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OZET

Yiksek Lisans Tezi

DOGAL DiL iSLEME iLE TEROR TEHDIiT UNSURLARININ TESPIT
EDILMESI

Ahmet GULER

Erzincan Binali Yildirim Universitesi
Fen Bilimleri Enstittsu
Yapay Zeka ve Robotik Anabilim Dali

Danmigman: Dr. Ogr. Uyesi ismail AKGUL

Gilinlimiiz diinyasinda milyonlarca verinin anlasilir hale getirilmesi 6nem kazanmugtir.
Ozellikle bu veriler kullanilarak suc teskil eden konularda daha hizli adimlar
atilabilmesi i¢in veri analizinin hizli yapilabilmesi gerekmektedir. Bu kapsamda
yapay zeka biliminin dogal dil isleme yontemi ile gerceklestirilen duygu analizi, olas1
can ve mal kayiplarinin ortadan kaldirilmasina imkan saglamaktadir. Ayrica olasi
teror bolgelerinde biitiin telsiz frekanslart ayni anda dinlenerek terdr orgiitlerinin
saldirllart dogal dil isleme yontemleri ile analiz edilerek saldiri gergeklesmeden
engellenebilir. Bu yiiksek lisans tez ¢alismasinda, teror tehdit unsurlarinin tespiti i¢in
sanal ortamdaki metin, ses ve goriintii verilerinin analizinde yapay zeka biliminin
dogal dil isleme yontemleri kullanilmistir. Bdylelikle teroér bolgelerinde terdr
unsurlarmin goriismelerinin analizi yapilarak, 6zellikle kolluk kuvvetlerinin saglikli
miidahalesi ve can giivenliginin saglanmas1 amacglanmistir. Tez ¢alismasinda dogal dil
isleme bilimi ile ilgili kavramsal yap1 ve dogal dil isleme yontemleri detayli bir
sekilde ele alinmistir. Ele aliman yontemler ile modeller olusturulup sonuglar
sunulmustur.

2023, 53 Sayfa

Anahtar Kelimeler: Derin 6grenme, dogal dil isleme, veri 6n isleme, Oznitelik
cikarimi, siniflandirma yontemleri, teror-tehdit unsurlari.



ABSTRACT

Master Thesis

DETECTING TERROR THREAT ELEMENTS BY NATURAL LANGUAGE
PROCESSING

Ahmet GULER
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Supervisor: Asst. Prof. Dr. ismail AKGUL

In today's world, it has become important to make millions of data understandable. In
order to take faster steps in criminal matters, especially by using these data, data
analysis should be done quickly. In this context, sentiment analysis performed with
the natural language processing method of artificial intelligence enables the
elimination of possible loss of life and property. In addition, by listening to all radio
frequencies at the same time in possible terrorist areas, the attacks of terrorist
organizations can be analyzed with natural language processing methods, so that the
attack can be prevented before it takes place. In this master's thesis study, natural
language processing methods of artificial intelligence were used in the analysis of
text, audio, and image data in the virtual environment for the detection of terrorist
threat elements. In this way, it is aimed to ensure the healthy intervention of law
enforcement officers and the security of life by analyzing the talks of terrorist
elements in terror zones. In the thesis study, the conceptual structure and natural
language processing methods related to natural language processing are mentioned in
detail. Models were created with the mentioned methods and the results were
presented.

2023, 53 Pages

Keywords: Deep learning, natural language processing, data preprocessing, feature
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TESEKKUR

Yiiksek lisans siiresince fedakarligini, tecriibesini ve bilgilerini esirgemeyen, siirecin her
aninda goriislerine basvurdugum ve sevgisini her an hissettigim danismanim saygideger

Dr. Ogr. Uyesi Ismail AKGUL’e en kalbi tesekkiirlerimi sunarim.

Bu siiregte de hayatim boyunca oldugu gibi sabirla ¢aligmalarimi1 dinleyen ve benim
mutlulugum ile mutlu olan esim Zeynep GULER e, calismalarim sirasinda bazen vakit
ayrramadigim oglum Omer Ali GULER ve kizim Fatima Reyyan GULER’e sonsuz

tesekkiirlerimi sunarim.

Ahmet GULER
Temmuz, 2023



ICINDEKILER

Sayfa

OZET ...ttt i
ABSTRACT e i
TESEKKUR ......oooiiiiiiiteieeeeeteee ettt nes sttt en st snsn s s san s tanees iii
ICINDEKILER ..ottt iv
SEKILLER LISTESI........c.coiiiiiiiiieeteceeeee et s st Vi
TABLOLAR LISTESI........coooooiiiiiiiiiiiniiinsssnsssss vii
SIMGELER ve KISALTMALAR .........ccccoooviiiiiieiiee e, viii
I 3 0 21 £ TR 1
2. KAYNAK OZETLERI ....ccocovviiiiiiiniiieesss s 3
2.1. Dogal Dil Isleme ile Duygu Analizi Cali$malart ..............ccoevevevireveceerererieeeceenenans 3
2.2. Dogal Dil Isleme ile Tlgili Diger CaliSmalar ...........ccccoevevceererieeeeceereeeseeeeeienans 4

3. KURAMSAL TEMELLER ..ottt 7
3.1. Dogal Dil Isleme KaVIamI ...........ccccoveiuereieiieieceeieesieeecee e 7
3.2. Veri ON ISIEME ..vvevvececieece ettt 7
3.2.1. Giiriiltiili verilerin temizZIENMEST ........ccvvevirieiieiie e 8
3.2.1.1. Biiyiik-Kii¢tik harf donisimil..........ceeriueriiiiiiiiiiieiie e 8
3.2.1.2. Noktalama igaretlerinin SIHNMESI.........cccveirvieiiieeiiieeiiie e 9
3.2.1.3. Say1larin SINMESI.......ccoccveiiiiiiicii e 9
3.2.1.4. Az gecen kelimelerin SIlINMES1 .......cccvviveriiiiiiciieescsee e 9

3.3. Kelimelere Ayirma (TOKENIZAtion) ........cverveeriieriiieniieiesiesieee e 10
3.4. Kelime Kokiinli Bulma (Stemming) ...........ccovvriiiieiieiinieseeesee e 10
3.5. Kelime Kokiine Inme (Lemmatization) ............ccccceveveeeueuererieieeeeieeseseceeieenenens 11
3.6. Oznitelik Cikarimi (Feature EXIraction) ........cccceceevevvcuerevevieieeeeeesee e 11
3.6.1. Count Vectorizer yontemiyle 6znitelik ¢ikarimi..........coceoviiiiveiiiiiniiennns 12
3.6.2. Word Level yontemiyle 6znitelik ¢ikarimi .........cccccovvveriiiiiiiiciiiicieee 12
3.6.3.N-Gram Level yontemiyle 6znitelik ¢ikarimi ..........cccoooeiiiiiiiiiiiniiiicne 12
3.6.4. Character Level yontemiyle 6znitelik ¢1ikarimi..........cccooeiiiiiiiiiiniiiiennne 13

3.7. Siflandirma YONtEMIETT.......ccvviiiiiiiieiiiiesiece e 14
3.7.1. Lojistik Regresyon siiflandirma yontemi..........cccccevevereeiinieinenenieseenns 14
3.7.2.Naive Bayes siiflandirma yOontemi .........cccovvcvviieiiiiiniiciieeescseee 14



3.7.3.Random Forest siniflandirma yontemi............ccoevevinieinieiiiiiiicieseseene 15

3.7.4. XGBoost siniflandirma yONtemi ..........ccovvveiriiiiiieiinieieeiesee e 15

4, MATERYAL ve YONTEM ........cccocooviiiiiieiisie e 16
4.1. Spark NLP ile Olusturulan Modelde Kullanilan Materyal.............cccccooviinnnene 16
4.2. LSTM ile Olusturulan Modelde Kullanilan Materyal...........cccccooiiiiiiiiiinnennnn 16
4.3. GRU ile Olusturulan Modelde Kullanilan Materyal..........cccccoooevviiiniiiniiinnnnnn 17
4.4, DErin OBIENIMNE ......cvcveveeeeeeeieieieie ettt sttt ettt sesens 17
4.4 1. RINN YONEEIMI 1.ttt ane e 20
4.4.1.1, LSTM YONTEIMI ..ccvviiviiiiiriiiieitiesie et 20
4.4.1.2. GRU YONEEMI ...vveviiiiiiiiciiiie i 21

4.5, Kelime/Ciimle Vektorii Olusturma YONtemMi ...uueevveeeiveeiiiieeniieessieessieessinee e 22
4.5.1.GloVe ile ciimle vektorii 0luSturma .........ccooouveiviiiieenie e 23
4.5.2. BERT ile ciimle vektorii oluSturma..........ccovueeieeiieeiiiiiie e 23
4.5.3. USE ile ciimle vektOrii olusturma ...........ccccevviveiiiiieniiiis i 24
4.5.4. ELMo ile climle vektorii olusturma ...........ccceoviviveeeiiiieec e, 24
4.5.5.FastText ile climle veKtorli olusturma..........coeveeiieeiiiniie e 24

4.6. SPArk NLP YONTEM ...veeuviiiviiieiiiiesiiesie ettt 25

5. ARASTIRMA BULGULARI .........ccociiiiiiiiii e 27
5. L. GTES 1ttt 27
5.2. Spark NLP ile Metinsel Verilerden Saldirt Tespiti .......ccccvervrviieeneniiinieienenn 27
5.3. LSTM ile Ses Verilerinden Duygu ve Dil TeSPIti.......ccocvrvriieiieiinincneninenee 28
5.4. GRU ile Gorsel Verilerden Tehdit TeSPiti ......ccccvviviiiiiiiiiiiiiiiiic e 30

6. SONUC ve ONERILER ...........c.cocoovviiiiiieeeeeeeeee ettt 33
KAYNAKLAR .ottt b bbbttt b et 35
ERLER . .. 40
Ek-1.  Spark NLP Kod BIOKIArT.......ccccviiiiiiiiiiiie e 41
Ek-2.  LSTM KoOd BIOKIATT...c.cciviiiiieiiiiiiiiieieieie e e 48
EK-3.  GRU Ko0d BIOKIAIT ......ceiiiiiiiieieiie e 49
Ek-4. Sesi Metne Ceviren Kod BIOKIArT..........cceiieiiiiiiiiiiece e 50
Ek-5.  Dil Tespiti Yapan Kod BIOKIAri........cccceriiiriiiiiiiiiiiieieese e 51
Ek-6.  Spark NLP alt diizey ve iist diizey 0zelliKIeri. .........c.ceoverininiiiiiiiiiiins 52



Sekil 3.1.
Sekil 4.1.
Sekil 4.2.
Sekil 4.3.
Sekil 4.4,
Sekil 4.5.
Sekil 4.6.
Sekil 4.7.
Sekil 4.8.
Sekil 5.1.
Sekil 5.2.
Sekil 5.3.
Sekil 5.4.
Sekil 5.5.

SEKILLER LISTESI

Sayfa
Dogal dil isleme adimlart...........ccoooeeiiiiiiiiiic e 7
Gorsel veri setl OrNEKICMEST «.oovvvivieiiiiieeiee e 17
Yapay zeKanin geligim SUIECH .......oivviiriiieiiieiiesiese e 18
Derin 6Zrenme MOl .....cvvviiiiiiiiiiiiiie i 19
Model egitim-test grafik drneklendirmesi ..........ccocovvririeiieicicnenceas 19
RNN ¢alisma modeli.......cccoiiiiiiiiiiiiie e 20
LSTM ¢ali$ma MOAEL ...cueeiuviiiiiiiieiie e e 21
GRU calisma Modeli........cccuiiiiiiiiiii i 22
Spark NLP uygulama alanlari.............ccocerereninesiniisieeeesese s 26
Model BasamMaKIATT. .........civirieiiiiiiiiiiiieeie e 27
Ses analizi eZitim ve test Srafifi.......ccocvvviiieiiiiiiiiieiieesee e 29
Terdr temall Ornek TeSTM.....cviiiiiiiiciic e 30
Tehdit temall OINEK FESIM .....veivieiiie it 31
Ofke temall SINEK TESIM .......cceiveveviceceeiereieeeecae ettt 32

Vi



TABLOLAR LISTESI

Sayfa
Tablo 3.1. Silah kelimesinin KOK OINEST ........ccveveiieriiiiiiiiiisiieieee e 11
Tablo 3.2. Kelimelerin freKans SAYIST ......c.civeiuiiierieeseiieseesieereseeseesieseesieessesneesseeneens 12
Tablo 3.3. Ornek Metinsel VETIIEr ........ccceveveiieieeceeieieeeeeecee e st es et 13
Tablo 4.1. Metinsel veri seti dagilimI .........ccceviiiiieeie i 16
Tablo 4.2. Ses veri seti dagilimI........cccccoiiiiiiiiiiiie e 16
Tablo 5.1. Spark NLP model dogruluk-siire tabloSU..........c.cccveveieeiieiiieiiesieese e seeias 28
Tablo 5.2. Ses tahmin SONUGIATT .........iiiuiiiiiiiiie e 29

Vil



SIMGELER ve KISALTMALAR

Simgeler

% Yiizde

E Regresyon Sabiti

Kisaltmalar

BERT Bidirectional Encoder Representations from Transformers
CBOW Continuous Bag of Words

DDI Dogal Dil Isleme

ELMo Embeddings from Language Model

GloVe Global Vectors for Word Representation
GRU Gated Recurrent Units

IDF Inverse Document Frequency

LSTM Long Short-Term Memory

NLP Natural Language Processing

Spark NLP State-of-the-Art Natural Language Processing
TF Term Frequency

USE Universal Sentence Encoder

viii



1. GIRIS

Yapay zeka, insana ait olan gorebilme, duyabilme, konusabilme, dokunabilme gibi
Ozelliklerin bilgisayar sistemine kazandirilabilme siirecidir. Bu 6zelliklerin kazandirma
asamasindan sonra nihai amag, bilgiye doniisen veriden dogru karar verebilmektir. Bu
sayede insani ihtiyaglar olan yemek ve igmek gibi istekler olmadan, bilgisayarlarin
makineleri insan zekasi gibi yonetebilmesi hedeflenmistir. Sonucunda beyni bilgisayar

olan akilli makineler iiretilmis olacaktir (Demir, 2012).

Giinliik hayatta bircok alanda yapay zeka hayatin igerisinde yer edinmistir. Yapay zeka,
ses isleme (ses tanima, sesli asistan, sesli yanit, konugsmadan metin sentezi, metinden
konusma sentezi), metin isleme (geviri servisleri, ¢evrimigi sohbet ve asistan, sosyal
medya analitigi ve duygu analizi, kisiye 6zgii yazi dlizenleme ve Oneri), goriintii isleme
(glivenlik, yiiz tanima ve gozetleme, sosyal ortamda fotograf bulma), saglik verilerinin
analizi ve tedavi planlamasi (tan1 koyma ve tedavi planlama siirecinde saglik
personeline yardimer olan uygulamalar), otonom siiriis sistemleri (otonom araglarda
karar destek sistemleri), biiylik veri analitigi (biliylik veri analizi ile davranis analizi),
veri igsleme (Oneri sistemleri, ilan 6neri, miizik 6neri, miisteri deneyim ve miisteri i¢in
akilli kampanya Oneri), tarim ve hayvancilikta akilli uygulamalar (goriintii isleme
temelli hassas tarim uygulamalari, hassas hayvansal iiretim), siber giivenlik (siber
saldir1 tespit ve engelleme igin uzman sistemi, kotii amagh yazilim analizi) gibi
alanlarda  kullanimint  her gecen giin  arttrmigtir  (Tirkiye Cumbhuriyeti
Cumbhurbaskanligi, 2022).

Insanhigin var olusundan giiniimiize kadar kullandigi konusma dilinin kendine ait
ozellikleri ve yapist vardir. Yapay zekanin bir alt dali olan dogal dil isleme, diinya
dillerinin 6zelliklerinin ¢oziimlemesini ve duygu analizini yapan bir tekniktir. Dogal dil
isleme insan ve makine arasindaki dilin olusturulmasinda en onemli yapitasidir. Bu
sayede dijital ortamda metinsel verilerin istenilen dile doniistiiriilmesini, sorulan
sorulara mantikli cevap verilebilmesini, dijital metinlerin sentezinin ve Ozetinin
yapilabilmesini, sesli komutlar ile makinelerin yonlendirilebilmesini saglar (Balli,
2021). Giinlimiiz teknolojisinde halen istenilen seviyeye gelmeyen dogal dil isleme

teknigi gelisimine devam etmektedir.



Dogal dil isleme biliminin gelisme asamasinda birgok yontem kullanilmistir. Bu
yontemlerin sonug¢ degerleri, model egitim siireleri, verilerin sayis1 ve ¢esitliligi dogal
dil isleme biliminin kendini ispatlamasinda 6nemli parametrelerdir. Son yillarda en ¢ok
merak uyandiran yontemlerin basinda derin 6grenme yontemi gelmektedir. Derin
ogrenme ile dil model ¢6ziimlenmesi, ses analizi, karar verme sistemleri, gorsel veriler,
cok giris ve ¢ikisli modeller olusturabilmek miimkiindiir (Deng ve Yu, 2014). Derin
ogrenme dil model ¢oziimlemesi, herhangi bir dil tizerinden duygu ifadelerini
anlamamiza yardim eder. Boylelikle ¢oziimleme yapilan dil {izerinde niyet analizi ve
duygu siniflandirmasi yapilabilir. Ses insanlarin duygu yiikiinii, kelimelerden daha fazla
tastyan duygu yap1 taslarindan biridir. Derin 6grenme yontemiyle ses analizi yapilarak
kisinin sahip oldugu duygu fikrine ulasmak miimkiindiir. Béylece derin 6grenmeyle
siniflandirma yapilarak bir karara varilabilir. Ayrica CNN derin 6grenme yontemiyle
gorsel verilerin Siniflandirmasi, RNN yontemiyle goriintiiden metin elde edilebilmesi
miimkiindiir. Kisinin sahip oldugu sinirli, mutlu, korkulu, 6fkeli gibi birgok ¢ikisa sahip
olan siniflandirma islemi, yine derin 6grenme yontemiyle olanakli hale gelir (Kiigiik ve

Arici, 2018).

Bu tez ¢alismasiin ilk asamasinda yapay zeka biliminin alt dallarindan biri olan dogal
dil isleme yOnteminin tanitimi, insan ve bilgisayar arasindaki dilin olusturulmasi,
metinsel verilerin temizlenmesi, 6znitelik ¢ikarilmasi ve siniflandirilmas: konularinda
bilgiler sunulmustur. Ikinci asamasinda yapay zeka modelinde kullanilan materyallerin
icerigi ve kullamlan yontemlerin agiklamalar1 bulunmaktadir. Ugiincii asamasinda ise
olusturulan modellerin egitim sonuglar ile karsilastirilmalar1 yapilmistir. Olusturulan

her modelde teror tehdit unsurlarinin tespit edilmesi hedeflenmistir.



2. KAYNAK OZETLERI

2.1. Dogal Dil Isleme ile Duygu Analizi Cahsmalar

Seker (2016), calismasinda makine Ogrenmesi yontemiyle duygu analizi yapmustir.
Dogal dil isleme oncesinde Oznitelik c¢ikarimi i¢in TF-IDF yonetimini kullanarak
kelimelerin deger siralamasmi ortaya c¢ikarmustir. Oznitelik isleminden sonra Linear
Regression makine &grenme yontemini kullanarak Tiirkce verilerde %83, Ingilizce

verilerde %74 dogruluk oraninda duygu siniflandirmasi yapmaistir.

Tuzcu (2020), kullanict yorumlarinin duygu siiflandirmasini yapmistir. Calismasinda
Destek Vektor Makinesi, Naive Bayes ve Lojistik Regresyon yontemlerini kullanmigtir.
Destek Vektor Makinesi yontemiyle %80,93, Naive Bayes yontemiyle %77,57 ve

Lojistik Regresyon yontemiyle %84,07 dogruluk oranina ulagmaistir.

[lhan ve Sagaltic1 (2020), calismalarinda Twitter {izerinden alinan yorumlar iizerinden
duygu analizi yapmistir. Modellerini Destek Vektor Makinesi, Naive Bayes ve Vader
tizerinden calistirmis olup, en yliksek dogruluk oranina %64 ile Destek Vektdr Makinesi

ile ulagsmislardir.

Yilmaz vd. (2021), Tiirk¢e metinler lizerinden duygu analizini derin 6grenme ile
gerceklestirmislerdir. Kullanilan verilerinin ¢esitliligi modelin giivenilir olmasinda
biiylik bir dneme sahip oldugundan, biiyiik verilerde derin 6grenmenin basarisindan
bahsedilmistir. Derin 6grenmenin, makine 6grenmesi gibi diger yontemlere gore biiyiik

verilerde modelin dogrulunda %40 iyilestirme sagladig: bilgisine ulasilmistir.

Yilmaz ve Orman (2021), Covid 19 siirecinde Twitter lizerinden alinan yorumlar ile
duygu analizi gergeklestirmiglerdir. Destek Vektor Makinesi ve Lojistik Regresyon
yontemleri kullanarak sirasi ile %75 ve %74,75 dogruluk oranina ulasilmistir. BERT ile
yapilan modelde ise %89 dogruluga ulasildigi goriilmiistiir. Duygu analizini climle
yapisindan kelime yapisina indirgeyip yapilan egitimlerde, modelin dogrulugunun

%98,13 oranina ulastig1 ifade edilmistir.

Ekim ve Inner (2021), dogal dil isleme ile yapilan birgok calismanin incelemelerini

yapmislardir. Bu ¢alismalarda makine 6grenme yontemleri, derin 6grenme yontemleri



ve kelime/ctimle vektor olusturma yontemleri bulunmaktadir. 2017 yilindan beri dogal
dil isleme ile duygu analizi ve fikir madenciligi ¢caligmalarinda azzimsanmayacak kadar

model olusturuldugunu gostermislerdir.

Yurt (2015), sanal ortamdan c¢ekilen 2000 yorumun duygu analizini yapmistir.
Yorumlari pozitif ve negatif olmak iizere 2 grupta siniflandirmistir. Calismasinda TF-

IDF yontemini kullanmis olup, yaklasik %74’liik bir dogruluk oranini yakalamistir.

Bostanc1 ve Albayrak (2021), dogal dil isleme ile duygu analizi yaparak kisiye 6zel
icerik dnerme iizerine ¢alisma yapmislardir. Verileri sanal ortamdaki yorumlardan alip
modellerini egitmislerdir. Egitim sonucunda %83 dogruluk oranina ulasildig ifade

edilmistir.

Polat ve Agca (2022), calismalarinda internette yapilan yorumlari Random Forest
yontemi kullanilarak, olumlu ve olumsuz olarak iki sinifa ayirma islemini

gerceklestirmislerdir. Yaklasik %77 dogruluk oranini elde etmislerdir.

Atli ve Ilhan (2021), dogal dil isleme ile duygu sozliigii olusturulmasi konusunda
calisma yapmislardir. Calismalarinda, makine 6grenme yontemlerini kullanarak 38

farkli duygunun cikartilabilecegini gostermislerdir.

2.2. Dogal Dil isleme ile Tlgili Diger Calismalar

Albayrak (2020), calismasinda dogal dil isleme ile lisansiistii ders miifredat ve
iceriklerinin hazirlanmasini ele almigtir. Veri temizleme, veri 6n isleme yapildiktan
sonra TF-IDF smiflandirma yontemini kullanmistir. Calismasinin sonunda hafta
dagilimi yaparak, her hafta islenmesi gereken dersleri ve simav giinlerini gosteren tablo

semasini elde etmistir.

Togagar vd. (2021), internet ortaminda ¢ikan yalan haberlerin tespiti i¢in dogal dil
isleme teknigini kullanmiglardir. 3171 gercek ve 3164 sahte haberi modeli egitmek igin
kullanmiglardir. LSTM yontemi kullanilarak olusturulan modelde 991,48 gibi cok

ylksek bir basar1 oranina ulagmislardir.



Canim (2019), eski dillerde kullanilan kelimelerin anlamsal yakinliklarin1 gosteren bir
calisma gerceklestirmistir. Dogal dil islemenin kelime vektorii olusturma yontemi ile
model egitimi gergeklestirilmistir. Modelde eski Tiirkgede kullanilan giiniimiizde
kullanilmayan kelimeler veri setine dahil edilmistir. Calismada CBOW ve Skip-gram
yontemleri ile kelime vektorleri olusturulmus olup, CBOW ile daha yiiksek

performansli sonuglar elde edilmistir.

Kontuk ve Turan (2020), yaptiklar1 ¢alismalarda dogal dil isleme bilimi ile haber
sitelerindeki yorumlar1 yas gruplarina gore simiflandirmiglardir. Toplamda 3925
yorumdan olusan veri setinin, %70’ini egitim ve %30’unu test olarak ayirma islemi
yapmislardir. Terim frekansi yontemiyle olusturulan modelde, %70 dogruluk oranina

ulasilmustir.

Dayan ve Yilmaz (2022), dogal dil isleme ve derin 6grenme yontemleriyle sesleri
simiflandirma ve ses iiretme iizerine ¢alisma yapmislardir. CNN, LSTM-NLP ve YSA
yontemlerini kullanarak gesitli sesleri Kaggle internet sitesi iizerinden alarak egitim
modelleri olusturmuslardir. Ses siniflandirmasinda en yiiksek basariya LSTM-NLP ile
%91 dogruluk orani ile yaklagsmislardir. Ayn1 zamanda makinelerin kendi aralarinda
haberlesmesini ve dis diinyadaki seslerin birbirine benzesmesini saglayan bir model

ortaya ¢ikarmiglardir.

Kiigiik ve Arict (2018), dogal dil biliminde derin 68renmenin hizla artan Onemi
hakkinda ¢alisma yapmislardir. Metin smiflandirma, bilgi ¢ikarimi, soru cevaplama,

metin ayrigtirma gibi bir¢ok alanda dogal dil isleme biliminin 6nemini belirtmisglerdir.

Aksoy (2021), ¢alismasinda dogal dil isleme ile agik uglu siavlarin degerlendirilmesini
ele almistir. Calismasinda cografya dersi icin kullandigi KNN algoritmasiyla %97
dogruluk oranina ulasilmistir. Bu sonucun dersler igerisinde en yiiksek dogruluk orani

oldugu gosterilmistir.

Oflazer (2016), dogal dil isleme bilimi ile Tiirkge dilleri iizerinde ¢alisma yapmustir.
Tiirkce dilinin climle yapisini, dil modelini ve anlam ¢ikartma iglemlerini kelime/vektor

yontemini kullanarak uygulamay1 basarmistir.



Delibas (2008), calismasinda dogal dil isleme ile Tiirk¢e dilinde yazim hatalar1 bulma
islemini ele almistir. Kok bulma yontemini kullanarak model olusturulmustur. Egitim

sonucunda %92 dogruluk oranina ulagilmstir.



3. KURAMSAL TEMELLER

3.1. Dogal Dil Isleme Kavram

Insanoglu giiniimiize kadar kendi aralarinda anlasip duygu aktarimi yapabilmek igin
cesitli diller kullanmistir. Yapay zeka biliminin ¢ok dnemli bir alt kiimesi olan dogal dil
isleme teknigi de insanlar ile makineler arasinda bir koprii vazifesi almistir. Dogal dil
isleme teknigi birgok alanda kullanilmaya baslamis ve halen gelistirilmeye devam
etmektedir. Glinlik hayatimizda da yer alan dogal dil isleme uygulamalari; makine
cevirisi, metin 6zetleme, soru yanitlama, duygu analizi, sanal asistanlar, dil ve varlik
tanima, sozciiklerdeki anlam belirsizlik tespiti, intihal tespiti, ses bilimi gibi bir¢ok

alanda kullanilmaya baslanip gelistirme siiregleriyle devam etmistir (Ozmutlu, 2021).

Dogal dil isleme yoOnteminin adimlart Sekil 3.1°de ifade edildigi basamaklardan
olusmaktadir. Sekilde de goriildiigii gibi metin olarak sisteme giren ham veriler belirli
islemlerden gegcirilip sayisal verilere doniistiiriilerek egitime uygun hale getirilir.
Egitime uygun hale getirilen verilerle model egitimleri gerceklestirilir ve ¢ikis tahmini
yapilir. Yani giris verisi, veri On isleme, kok bulma, Oznitelik ¢ikarimi gibi

stireclerinden gegirildikten sonra egitim siirecine tabi tutulur ve ¢ikis tahmini elde edilir.

Metinsel Veri 6 Oznitelik Tahminde

Veri Onisleme Cikarma Bulunma

Sekil 3.1. Dogal dil isleme adimlari

3.2. Veri On isleme

Dogal dil isleme siirecinin metinsel verileri anlasilir hale getirebilmesinin ilk adimi1 veri
on islemedir. Veri on isleme karakterlerin sayisal hale doniistliriip makine diline

cevrildigi siirece denir (Balli, 2021).



Internet ortamindan cekilen verilerin ya da hazir alinan veri setlerinin biiyiikligii
milyonlarca kelimeden olusabilmektedir. Bu kadar veri kiimesinin bulundugu bir diinya
tizerinde yapilacak dogal dil isleme yontemlerinden saglikli bir sonu¢ alinabilmesi,
verilere On isleme uygulanmasi sonucunda saglikli bir sonug veya tahminde bulunmakla
miimkiin olacaktir. Aksi durumda olusturulan modellerin dogruluk oranlart ¢ok diigiik

olup istenilen basariy1 saglayamayacaktir.

3.2.1. Giiriiltiili verilerin temizlenmesi

Makine ve insan arasindaki iletisimi kurarken duygu ifadesi vermeyen ve egitimde
basariyr diistiren karmasaya giiriiltii denir (Balli, 2021). Bu adimda, bu giiriltii
unsurlarinin temizlenmesi amaglanir. Kelimeler arasinda anlam ifade etmeyen sayilar,
baglaclar, noktalama isaretleri veya simgeler giiriiltii olarak adlandirilir. Konusmalar
veya web ortamindan elde edilen veri setlerinin egitilebilmesi ve saglikli sonug
alinabilmesi i¢in Oncelikle bu giiriiltii kaynaklarinin temizlenmesi gerekmektedir. Bu
sayede verilerdeki eksiklikler giderilir ve verilerdeki anlam biitiinliigii saglanmis olur
(Toprak, 2019).

Tim kelimeleri biiyiik ya da kiicik harfe dontstiirerek, metindeki noktalama
isaretlerini, sayilar1 ve az gecen kelimeleri silerek giiriiltiilii verilerin temizlenmesi
gerekir. Giiriiltiilii verilerin temizlenmesi igin kullanilan yontemlerin baglicalar asagida

verilmistir.

3.2.1.1.  Bityiik-Kii¢iik harf déniisiimii

Normalizasyon c¢alismalarmin ilk adimi biiyiik-kiiciik harf diizensizliginin ortadan
kaldirilmasidir (Yilmaz ve Yumusak, 2021). Metin igerisinde ayni anlami1 veya duyguyu
ifade eden kelimelerin modelin egitimi asamasinda giiriiltii olusturmamasi i¢in biitiin
kelimeleri kiigiik harfe veya biitiin kelimeleri biiyiik harfe doniistiirerek, harfin kiigtikliik
veya biiyiikliigiinden kaynaklanan giiriiltii ortadan kaldirilmis olur. Boylelikle 6n isleme
esnasinda kelimelerin sayisal degerlere doniislimii esnasinda, aynm1 anlam tasiyan

kelimelerin farkli degerler alma sorunu ortadan kaldirilmis olur (Taskiran, 2021).



Genellikle bu veri temizleme yonteminde, bir zorunluluk olmamakla birlikte biiyiik
harflerin kiigiik harflere donistiiriilmesi uygun bulunur. Biiyiik harflerin kullaniminin
onemli olmadigr durumlarda, kelimelerin birbirine ortaklasmasin1 daha rahat

yakalayabilmek icin karakter dizisindeki tiim harfler kii¢iik harfe gevrilir.

3.2.1.2. Noktalama isaretlerinin silinmesi

Dijital diinyada bulunan metinlerde noktalama isaretlerinin yanlis olma ve anlami
bozma olasiligr vardir (Adali, 2012). On isleme esnasinda noktalama isaretlerinin
silinmesi, gereksiz vektor degerlerinden sistemi arindirmis olur. Dogal dil isleme
yonteminde duygu tahmini yaparken noktalama isaretleri anlam igermedigi ve giiriiltii
olusturdugu i¢in bu giriilti kaynaklarinin temizlenmeden egitim yapilmasi tahmin
sonucunu etkileyecektir. Bu ylizden metin igerisindeki noktalama isaretleri silinmelidir.
Bu yontem dogal dil islemenin vazgegilmez veri temizleme asamasidir (ilhan ve

Sagaltici, 2020).

Metin icerisinde noktalama isaretlerinin bulunmasi, egitimler sonucunda elde edilecek
tahmin sonucunu etkileyen bir faktdor oldugu icin noktalama isaretlerinin silinmesi
onemli bir adimdir. Noktalama isaretlerinin silinmesi ile metin igerisindeki giiriiltii
ortadan kaldirilarak tutarsizliklar giderilir. Noktalama isaretleri bosluk karakteri ile

degistirilerek kaldirilmig/silinmis olur.

3.2.1.3.  Sayilarm silinmesi

Metin analizinde sayilar da kelimeler gibi anlam ifade etmedigi i¢in, metin icerisinden
anlam cikartirken sayilar giiriiltii kaynagi olusturur. Modelin egitiminden 6nce sayilarin

silinmesi gerekmektedir (Hark vd., 2017).

Metinde bulunan sayilarin silinmesi de noktalama isaretlerinin silinmesi gibi giiriiltiiyii

ortadan kaldiran bir yontemdir. Sayilar bosluk ile yer degistirilerek giirtiltii giderilir.

3.2.1.4. Az gecen kelimelerin silinmesi

Duygu tahmini yapilacak metin igerisinde anlam ifade etmeyen ve az gegen bircok

kelime wvardir. Bu az gecen kelimeler modeli olusturup egitilirken duygu



siniflandirmasinda karmasikliga sebep olabilir. On islemede bu kelimelerin metinden

¢ikartilmasi tahmin sonucunu iyilestirir (Toprak, 2019).

Veri seti igerisinde kelimeler belirli sikliklarda yer alirlar. Her kelimelerin kullanim
yogunluguna bagli olarak az gecen kelimeler belirlenerek veri setinden ¢ikarilmalidir.
Bu sayede tiim veri seti disiiniildiigiinde, anlam ifade etmeyen kelimeler ¢ikarilarak

karmagiklik 6nlenmis ve giiriiltii giderilmis olur.

3.3. Kelimelere Ayirma (Tokenization)

Metin verilerinin igerisinde bulunan climleleri en kii¢iik anlam ifade eden kelimelere
ayirma islemidir. Bu sayede anlam igeren kelimeleri bir sinif igerisinde yorumlama

yapilabilir.

Ornegin, “bugiin gittigim restoran caliganlarinin miisteriye yaklasimindan memnun
kaldim”, kelimelere ayirma isleminden sonra [“bugiin”, “gittigim”, “restoran”,
99 ¢ 99 ¢C 2 ¢

“calisanlarinin”, “miisteriye”, “yaklagimindan”, “memnun”, “kaldim”] halini alir (Balls,

2021).

3.4. Kelime Kokiinii Bulma (Stemming)

Konusma dillerinde kok bir kelimenin tiirevlenmesiyle yeni kelimeler elde edilir.
Kelime kokiine inme yontemiyle kelimelerin anlam igeren koklerinin elde edilmesi

saglanir. Bu durum egitim sirasinda arama agamasini kisaltir.

Ornegin, “sevecen” kelimesini “sev”” kokiine indirerek anlam olarak “sevmek” fiili elde
edilir (Khyani vd., 2020). Kelime kokiinii bulma asamasi, Tablo 3.1’de ifade edildigi
gibi kelimenin kokiini bularak 6n isleme adimini gerceklestirir. Tabloda verilen
“silah1”, “silahc1”, silahim”, “silahlar” ve “silahta” kelimelerinin hepsinin kokii, kelime

kokiinii bulma yontemiyle “silah™ olarak bulunmustur.
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Tablo 3.1. Silah kelimesinin kok 6rnegi

Sira No Kelime Kok
1 silah1 silah
2 silahci silah
3 silahim silah
4 silahlar silah
5 silahta silah

3.5. Kelime Kokiine inme (Lemmatization)

Kelime kokiine inme de kelime kokiinii bulma ile ayni islemi izler. Tek farki kelimenin

kokiinii bulurken, bu kelimeyle es anlaml1 diger kelimelere de anlam katar.
Ornegin, “arkadas” ve “dost” kelimelerini birbiriyle dzdeslestirir (Khyani vd., 2020).

Ozellikle dogal dil isleme bilimi ile sesli asistan sistemleri olusturulmak isteniyorsa
kelime kokiine inme yonteminin kullanilmasi, saglikli bir model i¢in gereklidir (Dogug

vd., 2020).

3.6. Oznitelik Cikarim (Feature Extraction)

Yapay zeka sistemleri i¢in metinsel veriler anlam ifade etmeyebilir (Khalid vd., 2014).
Oznitelik ¢ikarrmi metin igerisindeki kelimeleri smiflandirirken 6zelliklerine gore
ayirma yontemidir. Bu sayede gliriiltli seviyelerini indirerek kelimelerin 6ziine ulasilmisg
olur. Oznitelik ¢ikarmmi yapilirken temel olarak harf ve kelime sayisi, dzel karakterleri

ve sayilar1 yakalayarak siniflandirma iglemi yapilir (Wang vd., 2020).

Boyut indirgeme konusuyla iligkili olan Oznitelik ¢ikarimi, makine 6grenimi, derin
ogrenme, dogal dil isleme, veri madenciligi, orlintii tanima ve goriintli isleme gibi
bircok alanda kullanilan bir ydntemdir. Oznitelik ¢ikarimi, nesneyi tanimlayan
ozelliklerdir ve girdi verilerini kullanarak bu verilerden tiiretilmis degerler (6znitelikler)

olusturur.
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3.6.1. Count Vectorizer yontemiyle 6znitelik ¢ikarim

Metinsel verilerin analizinde kelimelerin sayisina bakarak kelime frekansinin
cikartilabildigi Oznitelik ¢ikarim yontemidir. Bu Oznitelik ¢ikarimi, sayisal olarak
metinde en ¢ok bulunan kelimeleri ya da frekanst en ¢ok olan kelimeleri en degerli
olarak kabul eder. Tablo 3.2°de herhangi bir metin igerisinde yer alan kelimelerin

frekans sayisini veren bir tablo 6rnegi gosterilmistir.

Tablo 3.2. Kelimelerin frekans sayisi

Kelime saldir sevgi araba ki nefret
Frekans 3 7 2 1 2

Tablo 3.2°de ifade edilen sayisal degeler goz oniine alindiginda kelime sayim 6znitelik

yaklagimina gore en degerli kelime “sevgi” kelimesidir (Aksoy, 2021).

3.6.2.  Word Level yontemiyle 6znitelik ¢ikarim

Python kiitiiphanesinde “Word Vector” ya da “Word Level” diye adlandirilan bu
yontem, metinsel verilerdeki kelimelerin her birine bir indeks numarasi vererek ayni
olan kelimelerin sayisini belirleme mantigina dayanir. Fazla gecen kelimelerin duygu
anlaminin dogrulugunu arttirarak diger kelimeler ile de anlam benzerligini gdsteren bir

Oznitelik ¢ikarim yontemidir (Python, 2022).

Word Level, temelinde Count Vectorizer yontemiyle ayni islemi yapar, ancak
aralarindaki en biylik fark TF-IDF Vectors yonteminde kelimelerin goreceli etkileri
alinir. Onemli ve sik kullamlan kelimelerin géreceli etkileri daha fazlayken, 6nemli

olmayan kelimelerin goreceli etki degeri kiigiiktiir.

3.6.3.  N-Gram Level yontemiyle 6znitelik ¢ikarimm

Bu yontem, metni olusturan kelimelerin veya kelimeyi olusturan harflerin yan yana
gelmesiyle olusan Oriintiiyii inceleyerek, 6zellik ¢ikarilmasini saglayan bir Oznitelik
cikarma yontemidir (Oguzlar, 2011). Birlikte kullanilan kelimelerin kombinasyonunu
gosterir. Belirtilen say1 kadar kelimeleri kombin eder. 1 kelimelik gruplar i¢in unigram,

2 kelimelik gruplar i¢in bigram, 3 kelimelik gruplar i¢in trigram olarak adlandirilir.
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Ornegin,  “insan”  kelimesi  bigram  oznitelik  ¢ikarimi  uygulandiginda

[C" 99 ¢¢ 29 ¢¢ 99 ¢¢

in”,“ns”,“sa”,*“an”’] olarak incelenir.
ya da

“yapay zeka dersi” metinsel verisi trigram Oznitelik ¢ikarimi uygulandiginda [“yapay

199 ¢ 99 6

zeka dersi”, “zeka dersi yapay”, “dersi yapay zeka™] olarak incelenir.

3.6.4. Character Level yontemiyle 6znitelik ¢ikarmm

Terim frekansi-ters terim frekansi (TF-IDF) olarak da bilinen bu ydntem metinsel
veriler i¢cinde bulunan kelimelerin ne siklikla kullanildigini ve bu siklik degeri ile 6nem

derecisini bulmak i¢in kullanilan bir 6znitelik ¢ikarim yontemidir (Korkmaz, 2021).

TF = Karakterin Frekansi / Metinsel Veri Sayisi
IDF = log (Toplam Metin Sayisi / Karakterin Bulundugu Metin Sayisi)
TF-IDF = TF*IDF olarak hesaplanir.

Metinsel verilerin bulundugu 6rnekler Tablo 3.3’te verilmistir.

Tablo 3.3. Ornek metinsel veriler

Metin 1 elektrik enerjisi liretiminde yenilenebilir kaynaklar 6nemini her gecen giin
arttirmaktadir

Metin 2 yenilenebilir enerji bir lilkenin gelecegidir

Metin 3 sanayilesme de elektrik tutar1 nemli bir rol oynamaktadir

Metin 1 igerisinde gegen “yenilenebilir” kelimesinin TF-IDF degerinin hesaplama

ornegi;

TF=1/10=0,1
IDF = log (3/2) = 0,17
TF-IDF = 0,1*0,17 = 0,017

Tablo 3.3’teki “yenilebilir” karakterinin TF-IDF degeri 0,017 olarak bulunur.
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3.7. Smiflandirma Yontemleri

Metinsel verilerin 6n isleme asamasi ve 0znitelik ¢ikarim siireci tamamlandiktan sonra
verilerin hangi sinifa ait oldugunu bulmak i¢in smiflandirma ¢aligsmasi yapilir. Makine
Ogrenmesinin bircok yontemiyle, verinin dnceden belirtilmis siniflardan hangisine ait

oldugu bulunarak tahmin ve analiz islemleri yapilir (Ozkan, 2021).

Makine oOgrenmesinde kullanilan smiflandirma yoOntemlerinin baslicalar1 asagida

verilmistir.

3.7.1.  Lojistik Regresyon siiflandirma yontemi

Regresyon, veriler icerisinde bagimli degiskenler ile bagimsiz degiskenler arasinda
sayisal bir benzerlik kurarak analiz yapma islemidir. Lojistik Regresyon, yalnizca
regresyon islemini degil regresyondan sonra siniflandirma islemini de yapar. Metinsel
verilerde lojistik regresyon kullanilarak duygu analiz yapilirken, olumlu-olumsuz ya da
tehdit var-yok olarak smiflandirma yapilabilir. Thtiya¢ halinde “Cok Terimli Regresyon”
yapilarak olumlu-nétr-olumsuz diye ikiden fazla siniflandirma da yapilabilir. Lojistik
regresyon yonteminde Formiil 3.1°de gosterilen “Sigmoid Fonksiyonu” kullanilarak 0

ile 1 arasinda bir deger bularak siniflandirma islemi yapilir (Gérmez, 2021).

Sigmoid Fonksiyonu = 1/ (1+e”-(Bo + B1x)) (3.1)

Veri bilimcilerin ¢cokca bagvurdugu yontemlerden biridir. Degisken ifadelerle fonksiyon

olusturmak i¢in oldukga fazla kullanilmaktadir (Albayrak, 2020).

3.7.2.  Naive Bayes simiflandirma yontemi

Makine 6grenmesinde siklikla kullanilan bir siniflandirma yontemidir. Metinsel veriler
igerisinde barinan duygularin tahmininde bulunmak igin kullanilir. Ornegin, saldirma
amaci bulunan bir blok veya goriisme verilerinden tehdit duygusunun tahmininde
kullanilir. Calisma sirasinda karakterlerin frekansini kullanarak sonug olasiliklarini
hesaplar. Naive Bayes siniflandirma yontemi formiilii, Formiil 3.2°de gosterilmistir
(Gormez, 2021).

P(clx) = (P(x|c)*P(c))/P(x) (3.2)
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Naive Bayes yontemi gozetimli 6grenme uygulamalarinda oldukga genis bir kullanim

alanina sahiptir (Oztiirk vd., 2020).

3.7.3.  Random Forest simiflandirma yontemi

Bir¢ok karar agacinin bir modelde olusumuna izin veren, igerigi ormana benzeyen
makine 6grenme sistemine denir (Breiman, 2001). Duygu analizinde kullanilan bir
smiflandirma yontemi olan Random Forest (Karar Agaci) Smiflandirma ydntemi,
metindeki duygu tahminlerinde karar agaglar1 ¢ikartir ve sonucunda karar agaglarini
birlestirerek duygu analizi yapar. Random Forest simiflandirma yontemi, diigiimlerde
karar agaglari gibi 6nem arz eden noktalar1 degil, rastsal bir alt kiime olusturarak

simiflandirma yapar. Bu sayede modelin iyilesmesi ve cesitlilik 6zelliklerini arttirir

(Ball1, 2021).

3.7.4. XGBoost siniflandirma yontemi

Asint gradyan artirma (XGBoost) siniflandirma yontemi, karar agaglari prensibine
dayayan bir siniflandirma yontemidir. Bu yontem asir1 6grenme (overfiiting) sorununun
ontine gecerek siiflandirma yapmaktadir. Kayip fonksiyonun, her tahminde gercekten
uzaklagsma farkina bakilarak modeli egitir. En yiiksek tahmini en uygun model olarak
kabul eder (Chen ve Guestrin, 2016). Genellikle fazla veriye sahip olmayan verilerin
siniflandirilmas: i¢in kullanilan denetimli 6grenme ydntemlerinden biridir (Celik ve

Kaplan, 2020).
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4. MATERYAL ve YONTEM

4.1. Spark NLP ile Olusturulan Modelde Kullanilan Materyal

Spark NLP ile olusturulan modelde kullanilan metinsel veriler, Cornell Universitesi
“Automated Hate Speech Detection and the Problem of Offensive Language" boliimii
tarafindan hazirlanmistir (Kaggle, 2023a). Tablo 4.1’de metinsel veri seti dagilimi

gosterilmistir.

Tablo 4.1. Metinsel veri seti dagilimi

Sumif Veri Sayisi
Nefret 1430
Saldir1 19190

Tehlike Olmayan 4163
Toplam 24783

Tablo 4.1°de 1430 adet nefret, 19190 saldir1 ve 4163 adet ise tehlike amaci
barindirmayan cilimlelerin sayilart model igerisinde ifade edilmistir. Modelde saldir
amagli climlelerin basarisi hedeflenmistir. Model egitimleri Google Colaboratory
(Colab, 2023) ortaminda gergeklestirilmistir.

4.2. LSTM ile Olusturulan Modelde Kullamilan Materyal

LSTM ile olusturulan modelde kullanilan ses veri seti, Kaggle internet sitesinden
indirilmistir (Kaggle, 2023b). Toplam 1440 farkli ses dosyasi ile model egitimi

geceklestirilmistir. Tablo 4.2 de ses veri seti dagilimi gosterilmistir.

Tablo 4.2. Ses veri seti dagilimi

Duygu Kadin Erkek Toplam
Kizgin 96 96 192
Sakin 96 96 192
Igrenme 96 96 192
Korku 96 96 192
Mutlu 96 96 192
Notr 48 48 96
Uzgiin 96 96 192
Siirpriz 96 96 192
Toplam 720 720 1440
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Ses veri seti; kizgin, sakin, igrenme, korku, mutlu, nétr, {izgiin ve siirpriz tonlu 8 farkli

duygu barindirmaktadir.

4.3. GRU ile Olusturulan Modelde Kullamilan Materyal

GRU ile olusturulan modelde kullanilan gorsel veri setleri, Cocodataset internet
sitesinden indirilmistir (Cocodataset, 2023). Sekil 4.1’de gorsel veri setinde indeks
numarasi 1’e karsilik gelen verinin orneklemesi gosterilmistir. Her bir goriintii igin
Sekil 4.1’de gosterildigi gibi 5 adet tamimsal ciimle bulunmaktadir. Egitim setinde
118287 adet, test setinde 5000 adet gorsel veri bulunmaktadir.

resmi_goster(indx=1)

A giraffe eating food from the top of the tree.

A giraffe standing up nearby a tree

A giraffe mother with its baby in the forest.

Two giraffes standing in a tree filled area.

A giraffe standing next to a forest filled with trees.

Sekil 4.1. Gorsel veri seti orneklemesi

Sekil 4.1°de veri setinden hazir olarak alinan resimde, resim igerigi ve resimle ilgili 5
yorum bulunmaktadir. Ziirafanin aga¢ yedigi bilgisi, resimde ziirafanin konum bilgisi,

anne ve bebek ziirafa olarak aile bilgisi, adet ve g¢evresel konularda cesitli bilgileri

igcermektedir.

4.4. Derin Ogrenme

Gilinimiiz teknoloji diinyasinda duygu tanima, ceviri yapma, karar verme ve
smiflandirma gibi birgok alanda bircok teknolojik kurulus yapay zeka sistemlerini

kullanmaktadirlar. Derin 6grenme, nesne tanima, konusma tanima, dogal dil isleme gibi
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alanlarda ¢ok katmanli yapay sinir aglar1 kullanan bir yapay zeka yontemi olup makine
ogrenmesinin ¢esitlerinden biridir. Sekil 4.2’de yapay zekanin gelisim siirecinde derin
ogrenmenin yeri gosterilmistir. 1950 yillarinda ortaya ¢ikan yapay zeka, 1980 yilinda
makine dgrenmesiyle evrilmis halini almistir. 2010 yilinda ise derin 6grenme modelleri

olusturulmustur.

INTELL NCE
e MACHINE
LEARNING

e DEEP
<] <] LEARNING

O | 2 >

1950's 1960's 1970°s 1980's 1990°s 2000's 2010's

Since an early flush of optimism in the 1950s, smaller subsets of artificial intelligence - first machine learning, then
deep learning, a subset of machine learning — have created ever larger disruptions.

Sekil 4.2. Yapay zekanin gelisim siireci (Nvidia Developer, 2023).

Makine 6grenmesi sisteminde karar verici bir sistem olustururken, verilerin 6znitelik
islemleri kullanic1 tarafindan yapilmalidir. Ornegin, ugak ile gemi resimlerini makine
ogrenmesinde ayristirmak igin bu verilere ait nitelik ¢ikarmak gerekmektedir. Ugagin
kendi ayrisim ozellikleri ile geminin ayrisgim 6zellikleri 6nceden kullanici tarafindan
belirlenmelidir. Derin 6grenme sistemlerinde kullaniciya ihtiya¢ duymadan, sekilleri

baz alarak siniflandirma islemini model yapabilmektedir (Karaca, 2021).

Derin 6grenmenin mimari yapist yapay sinir aglarina ¢ok benzemekte olup en biiyiik
farklilig1 gizli katman boliimiindeki ndronlarin fazlaligidir. Bu sayede derin 6grenme,
Oznitelik cikarimi i¢in disaridan bir insan kaynagina ihtiya¢ duymadan karmasik
problemleri ileri ve geri yayilim ozelligiyle yapay zekanin kendi basina yapmasina
olanak saglamistir (Ravi vd., 2017). Derin 68renme yontemi bilgileri miras alarak
O0grenme islemini gerceklestirir. Verilen giris bilgilerini kendi igerisinde bir se¢me
yapisina tabi tuttugu i¢in derin 6grenmede diger yapay zeka yontemlerine gore daha iyi
sonuglar alinir. Derin sinir aglar ile yliksek basarili sonuclar elde edilmesi, son yillarda

derin 6grenmenin popiiler olmasina neden olmustur.
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Gizli

Katman

Sekil 4.3. Derin 6grenme modeli

Sekil 4.3’te derin 6grenme modeli verilmistir. Derin 6grenme modelinin genel yapist,
giris katmani, gizli katmanlar ve ¢ikis katmanindan olusur. Sekilde her bir katmanin
sayilar1 problemin oOzelligine gore arttirillip azaltilabilir. Problemin ¢oziimii igin
olusturulan modelin sonug¢ degerleri ile birlikte grafik yorumlamasi yapilarak model
evrilmeye devam ettirilebilir. Bu evirme siirecinde modeli olusturan parametrelerde
deneme yanilma yapilmasi en ¢ok kullanilan yontemlerdendir. Sekil 4.4’te model

egitim-test grafik 6rneklendirmesi verilmistir.

Dogruluk
A Test

Egitim

B
>

Epoch Sayist

Sekil 4.4. Model egitim-test grafik 6rneklendirmesi

Sekil 4.4’te egitim ve test grafiklerinin birbirine uyumu gdsterilmistir. Modelin
dogruluk oraniyla beraber basarisini ispatlayabilmesi igin grafik yorumlanmasinin
yapilabilmesi gerekmektedir. Model bir yerden sonra grafikte birbirinden ayriliyorsa
asirt uydurma oldugu veya dogruluk oranmi yiikselmiyorsa az uydurma oldugu
soylenebilir. Burada verilerin sayisinin ve gesitliliginin arttirilmasi en uygun modelin
olusturulmasinda fayda saglayacaktir. Egitim ve test egrilerinin sabitlendigi ya da

degismenin olmadig1 yerde sistemin yorulmamasi igin epoch sayis1 belirlenebilir.
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44.1. RNN yontemi

Tekrarlayan Sinir Ag1 (Recurrent Neural Network, RNN), derin 6grenme biliminin alt
dallarindan biri olup Elman tarafindan tasarlanmistir. Dil bilimi ile ¢alismalar yapanlar
icin ¢oziim yollar1 sunan bir yontem olmustur. Ciimleleri kategorize etme, duygu
tanimlama, siniflandirma, gergek zamanli iglemler gibi bircok alanda kendini ispatlamis
bir yontemdir. Normal sinir aglarinda girdiler birbirinden bagimsiz olarak egitime tabi
tutulur. RNN yonteminde ise girdi bilgisinin ¢iktis1 bir 6nceki ¢ikt1 bilgisinden kalinti
alarak ¢aligsmasini devam ettirir (Dogan ve Tirkoglu, 2019). Sekil 4.5’te RNN c¢aligsma

modeli verilmistir.
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Sekil 4.5. RNN c¢alisma modeli (Devhunter, 2023)

Sekil 4.5’te goriildiigh gibi her katman bir onceki katmandan aldigi bilgiyle egitimini

devam ettirerek modelini olusturmaktadir.

RNN mimarisinde en ciddi problemlerden biri geri yayilim sirasinda tiirev
kullanildigindan, tiirev sifira gittiginde modelde hata verme sorununun olusmasidir.
RNN modelinden olusturulan LSTM ve GRU modelleri bu problemin 6niline gegmeyi

basarmustir.

44.1.1. LSTM yontemi

Uzun-Kisa Vadeli Bellek (Long Short-Term Memory, LSTM) sinir aglar1 olarak
literatiire gecen bu yontem, RNN yonteminde kaybolan gradyan sorununa bir ¢6ziim

getirmistir. Dogal dil isleme biliminin derin 6grenme yontemlerinden biridir. LSTM ile
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hem kisa hem uzun vadeli bilgileri model egitimi kapsamina alarak, sinir aglarinda bilgi
kaybolmasini engellemistir. Sekil 4.6’da LSTM c¢alisma modeli gosterilmistir. Sekilde
verilen LSTM c¢alisma modelinde gosterildigi gibi LSTM modeli girdi bilgilerini
isleyen 3 adet hafiza sistemine sahiptir. Dil modeli ¢6ziimiinde en ¢ok kullanilan

yontemlerden biridir.

O

LSTM unit

Fe l¢ tanh
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Sekil 4.6. LSTM c¢alisma modeli (Datakapital, 2023)

Hafiza sisteminde gerekli olan ve olmayan bilgilerin tutuldugu kapilar mevcuttur. Eger
tutulan bilgi 6nemli ise 1’e 6dnemsiz ise 0’a yaklastirir. Boylelikle bir onceki hiicreden
miras alirken bilginin gilivenirligini siirekli kisa-uzun hafiza birimiyle egitmis olur

(Dayan ve Yilmaz, 2022).

4.4.1.2. GRU yontemi

Gegitli Tekrarlayan Birim (Gated Recurrent Unit, GRU) olarak bilinen bu yontem de
LSTM yonteminde oldugu gibi RNN sisteminin problemlerini ortadan kaldirmustir.
LSTM yontemine gore daha hizli ¢alisabilen GRU ¢alisma modeli Sekil 4.7°de
gosterilmistir. Sekilde goriildiigi tizere model, sifirlama kapis1 ve giincelleme kapisi
olarak 2 kapidan olugmaktadir. LSTM yonteminden daha sonra ¢ikan bu yontem daha
basit bir mimariye sahiptir. LSTM ile GRU mimarileri denenerek modelde hangisinin

basarili oldugu egitim siirecine gore degisiklik gosterebilmektedir.
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Sekil 4.7. GRU ¢alisma modeli (Velog, 2023)

GRU c¢alisma prensibi giincelleme ve sifirlama kapilarinda farkli fonksiyonlar
kullanmistir. GRU yontemi, LSTM’de oldugu gibi RNN temelli bir mimariye sahiptir
(Cetiner, 2022).

4.5. Kelime/Ciimle Vektorii Olusturma Y ontemi

Dijital diinyaya giris yapan kelimeler bu diinyada kendisini sayilarla ifade eder. ilk 6nce
anlam ifade eden kelimeler, tokenlestirme siirecinden gegerek sayisal bir bilgi haline
gelir. Sayisal degere sahip olan kelimelerin anlam ifade edebilmesi, siniflandirma
yapabilmesi, karar verici bir sistemin pargast olabilmesi veya sorulan sorulara cevap
verebilmesi i¢in kelime vektorlerine doniistiiriilmesi gerekir. Kelime vektorii olusturma
Google Ekibinde calisan Tomas Mikolov onciiliigiiyle gelistirilmis olup, bu yonteme

Word2Vec ismi verilmistir (Kog vd., 2018).

Bu yontem iki farkl sekilde ele alinmistir. Bunlardan ilki Skip-gram yontemi, digeri ise

CBOW yontemidir.

Skip-gram yontemi, ciimlenin ortasinda bulunan kelimelerden kenarda bulunan
kelimeleri tahmin ederek iligki kurma yontemine dayanir. Kii¢iik metinlerde CBOW
yontemine gore daha iyi sonuglar verir. Ayrica az bulunan kelimeleri de daha iyi temsil

eder. Fakat CBOW yo6ntemine gére yavastir.
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CBOW yontemi, ciimlenin kenarinda bulunan kelimeler ile ortada bulunan kelimeleri
tahmin edip iliski kurma yontemine dayanir. Bilylik metin verilerine ihtiya¢ duyar ve sik
kullanilan kelimeleri temsil etmede i1yidir. Skip-gram yontemine gore daha hizli egitim

stiresi vardir.
iki yontemi de birer 6rnekle aciklayacak olursak:

Skip-gram i¢in; “Tirkiye’nin en biiyiik golii .’ climlesinde alt1 ¢izili alana “Van

Golidiir” kelimelerinin gelmesi beklenirken,

CBOW i¢in; “Tiirkiye’nin g0lii Van Golidiir.” climlesinde alt1 ¢izili alana “en

biiyiik” kelimelerinin gelmesi beklenir (Kog vd., 2018).

Kelime vektorlerinin, dogal dil isleme biliminin gelismesinde biiyiik pay1r olmustur.
Diinyada bu alanda g¢alisan bir¢ok yazilimci, kelime/ciimle vektorii olusturma yontemi
icin metot ve kaynak gelistirmistir. Bu yontemlerden en ¢ok kullanilanlar1 asagida

sunulmustur.

45.1. GloVe ile ciimle vektorii olusturma

Kelime Temsili i¢in Global Vektorler (Global Vectors for Word Representation,
GloVe), anlam ifade eden kelime &beklerini vektor haline ceviren Stanford Universitesi
tarafindan olusturulup gelistirilen denetimsiz bir 6grenme yontemidir. Her kelimenin
vektor uzunlugu ayni olup, farkli boyutlarda vektér uzunluklart mevcuttur. Kelimeleri
vektor haline getirirken kelimelerin anlamsal yakinliklar1 ve kosiniis yakinliklarma gore

siniflandirma yapar (Stanford Universitesi, 2023).

Ornegin bir kelimenin dogru sinifa atama yapabilmesi icin; onun yetiskin olmasi,
cinsiyetinin kadin olmasi ve kraliyet grubundan olmas: bilgileriyle, onu kralice olarak
smiflama yapar. Giiniimiiz teknolojisinde, kelimeler arasinda anlam iliskisi icin

kullanilan ve tercih edilen yontemlerden biridir.

45.2. BERT ile ciimle vektorii olusturma

BERT (Bidirectional Encoder Representations from Transformers), Google tarafindan

tiretilmis bir kelime-ciimle vektdrii olusturma yontemidir. Dogal dil isleme biliminin
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hem kelimeden ciimleye hem de ciimleden kelimeye ¢ift yonli uygulamasi oldugundan
bu alanda en ¢ok kullanilan yontemlerden biri denilebilir. Birgok dilde model
olusturabilen vektor siniflama yontemidir. Kelime vektér uzunlugu GloVe gibi sabit
olmayip tasidigr anlama gore uzunlugu degisebilmektedir. En biiyiik engeli, 6n egitim
asamasinda ¢oklu ¢alisma yaptigindan modeli giinlerce egitebilir. On egitim bitiminde
Iince ayar asamasina gectiginde saatler igerisinde tamamlayabilir (Github, 2023). Bu

sebeple genelde 6n egitimi tamamlanmis hazir verilerde ¢aligmalar siirdiiriilmektedir.

45.3. USE ile ciimle vektorii olusturma

USE (Universal Sentence Encoder), Google tarafindan iiretilmis 6n egitimli bir encoder
aracidir. Kelimeler arasindaki anlam iliskisinden daha ziyade metinler arasindan
benzerlige bakan bir yontemdir. Dogal dil isleme alami icin yiiksek boyutlu vektor

uzunluguna sahiptir (TensorFlow Hub, 2023).

45.4. ELMo ile ciimle vektorii olusturma

ELMo (Enough, Let’s Move on), dillerin karmasik yapist geregi bir kelime birden fazla
anlam ifade edebilmektedir. ELMo, her kelimenin ciimle icerisinde farkli anlamlariyla
farkli vektor biiyiikliigiinde dizin olusturmaktadir. Derin bir modelleme agina sahip olan
ELMo diger modellere eklenme imkani vermektedir. ELMo; duygu analizi, soru ve
cevap olusturma ve metinsel analiz gibi bir¢ok alanda kullanilabilmektedir (Allenai,
2023).

45.5. FastText ile ciimle vektorii olusturma

FastText, Facebook ekibi tarafindan iiretilmis ve 157 dilde onceden egitilmis kelime
vektoriine sahiptir. Egitilmis modellerinde vektor boyutu 300 olup istenildiginde kiiciik
boyutlara da indirgeme imkani vermektedir. Bu modelde, anlam ifade eden simgeler ve
diller arasindaki benzerlikler gibi konular ele alinmistir (FastText, 2023). BERT
modelinde oldugu gibi FastText de bir¢cok dogal dil isleme alaninda ¢alisan kisinin

tercih ettigi bir ciimle vektorii olusturma modelidir.
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4.6. Spark NLP Yontemi

Dogal dil isleme bilimi i¢in bircok ydntem ve bu yontemler kullanilarak bircok
kurulusun ¢alismalar1 bulunmaktadir. Makine 6grenmesi yontemleri, kelime-climle
vektorii olusturma yontemleri, derin 6grenme yontemleri bunlarin baslicalaridir. Her
veri setinde biitiin yontemler denenerek sonug ¢ikti skorlarini karsilagtirmak, en iyi
yontemi bulma yollarindan biridir. John Snow Labs ve Databricks kuruluslarinin
calismalariyla ortaya ¢ikan Spark NLP (State-of-the-Art Natural Language Processing)
ile biitlin yontemleri bir ¢at1 altina almak miimkiin olmustur. Su an diinyada da en ¢ok
kullanilan dogal dil isleme yontemlerinden biri olarak yerini almistir (Spark NLP,
2023).

Veri biiyiikligii modelin kendini ispat edip dogrulamasinda 6nemli bir parametredir.
Veri setleri bliytdiigiinde yiiksek bir hesaplama yetenegine ihtiya¢ duyulmaktadir.
Spark NLP bir¢ok yontemi barindirdigindan dolayr model sahibine avantaj saglamakta
ve bu nedenle tercih edilmektedir. Nugroho ve arkadaslar1 yaptiklar1 ¢alismada, BERT
yontemi ile modeli 35 dakikada egitebilirken, Spark NLP ve BERT yontemi ile ayni
modeli ciddi bir kayip vermeden 9 dakikada egitebildiklerini ifade etmislerdir (Nugroho
vd., 2021).

Spark NLP, Pipeline kiitiiphanesi sayesinde farkli yontemleri birbiriyle evirmemizi
miimkiin kilmaktadir. Yiiksek hesaplama yontemine sahip yapay zeka modelleri ortaya

cikartmamizi saglayan bir yontemdir.

Sekil 4.8°de Spark NLP uygulama alanlari gosterilmistir. Varlik tanima, 6zetleme,
siniflandirma,  soru-cevap  sistemleri, duygu analizi gibi  bircok alanda
kullanilabilinmektedir. 200°den fazla dilde, 500°den fazla model olusturma imkani

saglamaktadir. Spark NLP yonteminin diger 6zellikleri EK-6’da verilmistir.
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Sekil 4.8. Spark NLP uygulama alanlar1 (Microsoft, 2023)
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5. ARASTIRMA BULGULARI

5.1. Giris

Tez caligmasinda dogal dil isleme bilimi ile olasi terdr tespiti i¢in 3 farkli model
olusturulmustur. Bu modeller, Spark NLP ile metne g¢evrilen konusmalar veya
yorumlardan saldir1 tespiti, LSTM ile ses tonu 6zelligi kullanilarak duygu analizi ve dil
tespiti ve GRU ile image caption yontemiyle goriintiileri metne ¢evirerek olasi tehdit
tespiti basamaklarindan olusmaktadir. Bu model basamaklar1 Sekil 5.1°de detayli olarak

verilmistir.

Spark NLP ile saldinn tespit » Metisel Veriler
model

LSTM ile duygn ve dil tespit * Ses Verleri
model

GRU ile tehdit tespiti » Gorsel Veriler

Sekil 5.1. Model basamaklar1

Sekil 5.1°de her model i¢in dogal dil isleme yontemleri uygulanmistir. Spark NLP ve
RNN (LSTM, GRU) yontemleriyle modeller egitilmistir. Her model egitilerek terdr ve
tehdit unsurlarinin tespiti lizerine calismalar yapilmigtir. Her modelin i¢ yapisi,

kullanilan veriler ve dogruluk sonuglart bu boliimde ifade edilmistir.

5.2. Spark NLP ile Metinsel Verilerden Saldir1 Tespiti

Egitim Oncesi tokenizer, normalizasyon ve giiriltilii verileri temizleme islemleri
tamamlanarak, Spark NLP iizerinden pipeline olusturulmustur. Egitimler diinyada en
¢ok kullanilan kelime/climle vektorii olusturma yontemleri olan ELMo, GloVe ve
BERT {izerinden gerceklestirilmistir. Spark NLP ile ELMo, GloVe ve BERT {izerinden
yapilan egitimler sonucunda elde edilen model dogruluk oranlar1 ve egitim siiresi

degerleri Tablo 5.1°de verilmistir.
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Tablo 5.1. Spark NLP model dogruluk-siire tablosu
Kelime/Ciimle Dogruluk Model Egitim

Sira No

Yontemi Oram Siiresi
1 ELMo %84 17 dakika
2 GloVe %85 1 dakika
3 BERT %384 5 dakika

Spark NLP ile ELMo, GloVe ve BERT iizerinden yapilan egitimler sonucunda olasi
saldir1 ctimlelerinin yakalanmasinda en biiyiik basarty1 GloVe elde etmistir. GloVe ile
diger yontemler arasinda dogruluk basari orani agisindan ¢ok fark olmamasina ragmen,
GloVe egitim siiresini ¢ok kisa bir siirede gergeklestirmeyi basarmistir. Ayni sekilde
BERT ile ELMo arasinda dogruluk oranlarinda fark olmamasina ragmen, egitim siiresi
BERT’de ELMo’ya gore c¢ok daha kisa siirede gergeklesmistir. Buradaki siireler
verilerin sayisina, egitim yapilan bilgisayarin 6zelliklerine ve CPU-GPU-TPU yapisina
gore degisiklik gosterebilmektedir. Normalde bu yontemler Spark NLP kullanilmadan
egitilmeye baslandiginda, bu siirelerin ¢ok daha uzun oldugu gorilmistir. Analiz

sirasinda kullanilan pipeline model hazirliklar: ve egitim kodlar1 Ek-1de gosterilmistir.

5.3. LSTMile Ses Verilerinden Duygu ve Dil Tespiti

Yapilan arastirmalar niyet analizinde ses tonunun kelimelerden daha 6nemli bir payinin
oldugunu gostermektedir. Sinirli, korkulu ya da igrenme temali bir sesin saldir1 amaci
tasimasinin daha yiiksek ihtimal oldugu diistiniilmektedir. Olusturulan modelde hem ses
tonu analizi hem de dil tespiti yapilarak olasi teror-tehdit niyetini bulma amaci
edinilmistir. Modelde dogal dil islemenin derin 6grenme alaninda LSTM yontemi
kullanilmigtir. Model olusturma asamasinda parametreler her egitim sonucunda
degistirilerek en yiiksek performanshi sonug¢ olan %74 dogruluk oranina ulasilmistir.

Sekil 5.2°de ses analizi egitim ve test grafigi verilmistir.
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Accuracy of our model on test data @ 74,33

Training & Testing Loss Training & Testing Accuracy

2004 | Taining Logs Taining ACcuracy e e et e
o I'l Esting Loss Tsting Accuracy /"
\ 09 I
isq | /
\ /
| [E]
\
150 4 \ ;/
\
\ (5]
125 \
\ ‘
\ 06
1004 \ i
3\
us {
075 "\ [
A\ 04 fi
N |
\ [
Y 03
A |
e |
——— —_ _— 0z
| T
] n 40 & ] 100 ] 40 &0 1] 0

Sekil 5.2. Ses analizi egitim ve test grafigi

100 epoch ile gergeklestirilen model egitimleri sonucunda olusan kayip ve kazang
grafiginde Sekil 5.2°de goriildigii gibi stabilizasyon elde edilmistir. Sekilde de
gosterildigi gibi yapilan egitimlerde 40 epoch sonucunda da yaklasik aynm1 dogruluk

oranina erisilmistir.

Tablo 5.2. Ses tahmin sonuglari

Tahmin Sonucu Gerc¢ek Ses Etiketi

surprise surprise
disgust disgust
angry angry
angry angry
surprise surprise
happy happy
fear fear
happy happy
happy neutral
disgust disgust

Tablo 5.2’°de modelin dogrulugunu Ornekleyebilmek i¢in yapilan ¢alismada sadece
mutlu ses tonunu ndtr hatasi disinda diger biitiin tahminlerde dogru sonuca ulasilmistir.
Ayrica olasi tehdit ve terdr bolgesinde haberlesme aginda kullanilan dilin de tespiti
dogal dil isleme bilimi ile yapilarak tespit siiresinin kisalacagi diistiniilmektedir. Sesi
metne ¢eviren program kodlar1 EK-4’te ve dil tespiti yapan program kodlar1 Ek-5’te

gosterilmistir. Ses analizi igin kullanilan modelin kodlar1 ise EK-2’de gosterilmistir.
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5.4. GRU ile Gorsel Verilerden Tehdit Tespiti

Dogal dil isleme duygu analizinin sadece metinsel veriler iizerinden degil goriintiiler
tizerinden de yapilmasina olanak saglamistir. Boylelikle gorsel verilerin igeriklerini
metinsel verilere doniistiirerek olasi terdr-tehdit unsurlarmin tespitinin yapilmasina

olanak saglar.

GRU ile yapilan model egitimleri, Google Colaboratory ortaminda ger¢eklestirilmis
olup, toplam 3 saat 17 dakika siirmiistiir. Parametreler lizerinde degisiklikler yapilarak
%71 dogruluk oranma ulasilmistir. Sekil 5.3’te terér temali 6rnek bir resim

gosterilmistir.

Sekil 5.3. Teror temal1 6rnek resim

Internet {izerinden alinan Sekil 5.3’te gosterilen resim, model egitimi sonunda tahmin
edilmeye calisilmistir. Tahmin sonucu “three men in uniform with guns in their hands”,
“ellerinde silahlar1 olan tiniformali ti¢ adam” tahminine basarili bir sekilde ulasilmustir.
Normalde resimde 5 kisi olmasina ragmen program 3 Kisiyi algilamis olup onlarin

bilgilerini metne ¢evirmeyi basarmistir.

Sekil 5.4’te tehdit temali 6rnek bir resim gosterilmistir. Sekil 5.4’te gosterilen resim
Ekinlaw internet sitesinden alinmig olup (Ekinlaw, 2023), tehdit figirleri
barindirmaktadir. Modelin resmi tahmin etmesi sonucunda “a man holding a knife in his
right hand”, “sag elinde bigak tutan bir adam” tahminiyle model yine basarili bir sonug

ortaya koymustur.
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Sekil 5.4. Tehdit temal1 6rnek resim

Sekil 5.4’te insan suretleri puslandirilmasina karsilik yine de insan figiiriinii tespit etmis
olup elindeki tehdit unsurunu da basariyla ifade etmistir. Dikkat edildiginde, arkada
baska insanlarin oldugu da goriilmektedir. Arkadaki kisilerin puslandirma seviyesi fazla
oldugundan, model bu kisileri tespit etmekte basarili olamamistir. Buda gosteriyor ki,
modelin basarisi i¢in encode edilip dijital diinyaya aktarilan verilerle saglikli bir egitim
asamas1 gerceklestirildikten sonra, model ¢iktis1 verilirken temiz goriintiilere ihtiyag

duyulmaktadir.

Sekil 5.5’te ofke temali 6rnek bir resim gosterilmistir. Sekilde gosterilen resim Dentiss
internet sitesinden alinmis olup (Dentiss, 2023), 6fke duygusuna sahip bir insanin
figlirtinii  barindirmaktadir. Modelin tahmini “a man is talking on a cellphone”,
“telefonda konusan bir adam” yorum tahminiyle sonuglanmistir. Tahmin sonucunda
ofke ile ilgili bir bilgi edinilmemistir. Cocodataset igerisinde 6fke figiirlerine ait resim
ve yorumlar bulunmadigindan tahmin sonucunda basarisizlik meydana gelmistir.
Disaridan resim ve yorumlar eklenerek yapilacak bir egitimde basarili sonuglar elde
edilebildigi diger resimlerden anlasilmaktadir. Tez ¢alismasinda terdr-tehdit
unsurlarinin tespit edilmesi metinsel, isitsel ve goriintlisel olarak ele alindigi i¢in,
goriintiisel olarak basariya ulasamayan bu verinin konusma metinleri ve ses tonu

tizerinden bizi bagariya gotilirecegi yukarida yapilan ¢aligmalarda ispat edilmistir.
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Sekil 5.5. Ofke temali 6rnek resim

Goriintiiden metin ¢ikaran programin tahminini gerceklestiren fonksiyon kodlar1 Ek-

3’te gosterilmistir.
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6. SONUC ve ONERILER

Bu tez ¢alismasinda, dogal dil isleme yontemleri ile teror tehdit unsurlarinin tespiti igin
hem metin hem ses hem de goriintii verileri tizerinde ¢alisan modeller olusturulmustur.
Model egitimlerinde dogruluk oranlar1 gosterilmis olup, yontem karsilagtirmalart

yapilmuistir.

Ilk modelde metinsel veriler iizerinde ¢alisma yapilmustir. Spark NLP Kiitiiphanesi ile
olusturulan bu modelde 3 farkli kelime/ciimle vektorii olusturma yontemi kullanilmistir.
Bu yontemler dogal dil isleme biliminde en yaygin kullanilan ELMo, GloVe ve BERT
yontemleridir. Bu yontemler arasinda veri setinde hem dogruluk orami hem de siire
olarak en basarili yontemin GloVe oldugu egitim sonucundaki ¢iktilardan elde
edilmistir. GloVe kelime/ctimle vektor olusturma yontemi, Google Colaboratory ara
yiizii tizerinden 1 dakika igerisinde modeli olusturmay1 basararak %85 dogruluk oranina

ulagmustir.

Ikinci modelde ses verileri iizerinde ¢alisma yapilmustir. 1140 farkli ses dosyasina ait 8
farkli duygu incelenmistir. RNN yonteminin gelistirilmesi ile elde edilen LSTM
yontemi ile model egitimi gergeklestirilmistir. Kaggle internet sitesinin code meniisii ara
yiizii ile model kod bloklar1 yazilmis olup dogruluk basaris1 ig¢in parametreler
degistirilerek egitim birgok kez gerceklestirilmistir. Gergeklestirilen egitimler arasinda

en basarili sonug %74 dogruluk orani ile elde edilmistir.

Ugiincii modelde gorsel veriler ve bu gorsellerin yorumlari iizerinde galisma yapilmustir.
Modelde yine bir RNN yontemi olan GRU yontemi kullanilmistir. Modelde image
caption olarak isimlendirilen goriintiileri metne ¢evirme yontemi uygulanmistir. Google
Colaboratory ara yiizii iizerinden model kurulumu, egitimi ve tahmini gergeklestirilmis

olup %71°lik dogruluk orani elde edilmistir.

Dogal dil isleme bilimi kullanilarak olusturulan modellerden elde edilen dogruluk
oranlar1 incelendiginde, en basarili sonuglarin metinsel verilerden elde edildigi
goriilmektedir. Bunun sebebi metinsel verilerin yapisinin Ses ve goriintii verilerinin
yapisina gore daha kararli 6zellige sahip olmasidir. Dogal dil isleme biliminin metinsel

verilerde daha basarili oldugu yapilan caligmalarda da bilinmektedir. Ses ve goriintii
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verileri tlizerinden olusturulan modeller igerisinde, tez c¢alismasindaki modellerin

dogruluk oranlar1 ortalamanin iistiinde bir degere sahiptir.

Bu tez ¢alismasi gosteriyor ki, dogal dil isleme ile olasi terér bolgelerinde ayni1 anda
biitliin frekanslar insansiz bir sekilde dinlenip metinsel verilere doniistiiriildiiglinde,
teror-tehdit unsurlarinin tespitinin yapilabilmesi miimkiin olacaktir. Ayni zamanda
teror-tehdit unsurlarinin olas1 kullandiklar1 dil tespiti de yapilabilmektedir. Ayrica
gorsel verilerin  de metinsel donlisimi  saglanarak, teror-tehdit eylemlerinin

gerceklesmeden sonlanabilecegini gostermek tez ¢alismasinin hedeflerindendir.

Metinsel verilerin incelenmesinde Kaggle internet sitesindeki c¢alismalar ortalama %81
oraninda basariya sahipken bu ¢alismada %85 oraninda bir basariya, ses verilerinin
incelenmesinde Kaggle internet sitesindeki ¢aligmalar ortalama %72 oraninda basariya
sahipken bu calismada %74 oraninda bir basariya ve gorsel verilerin metne g¢evirme
basamaginda Kaggle internet sitesindeki calismalar ortalama %65 oraninda basariya

sahipken bu ¢alismada %71 oraninda bir basariya sahip olunmustur.

Tez ¢alismasinda gelisimine devam eden dogal dil islemi yontemleri kullanilarak teror
tehdit unsurlarinin tespiti ele alinmistir. Dogal dil isleme alaninda metinsel verilerin
incelenmesi, ses verilerinin incelenmesi ve gorsel verilerin metinsel verilere doniisiimii
konusunda literatiire katki saglanmasi amaclanmistir. Gelecekte farkli yontemler ve

farkli veri setleri kullanilarak ¢calismalar yapilmasi diisiiniilmektedir.
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Ek-1. Spark NLP Kod Bloklar1
#Pipeline hazirlanmasi

document_assembler = DocumentAssembler() \
.setlnputCol("tweet") \
.setOutputCol("document™) \
.setCleanupMode("'shrink™)

tokenizer = Tokenizer() \
.setinputCols(["document™]) \
.setOutputCol(“token™) \
.setSplitChars(['-) \
.setContextChars(['(", ), "2, "I, '#,'@7)

normalizer = Normalizer() \
.setinputCols(["token™]) \
.setOutputCol("normalized™)\
.setCleanupPatterns(["[“\w\d\s]"])

stopwords_cleaner = StopWordsCleaner()\
.setinputCols("normalized™)\
.setOutputCol(“cleanTokens")\
.setCaseSensitive(True)

lemma = LemmatizerModel.pretrained('lemma_antbnc’) \
.setlnputCols(["cleanTokens"]) \
.setOutputCol("lemma")

preproc_pipeline = Pipeline(
stages=[document_assembler,
tokenizer,
normalizer,
stopwords_cleaner,
lemma])
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#Glove icin pipeline hazirlanmasi

document_assembler = DocumentAssembler() \
.setinputCol(“tweet™) \
.setOutputCol("document™) \
.setCleanupMode("shrink™)

tokenizer = Tokenizer() \
.setlnputCols(["document™]) \
.setOutputCol("token™) \
setSplitChars([-7) \
.setContextChars(['(", )", "2, 'I', '#,'@'])

normalizer = Normalizer() \
.setinputCols(["token"]) \
.setOutputCol("normalized")\
.setCleanupPatterns(["'["“\w\d\s]"])

stopwords_cleaner = StopWordsCleaner()\
.setlnputCols("normalized™)\
.setOutputCol("cleanTokens™)\
.setCaseSensitive(True)

lemma = LemmatizerModel.pretrained(‘'lemma_antbnc") \
.setinputCols(["cleanTokens"]) \
.setOutputCol("lemma’)

glove_embeddings = WordEmbeddingsModel().pretrained() \
.setinputCols(["document”,'lemma’)\
.setOutputCol("embeddings")\

.setCaseSensitive(True)

embeddingsSentence = SentenceEmbeddings() \
.setinputCols(["document”, "embeddings"]) \
.setOutputCol("sentence_embeddings™) \
.setPoolingStrategy("AVERAGE")

classsifierdl = ClassifierDLApproach()\
.setlnputCols(["sentence_embeddings"])\
.setOutputCol(“classing™)\
.setLabelColumn(“class™)\
.setMaxEpochs(10)\

.setLr(0.001)\

.setBatchSize(8)\
.setEnableOutputLogs(True)

Glove_clf_pipeline = Pipeline(
stages=[document_assembler,
tokenizer,
normalizer,
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stopwords_cleaner,
lemma,
glove_embeddings,
embeddingsSentence,
classsifierdl])

#Glove icin modelin egitilmesi

Glove_pipelineModel = Glove_pipeline.fit(train_df)
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#EImo i¢in pipeline hazirlanmasi

document_assembler = DocumentAssembler() \
.setinputCol(“tweet™) \
.setOutputCol("document™) \
.setCleanupMode("shrink™)

tokenizer = Tokenizer() \
.setlnputCols(["document™]) \
.setOutputCol("token™) \
setSplitChars([-7) \
.setContextChars(['(", )", "2, 'I', '#,'@'])

normalizer = Normalizer() \
.setinputCols(["token"]) \
.setOutputCol("normalized")\
.setCleanupPatterns(["'["“\w\d\s]"])

stopwords_cleaner = StopWordsCleaner()\
.setlnputCols("normalized™)\
.setOutputCol("cleanTokens™)\
.setCaseSensitive(True)

lemma = LemmatizerModel.pretrained(‘'lemma_antbnc") \
.setinputCols(["cleanTokens"]) \
.setOutputCol("lemma’)

elmo_embeddings = EImoEmbeddings.pretrained('elmo’)\
.setinputCols(["document”, "token"])\
.setOutputCol("embeddings")\

.setPoolingLayer('elmo’)

embeddingsSentence = SentenceEmbeddings() \
.setinputCols(["document”, "embeddings"]) \
.setOutputCol("sentence_embeddings™) \
.setPoolingStrategy("AVERAGE")

classsifierdl = ClassifierDLApproach()\
.setlnputCols(["sentence_embeddings"])\
.setOutputCol(“classing™)\
.setLabelColumn(“class™)\
.setMaxEpochs(10)\

.setLr(0.001)\

.setBatchSize(8)\
.setEnableOutputLogs(False)
#.setOutputLogsPath('logs")

elmo_pipeline = Pipeline(
stages=[document_assembler,
tokenizer,
normalizer,
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stopwords_cleaner,
lemma,
elmo_embeddings,
embeddingsSentence,
classsifierdl])

#EImo i¢in modelin egitilmesi

Elmo_pipelineModel = elmo_pipeline.fit(train_df)
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#Bert i¢in pipeline hazirlanmasi

document_assembler = DocumentAssembler() \
.setinputCol(“tweet™) \
.setOutputCol("document™) \
.setCleanupMode("shrink™)

tokenizer = Tokenizer() \
.setlnputCols(["document™]) \
.setOutputCol("token™) \
setSplitChars([-7) \
.setContextChars(['(", )", "2, 'I', '#,'@'])

normalizer = Normalizer() \
.setinputCols(["token"]) \
.setOutputCol("normalized")\
.setCleanupPatterns(["'["“\w\d\s]"])

stopwords_cleaner = StopWordsCleaner()\
.setlnputCols("normalized™)\
.setOutputCol("cleanTokens™)\
.setCaseSensitive(False)

lemma = LemmatizerModel.pretrained(‘'lemma_antbnc") \
.setinputCols(["cleanTokens"]) \
.setOutputCol("lemma’)

bert_embeddings = BertEmbeddings().pretrained(name='bert_base_cased’, lang='en’) \
.setinputCols(["document”,'token)\
.setOutputCol("embeddings")

embeddingsSentence = SentenceEmbeddings() \
.setinputCols(["document”, "embeddings"]) \
.setOutputCol("sentence_embeddings™) \
.setPoolingStrategy("AVERAGE")

classsifierdl = ClassifierDLApproach()\
.setinputCols(["sentence_embeddings"])\
.setOutputCol(“classing™)\
.setLabelColumn(“class™)\
.setMaxEpochs(10)\

.setLr(0.001)\

.setBatchSize(8) \
.setEnableQutputLogs(True)
#.setOutputLogsPath('logs")

bert_pipeline = Pipeline(
stages=[document_assembler,
tokenizer,
normalizer,
stopwords_cleaner,
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lemma,
bert_embeddings,
embeddingsSentence,
classsifierdl])

#Bert i¢in modelin egitilmesi

Bert_pipelineModel = bert_pipeline.fit(train_df)
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Ek-2. LSTM Kod Bloklar1
#Ses analizi i¢cin model olusturulmasi

model=Sequential()
model.add(TimeDistributed(Conv1D(16, 3, padding='same', activation="tanh’),
input_shape=input_shape))
model.add(TimeDistributed(BatchNormalization()))
#model.add(TimeDistributed(MaxPooling2D((2,1))))
model.add(TimeDistributed(Flatten()))
model.add(LSTM(64))

model.add(Dropout(0.2))
model.add(Dense(units=64, activation="tanh"))
model.add(Dropout(0.2))

model.add(Dense(units=8, activation="softmax"))
model.summary()
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Ek-3. GRU Kod Bloklari
# Goriintiiden metin {ireten fonksiyon

def metin_getir(resim_yolu, max_tokens=30):
image = load_image(resim_yolu, size=img_size)

image_batch = np.expand_dims(resim, axis=0)

transfer_values = resim_model_transfer.predict(image_batch)
decoder_input_data = np.zeros(shape=(1, max_tokens), dtype=np.int)
token_int = token_start

output_text ="

count_tokens =0

while token_int I=token_endandcount_tokens<max_tokens:
decoder_input_data[0, count_tokens] = token_int

x_data = {'transfer_values_input': transfer_values, 'decoder_input': decoder_input_data}
decoder_output = decoder_model.predict(x_data)

token_onehot = decoder_output[0, count_tokens, :]
token_int = np.argmax(token_onehot)

sampled_word = tokenizer.token_to_word(token_int)
output_text +="" + sampled_word
count_tokens +=1

plt.imshow(resim)
plt.show()

print(Metni getir:")

print(output_text)
print()
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Ek-4. Sesi Metne Ceviren Kod Bloklari

importspeech_recognition

ses_dinle = speec_recognition.Recognizer()

withspeech_recognition. AudioFile(‘ses_kaydi.wav’) as dosya:

ses_dosyasi = ses_dinle.listen(dosya)

try :

metin = ses_dosyasi = ses_dinle.recognize google(ses_dinle, language = ‘tr’)
print(‘ses dosyasi:”)
print(‘metin’)

except:

print(‘yeniden dene’)
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Ek-5. Dil Tespiti Yapan Kod Bloklari

SparkNLP i¢in, kodlar https://sparknlp.org/sitesinden alinmigtir.

language_detector = LanguageDetectorDL.pretrained("ld_wiki_tatoeba_cnn_375", "xx")\
.setInputCols(["sentence™])\

.setOutputCol(*“language™)

languagePipeline = Pipeline(stages=[documentAssembler, sentenceDetector, language_detector])
light_pipeline = LightPipeline(languagePipeline.fit(spark.createDataFrame([["]]).toDF("text")))

result = light pipeline.fullAnnotate("Spark NLP estunebibliothéque de traitement de texteopensourcepour
le traitementavancédulangagenaturelpourleslangages de programmation Python, Java et Scala.™)
#program ¢iktis

‘fr’ # kullanilan dilin Fransizca oldugunu tespit etmistir.
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Ek-6. Spark NLP alt diizey ve iist diizey 6zellikleri.

Alt diizey NLP ozellikleri

Spark NLP ile Spark

Ozellik Hizmeti (Azure Databri_cks, Azu.re Bilissel
Azure Synapse Analytics, Hizmetler
Azure HD Insight)

Ciimle algilayicist Evet Hayir
Derin ciimle algilayicisi Evet Evet
Belirteg Evet Evet
N-gram olusturucu Evet Hayir
Sozciik segmentasyonu Evet Evet
Stemmer Evet Hayir
Lemmatizer Evet Hay1r
Konugma boliimii etiketleme Evet Hay1r
Bagimlilik ayristiricisi Evet Hayir
Ceviri Evet Hayir
Stopword Evet Hayir
Yazim diizeltmesi Evet Hayir
Normalizer Evet Evet
Metin eslestirici Evet Hayir
TF/IDF Evet Hay1r
Normal ifade eslestiricisi Evet Hayir
Tarih eslestirici Evet Hayir
Obekleyici Evet Hay1r
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Ust diizey NLP ozellikleri

Spark NLP ile Spark

Ozellik Hizmeti (Azure Databricks, Azure Bilissel
Azure Synapse Analytics, Hizmetler
Azure HD Insight)
Yazim denetimi Evet Hayir
Ozetleme Evet Evet
Soru yanitlama Evet Evet
Yaklagim algilama Evet Evet
Fikir madenciligi
Duygu algilama Evet destekler
Belirteg siniflandirmasi Evet Evet, ozel Enodeller
aracilifiyla
Metin siniflandirmasi Evet Evet, ozel Enodeller
aracilifiyla
Metin gosterimi Evet Hayir
NER Evet Evet
Varlik tanima Evet Evet
Dil algilama Evet Evet
Ingilizce disinda dilleri de Evet, 200'den fazla dili Evet, 97'den fazla dili
destekler destekler destekler
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