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OZET

Bu tezde, kriptografik uygulamalarda kullanilan Gergek Rasgele Say1 Ureteci (GRSU)

ayrmtili olarak incelenmis olup literatiirde bulunan tasarimlarin birgogu tartisilmistir.

Tez ¢ahsmasmnda ilk olarak GRSU'de son islemin 6nemi incelenmistir. Son islem,
gercek rasgele sayi iireteglerinde kullanilan entropi kaynaklarinin gevresel degisikliklerden
etkilenmeleri nedeniyle olusan zayif istatistiksel Ozellikler gidermek amaciyla
kullanilmaktadir. Ikinci bir avantaji ise yan kanal analizi saldirisina kars1 sistemi direngli
hale getirmesidir. Ancak kullanilan son islemler GRSU'den elde edilen ¢ikis bit oranmi
disiirmektedir. Bu amacla ¢alismada, literatiirdeki Von Neumann, XOR, H son islem gibi
cesitli son islem algoritmalarina alternatif olabilecek, GRSU'niin veri oranm diisiirmeden
istatistiki zayifliklar1 gideren yeni lojistik haritaya dayali son islem algoritmasi
onerilmistir. Elde edilen sonuglar mevcut sonuglar ile karsilastirildiginda daha iyi sonuglar
elde edilebilecegi gosterilmistir. Lojistik haritanin etkilerini gozlemleyebilmek amaciyla
RO tabanli TRNG vyapis1 dort farkli senaryo ile gerceklestirilmistir. Onerilen sistem
EP4CE115F29C7 tabanli Altera FPGA (Field Programmable Gate Array - Alan
Programlanabilir Kap1 Dizileri) bordu iizerinde gerceklestirilmistir. Elde edilen sonuglara
gore lojistik haritanin son iglem olarak kullanilabilecegi gosterilmistir. Gergeklestirilen

tasarimda ¢ikis hizi1 20Mbit/s olarak elde edilmistir.

Diger calismada ise, Saf S6zde Rasgele Say1 Ureteclerinin (SRSU) giivenligini ve
rasgeliligini arttirmak amaciyla SRSU'niin ge¢is ve ¢ikis fonksiyonuna gercek rasgele say1
dizisi ek girdi olarak eklenmistir. Bu amagla, AES (Advanced Encryption System -
Gelismis Sifreleme Sistemi) kullanarak tasarlanan saf SRSU'lere ek girdi olarak Xilinx
FPGA'de Burke Shaw kaotik cekerden elde edilen rasgele bit dizisi eklenerek Hibrit SRSU
sistemi gelistirilmistir.

Gergeklenen tasarimlardan elde edilen bit dizilerinin istatistiksel olarak rasgeleligini test
etmek amaciyla National Institute of Standards and Technology (NIST) tarafindan
yaymlanmis olan NIST 800-22 test paketinin programi C# ortaminda yazilmistir. Elde

edilen sonuglar, gergeklestirilen tasarimlar i¢in karsilastirmali olarak verilmistir.

Anahtar Kelimeler: Gercek Rasgele Say1 Ureteci, Son Islem, Halka Osilatorler, Kaotik
Sistemler, Istatistiki Testler
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SUMMARY

Hardware Based Realization Of Random Number Generator

In this thesis, the True Random Number Generators (TRNG) used in cryptographic
applications has been examined in detail, many of the designs in the literature have been

discussed.

In this thesis study, the importance of TRNG in post processing were examined. Post
processing has been used for; true random number generators used in the entropy sources
affected by environmental changes in order to resolve poor statistical properties. A second
advantage is, it makes the system resistant against to the side-channel analysis attacks.
However, the used post processing decreases the output bit rate, obtained from TRNG. For
this purpose in this study, in the literature Von Neumann, XOR, H last process as well as
various post-processing algorithms for an alternative, without reducing the data-rate of
TRNG, post processing is proposed which is based on a new logistic map and reducing the
statistical weakness. When obtained results compared with the current results; it is shown
that better results could be obtained. In order to observe the effects logistic map of RO-
based TRNG structure was carried out with four different scenarios. The proposed system
is set on EP4CE115F29C7-based Altera FPGA (Field Programmable Gate Array) board.
According to obtained test results, it was shown that logistic map can be used as post

processing. The output rate was get 20Mbit/s in the performed design.

In the other study, in order to increase the safety and randomness of pure pseudo
random number generator (PRNG), true random number stream is added as additional
input to the transition and output functions of PRNG. For this purpose, Hybrid PRNG was
developed by adding random bit streams, obtained from Burke Shaw chaotic attractor on
Xilinx FPGA, as additional input the pure PRNGs which are designed using AES
(Advanced Encryption System )

To test, the statistical randomness of bit streams derived from the materialized design,
the National Institute of Standards and Technology (NIST), who has published the
program of NIST 800-22 test suite is written in C # environment. The obtained results was
given for performed designs as comparative.

Keywords: True Random Number Generator, Post Processing, Ring Oscillators,

Chaotic Systems, Statistical Tests.
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1. GIRIS

Son yillarda sayisal haberlesmede kullanilan teknolojilerde hizli gelismeler olmustur.
Bunlarin basinda 6zellikle internet ve cep telefonlarindaki gelisim gelmektedir. Bu gelisim,
insanlarm hayatlarinda 6nemli degisiklikler yapmasimin yani sira gizli ve 6zel olan bilgiye
erigmeye calisan saldirganlari1 da miimkiin hale getirmistir. Bu bilgiyi korumanin
coziimlerinden biride kriptografiyi kullanmaktir. Kriptografi 6zellikle son yilizyilda askeri
alanlarda gizli bir bilginin bir yerden diger bir yere giivenli olarak tasmmasi amaciyla
kullamildi. Kriptografi, veriyi sifreleme ve sifre ¢ozme islemeleri ile ilgilenir. Veri
sifreleme, gizli bir anahtar kullanimi ile a¢ik metnin anlasilmaz bir bigime (sifreli-metne)
dontistiirme siireci olarak tanimlanir; sifreyi ¢6zme ise tam tersidir. Burada kullanilan
kriptografik anahtar gizli bir parametredir. Kriptografide anahtar olmadan sifrelerin
coziilmesi ¢ok diisiik bir olasiliktir. Diger bir deyisle, kriptografi biitlin anlasilmazligini
sifreden anahtara aktarmistir. Bunun i¢in bu anahtarlarm iiretimi ¢cok 6nemlidir [1-3].

Kriptografik anahtarin tiretimi kriptografi ile rasgele sayilar arasinda kuvvetli bir bag
olusmasma neden olmustur. Ciinkii anahtar gizlidir, aciga c¢ikarilmamasi ve kimse
tarafindan tahmin edilememesi gerekmektedir. Bu yiizden anahtar rasgele segilir. Anahtar1
olusturan bit dizilerindeki baz1 diizensizliklere veya Orneklere bakilarak anahtar tahmin
edilebilir, bu ylizden anahtarin ger¢ekten rasgele se¢ilmesi 6nemlidir. Sonug¢ olarak, iyi
kriptografi iyi rasgele sayilara gereksinim duyar [4].

Rasgele sayilarin tretilmesi rasgele say1 iiretegleri ile saglanmaktadir. Rasgele say1
iiretecleri Sézde Rasgele Say1 Ureteci (SRSU), Gergek Rasgele Say1 Ureteci (GRSU) ve
Hibrit Rasgele Say1 Ureteci (HRSU) olmak iizere 3 sinifa ayrilmaktadir [5].

Sozde rasgele sayi lreteci rasgele say1 Ozelliklerine benzeyen sayi dizileri lireten bir
algoritmadir ve tohum olarak adlandirilan baslangic vektorii ile deterministik olarak
hesaplanirlar. Aslinda tohum, bu sinif liretecinde belirsizligi temsil etmektedir. Tiim sdzde
rasgele {iretegleri deterministik bir algoritma ile c¢alistifindan dolayr gercek rasgele
olamayacaktir. SRSU'ler periyodik olabilmektedir ve periyodun agiga ¢ikmasi ile iiretilen
rasgele sayilarin tamamen tahmin edilebilir olmasini miimkiin kilacaktir. Ayrica tohum
degerinin korunamamasi da bu duruma neden olacaktir. Bu sebepten dolay1 kriptografik

uygulamalarda kullanimi uygun degildir [5].



GRSU’ler ile rasgele say1 iiretmek i¢in entropi kaynag: olarak deterministik olmayan
fiziksel olaylar kullanilir. TRNG tasarimlarinda entropi kaynagi tarafindan elde edilen
sinyaller sayisala doniistiiriilerek drnekleme yapilir. Ornekleme siirecinden sonra iiretilen
sayilarin istatistiksel olarak birbirinden bagimsiz olmasi i¢in son isleme tabi tutulur.
Ancak, son iglem uygulamalar1 zayifliklar1 giderirken bit oraninda azalmaya sebep
olmustur. GRSU'ler yavas, maliyetli ve donanima bagimli olmasi gibi dezavantajlara
sahiptir. Ancak GRSU'ler kriptografik uygulamalar i¢in zorunlu olan kestirilememe, tekrar
iiretilememe ve 1yi istatistiki 6zellikleri saglamasi sebebiyle kriptolojide bir¢ok uygulamada
kullanilmistir [5].

Gergek rasgele say1 lretecleri cesitli yontemler ile tasarlanarak rasgele sayi dizileri
iretmiglerdir. Bunlar dogrudan kuvvetlendirme, ¢ift osilatér yontemi ve kaos tabanli
uygulamalardir. Kaotik isaretlerin giiriiltii benzeri isaretler iiretmesi sebebiyle kaotik
sistemler son yillarda RSU sistemlerinde siklikla kullanilmaya baslanmustir [6,7]. GRSU
ve SRSU sayi iiretegleri tarafindan iiretilen sayilar bilgi giivenligi sistemlerinde anahtar
olarak kullanilabilmektedir. Ancak anahtarlarin sistem disinda kontrolsiiz ortamlarda
iretimi sistemin giivenilirliligini azaltmaktadir. Bu sebeple anahtarlar eger bir entegre
icerisinde gergeklestirilirse sistem daha giivenli olmaktadir [8]. Bundan dolay1 anahtarlar
FPGA (Field Programmable Gate Array- Alan Programlanabilir Kapi Dizileri) gibi
programlanabilir donanimlarda {iretilmeye baglanmstir.

Kaos kavrami bazen “karmasa” ya da “rasgele” gibi yanlis yorumlanabilmektedir.
Matematiksel olarak, karmasik sistem rasgele olmayan bir sistemdir (¢iinkii denklemlerinin
hepsinin ¢6ziimii miimkiindiir) ve iki 0zgiin karakteri temsil eder: (a) Var olan
diizensizligi, periyodik olmayan diizensizlikleri (b) Baslangic sartlaria asir1 hassasiyeti.
Baslangi¢ sartlarina karsi hassaslik kelebek etkisi olarak bilinmektedir; “kelebek etkisi”
terimi Edward Lorenz’in ¢alismalariyla iligkilidir [9].

Ayn1 iki baslangi¢ noktasi ile baslayan iki 6zdes sistem, ¢ok kiiciik degisiklikler ile
tamamen farkli iki sonug¢ verebilir. Bundan dolayidir ki; sonu¢ olarak uzun soluklu
karmagik sistemleri tahmin etmek imkansizdwr, clinkii gercek bir sistemi gozlemlerken,
sistemin baglangicini gézlemlemek ancak kisitli hassasiyette miimkiindiir [9].

Bu noktada, karmasik tabanli rasgele say1 iiretegleri ile sdzde rasgele iireteglerin benzer
oldugu diisiiniilebilir, ¢linkii her ikisi de rasgele olmayan algoritmaya dayanir. Fakat iki
durum onlar1 farkli kilar. Birincisi, karmasik devre analog bir makinedir, rasgele bit

iretmesi i¢in durumun nicelenmesi (analog sinyali alarak bunu sayisala doniistiirme iglemi)

2


http://www.uludagsozluk.com/k/analog/

gereklidir. Geri-doniisli olamayan bir operasyonun nicelenmesi, sadece nicel degerlerin
bilgisiyle miimkiin olamaz. Ikincisi; diger analog elektronik devreler gibi, karmasik devre
giiriiltiiden etkilenir. Islem siiresinde giiriiltiiyii gérmezden gelmek dahi, baslangic ve
degerlendirme durumlarini siirekli degistirir. Bu agidan, karmasik tabanli rasgele sayi
iireteci giirtilti benzeri olguya dayanan iiretecten farkli degildir [9].

Aslinda, karmasigin kullanimi, ayrik-zamanli karmasik devrenin rasgele sayi
iireteclerinde kullanimi1 uzun yillardan beri biliniyor [10,11]. Ulam ve Von Neumann
1947'de, cebirsel dagilim1 ve yinelenen degerlerinin istenen herhangi bir dagilima kolayca
transfer edilmesinden dolay1 lojistik haritanin kullanimini 6nermislerdir [12]. Karmagik
devrenin bir avantaji da istatistiksel oranlar1 ile herhangi bir miidahaleyi teorik olarak
engellemesidir. Karmasik devrenin bozulmasi ve (teorik olarak) tiim entropi ¢ikis bit
akimi icin kullanilabilmesi karmasik devre modeli i¢in gegerlidir. Ayrica, ayrik zamanda
ulagilabilir entropi orami devre hizi ile dogrudan orantilidir, bu durum Ulam ve Von
Neumann tarafindan ¢ok dncesinden anlagilmistir. Devre ne kadar ytliksek hizda calisirsa, o
kadar ulagilabilir entropi orant olusur. Ancak ayrik sistemlerin fonksiyonlarinin
olusturulmasi zor oldugundan ve devrenin disaridan bir saat ile kontrol edilmesinden
dolay1 diisiik hizda kalmistir.

Stirekli zamanli sistemlerde ise, yiiksek hizda caligilabildiginden ve ¢ogu siirekli zaman
sistemlerinin kolay tasarlanabilmesi ile daha ¢ok kullanilmaya baslanmistir. Bunun sonucu
olarak yeni silirekli zamanli kaotik osilatrler tasarlanmaya baslanmistir. Siirekli zaman
kaotik bir osilatoriin ¢ikisi, periyotlar1t birbirinden farkli sonsuz siniis bileseni igerir.
Cikistaki bilesen sayisi arttikga isaret giiriiltiiye benzemekte ve osilatoriin de kalitesi
artmaktadir. Bunun yani sira, her temel kaotik osilator iginde bir siniis osilatorii vardir. Bu
sinlis osilatoriiniin denklemlerinde yeni parametreler olusturmak i¢in, devreye yeni
elemanlar eklenir. Bu sayede siniis osilatorii kaotik osilatére doniistiiriiliir. Bu nedenle
cikista ana bir siniis bileseni oldugu unutulmamalidir. Bu iki 6zellik, frekans spektrumu
incelenerek kolayca goriilebilir. Kaotik osilatoriin performansini belirleyen baska bir faktor
de, osilatoriin kontrol edilebilir ve birbirinden bagimsiz parametrelerinin olmas1 ve sistemi
kaosta tutacak bu parametrelerin genis bir araliga sahip olmasidir. Kaotik osilatorlerden

beklenilen diger bir onemli 6zellikte yiiksek frekansli ¢ikis sinyalleri tiretebilmesidir.



1.1. Tezin Amaci

Son yillarda rasgele say1 iireteglerinde kaos yogun bir sekilde kullanilmaya baglanmistir
[13,14], ¢ilinkii kaotik say1 dizilerinin tiretilmelerinin ve depolanmalarinin kolay ve hizli
oldugu ispatlanmistir, uzun say1 dizilerinin depolanmalarina gerek yoktur. Sadece birkag
fonksiyon (kaotik harita) ve birka¢ parametre (baslangi¢ sart1) ¢ok uzun diziler i¢in bile
yeterlidir, ayrica ¢ok fazla sayida farkli say1 dizisi, baslangic sart1 degistirilerek ¢ok kolay
bir sekilde iiretilebilir [14]. Bu avantajlar1 ile kaos rasgele say1 iireteci olarak kullanilmaya
baslanmustir.

Bu tezde, GRSU ayrintili olarak incelenmis hemen hemen literatiirde bulunan biitiin
tasarimlar tartigilmistir.

Tez calismasmda ilk olarak GRSU'de son islemin 6nemi incelenmistir. Son islem,
gercek rasgele say1 iireteglerinde kullanilan entropi kaynaklarmin ¢evresel degisikliklerden
etkilenmeleri nedeniyle olusan zayif istatistiksel Ozellikler gidermek amaciyla
kullanilmaktadir. ikinci bir avantaji ise yan kanal analizi saldirilarina kars: sistemi direngli
hale getirmesidir. Ancak kullanilan son islemler GRSU'den elde edilen ¢ikis bit oranini
diistirmektedir. Bu amagcla ¢alismada, literatiirdeki Von Neumann [15], XOR [16], H son
islem [17] gibi gesitli son islem algoritmalarina alternatif olabilecek, GRSU'niin ¢ikis
oranini diisiirmeden istatistiki zayifliklar1 gideren yeni lojistik haritaya dayali son islem
algoritmas1 Onerilmistir. Gergeklestirilen uygulamada entropi kaynagi halka osilatorler
(Ring Oscillator- RO) tarafindan iiretilen faz segirmesi kullanilmistir. RO tabanhi bir
GRSU sisteminde lojistik haritanin iiretilen sayilara etkisini gozlemleyebilmek igin 4 farkli
senaryo gelistirilmistir. GRSU sisteminde kullanilan RO sayilar1 ve RO’lardaki tiimleyen
sayilar1 smasiyla (114,13) (25,3) (10,3) (5,3) se¢ilmistir. Tiim senaryolarda son islem
olarak lojistik harita kullanilmis olup her bir sistem Altera’nin EP4CE115F29C7 tabanh
FPGA bordunda gergeklestirilmistir. Elde edilen sonuglar mevcut sonuglar ile
karsilastirildiginda daha iyi sonuglarin elde edilebilecegi gosterilmistir.

Diger ¢alismada ise, Saf SRSU sistemleri, rasgele sayi iireteglerinin saglamasi gereken
dort gereksinimden ilk {igiinii saglamaktadir. R4 gereksinimini saglayamadigi icin saf
SRSU sistemlerinin kriptografik uygulamalarda kullanilmasi uygun degildir. R4
gereksiniminin saglanmasi icin, saf SRSU'deki gegerli i¢ durum degerinin gergek rasgele
veri ile giincellenmesi gerekmektedir. Gergek rasgele veri, Saf SRSU'deki ¢ikis ve giris

fonksiyonuna ek girdi olarak eklenecektir. Béylece Hibrit SRSU sistemi elde edilecektir.



Yapilan calismada Saf SRSU olarak AES, ek girdi olarak da Xilinx FPGA iizerinde
gerceklestirilen Burke Shaw kaotik ¢eker kullanilmagtir.

Elde edilen sonuclarin rasgeleligini test etmek amaciyla FIPS140, NIST, AIS 31,
Diehard, Crypt-X gibi cesitli test paketleri gelistirilmistir [18]. GRSU'lerin en dnemli test
kriterlerinden biri istatistiksel analizdir. Literatiirde en ¢ok kullanilan istatistiksel analiz
Ulusal Standartlar ve Teknoloji Enstitiisii tarafinda kullanilan NIST 800-22 test paketidir.
Bu test bir¢ok yerde kullanilmasina ragmen bir¢ok arastirmaci tarafindan anlasilamamaistir.
Bu sorunu gidermek ve tasarladigimiz GRSU'lerden elde etti§imiz sonuglar1 test etmek
amaciyla C# dilinde Windows ortaminda calisan bir program yazilmistir. Ayrica, NIST test
paketi ayrmtili bir bigimde anlatilmistir.

1.2. Tezin Icerigi

Tezin igerigi yukarida belirtilen ama¢ dogrultusunda 6 boliimden olugsmaktadir. Bolim
2'de rasgelelilik ve rasgele sayi iiretegleri ile ilgili bilgi verilmistir. Boliim 3'te ise gercek
rasgele say1 iireteglerinin temel yapis1 ve literatiirde ki gercek rasgele say1 iireteclerinin
aciklamalar1 verilmistir. Bolim 4'te Uluslararas1 Standartlar ve Teknoloji Enstitiisii
tarafindan yayinlamig olan NIST testlerinin ayrintili olarak agiklamalar1 verilmistir.
Yazilimi gergeklestirilen bu test paketinin program ekran ¢iktilar1 ve test igleminin nasil
yapildig1 agiklanmustir. Boliim S'te ise halka osilatér kullanilarak FPGA iizerinde GRSU
uygulanmasmin gercgeklestirilmesi ve Onerilen son islem sonrasi elde edilen sonuglar
verilmistir. Ayrica onerilen hibrit SRSU sistemi ag¢iklanmistir. Son bdliimde ise ¢alismayla

ilgili sonuglara ve bu sonuglarla ilgili yorumlara yer verilmistir.



2. RASGELELILIK VE RASGELE SAYI URETECLERI

2.1. Rasgelelilik

Rasgelelilik en basit anlamda kesin olarak bilinememektir. Rasgele olmayan
deterministiktir yani belirlidir. Kriptografide tahmin edilememe, istatistikte ise Ornekler
arasinda iliski bulunmamasi anlamma gelmektedir [18,19].

Rasgele sayilar, belirli bir aralik i¢in tanimlanmis, olusma olasiliklar1 birbirine esit ve
bu sayilar arasinda belirli bir iliski olmayan sayilar olarak tanimlanabilir. Rasgele sayilar
ornegin hilesiz madeni paranmn atilmasi gibi rasgele siireclerden elde edilir. Uretilen
rasgele sayilarin iyi istatistiksel Ozellikler goOstermesi ve tahmin edilememesi
gerekmektedir [19].

Rasgele sayilarin kullanim alanlar1 [19,20]:

e Simiilasyon: Bilgisayar dogal olaylar1 simiile etmeye basladiginda rasgele sayilar
gergege uygun isler yapmak i¢in gereklidir. Simiilasyon hareket arastirmalarindan
(insanlarin rasgele araliklar ile havaalanina gelmesi) niikleer fizik caligmalarina
(pargaciklarm rasgele ¢arpismasi konular1) kadar bir¢ok alani kapsar.

e Ornekleme: Genellikle olast her durumu incelemek zordur. Ancak rasgele bir
ornek tipik bir davranigi neyin olusturduguna dair bir bilgi verecektir.

e Niimerik analiz: Karmasik sayisal problemleri ¢ozmek i¢in yaratici teknikler
rasgele sayilar kullanilarak gelistirilmistir.

e Bilgisayar programlama: Rasgele degerler bilgisayar algoritmalarmin etkinligini
test etmek amaciyla iyi bir veri kaynagi olur.

e Karar verme: Bazen tamami ile tarafsiz karar vermek onemlidir. Bu yetenek
bazen bilgisayar algoritmalarinda kullanilmaktadir. Ornegin belirli bir durumda
karar vermek her zaman algoritmanin daha yavas caliymasima sebep olabilir.
Rasgelelilik oyun teorilerinde iyi stratejilerin 6zel bir bo limiidiir.

e Eglence: Zar atma, kart destelerini karistirma, rulet ¢arkini dondiirme gibi eglenceli
oyunlar genel olarak rasgele sayilar1 kullanir.

e Kriptografi: Kriptografik sistemlerin islevlerini dogru olarak yerine getirmesi i¢in
rasgele secilmis bit dizileri gereklidir. Bir kriptografik sistem igerisinde rasgele

sayilarin kullanildig1 yerler su sekilde belirtilmistir [21],



» Anahtar tiretimi: Kriptografide herhangi bir verinin korunmasi amaciyla agik
ve Ozel anahtar cifti kullanilmaktadir. Ag¢ik anahtar herkese agik iken &zel
anahtar gizli tutulmak zorundadir. Bu anahtarlarin iiretimi sirasinda rasgele
sayilara ihtiya¢ duyulmaktadir.

» Baslangic vektori (initilization vector-IV): Baslangi¢ vektort, tipik olarak
rasgele veya sozde rasgele sayilara ihtiyag duyan kriptografik ilkellerin sabit
boyutlu girisidir. Blok sifreler i¢in, IV'nin kullanimi islem modlar1 ile
tanimlanir. Rasgele sayilar 6zet fonksiyonlar1 ve mesaj dogrulama kodu gibi
diger ilkellerde de gereklidir.

» Anahtar dagitiminda: Alict ve verici arasinda gizli anahtarlar dagitilirken,
gizli anahtar iceren bir mesaj1 sifrelemek i¢in bir oturum anahtar: iiretilmelidir.
Gondericinin anahtar dagitim merkezine rasgele olusturulmus say1 iceren bir
mesaj gdndermesi gerekmektedir.

» Blok takviyesi (Block padding)

» Kimlik dogrulama protokolleri

» Sozde rasgele say1 liretegleri i¢in tohum tiretimi

» Asal say1 liretimi

» Yan kanal ataklarina kars1 koruma

2.2. Kriptografik Uygulamalar i¢in Rasgele Say1 Uretecleri

Rasgele sayilar cesitli kriptografik uygulamalar i¢in zorunluluktur. Ciinkii kriptografi
anahtarlarim tiretimi ve dagitiminda, baslangi¢ vektorii olusturulmasinda, kimlik dogrulama
protokollerinde, asal say1 ve sifre Uretiminde rasgele sayilara ihtiyag duyar. Bir
kriptografik sistemin giivenligi elde edilen sayilarin gercek rasgeleligine dayanmaktadir.
Bu sebeple, rasgele sayi iiretegleri bir¢ok giivenlik alanlarmin bir boliimiinii olusturur.
Uygun olmayan iiretegler ile iretilen rasgele sayilar gilivenlik sistemlerini biitiiniiyle
zayiflatabilir [21,22].

Bir saldirgan RSU'leri ile iiretilmis rasgele sayilarm biiyiik bir kismini biliyor olsa bile,
rasgele sayilarin tahmin edilemez olmasi gerekliligi agiktir. Ideal olarak, rasgele sayilar
siralanmasi tekdiize dagitilmig ve bagimsiz olmalidir. Bu sebeplerden dolay1 kriptografik
sistemlerde kullanilan rasgele sayilarin bazi siki gereksinimleri saglamalar1 gerekmektedir.

Bu gereksinimler su sekilde agiklanabilir:



Kriptografik uygulamalarda giivenligin tam olarak saglanabilmesi i¢in kullanilan
rasgele sayilarm siki gereksinimleri saglamasi gerekmektedir. A¢ik olarak goriilmektedir
ki, rasgele sayilar tiim degerleri esit olasilikli, Onceki ve sonraki degerlerinin de
birbirlerinden bagimsiz olmas1 gerekmektedir, ancak bu gereksinimler ¢ok kisitlayicidir ve
ideal bir RSU’ni tanimlar.

Bir RSU'de olmas1 gereken dzellikler:

e lyi istatistiksel 6zellikler ile ¢ikis bitleri iiretebilmelidir. Bu &zellik tekrarlama

saldirilar1 ile korelasyona dayali saldirilar1 engellemektedir.

Ancak bu 6zellik hassas uygulamalar icin yetersizdir, ¢linkli bir saldirganin kiiciik ve
bilinen bir alt diziden rasgele sayilari tahmin etmesine izin verir. Bir saldirganin bazi
rasgele sayilar1 bilir varsayimi bir¢ok uygulama icin gergekgidir. Ornek vermek gerekirse:
Ali uygun bir anahtar degisim protokolii kullanarak rasgele secilmis oturum anahtar1 K ile
gizli bir mesaj1 sifreler ve yasal aliciya K;'yili gonderir. Burada yasal alic1 sadece kendine
gelen mesajin igerigini gorebilecek diger mesajlarin icerigini géremeyecektir. Bu durumda,
bir mesajin yasal alicisi en azindan bir oturum anahtarmi bildiginden dolay1 aslinda
imtiyazli saldirgandir. Eger Ali genel bir sunucuda sunarsa bir saldirgan milyonlarca
rasgele sayilar1 6grenebilir. Bu da bir sonraki 6zelligi gosterir.

e Rasgele say1 iireteglerinden elde edilen ¢ikislardan onceki veya sonraki
c¢ikislarn elde edilememesi gerekir (Tahmin edilememe).

e Diizgiin dagilima sahip olmalidir.

e Yiiksek entropi ile ¢ikis bitleri tiretebilmelidir.

e Saldirilara kars1 saglam olmalidir.

e (evresel degisimlere karsi saglam olmalidir.

e Uriiniin kullanim émrii boyunca sabit zelliklere sahip olmalidir.

e Oldukga ytiksek veri ve bit hizina sahip olmalidir.

e Basit bir uyguluma olmalidir.

2.3. Entropi Kavrami

Bir sistemin entropisinin klasik kavrami termodinamik teoriden gelir ve bir sistemin
niteliksel bozuklugunun Ol¢iimii olarak tanimlanabilir. Entropi 19. y.y. sonlarinda
Boltzmann tarafindan kapali bir kaptaki ideal bir gazin diizensizliginin 6l¢iisii olarak

ortaya konulan bir kavramdir. Istatistiksel termodinamigin ve kuantum teorisinin



gelisimiyle, entropi toplam enerjinin karigmast ya da “dagilmas1” ac¢isindan
tanimlanmaktadir.

Bilgi teorisinde ise, entropi bir rasgele degiskenin belirsizlik 6l¢iisti olarak tanimlanir.
Genellikle Shannon entropi olarak kullanilmaktadir. Shannon'a gore bir olaymn belirsizlik
icermesi durumunda o olay hakkinda bilgi edinilebilir. Buna gore olusma olasilig1 yiiksek
olan bir olaym ortaya ¢ikmasi fazla bilgi getirmemekte, olusma olasilig1 diisiik olanlarda
ise daha fazla bilgi tagimaktadir. Bu sebepten dolay1 Shannon entropi kavramini bir olayin
olusabilecek olas1 durumlarin beklenen degerini matematiksel bagnti ile tanimlamistir. Bu
sekilde bir rasgele siirecin entropisi hesaplanabilmektedir.

Belirsizligin 6lgiitii olarak olayin ger¢ceklesme olasiligi dikkate alinir [23]. Olasiliklarin
yogunluklari arttikea ilgili olasilik uzaymin belirsizligi azalir. Ornegin, kolayca goriilebilir
ki yaz1 ya da tura i¢in (0.5, 0.5) olasilik dagiliminin entropisi, bir piyangoda kazanmanin
(0.00001,0.99999) olasilik dagiliminin entropisinden ¢ok daha fazladir [24].

Bu durum soyle de ifade edilebilir. Bir olasilik deneyinin al, a2, K, a, olas1 sonuglari,

P1, P2, K, pn olasiliklariyla
Lipi=1lvep;=0i=12,...,n (2.1)

kosullarin1 saglamak suretiyle ortaya ¢iksim.
Bu olasilik deneyinde olasilik i. sonugta yogunlagmis ise ve p; = Oise ( V i # j i¢in) bu
durumda deneyin sonucu kesindir, belirsizlik yoktur ve yogunluk en biiyiiktiir. Tersi

durumda, eger deneyin tiim sonuglari esit olasiliklara sahip ise (p; = %, i=12...n)

yogunluk en kii¢iik, deneyin sonuglarinin belirsizligi ise en biiytiktiir [23].

Shannon o6lg¢iitii;

H,(p) = — XL, pilnp; = 1 olarak verilir.

Shannon fonksiyonu icin 6zellikler su sekildedir.
e Entropi negatif olamaz. H,(p) = 0'dur.
e H,(p) yer degistirme ozelligine sahiptir. Yani pj, p2, ...., pn Olasiliklar1 kendi
aralarinda yer degistirse de entropi 6l¢glimii degismez.
e H,(p); 0ile 1 arasindaki tiim pi'ler i¢in py, pa, ..., pa'in stirekli fonksiyondur.

e Olasilig1 sifir olan bir olaymn ifadeye eklenmesi entropiyi degistirmez.



S sonlu olasilik 6rnek uzay1 olarak varsayilir. Bir 6rnek uzay: S, rasgele uygulamalarin
miimkiin olan biitlin sonuglarnin kiimesidir. Bir madeni para havaya atildiginda, bu
durumun iki eleman1 vardir, S={yazi, tura}. Bir zar atildiginda, bu durumun alt1 eleman1
vardir, S={1,2,3,4,5,6}. S'nin belirsizligi veya entropisi asagidaki denklemde oldugu gibi

tanimlanir;

H(S) = — X P(s)log, P(s) (2.2)

Burada s€S uygulamalarm olas1 sonucudur. P(s)=P{S=s}, s€S 'tir. H(S), H(P) olarak
gosterilmektedir.
e [ogaritmanin tabani 2 olarak secilir ise bilgi miktarinin birimi bit olmaktadir.
e Log(1)=0 oldugunda kesin olarak gergeklesecegini bildigimiz bir olay bize 0
bitlik bilgi verir.
¢ Biitiin olasiliklar esit oldugu takdirde bilgi miktar1 maksimum degerini alir.
e - sareti H(S)>0 kosulunu saglar.
Ornegin: madeni paranm havaya atildigini varsayalim. Sonug, her birinin olasiliklar1 1/2

olan yaz1 ve turadir. Bunun anlama:

H(P)= P(yaz1)*[log, 1/P(yaz1)]+ P(tura)*[log, 1/P(tura)] (2.3)

H(P)= (1/2)*[logx 1/(1/2) + (1/2) * [log, 1/(1/2)]=1 bit
Ornek sunu gosterir: hilesiz madeni para atis1 bize bilgiyi (belirsizligi) 1 bit verir.
Bir rassal degiskenin aldig1 iki degerin esit olmadigi, yani P(S=s;)=p, P(S=s;)=1-p

oldugu durumda,

H(P)=-p log p - (1-p) log (1-p) (2.4)

H(P) fonksiyonun grafigi Sekil 2.1'de goriilmektedir. Entropi fonksiyonu konkav bir
fonksiyondur ve p=0 ya da p=1 iken H(P)=0 degerini alir. Zaten bilindigi gibi olasiligin
sifir ya da bir olmasi durumunda rassallik dolayisiyla da belirsizlik yoktur. Benzer olarak,
entropi fonksiyonu maksimum degerini p=0.5’de alr ki bu durumda belirsizlik
maksimumdur ve Sekil 2.1'den de goriilecegi gibi entropi fonksiyonu S rassal degiskeninin

aldig1 degerlere degil sadece olasiliklarina baghdir [25].
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H(F)

0

Sekil 2.1. H(P) fonksiyonun grafigi

Eger P(yaz1)=1, P(tura)=0 oldugu takdirde bu uygulamada bilgi (belirsizlik) yoktur.

Entropi sifir olacaktir.

2.3.1. Maksimum Entropi

Maksimum entropi miimkiin olan biitiin olasiliklarin esit oldugu durumda basarilabilir

(Cikan tiim sonuglar esit olasiliklr). Bu durumda maksimum entropi:

Hpax(P)=log, n bits 2.5

Yani, her olas1 6rnek uzaymin entropisi bu formiil ile tanimlanan en iist smirdir.
Ornegin:

Bir zar atilan uygulamanin entropisi: H(P)=log,(6)=2.58 bits

2.3.2. Minimum Entropi

Minimum entropi her zaman sonuglardan birinin ortaya ¢ikmasi ile meydana gelir.

Hpin(P)=0 bits (2.6)

Not: Olas1 6rnek uzaymin entropisi 0 bit ile Logon bit arasindadir. Burada, n olas1

sonuglarin sayisidir.

2.3.3. Entropinin Yorumu

Entropi sonuclar1 esit olasilikli oldugunda olast 6rnek uzaymin her bir sonucu

gostermek igin gerekli bit sayis1 olarak diisiiniilebilir. Ornegin, olas1 6rnek uzaynin sekiz
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olas1 sonucu varsa, her bir sonu¢ 3 bit olarak (000'dan 111'e) gosterilir. Uygulamanin
sonucu alindiginda, bilginin 3 bit alindig1 sdylenebilir. Bu olas1 6rnek uzayinin entropisi 3

bittir (log:8= 3).

2.3.4. Uretecin Entropisinin Arttiriimasi

Iyi sonug vermeyen bir RSU’nin oldugunu diisiiniildiigiinde, bu iiretegten elde edilen bit
dizisinin kalitesinin arttirilmasi gerekmektedir ki bu asama miikemmel son islem asamasi
olacaktir. Iyi sonu¢ vermeyen RSU'ne son islem uygulandigi takdirde iiretecin kalitesi
artacaktir. Son islem uygulandiktan sonra ¢ikis veri orani giris veri oranmdan kiigiik
olmaktadir, diger bir deyisle son islem bir sikistirma algoritmasidir.

Genellikle son islem fonksiyonlari, uzun diziler diisiiniirler ve oto korelasyonel bir
sekilde “yayilirlar”. Baglantili bit akisinda, baglant1 yan yana iki bit katsayisi, uzak bitler
arasindaki katsay1 baglantisindan daha fazladir, bundan dolay1 uzak bitler arasindan ziyade
yakin bitler arasinda iliski daha gii¢liidiir. Son islem daha diizgiin bir profil olusturmak
icin, basit bir sikistirma yerine istatistiksel testlerden daha iyi sonuglar almak i¢in oto
korelasyonu yeniden sekillendirir. Bu yolla, akis ¢ok daha rastlantisal gériiniir veya daha
kesin bir sekilde sdylemek gerekirse, bitler arasinda iligskiyi bulmak daha da zor olur.

Fakat daha rasgele ve aha az rasgele seklinde dizi acisindan konugmak gerekirse, kisi
sadece entropiyi diistinmelidir: entropi yiikseldik¢e, dizi daha iyi olur.

Son iglem Boliim 3.1.3'te ayrintili olarak agiklanacaktir.

2.4. Rasgele Say1 Ureteclerini Stmflandirma

Rasgele say1 lireteci tahmin edilemeyen say1 dizileri veya tekrar etmeyen bitler {ireten
bir sistem veya aygittir. Rasgele sayr dizileri aralarinda korelasyon bulunmayan ve
istatistiksel olarak birbirinden bagimsiz olan sayilardan olusur. Rasgele Say1 Uretegleri
Sozde Rasgele Say1 Uretegleri (SRSU), Gergek Rasgele Say1 Uretegleri (GRSU) ve Hibrit
Rasgele Say1 Uretegleri olmak iizere ii¢ ana smifa ayrilir. SRSU'ler ile belirli bir baglangig
degerine (Tohum-Seed) bagl olarak algoritmalar ile uzun sayi dizileri iiretir. GRSU'ler ise
elektronik devrelerdeki giiriiltii kaynaklarmi, 1s1 giiriiltiisiini, osilatorler arasindaki faz
farkin1 ve kaotik devrelerdeki giiriiltii kaynaklarmi kullanarak gercek diyebilecegimiz
rasgele say1 dizileri olusturur. Gergek rasgele sayi iiretegleri fiziksel ve fiziksel olmayan

(sistem zamani, disk kafasinin hareket zamani, RAM igerikleri, kullanici etkilesimi) say1

12



iiretegleri olarak iki alt sinifa ayrilir. Sekil 2.2'de smiflar ayrintili olarak gosterilmistir.
Hem SRSU hem de GRSU ile birlikte tasarlanan elemanlar hibrit RSU olarak adlandirilir.
GRSU'lerin giivenligi ¢ikislarmin tahmin edilemezligine bagl iken SRSU'lerin giivenligi
olas1 saldirilara kars1 hesaplama karmasikhigma baghidir. SRSU, uygulamalarm bircogu
icin talepleri karsilamada yeterlidir, ancak kriptografik uygulamalar i¢in gli¢lii rasgele say1
iireteglerine ihtiya¢ vardir. Rasgele sayilarm tamaminin giivenilir bir kaynaktan saglanmasi

amactyla GRSU kullanilmalidir [5].

RSU

Gergek o .
N

Fiziksel

Fiziksel Saf Hibrit

Olmayan

Sekil 2.2. RSU siniflandirmast

2.4.1. Deterministik (S6zde) Rasgele Say1 Uretecleri (SRSU)

S6zde rasgele sayi iiretegleri saf ve hibrit olmak iizere iki smifa ayrilmaktadir. Bu

boliimde saf ve hibrit SRSU'ler aciklanacaktur.

2.4.1.1. Saf Sozde Rasgele Say1 Uretecleri

Saf sozde rasgele say1 lretecleri, rasgele giris olarak bazi entropi kaynagindan elde
edilen tohum degerini kullanir ve gercek rasgele sayi lireteglerinden hesapsal olarak ayirt
edilmesi miimkiin olmayan diziler iiretir. Bu iiretegler deterministik oldugundan dolay1
cikis degeri girilen tohum degerini gecemez. Ayrica diziler belli bir siire sonra kendini

tekrar etmeye baglar. Yani sistem periyodiklik 6zelligi gosterir [5,26-30].

13



So (Tohum)

|

Cikis Fonksiyonu
I¢ Durum —
: S L= ¥ (sn)
Degeri > ! > Yo — !
Rasgele Say1
Sn+l = (I)H (Sn)

bn

Gecis Fonksiyonu

Sekil 2.3. Saf SRSU genel tasarmi1 [5].

Sekil 2.3'de saf SRSU'niin genel tasarimi gdsterilmistir. n-1 rasgele sayilar iiretildikten
sonra, SRSU'nin i¢ durum degeri s,€ S elde edilir. Burada sonlu kiimeler S durum uzay1 ve
R ¢ikis uzayr olarak adlandirilir. Sekil 2.3'den de goriildiigii iizere ¥:S—R c¢ikis
fonksiyonu gecerli i¢ durum degeri s, 'den bir sonraki rasgele sayi1 r, 'i hesaplar. Sonra s,
degeri gecis fonksiyonu ¢y (01. Spi1=¢(sn)) ile sp41 olarak degistirilir. [k durum degeri s,
ilk giriste kullanilan tohum degeri sy 'dan s;=¢(so) seklinde tretilir. Bu {iretim kisminda
daha karmasik iiretim yontemleri kullanilabilir. Bu kisimda 6nemli olan durum, biitiin
durum degerleri sj,sp,.... ve biitlin iiretilen rasgele say1 ry,rp,....'lerin iiretiminin tamamai
tohum degeri sp 'a baghdir. Bu durum sy degerinin bilinmesi ile tiim sistemin elde edilme
riskini ortaya ¢ikarmaktadir. Bu sebepten dolay1 tahmin edilememe 6zelliginin saglanmasi
igin sy tohum degeri rasgele segilmek zorundadir. Saf SRSU (S, R, ¥, ¢, ps) degiskenler
dizisi ile tanimlanir. Burada ps rasgele tohumun olasilik dagilimi olarak tanimlanir. Tohum
iiretimi saf SRSU sisteminin disinda gerceklestirilir. Genellikle tohum, tahmin edilememe
ozelligi saglamas1 amactyla bir GRSU tarafindan iiretilir [5].

Saf SRSU'nin dezavantaji (GRSU ile karsilastirildiginda) ¢ikisinmn tamammin tohum
tarafindan belirlenmesi ve bir sonraki rasgele saymnin sadece gegerli i¢ durum degerine
bagli olmasidir. Bundan dolayi, sistem aktif olmasa bile i¢ durum degeri korunmak

zorundadir. SRSU'lerin avantajli yani, diger iireteglere gore ucuz olmasi ve herhangi bir
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donanim ihtiyact olmamasidir. Tahmin edilememe o6zelliginin saglanmasi i¢in tohum
entropisinin bliylik olmasi ile gecis ve ¢ikis fonksiyonlarmin yeterince karmasik olmasi

gerekmektedir.

2.4.1.2. Hibrit Sozde Rasgele Say1 Uretecleri

Saf SRSU'den farkli olarak burada sisteme sonlu bir kiime olan Eq'dan ek bir girdi
saglanacaktir. Gegis fonksiyonu E=Ey U {oo} ile ¢u:SXE—S olur, burada oo ek girdi
olmadig1 anlamindadir. Bigimsel olarak, herhangi bir saf SRSU her bir adimda o ek girdi
ile Hibrit SRSU olarak Sekil 2.4'te gériilebilir [5].

So (Tohum)
l e, Ek Girdi
ig Durum S, - —y
Degeri .. > » > T tulae)
Rasgele Say1
Y
Sn+1:: q)H (snsen)
bn
e, Ek Girdi
A

Sekil 2.4. Hibrit SRSU genel tasarimi [5].

Hibrit SRSU, yedi degisken kullanilarak tanimlanir. (S, R, E, ¢u, wu, ps, (qn)nen) E ek
girdi kiimesi ve (qn)nen €k verilen olasilik dagilimi olarak belirtilir. Eger E={o0} ve qn=¢«
ise saf SRSU' de yedi degiskenli agiklanabilir.

Sistemde ek giris dizileri e;, e, sabit veya bir saldirgan tarafindan biliniyor olsa bile bu
durum Hibrit SRSU'niin giivenligini azaltamaz. Ek girisin sisteme tahmin edilememe ve

rasgelelilik 6zellikleri katmasi nedeniyle giivenlik artar.
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Bir saldirgan bu SRSU'de kullanici tarafindan fark edilmeden SRSU deki gecerli ic
durum degeri bilgisini elde ettigi zaman, bazi uygulamalar i¢in asagidaki ozellik arzu
edilebilir ki daha fazla rasgele say1 iiretir.

e ¢ durum degeri bilgisi dahi, pratik olarak bir sonraki rasgele sayilarmin veya i¢
durum bilgisi olmadan goéz ardi edilemeyecek kadar biiylik olasilikla bu

degerlerin tahmin edilip hesaplanmasina izin verilmemelidir.

Tabi ki saf SRSU yukaridaki 6zelligi yerine getiremez. Bu ozellik ek girdinin

rasgeleligine baglidir. Gii¢lii bir GRSU' den devamli ek girdi alinmasi sistemi gii¢lendirir.

2.4.2. Gercek Rasgele Say1 Uretecleri (GRSU)

Bu boliimde, GRSU'niin genel tasarimi ve dénemli dzellikleri agiklanmistir. GRSU igin
daha kapsamli degerlendirme bir sonraki bdliimde yapilacaktir. GRSU'ler, Fiziksel Ger¢ek
Rasgele Sayr Ureteci (FGRSU) ve Fiziksel Olmayan Gergek Rasgele Sayir Ureteci
(FOGRSU) olmak iizere iki smifa ayrilmistir.

2.4.2.1. Fiziksel Gercek Rasgele Say1 Uretecleri (FGRSU)

FGRSU'niin Sekil 2.5'de genel tasarimi gdsterilmistir. Tez icerisinde GRSU olarak
kullanilacaktir. GRSU’ler entropi kaynagi (tohum) olarak deterministik olmayan dogal
fiziksel olaylar olarak tanimlanir ve rasgele say1 iiretmede kullanilirlar, genellikle analog
giiriiltiiniin sayisal sinyale doniisiimiinii i¢erir. Entropi kaynagi olarak elektronik devreler
(giirtltiilii diyotlar1 veya serbest salinimli osilatorleri kullanarak) veya fiziksel uygulamalar
(radyoaktif ¢iiriime, fotonlarm quantum etkisi) kullanilir. {yi tasarlanmis bir GRSU’de bu
entropi kaynagi, son islemden gecirilen istatistiksel bagimsiz bit dizilerini elde etmek i¢in
orneklenir ve gergek rasgele say dizileri ile sonuglanir. Uretilen rasgele bitten bir sonraki
tahmin edilememelidir ve ayn1 rasgele bitin iiretilmesi engellenmelidir. GRSU’lerin gercek
rasgeleligi tamamiyla entropi kaynagina baghdir ve cikisi etkileyebilecek herhangi
deterministik giris miktar1 sistemi saldir1 riski altinda birakir. Bununla birlikte entropisi
kolay ayirt edilebilen sistemlerde deterministik girisleri ¢ikarmak olduk¢a zordur, onun

icin saglam bir tasarim deterministik unsurlar1 dikkate almalidir [5,31-34].
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Harici arabirim

Analog Sayisal
Gurualti Algogitmik Son Ara Bellek
Kaynag Islem (Buffer)

> ——

Belleksiz veya Opsiyonel

bellekli

Sayisallastirtlmis

Dahili Rasgele S ici
Analog Sinyal ahili Rasgele Say1 Harici Rasgele Say1

Sekil 2.5. Fiziksel GRSU genel tasarimi

Burada sayisallastirilan degerlere sayisallastirilmis analog sinyaller veya kisaca DAS
rasgele olarak adlandirilir. DAS rasgele sayilarinin potansiyel zayifliklarini azaltmak
amaciyla algoritmik son islem uygulanir. Ancak bu uygulama sirasinda ¢ikis bit orani
azaltmakta ve caligma hizin1 diisiirmekte olduguna dikkat etmek gerekir. Giiclii giiriilti
kaynaklarmin algoritmik son isleme ihtiyact yoktur. Algoritmik son islemin en ¢ok
kullanilan uygulamalar1 Von Neumann, XOR ve Hash fonksiyonlaridir. Ornegin Von
Neumann uygulamasinda dizide bulunan 11 ve 00 bit dizileri atilir. Diger 01 (0) ve 10 (1)
bit dizlerinin ilk baslangi¢ biti ne ise o alinir.

Saf SRSU’niin giivenligi i¢ durum degerinin ve giris degeri olan tohum degerinin
tahmin edilememesine baghdir. Giivenlik i¢in diger 6nemli bir unsurda gecis ve ¢ikis
fonksiyonlarmin yeterince karmasik olmasidir. SRSU'lerin temel bilesenleri kriptografik
ilkellerdir ve SRSU'lerin giivenligi genellikle bu ilkellerin iyi bilinen o6zelliklerine
dayanmaktadir. SRSU'ler hesapsal giivenli olabilir, ancak bunlarin degerlendirmesi
ilkellere saldirilar miimkiin hale geldik¢e zamanla degisir.

SRSU'niin aksine, GRSU'ler (fiziksel ve fiziksel olmayan) iiretilen rasgele sayilarin
tahmin edilememesine bagldir. Elbette, entropi tahminlerinin dogrulugunu saglamak
sartiyla, boyle rasgele sayilar1 tahminde umulan is yiikii (yliklenme) zamanla sabit kalir.
Sonug olarak, uzun vadede gizliligi korunmak zorunda olan rasgele sayilarin tiretimi igin
GRSU'niin kullanilmas1 daha uygundur. Rasgele sayilar1 bulmak igin tahmin ile ilgili
umulan saylya gore hesaplanan teorik giivenlik sinir1 ancak GRSU ile elde edilebilir.

SRSU'den farkli olarak, degerlendirici rasgele bit basina diisen entropi tahmininde hata
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yapmadik¢a bu sayida zamanla bir azalma olmaz. Tablo 2.1 ve 2.2'de GRSU ile SRSU

karsilastirilmalar: verilmistir.

Tablo 2.1. GRSU ve SRSU karsilastirmas [35].

Sozde Rasgele Say1 Uretecleri Gerg¢ek Rasgele Say1 Uretecleri
Verimlilik Miikemmel Zayif
Deterministik Deterministik Deterministik Degil
Periyodiklik Periyodik Periyodik Degil
Donanim Gereksinimi Ihtiyag yok Zorunlu

Tablo 2.2. Uygulamalarda GRSU ve SRSU karsilagtirmasi [35].

Uygulamalar En uygun Uretec
Sans Oyunlar ve cekilis, kura GRSU
Oyunlar ve Kumar GRSU
Rasgele Ornekleme GRSU
Simiilasyon ve Modelleme SRSU
Giivenlik (veri sifreleme anahtarlarinin {iretimi) GRSU

2.4.2.2. Fiziksel Olmayan Gercek Rasgele Say1r Uretecleri (FOGRSU)

Sekil 2.6'da genel tasarim gosterilen FOGRSU genel olarak FGRSU tasarm ile
benzerdir. Ancak burada giriiltii kaynagi i¢in zorunlu donanim ihtiyacina gerek
bulunmamaktadir. FOGRSU giiriiltii kaynag1 olarak sistem verileri (PC zamani, RAM
verileri, islem sayilar1) veya kullanic1 etkilesimini (tuslara basma, fare hareketi) kullanir.
Kullanilan bu giiriiltii kaynaklarinin genellikle entropisi diisiiktiir ve bu sebepten yiiksek
sikistirmali son islem algoritmasina ihtiyag duyar. FGRSU'nii FOGRSU'den en énemli
fark1 entropi kaynaginin kullanicinin kendisi veya kullanilan bilgisayardaki ayarlara bagl
olarak kullanicmin kontrolii altinda olmamasidir. Bu FGRSU ve FOGRSU'nin giivenlik
degerlendirmesinde énemli farkliliklar gdstermektedir. Ayrica FGRSU den farkli olarak,
FOGRSU'lerin ¢alistirilma ortamlarinmn ayni olmasina gerek yoktur. Cok farkli durumlarda
olabilir, bu durumda saf bitlerin entropisine etkisi olabilir [5].

FOGRSU'niin yazilim uygulamalari i¢in kullanilmaktadir. FOGRSU' niin ¢ikis1 direkt
kullanilabilir veya saf SRSU icin tohum Hibrit SRSU iginde ek girdi ihtiyacin
karsilayabilir. Gegerli i¢ durum degerine saldiriy1 (6r: arabellek asimi saldirilari) etkisiz
hale getirmek igin, SRSU'niin i¢ durum degerinin, oturumlar siiresince dahi periyodik

olarak giincellestirilmesi gerekir.
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Harici arabirim

Sayisal Veri
Entropi Algoritmik Ara Bellek
Kaynagi o Son Islem (Buffer) ‘
Bellekli veya Opsiyonel
belleksiz
Rasgele saf bit Dahili Rasgele Say1 Harici Rasgele Sayi

Sekil 2.6. FOGRSU genel tasarim1

Giivenlik degerlendirilmesi yoniinden, saf bit dizisinin kisimlar1 kullanict etkilesimi ile
tiiretilirse durum daha kétii olabilir. Genellikle, FOGRSU igin saldirganin bilgisi énemli
rol oynar. Rasgele say1 iiretildiginde, bu isletim sistemi veya saldir1 sistemlerinde
kullanilan yapilandirma teknik sorunlarla ilgili olabilir veya bir e-posta zaman damgasi
rasgele saymin iiretildigi zaman igin kaba bir tahmin verebili., FOGRSU'niin en iyi
tasarimcist veya degerlendiricisi miimkiin olan biitiin uygulamalarda ve ¢evrelerde en koti
durum senaryosu i¢inde bile gecerli olacak diisiik entropi smirina karar verebilmelidir. Saf

bitler degistiginden dolay1, minimum entropi uygun tipte olmalidir [5].

2.4.3. Hibrit Sozde Rasgele Say: Ureteci

Hibrit Rasgele Say1 Ureteci, GRSU'den elde edilen rasgele saymm SRSU'de tohum
degeri olarak kullanilmasiyla her iki sistemin birlikte ¢alistigi Sekil 2.7'de gosterilen

rasgele say1 tiretecidir.

Cikis Bit Dizisi
SRSU —>

\ 4

GRSU

Sekil 2.7. Hibrit Rasgele Say1 Ureteci tasarin
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3. GERCEK RASGELE SAYI URETECI

Rasgele sayilar kriptografik uygulamalar i¢in ¢ok Onemlidir. Rasgele sayilar
kriptografide baslangi¢ vektorii, 6zel ve gizli anahtarlarin olusumunda, SRSU'de tohum
olarak kullanilir. Bu kullanilan rasgele sayilarin tahmin edilememesi, iyi istatistiksel
ozellikler gostermesi ve diizglin dagilimli olmasi kriptografik agidan ¢ok dnemlidir.

Bu boliimde daha ¢ok genel ASIC silikon siirecleri veya tekrar ayarlanabilir mantiksal
platformlarda (6rnegin FPGA, FPAA (Field Programmable Analog Array-Alan
Programlanabilir Analog Diziler), PSOC (Programmable System on Chip-Cip iizerinde
Programlanabilir Sistem) gibi) {iretimi igin uygun GRSU tasarmmlarma de§inecegiz.
Yapilmis olan tasarimlarin performansi, kullanilan yontemleri ve test sonuglar1 ile ilgili

bilgiler verilmistir.

3.1. Gerg¢ek Rasgele Say1 Ureteci Temel Bloklan

Gergek rasgele say1 tiretecleri rasgele bit dizisi liretmek i¢in fiziksel siirecleri kullanan

bir cihazdir. GRSU, ii¢ temel bloktan olusmaktadir.

3.1.1. Giiriiltii (Entropi) kaynag

Isil giiriiltiisii, sagma giirtiltiisli, atmosferik giiriiltii, yar1 kararli devreler, segirme ve
brown devinimi gibi fiziksel siireclerden rasgelelilik elde etmeye calisan gesitli GRSU
tasarimlar1 Onerilmistir. Entropi kaynagi GRSU'niin en dnemli blogudur. GRSU'lerde
kullanilan cesitli tiplerde giiriiltii kaynaklar1 bulunmaktadir. GRSU i¢in entropi kaynagi
fiziksel rasgelelilik kaynagidir [20].

e Elektriksel giiriiltii
Her elektriksel isarette, ¢esitli sebeplerden kaynaklanip rasgele degisen ve giiriiltii
(noise) dedigimiz elektriksel isaretler de bulunmaktadir.
- Isil giiriiltii, termal veya johnson giiriiltiisii: Ideal olmayan iletim ortamlarmnda
serbest elektronlarin 1sidan kaynakli olarak hareketlerinin rasgeleliginden

kaynaklanir. Isil giirtiltii direnglerde gozlemlenebilir.



- Sagma giiriiltiisii  (shot noise): Sagma giiriiltiisii, elektronik devrelerde
elektron/foton salmimmin olasiliksal olmasi, zamana gore diizenli olmamasi
nedeniyle olusan giirtiltiidiir.

- Titreme Giiriiltisii (Flicker Shot): Elektron tiiplerinde raslanilan ve spektral
giiciin frekansla ters orantida degistigi gurtltidir. Bu giiriiltii 1/f spektruma
sahiptir. Giiriiltii kaynag1 olarak 6zellikle FPGA'da bulunan lojik cihazlarda gesitli
entropi kaynaklar1 aranmstir. Genellikle FPGA iginde kullanilabilen rasgelelilik
kaynagi olarak kullanilabilen ii¢ dogal olay ve bunlarin birlesimi vardir. Bunlar
lojik kapilarda bulunan gecikme degisimi, iki lojik seviye arasindaki lojik kapilarin
analog davranislar ve cihazlar iginde tiretilen 1s1l giirtiltiidiir.

- Yarikararlilik, flip flop ayarlandigi ve bekleme kosullar1 degistiginde elde
edilebilen diger bir oOzelliktir. Kapilar kestirilemeyen lojik yiikseklikler ve
alcakliklar tireten farkli osilasyonlar ve kestirilemeyen islemlere yol agan capraz
baghdir.

- Segirme ylikselen kenar ve sinyalin diigme zamanlar1 diizensiz oldugunda giiriiltii
kaynagi1 olarak kullanilabilir. Segirme deterministik ve deterministik olmayan
olarak da smiflandirilir. Tepeden tepeye segirme, sinlisoidal segirme, veri bagimli
segirme ve iliskisiz segirme olarak bir kag tipi vardir.

Fotonlarin kuantum mekanik ozellikleri

Fotonlar rasgelelilik kaynagi olarak kullanilmaktadir. Fotonlar belirli durumlarda
rasgele davranislar sergiler. Ornek olarak, fotonlarm yar1 gegirgen bir aynadan
gecisleri verilebilir. Bu geg¢is tamamen rasgeledir ve herhangi bir parametreden
etkilenmemektedir.

Radyoaktivite

Kararsiz izotoplarin bozulmasi rasgele davranis oldugu diigiiniilmektedir.

Insan kaynakh Etkilesimler

Mouse hareketleri ve klavyeden herhangi bir tusa basilmasi gibi insan kaynakli
etkilesimlerde rasgelelilik kaynag1 olarak kullanilmaktadir.

Mekanik Sistemler

Bir sabit siiriiciideki hava akis bozukluklarma baglh olarak bir sabit siirliciideki
rasgele bazi verileri okuyarak iiretilen zamanlama bilgilerinin incelenmesi ile

ortaya ¢ikarilir [36].
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3.1.2. Ornekleyici (Sayisallastiric)

Ornekleyici, giiriiltii sinyalinin gerekli Orneklemesini yapar ve fiziksel giiriiltii
kaynaklart i¢in iiretim mekanizmas1 (Harvesting Mechanism) olarak adlandirilabilir.
Analog sinyalden sayisallagtirilmig sinyal elde edilir. Genellikle D-tipi flip flop drnekleyici

olarak kullanilir. Gerilim kontrollii osilatérde baz1 giirtiltii kaynaklar1 i¢in kullanilir.

3.1.3. Son islem

Son islem genellikle sinyaldeki rasgeleliligi arttrmak i¢in kullanilir. Son islem
uygulanmis sinyal degerleri saf sinyal ile karsilastirildiginda diizenli (uniform)
dagilimhidir. DAS rasgele say1 basina entropi artacaktir. Son islemin aktif hata ve yan
kanal analizi saldirilarindan dolayr daha da onem kazanan ikinci amaci, saldirgan
kurcalamalar1 ve cevresel degisikliklere karsi direngli hale getirmesidir. Son islem
algoritmasina bagli olarak tiretecin giivenligi artacaktir. XOR dogrulama, Von Neumann
dogrulama, extractor fonksiyon, 6zet fonksiyonu ve resilient fonksiyonlar gibi ¢esitli son

islem algoritmalar1 uygulanmistir [15,16,37-39].

3.1.3.1. Kriptografik Ozet Fonksiyonu

Kriptografik o6zet fonksiyonu cesitli gilivenlik Ozelliklerini saglayan bir 0Ozet
fonksiyonudur. Veriyi belirli uzunlukta bir bit dizisine, (kriptografik) 6zet degerine,
dontstiiriir. Bu doniisiim 6yle olmalidir ki verideki herhangi bir degisiklik 6zet degerini

degistirmelidir.

Ideal bir kriptografik 6zet fonksiyonu su dort 6zelligi saglamalidir:
e Herhangi bir mesaj i¢in 6zet hesaplamak kolay olmalidir.
e Bir 0zete karsilik gelecek mesaj1 olusturmak zor olmalidir.
o Ozeti degismeyecek sekilde mesaji degistirmek zor olmalidir.

e Ayni 6zete sahip iki farkli mesaj bulmak zor olmalidir.

Ozet fonksiyonlarmin karistirma ve parcalama ozeliklerinden dolays, etkili bir bigimde

son islem fonksiyonu olarak kullanilir. Sha-1 (160 bit) veya MdS (128 bit) gibi
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kriptografik olarak giiclii 6zet fonksiyonlarmin GRSU ¢ikisinda calistiriimasiyla
uygulanmis en popiiler ve en saglam son isleme teknigidir. Intel RSU'de Sha-1

kullanmistir. Bu algoritmalarin asil problemi hesaplamasal olarak ¢ok agir olmalaridir.
3.1.3.2. XOR Dogrulama

Sekil 3.1'de gosterilen XOR dogrulama, bir ¢ikis biti iiretmek amaciyla, elde edilen bit
dizisi n bit (n=2) bloklara ayrilmistir. Ayrilan bloklar kendi i¢ginde XOR islemine tabii
tutulmustur. Cikis bitindeki bias't giderirken bir yandan da c¢ikis bit verimini 1/n kez
azalmasina neden olacaktir, Ancak ¢ikis bit dizisindeki bias giris bitlerinin bagimsiz olmas1

sartryla diisecektir. Bu dogrulamanin avantaji, basitligi ve sabit ¢ikis bit hizin1 saglama

olasiligidir [16].
Rasgele
Saat — > D Qr f;i:éele

Saat
D Q Cikas:

Sekil 3.1. XOR son islemi (n=2) [37].

3.1.3.3. Von Neumann Dogrulama

En eski ve en basit son isleme yontemidir. Bit dizisindeki diizensizlikleri giderir. Tablo
3.1'de gosterildigi gibi Von Neumann diizgiin dagilimli 0 ve 1 bitleri iiretir. GRSU'den
gelen eszamanh ¢iftleri dikkate alir. Eger bit dizisi (1, 0) ise 1 biti iiretir, eger bit dizisi
(0, 1) ise O biti tiretir. (0, 0) ve (1, 1) bit dizileri atilir. Tablo 3.2'de bit oranindaki degisim
gosterilmistir. Bu dogrulama entropiyi ideal deger 1'e yaklastirarak iirettigi bitler ile
entropinin iyilestirilmesine katkida bulunur, ancak GRSU'den gelen bazi bit dizilerinin
atilmasindan dolayr Von Neumann ¢ikis bit hiz1 GRSU'niin ¢ikisina baghdir ve bundan
dolay1 sabit degildir. Bit hiz1 giris bit hizinin 1/4'i kadar azaltilir [15,38].
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Tablo 3.1. Von Neuman dogrulama

Girilen Bit Ciftleri | Von Neumann c¢ikisi
00 Cikis yok
01 0
10 1
11 Cikis yok

Tablo 3.2. Von Neumann'dan dolay1 bit oranindaki degigim

3.1.3.4. Dogrusal Geri Beslemeli Kayan Yazmag

Sekil 3.2'de gosterilen Dogrusal Geri Beslemeli Kayan Yazma¢ (DGBKY) bir¢ok
rasgele bit dizisi tiretmede kullanilmistir [39]. Bunun i¢in ¢esitli sebepler vardir:
1. DGBKY'nin donanim iizerinde uygulanmalar1 kolaydar.
2. Uzun periyotlu ve 1iyi istatistiksel 6zelliklere sahip diziler tiretebilirler.

3. Cebirsel teknikler kullanilarak kolayca analiz edilebilirler.

Geri Diniis Yolu

Rasgele Giris.@_ D Q D Q l_______ D Q D Q Rasgele Cilas

| | L. a

Sekil 3.2. Dogrusal geri beslemeli kayan yazmag [37].

Saat Cilas

Bir L uzunlugundaki DGBKY verinin hareketini kontrol eden bir saat, bir giris ve bir

cikisa sahip ve bit bit saklama yetenegine sahip L gecikme elemanlarmdan olusur. Her bir
zaman biriminde asagidaki islemleri gergeklestirir:

» [Ik gecikme elemanm icerigi ¢ikis dizisinin bir boliimiinii olusturur.

* i Elemanin icerigi her bir i 1<i<L-1 i¢in i-1 asama hareket ettirilir.

= Son gecikme elemanin igerigi elemanlarmin sabit altkiimesinin bir Onceki

icerigi mod 2 ile birlikte eklenerek hesaplanan geribildirim bitidir.
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3.1.3.5. Extractor Fonksiyon

Extractor fonksiyonu, degisen gevre kosullarma karst GRSU daha saglam olmasi i¢in
Barak, Shaltiel ve Tomer tarafindan 6nerilmistir [40]. Bu fonksiyon 6lgtilebilir 6zellikleri
ile giiclii bir fonksiyondur. Extractor fonksiyon baslangigta karmasiklik teorisi i¢in bir arag
olarak gelistirilen Olciilebilir 6zelliklere sahip giiclii bir stateless fonksiyondur. [40]'da,
rasgelelilik kaynagi iizerinde bir saldirganin etkilerini yakalamak i¢cin matematiksel bir
model onerildi ve giris kayaginda sebebi belli olmayan korelasyon varsa bile onun ¢ikis

ozellikleri i¢in kanitlanmig 6zet fonksiyonlarma dayali agik bir yap1 vermektedir.

3.1.3.6. Resilient (esnek-diren¢) Fonksiyon

Deterministik bitlerin filtrelenmesidir. Sunar, Martin ve Stinson tarafindan yapilan bir
calismada, etkilenen deterministik bitler resilient fonksiyonunun tolerans o6zelliklerini
incelemek i¢in kullanilmistir [41]. Resilient fonksiyonunun yliksek esneklik derecesi ve
orneklemeden beklenen deterministik bitlerin sayis1 aktif diisman i¢in GRSU'niin tolerans

miktarini belirler.

3.1.3.7. H Son islem Fonksiyon

Sekil 3.3'te gosterilen H son islem fonksiyonu, Dichtl tarafindan GRSU'deki bias1
Oonlemek amaciyla onerilmistir [17]. Quasigroup dizi doniisiimiine dayalidir. Son igslem

algoritmas1 8 bit ¢ikis elde etmek amaciyla fiziksel rasgelelilik kaynagidan 16 bitini

kullanir.
0,a1,......,a15 son iglem igin girig bitleridir. bi=ai@ag+1) moa s ile bp,by,.......b; 8 bit
tanimlanir. bg,by,......,b7 icin sadece 128 farkli deger miimkiindiir. Giris miikemmel bir

rasgele say1 lireteci oldugunda, entropinin bir biti yok edilir. Son islem fonksiyonunun
C05ClyeereesC7 GIKIST Ci=bi@Pajys ile tamimlanir. Bu fonksiyon H fonksiyonu olarak
adlandirilmigtir. Dichtl b dizisini elde etmek i¢in sistemi gelistirmistir.

Giristeki 16 bitlik dizi al ve a2 byte olarak boliinmiistiir. al byte RL(al,1) ile 1 bit sola
kaydirilmistir.
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H(al,a2)=al@RL(al,1)Pa2 3.1

Dichtl asagidaki asamalar takip ederek H fonksiyonunu daha da gelistirmistir.

Hy(al,a2)=al ®RL(al,1)DRL(al 2)Pa2 (3.2)
ve
Hu(al,a2)=al ®RL(al,1)®RL(al 2)® RL(al 4)Pa2 (3.3)
71T 1 |
Girty  [ron] o] ron][ron] [on] xor][ron] o
— 11 11 [1 [] []

XOR| | XOR| | XOR| | XOR| [ XOR| |[ XOR| | XOR| | XOR

[ I [ [ [ [ I I
Cikas

Sekil 3.3. H son islem fonksiyon [17].

3.1.3.8. Onerilen Son islem

Von Neumann tarafindan dnerilen sistemde atilan 00 ve 11 bitleri yerine 00 bitleri 0, 11
bitleri 1 olarak almmustir. Tablo 3.3'te son islem c¢ikis1 ve Tablo 3.4'te bit oranindaki
degisim verilmistir. Bu sekilde alimmasi ile Von Neumann son isleminde bit dizisi 1/4
oraninda azalirken onerdigimiz son islemde azalma 1/2 oraninda meydana gelmistir. Bu

islem sonrasinda yapilan testlerde basarili sonuglar elde edilmistir.

Tablo 3.3. Onerilen son islem ¢ikis

Girilen bit | Onerilen son
ciftleri islem cikisi
00 0
01 0
10 1
11 1

Tablo 3.4. Onerilen son islemden dolay bit oranindaki degisim

L L

0011101010 0110010100 Onerilen son islem ¢tkist Cikist
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3.2. Bir GRSU'den Beklenen Ozellikler

Birgok GRSU tasarimi &nerilmistir [7,34,39]. Bu tasarimlar entropi kaynaklar1 ve

iiretim tekniklerine gore dnemli 6lclide degisiklikler gosterebilirler. Her tasarimin giiclii ve

zayif yanlar1 vardir. Bu 6zelliklerin bazilar1 performans ile ilgili bazilar1 ise glivenlik ve

saglamhikla ilgilidir. Bir GRSU'den beklenen 6zellikler 6zetle asagidakiler sdylenebilir

[41]:

Pratik agidan bakildiginda, GRSU'ler genelde mevcut ucuz silikon ydntemleri
kullanilarak kurulmustur. Dahas1 sadece sayisal tasarim teknikleri kullanilarak
GRSU uygulamas1 gergeklestirilmesi istenir. Bu sayisal mikroislemciler ile kolay
entegrasyon icin izin verir ve popller ayarlanabilir platformlarda (FPGA vs.)
GRSU uygulamalar1 miimkiin olmaktadir.

Uretim mekanizmasi (6rnekleyici) basit olmali (analizi kolay), korunmali ve
entropi kaynagmi en iyi sekilde orneklemelidir. Bir baska deyisle, GRSU'niin
tahmin edilmemesi liretim mekanizmasmin karmasikligina dayali olmamalidir,
ancak sadece entropi kaynaginin tahmin edilememesine baghidir.

Enerji tiikketimi ve alan basma yiiksek ¢ikis hizi ile etkili ve verimli tasarim
saglanmalidir. Miimkiinse kuvvetlendiriciler ve diger analog bilesenlerin
kullannmindan kag¢inilmahidir. Analog bilesenler fazla enerji harcamaktadirlar ve
analizleri zor olmustur. Dikkat edilmelidir ki, analog bilesenler kullanilmadigidan
bu yana, gerilim seviyelerindeki degisikliklerden ziyade zaman domainindeki
degisikler drneklenmek zorunda kalinmistir. Takip edildigi takdirde, bu uygulama
karisik son islem uygulamasindan veya en azindan bir yazilim uygulamasindan
ka¢cmmak anlamina gelir.

Tiim varsayimlarin deneysel dogrulanmasi ile entropi toplama mekanizmasinin
matematiksel dogrulamasimin olmasi istenilen bir durumdur. Tasarim iyi bir sekilde
analizini saglamak igin yeterince basit olmalidir. GRSU'niin ¢ikisini onaylamak

icin Diehard ve NIST test paketleri ¢ogunlukla kullanilmaktadir.
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3.3. Literatiirdeki GRSU Tasarimlar

Sekil 2.5°de goriildiigii gibi, GRSU tipik uygulanmasi ii¢ bdliimden olusur. ilk olarak,
Bir FPGA’nin tipik olarak segirme veya yar1 kararlilik durumunda fiziksel rasgele giiriiltii
kaynagidir. ikinci olarak, saysallastirici, entropi kaynagindan rasgelelilik toplar ve ikili bit
dizisi iiretir. Uciincii olarak son islem, korelasyonu azaltarak ve veri sikistirmasi yaparak,
rasgele bit dizisinin istatistiksel 6zelliklerini gelistirir.

Bir¢ok GRSU uygulamalar1 dnerilmistir [5] ve bu boliimde, uygulamalarda kullanilan

giiriiltii kaynagi ve sayisallastirict devre lizerine odaklanilmistir.

3.3.1. Bagini ve Bucci Tasarimi

Sekil 3.4'te gortldigii gibi, Baggini ve Bucci [42] tarafindan ilk olarak 6nerilen tasarim
beyaz giiriiltii 6rnekleme ve kuvvetlendirme i¢in analog ve sayisal bilesenlerin birlesimini
kullanir. Tasarim c¢alisma kosullar1 ve bilesen davranislarindaki degisimlere karsi
direnglidir. [42]'de ¢ikis bit hizi ile maksimum bit korelasyonu arasindaki iligkiyi
yakalayan GRSU i¢in analitik model verilmistir. Referansta uygulama sonucu ile ilgili

bilgi bulunmamaktadir [5].

Clk Darbe Ureteci
[1]

/N

Karsilastiricl /w gecikme

b @— /2 DFF -
Giiriiltii Ormnekleme Anahtar: l

Ornekleyici
Kaynagi Algak Gegiren Filtre
% Tutma Kapasitesi

Sekil 3.4. Baggini ve Bucci GRSU tasarinmu [42].

3.3.2. Intel GRSU Tasarim
Intel GRSU [43] tasarimu Sekil 3.5'de gosterilmistir. Tasarimim entropi kaynagi bir

baglant1 (birlesim-jonksiyon) yerindeki 1s1l giiriiltiidiir. Tasarim gii¢ kaynag1 ve ¢evresel

degisikliklere kars1 saglam olmak amaciyla farkli konfigiirasyonlarda iki direng kullanr.
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Farkli 1s1l giiriilti  kuvvetlendirilmis ve gerilim kontrollii osilatoriin  girisinde
kullanilmistir. Daha sonra hizli bir osilator, gerilim kontrollii osilatoriin ¢ikiginda olusan
yavas osilator ile drneklenmistir. Ornekleme sonucu elde edilen ¢ikis bit dizisi tam olarak
rasgelelilik 6zelliligi gosteremediginden dolayr Von Neumann kullanilarak son isleme tabi
tutulduktan sonra Sha-1 kullanilarak karigtirilmistir. Giivenlik 6l¢iisiinii arttirmak amaciyla
FIPS 140-1 testine tabi tutulmustur. Bu test sonucunda herhangi bir zayiflik tespit
edilmemistir.

Voltaj Kontrollii Osilatér

g7 % Kuvvetlendirici Orneklevici > Son islem I

Termal Giiriiltii Kaynag:

Yiiksek Hizlh Osilator

Sekil 3.5. Intel GRSU tasarimi [43].

3.3.3. The Fischer—Drutarovsk’y Tasarimi (PLL'e Dayal)

Sekil 3.6'da gosterilen tasarim 2002°de Fischer ve arkadaslar1 [44] tarafindan, Altera
FPGA’lerde PLL’ler analog entropi kaynagi olarak GRSU’de kullanilmistir. PLL’den
gelen sinyal segirir ve saat girisi ile clocked edilen D tipi flip flop'ta drneklenmistir. Saat
girisinin frekans1 ve PLL’nin ¢ikis1 aralarinda asal olarak seg¢ilmistir. Decimator (son
islem) devresi rasgele sinyalin deterministik boiimlerini ayirmak i¢in kullanilir. Bit oranini
artirmak icin; bu GRSU'den elde edilmis 6rneklenmis cikislar XOR (Exclusive OR)
yaparak uzatilabilir. Kolay tasarim ve uygulamalari, sentezin biitliniiyle FPGA araclari
icinde yapilabiliyor olmasi, sabit ¢ikis hizina sahip olmasi ve diisiik gii¢ tiikketimi bu
tasarrmin avantajlari olarak gosterilebilir. Diisiik ¢1kis hiz1 ve bu GRSU tasarimmin, analog
PLL igeren FPGA’lerde smirlandirilmis olmasi dezavantajli yamidir. Ayrica Resilient
dogrulayic1 kullanilmasindan dolay: iiretece yapilacak saldirilar tespit edilemeyecektir. Bu
tasarimda elde edilen ¢ikis hizi 70 Kbits/s'dir. Tasarimda elde edilen bit dizilerinin

istatistiksel davranis1 NIST testi kullanilarak dogrulanmstir.
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Sekil 3.6. Fisher’in GRSU prensibi [44]

3.3.4. Tkacik GRSU Tasarimi (Durum Makinelerine Dayah)

2002'de, Tkacik [45] iki bagimsiz serbest calisan osilator halkalar1 tarafindan
zamanlanan, dogrusal geri beslemeli kaydiran yazmag¢ (DGBKY-LFSR) ve hiicresel
otomat kaydiran yazma¢ (HOKY- CASR) kullanarak bir GRSU 6nermistir. Kullanilan
durum makineleri farkli uzunluklara sahiptir ve bu makinelerden ¢ikis iiretimi i¢in sadece
32 biti kullanilmistir. Kullamlan DGBKY (2*%-1) dongii uzunlugu saglayan 43bit
uzunlugunda polinoma dayalidir. HOKY ise (2%-1) dongii uzunlugu saglayan 37bit
uzunlugundadir. Sekil 3.7°de gorildiigii gibi 32 bit rasgele say1 iiretimi i¢in DGBKY ve
HOKY"'in 32 biti se¢ilmistir ve bit bit mod iki XOR islemi ile birlestirilmistir. Durum
makinelerinin uzunlugu birlestirilen iretecin dongii uzunlugunu 2'°PRmUAnk_1(280)
yaklastirmak amaciyla aralarinda asal se¢ilmistir [37]. HOKY/DGBKY yapilar1 hafiza
elemanlar1 igerdigi icin, ¢ikti bitleri korelasyonludur. Bu nedenle bagimsiz rasgele bit elde
etmek i¢cin her ¢ikis biti 6rnekleri arasindaki DGBKY kaydinin iki katindan daha fazla
uzunlukta bir gecikme olmamalidir. XOR’dan 6nce permutasyon, HOKY ve DGBKY 'nin
geri besleme polinomlarinm bilindigin varsayimi altinda bu GRSU’ye saldir1 Dichtl [46]

tarafindan sunulmustur.

.—-—> 43 Bit DGBKY 32 Bit Segili
Y
.—-—> 37 Bit HOKY

Sekil 3.7. Tkacik’in GRSU prensibi [45].

Y

Y

32 Bit Segili
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Tasarimin, kolay uygulanmasi, sentezin biitiiniiyle FPGA araglar1 iginde yapilabiliyor
olmasi, sabit ve yiiksek ¢ikis hizina sahip olmasi ve ¢ikis bitlerine herhangi bir son islem
uygulanmiyor olmasi avantajli yanidir. Ancak sadece iki osilator kullaniliyor olmasi
sebebiyle entropi kaynagi smirlidir. Bunun sonucu olarak, DGBKY ve HOKY sadece iki
diisiik entropili osilatér ile tohumlanmis bir SRSU gibi davranmaktadir. Tasarimin
dogrusal bilesenler kullanmasi nedeniyle bir saldirgan dogrusal bir model yapabilir ve

coziimleyebilir.

3.3.5. Epstein GRSU Tasarim

2003’te Epstein ve digerleri Sekil 3.8'de gosterilen, iki durumlu bellek elemanlarina
dayanan, iki ¢oklayic1 ve tiimleyenden (degil kapisindan) olusan bir GRSU sunmustur.
Secili sinyal lojik sifir durumundayken, devre yar1 kararl hale ¢evrilen iki tek tiimleyen
osilator halkalarina doniisiir. Se¢me sinyali ylikseldiginde, devre iki osilator halkasin
ciktisin1 ¢ozer ve lojik sifir ya da lojik birde kararli hale getirir ve boylece rasgelelilik
yaratir. Cogu hafiza elemanlarmin ¢ikisi, XOR kullanilarak iiretilmis son ¢ikig bit dizisi ile

birbirine baglanir [47].

-
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- o

Rasgele
Dnizi

Secme

Sekil 3.8. Epstein’in GRSU tasarmmi

Tim ¢ikis dizileri Von Neumann son islemi uygulandiktan sonra Diehard testini
geemistir. Sadece sayisal bilesenlerle kurulmustur, yani tekrar kontrol edilebilir lojik

iizerinde uygulanabilir.
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3.3.6. Kohlbrenner GRSU Tasarim

Sekil 3.9'da gosterildigi gibi 2004’te Kohlbrenner ve arkadaslar1 [48] GRSU
tasariminda her biri iki agik tutucu, bir tampon ve bir tlimleyen olusan osilator halkasi
kullanilmistir. Entropi kaynagi olarak osilatdr halkadan iiretilen saat sinyalindeki segirme
kullanilmistir. Halka osilator saatlerindeki segirme halka osilatér dongiisli iceren mantik
kapilarinmn kararsiz yayilma gecikmelerinden ileri gelmektedir. Ornekleyici devre, diger
halka c¢ikis1 saat girisi ile bagli iken osilator halkalardan birinin ¢ikis1 veri girisine bagl
olan D flip-flop’tur. Rasgele bitin ¢ikismna Ornekleyici devre karar verir. Bu kurulumun
dogru calismast i¢in; iki osilator halkasinin sikligi, tamamen ayni veya dogru bir sekilde
eslesmis olmalidir. Bu GRSU'niin ¢ikis1 XOR son islemine tabi tutulmustur. Cikis orani
diistiktiir, elde edilen bit 1 Mbit/s den daha azdir. Cikis dizisi istatistiksel olarak NIST

testine tabi tutularak dogrulanmistir.

—>

|—|>—D o> DoJ

1> 1 = D afF—~——- —

Osilatér Halka

| > Ornekleyici

|—[>—D o> DoJ

1 == 1 —

Osilatér Halka

Sekil 3.9. Kohlbrenner GRSU tasarimi [48].

Bu tasarimin avantaji, biitlin FPGA'lerin ortak kaynaklarmi kullanmasi, matematiksel
model uygulanabilmesi, ¢cok az lojik kaynaklar kullanmasi ve diisiik gii¢ tiiketimidir.
Ancak biitiin durumlarda iiretecin dogru calismasini1 garanti etmek icin elle yerlestirme

gereklidir ve son islem uygulanmasi dezavantajli yanidir.
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3.3.7. Figaro GRSU Tasarim

2006’da Goli'c [49] Galois osilator halkast (GOH) ve Fibonacci osilator halkasi
(FOH)’m1 kullanarak GRSU &nermis, ilgili tasarim Sekil 3.10'da gdsterilmektedir. Bu
dogrusal geri beslemeli kayan yazmag¢ (DGBKY) benzeri yapi, kayit elemanlar1 yerine
gecikme elemanlar1 olarak tiimleyenler kullanir ve anahtarlar geri besleme polinomu
uygulanirken ya kapalidir ya da agiktir. Eger, geri besleme belirli gereksinimleri saglarsa
[49], bu yapida siirekli osilatorler elde edilir. FOH ve GOH’dan ¢ikislar XOR ile
birlestirilir ve D flip-flop ile XOR’un ¢ikis1 6rneklenerek rasgele diziler iiretilir. FOH /
GOH yapilar giiriiltii sinyaline benzer ve anolog davranmig gosterir ve bundan dolay1 bu

yapilar FPGA’nin i¢indeki diger sinyallere karsi duyarlhidir.
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Sekil 3.10. Golic GRSU tasarimi [49].

Cikis bitlerinde meydana gelebilecek olan korelasyonu onlemek amaciyla nispeten daha
diisiik segilen ornekleme frekansi kullanilmistir. Golic saat kontrolli DGBKY'a dayali
rasgele veri son islemi i¢in bir yontem &nermistir [50]. Onerilen son islem rasgelelilik
cikarimi i¢in ve ¢ikis hizinin daha verimli, glivenli elde edilmesi i¢in kullanildi. Bu
tasarimda elde edilen bit hiz1 12,5 Mbit/s olmustur.

Figaro tasariminin, biitliin FPGA'lerde kolay tasarim ve uygulamalari, sentezin
biitiinliyle FPGA araclar1 i¢inde yapilabiliyor olmasi, sabit ve yiiksek ¢ikis hizina sahip
olmasi, az miktarda lojik kaynak kullanmasi ve diisiik gii¢ tiiketimi avantajli yamidir.
Ancak matematiksel bir model olarak rasgelelilik tanimi zordur. Cikisin diizensizliginin

cok olmasi ve ataklara karsi liretecin saglamligimin diisiik olmas1 dezavantajidir.
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3.3.8. Sunar GRSU Tasarinu (Halka Osilatére Dayali)

Sekil 3.11'de gosterilen tasarim Sunar ve arkadaglari [41] tarafindan 2007 yilinda
onerilmigtir. Temel olarak serbest salinimli halka osilatorlerin ¢ikiglart XOR islemi ile
birlikte toplanir ve sonra 6rneklenir. Rasgelelilik kaynagi faz segirmesidir. Halka osilator
tek sayida tiimleyen igeren gecikmelerin birlesimsel dongiisiidiir. Bu dongiideki salinimi
saglar. Kapali dongii i¢inde her bir mantik kapisinin yayilim gecikmesindeki kararsizlik
halka osilator saatte segirme tiiretir. Bu tasarimda her biri 13 tiimleyenden olusan biiyiik
sayilarda halka osilator (secilen Xilinx Virtex-2 FPGA'de 114 adet) kullanilir. Kullanilan
halka osilatorlerin sayisi, Olciiliir segirmelere gore belirlenir. Tiim halka osilatdrlerinin
cikislart yiiksek frekansh rasgele sinyal almak i¢cin XOR islemine girisi yapilir. XOR
isleminin ¢ikig1 da diisiik frekanshi saat frekansi ile 6rneklenir. Daha sonra resilient
fonksiyon son islemi kullanilarak, rasgele sinyaldeki birler ve sifir arasindaki
orantisizliklar diizeltilebilir. Bu tasarimin bir uygulamasi Schellenkens ve arkadaslar1 [51]
tarafindan gergeklestirilmistir. Bu GRSU’de son islemi de icererek basarilan bit orani
2.5Mbit/s'dir. Cikis bit dizileri Diehard ve NIST testleri kullanilarak dogrulanmistir. Bu
tasarim Dichtl ve Golic [52] tarafindan elestirilmistir. Bu elestiriler arasinda 6rnekleme
orani ve halka osilatorlerin bagimsizlik varsayimi vardir. Ornekleme hiz1 kolay diisiiriilmiis
olsa da, cok sayida halka kullanildiginda halka osilatorlerin bagimsizligin1 dogrulamak
oldukca zordur. Kiiciik sayida halka i¢in, dikkatli yerlesim ve yonlendirme ile digerleri ile
etkilesimden halkalar yeterince izole edilebilir. 2008°de, Wold ve arkadaslar1 [53] Sunar
tasarimina her bir osilatdr halkasina [52]'de belirtildigi gibi D flip-flop ekleyerek ve
XOR’lar arasindaki hiz sorununu gidererek bir donanim 6nerdi. Burada dnerilen GRSU'de
sadece 25 halka osilator kullanilarak istatistiksel testleri gegmistir. Elde edilen ¢ikis hizi
100 Mbit/s olmustur.
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Sekil 3.11. Sunar GRSU tasarim1 [41].
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Halka osilatdr tabanli GRSU'lerin avantaji, bagimsiz teknoloji (biitiin FPGA'ler icin
uygundur), kolay tasarim ve uygulamalari, sentezin biitliinliyle FPGA araclar1 iginde
yapilabiliyor olmasi, nispeten sabit ve yliksek ¢ikis hizina sahip olmalaridir. Ancak halka
osilator sayisinin ¢oklugundan dolayr yiiksek gii¢ tiiketimi, halka osilatorlerin bagimsiz
olmamas1 rasgelelilik kalitesinin diismesine ve g¢ikisin korelasyonlu olmasi, resilient
fonksiyonundan dolayr saldirilarin tespit edilemeyecek olmasi, gii¢ tiiketimi dolayisiyla

asir1 lokal 1sinmalar tasarimin dezavantajlaridir.

3.3.9. Vasyltsov GRSU Tasarim (Yan1 Kararh Flip Flop Dayalr)

Vasyltsov ve arkadaglar1 tarafindan 2008'de [54], Sekil 3.12'de goriildiigi gibi her
asamada yalnizca bir ¢oklayici ve bir tiimleyen (DEGIL kapisi) iceren, 5 asamal1 yari
kararli halkaya dayanan bir GRSU &nermislerdir. Coklayicilar su sekilde kontrol edilir; ilk
asamada bes tlimleyenden her biri, bir dongii igerisine baglanir (Girig- ¢ikis) boylelikle yar1
kararli duruma sokulurlar. Ikinci asamada; bes yar1 kararh tiimleyen, osilatér halkasina
dayanan baslangi¢ degerleri ile baglanmistir. Yar1 kararl devre konfigiirasyonlar1 arasinda
gecis fikri ve salinan yapilandirmalar Epstein ve digerlerine dayanmaktadir [47]. Rasgele
bit ikinci asamanm sonunda, halka ¢ikisinda drneklenir. Sonu¢ olarak GRSU’nin FPGA
veya Uygulamaya Ozgii Tiimlesik Devre’de (UOBD-ASIC) kiiciik ve hizh
uygulanmasidir, fakat sentez islemindeki optimizasyon FPGA kurulumunda zorluklara yol
acar ve sayisal mantigin FPGA’de icerisindeki yeri onemlidir. Bu kurulum, FPGA

icerisindeki kaynaklar ¢ok azmi kullanir ve rapor edilen bit oran1 140 Mbit /s'dir.
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Sekil 3.12. Vasyltsov GRSU tasarimi [54].
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3.3.10. Danger GRSU Tasarim

2009°da Danger ve arkadaslar1 [55], FPGA’de agik dongii yar1 kararliligina dayanan bir
GRSU 6nermislerdir. Bu tasarimim prensibi gecikme dizisidir, dizideki birka¢ kademe
noktasindan Orneklenmis sinyaller birlikte XOR edilir ve ardindan rasgele bir sinyal
olusturmak i¢in Orneklenir, bu durum Sekil 3.13’te gosterilmistir. Elemanlar arasindaki
gecikme 6nemli ve bu duruma kars1 dzel 6zen gosterilmelidir. Bu GRSU’niin rapor edilen

bit oran1 20 Mbit/s'dir.
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c

Sekil 3.13. Danger ve digerlerinin GRSU prensibi [55].

3.3.11. Gegis Etkili Halka Osilatore Dayah GRSU Tasarim

Bu tasarim [56] FPGA'de gerceklestirilebilen gegis etkili halka osilatér adinda yeni bir
yiiksek entropili sayisal devre icerir. Gegis Etkili Halka Osilatér (Transition Effect Ring
Oscillator-TERO) bilerek uzatilmis geri bildirim yollar1 ile iki kararh flip flop ¢esididir.

TERO yar1 kararlilik olayini ¢éziimliiyor iken iirete¢ rasgele bit tiretir.

: : Isolated TERO loop Single CLB Impfementation‘;
ctrl © INV 5 I__ - XOR, [ —] AND, 4= NV, =] TFFs —0 tffout1
rst¢ INV 4 II T;?;T? t——oclnr
= rev I XOR, | AND, INV, ! TFF, o tffout2

Sekil 3.14. Tero GRSU tasarimi [56].

TERO tasarimu ctrl sinyaline gére tampon (buffers) veya tiimleyen gibi davranan iki
XOR kapist igerir. Eger ctrl=1 ise her iki XOR kapisi da tlimleyen gibi davranir ve aksi

durumda iki XOR kapis1 da tampon gibi davranir. Bu iki sart i¢in burada dongii iizerinde
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hi¢ bir salinim olmamalidir. Ancak ctrl sinyalinin yiikselen kenarinda iki XOR kapisinin
her ikisi de tiimleyen olarak davranir ve onlarin ¢ikislarini degistirmeye ¢alisir. Bu hareket
dongiiniin kararli hal durumunu rahatsiz eder ve sinyal dongiide ytikselir. Bu sinyal kiiciik
gecici periyotlarda yok olur. T tipi flip flop (TFF) kullanilan dongii TERO'nun bu gegici
etkisinden rasgelelilik ¢ikarir. Dongiide salinimlarin sayisi ¢ift ya da tek yapildi ise TFF
¢oziilebilir. Rst ve ctrl sinyalleri, iki ardisik bit arasindaki koreldsyondan korunmak
amactyla her bir liretim i¢in sifir tero'yu baslatmak igin kullanildi. Cikis hizi 250 Kbit/s
olmustur. Uretilen bit dizisi herhangi bir son islem uygulanmadan NIST testinden basar1 ile
gecmistir. Bu tasarimin avantaji, biitiin FPGA'lerin ortak kaynaklarini1 kullanmasi, ¢ok az
lojik kaynaklar kullanmasi ve diisiik giic tiikketimidir, ancak biitiin durumlarda {iretecin

dogru caligmasin1 garanti etmek icin elle yerlestirme gereklidir [37].

3.3.12. Parazitlenme Etkisine (crosstalk effect based design) Dayali GRSU Tasarim

Cret ve arkadaglar1 [57,58] tarafindan FPGA'de parazitlenme etkisine (crosstalk effect
based design) dayali GRSU uygulanmasi igin yeni bir ydntem sunmuslardir. Yazarlar, her
biri Xilinx FPGA'de bulunan 6zel elde zincirlerinde parazitlenmenin neden oldugu agir
yiik isleminin ¢esidini denediler. Elde zinciri, verimli aritmetik fonksiyonlar olusturmaya
izin veren komsu lojik hiicreler arasindaki hizli 6zel hatlarm en yaygm tiirtidiir.
Parazitlenme, elde zincir uzunlugunun bir boliimii olan esik asildiktan sonra ortaya
cikmaya baslar. Tasarimda entropi kaynagi olarak parazitlenmenin bu tiirlerini kullanmaya
basglamislardir.

Tasarimm mimarisi Sekil 3.15'de gosterildigi gibi sistem saati tarafindan ileri siiriilen
tiimleyenin bir zincirinden olusur. Tlimleyenin ¢ikislar1 (n+m) hizli zincir hatt1 tizerinden
akan akimi temsil eder. Tiimleyen ¢ikis verileri bir sayac¢ degerine ilave edilir ve bdylece
akiimiilator i¢cinde toplanir. m'in artmasi ile asilan esik'ten sonra akiimiilatorde elde edilen
sonu¢ parazitlenme ve baglant1 ag1 gibi goriinen diger elektrostatik veya manyetik
miidahalelerden dolay1 saat ¢cevrimlerinin sabit bir miktariin her bir ¢aligmasinin sonunda
farkli olur. NIST testlerini basariyla gegmistir. Son islem uygulandiktan sonra ¢ikis hiz1 0,7
Gbit/s olarak Spartan 3E100 FPGA {izerinde elde edilmistir [37].
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Sekil 3.15. Cret GRSU tasarimi [57].

Bu tasarmmin avantaji, yiiksek ¢ikis hizina sahip olmasi ve FPGA'yi etkileyen sicaklik
veya deger asir1 kosullar ile entropi diizeyini artmasidir. Ancak Xilinx FPGA 0zel
tasarlanmistir. Asir1 gii¢ tiikketimi, elle yerlestirme uygun ara baglantili kullanimlar igin
gerekli olmast ve FPGA'lerin biiylik kapasiteli seviyelerde kullanilmasi tasarimin

dezavantajlaridir.

3.3.13. Hafiza Bloklarinin Yazma Carpismasina Dayalh GRSU Tasarim

FPGA'deki GRSU uygulamalar1 igin alternatif bir ydntem olarak Sekil 3.16'da
gosterilen c¢ift port hafizalarin yazma carpismalarina dayali tasarim [59,60] Onerilmistir.
Yazar, GRSU ve aygit tamimlamalar1 gibi diger giivenlik sorunlar1 igin veya kriptolojide
kullanilmak {izere verimli entropi saglayan blok ram'lerin (BRAM) yazma ¢arpismalarini
rapor etmistir. Yazma carpigsmast hafiza hiicresinin bir alaninda meydana geldiginde hiicre
tekrar kararli duruma ge¢gmeden Once yar1 kararli durumda kalmasi miimkiindiir. Hiicrenin
kararli durumu ilgili siiriiciiler, komsu bilesenler, iiretim ve siire¢ anormallikleri,
materyallerin 1s1l titresimleri ve diger kii¢iik etkenler tarafindan etkilenmektedir.
FPGA'deki bu harici ve dahili etkenler agikc¢as1 hafiza hiicresinin bazi bitlerini etkiler. Bu

ozel hafiza hiicreleri 100 Mbit/s 'den daha fazla cikis hizi ile hizli ve saglam GRSU
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olmasint saglayan bu tasarim i¢in entropi kaynagi olarak kullanilmistir. Son islem
uygulanmis ve Diehard testi basariyla gegilmistir. Tasarimm degerlendirilmesinde ayni
zamanda ister sifir veya bir, hafizanin tim girig hatlar1 kullanilabilir. Ayrica sonlu durum
makineleri her bir hafiza adresinde biitiin bitler {izerinde tekrarlayan sorgular gergeklestirir.
Bu tasarim kullamlarak GRSU entropi iiretimi i¢in uygun olan hafiza bloklarmm her bir
bitini belirler. Bu belirleme, carpisma Sl¢iimlerinin 2'° denenmesi ile monobit testi
tarafindan yapilir. Bu degerlendirme siirecinden sonra GRSU &nerilen tasarimm entropi

kaynagi olan yazma ¢arpismasi i¢in hafiza blogunun secilmis bitlerini kullanir [37].

: INg
1 bit REGg =<
| — 32 Port B
SET CLR
WEs
.
RSTll ¢ _ADDRg o =
CEM | T |} 1 5
ADDR ADDR
—9—’ L ~——wE? o0
SET CLR OUT.
[ 1bit REG. 2Nyl Port A

»[ CNT 0 |ZERCS [y

Sekil 3.16. BRAM dayali tasarim [60].

Bu tasarimin avantaji, ylksek c¢ikis hizi, ¢ikis hizmin aynmi FPGA'de coklu giris
kullanilarak arttirilabilmesi, diisik kaynak kullanilmasi1 ve diisiik gii¢ tiiketimidir.
Dezavantaj1 ise yazma carpismasindan dolay1 kullanilan BRAM'lerin kusurlar1 potansiyel

risktir. Entropi kaynagi i¢in matematiksel bir model yoktur.

3.3.14. Fiziksel Klonlanamayan Fonksiyona Dayalh GRSU Tasarim

Bir Fiziksel Klonlanamayan Fonksiyon (Physical Unclonable Function-PUF) kolay
degerlendirilebilen ancak c¢ok zor tahmin edilebilen baz1 fiziksel aygittaki bir
fonksiyondur. Pek ¢ok agidan matematiksel tek yonlii fonksiyona esdeger donanimdadir.
Her soruyu belirli bir cevap ile eslestirmek gerekir, ancak bu eslestirme her fiziksel aygit

icin farkli ve tahmini miimkiin olmamalidir [61].
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Cip iizerinde bir PUF bazi sebeplerden &tiirii oldukca kullamishidir. ilk olarak, verilen
aygit1 benzersiz tanimlamak i¢in bir yol saglar. Bu giivenli ¢ip kimlik dogrulamasi i¢in
kullanilds. Ikinci olarak, bir FPGA'deki PUF gercek rasgelelilik temelli oldugundan dolay1,
rasgele say1 lreteci olarak kullanilabilir. Son olarak en 6nemlisi, bir PUF ¢ip iizerinde
herhangi bir gizli bilgi olmadan tiim fonksiyonelliligini saglar.

PUF'a dayali bir RSU tasarmmi O'Donnel tarafindan &nerilmistir. RSU tasarmmu Sekil
3.17'de gosterildigi gibi bir PUF devresi etrafinda kurulur. Normal sartlar altinda PUF
devresinin ¢ikisina verilen soru degeri ile birlikte tiretim iglemi siiresince yaratilan gecikme
yollarmin kesin olmamasi ile karar verilir. Alternatif olarak, sorunlarin belirli bir kiimesi
icin gecikme uyumlu olacak ve 6rnekleme devresi yari kararli duruma girecektir. Bundan
dolayi, aygitin ¢ikisi tahmin edilemeyecektir. Bu 1yi bir haber iken, bir soru sicaklik ve
gerilim degisikliklerinden dolay1 gegici olarak yari kararliliga neden olur. Bu yiizden eger
yeterince kararsiz cikis alinirsa PUF-RSU tasarmu siirekli bir soru uygulayarak ve
denetleyerek yar1 kararl sorular bulmaya c¢alisir. Bir bagka deyisle, bir pencere igersinde
PUF c¢ikisinin diizgiin dagilim olmas1 umuduyla, ayn1 soru sabit pencere uzunlugu ile sabit
sayida PUF devresi ile beslenir. Eger bu sabit sayida pencere denedikten sonra
basarilamadi ise yeni bir soru SRSU yardimmiyla iiretilir. Yar1 kararli soru bulundugunda,

Von Neumann kullanilarak son isleme tabi tutulan ¢ikis bit dizisi elde edildi [5].

— 1 '\_\‘ T
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Sekil 3.17. Gecikme temelli PUF tasarimi [61].

FPGA i¢in ilk PUF tasarimi [62]'de &nerilmistir. Onerilen "arbiter PUF" tasarmm Sekil
3.18'de verilmistir. Iki yol, dizilerde anahtar gecikme elemanlarinin sayis ile ilgili olarak
olusturulmustur. Her eleman girigler tarafindan elde edilen yolu kontrol etmek i¢in ikiye
bir ¢oklayici kullanir. X soru bitleri ¢oklayict i¢in se¢ilmis bitler olarak kullanilmis ve

PUF'un cevab1 daha hizli sinyal yayilimma neden olan yola dayalidir.
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Sekil 3.18. Arbiter PUF tasarimi [62].

Ancak FPGA iizerinde bu tasarimin kullanimi ile ilgili bazi problemler mevcuttur.
Yonlendirme nedeniyle gecikmeler araglarn tamamen kiiciik gecikmelerin siireg
degisikligi nedeniyle golgelenmesi ile otomatik olarak yapilir. PUF'un temeli siireg
degisikligindeki asil rasgelelilik oldugundan dolay1 bu tasarim fonksiyonel degildir.

Diger tasarimlar:
e Belirli bir frekansta gecikme dongiilerinden olusan halka osilatér PUF'tur [63].
e SRAM (CMOS transistorlerden olusan yariiletken bellek tiiriidiir) PUF [64].
e Kararsiz capraz baglh devrelere dayali kelebek PUF [65].

3.3.15. Kuantum GRSU Tasarimi

Kuantum GRSU tasarimi [39], ¢ogu siiregleri ve denklemleri olasiliga dayali olan
kuantum fizikten rasgelelilik elde eder. Bu tasarim UP optik laboratuar1 ve Cek Bilim
Akademisinin fizik bdliimleri tarafindan ortaklasa olarak gelistirilmistir. Bu GRSU'niin

diinyadaki yiiksek dereceli kriptografik GRSU oldugu iddia edilmektedir.

Dedektdr
A
D
Elektronik ;
Lazer 40—’ Zayiflatici OOO E B """'"""’D
Polarizasyon  pojarizasyon  Dedektor
Zayiflatica Kontrol Bolicii B

Sekil 3.19. Kuantum mekanigine dayali GRSU prensibi [39].
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Sekil 3.19'da uygulamanin optik bdliimiiniin sematik diyagrami verilmistir. Yar1 iletken
lazer 151k ¢carpmalar1 (darbeleri) kaynagi olarak kullanilmistir. Onun ¢alisma dalga boyu
830nm'dir. Bir carpma siiresi 100 Hz ile 1 Mhz tekrarlayan frekans ile 400ps-4ns arasindan
secmek miimkiindiir. Her ¢arpma yaklasik olarak 108 foton igerir. Carpmalar ilk olarak
makine iizerinde zayiflatilir ve sonra, fotonlarin ortalama miktar1 carpma igin 1.38 fotona
sahip olmak i¢in elektronik zayiflatici ile belirlenir. Secilebilir bolme orani ile 151k boliicii
polarizasyon kontrol ve polarizasyon boliici olarak iki parcadan olugsmaktadir.
Polarizasyon kontrol ile istege bagl olarak boliicii oran1 ayarlanmasit miimkiindiir. Isik
boliiclinlin ¢ikist iki ¢i1g etkili foto diyot tarafindan yakalanir. Eger foton A veya B
detektorleri arasinda hareket edecekse, bunun tamamen rasgele olduguna dikkat etmek
gerekir. Detektorlerden gelen sinyaller elektronik yollar ile islenir. Burada son islem icin
iki yol secilmistir: XOR ve Von Neumann dogrulayici. Bu iiretecin XOR son islemi

sonrasi hizi 22.1 Kbit/s olmustur. Von Neumann ise daha ¢ok bias'a neden olmustur.

3.3.16. Cift Sarmal Cekicilerden Ger¢ek Rasgele Bit Uretimi

Sekil 3.20'de tasarmmi gosterilen ¢ift sarmal cekiciler kullanilarak GRSU
onerilmistir [7]. Uygulamada tasarim kolaylig1 ve yiiksek frekans islemleri gibi kaotik
osilator uygulamalar1 i¢cin akim geri beslemeli op-amp kullanilmistir. Sistem iyi
istatistiksel ozellikler gostermis ancak tahmin edilemezlik yeterli olmamistir. Bunun igin
daha karmasik ¢ekiciler kullanilmas1 gerekmektedir. Son islem uygulanmistir. FIPS 140-1,
NIST ve Diehard testleri basariyla gecilmistir.

Cift Esik ) Bit Son
Sarmal X(n Degeri »  Ureteci o f§lem b
Cekici [ —>
s, s, Jmn s, s,
DONANIM YAZILIM

Sekil 3.20. Cift sarmal ¢ekicilerden gergek rasgele bit tiretimi [7].
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Sekil 3.21. Cift sarmalli yap1 [7].

Sekil 3.21'de goriildiigii iizere kaotik isaret iki diizlem (s; ve s,) ile ii¢ farkli bolgeye
(Vo, Vi ve Vp) ayrilmistir. Denklem (3.4)'e gore sistem, Vr bolgesinden V; bdlgesine

gectiginde 1 iiretmekte, V1 bolgesinden V) bolgesine gectiginde ise 0 iiretmektedir.

0, x<c

1, x=c (34)

O¢ (X) = {

Vo ={xy,2)x<c},Vr={(xy,z)c, <x<c}veV, ={(x,y,z) x > c;}. Sekil 3.21.
¢1=0 ve c,= -1 icin alt uzaylarin1 gosterir. Sy, iki esik fonksiyonunu ifade eder ve Denklem

3.5'te gosterilmistir:

o (x(®) = {(1) x(© < ¢

x(t) = ¢
x(t) > ¢,
x(t) <c,

S,:
o0 (x(t)) = {(1)'
(3.5)

0,6°=0,0:0171

0i(0”,0%) = {1 ol =00%011
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Sistemde iki durum bulunmaktadir (o; ve op) ve bunlar yukaridaki denklemlerde
gosterilmistir. 6; durumunda sistem Vr bolgesinden V; bolgesine veya tersi durumda 1
veya 0 iretmektedir. oo durumunda sistem Vr bdlgesinden V, bdlgesine veya tersi
durumda 1 veya 0 iiretmektedir. Bu iki durum sonucunda o; bit dizisi elde edilmektedir,
ancak burada bolgelerin ayrilmasinda secilen sinirlar rasgele sayi iiretimini dogrudan
etkilemektedir buda sistemde zayifliklar ortaya ¢ikarmaktadir. Uretilen bit dizisindeki 1-0
dagilimmin kotii olmasidir ve bu sebeple uygulanan Von Neumann son igleminin

sonucunda ¢ikis oranmin dortte bir oraninda diismesi sistemin eksik yonleridir.
3.3.17. Otonom Olmayan Kaotik Osilatérlere Dayall GRSU

Entegre devrelerde yiiksek performans i¢in kullanimi uygun olan otonom olmayan
kaotik osilatdr kullanilarak GRSU &nerilmistir. Ayrica daha iyi istatistiksel dzellikler ve iyi
cikis hiz1 elde etmek i¢in ¢ift osilator mimarisi kullamilmistir. Sekil 3.22'de gosterilen
tasarimda ise sadece silirekli zaman kaotik osilatorler kullamildiginda 488 Bit/s, Sekil
3.23'te tasarmm gosterilen siirekli zamanl kaotik osilatorler ile ¢ift osilator mimarisi bir
arada kullanildiginda ise ¢ikis hizi 830 Kbit/s olmustur. Bu ¢ikis hizlar1 herhangi bir son
islem uygulamasi uygulanmadan elde edilmistir [66].

Literatiirde var olan bir ¢ok kaotik osilator olmasina ragmen, osilatorlerin bazilar1 diisiik
gii¢ tiiketimi, yiiksek frekansl islem ve algak gerilim seviyelerinde ¢aligma imkani gibi
yiiksek performansli entegre devre gerceklestirimi i¢in tasarlanmistir. Bu sebepten dolay1
bu ¢alismada yiiksek performansli entegre devre gerceklestirimi i¢in uygun olan otonom
olmayan kaotik osilatorlerin kullanimi tercih edilmistir. Onerilen kaotik sistemin
stroboscopic poincare haritalarinda rasgele veriler elde edilmis ve bu veriler FIPS 140-2

testine tabi tutularak dogrulanmstir.

b Orneklevici
- M = gennnms b B Ere | L1
=3 REH wvne |
f = B = Bit Dizisi Cikag
L%

1 FPGA
Kaorik
Osilatér S, LM
1

Sekil 3.22. Sadece kaotik osilator kullanilan RSU [66].
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Ancak sadece kaotik osilator kullanilan yapt NIST testlerinden dort adetini
gecememistir ve hiz 488 Bit/s olmustur. Bu yiizden daha iyi ¢ikis hizi ve istatistiksel
Ozelliklerinin iyi olmasi amaciyla ¢ift osilatdr mimarisi Onerilmistir. Bu uygulama
sonucunda c¢ikis hizi 830 Kbit/s olmus ve son islem uygulanmadan NIST testlerinin

basariyla gegmistir.

Hizh ﬂ.l“UllWlﬂﬂﬂ

Osilatir I_ Bit Dizisi Cikas
— D Q
I

|——> CLK
. W* UL
Kaotik | VO
Osilatiir

FPGA

Sekil 3.23. Cift osilatér mimarisi kullanilan RSU [66].

3.3.18. Anahtarlamah Kapasitor Donanimda Gomiilii Kaos Tabanh Giiclii GRSU

Sekil 3.24'te tasarimi gosterilen gerilim besleme duyarliliginin azaltilmasi ile yeni bir
kaos tabanli gercek rasgele say1 lireteci onerilmistir. Geleneksel olarak kullanilan rasgele
kaynaklarin aksine kaos ozellik gosteren iyi tanimlanmig deterministik anahtarlamali
kapasitor devre kullanilmistir. Bu tasarimda herhangi bir harici bilesen olmadan yeniden
yapilandirilabilir PSOC cihaz i¢ine yerlestirilmistir [67].

Onerilen tasarmm fiiretilen rasgele bit dizisinin kalitesine besleme geriliminin etkisini
azaltmak icin optimize edilmistir. Bu etki 6nerilen XOR dogrulayici ve devre topolojisinin
optimizesi ile 6nemli oranda azaltilir. 60 Kbit/s veri hiz1 elde edilmistir. XOR son islemine
tabi tutulmus ve FIPS testini basariyla ge¢mistir. Bu tasarimda FPAA'lere gore daha diisiik
hizlar vermesine ragmen PSOC donanimi ve piece wise affine (Markov) kaotik haritalar1
kullanilmistir. Bu kaotik haritalarin avantaji analog uygulama olmasi ile sistemin

saglamlig1 artacaktir.
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Sekil 3.24. 5-SC blok GRSU PSOC uygulamasi [67].
3.3.19. Sayisal Diferansiyel Kaosa Dayah Rasgele Say1 Ureteci

Tamamen sayisal diferansiyel kaosa dayali rasgele say1 iireteci [68]'de Onerilmistir.
Sayisal devrenin ¢ikis1 maksimum Lyapunov iislerinin ¢ikis zaman serilerini hesaplayarak
kaotik oldugunu kanitlanmistir. Sistemin ¢oziimiinde dordiincii dereceden Range Kutta,
orta nokta ve euler teknigi olmak tizere ii¢ fakli metot kullanilmistir. Sistem, VHDL'de
yazilmistir ve Xilinx Virtex 4 FPGA flizerinde gergeklestirilmistir. Devre oldukea kiiciik bir
alan kaplamis ve ¢ikis hiz1 2.1 Gbit/s olarak elde edilmistir. Yeni 6nerdikleri son islemden
gecirildikten sonra NIST testine tabi tutulmustur ve basariyla ge¢cmistir. Yeni onerdikleri
son islem adimlar1 su sekildedir:

1 adim: Goz ardi edilen en yiiksek degerlikli bit bulundu ve sadece diisiik olanlar1
korunarak kisa siirede tahmin edilme ortadan kaldirilir.

2.Adim: Istatistiksel gézlemlere dayanarak tek ve ¢ift sayilarm dagilimi bulundu ve
boylece birler ve sifirlar dengelenmemektedir. Cikis dagilimi diisiik degerlikli bitlerin

g0z ard1 edilmesi ile dengelenmistir.
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Bu metodun sorunu; tarafsiz (yansiz) bir sonu¢ veren, RAM igerisinde hafiza yeri
bulmaktir. Onlarin 6nerisi; diizenli olarak, uygun bir yer arayan devre kullanmaktir. Bu
tasarimin dezavantaji; Xilinx cihazlarindan FPGA’lere tasmabilir olmamasidir. GRSU niin

istatistiksel oranlarimni iyilestirmek i¢in son iglem gerekmektedir.
Tablo 3.5'te literatiirde bulunan GRSU tasarimlarinin karsilastirmalar1 verilmistir.

Tablo 3.5. GRSU tasarimlarinin karsilastiriimasi

GRSU Tasarimlar: Entropi Kaynagi Uygulanan Uygulanan Cikis Hiza
Son islem istatistiki Test

Bagini ve Bucci Direng - - -

Intel GRSU Termal 1s1] giiriiltii Von Neumann | FIPS-140 -

Fischer Drutovsky PLL Resilient NIST 70 Kbit/s

Tkacik GRSU RO, LFSR, CASR - Dichard -

Epstein GRSU iki goklayici, iki Von Neumann | Diehard 80 Mbit/s
durumlu bellek
elemanlari, tiimleyen

Kohlbranner GRSU | RO XOR NIST < 1 Mbit/s

Figaro GRSU Galois RO, Fibonacci | LFSR Diehard 12.5 Mbit/s
RO

Sunar GRSU RO Resilient NIST, Diehard 2.5 Mbit/s

Vasyltsov GRSU Yar1 kararli halka - AIS 31,FIPS 140-1/2

Danger GRSU FPGA acik dongii Von Neumann | NIST 20 Mbit/s
yar1 kararliligi

Gegis Etkili Halka Gegis Etkili RO - NIST 250 Kbit/s

Osilator Dayali

GRSU

Parazitlenme Etkisine | FPGA'de pazitlenme | - NIST 0.7 Gbit/s

Dayali GRSU etkisi

Hafiza Bloklarinm Cift port hafizalarmin | Von AIS, Diehard 100 Mbit/s

Yazma Carpigsmasmma | (BRAM) yazma Neumann, H

Dayali GRSU carpigmalari Fonksiyon

PUF GRSU PUF VonNeumann | - -

Kuantum GRSU Kuantum Fizik XOR, Von - 22.1 Kbit/s

Neumann

Cift Sarmal Kaotik Osilator Von Neumann | NIST, FIPS-I, -

Cekicilere Dayali Diehard

GRSU

Otonom Olmayan Kaotik Osilator - NIST 830 Kbit/s

Kaotik Osilatore

Dayali GRSU

Anahtarlamali Deterministik XOR FIPS-140 60 Kbit/s

Kapasitor Donanima | anahtarlamali

Gomiili Kaos kapasitor devre

Tabanli GRSU

Sayisal Differansiyel | Sayisal differansiyel | Son islem NIST 2.1 Gbit/s

Kaosa Dayali GRSU | kaos Onerilmis
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4. RASGELE SAYI URETECLERININ TEST EDILMESI

Rasgele ve sdzde rasgele sayilara olan ihtiyag bir¢ok kriptografik uygulamada ortaya
¢ikmaktadir. Ornegin, genel olarak kriptografide kullanilan anahtarlarin rasgele sayilar ile
iiretilmesi gerekmektedir. Cogu kriptografik protokoller ¢esitli noktalarda rasgele ve s6zde
rasgele say1 girisleri gerektirir.

Bu kisimda kriptografi, modelleme ve simiilasyon uygulamalarini iceren amaglar i¢in
kullanilabilen rasgele ve sozde rasgele sayi lireteclerinin rasgelelilik testleri incelenecektir.
Ancak bu kismmn odak noktasi, rasgeleligin kriptografik amaglar i¢cin gerektigi
uygulamalardir. Ulusal Standartlar ve Teknoloji Enstitiisii (NIST), bu prosediirlerin, ikili
bir dizinin rasgeleliginde bir sapmanin olup olmadiginin tespit edilmesinde yararl
olduguna inanmaktadir. Bununla beraber, testi yapan, ikili dizide goriilecek biiytlik
sapmalarin, hem kotii tasarlanmig  {ireteclerden hem de anormalliklerden
kaynaklanabilecegine dikkat etmelidir (Ornegin, belli bir sayidaki basarisizlik belirli bir
iirete¢ tarafindan tretilen rasgele dizilerde beklenebilir). Bu boliim icin referans [ 18] kabul

edilmistir.

4.1. Rasgelelilik

Bir rasgele bit dizisi bir madeni paranin yiizeylerinin 0 ve 1 ile etiketlenerek havaya
atilmasinin sonucu olarak aciklanabilir. Her atilma olayinda 0 ve 1'in gelme olasiligi tam
olarak 1/2'dir. Ayrica atilma olaymin her biri birbirinden bagimsizdir: Sonugta bir 6nceki
para atilma olay1 gelecekteki para atilma olayini etkilemeyecektir. 0 ve 1 degerleri rasgele
dagitilmis ([0,1] tekdiize dagitilmis) olacagindan dolayi, hilesiz madeni para milkemmel bit
dizisi tiretecedir. Dizideki tiim elemanlarin her biri digerlerinden bagimsiz iiretilmistir ve
dizinin bir sonraki elemanin degeri tahmin edilemez. Ancak kriptografik amaclar i¢in

hilesiz madeni paralar kullanilmas1 uygun degildir.

4.2. Tahmin Edilemezlik

Kriptografik uygulamalar i¢in iiretilen rasgele ve s6zde rasgele sayilar tahmin edilemez

olmalidir. SRSU'leri i¢in, eger tohum bilinmiyor ise, dizinin bir sonraki ¢iktis1, dizinin



onceki rasgele sayilarinm herhangi biri biliniyor olsa bile tahmin edilememelidir. Ayrica
tohum degerini iiretilen degerlerin bilgisinden elde etmek miimkiin olmamalidir. Tohum
degeri ile tiretilen degerler arasinda herhangi bir iliski olmamalidir, dizideki her eleman
olasiligi 1/2 olan bagimsiz rasgele olaylarin sonucu olarak ortaya c¢ikmalidir. Sonraki
degerlerin tahmin edilemezligini saglamak i¢in tohum elde etmeye 6nem gosterilmelidir.
SRSU'lerde iiretim algoritmasi ve tohum degeri bilinir ise, elde edilen biitiin degerler elde
edilebilir. Uretim algoritmas1 acik olabilir ancak tohum mutlaka gizli olmak zorundadir,
tohum degerinden lretilen degerler tekrar etmemelidir ve tohum degeri de tahmin edilemez

olmalidir.

4.3. Test Etme

Cesitli istatistiksel testler, gercek rasgele dizilerin rasgeleliginin degerlendirmesi ve
karsilastirilmasmin yapilmasi1 amaciyla diziye uygulanabilir. Rasgelelilik olasiliksal
ozelliktir dyle ki, rasgele dizinin dzellikleri olasiliksal olarak tanimlanabilir. Istatistiksel
testlerin olas1 sonuglari, gergek bir diziye uygulandiginda, testten once bilinmektedir ve
olasilik terimleri ile ifade edilebilir. Sonsuz sayida istatistiksel test vardir. Bu testler dizinin
rasgele olmadigii anlamamizi saglayacak Ornekleri tespit etmemizi saglarlar. Bir dizinin
rasgele olup olmadigina karar vermek i¢in o kadar cok test olmasi sebebiyle, testlerin
belirli sonlu kiimeleri tamamland1 diyemeyiz. Ayrica lretecler hakkinda yanlis kararlar
vermekten kaginmak ve dikkatli karar vermek amaciyla istatistiksel testler iyi
yorumlanmalidir.

Istatistiksel bir test, belirli bir gecersiz hipotezi (Hy) test etmek i¢in formiile edilmistir.
Burada amag, test altindaki gegersiz hipotez test edilen dizinin rasgele oldugudur. Gegersiz
hipotez ile ilgili olarak alternatif hipotez (H,) dizinin rasgele olmadigidir. Her uygulanan
test i¢in, gecersiz hipotezin kabul veya ret edilmesi yoniinde bir karar veya sonug ortaya
cikar.

Her bir test i¢in uygun bir rasgelelilik istatistigi se¢ilmis olmali ve gecersiz hipotezin
kabul edilmesi veya ret edilmesin belirlenmesinde kullanilmalidir. Rasgelelilik varsayimi
altinda, boyle bir istatistigin olas1 degerlerinin dagilimi vardir. Gegersiz hipotez altinda bu
istatistiin teorik referans dagilimi matematiksel yontemler ile belirlenebilir. Bu referans
dagilimindan kritik bir deger belirlenir. Test siiresince, test istatistiksel degeri verileri

hesaplanir (dizi test edilmekte). Test istatistiksel degeri kritik deger ile karsilastirilir. Eger
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test istatistiksel degeri kritik degeri geciyor ise, rasgelelilik i¢in gegersiz hipotez ret edilir.
Aksi takdirde, gecersiz hipotezi ret edilemez (6rnegin, hipotez kabul edilir).

Uygulamada, istatistiksel hipotez testinin ¢alisma sebebi referans dagiliminin ve kritik
degerin rasgelelige bagimli olmasit ve rasgeleligin kesin olmayan varsayimi altinda
iiretilmis olmasidir. Aslinda rasgelelilik varsayimi eldeki veriler i¢cin dogruysa, veride
hesaplanan test istatistik degerinin sonucu kritik degeri gegmesi ¢ok diisiik olasilikta
olacaktir (%0.01).

Diger taraftan, hesaplanan test istatistik degeri kritik degeri gecmesi, diisiik olasilik
olayinin meydana gelmedigini gosterir. Bu nedenle, hesaplanmus test istatistik degeri kritik
degeri gectiginde, rasgelelilik varsayiminin slipheli veya hatali oldugu sonucu elde edilir.
Bu durumda istatistiksel hipotez testi asagidaki sonuclar verir: Hy (rasgele) ret edilir ve H,
(rasgele degil) kabul edilir.

Tablo 4.1'de istatistiksel hipotez testinin genel sonuclar1 verilmistir.

Tablo 4.1. Hipotez testi genel sonuglari

Gerc¢ek Durum Sonug

H, Kabul edilir | H, Kabul edilir
Veri rasgeledir(Hy dogrudur) Hata yok Tip I hata
Veri rasgele degildir(H, dogrudur) | Tip Il hata Hata yok

Eger veri gercekten rasgele ise, gecersiz hipotezin ret sonucu ¢ok kisa siirede meydana
gelecektir (verinin rasgele olmadigina karar verilir). Bu sonu¢ tip I hatasi olarak
adlandirilir. Eger veri gercekten rasgele degil ise, gegersiz hipotezin (verinin rasgele
olduguna karar verilir) kabul sonucu tip II hatas1 olarak adlandirilir. Veri gergekten rasgele
iken Hp kabul eden ve veri ger¢ekten rasgele degil iken Hy'1ret eden sonuglar dogrudur.

Tip I hatasinin olasilig1 testin yanilg1 diizeyi (dogru sonucun giiven aralig1r disinda
ortaya ¢ikma olasilig1) olarak adlandirilir. Bu olasilik testte 6ncelikle ayarlanir ve a olarak
gosterilir. Test i¢in o dizi gercekte rasgele iken dizinin rasgele olmama olasiligini
gosterecektir. Bu, dizi iyi bir iretecle {iretildiginde bile dizinin rasgele olmayan
ozelliklerinin tespit edilebilecegini gosterir. Kriptografide amin genel degeri yaklasik
olarak 0.01'dir.

Tip II hatasinin olasilig1 B olarak gosterilir. Test i¢in B dizi gercekte rasgele degil iken
dizinin rasgele olma olasiligini gosterecektir. Bu, dizi kotii bir iiretegle tiretildiginde bile
dizinin rasgele olma ozelliklerinin tespit edilebilecegini gosterir. a'dan farkli olarak P sabit
bir say1 degildir. Bir veri dizisinin rasgele olmamas: i¢in sonsuz yol oldugundan dolay1 B
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bir¢ok farkli degerler alabilir ve her farkli yol farkli B iiretir. Bircok rasgele olamama
durumu oldugundan dolayr tip II hatast P'nin hesaplanmasi tip hatast o'nin
hesaplanmasindan zordur.

Asagidaki testlerin en 6nemli amaci, tip II hatasinin olasili§int en aza indirmektedir,
ornegin kotii bir iireteg ile iiretilen dizinin iyi bir iiretegle liretilmis gibi kabul edilme
olasiligini en aza indirmektir. o ve [ olasiliklar1 birbirleriyle ve test edilen dizinin
boyutuyla iligkilidir. Burada, iki deger tanimlanmis ise ii¢iincii deger otomatik olarak
belirlenebilir. Uygulayicilar genellikle 6rnek dizi boyutu n ve tip I hata olasilig1 a'y1
belirlerler. Sonra en kiigiik B degerini iiretecek olan kritik nokta segilir. Bu, ger¢ekten
rasgele bir dizi lireten kotii bir tiretecin kabul edilme olasiligmi belirleyen uygun bir 6rnek
dizi boyutu se¢gmeyi ifade etmektedir. Sonra kabul edilebilirlik i¢in kestirim noktasi, bir
dizinin yanliglikla rasgele olarak kabul edilme olasiliginin en kiigiik olasi degerinin
verecek sekilde secilmelidir.

Her test verinin bir fonksiyonu olan hesaplanmis bir test istatistik degerine baglhidir.
Eger test istatistik degeri S ve kritik deger t ise, tip I hata olasilig1 P(S>t)||Hy dogru)=P(Hy
ret | Hy dogru), ve P(S<t)|[H, yanlis)=P(H, kabul | Hy yanlig)'dir. Test istatistigi gegersiz
hipoteze karsi kanit kuvvetinin 6zeti olan P degerini bulmada kullanilir. Bu testler i¢in, her
p degeri test edilen diziden daha diislik rasgelelilikte dizi {iretebilen miikemmel rasgele
say1 Uretecinin olasiligidir ve test tarafindan degerlendirilirken rasgele olmamanin ¢esidini
verir. Eger bir test icin p degeri 1'e esit elde edilirse, dizi miikemmel rasgelelige sahip
oldugu goriiniir. 0 oldugu takdirde tamamen rasgele olmadigi goriiniir. Bir 6nem seviyesi
(o) testler i¢in se¢ilmis olabilir. Eger p _degeri >a ise gecersiz hipotez kabul edilir; 6rnegin
dizi rasgeledir. Eger p degeri <a ise gecersiz hipotez red edilir; 6rnegin dizi rasgele
degildir. a degeri genellikle [0.001, 0.01] araliginda segilir.

e o degerinin 0.001 olmasi, eger bir dizi rasgele ise test tarafindan her 1000 diziden 1
tanesinin reddedileceginin beklendigini gosterir. p_degeri > 0.001 i¢in, dizi %99.9
dogrulukta rasgele olmas1 beklenir. p_degeri< 0.001 ise %99.9 dogrulukta rasgele
olmamasi beklenir.

e o degerinin 0.01 olmasi, eger bir dizi rasgele ise test tarafindan her 100 diziden 1
tanesinin reddedileceginin beklendigini gosterir. p_degeri > 0.01 i¢in, dizi %99
dogrulukta rasgele olmasi beklenir. p _degeri< 0.01 ise %99 dogrulukta rasgele

olmamasi1 beklenir.
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Buradaki 6rneklerde a degeri 0.01 olarak se¢ilmistir.
Rasgelelilik, tahmin edilemezlik ve test etme i¢in dikkat edilecekler:
Asagidaki varsayimlar test edilen ikili diziler ile ilgili olarak yapilmistir.

e Tekdiizelik: Rasgele veya sdzde rasgele bit dizilerinin iiretimindeki her bir noktada
0 ve 1'lerin olusumu neredeyse esit sekildedir. Ornegin, her birinin olasilig1 1/2'dir.
0 ve 1'lerin beklenen sayist n/2'dir, burada n dizi uzunlugudur.

e Olceklenebilirlik: Bir dizi i¢in kabl edilebilen bir test rasgele ¢ikarilmus alt dizilere
de uygulanabilir. Eger dizi rasgele ise, ¢ikarilmig alt dizilerde rasgeledir. Bundan
dolayi, ¢ikarilan alt dizlerde rasgelelilik testini gegmelidir.

e Tutarhhk: Bir iiretecin davranis1 baslangic degerlerine (tohum) karsi1 dayanikli
olmalidir. Tek bir tohumdan elde edilen ¢iktiya dayana SRSU veya tek bir fiziksel
¢iktidan iiretilen ¢iktiya dayanan RSU'yii test etmek igin yetersizdir.

4.4. RSU'lerine Uygulanan NIST istatistiksel Testleri

Rasgele say1 liretecleri tarafindan {iretilen uzun ikili bit dizilerinin rasgeleligini 6lgmek
icin gelistirilmistir. 16 test iceren istatistiksel bir pakettir. Bu testler dizi igerisindeki

rasgele olmayan durumlara odaklanir. Bu testler asagida verilmistir:

Frekans (monobit) testi

Bir blok i¢inde frekans testi

Akis (Runs) testi

Bir blok i¢inde en-uzun-birlerin akis (longest-run-of-ones) testi

Ikili matris ranki testi

Ayrik Fourier doniisiimii (spektral) testi

Ortiismeyen sablon eslestirme (Non-overlapping template matching) testi

Ortiisen sablon eslestirme (Overlapping template matching) testi

A S N R .

Maurer’in “Evrensel Istatistik” testi

—
=

. Lempel-Ziv sikigtirma testi

—
—

. Dogrusal karmasiklik (linear complexity) testi

—
[\

. Seri (serial) test

—
[98)

. Yaklasik entropi (approximate entropy) testi

[S—
N

. Kiimiilatif toplamlar (cumulative sums — cusums) testi
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15. Rasgele gezinimler (random excursions) testi

16. Rasgele gezinimler degisken (random excursions variant) testi

Bu 16 testin uygulanma sirasi1 istege bagli olan bir durumdur. Ancak ilk olarak frekans
testinin uygulanmasi tavsiye edilmektedir. Eger frekans testi basarisiz sonuglanirsa diger
testlerinde bagarisiz olma olasiliklar yiiksektir.

Test paketindeki bazi testler, referans dagilimi olarak standart normal ve ki-kare (X?)

dagilimlarini kullanir. Bu dagilimlarin a¢iklamasi agsagida yapilmistir:

a. Normal Dagihm: istatistiksel yorumlamanin temelini olusturan normal dagilim,
bir¢cok rassal siireclerin dagilimi olarak karsimiza c¢ikar. Siirekli bir x rasgele

degiskeninin olasilik yogunluk fonksiyonu:

1(x=w)?
f@:ﬁe—z(c) 0 < x <0, —0 < i < 0,62 > 0 4.1)

biciminde oldugunda x rasgele degiskenine normal dagilima sahip denir ve
x~N(u, 62) bigiminde gdsterilir.
Burada peR ve 62 € (0, ) dagilimin parametreleridir.
p=kitle ortalamasi
o?=kitle varyansi
e=2.71828
n=3.14159...
Normal dagilimin 6zellikleri:
e Normal dagilim olasilik yogunluk fonksiyonunun yani f(x) altinda kalan

alan 1'dir.
S f60dx = 1 (4.2)
e Simetrik bir dagilim gosterir.

S5 f0dx = f:° f(x)dx = 1/2 (4.3)

e Normal dagilim i¢in dagilim fonksiyonu

fx) =0(x) =PX<x) = ﬁ ffwe_%(xgu) (4.4)
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Bu fonksiyonun belli bir x degerinden daha kiiciik olma olasiliklarmni verir.

o2 = 1 ve p=0 olur ise normal dagilima standart normal dagilim denir. Standart normal
dagilima sahip rasgele degisken genellikle z harfi ile gosterilir. z~N(0,1) rasgele
degiskeninin olasilik yogunluk fonksiyonu

1
f(2) = %e‘zzz —<z<® (4.5)

x~N(p,62) normal dagilimina sahip bir rasgele degisken olmak lizere z = % rasgele

degiskeni standart normal dagilima sahip bir rasgele degisken olur. Bu durumda:

PX=0=¢ () = ¢(2) = P(2 < 2) (4.6)

Buna standartlasma islemi denilir. Simetri Ozelliginden: ¢(z) =1 —¢(z) =1 —

P(Z < z) olur.
Ornek: P(=0.42<z<2.53)=P(z<2.53)-P(2<0.42) =0.4943-0.1628=0.3315

2.53 degeri Tablo 4.2'den okunurken 2.5 satirdan 0.03 siitun kismindan alinarak ikisinin

birlesimindeki deger alinir.
Ornek: P(Z>1)=1-P(Z<1)=1-0.8413=0.1587
Ornek : P(-1,56<Z<2.53)= P(2<2.53)-P(z<-1.56)=

P(2<2.53)-(1- P(z<1.56))=0.4943-(1-0.4406)=0.4349
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Tablo 4.2. Z Standart dagilim tablosu

- oo o oz o3 J.o4 Jos Joe Jo7 |08 |9 |
[0 |[loooo |[oo40 [.oogo |l.0120 [[o160 ]l.0199 |[.0239 ].0279 |[0319 |[.0359 ]
1 |[o398 |[0438 |.0578 |.0517 0557 ].0596 0636 |l.0675 0714 |[.0753 |
2 |[o793 |[0832 |.0871 |.0910 ].0948 ].0987 |[.1026 |[.1064 |[.1103 |[.1141 |
3 |[1179 |[1217 J[1255 1293 |[1331 |[.1368 |[.1406 ][.1443 |[1480 |[.1517 ]
4  |[1554 |[1591 |l1628 |.1664 |.1700 |.1736 |[.1772 ][.1808 |[.1844 |[.1879 |
5 |[1915 |[1950 |[.1985 |[2019 |[2054 ][.2088 |[2123 2157 |[2190 |[2224 ]
6  |[2257 |[2291 2224 2357 ||2389 ||2422 |[2454 |[2486 |[2517 |[2549 |
7 |[2580 |[2611 |[2642 |[2673 |[2704 |2734 |[2764 ][.2794 |[2823 |[2852 ]
8 |[2881 |[2910 2939 2967 2995 ||.3023 |[.3051 |[.3078 |[3106 |[.3133 |
Lo |[3159 |[3186 |[3212 |[3238 ||.3264 ||:3289 |[.3315 |[.3340 |[3365 |[.3389 |
Lo |[3413 |[3438 |[3461 |[3485 |[3508 3531 |[3554 |[.3577 |[3599 |[3621 ]
11 |[3643 |[3665 | 3686 |3708 3729 ||3749 |[3770 |[.3790 |[.3810 |[.3830 |
12 |[3849 |[3869 |[.3888 |[3907 |[3925 ||3944 |[3962 ][.3980 |[3997 |[4015 ]
[1.3 |[4032 |[4049 |l4066 |4082 ]4099 |4115 |[4131 /4147 |[4162 |[4177 |
[L4  |[4192 |[4207 |[4222 |[4236 ||4251 ||4265 |[4279 |[4292 |[4306 |[4319 |
15 |[4332 |[4345 |[4357 |[4370 |[4382 |[4394 |[4406 |[4418 |[4429 |[4441 ]
[L6  |[4452 |[4463 |[4474 |l 4484 ||4495 ||4505 |[4515 |[4525 |[4535 |[4545 |
17 |[4554 |[4564 [4573 |[4582 |[4591 |[4599 |[4608 |4616 |[4625 |[4633 ]
1.8 |l4641 |[4649 |l4656 4664 |4671 |4678 |[4686 |[.4693 |[.4699 |[.4706 |
19 |[4713 |[4719 |[4726 |l4732 |[4738 |4744 |[4750 4756 |[4761 |[4767 |
2.0 |[4772 |[4778 |l4783 |l4788 |4793 |4798 |[4803 |[.4808 |[.4812 |[4817 |
21 |[4821 |[4826 |l4830 |l4834 ||4838 ||4842 (4846 |[.4850 |[.4854 |[4857 |
22 |[4861 |[4864 |[.4868 |l4871 |[.4875 |4878 |[.4881 |[4884 |[4887 (4890 |
2.3 |[4893 |[4896 |[.4898 |[4901 |[4904 |l4906 |[4909 |4911 |[4913 [[4916 |
2.4 |[4918 |[4920 4922 4925 |[4927 |[4929 |[4931 {4932 |[4934 |[4936 |
2.5 ][4938 |[4940 |[4941 |[4943 |[4945 |l4946 |[.4948 |4949 |[4951 [[4952 |
2.6 |[4953 |[4955 |l4956 |l4957 |4959 |4960 |[4961 |[.4962 |[.4963 |[.4964 |
27 ]4965 |[4966 |[.4967 |[4968 |[.4969 |l4970 |[4971 4972 |[4973 |[4974 |
2.8 |4974 |[4975 |[4976 |[4977 |[4977 4978 (4979 |[4979 |[4980 |[.4981 |
2.9 |[4981 |[4982 |l4982 |l4983 ||4984 ||4984 (4985 |[4985 |[.4986 |[.4986 |
3.0 ][4987 |[4987 |[4987 |[4988 |[.4988 |l4989 |[.4989 |4989 |[4990 |[.4990 |
31 |[4990 |[4991 4991 4991 ][4992 |[4992 |[4992 [[4992 |[.4993 |[.4993 |
3.2 |[4993 |[4993 |[4994 |[4994 |4994 |4994 (4994 |[4995 |[.4995 |[.4995 |
3.3 ][4995 ][4995 (4995 |[4996 |[4996 |l4996 |[4996 |[4996 |[4996 |[.4997 |
34 ][4997 |[4997 (4997 |[4997 |[.4997 {4997 (4997 |[.4997 |[.4997 |[.4998 |

55



b. Ki-Kare Testi (X* Testi)

Bilinen en 1iyi testtir. Ampirik dagilim fonksiyonu ve teorik olarak beklenen dagilim
arasindaki karsilastirilmasi temellidir.

Ampirik dagilim rasgele islem sonuglarina dayanmaktadir. Rasgele degerleri dlgiilen n
i1,12,.....,1x k sinifa bolinmelidir.Smiflar N;+Ny+.....+N=N degerlerini igerir. Her bir sinif
icin, degerlerin beklenilen sayilar1 verilen Pi(p;=p(i)) i¢in beklenilen dagilim fonksiyonu
N; = Npjile hesaplamak zorundadir.

Olgiilen degerler ile beklenilen degerler arasindaki farkliligin kareleri goz dniine almirsa
X? degerini vertr.

X2 = S (NS _ Ly Mo 7)
K smiflar1 igin v=k-1, X* dagilimmin serbestlik derecesidir.

Ornek: zar atma

Deger: 1 2 3 4 5 6

Gozlenen: 15 19 22 21 17 26

Degerlerin sayis1 n=120

Her bir atilan zar i¢in beklenen olasilik P, = %

Degerlerin beklenen sayist N’ = Np; = 120 * % =20

NP2 oMm2 oM 2 M2 oM 2 M2 o2
x2—y6 (NeNPYT_ (1520° | (1920 | (22:20) | (21-20) | (17:20)° | (2620)* _

i=1 3.8
NP; 20 20 20 20 20 20

4.4.1. Frekans Testi

Bu testin amaci, gergek bir RSU’de olmasi beklenen bir dzellik olan bir dizideki “0” ve
“1”sayilarimin yaklasik olarak ayni olup olmadiginin Olclilmesidir. Testte kullanilan
referans dagilim yar1 normal dagilimdir. Parametre yoktur. Dizi uzunlugu en az 100 bit
olmalidir. P<0.01 olursa dizi rasgele degildir.

Denklem (4.8)'de gosterilen €, RSU veya SRSU ile iiretilen bit dizisi ( &= €},£,......, &),
n bit dizisinin uzunlugunu, S, Xj'lerin mutlak deger toplami1 ve S, rasgele degiskenlerin

toplamini temsil etmektedir.
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Sn:X1+X2+ ........ +Xn Xi =281— 1 (4 8)

Ornek:
e= 1011010101 Xi=2¢g-1=2.1-1=1

€1,€25uuun. ,» €10 X2:2 & -1=2.0-1=-1

n=10 ve S;=1+(-1)+1+1+(-1)+1+(-1)+1+(-1)+1=2 olur.

ISul _ 2
Sobs = & = 7= = 0.6324. (4.9)

erfc, hata fonksiyonu gostermek iizere,

Pyegeri = erfc (%) = 0.527089 > 0.01 ise dizi rasgeledir.

4.4.2. Blok Frekans Testi

Dizide bulunan 0 ve 1'lerin oranmi m bitlik bloklar i¢inde kontrol eder. Parametre m'dir.
Blok uzunlugu 1 bit olursa test frekans testine doniisiir. Her bir bloktaki 1'lerin beklenen
oran1 m/2'dir. Kullanilan referans dagilimi ki-kare dagilimidir. Testin iyi sonu¢ vermesi
icin dizi uzunlugu en az 100 bit blok uzunlugunda olmalidir.

Hesaplamalarda kullanilan &, RSU veya SRSU ile iiretilen bit dizisi ( €= €1,&2,......, &),
n bit dizisinin uzunlugunu, M blok uzunlugu ve Xz(obs) beklenen oran (1/2) ile
karsilagtirilan verilmis m bit blok igerisindeki 1'lerin goézlemlenen oraninin nasil
oldugunun 6l¢iisiinii temsil etmektedir.

a) N= % ortiismeyen bloklar halinde girilen dizi boliiniir. Kullanilmayan bitler atilir.

n=10 m=3 &=0110011010 N=13—0= 3

011, 001 ve 101 bloklarindan olusur.

m
_ Zj:l €(i-1)m+1

b) mw; = — denklemi kullanilarak her bir m bit bloktaki 1'lerin orani m;'ye

karar verilir. 1<i<N, m; ==,m, =

wIN
[SU

_2
IT[3_§

¢) X7 istatistigi, X2(obs) = 4 m YN, (m; — %)2 denklemi ile hesaplanur.
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2

comr=aes- (-1 + (- - 3) -

) = igame(3,) = 0.801252 > 0.01

2

N XZ2(obs)
;I

d) Pdegeri = igamc(

ise dizi rasgeledir.
4.4.3. Akis Testi

Bu test dizideki akislarin toplam sayisi ile ilgilidir, burada akis, siirekli (devamli) ayni
(6zdes) bit dizisi olarak tanimlanir.

K uzunlugundaki akis tamamen k 6zdes bitler igerir ve bu bit dizisi basinda ve sonunda
kendinden farkli bir bit ile smirhdir. Akis testinin amaci rasgele olmasi beklenilen 0 ve
I'lerin akis sayilarmin beklendigi gibi mi yoksa beklenenden farkli mi oldugunun
arastirilmasidir. Ozellikle, 0'lar ve 1'ler arasindaki osilasyonun hizli veya yavas olup
olmamasi ile ilgili bilgiler verir.

Hesaplamalarda kullanilan &, RSU veya SRSU ile iiretilen bit dizisi ( €= €1,&2,......, &),
n bit dizisinin uzunlugunu ve V, (obs)akislarin toplam sayisini (Tiim n bitlerin arasinda
toplam tekrar sayisi (yani, sifirlarin toplam tekrar1 + birlerin toplam tekrar1)) temsil
etmektedir.

Bu test i¢in referans dagilimi X° dagilimudir.
a) m= % dizideki 1'lerin sayisini hesaplar.

Ornegin: e=1001101011 n=10 ve = % = %

b) Eger 0n sart olarak frekans testi gecildi ise karar verilir:

|n — %| > 1 gosterilir. Eger bu durum gergeklesmez ise akis testi uygulanmayabilir.

2

Test uygulanmaz ise p degeri 0.000 olur. Bu test i¢in, T = —test kodu dnceden

\/H
tanimlanmustir.
Bu boliimdeki 6rnek i¢in: T = \/% = 0.63246 oldugundan dolay,
|n - l| = |E - l| = 0.1 < 7 olur ve test ¢aligmaz.
2 5 2

c) Vy(obs) =¥R-ir(k) + 1, burada g = gy ise r(k)=0 degilse r(k)=1 olur.
Ornegin: e=1001101011 V_10 (obs)=(1+0+1+0+1+1+1+1+0)+1=7
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d . _ [V (obs)—2na(1-m)|\_ |7-2103(1-3)|
) P degeri hesapla= erfc( o) )— erfc m > 0.01
5

5
ise dizi rasgeledir.

Bu testin uygulanabilmesi i¢in en az 100 bit dizi uzunlugu olmalidir. V,(obs)'un biiyiik
degerleri i¢in dizide osilasyon hizli, kii¢iik degerleri i¢in yavastir (bir osilasyon 1'den 0'a
veya tersine bir degisimdir). Degisim ne kadar ¢ok gerceklesiyor ise osilasyon o kadar hizli
gerceklesiyordur. Ornegin 010101010 her bit de dalgalidir. Yavas dalgal1 bir akis, rasgele
bir sirada beklenenden daha az calisabilir. 100 tane 1,devaminda 73 tane 0 ve devaminda

da 127 tane 1'1 kapsayan bir sira (toplam 300 bit) sadece 3 defa ¢alisabilir, halbuki 150

defa ¢aligmasi beklenir.
4.4.4. Bloktaki En Uzun Birlerin Akis Testi

Bu test, bir dizi igerisindeki en uzun birlerin akisinin gézlemlenmesine odaklanir. Testin
tek parametresi blok uzunlugudur (m). Dizi m bitlik n tane bloga boliinlir ve her blok
icerisindeki en uzun birlerin akigina bakilir. Elde edilen degerlerin frekanslar1 beklenen
degerler ile karsilastirilir ve sapma olup olmadigina bakilir.

Dizi uzunluguna bakilarak blok uzunlugu ve blok sayisina karar verilir.

Hesaplamalarda kullanilan e, RSU veya SRSU ile iiretilen bit dizisi ( €= €1,2,......, &),

n bit dizisinin uzunlugunu, m her bir blogun ve N Ortiismeyen bloklarm sayismi temsil

etmektedir. Testte alinacak olan n ve m degerleri Tablo 4.3'te verilmistir.

Tablo 4.3. Minimum n ve m sayilar1

Minumum n m
128 8
6272 128

750000 10*

a) M bitlik bloklar halinde dizi boliiniir.
b) Kategori halinde her bir blok i¢in en uzun birlerin akiginin frekansi v; Tablo 4.4'te
gosterildigi gibidir. Burada her bir hiicre belirli uzunluktaki birlerin akismin

say1sint igerir.
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Tablo 4.4. Her bir blok i¢in en uzun birlerin akis frekans degerleri

v; | M=8 | M=128 | M=10"
Vo Sl 54 510
Vi 2 5 11
vV 3 6 12
V3 >4 7 13
V4 8 14
Vs 29 15
Ve 216
2

¢) X2(obs) = Tl o (4.10)

1

Tablo 4.5'te verilen K ve N degerlerine gore m degeri belirlenir. Tablo 4.6'da ise

verilen dizi i¢in 1 akig gosteren bloklarin gozlenen sayis1 verilmistir.

Tablo 4.5. K ve N degerlerine gore belirlenecek m degerleri

M | K| N

8 3 |16
128 | 5 | 49
10 | 6 | 75

N degeri toplam dizi sayisinin blok sayisina boliimiinden bulunmaktadir.

2 _(4-16(0.2148))% | (9-16(0.3672))% | (3-16(0.2305))? | (0-16(0.1875))> _
X*(obs)= 16(0.2148) 16(0.3672) 16(0.2305) 16(0.1875) =4.882605
. K X%(obs)\ _ . 3 4.882605) _
d) Paegeri = igame (5, 22) = igame 2, )=0.180 > 0.01

ise dizi rasgeledir.
Ornek: K=3, M=8 ve n=128

e: 11001100000101010110110001001100111000000000001001
00110101010001000100111101011010000000110101111100
1100111001101101100010110010

Tablo 4.6. v, alt blok olarak ayrilan ve tiim dizi iginde 1 akis gésteren bloklarin
gozlenen sayisi

Alt Blok Mak.AKis Alt Blok Mak.Akis
11001100 2 00010011 2
00010101 1 11010110 2
01101100 2 10000000 1
01001100 2 11010111 3
11100000 3 11001100 2
00000010 1 11100110 3
01001101 2 11011000 2
01010001 1 10110010 2
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Vo = 4‘; A 9; Vo, = 3; V3 = 0; XZ = 4‘.8824‘57
v; tim dizide 2 tane arka arkaya 1'lerin akisin1 gosteriri, v, tiim dizi i¢inde 3 akis gdsteren

bloklarin gozlenen sayisidir. Pyegeri=0.180609>0.01 ise dizi rasgele olarak kabul edilir.

4.4.5. ikili Matris Ranki Testi

Bu test, biitiin dizinin ayrik alt matrislerinin ranklarina odaklanir. Testin amaci, orijinal
dizinin alt dizileri arasinda dogrusal bir baginti olup olmadigini arastrmaktir. Test
icerisinde sira M x M-bitlik matrisler halinde pargalanir ve olusturulan her bir matrisin
rank1 hesaplanir. Sira ile olusturulan matrislerin ranklarmin frekanslar1 hesaplanir,
beklenen frekansla karsilastirilir ve ciddi bir sapma olup olmadig1 kontrol edilir. Bu test
Diehard test suitinde de bulunmaktadir.

Hesaplamalarda kullanilan &, RSU veya SRSU ile iiretilen bit dizisi ( €= &1,£s,......, &n),
n bit dizisinin uzunlugunu, M her bir matrisin satir sayisini, Q her bir matrisin siitun
sayisini, X?(obs) gozlenen farkli smif siralarmin(ranklarmin) sayisi ile bir rasgelelik
varsayimi altindaki siralarm (ranklarin) beklenen sayisiin ne kadar uyumlu oldugunun bir
Olclimiinii temsil etmektedir.

Bu testte M ve Q degerleri 32 olarak alinmistir. Kullanilan diger M ve Q degerleri i¢in,

yeni yaklasimlarin hesaplanmasi gerekir.

a) Bit dizisi M x Q bit ayrik matrislere boliiniir. Burada matris sayist: N=[n/MQ]. Bu
matrisler olusturulduktan sonra geri kalan bitler atilir.
Ornegin: n=20, M=Q=3 i¢in ve &= 01011001001010101101 almirsa N=2 olur.
M*Q=9 ve 2 matris i¢in 18 bit alinir son 2 bit atilir.

Olusacak olan matrisler:

0 1 0 0 1 0
l.matris:{1 1 O 2.matris: [1 0 1
0 1 0 0 1 1

[lk 3 bit ilk satirda, sonraki 3 bit 2 satirda ve diger 3 bitte 3.satira gelecek sekilde

matris olusturulur. Ayni1 sekilde 2. matriste olusturulur.
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b) Her bir matrisin ikili rankina (Rp) karar verilir. Karar vermede kullanilan yontem
asagida adim adim gosterilmistir.
mXm matris a;; olarak tasarlanmistur.
1. i=1
2. Eger a;=0 ise (diagonal(kdsegen,capraz)#1), bir sonraki satirda
i.situnundal iceren satirin tim elemanlar1 i.satirin tiim elemanlar ile yer
degistirir. Eger 1 icermiyorsa adim 4'e gidilir.
3. Eger a;j=1 Ise,sonra gelen satirlarin ilk siitununda 1 igeren satirlarla ilk satir
XOR iglemine tabi tutulur.
.  row=i+l
II. col=i
III.  eger ajow.co=0 ise 3 adimim VII. Asamasina git
IV.  aow.co= Arow.colD aicol
V. eger col=mise 3 adimin VII. Asamasina git
VI.  col=col+1; 3 adimm IV. asamasina git
VII.  eger row=m ise 4.adima git
VIII.  row=row+1; 3 adimin II. agamasina git
4. eger i<m-1 ise i=i+1 ve 2 adima git.
5. Geriye satir iglemi tamamlanir.
6. Matrisin ranki satir1 sifir olmayanlarin sayisidir.
¢) Fu= (R.=M) ile matrislerinin sayisidir. Yani ranki M degerine esit olanlarin
sayisidir.
Fum.= (Rp=M-1) ile matrislerinin sayisidir. Yani ranki M-1 degerine esit olanlarin
sayisidir.
N-Fy-Fu.1= geriye kalan matrislerin sayisidir.
d) Ki kare degeri hesaplanir.

— 2 _ 2 _ _ B 2
X2(obs) = (Fm—0.2888N) +(FM_1 0.5776N) _I_(N Fp—Fm—1—0.1336N)

0.2888N 0.5776N 0.1336N

(4.11)

e) pdegeri = e~X*(0bs)/2 hesaplanir. Burada ornekte ii¢ sinif oldugundan dolayi,

pdegeri, igamc(l,Xz(obs)/2) esittir.
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4.4.6. Ayrik Fourier Doniisiimii

Bu test Spektral test olarak da adlandirilir ve dizinin ayrik fourier doniislimiiniin tepe
yiiksekliklerine odakli bir testtir. Bu testin amaci rasgelelilik varsayimindan bir sapma
gosteren, test edilen siradaki periyodik Ozellikleri (yani, birbirine yakin olan tekrarli
kaliplar1) tespit etmektir. Tepe yiiksekliklerinin %95 i astig1 durumlar rasgelelilik i¢in iyi
sayllmaktadir.

Hesaplamalarda kullanilan &, RSU veya SRSU ile iiretilen bit dizisi (= €1,&,......, €), N
bit dizisinin uzunlugunu, d gozlenen ve beklenen %95 esik degerinin iistiindeki frekans

bilesenlerinin gozlenen ve beklenen sayilar1 arasindaki standart farkliligi temsil etmektedir

a) Bit dizisindeki O ve 1'ler -1 ve +1 degerlerine doniistiiriilerek X=x,x,,....,x; dizisi
yaratilir. Burada xi=2 g;-1
Ornegin n=10 ve £=1001010011 sonra X=1,-1,-1,1,-1,1,-1,-1,1,1 olur.

b) X'e ayrik fourier doniisiimii (AFD) uygulanarak S=AFD(X) {retilir. Karmagik

degiskenler dizisi farkli frekanslardaki bit dizisinin periyodik bilesenlerinden

iiretilmistir.
21 (k—1)j
S =Yh_ Xexp© n ) (4.12)
Burada
21 (k—1)j ki ki
exp( n ) = cos (ZTk]) + isin (ZTk]) (4.13)

J=0,1,.....,n-1 ve 15\/__1

¢) M=modulus(S;")=[S;'| burada S', S'deki ilk n/2 elemandan olusan alt dizidir ve
modulus fonksiyonu tepe yiiksekliklerinin bir dizisini {iretir.

d) T =+3n = %95 tepe yiiksekligi esik degeri hesaplanir. Rasgelelilik varsayimi
altinda, bu testte elde edilen %95 degerleri T 'yi ge¢gmemelidir.

e) Np=0.95*n/2 hesaplanir. Ny T'den daha kiiciik tepe yiiksekliklerinin beklenen teorik

sayisidir.

63



Bu 6rnek i¢in No=4.75.
f) T den daha kiiciik kag tepe degeri oldugu kolayca sayilir, N, olarak ifade edilir.
g) Test istatistigi :

_ (N;—Np)
0.95%0.05+n
2

bu kisimdaki 6rnek i¢in : d =

(4.14)

(4—4.75)

0.95%0.05%10
2

h) P degeri=erfc( |d| / 2 ) hesaplanir. Eger p degeri > 0.01 olursa dizi testi geger.

= —1.538

4.4.7. Ortiismeyen Sablon Eslestirme Testi

Bu test, 6nceden belirlenmis hedef dizisinin bulunma sikligmin gézlenmesine dayanir.
Bu testin amaci, iiretecin olusturdugu periyodik olmayan 6rneklerin tespit edilmesidir. Bu
test ve bir sonraki test olan ortiigen sablon eslestirme testlerinde, m bitlik bir 6rnegi aramak
icin m bitlik bir pencere kullanilir. Eger bu 6rnek bulunmaz ise pencere bir bit kaydirilarak
arama islemine devam edilir. Eger 6rnek bulunur ise, pencere bulunan 6érnekten sonraki ilk
bite yeniden konumlanir ve arama islemi devem eder.

Hesaplamalarda kullanilan e, RSU veya SRSU ile iiretilen bit dizisi (e= €1,&s,......, &), 1
bit dizisinin uzunlugunu, m her bir sablonun bit uzunlugu, B eslestirilecek m bit sablon (B
test kodu igerisinde bulunan periyodik olmayan 6rnekler, sablon kiitiiphanesinde tanimli 0
ve 1'lerden olusan dizidir), M test edilecek ¢ alt dizilerinin bit uzunlugu, N bagimsiz
bloklarin sayisini temsil etmektedir.

Ornek:
a) €=10100100101010010010 n=20, N=2 ve M=n/N=20/2=10
20 bitlik dizi 10 bitlik 1010010010 ve 1010010010 iki bloga ayrilir.
b) W; (;=1,2,....,N) j blok i¢indeki B (sablonun) ka¢ kez bulundugunun sayisidir.
Tablo 4.7'de b sablonun ka¢ kez bulundugu gosterilmistir.
Eger m=3 ve sablon B=001 ise;
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d)

Tablo 4.7. b sablonunun ka¢ kez bulundugunun gosterimi

Blok 1 Blok 2
Bit Pozisyonlari Bits W, Bits W,
1-3 101 0 111 0
2-4 010 0 110 0
3-5 100 0 100 0
4-6 001 (bulundu) 1 001 (bulundu) 1
5-7 Test edilmedi Test edilmedi
6-8 Test edilmedi Test edilmedi
7-9 001 2 011 1
8-10 010 2 110 1

Boylece W =2 ve W,=1 olur.

Rasgelelilik varsayimlar1 altinda, ortalama p ve varyans o~ hesaplanir.

_ (M—zr:+1) o2 = M( 1 Zm—l)

u
n=(10-3+1)/2’=1 ve 6’=10( (1/2°)- (2%3-1)/2*7)=0.46875

Ki kare degeri hesaplanir.

X2%(obs) = YN Wy —w*

j=1" 2

. —_1\2_(1_1)\2
Ornekteki degerlere gore: X?(obs) = #2=C—2" = 213333

P degeri hesaplanir.

N, X2(obs) 2 2.13333

Paegeri = igame (5 22 = (2 21355 - 9344154

(4.15)

(4.16)

(4.17)

M degeri 2,3,....10 arasinda alinabilir. Ancak tavsiye edilen m=9 ve m=10 da daha

olumlu sonuglar alinmistir. N genellikle 8 alinmaktadir.

4.4.8. Ortiisen Sablon Eslestirme Testi

Bu test, 0nceden belirlenmis hedef dizisinin bulunma sikligmin gézlenmesine dayanir.

Testin amaci, bir dnceki testte tanitilan iiretecin olusturdugu bir¢ok periyodik olmayan
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ornegin aranmasidir. Bu ve bir onceki testte tanitilan Ortiismeyen Sablon Eslestirme
testlerinde, m bitlik bir 6rnegi aramak i¢in m bitlik bir pencere kullanilir. Eger aranan
ornek bulunmazsa, pencere bir bit kaydirilarak tarama islemine devam edilir. Bu testin bir
onceki testten tek farki, eger 6rnek bulunursa pencere bulunan Griintiiden sonraki ilk bit
yerine sadece o an bulunan pozisyondan bir sonraki bite yeniden konumlanir ve aramaya
devam edilir.

Hesaplamalarda kullanilan &, RSU veya SRSU ile iiretilen bit dizisi (e= €1,¢......., &), N
bit dizisinin uzunlugunu, m her bir sablonun bit uzunlugu, B eslestirilecek m bit sablon ( B
test kodu igerisinde bulunan periyodik olmayan 6rnekler, sablon kiitiiphanesinde tanimli 0
ve 1'lerden olusan dizidir), K bagimsizlik derecesi (K=5 olarak sabitlenmistir), M test
edilecek ¢ alt dizilerinin bit uzunlugu (M=1032 alinmustir), N bagimsiz bloklarin sayisini
(N=968 alinmistir) temsil etmektedir.

Ornek:
a) €=10111011110010110100011100101110111110000101101001 n=50 K=2 M=10
ve N=5 alinmistir. Sonra dizi 1011101111, 0010110100, 0111001011, 1011111000
ve 0101101001 seklinde 5 bloga bdliinmiistiir.
b) Her bir N bloktaki B sablonunun sayis1 Tablo 4.8'de gosterildigi gibi hesaplanir.
m=2 i¢in B=11 alinirsa ve ilk blokta 1011101111 aranirsa;

Tablo 4.8. B=11 i¢in bulunma sayisi

Bit Pozisyonu Bitler B =11 in bulunma sayisi
1-2 10 0
2-3 01 0
3-4 11 (bulundu) 1
4-5 11 (bulundu) 2
5-6 10 2
6-7 01 2
7-8 11 (bulundu) 3
8-9 11 (bulundu) 4
9-10 11 (bulundu) 5

[k blokta arama yapilir. 11'e bes defa rastlanmistir. vs arttirilir ve vi=0, v»=0, v3=0.
v4=0 ve vs=1.

¢) Avendegerleri hesaplanir.

A=(M-m+1)2" n=2A/2 (4.18)
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Bu 6rnek igin A =(10-2+1)/2*=2.25 ve n=2.25/2=1.125.
d) Tablo 4.9'da gosterilen Vi, smiflarina bagl olasiliklara gore ki kare degeri

hesaplanir.
Tablo 4.9. V, siniflarina bagh olasiliklar
70 0.364091
nl 0.185659
n2 0.139381
n3 0.100571
4 0.0704323
S5 0.139865
- —N7:)?
X?(obs) = YK, M= (4.19)
Nm;
0-5%0.324652) 0-5+0.166269)2
X2(obs) = O-20324652) | | (075:0166289)° _ 3 167729
5%0.324652 540.166269
e) P degeri hesaplanir.
. K, X?(obs) 5 3.167729
Pgegeri = igamc (; T) = (ET) = 0.274932 (4.20)

4.4.9. Maurer Evrensel istatistiksel Testi

Bu test, dizide eslesen 6rneklerin bit sayilarinin gézlemlenmesine dayanir. Testin amaci,
dizinin bilgi kayb1 olmadan sikistirilip sikistirilamayacaginin tespit edilmesidir. Anlamli
bir sekilde sikistirilan bir dizi rasgele olarak kabul edilmez.

Hesaplamalarda kullanilan e, RSU veya SRSU ile iiretilen bit dizisi (= €1,&s,......, &), 1
bit dizisinin uzunlugunu, L her blogun uzunlugu ve f, log, toplam1 gézlenen L bit sablon

arasindaki uzakligi temsil etmektedir.

Baslangic Boliimii Test Boliimii
< QxL bit > < KxL bit — 3 Atilir
|Lbit|Lbit|...ceeveeeeeeeeeiieeeeeieines |Lbit|Lbit|Lbit|.....coveeeeereiieerieeeenies |Lbit| Lbit| Lbit|
«! n bit >
< Q Blok > < KBlok —
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Ornek: € =01011010011101010111 n=20,L=2 Q=4 K=[n/L]-Q=[20/2]-4=6
Baglangic bolimi 01011010; test boliimii 011101010111 olur. Miimkiin olan L degerleri
Tablo 4.10'da belirtilmistir.

Tablo 4.10. Miimkiin olan L degerleri

Miimkiin olan L degerleri
00 (Ty'da kayith) | 01 (T;'de kayith) | 10 (T,'de kayith) | 11 (T;'de kayith)
Baslangic 0 2 4 0

1 den Q ya kadar T;=1 olusturulur. J burada i. blogun ondalik sayisidir. Olusturulan T;
dizilerinden kag tane oldugu tespit edilir.

5. blok icin (ilk test blogu): 5 Tablo 4.11'deki satirda 01 olarak belirtilmistir (6r, T), ve
sum=log,(5-2) = 1.584962501. ve T,'in yeni degeri blok numaras1 olmustur (yani 5).

6. blok i¢cin : 6 Tablo 4.11'deaki satirda 11 olarak belirtilmistir (6r., T3), ve

sum = 1.584962501+log»(6-0) = 1.584962501 + 2.584962501 = 4.169925002 ve T;'iin
yeni degeri blok numarasi olmustur (yani 6).

7.blok i¢in : 7 Tablo 4.11'deki satirda 01 olarak belirtilmistir (6r., T), ve

sum = 4.169925002 + logx(7-5) = 4.169925002 + 1 = 5.169925002. ve T,'in yeni degeri 7
olmustur.

8.blok i¢in : 8 Tablo 4.11'deki satirda 01 olarak belirtilmistir (T;) ve sum = 5.169925002 +
log»(8-7) = 5.169925002 + 0 = 5.169925002. ve T;'in yeni degeri 8 olmustur.

9.blok i¢in: 9 Tablo 4.11'deki satirda 01 olarak belirtilmistir (6r., T;), ve

sum = 5.169925002 + log»(9-8) =5.169925002 + 0 = 5.169925002.

10.blok i¢in: 10 Tablo 4.11'deki satirda 11 olarak belirtilmistir (6r.,T3), ve

sum = 5.169925002 + log»(10-6)=5.169925002 + 2 = 7.169925002.

Tablo 4.11. Maurer evrensel istatistiksel test boliimleri

=
S

k Tip Icerik
01
Baglangic 01
Bolimi 10
10
01
11
Test boliimii 01
01
01
11

OGO |W || ==

[
=)
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Tekrar eden bloklar ve L degerleri Tablo 4.12'de verilmistir.

Tablo 4.12. Tekrar blogu ve L degerleri

Miimkiin olan L bit

Tekrar o .
Blogu degerleri

00 01 10 | 11

4 0 2 4 0

5 0 5 4 0

6 0 5 4 6

7 0 7 4 6

8 0 8 4 6

9 0 9 4 6

10 0 9 4 10

fo = %ZiQ:QIil log,(i — T;j) hesaplanir.

__7.169925002

Ornek icin f, = ———— =1.1949875
Pdegeri = ( f“_bekle;;?;deger(m ) hesaplanir. L degerleri icin beklenen deger ve varyans

Tablo 4.13'te verilmistir.

Tablo 4.13. L degerleri i¢cin beklenen deger ve varyans

L Beklenen Deger | Varyans
6 5.2177052 2.954
7 6.1962507 3.125
8 7.1836656 3.238
9 8.1764248 3.311
10 9.1723243 3.356
11 10.170032 3.384
12 11.168765 3.401
13 12.168070 3.410
14 13.167693 3.416
15 14.167488 3.419
16 15.167379 3.421

1.1949875-1.5374383
V2 1.338

Ornek igin: Pdegeri = (| |) = 0.767189 hesaplanir.

4.4.10. Lempel Ziv

Bu test, bir dizide bulunan kiimiilatif olarak ayrik 6rneklerin (kelimelerin) sayisina
odaklanir. Amag, test edilen dizinin ne kadar sikistirilabildiginin belirlenmesidir. Eger dizi

anlaml1 bir sekilde sikistirilamazsa dizi rasgele olarak kabul edilir.

69



Hesaplamalarda kullanilan &, RSU veya SRSU ile iiretilen bit dizisi (e= €1,¢......., €1), N
bit dizisinin uzunlugunu ve W, dizideki birbirinden ayrilmis ve kiimiilatif farkl
orneklerin (kelimelerin) sayisini temsil etmektedir.

a) Tablo 4.14'te gosterilen kurala gore sozlik olusturulur.

€= 010110010

Tablo 4.14. Lempel Ziv s6zliik olusumu

Sozlik Son Gegerli Giris Kod

Durum Durum Cikist
0=1 /80=O Giris Kisminda elde
1=2 0 A g=1 01=3 (Sozliikte yok ekle) 1 edilen deger sozliikte
01=3 1 £=0 10=4 (Sozliikte yok ekle) 2 yoksa Son Durumdaki
10=4 |0 ey=1 L 01 (Sozliikte Mevcut ) Degerlerin  sozliikteki
011=5 [01 *T ezl 011=5 (Sozliikte yok ekle) 3 kargilik gelen degerleri
100=6 |1 £5=0 | 10 (Sézliikte Mevcut ) kod gikigina yazilir.
010="7 10 415=0 100=6 (Sozliikte yok ekle) 4

0 g=1 | 01 (Sozlikte Mevcut )

01 4 ¢=0 010=7 (Sozliikte yok ekle) 3

0 Son 1

Tablo 4.14'te gosterilen kurala gore olusturulan Lempel Ziv kod c¢ikis 6rnegi Tablo
4.15'te gosterilmistir.

Tablo 4.15. Lempel Ziv kod ¢ikis 6rnegi

Kod Cikist 11213 |4 (3 |1
Sozlitk Degeri | 0| 1|01 | 10010
Ornek Dizi 010110010

Wons=5 (Sozliige yeni eklenen degerlerin sayisi)

b) Pdegeri = 1/, erfe(*=2£) burada n=10° igin §=69586.25 ve o = /70448718

dir. N'in diger degerleri i¢in Sha-1 kullanilarak ortalama(p) ve varyans (o) degerleri

hesaplanabilir.
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4.4.11. Dogrusal Karmasikhik Testi

Bu test genel olarak, Dogrusal Geri beslemeli Kayan Yazma¢ (DGBKY) uzunluguna
odaklidir. Testin amaci, rasgele oldugu iddia edilen dizinin yeterince karmasik olup
olmadigimin belirlenmesidir. Rasgele diziler daha uzun DGBKY ile karakterize edilir. Cok
kisa DGBKY ler biiyiik olasilikla rasgele olmayan dizileri gosterir.

Hesaplamalarda kullanilan &, RSU veya SRSU ile iiretilen bit dizisi (e= €1,¢......., &), N
bit dizisinin uzunlugunu ve M blok uzunlugunu etmektedir.

Ik olarak dizi her biri M uzunlukta N tane bloga boliiniir. Sonra her blokta Tablo
4.16'da verilmis olan Berlekamp Massey algoritmasi uygulanir. Tablo 4.17'de Ornegi
verilen Berlekamp Massey algoritmasi belirli ikili dizinin DGBKY' m geri beslemeli
polinomunun en diisiik derecesini hesaplar. 1. blogun geri besleme polinomunun L en

diisiik derecesi kaydedilir. Her bir blok i¢in T; hesaplanir.
T = (=DM (L — ) + 2/q 4.21)

u teorik ortalama:

M, oMY M/349)
=3 + 36 2M

(4.22)

T; 'nin dagilim1 -2.5 ile 2.5 arasinda yogunlasir.

TT<-25vo=vyp+1 -25<Ti<-15vy=v;+1 -15<T;£-05v,=v,+1
—05<Ti<05v3=v3+1 05<T;<15v,=v,+115<T;<25vi=v;+1
25<Tivg=vg+1

70, T1,..... e Olasilik degerleri 6nceden hesaplanmaistir.

n, = 0.010417 =, = 0.3125 m, = 0.125 m3 = 0.5 m, = 0.25 7z = 0.625 7, = 0.2083

Ki kare degeri:

(vi—Nmy)

X%(obs) =YK, -

(4.23)
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X2 (obs)
2

pdegeri = igamc(g, ) (4.24)

Tablo 4.16. Berlekamp Massey Algoritmasi

Alman ikili dizi s=(s,S1,.-.--,Sn-1)

Dogrusal karmagsiklik L ve baglanti polinomu C(x) aranir.
BM(s)

C(x)=B(x)=1

L=N=0

m=-1

While N<n  n giris dizisinin uzunlugudur.
d=SN®C1 SN-1 @CQSN-2® ......... @CLSL_]
if (d==1)

T(x)=C(x)

C(x)=C(x)+B(x) x" "

if (L<N/2)

L=N+1-L

m=N

B(x)=T(x)

End if

End if

N=N+1

End while

Return(L)

End BM

Tablo 4.17. Berlekamp Massey Algoritmast Ornek [69].

N[Ss|[DJ]L C(x) M | B(x)
0 1 -1 1
ol of]olo 1 -1 1
1 1 1|2 1+x7 1 1
2 1 1| 2] I4+x+x’ 1 1
301 1|2 1+x 1 1
4111072 1+x 1 1
510 1| 4] 1+x+x* | 5 1+x
61 0o lo0]| 4] 1+x+x* | 5 1+x

4.4.12. Seri Testi

Bu test, tiim dizideki m-bitlik Ortiisen olas1 6rneklerin frekansma odaklanir. Testin
amaci, 2™ adet m-bitlik 6rtiisen 6rneklerin sayisinin, rasgele bir diziden beklenen sayiya ne

kadar yakin oldugunun incelenmesidir. Rasgele dizilerde tek-bicimlilik (uniformity)
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onemli bir 6zelliktir. Bu tek-bi¢imlilikte her m-bitlik 6rnegin diger m-bitlik 6rnekler gibi
ortaya ¢ikma olasiliginin ayni olmasi beklenir. m=1 i¢in seri testi 1. testte agiklanan
frekans testine denk diiser.

Hesaplamalarda kullanilan &, RSU veya SRSU ile iiretilen bit dizisi (e= €1,¢......., &), N

bit dizisinin uzunlugunu, m her bir blogun uzunlugu, Vy?*(obs) m bit érnegin frekansinin

gbzlemlenmesi ve Vzwz (obs) m bit 6rnegin beklenen frekansini temsil etmektedir.

a) €' dizininin sonuna m-1 bit kadar ekleme yapilir.
Ornegin  verilen dizi n=10 ve &=0011011101 olsun. Eger m=3 ise
€=001101110100. m=2 ise &'=00110111010. m=1 1ise dizinin orjinali
€'=0011011101 olur.

b) Biitiin miimkiin olan Ortlisen m,m-1 ve m-2 bitlik bloklarin frekansina karar
vermek. ii,...,in 'e kadar olan m bitlik 6rnegin frekans1 v;, _; . ii,...,in1 '€ kadar olan

m-1 bitlik 6rnegin frekansi v; ;. Ve ii,...,im2 'e kadar olan m -2 bitlik 6rnegin

1

frekansi v;__;

Im

_,olarak ifade edilir.

Bu boliimdeki 6rnek i¢in, m=3 , (m-1)=2 ve (m-2)=1. Biitiin 3 bitlik bloklarin
frekanst: vooo =0, voor =1, voio =1, voi1 =2, Vigo =1, Vior =2, vi10 =2, vi11 =0. 2 bitlik
bloklar i¢in: voo =1, vo1 =3, vi9=3, vi; =3. 1 bitlik bloklar i¢in: vy =4, v; =6.

¢) Hesaplanir:

Zm
Vi = Ziyim Viim — 1 4.25)
2 _ 2m—1 2
\Ijm—l - n Zil..,im—l Vil--:im—l —n (4.26)
2 _ 2m—2 2
\Ijm—Z - n il..,im—z Vil..,im_z —n (4.27)
Ornek icin:

3
Y2=2 (0+1+1+4+1+4+4+1)-10=2.8

2
y2="-(149+9+9)-10=1.2

1
y2="-(16+36)-10=0.4
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d) Hesaplanir :
VW = Vi~ Vo Ve ViV S v — 2w g, (4.28)

Ornek igin: Vy2 =y -y?  =2.8-1.2=1.6
VA2 =22yl 4yl =2.8-2(1.2)+0.4=0.8
e) Pdegeri=igamc(2™?,Vy? /2) ve Pdegeril=igamc(2™3,V2y? /2) hesaplanur.
. 1.6
Pdegeri = (2,7) = 0.9057

Pdegeril = (1,%%) = 0.8805

4.4.13. Yaklasik Entropi Testi

Seri testinde ki gibi, bu testte biitiin dizideki m-bitlik 6rtiisen olas1 6rneklerin frekansina
odaklanir. Burada amag, iki ardisik veya komsu uzunluktaki (m ve m+1 bit) ortiisen blogun
frekansini, rasgele bir dizinin beklenen frekansi ile karsilastiriimasidir.

Hesaplamalarda kullanilan e, RSU veya SRSU ile iiretilen bit dizisi (= €1,&s,......, &), 1
bit dizisinin uzunlugunu, m her bir blogun uzunlugu (Testte kullanilan ilk blok
uzunlugudur), m+1 kullanilan 2. blok uzunlugudur ve X2 kullanilan referans dagilimini

temsil etmektedir.

a) m-bitlik ortlisen diziler yaratirken m-1 bit dizi baslangic1 dizi sonuna eklenerek n-
bit dizi ¢cogaltilir.
Ornegin, eger e=0100110101 ve m=3 ise, n=10 dur. Dizinin baslangicindaki 0 ve 1
(m-1 bit) dizinin sonuna eklenir. Test edilecek dizi 010011010101 haline gelir.

b) Ortiisen bloklarin frekans hesabi yapilir. M bit bloklara boliinerek bu bloklarm
diziden kacar tane oldugu hesaplanir.
Bu kisimdaki 6rnekte; 010,100,001,011,110,101,010,101,010 ve 101. 2™=2°=8
olas1 m bit dizi i¢in hesaplanan deger:

#000=0, #001=1, #010=3, #011=1, #100=1, #101=3, #110=1, #111=0
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¢) Her bir i degeri i¢in C{" = #;i hesaplanir.
Bu 6rnek igin: C3,, = 0, C3y; = 0.1, C3,, = 0.3, C3,; = 0.1, C3,, = 0.1, C3,, =
03,C3,=01,C3,=0

d) ™ = Y2 "1 rlogn; hesaplanir. Burada m; = C} ve j=log, i.
¢®=0(log0)+ 0.1(log0.1)+ 0.3(log0.3)+ 0.1(log0.1)+ 0.1(log0.1)+ 0.3(log0.3)+
0.1(log0.1)+ 0(log0)

e) Ilk 4 adim m+1 (4) bloklar i¢inde gergeklestirilir.

f) Kikare hesaplanir.

X2 = 2n[log2 — ApEn(m)] (4.29)

burada

ApEn(m) = ¢ — o(m+D (4.30)
) Pdegeri= igamc(2™', X*/2) (4.31)

4.4.14. Kiimiilatif Toplam Testi

Bu test, bir dizide diizenlenmis -1,+1 dijitlerinin kiimiilatif toplam1 olarak tanimlanmus,
rasgele yiirliylis maksimal gezinimlerinin arastirilmasina odaklanir, amaci test edilen dizide
bulunan kismi alt dizilerin kiimiilatif toplamlarinin, rasgele oldugu bilinen bir dizinin
beklenen degerine gore cok kiiciik veya ¢ok biiyiikk olup olmadiginin belirlenmesidir.
Kiimiilatif toplamda rasgele yliriiyiis olarak kabul edilebilir. Rasgele dizilerde rasgele
yiirliylis gezinimleri sifir civarindadir.

Hesaplamalarda kullanilan e, RSU veya SRSU ile iiretilen bit dizisi (= €1,&s,......, &), 1
bit dizisinin uzunlugunu, z dizide kiimiilatif toplamlarin en biiyiikk gezinimini temsil
etmektedir. Mode ise, 0 se¢ilirse giris dizisi testte ileri dogru uygulanir 1 secilirse geriye
dogru uygulanir.

Burada kullanilan referans dagilimi normal dagilimdir.

a) Dizi normalize edilir. Giris dizisindeki (€) sifirlar ve birler X;=2 &;-1 kullanilarak X;

degerleri -1 ve +1 doniistiiriiliir.
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Ornegin: e=1011010111, X=1,(-1),1,1,(-1),1,(-1),1,1,1 olur.

b) S kismi toplamlar1 hesaplanir. Mode 0 ise X; den mode 1 ise X, den baslanir.

Mode =0 (lleri) Mode=1 (Geriye)

S]ZX1 SIZXn

82:X1+ X2 SZZXn+ Xn—l

S3:X1+ X2+ X3 S3: Xn+ Xn_1+ Xn_z

Sk: X1+ X2+ X3+ ......... +Xk Sk: Xn+ Xn_1+ Xn_2+ ......... +Xn_k+1

Si= X+ Xo+ Xs+........ +Xi+....+ X, Si= Xt X+ Xpoteon. +X 1+ + X
Bu boliimdeki 6rnek i¢in, mode 0 alindiginda X=1,(-1),1,1,(-1),1,(-1),1,1,1

Si=1

So=1+(-1)=0

Ss=1+(C-DH+1=1

Si=1+(-D+1+1=2
Ss=1+(C-D+1+1+(-1)=1
Se=1+C-DH)+1+1+(C-1D+1=2
S=1+C-H)+1+1+CDH+1+(-1)=1
Sg=1+(C-D+1+1+C-DH+1+C-1H)+1=2
So=1+C-D+1+1+C-D+1+-1)+1+1=3
Si=1+-D+1+1+C-D+1+C-D)+1+1+1=4

¢) Elde edilen S degerlerini mutlak degerli en biiyiik sayisi tespit edilir.

Bu 6rnek i¢in S=4 tiir, o halde z=4 olur.

d) P degeri hesaplanir.

Puen = 1~ Eir [0 (B2 0 (S + 220 o (B22) -

o ()] (4.32)

Burada @ standart normal kiimiilatif olasilik dagilim fonksiyonudur.

Bu 6rnek i¢in p_degeri=0.4116588.
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4.4.15. Rasgele Yiiriiyiis Testi

Bu test, kiimiilatif toplam rasgele yliriiyiisiindeki tam olarak K ziyaretlik dongiliniin
sayisina odaklanir. Kiimiilatif toplam rasgele yiiriiyiist, (0,1)’lerden olusan dizinin (-1,+1)
olarak diizenledikten sonra kismi toplamlarindan elde edilir. Bir rasgele yiirliylis dongiisii,
rasgele kabul edilen bir yerden baslayip tam bir dongili olana kadar belli bir uzunluktaki
adim dizisinden olusur. Bu testin amaci, bu dongii sirasinda rasgele dizide beklenen
sapmadan kaynaklanan belirli bir durumun ziyaretlerinin sayisinin belirlenmesidir. Bu test
aslinda 8 testten ve ¢ikarimlarindan olusan bir seridir.

Hesaplamalarda kullanilan &, RSU veya SRSU ile iiretilen bit dizisi (= €1,&,......, €), N
bit dizisinin uzunlugunu temsil etmektedir. Burada kullanilan referans dagilimi ki kare

testidir.

a) Dizi normalize edilir. Giris dizisindeki (¢) sifirlar ve birler X;=2 ;-1 kullanilarak X;
degerleri -1 ve +1 doniistiiriiliir.

Ornegin: &= 0110110101, X=(-1),1,1,(-1),1,1,(-1),1,(-1),1 olur.

b) Sikismi toplamlar1 hesaplanir. Mode 0 ise X; den mode 1 ise X, den baslanar.

Si=X;
So=X 1+ X
S3=X 1+ Xo+ X3

Si= X+ Xo+ Xs+......... +X

Si= X+ Xo+ Xs+......... +Xi+....+ X,

Bu boliimdeki 6rnek igin,

Si=-1 Se=2
S»=0 S=1
S;=1 Sg=2
S4=0 So=1
Sj= 1 SIO= 2

S={-1,0,1,0,1,2,1,2,1,2} olur.
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¢) S kiimesinin basina ve sonuna O eklenerek S' kiimesi elde edilir.
S'=0,s1,82,....8p,0.Bu kisimdaki 6rnek i¢in: S'={0,-1,0,1,0,1,2,1,2,1,2,0}. Rasgele
yiirliylis sonuglar1 Sekil 4.1'de gdsterilmistir.

Sekil 4.1. Rasgele yiiriiyiis sonuglari

d) J, S' deki sifir gecislerinin toplam sayisidir, burada sifir gecisleri baslangicta

sifirdan sonra goriilen sifirlarin sayisidir. Baslangigtaki sifir ile sonraki sifir arasi
ilk dongliyli olusturur. Sonra ilk dongiiniin sonu ikinci dongiiniin baslangic1 olacak
ve sonraki sifir sonu olarak diger dongii olusturulur. Eger J<500 olursa test devam
etmeyecektir.
Bu kisimdaki 6rnek i¢in, S'={0,-1,0,1,0,1,2,1,2,1,2,0} i¢in, j=3 (S'deki sifirlarin
pozisyonu 3,5 ve 12'dir). Sifir gecisleri yukaridaki grafikte kolaylikla
goziikmektedir. J=3 oldugunda, burada {0,-1,0}, {0,1,0} ve {0,1,2,1,2,1,2,0} iceren
3 dongti vardir.

e) Tablo 4.18'de gosterildigi gibi tiim dongiiler i¢indeki x durum degerlerinin frekansi
hesaplanir. -4<x<-1 ve 1<x<4 i¢in. Buradaki 6mek i¢in, ilk dongii 1 tane -1 in
olusumuna sahiptir, ikinci dongiide 1 tanel'in olusumuna sahiptir ve 3. Dongiide

3'er tane 1 ve 2'nin olusumuna sahiptir.

Tablo 4.18. Rasgele yiiriiyiis dongiileri

Durum x Dongiiler

Dongii 1 | Dongii 2 Dongii 3
{0,-1,0} {0,1,0 | {0,1,2,1,2,1,2,0}

-4 0 0 0

-3 0 0 0

-2 0 0 0

-1 1 0 0

1 0 1 3

2 0 0 3

3 0 0 0

4 0 0 0
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f)

X'in sekiz durum degerinin her biri i¢in, k=0,1,....,5 i¢in, tiim dongiiler arasinda k

kez olusan x durumunun dongitilerdeki toplam sayis1 vk(x) hesaplanir.

Yoo V(%) = j olduguna dikkat edin.

Bu kisimdaki 6rnek igin:

vo(—1) = 2 (-1 durumu 2 dongiide de 0 kez meydana gelir)

vi(—=1) =1 (-1 durumu 1 d6ngiide de 1 kez meydana gelir)

Vo(=1) =vi(=1) = v4(=1) =vs(=1) =0 (-1 durumu sifir dongiide
{2,3,4,>5} meydana gelir.)

vo(1) =1 (1 durumu 1 dongiide de 0 kez meydana gelir)

v;(1) =1 (1 durumu 1 dongiide de 1 kez meydana gelir)

v3(1) = 1 (1 durumu 1 dongiide de 3 kez meydana gelir)

vo(1) =v4(1) =vs(1) =0 (1 durumu sifir dongiide {2,4,>5} meydana
gelir.)

vo(2) = 2 (2 durumu 2 dongiide de 0 kez meydana gelir)

v3(2) = 1 (2 durumu 1 dongiide de 3 kez meydana gelir)

vi(2) =v,(2) =v4(2) =v5(2) =0 (2 durumu sifir dongiide {1,2,4,>5}
meydana gelir.)

vo(—4) = 3 (-4 durumu 2 dongiide de 0 kez meydana gelir)

vi(=4) =vy(—4) = v3(-4) = v4(-4) =vs(=4) =0 (-1 durumu sifir
dongiide {1,2,3,4,>5} meydana gelir.)

_ 2
g) X'in sekiz durum degerinin her biri i¢in X2 (obs) = Zi:ow hesaplanir.

I (%)

Burada m (x), x durum degerinin rasgele dagilimda k kez olusumunun olasiligidir.

Tablo 4.19. x durum degiskeninin olusma olasilig

my(X) m(x) m(X) m3(x) m4(X) ms(X)
X=0 0.0 0.0 0.0 0.0 0.0 0.0
X=1 | 0.5000 | 0.2500 | 0.1250 | 0.0625 | 0.0312 | 0.0312
X=2 | 0.7500 | 0.0625 | 0.0469 | 0.0352 | 0.0264 | 0.0791
X=3 | 0.8333 | 0.0278 | 0.0231 | 0.0193 | 0.0161 | 0.0804
X=4 | 0.8750 | 0.0156 | 0.0137 | 0.0120 | 0.0105 | 0.0733
X=5 | 0.9000 | 0.0100 | 0.0090 | 0.0081 | 0.0073 | 0.0656
X=6 | 0.9167 | 0.0069 | 0.0064 | 0.0058 | 0.0053 | 0.0588
X=7 | 0.9286 | 0.0051 | 0.0047 | 0.0044 | 0.0041 | 0.0531

h) Her bir x degeri i¢in, pdegeri=igamc(5/2 , X*(obs)/2) hesaplanir. 8 tane p degeri

uretilir.
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4.4.16. Rasgele Gezinimler Degisken Testi

Bu testte, bir kiimiilatif toplam rasgele yiiriiyiisiinde, 6zel durumlarin ziyaret edilme
sayist Olgiiliir. Testin amaci, bir rasgele yliriiyiiste 6zel durumlarin beklenen ziyaret
sayisindaki sapmalarmin gézlenmesidir. Bu test aslinda 18 durumun (ve sonuglarmnin)

serisidir. Durumlar -9,-8,....... ~1lvel?2,....... 9'dur.

Hesaplamalarda kullanilan &, RSU veya SRSU ile iiretilen bit dizisi (= €1,&......., €), N
bit dizisinin uzunlugunu ve & 4.4.15 nolu testte adim4'te karar verilen biitlin rasgele

yiiriiyiigler siiresince ziyaret edilen durumlarm toplam sayisini temsil etmektedir.

a) Dizi normalize edilir. Giris dizisindeki (g) sifirlar ve birler X;=2¢-1 kullanilarak X;
degerleri -1 ve +1 doniistiiriiliir.
Ornegin: e= 0110110101, X=(-1),1,1,(-1),1,1,(-1),1,(-1),1 olur.

b) Si kismi toplamlar1 hesaplanir. Mode 0 ise X; 'den mode 1 ise X, 'den baslanir.

S1=X]
So=X 1+ X
S3=X1+ Xo+ X3

Si= X+ Xo+ Xs+......... +Xi

Si= X+ Xo+ Xs+......... +X+....+ X,

Bu boliimdeki 6rnek igin,

Si=-1 Se=2

S»=0 S=1
S:=1 Sg=2
S4=0 So=1
Ss=1 Si0=2

S={-1,0,1,0,1,2,1,2,1,2} olur.
¢) S kiimesinin basina ve sonuna 0 eklenerek S' kiimesi elde edilir. S'=0,s1,s,,....5,,0.
Bu kisimdaki 6rnek i¢in: S'={0,-1,0,1,0,1,2,1,2,1,2,0}. Rasgele yiiriiyiis sonuclar1

asagida gosterilmistir.
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Sekil 4.2. Rasgele gezinim degisken yiiriiylis sonuglar1

d) 18 farkli x durumu i¢in, biitiin j dongiileri i¢inde olusan x durum degerlerini toplam
sayis1 £(x) hesaplanir.
Bu kisimdaki 6rnek igin: E(-1)=1, &(1)=4, &(2)=3 ve digerleri {(x)=0 olur.

lEx) =
J2I(4[x]-2)

e) Her bir §(x) i¢in, pdegeri = erfc( ) hesaplanir.

4.5. NIST Yazilima

Elde ettigimiz say1 dizilerini test etmek amaciyla NIST istatistiki testlerinin
programi C# programlama dilinde yazilmis ve Sekil 4.3'te gosterilmistir. Yazilmis olan
programin ¢aligma diizeni, ekran goriintiisii ve yapilan test ile ilgili 6rnek sonug ¢iktilari

asagida verilmistir.

' n
all NIST TESTLERI o 0

Tut uzantlh dosyanizi seginiz.

Frekans Testi I Maurer Universal Testi I

Blok Frekans Testi | Dognsal Kamasidic Testi | 500
[ Aas Test Seri Testi RS
| En Uzun Bider Akug Testi ] Lempel Jv Testi Eit dizigi 1.000.000 Bit Olmaldir
[ kil Rank Testi | Yaklagik Entropi Testi | 10

Pymk Fourier Testi Kimulatif Toplam
| Ortiigmeyen Sablon Egestime Testi | 8 001111111 | Rasgsle Yoryis Testi |
| Ortiisen Sablon Eglegime Testi J E 111111111 I Rasgele Yoryls Dedisken Testi ]

Hazlayan : Ending Avarodlu

Sekil 4.3. NIST Programinin Ekran Ciktist
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Elde edilen rasgele bit dizisi Sekil 4.4'te gosterildigi gibi text dosyasinin igerisine her
bir satirda 1 karakter olmak iizere (tek stitunlu bir matris formatinda) veriler girilerek kayit
edilmelidir. Yazilim iizerinden dosya se¢ meniisii kullanilarak test edilmek istenilen dosya
secimi yapilmalidir. Bit dizisi uzunlugu otomatik olarak alinmaktadir. Dosya se¢imi
yapildiktan sonra diger meniiler kullanilarak test islemi yapilmaktadir. Bazi test sonuglar1

Sekil 4.5'te gosterilmistir.

T ringlopor.ba - Mot Detften | o=l e ]

Dosya DiGzen Bigirm Garanarm  Yardim

QOFOFOOHOMFOOOOROFOFFOROFORROROOOFF

St 1, Str

= =1

Sekil 4.4. Secilen Dosya Icerigi

[ = - ==

Frekans test sonucu: Baganlh 0,0438392035507498 Maurer Universal test sonucu: Baganh 0,891767975587663

() (b)
, —

Vobs Degeri 32763 Alas testi sonucw: Baganh 0,981495649426318

[ Tamarn

(©)
Sekil 4.5. NIST Programi Test Ciktis1 Ornegi (a) Frekans Testi Sonucu (b) Maurer Universal Test Sonucu
(c) Akis Test Sonucu
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5. GRSU TASARIMLARI ICIN SON iSLEM ONERISI VE SAF SRSU ICIN
HIBRIT SRSU ONERISI

Bu bolimde yapmis oldugumuz iki farkli ¢alisma agiklanmustir. Ik olarak
gerceklestirilen ¢alismada, GRSU tasarimlar1 i¢in yeni bir son islem Onerilmistir. Bu
amagla kullanilan tasarimda entropi kaynag1 olarak halka osilatér kullanilmustir. Onerilen
son iglem ise lojistik haritaya dayalidir.

Diger ¢alismada ise, Saf SRSU sistemleri, rasgele say1 iireteclerinin saglamas1 gereken
dort gereksinimden ilk {¢iinii saglamaktadir. R4 gereksinimini saglayamadigi icin saf
SRSU sistemlerinin kriptografik uygulamalarda kullanilmasi uygun degildir. R4
gereksiniminin saglanmasi i¢in, saf SRSU'deki gegerli i¢c durum degerinin gercek rasgele
veri ile giincellenemesi gerekmektedir. Gergek rasgele veri, Saf SRSU'deki ¢ikis ve giris
fonksiyonuna ek girdi olarak eklenecektir ve boylece Hibrit SRSU sistemi elde edilecektir.
Yapilan ¢alismada Saf SRSU olarak AES, ek girdi olarak da Xilinx FPGA iizerinde
gergeklestirilen Burke Shaw kaotik ¢eker kullanilmistir.

5.1. GRSU icin Kaotik Tabanh Yeni Son islem Onerisi

GRSU ve SRSU say iiretegleri tarafindan iiretilen sayilar bilgi giivenligi sistemlerinde
anahtar olarak kullanilabilmektedir. Ancak anahtarlarin sistem disinda kontrolsiiz
ortamlarda iiretimi sistemin giivenirlili§ini azaltmaktadir. Bu sebeple anahtarlar eger bir
entegre, icerisinde gerceklestirilirse sistem daha giivenli olmaktadir [8]. Bundan dolay1
anahtarlarin  FPGA gibi programlanabilir donanimlarda iiretilmesi gittikge popiiler
olmaktadir. Rasgele sayilarin donanimsal gelistirilmesi durumunda gii¢ tiikketimi ve
kullanilan mantik elemanlarinin sayis1 énemli kriterlerdir. GRSU tabanl rasgele say1
iretiminde sayilarin rasgelelik kalitesi kullanilan fiziksel giiriiltiiye baghdir. Fiziksel
giiriiltii olarak literatiirde bilinen radyoaktif bozulma, termal giiriiltii veya serbest salinimli
osilatér kullanilmaktadir. Sekil 2.5'de gosterildigi gibi GRSU fiziksel giiriiltii kaynag,
sayisallagtirma ve son islem biriminden olugmaktadir.

Son iki birim sayisallastirma ve son islem genellikle sayisallastirilmis analog sinyal
(Digizited Analog Sinyal (DAS)) ve dahili rasgele sayilar olarak adlandirilir. Son islem
birimi genellikle GRSU’lerde gerekli olup DAS’in eksikligini (kusurunu) gidermek igin



kullanilmaktadir. Bir diger sistemi yan kanal analizi saldirilar1 ve c¢evresel degisikliklere
kars1 direngli hale getirmesidir. Son iglem algoritmasma bagl olarak iiretecin giivenligi
artar. Ancak son islem bit dizisinde ki zayifliklar1 giderirken tiretilen sayilarin ¢ikis oranini
azaltir. Bu nedenle GRSU'niin ¢ikis hizmn diisiirmeden, istatistiki zayifliklar1 gideren yeni
bir son islem algoritmasi Onerilmistir. Bu uygulamada entropi kaynagi olarak halka
osilatdrler (Ring Oscillator-RO) tarafindan iiretilen faz segirmesi kullanilarak GRSU,
FPGA ortaminda donanimsal olarak gerceklestirilmistir. Segirme, elektronik veya termal
giiriiltiiden dolay1 teorik olarak dogru konumdan zamansal sapma olarak tanimlanir.
Aslinda segirme bircok sistemde istenmeyen bir 6zelliktir ancak segirmenin rasgele olmasi
rasgele say iiretmek icin GRSU gibi sistemlerde kullanilmasini ideal kilmaktadir. Ancak
halka osilator tarafindan iiretilen segirme kaliteli degildir [69]. Bu eksikligi gidermek icin
GRSU sistemlerinde son islem kullanilir. Onerilen son islem kaotik davramis sergileyen
lojistik haritadir. Lojistik harita 1. dereceden bir denklem olup bir baglangi¢ kosulu ve bir
kontrol parametresine gerek duymaktadir. Bu sebepten dolayr donanim {izerinde
gerceklestirilmesi kolaydir. Gergeklestirilen RO tabanli bir GRSU sisteminde lojistik
haritanin Uiretilen sayilara etkisini gézlemleyebilmek i¢in dort farkli senaryo gelistirilmistir.
GRSU sisteminde kullanilan RO sayilar1 ve RO’lardaki tiimleyen sayilar1 sirasiyla
(114,13) (25,3) (10,3) (5,3) secilmistir. Tlim senaryolarda son iglem olarak lojistik harita
kullanilmis olup her bir sistem Altera’nin EP4CE115F29C7 tabanli FPGA bordunda (Ek1)
gergeklestirilmistir. Her bir sistem tarafindan elde edilen sayilarin istatistiksel testleri NIST
800.22 test suitine gore elde edilmistir. Test sonuclarina gore lojistik haritanin son islem

olarak kullanilabilecegi gosterilmistir.

5.1.1. Onerilen Son islem

Kaotik davranig gosteren en basit yapi lojistik harita asagida verilen Denklem (5.1) ile

tanimlanmaktadir.

x(n+1)=rx(n)(1-x(n)) (5.1

Burada, 0 < x(n)< 1 olmalidir. Ayrica r sistem parametresi ve n iterasyon sayisidir.
x(n), bir tohum (baslangic degeri) x(0) verilerek hesaplanir. r parametresine baglh olarak

sistem farkli davranislar sergileyebilmektedir.
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Sekil 5.1°de r=0.5, r=3.2 ve r=3.9 degerleri i¢in iterasyon sayisma gore hesaplanan
x(n) degerinin degisimleri verilmistir. Sekil 5.1'e bakildiginda, r=0.5 i¢in sistem kararli bir
davranis sergilerken, r=3.2 i¢in sistemin ¢ikigi osilasyonludur. r=3.9 secildiginde ise

sistemde kaotik davranis olusmaktadir.

o
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Sx

o
o
T

(n)

)

X
o
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o -
T

&(n) ‘

L L L L L L L
0 10 20 30 40 (©) 50 60 70 80 90 100
n (iterasyon sayist)

Sekil 5.1. a)r=0.5 b) 3.2 ¢) 3.9

Lojistik haritada, baglangi¢ sart1 degistirilerek farkli say1 dizileri tiretilebilmektedir [14].
GRSU tarafindan iiretilen sayilara lojistik harita son islem olarak kullanildiginda sayilar
lojistik haritanin yapisina bagli olarak degisim gosterecektir. Bu degisim diger son islem
yontemlerine gore daha etkilidir. Cilinkii lojistik harita, XOR veya Resilent fonksiyonlar1
gibi lineer yapiya sahip degildir. Bu avantaji sayesinde lojistik harita son islem olarak
kullanilabilir. Lojistik haritanin kullanildig1 sistemlerde baslangi¢ sartina bagli olarak farkli
sayilar liretmesi sistemi saldirilara kars1 giiclii yapmaktadir. Bir baska ifade ile son islem
sistemi daha karmasik bir yapiya sahip olacaktir.

Burada lojistik haritanin son islem olarak kullanimmi gosterebilmek igin Sunar
tarafindan onerilen RO tabanli GRSU sistemi kullanilmistir. Sunar modeli Sekil 5.2.a'da,

onerdigimiz yapi ise Sekil 5.2.b'de gosterilmistir.
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Sekil 5.2. a) Sunar GRSU Modeli [41]. b) Lojistik haritaya dayal1 énerilen son islem modeli

Sekil 5.2.a'da gosterilen sistem 114 RO ve her bir RO i¢inde 13 tiimleyenden meydana
gelmektedir. RO tarafindan elde edilen rasgele sinyaller XOR isleminde birlestirilmistir.
XOR isleminden sonra elde edilen sinyaller D flip flop kullanilarak 6rneklenmistir. Sunar
bu tasariminda bulunan istatistiki zayifliklar1 gidermek amaciyla son islem kisminda,
resillent fonksiyonu kullanmistir [41].

Sekil 5.2.b’de Onerilen sistemin sunar modelinden fark: resilient fonksiyon son iglemi
yerine lojistik haritaya dayali son islemin kullanimidir. Lojistik haritaya dayali son iglemin
sisteme etkisini gdstermek icin Onerilen sistem dort farkli senaryo ile FPGA ortaminda
gerceklestirilmistir. Her bir sistem tarafindan iiretilen sayilarin istatistiksel testleri NIST

800.22 test suitine gore yapilmistir.
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5.1.2. Gergeklestirilen Uygulama

Onerilen sistem FPGA ortaminda gerceklestirilmistir. Sistemde kullamlan RO ve
Lojistik harita tasarimlar1 bu kisimda ayrintili olarak agiklanmustir.
Gergeklestirilen uygulamada entropi kaynagi olarak kullanilan RO tarafindan iiretilen
rasgele sayilarin kalitesini asagidaki iic parametre belirler. Bunlar;
e Sistemdeki osilatorlerin sayisi
e Ornekleme frekansi

e Osilatorlerdeki tiimleyenlerin sayisidir.

Girtltii kaynagindan elde edilen saat sinyallerin dogru pozisyonlarindan sapmalari
degiskenlik gosterir. Bu degiskenlik se§irme olarak adlandirilir. Genellikle se§irme bir
sistemde istenmeyen bir Ozelliktir. Segirmenin rasgele olmasmdan dolayr TRNG

sistemlerinde kullanilmasi idealdir. Sekil 5.3'de segirme olusumu gosterilmistir.

Genlik

v
—+

[deal Osilatsr

Genlik

[

Uygulamali Osilatér ~ —p -«

A 4

Segirme

Sekil 5.3. Segirme olusumu

Denklem (5.2)'de kullanilan n tlimleyen sayisint tiy,, ise kullanilan tlimleyen
elemanlarinin (propagation delay) yayilma gecikmesidir. Her bir RO yayilma gecikmeleri
farklilik gostermektedir. RO’lar tarafindan elde edilen rasgele isaretlerin XOR devresine
verilmesi ile rasgele isaretler liretilebilmektedir. Sekil 5.4'de FPGA ortaminda tasarlanan
RO yapis1 verilmistir. Sistemde kullanilan her bir RO VHDL dili ile data flow ve sematik

tasarim yontemleri kullanilarak gergeklestirilmistir.

Fo =1/2*n*tyy, (5.2)
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Sekil 5.4. Halka osilator

Sekil 5.4'de tiimleyen ¢ikisi stirekli olarak lojik 0 seviyesindedir. RO tarafindan rasgele
isaretin elde edilmesi i¢in fiziki ortamdan bir uyartim isaretinin (sel=1) verilmesi ile RO
cikis1 elde edilmektedir. Elde edilen rasgele degisimin Orneklenmesi ile rasgele sayi
iretimi tamamlanir, ancak entropi kaynagi olarak RO kullanimi ile kaliteli sayilar
iiretilemez. Bu dezavantajin ortadan kaldirilmasi i¢in son islem kullanilir. Son islem igin
onerilen lojistik haritanin FPGA ortaminda gercgeklestirilmesi Sekil 5.5°de verilmistir.

Lojistik haritanin gergeklestirilmesi i¢in Altera tarafindan gelistirilen hazir modiiller
kullanilmistir  [70]. Bunlar, floating point sayilar iizerinde islemler yapabilen
Lmp constant, Altfp mult ve Altfp add sub modiilleridir. Bu modiiller sirasiyla sabit
floating point say1 gosterimi, ¢arpma ve toplama islemlerini yerine getirebilmektedir.
Ayrica, sistemde kullanilan mux VHDL (VHSIC hardware description language) dilinde
data flow mimarisi kullanilarak tasarlanmistir. Sistemin siirekli zamanda rasgele say1
iiretebilmesi i¢in ¢ikistan iiretilen degerin, x, ‘in bir sonraki iterasyonda sistemin girigini
saglayabilmesi icin mux kullanilmistir. Ik olarak sistemin baslangic degeri, diger bir ifade
ile tohum degeri yiiklenmistir. Ornek olarak Lmp_constant] modiiliiniin degeri 0.1 ya da
floating point gosterimde (3DCCCCCD)y ile yiiklenmistir. Sekil 5.6 sistemin 0.1 tohum
degerine karsilik ¢ikis degerini, Sekil 5.7 ise devam eden iterasyonlar igin lojistik harita
tarafindan tretilen sayilarin degerini gostermektedir. Elde edilen sayilar basit bir
karsilastirma devresine verilerek iiretilen say1 0.5’ten biiylik ise 1 degil ise 0 olarak elde
edilmigtir. Sistemde kullanilan Altfp multO, Altfp multl ve Altfp add sub modiillerinin
her biri 11 saat darbesi siiresinde ¢ikis vermektedirler. Altfp mult0O ve Altfp add sub

modiilleri es zamanl olarak c¢alistiklarindan dolay: her bir rasgele say1 22 saat darbesinde
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bir iiretilmektedir. Sistemde kullanilan saat frekans1 450 Mhz oldugundan dolay:r her bir
say1 0.048888 usn’de liretilmektedir.

Sistem tarafindan tiretilen sayilar 32 bittir. IEEE 754 floating point format1 giiniimiizde
gercek sayilar1 temsil etmek {izere kullanilan en yaygin gosterim seklidir. Bu formatta
floating point sayilar li¢ bolim ile gosterilir. Bu boliimler isaret, {is ve ondalik olarak ifade
edilir. Isaret (S) biti pozitif sayilar icin 0, negatif sayilar icin 1 degerini alir. Us(E) alan
hem negatif hem de pozitif {isleri temsil edebilmektedir. Bunu gerceklestirmek i¢in bir bias
degeri gercek iis degeriyle toplanip Uis kismi olusturulur. M, ondalik sayiy1 ifade eden
bitleri gosterir. Bu, saymin tam ve kesir kisimlarin1 gdsteren bitlerden olusur. Floating

point say1 format1 Denklem (5.3)'deki gibi gosterilir.
Say1 Degeri=(-1)°x25"*"x(1.M) (5.3)
16°lik say1 sistemine gore sistem tarafindan iiretilen, ilk deger (3EB3B646)y e karsilik

floating point karsiligt 00111110101100111011011001000110=0.351 olacaktir. Elde
edilen bu deger 0.5'ten kii¢iik oldugundan dolay1 lojistik haritanin {irettigi ilk deger 0

olacaktr.
lpm_constant?

ol

L resulf21.0]

LT ——————— altfy_add_suad
g31.0]  resutf ()] ——
Ipm_congtant( 3 atfp_mutd 5310
rEsutBI..D': dalas31.0 &30 clock
] datab{31.0 Clock Cyckes: 11
) ] cbet §

‘ affp_mutT
Ipm_constant1 X ; -
0 — G deag21.0) o P T
: e 131.0] : dat{21.0] : f
El tlod:
M Congtantvale b 033138 [
I : Clock ¢y cles: 1)
= o ntt Weriksa Widin: 23
AN V3

Sekil 5.5. Lojistik haritanin FPGA’da gerceklestirilmesi
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Sekil 5.6. Sistemin baslangi¢ durumu
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Sekil 5.7. Uretilen rasgele sayilar

Onerilen GRSU sistemi tarafindan iiretilen sayilar ve lojistik harita tarafindan {iretilen
sayilar (lojik 1 ve lojik 0) iki kapili XOR iinitesine giris verilmektedir. 450 MHz frekansa
sahip lojistik harita 22 saat darbesinde bir say1 iiretmektedir. Bir bagka ifade ile sistemden
her 0.04888 psn' de bir gercek sayi iiretilmelidir. Bundan dolay1 GRSU sistemi tarafindan
iiretilen sayilarinda frekansi 20.45Mhz olmak zorundadir. Sistemde kullanilan 450 ve
20.45 Mhz frekanslar1 elde etmek i¢in PLL kullanilmistir.

XOR iinitesi ¢ikisindan elde edilen sayilarin istatistiksel testlerinin yapilmasi ig¢in
sayilar bir hafiza elemaninda saklanmistir. Bu amag i¢in gergeklestirilen donanim Sekil
5.8'deki gibidir. Hafiza adreslerine kaydedilecek sayilarm adresleri sistemde kullanilan

counter yardimiyla belirlenmistir.
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Sekil 5.8. Ornekleme iinitesi ve iiretilen sayilarin hafiza birimine depolanmasi igin gelistirilen donanimsal

yap1

Sistemden elde edilen simulasyon sonuglarina gore rasgele sayilarin degisimini Sekil

5.9'da gosterilmektedir.

'@ SignalTap I Logic Analyzer - Ci/altera/11.0spl/quartus/ring/ring - ring - [stp2.stp]* ==
File Edit View Project Processing Tools Window Help 2
Instance Manager: |"ay| (0| M| Acquisition in progress JTAG Chain Configuration:  JTAG ready Q| x
| Instance Status LEs: 399 Memory: 256 Small: 00 Medium: Hardware: [US8Blaster [ = S
Ii‘ guto_sig.. Offloading acquir... 399 cells 256 bite 0 blocks 1blocks
Device: @1 Scan Chal
= 2 3| SOF Manager: |%, @ Osp1fguartusfring/ring.sof | ..

log: 2013/10/24 17:01:02 #0

-2 a 8 16 24 32 40 48 56 B84 72 a0 88 96 104 112

Type [avas | Name e e D i A s B A s s i i el T X e |
B | sel | : I
o« out [ A nnnAnAnm i nnnn. nnmre nf

l & pata @SEMp |

Sekil 5.9. Gergeklestilen sistemden elde edilen rasgele sayi

Bu sistemin gergek zamanda ¢alistirilmasi ve testlerinin gergeklestirilmesi igin set Sekil

5.10.a'da verilmistir. Elde edilen bit degisimleri ise Sekil 5.10.b'de verilmistir.
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Sekil 5.10. (a) Deney seti goriiniimii (b) Gergek zamanda iiretilen bitler.

5.1.3. Sonuclar

GRSU iiretim ydntemlerinden olan RO tarafindan iiretilen segirme kullanilarak FPGA
ortaminda donanimsal olarak gerceklestirilmistir. Bu sistem Sunar ve digerleri tarafindan
onerilmis bir sistemdir. Sunar tarafindan {iretilen sistemde entropi kaynagindan iiretilen
rasgele bit dizilerinde korelasyon olmasi nedeniyle son islemsiz olarak testleri
gecememistir. Bunun sonucunda resilient fonksiyonu olarak adlandirilan son isleme tabi
tutulmus olup ¢ikis hizi ve oran1 1/16 oraninda azalmistir. Bu amagla sistemin entropi
kaynaginda bulunan olas1 eksikligi gidermek i¢in lojistik harita son islem olarak
onerilmistir. Lojistik haritanin rasgeleliginin tahmin edilememe ve rasgelelilik 6zellikleri
katmas1 nedeniyle GRSU sisteminin giivenligi artacaktir. Sunar sisteminde ¢ikis hiz1 2.5
Mbit/s iken gelistiren sistemde yaklagik 20 Mbit/s olmustur.

Gelistirilen sistemin kriptografik uygulamalarda giivenli olarak kullanilabilmesi i¢in
rasgelelik testlerine tabi tutulmasi gerekmektedir. Uretilen sayilarin rasgeleligini analiz
etmek icin bircok test suiti gelistirilmistir. Bu testlerden biri de istatistiksel tabanli NIST
800.22 test suitidir. Sistem tarafindan iiretilen sayilarm NIST 800.22 test suitine gore
istatistiksel testleri gelistirilen yazilim ile elde edilmistir. NIST 800.22 test suitine gore
istatistiki test sonuclar1 asagidaki Tablo 5.1 ve Tablo 5.2°de verilmistir. Tablo 5.1, Sekil
5.2.a ve Sekil 5.2.b‘de verilen sistem sonuclarini gostermektedir. Bu testlerde RO’sayilar1
114 ve tiimleyen sayilar1 13'tiir. Tablo 5.1'e gore 6nerdigimiz sistem tiim NIST testlerinden
basarili olmustur. Bu basaridan dolayr 6nerdigimiz GRSU sistemi basitlestirilmis, RO
sayilart ve her bir RO’daki tiimleyen say1 ciftleri sirasiyla (25,3), (10,3) ve (5,3)
secilmistir. Tablo 5.2'de bu tasarimlar i¢cin NIST 800.22 test suitine gore elde edilen

sonuclar1 gostermektedir.
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Tiim tasarimlarda basarili sonuclar elde edilmistir. Sonuclar gostermistir ki, lojistik
harita son islem olarak kullanilabilir. Ciinkii istatistiksel olarak kaliteli sayilar

iiretilebilmistir.

Tablo 5.1. Son islemsiz Sunar sistemi ile gelistiren sistemin istatistiki test sonuglari

Onerilen Son

Son Islemsiz Sunar islemli Sunar

GRSU tasarmm

GRSU tasarim
Test P- Degeri Sonug P-Degeri | Sonug
Frekans Testi - Basarisiz 0.043 Basarilt
Blok Frekans Testi - Basarisiz 0.326 Basarilt
Akis Testi - Basarisiz 0.981 Basarilt
Blok Iqlgif;;in;ggn Birler - Basarisiz 0.128 Basarilt
Ikili Matris Ranki Testi 0.424 Basarili 0.785 Basarili
Ayrik Fourier Doniisiimii Testi - Basarisiz 0.089 Basarili
Ortiismeyen Sablon Eslestirme Testi - Basarisiz 0.754 Basarili
Ortiisen Sablon Eslestirme Testi - Basarisiz 0.473 Basarili

Maurer'in Evrensel Istatistik Testi - Basarisiz 0.891 Basarili
Dogrusal Karmasiklik Testi 0.615 Basarili 0.073 Basarili
Seri Testi - Basarisiz 0.908 Basarili

0.879 Basarili 0.846 Basarili

Yaklagik Entropi Testi - Basarisiz 0.810 Basarili
Kiimiilatif Toplam Testi - Basarisiz 0.066 Basarili

Tablo 5.2. (25,3), (10,3) ve (5,3) RO ve tiimleyenlerin sayilari i¢in &nerilen sistemin lojistik harita son

isleme tabi tutulmasi ile elde edilen istatistiki test sonuglari

25RO 10 RO 5RO
Test 3 Inverter | 3 Inverter | 3 Inverter | Sonug
P- Degeri P- Degeri P- Degeri

Frekans Testi 0.814 0.360 0.222 Basarili
Blok Frekans Testi 0.329 0.901 0.673 Basarili
Akis Testi 0.950 0.647 0.099 Basarili
Blok Igindeki En Uzun Birler Akismin Testi 0.702 0.920 0.879 Basarili
ikili Matris Ranki Testi 0.210 0.628 0.171 Basarili
Ayrik Fourier Doniisiimii Testi 0.504 0.757 0.478 Basarili
Ortiismeyen Sablon Eslestirme Testi 0.815 0.087 0.670 Basarili
Ortiisen Sablon Eslestirme Testi 0.241 0.186 0.375 Basarili
Maurer'in Evrensel Istatistik Testi 0.088 0.526 0.721 Basarili
Dogrusal Karmagiklik Testi 0.745 0.859 0.150 Basarili
Seri Testi 0.353 0.650 0.625 Basarili
0.024 0.387 0.496 Basarili
Yaklagik Entropi Testi 0.921 0.682 0.622 Basarili
Kiimiilatif Toplam Testi 0.934 0.622 0.236 Basarili
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5.2. Hibrit SRSU I¢in Yeni Bir Metod ve Istatiski Analizi

Guglii kriptografik sistemler kaliteli rasgele sayilara gereksinim duyar. Bu amagla
kullanilan rasgele say1 iireteclerinden biri olan Saf SRSU ile iiretilen sayilar, tohum degeri
tespit edildiginde, sistemde kullanilan fonksiyonlar yeterince karmasik olmadig: taktirde
tahmin edilebilmistir. Belirtilen bu eksiklikler nedeniyle saf SRSU'ler kriptografik
uygulamalar i¢in uygun goriilmemistir. Ancak bu eksikliklerin giderilmesi amaciyla
sisteme ek girdi eklenmistir ve bu ek girdinin tahmin edilememe 6zelligini katmasi
amactyla GRSU tasarimi olmasi gerekmektedir.

Rasgele say1 liretmek amaciyla kullanilan rasgele sayi iireteclerinin belirli giivenlik
gereksinimlerini saglamalar1 gerekmektedir [S]. Bunlar;

e R1: Rasgele sayilar herhangi bir istatistiksel zayiflik géstermemelidir.

e R2: Rasgele sayilarin alt dizilerini (bir kismimi) bilmek (saldirgan i¢in) Onciil
(predecessor) ve ardil (successor) rasgele sayilarin hesaplanmasina veya tahminine
izi vermemelidir.

e R3: i¢ durum degerinin bilinmesi durumunda veya i¢ durum degeri bilinmese bile
tahmin edilebilme olasiligi ile ardil rasgele sayilar1 hesaplayabilmek miimkiin
olmamalidir.

e R4: i¢ durum degerinin bilinmesi durumunda veya i¢ durum degeri bilinmese bile
tahmin edilebilme olasilig1 ile gelecek rasgele sayilar1 hesaplayabilmek miimkiin
olmamalidir.

Giiclii kriptografik sistemler i¢in bu dort gereksinim saglanmalidir. Ancak, Saf
SRSU'ler R4 gereksinimini saglamamaktadir. Bu durum ancak Hibrit SRSU'de i¢ durum
degerinin rasgele bir veri ile giincellendikten sonra iiretilen rasgele sayilar ile R4
gereksinimi saglanmaktadir.

Bu amagla ¢aligmada, R1-R3 giivenlik gereksinimlerini saglayan saf SRSU olarak AES
(advanced enctyption system) kullanilmustir. I¢ durum degerinin siirekli olarak rasgele bir
veri ile giincellenmesi i¢in sisteme ek girdi olarak kaos tabanli GRSU fiinitesi (Burke Shaw
kaotik ¢eker) eklenmistir. Bu sayede R4 gereksimide saglanarak Hibrit SRSU sistemi
gelistirilmistir. Hibrit SRSU sisteminden iiretilen rasgele bit dizilerinin rasgeleliligi NIST

istatistiki testine tabi tutularak elde edilen sonuclar verilmistir.
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5.2.1. Gelistirilen Hibrit SRSU sistemi

Sekil 5.11'de gelistirilen hibrit SRSU sisteminin sekli gosterilmistir. Bu amagla saf
SRSU AES kullanilarak olusturulmustur. Sisteme ek girdi olarak Xilinx FPGA iizerinde
gerceklestirilen Burke Shaw kaotik ¢eker kullanilarak elde edilen rasgele bit dizisi
kullanilmistir. Sistemde her bir adimda rasgele iiretilen 128 bit tohum degeri ve anahtar
degeri AES'e girilmistir. Sifreleme islemi sonucunda elde edilen 128 bit sifreli tohum
degeri Burke Shaw kaotik ¢ekerden elde edilen 128 bit rasgele veri ile XOR'lanmistir ve
cikisa verilmistir. Yeni i¢ durum degeri degeri olarak, sifreleme sonucu elde edilen veri ile

kaotik ¢ekerden elde edilen verinin XOR yapilarak giincellenmesi ile elde edilerek sisteme

girilmistir.
128 bit Sy (Tohum) Burke Shaw
Kaotik Ceker
l e, : 128 Bit Rasgele Veri
Ko Anahtar > AES
Degerl ~ lPH > = lPH (Snsen)
Ig Durum e Sn
Degeri Rasgele Say1
Sn+1:: q)H (Snsen)
Burke Shaw bn
Kaotik Ceker »
y
e, : 128 Bit
Rasgele Veri

Sekil 5.11. Onerilen Hibrit SRSU genel tasarim [5].

AES blok sifreleme algoritmasi, gelistirilen sistemde algoritmik kismi igin
kullanilmistir. AES'in algoritmik kismu rasgele sayi iiretegleri i¢in gerekli olan R1-R3
gereksinimlerini saglamaktadir [71]. AES, 1997 yilinda J. Daemen ve V. Rijmen
tarafindan tasarlanmigs ve 2000 yilinda bir standart olarak sec¢ilmis gilincel blok sifreleme

standardidir. DES ve 3DES gibi sifreleme algoritmalarina gore daha giivenli ve verimlidir.
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AES, degistirme (subsitution) ve karistirma (permutation) yapisina dayali tekrarl bir blok
sifredir. AES, durum (state) denilen 4x4 siitun-oncelikli bayt matrisi iizerinde c¢aligir.
Matristeki igslemler de 6zel bir sonlu cisim (finite field) lizerinde yapilmaktadir. AES, 128,
192, 256 bit anahtar uzunluklarini1 desteklemektedir. Ddngiilerin tekrar sayilar1 128-bit,
192-bit ve 256-bit anahtar uzunluklar1 i¢in sirasi ile 10, 12 ve 14'tiir [71].

AES Sekil 5.12'de gosterildigi gibi herbiri 128 bit veri girisi ile islenen katmanlardan
olusur. Bu katmanlar anahtar ekle (key addition), byte degistir (byte substitution), satir
kaydir (ShiftRow) ve siitun karistirdir (MixColumn). Son dongiide ise siitun karigtirma
islemi kullanilmamaktadir. Byte degistir katmani1 16 adet S-kutusundan olusmaktadir. Bu
S kutular1 6zdes ve AES'in tek dogrusal olmayan elemanlaridir. Satir kaydir bir byte
diizeyinde verinin permutasyonudur. Siitun karistir ise dort bayt'lik bloklar1 birlestiren

matris iglemidir.

Durum Sifreleme Anahtar

Baslangic
Anahtar Ekle @ . Déngusu

B-Siitun Karigtip Arsdvtar Dangir 0 9
4-Anantar Ekle Dongl
|——)
Satir Kaydir | Anahtar Dong 10 Scn
Anahtar Ekle ) Dongl

Sekil 5.12. AES Yapis1 [72].
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Onerilen sistemde kullanilan Burke-Shaw, nonlineer otonom kaotik sistemi igin
denklem takimlar1 asagida Denklem (5.4)'de verilmistir. Bu denklem takimlarindaki o ve
parametrelerinin degisimi kaotik sistemin dinamik davranigini degistirmektedir. Bu
nedenle bu parametrelerin degeri olduk¢a dnemlidir. Yapilan ¢calismada o parametresi 10.0
ve P parametresi ise 13.0 olarak seg¢ilmistir. Kaotik sistem baglangic kosullart x=0.6,

y0=0.0 ve zo=0.0" tir [73].

dx/dt=—a-x—a-y
dyldt=—a-x-z—y

Oncelikli olarak yukarida verilen Burke Shaw kaotik sistemi, yapilan elektronik devre
tasarimi sonuglarini dogrulamak amaciyla Matlab-Simulink programinda modellenmistir.
Sekil 5.13’de Burke Shaw kaotik sisteminin Matlab-Simulink’de yapilan modellemesi

goriilmektedir [73].

P 1/s » 10 > -

Ll X

To Workspace?2

x ,> >

-

Y

To Workspace
1/s »-

» z
13 » -
To Workspace1

1/s W

Sekil 5.13. Burke Shaw kaotik sistemi Matlab-Simulink modeli [73].
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Sekil 5.14’de ve Sekil 5.15 (a), (b) ve (c)’de Burke Shaw kaotik sistemi Matlab-
Simulink programi1 modelleme sonuglarindan elde edilen ¢ikis grafikleri verilmistir. Sekil
5.15.a Burke Shaw kaotik sisteminin x ¢ikisinin y ¢ikisima gore, Sekil 5.15.b x ¢ikiginin z

cikigina gore ve Sekil 5.15.c y ¢ikisinin z ¢ikisina gore degisimini gostermektedir.

\ —— | —
2\ %
|- N Tﬁ N
N — 1 ) | ) )/
N\
(a) (b) ()

Sekil 5.15. Matlab-Simulink programi modelleme sonuglarindan elde edilen ¢ikis grafikleri (a) x sinyalinin
y sinyaline gore degisimi (b) x sinyalinin z sinyaline gore degisimi (c) y sinyalinin z sinyaline
gore degisimi [73].

Onerilen sistemde saf SRSU'niin R4 giivenlik gereksinimini saglamasi amaciyla ¢ikis
fonksiyonuna ve gegis fonksiyonuna kaos tabanli GRSU {initesi eklenmistir. GRSU {initesi,
32-bit IEEE 754-1985 floating-point number standardina uygun olarak FPGA ¢iplerinde
calismak tiizere donanmimsal olarak tasarlanmistir. Tasarlanan kaotik osilator {nitesi bir
donanim tanimlama dili olan VHDLde kodlanmis ve Xilinx ISE 14.1 tasarim platformu
kullanilarak Virtex-6 FPGA ¢ipi icin sentezlenmistir. Tasarim asamasinda kullanilan

Adder, Divider, Multiplier ve diger modiiller Xilinx’in IP CORE Generator Tools’u
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kullanilarak olusturulmustur. Sekil 5.16’de RKS5-Butcher algoritmasi ile tasarimi yapilan
kaotik GRSU iinitesi blok diyagrami goriilmektedir [74]. Kaotik TRNG f{initesinin
giriginde bulunan 32-bit 1 sinyali algoritmanin adim sayismni ifade etmektedir. 1-bitlik Clk
ve Start sinyalleri ise kaotik osilatoriin bagli bulundugu sistem ile arasindaki
senkronizasyonu saglamak i¢in kullanilmaktadir. Osilatorde MUX(Coklayici-Multiplexer),
k1, k2, k3, k4, ys tiniteleri RK4 algoritmasinin katsayilarini hesaplamaktadir. ys iinitesi ise
k1, k2, k3, k4 degerlerini algoritmadaki sabit degerler ile carparak osilator c¢ikis
sinyallerini elde etmekte ve bu degerleri filter iinitesine gondermektedir. Filter iinitesi
kaotik osilatoriin ¢ikisinda olusabilecek olasi hata sinyallerini filtrelemek amaciyla
kullanilmigtir. Filtre iinitesinden ¢ikan 32-bitlik X_S, Y_S ve Z_S sinyalleri kaotik
osilatoriin Uirettigi sinyallerdir. Bununla birlikte bu sinyaller osilatoriin t+1 aninda {iretecegi
¢ikis sinyalleri icin baslangic sartlarini olusturmakta kullanilacagman dolay1 bu sinyaller
x(k+1), y(k+1) ve z(k+1) sinyalleri olarak tekrar MUX {initesine gonderilmektedir. MUX
iinitesinin gorevi Start sinyali geldiginde sistemin ihtiya¢ duydugu baslangic sartlarmin
atanmasini saglamaktir. Diger bir ifade ile sisteme kullanici tarafindan atanan baslangig
sartlar1 (t0_x, t0 y ve t0 z) ile sistemin ¢ikisindan elde edilen baslangi¢ sartlar1 (x(k+1),
y(k+1) ve z(k+1)) arasinda se¢im yaparak bu sinyalleri sisteme gondermektir. 1-bitlik
R XYZ sinyali ise kaotik osilatoriin iirettigi sinyallerin hazir oldugunu gostermektedir.
Kaotik osilator ¢ikis sinyalleri lirettiginde R XYZ sinyali ‘1’ olmakta, diger durumlarda
ise ‘0’ degerini c¢ikisa gondermektedir. Kuantalama iinitesi Filtre {initesinden aldigi
degerleri kullanarak karsilastirma islemine tabi tutmaktadir. Burke-Shaw kaotik osilatori
iiretmis oldugu degerleri Kuantalama tinitesine gondermektedir. Bu iinite disaridan gelen
32-bitlik sinyali Denklem (5.5)’de verilen islemi gerceklestirmek amaciyla bir
karsilagtirma islemi yapmaktadir. Burada o degeri esik degeri olarak adlandirilmakta ve bu
deger kullanilan kaotik sistemin karakteristigine gore degisiklik gostermektedir. Bu {inite
cikisindan elde edilen K RS sinyali rasgele sayilarin tagindig: sinyalleridir. KRS H sinyali
ise Unite ¢ikisindan rasgele sinyallerin alindigin1 gostermektedir. Son asamada ise tiretilen
K_RS ve KRS_H sinyalleri ART iinitesine gdnderilerek burada XOR islemine tabii

tutulmakta ve buradan rasgele sayilar ¢ikisa aktarilmaktadir [74].

0 x,y,z<0

RS(x,y,2) =
1 x,y,z2>=0 (5.5)
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xth+1), y(k+1), z(k+1)

1 1 |
1 1 |
I Multiplexer 11 k (5-Butche
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: Unitesi : : Unitesi Tabanli I
I
: : : l Burke-Shaw 1
I
: : : Kaotik 1
1 1 n k; - !
l"o’ 3 2 :I i o :> ?‘“]]“mr :
: | < P I : Unitesi Unitesi I
Pt BRS] IY I ' :
12 = = 1 |
1S 2 = n
2l & |
X 0 :> k; :> VX S31:0) —
Ik 1 1 . : S :
k) 1 Unitesi VY S310) K_RS RS
: MUX h :> Filtre [ Kuantalama RS Art 25 1
. ) .. V| Z S§(31:0) . (RS , y
Start |1 EE » Unitesi 1+ Unitesi istemei ——
T e
i N i VR X1z
1 1 3
> ::) I
X S0 Unitesi [
i T |
1 1 |
1 1 |
1 1 |
| ¥ —> O !
. I
: : : Unitesi |
1 1 :
1 1 I
i i |
1 1
1 1 ks :
1 1 D o |
1 1 Unitesi \
1 1 |
1 11 |
1 11
I
1

Sekil 5.16. Kaos tabanlit GRSU iinitesi blok diyagranm [74].

RK-5 Butcher algoritmasi kullanilarak FPGA tabanli olarak tasarimi yapilan Burke
Shaw kaotik osilator Ttnitesi, Xilinx Virtex-6 ailesinin en kii¢iik ¢iplerinden olan
XC6VLXS550T cipi (Ek2) i¢in sentezlenmistir. Tasarimi yapilan iinitenin ¢aligma frekansi,
Xilinx ISE Design Tools 14.2 simiilasyon programi kullanilarak 373 MHz olarak elde
edilmistir. FPGA tabanli kaotik osilatoriin Xilinx ISE Simiilatoriinden elde edilen sonuglar
Sekil 5.17 ve Sekil 5.18’de verilmistir. Sekilde kaotik osilatériin ISE Design Tools
kullanilarak FPGA’de gergeklenmesinden elde edilen x, y ve z sinyallerinin
ayriklastirilmis karsiliklar1 olan xlout, x2out ve x3out ¢ikiglarinin zaman serilerine ait
degerler goriilmektedir. Xilinx ISE simiilatoriinde sonuglarin daha kolay incelenebilmesini

saglamak amactyla simiilasyon sonuglari, hexadecimal formatta gosterilmistir [74].

100



U@ start ¥

Uis k 1 e
1§ rxvzZ 1 i , ]
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1% dk_period 10000 ps 10000 ps

Sekil 5.18. FPGA tabanli Burke-Shaw kaotik osilatérii Xilinx ISE Simulatorii tarafindan {iretilen zaman

serileri.

_m D004 ms P00t ms 00t ms p.00s0ms p00s2ms 00054 mg
NN N S T T S S Y Ty v |

1l start 1
Tk ok 1
1 rsH 1
1 rs 1
1R ck_perind 10000 ps 10000 ps

Sekil 5.19. FPGA tabanli kaotik GRSU {initesi Xilinx ISE Simulatorii sonuglari.

Tablo 5.3’de FPGA tabanli kaotik GRSU iinitesi icin sentezleme isleminin ardindan
gergeklestirilen Place-Route isleminden elde edilen FPGA c¢ip istatistikleri verilmistir.

Tablo 5.3. FPGA-tabanl kaotik GRSU iinitesi FPGA cip istatistikleri

FPGA Slice Occupied Slices 10Bs Mmu.mum
o o LUTSs Sayist/ % o Sayisi/ Periyot
Cipi Regs. Sayis1/ % Sayisi/ % % (ns)
Virtex-6 80.274 /12 80.039/23 24.281/28 4/1 2.680

5.2.2. Sonuclar

Bu béliimde saf sozde rasgele say1 iiretecinden elde edilen bit dizilerine eksikliklerinin
giderilmesi ve kullanilan fonksiyonlarin karmagikligin1 arttrmak amaciyla sisteme ek girdi
eklenmesi ve sonuglar1 iizerinde durulmustur. Saf SRSU'ler R1-R4 giivenlik
gereksinimlerinden sadece ilk ii¢linii saglamaktadir. Bu amacla sistemin rasgeleliginin ve
giivenliginin arttirilmasi amaciyla saf SRSU gecis ve ¢ikis fonksiyonlarma ek girdi
eklenerek Hibrit SRSU sistemi gelistirilmistir. Gelistirilen sistemde i¢ durum degeri her
adimda gercgek rasgele veri ile giincellendigi icin herhangi bir saldirgan tohum degerini
veya i¢ durum degerini bilse dahi iretilen rasgele sayilar1 tahmin edemeyecektir. Bu
sayede R4 giivenlik gereksinimi de saglamistir. Sistemden elde edilen rasgele 1000000 bit

dizisinin NIST test sonuglar1 Tablo 5.4'te gosterilmistir.
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Tablo 5.4. Onerilen Hibrit SRSU NIST testi sonuglari

Test Ad1 P degeri | Sonug
Frekans Testi 0.310 Basarili
Blok Frekans Testi 0.228 Basarilt
Akis Testi 0.044 Basarilt
En Uzun Birler Akis Testi 0.260 Basaril
Ikili Matris Ranki Testi 0.898 Bagarili
Ayrik Fourier Doniigiimii Testi 0.532 Basarilt
Ortiismeyen Sablon Eslestirme 0.746 Basarili
Testi
Ortiisen Sablon Eslestirme Testi | 0.123 Basarili
Maurer'in Evrensel Istatistik 0.628 Basarilt
Testi
Dogrusal Karmasiklik Testi 0.201 Basarili
Seri Testi 0.712 Basarili
0.688

Lempel Ziv Testi 1 Basarili
Yaklagik Entropi Testi 0.603 Basarili
Kiimiilatif Toplam Testi 0.257 Basarili
Rasgele Yiiriiyiis Testi -4 10.348| Basarili

-3 [0.969

-2 0.211

-1 {0.417

1 ]10.751

2 10.667

3 10.995

4 10.023
Rasgele Yiiriiyiis Degisken Testi | -9 10.914| Basarili

-8 [0.814

-7 10.952

-6 [0.889

-5 [0.986

-4 (0.822

-3 10.545

-2 10.909

-1 10.597

1 10.448

2 10.804

3 10.970

4 10.965

5 10.741

6 10.705

7 10.901

8 [0.969

9 10.860
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6. SONUC VE ONERILER

Bu tezde enropi kaynagi olarak, kaotik sistemler ve halka osilatorler kullanilarak rasgele

bit dizileri elde edilmistir. Elde edilen rasgele bit dizileri iizerinde son iglemin etkisi

incelenmis ve yeni son islemler onerilmistir. Gergeklestirilen ¢aligmalarin sonucu ve daha

sonra yapilmasi planlanan ¢aligmalar asagida ayrmntilariyla agiklanmistir:

GRSU iiretim ydntemlerinden olan halka osilatdr tarafindan iiretilen faz
segirmesi kullanilarak FPGA ortaminda donanimsal olarak gerceklestirilmistir.
Bu sistem Sunar ve digerleri tarafindan 6nerilmis bir sistemdir. Sunar tarafindan
Onerilen sistemde entropi kaynagindan tiretilen rasgele bit dizilerinde korelasyon
olmas1 nedeniyle son islemsiz olarak testleri gecememistir. Bunun sonucunda
resilient fonksiyonu olarak adlandirilan son isleme tabi tutulmustur. Kullanilan
son islem ¢ikis oranmi 1/16 oranina diismektedir. Ayrica literatiirde kullanilan
bircok son islemde ¢ikis oran1 azalmaktadir. Bu amacgla GRSU'niin ¢ikis oranini
diisiirmeden, istatistiki zayifliklar1 gideren yeni bir son islem algoritmasi
Onerilmistir. Bu amacla Onerilen son islemde lojistik harita kullanilmastir.
Lojistik harita kullanimi ile saglam ve kaliteli sayilar iiretilebilmistir. Lojistik
harita kullanimima bagl olarak RO ve tiimleyen sayis1 azaltilabilmistir. Sistemde
giic tiiketiminin yiiksek olmasi bir dezavantajdir. Ancak sistemde lojistik
haritanin son islem olarak kullanimi1 sistemi saldirilara karst glivenilir
yapmaktadir. Literatiirde bulunan bir¢ok son islem c¢ikis oranini diistiriirken
Onerilen son islem ile ¢ikis orami diisiiriilmemis olup sistemden yiiksek ¢ikis
orani ile sayi iiretilebilmistir. Bu sistemin bir diger avantaji ise lojistik harita
kullanimi ile rasgelelik kaynaginin korelesyonu giderilmistir. Test sonucglarina
gére GRSU yapis1 daha basit bir yapiya doniistiiriilebilmistir. Bu sonuglar
istatistiksel testler ile de gosterilmistir.

Sunar i¢in resilient fonksiyon son islemi sonras1 2.5 Mbit/s iken Onerilen yeni
son iglem sonucu {iretilen bit hiz1 yaklasik 20 Mbit/s olarak hesaplanmistir.
GRSU tasarimlarindan elde edilen bit dizilerinin, istatistiki eksikliklerinin
giderilmesi amaciyla Von Neumann son islem degistirilerek yeni bir son islem
algoritmasi Onerilmistir.  Von Neumann son islem ¢ikis bit oranin1 yaklagik

olarak 1/4 oranina diisiiriirken onerilen son iglem 1/2 oraninda azaltmaktadir.



Oneriler:

Rasgele say1 iireteglerinden elde edilen bit dizilerinin kriptografik
uygulamalarda kullanilmas1 i¢in dort gereksinimi (R1, R2, R3, R4) saglamasi
gerekmektedir. Ancak saf SRSU olarak kullanilan sistemlerin geneli bu dort
gereksinimden {i¢ tanesini (R1, R2, R3) saglamaktadir. Bu sistemlerin
kriptografik uygulamalarda kullanilabilmesi i¢cin R4 gereksiniminin de
saglanmasi1 gerekir. Bu amagla Saf SRSU sistemlerine ek girdi eklenerek Hibrit
SRSU sistemleri gelistirilmistir. Bu calismada R4 gereksinimini saglamak igin
yeni bir Hibrit SRSU sistemi gelistirilmistir. Saf SRSU sistemi i¢in AES ve ek
girdi i¢in de kaos tabanli (Burke Shaw kaotik ¢eker) GRSU kullanilmistir. AES
ile tiretilen rasgele bit dizileri R1, R2, R3 gereksinimlerini saglamaktadir. R4
gereksinimi kaos tabanli GRSU tasarimu ile saglanmustir. Onerilen tasarimda, i¢
durum degerinin ve ¢ikis fonksiyonun GRSU sistemi ile siirekli olarak
giincellenmesi sayesinde sistemin rasgeleligi ve giivenligi arttirilmistir. Elde
edilen sonuglar NIST testini basarili olarak ge¢mistir.

Elde edilen bit dizileri istatistiksel testlere tabi tutulmasi NIST 800-22 test
paketi C# dilinde yazilmistir. Bu program sayesinde, bir¢ok kullanici elde
ettikleri rasgele sayilar1 kolaylikla test edebileceklerdir. NIST 800-22’de tanimli

tiim testler ayrintilariyla agiklanmistir.

Tasarimi1 yapilmis diger gercek rasgele sayi iireteglerine ek girdi eklenerek
sonugclar karsilastirilacaktir.

Lojistik harita yerine daha az lojik eleman ile gergeklestirilebilecek, daha kolay
kaotik sistemlerin uygulamasi yapilacaktir.

NIST testleri gerceklestirilmistir, ancak 2011 yilinda Werner Schindler
tarafindan Onerilen AIS 31 testlerinin de yazilimi gergeklestirilecektir.
Literatiirdeki GRSU'ler bu testten gecirilerek elde edilen sonuglar
karsilastirilacaktir.

NIST 800-22 test paketi i¢in yazilan yazilim kolay erisim amaciyla web

ortamina taginacaktir.
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EK1 Altera Cyclone FPGA EP4CE115F29C7 Datasheet

A o )/A 1. Cyclone IV FPGA Device Fan_Iin
" Overview

Altera's new Cyclone® IV FPCA device family extends the Cyclons FPGA series
leadership in providing the market's lowest-cost, lowest-power FPGAs, now witha
transceiver variant Cyclons [V devices are targeted to high-volume, cost-sensitive
applications, enabling system designers to meet increasing bandwidth requirements
while lowering costs.

Built on an optimized low-power process, the Cyclone IV device family offers the
following two varianis:

B Cyclone IV E—lowest power, high functionality with the lowest cost
B Cyclone IV GX—lowest power and lowest cost FPGAs with 3.125 Cbps
transceivers

[= Cyclone IV E devices are affered in core voltage of 1.0V and 1.2V,

s For more information, refer to the Pomer Requiremenis for Cyclove IV Denices
chapter.

Providing power and cost savings without sacnficing performance, along with a
low-cost integrated transceiver option, Cyclone IV devices are ideal for low-cost,
small-form-factor applications in the wireless, wireline, broadcast, industrial,
consumer, and communications industries.

Cyclone IV Device Family Features
The Cyclone IV device family offers the following features:
B Low-cost, low-power FRCA fabric:
» &K to 150K logic elements
n Up tos3 Mb of embedded memory
» Up to 360 18 » 18 multipliers for 5P processing intensive applications
n  Protoool bridging applications for under 1.5 W wotal power
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1-2

Caagter 1: Cyclone IV FPGA Devics Family Tverviow
Cycione IV Devics Famlly Fastres

B Cyclone [V GX devices offer op to eight high-speed wansceivers that provide:

Cyclome IV Dewica Handoook,
Winkame 1

Data rates up ko 3,125 Ghps
8B/ 108 encoder, decoder

8-bat or 10-bit physical media attachment (PMA ) to physical coding sublayer
{PCS) interface

Byite serializer /deserializer (SERDVES)

Word aligner

Rate matching FIFC

TX bit slipper for Common Public Radio Intectace (CPRIp
Electrical idle

Dynamic channa] reconfiguration allowing you o change data rates and
protocols on-the-Ay

Static equalization and pre-emphasis for superior signal mbegrity
150 mW per channel power consummptaon

Flexible clocking structure to support multiple protocols in a single transceiver
block

Cychone IV X devices offer dedicated hard 1P for PCI Express (PIPE} (PCla)
Gen 1:

x1, x2, and =4 lane configurations
End-point and root-port configurations
Up to 256-byte payload

Ome virtnal channe]

2 KB retry buffer

4 KB receiver (Kx) buffer

Cychone IV GX devices offer a wide range of protocol support:

PCle (PIPE) Gen 1 x1, x2, and =4 (2.5 Gbps)

Cigabit Ethernat ( 1.25 Chps)

CPRI {up to 3.072 Cbps)

XAUT {3.125 Gbps)

Triple rate serial digital interface (SDI} (up to 2.97 Gbps)
Senal RapidlC (3,125 Chps)

Basic mode {up to 3.125 Gbps)

Voby-One (up 3.0 Gbps)

DisplayFort (2.7 Gbps)

Serial Advanced Technology Attachment (SATA ) (up to 3.0 Gbps)
OBSAI (up b 3.072 Chps)

Nowember 211 Altara Corporation
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Chapter 1: Cyclons IV FPGA Devics Family Overvew 1-2
Dewice Resommas
B Up to 532 user 1/0s
= LVD5 interfaces up o 840 Mbps transmitter (Tx), 875 Mbps Rx
m  Suppart for DDE2 SDEAM interfaces up to 200 MHz
= Suppart for QDRI SEAM and DDE SDEAM wp to 167 MHz
B Up to eight phase-locked loops (PLLs) per device
B O#fered in commercial and mdustrial temperature grades
Device Resources
Table 1-1 lists Cyclone I'V E device respurces.
Table 1-1. Resources for the Cyclena IV E Device Family
s sle (883 |8/[6]:
REsOUIces - = =
& F4 4 4 4 4 4 -4 g
"] ™7 d d e e ™ pre}
Logic elemants {LEs) 6,272 | 10330 | 15408 | 22320 | 29.84B | 300600 | 55856 | 75408 | 114480
F;"D'Eé?m IEEY 270 | 414 | so4 | ses | ses | 1134 | 2340 | z7as | 3pea
Embedied 18« 18 ¥ 5 p =
mutpliars 5 | 54 i E& 16 54 200 266
General-purpose PLLS 2 2 4 4 4 4 4 4 4
Global Clock Metworks 10 10 Hl b b 2 20 20 20
Usar /0 Banks ] ] ] a8 a8 B 3 3 3
Maximum user 0 M 179 179 343 153 532 53z 374 426 528

Hote to Table 4-1:

{1} Theusar Vs count from pin-cot files inchates 3l gensral purposs L0, sedicaied clock pins, and Ol purposs condguration pins. TrEnscaar

pins and dedicaied configuration pins ame nof incksdad in the pin powt

Movembar 2H1  ARera Corporation Cyclone IV Device Handbook,
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-4 Caapter 1: Cyclone IV FPGA Device Family Overview
Devica AEsources

Table 1-2 lists Cyclone IV GX device resources.

Tablo 1-2. Resources for the Cyclona IV GX Devics Family

] s i) s B
won | § | B |8 (B | B | B | B |B

I |z |t |8 |8 |2 |E |&
Logic elemants (LES) 14400 | 21280 | 25440 | 20440 | 40838 | 73920 | 100428 | 140760
EmDeddal memory (KiS) 50 | 756 | 1080 | 1080 | Z5@ | 4158 | 54m0 | 6480
Emiedded 18~ 18 muliplers | D a0 B0 B | % | 18 | 2 |
Geners purpasa FLLE 7 3 7 i | 4@ | 4@ | 4@ | 4@
Muipumasa PLLS 26 | E8 | 1@ | 28 | 4@ | 4@ | 4@ | 4@
Ginbal clogk networka 0 20 20 20 3 a0 a0 a0
Hign-spead transcetvars M 2 3 F X B 1 B 5
TraSCEel REATUMBIARE | 5e | 55 | g5 | 3435 | 21m | 315 | 30 | 3w
(GDps)
PCla (PIPE) hard IP biocks 1 i i 1 i 1 1 1
Usar 170 eenis g7 | 4@ | @@ | W@ | i@ | 1@ | @ | 0W
MM User VD @ 7 %0 | i | 0 | 3o | 30 | 45 | a5
Kotes to Takks -2

[1) Apgllcatia for the F1E0 and F3M4 packages.
{7) Applicaie for he F4B paciage.
{3) Onty twe mulliperposs PLLS for FAB4 package

{4 Two ol the peneral purposa PLLS are able 1o ssppor fransceiver clocking. For more information, rafar io e Diock Nefworis &0 FLis 1
Cyribng iV D chapter,

51 'You ca uss the multiperposs PLLS for eners] Urposs Cocking when they are not usad io clock the SraNsCaNETs. FOr mors miormatio, rafar
o e Cingk Nefworis g LS IT Cyoiong i Dewioes chapler

[} I PCi8 =1, you can use B remaning Imnscetvers I a quad Tor ofer prolocols al the same or diferent dala m@ies
[T} Inclaing oo conflguratios K0 bank and e dadicaied ciock inpet 1D banis for HESI refernce clock input.
{8 Inclading e canfguration V0 bank and Sour dedicied clock Input V0 banks tor HE5I refarente dock input.

(%) Theusar V05 count frem pin-cet files incladas &l ganerss purposs 110, dedicaled ciock pins, and duel purposs coodguration pins. Transtshver
: pint 3 dedicated configuration pins are not inchaded In gmsln ot

Cyclome IV Device Handoook, Nowember 2091 Alters Corporation
Volame |
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Package Matrix

Table

Table 1-3. Package OTferings for the Cyclone IV E Dewice Family »/

1-3 lists Cyclone I'V E device package offerings.

Package Elas MiEs uzsE F256 [ FaBa FT80
Stz mm) .2 8.8 14uie 17217 110 B 20 .20
Pitch jmm) 0.5 0.5 0.8 10 0.8 1.0 1.0
= g g g g g - " = g g g g g
e - e
Devica @ @ a - a H E
8 |8 | %8| s | 8| 5| % |5 |8 |8 |k |g|& |5
[E 7 — — [#70 5 | $iro 56 — — — — — —
il 7 — — 79 a6 179 56 — — — — — —
Bl IENEE 7 65 53 165 53 — — [ $ a7 — —
¥ 73 7 — — [¥im 52 | %153 52 — = = — — —
— — — — — — — — — = 328 | e 724
— — — — — — — T T = EFT] D) 532 724
= — — - — — — — 324 132 32t 132 BT 160
= — — - — — — — |wam o 7] 0 426 178
EPACET1S — — — — — - — — — — [ W03 | 4528 230

Hotes to Table 1-3:
) The E144 package has an exposed pad at the bofiom of the package. This exposad pad ks & ground pad that must be coanacted 10 the grownd plane of your PCE. Uss this axposed pad for akecirical

connectivity 2nd not 1or ihErmal purposss
{Z) This Includes both dedicatad and emmuated LVDS Ildll"i. For more Informasion, refer bo the (0 Feafures l'_-'.'l:-'-!‘

Table 14 lists Cyclone IV GX device package offerings, including 1/0 and transce

Tabla 1-4. Package OTferings for the Cycions IV GX Davice Family

Davices chaptar.

T Counks.

Package Miag Fi68 Fi24 F484 F&T2 [Fags
Slze [mem) M1l 1418 19«18 HB«13 27 Had
PIich {mmj 0.5 10 1.0 10 1.0 1.0
RN ARRBEAARBEAHBE
i El = j a = .E El = .i = E 5 = E .i El =
EP4CEKTS 72 (25 2 |72 25 2 — — — — — — — — — — — —
EFaCEXZ2 | — [— = R 2 %150 [ee 4 == = — |- = —: = =
EP4CENID — |[— — |w 72 25 2 + 150 |64 4 |g200 (7130 4 — — — — — -
EPACGNS0 | — |— — — = — = — [l=ze0 [130 [ 4 [43t0 [140 B = = =
EP4CENTS | — |— = — == — — [—= [ = [{ 200 [130 | 2 30 (140 | 8 — = —
EPacEID| — | — | — — =1 = — [ =1 =1{z0 [0 | 2 ;|3 181 B |am5 |2 | 8
EP4CEX1SD)| — — — — — — — — — |wZd (12 4 |¥33 18 B [wars |2z 8

Kote o Tablz 1-4:

{1) Thiz Includes bof dedicaled and eevdated LVDS pairs. For mone intormation, refer io the &
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Chapter 1: Cyclens IV FPEA Device Family Dvarview

Gycione IV Device Family Spead Grades

-7

Cyclone IV Device Family Speed Grades

Table 1-5 lists the Cyclone [V GX devices speed grades
Table 1-5. Spasd Grades for the Cyclone IV GX Device Family
Device Miag Fi68 Faza Faga F&T2 FEDE
EP4CGXIS G787 C6, G7, CB, I7 — — — —
EP4CGKZZ — G, C7,C8, 17 | OB, C7, CB, 17 — = =
EP4CEX20 == CG, C7, C8, I7 | OB, CY, CE, 07 | C6,CV,C8. 17 e ==
EPACGEKED — — — 06, C7,C8, 17 | ©B C7,C8 17 —
EP40GENTS — — — CE,C7,C8, 17 | ©8.C7.C8,17 —
EPCGEXIT0 — — — Cr.ca.17 Cr.ca, 7 C7.CB. 17
EP4CGEKTS0 — - - Cr.ca,17 Cr.ca, 17 C7. 08, 7
Table 1-6 lists tha Cyclone IV E devices speed grades.
Table 1-€. Speed Grades for tha Cyclane IV E Device Family . =
Devlco Elag MG Uz5E F256 Uags Fals Freg
CaL, CoL, 8L CEL. COL, 8L
EPACEE Ch, C7, G4 — ITK G, &7, C8, — . —
7. A7 17. AT
CaL CoL 8L CEBL. COL 1aL
EPACEID | 6. C7,C8 — 7N 6, C7, C8, — — —
7, AT I7. AT
CEBL. CoL, l\L CaL, CaL, 1L
EPCETS EELEEQL:,HHIE N ITH 6, C7, C8, — C6,C7, G4 =
Ak I7. AT i, A7
CaL. CoL, 8L CEL. CoL, 1aL
EPACEXY | C8,C7,C8 — ITN 6, L7, Ca, — — —
7. AT I7. AT
CBL, CaL, IeL
i CEL, COL. laL
EPACERD - — — — — 06,C7.C8, |,
7 AT Ch, C7, .8, I7
CaL, oL, e |
EP4CE4D - — - - N A e
AL | el
= CAL, CAL, IBL | CBL, CBL 18l
E o — e — | %
ERAEES T CE, Cr, CB.I7 | OB, C7,C8, 17
- = = = = - CAL, CAL, JBL | CEL, COL._18L
EPALETS . C6, C7, CB, 17 | ©6, CY, C8, I7
EPT CaL, oL, IEL | CEL, COL. laL
i = = = = G7,08,7 | C7.C8,1

Hotes to Table 1-5:
(1) C31, 090, ama 151 speed grades aie appicable for ihe 1.0-V coss vlage
{2) GE CF,CH. 7. and AT specd grades s appdicabie tor the 1.2-V com vollage.

Kovember 2041

Afiera Corporation
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1-8 Chapter 1: Cyclone IV FPGA Device Family Overview
Cyclone [V Device Famby Architecture

Cyclone IV Device Family Architecture
This section describes Cyclone IV device architecture and contains the following
topics:

“FPGA Core Fabric”

“170 Features”

“Clock Management”

“External Memory Interfaces”

“Configuration”

“High-Speed Transceivers (Cyclone IV GX Devices Only)”

“Hard IP for PCI Express (Cyclone IV GX Devices Only)"

FPGA Core Fabric

Cyclone IV devices leverage the same core fabric as the very successful Cyclone series
devices. The fabric consists of LEs, made of 4-input look up tables (LUTs), memory
blocks, and multipliers.

Each Cyclone IV device M9K memory block provides 9 Kbits of embedded SRAM
memory. You can configure the M9K blocks as single port, simple dual port, or true
dual port RAM, as well as FIFO buffers or ROM. They can also be configured to
implement any of the data widths in Table 1-7.

Table 1-7. MK Block Data Widths for Cycione IV Device Family

Mode Data Width Configurations
Single port or simpia dual port x1, x2, x4, xB/9, x16/18, and x32/36
True dual port x1, x2, x4, xB/9, and x1618

The multiplier architecture in Cyclone IV devices 1s the same as in the existing
Cyclone series devices. The embedded multiplier blocks can implement an 18 x 18 or
two 9 x 9 multipliers in a single block. Altera offers a complete suite of DSP IP
including finite impulse response (FIR), fast Founer transform (FFT), and numerically
controlled oscillator (NCO) functions for use with the multiplier blocks. The
Quartus® II design software’s DSP Builder tool integrates MathWorks Simulink and
MATLAB design environments for a streamlined DSP design flow.
““e For more information, refer to the Logic Elements and Logic Array Blocks in Cyclone IV
Devices, Memory Blocks in Cyclone IV Devices, and Embedded Multipliers in Cyclone IV
Devices chapters.

Cycions IV Device Handbook, November 2011 Altera Corporation
Vol 1
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Chapter 1: Cyzies IV FPEA Device Family Overview 14
Cayelons ¥ Device Family Archiecturm

I/0 Features

Cyclone IV device 1/0 supports programmable bus hold, programmable pull-up
resistors, programmable delay, programmable drve strength, programmable
slew-rate control to optimize signal ntegrity, and hot socketing. Cyclone [V devices
support calibrated on-chip series termination {(Fs OCT) or driver impedance makching
{Es} for single-ended 10 standards. In Cyclone IV GX devices, the high-speed
tramsceiver [/ Os are located on the laft side of the device. The wop, bottom, and night
sides can implement general-purpose user 1/Os.

Table 18 lists the 1,/0 standards that Cyclone IV devices support.

Tabla 1-8. V0 Standards Support for tha Gyclons IV Devica Family

Type 10 Standard
Sigle-Ended 11D LVTTL, LVCAMDS, SSTL, HSTL. PCI, ang PCLX
Differantial U0 SETL, HSTL, LVPECL, BLVDS, LVDS, mink-LVOS, RG0S, and PPOS

Tha LVDS SERDES is implemented in the core of the device using logic elements.

=a For more information, refer ko the [0 Fartures in Cyclone [V Devices chapter,

Clock Management

Cyclone IV devices include ap to 30 global clock {GCLK) networks and up to eight

PLLs with five outputs per PLL to provide robust clock management and synthosis.

¥ou can dynamically reconfigure Cyclone IV device PLLs in user mode to change the

clock: frequency or phase.

Cyclone IV GX devices support two types of PLLs: multipurpose PLLs and general-

purpose FLLs:

B Use multipurposs PLLs For clocking the transceiver blocks. You can also use them
for general-purpose clocking when they are not used for transceiver clocking,

B Use genaral purpose FLLs for general-purpose applications in the fabric and
periphery, such as external memory interfaces. Some of the general purpose FLLs
can support ransceiver clocking.

* %= BFor mom information, refer b the Clock Nefworis mnd PLLs i Cyclome [V Dievices
chapter.

External Memory Interfaces

Cydone IV devices support SDE, DDE, DDRE2 SDRAM, and QDRI SRAM interfaces
on the top, bottom, and right sides of the device. Cychone IV E devices also support
these interfaces on the lekt side of the device. Interfaces may span bwo or more sides of
the device to allow more Aexible board design. The Altera® DDRE SDRAM memory
interface solution consists of a PHY interface and a memory controller. Altera suppliss
the FHY IF and you can use it in conjunction with your own custom memory
comtroller or an Altera-provided memory controller. Cyclone IV devices support the
use of error correction coding (ECC) bits on DDR and DDR2 SDRAM interfaces.

Wovsmber 7011 Aftera Corporation Cycione I Devics Hanabook,
Vokeme 1
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Cychone IV Devics Famiy Arcnfieciurs

* = For more information, refer o the Fxiernal Memery Interfices in Cyclone IV Devices

chapter.

Configuration

Cyclone IV devices use SRAM cells to store configuration data. Configuration data is
downloaded to the Cyclone IV device each time the device powers up. Low-cost
configuration options nclude the Alkera EPCS family senal flash devices and
commodity parallel fash configuration options. These optons provide the Aexibiliby
for general-purpose applications and the ability to meet specific configuration and
wake-up Hme requirements of the applications.

Tabie 1-9 bists which configuration schemes are supported by Cyclone IV devices.

Tabla 1-8. GConfigwration Schemes for Cyclone IV Davica Family

Davices Supporied Configuration Schema
Cycloma IV GX AS, PS,_JTAG, and FPP 11
Cyclona IV E AS, AF, F5, FFF, and JTAG
Mote to Teble 1-5:

{1} The FPP confguration scheme 5 only supportad by the EPECGEXIOFIE4 and EP4CEXSNTS 1 10/50 devices.

[EEE 1149.6 {AC JTAG) is supponted on all transceiver 1/O pins, All other pins
support IEEE 114%.1 (JTAG) for boundary scan testing.

“*== For more information, refer ko the [TAG Bowndary-Somn Testing for Cyclone IV Drvices

chapter.

For Cyclone IV GX devices to meet the PCle 100 ms wake-up Hme requirement, you
must wse passive serial (PS5} configuration mode for the EPACCXE5 /22 /30 devices
and use fast passive parallel (FFP) configuration mode for the EP4CGX30F:84 and
EP4CEXS50/75 /110,150 devices.

"'-..'... For more information, refer ko the Configurution and Remale System Upgrades m
Cuclone IV Deices chapeer.

The cyclical redundancy check (CRC) error detection feature dunng user mods is
supported im all Cyclone IV GX devices. For Cyclone IV E devices, this feature is only
supported for the devices with the core voltage of L2V

'1.. For more information about CRC error detection, refer o the SELN Matigation in
Cycione IV Demices chapeer.

High-Speed Transceivers (Cyclone IV GX Devices Only)

Cyclone IV GX devices contain up to eight full duplex high-speed transceivers that
can operate independently. These blocks support multiple industry-standard
communication protocods, as well as Basic mode, which you can use to implament
your own proprietary protocols. Each eransceiver channel has ies own pre-emphasis
and equalization circuitry, which you can set at compile ime to optimize signal
integrity and reduce bit error rates. Transceiver blocks also support dynamic
reconfiguration, allowing you to change data rates and protocols on-the-fly.

Cyclone [V Device Handoook, Revwernber 2011 Alltera Corporztion
Viokome 1
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Cyclormes [V Devica Fasnlly ArchBecine

Figure -1 shows the strocture of the Cyclone IV GX transceiver.
Fgure 1-1. Transcedver Channed for the Cyclone IV GX Dovica

FRCR Tt Ckmeal Foll “FaETT ey | Enan)
Falire: L]
T Finma r 1
- P R —— s i R e 4 o |
VRO = 4 b
5 "
& =
§ 2
:l E TFirmwa r Chuwmenl LK Tacarvw Chmean]
5 PR
i 5 i
18] - -J ! L
sidiaf ] o : a4
B ) L :

- % T . 2
o e For more information, refer ko the Cyclone TV Trmscerrers Arcliier iure chapter.

Hard IP for PCI Express (Cyclone IV GX Devices Only)

Cyclome IV GX devices incorporate a single hard IF block for <1, =2, or x4 PCle (FIPE)
i each device. This hard [P block is a complets PCle (PIPE) protocol selution that
implements the PHY-MAC layer, Data Link Layer, and Transaction Layer
functionality. The hard IP for the PCle (PIFE) block suppores root-port and end-point
configurations, This pre-verified hard IF block reduces risk, design tme, timing
chasure, and verfication. You can configure the block with the Cuartus [ sofbware’s
PC] Express Compiler, which guides you through the process step by step.

** e For more information, refer to the PCT Express Canqpiler User Gude.,

Novembar 2011 - ARera Cosporation Cycione I Devica Handbooa,
“Woleme 1
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Reference and Ordering Information
Frgure 1-2 shows the ordenng codes for Cyclone IV GX devices.

Figurs 1-2. Packaging Ordering Information for the Cyclons N GY Davice

i i I
5 ;14,400 hg Biements
2 28250 gk slementz
0 : 25,440 g Elements
50 : 45,138 ot Elements
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116 100,424 g clemens
150 140,760 lngic lemsns

EP4C: Cychonz IV

ax: 300 frasceives

=]
m ks g

P

e

F . Pnelle BGA (FRGA)

N : DCusi A Peck No L {0FN)

e
1

| FEGA PaciEgEType |

C : Commenhlemparsies [T - 0 C 10 82 G
: Ingusina epeEie (T = 407 2 100° C)

E“Hn - irﬁtéllz'.;ia.c;r tiadce

: ot ar shpmaenf mathad
H N @ Loaddres packagng
! EE- Engmearng sampie

- s e

& flastes]]

T

B

Figure -3 shows the ordering codes for Cyclone IV E devices.

Figurs 1-3. Packaging Ordeing information for tha Cyclons M E Davica

Facame TypE ——
F: BGA (FOGA) i
T : Enhanced Thin Oued Fit Pack [EOFP) |
U - il Finel e DGA [LEIGA) |
M : Moo Fneline BGA (MOGE)

[ : EnmEnced ogimemory !

EPEC: Cydme

115 114,480 ing: skements

[}

FAGA PactsgeType |
17 . SEpinE \
e i
8 : TElping

EOFP PaciEgeType
23 - 144piE

UBGA Package Tyge
14 : 358ping

H: Sdpks

MEGA Package Ty
B : 164phng

€ ¢ Commerialemparsics [T) - F C 10 85 C}

- Inelusel ETperanra T = -40° G 3 100F T

Extences ustis) (Empenge (T, - -£0° G o 125° C)

- ALBOMORVE IBTDEEATE (T, = -40° T 10 125°C)

EEEOEEEnD
| I |

It spacte dawcs
b or sigmant maha
N : LsadHres packaging

=

} =
L : Lowyoiage deics

§ st
E
g

Cychons IV Devica Handbook,
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EK2 Virtex 6 FPGA XC6VLXS550T Datasheet

C XILINXH Virtex-6 Family Overview

DS150 (v2.4) January 19, 2012 Product Specification

General Description

The Virlewd-6 family provides the newest, most advanced features in the FPGA markat. Virtex-8 FPGAS are the programmeable silicon
foundation for Targeied Design Platforms that defver integrated software and hardwane components to enable designers to focus on
innovation as seon as their development cycle begins. Using the third-generation ASMBL™ (Advanced Silicon Modular Block) cobumn-
based architecture, the Virtex-6 family contains multiple distinct sub-famdies. This oveniew covers the devices in the LT, SXT. and HET
sub-families. Each sub-family contains a diffierent retio of features to most efficiently address the needs of a wade vaniety of advanced logic
designs. In addition to the high-parformance kogic fabnic, Virex-8 FPGAs contain many bult-in system-level bocks. These features allow
logic designers to build the highest levels of performance and functionality into their FPGA-based systems. Built on a 40 nim state-of-the-
art copper process technology, Virtex-8 FPGAs are a programmable aliernative fo custom ASIC technology. Virtex-6 FPGAs offer the best
solution for addressing the needs of high-parformance logic designers, high-performance DSP designars, and high-padformanca
embedded systems designers with unprecedentad logic, DSP, connectivity, and soft microprocessor capabilities.

Summary.ur of Virtex-6 FPGA Features

Three sub-families: *  Advanced DEP4BE1 slices
= Virtew-6 LXT FPGAs: High-periormance logic with = 26 x 18, two's complement multipieraccumulator
advanced senal connectivity =  Optional pipelining
= Virten-6 SXT FPGAs: Highest signal processing *  New optional pre-adder to assist filtering
capability with advanced serial connectivity applications
= Virtex-6 HXT FPGAs: Highest bandwidth serial =  Optional bitwisa logic functionality
connectivity * Dedicated cascade connections
=  Compatibility across sub-families *  Flexible configuration options
= LXT and SXT devices are footprint compatible in = 5P| and Parallel Flash interface
the same package *  Multi-bitstream support with dedicated fallback
= Advanced, high-performance FPGA Logic reconfiguration logic
*  Real B-input look-up table (LUT) technology = Automatic bus width detection
+  Dual LUTS (S-input LUT) opticn *  System Monitor capability on all devices
. LUT.I'CIIJE.' F_Iip-ﬂop pair for applications reguiring rich *  On-chip/off-chip thermal and supply voltage
register mix monitoring
*  Improved routing efficiency ] * JTAG access to all monitored guantities
* E4-I:gl_[ur rlﬂl?ua'l'g-hﬂ distributed LUT RAM option + Integrated interface blocks for PC| Express® designs
r B-inpu . : : -
. SRLI2/usl SALE with registered outputs option ompliant to the PG| Express Base Specification
*  Powerful mixed-mode clock managers (MMCM) » Geni (2.5 Gb's) and Gen? (5 Gb/'s) support with
= MMCM blocks provide zero-delay buffering, GTX transceivers
freque thesis, clock se shifting, input- . i
jll?;qr ﬁgl?llr;mand phaaa-ma-p::ﬁhad clock gms—iun . Endpoint and Roat Port capable

ul, x2, w4, or xB lane support per block

* ‘?'E'Kb black RAMFIFCs * GTX fransceivers: up to 6.5 Gh's

Dual-port AAM blocks

= Data rates below 480 Mb's supported by
*  Programmabls T -
- Duskport widths up to 36 bits war&amFllng in FPGA logic.
- Simple dual-port widths up to 72 bits * (3TH ransceivers: 2 488 Gb's to beyond 11 Gb's
* Enhanced programmable FIFD logic *  Integrated 10/100/1 000 Mb's Ethernst MAC block
*  Built-in optional ermor-corection circuitry *  Supports 1000BASE-X PCS/PMA and SGMII
. %ﬂ&nﬂ&hﬁa each biock as two independent using GT¥ transceivers
= Supports MIl, GMII, and RGMII using Selectl0
. ngh-periurman-:a parallel SelectlD™ technology te:hnulog'_.l réauumla: HEng =E
1.2 to 2.5V "D operation *  2500Mbs support svailable
*  Source-synchronous interfacing using «  40nm r CMOS process technology
ChipSync™ technology coppe
. D,Eﬁﬂ cufmollad impedance (DC1) active * 1.0V core voltage (-1, -2, -3 speed grades only)
termination *  Lower-power 0.9V core voltage option (-1L speed
*  Flaxible fine-grained 'O banking . grade only)
* High-speed memory interface support with +  High signal-integrity flip-chip packaging available in
integrated write-levaling capability standard or Pb-free package options

220002012 XIirm, Inc. XEina, tha Xing loge, Ay, I5E, Kintox, Spartsn, Vinos, 2y, snad other dosigraisd beands inchuded horoin arc inssomaris of Xing in ha UnScd Sisos
and piter counirics.. PO, PCle and PCI Expross ars imdemarks of PCIHSI0 and ussd undar loansa. All othar rsiomarks am ihe progerty o hoir reapcctive Swnars.

D5150 (v2.4) January 18, 2012 wwwL alinoc com
Preduct Specification 1
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£ XILUNX Virtex-5 Family Overview

Virtex-6 FPGA Feature Summary
Tabie 1: Virtex-6 FPGA Feature Summary by Device

c Elock RAM Blooks Max
Lo BT b ' miracs TNtV | yotw | waax
Davica Lo | e MBCMsi) | Eiocks jor | SI0ETHE Vo | Hesr
Sliossd"] e 18 ke sswm [ MEY P Eaprom arx | aru | Benksl (RO
HNCEVLETET T4, 486 | 11,640 1,045 rag a2 1686 | RE1G & 1 4 12 o =l 3
XNCEVLX1 20T | 129,000 | 20,000 1,740 480 623 264 | 9,504 10 2 4 20 o 16 600
XCEWLX185T | 189,680 | 31200 3,040 B0 2] 344 | 12,304 i 2 i i | 1] i5 B0
NCEWLEZ40T | 241,162 | 37,880 3,650 TGE a2 418 | 14,876 12 2 4 24 o 1] 120
MCOEWVLNIGST | 364,082 | §E880 4,130 ETE x| 418 | 14,576 i2 2 & 24 o 18 T30
MCEVLEEEOT | 549,889  BS220 B. 200 (=] 1064 | 622 | 22752 1B 2 4 28 o b 1200
NCEVLXTED | 74,74 | 118,660 B.Z80 BB 1,480 | 72O | 25820 16 0 1] o o 20 1200
MCEWSXIISAT | 314,880 | 45200 5080 1344 | 1408 | Tod | 25344 12 2 4 24 o 18 T30
XNCEVEEATST | 476,160 | T4.400 7540 2016 | 2128 | 1,054 | 38,204 1B 2 4 28 o 21 840
NCEVHX250T| 261,504 | 39,360 3,040 ST 1,008 | 604 | 18744 12 4q 4 43 o a 320
XCEWHIEEET | 253,440 | 35600 3.050 5TE 1,032 | Bi6 | 1B.67E 12 2 2 24 24 i2 =]
NCEVHNZA0T | 382 464 | BB TED 4 6T0 oa4 1,536 | TEd | 276848 1B 4 4 43 24 18 720
MCEVHMNERET | BEE,TRL | BASED B.270 oa4 1,024 | B2 | 32,833 18 4 4 44 24 18 T30
Hotes:
1. Each¥irtax-§ FPGA slice comtains four LUTS and eight fip-fiaps, only some slcas can wsa Melr LUTS as disinibuied AAM of SRLE
2. Each DEP48E1 elice conteins a 26 ¥ 18 muliplier, an adoar, and an eccumitsiorn.
4. Biodk AAMs sre undamantally 38 Kbits In siza. Each biock can aleo ba used 58 bwo Indepandent 1B Kb biocks.
4. Each CMT conteins two mixed-mads chock menapers (MMCHM).
5. This tabie st Individizal Ethamat MACS par davice
6. Doas not incluse consguration Bank 0.
7. This number doas not Include GTX or GTH ranscelvens.
D5150 (v2.4) January 13, 2012 W Jalnx . com
Product Specification 2
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£ XILINX

Virtex-& Family Overview

Virtex-6 FPGA Device-Package Combinations and Maximum I/Os

Virtex-6 LXT and SXT FPGA package combinations with the maximum available Os per package are shown in Table 2.

Table 2: Wirtex-6 LXT and SXT FPGA Device-Package Combinations and Maximum Avallable FOs

Fackage FreAB FroTed Frotiss Fre17Se Fre1780
Size (mm) 23x23 20 x20 AEx35 425 x 425 425 w425
Device GTXs 1] GTXe (4] GTEs 10 GTX:= Vo GTXs o
[RCEVLATET ] 240 12 360
CEVLX130T B 240 12 200 20 500
CevLK1eaT 12 20 20 500
RCEVLKza0T 12 200 20 500 24 720
RCEVLX36sT 20 H00 24 720
RCevLXssaT 36 BaD o 1200
RXCEVLXTED 0 1200
RCEWEX315T 20 500 24 720
KCEVSXaTsT 20 500 36 B4D
Notes:

1. Flip-chip packages ars also avalamie In Pb-Frae warslons (FFE).

Virtex-6 HXT FPGA package combinations with the maximum available I'Os per package are shown in Table 3.

Table 3: Wirtex-6 HXT FPGA Device-Package Combinations and Maximum Avallable '0s

Packese|  roass FRG1155 Fro162s Fre1924

Size (mmy) g 1 p 1 45 x 45 45 x 45
Device GT¥s | GTHs | WD | GT¥=s | GTHs | VD | GT¥s | GTHs | D | GTXs | GTHs | VO
ACeVHR250T 48 o 320
ECEVHN255T 24 12 440 24 24 460
KCeVHNIBOT 48 a 320 24 12 adl 40 24 20 4B 24 Bdd
ACEVHESEST 40 24 20 48 24 Bdd
Notes:
1. Flipchip packapes are also avallaiie In Po-Free varsions (FFG).
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£ XILINK Virtex-6 Family Overview

Configuration

Wirtex-6 FPGAs store their customized configuration in SRAM-type internal latches. The number of configuration bits is
batween 26 Mb and 177 Mb, depending on device size but indespendent of the specific user-design implementation, unless
comprassion mods is used. The configuration storage is volatile and must be relcaded whensver the FPGA is powersd up.
This storage can also be reloaded at amy time by pulling the PROGRAM_B pin Low. Several methods and data formais for
loading configuration are available, determined by the three mode pins.

Bit-zerial configurations can be either master serial mode where the FPGA generates the configuration clock (CCLK) signal,
or slawve serial mode where the external configuration data source also clocks the FPGA. For byte- and word-wids
configurations, master SelectMAP mods generates the COLK signal while slave SelectMAP mods receives the CCLEK signal
for the B-, 16-, or 32-bit-wide transfer. Alternatively, seral-peripheral interface (SP1) and byis-peripharal interfacs (BPI)
modes are used with industry-standard flash memories and are clocked by the COLEK output of the FPGA. JTAG mode uses
boundary-scan protocols fo load bit-serial configuration data.

The bitstream configuration information is generated by the ISE® software using a program called BitGen. The configuration

process typically executes the lollowing sequence:

=« Detects power-up {power-on reset) or PROGRAM_B when Low.

» Clears the whole configuration memory.

= Samples the mode pins to determine the configuration mode: master or slave, bit-serial or parallel, or bus width.

* Loads the configuration data starting with the bus-width detection patiern followed by a synchronization word, checks
for the proper device code, and ends with 8 cyclic redundancy check (CRC) of the complets bitstream.

= Start-up executes a user-defined sequence of events: releasing the internal resst (or preset) of fipflops, opticnally

waiting for the phass-locked loops (PLLs) to lock andior the DG to match, activating the output drivers, and transitions
the DOME pin High.

Dynamic Reconfiguration Port

The dynamic reconfiguration port (DRFP} gives the system designer easy access to configuration bits and stabes registers for
three block types: 32 locations for each clock file, 128 locations for the System Monitor, and 123 locations for each serial
GTX or GTH transceiver.

The DAF behaves like memory-mapped registers, and can access and modify block-specific configuration bits as well as
status and control registers.

Encryption, Readback, and Partial Reconfiguration

Az a special option, the bitstream can be AES-encrypled o prevent unawthorized copying of the design. The Virtex-6 FPGA
periorms the decryption wsing the internally stored 256-bit key that can use battery backup or alternative non-volatile
storags.

Mot configuration data can be read back without afiecting the system’s aperation. Typically, configuration is an all-or-
nathing operation, but the Virtex-8 FPGA also supports partial reconfiguration. When applicable in certain designe, partial
reconfiguration can greatly improwve the versatiity of the FPGEA. It is even possible to reconfigure a portion of the FPGA while
the rest of the logic remains active i.e., active partial reconfiguration.

CLBs, Slices, and LUTs

The look-up tables {LUTs]) in Virtex-6 FPGAs can be configured as either one B-input LUT (E4-bit ROMs) with one output, or
as two S-input LUTs (32-bit ROMs) with separate outputs but common addresses or logic inputs. Each LUT output can
optionally be registered in a fip-flop. Four such LUTs and their eight flip-flops as well as muliplexers and arithmetic carry
logic form a slice, and two slices form a configursbis fogic block (CLB). Four flip-flops per shce (ons per LUT) can optionally
be configured as latches. In that case, the remaining fowr fip-Aops in that slice must remain unused.

Betwean 25-50% of all slices can also use their LUTs as distributed &4-bit RAM or as 32-bat shift registers (SRL32) or as two

SRL16s. Modern synthesis tools take advantage of these highly efficiant logic, anthmetic, and memoary features. Expert
daesigners can also instantists them.
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£ XILINX Virtex-6 Family Overview

Clock Management

Each Virtex-8 FPGA has up to nine clock management ties [CMTz), each consisting of two mixed-mode clock managers
{MMCMs), which are PLL based.

Phasze-Locked Loop

The MMCM can serve as a frequency synthesizer for a wider range of frequencies and as a jither filter for incoming clocks.
The heart of the MMCM is a voltage-controlled oscillator (VCO) with a frequency from 600 MHz up to 1600 MHz, spanning
muore than one octawe, There are three ssts of programmable frequency dividers (D, M, and ).

The pre-divider D {programmable by configuration} reduces the input frequency and feeds one input of the traditional PLL
phassafrequency comparaior. The feedback divider (programmable by configuration) acts as & multiplier because it divides
the VGO output frequency before feading the other input of the phase comparator. D and M must be chosen appropriately
o keep the VGO within its specified frequency rangs.

The YCO has sight equally-spaced output phases (07, 457, 80°, 135" 180°, 2257, 270°, and 3157). Each can be sslected to
drive one of the seven output dividers, 00 to 08 (each programmable by configuration fo divide by any integer from 1 to 128).

MMCM Programmable Features

The MMCM has three input-fitter filter options: low bandwidth, high bandwidth, or cptimized mode. Low-bandwidth mode has
the best jitter attenuation but not the emellest phaze offset. High-bandwidth mode has the best phase offsst, but not the best
jitter attenuation. Oplimized mode allows the tools to find the besat setting.

The MMCM can hawve a fracticnal counter in either the feedback path (acting as a multiplier} or in one output path. Fractional
counters allow non-integer increments of 1/8 and can thus increase frequency synthesis capabilities by a factor of B.

The MMCM can also provide fixed or dynamic phase shift in small increments that depend on the VGO frequency. At
B0 MHz the phass-ghift timing increment is 30 ps; at 1600 MHz, it i 11.5 ps.

Clock Distribution

Each Virtex-6 FPGA provides five different types of clock lines (BUFG, BUFR, BUFKD, BUFH, and the high-performance
clock) to address the different clocking requirements of high fanout, short propagsation delay, and exiremealy low skew.

Global Clack Lines

In each Virtex-& FPGA, 32 global-clock lines have the highest fanout and can reach every fip-lop clock, clock enable,
setreset, as well as many logic inputs. Thare are 12 global clock fines within any region. Global clock lines can be driven by
global clock buffers, which can also perform glitchless clock multiplexing and the clock enable function. Global ciodks are
often driven from the GMT, which can completely eliminate the basic clock distribution delay.

Reglonal Clocks

Regional clocks can drive all clock destinations in their region as well as the region above and below. A region is defined as
any area that is 40 "2 and 40 CLB high and half the chip wide. Virtex-6& FPGAs have between 6 and 18 regions. There are
& regional clock tracks in every region. Each regional clock buffer can be driven from either of four clock-capable input pins,
and its frequency can optionally be divided by any integer from 1 to &.

Y0 Clocks

10 clocks are especially fast and serve only 'O logic and serializer/deserializer (SerDes) circuits, as described in the 10
Logic section. Virtex-6 devices have a high-performance direct connecticn from the MMCM to the 170 directly for low-jitter,
high-performancs interfaces.
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£ XILINX Virtex-6 Family Overview

Block RAM

Every Virtex-& FPGA has between 156 and 1084 dusl-port block RAMs, each storing 35 Kbits. Each block AAM has two
complately independent ports that share nothing but the stored data.

Synchronous Cperation

Each meamory access, read and write, is controfied by the clock. All inputs, data, address, clock enables, and write enables
are registered. Nothing hapoens withow a clodk. The input address is always clocked, retaining data until the next operation.
An opticnal owlput data pipeline register allows higher clock rates at the cost of an exira cycle of latency.

Dwring a write operation, the data output can reflect sither the previously stored data, the newly writlen data, or remain
unchanged.

Programmable Data Width

* Each port can be configured a3 32K = 1, 16K = 2, BK = 4, 4K = 0 (or B), 2K x 18 (or 16), 1K = 36 (or 32), or 5125 72
(or 64). The two ports can have different aspect retics, without any constraints.
=  Each block RAM can be divided into two completely indapendent 18 Kb block RAMs that can each be configured to any

aspect ratio from 16K x 110 512 x 36. Everything described previously for the full 356 Kb block HAM also applies to sach
of the smaller 18 Kb block RAMs.

* |n 18 Kb block RAMs, only simple dual-port mode can provide data width of =36 bits. In this modse, one port is
dedicated to read and the other port is dedicated to write operation. In SDP mode one side {read or write) can be
variable while the other is fixed to 32736 or B4/72. There is no read output during write. The dual-port 38 Kb HAM both
sides can be of variable width.

*  Two adjacent 36 Kb block RAMs can be configured as one cascaded 64K « 1 dual-port RAM without any additonal
logic.

Error Detection and Corraction

Each 64 bit-wide block RAM can generate, store, and utilize sight additional Hamming-code bits, and perform single-bit ermor
commection and double-bit error detection (ECGC) during the read process. The ECC fogic can also be used when writing to,
or reading from external 8472-wide memaries. This works in simple dual-port mode and does not support read-during-write.

FIFO Controller

The built-in FIFD controller for single-clock (synchronous) or dual-clock (asynchromous or multirata) operation increments
the internal addresses and provides four handsheking flags: full, empty, almost full, and almost empty. The almost il and
almost empty flags are fresly programmable. Similar to the block RAM, the FIFD width and depth are programmable, but the
write and read ports always have identical width. First-word fall-through mode presents the first-written word on the data
output even before the first read operation. After the first word has been read, thers is no difference betwean this mode and
the standard mode.

Digital Signal Processing—DSP48E1 Slice

DEP applications wss many binary multipliers and accumedators, best implemented in dedicated DSP slices. All Virex-6
FPGAs have many dedicated, full-custom, low-power DSP slices combining high speed with small size, while retaining
gystem design fexibility.

Each DSP48E1 shice fundamentally consists of & dedicated 25 = 18 bit two's complement multiplier and a 48-bit
accumulator, both capable of operating at 800 MHz. The multiplier can be dynamically bypassed. and two 48-bat inputs can

feed a single-instruction-mukiple-data [SIMD) arithmeatic unit (dual 24-bit sdd’subiract’accumuiate or quad 12-bit
add/subtractiaccumulate), or 2 logic wnit that can gensrate any one of 10 different logic functions of the two operands.

The DEP48E1 includes an additional pre-adder, typically used in symmetrical filters. This new pre-adder improves
performance in densely packed designs and reduces the logic slice count by up fo 50%:.

The DSP48BE1 shice provides extensive pipelining and extension capabilities that enhance speed and efficiency of many
apphcations, even beyond digital signal processing, such as wide dynamic bus shifters, memory address generators, wide
bus mudtiplexers, and memory-mapped 1'0 register fles. The accumulator can also be wsed as a synchronous upd/down
counter. The multiplisr can perform logic functions (AND, OR) and barrel shifting.
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£ XILINK Virtex-5 Family Overview

Input/Output

The number of "0 pins varies from 240 to 1200 depending on device and package size. Each VO pin is configurable and can
comply with a large number of standards, using up to 2.5V. The Virex-6 FPGA Sefec!O Resources Uber Guide describes
the "0 compatibilities of the various 10 options. With the exception of supply pins and a few dedicated configuration ping,
all other package pins hawe the same I'Cr capabilifies, constrained only by certsin banking rules.

All 110 pins are organized in banks, with 40 pins per bank. Each bank has one common Vpqn owtput supply-woltage pin,
which also powers certain input buffers. Some single-ended input butiers reguire an externally applied reference voltege
(Vperl There are two Vgep pine per bank (except configuration bank 0). A single bank can have only one Vper voltage
valus.

170 Electrical Characteristics

Single-ended outputs use a conventional CMOS pushf/pull output strecture driving High towards Vi or Low towards
ground, and can be put into high-Z state. The system designer can specify the slew rate and the output strength. The input
is always active but is usually ignored while the cutput iz active. Each pin can optionally have a weak pull-up or a weak puil-
down resistor.

Any signal pin pair can be configured as differential input pair or output pair. Differential Input pin pairs can optionally be
terminated with a 10002internal resistor. All Virtex-6 devices support difierential standards beyond LVDS: HT, RSDS, BLVDS,
differential 55TL, and differential HSTL.

Digitally Controlled Impedance

Digitally controlled impedance (DCI) can control the cutput drive impedance {series termination] or can provide parallel
ftermination of input signals to Voo, or split (Thewvenin) termination fo Viooof2. DG wses two pins per bank as reference pins,
but one such pair can alsc control multiple banks. VAN mus: be resistively pulled to Voo p. while VRP must be resistively
connected fo ground. The resistor must be sither 1x or 2x the characteristic trace impadances, typically close to B0

IfO Logic

Input and Output Delay

This section describes the available logic resources connected to the I'0 intertaces. All inputs and outputs can be configured
as either combinatorial or registered. Double data rate (DDA} is supported by alf inputs and outputs. Any input or cutput can
be individually delayed by up to 32 increments of -78 ps each. This is implemented as KODELAY. The number of delay steps
can be set by configuration and can aleo be incremented or decremented while in use.

For using sither IDDELAY, the system designer must instantiate the KODELAY control block and clock it with a frequency
close to 200 MHz. Each 32-18p todal IODELAY is controlled by that freqguency, thus unafiected by temperature, supply
voltage, and processing variations.

ISERDES and OSERDES

Many applications combine high-spead bit-serial "0 with slower paralled operation inside the device. This reguires a
serializer and deserializer {SerDes) inside the /0 structure. Each input has access fo its own deserializer (serial-io-parallsl
comverter} with programmable paraliel width of 2, 3,4, 5, 8, 7, 8, or 10 bits. Each output has access io its own serializer
{paralisl-to-senal convertar} with programmable paraliel width of up to 8 bits wide for single data rate (SDR), or up to 10 bits
wide for double data rate (DDA}

System Monitor

Every Virtex-6 FPGA contains a Systern Monitor circuit providing thermal and power supply status information. Sensor
outputs are digitized by a 10-bit 200k5P5 analog-to-digital converter (ADC). This Tully tested and specified ADC can also be
usad to digitize up fo 17 external analoeg input channels. The System Monitor ADC utilizes an on-chip reference cincuit
thereby efiminating the need for any external active components. On-chip temperature and power supplies are monitored
with & measurement accuracy of +4°C and +1% raspectively.

By defzult the System Monitor continucusly digitizes the output of all on-chip sensors. The most recent measuremeant resulis
fogether with maximum and minimum readings are stored in dedicafed registers for access at any time through the DRP or
JTAG interfaces. User defined alarm thresholds can automatically indicate over iemperature events and unacceptable power
supply variation. A specified Fmit (for example: 125°C) can be used to initiate an automatic power down.
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£ XILINX. Virtax-6 Family Overview

The System Monitor does not requirs sxplicit instantiation in 8 design. Once the appropriate power supply connections are
made, measurement data can be accessed at any tima, even pre-configuration or during power down, through the JTAG test
access port (TAP)L

Low-Power Gigabit Transceivers

Ultra-fast sarial data transmission between 1Cs, over the backplane, or over longer distances is becoming increasingly
popular and important. 1t requires specialized dedicated on-chip circuitry and differential "0 capable of coping with the
signal integrity isswes at thess high data mtes.

All but one Virtex-6 device has between 8 to 72 gigabit fransceiver circuits. Each GTX transceiver is a combined fransmitisr
and recesiver capable of operating at 8 daia rate between 480 Mbis and 6.6 Gh's. Lower data rmtes can be achieved using
FPGA logic-based oversampling. Each GTH transceiver is a combined transmitier and receiver capable of operating at a
rate batween 2.488 Ghb's and 11.18 Gb/s. The GTX transmitter and receiver are independent circuits that use separate
PLLs to multiply the reference frequency input by cerlain programmable numbers between 4 and 25, 1o become the bit-serial
data clock. The GTH transceiver is a purpose-built design for 10 Gb's rates and shares a single high-performance PLL
between four trensmitter and receiver circuits. Each GTXand GTH transceiver has a large number of user-definable features
and parameters. All of these can be defined during device configeration, and many can also be modified during operation.

Transmitter

The GTX transmitter is fundamenially a paraliel-to-s=rial corverter with a conversion mtio of 8, 10, 16, 20, 32, or 40. The
GTH transmitter offers bit widths of 168, 20, 32, 40, 64, or B0 to allow additional timing margin for high-perormance designa.
These transmitter outputs drive the PC board with a singke-channel difierential current-mede logic (CML) output signal.

THOUTCLK is the appropriately divided serial data clock and can be used directly to register the pamalle] data coming from
the internal logic. The incoming parallel data is fed throwgh & small FIFD and can opticnally be modified with the 8B/108,
E4BBER, or the 64B/8TH (GTX only) algorithm to guarantee a sufficient nember of fransifions. The bit-serial output signal
drives two package pins with complementary CML signals. This output signal pair has programmable signal swing as well as
programmable pre-emphasis to compensate for PC board loeses and other interconnect characteristics.

Receiver

The receiver is fundamentally a serial-io-parallel converter, changing the incoming bit serial differential signal inlo a parallsl
stream of words, each 8, 10, 18, 20, 32, or 40 bits wide. The GTH transceiver offers 16, 20, 32, 40, 64, and 80 bit widths to
allow greater timing margin. The receiver takes the incoming differential data stream, feeds it through a programmable
equalizer (to compensate for PC board and other interconnect charactenstics), and uses the Fper input o indtiate clock
recognition. There is no need for a separate clock line. The data pafttern uses non-return-io-zero (MRZ) encoding and
optionally guarantess sufficient data tranaitions by using the selected encoding scheme. Parallsl data iz then transferred into
the FPGA logic using the RXUSRCLEK clock. The seral-to-parallel comversion ratio for GTX transceivers can be 8, 10, 16, 20,
32, ar 40. The serial-to-parallel conversion ratio for GTH transceivers can be 16, 20, 32, 40, 84, or B0 for GTH.

Out-of-Band Signaling

The GTX transceivers provide Out-of-Band (D08 signaling, often wsed to send low-speed signals from the trensmitter to
the receiver, while high-speed serial data trensmissicn is not active, typically whan the link is in & power-down state or has
neot been initislized. This benefits PC| Express and SATA/SAS applications.

Integrated Interface Blocks for PCI Express Designs

The PCI Express standard is a packet-based, point-to-point serial interiace standard. The differential signal transmission
uses an embedded clock, which eliminates the clock-to-data skew problems of traditional wide pamllel buses.

The PGl Express Base Specification Revision 2.0 is backwands compatible with Revision 1.1 and defines a configurable raw
data rate of 2.5 Gb's, or 5.0 Gb/s per lans in each direction. To scale bandwidth, the specification allows multiple lanes to be
joined to form a larger fink between PCI Express devices.

All Virtex-6 devices (excepi the XCEVLXTED) include at least one integrated interiace block for PG Express technology that
can be configured as an Endpoint or Root Port, compliant to the PCI Express Base Specification Revision 2.0. The Root Port
can be used o build the basis for & compatible Root Complex, to allow custom FPGA-FPGA communication via the PCI
Ewpress protocol, and to attach ASSP Endpoint devices such as Fibre Channel HEAs to the FPGA.
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£ XILINX. Virtex-6 Family Ovarview

Thiz block 1= highly configuralble to system design requirements and can operats 1, 2, 4, or 8 lanes at the 2.5 Gh's data rate
and the 5.0 Gb's data rate. For high-performance applications, advanced buffering techniques of the block offer a flexible
maximum paylead size of up fo 1024 bytes. The integrated block interfaces to the GTX fransceivers for s=rial connectivity,
and to block RAMs for data bufering. Combined, these elements implement the Physical Layer, Data Link Layer, and
Transaction Layer of the PCI Express protocol.

Xilinx provides a light-weight, configurabls, easy-to-use LogiCORE™ wrapper that ties the various building blodcks (the
integrated block for PC1 Express, the GTX transceters, block RAM, and clocking resounces) into an Endpoint or Root Port
solution. The system designer has control over many configurabls parametars: lane width, maximem payload size, FPGA
logiz interface spseds, reference clock frequency, and base address register decoding and filtsring.

More information and documentation on solutions jor PCI Express designs can be found at
hittpwwew riline. comitechnologyprotocola/poiswpress. htm

101 00/1000 Mb/s Ethernet Controller (2,500 Mb/s Supported)

An integrated Tri-mods Ethernet MAC (TEMAC) block is easily connectad to the FPGA logic, the GTX transceivers, and the
SelecttD resources. This TEMAC block ssves logic rescurces and design effort. All of the Virtex-B devicea (except the
XCEVLXTED) have four TEMAC blocks, implementing the ink ksyer of the OS] profocod stack. The CORE Generator™
software GLUI helps to configure flexibde interiaces to GTX transceiver or SelectiC technology, to the FPGA logic, and o e
microprocessor (when required). The TEMAC is designed to the IEEE Std 802 3-2005 specification. 2,500 Mb's support iz
alzo available.

Virtex-6 FPGA Ordering Information

Table 4 shows the spesd and temperaturs grades availabls in the diffsrent Virtex-6 devices. Some devices might nat be
available in every speed and tempsrature grade,

Table 4: Virtex-6 FPGAS Speed Grade and Temperature Ranges

Speed Grade and Temperature Range
Device Family Commercial {C) Extended uﬁ; Industrial
0°C to +85° 0°C to +1 -A0°C to +100°C
Virlen-6 LXT -3, -2,-1, -1L -2 2 -1, -1L
Virlew-6 SXT -3, -2,-1, -1L -2 2,1, -1L
Virlew-6 HXT =3, -2 -1 -2 -2, -1

Tha Virtex-£ FPGA ordering information shown in Figure 1 applies to all peckages incheding Pb-Fres.

Example: XCeVLX240T-1FFG1156C

N Temperature Range:
C = Commearndal I|T| = 0°C o +B5°C)
Speed Grade. E - Extanded (T) - I°C to +100°C)
I, 2,2 | = EVILEETIAL [T) = —40°C 1 +100°C
- |- ¥ i
Feam Mumber of Finss
1}-Lt e covderng cxde by - bowr possr 1L apmed gracie
-L1 o nct wvwintle i Bw Virus-0 HET Semona. Sew — Pb-Frea
Em irise & FPCA thin shest e mom riomason.
T} -3 mpead gradien aw rod svads bl o sl deeoes. Pamge W

3} Erwra paciene. s &= ned moucty raich fw et
of pumn pruard oo thad peckecs. Messs s LC308: Vi 0 FRCA Dactesgrg and Trod Speefestons for pecongs St
(o=l I L)

Figure 1: Virtex-6 FPGA Ordadng Information
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£ XILINK Viriex-6 Family Overview

Revision History
The following teble shows the revision history for this document:
Diate Yersion Description of Revisions
n2fo2ioe 1.0 Initial Xilinx release.
nsfosioe 1.1 Added the FF 1156 package for both the ¥C6VEX315T and XCEVEX4TST devices in Table 2, page 3.

Updaied the PCI Express design discussion on page o to remove the LogiCORE vﬁper (=100 LUT}
description and clanty B lanes at the 5.0 Giv's data mbe. Clencal edits to Giobal C Lines and
101001000 Mi's Ethemet Controller (2 500 Mbd's Supported) sections. Overall darfications made in

fend.

0624408 1.2 Added ordening nformation and FPGA documentation sections.

oef1B/08 20 Added Virtex-8 HXT family information. Uipdatad number to 26 Mb in Configuration section.

11/06/008 21 Clarified distrbuted RAM featurss u%age 1. Updat=d CLB slica number for the XCeVHY565T in
Tabée 1. Updaied compliance to the PCl Express Base Specification Revision 2.0, Updated Integrated

Interace Blocks for PCI Express Designs secon with link fo documentation.

i2e10 2z In Table 1, there are two Ethemat MACs i the XCeVHX255T. Under Chock hhna%ement. page 5,
revised the VOO frequency mmimum io 600 MHz whech atso revised the phase-shift imang increment.
Updated GTX transcaivers opersting data rete range to 6.6 Gbvs. Changed GTX PLL nput reference

clock freguency divider.
o241 23 C d document clessification to Praliminary Product Speciication from Advance Product
ication. Updated Figure 1.
ot1eM2 24 Changed document classification to Product Specdicabon from Prelmnary Product Specification.

Updated Configuration, CLBe, Slices, and LUTs, Low-Power Gigabil Transcaivers. and Vifex-8 FPGA
Crrdering Information (nduding Figure 1).

MNotice of Disclaimer

The: information disdpsed to you hereunder (the “Materials™ is provided salely for the selediion and wse of Xilinx products. To the
maximum extent permitted by applicable law: (1) Materials are made available "AS 137 and with all faults, Xilinx hereby DISCLAIMS ALL
WARRANTIES AND CONINTIONS, EXPRESS, DMPLIED, OR STATUTORY, INCLUDING BUT NOT LIMITED TO WARRANTIES OF
MERCHANTABILITY, NOMN-INFRINGEMENT, OR FITWESS FOR ANY PARTICULAR PURPOSE; and (2) Xilirmx shall not be liable
{whether in contract or tort, including negligence, or under any other theory of liabilby) for any loss or damage of any kind or nature
related to, 2rising undes, or in connection with, the Materials {including your 1=e of the Materials), inchsding for any direct, indirect,
special, incidental, or consequential loss or damage {including loss of data, profils, goodwill, or any type of bess or damage suffered 2s 2
result of any action brought by a third party) ewen if such damage or loss was reasonably foresseable or 2ilinx had been advised of the
possibility of the same. Xilinx assumes no obligation o correct any ermors contained in the Materials, or o advise you of any corrections
or update. You may not reproduce, modify, distribute, or publicly display the Materials without prior written consent. Certain products
are subpsct to the terms and conditicns of the Limited Warrantiss which can be viewed at bt S wwweilinoccom S warmnby hbme 1P cores
may be subject to warranty and support terms contained in a license issued o you by Xaline Xiline produscts ane not designed or infended
to be Fail-safe or for use in any application requiring fail-safe performance; you assume sole risk and Liability for use of Xilnx products in
Crifical Applications http:/ fwwwexiling com/ warmnty himéeritapps.
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