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OZET

Bu calismada, e-posta iletisimi, e-posta iletisim kurallari, e-posta kullaniminda
karsilasilabilecek giivenlik zafiyetleri incelenmis ve bu zafiyetlerin giderilmesi
amaciyla GU-Posta adhi giivenli bir e-posta uygulamasi gelistirilmis ve
sunulmustur. Gelistirilen uygulamada kullamilan araclar ve tekniklerden ozet
olarak bahsedilmis, konunun daha anlasilir olmasim saglamak amaciyla gerekli
temel bilgiler verilmistir. GU-Posta uygulamasinda diiz mesaj metni bir
sifreleme algoritmasi ile sifrelenir. Daha sonra sifrelemede kullamlan anahtar
da RSA algoritmasi ile (alicitmin genel anahtar1 kullanilarak) sifrelenir ve
olusturulan e-posta gonderilir. Alic1 e-postayr aldiginda, oncelikle sifreli olan
anahtar1 RSA algoritmasini1 (kendi 6zel anahtar ile birlikte) kullanarak desifre
eder. Elde edilen anahtar mesajin desifre edilmesinde kullanilir. Bu esnek
uygulamada, kullamic1 tercihine gore mesaj DES, 3DES, RC2 veya AES gibi
simetrik sifreleme algoritmalariyla sifrelenebilmektedir. Ayrica gizlilik,
biitiinliikk, kimlik kanmitlama ve inkar edememezlik gibi giivenligin temel

unsurlar saglanmaktadir.
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ABSTRACT

In this study, e-mail communication, e-mail protocols and security weaknesses
of e-mail usage are examined and a secure e-mail application, GU-Posta, is
prepared for elimination of these weaknesses. Tools and techniques used in the
developed application are summarized and the necessary basic information is
given to make the subject more understandable. In GU-Posta application, plain
message text is encrypted by a cipher. Later on, the key used for encryption is
encrypted by RSA algorithm (with using recipient public key) and constituted e-
mail is sent. When the receiver gets the e-mail, first of all, he decrypts the
encrypted key with using RSA algorithm (with using his private key). Retrieved
key is used for decryption of the cipher text. In this flexible application, by the
user’s preference, message can be encrypted with symmetric encryption
algorithms such as DES, 3DES, RC2 or AES. Furthermore, basic elements of
security such as confidentiality, integrity, authentication and non-repudiation

are ensured.
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SIMGELER VE KISALTMALAR

Bu c¢alismada kullanilmis bazi simgeler ve kisaltmalar, agiklamalari ile birlikte

asagida sunulmustur.

Simgeler Ac¢iklama

D Desifreleme

E Sifreleme

K Anahtar

Kisaltmalar Aciklama

3DES 3'liVeri Sifreleme Standardi

AAA Acik Anahtar Altyapisi

AES Gelismis Sifreleme Standardi
DES Veri Sifreleme Standardi

IBE Kimlik Temelli Sifreleme

IETF Internet Miihendislik calisma Kolu
IMAP Internet ileti Erisim Protokolii
MDS5 Mesaj Ozetleme Algoritmasi
MIME Cok amacl internet Posta Eklentileri
MOSS MIME Nesne Giivenlik Servisleri
PEM Gizliligi Arttirilmis Posta

POP3 Posta Merkezi Protokolii 3

RC2 Rivest Kod 2

S/MIME Giivenli/Cok amagl Internet Posta Eklentileri
SHA Giivenli Ozet Algoritmasi

SMTP Basit Posta Transfer Protokolii

XML Genisletilebilir isaretleme Dili



1. GIRIS

Siirekli gelisen teknoloji ile birlikte insanoglunun en temel ihtiyaglarindan biri olan
iletisim ihtiyaci da zamanla sekil degistirmistir. Her seyin son derece hiz kazandigi
giinliimiizde iletisim yollar1 da bu hiza uymak zorunda kalarak yazil iletisim araci
tirlerinden biri olan e-posta dogmustur. E-posta kisilerin sayisal ortamda
hazirladiklar: ve karsilikli aligveriste bulunabildikleri iletilere verilen addir. Internet

ile birlikte hizli bir sekilde geliserek popiilerlik ve 6nem kazanmustir.

Birgok kullanict i¢in e-posta iletisimi is ve gilinliikk yasam igerisinde vazgegilmezler
arasina girmis ve bilgisayar kullaniminda yapilan en 6nemli etkinlik haline gelmistir.
Yasanan tiim bu gelisme ve degisim beraberinde de bir¢ok giivenlik sorununu

getirmistir.

Bu yiiksek lisans tez ¢aligmasinda, e-posta iletisimi, e-posta iletisim kurallari, e-posta
kullannminda karsilasilabilecek giivenlik zafiyetleri incelenmis ve bu zafiyetlerin

giderilmesi amaciyla gelistirilen GU-Posta adl1 e-posta uygulamasi sunulmustur.

GU-Posta uygulamasinda diiz mesaj metni bir sifreleme algoritmas: ile sifrelenir.
Daha sonra sifrelemede kullanilan anahtar da RSA algoritmasi ile (alicinin genel
anahtar1 kullanilarak) sifrelenir ve olusturulan e-posta gonderilir. Alic1 e-postayi
aldiginda ise, oncelikle sifreli olan anahtar1 RSA algoritmasini (kendi 6zel anahtari
ile birlikte) kullanarak desifre eder. Elde edilen anahtar ise mesajin desifre
edilmesinde kullanilir. Bu esnek uygulamada, kullanici tercihine gore mesaj DES,
3DES, RC2 veya AES gibi simetrik sifreleme algoritmalariyla sifrelenebilmektedir.
Ayrica gizlilik, biitlinliik, kimlik kanitlama ve inkar edememezlik gibi gilivenligin

temel unsurlar1 saglanmaktadir.

Ikinci boliimde, e-posta, e-postanin kullanim alanlari, neden olabilecegi giivenlik
zafiyetleri, kullanilan iletisim kurallarindan bahsedilmis daha sonra ise giivenlik
gereksinimleri ve kriptografik yaklagimlardan bahsedilerek konunun daha iyi

anlasilabilmesi amaciyla temel bilgiler verilmeye c¢alisilmistir.



Ucgiincii boliimde e-posta giivenligi kapsaminda kullanilmakta olan ydntemlere

deginilmis; IBE, S/MIME, PEM, MOSS ve PGP konusunda bilgi verilmistir.

Dérdiincii boliimde gelistirilmis olan e-posta sisteminin (GU-Posta) tasarlanmasi
asamasinda kullanilan teknoloji ve yontemler ile uygulamanin gelistirme siirecleri,

mimarisi ve bilesenleri konularina deginilmistir.

Son béliimde ise GU-Posta uygulamasmin kullanic1 ara yiizii tanitilmis, kullanimina

yonelik ¢esitli bilgiler verilmistir.



2. TEMEL BiLGILER
2.1. E-posta

Her seyin son derece hiz kazandig1 giiniimiizde iletisim yollar1 da bu hiza uymak

zorunda kalarak yazili iletisim araci tlirlerinden biri olan e-posta dogmustur.
2.1.1. E-posta nedir

E-posta kisilerin sayisal ortamda hazirladiklart ve karsilikli  aligveriste
bulunabildikleri iletilere verilen addir. Tiirk Dil Kurumu sézliigiinde e-posta
“Bilgisayarlar veya bir ag i¢indeki belli gonderim merkezleri arasinda elektronik
bilgi iletisimi, elmek.” seklinde tanimlanmistir. Bilgi ve belgelerin kolaylikla ve
vakit gecirmeden hizlica iletimini saglar. Internet ile birlikte hizli bir sekilde

geliserek popiilerlik ve nem kazanmastir.

“Darwin Magazine:Prime Movers” dergisine gore ilk e-posta mesaji 1971 yilinda
Ray Tomlinson adli bir miihendis tarafindan génderilmistir. ilk onceleri sadece bir
makinedeki kullanicilara mesajlar gonderilebiliyor iken Tomlinson’un biiyiik bulusu
ile internet lizerinden diger makinelere de mesajlar gonderilebiliyordu. Bunun i¢in

alict makine “@” isareti ile belirtilmekteydi.

E-posta adresi Internet servis saglayicisi (ISS) tarafindan verilir. Internet yoluyla size
gonderilen e-posta iletisinin sizi bulmasini saglayan iki 6nemli bilgi parcasi vardir.

"

Bunlardan ilki, ibrahimulg@hotmail.com adresindeki " ibrahimulg " kullanic1 adi
gibi bir kullanici1 ad1 veya (@ simgesinin 6niindeki parcadir. (@ simgesinden sonra ise
etki alan1 veya ana bilgisayar ad1 gelir. Etki alan1 adi, cadde veya kent bilgisine
benzer. E-posta iletisinin nereye yonlendirilecegini gosterir. E-posta iletisi etki
alaniniza ulastiktan sonra, kullanici adiniz ev adresine benzer bir islev goriir.

ISS'nizin iletiyi sizin posta kutunuza yonlendirmesine olanak tanir.



2.1.2. Kullanim alanlar1

Birgok kullanict igin e-posta iletisimi is ve gilinliikk yasam igerisinde vazgegilmezler

arasina girmis ve bilgisayar kullaniminda yapilan en 6nemli etkinlik haline gelmistir.

E-posta kullanicist sayist 2007 yilinda 1,2 milyar iken 2011 yilinda yillik %7°1ik bir

biiylime hizi ile 1,6 milyar kigiye ulasacagi tahmin edilmektedir [1].

Isyerlerinde de gerek i¢ gerekse dis bilgi paylasiminda e-posta mesajlarinin énemli

bir yeri vardir. Rapor ve planlar ile artik resmi belgeler de e-posta ile taginmaktadir.

Bugiin ortalama bir ¢alisanin giinliik 156 adet mesaj gonderip aldig1 ve bu sayinin
2012 yilinda giinliilk 233’e ulasacagi tahmin ediliyor [2]. Ayrica is kullanicilari
arasinda yapilan bir arastirma sonucu ¢alisma zamaninin %19°nu ya da 2 saat/giin’e
yakin bir zaman harcadiklar1 goriilmiistiir [3]. 100 kisiden olusan goreceli olarak
ufak bir sirket i¢in bile bu durum 2008 yilinda ugrasilmasi gereken 5,7 milyon e-

posta iletisi anlamina gelmektedir.
2.1.3. Giivenlik zafiyetleri

Kisisel, kurumsal ya da herhangi bir sistem giivenligi iizerinde etkili olan unsurlari
bir zincire benzetirsek, tiim giivenlik bu zincirin en zayif halkasinin giivenligi
kadardir [4]. E-posta iletisimi de gerekli onlemler alinmadig: takdirde zincirin zayif

halkas1 olmaya adaydir.

E-posta gondermek mektup gondermek gibidir. Tek fark tim islemlerin sayisal
ortamda ger¢eklesiyor olmasidir. Kullanicinin gonderdigi bir ileti gonderici ve
alicinin posta sunucularindan baska bircok bilgisayardan geger. iletinin gectigi bu

giizergahlarin giivenligi direkt olarak bizim iletimizin giivenligini belirler.

E-posta kullaniminin sagladig1 kolayliklarin yaninda, eger gerekli onlemler alinmaz

ise sikintilara ve istenmeyen durumlara yol agmasi kaginilmazdir.



Bunlardan bazilar1 asagida siralanmaistir:

Kimlik Hirsizligr (identity theft): Eger saldirgan e-posta kullanici adinmizi ve
parolanizi elde ederse e-posta sunucusuna eriserek mesajlariniz iizerinde her tiirlii
islemi gerceklestirebilir. Kisisel bilgilerinizi 6grenebilir. Kullanici parolasinin
korunmasi, tahmin edilmesi gii¢ parola se¢imi ve parolalarin belirli araliklarla

degistirilmesi alinabilecek en basit 6nlemlerdendir.

Izinsiz erisim (eavesdropping): Saldirgan gdnderici ile alici arasinda mesaj trafigini
dinleyebilir. Bu tehdit ag trafiginin dinlenmesi veya gonderici/alict bilgisayarlarinda

olabilecek casus yazilimlar ile gergeklestirilebilir.

Degisiklik yapma (message modification): Saldirgan izinsiz erisim yaptiktan sonra

gonderilen mesajin igerigini de degistirebilir.

Korumasiz durumdaki yedekler (unprotected backups): Kullanilan bilgisayar ya da
sunucular e-posta mesajlarin1 yedekleyebilir ve sistem yoneticisi de diiz metin
halinde saklanan mesajlara kolay bir sekilde erisebilir. Hatta silindigini

diisiindiigiiniiz mesajlar bile yedeklenmis olarak yillarca saklanabilir [5].

SMTP ve POP3 kaynakli giivenlik problemleri: SMTP ve POP3 kaynakli giivenlik
problemlerinin en dnemlisi iletisimde mesaj metninin diiz metin olarak tutulmasi ve

giiclii kimlik denetimi kontrollerinin olmamasidir [5].

Korumasiz ag ortami: Mesaj trafiginin gectigi ortamlardaki her tiirlii ag cihazlar1 ve
yazilimlarda olabilecek agiklar ile bilgi islem c¢alisanlarinin gostermesi gerekli ilgi,
alaka ve dikkati gostermemeleri mesaj trafiginde saldirganlar (hackers, newbie,
crackers vb kisiler) tarafindan gizliligin ve biitiinliiglin ihlal edilmesine sebep

olabilir.

Sazan avlama (phishing): Kimlik avcilari, genelde e-posta vb. yollarla kisilere ulagir
ve onlarin kredi karti numarasi ve benzeri bilgilerini sanki resmi bir kurummus gibi

isterler. Bu "av"a karsilik veren kullanicilarin da hesaplari, sifreleri gibi 6zel bilgileri



calinir. 2005 yilinda Amerika Birlesik Devletleri’nde 2,4 milyon tiiketicinin sazan
avlama saldirilar (phishing) sonucu etkilendigi, 1,2 milyon tiiketicinin toplamda 929
milyon dolara yakin maddi kayiplarinin oldugu belirlenmistir [6]. Sazan avlama
saldirilarina kars1 bankalar ve benzeri kurumlar hi¢ bir zaman kullanicilarindan e-
posta aracilig1 ile 6zel bilgilerini istemeyeceklerini, boyle bir durumda kaldiklarinda

kullanicilarina kendilerini bilgilendirmeleri gerektigini bildirirler.

E-posta hizmetlerinin verilmesi esnasinda; sahtecilik, aldatma, mesaj bagliginin ve
iceriginin degistirilmesi, vb birgok yontemler kullanilarak farkli kaynaktan, farkl
icerikli mesaj gonderilmesi, alict ve gondericinin yaniltilmast miimkiin

olabilmektedir [7].

Bu tehditlerin 6zellikle is amagh kullanilan e-posta trafiginde yasanmasi dogabilecek

zararlar1 daha da arttirmaktadir.

Bazi iilkelerde devlet kurumlar1 da ¢esitli araclar kullanarak e-posta trafigini takip
etmektedir. Su¢ ve suclularin takibinde e-posta 6zellikle 11 Eyliil 2001 tarihinden

sonra daha da 6nem kazanmustir.

Yurt diginda 6nemli bir¢ok kurum ve kurulus isyerinde internet ve e-posta kullanimi
ile ilgili politikalar hazirlamakta ve uygulanmasini da siki bir sekilde takip
etmektedir [8]. Ornegin Nissan Motor sirketinin iki ¢alisan1 ydnetimin cinsel icerikli

mesajlar génderip aldiklarini fark etmesi tizerine islerinden atilmistir [9].

Yapilan arastirmalar kullanicilarin e-posta gizliligine iligskin beklentilerinin en

azindan dort makul agiklamasi oldugu gostermistir [10].

e Teknolojik goriis: Bazi kullanicilar e-postanin; kullanict giris prosediirlerinin
ve parola olmasinin verdigi yanilsama ile gilivenli oldugunu disiiniiyor.
Parola kullaniliyor olmasi sayesinde hi¢c kimsenin e-posta mesajlarina
erisemeyecegini diisliniiyorlar. Ayrica silinen bir e-postanin varligina dair

higbir izin kalmayacaginin diisiiniilmesi de diisiilen hatalardan biridir.



e Mektup ile drnekseme: Kullanicilar, geleneksel mektupla yapilan iletisimde
oldugu gibi bir korumanin e-posta icin de yapildigin1 diisiinebiliyorlar. Bir
bagkasina yollanan bir mektubu agmanin yasak oldugunu diisiindiikleri i¢in
ayni1 sekilde e-postanin da giivenli oldugunu varsayiyorlar.

e Yanlis yonlendirilmis giivenlik hissi: E-postanin yarattig1 gizlilik yanilsamasi
ile kimi kisilerin kendilerini sosyal baglamda daha acik olarak ifade etmeleri
ileriki zamanda o kisiler agisindan sikintilara yol agabilmektedir.

e Organizasyonel goriis: E-postanin dogru, uygun kullanilmasima yonelik
diizenlemelerin var olmasi ¢alisanlarin e-postanin 6zel olduguna inanmalarini

saglayabilmektedir.

Istenilmeden gonderilen, cogunlukla ¢ok sayida kisiye adreslenen, duyuru, ticari ilan
vb iletilere spam denilmektedir. Yapilan arastirmalarda Avrupa e-posta trafigindeki
spam ileti sayisinin siirekli arttig1 goriilmektedir. 2006 yilinda 16 milyar olan spam
ileti sayisinin 2010 yilinda 38 milyara ¢ikacagi tahmin edilmektedir. Spam mesajlar
tiim avrupadaki e-posta mesajlarinin %62’sini olusturmaktadir [11]. E-posta aglarina
ve internete binen ylikiin azaltilmasinda ve korunmasinda spam mesajlardan

korunmak ¢ok 6nemli bir hale gelmistir.

E-posta giivenligini tehdit eden unsurlari i¢ ve dis tehditler olarak da ikiye
ayirabiliriz. I¢ tehditler; ihmalkar ve kotii niyetli ¢alisanlar ile ihlal edilmis
stireglerdir. Dis tehditler ise; bilgisayar korsanlari, rakipler ve casuslardir. Hem ig
hem de dis tehdit olarak gorebileceklerimiz ise ig ortaklari, alt yiikleniciler ve eski

calisanlardir.

E-posta giivenliginin saglanmasi amaciyla ortaya ¢ikan triinler ve hizmetler biiyiik
bir pazarin olugsmasina neden olmustur. Yapilan arastirmaya gore Asya Pasifik
tilkelerinde e-posta giivenligi pazarinin 2008 yilinda 580 milyon dolara ulasacagi ve
2012 yilinda yaklagik 1,2 milyar dolara kadar biiyiiyecegi tahmin edilmektedir (Sekil
2.1)[12].
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Sekil 2.1. E-posta giivenligi gelirleri tahminleri (2008-2012)

E-posta giivenligi kapsaminda kullanilan araglarin pazar gelirlerinin dagilimi ise

Sekil 2.2°de gosterilmistir.

%10 Host tabanh
E-posta giivenligi

%70 E-posta giuvenlik
yazilimlar

%20 E-posta givenlik
cihazlarn

Sekil 2.2. E-posta giivenlik araglarina gore pazar gelirlerinin dagilimi [13]

Karsilagilabilecek olumsuz durumlari azaltmak i¢in elektronik ortamlarda saklanan,

gonderilen ve alinan bilgilerin giivenilir olmasi, baskalar1 tarafindan okunamamasi

ve elde edilememesi, gonderenin ve alanin kimliginin dogrulanmasi, taginan

bilgilerin igeriginin degismemesi ve elde edilse bile igeriginin anlasilamamasinin

saglanmasi gereklidir.

E-posta giivenligi agisindan giiniimiizde en c¢ok kullanilan yontem ve araglar

S/MIME ve PGP’dir. Bir ¢ok e-posta istemcisinin S/MIME icin destegi vardir.



Sifreleme, agik anahtar altyapisi, sertifika ve anahtar gibi kavramlara c¢ok asina
olmayan kullanicilar i¢in bile uygun bir yontem olarak degerlendirilmesine ragmen

pratik kullaniminin kolay olmadig1 yapilan ¢esitli calismalarda goriilmiistiir [14].

E-posta programlarinin bir¢ogunda sifreli mesajlar gondermek igin alici ile sertifika
(.cer dosyalar1) alig verisi yapilmasi gerekir. Sertifikalar, “Sertifika Otoriteleri”
(certificate authority-CA)’tarafindan {retilirler. Sertifika otoriteleri belirli kurallara
ve giiven modellerine [15] gore yapilandirilmis kurum ve kuruluslardir. Yaptiklari
isler acisindan imza onaylayan notere ve kimlik iireten makamlara benzerler.
Sertifika otoritelerinden hizmet almak da belirli bir ticrete tabidir. Bu yiizden giivenli
iletisim yapmak isteyen ama bunun i¢in para harcamak istemeyen bir¢ok kullanici bu
yontemi tercih etmemektedir. Ayrica harcanan para ve ¢abanin korunmak istenen

bilginin degerine degmesi gerektigi ger¢egi de unutulmamalidir.

2.2. E-Posta Iletisiminde Kullamlan iletisim Kurallar

2.2.1. SMTP

E-posta gonderme protokoliidiir. SMTP kisaltmasi “Simple Mail Transfer Protocol” den
gelmektedir. Bu protokol e-posta gondermek i¢in sunucu ile istemci arasindaki iletisim
seklini belirler. Sadece e-posta yollamak i¢in kullanilan bu protokolde, basitce, istemci
bilgisayar SMTP sunucusuna baglanarak gerekli kimlik bilgilerini gonderir, sunucunun

onay vermesi halinde gerekli e-postay1 sunucuya iletir ve baglantiy1 sonlandirir.

SMTP’nin dogusu ve gelisimi

Ag ortaminda ilk e-posta calismalar1 1971 yilinda bir DARPA (Defense Advanced
Research Projects Agency) olan ARPANET (Advanced Research Projects Agency
Network) ile baglamigtir. Modern SMTP ¢alismasi ise 1980 yilinda Dr. Jon Postel
tarafindan bir RFC ile baglamis sayilir.
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RFC “Request for Comments” ifadesinin bir kisaltmasidir. RFC dokiimanlari internet
teknolojilerine uygulanabilir yeni arastirma, bulus ve metodolojileri kusatan bildiriler

serisidir.

RFC 772, Posta Aktarim iletisim Kurali (MTP-Mail Transfer Protocol) posta
protokoliinii FTP’den (File Transfer Protocol) bagimsiz yapma yolunda bir
tesebbiistlii. 1981 yilinda ise RFC 788 ile Dr. Jon Postel SMTP’yi tanitti. SMTP 25
numarali portu kullantyordu ve bugiin de kullanilan tiim komutlara sahipti. Daha
sonraki donemde ise yayimlanan RFC821 (SMTP) ve RFC 822 (Internet Mail
Format) ile e-posta i¢in yeni bir ¢ag baslamis oldu. SMTP nin en son hali 2001
yilinda J. Klensin’in editorliigiinde yayimlanan RFC 2821 de tanimlanmustir.

Yayimlanan tiim dokiimanlar Cizelge 2.1°de verilmistir.

Cizelge 2.1. Yayimlanmig POP RFC dokiimanlar1

Dokiiman No Dokiiman Baslig1 Yaymlanma Yili
RFC 0821 Basit posta transfer protokoli (STD0010) 1982
RFC 0822 Internet mesaj bigimi (STD0011) 1982
RFC 1123 Internet sunucu bilgisayar gereksinimleri (STD0003) | 1989
RFC 1652 8 bit MIME i¢in SMTP eki 1994
RFC 1869 SMTP servis ekleri (ESMTP) 1995
RFC 1870 Mesaj boyutu bildirimi i¢in SMTP eki 1995
RFC 1985 Uzak mesaj kuyrugu baslangic1 i¢in SMTP eki 1996
RFC 2034 Geligmis hata kodlar1 icin SMTP eki 1996
RFC 2045 Cok amagli internet posta ekleri (MIME) #1 1996
RFC 2046 Cok amagli internet posta ekleri (MIME) #2 1996
RFC 2047 Cok amagli internet posta ekleri (MIME) #3 1996
RFC 2048 Cok amagli internet posta ekleri (MIME) #4 1996
RFC 2049 Cok amagli internet posta ekleri (MIME) #5 1996
RFC 2142 Ortak hizmetler ve roller i¢in posta kutusu isimleri 1997
RFC 2183 Icerik diizenleme icin baslik alam 1997
RFC 2298 Mesaj diizenleme uyarilari 1998
RFC 2476 Mesaj ibrazi 1998
RFC 2505 SMTP MTA’lar1 i¢in anti spam tavsiyeleri 1999
RFC 2554 Kimlik dogrulama i¢cin SMTP servis ekleri 1999
RFC 2821 Basit posta transfer protokolii 2001
RFC 2822 Internet mesaj bigimi 2001
RFC 2920 Komut iglenmesi SMTP eki(STD0060) 2000
RFC 3030 Genig ve ikili MIME SMTP ekleri 2000
RFC 3207 TLS iizerinde giivenli SMTP icin SMTP ekleri 2002
RFC 3461 Teslim durum uyarilari i¢in SMTP eki 2003
RFC 3463 Geligmis posta sistem durum kodlari 2003
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SMTP’nin genel 6zellikleri

SMTP protokolii agik, anlagilmasi kolay bir protokoldiir. Varsayilan port olarak 25
numarali portu kullanir.

Giincel olarak kullanilan SMTP komutlar1 ve karsiliklar1 asagidaki gibidir:
Komutlar:

EHLO etki alanm

HELO etki alan1 (geriye uyumluluk amagli olarak kullanilmaktadir)
MAIL FROM: geri doniis-yolu [posta-parametreleri]

RCPT TO: gidis yolu [posta-parametreleri ]

DATA

RSET

SEND FROM: geri doniig-yolu

SOML FROM: geri doniis-yolu

SAML FROM: geri doniis-yolu

VRFY metin

EXPN metin

HELP [metin]

NOOQOP [metin]

QUIT

Minimum gergeklestirim asagidaki komutlar1 igermelidir.
EHLO

HELO

MAIL

RCPT

DATA

RSET

NOOP

QUIT

VRFY
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2.2.2. POP3
POP3 TCP/IP baglantisi {izerinden e-posta sunucusu iizerindeki e-posta mesajlarina
erismeyi saglayan bir iletisim kuralidir. POP3 kisaltmasi “Post Office Protocol

version 3” ifadesinden gelmektedir.

POP3’iin dogusu ve gelisimi

POP3 iletisim kuralinin gelistirilmesine 1984 yilinda baslanmistir. J.K. Reynolds
tarafindan yayimlanan RFC 918’1 sonraki yillarda sirast ile RFC 937, RFC 1081,
RFC 1939 izlemistir. Mayis 1996 tarihinde ise Internet Standardi (Internet STD

0053) olmustur. Yayimlanan tim dokiimanlar Cizelge 2.2’de verilmistir.

Cizelge 2.2. Yayimlanmig POP RFC dokiimanlar1

Dokiiman No Dokiiman Baslig1 Yaymlanma Yili
RFC 0918 POP 1984
RFC 0937 POP2 1985
RFC 1081 POP3 1988
RFC 1082 POP3 genisletilmis hizmet onerileri 1988
RFC 1225 POP3 1991
RFC 1460 POP3 1993
RFC 1725 POP3 1994
RFC 1734 POP3 kimlik dogrulama komutu 1994
RFC 1939 POP3 (STD0053) 1996
RFC 1957 POP3 (bilgi niteliginde) 1996
RFC 2095 IMAP/POP yetkilendirme eki 1997
RFC 2195 IMAP/POP yetkilendirme eki 1997
RFC 2384 POP URL plam 1998
RFC 2449 POP3 ek mekanizmasi 1998
RFC 2595 POP3 ile TLS’in kullanilmast 1999
RFC 3206 POP yanit kodlar1 (SYS,AUTH) 2002

POP3’iin genel ozellikleri

POP3 servis saglayicilardan e-posta alimi/erisimi igin kullanilan en genel metottur.
POP3 genellikle bilgisayarin 110 numarali portunu kullanir.

Minimum Gergeklestirimde kullanilan POP3 komutlart:

USER isim (yetkilendirme durumunda gegerlidir)

PASS parola
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QUIT

STAT (islem durumunda gegerlidir)
LIST [mesaj]

RETR mesaj

DELE mesaj

NOOP

RSET

QUIT

Istege bagli POP3 komutlart:

APOP isim 0Ozeti (yetkilendirme durumunda gegerlidir)
AUTH [yetkilendirme tiirii]

TOP mesaj n (islem durumunda gegerlidir)

UIDL [mesaj]

POP3 cevaplari:
+OK
-ERR

Genisletilmis komutlar:
CAPA (yetkilendirme ya da islem durumunda gecerlidir)
STLS (yetkilendirme durumunda gegerlidir)

Genisletilmis Yanit Kodlari: Bu kodlar —ERR cevabini takip eden koseli parantez
i¢inde eklenir.

LOGIN-DELAY

IN-USE

SYS/TEMP

SYS/PERM

AUTH
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POP3, sunucu ile olan baglantinin devamli surette siirdiiriilemedigi durumlar ig¢in
kullanilmaktadir. Bunun i¢in kullanici sunucuya baglanip e-posta mesajlarini
bilgisayarna aktarir ve sonrasinda da baglantiyr koparir. Daha sonra sunucuya

baglanmadan da bu e-postalar1 goriintiileyebilir veya degistirebilir.

2.2.3. IMAP

IMAP Internet ileti Erisim Protokolii (Internet Message Access Protocol), bir e-posta
iletisim protokoliidiir. 1986 yilinda Stanford Universitesi'nde gelistirilmistir. IMAP,
POP3 protokoliine alternatif olarak gelistirilmis bir protokoldiir. E-posta mesajlarinin

sunucuda tutulmasini ve gerektiginde sunucudan erisilmesini saglar.

IMAP’1n POP3’e gore bir¢ok avantaji1 vardir:

e Bir e-posta sunucusuna POP3 ile baglanildiginda biitiin yeni mesajlar
istemciye cekilir ve baglanti kapatilir. IMAP kullanildiginda ise oturum
acildiktan sonra baglanti sadece istek oldugu durumlarda acik kalir.

e POP3 ayn1 posta kutusunda ayn1 anda tek kullaniciy1 destekler. IMAP 1n ise
coklu kullanict destegi vardir. Bir kullanicinin yaptigi degisiklik eszamanl
olarak diger oturum agmis kullanici tarafindan goriilebilir.

e IMAP, MIME mesajlarina par¢asal erigim imkan1 sunar.

e IMAP ile mesaj durum bilgisi (mesaj okundu, okunmadi, cevaplandi, silindi,
vb.) elde edilebilir. Coklu kullanic1 kullaniminda olan posta kutularinda es
zamanli olarak giincelleme yapilir.

e [MAP kullanicilara posta kutusunu 6zellestirme izni verir. Kullanicilar posta
kutularinda klasor olusturabilir ve mesajlarini bu klasorlere tasiyabilirler.

e [MAP istemcileri sunucu iizerinde istenilen Olgiite gére arama yapabilir.

IMAP, POP3’e gore karmasik bir protokol olsa da, kullaniciya e-posta yonetimi igin
cok daha fazla imkan saglamaktadir.

IMAP protokoliiniin ilk siirlimiinden sonra 1987 yilinda IMAP2 tanimlanmistir. 1988
yilinda ise IMAP ile ilgili ilk RFC dokiimani (RFC 1064) yayimlanmistir. Daha
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sonrasinda da devam eden c¢alismalar sonucunda 1996 yilinda yayimlanan RFC 2060

ile IMAP4rev] ortaya ¢ikmustir.
2.2.4. MIME

Basit internet e-posta iletim protokolii (SMTP) sadece 7 bitlik ASCII karakterlerini
destekler. Bu durum e-posta mesajinda sadece Ingiliz alfabesindeki harflerin
kullanilabilmesi gibi bir smirlama getirir. E-posta igerisindeki 7 bitlik ASCII

karakterlerinin desteklemedigi karakterler gosterilemez.

Multipurpose Internet Mail Extensions (Cok amacli internet Posta Eklentileri); E-
posta uygulamalar1 araciligiyla gonderilecek olan iletiye cesitli tlirdeki igerigi
eklemek igin kullamilan bir Internet standardidir. MIME SMTP’yi hem metin hem de
metin igerikli olmayan birden ¢ok icerik eklenebilecek sekilde genisletir. MIME
araciligiyla e-posta iletilerine resim, ses, goriintii tiiriinde veriler eklenebilmektedir.
E-Posta uygulamalarina ek olarak web tarayicilari da cesitli MIME tiirlerini
desteklemektedir. MIME tiirleri, Web tarayicisina veya posta uygulamasina
sunucudan alinan dosyalarin nasil islenecegini bildirir. Bu sayede tarayici dosya
HTML bi¢iminde veya gosterebilecegi tiirde bir dosya olup olmadigini algilayarak
ne yapmasi gerektigini bilmektedir. Ornegin, bir Web tarayicis1 bir sunucudaki bir
0geyi isterse, aynt zamanda nesnenin MIME tiiriinii de ister. Grafik gibi bazi1 MIME

tiirleri tarayici i¢cinde goriintiilenebilir.

MIME ’nin dogusu ve gelisimi

MIME 1992'de Internet Engineering Task Force (IETF) tarafindan tanimlanmustir.
Yayimlanan MIME RFC dokiimanlar1 Cizelge 2.3’de, MIME ile iligkili diger RFC

dokiimanlar1 ise Cizelge 2.4’de verilmistir.
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Cizelge 2.3. Yayimlanmigs MIME RFC dokiimanlar1

Dokiiman No | Dokiiman Baslig1

RFC 2045 MIME Béliim 1: internet mesaj gdvdelerinin bicimi

RFC 2046 MIME Bo6liim 2: Ortam tiirleri

RFC 2047 MIME Boliim 3: ASCII olmayan metinler i¢in mesaj baslik ekleri

RFC 2048 MIME Boliim 4: Kayit prosediirleri

RFC 2049 MIME Boliim 5: Uygunluk kriterleri ve 6rnekleri

Cizelge 2.4. Yayimlanmis MIME ile iliskili RFC dokiimanlar1

Dokiiman No | Dokiiman Baslig1

RFC 1524 Posta baslik dosyalarinin bigimsel tanimlamasi

RFC 2015 PGP ile MIME giivenligi

RFC 2110 HTML gibi kiimelenmis dokiimanlarin MIME e-posta sarmalanmasi

RFC 2111 Icerik kimligi ve mesaj kimligi internet kaynak adi

RFC 2112 MIME ¢ok parcali \ iligkili igerik tiirii

RFC 2183 Internet mesajlarinda sunum bilgisinin haberlesmesi: Icerik diizenleme baslik
alani

RFC 2231 MIME parametre degeri ve kodlanmis kelime ekleri: Karakter setleri, dilleri ve

devam etmesi.

RFC 2440 OpenPGP Mesaj bicimi

RFC 2633 S/MIME siiriim 3 Mesaj belirtimi
RFC 2821 Basit posta transfer protokolii
RFC 2822 Internet mesaj bicimi

RFC 3156 OpenPGP ile MIME giivenligi

2.3. Giivenlik Gereksinimleri

Teknolojinin hizla gelismesiyle birlikte bilgisayar sistemleri ve aglar1 da geliserek
bilgiye hizli, kesintisiz ve giivenli bir sekilde erisim ihtiyact da artmistir. Artan bu
ihtiyaglar dogrultusunda bircok kurum ve kurulus giivenligin tim unsurlarn ile
saglanmast i¢in g¢aligmalar yapmaktadir. Gilivenligin en temel unsurlart olarak
goriilen; gizlilik, biitiinlik ve mevcudiyet saglanmadigi takdirde o ortamda gilivenlik

zafiyetinin oldugundan sz edilebilir.

Bilginin nasil iiretilecegi, dagitilacagi/erisilecegi gibi problemlerle birlikte artik

bilginin nasil korunacagi sorusu da diinya giindeminde ¢ok 6nemli bir yer edinmistir.

Bilisim teknolojilerinin kullaniminin hizla yayginlagtig1 ve artti1 giiniimiizde, bilgi,
bilgisayar ve bilgisayar sistemleri gilivenligi en Onemli konularin basinda yer

almaktadir.
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Bilgi ve bilgisayar sistemleri giivenligi ile ilgili daha fazla bilgi vermeden 6nce

giivenligini saglamaya calistigimiz “bilgi”, “veri” ve “6zbilgi” kavramlarina bakalim.

Tiirk Dil Kurumunun sézliigline gore:
Bilgi:
1. Insan aklinin erebilecegi olgu, gercek ve ilkelerin biitiinii, bili, malumat.
2. Kurallardan yararlanarak kisinin veriye yonelttigi anlam.
Veri ise:
1. Bir arastirmanin, bir tartismanin, bir muhakemenin temeli olan ana dge.
2. Olgu, kavram veya komutlarin, iletisim, yorum ve iglem i¢in elverisli bigimli
gosterimi.

olarak tanimlanmustir.

Ingilizce’de bilgi kelimesinin karsili1 “information”, veri kelimesinin karsilig1 ise
“data” dir. Ingilizce’de sik kullanilan “knowledge” ise Tiirk¢e’ye yine “bilgi” olarak
cevrilse de aslinda bilginin daha 6zel bir halini belirttigi icin “6zbilgi” olarak ifade
edilmesi daha dogru olacaktir. Bu {i¢ kelime arasinda ilk bakista bir fark yok gibi
goriinse de veri, bilgi ve 6zbilgi olarak adlandirilan seylerin “degeri” ve “kapsami1”

cok farkhdir. Bilgi, verinin iglenmis halidir.

Bilginin “degerli” veya “degersiz” oldugunun ve onu korumak i¢in ne kadar yatirnrm

yapilarak onlem alinmasi gerektiginin belirlenmesi diisiiniilmesi gerek ilk seydir.

Bilgi giivenligi; “bilginin bir varlik olarak hasardan korunmasi, dogru teknolojinin,
dogru amacla ve dogru sekilde kullanilarak, bilginin her tiirlii ortamda istenmeyen

kisiler tarafindan elde edilmesini dnleme” olarak tanimlanir [16].

Bilgiye ne yapilabilir sorusuna baktigimizda:
o Uretilebilir
e islenebilir

e Depolanabilir



gibi bir¢ok durum karsimiza ¢ikmaktadir.

Tasinabilir
Imha Edilebilir
Kullanilabilir

Kaybedilebilir, hasar gorebilir

Tam giivenli bir ortam olusturmada:

Gizlilik
Biitlinliik
Kimlik kanitlama ve dogrulama

Inkar edememezlik

Siireklilik

gibi hususlar 6nemli rol oynamaktadir.

Gizlilik

Bilginin sadece erismeye hakki olan kisiler tarafindan erisilebilir oldugundan emin

olmaktir.

Dogruluk / Butiunlik
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Bir dokiimanin veya mesajin igeriginin degistirilmemesinin saglanmasidir. Verinin

izinsiz veya yanligshikla degistirilmesini, silinmesini ve veriye ekleme yapilmasini

Onler.

Kimlik tanimlama, dogrulama ve vetkilendirme

Kimlik tanimlama, kisilerin veya uygulamalarin bir sistem ya da hizmeti

kullanabilmeleri igin o sistem tarafindan kayit edilmeleri ve kimlik verilmesi

islemleridir.
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Kimlik dogrulama, belirli hizmet ya da sistemlerden yararlanabilmek i¢in mevcut

tanimli olan kimliklerinin dogrulugunun kanitlanmasi islemleridir.
Yetkilendirme ise ayni sistem igerisinde yer alan kisilerin o sistem iizerindeki tim
kaynaklara erisememeleri veya kullanamamalari, kullanici haklar1 dogrultusunda

yetki verilmesidir.

Inkar edememezlik

Bilgiyi gonderen veya isleyen kisinin yaptigir isi sonradan inkar edememesidir.
Bunun saglanmasi i¢in mesaji gonderen ve alan kisilerin kayitlar1 gilivenilir bir
makam tarafindan tutulur. Inkar edememezlik unsurunun saglanmasi igin genellikle

dijital imzalar ve zaman damgalar1 kullanilir.

Siireklilik

Kisiler ve/veya sistemler arasi haberlesme kesintiye ugramadan yapilmalidir. Her

seyin son derce hiz kazandig1 giliniimiizde siirekliligin kaybina tolerans gosterilemez.

Bulunurluk /Mevcudivet

Bilgi varliklarinin, izin verilen kullanicilarin ihtiya¢c duyduklar1 zamanlarda erisebilir

olduklariin giivence altina alinmast durumudur.

Kriptoloji kelimesi, koken olarak eski Yunanca'da yer alan “gizli diinya” anlamina
gelen “kryptos” kelimesi ile “sebep-sonug iligkisi kurma” anlamin1 gelene “logos”

kelimelerinden gelmektedir.

Kriptoloji, verinin bir yerden bagka bir yere aktarilmasi iglemlerinin emniyetli olarak
yapmasini saglayan, temeli ¢O0ziimii zor matematiksel problemlere dayanan

tekniklerin ve uygulamalarin biitiiniidiir.
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Giliniimiizde kriptoloji, matematik, elektronik, optik, bilgisayar bilimleri gibi bir¢ok
disiplini kullanan 6zellesmis bir bilim dalidir. Kriptolojinin iki temel alt dali vardir.

Bunlar kriptografi ve kriptoanaliz’dir.

Kriptografi, belgelerin sifrelenmesi ve sifresinin ¢6ziilmesi i¢in kullanilan
yontemlere verilen addir. Kriptografi Yunanca gizli anlamina gelen “kriptos” ve yazi

anlamina gelen “graphi” dan tiiretilmistir

Kriptoanaliz, kriptografik sistemlerin kurdugu sistemleri inceler ve ¢6zmeye ¢aligir.

Kriptoanalizin amaci kriptografinin tam tersidir.

Gliniimiizde elektronik bilgi sistemlerinin yayginlagmasi kriptolojinin énemini ¢ok
fazla arttirmistir. Kriptolojinin baslica kullanim amaci hareket halindeki veya

depolanmis bilginin koruma altina alinmasidir.

Verinin ilk haline diiz metin (plaintext) denir. Doniistiiriilmiis bicimine ise
sifrelenmis metin veya gizli metin (ciphertext) denir. Doniistiirme islemine sifreleme
doniistiiriilmiis metnin ters islem sonucu a¢ik metin halinin elde edilmesine ise
desifre etme denir. P acik metni, E ve D simgeleri de sifreleme ve desifreleme
islemlerini temsil ettiginde, gizli metin C olmak iizere sifreleme islemi;

C=E.(P)

ile gosterilir. Gizli metinden ag¢ik metnin elde edilmesi amaci ile desifre edilmesi ise;
P =Dy (C)

olarak gosterilir. Her iki ifadede kullanilan K, kripto anahtarini temsil etmektedir.

Sekil 2.3 bu iki islemi gostermektedir.
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K Anahtan K Anahtan
Acik Metin Gizli Metin Acik Metin
= E » D
C=Ek P
Sifreleme Desgifreleme

Sekil 2.3. Sifreleme ve sifre ¢cozme islemleri

Sifre Bilimi Tarihcesi

M.O. 100-44 yillar1 arasinda sunulan Sezar yaklasimi kullamilan ilk sifreleme

yaklagimlarindandir. Yillar gectikge modern kriptografi olarak adlandirilabilecek

doneme kadar cesitli yontemler gelistirilmis ve kullanilmistir. Bu yontemlerden en

bilinenleri:

Tekli alfabetik yer degistirme
Coklu alfabetik yer degistirme
Tek kullaniml serit yontemi

Dontisiim sifreleri kullanimi

gibi yontemlerdir. Bu yontemlerin ortak noktasi; giivenligin, sifrelemede kullanilan

algoritmanin gizli kalmasina bagli olmasidir.

Kisaca kriptolojinin tarih¢esine bakacak olursak [17]:

MO. 1900 dolaylarinda bir Misirhi katip yazdigi kitabelerde standart dist
hiyeroglif isaretleri kullandi.

MO. 60-50 Julius Caesar (MO 100-44) normal alfabedeki harflerin yerini
degistirerek olusturdugu sifreleme yoOntemini devlet haberlesmesinde
kullandi. Bu yontem ag¢ik metindeki her harfin alfabede kendisinden 3 harf

sonraki harfle degistirilmesine dayaniyordu.
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725-790 Abu Abd al-Rahman al-Khalil ibn Ahmad ibn Amr ibn Tammam al
Farahidi al-Zadi al Yahmadi, kriptografi hakkinda bir kitap yazdi (Bu kitap
kayip durumdadir). Kitab1 yazmasina ilham kaynagi olan, Bizans imparatoru
icin Yunanca yazilmis bir sifreli metni ¢6zmesidir. Abu Abd al-Rahman, bu
metni ¢ozmek icin ele gecirdigi sifreli mesajin basindaki a¢ik metni tahmin
etme yontemini kullanmistir.

1000 - 1200 Gaznelilerden giiniimiize kalan bazi dokiimanlarda sifreli
metinlere rastlanmistir. Bir tarih¢inin donemle ilgili yazdiklarina gore yiiksek
makamlardaki devlet gorevlilerine yeni gorev yerlerine giderken sahsa 6zel
sifreleme bilgileri (belki sifreleme anahtarlar1) veriliyordu.

1586 Blaise de Vigenére (1523-1596) sifreleme hakkinda bir kitap yazdi. ilk
kez bu kitapta agik metin ve sifreli metin i¢in otomatik anahtarlama
yonteminden bahsedildi. Giiniimiizde bu yontem hala DES CBC ve CFB
kiplerinde kullanilmaktadir.

1623'de Sir Francis Bacon, 5-bit ikili kodlamayla karakter tipi degisikligine
dayanan stenografi buldu.

1790'da Thomas Jefferson, Strip Cipher makinesini gelistirdi. Bu makineyi
temel alan M-138-A, ABD donanmasinca 2.Diinya savasinda da kullandu.
1917'de Joseph Mauborgne ve Gilbert Vernam miikemmel sifreleme sistemi
olan "one-time pad"'i buldular.

1920 ve 1930'larda FBI icki kagakeilarinin haberlesmesini ¢ozebilmek bir
arastirma ofisi kurdu.

William Frederick Friedman, Riverbank Laboratuarlarim1 kurdu, ABD icin
kriptoanaliz yapti, 2. Diinya savasinda Japonlar'in Purple Machine sifreleme
sistemini ¢ozdii.

Diinya savasinda Almanlar Arthur Scherbius tarafindan icat edilmis olan
Enigma makinasim1 kullandilar. Bu makine Alan Turing ve ekibi tarafindan
¢Ozildii.

1970"lerde Horst Feistel (IBM) DES'in temelini olusturan Lucifer
algoritmasin gelistirdi.

1976'da DES (Data Encryption Standard), ABD tarafindan FIPS 46 (Federal

Information Processing Standard) standard1 olarak agiklandi.



24.

23

1976’da Whitfield Diffie ve Martin Hellman Acik Anahtar sistemini
anlattiklar1 makaleyi yayinladilar.

1978'de Ronald L. Rivest, Adi Shamir ve Leonard M. Adleman RSA
algoritmasini buldular.

1985'de Neal Koblitz ve Victor S. Miller ayr1 ayn yaptiklar1 ¢alismalarda
eliptik egri kriptografik (ECC) sistemlerini tarif ettiler.

1990'da Xuejia Lai ve James Massey IDEA algoritmasini buldular.

1991'de Phil Zimmerman PGP sistemini gelistirdi ve yayinlad.

1995'de SHA-1 (Secure Hash Algorithm) 6zet algortimasi NIST tarafindan
standart olarak yayinlandi.

1997'de ABD'nin NIST (National Institute of Standards and Technology)
kurumu DES'in yerini alacak bir simetrik algoritma i¢in yarigsma acti.

2001'de NIST'in yarismasini kazanan Belgikali Joan Daemen ve Vincent
Rijmen'e ait Rijndael algoritmasi, AES (Advanced Encryption Standard)

adiyla standart haline getirilmistir..

Kriptografik Yaklasimlar

Bu kisimda GU-Posta uygulamasinda kullanilan kriptografik algoritmalar ve

yaklagimlar i¢in temel bilgiler verilmistir.

2.4.1. DES ve 3DES

DES (Data Encryption Standard) veri sifreleme standardi, bir blok sifreleme

sistemidir.

DES algoritmasinin temeli Lucifer sifreleme sistemine dayanmaktadir [18]. 1975

yilinda yaymlanan DES algoritmast 1976 yilinda Veri Sifreleme Standardi olarak

se¢ilmistir. DES standardinin en son tanimi1 FIPS’in 25 Ekim 1999°da 46-3 numarali

yayininda yapilmustir.

DES Shannon’un 6nerdigi yayilma ve karistirma 6zelliklerini Feistel adi verilen bir

yapi ile saglamaktadir.
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Horst Feistel tarafindan ilk defa tasarlanan Feistel yapisi giinlimiizde bir ¢cok modern

sistemde kullanilmaktadir.

k1,k2,....,kn: Dongli anahtarlar1 olmak kosuluyla, Feistel yapilart Sekil 2.4’deki gibi

gosterilebilir.

—
L.]W

Sekil 2.4. Feistel yapisi

DES, ikilik tabanda olan diiz metni 64 bitlik bloklar halinde, 56 bitlik anahtar
kullanarak sifreler. Algoritmada kullanilan anahtar rasgele secilir. DES’in en 6nemli
yani yayillma ve karistirma ozellikleridir. Bu sayede DES’de her blogun biti diger
bitlere ve anahtarin bitine bagimlidir. Yayilma 6zelligi, anahtarin diiz metin ve sifreli
metne bagli olmasmi saglar; bu sayede sistemi karmasiklastirir ve kriptoanalizi
zorlastirir. Karigtirma ise her anahtar i¢in diiz metin ile sifreli metnin yapilar
arasinda istatiksel baglanti olmamasini saglar; boylece diiz metin ve sifreli metini
karsilagtirilsa bile aralarinda baginti bulunamayacagindan anahtarin bulunmasi ¢ok

zorlagir.

64 bitlik bloklar haline ayrilmis mesajin bitlerinin yeri rasgele degistirilir. Bu isleme
baslangi¢ permiitasyonu adi verilir. Bitlerin yer degistirme iglemi bittikten sonra 64
bit, sol ve sag olmak iizere iki parcaya ayrilir. Sag koldan gelen 32 bitlik veri
dogrusal olmayan F fonksiyonuna girer. DES’in giivenligi ve gizliligi bu F
fonksiyonundaki S-kutularina baghdir. S kutular1 diiz metin ile sifreli metin
arasindaki baglantiy1 en aza indirmek i¢in miimkiin olan en iyi karistirmay1 yapar.

Ayn1 zamanda fonksiyona giren 32 bitlik veri K anahtari ile islem gordiikten sonra
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sol koldan gelen 32 bitlik veri ile XOR’lanir. Sol koldaki veri herhangi bir islem
gérmeden asagiya iner. Baglangic permiitasyonundan sonra yapilan bu islemlere bir
dongii denir. 1. dongii sona erdikten sonra sag ve sol yer degistirilir. Boylelikle 1.
dongiide sag kol olan 32 bitlik veri 2. kol i¢in sol kol olur. Ayrica her dongiide
sadece sag koldaki 32 bitlik veri ayn1 kalmakta, sol koldaki veri degismektedir. 1.
dongii icin yapilan islemler 16 dongii icin tekrarlanir. Baglangicta verilen 56 bitlik
anahtarlardan her dongii i¢in bir algoritmaya gore farkli dongii anahtarlari iiretilir. 16
dongii sona erdikten sonra her biri 32 bitten olusan sag ve sol kol birlestirilir ve
baslangi¢ permiitasyonunun tersi igleme sokulur. Sonunda sifreli metin elde edilir

(Sekil 2.5).

Diiz Metin

16 turigin

Sifreli Metin (64bit)

Sekil 2.5. DES in yapis1 ve ¢alismasi
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Ele gecgen sifreli metinden diiz metne ulasabilmek i¢in sifreleme islemini tersten
yiuriitmek gereklidir. Anahtar hem gonderici hem de alici tarafindan bilinmek

zorundadir.

DES’in giivenligi

DES simetrik bir sistem oldugu i¢in anahtarin giivenligi ¢ok onemlidir. Anahtar
boyutu 56 bit oldugundan DES igin toplam 2°° tane olasi anahtar vardir, ciinkii
anahtar1 bilmeyen birinin sifreli metinden dogru diiz metni elde edebilmesi i¢in olasi
biitiin anahtarlar1 denemesi gerekir. Bunu deneme giinliimiiz bilgisayarlarinda bile
cok uzun bir zaman gerektirir. Sistem baglangicta giivenilir gibi goziikse de gelisen
diferansiyel ve lineer kriptoanaliz yontemleri yiiziinden 1990’1 yillarda giivenirligini

yitirmistir.

3DES; DES algoritmasimin ii¢ kez kullanilmasi ile olusturulmus bir sifreleme
algoritmasidir. 3DES i¢in DES {izerinde ii¢ kez sifreleme ya da iki kez sifreleme bir
kez de desifreleme gibi varyasyonlar yapilabilir. Ornegin kisaca EDE (encrypt,

decrypt, encrypt) olarak bilinen yontemde ilk once sifrelenecek mesaj k, anahtari
kullanilarak sifrelenir, daha sonra &, anahtar ile desifre edilir, en son adimda ise £,
(k; = k,) anahtar ile tekrar sifrelenir (Sekil 2.6). Bu algoritma asagidaki gibi ifade
edilebilir:

DES (jey; DES™ (ky; DES (ky; M)))

Burada k,,k, ve k, anahtarlar1 M ise sifrelenecek mesaj1 ifade etmektedir.

Anahtarlarin her biri 56°bittir. Eslik (parity) bitlerinin de eklenmesiyle olusan

anahtarin toplam uzunlugu 192 bit olur.
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Sekil 2.6. Iki anahtarl1 3DES
2.4.2. AES (Rijndael)

Rijndael, Amerika Birlesik Devletleri’nin Institute of Standards and Technology
(NIST) adli kurulusu tarafindan gelecegin sifreleme standardini olusturmak amaci ile
yapilan yarismay1 kazanan ve Gelismis Sifreleme Standardi (Advanced Encryption

Standard-AES) adin1 alan blok sifreleme algoritmasidir.

2 Ocak 1997°de NIST kriptografi ile ugrasan bilim adamlarina Birlesik Devletlerin
hassas uygulamalarda kullanacagi yeni bir blok sifreleyicinin olusturulmasi ig¢in
cagrida bulundu. Olusturulacak olan bu Gelismis Sifreleme Standardi artik yaslanmis
olan DES ve tiirevlerinin yerine gececekti. Bunun dncelikli nedeni DES’in goreceli
olarak kiiciik olan 56 bitlik anahtarinin deneme-yanilma ataklarina (Brute force
attacks) kars1 giderek dayaniksiz kalmasiydi. Buna ek olarak DES oncelikle donanim
lizerinde uygulamaya gore tasarlandigi i¢in yazilim uygulamalar1 goéreceli olarak
yavag kalmaktaydi. 3DES (TripleDES)’in kullanilmasi ile kiiclik anahtar uzunlugu
problemi asilmis olsa bile yazilim uygulamalarinin ¢ok yavas olmasi ve kisith
kaynaklar1 olan platformlarda uygulanmasinin uygun olmamasi hala problemler

teskil etmekte idi.

AES’den beklenen 6zellikler bir sir olmadigi i¢in segilecek olan sifreleyicinin devlet
kurumlar1 ve ABD haricinde de ilgi ¢ekecegi ve kullanim alan1 bulacagi

diisiiniilityordu.

Yeni standardin isterleri olduk¢a sertti. Ozetle 1 Ocak 1997 de istenen sartlar
asagidaki gibidir:
1. AES kamuya acgik tanimli olmali.
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AES simetrik blok sifreleyici olmali.
AES anahtar uzunlugu ihtiyag¢ duyuldugunda arttirilabilecek sekilde
tasarlanmali. (12 Eyliil 1997 tarihinde Federal Kayit Biirosu (Federal
Register) blok uzunlugunu 128 bit, anahtar uzunlugunu ise 128, 192 ve 256
bit olarak belirlendigini duyurdu.)
AES hem donanimda hem de yazilimda gergeklestirilebilir olmali.
AES ya serbest¢e kullanilabilir olmali ya da ANSI patent kurallarina bagintilt
kosullar altinda olmali.
Yukarda yazili isterleri yerine getiren algoritmalar asagidaki faktorlere gore
degerlendirilecektir:

a) Giivenlik (Kriptoanalize kars1 direnc)

b) Hesaplama verimliligi

c) Bellek gereksinimleri

d) Donanim ve yazilim uygunlugu

e) Esneklik

f) Lisanslama gereksinmeleri.

1998 yilinda yarismaya degisik iilkelerden 15 farkli tasarim sunuldu. Sunulan bu

tasarimlardan 5 tanesi 1999 yilinda finale kaldi. Finalistler alfabetik sirayla asagida

verilmistir:

MARS: IBM firmasinda ¢alisan bir ekip (Carolynn Burwick, Don
Coppersmith, Edward D’Avignon, Rosario Gennaro, Shai Halevi, Charanjit
Jutla, Stephen M. Matyas Jr., Luke O’Connor, Mohammad Peyravian, David
Safford, Nevenko Zunic) tarafindan gelistirilmistir [19].

RC6: Ronald L. Rivest (M.I.T. Laboratory for Computer Science, ABD),
M.J.B. Robshaw, R. Sidney ve Y.L. Yin (RSA Laboratories, ABD) tarafindan
gelistirilmistir [20].

Rijndael: Joan Daemen (Proton World Int., Belgika), Vincent Rijmen
(Katholieke Universiteit Leuven, Bel¢ika) tarafindan gelistirilmistir [21].



29

e Serpent: Ross Anderson (Cambridge Universitesi, Ingiltere), Eli Biham
(Technion, Hayfa, Israil) ve Lars Knudsen (Bergen Universitesi, Norveg)
tarafindan gelistirilmistir [22].

e Twofish: Bruce Schneier, John Kelsey, Chris Hall, Niels Ferguson (Counterpane
Systems, ABD), Doug Whiting (Hi/fn, Inc., ABD), David Wagner (University of
California Berkeley, ABD) tarafindan gelistirilmistir [23].

NIST tarafindan 2 Ekim 2000 tarihinde 6nerilen AES olarak Rijndael algoritmasinin
secildigi ve resmi standart olma yolunda gerekli siirece ge¢ildigi duyuruldu. Daha
sonra 26 Kasim 2001 tarihinde AES’in FIPS PUB 197 (Federal Information
Processing Standards Publication 197) olarak onaylandigi duyuruldu.

Yapilan testler ve analizler sonucunda performans, uygulama kolayligi, esneklik,
giivenlik gibi unsurlar acisindan en iyi kombinasyonu ortaya koymasi ile Rijndael

AES olarak secilmistir [24].

Ilerleyen zamanda finalist algoritmalarla ilgili yapilan baska calismalar sonucu yine

Rijndael algoritmasinin digerlerine nazaran bagarili oldugu goriilmiistiir. [25]
Bu boliimden itibaren AES ile Rijndael algoritmasi kastedilmektedir.

AES-Genel Ozellikleri

Genel Giivenlik Ozellikleri

AES’in bilinen bir giivenlik ag1g1 yoktur. AES dogrusal olmayan bilesenler olarak S-
kutularin1 kullanir. AES yeterli giivenlige sahip goriinliyor ama matematiksel
yapisinin saldirilara yol acabilecegi yoniinde bazi elestiriler de almistir. Diger

taraftan gelistirme siirecinde basit yapt AES’in gilivenlik analizini kolaylastirmistir.
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Yazilim gerceklestivimleri

AES sifreleme ve desifreleme islemlerini 8-bit, 64-bit ve DSP’ler gibi degisik
platformlarda ¢ok iyi gerceklestirebilmektedir. Ancak artan anahtar uzunlugu
nedeniyle tur sayilarinin da artmasi ile performansta bir azalma olmaktadir. AES’in
i¢sel paralelligi verimli islemci kaynaklar1 kullanimina olanak saglar. Bu da iyi bir

yazilim performansina sebep olur. AES’in anahtar olugturma zamani hizlidir.

Kisith Alan-Gomiilii sistem gerceklestirimleri

Genel olarak AES ister sifreleme isterse de desifreleme uygulamasi olsun kisith
alana, kaynaklara sahip olan ortamlara ¢ok uygundur. Cok diisik RAM ve ROM
gereksinimi vardir. Bir dezavantaji eszamanlh olarak sifreleme ve desifreleme islemi
uygulanmak istendiginde ROM gereksiniminin artmasidir. Buna ragmen bu tiir

ortamlara hala uygun goriinmektedir.

Donanim Gerceklestirimleri

AES finalistler i¢inde geri besleme modunda (feedback modes) en yiiksek iiretim
kapasitesine (throughput), geri besleme olmayan modda (non-feedback modes) ise en
yiiksek ikinci iiretim kapasitesine (throughput) sahip algoritmadir. 192 ve 256 bit
anahtar uzunluklari i¢in ek tur sayilarindan dolay1 kapasitesi diiser. Tamamen ardisik
diizenlenmis (pipelined) gerceklestirimler i¢in alan isterleri artarken kapasitesi

etkilenmez.

Gerceklestirimlere yapilan saldirilar

Gli¢ ve zamanlama saldirilar1 karginda savunmak i¢in AES tarafindan kullanilan
islemler en basit islemler arasindadir. Maskeleme tekniklerinin AES’e bu saldirilara
karst biraz savunma saglamasi i¢in kullanilis1 diger finalistlere goére Onemli

performans diislisiine neden olmaz ve RAM ihtiyact makul kalir. AES’in bu gibi
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korunmalar diisiiniildiigiinde rakipleri lizerinde biiyilik bir hiz avantaji kazandigi

gorundur.

Sifreleme ve Desifreleme

AES’in sifreleme ve desifreleme fonksiyonu farklidir. Bir FPGA c¢alismasinin
bildirdigine gore sifreleme ve desifrelemenin birlikte gergeklestirimi sifrelemenin tek
basma gergeklestiriminden %60 daha fazla yer gerektirmektedir. AES’in hizi
sifreleme ve desifreleme arasinda Snemli bir degisiklik gdstermez. Buna karsin

anahtar hazirlanis performansi desifreleme i¢in sifrelemeye gore daha yavastir.

Anahtar cevikligi

AES sifreleme i¢in aninda (on the fly) alt anahtar hesaplamasini destekler. AES
belirli bir anahtar ile ilk olarak desifrelemeden Once biitiin alt anahtarlar1 olusturmak

icin zaman ¢izelgesinin bir kez kosturulmasini ister.

Diger Ozellikler

AES 128 bit blok uzunlugu ile degisken anahtar uzunluklar1 (128, 192 ve 256 bit)
arasindaki tiim kombinasyonlara tam destek verir. Prensipte AES’in yapis1 belirtilen
tur sayilarinin degistirilmesi ile 32°nin kati olan herhangi bir blok ve anahtar
uzunlugunu destekler. Dongii (Tur) sayist anahtarin biiyiikliigline yani icerdigi bit
sayisina gore degismektedir. Anahtar uzunluguna gore degisen AES parametreleri

Cizelge 2.5’de verilmistir.
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Cizelge 2.5. AES parametreleri [26]

Anahtar biiyiikliigli (word/byte/bit) 4/16/128 | 6/24/192 | 8/32/256
Diiz metin blok biiyiikliigii (word/byte/bit) | 4/16/128 |4/16/128 |4/16/128
Tur sayist 10 12 14

Tur anahtar bliyiikliigii (word/byte/bit) 4/16/128 14/16/128 |4/16/128
Genisletilmis anahtar biiytikligii (word/byte) | 44/176 | 52/208 | 60/240

Feistel ag yap1 temelli olan DES’den farkli olarak AES yerine koyma-permiitasyon
(substitution-permutation) ag yapilidir. Bu ag yapis1 yerine koymalar (S-kutulari ile)
ve permiitasyonlar (P-kutular1 ile) kullanilarak bir dizi matematiksel iglemin

yapildig1 bir yapidir. Her bir ¢ikt1 biti giris bitine baglhdir.

2.4.3. RC2

Ron Rivest tarafindan 1987 yilinda RSA Gilivenlik (RSA Security) sirketi igin
tasarlanmis bir blok sifreleyicidir. RC kisaltmasi bazi1 kaynaklara gore “Rivest
Cipher” baz1 kaynaklara gore de “Ron’s Code” ifadesinden gelmektedir. RC1 Ron
Rivest’in sadece not defterinde kalmig RC3 ise RSADSI’da (RSA Data Security, Inc)

gelistirme agamasinda kirilmistir.

RC2 DES’den daha hizlidir ve DES’in yerini almasi i¢in diisliniilmiistiir. Anahtar
boyutlarinin ayarlanmasi ile genis kapsamli anahtar aramalar1 karsisinda DES’ten
daha giivenli ya da daha az giivenli yapilabilir. 64 bitlik blok uzunlugu sahiptir ve
yazilim gerceklestirimlerinde DES’den 2 ya da 3 kat daha hizlidir. Anahtara ek
olarak 40 ile 88 bit aras1 uzunluklarda degisen “salt” adinda ayr1 bir string daha
kullanilabilmektedir. “Salt” sifreleme anahtarmma eklenir ve bu uzatilan anahtar
mesaj1 sifrelemede kullanilir. Daha sonra “salt” sifrelenmemis olarak mesajla birlikte
gonderilir. Yaygin olarak {irtinlerini disariya satmak isteyen gelistiriciler tarafindan
RC2 ve RC4 kullanilmistir. Bunun sebebi DES kullanan uygulamalarin ihracinda
daha siki kosullarin uygulanmasiydi. Daha sonra Yazilim Yaymmcilart Birligi

(Software Publishers Association - SPA) ile Birlesik Devletler hiikiimeti arasinda
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yapilan bir anlagsmayla RC2 ve RC4’e (40 bit anahtar kullanan) 6zel bir statii
verilmigstir. Bu 6zel statii ile alisilmis kriptografik ihracat siirecinden daha hizli ve

basit bir onay siireci taninmustir.

Baslangicta algoritmanin detaylar1 RSA Giivenlik sirketi tarafindan gizli tutulmustu.
Ama daha sonra 29 Ocak 1996 tarihinde kimligi gizli biri tarafindan RC2’nin kaynak
kodlar1 internete verildi. Bu kisinin algoritmanin 6zelliklerine mi eristigi yoksa

tersine mithendislik yaparak mi bu bilgilere sahip oldugu bilinmemektedir.
2.44. RSA

RSA acik anahtarli (asimetrik) bir sifreleme sistemidir. Algoritmast 1977°de Ron
Rivest, Adi Shamir ve Len Adleman tarafindan olusturan RSA adini da bu {i¢liiniin
soy isimlerinin bas harflerinden almistir. RSA en ¢ok bilinen ve kullanilan bir agik
anahtar sifreleme sistemidir. RSA algoritmasinda biri 6zel (private) biri de genel
(public) anahtar olmak iizere iki adet anahtar kullanilir. Sifreleme isleminde bu
anahtarlardan herhangi biri kullanildiginda desifreleme islemi ancak diger anahtarla

yapilabilir.

RSA algoritmasinin islem basamaklar1 agsagida verilmistir.

1. pve g gibi iki tane rasgele ve birbirinden bagimsiz biiyiik asal say1 segilir.
( p# q). Daha fazla giivenlik i¢in p ve ¢ sayilar1 ¢cok biiyiik ve esit uzunlukta
sec¢ilmelidir.
n = p.q hesaplanir.
3. Totient fonksiyonundan yararlanilarak ¢(n)p —1)(q —1) hesaplanr.
1{ e { ¢(n) kosuluna uyan ve ¢(n)ile aralarinda asal (OBEB(e,$(n))=1)
olan bir e tamsayisi secilir.
5. d.e=1(mod ¢(n))olacak sekilde bir d sayisi iiretilir.

Burada; n ve e genel anahtar1, d ve n verileri de 6zel anahtar1 ifade eder.

Bu algoritmada sifreleme islemi, m mesaj, c ise sifreli mesaj olmak iizere:
¢; =m;° mod n
ile gerceklestirilir.

Mesajin desifre edilmesi ise:
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d
m; =c;” modn

ile gergeklestirilir.
RSA algoritmasinin temelleri asagidaki teoremlere dayanmaktadir:

Teorem 1(Kiigiik Fermat teoremi): Eger p bir asal say1 ve a bir tam say1 ise,

(a,p)=1

a’" =1(mod p)dir.

Teorem 2 (Fermat teoremi): Eger (a,m)=1lise a®™ =1(mod m) seklinde ifade

edilebilir. (¢(m), m *den kiigiik, m ile aralarinda asal olan sayilarin adedidir.)

Teorem 3 (Cinlilerin kalan teoremi): p ve ¢ gibi (p,q)zlolan iki say1 ele alalim
(asal sayr olmalarina gerek yok). Daha sonra e8er a=»> (mod p) ve

a=b(mod ¢)ise a =b (mod p.q)olur.

Bir 6rnekle algoritmanin igleyisini daha fazla agiklayalim. Bu 6rnek durum igin Ayse
ve Burak adli iki hayali kisi oldugunu varsayalim. Ayse ve Burak aralarinda RSA
algoritmasini kullanarak mesajlagmak istiyor olsunlar. Yapilacak islemleri adim adim
anlatacak olursak:

1. Ayse genel ve 6zel anahtarlarini olusturmak igin p ve q gibi iki tane asal say1
seger.

2. p=23 ve g =41 (Gergek uygulamalarda bu sayilarin ¢ok biiylik asal sayilar
olmas1 gerekmektedir. Bu 6rnegin anlasilir olmasi i¢in kiigiik asal sayilar
sectik.)

3. pve gcarpimi hesaplanir. n = p.g = (23).(41) =943,

4. @(n)=(p-1)(g—1) hesaplanir. ¢(n)=(23-1)(41-1)=880

5. 1<e<¢(n) kosuluna uyan ve ¢(n)ile aralarinda asal (OBEB(e,$(n))=1)

olan bir e tamsayist segilir. e=7.
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545°%

545'(mod 943)
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Artik Burak Ayse’ye mesaj gondermek i¢in yeterli bilgiye sahiptir. (Ayse’ nin
genel anahtarina (n ve e)). Gondermek istedigi mesaj M =35 oldugunu
varsayalim.

Burak sifreli mesaj degeri C’yi hesaplar. C =M e(mod n) =35"(mod943).
35" = 64339296875 dir. 64339296875(m0d 943) = 545 olur. 545 Burak’in
Ayse’ye gonderecegi sifreli mesajdir.

Ayse Burak’tan gelen sifreli mesaji gorebilmek icin kendi 6zel anahtarini
kullanmas1 gerektigini biliyor bu yiizden d.e =1(modg(n)) esitligindeki ¢
degerini bulmasi gerekmekte.

d.e =1(mod ¢(n))esitliginde bilinen degerler yerine konulursa

d.7 =1(mod 880)buradan d =503 bulunur.

M = C“(mod n)= 545" (mod 943). Buradan M degerinin hesaplanabilmesi

5503

icin kolaylik olmasi agisindan 54 degeri su sekilde acgilabilir.

— 545256+128+64+32+16+4+2+1 — 545256.545128.”5451

545

545%(mod 943) = 923

)
545*(mod 943) = 400

545" (mod 943) = 857
545%(mod 943) = 795
545%(mod943) =215

545" (mod943)=18

5457 (mod 943) = 324

Buradan 545° (mod 943) = 545.923.400.857.795.215.18.324 (mod 943 ) = 35 bulunur.

Boylece Ayse Burak’in kendisine gondermis oldugu mesaji desifre etmistir.

RSA sisteminin giivenligi ¢ok biiyiik sayilarin asal ¢arpanlarina ayirma isleminin

zorluguna dayanmaktadir. Asal sayilari elde etmede bilinen bir formiil, yontem

yoktur. RSA ile gilinlimiizde 1024 bitlik (yaklasik 300 basamakli bir say1) ya da 2048
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bitlik anahtarlar kullanilabilir. RSA algoritmasi, Amerika’ da 1983 yilinda MIT ten
patent almistir. Bu patent 21 Eyliil 2000 de son bulmustur.

RSA kripto sistemi pratikte en ¢ok:

1. DES, 3DES gibi simetrik anahtarli kripto sistemlerle birlikte kullanilir. Mesaj
once simetrik algoritmalardan biri ile sifrelendikten sonra sifrelemede
kullanilan anahtar RSA ile sifrelenir.

2. Hash fonksiyonlar1 ile birlikte mesaj 6zetlerinin sifrelenmesi (imzalanmasi)

amaciyla kullanilir.

Bunlardan dolayi RSA en ¢ok elektronik imzada uygulama alant bulmustur.
Uygulama alanlarinin yukarida bahsettigimiz alanlarda yogunlagmasinin sebebi RSA
kripto sisteminin simetrik kripto sistemlere gore anahtar giivenligi ve yonetimi

karsisinda getirdigi avantajlara ragmen hesaplamada yavas olmasidir.

RSA kripto sisteminin hizi

RSA nin temelinde modiiler ¢arpim serileri ile gerceklestirilen modiiler {is alma
islemi yer almaktadir. Genellikle genel anahtar i¢in genel {is (public exponent) kiiciik
secilir. Biitiin kullanic1 gruplart her birinin farkli modu olan ayni genel {issii
kullanabilirler. Bu da sifrelemenin desifrelemeden, dogrulamanin ise imzalama

isleminden daha hizli olmasini saglar.

Tipik modiiler iis alma algoritmalart ile:
e Genel anahtar islemleri O(kz)adlm.
e Ozel anahtar islemleri O(k3 )adlm.
e Anabhtar iiretimi islemleri 0(k4 )adlm siirer.

Burada & mod islemindeki bit sayisidir.

FFT (Fast Fourier Transform) temelli metotlar gibi hizli ¢carpim (Fast multiplication)

metotlarinin kullanilmasi1 asimptotik olarak islemlerin daha az adimda yapilmasini
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saglar. Ancak bu yontemler yazilim ve donanim uygulamalarinin ¢ok karmasik

olmasi sebebi ile pratikte ¢ok fazla kullanilmamaktadir.

Donanimda RSA, DES’den 1000 kez daha yavas kalmaktadir. Yazilim
uygulamalarinda ise RSA, DES’den 100 kez daha yavastir.

Yeni gelistirilen yazilim ve donanim wuygulamalar1 ile RSA algoritmasi

uygulamalarinin hizi ve verimi arttirilmaktadir.
2.4.5. Ozet (Hash) fonksiyonlar:

Ozet fonksiyonlar1 biiyiik boyuttaki verileri kiigiik mesaj dzetlerine déniistiirmeye
yarayan Ozetleme algoritmalaridir. SHA (Secure Hash Algorithm) ve MD5 (Message
Digest) bu 6zetleme algoritmalarindan ikisidir. Ozet fonksiyonlar1 genellikle veri
biitiinliigiinii saglamak ve dogrulamak amaci ile kullanilir. Ozet fonksiyonlar1 girdi
olan verinin biiyiikliigiine bagli olmaksizin sabit uzunlukta ¢ikt: verirler. Ornegin
SHAT algoritmast 160 bitlik ¢ikt1 tiretir. Veri lizerindeki en ufak bir degisiklik bile
verinin 6zetini degistirir. Sekil 2.7°de ii¢ farkli mesaj i¢in 6zet degerleri verilmistir.
Son iki 6rnek arasindaki tek fark bir “nokta” oldugu halde 6zet degerinin oldukga

farkli oldugu goriilmektedir.

Mesaj Mesaj (zeti
[9a8ddcs 1cB0bEb
G Ozet alma
Tilki g Fonkslyonu - EISE?I:ID4::4TE|E45?
Kilguk filki hizla bTobb12T65266cS
YOIUN KArSISING  fme i ,?E etaima |\ | l791fc48993280d
gecti OnRSIonU 5

KiigOk tilkl hizla et kg A7 3dbateT 51 atcl
iU ngl;zur_g-'.lm na Fe | Fonkslyonu i | ﬁﬂaf4fah§3m2ﬂﬂa

Sekil 2.7. Hash fonksiyonlari
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Merkle-Damgard vapisi

Bir 6zet fonksiyonu rasgele secilmis uzunluktaki bir mesaj1 alarak sabit uzunlukta bir
cikt1 iretebilmelidir. Bu islem giris verisini esit uzunlukta blok serileri halinde
parcalara ayirarak ve iizerlerinde tek yonlii sikistirma fonksiyonlarimi isleterek
gergeklestirilir (Sekil 2.8). Tek yonlii sikistirma fonksiyonlar1 sabit uzunlukta iki
fakli girdiyi girislerden biri ile ayni uzunlukta olan bir ¢ikti haline doniistiiren
fonksiyonlardir (Sekil 2.9). Doniislimiin tek yonlii olmasinin anlami verilen bir ¢ikti

i¢in girdinin hesaplanmasinin ¢ok gii¢ olmasidir.

hesal
! I I I I
I | I | | | |
1 ) TR T I
Mesaj Mesaj Mesaj Mesaj |
Blok 1 Bilok 2 Blok 3 Blok n :
i |
! . ' v
L]
Mesaj Mesaj Mesaj Mesaj |= §
Blak 1 Blok 2 Blok 3 Blok n ¢ %
=

f > f - f -——— -+ f » Sonlandirma e

Sekil 2.8. Merkle-Damgard 6zet (hash) yapisi

Girig A
128 bit

Giriz B _'Glltlﬁ C
128 bit * f 128 bit »

Sekil 2.9. Tek yonlii sikistirma fonksiyonu
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Sikistirma fonksiyonu ©zel olarak oOzetleme icin tasarlanmis ya da bir blok
sifreleyiciden insa edilmis olabilir. Merkle-Damgard yapis1 ile insa edilmis bir 6zet

fonksiyonu ¢akigmalara, sikistirma fonksiyonunun oldugu kadar direnglidir.
Isleme tabi tutulan son blogun uzunlugu kisa ise aradaki fark doldurulmahdir. Bu

isleme “sifir doldurma” (padding) denilir ve yapmin giivenligi agisindan ¢ok

onemlidir. SHA1 ve MDS5 algoritmalarinda Merkle-Damgard yapisi kullanilmaktadir.

Hash fonksivonlarinin genel 6zellikleri

Ozet fonksiyonlarindan beklenen bazi genel ozellikler vardir. Bunlar M 6zeti

alinacak bilgi, H ( ) ozet fonksiyonu ve MD 0zet bilgi olmak tizere:
e Verilen bir M i¢in H (M )yi hesaplamak kolay olmali.
e Tek yonliiliik (One-Way)
= M’den H (M ) = MD ’yi bulmak kolayken
= H(M)= MD formiilinden M ’nin bulunmasinin zorlugu

e Cakismazlik (Collision free)
= M ve M mesajlar olmak iizere

= HM)=H (M *) olasiligmim ¢ok zor olmasi

gibi ozelliklerdir.

Genel olarak 6zet fonksiyonlarinin kullanim alanlar1 agagidaki gibidir:

e Bilgisayar programlarinin giivenirliginin saglanmasi: Mesaj 6zetleri yazilim
diinyasinda genis bir sekilde kullanilmaktadir. Ozellikle internet sitelerinden
cesitli programlar indirmek istenildiginde siklikla karsilagilir. Kullanici
internetten indirdigi programin 6zel yazilimlar kullanarak 6zetini alir ve ayni
internet sitesinde yayinlanan 6zet degeri ile karsilagtirir. Boylece indirdigi
program veya dosyalarin i¢eriginin degisip degismediginden emin olabilir.

e Veri biitiinliigiiniin saglanmasi
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e Parola dogrulama: Parolalar belirli nedenlerden dolay1r agik metin olarak
saklanmazlar. Bunun yerine parolanin 6zeti saklanir ve her kullanimda girilen
parolanin tekrar 6zeti alinarak mevcut kayith 6zet ile karsilastirilir. Sonucta
iki 6zet de ayni ise yetkilendirme islemi tamamlanmis olur (Sekil 2.10).

e Sayisal imza

o Sifreleme algoritmalari

Kullame: Adimi
Seginiz Ifﬂi‘- j'

Parola

Kontrol

<?xml version="1.0" ?=
<!-- SecureMail Kayitli Kullanicilar -->
— =llsers=
- <lser Name="fox">
<EmailAdresizasd@asd.com</Emailadresi=
<sifre=d948b3893373b6baf5f645768f92192f </sifre>
</lser=
- =User Name="halil"=
<Emailadresizasd</Emailadresi=
<5ifre>76094f4a66316e53c8cdd9d9954bdo11d </sifre>
</User=
- <User Name="ibrahim">
<EmailAdresizasd@sdf.com</Emailadresi=
<sifre=f1290186a5d0blceab27f4e77c0c5d68 </sifre=
</lser=
</lUsers =

Sekil 2.10. Ozet fonksiyonlarmin parola dogrulama amagli olarak kullanilmasi

Saldir1 Metotlan

Ozet fonksiyonlar1 iizerine yapilabilecek basarili bir saldirinin anlami &zet
fonksiyonunun iddia edilen giivenlik 06zelligi {izerinde tahrifat yapabilmenin bir
yolunu bulmak anlamina gelir. Ornek olarak; mesaj dzetinden mesaji tekrar elde
edebilecek bir yontemin bulunmasi veya gelistirilmesi 6zet fonksiyonunun tek yonlii
olma gibi en 6nemli 6zelliklerinden birini basarisizliga ugrattig1 icin saldir1 olarak

adlandirilabilir.
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Ozet fonksiyonunun temel kriptografik dzellikleri tek yonlii (one-way) ve ¢akismasiz
(collision-free) olmasidir. Yapilabilecek en basit saldir1 ¢ok sayida giris deneyerek

aradigimiz ¢ikisa (6zete) uygun girisi bulmak seklinde olabilir.

Ozet fonksiyonunun ¢ikisinin n bit uzunlugunda oldugunu varsayarsak bu durumda

2" farkl giris deneyerek ¢ikis degeri bulunabilir.

Diger bir tehdit de veritabanina kaydedilmis 6zet degerlerinin kullanilarak mesajin

bulunmasidir.

SHA ve MD5

SHA, NSA (National Security Agency) tarafindan tasarlanmig, NIST (National
Institute of Standards and Technology) tarafindan yayinlanmistir. Algoritmanin tim
tirevlerinin ozellikleri 2002 yilinda yayimlanan FIPS (Federal Information

Processing Standards) 180-2 de belirtilmistir.

MD5 ise 1991 yilinda Ron Rivest tarafindan gelistirilmis, diger bir Ozetleme

algoritmasidir.

GU-Posta uygulamasinda kullanic1 hesaplara iliskin parola bilgileri kullanicinin
istegine bagli olarak MDS5, SHAI1, SHA256, SHA384 veya SHAS5I12
algoritmalarindan biri ile 6zeti alinarak saklanmustir. Cizelge 2.6’da GU-Posta
uygulamasinda kullanilabilecek algoritmalara i¢in blok ve 6zet ¢iktis1 uzunluklari

verilmistir.

Cizelge 2.6. Ozet alma algoritmalarimin giris blok ve ¢ikis 6zet uzunluklari

Algoritma ismi | Giris Blok Ozet uzunlugu (bit)
Uzunlugu (bit)

MD5 512 128

SHA-1 512 160

SHA-256 512 256

SHA-384 1024 384

SHA-512 1024 512
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3. E-POSTA GUVENLIiIGi KAPSAMINDA KULLANILMAKTA OLAN
YONTEMLER

3.1. IBE (Identity Based Encryption) — Kimlik Temelli Sifreleme

1984 yilinda, RSA nin mucitlerinden biri olan Adi Shamir sertifika kullanim1 yerine
direk kullanicilarin kimliklerinin genel anahtar olarak kullanimini 6nerdi. Bu agik
anahtar sifrelemenin basitlestirilmesi acisindan belki de en iyi yaklasimdir. Uzun bir
stire bu yaklasimin problemlerini ¢ozebilecek bir metot gelistirilemedi. 2000 yilina
kadar IBE kriptografinin ¢oziilemeyen problemlerinden biri olarak kaldi. 2001
yilinda Stanford ve California Universitesi Bilgisayar Bilimleri profesdrleri Dr.
Boneh ve Dr. Matt Franklin tarafindan pratik bir sema bulundu. Yayinladiklar1 bu
cigir agict makalede Eliptik egri ve “Weil Pairing” temelli semay1 tanimladilar ve

giivenligini gosterdiler [27].

“Weil pairing” yerine “Tate pairing” de kullanilabilir. “Tate pairing”, “Weil
pairing”’e benzer ama hesaplanmasi daha kolaydir. “Tate pairing” “bilinear map”

olarak bilinen 6zel bir metodu temel alir.

“Bilinear mapping” spesifik matematiksel oOzelliklerin ciftlestirilmesi (eslenmesi)

olarak tanimlanmustir.

Pair(rOI,SOP): Pair(rOP,SOI)

Bu ozellik kripto sistemin g¢alismasi i¢in zorunlu bir unsurdur. Kripto sistemin
arkasindaki  temel teorik hesaplamalar  “bilinear map™’ler kullanilarak
gerceklestirilebilir. Kullanilabilir bir IBE sisteminin insasindaki zorluk giivenli,
hesaplanabilir ve etkin bir “bilinear mapping” algoritmasinin bulunmasindadir.
Gilinlimiizde giivenli “bilinear map’”’ler i¢in bilinen yontemler eliptik egriler tizerinde

“Weil” ve “Tate” algoritmalaridir.

“Tate pairing” eliptik egri lizerinde 0zel noktalar grubunda tanimlanmis “bilinear

map”dir. Bu noktalar grubunun, kripto sistemin ¢aligmasini saglayacak belirli
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Ozelliklerinin temin edilmesi i¢in yogun hesaplamalarin yapilmasi gereklidir. Bu
ozelliklerden biri de grup derecesini belirten P dir. P biiyiik asal bir sayidir. Bu

6 g9
[ ]

noktalar i¢in operatdrii 6zel bir carpma operatoriidiir. Tam sayilart eliptik egri

tizerindeki noktalarla ¢arpar.

3eP=P+P+P

Her ne kadar matematiksel temelde RSA algoritmasindan ¢ok daha karmasik olsa
bile IBE kripto sistemi benzer bir prensibe dayanir. Verilen bir P ve se P icin s
degerinin hesaplanmasinin neredeyse imkansiz olmasi. Kripto sistemin gilivenligi

Bilinear Diffie-Hellman probleminin 6zelliklerinden kanitlanabilir.

IBE algoritmasinin arkasindaki prensibin basitlestirilmis bir hali asagida
aciklanmistir. Gergek uygulama ¢ok daha karigiktir, noktalar grubu ile ilgili ek bilgi,
cesitli kriptografik Ozet fonksiyonlari ve IBE genel anahtar parametrelerindeki

protokole 6zgii bilgileri gerektirir.

IBE &zel anahtarlari Ozel Anahtar Uretecinde (Private Key Generator) (OAU)

€69

(master secret) ve eliptik egri tizerinde sabit bir “p

Y9521
S

olusturulur. Bunun i¢in OAU
noktasini kullanir. Bu bilgi, kriptografik rassal say1 treteci kullanilarak, ilk
kullanimda {retilir. Kimlik dogrulamasi yapilmis bir kullanicinin IBE 6zel
anahtarinin tretilmesi i¢cin PKG ilk once kullanicinin kimligini 6zetler ve oOzeti

eliptik egri tizerindeki /D, iy Doktasmna esler. Daha sonra PKG IDy;, v, 1l€

s’1 carpar.

Ornegin Burak adl kullanic1 i¢in &zel anahtar s e ID, . olur.

Bura
Bir mesaj1 sifrelemek igin; gondericinin sadece kullanicinin kimligini ve OAU’ya
O0zgli IBE genel parametrelerini bilmesi gerekir. P, seP ve egri icindeki

kriptografik 6zet fonksiyonunu igeren bu parametreler herkese (kamuya) acik hale

getirilebilir. IBE genel anahtarlar1 /D, , ,v;c; ‘nin hesaplanmasi i¢in kriptografik 6zet
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fonksiyonu kullanilarak {iretilir. IBE genel parametreleri ile birlestirilmis bu bilgi

mesajin sifrelenmesi icin yeterlidir.

IBE ile giivenli mesaj gonderilmesi ve alinmasi iglemi gonderici ve alici agisindan

asagida anlatilmistir:

Gonderici (Sender) Ayse
e Burak’a gonderilecek bir mesaj1 sifrelemek i¢in Ayse rasgele bir » sayis1 alir

ve k anahtarini hesaplar. £ = Pair(r oDy i>S® P)
e Daha sonra Burak’a k£ anahtari ile sifrelenmis mesaj1 gonderir. E, [Mesaj]

e Mesajla birlikte ayrica » P degerini de gonderir.

Alict (Receiver) Burak

e Mesaj alindiktan sonra Burak anahtart k& = Pair(se ID,, .7 e P)

hesaplayarak yeniden olusturur.

e Mesaj1 k anahtarini kullanarak desifre eder. Burak 6zel anahtar1 se ID, .

bilen tek kisi oldugu i¢in & ’y1 baska hi¢ kimse hesaplayamaz.

3.1.1. Uygulamada IBE

Ayse, Burak ile giivenli bir sekilde mesajlagsmak istediginde Ayse’nin tek yapmasi
gereken Burak’in e-mail adresini genel anahtar olarak kullanarak mesaj1 sifrelemek
ve sifreli mesaji Burak’a gondermektir. Burak mesaj1 aldiginda ise IBE anahtar
sunucusundan 6zel anahtarim1 talep eder. Burak IBE sunucusunun kimlik
dogrulamasindan gectikten sonra (akilli kart ya da parola kullanimi ile) sunucu
desifreleme i¢in gerekli anahtari liretir ve Burak’a gonderir (Sekil 3.1). Pratikte IBE
sistemi kisa Omiirlii anahtarlar kullanir. Bu durum anahtar tazeligi (key freshness)
kavramim1 tanimlar. Anahtar Omiirleri gilivenlik politikasina bagl olarak saatlik,
giinliik ya da haftalik olabilir. Burak o zaman periyodunda gecerli olan anahtar1 elde

etmek i¢in anahtar sunucusuna tekrar baglanarak talepte bulunur. Bu durum
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gondericinin (Ayse), alicinin sistemdeki durumunun kontroliine ihtiya¢ duymamasini
saglar. Eger alic1 isten ayrilmigsa IBE anahtar sunucusu otomatik olarak yeni 6zel
anahtar yayimlamay1 (kullanici tekrar kimlik dogrulamasindan gegemeyecegi igin)

durdurur. Gondericinin geleneksel AAA’dan farkli olarak 6zel bir sey yapmasina

gerek yoktur.
Anahtar Sunucusu
(Key Server)
(2) b
Kimlik dogrulamasi | @
yapilrr. burak@b.com
Ozel anahtar talebinde icin Ozel anahtar
bulunulur alinir

buraki@b. com
& H | 8 |\V/
ayse{@a com @ burak@b.com @
o
|

Ayse burak@b.com? Burak dzel anahtar
ile gifreler ile degifreler

Sekil 3.1. IBE algoritmasinin genel isleyisi

Ozetle, IBE genel anahtarlar1 kullanicilarin kimlikleridir. IBE &zel anahtar iiretimi
kurulus tarafindan yapilir ve genel parametreler kurulusun erisim alanindan (domain)
kolayca almir. IBE gizlilik, kimlik denetimi, biitiinliik, inkar edememezlik gibi

giivenligin temel 6zelliklerini saglar.

3.1.2. IBE potansiyel avantajlar

Sertifikalar olmadan basitlik

Geleneksel AAA dan farkl olarak, IBE karisik 6n-kayit (pre-enrollment) ya da iptal
(revocation) listesi kontrolii gerektirmez. Esasen sertifikalara ihtiya¢ yoktur. Bunun

yerine alicinin genel anahtar1 kendi kimliginden firetilir.

IBE sisteminde ayn1 zamanda AAA daki genel anahtarlarin {iretimi, onaylanmasi ve
saklanmasi gibi karmagsik siiregler yoktur. IBE, genel anahtar e-mail adresini (ya da

baska bir kimlik bilgisini) temel aldig1 i¢in ¢ok basittir.
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IBE sunucusunun siirekli olarak saklayacagi tek bilgi “master secret” dir. “master
secret” esasen gilivenli bolgede (secure domain) biiyiik rassal bir sayidir. Sunucu sirr1

(secret) iki amagla kullanir:

e IBE yazilimmi kuran kullanicilarin genel anahtar parametrelerinin tiretilmesi.
e Alicidan talep geldiginde her bir alict i¢in o haftanin 6zel anahtarinin

uretilmesi.

Her bir alic1 ve hafta icin iiretilen yeni genel anahtar ii¢ bilesenden olusur.
e (Genel anahtar ¢ekirdegi (The public key “seed”)
e Haftanin numarasi

e Alicinin kimligi (e-mail adresi)

On kayit isleminin gerekmemesi (No pre-enrollment)

Alicinin kendisine gonderilen bir mesaj1 desifre etmesi icin Onceden kayit olmus

olmasina gerek yoktur.

Anahtar iptali verine anahtar siire bitimi (Key expiration Instead Of Revocation)

AAA da karsilagilan en zor problemlerden biri gizliligin ihlali sonucunda ya da
calisanin isten ayrilmasi gibi durumlarda genel anahtarlarin iptal edilmesidir. IBE bu
soruna ¢0ziim i¢in genel anahtarin liretiminde anahtar bilgisine hafta numarasi ilave
eder. Boylece IBE sistemi her bir alici i¢in her hafta yeni bir 6zel anahtar

yayimlamalidir.

IBE ile zamanda volculuk (Time Travel Using IBE)

IBE sisteminde ancak ileriki bir tarihte desifre edilebilecek sekilde sifrelemeler de

yapilabilir.
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3.1.3. IBE sisteminde kullanilan veri tiirleri

Genel Parametreler (Public Parameters): Genel sistem {izerinde tanimli parametreler
kiimesidir. Ozel anahtar sunucusu (Private Key Server) tarafindan iiretilir ve

yayimlanir.

Ana Sir (Master Secret): Anahtar sunucusu tarafindan iiretilen ve gizli bir sekilde
tutulan ana anahtar (master key)’dir. Kullanicilarin 6zel anahtarlarinin iiretilmesinde

kullanilir.

Kimlik (Identity): Genellikle sistem kullanicisini ifade eden, insan tarafindan
anlagilabilir, belirsiz olmayan keyfi bir dizgi (string) dir. Zaman damgas1 ve diger

nitelikler eklenebilir.

Genel Anahtar (Public Key): Algoritmik olarak kimlikten (identity) tiiretilen bir dizgi

(string) dir. Tiretim herhangi biri tarafindan 6zerk (otonom) olarak yapilabilir.

Ozel Anahtar (Private Key): Ozel anahtar, yayimlanmis genel parametreler kiimesi

altinda verilen kimlige uyusacak sekilde anahtar sunucusu tarafindan yayimlanir.

Diiz Metin (Plaintext): Giivenli bir sekilde transfer edilmek istenen verinin

sifrelenmemis halidir.

Sifreli Metin (Ciphertext): Giivenli bir sekilde transfer edilmek istenen verinin (diiz

metinin) sifrelenmis halidir.

3.2. PEM

PEM Gizliligi Arttirllmis Posta (Privacy Enhanced Mail), acik anahtarli sifreleme
yontemi kullanarak e-posta iletisiminin giivenliginin saglanmasi i¢in IETF tarafindan
Onerilen bir standarttir. IETF tarafindan 6nerilen bir standart olmasina ragmen yaygin

olarak kullanilmamustir.
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PEM gizlilik, kimlik kanitlama ve veri biitiinliiglinlin saglanmasi amaciyla

biinyesinde bir dizi kriptografik teknigi barindirir.

PEM metin tabanli e-posta mesajlarinin giivenliginin saglanmasinda kullanilan ilk
standartlardan biridir. Sadece 7-bitlik metin tabanli mesajlar sifreleyebilmektedir.
Ayrica sayisal imzalarin dagitimmin ve dogrulanmasinin hiyerarsik yapisini da
tanimlamistir. PEM internet gibi genis aglarda anahtar yonetimi i¢in bir agik anahtar
alt yapis1 da belirlemistir. Ancak daha sonrasinda yapilan ¢alismalar yetersiz olmus

yeni bagka standartlar gelistirilmistir.
MIME sayesinde ikili (binary) eklentilerin de e-posta mesajina eklenebilmesi ile
PEM o0nemsiz bir hale gelmistir. PEM ile ilgili yayimlanmis olan RFC dokiimanlari

Cizelge 3.1’°de verilmistir.

Cizelge 3.1. PEM RFC dokiimanlari

Dokiiman No Dokiiman Baslig1

RFC 1421 Internet elektronik postast igin gizlilik iyilestirmesi: Béliim 1: Mesaj sifreleme ve
kimlik dogrulama yontemleri.

RFC 1422 Internet elektronik postast igin gizlilik iyilestirmesi: Béliim 2: Sertifika temelli
anahtar yonetimi

RFC 1423 Internet elektronik postast igin gizlilik iyilestirmesi: Béliim 3: Algoritmalar,
bigimler ve belirtecler.

RFC 1424 Internet elektronik postasi igin gizlilik iyilestirmesi: Béliim 1: Anahtar
sertifikasyonu ve ilgili servisler

3.3. MOSS

MOSS, MIME Nesne Giivenlik Servisleri (MIME Object Security Services), MIME

nesnelerine sayisal imza ve sifreleme hizmetleri vermek iizere gelistirilmis bir protokoldiir.

MOSS, mesaj gondericisi ve alicis1 arasinda (end to end) uygulama katmaninda

hizmet verir.

MOSS, PGP’nin popiilaritesi ve yayginlagmasi ile genis bir kullanim alani

bulamamustir.
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3.4. S/MIME

S/MIME Giivenli / Cok amagl Internet Posta Eklentisi (Secure / Multipurpose
Internet Mail Extension) temel olarak RSA Data Security firmasi tarafindan

gelistirilen standartlar ve MIME {izerine insa edilmistir.

IETF (Internet Engineering Task Force) tarafindan gelistirilen MIME standardina ek
olarak PKCS#7 (Cryptographic Message Syntax) igerisinde tanimlanan gilivenlik

eklentilerini igerir.

S/MIME, MIME formatina sayisal imza ve sifreleme 6zelliklerini ekler. S/MIME
sayesinde farkli e-mail yazilimi kullanan kullanicilar birbirleriyle iletigim
saglayabilir. S/MIME protokoliinii destekleyen yazilimlar ve sertifikalar kullanilarak
giivenli e-mail alip yollanabilir. Birgcok Web tabanli e-posta programi ve bazi e-posta

programlari dijital imzalar1 desteklemez.

S/MIME, ag¢ik anahtarlarin sahiplerinin dogrulugunu garantileme mekanizmast
olarak e-imza uygulamasinda oldugu gibi giivenli sertifika otoritelerini (Certification

Authority — CA) kullanmaktadir.
S/MIME’1n ikinci siirimii anahtar uzunluklar ile iliskin giivenlik riskleri tasidigi
diisiiniildiglinden IETF standardi olarak kabul edilmemistir. S/MIME iiglincii

surimu IETF standartidir.

S/MIME ile GU-Posta uygulamasinin karsilastirmasi Cizelge 3.2’de verilmistir.
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Cizelge 3.2. S/MIME ile GU-Posta uygulamasinin karsilastiriimasi

S/MIME GU-Posta
Gizlilik Saglar Saglar
Biitiinliik Saglar Saglar
kK:irrfll‘iﬁa(ma Saglar Saglar
gclll::erl;emezlik Saglar Saglar
Ucret »  Ucretli ve {icretsiz e-posta »  Ucretsiz
istemci programlari ile tiimlesik.
Gerekli altyapt *  S/MIME destekleyen bir e-posta | «  Windows igletim sistemi
istemci programi * NET framework 3.5
*  X-509 sertifikas1
Desteklenen *  NIST tarafindan 6nerilen * DES, 3DES, RC2, AES
sifreleme algoritmalar: DES, 3DES
algoritmalari *  Geriye uyumluluk igin: RC2-40
bit ve RC2-56 bit
*  Giivenlik ihtiyacinn iist seviye
oldugu organizasyonlarda AES
Desteklenen + RSA + RSA
imzalama
algoritmalar1
Uygulama- *  E-posta istemci programlarinda + Kolay
kullanim ilk ayarlarin yapilmasi
kolayligi deneyimsiz kullanicilar agisindan
zordur.
*  Kullanim kolay.
A{lahtgr . Kullanicr sertifika otoritesinden dijital Uygulamann *Anahtar ydnetimi
Yonetimi . ekrani kullanilarak genel anahtar
sertifikasini alir. o e
dagitimi ve alimi kolaylikla yapilabilir.
Sertifika
Kullanimi Var Yok
E-posta istemci
programi Var Yok
ihtiyaci
Ek bilgiler *  Genis grup ve organizasyonlar * Az kullanicily, kiigiik gruplar igin
icin uygundur. uygundur
*  En yaygm kullanilan e-posta *  Gelecek calismalarda nitelikli e-
sifreleme standardidir. imza ile entegrasyonu
*  Yaygm kullanilan e-posta istemci diistiniilmektedir.
programlari ile kullanilabilir.
3.5. PGP

Pretty Good Privacy (PGP) kriptografik gizlilik ve kimlik dogrulama saglayan, 1991

yilinda Philip Zimmermann tarafindan olusturulmus bir yazilimdir.



51

PGP sifreleme ve sayisal imzalama programidir. E-posta gonderme 6zelligi yoktur.
Sadece E-posta olarak gonderilebilir halde dosyalar yaratir. Degisik platformlarda
(MS-DOS, UNIX, Macintosh) calisabilmektedir.

PGP su anda kullanilan en yaygin E-posta sifreleme programidir. Ancak, bu gelisim
stireci i¢cinde yaraticisi1 Philip Zimmermann'in bagin1 olduk¢a agritmistir. PGP giicli
sifreleme algoritmalar1 igerdiginden, ABD glimriik kurallarina gore ABD disina
cikartilmasi1 yasak bir {iriindiir. 1991 yilinda internet {izerinde kaynak kodunun
yayimlanmasi ile Amerikan hiikiimeti sorusturma baslatmis, acilan dava 1996 yilinda

diismiistiir.

PGP'nin ticari olmayan kisiler ve kuruluslar tarafindan edinilmesi ve kullanimi tim

diinya da ticretsizdir.

PGP emir bazinda islem yapan bir arayiize sahiptir. Orjinal PGP'nin grafik arayiizii
yoktur. O yiizden kullanimi gayet zordur.

PGP mesaj sifreleme ve imzalama 6zelliklerinin yani sira agik ve gizli anahtarlarla

ilgili islemler de yapabilmektedir.

PGP’de sifreleme ve imzalama

PGP, temel olarak RSA algoritmasina dayanir. Ancak PGP, RSA’nin performansinin
diger 0zel anahtar tabanli sifreleme algoritmalarina gore diisiik olmasi nedeniyle,
mesaj sifrelerken IDEA 06zel anahtar algoritmasini kullanir. Bu sifrelemede
kullanilan 128 bitlik anahtar ise RSA kullanilarak sifrelenir ve mesaj paketinin
basina eklenir. IDEA'nin kullandig1 128 bitlik bu oturum anahtari rasgele yaratilir ve
sadece bir kere kullanilir. Mesaj imzalanirken ise mesajin tiimii degil 128 bitlik bir
6zii (hash) imzalanir ve bu imza mesaj paketine konur. Oz yaratmak icin ise MD5

hash algoritmasi kullanilir.
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PGP'nin baska bir 6zelligi ise mesaji sifrelemeden dnce sikigtirmasidir. Bu sekilde,
hem saklama alanindan, hem de bant genisliginden tasarruf saglanmis olur.
Sikistirmanin diger bir yarart ise harflerin sikligin1 kullanan sifre ¢oziimleyici

ataklara kars1 sifreyi koruyabilmesidir.

PGP, sifrelenmis mesaji ve sayisal imzay1 ayni pakete koyabildigi gibi ayr1 ayri

sifrelenmis mesaj ve imza da iiretebilmektedir.
PGP imzanin ve sifrelenmis mesajin basina zaman damgalar1 (time stamp)
koyabilmektedir. Boylelikle, alici mesajin ve imzanin ne zaman gonderildiginden

emin olur.

PGP’de anahtar islemleri

PGP kullanarak RSA anahtarlar1 yaratmak miimkiindiir. Bu sekilde gizli anahtar ve
ona karsilik gelen agik anahtar yaratilir. RSA anahtarlarinin boyu kullanici istegine

bagli olarak 512 ile 2048 bit arasinda degisebilir.

GnuPG ve OpenPGP

PGP ortaya ¢ikmasindan sonra PGP’nin degisik tiirevleri de gelistirilmistir.
Bunlardan en 6nemlileri GnuPG ve OpenPGP’dir. GnuPG (GNU Privacy Guard)

PGP’nin agik kaynak uyarlamasidir ve “http://www.gnupg.org/” adresinden licretsiz

olarak indirilebilir. GnuPG sunucuda calisan bir uygulamadir (back-end application)
sifreleme ve imzalama yetenekleri vardir. OpenPGP e-posta sifrelemesi igin
kullanilan tescilli olmayan bir standarttir. PGP’yi temel almistir. OpenPGP protokolii
sifrelenmis mesajlar, imzalar, sertifikalar ve genel anahtarlarin degistirilmesi i¢in
standart bigimleri tanimlar. Istemci tarafinda (front-end) e-posta istemcileri ile
calisan sifreleme ve imzalama iglemlerini gerceklestiren bir ¢oziim sunar. IETF
tarafindan RFC 4880 standardi olarak yayimlanmustir. Herkes tarafindan herhangi bir

iicret ya da lisans harcit 6denmeden kullanilabilir.


http://www.gnupg.org/
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PGP ile GU-Posta uygulamasinin karsilastirmasi Cizelge 3.3’de verilmistir.

Cizelge 3.3. PGP ile GU-Posta uygulamasimin karsilastirmasi

PGP GU-Posta
Gizlilik Saglar Saglar
Biitiinliik Saglar Saglar
Kimlik kanitlama Saglar Saglar
Inkar edememezlik Saglar Saglar

Ucret

«  Ucretli ve uicretsiz siirtimleri var.

o Ucretsiz

Gerekli altyapt * PGP destekleyen bir e-posta istemci *  Windows igletim
programi sistemi
* NET framework 3.5
Desteklenen + DES, 3DES, AES + DES, 3DES, RC2, AES
sifreleme
algoritmalar1
Desteklenen < DSARSA « RSA
imzalama
algoritmalar1
Uygulama-kullanim | «  Ucretsiz olan siiriimlerinin kullaninm + Kolay
kolayligi zordur.

Anahtar Yo6netimi

Kullanicilar iletisim kurmak istedikleri diger
kullanicilarin yayimladiklari genel anahtari
temin etmeleri gerekir.

Uygulamanin “Anahtar
yonetimi” ekrani
kullanilarak genel anahtar
dagitimi ve alim1 kolaylikla
yapilabilir.

Sertifika Kullanimi

Yok

Yok

E-posta istemci
programi ihtiyaci

Var

Yok

Ek bilgiler

*  PGP’de merkezi bir anahtar otoritesi yoktur.

Giivenli e-posta iletisimi kurmak isteyen
kullanicilar birbirlerinin genel anahtarlarmi
alirlar.

* Az kullanicily, kiigiik gruplar i¢in
uygundur.

*  Gerektiginde harici AAA’s1 kullanabilir.

*  Birgok e-posta istemci programa ile
birlikte kullanilabilir.

*  Azkullanicily, kiigiik
gruplar i¢in uygundur

*  Gelecek galismalarda
nitelikli e-imza ile
entegrasyonu
diistiniilmektedir.
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4. GUVENLI BiR E-POSTA SISTEMININ (GU-POSTA) TASARLANMASI

Tez calismasi cergevesinde gelistirilmis olan GU-Posta uygulamasinin genel

mimarisi ile kullanilan teknoloji ve yontemler bu boliimde anlatilmastir.

4.1. Kullanilan Teknoloji ve Yontemler

GU-Posta uygulamasinin gelistirilme asamasinda Microsoft Visual Studio 2008
Professional Edition adli gelistirme ortami kullanilmistir. Genel anlamda. NET
olarak bilinen platformda bu gelistirme ortami (IDE) sayesinde desteklenen dillerden
dilediginizi kullanarak ¢ok kapsamli ve giiclii programlar hazirlanabilmektedir. Bu

calisma kapsaminda C# programlama dili tercih edilmistir.
4.1.1. .NET teknolojileri ve C# programlama dili

NET uygulama gelistiricilerin yazilim gelistirme siirecinde altyapi iglemleri igin
harcadigi cabayr en aza indirgemek ve daha giivenli, giivenilir ve saglikl
uygulamalar gelistirebilmelerini saglamak i¢in Microsoft tarafindan gelistirilmis bir
altyapidir. 1990 yilinda baslayan caligsmalar ile Microsoft uygulama gelistiricilerin ve
son kullanicilarin iglerini kolaylastiracak olan platform gelistirmeye basladi. Cok
genis analizler ve gelistirme ekibinin yogun ¢aligmalar1 sonucu ortaya ¢ikan tirlinler
2000 yilinda sunuldu. Biiylik bir begeni ile karsilanan bu altyapir siirekli olarak

gelistirilmeye devam etmekte ve yaygin bir sekilde kullaniimaktadir.

CLR (Common Language Runtime)

CLR .NET altyapisinda programlarin ¢aligmasini kontrol eden ve isletim sistemi ile
programimiz arasinda yer alan arabirimdir. Normalde bir uygulamanin farkl: isletim
sistemlerinde (Windows, Linux, MacOS vb.) ¢alismasi istendiginde her bir isletim
sistemi i¢in programin ayri ayri yazilip kullanilacak olan isletim sistemine uygun
olan derleyici kullanilarak derlenmesi gerekmektedir. Bu durumda platformdan
bagimsiz uygulamalar gelistirebilmek icin bir ara dil kullanmak ve her bir platform

icin bu ara dile gevrilmis programin kodunu calistiracak altyapilart hazirlamak
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¢Oziim olarak dislniilmiis ve .NET teknolojisi dogmustur. .NET platformu
MSIL(Microsoft intermediate Language) olarak adlandirilan ara dili kullanmaktadir.
NET platformunda uygulama gelistirmek i¢in hangi dili kullanilirsa kullanilsin
yazilan programin kodu direkt olarak makine dilinden 6nce MSIL'e ¢evrilir. Daha
sonra ise program calistirilan sistemde kurulu olan CLR ile ¢alisma aninda MSIL
kodlarin1 g¢evirerek program calistirilir, ¢calisma aninda derleme islemini ise JIT

derleyicileri (Just in Time compilers) iistlenir (Sekil 4.1).

Kaynak Kod Byte Kod
c# ———C# Derleyicisi——m»
MSIL (Microsoft
VB.NET |——VB NET Derleyicisi—p| Imemediate | o f DogalDil
' ' Language} (Makine Kodu)
Kodu
Dige_-r 'NET ——Diger Derleyiciler——»|
dilleri
Derleme Zaman Lalisma Zaman———s

Sekil 4.1. .NET mimarisi

C#; cok karmagik bir yapida olmayan, hata yapma olasilig1 diisiik, son derece giiglii,
yiiksek performansli, “Nesneye Yonelik Programlama™ gibi giiglii paradigmalara
destek veren bir dildir. C#’1n bu kadar gii¢lii ve islevsel olmasini saglayan unsurlarin

basinda ise NetFramework olarak adlandirilan framework gelmektedir.

Bu framework; en cok hata yapilan noktalar olan kaynak yonetimini otomatik olarak
gerceklestirir, kendisini destekleyen diller arasinda kusursuz bir iletisim saglar,
yapilabilecek hemen her tiir islem igin (dosya ve veritabanmi erisimi, grafik
programlama, network programlama vb.) hazir fonksiyon kiitiiphaneleri ve igletim

sistemleri arasinda tasinabilirlik sunar.
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NET Framework

NET platformu dilden bagimsizdir ve programlarin yiiriitiilebilmesi i¢in ihtiyag
duyulan tiim ortak servisler .NET Framework tarafindan saglanir. .NET Framework,
Microsoft (Microsoft Visual Basic.NET, Microsoft Visual C#, vb) ve baska ti¢lincii
parti bir¢cok dil (COBOL, Pascal, Perl, Python vb) i¢in de destek saglar.

NET Framework .NET Platformunun biitiinlesik parcasi olan teknolojiler kiimesidir.
.NET Framework bilesenleri:

e Common Language Runtime (CLR),

e NET Framework Sinif Kiitiiphanesi,
ADO.NET (veri ve XML),

ASP.NET (web formlari-ya da mobil web formlar- ve servisleri)
e Kullanici ara yiizii

seklinde siiflandirilabilir.

Namespace (Isim Uzay1)

Programlama dillerinde, programcilarin islerini kolaylastirmak i¢in bir takim hazir
kiitiiphaneler mevcuttur, bu kiitliphanelerden bazilar1 standart olmakla birlikte
bazilar1 programcilar tarafindan sonradan gelistirilmis ve kullanicilarin hizmetine
sunulmustur. Ornegin MFC ve ATL gibi kiitiiphanelerin kendilerine has amaglar
vardir, MFC Kkiitiiphanesi ile bir takim hazir C++ smiflarina ulasarak temelde zor
olan bir takim Windows platformuna 6zgii islemler yapilabilir. Bu da programcilara
uygulama gelistirmek i¢in daha az zaman harcatir. Bu tiir kiitiiphaneler Visul
Basic’te ve Java dilinde de vardir. Fakat bu dillerin aksine C# dili ile gelen hazir bir
takim sinif kiitliphaneleri bulunmamaktadir, kisacasi standart bir C# kiitliphanesi
mevcut degildir. NET Framework’iin programcilara sundugu temel simiflar
mevcuttur. Bu siniflart iyi organize edebilmek icin .NET, namespace kavrami
kullanilmaktadir. .NET teki simif kiitiiphaneleri bir dilden bagimsiz bir yapidadir.

Visual Basic.NET kullanicisi ile C# kullanicist ayni kiitiiphaneden faydalanirlar.
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Namespace’ler .NET Framework smif kiitiiphanesindeki veri tiirlerini ve siniflar
kullanabilmemiz i¢in C# dilinde “using” anahtar sozciigli ile birlikte kullanilir ve
derleyiciye bildirilir. Diger dillerde ise bu isim alanlar1 farkli sekilde derleyiciye
bildirilir, ama temelde yapilan is .NET Framework sinif kiitiiphanelerini kullanma
hakki almaktir. Farkli programlari incelendiginde namespace’lerin sadece eklenme
bi¢imi ve namespace’lerde ki siniflarin s6z dizim olarak kullaniminin farkli oldugun

goriilebilir.
4.1.2. XML

XML (Genisletilebilir Isaretleme Dili-Extensible Markup Language) HTML ile
benzerlik gdsteren bir isaretleme (markup) dilidir. Bagimsiz bir kurulus olan W3C
(World Wide Web Consortium) organizasyonu tarafindan tasarlanmistir. XML
verinin tanimlanmasi ve tarif edilmesi i¢in kullanilir. HTML'deki yapinin aksine
XML'de kullanilacak olan etiketler (tag'ler) onceden tanimli degildir. XML
dokiimaninin yapisi tamamiyla kullanici tarafindan olusturulur. Verinin tarif edilmesi
icin DTD (Document Type Definition) ad1 verilen yapilar kullanilmaktadir. XML ve
DTD'nin birlikte kullanilmasi ile dokiimanlar kendini tarif eden bir yap1 halini alirlar.
XML ve HTML arasindaki en belirgin fark XML'in verinin kendisiyle ilgilenmesi
HTML'in ise verinin sunumuyla ilgilenmesidir. XML bir dil olmakla birlikte ayni

zamanda bir teknolojiyi de ifade eder.

XML’in genel 6zellikleri:
e Belge ve verilerin yapilandirilmasini saglayan evrensel bir formattir.
e Metin (text) tabanl isaretleme dilidir.
e Veri alis verisinde kullanilan bir standarttir.
e Bilginin yapisini tanimlamak i¢in kullanilan bir teknolojidir.

e Isaretleme (markup) dillerini tanimlayan bir meta dildir.

Ornek bir XML dokiiman1 Sekil 4.2’de verilmistir.
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=?xml version="1.0" ?=
- =Kullanicilar=
- <Kullanici &di="ibrahim" =
<Emailddresizasd@asd.com</Emailadresiz
=Sifre=ffe07822f5b262f1017e99000f71bf1f2e3263d9 </ Sifre =
</Kullaniciz
</Kullanicilar =

Sekil 4.2. Ornek bir XML dokiimanimnin igerigi

Bu yapida HTML'de kullanilan <hl1> ve <p> gibi standart etiket (tag) yapilar
yerine kendi hazirladigimiz etiketler kullanilmistir. Bu da XML dokiimanlarinin

genisletilebilir bir yapiya sahip oldugunun en giizel 6rnegidir.

Cok farkl tipteki verileri orijinal formatlarinda tek bir ¢ati altinda tutabilen XML,
bilgiye hizli, kolay ve ortamdan bagimsiz olarak erigebilme imkani sunar.
Giliniimiizde birg¢ok bilgisayar uygulamasi ve internet servisleri XML dokiimanlarin
ve teknolojilerini kullanmaktadir. Ozellikle; ortamdan bagimsiz olarak farkli tipteki
verilerin hiyerarsik bir yapida kullanilabilmeleri, taginabilmeleri ve hizli bir sekilde

sorgulanabilmeleri XML teknolojisini vazgecilmez kilmaktadir.
4.2. GU-Posta Gelistirme Siirecleri, Mimarisi ve Bilesenleri
4.2.1. Genel bilgiler

GU-Posta uygulamasi ile mesajlarin istenmeyen kisiler tarafindan okunmasi, mesaj
igeriginin degistirilmesi gibi tehditlere karsi giivenli bir e-posta uygulamasi
gelistirilmistir. Uygulama c¢ergevesinde her biri kendi alaninda basarili olan ve
yaygin bir sekilde kullanilan DES, 3DES, RC2, RSA, MD5 ve SHA algoritmalari
kullanilmistir. GU-Posta gelistirilmis baz1 uygulamalarin aksine [28], MS Outlook
programindan bagimsiz ¢alisan, kendi basina e-posta hizmeti sunan, bir yazilimdir.
Ayrica kullanicr farkli sifreleme algoritmalari ve anahtar uzunlugunu (RSA

anahtarlari i¢in) da secebilir.



4.2.2.

59

Gelistirme siiregleri

GU-Posta yaziliminin gelistirilmesi iki ana siirecte yapilan faaliyetler sonucu

olmustur. Bu siirecler asagida verilmistir:

Planlama siireci.

Gergeklestirme siireci.

Planlama stireci

Planlama siirecinde yapilanlari sirasi ile inceleyecek olursak:

Gelistirilecek olan uygulamadan beklenen gereksinimler belirlenmistir.
Yazilim gelistirme ortami se¢imi: Microsoft Visual Studio 2008 Professional
tercih edilmistir.

Yazilim gelistirme metodolojisinin belirlenmesi: Nesne yonelimli yazilim
gelistirme metodolojisi secilmistir.

Yazilim mimarisinin belirlenmesi: Programin hangi modiillerden olugmasi
gerektigi iizerinde ¢alisma yapilmustir.

Programin, kullanici ara yiizleri i¢in taslaklarin hazirlanmasi.

Gerekli olacak arag¢ ve bilesenlerin kullaniminin 6grenilmesi i¢in bir ¢aligma

programi hazirlanmasi.

Gelistirme sureci

Gelistirme stirecinde yapilanlar sirasi ile inceleyecek olursak:

Planlama stirecinde taslagi hazirlanan kullanici ara yiizlerinin Visual Studio
Designer ile hazirlanmasi.

Gerekli modiillerin ve siiflarin hazirlanmasi.

Her modiil i¢in hazirlanan kodlarin kullanici ara yiiziinde ilgili bilesenlere
baglanmasi.

Test asamasi

Hazirlanan programin test edilmesi ve hatali kodlarin diizeltilmesi.
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e Gerekli optimizasyonlarin yapilmast.
e Programin kullanic1 ara yiiziinde bulunan, kullanicinin veri girisi yapmasi
gereken kisimlarda veri girisi kontroliiniin yapilmasi ve olabilecek hatalarin

minimuma indirgenmesi.
4.2.3. Yazihhm mimarisi
Gelistirilen GU-Posta yazihmu ii¢ adet kullamci ara yiiziinden (Windows formundan)
olusmaktadir.
Bu ara yiizler ile kullanici mesaj gonderme, mesaj alma/okuma, yeni kullanic1 kayd: ve

anahtar yonetimi olmak {izere dort ana fonksiyonu yerine getirebilir:

Mesaj gonderme

GU-Posta uygulamasinda mesaj gonderme isleminin gerceklestirilebildigi modiil
genel olarak mesaj metninin sifrelenmesi ve e-posta olarak gonderilmesi islemlerin-

den olusur.

Kullanicinin, sifreleme islemi i¢in dort alternatifi vardir; DES, 3DES, RC2 veya AES

algoritmalarindan biri segebilir.

Sekil 4.3’de mesaj gonderme modiilinde yapilan islemler akis semasinda
gosterilmistir. Verilen 6rnekte kullanicinin sifreleme algoritmasi olarak 3DES sectigi

farz edilmistir (diger algoritmalar i¢in de benzer bir akis ve isleyis vardir).



Mesa

Mesaj

i

Mesaj Ozeti Al

Mesaj
Ozeti

Mesa 3DES Anahtar e
Uret Deposu
Rastsal 30ES  Rastsal 30DES Alicimin Genel
Anahtar Anahtan Anahtan
= v
JDES Sifrefems
; e E— |
Fank I
e RESHELETB o E— Ganderlcinin
Cizel Anahtan
RSA Sifrelema
' y Fonksiyonu
Sifrelenmis IDES
Sifrelenmis Anahtan ey ! v
Mesaj
v Sifrelanmig
Miasaj Czati
E-posta
b

Sekil 4.3. Mesaj gonderme akis semast

F
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Sonug olarak olusturulan e-posta SMTP iletisim kurali ile alicinin posta kutusuna

iletilir.

Mesaj alma/okuma

GU-Posta uygulamasinda mesaj alma / okuma isleminin gergeklestirildigi modiil

genel olarak mesaj metninin sifrelenmesi e-posta iletisinin alinmasi ve alinan sifreli

mesaj metninin desifre edilmesi islemlerinden olusur.

Sekil 4.4’de mesaj alma / okuma modiiliinde yapilan islemler akis semasinda

gosterilmistir. Verilen Ornekte desifre edilmek istenen mesajin 3DES sifreleme

algoritmasi ile sifrelenmis oldugu farz edilmistir (diger algoritmalar i¢in de benzer

bir akis ve isleyis vardir).
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E-posta
Anahtar
Sifrelenmis 3DES i Deposu
Anahtan ey vy Sifrafi
Sifrelenmis Mesaj Ozeti
Mesaij Alicinim
Ozel Anahtan
REA Desifreleme Gindericinin
=1
Fonkslyanu = Ganel Anahtar
3DES Y
¥ Anzhtan
| RSA Desilrelame
" = ‘—
3DES Degifrelems | Fanksiyonu
Fonksiyonu g
Fimlik Dogrulamas: ve Mesaj
Veri Bltlnagh Kontnodo Ozeti
Mesaj
Mesaj
Cizeti
Keontral
Sanucu
Mesaj Ozetl Al l

Sekil 4.4. Mesaj alma/okuma akis semasi

E-posta mesajinda yer alan ekli dosya dan mesaj metninin sifreleme isleminde hangi
yontemin kullanildig1r anlasilarak desifre islemi de o yonteme uygun olarak
gergeklestirilir. Sekil 4.4’de verilen akista sifreleme isleminde 3DES kullanilmisg

oldugu anlagilarak desifreleme islemi bu sifreleme algoritmasina gore yapilmstir.
4.2.4. Yazilim bilesenleri

GU-Posta yazilminda kullanilan bilesenler ve siniflar asagida verilmistir. Her bir

bilesen ve smifin alanlari, 6zellikleri ve metotlar: ilgili sekillerde gosterilmistir.
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e Kullanici girig ekranini olusturan “login.cs” dosyasi ile ilgili bilgiler (Sekil

4.5).

=

it

elds

bntlogin : Button
btnExit : Button
btnLogin : Button
btaMewllser : Button
cmblser: ComboBox
comboBoexl : ComboBox

m

%%%%%%%%%%%%%%%%% i

components : IContaiper
gblogin: GroupBax
groupBoxl : GroupBex
labell : Label
label2 : Label

IbParola : Label

lbUser: Label

pblogo : PictureBox
btParola : TextBox
userxXML : string
¥miDoc : XmlDocument
= Methods

{"' bntLogin_Click{object sender, Eventérgs ) : void

btnExit_Click{object sender, EventArgs &) : void
btnMewlser_Click{object sender, Eventargs e) : void
Dispose{bool disposing) : void
InitializeComponent() : void
login{)
login_Load{object sender, Eventirgs e} : void
read¥ML{) : void

% ¢ 6 6

(5
L

Sekil 4.5. Login.cs sinif diyagrami
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e Mesaj gonderme, alma, okuma ve anahtar yOnetimi ara yiiziinii olusturan

“mainForm.cs” dosyasi ile ilgili bilgiler (Sekil 4.6).

mainForm =]
Class
=+ Form

i+ Figlds
= Methods

AddEvent{string strEvent] : woid

btnBack_Click{object sander, Eventiirgs 2} : woid
btnDecrypt Click{object sender, Eventhrgs &} : woid
btnEncrypt Click{object sendar, Eventfirgs =) : void
binGatpublicKey Click{object sendar, Eventirgs &) @ void
btnSand_Click{object sendar, EventArgs &) ¢ void
binSandPublicKey_Click{chjact sender, Eventfirgs &) : void
buttoni_Click{objact sender, Eventirgs &) + woid
buttonz_Click(object sender, Eventirgs 2} : woid
button3_Click{object sender, Eventfirgs 2} : void

isposelbool disposing) ¢ void

B0 e R R L R R R

S S S A

InthalzaCamponant]} & void

rain Forr )

mainForm_Load{object sendar, Eventirgs =) @ void

OnElapsed{object sender, ElapssdEventirgs ) & void
popClient_AuthenticationBegan{objact sender, Eventirgs =) ¢ woid
popClient AuthenticationFinished{object sender, Eventirgs &) : woid
papClient CommunicationBagan{object sender, Eventtrgs =} : void
popChant CommunicationLostobject sender, Eventfirgs &) & woid
popClient CommunicationOooured|object sender, Eventirgs a) @ woid
popClient MessageTransferBagan{object sender, EventArgs ) @ void

I =

B

e e e e ¢

‘u,{._a,

popiClient_MassageTransferFinished{object sender, Eventfirgs 2] : woid
RecsiveMails{object o, Eventfrgs a) ;@ woid

RecaiveMailsLeft{ object o, Eventirgs a} @ void

sandMail} : void

bviswitzch_AfterSelect{object sender, TreeWiswEventirgs =} @ woid
tviewMessage AfterSelact{object sander, TresViewEventfrgs =) : woid
tviewMessage Click{object sander, Eventirgs &) ¢ woid
bctGetPublickey TextChanged{object sender, Eventirgs &) @ woid
trtSendPublickey TextChanged{object sendar, Eventirgs =) @ woid

b

L'F{ EF{I:F{‘I:-{-:_I.'-{I:,{ & {

Sekil 4.6. mainForm.cs sinif diyagrami
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e Yeni kullanic1 kaydi ara yiiziinii olusturan “NewUser.cs” dosyasi ile ilgili

bilgiler Sekil (4.7).

|
)

" NewUser
Class

-+ Form

[#l Fields

= Methods
ﬂ\! btnCancel_Click{object sender, Eventfrgs e} : void
4¥ btnSave_Click{object sender, Eventhrgs &) : void
5% InitializeComponent(} ; void
W Newlser()
ijﬁiﬁ ¥MLdocWrite() : void

efboo nasing) ¢ void

Sekil 4.7. NewUser.cs sinif diyagrami

e DES sifreleme algoritmasi ile yapilan sifreleme ve desifreleme islemleri i¢in

hazirlanmis olan sinifla ilgili bilgiler (Sekil 4.8).

" MyDESClass
Class

| 2

= Fields
_‘f iv 1 byte[]
o key : byte[]
= Properties
S Iy { get: set: ¥ @ bvte[]
' Key { get; set; } : byte(]
= Methaods
% decrypt{string encryptedData, byte[] mKey, byte[] mIv) : string
W encrypt{string data) : string

Sekil 4.8. MyDESClass siif diyagrami
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e 3DES sifreleme algoritmasi ile yapilan sifreleme ve desifreleme islemleri igin

hazirlanmis olan smifla ilgili bilgiler Sekil (4.9).

)

( MyTripleDESClass
Class

= Fields
24 v byte[]
g key : byte[]
=l Properties
SR Iy { get: set: ) : byte[]
" Key { get; set; } : byte[]
= Methods
% decrypt(string encryptedData, byte[] mKey, byte[] mlIv) : string
W% encrypt{string data) : string

Sekil 4.9. MyTripleDESClass sinif diyagrami

e RC2 sifreleme algoritmasi ile yapilan sifreleme ve desifreleme islemleri igin

hazirlanmis olan siifla ilgili bilgiler (Sekil 4.10).

| ¥

' MyRC2Class
Class

= Fields
g7 iv : byte[]
a7 key : byte[]
=l Properties
WA 1y { get; set; 3 byte[]
S Key { get; set: } : byte[]
= Methods
% decrypt{string encryptedData, byte[] mKey, byte[] mIv) : string
%W encrypt{string data) : string .

Sekil 4.10. MyRC2Class smif diyagrami
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e AES sifreleme algoritmasi ile yapilan sifreleme ve desifreleme islemleri igin

hazirlanmis olan sinifla ilgili bilgiler (Sekil 4.11).

MyAESClass
Class

[

= Fields
g iv: byte[]
¥ key : byte[]
= Properties
S Iv { get; set; } ¢ byte[]
S Key { get; set; } : byte([]
= Methods
W@ decrypt{string encryptedData, byte[] mKey, byte[] mIv) : string
% encrypt{string data) : string

Sekil 4.11. MyAESClass siif diyagrami

e RSA algoritmast ile yapilan sifreleme ve desifreleme islemleri igin

hazirlanmis olan sinifla ilgili bilgiler (Sekil 4.12).

[

[ myRSAClass
Class

= Fields
@ bytelv : byte[]
¢ byteKey : byte[]
47 privateKeyXml : string
& publickeyxml : string
47 rsakeylength : int
= Properties
75 Bytelv { get; set; } : byte[]
57 Bytekey { get; set: 1 1 byte[]
5 privatelkevXml { get: set: 3 1 string
5 publickeyXml { get: set; } : string
' RsakKeyLenagth { get; set; } :int
= Methods
% decrypt{string privateKeyLocation, string encKey, string enclv) : void
% encrypt(string publickeyXml, string keyLocation, string Encryptionalgarithm, byte[] hashedMessage, string MySender) : void
% onlyRsaDecrypt(string privateKeyXml, string data) : string
% onlyRsaEncrypt(string publickeyXml, string data, string keyLocation, string MySender) : string
¥ RSAKeyCreator(string publicKeyvLocation, string privateKeyLocation, int rsakeyLength) : void

Sekil 4.12. MyRSAClass siif diyagrami



68

e Mesaj 0zetinin imzalanmasi islemi i¢in hazirlanmis olan sinifla ilgili bilgiler

(Sekil 4.13).

(3

| MySignClass
Class

I= Fields

¢ myPrivateKey : string

= senderPublickey : string
= Properties

o MyPrivateKey { get; set; } : string

" senderPublickey { get; set: 1« string
= Methods

% signHash(byte[] hashedData) @ byte[]

% verifyHash({byte[] signature, byte[] message) : bool
g o .

Sekil 4.13. MySignClass siif diyagrami

e Mesaj Ozetinin alinmasi islemi i¢in hazirlanmis olan smifla ilgili bilgiler

(Sekil 4.14).

| MyHashClass %)
Class

= Methods

% MDSStr{string str) : string
SHAL1Str(string str) : string
SHAZ5A5trstring str) @ string
SHAZ845tr(string str) : string
SHAS12Str{string str) @ string

& & & 4

Sekil 4.14. MyHashClass sinif diyagrami
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e Kullanic1 bilgilerinin yonetimi i¢in hazirlanmis olan smifla ilgili bilgiler

(Sekil 4.15).

»p

| MyUserClass
Class

I= Fields

ekul_adi : string
encryptionalgorithm : string
hashalgorithm 2 string
keySize : string
kul_adi ; string
kul_index @ int
mail_adresi : string
pop3 :string
pop3_port @ int
sender @ string

sifre ; string

smtp : string
smtp_port @ int
ssl_kullanimi ¢ string

%% %%

= Properties

EWul_adi { get: set; 1 : string
Encryptiondlgorithm £ get; set; } : string
Hashalgorithm { get; set; + 2 string
KeySize £ get; set; & : string

Kul adi { get; set; ¥ : string
Kul_index { get; set; ¥ :int
Mail_adresi £ get; set; } : string
Pop3 { get; set; } 1 string

Pop3 portd get; set; ¥:int
Sender { get; set; ¥ : string

Sifre { get: set: ¥ : string

Smtp { get; set; ¥ : string
Smtp_port £ get; set; Y1 int
Ssl_kullanimi £ get; set; b : string

Lpeg i Lp g g Ly L LF LpLg Lg Ly g

Sekil 4.15. MyUserClass sinif diyagrami
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4.3. GU-Posta’min Tasarlanmasinda Temel Alnan Giivenlik Kriterleri

Gelistirilen uygulamada gizlilik, kimlik kanitlama, biitiinlilk ve inkar edememe gibi
giivenlik kriterlerinin saglanmas1 amaglanmigtir. Bu amagla:

e Gizlilik i¢in; mesajin asimetrik sifreleme algoritmalar1 (DES, 3DES, RC2,
AES) kullanilarak sifrelenmesi ve sifrelemede kullanilan anahtarin da RSA
ile sifrelenmesi.

e Kimlik kanitlama, biitiinliik ve inkar edememe unsurlarinin saglanmasi igin
ise:

= Kullanici erisim kontroliiniin yapilmasi (GU-Posta uygulamast igin),

» Mesaj Ozetinin alinmasi ve gondericinin 6zel anahtart ile sifrelenmesi,

» Alict tarafinda, desifre edilen mesajin tekrar Ozetinin alinarak
gondericiden gelen mesaj Ozeti ile karsilastirilip biitiinliik kontroliiniin
yapilmasi

islemlerinin yerine getirilmesi tasarlanmigtir.

4.4. GU-Posta Uygulamasi ile Hedeflenen Kullanicilar

GU-Posta uygulamas tasarlanirken uygulamay1 kullanmasi beklenen kullanicilar igin
bir hedef kullanici profili de belirlenmistir. Bu profilin belirlenmesinde degisik yas,
cinsiyet ve egitim durumundan kisilerle goriisiilmiis ve so6zli olarak alinan

geribildirimler birer tasarim kriteri olarak ele degerlendirilmistir.

Hedef kullanicilar agisindan belirlenen tasarim kriterleri asagida verilmistir:
e Uygulamanin kullanic1 ara yiizlerinin yaygin kullanilmakta olan e-posta
uygulamalari ile benzerlik gostermesi.
e Kullanici ara yiizlerinin kullanisli olmas1 ve siradan kullanicilarin giivenlik
ile ilgili karmasik gelen kavramlardan (6zel anahtar, genel anahtar vb.)

kendisini soyutlayabilmesine imkan taninmas.
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e Uygulamanin icretsiz olmasi ve {icret 0demeyi gerektirecek nitelikli
sertifikalar gibi {cretli iiriinler/sistemler kullanmaya ihtiya¢ duymayacak

sekilde kullanilabilir olmasi.

Bu kriterlere gore gelistirilen GU-Posta uygulamas: asagida belirtilen sartlara uyan
kullanicilar i¢in uygundur:
e Ogrenci, akademisyen, ev kullanicilar1 gibi giivenlik gereksinimleri ¢ok iist
seviye olamayan tiim kullanicilar rahatlikla uygulamay1 kullanabilirler.
e Az sayida kullanicinin (2 ila 10 kisi) karsilikli kullanimina uygundur.

e Kullanicilarin karsilikli olarak genel anahtarlarini birbirlerine dagitmalari

gerekmektedir.



72

5. GU-POSTA UYGULAMASININ GERCEKLESTIRIMI

Bu béliimde sunulan GU-Posta uygulamasinin kullanici arayiizleri ve programin

genel isleyisi anlatilmaktadir.

5.1. Kullanic Girisi

GU-Posta uygulamasim calistirdiktan sonra ilk olarak ekrana kullanici giris penceresi
gelir (Sekil 5.1). Kullanic1 daha 6nceden kayit yapmis ise acilir listeden kullanici

adin1 seger ve parolasini girdikten sonra “Giris” diigmesine tiklar.

¥ Kullamic: Girisi

Kullanici
Adini Seciniz  Halil -

Parcla | ,,,,,,,,,,

% Yeni Kullanici
q o

Sekil 5.1. GU-Posta kullanici giris ekrani
5.2. Yeni Kullamic1 Kaydi

Kullanict programi ilk defa kullaniyorsa (sisteme kayith degil ise) “Yeni Kullanic1”

diigmesine tiklar (Sekil 5.2). “Yeni Kullanic1 Kaydi” penceresi acilir (Sekil 5.3).
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E Kullamic: Girtsi

Kullanic
Adini Seciniz  Halil -

Parola I,u“u*u

g Giris

Sekil 5.2. GU-Posta yeni kullanici girisi

Agilan pencerede (Sekil 5.3) ilgili alanlar1 doldurduktan sonra “Kaydet” diigmesine
tiklayarak kayit iglemini bitirir. Burada sunucu adi ve port numaralar1 girilmeden
Once iiyesi / misterisi oldugunuz e-posta saglayicisindan gerekli bilgileri 6grenmeniz
gerekmektedir. Eksik ya da hatali bilgilerin kullanilmas1 mesaj gonderme ve alma

islemlerinde basarisizliga yol agar.

21x]

EYEM Kullamic Kaydi

Kullaruc: Bilgileri E-posta Sunucu Bilgiler
Kullanic Ad Iibrahiml E-mail Kullarmci Ad Iibrahimulg
E-mail Adresi Iibrahimulg@ﬂnet_net_tr SMTP Sunucusu Imail_ﬂnet.nettr Port ID
I e POPS Sumucuss frmsimeincte  port [110
E-mail Sifresi (Tekrar) [s=sreess
i Sl (ke I ™ 851 Kullanimi

[~ Hash Algoritmas: Segimi ‘

 MD5 & SHA1 £~ SHA-256 = SHA-384 © SHAS1Z
RSA Anahtar Uzunlugu
’7 i~ 1024 Bit * 2042 Bit

[Fowet] [ ]

Sekil 5.3. GU-Posta yeni kullanic1 kayd:

Kaydet diigmesine tikladiginizda bilgileriniz “Users.xml” adl1 dosyaya kaydedilir ve

anahtar ciftleri olusturulur.
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Mesaj Gonderme Islemleri

Kullanic1 Girisi ekraninda kullanict adi segildikten ve parola girildikten sonra (eger

yetkilendirme igslemi basarili olursa) Sekil 5.4’deki pencere ekrana gelir.

Mesaj Gonder ekraninda yapilacak iglemler sirasi ile:

Alict segilmesi: Mesajin alicist segilir. Alicinin programda kayith kullanici
olmas gereklidir.

Konu: Goénderilecek olan mesajin konusu yazilir.

Eklenen Dosya ve G0z at: Mesajla birlikte dosya da gondermek isterseniz
Goz at diigmesine tiklaym. Agilacak olan iletisim kutusunu kullanarak dosya
secimini yapabilirsiniz.

Mesaj Alani: Gondermek istenilen mesaj yazilir.

Sifreleme Algoritmas1 Sec¢imi: Sifreleme isleminde kullanilacak olan
algoritma se¢imi buradan yapilir.

Sifrele: Ilgili tiim bilgileri girdikten sonra Sifrele diigmesine tiklayarak mesaji
sifreleyebilirsiniz (Sekil 5.5). Burada mesajin, alicinin genel anahtarinin
kullanilarak sifrelendigini hatirlatalim.

Geri Al: Sifreleme isleminden sonra mesaj gonderilmeden tekrar diiz metne
doniilmek istenildiginde bu diigmeye tiklanilir.

Gonder: Mesaj sifrelendikten sonra aktif olan Gonder diigmesine

tiklanmasiyla mesaj aliciya gonderilir (Sekil 5.5).



¥, Mesaj Gonder | Al 1 2 x]
[ Mesaj Gonder | Messj Dk | Anshtar Yonetmi |

Aie [ibrahim =

Konu ||:Ien eme
-

GU-Posta uygulamas: ile mesajlarm istenmeven kisiler tarafindan okunmas:, mesaj
iceriginin degistirimesi gibi tehditlere karst givenli bir e-posta uygulamasi
gelistiritmistir. Uvgulama cercevesinde her biri kendi alanmda basarih olan ve vaygmn
bir seldlde kullandan DES, 3DES. RC2, RSA, MD3 ve SHA algoritmalar:

lcullanilmigtir.
Sifreleme Algoritmasi Segimi
( " DES  3IDES & RAC2 " Fijndael {AES)

Sekil 5.4. GU-Posta mesaj gonderme ekrani - sifreleme islemi

¥ Mesaj Gonder [ Al N 2 =l

[ Mesai Gonder | MesaiOku | Anshtar Yonetimi |

Alct [ibrahim -
o |deneme

—

MEgrtQV7F 3nz/pBIIHRKVR TKANV1FbyNTcR2y TnkvTZ 3z EIP6WBMEyyH 2
XtGOm+Qe9UBIY 9zczDksMKLEE4 1wnQC/ FKmPov+HIo0

+Y 2uTPhGwx1SoK8cNIGpObVQATIY Aglk9T557Zhm2jel Y Tnl 4K USLTINR
bUsvIhZ2alJt9G0Ic Y4

+pUBO0CkuNN+pDNxCKkH4qr8 3aMPOdIMS AxOWyAFB4D+HuoOoMQLx
300224+

8cDfARSBcK TmoF Vs5z0QpQUDW4XtyczbX06 Y9062 QSxCBbiCietuwXrg
MDrI55p+dDK 9Quad4wulvUbhnHA/JRYIWDgHdTX 7UgeWyaxt-+wSZBMR
AL aFITvKwv2TaOrayOx Tr2ZL qmobRy63N14rU/qZr143

+PMHBw/ sibESt117vyO6Vemxl 23§6;CT7Z2I0hMY 6llcs8 Ry e 2wrF Y W3iHaAx

ILU+XBMOMN3IEOMIL+m3Hv+baVwPEme3ziNAMeoF 3ve= |
Sireleme Al Segimi
’7 i DES | 3DES + RC2 " Rindael (AES)

@ Geri Al

Sekil 5.5. GU-Posta mesaj génderme ekrani - mesaj génderme islemi
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Mesaj Alma / Okuma islemleri

Kullanic1 e-posta hesabindaki sifreli mesajlara erismek ve bu mesajlari desifre etmek

istediginde GU-Posta uygulamasimi ¢alistirir. Kullanic1 Girisi ekraninda kullanici adi

secildikten ve parola girildikten sonra agilan pencerenin (Sekil 5.6) iist kisminda

bulunan diigmelerden Mesaj Oku diigmesine tiklayarak mesaj okuma ekranina

erisilmis olunur.

¥ Mesaj Gonder [ Al . 21 x|

Mesaj Gonder | I Mesaj Ol | Anahtar Yonetimi

Gelen Mesajlar 5

Gonderen:

Tarh:

Mesaj Transferi Bitti

Bkl Dosyalar

‘% Desifrele

Sekil 5.6. GU-Posta mesaj okuma ekrani

Mesaj transferi bittikten sonra ekranin sol alt kosesinde bilgi mesaj1 goriintiilenir.

Mesaj oku ekraninda yapilan islemler asagidaki gibidir:

Gelen Mesajlar: Posta kutusunda bulunan mesajlar1 bu alanda gorebilirsiniz.
Ekli Dosyalar: Mesajla birlikte ekli dosyalar da varsa bu alanda listelenir.
Mesaj: Okumak istenilen mesaj Gelen Mesajlar alanindaki listeden
secildikten sonra bu alanda goriintiilenir.

Gonderen: Secilen mesaj1 gonderenin e-posta adresi bu alanda gosterilir.

Tarih: Segilen mesajin gdnderilme tarihi bu alanda gdsterilir.
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E Mesaj Gonder f Al L .ﬂﬂ
M Botde: | | Mesai Ok | fnahtar Yonetimi
Génderen:
Gelen Mesailar 5 ibrahimulg@gmail com Tarh: 05 May 2008 12:26:05
DES MKgtQV7F3nz/pBIIHRK VR TKANYTFoyN7cR2y Tnky TZ32//EIP W EMKyyHX G ImCe

SUBY 9zcz DlesMKLhE4 TwnQC/ FKkmPov+Hlo D

+Y 20 7PhGwec] So KB NIGpOBVO AIY Aglk 3J557hm Ze Lg Y TnLAKUEdL TNRbUsvJhZZa
LiSGOcY4

+p B0 OCkuNN+p DhkCKlcH4qra3MPOMS A0 Wiy AFBAD +juoCoMQLx 300224+
8cDfzf REBcKTmo FVs5z00pQLUDW4ktyczb X06Y 30620 SxC BbiCietuwXrgMDrl55p-+d
DKSCuaddwu TvUbhnHAARYIWDgHd TXF UgeWyad +w SZBMRALSFI Ty KwvZTalra
v 7r2Z L gmob Ry63N 14rl/gZri43

+PMHBuU/5ib ESt 1 AyO 6 Ve 23 6C 7Z2100MY6lks 8o Rty S 2wrF YW A HadeLLUI+XBM
N3IEQMiL+m3Hv+bgVwP Emc3ziNAMgoFve=30D

Ekli Dosyalar
- body htm

Mesaj Batanlaga x
Kimlik Dogrulama X -

Mesa] Transferi Bitt

Sekil 5.7. GU-Posta sifreli mesajin desifre edilmesi

Burada oOrnegimizde kullandigimiz mesaj sifreli bir metin oldugu icin desifre
etmemiz gerekiyor. Bu islemi “Desifrele” diigmesine tiklayarak (Sekil 5.7) kolay bir
sekilde gergeklestirebiliriz. Desifreleme isleminde giris yaptigimiz kullanicinin 6zel
anahtarinin kullanildigini belirtelim. Daha sonra desifreleme islemi sonrasi elde
edilen diiz metin ile mesaj biitiinliigii ve kimlik dogrulamaya yonelik onay bilgileri

kullaniciya sunulur (Sekil 5.8).
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El-iesajﬁimier;‘.ﬁl E— P b5
Mesaj Ginder | I Mesaj Chu | Anahtar Yonetimi ‘
Gondersn:

Gelen Mesajlar 5 ibrahimulg @gmail com Tarh: 05 May 2008 12:26:05
- DES GUl-Posta Lygulamas: ile mesajlann istenmeyen kigler tarsfindan okunmas:, mesaj
i 3DES icendinin dedigtiilmesi gibi tehditiere kars alvenli bir eposta uygulamas: geliginlmisti,
CRC2 Lhygulama gergevesinde her bir kendi alarinda basanh olan ve yaygn bir sekilde
AES leullanilan DES, 3DES, RC2, RSA, MD5 ve SHA algortmalan kullarilmistr,
‘... deneme

Ekli Dosyalar
- body htm

Mesaj Batinlaga \;

Kimlik Dogrulama g
{b % Desifrele

Mesaj Transferi Bitt

Sekil 5.8. GU-Posta desifre edilen mesajin gériintiillenmesi
5.5. Anahtar Yonetimi ve Kullanic1 Bilgilerinin Saklanmasi

“Anahtar Yonetimi” sekmesinde ise anahtar yonetimi ile ilgili islemler yapilabil-
mektedir. Sekil 5.9°da verildigi gibi kullanici bagka bir kullanicinin genel anahtarini
herhangi bir konumdan (disket, optik medya, flash disk vb.) alarak sisteme
ekleyebilir. Yine aynm sekilde kendi genel anahtarini sistemden baska bir ortama
gonderebilir. Son olarak kullanic isterse kendi genel anahtarini baska bir kullaniciya

e-posta ile gonderebilir.
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ETrE— 21
Mesa] Ginder | Mesaj Oku ||N13Mar{‘5meﬁmi' ‘

Yeni Genel (Acik) Anahtar Al
’7| | GozAt " Kaydet |
Genel Anahtar Ver
’7| | GozAt || Kaydet |
Genel (Agik} Anahtar Gonder
’7Ahcte—posta Adresi | Gonder |

Badlant Kaybedidi

Sekil 5.9. GU-Posta anahtar ydnetimi ekrani

GU-Posta uygulamas: igin gerekli olan tiim dosyalar (konfigiirasyon ve kullanic
bilgileri ile genel ve Ozel anahtarlarin yer aldigi dosyalar) uygulamanin kurulu

oldugu dizinde saklanmaktadir (Sekil 5.10).

i

Dosya Diazen Gordndm > ?‘i'r

@.Gen’ - '-\;5' - Lﬁ | =

Adres |3 C:\Program Fij = 4 Git
_E:]private

[3public

(=] key.xml

|| users. xml

4 nesne 2,07 K8 | ¢ Bigisa

Sekil 5.10. GU-Posta konfigiirasyon ve kullanici bilgileri dizini
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Getirdigi kolayliklar agisindan dosyalar XML tabanli olarak olusturulmustur.
Ornegin kullanic1 bilgilerinin yer aldigi XML belgesinin igerigi Sekil 5.11°deki
gibidir.

<?xml version="1.0" ?>
- <lsers>

- <User Name="Halil">
<Emailadresi = iewebvivslg @ gmail.com </Emailadresi>
<sifre=ffe97822f5b262f1017e99900f71bf1f2e3263d9 </sifre >
<ekul_adi =iy @ gmail.com</ekul_adi=
<smtp=smtp.gmail.com</smtp>
«smtp_port>587 </smtp_port>
<pop3=pop.gmail.com</pop3=
<pop3_port>110</pop3_ports
<SSL_kullanimi=1 </SSL_kullanimiz
<HashAlgorithm=SHA1 </Hashalgorithm =
<KeySize =2048</KeySize >

<flsers

- <User Name="ibrahim">
<Emailadresi =i ekl @ ttmail.com</Emailddresi=
<sifre=ce346e47011939fb9671fdf438d1c66f2791ea68 </sifre=
<ekul_adi-inmehiesig @ ttmail.com </ekul_adi=
<smtp =smtp.ttmail.com</smtp>=
<smtp_port=0</smtp_port=
<pop3 =pop3.ttmail.com</pop3 >
<pop3_port>110</pop3_port>
<SSL_kullanimiz=0</S5L_kullanimiz
<HashAlgorithm=SHAL </Hashalgorithm=
<KeySize =2048 </KeySize:=

«/User=
=/Users>

Sekil 5.11. GU-Posta Users.xml belgesinin icerigi

Bu XML dosyas: incelendiginde GU-Posta uygulamasinda kullamlan kullanici
bilgilerinin burada tutuldugu goriilebilir. Boylece kullanicinin bir kez kayit olduktan
sonra cesitli bilgileri tekrar tekrar girmesine gerek kalmamaktadir. Ayrica
kullanicilarin parolalar1 agik metin olarak saklanmamakta bunun yerine parolalarin
SHA1 algoritmasina gore alinmis Ozetleri saklanmaktadir. Bunun baslica sebebi
gizliliktir. Boylece kullanici parolalar1 XML belgesinin ikinci bir kisinin eline gegme

ihtimaline kars1 giivenlik altina alinmis olur.

Programda kullanilan anahtarlar (6zel ve acik anahtar ¢iftleri) ise yine programin
kurulu oldugu dizinde public ve private adl1 klasérlerde saklanmaktadir (Sekil 5.10).
Bu durum giivenlik zafiyetine sebep olabilir gibi goriinse de yapilan ¢alisma sonucu
gelistirilen uygulamanin deneysel bir {riin oldugu unutulmamalidir. Uygulama,
anahtarlar baska bir ortamda (flashdisk, smartcard vb.) saklanabilecek sekilde

kolaylikla yeniden diizenlenebilir.
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5.6. Uygulama Kullanic1 Deneyimi
Gelistirme asamasmin bitisiyle GU-Posta uygulamasi kullanicilarin deneyimine
sunulmustur. Bolim 4.4’de belirtilen hedef kullanic1 profiline uyan kullanicilar
programi denemislerdir. Denek kullanicilar ile ilgili bilgiler ve uygulamayi

kullandiktan sonra verdikleri yorumlar Cizelge 5.1°de verilmistir:

Cizelge 5.1. Denek kullanici bilgileri ve kullanic1 deneyimleri

Cinsiyeti Yast Meslegi Kullanict Deneyimi

Kullanicr 1 Kadm 21 Ogrenci Sifreleme konusuna uzun bir
stiredir ilgi duyuyordum. Bu
program sayesinde sifreleme,
6zel ve genel anahtar, biitiinliik,
inkar edememezlik gibi
kavramlar konusunda daha fazla
bilgi sahibi oldum.

Kullanici 2 Erkek 27 Miihendis Uygulama fonksiyonlarini yerine
getirebiliyor. Yalniz kullanici ara
yiiziinde ve genel sistem olarak
iyilestirmeler yapilabilir.

Kullanict 3 Erkek 52 Ogretmen Program ¢ok kullanisli.
Bilgisayar kullanmay1 yeni
O6grenmeme ragmen sikinti
yagamadim.

Kullanici 4 Kadin 15 Ogrenci Sifreli mesajlar gondermek ¢ok
eglenceli, en yakin arkadasimla
karsilikl1 e-posta aligverisi
yapabiliyoruz.

Verilen yorumlardan gelistirilen uygulamanin giindelik hayatta kullanilabilir oldugu
goriilmiistlir. Yorumlarin verdigi bilgiler 1s18inda uygulamanin ilerde eklenecek yeni

ozelliklerle daha da gelistirilmesi diistiniilmektedir.

5.7. Test Sonug¢lari

Uygulama gelistirme asamasinda ve sonrasinda siirekli olarak test edilmis ve

fonksiyonel olarak dogru caligtig1 garanti altina alinmistir. Kullanici testlerinde ise

bazi problemlerle karsilasilmistir. Bu problemler asagida verilmistir:
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SMTP sunucusuna baglanmak i¢in kullanilan 25 numarali portun kapali
olmasi durumunda (baz1 kurumlarda giivenlik nedeniyle firewall tarafindan
bu port kapatilmakta) mesaj gonderme islemi yapilamamaktadir.

Kullanici ara yiiziinde veri girisi yapilan alanlarda verilerin istenilen nitelikte
oldugunun kontroliinlin yapilmas1 gerektigi testler sonucu ortaya ¢ikmustir.

Ornegin e-posta adresinin uygun bigimde girilip girilmediginin kontrolii gibi.
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6. SONUC VE ONERILER

Bu tez ¢alismasinda giivenlik gereksinimleri ve mevcut uygulamalar incelendikten

sonra giivenli bir e-posta uygulamasi gelistirilmistir.

Gelistirilmis olan GU-Posta uygulamasinda; diiz mesaj metni bir sifreleme

algoritmasi ile sifrelenir, daha sonra sifrelemede kullanilan anahtar da RSA

algoritmasi ile (alicinin genel anahtar1 kullanilarak) sifrelenir ve olusturulan e-posta

gonderilir. Alict e-postayr aldiginda ise, Oncelikle sifreli olan anahtar1 RSA

algoritmasin1 (kendi 6zel anahtari ile birlikte) kullanarak desifre eder. Elde edilen

anahtar ise mesajin desifre edilmesinde kullanilir.

GU-Posta’ nin genel 6zellikleri asagida verilmistir:

Gizlilik (sifreleme) icin DES (56 bit), 3DES, RC2 (128 bit), AES (256 bit) ve
RSA kullanima.

Imzalama islemleri icin RSA kullanimi, 1024 ve 2048 bitlik anahtar
uzunlugunun segilebilmesi

Mesaj 6zetleri almak ve biitiinliik kontrolii icin SHA1 kullanimi

Kullanici erisim kontrolii islemleri i¢in MDS5, SHA1, SHA-256, SHA-384 ve
SHA-512 kullanim

Kullanicilarin dzel ve genel anahtarlariin XML formatinda saklanmasi: Ozel
anahtar, programin kurulu oldugu dizinde (C:\Program Files\FoxSoft\GU-
Posta) “private” adli bir klasorde “Kullanici_adi.pr” adli dosyalarda saklanir.
Ozel anahtar mesajlarin sifrelenmesinde, desifrelenmesinde veya dijital
olarak imzalanmasinda kullanilir. Genel anahtar, programin kurulu oldugu
dizinde (C:\Program Files\FoxSoft\GU-Posta) “public” adli bir klasorde
“Kullanici_adi.pb” dosyalarda saklanir. Gonderilen mesajin sifrelenmesi,
aliman mesajin biitiinliigiiniin kontrol edilmesi ve kimlik kanitlama amacl
olarak kullanilir.

Mesajlart sifrelerken ve desifre ederken 6zel ve genel anahtarlari e-posta

mesajinin ~ “Gonderici” ve “Alict” alanlarin1 kullanarak otomatik olarak
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segebilmesi: Kullanicinin 6zel ve genel anahtar gibi kavramlardan kendisini
soyutlayabilmesini saglamaktadir.

e Uygulamanin MS Outlook’tan bagimsiz olarak kullanilabilmesi

e (Genel anahtar dagitiminin kolaylikla yapilmasi

e @ivenlik i¢in tigiincii bir otoriteye ihtiya¢ duyulmamasi

seklinde Ozetlenebilir.

Gelistirilen uygulama bir onceki siirlimiine gore farkliliklar icermektedir [29].
Sifreleme islemlerinde kullanilan algoritmalarin sayisi arttirilmis, kimlik kanitlama

ve inkar edememezlik 6zellikleri eklenmistir.

E-posta gilivenligi acisindan gilinlimiizde en ¢ok kullanilan yOntem ve araglar
S/MIME ve PGP’dir. S/MIME ile GU-Posta uygulamasinin karsilastirilmasi Cizelge
3.1de, PGP ile GU-Posta uygulamasmin karsilastirmas:1 ise Cizelge 3.3’de
verilmistir. Yapilan karsilastirmalarda da goriilecegi iizere gelistirilen uygulama e-posta
iletisimi ile ilgili glivenlik ihtiyaglarin1 karsilamaktadir. Uygulama iicretsiz olusu ve
temel ihtiyaclart karsilanmasi ile kigisel mahremiyetin saglanmasinda onemli rol

oynayacaktir.

Gelecekte yapilmasi diisiiniilen calismalar ile GU-Posta uygulamasi daha da

gelistirilecektir. Yapilmasi diisliniilen caligmalar 6zetle asagida anlatilmistir:

e Kimlik dogrulama ve gizlilik i¢in akilli kart (Smart card) kullanimi
distiniilmektedir. Akilli kartlarin  kullanimmin  gizlilige katkis1  6zel
anahtarlarin kart iizerinde saklanmasi ve dis diinyadan daha izole hale
gelmesidir. Akilli kart kullanimu ile kullanici uygulama yazilimlarinin yiikli
oldugu herhangi bir bilgisayarda giivenli e-posta iletisimini yapabilir hale
gelecektir.

e Bir web servisi ile sertifika otoritesi benzeri hizmetler verilmesi ve mevcut

uygulamanin bu servis ile entegrasyonu diisiiniilmektedir.
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Kullanici bilgilerinin saklanmasinda “izole saklama/depolama” (isolated storage)
olarak adlandirillan yapinin olusturulmasi diisiiniilmektedir. Bir uygulama verileri
bir dosya igerisinde sakladiginda dosya ismi ve saklanacak dosyanmn konumu
bagka uygulamalarin veya kisilerin erisimini engelleyebilmek i¢in dikkatli bir
sekilde se¢ilmelidir. Depolama alaninin izole edilmesi ile veri kisilerden ve diger
uygulamalardan izole edilmis ve dolayisiyla korunmus olur. Uygulamaya izole
depolama oOzelliginin kazandirilmast icin .NET framework’iin sundugu
“System.IO.IsolatedStorage™ adli isim uzaymin kullanilmasi diistiniilmektedir. Bu

yap1 0zel ve genel anahtarlarin saklanmasinda da kullanilabilir.
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