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OZET

Teknolojinin gelismesiyle IoT cihazlarin kullanimi1 artmaktadir. Bu cihazlar,
iletisim kurma ve veri toplama gibi yeteneklerle endiistriyel, saglik, ulasim gibi bir¢ok
alanda kullanilmaktadir. Ancak, bu cihazlarin artan kullanimi, siber saldirilarin da
artmasima neden olmaktadir. Gegmiste Mirai botnet saldirilart gibi ornekler, IoT
cihazlarinin giivenliginin ne kadar kritik oldugunu goéstermistir. Bu nedenle, ¢calismada
Elastic Stack, makine 6grenmesi ve derin 6grenme teknolojilerinin kullanimiyla IoT
cihazlarinin giivenligini artirmaya yonelik akilli savunma sistemi gelistirilmesi
amaclanmistir. Calismada Bot-IoT ve Unsw-IoT-B datasetleri kullanilarak ataklarin
belirlenmesi lizerine yogunlasilmistir. Calismada makine 6grenmesi yontemlerinden
random forest, Decision Tree (Information Gain), Decision Tree (Gini Index), Naive
Bayes teknikleri kullanilmistir. Derin 6grenme yoOntemlerinden Lstm, Rnn ve Svm
kullanilarak datasetleri iizerinde atak ve atak tipleri tespiti gerceklestirilmistir.

Tasarlanan modelde makine Ogrenmesi yontemleriyle %0.9998 lik basarim
oranlar1 yakalanmis olup derin 6grenme yontemleriyle %0.98 lik dogruluk orani elde
edilmistir. Bu modelle birlikte yapay zeka destekli saldir1 tespit sistemlerinin IoT

cihazlarinin giivenliklerinde faydali olacagini gostermektedir.

Anahtar Kelimeler: Derin 6grenme, Elasticsearch, Makine 6grenmesi,Saldir

Onleme Sistemi, Siber Giivenlik
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SUMMARY

With the development of technology, the use of IoT devices is increasing. These
devices are used in many areas such as industrial, health, transportation with capabilities
such as communication and data collection. However, the increasing use of these
devices also leads to an increase in cyber-attacks. In the past, examples such as Mirai
botnet attacks have shown how critical the security of IoT devices is. Therefore, this
study aims to develop an intelligent defense system to increase the security of IoT
devices by using Elastic Stack, machine learning and deep learning technologies. The
study focuses on the detection of attacks using Bot-Iot and Unsw-IoT-Botnet datasets.
Random forest, Decision Tree (Information Gain), Decision Tree (Gini Index), Naive
Bayes techniques were used in the study. Lstm, Rnn and Svm, which are deep learning
methods, were used to detect attacks and attack types on datasets.

In the designed model, %0.9998 success rate was achieved with machine learning
methods and %0.98 accuracy rate was achieved with deep learning methods. With this
model, it shows that artificial intelligence supported intrusion detection systems will be

useful in the security of IoT devices.

Keywords: Cyber Security, Deep learning, Elasticsearch, Intrusion Prevention

System, Machine Learning,
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1. GIRIS

Siber giivenlik tehditleri, 6zellikle de hizmet engelleme saldirilar1 (DDoS),
glinlimiiz dijital ekosisteminin belirgin bir riski haline gelmistir. Bu tehditler, Internet of
Things (IoT) cihazlarinin hizla artan kullanimiyla birlikte daha da karmagsik hale
gelmistir. IoT cihazlari, endiistriyel sistemlerden ev otomasyonuna kadar genis bir
yelpazede kullanilmakta ve bu durum, siber saldirganlar i¢in yeni ve potansiyel olarak
savunmasiz hedefler sunmaktadir. DDoS saldirilari, bu cihazlar iizerindeki olumsuz
etkilerini artirarak, internet erisiminde kesintilere, hizmetlerin ¢okmesine ve hatta maddi
kayiplara yol acabilmektedir. Calismada, IoT cihazlarinin DDoS saldirilarina karst
savunmasizliklarini inceleyerek, bu alandaki giivenlik Onlemlerinin gelistirilmesine
katkida bulunmay1 amaglamaktadir.

[oT cihazlarinin kullanim sayilar1 giinden gline hizli bir artis gostermektedir.
Internet of Thing (IoT) sayilar1 2021 yilinda yaklasik 10 milyar adet civarindayken
2030 yilinda bu saymin 25 milyar adeti gececegi beklenmektedir. Kullanim sayisinin
artmasiyla birlikte 10T cihazlan tarafindan {iretilen data akisinin 2025 yilina kadar 70
ZB’1 (zettabayt) gecmesi beklenmektedir. Gerek IoT cihazlarinin sayisinin artmasi
gerekse kullanim alanlarmin geniglemesiyle birlikte bu alandaki siber tehlikelerin riski
de giin gectikce daha 6nemli hale gelmektedir.

IoT cihazlarina yonelik siber saldirilarin basinda gelen hizmet engelleme saldirilari
(Dos) bu cihazlarin kullanim alanlarinin artmasiyla birlikte daha da tehlikeli hale
gelmektedir. Ornegin 21 Ekim 2016 tarihinde DNS (Domain Name Service) servis
saglayiciligl hizmeti vermekte olan Dyn firmasina Mirai botnetler vasitasiyla yapilan
saldirilar sonucunda tiim diinyay:1 etkileyen internet erisim problemleri yagsanmistir
(Eustis, 2019). Bu saldirilardan etkilenen firma ve kisiler gerek itibar kaybi gerekse
ciddi maddi kayiplar yasamistir. Bu saldirilarin biiylik ¢ogunlugunun makineler
kullanilarak yapildig: disiiniildiigiinde bunlara karsi savuma sistemlerinin de yapay

zeka kullanan makineler tarafindan 6nlenmesi kaginilmaz bir ihtiyag dogurmustur.



2. TEZ KONUSU VE KAPSAMI

Calismamizda iki farkli veri seti ilizerinde farkli makine O6grenmesi ve derin
o0grenme modelleri kullanarak saldir1 ve kategori tahmini yapmayi amaclamaktadir.
Calismamiz makine 6grenimi ve derin 6grenme modellerinin performansint dlgmek ve
hangi modelin en iyi sonuglar1 verdigini belirlemeyi hedeflemektedir. Performans
metrikleri arasinda kesinlik, 6zgiinliik, hassasiyet, YP (Yanlis Pozitif) orani, YN (Yanlis
Negatif) ve dogruluk oranlar1 bulunmaktadir. Ayrica hesaplanan metrikler hakkinda
nasil hesaplandigi ve c¢ikan sonuglarin yorumlanmasi ayrintili olarak ele alinmistir.
Belirlenen ataklar opensource elkstack yaziliminin web servis entegrasyonu yapilarak
attack olarak etiketlenen verilerin Onlenmesini saglayan yontemle birlikte tehlikeli
ataklara karsi bir akilli savunma sistemi modeli lizerine odaklanmaistir.

Kullanilan modeller arasinda Lojistik Regresyon, K-En yakin komsu (KNN),
Destek Vektor Makineleri (SVM), Karar Agaglar1 (Gini ve Entropy), Naive Bayes,
Yapay Sinir Aglar (NN), Cok Katmanlh Algilayict (MLP), Konvoliisyonel Sinir Aglar
(CNN), Tekrarlayan Sinir Aglari (RNN), Uzun Kisa Siireli Bellek (LSTM)
bulunmaktadir.

Bu c¢alisgmada, Unsw-IoT-Botnet ve BoT-IoT olmak fizere iki veri seti
kullanilmistir. Unsw-loT-Botnet veri seti, ¢esitli IoT cihazlarma yonelik botnet
saldirilarint icermekte olup, veri setinde 45 06zellik bulunmaktadir. Bu o6zellikler
arasinda kaynak ve hedef IP adresleri, port numaralari, paket ve bayt sayilar1 gibi ag
akis ozellikleri bulunmaktadir. BoT-IoT veri seti ise UNSW Canberra'nin Cyber Range
Lab'inde olusturulmus olup, normal ve botnet trafigini igeren gercekg¢i bir ag ortaminm
temsil etmektedir. Veri setinin pcap dosyalart 69.3 GB boyutunda ve 72.000.000'dan
fazla kayit icerirken, CSV formatinda ¢ikarilan trafik verisi 16.7 GB boyutundadir. Bu
veri seti, DDoS, DoS, OS ve Hizmet Taramasi, Keylogging ve Veri kagirma saldirilarim
icermektedir. Bu veri setleri, IoT aglarinda saldir1 tespiti icin kullanilan makine
o0grenmesi ve derin 6grenme algoritmalarinin performansini degerlendirmek amaciyla
islenmis ve analiz edilmistir.

Bu calismada elde edilen saldir1 tespit sonuglari, Elasticstack agik kaynak
yazilimina API vasitasiyla gonderilmis ve akilli bir savunma sistemi Onerilmistir. Bu
calismanin odak noktasi, makine ve derin Ogrenme algoritmalarinin sonuglarin
kullanarak gercek zamanli saldir1 tespiti ve Onleme yeteneklerine sahip, dinamik ve

etkili bir [oT ag giivenlik ¢6ziimii sunmaktadir.



2.1. Onceki Calismalar

Shema Alosaimi ve Saad M. Almutairi IoT aglarinin gilivenligini artirmak
amaciyla derin 6grenme ve {i¢ seviyeli algoritmalar1 birlestiren yenilikg¢i bir saldir1 tespit
yaklagimi tlizerinde c¢alismiglardir. Calismalarinda BoT-IoT wveri seti lizerinde 2 farkh
yaklasim denemislerdir. Bunlardan bir tanesi mevcut veri setindeki verileri azaltmak
digeri ise veriler {izerindeki dagilim esitsizliklerine odaklanmistir. Calismasinda %99
oraninda basarim saglamistir (Alosaimi, 2023).

Koroniotis ve arkadaslar1t BoT-IoT ve diger 3 veri setinde en iyi 10 6zelligi igeren
bir alt kiimeyle ilgili ¢caligmalar yapmistir. Calismasinda egitilen SVM modelinden en
yiiksek verimi saglamis ve veri setinde en yiiksek hassasiyet ve en diisiik diismeyi 10 en
iyi 6zellik veri kiimesi siirlimiinde elde etmistir (Koroniotis, 2019a) .

Joffrey ve arkadaslar1 BoT-IoT veri setinde siniflandirmalar iizerine g¢alismistir.
Calismasinda siiflandirmada dogru 6zellik belirmek amaciyla tek 6zellikli, iki 6zellikli
ve li¢ Ozellikli Karar Agact modellerinin performanslarini degerlendirmistir. 3 6zellikli
BoT-IoT wveri seti kiimesinden 6grenmesi kolay bir model iiretmislerdir (J. L. Leevy
2021a).

Joffrey ve arkadaslart diger calismasinda BoT-IoT veri seti {izerinde alt
kategorilerde yer alan veri hirsizlig1 kategorisindeki ataklar1 tespit etmeye yonelik bir
model tlizerinde ¢alismislardir. Calismasinda capraz dogrulama yoluyla egitilen ve test
edilen sekiz siniflandiricinin  performansimi  dlgmiislerdir. Ozellikle CatBoost,
LightGBM ve XGBoost modellerinin basarilari 6n plana ¢ikmistir (J. L. Leevy, 2021b).

Satish Pokhrel ve arkadaslart BoT-lIoT veri seti lizerinde KNN algoritmasini
kullanarak Botnet tespitindeki basarim oranlarindan bahsetmislerdir. Veri setindeki
DDoS saldirilarinin tespit oranlarmi artirmak i¢in SMOTE teknolojisi kullanarak veri
setindeki iyilestirme sonuglarinin etkisi lizerine ¢calismalar yapmislardir (Pokhrel, 2021).

Muhammad Zeeshan ve arkadaglari ¢alismasinda DDoS attaklarinin tespitinde
protokol bazli derin 6grenme teknigi tizerine odaklanmislardir. Calismalarinda UNSW-
NB15 ve BoT-IoT veri setlerinde kotii niyetli trafigin belirlenmesi i¢in verilen
Ozelliklerin sayisin1  neredeyse yarist kadar azaltarak sonuca ulagsmislardir.
Gelistirdikleri modelle birlikte DoS ve DDoS trafigini %96.3 oraninda dogrulukla tespit
etmislerdir (M. Zeeshan, 2022).

Khalid ve arkadaglar1 IoT saldir1 tespit sistemlerinde kullanilmak iizere DL
anomali tabanli IDS leri kullanmak i¢in kapsamli bir degerlendirme yapmislardir.

Ozellikle DL teknikleriyle cikarilan &grenilmis ozelliklerin anomali tabanli IDS



yaklagimlarinin performanslarini artirdigi iizerine calismalar yapmislardir (Albulayhi,
2021).

Pushparaj ve arkadaslari saldir1 tespit sistemlerinde ozellik se¢imi konusunda
calisma yapmistir. Calismasinda 2 farkli veri seti {izerinde Ozellik se¢imi igin
Information Gain (IG) ve Gain Ratio (GR) 06zellik se¢imi yontemlerini kullanarak
onerdigi modelde saldir1 tespit sistemleri lizerinde yiiksek dogruluk ve tespit orani elde
etmistir. Calismasinda %99 basarim saglamistir (Nimbalkar, 2021).

Erman Ozer ve arkadaslar1 calismasinda veri setlerinde en uygun dzellik ¢iftlerini
belirleyecek bir model iizerinde calismislardir. Calismalarinda en etkili ve en uygun
ozellik ¢iftlerinin ML algoritmalarinin  belirlenmesinde, giris verisi ¢iftlerinin
dagilimlarmin &nemli ve kritik oldugunu gostermislerdir (Ozer, 2021).

Tanzila ve arkadaslar1 IoT agmmin performans ve gilivenligini artirma igin
evrigimsel sinir ag1 (CNN) tabanli bir model sunmugslardir. IDS i¢in bir IoT aginda derin
O6grenme modelini aragtirmiglardir. Calismalarinda 6nerdikleri yontemle birlikte NID ve
BoT-IoT veri setlerinde %99 ve %95 dogruluk elde etmislerdir (Saba, 2022).

Shahbaz Ahmad ve arkadaslar1 c¢alismasinda DDoS attaklara karsi savunma
sistemi i¢in makine 6grenmesi ve derin 6grenme yontemlerinin hibrit karisimi olan bir
model iizerinde calismislardir. Onerilen modelde yazilim tabanl bir ag (SDN) ve ara
katmanla birlikte pasif saldir1 sisteminin uygulama yontemi {izerine c¢alismistir
(Khanday, 2023).

Orieb Abu ve arkadaglart IoT saldir1 tespit sistemleri i¢in gelismis bir PIO
(Pigeon-inspired optimization) 6zellik secimi algoritmasi iizerine ¢alismalar yapmuistir.
Onerdikleri algoritma olan LS-PIO (Local Search Pigeon-inspired Optimization) 6zellik
secimi algoritmast ile veri setleri iizerindeki Ozellik sayisim1 azaltmak igin
tasarlamiglardir. Calisma sonuglarinda onerdikleri sistemin daha yiiksek dogruluk elde
edildigine dair sonuglara yer verilmis ve sistemin g¢alisma siiresini azaltmak i¢in K-
Means algoritmastyla birlikte daha hizli oldugu sonuguna varmistir (Alghanam, 2023).

Zineb ve arkadaglar1 yapmis oldugu ¢alismada Elastic Stack yardimiyla otomatik
ag trafigi analizi ¢ikarmasi lizerine bir sistem iizerine yogunlagmislardir. Elastic Stack,
ZEEK, Osquery, Katka ve GeoLocation gibi araclarin entegrasyonunu saglayarak genis
isletme altyapilarina tam olarak uyumlu bir giivenlik analizi platformu olusturmuslardir.
Onerdikleri modelle birlikte makine 6grenmesi yontemleriyle entegre bir model
olusturmuslardir (Maasaouii, 2023).

Tianyang ve arkadaglari DDoS ataklarin1 6nlemek i¢in yazilim tabanli bir model

tizerinde ¢alisma yapmistir. Calismalarinda DDoS saldirilarini tespit etmek ve siipheli



Ozellikleri c¢ikarmak i¢in entropi ve denetimsiz makine Ogrenimi yontemlerini
birlestirmislerdir. Ayrica ek cihazlara ihtiya¢ duymadan yeni bir boru hatti filtreleme
mekanizmasi Onermiglerdir. Deneysel sonuglarina gore Onerdikleri model saldiri
tiirlerini 6nceden tanimlamadan hacimsel saldirilar1 azaltmak {izere yiiksek dogruluk ve
giiclii uyarlanabilirlige sahip oldugunu gostermislerdir (T. Cai, 2023).

Muhammad Ahmad ve arkadaslar1t UNSW-NB15 veri seti {izerinde uygulama ve
aktarim katmani1 Ozelliklerine dayali denetimli makine O6grenmesi kullanarak IoT
cihazlarinda izinsiz giris tespiti lizerine ¢alismalar yapmistir. Calismalarinda MQTT ve
TCP protokollerine odaklanan o6zellik kiimelerinin kullanilmasin1 6nermistir. Veri
setinde ikili siniflandirmada, ortalama imputasyon kullanarak Random Forest (RF) ile

%98 basarim orani elde etmistir (Ahmad, 2021).

2.2. DDoS Saldirilar:

Distributed Denial of Service (DDoS) saldirilari, siber giivenlikte hizmet
durdurma ve siber hizmetlerin aksamasi konusunda tehditler olusturan saldir1 tiirlerinin
en basinda gelir. Bu saldirilar, bir hedef sistemi karsilayabileceginden ¢ok daha fazla

yiikleyerek hizmetlerin durmasina veya yavaslamasina neden olur.

DDoS Attack Traffic

Server unavailable
due to DDoS attack

Sekil 1. DDoS ataklarmin illiistrasyonu (URL-5).

Saldirilar genellikle birden fazla kaynaktan eszamanli olarak gerceklestirilir.

Birden fazla kaynaktan es zamanli gelen saldirilar tespit ve engelleme siireclerini
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zorlastirir. Bu saldirilar giin gectikce internet ortaminda yayginlasmakta ve etkileri daha
da yikic1 olmaktadir. Onemli internet saglayicilardan biri konumunda olan Cloudflare,
2023'in dordiincii ¢eyreginde 80 petabayttan fazla ag katmani saldirisini engelledigini
raporladi ve saatte ortalama 996 ag katmani DDoS saldirisin1 otomatik olarak 6nlendigi
yine raporlar arasindaki dikkat ceken detaylardan birisi konumundadir. Bu, DDoS
saldirilarinin bir 6nceki yila gore %175, ¢eyrek doneme gore ise %25 artis kaydettigini
gostermektedir (URL-5). Bu saldirilarin sadece Cloudflare de hizmet veren siteleri

kapsadig: diisiiniiliince diinya ¢capindaki etkileri daha yikic1 durumdadir.

2019
2020

2021

Year

2022

2023 201M rps

OM rps 50M rps 100M rps 150M rps 200M rps

Million Requests Per Second

Sekil 2. Cloudflare’e gelen yillik DDoS ataklarinin miktar1 (URL-5).

Tarihteki bilinen en biiyiik zarar Mirai botnet saldirilariyla baslamis olup vermis
oldugu zararlar bir¢cok sektdrde hissedilmis durumdadir. Mirai botnet saldirilari, hedef
sistemlerin ~ ¢evrimdist  durmasmma neden olarak gelir kaybina, misteri
memnuniyetsizligine ve itibar zedelenmesine yol agmis durumdadir. Ornegin, Dyn DNS
saldiris1 sirasinda, etkilenmis web siteleri milyarlarca dolarlik potansiyel gelir kaybi
yasadig1 bilinmektedir. Ayrica, bu tiir saldirilar, saldirtya ugrayan sirketlerin giivenlik
yatirimlarini artirmalarina neden olmus, saldirt almayan sirketlerinde bu konuda 6nlem
almasi gerekliligini ortaya ¢ikararak tiim sektorler i¢in ek maliyetler olusturmustur.

Ekim 2016'da Dyn DNS saglayicisina yapilan saldirida AirBnB, Amazon,
GitHub, HBO, Netflix, PayPal, Reddit ve Twitter gibi bircok popiiler web sitesinin
kullanicilar tarafindan erisilememesine neden olmustur. Bu saldir1, 1.2 Tbps'lik bir zirve
trafik hacmiyle tarihe gecti ve Mirai'nin giiciinii ve etkisini gozler Oniine sermistir

(URL-6).



3. MATERYAL VE YONTEM

3.1. Cahsmada Kullanilan Veri Setleri

Bu ¢alismada, IoT aglarinda saldir1 tespiti i¢in Unsw-IoT-Botnet ve BoT-IoT veri
setleri kullanilmistir (URL-7). Unsw-IoT-Botnet veri seti, ¢esitli IoT cihazlarina yonelik
botnet saldirilarini igermekte olup, kaynak ve hedef IP adresleri, port numaralari, paket
ve bayt sayilart gibi 45 farkli 6zellik sunmaktadir. Bu veri seti, saldir1 tespit
algoritmalarinin performansini degerlendirmek i¢in kullanilmistir.

BoT-IoT veri seti ise UNSW Canberra'nin laboratuvar ortaminda gercege yakin
bir ag ortami tasarlanarak olusturulmustur. Bu veri seti, normal ve botnet trafiginin bir
kombinasyonunu icermektedir (Koroniotis, 2019a). Veri setinin pcap dosyalar1 69.3 GB
boyutunda olup, 72.000.000'dan fazla kayit icermektedir. CSV formatinda ¢ikarilan
trafik verisi ise 16.7 GB boyutundadir. Bu veri seti, DDoS, DoS, OS ve Hizmet
Taramasi, Keylogging ve Veri kacirma saldirilarini icermektedir. Orijinal veri setinin
%5'1 segici MySQL sorgular1 kullanilarak c¢ikarilmis ve yaklasik 1.07 GB toplam
boyutta, 3 milyon kayit iceren 4 dosyadan olusmaktadir.

Bu c¢alismada elde edilen saldir1 tespit sonuglari, Elasticstack (ELK Stack) agik
kaynak yazilimina API vasitasiyla gonderilmistir. ELK Stack, Elasticsearch, Logstash
ve Kibana bilesenlerinden olusan bir log yonetim ve analitik yazilimidir. Elasticsearch
biiytlik veri kiimelerinde hizli arama ve analiz saglar, entegre olarak ¢alisan Logstash ile
birlikte veri isleme hatti olarak gorev yapar, veriyi toplar, doniistiiriir ve Elasticsearch'e
aktarir, Kibana modiilii ise verilerin gorsellestirilmesini ve analiz edilmesini saglayan
bir kullanic1 arayiiz kiimesi hizmeti saglayarak veriler hakkinda detayli raporlandirmaya
olanak saglar.

Calismada kullanilan makine 6grenmesi ve derin 6grenme modelleri Lojistik
Regresyon (Logistic Regression), K-En Yakin Komsu (K-Nearest Neighbors), Destek
Vektor Makineleri (Support Vector Machines), Karar Agaclari (Gini ve Entropy), Naive
Bayes, Yapay Sinir Aglar1 (Neural Networks), LSTM (Long Short-Term Memory) ve
RNN (Recurrent Neural Network) algoritmalaridir. Veri setleri lizerinde atak belirleme,
kategori belirleme ve alt kategori belirleme ¢aligmalar1 yapilmistir.

Her model, egitim veri seti iizerinde egitilmis ve test veri seti ilizerinde
degerlendirilmistir. Performans metrikleri olarak dogruluk (accuracy), precision, recall,

F1 skoru, spesifisite (specificity), FPR (False Positive Rate) ve FNR (False Negative



Rate) kullanilmistir. Ayrica, her model i¢in ROC egrileri ¢izilmis ve karmasiklik

matrisleri (confusion matrices) gorsellestirilmistir.

3.2. Model Degerlendirme Yontemleri ve Metrikleri

3.2.1. Karmasikhk Matrisi

Karmasiklik matrisi, bir modelin siniflandirma performansini degerlendirmek i¢in
kullanilan 6nemli bir yontemdir. Bu matris, modelin yaptig1 siniflandirma tahminlerini
ayrintili olarak gdstermeyi saglar. iki smnifli (saldir1 ve normal trafik) bir veri seti i¢in
karmasiklik matrisinde dort farkli durum ortaya ¢ikar: dogru pozitif (DP), dogru negatif
(DN), yanlis pozitif (YP) ve yanlis negatif (YN). DP, modelin saldir1 olan bir veriyi
dogru sekilde saldir1 olarak tahmin etmesidir. DN, modelin normal bir veriyi dogru
sekilde normal olarak tahmin etmesi anlamina gelir. YP, modelin normal bir veriyi
yanliglikla saldir1 olarak tahmin etmesi durumudur. YN ise modelin saldir1 olan bir
veriyi normal olarak tahmin etmesi durumunu ifade eder. Bu dort farkli durum, modelin

dogruluk ve giivenilirlik analizinde kritik bir rol oynar.

3.2.2. Kesinlik Metrigi

Kesinlik  (precision) metrigi, smiflandirma modellerinin  performansini
degerlendirmek i¢in kullanilan 6nemli bir Olgiittiir. Kesinlik, modelin saldir1 olarak
tahmin ettigi verilerin ne kadarinin gercekten saldir1 oldugunu gosterir. Matematiksel
olarak, kesinlik DP tahminlerin, dogru pozitif ve YP tahminlerin toplamina

boliinmesiyle hesaplanir (Esitlik 1):

DP

Kesinlik = m

(Esitlik 1)

Yiiksek kesinlik, modelin saldir1 olarak tahmin ettigi verilerin biiyiik
cogunlugunun gergekten saldir1 oldugunu gosterir, bu da modelin yanlis alarmlari (false
positives) minimize ettigini ifade eder. Kesinlik, 6zellikle yanlis pozitiflerin maliyetinin

yiiksek oldugu durumlarda 6nemli bir degerlendirme kriteridir.

3.2.3. Hatirlama (Duyarhhk) Metrigi
Hatirlama  (recall) metrigi, siniflandirma  modellerinin  performansini

degerlendirmek icin kullanilan 6nemli bir dl¢iittiir. Hatirlama, modelin gercekten saldiri
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olan verileri ne kadar dogru bir sekilde tespit ettigini gdsterir. Matematiksel olarak,
hatirlama DP tahminlerin, dogru pozitif ve YN tahminlerin toplamina bdliinmesiyle

hesaplanir (Esitlik 2):

DP

Hatirl S
atirlama = Fo—=m0

(Esitlik 2)

Yiiksek hatirlama, modelin tim gercek saldirilar1 dogru bir sekilde tespit etme
yetenegini yansitir ve 0zellikle kacirilmamasi gereken kritik saldirilarin 6nemli oldugu
durumlarda hayati bir degerlendirme kriteridir. Hatirlama, yanlis negatiflerin

maliyetinin yliksek oldugu senaryolarda biiylik 6nem tasir.

3.2.4. F1 Skor Metrigi
F1 skoru, simiflandirma modellerinin performansint degerlendirmek icin
kullanilan bir diger o6nemli Olgiittiir. Kesinlik (precision) ve hatirlama (recall)

metriklerinin harmonik ortalamasini temsil eder ve asagidaki formiil ile hesaplanir

(Esitlik 3):

Kesinlik x Hatlrlama)

FlScorezZX( -
Kesinlik + Hatirlama

(Esitlik 3)

F1 skoru, kesinlik ve hatirlama arasinda bir denge saglar ve her iki metrigin de
onem tasidig1 durumlarda kullanighdir. Yiiksek bir F1 skoru, modelin hem dogru pozitif
oranint artirdigt hem de yanlis negatifleri minimize ettigi anlamima gelir. Bu metrik
sayesinde, modelin genel performansini daha kapsamli bir sekilde degerlendirmemize

olanak saglar.

3.3. Model Egitimi I¢in Ozniteliklerin Belirlenmesi

Bu calismada, IoT aglarinda saldir1 tespiti amaciyla kullanilan makine 6grenmesi
ve derin 6grenme modellerinin performansmi artirmak i¢in en iyi 10 Oznitelik
belirlenerek modeller bu &zellikler iizerinde uygulanmistir. Oznitelik se¢imi, modelin
dogrulugunu ve genel performansimi etkileyen kritik bir adimdir. Bu calismada
kullanilan 6znitelik se¢imi algoritmalar1 arasinda Karsilikli Bilgi (Mutual Information),
Recursive Feature Elimination (RFE), Oznitelik Onem Puanlar1 (Feature Importance

Scores) ve PCA (Principal Component Analysis) bulunmaktadar.
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RandomForestClassifier kullanilarak 0Ozniteliklerin 6nem siralamasi belirlenerek en
onemli 10 ozellik tespit edilmistir. Bu yontemler, modelin egitim siiresini azaltmak,
asirt uyumu (overfitting) 6nlemek ve genel performansi artirmak amaciyla 6zniteliklerin
dikkatli ve dogru bir sekilde se¢ilmesini saglamistir. Calismada belirlenen en iyi 10
Oznitelik, saldir1 tespiti ve kategori simiflandirma gorevlerinde yiiksek dogruluk
saglamistir. Bu Oznitelikler, IoT aglarinda saldir1 tespiti i¢in kullanilan algoritmalarin

etkinligini degerlendirmek ve gelistirmek i¢in kullanilmistir.

3.3.1. En iyi 10 Ozellik Tespiti Hesaplamasi

RandomForestClassifier, birden ¢ok karar agacinin olusturdugu bir topluluk
modeli olup siniflandirma gorevlerinde yiliksek dogruluk ve genelleme o6zellikleriyle
bilinir. Modelin 6znitelik 6nem siralamasi, veri setinde kullanilan en kritik 10 6zelligi
tespit etmistir. En dnemli 10 veri hesaplanirken tablodaki “kategori” ve “alt kategori”
alanlart hesaplama dis1 birakilmistir. Atak verilerini tespit etmek i¢in en onemli 10

Oznitelik ve onem siras1 veri seti UNSW-IoT-Botnet i¢in Tablo 1’de gosterilmistir.

Tablo 1. Atak trafik tespiti icin en dnemli 10 6znitelik UNSW
Oznitelik  Onem Degeri

dur 0.0433926089780801
pkts 0.0447894669823082
spkts 0.0455206784232945
rate 0.0527575278324633
dport 0.0608639691524380
bytes 0.0665877715858081
proto 0.0721748124878536
saddr 0.0748193779569155
sbytes 0.0820628799501911
state 0.1536316258821463

Tablo 2. Atak trafik tespiti icin en dnemli 10 6znitelik BoT-IoT
Oznitelik ~ Onem Degeri

seq 0.13948005172723

stddev 0.00761427615569

sbytes 0.26135751510084

min 0.04330152679775

dbytes 0.08475005735644

mean 0.067975389022026
dur 0.099635099313069
drate 0.067611531602543
srate 0.167182378134021
max 0.061272187309282
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Atak tespiti i¢in en 6nemli 10 Oznitelik Bot-IoT veri seti i¢in Tablo 2’ de

gosterilmistir.

3.4. Elastic Stack ve Ozellikleri

Elastic Stack, biiyiik veri analiz ve arama gereksinimlerini karsilamak amaciyla
gelistirilmis acik kaynakli bir yazilim ¢éztimiidiir. Elastic Stack, genellikle "ELK Stack"
olarak bilinir ve dort ana bilesenden olusur: Elasticsearch, Logstash, Kibana ve Beats.
Bu bilesenlerin her biri, veri toplama, isleme, depolama ve gorsellestirme stireglerinde
kritik rol oynar.

Elasticsearch, dagitik bir arama ve analiz motorudur. Biiyiikk veri kiimeleri
tizerinde hizli arama yapabilme ve ger¢ek zamanl analiz gergeklestirebilme kapasitesi
ozelligiyle 6n plana ¢ikmistir. JSON tabanli bir RESTful ara yiiz sunmakta olup ¢esitli
veri tiirlerini destekler. Elasticsearch, verilerin hizli bir sekilde indekslenmesini,
sorgulanmasini, analiz edilmesini ve raporlanmasini saglar.

Logstash, veri igleme ardigik diizenini yonetmek i¢in kullanilan bir veri toplama,
isleme motorudur. Farkli kaynaklardan gelen verileri toplar, filtreler ve doéniistiirerek
Elasticsearch veya diger veri depolarina iletir. Logstash, ¢ok sayida giris (input), filtre
(filter) ve ¢ikis (output) eklentisi ile veri isleme siirecinde esneklik sunar.

Kibana, verileri gorsellestirmek ve analiz etmek ic¢in kullanilan bir ara yiizdiir.
Elasticsearch {izerinde depolanan verilerin grafikler, cizelgeler ve haritalar seklinde
gorsellestirilmesini saglar. Kibana, kullanicilarin veriler iizerinde kesif yapmalarina,
0zel panolar olusturmalarina ve interaktif analizler ger¢eklestirmelerine olanak tanir.

Beats, hafif veri gondericilerinden olusan bir platformdur. Cesitli veri
kaynaklarindan (sunucu loglari, metrikler, ag verileri vb.) verileri toplayarak Logstash
veya Elasticsearch'e iletir. Beats ailesinde Filebeat, Metricbeat, Packetbeat ve
Winlogbeat gibi farkli kullanim senaryolarina uygun ¢esitli modiiller bulunmaktadir.

Elastic Stack, biiyiik veri setlerini gercek zamanli olarak isleyip detayli analiz
edebilir, bu nedenle 6zellikle hizli karar alinmasi1 gereken durumlar i¢in kritik 6neme
sahiptir. Elasticsearch'in dagitik mimarisi, veri kiimeleri biiylidiikce performansin
diismesini engeller ve sistemi yatay olarak dl¢ceklendirme olanagi saglar. Ayrica, Elastic
Stack cok cesitli veri kaynaklarindan veri toplayip isleyebilir, Logstash ve Beats gibi
bilesenler veri isleme siirecini ihtiyaglara gore Ozellestirme esnekligi sunar. Kibana,
kullanicilarin verileri gorsellestirmelerine ve analiz etmelerine yardimci olan genis bir
ara¢ seti sunar, Ozellestirilebilir panolar ve raporlar veri analiz siire¢lerini daha verimli

hale getirir.
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Elastic Stack, siber giivenlik, performans izleme, log yonetimi ve is analitigi gibi
bircok alanda yaygin olarak kullanilmaktadir. Ozellikle biiyiik veri analitigi ve gergek
zamanli arama gereksinimlerine yanit veren giiglii ve esnek yapisi sayesinde, veri

miihendisligi ve veri bilimi projelerinde tercih edilen bir platform haline gelmistir.

3.5. Makine Ogrenmesi ve Derin Ogrenme Yontemleri

Bu calismada kullanilan makine 6grenmesi ve derin 6grenme yOntemleri, veri
analizi ve siiflandirma siireglerinde 6nemli rol oynamaktadir. Makine 6grenmesi
yontemleri arasinda Lojistik Regresyon, K-En Yakin Komsu, Destek Vektor
Makineleri, Karar Agaclari (Gini ve Entropy) ve Naive Bayes yer almaktadir.

3.5.1. Makine Ogrenmesi Yontemleri

3.5.1.1. Lojistik Regresyon (Logistic Regression)

Logistic regression, makine Ogrenmesi ve istatistikte kullanilan temel bir
siiflandirma yontemidir. Bu yontem, bagimli degiskenin ikili (binary) bir sonug aldig1
durumlarda kullanilir. Yani, bagimli degisken yalnizca iki kategoriye sahip olabilir:
ornegin, evet/hayir, basarili/basarisiz gibi. Logistic regression, bagimsiz degiskenler ile
bagimli degisken arasindaki iligkiyi modellemek i¢in sigmoid fonksiyonunu kullanir.
Sigmoid fonksiyonu, bagimsiz degiskenlerin dogrusal kombinasyonunu alir ve bu
kombinasyonu 0 ile 1 arasinda bir olasilik degeri olarak haritalar.

Lojistik regresyon, matematikte x ve y arasindaki denklem olarak lojistik
fonksiyonu ya da logit fonksiyonu kullanan istatistiksel bir modeldir. Logit fonksiyonu,
»'yi x'in sigmoid fonksiyonu olarak esler. Logistic regression'in matematiksel fonksiyon

denklemi Esitlik 4’te gosterildigi gibi hesaplanir.

o(Z) =

1 _—Z
e (Esitlik 4)

Cogu durumda, birden fazla aciklayic1 olan degisken bagimli olan degiskenin
degerini etkiler. Lojistik regresyon formiilleri, bu tiir giris veri kiimelerini modellemek
icin bagimsiz degiskenler arasinda dogrusal bir iliski oldugunu varsaymistir. Bu model,
bagimsiz degiskenlerin dogrusal kombinasyonunu alir ve sigmoid fonksiyonu
kullanarak bu kombinasyonu 0 ile 1 arasinda bir olasilik degeri olarak ifade eder.

Sigmoid fonksiyonunu degistirebilir ve son ¢ikt1 degiskenini su sekilde isleyebiliriz:
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V= BoXo+ B1xy + Poxy Feee e+ fBrx B
o o o o (Esitlik 5)

Esitlik 5’te gosterilen denklemde B sembolii, regresyon Kkatsayisini temsil
etmektedir. Logit modeli, hem bagimli hem de bagimsiz degiskenlerin bilinen
degerlerine sahip bir deneysel veri kiimesi verdiginizde bu katsay1 degerlerini tersine
hesaplayabiliriz.

Lojistik regresyon, kolay anlasilir ve uygulanabilir bir yontemdir. Az sayida
parametreye sahip oldugundan, hizlica uygulanabilir ve sonuglari yorumlanabilir.
Modelin c¢iktis1, bir olasilik degeri oldugundan, karar verme siire¢lerinde esneklik
saglar. Bu, bir gozlemin hangi kategoriye ait olma olasiligini ifade eder. Logistic
regression, diger karmasik makine 6grenmesi algoritmalarina gére daha hizli egitim alir.
Ozellikle biiyiik veri setleriyle ¢alisirken avantajlidir. Ayrica, basit yapisi sayesinde asir1
uyum riskini minimize eder. Bu, modelin egitim verilerine fazla uyum saglama ve yeni
verilerde kotii performans gosterme riskini azaltir. Bu, modelin farkli tiirdeki DDoS
saldirilarint  tespit etme kapasitesini artirir. Ayrica, karmasik makine O6grenmesi
algoritmalarina kiyasla daha az hesaplama giicii gerektirir. Bu, 6zellikle biiyiik ol¢ekli

ag trafigi verilerinde avantaj saglar.

3.5.1.2. K-En Yakin Komsu (K-Nearest Neighbors)

K-En Yakin Komsu (KNN), denetimli 6grenme yoOntemlerinden biridir ve
smiflandirma ile regresyon problemlerinde yaygin olarak kullanilir. Bu algoritma,
siniflandirma islemini, bir veri noktasinin en yakin k komsusunun sinifina bakarak
gerceklestirir. Bir veri noktasi, kendisine en yakin k adet komsusunun hangi sinifa ait
olduguna gore siniflandirilir. KNN, veri noktalarinin smiflandirilmasinda mesafe
metrigi (genellikle Oklidyen mesafe) kullanir ve bu metrik araciligiyla en yakin
komsulari belirler. Oklidyen mesafe, iki veri noktas1 arasindaki dogrusal mesafeyi 6lgen

matematiksel bir hesaplamadir ve Esitlik 6°’da gdsterildigi sekilde ifade edilir:

d(x,x%) =

(Esitlik 6)

Burada d(x,x;) iki veri noktas1 arasindaki 6klidyen mesafeyi temsil etmektedir.
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KNN, basit ve anlasilir bir algoritma olmasi sebebiyle on plana ¢ikmistir. Karmasik
model olusturma siireci gerektirmez ve dogrudan ham veriler lizerinde ¢aligir. Ayrica,
parametre ayarlama gerektirmez; yalnizca k degeri ve mesafe metrigi secilir. Bu
Ozellikleri sayesinde hem siniflandirma hem de regresyon problemlerinde kullanilabilir
ve farkli tiirdeki veri setlerine kolayca uyarlanabilir bir algoritmadir. Kiiciik ve orta
dlgekli veri setlerinde etkili performans gostermektedir. Ozellikle iyi yapilandirilmis ve
temizlenmis veri setlerinde basarili sonuclar vermektedir.

KNN, yeni veri noktalar1 eklendiginde modelin yeniden egitilmesine gerek
kalmadan c¢alisabilecek esnek bir algoritmadir. Bu 6zelligi sayesinde, DDoS
saldirilarinin  ger¢cek zamanli tespitinde Onemli bir fayda saglamaktadir. Ayrica,
KNN'nin basitligi, algoritmanin kolayca uygulanmasin1i ve sonuglarin hizla elde
edilmesini saglar. DDoS ataklarmi tespit etmede zamanin ne kadar kritik oldugu
diisiiniildiiglinde bu biiyiik bir avantaj saglamaktadir. Ayrica KNN, farkli tiirdeki
saldirilar1 tespit etmek iginde uyarlanabilir ve diger saldir1 tespitleri iginde esneklik

saglamaktadir.

3.5.1.3. Destek Vektor Makineleri (Support Vector Machines)

Destek Vektor Makineleri (SVM), makine 6grenmesi alaninda hem siniflandirma
hem de regresyon problemlerinde kullanilan giiclii bir yontemdir. SVM, verileri yiiksek
boyutlu bir uzayda ayirmak i¢in en iyi hiper diizlemi (hyperplane) bulmay1 amaclar. Bu
yontem, iki siifi en genis marjinal boslugu saglayacak sekilde ayiran bir hiper diizlem
olusturur. SVM, bu ayrimi gergeklestirirken, yalnmizca destek vektorleri olarak

adlandirilan ve siniflar1 ayirmada kritik olan veri noktalarini kullanir.

f(x) = sgn(w.x +b) (Esitlik 7)

Esitlik 7°de gosterilen svm karar fonksiyonu hesaplamasinda w agirlik vektorii ve
b bias terimidir.

SVM, ozellikle yiiksek boyutlu veri setlerinde etkili performans gosterir. Veri
setinde bir¢ok 6zelligin bulundugu durumlarda, SVM'nin dogruluk orani da artmaktadir.
Ayrica SVM, 1yi genelleme yetenegi sayesinde, egitim verisinden 6grenilen bilgiyi yeni
ve goriilmemis verilere basariyla uygulayabilir. SVM, dogrusal olmayan verileri
ayirmak i¢in farkli ¢ekirdek fonksiyonlari (kernel functions) kullanabilme 6zelligine
sahiptir. Bu sayede, veri yapisina uygun olarak polinomial, RBF (Radial Basis
Function) gibi cekirdek fonksiyonlar1 secilebilir. Ayrica yiiksek boyutlu 6zellik
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uzaylarinda bile asir1 uyum riskini minimize edecek sekilde ¢alismaktadir. Bu, modelin
genel performansini artirarak aldigimiz sonuglarin dogruluk oranlarini artirmaktadir.
DDoS saldirilart genellikle biiyiik miktarda veriyi icerdiginden, SVM'in yiiksek

dogrulugu, saldirilar etkili bir sekilde tespit etmeye yardimci olur.

3.5.1.4. Karar Agaclar1 (Decision Trees)

Karar agaclari, veriyi dallara ayirarak siniflandirma yapan bir modeldir. Her dalda
veri seti boliinerek, karar agaclar1 olusturulur. Makine Ogrenmesi alaninda hem
siniflandirma hem de regresyon problemlerinde kullanilan yaygin ve giiglii bir
yontemdir. Karar agaglari, veriyi belirli kurallara gore dallara ayirarak siniflandirma
veya tahmin islemini gerceklestirir. Bu agac yapisi, kok diigiimden baglayarak her bir i¢
diigimde veri setini bir 6zellige gore boler ve yaprak diigiimlerde siniflandirma veya
regresyon sonuglarina ulasir. Karar agaclari, basit ve anlasilir bir yapiya sahip olmalari
nedeniyle birgok uygulamada tercih edilir. Karar agacglari, bir diigiimii iki veya daha
fazla alt diiglime bolme kararini vermek icin birden fazla algoritma kullanmaktadir. Alt
diiglimlerin olusturulmasi, olusturulan alt diiglimlerin homojenligini arttirir. Bagka bir
ifadeyle, diiglimiin safliginin hedef degiskenlere gore artis gosterdigini ifade edebiliriz.
Karar agacimizin entropi degerini minimize etmek isteyen boliinmeler yapmasini isteriz.
En iyi bolinmeyi belirlemek icinde bilgi kazancimi kullanabiliriz. Bilgi kazanci

asagidaki esitlik ile hesaplanir (Esitlik 8):

Gain(S,D) = H(S) — z %H(V)
VeD

Burada, S orijinal veri kiimesini ifade etmektedir. D ise kiimenin bdliinmiis bir

(Esitlik 8)

parcasidir. Her V, S’nin bir alt kiimesidir olup F/’nin timi ayriktir ve S’yi
olusturmaktadir. Bu durumda bilgi kazanci, boliinmeden 6nceki orijinal veri setinin
entropisi ile her bir 6zniteligin entropi degeri arasindaki fark olarak tanimlayabiliriz.
Gini endeksi ise veri kiimesindeki boliinmeleri degerlendirmek i¢in kullanilan bir
maliyet fonksiyonu olarak tanimlayabiliriz. Gini endeksini asagidaki esitlik yardimiyla

hesaplayabiliriz (URL-1).
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[
Gini(D) =1 —Z p;’
. (Esitlik 9)

Esitlik 9°da gosterilen hesaplamada p;, i sinifinin olasiligini temsil etmektedir. Her
bir sinifin olasiliklarinin karelerinin toplaminin birden ¢ikarilmasiyla hesaplayabiliriz.
Gini daha biiyiik boliimleri tercih eder ve uygulamasi kolaydir.

Karar agaclari, ag trafigi verilerinde anormallikleri belirlemek i¢in etkili bir
yontemdir. Her bir diigiimde yapilan boliinmeler, normal ve anormal trafik desenlerini

ayirt etmede yardimci olmaktadir.

3.5.1.5. Naive Bayes

Naive Bayes, makine Ogrenmesi ve istatistikte kullanilan bir siniflandirma
algoritmasidir. Bu algoritma, Bayes teoremi temel alinarak gelistirilmistir ve “naive”
(saf) olarak adlandirilmasinin nedeni, her 6zelligin birbirinden bagimsiz oldugunu
varsaymasidir. Naive Bayes, 6zellikle metin siniflandirma, spam tespiti ve duygu analizi
gibi alanlarda yaygin olarak kullanilmaktadir. Algoritma, egitim verilerini kullanarak
smiflarin kosullu olasiliklarin1 hesaplar ve yeni bir veri noktasi geldiginde, hangi sinifa
ait olma olasiliginin en yiliksek olduguna karar vermektedir. Naive Bayes'in temel

matematiksel denklemi su sekildedir (Esitlik 10):

P(B|A4).P(4)

P(A|B) = PB)

(Esitlik 10)

Burada, P(4/B) B 6zellikler kiimesi verildiginde A sinifinin olasiligidir. P(B/A4), A
smifi verildiginde B o6zellikler kiimesinin olasiligidir. P(4), A smifinin Oncelikli
olasiligidir. P(B), B ise ozellikler kiimesinin genel olasiligidir.

Naive Bayes algoritmasi, hesaplama agisindan ¢ok verimlidir ve biiyiik veri
setlerinde bile hizli sonuclar verir. Diger makine 6grenmesi algoritmalarina kiyasla daha
az egitim verisine ihtiya¢ duymaktadir. Bu, DDoS saldirilarinin erken evrelerinde bile
basarili tespitler yapmayi saglar. Ayrica yiiksek boyutlu veri setleriyle etkili bir sekilde
caligabilir ve yeni veriler geldik¢e kolayca giincellenebilir olmasi kullanilmasi i¢in
onemli Ozelliklerin basinda gelmektedir. Naive Bayes modelinin, yeni veriler geldikce
hizl1 bir sekilde glincellenmesi miimkiindiir, bu da DDoS saldirilarinin siirekli degisen

dogasina karsi etkili bir savunma saglamaktadir.
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3.5.2. Derin Ogrenme Yontemleri

3.5.2.1. Yapay Sinir Aglar1 ( Neural Networks)

Yapay Sinir Aglar1 (NN), insan beyninin ¢alisma prensiplerinden esinlenerek
gelistirilmis ¢ok katmanli yapiya sahip bir derin 6grenme yontemidir. Bu algoritmalar,
veri setlerinde karmasik desenleri ve iliskileri 6grenmek icin kullanilir. Sinir aglari,
diigiimler (ndronlar) ve bu diigiimler arasindaki baglantilardan (agirliklar) olusur. Bu
aglar, girdileri alir, bir dizi hesaplama yapar ve ciktilar {iretir. Cok katmanli yapiya
sahip olan sinir aglari, 6zellikle derin 6grenme (deep learning) alaninda onemli bir yer
tutar.

Sinir aglarmin matematiksel temeli, her bir néronun aldig1 girislerin agirlikli
toplamin1 hesaplamasi ve bu toplami bir aktivasyon fonksiyonu (6rnegin, sigmoid,

ReLU) aracilifiyla isleyerek bir ¢ikti iiretmesidir. Temel formiil Sekil 3’te

gosterilmistir:
Girdiler Agirhklar Toplama Islevi Aktivasyon Cikis
X1 Wi
[
X2 W, i
"“ Woo (=Y (it b) > @) —> v
Xa | Ws
-..-."
Xi HRL

. Esik

Sekil 3. Yapay sinir hiicresi (URL-2).

Girdiler, diger hiicrelerden veya dis diinyadan gelen bilgileri temsil etmektedir.
Toplama fonksiyonu, hiicreye giren net girdiyi hesaplamamizi saglayan fonksiyondur.
Uygulanacak NN modeline gore ¢esitli fonksiyonlar kullanilabilir. Genellikle toplama
fonksiyonunu hesaplamak ic¢in hiicreye gelen bilgiler ile o bilgilerin agirliklar
carpilarak toplanmasi islemi yapilmaktadir.

Aktivasyon fonksiyonu, girdi ile ¢ikt1 arasinda baglantiy1 kurmaya yarar. Toplama

fonksiyonundan gelen bilgileri isleyerek ¢ikt1 bilgilerini olusturabiliriz. Bu fonksiyon da
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uygulanacak YSA modeline gore cesitli fonksiyonlara sahiptir. Cikt1 y;, aktivasyon
fonksiyonu sonucunda ¢ikan degerlerdir.

Yapay sinir aglar1 tek katmanli ve ¢ok katmanli olabilmektedir. Tek katmanli
yapay sinir aglari, genellikle basit yapida olan ve yalnizca bir giris katmani ve bir ¢ikis
katmanindan olusan aglardir. Bu tiir aglar, en basit formda perceptron olarak bilinir ve
genellikle dogrusal siiflandirma problemlerinde kullanilir. Bu basit yapisi sayesinde
dogrusal smiflandirma problemlerinde etkilidir, ancak karmasik ve dogrusal olmayan
iliskileri 6grenme kapasitesi simirhidir. Basitligi ve hizli egitimi sayesinde, hizli
¢Oziimler gerektiren durumlar i¢in idealdir.

Cok katmanli yapay sinir aglari, giris ve ¢ikis katmanlarinin yani sira bir veya
daha fazla gizli katman igerir. Bu gizli katmanlar, verilerin daha yiiksek seviyeli
ozelliklerini 0grenir ve isler. Cok katmanli yapilar, karmasik ve dogrusal olmayan
desenleri 6grenme kapasitesine sahip olup biiyiik ve ¢esitli veri setleri ile egitildiginde
yiiksek dogruluk ve performans elde etmemizi saglar. Bu aglar, goriintii tanima, dogal
dil isleme ve ses tamima gibi alanlarda yaygin olarak kullanilir. Yapisindaki bu
karmasikliktan dolay1r daha fazla hesaplama giicii ve daha uzun egitim siireleri
gerektirirler. Ayrica, asirt uyum riskini minimize etmek i¢in dikkatli bir sekilde

diizenlenmelidirler. Cok katmanli yapay sinir aglar1 6rnegi Sekil 4’te gosterilmistir.

Girdi Katmani Gizli Katman (g) Gizli Katman (k) Cikti Katmani

iy

Sigmoid RelU Softmax

Sekil 4. Cok katmanli yapay sinir aglart (URL-3).

DDoS saldirilarinin tespiti gibi karmasik problemlerde, ¢ok katmanli sinir aglari
daha etkili olmaktadir. Karmasik ve dogrusal olmayan trafik desenlerini 6grenme

kapasiteleri sayesinde, ¢esitli DDoS saldirilarin1 basarili bir sekilde tespit edebilirler.
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Biiytik veri setleri lizerinde egitildiklerinde, bu aglar saldirilar1 yiiksek dogrulukla
tanimlayabilir ve gercek zamanli tespit ve miidahale siireglerinde kullanilabilirler. Tek
katmanli aglar ise daha basit saldir1 tespit senaryolarinda kullanilabilir ancak karmasik
saldir1 desenlerindeki sadelik nedeniyle ¢cok katmanli aglara gére basarim oranlar1 diisiik

olmaktadir.

3.5.2.2. LSTM (Long Short-Term Memory)

LSTM (Long Short-Term Memory), tekrarlayan sinir aglarinin (Recurrent Neural
Networks - RNN) bir tiiriidiir ve 6zellikle zaman serisi verilerini ve sirali bilgileri
modellemek icin gelistirilmistir. LSTM, RNN'lerin uzun vadeli bagimliliklar1 6grenme
konusundaki sinirlamalarini asmak icin tasarlanmistir. Geleneksel RNN'ler, uzun
dizilerdeki bilgileri tasimakta zorlanirken, LSTM hiicreleri, unutma, giris ve ¢ikis
kapilart kullanarak bilgi akisin1 kontrol eder ve uzun vadeli bagimliliklart etkili bir
sekilde 0grenir.

LSTM iletisim halinde olan 4 farkli katman igermektedir. Unutma kapisi (forget
gate), giris kapis1 (Input gate), hiicre durumu (cell state), cikis kapisi (output gate)
olarak bu katmanlar isimlendirilmistir. Unutma kapisi, hangi bilgilerin tutulacagi hangi
bilgilerin unutulacagi konusunda karar sahibi olan kapidir. Bu bilgilerin kararini vermek
icin 0 ve 1 degerlerini kullanir. 0 olan bilgi unutulur, 1 olan bilgi ise tutulup cell state ile
tasinmaya devam ederler. Hiicrelerle ilgili bu karar1 verirken bir 6nceki hiicreden gelen
veriyle mevcut veri sigmoid fonksiyonuna tabi tutulur ve sonuca gore karar verilir. Giris
kapist ise giincelleme gorevi yapmakla sorumludur. Onceki ve mevcut bilginin sigmoid
fonksiyonuna tabi tutulmas: isleminin sonucuna gére giincelleme kararini verir. Islem
sonucunda 0 olan bilgi 6nemsiz ve 1 olan bilgi 6nemli olarak kabul gérmektedir. Ayrica
tanh aktivasyon fonksiyonu sayesinde veri -1 ve 1 araligina sikistirilarak ag1 diizenleme
(regulate) 1slemi i¢in kullanilir. Ag diizenleme islemleri yapildiktan sonra sigmoid ve
tanh fonksiyonu ¢ikislart ¢arpilir ve hangi bilginin giincellenecegi kararina varilir. Cikis
kapis1 (output gate), hiicre durumundaki bilginin hangi kisminin ¢ikt1 olarak verilecegini
belirleyen kritik bir bilesendir. Cikis kapisinin temel islevi, hiicre durumundan (cell
state) hangi bilginin ¢iktiya doniistiiriilecegine karar vermektir. Bu karar1 vermek ig¢in
kapinin aktivator fonksiyonu, hiicre durumunun aktivasyonu ve ¢ikis hesaplamalarini
yapar. Cikis kapisi, onceki gizli durum (hidden state) ve mevcut giris (input)
kullanilarak sigmoid aktivasyon fonksiyonu iizerinden geger. Bu adim, hangi bilginin
ciktt olarak kullanilacagina karar veren agirliklar ve bias terimleriyle hesaplanir.

Sigmoid fonksiyonu (o), 0 ile 1 arasinda bir deger dondiirlir ve bu, hangi bilginin ne
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kadarinin ¢iktiya eklenecegini belirler. Giincellenmis hiicre durumu (cell state), tanh
aktivasyon fonksiyonuna tabi tutulur. Tanh fonksiyonu, hiicre durumundaki bilgiyi -1
ile 1 arasinda bir degere doniistiiriir. Cikis kapisindan gelen deger (output gate value),
hiicre durumunun tanh aktivasyonundan gecen degerle carpilarak nihai ¢ikis (hidden

state) elde edilir. Asagidaki sekilde 6rnek bir LSTM hiicresi ve kullanilan fonksiyonlar

gosterilmistir.
By it = o(zU' + by W)
A ™ S fi= o(z U7 + hy W)
T . f w:‘_h 0y = U(thO + ht,lwc’)
o T B o i G, = tanh (z,U9 + hy_y W)
he_y i i tail|nh j \ ;lt C; = O'(fr * Cp_q + 13 * é;)

4 hy = tanh(C}) * oy

Sekil 5. Lstm hiicresi (URL-4).

Sekil 5°te f; unutma kapisi, i, giris kapis1, C hiicre durumu ve o ¢ikis kapisini ifade

etmektedir.

3.5.2.3. RNN (Recurrent Neural Network)

RNN (Recurrent Neural Network), siral1 verilerle ¢alismak ic¢in tasarlanmis bir
yapay sinir ag1 tiiriidiir. Geleneksel yapay sinir aglar1 (ANN) girdileri bagimsiz olarak
islerken, RNN'ler girdiler arasindaki zaman veya sirali bagimliliklar1 yakalamak i¢in
gelistirilmistir. Bu aglar, onceki zaman adimlarindan gelen bilgiyi hafizasinda tutar ve
bu bilgiyi gelecekteki zaman adimlarinda kullanarak karar verir. RNN'lerin temel
ozelligi, her gizli katmanin (hidden layer) bir 6nceki gizli katmanin durumunu da giris
olarak almasidir. Bu 6zellik, RNN'leri dil modelleme, konugsma tanima ve zaman serisi
tahmini gibi uygulamalarda oldukg¢a etkili kilar. Diger derin 6grenme yapilarindan
RNN’i ayiran ozellikleri hatirlamalaridir. RNN’ler kurmus olduklan iligkilerin kalici
olmasimi saglamak amaciyla kendi iglerinde donen dongiiye benzeyen bir yapi

kullanirlar. Sekil 6’da RNN hiicresine ait 6rnek gosterilmistir.
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Sekil 6. RNN hiicresi

RNN'lerin ¢alisma prensibi, her zaman adiminda girdileri isleyerek onceki gizli
durum (hidden state) bilgilerini kullanmaktir. Bu siire¢ girdi alimi, gizli durumun
giincellenmesi ve ¢ikti hesaplamasi seklinde isler. Girdi alimi kisminda her zaman
adiminda bir girdi alir. Bu girdi x* ile temsil edilir, burada ¢ zaman adimin gosterir.
Gizli durumun giincellenmesi agsamasinda mevcut zaman adimindaki gizli durum o/,
onceki zaman adimindaki gizli durum &/ ve mevcut zaman adimindaki girdi o
kullanilarak giincellenir. Cikt1 asamasina gelindigi zaman giincellenmis gizli durum o,
meveut zaman adiminin ¢iktisin1 hesaplamak i¢in kullamilir. Burada, W, ¢ikis i¢in
agirlik matrisini ve b, bias terimini temsil etmektedir.

RNN’lerin hafizalar1 kisith olmasi sebebiyle ¢ok uzun verilerde bu kapasite
yetersiz kalabilir. Bu durumun oniline ge¢mek icin LSTM ve GRU (Gated Recurrent
Units ) gibi gelismis RNN modelleri gelistirilmistir. Bu modellerin hafizalar1 ve ¢calisma
yontemleri daha biiylik verileri tutmaya olanak sagladigi icin 6zellikle biiylik veri

setlerinde verim orani artmaktadir.
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4. YAPILAN CALISMALAR

Tez ¢aligmamizin ana amaci, Distributed Denial of Service (DDoS) saldirilarinin
tespitinde yenilik¢i ve etkili yontemler gelistirme iizerine kurulmustur. Bu amag
dogrultusunda, makine 6grenmesi ve derin 6grenme algoritmalar1 kullanarak ag trafigi
verilerindeki anormallikleri tespit etmeye odaklandik. Kullandigimiz veri setlerindeki

Ozniteliklerin belirlenmesi i¢in kullanilan veri sayilart sunlardir:

UNSW-IoT-Botnet veri setindeki kategorilerin sayisal bilgileri Sekil 7°de gosterilmistir.

DDoS

DoS

Reconnaissance
Normal

Theft

Sekil 7. UNSW-IoT-Botnet kategorilerine ait sayisal degerler.

UNSW-IoT-Botnet veri setindeki alt kategorilere ait sayisal bilgiler Sekil 8’de
gosterilmistir.

subcategory

UDP

TCP

Service_

o

Scan
0S_Fingerprint
HTTP

Normal

Keylogging
Data_Exfiltration

Sekil 8. UNSW-IoT-Botnet alt kategorilerine ait sayisal degerler.

BoT-IoT veri setine ait kategori verilerine ait sayisal bilgiler Sekil 9°da gosterilmistir.
category
Do$ 4170269

Reconnaissance 2819665

Normal
Theft

Sekil 9. BoT-IoT veri seti kategorilerine ait sayisal degerler.
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BoT-IoT veri setine ait alt kategori verilerine ait sayisal bilgiler Sekil 10’da

gosterilmistir.

subcategory

TCP

Service_Sc
0S_Fingerprint
HTTP

Normal

Keylogging
Data_Exfiltration
UDP

Sekil 10. BoT-IoT veri seti alt kategorilerine ait sayisal degerler.

UNSW-IoT-Botnet datasetindeki tiim 6znitelikler Sekil 11°de gosterilmistir.

Tim Oznitelikler:
proto', 'saddr', 'sport', 'daddr', 'dport', 'seq',6 'stddev',
e_number', 'mean', 'N_IN_Conn_P_DstIP', 'drate',

'category', 'subcategory']

Sekil 11. UNSW-IoT-Botnet veri setindeki 6znitelikler

BoT-IoT veri setinde ait tiim 6znitelikler Sekil 12°de gdsterilmistir.
Tiom Oznitelikler:
'flgs', 'proto', 'saddr', 'sport', ‘'daddr', 'dport',

‘state’', 'ltime', 'seq', 'dur',

x', 'soui', 'doui', 'sco', ‘'dco’,

es' 'drate', 'attack',

v

e

'subcategory

Sekil 12. BoT-IoT veri setindeki 6znitelikler

4.1. En Onemli 10 Ozniteligin Belirlenmesi

Veri  setlerindeki en  O6nemli 10  Ozniteligin  belirlenmesi  i¢in
RandomForestClassifier algoritmasi kullanilarak modelimiz bu 10 6nemli 6znitelikler
kullanilarak egitilmistir. Veri setlerindeki alanlarin fazla olmasi ve baz1 alanlarin bos
gelmesinden dolay1 bu alanlardaki verilere normalizasyon islemleri uygulandiktan sonra
en 6nemli 10 6znitelik belirleme islemi yapilmistir. En 6nemli 10 6zellige ait veriler ve

onem degerleri Sekil 13’te gosterilmistir.
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Sekil 13. En 6nemli 10 6znitelik

En 6nemli 10 6znitelik belirlerken RandomForestClassifer kullanilmasinin amaci
bu algoritmanin 6zellikle asir1 uyum riskini azaltmasi ve bu, modelin egitim verisine

cok 1yi uyup test verisi lizerinde kotii performans gdstermesi riskini diisiirmesidir.

4.2. Veri Temizleme ve Veri Dengesi Saglama

Makine o6grenme ve derin 6grenme tekniklerinin performansi veri setindeki
verilerin optimizasyonu yapilarak artirilmistir. Veri setlerindeki eksik veri olan
yerlerdeki  verilerin  yerlerine  siitunlardaki  verilerin  ortalamalar1  alinarak
doldurulmustur. Veri seti ilizerindeki verilerin diizeltilmesi islemleri uygulanmistir.
Ogzellikle dport, sport alanlarinda bulunan hexadecimal degerler veri biitiinliigii
acisindan integer degerlere cevrilerek On temizleme islemleri gerceklestirilmistir. Bu
calismada, dengesiz veri setinin dengelenmesi amaciyla over-sampling ve under-
sampling teknikleri uygulanmistir. Veri setindeki siniflar arasindaki dengesizlik, makine
o0grenmesi modellerinin performansini olumsuz etkileyebilir. Bu sorunu gidermek i¢in,
iki asamali bir siire¢ uygulanmstir. Ilk asamada, RandomOverSampler kullanilarak
azinlik siiflarinin 6rnek sayist artirilmistir. Bu, az sayida 6rnege sahip siniflarin model
tarafindan daha iyi dgrenilmesini saglamistir. Ikinci asamada, RandomUnderSampler
kullanilarak tiim smiflarin 6rnek sayisi esitlenmistir. Bu, veri setindeki dengesizligin
tamamen giderilmesini ve her sinifin esit temsil edilmesini saglamistir. Bu islemler,
makine Ogrenmesi modellerinin performansin1 artirmak ve daha dengeli bir
siniflandirma saglamak icin kritik dneme sahiptir.

Veri setlerindeki diizenlemelerden sonra veriler analiz i¢in uygun formata One-

hot-encoding kullanilarak kategorik veriler sayisal verilere doniistliriilmiistiir. Veri seti
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gerekli makine ve derin 6grenme modelleri olusturulduktan sonra egitim ve test

asamalarina gegilmistir.

4.3. Model Gelistirme ve Egitim

4.3.1. Lojistik Regresyon

Veri setleri lizerinde gerekli islemler uygulandiktan sonra uygulama igin veri
setinin %80’1, egitim i¢in %20’si ayrilarak gerekli egitimler uygulanmistir. Model
Lojistik regresyon algoritmasiyla egitilip test edilmistir. Egitimler icin 2 farkli kategori
kullanilmistir. Tlk kategoride sadece atak tespiti, ikinci kategoride ise kategori tespiti
tizerinde modelimiz test edilmistir. Test sonuglarinda olusan ¢iktilar Sekil 14’te atak
siifina ait confusion matrix, Sekil 15°te kategori sinifina ait confusion matrix, Sekil
16’da kategori sinifina ait roc curve ve Sekil 17°de alt kategorilere ait confusion matrix

gosterilmistir.

Sekil 14. UNSW Logistic Regression atak confusion matrix
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Sekil 15. UNSW Logistic Regression kategori confusion matrix

Sekil 16. UNSW Logistic Regression kategori Roc curve
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Sekil 17. UNSW Logistic Regression alt kategori confusion matrix

Lojistik regresyon modelimiz DDoS Saldirilar1 kategorisi i¢in 341509 dogru
simniflandirma ve 42337 yanlis smiflandirma ile DDoS saldirilari, yiiksek dogrulukla
tespit edilmistir. Ancak, DDoS saldirilarinin DoS saldirilariyla karistirilma orani da
oldukca yiiksektir. DoS Saldirilari: 276522 dogru smiflandirma ve 49480 yanlis
simiflandirma ile DoS saldirilar1 da genel olarak iyi bir sekilde tespit edilmistir. DoS
saldirilart da DDoS ile kanstirilmistir. Normal trafik kategorisi icin 19 dogru
simiflandirma, ancak diger kategorilerle karistirilma orani yiiksektir. Normal trafigin
DDoS ve DoS ile karistirilmasi dikkat ¢ekicidir. Reconnaissance (Kesif) saldirilart igin
12425 dogru siniflandirma ve 3778 yanlis siniflandirma bulunmaktadir. Kesif saldirilari,
daha ¢ok DDoS ve DoS saldirilart ile karistirllmistir. Theft (Hirsizlik) kategorisi i¢in
neredeyse hi¢ dogru siniflandirma yoktur. Modelin hirsizlik verilerini  diger

kategorilerle karigtirmakta biiytiik zorluk ¢ektigi goriilmektedir.

4.3.2. KNN
Model KNN algoritmasiyla egitilip test edilmistir. Egitimler i¢in 2 farkli kategori
kullamilmustir. Tlk kategoride sadece atak tespiti, ikinci kategoride ise kategori tespiti
lizerinde modelimiz test edilmistir. Test sonuglarinda olusan ¢iktilar Sekil 18°de atak

siifina ait confusion matrix, Sekil 19°da kategori sinifina ait confusion matrix, Sekil
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20’de kategori siifina ait roc curve ve Sekil 21°de alt kategorilere ait confusion matrix

gosterilmistir.

Sekil 18. UNSW KNN atak confusion matrix

Sekil 19. UNSW KNN kategori confusion matrix
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Sekil 20. UNSW KNN kategori Roc curve

Sekil 21. UNSW KNN alt kategori confusion matrix

Matrise gore DDoS saldirilar biiyiik 6l¢iide dogru siniflandirilmis olup, 384604
dogru pozitif, 754 yanlis pozitif ve 699 yanlis negatif igermektedir. Ancak, DDoS ve

DoS saldirilart arasinda belirli bir karigiklik gézlemlenmistir.
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4.3.3. SVM

Model SVM algoritmasiyla egitilip test edilmistir. Egitimler i¢in 2 farkli kategori
kullanilmistir. Tlk kategoride sadece atak tespiti, ikinci kategoride ise kategori tespiti
tizerinde modelimiz test edilmistir. Test sonuglarinda olusan c¢iktilar Sekil 22°de atak
siifina ait confusion matrix, Sekil 23°te kategori sinifina ait confusion matrix, Sekil

24°te kategori sinifina ait roc curve ve Sekil 25°te alt kategorilere ait confusion matrix

gosterilmistir.

Sekil 22. UNSW SVM atak confusion matrix

Sekil 23. UNSW SVM kategori confusion matrix
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Sekil 24. UNSW SVM kategori Roc curve

Sekil 25. UNSW SVM alt kategori confusion matrix

Support Vector Machine (SVM) algoritmasinin “kategori” hedef degiskeni i¢in
performansini gosteren confusion matrix, modelin saldir1 tiirlerini dogru ve yanlis
siniflandirma yetenegini ortaya koymaktadir. DDoS saldirilarinin biiyiik bir kism1 yanlis
olarak DoS ve Reconnaissance olarak smiflandirilmistir, bu da modelin DDoS
saldirilarin1 tanimakta zorlandigini gostermektedir. DoS saldirilari, belirgin bir sekilde
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yanlis olarak DDoS saldirilariyla karistirilmistir, bu da modelin bu iki saldir tiiriini
ayirt etmekte zorlandigini gosterir. Normal trafik ise yiiksek bir yanlis siniflandirma

oranina sahiptir ve ¢ogunlukla diger kategorilere karistirilmistir.

4.3.4. Decision Tree (Gini Index)

Model Decision Tree (Gini Index) algoritmasiyla egitilip test edilmistir. Egitimler
icin 2 farkli kategori kullanilmistir. ik kategoride atak tespiti, ikinci kategoride ise
kategori tespiti lizerinde modelimiz test edilmistir. Test sonuglarinda olusan ¢iktilar
Sekil 26’da atak confusion matrix, Sekil 27°de kategori confusion matrix, Sekil 28°de

kategori roc curve ve Sekil 29°da alt kategorilere ait confusion matrix gosterilmistir.

Sekil 26. UNSW Decision Tree (Gini) atak confusion matrix

Sekil 27. UNSW Decision Tree (Gini) kategori confusion matrix
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Sekil 28. UNSW Decision Tree (Gini) kategori Roc curve

Sekil 29. UNSW Decision Tree (Gini) alt kategori confusion matrix

Decision Tree (Gini) DDoS saldirilarinin biiyiik ¢ogunlugu dogru siniflandirilmais,
385287 dogru pozitif, 21 yanlig pozitif ve sadece 1 yanlis negatif igermektedir. DoS
saldirilart da yiiksek dogrulukla siniflandirilmis olup, 330092 dogru pozitif, 17 yanhs
pozitif ve 3 yanlis negatif icermektedir. Normal trafik siniflandirmasinda bazi zorluklar
gozlemlenmistir; 101 dogru siniflandirma yapilirken, 4 6rnek Reconnaissance olarak

yanlis simiflandirilmistir.
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4.3.5. Decision Tree (Entropy)

Model Decision Tree (Entropy) algoritmasiyla egitilip test edilmistir. Egitimler
icin 2 farkli kategori kullamilmustir. ik kategoride sadece atak tespiti, ikinci kategoride
ise kategori tespiti lizerinde modelimiz test edilmistir. Test sonuglarinda olusan ¢iktilar
Sekil 30’da atak sinifina ait confusion matrix, Sekil 31°de kategori sinifina ait confusion

matrix, Sekil 33’te alt kategori sinifina ait roc curve ve Sekil 32°de alt kategorilere ait

confusion matrix gosterilmistir.

Sekil 30. UNSW Decision Tree (Entropy) atak confusion matrix

Sekil 31. UNSW Decision Tree (Entropy) kategori confusion matrix
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Sekil 32. UNSW Decision Tree (Entropy) alt kategori confusion matrix

Sekil 33. UNSW Decision Tree (Entropy) alt kategori Roc curve

Decision Tree (Entropy) algoritmast DDoS saldirilarinin biiyiik cogunlugu dogru
siniflandirilmig, 385286 dogru pozitif, 22 yanlis pozitif ve sadece 1 yanlis negatif
icermektedir. DoS saldirilar1 da yiiksek dogrulukla siniflandirilmis olup, 330093 dogru
pozitif, 16 yanlis pozitif ve 2 yanlis negatif icermektedir. Normal trafik
siiflandirmasinda bazi zorluklar gozlemlenmistir; 99 dogru siniflandirma yapilirken, 7

ornek Reconnaissance olarak yanlig siniflandirilmistir. Reconnaissance saldirilari biiyiik
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Olclide dogru smiflandirilmis, 18158 dogru pozitif, 2 yanlis pozitif ve 2 yanlis negatif

icermektedir.

4.3.6. Naive Bayes
Model Naive Bayes algoritmasiyla egitilip test edilmistir. Egitimler i¢in 2 farkl
kategori kullanilmustir. ilk kategoride sadece atak tespiti, ikinci kategoride ise kategori

tespiti lizerinde modelimiz test edilmistir. Test sonuglarinda olusan ¢iktilar Sekil 34’te

atak sinifina ait confusion matrix gosterilmistir.

Sekil 34. UNSW Naive Bayes atak confusion matrix

Sekil 35. UNSW Naive Bayes kategori confusion matrix
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Sekil 36. UNSW Naive Bayes alt kategori confusion matrix

Sekil 37. UNSW Naive Bayes alt kategori Roc curve

Sekil 35°te kategori sinifina ait confusion matrix, Sekil 37°de kategori sinifina ait
roc curve ve Sekil 36’da alt kategorilere ait confusion matrix gosterilmistir.

Naive Bayes algoritmast DDoS saldirilarinin = biiyilk ¢ogunlugu dogru
simiflandirilmig, 368894 dogru pozitif, 16286 yanlis pozitif ve 129 yanlis negatif
icermektedir. Ancak, DoS saldirilart ile karisiklik yasanmis ve 182703 DoS saldirisi
yanlis olarak DDoS olarak siniflandirilmistir. DoS saldirilarinin 146493'i dogru pozitif
olarak smiflandirilmigtir, ancak 907 Reconnaissance ve 4 Theft olarak yanls

simiflandirilmigtir. Normal trafik tespitinde model dnemli zorluklarla karsilagmistir;
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sadece 67 dogru smiflandirma yapilmis ve baz1 Ornekler diger kategorilere
karistirilmistir. Reconnaissance saldirilar da karisiklik yasamis, 10751 yanlis pozitif ve

2936 yanlis negatif icermektedir.

4.3.7. Neural Networks

Model Neural Networks algoritmasiyla egitilip test edilmistir. Egitimler igin 2
farkli kategori kullanilmistir. Tlk kategoride sadece atak tespiti, ikinci kategoride ise
kategori tespiti lizerinde modelimiz test edilmistir. Test sonuglarinda olusan ¢iktilar

Sekil 38’de atak confusion matrix, Sekil 39’da kategori confusion matrix gdsterilmistir.

Sekil 38. UNSW NN atak confusion matrix

Sekil 39. UNSW NN kategori confusion matrix
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Sekil 40. UNSW NN alt kategori confusion matrix

Sekil 41. UNSW NN alt kategori Roc curve

Sekil 41°de kategori sinifina ait roc curve ve Sekil 40°ta alt kategorilere ait
confusion matrix gosterilmistir.

Neural Networks algoritmast DDoS saldirilarinin  biiyiikk ¢ogunlugu dogru
siiflandirilmis olup, 374236 dogru pozitif, 10354 yanlis pozitif ve 719 yanlis negatif
icermektedir. DoS saldirilarinda ise 324472 dogru pozitif bulunmakta, 5594 yanlis
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pozitif ve 43 yanlis negatif bulunmaktadir. Normal trafik smiflandirmasinda bazi
zorluklar gozlemlenmistir; sadece 55 dogru simiflandirma yapilmis ve 43 Ornek
Reconnaissance olarak yanlis smiflandirilmigtir. Reconnaissance saldirilart biiyiik
Olciide dogru smiflandirilmis olup, 16319 dogru pozitif, 1585 yanlis pozitif ve 234

yanlis negatif igermektedir.

4.3.8. LSTM

Model LSTM algoritmasiyla egitilip test edilmistir. Egitimler igin 2 farkli kategori
kullanilmistir. 11k kategoride sadece atak tespiti, ikinci kategoride ise kategori tespiti
tizerinde modelimiz test edilmistir. Test sonuglarinda olusan ¢iktilar Sekil 42°de atak

simifina ait confusion matrix, Sekil 43’te kategori sinifina ait confusion matrix

gosterilmistir.

Sekil 42. UNSW Lstm atak confusion matrix

Sekil 43. UNSW Lstm atak confusion matrix
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Sekil 44. UNSW Lstm alt kategori confusion matrix

Sekil 45. UNSW Lstm alt kategori Roc curve

Sekil 45°te kategori sinifina ait roc curve ve Sekil 44’te alt kategorilere ait
confusion matrix gosterilmistir.

LSTM (Long Short-Term Memory) algoritmasi DDoS saldirilarimin  biiytik
cogunlugu dogru smiflandirilmis olup, 372333 dogru pozitif, 11245 yanlis pozitif ve
1731 yanhis negatif icermektedir. DoS saldirilarinda ise 318758 dogru pozitif
bulunmakta, 9968 yanlis pozitif ve 1384 yanlis negatif bulunmaktadir. Normal trafik

siiflandirmasinda bazi zorluklar gézlemlenmistir; 61 dogru siniflandirma yapilmis ve
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17 ornek Reconnaissance olarak yanlis simiflandirilmistir. Reconnaissance saldirilari
biiytik 6lctide dogru siniflandirilmis olup, 17096 dogru pozitif, 657 yanlis pozitif ve 390

yanlis negatif igermektedir.

4.3.9. RNN
Model RNN algoritmasiyla egitilip test edilmistir. Egitimler i¢in 2 farkli kategori
kullanilmistir. Tlk kategoride sadece atak tespiti, ikinci kategoride ise kategori tespiti

tizerinde modelimiz test edilmistir. Test sonuglarinda olusan ¢iktilar Sekil 46’da atak

sinifina ait confusion matrix gosterilmistir.

Sekil 46. UNSW RNN atak confusion matrix

Sekil 47. UNSW RNN kategori confusion matrix
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Sekil 48. UNSW RNN alt kategori confusion matrix

Sekil 49. UNSW RNN alt kategori Roc curve

Sekil 47°de kategori sinifina ait confusion matrix, Sekil 49°da kategori sinifina ait
roc curve ve Sekil 48°de alt kategorilere ait confusion matrix sonuglar1 gosterilmistir.

RNN (Recurrent Neural Network) algoritmasi, DDoS saldirilarinin  biiyiik
cogunlugu dogru smiflandirilmis olup, 368587 dogru pozitif, 16610 yanlis pozitif ve
111 yanhis negatif igermektedir. DoS saldirilarinda ise 316960 dogru pozitif
bulunmakta, 13136 yanlis pozitif ve 10 yanlis negatif bulunmaktadir. Normal trafik
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siniflandirmasinda model belirgin zorluklar yasamis; sadece 45 dogru smiflandirma
yapilmig ve 12 6rnek Reconnaissance olarak yanlis siniflandirilmistir. Reconnaissance
saldirilarinin biiyiik kismi1 dogru smiflandirilmis olup, 7510 dogru pozitif, 2363 yanlis
pozitif ve 8270 yanlis negatif icermektedir.

4.4. Elkstack Entegrasyonu

Onerdigimiz modeli denemek icin mevcut veri seti ilk dnce elkstack opensource
yazilimina import edildi. Import edilen veri seti makine 0grenmesi algoritmalarinin
calistirilmas1 i¢in yerel bilgisayar iizerinde c¢alistirildi ve tespit edilen atack tipleri
smiflandirma islemleri bittikten sonra tekrar elkstack acik kaynak kodlu yazilima
yiiklendi. Bu islemlerin yapilabilmesi amaciyla Elkstack i¢in api yardimiyla iletisim
kuran pyhton flask aracilifiyla backend ve flutter aracilifiyla frontend gelistirilmistir.
Makine 6grenmesi sonucunda islenmis sonuglarin gorselleri ve gelistirilen arayiiziin

ozellikleri asagida gosterilmistir.

ELK Search Application

Protocol = @ TotaResultCount 931477

Destination
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50
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a0 | g 1021681003 2ss 5 wono aosrsn ooarsor
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49731 192.168:1003 13 iy il 0.041923 0041922 0041923

‘oooooaoon EDE

Top 10 Values From Query @ Top 10 Ip's From Query Based on Category @ Top 10 Latest 1 Hour Ip's By Category @ Top 10 Last 1 Hour Ip's By Category @

il

Value Count

192,168,100
50

Sekil 50. Elkstack uygulama ana ekran goriintiisii

Gelistirilen uygulamadaki ana ekranda elkstack veri tabaninda olan degerlerin ip ve
protokol bazli filtreleme islemlerinin gosterildigi Sekil 50°de mevcut veri setindeki
arama islemleri yapilabilir durumdadir. Ayrica uygulamanin alt tarafinda goriinen
kisimlarda ise ilgili filtreleme 6zellikleri eklenerek son kullanici i¢in erisim kolayligi
saglanmast amaglanmistir. Yine bu ekranda sayfalama islemlerini kolaylastirmak
amactysa dinamik olarak giincellenen sayfalama oOzelligi eklenmistir. Sekil 51°deki

gorselde uygulamadaki kategori bazli arama 6zelligi gosterilmistir.
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Sekil 51. Elkstack uygulama kategori arama ekran goriintiisii

Top 10 Latest 1 Hour Ip's By Category @ Top 10 Latest 1 Hour Ip's By Category @

Normal = Send Ip's to Backend Reconnaissance = Send Ip’s to Backend

Value Count Value Count
192.168.100.3 2 192.168.100.147
192.168.100.149 192.168.100.148
192.168.100.147 192.168.100.149
192.168.100.148 192.168.100.150
192.168.100.150 192.168.100.3
192.168.100.46
192.168.100.27
192.168.100.6

192,168.100.7

Sekil 52. Elkstack uygulama son saat filtreleme ekran goriintiisii

Sekil 52°de 6zellikle son 1 saat kategori verisini giincelleme ekrani eklenerek en fazla
saldir1 yapan ip ve istek sayisinin gosterildigi bir ekran eklenmistir. Ayrica ilgili ip’nin
elkstack ile entegrasyonu yapilacak olan siber giivenlik lriiniinde otomatik olarak

engellenmesi i¢in ilgili giivenlik cihazina otomatik gonderecek 6zellik eklenmistir.

Top 10 Ip's From Query Based on Category @ Top 10 Ip's From Query Based on Category @
e

Value Count Value
192.168.100.3 g 192.168.100.147 252367
192.168.100.5 192.168.100.148 240779

192.168.100.6 192.168.100.149 220068

192.168.100.46 7 192.168.100.150 215912

192.168.100.55 7 192.168.100.3 1998

192.768.100.7 192.168.100.6 68

192.168.100.147 192.168.100.5 s8

192.168.100.149 192.168.100.7 24

192.168.100.148

Sekil 53. Elkstack uygulama top 10 ip filtreleme ekran goriintiisii

Sekil 53°teki gorselde uygulamaya en fazla istek yapan son 10 ip adresini

gosterecek sekilde tablo eklenmistir.
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Normal

DDoS

DoS

Reconnaissance

Normal Se

Theft

Sekil 54. Elkstack uygulama atak tipine gore filtreleme ekran goriintiisi

Sekil 54’teki gorselde uygulamamiza atak tipine gore filtreleme ozelligi

eklenerek kullanim kolaylig1 saglamas1 amaglanmustir.
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5. BULGULAR VE TARTISMA

Bu calismada, IoT botnet saldirilarinin tespiti i¢in ¢esitli makine 6grenmesi ve
derin 6grenme yontemlerinin performanslart degerlendirilmistir. UNSW-2018 IoT
Botnet veri seti lizerinde Logistic Regression, K-Nearest Neighbors, Support Vector
Machines, Decision Trees (Gini ve Entropy), Naive Bayes, Neural Networks, LSTM ve
RNN modelleri kullanilarak, saldir1, kategori ve alt kategori siniflari i¢in model egitimi
yapilmistir. LSTM modeli i¢in 5 ayr1 katman uygulanip optimizer olarak ‘“adam”
secilmigtir. Ayrica 50 epoch adimi boyunca modelimiz egitilmistir. RNN modelinin
egitiminde 4 ayr1 katman kullanilmis ve optimizer olarak ‘“softmax” optimizer
secilmistir.

Calisma sonuglarimiz icin UNSW-IoT-Botnet veri setinde 3 asamali makine ve
derin 6grenme yontemleri uygulanmistir. BoT-IoT veri setine ise 1 asamali makine ve
derin 6grenme yontemi uygulanmistir. Uyguladigimiz ilk asamada oncelikle verilerin
atak ya da atak degil durumu degerlendirildi. 2. Asamada ise tahmin edilen ataklarin 5
kategoriden hangi kategoriye ait olduklarini tespit etmeye odaklanarak degerlendirildi.
3. Asamada ise atak olarak isaretlenen degerlerin alt ana kategorideki 8 atak sinifina ait
atak tipleriyle eslestirilmesi oranlarina bakildi. Bu modellerin her bir adima ait
dogruluk, kesinlik, hatirlatma, F1 skoru ve 0Ozgiillik gibi performans metrikleri
hesaplandi ve ROC egrileri ¢izildi. Tablo 3, Tablo 4 ve Tablo 5’te bu asamalarla ilgili

sonuclara yer verilmis ve bu sonuglarin degerlendirilmesi yapilmistir.

Tablo 3. Makine 6grenmeleri atak sonuglar1 karsilastirma UNSW

Dogruluk Kesinlik Duyarliik F1 Skoru Ozgiillik FPR FNR

Lojisttk ~ 0.99985 0.999856 0.999785 0.999856 0.009346 0.99065 0.000001
Regresyon

KNN 0.99998 0.99998 0.99998 0.99998 0.97196  0.02803 0.000012

SVM 0.99983  0.99985 0.99979  0.99985 0.03738  0.96261 0.000001

Gini 0.99998 0.99998 0.99998  0.99998 0.93457  0.06542 0.000001

Entropi ~ 0.99999 0.99999 0.99999  0.99999 0.95327  0.04672 0.000001

Naive 0.99984 0.99620 0.99796 0.99620 0.89719  0.10280 0.003783
Bayes

NN 0.99988 0.99987 0.99987 0.99989 0.36448  0.63551 0.000012

LSTM 0.99992  0.99993 0.99992 0.99993 0.63551 0.36448 0.000015

RNN 0.99978 0.99985 0.99978  0.99985 0.00934  0.99065 0.000001
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Tablo 3’te gosterilen atak tespit sonuclarinda K-En Yakin Komsu ve Karar
Agaclar1 (Gini ve Entropy) algoritmalari, yiiksek dogruluk ve duyarlilik gosterip ayrica
yiiksek bir F1 Skoru ve hassasiyet saglamaktadir. Ozgiilliik degeri de oldukea yiiksek
olup bu da diisiik bir yanls pozitif oran1 yakalamasini saglamistir. Genel olarak, Karar
Agaglar (Gini ve Entropy), Naive Bayes, K-En Yakin Komsu, dogruluk, duyarlilik ve
Ozgillik acisindan en iyi performansi sergileyen sonuglart vermistir. Bu modeller,
diisiik yanlis pozitif ve yanlis negatif oranlar1 ile dengeli ve giivenilir sonuglar almamizi
saglamistir.

Diger yandan, Lojistik Regresyon ve Destek Vektor Makinesi de yiiksek performans
gosterse de, bazi metriklerde (6zellikle yanlis pozitif orani) daha diisiikk sonuglar
verebilmektedir. RNN ve Neural Networks ise belirli metriklerde iyi performans
sergilese de, diger modeller kadar tutarli sonuglar verememistir.

Sonug olarak, ozellikle saldir1 tespitinde yiliksek dogruluk ve duyarlilik gerektiren
uygulamalar i¢in Karar Agaglar1 ve K-En Yakin Komsu algoritmalarini uyguladigimiz

model cergevesinde en uygun secenekler olarak one ¢ikmaktadir.

Tablo 4. Makine 6grenmeleri kategori sonuglart karsilagtirma UNSW

Dogruluk Kesinlik Duyarlilik FI Skoru Ozgiillik FPR FNR

Lojistik 0.859185 0.859303 0.859084 0.859303 0.945878 0.054122 0.482872
Regresyon

KNN 0.997887 0.997886 0.997886 0.997886 0.999176 0.000824 0.021612

SVM 0.417849 0.313533 0.317076 0.313533 0.784600 0.215400 0.684521

Gini 0.999924 0.999924 0.999924 0.999924 0.999975 0.000025 0.011283

Entropi  0:999925 0.999925 0.999925 0.999925 0.999975 0.000025 0.015021

g:;ve: 0.762005 0.708493 0.683957 0.708493 0.879078 0.120922 0.468604

NN 0.975237 0.974649 0.974673 0.974649 0.989613 0.010387 0.176381

LST™M 0.976864 0.976621 0.976636 0.976621 0.987599 0.012401 0.307261

RNN 0.957660 0.955533 0.955915 0.955533 0.984615 0.015385 0.344955

Tablo 4’te gosterilen kategorileri tespit etme sonuglarina baktigimiz zaman KNN
ve Karar agaclar1 algoritmalarinin en basarili sonucu verdigini goézlemlemekteyiz.
Ozellikle Karar agaglar1 algoritmalarinin vermis oldugu en yiiksek F1 skoru ve diisiik
FPR ve FNR sonuclariyla birlikte saldirilarin tiplerini belirlemedeki basarim oraniyla
dikkat cekmektedir. Karar agaclar1 Gini ve Entropi algoritmalar1 en yiiksek dogruluk,
duyarlhilik ve F1 skoru ile dikkat ¢ekiyor. Ayrica ¢ok diisiikk yanlis pozitif ve negatif
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oranlarina sahip olmasi da kullanim agisindan 6ne ¢ikmaktadir. Destek Vektor Makinesi
(SVM) algoritmasit dogruluk, duyarlilik ve F1 skoru a¢isindan en diisiik performansi
sergileyen model durumundadir. Ayrica yiiksek yanlis pozitif ve negatif oranlar
gozlenmekte olup yine atak tiplerini tespit etmedeki basarisi diger modellere gore diisiik
kalmistir. Naive Bayes diger modellere kiyasla daha diisiik dogruluk ve duyarlilik
degerleriyle birlikte daha yiiksek yanlis pozitif oranina sahip olmustur. Neural
Networks, LSTM ve RNN modelleri de yiiksek performans gosterse de bazi metriklerde

diger modellere gore daha diisiik performans sergilemistir.

Tablo 5. Makine 6grenmeleri alt kategori sonuglari karsilastirma UNSW

Dogruluk Kesinlik Duyarliik F1 Skoru Ozgiillik FPR FNR

Lojistik 0.973252 0.979598 0.976003 0.979598 0.995972 0.004028 0.554082
Regresyon

KNN 0.999205 0.999209 0.999207 0.999209 0.999888 0.000112 0.029570

SVM 0.839393 0.817797 0.806105 0.817797 0.974994 0.025006 0.521114

Gini 0.999490 0.999489 0.999489 0.999489 0.999936 0.000064 0.015993

Entropi  0.999442 0.999444 (0.999443 0.999444 0.999930 0.007031 0.027699

g:;i 0.974522 0.978783 0.975045 0.978983 0.995873 0.004127 0.350578

NN 0.994380 0.994304 0.993705 0.994304 0.998908 0.001092 0.139349

LSTM 0.995162 0.995228 0.995052 0.995228 0.999332 0.000668 0.103554

RNN 0.985891 0.987635 0.985042 0.987635 0.984615 0.015385 0.344955

Tablo 5’te gosterilen sonuglar1 degerlendirdigimiz de Karar agaclari (Gini ve
Entropi), LSTM, K-En Yakin Komsu algoritmalar1 atak alt kategorilerini belirleme
degerlerindeki dogruluk, duyarlilik ve F1 skoru ile en yiliksek performansa sahip
durumda olup modelimizle calisan en basarili algoritma durumundadir. NN ise
dogruluk, duyarlilik ve F1 skorundaki yliksek oranlarla diger en basarili algoritmalar
arasindadir. Ayrica ¢ok diisiikk yanlis pozitif ve negatif oranlarma sahip olmasi
modelimizle birlikte kullanilmast i¢in tercih sebebidir. SVM ve Naive Bayes
modelimizle uyumlu daha diisikk performans sergileyen algoritmalar yontemler
olmuslardir. Lojistik Regresyon ve RNN modelleri yliksek performans gosterse de bazi
metriklerde diger modellere gore daha diisiik performans sergiledikleri gdzlemlenmistir.
Ozellikle FNR oram diger modellere gére yiiksek ciktigi gozlemlenmistir. Destek
Vektor Makinesi algoritmasi ise bu kategorideki en diisiik degerlere sahip olup 6zellikle

FNR degerinde ki yiikseklik dikkat cekmektedir.
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Tablo 6. Makine 6grenmeleri atak sonuglar karsilastirma BoT-IoT

Dogruluk Kesinlik Duyarlilik F1 Skoru Ozgiillik FPR FNR
Lojistik ) 905676 0.969299 0.967002 0.969299 0.977986 0.022014 0.298041
Regresyon

KNN 0.983603 0.983855 0.983604 0.983855 0.982444 0.017556 0.030785

SVM 0.902446 0.891899 0.885553 0.891899 0.970997 0.029003 0.277057

Gini 0.983995 0.984245 0.984000 0.984245 0.980978 0.019022 0.023746

Entropi  0.984471 0.984722 0.984472 0.984722 0.981465 0.022016 0.029100

EZ;Z? 0.967761 0.970392 0.968273 0.970491 0.979937 0.020063 0.194789

NN 0.980690 0.980902 0.980353 0.980902 0.979954 0.020046 0.086175

LSTM 0.981581 0.981864 0.981536 0.981864 0.980926 0.019287 0.067777

RNN 0.974946 0.976068 0.974521 0.976068 0.972558 0.027442 0.190478

Tablo 6’da BoT-IoT veri seti iizerinde c¢esitli makine 6grenimi modellerinin
performanslar1 karsilagtirilmistir. K-En Yakin Komsular (KNN) ve Karar Agaci (Gini
ve Entropi) modelleri, yiiksek dogruluk, duyarlilik ve 6zgiilliik ile diigiik hata oranlar
gostererek en yiiksek performans: sergiledi. Yapay Sinir Aglar1 (NN) ve LSTM de
oldukg¢a basarili sonuclar vermistir. Lojistik Regresyon ve Destek Vektor Makinesi
(SVM) modelleri, 6zellikle FNR oranlart yliksek oldugu i¢in diger modellere kiyasla
daha diisiik performans gosterdigi gézlemlenmistir. Naive Bayes, duyarlilik acisindan
iyl olsa da kesinlik ve FNR metriklerinde daha diisiik performans sergiledi. Genel
olarak, KNN ve Karar Agac1 modelleri bu veri seti lizerinde en etkili yontemler olarak
one ¢ikmaktadir.

BoT-IoT ve UNSW veri setleri iizerinde farklt modellerin performans sonuglar
karsilastirildiginda, genel olarak K-En Yakin Komsular, Karar Agaglar1 ve LSTM
modelleri her iki veri setinde de yiiksek dogruluk, duyarlilik ve F1 skorlarina ulagmistir.
BoT-IoT veri setinde, K-En Yakin Komsular modeli en yliksek performansi sergilerken,
UNSW veri setinde ise Karar Agaclar1 (Gini ve Entropi) modelleri en 1yi sonuglari
gostermektedir. Logistic Regression ve Naive Bayes modelleri, 6zellikle UNSW veri
setinde diisiik hata oranlariyla dikkat ¢ekmektedir. Bununla birlikte, Destek Vektor
Makineleri (SVM), her iki veri setinde de goreceli olarak diisiik performans
sergilemistir. Her iki veri setinde de LSTM ve RNN modelleri oldukc¢a basarili sonuglar
elde etmistir, ancak IoT-Botnet veri setinde RNN'in performansi daha yiiksek olmustur.
Sonug olarak, BoT-IoT veri setinde K-En Yakin Komsular ve Karar agaglart modelleri
one ¢ikarken, UNSW veri setinde Karar Agaclar1 ve Logistic Regression modelleri daha

1yi performans gosterdigi gozlemlenmistir.
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5.1. Makine Ogrenmesi Modellerinin Performanslarinin Karsilastiriimasi

Saldir1 sonuglarina gore, tiim modeller oldukca yiiksek dogruluk oranlarina
sahiptir. Lojistik Regresyon, KNN, SVM, Karar Agaclar1 (Gini ve Entropy) ve RNN
%99.98 ve tlizeri dogruluk oranlart ile en iyi performans gosteren algoritmalar
olmuslardir. F1 Score, Precision ve Recall degerleri de bu dogruluk oranlarn ile
uyumludur. Neural Networks ve Naive Bayes modelleri ise nispeten daha diisiik
performans gostermistir, ancak yine de %99'un iizerinde dogruluk oranlarina sahiptir.

Kategori sonuclarina gore, KNN ve Karar Agaglar1 (Gini ve Entropy) %99.99
dogruluk oranlarina sahiptir. Bu modeller ayni zamanda en yiiksek F1 Score ve
Precision degerlerine de sahiptir. Naive Bayes ve SVM modelleri ise daha diisiik
performans goOstermistir; Ozellikle SVM  %41.78 dogruluk orani1 ile en diisik
performansi sergilemistir. Neural Networks ve LSTM modelleri ise %97.52 ve %97.68
dogruluk oranlar ile yiiksek performans gostermistir.

Alt kategori sonuglarma gore, K-En Yakin Komsu (KNN), Karar Agaclar1 (Gini
ve Entropy) ve LSTM gibi modellerin performanslari oldukca yiiksektir. KNN, Gini ve
Entropy modelleri %99.94 gibi yiiksek dogruluk oranlarina sahipken, LSTM %99.52
dogruluk orami ile diger modellerden sadece biraz daha diisiiktiir. Destek Vektor
Makineleri (SVM) %83.93 dogruluk orani ile en diisiik performansi gostermistir. F1

Score, Precision ve Recall degerleri de dogruluk oranlari ile paralellik gostermektedir.

5.2. Baska Calismalarla Karsilastirma
Muhammad Shafiq ve arkadaslar1 2021 yilinda yapmis olduklar1 bir ¢aligmalar
BoT-IoT dataseti iizerinde IoT aginda kotii niyetli trafik tanimlamasi icin segilen
ozellikleri dogrulamak {izere bijektif bir yumusak kiimeye dayali entegre TOPSIS ve
Shannon entropisini uygulamislardir (Muhammad Shafiq, 2021). Bot-IoT veri seti
tizerinde dort makine 6grenimi algoritmasini kullanarak Tablo 7°de yer alan sonuglar

almislardir.

Tablo 7. BoT-1oT veri setinde yapilmis bir ¢alismanin sonuglari

Dogruluk Kesinlik Duyarliik F1 Skoru Ozgiillik FPR FNR

Karar Agaci 0.9895  0.9895  0.9999 0.9947 0.9895 0.0105 0.0001

Rastgele Orman  0.9999  0.9999  0.9999 0.9999 0.9999 0.0001  0.0001

Naive Bayes 09844  0.9788 0.9788 0.9750 0.9844 0.0156  0.3506

SVM 0.9848 0.8178 0.8178 0.8061 0.9848 0.0152 0.5211
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Yine baska bir ¢alismada Amin Shahraki ve arkadaslart UNSW-IoT-Botnet veri
seti lizerinde onermis olduklar1 “Additive Expert” yontemiyle %95.4 ve random forest

yontemiyle %99.9’luk basar1 oran1 yakalamislardir (Amin, 2022).
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6. SONUCLAR VE ONERILER

Bu c¢alismada, IoT cihazlar iizerine botnet saldirilarinin tespiti i¢in makine
O0grenmesi ve derin 0grenme algoritmalarinin performanslar1 degerlendirmistir. K-En
Yakin Komsu (KNN), Karar Agaclar1 (Gini ve Entropy) ve LSTM gibi modeller, veri
setlerimizde yiiksek dogruluk oranlari ile 6ne cikmustir. Ozellikle KNN ve Karar
Agaclart modelleri, %99.99 dogruluk oranlari ile en yiiksek performansi gdstermistir.
Destek Vektor Makineleri (SVM) ise kategori ve alt kategori siniflandirmalarinda daha
diisiik performans sergilemistir.

IoT cihazlar1 korumak i¢in planlanan saldir1 6nleme sistemlerinde KNN ve Karar
agaclar1 bu modellerin gostermis oldugu yiiksek dogruluk oranlar1 ve diisiik negatiflik
oranlariyla 1yi performans degerlerinden dolayr tercih edilebilir. Zaman serisi
verilerinde ve karmasik veri yapilarin1 6grenmede basarili olan LSTM ve RNN gibi
derin 6grenme modellerinin kullanimi tercih edilmelidir. Bu modellerin, o6zellikle
gercek zamanli saldir1 tespit sistemlerinde etkili olabilecegi goriilmiistir. SVM
modelinin diisiik performans sonuclar1 verdigi diisliniildiigiinde bu modelin
optimizasyonu ve iyilestirilmesi lizerine ¢aligmalar yapilmalidir. Bu ¢alisma sonuglarina
baktigimiz zaman IoT aglarinda ger¢ek zamanli saldir1 tespit sistemlerinin gelistirilmesi
ve uygulanarak giivenlik énlemleri artirilabilir.

Gelecekteki calismalarda farkli veri setleri ve daha genis 6zellik setleri kullanarak
modellerin genel performanslar1 degerlendirilmelidir. DDoS saldirilarinin gelecekte
artarak devam edecegi disiiniildiiglinde bu alandaki giivenlik stratejilerine dahil

edilmesi ve gilivenlik agisindan 6nemli katkilar saglayacaktir.
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