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OZET

Hayatin her alaninda yasanan teknolojik gelismelerle birlikte ceza hukukunda da
dijital degisim ve doniisiim baslamis bu kapsamda, sug tiirlerinden delil ¢esitlerine kadar
tiim siiregte bir etkilesim yasanmistir. Bu dijital doniisiimiin temelini olusturan elektronik
veriler, sahip olduklar1 sanal yapidan kaynakli olarak dikkatli bir sekilde toplanip
muhafaza edilmelidir. Clinkii bu delillerin kendilerine has olan elektronik nitelikleri, bu
delillerin yargilamada kullanilmasini klasik delillerden farkli olarak bir avantaj veya
dezavantaj konumuna getirebilmektedir. Bu nedenle, elektronik delilin elde edilmesinden
mahkeme huzuruna sunulmasina kadar gecen tiim siireclerde hangi islemlere tabi tutulup
hangi tedbirlerin uygulanacagi énemli bir husustur. Bu sekilde elektronik ortamlardan
elde edilen veri veya belgelerin delil olarak kabul edilip, kullanilip kullanilmayacagi,
hukuki gecerliliginin ve ispat degerinin ne sekilde yorumlanacagi da mithim olup bu konu
calismamizin ana eksenini olusturmaktadir. Elektronik delillerin kendilerine has
ozelliklerinden dolayr ceza yargilamasinda kullanilabilmesi veri biitlinliigiiniin
saglanabilmesiyle miimkiin olabilecektir. Bunun nedeni ise veri biitiinliigli bozulmus
veya lizerinde degisiklik yapilmis elektronik bir delilin, gecerliligi ve giivenilirliginin
siipheye diisecek olmasidir. Bu durum, elektronik delillerin toplanmasi noktasinda 6zel
tedbir ve kurallarin uygulanmasi sonucuna yol agmakla birlikte bunun bir yansimasi
olarak, delil degerinin ve ispat baglaminda kullanilmasinin ne sekilde olacagi konusu da
ogretide farkli goriis ve tartigmalara yol agmaktadir. Dolayisiyla elektronik delilin
niteliginin belirlenip hukuki gegerliliginin incelenmesi gerek uygulama gerekse
calismamizin ana ekseni bakimindan 6nemli bir sorun teskil etmektedir. Bu baglamda,
calismamizda elektronik delil kavrami ve ispat degerinin mevzuattaki diizenlemeler,
yargitay ictihatlart ve mukayeseli hukuk bakimindan detayli sekilde ele alinip
degerlendirilmesi amaclanmaktadir.

Anahtar Kelimeler: Bilisim, internet, Elektronik Veri, Dijital Delil, Elektronik Delil.
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ABSTRACT

With the technological developments in all areas of life, digital change and
transformation has started in criminal law, and in this context, there has been an
interaction in the whole process from crime types to evidence types. Electronic data,
which forms the basis of this digital transformation, must be carefully collected and
maintained due to their virtual nature. This is because the unique electronic qualities of
these evidences may make the use of these evidences in the trial an advantage or
disadvantage different from the classical evidences. Therefore, it is an important issue
which procedures and measures will be subjected to and which measures will be applied
in all processes from the acquisition of electronic evidence to its presentation before the
court. In this way, it is also important whether the data or documents obtained from
electronic media will be accepted and used as evidence, and how their legal validity and
proving value will be interpreted, and this issue constitutes the main axis of our study.
Due to their unique characteristics, the use of electronic evidence in criminal proceedings
will be possible only if data integrity can be ensured. This is because the validity and
reliability of electronic evidence whose data integrity has been compromised or tampered
with will be in doubt. This situation leads to the application of special measures and rules
at the point of collecting electronic evidence, but as a reflection of this, the issue of the
value of evidence and how it will be used in the context of proof leads to different
opinions and discussions in the doctrine. Therefore, determining the nature of electronic
evidence and examining its legal validity constitutes an important problem in terms of
both practice and the main axis of our study. In this context, our study aims to examine
and evaluate the concept of electronic evidence and its value of proof in detail in terms
of legislative regulations, jurisprudence of the Court of Cassation and comparative law.
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GIRIS

Son yillarda 6zellikle bilisim alaninda yasanan teknolojik gelismeler ile birlikte
giinliik hayatin her aninda kullanilan elektronik cihaz ve veriler, delil ve ispat hukukunda
da biiyiik degisikliklere sebep olmustur. E-ticaretten bankaciliga, saglik sistemlerinden
iletisim, yarg: faaliyetleri, haberlesme ve sosyal medyaya kadar sinirsiz alanda gerek
internet gerekse bilisim sistemlerinden faydalanilmaktadir. Tiim bunlarin dogal bir
sonucu olarak, bu etkilesimden hukukun her alaninda oldugu gibi ceza hukukunda da
etkilesimler yasanmistir. Bilisim sistemlerinin ve teknolojinin bu denli yayginlagsmasi,
bilisim sistemleriyle ve bilisim sistemlerine karsi islenen suclarda da biiyiik oranda artig
yasanmasina sebep olup, bu durum ise bu veya benzeri suclarda elde edilecek delil
tirlerinin de degisip donlismesine ve elektronik bir nitelige biirlinmesine neden
olmaktadir. Bu baglamda, ceza yargilamasinda kullanilacak delillerin niteliginin
elektronik bir hal almasi, elektronik ortamlarda olusturulan, iletilen veya muhafaza edilen
verilerin ve dolayisiyla olusturulan belgelerin ceza yargilamasinda kullanilip
kullanilmayacagi veya delil olarak kabul edilip edilmeyecegi tartismalarina yol agmakta
olup, bu durum c¢alismamizin esas konusunu olusturmaktadir. Ayrica ¢alismamizda
elektronik delilin ne sekilde elde edilip toplanacagi hususunda iilkemiz mevzuati ve
mukayeseli hukukta yer alan mevzuatin incelenmesi ve bu noktada uygulamada dikkat
ceken sorunlarin tespiti de amaglanmaktadir. Bu kapsamda konuya iliskin yerli ve
yabanci kaynak arastirmasi yapilarak, ¢calisma konusuyla ilgili i¢tihatlarin neler olduguna

da deginilecektir.

“Elektronik veri” kavrami gerek sistem gerekse kullanicilar tarafindan bilgisayar
veya isletim sistemleriyle ¢alisan donanim veya cihazlar {izerinde olusturulan veriler
seklinde ifade edilirken; “elektronik delil” kavrami ise elektronik veri kavramindan daha
iist ve genel nitelikte bir kavram olarak, verilerin bir araya gelmesiyle olusturdugu ve
yargilamaya konu olayla ilgili olan ve olayin ispat1 amaciyla kullanilabilen deliller olarak
ifade edilmektedir. Bu delillerin niteligi itibariyle klasik delillerden farkli 6zellikler
barindirdig1 asikardir. Bu kapsamda ¢alismamizin ilk boliimiinde, oncelikle klasik delil
kavrammin neyi ifade ettigi, hangi Ozellikleri barindirdigi ve cesitlerinin neler
oldugundan bahsedilerek delil kavraminin detayli bir inceleme ve agiklamasi yapilmaya

calisilmigtir. Ardindan ikinci boliimde ise elektronik delil kavraminin tiim detaylariyla



ele alinarak, 6gretide kavram tiizerine siiregelen tartisma ve goriislere ve elektronik delil
kavraminin temelini olusturan veri kavramina yonelik yapilan tanimlamalara ve
elektronik delil ile iligkisine yer verilmistir. Yine bu boliim kapsaminda elektronik delilin
benzeri kavramlar olarak belirtilen bilisim, bilisim sistemi, analog ve dijital kavramlari
ile karsilastirilmasina deginilerek, elde edilen delilin orijinal olup olmadig1 ve orijinal
olmadig1 durumlarda hangi kavramlara karsilik geldigi ve delil olarak kabul edilip
edilmeyecegi de agiklanmaya ¢alisilmistir. Ayrica ilk boliimde detayli sekilde ele alinan
klasik delil kavrami ve delil 6zelliklerinin, elektronik deliller acisindan etkilesimi ve
yansimasindan bahsedilmis olup elektronik delillerin 6zelliklerinin neler oldugu ve klasik
delillerden farkliliklar1 da agiklanmistir. Tiim bunlara ek olarak, 6gretide kabul edilen
goriisler baglaminda elektronik delilin kendine has 6zellikleri olarak belirtilen gizli
yapida bulunma, kolaylikla degistirilebilir ve yok edilebilir olma, yaygin ve uluslararasi
nitelikte olma ve tekrar elde edilebilir olmasindan da bahsedilmistir. Ayrica boliim
kapsaminda son olarak, elektronik delil ile ilgili karsilagilan sorunlara deginilmis olup
elektronik delillin bulunacagi aygit ve cihazlarin neler oldugu da detayli 6rnekleriyle

aciklanmaya calisilmistir.

Calismanin  {iglinci  boliimiinde ise elde edilen elektronik delillerin
degerlendirilmesi ve ispat degerinin belirlenmesi bagligi esas alinmis olup bu kapsamda
“elektronik delillerin hukuki gecerliligi” ana bashigi altinda ilk olarak, bir delilin
muhakeme siirecinde ne sekilde ortaya konulacagi ve reddi durumlarinin neler oldugu
ifade edilmistir. Ardindan delillerin tartisilmasinin mevzuatta ne sekilde yer aldigi ve
uygulamaya ne sekilde yansidigindan bahsedilmis olup delillerin degerlendirilmesi
noktasinda hakime taninan takdir yetkisinin kapsami agiklanmistir. Ayrica bu boliimde
elektronik delilin ne sekilde elde edilecegi ve analizinin ne sekilde gergeklesecegi de
belirtilmis, elektronik delilin toplanmasi ve incelenmesi hususlarinda adli bilisim
siirecinin nelerden olustuguna ve bu siirecin 6nemine deginilmistir. Yine elde edilen
delilin elektronik delil olmas1 durumunda ceza yargilamasinda kabul edilebilirligi ve
giivenilirligi hususlart mevzuatimizda yer alan diizenlemeler 15181inda ayrintili olarak
aciklanip bu delillerin dogrulanmasina iliskin hukuki kurallara yer verilmistir. Bunlara
ek olarak bu boliimde 6gretideki goriisler kapsaminda elektronik delilin, delil teorisindeki
yerinin ve delil degerinin ne sekilde yorumlandigi, bu anlamda ispat giicliniin olup

olmadigi da ifade edilmeye caligilmistir.



Uciincii  béliimiin son bashiginda ise elektronik delillere y&nelik hukuki
diizenlemeler baglaminda uluslararas1 hukukta ne sekilde ele alindig1 ve incelendiginden
bahsedilmekte olup bu kapsamda oncelikle Birlesmis Milletler, Avrupa Birligi ve Avrupa
Konseyi’'nde verilen kararlar ve yapilan c¢alismalara yer verilmistir. Ardindan
mevzuatimizdaki diizenlemelerden farkliliklarini ortaya koyabilmek adina Amerika
Birlesik Devletleri, Almanya ve Fransa hukukunda bu delillerin ne sekilde kabul gordiigii
ve bu delillere iligskin yasal diizenlemelerin neler oldugu ele alinip agiklanmistir. Son
olarak Tiirk Ceza Muhakemesi kapsaminda bu delillerin elde edilmesi ve incelenmesine
yonelik kanuni ve yasal diizenlemelerin neler oldugu, 5271 sayili Ceza Muhakemesi
Kanunu 134. maddesinde belirtilen tedbirlerin ne sekilde uygulandigi ve siklikla
basvurulan iletisimin denetlenmesi yoluyla elektronik delil elde edilmesi durumu detayl

sekilde belirtilerek ve genel bir degerlendirme yapilarak ¢alisma tamamlanmaistir.



BiRINCi BOLUM

CEZA MUHAKEMESINDE iSPAT VE DELILLER

1.1.  ispat Kavram

Bir hukuk kuralinin uygulanarak, ge¢miste yasanan bir olayin gergeklesip
ger¢eklesmediginin, gerceklesmis ise kim tarafindan nasil gergeklestigi ve nerede
gectiginin belirlenmesi ceza muhakemesinin esas amacidir. Bu amaca ulasilmasi, bir
diger deyisle maddi olaya iliskin gercekligin ortaya cikarilarak olaym siibuta varmasi,
ispat faaliyetini ifade eder.! Bu faaliyet, ortaya atilan bir iddiaya karsilik ileri siiriilen bir

ikna faaliyetidir.?

Maddi bir olaymm hukuk kurallarina dayandirilarak sunulmasi
faaliyetine ise ‘ispat’ denir. Ispat faaliyetinin konusu, maddi olayla dogrudan veya dolayli
olan tim olgulardir. Bu faaliyet kapsaminda taraflar maddi olaya iligkin iddia ve
savunmalarin1 gerekcelendirip kanitlamalidirlar. Bu kanitlama islemi ise s6z konusu
maddi olaymn hukuk kurallarina dayandirilmasi ile miimkiin olabilmektedir.® Nitekim,
gecmiste yasanan bir olayin elde edilen delillerle ispat edilmesiyle maddi gercek ortaya
cikarilmaktadir.* Ciinkii maddi gergege ulasilmasi hem toplumun hem bireylerin
menfaatlerini  korumaya yonelik bir amag¢ tasimaktadir. Bu baglamda, ceza

muhakemesinin amaci olan maddi ger¢cege ulasma durumunun, ispat hukukuyla dogrudan

baglantili bulunan bir durum oldugu da ifade edilebilir.’

Gerek hukuk gerekse ceza mevzuatinda da siklikla bahsedildigi halde net bir

tanimi ortaya konulmayan ‘ispat’ kavraminin soézliilk anlamina baktigimizda, “bir seyin

! Gedik Dogan / Topaloglu Mahir; Ceza Muhakemesinde Ispat ve Siiphenin Sanik Lehine Yorumlanmasi,
2.Baski, Adalet Yayinevi, Ankara, 2015, s.1.

2 Roxin, Claus; “Ispat Hukukunun Esaslar1”, Yener Unver (Cev.); Istanbul Ticaret Universitesi Sosyal
Bilimler Dergisi, S.8, 2005, s.265.

3 Gedik / Topaloglu; s.7.

4 Gokeen, Ahmet/ Balci, Murat /Alsahin, M. Emin/Cakir, Kerim; Ceza Muhakemesi Hukuku, 7.Baski,
Adalet Yayinevi, Ankara, 2023, s.281; Oztiirk Babhri (Ed.); Ana Hatlartyla Ceza Muhakemesi Hukuku,
9.Baski, Seckin Yaymlari, Ankara, 2022, s.205; Kose Metin, Ceza Kovusturmasinda Delillerin Ortaya
Konulmasi ve Degerlendirilmesi, Anadolu Universitesi Sosyal Bilimler Enstitiisii, (Yaymlanmis) Doktora
Tezi, Eskisehir, 2016, s.19.

> Koése; s.17.



tamtilmas1 ve kanmitlanmas1™® olarak ifade edildigini soyleyebiliriz. ispat kavrami,
gecmiste yasanan bir olayin ortaya ¢ikarilabilmesi olarak da ifade edilmektedir. Bunun
gerceklesebilmesi ise elde edilen deliller, delil araglar1 ve kullanilan karineler ile miimkiin
olabilecektir.” Bu noktada ispatin ger¢eklesmesi i¢in en dnemli husus, hakimin verecegi

kararlarin kaynag niteligindeki deliller olacaktir.®

Ispat kavrami, gerceklesen bir hukuki ihtilafta sug islenip islenmedigi veya kim
tarafindan islendiginin hukuka uygun sekilde elde edilen delillerle ortaya konulmasini da
acikliga kavusturmaktadir. Bir diger deyisle, mahkemenin ihtilaf konusunda tam bir
vicdani kanaate ulagmasini, bir ikna faaliyetini ifade eder. Bunun tersi bir durumda ise
siiphe giderilemiyorsa “siipheden sanik yararlanir” ilkesi gere§i sanik lehine karar

verilmesi yoluna gidilecektir.’

Ceza muhakemesi baglaminda ispat kavramu i¢in elde edilen delillerle, fiilin fail
tarafindan gerceklestigi konusunda yargi makaminin tam bir kanaate ulagsmas1 seklinde
ifade edildigini belirtebiliriz. Kisaca ispat, hdkimin yargilamaya konu olay hakkinda
hukuk sisteminin kabul ettigi araglar ve delillerle tam bir kanaate varmasi olarak ifade
edilmektedir.! Bu kanaatin olusabilmesi, iddianamenin eksiksiz bir sekilde
hazirlanmasiyla da yakindan ilgilidir. Cilinkii sorusturma siireci tamamlandiginda
iddianamenin eksik olmasi durumunda dava agilamamakta, acilmis ise ‘iddianamenin
iadesi’ karar1 verilmesi gerekmektedir. (m.170-m.174) Bunun ise en biiyiik sebebi Ceza
Muhakemesi Kanunu (CMK)’nda ve eski Kanun’da ele alindig1 lizere asil delil toplamak

gdrevinin sorusturma makamina ait olmasi1 durumudur.'! Fakat bununla birlikte hakimin

6 https://sozluk.gov.tr/
7 Gedik / Topaloglu; s.7.

8 Kaynakgioglu Ugur; Ceza Muhakemesinde Dijital Deliller, Galatasaray Universitesi, Sosyal Bilimler
Enstitiisti, Yaymlanmamis Yiiksek Lisans Tezi, Istanbul, 2015, s.18.

9 Yavuz Mehmet; “Ceza Muhakemesinde ispat Sorunu”, Tiirkiye Adalet Akademisi Dergisi, Y.3, S.9, 2012,
s.154; “Siipheden sanik yararlanir (In Dubio Pro Reo)” ilkesi, vicdani delil sistemi icerisinde uygulama
alan1 bulan, ispat i¢in failin sugu islediginin net bir sekilde ortaya konulmasi ve siibuta ermesi anlamlarini
tastyan bir ilkedir, Gokgen/ Balc1/ Alsahin/ Cakir; s.127. Ayrica bu ilke IHAS m.6/2’de yer alan sugsuzluk
karinesinin etkinliginin saglanmasi acisindan kabul edilen Ol¢iitlerden birini olusturur. Yal¢in, Ahmet;
Sugsuzluk Karinesi, Adalet Yayimevi, Ankara, 2021, s.490.

10 Kaynakeioglu; s.17.

' Gokgen/ Bale1/ Alsahin/ Cakar; s.281; Yargitay kararlarina baktigimizda, Cumhuriyet Savcisinin sartlari
saglandiginda kamu davasini agma zorunlulugunun bulundugunun kabul edilmekte oldugunu belirtebiliriz.
Buna gore “... Yasa tarafindan Cumhuriyet Savcisi’na toplanan delilleri degerlendirme yetkisi verildigi ve
yapilacak degerlendirme sonucunda yeterli siiphe olustugu kanisina ulasilmas: durumunda kamu davasinin
acilmasinin zorunlu oldugu, ancak ceza yargilama yasasi her ne kadar sorusturma mecburiyeti ilkesini
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tam bir kanaate ulagabilmesi ve sliphenin sona erdirilmesi i¢in su anki kabulde, iddia ve
savunmanin faaliyetini aktif gerceklestirmesi gerekliligi de aranmaktadir. Bu noktada
iddianamede eksiklik bulunmasi birebir iade sebebi olusturulmamakta ve bazi

eksikliklerin kovusturma asamasinda da tamamlanabilirligi kabul gormektedir.!?

Iddia makamu ile birlikte savunma makami da bu kapsamda maddi gergegin ortaya
cikarilmasi i¢in goérevli tutulmaktadir. Yine Ceza muhakemesinde ispat yiikii s6z konusu
olmakla birlikte sam@a susma hakki!® taninan bir durumda ispat yiikiinden
bahsedilemez.!* Bir diger deyisle Anayasa’da da belirtildigi iizere samigm, sucu
islemediginin ispati beklenemez. (AY m.36) Ayrica tam bir kanaat gerceklesmedigi
takdirde ‘stipheden sanik yararlamir’ ilkesi geregi de mahkimiyet karari
verilememektedir. Yine vicdani delil sisteminin getirdigi bir sonu¢ olan ‘delillerin
serbestligi ilkesi’!®> de bunu destekleyen ilkelerden biridir. Buna gére hakimin keyfi bir
sekilde olmaksizin, vicdani kanaatine dayanarak, ‘stipheden sanik yararlanir’ ilkesini de
g6z Oniinde bulundurarak bir karara varmasi beklenir.!® Yargitay’in da kabul ettigi bu

sistem ile anlasilmas1 gereken hem delil serbestligi hem de delillerin degerlendirilmesi

benimsemis ise de; bu ilkenin Cumhuriyet Savcisi’nin delilleri degerlendirme yetkisini ortadan
kaldirmadig1” belirtilerek bu hususa isaret edilmistir. (Yargitay; 4.CD. E.2009/22283, K.2009/16336,
T.14.10.2009, UYAP, Erisim Tarihi:02.07.2023.) Benzer sekilde “Yeni Tiirk Ceza Adalet Sisteminde
benimsenen, “Kisilerin Lekelenmeme Hakki” ile “Eksiksiz sorusgturma ve Tek Celsede Durusma”
prensipleri uyarinca, sorusturmayi yiirliten Cumhuriyet savcilarinin méakul stirede biitiin delilleri
toplamalari, sadece mahkimiyetle sonu¢lanacagini degerlendirdikleri hususlar1 dava konusu yapmalari,
beraatle sonuglanacagini degerlendirdikleri eylemleri dava konusu yapmamalari, yani bir nev’i filtre gorevi
yapmalar1 gerekir” seklinde karart da bulunmaktadir. (Yargitay; 13.CD. E.2011/17629, K.2011/6976,
T.30.11.2011, UYAP, Erisim Tarihi:03.07.2023).

12 Oztiirk; 5.205.

13 Susma hakki, m.147’e gore “Yiiklenen sug hakkinda agiklamada bulunmamasinin kanuni hakki oldugu
sOylenir.” diizenlemesi geregi kabul edilen bir haktir. Bu hak, siipheli veya sanigin kendisine yoneltilmis
olan suglamalara iligkin olarak sorulan sorulara cevap vermemesi veya istedigi soruya cevap verip
istemedigine vermemesi seklinde de ifade edilebilir. Bu hakkin kullanilmasmin kendisi aleyhine sonug
dogurmayacak sekilde yorumlanmasi gerektigi belirtilmektedir. Bu baglamda, kurulacak olan bir
mahkumiyet hiikmiiniin de tek bagina susma hakkina dayandirilmasinin miimkiin olmadig: ifade
edilmektedir. Yalcin; s.485.

14 Gokgen/ Balci/ Alsahin/ Cakar; 5.281.

15 Anayasa Mahkemesi 04.07.2013 tarihli vermis oldugu bir kararinda “Maddi gergege ulagilmasini
saglamada onemli bir rol oynayan 'delil serbestligi' ilkesi uyarinca kanuna aykir1 olarak elde edilmemesi
kosuluyla, ceza muhakemesinde her seyin delil olmasin1 miimkiin kabul etmistir. Nitekim Ceza
Muhakemesi Kanunu'nun 206. maddesinde de hangi delillerin reddolunacag: sinirhi sayida belirtilmek
suretiyle, ceza muhakemesinde her seyin delil olabilecegi kabul edilmisg, 217. maddesinin birinci fikrasinda
ise delillerin hakimin vicdani kanaatiyle serbestce takdir edilecegi hiikmiine yer verilmistir.” AYM; E.
2012/100, K.2013/84, T. 04.07.2013, Erisim Tarihi:03.07.2023. Bu ilke ile ilgili detayli agiklamalar bolim
sonunda “delil serbestisi ilkesi” baslig1 altinda yapilacaktir.

16 Oztiirk; s.205.



serbestliginin kabul edilmis olmasidir. Bu baglamda hakimi, ceza yargilamasinin amact

olan somut gergege gotiirebilecek her sey delil olarak kabul edilebilecektir.!’

Sonug olarak, hakimin maddi ger¢ege ulasmasi noktasinda yapmis oldugu
yargilama faaliyeti ispat faaliyetini, bunun sonucu olarak maddi ger¢ege ulasilmasi ve
maddi gergegin ortaya konulmasi ise ispat kavramini olusturacaktir. ispatin ortaya
konulmasi ve ispatin nasil ger¢eklesecegine dair kurallar ise ispat hukukunun tamamini
olusturmaktadir. Bununla birlikte hukukun ilk asamalarma baktigimizda, ispat
bakimindan ‘ilkel bir satha’ s6z konusu oldugu kabul edilmekteydi. S6z konusu bu
asamada ispat faaliyeti herhangi bir kurala bagli olmaksizin ger¢eklesebilmekteydi. Daha

sonraki tarihi siirecte ise ‘dini delil sathast’ kabul edilmektedir.'®

Bunun ardindan din ile hukukun ayrilmasiyla birlikte yeni bir siire¢ olan rasyonel
ispat sistemine gecilmis ve bu asamada siire¢ ikiye boliinmekle ilk olarak kabul edilen
baslik, ‘kanuni ispat sistemi’ olmustur. Bu sistemde, ispatin nasil ve ne sekilde
gerceklesecegi kanunla ve kurallarla belirlenmistir. Yargilama makamlarinin
kurallara uygun bir sekilde karar vermelerini zorunlu olarak kabul eden bu ispat sistemi,
giinimiiz hukukunda sadece medeni usul hukuku bakimindan kismi olarak
uygulanmaktadir. Tiirk hukuk sisteminde dnceki donemlerde ceza hukuku bakimindan da
kabul goren bu sistemde asil amag¢ ise hakimin keyfi karar verebilmesinin Oniine

gecilmesi olarak belirtilmektedir.'”

Vicdani delil sisteminden 6nceki uzun tarihsel siiregte bu sistem kullanilmis, buna
gore hangi delilin hangi ispata yarayacagi kanuni ispat kurallarinin neler oldugu acik agik
belirtilmistir. Bu sistemde, onceden belirlenmis delillerle ispatin gerceklesebilecegi
kabulii bulunmakla birlikte hakim de bununla bagli olmaktaydi. Ornegin, islenen zina
fiilinin ancak ikrar ve belirli sayidaki tanikla ispat edilecegi kabul edilmekteydi. Eger

hakimin Oniine gelen bir zina olaymnda ikrar ve belli sayida tanik varsa bu durumda

17 “Ceza muhakemesi hukuku agisindan serbest delil ve vicdani ispat sistemi gegerlidir. Genel bir ifadeyle
delillerin elde edilmesi ve degerlendirilmesi serbestligini ifade eden bu sistem, eylemi yargilayan
hakimlerinin hukuka uygun sekilde elde edilen her tiirlii delili kullanarak ispata ulagmasini, sanigin aleyhine
oldugu gibi lehe delilleri de arastirip degerlendirerek, kuskudan arinmis bir sonuca ulagmasi gerekir. Delil
takdirindeki serbesti, keyfilik olarak algilanmamali, akla, mantiga ve bilimsel kurallara aykir1 olarak
degerlendirilmemelidir” (Yargitay, 16.CD; E.2018/4, K.2018/1470, T.16.04.2018, UYAP, Erisim
Tarihi:03.07.2023.)

'8Boga Bekir; Ceza Muhakemesinde Delillerin Tartisilmasi, Necmettin Erbakan Universitesi, Sosyal
Bilimler Enstitiisii, Yaymlanmanmus Yiiksek Lisans Tezi, Konya, 2019, s.4.

19 Boga; s.5-6.



mahkimiyet karar1 verilmesi zorunlu idi. Bunun aksine vicdani delil sisteminde ise hangi
olayin hangi delille ispatlanacagina iliskin net kurallar s6z konusu degildir. Ciinkii bu
sistemde delil serbestisi ilkesine gore, her olay her delille ispat edilecek sekilde kabul

edilmekte ve bu hakimin takdirine birakilmaktadir.?°

Bununla birlikte glinlimiiz ceza hukukunda ‘vicdani delil sistemi’ kabul
edilmektedir. Bu baglamda daha 6nce kabul edilen kanuni delil sistemi, belirli sekilde
elde edilen delillerin hakimi baglayiciligina dayanmakta iken vicdani delil sisteminde ise
kabul edilen en 6nemli ilke, bir ceza uyusmazliginin her tiirli delille ispatlanmasina
dayanan ‘delil serbestligi’ ilkesi olmustur. Bu ilke detayli bir sekilde ayr1 bir baglikta

incelenecektir. 2!

Onceki dénemlerde kabul edilen ‘kanuni ispat sistemi’, giiniimiizde yerini
‘vicdani ispat sistemi 'ne birakmakla hakimin, kendi vicdani kanaatine dayanarak maddi
gercegi tespit etmeye ¢alisacagi ve bu sekilde karar verecegi kabul edilmistir.?? Bu tespit
sirasinda hakim, her tiirlii delile dayanarak failin sug isledigi konusunda elde edilecek
delillere gore degerlendirme yapacak ve karar verebilecektir. Birtakim varsayimlara
dayanarak, mantiga uygun olmayan yollarin izlenmesi ile olayin ispatlanmasi veya maddi
gercege ulasilmasit miimkiin degildir. Ayrica ispat noktasinda acik ve belirli olan,
herkesin bilgisinde ve asikdr olan, vakialarin ispatlanmasina gerek olmayacaktir.
Ormegin, dogal ya da tarihsel bir olgu veya yiiriiyen, hareket halinde olan bir kimsenin
canli oldugunun tespiti, herkesin bilgisi dahilinde olan ve belirli bir insan g¢evresiyle
sinirl1 olmayan bilgi niteliginde bulunacagindan ayrica ispatin konusunu olusturmaz.
Yine bir hakimin mesleki uzmanligini gerektiren bir konu da ispatin konusu niteliginde
kabul edilmeyecektir. Cilink{i ispatin asil konusu, maddi olay1 ilgilendiren, ispat

bakimindan O6nem tasiyan, sonucunda suglulugu ve yaptirimi ortaya koyabilecek

20 Gedik, Dogan; “Ceza Muhakemesinde Hakimin Delilleri Degerlendirme Serbestligi (Cmk M.217)”,
D.E.U. Hukuk Fakiiltesi Dergisi, C.21, S.913-963, 2019, s. 915-916.

21 “Ceza muhakemesinde her sey delil olabilmektedir. Hakim, delili serbestge tayin edebilir. Hikimin hem
delil hem de delil degerlendirme serbestisi de “vicdani delil” sistemi olarak adlandirilir”, (Yargitay, 6.CD;
E. 2014/13246, K. 2017/763, T. 21/03/2017, UYAP, Erisim Tarihi:03.07.2023.) Ozen, Mustafa; Ceza
Muhakemesi Hukuku Temel Bilgiler, 6.Baski, Adalet Yayinevi, Ankara, 2022, s.287-288.

22Yazara gore, bu iki sistemden farkli olarak hukukumuzda 18.11.1992 tarihinden bu yana vicdani delil
sistemine getirilen sinirlamaya dayali bir sekilde olusturulan ‘hukuki delil sistemi’ uygulanmakta ve yeni
CMK tarafindan esas alinmaktadir. Yine bu sistemdeki en biiyiik amag, hukuka uygun elde edilmis olan
delillerin degerlendirilip hdkimin vicdani kanaatine gore ispatta kullanilmasinin saglanmasidir. Soyaslan
Dogan; Ceza Muhakemesi Hukuku, 7.Baski, Yetkin Yayincilik, Ankara, 2018, s.65.



olgulardir.”® Tiim bu sebeplerle diyebiliriz ki kural olarak, herkesin bilgisi dahilinde olan
vakialar disinda, maddi olayla ilgili olan ve hiikiimde gosterilecek her seyin ispat araglari

ile ispatlanmas1 gerekliligi s6z konusudur.?*

1.1.1. ispatin konusu

Ispat kavramina dair yapilan agiklamalardan sonra ispat konusunun ne oldugu ve
ardindan ispat yiikiimliliigiiniin kimde oldugunun da net olarak agiklanmasi
gerekmektedir.? Ispat, maddi olaya iliskin bir fiilin fail tarafindan islenip islenmediginin
hukuka uygun araglarla ortaya koyulabilmesidir. Maddi gercege ulasilmasi ancak bu
suretle miimkiin olabilecektir. Maddi ger¢ek ise diiniin yorumlanmasi ve delillerle aciga
c¢ikarilmasidir. Bu anlamda mutlak gercek s6z konusu olmaksizin yargilama makaminin
ulastig1 ger¢ek, maddi gergektir. Burada ispatin esas amaci ise gercek degil gercek

konusunda ulasilan kanaattir.%6

Anayasa m.138’de “Hakimler, vicdani kanaatlerine gore hiikiim verirler.”
diizenlemesiyle getirilen ‘vicdani delil sistemi’, CMK m.217°de de “deliller, hakimin
vicdani kanaatiyle serbestce takdir edilir.” seklinde yer bulmustur.?’ Kanun koyucu, bu
sistemi esas alarak yapmis oldugu diizenlemelerde direkt olarak, hakimin vicdani
kanaatine gore karar vereceginden bahsetmeyip mahkemeye getirilmis ve kendi
huzurunda tartisilmis delilleri takdir ettigi hiikiim asamasinda vicdani kanaatine gore
karar verecegini diizenlemektedir. Bu baglamda s6z konusu bu sistemin temelinde kabul
edilen ‘vicdan’ kavrami, ‘bireyin kendi igerisinde var olan dogru ya da yanlis duygusu,
insani meleke veya aklin sesi’ olarak belirtilebilirken, ‘kanaat’ kavrami ise ‘varilan sonug,

inang veya diisiince’ seklinde aciklanmaktadir.?®

23 Roxin; s. 268; Oztiirk; s.207.

**Bozdag, Ahmet/ Sariusta Kader; “Ceza Yargilamasinda Magdurun Beyani ve Delil Degeri”, Inonii
Universitesi Hukuk Fakiiltesi Dergisi (InUHFD), C.8 S.2 Y.2017, s.575.

25 Oztiirk; 5.207.

26 Sahin, Cumhur/ Goktiirk, Neslihan; Ceza Muhakemesi Hukuku, 13.Baski, Seckin Yaymevi, Ankara,
2022, 5.407.

27 Gedik; “Ceza Muhakemesinde Hakimin Delilleri Degerlendirme Serbestligi (Cmk M.217)”, .915-916.

2 Ozbek, Veli Ozer; “Ceza Muhakemesinde Hakimin Vicdani Kanaati”, Hukuk Felsefesi ve Sosyolojisi
Arsivi, 16, 283-287, 5.283-284; “Kanaat, yasanin sosyal gerceklik i¢cinde somutlagtirilmasidir.” s.287.
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Delil, vicdani kanaatin bir parcasini gerekcenin de temelini olusturmalidir.
Vicdani kanaat ise maddi uyusmazligi ¢ézmeye yetkili olan hékimin ispat faaliyeti
sonucunda, hukuki usuller kapsaminda akil ve mantigin ¢ercevesinde maddi olaya dair
ulastign ve kendi vicdam1 bakimindan siiphe igermeyen kanaatidir.?® Ayrica vicdani
kanaat, maddi ger¢egin bulunmasi ve uyusmazligin sonuglandirilmasi anlamindaki en
temel kistas olarak da kabul edilmektedir. Hakim bu nedenle durugsma ile ortaya konulan
delillere bagli olarak maddi ger¢ege ulasmay1 ve vicdani kanaate varmay1 amaglar. Kisaca
burada hakimin vicdani kanaatini olusturmadaki serbestisinin dahi sinirsiz olmadigi kabul
edilmekte, kanaatini olustururken kendi tecriibesine ve delillere dayanarak hareket etmesi

gerektigi ifade edilmektedir.*

‘Vicdani kanaat’ bu baglamda kendi basina delil olarak degil, delillerin sinir1
olarak kabul edilmektedir. Bu bakimdan kanaati olusturan temel seyin deliller oldugu
ifade edilebilir. Bundan dolay1 da hakimin hiikiim asamasinda yalnizca vicdani kanaatini
esas almasi miimkiin degildir. Delillerin hakimin kendi tecriibesine gore yeterli bir
nitelikli kesinlik ortaya koymasi saglanmalidir. Ciinkii kanaatin siiphe diizeyinde
kalmamis olmasi, hiikiim agamasinin temelidir. Bu nedenle hakim, ispatin gergeklestigine
tam anlamiyla kanaat getirinceye kadar delilleri aragtirmaya ve kanaate vardiktan sonra

karar vermeye gayret edecektir.’!

Hakim, kendi kanaatine gore karar verecekse de kanaati keyfilikten uzak sekilde
delillere dayandirmasi1 gerekliligi vardir. Bununla birlikte karara yonelik yapilacak olan
bir kanun yolu denetiminde, hakimin delillere dayanip dayanmadig1 ve ne sekilde gerekce
belirttigi denetlenecek fakat vicdani kanaati denetlenemeyecektir.*> Nitekim, Yargitay’in
vermis oldugu bazi kararlarda da bu husus ifade edilmis, buna goére ceza yargilamasinda
as1l amacin maddi gergegin ortaya konulmasi oldugu ve bu amag neticesinde delillerin
serbestce elde edilip degerlendirilmeye alinacagi belirtilmistir. Ayrica delil serbestisi
ilkesi geregi hukuka uygun sekilde elde edilen her seyin delil olarak kabul edilecegi de

aciklanmig  ve delillerin ispat bakimindan ©Onemi ve kapsaminin &nceden

% Feyzioglu, Metin; Ceza Muhakemesinde Ispatin Olgiisii Olarak Vicdani Kanaat, Ishik Yayinlar1, istanbul,
2015, s.172.

30 Centel, Nur/Zafer, Hamide: Ceza Muhakemesi Hukuku 14.Baski, Istanbul 2017, s. 759.
31 Ozbek, V. O.; 284-285.
32 Ozbek, V. O.; 5.287.
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belirlenemeyecegi kabul edilmistir. Buna ek olarak, hakimin takdir yetkisinin durusmaya
getirilmis ve huzurda tartisitlmaya agilmig deliller noktasinda olacag o6zellikle ifade

edilmistir.*?

Ispat faaliyeti ayrica hakimin olayin varligina ikna edilmesini ve olaya dair net bir
kanaate varmasini da ifade eder.** Bu sekilde bir kanaate varilmasi ise ancak yeteri kadar
delil elde edilmis ve degerlendirilmisse miimkiin olabilecektir. Bununla birlikte hangi
delilin hangi olguyu ne sekilde ispat edecegi net kurallarla belirtilmis degildir. Ispat
edilecek olay veya olguya gore bu durum degiskenlik gosterebilmekte, mahkemenin bu
noktada uymas1 gereken ispat kurallar1 ve delillere iliskin ilkeler bulunmaktadir.>> Bu
noktada sugun ne oldugu ne sekilde ispatlanacaginin yaninda bunun hangi delillerle
yapilacag da énemli bir mevzudur.’® Buna gére ispatin gerceklesmesi igin elde edilen
deliller once ispat ilkeleri géz onilinde tutularak ilk asamada bireysel olarak daha sonra
ise diger delillerle beraber degerlendirilecek, degerlendirmeye tabi tutulmayanlar ise

acikca sebepleriyle birlikte kararin gerekcesinde belirtilecektir.?’

Gecmiste yasanan olaylarin agiga ¢ikarilmasi ve sonuglarinin ortaya konulmasi
noktasinda ispatin ¢ok dnemli bir igleve sahip olmasindan dolayi, konusunun ne oldugu
ve ispat yiikiiniin kimde oldugu noktasinda ceza muhakemesi disinda diger mevzuatta da
belirli diizenlemeler yapilmistir. Usul hukuku kapsaminda baktigimizda HMK m.187’ye
gore ‘taraflarin iizerinde anlasamadiklari ¢ekigmeli hususlar’ ispatin konusunu
olusturmaktadir. Maddi ceza hukuku bakimindan da hangi fiillerin hangi asamada sug
niteligi tasiyip tasimadiini belirleyen mevzuat bulunmaktadir. Ciinkii ispatlanmasi
gereken maddi bir olaym su¢ olup olmadig1 ve ne sekilde ispatlanacagr maddi ceza

hukuku kapsaminda degerlendirilecektir.®

3 Tlgili karar i¢in bkz. Yargitay, 9.CD; E. 2013/15382, K.2014/ 2802, T.17.03.2014, UYAP, Erisim
Tarihi:09.06.2023.

34 Roxin; s. 266.

35 Baglar; Ceza Yargilamasinda Elektronik Delil, s.22.
36 Yavuz; s.156.

37 Oztiirk; 5.207.

38 Yavuz; 5.155, Oztiirk; 5.207.
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1.1.2. Ispat kiilfeti

Ceza muhakemesinde yapilan yargilamada, fiilin kim tarafindan islendiginin
tespiti konusunda yargi makamlarmin tam bir kanaate varmasi, ispat faaliyeti ile
gerceklesmektedir.® Bu nedenle ispat faaliyeti bir siire¢ gerektirir. Bu siireg, taraflarin
iddialarin1 sunduklar delillerle hakimi kesin bir sekilde ikna etmesiyle son bulmaktadir.
Usul hukukunda yerini bulan bu kural ise HMK’da ‘ispat yiikii’ baslikli maddede
diizenlenmistir.*® Buna gére, taraflarin sunacaklar1 delillerle vakianin gergekligi ortaya
konuldugu takdirde ispat, gergeklesmis kabul edilmekte ve burada ispat yiikii, kendisi
lehine sonug ¢ikaracak tarafa birakilmaktadir. Bu noktada ceza hukukunun medeni usul
hukukundan ayrilan yénii siipheli/sanik bakimindan ispat kiilfetinin olmamasidir.*! Bu

husus, ‘masumiyet karinesi "nin*? bir sonucu olarak kabul edilmektedir.*?

‘Nemo tenetur’ ilkesi, samigin veya siiphelinin kendini veya yakinlarini
suclamamasi, bu nitelikte beyanda bulunmamasi ve delil gostermeye zorlanmamasi
olarak tanimlanmaktadir. Bu ilke ayn1 zamanda kisinin sugsuzlugunu ispat etme
noktasinda ispat ytikiiyle ylikiimli olmadigini, bu hususta yargilama makamlarina yardim
etmeye zorlanamayacagini ve pasif durumunun aleyhe yorumlanacagini belirtmektedir.
Yine bu ilke geregi siipheli veya sanik kendi iradesiyle su¢un ispatlanmasi i¢in yargilama
makamlari ile is birligi yapip yapmamakta serbesttir. Anayasa m.38/5. fikrada bu ilkeye

yer verilmis buna gore, “Hi¢ kimse kendisini veya Kanun’da gosterilen yakinlarini

3 Baglar; Ceza Yargilamasinda Elektronik Delil, s.21.

40 Afandak, Khalil; Ceza Muhakemesinde Dijital Deliller, Ankara Universitesi Sosyal Bilimler Enstitiisii,
Yayinlanmamis Doktora Tezi, Ankara, 2021, s.8.

41 Sahin/ Goktiirk; s.21.

42 “Sugsuzluk karinesi” olarak da kabul edilen bu karine, Avrupa’da ilk kez 1215 Magna Carta ile
diizenlenmis, ilk agik ve yazili diizenlemesi ise 1789 tarihli Fransiz insan haklar1 bildirgesiyle viicut
bulmustur. Ayrica 1789 tarihli Insan ve Vatandas Haklar1 Bildirisi’nde kabul edilen “masumiyet karinesi”
Insan Haklar1 Avrupa Sozlesmesi kapsaminda giivence altina alinmus bir ilkedir. Tiirk hukukunda ise bu
karine, 1982 Anayasa’sina kadar herhangi bir diizenlemede yer bulmamistir. Avrupa Insan Haklari
Soézlesmesi’nin kabul edilmesiyle birlikte 1982 tarihli Anayasada “Sug¢lulugu hitkkmen sabit oluncaya kadar
kimse suglu sayilamaz.” ifadesi ile 38.maddede diizenlenmistir. Daha Onceki anayasalarda bu karineden
bahsedilmemekle birlikte 1961 Anayasa’sinda bu karinenin bir unsuru olan “susma hakki”’ndan
bahsedilerek yer verilmistir. Yeni CMK’da bu karineye iliskin herhangi bir diizenleme bulunmamakla
birlikte bu kabinenin unsuru ve sonucu olacak bir¢cok diizenleme yer almaktadir. CMK 147 ve
148.maddelerinde hukuka aykir1 delillere ve susma hakkina iliskin yer alan diizenlemeler, sugsuzluk
karinesinin temel dayanagi niteliginde kabul edilen unsurlardandir. Yal¢in, Ahmet; Sucsuzluk Karinesi,
Adalet Yaymevi, Ankara, 2021, s.483-484. Bu agiklamalarla birlikte tezimizde terim birligi olmasi
acisindan “masumiyet karinesi” ifadesine yer verilecektir.

43 Soyaslan; 5.63.
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suglayan bir beyanda bulunmaya ve bu yonde delil gdstermeye zorlanamaz.” ibaresi yer

almistir.

Bununla birlikte ceza yargilamasinda ispat yiikii bakimindan hakimin olusturacagi
hiikmiin kolektifleri noktasinda, ispatin iddia veya savunma makamina yiiklenecegi
kanaatinde olanlarin yani sira, davayi agcan iddia makaminin bu iddiasini ispatla yilikiimlii
oldugu kanaatinde olan goriisler de bulunmaktadir. AIHM ise “masumiyet karinesi”
ilkesinden yola ¢ikarak iddia makamini ispat yiikii altinda birakma seklinde bir tutum
sergilemektedir.*> Bununla birlikte ceza muhakemesinde genel kabul gerek magdur
gerekse sanik bakimindan herhangi bir ispat yiikiimliiliigliniin bulunmadigidir. Bu kisiler
her ne kadar delillerin ikamesi noktasinda yargi makamina yardimci olmalar1 noktasinda
belirli serbestlige sahip olsalar da bu husus, kendi yararlarina olan durumlarda s6z konusu
olmakla birlikte bir ispat yiikiimliiligi niteliginde kabul edilmemektedir. Bilhassa, sanik
bakimindan hem “siipheden sanigin yararlanmas1” ilkesi hem de ‘masumiyet karinesi’
ilkeleri goz oniinde bulunduruldugunda boyle bir yiikiimliilik altinda tutulmasinin bu

ilkelere aykir1 oldugunu belirtmek miimkiindiir. 46

Ceza hukukunda olayin aydinlatilmasi ve ispatin gerceklesmesi hakimin kisinin
suc isleyip islemedigi hakkinda tam bir kanaate varmasiyla tamamlanacaktir. Tam
kanaatin gerceklemesi masumiyet karinesi*’ anlaminda ¢ok énemlidir. Ciinkii siiphenin
tam olarak ortadan kalkmadigi, sanigin sug¢ islemesi yoOniinde ylizde yiliz kanaate

ulasilamadigr durumda ‘siipheden sanik yararlanir’ ilkesi geregi siiphe, sanik lehine

4 Ozen Inci, Zekiye, “Siipheli ve Samga Ragmen Bir Ceza Muhakemesi Hukuku Mu? Siipheli ve Samgin
Ceza Muhakemesi Islemlerine Katlanma Yiikiimliiliigii ve Bu Yiikiimliiliigiin Sinirlar1 Hakkinda
Diisiinceler”, Hacettepe HFD, 7(2) 2017, 119-168, s.129.

$AIHM; Capeauw/Belgika, Basvuru No:42914/98, T.13.01.2005; Barbera, Messeque ve Jabardo/Ispanya,
Basvuru No: 10590/83, T.06.12.1988. (https://hudoc.echr.coe.int, Erisim Tarihi:05.06.2023);
Mahkemenin, S6zlesme’de kabul ettigi yargilama usuliiniin, ‘ispat yiikii, iddia eden kisidedir’ ilkesinin
uygulanmasina her zaman elverisli olmadigimi da kabul etmektedir, AIHM; Ersin Erkus ve Digerleri /
Tiirkiye, Bagvuru No:40952/07, T.31.05.2016. AIHM; Rivas/Fransa, Basvuru No:59584/00, T.1.04.2004.
(www.kazanci.com, Erisim Tarihi:10.05.2023); AIHM'in vermis oldugu kararlarda ortaya koydugu bir
sonug olarak da yargilamada ispat yiikii sanikta degil savcida olmali ve savci sani@in mahkiimiyetine dair
olan delilleri ve delil araglarin1 toplayarak mahkemeye sunmalidir, Feyzioglu; Sugsuzluk Karinesi: Kavram
Hakkinda Genel Bilgiler ve Avrupa Insan Haklar1 Sézlesmesi, s.149.

46 Bozdag/ Sariusta; 5.576-577.

47 Bu karine uyarinca, bir kisinin suglu olarak kabulii ve ceza hukuku baglaminda miieyyide uygulanmasi
kesin hiikiimle sonuglanmig olmasiyla miimkiindiir. Kisinin mahkum olabilmesi ise akla, mantiga, hukuka
uygun ve her tiirli siipheden uzak olarak karar verilmesi sarttir. Kisi bu asamaya kadar kanunen sugsuz
kabul edilen bir kisidir, Feyzioglu, Metin; “Sugsuzluk Karinesi: Kavram Hakkinda Genel Bilgiler ve
Avrupa Insan Haklar1 Sézlesmesi”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, 48(1), 1999, s.139.
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yorumlanacaktir.*® Fakat tiim bunlardan farkli olarak ceza yargilamasinda ispat yiikiiniin
olmamasi, ispata iligkin kural ve ilkelerin bulunmadig1 bir serbestlik seklinde ifade
edilemez. Ceza yargilamasinda delillerin degerlendirilmesi bakimindan kabul edilen
vicdani ispat sisteminin yani sira belirli delil ve ispat kurallar1 bulunmaktadir.** Bu
baglamda konunun devaminda oncelikle delil kavrami ve 6zelliklerinden bahsedilecek

olup ardindan delil ¢esitlerinin neler oldugu ve ne sekilde toplanacagi ifade edilecektir.

1.2. Delil Kavrami

Maddi ceza hukuku bir fiilin su¢ teskil edip etmedigini arastirirken, ceza
muhakemesinin amaci ise sugun islenip islenmedigini, islenmis ise ne zaman ve nasil
islendigini tespit edebilmek ve ceza kanunlarinda su¢ olarak yer alan bir fiilin
gerceklestirildigine dair siiphenin kesin bir kanaatle giderilebilmesini saglayabilmektir.
Bu sekilde kesin bir kanaatle varilan tespit, maddi gercektir. Ceza muhakemesinin amaci

da bu maddi gergege ulasabilmektir.>

Arapga kokenli olan ‘delil” kavrami, ‘delalet’ kelimesinden gelmektedir. Kilavuz,
yol gosteren, rehber olan anlamlarini igeren bu kavram, bir baska seyin bilinmesine
aracilik eden sey veya yargilama makamlarinin gergegi arastirirken bagvurduklarr ve
sucun varligini ispata yarayan aracglar olarak ifade edilebilir. Ceza yargilamasinda esas
amag®' daha onceki zaman diliminde yasanan bir olaymn yeniden ele almmasi ve
coziilebilmesi ise bu, hakimin ¢abasiyla ve ¢alismasiyla ortaya koydugu muhakemenin
bir sonucu olacaktir. Bu muhakemenin ve amacin temel yapi tasi ise elde edilen
delillerdir. Ispat ise bu sekilde elde edilen delillerle hakimin maddi gergege

ulasabilmesidir. 3

4 “Yiiksek de olsa bir ihtimale dayamlarak sam@1 cezalandirmak, ceza muhakemesinin en énemli amaci
olan ger¢ege ulasmadan hiikiim vermek anlamina gelecektir”, Yargitay, CGK; T.17.03.2015, 6-66/52,
UYAP, Erisim Tarihi:03.07.2023.

4 Baglar; Ceza Yargilamasinda Elektronik Delil, s.21.
30 Boga; s.3.

51 Goksoy, Resul; Ceza Muhakemesinde Dijital Delillerin Elde Edilmesi ve Giivenilirliginin Saglanmasi,
Dokuz Eyliil Universitesi, Sosyal Bilimler Enstitiisii, Yaymlanmus Yiiksek Lisans Tezi, Izmir, 2017, s.62.

52 Tosun, Oztekin; Tiirk Su¢ Muhakemesi Hukuku Dersleri, 4. Baski, Acar Matbaacilik Tesisleri, Istanbul,
1984, s. 707.
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Ceza yargilamasinda uyusmazliga konu olayi, kimin gergeklestirdiginin hukuk
diizeninin kabul ettigi bicimde tespit edilmesine ispat; bu ispatin gerceklesmesinde
kullanilan araglara delil denir.>® Kunter’e gore ise deliller, gegmiste yasanmis olaya
iliskin gercegin ortaya c¢ikarilmasini saglayan ve bugiin mevcut bulunan ve varligi duyu
organlariyla 6grenilebilen seylerdir.>* Delil, bir seyin ne oldugunu agiklamaya ¢alisan, bir
seyin varligini ispatlamaya yarayan yol gdsterici ipucu, isaret veya iz anlamlarini da
tasimaktadir. Ceza uyusmazligini olusturan bir olay1r aydinlatabilecek somut, maddi
yapiya sahip ve hukuk diizenince kabul edilen vasitalar bu anlamda ‘delil’ olarak kabul
edilmektedir. Bir diger deyisle delil, hakimin maddi ger¢cege ulasabilmesinde kullandig1

ispat aracidir.>

Bir sugun aydinlatilabilmesi i¢in delillerin eksiksiz bir sekilde toplanmasi ve
muhafaza edilmesi gerekmektedir. Bu noktada gerekli hiikiimler, adli kolluk gdrevini
yapan kollugun tabi oldugu yonetmeliklerde acik¢a belirtilmistir. Delil kavramina, agik
ve net bir sekilde mevzuatta yer verilmemis olmakla birlikte, 1983 tarihli Polisin Adli
Gorevlerinin Yerine Getirilmesinde Delillerin Toplanmasi, Muhafazas: ve Ilgili Yerlere
Gonderilmesi Hakkinda Yoénetmelik’te (PAGY)’® delile iliskin bir tanimlama
bulunmaktadir. Yonetmelige gore delil, meydana gelen bir sucun ispatlanabilmesi ve
maddi gercege ulasilabilmesi noktasinda kullanilan maddi veya maddi olmayan her tiirlii
aract ifade etmektedir.’’ Delilleri bu tanimlamalardan farkli olarak maddi gergege
ulasilmasi i¢in islenmis olan sugun, ispat edilmesini ve yargilamanin dogru, adil ve hizli

gerceklesmesini saglayan ispat araglari olarak da tanimlayabiliriz.”®

‘Kanit’ veya ‘delil” kavramlar siklikla birbirinin yerine kullanilan ve ayn1 anlam

iceren kavramlar olmakla beraber delil, insan1 maddi gerce§e ulastiran ve ispata

53 Ozen; s.287; Unver, Yener/ Hakeri Hakan; Ceza Muhakemesi Hukuku, 19.Baski, Adalet Yayinevi,
Ankara, 2022, s.581.

3 Kunter, Nurullah/ Yenisey, Ferid}m/ Nuhoglu, Ayse; Muhakeme Hukuku Dali Olarak Ceza Muhakemesi
Hukuku, 18.Baski, Beta Yayinevi, Istanbul, 2010. s.1326.

55 Gokegen/ Baler/ Alsahin/ Cakar; 5.282; Ozen; s.287.

3 17/02/1983 tarihli Resmi Gazetede yayimlanan Polisin Adli Gérevlerinin Yerine Getirilmesinde
Delillerin Toplanmasi, Muhafazasi ve Ilgili Yerlere Gonderilmesi Hakkinda Y&netmelik, s.17962, Béliim-
1, m.3 tanimlar baglhig1 altinda delil kavrami tanimlanmustir.

57 Gokgen/ Balcl/ Alsahin/ Cakar; s.282.

58 Yiiksektepe, Mert Asker; Ceza Muhakemesinde Ispat ve Yéntemleri, 1.Baski, Platon Hukuk Yayinevi,
Istanbul, 2021, s.16.
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yaklastiran iz veya isaret olarak tamimlanabilir. Bu anlamiyla delil kavrami, kanit
kavramini da kapsayici olarak kabul edilmektedir. Anayasa’da da birden fazla maddede
delil kavramindan bahsedilmis ve bu kavramin énemi ortaya konulmustur. (m.19, m.38)>
Bundan farkli olarak kanun koyucu, bazen delil kavramini, “siiphe” kavrami yerine de
kullanmis bazen de her iki kavrami birbirinden ayr1 olarak ifade etmistir. Bu noktada
Ogretide de farkli yorumlar s6z konusudur. Bununla birlikte her halde olayla iliskisi
olabilecegi yoniinde siiphe olarak goriinen veya delil olabilecegi diisiiniilen bir ispat araci,
toplanip muhafaza altina alinarak hiikiim asamasinda degerlendirilebilecektir. Bu
kapsamda kanunun bu kavramlar1 agikca ifade etmemesini bu duruma engel degil, bu
durumu kapsayici olarak yorumlamak gerekliligi ifade edilmektedir. Bize gore de

maddi ger¢egin amaglandigi bir ispat sisteminde bu sekilde bir yorumlamaya gidilmesi

daha faydali olabilecektir.

Ceza yargilamasinda delillerin, mutlak belirliligi s6z konusu degildir. Deliller
ancak yansittig1 ihtimallerin belirli bir dereceye ulasmasi ile vicdani kanaate déniisiirler.®!
Burada hakimin elde edecegi kanaat, basit bir tespit olmaktan ziyade maddi gercege
yaklastiran giiclii bir olasilik olmalidir. Elbette ki hakimin bu kanaate varirken s6z konusu
olaymm ge¢miste yasanmis olmasindan dolay1 delillere dayanarak ve kanaatini
gerekcelendirerek  hareket etmesi gerekmektedir. Cilinkii gerekce, delillerin
degerlendirmesi sonucu varilan kanaatin somutlastirilmasi, agiklanmasidir.%? Bir diger
deyisle hakimin, aklin ve hukukun cercevesinde maddi gercege ulasabilmesi i¢in yaptigi

yargilama faaliyeti sonucunda siipheye yer vermeyecek sekilde ulastigi kanaattir.%?

Maddi gercege ulasma ¢abasi ceza muhakemesinin maddi yoniinii olusturur. Bu
caba igerisinde hakime yol gosterecek ve ispata ulastiracak olan sey delillerdir. Ceza
muhakemesi kanununda herhangi bir tanim1 olmamakla birlikte birgok maddede delillere
iliskin bahsin gectigi goz Oniinde bulunduruldugunda, yargilama faaliyetinin yap1
taslarindan biri oldugu yine ortaya ¢ikacaktir. Siiphe ile baglayan yargilama faaliyetinin

maddi gercege ulasilarak sona erdirilmesi ve sliphenin ortadan kaldirilmasi delillerle

3 Kaynakgioglu; s.14.
60 Sahin/ Goktiirk; s.408.
61 Bozdag/ Sariusta; 5.575.

62 Durmaz Zoglar, Burcu; Ceza Muhakemesinde ispat ve ifade Alma ve Sorgunun Yiiriiyiisii, 1.Baski, Oniki
Levha Yayinlari, istanbul, 2021, s.75.

63 Centel/ Zafer; s. 219; Kaynakgioglu; s.13.
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miimkiin oldugu gibi bu sekilde maddi gercegin siibuta ermesi ile ceza yargilamasinin

tamamlanmasi da delillere baghdir.%*

Delil kavraminin yargilama siirecinde bu kadar 6nem tasimasinin yani sira elde
edilecek ve toplanacak delillerin de belirli nitelikleri yansitmasi ve ortak 6zelliklere sahip
olmasi beklenmektedir. Bu baglamda bundan sonraki bagliklarda oncelikle delillerin
nitelikleri ve 6zellikleri ele alinacak daha sonrasinda toplanan delillerin ¢esitlerinin neler

oldugu ifade edilecektir.

1.2.1. Delillerin nitelikleri

Delilin degeri, hakim tarafindan maddi olaya uygunluguna gore belirlenmektedir.
Bu bakimdan hakimin yapacagi degerlendirme sonucunda varacagi kanaat, her tiirlii
stipheden uzak kesin bir kanaat olmaktan ziyade yiiksek bir olasiliktir. Ciinkii elde edilen
delilin ispat degeri, maddi olaya gore degisebilmekle beraber, deliller arasinda bir

derecelendirme veya hiyerarsi s6z konusu degildir.%

Bununla birlikte, gergeklesen maddi olaymn hangi delillerle ve ne sekilde ispat
edilecegine dair net kurallar da s6z konusu olmayip elde edilen delillerin kabul edilip,
degerlendirilebilmesi icin belirli 6zellikleri tasimasi gerekmektedir.®® Her seyden dnce
delillerin maddi gergegin ortaya ¢ikarilmasinda fayda saglamasi ve ispat edici nitelikte
olmas1 gerektigini ifade etmek miimkiindiir. Ayrica delillerin belirli bir mantik
cercevesinde ele alinabilir ve kaynak olarak giivenilir bir yapida olmasi da beklenecektir.
Bununla birlikte bilimsel ve mantiksal bir yapiya sahip olmayan, fal yorumlar veya
sOylenti niteligindeki beyanlarin delil olmas1 beklenemez. Bu nedenle bes duyu organiyla

algilanabilen, kaynag1 bakimindan giivenilir veriler, delil olabilecektir.%”

Tiim bunlara ek olarak delillerin, maddi olayin parcasini olusturan bir yapiya sahip
olup olayla alakas1 ortaya konulabilmelidir. Ayrica olay: temsil kabiliyeti olmay1p akla,
maddi gercege ve hukuka uygunlugu bulunmayan delillerin de ispatta kullanilmasi

miimkiin degildir. Ciinkii muhakeme makamlarinin ispat noktasinda tam bir kanaate

64 Kaynakgioglu; s.15-16.

%5 Cesare Beccaria; Suglar ve Cezalar Hakkinda, 6.Baski, (Cev.) Sami Selguk, Imge Kitabevi, Istanbul,
2013, s.76.

% Kse; s.4; Sahin/ Goktiirk; s.411.
67 Afandak: s.17.
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ulagmasini saglayan bu araglar, hukuka uygun ve hukukun izin verdigi yollarla elde
edildiginde kullanilabilecektir. Bu 6zellikleri tasimasi da kanuni bir zorunluluk olarak
goriliip ceza muhakemesinde bunlar1 tasiyan delillerin kullanilmasi istisnai durumlarda

ancak s6z konusu olabilmektedir.%®

Hakimi maddi vakiaya ulastirabilecek ve maddi ger¢egin ispatini saglayabilecek
en onemli husus delillerdir. Elde bulunan delil sadece silipheli veya saniga dair ikrar da
olsa biitiin delillerle birlikte degerlendirilip o sekilde olusan vicdani kanaat ile hiikiim
kurulabilmesi miimkiindiir.® Bununla birlikte, delillerin 6nemli bir fonksiyonu ise
m.38/4’te yer alan ‘sugsuzluk karinesi’ olarak da bilinen masumiyet karinesinin ortaya
konulmasimi saglayabilmektir.” Buna ragmen tiim cabalar sonrasinda bazi delillere
ulagilamamasi s6z konusu ise mevcut delillerle siiphenin yenilip yenilmedigine
bakilmalidir. Buna ragmen siiphe giderilememisse delil serbestligi ilkesinin de bir sonucu
olarak bosluklar, hukuk ve mantik ilkelerine uygun, akil yiiriitmeye dayali sekilde

hakimin tecriibesiyle doldurulacak ve ispata ulasiimaya ¢alisilacaktir.”!

Delillerin ispat kabiliyeti ve olay1 ne derece ispat edecegi net bir sekilde 6nceden
belirlenemez. Bununla birlikte hi¢bir delilin hakimi bagliligi da s6z konusu degildir.
Hakim, verecegi hiikiimde hangi delili kullandigini ve itibar edip etmedigini aciklayip
bunu somut verilere dayandirabilecektir.”> Bu baglamda, CMK’da da delillerin ispat giicii
anlaminda olumlu ya da olumsuz bir diizenleme s6z konusu degildir. Her delil esit
derecede Oneme sahip olmakla birlikte ispata iliskin olmasi tespit edildiginde

kullanilabilecektir. Fakat bununla birlikte bu serbesti bakimindan bazi istisnalar soz

% Yiiksektepe; s.16. “Ceza muhakemesinde hangi hususun hangi delillerle ispat olunacag1 konusunda bir
siirlama bulunmayip, yargilamay1 yapan hakim hukuka uygun sekilde elde edilmis akla, bilime ve mantiga
uygun olan her tiirlii delili kullanmak suretiyle sanigin aleyhine oldugu kadar, lehine olan delilleri de
arastirtp degerlendirerek siipheden arinmis bir sonuca ulagmalidir.” (Yargitay, CGK; E. 2013/1-40, K.
2014/318, T. 10.6.2014, UYAP, Erisim Tarihi:08.06.2023.) Konuya iliskin detayli a¢iklama bdliim
sonunda “hukuka aykir1 deliller” baslig1 altinda ayrica ele alinacaktir.

% Bozdag/ Sarusta; 5.57.
70 Baglar; Ceza Yargilamasinda Elektronik Delil, s.27.

7! Feyzioglu, Metin; Ceza Muhakemesi Hukukunda Tamklik, 1.Baski, Us-A Yayincilik, Ankara, 1996,
s.401.

72 Gedik; 5.918; CMK m.217/1°de “Hakim, kararim1 ancak durusmaya getirilmis ve huzurunda tartigilmis
delillere dayandirabilir. Bu deliller hakimin vicdani kanaatiyle serbestce takdir edilir” denilerek bu husus
belirtilmistir. Deliller takdir edilirken hakim bizzat inceledigi ve durusmada ortaya konmus deliller
bakimindan bir degerlendirme yapabilecektir. Maddenin ikinci fikrasinda ise “Yiiklenen sug, hukuka uygun
bir sekilde elde edilmis her tiirlii delille ispat edilebilir” denilerek hukuka uygun olan her seyin delil
olabilecegi bir diger deyisle “delil serbestisi” ilkesi belirtilmistir.
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konusudur. CMK 222.maddesinde yer alan ‘durusma tutanaklarini ispat giicii’, CMK
210.maddesinde bulunan ‘cekinme hakki olan tamigin, hakkini sonradan kullanmasi
durumunda vermis oldugu beyanin delil olarak kullanilamamasi’® ve ayrica ‘delil
yasaklar1’”® gibi istisnalar ile Tanik Koruma Kanunu’nda’ yer alan gizli tanik beyaniyla
hiikiim kurulamayacagi durumuna iliskin maddeler yer almaktadir. Bununla birlikte
Kanun’da belirtilmemis olmasina ragmen 6zel hukukta da hukukla iligkili olan bazi cezai
uyusmazliklarda delillerin serbestligi ilkesi bakimindan birtakim smirlandirmalar s6z

konusu olabilmektedir.”

Delil yasaklarina bunlar disinda 6zel olarak diizenlenmis baz1 hiikiimler de 6rnek
verilebilir. Beden muayenesinden elde edilecek olan orneklerin hakimin onayimdan
geemedigi silirece delil olarak kullanilmasinin yasaklanmasi, bunlar iizerinde aidiyet
tespitinin yapilmasi disinda incelemeler yapilmasinin yasaklanmasi bunlardan bazilaridir.
Yine benzeri sekilde, fizik kimligine iliskin yapilacak olan tespitte elde edilecek kisisel
verilerin yok edilmesi zorunlulugu, kollugun belge ve kayitlar1 inceleme noktasinda
yasaklanmis olmasi ve ayrica teknik araclarla izleme sonucu elde edilen delillerin yok
edilmesi durumlar1 da 6zel olarak diizenlenen delil yasaklar1 olarak belirtilebilmektedir.
Buna ek olarak, 6zel bir delil yasagi s6z konusu olmayan durumlarda dahi yapilacak tiim
muhakeme islemleri, CMK 217.maddesi ikinci fikrasinda bulunan diizenleme ile birlikte

degerlendirilmektedir.”®

Delillerin serbestligi ilkesinin bir neticesi olarak hékim, olayda bir tarafin
gosterdigi li¢ tanigin, vermis oldugu beyanlariin aksine tek bir tanigin beyanina itibar
edip ona gore karar verebilecek veya yahut tiim tanik beyanlarinin aksine sanigin beyanini
esas alip hiikiim kurabilecektir.”” Bununla beraber hakimin vermis oldugu hiikiimlerin
gerekcelerini agik ve net bir sekilde belirtme zorunlulugu her kosulda mevcuttur.
Anayasa m.141°de bu husus “biitiin mahkemelerin her tiirlii kararlar1 gerekgeli olarak

yazilir” ibaresiyle agiklanmis ayrica CMK m.34 kapsaminda da “hékim ve mahkemelerin

73 Tezimizde bu baslig1 her yoniiyle ele alma imkani s6z konusu olmadigindan sadece inceleme konumuzla
siirlt olacak sekilde degerlendirme yapilmistir.

7Detayli  bilgi i¢in  bkz;  https://www.egm.gov.tr/tanikkoruma/tanik-koruma-kanunu,  Erisim
Tarihi:04.04.2023.

75 Gedik; s.919.
76 Gedik; s.928.
77 Gedik; 5.920-921.
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her tiirlii karar1 kars1 oy dahil, gerekgeli olarak yazilir.” seklinde yer bulmustur.”® Yine
hakimin ancak objektif nitelikteki delillerle karar verebilecegi, telkin niteliginde olan ya
da kendi i¢ sesine dayanan bir gerek¢eyle degerlendirmede bulunamayacag da

belirtilmektedir.”

Sonug olarak bulunan her delil, ispat noktasinda temsil edici bir nitelik tasisa da
kesin bir kanaate varilabilmesi i¢in tiim delillerin bir arada biitiin olarak degerlendirilmesi
ve aralarinda bir ¢eliski olmas1 durumunda c¢eligkinin giderilmesi gerekmektedir. Fakat
buna ragmen bazen bir delilin tek basina mahkiimiyete esas alinmasi durumlar1 da s6z
konusu olabilmektedir.?® Hakim &ncelikle delillerin bu dzellikleri tastyip tasimadigini
inceleyecektir. Ardindan delilin ispat giiciinii ve 6nemini belirleyerek ona gore serbest bir

1

sekilde degerlendirme yapacaktir.3! Bu noktada delillerin tasimasi gerekli belirli

ozelliklerin detayl bir sekilde ele alinmasi ve incelenmesi gerektigi kanaatindeyiz.

1.2.2. Delillerin ortak ozellikleri

Hakimin maddi gerg¢ege ulasabilmesi icin daha once gerceklesen maddi olayi
¢Ozebilmesi, yasanmis ve bitmis eski bir olayr bir tarihg¢i gibi tekrardan ele almasi
gerekmektedir. Elbette ki hakim bunu delillerle yapacaktir. Deliller, olaymn siibuta
varmasinin siiphe sebepleridir.®? Bu siiphe sebepleri, sorusturma asamasinin baslamasina

da sebeptir. Delillerle de bu siiphenin giderilmesi ve kesinlige donilismesi amaglanir.

8 Yargitay’in vermis oldugu 2016 tarihli bir kararda “Gerekge; hiikmiin dayanaklarinin akla, hukuka ve
dosya igerigine uygun agiklamasidir. Gerekge, dosyadaki bilgi ve belgelerin yerinde degerlendirildigini
gosterir bigimde “denetime elverisli”, yeterli ve yasal olmalidir. Bir hiikiim, sorun, gerek¢e ve sonug
kisimlarindan olugmali, gerek¢ede sucun yasal unsurlart basta olmak iizere sabit ve muhakkak sayilan
olaylar ve eger kanit bagka olaylardan ¢ikarilmigsa bunlar gdsterilmeli, hangi kanitlara neden itibar edildigi,
hangilerinin gegersiz sayildig1 vurgulanip, ortaya konulmalidir.” Seklinde gerekcenin tanimi yapilmis ve
denetime elverisli bir sekilde yazilmamis gerek¢enin bozma nedeni oldugu belirtilmistir. Kararin tamami
icin bkz; Yargitay, 15.CD; E.2014/9639, K.2016/8970, T.24.11.2016, UY AP, Erisim Tarihi:03.05.2023.
Benzeri sekilde hiikmiin agik net bir gerekgeye dayanmayarak olusturulmasiyla hukuka aykiri hareket
edildigine iligkin karar i¢in bkz; Yargitay, 4.CD; E.2014/12506, K.2016/14770, T.30/11/2016, UYAP,
Erigim Tarihi:03.05.2023.

7 Bozdag/ Sariusta; 5.582-583.
80 Unver/ Hakeri; s.583.
81 Oztiirk; 5.206; Kéose; s.25.

82 Y1lmaz, Yesim; Ceza Muhakemesinde Hukuka Aykir1 Delillerin Ispat Degeri, Galatasaray Universitesi,
Sosyal Bilimler Enstitiisii, Yaymnlanmanus Yiiksek Lisans Tezi, Istanbul, 2013, 5.17.
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Ciinkii siiphe olmaksizin baglamayan sorusturma agamasi, deliller olmaksizin neticeye

vardirilamaz.®

Cumbhuriyet savcist 6niine gelen maddi bir vakiada oncelikle olaymn konusunun
ceza kanununda diizenlenmis sug tilirlerinden birine girip girmedigini tespit edecektir.
Bunun igin yapacagi aragtirmalar1 elde edecegi delillerle destekleyecek ve suc olusup
olusmadigina kanaat getireccek ve bu kanaatin varligi halinde iddianame
diizenleyebilecektir. Bireylerin isledikleri sucu ispatlamak amaciyla mahkemeye delil
sunmalarindan ziyade suga dair olan tiim delilleri yok etmeye ¢alisacaklar1 bir gergektir.
Bu nedenle ceza yargilamasinda somut olayin ispatt bakimindan delillerin serbestligi
ilkesi kabul edilmis ve ispat1 zorlayabilecek ve sinirlandirabilecek diizenlemelere yer

vermemistir.3*

Delil serbestligi ilkesi, uyusmazlik konusuyla ilgili her tiirlii seyin delil olabilmesi
ve deliller arasinda bir hiyerarsi olmaksizin soyut anlamda bir esitlik bulunmasin ifade
etmektedir.%’ Bu serbestlik ve genislik ise smirsiz bir keyfiyet arz etmemekte belirli
ozelliklerle smirlanmaktadir. Ciinkii delillerin sahip olmasi gereken bazi unsurlar
bulunmaktadir. Delillerin Oncelikle gercekei, gegmiste bulunan somut olaylari temsil
edici ve kanitlanmis olaylarla ilgili olmas1 aranmaktadir. Ayrica bir olayin tamamini veya
bir kismin1 yansitmasi, giiclii ve giivenilebilir belirtiler tasimasi da gerekmektedir.
Bunlara ek olarak, delillerin akilc1 ve nesnel 6zelliklere dayanan verilerle kanitlanmasi
ve mevcut olmasi da cok 6nemlidir. Ayrica deliller, kanuna uygun sekilde elde edilebilir

ve hakimin takdirine verilebilir sekilde olmalidir. Ciinkii delillerin kanuna uygunlugu

8 Yilmaz, Yesim; s.18.

84K arabulut, Ferhat/ Karapazarlioglu, Ersin/ Tosun, Hamza; “Ceza Muhakemesinde Delil Kavrami ve
Kovusturma Siirecinde Héakimlerin Delil Algisi”, Tiirkiye Barolar Birligi Dergisi, S.120, 2015, 386-422,
$.389-390; Yargitay’in, 2016 tarihli vermis oldugu bir kararda, Cumhuriyet Savcisinin delillere dayanarak
islem yapmasi ve delilleri degerlendirmedeki takdir yetkisi genis bir kapsamda ele alinmis ve su sekilde bir
hiikiimle bu vurgulamustir, “Delil toplanmaksizin, deliller siipheliye isnat edilen fiille (veya siipheliyle)
iligkilendirilmeden hazirlanan bir iddianame, siiphelinin adil yargilanma hakkini (lekelenmeme hakkini)
ihlal eder. Hig siiphesiz adil yargilanma hakki sadece kovusturma evresiyle iligkili bir hak degildir. Haksiz
dava agmamak (iddianame diizenlememek) bir Cumhuriyet Savcisinin gorevine en uygun endise olmalidir.
Stipheli hakkinda diizenlenen haksiz ve yersiz bir iddianame, kisi hakkinin ihlalidir. Kisinin haksiz yere
sanik sifatina sokulmasi ve bazen belki de yillarca siirecek bir yargilama siirecine mahkum edilmesi
psikolojik  bir travmadir.” (Yargitay, 12.CD; E.15916/765, T.20.01.2016, UYAP, Erisim
Tarihi:03.05.2023).

85 Ozen; s.114; Afandak; s.18.
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hem kanuna uygun yolla elde edilmesi hem de kanuna uygun nitelikte olmasini

kapsamaktadir.®

Yargitay’in verdigi kararlara bakildiginda delillerin “gercek, akla uygun ve realist
olmasi, olayin bir biitiinii veya parcasini yansitmasi”, “olayt temsil edici, kanitlayict ve
hukuka wygun bulunmasr” Ozelliklerini tasimasi gerektigi belirtilmektedir. Burada
belirtilen Ozellikleri tasimayan delillerin kabul gormesi ve degerlendirmeye alinmasi
miimkiin olmamakla birlikte hakimin delilin olayla baglantisin1 kurulabilmesi, olayin
gerceklestigi veya gerceklesmedigi yoniinde bir kanaat uyandirabilmesi de gereklidir.
Ciinkii eger olayla baglantis1 sz konusu degilse delilin kullanilmast da miimkiin
olmayacaktir. ¥ Bu 6zelliklere sahip olmayan varsayimlara dayali olan seyler, delil olarak
degerlendirilemez. Kanuna uygun elde edilmis, duyu organlariyla algilanabilen, ger¢ek
ve dogru olan, taraflarin bilgisine sunulan ve maddi gercege katki saglayan seyler, delil

olarak kabul edilecektir. Bu 6zelliklere ek olarak ayrica diger delillerle de desteklenebilir

olmast, delillerin giivenilirligini artiracak dzelliklerden sayilmaktadir.®

Ortak oOzellikten kasit, bir seyin delil olmasmi degil, delil olarak kabul
edilebilmesini ifade eden hakimin takdir edecegi 6zelliklerdir.®® Bu 6zellikler bakimindan
Ogretide farkli goriisler bulunmakla birlikte genel kabul edilen, belirli delil 6zellikleri
bulunmaktadir. Buna gore “Her sey delil olabilir.” ilkesinin kabul edilmesinin yani sira
bu serbestlik siirsiz olmayip delillerin gercekei, akla uygun, erisilebilir, olay1 temsil
edebilir, ispat bakimindan Onemli, miisterek ve hukuka uygun olmasi gibi belirli

ozellikleri tasimas1 gereklidir. Bunlara ek olarak Gékgen/Balci/Alsahin/Cakir ve Ozen,

86 Afandak; s.19.

87 «“Ceza yargilamasinin amaci, maddi gergege insan onuruna yarasir bigcimde ulasmaktir. Bu nedenle sugun
varligi ve sanigin sorumlulugu, hukuka uygun olarak elde edilmis olmak kaydryla her tiirlii delille ispat
edilebilir. Ancak ¢elismeli yargilamanin geregi olarak kararin temelini olusturan vicdani kaninin, mahkeme
huzuruna getirilip tartistlmig delillere dayandirilmasi esastir. (5271 sayilit CMK’nin 217. maddesi) Bu
delillerin hukuka uygun olarak elde edilmesi, gercekg¢i ve akilci olmasi, maddi vakiay: temsil etmesi ve
kanitlamaya yeterli olmasi aranmalidir.”, (Yargitay, 16.CD; T.06.02.2019, E.2018/3296, K.2019/606.
Ayrica benzeri nitelikte kararlar i¢in bkz. Yargitay, 6 CD; E.2016/49, K.2018/3845, benzeri E.2011/10-
159, K.2011/202, UY AP, Erisim Tarihi:09.05.2023); Nitekim, Ceza Genel Kurulu da “gercege ulasmada
mantik yolunun izlenmesi gerekir. Gergek; akla uygun ve realist, olayin biitiinii veya bir parcasini temsil
eden kanitlardan veya kanitlarin biitiin olarak degerlendirilmesinden ortaya ¢ikarilmalidir” demek suretiyle
buna isaret etmistir. Yargitay, CGK; E.1993/6-79, K.1993/108, T.19.04.1993. (Yargitay Kararlar1 Dergisi,
Cilt: 19, Say1: 10, 1993, s. 1565).

8 Goksoy; 5.66.
8 Boga; s.17.
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delillerin giivenilir olmasina da vurgu yapmaktadirlar.”® Bu kapsamda biz de 6gretide ve
Yargitay igtihatlarinda kabul goren genel yaklasimdan yola ¢ikarak delillerin
Ozelliklerini; gercekc¢i olmasi, akla uygun olmasi, erisilebilir olmasi, olay1 temsil edebilir
olmasi, ispat bakimindan onemli olmasi, miisterek ve hukuka uygun olmasi olarak

aciklayacagiz.

1.2.2.1.Gercekgi olmasi

Delillerin ger¢ek olmasi, delilin diisiiniilebilir, somut olarak ortaya konulabilir
veya duyu organlariyla temas edilebilir olmasini ifade etmektedir. Bu kapsamda delillerin
gercekligi bireyin kendi i¢ diinyasindan ayri bir varliga sahip olmasini, bir diger deyisle
dis diinyaya ait olmasini icermektedir.”! Delilin ger¢ek olmasi, onun dogrulugunu degil
insanlar tarafindan algilanabilir oldugunu ifade etmektedir.”? Fakat bununla birlikte
delillerin gercege uygun olmasi yani sahtelik tasimamasi veya herhangi bir degisiklige
ugramamis olmasi da bu 6zelligin bir sonucu olarak gereklidir.”* Bu baglamda delillerin
gercek diinyanin ve gergegin bir pargasi olmasi, bes duyu organiyla algilanabilecek somut
bir yapiya sahip olmasi aranmaktadir. Bu anlamda kisinin dis diinyadan algiladigi,

ogrendigi, temas ettigi seyler gercekligi ifade edebilecektir.”*

Gergek olmasi, delillerin her seyden dnce somut bir varliga sahip olmasini ya da
duyu organlariyla algilanabilen yetenege sahip olmasini ifade etmektedir. Fakat bununla
birlikte sadece somut olmasi degil, erisilebilir diizeyde bir yapiya ve gerceklige sahip
olmas1 da delilin bu 6zelligi tasidigini ortaya koymaktadir. Bununla beraber delilin
algilanabilir olmasi i¢in mutlaka bir esya vasfinda olmas1 gerekmemektedir. Bu nedenle
belirli arag ve donanimlarla bir sekilde algilanabilir, somut bir yapiya ulasan her delil
ispat faaliyetinde dikkate alinacaktir. Bu agidan verilebilecek en giizel 6rnek beyan

delilleri olabilir.”> Ayrica beyan ve belge delili kadar belirtilerin de bu 6zellige sahip

9 Oztiirk; s.206; Sahin/ Goktiirk; s.411; Unver/ Hakeri; s.582; Gokcen/ Balc/ Alsahin/ Cakir; 5.283; Ozen;
s.288; Kunter/Yenisey/Nuhoglu; s.1328-1333; Bozdag/ Sariusta; s.578.

91 Unver/ Hakeri; s.582; Kose; s.22; Sahin/Goktiirk; s.411.
2 Kunter/ Yenisey/ Nuhoglu; s.1328.

93 Kose; s.23.

4 Sahin/ Goktiirk; s.411; Afandak; s.21.

95 Kaynakgioglu; s.35; Boga; s.18.
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olmasi gerektigi ifade edilmektedir.”® Yine daha sonra incelenmekle birlikte elektronik
delillerin de belirli aygitlar araciligiyla somut hale getirilmesi sonucu bu 6zelligi tasidigi

kabuli s6z konusudur.

1.2.2.2.Akla uygun olmasi

Akla uygunluk sartina baktigimizda ise delillerin bu 6zellik baglaminda bilimsel
olarak kabul edilebilir, akla ve mantifa uygun olmasi gerektigini belirtebiliriz. Insan
aklimin smirlarin1 asan, bilime aykiri, dogaiistii niteligindeki seylerin delil olmasi bu
acidan miimkiin olmamaktadir.”” Ciinkii mantik kurallarryla dogrulanamayan bir delil
hicbir deger atfetmez. Buna Ornek olarak, sanigin yaptigi savunmayi dogaiistii bir giigle

bagdastirmasinin ispat baglaminda bir anlam ifade etmedigi belirtilebilir.”®

Tarihsel siire¢ i¢inde bilimsel uygunlugu olmayan bir¢ok seyin delil olarak kabul
edildigi goriillmektedir. Ozellikle ilkel asamada muhakeme, cogu zaman akildis1 delillere
dayamlarak sonuglandirilmistir. Ornegin, kusun giineye gitmesi samigm suclu oldugunu,
kuzeye gitmesi ise masum oldugunu ifade ederken; diiello yapildiginda kazanan kimsenin
masum oldugu veya atese atildiginda hayatta kalabilen kisinin sugsuz oldugu da ifade
edilmekteydi. Bununla birlikte s6z konusu bu inaniglarin ve fiillerin glinlimiiz hukukunda
arttk herhangi bir yeri bulunmamaktadir. Fakat buna karsilik farkli gorislerin ve
tartismalarin s6z konusu oldugu ‘yemin’ delili giiniimiizde de kabul edilmektedir.
Bununla birlikte ‘yemin’in bir delil degil, delil elde etme yontemi ve sekli oldugu ifade
edilmekte ve bu nedenle akilcilik unsuruyla celisen bir durum s6z konusu olmadigi
belirtilmektedir.”” Bunun aksi goriiste ise delilin akla uygun olmasmin bilimsellikle
aciklanabilir olmas1 gerektigi ifade edilmis ve yeminin delil olarak kabuliiniin miimkiin

olmayacag belirtilmigtir.'%

Sonug olarak giinlimiiz hukukunda akilci olmasi, delilin en 6nemli 6zelliklerinden

biri olarak kabul edilmektedir. Ciinkii maddi gercege ulasilmasinda mantik kurallarina

% Afandak; s.21.

97 Kose; s.22; Sahin/ Goktiirk; s.411; Unver/ Hakeri; s.582.
% Boga; s.18.

% Boga; s.19.

190 Gokgen/ Baley/ Alsahin/ Cakar; s.284; Kaynakgioglu; s.35.
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dayanilmasi, vicdani kanaatin esasini olusturmaktadir. Bu kapsamda delillerin akla ve
mantiZa uygun, bilimsel bir kabulde olmas1 gerekmektedir. Bu sekilde kabul edilemeyen
ve insan aklinin, bilimin, mantigin kabul etmedigi dogaiistii, bilimsellikten uzak seyler de
delil olarak kabul edilemez.'”! Ayrica hakimin karar1 toplumda yer etmis batil bir inang
veya kehanetle de agiklanamayacagindan, hakim kararin1 bilime dayali, akla yatkin

delillere dayandirmakla yiikiimliidiir.'*?

1.2.2.3.0lay1 temsil edici olmasi

Yargi makamlar1 yapilan yargilamada olaym bir pargasi veya olayla ilgili olan,
olay1 yansitan, resmeden ve temsil edebilen delilleri degerlendirebilecektir. Gegmiste
yasanip son bulmus maddi olayin aciklanabilmesi delillerle miimkiin ise bu delillerin de
olaya iliskin ve ispatin konusuyla baglantili olmas1 gerekmektedir. Ciinkii bu husus,
delilin giivenilirliginin bir lgiisii olarak da kabul edilmektedir. Ornegin, kasten adam
6ldiirme sucunun islendigi bir olayda bicak veya silahin olay yerinde bulunmasi bunlarin
olaya iliskin oldugunu yansitacak niteliktedir. Veya bdyle bir olaya tanik olan bir kisinin
verecegi beyanlar, ispat konusuyla arasinda baglanti oldugunu gosterebilecek ve delilin

ispat lciisiinii ortaya koyabilecektir.!??

Ispata konu olan sey sadece sug iddias1 degildir. Onemli olan ve ispati gerekli
hususlara iligkin tiim olgulardir. Bu kimi zaman hakimin reddine iliskin veya
cezalandirilabilirligin sartlarina iligkin de olabilir. Bununla birlikte delil, mutlaka bir

seyin varligin1 miispet anlamda ispat etmek zorunda degildir. Baz1 durumlarda delil bir

101 Sahin/ Goktiirk; s.411; Afandak; s.21-22.

102 Afandak; s.22; Yargitay’m verdigi birgok kararda israrla iizerinde durdugu delil 6zelliklerinden olan

delilin akla uygun olmasi durumu, 22.02.2012 tarihli bir kararinda da su sekilde vurgulanmistir. “Katilanin
olay giinii deneme kabininde mayo denerken saniga ait oldugu konusunda ihtilaf bulunmayan cep
telefonuyla goriintiilerinin ¢ekildigi, katilanin bunu fark etmesinden hemen sonra yapilan incelemede
sanigin diisen cep telefonunun kendiliginden ¢ekim yaptig1 savunmasinin aksine telefonda resim ve video
seklinde iki ayr1 kayit tespit edildigi, katilanin goriintiilerini teshis ettigi ve bunun gorevli polis
memurlarinca tutanaga baglandigi, CMK’nin 231 uygulanmasina yonelik mahkemenin takdir hakkini
kullandig1 degerlendirilmekle teblignamedeki bozma diisiincesine istirak edilmemistir. Yapilan
yargilamaya, toplanip karar yerinde gosterilen delillere, mah-kemenin kovusturma sonuglarina uygun
olarak olugan kanaat ve takdirine, incelenen dosya kapsamina gore sanik miidafinin bir nedene dayanmayan
temyiz itirazlarinin reddiyle hiikkmiin isteme uygun olarak (ONANMASINA)...” (Yargitay 12.CD;
E.2011/15793, K:2012/4758, T.22.02.2012, UYAP, Erisim Tarihi:09.05.2023).

103 Oztiirk; 5.206; Unver/ Hakeri; 5.582; Kose; s.23; Sahin/ Goktiirk; s.412; Boga; s.20.
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seyin yasanmamushigini da ispat edebilir.!® Bu baglamda olay: temsil etme kabiliyeti
olmayan, bir diger deyisle olay1 yansitmayan bir delilin ispat bakimindan da bir 6nemi
s0z konusu olmayacaktir. Ayrica bu 6zelligin delilin yararli olmasi, amaca elverisli ve ise

yarar olmasini da ifade ettigi belirtilmektedir.'*

Bu baglamda olay1 temsil kabiliyeti olmayan, yargilama konusuyla ilgisiz olan
deliller kabul edilmeyecektir. Ciinkii bu 6zelligin kabulii, ge¢miste yasanmis ve bitmis
bir olayin anlasilabilmesi ve anlatilabilmesinin esas unsuru olmasina dayandirilmaktadir.
Uyusmazlik konusu olay1 temsil etmesi, elde edilen delilin olayimn bir parcasi oldugunu
ifade etmekle birlikte s6z konusu temsil kabiliyetinin olayin biitlinlinii degil bir par¢asini
temsil etmesinin yeterli oldugu kabul edilmektedir. Bu sekliyle tek basina dolayli, zayif
bir delil olarak kabul edilen bir delil, diger delillerle birlikte bir biitiin olarak incelenerek
degerlendirmeye tabi tutulabilecektir.!° Bu noktada olaym ne sekilde gerceklestiginin
biitiin olarak goriilebilmesi ve genel bir bakis agisiyla yaklagilabilmesi adina bu 6nemli
bir husustur. Bu baglamda, diger delillerle desteklenemeyen veya tamamlanamayan bir
delilin olay1 temsil ettiginden bahsedilemeyecek ve olay baska delillerle aydinlatilmigsa

artik bu delilin olay1 temsil ettigi de sdylenemeyecektir.'"’

1.2.2.4.Ispat bakimindan 6nemli olmasi

104 Boga; s.21.
105 K aynakgioglu; s.36.
106 Afandak; s.22.

107Gokcen, Ahmet, Cakir, Kerim; Ceza Muhakemesinde Delil, Delillerin Muhafazasi, Toplanmast,
Degerlendirilmesi ve Delil Yasaklari, s.2914; Gokcen/ Balct/ Alsahin/ Cakir; s.284. “Uygulama
kullanicilarinin kendi aralarindaki mesaj ve mail trafiklerinden uygulamay1 orgiitiin bir haberlesme araci
olarak kullandiklari, gizli goriismelerini 6rgiit disindan kimselerin erisemeyeceklerine giivendikleri ve
kullanimi1 sadece kendilerine has olan bu uygulama iizerinden yaptiklar1 anlasilmaktadir. Tiim bu hususlar,
ByLock uygulamasimin 6rgiitiin haberlesme ag1 oldugunun kesin delili niteligindedir...Kendileri disinda
kimsenin mail ve mesaj igeriklerine erisemeyecek olmasi orgiit {iyelerinin bu platformda rahatga illegal
faaliyetlerini paylagsmalarina ve fikir aligverisinde bulunmalarinin 6niinii actig1 goriilmektedir” (Yarg., 16.
CD., 24.4.2017, UYAP, Erisim Tarihi:13.05.2023). Bir bagka kararinda ise “Saniklarin Fet6/PDY Silahli
Terdr Orgiitii ile irtibatlarini sagladig ileri siiriilen kisi ya da olaylarla ilgili oldugu goriilmiistiir. Sug
olusturan eylemlerle ilgili dogrudan gorgiileri oldugu da ileri siiriilmiis degildir. Heyetimiz toplanan diger
delilleri mahkumiyet hitkmii kurulan suglarin siibutu igin yeterli goérdiigiinden ve savunma taniklarinin
beyanlar ile ispat edilecek, karara etkili olay ya da olgu bulunmadigindan 5271 Sayili CMK’nin 206/2-b
maddesi geregince savunma taniklarinin dinlenme talepleri reddedilmistir.” seklinde ifade etmistir.
(Yargitay, 16.CD; T.24.4.2017, UY AP, Erisim Tarihi:17.05.2023).
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Gergegin ortaya cikarilmasinda ve karar verilmesinde etkili olan deliller, ispat
bakimindan anlam ifade eden deliller olarak kabul edilmektedir.!®® Elde edilen delilin
karara etkisinin olmasi da bu 6zelligin bir sonucu olarak goriilmektedir. Ciinkii karara
etkisi olmayan bir delilin, ispat bakimindan herhangi bir 6nemi s6z konusu degildir ve
CMK m.206 geregi hakim tarafindan reddedilebilecektir. Yine bu madde hiikmii
geregince elde edilen delillerin ispat bakimindan bir 6neminin olmas1 ve ispat faaliyeti

bakimindan bir fayda saglayabilmesi de olduk¢a dnemlidir.!®

Bu 6zelligin tespiti bakimindan yapilan degerlendirmede delillerin hangilerinin
onemli oldugu ve olay1 yansittig1 tespit edilip uyusmazliga gore bir belirleme yapildiktan
sonra ¢ekismeli hususlarin ispatina gecilmesi gerektigi belirtilmektedir. Bununla birlikte
yargilamanin konusuyla ilgili olmayan davanin uzamasina sebebiyet verecek iyi niyetli
olmayan amagclarla ileri siiriilen delillerin ise CMK 206.maddesi geregi reddedilecegi

ifade edilmektedir.'!°

1.2.2.5.Hukuka aykir1 olmamasi

Tim bu 6zelliklerden bagimsiz olarak, CMK 206. ve 217/2. maddelerine gore
delillerin hukuka uygun bir bi¢imde elde edilmis olmasi da gereklidir. CMK 206/2.
maddesinde ise “Delil kanuna aykirt olarak elde edilmisse reddolunacaktir.” denilerek
delillerin diger 6zelliklerden farkli olarak hukuk diizeninin getirdigi kurallara uygun bir
sekilde elde edilmis olmasi1 gerektigi belirtilmistir.!!! Bu baglamda hukuka aykirilik
ilkesi, iki temel maddeye dayanmaktadir. Buna gére Anayasa m.38/6’da “Kanuna aykiri
sekilde elde edilen bulgular delil olarak kabul edilemez.” hiikkmii yer alirken, CMK
m.217/2°de “Yiiklenen sug, hukuka uygun bir sekilde elde edilmis her tiirlii delille ispat
edilebilir.” hiikmiine yer verilerek delil degerlendirme yasagi farkl sekillerde dile

getirilmisgtir.!!?

108 Kaynakgioglu; s.36.
109 Kunter/ Yenisey/ Nuhoglu; s.1331.
10 Kose; s.23.

"1 {lgili karar igin bkz. Yargitay, CGK; T.25.11.2014, E.2014/8-166, K.2014/514, UYAP, Erisim
Tarihi:03.06.2023.

112 Bu iki maddenin farkliliklarindan ilki, Anayasa’da yer alan diizenlemenin tiim yargilama hukuku igin
gecerli olabilmesine karsilik, CMK’da yer alan diizenlemenin sadece ceza yargilamasi bakimindan gecerli
olmasi seklinde kabul edilmesidir. Bununla birlikte ikinci bir farklilik ise AY’da ‘bulgular’ kelimesi
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Delil tiirlerine, onemine veya zamanina iligkin herhangi bir smirlandirma
olmamakla birlikte delillerin tagimasi gereken o6zellikler noktasinda kanun koyucu bazi
sinirlandirmalar getirmistir. Bunlarin en 6nemlisi, elde edilen delillerin ‘hukuka
uygunluk’ sartin1 tagimasi olarak kabul edilmektedir. Elde edilecek delillerin yasal olarak
elde edilmis olup, hukuka uygun, adil yargilanma ve hukuk devleti ilkelerine de uyumlu
olmasi gerekmektedir. Bu niteliklere sahip olmayan hukuka aykir1 delillerin, Anayasa
38/6.maddesi geregi ispat faaliyetinde esas alinmasi miimkiin olmamaktadir. Yine CMK
206/2-a ve CMK 217/2 maddelerindeki benzeri diizenlemeler geregi de hukuka aykiri
sekilde elde edilen deliller, yargilamanin hi¢bir asamasinda kullanilamayacak ve hilkkme
esas alinamayacaktir. Ciinkii ceza yargilamasinda maddi gercek, esas amag olsa da bu
amaca ulasilmasinin hukuk kurallariyla sinirli olarak gerceklesecegi kabul edilmektedir.
Bu baglamda, hukuk devletinin getirmis oldugu amaclar en nihayetinde maddi gergege

ulasabilme amacindan iistiin tutulmaktadir.''?

Maddi gercege ulasma amacinin, hukuk devletinin getirdigi siirlarin disina
cikilmasina miisaade etmemesi gerektigi belirtilmektedir. Cilinkii devletin yaptig1 tiim
faaliyetleri gibi yargilama faaliyeti de hukuk kurallar1 ile sinirlidir. Bu nedenle maddi
gercege ulasmak pahasina hukuka aykiri elde edilen delillerin degerlendirmeye alinmasi
kabul edilmemektedir. Bu nedenle hukuka uygun olmayan bir seyin delil olarak kabul
edilmemesinin yani sira delil olarak ortaya konulmasi da miimkiin degildir. Bununla
birlikte s6z konusu delil, hukuka aykir1 olarak kabul edilse de dosyadan c¢ikarilmayip

muhafaza edilmeye devam edilecektir.!'*

Hukuka aykirilik kavramina baktigimizda, delillerin tiim hukuk diizeni
cercevesinde bir aykirilik olarak ele alindigini bu bakimdan Anayasa, uluslararasi
sozlesmeler, kanun veya diger tiim diizenleyici islemlere aykiri hareket edilmesi anlamini
tasidigr belirtilmektedir. Bu ibare, kanuna aykirilik ibaresinden daha genis bir kapsamda
ele alinmakta olup hem iilkedeki pozitif hukuk hem de evrensel diizeyde gecerli olan

hukuk ilkelerine aykirt olup olmadigi bakimindan degerlendirilecektir.!!

kullanilmisken CMK’da “deliller’ kelimesi kullanilmistir. Buna ek olarak AY’da ‘kanuna aykir1’ ifadesinin
kullanilmasina karsilik CMK’da ‘hukuka aykir1’ ifadesinin kullanilmis olmasindan da bahsedilmektedir,
Ozen; 5.308.

113 Afandak; s.23-24.
114 Boga; 5.23-24.
115 Gedik; 5.930.
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Kunter/Yenisey/Nuhoglu, elde edilen bir delilin kanuna aykir1 olarak elde edilmesine
ragmen, bazi sartlarin ger¢eklesmesi ile birlikte hukuka uygun sekilde kullanilabilmesinin
miimkiin oldugunu ileri stirmekte ayrica hukuka aykir1 olmama 6zelliginin sadece kanuna
degil, tim hukuki diizenlemelere aykiri olmasi seklinde ifade edilmesi gerektigini
belirtmektedir. Bu anlamda bu kavramin kanuna aykiriliktan daha genis bir anlam

icerdigini de eklemektedir.!'®

Kanuna aykir1 olmasi ise kanun hiikmiine bir diger deyisle, Ceza Kanunu’nun
hiikmiine aykir1 olmamasi olarak ifade edilebilir. Bu baglamda hukuka aykirilik dl¢iiti,
tim pozitif hukuka ve kisilerin temel hak ve ozgiirliklerine aykirilik olmamasin

kapsamakta bu bakimdan olduk¢a genis yorumlanmaktadir.!!”

Ayrica hukuka
uygunlugun hem delilin elde edilisinde hem degerlendirme bakimindan olmasi
gerekliliginden bahsedilmektedir. Ciinkii CMK 148.maddesinde yer alan diizenleme
geregi!'®, hukuka aykir1 yolla delil elde edilmesi durumunda elde edilen verilerin delil
olarak kullanilmasi''® ve AY 38/6.maddesi geregi hukuka aykir1 elde edilmis bir delilin

degerlendirmesi de yasaktir.'?

Gergeklesen hukuki bir ihtilafta s6z konusu ihtilafin ¢oziilebilmesi ve maddi
gercege ulasilmasi icin elde edilen ispata yarar her sey ‘delil’ olarak kabul edilmekte ve

' Yine ceza

hukuka aykirt olmamak kosuluyla her sey delil olabilmektedir.'?
muhakemesinde her sey delil olabilmekle birlikte, hakimin maddi gercegi ortaya
cikarmak i¢in basvuracagi delillerin bazi 6zelliklere sahip olmasi da gerekmektedir. Bu
baglamda, s6z konusu 6zelliklere sahip olmayan, hukuka aykir1 elde edilen higbir sey

delil niteliginde degerlendirilmeyecektir. (Anayasa m. 38/6, CMK m.217/2, CMK

116 Kunter/Y enisey/Nuhoglu; s. 1470.
7 Kaynakgioglu; s.34.

118 CMK m.148’¢ gore; “(1) Siiphelinin ve sani§in beyani 6zgiir iradesine dayanmalidir. Bunu engelleyici
nitelikte kotii davranma, iskence, ild¢ verme, yorma, aldatma, cebir veya tehditte bulunma, bazi araclari
kullanma gibi bedensel veya ruhsal miidahaleler yapilamaz. (2) Kanuna aykiri bir yarar vaat edilemez. (3)
Yasak usullerle elde edilen ifadeler riza ile verilmis olsa da delil olarak degerlendirilemez. (4) Miidafi hazir
bulunmaksizin kolluk¢a alinan ifade, hakim veya mahkeme huzurunda siipheli veya sanik tarafindan
dogrulanmadikca hitkme esas alinamaz. (5) Siiphelinin ayn1 olayla ilgili olarak yeniden ifadesinin alinmasi
ihtiyac1 ortaya c¢iktiginda, bu igslem ancak Cumhuriyet savcisi tarafindan yapilabilir.”
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5271-20110808.pdf, Erisim Tarihi:17.06.2023

119 Afandak; s.20.
120 Sahin/ Goktiirk; s.412; Unver/ Hakeri; s.582.
121 Baglar; Ceza Yargilamasinda Elektronik Delil, s.23.
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m.206/2-a)'?* Ayrica, vicdani delil sisteminde delillerin serbestligi ilkesinin gegerli
olmasinin bir sonucu olarak, her sey delil olarak kabul edilebilecek ve her zaman ileri
siiriilebilecektir.'>® Bununla birlikte, bir seyin delil olabilmesi ile delil olarak kabul
edilebilmesi yani kisaca delilin ne oldugu ile delil aracinin veya kaynaginin anlami

birbirinden farklidir.'*

Hukukumuzda bu deliller noktasinda genel olarak “elde etme yasagi” ve
“kullanma/degerlendirme yasag1” seklinde iki kabul s6z konusudur. Buna ek olarak,
Ogretide bir kisim yazarlar ve Yargitay’in bazi hukuk daireleri ise bu kapsamda hukuka
aykiri sekilde delil olusturma ve hukuka aykirt sekilde delil elde etme seklinde ikili bir
ayrima gitmektedir.'”® Hukuka aykir1 sekilde elde edilen delillerin degerlendirilmesi
noktasinda ise mutlak degerlendirme ve nispi degerlendirme yasag seklinde iki sistemin

benimsenebilecegini  belirten goriisler bulunmaktadir.'6

Buna gbre, mutlak
degerlendirme yasaginin bir sonucu olarak, hukuka aykirilik mutlaktir ve bu sekilde elde
edilen delil mutlak olarak reddedilecek ve kullanilmayacaktir. Nispi degerlendirme
yasagina gore ise her somut olay agisindan ayr sekilde elde edilen ve olaya 6zgii olan
deliller, hukuka aykirilik niteligini tagisa da sadece bazi durumlarda kullanilabilecektir.
Bu noktada takdir yetkisi mahkeme veya hakimde olacaktir. Ayrica Kanun’da agikca
yasak bulunmayan durumlarda nispi degerlendirme yasagi kabul edilecek ve toplumun

menfaati ile bireyin menfaati arasindaki denge korunarak kullanimi ve degerlendirilmesi

s6z konusu olabilecektir.'?’

122 Yilmaz, Yesim; s.19.
123 K 5se; s.5.
124 Baglar; Ceza Yargilamasinda Elektronik Delil, s.24; Yilmaz, Yesim; s.19.

15 Ozen; s.314; Gedik; 5.933; Yargitay’in 2015°te vermis oldugu bir kararda, “CMK delil serbestisi
ilkesini benimsemis olup, CMK’nin 217. maddesine gore, hakim, kararini ancak durusmaya getirilmis,
huzurunda tartigilmig delillere dayandirabilir ve yiiklenen sug, hukuka uygun bir sekilde elde edilmis her
tiirlii delille ispat edilebilir oldugundan, kovusturma evresinde mahkemenin delil toplamasina yasal bir
engel de yoktur” seklinde hiikiim kurmustur. (Y.18.CD, 28/05/2015, 2015/23541-2015/1980, UYAP,
Erigim Tarihi:11.06.2023).

126 Delil yasaklar1 kavraminin ilk ¢ikis noktasinin 1902 yilinda Ernst von Beling tarafindan, maddi gergegin
delil yasaklariyla korunmasi gerektigi goriisiiyle ortaya ¢iktig1 belirtilmektedir. Beling tarafindan delillerin
serbestligi ilkesinin bir sinir1 olarak hizmet edecegi belirtilen bu yasaklar, ilk zamanlar mutlak ve nispi delil
yasaklar1 seklinde iki baslikta incelenmekteydi. Zaman igerisinde delil yasaklar1 kavraminin, delil elde
edilmesi ve degerlendirilmesi yasag: bigiminde farkli bir ayrima evrildigi ifade edilmektedir. Oztiirk; s.258-
268.

127 Ozen; 5.310.
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Ogretide bu iki sistemin kabul edilmesi yoniinde farkli gériisler séz konusudur.
Bir goriise gore, CMK 148.maddesinde yer alan diizenleme mutlak delil yasag
niteligindedir ve hukuka aykirilik s6z konusu ise hi¢bir sekilde kabul edilmeyecektir. Bu
maddenin disinda kalan bir olay veya durumda ise Anayasa 36.madde!?® kapsaminda
“adil yargilanma hakk1” ihlalinin gerceklesip ger¢eklesmedigine bakilmasi gerekecektir.
Buna gore hukuka aykirilik oldugu ve elde edilen delil kullanildig: takdirde, sanigin adil
yargilanma hakki ihlal edilmiyorsa ve verilen karar adil ise bu delilin kullanilmas1 kabul
edilebilecektir. Bunun tek istisnast olarak da CMK 148.maddesi kabul edilecektir. Fakat
Ogretide kabul edilen agirlikli ikinci goriise gore ise CMK 217/2.maddesinde yer alan
diizenleme “mutlak delil yasagi”n1 getirmistir. Buna gore de nispi veya mutlak hukuka
aykirilik seklinde bir ayrima gidilmesinin bir éneminin olmadigi, elde edilen delilin
hukuka aykirt1 olmasi durumunda higbir sekilde kabuliiniin miimkiin olmayacag:

belirtilmektedir.'?°

Hukukumuzda, hukuka aykir1 sekilde elde edilen delillerin mutlak bir sekilde
degerlendirme yasagi kapsaminda ele alindig1 ve bu noktada herhangi bir istisna ve
hakime takdir hakkinin tanmmadigi belirtilmektedir. Fakat bununla birlikte, hukuka
aykir1 elde edilen bir delilin herhalde reddedilmeyecegi onu destekleyebilecek diger
delillerle beraber degerlendirilmesi gerekliliginden bahseden goriisler de s6z
konusudur.'*® Ayrica hukuka aykir1 olan delillerin dosyadan ¢ikarilip ¢ikarilamayacagi
konusunda da 6gretide tartigmalar s6z konusu olmakla birlikte genel kabul, hukuka aykir1
nitelikteki delilin dosyadan ¢ikarilamayacagi yoniindedir. Bunun en biiyiik gerekcesi ise
CMK’da yasak olan delilin dosyadan ¢ikarilmas1 gerekliligine iliskin bir diizenlemenin

bulunmamasi olarak ifade edilmektedir.'!

Yargitay’in vermis oldugu kararlara bakildiginda delil serbestisinin bir sonucu
olarak, hukuka uygun sekilde elde edilmis her seyin delil olabilecegi ve hakimin kararini

hukuka uygun sekilde elde edilmis delillere dayandirabilecegi goriilmektedir. Delillerin

128 Anayasa m.36’ya gore; “Herkes, mesru vasita ve yollardan faydalanmak suretiyle yargi mercileri dniinde
davact veya davali olarak iddia ve savunma ile adil yargilanma hakkina sahiptir.”
https://mevzuat.gov.tr/mevzuat?MevzuatNo=2709&MevzuatTur=1&MevzuatTertip=5 Erisim
Tarihi:17.06.2023.

129 Ozen; s.311, Gedik; 5.933.

130 Gzkul, Fatih; F. “Ceza Yargilamasinda Hukuka Aykir1 Sekilde Elde Edilen Delillerin Degerlendirilmesi
Sorunu”, Uyusmazlik Mahkemesi Dergisi, (9), 397-425, 2017, s.419.

Bl Gedik; 5.934; Godekli; s.1916.
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hukuka uygun sekilde olmasi noktasinda Yargitay Ceza Genel Kurulu’nun uygulamasina
baktigimizda, “Ceza yargilamas: hukukumuzda delillerle ilgili gecerli ilke, “delil
serbestisi” prensibidir. Bu nedenle, ceza yargilamas: hukukunda, medeni yargilama
hukukundan farkli olarak, her sey kanit olarak kabul edilebilmektedir. Ancak hem “delil

’

serbestisi” hem de “delillerin yargi¢larin kanaatine gore takdir edilmesi” ilkelerinin
belli simirlart bulunmaktadir. Bunlardan biri de mahkemenin, ancak hukukun izin verdigi
yvontemlerle elde edilen delilleri dikkate alabilecek olmasidir. Baska bir deyisle, hukuk
diizeninin yasakladig1 yontemlerle toplanan kanitlar mahkemece dikkate alinamazlar.
Temel hak ve hiirriyetlere yasadist miidahale suretiyle elde edilen delillerin davalarda
hiikme esas alinmasinin hukuka aykiri sayilmasi ise, cagdas hukuk sistemlerinin

bazilarinda yargisal ilkeler, kimilerinde de pozitif hukuk normlar: sayesinde miimkiin

olabilmektedir.” seklinde ifadelere yer verdigini gormek miimkiindiir.!*?

Bununla birlikte Yargitay Ceza Genel Kurulu verdigi diger bir kararinda ise bir
daha elde etme imkan1 bulunmayan bir delilin bu nedenle elde edilmis olmasi durumunda

hukuka uygun kabul edilecegini ve bu sekilde kullanilabilecegini belirtmistir.!** Bundan

132 “CMK’min 119/4. maddesine aykir1 davramlarak kolluk tarafindan konut, isyeri veya diger kapali
yerlerde arama tanig1 bulundurulmasi sekle iliskin bir kosul olup, sirf arama sirasindaki sekle iliskin bu
kosulun ihlal edilmesine dayanilarak aramanin hukuka aykiri sayilamayacagi ve ele gegen delillerin de
“hukuka aykir1 bigimde elde edilmis delil” olarak nitelendirilemez.”, Yargitay, CGK; K.147/159,
T.26.06.2007 tarihli karariyla yiikksek mahkeme hukuka aykiriligi kabul etmemistir. Benzeri nitelikte karar
i¢in bkz. “Kaldi ki, ikrardan doniilmiis olsa dahi, bu durum ancak ikrarin giiciinii zayiflatacak bir husus
olarak goriilebilir; ikrarin delil olma o6zelligini ortadan kaldirmaz. Tim bu hususlar birlikte
degerlendirildiginde, hakkindaki ihbar iizerine baglatilan sorusturma ve kovusturma evrelerinde sanigin
ihbarla uyumlu olup hayatin olagan akisina da uygun diisen 6zgiir ve samimi ikrar1 karsisinda, uyusturucu
madde elde etmek amaciyla izinsiz hint keneviri ekme sugu siibuta ermistir” (YCGK., 29.11.2005, 7-
144/150, UYAP, Erisim Tarihi:08.06.2023). Yargitay’in aksi yonde kararlari da mevcuttur, bkz;
“...glindiiz vakti cadde iizerinde yiiriirken kolluk gii¢lerince durdurulan sanigin elinde bulunan posetin
aranmasi i¢in ortada “makul giipheyi gerektiren olgular ve buna bagli olarak da arama karar1 veya emri
verilebilmesinin kosullar1 bulunmadig1 halde, sanik hakkinda yalnizca “gesitli suglardan kaydi bulundugu”
gerekgesiyle, hukuka aykir1 bir sekilde yapilan arama sonucu delil elde edilmistir” (Yarg., 2. CD.,
20.11.2013, 29290/27219). “Dolayisiyla, kollugun arama konusundaki istisnai yetkisinin dogabilmesi igin
gereken yasal kosullar olugsmadan gergeklestirdigi arama isleminin hukuka aykirt oldugu anlagilmaktadir”
(YCGK., 17.11.2009, 7-160/264, UY AP, Erisim Tarihi:08.06.2023); (Yargitay, CGK; T.17.11.2009, 7-
160/264, UY AP, Erisim Tarihi:08.06.2023); AYM’de bu goriise benzer sekilde vermis oldugu bir kararda,
elde edilen Mobese kayitlarinin dogrudan degil de dolayli sekilde delil olarak kullanilabilecegini kabul
etmistir. (AYM; Bagvuru No: 2016/9604, Karar Tarihi: 07/04/2021, Erigim Tarihi:08.06.2023).

133 Yargitay’in 2015’te vermis oldugu bir kararda, “CMK delil serbestisi ilkesini benimsemis olup,
CMK’nin 217. maddesine gore, hakim, kararin1 ancak durusmaya getirilmis, huzurunda tartisilmis delillere
dayandirabilir ve yiiklenen sug, hukuka uygun bir sekilde elde edilmis her tiirli delille ispat edilebilir
oldugundan, kovusturma evresinde mahkemenin delil toplamasina yasal bir engel de yoktur” seklinde
hiikiim kurmustur. (Y.18.CD, 28/05/2015, 2015/23541-2015/1980, UY AP, Erigim Tarihi:08.06.2023).

Bir diger kararinda ise Yargitay, “...5271 sayih Yasanin 288/2. maddesindeki bu
diizenleme hukuka aykiriligin tamimin1 yapmakta, ancak 289. maddede hukuka aykiriliklar arasinda
derecelendirme yapilmaktadir. Buna gore mutlak hukuka aykirilik hallerinden biri varsa (m. 289),
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da anlagilacag tizere, hukuka aykir1 delillerin elde edilmesi ve kullanilmas1 noktasinda
Yargitay’in ortak ve net bir sonu¢ ortaya koydugu sdylenememektedir. Karsilagtirmali
hukukta ise bu hususa iliskin karsilasilan sorunlarin genellikle yiirtirliikteki mevzuat ile

degil, mahkeme kararlari ile ¢dziimlenmekte oldugu belirtilmektedir.'3*

Yine bu baglamda Anglo-Amerikan hukuk sistemine bakildiginda, hukuka aykir
delillerin delil yasaklar1 ve kollugu disipline etme amaci ¢ergevesinde ele alindigi ve

yargida kullanilmasinin yasaklandigi belirtilmektedir. Bu sistemde hukuka aykir1 deliller,

hiikmiin mutlaka bozulmas1 gerekir. Hatta yasa koyucu 289/1. maddede ilk ciimlede, maddede sayilan
hallerden birinin varligi halinde, bu neden temyiz dilek¢esi veya beyaninda agik¢a dile getirilmese dahi,
yasa yolu incelemesi yapan makamin bunu re’sen dikkate almasini kabul etmistir. Devamla yasa koyucu
bu nedenlerden birinin varligini halinde “hukuka kesin aykiriligin” oldugunu karine olarak kabul
etmistir. Hukuka kesin aykirilik halinde de bozma karar1 verilmesi zorunludur. Dolayisiyla, 289. maddede
sayilan nedenlerden birine dahi aykirilik varsa hukuka kesin aykirilik vardir ve bu nedenle yargilamanin
tamami1 hukuka aykiri hale gelmis olacaktir. Yasa koyucu 289. maddede sayilan nedenlerden birinin varligi
halinde yasa yolu incelemesi yapan makama bu aykiriligin hiikkme etkisinin olup olmadig1 yoniinde bir
degerlendirme yapma olanag: tanimadig1 gibi, Yargitay’a “arastirma yetkisi de tanimamistir” Yani 289.
maddedeki nedenlerden birinin varligin1 yasa koyucu, bu aykiriligin son karara etki ettigini 6nceden ve
yasayla kabul etmistir...” seklinde hiikiim vermistir. (Yargitay; 16.CD., E.2018/7020, K.2019/646, UY AP,
Erisim Tarihi:08.06.2023.).

Yine 16.Ceza Dairesinin benzeri sekillerde vermis oldugu kararlarda “...CMK 289. maddesinin 1-
a-¢ bentlerinde, hukuka kesin aykirilik halleri i¢inde, “mahkemenin kanuna uygun olarak tesekkiil etmemis
olmasi ile Cumhuriyet savcisi veya durugsmada kanunen mutlaka hazir bulunmasi gereken kisilerin
yoklugunda durusmasi yapilmast” gosterilmistir. Temyiz denetiminde bu madde kapsamindaki hukuka
aykiriliklar temyiz kapsaminda gosterilmis olmasa da res’en incelenecektir. (CMK 289/1) Hukuka kesin
aykirilik hallerinde, hiikiimden 6nce verilen mahkeme kararlarinin, temyiz incelemesi yoniinden hitkme
esas teskil edip etmediginin de bir 6nemi bulunmamaktadir... Buna karsin, agiklanan kuralin bir istisnasi
bulunmaktadir. Gergekten de temyiz dilekgesinde ileri siiriilmemis olsa bile, CMK madde 289°da belirtilen
kesin hukuka aykirilik hallerinin bulunup bulunmadigimin temyiz incelemesinde re’sen aragtirilmasi
gerekmektedir. Kanunun 289. maddesindeki kurala istisna tegkil eden CMK madde 290°daki diizenlemeyi
burada agiklamak gerekir; “Sanigin yararina olan hukuk kurallarina aykirilik, sanik aleyhine hiikmiin
bozdurulmasi i¢in Cumhuriyet savcisina bir hak vermez”. Bu hiikiim uyarinca, sanigin lehine olan hukuk
kurallarina aykirilik bulunmasi, sanigin aleyhine hitkkmiin bozulmasi i¢in bir sebep teskil etmez. Mesela son
sOziin samiga verilmedigi gerekcesiyle sanigin beraatine iligkin karar bozulmaz...” ifadelerine yer
verilmistir. (Yargitay; 16.CD. E.2017/2517, K.2017/5659, T.20/12/2017, Yargitay; 16.CD. E.2018/1228,
K.2018/831, T.21/03/2018, UYAP, Erigim Tarihi:08.06.2023.)

Yargitay, 16.CD’nin vermis oldugu diger bir karara gore ise “Maddenin ikinci fikrasina gore, ceza
yargilamasinda kural her seyin delil olabilmesidir. Ancak, yine de delillerde kimi 6zellikler aranmaktadir.
Bunlar, Deliller hukuka uygun olarak elde edilmelidir. Hukuka aykiri elde edilen deliller hiikkme esas
almamazlar. CMK’nim 217. maddesinde yiiklenen sugun ancak hukuka uygun delillerle ispat edilebilecegi
ongoriilmiistiir. - Delillerin, ispat acisindan énemli olmasi gerekir. Ispat agisindan bir yarari ya da etkisi
yoksa delil olamaz. - Ortaya konulmasi istenen delilin davay1 uzatmak maksadiyla bildirilmemesi gerekir.
Sadece davay1 uzatmak maksadiyla yapilmissa, istegin reddi gerekir. Deliller ger¢ekei olmalidir, bes duyu
organiyla 6grenilmelidir. Tanik beyani, bilirkisi raporu dis diinya ile ilgili olmakla delil niteligindedir.
Ancak dig diinya ilgili olmayan hayali seyler ya da afaki varsayimlar veya ¢ikarimlar delil olmazlar.
Delillerin akilc1 olmasi sarttir. Olayla ilgisi olmayan seyler delil olamaz. Hakimlerin kisisel bilgi ve kanaati
delil olmaz. Kisisel bilginin delil olabilmesi i¢in hakim degil tanik olmasi gerekir. Delili yalnizca
Cumbhuriyet savcisi ya da hakimin 6grenmesi yeterli olmayip taraflarin da 6grenip tartismasi zorunludur”
(Y.16.CD, 21/04/2016, 2015/4672-2016/2330, UY AP, Erisim Tarihi:12.06.2023).

134 Ozkul; s.419.
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mutlak olarak ret edilmekte ve hiikkme esas alinmamaktadir. Kara Avrupast hukuk
sistemine bakildiginda ise bu delillerin yasak olarak kabul edilmesinin en biiylik
sebebinin temel hak ve hiirriyetleri zedelemesi diisiincesi oldugu belirtilmektedir. Bir
diger deyisle, Kara Avrupa’sinda sanigin haklarini 6nemli nitelikte zedelemeyen hukuka
aykiri delillerin istisnaen kullanilabilecegi s6z konusu olabildigi ifade edilmektedir. Tiirk
hukukunda ise gerek Anayasa gerekse CMK kapsaminda istisnasi olmayan bir nitelikte
mutlak delil degerlendirme yasaginin kabul edildigi belirtilmektedir.'*> Bu kapsamda,
maddi gercegi temin etme noktasinda elverisli nitelikte olmayan yasak delillerin gerek
delilin elde edilmesi asamasinda gerekse ileri siiriilmesi ve mahkemede degerlendirilmesi

asamasinda s6z konusu olsun kullanilamayacag ifade edilmektedir. '3

Kanaatimizce, delillerin elde edilmesi ve degerlendirilmesi noktasinda hakim
serbestlik yetkisine sahip olmakla beraber, hukuka uygun nitelikte bulunan delillere
dayanarak, akil ve mantik kurallar1 gergevesinde usul hukukuna gore yapilacak
degerlendirme ile gerekgeli kararda belirtilecek sekilde bir sonuca varmalidir. Hakimin
bu sekilde vermis oldugu kararin hukuka uygun nitelikte elde edilmis delillere dayanip
dayanmadigi hususu ise kanun yolu denetiminde incelenerek, vicdani delil sisteminin
vermis oldugu serbestlik keyfilikten uzak tutulabilecektir. Ayrica bu ilkeye gore sadece
hukuka uygun olan delillerin degerlendirilmesi miimkiin olacak, delillerin hukuka aykir1

sekilde elde edilmis olmasi durumunda ise hiikme esas alinmasi s6z konusu olmayacaktir.

1.2.2.6. Miisterek olmasi

Sorusturma asamasinda cumhuriyet savcist elde edilen delilleri, sinirli olarak
degerlendirme yetkisine sahip olmakla birlikte bu degerlendirmeyi yaparken taraflarin
bilgisine veya tartismasina sunma zorunlulugu bulunmamaktadir. Ayrica iddianame
diizenlenirken elde edilemeyen bir delile dayanmasi da miimkiindiir. Fakat ulastig
kanaati agik¢a belirtmek zorundadir. Iddianamenin kabuliinden sonra ise hakimin

kanaatini durugmadan almasi sebebiyle mutlaka elde edilen delillerin tartigilmasi ve

1> Godekli, Mehmet; “Tiirk Ceza Muhakemesinde Maddi Gergege Ulasmanin On Kosulu Olarak Hukuka
Aykirt Delillerin Degerlendirilmesi Yasag1”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, 65 (4) 2016,
1815-1924, 5.1913-1914.

136 Godekli; s.1916.
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taraflarin bilgisine sunulmasi aranmaktadir. Hakimin bu durumda ne sorusturma dosyasi

ile ne de durusmaya getirilmeyen delillerle bagliligi vardir. (CMK m.217)'%7

Delillerin miisterek olmasi, delillerin igerigi hakkinda sadece yargilama
makaminin degil taraflariin da bilgi sahibi olmasini ve tartismasini gerektirir. Bu
baglamda, tartigmali olmayan olgular {izerinde degerlendirme yapilmasi, ispat anlaminda
bir onem arz etmemekle birlikte misterekligin, delilin kendisi, kaynagi ve igerigi
noktasinda saglanabilmesi gerekmektedir.'*® Buna ek olarak miisterekligin, delillerin
degerlendirilmesinin usulii yapisini da olusturdugu belirtilebilir. Bu usuliin yerine
getirilmesi ise delillerin toplanip kullanilmasina hukuka uygunluk ve giivenilirlik yapisi
verecek olup aksi durumda boyle elde edilmeyen ve miisterekligi saglanmayan bir delilin

kullanilmas1 AY. 6. ve 38. maddesi geregi hukuka aykir1 olarak degerlendirilecektir.!?

Taraflarin 6grenmedigi, hakimin sahsi, 6zel bilgisi veya kisisel goriisliniin veya
mahkeme Oniine getirilmeyen bir seyin delil olarak kabulii bu noktada miimkiin
olmayacaktir.'¥® Bu ilke “silahlarin esitligi” ilkesinin de bir teminati olarak
yorumlanabilmektedir. Soyle ki, taraflarin bilgisine sunulmayan bir delilin

degerlendirmeye esas alinmasi durumunda silahlarin esitligi ve savunma hakki'#!

geregi
delillere itiraz edememe durumu séz konusu olacaktir.'*? Bu durumda durusmaya
getirilmeyen veya tartisma konusu yapilmayan bir delilin hitkkme esas alinmas1 miimkiin
degildir. Bu nedenle elde edilen bir delilin tiim taraflarin bilgisine sunulmasi ve

miisterekligin saglanmas1 gerekmektedir.!*

Delillerin miisterekligi, durusma agilarak saglanmali ve taraflara delilleri hakim
ile birlikte degerlendirebilme ve kolektif hiikiim verme faaliyetine katilabilme imkam

sunulmalidir. Bu baglamda durusmaya gelen taraflarin goriis, iddia ve savunmalar1 alinip

137 Gokgen/ Balcl/ Algahin/ Cakur; s.285; Boga; 5.21-22.
138 Afandak; s.20; Kose; s.24.
139 Afandak; s.18.

140 Hakimin sahsi bilgisinden kasit herkesin bilgisi dahilinde olmayan durumlardir. Kunter/ Yenisey/
Nuhoglu; s.1332-1333.

41 AY. m.36 kapsaminda diizenlenen bu hak sugsuzluk karinesinin de bir sonucudur. Buna gére sanigin
yapacagi savunma bir nevi iddia makaminin sundugu tezin karsisindaki antitezdir. Tez ve antitezin bir arada
degerlendirilmesiyle de senteze ulasilarak maddi sorun ¢oziilecektir, Feyzioglu; Sugsuzluk Karinesi:
Kavram Hakkinda Genel Bilgiler ve Avrupa insan Haklar1 Sézlesmesi, s.140.

142 Afandak; s.18.
143 Sahin/ Goktiirk; s.412; Unver/ Hakeri; s.582.
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degerlendirildikten sonra bir kanaate varilmalidir. CMK 217/1.maddesi geregi elde edilen
tiim belgelerin durusmada okunmasi ve tartisilmasi, hitkkme esas alinma bakimindan diger
delillerle birlikte bir biitlin olarak degerlendirilmesi ve tartismaya acilarak

miisterekliginin saglanmasi gerekmektedir.'**

Hakimin bilgisinde olup da durugsmada taraflarin bilgisine sunulmayan ve tartigsma
olanagi verilmeyen bir delilin miisterekligi saglanamamistir. Bu durum “dogrudan
dogruyalik™ ilkesi ile de bagdasmamaktadir. CMK’nin 217/1. maddesinde yer alan
dogrudan dogruyalik ilkesi, “Hdkim, kararint ancak durusmaya getirilmis ve huzurunda
tartisilmis delillere dayandwrabilir. Bu deliller hakimin vicdani kanaatiyle serbestce
takdir edilir.” denilerek ifade edilmistir. Kanun koyucunun bu sekildeki diizenlemesinin,
hakimin takdir yetkisinin ne sekilde olusmasi gerektigini ifade etmek i¢in yaptigi
belirtilmektedir. Buna gore hakim, durusmaya getirilen delilleri bizzat inceleyecek ve ona

gore bir kanaat edinecektir.!*?

Delilin sadece hakimin veya bir tarafin bilgisine sunulmus olmasinin, ispat
anlaminda degerini yitirecegi gibi adil yargilanma hakkinin da ihlali niteliginde olacagi
kabul edilmektedir.'*® Bu noktada delilin miisterekliginin saglanmasi, bir bakima delilin
giivenilirligini de saglayabilecek bir husus olarak kabul edilmektedir. Clinkii elde edilen
bir delilin giivenilirligi, her seyden 6nce taraflara soru sorarak denetlenebilecegi gibi
tanigin vermis oldugu beyanin, c¢eliskili ve yanlis oldugu diisiiniilen durumda bu

celiskinin giderilmesi igin gerekli karsilastirmalar yapilarak da saglanabilecektir.'*’

Delillerin dogrudan dogruyalig: ilkesi ayrica hakimin olay bakimindan ulasacagi
kanaatini sekillendirme siireciyle de ilgili olan bir ilkedir. Buna gore hakim, yargilamada
maddi ger¢ege ulasirken araya herhangi bir ara¢ girmeksizin delillerle bizzat temas
edebilmeli ve dogrudan ulasacagi kanaati ortaya koyabilmelidir. Yine bu ilke kapsaminda
hakim veya mahkeme elde edilen delil sozlii bir yapida ise dinleyecek yazili ise okuyacak

esya ve iz niteliginde ise onu gorecektir. Ancak bu sekilde elde ettigi ve degerlendirdigi

14 Gokgen/ Balcl/ Alsahin/ Cakir; s.285; Afandak; s.24.

145 Ceza hukuku kapsamimda “dogrudan dogruyalik” ilkesinin uygulanma bicimi ve farkli goriiniimleri
hakkinda detayli bilgi icin bkz. Sahin, Cumhur: Ceza Muhakemesinde Ispat, Delillerin Dogrudan
Dogruyaligi Ankara—2001, s.47.

146 Kaynakgioglu; s.36.
147 Gokgen/ Balcy/ Alsahin/ Cakar; s.285.
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delilleri hiikkme esas alabilmesi gerekecektir. Bu baglamda CMK 217.maddesinde yer
alan diizenleme hem miisterekligin hem de delillerin dogrudan dogruyaliginin saglanmasi
bakimindan esas almacak temel diizenleme olarak kabul edilmektedir.!*® Yine
Yargitay’in farkli tarihlerde vermis oldugu bazi kararlara bakildiginda da bu ilkenin
durugsmaya hakim temel ilkelerden oldugu ve adil yargilanma hakki baglaminda esas

alindig1 goriilebilmektedir. '+’

1.2.2.7.Erisilebilirlik

Bir delilin ispat bakimindan bir degerinin olup olmadiginin belirlenebilmesi i¢in
oncelikle delile ulasilmis olmasi, yargilamanin taraflarinin bilgisine sunulmasi
gerekmektedir. Erisebilirlik olarak ifade edilen bu 6zellik, elde edilemeyen ve ulasilmasi
miimkiin olmayan bir delilin ceza yargilamasinda kullanilamayacagini ifade eder.'>
Ciinkii elde edilmeyen veya elde edilemeyen bir delilin, bir tanik veya sanik ifadesinin
hiikkiim noktasinda degerlendirilmeye alinmasi imkéansizdir.'>! Kural olarak deliller,
sorusturma evresinde elde edilmekle birlikte re ’sen arastirma ilkesi geregi kovusturma
asamasinda da delil elde edilmesi miimkiindiir. Bununla birlikte bazi durumlarda delilin
var olmasina ragmen erisilebilirligi miimkiin olmayabilir. Ornegin, tanik olarak sunulan
bir kisinin 6lmiis olmasi durumunda artik delilin varlig1 ve durusmada degerlendirilmesi

s6z konusu olmayacaktir. !>

Delilin sahip olmasit gereken 0zellikleri arasinda tartismali olan 6zelligin

erisilebilirlik oldugunu belirtmek miimkiindiir. Cilinkii gogunlugun kabul ettigi bu 6zelligi

148 Sahin, Cumhur: Ceza Muhakemesinde Ispat, Delillerin Dogrudan Dogruyalig1, s.26 vd.

149 “Ceza muhakemesi hukukumuzda durugsmanin dogrudan dogruyahig (yiiz yiizelik) ve sozliiliik ilkeleri
esas alinmis olup, hiitkiim verecek olan mahkeme hakimi sanik, tanik ve olayin tiim delilleri ile birebir karsi
karsiya gelecek, herhangi bir vasita olmadan Ornegin beyan delilini dinleyecek ve belge delilini
okuyacaktir. Bdylece, belirtilen ilkeler ile Avrupa Insan Haklar1 Sézlesmesinin 6. maddesinde yer alan “adil
yargilama” hakkinin temel gerekleri ve CMK’nin 217.maddesi uyarinca hakim, kararin1 ancak durugmaya
getirilmis ve huzurunda tartigilmis delillere dayandirabilecektir. Bu nedenle kural olarak sanik, tanik ya da
bilirkisiler mahkeme huzurunda dinlenecek ve daha dnce yapilan dinleme sirasinda diizenlenmis tutanagin
veya yazili bir agiklamanin okunmasi dinleme yerine gegmeyecektir”, (Yargitay, CGK; E.2013/4-242,
K.2014/79, T.18.02.2014, UYAP, Erisim Tarihi:12.06.2023). Yine 2018 tarihli vermis oldugu baska bir
kararda da benzeri ifadelere yer verilmistir, (Yargitay, CGK; T.20.12.2018, E.2018/16-419, K.2018/661,
UYAP, Erisim Tarihi:12.06.2023).

150 Gokgen/ Balcl/ Alsahin/ Cakir; s.285; Afandak; s.25.
151 Sahin/ Goktiirk; s.412.
152 Boga; s.20.
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Unver/Hakeri, delillerin ortak ozelligi olarak kabul etmemekte sadece bazi delillerin elde
edilebilmesi olarak ifade etmektedir. Bir diger ifadeyle erisilebilirligi, yargi
makamlarinin gayreti ve degerlendirmesinin bir sonucu olarak gérmektedir. Ayrica yazar
delilin  kullanilabilmesinin, ulasilabilir olmasindan bagimsiz oldugunu da
belirtmektedir.'>> Bununla birlikte biz bu goriise katilmamakta olup, CMK
217.maddesinde de belirtildigi lizere durugmaya getirilemeyen, tartisilmayan delillerin
hiikme esas alinmasinin imkani olmadigimi diisiiniiyoruz. Bu baglamda kanaatimizce,
kanunun acik hiikmiiniin de bir yansimasi olarak biz erisilebilirlik 6zelliginin delillerin

ozellikleri arasinda kabul edilmesi gerektigini diistinmekteyiz.

Elde edilmeyen ve erisilmeyen bir delilin, durusmada tartisiimast miimkiin
olmayacagi i¢in buna dayanilarak hiikiim kurulmas1 da adil yargilanma hakkina aykirilik
olusturabilecektir. Ayrica elde edilmeyen, erisilmeyen bir delilin olayr temsil edici
niteligi tam olarak bilinemeyecegi gibi, olay1 temsil edicilik 6zelligi bilinse dahi bu
ozelliginden faydalanilamayacaktir. Ancak sorusturma asamasinda ulasilip da delil olarak
kabul edilen ve fakat zorlayici nedenlerle kovusturma asamasinda durusmaya getirilip

)154 Delillerin

incelenemeyen delillerin bu 6zelligi yok sayllmamaktadir. (CMK m. 211
diger ozelliklere sahip olup olmadiginin degerlendirilmesi her seyden dnce delilin elde
edilmesi ile miimkiindiir. Bu nedenle elde edilemeyen, ulasilamayan bir delilin olay:

temsil kabiliyetinden veya ispat yeteneginden bahsedilemeyecegi belirtilmektedir.!>>

1.2.3. Delillerin toplanmasi

‘Delil olmaksizin mahkimiyet olmaz.’ ilkesi, ispat hukukunun temelini olusturan
ilkelerden biri olarak kabul edilmektedir. Bunun en biiyiik sebebi ise deliller olmaksizin
maddi ger¢gege ulasilmasinin miimkiin olmamasidir. Clinkli gegmiste yasanan bir olayin
ispatinin varsayimla, tahminle yapilmasi miimkiin degildir. Bu nedenle siiphenin
giderilmesi ancak somut varlig1 bulunan ve elde edilen delillerle miimkiin olabilecektir.

Yargitay Ceza Genel Kurulu’nun vermis oldugu birgok kararda da ifade edildigi iizere'®

153 Unver/ Hakeri; s.582.
154 Afandak; s.26.
155 Kaynakgioglu; s.37.

156 Yargitay, CGK; E. 2011/10-64, K. 2011/69, T. 26.4.2011; Yargitay, CGK; E. 2009/11-214, K. 2010/23,
T. 16.2.2010, UY AP, Erisim Tarihi:15.06.2023.
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ceza yargilamasinin evrensel ilkelerinden biri olan “in dubio pro reo” bir diger deyisle
“stipheden samik yararlanir” ilkesi geregince, sanigim bir sugtan dolay1
cezalandirilabilmesinin temel kosulu, sucun tam bir kanaate varilarak ispat edilmesine
baglidir. Boyle bir kanaat s6z konusu olmadan mahk{imiyet karar1 verilmesi miimkiin
degildir. Ciinkii hakimin verecegi karar sorusturma asamasi basta olmak iizere yargilama
siirecinin genelinde toplanan delillere dayandirilarak kesin ve agik bir kanaate
dayanmalidir. Her seyin delil olarak kabul edilmesi serbestligini ve delillerin
degerlendirilmesi serbestligini ifade eden delil serbestligi ilkesi de bunu tamamlayici bir
nitelik tagimaktadir. Ancak bu serbestlikler hakimin keyfi hareket edebilecegi anlamina

gelmemektedir. '’

Delil toplanma siireci, CMK m.160 geregi sugun ihbar veya baska bir surette
dgrenilmesiyle baslamaktadir.'>® Ciinkii sugun dgrenilmesi ile delillerin de toplanmasi ve
elde edilmesi siireci baslayacak ve bu siire¢ sorusturmanin en Onemli adimini
olusturacaktir. Yeni Ceza Muhakemesi Kanunu, delillerin miimkiinse sorusturma
evresinde toplanip tamamlanmasini esas almaktadir. Bu evrede olay1 temsil edici nitelikte
ve ispat degeri bakimindan 6nem arz eden deliller toplanarak koruma altina alinmalidar.
Gergekten de maddi gercege ulasabilmek i¢in hayati 6nem arz eden delillerin zaman
geemeden toplanmasi ve korunmasi ¢ok dnemlidir. Ciinkii ispat araci sayilan delillerin
eksiksiz bir sekilde toplanabilmesi ve degerlendirilmesi yargilamanin devami ve hiikkmiin

verilebilmesi igin hayati kabul edilmektedir. '>

Bununla birlikte sorusturma asamasi tamamlandiktan ve hatta iddianame kabul
edildikten sonra da yeni delillerin elde edilmesi miimkiin olabilmektedir. Delillerin
durusmada degerlendirilmesi icin makul siire'® igerisinde sorusturma asamasinda
tamamlanmis olmasi gerekmektedir. Clinkii bu sekilde maddi gergege uygun ve taraflari
onemli Olc¢iide tatmin edebilen hiikiimler verilmis olacagi kabul edilmektedir. Bu

baglamda iddianame kabul edildikten sonra toplanan delillerin degerlendirilmesi ve

157 Y1lmaz, Yesim; s.18.
138 Kose; s.43.
159 Baglar; Ceza Yargilamasinda Elektronik Delil, s.23.

160 Anayasa m.141 ve IHAS m.6/1, makul siirede yargilanma hakkinin temelini olusturmaktadir.
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tartisilmasina gegilecektir. Bu noktada yeni delillerin arastirilmasi ve toplanmasi ise

belirli zorunluluklar s6z konusu oldugunda miimkiin olabilecektir. 6!

Yargitay 9.Ceza Dairesi’nin vermis oldugu 2014 tarihli kararinda bu husus,
“CMK’nmin 170 ve 172. maddelerinde kamu davasinin agilmasi igin ongériilen siiphenin
diizeyi, ceza mahkemesi veya hdkiminin re’sen arastirma yiikiimliliigii, CMK 'nin 177.
maddesinde saniga taninan delillerin toplanmasint isteme hakki, katilan bakimindan
mevcut olan delil ileri siirme imkani, CMK 'min 225/2. maddesi uyarinca, mahkemenin
fiilin nitelendirilmesinde iddialarla bagl olmamasi, Cumhuriyet savcisinin kovusturma
asamasinda da siiren iddia faaliyeti de nazara alindiginda, kamu davasinin ag¢ilmasindan
sonra da yeni delillerin ortaya ¢ikabilecegi ve bu delillerin toplanip ileri siiriilebilecegi

goriilmektedir.” seklinde ifade edilmistir.'

Bir seyin delil sayilmasi ile delil olarak kabul gérmesi farkli seylerdir. Her ispat
aract bir delil olmakla birlikte hepsi delil olarak muhakemeye esas alinmazlar.
Kanunumuz her ne kadar delillerin sorusturma asamasinda toplanmasini esas kabul
etmisse de bir yargilamanin her asamasinda delillerin toplanmasi miimkiindiir. Bununla
birlikte iddia agamasi olan sorusturma asamasi, maddi gergege erigilmesi icin stiphelinin
lehine ve aleyhine olan tiim delilleri kapsayacaktir. Bu kabuliin en biiyiik sebebi ise olayin
sicagl sicagina ele alinmasini ve eksiksiz bir sorusturma yapilmasini saglamak olarak
ifade edilmektedir.'®® Bununla birlikte sorusturma asamas1 sadece delillerin toplandig
asama degildir. Cumhuriyet savcisinin, kamu davasinin acilip agilmayacagi hususunda
sinirh bir delil degerlendirilmesi yapabilecegi sekilde takdir yetkisine sahip oldugu bir

asama olarak da kabul edilmektedir.'¢*

Tim bunlara ek olarak, zorunlu hallerde kovusturma asamasinda da delil
toplanmasmin miimkiin olmasinin yam sira Unver/Hakeri bunun yalnizca zorunluluk
halinde miimkiin oldugu goriisiine katilmamaktadir. Yazarlara gore ispata katkisi olacak
tiim deliller, biitiin olarak her asamada toplanmali ve degerlendirilebilmelidir.'®> Bu

noktada, Kanun’da mahkemeye agikca bir yetki verilmemis olmakla birlikte re’sen delil

161 Kose; s.44.

162 Yargitay, 9.CD; E.2013/1538, K.2014/2802, T.17.03.2014, UY AP, Erisim Tarihi:18.06.2023.
163 Sahin/ Goktiirk; s.407.

164 Sahin/ Goktiirk; s.408.

165 Unver/ Hakeri; s.580-581.
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aragtirma yetkisinin tanindigimi belirtebiliriz. Hakim veya mahkeme bu kapsamda
durugma sirasinda re’sen tanik dinleyebilecek, bilirkisiye basvurabilecek veya kesif ve
muayene islemleri yaptirabilecektir. (CMK m. 61, 63/1, 69/2, 181/2). Anayasa
mahkemesinin vermis oldugu kararlarda da ceza yargilamasinda mahkemenin yeterli ve
kesin kanaate ulasabilmek i¢in kendisini maddi gergege gotiirecek delilleri aragtirma ve
toplama yetkisi oldugunun kabul edildigini gérmek miimkiindiir. Bu sekilde Anayasa
mahkemesi nezdinde de re’sen arastirma yetkisinin kabul edildigini ifade edebiliriz.'®
Yine delillerin kanuna aykir1 olarak elde edildigi s6z konusu ise CMK 206.maddesi
geregi reddedilebilmesi miimkiin olabilecektir. Ayrica delil ile ispat edilecek olayin

karara bir etkisi s6z konusu degilse ya da istem davayi uzatma amaci disinda bir amag

tasimiyorsa mahkeme tarafindan reddedilebilecektir.'®’

Sonug olarak, ispatin gergeklesmesi i¢in elde edilen deliller ilk asamada ispat
ilkeleri goz Oniinde tutularak bireysel olarak daha sonra ise diger delillerle beraber
degerlendirilecek, degerlendirmeye tabi tutulmayanlar ise agikca sebepleriyle birlikte

kararin gerekcesinde belirtilecektir.'®

1.2.4. Delil cesitleri

Ceza yargilamamizda delillere iligkin bir ayrim veya siniflandirma s6z konusu
olmamakla birlikte Tosun, delilleri belirli bir tasnifle agiklamistir. Tosun’a goére deliller,
“dolayli ve dolaysiz, tarihsel ve elestirisel, kisisel ve nesnel” seklinde ayrilir. Ayrica
“beyan, belge ve belirti delili” olarak da alt baslhiklara ayrilacaktir.'®® Centel ve Zafer ise
dogrudan ve dolayl1 delil ayrimina katilmakla birlikte delillerin beyan, belge ve belirti
olarak da ayrilacagim belirtmistir.!’® Unver/Hakeri, aym sekilde beyan, belge ve belirti
olarak delillerin ayrildigimi belirtirken Sahin/Géktiirk ve Kunter de bu tasnifi kabul
etmistir.!”! Ozen ise dogrudan-dolayl deliller seklinde ayrim yapmis ayrica delillerin asil

delil- yan delil seklinde ayrildigini1 da belirtmistir. Yine yazar delillerin siniflandirmasi

166 K ose; s.45.

167 K ose; s.47.

168 Oztiirk; s.207.

169 Tosun; s. 739-767.

170 Centel/ Zafer; s. 222-223.

7! Unver/ Hakeri; s.583; Sahin/ Goktiirk; s.414-s.440; Kunter/ Yenisey/ Nuhoglu; s.1343.
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basligini ise delil ¢esitleri bagligindan ayr1 bir sekilde ele alarak beyan, belge, belirti ve

ses ve goriintii tespit eden delil seklinde dortlii ayrima tabi tutmustur.'”?

Ceza yargilamasinda delillere iligskin konu, igerik, kaynak niteliginde farkli farkli
siniflandirmalar yapilmaktadir. Bu bakimdan ogretide delillerin siiflandirilmasi
bakimindan farkliliklar bulunmakla beraber uygulamada bu daha da g¢esitlenmektedir.
Ogretinin genel olarak kabul ettigi goriise gore deliller iice ayrilir; beyan, belge ve belirti
delili. Beyan deliline baktigimizda, siipheli sanik beyani, tanik beyani ve diger kisilerin
beyani seklinde ayrildigini belirtmek miimkiindiir. Belge delilinin ise yazil1 belgeler, sekil
tespit eden belgeler ve ses tespit eden belgeler olarak iice ayrildigin1 ifade edebiliriz.!”

Bununla birlikte belirti delili ise dogal ve yapay belirtiler olmak iizere ikiye ayrilir.!”

Farkli bir siniflandirma ise sahsi ve maddi delil olarak ayrilmasi seklindedir.
Buna gore sahsi delil, beyan delilini ifade etmekte bu anlamda siiphelinin, sanigin, tanik
ve diger kisilerin vermis oldugu beyanlara dayanmaktadir. Maddi delil ise bunun disinda
kalan belge ve belirti delilini, bir diger deyisle nesnelligi olan delilleri ifade etmektedir.
Diger bir siiflandirma ise delillerin elde edilis sekline gére dogrudan dogruya ve dolayli
deliller olarak ikiye ayrildigini belirtir. Bu ayrima gore dogrudan dogruya deliller, s6z
konusu olayla veya konu ile ilgili, dogrudan erisilebilen ve dogrudan ispata yarayan
deliller olarak agiklanabilir. Unver/Hakeri, beyan delillerini sanik ve tanik beyani olarak

ikiye ayirmaktadir. !7°

Olaymm gerceklestigini goren tanigin vermis oldugu beyan s6z konusu sekliyle
dogrudan dogruya delil olarak kabul edilecektir. Bu anlamda belge veya beyan
delillerinin dogrudan dogruya delil olarak kabul gordiigii belirtilmektedir. Dolaylh
delillerin ise bunun disinda kalan olay1 bizzat degil, dolayli yonden ispata yarayan, farkl
delillerle biitiin olarak degerlendirildiginde konuyu ispat edebilen deliller oldugu ifade
edilmektedir. Yine belirti delillerinin de bu kapsamda kaldig1 belirtilmekte ve ayrica bu
delilleri ‘yan delil’ olarak ifade eden goriisler de bulunmaktadir. Bunlar ise olay:1 tek

basina ispatlayamayan ve ispatin gerceklesebilmesi ve sliphenin sona erdirilebilmesi i¢in

172 Ozen; 5.289.

173 Unver/ Hakeri; s.597; Sahin/ Goktiirk; s.413; Ozen ise bu ayrinmu esas almakla birlikte bunu dortlii bir
ayrim geklinde belirterek “ses ve goriintii tespit eden” delilleri ayr1 bir ana baglikta ele almistir, Ozen; s.289;
Bozdag/ Sartusta; s.582-583.

174 Sahin/ Goktiirk; s.413.
175 Unver/ Hakeri; s.583; Sahin/ Goktiirk; s.413.
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baska delillerle desteklenmesi gereken nitelikte delillerdir. Ornegin, olay yerinde elde
edilen bir parmak izi bu sekilde yorumlanabilecektir. Bununla birlikte Sahin/Géktiirk’e
gore “bilimsel delil” olarak da ifade edilen belirti delilleri, giiniimiiz ceza yargilamasinda
“delilden saniga gidilmesi” ilkesi geregi daha dnemli bir konuma geldigi ve ayrica beyan

deliline gore bu delillerin giivenilirliginin daha yiiksek oldugu kabul edilmektedir.!”®

Bununla birlikte olayda var olan tek delilin olay1 goren bir kisinin tanikligina
dayanmasi durumunda mutlaka o tanigin durusmaya getirilerek dinlenmesi ve bu sekilde
hiikiim kurulmasi gerekmektedir. Aksi halde kurulan hiikmiin hukuka aykiri nitelikte
olacag: belirtilmektedir. Yargitay’in kabuliine gére de bu durum, sorusturmanin etkin
nitelikte olmadig1 ve sucun ispatina etkisi mutlak olan delillerin toplanmadig: seklinde

ifade etmektedir.'”’

Tiim bunlardan farkl olarak, delil serbestisinin varlig1 kabul edildiginde delillere
iliskin siniflandirmanin da anlaminin azalacagi belirtilmektedir. Cilinkii bu ilke esas
alindiginda, smiflandirmanin veya delilin tasnifinin ne oldugundan ziyade ispat
bakimindan énemi 6n planda tutulacaktir. Bunun bir sonucu olarak da ispat kabiliyeti
olan ve belirli 6zellikleri tagiyan her sey delil olarak yargilamada kullanilacak ve hakim
tarafindan serbestce takdir edilecektir.!’”® Daha sonraki béliimde ele alinacak olan
elektronik delillerin ceza yargilamasinda yerini bulmasi ve degerlendirmeye alinmasi
gerekliligini savunan goriisler de bu ilkenin bir sonucu olarak bu kabule gitmektedir.
Bununla birlikte 6gretide yer alan ayrimlar ve siniflandirmalart g6z 6niinde bulundurarak,
konumuzun ¢okta disina ¢ikmamak adina delillerin tasnifini genel kabul goren sekliyle
beyan, belge ve belirti delilleri seklinde {i¢lii bir ayrima tabi tutarak incelemeyi dogru
bulmaktayiz. Buna ek olarak diger boliimlerde detayli incelenmekle birlikte konu
biitlinliigiinii yakalayabilmek adina bu delil tiirlerinin incelenmesinin akabinde elektronik

verilerin de delil tiirleri igerisinde nerede bulundugunu ifade etmeye galisacagiz.'”

176 Sahin/ Goktiirk; s.413-414.

177 Yargitay, 4. CD; E. 2006/10156, K. 2008/14600, T. 25.6.2008, UYAP, Erisim Tarihi:08.06.2023;
Bozdag/ Sartusta; s.581.

178 Goksoy; s.64-65.

179 Calismamizda delil gesitleri {i¢ baslik altinda, Kunter/ Yenisey/ Nuhoglu’nun benimsedigi sekilde beyan,
belge ve belirti delilleri ayrimi kabul edilerek incelenecektir.
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1.2.4.1.Beyan delili
1.2.4.1.1. Siipheli sanik beyan1

CMK m.2’de yer alan tanmimlamaya gore ‘“slipheli” kavrami, ‘“sorusturma
evresinde su¢ siiphesi altinda bulunan kisiyi” ifade ederken; “sanik” kavrami ise ayni
maddede gecen ibaresiyle “kovusturmanin baslamasindan itibaren hiikmiin
kesinlesmesine kadar, su¢ siiphesi altinda bulunan kisiyi” ifade etmektedir.'s
Yargilamada verilecek hiikmiin esas muhatabi, su¢ siiphesi altinda olan silipheli veya
saniktir.'®! Bu nedenle siipheli veya samigin yapmis oldugu agiklamalarin olayla birebir
ilgisi olan kisilerin yapmis oldugu aciklama niteliginde oldugundan “dogrudan dogruya
delil” seklinde yorumlanacagi ve yargilamanin en dnemli delili olarak kabul edilecegi
belirtilmektedir.'®? Sorusturma asamasinda siiphelinin vermis oldugu beyan, sorusturma
evresi acisindan delil olarak kabul edilir. Fakat bu sekliyle kovusturma asamasinda
tekrardan kisinin dinlenmesi gerekecektir. Dinlenilemedigi takdirde sorusturmada elde
edilen beyanmin yazili olarak okunmasi durumunda artik ‘beyan delili’ olarak degil,

‘belge delili’ olarak kabul edilecegi belirtilmektedir.'®?

Stipheliin vermis oldugu beyanlarin yer aldig1 tutanaklarin okunmasi, belge delili
olarak yorumlanmakla birlikte kovusturma agamasinda verilmis olan beyanlar her zaman
beyan delili olarak kabul edilecektir. Ciinkii kovusturma asamasindan sonra gelen hiikiim
asamasinda beyan deliliyle birebir temas etmis olan hakimin, vermis olacag: kararda bu
beyanlar yer alacaktir. Bu nedenle Sahin/Goktiirk’e gbre beyan delilinden
bahsedildiginde bunun “sanmigin” yargilama sirasinda yapmis oldugu aciklamalar olarak
yorumlanmasi gerektigi belirtilmistir. Stiphelinin vermis oldugu beyanlar da sorusturma
asamast kapsaminda beyan delili olarak degerlendirilecektir. Fakat kovusturma
asamasina gectiginde artik bunlar belge delili olarak degerlendirilmeye alinacaktir.

Bununla birlikte giivenilirlik agisindan kovusturmada degil, sorusturmada olaymn hemen

180 Ceza Muhakemesi Kanunu, https://www.mevzuat.gov.tr/mevzuatmetin/1.5.5271.pdf (Erisim tarihi:
02.06.2023)

181 CMK 2/1-a fikrasinda siipheli ve sanik ayr1 ayr1 tanimlanmigtr.
182 Gokgen/ Balcy/ Alsahin/ Cakar; 5.286; Sahin/ Goktiirk; s.414.
183 Ozen; 5.291.
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ardindan elde edilmis olan bir beyan, durugsma sirasinda verilen beyanlardan daha

giivenilir daha gergekci yorumlanacag: kabul edilmektedir.'84

Bu baglamda sanigin vermis oldugu beyanlar, ispat bakimindan énemli bir role
sahiptir. Cilinkii olayin birebir tanigi konumunda olan samigin verdigi ifade, ikrar
niteliginde de olabilir. Kanun’da silipheli/sanik beyani, sorgu ve ifade alma asamalari
bakimindan ayrilmaktadir. Bu islemler sorusturma veya kovusturma asamasinda gorevli
olan kisilerin siipheli veya saniga soru sorarak aldiklari beyanlardir. “Bilgi alma”
durumunda ise bunlardan farkli olarak, sik1 usul kurallarina tabi olmaksizin kollugun bazi
kisilerden almis oldugu veri veya bilgiler ifade edilir.'®® Bir diger deyisle, ifade alma veya
sorguya iliskin gerekli olan usuller burada uygulanmayacak olup, polisin olay1 gorerek

kisiyi yakaladigi an aldig1 bilgiler bu kapsamda degerlendirilecektir.

Stipheli konumundaki kisinin sorusturma sirasinda Cumhuriyet savcist veya
kolluk tarafindan alinan beyan1 “ifade alma” seklinde tanimlanir. Bu ikisi arasindaki en
biiyiikk farkliliklardan bir1 ise CMK'da kollugun re’sen ifade alma yetkisinin
tanimlanmamis olmasi olarak belirtilmektedir. Bu kapsamda ancak savci tarafindan
talimat verilmesi durumunda kolluk ifade alabilecektir. Bununla birlikte, diger bir
farklilik ise CMK m.148/5’te yer alan durumdur. Buna goére ayn1 olaya iliskin ikinci kez

ifade alma durumu s6z konusu oldugunda bu ifade mutlaka savci tarafindan alinacaktir.'%

Geg¢miste yapilan yargilamalarda en 6nemli delil olarak kabul edilen ikrar, bugiin
stiphe ile yaklasilan, titiz bir inceleme ve degerlendirme gerektiren bir durum olarak kabul
edilmektedir. Bu durum ise giiniimiiz hukukunda saniga taninmis olan susma hakki ve
maddi gercegin arastirilmasi ilkesinin bir sonucudur.'®” Bununla birlikte ikrar kavrami,
slipheli veya sanigin kendilerine isnat edilen olayin bir kismin1 veya tamamini tek basina
veya bir bagkasiyla birlikte gerceklestirdigini ifade etmesi olarak tanimlanmaktadir. Bir
diger deyisle maddi olaya iliskin kismen veya tamamen bir kabullenme s6z konusu olma
durumudur. Unver/Hakeri’ye gore ikrar, bir delil elde etme yontemi degil bir delildir. Bu
nedenle de sorusturma veya kovusturma asamasinda kullanilabilir ve tek bagina delil

olarak hiikme esas alinmasi miimkiindiir. Ciinkii delil serbestisi ilkesi geregi belirli

184 Sahin/ Goktiirk; s.415.

185 Unver/ Hakeri; s.583; Oztiirk, s.207.

186 Ozen; 5.292-293.

187 Oztiirk; 5.208; Gokgen/ Balcl/ Alsahin/ Cakar; s.286.
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Ozellikleri tasiyan, hukuka uygun elde edilmis her delil, ispat bakimindan
degerlendirilmeye alinmaktadir. Ispat giicii bakimindan deliller arasinda herhangi bir
hiyerarsi s6z konusu degildir. Bu nedenlerden kaynakli olarak da dosyada var olan bir
ikrar olmasi durumunda hakim, diger delillerle birlikte ikrar1 ele alacak ve ispat
bakimindan bir degerlendirme yaparak karar verebilecektir. Bununla birlikte Yargitay
ise soyut ikrar1 kabul etmemekte ve ikrar konusunda son derece tereddiitlii
yaklasmaktadir.'®® Bu anlamda tevilli ikrar, Yargitay tarafindan reddedilmekte ve ayrica
ikrarin ispat noktasinda kabul edilebilmesi ve degerlendirilebilmesi i¢in 6ncelikli olarak
Ozgiir bir irade ile verilmis oldugunun ortaya konulmasi gerektigi kabul edilmektedir. Bu
baglamda diger delillerle desteklenmeyen soyut bir beyandan ibaret olan bir ikrarin
mahk{imiyet noktasinda dayanak olarak kabul edilmeyecegi belirtilmektedir.'%® Dosyaya
ve maddi olaya uymayan, hayatin olagan akisina ters diisen bir ikrarin hiikkme esas
alinmasinin miimkiin gérmeyecegi belirtilmektedir.'”® Ozen ise hukuka uygun sekilde
almmig ikrarin beyan delili olarak kabul edilecegini ifade etmektedir. Fakat bununla

birlikte delil ilkeleri g6z onilinde tutuldugunda bunun hakimi baglamayacagini ve

188 «“K endisinde herhangi bir uyusturucu madde ele gegirilemeyen ve uyusturucu madde kullandig: teknik
yontemlerle de belirlenmeyen sanigin soyut ikrari ve .., ...’in kolluktaki soyut beyanlar1 disinda, dosya
kapsamu itibariyle atili sucu igledigine iliskin mahkumiyetine yetecek, kusku siirlarint asan kesin delil
bulunmadig1 gézetilmeden sanik hakkinda mahkumiyet karari verilmesi, Kanuna aykiri, sanigin temyiz
itirazlart bu nedenle yerinde gorilmiis oldugundan, hiikkmiin bozulmasma..” (Yargitay, 20.CD;
E.2019/5165, K.2020/27, UYAP, Erisim Tarihi:08.06.2023.) “ikrar; aleyhe hukuksal sonu¢ doguran bir
olay1 dogrulayan sanigin kabullenmesidir. Tkrar, tek basina kesin kanit kabul edilemez. Ciinkii bir kimsenin
cesitli nedenlerle ikrarda bulunmasi olanaklidir. Yargi¢ dniinde yapilan ikrarin dahi baglayici olabilmesi
i¢cin baska yan kanitlarla dogrulanmasi gerekir. Tkrarim geri alan san1gin dnceki soyut ikrarina dayanilarak
higbir zaman mahkumiyet karar1 verilemez. Tkrar olunan olay yargi¢ 6niinde yapilip, geri alinmayip yan
delillerle desteklendiginde degerlidir. Baska bir ifade ile kanitla dogrulanan ikrar degerlidir. Soyut ikrar tek
basina yeterli olamaz.” (Yargitay, 6.CD; E.2015/1932, K.2018/1069, UY AP, Erisim Tarihi:08.06.2023.),
benzeri kararlar i¢in bkz; Yargitay,10. CD; 15.02.2010, 834/3241; Yargitay, 2.CD; E.2019/2797,
K.2019/4653; Yargitay, 20. CD; E.2015/4122, K.2016/772; Yargitay, 20.CD; E.2018/3628, K.2018/2673;
Yargitay, 10.CD; E.2020/6483, K.2020/4956, UY AP, Erisim Tarihi:08.06.2023.

189 “Olusa, dosya igerigine, temyize konu olmayan sug ortaginin ikrari ile sanigin tevilli olarak sugunu ikrar
ettigi savunmasi goz oniine alindiginda, sanigin iizerine atili sugu islediginin sabit olmasi karsisinda, anilan
suctan mahkumiyeti yerine delillerin takdirinde hataya diisiilerek yazili sekilde yerinde olmayan gerekge
ile sanik hakkinda beraat karar1 verilmesi, Bozmay1 gerektirmis...”(Yargitay, 13.CD: E.2016/3764,
K.2017/9600, UYAP, Erigsim Tarihi:08.06.2023); “Samgin 17/07/2014 tarihli parmak izi raporu, sanigmn
dolayli ikrar1 dikkate alindiginda, sanigin miistekinin evinin bahgesine girerek tevilli ikrarda bulundugu
anlagilmakla TCK’nin 142/1-b, 116/1, 151/1. maddelerinden mahkumiyeti yerine, yeterli olmayan gerekge
ile yazili sekilde beraat karari verilmesi, Bozmay1 gerektirmis...” (Yargitay, 13.CD: E.2019/7291,
K.2019/18310). Oztiirk; s.208; Gokgen/ Balc1/ Alsahin/ Cakir; 5.286.

190 Unver/ Hakeri; s.590-593.
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mahkimiyete tek basina esasa alinamayacagini da belirtmektedir. Ayrica uzlagsma ve

etkin pismanlik durumlarmin da ikrarm bir tiirii oldugunu eklemektedir.!*!

Fakat Yargitay’in yerlesik igtihatlarinin yani sira uygulamada, ilk derece
mahkemelerinin tevilli ikrara dayali mahkimiyet karar1 verebildigi goriilmekte ve bu
durum &greti tarafindan da elestirilmektedir.'®> Bu baglamda, degerlendirilmeye alinmasi
noktasinda sanigin yapmis oldugu ikrar1 hangi asamada yaptigi, sonucunun ne olacagina
dair bilgisinin olup olmadig1, 6zgiir bir iradeyle gerceklesmis bir agiklama olup olmadigi,
ikrarin hayatin olagan akigma uygun yapilmis olup olmadigi gibi hususlarin tek tek
arastirtlip bu ozelliklere sahip olmast durumunda degerlendirmeye alinmasi gerektigi

belirtilmektedir.'*?

1.2.4.1.2.Tanik beyan1

Gergeklesen bir olaya iliskin bes duyu organiyla 6grendigi seyleri hakim veya
savciya anlatan kisilere “tanik” denir. Konuya iligkin algilama ve aktarabilme yetenegine
sahip olan herkesin tamkligi miimkiindiir.'** Bu baglamda kisinin ¢ocuk olmasi, akil
hastas1 olmasi veya taraflardan biriyle bir yakinlik iligkisinin bulunmasi herhangi bir
sekilde tanikliga engel olusturmamaktadir.!”® Ayrica tanigin vermis oldugu ifadeyi ne
zaman ne sekilde 6grenmis oldugu, sivil ya da kamu gorevlisi olup olmadigi da 6nemli
degildir.'"”® Bununla birlikte taniklar, yalnizca sahit oldugu olaya iliskin bilgi aktarimi
yapabilmektedir. Bir diger deyisle hukuksal olarak ya da sonug ¢ikarma niteligindeki bir

bilgi aktarimi s6z konusu olmayacaktir. Yine tanik, kendi goriisiinii anlatmaksizin sadece

191 Ozen; 5.299-300.

192 Oztiirk; s.209; Tevilli ikrar bir diger ifadesiyle tevil yoluyla ikrar; samk veya siiphelinin kendisi
hakkinda yapilan suglamayr dolayli sekilde kabul etmesi olarak ifade edilmektedir.
(https://barandogan.av.tr/blog/ceza-hukuku/sucu-ikrar-etme-nedir-cmk.html, Erisim Tarihi:28.06.2023)
Yargitay, 3.CD; K.2020/7927; Yargitay, 4.CD; K.2020/15190, UYAP, Erisim Tarihi:12.07.2023.

193 Gokgen/ Balcl/ Alsahin/ Cakir; s.286.

194 Kanuna gore ¢ocuklar, akil hastalar1 veya taraflarin yakinlari, vatandas veya yabanci ayrimi olmaksizin
herkes tanik olarak dinlenebilir. (Madde 45).

195 Gokeen/ Balcl/ Alsahin/ Cakir; s.293; Sahin/ Goktiirk; s.415; Unver/ Hakeri; s.594; Alman Federal
Mahkemesi’nin 4 yagindaki bir ¢gocugun beyaninin tek basina delil olarak degerlendirilmeyecegini iligkin,
Oztiirk; s.209.

19 Kamu gorevlisi olarak kabul edilen atanmus bir gizli sorusturmaci tanik olarak dinlenebilmektedir,
Oztiirk; s.209; Gokgen/ Baler/ Alsahin/ Cakir; 5.293.
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tanik oldugu olay1 aktarabilecektir. Bu baglamda tanigin gordiigli, duydugu, bilgisi
disindaki tahminleri, hisleri veya sahsi goriisleri taniklik olarak kabul edilmeyecektir. !

Tanigin kendisi degil yapmis oldugu agiklamalar, delil olarak kabul edilmektedir.
Bu noktada asil olan, tanigin sozlii agiklamalar1 iken bunun “beyan” niteliginde olup
olmadiginin degerlendirmesini yetkili makam yapacaktir.!*® Bununla birlikte kimi zaman
tanigin yazili bir sekilde vermis oldugu beyanlar da dikkate alinabilecektir. Tanik olayin
tarafi degildir. Bu nedenle siipheli ve sanik olanlar ya da yargilama sonucunda hakkinda
hiikiim verilecek olan kisilerin tanik olarak dinlenilemeyecegi kabul edilmektedir.
Tanigin bilgisi ve gorgiisii bizzat kendisine dayanabilecegi gibi bagka kisilerden olayin
duyulmasi seklinde de olabilir. Bu noktada ise “dolayli” bir taniklik s6z konusu olacag:

ifade edilmektedir.'’

‘Dogrudan dogruyalik ilkesi’ geregince beyan delillerinin mutlaka durusmada
elde edilmesi gerekmektedir. Ciinkii vasitasizlik ilkesi seklinde de belirtilen bu ilke,
yargilama makaminin elde edilen delillerle araya herhangi bir vasita girmeksizin bag
kurabilmesi anlamini tasimaktadir. Bu durum ise hakim veya mahkemenin, delil eger
tanik beyaniysa dinlemesi, yazili bir tutanak ise okumasi, bir esya veya goriintii
seklindeyse ona dokunup onu izlemesini gerekli kilmaktadir.?® Yine bu ilkeye drnek ise
olaya iliskin tek delilin tanik ifadesi olmast durumunda hiikiim verilebilmesi i¢in s6z
konusu tanigin durusmaya getirilerek dinlenilmesi gerekliligi verilebilecektir. Bunun aksi
durum ise hukuka aykirilik teskil edecektir. Fakat baz1 durumlarda sorusturma evresinde

ulasilan bir delile kovusturma evresinde ulasilmamis olabilir. Bu beyan delilleri

197 Gokgen/ Balcl/ Alsahin/ Cakar; 5.295; Oztiirk; s.211; Tamkliktan ¢ekinme hakki ve tani§m ¢agrilmasi
usulii hakkinda detayli bilgi i¢in bkz. s.211- 230.

198 Feyzioglu, tanikligin mutlaka beyanda bulunularak yapilacagimm, yazili bir sekilde tamiklik
yapilamayacagini belirtmektedir. Feyzioglu; Ceza Muhakemesi Hukukunda Taniklik, s.401.

199 Bunlara ek olarak daha dnceden yalan tanikliktan hiikiim almus kisilerin de tanik olabilmesi miimkiindiir.
Gokeen/ Balcl/ Alsahin/ Cakir; s.293; Sahin/ Goktiirk; s.416; Burada 6nemli olan husus, tanigin 6nceden
mahkumiyeti bulunan sugunun tiirii ve bu durumun yargilama konusuyla olan ilgisidir. Buna 6rnek vermek
gerekirse, hirsizlik sugundan yargilanan ve mahkum edilen bir kimsenin kasten adam 6ldiirme sugundan
dolay1 bir bagkas1 hakkinda gergeklestirilen yargilamada taniklik etmesine engel bir durum s6z konusu
degildir. Modern ceza yargilamasinda taniklik hususunda 6nemli olan, tanig1in kisiligi degil sdylediklerinin
delil degeri tasiyp tasimadigi ve bu sekilde maddi gercege ulagsmaya fayda saglayip saglamadiginin
tespitidir. Bu nedenle yalan taniklik, su¢ uydurma veya iftira gibi fiillerden dolayr mahkumiyeti bulunan
bir kimsenin beyanina itibar edilip edilmeyecegi ayrintili bir degerlendirmeyle ele aliip bir karara
varilmalidir. Canpolat, Can; “Ceza Muhakemesi Hukukunda Tanik Beyaninin itibari Degerine iliskin Bazi
Ozel Durumlar”. Ankara Haci Bayram Veli Universitesi Hukuk Fakiiltesi Dergisi, 25(2),2021, s.535-5.548.

200 CMK ’da bu ilkeye iliskin belirli maddelerde diizenlemelere yer verilmistir, bkz; m.188/1, 190/1, 217/1;
Ozen; s.112.
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noktasinda siklikla karsilagilan bir durum olmakla birlikte CMK 210.maddesi ve devami
hiikiimlerde buna istisna getirilmistir. Buna gore olaya iligkin tek delil, bir tanik
aciklamasina dayaniyorsa bu tanigin durusmada dinlenilmesi zorunlu tutulmaktadir.
Fakat tan1gin 6lmiis olmasi, akil hastasi olmasi gibi nedenlerle dinlenememesi s6z konusu
ise bu durumda sorusturmada elde edilmis olan beyani tekrar okunmakla yetinilecek ve

belge delili seklinde degerlendirilmeye alinacaktir.2"!

Stipheli veya saniktan farkli olarak, tanigin beyanda bulunma ve dogruyu sdyleme
zorunlulugu vardir. Ciinkii taniklar olayin taraflar1 konumunda degillerdir. Bu nedenle
dogruyu sdyleme noktasinda zorlayici tedbirler de uygulanabilmektedir. Bazen tanik,
bilgisini dolayli olarak edinmis olabilir. Yaygin kullanilan tabiriyle “gorgii tanig1”” olmasi
durumunda tanik, bilgiyi dogrudan 6grenmistir. Fakat olay hakkinda dogrudan bilgisi
olan bir taniga ulagilamamasi durumunda ise ondan bilgi almis kisi dolayli taniklik
yapabilecektir.?%?

Dolayl taniklik, yargilamaya konu olan olayla ilgili dogrudan bilgisi olmayip,
tictincii kisi tarafindan kendisine aktarilan bilgi kadar bilgisi bulunan ve bu sekilde olaya
taniklik eden kisilerin beyan ve tanikligini ifade eder. Bu kisilerin yapmis oldugu taniklik
sonucu elde edilen beyanlara itibar edilip edilmeyecegi hususu, dncelikle vermis oldugu
beyanlarin kendi igerisinde veya diger taraflarin vermis oldugu beyanlarla celiskili olup
olmadig1 g6z Oniinde bulundurularak degerlendirilecektir. Ayrica hakim veya
mahkemenin tecriibesine gore diger deliller bakimindan 6neminin ve degerinin

belirlenerek bir sonuca ulasilmasi da gerekmektedir.?%?

Tiim bunlardan farkli olarak taniklarin tanikligi da miimkiindiir. Tanik, edindigi
bilgiyi dogrudan dogruya 6grenebilecegi gibi dolayli yoldan da 6grenebilecektir. Buna
gore kisi, tanikligini olaya tanik olan bir baska kisiye dayandirmaktadir. Feyzioglu’'na
gore her durumda dolayli tanikligin dogrudan tanikliga bir {istiinliigli s6z konusu
olmayacaktir. Burada her somut olay ag¢isindan bir degerlendirme yapilarak ve diger delil
araglar1 g6z 6niinde bulundurularak sonuca varilmasi gerekmektedir. Bu kisi bazen kolluk
gorevlisi bazen de uyusmazligin makam olarak tarafi olan miidafi, savct veya hakim

olabilecektir. Uygulamamizda dolayli tanikliga iliskin 6rnek olarak, adli kollugun beyani

201 Gokgen/ Balcl/ Alsahin/ Cakar; 5.285; Unver/ Hakeri; 5.595; Boga; s.20.
202 Sahin/ Goktiirk; s.417.
203 Canpolat; s.547.
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da gosterilmektedir. Bu kisiler, yargilama asamasinda “tutanak tanmi@1” olarak
dinlenmekte olup, verdigi beyanlarint hukuka uygun oldugu ve igerigi itibariyle olayla
iliskisi bulundugu olciide itibari deger kazanmaktadir.’** Bu durumda tanikligin
istiinliigii geregi, bu kisilerin kendi gorevlerini degil, olaya iliskin taniklig1 yapmalari
zorunludur. Fakat bundan farkli olarak miidahil i¢in sugtan zarar goren kisi konumunda
olmasindan dolayi, kanunun kendisine tanidigi haklari kullanmasi durumunda bu
zorunluluga tabi olmayacagi kabul edilmekte olup beyaninin miidahil olarak alinmasi
diizenlenmistir.? Bunun disinda gizli bir sekilde bilgi alma gorevi olan bir kamu

gorevlisi de taniklarin tamkligini yaparak dolayli tanik olarak dinlenebilecektir.?%

Tanmigin vermis oldugu ifadenin degerinin, olayla kurulabilen iligkisi 6l¢iisiinde
degerlendirilecegi belirtilmektedir. Bu noktada, dogrudan bir taniklik s6z konusu olmasi
durumunda dolayli tanikliktan daha istiin bir ispat kabiliyeti giindeme gelmesi s6z
konusu olabilecektir. Bu nedenle taniklarin beyani ve agiklamalari konusunda baska
delillerle desteklenebilir olmasinin, beyanin giivenilirligini arttiracagi, dolayli taniklikta

ise bu hususun daha da én planda olacag: kabul edilmektedir.?"’

Bunlara ek olarak, uygulamada kimi zaman taniklarin yalan veya yanlis bilgi
verdigi de goriilebilmektedir. Buna gore kast olmaksizin yanlis olan beyanlarinda, yalana
dayali bir sdylemden ziyade gercegin oldugundan farkli veya eksik bir sekilde
algilanmas1 veya hatali bir bilgi akisi durumu s6z konusu olacagi belirtilmektedir. Bu
baglamda kisinin algilama bi¢imi, kendi igerisinde yer alan duygu veya 6grenim durumu
veya bunu aktarma bigimi ile birebir ilgili bir durumdur.?*® Bununla birlikte herhangi bir
kast s6z konusu olmasa da tanik beyani i¢in yiizde yiiz dogru nitelikli bir bilgi edinmenin
miimkiin olmayacagi kabul edilmektedir. Ciinkii Feyzioglu’na goére kusur, tanmigin
beyaninda mutlak surette vardir. Bu nedenle de yargilama makaminin tanik beyanina
iliskin karsilastig1 en biiyiik zorluklardan biri beyanda yer alan yanliglar1 ve dogrular

ayiklayabilmektir.?” Yalan tamklikta ise tamgm gergekle uyusmayan ve kasti bir sekilde

204 Canpolat; s.549.

205 Feyzioglu; Ceza Muhakemesi Hukukunda Taniklik, s.400-401.
206 Sahin/ Goktiirk; s.417.

207 Sahin/ Goktiirk; s.418.

208 Feyzioglu; Ceza Muhakemesi Hukukunda Tamklik, s.394-395.
209 Feyzioglu; Ceza Muhakemesi Hukukunda Tamiklik, s.390.
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sOyledigi bir yalan durumu bulunmaktadir. Bu noktada tamigin verdigi ifade, diger
taniklarin ifadesi ile karsilastirilacak, bir ¢eligki varsa bu ¢eliskinin giderilmesine yonelik
sorular sorulacaktir.?!® Kasta dayali bir sekilde vermis oldugu bir beyan tespit edildiginde
ise TCK m.286’da yer alan “yalan taniklik” sucu olustugu g6z 6niinde bulundurularak

islem yapilacaktir.

Uygulamada tamik ve bilirkisi kavramlarmin karistirilmast  hususuna
deginildiginde ise her seyden once bilirkisiyi taniktan ayiran en 6nemli 6zelligin, ispat
konusu olayin ¢oziimiinde belirli bir uzmanlik, 6zel veya teknik bilgiye sahip olmasi
oldugu belirtilebilir. Ayrica bilirkisinin diger bir 6zelligi hakim, mahkeme veya savci
tarafindan gorevlendirilmesi ve tarafsiz olma zorunlulugudur.?!! Bununla birlikte bilirkisi
olarak atanmasi miimkiin bulunmayan fakat uzmanlig1 veya teknik bilgisi sayesinde olaya
iligkin beyanda bulunup bilgisini durusmada ortaya koyan kimse bilirkisilik statiisiinde
degil taniklik statlisiinde olarak kabul edilmektedir. Ciinkii bu kimsenin, elde etmis
oldugu gozlemlerini bilirkisi sifatiyla degil tanik sifatiyla yaptigi kabul edilmektedir.
Ogretide, “tanik bilirkisi” olarak ifade edilen bu kimseler olaya iliskin gdzlemlerini ve
beyanlarint aktaracagi icin tanik olarak, 6zel bilgisiyle bir degerlendirme ve sonug
cikaracagi i¢in de bilirkisi olarak kabul edilmektedir. Boyle bir durumda ise yargilama
siirecinin her aninda bilirkisi segme ve atama imkani bulundugu halde her asamada

tanikliga basvuru imkani bulunamayacagindan bu kisinin tanik sifatiyla dinlenmesi ve

tanikliga iliskin usul ve kurallara tabi olmas1 gerektigi ifade edilmektedir.?!?

Ayrica kendi uzmanlik alani ile ilgili edinmis oldugu bilgiyi veren kisi de “tanik
bilirkisi” olarak ifade edilmektedir. S6z konusu bu duruma iligkin ise Kanun’da agik bir
diizenleme bulunmamakla birlikte taniklara iligkin diizenlemede yer alan hiikiimlerin bu
kisilere de uygulanacagi kabul edilmektedir. Ornegin, bir doktorun muayene ettigi

hastaya dair vermis oldugu bilgiler tanik bilirkisinin beyani olarak kabul edilecektir.

210 Sahin/ Goktiirk; s.419; Tamgin yiikiimliiliikleri ve yetkileri hakkinda detayli bilgi igin bkz; 5.419-436.

211 Kaymaket, Siileyman; Ceza Muhakemesi Hukukunda Bilirkisilik Marmara Universitesi Sosyal Bilimler
Enstitiisii, Doktora Tezi, Istanbul-2014, s.13.; “CMK’nin 22. maddesinin 1. fikrasinin (h) bendi uyarinca
bir davada tanik sifatiyla dinlenmis olan hakim, bu davada hakim olarak gorev yapamayacag1 gibi, bir
davada tanik olarak dinlenen kisi de ayni davada bilirkisilik yapamayacaktir. Tim bu diizenlemeler
karsisinda, mahkemece 10.02.2004 tarihli durusmada tanik olarak dinlenen ... nin ayni davada bilirkisi
sifatiyla verdigi raporu hilkkme dayanak yapilarak CMK’nin 69. ve 22. maddelerine aykir1 davranilmasi,
bozma sebebidir.” (Yargitay; 2.CD. E.2009/38439, K.2010/1152, T.25.1.2010, UYAP, Erisim
Tarihi:12.07.2023.)

212 Kaymaket, s.19.
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Fakat taniklik ve bilirkisiligin ayni kiside toplanmis oldugu bu gibi durumlarda kiginin
bilirkisi olarak degil tamk olarak dinlenmesi gerekmektedir.?!®> Burada bilirkisinin
reddedilmesinin sebebi olaya tanik olmus olmasi degil, yapilan yargilamada ayn1 olaya
iliskin tanik olarak dinlenilmesi ve beyanmin alinmasidir.?'* Bu durumda da CMK ’nin
62.inci maddesi geregi taniklara iliskin olan hiikiimler bilirkisiler acisindan da

uygulanabilecektir.?!3

CMK 63.maddesinde yer alan diizenleme geregi, hakimin reddi sebepleri
bilirkisiler bakimindan da gecerlidir. Bundan kaynakli olarak hakimin durusmada
taniklik etmesinin ret sebebi sayilmasi hususu, bilirkisinin taniklig1 ret sebebi olarak da
kabul edilmektedir.?'® CMUK m.67/2'ye gore, taniklik bilirkisilige engel olarak kabul
edilmemekteydi. Bir diger deyisle tanik olarak dinlenecek bir kisinin ayn1 davada bilirkisi
olarak gorev yapmasi miimkiindii. Fakat yeni ceza muhakemesi kanununda hem 69/1 hem
de 22.maddelerinde, tanik olacak ve tanik sifatiyla beyanda bulunacak kisinin bilirkisi
olarak oy ve goriis bildirmesine miisaade edilmemektedir. Bu diizenleme ile kanun
koyucunun asil amaciin bilirkisinin tarafsizlifinin saglanabilmesi oldugu ifade
edilmektedir.>!” Bununla birlikte bilirkisinin 6nceden belirlenmis bir kisi olma
zorunlulugu bulunmadigindan, tanik olarak dinlenecek bilirkisinin yerine bir baska
kimsenin de bilirkisi sifatiyla dinlenmesi ve goriislerinin alinmasi miimkiindiir.?!® Bu
baglamda, tanigin yerinin doldurulamayacagi fakat bilirkisinin yerine bir bagka

bilirkisinin atanabilecegi ve goriis bildirebilecegi kabul edilmektedir.!

213 Oztiirk; 5.209; Gokgen/ Balcy/ Alsahin/ Cakar; 5.293.

214 Yilmaz, Zeynep; Ceza Muhakemesi Hukukunda Bilirkisilik, Marmara Universitesi Sosyal Bilimler
Enstitiisti, Yaymlanmamis Yiiksek Lisans Tezi, Istanbul, 2021, s.68.

215 K araburun, Gékhan; Karar Ornekleriyle Yargitay’m Bilirkisilige Bakis1 ve Bilirkisiligin Sorunlar1. Adli
Tip Biilteni, 22(3), 200-207, s.204.

216 Yilmaz, Zeynep; s.68.

217Y okus Seviik, Handan; “Ceza Muhakemesi Hukukunda Bilirkisilik”, Journal of Istanbul University Law
Faculty, 64(1), 49-107.2006, s.74-75.

218 Seviik; s.50.

219 Karaburun; s.204; Gokgen/ Balcl/ Alsahin/ Cakir; s.308; Oztiirk; s.231.Yargitay 2 Ceza Dairesinin
vermis oldugu bir karara gore de “...mahkemece 10.2.2004 tarihli durusmada tanik olarak dinlenen M...
E... S...‘in ayni davada bilirkisi sifatryla verdigi 20.03.20043 tarihli raporu hilkkme dayanak yapilarak TCK
nin 69 ve 22.maddelerine aykir1 davranilmas1” bozma nedeni sayilmis bu baglamda ayni davada taniklik
ve bilirkisiligin ayn1 kiside toplanmasi reddedilmistir...” (Yargitay; 2CD., E.2009/38439, K.2010/1152,
T.25.01.2010, UY AP, Erisim Tarihi:16.07.2023)
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Savcinin yardimceisit konumunda olan kollugun ise olaya iliskin objektif olarak
hem lehe hem de aleyhe delilleri toplamasi1 gerekli olmakla birlikte kollugun yapilan
sorusturmaya iligkin tanik olarak dinlenip dinlenilmeyecegi hususu Ogretide
tartistlmalidir.??® Bu noktada Gokgen/Balci/Alsahin/Cakir, kollugun kovusturma
sirasinda  tanik  olarak  dinlenemeyecegini belirtmektedir. Oztiirk de kollugun
sorusturmada almis oldugu ifadeleri aktarmasi seklinde bir taniklik olmayacagini sadece
bir bilgi alma durumu olacagini belirtmektedir.??! Bununla birlikte uygulamada genel
kan1, kollugun yaptig1 islemler noktasinda tanik olarak dinlenilmesi seklindedir.???
Bununla birlikte kollugun sorusturma kapsami igerisinde olay yerine giderek orada
bulunan kisilerin bilgisine bagvurmast durumu taniklik olarak ifade edilmeyecektir. Bu

durum ise PVSK 15.maddesi geregi “bilgi alma” olarak kabul edilecektir.??’

Tiim bunlara ek olarak, taniklik kamu hukukunun gerektirdigi toplumsal bir 6dev
ve gorev olarak da kabul edilmektedir. Bu anlamda toplumun menfaatinin de bir geregi
olarak da goriildiigiinden herkes taniklik yapmakla yiikiimliidiir.”** Bununla birlikte
Oztiirk’e gore siipheli veya samk, tamk olamaz. Ciinkii bu iki rol birbiriyle
uyusmamaktadir. Sanigin dogruyu soyleme ylkiimliiliigii oldugu kadar tanigin bdyle bir
yiikkiimliligi s6z konusu degildir. Bundan farkli olarak, su¢ ortaklarinin istirak halinde
islenen suclarda birbiri hakkinda tanikligi kabul edilmekte fakat bununla birlikte
tanikligin kendi aleyhine olmasi durumunda sug¢ ortaklarinin da c¢ekilme hakki oldugu
belirtilmektedir. (madde 48)’* Ayrica bu baglamda, siipheli/sanmik disinda sug
ortaklarinin da tanik olarak dinlenebilmesi, yeminsiz olarak dinlenilmesine baglidir. Buna

gdre CMK 50.maddesinde “yemin verilmeyen taniklar’’*?® baslig1 altinda sug ortaklarinin

220 Tanikligin tiim gorevlere tstiinliigii sdz konusu oldugundan miidafi veya vekilin taniklig1 da s6z konusu
olabilecektir. TCK madde 6’ya gore ‘kamu gorevlisi’ sayilan bu kisiler hakim /savcilar gibi
degerlendirilecek, bu noktada taniklik gorevi kendi gorevlerinde once gelecektir. Bununla birlikte bu
kisilerin ¢ekinme hakkinin s6z konusu olabilmesi bakimindan bkz. Oztiirk; s.210; Gokgen/ Balci/ Alsahin/
Cakir; s.294.

221 Gokgen/ Balel/ Alsahin/ Cakir; 5.294; Oztiirk; s.211; Tamkliktan ¢ekinme hakki ve tanigin ¢agrilmasi
usulii hakkinda detayli bilgi i¢in bkz. s.211- 230.

222 Oztiirk; 5.210; Gokgen/ Baley/ Alsahin/ Cakir; 5.294.

223 Gokgen/ Balel/ Alsahin/ Cakar; s.295; PVSK: Polis Vazife ve Selahiyet Kanunu 2559 sayili.
224 Feyzioglu; Ceza Muhakemesi Hukukunda Taniklik, s.400, s.404.

225 Gokeen/ Baler/ Alsahin/ Cakar; s.294; Oztiirk; s.210-211.

226 CMK 50.maddeye gore; “Asagidaki kimseler yeminsiz dinlenir: a) Dinlenme sirasinda onbes yasim
doldurmamis olanlar. b) Ayirt etme giiciine sahip olmamalar1 nedeniyle yeminin niteligi ve 6nemini
kavrayamayanlar. ¢) Sorusturma veya kovusturma konusu suglara istirakten veya bu suglar nedeniyle
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da belirtilmis olmasindan dolayi, bu kisiler ancak yeminsiz sekilde dinlenilirse tanik
olarak kabul edilecek aksi durumda yeminle dinlenildigi takdirde bu durum bozma sebebi

olarak kabul edilmektedir.??’

Mahkemenin alinan tanik beyanlarini degerlendirilmesine bakildiginda ise her
seyden once tamigin kollukta veya savcilikta alinmig beyanini degerlendirirken bu
aciklamalarin hakim teminatinda alinmadigini goz 6niinde bulundurmasi gerekmektedir.
Bunun nedeni tanigin beyaninin tutulan tutanaklarda yer alandan farkli olabilecegi
olgusudur. Hakeza tanigin durusu, ses tonu veya mimikleri de tutanaklardan anlasilan
hususlar degildir.??® Dogrudan dogruyalik ilkesinin bu anlamda bir istisnasinin naip
hakim veya istinabe olunan mahkeme tarafindan alinmig tanik beyani oldugu

belirtilmektedir.?’

Bu nedenlerle tanigin ifadesi mutlaka birebir alinmali ve diger delillerle ve delil
araglartyla karsilastirilarak desteklenmelidir. Yine benzeri bir sekilde sanigin
mahk{imiyeti veya beraati noktasinda tanigin bir menfaatinin olup olmamasi veya tanigin
sanikla arasinda bir dayanigma ve yakinlik durumunun bulunup bulunmamas: da goz
oniinde bulundurulmas: gereken hususlardandir.?*® Ayrica tan1gm sorusturmada almmis
bir beyan1 var ise mahkemede bunun okunmasi, tanigin vermis oldugu son beyanlariyla

karsilastirilmasi ve celigki varsa bunun giderilmesi gereklidir.?’!

sugluyu kayirmaktan ya da sug delillerini yok etme, gizleme veya degistirmekten siipheli, sanik veya
hiikiimli olanlar.”

227 Oztiirk; 5.230. “...Kanun'un 50. maddesinin 1. fikrasinin (c) bendi uyarinca yeminsiz dinlenmesi
gerekirken yemin verdirilerek dinlenilmesi sureti ile "delil elde etme yasagina" aykiri delil elde edildiginin
anlagilmast karsisinda, tanik ...'in 5271 sayili CMK'nun 48. ve 50. maddelerinde diizenlenen usul
hiikiimlerine uygun olarak tanikliktan ¢ekinme hakki hatirlatilmak suretiyle ve yeminsiz olarak tanik
sifatiyla yeniden beyani alindiktan sonra sanik ...'nin hukuki durumunun tayini gerektiginin gézetilmemesi,
Bozmay1 gerektirmis...” (Yargitay, 17.CD.; E.2019/2863, K.2019/13326, T. 30/10/2019, UY AP, Erisim
Tarihi:12.07.2023); “...Dava konusu su¢ nedeniyle haklarinda sorusturma yapilarak siipheli olarak
beyanlar1 alinan N.. Y.., C.. G., B.. K.. ve S.. K..’nin yemin verilmeden dinlenilmeleri gerektigi
gozetilmeden 5271 sayilt CMK'nin 50/1-c maddesine aykir1 davranilmasi, Kanuna aykiri, katilan vekilinin
temyiz itirazlar1 bu nedenle yerinde goriilmiis oldugundan...BOZULMASINA...”, (Yargitay, 5.CD;
E.2013/9420, K.2015/15091, T. 15/10/2015, UY AP, Erisim Tarihi:12.07.2023).

228 Feyzioglu; Ceza Muhakemesi Hukukunda Taniklik, s.386-392.
229 Ozen; s.112.

20 Feyzioglu; Ceza Muhakemesi Hukukunda Tamiklik, s.386-392.
21 Feyzioglu; Ceza Muhakemesi Hukukunda Tamiklik, s.400, s.404.
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1.2.4.1.3.Diger kisilerin beyani

Beyan delilleri siipheli, sanik, magdur, suctan zarar goren, katilan veya bunlar
disinda bulunan iigiincii kisilere ait suca konu olayla ilgili mahkeme veya savcilik
huzurunda yapilan sozli nitelikteki agiklamalardir. Bu deliller, niteligi geregi kaynagi
insan olan ve bu nedenle de hata ve yanilma pay1 diger delil tiirlerine gére daha yiiksek

olan deliller olarak kabul edilmektedir. 232

Stiipheli, sanik veya tanik disindaki kisilerin beyani; tgiincii bir kategoride
incelendiginde bu kisilerin sorusturma agamasinda ‘bilgi sahibi’ veya ‘ifade sahibi’ olarak
kolluga vermis olduklar1 beyani ifade etmektedir. Kanun’da siipheli/sanigin veya tanigin
bilgilerinin ne sekilde alinacagina iliskin diizenlemeler bulunmakla birlikte bunlar disinda
kalan diger iiclincii kisilerin beyan1 hakkinda herhangi bir diizenleme s6z konusu degildir.
Bununla birlikte magdur, kanuni diizenlemede tanik olarak kabul edilmedigi halde
Kanun’da yer alan tanikliga iliskin diizenlemelerin magdurlar hakkinda da uygulanacagi
kabul edilmektedir. Bu durumda tanikliktan farkli olarak yemin hari¢ diger usul ve

islemler magdurlar hakkinda da uygulanacaktir. (madde 236)%**

Yine tiim bunlara ek olarak magdur, miisteki veya bilirkisi gibi olayla ilgisi olan
kimselerin taniklik yapmalar1 i¢in kovusturma asamasinda iken mahkeme Oniinde
yapmalari, sorusturma asamasinda yapilmis bir beyan varsa da bunun da ayrica mahkeme
oniinde okunmasi ve degerlendirilmesi gerekmektedir.?** Bununla birlikte magdur terimi,
Arapga kokenli olan bir kavram olmakla birlikte, Arapca *da “zuliim, merhametsizlik ve
haksizlik” anlamlarina gelen “gadr” kelimesinden tliremistir. Hukuki agidan da bu
kavram haksizliga ugramis veya bir fiilden kaynakli zarar goérmiis kimse olarak

tanimlanmaktadir.?>>

Ceza hukuku anlaminda ise magdur kavramini sugtan dogrudan dogruya zarar
gormiis olan veya zarar gorme tehlikesiyle karsi karsiya bulunan kisi olarak
tanimlayabiliriz. Bir kimsenin magdur olarak tanimlanmasi i¢in su¢ konusunun kendisine
ait olmasi, kisilik haklarin1 veya miilkiyet hakkini ihlal etmis olmasi ve bu ihlal

neticesinde de bizzat zarar gormiis veya zarar géorme tehlikesiyle karsi karsiya olmus

232 Bozdag/Sarusta; s.583.

233 Sahin/ Goktiirk; s.436; Gokgen/ Balcr/ Alsahin/ Cakar; 5.295; Unver/ Hakeri; 5.595.
24 Yiiksektepe; s.17.

235 Bozdag/Sariusta; s.583.
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olmasi gerekmektedir. Sugtan zarar goren kavrami ise magdur kavramindan daha genis
bir kapsamda tanimlamakla birlikte magdurun zarara ugramasindan kaynakli olarak,
maddi veya manevi ¢ikarlar1 zedelenen kimse olarak tanimlanabilir. Bu nedenle de
denilebilir ki her magdur ayn1 zamanda sugtan zarar géren kisi konumda iken tersi durum
icin aynisini sdylemek s6z konusu degildir. Magdur beyani, ceza hukuku baglaminda
gerek sorusturma gerekse kovusturma asamalarinda basvurulan ve beyan delili

niteliginde olan bir ispat vasitasidir.2¢

Bu baglamda maddi gercegin ortaya ¢ikarilmasi noktasinda zorunluluk bulundugu
durumlarda magdurun tanikligina basvurulacaksa yalnizca bir defa dinlenmesi ve bu
dinlenme sirasinda gerekli uzman kisilerin bulundurulmasi zorunlulugu s6z konusudur.
Bununla birlikte zorunlu vekillik gerektiren bir durum varsa dinleme esnasinda vekille
birlikte magdurun beyanda bulunmasi gerekmektedir. (CMK m.243-m.236) Magdur
beyaniin dogruluk tarafsizlik bakimindan degerlendirildiginde ise gercegi yansitma
ihtimalinin daha yiiksek oldugu belirtilmektedir. Bunun en biiyiik sebebi ise siipheli veya
sanik ile bulunan bir menfaat ¢atismasinda bizzat maddi vakianin etkisi altinda olmasi

gibi durumlarin magdur beyaninin dogrulugunu sarsan hususlar oldugu kabuliidiir.?*’

Yargitay’in bu hususta vermis oldugu kararlarda ise magdur beyaninin delil
niteligindeki degeri noktasinda bir degerlendirme yapilirken mutlaka magdurun, ruh
saglig, yasi, kisiligi ile ilgili bilgilerinin ve fail ile olan iligkisinin gbz Oniinde

bulundurulmas: gerekliliginden bahsedilmektedir.?*8

Bu nedenle magdur beyani
noktasinda yaniltict olabilmesinden kaynakli olarak diger delillerle desteklenmeleri
gerektigi belirtilmektedir. Bunun yan sira ceza yargilamasinda magdur beyani ile sanik
veya siiphelinin vermis oldugu beyanlar arasinda bir hiyerarsi s6z konusu olmamakla
birlikte, birbiriyle celistigi takdirde diger delillerle desteklenebilir olmasina ve kendi
icinde celisip ¢elismedigine mutlaka bakilmasi gerektigi belirtilmektedir.”** Buna ek

olarak, sugtan zarar goren kisilerin taniklik yapacagi durumlarda ise degerlendirmenin

hassas bir sekilde yapilmasi gerektiginden bahsedilmektedir. Ciinkii s6z konusu kisiler

236 Bozdag/Sarusta; s.584-585.
237 Bozdag/Sariusta; s.587-588.

28 Yargitay, CGK; E. 1991/5-75, K. 1991/103, T.01.04.1999; Yargitay, CGK; E. 2013/14-326, K. 2013/46,
T. 19.11.2013. Yargitay, CGK; E. 2010/5-147, K. 2010/200, T. 19.10.2010. Yargitay, 5. CD; E. 2008/336,
K. 2008/3004, T. 01.04.2008, UY AP, Erisim Tarihi:18.07.2023.

2% Bozdag/Sariusta; 5.588-589.
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olaymn tarafi konumundadir. Bu kisilerin katilan sifatin1 almis olmasi da bu durumu

degistirmemektedir.>*°

1.2.4.2. Belge delili

Somut olarak bir olay1 temsil kabiliyeti olan, insan eliyle ortaya ¢ikarilan ispat
aracina “belge” denir. Bu bir fotokopi olabilecegi gibi belgenin belgesi de belge delilini
olusturabilmektedir.?*' Ozen ise belgeyi insanin ceza sorusturmasiyla ilgili olan sdzlii
aciklamalarinin yaziya dokiilmiis sekli olarak ifade etmis ve bu delilin alinan bir beyan
deliline oranla ispat noktasinda daha giiclii olacagini belirtmistir. Yine belgenin aslindan
ziyade suretinin veya fotokopisinin de onaylanmasi ile belge delili olabilecegini

belirtmektedir.?*?

Yargilamaya konu olan olay hakkinda delil niteligi tasiyabilecek herhangi bir
yazili agiklama, belge olarak kabul edilmektedir.?** Fakat belgelerin belirli dzellikleri
tasimasi gerekir. Bu 6zellikler, olayla ilgili olmasi, hukuka aykir1 olmamasi ve iceriginin
delil niteliginde olmasi seklindedir. Bu kapsamda irade agiklamasi seklinde olmayan bir

nesne, olgu, isaret belge niteliginde olmayacaktir. Ayrica belgeler, resmi veya 6zel olarak

240 Gokgen/ Balcel/ Alsahin/ Cakir; s.308; Oztiirk; s.231.
241 Sahin/ Goktiirk; s.437.
220 zen, 5.299-300.

243« belge, yerlesik Yargitay ictihatlarinda da belirtildigi {izere; “hukuki bir hiikiim ifade eden, bir hakkin

dogumuna, bir olayin kanitlanmasina yarayan yazilar’dan olusur. Belgenin olugmasi i¢in, bu yazilarin
“kagit” lizerine yazilmasi ile baska bir “esya” iizerine (6rnegin agac, metal levha, araba vs.) yazilmasi
arasinda fark bulunmamaktadir...” (Yargitay; 21.CD., E.2015/5542, K.2016/56, UYAP, Erisim
Tarihi:17.07.2023.); Bir baska karinda ise “...belgenin, taginabilen bir sey tizerine yazilip da hukuki hiikiim
ifade eden bir olay1 kanitlamaya yarayan yazi oldugu, 5237 sayili TCK’nun 204. maddesinin gerekgesinde
de belirtildigi {izere, belgenin varliginin kabulii i¢in yazili kagidin bulunmasinin zorunlu olmadigi, bir
metal levha iizerine yazi yazilmas: halinde de diger unsurlarin varligi durumunda, belgeden s6z
edilebilecegi...” ifade edilmistir. (Yargitay; 21.CD. E.2015/1679, K.2015/2637, UYAP, Erisim
Tarihi:17.07.2023.), “Ozel belge: Kamu gorevlisinin gorevi nedeniyle diizenledikleri disinda kalan, resmi
belgeden sayilmayan, resmi bir islem nedeniyle diizenlenmis olmayan, ancak; dogrudan hukuken hiikiim,
sonu¢ meydana getiren, bir hakkin dogmasina veya kanitlanmasina yarayan yazidir. Resmi belge kapsamina
girmeyen tiim belgeler &zel belge olarak nitelendirilir. Ornegin, taraflar arasinda diizenlenen kira
sozlesmeleri de bu tiir bir belgedir. Resmi belgede sahtecilik su¢u belgenin diizenlenmesiyle olustugu halde
6zel belgede sahtecilik sugunun olusmasi icin 6zel belgenin kullanilmasi gerekir. Iradi bir hareket olan
kullanma sugun unsurudur. TCK.nun 207. maddesinin gerekgesinde de “...dlizenlenen sahte belgenin
kullanilmasi gerekir” denilerek bu husus vurgulanmustir. Ozel belgeler resmi belgeler kadar olmasa da kanit
niteligi tagimalar1 ve hukuki sonu¢ dogurmalar1 nedeniyle hukuki islemlerde giiven duyulmasi gereken ve
bu nedenle korumaya deger belgelerdir. Ozel belgelerde sahtecilik suguyla korunan yarar resmi belgede
sahtecilik sucundan oldugu gibi kamu giivenidir. Sahte 6zel belge kullanildigr anda kamu giiveni
sarsilmaktadir...” (Yargitay; 11.CD., E.2014/6910, K.2014/6278, UY AP, Erigim Tarihi:17.07.2023)
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ikiye ayrilmaktadir. Bu baglamda, belgenin kamu gorevlisi tarafindan diizenlenmis
olmasi durumunda resmi belgelerden sz edilebilecek bunun disinda belgenin ne sekilde
kim tarafindan yazildiginin veya orijinal olup olmadiginin bir 6nemi s6z konusu

olmayacaktir.*

Belgeler yazili belgeler, sekil tespit eden belgeler ve ses tespit eden belgeler olarak
lice ayrilmaktadir.* Ogretide “yazili belgeler”, olaya iligkin olan ve yaziya dokiilmiis
bulunan resmi veya 0zel olarak diizenlenen yazili niishalar olarak kabul edilmektedir.
Yasanan olay1 sekille temsil edebilen seklin kullanildig1 belgeler ise “sekil tespit eden
belgeler” seklinde tanimlanabilecektir. Buna 6rnek ise kroki veya fotograf verilebilir.
Bununla birlikte “ses tespit eden belgeler” ise olaya iliskin var olan bir ses kaydin1 veya

kaset kaydini ifade eder.>*

Belgeler sadece yazili sekilde degildir. Onemli olan belgenin okunabilir bir igerige
sahip olmasidir. Bu 06zelligi tasimayan bir belge evrak bile olsa ispatta
kullanilamayacaktir. Fakat bununla birlikte maddi ceza hukukundan farkli olarak
belgenin kim tarafindan veya ne zaman diizenlendiginin herhangi bir 6énemi yoktur.
Belgenin fiziki yapisindan ziyade igerigi ispat bakimindan onemlidir. Bu nedenle
mahkemenin kendi eliyle ulastig1 veya taraflarin durugmaya getirerek sunduklar1 belgeler
mutlaka degerlendirilecektir.?*’ Bu baglamda bir olaya iliskin bilgi aktarimi niteliginde
olan ve beyan deliline oranla sahtelik igermeyen, sekli itibariyle de giivenilir olan belge
delili, ispat bakimindan daha giivenilir olarak kabul edilmektedir. Bunun sebebi, belgenin
olaya iligkin olarak olaym gerceklestigi anda hazirlanmis olmasidir. Ayrica belgenin
kimin elinden diizenlendigi, resmi olarak mi1 yoksa 6zel olarak mi1 diizenlenmis oldugu da

ispat agisindan 6nem tasimaktadir.>*®

Bunun yaninda ses, goriintii veya sekil igeren belgelerde ispatta kullanilabilir.
Nitekim bir kroki, video veya fotograf belge olarak degerlendirilebilecektir. Usuliine

uygun bir sekilde elde edilmis bu kayitlarin yine usuliine uygun sekilde mahkemede de

*# Gokgen/ Balc/ Alsahin/ Cakir; 5.308-309; CMK 209.madde ve devaminda “belgeler okumak suretiyle
yargilamaya dahil edilir” ifadesi yer almaktadir. Oztiirk; s.231.

245 Sahin/ Goktiirk; s.413; Unver/ Hakeri; 5.596. Ozer} ise bu ayrima katilmakla birlikte, ses ve goriintii
tespit eden belgeleri ayr1 bir ana baslikta incelemistir, Ozen; s.300.

246 UUnver/ Hakeri; s.596.
247 Unver/ Hakeri; s.595.
248 Sahin/ Goktiirk; s.437.
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ortaya konulmasi gerekmektedir. Yargitay’in konuya iliskin vermis oldugu kararlara
bakildiginda ise bu kayitlarin hukuka uygun sekilde elde edilmedigi durumlarda
giivenilirliginin s6z konusu olmayacagi ve bu nedenle delil olarak kullanilamayacaginin
belirtildigi goriilmektedir. Bununla birlikte 6gretide, bu delillerin usuliine uygun elde
edilse de tek basina mahkimiyete yeterli olmadig1 ve diger delillerle desteklenmesi

gerektigini ifade eden goriisler de bulunmaktadir.?*’

Ozen, ses ve goriintii kaydeden araglarin tespit edilmesi ve belgeye dokiilmesi
durumunda belge delili olarak degerlendirilecegini belirtmektedir. Bununla birlikte
dinleme veya goriilme ile ¢oziilecek ve tespit edilecek belgeleri de kesfe konu belirti
delilleri olarak ifade etmistir. Hukuka aykir1 sekilde elde edilmesi durumunda ise net bir
sekilde delil yasag1 kapsaminda kalacagini ve kullanilamayacagini ifade etmektedir.?>°
Bununla birlikte sorusturma konusuyla ilgili olan ve ispat noktasinda kullanilabilir olan
senet, fotograf, ¢izim, kroki veya elektronik veriler de belge olarak
degerlendirilebilecektir. Burada onemli olan olayla ilgisinin bulunmasi ve bir nesne

tizerine aktirilmis olmasidir.>>!

Yargilama sirasinda ortaya ¢ikan tutanaklar da yazili belge olarak kabul
edilmektedir. Bu baglamda kisilerin durusmada verdikleri ve tutanaga gegirilen beyanlar
belge delili olarak kabul edilecektir.?>? Bununla birlikte, bazi1 belgelerin ispat giicii kanuni
karinelerle belirtilmigtir. Buna en biiylik 6rnek ise durugma tutanaklar olarak verilebilir.
Buna gore sahteligi ispat olunana kadar durusma tutanaklariin aksi ileri siiriilemez,
gercek oldugu kabul edilir. Burada tutanagin igeriginin tartisilmasi kabul edilmeyerek,
karinenin yiiriitiilebilmesi icin tek yontemin belgenin sahte olup olmadiginin ispat
edilmesi oldugu belirtilmistir. Bu baglamda sahteligi ispat edilene kadar da durugsmanin
ne sekilde yapildiginin ispati ancak tutanakla miimkiin olacaktir. Buradaki 6nemli olan

husus ise tutanagin ispat giicliniin durugmanin igeriginin o sekilde yapildigina iligkin

249 Gokeen/ Balc1/ Alsahin/ Cakar; s.312-313.
250 Ozen; 5.303-304.
25! Yiiksektepe; s.17.

22 Samk veya magdura ait olan ve kisisel veri niteliginde bulunan verilerin bulundugu belgeler taraflarin

istemesi halinde kapali oturumda okunabilecektir; Gk¢en/ Balci/ Alsahin/ Cakiar; s.310.
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olmast durumudur. Yoksa maddi olaymn ispatina iligkin herhangi bir siirlama

icermemektedir.?>

Sahteliginin ispat edilmesi durumunda ise bu deliller ispat gecerliligini
yitirecektir. Bazi deliller noktasinda ise aksi ispatlanana kadar gercek oldugu kabulii s6z
konusudur. Bu tip belgelerin ise gercegi ifade edip etmedikleri her sekilde ispat
edilebilmektedir. Bir diger ifadeyle karineye tabi olmayan herhangi bir yazili belge
niteligi s6z konusudur ve diger delillerle ayni ispat giicline sahip olarak yorumlanacaktir.
Orman Kanunu 82.maddesine gore, orman memurlarinin diizenledigi belgeler bu sekilde
kabul edilmektedir.?>* Bununla birlikte delilin bir karineye dayali olmasi, delilin mutlak
dogrulugu anlamini tasimamaktadir. Ciinkii delillerin serbestce degerlendirilmesi ilkesi

geregi, hakim bu belgeleri de takdir edecek ve degerlendirecektir.?>

Yazili belgeler disinda, bir sekli veya goriintiiyii iceren belgelerin ise sahteliginin
yazili belgelere oranla her zaman ileri siiriilebilecegi belirtilmektedir. Ciinkii bu tarz
belgelerin tek basina delil olarak kabul edilip edilmeyecegi hususu 0&gretide
tartisilmalidir. Bununla birlikte Sahin/Goktiirk’e gore bu tartisma, aslinda tiim delillere
yonelik var olan bir durumdur. Bu kapsamda s6z konusu bu belgelerin delil niteligi,
delillerin serbestligi ilkesine gore yorumlanacak, hukuka aykir1 olmadigi siirece ses veya
goriintli igeren bir belge de delil olarak degerlendirilebilecektir. Fakat bununla birlikte
yazara gore bunlarin delil olarak kabul edilmesi ile tek bagina mahkiimiyete esas alinmasi
farkli seyler olup bu noktada ayrica bir degerlendirmeye gidilecektir.?>® Birden fazla
belgenin olmasi durumunda ise aralarinda celiski s6z konusuysa bu belgelerin durugsmada

okunmasi ve geliskinin giderilmesi gerekmektedir.>>’

CMK 222.maddesine gore durugsma ancak tutanakla ispat edilebilir. Bu noktada

durusma tutanaklarmnin ispat giicii diger belgelere oranla daha fazladir.>>® CMK m.214’e

253 Centel/Zafer; s. 233.
254 Ozen; 5.301; Sahin/ Goktiirk; s.438.
255 Ozen; 5.302.

256 Kanun’da bu delillerin okunmasindan bahsedilmis olmakla birlikte, sdzciik anlami olan okuma degil

ortaya konulmasi, dinlenme yapilmasi veya izlenmesi seklinde degerlendirilmeye alinmasi ifade
edilmektedir. Sahin/ Goktiirk; s.439.

27 Oztiirk; s.232. CMK m.212, Tamgmn bir bilgi veya beyani hatirlayamadigimi belirtmesi durumunda ilgili
kisim kendisine okunarak hatirlanmasi saglanacaktir. Ayrica geliski s6z konusuysa bu ¢eliskinin ortadan
kaldirilmasi gerekliligi bulunmaktadir, s.233.

28 Gokgen/ Balcl/ Alsahin/ Cakir; 5.309; Oztiirk; s.233.
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gore resmi bir belge veya rapor s6z konusu ise bunlarin durusmada okunmasi zorunludur.
Ayrica gerektigi takdirde bu belge ve raporlar1 diizenleyen kisilerin de durusmaya
cagrilarak dinlenmesi gerekmektedir. Bu kisilerin ¢agrilip dinlenilmemesi eksik inceleme

olarak bozma sebebi kabul edilmektedir.>°

1.2.4.3.Belirti delili

Bir olayla ilgili olan ve olayin ispatlanmasinda etkili olabilecek herhangi bir iz
veya olguya belirti denir.?®® Belirti, gerceklesen bir olaydan geriye kalan iz, eser veya
emare olarak ifade edilebilir. Beyan ve belge delillerinin yani sira belirti delilleri olayz,
dogrudan temsil etme ve hatta olay disindaki baska hususlara iliskin de ispat kabiliyeti
olan delillerdir.?®' Gokgen/Balci/Alsahin/Cakir ve Ozen ise tammlamay: benzeri sekilde
kabul ettikleri halde belirti delilinin ‘dolayli olarak’ temsil kabiliyeti oldugunu ifade
etmektedir.?®? Bu deliller, kisilerin iradesi disinda tabii nitelikte olup onlarin farkindalig
olmadan ortaya ¢ikan delillerdir. Bu nedenle tanik beyanlarina nazaran bu deliller daha
giivenilir kabul edilmektedir. Fakat bunun yaninda bu delillerin olaya iligkin bir kisim
bilgileri yansittigt bu nedenle de baska delillerle desteklenmesi gerektigi

belirtilmektedir.2

Elektronik yapidaki delillerin ise elde edildigi ortama, elde edilis bi¢cimine veya
meydana gelmis olan somut olay1 ispatlama giicline gére kimi zaman belge kimi zaman
da belirti delili olarak kabul edildigi belirtilmektedir.?** Buna ek olarak dogrudan dogruya
olay1 temsil etmedigi durumlarda kriminal bir inceleme?’ ile “bilimsel delil” olarak kabul
edilebilecegi de ifade edilmektedir. Fakat boyle bir durum s6z konusu oldugunda bu

delillerin baska delillerle desteklenmesi gerektigi de kabul edilmektedir. Ornegin, elde

259 Gokeen/ Balel/ Alsahin/ Cakar; s.311.
260 Oztiirk; 5.236.
261 Sahin/ Goktiirk; s.440.

%2 Gokgen/ Baler/ Alsahin/ Cakir; 5.313; Yazar bu delilleri de ‘dogal ve yapay belirti’ delili olarak ikiye
ayirmaktadir, Ozen; s.302.

203 Gokeen/ Baler/ Alsahin/ Cakar; s.313; Unver/ Hakeri; 5.597.

264 Konuya iliskin 6rnek Yargitay kararlari i¢in bakiiz, Yargitay, 11.HD; E. 2007/6429, K. 2008/8326,
T.23.06.2008, UY AP, Erisim Tarihi:12.07.2023. Karabulut/ Karapazarlioglu/ Tosun; s.401.

265 “Kriminalistik” biliminin amaci islenmis olan bir sugun aydinlatilmasim saglamak ve bunu yaparken
ozellikle fizik, kimya veya biyoloji gibi bilim dallarinda yer alan teknik ve usulleri kullanmaktir,
Gokcen/Cakir; s.2919.
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edilmis olan bir parmak izi tek basina olayi ispat kabiliyetine sahip degildir. Bunun diger

delillerle desteklenerek hiikkme esas alinmas1 durumu ortaya ¢ikarabilecektir.2%°

Delillerin serbestligi ilkesi geregi “belirtiler” delil olarak kabul edilmekte olup
giiniimiiz ceza yargilamasinda ge¢cmise oranla ispat degerinin diger delillerden daha
yiiksek olabileceginden bahsedilmektedir.®” Bununla birlikte aksi yonde de goriisler s6z
konusu olup bu delillerin tek basina ispat giiciiniin bulunmadigini ifade eden yazarlar da

8 Yine bu delillerin karara esas alinmasi noktasinda baska delillerle

vardir.?®
desteklenmesi gerektigi de ifade edilmektedir. Ornegin, beden muayenesinden elde edilen
bir veri veya olay yerinde bulunan araca iliskin bir fren izi, belirti delili olarak kabul
edilmekte ve ispata esas alinmaktadir.?%’

Ceza muhakemesi ile “bilimsel deliller” kabul edilmis ve daha 6nce kabul edilen
“saniktan delile gidilmesi” ilkesi degistirilerek “delilden saniga gidilmesi” yontemi kabul
edilmistir.>’® Bilimsel delil kavramimdan anlasilmas1 gereken, konuya iliskin olan bilim
dalinin getirdigi kurallara ve yontemlere gore yapilacak incelemenin sonunda elde edilen
verilerdir. Buna 6rnek olarak ise kisinin kan grubunun belirlenmesi verilebilir. Bu
baglamda bilimsel delillerin tamamiyla objektif nitelikte ortaya konulmasi, bu delilleri
hakimin degerlendirilmeyecegi anlamma gelmemektedir.?’”! Fakat bununla birlikte,
kasten 6ldiirme sugu ile yargilanan saniga iliskin olarak 6len kisinin tirnaklar1 arasinda
bulunan deri parcasim1 hakim kolaylikla reddedemeyecektir. Bilimsel delil de olsa
mutlaka giivenilirligini kontrol edecek ve bir sliphe buldugu takdirde buna gore hiikiim

vermesi gerekecektir.?’?

266 Sahin/ Goktiirk; s.440.
267 Otiirk; s.236.
268 Ozen; 5.303.

269 Kriminalistik inceleme ile elde edilen bir izin delil olarak ortaya konulabilmesi miimkiin kabul
edilmektedir, Oztiirk; s.237.

20 Kriminalistik inceleme ile elde edilen bir izin delil olarak ortaya konulabilmesi miimkiin kabul
edilmektedir, Oztiirk; s.237.

271 Centel/Zafer; s.761.
272 Gedik; s. 952-953.
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Tiim bunlara ek olarak elektronik verilerin delil tiirleri bakimidan da genel bir
degerlendirme yapmanin konu biitiinliigiinii yakalamak adina ©nemli oldugunu
diisiiniiyoruz. Hayatin her alaninda gittik¢e yayginlasan bilisim teknolojileri, hukukun her
alanina da etki etmis olup onu degistirip doniistiirmeye baglamistir. Bunun bir sonucu
olarak da Kanun’da yazili bulunan bilisim suglari ortaya ¢ikmis ve bu kapsamda iglenen
fiillerin cezalandirilmasi saglanmaya ¢aligilmistir.>’* Bununla birlikte yeni sug tiplerinin
bu sekilde ortaya ¢ikmasi, yeni delil tiirlerinin de ortaya ¢ikmasimi saglamis ve ilk
zamanlarda bilisim suglarinin ispatit i¢in yargilamada kullanilan elektronik deliller,
zamanla diger sug tiplerinin de aydinlatilmasinda kullanilmaya baslanmistir.?’* Bu
baglamda konuya iligkin olarak, dijital(elektronik) verinin 2015 yilindan itibaren 2025°e
kadar gosterecegi artis sekil-1’deki gibi tespit edilmistir.’”> “Elektronik” kavramu,
Elektronik imza Kanunu’nda (EIK)?*’® “elektronik, optik veya benzeri yollarla iiretilen,

taginan veya saklanan kayitlar” olarak tanimlamaktadir.
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Sekil 1: Elektronik Verinin 2015-2025 Aras1 Artis Grafigi

273 Tiirkiye’de 2004 yilmda Ankara Emniyet Miidiirliigiiniin yapms oldugu bir ¢aligmaya gore yillar
gectikee internet lizerinden gergeklestirilen veya bilisim suglari olarak adlandirilan sug tiplerinde de bir
artis gozlemlenmistir. Bu ¢alismada bu sug tipleri arasinda en ¢ok goriilen suglar, gocuk pornografisi, kredi
kartinin kullanilarak dolandiricilik yapilmasi, bilisim sistemine izinsiz bir sekilde girilmesi ve telif
haklarinin ihlal edilmesi seklinde belirtilmistir. Uzunay, Yusuf/ Kogak, Mustafa; “Bilisim Suclari
Kapsaminda Dijital Deliller”, Akademik Bilisim Konferansi, Gaziantep, s.2; Say, Kubilay; Bilisim
Suglarinda Elde Edilen Delillerin Olay Yerinden Toplanmasi ve Laboratuvarda incelenmesi, Ankara
Universitesi Saghk Bilimleri Enstitiisii, Yaymlanmanus Yiiksek Lisans Tezi, Ankara, 2006, s.103.

27* Yiiksektepe; s.22.

275 Boz Eravet, Deniz; “Kurumlarin Dijital Déniisiimii: Biiyiik Veri”. Calisma iliskileri Dergisi. 11(1), 90-
112, 2020, s.95.

26 Kanunun tamami ig¢in bkz; https://www.mevzuat.gov.tr/mevzuatmetin/1.5.5070.pdf  (Erisim

Tarihi:10.06.2023)
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Elektronik veriler ise bu kayitlarin bir sonucu olarak gerek sistem tarafindan
gerekse kullanicilar tarafindan bilgisayar veya isletim sistemleriyle calisan aygitlar
tizerinde olusturulan veriler olarak ifade edilebilir. Bununla birlikte elektronik delil
kavrami ise elektronik veri kavramindan daha iist bir kavram olarak verilerin bir araya
gelmesiyle olusturdugu ve yargilamaya konu olayda ispat amaciyla kullanilabilen

delillerdir.?”’

Elektronik kavraminin Kanun’da, “elektronik, optik veya benzeri yollarla iiretilen,
taginan veya saklanan kayitlar” olarak tanimlanmis olmasi, kanun koyucunun hizla
geligsen teknolojik gelismeleri bir nevi takip ettiinin de sonucunu yansitmaktadir. Bu
baglamda tanimda, “benzeri yollarla iiretilen” ifadesinin yer almis olmasi da bizi bu
sonuca gotiirmektedir. Bununla birlikte elektronik veriler, mutlaka elektronik delil
niteligine sahip olmasa da bunun aksi durum her daim miimkiindiir. Ciinkii her elektronik

delil bir elektronik veriyle iligkilidir.>’®

Gerek Ogretide gerekse uygulamada elektronik bilgi, kayit, veri veya belge
kavramlarimin i¢ i¢ce geg¢mis bir sekilde birbiri yerine kullanilmasiyla siklikla
karsilasilmaktadir. Zira bu anlamliyla bu kavramlarin her biri aslinda elektronik delillerin
temelindeki 6zii yansitmaktadir. Giinliik hayatta siklikla yasanan doktor ziyaretlerinden
okul kaydma, alman bir recetenin doldurulmasindan insaat projelerinin ortaya
konulmasina kadar neredeyse her islem dijital ortamda yapilmakta veya dijital ortamla
iligkilendirilmektedir. Bu anlamiyla yapilan her bir islem bir belge, ses veya video
kaydiyla aslinda bir elektronik delil ortaya ¢ikarmaktadir. S6z konusu bu deliller ise bir
cihazla ortaya konulan, islenen veya o cihazda depolanan ya da bir bagka bilisim
sistemine aktarilan en nihayetinde yargilamayla ilgili olan konuyla iligkili bulunan analog
cihaz ciktilar1 seklindeki veriler olarak ifade edilmektedir.’’”® Tiim bunlarla birlikte
konuya iliskin detayli aciklamalara ikinci boliimde yer verilecek olup bu bolim
kapsaminda sadece elektronik veri kavramimin tanimi ve islevi lizerinde durmakla

yetinilecektir.

277 Yiiksektepe; s.22.

2”8 Futtu, Elif; Delil Baslangici ve Elektronik Belgelerin Delil Baslangici Niteligi, 1.Baski, Segkin
Yayincilik, Ankara, 2021, 5.97.

279 Futtu; $.97.
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1.3. Delil Serbestisi Ilkesi

Gecmiste yasanan bir olayin yasanip yasanmadigi, yasanma bi¢imi, olaydaki
kisilerin ve olaym gerceklestigi seklin ceza hukuku bakimindan durumu, ispat siirecini
anlatir. Diger hukuk dallarindan farkli olarak ceza hukukunda, su¢ gizlilik igerisinde
islendiginden ve cogu zaman ortaya ¢ikmasi engellendiginden olayin aydinlatilmasinda
kullanilacak olan ispat araglar1 énceden var degildir.?%° Bu sekilde gegmiste ve gizlilikte
kalan bir olayin aydinlatilabilmesi ise ceza muhakemesinin amacidir. Bu amaca
ulasilabilmesi i¢in o olaya iliskin bir aydinlatma, agiklama ancak ispat araclariyla yani
delillerle miimkiindiir. Bu nedenle deliller, erisilmesi zor araclar konumundadir. Elbette
ki gegmiste yasanan bir olayin ispatinin bu sekilde delilsiz miimkiin olmayacagini1 kabul
ettigimizde kanunun kabul ettigi sekliyle siirli bir delil ilkesinin olmamasi, ispat
noktasinda bu durumu kolaylastirmaktadir. Delil serbestisi ilkesi, bu anlamda bir olayin
ispat edilebilmesi i¢in her seyin delil olarak kullanabilecegini ve her zaman ileri
stiriilebilecegini ayn1 zamanda yargilamay1 yapan hakimin de elde edilen delili vicdani

kanaatine gore serbestce degerlendirebilmesini ifade eder.?®!

Her ne kadar ceza muhakemesi kanununda, delillere iliskin net bir acgiklik ve
siiflandirma bulunmamaktaysa da ispat anlaminda 6nemi olan ve durusmada ortaya
konulan her sey delil olarak degerlendirilebilecektir. Esas amacin maddi gergege ulasmak
olmasi da bu ilkeyi zorunlu kilmaktadir. Hakim bu ilke ile hem delilleri elde etme
noktasinda hem de onlar1 degerlendirme noktasinda takdir yetkisine sahiptir. Fakat bu
yetki, sinirsiz degildir. Cilinkii bu ilke, durusmada ortaya konulan delillere iliskin bir
serbestlik tantyarak yargilama makaminin kanaatinin keyfilige dayanmadigi, taraflarin
bilgisine ve tartigmasina dayandigini belirtir.?®? Buna ek olarak, CMK 217/1.maddesinde
yer alan hilkkme baktigimizda da hakime taninan delil serbestliginin keyfilige
dayanmadigini belirtebiliriz. Her seyden dnce bu serbestligin sinirin1 Anayasa’da kabul

edilen ‘hukuk devleti’ ilkesi ve ‘adil yargilanma’ hakki olusturmaktadir.?®® Ayrica yine

280 Sahin/ Goktiirk; 5.409.
281 Sahin/ Goktiirk; 5.410.
282 Sahin/ Goktiirk; s.411.
283 Zoglar; s.76; Boga; s.7.
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bu ilkeye getirilmis bir sinirlama niteliginde durusmanin nasil yapildiginin ispati olarak

CMK 222.maddesinde sadece durusma tutanaginin esas aliacag belirtilmistir.*

Medeni yargilama usuliinde kabul edilen kanuni delil sisteminden farkli olarak
ceza yargilamasinda, deliller Kanun’da agik¢a belirtilmis degildir. Bu baglamda her seyin
delil olmas1 miimkiindiir.?®*> Buna gére hakimin delilleri serbestce degerlendirme yetkisi,
hakimin delillerle bagli olmadigim1 kendi kanaatine bagli bir durum oldugunu
belirtmektedir.?®® Bu, giiniimiiz ceza yargilamasinda kabul edilen vicdani delil sisteminin
de en belirgin 6zelligi olarak ifade edilmektedir. Bu baglamda ceza muhakemesinin esas
amac1 olan maddi ger¢ege ulasma amacinin da bu sistem kapsaminda kabul edilen delil

serbestligi ilkesiyle miimkiin olabilecegi kabul edilmektedir.?%’

Bununla birlikte s6z konusu ilkeyi iki sekilde agiklamak miimkiindiir. Oncelikle
hukuka uygun sekilde elde edilen her sey delil olabilirken ikinci durumda ise elde edilen
deliller arasinda herhangi bir sinirlama veya hiyerarsinin bulunmamasi olarak ifade
edilebilecektir.?®® Ayrica buna ek olarak ulusal normlarda diizenlenmeyen durumlarda,
evrensel hukuk kurallarina aykirilik olusturacak sekilde elde edilen delillerin de hukuka
aykir1 kabul edilecegi belirtilmektedir. Bununla birlikte gerceklesecek ikrar ve deliller
arasi bir siralamanin s6z konusu olmayacagi da belirtilmektedir. Bir diger deyisle hakim
delillerden herhangi birini degerlendirmeye esas tutarak kararini verebilecektir. Fakat her
halde bu durum hakimin keyfiligi anlamin1 tagimayacak, hakim vermis oldugu her karar1

gerekgelendirerek agiklayacaktir.?®

Giliniimiiz ceza yargilamalarinda ve Tiirk hukukunda kabul edilen delil serbestisi
ilkesine gore her sey delil olarak kabul edilir ve hakim degerlendirmede serbesttir. Buna
gore her seyin delil olarak durusmada incelenmesi ve degerlendirilebilmesi miimkiin
olmakla birlikte ayn1 zamanda bu ilke hakimin herhangi bir kurala bagli olmaksizin

delilleri kendi vicdani kanaatine gére degerlendirilmesi ve takdir etmesini de ifade eder.

284 Unver/ Hakeri; s.581.
285 Afandak; s.16.

286 Kose; s.20.

7 Kose; s.21.

288 Akyiirek, Giiglii; “Ceza Yargilamasinda Hukuka Aykiri Delillerin Degerlendirilmesi Sorunu”, Tiirkiye
Barolar Birligi Dergisi, S.101, 2012, s. 61-63.

289 Ozen; 5.287-288.
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Burada 6nemli olan husus ise delillerin durusmaya getirilmis ve durusma sirasinda
tartisilmis olmasidir. (m.217) Ciinkii durugmaya getirilmeyen vasitalar, delil olarak
degerlendirilemeyecektir. Bundan dolay1 hakim, varmis oldugu kanaati mutlaka kendi

huzuruna getirilmis ve tartismis oldugu delillere dayandirmak zorundadir.?*°

Vicdani kanaatin esas alindig1 vicdani ispat sisteminin tamamlayici ilkesi olarak
kabul edilen serbestlik ilkesiyle hakim, degerlendirdigi delillerden edindigi kanaate gore
serbestce karar verebilecektir. Bu baglamda hakimin bir karar verebilmesi, vicdani kanaat
edinebilmesi ile ilgilidir. Vicdani kanaat ise ispat sisteminin i¢inde ele alinmaktadir.?!
Bir diger deyisle, hakim kararini kanuni ispat kurallarina gore degil, tarafsiz bir sekilde
hukuka uygun elde edilen delillere gore vicdanen verecektir. Bununla birlikte, vicdani
kanaat konusundaki serbestlik de keyfilik anlaminda degildir, hukuk kurallarina tabidir.
Bu durumun istisnasi ise sadece maddi gercege ulasilmis olmas1 ve olayin siibuta ermesi

durumunda s6z konusu olmaktadir.?*?

20 Yavuz; s.154; Oztiirk; s.205.
21 Yavuz; 5.153; Kose; s.5.

22 Kose; 5.6; Yavuz; s.154.
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IKiNCi BOLUM

CEZA MUHAKEMESI BAKIMINDAN ELEKTRONIK DELILLER

2.1. Elektronik Delil Kavramlarinin Benzeri Kavramlarla Karsilastirilmasi

Gecmiste sadece bilisim suglar1 noktasinda onem tasiyan elektronik deliller,
giinlimiizde her sug¢ bagliginda kullanilabilen bir delil olarak ele alinmakta ve yadsinamaz
bir 6neme sahip olmaktadir.?®*> Elektronik delil, maddi bir olay1 kismi veya tamamiyla
yansitacak nitelikte bilisim sistemlerinde yer alan ve ortaya ¢ikartilmasi i¢in belirli teknik
stire¢c gerektiren bir veridir. Elektronik delillerin bulundugu ortam, verilere elektronik
niteligini veren asil seydir. Disiplinlerarasi bir delil tiirii olan elektronik delil bu baglamda
gerek bilgisayar ve iletisimde gerekse hukukta cok biiyiikk bir oneme sahiptir. Bu
oneminden dolay1 ve ayrica birden fazla disiplini ilgilendirmesinden kaynakli olarak da
‘elektronik delil’in farkli kavramlarla tanimlandigina sahit olmaktayiz. Bunlardan en ¢ok
elektronik ve dijital kavramlar1 birbiri yerine kullanilan ve elektronik delilleri ifade

etmeye yarayan kavramlardir.?*

Bu baglamda, ‘“elektronik delil” kavraminin
incelenmesinden 6nce daha iyi anlasilabilmesi agisindan “elektronik™ kavraminin niteligi
ve diger kavramlarin anlamlar1 irdelenmelidir.>*> Bu nedenlerle ikinci boliim kapsaminda
oncelikle bu kavramlarin tanimi iizerinde durulacak olup ardindan kavramlarin

karsilastirilmasi ve elektronik delillerin 6zellikleri noktasinda agiklamalar yapilacaktir.

2.1.1. Veri kavrami

Veri kavrami TDK’ye gore: “bir olgu, kavram veya komutun gerceklestirilecek
bir islem icin elverisli sekildeki uzlasimsal bir gdsterimi” olarak ifade edilmektedir.?*®

Ingilizce ‘data’ kelimesinin karsilig1 olan bu kavram, bir bilisim sisteminde yer alan en

293 Ates Benek, Neslihan; “Bilgisayarlarda, Bilgisayar Programlarinda Ve Kiitiiklerinde Arama, Kopyalama
Ve Elkoyma” Ceza Hukuku Ve Kriminoloji Dergisi-Journal Of Penal Law And Criminology, (2022) 10(2),
367,s.371.

2% Baglar; Ceza Yargilamasinda Elektronik Delil, s.65.
29 Baglar; Ceza Yargilamasinda Elektronik Delil, s.65.
2% Https://Sozluk.Gov.Tr/
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temel ve en kiigiik birim olarak kabul edilmektedir.?®” En temel ifadesiyle bilgi anlamina
gelen bu kavram, bir komutun, kavramin isleme uygun sekilde gosterilme bigimi veya
bilgisi olarak da ifade edilebilir.?®® Sanal Ortamda Islenen Suglar Sozlesmesi 1/b
maddesine gore ise veri, “Bir bilgisayar sisteminin bir islevi yerine getirmesini miimkiin
kilan bir programi da kapsayan, olgularin, bilginin veya kavramlarin bir bilgisayar
sisteminde iglenmeye uygun haldeki her tiirlii temsili” olarak tanimlanmistir. Yine
Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla islenen
Suclarla Miicadele Edilmesi Hakkinda Kanun’da ise veri kavrami, ‘bilgisayarlar

lizerinden yapilan her tiirlii islem’ olarak ifade edilmistir.?’

Elektronik Imza Kanunu’nun 3.maddesinde elektronik veri kavrami, ‘elektronik,
optik veya benzeri bir bi¢imle iiretilen, tasinabilen veya saklanabilen bir kayit’ olarak
tanimlanmistir.>®® Adli bilisim noktasinda ise veri kavramindan, ‘islenilebilir hale
getirilmis sayisal bir nicelik’ olarak bahsedilmektedir.’®! Yine TCK’nin 243’iincii
maddesinin gerek¢esinde ise veri kavramindan ‘sistem igerisinde yer alan tiim soyut
unsurlar’ seklinde bahsedilmektedir. Bu baglamda, kanun koyucunun veri kavramini
soyut ve biitiinsel bir sekilde ifade etmeyi tercih ettigini belirtmek miimkiindiir. Ayrica
kanun koyucunun bu ifadesini baz aldigimizda veri kavramini, bir isletim sisteminde yer
alan ve soyut nitelikte bulunan tiim yazilimsal unsurlar olarak agiklamak da miimkiin
olabilecektir. Bu tanimlarin bir sonucu olarak TCK kapsaminda biligim sug¢larinda sugun
konusunu olusturan verinin, kapsayici sekilde ve veri tiirii gibi bir ayrima gitmeksizin
genis bir sekilde tanimlandig1 belirtilebilecektir. Elbette ki bu soyut ifadelerin anlamli bir

bigime getirilmesi de bilgisayar programlari ile olabilmektedir.?*

27 Goksoy; s.28; Ingilizce’ de yer alan “data” ve “information” kelimeleri, Tiirkceye ‘bilgi’ olarak gevrilse
de aslinda ‘data’ kavraminin ‘veri’ kavramina karsilik geldigi kabul edilmektedir, Giin, Nagihan; Tiirk Ceza
Hukukunda Bilisim Suglari, Cankaya Universitesi Sosyal Bilimler Enstitiisii, Yaymlanmamis Yiiksek
Lisans Tezi, Ankara, 2020, s.27.

298 Giingdr, Muhammed Burak; Tiirk Hukukunda Bilisim Suglar1 ve Bilisim Yoluyla islenen Suglar, Yalova
Universitesi Sosyal Bilimler Enstitiisii, Yayinlanmanmus Yiiksek Lisans Tezi, Yalova, 2021, s.9.

2%9Sanal Ortamda Islenen Suclar Sozlesmesi’nin tamamu icin bkz; https://t.ly/F47GE; Internet Ortaminda
Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda
Kanun’un tamami i¢in bkz. https://www.mevzuat.gov.tr/mevzuatmetin/1.5.5651.pdf, Erigim
Tarihi:20.06.2023.

300 Tezcan, Durmus; Dijital Ceza Muhakemesi Hukuku, 2.Baski, Seckin Yaymlari, Ankara, 2022, s.34;
Kaynakgioglu; s.30.

301 Kaynakgioglu; s.29.

392 Goksoy; .29, 5.67; Giin; s.31.
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Veri kavrami ayrica soyut bir sekle biirlinmiis olan bilgiyi ve bilisim sistemlerinin
temel birimini ifade eder. Bu baglamda bilgisayara girilen ilk bilgi, ‘bilgisayar verisi’
olarak tanimlanmaktadir. Bununla birlikte her tiirlii bilginin bilgisayarlarda islenilecek
hale gelmesiyle de veriler olusmaktadir. Cilinkii bilgisayarlar bu verilerin islenmesi,
saklanmas1 veya degistirilmesini saglayabilmektedir. Bu noktada Avrupa Konseyi Siber
Sug Sézlesmesinin®®® 1.maddesi’nde tanimlanan ‘bilgisayar verisi’ kavrami, “bilgisayar
sisteminin belli bir islevi yerine getirmesini saglayan yazilimlar da dahil olmak {izere, bir
bilgisayar sisteminde islenmeye uygun bulunan her tirli bilgi” olarak ifade
edilmektedir.>* Bu en kiigiik birimden olusan bilisim sistemlerinin en temel amaci ise

verilerin islenebilmesi ve saklanabilmesidir.?%

Bilgisayarlarda yapilan her islemin verileri kullanmasi ve yeni veriler iireterek
depolamasi da bilgisayar sisteminin temel yap1 taginin veri oldugunu belirtir. Veriler,
bilgilerin soyutlanmig ve bilgisayar diline ¢evrilmis halini de ifade etmektedir. Bir diger
deyisle veriler, bilisim sistemlerinin soyut unsurlaridir.>°® Bit ve baytlardan olusan ve her
biri ‘bit dizisi’ seklinde olan bu veriler somut nitelige degil, sanal bir yapiya sahiptir.
Verilerin bu sekliyle sahip oldugu elektronik yapinin esasinda ise verinin ortaya ¢iktigi
veya bulundugu ortamin etkisi s6z konusudur. Bu nedenlerden 6tiirii elde edilen verilerin

belirli yontemlerle somutlastirilmasi ve algilanabilir hale getirilmesi gerekmektedir.??

Verilerin depolanmast ve islenmesi bu sekilde miimkiin olmakla birlikte
bilgisayarlarin esas amaci da budur. Fakat bu sadece bilgisayarlar i¢in sz konusu
degildir. Gelisen teknolojiyle birlikte bir bilgisayar sisteminin pargasi olan bu veriler,
bilgisayar sistemleri disinda harici sekilde tasinan elektronik cihazlarda da bulunmaya

baglamistir. Bu baglamda veriler, sadece bilgisayarla sinirli olmamakta ‘veri’ kavrami

303 “Avrupa Konseyi Siber Sug Sozlesmesi”, 26 iiye ve 4 iiye olmayan iilke olmak iizere toplam 30
tarafindan 23 Kasim’da Budapeste’de imzalanmis bir sdzlesmedir. Bu sézlesmenin en 6nemli 6zelligi, siber
suglara iligkin ilk uluslararasi belge niteligi tasimasidir. S6zlesmenin igeriginin ayrica detayli incelemesi
calismanin kapsami disina ¢ikilmamak adina irdelenmemistir. (bkz. http://conventions.coe.int/
Treaty/EN/projets/Final Cybercrime.htm).

304 Tezcan, Dijital Ceza Muhakemesi Hukuku; s.34; Yazici, Necmettin; Tiirk Ceza Hukukunda Bilisim
Suglart (TCK. m. 243-244 ve 245), Fatih Sultan Mehmet Vakif Universitesi Lisansiistii Egitim Enstitiisii,
Yaymlanmamis Yiiksek Lisans Tezi, Istanbul, 2021, s.12; Afandak; s.59.

305 Goksoy; s.28; Giin; 8.27.
3% Giingér; s.9.

397 Goksoy; .29.
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‘bilgisayar verisi’ kavramini da kapsayici sekilde kullanilmaktadir.*®® Bununla birlikte,
TCK’da yer alan suglarin sadece bilisim sistemi kapsaminda bilgisayar ile islenebilen
suclart icermedigi, bilisim sistemi kavraminin bundan daha genis bir kapsamda ele
alindig1 belirtilmektedir. Ayrica burada bilisim sistemi ile islenen suclarin esas
alinmasinin veri kavrami noktasinda bilgisayar verisinin degil, daha st bir kavram olan
normal veri kavraminin kullanilmasi gerekliligini ortaya koyma durumu olarak kabulii

s6z konusudur.’*’

Bilgi ise verilerin bu sekilde islenerek anlamli hale getirilmesiyle ortaya
cikmaktadir. Bu baglamda, bilisim agisindan bilgi kavraminin da ‘var olan belirli
kurallardan elde edilen verilerin tagidigi anlam olarak’ agiklandigi belirtilebilir. Bununla
birlikte bilginin birden fazla anlami da bulunmaktadir. Bu noktada veri kavrami da
bilgilerin belirli sekilde bir araya getirilerek sayisal bir formata dontistiiriilmiis hali olarak
tanimlanmaktadir.>!? Bilisim alaninda elde edilen verilerin bir ve sifirlardan olusmasi,
bilgi ve veri kavramlarinin da ayni olmayisi, aslinda bilgi kavraminin veri kavraminm
kapsamina alan, igerisinde hapseden bir iist kavram niteliginde olmasina sebebiyet
vermektedir. Bu kapsamda, bilgisayar noktasinda bilginin islenmemis bir sekli olarak
verinin tanimlandi§im belirtmek de miimkiindiir.’*!' Ayrica burada esas unsur veri
oldugundan, bilgi kavrami veriye oranla bir iist kavram olarak ifade edilebilecektir.
Bununla birlikte her ne kadar TDK ’da bu iki kavram, esdeger olarak kabul edilmis olsa

da aralarinda bundan ziyade bir hiyerarsi s6z konusu denilebilecektir.?'?

Kisaca veri kavrami depolamak, islemek ve kullanmak i¢in kurulu bir biligim
sistemi tarafindan gercgeklestirilen temel yapi tas1 olarak tanimlanabilir. Bu temel yapi tasi
bu anlamda kendini en ¢ok kisisel bilgisayarlarda ortaya c¢ikan kisisel veriler olarak

gostermektedir. Ornegin, bir kimsenin kendi adina hesap agmast, bir rezervasyon yapmasi

3% Goksoy; s.30.
309 Giin; s.30.
310 Kaynakgioglu; s.29.

311 Giin; 5.32; Giinliik hayatta kullanilan ‘onluk say1 sistemi’nin bilgisayar yapisindaki karsiligi, ‘ikili say1
sistemi’ olarak kabul edilen ve 0 ve 1’lerden olusan rakamlardir. Bu rakamlarin olusturdugu her basamak
ise ‘bit’ kavramu ile ifade edilmektedir. Bu sekilde 8 bit’in bir araya gelmesi sonucu ise anlamli bir ifade
bi¢imi olarak kabul edilen ‘byte (bayt)’lar olusmaktadir. Say1 sistemleri hakkinda daha fazla detayl bilgi
icin; Say; s.47-50.

312 Kaynakgioglu; s.29.
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veya telefon veya kart numarasi almasi kisisel veriler kapsamina girmektedir.*!* Tiim bu
aciklamalarda kabul edilen genel yargi ise veri kavraminin bir kayit veya bir bilgiden
ziyade hukuki bir kavram ve temel nitelikli bir deger oldugu seklindedir. Bu temel
nitelikte deger, dijital ve veya elektronik delillerin yap1 tasii olusturmaktadir.’!*
Uluslararas1 alanda da kabul edilen ‘veri’ kavrami tim elektronik delillerin temel
yapisinda yer alan bir unsurdur. Bu nedenle veri kavrami ile elektronik delil kavrami

arasinda cok siki bir iliski s6z konusudur.?"”

2.1.2. Elektronik kavrami ve elektronik veri kavram iliskisi

Maddenin negatif yiiklii elektronlariyla serbest bir sekilde diizenlenmis olan
hareketleri ve bu hareketlerin derlenip olusturdugu yapilara “elektronik” kavrami denir.
Bu kavram temelde, maddenin elektriksel yapisini kullanarak gii¢ iletimini saglayan bir
sistemi olusturur. Serbest elektronlarin hareketlerinden yararlanilarak olusturulan bu
donanimsal sistem de “elektronik” kavramini ifade etmek i¢in kullanilmaktadir. Serbest
elektron hareketlerini ifade eden elektronik kavrami cihaz olarak drnegin, televizyon,
radyo veya bilgisayar gibi bir aygitin temelini olusturmaktadir. Bununla birlikte
elektronik kavrami tiim elektriksel 6zellikleri tasiyan maddelerde ve aygitlarda var olan
bir kavramdir.?!¢ Elektronik delillerin elde edilebilecegi yerlere baktigimizda ise yazicilar
ve bilgisayar aglarinin ¢ok dnemli bir yer kapladigini goérmekteyiz. Ayrica bliylik ag
yazicilarinin belgeleri kaydettigi sabit diskleri veya ortak kaynaklara erisimi saglayabilen
bliylik bilgisayar aglar1 da delillerin tespiti noktasinda oncelikli arastirilmasi gereken olasi

yerlerdendir. *!’

Elektronik ortamda iiretilen her tiirlii veriyi “elektronik veri” olarak ifade etmek

miimkiindiir. Bu baglamda, bir elektronik verinin kim tarafindan ya da ne sekilde

313 Afandak; s.59. TCK m.135°de kisisel veri kavram, “Kisilerin siyasi, felsefi veya dini goriislerine, 1rki
kokenlerine; hukuka aykir olarak ahlaki egilimlerine, cinsel yasamlarina, saglik durumlarina veya sendikal
baglantilarina iliskin bilgileri kisisel veri olarak kaydeden kimse” olarak ifade edilmistir. 6698 Sayili
Kisisel Verilerin Korunmasi kanunu (KVKK) m.3’te ise “Kimligi belirli veya belirlenebilir gergek kisiye
iligkin her tiirlil bilgi” kisisel veri olarak belirtilmistir.

314 Tezcan, Dijital Ceza Muhakemesi Hukuku; s.34; Kaynakgioglu; s.30.
315 Kaynakgioglu; s.28.

316 Kaynakgioglu; s.24; Baslar; Ceza Yargilamasinda Elektronik Delil, s.65.
317 Say; 5.18.
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tiretildiginin herhangi bir 6nemi olmaksizin, elektronik bir ortamda bulunan ve
yargilamaya konu olayla ilgili olan bir veri niteliginde olmasi yeterlidir. Avrupa
Konseyi’nin hazirlamis oldugu Siber Sug¢ S6zlesmesi’nin ilk maddesine baktigimizda da
elektronik verinin bir “bilgisayar verisi” olarak tanimladig1 goriilmektedir. Buna karsin
elektronik verinin mutlaka bilgisayar ortaminda olmasi gerekmemekte, bilisim sistemine
ait olan herhangi bir cihazda da elektronik veri bulunabilmektedir. Bu anlamda kullanict
tarafindan ya da sistem tarafindan tiretilmis olmasi da elektronik veri olmas1 noktasinda
herhangi bir 5nem arz etmez. Onemli olan yargilamaya konu olaya iliskin, delil niteligine

sahip olacak verilere ulasabilmek ve bununla elektronik delil elde edebilmektir.?'8

Elektronik delil ile elektronik veri kavrami arasinda bulunan iligki bir fonksiyon
iligkisidir. Buna gore elektronik delil igerisinde mutlaka elektronik verinin bulunmasi
gerekmektedir. Fakat her halde maddi olayla iliskisi olmayan elektronik veri, elektronik
delil niteligi kazanmayacaktir. Elektronik ortamda elde edilmis olan bir verinin,
elektronik delil niteligine sahip olabilmesi i¢in her seyden 6nce maddi olay1 temsil
edebilecek, gergek nitelikte bir delil olmasi1 gerekmektedir. Bununla birlikte bu verilerin
de normal delillerin sahip olmas1 gereken ozellikleri tagimasi elzemdir. Ayrica elektronik
verilerin delil niteligi kazanabilmesi ic¢in giincel olarak erisilebilen bir yerde

bulunabilmesi ve adli bilisim uzmanlarinca elde edilebilmesi gereklidir.?!

2.1.3. Bilisim ve bilisim sistemi kavramm

Bilgi kavrami ile veri kavramimi karsilastirdigimizda, her seyden once bilgi
kavraminin verilerin degerlendirilmesi sonucu elde edildigini bu kapsamda verilerin
degerlendirilebilmesi sonucu somut bir yapiya biiriinen ve bes duyu organiyla
algilanabilir hale getirilen seklini ifade ettigini belirtebiliriz. Bilisim kavraminin 6nemi
ise bundan farkli olarak ortaya ¢ikmaktadir.*>° Bu noktada oncelikle TDK ‘da yer alan
tammlamaya bakildiginda bilisim kavraminin, “Insanhigin gerek teknik gerekse
ekonomik ve toplumsal alanlardaki iletisiminde kullandig1 ve bilimin temel yapisi olan

bilginin 6zellikle elektronik sistemlerle akla uygun, sistematik, agik bir bicimde islendigi

318 Baglar; Ceza Yargilamasinda Elektronik Delil, s.66.
319 Baglar; Ceza Yargilamasinda Elektronik Delil, s.67.
320 Kaynakgioglu; s.30.
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ve veriye doniistiiriilerek, yiiklenmis programlarla islenmesi, saklanmasi, diizenlenmesi,
degerlendirilmesi ve aktarilmasint saglayan bilim dali” seklinde tanimlandig:

gorilebilmektedir.

Kokeni Fransizca “informatique” kelimesine dayanan bu kavram, bilgi ile
matematik kavramlarinin bir birlesimi seklinde yorumlanan “bilisim” terimi ile dilimize
geemistir.  Bu kapsamda bilisim, iletisim ve haberlesmenin temeli sayilan bilginin

rasyonel ve otomatik bir bigimde islenmesini ifade etmektedir.>?!

Tirk Ceza kanununda ise bilisim kavrami, 243.maddede “bilisim sistemi”
kavrami seklinde yer bulmus olup, “verilerin otomatik olarak isleme tabi tutuldugu ve
tiim verilerin bir araya toplandigi manyetik sistemler” seklinde tanimlanmaktadir.
Bununla birlikte Kanun’da, bilisim sisteminden ziyade “bilisim alan1” kavrami kabul
edilmektedir. Kanun koyucunun bu baglamda, s6z konusu kullanim bigimiyle bilisim
suglarinin kapsadigi alan1 genislettigi ve teknolojinin gelismesiyle eklenebilecek yeni
sistemlerin de buna dahil olmasinin éngdriisiiyle hareket ettigi belirtilmektedir.>*? Bugiin
internet iizerinden islenen suglara bakildiginda bir¢ogunun organize su¢ Orgiitleri
tarafindan isleniyor olmasinin da bu anlamda konunun ciddiyetini ortaya koydugu
belirtilebilir. Bununla birlikte bahsi gecen suclar noktasinda en 6nemli husus ise bu
suclarin internet yoluyla isleniyor olmasi degil, bu fiillerin kim tarafindan ve ne sekilde
islendiginin belirlenmesi ve cezalandirilabilirligin ortaya konulabilmesi olarak ifade
edilmektedir. Buna ek olarak yine internette milyonlarca kullanicinin oldugu ve her
birinin kendine 6zgii sayfasi veya iceriklerinin bulundugu diisiiniildiigiinde bu sorunun

onemi daha da belirginlesecektir.3*

Bilisim kavrami, her seyden dnce hayatin ekonomik yoniinti, teknik yoniinii veya
toplumsal yoniinii i¢ine alacak sekilde bir iletisim araci niteligindeki bir bilim dalini ifade
eder. Bu baglamda, insanlarin bu alanlarda kullandig: tiim iletisim ve bilgi akisin1 yapay
olarak iireten veya bunu toplayan, kullanicilar araciligiyla bunu ileten bir bilim dal1 olarak

da ifade edilebilir.*>* Bununla birlikte bilisim kavramina iliskin 6gretide de birden fazla

321 Yazict; s.6; Ermeydan, Damla; Tiirk Ceza Kanunu’nda Bilisim Suglar1, Cag Universitesi Sosyal Bilimler
Enstitiisli, Yayinlanmis Yiiksek Lisans Tezi, Mersin, 2018, s.5.

322 Goksoy; s.59.

323 Bzbek, Veli Ozer; “Internet Kullaniminda Ortaya Cikabilecek Bazi Ceza Hukuku Sorunlar1". Dokuz
Eyliil Universitesi Hukuk Fakiiltesi Dergisi 4 (2002): 101-158, 5.103.

324 Baglar; Ceza Yargilamasinda Elektronik Delil, s.70.

74



tanim yer almakta olup bu tanimlarin ortak noktasi olarak karsimiza bazi kavramlar
cikmaktadir.3?® Nitekim bilgi, bilgisayar, iletisim, veri, verilerin islenmesi, korunmasi ve
saklanmast bunlardan bazilaridir. Bunlardan en oOnemlileri ise veri ve bilgisayar
kavramlar1 olarak belirtilmektedir.>*® Yine mevzuatta da acik ve net bir tanim sdz konusu
olmayan bu kavrama iligkin farkli tanimlarin yapildigini belirtmek miimkiindiir. Nitekim,
Ceza Muhakemesinde Ses ve Gorilintii Bilisim Sisteminin Kullanilmas1 Hakkinda
Yonetmelik’in 3.maddesinin 1.fikrasinda “Bilisim sistemi” kavrami, “Bilgisayar, ¢evre
birimleri, iletisim altyapis1 ve programlardan olusan veri isleme, saklama ve iletmeye
yonelik sistemi ifade eder.” seklinde tanimlanmistir. Avrupa Konseyi Siber Sug
Sozlesmesi 1.maddesinde ise “bilgisayar sistemi” kavrami, “bir veya birden fazlasi, bir
program uyarinca otomatik veri igleyebilen herhangi bir cihaz veya birbirleriyle baglantili
veya ilgili bir grup cihazi ifade eder” olarak tammmlanmistir.>?’” Bu kavrama iliskin
Yargitay kararlarina bakildiginda ise uygulamaya benzer sekilde farkli tanimlar gérmek
miimkiindiir. Ornegin bir kararinda, “bilgisayar sistemi” kavrami, bilginin otomasyona
tabi tutulmasi sonucunda islenmesini, bagka deyisle, verinin saklanmasi, organize
edilmesi, degerlendirilmesi, nakledilmesi, ¢ogaltilmasin1 da kapsamaktadir.” seklinde

ifade edilmistir.3?®

Bilisim kavraminin yani sira “sistem” kavrami ise bir sey elde edebilmek i¢in

girilen verilerden sonuglar ¢ikaran, ortak siirecteki birbiriyle baglantili dogal ve yapay

325 Yine Tezcan’a gore bilisim sistemi, elde edilen verilerin toplanmasmi, saklanmasini ve islenerek
aktarilmasini saglayan bir sistemdir. Bilgisayar ise bu sistemin bir pargasidir, Tezcan, Dijital Ceza
Muhakemesi Hukuku; s.34.

326 Yazic; s.7-8.

327 Detayl bilgi igin bkz; https://t.1y/t]1Y9n (Erigim tarihi:10.06.2023)

328« Bilisim kelimesi, Fransizca "Irformatigue" kelimesinden Tiirkgeye gevrilmis olup Fransizca "bilgi"

ve "otomatik" kelimelerinin birlesiminden tiiremekte ve bilginin otomasyona tabi tutulmasi sonucunda
islenmesini yani verinin saklanmasi, organize edilmesi, degerlendirilmesi, nakledilmesi, ¢ogaltilmasi
anlamlarmn1 icermektedir. Giiniimiizde biitiin bu islemleri yapabilme 06zelligine sahip cihazlar
ise bilgisayarlardir... Bilisim suclarinin ¢ok genis ve siirekli ilerleyen bir alan olmasi nedeniyle 5237 say1ili
TCK. nunda 6gretide goriis birligiyle bilgisayara karsilik geldigi belirtilen "bilgileri otomatik igleme tabi
tutan sistem" yerine bu tiir araglarla islenen suglar1 da kapsayabilmesi ve yeni teknolojik ilerlemelere agik
olmas1 amaciyla "bilisim sistemi" terimi kullanilmustir. Ister "bilisim sistemi" isterse "bilgileri otomatik
isleme tabi tutmus" sistem kavramu kullanilsin bununla ifade edilmek istenen genel amacl kullanima
miisait bilgisayarlardir... Zira, "bilisim" s0zciglii "bilgisayar" kelimesine oranla daha genis
kapsamlidir. Bilgisayar, (kompiitiir, elektronik beyin) aritmetik ve mantik islemi dizileriyle olusturulmus
programlara gore verileri (bilgileri) otomatik isleme tabi tutan sistemlere verilen ortak isim iken, bilisim
(enformatik) ise, bilgisayardan da faydalanilmak suretiyle bilginin saklanmasi, iletilmesi ve islenerek
kullanilir hale gelmesine konu olan akademik ve mesleki disipline verilen addir; yani baska bir
deyisle, bilgisayar kullanma ilmidir...” (Yargitay; CGK. E.2007/6-136, K.2007/150, UYAP, Erisim
Tarihi:19.07.2023).
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verilerden olusur. Bilisim sistemleri bu baglamda insan tarafindan girilen islemin
gerceklesmesini saglayan donanim ve yazilimlardan olusmakta olup, verilerin bu islemin
gerceklesmesi noktasinda toplanip islenmesini ve saklanmasini da ifade eder.*?° Burada
esas amacin bilginin elde edilebilmesi igin wverilerin erisilmesi, islenmesi veya
toplanabilmesi oldugu ifade edilmektedir. Yine buna hizmet eden donanimlarin ise
bilgisayar, veri depolayan aracglar, ag ve iletisim araclar1 gibi bilgi islem, uygulama

yazilimi gelistirme veya bilgi erisim hizmetlerinin tiimii olabilmektedir.*°

Bununla birlikte 6gretide ¢ogu kez, bilisim kavrami ile bilgisayar kavraminin
birbiri yerine kullanilmastyla karsilasilmaktadir. Fakat bu karsilagtirma baz1 yazarlarca
kabul géormemektedir. SOyle ki bilgisayar kavrami, bir makineyi bir donanimi ifade
ederken, bilisim kavraminin ise bundan daha genis bir anlamda bir bilim dalin
tanimladig kabul edilmektedir. Ayrica her bilgisayar, bir bilisim sistemini olusturdugu
halde her bilisim sisteminin kapsaminda bilgisayar yer almayabilmektedir. Yine Yargitay
kararlar1 ele alindiginda da CMK 134.maddesinde belirtilen bilgisayar ve bilisim sistemi
kavramlariin genis bir sekilde yorumlandigi ve bu anlamda bilgisayar 6zelligi igeren cep
telefonlarindan, harici hard disklerden veya flash belleklerden de bahsedildigi
goriilmektedir. Nitekim Yargitay’a gore verilerin toplanip islendikten sonra otomatik
islemlere tabi tutulma olanagi veren manyetik sistemler, bilisim sistemi olarak ifade

edilebilecektir.>*!

Ceza muhakemesi kanununda genel olarak bilgisayar, bilgisayar programlar1 ve
bilgisayar kiitiikleri kavramlarindan ziyade, “bilisim sistemi” kavrami kullanilmaktadir.

Bununla birlikte s6z konusu bu kavram, yasanan teknolojik gelismelerle birlikte genis bir

329 Giin; s.58.

30 Giin; s.59.

31« Bilgisayarin ¢alismasm diizenleyen tiim programlara isletim sistemi denilmekte olup isletim

sistemlerinin sadece bilgisayarlarda degil cep telefonlarinda, tablet PC'lerde de kullanilmasi
miimkiindiir...cep telefonlarinin incelenip, iletisim kayitlariyla karsilagtirilmasi gerektiginin bildirilmesi
karsisinda, cep telefonlarinda mobil igletim sistemleri bulundugu ve program yiiklenebilmesinin miimkiin
oldugu gozetilerek, taraflara ait cep telefonlar1 alinip uzman bilirkisi tarafindan incelenip, iletisim kayitlart
ile karsilastirilmak suretiyle program ylikleme veya internetten gonderme seklinde suga konu mesaj
gonderilip gonderilmediginin aragtirilmasi, sonucuna gore samigin hukuki durumunun tayin ve takdiri
gerekirken, cep telefonlarinin bilisim sistemine girme ve orada kalma sugunun konusunu
olusturmayacagindan babhisle...” (Yargitay; 8.CD. E.2014/30037, K.2015/14023, UYAP, Erisim
Tarihi:19.07.2023) Benzeri bir kararinda da cep telefonundan internete girerek s6z konusu
bilisim sistemine hukuka aykir1 olarak girme ve orada kalma ve bilisim sistemlerinin ara¢ olarak
kullanilmasi suretiyle dolandiricilik suglarimi iglediginden bahsedilerek mahkumiyet hitkmii kurulmus bu
baglamda cep telefonunu bilisim sistemi olarak kabul etmistir. (Yargitay; 15.CD., E.2017/7147,
K.2018/2112, UYAP, Erisim Tarihi:19.07.2023.)
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anlamda degerlendirilmelidir. Bu a¢idan bakildiginda ise veri depolamaya veya islemeye
yarayan aygit ve cihazlarin timii bu kavram igerisinde degerlendirilebilecektir. Bu
noktada faks cihazlari, akilli cep telefonlar1 veya yazicilar buna 6rnek olarak verilebilir.
“Bilgisayar kiitiigli” kavramindan ise anlasilmasi gereken, sabit veya tasiabilir sekildeki

verileri tasimaya veya depolamaya yarayacak araglardir.®*

Bununla birlikte bilisim sistemi kavramui, bilgisayara gore daha {ist, daha kapsayici
bir kavram olarak kabul edilmektedir. Bir baska deyisle, verilerin otomatik bir sekilde
islenmesini saglayan sistemler, bilisim sistemi olarak tanimlanmaktadir. Bu noktada her
bilgisayar, bilisim sistemi kapsamina girdigi halde her bilisim sisteminin bilgisayar
kavramini tamimlamak zorunda oldugundan bahsedilemeyecektir. Tiim bu nedenlerle,
bilgisayar kavramina gére daha genis bir anlam igermesi ve daha iist bir kavram niteligi
arz etmesinden dolay1 biz de tezimizde, elektronik delillerin elde edildigi ortamlardan
bahsederken “bilgisayar” kavramindan ziyade “bilisim sistemleri” kavramini baz alarak

bir inceleme yapilmasini1 daha dogru buluyoruz.>*?

Bilisim sistemlerinden delil elde edilmesi, her ne kadar 6zel hukuk kaynakli1 olarak
baslamis ise de zamanla bu deliller ceza yargilamasinda da kullanilabilir hale gelmis ve
bu durumun bir sonucu olarak gerek ceza yargilamasinda gerekse hukuk yargilamasinda
“adli bilisim” de ¢okca basvurulan bir kurum olmustur.*** Elde edilen elektronik verilerin
anlam kazanabilmesi ve delil niteligi kazanabilmesi bilisim sistemlerinin kullanilmasi ile
miimkiin olabilmektedir. Bu sayede elektronik veriler, somut ve algilanabilir bir hale
getirilebilecek ve anlam kazanabilecektir. Bu nedenle hakimlerin, elektronik delillerin
elde edilmesi noktasinda bilisim sistemlerinden ve adli bilisim biliminden yararlanmasi
oldukca kiymetlidir. Ciinkii adli bilisim olmaksizin bu sekilde bir delilin elde edilmesi ve

ispat noktasinda degerlendirilmesi miimkiin olmamaktadir.>*>

3328ahin, Cumhur “Ceza Muhakemesinde Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde
Arama, Kopyalama ve Elkoyma (Cmk M. 134)”, Yasar Hukuk Dergisi, C.1 S.2 Temmuz 2019, s.272-273.

333 Baglar; Ceza Yargilamasinda Elektronik Delil, s.70.
334 Goksoy; s.60.
335 Kaynakgioglu; s.31-32.
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2.1.4. Analog ve dijital kavramlari

Elektronik hareketlerin matematiksel bir sekilde ifade edilmesine “sinyal”
denilmektedir. Bu kavram elektronik a¢isindan verilerin hareket seklini ifade ederken bu
veriler ise “analog” ve “dijital” olmak iizere ikiye ayrilmaktadir. Bu verilerden dijital
yaptya sahip olanlar, elektronik kavrami igerisinde yer alan bir tiir sinyal ¢esidi olarak
ifade edilmektedir. Bir diger deyisle elektronik kavrami, dijital kavramina oranla daha
genis bir alan1 kapsamakla birlikte bu kavrami anlayabilmek i¢in dncelikle iki sinyal

cesidi olan analog ve dijital kavramlarinin ayrimima deginmek gerekmektedir.3

Eksi yiiklii elektronlarin ¢esitli islevleri yerine getirmek i¢in olusturdugu
hareketlerle ortaya ¢ikan verilere “elektronik veri” denir. Elektronik veri kavrami, analog
ve dijital elektronik olmak iizere iki ayr1 sekilde bulunmaktadir.’*’ Bu kapsamda
Fransizca kokenli bir kelime olan analog kavramu, farkli yapilarda olmasina ragmen ayni
islevi goren, ‘benzer’ veya ‘es’ anlamlarini tagimaktadir. Analog sinyaller ise giris
sinyallerinin bagka sinyaller ile elektriksel bir sekilde aligveris gergeklestirmesiyle elde
edilen sinyallerdir. Bunlar bir nevi giris ve ¢ikis sinyali arasindaki siirekliligi ifade eden
matematiksel bir formiil olarak da ifade edilebilir. Bununla birlikte bu verilerin bir diger
ozelligi ise sonsuz nitelikte olmasidir. Bu 6zelliginden dolay1 degistirilmesi imkansiz
nitelikte bir yap1 tasimaktadir. Ayrica analog sinyallerin bulundugu iletim ortamindan
kaynakli olarak bir dezenformasyona, bozulmaya ugramasi da miimkiindiir. Ciinkii bu
sinyallerin yan yana bulunan iki kablo icerisinde bile birbirine etki etmesi s6z konusu

olabilmektedir.33®

Latince kokenli olan dijital kavrami ise TDK’ ya gore ‘“sayisal” anlamim

tagimakta olup,** «

verileri bir ekran iizerinde elektronik olarak gdsteren” ve say1 saymak
anlamimdaki “digitus” (parmak) kelimesine karsilik gelen bir kavramdir.3*® Bir diger
deyisle dijital kelimesi, sayisal kelimesiyle esdeger olarak terciime edilmektedir.
Elektronik cihazlar igerisinde yer alan bir veri tiirlii olarak dijital veriler, ikili say1

sisteminden olugmaktadir. Buna gore bir ve sifirlardan olusan bu say1 sistemi, dijital

336 Kaynakgioglu; s.24.

37 Goksoy; s.68; Afandak; s.61-62.
338 Goksoy; s.68; Kaynakgioglu; s.25.
3% Kaynakgioglu; s.25; Goksoy; s.68.
340 Afandak; s.60.
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verinin temel yapisini olustururken, bu say1 sistemi sayesinde olusturulan programlar ise

bu verilerin okunabilir hale gelmesini saglamaktadir.®*!

Dijital yapidaki devrelerde akimdan elektrik gegcme durumu “1”ler ile, gegmeme
durumu ise “0”lar ile ifade edilmektedir. Bu sistemde rakamlarin ardi ardina dizilmesiyle
olusan bir veri s6z konusu oldugundan, degistirilmesinin de kolaylikla miimkiin oldugu
belirtilmektedir. Ayrica dijital olan bir veriye hata diizeltme kodlarinin eklenmesi ile o
verinin diizeltilmesi veya tamiri miimkiin oldugundan, bir dijital veri bagka bir yere
gonderilirken bagka bir veri ise ayn1 ortama konulabilmektedir. Bu 6zelliklere ek olarak,
dijital wverilerin sayisal bir yap1 tasimasindan kaynakli olarak sifrelenmesi de
miimkiindiir.>** Bununla birlikte dijital veriler, elektronik veya manyetik bir ortam
tizerinden elde edilebilmektedir. Bu anlamda bir ses veya goriintii, ¢izim ya da tablo ya
da sifrelenmis bir dosya dijital veri olabilmektedir. Yine bunlarin degistirilmesi, silinmesi
veya erisimi ile ilgili kullanim bilgileri, igerik ve IP kayitlari, siiriim bilgileri de dijital

veri kapsamina girebilmektedir.>*

Bununla birlikte analog ve dijital verilerin farkli 6zellikleri barindirmasi soz
konusudur. Bu kapsamda dijital ve analog kavrami arasindaki farktan bahsedildiginde
oncelikle analog kavrami, analog verilerden olugsmaktadir. Analog veriler ise iki nokta
arasinda gidip gelen degerleri ifade etmek icin kullanilan bir kavramdir. Farkli yapilara
sahip olmasina ragmen benzeri gorevi goren veriler bu baglamda, “analog” kavramiyla
ifade edilmektedir. Dijital veriler ise belirli degerlerden, O ve 1’lerden olusan ve
stirekliligi bulunmayan rakamsal verilerdir. Ayrica analog verilerin kolaylikla
degistirilmesi miimkiin degil iken, dijital verilerin degistirilmesi miimkiindiir. Bununla
birlikte bu iki veri tiirli birbirine de dontistiiriilebilmektedir. Bir diger deyisle analog veri
dijitale, dijital veri de analog veriye cevrilebilmektedir.*** Giinliik hayatta kullanilan
onluk say1 sisteminin bilgisayar yapisindaki karsiligi “ikili say1 sistemi” olarak kabul

edilen ve 0 ve 1’lerden olusan rakamlardir. Bu rakamlarin olusturdugu her basamak ise

341 Baglar; Ceza Yargilamasinda Elektronik Delil, s.65.
32 Kaynakgioglu; s.25; Goksoy; s.68.

343 Afandak; s.62.

34 Kaynakgioglu; s.26.
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bit kavrami ile ifade edilmektedir. Bu sekilde 8 bit’in bir araya gelmesi sonucu ise anlamli

bir ifade bicimi olarak kabul edilen byte (bayt)’lar olacaktir.>*

Elektronik yontemler kullanilarak olusturulan cihazlar, analog veya dijital
sinyalleri isleyebilmektedir. Bu sinyallerden analog yapida olanlar siirekli bir dlgekte
iken; dijital olanlar ise bu siirekliligi gosterememektedir. Cilinkii analog cihazlar, elde
edilen sinyalleri dogrudan islemeye uygun iken dijital nitelikteki sinyaller, matematiksel
bir dile bir diger deyisle sayilara g¢evrilerek olusturulmaktadir. Buna 6rnek vermek
gerekirse teyp bandi, filmli fotograf makinesi seklinde analog cihazlarin yarattig
verilerin duyu organlariyla algilanabilir olmasmi belirtebiliriz.**® Ayrica yasanan
teknolojik gelismelerle birlikte de klasik bir yontem niteligindeki analog teknolojilerin
yavas yavas yerini dijital, teknolojik altyapiya sahip araclara ve aygitlara biraktigini ifade

edebiliriz.>*’

2.1.5. Dijital delil kavram

Dijital delil, bilisim sistemlerinden veya benzeri teknolojik donanim veya
aygitlardan elde edilen adli nitelikteki delilleri ifade eder. Yine benzeri sekilde dijital bir
aygitla somut hale gelen ve bu sekilde adli merci igin delil degeri olan bilgi olarak da
tanimlanabilir. Tim dijital deliller, dijital verilerden olusmakta iken bu durumun tersi
s0z konusu degildir. Bir diger deyisle her dijital veri, her zaman dijital delildir demek
miimkiin degildir. Bunun sebebi ise bir verinin dijital delil olarak degerlendirilebilmesi
icin belirli ozellikleri tasimasi gerekliligidir. Bu gerekliligin de bir sonucu olarak,
oncelikle dijital bir verinin sorugturma kapsaminda ispat degerinin olabilmesi i¢in somut

bir hale biiriindiiriilmesi ve algilanabilir bir yapiya getirilmesi gerekmektedir.>*3

Bununla birlikte dijital delillerin bulundugu cihazlara 6rnek vermek gerekirse; bir
cep telefonu kameras1 veya bir diziistii bilgisayar, telefonda kullanilan sim kartlar veya
bilgiyi saklamak icin kullanilan flag belleklerden bahsedilebilir. Burada dijitallikten kasit,

bilgisayarda kodlanmis ve iretilmis verilerdir. Dijital veya elektronik kavrami bu

35 Sayi sistemleri hakkinda detayh bilgi igin bkz., Say; s.47-50.
346 Arslan; s.256.

347 Kaynakgioglu; s.26.

38 Goksoy; s.67.
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anlamda birbiri yerine de kullanilmaktadir. Fakat bu kavramlar arasinda bazi énemli
farkliliklar séz konusudur. Ornegin, dijital deliller sayisal bir yapiya sahip olup,
elektronik cihazlarda iiretilen veya saklanan verilerden olusurken, elektronik kavrami ise

elektronlarin belirli hareketlerle islem yapmasiyla ilgili bir kavramdir.?#

Dijital deliller, elektronik yapida bulundugu kabul edilse de dijital halde
bulunmadiklar1 takdirde elektronik delil olarak herhangi bir deger atfetmezler. Bununla
birlikte elektronik deliller, her anlamda elektronik yapiya sahip olduklarindan dijital
kavramindan daha genis bir kavram olarak kabul edilmekte ve dijital kavramini kapsayici
olarak yorumlanmaktadir®® Bu baglamda elektronik ortamda verilerin iiretilmesi,
islenmesi veya saklanmasi anlamlarini da tasiyan elektronik delil ifadesi, dijital delilleri
de kapsayan bir iist konsept olarak degerlendirilmistir.*! Tiim bu nedenlerle elektronik
kavramu dijital kavramini da kapsayici bir sekilde bir bilisim sistemi, elektronik bir aygit
veya bir Dbilgisayardan elde edilen dijital veya analog c¢iktilar olarak

tanimlanabilecektir.>>?

Dijital deliller, gerceklesmis olan bir bilisim sucu kapsaminda elde edilen bir
elektronik aygitta yer alan veriler olarak tanimlanmaktadir. Giiniimiizde sadece bilisim
suclar1 kapsaminda degil, diger tiim suclar bakimindan da dijital delil elde edilmesi s6z
konusu olabilmektedir. Bu sekilde elde edilen bir dijital delilin elde edilmesi ve ilgili
yerlere ulastirilmasi ise “dijital delillendirme” seklinde ifade edilmektedir.*? Ogretideki
gorlslere bakildiginda dijital delilin, dijital ortamda yer alan, muhafaza edilen veya elde
edilen her tiirlii veri olarak ifade edildigi goriilebilmektedir. Farkli bir tanimlamaya gore
de bu deliller, adli bilisim kapsaminda yapilan ¢aligmalar sirasinda ele gegirilen telefon,
bilgisayar, fotograf makinesi veya benzeri aygitlardan ulasilan ve adli delil niteligi olan

verilerdir.>>* Diger bir ifadeye gore dijital delil, bir suga iliskin ispatta veya bir sugun

39 Afandak; s.61-62; Cakir/Kilig; s.144.
330 Kaynakgioglu; s.26.

31 Afandak; s.61-62.

352 Goksoy; s.69.

353 Afandak; s.41.

354 Benek; s.374.
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aydinlatilmasinda kullanilabilen ve dijital bir sekilde saklanip, iletilebilen her tiirlii veri

olarak ifade edilmektedir.>>>

Dijital delillerin en ¢ok elde edildigi ortamlara bakildiginda ilk akla gelen kisisel
bilgisayarlar olmaktadir. Bunun en biiyiik sebebi ise bu bilgisayarlarin kisilere dair bircok
bilgiye erisimi saglayabilmesidir. Kisilere dair sifrelerin, internet ge¢mislerinin veya
silinen dosyalarin bulunmasi dijital delillere iliskin delil elde etmeyi saglayacaktir.
Bununla birlikte giinlimiizde akilli telefonlarin kullaniminin artmasiyla bu tarz bilgilere
ve dolayisiyla dijital delillere telefonlardan da ulasilmaktadir.®>® Yine dijital ortamda
bulunan bir ses kayd1 veya bir fotograf, e-mail iizerinden gonderilmis ve silinmis bir posta

veya internet iizerinden ulasilmis bir web sitesi dijital delil olabilmektedir.>’

2.1.6. Elektronik delil kavrami

Elektronik deliller, sorusturma agisindan 6nemi olan, elektronik araclar iizerinde
saklanan, bu araglar aracilifiyla elde edilebilen®® ve elektronik aygitlar tarafindan
iiretilmis olan verileri igeren delillerdir.*>® Ceza muhakemesinde esas alman deliller,
somut ve fiziki bir yapiya sahip olmakla birlikte yasa kapsaminda 6ngdriilen tedbirler ile
elde edilebilirler. Elektronik deliller ise soyut bir yapiya sahiptir ve bu baglamda elde
edilen “elektronik deliller” hem i¢inde bulundugu elektronik aygit veya cihazi hem de
igerisinde yer alan dijital verileri ifade etmek i¢in kullanilan bir kavramdir. Olay yerinden
elde edilen bir bilgisayar, mp3 ¢alar, harddisk veya benzeri dijital bir medyanin kendisi

ve icerdigi veriler bu anlamda elektronik delil olarak ifade edilmektedir.*°

Elektronik delillerin “latent” yani gizli bir yapida olmasi, incelenmesinin belirli
cthaz ve 6l¢ilim aletleriyle yapilmasi sonucunu dogurmaktadir. Ciinkii elektronik delillerin

igerdigi veriler, duyu organlariyla algilanabilir sekilde degildir. Ornegin, olaya konu sugla

355 Tezcan, Dijital Ceza Muhakemesi Hukuku; s.34; Benek; s.375.
356 Afandak; s.64.
357 Afandak; s.41.

358 Ozen, Muharrem/ Ozocak, Giirkan; “Adli Bilisim, Elektronik Deliller Ve Bilgisayarlarda Arama Ve El
Koyma Tedbirinin Hukuki Rejimi (Cmk M. 134)”, Ankara Barosu Dergisi, Say1:1, 2015, 5.59.

3% Kaynakgioglu; s.24; Baglar; Ceza Yargilamasinda Elektronik Delil, s.65-66.

30 Ozen / Ozocak; s.59; Sercan Diiden, Tiirkiye'de Adli Bilisimin Gelisimi ve Dijital Delil incelemeleri,
Gebze Teknik Universitesi, Yiiksek Lisans Tezi, 2019, s.36.
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ilgili bir silaha iliskin yapilacak inceleme nitel bir gbzlem ile olacaktir. Yine bu inceleme
yasa kapsaminda degerlendirilecek ve silahin delil niteligi olup olmadigi, sucla ilgili olup
olmadig1 belirlenecektir. Fakat elektronik delillerin 6ziinde yer alan verilerin anlasilmasi
icin mutlaka teknik uzmanlar tarafindan nicel gozlemler yapilmasi gerekmektedir. Ciinkii
makine diliyle kodlanmig verilerin ¢oziimlenmesi ancak bu sekilde miimkiin

olabilecektir.>®!

Bilisim teknolojisine sahip her tiirlii donanim veya yazilim noktasinda kullanilan,
depolanan veriler, elektronik sinyalleri kapsamaktadir. Bu veriler, dijital nitelige sahip
analog cihaz ciktilarin1 da ifade etmektedir. Bu noktada elektronik delil kavraminin
temelini, bilgisayar sistemlerinde veya benzeri bilisim sistemlerinde elde edilen ve dijital
veriyi de kapsayan her tiirlii bilgi veya deger olarak tanimlamak miimkiindiir. Onemli
olan, sucun ispat edilmesi noktasinda delil niteligini kazandirabilecek dijital verinin elde
edilmis olmasidir. Bu noktada her ¢esit yazilim, veri kaydi veya elektronik ortamda
saklanan verilerin bu delillerin temelini olusturdugu belirtilmektedir.**> Bu delillerin en
O6nemli amaci ise bir hukuki uyusmazlik noktasinda maddi olayi ispatlamaya ve ¢ozmeye

yaramasi olarak agiklanabilir.

Dijital delilin yeni bir kavram olmasi durumu s6z konusu olmakla birlikte, delil
degerlendirmesi noktasinda fiziki delillerden daha 6nemli bir hal aldig1 belirtilmektedir.
Bunun sebebi ise bu delillerin sadece sorusturmaya konu olayda degil, her konuda
hukukun her alaninda giindeme gelebilen nitelikte olmasidir. Ogretide elektronik
delillerin gerceklesen bir fiilin ispatinda kullanilan, elektronik ortamda olusturulmus,
degistirilmis veya saklanmis veri, kayit ve belge seklinde tanimlandigina iliskin goriisler
bulunmaktadir. Yine bu delillerin, fiziki deliller gibi bir delil tiirtinii degil; delilin 6ziiniin

veya Ozelliginin elektronik olmasini ifade eder seklinde bir goriis de s6z konusudur.>®3

Elektronik deliller, yargilamaya konu olan bir sorusturma ya da kovusturma
noktasinda bilisim sistemleri iizerinden veya benzeri depolama aygitlari izerinden elde

edilen deliller olarak ifade edilebilir.’** Bir baska goriise gore ise elektronik delili

361 Ozen / Ozocak; s.59.
362 Baglar; Ceza Yargilamasinda Elektronik Delil, s.67-68.
363 Arslan; 5.254-255.

364 Baglar; Ceza Yargilamasinda Elektronik Delil, s.67.
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sorusturmaya konu olayla ilgisi olan bir elektronik ara¢ iizerinde saklanan ve benzeri

araglarla ortaya cikarilabilen bilgi veya veriler olarak ifade etmistir.3%

Bu veriler, elektronik bir ortam tarafindan olusturulabilecegi gibi sadece
elektronik bir ortamda saklanabilen veriler niteliginde de olabilir.*®® Bu niteliginden
dolayr DNA yapis1 veya parmak izi gibi gizli, gériinmeyen bir yapiya sahip olmakla
birlikte kolaylikla degistirilebilir ve tahrip edilebilir bir yap1 da arz etmektedir. Bu
nedenle elde edildikten sonra tekrar tekrar incelenebilecegi goz 6niinde bulundurularak
dikkatli muhafaza edilmesi gerekmektedir. Ayrica ulasilabilir olmas1 agisindan normal
delillere oranla daha siki yasal prosediirlerin ve usullerin uygulanmasiyla elde
edilebilmektedir. Bu sekilde s6z konusu bu asamalarda bu delillerin tahribatinin

onlenmesi ve bir degisiklige sebep vermemesi saglanabilmektedir.¢’

Insan hayatin1 kolaylastirmay: saglayan telefon, bilgisayar ve benzeri elektronik
nitelikteki her tiirli cihaz ve bilisim sistemlerinin giinliik hayatta daha fazla yer
kaplamasiyla birlikte, ceza hukuku anlaminda islenen fiillerin olay yeri de fiziksel
ortamdan uzaklasip sanal ortama dogru kaymakta ve bu sekilde ‘elektronik delil’
seklindeki kavramin ortaya ¢cikmasina neden olmaktadir.?®® Bununla birlikte, 6gretide ve
uygulamada dijital delil ve elektronik delil kavramlarmin siklikla birbirinin yerine
kullanildigin1 gormekteyiz.*® Ogretide kimi yazarlar, ‘elektronik delil” kavramimin dijital
delil kavramimi kapsamast nedeniyle kullaniminin tercih edilmesi gerektigini
belirtmektedir.’’® Farkli bir goriise gore ise elektronik delil, yiiriitilen sorusturma

acisindan delil degeri olan ve elektronik bir aygit iizerinden elde edilerek bu aygitlarla

365 Keser, Berber, Leyla; Adli Bilisim, Yetkin Yayinlari, Ankara, 2004, s.46.
366 Baglar; Ceza Yargilamasinda Elektronik Delil, s.69.

367Berber; 5.46.

368 Karabulut/ Karapazarlioglu/ Tosun; s.400.

3% Goksoy; 5.66-67; Elektronik imza kavraminin dijital imza kavramini da kapsamasi hususu hakkinda bkz.
Yilmaz, Mustafa; “Elektronik Imzali Belgelerin Karsilastirmali Hukukta ve Idari Yargilama Hukukunda
Delil Niteligi”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar Dergisi, 22(3), 2016, 3435-
3486, 5.3436-34309.

370 Baglar; Ceza Yargilamasinda Elektronik Delil, s.66. Sarsikoglu, Senel; “Ceza Muhakemesinde Delil ve
Ispat Hukuku Agisindan Elektronik Delil E Delil Kavrami”, Tiirkiye Adalet Akademisi Dergisi, S.22, 2015,
s.519.
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somut hale getirilen bilgi veya veri olarak ifade edilmekte ve bu kavramin kullaniminin

gerekliligi belirtilmektedir.>”!

Degirmenci ise dijital (sayisal) delillerin teknolojinin gelismesiyle daha 6n plana
ciktigini, analog delillerin ise artik ¢ok fazla kullanilmadigini belirtmis bundan dolayi da
dijital delil kavraminin tercih edilmesinin daha dogru bir tercih olacagini ifade etmistir.
Henkoglu da bu goriisii desteklemistir.’’> Géksoy da buna benzer sekilde elektronik delil
kavramimin mevzuatta yer aldigini fakat analog delilden farkli bir yapida olan dijital
delillerin de kendi 6zgii yapistyla elektronik delillerden ayrildigini, bu nedenle dijital delil
kavraminin kullaniminin daha dogru oldugunu kabul etmistir.’’® Yine yabanci 6gretide
de biz de oldugu gibi kavram karmasasi s6z konusu olup hem elektronik delillerin hem

de dijital delillerin kavram olarak kullanildig1 belirtilmektedir.3”*

Hukukumuzda belirli mevzuatta da elektronik ve dijital kavramlarinin farkl
sekillerde kullamldigina sahit olmaktayiz. Ornegin, Tiirk Ceza Kanunu’nun
6.maddesinde “elektronik kitle iletisim araci” seklinde bir kullannm mevcutken,
297.maddede ise “elektronik haberlesme arac1” seklinde bir ifade belirtilmistir. Yine
benzeri sekilde Ceza Muhakemesi’nde birden fazla maddede de elektronik ifadesi yer
bulmustur.’”> Ayrica Elektronik Haberlesme Kanunu ve Elektronik imza Kanunu’nda da
‘elektronik’ kavraminin temel alindigini belirtebiliriz. S6z konusu bu mevzuatta analog
veya dijital kavramlarina ise yer verilmemistir. Sonug olarak, genel bir kanaatin olustugu
anlaminda Tiirk mevzuatinda gegerli olan kavramin, “elektronik™ kavrami oldugunu ve
tezimizde terim birligi olmasi agisindan “elektronik” kavraminin esas alinacagini

belirtebiliriz.>7°

371 Benek; s.374.

372 Degirmenci, Olgun; Ceza Muhakemesinde Sayisal (Dijital) Delil, 1. Baski, Segkin Yaymcilik, Ankara,
2014, s.130; Henkoglu, Tiirkay; Adli Bilisim Dijital Delillerin Elde Edilmesi ve Analizi, Pusula Yayncilik,
Istanbul, 2014, 5.5. Goksoy; 5.69.

373 Goksoy; s.70.

374 Casey ve Orin S. Kerr, “Digital Evidence And The New Criminal Procedure” adli eserinde dijital delil
kavramini tercih etmekte iken Stephen Mason, “Introduction”, Stephen Mason, “International Electronic
Evidence” adli eserinde elektronik delil ile dijital delil kavramlarinin ikisini bir arada kullanmakta, ancak
bu kavramlarin igerikleri agisindan farklilik gosterdiklerini ifade etmektedir, (akt. Goksoy; s.69).

35 CMK m.38/a’da “elektronik islemler”, “elektronik imza” ve “elektronik ortam”, m.43’de “elektronik
posta” seklinde ifade edilmistir. Bunun disinda, Se¢imlerin Temel Hiikiimleri ve Se¢men Kiitlikleri
Hakkinda Kanun m.60°da ve Fikir ve Sanat Eserleri Kanunu md.25’de dijital ifadesi yer bulmaktadir.
Goksoy; s.67, 5.69-70; Kaynakgioglu; s.27-28.

376 Goksoy; 5.69-70.
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2.1.7. Elektronik delil bakimindan orijinal, kopya, suret, niisha ve érnek

kavramlari

Elektronik deliller bakimindan o delilin orijinal, kopya veya 6rnek olup olmamasi
farkli seyleri tanimlamaktadir.’”” Bu noktada bu kavramlarin 6ncelikli sekilde szliik
tanimlamalarinin yapilmasi konuya bir aciklik getirmesi bakimindan olduk¢a énemlidir.
Bu kapsamda ilk olarak “orijinal” kelimesinin TDK’daki anlamina baktigimizda, 6zgiin
olan, aligsilagelenden daha farkli nitelikte bulunan, taklit olmayan anlamlarini tasidigi
goriilecektir. “Kopya” kelimesine baktigimizda ise bir eserin veya yazili bir belgenin
taklidi, aslin karsit1 veya sureti olarak nitelendirilmektedir. “Ornek” kelimesi ise bir seyin
benzetilmek istenen modeli, tipkisi, misali olarak aciklanmaktadir. Yine “suret” kelimesi
ise TDK’ da gorilinen bigim veya niisha olarak agiklanmaktadir. Son olarak “niisha”

kelimesi ise benzer ayn1 sey olarak yorumlanmaktadir.

Elektronik delillerin bu sekilde farkli kavramlarla tanimlanmasi ve agiklanmasi,
baz1 uyusmazliklarda delil olarak elde edilip kullanilabilir hale getirilmesini dogrudan
etkileyebilmektedir. Bu noktada en giivenilir olan elektronik delilin, yargilamaya iliskin
olan orijinal delil olacagi kabul edilmektedir. Ciinkii muhakeme asamasinda delilin
gercek olmasi bir diger deyisle orijinal olmasi ve dosyada orijinal halinin bulunmasi

aranmaktadir.’’®

Ote yandan elektronik cihazlarda yer alan verilerin sayisal halde olusturuldugunda
orijinalliginden bahsetmenin teknik anlamda miimkiin olmadig: belirtilmektedir. Burada
Arslan, orijinalligin teknik anlamda miimkiin olamamasi noktasinda c¢arpict bir
benzetmede bulunmaktadir. Yazara gore “orijinallige iligkin farki, medeni hukukta tiizel
kisi ile gercek kisi arasindaki farka benzetmek yanlis olmayacaktir. Yani, tiizel kisi ne
kadar kisi ise, dijital delil de o kadar delildir.” Bu noktada tiizel kisi ne kadar kisi olarak

tanimlanabiliyorsa dijital delilin yapis1 da o kadar delil olarak tanimlanabilecektir.?”

Elektronik delillerin elektronik ortamlarda bulunmasindan kaynakli olarak bu
ortamdaki 6z hali, o delilin orijinal hali olarak degerlendirilebilecektir. Fakat sifir veya

birlerden olusan bu orijinal veriler, bes duyu organiyla algilanmadigindan delil olarak

3Sarsikoglu; 5.516; Goksu, Mustafa; Hukuk Yargilamasinda Elektronik Delil, Ankara Universitesi Sosyal
Bilimler Enstitiisii Yayinlanmis Doktora Tezi, Ankara, 2010, s.47.

38Sarsikoglu; s.516.
379 Arslan, Cetin; “Dijital Delil Ve iletisimin Denetlenmesi” CHKD, C.3, S.2, 2015, 5.256.
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kullanilmast dogrudan miimkiin olmamaktadir. Bu nedenle, bir fotografin ya da bir
belgenin internet {izerinden génderilmesi durumunda o belgenin veya fotografin orijinal
olup olmadiginin mahkeme tarafindan arastirilmasi gerekmektedir. Ciinkii yalin halde o
elektronik verilerin orijinal kabul edilmesi, delil ve ispat noktasinda herhangi bir katki
gerceklestirmez. Bu nedenle elektronik verilerin bazi sekillerde ortaya konulmasi
durumunda da orijinal sayi1lmasi s6z konusu olacaktir. Buna en biiyiik 6rnek ise bilgisayar

ekranlarindaki elektronik verilerin goriiniimleridir.*%°

Bu noktada elektronik delillerle iligkili olarak, orijinal kelimesinin degil niisha
kelimesinin kullanilmasinin daha uygun olacag: belirtilmektedir. Ornegin, sirket icinde
gerceklesen bir yazismada gonderen taraf bir belge hazirlamis karsi tarafta da bu belge
goriilebilir hale gelmis ise burada her iki belge ac¢isindan orijinallikten ziyade birer niisha
olduklarindan bahsedilecektir.®®! Ogretide tartismalara sebep olan bu durum igin
elektronik ortamda bulunan niisha ile ¢iktis1 alinan niishanin ayni olmasi durumunda, ¢ikti
alian belgenin de elektronik delil olarak kabul edilebilecegi ifade edilmektedir. Fakat
elektronik delilin gerceklik 6zelliginin bulunmamasi bir diger deyisle orijinal olmamasi
durumunda delil olarak kullanilmasinin miimkiin olmayacag1 belirtilmektedir.>%>
Sorusturmaya konu bir elektronik delilin bilgisayar sisteminde kopyasi alinmis veya
ozetleme (hash) degeri®®® gibi bir islemle dzeti ¢ikarilmigsa artik elde edilen bilgi veya
veride degisiklik gergekleseceginden delil niteligi arz edip etmediginin incelenmesi ve

degerlendirilmesi gerekecektir.?*

Bu sekilde degerlendirildikten sonra delilin igerigiyle 6zii anlaminda bir dogruluk
s0z konusuysa ortada bir “niisha” olacag: siliphesizdir. Fakat bir fotografin farkli bir

formatta kaydedilmesi gibi bir durum séz konusu ise burada “Ornek” olmasindan

380 Goksu; s.48.
31 Goksu; s.49.
382 Sarsikoglu; 5.517.

383“Hash Degeri”: Dosyalar1 tanimlayan parmak izi olarak ifade edilebilir. MD5 ve SHA gibi karmasik
algoritmalarla taranan dosyalarin her biri i¢in birbirinden bagimsiz ve benzersiz bir parmak izi yani ‘Hash
Degeri’ ¢ikartilir. Hash degeri belirlenen bir dosyanin ne zaman ne sekilde indirildigi veya tizerinde
degisiklik yapilip yapilmadigi da kolaylikla anlasilabilir, Soylu, Nurhan; Dijital Delillere El1 Konulmasi
Siirecinde CMK 134. Madde Hiikiimlerinde Gériilen Problemler ve Céziim Onerileri, Uskiidar Universitesi
Bagimlilik ve Adli Bilimler Enstitiisii, Yaymlanmams Yiiksek Lisans Tezi, 2021, s.7; Saraydere, Ibrahim;
Dijital Delillere i1k Miidahale imaj Alma ve inceleme Siirecleri, Afyon Kocatepe Universitesi Fen Bilimleri
Enstitiisti, Yayimlanmamis Yiiksek Lisans Tezi, 2018, s.38.

384 Goksu; s.49.
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bahsedilecektir. Bu iki halde de elektronik delilin, dogrulanabilecegi ve delil olarak
kullanilabilecegi kabul edilmektedir. Ciinkii burada teknik anlamda bir kopya s6z konusu
degildir. Sadece elektronik delilin goriiniir hale getirilmesi, donanim araciligiyla fiziki bir
boyut kazandirilmasi s6z konusudur. Bununla birlikte, elektronik delillerin ya da
elektronik belgelerin ¢ikti seklinde alinmasi noktasinda delil niteligini kazanip
kazanamayacagi tartisma konusudur. Bu tartismada ¢iktilarin delil niteligini kazanip
kazanamayacagi noktasinda dogrulanabilirligi 6nemli bir Olgiittiir. Eger s6z konusu
bilgisayar ciktis1 delilin Oziiyle karsilastirilip zorlanabiliyor ise teknik anlamda delil
olmasi miimkiindiir denilecektir. Ve burada niisha-suret seklinde tanimlamaya gidilmesi

uygun olacaktir.%

Elektronik delillerin burada bahsedildigi iizere farkli sekillerde tanimlanmasi ve
bu tanimlamalarin net bir sekilde farklarinin belirlenmesi kadar, bu delillerin kendilerine
has tasimasi gerekli ozelliklerin ve diger klasik delillerden farklarinin da bilinmesi

gerekmektedir.

2.2. Elektronik Delillerin Ozellikleri ve Diger Deliller ile Olan Farklar
2.2.1. Diger deliller ile benzerlik ve farkhiliklari

Elektronik deliller bes duyu organiyla algilanamayan, belirli donanimlar ve
sistemler aracili@iyla goriiniir hale getirilebilen ve bu sekliyle fiziki delillerden oldukca
farkli olan bir nitelige haizdir. Bu deliller 1 ve 0’lardan olusan matematiksel bir dille
kodlanmis sanal bilgileri yansitmaktadir. Bu bilgilerin kodlanmig verilerden olusmasi,
fiziki olarak temas edilebilir bir yapiya sahip olmadiginin gostergesidir. Bununla birlikte
belirli islemler ve yontemlerle s6z konusu bu verilerin fiziki bir yap1 kazandirilarak, delil
niteliginde kullanilabilmesi miimkiindiir. Sonugta bu delillerin niteligi metafiziksel bir
bilgiyi yansitmamaktadir.’®® Video kayitlari, iletisim kayitlari, gizlenmis dosya veya
klasorler, bilgisayar programlar1 veya internet lizerinden indirilen dosyalar elektronik
delil kapsaminda sayilacaktir. Fakat burada da delile esas teskil eden sey yine delilin

oziinde yer alan veriler olacaktir.®®’

385 Goksu; 5.50-51.

38 Hiiseyin Cakir/Mehmet Serkan Cakir, Adli Bilisim ve Elektronik Deliller, Segkin Yayinlari, Agustos,
2014, Ankara, 1.Baski, s.145.

387 Ozen / Ozocak; 5.59-60.
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Bilisim teknolojilerinde yasanan gelismeler sonucunda pek ¢ok yeni sug tiirlerinin
kabul edilmesiyle birlikte yeni bir delil tiirii niteliginde bulunan, elektronik delillerin de
ortaya ¢iktigini sOyleyebiliriz. Elektronik deliller, senet veya tanik delili gibi detayl1 bir
delil tiirlinii yansitmaktan ziyade uyusmazliga konu olayla ilgili olan delilin 6ziindeki
niteliginin elektronik olmasini ifade etmektedir. Bununla birlikte bu delillerin elde
edilerek mahkemeye sunulmasi ve yargilamaya konu olayda ispat niteligini tagiyabilmesi
s0z konusu oldugundan, 6greti ve uygulamada diger deliller gibi bir delil tiirii olarak

belirtilmektedir.388

Elektronik verilerin delil sifatina sahip olmasi, normal bir senet delilinin veya
tanik beyaninin delil niteligine sahip olmasindan ¢ok da farkl1 degildir. Ornegin, taraflar
arasinda hazirlanmis olan bir sézlesme nasil ki uyusmazlik bakimindan belge delili olarak
kabul edilecektir, elektronik nitelikteki olayla ilgili bir verinin de delil olarak
kullanilabilecegi kabul edilmektedir. Bu baglamda elektronik delillerin normal
delillerden en biiyiik farki, gercek diinyada fiziki olarak bulunmaktan ziyade elektronik
ortamda belirli verilerle temsil edilmesi ve bu sekilde mahkemeye sunulamayip ispatta
kullanilamamasidir. Fakat bu deliller elektronik ortamda sunulamasa da uzmanlari
tarafindan incelemeye elverisli bir sekilde hazirlanarak gergek diinyaya aktarilabilmekte

ve fiziki bir boyut kazandirilabilmektedir.?%

Sonug olarak, fiziki bir hale getirilmis elektronik veriler elektronik delil olarak
kullanilabilmektedir. Fakat bununla birlikte asil delil kaynaginin, bilgisayar ¢iktis1 veya
yaziya dokiilmiis ses kaydi gibi fiziki hale getirilen delil degil, delilin kaynag:

niteligindeki elektronik veriler oldugu belirtilmektedir.>*°

Tiim bunlara ek olarak, her ne kadar elektronik delil fiziki bir hale getirilmis olsa
da uyusmazliga konu olayda ispat i¢in kullanilabilmesi ve degerlendirilebilmesi, fiziki
delillerin sahip olmas1 gerekli 6zellikleri tasimasi ile miimkiin olacaktir.®*' Elde

edildikten sonra yargiya konu uyusmazlik noktasinda delil olarak kullanilabilmesi bu

388 Cakar/ Cakar; s.145; Goksu; s.37-38.
389 Goksu; s.38.
390 Goksu; s.38.

391 Bunun aksi durumda ise elektronik delil niteligi s6z konusu olmaksizin sadece ‘emare’ gibi dolayh
sekildeki ispat vasitasi sayilabilecegi belirtilmektedir, Goksu; s.39.
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ozelliklere sahip olmasi ile miimkiindiir.**> Bu ézellikler bir énceki boliimde de ayrintili
sekilde belirtildigi lizere; delilin gergek¢i olmasi, akla uygun olmasi, olay: temsil edici
olmasi, ispat bakimindan 6nemli olmasi, hukuka uygun olmasi, miisterek olmasi ve
erisilebilir olmasidir. Adli bilisim kapsaminda elde edilen elektronik verilerin delil olarak
kabul edilip kullanilabilmesi noktasinda s6z konusu verilerin bu 6zellikleri tagimasi
gerekmektedir. Bu 0Ozelliklere ek olarak, elektronik deliller igin biitlinliigiiniin
degistirilmeden eksiksiz toplanmis olmasi, inanilabilir olmasi1 ve tekrarlanabilir olmasi
gerektigi de belirtilmektedir.’** Ayrica s6z konusu olayla ilgili nedensellik bagina sahip

olmasi gerektigini belirten yazarlar da bulunmaktadir.?**

Ozbek ve Say da buna benzer bir bicimde, elde edilen elektronik delillerin sahip
olmas1 gereken Ozellikleri; kabul edilebilir olmasi, gercek ve aslina uygun olmasi,
eksiksiz ve tam olmasi, giivenilir ve inanilabilir olmasi ve yasaya uygun olmasi seklinde
siralamustir.’*> Bu sekilde belirtilen goriislerden otiirii biz de burada elektronik delillerin
fiziki delillerle benzer 6zelliklerini bir 6nceki boliimde esas aldigimiz basliklar ekseninde

kisaca bahsetme geregi duyuyoruz.

Bu anlamda elektronik delillerin de fiziki deliller gibi ilk olarak akla uygun ve
kabul edilebilir olmasi aranmaktadir. Buna gore bir bulgunun mahkemede delil olarak
kullanilabilmesi i¢in yargilamaya konu olayla ilgili olmas1 ve o olay1 ispata yarayacak
nitelikte mantik kurallariyla aciklanabilen bir konumda olmas: gerekmektedir.>*® Delilin
kabul edilebilirliginden kasit ise s6z konusu olaya iliskin olmasi ve olayda ispata elverisli
sekilde kullanilabilmesidir.**’ Delilin kabul edilebilir olmasi, yasal bir sekilde usule

uygun elde edilmis olmasini da ifade etmektedir.>*® Ayrica kabul edilebilirlik unsuru,

392 Giirel, Begiim/ Mengilli, Ipek; “Dijital Delil Kavrami ve Yargilamadaki Yeri”, Leges Hukuk Dergisi,
S.139-140-141, s.83.

393 Henkoglu; s.6; Goneng, Ekin; Adli Bilisim ve Elektronik Delillerin Hukuk Yargilamasindaki Yeri,
Istanbul Bilgi Universitesi Sosyal Bilimler Enstitiisii, Yayinlanmamus Yiiksek Lisans Tezi, Istanbul, 2015,
s.30.

34 Goneng; 5.30.

35 Ozbek, Murat; “Adli Bilisim Uygulamalarinda Orijinal Delil Uzerindeki Hash Sorunlari, Ist
International Symposium On Digital Forensics And Security (Isdfs’13)”, Elazig, 20-21 May 2013, s.1.

36 Giirel/ Mengilli; s.83.
37 Henkoglu; s.6.
38 Say; 5.32.
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hakim tarafindan veya normal bir birey tarafindan o delilin mantik ¢ercevesinde ele

alinabilir ve kabul edilebilir olmasini da ifade etmektedir.*°

Ikinci bir 6zellik olarak da elektronik delillerin de fiziki deliller gibi gercek olmasi
gerektigini belirtebiliriz. Delilin ger¢ek olmasi, olayla iliskili olan nedensellik bagini
aciklayabilecek sekilde dogrudan algilanabilmesi ve mantiga yatkin olmasini ifade eder.
Bu unsur, su¢un Kanun’da tanimlanmis olan maddi unsurlarindan da bir tanesi olarak
ifade edilmektedir. Bu baglamda, gerceklesen suc ile fail arasinda kurulabilecek
nedensellik bagi elde edilecek delilin gercekligini de yansitmaktadir.** Gergeklik ise s6z
konusu iddiayla baglantili olan, iddiayr dogrulayan bir gerceklik olmasidir.**! Delilin
gercek olmasi ayrica 6ziindeki verilere, bir diger deyisle aslina uygun olmasi, bir nevi
yargilamaya konu olayla nedensellik baginin ve mantiksal baginin olmasini da ifade eder.
Bundan dolayr elde edilecek elektronik delilin de faille yahut dava konusuyla ilgili

olmast, arasinda nedensellik baginm kurulabilir olmasi gerektigini belirtebiliriz.**?

Bunlara ek olarak, elektronik delilin yasaya uygun ve giivenilir olmast da
gerekmektedir. Bu unsurun saglanmasi ise elektronik delilin elde edilmesi ve muhafazasi
asamalarinda gerekli teknik ve yasal usullerin eksiksiz uygulanmasi ile miimkiindiir.**?
Delilin giivenilir olmasi, yasada belirtilen usul ve prosediirlere uygun bir sekilde elde
edilmis ve analiz edilerek dogrulanmis olmasi anlamina gelir. Delilin hem elde edilme
hem de analiz edilme seklinden ve siirecinden siiphe edilmiyorsa bu delil giivenilirlik
unsurunu tasityor anlamma gelmektedir.*® Bu sekilde elde edilmeyen ve analizi
yapilmayan bir delilin gercekligi ve giivenilirligi de tartisilmali olacaktir. Yine delilin
inanabilir olmasi ise hdkim veya olaya konu taraflar baglaminda agikca algilanabilir ve
inanilabilir olmas1 gerektigini ifade eder. Delilin bagka unsurlarla ve delillerle de
kanitlanabilir olmas1 bu unsurun baska bir boyutudur.*”®> Bu 6zelligin, elde edilen tiim

olgularin veya bulgularin normal bir birey tarafindan anlagilabilir ve ikna edici nitelikte

39 Ozbek, Murat; s.1.

400 Henkoglu; s.6.
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402 Ozbek, Murat; s. 1.
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404 Ozbek, Murat; s.1
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olmas1 anlamina geldigini de ifade edebiliriz.**® Giivenilirlik unsuru, elde edilen delil
konusunda herhangi bir siiphenin olmamas1 seklinde yorumlanmaktadir. inanilir olmasi
ise mahkeme tarafindan delilin inanilir ve anlasilir olmasini yansitmaktadir. Delilin tam

olmasi, kim tarafindan bakilirsa bakilsin ayni sonuca ulasilmasini ifade etmektedir.*’

Delilin eksiksiz olmasi ise yargilamaya konu olay kapsaminda elde edilebilecek
tiim delillerin toplanmasi olarak agiklanabilir. Bu failin lehine olabilecegi gibi aleyhine
olabilecek delillerin de toplanmasi anlamina gelmektedir. CMK 170.maddede de
belirtildigi {izere, elde edilecek deliller, iddianameye konu olaylarla ilgili siipheli veya
sanigin aleyhine yahut lehine olabilecek sekilde iligkili olmalidir. Yine delil ile olay
arasinda sadece maddi olarak degil, manen de nedensel ve mantiksal baglant1 kurulabilen
nitelikte olan deliller toplanmalidir.*® Bu baglamda, bir olayda elektronik deliller soz
konusu ise bu delillerin eksiksiz bir sekilde elde edilmesi, incelenmesi ve ayrica sanik
veya siipheliye dair ilgili tiim delillerin toplanmasi1 da gerekmektedir. Bu sekilde adli
bilisim yontemleriyle elde edilen elektronik delillerin herhangi bir sebeple degismemis
olmasina ve delil biitiinselliginin korunmus olmasina dikkat edilmelidir. Ciinkii delil

biitiinliigiiniin saglanabilmesinin bir yolu da budur.**

Yasaya uygunluk unsuruna baktigimizda ise delil, her ne kadar diger biitiin
unsurlar1 tasisa da hukuka aykir1 bir sekilde elde edilmigse ya da yasada belirtilen
usullerle elde edilmemisse bu durumda delil olarak degerlendirilmeye alinmayacaktir. Bu
noktada CMK 134.madde kapsaminda belirtilen tedbirler, bu deliller noktasinda da
gecerli olacak ve bu tedbirlere uygun elde edilmedigi takdirde delillerin
degerlendirilmeye alimmayacagi ve hukuka aykirn olarak kabul edilecegi

belirtilebilecektir.*!°

Elektronik delillerin kabul edilebilir olmasi, gercek olmasi, eksiksiz sekilde
toplanmasi, gilivenilir olmasi, inandiric1 olmasi ve yasaya uygun olmast gerekliligi
bulunmaktadir. Bu kapsamda kabul edilebilir olmasi, kullanilabilecek sekilde mahkeme

oniine sunulmas1 anlamina gelmektedir. Bu ilkenin ger¢eklesmemesinin ise olay yerinden

406 Henkoglu; s.7.

407 Say; 5.32.

408 Ozbek, Murat; s. 1.
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kanitlarin toplanamamas1 ve sorusturma asamasinin uzamasina sebebiyet verebilecegi
belirtilmektedir. Gergeklik ile kastedilen ise delilin olayla olan baglantis1 ve ispati
saglamaya yonelik iligkisinin ortaya konulmasi olarak yorumlanabilir. Yine delilin
eksiksiz olmasi, toplanirken faile veya fiile iliskin tiim agilardan degerlendirme yapilarak
hem lehe hem de aleyhe sekilde delillerin eksiksiz toplanmasini ifade etmektedir. Cilinkii
sadece sanigin lehine delillerin toplanmasi durumunda ya da aleyhe delillerin toplanmasi
durumunda, toplanan elektronik deliller ispat noktasinda zayif bir nitelikte
kalabilecektir.*!! Delilin giivenilirligi noktasinda énemli olan, delillerin toplandig1 ve
analiz edildigi silirecin anlagilir ve inanabilir sekilde olmasidir. Yasaya uygunluk unsuru
ise yapilmis olan tiim yasal diizenlemelere uygun olmasi ve ayrica CMK 134.maddesinde
belirtilen “arama, kopyalama ve el koyma” tedbirlerine uygun hareket edilmesi olarak

ifade edilebilir.*'?

Klasik deliller, fiziksel olarak igerigini yansitabilen ve goriilebilen bir halde
bulunmakla  birlikte  dijital delillerin  goriilebilmesi ve  fiziksel olarak
degerlendirilebilmesi i¢in c¢esitli teknik yontem ve araglarla icerigine ulasilmasi
gerekmektedir. Yine klasik delillerin kolaylikla degistirilebilmesi miimkiin degilken,
elektronik delillerin yanlis bir miidahaleyle toplanmasi durumunda bile degismesi ve
bozulmas1 miimkiindiir. Ayrica klasik delillerden farkli olarak, elektronik nitelikteki
delillerin dis etkenlerden dolayr bozulmasi da kolaylikla miimkiin olabilmektedir.
Ornegin, elde edilen bir elektronik aygitin asir1 soguk veya sicak bir ortamdan kaynakli
olarak igerisindeki verilerin kaybolmasi s6z konusudur. Bununla birlikte klasik deliller
noktasinda yapilan degisikliklerin fark edilmesi miimkiin iken dijital delillerde
gerceklestirilen bir degisikligin  kolaylikla fark edilmesi kimi zaman miimkiin
olamamaktadir. Klasik delillerin uzun bir zaman igerisinde yap1 olarak bir degisiklige
ugramasi ¢ok miimkiin olmasa da dijital delillerin hizla gelisen teknoloji karsisinda daha
karmasik bir yapiya ulagsmasi s6z konusu olabilir. Bu durum bir avantaj olabilecegi gibi
bir dezavantaj da yaratabilir. Yine klasik delillerin niteliginden kaynakli olarak, insan
miidahalesi olmaksizin zaman igerisinde kendiliginden degismesi pek miimkiin degildir.
Fakat bununla birlikte bir bilgisayar verisinin bulundugu elektronik ortamdan kaynakli

olarak zaman igerisinde anlagilamaz hale gelmesi s6z konusu olabilir. Ayrica bunlara ek

411 Baglar; Ceza Yargilamasinda Elektronik Delil, 5.88- 91.
412 Baglar; Ceza Yargilamasinda Elektronik Delil, s.89.
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olarak, elektronik delillerin kaynaginin tespiti cogu zaman klasik delillerin kaynaginin

tespitinden daha zor olabilmektedir.*!?

Bunlardan farkl olarak, fiziksel delilin en belirgin 6zelliklerinden birisi de sabit
bir yapiya sahip olmasidir. Bu niteliginden 6tiirli degistirilmeleri ¢ok kolay degildir. Fakat
elektronik nitelikteki deliller, bilgisayarlar icerisinde yer alan iletisim hatlarinda bulunan
elektronik bir yapiya sahip olmasindan kaynakli olarak her an degistirilebilir bir nitelik
arz etmektedir. Fiziksel delillerin lizerinde yapilacak bir degisikligin fark edilmesi bu
anlamda kolayken, elektronik delillerin herhangi bir iz birakilmaksizin degistirilmesi
miimkiin oldugundan degisikligin anlasilmas1 da fiziksel deliller gibi kolay
olmayabilmektedir. Yine elektronik deliller, elde edilme asamasinda da degisiklige
ugrayabilmektedir. Ayrica bu deliller elde edildikten sonrasinda hemen okunmasi ve
yorumlanmasi icerigi hakkinda bilgi sahibi olunmasi miimkiin olmadigindan belirli
incelemeler sonucunda degerlendirilebilecektir. Bu nedenle elektronik delillerin tizerinde
yapilacak herhangi bir inceleme o delilin asli iizerinde degil, adli bir kopyasi lizerinden
yapilacaktir. Bunun en biiyiik sebebi ise orijinal delil iizerindeki verilerin degismemesi
adina yapilan inceleme, orijinal deliller tizerinden yapilmamaktadir. Fakat burada istisnai

durumlar s6z konusu olabilir.*'*

Elektronik deliller ile klasik deliller arasindaki diger bir fark ise degistirilme
riskinin elektronik delillerde daha fazla bulunmasidir. Ayrica diger bir farki da elektronik
delillerin dogrudan goriilememesi olusturur. Bilindigi iizere, elektronik delillerin ancak
bir ekran ya da ¢ikt1 araciligiyla goriilmesi miimkiindiir. Fakat bu sekilde ¢ikt1 olarak elde
edilmis olsa dahi delilin kaynag1 delilin dogrudan kendisi olacaktir. Bununla birlikte her
ne kadar elektronik delillerin klasik delillere oranla belirli dezavantajlar1 s6z konusu olsa
da bu deliller diger delillere oranla bir¢ok ek bilgiyi de igeriginde tasir. Bu anlamda bir
elektronik delil elde edildiginde o delile iliskin veri giriginin kim tarafindan yapildig, ne
zaman veya hangi cihazdan yapildig1 veya bu verilere herhangi bir miidahale s6z konusu

olup olmadig1 gibi bilgiler de elde edilebilecektir. Bu ek bilgiler ise bu baglamda

413 Giirel/ Mengilli; s.89.
414 Sahin; 5.92.
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elektronik delilin vakiayr aydinlatmasi bakimindan daha ¢ok bilgi sahibi olunmasin

saglamaktadir.*!?

2.2.2. Elektronik delillerin kendine has 6zellikleri

Elektronik delil, yargilamaya konu olayla ilgili, elektronik aygitlarda bulunmus
olan ve yasal olarak davada kullanilabilecek nitelikte depolanmus verilerdir. 13.Interpol
Adli Bilisim Sempozyumunda bu delillerin, “elektronik yapidaki bir iletimi veya
depolanmis degeri kanitlayan bilgi” olarak ifade edildigi belirtilmektedir. (2001- Fransa
Lyon sehri). Bilisim sistemlerine veya belli bir hafizaya sahip olan elektronik araglardan
elde edilen bu veriler kisilerin kaydettikleri, birbiriyle paylastiklar1 veya fark etmeksizin
kullandiklar1 sistem ve aygitlar iizerinde biraktiklari dijital izlerden olusur. Bununla
birlikte s6z konusu bu deliller, kullanim amaglar1 ve elde edildikleri kaynaklara gore
degisiklik gosterebilirler. Bu niteligiyle bu veriler sadece bilisim suglarinda degil, diger

tiim suglarda da ispat noktasinda kullanilabilir bir nitelikte kabul edilmektedir.*'

Amerika Birlesik Devletleri’nin  yapmis oldugu ‘Elektronik Olay Yeri
Sorusturmast’ seklindeki kilavuzun icerigine bakildiginda ise elektronik delillerin
ozelliklerinin dort ana baslikta belirlendigi ifade edilmektedir. Bu noktada s6z konusu
kilavuzdaki 6zelliklerin, elektronik delilin gizli yapida olmasi, kolaylikla degistirilebilir
ve bozulabilir bir yap1 arz etmesi, evrensel ve uluslararas1 bir nitelik tasimasi ve ayrica

zamana bagli olmasi seklinde yorumlanabilecegi belirtilmektedir.*!”

Ogretiye baktigimizda ise elektronik delillerin tasimasi gerekli 6zelliklerin
gizlenmis veya sifrelenmis bir formatta bulunmasi, kopyalanabilir olmasi, kolaylikla
silinebilir, degistirilebilir ve bozulabilir olmas1 seklinde belirtildigini ifade edebiliriz.*'8
Bu ozelliklerin, 6gretide ve uygulamada genel olarak kabul edilen 6zellikler oldugunu
belirtmekle birlikte biz de elektronik delilin 6zelliklerini bu dort ana baslik ekseninde ele

alarak inceleyecegiz.

415 Futtu; 5.98; E.2018/3512, E.2015/6113, E.2015/3631, E.2016/4086, E.2016/2310, E.2018/2694 (UY AP,
Erisim Tarihi:19.07.2023) Sayili kararlarda da Yargitay, elektronik delilin belge niteligi kazanabilecegini
ve delil olarak kullanilabilecegini belirtmistir.
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2.2.2.1 Gizli yapida bulunma

Bir elektronik delilin diger delillerden en 6nemli farki, dogrudan goriilen ve
algilanan fiziki bir yapiya sahip olmamasi, ancak bir ekran araciligiyla goriintiilenmesi
ve gozlemlenebilir olmasidir. Bu deliller, fiziki bir yapiya sahip olmadigindan elektronik
cihazlar araciligiyla belirli bir islemden gegirilerek ekran veya yazict gibi yardimei
aygitlar sayesinde goriilebilir hale getirilmektedir.*'® Ornek vermek gerekirse, bir
elektronik mailin ekranda goriliniip, c¢iktisinin  alinmasi1 elektronik delil olarak
nitelendirilmis olacaktir. Fakat bu sekildeki bir elektronik postanin belge iizerinden ¢ikti
olarak alinmis olmasi1 s6z konusu belgenin veya bu verilerin ne sekilde olusturuldugu ne
zaman veya kim tarafindan degistirildigi, hangi cihazda yapildig1 veya yok edildiyse
hangi zaman araliginda yok edildigi hakkinda bilgi icermemektedir. Bir dijital fotograf
makinesiyle ¢ekilmis olan bir fotografin da hangi ayarla ne zaman ne sekilde cekildigi,
hangi kullanici tarafindan igleme tabi tutuldugu, tizerinde diizeltmeler olup olmadigi, ¢ikt
seklinde alman fotograftan anlasilamamaktadir. Bununla birlikte sézlesmeye konu bir
senet i¢in denilebilir ki senedin kendisi veya icerigi delilin bizzat kendisini tanimlamakta
ve bunun delil niteligi de senedin lizerindeki imzayla belirlenebilmektedir. Fakat
elektronik deliller noktasinda bundan ¢ok daha fazla bilgiye sahip olunmasi agisindan
elektronik delilin fiziki goriiniimii degil, var oldugu elektronik ortamda tasidigi yan
bilgiler delil niteligi arz edecegi belirtilmekte bu noktada asil delilin dogrudan elektronik

delilin kendi 6zii olacag: ifade edilmektedir.**

Elektronik deliller, fiziki delillerden farkli olarak, elektronik ortam ve cihazlarda
bulunan gizli bir yapiya sahiptir. Bu delillerin sahip oldugu gizlilik unsuru fiziki bir
yapiya sahip olmamasiyla da agiklanabilir. Tipki bir DNA izi veya parmak izi gibi
normalde algilanamayan 6zel bir yontemle ortaya cikarilabilen delil tiirlerinden olmasi
elektronik delilin, kendi dogal ortamindaki haliyle ele alinmasi ve ispat siirecinde
kullanilmasin1 imkansiz kilmaktadir. Bu nedenle gizli yapisindan kaynakli olarak bu
delillerin belirli yazilim ve donanim aygitlariyla goriiniir hale getirilmesi ve ortaya

c¢ikarilmasi gerekmektedir.

419 Goksu; s.39.
420 Goksu; s.39-40.

96



Elektronik delilin 6ziinde ve iceriginde yer alan elektronik veriler bu delillerin
gizlilik unsurunun ana yapisini olusturmaktadir. Bu noktada s6z konusu deliller igin
makine diliyle kodlanmis olan ve 6zel yontemler uygulanan adli bilisim usulleriyle
toplanmas1 ve analiz edilerek mahkemeye sunulmasi beklenecektir. Yine bu delillerin
0zel yontemlerle toplanmasi o delilin hassasiyeti baglaminda da bir gosterge niteligi
tagtyacaktir. Ciinkii bu deliller hassas olusundan kaynakli olarak, fiziki delillere oranla
kolaylikla degistirilebilir ve bozulabilir bir yapiya sahiptir. Bundan kaynakli olarak da
s0z konusu bu delillerin bir an 6nce goriiniir bir hale getirilip bilisim yoluyla analiz

edilerek hassasiyetle elde edilmesi ve muhafaza edilmesi gerekecektir.**!

Elektronik delillerin gizli bir yapida bulunmasi, ortaya konulabilmesi i¢in 6zel
cihaz ve sistemlerin gerekliligini de ifade etmektedir. Belirli yontemler uygulanmaksizin
bu delillerin ortaya ¢ikarilmasi veya incelenmesi, bu 6zellige sahip olmasindan dolay1
miimkiin degildir.*** Yine elektronik delillerin bu sekildeki dzelliginden kaynakli olarak,
delil niteligi kazanabilmesi ve kullanilabilmesi a¢isindan elde edildigi ortamin ve
sistemin bir biitiin olarak incelemeye tabi tutulmasi gerektigi ifade edilmektedir.*??
Bununla birlikte gizli yapida olmasinin bir sonucu olarak bu delillerin elde edilmesi igin
0zel yazilim incelemelerine ihtiya¢ olacaktir. Clinkii bu deliller yapisal olarak degisiklige
ugrayabilir veya silinebilir bir formattadir.*>* Bu nedenle bu delillerin igeriginde yer alan
verileri anlayabilmek i¢in mutlaka bir uzman tarafindan, gerekli teknik alet ve cihazlar
ile nicel gozlemler yapilmalidir. Ciinkii genellikle makine dili ile kodlanmis olan bilgiler

yine bir makine tarafindan yorumlanmaktadir.**

Bu noktada elektronik delillerin normal delillerden bir farki da biitiinden bagimsiz
bir sekilde degerlendirilmemesi ve incelemeye tabi tutulmasidir. Clinkii bir mektup, senet
veya bir belge tek basina delil olabilecekken elektronik deliller biitiin bir sistem ve
elektronik ortam incelenerek delil niteligine haiz olabilirler. Yargilamaya konu olayda bir
tarafin dogrulugunu kabul etmedigi bir elektronik delil bu anlamda tek bagina hiikme esas

alinamamaktadir. Bu noktada elektronik delilin ispata konu olmasi ve hiikkme esas

421 Baglar; Ceza Yargilamasinda Elektronik Delil, s.85.
422 Cakar/ Cakir; s.146.
423 yargitay 16.CD; E.2017/3067, K:2018/504, T. 27.02.2018, UY AP, Erisim Tarihi:19.07.2023.

424 Siizen, Ahmet Ali; Adli Bilisim Igin Ram Imaj1 Alinarak Elektronik Delil Elde Etme, Siileyman Demirel
Universitesi Fen Bilimleri Enstitiisii, Yayimlanmamis Doktora Tezi, Isparta, 2018, s.11.
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alinabilmesi i¢in dogrulanmas1 genel kural niteliginde olacaktir. Bu durumun ise ancak
sistemin bir biitiin olarak incelenerek dogrulugunun teyit edilmesiyle miimkiin olacag:
kabul edilmektedir. Nitekim bir e-postanin dogrulugu, internet servis saglayicisinin
kayitlariyla teyit edilebilecektir. Bu sekilde zamani gonderen kisinin kim oldugu, giivenli
elektronik imza ile imzalanip imzalanmadigi ve igeriginin neyi yansittig
belirlenebilecektir.** Tiim bu nedenlerden dolayidir ki elektronik delilin delil olarak

kabul edilip kullanilabilmesi, fiziki delillere oranla daha zor bir nitelik olusturmaktadir.**’

Bilisim suglar1 noktasinda yasanan en biiyiik sikintilardan bir tanesi bu suglarin
tespit ve degerlendirilmesinde teknik ve hukuki bilginin birlikte kullanilabilmesidir.
Ciinkii bu suglar sanal ortamda gerceklesmesinden kaynakli olarak fiziksel bir yapiya
sahip olmayip algilayis bi¢imi olarak fiziksel ortamda islenen suglara oranla zorluk
yaratabilmektedir. Bunlarin tespit edilmesi ve yargilanmasi noktasinda delillendirme, bu
nedenle fiziki ortamda gerceklestirilen suclara oranla ¢ok daha 6nemlidir.*?® Bu suglar
kapsaminda dijital delillerin en yaygin 6rnekleri ise sunuculara ait kayit dosyalari, web
sayfalarinda yer alan herhangi bir internet ge¢misi, abone kayitlar1 veya dijital sekildeki
fotograf ve videolar, silinmis olan belgelerden elde edilen kurtarilmis veriler seklinde

sayilabilecektir.**

2.2.2.2. Kolaylkla degistirilebilir, bozulabilir ve yok edilebilir olma

Elektronik deliller, dijital bir format ile olusturulmus ve elektrik enerjisiyle
kullanilabilir hale getirilmis verilerden olusur. Dijital bir formata sahip olmasindan
kaynakli olarak, bu verilerin herhangi bir elektrik kesintisinde silinmesi veya kaybolmasi
thtimali ile kars1 karsiya kalinabilmektedir. Ciinkii elektronik nitelige sahip olan bu
veriler, elektronik miidahalelerle silinebilmektedir. Bu ihtimalin 6niine ge¢ebilmek adina
bu delillerin korunmasi noktasinda belirli 6zelliklere sahip anti-manyetik nitelikteki
odalar veya dolaplarda saklanmasi gerekmektedir. Bu sekilde tipki degerli maden veya
esyalarin emanete alinmasi gibi elektronik delillerin de 6zel diizenlemelere tabi olarak

korunmasi saglanabilmelidir.*** Bu nedenle bu delillerin silinmesinin, kaybolmasimin

426 Goksu; s.41.
427 Goksu; s.42.

428 Bu kapsamda gerceklestirilmis bir bilisim sucunda elde edilen elektronik delillerin ilgili birimlere

sunulmasi, “dijital delillendirme” olarak adlandirilmaktadir, Uzunay/ Kogak; s.2-3.
42 Uzunay/ Kogak; s.3.
430 Cakar/ Cakur; s.146.
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veya degistirilmesinin Oniine gecebilmek adina gerekli teknik uzman ekip tarafindan

incelenmesi gerektigi belirtilmektedir.**!

Bu deliller yapis1 geregi hassas oldugundan, yanlis yapilacak bir islem veya
inceleme sonucunda kolaylikla degistirilebilir veya tahrip edilebilir sekilde bir sonuca
sebebiyet verebilmektedir. Bundan dolayr bu delillerin toplanmasi, muhafaza edilmesi
veya incelenmesi agsamalarinda 6zel usul veya onlemlerin alinmasi gerekmektedir. Aksi
halde bu delillerin kullanilamaz bir hale gelmesi veya delillerden elde edilen sonuglarin

yanlis yonlendirmesi durumu s6z konusu olabilecektir.**?

Su¢ Esyast Yonetmeligi’nin 9. maddesinde buna iligkin bir hiikiim yer almakta
olup, bu tarz bilgisayar veya bilgisayar sistemlerinden elde edilecek olan ses veya goriintii
kayitlarinin bozulmalarin1 engellemek agisindan, gerekli hassas ortamda muhafaza
edilmesi hiikkmii yer almaktadir. Bununla birlikte elektronik delillerin hassasiyet teskil
eden baz1 6zellikleri de su sekilde aciklanabilecektir. {1k olarak denilebilir ki bu deliller,
mekandan bagimsiz bir sekilde olustugundan toplanmasi zor bir yap1 teskil eder. Yine bu
delillerin gizli ve fiziki olmayan bir yapisi oldugundan, fiziki bir boyuta doniistiiriilmesi
ve o sekilde yargilamada kullanilabilir olmasi gerekmektedir. Bu da fiziki delillere oranla

stireci daha zahmetli kilan bir durumdur.*3?

Bu tarz delillerin elektronik ortamda bulunuyor olmasi sebebiyet verdigi suca
iliskin baglangicinin tespiti veya saniga ulagilmasi noktasinda da zorluk yaratmaktadir.
Ayrica bu deliller, belirli bir 1s1 veya nem gibi dis etkenler sonucu verilerde degisiklik
yasanmasi ve tekrar incelenmesi noktasinda sorunlar dogurabilmektedir. Bu durumun ise
her seyden once bu delillerin gilivenilirligini slipheye diisiirecegi ifade edilmektedir.
Bunlara ek olarak, bu delillerin kolaylikla degistirilebilmesi ve yok edilmesi miimkiin
oldugundan ve zaman olarak da kisa bir dilim yeterli oldugundan, bu nitelikteki bir delilin
oldugu ihtimali giindeme geldiginde derhal toplanmasi ve korunmasi gerekecektir. Yine
buna iliskin yapilacak yasal diizenlemenin de elektronik delilin bu 6zelligi goz onilinde
bulundurularak yapilmasi ayrica temel hak ve 6zgiirliikler noktasinda sinirlamanin da net

bir sekilde belirlenmesi gerektigi ifade edilmektedir. Bu baglamda elektronik delillerin

431 Baglar; Ceza Yargilamasinda Elektronik Delil, s.86.
432 Berber; s.44.
433 Cakar/ Cakur; s.146.
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toplanmasi ve korunmasi noktasinda gerekli usuller, adli bilisim uzmanlarin bilgisini ve
adli bilisim organlarinin ¢aligmasini gerektirmektedir. Ancak bu sekilde gergeklestirilen
bir delil toplama siireci elektronik delilin giivenilirligi noktasindaki siiphelerin asilmasini

saglayabilecegi ifade edilmektedir.***

Fiziki deliller, yok edildigi veya ortadan kaldirildigi durumda geri getirilmesi
imkansiz bir hal tasimakta ve bu sekilde bunlarin artik kullanilmas1 ve delil olarak kabul
edilmesi miimkiin olamamaktadir. Fakat elektronik delillerde bu durum o kadar kolay
degildir. Ciinkii elektronik bir delilin yok edilmis olmasi durumunda bunun sistem
tarafindan veya kullanici tarafindan olusturulmus yedeklerinin bulunmasi ve elektronik
delil niteligi tasiyacak verilerin geri getirilmesi giinlimiiz teknolojisinde miimkiindiir. Bu
sekilde bilgisayar {lizerinde silinmis olan bir verinin asli yedeklerden bulunabilecek ve o
dosyanin verinin Ozellikleri ne zaman silindigi veya ne zaman olusturuldugu

belirlenebilecektir.*>?

Bu anlamda elektronik delillerin kolay bir sekilde yok edilemeyisi bu delilleri,
fiziki delillerden daha avantajli konuma da getirebilmektedir. Fakat bununla birlikte bu
ozellik, elektronik delilin sahip oldugu bir dezavantaj da olabilmektedir. Ciinki
elektronik deliller, fiziki delillere oranla daha acik bir nitelik kazanmaktadir. Bir senet
veya bir fotograf lizerinde degisiklik yapildigi kolaylikla belirlenebilirken, ulasilan
teknolojik gelismeler sonucunda bir elektronik veri tizerinde degisiklik yapilip
yapilmadigl kimi zaman belirlenememektedir. Kisaca elektronik delilin degistirilmesi
kolay iken, bu degisikligin tespiti olduk¢a zordur. Bu durum, elektronik deliller
noktasinda en biiylik dezavantajlarindan bir tanesi olarak kabul edilmektedir. Bu noktada
taraflar arasinda bir iddia s6z konusuysa mahkemenin elektronik delili teknik uzmanlara
inceletmesi ve degisiklik olup olmadigini tespit ettirmesi gerekmektedir. Fakat teknik
bilirkisilerin, elektronik delili ve elektronik delilin elde edildigi cihazlari, elektronik
ortamlar1 bir biitiin olarak inceleyerek tespitini gerceklestirmesi ve elektronik delilin
giivenilirligi de saglandigi durumda, hiikiimde delil olarak esas alinmasi kabul
edilebilecektir. Bununla birlikte bu durum, sadece elektronik delilin elde edildigi asamada
s6z konusu olmayip, tiim yargilama siireci boyunca elektronik delillerin degistirilmesi

tehlikesi mevcut olabilmektedir. Bu nedenle elde edilen bir elektronik delilin incelemeye

434 Cakar/ Cakur; 5.147.
435 Goksu; s.42.
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tabi tutulduktan sonra da giivenli bir sekilde muhafaza edilmesi, delilin biitiinliigliniin

saglanmasi ve ispat agisindan kullanilmasi i¢in olduk¢a dnemlidir.**

Kolay degistirilebilir 6zelliginin bir diger sonucu ise elde edilmesi asamasinda
yasanan herhangi bir gecikmenin, elde edilecek delilin degisiklige ugramasina sebebiyet
verebilmesidir. Bu nedenle mahkemenin yargilamanin uzamasi ve elektronik delilin
degisiklige ugramasi ihtimalini géz Oniinde tutarak s6z konusu delilleri tespit edip

muhafaza altina almas1 gerekmektedir.*?’

2.2.2.3.Yaygin ve uluslararasi nitelikte olma

Iletisim teknolojisinin geliserek bilgisayar aglarinin tiim diinyaya yayilmasi, iilke
sinirlar1 igerisinde islenen suglarin da internet aracilifiyla tiim iilkelerde islenmesine
neden olmustur. Bu durum ise her seyden Once internet iizerinde gergeklesen bir fiil
bakimindan denetlenme ve delil elde etme problemini dogurmustur. Bu sekilde ‘sinir
Otesi’ ad1 verilen bir su¢ kavrami dahi ortaya ¢ikmis ve bu konuda ulusal ceza hukukunun
uygulanabilirliginin sinir1 tartisma konusu olmustur. Ciinkii kimi iilkelerde su¢ olarak
diizenlenen ve kabul edilen bazi fiiller bir bagka iilkede su¢ olarak kabul

edilmeyebilmektedir.**®

Bilisim teknolojisinin gelismesiyle birlikte internet aglari, diinyanin tamamini
kaplar bir hale gelmistir. Bu gelisimin bir sonucu olarak, elektronik delilin kaynagi olan
elektronik veriler de diinya capinda bir yayginlik gdstermistir. Bu nedenle elektronik
delili barindiran herhangi bir sug tipi, yer ve zaman kavrami séz konusu olmaksizin
karsimiza ¢ikabilmektedir. Bunun bir sonucu olarak, elektronik delilin yayginligi ve
evrenselliginden bahsedebiliriz. Bu 6zellik elektronik delilin kendi 6ziinden ziyade
teknolojinin bir sonucu olarak ortaya ¢ikmistir. Ornegin, internet iizerinden farkl: iilkeler
arasinda gerceklestirilen iki kisi arasindaki bir yazigsma, bir sug icerigine dontistiigii anda
elektronik delillerin de bulundugu bir ortam haline biiriinecektir. Veya internet iizerinden

bir online satis sitesinde yapilmis olan, yabanci bir iilkeye ait satis islemi de elektronik

436 Goksu; s.43.
47 Goksu; s.44.

8<Simirdtesi sug” kavrami ve beraberinde getirdigi sorunlar hakkinda bkz., Ozbek, Veli Ozer, Internet
Kullaniminda Ortaya Cikabilecek Bazi Ceza Hukuku Sorunlart; s.113-128.
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delili barindiran bir ortam olarak kabul edilecektir. Bu 6rneklerden de goriildiigii iizere,
elektronik delillerin elde edilmesi noktasinda herhangi bir cografi sinirin, zaman veya
mekanin 6nemi kalmamaktadir. Fail veya magdurun karsi karsiya kalmasini bile
gerektirmeksizin elektronik ortamda islenen bir sug i¢in elektronik delillerin toplanmasi
biiyiikk 6nem arz etmektedir. Bu 6zellik elektronik delilin en biiyiik dezavantajlarindan
biri olarak da kabul edilmektedir. Ciinkii bu sekildeki internet ortami {izerinden
gerceklesen siir asan bir sugta, elektronik delilin elde edilmesi i¢in diinyanin baska bir
ucunda yer alan bir bilgisayarin incelenmesi gerekebilecektir. Ve bu durum da bu

delillerin elde edilmesini ve incelenmesini zorlastiran bir durumdur.**

fletisim diinyasinda gergeklesen gelismelerin sonucu olarak insanlarin yogun bir
sekilde kullandig1 internet aglari, ayn1 zamanda en biiyiik olay yeri olmaktadir. Ciinkii
kasten hareket eden kotii niyetli insanlar da internetin getirmis oldugu bu kolaylig
kullanarak smirlar1 asacak sekilde diinyanin farkli iilkelerinde yer alan bilgisayar
sistemlerini zarar verebilmektedir. Bu sekilde islemis olduklar1 suga masum bir kimsenin
bilgisayarini veya bilgisayar sistemini dahil edebilmektedir. Bu nedenle bu suclarda olay
yeri, bir alan veya lilke sinirindan ziyade diinyanin geneline yayilmig soyut bir cografyayi
ifade etmektedir.**? Internetin uluslararasi bir yapiya sahip olmasinin yaninda zaman ve
mekan kavramlarinm1 igermiyor olusunun, {izerinde bir yOnetim ve denetim
mekanizmasmin kurulmasini teknik olarak imkaniz kildigi belirtilmektedir.**! Bu
nedenlerle de elektronik delillere iliskin s6z konusu bu durum, ulusal hukuktan ziyade bir

uluslararasi ceza hukuku sorunu olarak kabul edilmektedir.**?

2.2.2.4. Tekrar elde edilebilir olma

Son olarak tekrar edilebilirlik 6zelliginden bahsetmek gerekirse, bu 6zelligin elde
edilmis olan elektronik delilin, farkli kisiler tarafindan farkli zamanlarda ayn1 yontem
kullanilarak elde edilebilmesi anlamina geldigini belirtebiliriz.*** Yine benzeri sekilde

elde edilen delillerin mahkemeye sunulmasi i¢in farkli zamanlarda farkli kisiler

439 Baglar; Ceza Yargilamasinda Elektronik Delil, s.86.

40 Say; 5.30.

41 Ozbek, Internet Kullaniminda Ortaya Cikabilecek Bazi Ceza Hukuku Sorunlari; s.149.
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tarafindan ayn1 usul ve yontemlerle ulasilabilmesi olarak da ifade edilebilir.*** Ayrica bu
0zellik, daha sonra ele alinabilirligi, tekrar edilebilirligi ve elde edildikten sonra ii¢lincii
sahislar tarafindan da ayn1 yoOntemlerle tekrar ulasilabilirligi anlamlarna da

gelmektedir.**

Bu 6zellik bakimindan can alici nokta ise daha 6nceden incelemesi tamamlanmig
bir dokiiman i¢in tekrar incelendiginde ilk incelemenin sonuglariyla benzer sekilde sonug
elde edilebilmesidir. Buna 6rnek olarak, ilk inceleme kapsaminda elde edilen dosya sayis1
ile yapilacak ikinci incelemede elde edilecek dosya sayisinin kiigiik bir toleransla mazur
goriilebilecek bir farklilik icermesi disinda biiylik oranda benzer olmasinin saglanmasi

verilebilir.**¢

2.3. Elektronik Delile iliskin Karsilasilan Sorunlar

Elektronik delillerin daginik bir yapiya sahip olmasi, elde edilmesi noktasinda
olduk¢a zorluk yaratan bir unsurdur. Bu nedenle elde edilen verilerin hangilerinin
kullanishi oldugunun tespit edilerek uygun bir sekilde ortaya ¢ikarilmasi ve
yorumlanabilir bir hale doniistiiriilmesi gerekmekte olup bu ise ancak uzman kisiler
tarafindan hassasiyetle yapilabilecek bir ¢alismay1 ifade etmektedir. Ayrica bu delillerin
dijital nitelikteki verilerden olusmasindan kaynakli olarak soyut halden somut hale
dontistiiriilmesi ve bu iglem tamamlandiktan sonra suca iliskin ispat edici nitelikteki
bulgularin igerisinden alinmasi gerekmektedir. Bu 06zelliginden kaynakli olarak da
elektronik verilerin ylizde yiiz sekilde delil olarak ispatta kullanilmasinda sorunlar ortaya
¢ikabilmektedir.**” Bunun bir sonucu olarak bu delillerin biitiinliigii, dogrulanmasi, inkar
edilememesi, dogrulugu, sonradan ele alinabilirligi seklinde belirli dezavantajlarinin s6z
konusu olabilecegi kabul edilmektedir.**® Bununla birlikte zaman faktorii de elektronik
verilerin, delile doniistiiriilmesinde oldukc¢a onemlidir. Cilinkii gerekli zaman igerisinde

elde edilmediginde delillerin kaybolmasi veya yok olmasi s6z konusu olabilmektedir. Bu

444 Giirel/ Mengilli; s.84.

45 Uzunay/ Kogak; s.3.
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nedenle zaman faktorii de elektronik delillerle ilgili karsilagilan sorunlardan biri olarak

kabul edilmektedir.**

Oncelikle elektronik delilin  biitiinliigiinden kaynakli olarak yasanan
dezavantajdan bahsetmek gerekirse, bu 6zelligin s6z konusu bu delillerin kolaylikla
degistirilebilmesi veya yok edilebilmesi noktasinda toplandigi belirtilebilir. Bu durumun
ise elektronik delillerin biitiinliigliniin saglanmasini oldukc¢a zorlastirdigi kabul
edilmektedir.**® Elektronik delillerle ilgili karsilasilan bu sorun ayrica bu delillerin
mahkeme asamasinda sunulmasina kadar biitiinliglinlin saglanarak muhafaza

edilebilmesinde de sorun teskil etmektedir.*>!

Tim bunlara ek olarak, bu delillerin kolay bir sekilde degistirilebilmesi
sorusturma asamasindaki gorevli makam veya kisileri yeni sorunlarla da
karsilastirabilmektedir. Failin bizzat kendisi tarafindan elektronik delilin elde
edilmesinde degisiklik yapmasi veya yanlislikla buna sebebiyet vermesi de oldukca
muhtemel bir durumdur. Ayrica elde edilen elektronik delilin aidiyet tespiti de kolaylikla
miimkiin olmamaktadir. Dogrudan bir bilisim sisteminin elde edilmis ve o sistemden
veriler toplanmigs olmast durumunda s6z konusu sistemdeki veya séz konusu
bilgisayardaki malikin veya sahibinin kim oldugu bulunabilecegi belirtilmektedir. Fakat
bununla birlikte kotii niyetli veya casus nitelikli bir yazilim kullanilarak bir sug iglenmesi
durumunda, bilisim sisteminin ara¢ olmasi s6z konusu olacagindan bu sistemdeki veriler
ile sugun failleri arasinda baglant: kurmak pek de kolay olmayacaktir.**> Bu noktada
elektronik delili destekleyebilecek nitelikte bagka fiziki deliller varsa onlarin da
toplanmasi, elektronik delilin aidiyet tespiti ve ispata kullanilmasi agisindan daha etkili
olacaktir. Sadece sorusturma kapsaminda tek bir elektronik delil elde edilmesi s6z
konusuysa bu durumda siliphenin géz Oniinde bulundurulmasi ve sanik Iehine

yorumlanmasi gerekmektedir.

Bununla birlikte dogrulanmasindan anlagilmasi gereken ise bir elektronik delilin
elde edildikten sonra mahkemeye sunulmasi siirecinde o delilin kime ait oldugunun

ispatlanmasi oldugu ifade edilecektir. Ciinkii elde edilen delilin veya verilerin sanik

49 Baglar; Ceza Yargilamasinda Elektronik Delil, s.89.
40 Uzunay/ Kogak; s.3.
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452 Baglar; Ceza Yargilamasinda Elektronik Delil, s.90.

104



tarafindan veya elde edildikten sonra polis tarafindan olusturuldugu yahut degistirildigi
iddia edilebilir. Bu noktada dogrulugunun saglanmasi, ele gecirildigi sirada yasada
belirtilen tekniklerin kullanilip kullanilamadigma bakilarak anlasilabilecektir. Inkar
edilememesi noktasinda beklenilen ise delilin nerede, ne sekilde ele gecirildigi veya
iceriginde tasidig1 unsurlarin ne oldugunun bilinmesi, delil sahibinin daha sonradan bunu

inkar edememesi seklinde bir sonuca varilabilmesidir.*>?

Fiziksel delillere oranla elektronik delillerin bilingli veya bilingsiz miidahalelere
daha duyarli olusu bu delillerin orijinallikleri sorununu giindeme getirmektedir. Bu
bakimdan orijinalligin korunabilmesi ve daha giivenilir bir yap1 tagimasi i¢in elektronik
delilleri iyi bilinen toplama teknikleri ile toplamak gerekmektedir. Ayrica elde etme

yontemlerinin tekrarlanabilir olmasinin da orijinalligi destekleyecegi belirtilmektedir.*>*

Uygulamada yasanan en biiyiikk sikinti bu anlamda dijital delilin giivenilirligi
sorunudur. Elektronik delilin giivenilirligi sorunu, bu delillerin orijinalligi ile iliskili olup
Yargitay kararlarinda iizerinde hassasiyetle durulan bir noktadir.*>> Elektronik delillerin
ne zaman ne sekilde olusturuldugu, degistirilip degistirilmedigi ¢cogu zaman tespit
edilememekte bu nedenle s6z konusu deliller tek basina kullanilmasina genellikle imkan
bulunamamaktadir. Bundan dolayr da diger delillerle beraber desteklenmesi ve
dogrulanmas1 bir zorunluluk arz etmektedir. Fakat bazi durumlarda elde edilen tek delilin
elektronik delil olmas1 miimkiindiir. Bu tarz bir durum s6z konusu oldugunda delilin titiz
bir sekilde elde edilip incelenmesi ve siipheye yer birakmayacak sekilde
degerlendirilmeye alinmas1 gerekmektedir. Zira herhangi bir siiphenin olmast durumunda
s06z konusu siiphe, sanik lehine yorumlanacak ve mahkimiyet hiikmii verilemeyecektir.
Elektronik delillerin niteligi géz Oniine alindiginda bu siliphenin diizeyi daha da
artacaktir.*® Fakat bu noktada yasanan sikintilar, elektronik delilin var olup olmadig1 ya
da nerede bulundugu o delile erisilip erisilemeyecegi ve elde edilerek ispatta kullanilip

kullanilamayacag1 seklindedir.*’

453 Uzunay/ Kogak; s.3.
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Biitiin bunlara ek olarak, gerceklesen diger bir sorun ise elde edilecek olan
elektronik delilin kimi zaman sug ile higbir ilgisi olmayan kisilerin kisisel verilerinin
saklandig1 sistemlerde bulunabilmesidir. Bu noktada s6z konusu sistemlerden elde
edilecek verilerin, kisisel nitelikte bilgilerin ifsas1 veya 6zel hayatin gizliliginin ihlaline
sebep verebilmekte ve bu sekilde magduriyetler gerceklestigi halde elektronik delillerin
elde edilememesi de s6z konusu olabilmektedir. Bundan dolay1 delil elde edilmesi
siirecinde 0zel hayatin gizliliginin korunacak sekilde menfaat dengesinin gozetilmesi

gerekmektedir.**

Elektronik delillerin internet iizerinden islenen suglarda elde edilme oraninin
gittikce artmis olmasi, bu suglarin diinyanin herhangi bir yerinde kolaylikla islenebilmesi
bu delillere iliskin iilkesellik ve yetki sorunlarmi ortaya gikarabilmektedir. Ornegin,
Tiirkiye’de islenen bir sugun diinyanin baska bir ucunda sonu¢ dogurmasi veya tam tersi
bir durumun gergeklesmesi giiniimiiz teknolojisinde olduk¢a muhtemeldir. Bu durumda
elektronik delilin elde edilmesi veya elde edilecegi sistemlere ulasilmasi oldukca giigtiir.
Bu sorunun ¢oziimii uluslararasi yardimlagsma sézlesmeler ile miimkiin goziikmektedir.
Fakat kavramlara veya sug tanimlarina iliskin bu sekilde degiskenligin ve iilkeden iilkeye

farkliliklarin olmasi ¢dziim noktasinda yetersiz kalindigini gosterebilmektedir.*>®

Elektronik delillerle ilgili karsilasilan sorunlardan yine bir tanesi de veri
cesitliliginin ve hacimsel fazlaligin s6z konusu olmasidir. Yapilan bir arastirmaya gore
diinyada kullanilan mobil cihazlardaki artis insan niifusunun sayisini gecmektedir.
Internet kullanici sayis1 ise dért milyara yaklasmistir. Bu rakamlarin en biiyiik
sonuglarindan biri depolanan ve akisi saglanan verinin biiyiikligiinii de ortaya
koymasidir. Buradaki biiytikliikkten kasit sadece hacimsel nitelikte degildir. Sosyal
medyalarda yapilan fotograf, video ve benzeri tiim paylagimlar ile aglarda yer alan tiim
veriler bu hacimsel biiytikliiglin kapsamina girmekte olup miithis bir veri ¢esitliligine de
neden olmaktadir.*®® Bu sekliyle elektronik delillerin igeriginde tasidigi veri miktarmimn
cok fazla olmasi hususu, Anglo-Amerikan hukuk sistemi kapsaminda karsilasilan en

bliylik sorunlardan biri niteliginde kabul edilmektedir. Nitekim bir haksiz rekabet

458 Baglar; Ceza Yargilamasinda Elektronik Delil, s.91-92.
459 Baglar; Ceza Yargilamasinda Elektronik Delil, s.91.

40 Atalay Muhammet, Celik Enes, Biiyiikk Veri Analizinde Yapay Zekd ve Makine Ogrenmesi
Uygulamalari, Mehmet Akif Ersoy Universitesi Sosyal Bilimler Enstitiisii Dergisi Cilt.9 Say1.22 2017,
Aralik (S.155-172), S. 158.
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davasinda, iki ayr1 kurumsal sirketin kendi icerisindeki yazismalarinin ve e-postalarinin
incelenmesi veya fiziki bir hale getirilmesi, binlerce sayfa ve dokiiman olusturacagindan
mahkeme icin ¢ok biiylik bir is yiikii ve inceleme zorlugu getirebilecektir. ABD
hukukunda elektronik deliller baglaminda karsilasilan en biiylik sorunlardan birisi bu

sekilde agiklanmaktadir. 46!

Bu anlamda en biiyiik sorunlardan bir tanesi de hayatin her alanina yayilan
teknolojiyle birlikte bu teknolojinin iiretmis oldugu verilerin depolanmasi konusudur.
Mobil cihazlardan akilli cihazlara her biri bakimindan ¢esitli ve fazlasiyla biiyiik hacimli
cihazlar aynm sekilde biiyiik boyutlu verilere de sebebiyet vermektedir. Bu gelismeler
iiretilen verilerin ¢esitliligine neden olmakla birlikte onlarin toplanma hizi veya miktari
noktasinda ciddi dezavantajlar olusturmaktadir. Bunlara ilaveten bulut bilisimin de
giinliik hayatta kullanilmaya baslanmasiyla aglar {izerinden aktarilan muazzam nitelikte

bir veri hacmi de giindeme gelmistir.

“Big data™? olarak adlandirilan ‘biiyiik veri’ kavrami, bu baglamda son
yillardaki en tartismali kavramlardan biri niteliginde olmustur. Bu kavram tanimlama
olarak, geleneksel nitelikteki veri isleyebilen araglar ile incelemesi ve analizi
gerceklestirilemeyen ve yonetilemeyen nitelikte biiyilk veri setleri olarak tarif
edilmektedir.*5 Biiyiik veri kavrami iizerinde dgretide goriis birligine heniiz varilamamus,
genel kabul gdren bir tanimlama yapilmamistir. Ve hatta birgok hukuk sisteminde
hukuksal bir kavram niteligine bile biiriinmemis oldugu belirtilmektedir. Veri sozciigiiyle
yakindan iliskili olan bu kavram, genel bir ifade bi¢imi olarak kullanilmaktadir. Bu
baglamda veri setlerinin, veri bilimi ve tahmini ¢éziimlemeleri i¢in kullanilmasi seklinde
tanimlanmaktadir. Bir diger deyisle biiyiikk veri kavrami, cesitli sayida kaynaklardan

olusan bir veri havuzunun analiz edilerek, islenebilir ve anlaml1 bir hale getirilmesi veya

401 Goksu; s.44-45.

462 Literatiirde biiyiik veri kavramini ilk kez 1990 yilinda kullanan John Mashey olmustur. Bu kavram, ilk

zamanlar sadece bilgisayar bilimleri ve istatistik bilimleriyle ilgiliyken daha sonralar1 saglik, ekonomi ve
ar-ge arastirmalar1 dahil giinliik hayatin her noktasiyla iligkili bir hale gelmistir. Giinlik yasantinin ve
caligma hayatinin her noktasinda hizla artan dijital doniisiim, biiylik veri kavraminin da devasa boyutlara
gelmesine neden olup bu kavramin boyutunu ifade etmek icin farkli birimler belirtilmistir. Eravci.; s.94.
Biiyik Veri kavramm genel baglamda ingilizce kelime karsihigindan kaynakli olarak “3V” ile
aciklanmaktadir. Bunlar cesitlilik (variety), hacim (volume) ve hiz (velocity) olarak belirtilmektedir,
Sagiroglu, Seref; Demirezen, Mustafa Umut; Yapay Zeka ve Biiylik Veri: Teknolojiler, Yaklagimlar ve
Uygulamalar, s.65; Tasdemir, Ozgiir; Ceza Adaletini Dijitallestirmek, Biiyiik Veri Vicdani Kanaate Karst,
$.39-40.

463 Atalay/Celik; s.156.
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bir siiflandirma bigimi kazandirilmas olarak agiklanmaktadir.*** Farkl bir agiklamayla
da biiyiik veriyi, geleneksel nitelikli yontemlerle toplanmasi ve ¢oziimlenmesi imkansiz
nitelikte bulunan devasa boyuttaki veri kiimelerinden olusan ve bu kiimeler iizerinde yeni

algoritma ve teknolojiler kullanarak bir hakimiyet kurulmasi seklinde belirtebiliriz.*®®

Biiyiik verinin elde edilebilecegi pek ¢ok kaynak s6z konusudur. Kisilerin giinliik
hayatta temasta bulundugu her teknoloji aygittan veri birakmasi ve dijital iz olusturmasi
bu durumun en biiyiik 6zetidir. Operatorler lizerinde yer alan arama kayitlarindan tutup
trafikte bulunan Mobeselerdeki tiim goriintiilere kadar, internetteki her islemden tutup
sosyal medyada gerceklestirilen tiim fiillere kadar her sey biiyiik veri kapsamina
girmektedir.*®® Bu baglamda biiyiikk veri kavraminin tanimmi yapmak gerekirse,
“geleneksel veri tabanlar1 ile kabul edilebilir bir zaman zarfinda islenemeyecek kadar
biliyiik hacimli ve karmasik yapida bulunan veri setleri koleksiyonu olarak” ifade

edilebilir.*®’

Bununla birlikte, elektronik delillerle elektronik olmayan delillerin ayni sug
kapsaminda bulunmasi, bir diger deyisle elektronik deliller elde edilirken fiziki delillerin
ya da klasik delillerin de olma ihtimali s6z konusu olabilmektedir. Bu nedenle klasik
nitelikteki diger delillerin de kurtarilmasi ve saklanmasi i¢in uygun yontemlerin ve
tedbirlerin uygulanmasi gereklidir. Ciinkii bu deliller daha sonradan elektronik delillerin
incelenmesi veya yorumlanmasi noktasinda onemli sonuglar verebilirler. Elektronik
delilin elde edildigi bir olay yerinde yazili bulunan bir bilgisayar sifresi veya yazilim
donanima iligkin bir el kitab1 veya grafik seklindeki bir bilgisayardan alinmis ¢ikt1 veya
fotograf daha sonra yapilacak biitiinsel analizde etkili olabilecektir. Bu nedenle,
elektronik nitelikli olmayan delillerin de emniyet altina alinmas1 ve gerekli onlemler
kapsaminda muhafaza edilmesi gerekmektedir.**® Ayrica gerceklestirilen tiim bu adli
siire¢ kaydedilip raporlanmalidir. Bu sekilde delilin biitiinliigliniin bozulmamas1 ve

uzman Kisiler tarafindan elde edilmesi saglanabilecektir.*®

464 Tasdemir; s.39.

465 Tasdemir; s.40.

466 Eravci; s.104, Mobese: Mobil Elektronik Sistem Entegrasyonu.
467 Sagiroglu/Demirezen; s.65.

468 Berber; s.68.

469 Say; 5.33.
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Kimi zaman elektronik aygitin kendisi de elektronik delil ihtiva edebilmektedir.
Bu nedenle bir aciliyet durumu olmadigi takdirde s6z konusu aygitlarla islem
yapilmamas1 ve bunlarin da ayrica elektronik delil niteliginde olabilecegi géz onilinde
bulundurularak muhafaza edilmesi gerekmektedir. Ciinkii bu tarz elektronik aygitlarda
yer alan bazi &geler, dogru bir bigcimde kullanilmadiginda kaybolma tehlikesi
tagiyabilmektedir. Buna Ornek olarak, c¢agri cihazlarini, cep telefonlarini, faks
makinelerini, GPS sinyali bulunduran aygitlari, kablosuz erisim noktalarini, veri bankasi
niteligindeki dijital ajandalari, tasinabilir bellek ve hafiza kartlarini ayrica tarayicilar

verebiliriz.*7°

Elektronik delillerin icerisinde yer alan veriler dijital niteliktedir. Bu dijital
nitelikteki verilerin kaydedilebilmesi i¢in Oncelikle elektrik enerjisine ihtiya¢ duyulur.
Bununla birlikte elektriklerin kesilmesi durumunda bu verilerin kaybolmasi riski séz
konusudur. Bunun 6niine gegilebilmesi i¢in ise sz konusu bu verilerin sabit disk seklinde
depolama alanlarinda saklanmasi yoluna gidilmekte ve bu yontem ile verilerin silinmesi
engellenmeye calisilmaktadir. Ciinkii elektronik nitelikteki veriler ancak elektronik
usullerle silinebilir. Bundan dolay: elektrigin kesilmesi durumunda elektronik yontemle
islenmis olan veriler silinebilmektedir. Bu sebeplerle, elektronik delillerin hassas
yapisindan kaynakli olarak yapilacak herhangi bir miidahalenin veya incelemenin
mutlaka uzman Kisiler tarafindan gerekli uygun araclarla yapilmasi gerekmektedir.*’!
Burada delillerin elde edilmesi noktasindaki en 6nemli unsurlardan birisi delil niteligi arz
edebilecek ugucu  bilgilerin bozulmadan muhafaza altina alinabilmesi ve
korunabilmesidir. Ciinkii bu veriler, bilgisayar sistemleri lizerinde yer alan gecici
kaydedilmis olan ve gecici olarak tutulan, elektrik kesildigi anda igerigi silinebilen

verilerdir. (Bkz. Sekil 2)*7?

470 Berber; 5.70-71.
471 Say; 5.30.
472 Uzunay/ Kogak; s.4.
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Sekil 2: Ugucu Deliller

Elektronik deliller de tipki fiziki deliller gibi hukuka uygun bir sekilde elde
edilmis olmalidir. Ciinkii hilkkme esas alinabilmesi noktasinda Yargitay’in da kararlarinda
istikrarla belirttigi bir husus olarak, hukuka uygunluk unsurunun mutlak surette
bulunmasi gerektigi kabul edilmektedir. Bununla birlikte hukuka uygunluk nedeni s6z
konusu degilse elde edilen deliller hukuka aykiri olacagindan bu durum ilgili kisileri de
tazminat borcuna tabi kilabilecektir.*’> Son olarak, elektronik delillerin elde edilmesi
noktasinda en bilylik sorunlardan birisi de zamana bagli olmasidir. Ciinkii olay yerinde
calisir vaziyette goriilen bir bilgisayar, arka planda ispatta kullanilabilecek nitelikteki
verilerin silinmesi islemini gerceklestiriyor olabilir. Bu tarz bir durumda delilin
kaybolmasi, degistirilmesi veya silinmesini engelleyebilmek adina miidahalenin derhal

yapilmasi gerekmektedir.*’*

2.4. Elektronik Delilin Bulunabilecegi Donamim ve Cihazlar
Elektronik delillerin yapilan yargilama siirecinde ii¢ sekilde ortaya c¢ikmasi
muhtemeldir. Buna gore ilk olarak, bu deliller bilisim sistemlerinin arag¢ olarak

kullanildig1 bir sucta olay yerinden elde edilen bilisim sisteminde yer alan elektronik

473 Arslan; 5.264.
474 Say; 5.31-32; Olay yerinde elde edilen aygit veya cihaza gore elektronik delillerin elde edilme siirecine

gecmeden muhafazasinin saglanmasi hakkinda detayl bilgi i¢in bkz. Say; s.39-42.
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verilere iliskin olabilmektedir. Ikinci durumda, bilisim sisteminin kendisinin sugun hedefi
niteliginde olmasinda ise suga veya faile iligkin elde edilecek bilgiler bu sistemden
almabilecektir. Ugiincii bir ihtimalde ise bilisim sisteminin ara¢ veya hedef olmasindan
ziyade herhangi bir su¢ kapsaminda, suca iliskin elde edilecek delillerin depolandig: yer

olarak karsimiza ¢ikmasi durumu séz konusu olabilecektir.*”

Bununla birlikte, bilisim sistemlerinden veya hafizaya sahip elektronik
aygitlardan elde edilen ve sugun aydinlatilmasi i¢in kullanilan sayisal verilerin elektronik
delilleri olusturdugundan daha once bahsetmistik. Bu nitelikteki veriler kimi zaman
sistem tarafindan kimi zaman da kullanic1 tarafindan olusturulabilmektedir. Giinlimiizde
bu deliller, bilisim sistemlerinde bulunabilecegi gibi her tiirlii manyetik ve elektronik
ortamda veri saklayabilen depolama aygitlar1 (Hard disk, USB Disk, Hafiza Karti,
CD/DVD, vb.), RAM, cep telefonu ve yazicida da bulunabilmektedir. Bu donanim ve
aygitlardan elde edilebilecek delil niteligindeki verilere baktigimizda resim dosyalari,
videolar, e-posta veya internet kayitlari, abonelikler, SIM kart1 vb. farkli bir¢ok dijital
alet ve ortamdan elde edilecek dijital delil dosyalarmin birer elektronik delil 6rnegi

oldugunu gérebilmek miimkiindiir.*7®

Elektronik delillerin elde edilebilecegi kaynaklara baktigimizda bilgisayarlar,
monitorler, yazict ve modemler, harddisk benzeri depolama alanlari, fotokopi ve tarayici
makineleri, internet baglantilari, dijital saatler veya kablosuz cihazlar 6rnek niteliginde
goriilebilir. Yine bunlara ek olarak her gecen giin eklenen yeni teknolojik {irlinler de
elektronik delilin elde edilecegi kaynaklar arasinda sayilacaktir. Biitiin bunlardan farkli
olarak, elektronik verilerin kaynagi noktasindaki tartigsmali bir konu da iilkemizde bilisim
teknolojileri noktasinda uzun soluklu bir altyapinin olmamasindan kaynakli olarak, ithal
edilen bilisim teknolojilerinin bu alanda islenen suglarin yeterince bilinmemesine ve
buradan elde edilecek delillerin eksiksiz bir sekilde elde edilmemesine neden olmasidir.
Ayrica kimi yazarlara gore, elektronik delillere iligkin yasal diizenlemenin kapsamli bir
sekilde olmamas1 da bu konudaki dezavantajlarindan biridir.*’’ Bununla birlikte biz

tezimizin kapsaminin digina ¢ikmamak adina s6z konusu tartismalara girmeksizin bu

475 Baglar; Ceza Yargilamasinda Elektronik Delil, s.98.
476 Siizen; s.11; Giirel/ Mengilli; s.82; Berber; s.50.

477 Sahin, Engin; “Sayisal Delilin Ortaya Cikarilmasi Kapsaminda Koruma Tedbirleri”, International
Journal Of Legal Progress, 1(2), 88-106. s.93.
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baslik altinda elektronik delillerin en yaygmn sekilde bulunacagi donanimlardan

bahsetmekle yetinecegiz.

2.4.1.Bilgisayar donanimlari

Ingilizce “computer” sdzciigiinden gelen bilgisayar kelimesi, “hesaplayarak
sonuca ulagma, sayma, toplama” anlamlarina gelen “compute” kokiinden gelmektedir.
Bulunusundan bu yana cok farkli sekillerde isimlendirilen bilgisayar kavrami, “sayisal
veya matematiksel makine, hesap makinesi, otomatik makine” gibi kavramlarla
tanimlanmistir. Fakat bununla birlikte bu sozciigiin, fonksiyonel anlamda bilgisayari
aciklamaya yetmedigi sadece bilgisayar1 basit bir hesap makinesi gibi nitelendirdigi ifade
edilmektedir. Bircok iilke veya uluslararasi 6rgiit bakimindan da ise “computer” s6zcliigii
genel kullanim bakimindan yerlesmis bulunmaktadir. Buna karsilik iilkemizde kullanilan
ve tamamen Tiirkce bir kelime olan bilgisayar kavrami ise “computer” sdzciiglinden daha
genis bir anlami tasidigi Dbelirtilmekte ve “bilgi saymak, vermek” seklinde

aciklanmaktadir.*’®

Bilgisayar kavramini bu sekilde agiklamakla birlikte anlamini ve tanimini yapmak
bu kadar kolay olmamaktadir. Ciinkii bu kavram teknolojinin gelismesi ve doniismesiyle
birlikte klasik anlamdaki monit6r kasa ve klavyeden olusan bir donanim olmaktan ¢ikmas,
yeni nesil cep telefonlari, evlerde yer alan buzdolaplar1 veya katlanip cebe konulabilir
formdaki aygitlar seklinde viicut bulmaya baslamistir. Elbette ki gelisimi bu sekilde
kalmakla sinirlanmamis yakin bir zamanda sadece sesle kullanilabilir veya dokunmatik
bir sekilde algilanabilir bir hale getirebilecegi de ifade edilmektedir. Biitiin bunlardan
dolay1, bu kavramin tanimini yapmak zor olmakla birlikte bu durum bir zorunluluk haline
bliriinmiistiir. Clinkii tiim bu aracglarla bilisim sucu islenebilecek veya bu tarz bir sucun
islenmesinde arag olarak kullanilabilmesi s6z konusu olabilecektir. Bu nedenle bilgisayar
kavrami iki sekilde tanimlanmistir. Buna goére yapilan ilk tanimlama, bilgisayarin
gerceklestirdigi is ve fonksiyona gére tanimlanmasidir. Ikincisi ise bilgisayarin fiziksel

yapisiyla birlikte yaptigi is ve fonksiyonlarin bir arada diisiiniilerek tanimlanmasidir.*”

478 Diilger, Murat Volkan, s.58-59.
47 Diilger, Murat Volkan, s.60.

112



Bilgisayarin fonksiyonel tanimina baktigimizda ise bu tanimlamanin sadece
bilgisayarda yer alan yazilim kisimlari goz Oniinde bulundurularak yapildigini ifade
edebiliriz. Buna gore problem ¢6ziip, hesap yapabilecek ve ayrica programlanabilir
Ozelligi olan bilisim arac1 seklinde tanimlanmaktadir. Buna ek olarak, ikinci bir
tanimlama ise bilgisayarin yaptigi ise ek olarak donanimsal 6zellikleri de dikkate alinarak
yapilacak bir tanimlamadir. Bu anlamda her tiirlii veriyi depolayan, somut ve soyut
unsurlar1 bir arada bulunduran, kapsayici ve genis nitelik arz edebilen bir makine olarak

tanimlanmaktadir.*8°

Bununla birlikte bu iki tanim da bilgisayar kavramini net bir sekilde ifade etmeye
yeterli gelmemektedir. Ciinkii teknolojinin gelismesiyle birlikte bu tanimlar da
giincelligini siirekli yitirmektedir. Bu anlamda Diilger’e gore bilgisayar, bilgi islemcisi,
deposu ve ayn1 zamanda haberlesme aracidir. Fakat bilgisayarin birbirinden farkli birden
cok unsuru bir arada bulundurmasi tiirlerinin ve kullanim alanlarinin teknolojinin
gelismesiyle birlikte degismesi bilgisayar taniminin eksiksiz bir sekilde yapilmasini

giiclestirmektedir.*!

Bilgisayar kavrami igerisinde fiziki Ozellikleri olan “hardware” sozciigiine
karsilik gelen somut donanim unsurlar1 oldugu gibi “software” sdzciigiine karsilik gelen
soyut nitelikteki yazilim unsurlari da bulunmaktadir. Biitiin bunlara bakildiginda ise
yapilacak bir bilgisayar taniminin olduk¢a kapsayici bir nitelik arz etmesi gerektiginden
bahsedebiliriz. Cilinkli yasanan gelismelerle birlikte sadece bilgisayarlar tarafindan
kullanilan ugak ve arabalarin oldugu veya sadece goz retinas1 ya da parmak izi tespitiyle
aktiflesen sistemlerin oldugu bir donem sz konusudur. Bundan dolay1 bu sistemler
araciligiyla yahut bu sistemlerdeki araglarin kontroliiyle bunun bir bilisim sugu
kapsaminda kullanilmasi olduk¢a muhtemeldir. Ayrica yapay zeka ile kendi kendine
Ogrenebilen ve bir seyler iiretip onu ¢dziimleyen sistemlerin oldugu bir déneme dogru da
gelisme s6z konusudur. Bu konuda her ne kadar tartigmalar olsa da giinlimiizde yapay

zeka yazilimlari, araglardan evlere her tiirlii mecrada kullanilmaktadir. Bunlar1 da goz

480 Diilger; 5.61.
41 Diilger; s5.61.
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onlinde bulundurdugumuzda yasanacak gelismelerle birlikte bilgisayar kavraminin

bambaska bir boyut alacag siiphesizdir.*8?

Yasanan gelismeler nedeniyle 6gretide yer alan ortak goriise gore, TCK’da da
bilgisayar kavramina karsilik gelen ve ayrica bu tiir araglarla islenen suglar1 da kapsayan
nitelikte ‘bilisim sistemi’ kavrami kullanilmaktadir. Ogretide yer alan genel gériis de bu
kavramin bilingli bir sekilde gergeklestirilen bir se¢im oldugu yoniindedir. Kokeni ‘bilgi’
olan bilisim kavram1 bu bakimdan bilisim su¢larina konu olan alani ifade etmenin disinda,
teknolojinin gelismesiyle ortaya ¢ikan yeni sistemleri de ifade etmektedir. Diilger'e gore
bilisim kavramu ile bilgisayar kavraminin karsilagtirilarak, bilisim kavraminin daha {ist
bir kavram olarak ifade edilmesi dogru degildir. Ciinkii bilisim kavraminin bir bilim
dalin1 ifade etmesi s6z konusu iken, bilgisayar kavraminin ise bir makineyi belirttiginden

bahsedilmektedir.*®3

Bilgisayarin i¢ donanimlarinin basinda sabit diskler ve RAM gelir. Sabit disk
kavrami, manyetik nitelikteki verileri kaydedebilen, elektronik devre ve sert metal
plakalarin bir araya gelmesiyle olusan bir cihaz olmakla birlikte bu cihaz, bilgisayar
icerisinde veya harici olarak bulunabilir. Yine sabit diskin icerisinde islemci dosyalari
veya veri taban1 dosyalar1 olabilecegi gibi internet ge¢misinden kullanici adlarma ve
silinmis dosyalara kadar bircok veri elde edilmesi miimkiindiir. Bu kapsamda bilgisayar
icerisindeki isletim sistemi, programlar veya siirekli islenen verinin tutuldugu bellek ise
RAM olarak adlandirilmaktadir. Bununla birlikte bu bellekteki veriler kalic1 nitelikte
degildir. Bu nedenle de bu kavram, “rastgele erisimli bellek” olarak Tiirkgeye
cevrilmistir. Ugucu nitelikteki bu veriler, siiphelinin veya sanigin elde edilmis olan
bilgisayarinin internete bagli olmasi durumunda internetteki adresine veya bagl oldugu
diger bilgisayarlarda yer alan portlarin bilgilerini de ifade eder. Bu bilgilerin tespit
edilmesi ve delil niteliginde kullanilmas1 bu anlamda miimkiindiir. Bu verilerin ugucu
olarak adlandirilmasimin sebebi ise bilgisayarn gii¢ akisinin herhangi bir sekilde

kesilmesi durumunda bu verilerin de ayn1 anda silinmesi veya yok olmasidir.*34

482 Diilger; s.62.
483 Diilger; 5.69-70.
484 Baglar; Ceza Yargilamasinda Elektronik Delil, s.77.
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Elektronik delillerin elde edilmesinde yapilacak olan elektronik kesif siklikla
masalisti veya diziistii bilgisayarlar iizerinde yapilmaktadir. Bilgisayarlar bir ag
baglantisina sahip olabilecegi gibi bagimsiz da olabilir. Elde edilecek deliller, bilgisayarin
isletim sisteminde otomatik bir sekilde olusturulan dosyalardan veya verilerden de
olabilir.®> Ramdan elde edilecek elektronik delillere, sistemde yer alan kullanic
adlarindan agik dosyalara veya bu dosyalara erisim, dosya tizerinde degisiklik, dosyanin
saat ve bilgilerine kadar tiim islemler 6rnek olarak gosterilebilir. Bu anlamda elektronik
delilin bilgisayarin herhangi bir bileseninde bulunmasi ihtimali olduk¢a muhtemeldir.
Her bir bilesen i¢in elde edilecek olan delilin veya verinin elde edilmesi durumunda farkl
yontemlerin izlenmesi gerekmektedir. Ciinkii sabit disk iizerinde yer alan veri ile RAM
izerinde yer alan ugucu verilerin elde edilmesi farkli yontemleri gerekli kilmaktadir. Bu
nedenle bilgisayar donanimlarinin ve bilesenlerinin neler oldugunun net bir sekilde

bilinmesi dnemlidir.*8¢

2.4.2.Cep telefonlar:

Glinlimiiz teknolojisinde yasanan gelismelerle birlikte cep telefonlar1 da
elektronik delillerin sik¢a elde edildigi cihazlar haline gelmistir. Cilinkii giiniimiizdeki
telefonlarin bir¢cogu, bilgisayar fonksiyonu icra edebilen bir nitelik arz etmektedir.
Telefondan atilan bir mesaj, video veya ses kaydi bu anlamda elektronik delil olarak ifade
edilebilecektir. Giinliik hayatin neredeyse her aninda kullanilan ve ihtiya¢ duyulan cep
telefonlar1 bilgisayarlarin bir¢ok 6zelligini biinyesinde barindirmasindan kaynakli olarak,

elektronik delillerin de en ¢ok ulasildig: ve elde edildigi bir donanim haline gelmistir.**’

Cep telefonlar, kablosuz bir sekilde kullanilabilecegi gibi telekomiinikasyon
hattina bagli olarak da kullanilabilir. Bu cihazlarda amag haberlesmeyi saglayabilmektir.
Fakat bununla birlikte telefonlarin veri ve bilgi depolama gibi ozellikleri de s6z
konusudur. Birgok telefonda, telefon numaralarindan kimlik bilgilerine kadar veya e-

maillerden ses kayitlarina kadar birgok veri yer almaktadir. Bununla birlikte genellikle

485 Berber; s.51.
486 Baglar; Ceza Yargilamasinda Elektronik Delil, s.78.
487 Baglar; Ceza Yargilamasinda Elektronik Delil, s.79.
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bataryalar ile kullanilan bu cihazlar i¢in en biiylik tehlike, sinirli bir émre sahip olan

bataryalarm bitmesiyle iceriginde yer alan datalarin ve verilerin kaybolma tehlikesidir.*%

Bu yoniiyle bilgisayarlara benzerlik gostermelerinden kaynakli olarak,
bilgisayarlarin incelenme usulii ve yontemleri cep telefonlar1 noktasinda da
uygulanabilecektir. Sim kartlar ise dahili bir hafizaya sahip olarak, elektronik delillerin
elde edilebilecegi en 6nemli ortamlardan birini olusturabilmektedir. Telefonda yer alan
rehber bilgileri, mesajlar veya arama kayitlarina iliskin bilgiler sim kartlarda yer

alabilmektedir. Bu anlamda sim kartlarin incelenmesi de ayr1 bir 5nem teskil edecektir.*®

2.4.3.Internet aglar1 ve bulut bilisim

Internet, bircok bilgisayari birbirine baglayan bir baglant1 ag1 olup bilgisayarlar
arasinda gerceklesen iletisimi saglayan, belirli standarttaki birbirine bagli ag yapisini
ifade eder. Internet kavrami bu anlamiyla “aglar arasi1 ag” ibaresine karsilik gelen,

490 ayrica bilgi akisin

diinyanin geneline yayilan bir iletisim ag1 olarak tanimlanmakta
ifade eden “bilgi otoban1” seklinde ifade eden nitelendirmeler de bulunmaktadir.
Doksanli yillarin basinda sadece 100’lerle ifade edilen bilgisayar sayisi, giiniimiizde 10
milyonlar1 gegmekte ve diinya niifusunun yaklasik onda biri bugiin internet ile iletisim
kurmaktadir. Bu ag tabanli iletisim, diger tiim iletisim ortamlarindan farkli olarak ¢oklu
ortam, hiper metin, paket anahtarlama, eszamanlilik ve etkilesimlilik 6zelliklerini

barmdirmaktadir.**!

Ayrica ag cihazlari, igeriginde bulundurdugu veriler ile elektronik delil elde
edilmesine imkan sunabilen cihazlardandir. Birgok ag cihazi igeriginde erisim denetimi,
ag yapilandirilmasi, kullanim bilgileri veya yetkisiz erisim bilgileri gibi verileri
barmdirabilmektedir. Bu anlamda, s6z konusu bu cihazlarin 6zelliklerinin ve fabrika
ayarlariin ne sekilde oldugunu bilen bilisim uzmanlar: tarafindan incelenmesi elektronik

delil elde edilebilmesi acisindan olduk¢a 6nemlidir. Daha 6nceki donemlerde sadece

488 Berber; s.61.
489 Baglar; Ceza Yargilamasinda Elektronik Delil, s.80.

490 Tiirkiye’de 1993 yilindan bu yana aktif olarak kullanilan internet aglar1 2008 yili itibariyle 26 milyondan
fazla bir kisiye ulagmustir. Alpaslan, Osman Berk; Internet Hukuku, 5651 Sayili Kanun ve FSEK’te
Diizenlenen Internet Suglari, Istanbul, 2010, s.4-5; Internet erisim, icerik ve yer saglayici seklindeki internet
stijeleri hakkinda detayl bilgi i¢in bkz. s.5-7.

1 Ozbek, Veli Ozer, Internet Kullaniminda Ortaya Cikabilecek Bazi Ceza Hukuku Sorunlart, s.101-102.
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bilisim sistemleri tizerinden elektronik delil elde edilebilirken, giiniimiizde bu sistemlerle
biitiinlesmis olan bilgisayar aglarindan ve internet aglarindan da elektronik delil elde
edilebilmektedir. Internet ve ag ortamlar1 bu baglamda, elektronik nitelikteki verilerin
stirekli bir sekilde ¢esitlendigi ve elde edilebildigi ortamlardir. Burada 6nemli olan husus,
bu sekilde elde edilecek verilerin delil niteliginde olabilmesi igin teknik niteliginin
anlasilabilir bir sekilde doniistiiriilmesinin saglanmasidir. Elbette klasik bilisim
sistemlerinden elde edilecek verilerin yontem ve usulleri veya analiz islemleri ag
lizerinden veya internet iizerinden elde edilecek veriler noktasinda birebir uygun
diismemektedir. Ciinkii klasik sistemlerden veya depolama aygitlarindan farkli olarak, ag
tizerinde yer alan veriler devamli bir nitelikte degismekte ve donlismektedir. Ayrica canli
bir ag analiz islemi ise belirli zamanlarda yapilabilecek bu anlamda zamansal bir

smirlama s6z konusu olabilecektir.*?

Bununla birlikte internet aglar1 kadar bu ag sistemlerinde kullanilan
yonlendiriciler, kablo 6bekleri veya anahtarlar da elektronik delillerin elde edilebilecegi
veri merkezleridir. Kimi zaman bu delil araglarinin bizzat kendisi delil niteligi
tastyabilmektedir. Nitekim sunucular da bilgisayar aginda yer alan diger bilgisayarlara
hizmet veren genel bir bilgisayardir. Bunlarda ise amag, paylasimli kaynak hizmetinin
sunulabilmesi olarak ifade edilebilir.*** Yine internet veya ag ortamlari iizerinden elde
edilecek delilleri 6rnek vermek gerekirse “istemci bilgisayar” sisteminin veya sunucunun
ne oldugu, ag aktif sistemleri veya giivenlik sistemleri tizerindeki veriler, kullanicilarin
girdigi web siteleri veya gonderdigi elektronik postalar da bu ortamlarda elde edilebilecek

elektronik delil niteligi arz eden verilerdendir.***

Internet baglantis1 saglamaya yarayan ve internet aracilifiyla yapilabilecek
islemlerin yapilmasini saglayan, sanal alemi sunan, orada kalmasini ve orada islemler
yapabilmesini olanakli kilan unsurlara “internet siijeleri” denilmektedir.*”> Internet
stijelerinin hukuki baglamda sorumlulugunun olup olmadig1 ve bu sorumluluguna gidilip
gidilmedigi, bu siijelerin yapmis oldugu islemlerin ve gerceklestirdigi fonksiyonlarin net

bir sekilde belirlenmesiyle miimkiin olabilecegi belirtilmektedir. Bununla birlikte

492 Baglar; Ceza Yargilamasinda Elektronik Delil, s.82-83.

493 Berber; s.59.

494 Baglar; Ceza Yargilamasinda Elektronik Delil, s.83.

495 Baglar, Yusuf; “Internet Siijeleri ve Cezai Sorumluluklar1”, YUHFD, C.XIX, 2022/2, 5.603-633., 5.604.
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“Internet Ortaminda Yapilan Yaynlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen
Suclarla Miicadele Edilmesi Hakkinda Kanun” kapsaminda bu siijelerin bir kismi
diizenlenmis fakat “internet servis saglayici” ve “sunucu” gibi silijeler burada
diizenlenmemis ve sorumluluklar1 belirtilmemistir. Bu konudaki eksiklik bu nedenle

ogretide tartismali ve elestirel bir husus ortaya koymaktadir.**

Ayrica internet ortaminin net bir sekilde aidiyet tespitinin yapilamamasi ve
kendine Ozgli ortami nedeniyle ortaya c¢ikan hukuka aykiriliklarin sorumlulugu
bakimindan kime ait olacaginin belirlenmemesi de tartigilmaktadir. Bu nedenle internet
ortaminin diizenlenmesine yonelik yasal diizenlemelerin ve internet siijelerinin kim
oldugu ve sorumluluklarinin neler oldugunun belirlenmesi, internet ortaminin hukuk dis1

olmasinin dniine gecebilmek adina olduk¢a 6nemlidir.**”

Tiim bunlara ek olarak, elektronik delillerin bulunacagi ortamlarin en yaygini
olarak kabul edilen ve bilisim teknolojisini degistirip sekillendiren, bu niteligiyle de
konumuzla yakindan ilgili olan bulut bilisim kavraminin da tanimlanmasi ve aciklanmasi
gerektigi diislincesindeyiz. Bu kapsamda bulut biligim, elektronik verilerin normal bilisim
sistemleri lizerinden saklanmasindan ziyade istenilen her yerde ve zamanda erisime agik
olabilmesini saglayan bir bilisim modeli olarak tanimlanabilmektedir. Herhangi bir
iletisim cihazi araciligiyla mekan ve zaman fark etmeksizin erisimi miimkiin kilan ve
fiziksel sunuculardan daha esnek bir kullanma imkéani sunan bu sistem giiniimiizde
oldukca yaygin bir hal almistir. Bu sistem, bilisim sistemlerinden yararlanilan her tiirli
hizmetin, internet lizerinden saglanmasini ifade eder. Klasik anlamdaki bir bilisim
sisteminden beklenen veri saklanmasi, yedeklenmesi veya verilerin iletilmesi bu sistem
tizerinden de yapilabilmektedir. Bu sistemin en biiylik avantajlarindan biri ise daha az
maliyet ve personel ile daha hizli ve esnek bir hizmet sunabilmesidir. Yaygin bir sekilde
kullanilan bu sistem, ¢ok fazla elektronik veriyi tagimasiyla pek ¢ok elektronik delilin de
elde edilebilecegi ortamlardan biri haline gelmistir. Bu baglamda, o6zellikle kamu

kurumlart i¢in bir¢ok fiziksel sistemden kaynaklanan sorunu ¢ézmeye yonelik

4% Baglar, “Internet Siijeleri ve Cezai Sorumluluklar1”; 5.605.

#7 Baglar, “Internet Siijeleri ve Cezai Sorumluluklar1”; 5.629.
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alternatifler de sundugu kabul edilmektedir. Bu sisteme iilkemizde 6rnek olarak, Ulusal

Yargi Ag1 Projesi (UYAP) veya MERNIS verilebilir.**®

2000’11 yillardan sonra bilisim sistemlerinde yasanan gelismelerle birlikte ortaya
¢ikan bulut bilisim kavrami, binlerce insanin mekan fark etmeksizin ayni1 zamanlamada
bulunabilecegi ve yararlanabilecegi bir sistem ortaya koymustur. Bu anlamda her yerden
erisilebilen acik bir bilisim sistemi gelistirilmistir.**® 2006 yilindan sonra ortaya ¢ikan bu
teknoloji, kullanicilarin kaynaklara ve verilere mekandan ve zamandan bagimsiz bir
nitelikte ulasma imkan1 saglamigtir. Web servisleri kullanilarak internet lizerinde veri
depolanmasini ve ayni zamanda bilgi paylasimini saglayan bir hizmet teknolojisidir.’*
Bununla birlikte, bilisim sistemlerinde yasanan son teknolojik gelisme bulut bilisim
degildir. Sosyal medyanin bulut bilisim ile etkilesimi, Endiistri 4.0 veya yapay zekayla
birlikte gelisen getirilen nesnelerin interneti kavramlart da bu gelismelere 6rnek olarak

one cikabilmektedir.>"!

Yine mobil cihazlarin bulut bilisim hizmetiyle birlikte
kullanilmast sonucu ortaya c¢ikan “mobil bulut bilisim” de hem mobil hem bilisim

seklinde ¢ift tarafli bir fonksiyona sahip bir teknoloji olarak ifade edilmektedir.>*?

ABD Ulusal Standartlar ve Teknoloji Enstitiisii tarafindan yapilan tanimlamaya
gore bulut bilisim, diisiik bir seviyede gerceklestirilen yonetim ¢abasi ve hizmet saglayici
etkilesimi sonucunda hizli bir sekilde ulasilabilen, bilgisayar aglari, sunucular,
depolamalar veya uygulamalar gibi ayarlanabilir bilisim kaynaklarindan olusan ve
istenilen her yerden erisilebilen bir bilisim modelidir. Buradaki tanimlamadan da
anlasilacag1 iizere, bu sistem ile bilisime dair bircok ara¢ veya ortamin internetin
kullanimi araciligiyla ulasimi ve hizmeti s6z konusudur. Bu sayede esnek bir kullanim,
mali tasarruf ve yiiksek verimlilik saglamaktadir. Ayrica bu teknoloji, bilisim
sistemlerinin tasarlanmasina yeni uygulama ve yazilimlarin gelistirilmesine de katkida

bulunmaktadir. Bunlara ek olarak sadece hizmet noktasinda avantaj saglamaktan ziyade

498 Baglar; Ceza Yargilamasinda Elektronik Delil, s.84.
499 Turan, Metin; Bulut Bilisim, Se¢kin Yayinlar1, Ankara, 2019, s.70.

500 Kiigiiksille, Ecir Ugur/ Ozger, Fadime / Geng, Sevdanur; Mobil Bulut Bilisim ve Gelecegi, Akademik
Bilisim 2013 — XV. Akademik Bilisim Konferans1 Bildirileri, 23-25 Ocak 2013, Akdeniz Universitesi,
Antalya, s. 695.

501 Tyuran; s.70.

502 Kiigiiksille/ Ozger/ Geng; s. 696.
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bir depolama alani, ag kurma veya bilgi teknolojilerine iligkin alt yap1 saglama gibi

imkanlar da sunmaktadir.>®

Sonug olarak, bulut bilisim sistemi, dinamik bir yapiya sahip olup sanallagtirilmis
ve internet lizerinden hizmet sunulabilir konuma getirilmis kaynaklardan olusur. Genel
bir yaklagimla da bu sistem, bilisim teknolojileri alanindaki en 6nemli etkilere sahip olan
ve ayni zamanda kiiresel bir alanda hizmet verebilen bir teknoloji olarak aciklanabilir.
Cok c¢esitli hizmet ve kurulum sekilleri olan bulut bilisim sistemi, internet ortami icin
kullanilan mecazi bir metafor seklinde de nitelendirilebilir. Bu sistemin kullanimindaki
en bliylik amag ise kolay bir erisilebilirlik ve maliyet tasarrufu saglamasi olarak ifade

edilmektedir.”**

2.4.4.Bellek kartlar ve harddiskler

Bellek kartlarina bakildiginda ise her seyden 6nce bu kartlarin birden fazla cesidi
oldugundan bahsetmek miimkiindiir. Kiiclik depolama birimleri niteliginde bulunan bu
aygitlar, kimi zaman tasinabilir bellekler veya “flash” bellekler seklinde
adlandirilabilmektedir. Bunlardan tasinabilir formatta olanlar, genellikle “USB” ara
formatiyla bilgisayarlara baglanabilir. Hafiza kartlar1 seklinde olan gesitleri ise cep
telefonlarinda, bilgisayarlarda, oyun konsollarinda, dijital kamera veya fotograf
makinelerinde veya benzeri elektronik cihazlarda bulunabilen kiigiik depolama
aygitlarindandir. Bellek kartlariin bu her iki ¢esidi de igeriginde yer alan goriintii veya
ses dosyalari, dokiimanlar veya sifrelenmis dosyalar ile elektronik delil elde etmeye

imkan sunan donanim birimlerinden olmaktadir.’®

Bununla birlikte bellek kartlarinin en biiyiik 6zelligi ise taginabilir elektronik kayit
cthazi niteligine sahip olmasidir. Bu nedenle bu 6zellik, gii¢ kesilse dahi karttaki bilgilerin
kaybedilme riskinin olmadigini goéstermektedir. Ayrica boyutunun kii¢lik olmasina
ragmen yiizlerce veriyi saglayabilme kapasitesi de bulunmaktadir.’®® Buna ek olarak

hafiza kartlar1 ise bilgisayarlar icerisinde yer alan ve kullanicilarin yapmis oldugu tiim

503 Turan; s.72.

504 Turan; s.70-71.

395 Baglar; Ceza Yargilamasinda Elektronik Delil, s.78-79.
506 Berber; s.58.
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islemlerin aktif ve isler bir sekilde iken depolayan devre plaketi olarak tanimlanmaktadir.

Yine bu aygitin kendisi de bizatihi sugun delili niteliginde olabilmektedir.>"’

2.4.5.Diger donanimlar

Elektronik deliller sadece burada sayilan donanimlardan ve ortamlardan ibaret
degildir. Teknolojinin her gegcen giin gelismesiyle birlikte bu donanim ve ortamlarin da
sayis1 artmakta ve ¢esitlenmektedir. Nitekim bunlara GPS cihazlari, ATM’ler, kredi kart
kopyalama cihazlari, tasinabilir bellekler, dijital saatler, fotokopi makineleri, tarayicilar,

cagri cihazlari, elektronik ajandalar veya akilli kartlar da eklenebilir.>*

Bu sayilanlarin disinda da elektronik aygitlarin ¢esitliliginden yola ¢ikilarak elde
edilecek olan elektronik delillerin bir¢ok tiirde karsimiza cikacagi bilinmektedir. Bu
nedenle s6z konusu bu cesitlilige karsilik elde edilecek olan aygit veya cihazin uzman
bilirkisi tarafindan incelenmesi ve delil niteligi tagiyabilecek verilerin o sekilde elde
edilebilmesi olduk¢a mithimdir.>® Yine bazi durumlarda fiziksel nitelikteki depolama
aygitlar1 da elektronik delil olarak kabul edilecektir. Buna 6rnek olarak sabit diskler,
bellek veya optik diskler de verilebilir. Bu anlamda bu aygitlar, elle tutulabilir veya bes

duyu organiyla algilanabilir olmasiyla maddi delillerden sayilacaktir.>!°

307 Berber; s.55.
308 Baglar; Ceza Yargilamasinda Elektronik Delil, s.84; Berber; s.59-62.
509 Berber; s.61.

310 Say; 5.42.
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UCUNCU BOLUM

ELEKTRONIK DELILLERIN DEGERLENDIRILMESIi VE ISPAT
DEGERI

3.1. Elektronik Delillerin Elde Edilmesi ve Hukuki Gegerliginin Incelenmesi

3.1.1. Delillerin ortaya konulmasi ve tartisilmasi

Ceza yargilamasinda deliller arastirilmasi, toplanmasi ve ikamesi seklinde ii¢ ayri
kategoride degerlendirilirler. Delillerin asil elde edilecegi ve toplanacagi asama olarak,
kanun koyucunun sorusturma asamasini kabul etmis olmasmin yani sira &gretide,
mahkemenin iddianamenin kabuliinden sonra da durusmanin sonuna kadar gegen siirecte
delil ikamesini gerceklestirebilecegi belirtilmektedir. Sahin/Goktiirk’e gore delillerin asil
elde edilecegi asama sorusturma asamasidir. Gokgen/Balci/Alsahin/Cakir’a gore de bu
kabul dogru olmakla birlikte CMK 207.maddesi ¢er¢evesinde delil ikamesinin son agama
olan karar asamasina kadar yapilabileceginin belirtilmis olmasinin goz Oniinde
bulundurulmasi gerekliligi s6z konusudur. Yazarlarin yapmis oldugu yorumlamaya gore
burada, delilin ge¢ bildirilmis olmasinin reddedilmesine sebep olmayacagi ve ayrica
herhangi bir taraftan bahsedilmemis olmasinin géz Oniinde bulundurularak, savcilik
makami dahil tiim taraflarin durusma esnasinda delil ikame edebileceginin kabulii
gerekmektedir. Nitekim, sanigin son s6ziinii sdylemeden once tanik dinletme talebinin
yant sira iddia makaminin da durusma devam ederken tanik dinletme talebinin olmasi

durumunda bunun dinlenmesinin miimkiin oldugu 6rnek olarak verilmektedir.>!!

Delillerin arastirilmasi ve bu arastirma sonucu elde edilebilecek deliller, “delil
cesitleri” bashgiyla ilk boliimde ele alinmistir. Bundan kaynakli olarak bu bdliimde,
delillerin toplanmasi, degerlendirilmesi ve tartisiimasinin ne sekilde gerceklestirilecegine
deginilecek olup hakimin bu konudaki takdir yetkisinin nasil yorumlanacag: da ifade

edilecektir.

Ceza yargilamasmin nihai amaci daha Oonce de bahsettigimiz iizere, maddi

gercegin ortaya cikarilabilmesinin ve hukuki vakianin adil yargilanma ilkesine uygun bir

11 Gokgen/ Balcy/ Alsahin/ Cakir; 5.326; Sahin/ Goktiirk; s.441.
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sekilde ¢oOzililmesinin saglanmasidir. Bu baglamda, CMK m.160/2. fikrada da
“Cumhuriyet savcist, maddi ger¢egin arastirilmasi ve adil bir yargilamanin yapilabilmesi
icin, emrindeki adli kolluk gorevlileri marifetiyle, siiphelinin lehine ve aleyhine olan
delilleri toplayarak muhafaza altina almakla ve siliphelinin haklarin1 korumakla
yiikiimliidiir.” ibaresine yer verilmektedir.’'> Bununla birlikte yeni CMK’da yer alan
diizenleme geregi, her ne kadar delillerin toplanmasinin sorusturma asamasinda
tamamlanmis olmasi gerekliligi vurgulanmakta ise de adil bir yargilama ve maddi
gercege ulasarak adaletin tesis edilmesi ilkeleri goz Oniine alindiginda bir delilin geg
yitirilmis ve sunulmus olmasinin onun reddini gerektirmedigi ifade edilmektedir. Ayrica
CMK m.207°de yer alan diizenlemenin de bu durumu agikladig: belirtilmekte olup
benzeri bir sekilde m.177°de de ‘savunma hakki’nin bir neticesi olarak sanigin kendisini

savunabilecek delilleri durusma evresinde sunabilecegi ifade edilmektedir.>!?

Delillerin elde edilmesine sorusturma asamasinda baslanacagindan bir onceki
baslikta bahsetmistik. Bir suca iliskin olarak ihbar bulunmasi, olaya iligkin hukuki
baglamda delil elde edilmesinin de baslangi¢c noktasi olarak kabul edilebilecektir. Bu
kapsamda bir delilin elde edilmesi sirasinda ortaya cikabilecek herhangi bir problemin o
delilin ispat giicii bakimindan da etkili oldugu belirtilmektedir. Fakat bununla birlikte elde
edilebilecek olan bir delilin delil olarak kabul edilmesi ve kullanilmasi kovusturma

asamasinda takdir edilecek bir durumdur.>'*

Delillerin elde edilmesi bashigi altinda Kanun’da, siipheli ve sanmigin beden
muayenesi ve viicudundan 6rnek alinmasi, diger kisilerin beden muayenesi ve viicuttan
ornek alinmasi, molekiiler genetik incelemeler, fizik kimligin tespiti seklinde kigiden elde
edilecek delillere yonelik diizenlemeler bulunmaktadir. Yine bunlara ek olarak, olay
yerinden elde edilecek deliller bakimindan kesif, yer gdsterme, otopsi, arama ve el
koyma, sirket yonetimi i¢in kayyim tayini, bilgisayarlarda bilgisayar programlarinda ve
kiitiiklerinde arama, kopyalama ve el koyma, telekomiinikasyon yoluyla yapilan

iletisimin denetlenmesi, gizli sorusturmact goérevlendirilmesi, teknik araglarla izleme gibi

512 Cumhuriyet Savcisinin gérev ve yetkileri CMK m.160 ve m.161°de diizenlenmistir.

513 Gokgen/ Balcl/ Alsahin/ Cakar; s.315; Ogretide bu konuda elestirilen durumlardan biri, delil toplama
isinde ortaya cikan kolluk sistematigindeki uzmanlagsma durumudur. Kolluk ve savciligin uzmanlagma
noktasindaki eksikligi ile bu konuda yetersiz kaldig: belirtilmektedir, s.316, Gokcen/Cakir; 5.2918.

314 Kaynakgioglu; s.47.
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kurumlar da bulunmaktadir.’'> Bu basliklarm ayrica ele alinmasinin bireysel bir ¢alisma
niteliginde olacag kanaatinde olmakla konumuzun kapsami disina ¢ikmamak adina bu
basliklar tek tek incelenmeyecek olup delillerin ne sekilde ortaya konulacagi, reddi
sebeplerin neler oldugu ve degerlendirilmesinin ne sekilde yapilacagindan

bahsedilecektir.

3.1.1.1.Delillerin ortaya konulmasi ve reddi

Delillerin ortaya konulmasi ibaresi gerek sorusturmada gerekse de kovusturma
asamasinda toplanmis olan tiim delillerin durusmada ortaya konularak tartisilmasini ifade
eder.’'® Maddi gercege ulasabilmek, her somut olay bakimindan toplanan delillerin bir
biitiin olarak degerlendirilmesi ve hukuka uygun bir yargilama sonucu islenen sugun
ispat1 ile miimkiindiir. Burada 6nemli olan, kanuna ve usuliine uygun tiim delillerin
toplanabilmesi ve bir biitiin olarak degerlendirilmesinin saglanmasidir. CMK m.206’da
“delillerin ortaya konulmasi ve reddi” basligi altinda diizenlenen bu husus, elde edilen
delillerin sanigin sorgusundan dnce ortaya konulacagi ve tartisilacagini ifade etmektedir.
Bu maddede yer alan ilke sonucu, tiim taraflarin bilgisine sunulmus olan delillerin gerek
iddia gerek savunma makami tarafindan incelenmesi ve tartisilmasi ile maddi gergege
ulagilmasinin saglanabilmesidir. Bu sekilde hakim, hiikmiinii durusmaya getirilmis ve

huzurda tartisilmis delillere dayandirarak kuracaktir.>!’

Hukuken kabul edilebilir bir delil ikame talebi s6z konusu degilse reddi miimkiin
olabilmekle birlikte bu sadece Kanun’da belirlenmis olan nedenlere dayanabilecektir.®!'®
Kovusturma asamasinda sadece sorusturmada toplanan delillerin ileri siiriilmesi s6z
konusu degildir. Hakimin re’sen arastirip buldugu delillerin yani sira durusmadaki
sijelerin ikame talepleri sonucunda ortaya konulan deliller de ele alinip

degerlendirilecektir.’"”

515 By diizenlemeler madde numarasi olarak, CMK m.75, m.76, m.78, m.81, m.83, m.85, m.87, m.116,
m.133, m.134, m.135, m.139, m.140°da yer bulmaktadir.

316 Gedik; 5.940.

317 yiiksektepe; s.81.

318 Oktar, Salih; Ceza Muhakemesi Hukuku, Ankara, 2019, Yetkin Yayinlari, 5.200.
519 Gedik; 5.940.
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Sanik sorguya ¢ekildikten sonra delillerin ortaya konulmasina baglanir. Bunun en
biiyiik 6nemi, sanigin dogrudan dogruya sorguya ¢ekilmis olmasi sonrasinda delillerin
ortaya konulmasinin ispat acgisindan yorumlanabilmesidir. Kural olarak, saniga
bildirimde bulunulmussa o celsede sanik da hazir bulunabilecektir.’?® Delillerin ispat
acisindan dneminin ne oldugu, konuyla ilgili olup olmadigi, ikame talebinin kabul edilip
edilmeyecegi gibi hususlar, ifadeyi alacak veya sorguya girecek gorevliler tarafindan
degil bu taleplerin iletildigi, ileri siiriildiigli mahkeme tarafindan degerlendirilecek ve
buna gore karar verilecektir. Nitekim CMK 206.maddesi de bu durumu agikca
belirtmektedir. Fakat bununla birlikte buna istisna olarak, istinabe suretiyle ifade alinmas1
veya sorgu yapilmasi durumlart ayrica degerlendirilecek ve burada da talebin kabuliine

iliskin karar merci yine yargilamay1 yapan mahkeme olacaktir.”?!

Olaya iliskin olan ve ispat kabiliyeti bulunan tiim delillerin durusmada irat ve
ikame edilmesi gerekmektedir. Ciinkii mahkeme ancak bu sekilde elde edilecek ve ortaya
konulacak delillere dayanarak vicdani kanaatle hiikiim kurabilecektir. Bununla birlikte
herkes tarafindan bilinen, asikar olan delillerin veya vakalarin ayrica ispat edilmesine
gerek yoktur. Ornegin, cocuk bayrammin her sene 23 Nisan’da kutlanmasi, herkesce
bilinen agikar bir durum olup bunun ispatina ayrica gerek yoktur. Deliller ileriye
stiriiliirken iceriginin, mahkemenin anlayabilecegi sekilde belirginlestirilmesi ve bunun
hiikiim kurulmasindan once gerceklestirilmesi gerekmektedir. Ayrica deliller ortaya
konuldugunda somut bir gozlem ve agiklamanin da yapilmasi delilin ortaya konulmasi
noktasinda soyut bir talep sekline biirlinmemesi agisindan 6nemlidir. Birgok olayda delil
ile ispat konusu arasinda belirli bir iligki, kendiliginden goz 6niinde bulundurulsa da kimi
zaman aradaki baglantinin net olmadig1 durumlar s6z konusu olabilmektedir. Bu durumda

taraflarin talebinin bu baglantiyr da icermesi gereklidir.’*?

Delillerin toplanmasindan sonraki asama ise yargilama acgisindan elzem olan
delillerin tartisilmas1 agamasidir. Hakim, degerlendirme yapip vicdani kanaatiyle hiikiim
kurmadan 6nce maddi olaya iliskin tiim iddia ve savunmalar1 dinleyecek ve ortaya

konulan delilleri tartisacaktir.’*®> Ceza Genel Kurulu’nun 2013 tarihli vermis oldugu bir

520 Unver/Hakeri; s.599.
521 Unver/Hakeri; s.600.
522 Unver/Hakeri, 5.599.
323 Gedik; 5.942.
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karara gore de maddi gercege ulagilmasi hem iddia hem savunma makamlarinin
goriiglerinin alinip tartisiimasindan sonra miimkiindiir. Hakim ancak bu sekilde kendi

huzuruna getirilmis ve tartisilmis delillere dayanarak hiikiim verebilecektir.**

Bununla birlikte 6gretinin genel kabuliiniin de bir sonucu olarak, delillerin
incelenmesi ve degerlendirilmesinde re’sen incelenebilirlik, tekrar ele alinabilirlik,
dogrudan dogruyalik, serbestce ve biitliin olarak degerlendirilmesi, dogrulugu ve
sipheden sanigin yararlanmas1 gibi ilkeler g6z Onilinde bulundurularak
gerceklestirilmektedir.’>> CMK 217.maddede hakimin ancak kendi huzuruna getirilmis
ve tartisitlmig olan delillere dayanarak hiikiim kuracagi belirtmektedir. Nitekim
“durusmanin dogrudan dogruyalig1” bir digeri deyisle “yiiz ylizelik” ilkesi ve ayrica
“sozliilik™ ilkeleri de bu hususun getirdigi sonuclar1 ifade eden ilkelerdir. Adil
yargilanmanin gerceklesebilmesi noktasinda da bu ilkelere uygun hareket edilmesi
gerektigi belirtilmektedir. Hakim herhangi bir delille bagli olmaksizin delil serbestisi
ilkesi kapsaminda hem lehe hem aleyhe toplanan tiim delilleri degerlendirerek stipheden
uzak bir sonuca ulagsmalidir. Bununla birlikte her ne kadar “delil serbestisi” ilkesi geregi
maddi olayr agiga kavusturacak her sey delil olarak kullanilabilse de 206/2.maddesi

geregi bir delilin ret olunabilecegi haller de s6z konusudur.>2°

Maddi gercegin re’sen arastirilmast yiikiimliiliigii, ceza yargilamasinin temel
esaslarindandir. Bu ilke ceza muhakemesinin hukuk mahkemesinden ayrilan en 6nemli

noktalarindandir.’>” Bu ilkenin sonucu olarak, muhakemenin hizlanmasi ve kétiiye

24 Yargitay, CGK; E.2012/3-1469, K.2013/19, T.22.01.2013. Ceza Genel Kurulu’nun buna benzer sekilde
verdigi bir diger karara gore de “Ceza yargilamasinin amaci olan somut gercegin agiga c¢ikarilmasi i¢in
kanitlarin durugsmada ortaya konulmasindan sonra, bu kanitlardan sonu¢ ¢ikarma, yani tartisma evresi
baglar. Béylece ortaya konulan kanitlarla ilgili taraflara 5271 sayilit CY Y nin 216/1. maddesinde belirtilen
straya gore soz hakk: verilecek ve tartisma olanagi saglanacaktir. Bu tartigma tamamlandiktan sonra, dnce
bireysel iddia makamini temsil eden katilan ve vekili, sonra da kamusal iddia makamini temsil eden
Cumhuriyet savcisi esas hakkindaki goriisiinii beyan edecektir. Sorusturma evresinde elde ettigi kanitlardan
ulastig1 sonuca gore iddianameyi hazirlamakla gorevli iddia makami, bu suretle CYY nin 225/1. maddesi
uyarinca kovusturma asamasmin sinirlarmi belirlemektedir. Kovusturma agamasi sonunda da iddia
makami, durusmaya getirilip tartigilan kanitlar1 degerlendirerek esasa iliskin iddialarini ortaya koyacak,
sanik veya midafii de buna iligkin savunmasini yapabilecektir. Bu siire¢ yargilama sonucunda saglikli bir
karara ulasilabilmenin gerekli ve zorunlu kosuludur. (Yargitay, CGK; E.2012/13-125, K.2012/236,
T.19.06.2012, UY AP, Erigim Tarihi:22.07.2023).

525 Ozen; s.317.

52 Yiiksektepe; s.82; Avrupa Insan Haklar1 Mahkemesi, bir delilin kabul edilebilirligini kendi ulusal
kanunlarina uygun olmasi, adil yargilanma ilkesi kapsaminda bulunmasi ve delil 6zelliklerini taginmasi
gerekliligine baglamaktadir, Akt. Unver/Hakeri, 5.599.

527 CMK m.160/2. “Cumhuriyet savcisi, maddi gergegin arastirilmast ve adil bir yargilamanin yapilabilmesi
icin, emrindeki adli kolluk gorevlileri marifetiyle, siiphelinin lehine ve aleyhine olan delilleri toplayarak
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kullanimlarin 6niine geg¢ilmesi miimkiin olabilecektir. Bununla birlikte bu madde geregi,
delil irat ve ikamesi taleplerinin de genis bir sekilde yorumlanmasi ve degerlendirilmesi
gerekmektedir. Burada 6nemli olan husus hukuka uygun olmayan bir gerekceyle bu
taleplerin reddedilmemesi gerekliligidir. Ortaya konulan delillerin neler oldugunun ag¢ik
ve net bir sekilde belirtilmesi ve somut olarak sunulmasindan sonra mahkeme, bu
delillerin somut olayla iligkisini ve maddi gergegin ortaya cikarilabilmesini ne derece

etkiledigini degerlendirip buna gore reddedip reddetmeyecegine karar verebilmelidir.>?®

CMK 217.madde geregi sorusturma asamasinda ve durusma hazirlig1 sirasinda
toplanmis olan deliller, yargilama makaminin huzuruna getirilmis ve tartisilmis olmasiyla
birlikte hilkkme esas teskil edebilecektir. Durusmaya getirilecek olan deliller, bu anlamda
oncelikle iddianamede gosterilenlerdir.’? Bununla birlikte ayrica ikame edilecek olan

deliller var ise bunlar da durusma hazirlig1 sirasinda ortaya konulmus olmalidir.

Tiim bunlara ek olarak, durusma sirasinda yeni delillerin ortaya c¢ikmasi ve
degerlendirmeye alinmasi talep edilebilir. Maddi gergege ulasilmasi noktasinda zorunlu
olan hallerde mahkeme de re’sen delil arastirabilecek ve ikamesini emredebilecektir.
Durusmada yapilan sorgu sirasinda sanigin vermis oldugu beyanlar da ‘delil ikamesi’
kavramu igerisinde degerlendirilmekte olup bu anlamda bir delil arastirmasi islemi olarak
sanigin sorgusu ornek gosterilebilmektedir. Yine benzeri sekilde sorgu yapildiktan sonra
toplanmis diger deliller de ele alinip tartigilabilecek varsa sanigin sorusturmada vermis

oldugu beyanlar da durusmada ortaya konulup incelenecektir. CMK 206.maddesine gore

2

muhafaza altina almakla ve siiphelinin haklarini korumakla yiikiimlidiir.” ibaresine yer verilmektedir.
Bununla birlikte HMK’da m.25’te hakimin re’sen delil arastirabilecegi durumlar kabul edilmistir. Bu ilke
maddi gergegin aragtirilmasi ilkesiyle de siki sikiya baglidir; Ozen; s.106.

528 Unver/Hakeri; s.600. ... bir delilin reddedilmesi i¢in CMK nin 206/2. maddesinde sayilan durumlarin
disinda delilin, akla, mantiga, bilimsel verilere, fizik kurallarina, herkesce bilinen somut duruma, hayatin
olagan akist i¢inde giindelik yasamdan edinilen karine niteligindeki bilgilere aykirt olmasi ya da tanigin
yalan sdylediginin ortaya ¢ikmasi gibi reddi i¢in hakli, makul ve kabul edilebilir hukuki gerekgelerin
gosterilmesinin  zorunlu oldugu, taniklarin, katilanin babasi ve halasi olmasinin, anlatimlarinin
reddedilmesinin tek hakli ve yasal gerekgesi olamayacagi gozetilmeden, “katilanin yakinlar1 olmasi dikkate
almarak beyanlaria itibar edilmemistir” seklindeki yasaya ve hukuka uygun olmayan gerekcelerle
savunmaya itibarla hiikiim kurulmasi,”, (Yargitay, 4.CD; E.26494/3767, T.27.2.2012, UYAP, Erisim
Tarihi:16.04.2023).

SYCMK m.170/4. fikraya goére, “Iddianamede yiiklenen sugu olusturan olaylar mevcut delillerle
iligkilendirilerek agiklanir; yiiklenen sucu olusturan olaylar ve sucun delilleriyle ilgisi bulunmayan bilgilere
yer verilmez.” Besinci fikra da ise “Iddianamenin sonug kisminda siiphelinin sadece aleyhine olan hususlar
degil lehine olan hususlar da ileri siiriiliir.” hikkmii yer almaktadir. CMK m.174/1-a bendine gore de
iddianamede sugun ispatina yonelik dogrudan etki edebilecek diizeyde mevcut olan bir delilin toplanmamis
olmas1 iddianamenin iade sebebi sayillmustir.
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bu islemler, her ne kadar san1gin sorgusundan sonra yapilacak olsa da kendisine yapilmis
tebligata ragmen mazeretsiz sekilde gelmemis olan sanigin sorgusunun yapilmamis
olmasi, delillerin ortaya konulmasina ve incelenmesine engel olmamaktadir. Tiim bunlara
ek olarak, bazi delillerin ortaya konulmasindan vazgecilmesi veya ikame noktasinda bir
siralama olusturulmasi da s6z konusu olabilir. Buna 6rnek olarak, hakimin hangi tanigin
ilk olarak dinlenecegine veya bazilarinin dinlenip dinlenmeyecegine karar vermesi

gosterilebilir.>*°

Delillerin kanuna aykir1 elde edilmis olmas1 durumunda, ispat edilmek istenen
olaym karara etkisi yoksa ve sadece davayr uzatma maksadiyla yapilmis ise bu gibi
durumlarda delilin incelenme talebi reddolunacaktir. CMK m.206/2. fikrada ortaya
konulacak bir delilin reddedilecegi haller gosterilmekle birlikte, 207.maddede de ortaya
konulmas1 isteminin ge¢ bildirilmis olmast durumunun ret sebebi olmayacagi
belirtilmistir. Burada geg bildirilmis olmasi ifadesinin ise zaman bakimindan bir 6nceki
maddede gegen sorgunun bitmesinden sonra delillerin ortaya konulmasi ifadesi goz

oniinde bulundurularak belirlenecegi belirtilmektedir.>3!

Delillerin irat ve ikame talebinin reddedilmesi somut ve ciddi bir sebebin
bulunmasiyla miimkiindiir. Talepte bulunan kisinin yargilamay1 uzatmak ve siirtincemede
birakmak amacini tasimasi durumunda hakli ret sebebi s6z konusu olabilecektir. Kimi
zaman talebin ge¢ yapilmasi bu amaci tagimasi noktasinda bir karine teskil etse de sadece
gegc ileri siirtilmiis olan bir talebin direkt olarak bu amaci tagidiginin sdylenemeyecegi
belirtilmektedir. Bu kabule gore mahkemenin bu tarz bir talebi detayli bir sekilde
irdeleyip degerlendirmesi ve ona gore bir ret veya kabul gerekgesi sunmasi da

gerekmektedir. >

Delillerin reddi ancak burada belirtilen sebeplerle miimkiindiir. Delil irat ve
ikame talebi, bu sebepler disinda reddedilemeyecek fakat bununla birlikte taraflarin yargi
makamina oyalayarak zaman kazanmaya c¢aligmasi gibi girigsimleri sz konusuysa diger

kanuni nedenlerin de bulunmasiyla talepleri reddedilecektir. Maddi gercegin

330 Sonug olarak, delillerin ortaya konulmasi islemi esas itibariyle tanik veya bilirkisinin dinlenmesi, elde
edilen belgelerin okunmasi veya olaya iliskin olan esyalarin incelenmesi seklinde olacaktir, Sahin/Goktiirk;
$.508-509.

331 Ozen; 5.496.
532 Unver/Hakeri; s.603.
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aragtirilmasi, re’ sen arastirma ilkesi, usul ekonomisi gibi yargilamaya dair ilkeler g6z
oniinde bulunduruldugunda hukuka aykir1 bir sekilde elde edilen delillerin reddedilmesi

gerekmektedir. 7%

Ogretide 206.maddenin ilk fikrasinda yer alan ikinci ve iigiincii ciimlelerin, CMK
m.193/1°de yer alan diizenlemeyle karsilastirildiginda ¢eligkiye sebebiyet verdigi kabul
edilmektedir. Bunun nedeni olarak, m.193/1‘de yer alan ‘hazir bulunmayan sanik
hakkinda durusma yapilamaz.’ ifadesi gosterilmekte olup séz konusu bu ¢eliskinin iki
farkli yoruma bagsvurularak asilabilecegi belirtmektedir. Bu kapsamda yapilan ilk
yorumlamaya gore, CMK m.206/1.fikrada yer alan ikinci ve iiglincii cimleler, belirtilen
muhakeme islemlerinin durusma kapsaminda degerlendirilmemesi olarak, ikinci bir
yorumlama olarak ise s6z konusu muhakeme islemlerinin sanigin durusmada hazir
bulunma zorunlulugunun bir istisnasi olarak uygulanmasidir. Delillerin ortaya konulmasi

ceza yargilamasinda kabul edilen miistereklik ve kolektiflik ilkesinin de bir neticesidir.>**

CMK m.206/2-a fikras1 geregi kanuna aykir1 bir sekilde elde edilmis olan delil
reddedilecektir. Burada sozii gecen “kanuna aykir1” ifadesi ise Unver/Hakeri tarafindan
hatali olarak degerlendirilmekte bunun yerine “hukuka aykir1” ifadesinin kullanilmasi
gerektigi belirtilmektedir. Bunun sebebini ise kanuna aykiri olarak diizenlenen ifadenin
sadece delilin ortaya konulmasini engelledigi fakat hukuka aykir1 dosyaya girmesini
engellemedigini ifade etmektedir. Yine ayn1 madde kapsaminda diizenlenen farkl1 bir ret
sebebi ise ispat edilecek olan olaya iliskin bir etkisi s6z konusu olmamas1 durumudur. Irat
ve ikame talebi bulunan delilin daha 6nceden ispatlanmis hususlara iliskin olmamasi
gerekmektedir. Ortaya konulan delil ya bir vakiay1 ispat kabiliyeti tasimal1 veya yeni bir
delil niteliginde bulunmalidir. Bu ret sebeplerinden farkli olarak, delil ile olay arasinda
nedensel iliskinin bulunmadigi durumlarda, bu kanaatin delillerin serbestligi dahil diger
ilkeler ¢ercevesinde degerlendirilmis olmasi ve agiklanmasi gerektigi de

belirtilmektedir.>®

Son olarak, delillerin reddedilmesi sebeplerinden biri de tarafin talebinin sadece

davay1 uzatma amacini tagimis olmasi durumudur. Burada irat ve ikame talebi, bir somut

533 Unver/Hakeri; s.600.
53 Ozen; 5.495.
535 Unver/Hakeri, 5.602.
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delil veya emare s6z konusu olmaksizin sadece soyut bir talebe dayaniyorsa ve durugmay1
uzatma durumu veya maksadi tasiyorsa bu talep reddedilecektir. Burada diizenlenmis
olan ret hali zorunlu ret sebeplerinden kabul edilmektedir.>*® Bununla birlikte ret
sebeplerinin bu sekilde diizenlenmis sekli kurallara baglanmis olmasi, mahkemenin
maddi ger¢ege ulagma amacinin ana dayanagidir. Burada 6nemli olan husus delil ikame
talebinin yaninda delile nasil ulasildigi, ne sekilde elde edildigi ve neyi ispat ettigi gibi

bilgilerin de degerlendirmeye alinmasi ve ret kararinin bu sekilde verilmesidir.>’

Bu ret sebeplerinden farkli olarak, CMK’nin 206/3.fikrasinda savci ile sanik veya
miidafinin birlikte riza gostermesi durumunda tanigin dinlenmesinden veya baska
herhangi bir delilin ortaya konulmasindan vazgecilmesi diizenlenmistir. Burada
mahkemeye bir zorunluluktan ziyade bir takdir yetkisi verildigi belirtilmektedir. Bununla
birlikte mahkemenin delillerin degerlendirilmesi ve ikame taleplerinin reddi konusunda
bu maddede diizenlenen hususu da géz éniinde bulundurulmas: gerekmektedir.>*® Yine
delillerin ortaya konulmast ve reddedilecek delillerin belirlenmesi hususlar
tamamlandiktan sonra delillerin tartisilmasina gecilecek olup tartismasi tamamlandiktan
sonra ise deliller degerlendirilirken hangi hususlarin goz oniinde bulunduruldugu ve

takdir yetkisinin ne sekilde kullanildig1 agiklanacaktir.

3.1.1.2.Delillerin tartisilmasi ve takdir yetkisi

Ceza muhakemesinde yapilacak tiim islemler, delillerin degerlendirilmesi
sonrasinda gerceklesmektedir. Onceki boliimlerde ifade edilen “delil serbestisi” ilkesi
geregi, delillerin degerlendirilmesinde yargilama makami bir sinirlamaya tabi olmaksizin
serbesttir. Bununla birlikte delillerin elde edilmesi ve arastirilmasi noktalarinda “hukuk

devleti” ilkesinin de bir sonucu olarak, bu serbestligin siirsizligindan séz edilmesi

536 Unver/Hakeri, bu sebebin zorunlu bir sekilde ret sebebi olarak diizenlenmis olmasini elestirmektedir.
Yazara gore, her ne kadar bu amagla hareket edilmis olan bir talep s6z konusu olsa da ortaya konulan delil
maddi gergege ulastirma agisindan 6nemli bir veri ise ceza muhakemesinin amaci aykirt olarak delilin
reddedilmesi gerekmektedir benim hukuka uygun, olaya iliskin ve diger delil 6zelliklerini tasiyabilecek
nitelikte bir delil ise taraflarin amacinin delilin direkt reddi sebebi olarak degerlendirilmemesi gerektigini
belirtmektedir. Yine CMK madde 207°de getirilmis olan diizenlemede bu ret sebebinin keyfi bir sekilde
yorumlanmasinin 6niine gegilmesi amacini tagidig belirtilmektedir. Bu maddede delilim reddinin sadece
geg bildirilmis olmasina dayanmasinin miimkiin olmadig: diizenlenmistir. Bu nedenle CMK madde 206’da
yer alan diizenlemenin kanundan ¢ikartilmasi gerektigi diisiincesindedir. Unver/Hakeri, s.602.

537 Unver/Hakeri; s.603.
538 Unver/Hakeri, s.604.
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miimkiin degildir. Bu nedenle elde edilen delilin hukuka aykirilig1 s6z konusu oldugunda,
degerlendirme dis1 tutulmasi gerekecektir. Yine delil serbestisi ilkesine gore her sey delil
olmakla birlikte delillerin, belirli 6zellikleri tagimas1 ve mahkemeye sunuldugu durumda
ret sebebi teskil etmemesi gerekmektedir. Bu ilke iki yonden siirlandirilmis buna gore;
yalnizca durugmaya getirilen, tartisilan ve sadece hukuka uygun sekilde elde edilmis olan
delillerin degerlendirilmeye alinmasi miimkiin kabul edilmistir. Mahkeme bu baglamda
kanaatini tahminlere degil, huzura getirilen ve tartigmaya sunulan delillere
dayandiracaktir. Ve ayrica ilk boliimden de hatirlanacagi iizere mahkeme, hukuka aykiri
sekilde elde edilen delili degerlendirmeye dahi almayacak ve hiikme esas kabul

etmeyecektir.”*

CMK’nin 177.maddesinin 1.fikrasina gore, “Sanik, tanik veya bilirkisinin
davetini veya savunma delillerinin toplanmasini istediginde, bunlarin iliskin oldugu
olaylar1 gostermek suretiyle bu husustaki dilek¢esini durusma giliniinden en az bes giin
once mahkeme baskanina veya hakime verir.” Burada saniga verilen ‘delillerin
toplanmasini isteme’ hakki, magdur veya katilana verilmemistir. Bununla birlikte CMK
178’inci maddesinde katilan i¢cin mahkemenin tanik veya uzman kisinin durusmaya
cagrilmasina iligkin talebin reddi halinde bu kisileri mahkemeye getirebilecegi

diizenlemesi bulunmaktadir.>*°

Hakim, delilleri serbest sekilde degerlendirdikten sonra inceledigi davadan
edindigi vicdani kanaatine gore hiikiim tesis edecektir. Burada keyfilikten uzak ve kanuna
uygun sekilde hiikiim kurulmasinda kanun yollar1 aracilifiyla bir denetim 6ngdriilmesi
s06z konusudur. Bu baglamda hakimin hiikmiinii dayandirdig1 gerekgeli karardan hangi
delillerin degerlendirmeye alinip alinmadig1 incelenecek ve bir aykirilik olup olmadig
degerlendirilecektir. Buna ek olarak, hakim hiikmiinii dosyanin igerigine, akla ve hukuka
uygun bir sekilde gerekceyle aciklamissa denetim mekanizmasi i¢in de bu gerekge kabul
edilebilecektir. Yine kanun yolu incelemesi so6z konusu oldugunda, gerek¢enin maddi
olayla uyusup uyusmadigi, maddi olayda elde edilen delillerin karara ne derece etki ettigi
ve herhangi bir hukuka aykirilik durumu s6z konusu olup olmadig: tespit edilecektir.
Hakim huzura sunulan dosya igerigi ve delilleri bir biitiin olarak degerlendirip, maddi

gercege ulastiracak sekilde bir karar verecektir. Burada hakimin kararini1 verirken

33 Gokgen/ Balcy/ Alsahin/ Cakir; s.332-333.
340 Ozen; 5.484.
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“dogrudan dogruyalik” bir diger deyisle "yliz yiizelik” ilkesini goz Oniinde
bulundurulmasinin da aranacagi belirtilmektedir. Bu ilkenin bir sonucu olarak,
mahkemenin olayin taraflariyla veya olayda elde edilen delillerle dogrudan temas etmesi
beklenmektedir. Ornegin, olayda bir sanik séz konusuysa mahkeme onu bizzat
dinleyecek, silahla yaralama s6z konusuysa silah1 bizzat gérecek ve buna gore bir kanaat

olusturacaktir.>#!

Dosyada yer alan her delili mahkeme, res’en degerlendirmeye almaktadir. Bu
baglamda, iddia veya savunma makaminin aralarinda anlasarak bir delilden vazge¢mesi
hakim veya mahkemeyi baglamaz. Bununla birlikte, hiikiim kurulurken sanik veya
tanigin beyanlariin giivenilir ve gercekei olmasi hususlarina 6zellikle dikkat edilmelidir.
Bu kapsamda hakim, delilleri degerlendirme noktasinda kolektif bir katkiyla bilirkisiden

yardim isteyebilecektir.>*?

Maddi gercege ulasilabilmesi ve olayin siibuta ermesi i¢in her tiirli delil
incelenebilecektir. Bu kapsamda savcilik hem lehe hem de aleyhe olan tiim delilleri
toplamakla yiikiimlidiir. Delillerin degerlendirilmesi bu baglamda hem sorugturma hem
de kovusturma evrelerinde gerceklestirilen bir durumdur. Mahkemenin delil olmaksizin
hiikiim kuramamasi gibi savcilik da delil olmaksizin herhangi bir ceza muhakemesi islemi
yapamaz ve iddianame diizenleyemez. Savci, bu anlamda adli kolluk dahil tim kamu
gorevlilerinden yararlanabilecektir. CMK 161.maddesi geregi, kolluk gorevlisinin
herhangi bir su¢ ihbarinda kendiliginden sorusturmaya baslamasi ve delil elde etmesi,
delillerin hukuka aykir1 hale gelmesine sebebiyet vereceginden savciliga haber

vermeksizin delil elde edilmesi s6z konusu olmamalidir.’*?

341 Gokgen/ Balci/ Alsahin/ Cakir; s.334.
42 Gokeen/ Balel/ Alsahin/ Cakar; s.335-337.

3 Yargitay uygulamasinda bu husus; “Somut olayda yukarida sdzii edilen yasal diizenlemelere aykiri
sekilde kolluk gorevlilerinin kendi yaptig1 ¢aligmalar iizerine Cumhuriyet Savcisinin CMK’nin 160 vd.
maddelerine gore yaptig1 yazili veya sozlii bir gérevlendirme bulunmaksizin, bir sosyal paylasim sitesinde
bulunan ilanda yazili cep telefonunu arayarak suga konu edilen eve dnce bir kolluk gérevlisinin miisteri
olarak girdigi, icerideki bayanlardan biriyle fuhus pazarlig1 yaparak dnceden seri numarasi alinmig paray1
bayana verdikten sonra polis kimligini acikladig, ardindan diger kolluk gorevlilerinin ayni eve girerek olay
tespit tutanaginda yazili delillere el konuldugu, iceride bulunan sanik ve magdurlarin kimlik tespitleri
yapildiktan sonra konuyla ilgili Cumhuriyet Savcisina bilgi verilerek, magdurlarin ifadesinin alinmasi,
stiphelinin gozaltina alinmasi, el konulan su¢ unsurlariyla tahkikat evrakinin mevcutlu olarak génderilmesi
talimat1 alindig1, daha sonra Sulh Ceza hakimliginden, elde edilen delillerin rizaen teslim edildigine dair
tutanakta bir ibare bulunmamasina ragmen, CMK’nin 127 nci maddesi uyarinca el koyma karar1 alindigi
anlagilmistir. Her ne kadar olay tespit tutanaginda polislerin arama yapmadan evden ayrildiklari yazilmissa
da yapilan islemlerin arama ve el koyma niteliginde olup, CMK’nin 116 vd. ile 123 ve 127°nci maddelerine
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Tiim bunlara ek olarak, delillerin degerlendirilmesinde herhangi bir siralama veya
hiyerarsi s6z konusu degildir. Kanun’da belirtildigi tizere, iddianame okunduktan sonra
sami@in sorgusuna gecilir. Sorgu bittikten sonra ise hangi delilin ele alinacag
belirlenecektir. Yine hakimin degerlendirme sonrasi delilleri tartismasi ve reddedilen bir
delil varsa bunu belirtmesi, hukuki bir delil varsa da bunu agik gostermesi zorunludur.

Ciinkii bunun aksi durumu mutlak bozma nedeni olarak degerlendirilmektedir.>*

Yapilacak delil degerlendirilmesinin esas amaci, maddi gercege ulasabilmesini
saglamaktir. Bu nedenle delillerin gerek elde edilmesi gerekse degerlendirilmesi
noktasinda sorusturma ve kovusturma makamlarina birtakim sinirlanmalar getirilmistir.
Hukuk devleti ilkesinin bir sonucu olarak, bazi delillerin elde edilmesine sinirlama
getirilmesi durumu “delil elde etme yasagi” olarak belirtilmektedir. Bununla birlikte
“delil degerlendirme yasag1” ise yargilamada ortaya konulacak veya degerlendirilip
hilkme esas alinacak bazi delillerin kabul edilmeyecegi anlamini tagimaktadir. Tim
bunlar hukuk devleti ilkesinden kaynakli olan kabuliin sonucu olarak 6gretide “delil

yasaklar1” seklinde adlandiriimaktadir.>*

Hukuka wuygunluk denetiminin gerek delilin elde edilmesi gerekse
degerlendirilmesi agamasinda delil yasaklariyla saglandigi belirtilmektedir. Yargitay’in
ve Ogretinin genel kabuliine baktigimizda da bu yasaklarin iki baglik altinda, “delil elde
etme yasag1” ve “delil degerlendirme yasagi” olarak incelendigi ve bdyle bir ayrim sz

konusu oldugu goriilmektedir.’*® Uygulamaya bakildiginda ise Yargitay'n delil yasaklari

aykirt oldugu, bu nedenle elde edilen delillerin de hukuka aykir1 yontemle elde edilmis delil niteliginde
bulundugunun anlasildig1, yine magdurlarin kolluk ifadelerine de yukarida sozii edilen agiklamalar nazara
alindiginda. Cumhuriyet Savcisinin CMK’nin 160 vd. maddelerine gore yaptigi yazili veya sozlii bir
gorevlendirme bulunmaksizin yapilan islemler sonucu ulasildigindan, bu ifadelere de itibar edilemeyecegi,
kaldr ki magdurlarin terciiman bulundurulmadan alinan kolluk ifadelerinden sonra mahkemeye sunup,
igerigini tekrar ettikleri noter terciimeli dilekgelerinde de, yeteri kadar Tiirk¢e bilmeden alinan ifadelerini
kabul etmediklerini, okuyup anlamadan kolluk gdrevlilerinin baskisiyla imzaladiklarini beyan etmeleri
karsisinda, bu ifadelerin de mahkumiyete esas teskil edecek nitelikte bulunmadigi, dolayisiyla sanigin
iizerine atili fuhus sugunu isledigine iliskin, hukuka uygun yontemlerle elde edilmis delil bulunmadiginin
anlasilmasi karsisinda, sanigin beraati yerine mahkumiyetine karar verilmesi” seklinde yer alan kararla
vurgulanmistir. (Yargitay, 18.CD; K.3819/1302, T.13.06.2016, UYAP, Erisim Tarihi:19.07.2023).

34 Gokgen/ Balcl/ Alsahin/ Cakir; s.335-337.
5 Gedik; 5.924-925.
346 Ozen; 5.305-315; Gokeen/ Balc/ Alsahin/ Cakar; s.337-338; Oztiirk; s.257.
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hususunda vermis oldugu kararlardaki degerlendirmelerinin istikrarli bir goriisii ve

uygulamayi ifade etmedigi belirtilmektedir.>*’

CMK m.230/1.fikrasinda, verilecek olan mahkiimiyet hiikmiiniin gerekc¢esinde
delillerin tartigilmasi ve degerlendirilmesi gerektigi ve ayrica hilkkme esas alinacak veya
reddedilecek olan delillerin de agik bir sekilde belirtilmesi gerektigi diizenlenmistir. Bu
nedenle her ne kadar dosyada hukuka aykir1 yontemlerle elde edilmis olan bir delil s6z
konusu olsa da bunun da ayrica ve agikca gosterilmesi gerekmektedir. Bu baglamda

mahkeme, hukuka aykiri nitelikteki delilleri de tespitle yiikiimlii kilinmistir.>*®

Durusmaya katilan tiim taraflarin delillerin i¢erigini 6grenmesi, hakimin kolektif
bir sekilde hiikiim verme faaliyetine bir katki niteligindedir. Delillerin tartisilmasi bu
baglamda oldukca onemlidir. CMK 215.maddesi geregi her bir delilin tartisilmasi ve
taraflarin her delil bakimindan goriislerinin alinmasi1 gerekmektedir. Ayrica CMK
201.maddesinde yer alan hiikkme gore savci, miidafi, vekil, sanik, katilan, tanik, bilirkisi
veya durusmaya cagrilan diger kimseler soru sorma haklarina sahip olacaktir.’*® Yine
benzeri sekilde CMK’nin 216.maddesinde yer alan diizenleme geregi de durugmada
ortaya konulmus olan delillere iliskin olarak s6z hakki oncelikle katilana, ardindan
vekiline, Cumhuriyet savcisina, daha sonra saniga ve miidafisine, en sonunda da kanuni
temsilcisine verilecek sekilde tartismanin diizeni belirtilmistir. Ceza yargilamasinda
medeni hukuktan farkli olarak “iddia eden iddiasini ispatla yiikiimliidiir.” hitkmii gecerli
degildir. Ciinkii ceza yargilamasi sekli gercegi degil, maddi gerce§i amaglamaktadir. Bu
nedenle ispat kiilfetinin s6z konusu olmamasindan dolayr mahkeme, sanik ya da savci
tarafindan ileri siiriilmiis olsa dahi tiim hususlar1 arastirip buna gore bir vicdani kanaate
ulagsmak mecburiyetindedir. Ciinkii ne sanik sugsuzlugunu ne de savci sanigin sucu
isledigini ispat ile yiikiimlii degildir.>>°

Ceza yargilamasinin temel amaci olan maddi gercege ulagma amacinda her seyden
once sanigin menfaati bulunmaktadir. Sanigin susma hakkina sahip olmasiyla birlikte

kendisine yoneltilen bazi sorulara cevap vermekle ylikiimli oldugunu belirten yazarlarla

birlikte susma hakkini kabul etmekle birlikte sanigin vermis oldugu beyanlarin bir delil

34Gokeen/Cakir; 5.2944-2945.
38 Gedik; s.927.

349 Gedik; 5.943.

330 Gedik; 5.946-947.
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niteliginde degil bir savunma niteliginde kabul edilmesi gerektigini belirten goriisler de

bulunmaktadir.>!

Katlanma yiikiimliliigli aym1 zamanda samigin kendisini suglamaya
zorlanamamas1 ve susma hakkini da ifade etmektedir. Buna gore iddia makami
bagvuracagi delillerin hukuka aykiri olmadigini ve zorlama yontemlerle elde edilmedigini
ortaya koyabilmeli ve bu sekilde delil elde etmelidir.>>?> Katlanma yiikiimliiliigii
siiphelinin veya sanigin aktif bir sekilde yargilamaya katilacagi anlamina gelmemektedir.
Ciinki slipheli veya sanigin kendi rizasi olmaksizin katilmaya zorlanmasi, elde edilecek
delillerin hukuka aykir1 olmasina sebep olmaktadir. Bu nedenle mutlaka aktif katiliminin
kendi rizastyla olmas1 gerekmektedir.”>* Aktif bir sekilde katilmaya zorlanma yasagi,
diger bir anlatim bi¢imiyle siipheli/sanigin bagimsiz bir delil sunmaya zorlanmamasi

olarak da ifade edilebilir.”>*

3.1.2. Elektronik delillerin elde edilmesi ve analizi

3.1.2.1. Elektronik delillerin toplanmasi ve incelenmesi

Elektronik deliller, elektronik nitelikteki bir ara¢ tarafindan iletilen veya bu
araglar tizerinde kaydedilen ve sorusturma agisindan 6nemi bulunan bilgi veya veriler
olarak tanimlanabilir. Bu delillerin yargilamada kullanilabilmesi i¢in klasik delillerin ele
alinmasi gibi ele alinip incelenmesi gerekmektedir. Fakat bu deliller klasik delillerden
farkli olarak, DNA veya parmak izi gibi goriinmez bir yapiya sahip olmakta ve gizli bir
yap1 yansitmaktadir.>>® Elektronik delilin bu yapisi1 nedeniyle elde edilmesi ¢ok kolay
degildir. Genellikle bilisim sistemlerinden elde edilen bu deliller, baska bir bilisim sistemi
aracilifiyla ortaya cikarilmaktadir. Bu nedenle sorusturmaya dair veya suga ait olan

herhangi bir iz veya delilin bulunabilecegi ihtimali g6z Oniinde bulundurularak bu

5! Bununla birlikte samgin, CMK m.147/1 geregince, ifade ve sorgu sirasinda kimlige iligkin sorulara

dogru cevap verme yiikiimliiliigii bulunmaktadir. Kanun koyucunun bu iradesi susma hakkina getirilen bir
istisna niteliginde kabul edilmektedir. Bu baglamda siipheli veya sanik kendisine kimlik ile ilgili bilgiler
soruldugunda dogru bir sekilde cevap verme zorunlulugu altinda olacak fakat susma hakk1 kisinin kimlik
bilgisi hakkinda uygulanamayacaktir. Ozen Inci; s.133

32 Qarigiil, Ali Tanju; “Siipheli ve Samigin Ceza Muhakemesi Islemlerine Katlanma Yiikiimliiliigiine
Getirilen Sinir-Nemo Tenetur Seipsum Accusare ilkesi”, Tiirkiye Barolar Birligi Dergisi, 153, 2021, s.45.

353 Sangiil; 5.42.
5% Sarigiil; 5.43; Ozen Inci; s.135.
355 Berber; s.44.
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sistemlere titizlikle yaklagilmasi ve bu sistemlerin iyi taninmast gerekmektedir. Ayrica
manyetik ortamda bulunan bu deliller bakimindan kullanildig1 sug tipi de géz Oniine

almarak elde etme yontem ve donanimi ona gére belirlenmelidir.>>®

Elektronik delillerin toplanmas1 asamasi da diger deliller gibi bir adli sorusturma
geregi var olacak yazili bir savcilik veya mahkeme kararina baglidir. Alinacak olan arama
kararinda, arama planinin yer almasi, kararin kapsaminin net bir sekilde ortaya konulmasi
ve gergeklestirilecek islemlerin neler oldugu belirtilmelidir. Aksi sekilde bu unsurlardan
birinin kararda eksik olmasi durumunda yeni bir arama karar1 gerekecek fakat bilisim
sistemlerinin elektronik yapisi géz oniinde bulunduruldugunda bu durum sorun teskil
edebilecektir.’>’ Bu delillerin yapisindan kaynakli olarak yanlis yapilacak bir tasima
isleminin veya inceleme yonteminin delilin 6ziiniin degismesine veya bozulmasina sebep
olacagi unutulmamalidir. Bu nedenle elektronik delil elde edilmigse toplanmasi ve
muhafaza edilmesi noktasinda da 6zel onlemlerin alinmasi gerektigi belirtilmektedir.

Aksi halde bu delillerin kullanilamaz bir duruma gelmesi s6z konusu olabilmektedir.>>

Teknolojinin gelismesiyle birlikte daha onceleri sugun hedefi niteliginde olan
bilisim sistemleri, bugiin sucun islenmesinde ara¢ konumunda olabilmekte, suca iliskin
elektronik nitelikteki delilleri icerebilmekte ve bunlar1 doniistiiriilmektedir.>® Bu
noktada bir seyin elektronik delil olmasi ile elektronik olarak elde edilmesi farkli
seylerdir. Ornegin, adliyelerde yapilan tiim islemler UYAP kullanilarak kaydedilmekte
ve saklanmaktadir. Fakat bu islemler, dijital bir sekilde kaydedilip saklanmakla birlikte
elektronik delil niteliginde kabul edilmemektedir. Elektronik delilden bahsedilebilmesi
icin her seyden Once delilin 6ziiniin de dijital olmas1 gerekmektedir. Bu bakimdan
elektronik delillerin elde edilmesi noktasinda klasik delillerden farkli yontem ve usullerin

uygulanmasi gereklidir.®

Bu gerekliligin sebebi ise sadece olay yerinde bulunan sistem veya aygitin fiziksel
olarak biitiinliigiiniin korunmas1 degil iceriginde yer alan elektronik nitelikteki verilerin

de biitiinliigiinlin saglanabilmesidir. Bu nedenle bu verilerin 6zel bir sekilde toplanip

356 Baglar; Ceza Yargilamasinda Elektronik Delil, s.203.
557 Baglar; Ceza Yargilamasinda Elektronik Delil, 5.202.
358 Say; 5.33-34.

5% Baglar; Ceza Yargilamasinda Elektronik Delil, s.203.
360 Kaynakgiogluy; s.50.
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muhafaza edildikten sonra nakledilmesi gerekir. Elektronik delillerin goriilebilir hale
getirilmesi icin belirli ara¢ ve yazilim programlarina ihtiya¢ vardir. Ayrica bu yapiya
dontistiiriirken uygulanmasi gereken prosediir veya siire¢ ve bu siirecin agiklanmasi igin
uzman kisilerin taniklik yapmasi da gerekebilmektedir.’®' Bu bakimdan toplanacak olan
elektronik delile iliskin miidahalede bulunacak personelin mutlaka bilisim sistemlerini,
bu sistemlerin yapisini ve elektronik delillerin igerigini iyi analiz edebilmesi ve tanimasi

beklenir.’%?

Delillerin elde edilme yontemleri, elektronik deliller i¢in de gegerli olmaktadir.
Her seyden once hukuka uygun sekilde elde etme yontemlerinin kullanilmasi yasal ve
gerekli diizenlemelere uygun olarak elde edilmesi bakimindan oldukga gereklidir. Ciinkii
bu durum delilin kullanilabilirligi noktasinda oldukga elzemdir.>®®> Bu nedenle herhangi
bir 6zel diizenleme veya tedbir bulunmasa dahi dijital delillerin kendilerinde var olan
elektronik yapisindan kaynakli olarak klasik delillerden farkli sekillerde ele alinip
incelenmesi  gerekmektedir. Bununla  birlikte dijital delillerin  kolaylikla
degistirilebilecegi veya bozulabilecegi goz 6niinde bulundurularak elde etme islemlerinin

uzman Kisiler tarafindan yapilmasi gerekmektedir.%*

Bununla birlikte elektronik delilin elde edilmesinde ilk temasin ne sekilde olacagi
her iilkenin uygulamasinda farkli sekillerde olabilmektedir. Ornegin, iilkemizde bu tarz
bir adli sorusturma kapsaminda ilk temas kolluk personeli olan polis ekipleri tarafindan
gergeklestirilirken, ABD’de gerceklestirilecek temas ‘ilk miidahale ekipleri’ tarafindan
gerceklestirilmektedir.’®> Daha once de detayli sekilde bahsedildigi iizere CMK’da yer
alan diizenlemenin neticesi olarak, delillerin sorusturma asamasinda toplanmasi esasi
kabul edilmekte ve bu baglamda elektronik delillerin elde edilmesi her seyden once
kolluk ve savcilik makamlarinin isinin bir pargasi olarak belirtilmektedir. Bundan

kaynakli olarak, s6z konusu bu kisilerin ve siirecte sorumlu olacak her kisinin elektronik

S1Berber; s.44, Yazara gore, uygun bir prosediir rehberi bulunmuyorsa izlenmesi gereken ilk asamada
dokiimantasyon ve konum tespiti islemleri yapilacak ve bu islemler yapilirken elektronik olmayan biyolojik
iz veya delillerin olabilecegi ihtimali de goz 6niinde bulundurulacaktir. s.67.

362 Baglar; Ceza Yargilamasinda Elektronik Delil, s.203.
363 Afandak; S.65.
364 Kaynakgioglu; s.51.

%5 Baslar; Ceza Yargilamasinda Elektronik Delil, s.203; Bucak, Yesim; s.71. Konuya iliskin ABD
uygulamasina ve lilkemizde yer alan usuli diizenlemelerle karsilastirilmasina “Elektronik Delillere Yo6nelik
Hukuki Diizenlemeler” baslig1 altinda ayrica deginilecektir.
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delillerin ozelliklerini, hassasiyetlerini, toplanma ve muhafaza edilme yoOntemlerini

bilmesi bir zorunluluk olarak kabul edilmektedir.’%®

Cogu zaman bilgisayarlarin islenen suglarda arag olarak kullanilmasi s6z konusu
oldugu gibi sucu olusturan veya sug delilini tastyabilen, ayrica sugun hedefi niteliginde
olabilen bir konumda da bulunmasi miimkiindiir. Bu noktada oOncelikle, elektronik
delillerin asil mantigini ve roliinii anlayabilmek adina olay yerinin incelenmesinde
uygulanacak olan prosediiriin nasil olacaginin belirlenmesi gerekmektedir. Nitekim, bu
asamalarda olaya miidahale edecek olan ilgili kisilerin ne sekilde hareket etmesi
gerektiginin bilinmesi de son derece énem arz etmektedir.’®’ Elde edilen bir elektronik
verinin delil niteliginde olup olmadigi, HMK 199.maddesi kapsaminda belge veya
200.maddesi kapsaminda senet niteligi tasiyip tasimadigi ise elde edilen her veri i¢in
detayli bir inceleme gerektirmektedir. Bu incelemenin de gerek “log” kayitlarindan
gerekse zaman damgasindan veya giivenli e-imza ile imzalanmasi yoniinden yapilmasi

gerekmektedir.>%®

Bu nitelikteki verilerin toplu olarak bir araya gelmesi ve elektronik belge niteligi
kazanmasi ve bu delillerin mahkemeye sunulmasi, fiziki olarak ortaya konulabilmesiyle
miimkiindiir. Bu delillerin kabul edilebilirligi ve dogrulanabilir olmas1 gibi 6zelliklerin
ayrintist bir sonraki baslikta ayrintili olarak islenecektir. Bununla birlikte bu delillerin
yapist geregi tasidigi hassasiyetlerden kaynakli olarak detayli sekilde incelenmesi ve
dogrulanabilirliginin net sekilde tespit edilmesi gerekmektedir. Bu noktada s6z konusu
verilerin adli bilisim yontemleriyle gerekli cihaz ve donanimlarla fiziki bir hale
getirilmesi gerekmektedir. Bu teknik siiregte biitlinliigiin saglanabilmesi ve delilin
giivenilir oldugunun belirlenmesi gerekir. Fakat her halde delilin orijinali tiim bu
islemlerden 6nceki asil ilk halidir. Bu nedenle 6nemli olan ilk asil delile ulasiimis ve o

delilin muhafaza edilmesidir.>®

Elektronik verilerin 06zelliklerine bakildiginda kolaylikla degistirilebilir,

kopyalanarak cogaltilabilir ve silinebilir 6zellikler barindirdigr ve hassas bir nitelikte

366 Berber; s.43.
567 Berber; s.43.

%8 Altintas, Kerim, Ahkam Dergisi, s.51; “Log kayd1”: Gergeklestirilen tiim islem ve hareketlerin tek tek
kayit altina alimmasiyla olusan dosyalar olarak tanimlanabilir, Soylu; s.7.

3% Goneng; s.85. Adli bilisimde kullanilan yazilim ve donanimlar hakkinda detayli bilgi igin, Say; s.59-78.
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bulundugu goriilmektedir. Bu verilerin s6z konusu bu o6zelliklere sahip olmalarindan
dolayr ancak gerekli usuli islemler yapilarak, ‘delil’ niteligi kazandirilabilecegi ve delil
niteligi kazanarak bir suc¢un aydinlatilmasinda kullanilabilecegi yadsinamaz bir
gergektir.’’® CMK madde 134 ve devaminda yer alan tedbirlerin asil amaci, klasik arama
tedbirlerinin bilgisayar ortamlarina uygulanmasinin miimkiin olmamasinin yetersizligi
karsisinda bagka sekilde elde edilemeyen elektronik delillerin elde edilebilmesinin
saglanmasidir.’”' Yine bu delillerin saglikli bir bigimde elde edilmesi ve yargilama
asamasinda kabul edilebilirliginin saglanmasi i¢in siirece aktif olarak katilan personelin,
kullanilan yontemlerin ve delil koruma zinciri faktorlerinin de goz Oniinde

bulundurulmasi gerekmektedir.>’?

Elektronik delillerin kendilerine has bu 6zelliklerinden kaynakli olarak uzman
kisiler tarafindan elde edilmesi s6z konusu oldugundan detayli olarak adli bilisim
biliminin de ele alinip incelenmesi, konunun anlasilmasi bakimindan uygun olacaktir.
Nitekim adli bilisim kisaca, elektronik delilin elde edildigi asama olarak

nitelendirilmektedir.””?

3.1.2.2. Adli bilisim siireci

Adli bilisim kavrami, elektronik cihazlardan delil elde edilmesi noktasinda adli
delillendirme siirecinin en 6nemli asamasidir. Bu siire¢ teknolojinin gelismesiyle birlikte
bu gelismelere ayak uydurmaya calismanin bir sonucudur. Adli bilisim denildigi zaman
akla gelen ilk sey, bilgisayar veya mobil adli bilisim olsa da teknolojinin gelismesiyle
birlikte bu kavram, daha da genislemis ve veri depolama islemi géren veya veri giris-cikis
islemlerini gerceklestiren birgok cihaz buna dahil edilmistir. Ornegin; evlerde siklikla
bulunan smart-tv, drone cihazlar1 veya veri akisini saglayan, log kayd: tutan cihazlar
bunlardan bazilaridir. Bu sekilde adli bilisim kapsamina giren cihaz ¢esitliliginin giin

gectikce artmasi bu kavrami da kendi icerisinde farkli tiirlere ayrrmigtir.>’*

370 Cakar / Kalig, Adli Bilisim ve Elektronik Deliller, s.145-146.

571 Bagslar, “Ceza Yargilamasinda Elektronik Delillerin Elde Edilmesine ve Korunmasina iliskin Usul
Hikiimleri”, s.85.

572 Cakar / Kalig, Adli Bilisim ve Elektronik Deliller, s.168.
573 Kaynakgioglu; s.52.

574 Burada konunun kapsamim genisletmemek adina adli bilisim tiirlerinden bahsedilmemektedir. Detayl
bilgi igin bkz. Karakus, Serkan; Derin Ogrenme Y6ntemlerinin Kullanilarak Dijital Deliller Uzerinde Adli
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Ulkemizde 2006 yilindan bu yana farkindalig1 olusan adli bilisim kavram icin ilk
gelismeler ve diizenlemeler kamu kurumlart tarafindan gergeklestirilmis oOzellikle
emniyet ve jandarma biinyesinde kullanilan bir bilim dali niteliginde olmustur.>”> Adli
bilisim kavrami, ger¢eklesmis olan adli olaylarin sayisal nitelikteki sistemler agisindan
incelenerek delillendirilmesini saglayan bir bilim dalidir. Bu siirecte disketlerden,>”® sabit
disklerden veri kurtarilmasi kopyalanmasi veya ¢oziimlenmesi gergeklestirilir. Ayrica
adli bilisimi, hukuk ve bilgisayar giivenligi alanlarinin toplami olan bir alt bilim dali

olarak “bilgi giivenligi” niteliginde yorumlamak miimkiindiir.>”’

Gilinlimiizde internet veya bilgisayar aglarinin veya otomatik bir sekilde isleyen
veri sistemlerinin bir¢ok sug i¢in yeni ve biiylik bir firsat sundugu belirtilmektedir. Gerek
bilgisayar gerekse elektronik nitelikteki araglar hizla artan bir sekilde mala kars1 kisilere
karsi veya kurumlara karst suglarin islenmesi bunlarin desteklenmesi amaciyla
kullanilmaktadir. Bu sekilde islenen suglarda gerek bilgisayar sistemlerine karsi gerekse
bilgisayar sistemlerinin kullanilmasiyla islenmesi durumunda elektronik delillerden
bahsetmek miimkiindiir. Bu nedenle karsilagilan bu tarz suglarda kanunu uygulayacak
olan adli kolluk veya savciligin elektronik delillere iliskin nitelikte bir sorusturma

yapacagina siiphe bulunmamaktadir.>’8

Bilisim Incelemesi, Firat Universitesi Fen Bilimleri Enstitiisii, Yayimlanmanus Yiiksek Lisans Tezi, 2018,
s.12-19; Soylu; s.10-12.

575 Karakus; s.12-19.

376 “Elektronik deliller, muhafaza edilme sekillerine gore iki farkli hafizada bulunabilmektedir. ilk olarak
sabit diskler, CD’ler ve tasinabilir hafizalar seklindeki kalici olarak saklanma imkani taniyan hafizalar
bulunmaktadir. ikincil olarak ise ag sunuculari, gegici depolama donanimlari, ram hafizalar seklinde
elektronik delillerin gegici olarak depolandigi birimler s6z konusudur.” (Sarsikoglu; s.525).

377 Sahin; 5.90.
578 Berber:; s.42.
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Hukukumuzda, elektronik delillerin ne sekilde toplanacagi ve muhafaza edilecegi
konusunda kapsamli bir diizenleme s6z konusu olmamakla birlikte, uygulamada
gerceklestirilen belirli bir prosediir s6z konusudur.’”® Ciinkii bu delillerin yapilar1 geregi,
mahkemede kabul edilip incelenebilmesi i¢in 6zel bir miidahale gerekmekte olup bu
noktada uygun sekildeki adli bilisim prosediirii neyse tiim asamalariyla birlikte
izlenmelidir. Bunun bir sonucu olarak, sinirli sekilde olmamak kaydiyla belirli asamalarin
gergeklestirilmesinden ve o sekilde elektronik delillerin elde edilmesi ve toplanmasindan
bahsedilebilir. Bu baglamda s6z konusu asamalarin toplama, inceleme, analiz etme, belge
hazirlama ve raporlama biciminde bir siralamaya tabi oldugu belirtilmektedir.3%
Elektronik delillerin elde edilmesinde ilk asama olan toplanmasi asamasindan

mahkemeye sunulmasi asamasina kadar gegen siirec ise 6rnek niteliginde bir dongii ile su

sekilde ifade edilecegi belirtilmektedir. (Dijital Delillendirme Déngii Modeli) *%!

DIATAL DELILI
TESHIS ETME .
(IDENTIFICATION OF s
DIGITAL EVIDENCE)
- \
s

—_—

DUITAL DELILI DlJITAL DELILI

SUNMA
(PRESENTATION OF
DIGITAL EVIDENCE)

KORUMA
(PRESERVATION OF
DIGITAL EVIDENCE)

DINTAL DELILI

ANALIZ ETME

(ANALYSIS OF
DHSITAL EVIDENCE)

Sekil 3: Dijital Delillendirme Dongli Modeli

SBunun sebeplerinden birkagi bilisim teknolojisinin teknolojilerinin ithal edilirken alt yapisinin
kurulmamis olmasi, bilisim suglarina iliskin yeterli bir bilginin oturmamis olmasi veya sugun magdurlarinin
islenen sugun farkinda olmamasi olarak belirtilmektedir, Baslar; Ceza Yargilamasinda Elektronik Delil,
$.204-205.

380 Berber; s.45; Afandak; s.66; Saraydere; s.8.

381 Uzunay/ Kogak; s.4; Benzeri sekilde belirtilmis sema 6rnegi ve asamalar hakkinda detayl bilgi igin bkz,

Karakus; 5.19-23; Soylu; s.79.

141



Adli bilisim siirecinin ilk asamasi, elektronik delilin teshis edilip muhafaza
edilebilmesidir. Bu asama delil biitiinliiglinlin saglanmas1 bakimindan olduk¢a 6nemlidir.
Ciinkii bu asamada olusabilecek herhangi bir sorun, elektronik delilin yapisinin zarar
gormesine veya bozulmasina sebebiyet verebilmektedir. Bu sebeplerin sonucu olarak
toplanmast asamasinda bazi usul ve kurallarin uygulanmasi zorunlulugu séz

konusudur.’??

Delillerin toplanmasi asamasi, bunlardan farkli olarak elektronik delillerin
bulunmasi ve tespit edilmesini de kapsamaktadir. Inceleme asamas: ise elde edilecek olan
delillerin somut bir hale getirilerek delilin 6nemini saglamay1 hedefleyen bir asamadir.
Bu asamada ilk olarak, delilin bir biitiin seklinde igerigi ve durumu belgelenerek
aciklamasi yapilir ve delilin iceriginde hangi verilerin bulundugu ortaya konulur. Ayrica
somut bir hale getirildikten sonra énemli veya dnemsiz olan verilerin ayiklanmasi islemi
de bu asamada yapilir. Analiz asamasina gecildiginde ise elde edilen delillerin ispat
bakimindan degerlerinin tespitine ve uzman ekip tarafindan analiz edilmesine baglanir.
Son asama olan belge hazirlama (sunma) asamasinda ise elde edilen delillere iliskin
hazirlanan tutanaklar incelenerek uygun bir prosediir altinda tim verileri 6zetleyen bir
inceleme raporu hazirlanacaktir. Bu raporun daha sonrasinda kullanilmasi bakimindan
muhafaza edilmesi de zorunludur. Ciinkii bu rapor ile delillerin gecerliliginin
degerlendirildigi asamada elde edilen delillerin uygun prosediire goére elde edilip

edilmediginin de kontrol edilebilecegi belirtilmektedir.’%’

Elektronik suglarin bu sekildeki hizli artist Amerika’da da giindeme gelmis olup,
federal ve eyalette bulunan kolluk gorevlileri ve saveilik makamlari tarafindan bu suglarin
arastirillmasinda uygulanabilecek yontemlere dair caligmalar yapilmistir. Ayrica karar
verme slirecine yardimci olabilecek sekilde elektronik suglar hakkinda uzmanlagmig
kisilerden olusan teknik bir ¢alisma ekibi olusturmus ve bu ekip tarafindan bu suclarin
sorusturmasinda kullanilabilecek nitelikte bir “rehber serisi” de hazirlanmistir. Buna gore,
elektronik suclarla karsilasilmasi durumunda ilk asamadaki gorevliden laboratuvar asamasi

veya sonrasinda mahkeme asamasina kadar izlenecek siirecin ne sekilde olacagi bu

%2 Bunun sebeplerinden birkagi bilisgim teknolojisinin teknolojilerinin ithal edilirken alt yapisinin
kurulmamais olmasi, bilisim sug¢larina iliskin yeterli bir bilginin oturmamis olmasi veya sugun magdurlarinin
islenen sugun farkinda olmamasi olarak belirtilmektedir, Baglar; Ceza Yargilamasinda Elektronik Delil,
5.204-205.

383 Berber; s.45.
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rehberde agiklanmigtir. Rehberde belli bash bagliklara atif yapilmis olup 6rnegin, olay
mabhallinin arastirilmasi, elektronik delillerin kontrol edilmesi, teknolojinin yapilacak
arastirmalarda kullanilmasi, elektronik suclarin neler oldugu, dijital delil “forensik”
boliimiiniin olusturulmasi ve dijital delillerin mahkemede sunulmasi seklinde basliklar ana
hatlartyla belirtilmistir.%

Bu baglamda, elektronik delillerin elde edildigi asamada gerek kolluk
makamlarinin gerek miifettislerin gerekse adli bilisim uzmanlarinin tamaminin belirli
rolleri s6z konusudur. Buradaki sorumlulugun kapsaminda ise elektronik delillerin elde
edilmesi, toplanmasi, muhafaza edilmesi veya saklanmasi siirecinin tamami
sayilabilecektir. Ayrica bu sorumlulugun kapsami giiniimiizde adli kolluk igerisinde yer
alan herkesi kapsayacak sekilde belirtilmektedir. Bu nedenle sorumlu olabilecek her kisinin
bu delillerin yapisindaki hassasiyeti ve toplama, muhafaza etme asamalarindaki ilkeleri

eksiksiz bilmesi gerekliligi ifade edilmektedir.>®

Olay yerine gegecek uzman ekibin bu siire¢ kapsaminda Oncelikle yapmasi
gereken delilin elde edilmesine iliskin cihazlari hazir edebilmek ve olay yerinin
giivenligini saglayabilmektir. Daha sonrasinda ise olay yerinde bulunan elektronik veya
klasik nitelikteki tiim delillerin saglamligini ve biitiinliiglinii koruma altina almasi
gerekmektedir. Bu islemlere baglamadan dnce yapilmasi gereken hazirlik islemleri ise
gerekli donanim birimleri ve kontrol listelerinin hazirlanmasi, delilin elde edilmesi
asamasinda ihtiya¢ duyulacak yazilim ve aygitlarin belirlenmesidir. Bu asamalarin
miimkiin oldugu olgiide isin kapsamini 1yi bilen adli bilisim uzmanlarinca
gerceklestirilmesi delillerin degisiklige ugramamasi bakimindan oldukg¢a elzemdir. %
Ciinkii daha 6nce de ifade ettigimiz tizere bu delillerin yapis1 geregi delil kaybina neden
olma sorunu bu delillerin toplanmasinin uzman kisiler ile miimkiin oldugu sonucuna
ulagtirmaktadir. Olay yerinde bahsedilen islemlere baglamadan 6nce yapilmas: gerekli
diger bir ig ise bilgisayar sistemlerinin veya donanmimlarinin farkli agilardan
fotograflarinin ¢ekilmesi islemidir. Buna ek olarak, sistemin bagli oldugu ekranlar

tizerindeki yazilarin, numaralarin veya goriintiilerin kayda alinmasi da gerekmektedir. Bu

584 Berber; s.42.
385 Berber; s.43-44.
386 Baglar; Ceza Yargilamasinda Elektronik Delil, s.205.
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gereklilik daha sonradan ortaya ¢ikabilecek olan herhangi bir sliphenin Oniine gegebilmek

acisindan 6nemlidir.>®’

Ayrica olay yerinde elektronik delilleri hasara ugratabilecek veya zarar
verebilecek bir durum olusmamasina dikkat edilmelidir. Bundan farkli olarak ispat
bakimindan iligkili olabilecegi disiiniilerek bahsi gecen tiim hesap bilgilerinin ve
sifrelerin de not edilmesi gerekmektedir. Bununla birlikte elde edilecek tiim delillerin
icerigine dair aciklayici sekildeki delil etiketlerinin konulmasi veya seri numaralar ile
kaydedilmesi de sonraki siireclerde isi kolaylastirmasi agisindan onemlidir. Ardindan
yapilan tim islemler tutanaga baglanarak envanter listesi olusturulmali ve her bir
kopyanin alt1 imzalanmalidir. Basindan sonuna kadar yapilan tiim islemlerin bu sekilde
tutanaklara baglanmas1 ve imzalanmasinin bu delillerin ispat bakimindan 6nemini
arttiracagl ve delil niteligini kuvvetlendirecegi belirtilmektedir. Ayrica kovusturma
sirasinda gelebilecek herhangi bir itiraz noktasinda da bu tutanaklarin ve buna iliskin
alimacak uzman bilirkisi raporunun da delil degerlendirilmesi bakimindan kolaylik

saglayacag ifade edilmektedir.®®

Elektronik delilin bulunmasi ihtimaline binaen kapali bulunan bilisim
sistemlerinin acilmamasi, mevcut delillerin zarar gormesine sebebiyet vermemek
acisindan O6nemlidir. Elektronik delil elde edilebilecek olay yerinde bilisim sisteminin
kapali olmas1 durumunda 6rnegin, sistem agilirken sistemin olusturacagi gecici nitelikteki
dosyalar veya disk alanlar1 daha 6nceden silinmis olan bazi elektronik verilerin kurtarilma
ihtimalini de ortadan kaldirabilmekte ve bu sekilde delil biitiinliiglinlin zedelenmesine
neden olabilmektedir. Buna ek olarak, olay yeri miidahalesinden 6nce uzaktan erisim ile
miidahale olabilecegi ve delillerin degistirilebilecegi thtimali diisiiniilerek olay yerinde
elektromanyetik koruma saglayabilecek aygit veya donanimlar da bulundurulmalidir.
Ayrica inceleme yapilacak olan olay yerinde elektronik delil niteliginde olmayan fakat

olayin aydinlatilmasinda etkisi olabilecek parmak izi, giysi veya benzeri klasik delillerin

387 Baglar; Ceza Yargilamasinda Elektronik Delil, s.206.
>88Baslar; Ceza Yargilamasinda Elektronik Delil, 5.206.
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de titizlikle toplanmasi saglanmalidir.’® Yine “imaj alma”*°

islemi ic¢in farkli
bilgisayarlar kullanilarak islem gergeklestirilmeli, adli bilisim usullerine uygun bir
sekilde veri depolama birimlerinden imaj alinmalidir. imaj alian orijinal disklerin ise

hasar almayacak sekilde muhafaza edilmesine dzen gdsterilmelidir.>”!

Bilisim sistemlerinin yapisinin genellikle katmanli bir bigimde olacagi ifade
edilmektedir. Bir diger anlamiyla basit nitelige sahip teknolojilerin lizerine daha yiiksek
teknolojiler eklenerek insa edilmesi s6z konusudur. Bu nedenle adli bilisimin konusu
itibariyle depolama sistemi ve ag sistemi olarak iki ayri sisteme ayrilacagi ifade
edilmektedir. Burada ag sistemlerinden kast edilen ise birden fazla bilgisayar1 birbirine
baglayan iletisim aglaridir. Bu ag sistemlerinin bir araya gelmesiyle de “internet”

meydana gelmektedir.>*?

Elektronik delillerin elde edilebilecegi ortamlara baktigimizda, internet lizerinden
elde edilen dosyalar, elektronik donanim ve aygitlar, bilgisayarlarda yer alan veri
havuzlari, alan aglar1 veya online yedekleme iiniteleri goriilebilir.’*® Bir yazilim ile bu
verilerin bulundugu ortam belirlenir ve o sekilde bir ifade bigimi ortaya ¢ikarilir.>**
Bununla birlikte olay yerinde bulunan elektronik verilerin ele alinmasi islemi, delilin
teshis ve tespiti, olay yerinin giivenliginin saglanmasi ve dokiimantasyonu seklindeki

islemler gergeklestirildikten sonra toplama ve muhafaza islemleri de yapilip elde edilen

3%9Baglar; Ceza Yargilamasinda Elektronik Delil, s.207; Kapali durumda olan bir bilgisayar sistemi sdz
konusuysa yapilmasi gereken islemler su sekilde belirtilmektedir; oncelikle olay yerinin ve bilgisayar
sistemlerinin giivenligi saglanacak ve ardindan herhangi bir yazict veya sistem galigiyorsa bu islemi
bitirmeleri beklenecek. Daha sonra bilgisayar sarj veya bataryaya bagliysa bunu ¢ikararak, tiim sistem ve
aygitin fotograflarint ¢ekip gerektigi takdirde kayda almak. Son olarak elde edilen tiim pargalarin neler
icerdigini agiklayacak etiketlemeyi yaparak, kullanicilara ait herhangi bir sifre veya hesap bilgisi bulunmasi
durumunda bunlart kaydetmek; Berber; s.51.

3% “Imaj Alma: Adli bilisim kapsaminda yapilacak incelemelerde bozulma ve degisim yasanmamasi adina
elde edilen delillerin kopyalar1 {izerinde incelemeler gerceklestirilir. Birebir kopyasinin alinmasi
durumlarinda diinya genelinde kabul edilmis birbirinden farkli yazilim ve donanimlara ihtiyag olmaktadir.
Bu islem elde edilen delilin igerisinde yer alan tiim verilerle bir biitiin olarak ele alinmasi anlamin1 tasir.
Bu sekilde alinacak kopya var olan veya dnceden silinmis olan tiim verilerle birlikte gizlenmis veya diger
depolama aygitlarinda yer alan verileri de kapsamaktadir. Orijinal olan medyanin tamamiyla her byte’
icerecek sekilde kopyalanmasini belirtir. Orijinal kopyada yer almayan higbir veri bu nedenle birebir
kopyada da yer almayacak ve yapilacak kopyalama isleminin buna sebebiyet vermemesi saglanacaktir.”
(Soylu; s.7); Saraydere; s.39.

31 Baglar; Ceza Yargilamasinda Elektronik Delil, s.207; Berber; s.51.

32 Say; s.41.

593 Uzunay/ Kogak; s.3.

3 Goksoy; .29.
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verilerin uygun sekilde nakledilmesiyle siire¢ tamamlanir.>®> Tiim bunlara ek olarak, elde
edilen elektronik deliller tlizerinde yapilacak iglemlerin tamaminin kamera kaydina
alinmasi ve delil agma odalarinda incelenmesi gerekliliginin de 6nemli oldugu ifade

edilmektedir.>”®

3.2. Elektronik Delillerin Hukuki Gegcerliginin Incelenmesi Ve
Degerlendirilmesi

Hassas nitelikte ve kolay bozulabilir yapida olan elektronik delillerin bu
yapisindan kaynakli olarak, klasik delillere oranla elde edilmesi asamasinda bir¢ok
sorunun ortaya ¢ikmasi muhtemeldir. Bu deliller elde edilirken yapilacak herhangi bir
hata veya ortaya cikacak herhangi bir sorun, elde edilecek olan verilerin zarar goriip
degismesine veya yok olmasina sebep olabilir. Bu nedenle elde edilme siireci boyunca,
ilk miidahaleden son incelemeye kadar ve ayrica mahkemeye sunulmasi1 asamasina kadar

devam eden her asamada gerekli prosediirlerin yerine getirilmesi olduk¢a énemlidir.>’

Elektronik delillerin hukuki gecerliliginin s6z konusu olabilmesi i¢in her seyden
once klasik delillerde bulunan gergek, akla uygun, erisilebilir, olayr temsil kabiliyeti
bulunan, miisterek ve hukuka uygun elde edilmis olmasi gibi temel 6zellikleri tagimasi
gerekmektedir. Tiim bu 6zellikler daha 6nceki bolimde ele alindigindan burada sadece

bu 6zelliklerin elektronik delillere yansimasina deginilecektir.>*®

Miistereklik ilkesine baktigimizda, bunun elektronik delildeki yansimasinin diger
delillere nazaran daha avantajli bir durum ortaya koydugu belirtilebilir. Ciinki
sorusturma agamasinda baglayan delil elde etme siirecinde dahi elde edilen elektronik
verilerin bir kopyasinin siipheliye verilmesi kanun geregidir. Bu sekilde, failin de elde
edilen deliller hakkinda bilgi sahibi olmasi ve buna iligkin daha sonrasinda itirazlarini
bildirilmesi saglanabilecektir. Bununla birlikte klasik delillerden farkli olarak failin ya da
magdurun elde edilen delilleri kendi belirledikleri bir uzmana inceletmeleri ve bilgi

almalar1 s6z konusu degilken, elektronik deliller i¢in bu s6z konusu olabilecektir. Buna

395 Berber; s.48.

3% Bu agamalarda kullanilan uluslararas1 yontem ve usuller kapsaminda ISO/IEC 27042 standard1 ve diger
standartlar i¢in bkz., Soylu; s.84.

97 Baglar; Ceza Yargilamasinda Elektronik Delil, s.92.
8 Baglar; Ceza Yargilamasinda Elektronik Delil, s.92.
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ornek vermek gerekirse, elde edilen bir parmak izinin incelemesi, fail veya magdur
tarafindan 6zel bir uzmana yaptirilamazken, delil olarak elde edilen bilgisayardaki bir
hard diskin siipheli tarafindan bir baskasina incelettirilerek kendi lehine delil bulunmasi

durumunda bunu mahkemeye arz etmesi s6z konusu olabilecektir.>*

Delillerin akla uygun olmasi, elektronik deliller noktasinda da birebir gegerlidir.
Bu o6zellik, bilimsellik 6zelliginin de niteligini tagimakla beraber elektronik deliller
noktasinda ayrica bir yansimasi s6z konusudur. Ciinkii bu deliller bilisim sistemleri veya
benzeri elektronik ortamlardan elde edilebilir. Ve ancak analiz edilip somut bir hale
getirilerek ortaya konulabilmektedir. Bu baglamda, elde edilen elektronik delili analiz
edip, yorumlayan teknik uzman ekibin kullanacagi yontem ve uygulayacagi prosediir,
mahkeme huzuruna sunulacak olan delilleri de etkilemekte ve mahkemenin kararinin
olugmasina katki saglayacagi belirtilmektedir. Bununla birlikte adli bilisim uzmaninin

hazirlayacagi raporun mahkemeyi baglayici olmast durumu s6z konusu degildir.®*

Elektronik delilin bilimsel olmasi durumu ise bilimsel yO&ntemlerin
kullanilmastyla elde edilmesi ve miidahalede bulunacak olan personelin ehliyeti ve yetki
diizeyinin ne olduguyla ilgili bir durumdur.%®! Bu personel sorusturma veya kovusturma
makami tarafindan atanan bilirkisi olmakla birlikte, adli bilisim konusunda da uzmanlik
diizeyinde bilgi sahibi olabilmelidir. Bununla birlikte elektronik delilin bilimsel nitelikte
olmasi bilimsel yontemlerle elde edilmesine baglidir. Fakat bu tek bagina yeterli bir
durum degildir. Elektronik delilin bilimsel yontemlerle elde edilmesinin yani sira hukuka
uygun sekilde elde edilmis olmasi da olduk¢a miihimdir. Bu baglamda elektronik
delillerin sahip olmasi gereken en Onemli Ozelligin hukuka uygunluk oldugunu
belirtebiliriz. Clinkli bu delillerin hassas ve kolay bozulabilir yapisina ek olarak, 6zel
hayatin gizliligi ve kisisel verilerin ifsa edilebilmesi durumlarina da sebebiyet
verebilmesinden kaynakli olarak hukuka uygun elde edilmemis olmasi durumu siklikla
s06z konusu olabilecek ve bu takdirde elde edilecek delilin gegerliligi konusunda siiphe

giindeme gelebilecektir.%"?

3% Baglar; Ceza Yargilamasinda Elektronik Delil, 5.92-93.

600 Baglar; Ceza Yargilamasinda Elektronik Delil, 5.93.

0! Degirmenci, Olgun; Adli Bilisimde Onceliklendirme (Triyaj) Yonteminin Ceza Muhakemesi Hukuku

Agcisindan Degerlendirilmesi, s.62.

602 Baglar; Ceza Yargilamasinda Elektronik Delil, 5.93-94.
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Elektronik delillerin hukuki bakimdan gegerliliginin denetlenmesi ile birlikte
bunun teknolojik bakimdan da yapilmasi gerektiginden bahsedilmektedir. Nitekim
teknolojik gecerliligin saglanabilmesi, elektronik delilin biitiinliik, dogrulanma, inkar
edilememe, dogruluk ve tekrar ele alinabilirlik ilkelerine uygun olabilmesi ile miimkiin

olabilecektir.®®

3.2.1.Elektronik delilin ceza yargilamasinda kabul edilebilirligi ve ispat giicii

Ogreti ve uygulamada yer alan genel kabul olarak, elektronik delillerin
muhakemede delil olarak kullanilabilmesinin miimkiin oldugunu ifade edebiliriz. Hukuka
uygun sekilde elde edilmis, igeriginin gercekle ilgili oldugu kanitlanmis, taklit veya
tahrifin s6z konusu olmadigi durumlarda muhakeme makamlarinin elektronik delili tek
basina kullanabilecegi ve hiikme esas alabilecegi belirtilmektedir. Bu nitelikleri
tasimayan bir verinin ise delil olarak kullanilmasinin miimkiin olmadig: ifade
edilmektedir. Burada o©nemli olan husus, -elektronik delilin Dbiitiinliigiiniin ve

dogrulugunun saglanabilmesidir.5%*

Elektronik delillerin muhakeme asamasinda kullanilabilirliginin  kabul
edilebilmesi icin gerek elde edilme gerekse de degerlendirilip mahkemeye sunulma
noktasinda dogrulugunun saglanabilmesi gerekmektedir. Bunun da en temel yolunun
bilgilerin degistirilmemesi adina sistem ve dosya biitiinliiglinlin saglanabilmesi oldugu
ifade edilmektedir. Elektronik delillerin bu sekilde dogrulanmasinin ise elde edilen sistem
ve dosyalarin tamaminin incelenerek farkli kaynaklarla teyit edilmesi yoluna gidilmesi

ile miimkiin olabilecegi kabul edilmektedir.%

Yargitay’in bu delillere iliskin uygulamasina genel olarak baktigimizda ise vermis
oldugu kararlarda, elektronik delillere itibar ettigi ve kimi zaman bu tarz bir delilin s6z
konusu oldugu durumlarda elde edilmemis olmasmi ve bu nitelikteki delillerin
aragtirtlmamis olmasin1 bozma sebebi saydigi ifade edilebilir. Nitekim bir kararinda da
“... Diger delil tiirlerine gore 6zellik arz eden bazi yonleri olmakla birlikte dijital deliller

de sonugta deliller hiyerarsisinin kabul edilmedigi, delil serbestisinin benimsendigi ceza

603 Detayl bilgi i¢in bkz. Baglar; Ceza Yargilamasinda Elektronik Delil, s.94-98.
8%4Sarsikoglu; s.524.
895Sarsikoglu; s.521.
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muhakemesi sistemimizde bir ispat aracidir. Ispat araci olan delilin degerlendirilmesinde,
ceza muhakemesi hukukunda bir delil i¢in 6ngdriilen nitelikleri tasiyip tasimadigi nazara
alinip, genel olarak; somut olayin 6zellikleri, yiiklenen sucun islenis bigimi, dosyadaki
diger deliller gibi hususlar gozetilip, 6zel olarak da; delilin temsil ettigi olayin niteligi,
ele gecirilis yeri, sekli ve zamani, bu delilin sair karakteristik 6zellikleri gibi hususlar g6z
oniinde bulundurulmalidir...”%% denilerek elektronik delilin bir delil tiirii oldugu ve diger
delillere 6zgli Ozellikleri tasiyip tasimadiginin incelenerek degerlendirmesi gerektigi

belirtilmistir.

Bununla birlikte elektronik delillerin muhakeme siirecinde kullanilabilmesi delil
serbestisi ilkesinin bir sonucudur. Nitekim Yargitay’in vermis oldugu bir kararda, delil
serbestisi ilkesinin de bir sonucu olarak, miisteki tarafindan ortaya konulan mesaj
kayitlarinin delil olarak kabul edilecegi belirtilmistir. Bu hiikiim “...siiphelinin miisteki
tarafindan ibraz edilen mesaj kayitlarini kabul etmemesi, mesaj kayitlarinin bu kapsamda
usuliine uygun delil ve yazili delil baslangici sayilamayacak olmasi ve miisteki tarafindan
yazili bir belge ibraz edilememesi gerekgeleriyle kovusturmaya yer olmadigina dair karar
verilmis ise de... mevcut delillerin kamu davast agilmasini gerektirir nitelikte bulundugu
ve bu delillerin mahkemesince degerlendirilmesi gerektigi gozetilmeksizin, itirazin
kabulii yerine, yazil1 sekilde reddine karar verilmesinde isabet goriillmemistir.” seklinde

ifade edilmistir.®"’

%06 Yargitay, 5.CD; E.2007/9856-6957, T.01.10.2007. Yargitay, 9.CD; E.2008/21562, K.2010/10946,
T.25.10.2010. Yargitay, 9.CD; 2010/12773-10407, Yargitay, 1.CD; E.2007/9024, K.2008/4006,
T.14.05.2008. Yargitay, 1.CD; E.2008/10249, K.2012/48, T.16.01.2012. Yargitay, 3.CD, E.2011/36421,
K.2013/5261, T.13.02.2013. UYAP, Erisim Tarihi:16.06.2023

807 (Yargitay, 4.CD; E.2011/2606, K.2011/22901, T.30.11.2011, UYAP, Erisim Tarihi:16.06.2023); 6100
sayili Hukuk Mahkemeleri Kanunu madde 199°a gore ise belgeler “Uyusmazlik konusu vakialari ispata
elverisli yazili veya basilt metin, senet, ¢izim, plan, kroki, fotograf, film, gdriintii veya ses kayd gibi veriler
ile elektronik ortamdaki veriler ve bunlara benzer bilgi tagiyicilar1” olarak tanimlanmistir. Yargitay, 10.CD;
06.10.2011 tarih ve Esas No:2011/4970 Karar No: 2012/ 55530 sayili kararinda “...Emniyet
Miidiirliigli’niin ... kapali ve miihiirlii zarf igerisinde saniklarin kullandig: telefonlara iligkin olarak
mahkemece verilen iletisim tespit kararlarina dayanilarak diizenlenen iletisim tespit tutanaklar1 ve buna
iliskin CD’lerin gonderildiginin belirtildigi, iddianamede ve Cumhuriyet savcisinin miitalaasinda ise adli
emanetin ... sirasinda kayitl iletisim tespit ¢dziim tutanagi ve CD’lerin dosyada delil olarak saklanmasina
karar verilmesinin talep olundugu, ancak dosyada ... sayili emanet makbuzu, iletisim tespit ¢cdziim tutanagi
ve CD’lerin bulunmadigi, tespiti yapilan goriismelerin ¢oziimlerinin ardi ardina siralanarak diizenlendigi
... sayfadan ibaret bir tutanak bulundugu goriildiigiinden a) ...iletisim tespit ¢dziim tutanagi ve CD’ler ile
¢oziim tutanaklarinin denetime imkan verecek sekilde dosyaya konulmasi, b) ... ¢oziimiiniin yetkili
bilirkisiler tarafindan yapilip yapilmadigi, yapildi ise buna iliskin bilirkisi yemin tutanaklarini temin edilip
iletisim ¢O6zim tutanaklari saniklara okunarak diyecekleri sorulduktan sonra tiim deliller birlikte
degerlendirilerek saniklarin hukuki durumlar ayr1 ayr tartisilip saptanmasi gerekirken eksik arastirma ile
hiikkiim kurulmasi ... hiikmiin CMUK’nin 321. Maddesi geregince bozulmasina...”(Yargitay, 10.CD;
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Teknolojide yasanan gelismelerle beraber hayatin her yoniinde oldugu gibi ceza
hukuku alaninda da elektronik deliller vazgeg¢ilmez bir konuma gelmektedir. Elektronik
delillerin en biiylik orneklerinden biri de olaya konu elde edilmis bilgisayara ait “IP
numaralar1”dir.%®® Her insana ait olan bir kimlik numarasinin bulunmasi gibi IP adresi de
cevrimi¢i olunan durumlarda bilgisayarin internette yer alan kimligidir. Her bilgisayarin

bu anlamda kendine ait olan bir IP adresi s6z konusudur.%®

Ozellikle hakaret, tehdit veya cinsel taciz gibi suglara iliskin birgok davada kilit
onemi bulunan bu numaralarin delil niteligi tasidig1 ifade edilmekle birlikte buna ek
olarak, bu delillerin yan delillerle desteklenmesinin maddi ger¢ege ulasilabilmesi
noktasinda olduk¢a 6nemli oldugu da belirtilmektedir. Ciinkii bu deliller, yeni bir delil
tiirli olmaktan ziyade Arslan’a gore icerdigi elektronik unsurun niteligini veya 6zelligini
yansitmaktadir. Bu kapsamda yazara gore, “bu delillerin tek baslarina delil olarak
kullanilmasina genellikle imkan bulunmamaktadir. Bu nedenle, bu delillerin diger

delillerle birlikte degerlendirilmesi ve teyit edilmesi zorunludur.”®'°

Bu delillerin elde edilmesi ve muhakeme siirecinde ortaya konulmasi noktasinda
usule uygun bir sekilde hareket edilmesi ise hayati bir 6nem tasimaktadir. Aksi halde bu
delillerin hukuka aykir1 bir hale gelecegi ve kullanilmasinin miimkiin olmayacagi
belirtilmektedir. Bu siirecte gerceklestirilecek herhangi bir kasti ya da ihmali hareket,
gercegin ortaya ¢ikarilmasi noktasinda da bir delilin yok olmasina sebep verebilecektir.
Bu asamada bodyle bir sonucun ortaya ¢ikmamasi adina gerek yargilama siijelerinin

egitimi gerekse de uzman kisilerin istthdami iizerinde 6nemle durulmas: gerektigi de

28.02.2012 2011/4970 E.,, 2012/55530 K., Yargitay Kararlar Dergisi, Aralik 2012, Cilt:38, Say1:12, s.
2517-2518).

608« _IP (internet Protokolu) numarasi sorulmalidir. Microsft Corporation'den de erisimin engelledigi iddia

olunan tarih/tarihler ve takip eden giinlerde sikayet¢inin e-mail adresine giris yapilip yapilmadigi, erisim
saglanmigsa IP bilgileri, bu tarihler itibariyle e-mail adresine ait sifrenin degistirilip degistirilmedigi,
degistirilmis ise ne zaman ve hangi IP numarasi ile yapildig arastirilmalidir. IP adresi kayit bilgilerinden,
ilgili Telekom Miidiirliiklerinden, sisteme girig yapan veya basarisiz olan IP numaralar1 kullanicilarinin
adres ve telefon bilgileri istenmeli, ayn1 sekilde saniga ait oldugu iddia olunan e-mail adresini kullanan IP
numaralar1 saptanip adres ve telefon bilgileri de istenmelidir...” (Yargitay; 8.CD., E.2014/29566,
K.2015/13421; 17.CD., E.2018/5732 E., K.2019/7785; 8.CD.; E.2019/28939, K.2020/12742. UYAP,
Erigim Tarihi:10.06.2023)

%09 Bu adres manuel bir bigimde belirlenebilecegi gibi otomatik bir sekilde bilgisayar araciligiyla da
olusabilmektedir. IP adresinin, “sabit IP” ve “degisken IP seklinde iki farkli ¢esidi s6z konusudur. Ehliz,
Hakan; Bilisim Suglarimin Ulusal ve Uluslararas1 Diizeyde Degisen Giivenlik Algis1 Uzerinde Etkisi,
Istanbul Universitesi Sosyal Bilimler Enstitiisii, Yaymlanmams Yiiksek Lisans Tezi, Istanbul, 2019, s.49.

610 Arslan; 5.262-264.
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ifade edilmektedir. Ayrica giivenilir nitelik arz eden elektronik delillerin olay1 temsil
kabiliyetinin yliksek olacagindan bu konuda ayrintili diizenlemeler yapilmasi gerektigi de

belirtilen goriisler arasindadir.®!!

Yine bunlara ek olarak, uygulanacak iletisimin denetlenmesi tedbirinde elde
edilecek tape kayitlarinin, elektronik delil olarak degerlendirilmekle birlikte olayin ispati
noktasinda biiylik 6nem arz ettigi belirtilmektedir. Buna ek olarak, bu kayitlarda yer alan
ses kayitlar1 veya benzeri verilerin uygulamada siklikla itiraz konusu oldugu da ifade
edilmektedir. Bu noktada bu sekilde bir itirazin gelmesi durumunda elde edilen kayitlarin

tekraren incelemeye alinmasi ve saniga aidiyetinin tespit ettirilmesi gerekmektedir.%!?

Fakat bununla birlikte bu sonug, elde edilen delilin hiikkme esas alinabilecegi
anlamimni tagimamaktadir. Ciinkii buradaki 6nemli husus, elektronik delillerin de tipki
fiziki deliller gibi akla uygun, gercekei, olay1 temsil kabiliyeti olan ve hukuka uygun bir
sekilde elde edilmis olma unsurlarini tasimasi durumudur. Bunun i¢in ise elde edilen bir
verinin veya belgenin ne sekilde olusturuldugu, degistirilip degistirilmedigi veya baska
bir isleme tabi tutulup tutulmadigi bir biitlin halinde degerlendirilerek neticeye
vartlmalidir. Bu asamada fiziki delillerde uygulanan kesif yapilmasi durumu, bilirkisi
raporu alinmasi veya uzmanlarin tanik seklinde dinlenmesi gerekebilmektedir. Elektronik
deliller, gerceklesen somut olay noktasinda bir vakianin dogrudan ispatini
aciklayabilecegi gibi fiilin siipheli veya sanik tarafindan islenmedigini de ortaya
koyabilecektir. Ayrica bu delillerde yasallik ilkesinin mutlak surette gbdz Oniinde

bulundurulmasi gerekmektedir.!?

Bu delillerin yapist geregi sorusturma veya kovusturma asamasinda dogrudan
yararlanilmasi s6z konusu olmamakta, incelemeye ve degerlendirilmeye elverigli bir hale
getirilmesi bir diger deyisle sanal yapidan gergek, fiziki bir yapiya biirlindiiriilmesi
gerekmektedir. Ote yandan bu delillere iliskin yapilacak tiim islemlerin ve elde edilecek
tim bulgu ve sonuglarin yargilama silirecinde raporlanarak belgelendirilmesi de

gerekmektedir. Bu siire¢ belirli asamalardan olugsmaktadir. Bunlar karar alma, toplama,

611 Arslan; s.265.
612 Arslan; $.262-264.
613Arslan; 5.257.
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inceleme, analiz etme, belge hazirlama ve raporlama seklindedir. Ayrica bu delillerde

yasallik ilkesinin mutlak surette géz dniinde bulundurulmasi gerekmektedir.5'*

Sonug olarak giinlimiizde ceza yargilamasinda sadece bilisim suglar1 kapsaminda
degil, diger suclar bakimindan da gergeklestirilen birgok yargilamada elektronik delillerin
Oonemi yadsinamaz bir gercek haline gelmektedir. Elektronik delillerin giivenilirligi
hususunun da bu delillerin hassas ve sanal yapisi goz 6niinde bulunduruldugunda delil
olarak kullanilmas1 noktasinda elektronik delilleri dezavantajli konuma getirdigi ve bu
delillerin yargilamada delil olarak kullanilip kullanilmayacagi noktasinda tartigsmalara
sebebiyet verdigi belirtilmektedir. Bu tartismalarla birlikte elde edilen elektronik delilin
sliphe yaratmayacak bir bicimde tam bir kanaat olusturmasi gerektigi genel kabul olarak
ifade edilebilir. Bunun ise en biiyiik sebebinin, siipheden sanik yararlanir ilkesinin delilin
tiirtine bakilmaksizin maddi gercege ulasilmasi agisindan eksiksiz uygulanmasi gerektigi

inancidir.%'?

Son olarak mukayeseli hukuk kapsaminda elektronik delillerin fiziksel delillere
oranla karsilastirilmasina baktigimizda ise genellikle bu delil tiirtiniin fiziksel delillerle
esdeger tutuldugu yoniinde bir egilim bulundugu belirtilmektedir. Bu durumun da fig
ozellikte ortaya cikmasi s6z konusudur. Bu baglamda ilk olarak, “es degerlik”
ozelliginden bahsedilmekte buna gore elektronik delilin de tipki normal belgeler gibi bir
belge niteliginde oldugu kabul edilmektedir. ikincisi 6zellik ise ‘elektronik imza’nin
normal imzaya es deger olarak kabul edilmesi hususudur. Ugiincii bir ozellik ise
‘elektronik posta’nin klasik posta anlayisiyla esdeger sekilde yorumlanmasi durumu

olarak agiklanmaktadir.5'¢

Elektronik delillerin ispat giicli anlaminda yasanan diger bir sorunun ‘giivenilirlik’
meselesi oldugu ifade edilmektedir. Bu delillerin giivenilirligi uygulamada da elektronik
deliller noktasinda en ¢ok tartisilan ve iizerinden durulan hususlardan bir tanesidir. Bu
delillerin kolay degistirilebilir olmasimin yam sira bunlara atfedilen delil degeri s6z
konusu bu delillerin orijinal olup olmadiga gore degisebilecektir.®’” Buna gore soz

konusu bu delillerin aidiyet tespiti zor fakat degistirilmesi veya bozulmasi kolaylikla

614 Arslan; s.257, s.261.
615 Baglar; Ceza Yargilamasinda Elektronik Delil, s.98.
616 Degirmenci; s.129.

617 Bucak, Yesim; s.69.
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miimkiin olan nitelige sahip olmasinin bu delilleri delil zincirinin en zay1f halkas1 olarak
ortaya koymaktadir. Yine bu delillerin giivenilirligi hususu Yargitay igtihatlarinda da sik
sik glindeme gelmekte ve tartisma konusu olmaktadir. Bu nedenle yiiksek mahkeme, bu
tarz delillerin degerlendirilmesi noktasinda dikkat ve 6zen gosterilmesi gerektigine isaret
etmektedir.®'8

Sarstkoglu, “e-delillerin manipiilasyona agikligi ve yiizde yiiz giivenilir olmamast
sebebiyle delil baslangici oldugu™ yoniindeki goriise istirak etmedigini belirtmektedir.
Bunun yerine elektronik delillerin kimi zaman elektronik kamerada yer alan bilgiler gibi
dogrudan delil olarak kimi zamanda bir bilgisayarda yer alan elektronik izlerden elde
edilecek veriler gibi dolayistyla delil olma niteligini haiz oldugunu belirtmektedir.5'°

Yargitay’in elektronik delillerin giivenilirligi noktasinda vermis oldugu farkl
ictihatlar1 s6z konusu olmakla birlikte genel anlamda yiiksek mahkeme, bu delillerin
giivenilir olup olmadigi hususunu hassasiyetle ele almaktadir. Nitekim 2010 yilinda
vermis oldugu bir karara gore, sanigin isyerinde bulunan giivenlik kamerasi kayitlarinin
orijinal olup olmadiginin tespiti i¢in bilirkisi raporunun yeterli oldugunu kabul etmis ve
yerel mahkemenin kararini bu baglamda bozmustur.52°

Yine 1. CD’nin 2012 tarihinde vermis oldugu bir karara gore de insan 6ldiirme
sucuyla alakali bir yargilamada suga iliskin bulunan giivenlik kamerasi kayitlarinin
bilirkisi tarafindan incelendikten sonra sonuglarinin taraflara bildirilmesi ve taraflarin
beyanmin alinmas1 gerektigi kanaatine varmis, bu bakimdan s6z konusu goriintiilerin
hangi tarihe ve ne sekilde incelendigi hususunda mahkemenin net bir sonuca varamadigi

durumlarda mahkumiyet karar1 da verilemeyecegini belirtmisgtir.%%!

3.2.2.Elektronik delillerin dogrulanmasina iliskin hukuki kurallar

Bir delilin hukuka uygun olmas1 noktasindaki en temel prensiplerden bir tanesi de
o delilin dogrulanabilir olmasiyla ilgilidir. Delilin iddia edilen sey olup olmadig: ispat
noktasinda delilin dogrulanabilirligini ifade etmektedir. Durugsma salonuna gelen tanigin

yapilan kimlik tespitiyle tanik listesinde belirtilen kisi olup olmadiginin tespit edilmesi

618 Arslan; .256.

619 Sarsikoglu; $.520.

620 Yargitay; 10.CD, T.22.01.2013, E.2012/20151, K.2013/680, UYAP, Erisim Tarihi:08.06.2023.
621 Yargitay; 1.CD, E.2008/10249, K.2012/48, T.16.01.2012, UYAP, Erisim Tarihi:08.06.2023.
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gibi elde edilen bir elektronik delilin de gergekten ispat noktasinda dnemli olan delil olup
olmadiginin tespiti gerekmektedir. Dijital deliller bu acidan kendilerine has olan
kolaylikla degistirilebilir ve bozulabilir yapisindan kaynakli ¢ogu zaman dogrulanma

noktasinda dezavantaj gdsterebilmektedir.*

Elektronik delillerin dogrulanmasi noktasinda énemli olan ii¢ baslik vardir. Buna
gore verilerin gizliliginin saglanmasi, biitiinliigliniin saglanmasi ve inkar edilememesinin
saglanmas1 hususlar1 dogrulanma asamasinda elektronik delilin ‘glivenilirlik’ unsurunu
da saglayacag belirtilmektedir. Bu kapsamda gizliligin saglanmasi, elektronik ortamda
gerceklestirilen veri akisinin {igiincii kisilerce 6grenilmemesini ifade etmekte olup,
biitlinliigiin saglanmasi ise aliciya génderilmis olan verilerin gondericinin iletmis oldugu
ilk sekliyle alicitya ulasmis oldugunun ispatin1 saglamaya déniiktiir. Bununla birlikte inkar
edilememesinin saglanmast hususu ise kisinin gonderdigi verilerin gercekten o kisi

tarafindan génderilip génderilmedigini belirlenebilmesi olarak agiklanmaktadir.5%3

Bu ii¢c asama, elektronik delilin olay yerinden elde edildigi andan itibaren
mahkeme asamasina getirilmesine kadar gegen siirede biitiinliigliniin bozulmamasinin
saglanmas1 ve inkar edilememesi neticesine ulastirmasi bakimindan oldukg¢a 6nemlidir.
Bu asamalarin gerceklestirilmesi noktasinda bir¢ok teknik gelistirilmis ve genel olarak
bu biitlinliiglin saglanmas1 dogrulama, sifreleme asamalarinin gerceklestirilmesi
‘kriptoloji’ seklinde bir bilim dali altinda gergeklestirilmektedir.®** Elektronik deliller
noktasinda en c¢ok tartisilan hususlardan biri de elde edilen delillerin mahkeme
asamasinda kimden ne zaman ne sekilde alindig1 ve biitiinliiglintin bozulup bozulmadigini
ispat edilebilmesidir. Bu baglamda degisik sekillerde kriptografik ¢oziimler ortaya
sunulmus olsa da elektronik delillerin ispati bakimindan bu ¢dzlimlerin tek basina

kullanilmasinin yetmedigi belirtilmektedir.®>

Elektronik delilin delil niteligine sahip olup olmamasinin yani sira bu delillerin
hukuka aykir1 elde edilip edilmedigi de tartisma konusu olmaktadir. Bu delillerin tek
baglarina kullanildigi durumlarda dahi delil tamamlayicis1 olarak kullanildig

belirtilmektedir. Fakat siklikla karsilagilan sorunlarin basinda elektronik nitelige sahip

622 Afandak; s.126.

623 Uzunay/ Kogak; s.6.
624 Uzunay/ Kogak; s.6.
625 Uzunay/ Kogak; s.8.
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belge ve delillerin giivenilirligi gelmektedir. Bu sorunun ¢6ziilmesi durumunda dahi bu
verilerde degisiklik yapilmasinin kolaylikla miimkiin olmasi ayr1 bir sorun olarak ortaya
cikmaktadir. Teknolojinin gelismesiyle birlikte elektronik nitelige sahip bir veri ve
belgelerin saklama ve islenme kapasitelerinin gelisip degismesiyle bu belgelerin veya
verilerin elde edilmesi veya {izerinde yapilan degisikligin tespit edilmesi de
zorlagmaktadir. Bu baglamda s6z konusu bu sorunlarin 6niine gegilebilmesi, elektronik
imzalarda yer alan giivenlikli sistemin olusturulmasi ve detayli kanuni diizenlemelerin
yapilmastyla miimkiin olabilecektir. Elektronik deliller ele alindiginda her seyden 6nce

sahip oldugu dezavantajlarin goz 6niine alinmasi gerekmektedir.52®

Elektronik delillere iliskin Kanun’da m.134’te belirtilen “arama ve el koyma
tedbiri” ve ayrica m.135 ve m.140’ta diizenlenmis bulunan koruma tedbirleriyle bu
delillerin elde edilme usulii belirtilmistir. Fakat bununla birlikte elektronik delillerin, delil
noktasindaki niteligi ve ispat noktasindaki derecesi hakkinda bir diizenleme s6z konusu
degildir. Bu nedenle elde edilen bir elektronik delilin taklit niteliginde olmayip
dogrulanabilir sekilde olmasi, sunulan delilin iizerinde analiz ve incelemeler yapilarak
bilimsel bir agikliga kavusturulmasiyla miimkiindiir. Bu bakimdan mahkemede
elektronik delilin sunuldugu durumlarda uzman bilirkisiden rapor alinmasi bu delillerin
dogrulanabilirligi agisindan olduk¢a 6nemlidir. Yine bu delillerin dogrulanmasina iliskin
olarak, CMK’da belirtilen tedbirlerin ne sekilde uygulanacagina iliskin aciklamalara

ileriki boliimde yer verilecektir.®?’

3.2.3. Elektronik delillerin delil teorisine gore yeri

Hayatin her alaninda karsimiza ¢ikan elektronik deliller, herkes i¢in birer dijital
ayak izi niteligindedir. Teknolojinin diinden bugiine degismesi ve doniismesiyle birlikte
giivenilir niteligi olan belgeler dahil degisiklige ugrayabilecek bir format
kazanabilmektedir. Bu anlamda, elde edilen bir delilin giivenilir ve dogrulugunun tespit
edilebilir olmasi yargida kullanilabilmesinin en biiylik Onciiliidiir. Yapilabilecek
dogrulamanin hiikme esas alinmasi noktasinda ayn1 derece etkili olacagi bilinmelidir. Bu

anlamda tiim detaylariyla ele alinmis, incelenmis ve giivenilirligi kanitlanmis olan bir

626 Futtu; s.106.
627 Afandak; s.127.
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elektronik delil veya belge vakanin ispati noktasinda klasik bir senetten daha giiclii
olabilecektir. Elektronik belgelerin her seyden dnce hukuki dinlenme hakki g6z oniine
alindiginda dahi delil niteligi oldugunun ortaya ¢ikacagi belirtilmektedir. Elektronik
nitelikli belgeler, elektronik verilere iligkin bir kanuni diizenleme s6z konusu olmasa dahi
hukuki dinlenilme hakkinin getirdigi bir sonug olarak adil yargilanmanin saglanabilmesi

bakimindan delil olarak kabul edilecek ve kullanilabilecektir.®?®

Klasik delillere baktigimizda nasil ki bir senet i¢in tek basina delil niteligi
olmaksizin uyusmazlik konusu bir olayla iliskisi oldugunda ispat kabiliyeti giindeme
gelebiliyorsa “elektronik veriler” iginde bu durum gecerlidir. Nitekim elektronik verilerin
delil niteligi kazanmasi, bir vakanin ispat edilmesi bakimindan 6nemli olmasiyla
miimkiin olabilecektir. Elektronik veriler, kimi zaman yazil1 bir belge kimi zaman delil
baslangict ya da Kanun’da diizenlenmemis nitelikteki delillerden kabul edilebilecektir.
Burada 6nemli olan husus, elektronik verinin delil niteligi kazanabilmesi i¢in olaya iliskin
temsil kabiliyetine sahip olabilmesidir. Eger bir veri, hakimde olayin gerceklestigine

iliskin bir kanaat olusturabiliyorsa elektronik delil niteligi kazanabilmistir denilecektir.5%°

Kovusturma asamasinda, elektronik delillerin delil olarak kullanilabilmesi igin
belirli sartlarla elde edilmesi ve incelemesinin gergeklestirilmis olmasi1 gerekmektedir.
Bir onceki baslikta da detayli bir sekilde bahsedilen adli bilisim siireglerinin tamamindan
gectikten sonra sorusturma bakimindan 6neminin olup olmamasina dair yapilan analiz ve
incelemeyle bu veriler delil niteliginde kullanilabilecektir. Hukuka uygun bir sekilde
Kanun’da yer alan arama ve el koyma tedbirleri kapsaminda elde edilip, adli bilisim
stirecini tamamlayan ve adli kopyalar1 alinip iizerinde islemler gerceklestirilen deliller

mahkemede maddi gercek noktasinda ispata yardimci olabilecektir.%°

Elektronik delillerin delil ¢esitleri kapsaminda hangi kategoriye girdigi
noktasinda bu delillerin belge niteliginde ya da goriintii ses kaydeden tespiti benzeri bir
delil olup olmadig: 6gretide tartismali bir husustur. Elektronik deliller, karsimiza farkl
sekillerde ¢ikabilmektedir. Buna gore ilk durum, bilgisayarin hafizasinda veya ekraninda

sanal olarak goziikmesi durumudur. Ikincisi ise bu delillerin ¢ikt1 olarak alinarak, bir

628 Futtu; s.155-156.
29 Futtu; $.98.

630 Karakus; s.26.
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kopyasinin ortaya konulmasidir. Ozbek, bu delillerin yazili belge niteliginde oldugunu
kabul etmemekte bunun sebebinin igeriginin degistirilme ihtimali olmasina binaen delil
olma kabiliyetini zayiflattigini belirtmektedir. Bu sekilde elde edilen belgelerin bu
nedenle tek basina delil olabilme ve ispati saglama kabiliyetinin ¢ok fazla olmadigini
belirtmektedir. Ciinkli yazara gore, bu sekildeki belgeler, orijinal belgeler niteliginde
olmayip sadece onlarin goriinen bir suretidir. Bu nedenle bunlara dayanilarak tek basina
mahk{miyet karar1 verilmesi yeterli gériilmemekte ve diger delillerle de desteklenmesi
gerekmektedir. Bu durumda ise bilgisayar verileri, ispata yardimci olan vakia ve iz
seklindeki belirti delillerinden olabilecek olup ancak dolayli bir sekilde ispatta

kullanilabilecektir. 63!

Ozbek, elektronik nitelikteki verilerin klasik delillerden farkli olarak degistirilip
degistirilmediginin anlagilmasinin miimkiin olamayacaginin belirlenemeyecegini,
bundan dolay1 sadece ispati ortaya koyabilmek adina kesif konusu olarak kabul
edilecegini belirtmektedir. Bu baglamda, elektronik verileri belirti olarak kabul etmekte
ve elektronik verilerin bulundugu ortamin ise kesfe konu olan sey ya da obje olacagini
ifade etmektedir. Bu kapsamda, elektronik nitelikteki verilerin delil olma kabiliyeti ve

ispatta kullanma giiciiniin de az oldugunu belirtmektedir.3?

Yargitay 9. Ceza Dairesi’nin 09.10.2013 tarih, E.2013/9110, K.2013/12351 say1l1
kararinda elektronik deliller ile ilgili olarak “...Dijital deliller de kimyasal, biyolojik ve
benzeri diger tiim deliller gibi saniklar ya da bagkalari tarafindan cesitli sekillerde
gizlenmeye, degistirilmeye, bozulmaya elverislidir. Saniklar veya baskalar: tarafindan
delillerin yok edilme, silinme, gizlenme, degistirilme veya bozulmak istenmesi o kadar
olagandir ki; yasa koyucu maddi gercegin ortaya ¢ikarilabilmesi bakimindan biiyiik bir
tehlike olusturan bu fiilleri ayr1 bir sug¢ olarak veya nitelikli hal olarak diizenlemistir.

Ancak, dijital delillerin degistirilebilme kolaylig1 ve sanal olusundan hareketle hiikkme

031 Ozer Ozbek, Veli; “Elektronik Ortamda Sakli Bulunan Verilerin Ceza Muhakemesinde Delil Niteligi
Ve Degerlendirilmesi”, Journal of Istanbul University Law Faculty, 59(1-2), 2001, 181-202., s.185-186.

632 Belgenin yazililik unsurunun asli unsur oldugunu bu nedenle elde edilen elektronik delillerin, sekil
tespiti yapan veya ses tespiti yapan belgeler seklinde tasnif edilmesi goriisiine de katilmamakta, bunun
istisnai hiikiimlerin yorumlanmasina aykiri oldugunu belirtmektedir, Ozbek; “Elektronik Ortamda Sakli
Bulunan Verilerin Ceza Muhakemesinde Delil Niteligi ve Degerlendirilmesi”; s.187-189.
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esas alinamayacak oldugunun ileri siiriilmesi delil olgusuna aykiridir...” seklinde ifade

edilmistir.®*

Ogretide bu delillerin ‘6zel hayatin dokunulmazlig1’ baglaminda da ele almip
degerlendirilmesinin, elde edilen verilerin delil olarak kullanilip kullanilmamasi
bakimindan etkili olacagi seklinde yaklasimlar da s6z konusudur. Bu baglamda elde
edilen delilin, kisinin ‘gizli alan1’ olarak belirtilen alaniyla ilgili olmas1 durumunda delil
olarak degerlendirilemeyecegini fakat ‘Gzel hayati’ kapsamina girdiginde orantililik
ilkesine gore hareket edilerek maddi gercege ulasma baglaminda saglayacagi yarar ile

zarar dengesi karsilastirilarak kullanilabilecegi belirtilmektedir. %34

3.3.Elektronik delillere yonelik hukuki diizenlemeler

3.3.1. Uluslararasi hukukta elektronik delillere iliskin diizenlemeler

Tiim diinyada teknolojinin hizla gelismesinin bir sonucu olarak ortaya g¢ikan
“sanal ortamda gergeklestirilen suglar” kavrami, farkli farkli tanimlamalara sebebiyet
vermekle birlikte bu durum, kavrama iliskin “siber suglar, bilgisayar suglari, teknoloji
suglar’” gibi adlandirmalara yol agmistir.®*> Bununla birlikte Avrupa Ekonomik
Toplulugu tarafindan esas alinan ‘bilisim suclar1’ kavrami ve tanimi giiniimiizde bir¢ok
iilke tarafindan kabul edilmekte ve kullanilmaktadir. Bu tanimlamaya gore bilisim suglari,
bilgilerin otomatik bir sekilde islenmesini saglayan ve data verilerinin tasinmasina
yarayan bir sisteme kars1 veya o sistem araciliiyla gerceklestirilen hukuk dis1 ve yetkisiz

sekilde icra edilen her tiirlii fiil olarak agiklanmaktadir.%3®

Siber suglarin islenme oraninin yillara gore kademeli bir sekilde artis sagladigi ve
bu suclarin diinya geneline vermis oldugu maddi zarar hesabinin, 2021 yilina kadar
toplamda 6 trilyon dolar gibi bir rakama ulastig1 belirtilmektedir. Bdylesi bir rakamin
getirdigi sonuglar, bu suglarla miicadelenin de ulusal diizeyde yapilmasinin etkisiz ve

yetersiz olacaginin bir yansimasidir. Ciinkii bu suglarin klasik anlamda bir mekan

633 http://www.kazanci.com/kho2/ibb/giris.htm Erisim Tarihi: 20.06.2023.

034 Ozbek; “Elektronik Ortamda Sakli Bulunan Verilerin Ceza Muhakemesinde Delil Niteligi ve
Degerlendirilmesi”; s.189.

635 Tezcan, Durmus; “Bilisim Suclarinda Uluslararas: Adli Yardimlasma”, Yasar Hukuk Dergisi, C.1, S.2,

287-294, 2019, s.287.
036 Aliusta/ Benzer; s. 36.
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kavrami olmaksizin ‘siber uzay’ olarak adlandirilan bir ortamda islenmekte olup, siirekli
gelisen teknolojiyle birlikte sekil ve igerik degistiren bir sug tipi niteliginde oldugu
belirtilmektedir. Tiim bu sebepler, bu suglarla miicadelenin de evrensel nitelikte olmasi
ve yapilacak yasal diizenlemelerin de bu husus dikkate alinarak yapilmasi gerekliligini

ortaya koymaktadir.®¥’

Bu baglamda gerek uluslararasi hukukta gerekse de ulusal mevzuatta belirli
diizenlemelere yer verilmis olup adli yardimlasma yoluyla bu suglarla miicadele
yontemleri ve bu suclarda kullanilacak elektronik delillerin elde edilmesine yonelik usuli
diizenlemeler gelistirilmektedir. Ayrica s6z konusu bu delillerin ne sekilde ele alinacagi
ve yargilamada kullanilacagi da agiklanmaya calisilmaktadir. Bu nedenle biz de bazi
yabanci iilkelerin (Almanya, Fransa, Amerika Birlesik Devletleri) ve uluslararasi
topluluklarin (Birlesmis Milletler, Avrupa Konseyi, Avrupa Birligi) konuya iligkin
kanuni diizenleme ve kriterlerine yer verip bilisim suglariyla miicadele ve delil elde etme

yontemlerinin ne sekilde oldugunun agiklanmasinda fayda gériiyoruz.53

3.3.1.1.Birlesmis Milletler

Birlesmis Milletler tarafindan bilisim suglariyla miicadele konusunda 6zellikle
1980’1 yillarin sonuna dogru birgok calisma ve girisimler de bulunulmustur.®*® Ozellikle
Birlesmis Milletler’in Uluslararasi Telekomiinikasyon Birligi tarafindan gergeklestirilen
caligmalar ile bilisim suglar1 noktasinda belirli diizenlemeler yapilmaya calisilarak, bu
suclarin kontrol altina alinmasi igin belirli ugraslar ortaya konulmustur. Bu suclar
noktasindaki ilk diizenleme ise 1988 tarihli olup 2000°’li yillarin basinda internet
kullaniminin artmasiyla beraber ilgili diizenlemeler de cesitlenerek arttiriimistir.%*° Bu
kapsamda konuya iliskin olarak, 2000 yilinda Italya’da diizenlenen “Smir1 Asan Siber

Suclar Cikmaz1” panelinde, bilisim suglarina yonelik tartismalar ve ¢oziim Onerileri

837 Aliusta/ Benzer; s. 36. Ciinkii diinya genelinde gergeklesen bilisim ve internet teknolojilerindeki
gelismeler baglaminda {ilkemizin hukuki agidan geri planda kaldig1 yoniinde 6z elestiri yapilmaktadir.
Aliusta, Cahit/ Benzer, Recep; “Avrupa Siber Suglar S6zlesmesi ve Tiirkiye’nin Dahil Olma Siireci”,
Uluslararas1 Bilgi Giivenligi Miihendisligi Dergisi, Cilt:4, No:2, S:35-42, 2018, s. 35; Tezcan, Bilisim
Suclarinda Uluslararas1 Adli Yardimlasma; s.287-288.

938Caligkan, Emin; Zararh Yazilimlarin Etkisinde Dijital Adli Delillerin Giivenilirligi, Istanbul Bilgi
Universitesi Sosyal Bilimler Enstitiisii, Yayimlanmamis Yiiksek Lisans Tezi, Istanbul, 2013, 5.130.

039 Ehliz, Hakan; s.88; Aliusta/ Benzer; s.37.
640 Bycak, Yesim; s.38-39.
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lizerinde durulmustur. Daha sonrasinda yapilan “Asya Pasifik Bolgesel Istirakgileri”
panelinde ise bu suglara ve teknolojik gelismelere dikkat ¢ekilmek istenmis, hazirlanan
taslagin iiye iilkeler tarafindan kabul edilmesi 6ngoriilmiistiir. Yine 2000 yilinda, taraf
devletlerin bilisim sistemlerine karsi islenen su¢larda 6nlem almalar1 6ngdriilmiis olup bu
kapsamda “bilisim sistemine izinsiz bir sekilde erigim, sistemin islenemez hale
getirilmesi, sistemde yer alan verilerin silinmesi vs.” gibi fiiller su¢ sayilarak bunlarla
miicadele edilmesi kararlastiriimistir.*!

Birlesmis Milletler kapsaminda siber suglara yonelik ilk kanuni nitelikteki
diizenleme ise 1990 yilinda “Suglarin Onlenmesi ve Bu Suglara Yonelik Diizenlemelerin
Ele Alinmas1” seklindeki kongrede gerceklestirilmistir. 2000°li yillarda ise Birlesmis
Milletler Genel Meclisi tarafindan alinan bir karar ile iiye iilkelere yonelik belirli
yiikiimliiliikler getirilmistir. Buna gore tiye {ilkelerden, bilgisayar sistemleri kullanilarak
islenen bilisim sug¢larinin Oniine gegilebilecek kanun ve diizenlemeler yapilmasi ve her
tirlii sisteme yetkisiz erisim veya veri giivenligi noktasinda yasal tedbirlerin alinmasi ve
yaptirimlarin diizenlenmesi istenmistir. %42

Ayrica taraf devletlerin bilisim sistemlerine karsi islenen suglarda 6nlem almalari
Ongoriilmiis olup bu kapsamda “bilisim sistemine izinsiz bir sekilde erisim, sistemin
islenemez hale getirilmesi, sistemde yer alan verilerin silinmesi vs.” gibi fiiller sug
sayilarak bunlarla miicadele edilmesi kararlastirilmistir.>** Yine bu suglarin énlenmesi
noktasinda, 2010 yilinda ulusal ve uluslararasi ¢apta is birligi yapacak ¢alisma gruplari
olusturulmasi da alinan kararlardan bir tanesi olup, konuya iliskin 2012 yi1linda Dubai’de
gerceklestirilen Diinya Telekomiinikasyon Konferansi ile kabul edilen diizenlemeler de

konu baglaminda kabul edilen énemli calismalardan olmustur.*

3.3.1.2.Avrupa Birligi
Avrupa Birligi kapsaminda bilisim sistemleriyle alakali ilk ¢aligmalar, 1987
yilinda baglatilmis olup internetin getirmis oldugu problemlerin ne sekilde diizenlenecegi

konusunda yasal diizenlemeler goriisiilmiis ve bu amacla Avrupa Komisyonu kapsaminda

641 Ehliz, Hakan; s.88; Aliusta/ Benzer; s.37.
642 Bucak, Yesim; s.38-39.
643 Ehliz, Hakan; s.88; Aliusta/ Benzer; s.37.
644 Bucak, Yesim; s.38-39.
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bir ekip kurularak bu suclara karsi ¢alisma yapilmasi yoluna gidilmistir. 1999 tarihinde
ise Avrupa Parlamentosu, elektronik imzalarin 1slak imza niteliginde kullanabilecegi
yoniinde tavsiye karar1 vermistir. 29 Haziran 2001 tarihinde Fransa’da yapilan
konvansiyonda ise taraf olan iilkelerin bilisim suclariyla ne sekilde miicadele edecegine
yonelik belirli diizenlemelere gidilmis ve taraf {lkelerle is birligi yapilabilmesi
Ongoriilmiistiir. Ayrica bunlara ek olarak, bilisim ve siber suclar noktasinda farkli
konvansiyonlar olusturularak bilgisayar sistemleri ve verilerin gilivenligi baglaminda
hangi fiillerin sug olacag1 ayrmntil1 bir sekilde belirtilmistir.5*

Elektronik delillere iliskin ise Avrupa {ilkelerinde detayli sekilde o6zel
diizenlemelerin bulunmadigi, konuya iliskin dolayli nitelikte diizenlemelerin yer aldig1
belirtilmektedir. Bununla birlikte elektronik delillere iliskin arama veya el koyma
tedbirleri noktasinda bazi Avrupa iilkelerinde 6zel diizenlemeler s6z konusu oldugu ve
buna &rnek olarak, Ingiltere’de vyiiriirliikte olan Polis ve Sug¢ Delili Kodu (Police and
Criminal Evidence Code) seklindeki yasal diizenlemenin  verilebilecegi
belirtilmektedir.54

Yine Avrupa iilkelerinde dijital delillerin orijinallerinin ve sorusturma konusuyla
ilgili olmas1 durumunun 6zellikle g6z 6niinde bulunduruldugu belirtilebilir. Elektronik
deliller noktasinda Avrupa genelinde dikkate alinan belirli degerlendirme kriterlerinden
bahsedildiginde ise bunlar, delilin etkili olmasi, kullanislilig1 ve yasal nitelikte olmasi
seklinde ifade edilmektedir. S6z konusu bu sartlar1 saglayan delilin, yargilamada kabul
edilebilir nitelikte olabilmenin ilk sartlarini da saglayacagi kabul edilecektir. Bununla
birlikte elektronik delillerin degerlendirilmesi noktasinda asil yetkinin hakimler de
oldugu belirtilerek aranan diger delil 6zelliklerinin; giivenilir olmasi, yasal olmasi, suca
konu olayla ilgili olmasi seklinde siralandigini ifade edebiliriz. ¢/

Bununla birlikte Avrupa Birligi kapsamindaki tilkelerde elektronik delillerin adli
siirecte kabul edilebilirligi noktasinda belirli arastirmalar ve projeler gerceklestirilmistir.
Bu projelerin onciiliigl niteliginde ise AB Komisyonu tarafindan kabul edilen “Delillerin
Online Aragtirlmasinda Kullanilacak Siber Araglar Projesi” (CTOSE-Cyber Tools On-
line Search for Evidence) verilebilecektir. Bunun nedeni ise bilisim suglarma iliskin

mahkeme huzuruna gelen bir uyusmazlik veya davada elektronik delillerin kabul

645 Ehliz, Hakan; s.85-86.
46Caligkan; s.130-134.
%47Caligkan; s.133.
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edilebilmesini saglayan dogrulama yontemlerinin neler olacagini belirlemek amaciyla

tasarlanmis olmasidir.®*

Avrupa Birligi kapsaminda yapilan diizenlemelere bakildiginda ise 2005 yilinda
“Bilisim Sistemleri Aleyhine Saldirilara Dair Avrupa Birligi Cergceve Karar1” seklinde bir
karar verilmis olup konusu itibariyle bu kararin yon verici bir nitelik tagidig1 kabul
edilmektedir. Ayrica interpol ve Europol calismalarinin da bu kapsamda énemli sonuglar
ortaya ¢ikardigi belirtilmektedir. Biitiin bunlara ek olarak bir¢ok komisyon kurularak,
siber suglara yonelik miicadele timleri de olusturulmustur. AB’nin bu sekilde kendi
orgiitsel yapisi icerisinde uyumlu bir sistem olusturarak ¢alisma yiiriitmeye ¢alistigi ve
bilisim suclariyla miicadele konusunda énemli gelismelere imza attig1 belirtilebilir.5*
Bununla birlikte Avrupa Birligi iilkelerine bakildiginda, {ilkeler arasinda farkl

diizenlemelerin yer aldig1 ve bu delillerin kabul edilebilirligi hususunda 6zellikle delil

serbestisi ve ifade 6zgiirliigii bakimindan bir standart olusturuldugu belirtilebilecektir.®>°

3.3.1.3.Avrupa Konseyi

Avrupa Konseyi’nin bilisim suglarina yonelik caligmalar1 1980°1i yillarin
sonlarina dogru baglamis olup bu suglarin sorusturulmasi ve bu suglara yonelik arama, el
koyma tedbirlerinin ne sekilde olacagi detayli sekilde bu tarihten sonra ele alinmaya
baslanmigtir. Ayrica bu suglar kapsaminda uygulanacak sorusturma usullerinin nasil

olacagi da 1995 tarihli hazirlanan bir taslak ile belirtilmistir.%>!

Bu alanda imzalanan ilk uluslararasi sozlesme ise Avrupa Konseyi biinyesindeki
Bakanlar Komitesinin 8.11.2001 tarihinde kabul ettigi Avrupa Siber Sug¢ Sozlesmesi
(Budapeste Sozlesmesi) olarak kabul edilmektedir. Konseyin kurucu iiyelerinden olan
Tiirkiye ise bu sozlesmeyi 10.11.2010 tarihinde imzalamis ve 29.09.2014 tarihinde de
yiirtirliige koyarak s6zlesmeyi kabul etmistir. Bu s6zlesmenin en biiylik amaclarindan biri
siber suclarin sorusturulmasi ve elektronik delillerin ne sekilde elde edilecegine dair usul

kurallarinin ~ belirlenmesi ve bu  uluslararasi alanda  yeknesak  kurallar

648 Caliskan; s.130-134.

649 Aliusta/ Benzer; s. 37.

650 Baglar; Ceza Yargilamasinda Elektronik Delil, s.99.
651 Ehliz, Hakan; s.87.
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652 Mevzuatimizda elektronik delillerin elde edilmesi bakimindan

belirleyebilmektir.
uygulanan tedbir hiikiimlerinin Siber Su¢ Soézlesmesinin belirli maddelerinde yer alan
elektronik delillerin elde edilmesi ve korumasina iliskin koruma tedbir hiikiimlerine de

bityiik 6l¢iide uygunluk gosterdigi kabul edilmektedir.®>

Sozlesme kapsaminda belirtilen tedbirler ancak maddi bir vakiaya iliskin
gergeklestirilen bir ceza sorusturmasinin olmasiyla miimkiin olmaktadir. Bu tedbirlerin
kapsamina ise sadece bilgisayar verileri degil sorusturmayla ilgisi bulunan elektronik
ortamdaki depolanmis veya islenmis her tiirlii trafik, icerik ve abone verileri girdigi
belirtilmektedir. Ayrica bu tedbirlerin sadece bilisim suglariyla sinirli tutulmamis, birkag
madde hari¢c herhangi bir sucgta bulunan elektronik delilin toplanmasi amaciyla
kullanilabilir olarak diizenlendigi belirtilmistir.5>*

Siber su¢ sozlesmesinin ceza hukukuyla alakali olan 14 ve 21’inci maddeleri
arasindaki diizenlemeler ise elektronik delillere iliskin koruma tedbirlerini ele almaktadir.
Buradaki diizenleme geregi, elektronik nitelikte depolanmis veya iletisim amaciyla
kullanilan tiim veriler ve trafik, icerik veya abone verileri “bilgisayar verisi’ni
olusturmaktadir. Bunlara yonelik tedbirler ise klasik nitelikteki arama ve el koyma
tedbirlerinin siber suglar ve elektronik deliller baglaminda diizenlenmis hali olarak kabul
edilmektedir.® Yine sdzlesmenin 29.maddesi geregi, hizmet veren sunucunun taraf
devletlerinden birinde bulunmasi durumunda diger {iye devletin, verilerin muhafaza
edilmesini talep edecegi belirtilmistir. Ayrica sozlesmenin 32.maddesi ise bulut bilisim
tizerinde yer alan verilerin ve bilgilerin ne sekilde muhafaza edilecegine iliskin hiikiim
barindirmaktadir. Bu kapsamda, baska bir devlette bulunan bulut bilisim verilerinin
erisimi noktasinda izin verilmesi hususu taraf devletler arasinda gerceklestirilecek bir
yardimlasma ile miimkiin olabilecektir. 43

Tirk Ceza Muhakemesi hukukunda bilisim sistemlerine yonelik tek usuli
diizenleme, 5271 sayili Ceza Muhakemesi Kanunu’nda yer almaktadir. 5271 sayili

yasanin 134. maddesinde diizenlenen ‘“Bilgisayarlarda, bilgisayar programlarinda ve

652 Aliusta/ Benzer; s.37-38.

653 Cakir/Kilig, Adli Bilisim ve Elektronik Deliller, s.519.
654 Aliusta/ Benzer; s.40.

655 Bucak, Yesim; 5.39-40.

656 Bucak, Yesim; s.67.
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kiitiiklerinde arama, kopyalama ve el koyma” baslikli maddesiyle ayn1 yasanin besinci
boliimiinde diizenlenen “Telekomiinikasyon Yoluyla Yapilan Iletisimin Denetlenmesi”
baslikli 135. vd. maddelerindeki tedbirler de bilisim suglar1 bakimindan uygulanmaktadir.
Bilisim suclarinin yukarida degindigimiz, karmasik ve teknik yapisi nedeniyle bu suglarla
miicadelenin zorluklar1 g6z oniine alindiginda, Tiirk Ceza Muhakemesi hukukunun bu
konuda eksik oldugu ve geride kaldigi ifade edilmektedir.

Kanunumuzda yapilan diizenlemelerin Siber Sug¢ So6zlesmesi’nin 20 ve 21.
maddelerindeki tedbirleri tam olarak karsilayamadigi belirtilmektedir. Bu diizenlemeler
arasindaki fark teknik detaylara girmeksizin sade bir sekilde agiklanacak olursa, 5271
sayili yasanin 135.madde hiikmiiniin yalnizca kisiler arasi iletisimin denetlenmesine
olanak sagladigi bu kapsamda iki gercek kisi arasinda gecen konusma eyleminin
bulunmasi yoniinde kullanildigi ifade edilmektedir. Oysa Sozlesme’nin 20 ve 21.
maddelerinde diizenlenen ve olmasi gereken tedbirler, bilisim sistemleri arasindaki her
tirlii veri iletisimini kapsamaktadir. Bu baglamda Tiirk Ceza Muhakemesi hukukunun
bilisim alaninda ©6ngoérdigii tedbirlerin, Sozlesme’nin Ongoérdiigii standartlarin ¢ok
gerisinde kaldig1 belirtilmektedir. Ayrica Sozlesmeye uyum saglanmasi ve bilisim
suclartyla etkin bir miicadelenin yiiriitiilebilmesi i¢in ceza muhakemesi hukukunda bir an
once sozlesmeye uygun kanuni degisikliklerin gerceklestirilmesi gerektigi de ifade

edilmektedir.%’

3.3.2. Baz1 yabanci hukuk diizenlerinde elektronik delillere iliskin

diizenlemeler

3.3.2.1. Almanya

Bilisim suglarina iligkin Almanya Ceza Kanunlarinda da iilkemize benzer sekilde
bir diizenleme s6z konusu oldugu ifade edilmektedir. S6z konusu suglar, farkli maddeler
kapsaminda ayr1 sekillerde diizenlenmis olup biz de oldugu sekliyle belirli bir bolim
altinda diizenleme yoluna gidilmemis fakat bu suglara iligkin 6zel kanunlar yapilmistir.
Alman Ceza Kanunu’nun on besinci boliimii 202a, 202b, ve 202¢ maddelerinde “veri
casuslugu” veya “verilerin haksiz yere ele gecirilmesi” niteliginde suglar diizenlenmistir.

Yine internet siijeleri noktasinda da sorumlulugu ortaya koyan belirli diizenlemeler

57 Aliusta/ Benzer; s.40.
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yapildig1 bu baglamda, erisim veya servis saglayicilar i¢in ¢esitli ylikiimliiliikler iceren

diizenlemelere gidildigi belirtilmektedir.5>®

Almanya’nin ceza usul hukukuna bakildig1 zaman, dijital deliller noktasinda
belirli hiikiimler yer aldig1 goriilebilecektir. Bu baglamda delil serbestisinin kabul edildigi
tilkede elektronik deliller de mahkemeye sunulabilmektedir. Alman Hukuku’nda yarginin
olusturmus oldugu ictihatlarin, elektronik delillerin kabul edilebilirligi noktasinda 6nemli
bir role sahip oldugu belirtilmektedir. Nitekim delil serbestisi ilkesinin bir kabulii olarak,

her tirli delilin mahkemeye sunulabileceginin kabul edildigi Alman hukukunda,

elektronik delilin de bir delil olarak kabul edildigi belirtilmektedir.®>°

Ulkemizin, uygulama bakimimdan benzerlik gosterdigi hususlardan bir tanesi de
Almanya’da elektronik delillere yonelik uygulamalardir. Ornegin, polise gelecek bir
ihbar {izerine sorusturma yapilabilmesi acisindan hékimin arama karari vermesi bu
benzerliklerden bir tanesidir. Bu baglamda, Almanya’da elektronik deliller agisindan bu
diizenleme disinda ayrica bir diizenlemenin s6z konusu olmamastyla birlikte elektronik
delillere iligkin olarak genel arama hiikiimlerinin uygulanacagi ifade edilmektedir. Ayrica
diger bir benzerlik ise elde edilen elektronik verilerin savcilik tarafindan gorevlendirilen
personel tarafindan incelenmesi ve analiz siirecinde uzman kisilerden yardim
almasidir.®®® Alman Ceza Muhakemesi Kanunu’nda, savcilifim sorusturma islemi
kapsaminda bir talebi oldugu takdirde islemin yapilacagi yerde dairesi bulunan asliye

mahkemesinden bu talebi istemesi gerekliliginden de bahsedildigi belirtilmektedir.%®!

Bunlara ek olarak, Almanya Ceza Muhakemesi Kanunu'nda bizim
mevzuatimizda da bulunan benzeri diizenlemeye gore hukuka aykirilik noktasinda
hukuka aykir sekilde elde edilmis olan delillerin kullanilmayacagi da kabul etmektedir.
Bu baglamda, hukuka aykir1 bir sekilde elde edilen delilin elektronik delil seklinde olmas1

durumunda da bu delilin yargilamada kullanilmasinin séz konusu olamayacagi

658 Bhliz, Hakan; s.83.
659 Baglar; Ceza Yargilamasinda Elektronik Delil, s.100.

660 hitp://www.gesetze-im-internet.de/englisch_stpo/englisch_stpo.html (Son Erisim Tarihi 03.06.2023) ,
Soylu; s.45.

661

Burada basvuracagi sorgu hakimi gerek savciligin gerekse kollugun dogrudan basvurabilecegi ve bir
sorusturma igleminin yapilabilmesi durumlarinda s6z konusudur, 162/1. Madde, Feridun Yenisey/Salih
Oktar, Alman Ceza Muhakemesi Kanunu, Strafprozefordnung (StPO), Beta Yayinlari, istanbul, 2015.
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belirtilmektedir.®®> Bu sekilde hukuka aykiri delillerin degerlendirme kapsamia
alinmamasmin en biiylik sebebinin ise temel hak ve Ozgiirliiklerin korunabilmesi
diisiincesi olarak aciklandig1 ifade edilmektedir.°®® Burada kanaatimizce yapilan
diizenlemeyle net bir sekilde hukuka aykir1 delillerin 6niine gecilmek istenmis ve bu
sekilde sanigin haklarinin 6nemli bir bi¢cimde ihlal edilmesine sebebiyet veren delillerin,

hiikme esas alinmayacagi belirtilmistir.

3.3.2.2. Fransa

Fransa’da ilk zamanlar, bilisim suclarinin mevcut Ceza Kanunu’ndaki sug¢lar ile
iligkilendirilerek diizenlendigi ve o sekilde bir cezalandirma yontemine gidilmeye
calisildigi belirtilmektedir. Bu baglamda s6z konusu iilkede ilk kez, 1988 tarihli yasayla
birlikte dogrudan, bilisim suglartyla ilgili bir diizenleme yapilmas1 yoluna gidilmistir. Bu
diizenleme kapsaminda bilisim suclarina iliskin gerek bilisim sistemleri araciligiyla
gerekse bilisim sistemlerine karsi islenen farkl sug tiirleri diizenlendigi ve cezalandirma
yoluna gidilmesinin tercih edildigi, daha sonrasinda 1993 tarihli ayr1 bir yasal

diizenlemeyle de bu kapsamdaki suglarin genisletildigi aktarilmaktadar.5¢*

Sonraki tarihlerde de farkli sekillerde 6zel yasal diizenlemelere gidilerek,
“sistemlere yetkisiz bir sekilde erigim, sistemde yer alan verilerin isleyisini bozma ve
zarar verme ve dijital verilerde degisiklik ve sahtekarlik yapilmasinin vs.” su¢ olarak
kabul edildigi belirtilmektedir. 29.05.2019 tarihinde kabul edilen giincel Fransiz Ceza

Kanunuyla ile de bilisim suglar1 konusundaki en genis diizenlemeye gidildigi ve “bilgiyi

2 StPO § 136a’da “yasak sorgu usulleri” su sekilde belirtilmistir, “(1) Kotii davranma, yorma, viicuda
yapilan miidahaleler, ilag vermek, iskence, aldatma veya hipnoz suretiyle, sliphelinin iradi karar verme ve
iradi faaliyette bulunma 6zgiirliigli engellenemez. Zorlama, sadece Ceza Muhakemesi Hukukunun izin
verdigi hallerde miimkiindiir. Bu hiikkiimlere gére izin verilmeyen bir tedbir uygulamakla tehdit ve kanunda
ongorilmeyen bir yarar vaad etmek yasaktir. (2) Siiphelinin hatirlama kabiliyetini veya idrak etme
kabiliyetini engelleyen tedbirler uygulanamaz. (3) 1 ve 2’nci fikralardaki yasaklar, sliphelinin rizasi olsa
dahi gecerlidir. Bu yasaklarin ihlali ile elde edilen ifadeler, sanik degerlendirmeye riza gosterse dahi delil
olarak degerlendirilemez.”, Yenisey/ Oktar; s. 212-213.

663 Bununla birlikte buna istisna olarak getirilen diizenleme ise sirf hukuka aykir sekilde elde edilmis
olmasinin, delilin degerlendirme dis1 tutulacagi anlamina gelmemesi durumudur. Detayli bilgi i¢in bkz.
Ozkul; 5.406.

664 Ehliz, Hakan; s.83.
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otomatik isleyen sistemlere yonelik saldirilar” baghigi altinda her bir sugun ayr1 ayri

diizenlendigi ifade edilmektedir.®%

Yine Fransiz hukuk sisteminde de elektronik delilin, delil serbestisi ilkesinin bir
sonucu olarak ceza yargilamasinda kabul edildigi fakat bununla birlikte ilkenin
istisnalarmin bulundugu ve bu sekilde yorumlandig: belirtilmektedir. Bu istisnalardan
ilki, delil tiirliniin toplanmasi sirasinda temel hak ve 6zgiirliikleri 6zenle dikkat edilmesi
ve bu haklarin ihlal edilmemesi konusunda hassasiyet gdsterilmesi durumudur. Ikincisi
ise elde edilecek delillerin hukuka uygun elde edilmesi gerekliligidir. Uciincii bir
durumda ise elde edilecek olan delillerin toplanmasi asamasinda usuli kurallarin birebir
uygulanmasi ve ihlalin 6niine gecilmesi hususudur. Sonug olarak, Fransa hukukunda bu
istisnalara uyulmasi1 kaydiyla elektronik delillerin de bir ispat araci olarak

kullanilabilecegi ve delil degeri olabilecegi belirtilmektedir.®6®

Fransa’da elektronik deliller bakimindan yapilan diizenlemeler, Fransa ceza usul
kanunu kapsaminda yer almaktadir. Bu baglamda diger Kita Avrupasi iilkelerinde kabul
edilen delil serbestisi ilkesi, Fransa’da da gegerli olmakta ve elektronik deliller de delil
olarak kabul edilmektedir. Bununla birlikte, olayla ilgili bir ihbar s6z konusu oldugunda
gerekli miidahaleyi hakim gergeklestirecek bu bakimdan polis veya elektronik delillerin
analizi silirecinde uzman kisilerden de yardim alinabilecektir. Yine yapilacak olan arama
isleminde elde edilecek olan deliller tek tek tutanak altina alinarak incelenmesi igin
miihiirlenecek ve ardindan muhafaza edilecektir. Elektronik deliller agisindan ise
genellikle el koyma islemi veya kopyalama islemi s6z konusu olacaktir. Elektronik
delillerin bir sug teskil etmesi veya bir su¢ teskil eden igerikle ilgili olmasi durumda
silinmesi s6z konusu olabilecek ve ayrica zaman asimi nedeniyle savcilik talebi
sonucunda yok edilebilecegi ifade edilmekte ve yapilacak tiim islemlerin resmi sekilde

kaydedilmesi gerekmektedir.®¢’

Bununla birlikte Fransiz ceza hukukuna bakildiginda, hukuka aykir1 delillerin
kabul edilip edilmeyecegine dair net bir hilkkmiin bulunmadig1 fakat cesitli hiikiimlerle

insan onuruyla bagdasmayacak sekilde baskilar ve iskence sonrasi elde edilen delillerin

665 Bhliz, Hakan; s.84.
666 Baglar; Ceza Yargilamasinda Elektronik Delil, s.100.

667  https://www.legifrance.gouv.fir/codes/texte_Ic/LEGITEXT00000607115 4/ (Son Erisim Tarihi
03.06.2023). Soylu; s.48.
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kabul edilmeyecegi belirtilmektedir. Bu baglamda, elektronik delilin hukuka aykir
olmast durumunda da kabul edilebilir olmasi i¢gin her seyden dnce 6zel hayatin gizliligi
noktasinda bir miidahale tasimamasi, savunma hakkinin disina ¢ikmamasi seklinde

kosullar1 tasimas1 gerekmektedir.®6®

Burada gerek delil elde etme siireci gerekse delillerin yargilamada degerlendirme
siirecinde getirilen sinirlamalarin en biiylik amacinin, temel hak ve ozglrliikklere
miidahale edilmemesinin saglanmasi ve hukuk devleti ilkesinin gergeklestirilmesi oldugu
aktarilmaktadir. Bu kapsamda bir delilin hukuka aykir1 olup olmadigimin belirlenmesi
goreceli bir husus olmakla birlikte asil 6nemli olanin ve tartisma yaratan durumun hukuka
aykirt nitelikteki bir delilin yargilamada kullanilip kullanilmayacagini belirlenmesi

durumu oldugu ifade edilmektedir.®®

3.3.2.3. Amerika Birlesik Devletleri

Bilgisayarin ilk kez bulundugu, bununla ilgili cesitli teknolojik arastirmalarin
yapildigi ve bu anlamda internetin ve bilgisayarin oldukca gelistigi ve gelistirildigi yer
Amerika Birlesik Devletleridir. Bilisim diinyasin1 yonlendiren ve “Silikon vadisi” olarak
bilinen Kaliforniya eyaletindeki vadide ise diinyanin en biiyiik sirketleri yer almaktadir.
Bu sebeplerle bilgisayarin ana vatani niteligindeki bu iilke bilgisayar su¢larmin da
1slendigi ilk tilke konumundadir. Bu bakimdan tilkede bilisim suglar1 kapsaminda yapilan
kanuni diizenlemeler hem federal devletler baglaminda hem de tiim iilkeyi kapsayacak
nitelikte yapilmakta ve kanunlar ¢ikarilmaktadir.”

Ayrica bu suglara karst cesitli 6zel birimler kurulmus ve o sekilde caligmalar
yaptlmistir. Buna Ornek olarak, Amerika Bilgi Teknolojileri Kurumu, Amerikan
Giivenlik ve Istihbarat Kurumu verilebilir. Yine 1996 yilinda baskana bagli nitelikte dzel
bir komisyon olusturularak telekomiinikasyon ve iletisim aglar1 alt yapilarinin korumasi
icin de caligmalar yapilmistir. Yine benzeri sekilde FBI kapsaminda bilgisayar

sistemlerine girme veya benzeri suglarin ortaya cikarilmasi amaciyla da 6zel yapilar

668 Bzkul; 5.4009.
669 Ozkul; s.418.
6°Ehliz, Hakan, s.78
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olusturulmus ve Adalet Bakanligi ile is birligi yapilarak cesitli calismalar
gerceklestirilmistir.5”!

Bilisim suclarinda oldugu gibi bu suglarin ¢6ziime kavusturulmasinda kullanilan
elektronik delillere iliskin yapilan ilk diizenlemeler bakimindan da ABD o6ne ¢ikan
ilkelerdendir. Bilisim teknolojilerine Onciiliilk yapmast bu duruma sebep olmus ve
ardindan ilgili yasal diizenlemelerin ortaya ¢ikmasini saglamistir. Bu kapsamda ABD
hukuk sisteminde elektronik delillerin muhakeme asamasinda kabul edilip
degerlendirilmesi i¢in federal yasalarda bulunan diizenlemelere uyumlu olmasi
aranmakta ve elektronik delillerin bu sekilde degerlendirilmesini saglayan 6zellikler bes
ana baglikta ele alinabilmektedir. Buna gore bu 6zellikler; delilin gercekligi, ilgili olmasi,

On yargi olusturmamasi, baska kaynaklardan elde edilmesi ve en iyi delil niteligi seklinde

belirtilmektedir.5”?

Yine bunlara ek olarak, Amerika yasalarinda elektronik delillere iligkin belirli 6zel
diizenlemeler de mevcuttur. Ornegin, “Elektronik Haberlesmenin Dinlenmesi Yasas1”,
“Elektronik Haberlesmenin Dinlenmesi” ve “Izlerinin Siiriilmesi Statiisii”, “Elektronik
lletisimin Gizliligi Yasas1” ve “Gizliligin Korunmas1 Kanunu” bunlardan bazilaridir.
Bununla birlikte “Federal Delil Kurallart Yasasi” da mevcut olup bu yasanin
901.maddesinde elektronik deliller tanimlandigi, 1002.maddesinde ise bu delillere iligkin
“en 1yi kanit” kuralinin getirildigi belirtilmektedir. Elektronik Haberlesmenin Dinlenmesi
Yasast incelendiginde ise bu yasanin genel olarak, kisiler arasinda gergeklesen
haberlesmedeki tigiincii bir kisinin haberlesme ihlalini diizenledigi ifade edilmektedir. Bu
baglamda gerek telefonla gerek bilgisayar programlariyla veya e-postayla haberlesmenin
gerceklesmesi ve bu haberlesme sirasinda ortaya ¢ikabilecek ihlallerin bu yasa
kapsamindaki diizenlemeye dahil olacagi kabul edilmektedir. Bununla birlikte,
Elektronik Haberlesmenin Dinlenmesi ve izlerinin Siiriilmesi Statiisiinde yer alan genel
diizenlemenin ise internet iizerinden veya telefon {zerinden gergeklestirilen
haberlesmelerdeki data verilerinin toplanmasina iligkin sinirlama getirilmesiyle ilgili
oldugu belirtilmektedir. Elektronik Iletisim Gizliligi Yasasi’nda ise internet siijelerinden
olan internet erisim saglayicilarinin tutmus oldugu verilerin toplanmasinin ne sekilde

olacagina iligskin usullerin belirlenmesi aciklanmistir. Yine bu Kanun’da elde edilecek

¢71Ehliz, Hakan; s.79.
672 Caliskan; s.130. Tagimasi gereken bu dzelliklere iliskin detayl bilgi i¢in bkz. s.131-132.
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olan elektronik verilerden, trafik verilerinin veya abone bilgilerinin ne sekilde ve kimlerle

paylasilabileceginin detayli bir sekilde agiklandig1 aktarilmaktadir.5”

Amerika’daki biitiin bu yasal diizenlemelere bakildiginda elektronik delillerin
ceza yargilamasinda kabul edilebilirligi noktasinda 6zel kurallarin bulunmadigi, federal
mahkemelerde yiiriitillen davalar bakimindan belirli kurallar ve kararlarin ortaya
konuldugu belirtilebilir. Bu bakimdan tilkedeki bazi mahkemelerde goriilen yargilamada
bu delillerin, “delil” olarak kabul edilip degerlendirilmesinde temkinli bir yaklasim ortaya
ciktig1 belirtilse de genel anlamda federal mahkemelerin elektronik delillerin glivenilirligi

hususunda hassasiyetle yaklastig1 belirtilmektedir.6™

Anglo-Amerikan hukuk sistemine bakildiginda ise kiyas yapilacak sekilde
genisletici bir yorumun s6z konusu oldugu ifade edilmektedir. Ayrica kiyasla birlikte
karar verilmesi ve bu kararlarin uygulamaya doniismesi de s6z konusu olup bu sekildeki
kararlarin benzer fiiller noktasinda da stabil bir konuma geldigi belirtilmektedir. Fakat
bununla birlikte lilkemizde her fiil bakimindan mahkemenin karar verebilmesi ispatin

gerceklesmesiyle miimkiindiir.5”

Bununla birlikte s6z konusu bu delillerin kabul edilebilirligi noktasinda bu hukuk
sisteminde ¢esitli ol¢iitler belirlenmektedir. Bu kapsamda sistemin olusturdugu ve “delil
kurallar1” olarak adlandirilan bu kurallarin varlig ise yargilama sisteminin temel yapi
taglarindan biri olan jiiri kurumundan bagimsiz bir sekilde diisiiniilmemektedir. Bu
baglamda, bu hukuk sistemlerinde olusturulan delil kurallarinin hem jiirinin hem
yargiclarin sunulan delilleri, olaya iliskin yorumlamasindan geldigi ifade edilmektedir.
Nitekim bu baglamda, Amerikan hukukunda elektronik delillerin kabul edilebilirligi
noktasindaki en onemli kararlardan birinin, “Lorraine v. Markel American Insurance
Company” karart oldugu aktarilmaktadir. Bu kararin elektronik deliller baglaminda
onemli olmasinin sebebi ise bu delillere iligkin tiim hususlar1 ele alan ve bunlar1 dikkatli
bir sekilde inceleyen bir yaklasima sahip bir karar niteliginde olmasi seklinde

aciklanmaktadir. Bu kararda mahkemenin, elektronik delilin hilkkme esas alinabilmesi

673 Yetim, Servet; Ceza Muhakemesi Hukuku Kapsaminda Sosyal Medyadan Elektronik Delil Toplama ve
Degerlendirme (Facebook Ornegi), Seckin Yaymncilik, Ankara, 2016, s.115; Amerika’da yer alan
diizenlemeye gore bilisim sugu, ceza kanununda yer alan diizenlemeyi ihlal edici nitelikte olan bilgisayar
teknolojisinin bilgilerinin kullanilmasi ve bu bilgilerin arastirilmasi olarak ifade edilebilir, Afandak; s.40

674 Baglar; Ceza Yargilamasinda Elektronik Delil, 5.99; Soylu; s.46.
675 Soylu; s.45.
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noktasinda bes hususa dikkat edilmesi gerektigini belirttigi, bu hususlarin ise “ilgililik,
sahiplik, dolayli delil (duydugunu aktaran delil) niteligi, en gegerli delil niteligi ve hakli
On yarg1” olarak siralandigi belirtilmektedir. Yine benzeri sekilde burada olusturulan bazi
kurallarin bizim hukuk sistemimizde de kismi bir sekilde benimsendigi kabul
edilmektedir. Ornegin, “ilgili olmas1” hususu, hukukumuzda da kabul edilen olay1 temsil
edilebilirlik 6zelligi ile birebir benzerlik gdsteren bir husus olarak kabul edilmektedir. Bu
bakimdan elektronik delillerin olay1 temsil edilebilir olmas1 durumunda, delil degerinin
olabileceginden bahsetmek miimkiin olabilecektir. Sahiplik unsuru ise elektronik delilin
hassas yapisi goz onilinde bulunduruldugunda degistirilmeye miisait olmasindan kaynakl
olarak kasten veya sehven degisiklige ugrayabilmesi durumlarinin bir neticesi olarak
ortaya cikan bir 6zelliktir. Bu bakimdan elektronik delilin kim tarafindan olusturuldugu
veya ne sekilde elde edildiginin ispati bu delillerin sahipligini de dogrudan
etkileyebilecek bir husustur. Bu durumun bir diger deyisle elektronik delilin
dogrulugunun ispati bu delillerin ne sekilde olusturuldugunu ve bir degisiklik olup

olmadiginin ispat: anlamina da gelmektedir. ¢

Yine dolaylt delil 6zelligi ise elektronik delillerin en 6nemli 6zelliklerinden bir
tanesidir. Bu durum elektronik delilin, tanik delili gibi dogrudan olaya sahitlik edilecek
sekilde degil de bir sistem tarafindan insan miidahalesiyle veya miidahalesi olmaksizin
dolayl sekilde olusturulmasi anlamini tasimaktadir. Bu bakimdan dolaylilik 6zelliginin
elektronik delilin kabul edilebilirligi noktasinda da bazi problemler yarattigi ifade
edilmektedir. Son olarak, en iy1 delil kuralina bakildiginda ise bu hususun elektronik
delilin aslinin mahkemeye sunulmasi olarak agiklanabilecegi belirtilmektedir. Bunun
sebebi ise mahkemenin delili kabul edebilmesi bakimindan orijinalinin bir diger deyisle
herhangi bir sahtelik veya degisiklik olmayan halinin mahkemeye sunulmasi amaci olarak
aciklanmaktadir. Hukukumuzda da klasik delil bakimindan belge fotokopilerinin asli gibi
kabul edilmeyecegi kuralindan yola ¢ikilarak bu hususun dolayli uygulandig:
belirtilmekle birlikte elektronik deliller bakimindan delilin orijinalleri noktasinda birebir
delilin kendisinden degil delilin bulundugu veya kaydedildigi sistemin biitiinliiglinden
bahsedilecektir. Bu baglamda burada 6nemli olan husus orijinallik degil, s6z konusu

sistemin biitiinliigii ve dogru ¢alistyor olabilmesi olarak ifade edilebilecektir.®”’

676 Degirmenci; s. 137-138.

677 Degirmenci; s.140.
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Delilin bilimsel bir 06zellige sahip olmasi noktasinda da Anglo-Amerikan
hukukunda yargisal igtihatlar ile belirli olgiitler konulmus ve bu oOlgiitler zamanla
gelistirilmistir. Bu baglamda Amerikan hukukunda yargi makamlar1 tarafindan kabul
edilen genel Olgiit ise 1923 yilinda verilmis olan “Frye v. United States” karar1 esas
alinarak belirlenmektedir. Bu kararin da bir yansimasi olarak, kullanilacak olan delinin
bilimsel olarak kabul edilebilir bir nitelik arz etmesi aranmaktadir. Fakat zamanla bu
Olclitiin, bilimselligi olmayan delinin muhakeme disinda tutulmasi noktasinda sinirlayici
oldugu yoniinde elestirilere tabi tutuldugu da ifade edilmis bu nedenle Amerikan yiiksek
mahkemesi tarafindan 1993 yilinda “William Daubert v. Merrell Dow Pharmacueeticals”
karar1 ile bu genel kabul, elde edilen delilin bilimsel giivenilirliginin olup olmadigin
belirleme yetkisinin muhakemeyi yapan hakime taninmasi gerektigi seklinde

degistirilmistir.®’®

Elektronik delillere iligkin uygulanan “arama veya el koyma tedbirleri”
bakimindan ise iilkemizdeki uygulamada oldugu gibi Amerikan ceza yargilama
sisteminde de mahkeme karariyla verilip kolluk giicleri tarafindan uygulandigi
belirtilmektedir. Bu kapsamda ABD Anayasasina eklenen “Dordiincii Degisiklik™ ile
getirilen diizenlemeyle, sorusturma asamasindaki arama ve el koyma tedbirine yonelik
belirli yetki sinirlamalart getirilmis, bu anlamda iki temel esas belirlenmistir. Bu iki esas,
elektronik delillere yonelik bir tedbirin uygulanmasi i¢in Oncelikle arama kararinin
bulunmasi (Johnsan United States Davasi, 1948) ve istisnai durumlar hari¢ gegerli bir
karar olmadan arama yapilmasma imkan verilmemesi (illinois v. Rodriguez Davasi,
1990) olarak belirtilmektedir. Yine bu degisikliklerle beraber Amerikan mahkemeleri
arama kararinin bulunmasi noktasinda istisnai uygulamalarin ¢ok sinirli bir sekilde olmasi
gerektigini de kabul etmislerdir. Bununla birlikte mevcutta bulunan bir arama kararinin
halihazirdaki bir olaya uygulanamayacagi burada delillerin kaybolma ihtimali veya zarara
ugrama durumu gibi gerekcelerin belirtilmesi zorunlulugu da kabul edilmektedir.

(Parkhurstv. Trapp Davasi).%”

ABD kanunlart gergevesinde kisilerin temel haklar1 {izerinde durulan genel
diizenlemelerin baz1 maddelerinde de yine elektronik delillerle ilgili hiikiimlere yer

verilmistir. Bu diizenlemelere gore aksi bir hiikiim federal kanunlarinda s6z konusu

678Sarsikoglu; s.518.
7 Bucak, Yesim; s.71.
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degilse, resim, kayit veya yazilar delil sayilabilecek fakat bunlarin delil sayilabilmesi
orijinal olmasina bagl tutulacaktir. Yine bu delillerin arama ve el koyma siirecleri, genel
arama kurallar1 kapsaminda diizenlenmis bu baglamda, kisisel haklarin zedelenmesine
yol agmamak kaydiyla gegerli olan bir nedene dayanilarak arama ve el koyma
yapilabilecegi belirtilmistir. Bu usul kurallarinin uygulanmasi sirasinda yasanabilecek
eksiklikler ise mahkeme tarafindan verilecek kararlar araciligiyla tamamlanabilecektir.
Bununla birlikte, klasik delillere iliskin kabul edilen genel diizenlemeler elektronik
deliller icin de uygulanmaktadir. Bu bakimdan o6zellikle kisilerin 6zel hayatinin ve
mahremiyet haklarinin ihlal edilmemesi durumu g6z 6niinde bulundurulmaktadir. Arama
yapildigi sirada elektronik delillerin igeriginin aranmasi bakimindan ayrica verilmis bir

arama karar1 olmasi gerekliligi belirtilmektedir.®°

3.3.3. Tiirk ceza muhakemesi kapsaminda elektronik delillerin elde
edilmesine iliskin diizenlemeler

Ceza hukuku kapsaminda maddi gergege ulasilabilmesi i¢in sorusturma ve
kovusturma siirecinde s6z konusu olay ile ilgili olabilecek her tiirlii delilin toplanmasi
gerekmektedir. Fakat bu delillerin toplanmasi i¢in mevzuatta 6ngoriilen tedbirlere gore
hareket edilmesine ihtiya¢ duyulur. Elektronik delillerin kolaylikla degistirilebilir veya
silinebilir dzelliklerinin olmasi ise bu koruma tedbirlerinin énemini yansitmaktadir.®®!
Cilinkii s6z konusu oOzelliklerin elektronik delillerin muhakemede kullanilabilmesi
noktasinda dezavantaj olusturdugu belirtilmektedir. Nitekim CMK m.134 de bulunan
“bilgisayarlarda, bilgisayar programlarinda ve Kkiitiiklerinde arama, kopyalama ve
elkoyma tedbiri” ile m.135’de yer alan “iletisimin tespiti, dinlenmesi, kaydedilmesi de bu
kapsamda diizenlenmistir.®*> Bu sekilde kanun koyucu, maddi gercege ulasilmasi
bakimindan elde edilecek deliller noktasinda en ¢ok basvurulan tedbirlerden olan arama

tedbirini 6zel bir goriiniime biiriindiirmiis ve ayr1 bir hiikiim altina almistir. Bu kapsamda

680 http://scholarship.law.wm.edu/cgi/viewcontent.cgi?article=1245&contex t=facpubs (Erisim Tarihi
03.06.2023).”;  http://www.senate.gov/civics/constitution item/constitution.htm (Erisim  Tarihi
03.06.2023). ” https://www.law.cornell.edu/rules/fre/rule_103" ( Erisim Tarihi 03.06.2023). Soylu; s.46.

681

Baslar, “Ceza Yargilamasinda Elektronik Delillerin Elde Edilmesine ve Korunmasma iliskin Usul
Hiikiimleri”, s.83.

682 Cakar / Kilig, Adli Bilisim ve Elektronik Deliller, 5.516.
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calismamizin son bashiginda elektronik delilin elde edilmesi ve degerlendirilmesi

noktasinda kilit tas1 olarak kabul edilen bu tedbirlere iligkin agiklamalarda bulunulacaktir.

3.3.3.1. CMK kapsaminda m.134’iin incelenmesi ve m.135’te yer alan
diizenlemeyle karsilastirilmasi

Ogretide, madde 134 kapsaminda belirtilen “bilgisayarda, bilgisayar
programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma” tedbirinin farkl
sekillerde ele almip incelendigi goriilmektedir. Nitekim bazi1 yazarlar da bu tedbiri,
“bilgisayarda arama” ve “bilgisayarda el koyma” seklinde iki ayr1 baslik olan “arama” ve
“el koyma” bagsliklar1 altinda ele almay1 uygun gormiistiir. Farkli bir goriis ise sadece
“elkoyma tedbiri” bashgi altinda ele alinmasinin uygun oldugunu belirtmektedir.
Unver/Hakeri ise m.134’te yer alan bu diizenlemenin bir “el koyma” hiikmii olarak degil,
genel “arama” tedbirinin bilgisayar ve programlari i¢in getirilmis 6zel bir diizenlemesi
olarak kabul etmektedir.®®® Bir diger deyisle yazara gore buradaki diizenleme, “elkoyma”
maddesi niteliginde degil, “arama” tedbiri niteligindedir. Ciinkii burada yapilan arama
islemi sonrasinda bir seye el koyulmasi gerceklesmeyip sadece elde edilen verilerin 6rnek
veya kopyalarinin alinmasi yani kisaca delil tespitinin yapilmast durumu s6z konusudur.
Bu nedenle de ancak istisnai hallerde s6z konusu ara¢ veya bilgisayar kiitiiklerine el
konulmasina izin verilmektedir. Bu istisnai hallerde dahi s6z konusu bilgisayara el
koymus olmak icin degil, orada yer alan bilgi veya verilere ulasabilmek amaciyla gegici
sekilde el konulmaktadir.®** Yine dgretide bu hiikmiin el koyma olarak yorumlanmasinin
uygulamay1 da yaniltti§i ve burada yer alan diizenleme ve istisnalara bakilmaksizin
kolluk tarafindan herhangi bir arama veya inceleme yapilmadan c¢esitli sebeplerle
bilgisayar veya programlarina genel el koyma tedbiri gibi islem yapildig

belirtilmektedir.5®

083 Oztiirk; s.333-s.341; Gokcen/Balci/Alsahin/Cakir; s.479, s.501; Sahin/Goktiirk; s.370; Unver/Hakeri;
s.438.

%% Aktas, Batuhan; “Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama, Kopyalama ve
Elkoyma Tedbiri Uzerine Bir Inceleme”, Yeditepe Universitesi Hukuk Fakiiltesi Dergisi, C.14, S.2, 2017,
s.217.

685 Unver/Hakeri; s.438; Aktas; s.217.
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Bu tedbirin uygulanabilmesi noktasinda koruma tedbirleri i¢in aranan on
kosullarin yani sira belirli kanuni sartlar da getirilmistir.°®® Buna gore s6z konusu sartlarmn
tamaminin gerceklesmedigi takdirde bilgisayarlarda, program veya kiitliklerinde arama
yapilmas1 miimkiin olmayacaktir. Bu tedbirin uygulanabilmesi i¢in kanun maddesinde
belirtilen bu sartlar ise somut delillere dayanan kuvvetli siiphe sebeplerinin bulunmasi,
olaya iliskin sorusturmanin baslatilmis olmasi, baska bir surette delil elde etme imkaninin
s0z konusu olmamasi, Cumhuriyet Savcisi’nin talebinin olmasi, olaya iliskin hakim
tarafindan verilmis bir arama kararinin bulunmasi ve bilgisayarin siipheli tarafindan
kullaniliyor olmas1 seklindedir.(m.134)®7 Bu sartlardan farkli olarak, olaya iliskin
bilgisayar veya bilgisayar programi noktasinda sifre nedeniyle verilere ulasilamamast,
gizli bilgilerin bulunuyor olmasi veya yapilacak islemlerin uzun bir siire¢ gerektirmesi
durumunda, sifrenin ¢oziimlenmesi ve gerekli verilerin kopyalanabilmesi i¢in el koyma
islemi yapilabilecektir. Bu el koyma islemi, sifre ¢oziime ulasildigi veya yeterli ve gerekli
kopyalarin alinarak verilere ulastig1 takdirde son bulacak, alinan ara¢ veya cihazlar iade
edilecektir. (m.134/2) Ciinkii bu islem, sifrelerin ¢oziilmesi ve gerekli kopyalarin
aliabilmesini saglamaya yoneliktir. Ayrica bu diizenlemenin esas amaci, el konulan
bilgisayar veya kiitlikleri tizerinde sonradan bir degisiklik yapilmis oldugu seklindeki
iddialarin ve itirazlarm Sniine gegilmesidir.®®® Bununla birlikte bu sekilde genel capli bir
el koyma islemi yapilmaksizin sadece sistemdeki verilerin tamami ya da bir kisminin

kopyasinin alinmasi suretiyle delillere ulagilmasi da miimkiin olabilmektedir. Bu

686 Koruma tedbirleri bakimindan aranan ortak kosullara bakildiginda bunlarm, “kanunla diizenlenmis
olma, gecici olarak uygulanma, amag degil arag¢ olarak kullanilma, zorlama, gecikmede sakinca bulunma,
goriiniiste haklilik ve orantililik ilkeleri seklinde belirtildigi goriilmektedir. Konunun kapsami disina
¢ikilmamast adina bagliklarin detaylarina deginilmemistir. Detayli bilgi i¢in bkz. Sahin/Goktiirk; s.287-
293; Gokgen/Balci/Alsahin/Cakir; s.391-399; Unver/Hakeri; 5.328-333; Oztiirk; 5.269-272.

%8"Madde kapsaminda getirilen tedbirlere yonelik diger diizenlemeler icin bkz. “Adli ve Onleme Aramalar1
Yonetmeligi” (17.madde) ve “Sug¢ Egyast Yonetmeligi” (9. madde), https://www.mevzuat.gov.tr, Erigim
Tarihi:10.07.2023.

688 Gokgen/Balci/Alsahin/Cakir; s.481; Burada bahsi gectigi lizere istisnai bir durumun bulunmadig
durumlarda Yargitay, elde edilen delillerin md.134’e aykir1 olarak elde edildiginden hukuka aykiri
olacagmi kabul etmektedir. “...Sanigin agsamalardaki savunmalarinda ve dilekcelerinde el konulan hard
disklerin higbirisinde sifre olmadigini, yedekleme iglemi yapilabilecegini ve ayrica istendiginde kendisinin
yorum yapanlarin IP sifrelerini verebilecegini belirtmesi de dikkate alindiginda; Hatay 1.Sulh Ceza
Mahkemesi’nin 11.12.2012 tarih ve 2012/1288D.1s sayil1 ve Hatay 3.Sulh Ceza Mahkemesi’nin 05.12.2012
tarih ve 2012/1243 D.Is sayil kararlarinda CMK 134. maddesine aykir1 olarak *’hard disklere el konulmasi
ve inceleme yapilmasi”’ kararlar1 verildigi anlasilmaktadir...” (Yargitay 8.CD., E.2020/6565,
K.2021/2658, T.22.02.2021, UY AP, Erisim Tarihi:02.06.2023)
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durumda yapilan islemler de tutanaga baglanacak ve ilgilileri tarafindan imzalanarak

belirtilecektir. %%

Tedbirin uygulanabilmesi noktasinda gereken arama karar1 i¢in hakime
ulagilamadig1 veya gecikmesinde sakinca bulundugu durumda, Cumhuriyet savcisindan
karar alinmas1 miimkiin kabul edilmektedir. Fakat bu sekilde savcidan alinmig bir karar
s0z konusuysa 24 saat siire igerisinde hakimin onayma sunulmasi ve hakimin de buna
iliskin kararini 24 saat igerisinde vermis olmasi da aranmaktadir. Aksi halde siire sartinin
saglanmamasi veya hakimin talebi reddetmesi durumunda elde edilen kopyalarin veya

¢dziimii yapilan verilerin derhal imha edilmesi gerekecektir. (madde 134/2)%°

Ayrica
bunlara ek olarak, bilgisayarlara iliskin yapilacak arama isleminin genel arama kararindan
farkli nitelikte detayli bir arama karar1 gerektirdigi kabul edilmektedir. Ciinkii bu
diizenlemeye ragmen, genel arama karariyla bilgisayarlar {izerinde arama yapilmasi
durumunda elde edilecek olan verilerin veya delillerin hukuka aykiri nitelikte kabul

edilecegi Yargitay’in bu dogrultuda vermis oldugu kararlarinda belirtilmistir. %!

Tim bunlara ek olarak, hakimin verecegi karar bakimindan, genel arama
kararindan farkli olarak siiphelinin isledigi sugun ne oldugu, aranacak delil niteligindeki
verinin neyi igerdigi ve hangi bilisim sistemlerinin aranacagmin agik bir sekilde

belirtmesi gerekmektedir. Bu gerekliligin asil amaci olarak, kollugun arama veya

689 Oztiirk; s.333-s.334; Gokgen/Balcr/Alsahin/Cakir; s.501.

60 05.07.2018 tarih ve 7145 sayih Kanun ile Cumhuriyet Savcilarina bu yetki tanmmigtir.
(https://www.resmigazete.gov.tr/eskiler/2018/07/20180731-1.htm, Erigim Tarihi:10.07.2023)

1Unver/Hakeri; 5.439; Degirmenci, Olgun; Adli Bilisimde Onceliklendirme (Triyaj) Y&énteminin Ceza
Muhakemesi Hukuku Agisindan Degerlendirilmesi, s.68. “...CMK'nin 119. maddesi uyarinca sanik
tarafindan isletilen iki ayri igyerinde arama yapilmasina karar verilmesine karsin, ayni isyerinde bulunan
bilgisayarlar iizerinde arama yapilabilmesine olanak taniyan CMK'nin 134. maddesine goére verilmis bir
arama karari bulunmadig1 anlasilmakla, isyerinde bulunan bilgisayarlar tizerinde yapilan arama sonucunda
elkonulan ve igerisinde miigteki firmaya ait lisanssiz yazilimlarin oldugu belirtilen harddiskler ve
CD'ler hukuka aykiri delil niteliginde olup hiikkme esas alinamayacagindan...” (Yargitay 19.CD.
E.2015/2092, K.2015/1175, T.06/05/2015); “...1ncelemeye konu olayda; stanbul Anadolu 35. Sulh Ceza
Mahkemesinin 17/04/2013 tarih ve 2013/510 degisik is sayili karar ile sanigm evinde CMK 116-119
maddeleri uyarinca arama yapilmasina dair karar verildigi, bu karar kapsaminda yapilan aramada saniga ait
iki adet bilgisayara el konuldugu, yine Istanbul Anadolu 36. Sulh Ceza Mahkemesinin 18/04/2013 tarih ve
2013/195 degisik is say1l1 karar1 ile sanigin ikametinden ele gegen bilgisayar {izerinde inceleme yapilmasi
ve kopya ¢ikarilmasina hiikmedildigi anlagilmakla, arama sonrasi bilgisayarlarin yedeklemesinin yapilip
stipheliye verildigine dair bir ibareye tutanakta yer verilmedigi gibi, 18/04/2013 tarih ve 2013/195 degisik
is sayili kararin ise bilgisayarlara el konulmasindan sonra alindigi, bu suretle CMK'nin 134. maddesi
hikkiimlerine riayet edilmeyerek bilgisayar kiitiikklerinde bilirkisi incelemesi yaptirildigi, bilgisayar
kasasinda hukuka aykir1 yapilan bu arama ve el koyma sonucu elde edilen delillerin de hukuka uygun elde
edilmis delil niteliginde olmadig1...” (Yargitay 18.CD. E.2016/8680, K.2018/5914, T. 24/04/2018. UYAP,
Erisim Tarihi:10.07.2023.) Benzeri nitelikte kararlar i¢in bkz. (Yargitay 19.CD., E.2015/2211, K.2015/867,
T. 28/04/2015, UY AP, Erisim Tarihi:10.07.2023.)
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kopyalama yetkisini kotiiye kullanilmasinin  Oniine gegilebilmesi oldugu ifade

edilmektedir.%%?

Bununla birlikte kanuni ibareye bakildiginda her ne kadar inceleme konusu olarak
bilgisayar, bilgisayar programlar1 ve kiitiikleri belirtilmis ise de teknolojinin gelismesiyle
birlikte s6z konusu bilgisayar kavrami da siirekli degisip kiiciilmeye baslamakta bu
baglamda tedbirin konusunun ne olmasi1 gerektigine iliskin 6gretide karisiklik oldugu
belirtilmektedir. Daha onceki boliimde bilgisayar kavramina detayli bir sekilde yer
verildiginden burada ¢ok fazla tanimlamaya yer verilmeksizin tedbirin konusunun ne

olmasi gerektigine iliskin agiklamalarda bulunmakla yetinilecektir. 3

Bilgisayar kavrami, donanim veya yazilim unsurlarini bir arada bulunduran
elektronik aygit olarak tanimlanmaktadir. Bununla birlikte, farkli amaglar i¢in iiretilmis
aygitlarin da islev bakimindan bilgisayara yaklastigi belirtilmekte olup bu konuda
verilebilecek en biiyiik Ornegin, giinliik hayatin vazgecilmezi noktasinda olan cep
telefonlar1 oldugu sdylenebilir. CMK m.134 kapsaminda diizenlenen tedbir acisindan
Ogretide, kullanim amaglar1 birbirinden farkli olsa da igeriginde, bilisim teknolojisi
barindiran akilli telefon ve tabletlerin tedbirin konusu olup olmayacagina iliskin tartisma
bulunmaktadir. Bununla birlikte her ne kadar maddenin lafzi sekildeki yorumundan
sadece “bilgisayar” ifadesi anlasilsa da kabul edilen genel goriise gore, akill telefon ve
tabletlerde yer alan duragan ve pasif nitelikteki verinin incelenmesi agisindan madde
134’te yer alan tedbirlerin uygulanabilecegi belirtilmektedir. Yine m.134’te yer alan bu
tedbirin uygulanmasi i¢in sartlarin, bu arag ve aygitlar bakimindan da saglanmasi ve buna
iliskin bir hakim kararinin bulunmasmin yeterli oldugu kabul edilmektedir.* Bu

baglamda, s6z konusu bu maddenin uygulanmasi noktasinda bilgisayar kavraminin genis

92 Aktas; s.228; Alman hukukundaki uygulama bi¢imine bakildiginda ise tedbirin gergeklestirilmeden dnce
iizerinde arama yapilacak bilgisayar veya bilgisayar programlarindaki verilerin neler olduguna iliskin
anahtar kelimeler belirlenmesi ve bu belirlenen kelimeler ile arama yapilmasi usuliiniin kabul edildigi ifade
edilmektedir. Boylelikle arama karar1 dncesinde anahtar kelimelerin belirlenerek s6z konusu belirlenen
dosyalarin aranmasit ve bu sekilde aramanin daha hizli yapilarak 6zel hayatin gizliligine saygi
gosterilmesinin amaclandigi belirtilmektedir, s.229.

693 Aktas; s.218.

694 Aktas; s.219; Baglar, “Ceza Yargilamasinda Elektronik Delillerin Elde Edilmesine ve Korunmasina
fliskin Usul Hiikiimleri”, s.86.87; “Bilgisayar programi” ise 5846 sayili FSEK (Fikir ve Sanat Eserleri
Kanunu) m. 1/B “tanimlar” baglig1 altinda “Bir bilgisayar sisteminin 6zel bir islem veya gorev yapmasini
saglayacak bir sekilde diizene konulmus bilgisayar emir dizgesini ve bu emir dizgesinin olusum ve
geligimini saglayacak hazirlik caligmalar1” seklinde tanimlanmistir.
https://www.mevzuat.gov.tr/mevzuatmetin/1.3.5846.pdf (Erigim Tarihi: 10.07.2023.)
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olarak ele alinarak sadece bilgisayar sistemi ve donanimlarini degil yan donanimlar, akill
telefonlar veya benzeri sekilde elektronik veri igceren, kaydeden veya isleyebilen dijital

cihazlar1 da kapsadig1 belirtilmektedir.®®

CMK madde 134’te yer alan diizenleme, sadece siiphelinin kullandig1 veya ona
ait olan bilgisayar ve bilgisayar kiitiikleri noktasinda arama yapilmasina miisaade etmekte
olup diger lg¢iinci kisilere ait bilgisayarlarda bu tedbirin uygulanmasi miimkiin kabul
edilmemektedir. Ogretide de buna benzer sekilde séz konusu bilgisayar, bilgisayar
programlar1 veya kiitiiklerinin siiphelinin miilkiyetine veya zilyetligine haiz bir durumda
olmasinin aranmadig1 sadece siipheli tarafindan kullaniliyor olmasinin yeterli oldugu ileri
siirilmektedir. Eger siipheli, tedbire konu olan bilgisayar1 kullaniyor ve suga iligskin
delillerin bilgisayarda bulunduguna iliskin kuvvetli siiphe ve hakim karar1 bulunuyorsa
bu bilgisayarin li¢iincii bir kisiye ait olmasina bakilmaksizin arama veya el koyma islemi
gerceklestirilebilecektir. Bununla birlikte slipheli disinda ticlincii kisiler tarafindan
kullanilan bilisim sistemleri veya programlari i¢in bu tedbire bagvurulmast miimkiin

kabul edilmemektedir.5

Bu nedenle de oncelikle bir su¢ sorusturmasi kapsaminda siipheli olan bir
kimsenin bulunmasi ve bu siiphelinin bilgisayar1 vs. kullanmis veya kullaniyor olmasi
gerekmektedir. Bununla birlikte maddenin bu sekilde diizenlenmis olmasi, s6z konusu bu
tedbirlerin saniga iliskin uygulanip uygulanmayacagi noktasinda farkli goriislerin ortaya
cikmasina sebep olmustur. Bu noktada, kanuni diizenleme esas alindiginda s6z konusu
tedbir ve islemlerin kovusturma evresinde sanik noktasinda uygulanmasinin kanunilik
ilkesine aykirt olacag belirtilmektedir.®’ Aksi goriiste olan Sahin/Géktiirk ise bu
durumun ceza muhakemesi bakimindan bir ¢eliski olusturmadigini, sebebinin ise ceza
muhakemesinde asil delil toplama asamasinin zaten sorusturma asamasi olarak
belirtildigini ifade etmektedir. Ayrica Kanun’da kovusturma asamasinda delil

toplanmasia engel bir diizenleme bulunmadigini hatta mahkemeye re’sen aragtirma

5 Yiiksektepe; s.22.
6% Aktas; 5.220.

7(0nver/Hakeri; s.439; Kanun maddesinde siipheli kavramindan bahsedilmesi nedeniyle bunun sadece
sorusturma asamasinda bagvurulabilen bir tedbir niteliginde oldugu bu bakimdan kovusturma asamasinda
basvurulamayacagini savunan goriislerde bulunmaktadir, Baslar, “Ceza Yargilamasinda Elektronik
Delillerin Elde Edilmesine ve Korunmasina iliskin Usul Hiikiimleri”, s.88.
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yapma yetkisi verildiginden kovusturma evresinde bu tedbirlere bagvurabilecegini

belirtmektedir.%%®

Ayrica bu tedbir bakimindan herhangi bir sug¢ tipi sinirlamasi yapilmaksizin
sadece sorusturmanin varlig1 kabul edilmis olup diizenleme kapsaminda katalog suclara
yer verilmemistir.®® Bu tedbirin uygulanmasi noktasinda aranan diger bir sartm, “baska
suretle delil elde etme imkaninin bulunmamasi1” olarak kabul edilmesi, bu tedbire “son
care” seklinde bagvurulmasi gerekliligine iliskin olarak getirilmis bir diizenleme olarak
yorumlanmakta ve burada kanun koyucunun esas amacinin, temel hak ve 6zgiirliiklere
getirilecek bir sinirlamanin 6l¢iiliiliik ilkesi g6z 6niinde bulundurularak son ¢are seklinde

basvurabilmesini kabul etmesidir. "%

Genel tedbirlerin uygulanmasindan farkli olarak burada incelenecek esyalar
(bilgisayar, bilgisayar kiitiikleri vs.) elektronik bir yapiya sahiptir.”’! Bundan dolay1 da
tedbir kararinin verilmesinden sonra yapilacak arama islemi ile elde edilecek veriler
metin haline getirilecektir. Fakat burada bilgisayardaki tiim kayitlar degil, dogrudan
maddi olay ile ilgili delil niteligi tasidig1 diisiiniilen kayitlarin déniistiiriilmesinin yeterli
olacag1 kabul edilmektedir.””? Yapilan arama neticesinde suca iliskin olarak herhangi bir
delile ulasilamadig1 takdirde ise bu durum belgelenerek tedbire son verilmesi
gerekmektedir. Buna ek olarak, elde edilen delillerin suga iliskin olmamas1 veya yeterli

goriilmemesi durumunda yok edilmesi gerekecektir.”®

Bu tedbirin uygulanmasi bakimindan asil olan, “arama” istisnai olan ise ‘el
koyma” islemi seklinde bir genel kabul bulunmaktadir. Bir diger deyisle, m.134
kapsaminda yapilacak olan islem, bilgisayar veya kiitiiklerine el koymaksizin sistemde
arama yapilarak gerekli verilere ulasilmasi ve tedbirin sonuglandirilmas: olarak
belirtilmektedir. Bu nedenlerle tedbirin kapsaminda yer alan el koyma isleminin

yapilabilmesi ancak yukarida bahsedildigi sekliyle istisnai hallerde miimkiin olacaktir.

698 Sahin/Goktiirk; s.373.
699 Aktas; 5.222.
700 Aktas; 5.223.

01 Cakir / Kilig, Adli Bilisim ve Elektronik Deliller, s.527; Su¢ Esyasi Yonetmeligi (9. madde),
https://www.mevzuat.gov.tr , Erisim Tarihi:10.07.2023.

702 Cakar / Kalig, Adli Bilisim ve Elektronik Deliller, s.527.
703 Cakar / Kalig, Adli Bilisim ve Elektronik Deliller, s.528.
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Bununla birlikte, istisnai bir durum s6z konusu olmus ve el koyma islemi
gerceklestirilmis ise sistemde yer alan biitiin verilerin yedeklemesinin yapilmasi da
zorunlu tutulmaktadir. Ayrica alinan yedekten birer kopya cikarilarak siipheli veya

vekiline verilmesi ve tutanaga gecirilmesi de kanun tarafindan 6ngoriilmiistiir.”**

Tedbirin sartlar1 bakimindan yapilan iki 6nemli degisiklige bakilacak olursa ilk
olarak, tedbire bagvurulmasi i¢in somut delillere dayanan kuvvetli siiphenin aranmis
olmas1 ve kuvvetli sliphenin aramasiyla tedbire bagvurunun zorlastirildig: belirtilebilir.
Ikinci 6nemli degisiklik ise madde 134/4’iincii fikrada yer alan “istenmesi halinde”
ibaresinin metinden ¢ikarilarak onun yerine sistemdeki yedeklerin kopyasinin siipheli
veya vekiline verilmesinin zorunlu hale getirmis olmasidir.’®> Fakat getirilen bu
diizenleme 6gretide, maddeye yonelik yapilan en biiyiik elestirilerden bir tanesi olarak
kabul edilmektedir. Ciinkii siipheli veya vekiline yedeklerden bir tanesinin verilmesi

hususu, s6z konusu sugun siiphelisinin bir “hacker’”’%

olmast durumunda siiphelinin s6z
konusu sugu islemeye devam etmesine neden olabileceginden bu durumun ceza

hukukunun amaciyla bagdasmadig ifade edilmekte ve elestirilmektedir.”’

Bununla birlikte hiikmiin getirilmesindeki asil amacin, bilgisayarlara el
koymaksizin verilere ulasilabilmesi durumunda bilgisayarin tamamina el konularak
insanlarin bilgisayar kullanma imkanlarinin elinden alinmasinin Oniine gecilmesi
seklinde oldugu ifade edilmektedir.”®® Ciinkii giinliik hayatta siklikla kullandigimiz
bilgisayarlarda 6zel hayata iligskin veriler bulunulabilecegi gibi bunlar kisisel, ticari veya
mesleki nitelikte, sir niteliginde bilgiler de igerebilmektedir. Bununla birlikte s6z konusu
bu bilgilerin maddi gercege ulagsma agisindan kilit 5nemi de bulunabilecegi kabulii vardir.
Kanun koyucunun bu sebepleri goz onilinde bulundurarak hem temel hak ve 6zgiirliiklerin

korunmas1 hem de kamusal yararin korunmasi noktasinda bir denge olusturmaya ¢alistigi

704 Oztiirk, s.341; Unver/Hakeri; 5.438; Sahin/Goktiirk; s.373.
705 Aktas; 5.225.

706 «“Bilgisayar korsam” olarak da ifade edilen bu kavram, “yetenekli bilgisayar uzmam” seklinde
tanimlansa da genel kabul edilen popiiler anlamiyla, sahip oldugu teknik bilgisini hata ve istismar
yontemleriyle kullanarak bilgisayar sistemlerine giren zararl kisi olarak kabul edilmektedir. Detayli bilgi
igin bkz. https://tr.wikipedia.org/wiki/Hacker Erisim Tarihi: 10.07.2023. Ingilizcede log olarak gecen
“Kiitiik” kavrami ise bilgisayarlarda her islemin kaydedildigi belgeler olarak tanimlanmaktadir.
https://tr.wikipedia.org/wiki/K%C3%BCt%C3%BCk_(bili%C5%9Fim)#cite_note-1 Erisim  Tarihi:
10.07.2023.

07Unver/Hakeri; s.440.
708UJnver/Hakeri; s.439.
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ve bu baglamda bilgisayarlara dzgii 6zel bir diizenleme getirdigi belirtilmektedir.”®

Ayrica diizenleme kapsaminda kuvvetli slipheyi arayarak haberlesmenin gizliligi veya
0zel hayatin dokunulmazligir noktasinda agir bir miidahale niteliginde olan bu tedbirin
Onemini ortaya koymaktadir. Yine baska suretle delil elde etme imkaninin
bulunmamasini sart kosmus olup bu sartla birlikte temel hak ve ozgiirliikler noktasinda
daha hafif bir miidahale gerektirecek sekilde delil elde etme imkaninin bulundugu

durumda bu tedbirin uygulanmayacagini belirtmistir.” !

Son olarak, bu madde kapsaminda yapilan arama sirasinda su¢ unsuru niteliginde
bir veriye veya bilgiye rastlanmasi durumu s6z konusu olabilir. Ornek olarak, cocuk
pornografisine iligkin verilere ulasilmast durumu verilebilir. Boyle bir durumda, kolluk
gorevlileri tarafindan bu veriye CMK 134.maddesi kapsaminda ulagilmasi durumu
mimkiin olup ayrica bir el koyma geregi duymayabilir. Ayrica 127.madde uyarinca
bilgisayar veya programlarinin bdyle bir sugta ara¢ olarak kullanilmast fiili
gercekleseceginden, ileride miisadere edilebilecek esya sifatiyla da s6z konusu verilerin
veya kayitlarin bulundugu veya sugun islenmesinde ara¢ olarak kullanilan bu cihazlara el
konulabilecektir. Bunun diginda kosullar1 bulunuyorsa yine 127.madde geregi kollugun

kendisine tanman el koyma yetkisini de kullanabilecegi ifade edilmektedir.”!!

3.3.3.2. Iletisimin denetlenmesi yoluyla elektronik delil elde edilmesi

CMK 135.madde kapsaminda getirilen bu diizenleme telekomiinikasyon’'?
yoluyla gergeklestirilen iletisimin, sucun Onlenmesi amaciyla denetlenmesini
diizenlemekle birlikte islenmis olan bir su¢un ¢6ziimlenmesi noktasinda delil elde
edilmesi amaciyla da iletisimin denetlenmesine imkan veren bir maddedir. Burada asil

amag, Onleme ve istihbarat amacli iletisim denetimi olmakla birlikte ceza hukuku

709 Sahin/Goktiirk; s.371.
710 Aktas; s.217; Sahin/Goktiirk; s.371.
"nver/Hakeri; s.439.

712 “Telekomiinikasyon, her tiirlii isaret, sembol, ses ve goriintiiniin ve elektrik sinyallerine doniistiiriilen
her tiirlii verinin kablo, telsiz, optik, elektrik, manyetik, elektromanyetik, elektrokimyasal, elektromekanik
ve diger iletim sistemleri vasitasiyla iletilmesi, gonderilmesi ve alinmasini ifade etmektedir.” Sahin,
Cumbhur; (2007). Telekomiinikasyon Yoluyla iletisimin Denetlenmesi Yargitay Kararlar1 Cercevesinde Bir
Degerlendirme. Ankara Hact Bayram Veli Universitesi Hukuk Fakiiltesi Dergisi, 11(1), s.1098
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kapsaminda maddi gercege ulasilmasi baglaminda da bu tedbire bagvurulmasi miimkiin

olabilecektir.”"3

Telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi, kanunumuzda
iletisimin tespiti, dinlenmesi, kayda alinmasi ile sinyal bilgilerinin degerlendirilmesi
seklinde birden fazla tiirde yer bulmaktadir. (m.135/1). Buna ek olarak, mobil telefonlarin
yerinin tespitinin de bu madde kapsaminda ele alinmasi kabul edilmektedir. (m.135/4) Bu
tedbirlerin muhatabi ise iletisimi denetlenecek olan siipheli veya saniklar, denetlenecek
unsurlar da bu kisilerin fiilen kullandig1 tiim iletisim araglar1 olacaktir. Bunlar disinda

liciincii kisilere yonelik olarak bu tedbirin uygulanmasi miimkiin olmayacaktir.”!*

Kanunun aradigi bu sartlarla s6z konusu tedbir, m.135°de yer alan arama ve
elkoyma tedbirine benzerlik gostermektedir. Tiim bunlarla birlikte bilgisayarda arama,
elkoyma tedbiri bir¢ok yonden CMK m.135 kapsaminda diizenlenen telekomiinikasyon
yoluyla yapilan iletisimin denetlenmesi tedbirinden farklilik gdstermektedir. Her seyden
once m.135’te yer alan iletisimin denetlenmesi tedbiri sadece belirli suglar bakimindan
uygulanabilmekte iken m.134’°te yer alan arama ve elkoyma tedbiri bakimindan bdyle bir

smirlama bulunmamaktadir.”"

Yine iletisimin dinlenmesi tedbiri, her tiirli iletisim aracit {izerinde
uygulanabilirken bilgisayarlarda arama ve elkoyma tedbiri sadece bilgisayarlar tizerinde
gerceklestirilmektedir. Bu bakimdan “pasif ve duragan” bir sekilde bulunan verilere
ulagsmaya yonelik tedbirlerin CMK m.134 kapsaminda kalacagi, “akis halindeki veri”’lerin

tespitinin ise m.135’te yer alan diizenlemeye gore yapilacagi belirtilmektedir.”'® Bir diger

713 Sahin; Telekomiinikasyon Yoluyla iletisimin Denetlenmesi Yargitay Kararlar1 Cercevesinde Bir
Degerlendirme, s.1097

714 Sahin, Cumhur; Telekomiinikasyon Yoluyla Iletisimin Denetlenmesi Yargitay Kararlar1 Cercevesinde
Bir Degerlendirme, s.1101.

715 Aktas; s.217. “...Yiiriitiilen bir sug sorusturmasi veya kovusturmas: dolayisiyla telekomiinikasyon
yoluyla yapilan iletisimin denetlenmesi tedbiri CMK'nin 135. maddesinde diizenlenmistir. Anilan madde
uyarinca; sug iglendigine iligskin kuvvetli sliphe sebeplerinin varligi ve baska suretle delil elde edilmesi
imkaninin bulunmamasi durumunda, sug tarihi itibariyle hakim veya gecikmesinde sakinca olan halde
Cumbhuriyet savcisinin karariyla slipheli veya sanigin telekomiinikasyon yoluyla iletisimi tespit edilebilir,
dinlenebilir, kayda aliabilir ve sinyal bilgileri degerlendirilebilir. Ayn1 maddenin 8. fikrasinda, dinleme,
kayda alma ve sinyal bilgilerinin degerlendirilmesine iliskin hiikiimlerin ancak, bu fikrada katalog seklinde
sayilan suglarla ilgili olarak uygulanabilecegi belirtilmis, 9. fikrada ise, maddede belirtilen usuller disinda
hi¢ kimsenin, bir bagkasinin telekomiinikasyon yoluyla iletisimini dinleyemeyecegi ve kayda alamayacagi
hiilkme baglanmistir...” Yargitay, 6. CD; E.2021/1321, K.2021/15325, T. 11.10.2021, UYAP, Erisim
Tarihi:03.07.2023.

716 Aktas; 5.218.
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deyisle CMK m.135°de yer alan tedbir, bu sekilde akis halinde veri oldugunda uygulama
alan1 bulabilecektir. Ornegin, siipheli ile diger bir iigiincii kisi arasinda gerceklestirilen
bilisim sistemlerinin iletisimi esnasinda olusan bir veri s6z konusuysa bu durumda verinin
“akis halinde-aktif nitelikte” oldugundan bahsedilecektir. Bu iki madde kapsamina
girmeyen deliller ise savciligin genel delil toplama yetkisi ile toplanacak ve

degerlendirilecektir.”!’

717 Sahin; 5.91.
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SONUC

Giliniimiizde yasanan teknolojik gelismeler neticesinde ceza hukukunda yeni bir
delil niteliginde ortaya c¢ikan ‘elektronik delil’ kavrami, cezai uyusmazliklarin
¢coziimiinde de siklikla bagvurulan bir delil tiirii haline gelmistir. Bu deliller, soyut yapida
olan ve somut bir bicime doniistiiriilmesi i¢in belirli tedbirlerin uygulanmasi ve usuli
islemlerin yapilmasini gerektiren elektronik verilerden olusmaktadir. Bu verilerden
olusan elektronik delillerin varlig1 gerek klasik gerekse bilisim sistemleriyle veya bilisim
sistemlerine kars1 islenen suglarda yok sayilamayacak kadar 6nemlidir. Fakat muhakeme
makamlari tarafindan birgok uyusmazligin neticelendirilmesinde basvurulan bu delillere
iliskin, mevzuatimizda gerekli ve yeterli diizenlemelerin bulunmadig belirtilmektedir.
S6z konusu bu durum ise gerek Ogretide gerekse uygulamada bu delillerin hukuki
gecerliligi ve kabul edilebilirligi noktasinda farkli goriislere sebebiyet vermektedir.
Bununla birlikte belirttigimiz iizere genel goriise gore, delil serbestisi ilkesinin de bir
sonucu olarak, bu verilerin delil niteligi ve yargilamada kullanilabilirligi kabul

edilmektedir.

Bir diger husus ise kullanilabilirligi kabul edilen bu delillerin elde edilme usulii
ve ispat noktasindaki degeridir. Giiniimiiz yargilama makamlar1 agisindan olduk¢a 6nem
tasiyan bu delillerin delil olarak kabul edilip kullanilabilmesi i¢in her seyden 6nce hukuka
ve usuliine uygun bir sekilde elde edilmesi ve muhafaza edilerek sunulmasi
gerekmektedir. Aksi halde usuliine uygun olmayan sekilde elde edilmesi bu delilleri,
hukuka aykir1 delil niteligine biiriindiirerek kullanilmasi ve hiikme esas alinmasi
noktasinda imkansiz bir konuma getirecektir. Bu nedenle her seyden dnce bu verilerin
hassas ozellikleri ve adli bilisim siireci de géz 6nilinde bulundurularak uzman kisilerce
dikkatli ve eksiksiz sekilde elde edilmesi ve incelenmesi gerekmektedir. Elbette ki bu
durum, elektronik delillere iliskin yapilacak detayl diizenlemelerin gerekliligini ve bunun

uygulanabilirliginin saglanmasini da 6n plana ¢ikarmaktadir.

Yine belirttigimiz iizere, elektronik delillerin O6gretide benzeri kavramlarla
karistirilmasi hususunun ise hukukumuzda uygulama bakimindan bir yanilgi olusturdugu
sonucuna varilmamaktadir. Bu kapsamda elektronik nitelige sahip olmalari, bu delillerin
0zel olarak ele alinmasi gerekliligini ortaya koymaya yeterli olmaktadir. Fakat bu

delillerin elde edilmesi ve ispat agisindan kullanilmasina yonelik net diizenlemelerin
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olmamasinin yargi kararlarinda mahkumiyete esas alinmasi bakimindan farkliliklara

sebebiyet verdigi de bir gergektir.

Elektronik delillere ulasilmasi ve elde edilmesi noktasinda hukuki siire¢ belirli
teknik bilgi ve uzmanlig1 gerektirmektedir. Bu bakimdan bu delillere iliskin yapilacak
arama kopyalama veya el koyma islemlerinin ve adli bilisim siirecinin uzman kisiler
tarafindan gerceklestirilmesi olduk¢a ©Onemlidir. Bu noktada oOgretide, elektronik
delillerin muhakeme agisindan 6nem tasiyan ve ispat degeri bulunan deliller seklinde
hiikme esas alinabilecegi yoniinde goriisler olmakla beraber, hiikkme esas alinamayacagini
ileri siiren yaklasimlar da bulunmaktadir. Yine bu baglamda, verilen bir¢ok kararda da
elektronik delillerin ancak baska delillerle desteklenerek ve siipheye yer vermeyecek
sekilde gerekcelendirilerek kullanilmas: gerektigi belirtilmektedir.”'® Ayrica tam tersi
nitelik tasiyan ve baska delillerle desteklenmeksizin tek baslarina mahkumiyete esas
alindig1 noktasinda kararlar da bulunmaktadir. Bu sekildeki farkli yaklasimlarin ve
kararlarin sebebinin ise elde edilen ve muhakeme i¢in dnem tasiyan elektronik delilere

iligkin yeterli bilgi ve donanimin bulunmamasi oldugu ifade edilmektedir.

Teknolojinin gelismesiyle birlikte hayatin her alanina kolaylik getiren internet
teknolojisi, “bilisim suglar1” kavramiyla miicadeleye de yeni bir boyut kazandirmistir. Bu
baglamda, bilisim suglartyla miicadeleyi zorlastiran en 6nemli faktoriin, bu suglarin
zaman veya mekan sinirina ihtiyag duymayan sekilde tiim diinyada internet aglari
tizerinden islenebilmesi ve bu hususun delillerin elde edilmesini imkansiz bir nitelige
biirlindiirmesi olarak ifade edebiliriz. Bu durum ise bahsettigimiz iizere, yapilan
uluslararasi diizenlemelerde bilisim suc¢larinin ele alinmasi ve elektronik delillere iliskin
usulii ve asgari standartlarin belirlenmesinin 6nemini ortaya ¢ikarmistir. Bu kapsamda
ortaya konulan en 6nemli diizenleme ise Avrupa Siber Suglar S6zlesmesi olarak kabul
edilmektedir. Tiirkiye’nin de taraf oldugu bu sdzlesme kapsaminda ¢esitli bilisim suglari
ve bu suclardan elde edilecek delillere yonelik ¢6zliim getiren hiikiimlere yer verildigi
goriilmektedir. Buna ek olarak uluslararasi nitelik arz eden farkli topluluklarin

gergeklestirdigi birgok calisma ve diizenlemeler de bulunmaktadir. Yine bu suclarla

18 Yargitay 16.Ceza Dairesi bir kararinda da buna dikkat ¢ekerek “elde edilen birden ¢ok dijital
delillerin incelemelerinin tamamlanmasi ve bir biitiin halinde ele alinmasi, diger delillerle birlikte
ele alinmasi gerektigine, sugun islenip islenmediginin buna gore degerlendirilmesi gerektigi”
belirtmistir. (Yargitay 16.CD; E.2017/3067, K:2018/504, T. 27.02.2018, UYAP, Erisim
Tarihi:03.07.2023.)

185



miicadele kapsaminda bu topluluklarin gergeklestirdigi uluslararasi standartlara uyum
saglayabilmek adina Almanya, Fransa veya Amerika Birlesik Devletleri gibi iilkemizde
de farkindalik igeren ¢alisma ve diizenlemelere yer verilmistir. Bununla birlikte olumlu
nitelikte bahsedilen bu diizenlemelerin birtakim eksiklikler ve hatalar barindirmasi

ogretide elestiri konusu olarak dile getirilmektedir.

Bu kapsamda hukukumuzda elektronik delillerin elde edilmesine yonelik
uygulanmas1 gereken usul islemlerinin Kanun’da sadece 134.maddeyle diizenlenmis
olmasi, 6gretideki elestirilerin en biiyiik sebeplerinden biri olarak kabul edilmektedir.
Ayrica bu madde kapsaminda sadece “bilgisayar” kavramina yer verilmis olmasinin
giinlimiiz teknolojisi karsisinda kullanilan elektronik cihaz c¢esitliginin artmasi sonucu
yetersiz kaldig1 ve uygulamada karisikliga sebebiyet vermekte oldugu belirtilmektedir.
Bu nedenle uygulamadaki karisikligin giderilmesi ve teknolojik gelisimin takip edilmesi
saglanarak, giinlimiiziin en 6nemli delil kaynaklarindan biri niteliginde olan elektronik

ortamdaki verilere yonelik ayrintili diizenlemelerin yapilmasina ihtiya¢ duyulmaktadir.

Tiim bu degerlendirmelerin neticesi olarak, elektronik delillere iligkin tartigma ve
farkliliklarin sonlandirilmasi ve bu delil tiirlinlin ispat degerinin tespiti baglaminda
kanaatimizce; elektronik delillerin dneminin ortaya konularak, bunlara iligkin gerekli
yasal ve teknik bilginin uygulayicilara verilmesi ve s6z konusu yargilama makamlarinda
bulunan uygulayicilarin da bu delillerin niteliklerine hakim olmasini saglayacak
diizenlemelerin yapilmas1 gerekmektedir. Bu sekilde hareket edilmesi hem yeni sug
tirleriyle miicadelede hem de yasanan teknolojik doniisiime ayak uydurabilme

noktasinda daha etkin bir sonug alinabilmesini miimkiin kilabilecektir.
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