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OZET

Elektronik harp, iilkeler arasinda, sahip olunan teknoloji ve elde edinilen
istihbarat bilgisine gore siirdiiriilen elektromanyetik spektrumun kontroliinii
ele gecirme savasidir. 1905 Rus Japon savasinda telsiz sinyallerin
karistirmasiyla baslayan ve ikinci diinya savasi sirasinda onemi kavranan
elektronik harp teknolojisi, giiniimiizde de savunma teknolojilerinde iilkelerin
birbirleriyle yaristiklar1 bir alan olmaya devam etmektedir. Ulkeler yeni bir
teknik gelistirmek icin siirekli olarak yeni teknolojiler arastirmakta ve bu savas

tarihler boyunca siiriip gitmektedir.

Elektronik Harp faaliyetleri RF sinyaller ile baslamasina ragmen, teknolojik
gelismeler, daha iist bandlar olan IR ve UV bandlarinin da kullanilmasina ve bu

bandlarda elektronik harp sistemlerinin iiretilmesine imkan saglamaktadir.

Bu calismada, oncelikle Elektronik Harp terminolojisi ele alinmis, hava
platformlarinda kullanmilan elektronik harp sistemleri iizerinde durulmustur.
Daha sonra RF Kkanstirma teknikleri ve c¢esitleri aciklandiktan sonra,
giiniimiizde karistirma tekniklerinde kullanilan Digital Radio Frequency
Memory (DRFM) detayh olarak incelenmistir. Bu kapsamda, MatLab Simulink
programi kullamilarak DRFM modellenmistir. Bu DRFM modeli ile karistirma



tekniklerinden; coklu sahte hedef yaratma (Multiple False Target Generation),
Range Gate Pull Off (RGPO) ve Velocity Gate Pull Off (VGPO) olmak iizere 3
farkh Kkanistirma teknigi uygulanmstir. Coklu sahte hedef yaratma
uygulamasinda, izleme modundaki radara, bir ucak birbirinden farkh
mesafelerde 5 adet ucak varmas gibi gosterilmistir. RGPO uygulamasinda,
radarin mesafe kapis1 calinarak, radara dogru yaklasan bir wuc¢agmn
uzaklasiyormus gibi algilanmasi saglanmistir. VGPO uygulamasinda ise, ucak

oldugundan daha hizh hedefe yaklasiyormus izlenimi verdirilmistir.

DRFM modeli kullanilarak; modelde kullanilan bloklara ait parametrelerle,
ilgilenilen tehdide ait parametreler aym olacak sekilde secilerek, hangi
karistirma tekniginin hangi tehdide karsi etkili olacag: arastirilabilir. Ayrica bu
modelden elde edilen cikis sinyallerinden, ornekleme ve dilimleme sirasinda
olusan istenmeyen giiriiltii ve sahte sinyaller incelenerek, DRFM ile iiretilmis

aldatma sinyalinin gercek sinyalden ayirt edilebilmesi konusunda c¢alisma

yapilabilir.
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ABSTRACT

Electronic Warfare (EW) is the war among countries of taking control of
electromagnetic spectrum based on technology and intelligence information
obtained. EW technology started with jamming radio signals in Russian-
Japanese war in 1905 and its importance was understood during the second
world war, and it continues to be a field where countries compete today.
Countries do research for new technologies continuously in order to develop

new techniques and this war lasts all history long.

Although, EW activities started with RF signals, technological developments
make it possible for EW to be used and EW systems to be produced in IR and
UV bands which are upper bands

In this study, it is dealt first with EW terminology and then with EW systems
used in air platforms. Later, RF jamming techniques and types are explained,

DRFM used in jamming techniques in our day are analyzed in detail. In this
respect, DRFM is modeled using MatLab Simulink Program. With this DRFM
model, three different jamming techniques, Multiple False Target Generation
(MFTG), Range Gate Pull Off (RGPO) and Velocity Gate Pull Off (VGPO) are

used. In the application of MFTG, a plane is shown as if it were 5 planes at



VII

different distances from one another to a radar in surveillance mode. In the
RGPO application, stealing range gate of the radar, the radar is made to believe
that a plane approaching the radar is getting away. As for the application of
VGPO, the impression is given that the plane is travelling faster than its real

speed.

Using DRFM model, it may be researched which jamming technique is effective
against which threat, choosing the parameters of blocks used in the model the
same as the parameters of the threat in question. Furthermore, one may also
study the subject of differentiating the deceiving signal produced by DRFM
from the real signal through studying unwanted noise and spurious signals

coming out during sampling and quantization from the output signals gained in

this model.

Science Code : 905.1.034

Key Words :Electronic Warfare Techniques
Page Number : 64

Adviser : Prof.Dr. Miizeyyen SARITAS
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1. GIRIS

Elektronik Harp (EH), teknolojinin imkanlarmi en iyi bi¢cimde kullanarak,
Elektromanyetik ~ Spektruma hakim olmak ya da bagkalarinin aleyhte
kullanamayacagi bicimde EM Spektrumu kontrol altinda tutabilmek icin verilen
teknoloji savasidir. Elektronik Harpte basari i¢in sahip olunmasi gerekli mutlak 2
unsur vardir. Bunlardan birincisi; baskalarinin heniiz fark etmedigi teknolojileri
kesfederek, bu yeni teknolojiyi kullanan sistem gelistirerek kullanabilmek, ikincisi
ise ¢ok 1yi bir istihbarat ¢calismasi yapabilmektir. Hem 1yi istihbarat yapabilmek ve
hem de benzeri bulunmayan sistemlere sahip olmak icin ileri teknoloji kullanimi
esastir. Ileri teknolojisi bulunmayan bir iilke iyi istihbarat elde edemedigi gibi, baska
tilkelerin istihbaratlarina da karst koyamaz. Eger bu iilke baska bir kaynaktan
istihbarat edinebilse bile, hedef iilkelerin elektronik taarruzuna karsi, karsi tedbir

gelistiremeyeceginden istihbarat bilgisi bir fayda saglamayacaktir.

Genel olarak EH faaliyetleri;

1. Tehdit olarak goriilen bolgede EM sinyalleri toplanmasi,

2. Bu sinyallerden hangilerinin tehdit silah sistemine ait olduklarinin tespit edilmesi,
3. Tehdit silah sisteminin yerinin ve ayrintili teknik 6zelliklerinin belirlenmesi,

4. Elde edilen bu bilgilerin kullanilarak bu bolgeye yaklasildiginda, daha 6nce tespit
edilen bu tehdidin EM spektrumu dogru/etkin kullanamamasi ya da hig

kullanamamasi i¢in gerekli tedbirlerin alinmasi esasina dayanir.

Elektronik harp faaliyetleri Kara, Deniz, Hava giicli unsurlar1 i¢in kullanilir, ya da
miisterek bir taarruz i¢in her ii¢c unsurun birlikte yiiriitiiliir. Miisterek taarruzda bu
unsurlar birlikte hareket etmek ve koordineli teknikler uygulamak zorundadirlar,
aksi halde bu ii¢ unsur birbirlerinin faaliyetlerini olumsuz olarak etkileyerek

birbirlerine zarar verebilirler.

Elektronik Harp faaliyetleri diisman radar ve silah sistemlerinin tespit ve teshisi ile
baslar. Herhangi bir elektronik saldiriya karsi tedbir gelistirebilmek i¢in 6nce o

saldiriyr algilamak gerekmektedir. Buradan hareketle gelistirilen ilk EH sistemleri



Radar Tkaz Alic1 Sistemler (RIAS) olmustur. RIAS’lar gelistirildikten sonra, teshis
edilen hedefi etkisiz kilmak i¢in kars1 tedbirler gelistirilmeye calisilmistir. Diisman
radart tarafindan tespit edilmeyi Onlemek {iizere, baslangicta karsi tedbir olarak
karistirma teknikleri gelistirilmistir. Karistirma sinyallerinin radarlar tarafindan ayirt
edilmeye baslanmasi {izerine, karistirma tekniginden farkli olarak gelen radar
sinyalini geciktirerek géonderme kabiliyetine sahip Frequency Memory Loop (FML)
kullanilmaya baslanmistir. Zaman gectikce radarlardaki teknolojik gelismeler
sayesinde FML’ler de artik yetersiz kalarak Digital Radio Frequency Memory
(DRFM) teknolojisine gecis yapilmistir. Giiniimiizde DRFM teknolojisindeki

gelismeler hizla devam etmektedir.

EM spekturuma tamamen hakim olmak isteyen gelismis iilkeler RF bandim
kullanmakla yetinmeyip, daha {ist bandlar1 da kullanabilmek icin ¢alismalara
yonelmislerdir. Bu kapsamda ilk uygulamalar kizil 6tesi-IR bandinda baslatilarak 1s1
giidimlii fiizeler yapilmig, hemen ardindan da bu fiizeleri 6nceden algilamak iizere

Fiize Tkaz Sistemleri ve IR karistirma sistemleri gelistirilmistir.

Unutulmamalidir ki, kimse savas ilan etmese ve bilinen sicak bir cephe olmasa bile
elektronik harp her an devam etmektedir. Ulkeler, devam eden bu savasin neresinde

olduklarini iyi degerlendirmeli ve gerekli 6nlemleri siiratle almalidirlar.



2. ELEKTRONIK HARP

Elektronik Harp (EH), teknolojinin imkanlarmi en iyi bi¢cimde kullanarak,
Elektromanyetik  Spektruma hakim olmak ya da baskalarinin aleyhte
kullanamayacagi bi¢imde ElectroMagnetic Spektrumu kontrol altinda tutabilmek i¢in
verilen teknoloji savasidir. Bu boliimde oncelikle EH’in tarihgesi verildikten sonra

EH genel kavramlari iizerinde durulmustur.

2.1. Elektronik Harbin Tarihgesi

Elektronik Harbin 6neminin anlasilabilmesi ve bu alanda ileriye yonelik ilerlemelerin

saglanmasi i¢in elektronik harbin tarihgesine yer verilmistir.

2.1.1. 1905 Rus-Japon savasi

Tarihte, telsiz sinyalleri karistirma amagl olarak ilk kez bu savasta kullanilmistir.
Japon kesif gemileri, Rus donanmasinin muhaberesinden elde ettigi istihbarat
bilgileri (Rus donanmasinin savas diizeni, operasyon planlar1 v.b.) ile savasin seyrini
degistirmislerdir.

2.1.2 Iikinci diinya savasi

Bismarck gemisinin batirilmasi

Ingiliz ticaret gemilerini engellemekle gorevlendirilen Almanlarin Bismarck
gemisinde, diinyanin bilinen ilk Radar Ikaz Alicis1 olan ve 100-500 MHz. frekans

bandinda ¢alisan Metox cihazi kullanilmistir.



Channel Dash uygulamasi

Tarihte bilinen ilk Elektronik Taarruz (ET) uygulamasidir. Mart 1941°de Almanlar
Dover’e gelinceye kadar Ingilizlerin Mans Denizi’ni kontrol eden radarlarmi
karistirarak Ingilizler tarafindan miimkiin olabildigince o bdlgeden yapilacak gegisin

gec tespitini saglamiglardir.

Miittefiklerin Almanva hava saldirisi

Miittefiklerin Almanya’ya yaptiklar1 hava taarruzlarinin 6énemli bir yonii de tarihte
ilk defa CHAFF kullanilmis olmasidir. 24 Temmuz 1943 tarihinde bir Alman radar
operatOrii yeni bir hava taarruzu ile kars1 karstya kalindigini tespit ettikten kisa bir
siire sonra ekranda ¢ok sayida ugagin geldigini goriir. Tabii olarak bu kadar ¢ok
ucagin bir anda ortaya c¢ikmasinin miimkiin olamayacagi i¢in, radarinin
arizalandigin1 diistintir. Yapilan kontroller ile aslinda radarin fonksiyonel bi¢imde
calistigt ve ekrandaki bu karisikligin nedeninin CHAFF kullanilmasindan

kaynaklandig1 anlasilir.

2.1.3. Soguk savas donemi

Soguk savas doneminde kurulan gerek NATO ve gerekse Varsova Paktlari, soguk
savas doneminin en Onemli silah1 olan Elektronik Karistirma faaliyetlerine
yoneldiler. Once Ruslar faaliyete gecti ve dogu blogu iilkelerine yaym yapan
Amerika’nin Sesi ve BBC radyo istasyonlarinda karigtirma yaptilar. Ruslar, adi
gecen radyo yaymlarini etkisiz kilabilmek i¢in 800’# kendi iilkelerinde 700’1 diger
iilkelerde olmak tizere 1500 civarinda karistirma istasyonu tesis ederek uygulamaya

1959 yilina kadar devam ettiler.

Yeni Rus radarlar1 hakkinda higbir sey bilmedigini fark eden Bati, 1949 yilindan
itibaren Ruslara karsi Elektronik Istihbarat (Electronic Intelligence-ELINT)
faaliyetlerine basladi. Etkili bir ELINT faaliyeti icin karsi tarafin yeteneklerinin

tespiti gerektiginden bu donemde bloklar arasinda karsilikli olarak hava sahasi



ihlallerinin arttig1 gozlenmistir. Soguk Savas doneminde ortaya c¢ikan diger dnemli
Elektronik Harp (EH) / Sinyal Istihbarat: (Signal Intelligence-SIGINT) uygulamalari

arasinda; SIGINT Merkezlerinin kurulmasi yer almaktadir.

2.1.4. Vietnam savasi

Amerikalilar Vietnem Savasi esnasinda hem Radar Ikaz Alicilarini daha gelistirdiler,
hem de yayma dogru giden fiizeleri (ARM - Anti Radiation Missile) uygulamaya
koydular. F-4 ucaklarina hem Radar Ikaz Alicilarim hem de yaymna giden fiizeleri
yerlestirerek onlarin tabiri ile Wild Weasel harekat tipini  gelistirdiler. Ruslar
Fansong radarinin frekans bandin1 3 GHz civarindan 5 GHz civarina ¢ikardilar ve
diger bir teknik daha uyguladilar. Bu Wild Weasel gorevinde, sadece F-4 ugaklar
degil B-52 ugaklar1 da kullaniliyordu. 1972 yilina gelindiginde Amerikalilar, EA-6B
Uzaktan Karistirma Elektronik Harp ugaklarini devreye soktular. Bu ugaklar ¢ok
siddetli karigtrma yaparak Vietnam radarlarini koreltiyorlardi. Bu esnada ilk

Bilgisayar Kontrollii Radar Ikaz Alicisinin da kullanilmaya baslandig1 bilinmektedir.

2.1.5. Arap — Israil savaslar

1973 yilinda Misirhilar, Rusya'dan iki degisik fiize sistemi daha almislardi. Birisi SA-
6 olarak bilinen SAM sistemi, digeri de GUNDISH olarak bilinen radarli ugaksavar
sistemiydi. Bunlarm 6zelliklerini Israilliler bilmedikleri i¢in Yom Kippur savasinin
ilk giinlerinde biiyiik kayip verdiler. SA-6 sisteminin 6zelligi CW (Siirekli Dalga)
aydinlatmasi yaparak fiizeyi yonlendirmesiydi. O giline kadar radarlar, hep darbeli
radar olarak karsilarina ¢ikiyordu. Bu yiizden CW yaym yapan bir fiize sistemine
kars1 tedbir uygulayacak bir teghizat Israil’lilerin ellerinde yoktu. GUNDISH
Radarlar1 ise 16 GHz civarinda ¢alistyordu. O giline kadar 12 GHZ'in iistiinde
calisan bir sisteme sahip olmayan Israilliler icin bu sasirticiydr. Ciinkii ellerindeki
techizat ile GUNDISH radarlarini tespit ve teshis edemiyorlardi. Buna karsin,
Israilliler her iki radara kars1 da Chaff uygulamasima gectiler ve hayret verici bir

sekilde GUNDISH radarina kars1 basarili oldular. Chaff uygulamas: ayn1 zamanda



hayli zor u¢ak manevralariyla birlestirildi ve Israil savasin sonunda iyi sonuglar elde

etti.

2.1.6. 1980°li yillar

Falkland savasi

1980’lerin bagina gelindiginde Arjantin ile Ingiltere arasinda Falkland adalari
tizerinde anlagsmazlik ¢ikti. Arjantinliler, ana kara Arjantine ¢ok yakin olan adalar1
isgal ettiler. Falkland savasi basladigi sirada Ingilizler kuvvetlerini Arjantin'e
gonderdiler ve burada HARRIER Ugaklarini kullandilar. Ancak Arjantinlilerin elinde
de bati iilkelerinin gelistirdigi silahlar vardi. (Ornegin TPS-43 ii¢ boyutlu radarlar,
Roland Fiize Sistemleri v.b. gibi). Bu sistemlere kars1 Ingilizler hizlandirilmis bir
elektronik savunma amagli bir program yapmaya karar verdiler ve asagidaki 16 giin
icinde 9 adet Kendini Koruma EH podunun gelistirilmesi, iiretilmesi ve yerine

gonderilmesi islemini gergeklestirdiler.

Bekaa vadisi savasi

Bu savas, Elektronik Harp ile koordineli olarak; Ger¢ek zamanda bilgi  toplama,
Bilgiyi yerine ulastirma, Derhal degerlendirme ve Bilginin hedefe saldir1 unsurlari
tarafindan pes pese kullanildigi ilk savas olmasindan dolayi ilging sayilmaktadir.
Ayrica Israil bu savasta EH amach 6zel IHA (insansiz Hava Araci)'lart kulland.
[HA'lar TV kamerasi, lazer isaretleyici (laser designator) ve ugak ekosu yaratacak

yansiticilar ile donatilmiglardi.

2.1.7. Korfez savasi

Elektronik Harbin en son ve en etkili 6rnegi ise Korfez Savasi sirasinda goriilmiistiir.
Bu savas modern hava savaginin yiiriitiilmesinde EH’in 6nemini gozler 6niine sermis
ve EH alaninda modern bati1 doktrinine giizel bir calisma konusu teskil etmistir.

Miittefiklerin uyguladigi EH harekatiyla; Irak entegre hava savunma sistemi



cokertilerek entegre yap1 bozulmus, Miiteakiben bolge ve nokta savunma sistemleri
stirekli High speed Anti Radiation Missile (HARM) baskis1 altinda sistematik olarak

devre dis1 birakilmistir.

Korfez Harekatinda EH Gorevleri : Simdi de paket kolda yer alan EH gorevlerinin
Korfez harekatinda icra edilis usuliine bir goéz atalim. EH perspektifinden

bakildiginda, Korfez Harekati iki sathada gergeklesmistir.

Birinci satha

Bu safhada Elektronik Harekat Kapsaminda ; EF-111 Ucgaklari, diismanin radar
goriintiilerini etkili bir sekilde koreltmek i¢in muharebe bolgesinde elektronik
karistirma yapmakla gorevlendirilmistir. EC-130 ve RC-135 ugaklari, Irak’tan elde
ettikleri elektronik faaliyet bilgilerini taarruz ugaklarina aktarmislar, bdylece bu

sathada yogun EH uygulamalar1 yapilmigtir.

Ikinci safha

Taarruz ucaklar1 hedeflerine yaklasirken, Destek Ucus Grubundan gerekli bilgileri
almiglardir. Taarruz paketlerinin i¢inde yer alan, Wild Weasel ugaklar1  (F-4G, F-
16), Irak SAM’larm1 ve radarlarimi etkisiz hale getirmislerdir. Boylece taarruz
paketinin emniyeti saglanmis ve gdrevin etkinligi artirilmistir. Ornek olarak bir Paket
Kol incelendiginde, 24 bombardiman (Taarrruz) ugag i¢in 10 ucagin Elektronik
Harekat gorevlerini icra ettigi goriilmektedir. Bu durum taarruz kollarinin bekasi ve

etkinligi icin Elektronik Harekatin ne kadar 6nemli oldugunu gostermektedir.

2.2. Elektronik Harbin Tanimi

EH, teknolojinin imkanlarini en iyi bigimde kullanarak, Elektromanyetik Spektruma
hakim olmak ya da baskalarinin aleyhte kullanamayacagi bigimde EM Spektrumu
kontrol altinda tutabilmek i¢in verilen teknoloji savasidir. Genel olarak EH

faaliyetleri; tehdit olarak goriilen bolgede EM sinyalleri toplanmasi, bu sinyallerden



hangilerinin tehdit silah sistemine ait olduklarinin tespit edilmesi, daha sonra tehdit
silah sisteminin yerinin ve ayrintili teknik 6zelliklerinin belirlenmesi, elde edilen bu
bilgilerin kullanilarak bu bolgeye yaklasildiginda, daha once tespit edilen bu tehdidin
EM spektrumu dogru/etkin kullanamamasi ya da hi¢ kullanamamasi i¢in gerekli

tedbirlerin alinmasi esasina dayanmaktadir.

EH Sistemlerini; EH destek sistemleri, EH taaruz sistemleri ve EH korunma

sistemleri olmak iizere faaliyetlerini 3 ana boliimde inceleyebiliriz.

2.2.1. Elektronik harp destek sistemleri (Electronic Support — ES)

Diisman kuvvetlerinin elindeki savunma ve saldir1 sistemlerinin tespit edilmesine
yonelik faaliyetlerin tiimiidiir. Bu faaliyetler diisman yayinlariin algilanmalari,
tanimlanmalari, analiz edilmeleri ve yerlerinin tespit edilmeleri i¢in yiiriitiiliir. RF
Sinyal ile ¢aligsan bir sisteme ait sinyal ancak bir parametre setiyle tanimlanabilir. ES
Sisteminde Kullanilan Parametrelerden bazilari; tasiyict frekansi, darbe genligi
(Pulse Amplitude-PA), darbe genisligi (Pulse Width-PW), gelis zamani1 (Time Of
Arrival-TOA), yaklasma agis1 (Angle/Direction Of Arrival-AOA), polarizasyondur.
Elektronik Harp Destek Sistemlerini 2 ana kategoriye ayirabiliriz. EH Destek

sistemlerini, istihbarat ve ikaz sistemleri olmak iizere ikiye ayirabiliriz.

Elektronik istihbarat sistemleri (Electronic Intelligent - ELINT)

Bu sistemler, diisman bdlgesine taarruz etmeden once o bolgede bulanabilecek
savunma ve saldir1 sistemlerinin 6nceden tespit edilerek, bu sistemlere ait bilgi
toplamaya yonelik olarak yapilmiglardir. RWR Sistemlerine gore boyutlar1 biiytiktiir
ve daha fazla sayida sinyal parametresi Ol¢iiliir ve daha yiiksek dogrulukta ag1 tespiti
yapilabilir. Ayrica bu tlir sistemler RWR Sistemlerine gore c¢ok daha uzak
mesafelerden hedefi algilama kabiliyetine sahip ¢ok daha duyarli sistemlerdir.
Boylece diisman hattina girmeden diigman hattinin gerisinden elektronik sinyal
istihbarat1 yapilabilir. Bu sistemlerle elde edilen bilgiler, RWR sistemlerinin

programlanmasinda kullanilir.



Ikaz sistemleri

Genellikle helikopter ve ugaklarda kendini koruma kabiliyeti kazandiran bu
sistemlerin, radar ikaz alici, flize ikaz sistemi ve lazer ikaz alicilar1 olmak iizere ii¢

¢esidi vardir.

Radar Ikaz Alict (Radar Warning Receiver-RWR)

Bu sistemler, tehdit arama, kilitleme radarlar1 ile havadan havaya, yerden havaya
atilan fiize sistemleri ve ucaksavar mermi tiirii sistemlerin varligini tespit ederek
tehdidin Sliimciil mesafesi igerisine girmeden once tehdidi pilota ikaz etmektedir.
RWR Sistemleri genel olarak tehdit kiitiiphanesine sahiptirler. Tehdit kiitliphanesine
operasyona gidilecek bdlgede bulunmasi muhtemel tehditlere ait parametreler girilir.
Bunun nedeni eger operasyonsal bolgede RWR Sistemi ortamdaki tiim tehdit
sinyallerini analiz etmeye kalksaydi, her sinyalin islenmesi i¢in ne yeterli zaman ne
de bir jet ucagma siacak biiyiikliikkte bir sistem yapilabilirdi. Bu nedenle RWR
Sistemine ait yazilim, yalnizca hedef bolgede tehdit olarak belirlenmis sinyalleri arar.
Algilanan tehdit sinyal parametreleri (Calisma frekansi (RF), darbe tekrarlama
frekans1 (PRI), darbe genisligi (PW), darbe genligi, tarama periyodu, darbe
tekrarlama frekanst (PRF), RF degistirme ozelligi (RF Hoping) gibi 6zellikler)
analiz edilerek, bu sinyalin gercekten de varligi 6nceden tespit edilmis tehdit sinyali
mi olduguna, tehdit kiitiiphanesindeki parametrelerle kiyaslama yapilarak karar verir.
Tehdidin yeri DF yontemiyle tespit edilerek, RWR ekran1 vasitastyla, tehdidin ismi
ve yeri pilota ikaz edilir. Operasyonel ortamda birden ¢ok tehdit olmasi durumunda
RWR Sistemi yaziliminda belirtilmis tarafindan tehdit onceliklendirmesine gore
tarama yapilir. Tehdit onceliklendirmesi belirlenirken tehditlerin oldiirme giicleri

esas alinir.
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Fiize Ikaz Sistemi (Missile Warning System — MWS)

Bu sistemler havadan havaya veya yerden havaya atilan fiize sistemlerinin attiklari
fiizeleri atesleme aninda yaydiklar1 IR ve UV isimlarini iizerlerindeki sensorler ile
algilayarak pilota ikaz verir. Genellikle, hava platformlarinda 6n ve arkada sag ve sol
olmak {izere sensorler yerlestirilmistir. MWS ekrani lizerinde belirtilen dort yonden
hangisinden fiize tehditi algilanmis ise o ydnden fiizenin pilota dogru geldigi
gosterilir. Bazi MWS’lerde gelen fiizenin yoOniine gore kagilmasi gerekli yonde
gosterilir. Genellikle MWS’ler chaff/flare atma sistemi ile koordineli ¢alisir. Fiizenin

gelis yoniine gore, tehdite kars1 chaff/flare atis1 icin MW S’ten atis komutu iiretilir.
Lazer Ikaz Alicilart (Laser Warning Receiver)

Bu sistemlerde, ugak {izerine, hedefin yerini belirtme amagli gonderilen bir lazer
1sininin varligimi pilota ikaz eder. Genellikle lazer ikaz alicilar1 DIRCM ile birlikte
calisirlar.

2.2.2. Elektronik taarruz (Electronic Attack — EA)

Elektronik taarruz, tehdit tarafindan teshis ve tespit edilmeyi engellemek maksatl
sinyal yaymak {izere yapilan faaliyetler olup, tahrip etmeyen ve tahribe dayali olmak

tizere iki ¢esiti mevcuttur.

Tahrip etmeyen

Operasyon sahasina girerken diigman kuvvetleri tarafindan teshis ve tespit edilmeyi
engellemek amaciyla, EM spektrumu kullanmay1 engellemek yada kisitlamak
maksadiyla tahrip etkisi olmayan sinyal yaymlama ya da engelleyici cesitli
onlemlerin uygulanmasidir. Genel olarak tahripsiz elektronik saldir1 3 ana boliimde
incelenebilir. Bunlar Elektronik Aldatma, Elektronik Karistirma ve diisman radarinin
goriisiinii engelleyecek goriinmezlik (Stealth) teknolojisi ya da Chaff/Flare/Decoy

kullanilmasidir. Bu konulardan {i¢iincii boliimde ayrintili olarak bahsedilecektir.
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Tahribe dayali

Diismanin savunma sistemlerini tahrip etmek maksadiyla yayinlanan enerji olup,
yonlendirilmis enerji silahlar1 ve anti radyasyon silahlar1 olmak {tizere iki ¢esit

uygulamasi vardir.

Yonlendirilmis Enerji Silahlar

Cok yiiksek seviyede enerji liretebilen ve bu enerjiyi bir yonlendirici ile hedefe
gondererek, diismanin personel ve techizatina zarar vermek suretiyle performansini
diistiren veya imha/tahrip eden ET’nin tahrip maksatli bir uygulamasidir.

Yonlendirilmis enerji silahlar tiirleri asagida siralanmistir.

1. Lazer silahlari, yiiksek enerji ve al¢ak enerji lazer silahlar1 olmak iizere iki
tipi mevcuttur. Sekil 2.1’de yoOnlendirilmis bir enerji silahi olan Lazer silahi

verilmistir.

Sekil 2.1 Lazer Silahi

2. Yiiksek giiclii mikrodalga silahlari,
3 Tanecik 1s1n silahlar,

4, Akustik silahlar,
5

Plazma silahlaridir.
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Anti Radyasyon Silahlart

Radar sistemlerini tahrip etmek veya RF ile calisan sistemlerin belli bir siire
kapatilmasini saglamak, bu suretle diigmanin, hava savunma sistemlerini baski altina
almak icin kullanilan tahrip giiclii silahlardir. Bu silahlardan en yaygin kullanimi
olan HARM fiizesidir. HARM, ugak hedefe yaklasirken kendisini tehdit eden tehdide
atilir. HARM nereden RF enerji yayiliyorsa oraya dogru yani RF kaynagina dogru
yonelir ve carparak kaynagi imha eder. Eger hedef sistem HARM atildigimni
algilayabilirse, korunma i¢in RF yaymii keser, bu sirada RF gonderemedigi i¢in
hedefi takip edemeyeceginden hedefe olan kilit kirilir. Bu sayede ucak kendisine
fiize atamayacak sekilde koreltilen tehdit sistemine taarruz etme imkani bulur. Sekil

2.2’de HARM Fiizesi resmi goriilmektedir.

Sekil 2.2 HARM Fiizesi

2.2.3. Elektronik korunma (Electronic Protection — EP)

Elektronik savunma amagh yiiriitiilen faaliyetler Elektronik Korunma (Electronic
Protection-EP) olarak adlandirilir. Bu faaliyetler genellikle sistemlerin elektronik
taarruzlardan en az etkilenmesi i¢in gerekli 6nlemlerin alinmasi seklinde stirdiiriiliir.
Bu faaliyetlere, asagida bazi 6rnekler verilmistir [15].

1. Hiz artis1 sinirlama

2. Uyumlu polarizasyonlu alic1 (adaptive receive polarization),
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3. A¢1 uzanimini tahmin edici (angel extent estimator)

4. Band genisligi artirict (bandwidth expansion)

5. Aldatma frekansi tespit¢isi (beat frequency detector)

6. Sabit yanlig-alarm hiz1 kisitlayici (censored CFAR)

7. Capraz polarizasyon yok etme (cross-polization cancellation)

8. Doppler-menzil oran1 karsilastirma (doppler-range rate comparison=
9. Frekans kaydirma (Frequency agility)

10. Karigtirmaya yonelme (home-on-jame)

11. Darbe kenarlarini izleme (leading/trailing edge track)

12. Darband doppler giiriiltii algilayici (narrowband doppler noise dedector),
13. Dar darbe/darbe sikigtirma (narrow pulse/pulse compression),

14. Yandan izleme (off-boresight tracking)

15. Titresimli Pulse Repetition Frequency (PRF litter)

16. Yan demet karartma (side lobe blanking)

17. Yan demet kesici ( side lobe canceler)

18. Mevki ve zaman uyumlu isleme(space time adaptive processing)
19. Hiz korumali kapilar (Velocity Guard Gates)

20. VGPO reset

21. Frekans atlama (Frequency Hoping)
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3. ELEKTRONIK HARPTE TEKNOLOJi KULLANIMLARI

EH elektromanyetik spektrumun ele gecirilme savast olmasi nedeniyle, EH
faaliyetleri kapsaminda alt bandlardan baslanarak, iist bandlara dogru giden bir
kullanim s6z konusudur. Bu kullanim o tarihlerde sahip olunan teknolojilerdeki
saglanan imkanlara bagli olarak miimkiin olmaktadir. EH uygulamalarina
bakildiginda giiniimiizde kullanilan EH sistemlerinde kullanilan teknolojilerini
IR/UV/Lazer teknolojisi ve RF teknolojisi olarak gruplamak miimkiindiir. Bu
boliimde bahsedilen her iki teknoloji grubuna ait EH sistemleri ayri1 ayr ele

alinacaktir.

3.1. Elektronik Harpte IR/UV/Laser Teknolojisi Kullanimi

Elektromanyetik spekturumun IR ve daha iist bandlar1 kullanilarak gelistirilen
sistemler, IR ve UV Tabanlh Fiize ikaz Sistemleri, lazer ikaz alicilar1 ve IR karistiric

sistemler asagida agiklanmistir.

3.1.1. IR ve UV tabanlh fiize ikaz sistemleri (Missile Warning System — MWS)

RWR’lerin IR giidiimlii flizeler gibi aktif sistemlere kars1 etkisiz olmasindan dolay1
bu tip fiizeleri tespit edebilmek ve gerekli Onlemleri almak igcin MWS’ler
gelistirilmistir. MWS’leri, MLW sistemleri ve MAWS (Missile Approach Warning
System) olarak iki gruba ayirabiliriz. MLW (Missile Launch Warning) sistemleri,
fiizenin IR ve UV imzasindan yararlanarak fiize motorunun egzostundan c¢ikan
atesten fiizeleri tespit eder. IR fiizelerin, IR ve UV imzalari, roket motorlari
durduktan sonra zayiflar. Flizeleri, firlatma asamasi bittikten sonra da tespit edebilen
MAWS, radar kullanarak, Doppler kaymasi ile tespit yapar. MLW sistemleri, flizenin
yoniinli hassas olarak belirleyebilirken; MAWS, fiizenin mesafesini hassas olarak
belirleyebilir. Ancak MAWS, yerlestirildikleri platformlarin RF goriiniirligiini
artirir. Bu nedenle bu iki sistemin birlikte kullanilmas1 daha yararlidir. Once MLW
sistemi alicilart kullanilarak, flize tehdidi tespit edilebilir ve hemen ardindan MAWS

devreye girebilir. Tkaz sistemi, pilotu sesli ya da gérsel olarak uyarabilecegi gibi
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dogrudan bir flare atma sistemine de bagl olabilir. MWS, yancada 360° kapsama
alan1 saglayacak ve platformun altina bakacak sekilde yerlestirilir. Sekil 3.1°de Fiize

Ikaz Sistemine ait sensorler goriilmektedir.

Sekil 3.1 Fiize ikaz Sistemleri

3.1.2. Lazer ikaz alicilan (Laser Warning Receiver-LWR)

LWR, taktik sahada platformlara dogrudan tehdit olusturan lazer tabanli sistemleri
sezimleyebilmek icin gelistirilmigtir. Lazer tabanli sistemlerde hedef, bir lazer
1s1in1m ile isaretlenmektedir. Isaretleme 1s1nimini tespit edebilen LWR; isaretlemenin
yoniinii, PRF’sini ve PW’sini de tespit edebilir. Bu sayede LWR, ET sistemleri i¢in
de yonlendirici olabilir. Sekil 3.2’de ucgaklarda kullanilan bir lazer podunun resmi

verilmigtir.



16

Sekil 3.2 Lazer Podu

3.1.3. IR kanstiricilar
IR dalga boyuna yonlenen silah sistemlerine karsi sahte hedef yaratarak, onlari
yaratan kaynagi ya da ucaktan yayilan IR yayilimi gérmesini engelleyecek bigcimde

silah sistemini korelten sistemlerdir.

IRCM (Infared Counter Measure)

Tek basina bir IR kaynagi vasitasityla modiileli bir bicimde 360 derece etrafina IR
enerji yayar. Ugaga yonelen fiize ugak yerine bu saga sola yayilan IR enerjiyi takip
etmeye calisir ve yoriingesinden saparak hedef bilgisini kaybeder. Sekil 3.3’de

helikopterde kullanilan IR Karistirici Sistem goriilmektedir.
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Sekil 3.3. IR Karistiricr Sistem

DIRCM (Directed Infared Counter Measure)

MWS Sistemi ile birlikte ¢calisir. MWS ile yeri tespit edilen IR tehdite laser sistemini
yonlendirilerek, tehditin optigine laser 1511 gondermek suretiyle, IR sensorleri
koreltir. Boylece tehdit ucagi algilayamaz hale gelir. Eger tehdit sistemi IR giidiimlii
bir flize ise, fiize ucaga ulagamadan yoriingesini kaybeder. Sekil 3.4’de DIRCM

Sistemi goriilmektedir.

Sekil 3.4. DIRCM Sistemi
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Flare kullanimi

Flare, Ugak ve gemilerden atilan, kizilotesi (IR) glidiimli flizelere kars1 kullanilan
sarf edilebilir malzemelerdir. Ugagin egzozundan ¢ikan 1siya yonelen fiizeler,
atildiginda yiiksek 1s1 yayan flare’e yonelerek ucagin kilit kirmasina olanak saglar.

Yani yanarak yiiksek 1s1 yayan flare, bir anlamda sahte bir IR kaynagi olusturur.

Sekil 4.1°de flare atig1 yapan bir KC-135R Ugag1 goriilmektedir.

Sekil 3.5 Flare Atis1

3.2.  Elektronik Harpte RF Teknolojisi Kullanimi

3.2.1. Radar ikaz alicilan

Radar, giidiimlii fiize ve silah sistemlerini tespit ve teshis eden sistemlerdir, 2.1.1.

bolimiinde agiklanmustir.
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3.2.2. RF karistiricilar

Karistirma genel olarak, tehdidin EM spekturumu kullanmasina engel olmak, zarar
vermek veya kisitlamak amaciyla, EM enerjinin yayimlanmasi, yeniden yayinlanmasi
veya yansitilmasi olarak tanimlanir. Radarlara karsi uygulanan karistirmanin amaci

algilanmay1 engellemek veya kisitlamaktir.

Radarlar, hedefe dogru bir darbe dizini gonderdikten sonra, hedeften yansiyan
sinyallerin gelis zamanlarinda alic1 sistemlerini aktif hale getirerek, hedef hakkinda
bilgi liretmeye calisirlar. Bunun icin radardan gonderilen darbe dizinin ne kadar
siirede donmesi gerektigi yaklasik olarak hesaplanir ve bu zamanlar disinda radara
ulagsan darbeler, alic1 devreler tarafindan isleme alinmaz. Alict devrelerin aktivasyon
stiresi, gonderilen darbenin genisliginden kiiclik olmamak suretiyle iiretilen 2 adet
darbenin toplam siire kadardir. Bu iki darbe birbirleriyle ardisiktir ve kapi olarak
adlandirilir. Anilan kapilar, radarin tipine gére mesafe kapisi veya hiz kapisi olarak
adlandirilabilmektedir. Radar, tespit ettigi hedefi izleyebilmek icin, bu iki kapiya
diisen sinyal giiclerini stirekli karsilastirarak, gii¢ler arasindaki fark sifir oluncaya
kadar kapilarin1 hareket ettirmektedir. iki kapr arasindaki gii¢ farki sifir oldugunda

radarin aydinlatmasi tam hedefin tizerindedir.

Iste karistirma, radarlarin calisma yontemlerindeki bu zafiyet kullanilarak yapilir.
Radar alic1 devreleri hedeften donen darbeleri beklerken, tam da bu anlarda hedeften
donen eko sinyalinden daha biiyiik giicte karistirma sinyalleri gonderilmek suretiyle,
radarin kapilarin1 karistirma sinyallerine gore hareket ettirmesi saglanmis olur ve

bdylece radar karistirilmis olur.

Girulti karistirmasi

Radarlarin ¢aligma prensibi gonderdikleri RF sinyallerin hedeften yansimalarini
alarak bu sinyalleri islemektir, ancak ortamda hedeften baska bir ¢cok seyden
yansiyan ekolar da radara ulasir. Radarlar algilama seviyesini ayarlayarak clutter

etkisinden kurtulmaya caligirlar. Bu durum radarlar i¢in bir zafiyet yaratir. Eger
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radara hedeften donen eko isaretinden daha giiglii bir karistirma isareti gonderilirse,
radar kendi isaretini giiriiltii olarak ve karistirma isaretini de kendi isareti olarak
algilayacaktir. Tirleri; Nokta Karistirmast (Spot Jamming), Baraj Karigtirmasi
(Barrage Jamming), Tarama karistirmast (Sweep Jamming)’dir. Bunlar sirasiyla

asagida aciklanmustir.

Nokta Karistirmasi

Karistirma, karistirma cihazinin tiim giiciinii ayn1 anda sadece tek bir frekansa karsi
yoneltmek suretiyle karistirma cihazinin etkinliginden ve menzilinden azami sekilde
istifade edilmesini saglayan karistirma yontemidir. Karigtirma, uygulanan
frekanslara yakin degerdeki frekanslarda g¢alisan dost silah sistemlerinde daha az
girisime neden olur. Bu tiir karistirmanin, hedeflenen almaglar basit bir frekans
degisikligi ile karistirmanin etkisinden kurtulmasi, karistirilacak her hedef frekansi
icin ayr1 bir karistiriciya ihtiyag duyulmasi nedeniyle ekonomik olmamasi, karistiric

frekansin sabit tutulmasindaki hassasiyetin fazla olmasi gibi dezavantajlar1 vardir.

Baraj Karistirmasi

Tespit edilen frekans bandi dahilindeki tiim frekanslarin karistirilmasimna olanak
veren karistirma yontemidir. Ayni1 anda birden fazla frekansin karigtirilabilmesine
olanak verdiginden ekonomiktir. Diismani genis bir frekans bandimi kullanmaktan
mahrum eder. Bu tiir karistirmanin; biiyiikk c¢ikis giicline ihtiyag gostermesi,
karistirmadan dost frekanslarin etkilenebilme ihtimalinin fazla olmasi, karistirilacak
frekans basina diigen giiciin azalmast ve bu nedenle karistirma cihazinin ve

karistirma mesafesinin azalmasi gibi dezavantajlar1 vardir.

Tarama Karistirmasi

Karigtirma cihazinin belli bir frekans bandini tarayarak karistirdigi ve tekrar basa

donerek ayni islemi devamli olarak yeniledigi karistirma yontemidir. Bir

karistiriciyla, birden fazla hedef frekansin karistirilmasina olanak verir. Karistirici,
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cikis gilicli boliinmeden genis bir frekans bandindaki frekanslara uygulanmis olur.
Yapilar1 ¢ok daha karmasik olup hedef sistemle ilgili daha fazla bilgiye ihtiyac
gosterir. Bu tiir karistirmada; herhangi bir hedef frekansi lizerinde devamli karistirma
saglayamamasi, iyi bir frekans planlamasi yapilmamasi durumunda karistirilan
frekans bandindaki dost sistemlerini de etkilemesi, band i¢indeki sistemlerin tarama
periyodu siiresi diginda serbest kalmasi ve faaliyetlerini siirdiirebilmeleri gibi

dezavantajlar1 vardir.

Aldatma karistirmasi

Aldatma karistirmasi, radarin elde ettigi yanki isaretini yanlis yorumlamasi amaciyla,
yanki isareti yerine yanki isaretine c¢ok benzeyen fakat bazi parametreleri
degistirilmis bir sinyalin radara gonderilerek, radarin yanlis bilgi iiretmesinin
saglanmasia aldatma karistirmasi denir. Aldatma karistirmasi icin, tekrarlayici
cihazlar kullanilir ve 2 yolla yapilir. Bunlardan birincisi; Radardan alinan isaretin
mesafe, yon, darbe sayisi ve darbe siddeti gibi parametrelerinden birinin veya bir
kagmin tekrar gonderilmesi yoluyla yapilan hileli aldatmadir.  Ikincisi ise
tekrarlayic1 cihazlar, radar eko parametrelerinde degisiklik yapmaksizin benzer
ozelliklere sahip yeni darbeler iireterek sahte hedefleri iirettigi taklit aldatmasidir.
Arama ve goOzetleme radarlarina karsi taklit aldatma, atis kontrol, fiize giidiim ve

hedef takip radarlarina kars1 hileli aldatma uygulanir.

Mesafe Aldatmast (Range Gate Pull-Off — RGPO)

Darbe Doppler radarlari, hedefin mesafesini izlemek i¢in mesafe kapist (Range Gate)
kullanir. Menzil aldatma karistirmasi, menzil kapisi devrelerinin zafiyetinden
yararlanarak yapilir. Radardan arka arkaya gelen darbeler alinarak, bu darbelerin
genligi arttirilarak belirli bir miktar zaman gecikmesi ile radara geri gonderilir. Radar
gonderilen bu aldatict sinyali kendi sinyali zannederek mesafe kapisini aldatma
sinyali lizerine oturtur. Boylece mesafe kapisi ugak iizerinden sahte bir hedefe dogru
cekilmis olur ve farkinda olmaksizin radar gergek hedefin takip yetenegini kaybeder.

Bu nedenle bu aldatmaya mesafe kapisi ¢cekme (Range Gate Pull-Off — RGPO) denir.



22

Aldatma sinyali kesildiginde radarin sahte hedefe olan kilidi kirilir, ancak bu anda
radar aldatildigini anlayabilir. RGPO teknigi, tracking radarlarina karsi etkili bir
tekniktir. Mesafe aldatmasi radarin otomatik kazang kontrol (Automatic Gain
Control-AGC) devrelerinin zafiyeti sayesinde yapilabilir. RGPO yapilabilmesi i¢in
oncelikle gelen radar sinyali kaydedilir, kaydedilen sinyal kullanilarak gelen sinyal
paremetreleriyle ayni paremetrelere sahip fakat daha giiclii bir sinyal olusturularak
geri gonderilir. Bu sinyal, radarin AGC devreleri tarafindan farkedildikten sonra,
mesafe kapisinin ¢alinmasi i¢in yavas yavas geciktirilerek gonderilmeye baslanir.
Gecikme en yliksek degere geldiginde mesafe kapisinin ¢alinma periyodu tekrarlanir.
Sekil 3.6’da radar mesafe kapisiin  RGPO teknigi kullanilarak nasil cekildigi

gosterilmektedir.

Radar sinyali

M AN Hedef

Yansimasi

s

r/\/\a

Kapinin yakalanmasi

t=0 /
t=At Kap|n|n gf’” ta§lnmaSI / W\\_mﬂmﬂnm
t=2.At Kapinin geri taginmasi ) o Karistirma sinyali

Sekil 3.6 RGPO Teknigi

Hiz Aldatmasi (Velocity Gate Pull-Off — VGPO)

Darbe Doppler radarlari, hedefin hizin1 izlemek i¢in hiz kapisi (Velocity Gate)
kullanir. Hiz aldatmasi da, menzil aldatmasinda oldugu gibi izleme devrelerinin
zafiyetinden yararlanir. Radardan gelen darbeler alindiktan sonra yiikseltilerek yapay

doppler kaymasi yaratilarak tekrar gonderilir. Radar gonderilen bu darbeleri kendi
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darbeleri sanarak igler ve hedefin hizinda bir artis olarak degerlendirir. Boylece, hiz
kapis1 hedefin gercek hiz kapisindan farkli kapilara ¢ekilmis olur. Hiz aldatmasi igin
uygulanan bu yonteme hiz kapisi ¢gekme (Velocity Gate Pull-Off — VGPO) denir. En
yaygin ¢ekme 2 sekilde yapilir; bunlar dogrusal ve parabolik ¢ekmedir. Hiz kapisi
calinma ya da hiz yaniltmast CW ve darbe radarlar1 gibi dopler teknigi kullanan
radarlara karsi etkili bir ECM teknigidir. Bu teknik gelen radar sinyallerinin
frekansinda kaymalar yaratarak geri gonderilmesi gergeklestirilir. Doppler filtresinin
igerisine hedeften yansiyan sinyalin de girmesi i¢in, baslangicta frekans kaymasi
programlanir. Boylece radarin AGC devrelerinin karistirilmas: miimkiin hale gelir.
Daha sonra tekrarlanan sinyalin frekansi yavas yavas radarin maksimum doppler
frekansina dogru cekilir. Maksimum degerden sonra karigtirma sinyali kesilir.
Boylece radar tekrar kilit atmak i¢in arama moduna geger. Sekil 3.7 VGPO Teknigi

kullanilarak hiz kapisinin taginmasi gosterilmektedir.

Hedef yansimasi
(skin return)

Karistirici ON

Hiz kapisinin taginmasi

Hiz kapisinin taginmasi

Sekil 3.7 VGPO Teknigi

Agt Aldatmasi (Angel Walk-Off)

PD radarlarindan gelen darbeler alinip, ger¢ek genliklerine zit darbeler kullanilarak

yank1 zayiflatilirken, karigtirma isaretleri ile radarin algilama agis1 degistirilir. A1
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aldatmas1 amaci ile uygulanan bu yonteme a¢1 kaydirma (Angel walk-off) olarak
adlandirilir. Karistirma isareti kesilince radar kilit kiracaktir. Radarin hedefi her
yakalayisinda bu iglem tekrar edilir. Sekil 3.8’de a¢1 aldatmasinin radar sinyaline

nasil uygulandigi gosterilmektedir.

Sekil 3.8 A¢1 Aldatmasi

Tekrarlayict Aldatmasi (Repeater Jamming)

PD radarlarindan gelen darbeler alinip, ¢ok sayida sahte hedef yaratacak sekilde
yapay eko isaretleri gonderilerek taklit yoluyla radar aldatilir. Yani radar skobunda

tek bir hedef yerine ¢ok sayida hedef gdziikmesi saglanir.

Chaff/Decoy Kullanimi

Chaff Kullanimi

Chaff, tehdit radarinin goriis alanina, tehdit 6zelliklerine gore hazirlanmis yiiksek
genlikte yansimalar yaratacak iletken cisimlerdir ve  bigimleri Sekil 3.9’da

gosterilmistir.



Sekil 3.9 Chaff Kullanimi1
Bu cisimler Sekil 3.10°da gosterilen bir atma sistemi ile atilarak bir chaff bulutu

olusturulur. Ugak bu bulutun arkasinda golgelenir, bu sirada ugak manevra yaparak

radar kilidini kirar. Chaff’in kullanim sekilleri asagida verilmistir.

¥
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Sekil 3.10. Chaftf/Flare Atma Sistemi

Chaff’in kullanim sekilleri agagida verilmistir.

Chaff Korunmasi

Ugak, chaff’in yayilimi ile olusan chaff bulutunun arkasinda gizlenerek, ucagin

manevra yaparak kag¢isina imkan saglanir.
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Chaff Aldatmasi

Farkli mesafelerde atilan Chaff’lerin havada yayilimi ile tehdit radarlarina birden ¢ok

hedef gosterilir ve asil hedef gizlenir.

Radarin Satiire Edilmesi

Radar sistemine ¢ok fazla noktadan yiiksek genlikte yansima ulagsmasi saglanarak

izleme sistemi bloke edilir.

Koridor Acma

Ugaklar yogun chaff’la kaplanmis bir alandan gegirilerek radarlar tarafindan tespit

edilmeleri engellenir.

Aktif Sahte Hedef (Decoy) Kullanimi

Tehdit radarinin goriis alanina, parasiite baglanmis (veya UAV), ucuz ve harcanabilir
sahte hedef maksath sinyal kaynaklar1 atmak suretiyle radarin/fiizenin ucak yerine

sahte hedefe angaje olmasini saglanir, 2 tipi mevcuttur.

Tam Aktif Decoy

Bu decoy, radar sinyalini algilayarak o sinyali yan loblardan yiiksek kazangla

tekrarlayan aktif decoy tipidir ve sekli Sekil 3.11°de verilmistir.
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Sekil 3.11. Sahte Hedef

Yar1 Aktif Decoy

Chirp modiilasyonlu (zamanda artan veya azalan frekans) sinyal gondererek radarda

hatali Doppler kaymasi yaratan, tekrarlamayan tiirde olan tipidir.

3.2.3. Goriinmezlik (Stealth) teknolojisi

EM ve fiziksel oOzelliklerin degistirilerek dost birimlerin tespit edilebilirliginin

azaltilmasi olarak bilinir. Sekil 3.12 Goriintirligli Azaltilmis Ugaklar goriilmektedir.

Sekil 3.12 Goriiniirligii Azaltilmig Ucaklar

Goriiniirliigl azaltmak i¢in uygulanan yontemler agsagida sunulmustur.
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Hedefin seklinin diizeltilmesi

Hedefin kiigiik egrilik yarigapli (radius of curvature) olarak ve herhangi bir kenara

sahip olmayacak sekilde tasarimlanmasidir.

Antiradar kaplavicilar

Hedefin yiiksek yansima yapan bolgelerini, gelen dalgay1 soguracak materyaller ile

kaplanmasidir.

Dalgalarin yonlendirilmesi

Hedefin seklini, dalgalarin geldikleri yonden farkli yonlere yansimasini saglayacak

sekilde diizenlenmesidir.

3.3. Kanstirma Yontemlerinin Harekatta Kullanim Konseptleri

Harekat ortaminda, bir bolge birden ¢ok sistem ile korunmakta ve benzer bigimde bir
bolgeye taarruz edilirken birden ¢ok ucgak goreve gonderilmektedir. Bu bir ¢ok tehdit
ve ucaktan olusan operasyon bolgesinde, basari oranini arttirmak i¢in EH karistirma
yontemlerinin taktiksel olarak uygulanmasi gerekmektedir. Bu uygulamalarla ilgili
olarak; korunma karistirmasi, refakatte karistirma ve uzaktan karistirma olmak tizere

3 ayr1 kullanim konsepti belirlenmistir.

3.3.1. Korunma karistirmasi (Self Screening Jamming — SSJ)

Bir radarin hedefi durumundaki ug¢agin, kendisinin algilanmasin1 engellemek
amaciyla, bu radara karsi yaptigr karistirma iglemi Korunma Karistirmas: olarak
adlandirilir ve Sekil 3.13°te bir ucagin kendisine yaklasan glidiimlii bir mermiye
kars1 kendini korumasi gosterilmektedir. Korunma karistirmasi amaciyla, giiriiltii

veya aldatma karigtirmasi kullanilabilir.
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SS) - Self Support Jamming
SS) - Self Screening Jamming
SP) — Self Protection Jamming

Sekil 3.13 Kendini Koruyan Ugak

3.3.2. Refakatte karistirma (Escort Jamming — EJ)

Bir radarin hedefi durumundaki ucagin algilanmasini engellemek amaciyla, hedefin
yakin kolunda ugan diger bir ucak tarafindan, radara karsi yapilan karigtirma
islemine eskort karistirmasi adlandirilir ve Sekil 3.14°te eskortluk yapan ucagin,
ontindeki ugagi nasil korudugu gosterilmektedir. Eskort karistirma amaciyla, giiriiltii

veya aldatma karistirmasi kullanilabilir.

Sekil 3.14 Refakatte Karistirma



3.3.3. Uzaktan karnistirma (StandfOff Jamming - SOJ)

Hedef durumunda bulunan ugaklar1 destekleyen diigman hattinin gerisinde duran EH

taaruz ucgaklarinin, destekledikleri ucaklarin bir radara uyguladiklar1 karigtirma

islemine uzaktan karistirma denir ve uygulanma bicimi Sekil 3.15°te gosterilmistir.

Uzaktan karigtirma amaciyla genellikle giiriiltii karistirmasi kullanilir.
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S0) - Stand Off Jamming

Sekil 3.15 Uzaktan Karistirma

3.4. Hava Platformlarinda Tiimlesik EW Suite Sistemleri

Giliniimilize kadar gegen stiregte, teknolojideki hizli gelismelerle birlikte artan silah

sistemleri nedeniyle, bir hava platformu, ancak birden ¢ok, elektronik harp sistemi

kullanilarak korunmasi miimkiin olmustur. Ozellikle RF, IR ve lazer giidiimlii,

yerden havaya ya da hava-hava fiizeler ugaklar i¢in ¢ok ciddi tehdit olusturmaktadir.

Ote yandan yerde konuslu, hedefi takip ederek hedefe fiize ve mermi atabilen silah

sistemleri ugaklari tehdit etmektedir.
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Bir ugagin gonderildigi operasyon bdlgesinde gorevini yaparken bekasini da
siirdlirebilmesi i¢in, tiim bu tehdit ortamindaki tehditlere karsi korunabilmesi
gerekmektedir. Operasyon bolgesinde tehditlerin  ¢esitliligine karst  ucagi
koruyabilmek i¢in, birden ¢ok EW sisteminin ucak iizerine yerlestirilmis olmasi
gerekmektedir. Ornegin, bir hava platformu iizerinde, Radar Warning Receiver-
RWR, Missile Warning System-MWS, Laser Warning Receiver- LWR, RF
karistiricilar, IR ve/veya UV karistiricilar, Chaff-Flare Atma Sistemi, c¢ekilebilir

sahte hedef sistemleri bir arada kullanilabilmektedir.

Bir ucak iizerinde birden ¢ok ¢esitte EW Sistemi olsa bile, tim EW sistemlerinin tek
bir gorevi vardir, ugagin bekasini saglamak. O halde farkli yapilardaki bu sistemlerin
birbirleriyle uyumlu ve birbirlerini destekler yonde ¢alismalar1 gerekmektedir. Ornek
olarak ikaz sistemleri, karistiric1 sistemlere hedefin mesafe, yon bilgilerini hassas
bigimde saglamalidir. Ote yandan karistirict sistemler karigtirma yaparken, ikaz

sistemleri bu karistirmadan olumsuz etkilenmemelidir.

Ucgak, tehdit ortamina girdiginde, ortamda tehdit sayis1 ¢ok ve tehditler ¢esitli yapida
olabilir. Operasyon bolgesinde gdrevin basari ile icra edilebilmesi i¢in, EW sistem
kaynaklarini tehditlere paylastirarak ¢ok sinirli zaman icinde en etkili teknigin
uygulanmast gerekir. Bu ise sistemlerden siirekli akan tehdit bilgilerinin
degerlendirilerek, eldeki kaynaklarin ¢ok hizli bir bigimde tahsis edilebilmesi ile
miimkiin olur. Bir fiizenin firlatildiktan sonra ortalama ucgus siiresinin 5, 6 saniye
oldugu diisiiniiliirse, tehditten gelen verilerin degerlendirmesinin, platformu kullanan
ve EW disinda bir ¢ok sistemi kontrol eden pilot tarafindan manuel olarak yapilmasi
miimkiin olmamaktadir. Bu nedenle RWR, MWS ve LWR siteminden gelen bilgiler
degerlendirilerek, tespit edilen tehdide karsi uygulanabilecek en etkili karsi tedbiri
belirleme isi, ucaklara EH sistemlerine yonelik konulmus EW Suite olarak
adlandirilan merkezi kontrol birimi tarafindan yapilmaktadir. EW Suite, EW
sistemlerinin birbirleri ve ucak aviyonik sistemleri arasindaki koordinasyonu
saglamaktadir. Sekil 3.16’da Tiimlesik EW Suite Sistemi uygulanmis bir helikopter

goriilmektedir.
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Sekil 3.16. Tiimlesik EW Suite Sistemi
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4. DRFM (DIGITAL RADIO FREQUENCY MEMORY) TEKNOLOJISI

Yakin ge¢miste radarlart aldatabilmek i¢in, radardan gelen dalga formunu kaydetmek
tizere “Frequency Memory Loop-FML” adi verilen sistemler kullanilmaktaydi. Bu
sistemler analog olmakla birlikte, kayit yontemi, gelen dalga formunu
geciktiricilerden gegirilerek, gelen sinyalin zaman geciktirmesi ile geri gonderilmesi
esasina dayaniyordu. Ancak, bu cihazlar tutarlilik kontrolii (Coherency Check) yapan
radarlara karsi etkili olamiyorlardi. FML’lerin uzun siire gelen dalga formunu
saklayamamalar1 ve Trettikleri karigtirma sinyallerinin radarlar tarafindan ayirt
edilebilmesi, bu konuda yeni arastirmalarin yapilmasina neden oldu. Arastirmalar
sonucunda, dalga formunu geldigi bi¢imde saklayabilecek ve istenilen parametreler

degistirildikten sonra ayni1 formda tekrar gonderebilecek DRFM teknoloji gelistirildi.

Bu bolimde DRFM’in tanimi ve kapsami verildikten sonra,  giiniimiizde
kullanilmakta olan DRFM’lere iliskin tanimlar verilecek ve DRFM uygulamasina

gecilecektir.

4.1. DRFM’in Tanimi ve Kapsam

DRFM Mikrodalga ve RF sinyallerin yiiksek hizli 6rnekleme ile dijital bir hafizada
saklanmasi1 i¢in kullanilan bir tekniktir. DRFM teknolojisi ile, RF sinyallerini
kopyalamak ve bu sinyallerin bazi parametrelerini degistirerek yeniden geri
gonderilmesiyle diisman radar sistemlerinin aldatilmasina olanak saglanir. DRFM
teknolojisinin en 6dnemli avantaji; Tutarlilik Kontrolii (Coherency Check) yapan bazi
radarlarin da aldatilabilmeleridir. Tutarlilik kontrolii yapabilen radarlar, kendi eko
sinyallerini, siradan tekrarlayicilar kullanilarak iiretilen karistirma sinyallerinden
ayirt ederek, aldatilmaya calisildiklarini algilayabilirler. Karistirtlmaya c¢alisildigini
fark eden radar, mod degistirerek ya da Electronic Counter Counter Measure
(ECCM) ozelliklerini devreye sokarak karistirici sistemin etkilerinden kurtulabilir.

Bu noktadan hareketle, DRFM teknolojisinde, herhangi bir RF kaynak kullanilarak
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karistirma sinyali {iretme yerine, sinyalin aynisi kaydedilerek tekrar gonderilir.
Boylece gelismis radar, eko sinyali ile karistirma sinyalini birbirinden ayirt edemez.

Sekil 4.1°de temel bir DRFM Sisteminin blok diyagrami gosterilmistir [9]. Gelen RF

Original Signal Input ' Reproducted Signal Output

_.@. LPF e AD [ Memory —9» DA [ LPF *’@—P

1
i
' Controlkr
1
1

Local Oscillator

Sekil 4.1 DRFM Blok Semasti

sinyal diisiik bir frekansa diisiiriildiikten sonra sayisala cevrilerek Orneklenir,
orneklemelere karsilik gelen sayilar yiiksek hizli hafizaya kaydedilir. Kaydedilen
sinyalden yeni bir tutarli sinyal yaratmak icin, kaydedilen sinyal analoga ¢evrildikten

sonra {st bir frekansa c¢evrilerek yayinlanir.

DRFM Sisteminin anlik band genisligi Oncelikle Analog/Digital c¢eviricinin
ornekleme oranina baglidir. Yiiksek hizli sayisal hafiza, hem kayit hem de kayittan
yeni bir sinyal olusturmak i¢in ¢ift portlu olmak durumundadir. Hatta hem kayit ve
ayni1 anda kayittan sinyal olusturabilen ¢ok portlu hafizalar bir ¢cok uygulamada tercih
edilmektedir. Kayit yapma ve kayittan yeni sinyal olusturabilme 0Ozelliklerinin
yaninda DRFM’ler ayn1 zamanda sinyal isleme 6zelliklerine de sahiptirler. Sinyal
isleme uygulamalar1 analog formda elektronik ya da sayisal olarak

gergeklestirilebilir.

Gilinlimiizde DRFM’in en 6nemli uygulama alanlar1 elektronik karistirma amaclh

sahte radar sinyalleri yaratarak hedefin aldatilmasidir.
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Radar sinyalinin o6rneklenmesi, DRFM sinyali i¢inde harmoniklerin olusmasina
neden olur. Bu harmonikler takip eden radar tarafindan ortamda DRFM karistirma
sinyalinin var olup olmadiginin belirlenmesinde kullanilabilir. Harmoniklerin
genliklerinin biiyiikliikkleri DRFM sinyalinin tespit edilmesinde etkili olacaktir ve
harmoniklerin genliklerinin biiylikliigii analog digital c¢eviricilerin 6rnekleme

biiytikliigiine baglidir.

DRFM sistemine ulasan sinyalin x(t) oldugunu kabul edersek, RGS operasyonu

sonrasi elde edilen ¢ikis sinyali y(t);

y(t) =x (t—c(t)) (7.1)

Burada c(t), DRFM sistemine ulagan sinyal ile DRFM sisteminden tekrar gonderilen
sinyal arasindaki zaman gecikmesini belirleyen zaman gecikme fonksiyonudur. Ideal
olarak, lineer RGS’nin zaman gecikme fonksiyonu, lineer ve zamanin siirekli

fonksiyonudur. RGS zaman gecikme fonksiyonu;

c(t) = Ci(t) =a t (7.2)

yukarida a gecikme orani (pul-off) dir. Kesikli zaman sistemlerinin dogasi nedeniyle,
DRFM tabanli Elektronik Taarruz sistemlerinin lineer ideal zaman gecikme
fonksiyonu, merdiven basamagi seklinde modellenmek zorundadir. Bu nedenle RGS

bazli DRFM’in zaman gecikme fonksiyonu [8];

(7.3)
¢() = cal®) = B ) u(t —nT)

Burada,

_ {1 ift=0, (7.4)
u(t) = {0; otherwise.
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Ayarlandiktan sonra, Sekil 7.2°de ideal lineer bir RGS’nin zaman gecikme

fonksiyonu gosterilmektedir.

Time .
Sekil-4.2 DRFM’in Lineer RGS’si i¢in zaman gecikme fonksiyonu

Zaman ¢oziiniirliigii, RGS giincelleme orani ve lineer RGS paremetresi o tarafindan
basamak sayisi () ve basamak genisligi (Tc) ile belirlenir. DRFM’in zaman
gecikmesi ¢oziiniirliiliigii (td) ve gilincelleme orani (ts), hedefin ve secilen radarin
gercek parametrelerine gore ayarlanir. Zaman gecikme ¢oziiniirligii, her bir hedef
darbesi giincellemesinde, radarin mesafe takip kapinin disina ¢ikmasini engelleyecek
bicimde seg¢ilir. Zaman gecikme ¢oziiniirliigli bir degere ayarlandiktan sonra, hedefin
maksimum mesafe oranini ya da pull of rate’ini saglamak {izere gilincelleme orani
ayarlanir. (amax=td/ts). Buradan hareketle, genel olarak, karsilastirilan hedefin
mesafe takip kapisinin disina ¢gikmasini engellemek i¢in f=td olmalidir ve

B /T, < aolmasi i¢in Tc, ts’nin birka¢ kat1 olmalidir. Buradan;

T = [tq/(ts)1ts (7.5)

Darbe radarlar icin, DRFM’e gelen giris sinyali darbe dalga formunda siniis ile
modiile edilmis bir sinyaldir. Darbe tekrarlama frekanslarinda spektrum seklinin

bozulmamasi ve spektrumun kopyalarinin olugsmamasi i¢in darbe dalga sekli
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kullanilmayacaktir. Bodylece DRFM’e gelen giris sinyali siniizoidal ve lineer

RGS’nin ¢ikisi,

y(t) = eJ2mfo (t=B Xn u(t-nTc))

(7.6)
y(t) = eJ2mfot p—j2mfo B Ln u(t-nTc))

tasiyici faz degisimi

olarak wverilebilir. Burada “fo” radarin gonderme frekansidir. Kesikli zaman
gecikmesi giris sinyalinin fazinda bir degisime neden olur. Giincelleme periyodu

basina fazdaki degisim;
0D = —2n(fof — [-21f,f] + [fo]) 7.7
Bu faz kaymasi her Tc basina olacagindan, faz kayma frekans1 asagidaki gibidir.

_ A —(foB — [=2foB] + [foB]) (7.8)
C2mAt T,

fs
Cikis sinyalini agsagidaki formda yazarsak,

(7.9)
y(©) = ) pa(©8(c —nT,)

ve fourier transformunu alacak olursak,

(7.10)
Z 5(t — n,T) © 1/TZ 8(f— m/T)

Seklinde olur. DRFM lineer RGS’nin, fc=1/Tc’lerde harmonikler olusacaktir.
Boylece DRFM spekturumunda,
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f=fo+ftnf (711

Frekanslarinda spektral ¢izgiler olusacaktir. Burada “n” tamsayiy1 gostermektedir.

4.2. Giiniimiizde Kullanilmakta Olan DRFM’lere iliskin Tanimlar

Gliniimiizde kullanilmakta olan DRFM’lere iliskin tanimlar asagida verilmistir [3].

4.2.1. Anlik band genisligi (Instantaneous Bandwidth- IBW)

Anlik band genisligi; aldatma sinyalini heniiz olusturmadan, DRFM girisine herhangi
bir anda gelen tiim RF girig sinyal frekanslarmin kapsandigi ve bu sinyallerin
sayisala ¢evrildigi, kayit edilebildigi ve sistemin hi¢bir anahtarlama ya da ayarlama
yapmaksizin girig sinyalini geri ¢agirabildigi araliktir. Bir DRFM’in IBW’si sistemin
ornekleme zaman oranina ve hafiza kapasitesine gore degisir. Dijital teknolojideki
kisitlamalar nedeniyle, analog sayisal ceviriciler ve iligkili devreler maksimum 1GHz
saat frekansi ile calisabilmektedirler. Bu nedenle, giiniimiizde 500 MHz’lik IBW’e
sahip DRFM’ler kullanilmaktadir.

4.2.2. Frekans ayar arahgi

Eger kullanilabilir IBW, ilgilenilen tehdidin band genisliginden kiiciik ise, bu
takdirde DRFM tehdit frekansini isleyebilir. DRFM’in IBW igerisinde gelen sinyali
isleyebilmesi icin, tehdit sisteminin kullandigi herhangi bir sinyal spektrumuna
yonlendirebilecek lokal osilatorlere sahip bir sisteme ihtiya¢ duyulur. Cevirici
donanimina bagl frekans ayar aralig1 olarak oktav band genisligini veya daha biiyiik
band genisligini kapsamak miimkiindiir. DRFM ayni1 anda birden cok tehdidi
karistirmak i¢in de kullanilabilir. IBW igerisine diisen istenmeyen sinyaller
ayarlanabilir band durduran filtreler kullanilarak filtrenebilir, zaman skalasinda

herhangi bir tehdit se¢ilerek DRFM icinde saklanan tehditler arasina eklenebilir.
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4.2.3. Lokal osilator ihtiyaci

DRFM igerisinde kullanilacak lokal osilatorler, ihtiya¢ duyulan IBW’e, DRFM
cikisinda istenilen frekans dogruluguna ve maksimum depolama zamanina gore
belirlenirler. IBW’nin istenen degere ayarlanabilmesi, lokal osilatoriin slew oranina
ve istenilen frekansa ayarlanabilme zamanina baglidir. Benzer bicimde DRFM
cikisinin frekans dogrulugu, anlik frekanstaki sabit kalabilme durumuna baglidir.
Maksimum darbe depolama zamani, lokal osilatoriin biiyiik band genisligine sahip
sinyallerde band genisligi boyunca sabit ¢ikis vermesine baghdir. Yukarida anilan
ozellikleri stabil dielectirik osilatorleri (DSO), sayisal ayarlanabilir voltaj kontrollu
osilatorler (VCO), kristal osilator-tarak jenaratdrleri ya da frekans sentezleyiciler gibi

sabit frekans osilatorleri saglayabilmektedir.

4.2.4. DRFM duyarhhg:

DRFM’de superheterodyne alicilara benzer bigcimde alt frekans donisiimii
yapildigindan, hassasiyet, band genisligi ve yanlis alarm kavramlar1 benzerdir.
Minimum sinyal giiriiltii oranin1 (SNR) karsilamak i¢in uygun bi¢imde RF ve IF
kuvvetlendirmesi yapilir. Yanlig alarm oranini kabul edilebilir seviyede tutmak i¢in

hesaplanan SNR orani ile DRFM’in duyarlilig1 hesaplanir.

4.2.5. Dinamik arahk

Bir DRFM’in dinamik araligi, dilimle sirasinda kullanilan bit sayisina baghdir. Tek
bit e sahip DRFM’ler, ilave devrelere ihtiyag duymaksizin ¢ok bit DRFM’lere gore
genis dinamik araliklarda caligsabilirler.  Cok bit DRFM’ler, genis aralikta
calisabilmek icin, analog sayisal ceviriciler, hassas giris saglamak icin otomatik

kazang kontrol devreleri gibi ilave donanimlara gereksinim duyarlar.
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4.2.6. Ornekleme gereksinimi

DRFM tasariminda 6rnekleme orani belirli sinirlar icinde ayarlanabilir bir faktordiir.
Nyquist 0rnekleme teoremine gore bir sinyal, sinyal i¢indeki en biiyiik frekansa esit
ya da i¢indeki en biiylik frekans bileseninin iki katindan daha biiyiik olacak sekilde
orneklenmelidir. Ya da drnekleme frekansi sinyal band genisliginin iki kat1 olmalidir.
Bu nedenle DRFM’in 6rnekleme orant en azindan IBW’nin iki kati1 olmalidir. Eger
bu kosul karsilanirsa ilgili sinyalin dogru bir sekilde yeniden olusturulmasi miimkiin
olur. Ornegin, eger 500 MHz’ik bir IBW isteniyorsa drnekleme oran1 1000 MHz’e
esit ya da biiyiik olmalidir.

4.2.7. Dilimleme gereksinimi

Analog sayisal ceviriciler, drnekleme/dilimlemeyi genlik ya da faza gore yaparlar.
Analog sayisal ceviriciler, DRFM’in  IBW’si ile uyumlu saat hizinda
calistirllmalidirlar. Ayni1 zamanda saat hizi hafiza birimleri ile de uyumlu olmalidir.
Dilimleme, DRFM’in dalga seklinin giivenilirligi i¢in ¢ok énemlidir. Harmoniklerin
bastirilabilme diizeyi, secilen 6rnekleme oranina ve kag bit dilimleme yapildigina
baglhdir. Verilen bir 6rnekleme orani i¢in, dilimleme bit sayis1 arttikga harmonik

sinyal seviyesi azalir.

4.2.8. Depolama gereksinimi

DRFM’in hafiza biiytikliigl, kaydedilecek en uzun darbenin darbe genisligi ve IBW
ile belirlenir. Kaydedilen toplam bit sayis1 (N)

7.12
N = f..Ng.N,, (7.12)

Olarak verilir. Burada;
f; = 6rnekleme oran1 = 2 x IBW
N = tehdidin maksimum darbe genisligi

N, = 6rnek basina bit sayisi
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Ornekleme oram1 50 MHz ve A/D’den 6rnek basina bir bit toplandigini, her 20 nano
saniyede bir bit alinabildigini varsayalim. Eger bu durumda en uzun darbe 100
mikro saniyede kaydedilebiliyorsa, o zaman depolama i¢in 5000 bit e ihtiyag
duyulur.

4.3. DRFM Uygulamasinda Simulink Program Kullanim

Bu calismada; MatLab Simulink programi kullanilarak ECM sistemlerinin bir alt
birimi olan Digital Radio Frequency Memory (DRFM) sistemi simule edilmistir.
Simulasyon kapsaminda DRFM’in fonksiyonlarini incelemek iizere, oncelikle temsili
bir radar sinyali olusturulmustur. Radar sinyali olusturulduktan sonra, bu radar
sinyalinin RWR tarafindan tespit edilebildigi ve sinyal parametrelerinin belirlendigi
varsayillmistir. RWR tarafindan tespit edilen bu sinyal, aldatma sinyalini olusturmak
tizere DRFM iinitesine gonderilmistir. Gergek hayatta kullanilan ECM sistemlerinde,
tehdide kars1 uygulanacak teknik, merkezi bir birim tarafindan belirlenmekte, se¢ilen
teknigin iiretilmesi i¢in teknik gelistirici birime (DRFM) komut gonderilmektedir.
Bu calismada yapilan simiilasyonda, ECM sisteminin diger birimleri
icerilmediginden, DRFM’e komut gonderilmeksizin, birden ¢ok sahte hedef yaratma,
RGPO ve VGPO karistirma tekniklerinin iiretilmesi saglanmistir.

DRFM simulasyon programi, Simulink programi kiitiiphanesinden segilen bloklar
kullanilarak yapilmistir. Kullanilan bloklarla ilgili olarak asagidaki kisa bilgiler

sunulmustur.

4.3.1. Sayisal faz modiilasyonu (Phase Shift Keying-PSK)

PSK, faz modiilasyonu, frekans modiilasyonuna ¢ok benzemektedir. PSK’da
gonderilen dalga seklinin frekansi yerine fazinda bir degisiklik yapilir. Fazin
degistirilmesi ile gonderilecek sayisal bilgi temsil eder. Faz modiilasyonlu dalga
formu, esit frekansli, ancak birbirinin tam tersi faza sahip iki sinyalin sayisal
bilgisinin degistirilmesiyle olusturulur. Eger dalga formu bir cosiniis dalga formu ile
modiile edilirse, bu durumda iki bilesen olusur. Bunlardan birisi alinan frekansin iki

kat1 olan cosiniis dalga formudur. Digeri ise cosiniis dalga formunda olusan faz
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kaymasi ile orantili olarak genligi degisen bagimsiz frekans terimidir. Bdylece
yiiksek frekans terimi filtrelenerek gonderimden Once orijinal modiileli bilgi elde
edilmis olur. Konsept olarak PSK’nin grafiksel olarak resimlenmesi oldukca giictiir,

fakat matematiksel olarak modellenmesi miimkiindiir.

4.3.2 QPSK (Quadrature Phase Shift Keying)

QPSK, PSK’nin gelistirilmis seklidir. PSK’da 1 bit ile 2 faz temsil edilirken, QPSK

ile tasiyic1 frekans1 4 farkli faz kaymasina maruz kalir ve 2 bitlik bilgi ile temsil

edilir. 2 bit ile 4 farkli faz tanimlamak mimkindir.

2
si(t) = A.ps(t) + cos(2nf t + ﬁ) 8.1)
Burada Ps(t) dalga sekil fonksiyonudur.

_ 2mi
i =N (82)

faz terimidir. Bu terimden de goriilecegi gibi bir periyotta cosiniislii terim maksimum
180 derece faz degistirebilir. QPSK i¢in burada M=4’tiir. Baz band PSK sinyalleri
icin kare dalga kullanilabilir. Darbe’in genligini “A” kabul edersek, T periyodu
boyunca darbe igindeki enerji, darbe genliginin katlarina esit olacaktir. Eger R=1

ohm alinirsa, darbe’nin enerjisi;

A
T t
o AT (8.3)
2
i
A==
\r

0<tr<T (8.4)
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Bu bagintiy1 yukaridaki ana esitlikte yerine koyarsak;

2 27
=~ cos 2,p¢r+—'”] (8.5)

(1) =A_.|
$:(1) = ey 7 cos| M

Ac’yi E cinsinden ifade edersek,

2E X 27i .
s5,(1)= Scos| 2w fl+ — 1 =0,L..M (8.6)
VT M
L 1 !
B Changing L1
Constant with time ~ Changing

with info )

Burada QPSK sinyali a¢1 bileseni; zamanla degisen tasiyici frekans ve faz degisimi

bilesenlerinden olugmaktadir.
4.3.3. Raised cosine transmit filter

Bu filtre blogu gelen sinyali yukari frekanslara module ederek, mudiileli sinyali
normal cosiniis FIR filtreden gecirir. Filtrenin Karakteristigi ve filtrenin tipi, 2 tip
parametre ile tayin edilir. Bunlar, normal ve kare koklii olmak iizere segilir. Rolloff
faktorii R ve sembol periyodu T olmak iizere; normal yiikselen cosiniis filtresinin

impulse tepkisi,

cos((1+R)nt/T)+ sin ((1- R)ynt/T)
h(t)=4R (ARt/T)

nﬁ(;—(mw)z]

(8.7)

Karekok artish cosiniis filtrenin impulse cevabi ile normal artigh cosiniis filtrenin
impulse cevabi birbirine esittir. Grup gecikme parametresi, filtre tepkinin tepe degeri
ile filtre tepkisinin baslangi¢ noktasi arasindaki sembol sayisidir. Grup gecikmesi ve

yukar1 oOrnekleme faktorii N, filtrenin tepki cevabinin uzunlugunu belirler ve
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2*¥N*Grup gecikmesi +1 ile verilir. Rolloff faktorii parametresi filtrenin rolloff
faktoriidiir ve 0 ile 1 arasinda gercek bir say1 olmalidir. Rolloff faktorii filtrenin band
genisliginin ne kadar asilabileceginin bir 6l¢iisiidiir. Ornegin rolloff faktorii 0.5 ise
bunun anlami filtrenin band genisligi, giris Ornekleme frekansinin 1.5 katidir
anlamina gelir. Filtre kazang paremetresi filtre katsaymin filtre tarafindan nasil
normalize edildigini gosterir. Eger normalize secenegi secilirse, bu durumda blok
otomatik Olceklendirme kullanir. Eger filtre tipi normal ise bu durumda filtre
katsayist tepe katsayisi 1’e esit olacak bi¢imde normalize edilir. Eger filtre tipi
karekok secilirse, bu durumda filtre katsayisi, konvoliisyonun tepe katsayisi 1 e esit

olan normal artan cosiniis filtre iiretecek sekilde normalize edilir.

4.3.4. Additive White Gaussian Noise (AWGN) kanah

AWGN kanal blogu, giris sinyaline beyaz Gaussian giiriiltii eklemek i¢in
kullanilmistir. Eger giris sinyali reel ise bu blok, reel Gaussian giiriiltiisii ekleyerek
reel cikis sinyali iretir. Giris sinyali karmagik ise, bu blok karmasik Gaussian
glirtiltiisii ekleyerek karmasik ¢ikis sinyali {iretir. Bu blok giris sinyalinden gelen

ornekleme zamanini aynen kullanir.

4.4. DRFM Modellemesi ve Aldatma Karistirmasi

Sekil 8.1°de simulink ile hazirlanmis olan DRFM modeli verilmistir.
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Hazirlanan simulink DRFM modeli asagidaki boliimlerden olugsmaktadir.

4.4.1. Temsili radar sinyalinin olusturulmasi

Bu boliimde DRFM girisine gelen sinyali temsil etmek iizere modiileli bir sinyal
olusturulmaya calisilmistir. Bu sinyalin olusturulmasi i¢cin “QPSK Modulator”
kullanilmigtir. QPSK modulator girisi “Random Integer Generator” ile beslenerek 4
giris degeri i¢in QPSK’nin 4 farkli bolgede faz kaymasi yaratmasi saglanmistir.
Modulator ¢ikisindaki sinyalin darbe seklini diizeltmek i¢in “Raised Cosine Transmit
Filter” blogundan gegirilmistir. Daha sonra elde edilen sinyal, yayinlanmak {izere {ist
frekanslara modiile edilmistir. Modiile edilerek dis ortama yayinlanan sinyal Sekil-

4.4°de gosterilmistir.

10
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Sekil 4.4 Temsili Radar Sinyali
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4.4.2. DRFM girisindeki sinyalin tekrar elde edilmesi

Temsili radar sinyalinin orta frekansa dontistiiriilmesi ve tekrar up konvert edilerek
eski sinyalin elde edilisi: 1 nolu asamada elde edinilen temsili radar sinyaline
ortamdan girebilecek giiriiltiileri simule etmek {izere AWGN blogu eklenmis olup,
AWGN blogu cikisindaki sinyal Fast Fourier Transrorm (FFT) spekturumu Sekil

4.5’te gosterilmistir.

|y
J T ey

Sekil 4.5 DRFM Girisine Gelen Sinyal

AWGN blogundan ¢ikan ve DRFM girisine gelen sinyal, down converter
kullanilarak IF frekansa doniistiiriilmiistiir. Down converter ¢ikisi bir alict filtreden
gecirilmistir. Daha sonraki karsilastirmalarda referans olarak kullanilmak iizere
DRFM girisindeki sinyali yeniden elde etmek iizere direkt bir yol olusturulmustur.
Bu direk yolda down convert edilen sinyal transmit filtreden gegirilip, tekrar up
convert edildikten sonra giristeki sinyal tekrar elde edilmistir. Direkt yol ¢ikisindaki
referans sinyal FFT spekturumu Sekil 4.6’da verilmistir.
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Sekil 4.6 Direkt Yol Cikis Sinyali

4.4.3. DRFM girisindeki sinyalin kaydedilmesi

Radar sinyalinin hafizada kayit altina alinmas1 ve upconvert edilerek radar sinyalinin
yeniden elde edilmesi: DRFM girisine gelen sinyal down convert edilip, transmit
filtreden gegirildikten sonra, aldatma tekniklerinde kullanilmak {izere hafiza bloguna
kaydedilmek zorundadir. Giris sinyalinin hafiza bloguna kaydedilebilmesi i¢in ayri
ayr1 tamponlarda tutulan bilgilerin “unbuffer” blogunda acilarak tekrar bir araya
getirilmesi gerekmektedir. Unbuffer blogundan gegirilen giris sinyali hafiza blogu
tarafindan kaydedilebilmektedir. Hafiza blogunda kaydedilen bilgi daha sonra tekrar
tamponlanarak transmit filtreden gegirilmekte, sonrada upconvert edilereck DRFM
girisindeki sinyal tekrar elde edilmektedir. Hafizaya alinan giris sinyalinin tekrar elde

edilmis FFT spekturum sekli, Sekil 4.7°de verilmistir.



49
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Sekil 4.7 DRFM’de Kaydedilen Sinyal

4.4.4. Farkh mesafelerde sahte coklu hedef yaratilmasi

DRFM’in hafiza birimine kaydedilen girig sinyali kullanilarak [A], esit araliklarla
arka arkaya dizilmis 5 adet sahte hedef yaratilmaya calisilmis ve Sekil 4.8’de Sahte

Hedef Yaratma Simulink Modeli verilmistir.
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Sekil 4.8 Sahte Hedef Yaratma Simulink Modeli

Sahte hedefler, hafizada kayitli sinyal birbirinden 512 &rnekleme zamani kadar
geciktirmeye sahip “Time Delay” bloklarindan gecirilmek suretiyle elde edilmistir.
Sahte hedefler, sirasiyla birbirlerinden 512 6rnekleme zamani kadar geride olmak
lizere, birinci, ikinci, liglincii, dordiincii ve besinci sinyaller olusturularak, 5 farklh
sahte hedef yaratilmistir. DRFM c¢ikisindaki zaman gecikmeli sinyallerin, zaman

ekseninde gosterimi Sekil 4.9°da verilmistir.
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Sahte Hedef 2
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Sahte Hedef 3
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5

Sekil 4.9 Sahte Hedef Sinyalleri

Yukaridaki modelle olusturulan sinyaller bir izleme radarna kendi ekosuymus gibi
gonderilirse, izleme modundaki bu radar, bir ug¢agi birbirinden farkli mesafelerde
yaklagan 5 adet ucak varmis gibi gdérmesi saglanacaktir.

4.4.5. Hiz Kapisi ¢calinmasi teknigi

VGS Simulink Modeli Sekil 4.10°da verilmistir.
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Sekil 4.10 VGS Simulink Modeli

E]

]

Er
FFT

NCO Cosine
Spectum?

Eye Disgram
of naisy QPSK signal

Gl

Quantizer!

=

Unbufferd

52

Scopeh

Radarin hiz kapisinin ¢alinabilmesi i¢in oncelikle, zaman i¢inde radara geri donen

ekolarda meydana gelen doppler kaymas1 kadar kaymaya sahip ve onlardan daha

biiyiik genlikte sinyallerin olusturulmasi gerekmektedir. Daha sonra doppler kaymasi

yavag yavas arttirtlarak, radarin hiz kapisina, iiretilen sahte sinyalin oturtulmasi

saglanacaktir. Sahte doppler kaymasinin olusturulmasi i¢in “Complex Phase Shift -

CPS” blogundan yararlanilmistir. Radarin hiz kapisinin ¢ekildigini fark etmemesi

icin CPS girigine, birbirinden farkli degerlere sahip 5 ayr1 sinyal toplanarak

uygulanmis ve bu sinyal Sekil 8.9°da verilmistir. CPS tarafindan ise girisine

uygulanan sinyale bagli olarak faz farki olusturulmustur.
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Sekil 4.11 CPS Girisindeki Sinyal

Faz farki yaratilmadan 6nce CPS yolu (Path) sonunda FFT spekturum sekli Sekil
4.12’de gosterilmistir.
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Sekil 4.12 Faz Farki Yaratilmadan Onceki Sinyal

CPS tarafindan faz farki yaratildiktan sonra, 5 farkli sinyal belirli bir gecikme ile

strastyla uygulandigindan, DRFM c¢ikisindaki FFT sinyal spektrumunda, fazin yavas
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PR

yavas degistigi anlasilmakta olup, elde edilen spektrumlar zaman siralamali olarak

Sekil 4.13.a, b, ¢c’de verilmistir.
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Sekil 4.13. VGS Sinyali (a) VGS Sinyali-1 (b) VGS Sinyali-2
(c) VGS Sinyali-3
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Sekil 4.13. (Devam) VGS Sinyali  (a) VGS Sinyali-1  (b) VGS Sinyali-2
(c) VGS Sinyali-3

Cikistaki faz farkinin daha iyi anlasilabilmesi amaciyla, VGS Simulink modeli
¢ikisina “Complex Phase Difference —CPD” blogu konulmustur. Bu blok sayesinde
[A] sinyali ile faz kaydirilmis sinyal arasindaki farkin alinmasi saglanmistir. CPD

cikisindan elde edilen sinyaller Sekil 8.12.a, b, ¢’de verilmistir.

(a)
Sekil 4.14. CPD Cikis1 Sinyali (a) CPD Cikist Sinyali-1 (b) CPD
Cikis1 Sinyali-2 (¢) CPD Cikisi Sinyali-3
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Faz Farki Sirgali

(c)
Sekil 4.14. (Devam) CPD Cikist Sinyali  (a) CPD Cikis1 Sinyali-1 (b) CPD
Cikis1 Sinyali-2 (¢) CPD Cikisi Sinyali-3

Yukaridaki modelle olusturulan sinyaller bir izleme radarina kendi ekosuymus gibi
gonderilirse, izleme radar1 ugagi oldugundan daha hizli kendisine yaklasiyormus

izlenimi edinecektir.



57

4.4.6. Mesafe kapis1 ¢calinmasi teknigi:

Simiilasyonun bu boliimiinde radarin  mesafe kapisinin  ¢alinmasi  simiile
edilmektedir. Bunun i¢in “Variable Fractional Delay-VFD” blogu kullanilarak,
DRFM’de kaydedilmis giris sinyalinde zamanla degisen gecikme yaratilmistir. Sekil
4.15°de RGS Simulink Modeli verilmistir.
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Sekil 4.15 RGS Simulink Modeli

VFD blogu, delay girisine verilen degerle orantili olarak, girisine uygulanan sinyali
geciktirmektedir. Radarin mesafe kapisinin ¢alinabilmesi, radarin mesafe kapisinin,
yavas yavas kapmin disina dogru ¢ekilebilmesi ile miimkiin olur. Bu simiilasyonda
mesafe kapisi lineer artan bir fonksiyonla c¢ekilecektir, bunun i¢in simulink “Ramp”

fonksiyonu kullanilmistir. Ramp fonksiyonu (Slope 9000) simulasyonda kullanilmak
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tizere “Quantizier” (Dilimleme araligi 0,0001) blogundan geg¢irilmis ve ¢ikis1 Sekil

4.16’da verilmistir.
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Sekil 4.16 Lineer RGS Sinyali

RGS’nin  ¢ikis spektrumunu gosterebilmek icin  “Find Delay-FD” blogu
kullanilmigtir. FD girislerine memory c¢ikis1 ve VFD ¢ikis1 baglanarak, iki sinyal

arasindaki gecikme farki Sl¢iilmiis ve Sekil 4.17°de verilmistir.

Sekil 4.17 RGS Fark Gecikme Sinyali
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Yukaridaki Sekilde FD ¢ikisinin zamanla arttig1 goriilmektedir. Bu sekilde zamanla
artip, azalan bir gecikme yapilabilmesi radarin mesafe kapisinin calinabilecegini

gostermektedir.

Yukaridaki modelle olusturulan sinyaller bir izleme radarina kendi ekosuymus gibi
gonderilirse, izleme radarinin mesafe kapisi ¢alinarak, kendisine dogru yaklasan bir

ucagi uzaklasiyormus gibi algilayacaktir.
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5. SONUC VE ONERILER

Bu c¢alismada, ¢agimizda iilkelerin savunmasinda vazgecilmez bir unsur olarak
giindemde kalacak olan elektronik harp ve elektronik taarruzun bir bdliimii olan
elektronik aldatma teknikleri incelenmistir. Elektronik harbin, hava platformlar1 ile

ilgili alanlar1 tizerinde durulmustur.

Bu ¢alismada, MatLab Simulink programi kullanilarak DRFM modellenmistir. Bu
modelde, aldatma karistirmasina maruz kalacak radar sinyalini temsil etmek iizere,
QPSK modiilasyonu kullanilarak temsili bir radar sinyali olusturulmustur. Bu
sinyale, sinyal boslukta yayilirken ortamdan girebilecek giiriiltiler de dikkate
almarak giiriiltii eklenmis, DRFM girisine ulasan bu sinyal down convert edilerek
IF’e distiriilmistiir. IF frekansa indirilen sinyal, filtreden gecirilmek suretiyle hafiza
blogunda kayit edilmistir. Kayit islemi gerceklestirilen sinyal hafizadan ¢agrilarak,
karistirma tekniklerinden; coklu sahte hedef yaratma, RGPO ve VGPO olmak iizere
3 farkli karistirma teknigi uygulanmistir. Bu tekniklerden ¢oklu sahte hedef yaratma
uygulamasinda, hafizada kayith sinyal gecikme bloklarindan gegirilerek, izleme
modundaki radara, bir ugak birbirinden farkli mesafelerde ilerleyen 5 adet ugak
varmig gibi gosterilmistir. VGPO uygulamasinda, hafizada kayitli sinyale karmagik
faz kaymas1 eklenerek yavas yavas artan doppler faz kaymasi uygulanmig ve hiz
kapis1 calmmustir. BOylece ucak oldugundan daha hizli hedefe yaklasiyormus
izlenimi verdirilmistir. RGPO uygulamasinda ise, kayitl sinyale zamanla lineer artan
gecikme sinyali uygulanarak radarin mesafe kapisi ¢alinmig ve radara dogru yaklasan

bir u¢agin, radar tarafindan uzaklagiyormus gibi algilanmasi saglanmustir.

Bu calismada gelistirilen DRFM modeli kullanilarak ve bu model girisine sayisal
kanal alic1 blogu eklenerek, daha hizli ve daha genis bantta calisan bir DRFM elde
edilebilir. Boylece biiyiik kapasiteli hafiza birimlerine ihtiya¢ duyulmadan, degisik
radar sinyallerine hizli bir sekilde ger¢ek zamanli karistirma uygulanabilir. Ayrica bu
modelde kullanmilan QPSK modiilasyonu yerine, degisik tipte modiilasyonlar
kullanilarak, karistirma tekniklerinin etkinligi arastirilabilir. Modelden elde edilen

c¢ikis sinyallerinde, ornekleme ve dilimleme sirasinda olusan istenmeyen giiriiltli ve
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sahte sinyaller incelenerek, DRFM ile {iretilmis aldatma sinyalinin gercek sinyalden
ay1rt edilebilmesi konusunda ¢aligmalar yapilabilir. Giintimiizde elektronik harbin bir
geregi olarak, DRFM’lerin kullanilmasi ile birlikte radarlara, DRFM’ler tarafindan
istenilmeden iiretilen giirtiltiileri algilayarak, kendi ekosunu karistirma sinyalinden

ayirt ettirme imkani saglayacak kabiliyetler kazandirilmaya ¢alisilmaktadir.

DRFM teknolojisi, genis bandlarda kayit yapabilmeleri nedeni ile, bilinmeyen
bolgelerdeki sinyallerin kaydedilerek istihbarat amacli kullanilmasma imkan
saglayabilir. Kaydedilen sinyaller anlik ya da daha sonra kayittan ayrintili olarak
incelenebilir. Ayrica DRFM’ler ile cesitli 6zelliklerde sinyaller iiretilerek, radar

sinyal simulatorii olarak kullanilabilir.

Elimizde en son teknolojiye sahip RF tabanli sistemleri olan gelismis bir helikopter
olsa bile, IR giidiimlii omuzdan atilan bir fiize ile helikopteriniz diisiiriilebilir ve RF
sistemler bir ige yaramayabilir. Bu nedenle, iilkeler bu alanda arastirma gelistirme
projelerine daha fazla agirlik vermelidir. Hangi tabanli olursa olsun savunma
sistemlerinin giivenilir olabilmesi i¢in tamamen milli olarak {iretilmeleri sarttir. Bu
nedenle  iniversitelerimizde  siirdiirilen  Ar-Ge  projeleri  desteklenmeli,
tiniversitelerde gelistirilen teknolojilerin, savunma sanayinde kullanilabilecek
sistemler haline doniistiiriilebilmesi i¢in yerli savunma sanayi sirketleri tesvik

edilmelidir.
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