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Eliptik egri sifreleme algoritmasi, 1984 yilinda Taher ElGammal tarafindan ileri
striilen ElGammal sifreleme algoritmasina benzer bir yontem ile 1985 yilinda
birbirlerinden bagimsiz olarak Miller ve Koblitz tarafindan eliptik egriler iizerinde
tanimlanan nokta toplama iglemi kullanilarak asimetrik sifreleme algoritmasi olarak
ileri stirtilmistiir. Algoritma, 1978 yilinda Rivest, Shamir ve Adleman tarafindan ileri
striilen ilk asimetrik sifreleme algoritmasi olan RSA’ya gore daha kisa anahtar ile
esdeger giivenlik diizeyi sundugu igin giiniimiizde yaygin olarak Kkripto para
sistemlerinde kullanicilarin hesap adreslerini olusturmada da kullanilmaktadir. Bu
caligmada ilk olarak eliptik egriler ve bu egriler tizerinde olusturulan sifreleme
algoritmasmin cebirsel temeline yer verilmis, daha sonra eliptik egri sifreleme
algoritmasi ve eliptik egri carpanlara ayirma algoritmasi anlatilmistir.
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The elliptic curve encryption algorithm was proposed as an asymmetric encryption
algorithm using the point addition process defined on elliptic curves by Miller and
Koblitz independently in 1985, with a method similar to the EIGammal encryption
algorithm proposed by Taher EIGammal in 1984. Since the algorithm offers the
equivalent security level with a shorter key than RSA, which is the first asymmetric
encryption algorithm proposed by Rivest, Shamir and Adleman in 1978, it is widely
used today in creating the account addresses of users in crypto money systems. In this
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on these curves are given, then the elliptic curve encryption algorithm and elliptic curve
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1. GIRIS

Gizli haberlesme ve giivenli iletisim tarihten giiniimiize kadar ¢ok 6nemli olmustur ve
giiniimiizde elektronik haberlesme, elektronik imza, dijital para, kripto para ve bankacilik
islemleri gibi bir¢ok alanda kullanilmaktadir. Elektronik ortamdaki veriler haberlesme
ag1 lizerinden gonderilirken, verilerin gonderici tarafindan sifrelenmesi verinin tehditlere
kars1 korunmasi i¢in gereklidir. Bilginin saklanmasi, korunmasi veya giivenli bir sekilde
iletilmesi gereksinimden dolay: sifreleme anlamina gelen kriptoloji bilim dali ortaya

¢ikmustir.

Gizlilik bilimi anlamina gelen kriptoloji kelimesi Yunanca "gizli" anlamina gelen "kript"
ve "bilim" anlamina gelen "loji" kelimelerinden iiretilmistir. Kriptoloji temel olarak
Kriptografi ve Kriptanaliz olmak iizere iki bolime ayrilir. Kriptografi sifreleme
algoritmalarinin  gelistirildigi, Kriptanaliz ise sifreleme sistemlerinin aciklarinin

arastirildigr ve bu sistemlerini kirilmasinda kullanilan algoritmalarin gelistirildigi bilim

dallaridir.

Sanayi devrimine kadar ilkel yontemlerle olusturulan sifreleme teknikleri kullanilirken,
sanayi devriminden sonra kirillamayacak modern sifreleme sistemlerinin gelistirmesi
cabalartyla devam etmistir. 20.yy i¢inde L.ve II. Diinya savaslarinda diplomasi ve askeri

haberlegsmede kullanilan gizli haberlesme bu savaslarin kaderinde biiyiik rol oynamustir.

Modern sifreleme yontemlerinde giivenlik anahtar olarak adlandirilan sayilarla
saglanmaktadir. Bu algoritmalar kullandiklar1 anahtar bigimine gore simetrik sifreleme
(tek anahtarli) ve asimetrik sifreleme (¢ift anahtarli) olmak tizere iki farkli bigimde ele

alinir.

Verileri gizlemek igin yapilan sifrelemelerin ilki M.O 1500 yilinda Mezopotamyali
ustalarin ¢omlek tariflerini gizlemek amagh iirettikleri metinlerde goriliir. Gizli mesaji
iletmek icin yapilan ilk sifreleme galigmalarmdan biri M.O 5-7 yiizyillarda Spartalilar
tarafindan kullanilan Scytale ad1 verilen silindir goriiniimlii aractir. Kripto tarihg¢isi David
Kahn’a gore ilk kriptografik belge M.O 1900’lere dayanan bir lordun hayatin1 anlatan bir
hiyegroliftir. En basit ve en bilinen sifreleme tekniklerinden biri olan Sezar sifreleme
Roma imparatoru Julius Ceasar tarafindan olusturulan alfabetik harf kaydirma teknigine

dayananir. Harf kaydirmay: belirlenen bir anahtarin harflerine gére Sezar sifrelemeye
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dayali olarak yapan Vigenere sifrelemesi ise simetrik sifrelemenin ilk 6rnegi olarak

diistiniilebilir.

Simetrik anahtarl sifreleme algoritmalarinda verinin sifrelenmesi ve ¢éziimlenmesinde
gizli anahtar olarak adlandirilan tek bir anahtar kullanilir ve genellikle verilerin
sifrelenmesinde tercih edilir. Bu sistemin haberlesmede kullanilmasinda gonderici ve
alic1 gizli anahtarlar1 paylagsmalidir yani anahtarin farkli bir sekilde aliciya ulastirilmasi
gerekir bu nedenle anahtar dagitim problemi vardir. {1k pratik algoritma 1974 yilinda IBM
tarafindan sunulan LUCIFER algoritmasidir. 1977 yilinda bu algoritma iizerinde NSA
tarafindan yapilan bazi degisiklikler ile DES algoritmasi gelistirilmistir. Sonraki yillarda
siras1 ile 1987°de Rivest tarafindan RC2, 1993’de NSA tarafindan AES ve yine 1998’de

Rivest tarafindan RC6 algoritmalar: gelistirilmistir.

1976 yilinda Diffie ve Hellman simetrik sifreleme sistemleri icin glvenli bir anahtar
degisim algoritmasi gelistirmislerdir. Bu yontem Diffie-Helman anahtar degisim yontemi

olarak adlandirilir.

Asimetrik anahtarli sifreleme algoritmalarinda ise sifreleme ve sifre ¢ozimleme igin
kullanilan anahtarlar birbirinden farklidir. Sifreleme isleminde genel anahtar, sifre agma

isleminde 6zel anahtar kullanilarak hedeflenen gizlilik saglanir.

1978 yilinda Rivers, Shamir ve Adleman tarafindan yazarlarin bas harfleri kullanilarak
RSA olarak adlandirilan glivenligi tam sayilarin ¢arpanlara ayrilmasi zorluguna dayanan
ilk pratik asimetrik sifreleme ve elektronik imza algoritmasi yayinlanmistir. Blylk
sayilarin ¢arpanlarina ayrilmasinin zorluguna karsilik heniiz etkin bir yontem bulunmus
degildir. 1998 yilinda Birlesik Krallik haber alma teskilatit GCHQ’da ¢alisan Ingiliz
matematikci Clifford Cocks’un 1973’te kurum i¢i bir dokiimanda RSA’a esdeger bir
sistem Onerdigi ortaya ¢ikmustir. (Riverst vd., 1978)

1984 yilinda Lenstra eliptik egrileri kullanarak tam sayilarin ¢arpanlarin1 bulmak ig¢in

Eliptik Egri Carpanlara Ayirma Algoritmasini gelistirmistir (Lenstra, 1987).

1985 yilinda Taher EIGammal giivenligi ayrik logaritma problemine dayanan diger bir
pratik asimetrik kripto sistemini gelistirmistir (EIGammal, 1985).



1985 yilinda Neal Koblitz ve Victor S. Miller birbirlerinden bagimsiz olarak Ayrik
Logaritma Problemini (ALP) sonlu cisimler tizerinde tanimli eliptik egrilerde kullanarak

Eliptik Egri sifreleme algoritmasini 6nermislerdir ( Koblitz vd., 1994).

Yiiksek Ogretim Kurumunun (YOK) Ulusal Tez Merkezi veri tabaninda 28.01.2022
tarihli yapilan taramalar neticesinde, tez konusuyla ilgili olarak taratilan anahtar
kelimelerle su sonuglara ulasilmistir. Asagidaki tablo 1.1°den de goriilecegi lizere
sifreleme bilimi Matematigin yani sira Bilgisayar ve Elektronik alanlarinda da dénemli

diizeyde uygulama alan1 bulmustur.

Tablo 1.1. Tez konusu ile ilgili yapilmis lisansusti ¢alismalar

4 Bilgisayar Elektrik-Elektronik

Matemays Bilimleri Miihendisligi

Anahtar
. YUksek YUksek Yuksek

Kelime Lisans Doktora Lisans Doktora Lisans Doktora
"RSA" 2 1 12 2 8 -
"Eliptik
Egri"(Elliptic 16 4 8 - 4 -
Curve)
Kriptoloji- 32 3 97 17 47 5
Sifreleme
Elektronik
Imza(Digital - 1 7 - 1 4
Signature)
Dijital Para - - 6 - -
Toplam 50 9 130 19 60 9

Bu ¢alismada eliptik egri sifreleme algoritmasi ve algoritmada kullanilan matematiksel
tanim ve teoremler konusunda bilgi verilmesi amaglanmaktadir. Calisma bes boliimden
olusmaktadir. Girig boliimiinden sonra sirasi ile Kuramsal Temeller boliiminde temel
tanmimlar ve diizlemde egriler, Materyal ve YoOntem boluminde RSA ve ElGammal

asimetrik sifreleme algoritmalari, Dordiincii boliimde ise eliptik egrilerin cebirsel yapist,
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arastirma konusu olan eliptik egri sifreleme algoritmasi ve eliptik egri carpanlara ayirma

algoritmasina yer verilmistir.



2. KURAMSAL TEMELLER

2.1.Temel Kavramlar

Tanmm 2.1: Birinci bileseni a ve ikinci bileseni b olan a ve b elemanlariin sirali ikilisi

(a, b) seklinde gosterilir.
(a,b) = {{a},{a, b}}
olarak tanimlanir (Tasc1, 2007).
Tamm 2.2: A ve B bos olmayan iki kiime olmak iizere bu kiimelerin Kartezyen ¢arpimi;
AXB ={(a,b):a € Aveb € B}
olarak tanimlanir (Tagc1 2007).

Tamm 2.3: A # @ ve B # @ olmak lzere A X B nin her alt kiimesine A’dan B’ye bir
bagint1 denir (Tasc1, 2007).

Tanim 2.4: A ve B bos olmayan iki kiime olsun. Asagidaki sartlar1 saglayan

f € A X B bagintisina A dan B ye bir doniisiim denir.

e Vae€Aicin f(a) = b olacak sekilde 3b € B vardir,

o Val, a, €A I(;II’] a, = a, :f(al) = f(az ) dlr

Eger f: A — B doniisiimiinde B = Ryada B = C ise 0 zaman f ye bir fonksiyon denir
(Tasc1, 2007).

Tanim 2.5: a ve b tamsayilar olsun. Eger b = a.c olacak sekilde bir ¢ tamsayis1 varsa

a, b°yi boler denir ve a|b seklinde gosterilir ( Tasc1, 2007).

Tamm 2.6: a ve b sifirdan farkli tam sayilar olmak {izere c|a ve c|b olacak sekilde bir

¢ > 0 tamsayisi varsa ¢ Ye a ve b nin ortak boleni denir (Altindis, 2010).

Tamm 2.7: Asagidaki 6zellikleri saglayan pozitif d tamsayisina a ve b’nin en blytk
ortak boleni denir ve d = ebob(a,b) = (a,b) ile gosterilir (Tasc1, 2007).

(i) d|a ve d|b dir.



(it) Her c|a ve c|b icin herhangi c|d dir.
Tanmm 2.8: 1 ve kendisinden bagka pozitif boleni olmayan 1’den biiyiik tam sayilara
Asal say1 denir ( Altindis 2010).

Tamim 2.9: a, b iki tamsay1 olmak tizere (a,b) = 1 ise a ve b ye aralarinda asaldir

denir ( Altindis, 2010).

Teorem 2.10: (Oklid Algoritmasi) a, b tam sayilar ve a > 0 olsun. Bolme algoritmasi

art arda uygulanarak asagidaki esitlikler elde edilir.
b=qa+1,0<r,<a
a=qurp+ 1, 0 <1y
To=q;1 +1, 0, <n

T‘1=q3T2+T3,OST3<T2

Tn-1 = Qn+1tn + Tn41, 0 S 1y <1y

Tp41 = 0 oldugu icin 7, degeri a ve b tamsayilarinin en biiyiik ortak bdleni olur yani
obeb(a,b) = r, dir. Bu algoritmadaki islemler sonsuza kadar gitmez, ¢iinkii O ile a

tamsayisi arasinda sonlu sayida tamsay1 vardir ( Asar vd ., 2009).

Tamm 2.11: (Euler @ Fonksiyonu) n € N olmak tizere n den kiiglk ve n ile aralarinda
asal olan pozitif tam sayilarin sayisina Eulerin @ fonksiyonu denir ve @(n) ile gosterilir
(Tasct, 2007).

Teorem 2.12: a, b €Z olmak Uizere obeb(a,b) = 1 ise @(a.b) = @(a).d(b) dir
(Tasct, 2007).

Tamm 2.13: a ve b tamsayilar ve m > 0 olsun. Eger m|a — b ise a tamsayist b
tamsayisina m modulline gore kongrlenttir (denktir) denir ve a = b(mod m) seklinde
gosterilir ( Asar vd., 2009).



Tanimm 2.14: a,b,m € Z,m > 0 olmak lzere
ax + ¢ = 0 (mod m) (2.1)

Bicimindeki kongruansa lineer veya birinci dereceden kongrlians denir ve —c = b

yazilirsa (2.1) denkleminin ax = b (mod m) sekline dontisecegi agiktir (Nasibov, 2010).
Teorem 2.15: a,b,m € Z,m > 0 ve (a,m) = d olsun. Eger d + m ise
ax = b (mod m)

kongriians1 ¢oOziimsiizdiir. Eger d|b ise bu kongrians d farkli ¢6ziime sahiptir
(Asar vd 2009).

Teorem 2.16: a,b,m € Z,m > 0ve (a,m) = 1 ise
ax = b (mod m)
Kongriiansimin tek ¢oztiimii vardir (Asar vd., 2009).

Tamm 2.17: a.b = 1 (mod n) denkligini saglayan b sayisina a’nin n moduline gére
aritmetik tersi denir ( Tasci, 2010).

Tanmim 2.18: m modiiliine gére kalan siniflarin kiimesi Z,, ile gosterilir. {0,1,2,3, ..., m —

1} tam sayilarina m moduliine gore en kiigiik kalanlar sistemi adi verilir ( Altindis, 2005).

Tamm 2.19: S = {c;, ¢y, ..., C;} birbirinden farkli m tane tam say1 olsun, Bu m tane tam
sayidan herhangi iki tanesi m moduline gore birbirine kongruent degil yani Vi # j icin
¢; # ¢; (mod m) ise S’ye m modultine gore bir tam/komple kalan sistemi denir (Asar vd.,

2009).

Tamm 2.20: Komple kalanlar icinde m yi gecmeyen ve m ile aralarinda asal olan

kalanlara indirgenmis kalanlar denir ve indirgenmis kalanlarin sayisi ¢p(mm) tanedir

(Altindis, 2005).

Teorem 2.21: aq, ay, ..., apm) sayilart m modiliine gore indirgenmis kalanlar ve
(k,m) = lise kay, kay, ... kag ) de indirgenmis kalanlardir ( Altindis, 2005).

Teorem 2.22: (Euler Teoremi): n > 1veobeb(a,n) = 1ise
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a®™ =1 (modn)

dir (Altindis, 2005).

Teorem 2.23: (Fermat Teoremi): p asal ve p | a olmak lzere
aP~! = 1(mod p)
dir ( Altindis, 2005).

Tamm 2.24: (a,m) = 1 olsun. Eger x? = a (mod m) kongriiansimin ¢6ziimii varsa
a’ya m moduliine gore bir karesel kalan (Kuadraik Rezidi), eger ¢6ziim yoksa a’ya m

modiiliine gore karesel kalan degil (kuadratik non-rezidi) denir (Asar, 2012).
Teorem 2.25: p bir tek asal say1, a € Z ve (a,p) = 1 olmak Uzere;

1) apT_1 = 1 (mod p) ise a, p moduline gore bir kuadratik rezidi

2) a7 = p — 1 (mod p) ise a, p modiliine gore bir kuadratik non-rezidudur
(Asar, 2012).

Tanmm 2.26: A bostan farkli bir kiime olmak {izere
xAXA-A
doniistimiine A da bir ikili islem denir (Tasg1, 2007).

Tamm 2.27: Eger *, A {izerinde bir ikili islem ise (A4,*) ifadesine A’da bir cebirsel yapi
denir (Tase1, 2007).

Tamm 2.28: G bos olmayan bir kiime ve bu kiime {izerinde bir ikili islem * olsun. Buna

gore eger asagidaki sartlar saglanirsa (G,*) cebirsel yapisina bir grup denir (Tase1, 2007).

e Hera,b,ceGiginax(bxc)=(axh)=xc
e Hera€eGicinax*e =e=*a = aolacak sekilde e € G vardir.

e Hera€eGicinaxa =a'*a = e olacak sekilde a’ € G vardur.
Tamm 2.29: G bir grup olmak Uzere Va, b € G igin

ax*xb=b=xa

4



oluyorsa 0 zaman bu gruba degismeli (abelyan) grup denir (Tasg1, 2007 ).

Tamm?2.30: (G.*) bir grup olsun. Eger G kiimesi sonlu sayida elemanli sonlu grup, sonlu
degilse sonsuz grup denir. Sonlu grubun eleman sayisina grubun mertebesi denir. o(G)

ya da |G| ile gosterilir (Tasg¢1, 2007 ).

Tamim 2.31: (G,*) bir grup, a € G ve e G nin birim(etkisiz) elemani ve m,n € Z* U {0}

icin a™ = a * a * ... * a seklinde tanimlanir. Sayet "*" iglemi bilinen ¢arpma iglemi ise
~———————
ntane

a™ = a.a.....aolup ve (G,.) ye ¢arpimsal grup denir (Tas¢1, 2007 ).

ntane
Tammm 2.32: (G,*) bir grup ve H,G’nin bos olmayan bir alt kiimesi olsun. Eger
H,G grubundaki isleme gore bir grup teskil ederse (H,*)" a (G,*) grubunun bir alt grubu
denirve “ H < G” seklinde gosterilir ( Tasc1, 2007 ).

Teorem 2.33:( Lagrage) G sonlu bir grup ve H < G ise o taktirde H’ in mertebesi G’ nin

mertebesini boler. o(H)|o(G) seklinde gosterilir (Tasg1, 2007 ).

Tamm 2.34: G bir grup, a € G olmak lzere < a >= {a™: n €Z} alt grubuna G'nin a
elemani tarafindan {iretilen devirli alt grubu, a elemanina G’nin Ureteci denir ve < a >

= (G seklinde gosterilir (Tasc1 2007 ).

Tamm 2.35: G sonlu bir grup ve g € G olmak lizere g" = e olacak sekilde n € Z* tam
sayis1 varsa a elemanina sonlu mertebedendir denir. g € G sonlu mertebeden olmak iizere
g" = e olacak sekildeki en kiigiik pozitif n tam sayisina g nin mertebesi denir. 0(g) ya
da |g| ile gosterilir (Tasg1, 2007 ).

Teorem 2.36: Sonlu bir grupta elemanin mertebesi grubun mertebesini boler (Tasct,
2007).

Tamim 2.37: Bostan farkli bir R kiimesi Uzerinde toplama (+) ve ¢arpma (-) denilen iki
ikili iglem tanimlanmis olsun. Eger asagidaki sartlar saglanirsa o zaman (R, +,*) cebirsel
yapisina bir halka denir. Halkalar Ring (Halka) kelimesinin bas harfi olan “R” ile

sembolize edilirler.

i. (R, +) degismeli bir grup,
ii. VabeRIiginab €R,



iii. Va,b,c€Rigin(ab)c = a(bc),
iv. Vab,ceRicina(b+c)=ab+ac,(b+c)a=bhba+ca

Bir R halkasinin toplamsal birimi O ile gosterilir ve buna halkanin sifir1 denir ( Asar vd.,
2009).

Tanmim 2.38: Her a € R i¢in a.1 = 1.a = a olacak sekilde 1€ R varsa bu elemana
halkanin birim elemani (birimi) denir, bu eleman 15 ile gosterilir ve halkaya da birimli
halka denir ( Asar vd., 2009).

Tanmim 2.39: R halkasi ¢arpma islemine degismeli ise yani her a,b € R i¢in ab = ba
oluyorsa halkaya degismeli halka denir ( Asar vd., 2009).

Tamim 2.40: R bir halka olmak Gizere her r € R igin n.r = 0 olacak sekilde bir n pozitif
tamsayist varsa bu sayilarin en kiicligline halkanin karakteristigi denir. Eger boyle bir
pozitif tamsay1 yoksa yani her r € R i¢in n.7 = 0 olmasi n = 0 olmasin1 gerektiriyorsa
0 zaman R halkasinin karakteristigi 0 olarak tanimlanir. R nin karakteristigi kisaca

char (R) veya kar (R) ile gosterilir (Asar vd., 2009).
Ornek: m pozitif tam say1 ise kar(Z,,) = m dir.

Tamm 2.41: R birimli bir halka ve 0, # a € R olsun. Eger ab = ba = 1; olacak sekilde

b € R varsa b ye a nin tersi ve a’ya birimsel (tersinir) eleman denir ( Asar vd., 2009).

Tanim 2.42: Sifirdan farkli her elemani tersinir olan birimli ve degismeli halkaya cisim

(Field) denir ( Asar vd., 2009).
Tanim 2.43: Sonlu sayida elemana sahip cisimlere sonlu cisim denir (Asar, 2009).
Ornek: p asal say1 olmak iizere Zy, cisimdir ve kar(Zp) = p dir.

Tanmim 2.44: R bir halkave a, b € R olsun. Eger a, b # 0y iken ab = 0y ise a ya sol sifir
boleni ve b ye sag sifir boleni denir (Asar vd., 2009) .

Tanmim 2.45: Birimli ve degismeli ve sifir bolensiz bir halkaya Tamlik Bolgesi (Domain)
denir (Tase1, 2007).



Tamm 2.46: R birimli ve degismeli halka ve x bir bilinmeyen olsun. Buna gére n > 0
olacak sekilde bir tamsay1 ve a,, a4, as, ..., a, € R olmak Uzere

agx® + a;xt + azx? + - + ax"
seklinde ki bir ifadeye katsayilar1 R’de olan x bilinmeyenine bagli bir polinom denir.

Burada a;x! lere polinomun terimleri ve a;x* terimlerindeki a;’ye x! nin katsayis1 denir.

R halkasi tizerindeki x’e bagli biitiin polinomlarin kiimesini R [x] ile gosterilir. Polinomlar
genel olarak f(x) sembol ile gosterilirken buradaki f(x) bir fonksiyon ya da fonksiyon
degeri belirtmez. Ayrica

f(x) = apx® + ayx* + ax? + - + apx™

polinomu kisaca

n

) = !

=0
seklinde de gosterilir (Tasc1, 2007).

Tamm 2.47: f(x) € R[x] katsayilar1 R reel sayilar cismi iizerinde olan

n

)= apx!

i=0
polinomunda a,,, # O olsun. a,, ye bas katsay1 ve a,, = 1 ise f(x) e monik polinom

denir (Asar, 2009).

Tanim 2.48: D bir tamlik bolgesi f(x) € D[x] ve ¢ € D olsun. Eger f(c) = 0p ise c ye
f(x) polinomunun bir kokii ya da sifir1 ya da f(x) = 0, cebirsel denkleminin bir kdki

ya da bir ¢6zimi denir (Asar vd., 2009).

Teorem 2.49: f(x) € F[x], n pozitif tamsayr olmak iizere der(f(x))=n ve
bagkatsayis1 a olan herhangi bir polinom olsun. Buna gore x4, x5, ..., x, f(x)’in F “deki

n tane farkli koki ise o zaman f(x) = a(x — x;)(x — x3) ... (x — x,,) dir (Tasc1, 2007).

Ornek: f(x) = azx®+ ayx?> + a;x +ag Q[x] da bir polinom olsun. f(x) =0

denkleminin kokleri x4, x,, x5 olmak lzere;



) = az(x —x1)(x —x3) (x — x3)
olarak yazilabilir, gerekli islemler yapildiginda
f(x) = asx® — (x1 + x5 + x3)x% + (1%, + X1X3 + X5X3)X — X1 X5 %3]

elde edilir. (2.3) den katsayilar ve kokler arasindaki iligkiler

a
x1+x2+x3=—a—2
3

a
xlxz + x1x3 + xe3 = a_l
3

_ _ %
X1X2X3 = o

olarak yazilir.

(2.2)

(2.3)

(2.4)

(2.5)

(2.6)

Tamim 2.50: f(x) € F(x) n. Dereceden monik bir polinom ve f(x) = 0 denkleminin

F (x) Gzerindeki kokleri x; olsun, yani

f&x) = ﬁ(x = X;)

Olsun. Bu durumda f polinomunun diskriminanti
2
A(f) = n(xi - xj)
i<j

Seklinde tanimlanir (Fraleigh, 2002).

Ornek: f(x) = ax? + bx + ¢ Q[x] da bir polinom olsun. f(x) = 0 denkleminin kokleri

X, Ve x, olmak lizere bu denklemin diskriminanti,

A= (x; — xz)z

olarak tanimlanir. Kokler ile diskriminant arasinda asagidaki 6zellikler gecerlidir.

i. x; #x, ERise A>0
ii. xl :xz ERIS@AZO

iii. x;=x,€CiseA<O



Ornek: f(x) = azx3 + a,x? + a;x + ay Q[x] da bir polinom olsun. f(x) =10
denkleminin kokleri x4, x,, x5 olmak tizere bu denklemin diskriminanti
A= (x1 — 22)% (1 — %3)? (22 — x3)? (2.7)

olarak tanimlanir ve asagidaki 6zellikler gecerlidir.

e A= 0 ise kiibik polinomun katl1 kokii vardir.

e A= 0 ise kubik polinomun katl kokii yoktur.

Tamm 2.51: a,b € Q olmak lizere x3 + ax + b = 0 denkleminin kokleri x;, x,, x5
olsun.

x3tax+b=((x—x)x—x)(x—x3)=0 (2.8)
olarak yazilir.

(2.4), (2.5) ve (2.6) den

x1 + x2 + x3 == O (29)
X1Xp + X1X3 + X3X3 = a (2.10)
x1x2x3 = _b (2.11)

yazabiliriz.

(2.9), (2.10) ve (2.11) esitlikleri (2.7) de kullanilirsa (2.8) esitliginin diskriminanti
A= —16(4a3 + 27b?)

olarak elde edilir (Rotman 2006).

Tamm 2.52: (Limit): A c R, f:A — R bir fonksiyon, a da A kiimesinin bir yigilma
noktasi olsun. Her ¢ > 0 icin, eger 0 < |x — a| < § oldugunda [f(x) — L| < ¢
kalacak sekilde bir 6 > 0 sayisi bulunabiliyorsa x, a noktasina yaklastiginda f
fonksiyonunun limiti L dir denir (Bayraktar, 2010).

Tamm 2.53: (Tlrev): f:(a,b) S R — R bir fonksiyon ve x, € (a, b) verilmis olsun.
Eger

y f(x) = f(xo)

m--—-—————-

X—Xo X — xO

limiti mevcutsa, f fonksiyonu x, noktasinda diferansiyellenebilir (turevlenebilir) denir.
Bu limitin degeri f'(x,) veya Z—i(xo) ile g6sterilir ve buna f(x) fonksiyonunun x,

noktasindaki tirevi adi verilir.



ey = tim TS0

X=X X — X
ifadesinde x = xy + h alinirsa

£(xo) = }lii%f(xo + h})l — f(x0)

olarak elde edilir ve h yerine Ax alinirsa

f(xg + Ax) — £ (xo)
Ax

i) = Jim,

yazilir (Bayraktar, 2010).

Tamm 254: (Kismi Tirev): f:AcR*->R f(x,y) fonksiyonu (x,y,) € 4

noktasinda tanimli olsun. Bu takdirde f nin (x,, yo) noktasindaki x ¢ gore kismi tiirevi

£ y0) = lim f(xo + Ax,y0) — f (%0, ¥0)
x\X0,Yo) = i Ax

ve y’ ye gore kismi tiirevi
f(x0,¥0 + Ay) — f (%0, ¥0)
Ay

. o 0 ]
dir. Bu kismi tiirevler genel olarak sirasi ile o ve L
0x1 (x9,0) oy (x0,¥0)

fy(xo: Vo) = Algi/To

seklinde gosterilir.

y = f(x) fonksiyonunun tzerindeki P (xq y,) noktasindan gizilen tegetin denklemi bu

dogrunun egimi bulunarak elde edilir.
P(xg, Vo) i¢in Q(xo, +Ax, y, + Ay) olsun. P ve Q noktasindan gegen dogrunun egimini

By fr+8%) = f(x)
MPo=7y = Ax

olur. Ax — 0 olmasi halinde P ve Q noktasindan gegen dogrunun egimi ile tegetin egimi

cakasir.
Bu durumda tegetin egimi my ,

Ay flx + Ax) — f(x0)
my = lim — = lim
Ax—0Ax  Ax—0 Ax

= f(x0)

olur.
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Bu durumda y = f(x) fonksiyonun x = x, noktasindaki f'(x,) turevi, fonksiyonun

belirttigi egriye tizerindeki (x,, f (x)) noktasindan gizilen tegetin egimini verir.

O halde y = f(x) fonksiyonu ile verilen egriye tizerindeki (x,, yy) noktasindan ¢izilen

tegetin denklemi
Yy —¥o = f"(%0)(x — xo)
olarak yazilir (Bayraktar, 2010).
2.2. Vektor Uzaylari ve Afin Uzay

Tamim 2.55: Baslangi¢c noktasi A, bitim noktas1 B olan yo6nlii dogru pargasi AB ile
gosterilir. AB yonlii dogru pargasinin boyu [AB] dogru parcasinin boyudur. Bu say1
|AB |ile gosterilir.

AB ile CD iki yonlii dogru pargasi olsun. Eger

. [aB|=[cB|
e AB| CD
e 4B iIeC—D)aym yonlii

ise AB ile CD estir denir, AB = CD biciminde gésterilir.

(=) bagintisi, yonlii dogru parcalarint denklik siniflarina ayirir. Bu denklik siniflarinin

her birine diizlemde bir vektor ad1 verilir.

u = (ug, Uy, ..., u,) Olmak Uzere uy,u,,.. sayilarina u vektoriiniin bilesenleri denir

(Balci, 2012).

Tamm 2.56: f:R™ - R™ fonksiyonu verilmis olsun. m > 1 ise f ye vektor degerli

fonksiyon, m = 1ise f ye skaler degerli fonksiyon denir.
Ozel olarak f; ler birer vektor olmak lizere
F:la,bp] c R—> R"

F(t) = (f1(6), 2 () .., fu (£))
11



fonksiyonuna R™ de bir vektor degerli fonksiyon denir. f; fonksiyonlarina ise F nin

koordinat (bilesen) fonksiyonlar1 denir (Bayraktar, 2010).

Tanim 2.57: (Vektor Degerli Fonksiyon i¢in Tiirev): F: [a, b] - R™ vektor degerli bir
fonksiyon ve t, €[a, b] olsun. Her bir f; bilesen fonksiyonu t, da turevlenebilir ise bu

durumda F fonksiyonu da t, da tirevlenebilirdir denir ve bu noktadaki tirevi
F'(to) = (fi (¢0), fz (o), - fn(t0) )
olur (Bayraktar, 2010).

Tamm 2.58: V bir vektor kiimesi, F bir cisim, u, v € V vektorleri ve aeF skaler olmak

tzere; u = (Uq, Uy, .., Uy), V = (U1, Uy, ..., 1) ICIN
(+):VxV >V
u+v=_~U +v,uy +0,.,u, 1)
()EXV -V
a.u=(au,a.uy,..,a.Uy,)
biciminde tanimlanir (Tas¢1, 2007).
Tanim 2.59: V bir vektor kimesi, F bir cisim:

e (V,+) degismeli gruptur.

e v €V veaeF icin aveV

e Heru,v €V veher aeF icin a(u + v) = au + av
e Herv eV vehera,peF icin (a + f)v =av + Bv
e Herv eV vehera,BeF icin (a(f))v = afv

e Herv e Vigin1.v = v olacak sekilde 1 € V vardir.

sartlar1 saglanirsa V ye F cismi lizerinde bir vektor uzayi denir. F = R cismi Uzerindeki

V vektor uzayini kisaca V ile gosterilir (Tasc1, 2007).

Tamm 2.60: A bos olmayan bir kiime V de K cismi Uzerinde n — boyutlu bir vektor uzay1

olsun. Asagidaki 6nermeleri dogrulayan bir

12



fiAXA->V
fonksiyonu varsa (4, V, f) sistemine (A ya V birlestirilmis) bir afin uzay denir.

i. VP,QREAicinf(P,Q)+ f(Q,R)=f(P,R)
ii. VPeEAve €v €V icin f(P,Q) =7

olacak sekilde bir tek Q € A noktas1 vardir (Balci, 2012).

Ornek: R?, R cismi iizerinde bir vektdr uzay: ve diizlemin noktalarmin A X A kiimesi

olarak alalim.
f:AX A - R?

(P,Q) =~ f(P,Q) = (a,b)

seklinde tanimlanan f fonksiyonu Tanim 2.60°daki (i) ve (ii) 6nermeleri sagladigindan

diizlem R? ile birlestirilmis bir afin uzaydur.
Tamm 2.61: Bir reel afin uzay1 A ve A ile birlesen vektor uzayida ¥V = R™ olsun.

{ X = (x1,%3, Xn)
y=1Y2-Yn)

olmak iizere V de bir i¢ ¢arpim islemi olarak;

<,>:VxXxV->R

n

(6 y) = (xy) = ) x

i=1
oklid i¢ ¢arpimi tanimlanir ve bu afin uzaya n —boyutlu 6klid uzay denir. Genel olarak

E™ olarak gosterilir. Oklid uzayindaki uzaklik ve metrik gibi kavramlar tanimlanabilir

(Balc1,2012).

Ornek: R? 6klid uzaydir. Reel diizlem olarak simdiye kadar duydugumuz diizlemi

alalim. Bu diizlem 2-boyutlu reel standart vektdr uzayz ile birlestirilmis R? afin uzayidir.

Ayrica bu vektor uzayindaki 6klid i¢ ¢arpimi da
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(,):R?xR? >R
2
(6, = (%)= ) xiy,

i=1

seklinde tanimlandigindan R? afin uzay1 2-boyutlu 6klid uzayir olur ve EZolarak

gosterilen bu uzaya 6klid diizlemi de denir.

2.3.Dluzlemde Hareket
2.3.1. Esmetrel doniisiimler

Esmetrel dontisiimler, aralarindaki uzaklik aymi kalacak sekilde herhangi iki noktay1

farkli iki noktaya gonderen doniigimlerdir.
f:R?* > R?
(x,y) = (a1x + b1y + ¢1,a,x + b,y + ¢;)

Seklinde tanimlanan doniisiim uzaklig1 koruyorsa bu doniisiime esmetrel doniistim denir

(Mahir, 1999).

2.3.2. Duzlemde 6teleme

Tamm 2.62: (Oteleme): X0Y dik koordinat sisteminde, baslangic noktas1 0’(h, k) ve
eksenleri X ve Y eksenlerine paralel olan yeni bir X'0'Y’ dik koordinat sistemi
olugturahm. XOY sistemindeki P(x,y) noktasinin X'0'Y’ sistemindeki koordinatlar

P'(x',y") olsun bu durumda P ile P’ noktalarinin koordinatlar1 arasinda

x=x"+h

y=y' +k
veya bunlara esdeger olan

x'=x—nh

y'=y—k



bagintilar1 vardir. Boylece Oteleme,
T(h,k): R2 b Rz

(x,y) > &y)=&—hy—k)
Seklinde bir esmetrel doniisiimdiir (Mahir, 1999).

e Teorem 2.63: Bir 6teleme fonksiyonunda asagidaki 6zellikler invaryant
(korunur/degismez, sabit) kalir (Mahir, 1999).

e Uzunluklar

e Acilar

e Alanlar

Ornek: Diizlemde y = (x — 2)2 + 3 parabolii icin eksenler h = 2 birim saga k=3
birim yukar1 kaydirilirsa y’ = (x")? elde edilir. Yani eksenler paraboliin tepe

noktasina kaydirilmig olur (Bkz.Sekil 2.1).

20

Sekil 2.1. Parabol dtelemesi

2.3.3. Duzlemde donme

Tammm 2.64: (Donme): XOY dik koordinat sisteminde X ve Y eksenleri O noktasi
etrafinda pozitif yonde 8 radyanlik a¢1 yapacak sekilde dondiiriiliirse ayni1 baglangic

noktasina sahip yeni bir X'0'Y" dik koordinat sistemi elde edilir.

XOY sistemindeki P(x,y) noktasinin X'0'Y" sistemindeki koordinatlari P'(x’,y") olsun

bu durumda P noktasinin koordinatlari ile P’ noktasinin koordinatlar1 arasinda

x= x'cosf —y'sinf
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y= x'sinf +y'cos6

veya buna esdeger olan

x'= xcosf+ysinf

!

y = —xsinf +ycosf

bagintilar1 vardir. Bu bagmntilar matris formunda
[x'] _ [ cos@ sin@] [X]
y' —sinf cos81'Ly
bigiminde yazilabilir (Mahir, 1999).

Teorem 2.65: Bir donme isleminde asagidaki 6zellikler invaryant(degismez) kalir.

e Dogrusallik
e Uzunluklar (Mahir, 1999).

Ornek: xy =1 hiperboliiniin bulundugu diizlemde eksenler pozitif yénde 6 =%

dondiiriiliirse egrinin yeni koordinat sistemindeki denklemini bulalim

11 11
x= x'—=-y' —
2y2
11+11

= x — —_
Y vz 7z

Esitlikleri verilen egri denkleminde yazilirsa

(G e )

()= (' =2

elde edilir. Yani hiperbol sabit tutularak eksenler dondiiriilmiis olur (Bkz.Sekil 2.2).
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Sekil 2.2. xy = 1 hiperboliiniin grafigi

2.3.4. Afin doniisiimler

Genel olarak bir noktay1 bir noktaya doéniistiiren doniisiimlere afin doniisiim ad1 verilir.

Diizlemde afin dontistimler
T:R? > R?
T(x',y') = (ax + b1y + ¢y, a,x + by + ¢3)
olarak tanimlanir. Bu doniisiim matris formunda,
=[2Gl L]
seklinde yazilabilir. Bu doniisiimiin bir noktay1 tek bir noktaya doniistiirmesi i¢in

A= [al bl] #0
a, b,

Olmalidir.

Afin doniistimler baz1 6zel durumlar harig, genel olarak, uzunluklari, alanlar1 ve agilari

invaryant birakmazlar (Mahir, 1999).

2.4. Duzlemde Homojen Koordinatlar

Diizlemde bir dik koordinat sistemi belirlendiginde diizlem ile R? birebir eslenebilir.

Dulzlemin bir P noktasina karsilik gelen (x,y) ikilisini vermek bu P noktasini
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gostermenin bir yoludur. Ayrica diizlemin noktalarini reel sayi tigliileriyle gésterecek

bicimde bir esleme de su sekilde kurulabilir.
u = (uy, Uy, u3) Ve v = (vy, 3, V3)
R3 uzayinda iki nokta olmak iizere;
ufv & u = kv, 0+k€eR

biciminde tanimlanmis [ bagintisim1 gz Oniine alalim. Bu bagintinin bir denklik

bagintisidir. u’nun denklik sinifi
[ulg ={u,ve€R*vpu} = {u,ve€R* 0+ k €Rv=ku}
dir. Geometrik olarak;
I.  u=0ise[u]z = {0} dur.

u # 0 ise [u]p kiimesi baslangigtan gecen ve u vektoriine paralel olan dogrudan

baslangi¢ noktasi ¢ikarilarak elde edilen kiimedir(Bkz. Sekil 2.3).

Sekil 2.3. [u]g kiimesinin gortntusu.

B bagintisina gore elde edilen denklik siniflarinin kiimesi Rfﬁ olsun, bu durumda
@:R? - Rjp
Fonksiyonunu
p(x,y) =0y, D]p ={X,Y,Z) = (xk,yk,k): 0 #k €R}

Seklinde tanimlansin.
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e (¢ doniistiimii bire-birdir.
p(xLy') =9y = &,y)=(xy)

e ( doniigiimii orten degildir.
Z =0ise[(X,Y,0)]g nin ¢ doniisiiminde ters gortntust yoktur.

Z #0ise [(X,Y,Z)]g’nin ¢ doniisiimiinde ters goriintiisii vardir.

EhHerve(E,51)~ (x,Y,2) oldugundan o (5,5) = [(£,%, 1)];; = [(X,Y,2)]4

dir.

Ayrica diizlemin her A(x,y) noktasinin ¢ doénilisiimiindeki goriintiisii tiglincii bileseni

sifir olmayan bir tigliinlin denklik siifindadir. Sonug olarak diizlem ile R/33 kiimesinin

Z # 0 olacak bicimdeki H(X,Y, Z) elemanlarinin kiimesi birebir eslenir (Sabuncuoglu,
2012).

Tanm 2.66: R;’B kiimesinde, Z # 0 olacak bicimdeki (X,Y,Z) elemanlarinin kiimesini
P ile gosterelim. Diizlemdeki (x,y) noktasma P kiimesinde karsilik gelen [(X,Y,Z)]z
denklik sinifindaki her bir (X,Y,Z) UclUsu igin X,Y ve Z sayilarina (x,y) noktasinin

homojen koordinatlar: denir.
Bu tanima gore H(X, Y, Z) sayilart A(x, y) noktasinin homojen koordinatlari ise
X,Y,2) = (x,y,1)
dir. Buna gore, 0 # k € Ri¢in (X,Y,Z) = k(x,y,1) dir. Daha agik olarak
X =kx ,Y =ky ,Z=k veya§=x,§=y
dir.

(X,Y,Z) = (x,y,1) olacak bicimdeki her (X,Y,Z) (uclisu, (x,y) noktasinin homojen

koordinatlarinin ii¢liisii oldugundan (x, y) noktasinin homojen koordinatlari tek degildir.

Z=0ise (X,Y,Z) = (x,y,1) olamayacagindan diizlemdeki her noktanin Z homojen

koordinat1 sifirdan farkli olmak zorundadir (Sabuncuoglu, 2012).
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Ornek: R? deki A(5,3) noktasimin R?B kiimesindeki noktasi

¢(53) =[(53,D]g
Olup k # 0 olmak Uzere;
[(5,3,1)]5 = (5k, 3k, k)
dir. Bu durumda A noktasinin homojen koordinati
A(5,3) = H(5k, 3k, k), k+0
seklinde yazilabilir.

Ornek: Homojen koordinatlart H(10,6,2) olan noktanin Afin koordinati

10_5 6_3
2 2

oldugundan H(10,6,2) = A(5,3) noktasidir.
Ozet olarak;

e A(x,y) noktasinin homojen koordinat1 H (xk, yk, k), k # 0 dir.

e A(0,0) noktasinin homojen koordinat1 Z # 0 olmak lzere, H(0,0,Z ) dir.

e Z #0icin H(X,Y,Z) noktasinin Afin koordinati A(g,g) dir.

e Z - 0icin H(X,Y,Z) noktasinin Afin koordinat1 A (o, c0) dir.

2.4.1. Dogrularin sonsuzdaki noktasi
(a,b) # (0,0) olmak uzere Diizlemdeki her bir dogrunun denklemi

ax+by+c=0

biciminde olup bu denkleminde (x, y) yerine homojen koordinatlari yazilirsa

X blic=o0
aZ 7 Cc =

denklemi bulunur.
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Z # 0 i¢in bu denklem
aX +bY+cZ=0 (2.13)

denklemine denk olup ax + by + ¢ = 0 dogrusu (b, —a) vektorine paralel bir

dogrudur.

ax + by = 0 dogrusunu g6z Oniine alalim. Bu dogru tizerinde bir (x,y) = (b, —a, Z)
noktasinin, Z homojen koordinatini sifira yaklagtiralim. Bu durumda (x,y) noktasi bu
dogru istiinde kalarak gittikce uzaklasir ve bu nokta Z ne olursa olsun ax + by = 0
dogrusunun iistiindedir. Z — 0 igin (b, —a, Z) noktast ax + by = 0 dogrusunun iistiinde
kalarak uzaklasir. Bundan dolay1 Z — 0 i¢in homojen koordinatlar1 (b, —a, 0) olan bir
noktanin varligin1 benimseyip bu noktaya ax + by = 0 dogrusunun “sonsuz noktas1”

denir.
Homojen koordinatlar1 (b, —a, Z) olan nokta (2.12) dogrusunun da iistiinde midir?

(2.12) dogrusunun homojen koordinatlardaki denklemi (2.13) dir. (b, —a, 0) noktasinin
bu denklemi saglar. Bundan dolay1 (b, —a, 0) ideal noktasinin da (2.13) dogrusunun
tistlinde kaldigini sdyleyebiliriz. Sonug olarak diizlemde , (b, —a) vektoriine paralel olan
dogrularin tiimii ideal nokta ad1 verilen (b, —a, 0) noktasinda kesisirler. (b, —a, 0) noktas1
(2.13) ve Z = 0 onermesini saglayan biricik noktadir. Buna gore (2.13) dogrusunun

sonsuz da bir ve yalniz bir noktasi vardir. (Sabuncuoglu, 2012)

Diizlemdeki her dogrunun ideal noktasini diizleme katarak elde edilen kiimeye
“genisletilmis diizlem” adi1 verilir. Genigletilmis diizlemde homojen koordinatlar1 (0,0,0)

olan bir nokta yoktur. (Sabuncuoglu, 2002)

2.5. DUzlemde Egriler

Egri, R? uzayinda bir egri R’nin bir I alt araligindan R?’ye tanimli bir fonksiyonun
goriintii kiimesidir. Bu goriintii kiimesinin elemanlar1 diizlemde gosterildiginde egrinin

grafigi ¢izilmis olur. (Balc1 2012)
Tamm 2.67: I € R olmak tzere diferansiyellenebilir

a:l - R"
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t - a(t) = (ar(©), ..., an (D)

Fonksiyonu verilmis olsun. (I,a@) koordinat komsulugu ile tanimlanan a(I) c E™

fonksiyonuna E™ de bir egri denir. t’ye de egrinin parametresi denir (Hacisalioglu,1982).

Tamm 2.68: E™ de bir M egrisi (I, @) koordinat komsulugu ile verilsin. a:1 — E™

fonksiyonunun oklidiyen koordinat fonksiyonu a; (t), a, (t), ..., a,(t) olmak Uzere

' (1) = (da1(t) doty (t) dan(t)>

dt ' dt 7 dt

tanjant vektoriine M egrisinin t € I parametre degerine karsilik gelen a(t) noktasinda

(I, @) komsuluguna gore bir iz vektorii denir (Hacisalioglu,1998).

Tanim 2.69: Bir egrinin hiz vektori sifir olan noktalarina egrinin Singiiler noktalari denir

(Hacisalioglu,1998).

Tamim 2.70: En az bir noktasinda hiz vektori sifir olan egrilere de Singiiler egri denir

(Hacisalioglu,1998).

Tanim 2.71: Her noktasindaki hiz vektorii sifirdan farkli olan (Vt € I igin a'(t) # 0)

yani singiiler olmayan egrilere regiiler egri denir (Hacisalioglu,1998).

2.5.1. Duzlemde parametrik denklemli egriler

f ve g birer stirekli fonksiyon ve t bir aralig1 taramak tizere egri lizerindeki noktanin

koordinatlari

x = f(t)
y=4g()

Biciminde ifade edilir. Bu denklemlere egrinin parametrik denklemleri ad1 verilir. Eger t
nin taradigi aralik [a, b], yani a <t < b ise (f(a), g(a)) noktasina egrinin baslangi¢
noktasi, (f(b), g(b)) noktasina egrinin bitim noktasi denir. Béylece egri tizerinde bir yon

tanimlanmus olur (Balc1,2012).
Tamm 2.72: Diizlemde,

a:l1 € R - R?
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a(t) = (x(t), y(©))
doniistiimii i¢in,

i. xxI€SR->R
yv:ICR->R

fonksiyonlar1 ikinci mertebeden siirekli tiirevlenebilirdir.

.. .. dx d
i. vtelicin =2
dy’  dt

tirevlerinden en az biri sifirdan farklidir.

iii. Vs, telicina(t) =a(s) ©s=t dir.

Yukaridaki  Ozellikler saglaniyorsa a’ya uygun parametrik egri  yay: denir
(Karhaga,2002).

Tanmim 2.73: I'nmn t; <t < t;,4 1IN
a: (ti, tip1)— R?
seklinde ifade edildiginde a uygun parametrik egri yay1 olacak sekilde bir parcalanisi
varsa
a:I € R - R?

Doniistimiine uygun parametrik egri denir (Karliaga,2002).

2.5.1.1.Diizlemde parametrik denklemli egrilerin 6zel noktalar

Tamm 2.74: Bir egrinin uygun parametrik egri yay1 bir alan1 kapatiyorsa, bu yaya bu

egrinin bir i/migi denir. Buna gore; bir egrinin tanim kiimesinde

. a: (to, t; ) = R? uygun parametrik yay1

ii.  alty) = a(ty)

olacak sekilde t, <t <t; araligi varsabu egri yayi bir ilmiktir (Bkz.Sekil 2.4).

Sekil 2.4. Ilmik
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Bu egri yay1 bir ilmik iken o(ty) = a(t;) noktasina ilmik noktasi denir. Bir ilmigin

kendi kendisini kesmeyen egri yay1 oldugu tanimdan agiktir (Karliaga,2002).

Tamm 2.75: Bir egrinin tanim kiimesindeki bir birinden farkli ¢;, 1< i < k parametre
degerlerinin hepsi ayni1 P noktasini veriyorsa yani; p = a(t;), 1< i < k oluyorsa P
noktasina bu egrinin k-katli noktas: denir. Her bir singuler nokta ve ilmik noktasi iki
katli noktadir (Karliaga,2002).

Tamm 2.76: Bir egrinin P noktas1 iki katli nokta iken, P den gegen ve bu noktada farkl
tegetlere sahip olan iki egri yay1 varsa, Sekil 2.5’deki P noktasina bu egrinin diigiim
noktas: denir ( Karliaga,2002).

Sekil 2.5. Diigiim Noktast

Tamm 2.77: Bir egrinin bir P noktasi iki katli nokta iken, P den gecen ve bu noktada

cakisik tegete sahip olan iki egri yay1 varsa, P noktasina bu egrinin bir cusp ya da sivri
noktasi denir ( Karliaga,2002).

Tamm 2.78: Bir egrinin bir P noktasi sivri nokta iken, P den gecen ve bu noktada ¢akisik
tegete sahip olan iki egri yay1 tegetin farkl tarafinda iseler; Sekil 2.6’daki P noktasina bu
egrinin birinci ¢esit cusp ya da birinci ¢esit sivri noktasi denir. Eger egrinin kollar1 tegetin
her iki yanina dogru agiliyorsa Sekil 2.7’daki bu noktaya egrinin ikinci cins sivri noktasi
denir( Karliaga,2002).

Sekil 2.6. Birinci cins sivri nokta
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Sekil 2.7. Ikinci cins sivri nokta

Tammm 2.79: a:I € R —» R? olmak (izere dizlemde parametrik denklemi a(t) =

(x(t), y(t)) olan egriler i¢in

dx_o
dt
dy
—Z =0
dt

denklem sisteminin ¢ozlimiine bu parametrik denklemli egrinin singiler ya da tekil

noktas1 denir (Karlhiaga,2002).

Ornek: Diizlemde (x,y) = (t3,t?) parametrik denklemi ile verilen egri icin

dx—3t2—0
dt B

dy

—=2 =

It t=0

olup, bu denklem sistemini ¢oziimunden t = 0 yani (x,y) = (0,0) noktasi bu egrinin
singiiler noktasidir (Bkz.Sekil 2.8).

Sekil 2.8. (x,y) = (t3,t%)
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2.5.2. Duzlemde agik denklemli egriler

Tanim 2.80: Bir egrinin her herhangi koordinat sistemindeki f(x,y) = 0 denklemi
koordinatlardan birine gore ¢0Ozulebiliyorsa yani x bagimsiz degisken ve y bagiml

degisken olmak iizere y = f(x) formunda yazilabilen denkleme egrinin agik denklemi

denir (Karliaga, 2002).

2.5.3. Duzlemde kapali denklemli egriler

Tamim 2.81: Diizlemde her herhangi koordinat sistemindeki f(x, y) = 0 denklemi ile
verilen bir egri koordinatlardan birine gore ¢oziilemiyorsa bu denkleme egrinin kapali

denklemi denir (Karlhiaga, 2002).

2.5.3.1.Diizlemde kapah denklemli egrilerin 6zel noktalar

Tamim 2.82: Diizlemde f(x,y) = 0 denklemi ile verilen egrinin

f,y)=0
fx(xr:)’) =0
fy(xﬂy) =0

denklem sistemini saglayan her bir noktasina egrinin tekil ya da singtiler noktasi denir
(Karhaga, 2002).

2.5.3.2. Duzlemde kapal denklemli egrilerin teget denklemi:

Tekil olmayan bir P(x,, y,) noktasindaki teget dogrusunun egimi

olup, teget dogrusunun denklemi

Y = Yo = m(x = Xo)
olur ( Karliaga, 2002).

Teorem 2.83: Tekil bir noktadaki teget dogrusu tek degildir.
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Eger
(Fexs Fry, Fyy) # (0,0,0)
ise, egrinin en ¢ok iki farkli teget dogrusu vardir. Bu teget dogrularin egimleri,
Fox + 2Fy" + F,, (¥')?=0
denkleminden y’ ¢ozilerek bulunur. Buna gore;

A= (2F,,)" — 4FFy,

olmak Uzere

I.  A> 0 ise egrinin iki farkl tegeti vardir. Bu durumda bu noktaya diigiim noktas:
denir.

ii. A= 0 ise egrinin cakisik tek tegeti vardir. Eger egrinin kollar1 tegetin tek bir
yaninda kaliyorsa bu noktaya egrinin birinci cins sivri noktas: denir. Eger egrinin
kollar1 tegetin her iki yanina dogru aciliyorsa bu noktaya egrinin ikinci cins sivri
noktast denir.

iii. A< 0 ise egrinin kollar1 sanaldir. Bu 6zellikteki noktalara yalniz noktalar denir.

Eger

(Fex, Fey, Eyy) = (0,0,0)

ve

(Fxxx; Fxxy: nyy; Fyyy) * (0,0,0,0)

ise egrinin en ¢ok ii¢ farkl teget dogrusu vardir. Bu tegetlerin egimleri
Fexx + 3Fexyy" + 3Fyy (v')? + Fpyy (0')° = 0
denkleminden y’ ¢6zulerek bulunur.
Eger
(Fexs Fry, Fyy) = (0,0,0)

ve
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(Fxxx: Fxxy; nyy; Fyyy) = (0,0,0,0)

ise egrinin en ¢ok dort farkli teget dogrusu vardir. Bu yonteme devam edilerek bir tekil

noktadaki tiim teget dogrular1 bulunabilir (Karlhaga, 2002).

2.5.4. Cebirsel egriler

Tanmm 2.84: f(x,y) =0 seklinde verilen egri icin f(x,y) fonksiyonu x ve y

degiskenlerinin bir polinomu ise egriye cebirsel egri denir (Karhiaga 2002).
Ornek: y%2 — x3 — x = 0 Dlizlemde bir cebirsel egri denklemidir.

Tamm 2.85 (Singiiler egri): En az bir noktasinda hiz vektorii sifir olan egrilere singuler
(tekil) egri denir. Bir singiiler egride hiz vektorii sifir olan noktalara da egrinin singller

(tekil) noktalar1 denir (Hacisalihoglu, 1998) .

Teorem 2.86: C cebirsel egrisi f(x,y) = 0 denklemiyle tanimlansin. Bu durumda
P(x,y) € C noktasimin C egrisinin bir singiiler(tekil) noktasi olmasi i¢in gerek ve yeter

sart

of
0x

0
|
p 0y

P

olmasidir. Bu P noktasinda C en az iki farkli tegete sahipse bu noktaya diigiim (node)
noktasi, birden fazla cakisik tegete sahipse ¢ikinti (cusp) noktasi denir (Hacisalihoglu,
1998).

Ornek: y? — x® = 0 egrisi i¢in;

af
a—OﬂX—O
of

~Z =0 =0
dy =Y

olarak elde edilir. Hem P(0,0) € C oldugundan P noktasi C egrisinin bir singiiler

noktasidir ve C singiiler bir egridir. Burada (0,0) noktasi bir cusp (doruk) noktasidir (Bkz.
Sekil 2.9).
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2 0 2 1

-2

Sekil 2.9. y% = x3 egrisi.

Ornek: y? — x3 — x2 = 0 egrisi igin;

af
a=0=>xl=0,x2=§
af

olarak elde edilir. Hem P;(0,0) € C oldugundan C egrisi siingiilerdir ve P; noktasi
diigiim noktasidir (Bkz.Sekil 2.10).

Sekil 2.10. y? = x3 + x? egrisinin grafigi

Tamm 2.87: Singiler olmayan, yani her noktasindaki hiz vektorii sifirdan farkli olan

egrilere regiiler (tekil olmayan veya non-singiiler) egri denir. (Hacisalihoglu, 1998)

Ornek: y? — x% + 3x — 3 = 0 egrisi icin;

—=0=>x=+1
0x x
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ve

olarak elde edilir. Hem P;(1,0) ¢ ¢ hemde P,(—1,0) € C oldugundan C egrisi
regilerdir (Bkz.Sekil 2.11).

Sekil 2.11. y? = x3 — 3x + 3 egrisi.
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3. MATERYAL ve YONTEM

3.1. Sifreleme Algoritmalari

20. yiizyilin ortalarindan itibaren gelistirilen sifreleme algoritmalarinin giivenligi anahtar
olarak adlandirilan sayilarla saglanmaktadir ve bu algoritmalar anahtar kullanma
bicimine gore iki boliime ayrilirlar;

1. Simetrik (tek anahtarl) sifreleme algoritmalari

2. Asimetrik (¢ift anahtarli) sifreleme algoritmalari

3.1.1. Simetrik sifreleme algoritmalar:

Simetrik sifreleme algoritmalarinda mesaji sifrelemek ve sifreli mesajin sifresini ¢ozmek
I¢in ayn1 anahtar kullanilir. Bu algoritmalar ile bir mesaj1 sifrelemek i¢in 6nce bir anahtar
belirlenir. Bu anahtarla diz metin sifrelenir. Sifreli mesaj ¢ozllmek istediginde ayn
anahtar kullanilarak sifre ¢ozilerek ilk metni elde edilir. Bu algoritmalarin giiglii yani
hizli olmalaridir fakat tek anahtar kullanildigindan sifreli metinlerin alici tarafindan
coziimlenmesinde anahtarin da farkli bir yoldan aliciya ulastirilmasi gerekir. Bu nedenle
anahtar dagitim problemi ortaya c¢ikar. Bu dezavantajlarindan 6tiirii bu algoritmalar
elektronik imza i¢in kullanilamazlar. Bu kategoride yaygin olarak kullanilan

algoritmalardan bazilar1 sunlardir:

e 1974: LUCIFER - IBM,
e 1977: DES - NSA,

e 1982: RC2 - R. Rivest,
e 1993: AES - NSA

e 1998: RC6 - R. Rivest.

3.1.2. Diffie — Hellman anahtar degisim algoritmasi

Simetrik sifreleme algoritmalarinda var olan anahtar dagittim problemini ¢6zmek icin

taraflarin kullanacaklar gizli anahtar1 giivenli bir sekilde tiretebilecekleri ilk pratik ¢6zim
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1976 yilinda Diffie ve Hellman tarafindan giivenli anahtar paylasim algoritmasi ileri

stirtilmiisttir (Diffie vd., 1976). Algoritmanin adimlari asagida verilmistir.
p yeteri kadar biiyiik bir asal say1 ve g’de Z, 1n bir ilkel kokii olsun.
A, asagidaki islemleri yapar

e 0 < a <p-—2ejsitsizligini saglayan rastgele bir a sayis1 belirler.

e ¢, = g% (mod p) degerini hesaplar ve c; degerini B’ye gonderir.
B, asagidaki islemleri yapar.

e 0 < b <p— 2esitsizligini saglayan rastgele bir b sayisi belirler.

e , = g? (mod p) degerini hesaplar ve ¢, degerini A’ya gonderir.
A, su sekilde ortak anahtar olacak k’y1 hesaplar:
k = c,%(mod p)
B, su sekilde ortak anahtar olacak k’y1 hesaplar:
k == ¢," (mod p)
Boylece ortak bir anahtar olan k igin A ve B aralarinda anlagsmus olurlar.
Algoritmanin ispati:

k=c,%=(g")* = g"* = (99" = ¢,°(mod p)

3.2. Asimetrik Sifreleme Algoritmalari

Asimetrik sifreleme algoritmalarinda mesaj1 sifrelemek ve sifreli mesajin sifresini
¢6zmek i¢in farkli anahtarlar kullanilir. Agik (¢ift) anahtarl sifreleme algoritmalari olarak
da adlandirilan bu sifreleme sistemlerinde bir metni sifrelemek i¢in Genel (A¢ik) anahtar
adi1 verilen bir gifreleme anahtar1 ile bu anahtarla arasinda matematiksel bir iligki bulunan
ve sifreli mesaj1 ¢oziimlemek ici bir Ozel (Gizli) anahtar Uretilir. Ayrica hem sifreleme

hem de sifre ¢ozme islemlerinde kullanilan sayilar da Ortak anahtar denilir. Bu
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algoritmalar anahtar dagitim problemine sahip degildirler fakat simetrik algoritmalara

nazaran fazla islem giicli gerektirdiginden daha yavas ¢aligmaktadirlar.
Glinlimiizde yaygin olarak kullanilan baz1 Asimetrik algoritmalar sunlardir:

e 1978, RSA - Rivest-Shamir-Adleman.
e 1985, EI-Gamal - Taher EIGamal.
e 1986, Eliptik Egri - Miller-Koblitz.

Asimetrik algoritmalar 3 asamadan olusur;

1. Anahtar olusturma (Key Generation)
2. Sifreleme (Encryption)

3. Sifre ¢c6zme (Decryption)

3.2.1. RSA sifreleme algoritmasi

1978'de Rivest, Shamir ve Adleman tarafindan hem sifreleme hem de elektronik imza
icin kullanilabilen, yazarlarin isimlerinin bas harfleri RSA olarak adlandirilan, ilk
asimetrik sifreleme algoritmasini yaymlamiglardir (Rivest vd., 1978). Algoritmanin

adimlar1 asagida verilmistir.
Anahtarlari olusturma:
Sifreli bilgiyi almak isteyen A kisisi agagidaki islemleri yapar;

e Iki adet yeteri kadar biiyiik p ve q asal sayilari iiretir.

e n = p.q degerini hesaplar, n (her iki tarafin kullandig1) (ortak anahtardir).

e @ = (p—1).(q—1) degerlerini hesaplar.

o (e,0) =1vel < e < @ sartlarin saglayan bir e sayisi (Agik anahtar) seger.
e e.d =1 (mod @) oland saysi (Gizli anahtar) hesaplar.

e A, ortak anahtar n ile acik anahtarlar e sayilarin1 B’ye gonderir
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Mesajin sifrelenmesi:
RSA’da sifreleme islemi modiler aritmetik {is alma islemine dayanur.

e B, sifrelemek istedigi mesaji M € Z, olan bir tamsayiya doniistirir ve
C:= M¢(mod n) degerini hesaplayarak sifreli metin C’yi elde eder ve A’ya
gonderir.

Sifreli mesajin ¢c6zimlenmesi:

e A, kendi gizli anahtarin1 kullanilarak M:= C%(mod n) degerini hesaplayarak

diiz metin M’yi elde eder.

Ornek:

Anahtarlan Olusturma

e p=289, q=97

e n=289.97 =8633

e (n)=@(@P-1).(g—1)=(89—-1).(97—1) = 8448

o 1 < e < 8448 ve 8448 ile aralarinda asal olacak sekilde e = 13
e 13d = 1(mod 8448) den d = 4549

Mesajin Sifrelenmesi

e M =285
e C:=853(mod 8448) = 2743

Sifreli mesajin ¢coziimlenmesi
e M:=2743**(mod 8448) = 85

Algoritmanin ispati:

e ed=1 (mod((b(n))) dene.d = k.@(n) + 1 dir. (k € Z) (Mod teoremi)
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e M®®™ =1 (mod n) dir. (Euler Teoremi)
c? = (M®)?4 = Med = MEOM+1 = (M(Z)(n))k_M = 1. M = M(mod n)
Algoritmanin giivenilirligi

RSA’nin giivenligi Carpanlara Ayirma (Integer Factorization) probleminin algoritmik
zorluguna dayanmaktadir. p ve q yeterince biiyiik asal sayilar oldugundan = p.q iginn
sayis1 bilindiginde p ve g sayilarin1 bulmak i¢in heniiz ¢ok kisa siirede sonu¢ veren bir
algoritma gelistirilememistir. Geg¢miste Fermat (~1960), Euler(~1750), Legendre
(~1790), Gauss(~1800) gibi tinlii matematik¢iler tamsayilarin ¢arpanlarina ayrilmasi ile

ilgili ¢esitli calismalar yapmuslardir.

Carpanlara ayirma algoritmalar1 Genel amagli (General Purpose) ve Ozel amacli (Special

Purpose) olmak uzere iki guruba ayrilir.

Genel amagli carpanlara ayirma algoritmalarin c¢alisma zamani verilen n yar1 asal

sayisinin biiytikliigline baglidir. Genel amagl ¢arpanlara ayirma algoritmasi olarak;

1981 yilinda Pomerence, Karesel eleme (Quadratic Sieve) algoritmasini, 1990 yilinda
Lenstra vd., Genel Say1 Cisim Elemesi (General Number Field Sieve) algoritmasini
gelistirmislerdir ve bu algoritma giinimuzde kullanilan en hizli genel amagli garpanlara

ayirma algoritmasidir (Aybak 2010).

Ozel amagh c¢arpanlara ayirma algoritmalarinin galisma zamani ise verilen n sayisini
olusturan ¢arpanlarin belirli 6zelliklerine veya n sayisinin bazi 6zelliklerine baglidir. Bu
nedenle RSA’da asal sayilar segilirken ve n sayist olusturulurken 6zel amagli garpanlara
ayirma algoritmalarinin da gdz dniinde bulundurulmasi bir zorunluluktur. Ozel amagh

carpanlara ayirma algoritmasi olarak;

1974 yilinda J. M. Pollard, p — 1 olarak adlandirilan algoritmay1 (Butiin 2018), 1982
yilinda H. C. Williams, p + 1 olarak adlandirilan bir diger algoritmay: (Polat 2018),
1987 yilinda H. W. Jr. Lenstra, Eliptik Egri Carpanlara Ayirma olarak adlandirilan
algoritmayi(Lenstra 1987), 1988 ise yilinda J. M. Pollard, Ozel Say1 Cismi Elemesi olarak

adlandirilan algoritmayz ileri siirmiislerdir.
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3.2.2. ElGammal sifrelme algoritmasi

Taher El-Gamal, Ayrik Logaritma Problemine dayanan diger bir pratik asimetrik

sifreleme algoritmasini ileri siirmiistiir. Algoritmanin adimlar1 asagida verilmistir.
Anahtarlari olusturma:

Sifreli bilgiyi almak isteyen A tarafi asagidaki islemleri yaparak kendi anahtarlarini

olusturur,

e Yeterince blyuk rastgele bir p asali ve Zj; carpimsal grubun iireteci olan bir a
sayisi (ortak anahtarlar) seger.

e 1<d <p—2esitsizligine uygun bir d sayis1 (Gizli anahtar) seger.

e e:= a%(mod p) degerini (A¢ik anahtar) hesaplar.

e A ortak anahtarlar p ve a ile agik anahtar e sayilarin1 B’ye génderir

Mesajin sifrelenmesi:

e B, sifrelemek istedigi mesaji m € Z,, olacak sekilde bir tamsayiya doniistiirtir.

e 1<t <p— 2sartina uygun rastgele bir ¢ tam say1s1 seger.

e 7:=at (modp) ve s:=m.et (mod p) degerlerini hesaplayarak r ve s sifreli
metin parcalarini hesaplar.

e B, sifreli metnin pargalari olan r ve s degerlerini A’ya gonderir.
Sifreli mesajin ¢coziimlenmesi:

e A kendi 6zel anahtar1 olan d’yi kullamlarak r~%.s (mod p) = m degerini

hesaplar ve diiz metin m’yi elde eder.

Algoritmanin ispati:

—-d

r4s=(@)%m (@) =mmodp

Ornek:

Sifreli bilgiyi almak isteyen A kisisi asagidaki islemleri yaparak kendi anahtarlarini

olusturur;
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Anahtarlari olusturma:

e p =13, Z]; niireteclerinden a = 3 olsun.
e 1<d < 11o0lacak sekilded: =5
e e:=3°(mod13) =9

Mesajin sifrelenmesi:

e m =10 olsun.

e 1<t<11 igint=7

e 7:=37(mod 13) =3
s:=10.97(mod 13) = 12

Sifreli Mesajin Coziimlenmesi:
e m:=3"1.13(mod 13) = 10
Algoritmanin giivenilirligi:

ElGamal sifreleme algoritmasinin giivenligi Ayrik Logaritma Probleminin (DLP)

algoritmik zorluguna dayanmaktadir.
a* = b(mod p)

Kongriiansinda a, b, p degerleri bilindiginde x degerine bulmak icin heniiz kullaniglh bir

algoritma gelistirilememistir.
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4. ARASTIRMA KONUSU

Eliptik Egriler hem sifrelemede hem de tam sayilarin carpanlara ayrilmasinda
kullanilmaktadir. Bu boliimde eliptik egrilerin cebirsel yapilari, eliptik egri sifreleme

algoritmasi ve eliptik egri ¢arpanlara ayirma algoritmasi incelenecektir.

4.1 Eliptik Egriler

F bir cisim, a,, a,, as, a,, ag € F olmak izere F cismi Uzerinde E eliptik egrisinin genel

denklemi
E:v?2 + a;xy + azy = x3 + a,x? + a,x + ag 4.1)

Seklinde tanimlanir ve “Weierstrassform” olarak adlandirilir. (4.1) formundaki bu

denkleme Afin doniistimler uygulanirsa;
Kar(F) = 3 icin:

a? # —a, durumu: (4.1) esitligine asagidaki doniisiimler uygulanirsa

d
x=x +—
d;
, , dy
y=y +a1x +a1_+a3
d,

d, = a? + a,
dy, =a, —a,a;
Asagidaki esitlik elde edilir.
y?=x"+ax*+b

a? = —a, durumu: (4.1) esitligine asagidaki doniisiimler uygulanirsa

y=y +a.x" +as
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Asagidaki esitlik elde edilir.
y?=x"+ax'+b
Kar(F) = 2 igin:

a; # 0 durumu: (4.1) esitligine asagidaki doniisiimler uygulanirsa

(4.1) denklemi asagidaki esitlige doniisiir, gerekli islemler yapilirsa;

3 4 4,2 4 3 2
h2 3 (A0 tatay\ L, atatazt oast o ap.azt as.a,
yVoi+txy =x"+|\l——— | Xt ——+— . -
a, aq a, aq aq

a3.a, + a;*.a,

a,®

at.at+ast a® aas® as.a,  ag

a,*? a’® a8 a,’” a5
Asagidaki esitlik elde edilir.
v 4+x'y =x3+ax?+b
a, = 0 durumu: (4.1) esitligine asagidaki doniisiimler uygulanirsa

x=x"+a,
y=y

(4.1) denklemi asagidaki esitlige doniisiir, gerekli islemler yapilirsa;

V24 (ag.a,+a3.x" +az).y =x° + (a2 + a,).x' + a,® + ay.a, + ag

buradan

a;.a, +a;.x"+a3=c
2 _
a,*+a,=a

a23+a2.a4+a6 =b
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denilirse asagidaki esitlik elde edilir.
y:+cy=x3+ax+b
kar(F) # 2 igin: (4.1) esitligine agsagidaki dontsiimler uygulanirsa

1
y =50~ ax’ - as)

doniistimleri uygulanirsa;

y'? = 4x"” 4 (0,2 + 4a,)x' + 2(2a, + a;. a3)x’ + as® + 4ag

Buradan
a,%2 + 4a, = b,
2a, +aq.a3 = b,
as% + 4ag = bg
denilirse

y'? = 4x" 4+ byx'? + 2byx’ + by (4.2)

Denklemine doniisiir. Ayrica (4.2) esitliginde kar(F) # 3 durumu igin;

X = 3_16 (x" —3b,)
1 !

ﬁ}’

Doniistimleri uygulanirsa bu durumda kar (F) # 2,3 igin

y:

y? =x"> = 27(b,® — 4b,)x" — 54(—b,* + 36.b,. b, — 216bg)
_27(b22 - 4’b4) =a
—54(—b,° + 36.b,.by — 216bg) = b

denilirse
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E:y?=x3+ax+b (4.3)

Elde edilir. Bu sonu¢ ayni zamanda (4.1) esitligine direkt asagidaki doniisiimler

uygulanarak ta elde edilebilir.

x' —3a,% —12a,
36

X =

_ ¥ ' =3a;x"  aj +4a,a; — 12a;
- 216 24

y

4.1.1. Eliptik egrilerin 6zel noktalar

(4.3) esitligindeki f(x) = x3 + ax + b igin f(x) = 0 denkleminin kokleri x;, x, ve x5

olsun. Bu f(x) fonksiyonun disktriminanti;
A(f) = (63 — x2)%(xp — x3)%(x; — x3)* = —16(4a’ + 27b?)
Oldugundan;

i. A(f) =0 ise f(x) kiibik polinomunun kath kokii vardir ve y? = f(x) eliptik
egrisi singiiler (tekil) noktaya sahiptir. Bu durumda egri tekil yani singiiler olup
tizerindeki bazi1 noktalar i¢in teget dogrusu tanimli olmaz, egri iizerinde bu
noktalarda toplama islemi tanimsiz olur ve eliptik egri tlizerinde bir grup yapisi

olusturulamaz (Link2,2021)
Ornek: y? = x3 egrisi singiler eliptik egridir.

f(x) = x3 polinomunda A= 0 olup x = 0 bir kath koktiir (Bkz.Sekil 4.1).

Sekil 4.1. y* = x3 egrisi
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Ornek: y? = x3 — 3x + 2 egrisi singiiler eliptik egridir.

f(x) = x3 = 3x + 2 polinomunda A= 0 olup x = 0 bir kath koktiir (Bkz.Sekil 4.2).

Sekil 4.2. y? = x3 — 3x + 2 egrisi

ii. A(f) = 0 ise f(x) kubik polinomunun katli kokii yoktur ve y? = f(x) eliptik
egrisinin (tekil) singiiler noktas1 yoktur, bu tiir eliptik egrilere tekil olmayan yani
reguler (non-singular) eliptik egri denir. Bu durumda eliptik egri tizerindeki tim
noktalarda toplama islemi tanimlanabilir ve egri {izerinde grup yapisi

olusturulabilir (Link2, 2021)
Ornek: y2 = x3 — x egrisi regiler eliptik egridir.

f(x) = x3—x polinomunda A= —4 tir (Bkz.Sekil 4.3).

"
-

Sekil 4.3. y2 = x3 — x egrisi
Ornek: y? = x3 — 3x + 3 egrisi regiler bir eliptik egridir.
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f(x) = x3 —3x + 3 polinomunda A= —135 tir (Bkz.Sekil 4.4).

Sekil 4.4. y? = x3 — 3x + 3 egrisi

Ornek: y2 = x3 + x egrisi regller bir eliptik egridir.

f(x) =x3+x polinomunda A= —4 tiir (Bkz.Sekil 4.5).

Sekil 4.5. y? = x3 + x egrisi

4.1.1.1. Eliptik egrinin homojen koordinatlardaki sonsuzdaki noktasi

A(x,y) noktasinin homojen koordinatlardaki karsihigi H(X,Y, Z) olsun. Bu durumda

X = )Zive y = golup bu degerler
E:y?=x3+ax+b

denkleminde yazilirsa
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v = X + X +b
72- 73" %7
elde edilir. Esitlik Z3 ile genisletilirse
Y2Z = X3+ aXZ%+ bZ® (4.4)

elde edilir. (4.4) esitliginde Z = 0 yazilirsa 0 = X3 den X = 0 elde edilir. Bu durumda
(0,Y,0) noktas1 (4.4) denkleminin sonsuzdaki noktasi olarak adlandirilir ve (0,Y,0) =
(0,1,0) oldugu kolayca goriilebilir.

4.1.2. Eliptik egrilerin cebirsel yapisi

Tamim 2.88: F bir cisim ve E, (4.3) formunda bir eliptik egri olsun. Bu durumda F

cismi lizerindeki eliptik egri
E(F) ={(x,y) EFxF:y>=x3+4+ax+b,a,b € F} (4.5)

seklinde tanimlanir ve (4.5) kimesinde 6zel olarak F = Q alinirsa E’nin Q Uzerindeki

rasyonel noktalarinin kiimesi

EQ) ={(x,y)€QxQ:y*?=x3>+ax+b,a,b€e Q} (4.6)
Olup, (4.6) kiimesine sonsuzdaki nokta eklenerek elde edilen

EQ)={0}u{(x,y) €EQxQ:y?2=x3+ax+b,a,b € Q} (4.7)

(4.7) kiimesine Q cismi iizerinde tanimli eliptik egri ad1 verilir.

4.1.2.1. Eliptik egriler iizerinde nokta toplama

E (4.7) formunda ve regiiler bir eliptik egri olsun. P(xy,y;) ve Q(x,,y,) E egrisi
uzerinde iki nokta olmak tzere Afin koordinatlarda R := P + Q nokta toplamu su sekilde

tanimlanir.
AT1) P # Q icin;

AT1.1) x; # x, durumu: P ve Q noktalarindan gegen dogru eliptik egriyi Gi¢linct bir R~1

noktasinda keser. Bu R~ noktasinin x eksenine gore simetrigi alinarak P ve Q noktalarini
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toplami olan R noktasi elde edilir. (Bkz. Sekil 4.6)

STe -,
o/

®@R=P+Q

Sekil 4.6. x; # x, olma durumu.

Ornek:
E:y2=x3+1
olsun. E eliptik egrisi izerindeki P(—1,0) ve Q(2,3) noktalarinin toplamini bulalim.
C6zUim: P ve Q noktalarindan gegen dogru denklemi
dy=x+1

dir. d dogrusu ile E egrinin kesisiminden

x3-x2-2x=0
Kibik denklemi elde edilir. Bu denklemin kokleri

xy=—1,x,=2ve x3=0

dir. x; = 0 degeri d dogrusunda yazilirsa y; = 1 olarak bulunur. Sonug olarak
R71(0,1) olup bu noktanin x eksenine gore simetrigi alinirsa

R(0,-1)
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olarak hesaplanir.

P + Q toplamini veren formiillerin bulunmasi:

P ve Q noktalarindan gegen d; dogrusunun egimi
m = (y, =y —x)7" (4.8)
Olup d; dogrusunun denklemini
diry =mx —x1) +y; (4.9)
Olarak yazilir ve (4.9) ve (4.3) esitlikleri ile ortak ¢ozim yapilirsa;
(mx—x)+y)?=x>+ax+b
yazilir, buradan
x3 —m2x? + (-2m?x; — 2my; + a)x + (—xim? + 2mx,;y;, —y? + b) =0
x3—m*x2+bx+c; =0 (4.10)
kubik denklemi elde edilir.

(4.10) denklemin kokleri d, ile E’nin kesisim noktalaridir. (4.10) denklemin kokler

toplamindan
X, + x, + x5 = m?
Yazilir. Buradan;

X3 =m? —x; — X, (4.11)

Elde edilir. Koklerden x; ve x, egri ilizerinde olup (4.3) denklemini saglar, bu durumda
(4.11) esitligi R~ noktasinin apsisidir. Bu durumda (4.9) denkleminde x yerine x;

yazilirsa R~ noktasinin ordinati
Y3 =mlxs —x) + 1
Seklinde elde edilmis olur.
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Son olarak R~1(x3,y3") noktasiin x eksenine gore simetrisi alinirsa

y3 = m(x; —x3) —y1 (4.12)
R noktasinin koordinatlar1 (4.11) ve (4.12) olarak elde edilir.
Ornek:

E:y2=x3+1

olsun. E egrisi tizerindeki P(—1,0) ve Q(2,3) noktalarinin toplamini formiil yardim ile

hesaplayalim.
Cozum: P ve Q igin
m=1
X3=m?—x;—x,=1+1-2=0
ys=mx; —x3) —y; =1(-1-0) - 0=—1
olarak bulunur.

AT1.2) x; = x, durumu: y; # y, oldugundan (4.8) ile verilen m tanimsiz olup P ve Q
noktalarindan gegen dogru x eksenine diktir. Bu durumda P + Q = oo olarak tanimlanir.
(Bkz. Sekil 4.7)

P+Q=m

Sekil 4.7. x; = x, ve y; # y, olma durumu.

AT2) P = Q icin;
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AT2.1) y; =y, # 0durumu: E egrisine P = @ noktasinda teget olan dogru eliptik egriyi
ikinci bir R~ noktasinda keser. Bu R™! noktasinin x eksenine gore simetrigi alinarak P

ve Q noktalarinin toplami olan R noktasi elde edilir. (Bkz. Sekil 4.8)

i)
Il
<

Sekil 4.8. x; = x, ve y; = y, # 0 olma durumu.

Ornek:
E:y?=x3+3
egrisi iizerinde P(1,2) noktasinin kendisi ile toplamini olan 2P noktasini bulalim.

Cozum: 2yy’' =3x2>m = Yz = %ve bdylece P noktasindan gecen teget dogrunun

denklemi
d:4y =3x+5
bigimindedir.
d ile E ortak ¢ozulurse
16x3 —9x2 —30x+23 =0

elde edilir. Bu esitligin kokler toplami

9
x1+xz +X3=E

olup iki koku x; = x, = 1 oldugundan
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9
1+1+X3=_:

16
_ —23
¥ =16
ve bu deger d dogrusunda yazilirsa
boylece
11
Y3 = 64

23 11 . . . NN
olarak bulunur. Sonug olarak (— E’a) ve bu noktanin x eksenine gore simetrigi

alinarak

23 11

—

ZP(_E' 64

Olarak bulunur.

P + P = 2P toplamim veren formiillerin bulunmasa:

P = Q noktasinda egriye teget olan dogrunun egimi (4.3) denkleminin tiirevi alinarak su

sekilde elde edilir.
d
Zyd—i: =3x%+a
m = (3x{ + a)(2y) ™ (4.13)
Egriye P noktasinda teget olan dogrunun denklemi

dy:y=mkx—x)+y, (4.14)

(4.14) ve (4.3) denklemleri ortak ¢ozilirse bir 6nceki formiiliin bulunmasinda yapildigi
gibi (4.10) esitligi elde edilir. d, dogrusu E egrisine P noktasinda teget oldugundan x;
cift katli kok olup x5 eliptik egri ve d, dogrusunun 2. kesisime noktasinin apsisidir. Bu

durumda

X3 =m? —2x; (4.15)
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yazabiliriz ve (4.15) i (4.14) de kullanirsak;
y3' =mlxs —x) + ¥,
Elde ederiz. Son olarak bu (x5, y3') noktasinin x eksenine gore simetrigi alinirsa
yz =m(x; —x3) — ¥ (4.16)
P + P = 2P noktasinin koordinatlari (4.15) ve (4.16) olarak elde edilir.
Ornek:
E:y?=x3+3

egrisi tizerinde P(1,2) noktasinin kendisi ile toplamini olan 2P noktasini formiil

kullanarak bulalim.
G0ozim:

, 3
2yy' =3x*=>m= Yay =7

5 3
X3=m —2x1=(z) -21=—-——

3 23 11
3’3=m(x1_x3)—J’1=Z<1+_>_2=__

olarak bulunur.

AT2.1) y; =y, =0 durumu: bu durumda (4.13) ile verilen m tanimsiz olup teget

dogrusu x eksenine diktir. Bu durumda P + Q = oo olarak tanimlanir. (Bkz. Sekil 4.9)

Sekil 4.9. x; = x5 ve y; = y, = 0 olma durumu.
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4.1.2.2. Eliptik egrilerin grup yapisi

Teorem 2.89: E eliptik egrisi lizerindeki toplama iglemi asagidaki 6zellikleri saglar.
G1) Kapalilik: P,Q € E olmak tizere P + Q € E dir.

G2) Birlesme: P,Q,R € E olmak lizere (P+ Q)+ R =P + (Q + R) dir.

G3) Birim Eleman: Her P € E igin P + co = P dir.

G4) Ters Eleman: P € E ise P + P ' = oo olacak bigimde P ' € E vardir. Bu P ' noktasi — P

olarak gosterilecektir ve bu noktanin koordinat1 (x, —y) dir.

Yukaridaki 6zellikler saglandigindan E egrisi {izerindeki noktalar toplama islemine bir
grup olusturur. Burada co grubun birim elemanidir. Ayrica P + Q = Q + P olup grup
degismelidir.

4.1.2.3. Homojen koordinatlarda toplama

Afin koordinatlarda nokta toplama isleminde yer alan modiiler b6lme iglemine nazaran

homojen koordinatlarda nokta toplama islemi daha az maliyetlidir (Link1, 2021).

Afin koordinatt P,(x;,y;) Ve Q4(x5,y,) olan noktalarin homojen koordinati sirasiyla

Py(X1,Yy,Zy) ve Qy(X,,Y,,Z,) olsun. Bu durumda

x =7 (4.17)
y, = 2—1 (4.18)
X =3 (4.19)
v =7 (4.20)

yazabiliriz.
HT1) Py # Q4 Ve x; # x, i¢in Py + Q4 toplaminin bulunmas:

(4.17)-(4.20) degerleri (4.8) de yazilirsa:
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_"NZ,-Y74
C X1Z;-X2Z4

(4.21)
olup (4.21) esitliginde sirastyla
Ty =Y12Z,;,

T, =Y,Z2,4,

T

T,—T,
U, = X125,
U, =X,Z4,
U=U,—-U,
alinirsa
m= (4.22)

elde edilir. Ayrica (4.17), (4.19) ve (4.22) degerleri (4.11) de yazilirsa:

_ (T X1 Xp _ T2Z,Z,-UP(Us+Up)
x; = () = (4.23)

Zy Z U27,Z,
olup (4.23) de sirastyla
V=22z,
W =TV —U?(U; + Uy,)
alinirsa
X3 = —— (4.24)

elde edilir. Simdi (4.17), (4.18), (4.22) ve (4.24) degerleri (4.12) de yazilirsa:

_T[Xy W y, _ T(U,U0%-w)-T,U3
Y3 =0lz, vl Tz T u3v

(4.25)
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elde edilir. (4.25) esitliginde
Zy = U3V
Y3 = T(UlUZ - W) - T1U3

alalim. Son olarak (4.24) esitligi U ile genisletilirse

X3 = (4.26)
ede edilir. (4.26) esitliginde
X; =UW
almirsa Ry noktasinin koordinatlart (X3, Y3, Z3) seklinde bulunmus olur.
Ornek:
E: y?=x3+1
E egrisi tizerindeki Py (—1,0,1) + Qy(2,3,1) toplamini bulalim.
COzim:

T1 :Y1Z2 :0

TZ :Y2Z1 = 3

Uy =X, Z, = —1
Uy, = X, 2, =2
U=U, —U,=-3
V=2,7,=1
W =T2V —U%(U, +U,) =0

Zy = U3V = =27
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X;=UW =0
Y, = T(UU? — W) — T,U? = 27
Ry (0,27,—27) = R4(0,-1)
Ornek:
E: y2=x3+3
E egrisi tizerindeki Py (1,2,1) + Q4 (1, —2,1) toplamini bulalim.
Cozim:
T,=2,T,=-2T=4U, =1U,=1,U=0
V=1W=167;=0,X;=0,Y = —64
R, (0,—64,0) ~ (0,1,0)
HT2) P, = Q4 ve y; # 0 i¢in P4 + P, toplamin bulunmas:

I. (4.17) ve (4.18) degerleri (4.13) esitliginde yazilirsa

3(%)2+a _ 3X,2+az;?

m= 2(%) = (4.27)
olup (4.27) esitliginde sirasiyla
T =3X,* + aZ,*
U=2Y2Z,
aliirsa
m=-_ (4.28)
elde edilir.

ii. (4.17) ve (4.28) degerleri (4.15) da yazilirsa
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o = (T)2 2X1 _T?  2Xy 4Y,2Z;  T?  4UXqY; _ T?-4UXyY;
s=(=) —22=—=-22 L2t —

Z, U2z, 4%z, UZ2 vz U2

olup (4.29) esitliginde sirastyla

V =2U0X.Y;
W=T=2?-2V
aliirsa
elde edilir.

(4.17), (4.18), (4.28) ve (4.30) degerleri (4.16) da yazilirsa

T(X1 W) 14 T<X1 4Y,%7, W) r

CZ, U\Z, 4v%z, U?) Z,

U

uz U?

Z, U

U2 Z, U3

_TWV-w) Y, 8Y°Z?* TWV-W)-2U%"
- U3 Z1.8Y13212 - U3

_ T(V-w)-2(UY)?
D

elde edilir. Son olarak
Zy = U3
alinirsa (4.30) ve (4.31) esitliklerinden Ry (X3, Y3, Z3) noktasinin koordinatlart
X; = UW
Y; =TV — W) —2(UY,)?
seklinde elde edilir.

Ornek:
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E:y?=x3+3
egrisi iizerinde Py(1,2,1) noktasinin kendisi ile toplamini olan 2P, noktasini bulalim.
T =3X,"+aZ,*=3
U=2YZ,=4
V =2UX,Y; =16
W=T2?-2V =-23
Z;=U3=64
X; =UW = -92
Y;=TW-W)-2UY)?=-11

23 11)

Hh&@&—1uﬂ):za(_Ta_gz

4.1.2.4. Eliptik egri skaler nokta ¢arpma islemi

Eliptik egri tizerindeki en temel islem bir noktanin k skaler sayisi ile ¢arpimidir. Eliptik

egri lizerindeki P noktasin bir k tamsay1 ile skaler nokta carpimi asagidaki gibi tanimlanir;

kP=P+P+--+P
k tane
Cok blyuk k degeri igin k.P degeri islem maliyetini azalmak ig¢in ikile-ve-topla

algoritmasi kullanarak hesaplanir:

Oncelikle k = (kyp—1, km—2, - k1, ko), formunda yazihr. i=m—1,m-2,...,1,0
olmak {izere 6nce sirasiyla her k; degeri igin k; =1 ise 2X P ve k; =0 icin P+ Q

islemleri uygulanir.

Ornek olarak 20.P degerini bulmak icin énce P,2.P,4.P,8.P ve 16.P degerleri
hesaplanir ve son olarak toplama islemi ile 4.P + 16.P = 20. P istenilen sonug elde
edilir (Yavuz,2008 ).
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E Egrisi Uzerinde verilen P # oo noktasinin verilen bir k > 0 tamsayist i¢in k. P degeri

asagidaki algoritma ile hesaplanir.

Adim 1. Q: = oo olarak al.

Adim 2. k = 0 ise Q’yu yaz ve bitir.

Adim 3.k (mod2) =1ise Q:=Q + Pvek:=k — 1 al ve Adim 2’ye git.
Adim4. Q:=2 x Pvek:=k/2 al ve Adim 2’ye git.

4.1.3. Sonlu cisimler tzerinde eliptik egriler

p > 3asal, r € Z* ve g = p” olacak sekilde F;, bir sonlu cisim ve a, b € F, igin

y? =x3+ ax + b (mod p)

Kogriiansinin (x,y) € F; X F,; ¢dziimleri ve sonsuzdaki noktanin olusturdugu kiimeye F,
iizerinde eliptik egri denir ve E(F,) ile gésterilir. ¢ = p icin F, Uzerindeki nokta toplama

ve skalerle carpma i¢in algoritmalarini verelim.

4.1.3.1.Sonlu cisimler Uzerinde toplama

E (Zp) egrisi iizerinde verilen P ve @ noktalarinin toplami asagidaki algoritma ile

hesaplanir.

Nokta Toplama Algoritmasi

ATL: xq # x5 ise: (bkz. Sekil 4.6)

=220 (1m0d p)
X1

g
x3 = m? — x; — x,(mod p)
y3 = m(x; — x3) — y1(mod p)
AT2: x; = x5 Ise:
AT2.1: y4 #+ y, ise: (Bkz. Sekil 4.7)
P+Q =
AT2.2: y, = y, ise:
AT2.2.1: y; # 0ise: (Bkz. Sekil 4.9)

3(x1)*+a
2y,

m (mod p)
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x3 = m? — 2x,(mod p)

y3 = m(x; — x3) — y;(mod p)

AT2.2.2:y, = 0 ise: (Bkz. Sekil 4.8)
P+Q=o

4.1.3.2.Sonlu cisimler iizerinde nokta sayisi

E egrisi iizerindeki (x,y) € F; X F; noktalarmin sayist ile ilgili teoremi vermeden &nce

asagidaki 6rnekle y? = x3 + 2 F, Uizerindeki noktalarini hesaplayalim.

F, Uzerindeki y? = x3 + 2 egrisinin noktalar1 y? = x3 4+ 2 (mod 7) kongriiansinin

cozimleri ile hesaplanabilir.

x = 0igin y? = 2(mod 7) kongriiansmnin ¢dziimleri 3 ve 4 olup egri iizerindeki noktalar
¢ciny g peg

(0,3) ve (0,4) dir.
x = ligin y% = 3 (mod 7) kongriiansiin ¢dziimii yoktur.
x = 2icin y? = 3 (mod 7) kongriiansmin ¢oziimii yoktur.

x =3 icin y? =5 (mod 7) kongrilansimin ¢dziimleri 1 ve 6 olup egri iizerindeki

noktalar (3,1) ve (3,6) dir.
x = 4icin y? = 3 (mod 7) kongriiansinin ¢dziimii yoktur.

x =5 igcin y? =1 (mod 7) kongriiansimn ¢oziimleri 1 ve 6 olup egri lizerindeki

noktalar (3,1) ve (3,6) dir.

x =6 icin y? =1 (mod 7) kongriiansimin ¢dziimleri 1 ve 6 olup egri iizerindeki

noktalar (3,1) ve (3,6) dir.
Yani toplam 8 tane nokta vardir.

Sayet a ve b degerleri farkli secildiginde bu noktalar ve sayilarinin degisecegi agiktir. Bu
grubun mertebesi eliptik egrilerin kriptografik uygulamalari agisindan son derece

onemlidir. Simdi bu kisimla ilgili Hasse teoremini verelim.
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Teorem 2.90: (Hasse teoremi): E, F; {izerinde bir eliptik egri olsun. E (Fq) grubunuin

mertebesi

lg +1—#E(F,)| <2/q

Esitsizligini saglar. Burada #E (Fq), F, iizerindeki noktalarin say1s1 yani E (Fq) grubunuin
mertebesidir. Bu durumda x,y € F; olan sonlu sayida (x,y) nokta ¢ifti vardir ve E(F,)

grubu sonludur.

Ornek: g = 7 igin 8 — 247 < #E(F,) < 8 + 2+/7 olup E (F,) grubunun mertebesi egri
denklemindeki a ve b sayilarmin farkli secimlerine bagli olarak 3,4,5,...,12,13

degerlerini alabilir.

Teorem 2.91: a, b € Z olmak lzere Q Uzerindeki E eliptik egrisi

E={(x,y)€EQ:y*=x3+ax+b,a,b€Z}

olsun. Bu durumda E sonlu tane tamsay1 bilesenli noktaya sahiptir (Yiicelen, 2011).

4.1.3.3. Sonlu cisimler tzerinde karekok bulma

p bir tek asal say1, (a,p) = 1 olacak sekilde bir a tamsayisi i¢in a, p modiline gore bir
kuadratik rezidu ise x? = a (mod p) kongriiansimin ¢oziimii olan x degeri asagidaki

sekilde hesaplanir:

i. p = 8k + 3 ise x: = a**! (mod p)
ii. p = 8k + 7 ise x: = a**! (mod p)
iii. p = 8k + 5ve a?**1 = 1 (mod p) ise x := a*** (mod p)
iv. p = 8k + 5ve a?**! = —1 (mod p) ise x := ak*1(23%*1 + 2%) (mod p)
V. p = 8k + 1 ise asagidaki adimlar1 uygula;
Adim 1: Q: = a al.
Adim 2: 0 < P < p olacak sekilde rasgele bir P sayist {iret.
Adim 3: U == U,p,1(mod p ) ve V := V. 1(mod p) degerlerini hesapla.
Adim 4: Eger U := 0 ise x := V /2(mod p) bitir.
Adim 5: Eger V = 0 ise karekok yok, bitir.
Adim 6: Adim 2’ye git.
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4.2. ElGammal Tabanh Eliptik Egri Sifreleme Algoritmasi

Bu sifreleme yonteminde sifreleme, ElGammal sifreleme algoritmasinin aritmetik
islemlerinin eliptik egrilerin F, sonlu cismi Gzerindeki nokta toplama islemleriyle

yapilmasi esas alinmuistir.
Anahtarlari olusturma:

e F eliptik egrisi ve bir p asali belirler.

e PEE (Fp) olacak sekilde bir P noktasi (ortak anahtar) seger.

e P’nin mertebesi n igin 1 < e < n — 1 araliginda rastgele bir e tamsayis1 (Gizli
anahtar) secer.

e D:=e.P (mod p) noktasini (A¢ik anahtar) hesaplar.

e A otak anahtar P ve Agik anahtar D’yi B’ye gonderir.

Mesajin sifrelenmesi:

o Sifrelemek istedigi mesaji M noktas1 olsun.

e B, 1<t < n-—1araliginda rastgele bir t tamsayisini seger.

e R:=t.P(modp)veS:=t.D+ M(mod p) noktalarin1 hesaplar ve R ve S’yi
A’ya gonderir.

Sifreli mesajin ¢c6zimlenmesi:

e A, kendi 6zel anahtari olan e sayisini kullanarak M: = S — e. R (mod p)

degerini hesaplar ve agik M’yi elde eder.
Ornek:
Anahtar olusturma:

e E:y?=x3+4x+ 1non-singiiler egri. (A= 4.13 + 27.12 = 31 # 0)
e p=113

e P=(312) € E(Fi13)

e 25P =ooo0lup, 1 < e < 24 i¢in rastgele e sayisi e = 13
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e D:=13(3,12) = (71,15) (mod 113)
Sifreleme:

e m = (98,1) olsun.

e t=9

e R:=9(3,12) = (83,54) (mod 113)

e S:=9(71,15) + (98,1) = (71,15) (mod 113)

Sifre ¢ozme:

e M :=(71,15) — 13(83,54) = (98,1) (mod 113)

4.2.1. Metin sifreleme

Metinler E (Fq) Eliptik Egrisi tizerinde sifrelerken o6ncelikle m € [0, M] olacak sekilde
kodlanmis bir m tam sayisina karsilik eliptik egri lizerinde bir P, noktasinin elde

edilmesi gerekir. Oncelikle M.k < q olacak sekilde bir k tam sayis1 belirlenir. Burada

1
algoritmanin basarisizlik olasilig1 2k dir. Daha sonra sirasiyla her bir j = 1,2, ...,k — 1

degeri igin x; = mk + j tamsayilart y* = x* + ax + b denkleminde x yerine yazilarak
y2=f (x]-)(mod p) kongriiansinin ¢6ziimleri aranir, ¢6ziim bulundugunda m noktasina

karsilik gelen Pm(xj,y) noktast hesaplanmis olur. Tersine tam deger fonksiyonu

kullanilarak l%J =m ile Pm(x-, y) noktasindan m agik mesaj1 kolayca hesaplanabilir

(Link2, 2021).
Ornek:

Oncelikle metni olusturan karakterlerin her biri icin birer dogal say1 gelecek sekilde birer

bir esleme tablosu olusturulur.
A=1B=2,C=3,0=4,..,Z=29
Eliptik egri tizerindeki nokta sayis1 en az 29 olacak sekilde bir p asal1 belirleyelim.

E:y?=x3+x+1
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Egrisi i¢cin p = 113 alinirsa Hasse teoreminden 114 — 2v113 < #E(Fq) <114+
2v113 olup (Fq) grubunun mertebesi [93,135] olup bu aralik tabloda verilen degerleri

sifrelemek i¢in yeterli bir araliktir.

Sifrelenecek mesaj "M" olarak seg¢elim. Bu harfin tablodaki karsiligi 16 olup dncelikle 16
sayisina karsilik eliptik egri lizerinde bir nokta belirleyelim. 16.k < 113 esitsizligine

uyun en biiyiik tam say1 k = 6 olarak segelim. j = 1,2, ...,5 i¢in
x; = 16.6 +j = 97,98,99,100,101
Tam sayilari sirastyla y? = x3 + x + 1 (mod 113) denkleminde yazilirsa j = 2 igin
12 = (983 + 98 + 1) (mod 113)

Olup P(98,1) noktas1 egri lizerindedir. Bir 6nceki 6rnekte bu noktanin egri tizerindeki

sifreleme ve sifre ¢ozme adimlart mevcut olup bu noktadan agik metin olan 16=M mesaji

Tersine l%j = 16 seklinde kolaya hesaplanabilir.

4.3. Eliptik Egri Carpanlara Ayirma Algoritmasi

Tam Sayilariin ¢arpanlara ayrilmasi problemi ozellikle RSA sifreleme ydnteminde
6nemli olup Eliptik Egriler sifrelemenin yani sira Tam Sayilarin ¢arpanlarinin bulunmasi

icinde kullanilmaktadir.

P eliptik egri lizerinde bir nokta olsun. Sonlu Cisimler iizerinde Eliptik Egri Skaler Nokta
Carpimui olan k.P degeri hesaplanirken (4.8) ile hesaplanan m degeri Modul n’de
tanmimsiz oldugunda x; — x, Modil n’ye gore terslenemezdir. Teorem (2.17) g6z 6nilne
alinirsa ebob(x; — x,n) = d > 1 dir. Eger d # n ise d|n dir. Benzer olarak (4.13) ile
verilen m degeri Modiil n’de tanimsiz oldugunda, y; = 0 (mod n) olup yani y, Modil
n’ye gore terslenemezdir. Teorem (2.17) goz oniine alinirsa  ebob(y,,n) = d > 1 dir.
Eger d # n ise d|n dir. Sonug olarak, E eliptik egrisi lizerinde bir IT noktas1 ve bilyilik bir
k tamsayi1si igin k. P skaler carpimi hesaplarken P + Q veya 2P toplami tanimsiz oldugunda

v sayisinin bir bolenini bulunmus olur.
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5. SONUC

Tezde eliptik egrilerin sifrelemede kullanimi konusu ele alimmustir. Ilk olarak diizlemde
egrilerin cebirsel ozelliklerine yer verilmistir. Daha sonra simetrik ve asimetrik sifreleme
algoritmalar1 ve bu sinifta yer alan RSA ve ElGammal asimetrik sifreleme algoritmalari

anlatilmistir.

Tez konusu olan Eliptik Egri Sifreleme algoritmasinin tam olarak anlasilmas1 bakiminda
eliptik egrilerin cebirsel yapisi, eliptik egriler lizerinde nokta toplama islemi, eliptik
egrilerin grup yapist ve sonlu cisimler Gzerinde eliptik egriler incelenip 6rneklerle
desteklenmistir. Son olarak ElIGammal tabanl eliptik egri sifreleme algoritmasi ile metin
sifreleme ve eliptik egrilerin Kriptanalizde kullanim1 olarak Eliptik Egri Carpanlara

Ayirma algoritmalarin incelenip drnekler verilmistir.
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