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Individual Verification of Estonian Internet Voting Scheme

Savag YILMAZ

Abstract

Estonia has been using the Estonian Internet Voting scheme for state-wide legally binding
general elections since 2005. By means of this, voters can vote not only paper-based
voting by using the conventional method but also on the internet with their personal
computers. This brought many advantages such as the ease of voting over the internet,
the use of electronic devices in the counting processes, and its speed, but it also brought
different problem spaces in terms of security. The new system must ensure vote privacy
and it must be at least as safe as the conventional election system. In addition, it must
not be able to prove the voting cast by other people in any way. From this point of view,
the problems brought by the new system are covered with new generation technologies

and developing cryptography science.

Estonia Internet Voting scheme has been developed over the time with various updates.
In the 2011 election period, the individual vote verification component was added to the
system as a result of developing an attack against the election system and encountering
invalid vote in the central server. The individual vote verification component was added
to cover the weakness, but it caused a new weakness regarding vote privacy in the system.
There was a solution suggestion regarding the weakness, but unfortunately, a solution
that could be used in practice was not offered. In this study, the scheme labeled as
IVXV, which was updated later in 2016 and is currently being used, is shown to still
have the same weakness and solutions that can be applied in practice is proposed in

order to eliminate this weakness.

Keywords: E-voting, Estonian Internet Voting, Individual Verifiability, Privacy, Us-
ability



Estonya Elektronik Segimleri Bireysel Oy Dogrulama Sistemi

Savag YILMAZ
Oz

Estonya, 2005 senesinden itibaren yasal baglayiciligi olan ve iilke genelinde yapilan se¢im-
lerde elektronik se¢imi kullanmaktadir. Kullanilan bu sistem ile segmen geleneksel yon-
temle kagit tabanli oy verme iglemini yapabildigi gibi internet iizerinden kigisel bilgisa-
yarlariyla oy verme islemini de yapabilmektedir. Bu durum internet tizerinden oy ver-
menin kolayligi, oy sayim siireglerinde elektronik cihazlarin kullanimi, hizli olmasi gibi
bir¢ok avantaji getirdi, fakat giivenlik acisindan beraberinde farkli sorun uzaylar: da ge-
tirdi. Yeni sistemin en az geleneksel se¢im sistemi kadar giivenli olmasi ayrica se¢gmenin
kullanmig oldugu oyu hicbir sekilde bagka gahislara ispatlayamamasi ve oy gizliliginin
saglanmasi gerekmektedir. Bu agilardan bakildiginda yeni sistemin getirdigi problemler,

yeni nesil teknolojiler ve gelisen kriptografi bilimi ile kapatilmaktadir.

Zaman icerisinde ¢esitli giincellemelerle birlikte geligtirilmekte olan bu sisteme, 2011
yilinda yapilabilirligi gosterilen bir saldir1 ve sistemde goriilen bir aksaklik neticesinde,
bireysel oy dogrulama opsiyonu eklenmigtir. Sisteme eklenen bu opsiyon bir zafiyeti
kapatmak igin getirildi fakat sisteme oy gizliligi ile ilgili yeni zafiyet getirdi. Gelen
zafiyetle ilgili ¢bziim Onerisi olmus, fakat pratikte kullamilabilecek bir ¢oziim maalesef
onerilmemigtir. Bu ¢aligmada, 2016 senesinden sonra giincellenmis ve hali hazirda kul-
lanilmakta olan VXV yapisinin ayni zafiyeti hala barindirdig1 gosterilmekte, ayrica bu

zafiyetin giderilebilmesi igin pratikte de uygulanabilecek ¢oziimler 6nerilmektedir.

Anahtar Sozciikler: E-se¢im, Estonya Internet Segim Sistemi, Bireysel Oy Dogrula-

masi, Mahremiyet, Kullanilabilirlik
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Bolum 1

Giris

Gegmigten beri insanlar topluluklar halinde yagamaktalar ve bunun geregi olarak yo-
netici insanlara her zaman ihtiya¢ olmustur. Yoneticiler toplumdan topluma ve zaman-
dan zamana degisik sekilde belirlenmigtir. Bircok iilkede demokrasi yoluyla yoneticiler
secilmektedir ve demokrasinin gereklerinden en 6nemlisi se¢imlerdir. Bu yolla vatan-
daglar kendisini yonetecek insanlar1 yine kendileri segmektedir. Bunun yaninda kendisini
yonetecek insanlarin se¢ilmesi haricinde toplumun bir konuda karar vermesi iginde se¢im-

ler yapilmaktadir ve referandumlar bunlara érnek verilebilir.

Giliniimiiz geleneksel secimlerde kagit oy pusulasi ve zarflar kullanilmaktadir. Seg¢im
i¢in belirli bir zaman belirlenir ve belirlenen periyot i¢inde se¢imler tamamlanir. Segme
hakkina sahip tiim se¢gmenler kendileri i¢in belirlenen adreslere giderek kendilerine veri-
len kagit oy pusulalarini kullanarak kendi adayini belirler, belirledigi aday: igeren zarfi
sandiga atar, secim gorevlileri se¢gmenin oy kullandigina dair kaydi tamamlar ve oy kul-
lanma iglemi tamamlanmig olur. Sayim iglemi ise oylama iglemi tamamlandiktan sonra
sandik gorevlilerince agik olarak yapilmaktadir. Sonug olarak geleneksel se¢im sistem-
lerinde secim, kagit oy pusulasi ve zarf kullanilarak gizli yapilir, ayrica se¢im sayim iglemi

acik sekilde sandik gorevlileri tarafindan yapilir.

Geleneksel segimleri kullanilirken bir taraftanda bilim ve teknolojinin geligmesiyle elek-
tronik ortamlarda se¢im yapilmasi fikri ve pratigi yayginlagmaya baglamistir. Bu yiiz-
den, elektronik se¢imlerin gelecek icin popiilerliginin artacagi ve pratikte bircok iilke i¢in
uygulanacag1 goriiliiyor ve bu durum elektronik se¢im sistemini incelemek i¢in temel mo-

tivasyon kaynagidir. Estonya elektronik segimleri pratige dokebilmis ve 2005 senesinden
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beri biiytik secimlerinde kullanmigtir. Estonyanin yillarca bu se¢imi kullanmasi, sisteme
yapilan saldir1 iizerine tecriibeler edinmesi ve buna karsin dogrulama sistemi getirmesi
bu tilkenin sisteminin incelenmesi agisindan motivasyon kaynagi olmustur. Bu baglamda
tezde Estonya Elektronik Segimleri Kigisel Oy Dogrulama Sistemi’nin sisteme getirmis

oldugu zafiyet konu alindi ve problem igin ¢dziim 6nerisi yapildi.

1.1 Elektronik Secim

Giin gegtikge teknolojinin ilerlemesi hiz kazanmakta, bu durumun insan hayatimi ko-
laylagtirmas: ve her alanda insan hayatina etki etmesi se¢imlerde de kendini goster-
migtir. Teknolojinin getirileri se¢imlerde de etkisini gdstermistir ve elektronik secim
olarak kullanilmaya baglanmigtr. Elektronik seg¢im, kisaca ve basitge elektronik aletler
yardimui ile yapilan segimlerdir ve birgok tilkede farkli modelleri kullamilmaktadir. Bazi
elektronik se¢im modellerinde, geleneksel se¢im modeli gibi se¢im merkezlerinde se¢im
gorevlilerinin yardimi ile elektronik cihazlar kullanilarak yapilan se¢imler de mevcuttur.
Bu tezde uzaktan internet yolu ile ve kriptografik iglemler kullanilarak secim giivenligi
saglanan, elektronik secim konu alindi. Cogu iilkede kullanilmamakta fakat kullanim
orani giderek artmaktadir. Kullanim orani i¢in, teknolojinin artmasinin yaninda giiven-
lik gerekliliklerinin karsilanmasi da 6nemli rol almaktadir. Elektronik secimlerin en az
geleneksel secim gereklerini karsilayabilecek durumda olmasi gerekmektedir. Internet
iizerinden elektronik oylama sisteminin se¢gmene uzaktan oy kullanma kolaylig1 vere-
bilmesinin yaninda, kullaniciya geleneksel yontemle oy verme hakkini da kaybettirmeye-
bilir, oy kullanma hakkina sahip se¢gmen isterse oyunu elektronik olarak internet iizerinde
kullandiktan sonra kendi se¢im bdélgesinde fiziksel olarak geleneksel se¢im yontemiyle de
oy kullanabilir, bunun yaminda elektronik olarak oyunu birden fazla defa kullanabilir.
Secim otoritesinin belirleyecegi kurallara gore oylarin gegerlilik durumlar: belirlenebilir.
Ornegin, internet ortaminda birden fazla kez kullanilan oy icin son oyun gecerli olmasi
ve hem internet lizerinden oylama yapilip hem geleneksel yontemle oylama yapildiginda

geleneksel yontemle yapilan oylamanin gecgerli olmasi gibi.

Elektronik se¢im elektronik cihazlarin kullanilmasiyla se¢imin icra edilmesidir. Estonya’da
elektronik segimlerde oy kullanma iglemi, oy kulanma hakkina sahip se¢gmenin, internet
iizerinden elektronik cihaz kullanarak oyunu kullanmasidir. Elektronik se¢im genelde be-

lirli bir zaman araliginda gergeklestirilmektedir, bu zaman araliginda internet iizerinden
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secmen oyunu kullanabilmektedir. Kullanilan oy elektronik oldugu i¢in oyu giincellemek
de se¢mene verilmis bir imkandir. Se¢men oy kullanma periyodunda oy kullandiktan
sonra eger oyunu degistirmek isterse oyunu tekrar kullanabilmekte ve son kullandigi oy
gecerli olmaktadir. Oylama iglemi elektronik ve internet iizerinden yapildig: i¢in mekan
kisitlamasi yoktur. Oy kullanmak isteyen segmen oy kullanma periyodu igerisinde istedigi
yerden oyunu kullanabilmektedir. Elektronik segimlerde kagit oy pusulasi, sandik, miihiir
gibi araglara gerek kalmaz. Sec¢imi yonetmek igin iilkenin heryerine se¢im gorevlilerinin
gonderilmesine gerek kalmaz, bu nedenle diigiik maliyet avantaji saglar. Elektronik ci-

hazlar kullanildig: igin yonetmesi daha kolay bir sistemdir.

Elektronik se¢imin internet lizerinden icra edilmesi geleneksel secime gore se¢mene ¢ok
fazla avantaj sunmaktadir. Oy kullanma hakkinda sahip olmug vatandaglar diigliniildii-
glinde ¢ok biiyiik ve gegitli bir profil ortaya ¢gikmaktadir. Bu profilde se¢im giinii hasta
olan, secim merkezine ulagamayacak durumda olan ¢ok fazla insan olabiliyor. Internet
iizerinden oylama yapmak bu durumda olan iilke vatandaglarinin oylarini kullanabilme-
sine olanak saglamaktadir. Bu durum segime katilimin artmasini saglayacaktir. Se¢ime
katilim ne kadar 6nemli oldugu ve elektronik se¢imin segime katilimi artirdigr diigiiniil-
diigiinde elektronik se¢imin bu konuda avantaj saglayacagi ongoriilebilir. Geleneksel
secim yontemlerinde sayimlar se¢im kurullar: tarafindan gorevlendirilen se¢im gorevlileri
tarafindan yapilmaktadir. Segim gorevlileri se¢im boyunca oylama iglemlerini takip eder
ve segim sonuglandiktan sonra oylarin sayimindan sorumludur. Sec¢im gorevlilerinin
gorevlendirilmesi hem insan hem de parasal kaynak gerektirmektedir. Bu kaynaklarin
kullanimi her segim i¢in maliyet olusturmaktadir, elektronik se¢im ile bu maliyetler or-
tadan kalkmaktadir. Ayrica elektronik secimlerde oylama ve sayma iglemi elektronik
cihazlar iizerinden yapilmaktadir, geleneksel se¢imlerde ise insan eli ile sayilmaktadir,
dolayisiyla elektronik se¢imlerde oy sayma iglemi daha dogru, net ve hizli sonuglanmak-
tadir. Sec¢imlerde insanlarin hiir iradesini kullanabilmesi demokrasinin olmazsa olmazla-
rindandir. Bazen se¢gmene bagkas: tarafindan iradesi diginda oy kullandirma gibi olaylarla
karsilagilmaktadir. Elektronik se¢imin se¢gmene sagladigr tekrar oy kullanma 6zelligi ile
bu durumun 6niine belli dl¢iide gecilebilir. Tim bu bahsi gecen elektronik oylamanin
avantajlarimim yaninda dezavantajlar1 da mevcut. Ilk olarak elektronik oylama’nin kanit
bulundurma agisindan geleneksel oylamadan daha zayiftir [3]. Elektronik oylamada da
herbir eylem icin loglama yontemleri kullanilmaktadir ve kanit yerine gececek argiimanlar

bulunmaktadir, fakat bunun i¢in kullamlan elektronik cihazin giivenli olmas1 gerekir [3].
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Geleneksel oylama da kullanicinin oyunu kullandugu oy pusulasi ve zarf saklanmaktadir
ve herhangi problem oldugu durumlarda kanit olarak kullanilabilmektedir. Ikinci ola-
rak sandik ile oylama cihazinin direkt baglanti kurdugu bir sistemin oldugu diigiiniiliirse

sistem ¢ok fazla saldiriya maruz kalabilir [3].

Teknolojinin imkan vermesi ve internetin yayginlagmasi diistiniildiigiinde elektronik se-
¢imin kullammminin ancak 2000’lere denk gelmesi kaginilmazdi. Gergek anlamda yasal
baglayiciligi olan elektronik se¢im sistemi denemeleri 2000’li yillarin baglarinda gergek-
lesmistir. Ilk olarak yasal baglayiciligi olan ve internet iizerinden oylanan secim 2000
senesinde Almanya’da Osnarckbiirg Universitesi’'nde ve Amerikanin Arizona Eyaletinde
gergeklegmigtir [3]|, bununla beraber gesitli organizasyon ve iilkelerde de yasal baglayi-
cilig1 olan ve elektronik secim seklinde secimler olmustur. Ornegin; Isvicre, Hollanda,

Norveg, Avusturya Ogrenci federasyonu gibi.

1.2 Elektronik Se¢im Gereksinimleri

Her sistemde oldugu gibi Elektronik Se¢im Sistemleri’'nde de saglanmasi gereken gereklilik-
ler vardir. Estonya Elektronik Seg¢imi acisindan bakildiginda; Elektronik Sec¢im’in en
az geleneksel secim kadar giivenli olmasi gerekir ayrica ve se¢gmenin oyunu kime kul-
landigim kanitlayamamasidir [1]. Bunun yaninda Elektronik Se¢im i¢in bir¢ok gereklilik
tanimlanmigtir.  Secim gilivenliginin saglanabilmesi, adil bir se¢im ortaminin saglan-
abilmesi, se¢gmen 0zglirliigiiniin saglanabilmesi igin se¢im sisteminin bazi kriterleri sagla-
mas1 gerekir [4]. Bu boliimde maddeler halinde bu gereklilikler hakkinda genel bilgiler
verilecektir, detayl bilgi igin [4, 5].

1.2.1 Sec¢me Hakki (Eligibility)

Ulke vatandaglarmm iilke secimine katiim hakkinm olmasidir. Insan haklari evrensel
bildirgesinde de herkesin secilmis temsilciler araciligi ile iilke yonetimi hakkina sahip

oldugu belirtilmistir [6].
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1.2.2 Segmen Mahremiyeti (Voter Privacy)

Segimde oy kullanan se¢gmenin oy bilgisi bilinmemelidir ve mahremiyet se¢im periyodunda

korunmali ayrica se¢imden sonra uzun miiddet korunmahidir [5].

1.2.3 Uygunluk (Eliginility)

Se¢me hakkina sahip segmenlerin se¢im zamanindan 6nce kayit altina alinmasi ve bu
kayittaki segmenlerin oy kullanabilmesi gerekir [5]. Baz yerel segimlerde bolgelere gore
oy kullanma iglemi yapilmaktadir, bu agidan bakildiginda da se¢cmenlerin bolgelere gore

oy kullanma hakki tanimlanabilir.

1.2.4 Benzersizlik (Uniqueness)

Oy kullanma hakkinda sahip her se¢gmenin bir oy hakk:i olmasidir, fakat bu bir defa
oy kullanabilecegi anlamina gelmemektedir, birden fazla oy kullanilan durumda bir oy

gegerli olur [5].

1.2.5 Bask direngliligi (Coercion Resistance)

Bir saldirgan, bir ya da daha fazla segmene oy kullanimi1 hakkinda veya anahtar bilgi-
lerini verme hakkinda baski yapabilir; saldirganlar hi¢cbir durumda herhangi se¢gmenin

kullandig1 oy hakkinda bilgi edememelidir [4].

1.2.6 Bos Oy (Null Ballot)

Oy kullanma hakkina sahip her segmen igin baglangicta bog oy sistemde hazirlanmalidir,
secim periyodunda se¢gmenin oy kullanmasi halinde oy doldurulmu olur, segmenin oy kul-
lanmamasi halinde oy bos olacak sekilde; doldurulmadan, degistirilmeden, silinemeden,

gecersi killimamadan ve kopyalanamadan sistemde sayilmalidir [5].
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1.2.7 Ugtan Uca Dogrulama (End to End Verifiability)

Ugtan uca dogrulama ile ilgili resmi tanim olmamasiyla beraber farkli se¢im sistem-
lerinde anlam farkliliklar: olabilmektedir, tasarim gereksinimlerinin aksine performans

gereksinimlerine dayali kamu se¢imlerinin tanimlamalar: su sekilde yapiliyor [7]:

Oy Pusulalarinin iyi Temsil Etmesi (Presented ballots are well-formed) Oy
pusulasina bakan se¢cmen pusula iizerindeki listeden ne anliyosa, herkes bu pusulaya
baktiginda ayni anlami ¢ikarmali. Bu gereklilik 6nceki boliimlerde bahsedilen cast-as-

intented gerekliligini icermektedir.

Oy Formatimin Dogrulugu(Cast ballots are well-formed ) Kullanilan oy sadece

bir oy degerinde olmalidir, eksik ya da fazla degere sahip olmamalidir.

Oylandig: gibi Kaydedilme(Recorded as cast) Kullanilan oy kullanildigr gibi

kayit altina alinmalidir.

Kaydedildigi gibi Sayilma(Tallied as recorded) Kullamlms oylar dogru sayil-

malidir.

Tutarhlik (Consistency) Oylandigr gibi kaydedilme ile kaydedildigi gibi sayilma

maddelerinin sonuglar1 tutarl olmalidir.

Her Oyun Oylandig: gibi Kaydedilme Kontrolii(Each recorded ballot is sub-
ject to the “recorded as cast” check) Kaydedilen her pusula, Oylandigi gibi

Kaydedilme kontroliine tabidir.

1.3 Estonya Elektronik Secimleri

Teknolojik imkanlarin ve internetin yaygilasmasinin da elvermesiyle Estonya elektronik

secimlerinin yapisal temelini 2000’1i yillarda atmaya baglamigtir. Estonya iilkesi yasal
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baglayiciligi olan ve iilke genelinde olan ilk elektronik se¢imini 2005 senesinde yerel segi-
minde gergeklegtirmistir [3]. Devaminda, sirasi ile su segimler Estonya’da elektronik
olarak internet lizerinden gergeklegtirilmigtir; Parlamento Segimleri 2007, Avrupa Parla-
mentosu Segimleri 2009, Yerel Se¢imler 2009, Parlamento Segimleri 2011, Yerel Segimler
2013, Avrupa Parlamentosu Segimleri 2014, Parlamento Segimleri 2015, Yerel Secimler
2017, Parlamento Se¢imleri 2019, Avrupa Parlamentosu Segimleri 2019 [8].

Estonya’da iilke genelinde yapilan ve yasal baglayiciligi olan secimlere, internet tizerinden
oylama sisteminin de eklenip kullanimasindan giiniimiize, genel olarak internet iizerin-
den yapilan oylama artmigtir. Tablo 1.1’de goriildiigii {izere internet {izerinden yapilan
oylamaya katilhim orani artig gostermigtir. 2005 senesinde oylamaya katilan segmenler-
den % 1.9’u internet {izerinden yapilan oyama yontemini kullanirken bu oran son segime
kadar artmig ve 2019 senesinde yapilan Avrupa Parlamentosu Segimleri'nde (European

Parliament elections 2019) %46.7 olmustur [2].

TABLO 1.1: Estonya Internet Oylama Istatistikleri [2]

Secimler Katilan segmenler arasindan i-segmenler
Avrupa Parlamentosu Secimleri 2019 %46.7
Parlamento Segimleri 2019 %43.8
Yerel Segimler 2017 %31.7
Parlamento Segimleri 2015 %30.5
Avrupa Parlamentosu Secimleri 2014 %31.3
Yerel Segimler 2013 %21.2
Parlamento Secimleri 2011 %24.3
Yerel Segimler 2009 %15.8
Avrupa Parlamentosu Segimleri 2009 %14.7
Parlamento Segimleri 2007 %5.5
Yerel Segimler 2005 %1.9

Estonya, iilke genelinde yaptigi secimlerde vatandaslarina uzaktan elektronik olarak oy
kullanma imkan: saglayan ve diinyada bu konuda 6ncii olan bir iilkedir [9]. 2005 senesin-
den beri Estonya iilke genelinde yapilan se¢imlerde oy kullanma hakkina sahip vatandag-
lar oylarini uzaktan elektronik olarak kullanabilmektedir. Estonya’da se¢im organizatori
tarafindan diizenlenen Estonya Internet Oylama’da (EIV) vatandaslar kagit tabanh ya-
pilan geleneksel segimden bir miiddet 6nce belirli bir zaman araliginda oylarini internet
{izerinden kullanabilmektedir. Ornegin kagit tabanli yapilan geleneksel secim giiniinden
on giin 6nce internet lizerinden oylama baglar ve se¢im gilinlinden dort giin 6nceye kadar
devam eder. EIV sisteminde oy kullanma hakkina sahip se¢gmenler oylarim birden fazla

defa kullanabilmektedir ve segmenin ancak son kullandig1 oy gecerli olmaktadir. Bunun
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yaninda se¢gmenlere paralel oy kullanma imkani da verilmektedir. Paralel oylama ile seg-
men, internet iizerinden oy kullanabilmekte, ayrica oy verme merkezlerine giderek kagit
tabanli geleneksel oylama iglemini de yapabilmektedir. Bu durumda kagit tabanl yapilan
oylama gecerli olmaktadir. Elektronik olarak internet tizerinden oylamanin gerceklesti-
rildigi bu sistemde oylar ikili zarf prensibi ile olugturulmaktadir. Bu prensipte oy i¢ ve
dis olmak {izere iki zarftan olusmaktadir. Ilk olarak i¢ zarf olusturulur ki bu se¢menin
secmis oldugu adaym bilgisini iceren zarftir. I¢ zarf acik anahtarl sifreleme yontemleri
(PKI) kullanilarak olugturulmaktadir. Daha sonra ise dig zarf olugturulur ki bu da oy
kullanan se¢menin elektronik imzasii ifade eder. Dig zarf olusturulmada dijital imza-
lama yontemleri kullanilmaktadir. Dig zarf olusturulurken se¢cmen oy kullandig: cihazda
dijital imzalama araci kullanir. I¢ zarf ohstururken kullanilacak acik ve gizli anahtarlarin

yonetimi ise se¢im organizatorii (EO) tarafindan yapilmaktadir.

Elektronik segimlerde teknolojinin getirdigi son imkanlarin yanisira kriptolojinin de ge-
tirdigi imkanlar kullanilmaktadir. Bu bilimler faydali igler i¢in kullanilmasina kargin
zararl ve kotil niyetli amaglar i¢in de kullanilagelmigtir. Soyle ki, elektronik se¢im kul-
lanilmaya baglandi ve bu sistemlere yapilan saldirilar da kayitlara gegti. Elektronik
secime yapilan saldirilara karsi kriptografik ve protokol tabanli giivenlik 6nlemlerinin
yanisira bilgi giivenliginin temel prensiplerinden olan giivenilirligin de dikkate alinma-
siin gerekliligi baz kotii tecriibelerle daha fazla anlagildi. Estonya, e-devlet sistemini
benimsemesiyle bilinen bir iilke ve 2007 elektronik secimlerinden 2 ay sonra e-devlet
sistemine kargi bir DDos saldirisi yagamigtir [10]. Ayrica 2009’da gergeklegtirilen Avus-
trya Ogrenci Federasyonunun gerceklestrdigi elektronik secim DDos saldirisina maruz
kalmigtir [3]. Bu gibi giivenlik sorunlarinin yamisira giivenilirlik sorunlar1 da tecriibe
edilmistir. Ornegin, Norve¢ hem 2011 hem de 2013’de elektronik secimlerinde implemen-
tasyon hatalar: meydana gelmistir [3]. Bu hatalar hem yazilimsal hemde fiziksel kaynakl

gercekleme hatalarimdan kaynaklanmaktaydi [3].
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1.4 Estonya Elektronik Secimleri Zafiyetler ve Kisisel Oy

Dogrulama Sistemi

Estonya ilk olarak 2005 senesinde kullanmaya bagladig elektronik se¢im sistemini, 2011
senesinde de Parlamento Secimleri'nde kullandi, 2011 senesinde yaptigi secimlerde Og-
renci Saldiris1 (Student Attack) isimli bir saldiriya maruz kaldi. Bir 6grenci zararh
yazilimlar kullanarak oy degistirme saldirisimi ve oy bloklama saldirisini pratikte gos-
terdi [11]. Bu saldir1 bilgi giivenliginin temel prensiplerine uymamaktadir. Oy bloklama
veya oy degistirme se¢menin kullandigi oyu hedef almaktadir. Bu durumda sec¢imin
saglikli sekilde yapilamadigi ve halkin goriisiiniin sandiga yansitilamadigi sonucu ortaya
cgikmaktadir ki bu durum elektronik se¢imin direkt bagarisiz oldugu anlamina gelebilir.
Bu ataktan sonra Estonya arayisa gecti [11]. Bahsi gegen ataktan dolay1 yeni bir sistem

getirmeleri gerekirdi.

Estonya bahsi gecen ataktan sonra girdigi yeni arayislarda birden fazla metodu diisiin-
miistiir. Ornegin Norve¢’te kullanilan post channel sistem olan SMS sistemini kullan-
mak [11]. Oy veren segmen kitlesi diisiiniildiigiinde profil ¢ok genig ve her tiirlii insan bu-
lunmaktadir. Bu profil i¢inde telefon kullanmayan insanlara da rastlamak miimkiindiir.
Telefon numarasini vermek istemeyen se¢gmen de olabilir [11]. Norve¢’in kullandigr bu

sistemin maliyetli ve diger sayilan nedenlerden dolayr uygun olmadigi gorilmiistiir.

2011 senesinden sonra NEC tarafindan dogrulama sisteminin olugturulmasi istenmistir [3].
Olugturulan bu dogrulama sistemi, elektronik segimi giivenlik gerekleri diigiiniilerek tirtin
haline getirilmigtir. OSCE/ODIHR tarafindan NEC’e oy dogrulama yapabilecegi me-
kanizma tavsiye edildi, ayrica gelistirilecek oy dogrulama yapisinda Popovienuc at al.
tarafindan tanimlanan ugtan uca performans ihtiyaclarinin tanimlandig: oylama sistemi
kullanilmigtir [3]. Estonya 2011 saldirisindan sonra bu gereklilikleri dikkate alarak bir
oy dogrulama sistemi geligtirmigtir. Geligtirilen oy dogrulama sisteminin bahsi gegen iki
gerekliligi simdilik saglamasinin yeterli olacagini diigtinmiistiir. Bunlar cast-as-intended
(Istenilen Niyette Oy Kullanma) ve recorded-as-cast (Oylandigi gibi Kaydedilme) gereklilik-

leridir.

Cast-as-intended, oy kullanma hakkina sahip se¢mene, kullanmig oldugu oyun kendi
kullandig1 oy seklinde temsil edildigini dogrulama imkani vermektedir. Ornek vermek

gerekirse oy verme hakkina sahip bir segcmen oy verme periyodunda oyunu kullanmig
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olsun ve kisisel oy dogrulama sistemi ile oyunu dogrulayacak olsun. Bu se¢men eger
herhangi bir X adayina oyunu kullanmig ise segmen oyunun X aday1 seklinde temsil
edildigini dogrulayabilmeli. Recorded-as-cast ise oy kullanma hakkina sahip se¢gmene
kullanmig oldugu oyun merkezi sunucularda dogru bir sekilde kayit edildigini kontrol

etme imkani saglanmasidir.

EIV sistemine 2016 senesinde yapilan bir analiz neticesinde sistem ile ilgili bir zafiyet
gosterilmigtir [11]. Bu analiz EIV sistemi i¢in kullamlan EVIV yapisina yapilmigtir.
Analiz, Kisisel Oy Dogrulama Uygulamasi (VerApp) ile ayni akilli cihazda galigmakta
olan bagka bir uygulamanin, VerApp bilgilerine erigim riskini 6én plana ¢ikarmigtir. Buna
gore kisisel oy dogrulama agamasinin son adimlarinda VerApp ekraninda acik bir sekilde
gosterilen secilen aday bilgisi, ayni akilli cihazda caligan, gerekli izinlerin verildigi ve
giivenli oldugu diisiiniilen baska bir uygulama tarafindan elde edilebilirdi. Internet oy-
lama i¢in baz gereksinimler; secimlerle ilgili tiim kanunlara uymasi, tiim se¢im ilkelerine
uymasi, en azindan geleneksel oylama kadar giivenli olmasi ve se¢menin oyunu kime
kullandigim1 kamtlayamamasidir [1]. Se¢imin saglamasi gereken bu gerekler ve akillli
cihazlarda faaliyette olan zararli yazilimlar distiniildigiinde, sisteme kigisel oy dogru-
lama bileseni getirilmesi, baz1 zafiyetlerin 6nlenmesi ile ilgili olsa bile, sisteme bir agiklig
gidermek icin getirilen bilesenin bagka bir aciklig1 getirmesi sistem giivenligi agisindan
risk olusturmaktadir. Meydana gelen bu agiklik ile se¢im giivenligi risk altina alinmak-
tadir. Yapilan analiz neticesinde ¢6ziim olarak oy dogrulama sistemine simetrik anahtarlh
sifreleme yontemi eklenmesi 6nerilmigtir [11]. Buna gore simetrik anahtarh sifreleme yon-
teminin de sisteme dahil olmasiyla, her aday igin benzersiz bit dizileri iiretilir ve bu diziler
kigisel oy dogrulama icin kullanilir ve VerApp uygulamasinda segilen adayin acikca gos-
terilmesi yerine aday1 temsil eden bit dizilerinin secmene gosterilmesi onerilir. Onerilen
bu ¢ozlimde, kigisel oy dogrulama bilegenini kullanmak isteyen se¢gmenden istenen, Oy
Kullanma Uygulamasi (VoteApp) ekraninda gosterilen ve segilen aday: temsil eden bit
dizisine bakmasi ayrica VerApp ekraninda gosterilen tiim adaylarla iligkili bit dizilerine
bakmasi sonunda ise kargilagtirma yapmasidir. VotApp’taki bit dizisi VerApp’taki hangi
bit dizisi ile ayniysa, VerApp’da aym olan bit dizisi ile iligkili olan adayin secilmis oldugu

anlami ¢ikar.

EIV sisteminde Kisgisel Oy Dogrulama bilegeni, 2013 segimlerinden itibaren EVIV ve
IVXYV kod isimli yapilarda gergeklenmektedir. Getirilen kigisel oy dogrulama sistemi ile
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birlikte segmen kullandigi oyu dogrulayabilektedir. Dogrulama sistemi kriptografik bir-
takim hesaplamalara dayanmaktadir. Fakat 2011 senesinden sonra getirilen bu kisisel
oy dogrulama sistemi ile sistemde yeni bir zafiyet meydana gelmigtir. 2016 senesinde
Mus et al. tarafindan yayimlanan makalede bu zafiyet hakkinda bilgi verilmis ve yine bu
makalede ilgili zafiyete ¢6ziim onerisinde bulunulmugtur [11]. Bu makaleye gore kigisel
oy dogrulama sisteminde se¢cmenin oyunun agik bir sekilde gosterilmesi zafiyet olugtur-
maktadir. Bu zafiyet, kisisel oy dogrulama sistemini kullanan se¢gmenin kullandig akilli
cihazda bulunabilecek zararl yazilimlar tarafindan kullanilabilecek durumdadir. Kigisel
oy dogrulama iglemi oy kullanma sisteminden farkli olarak akilli cihazlarda yapilmak-
tadir. Kisisel oy dogrulama iglemi ile oy kullanma islemlerinin farkl isletim sistemlerinde
yapilmak istenmesi giivenlik gerekcesine dayanmaktadir. Dolayisiyla kigisel oy dogrulama
uygulamalar: iOS, Android, Windows Phone gibi farklh igletim sistemlerinde ¢aligmak-
tadir. Akilli cihaz kullanarak bu igletim sistemlerinden birinde kigisel oy dogrulama
isleminin yapildig1 diistiniildiigiinde bu isletim sistemlerinde ¢aligtirilan bagka bir uygu-
lama, kisisel oy dogrulama uygulamasinin verilerini elde edebilir ve kullanabilir. Ornegin
Android igletim sistemine sahip bir akilli cihaz ile kisisel oy dogrulamas1 yapmak isteyen
bir segmen bu islemi yapmak isterken, yine ayni isgletim sisteminde g¢alisan bir uygu-
lama tarafindan kisisel oy dogrulama uygulamasinin verileri ele gegirilebilir. Bu durum
secim giivenligini tehlikeye atmaktadir. Akilli cihazlarda uygulamalar agisindan pek ¢ok
givenlik 6nlemi alinmaktadir, fakat akilli cihaz diinyasi biiytik bir diinya ve yiizde yiiz
gilivenligin burada saglandiginin séylenmesi zor. Akilli cihazda kullanilan igletim sistem-
inin ytizde yiiz giivenli oldugu diisiiniilse bile akilli cihazlarda ¢aligan uygulamalar kendi
islerini yapabilmeleri igin cihazdaki baz verilere ulagmak ister(érnegin harita uygula-
masimn cihaz konum bilgisine ulagmak istemesi gibi) bu dogal bir siirectir. Kisisel oy
dogrulama igleminin gergeklestigi herhangi igletim sisteminde eg zamanl olarak galigan
herhangi bir uygulamanin, kisisel oy dogrulama uygulamasinin verilerine erisme duru-
munda, es zamanl c¢aligan bu uygulama bu verileri kullanip se¢gmenin oyunu 6grenebilir.
Bu durum secim giivenligini tehdit etmektedir. Akilli cihazlarda bulunan baz verilere
erigim izinleri kullaniciya sorularak verilebilmektedir, bu béyle durumlarin yasanmamasi
i¢in bir énlem olarak diisiiniilmiis olabilir fakat oy verecek kesim diigiiniildiigiinde iilkenin
herbir yerinden milyonlar ile ifade edilebilir. Oy verecek kitlenin gegitli olmasi, her kes-
imden insanin olacagi anlamina gelmektedir. Bu agidan bakildiginda segmen bazen neye

izin verdigini tam olarak bilmemektedir. Bu da oy dogrulama sisteminin pratikte zafiyet
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olusturdugu sonucunu ¢ikarmaktadir. Zafiyeti kullanarak, kisisel oy dogrulama uygula-
masit ile ayni akilli cihazda caligan bagka uygulama, kigisel oy dogrulama uygulamasinin
verilerine ulagip, bunu akilli cihaz bilgilerinden kullanicinin kimligi ile birlegtirip hangi

secmenin kime oy verdigi bilgisini ortaya cikarabilir.

Zafiyet i¢cin Musg et al. ¢Ozlim Onermektedir. Bu ¢oziim ile oy kullanma ve kigisel oy
dogrulama uygulamalarinda fazladan kriptografik iglemin gergeklestirilmesi, kigisel oy
dogrulama uygulamasinda se¢menin sectigi se¢im aday1 yerine, secim adaylarini temsil
eden bit dizilerinin goériinmesi ve oy dogrulamak isteyen se¢gmenin bu bit dizilerini, oy kul-
lanma uygulamasinda segtigi aday1 temsil eden bit dizisi ile karsilagtirmasi onerilmigtir.
Temel olarak onerilen ¢oziimde isleyis aym olacak fakat fazladan simetrik sifreleme igin
igine girecek. Kullanici yine ID karti ile merkezi sunucuya girig yapacak, daha sonra
merkezi sunucudan oy kullanma uygulamasima secim aday listesi génderilecek. Se¢gmen
oyunu kullanacak ve kriptografik iglemlerden sonra ilgili veri, merkezi sunuculara gon-
derilecek. Oyunu dogrulamak isteyen se¢gmen akill cihaza yiikledigi kisisel oy dogrulama
uygulamasimi kullanarak oy kullanma uygulamasindaki QR kodu kigisel oy dogrulama
uygulamasina okutacak. QR yoluyla ilgili verileri alan kigisel oy dogrulama uygulamasi
gerekli bilgileri merkezi sunuculara génderecek. Merkezi sunucu kisisel oy dogrulama
uygulamasina ilgili veriyi gonderecek. Kisisel oy dogrulama uygulamasi bu veriyi kulla-

narak belli kriptografik iglemlerden sonra ekranda bit dizileri gosterecek.

Kisisel oy dogrulama sistemi ile gelen bu zafiyete getirilen ¢6ziim Onerisi ile, kisisel oy
dogrulama uygulamasini kullanan se¢gmen seg¢imde sectigi aday yerine segime katilan
biitlin adaylar1 temsil eden ayri ayr1 bit dizileri gorecektir. Aym zamanda se¢gmenin
kullandigr oy kullanma uygulamasinda se¢menin sectigi aday1 temsil eden bit dizisi
goriinecektir. Segmenden beklenen oy kullanma uygulamasinda ekranda gosterilen dizi(ler)
ile kigisel oy dogrulama uygulamasinda ekranda gosterilen dizileri goz ile karsilagtir-
masidir. Eger kigisel oy dogrulama uygulamasindaki gosterilen dizilerden biri oy kul-
lanma uygulamasindaki dizi ile eslegiyorsa, kisisel oy dogrulama uygulamasinda eglesen
bu diziye karsilik gelen adaya bakilir. Bu aday se¢menin sectigi aday ise oy dogrulama

islemi bagari ile sonlanir. Eger eglesmiyorsa merkezi sunuculara alarm gonderilir.

EIV segim sistemi i¢in hazirlanan ilk yapi EVIV kod adi ile isimlendirilmigtir ve 2005
senesinden itibaren 2015 senesine kadar kullanilmigtir. EIV sistemi yapi olarak temelde

mantig1 ayni olmakla beraber sistemde bazi1 degigiklikler ve eklemeler yapilagelmigtir.
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2011 senesinde Riigikogu secimlerinde EVIV yapisina yapilan, "Student Attack" ([12])
ismi verilen bir saldir1 gosterilmigtir. Bu saldir1 ile EVIV yapisini kullanarak oy vermek
isteyen se¢menin bilgisayarinda, uygulama girig ve ¢ikig degerleri kontrol edilerek kullani-
lan oyun manipule edilebilecegi ve bu durumun se¢cmenin haberi olmadan yapilabilecegi
gosterilmigtir. 2011 Riigikogu seciminde 140.000 se¢gmen oyunu internet iizerinden kul-
land1 ve bu kullanilan oylarm %24.3’i anlamina geliyordu [3|. Bunun neticesinde 2013
senesinden itibaren kullanilmaya baglanan VerApp bilegeni, EVIV’e eklenmigtir. Ekle-
nen bu dogrulama bilegeni ile amaclanan, u¢tan uca dogrulama gereksinimlerinden olan
cast-as-intended ve recorded-as-cast isimli gereksinimleri kargilamak olmusgtur (ugtan uca
dogrulama gereksinimleri hakkinda daha detayh bilgi i¢in |7]). Bu prensipler ile EIV sis-
teminde oy kullanan se¢mene, kullanmig oldugu oyun, dogru bir sekilde temsil edildigini
dogrulama ve dogru bir gekilde merkezi sunucularda kaydedildigini dogrulama imkani

saglanmigtir.

Se¢men sisteme eklenen VerApp uygulamasini kullanarak 2013 segimlerinden itibaren,
cast-as-intended dogrulamasi yani kullanmig oldugu oyun dogru sekilde temsil edildigi
ve recorded-as-cast dogrulamasi yani kullanmig oldugu oyun merkezi sunucularda dogru
bir gekilde kaydedildigi dogrulamasini yapabilmektedir. Sisteme eklenen VerApp uygu-
lamasimmin oy kullanilan cihazdan farkli bir cihaza yiiklenerek kullanilmasi, giivenlik
gerekcelerinden dolay1 uygun gorilmiistiir. Bu yiizden oy verme uygulamas: VoteApp ile
kisisel oy dogrulama uygulamasi VerApp farkl igletim sistemi ile calisan cihazlarda ¢alis-
maktadir. VoteApp kigisel bilgisayarlarda kullanihirken; VerApp iOS, Android, Windows
Phone gibi igletim sistemi ile ¢alisan akilli cihazlarda kullanilmaktadir. VerApp kulla-
narak kigisel oy dogrulamasi yapmak isteyen se¢gmene, bu uygulama ekraninda kullanmais
oldugu oy agikca gosterilmektedir ve se¢gmen goz ile dogrulama yapmaktadir. VerApp

uygulamasi ciktist Sekil 1.1 ’de gosterilmektedir.

EIV sisteminde temel akig benzer olmakla birlikte bazi gereklerden ve geligmelerden dolay1
sistemde degisiklikler yapilmigtir. Sistem ilk olarak EVIV yapisi ile iglevlerini yerine
getirirken 2011 secimlerinde yagsanan "Student Attack" isimli saldir1 neticesinde EVIV
yapisina kigisel oy dogrulama bilegeni eklenmigtir. Daha sonra denetleme mekanizmasi ve
oylar icin kayit sunucusu eklentisi gibi yeniliklerle IVXV yapisi EIV sistemi icin geligtirilmis

ve sistem bu yapi {lizerinden devam etmigtir. VXV yapisi ilk olarak 2017 senesinde

1Google translate kullanilarak cevrildiginde; “Keda valite?” ve “Nimi Nimeste” siras: ile “Kimi segi-
yorsun” ve “Isim Nimeste” seklinde gevrilmektedir.
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Hé 4 @ 1:03
Tuvastatud valik

Rakendus suletakse 28 sekundi pérast!

Keda valite?

F NIMI NIMESTE

Uksikkandidaadid

SEKIL 1.1: VerApp Sonu¢ Ekran Goriintiisiit Google Play-EH kontrollrakendus

kullanilmaya baglanmigtir. EVIV yapisinda goriilen kigisel dogrulama bilegeni ile gelen
acikligin VXV sisteminde de devam ettigi goriilmiistiir. Bu acikligin devam ettigi Sekil

1.1’de VerApp’nin indirilecegi kaynaktan da goriilmektedir.

1.5 Tezin Katkilar:

Onerilen bu ¢oziim calisabilir durumdadir fakat pratikte kullanilmaya calisildiginda deza-
vantajlara sahiptir. Ornek olarak, kullanicidan karsilagtirmasi istenen bit dizisinin 256
bit uzunlukta (giivenlik parametresi) bir say1 oldugu diisiiniiliirse, ayrica se¢gmenin bu
kargilagtirmay1 goz ile yagacagi goz 6niine alinirsa, bu dizinin goz ile kargilagtirma agisin-
dan biiyilik olmasindan dolay: kigisel oy dogrulama sistemini kullanmak isteyen kullanici
tarafindan kullanimi zordur. Bu durum kigisel oy dogrulama sisteminin kullanilabilir-
ligini diiglirmektedir. Kigisel oy dogrulama sistemini kullanacak profilin egitimli ve biiyiik
sayilar1 karsilagtirabilecegi diigtintilse bile bu karglagtirma igleminin zaman alacag ve
hataya miisait olacagi agikardir, kaldi ki kigisel sistemi herkesin kolay bir gekilde kulla-

nabilmesi gerekir.

Yukarida bahsedilen ¢éziim yonteminde, VerApp ekraninda secilen adaymn acikca gos-
terilmesi yerine, VoteApp ve VerApp ekranlarinda gosterilecek bit dizilerinin se¢men
tarafindan kargilagtirmas: istenmektedir. Kargilagtirmas: istenen bit dizilerinin insan
goziiyle kargilagtirma yapilacagi géz oniine alindiginda, hataya agik bir yontem oldugu
goriilmektedir, ayrica kullanigh degildir. EVIV yapisinda, giivenlige verilen énem kadar
bu sistemin kullanigh olmasina ve se¢gmenin kolay bir gekilde bu sistemi kullanabilmesine
onem verilmektedir. Giivenlik agisindan elektronik ve kriptografik olarak gerekli veya

gereksiz biitliin yontemlerin kullanilmas: sistemi kullanigsiz yapabilmektedir. Amaclanan


https://play.google.com/store/apps/details?id=ee.ivxv.ivotingverification
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givenlik acisindan temel gerekler saglanirken, sistemin kullamighi olmasini saglamak,
bunun i¢in sistemin kullanigh olmas: ve karsilanmasi gereken giivenlik gerekleri arasinda
denge gozetilmektedir. Bu denge diigliniildiigiinde giivenlik i¢in segmenin bit dizilerini
karsilagtirmasini istemek sistemi daha giivenli yaparken kullanighhig: azaltmaktadir, bu
yizden &nerilen ¢oziim sisteme eklenmesi i¢in uygun degildir. Ayrica onerilen ¢dziimiin

sisteme eklenemeyecegi hakkinda ayrintili bilgi [13] makalesinde yer almaktadir.

Aciklik oldugu diisiiniilen bu durumun kullanilarak se¢gmen oy bilgisinin ele gecirilmesi
ile ilgili calisma yapilmigtir. Bu calisma dogrultusunda olusturulan simiilasyon ile ki-
sisel oy dogrulama uygulamasini kullanan se¢menin oy bilgisinin bagka bir uygulama
tarafindan ele gecirilmesi olay1 gerceklenmistir. Bunu gerceklemek icin IVXV yapisinda
kullanilan ve agik kaynak kodlu VerApp indirilmis derlenmis ve simiilasyon i¢in kullanila-
bilir hale getirilmigtir. Sonrasinda, ayni cihazda ¢aligan farkli bir uygulama kullanilarak
VerApp ekran bilgisi elde edilmistir. Bununla ilgili piyasada bulunan spyware’ler ve
stalkerware’ler aragtirilmistir. Bu tiir yazilimlarin planh sekilde toplu kullanildiginda ve
hazirlanan simiilasyondakine benzer gekilde oy bilgisini ele gecirme eylemini gergekleme
amaciyla geligtirildiklerinde, se¢im giivenliginin tehlikeye diigebilecegi ile ilgili agikla-

malar yapilmigtir.

Zafiyetin varligl ve neden olabilecegi sonuglarla ilgili ¢calisildiktan sonra ¢ozim ile ilgili
arastirmalar yapildi. Ilk olarak aymi cihazda calisan farkli uygulamanin VerApp verilerini
elde edememesi ile ilgili programatik olarak yapilabilecekler hakkinda caligildi. Calis-
mada VerApp’in Android tabanli igletim sistemi i¢in geligtirilen versiyonu secildi ve bu
platformda yapilabilecekler lizerine c¢ahgildi. Calisma neticesinde programatik olarak,
VerApp uygulamasi ekran verisine erigimin ayni cihazda ¢aligan diger uygulamalara kars:
izole edilebilecegi goriildii. Spyware ve stalkerware yazilimlarinin yeteneklerinin gelismesi
ve yayginhg digtiniildiigiinde ilgili zafiyet i¢in kriptografik ¢éziimiin 6nerildigi [11] in-
celendi. Bu 6nerinin giivenlik agisindan ige yaradigi fakat kullamighlik agisindan eksik
oldugu tlizerinden yola g¢ikilarak onerilen bu ¢éziimiin kullanigh olabilmesi i¢in c¢alisma
yapildi. VerApp kullanan se¢gmenin daha kullanigh ve rahat sekilde bu uyguamay: kullan-
masi i¢in ¢aligma yapildi ve ¢éziim Onerisinde bulunuldu, boylece zafiyet hem kriptografik

olarak engellenmesi hem de kullanici dostu bir yontem olmasi amaclandi.
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1.6 Organizasyon

Boliim 1’de secim, elektronik secim, internet {izerinden yapilan secim ile ilgili bilgiler ver-
ildikten sonra Estonya’nin kullanmig oldugu elektronik se¢im anlatilmigtir. Sonrasinda
Estonya’nin kullanmis oldugu kisisel oy dogrulama sistemi incelemesi ile ilgili zafiyetten
bahsedildi. Boliim 2’de Estonyanin kullandigi elektronik se¢im sistemindeki bilesen-
ler, roller ve tanimlar anlatildi, devaminda ise onceden kullanilan sistemden bahsedildi.
Son olarak ise gimdi kullanilan yap1 teknik altyapisiyla beraber anlatildi. Boliim 3’te
Estonya’da halihazirda kullanilmakta olan kisisel oy dogrulama uygulamasi igin hazir-
lanan simiilasyondan bahsedildi ve simiilasyon kullanilarak zafiyetten yararlanilmasi ile
ilgili calismadan bahsedildi, devaminda ise kotii amach yazilimlar hakkinda bilgi verilip
zafiyete dikkat ¢ekildi. Boliim 4’de bahsi gegen zafiyet hakkinda ¢oziim 6nerileri anlatildi.

Son béliim olan Béliim 5’te tez sonucunda elde edilen sonuglar anlatildi.



Bolum 2

Tammlar

Estonya, yasal zemini olan ve tilke genelinde yapilan secim sistemde, teknolojinin ge-
tirdigi imkanlar neticesinde internet tizerinden oylama yapma yontemini de se¢gmenlerinin
hizmetine sunmustur. Ilk olarak 2005 senesinde gerceklestirilen bu sisteme elektronik
secim denilmesine ragmen internet iizerinden kullanicilarina oylama yapmayr mimkiin
kildigindan Estonya Internet Secimi (EIV) seklinde isimlendirilmektedir. EIV sistemi ile
se¢mene internet iizerinden oy kullanma imkani saglayan yap1 EVIV geklinde kod ile isim-
lendirilmigtir. Bu yap1 2005 senesinde kullanilmaya baglanmigtir, 2013 senesinde kigisel
oy dogrulama mekanizmas1 bu yapiya dahil edilmigtir. Baz1 degisikliklerden sonra 2017
senesinden itibaren kullanilmaya baglanan IVXV kod isimli yap1 ile EIV sistemi devam
edegelmistir. Bu boliimde EVIV, IVXV yapilar ve sisteme eklenen kisisel oy dogrulama
bilegeni anlatilacaktir. Agirlikli olarak ise daha giincel olan IVXV {izerinde durulacaktir,

ayrica bu sistem ile ilgili ayrintil bilgi [1, 14] ile elde edileblir.

2.1 Estonya Elektronik Se¢im Sistemi

Elektronik sec¢im bircok tilkede ve farkli sekillerde uygulanmaktadir. Bazi uygulama
seklinde oy vermek isteyen se¢gmen oy verme merkezine gidip oyunu elektronik cihaz
yardimiyla kullanmaktadir. Bu sekildeki secime de elektronik se¢im adi verilmektedir ve
bu hali ile kullanic1 yine oy verme merkezine kadar gitmek zorundadir. Estonya’da 2005

senesinden itibaren kullanilmaya baglanan elektronik se¢imlerde ise oy kullanmak isteyen

17
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secmen, oyunu internet lizerinden ve istedgi yerden kigisel bilgisayar1 ile kullanabilmek-
tedir. Bu yiizden Estonya’da kullanilan bu elektronik secim yontemine Estonya Internet

Oylama ismi de verilmektedir [1].

Elektronik se¢imin ilk kullanilmaya basglandigi senelerde kisisel oy dogrulama sistemi
kullanilmamaktaydi. 2011 senesinde EIV sistemine kargi bir saldir1 yayimland: [12]. Bu
saldir1 ile kullanilan oylarin bloklanabilecegi ve manipule edilebilecegi gosterildi. Student
attack isimli bu saldir1 sonrasinda Estonya, kullanilan elektronik secime bir kisisel oy
dogrulama sistemi getirmek ic¢in ¢alismalara bagladi. Caligmalar sonunda kullanicinin
oyunun dogru bir gekilde temsil edilmesi ve kullanilan oyun merkezi sunucuda dogru bir
sekilde depolanmasi prensiplerini benimseyen bir dogrulama sistemi gelistirilmesine karar

verildi. Bu iki prensip cast-as-intended ve recorded-as-cast seklinde isimlendirilmektedir.

Geleneksel yontemlerle yapilan se¢imlerde segmen oy kullanmak igin oy verme merkezle-
rine gidip oyunu gizli bir sekilde kullanmaktadir. Oy verme merkezinde kendisine ayrilan
kabinde oy kullanabilmektedir. Burada ikili zarf kullanarak oy olugturulmaktadir. Seg-
men bir dig zarf alir ve tercihini belirtmek i¢in kullandigi pusulay: bu dis zarfin igerisine
koyup oy sandigina, olugturdugu ikili zarfi koymaktadir. EIV sisteminde de kullanici ikili
zarf olusturmaktadir. Bunlar dig zarf ve ic zarf seklinde isimlendirilebilir. Ilk olarak oy
kullanma uygulamasinda se¢men aday listesinden tercihini secer ve bunu oy kullanma
uygulamasinin Urettigi bir rastgele sayiy1 da isin icine katarak gifreler, gifreli bu veri ig
zarf olarak tamimlanabilir. Oy kullanma uygulamas: tarafindan olusturulan bu sifrelen-
mis pusula se¢menin imzasi ile imzalanir ve dig zarf olugturulmusg olur. Sonra bu veri,

merkezi sunuculara gonderilmektedir.

2013 senesine kadar Estonya se¢imlerinde oy dogrulama sistemleri kullanilmamistir. 2011
senesinde yayimlanan Student Attack tizerine Estonya, kigisel oy dogrulama sistemini
gelistirdi ve bu sistem ilk olarak 2013 senesinde kullanilmaya baglandi. Bu sisteme gore
istemci tarafinda oy kullanma uygulamasi ve kigisel oy dogrulama uygulamasi ¢aligmakta.

Kigisel oy dogrulama uygulamasi 2013’ten itibaren kullanilmaya baglanmigtir.

Se¢im iglemi tamamiyla toplamda 6 agsamadan olugmaktadir [1]. Bu agamalar agagidaki

gibidir;

e Secim flan:: Ilgili secimin ilan edilmesi.
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Adaylarin Kaydi: Segimin tiirline gore eger referandum degilse se¢imde yariga-

cak, secilen listelerinin kayitlarinin yapilmasi.

e Secmen Listesinin Hazirlanmasi: Segimde oy kullanma hakkina sahip aday-
larin belirlenmesi ve bu adaylari oy kullanabilecekleri bélgelerle iligkilendirilmesi

islemleri.

e Oylama: Sec¢im Organizatoriiniin belirledigi tarihte oy kullanma hakkina sahip

secmenin oyunu kullanmasi.

e Oy Saymmi: Oy verme igleminin bitmesinden sonra bolgelere gore oylarin sayil-

masli.

e Sonuglarin Agiklanmasi: Oy sayimindan sonra sonuglarin ilan edilmesi.

Yukarida bahsi gecen oylama geleneksel oylama adimlaridir. Elektronik oylama bu adim-
lardan sadece son ii¢ agama olan Oylama, Oy Saymm ve Sonuglarin Agiklanmasi aga-

malarinda kullamilmaktadir [1].

2.2 Estonya Elektronik Se¢imi - EVIV

EIV sisteminde yap1 olarak ilk EVIV benimsenmistir, daha sonra ise oy sonug biitiinligii
dikkate alinarak IVXV kod isimli oy dogrulama yapisi geligtirilmistir. EVIV yapisinda
2013 yilindan itibaren kigisel oy dogrulama bilegeni kullanilabilmigtir. Kisisel oy dogru-
lama bilegeni gerceklenirken sunucu tarafli saldirilara agik verilmemesi diisiiniilmiistiir.
Her ne kadar bilgisayarlarda zararli yazilimlara karsi onlemler ve kriptografik 6nlemler
alinsa da 2011 yilinda agiklanan saldiri ile bilgisayarda bulunan zararli yazilimlari oy
givenligini etkilemistir, bu bakimdan oy verme sisteminin ve oy dogrulama sisteminin
farkl cihazlarda olmasi uygun goriilmiistiir. Ayrica oy verme sistemleri bilgisayar ta-
banl sistemler olmasina kargin oy dogrulama sistemlerinin taginabilir cihazlar iizerinden
yapilmasina karar verilmistir. Farkli sistemler kullanilmasi farkl isletim sistemleri ile
islem yapilmasina neden olmasi diigtiniilmiis ve boylece zararli yazilimlara karsi 6nlem
etkisi yapacagl diigiiniilmiigtiir. Getirilen kigisel oy dogrulama sistemi ile kullanici oy
verme zamani i¢ginde herhangi zamanda yine istedigi yerden oyunu kullanabilecek. Oy
kullanma iglemi i¢in bilgisayar ve internet baglantisi gerekmekedir. NEC tarafindan

geligtirilen oy kullanma uygulamasi kullanic1 tarafindan internetten indirilebilmektedir.
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Se¢men oy kullanma periyodu igindeyken internet iizerinden oy dogrulama uygulamasini
indirir. Indirdigi uygulamay: kisisel bilgisayarinda calistirdiktan sonra uygulama yardimi
ile merkezi ana sunucularla SSL tizerinden iletisime ge¢gmektedir ve oy kullanma hakkina
sahip se¢gmen kullanici ID kartin1 kullanarak SSL baglantisi ile merkezi sunuculara kim-
lik dogrulamasi yapmaktadir [11]. Kimlik dogrulamasi yapildiktan sonra kullaniciya
merkezi sunucular tarafindan secim aday listesi gonderilmekte. Kullanici bu aday lis-
tesinden segmek istedigi adayi seger. Secimi oy kullanma uygulamasinda yaptiktan
sonra uygulama secilen adayr merkezi sunucunun genel anahtarimi kullanarak sgifreler.
Sifreli veri imzalanir ve saklanmak iizere merkezi sunuculara génderilir. Oy kullandiktan
sonra segmen kigisel oy dogrulama iglemini gergeklegtirebilir. Oyunu kullanan se¢gmen
kullanmig oldugu oyu dogrulamak i¢in VerApp uygulamasini kullanmali, agik kaynak ola-
rak bu uygulama internet iizerinden paylagilmaktadir. Oy dogrulama sistemi taginabilir
akilli cihazlarda yapilabilmektedir. Kisisel oy dogrulama igleminin gerceklestirilebilmesi
i¢in kamerasi olan bir akill cihaza ve internet baglantisina ihtiyag vardir [11]. VerApp
uygulamasini edinen se¢gmen oyunu dogrulamak istediginde oy kullanma uygulamasinin
tirettigi QR kodunu VerApp uygulamasina okutmaktadir. VerApp uygulamasi merkezi
sunucularla iletisime geger ve merkezi sunucuya QR kodu ile edindigi bazi bilgileri gon-
dermektedir. Merkezi sunucu oy dogrulama uygulamasina sifreli ve imzali olan veriyi
ve se¢im aday listesini gonderir. Bu verileri alan VerApp sistemi nihai baz1 kriptografik
hesaplamalar ve islemlerden sonra se¢gmene kullanmis oldugu oy bilgilerini géstermekte-
dir. Ornegin segmen oy icin A partisinden K adayimi ve B partisinden L aday1 icin oyunu
kullanmigsa kullaniciya oy dogrulama siireglerinin sonunda bu bilgiler gosterilmektedir.
Se¢men’e bu gekilde kullandig1 oyu dogrulama imkani verilmektedir. Oy dogrulama es-
nasinda se¢gmenin kullandigi oy ile VerApp uygulamasinin gosterdigi oy eslesmezse merkezi

sunuculara alarm gonderilmektedir.

Estonya’nin ilk olarak 2005 senesinde segmenlere internet iizerinden oy verme imkani
saglayan oylama sistemi EVIV geklinde kodlanmaktadir. EVIV se¢im sistemine 2013
senesinde kigisel oy dogrulama sistemi de eklenmis ve 2015 senesine kadar bu sistem
kullanilmigtir. Bu sistem istemci ve sunucu taraflardan olugsmaktadir. Istemci tarafi
oy kullanmak isteyen se¢menin oyunu kullanacagi oy kullanma uygulamasi ve oyunu
kullanan se¢menin, sonrasinda kullanmig oldugu oyu dogrulayacag kisisel oy dogrulama
uygulamasi olugturmaktadir. Sunucu tarafinda ise kendilerine gore 6zellesmis isleri yapan

temel olarak su sunucular bulunmaktadir;
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e Oy Yonlendirme Servisi (Vote Forwarding Server): Se¢menin oy kulanma
uygulamasinda ikili zarf geklinde oy olusturmasimi saglar, sonrasinda Kkisgisel oy
dogrulama uygulamasi ile segmene oyunu dogrulama imkani saglar. Cevrimigi ola-

rak caligan merkezi sunucudur.

e Oy Depolama Servisi (Vote Storage Sever): Se¢im periyodu boyunca imzah
ve sifreli oylar1 saklar. Se¢im sonunda sayim agamasina gegilebilmesi igin elektro-
nik olarak birden fazla kullanilan oylari1 son oy gecerli olacak sekilde iptal eder.
Gegersiz oylar1 belirler ve iptal eder. Sayim agamasi 6ncesi uygun olmayan oy-
lar iptal edildikten sonra oylarin imzalari alinarak anonimlestirilir ve karigtirma
mekanizmasi kullanilarak karigtirilir. Sonug olarak sayima hazir anonimlegtirilmisg

ve karigtirilmig sifreli oylar elde edilir [11].

e Sayim Yapan Servis (Tallier): Anonimlestirilmis ve karigtirilmig sifreli oylarin

sifrelerini ¢ozer ve sayma islemini gerceklestirir.

2.3 Estonya Elektronik Sec¢imi - IVXV

Sistem iizerine yeni geligtirmeler yapilarak IVXV geklinde kodlanan segim yapisi ile de-
vam edilmigtir [14]. Aslinda yapisal olarak EVIV ve IVXV benzerdir, sadece IVXV ile
yeni Ozellikler getirilmigtir. Bunlardan ilki Denetleme Mekanizmasi ile ilgili eklentilerdir,
ikinci yenilik ise Kayit Servisi (Registration Service) isimli yeni bir rol tanimlanmig ol-
mast [14]. EVIV yapisinda RSAA-OAEP kripto sistemi kullamilmaktayd: fakat esnek
sifre ¢6zme yontemlerinini kullanmak icin bu kripto sistemi, El Gamal kripto sistemi ile
degigtirilmigtir [14]. Sistemin denetlenebilirligini artirmak ve dogrulama mekanizasini
geligtirmek adina eklentiler yapilmigtir, bu béliimde IVXV segim sisteminde tanimlanan
roller anlatilacak, sonrasinda secimde kullanilan uygulamalar hakkinda bilgi verilecek,

en sonunda ise sistemin siiregleri tamtilacaktir. Ayrintili bilgi igin [1, 14].

EIV sisteminde kullanilan VXV yapisinda kullanilan bazi operasyonel ve harici varliklar

Sekil 2.1 ile gosterilmektedir.
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SEKIL 2.1: EIV Sistemi Sunucular ve Bilegenler [1]

2.3.1 Rol Tanimlar:

Gelismis sistemlerde oldugu gibi EIV’de yapilan igler boliinmiigtiir ve kendi i¢inde 6zel-
lesmistir, tiim sistemde bilegenler, bilegeni kullananlar ve bilesenleri yonetenler igin roller

vardir.

e Secim Organizatorii (Election Organizer): Elektronik se¢imin diizenlenmesini
saglayan ana roldir. Se¢im Organizatorii (EO) elektronik segimi gergeklemek igin
gereki olan tiim bilesenlerin gorevlerini tanimlar ve gerekli rol atamalarini ya-
par. Sec¢menin elektronik olarak oyunu internet iizerinden kullanmasini saglaya-
cak uygulamalar: saglar ve bu uyulamalar1 giivenli kanallardan se¢gmene ulagtirir.
Ayrica elektronik se¢imin giivenli sekilde yapilmas: icin gerekli olan kriptografik
yapitaglarin olugturulmasini saglar. Elektronik secimde asimetrik sifreleme yon-
temi kullamilmaktadir; acik ve 6zel anahtar ciftlerini olusturur. EO se¢im periyo-
dunda se¢mene oy kullandirma igini Vote Collection (Oy Toplama - VC) sunucusuna
yaptirir, buna ek olarak Se¢im Organizatorii elektronik se¢imin gergeklenmesinde

kullanilan merkezi sunuculara gorevlerini yaptirmaktadair.

e Oy Kullanacak Se¢men (Voter): Se¢imin ilan edilmesinden sonra oy kullanma
hakkinda sahip olan se¢men listesi secim bolgelerine gore belirlenir. Bu listede yer
alan vatandaglar segmen olarak tanimlanir. Belirlenen listedeki segmen segim pe-
riyodu boyunca VoteApp uygulamasini kullanarak oy kullanabilir ve VerApp uygu-

lamasini kullanarak kullandigi oyu dogrulayabilir.

e Aday Listesi (Candidate List): Se¢imin ilan edilmesinden sonra adaylarin

bagvurular: alinir ve bunlardan secilme hakkina sahip olanlar icin liste olusturulur.
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Elektronik se¢im periyodu boyunca internet iizerinden oyunu kullanmak isteyen
se¢gmene oy kullanma siirecinde aday listesi gonderilmektedir. Se¢men bu aday

listesi tizerinden tercihini yapmaktadir.

e Toplayici (Collector): Elektronik se¢im periyodu boyunca oyunu elektronik ola-
rak kullanmak isteyen se¢gmen VoteApp uygulamasini kullanarak ikili zarf seklindeki
elektronik oyunu olugturmaktadir. Bu oyu olugturmaya Toplayic1 yardim etmek-
tedir. Toplayici, VoteApp uygulamasi ile giivenli bir kanal olusturur ve bu kanal
tizerinden veri alig verisi gercgeklesir ve VoteApp ikili zarf seklindeki oyu olusturur.
Olusturulan bu oy yine Toplayici’ya gonderilir. Toplayici bu oyu RE’e sonrasinda
dogrulama igleminde kullanilmak tizere gonderir. Ayrica Toplayici, VerApp uygu-

lamasi ile iletisime gecerek se¢cmene oyunu dogrulama imkani saglamaktadir.

o Isleyici (Processor): Isleyici, cevrimdis: olarak calisan bir merkezi sunucudur.
Elektronik se¢im siirecinde sayim igleminden 6nce ve oy toplama ve kaydetme isle-
minden sonraki siireci kapsar. Toplayic1 tarafindan kendisine gelen imzali ve sifreli
oylarin imza dogrulamasini yapar. RS tarafindan kendisine gelen oylarin zaman
isareti ile Toplayic1 tarafindan gelen oylarin uygunlugu kontrol edilir. Hem kisisel

oylarda hemde se¢im sandiklarinda dogrulama iglemleri Isleyici tarafindan yapilir.

Elektronik secim siirecinde oy kullanma hakkina sahip secmen hem internet iize-
rinden oyunu birden fazla defa kullanabilmekte hemde oy verme merkezlerine gidip
oyunu kullanabilmektedir. Elektronik se¢imin bu 6zelligi segmene kargi uygulan-
abilecek zorlama ve tehdit olaylarim ortadan kaldirmaya yonelik koruma saglaya-
bilir. Koti niyetliler tarafinda bir se¢gmen segimde bir adaya oy vermeye zorla-
nabilir. Bu durumda se¢gmenin oyunu kullandiktan sonra tekrar oy kullanmasi,
zorlanarak kullandigi oyun iptal edilmesine neden olur, boylece zorlama olaylarina
birnevi 6nlem olmaktadir. Sonug olarak se¢gmen tarafindan oy iki gekilde tekrar

edebilir. Tekrar edilen bu oylar Isleyici tarafindan belirlenmektedir.

Isleyici, kendisine gelen oylarmn dogrulamasimi yaptiktan sonra oy listesinde bir
segmen tarafindan kullanilmig birden fazla oylari saptar. Belirlenen bu oylardan
tarihi eski olanlar iptal edilir, yani bir segmen elektronik secim siirecinde internet
iizerinde birden fazla oy kullandiysa bu oylardan en son olani gegerli olacak sekilde

oncekiler iptal edilir.
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Se¢menin hem internet iizerinden oylama yapmasi hemde oy verme merkezine gidip
orada oy kullanmasi durumunda Isleyici internet iizerinden oy kullanma uygulamas:
ile kullanilan oyu iptal eder. Boylelikle oy verme merkezinde kullanilan oy gegerli

olur.

Tekrar eden oylarin kaldirilmasindan sonra oylarin anonimlegtirilmesi iglemi yapilir.
Isleyici tarafindan oylardaki imzalar kaldirilir ve boylece oylarin sahipleri belirsiz-
legir. Bu iglemden sonra oylarin karigtirilmasi iglemi vardir. Oylarin karigtirilmasi
Isleyici’de yapilacag gibi ayr1 bir bilesen tarafindan da yapilabilir. Ayri bilesenle

yapilacaksa bunu Mixer Service (Karigtiricr Sunucusu) gergeklemektedir.

e Sayma ve Sonuglama (Tallier): Isleyici tarafindan anonimlestirilmis ve karis-
tirtlmig oylar Tallier’a gelir. Tallier roliinii EO gerceklestirmektedir. Aldig sifreli
oylar1 6nce agmaktadir. Ag¢ma iglemini gergeklegtirebilmesi i¢in 6zel anahtar’lara
sahiptir. Ozel anahtarlar kullanarak kendisine gelen sifreli oylar1 ¢ozer. Akabinde

acik oylarin sayimini gerceklestirir.

e Denetgi (Auditor): Her bilesen kendine ait 6zel igini yapar ve diger bilesene bir
sonraki yapilacak is igin veriler gonderir. Dolayisiyla bilegenler arasinda veri akiglar:
olmaktadir. Bilegenler arasinda taginan bu verilerin tamamligl ve biitlinligini

kontrol eden rol Denetgi rolidiir.

e Miisteri Masas1 (Client Desk): Secim esnasinda bir¢ok problemle kargilagila-
bilir. Elektronik secimde se¢menin sorun yagamasi durumunda muhatabi Miigteri
Masasr’dir. Toplayici tarafindan alinan verilerle segmene yardimec: olunur. Siirecte

istenen yardimlar ve ¢oziimlerini kendi veritabanina kaydeder.

e Tanimlama Servisi (Identification Service): Gerekli goriilen durumlarda seg-

meni tanimlamak i¢in kullanilan sevistir.

e Segmen Listesi olusturan ve Giincelleyen Servis (Compiler and Updater
of the List Voter): Bu servis Segmen listesini derler ve gerekli olan durumlarda

(listenin oylama doneminde degigmesi) liste giincellenir [11].

e Kayit Sunucusu (Registration Service - RS): Kayit Sunucusu roli IVXV kodlu
EIV sistemine yeni eklenen bir roldiir. Toplama Sunucusu ile beraber ¢aligmaktadir.
Toplama Sunucusu, VoteApp kullanan se¢gmenden oyunu aldiktan sonra ilgili oyu

RS’ye gondermektedir. RS kendisine gelen her oyu onaylar ve sonra herbir oya
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zaman damgasi iligtirir. Ayrica VerApp’1 kullanan se¢gmen oyunu kullandiktan sonra
bu uygulama ile RS’de oyunun dogru gekilde kayith oldugunu Toplama Sunucusu

iizerinden dogrulayabilmektedir.

Oylama iglemleri bittikten sonra RS kaydetmis oldugu tiim oylar1 ve se¢im sandik
listelerini Isleyici Servis’e gondermektedir. Isleyici ise RS’den aldigi veriler ile
Toplama Sunucusu’ndan adig1 verileri kargilagtirir. Sonunda herbir oy igin ve segim

sandig1 i¢in dogrulama iglemi yapilir.

2.3.2 Kullanilan Uygulamalar

Bir 6nceki boliimde EIV sistemi IVXV yapisinda tanimlanmig olan rollerden bahsedilmisgti.
Bu roller kigiler ya da elektronik cihazlar geklinde tanimlanmigtir. Sistemi bir biitiin ola-
rak disiindigiimiizde roller var ve bu rolleri gercekleyen insanlar ve elektronik cihazlar.

Bu boéliimde sistemde kullanilan cihazlar ve uygulamalar anlatilacaktir.

Temel olarak uygulama ya da cihazlar iki gekilde simiflandirilabilir ve bu uygulamalar-
dan bazilar1 ¢evrimici bazilari ise ¢evrimdisi olarak calismaktadir. Ilk olarak istemci
tarafindaki uygulama ve cihazlar, ikinci olarak sunucu tarafindaki uygulama ve cihazlar

seklinde simflandirma yapilabilir.

Istemci tarafta calisan VoteApp uygulamasi ile VerApp uygulamas: oy kullanan secmen
tarafindan kullamilmaktadir ve her iki uygulama da c¢evrimici olarak kullanilmaktadir.
Iki cihazda da zararh yazilimin bulunmas: ve eszamanl olarak calistirilmasi durumunda
zafiyet dogacagindan dolay:r bu iki uygulamanin farkl igletim sistemlerinde kullanilmasi
uygun goriilmiigtiir. Bu sebeple VoteApp; Windows, Mac, Linux gibi bilgisayar igletim
sistemlerinde kullanilacak gekilde geligtirilmig ve VerApp ise Android, IOS gibi akilli cihaz

isletim sistemlerinde kullanilacak sekilde geligtirilmistir.

IVXV yapisinda kullanilan baz1 uygulamalar:

e Oy Kullanma Uygulamas:1 (VoteApp): VoteApp se¢gmen tarafindan segim za-
maninda, kendi bilgisayarinda, internet tizerinden oy kullanmasini saglayan, ¢evrim-
i¢i olarak galigan ve bu yolla merkezi sunuculara baglanan uygulamadir. Bu uygu-

lama EO tarafindan kendi sitesinden yayimlanmaktadir ve giivenli bir kanal ile
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giivenli bir gekilde segmen bilgisayarina indirilmesi igin gerekli yap1 EO tarafin-
dan saglanir. VoteApp sistemde iki bilegen ile etkilegsime girerek oy verme siirecine
katki saglar. Bunlardan birincisi Toplama Servis’idir.VoteApp, merkezi sunucu olan
Toplama Servisi ile giivenli kanal kurar ve bu kanal {izerinden Toplama Servisi’nin
yardimi ile ikili zarf seklindeki oyu olusturur. Ikinci olarak kisisel oy dogrulama
uygulamasi ile dolayl yoldan etkilesime girmektedir. VoteApp, kisisel oy dogrulama
siireci i¢in kullanilmas:1 gereken verileri QR seklinde yayimlar, QR kodu kisisel oy

dogrulama uygulamas tarafindan kullanilarak dogrulama siiregleri gergeklegtirilir.

e Kisisel Oy Dogrulama Uygulamas: (VerApp): VerApp, se¢mene kullanmig
oldugu oyun merkezi sunuculara tam bir gekilde ve biitiinliigiiniin bozulmadan
ulagtigini ayrica merkezi sunucularda dogru bir sekilde kaydedildigini dogrulama
imkani saglayan bir uygulamadir. VerApp, ¢evrimici kullanilan bir uygulamadir ve
istemci tarafi uygulamasidir. VerApp’1 kullanabilmek i¢in kamerasi olan ve internet
baglantisi olan bir akilli cihaza ihtiyag vardir. Oy verme ve kigisel oy dogrulama aga-
malarinda zararli yazilimin hem VoteApp’da hem de VerApp’da aym anda caligarak
zararh faaliyette bulunmasini engellemek amaciyla bu iki uygulamanin farkh plat-
formlarda c¢alismasi uygun goriilmiistiir, bu nedenle VoteApp ve VerApp farkl igle-
tim sistemlerinde caligmaktadir. VerApp’i kullanmak isteyen se¢cmen oyunu kul-
landiktan sonra ilgili uygulama magazasindan uygulamay1 edinebilmektedir. VerApp
siireglerinde iki uygulama ile iletisime ge¢gmektedir. Birincisi VoteApp, ikincisi ise
Toplama Servisi’dir. VoteApp ile segmen oyunu kullandiktan sonra uygulama bir
QR kodu olugturmaktadir. Bu kod VerApp tarafindan kamera yardimiyla okutulur
ve devaminda Toplama Servisi ile bir iletigim kanali olugturulur. Bu kanal yardim
ile Toplama Sunucu’su ve VerApp arasinda veri aligverisi olur. VerApp kendisine ge-
len verileri birtakim kriptografik iglemlerden gegirdikten sonra se¢gmenin kullanmig
oldugu oyu veya oylari ekraninda se¢gmene gostermektedir. Kigisel Oy Dogrulama
igslemi, VoteApp ile oyun kullanilmasi ve Toplama Sunucusu’na oy ulagtiktan sonra,

belirli bir siire ve belirli sayida yapilabilmektedir.

e Anahtar Uygulamas: (Key Application): EO’nun ana aracidir. Anahtar yone-
timi, se¢im ana sartlarinin yerine getirilmesinde 6nemlidir ve oylamanin gizliligi ve
dogrulugu segmenin bagimsizlig1 gibi konularda en 6nemli rolleri {istlenir. Segimde

kullanilan her oy i¢in genel anahtar ve 6zel anahtar’lar: tiretir.
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Se¢cmen VoteApp yardimiyla ikili zarf seklinde bir oy olusturmaktadir. Ikili zarf
iki agamada olugmaktadir. Birinci agamasi gifreleme ikinci agama ise imzalamadir.
Sifreleme iglemi igin asimetrik gifreleme yontemi kullanilmaktadir ve Anahtar Uygu-
lamasi tarafindan tiretilen genel anahtar kullanilarak sifreleme iglemi yapilir. Anah-
tar uygulamasi tarafindan {iretilen 6zel anahtarlar ise sifre ¢ézme iglemi i¢in kul-
lanilmaktadir. Segim sonucu agiklandiktan sonra 6zel anahtarlar imha edilmekte-

dir.

Anahtar ciftinin olusturmas1 ve 6zel anahtar kullanimi birkag paydas tarafindan
gerceklestirilmektedir. Paydasglarin belirlenmesi belirlenen kurallar dahilinde yapil-

maktadir.

e Toplama Sunucusu (Collection Service): Merkezi bir sunucu olan Toplama
Sunucusu gevrimigi ¢aligan ve segmene sifreli oy olugturma imkani saglayan bir
sunucudur. VoteApp, Toplama Sunucu’su ile internet iizerinden bir kanal olus-
turmaktadir. Bu kanal tizerinden VoteApp’a oy olusturabilmesi i¢n gerekli veri-
ler gonderilir. Bu sayede VoteApp ikili zarf geklindeki oyunu olugturur. Kigisel
Oy Dogrulama iglemi de Toplama Sunucusu kullanilarak yapilmaktadir. VerApp,
Toplama Sunucusu ile internet {izerinden bir kanal olugturur ve bu kanal iizerin-
den Toplama Sunucusu’ndan alinan veriler dogrultusunda, VerApp dogrulama igle-
mini gergeklestirmektedir. Ayrica Toplama Sunucusu kendisine gelen oylar1 kayit
icin Kayit Sunucusuna gondermektedir, génderilen bu oylar daha sonra Isleyici
Sunucusu’nda dogrulama iglemi i¢in kullanilacaktir. Toplama Sunucusu oylama
siireci sona erdiginde kendisine gelen oylari imzalayarak Isleyici Sunucusu’na tes-

lim eder.

° i§leyici Uygulamasi (Processing Application / I-Ballot Box Processor
(IBBP)): Isleyici roliinii ger¢eklestirmek icin kullanilan ve ¢evrimdigi olarak caligan
sunucudur. Kayit Sunucusundan ve Toplama Sunucusundan kendisine gelen oy-
lar icin karsilagtirma yaparak dogrulama islemi gerceklestirir. Elektronik oylama
siirecinde kullanilan oylara bakarak bir segmenin birden fazla kullandigi oylar tespit
edilir ve bunlar arasinda eski oylar iptal edilerek se¢gmenin kullandigi en son oyun

gecerli olmasi saglanir. Ayrica paralel oylama durumunda, yani bir segmenin hem
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elektronik ortamda hemde oy kullanma merkezinde oy kullanma durumunda, elek-
tronik oyu iptal edilir, boylece geleneksel yontemlerle oy kullanma merkezinde kul-
lanilan oy gegerli olur. Daha sonra elektronik oylarin imzalari alinarak bu oy-
larin anonimlestirilmesi saglanir. Bu noktada oylarin artik kime ait oldugu belir-
sizdir. Son olarak eger Karigtrma Sunucusu kullaniliyorsa ilgili oylar Karigtirma
Sunucusu’na gonderilir, kullanilmiyorsa karigtirma iglemi yapilir ve oylar sifre ¢ézme

islemi ve kalan diger islemler icin ilgili sunucuya goénderilir.

e Karigtirma Sunucusu (Mixing Application / Mixing Server (MS)): IBBP
tarafindan anonimlestirilen oylar bir sonraki islemde karigtirilirlar. Bu karigtirma
iglemi IBBP tarafindan yapilacagi gibi farkli bir bilegen olan MS tarafindan da
yapilabilir. VXV yapisinda ayri bir sunucu olarak MS kullaniliyorsa, oy verme
siireci sonunda oylar IBBP’ta iglemlerden gegtikten sonra karigtirilmas: igin MS’a

gonderilir.

e Denetleme (Data Audits): IVXV yapisinda siiregler arasinda veri akiglar: olmak-
tadir. Bu siirecler arasindaki kargilikli girig ve ¢ikis verilerinin uyumlulugu kontrol
edilir. Ayrica siirecler arasinda dijital olarak imzalanmig verilerin biitiinligi ve

gercekligi kontrol edilir [1].

2.3.3 Estonya Internet Secimi - EIV

Bu boliimde IVXV yapisi anlatilacaktir ve notasyon [14] ile aymi gekilde kullanmilmigtir.
Bu yapida temel olarak 3 kriptografik uygulama vardir, giivenlik parametresi A olmak

iizere bunlar su sekildedir:

e Kriptografik 6zet alma fonksiyonu, H : {0,1}* — {0,1}°

e Dijital imzalama , Sig = (Gsig, Ssig, Vsig) buradaki parametreler su sekilde agiklan-
abilir:
— Kullanic1 imzasi iiretme (sksig, pksig) <— Gsig(PPsig) seklinde olur, burada ppsig
genel parametresi ile kullanici 6zel ve genel anahtar ¢ifti olusturulmaktadir.
— Kullanicr skeg 6zel anahtar ile m mesajini imzalar, o < Ssig(sksig, m).

— Kullanici imzas1 o, m mesaji ve kullanici imzasi igin iiretilen genel anahtar

pksig kullanilarak imza dogrulanmaya calisihr. Burada b = 1 durumu imza
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ile dogrulamanin yapilabildigi, b = 0 ise imza ile dogrulamanin yapilamadigi

anlamina gelir.

e Agik anahtarh sifreleme yontemi kullanilir, Pec = (Gpec, Epec; Ppec). Buradaki pa-

rametreler goyledir:

— PPpec genel parametresi kullanilarak kullanici icin 6zel ve genel anahtar ¢ifti
tiretilir, (skpec, Pkpec) <= Gpec(PPpec)-
— Kullanic1 genel anahtar: pkpec kullanilarak agik metin m sifrelenir, bunun igin

Epec sifreleme operasyonu ile sifreli mesaj ¢ olugturulur, ¢ < Epec(pkpec, m).

— Kullanic1 6zel anahtar1 skpec kullanilarak sifreli metin c¢nin sifresi ¢oziiliir,
bunun i¢in Dpec sifre ¢ézme operasyonu ile m agik metin olusturulur, m <

Dpec(Skpec, m).

Dogrulama iglemleri i¢in kullanilan sistemde , Agik Anahtarli Altyap: kullanilmaktadir
(PKI) ve bu yap: sertifika otoritesi (CA) tarafindan sertifikalandirilmaktadir, ayrica oy
kullanma hakkinda sahip tiim segmenler icin ayr1 ayri 6zel-genel anahtar ¢ifti ve bun-
larin CA tarafindan sertifikalandirilmas: iglemi yapilmaktadir. Se¢gmenin 6zel-agik imza

anahtar cifti (skggA, pkgg\) seklinde, ilgili sertifika ise Certca seklinde ifade edilmektedir.

Benzersiz tamimlayiciya sahip oy kullanma hakkina sahip herbir se¢gmen (v € V), CA

tarafindan onaylanmig birer anahtar ¢iftine sahiptirler.

W ev, (Sk\s/ig7 pk;/ig) — gsiga Cert, = Ssig(Skgga (Vv pk;g))

CA, bit dizisi b ve Cert, i¢in Zaman Damgas1 Servisi'ni (TMS) saglamaktadir.

Yukarida bahsedilen notasyonla ayni gekilde ifade edilen ve Kayit Servisi (RS) i¢in saglan-

RS
sig?

mig olan 6zel-genel anahtar ¢ifti (sk pkgg) ve ilgili sertifika Certgs olusturulmustur.

e On Oylama Faz1: EO secim planinda isletilecek roller icin cesitli gorevlendirmeler
yapar, ayrica se¢im sonuglarinin hesaplanmasi adina iglemler yapacaktir. Segim
bolgelerine gore oy kullanma hakkina sahip olacak segmen listeleri hazirlanir, yine

se¢im bdlgeleri dikkate alinarak aday listeleri belirlenir. Segime katilan aday listesi

C ile ifade edilir ve kag tane aday yarigtig: bilgisi ise £ ile ifade edilmektedir. Ayrica
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EO, IVXV'de kullanilacak ve PKI yapisina gore diizenlenecek &zel-genel anahtar

giftlerini iiretir.

(SkpeCa pkpec) — gpec

EO, diger rolleri atamanin yaninda kendisi oy sayma siirecini igletme roliinii (Tal-
lier) gerceklestirir ve bunun icin gerekli olan ézel anahtar1 saklar. Ozel anahatar

kullanilarak gifre ¢ozme iglemi yapilmakta ve oy sayimi yapilmaktadir.

IVXV yapisinda kullanilan VC, IBBP, RS ve kullanilacaksa eger MS gibi bagimsiz

merkezi sunucularin yetkilendirilmesi ve rol dagihimlar1 EO tarafindan yapilir.

Agik anahtar pkpec kullanimi aktif edilir ve anahtar ciftleri icin gerekli sertifika-

landirilmalar yapilir.

EO tarafindan oy kullanma uygulamasi olan VotApp ve kisisel oy dogrulama uygu-
lamasi olan VerApp se¢gmenler igin giivenli yollardan saglanir. Ayrica VerApp, EO

haricindeki organizasyonlar tarafindan da segmen kullanimina sunulabilmektedir.

e Oy Verme Fazi: Oy Verme Fazi'nda, oy verme hakkina sahip segmen (v € V'), ki-
sisel bilgisayarinda VoteApp kullanarak, uygulamaya gelen aday listesinden c, € C
bir aday secer ve ikili zarf usulii sifreli ve imzali oy olugturur. Olusturulan bu oy
merkezi sunucuya VoteApp marifeti ile génderilir. Tkili zarf yontemi ile sifreli imzal
oy Sekil 2.2 ile gosterilmektedir. Ayrica Oy Verme Faz Sekil 2.3 ile gosterilmekte-
dir.

! !

Agik Dijital Gizli
Anahtar Imza Anahtar
9
Q> o > @ @ > 9" > ©
E-Oy $|frel| Dijital imzali sifreli Sonuglar
E-Oy Ve Sifreli E-Oylar

E-Oy

E-Segcmenler Verisi

SEKIL 2.2: Estonya Internet Oylama ikili Zarf Yapisi [1]

Estonya Internet Oylama adimlarim su sekilde ézetleyebiliriz:

C. Ikili zarf yapisi olusturmak icin ilk adim olan ve ballot. , seklinde ifade edilen
i¢ zarfi olusturma iglemi yapilir. Sifreleme igleminde kullanilacak rastgele say1

tiretilir, r, € {0, 1}0()‘). Sonrasinda ise se¢gmenin sectigi aday bu rastgele say1
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da hesaba katilarak gifreleme islemi yapilir. Sifreleme igin PKI yapisindaki
genel anahtar kullanilir. ballotc ; <= Epec(pkpec, (Cv, 1v))-

Cs. Ikili zarf yapis: olusturmak icin ikinci adim olan dis zarfi olusturma iglemi
yapilir. Burada gifrelenmis oy se¢gmen 6zel anahtari kullanilarak imza iglemi
yapilir, g, < Ssig(sk‘s’ig, ballot. ;). Sonug olarak sifreli imzali ikili zarf prensi-
binde oy olugturulmus olur, vote, < (ballotc, o).

Cs. (v, Certy, vote,) verileri merkezi sunucu olan VC’ye ¢evrimigi olarak gonderilir.

Cy4. VC ise cevap olarak oy i¢in benzersiz tanimlayici (votejq) ve RS sunucusunun
onayini (regyote,,) cevap olarak doéner.

C5. VoteApp dijital olarak imzalanmig regyote,, verisini H(vote,) ile dogrular.

Cs. Benzersiz tanimlayici olan voteyy bilgisi ile rastgele tiretilen r, degeri bilgisi

VoteApp tarafindan oylama yapildiktan sonra kullanilmak i¢in QR kod for-
muna doniigtiiriiliir. Olugturulan bu QR kodu oylama iglemi tamamlandiktan

sonra VerApp tarafindan kullamlarak kigisel oy dogrulama iglemi i¢in kullanilir.

SEKIL 2.3: Oy Verme Faz1 [1]

e Oy Depolama Fazi: Se¢gmen tarafindan VoteApp kullanilarak internet {izerinden

oy kullanma islemi gerceklestikten sonra merkezi sunucularda ilgili bu oyu kay-

detme ve oyu dogrulama siiregleri ¢aligir. Bu iglemler, VC ve RS merkezi sunucular

ile gerceklestirilmektedir. Bu siirecin adimlarimi su sekilde siralayabiliriz:

S1.

So.

Ss.

VC tarafindan vote, i¢in se¢men (v) ve onun imzasi (oy) dogrulanir.

Igili oy icin oyun temsil edilmesi adina VC tarafindan benzersiz tanimh olarak

votejy olugturulur.

H(ballotc ,)'in Cert, ile zaman olarak (Cert,) dogrulanabilmesi i¢in VC zaman

isareti (tsyote,) €lde eder, tsyote, = Ssig(skgg's, (Certy, H(ballotc ), utcyotey, ) )-
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S4. VC tarafindan oyun kaydedilmesi i¢in RS’ye kayit istegi gonderilir, reqyote,, =
Ssig (sk;/ig, (votejq, H(votey))).

Ss. RS tarafindan reqyote, kayit istegi dogrulanir, daha sonra VC’ye imzali onay
gonderilir, regyote, = Ssig(sksRig,’;'-[(req\,otei )

Se. VC merkezi sunucudan oy kullanma uygulamasi olan VoteApp’a, oy igin olug-

turulan benzersiz tanimlayici voteyy ve RC tarafindan olugturulan kayit onay1

regvote,; gonderilir.

Oy kullanma hakkina sahip herhangi segmen elektronik olarak birden fazla defa oy
kullanabilmektedir. Kullanilan oylardan en sonuncusu gegerli olur fakat kullanmis
oldugu oylarin hepsi kaydedilir, Oy Depolama Faz siireglerinden geger. Herhangi
oy kullanma hakkina sahip segmenin bagarili gsekilde kullandig bir oydan sonra VC

ve RC merkezi sunucularinda oy ile ilgili su bilgiler tutulur:

— VC tarafindan depolanan veriler
storedyote,, = (v, Certy, vote,, voteid, tSyote, s €8votey )
— RC tarafindan depolanan veriler
registeredyote,, = (Fedvote, s M€8voteiq)-

¢ Kigisel Oy Dogrulama Fazi: Oy kullanan segmen bu iglemden sonra kullanmig
oldugu oyun dogru bir gekilde temsil edildigi ve dogru bir sekilde merkezi sunucu-
larda kayit edildigini VerApp kullanarak dogrular. Kisisel oy dogrulama adimlar:

su sekilde siralanabilmektedir:

V1. VoteApp tarafindan olusturulan ve oy benzersiz tanimlayicisi vote;q ile oy kul-
lanma esnasinda olugturulan rastgele say1 r, bilgilerini barindiran QR kodu

VerApp tarafindan kamera yardimi ile elde edilir.

V. VerApp, VC ile TLS tabanlh giivenli kanal olugturur. Bu kanaldan benzersiz

tanimlayici olan votejy VC sunucusuna gonderilir.
V3. VC tarafindan cevap olarak, sifreli imzali oy vote, ve oyun kayit onay1 regyote,
gonderilir. Bilinmeyen bir votejq igin veya kisisel oy dogrulama i¢in miisade

edilen zaman dolmusg ise hata doniiliir.
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V4. VerApp tarafindan votejy ve regyote, dogrulanir. Daha sonra se¢gmenin segmis
oldugu aday uygulama ekraninda se¢mene gosterilir.

V5. VerApp kendisine gelen se¢im aday listesi C ve QR kodundan elde ettigi rast-
gele say1 olan r,’yi kullanarak tiim aday listesi igin gifreleme iglemi yapar,
decC

gpec(pkpec, (C/, rv)) = ballot. , .

Vs. Herbir aday igin sifeleme iglemi ve kargilagtirma iglemi tamamlandiktan sonra
¢’ olan se¢menin kullanmis oldugu oy veya hata mesaji VerApp ekraninda

secmene gosterilir.

VVVVVVV
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SEKIL 2.4: Kigisel Oy Dogrulama Faz [1]

Yukarida bahsedilen VXV fazlarindan Kisisel Oy Dogrulama Fazi Sekil 2.4 ile gosteril-
mektedir. Kigisel Oy Dogrulama Fazi’'ndan sonraki fazlar i¢in detayli anlatim burada

yapilmayacaktir. Bu fazlar i¢in [14] kaynagindan detayl bilgi elde edilebilir.
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Analiz

Oy kullanma hakkina sahip segmene internet iizerinden oy kullanma imkani saglayan
EIV sistemi, elektronik ortamlarda yapilan ve giivenlik gerektiren diger sistemler gibi
¢ok fazla gerekliliklere sahiptir. Bu gerekliliklerin baginda giivenlik ve kullanilabilir-
lik gelmektedir. Se¢im igin se¢im gerekliliklerinden hepsinin saglanmasi zordur |7, 15].
Kriptografik altyapinin saglanirken, gizlilik ve dogrulanabilirlik ile kullaniabilirlik arasin-
daki denge gozetilmelidir [16]. Giivenlik gerekliliklerini saglamak adina kullanici dostu
olmayan bir sistem gelistirmek sistemin kullanilmamasina neden olacaktir, bu yiizden
saglanmasi gereken gerekliliklerin belirlenmesi ve bu gerekliliklerin kullanici dostu bir

sistemle kargilanmasi gerekmektedir.

EIV sisteminde secim icin gerceklestirilecek operasyonlar ozelliklerine gére boliinmiis ve
farkli otoriteler arasinda paylastirilmigtir, boylece sistem icinde giiven otoriteler arasinda
paylagtirilmigtir. Se¢menin oy kullanabilecegi kigisel bilgisayarlar1 da bu bilegenlerden
birini olugturmaktadir ve giivenli oldugu varsayilmaktaydi. 2011 senesinde EIV’ye kars:
"Student Attack" saldirisinin gosterilmesi ve merkezi sunucularda gegersiz oy ile kar-
silasma gibi durumlarin olugmasi, sistemin gézden gegirilmesi gerekliligini gdstermistir.
Yaganan bu olaylardan sonra sisteme Kigisel Oy Dogrulama bilegeni eklenmigtir ve 2013
senesinden itibaren kullanilmaya baglanmistir. Dogrulama igin getirilen bilesen, oy kul-
lanma uygulamasinin caligtigi cihazdan farkli bir cihazda caligmak tizere tasarlanmistir
ve sisteme eklenen yeni cihaz ile saldir1 ylizeyi artmigtir. Bu boliimde, ilk olarak sisteme
eklenen Kigisel Oy Dogrulama bilegeni ve bu bilegenle meydana gelen yeni zafiyet ile ilgili

bilgi verlecektir. Sonrasinda, VerApp uygulamasi ile ayn1 Android cihazda c¢aligsan farkl

34
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bir uygulamanin, VerApp’1 kullanan se¢gmenin oy bilgisini elde etmesi gosterilecetir. Son

olarak bahsedilen zafiyeti kullanabilecek zararl yazilimlar ile ilgili bilgiler paylagilacaktir.

3.1 Kisisel Oy Dogrulama Bilegeni ve Bununla Gelen Zafi-
yet

EIV sisteminde, VerApp uygulamasi akilli cihazlarda kullanmilmaktadir. EIV sisteminde,
VoteApp ile kullaniciya elektronik se¢im periyodunda konum simirlamasi olmaksizin oy
verebilme imkani saglandig1 gibi VerApp ile se¢im periyodunda konum sinirlamasi ver-
meden oyunu dogrulayabilme imkan saglanmaktadir. Béylelikle kullanici yani oy verme
hakkina sahip se¢men kisisel oy dogrulama iglemini se¢im siireci boyunca istedigi yerde
yapabilme 6zgiirliigiine kavusmaktadir. Bu kolaylik elektronik se¢imin se¢gmene getirdigi
avantajlardan biridir, bununla segmene oyunu dogrulayabilme imkani verilmektedir ve
givenlik gereklerinin saglanmasi agisindan fayda saglamaktadir. Fakat, sistem giiven-
lik gereklerinin saglanmasi igin eklenen yeni bilesen ya da 6zelliklerin farkli zafiyetler
dogurmamasi gerekir ve EIV sisteminin en az kagit bazli geleneksel yontemlerle yapilan

secimler kadar giivenli olmasi gerekir.

VerApp uygulamasini kullanarak, kullanmis oldugu oyu dogrulamak isteyen se¢gmen VoteApp
uygulamasinin trettigi QR kodu kullanarak dogrulama iglemini gerceklesgtirebilmektedir.
VoteApp uygulamasinin giktisi olan QR kodu VerApp uygulamasimin girdisi olacaktir.
Kigisel Oy dogrulama iglemi igin oy kullanma hakkina sahip se¢menin, elektronik se¢im
periyodu i¢inde VoteApp ile oy verme iglemini gergeklegtirmesi gerekir. Kigisel oy dogru-
lama iglemi, oy kullanma iglemi yapildiktan sonra otoritenin belirledigi zaman iginde ve
yine otoritenn belirledigi sayida yapilabilmektedir. Kigisel oy dogrulama igin se¢men
VoteApp c¢iktist olan QR kodunu VerApp uygulamasina okutur. Kisisel oy dogrulama
isleminin yapilacag1 akilli cihaz kamerasi marifetiyle VerApp uygulamasi, giris olarak
aldigi bu QR kodunu 6nce anlamlandirir ve sonra elde ettigi verilerden gerekli olan-
lar1 merkezi sunucuya gonderir. Sonrasinda oy dogrulama yapilacak uygulamaya sunucu
tarafindan dogrulama igin kullanilacak veriler gelir. VerApp bu verileri kullanarak seg-
mene kendi oyuna ait bilgiyi ekranda gostermektedir. Oy dogrulama iglemleri sirasinda
kriptografik iglemler kullanilmaktdir ve giivenligin saglandigi diisiiniilmektedir fakat sec-

mene tim bu iglemlerin sonucunda kullandig1 oy bilgisi agik bir gekilde gosterilmekte
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ve bu durum se¢im giivenligi agisindan zafiyet dogurmaktadir. VerApp uygulamasinin
kullanildig1 akilli cihazlarda kullanicinin haberi olmadan caligan zararli yazilimlar ola-
bilir. Kriptografik olarak ve yazilim kabiliyetleri kullanilarak bu tiir yazilimlarin tam an-
lamiyla engellendigi varsayilsa dahi kullanicidan cihaz erigimleri ile ilgili izinler alindiktan
sonra herhangi bir uygulama yine izin alinan erigimleri kullanarak kullanici bilgisi diginda
zararh faaliyetler yiiriitebilir. Se¢im sisteminde kullanilan oy dogrulama uygulamasinin
calistigr cihazda es zamanl calisan diger uygulamalar icin de bu durum gecerli olabilir.
Ayrica se¢im sisteminde oy kullanacak kitleyi diiglindiigiimiizde iilke vatandaslarindan
genig bir profil ortaya gikmaktadir ve bahsi gegen bu kitledeki tiim kisi profillerinin
kendi cihaz ve cihazindaki uygulamalar: bilingli kontrol etmesini, ayrica hakkinda bilgili

ve uzman oldugunu diigiinmek yanligtir.

Gizli oylama prensibi ac¢isindan zafiyet bulunmasi se¢im giivenligi agisindan tehdit olusg-
turmaktadir. Se¢gmenlerin oylarimin agiga ¢ikmasi se¢im gidigatini bozabilir, kigisel gikar-
lar i¢in kullanilabilir, daha 6nemlisi demokrasi agisindan bircok zafiyet dogurabilir. Bu
tehditler diigiiniildiigiinde ve oy dogrulama iglemi siireci sonunda se¢gmen oyunun agik bir
sekilde gosterilmesi diisiiniildiigiinde bu zafiyetin iizerine gitmek i¢in motivasyon ortaya

¢ikmigtar.

3.2 VerApp Simiilasyonu ve Zafiyetin Kullanilmasi

EIV igin cesitli platformlarda agik kaynak kodlu projeler geligtirmis ve bunlar yayim-
lamigtir. VerApp i¢in geligtirilen projelere i0S tabanli oy dogrulama, Android tabanh oy
dogrulama ve Windows telefonlar i¢in oy dogrulama projeleri 6rnek verilebilir. Analiz
i¢in kullanim yayginhgi ve ilerde kullanim potansiyeli de dikkate alinarak android tabanl

oy dogrulama sistemi incelendi.

Gelistirilen oy dogrulama sistemleri acik kaynak kodludur ve kodlar Github ! internet
sayfalarinda paylagilmaktadir. Android tabanli dogrulama bilegeni kodu da bu platfor-
mda paylagilmigtir. Analiz i¢in IVXV yapisinda kullanilan VerApp projelerinden Android
tabanli geligtirilen ivotingverification projesi kullanildi. Github’ta agik kaynak kodlu
olarak paylasilan bu proje indirildi ve Android tabanli cihazlar i¢in gelistirme olanag:

saglayan Android Studio IDE’sinde derlendi.

!Github Web Sayfasi: https://github.com/vvk-ehk/


https://github.com/vvk-ehk/ivotingverification
https://github.com/vvk-ehk/
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Temel olarak amaclanan bahsi gecen zafiyeti Android tabanh sistemde gerceklemek oldu
ve oy dogrulamada bu agikligi ortaya cikarmak i¢in bir simiilasyon sistemi kurmak gerekti.
Hedeflenenin sadece bahsi gegen zafiyetin ortaya gikarilmasi oldugu i¢in VerApp kullanimi
sirasinda, secilen aday bilgisinin ayni cihazda calisan bagka bir uygulama tarafindan elde
edilmesi tizerine gidildi. Simiilasyon modelinde VerApp kargisinda gergek bir se¢im sistemi

bulunmadigindan VerApp modifiye edilerek uygulama iizerinde secilen listesi hazirlandi.

Simiilasyon igin ilk olarak IVXV yapisinda kullanilan Android tabanh oy dogrulama sis-
temi lizerinde ¢alisildi. Bu uygulama Android tabanh geligtirilen bir yazilim olmasin-
dan dolay1 Android Studio IDE’si kullanilarak analiz edilmigtir. Analiz iglemini gergek-
lestirmek icin Android uygulama gelistirme tlizerine ¢aligmalar yapildi. Edinilen yetkin-
likler de kullanilarak Android tabanli VerApp uygulamasi analiz edilmigtir. Simiilas-
yonda hedeflenen, kigisel oy dogrulama uygulamasinin son agamalarindan olan secilen
listesinin ekranda gosterildigi anda, cihazda galisan bagka bir uygulamanin cihaz ekran
goriintiistinti almasini saglamak olmustur. Bunu saglamak i¢in cihazda ekran goriintiisii
alan baga bir uygulama iizerinde ¢aligilmigtir. Aragtirmalar sonunda, kullaniciya iste-
digi zaman araliklarinda cihaz ekraninda ne gosterildiyse kaydetmesini saglayan Ekran
Gortintiisii Kaydet (Screenshot Capture and Recorder) (SCAR) isimli ve 3.0.9 versiyonlu
uygulama Google Play Store’dan tespit ve temin edildi.

IVXV yapisinda kigisel oy dogrulama i¢in kullanilan ivotingverification isimli uygulama
(VerApp) temel olarak MainActivity, QRScannerActivity, VoteDownloadActivity ve Brute-
ForceActivity gibi aktivitelerden olugmaktadir. Android cihazda VerApp baglatildiginda,
se¢gmenden ilerleme talimati alindiktan sonra uygulamada QR okuma iglemi baglatilmak-
tadir. Okunmasi istenen QR ise VoteApp uygulamasinin iirettigi QR kodudur. Kod oku-
tulduktan sonra anlamlandiriliyor, veriler elde ediliyor ve sonra merkezi se¢im sunucusuna
gonderiliyor. Daha sonra merkezi sunucu, se¢cmenin sectigi segilenin verisini ve krip-
tografik iglemlerde kullanilacak veriyi VerApp’a génderiyor. VerApp bu verileri bazi krip-
tografik iglemlerden geciriyor ve se¢menin sectigi adaylar: agik olarak elde ediyor. Son
agamada ise VerApp elde ettigi kullanici tarafindan segilen listesini agik metin geklinde

ekraninda gosteriyor.

Simiilasyonu gerceklemek i¢in yukarida bahsedilen se¢im sunucular: kullanilmayacagin-

dan ve hedeflenenin sadece ekranda acik sekilde gosterilecek secilen listesinin bagka bir


https://play.google.com/store/apps/details?id=com.tools.screenshot&gl=TR
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uygulama tarafindan ekran goriintiisii alma yontemi kullanilarak elde edilmesi oldugun-
dan, VerApp’in bazi iglemleri atlayip sadece se¢gmene dogrulamasi icin gosterdigi segilen

listesini gostermesi saglandi.

VerApp igleminin bu gekilde simiile edilebilir hale getirilmesinden sonra SCAR uygula-
mas1 VerApp ile ayni cihazda galigtirildi. SCAR uygulamasi baglatildigi ve sonlandrildig:
zaman araligindaki cihaz ekraninda gosterilen tiim igerikleri kaydetme 6zelligine sahiptir.
Bu uygulama baglatildiginda kullanicidan erigim izni almakta. Erisim izni almasi VerApp
uygulamasinin giivenligi acisindan Android’in sagladig1 giizel bir 6zellik, fakat onceden
de bahsedildigi gibi kisisel oy dogrulama uygulamasini kullanan kitle diigiiniildiigiinde,
kullanicinin diger uygulamalara cihaz kaynaklarina erigim izni vermeden oy dogrulama
uygulamasini kullanacagi varsayimi giivenlik agisindan zafiyet doguracak bir yaklagimdir.
Bu yiizden ekran goriintiisii alan uygulamaya kaynak erigimi izni verildi baglatildi ve
sonrasinda simiilasyon i¢in hazirlanan VerApp uygulamasi ¢ahigtirildi. VerApp yukarida
bahsedildigi sekilde asamalardan gecirildi ve nihai olarak cihazi kullanan se¢menin se¢mis
oldugu adayi/adaylar1 ekranda goriintiiledi. Daha sonra ekran goriintiisii alan uygula-
manin ekran goriintiilerini kaydettigi ve gizli olan segilen aday bilgisini elde edebildigi
gozlemlendi. Sekil 3.1’da ekran goriintiisii alan uygulamanin (SCAR) elde ettigi veri

gosterilmektedir, bu verideki bilgi VerApp uygulamasina ait secilen aday bilgisidir.
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SEKIL 3.1: SCAR Tarafindan Elde Edilen VerApp Bilgisi

3.3 Zararhh Yazihimlar ve VerApp Zafiyeti

Bir onceki boliimde anlatildigi sekilde simiilasyon ortaminda, VerApp ile ayni cihazda
caligan bagka bir uygulama kullanilarak VerApp bilgilerine ulagim saglanmigti. Simiilas-

yonda ekran goriintiisii bilgisini almak i¢in zararl yazilim alaninda 6zellesmis ve igletim
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sisteminden ekran goriintiisi bilgisini illegal yollarla alma konusunda kabiliyetli bir uygu-
lama kullanilmadi, aksine sadece kullanicidan gerekli izinleri aldiktan sonra ekran goriin-
tiisii kaydi alan herhangi bir uygulama ile bilgiler elde edildi. Alaninda 6zellegmis bir
zararl yazilim kullanilmadan, sadece ekran goriintiisii alan bir uygulama ile VerApp ekran
goriintiisii verisinin elde edilebildigi diigiiniildiigiinde, akilli cihazlarda spyware, stalker-
ware, spouseware tiriinden yazilimlar kullanilmasi durumunda se¢gmenin kullandig1 oy

bilgisinin agiga ¢ikmasi zafiyeti oldugu goriilmektedir.

Spyware yazilimlarini detaylandirmak gerekirse, kullanicinin bilgisi ile veya bilgisi da-
hilinde olmadan cihazina kurulan ve akilli cihaz araciligi ile bilgi toplamaya caligan ca-
sus yazilimlardir. Bu tiir yazilimlar akilli cihazin sistematik bir zayifligindan yararla-
narak veya kullanici tarafindan akilli cihazin yanhs kullanimi, uygulamanin yanhs kul-
lanim1 gibi durumlardan yararlanarak faaliyet siirdiiriir. Spyware; yenilik ve eglence
(6rn: Walkinwat (Android), Ikee (i0S), NMPlugin (Symbian OS)), kullanicinin 6zel bil-
gilerini toplama ve satma (6rn: Droid Dream Light (Android), Privacy.A (i0S), SPIsSaga
(Symbian OS )), kullanici kimlik bilgilerini ¢almak (6rn: Tkee.B (10S), InSprit (Symbian
08)), ozel tarifeli ¢agrilar ya da SMS mesajlar1 (6rn: Fake Player (Android), Flocker
(Symbian OS)), SMS spam’1 (6rn: Geinimi (Android), Shurufa (Symbian OS)), web
sayfasi siralamasi manipiilasyonu (6rn: Hong Tou Tou (Android)) gibi amaglar i¢in kul-
lanilabilmektedir [17]. Spyware’ler ¢ok genig amagh kullanilmaktadirlar ve ayrica farkh
sekillerde kullamilabilmektedirler bu ytizden farkli sinifflandirmalara ihtiya¢ duyulmustur,
stalkerware’de bunlardan biridir. Stalkerware i¢in net bir tamimlama bulunmamasina
ragmen yasal casus olarak da ifade edilebilmektedir [18]. Bu yazilimlar ticari amagh veya
kotii amagh olarak kullanilabilirler. Stalkerware’ler gocuk bakimi veya gozetimi, akraba
bakimi veya gozetimi, meslektag gbzetimi gibi konularda kullanilabildiginden yasal zem-
ine oturmus halde kullamlabilmekteler [19]. Cocugu akilli cihaz kullanan ebeveynler,
internet ya da cihazin gesitli zararlarindan ¢ocuklarini korumak, ¢ocuklarmin akilli ci-
hazlarini kontrollii bir sekilde kullanmasini saglamak i¢in bu hizmeti veren stalkerware
uygulamalar: kullanabilir ve bu uygulamaya gerekli izinleri verebilir. Bir igyerinde per-
soneli takip etmek icin bu tiir stalkerware’ler kullanilabilir. Orneklere bakildiginda stalk-
erware’lerin kullamim alanlar: anlagilabilir. Yukaridaki 6érneklerden de anlasilacagi gibi
bu tiir yazilimlar baz yasal ihtiyaglar karsilayabilmektedir, fakat bu yazilimlarin sahip
olduklar1 olanaklar onlara bagka tiiriilii kullanilma imkani da vermektedir. Stalkerware

kot amagh olarak kullanilirsa eger, kullanicinin 6zel bilgilerini farkli amaclar icin elde



Boliim 3. Analiz 40

edip kullanabilir. Ayica, yazilim magazalari istatistiklerine bakildiginda su sekilde bilgiler
elde edilmistir; casus yazilimlarin %28’i sadece Android’de kullanim igin, uygulamalarin
geri kalan ise hem Android hem de i0S igin kullanilabilir; i0OS uygulamalarimin %52’si
cihaza veya herhangi bir uygulama kurulumuna fiziksel erigim gerektirmez, bunun yerine
iCloud kimlik bilgilerine ihtiyag duyar; uygulamalarin %41’ tam takvim erigimine sahip-
tir; uygulamalarin %79’u sosyal medya sizintisim1 desteklemstir; uygulamalarin %82’si
kullanicinin tarayici aliskanlhiklarini gozetlemek icin islevsellik saglar; uygulamalarin %
82’si cihazda depolanan dosyalara erisim saglar ve uygulamalarim %50’si uzaktan kontrol

yetenegi saglar [20].

Yukarida bahsedildigi lizere spyware ve stalkerware gibi yazilimlarin akilli cihazlardaki
etkinligi kullanicilar acisindan risk olusturmaktadir. VerApp i¢in yapilan simiilasyon ve
bu simiilasyonda bir uygulamanin VerApp ekran goriintiisii bilgisine ulagmasinin yaninda,
yaygin olarak kullanilan spyware ve stalkerware yazilimlari dikkate alindiginda ve bu
yazilimlarin akilli cihazlarda yayginhigi diistintildiigiinde, bu yazilimlarin se¢ime yGne-
lik sistemli bir gekilde kullanilmasi1 durumunda, se¢gmenlerin kullandig1 VerApp uygula-
masimn verileri elde edilebilir ve bu durum se¢im giivenligi acisindan risk olusturmak-

tadir.

EIV sistemi, oy kullanmak ic¢in, VoteApp uygulamasinin kullanildig: kisisel bilgisayarin
giivenli oldugunu varsaymaktadir. Bunun yaninda kigisel oy dogrulamas: i¢in VerApp
uygulamasimin kullanilacagi akilli cihazin da giivenli kabul edilmesi, giivenlik varsayim-
lar1 diigiiniildiigiinde tutarl goriinebilir. Ayrica, sistem, giivenlik gereklerini ve kullanila-
bilirlik gereklerini dengede tutarak tasarlandigindan tutarli goriilebilir, fakat akilli ciha-
zlardaki kullammm artigi daha ¢ok saldirganin dikkatini ¢ekmektedir [21, 22|, bu yiizden
zafiyeti onlemek icin getirilen kigisel oy dogrulama bilegseninin yeni bir acikliga neden

olmamasi gerekir.
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Iyilestirme Onerileri

Onceki boliimlerde EIV sisteminde giivenlik gerekgesi ile sisteme eklenen kisisel oy dogru-
lama bilegeninin yeni bir agiklik getirdiginden bahsedildi, ayrica bu durum gelistirilen bir
simiilasyon ile gosterildi. Bu dogrultuda uygun ¢oziimler hakkinda caligmalar yapildi.
Bu boliimde yapilan bu calismalar anlatilacaktir. Coziim olarak iki yontem tizerinde
durulmugtur. Birincisi VerApp uygulamasini modifiye etmek, ikincisi ise [11]’de neri-
len ¢oziim Onerisini gelistirerek sisteme eklenen kigisel oy dogrulama siirecini se¢cmen
acisindan daha kullanici dostu hale getirmek. Ilk yontem programatik olarak VerApp
uygulamasinda yapilacak gelistirme hakkindadir. Bu gelistirme, kisisel oy dogrulama
slireci boyunca oy dogrulamanin yapildig1 cihazda VerApp uygulamasi haricinde ¢aligan
bagka uygulamalarin ekran goriintiisii almasini engellemeye yonelik olmustur. Diger yon-
tem igin kriptografik ¢6ziim onerisinde bulunan [11] incelendi ve énerilen bu ¢oziimiin
eksik noktasi olan kullanici dostu olmamasi sorunu igin cesitli algoritmalar diigiiniildi

geligtirme yapildi ve bu konuda ¢6ziim 6nerilerinde bulunuldu.

4.1 Ekran Goriintiisii Almay1 Engelleme

IVXV yapisinda oy kullanan se¢gmenler VerApp uygulamasini kullanarak kisisel oy dogru-
lama islemini gerceklestirmektedir. Onceki béliimlerde bahsedildigi gibi ekran goriintiisii
alma ile ilgili zafiyet VerApp uygulamas: iizerinden olmaktadir. Bu uygulama istemci
tarafli calisan bir uygulamadir ve VoteApp uygulamasinin caligtigr isletim sisteminden

farkli bir igletim sisteminde ¢aligmasi giivenlik gerekgelerinden dolay1 uygun goriilmiigtiir.

41
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VerApp akilli cihazlarda kullanilabilmektedir, bu ylizden akilli cihazlarda ekran goriin-
tlisii alma operasyonlari iizerine calisildi. Temel olarak amaclanan akilli cihazlarda
galisan bir uygulamaya ait ekran goriintiisii verilerinin ayni cihazda c¢aligan bagka bir
uygulama tarafindan elde edilmesini engellemek olmustur. Bunu gercekleyebilmek icin
VerApp uygulamasini ¢aligtirmak ve bu uygulama iizerinden bunu gerceklemek uygun
goriillmiigtiir. VerApp akill cihazarda galigmaktadir ve akilli cihazlar iizerinde de iOS,
Android ve Windows Phone gibi farkh igletim sistemleri igin galigmas1 gerekmektedir,
bu ylizden farkl igletim sistemleri igin geligtirilen ve IVXV’de kullanilan VerApp uygu-
lamalar1 mevcuttur. Bu uygulamalar Github ! internet sitesi sayfasinda yayimlanmak-
tadir. Bu versiyonlar iizerinde ¢alisildi ve Android igletim sistemi i¢in geligtirilen VerApp

(ivotingverification) uygulamas: segildi.

Akilli cihazda galigan bir uygulamanin ekran gériintiisii verisini, ayni akilli cihazda ¢aligan
bagka bir uygulamadan korumasi icin cesitli yollar vardir [23]. Ornegin, iOS isletim
sistemi kullanan akilli cihazlarda ekran goriintiisii koruma ile ilgili 6nlem build zamanh
alinmak yerine kullanicinin ekran goriintiisii alma zamaninda alma {izerinedir. Fakat,
Screen-ShieeldKit gibi tigiincii parti SDK’lar kullanilabilmektedir [23]. Diger bir yandan
Android igletim sistemi Honeycomb (ver. 3.0) versiyonundan itibaren build zamaninda
ekran goriintiisii almay1 bloklama ile ilgili mekanizma sunmustur. Yapilan aragtirmalar
neticesinde , Android cihazda gelistirilen uygulamada, ekran gériintiisiiniin korunmasinin

istendigi ilgili kod béliimiine

WindowManager.LayoutParams.FLAG_SECURE

kod satir1 eklenerek ekran goriintiisii verisini koruma iglemi yapilabilecegi goriilmiigtiir.
Bu yontem kullamilarak VerApp uygulamasimin calistigi cihazda caligan diger uygula-

malarin, VerApp uygulamasi ekran goriintiisii verisine ulagmasi engellenebilir.

FLAG SECURE bir window bayragidir ve pencere (window) igerigini korumak igin kul-
lanilir, aym cihazda kullanilan bagka uygulamalarca ekran goriintiisii verisinin korun-
masini saglayabilir. Bu bayrak kullanilarak ekran goriintiisii verisine ulagmak isteyen
uygulamalara ayrica kontrollii bir sekilde engel olunabilmektedir. Ornegin bu bayrak
(flag) kullamlarak ekran goriintiisii eylemi igin igerik gdstermeme, bilgilendirici hata

mesaji gosterme, alternatif bir igerik akigi se¢me veya farkli bir strateji segilebilir [24].

!Github Web Sayfasi: https://github.com/vvk-ehk/


https://github.com/vvk-ehk/ivotingverification
https://github.com/vvk-ehk/
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Android gelistirme ortaminin bu flag ile saglamis oldugu imkanin IVXV ortaminda kul-
lanilabilecegini gérmek icin ¢aligma yapildi. Bunun igin, Github’tan indirilen Android
igletim sistemi i¢in geligtirilmis VerApp uygulamasi Android Studio ortaminda derlendi,
caligtirildi.  Uygulama IVXV sistemi ile ¢aligmaktadir, bu yiizden segim zamaninda
merkezi sunucu ile ve VoteApp ile veri aligverigi yapmasi gerekmektedir. Bunu saglaya-
bilmek igin kendi ortamima indirdigim VerApp uygulamasinda geligtirmeler yapildi. Bu
gelistirme sonucunda uygulama, karsisinda sunucu ve VoteApp olmadan da aldig her-

hangi bir QR kodu ile belirlenmig olan segilen aday listesini ekraninda gostermektedir.

Uygulama bu gekilde derlendikten sonra bahsedilen giivenlikle ilgili flag BruteForceActivity
igerisindeki onCreate metodu igerisine yerlestirilmigtir. Segilen aday listesi BruteForce-
Activity’de gosterildiginden flag’i uygulamanin bu modiiliine koymak uygun goriilmiistiir.
VerApp bu sekilde hazirlandiktan sonra bu uygulama ile ayni cihazda calisacak ve uygula-
manin ekran goriintiisii verisini alacak uygulama (SCAR) akilh cihazda ¢aligir hale geti-
rildi. Bu sekilde simiilasyon hazirlandiktan sonra VerApp uygulamasinin ekran goriintiisii
verisinin SCAR tarafindan alinamadigi goriildi. Simiiasyonunda giivenlik bayraginin
kullanilmasi ve kullanilmamasi durumunda SCAR’in elde etmis oldugu ekran gériintiisii

Sekil 4.1 ile gosterilmektedir.

NN T .4 %621 09:43 N Nf T .4 %591 08:05

Rakendus sulgub 24 sekundi pérast!

SEKIL 4.1: Giivenlik bayrag: kullanilmadan Oncesi ve sonrasi
4.2 Oy Olusturma ve Kisisel Oy Dogrulama Islemerinde Iy-
ilegtirme

Simdiye kadar akilli cihazda calisan VerApp uygulamasi ekran goriintiisii bilgisi alma

sorunu igin programatik olarak yapilabilecek ¢oziimden bahsettik, fakat bu yontem kok
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(root) cihazlarda ¢alisan uygulamalar igin ige yaramayabilir. Programatik yonteme karsu,
root akilli cihazlardaki gelistiriciye sunulan esneklikler ve geligtirme olanaklari: kullanilarak
VerApp ekran goriintiisii bilgisi alma igleminin yapilabilme imkanm vardir. Bu yiizden
ekran goriintiisii bilgisi alma problemi ile ilgili ikinci bir yontem incelenmigtir. Oylama
siirecinde, oy depolama siirecinde ve kigisel oy dogrulama siirecinde degisiklige gidilen
kriptografik ¢oziim incelenmigtir [11]. Bu yontemle EIV sistemine eklenen VerApp uygu-
lamasindan kaynaklanan yeni bir aciklik kriptografik yontemler kullanilarak giderilmistir
ve EIV sisteminde VerApp ile ilgili olan, ekran goriintiisii verisine ulagma durumu pro-
gramatik olarak gergeklegtirilebilse bile elde edilen bu veri anlamli olmayacaktir. Sonug
olarak bu ikinci yontem kullanildigi durumda VerApp bileseninin saldiriya ugrayip ekran
goriintiisii bilgisi elde edilse bile bu veri bir anlam ifade etmeyecek, ¢iinkii secilen aday-
larin agikga gosterilmesi yerine anlamsiz bit dizileri elde edilmis olacak. Eklenmesi 6ne-

rilen bu yontemde Boliim 2 deki IVXV i¢in gegerli olan notasyonlar kullanilmigtir.

Onerilen ¢oziimde secim sisteminde secim sisteminin ilan edilip oylamadan énceki siirec-
lerde bir degisiklik yapilmayacak, IVXV ile aymi olacaktir. (#, Sig, Pec) gibi kriptografik
yapilar aym gekilde olacaktir. Bumlara ek olarak simetrik anahtar sifreleme yontemi

(Sec = (Esecy Dsec)) IVXV sistemine dahil edilecektir. Buna gore:

o ¢ « Esec(sksec,m). Burada skee simetrik sifrelemede kullanilacak anahtardir ve
sifrelenmek istenen veri m dir. Sifreleme sonucunda sifrelenmig veri olan ¢ elde

edilmektedir.

® M ¢ Dsec(sksec, ¢). Burada skeec simetrik sifre ¢ozmede kullanilacak anahtardir ve
sifresi ¢oziilmek istenen veri c¢’dir. Sifre ¢bzme sonucunda agik veri olan m elde

edilmektedir.

IVXV sisteminde kisisel oy dogrulamasindaki zafiyeti 6nlemek icin Onerilen bu ¢6ziim
secim sisteminin li¢ fazinda degisiklik gerektirecektir. Bunlardan ilki secmenin VoteAppile
oy kullandigu siire¢ olan oylama siireci, ikincisi kullanilan oyun merkezi sunuculara
ulagtiktan sonra depolanmasi sirasinda, yani oy depolama igleminde yapilacak degisiklik,
sonuncusu ise VerApp uygulamas: kullanilarak kisisel oy dogrulama siirecinde yapilacak

degigikliktir.
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e Oylama Fazi: Oy verme hakkina sahip se¢menin kigisel bilgisayarinda indirdigi
VoteApp uygulamasini kullanarak oylama islemini internet iizerinden gergeklestir-
digi fazdir. Bu fazda VoteApp kullanilarak ikili zarf prensibindeki oy olugturulur.
VC tarafindan segmen listesi VoteApp uygulamasima gelir, gelen listeden segmen
se¢imini yaptiktan sonra segilen aday bilgisi VoteApp yardimu ile sifrelenir ve boylece
i¢ zarf olugturulmus olur. Sifreli veri bir imza araci yardimi ile segmen imzasiyla
imzalanmir, bu asamadan sonra dis zarf olusturma islemi de tamamlanmis olur ve
boylece ikili zarf hazir hale gelir. Bu gekilde sifreli ve imzal oy tekrar merkezi
sunucu olan VC’e gonderilir, oy kullanma iglemi tamamlanmig olur. VoteApp oy
kullanma iglemi tamamlanmasinin ardindan kisisel oy dogrulamas1 adiminda kul-

lamilmak tizere bir QR kodu iiretir, bu kod VerApp tarafindan kullanilacaktir.

Ozetle segme hakkina sahip secmen v € V, secmek istedigi aday1 ¢, € C VoteApp
kullanarak seger ve ikili zarf halindeki oy olusturulmusg olur. IVXV sistemi i¢in 6ne-

rilen oy verme fazi adimlar: su sekilde siralanmaktadir:

Cy. VoteApp rastgele r,, q, degerlerini seger. r,,q, € {0, 1}00‘).

Cs. Ig zarf olusturmak icin acik anahtar kullamlarak sifreleme islemi yapilir.

ba||0tc,r — gpec(pkpeC7 (CV’ rV))'

Cs. Bir 6nceki adimda olugturulan i¢ zarf segmenin kigisel imzasi kullanilarak
imzalanir ve dig zarf olusturulur. Imzalama icin se¢menin 6zel imza anahtar
kullanilir. o, « Ssig(sk‘s’ig, ballotc r), vote, < (ballotc ,,0,). Burada vote, sifre-

lenmis ve imzalanmug ikili zarf seklindeki oy’dur.

Cy. (v, Certy,vote,,qy) VoteApp tarafindan VC merkezi sunucusuna gonderilir.

Cs. VC tarafindan VoteApp uyglamasinda, votejy benzersiz tamimlayicisini ve RS
onay1 olan regyote,, 1 gonderir. votejq, secmenin kullanmig oldugu oy’un temsil
edilmesi i¢in diger oylar ile benzersizdir. Bir segmen birden fazla oy kullanabi-

lir, boyle bir durumda kullanilan her oy icin ayr1 ayr1 votejq ve regyote,, tiretilir.
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Cs. VoteApp H(vote,)’a gore dijital olarak imzalanmig regyote,, 1 dogrular.

C7. VoteApp tarafindan QR kodu olusturulur. Bu kod votejq ve r, degerlerinin
bilgisini icerir. Kisisel oy dogrulama fazinda bu kod kullanilacaktir, yani kod
VerApp tarafindan okutulup dogrulama siirecinde igsleme sokulacak. Ayrica
gy degeri VoteApp uygulamasinda kalacak ve daha sonra kisisel oy dogrulama
fazinda kullanilacak. Kisisel oy dogrulama fazinda segilen adayi dogrulamak
icin VoteApp ekraninda q, degeri gosterilecek, VerApp uygulama ekraninda
ise aday listesi ile iligkili q; degerleri gosterilecek ve sonunda bu sayilarin

karsilagtirmasi iglemi segmenden beklenecek.

e Oy Depolama Fazi: Bu fazda VC oy depolama iglemi igin oyun dogrulanmasinda
ihtiyag duyar ve oyu kaydeder. VC bu fazda VoteApp tarafindan kendisine gelen
oyu dogrular kaydeder ve RS’da depolanmasim saglar, énerilen sistemde bunun igin

gerceklestirilecek adimlar su gekilde siralanabilir:

S1. VC kendisine VoterApp tarafindan gelen ve v ile o, degerlerini icermekte olan

vote, degerini kullanarak se¢im hakk: kazanmis se¢gmen v, o,’y1 dogrular.

S9. VC tarafindan oylarin temsil edilmesi amaciyla oyu ifade eden ve benzersiz

olan votejqy degerini tiretir.

S3. VC TMS’den time-mark elde eder,
tSvotey = sig(sk;';g's, (Certy, H(ballotc r), utcyotey ) ), bOylece H(ballotc ,) verisinin
utCyote, zamanina gore Cert,’'in gegerli oldugu tarihte var oldugu gosterilmis

olur.

Sy. VC tarafindan RS’ye kayit istegi gonderilir. Bu istek su sekildedir,

reQuoteyy = Ss;g(sk;{g, (voteiq, H(votey))) -

Ss. Istegi alan RS tarafindan reqvote,, dogrulanir ve VC’ye yanit olarak onay gon-

derilir, regyotey, = Ssig(skfig,7-[(req\,0tei )
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Se. VC tarafindan VoteApp uygulamasina votejq ve RS onay1 olan regyote,, gon-

derilir.

ElIV'nin gereklerinden olan se¢cme hakkinda sahip adayin internet {izerinden oyunu
birden fazla defa kullanabilmesi gerekliliginden dolay1 secen internet ortaminda EIV
secim periyodunda birden fazla defa oy kullanabilmektedir. Bu sekilde bir secmen
birden fazla oy kullandiginda oy depolama fazinda kullanilan her oy icgin ayri ayri

stirecler igletilir.

Oy depolama fazi merkezi sunucular olan VC ve RS tarafindan gergeklegtirilen
siireglerdir ve oy depolama faz yiiriitiildiikten sonra herbir oy igin VC ve RS de

bulunan veriler su sekildedir:

— VC stores

Storedvote;d — (V7 CertV7 VOteV7 VOteid7 v, tSVOteid7 r€8vote;y )7

— RS stores

regISterEdVOteid = (reqvoteid ) regvoteid ) .

e Kisisel Oy Dogrulama Fazi: Oy kullanma ve oy depolama fazlarindan sonra
kisisel oy dogrulama faz gerceklesmektedir. Kisisel oy dogrulama fazi icin VerApp
uygulamasi kullanmilmaktadir. Oy kullanan se¢gmenlerin kullanmig olduklar1 oyu
dogrulamas1 opsiyoneldir, isteyen se¢gmen bu iglemi yapmaktadir. Oy kullanma
hakkinda sahip segmen oy kullandiktan sonra oy kullanmis oldugu cihazdan yani
VoteApp uygulamasinin c¢aistigi cihazdan farkli bir cihazda VerApp uygulamasini
kullanarak oy dogrulamasini kullanir. VerApp uygulamasinin galigtigi cihaz akilli
cihaz olmalidir ve ayrica internet baglantisi olmai ve QR okumak i¢in kameraya

sahip olmalidir.

Kigisel Oy Dogrulama Faz'inda segmene ugtan uca dogrulama prensiplerinden cast-
as-intended ve recorded-as-cast imkanlar1 saglanmig olur. Onerilen sistemde kisisel

oy dogrulama adimlari su sekilde siralanmaktadir:

V1. VerApp uygulamas: VoteApp uygulamas: tarafindan QR kodu seklinde gdste-

rilen veriyi kamerasina okutur. QR kodu kullanilarak VerApp uygulamasimin
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Va.

Vy.

Vs.

Ve.

elde ettigi veri icinde votejqy ve ry bulunmaktadir.

VerApp merkezi sunucu olan VC ile iletisime gecer. Ikisi arasinda kurulan
bu kanalin giivenli olabilmesi i¢in TLS kullanilir. Kurulan bu giivenli kanal

yardim ile VerApp votejq veisini VC sunucusuna gonderir.

. VC votejg’ye karsiik gelen (C,cq,) verilerini VerApp’a gonderir. Burada (C

ilgili secim bolgesindeki tiim aday listesini temsil etmektedir ve cq,) su sekilde
hesaplanir:

Cqy < Esec(H(ballote ), qy).

VC’ye gelen votejq'nin bir kargihigi olmamasi durumunda veya zaman uyumlu-

lugu ile ilgili bir sorun oldugunda hata doniilmektedir.

VerApp ¢ kadar adaydan olusan (C'yi , cq,)’yi ve VoteApp’dan alimmig olan
ve rastgele tiretilmig r, degerini kullanarak Q = {q1,q92,...,q¢} seklinde q;)
degerleri hesaplar. Herbir q;) degeri C listesinde ki adaylar i¢in tek tek hesa-

planmigtir, ¢; € C.

— ballotci,r < gpec(pkpeQ (Ciu rV))?

— qi < Deec(H(ballote, ), cq, ).

VerApp ekraninda bir énceki adimda hesaplanan Q listesi gosterilir. Bu liste-

deki herbir eleman C listesindeki bir adayla birebir kargilikli iligkilidir.

Bu adimda se¢gmen kargisinda iki ekran vardir, birincisi bir énceki adimda
VerApp ekraninda gosterilen ve herbir elemani bir adayla birebir olarak ilig-
kili Q listesi, ikincisi ise VoteApp ekraninda gosterilen ve se¢gmenin se¢mis
oldugu aday1 temsil eden q, degeridir. Segmenden bu adimda beklenen VerApp
ekranindaki Q listesindeki herbir qg; degeri ile VoteApp ekraninda gosterilen g,
degerini kargilagtirmasidir. Sonug olarak, gy degerine kargilik gelen g; bulunur
ve bu durum g;’ye denk gelen adayin se¢cmen tarafindan secildigi anlamina

gelir.

Yukarida tanitilmig olan yontem [11] ile 6nerilmis yontemdir. Bu yontem ile VerApp uygu-

lamasinda secilen aday agikca gosterilmemektedir bunun yerine A-bit giivenlik parame-

tresine sahip q; degerleri gosterilmektedir ve bu degerier ile VoteApp uygulamasinda
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gosterilen q, degerinin karsilagtirilmas: istenmektedir. Giivenlik parametresi olan A-
bit uzunlukta verileri kargilagtirmak se¢gmenler tarafindan gozle yapilacak bir kargilagtir-
madir ve kullanigh olmadig1 diisiiniilmektedir. Ornegin q degerlerinin uzunlugunun 256
bit oldugu bir senaryoda kullanicidan goézle bu biiyiikliikte bir sayiy1 karsilagtirmasim
istemek sistemi kullanilabilir yapmaktan ¢ikarmaktadir. Ayrica Onerilen bu ¢dziimiim
kullanic1 dostu bir ¢oziim olmamasindan kaynakli kullanilamayacag: [13] tarafindan gos-

terilmistir.

EIV sistemine eklenen ve IVXV yapisinda kullanilan dogrulama bileseninden kaynaklanan
ve bu bilegenin (VerApp) ekraninda segilen adayin agik¢a gosterilmesinden dogan zafiyet,
teoride Onerilen bu ¢oziim ile ortadan kalkmaktadir fakat dezavantaji kullanici dostu
olmamas1 ve dolayisiyla sistem {izerinde kullanilirliginin olmamasidir. Uygulanan segim
sisteminde giivenlik gereklerinin yerine getirilmesi kadar bu sistemin kullanigli olabilmesi,
yani segmen tarafindan zorlanmadan rahat bir gekilde kullanilabilmesi gerekmektedir.
Bu durum g6z 6niine alindiginda kriptografik olarak getirilen bu ¢6ztim onerisi kullanigh
degildir. Se¢gmenden gozle kargilagilagtirma yapmasi istenmektedir ve kargilagtirma yap-
masi istenen sayilar insan eliyle yapilmasi oldukca zordur. Bu yiizden bu sistemin bah-
sedilen giivenlik acigini ¢6zdiigii de diigtiniilerek nasil kullanici dostu bir sekilde gercek-

lenebilecegi tlizerinde diigtintilmiistiir.

Se¢me hakkina sahip segmen oy kullandiktan sonra VerApp kullanarak kigisel oy dogru-
lama iglemi yapmak istediginde se¢men ic¢in dogrulama siirecinde VoteApp ve VerApp
ekranlarinda q degerleri gosterilmektedir. Bu degerlerin uzunlugu A-bit olmaktadir ve
bu giivenlik parametresi degiskenlik gostermekle beraber kullanicilarin gozle karsilag-
tirma yapabilmeleri i¢in biiyiik bir degerdir. Ayrica bu oy dogrulamasi yapmak isteyen
secmenden kargilagtirma yapmak istedigi deger sadece iki tane degildir, tam olarak is-
tenen VoteApp ekraninda gosterilen q, degerinin VerApp ekraninda gosterilen ve herbiri
birebir olarak aday listesindeki adaylara karsilik gelen q; degerleri ile tek tek karsilagtir-
mas1 istenmektedir. Bu siirecin se¢men tarafindan gerceklestirilebilecegi diisiliniilse bile

bu oldukga zahmetli, zaman alan ve olduk¢a hataya acik bir siire¢ olacaktir.

4.2.1 Kullanilabilirlik

Boliim 4.2’de bahsedilen ve gerektigi kadar kullanici dostu olmayan yonteme, pratikte

kullanilabilir olmasi i¢in getirilecek ¢6ziim Snerileri {izerinde galigmalar yapilmigtir. Buna
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gore kigisel oy dogrulama siirecinin dogrulama adiminda yine A-bit uzunluktaki giivenlik
parametrelerinin kullanildig q degerlerinin kullanilmasi uygun goriildii, fakat kullanicinin
q degerleri yerine bu degerleri temsil edebilecekleri ve kolay ayirt edilebilecek yontemler
iizerinde duruldu. Karsilagturma icin kullanilan q degerinin yerine onlar1 temsil edecek
varliklarin bazi gereklilikleri kargilamasi gerekmekte oldugu diisiiniildii. Ornegin temsil
edecek varlik uzay1 en az A-bit uzunluktaki q degeri kadar ve birbirinden farklh eleman
icermelidir, béylece A-bit uzunluktaki olasi herbir q degeri, bu degeri temsil edecek varlik
(sekil, resim, foto, pixmap vs.) uzayindaki farkli bir elemana kargilik gelmesi saglanabile-
cek. Yani A-bit uzunluktaki olasi herbir q degeri i¢in farkl bir gekil olugabilecek. Bir
diger gereklilik ise q degerini temsil edecek seyin farkli 6rnekleri mimkiin oldugunca

birbirinden gozle ayirt edilmesidir.

Bu anlatilanlardan yola c¢ikilarak farkli yontemler iizerinde duruldu. Bunlardan bir
tanesi, q degerini temsil edecek seyin fotograf ya da resimlerin olmasi digiiniildii. Bu
yontemle A-bit uzunluktaki olasi herbir q degeri i¢in bir fotograf ya da resim olacak ve q
degeri yerine bu fotograf ya da resim gosterilecek. Bu yontem igin segilecek fotograf ya da
resimlerin miimkiin oldugunca birbirinden ayirt edilmesinin miimkiin olmas: saglanacak.
Fakat A-bit uzunluktaki olasi herbir q degeri géz ontine alindiginda A-bit uzunluguna

gore ihtiyac duyulan fotograf ya da resim sayisi artmaktadir.

Ornek vermek gerekirse, A\ degeri 256 oldugunu diisiiniirsek ihtiyac duyulan fotograf
ya da resim sayisi karsilamak cok zor. Karsilansa bile bunu uygulamalarin kullanildig:
cihazlara indirmek suanki teknoloji ile miimkiin degil, kald: ki akilli cihazlarin tiimii bu
veriyi depolayabilecek kapasiteye sahip olmasi halinde bile bu verileri iglemek olanaksiz
olacaktir. Diigliniilen diger bir yontem ise A-bit uzunluktaki q degerinin bir algoritmadan
gecirilip grafik halinde se¢gmene gosterilmesi yaklagimi, fakat bu yontemde de olusacak

grafiklerin birbirinden ayirt edilmesi ile ilgili sorunlarla kargilagilda.

Yukarida bahsedilen olasi yontemlerle beraber pixmap yontemine benzer bir yéntemin,
ilgili problemin ¢6ztimii i¢in uygun olabilecegi digiiniildii. Bu yonteme gére A-bit uzun-
luktaki q degeri 6nce parcalanarak daha kii¢iik yapilara ayrilacak. Sonrasinda ise herbir
yap1 kendi iginde gorsellegtirilecek. Parcalama sonucu meydana gelen herbir veri i¢in bir
kare c¢izme ve bu karenin igini de bir renk ile doldurmak uygun gorildii. Herbir kare
icin renk degerinin belirlenmesi iglemi ise q degeri parcalara ayrildiktan sonra olusan

verilerin bir algoritmadan gegirilmesiyle saglanacak. Bu iglemler tamamlandiktan sonra
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herbir kare pargasinin bir araya gelmesiyle ortaya bir gekil ¢ikacak. Ortaya ¢ikan bu gekil
g degerini benzersiz olarak temsil edecek. Bu yontem kullanildiginda VoteApp ekraninda
q degeri yerine bunu temsil eden sekil gosterilecek, VerApp ekraninda ise q; degerleri ye-
rine bu degerleri temsil eden sekiller listelenecek. Se¢men ise gikan bu gekilleri kullanarak

karsilagtirma islemini yapip kisisel oy dogrulama iglemini tamamlayacak.

Se¢menin kargilagtirmas: istenen q degerlerinin gorsellegtirme iglemini daha detayli an-
latabilmek i¢in 6rneklendirmek gerekirse, giivenlik parametsesi A 256-bit uzunlugunda
oldugunu varsayalim. Bu durumda gorsellestirilmek istenen herbir q verisi 256-bit uzun-
lugunda olacaktir. Uygulanacak ilk adim q verisini kii¢lik parcalara ayirip herbir parcayi
ekranda kare bigiminde gizme iglemidir. Gorsellegtirilecek q verisinin 32 pargaya bolii-
necegini diigliniirsek herbir parca 8-bit (1 bayt) degerinde sayilardan olusacaktir ve g
degerinin gorsellestirilmesi icin 32 adet kare ¢izilmelidir. Parcalama sonucu elde edilen
32 adet 1 baytlik sayilar ise bir algoritmadan gegirilecek ve gizilen 32 adet kare igin 32
adet RGB (Red Blue Green) degeri olugturacak. Algoritma sonucunda meydana gelen
32 adet RGB degeri ise herbir karenin icini doldurmak icin kullamlacaktir. Islemler

tamamlandiktan sonra q verisinin gorsellestirme iglemi tamamlanmig olacaktir.

RGB renklendirmede renk tanimlamak igin 3 veriye ihtiyag¢ duyulur. Yukaridaki verilen
ornekte herbir kare i¢in bir RGB degeri gerekmektedir. Bu degerler i¢in parcalanan ve
1 bayt uzunlukta olan sayilar kullanilmaktadir. Ornek icin, q degeri gorsellestirmesinde
q degerinin parcalara ayrilmis hali bahsedilen algoritmadan gecirildigi ve ilk kare igin
3 adet 1 baytlik parca secildigi diigiiniiliirse ilk karenin renklendirilmesinde kullanila-
cak 3 adet RGB degeri bu bayt’lardir. Bu gekilde q veri gorsellegtirme islemi Python
Programlama Dili'nde gergeklenmistir. Karelerin boyanmasi iglemi i¢in QT kiitiiphanesi
kullanilmigtir. QT kiitiiphanesinde ise QColor sinifindan faydalanmigtir. Bu sinif RGB,8
HSV (Hue, Saturation and value), CMYK (Cyan, Magenta, Yellow and Black) ta-
banli renklendirme olanaklar1 saglamaktadir [25]. Python Programlama Dili'nde QT
kiitiiphanesi kullanilarak 256-bit giivenlik parametserine sahip olan q verisinin gorselleg-

tirme iglemi Sekil 4.2 ile gosterilmektedir.

Yukarida verilen 6rnek tizerinden gidip, detayh aciklama yapacak olursak, Sekil 4.2 ile
gosterilen q degeri i¢in giivenlik parametresi olan A degeri 256-bit olmakta. Sekilde de
sol tarafta q degerinin bit gosterimi yer almistir ve bu sekilde gosterim igin ikilik tabanda

256 say1 kullanilmigtir. Bu 256-bit uzunlugundaki say1 8 pargaya boliinmiis ve béylece
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qdegeri-256bit === 00——— > 32 bayt
10111010 00110101 00100011 10100111 BA 35 23 A7
01010111 00011110 10110101 00011100 57 1E B5 1cC
01100011 00111100 01010001 11000111 63 3C 51 c7
00010101 00011100 01101010 10011001 15 1c &R 99
10001110 00101100 00111010 10100101 8E 2C 3R AS
10110110 10110101 10111110 00011101 B6 B5 BE 1D
00110001 00101010 10100110 01101100 31 2A RA6 6C
11010101 01001010 01010010 11001010 D5 4A 52 CA

SEKIL 4.2: q degerinin gorsellegtirilmesi

32 tane 8 bit (1 bayt) say1 elde edilmigtir. Bu parcalardan herbiri 1 bayt olmakta ve
her bayt gosterimi igin iki adet onaltilik sistemde (hexadecimal) say1 kullanilmaktadir.
Ornek vermek gerekirse 8 bit olan, 32 adet parcalardan bir tanesi ikilik sistemde 10111010
oldugunu diiglinlirsek, bu say1 iki adet hexadecimak say1 ile ifade edilebilmektedir. Yani
10111010 sayis1 1011-1010 seklinde ikiye béliiniir ve BA geklinde ifade edilir. Sirayla 1011
sayist hexadecimal B’ye denk gelmektedir, 1010 sayisi ise hexadecimal sistemde A’ya
denk gelmektedir. Bu sekilde 32 adet parga ikiger hexadecimal sayi ile ifade edilmigtir.
Sekil 4.2°de ilk olarak ikilik sistemde gosterilen q degeri yukarida bahsedilen gekilde 32
adet pargaya ayrilmistir ve her parga iki hexadecimal sayiya cevrilmigtir. Sekilde ikilik

sistemde olan degerin 32 parcaya ayrildiktan sonraki hali gésterilmektedir.

Doéniigtiirme iglemi yapildiktan sonra 32 adet her parga igin birer kare gizdirilmisgtir.
Kareler yanyana gelecek sekilde ve 8x4 matris olugturulmusgtur. Sekil 4.2’de 32 adet her
parca i¢in ¢izdirilen kareler geklin en sag tarafinda gosterilmektedir. Her 32 adet parga
icin ¢izilen karelerin bir araya geldiklerinde olugturdugu sekil q degerinin temsil edildigi

sekildir.

Kare ¢izme islemi tamamlandiktan sonra herbir q degerini birbirinden farkhlastiracak
olan kareleri boyama iglemine sira geldiginde, her bir kare i¢in 3 parametresi olan RGB
degerlerinin belirlenmesi iizerinde caligilmistir. Ilk olarak diisiiniilen, bayt olarak gosteri-
len herbir 32 parcanin da 8x4 geklinde matris haline getirilmesi ve 32 parga i¢in ¢izilen 8x4
seklindeki karelerle eslegtirilmesi ve herbir karenin, eslegtigi bayt degeri kullanilarak renk-
lendirilmesi oldu. Yani Sekil 4.2 tizerinden anlatilacak olursa bayt seklindeki gosterimde
BA bayt degeri kullanilarak kare matristeki 1x1 karesinin renklendirilmesi diisiiniilmiis-
tiir. Renklendirme iglemi igin ilgili karenin RGB degerinin 3 parametresinin de BA degeri
olmasi diigliniilmiigtiir, fakat boyle bir kullanimda yani RGB’nin almig oldugu 3 paramet-

reninde ayni olmasi durumunda renk degeri gri tonlarinda deger almaktadir. Sekil 4.3
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da 32 karenin herbiri i¢in ayr1 ayr1t RGB degerleri diigiintildiigiinde, RGB parametreleri
birbirinden farkli olan hali ve RGB degerlerinin 3 parametresinin de ayni degeri aldig:
hali 6rnek gosterilmektedir. Bu gekilde renklendirme yapilmasi (RGB parametrelernin
3 degerinin de ayni olmasi) q degeri igin farkl gekiller olugturma noktasinda caligabilir
ancak karsilagtirmada kullanilacagindan ve ayni yontemle boyanan diger sekillerden ayirt
edilmesi zor oacagindan bu yontem kullanilmamistir. Bunun yerine yine q degeri kul-
lanilarak, 32 karenin ayri ayri herbiri igin RGB degerlerinin parametrelerinin 3 farkh
deger almasi yoluna gidilmistir, bdylece kareler renkli boyanmig olup ayirt edilme daha

kolay olacaktir.

SEKIL 4.3: RGB parametrelerinin hepsinin ayni olmasi durumu

Yine Sekil 4.2 geklinden yola gikacak olursak, sekildeki bayt degerlerini kullanarak herbir
kare i¢in 3 adet deger elde etmemiz gerekiyor. Toplamda 96 deger tiretilmesi gerekiyor.
Bunun igin bayt degerleri siralandi ve ti¢’erli gruplandirildi toplamda 32 adet 3’erli grup
elde edildi. Her gruptaki 3 deger bir kareye denk gelecek sekilde renklendirme yapildi.
Ug’erli deger elde etmek icin birinci bayt degerinden baglayarak sonrasindaki iki kare ile
beraber 3 deger elde edildi ve bu ikinci bayt i¢in ve diger bayt’lar igin de yapildi. 31.
bayt degeri icin, kendisi 32. bayt ve bagtan 1. bayt kullanildi. 32. bayt icin kendisi 1.
bayt ve 2. bayt kullanildi, béylelikle toplamda 32 adet 3 deger elde edildi.

Yukaridaki algoritmay1 ylirittiigimiizde Sekil 4.2’de en sagdaki q degerinin gorsel halini
8x4 matris seklinde diiglintirsek, bayt degerlerini kullanarak karelerin RGB degerleri g6yle
olacaktir:

e (1,1)’deki ilk kare i¢in 0xBA,0x35,0x23,

e (1,2)’deki ikinci kare igin 0x35,0x23,0xA7,

e (1,3)’deki liglincii kare i¢in 0x23,0xA7,0x57,
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e (8,3)’deki 31. kare 0x52,0xCA,0xBA,

e (8,4)’deki 32. kare 0xCA,0xBA, 0x35.

Gorsellestirilen q degerlerini birbirinden ayirt etmenin daha kolay olmasi igin ayrica
karelerin gosterildigi arka plan da renklendirilebilir. Arka plan rengi olusturulmas: seklin
genel goriinlimiine fark katarak ayirt edilebilirligi artirmaktadir. Sekil 4.4 ile kargilag-

tirma yapilmasi istenen q, degeri ve q; degerlerinin nasil bir gériiniime sahip olacag:

gosterilmigtir.
VoteApp VerApp
Ekrani Ekrani

1. Arka plan boyanmamig
b q1 q2 q3 Qs qs 96 q7 qs qo Gio

2. Arka plan boyanmig

Qv qu qz qs Qa Qs g6 q7 qs 99
HE L
|| L
H R nEnm
[ ] | HE
- u |
LN EECHE
HEEET u
- EEm (1

SEKIL 4.4: Gorsel Kargilagtirma Modeli

Kisisel oy dogrulamasimin segmen tarafindan gozle dogrulama agamasinda VoterApp ekranin-
daki bulunan qy ile VerApp ekraninda bulunan q; degerlerinin gorsellestirme yapildiktan
sonra uygulama ekranlarinda nasil durabilecegine dair gosterim Sekil 4.5 ile 6rnek olabilir.

Bu 6rnek Python Programlama dilinde Qt kiitiiphanesi kullanilarak olugturulmugtur.

VerApp uygulamasinin EIV sistemine getirdigi agiklikta bu yontemin kullanilmasi du-
rumunda bir 6nceki yontem olan ekran goriintiisiinii programatik yollarla engelleme
yontemini kullanmaya gerek kalmayacaktir. Ciinkii bu yontem ile kigisel dogrulama
bilegeninin son adiminda, dogrulamak igin segilen adaylar cihaz ekraninda agik gekilde
gosterilmeyecek. Bunun yerine VoteApp ekraninda secilen aday: temsil eden sekil olacak

ve VerApp ekraninda aday listesindeki her aday igin bir sekil olacak.

Se¢menden bu sekilleri kargilagtirmas: istenecek. Ekran goriintiisiiniin istenmeyen ta-

raflarca ele gecirilmesi bir anlam ifade etmeyecektir, ¢iinkii A-bit giivenlik parametreli
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SEKIL 4.5: VoteApp ve VerApp uygulamalarinda sekil kargilagtirma

gy degeri oy verme iglemi sirasinda rastgele tliretilmektedir. Dogrulama agsamasinda ise
VC tarafindan VerApp’a g, degerinin simetrik anahtarh gifreleme kullanilarak sifreli hali
gonderilir. VerApp simetrik anahtarh gifreleme kullanarak gifre ¢6zme iglemi yapar. So-
nunda her aday icin q; degerleri olugturulur ve bu degerler gorsellegtirilerek segmenden
kargilagtirma yapmasi istenir. Herhangi saldirganin VerApp ekraninda goriintiilenen g;
degerlerini ya da bunlarin gorsel halini elde etmis olsa dahi saldirgan q; degerlerinden

veya gorsellerinden hangisinin secilen adaya ait oldugunu bilemez.

Renk korliigii gibi olasi zorluklarin agilmasi agisindan, mobil cihazlarin renk dogrulama
gibi yontemlerinin aragtirilarak sistemin renk agisindan optimize edilmesinin daha fazla
kullanim kolayligi saglamasi beklenmektedir ve bu kisim gelecek calisma alani olarak

birakilmigtir.



Bolum 5

Sonuc

Elektronik cihazlar, haberlesme, kriptoloji gibi alanlarin gelisme gostermesi ile beraber
bir¢ok sektor hizmetlerini internet tizerinden vermeye baglamigtir. Buna segim sistem-
leri de dahil olmug ve yayginligi artmigtir. Estonya’da bu gelismelerden yararlanmig ve
kagit tabanl yapilan secim sistemlerine eklemeler yaparak segmenlerine internet tize-
rinden kigisel bilgisayarlarini kullanarak oy kullanma imkani saglamistir. Boylelikle ilk
defa yasal baglayiciligi olan ve iilke geneli yapilan EIV sistemi, Estonya 2005 se¢iminde
kullanilmigtir. Kullamilan bu sistem bilegenleri ve ¢aligma yapisi genelde ayni olmakla
beraber cesitli eklemeler ve degisikliklerle giiniimiize kadar farklilagsmistir. EIV sistemi
ilk olarak EVIV kod isimli yapiyla hizmet vermis ve devaminda IVXV kod isimli yapiyla

hizmet vermistir.

EIV sistemi ile oy kullanma hakkina sahip segmen secim periyodunda kendisine taninan
zaman araliginda internet iizerinden oy kullanabilmektedir. EIV’nin kagit tabanli oy kul-
lanma sistemine getirdigi en biiyiik yeniliklerden biri olan internet iizerinden oylama akla
giivenlikle ilgili sorular1 da getirmektedir. Internet {izerinden yapilan basit bir islem icin
bile giivenlik konusu 6nemliyken {ilke se¢imi gibi bir konuda giivenlik keza ¢ok 6nem-
lidir. EIV sisteminin en az kagit tabanl oy kullanma sistemi kadar giivenli olmasi ve oy
kullanan segmenin kullanmig oldugu oyu bagkalarima kanitlayamamasi gerekmektedir [1].
Bu bakimdan EIV sisteminin ilk kullanildig1 zamandan itibaren giivenlikle ilgili gerekler

lizerine diigiiniilmiig ve sisteme eklemeler de yapilmigtir.

Ik olarak EVIV yapisiyla uygulanmaya basglayan EIV sistemine 2011 senesinde "Student

Attack" adinda bir saldir1 gosterilmistir [12], ayrica 2011 se¢iminde merkezi sunucuda

56
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gecersiz oy goriilmiigtiir. Bu gelismelerden sonra EVIV yapisinin giivenlik ile ilgili gerek-
leri tekrar gozden gecirilmis, sonucunda ise segmene kullanmig oldugu oylar: dogrulama
imkani saglayan kigisel oy dogrulama bilegeni sisteme dahil edilmigtir. Bu gelisme ile EVIV
yapisina dahil edilen VerApp uygulamasi ilk defa 2013 senesinde kullanilmaya baglan-

migtir.

Sisteme getirilen VerApp bilegeni, segmenin oy kullandig: bilgisayarda degil, akilli cihazda
galisan bir uygulama olmustur. Uctan uca dogrulamanin gerekliliklerinden iki tanesi
olan cast-as-intended ve recorded-as-cast VerApp tarafindan saglanma imkani olusmus-
tur. Bdylece se¢mene, kullanmig oldugu oyun dogru bir sekilde temsil edildigini, yani
gercekten sectigi adayin merkezi sunuculara gonderildigini ve merkezi sunucularda oyun

kullandig1 sekilde kaydedildigini dogrulama imkani saglanmigtar.

2016 senesinde, EIV sistemine giivenlik agigi kapatmak igin getirilen ve EVIV yapisiyla
kullanima sunulan kigisel oy dogrulama bilegeninin, sisteme bagka bir aciklik getirildigine
dair iddiada bulunulmugtur [11]. Buna goére EVIV yapisinda kigisel oy dogrulama igin
kullanilan VerApp, se¢cmenin oy gizliligini ihlal edecek bir agiklik getirmisti. Bu agik-
lik, VerApp kullanilarak kigisel oy dogrulamak isteyen segmene dogrulama igin uygulama
ekraninda sectigi adayin agikca gosterilmesi olarak tanimlanmistir. Bu acikligin VerApp
ile aym1 cihazda calisan bagka uygulamalarca elde edilebilecegine dikkat cekilmig ve bu
dogrultuda EVIV sistemine simetrik anahtarh gifreleme eklenerek bir ¢ézlim Onerisinde
bulunulmugtur. Coéziimde, VerApp ekraninda segilen adayin agikca gosterilmesi yerine, A
bit giivenlik parametreli olan ve adaylar1 temsil eden sayilarin gosterilmesi, sonunda ise
bu sayilarin VoteApp ile VerApp uygulama ekranlarindan kargilagtirmasi mantigi bulun-
maktadir. Boylece ekran goriintiisii elde edilse bile elde eden uygulama ya da kisilerce

bu verinin bir anlami olmayacaktir.

Geligtirilen EIV sistemi tasarlanirken giivenlik gerekliliklerinin yaninda sistemin kolay
kullanilabilir olmas: i¢in gereklilikler de dikkate alinmigtir. Giivenlikle ilgili gereklilik-
ler ile sistemin kolay kullamilabilirligi ile ilgili gereklilikler dengeli olmasi gerekmektedir,
tiim giivenlik gereklerinin saglanmasi sistemi kullanici dostu olmaktan ¢ikarmamalidir.
Bu dogrultuda o6nerilen ¢6ziimiim [11], kullanilabilirlik agisindan kétii oldugu disiinil-
miigtiir [13]. Ciinkii kullanmicidan iki uygulama tizerinden biiyiik sayilarin kargilagtirmasi
istenmektedir, bu durum kisisel oy dogrulama bilegenini kullanmay1 zor hale getirmek-

tedir.
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Ik bagta EVIV yapisi ile gerceklegtirilen EIV sistemi, bazi denetleme mekanizmas: ek-
lenmesi ve Kayit Sunucusu RS gibi eklemeyle IVXV ile gergeklegtirilmeye baglanmigtir.
[k olarak 2017 senesinde kullanilan IVXV yapisinda kullanilan VerApp uygulamasi basta
tasarlandig1 gibi kullanilmaktadir. VerApp’in sisteme eklenmesiyle meydana gelen zafiyet

hala devam etmektedir.

Akilli cihazlar i¢in geligtirilen spyware, stalkerware gibi yazihmlar diigliniildiigiinde ve bu
yazilimlarin yayginhgi diistinildiigiinde, bu yazilimlardan birinin EIV sisteminde VerApp
ekran goriintiisii bilgisi almak icin 6zel geligtirilmesi ve planl bir sekilde kullanilmasi
sec¢im gilivenligi icin risk olugturmaktadir. Bu durum oy gizliligini ihlal edebilecegi gibi
oranlarin 6nceden bilinebilmesi halinde se¢im gidisatin1 dahi degistirebilecek sonuclar

dogurabilir.

Bu ¢aligmada, ilgili geligmelerden yola c¢ikilarak, EIV sisteminde kullanilan VXV yapisi
incelenmigtir. Bu yapida kullanilan ve se¢gmene kigisel oy dogrulama imkani saglayan
VerApp icin bir simiilasyon ortami hazirlanmigtir. Bunun i¢in Estonya’nin paylastigi EIV
sisteminde kullanilan ve acgik kaynak kodlu olan yazilim kullamilmigtir. Simiilasyon or-
taminda VerApp ile ayni akilli cihazda galisan bagka bir uygulama tarafindan VerApp’a
ait olan ekran goriintiisii bilgisi elde edilmistir. Boylelikle herhangi bir akilli cihaz uygu-

lamasi ile segmenin sectigi aday bilgisi elde edilerek oy gizliligi ihlali gosterilmigtir.

Hazirlanan simiilasyon ile secilen aday bilgisi elde etme iglemi tamamlandiktan sonra,
problemin ¢oziimi ile ilgili ¢aligmalar yapilmigtir. Bu galigmalar sonucunda iki adet
¢Oziim oOnerilmektedir. Bunlardan ilki programatik olarak VerApp ekran goriintiisii bil-
gisinin bagka uygulamalar tarafindan elde edilmesinin engellenmesi. Diger 6nerilen ¢6ziim,
simetrik anahtarh sifreleme yontemi kullanilarak 6nerilen ¢oztim ([11]) tizerinde disiinii-

lerek, bu yontemin se¢men tarafindan kullanilabilir olmasini saglamak olmustur.

[k ¢éziimde programatik yontemler aragtirild: ve kullanilabilecek yontem kesfedildi. Son-
rasinda kullanilabilecek yontem, daha 6nce zafiyeti tekrarlamak i¢in olugturulan VerApp
simiilasyonuna eklendi. Sonug olarak, bu geligtirilme yaptiktan sonra VerApp ile ayni
cihazda calisan ve ekran goriintiisii alan uygulama ile sistem tekrar denendi ve VerApp
ekran goriintiisii bilgisinin korundugu gozlemlendi. Bu yontemle ekran goriintiisii alan
diger uygulama sadece siyah ekran elde edebildi. Ikinci olarak simetrik anahtarl sifreleme
yontemi kullanilarak énerilen ¢oztim ([11]) igin daha kullanigh bir yontem tizerinde ¢ahigildu.

Adaylar1 temsil eden A\ bit giivenlik parametreli q degerlerinin kullanigh bir gekilde
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gorsellestirilmesi ve bu sekilde birbirlerinden rahatca ayirt edilebilmesi iizerine galis-
malar yapildi. Caligmalar sonucunda q degerlerinin yerine bu degerlerin, gelistirilen
algoritma kullanilarak gorsellestirilmesi saglandi. B&ylece, segmen VoteApp ekranindaki
secilen aday1 temsil eden gorsel ile VerApp ekraninda gosterilen ve tiim adaylarin ayri ayr
temsil edildigi gorsellerde kargilagtirma yaparak kigisel oy dogrulama siireci gergeklege-
cek. Bu yontemin kullanilmasiyla, oy kullanan segcmenin oyunu bagkalarina ispatlayama-
mas1 ([1]) gereginin saglanmig olacag ve yukarida bahsedilen risklerin ortadan kalkacag:

diistintilmektedir.
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