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OZET
FiDYE YAZILIMLARIN DENEYSEL ANALIZi

Bahattin DOGAN
Diizce Universitesi
Fen Bilimleri Enstitiisii, Elektrik Elektronik ve Bilgisayar Mithendisligi Anabilim Dal1
Yiiksek Lisans Tezi
Danigsman: Prof. Dr. Resul KARA
Eyliil 2020, 76 sayfa

Zararl yazilim, bilisim sistemlerinde kullanicinin bilgisi disinda isletim sistemlerine
bulasan, istenmeyen degisiklikler yaparak isleyisi bozan, yetkisiz verilere erisim elde
eden, sifreleyen, sistem iizerinde tahribata yol acan, istenmeyen reklamlar gosteren, siber
suglular tarafindan yazilan koétii niyetli yazilimlardir. Giiniimiiz diinyasinda siber tehditler
katlanarak artig gostermektedir. Siber diinyadaki en biiyiik tehditlerden biri, milyonlarca
bilgisayar1 etkileyen fidye yazilimi (ransomware) saldirilaridir. Fidye yazilimlari,
benzersiz ve yikici 6zellikleri ile gliniimiiziin en 6nemli tehditleri arasina girmistir. Bu
calismada kotii amagh yazilimlarin yol agabilecegi zararlarin statik ve dinamik olarak
incelenmesi, analizinin daha kolay ve hizli yapilabilmesi amaciyla kullanilmak {izere
deneysel analiz ortami yapilandirmasi gerceklestirilmistir. Kotii amagh yazilimlarin yol
acabilecegi zararlarin statik ve dinamik olarak incelenmesi, analizinin daha kolay ve hizli
yapilabilmesi amaciyla iki farkli ¢alisma ortamu birlestirilerek deneysel analiz ortami
olusturulmustur. Hazirlanan ¢alisma ortami iizerinde diinyada yaygin olarak goriilen ve
onem arz eden fidye yazilimlari ile iyi niyetli yazilimlarin ¢aligma ortaminda deneysel
analizleri yapilarak isletim sistemleri iizerinde olusturdugu yikici etkilerinin ortaya
cikardiklart sonuglar karsilastirilmistir.

Anahtar sozciikler: Cuckoo, Fidye yazilimi, Kum havuzu, Remnux, Siber giivenlik.



ABSTRACT

EXPERIMENTAL ANALYSIS OF RANSOMWARE

Bahattin DOGAN
Diizce University
Graduate School of Natural and Applied Sciences, Department of Electrical - Electronic
and Computer Engineering
Master’s Thesis
Supervisor: Prof. Dr. Resul KARA
September 2020, 76 pages

Malicious software is any software infecting operating systems beyond the user’s
knowledge in information systems, disrupting the working process by making unwanted
changes, getting access to warrantless data, encrypting the system, causing destruction on
the system, showing unwanted advertisements and being written by cybercriminals.
Cyber threats have been increasing exponentially in today’s world. Ransomware attacks
are one of the most significant threats in the cyber world because of its unique and
destructive characteristics. Furthermore, ransomware affects millions of computers. In
this study, the potential damages caused by malicious software are examined both
statically and dynamically in an experimental analysis environment formed to make the
analysis more easily and quickly. The experimental analysis environment is created by
combining two different study environments to examine the potential damages caused by
malicious software both statically and dynamically, and to make the analysis more easily
and quickly. Ransomware has gained prevalence worldwide and accordingly, has great
importance. Ransomware and other types of software are analyzed, and the results
produced by their destructive effects on operating systems are compared in the
experimental analysis environment.

Keywords: Cuckoo, Cyber security, Ransomware, Remnux, Sandbox.
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1. GIRIS

1.1. TEZIN KAPSAMI

Fidye, "yakalanan birini serbest birakmak icin belirli bir nihai hedefle 6denen nakit" ve
"tutsak haldeki birinin esaretten kurtulabilmesi icin talep edilen veya ddenen bir sey”

olarak nitelendirilmektedir [1].

Sosyal miihendislik zafiyetleri, isletim sistemleri, bilgisayar programlar1 ve zararl
yazilim Onleyici programlardaki giivenlik zafiyetleri kullanilarak sistemlere bulagan
zararl yazilimlar, pek ¢ok farkli amaca hizmet etmektedir. Giiniimiiz fidye yazilimi
aileleri, gelismis sifreleme ve yayma semalar1 uygulamaktadir. Kurban konumundaki

kullanicilara verileri kurtarmak amactyla neredeyse sifir ihtimal birakilmaktadir.

Fidye yazilimi, "Fidye 6denmedigi siirece sistem ekranini kilitleyerek veya kullanicilarin
dosyalarin1 kilitleyerek kullanicilarin sistemlerine erismelerini engelleyen, sinirlayan

kotii amagli bir yazilim tiirii” olarak tanimlanmaktadir [2].

Gilintimiizde profesyonel suglular tarafindan siber terdrizmden fidye istemeye kadar genis
bir uygulama alani tasarlanmaktadir. Bu suglular ¢ok cesitli yontemler ve taktikler
gelistirerek amaglarina kolaylikla ulagmakta, bu duruma maruz kalma olasilig1

kullanicilarin korkulu riiyas1 haline gelmektedir.

Teknolojinin geligsmesi ile birlikte teknolojik sistemlerin kullaniminin artmasi, kotii
niyetli insanlar i¢in de yeni firsatlar dogurmustur. Onceleri bir kazang kapisi olarak
goriilmeyen kotli amagh yazilimlar, giinden giine ¢ok biiylik bir ticari sektor haline
gelmistir. Programcilarin giivenlik zafiyetlerini dnlemek igin iiretmis olduklar1 yazilim
giincellemeleri ve bilgisayar korsanlarinin yazilimlarin getirmis oldugu giivenlik
aciklarint kullanarak yeni zararli yazilim iiretme amaci giinlimiizde kisir bir dongi

olusturmustur.

Kot amagli yazilim analizi, viriis, solucan, truva ati, rootkit veya arka kap1 gibi belirli
bir kotli amagl yazilim 6rneginin islevselligini, kokenini ve potansiyel etkisini belirleme

calismasi veya islemidir.
Viriis bulasmis makinenin temizlenmesi, ¢alisan sistemin arka planinin kesfedilmesi,

1



sisteme devam eden bir saldir1 varsa kesfedilmesi, saldirinin ne zaman basladigi,
saldirganin sistemdeki hedefinin ne oldugu, saldir1 aninda olaya miidahale edilmesi gibi
durumlarda kotii amaglh yazilimlarin analizinin yapilmasi gerekmektedir. Bu islem ile
yazilimin nasil ¢alistigi, hedefleri, etkilenen makineler, verilen hasar 6l¢iiliir ve kontrol

edilir.

Fidye yazilimlarinin tespiti ve engellenmesi, bu kotii amagli yazilim bi¢iminin biiytik
Olcilide genislemesi nedeniyle son yillarda ¢ok aktif bir arastirma alani haline gelmistir.
Bu dogrultuda zararli yazilimlarin sistem tlizerindeki etkilerini, izerinde degisiklik yaptigi
dosyalari, kurdugu baglantilar1 analiz etmek amaciyla ¢alisma ortami tasarimi yapilmistir.
Bu kapsamda iki farkli bélimden olusan deneysel analiz ortami tasarimi
gergeklestirilmistir. Deneysel analiz ortaminin ilk boliimii, iki ethernetli bir giivenlik
duvan (firewall) prensibi ile ¢calisan Remnux igletim sistemi ve istemci makinelerden
olugsmaktadir. Bu yapida istemci makinelerin tiim internet trafigi Remnux isletim sistemi
tizerinden gegerek, sahte DNS, Http, Https, Ftp vb. servisler ¢calistirilarak zararli yazilimin
ag (network) analizi yapilmaktadir. Analiz ortaminin ikinci béliimiinde, Ubuntu isletim
sistemi kurulu fiziksel bilgisayar iizerinde ¢alisan Cuckoo Sandbox ile kum havuzu
kurulumu yapilandirilmakta ve istemci makineler virtualbox baglantili olarak bu kum

havuzunda ¢aligmaktadir.

Fidye yazilimi tespiti i¢in kullanilan teknikler fidye yazilimi eylemini iyi huylu
yazilimdan ayirt etmeye dayanmaktadir. Fidye yazilimi 6zelliklerinin derinlemesine bir
analizi, dogru bir algilama algoritmasi olusturmak ic¢in ¢ok Onemlidir. Caligmamizda

gercek kotii niyetli yazilim ve iyi niyetli yazilim 6rnekleri kullanilmistir.

Bugiin, Tiirkiye’de internet kullanimi 62 milyon kullaniciya ulagsmis durumdadir [3].
Internet, diinya ¢apinda 3,7 milyar kullaniciya hizmet vermektedir. Avrupa'da niifusun
%73,9'u aga bagh bilgisayarlar kullanmaktadir, Kuzey Amerika'da niifusun %89'u
interneti kullanmaktadir ve bu durum, dikkatli olmayan kullanicilardan yararlanmak

isteyen suglular icin bir hedef zenginligi ortami olusturmaktadir [4].

Fidye yazilimlar, maddi getirisi nedeniyle siber suglular tarafindan giiniimiizde yaygin
olarak kullanilmakta ve kullanim1 her gecen giin katlanarak artmaktadir. Fidye yazilimlar1
genelde e-posta yolu ile bulasmaktadir. Fidye yaziliminin diger sizma sekli ise hedef
bilgisayarda bulunan bir yazilimin giivenlik a¢igindan faydalanmaktir. Kullanicilarin

sisteminde bulunan bazi giincel olmayan yazilimlar giivenlik acig1 barindirabilmekte bu



durumdan faydalanarak da hedef sistemlere sizilabilmektedir [5].

Fidye yazilimlari, degerli verileri kilitler ve ¢ogu zaman kirilmaz sifreleme
algoritmalariyla erisilmez hale getirir [6]. Hem sirketleri hem de ev kullanicilarini hedef
alan ve karli sonuglar1 nedeniyle son yillarda yayilan bir siber tehdittir[7]. Bu yazilimlar1
kullanan bilgisayar korsanlari, dosyalar: sifreledikten sonra tekrar verileri eski haline
getirmek icin kullanicidan fidye istemektedir. Bu fidye genellikle sanal para birimi olan
Bitcoin olarak istenir. Fidye yaziliminin fark edilen bir baska davranisi, sistemde nasil
calistirllacag1 konusunda daha fazla talimat almak i¢in bir komuta ve kontrol (C&C)
sunucusuyla iletisim kurmaya c¢aligmasidir. Ek dosyalar indirebilir veya dosyay1

sifrelemek i¢in gereken anahtar1 transfer edebilmektedir [2].

Etkili bir giincellestirme ve yama yonetimi stratejisinin giiniimiizdeki siber tehditlerin
bliyiik bir ylizdesinin azaltilmasina yardimer oldugu bilinmektedir. Sifirinct giin (Zero
Day) giivenlik aciklar1 nispeten nadirdir, ancak etkileri daha yikici olabilir. Bir yazilim
tizerinde bulunan acik, yama yazilimi yayilincaya kadar g¢aligtig1 sistem tizerinde bir
giivenlik ac1g1 meydana getirmektedir. Sifirinci giin acik sayisi, 2015'te ortalama haftada
bir ortaya ¢ikarken 2021'de giinde bir ortaya ¢ikmasi ve uygulama saldir1 yiizeyinin her

yil 111 milyar yeni kod satir1 ile artmas1 beklenmektedir [8].

Bazi raporlar, fidye yazilimlarini yalnizca finansal olarak motive olmus suglularin bir
arac1 olarak degil, ayn1 zamanda bazi iilkelerin ¢ikarlar1 i¢in g¢alisan gruplar icin de
tanimlamaktadir.  Ransomware, imalat, tasimacilik ve  telekomiinikasyon
enddstrilerinden, finans sirketlerinden, kamu kurumlarindan ve saglik hizmetlerinden
genis bir yelpazedeki sirketleri etkilemektedir [7]. Saldirganlara 6denen paranin yaninda,
ayn1 zamanda ticari faaliyetlerin durmasina, sirketlerin kamu imajinin sarsilmasina da

neden olmaktadir.

Her ne kadar ekonomik etkileri ile ilgili raporlar kesin olmasa da, her yi1l fidye yazilim
suclart genisletilmis ¢ok uluslu etkilere neden olmaktadir. 2017'de WannaCry ve
NotPetya saldirilarinin kiiresel maliyetlerinin 8 milyar dolarin iizerinde oldugu tahmin
edilmektedir. 2018'in ilk ii¢ haftasinda GrandCrab fidye yazilim1 50.000'den fazla sisteme
bulasmistir. Fidye yazilimlarindan sadece masaiistli sistemleri etkilenmemekte, ayni
zamanda mobil fidye yazilimlar1 da 2017'de etkisini artirmistir. Antiviris sirketleri, 2017
yilinin ilk ¢eyreginde bir dnceki ¢eyrege gore fidye yazilimi kurulum paketlerinde ii¢ kat

artis bildirmistir [7]. Ko&tii amagh yazilim gelistiricileri, iyi niyetli bir program gibi



goriinen kotli amaclhi yazilimlarin kullanicilar tarafindan bilgisayara indirilmesini ve

yiiklemesini saglamaktadir.

Internetin ugsuz bucaksiz diinyas: diisiiniildiigiinde iilkemizdeki herhangi bir sisteme
misafir olan zararl1 yazilim, sadece Tirkiye’deki diger bir sistem i¢in degil diinyanin 6biir
ucundaki bir sistem i¢in de risk olusturabilmektedir. Bu nedenle zararli yazilimlardan
haberdar olmak, nasil davrandiklarini ve ne yaptiklarini anlayarak gerekli onlemleri

hizlica almak, bu konudaki bilgi ve tecriibeyi paylasmak ¢ok 6nem arz etmektedir [9].
Fidye yazilimi bulagma siireci asagidaki gibi 6zetlenebilir [1]:

E-posta tiklanarak, internetten dosya indirerek, herhangi bir giivenlik agigindan

faydalanarak zararli yazilim bilgisayara aktarilir.

Bilgisayarda bulunan dosyalar sifrelenerek kullanim dis1 birakilir.
Kullanici-miisteri serbest birakma notunu okur.

Paranin son teslimat tarihi ve Bitcoin hesabi verilir.
Kullanici-miisteri belirtilen siire i¢erisinde 6deme yapar.

Odemenin yapilip yapilmamasina gore bilgisayar kullanima tekrar agilir veya tamamen

kapatilir.

1.2. LITERATUR ARASTIRMASI

Zararli yazilim analizine dair literatiirde yapilan ¢aligmalar bulunmaktadir. [2]’de fidye
yazilimi kodlayicilari tarafindan sergilenen tekniklere dayanarak, statik ve dinamik analiz
tekniklerine dayal1 bir model olusturmustur. Statik analiz i¢in dosya sistemleri igerisine
tuzak dosyalar yerlestirme ve kullanici sistemine gelen ve giden paketleri analiz etme
yaklasimlarinda bulunmaktadir. Dinamik analiz i¢in ag paketi ayrintilar1 derinlemesine
analiz edilmektedir. Daha fazla hasar1 6nlemek icin ag paketi isaretlenmektedir ve ip

adresleri giivenlik duvarina eklenmektedir.

[5]’te 3. Nesil Cerber fidye yazilim karakteristik davranis analizi i¢in yapmis olduklar
incelemeleri “Access Data Forensic Toolkit” yazilimi aracilifiyla gergeklestirmistir.
Kayit altina alinan veriler {izerinde network hareketleri Wireshark programi ile
incelenmistir. Yapilan incelemelerde tespit edilen ip adreslerinin whois (Alan Adi

Sorgulama) kayitlar1 www.domaintools.com web adresi ilizerinden ulasilabilir oldugu


http://www.domaintools.com/

goriilmiistiir.

[6]’da saldir1 sirasinda sistem davranislari izlenerek analizi yapilmaktadir. Davranis
analizi ile birlikte, sistemleri fidye yazilimi saldirisindan korumak i¢in SMBv1’in devre
dis1 birakilmasi, perfc.dat ve psexec.dat adindaki dosyalarin sysinternals {izerinden

calistiritlmasinin engellenmesi onerilmektedir.

[10]’da Amoeba adi verilen otomatik yedeklemeyi destekleyen bir SSD yedekleme
sistemi ile zararli yazilimlarin 6nlenmesi Onerilmektedir. Bu sistem, fidye yazilimi
saldirilarini algilayabilen bir donanim hizlandiricist ve orijinal veri yedekleme i¢in ek

yiikii en aza indirmek i¢in bir yedekleme kontrol mekanizmasi ile donatilmigtir.

[11]°de fidye yazilimlarin1 algilamak amaciyla bir siniflandiriciy1 egitmek i¢in en ayrimci
API ¢agrilar1 kullanilmaktadir. Yapilan ¢alisma ile ¢ok sayida fidye yazilim 6rnegi analiz

edilerek ayirt edici API ¢agrilar1 belirlenmistir.

[12]’de zararli yazilim analizlerinde kullanmak iizere analiz adimlarini gosteren bir model
Onerilmis ve Onerilen model ile web tabanli zararli yaziliminin karakteristik davranis
analizi i¢in “Access Data Forensic Toolkit v6.2.1.10 (FTK)”, “Process Explorer”

“Cuckoo” araglar1 6nerilmistir.

[13]’te paket ve akis seviyelerini iki farkli bagimsiz siniflandirict olarak kullanan 6zel

bir test ortami olusturarak ag tabanli saldig: tespit sistemi Onerilmektedir.

[14]’te kotii amaglh yazilimlarin tespitinde derin 6grenme yontemlerini 6nermektedir.
Fidye yazilimi yiiriitiilebilir dosyalarinin Windows ortamini hedef alan bir dizi veri

kiimesi kullanilmaktadir.

[15]’de gelismis fidye yazilim tehditlerini tespit etmek ve azaltmak i¢in yazilim tanimli
ag (SDN - Software-Defined Networking) kullanimini arastirmistir.  Yapilan
arastirmalarin kanitlanmasi1 amaciyla WannaCry fidye yazilimi kullanilmistir. Elde edilen
sonuglara dayanarak, bir SDN algilama ve azaltma cercevesi tasarlanmis ve OpenFlow
iletisim protokoliine dayal1 bir ¢6ziim gelistirilmistir.

[16]’da fidye yazilimlarmin adli analizi siirecinde yazilimsal ve fiziksel goriintii

olusturma yontemlerini 6nermektedir.

[17]de dijital adli analiz alan1 araclarinin koti amaglhi yazilimlar tarafindan kullanilan
sifreleme anahtarlari1 bulmak ve fidye yazilimi saldirisinin etkilerini azaltmak igin

kullanilip kullanilamayacagini belirlemeye yonelik bir arastirma yapmistir. Yapilan



calismada, adli analiz araclar ile fidye yazilimindan etkilenen bir sistemden bellek

bilgileri alinarak kullanilan simetrik sifreleme anahtarlar1 tanimlanmaya c¢aligilmastir.

[18]de sifreleme asamasindan once kripto-fidye yazilimini tespit edebilen Sifreleme
Oncesi Algilama Algoritmasin1 (PEDA) 6nermistir. PEDA iki seviye algilama saglar; ilk
algilama diizeyi, fidye yazilimi etkinlestirilmeden Once bilinen kripto-fidye yazilimi
imzalar1 ile imza karsilastirmas: yapilmasidir. Imza, dosya igeriginin hizli ve dogru bir
sekilde karsilastirilmasini saglayan SHA-256 (Giivenli Hashing Algoritmasi) kullanilarak
olusturulmaktadir. Ikinci diizey algilama, sifreleme &ncesi uygulama programi
arabirimine (API) dayali olarak kripto-fidye yazilimlarmi algilayabilen Ogrenme

Algoritmasinin (LA) kullanilmasidir.

[19]’da ToT baglaminda Ransomware'in evrimi, 6nlenmesi ve hafifletilmesi hakkinda
kapsamli bir calisma gerceklestirmistir. Bu c¢alisma IoT'deki Ransomware evrimi

hakkinda daha derin bilgiler vermektedir.

[20]’de bir yazilimin fidye yazilimi olup olmadigini belirlemek i¢in siire¢ davranigi ve
dogasi arasindaki iliskiyi arastirmaktadir. Buradaki amag, bu yontemi kullanmanin koti
niyetli yazilimlardan ka¢inmaya yardim edip etmeyecegini ve insan bagisiklik sistemini
taklit eden makine 6grenimini kullanarak kendini savunma mekanizmasi olarak kullanilip

kullanilamayacagin1 gormektir.

[21]°de biiyiik bir kukla dosya olusturarak bilgisayarlar1 koruyan, bir saldiriy1 tanimlayan
ve Onleyen bir ¢oziim Onerilmektedir. Biiyiik bir kukla dosya, bir saldirgan tarafindan
sifrelenmek istenildiginde bu islem zaman almakta ve bu siirecte dosya sisteminin kalan
icerigi kotii amachi yazilim tarafindan erisilemez hale getirilmektedir. Onerilen

mekanizma ger¢ek zamanli bir ortamda test edilmis ve faydali oldugu kanitlanmastir.

[22]’de kotii niyetli eylemler i¢in bellek islemleri ve erisim kaliplarini incelemis, bellek

erisim goriintiilerinin ¢ikarilmasina yonelik yeni bir yaklagim sunmustur.

[23]’de IoT (Nesnelerin Interneti) cihazlarini kullanan aglar igin bir saldir1 yiizeyi
tanimlamistir. Potansiyel riskleri azaltmak i¢in glivenlik ¢oziimlerinin sistematik olarak
analiz edilmesini saglayan bir tehdit modeli tanimlanmaktadir. Bir IoT mimarisi
tasarlanarak bolgelere ayrilmis, sistemdeki giivenlik aciklar1 veya zayifliklar1 ve bu alam

hedefleyebilecek saldirilar tanimlanmistir.


https://www.sciencedirect.com/science/article/pii/S1110866520301304#!
https://www.sciencedirect.com/science/article/pii/S1110866520301304#!
https://www.sciencedirect.com/science/article/pii/S1110866520301304#!

1.3. TEZIN ORGANIZASYONU

Bu tez ¢aligmasinin birinci boliimiinde fidye yazilimlart hakkinda bilgi verilerek tezin

kapsamina deginilmis ve literatlirde yer alan caligmalar siralanmistir.

Ikinci boliimde, fidye yazilimlarmin tarihi, etkileme yéntemleri ve &rnekleri ele

alinmustr.

Ugiincii boliimde fidye yazilim analizi i¢in kullanilmak iizere hazirlanan Remnux ve

Cuckoo SandBox deneysel ortamlar1 hakkinda bilgi verilmistir.

Doérdiincii boliimde, hazirlanan deneysel ortam kullanilarak gergeklestirilen statik ve

dinamik analizler tizerinde durulmustur.

Besinci boliimde, zararli yazilim ve zararsiz yazilim analizleri karsilagtirmali olarak

verilmistir.

Altinc1 ve son boliimde elde edilen bulgular degerlendirilerek gelecekte yapilmasi

planlanan ¢aligmalara deginilmistir.



2. FIDYE YAZILIMLARI

Bu béliimde fidye yazilimlarinin gelisimi, gesitleri ve fidye yazilimlarinin detaylarina yer

verilmigtir.

Ransomware saldirilarinda diger tilkelere gore en fazla etkilenen bolge %28 ile ABD’dir.
Bunun yaninda %16 ile Kanada, %11 ile Avustralya ve %9 ile Hindistan en ¢ok etkilenen
iilkelerdir. Etkilenen bati iilkelerinden bazilar1 %4 ile Italya, %3 ile ingiltere, %2 ile
Almanya, %2 ile Hollanda’dir. Bu istatistikler, siber suclularin temel olarak gelismis

tilkeleri saldirilarina yonelik hedef aldiklarini gostermektedir [6].

Fidye yazilimi sistemi etkiledigi ilk andan itibaren finansal zararlara neden
olabileceginden, fidye yazilimi saldirilarin1 azaltmak i¢in etkili bir yol bulmak acil bir
ihtiyactir. Ornegin Amerika’nmin  Atlanta eyaleti, 2018'deki son fidye yazilimi
saldirisindan kurtulmak i¢in 2,6 milyon dolardan fazla harcama yapmak zorunda

kalmstir [10].

Zararli yazilimin bulastig1 ag i¢inde kaliciligini siirdiirmelerine ne kadar uzun siire izin
verilirse, saldirilar ag i¢inde diger bilgisayarlara bulagmak iizere hareket etme, hassas veri
depolar1 bulma, daha fazla kurumsal ip adresi veya miisteri verilerine ulagsma cabasi

gostermektedir [24].

Fidye yazilimlarini tespit etmek zordur ¢iinkii her ay yaklasik 20.000 farkli ¢esit ile ortaya
cikmaktadir. Fidye yazilimindaki her tiirlii degisikligi izlemek ve bunlara tepki vermek
zaman alic1 ve yogun emek isteyen bir istir. Bu durumun tistesinden gelmek i¢in uygun

maliyetli ve etkili bir savunma 6nlemi gerekmektedir [25].

Zararli yazilim analizleri i¢in standart olarak uygulanan bir metot olmamakla beraber
genel egilim basitten karmagiga dogru ilerlemektir. ilk olarak zararli yazilim
calistirllmadan elde edilebilecek tiim bilgilere ulasmak daha sonra zararli yazilimin
kontrollii bir ortamda ¢alistirilmasiyla davranis hareketlerini tespit etmek, son olarak ise
zararli yazilimin kod mimarisinin incelenmesi dogru bir yontem olmaktadir [26]. Fidye

yaziliminin bilgisayar iizerinden ¢alisma yapist Sekil 2.1°de yer almaktadir.
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Sekil 2.1. Fidye yazilimini bilgisayar {izerinde ¢aligma yapisi.
Fidye yazilimi biiyiimesini etkileyen faktorler sdyledir [6]:

Sifreleme: Teknolojinin hizli bir sekilde gelismesiyle askeri, elektronik, banka sistemleri
ve daha birgok yer kriptografi biliminin kullanim alanlar1 haline gelmistir. Giiniimiiz
sistemlerinde en dnemli gereksinimlerden birisi bilgilerin sorunsuz bir sekilde tasinmasi
ve gizliliktir. Verilerin giivenli bir sekilde yollanmas1 ve karsi taraftan alinabilmesi i¢in
kriptografi bilimi aracilifiyla gelistirilen g¢esitli sifreleme, anahtarlama ve ¢éziimleme

algoritmalar1 kullanilmaktadir. Kriptoloji algoritmalarindan en yaygin kullanilani ise



sifreleme algoritmalaridir. Sifreleme algoritmasi sifrelenecek metni ve sifreleme
anahtarin1 girdi olarak almaktadir. C6ziimleme algoritmasi ise sifreleme algoritmasinin

tersi yoniinde caligmaktadir [27].

Etkili Bulastirma Vektorii: Coklu kullanima agik olan serverlar, e-posta kullanima, isletim
sistemi ve programlar iizerinde bulunan agiklar saldirganlarin kurbanlara ulagmasi igin
kolay yontemler sunmaktadir. Fidye yazilimi grubu milyonlarca kullanicinin giinliik
olarak zararl1 e-posta almalarina neden olan biiyiik spam kampanyalari olusturmaktadir.
Saldirganin 6nemli 6l¢iide kazang saglayabilmesi icin ¢ok fazla sayida kullaniciya viriis

bulastirmasi gerekmektedir [6].

Kripto Para Birimi: Para transferinin izlenmesinin zor olmasi sebebiyle kullanimi
artmistir. Saldirganlarin  daha kolay para kazanmasini ve kendilerini gilivende
hissetmelerine sebep olmustur. Fidye yazilimi 6demeleri sosyal aglar kullanilarak
yapilabilmektedir. Bununla birlikte, ¢ogu kripto para birimleri kullanilarak 6demeler

gergeklestirilmekte ve fidye yazilim ailelerinin %98'1 Bitcoin kullanmaktadir [7].

RaaS (Ransomware as a Service): RaaS ile siber diinyaya yeni bir hizmet getirilmistir.
Altyap1 olarak bulut hizmetleriyle ayni yapidadir. Bu hizmet ile herhangi bir giivenlik
ac1g1 hakkinda bilgisi olmayan veya kod yazmay1 bilmeyen bir kullanic1 zararh yazilim
satin alarak bir saldirgana doniisebilmektedir. Derin ag lizerinde, bazi kd&tii niyetli
bilgisayar korsanlari insanlara fidye yazilimi satis1 yapabilmektedir (Ransomware as a
Service-RaaS); boylece kotii niyetli bir acemi kodlama bilgisi olmadan ve ¢ok fazla ¢aba
harcamadan bu zararli yazilimlar1 hizla yayabilir hale gelmektedir [2]. Derin ag,
internet'in ¢iktig1 ilk tarihlerden itibaren arama motorlar1 tarafindan indekslenmeyen
verilerin bulundugu bilgileri iceren binlerce linkten olusan bir sistemdir. Arama linki
verilmeyen veya arama motorlar1 tarafindan bulunamayan biitiin siteler derin aga dahildir

[28].

RaaS, yani hizmet olarak fidye yazilimi, her kullanicinin kurbanlara saldirmak i¢in kendi
0zel fidye yazilimini kolayca alabilecegi anlamina gelmektedir, boylece daha az beceri
ve bilgiye sahip bir bilgisayar korsaninin fidye yazilimini kullanmasi ve kurbanlarini

takip etmek i¢in bir kullanici ara yliziine erismesi miimkiin olmustur [6].

Saldir1 grafikleri, biiylik ve karmasik bir ag1 analiz etmek i¢in en kolay ve iyi bilinen
grafiklerdir. Internet teknolojisindeki patlama ile birlikte cogunlukla tiim aglar risk

altindadir. Agin gilivenligini tehlikeye atmamak i¢in agin ¢aligmasi analiz edilir. Saldir1
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grafigi, saldirganin bir agdaki hedefine ulagsmak ic¢in izleyebilecegi cesitli saldiri
yollarindan olusmakta, ag yapilandirmasi ve giivenlik aciklar1 arasindaki iliskiyi

anlatmaktadir [6].

Exploit kitleri, kurbanin bilgisayarina kotii amagli yazilim yiiklemek i¢in giivenlik
aciklarindan yararlanmak amaciyla istemci makinelerde yazilim giivenlik agiklarini
tarayan ve tamimlayan kotlii amagli yazilim uygulamalandir. Exploit kitleri, saldiri
altyapisinin 6nemli bir parcasidir ve fidye yazilimi da dahil olmak tizere sayisiz tehdidi

uygulamak i¢in etkili bir yol saglamaktadir [4].

Saldir1 yollarindan elde edilen bu yararh bilgilerle, mevcut giivenlik agiklarinin aglarini
korumalar1 i¢in ¢esitli onlemler alinabilir. Ag1 analiz etmek icin 6nce agin Nessus

giivenlik ac181 tarayicisi gibi bir tarama platformu ile taranmasi gerekmektedir.

Nessus, Tenable Network Security tarafindan gelistirilen giivenlik agiklarini taramak i¢in
kullanilan bir tarama aracidir. Nessus, sistemde giivenlik a¢ig1 olup olmadigini tespit eder
ve korsanlarin aga bagli olan herhangi bir sisteme erismek i¢in kullanabilecekleri
herhangi bir giivenlik ac¢igin1 kesfederse alarm verir. Tarama, bilgisayarda 1200'den fazla
kontrol ¢aligtirilarak, bu saldirilarin herhangi birinin bilgisayara zorla girip girmeyecegini

gormek i¢in test ederek gergeklestirilmektedir [6].

Nessus tarafindan her bir sistem i¢in olusturulan rapor, bu giivenlik a¢ig1 durumunun
ciddiyet seviyesine bagli olarak bu giivenlik aciklarin1 kategorilere ayirirken, o sistem

icin agik olanlar1 da gostermektedir.

Fidye talepleriyle miicadele etmek amaciyla NoMoreRansom.org (“artik fidye yok”
anlamina geliyor) adli bir web sitesi bulunmaktadir. Intel Security, Interpol, Hollanda
polisi ve Kaspersky Lab firmasmin is birligiyle olusturulan portal iicret ddemeden
verilerin kurtarilabilmesi i¢in yol gostermektedir. Bu islem icin bilgisayarda bulunan
sifreli dosyalardan ikisi ve fidyecilerin notu sisteme yiiklenerek yardim talebinde

bulunulur. Sonrasinda eger miimkiinse belgelere ulasilabilir [29].

2.1. FIDYE YAZILIMLARININ TARIHi

Simdiye kadar kullanilan ilk fidye yazilimi, disket tarafindan teslim edilen PC
CYBORG/AIDS'tir ve 1989 yilinda Joseph Popp tarafindan yazilmistir. Temel olarak

sistemin yeniden baslatildig1 ve sistem numarasi 90'a ulastiginda autoexec.bat dosyasinin
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yerini almaktadir, sistem kok dosyalarini sifrelemekte ve dizinleri gizlemektedir [30]. Bu
fidye yazilimi, belirli sayida yeniden baslatma isleminden sonra sabit disk icerigini
sifrelemektedir ve kullanicilarin sifre ¢6zme anahtarini almak igin bir {icret 6demesini

istemektedir [2].

2005 yilinda gasp fidye yazilimlari ortaya ¢ikmistir. Bilgiler geri alinmak istenildiginde,
saldirganlara fidye 6denmesini istemektedir. 2005'te saldirganlar kurbanin sistemini ihlal
etmek i¢in e-posta spamlar1 gibi yeni yontemler kullanmakta ve sifreleme igin RSA

kullanmaktadir [30].

2006 yilinin ortalarinda Gpcode, Troj.ransom.a, Archiveus, Krotten, Cryzip ve
MayArchive zararlilari daha karmasik RSA sifrelemeleri, her seferinde daha uzun

anahtarlara sahip fidye sifreleme metotlar1 kullanmaktadir [31].

2011 yilinda bir fidye yazilimi, bilgisayarimizi Kkilitleyip Windows {irlinliniin
aktiflestirilmesi gerektigini sOyleyerek odeme yapilmasini (fidye) istemektedir. Bu

oldukca gercekei goriinen bir zararhdir.

2013 son 4 ayinda 5 Milyon dolardan fazla fidye toplayan Stamp bazli bir fidye yazilimi

Mac OS sistemlerini hedef almistir.

2015 yilindan itibaren ¢cogu platformu etkileyen bir¢ok fidye zararlis1 ¢ok biiylik zararlara
sebep olmaktadir [32].

Tripwire tarafindan yapilan arastirmaya goére, Ransomware’in 2017 yilinda kuruluslara
en fazla zarar verdigi, ardindan DDoS, koétii amach igerikler, kimlik avi ve

bilinen/bilinmeyen giivenlik agiklarinin geldigi belirtilmektedir [11].

2015 ve 2016 arasinda, kotii niyetli olarak algilanan fidye yazilimi ailelerinin sayisinda
artis goriilmektedir. Symantec'teki aragtirmacilar, 2016 yilinin ilk ¢eyreginde giinde
ortalama 4.000'den fazla fidye yazilimi saldiris1 gézlemlemektedir, bu da 2015 yilinda
gozlenen saldirilarda ytizde 300 artis oldugunu gostermektedir [13].

SonicWall'un 2017 yilindaki yillik tehdit raporu, dordiincii ¢eyrek sonuna kadar saldiri
sayisinin 266,5 milyon denemeye kadar ulastigini, 2016 yilinda fidye yazilimi saldirt
girisimlerinin sayisinda on kat artis oldugunu belirtmektedir. Fidye yazilimi 2017 ve

2018'de en tehlikeli siber saldirilardan biri olmaya devam etmektedir [13].

Trend Micro tarafindan fidye yazilimlar1 2018 i¢in bir numarali siber tehdit olarak

adlandirilmaktadir. Buna gore, ¢ogu kurulusun heniiz yapmadiysa, bir asamada fidye
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yazilimi ile ugrasmak zorunda kalacagini varsaymak dogrudur. Veri kaybeden
isletmelerin yaklasik %90'in1n iki y1l icinde kapanmaya zorlandig1 g6z 6niine alindiginda,

fidye yazilimi saldirisina hazirliksiz olmak isletmelerin alabilecegi bir risk degildir [24].

2.2. FIDYE YAZILIM TURLERI

Dosyalan sifreleyen fidye yazilimlari, kisisel dosya ve klasorleri sifreler, cogunlukla
belgeleri, resim ve videolar1 hedef alir. Bu yazilimlar sifreledikleri dosyalar1 disk
tizerinden silmektedir.  Kullanicilar dosyalarina ulagmak istediklerinde genelde
dosyalarin olmasi1 gereken yerde; dosyalart i¢in 6deme yapmalarini isteyen bir metin
belgesi bulmaktadir. Bazen metin belgesi yerine otomatik agilan bir pencere ile 6deme

ayrintilar1 ekrana yansitilmaktadir.

Ekran kilitleyen fidye yazilimlari (WinLocker), bu fidye yazilimlar1 bilgisayar
acildiginda ekrani kilitler ve tiim ekrani kaplar, 6deme yapilmasi istenilen bir uyari
gosterir. Kullanicilar tarafindan ekran kapatilamaz veya baska bir pencere acilamaz. Bu

yazilimin farki, kisisel dosyalarin sifrelenmemis olmasidir.

MBR fidye yazilimlari, Master Boot Record (MBR) bilgisayar agildiginda isletim
sisteminin baglatilmasini saglayan, hangi isletim sisteminin ¢alisacagini belirleyen sabit
disk boliimiidiir. MBR fidye yazilimlar sabit diskin bu bdliimiinii degistirerek normal
baglatilma islemini durdurmaktadir, erisim elde edebilmek i¢in 6deme yapilmasi

gerektigini belirten bir parola ekrani gelmektedir.

Web uygulama fidye yazilimlari, web sunucularin1 hedefleyen ve sunucudaki dosyalari
sifreleyen fidye yazilimlanidir. Bu zararli yazilimlar genellikle igerik ydonetim
sistemlerindeki bilinen zafiyetlerden faydalanarak web sunucularina sizmaktadir ve web

uygulamasinin eski haline geri donmesi i¢in 6deme yapilmasini istemektedir.

Mobil cihaz fidye yazilimlari, ¢ogunlukla Android isletim sistemli cihazlar olmak iizere
mobil cihazlar da fidye yazilimlardan etkilenmektedir. Mobil cihazlara yiiklenen sahte
yazilimlar, uygulama marketleri yerine internetten indirilen uygulamalar, beraberinde
fidye yazilimlar1 getirebilmektedir. Bu fidye yazilimlari mobil cihazlarda bulunabilecek
zafiyetlerden faydalanarak cihazi sifrelemektedir ve dosyalara erisim i¢in belli bir siire

icinde 6deme yapilmasini istemektedir.

Son yillarda akillt mobil cihazlar yaygin olarak tercih edilmektedir. En popiiler mobil
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isletim sistemi olan Android, %85,9'luk kiiresel payla pazara hakim durumdadir. Android
isletim sisteminin acik yapisi ve kullanima hazir uygulama dagitim mekanizmas1 birgok
saldirgan1 cezbetmektedir. Android isletim sistemli cihazlar kazangli hedefler haline
gelmekte ve fidye yazilimlarinin yayilmasi i¢in ideal ana makineler haline gelmektedir

[33].
Kripto fidye yazilimi, kullanilan sifreleme sistemine dayali olarak tig tiire ayrilir [13]:

Simetrik Sifreleme Sistemli Fidye Yazilimi: Sifreleme ve sifre ¢ozme igin ayni anahtari
kullanarak kurbanin dosyalarini sifrelemek icin simetrik bir sifreleme algoritmasi
kullanilir. Bu, kurbanin ters miihendislik veya bellek tarama teknikleri uygulayarak gizli

anahtar1 kurtarmasin1 makul hale getirmektedir.

Asimetrik Sifreleme Sistemli Fidye Yazilimi: Bu tiirde, fidye yazilimi1 dosyasina gémiilii
olan veya komuta ve kontrol (C&C) sunucusuyla iletisim sirasinda indirilen bir ortak

anahtar, kurbanin dosyasini sifrelemek i¢in kullanilmaktadir.

Ozel anahtar sadece saldirganla birlikte saklandigindan, kurbanin fidye 6demeden onu
almas1 imkansizdir. Ancak, bu teknik dosyalar1 sifrelerken daha fazla kaynak

tiketmektedir.

Hibrit Sifrelemeli Fidye Yazilimi: Bu tiirde, kurbanin dosyalarini sifrelemek i¢in dinamik
olarak olusturulmus bir simetrik anahtar ve bellekten temizlendikten sonra simetrik

anahtar sifrelemek i¢in dnceden yliklenmis bir ortak anahtar kullanilmaktadir.

Cogu modern kripto fidye yazilimi ailesi bu teknigi her iki sifreleme tiiriinden de

yararlanmak i¢in kullanmaktadir.

En yaygin fidye yazilim tiirleri, hem simetrik hem de ortak anahtar tabanl sifreleme
diizenleri de dahil olan bir sifreleme tiirii kullanmaktadir. Ortak anahtar sifrelemesine
dayanan fidye yazilimlari, sifreleme anahtarlar1 bir uzaktan komuta ve kontrol (C&C)

sunucusunda saklandigindan, etkisinin hafifletilmesi 6zellikle zordur.

Fidye 6denmesi i¢in genellikle bir zaman sinir1 vardir, kullanicilara kripto para birimi (6r.
Bitcoin) satin almak icin 6zel bir web sitesi ve fidye 6deme konusunda adim adim

talimatlar verilmektedir [34].
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2.3. EN ETKIiLi FIDYE YAZILIMLARI

Bir¢ok fidye yazilimi vardir, bu yazilimlardan vermis oldugu maddi zararlar agisindan en

tehlikeli olarak belirtilenler asagidaki gibi listelenir [1]:

2.3.1. GoldenEye

Bu fidye yazilimi ve saldiris1 Ukrayna'da rapor edilmistir. Diger fidye yazilimlarina
benzer sekilde dosyalara zarar vermektedir, tiim bilgisayar sistemini hedef almaktadir.
Sistemdeki dosyalar1 erisilemez hale getiren baz1 ana dosya tablosunu kullanmaktadir. Bu

zararli yazilim kurbanlarin neredeyse 9,000 ABD dolarina mal olmaktadir.

2.3.2. WannaCry

Bu yazilim, en tehlikeli ve en kotii fidye yazilimi tiirlerinden biridir. Tiim diinyada
200.000'den fazla sisteme yayilmistir. Bu saldir1 temel olarak, isletim sistemi
giincellemelerinin yok sayildiginda aktif hale gelmektedir. Diinyadaki zarar maliyeti,

2015'te 35 Milyar $, 2017'de 5 Milyar $ olarak tahmin edilmistir.

2.3.3. Cryptolocker

Bu zararli yazilim sistemde ¢alistig1 takdir de birkag¢ dakika igerisinde biitiin verileri giiglii
bir algoritma ile sifrelemektedir. Verilerin sifrelenme islemi bittikten sonra kurban
kullanicinin karsisina bir pencere ¢ikarir ve bu pencerede para 6deme istegi bilgileri yer
alir. Eger belirtilen miktarda para o6demesi yapilmadigi durumda verilerin sifreleri
acilmaz ve veriler kurtarilamaz. Ucreti deme sistemi Bitcoin para birimi ile
gerceklestirilmektedir. Bu sayede alicilar asla yakalanamamaktadir. Maliyetinin yaklagik

300 milyon dolar oldugu belirtilmektedir [1].

2.3.4. Locky

Sisteme girer girmez dosyalart AES-128 sifrelemesi ile kilitlemektedir. Bu sifreleme
islemi bittiginde kurban dosyalarina ulasamaz hale gelir. Bu dosyalar1 geri getirmenin tek
yolu kod c¢oziicliyii almaktir ve bu ara¢ Locky viriisii yazilimcilarindadir. Dosyalari
kilitlenen kullanicilardan yaklagik 400$ fidye 6demesi istenilmektedir. Boylece kisisel
dosyalarin1 desifre edecek kodun kullanicilara verilecegi soylenir. Ancak giivenlik
uzmanlar1 kurbanlarin bu fidyeyi 6dememesini 6nermektedir. Ciinkii dosyalarinizin geri

geleceginin garantisi yoktur.
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2.3.5. Petya

WannaCry gibi Windows SMBv1 giivenlik a¢ig1 (MS17-010) sayesinde hizla yayginlik
gostermistir. NSA‘in ShadowBrokers tarafindan agiga ¢ikarilan exploitlerinden olan
EternalBlue‘yu kullanarak sisteme sizmaktadir ve sonrasinda WMIC ve PSEXEC
kullanarak agda yayilma yetenegine sahip olmaktadir. SMBv1 giivenlik agiginin disinda
diger yayilma sekli ise spam e-postalardir. Kullanicilara CVE-2017-0199 agigini
kullanmak kosulu ile yayilmaktadir. Petya saldirisinda, fidye notu, bireysel sifre ¢d6zme
anahtarlarin1 almak i¢in kurbanlardan Bitcoin cinsinden 300 ABD Dolar1 6denmesini
talep eder. Cogunlukla bu saldir1 Avrupa'ya yayilmakta ve Brezilya, Almanya, Rusya,
Hindistan ve ABD dahil olmak iizere 64 ililkede daha gozlenmektedir [30].

2.3.6. Powerware

Bu fidye yazilimi giivenlik firmasi Carbon Black tarafindan goézlemlenmistir. Bu,
Microsoft Word ve PowerShell komut dosyasi arabirimini kullanarak isletmeleri

hedefledigi i¢in digerleri arasinda oldukea ilging bir yer almaktadir.

2.3.7. zCrypt

Bu tiir fidye yazilimi, yaygin olmayan bir yontem {iizerine odaklanir. Kurban sistem
bulmak i¢in kotii amagh e-postalara bagh degildir ve USB belleklerle yayilabilir. Diger
fidye yazilimlar1 gibi tiim dosyalara saldirmak yerine, sadece degistirilebilecek ve zarar

verilebilecek dnemli dizinleri bulmaktadir.

2.4. KULLANICILARA GONDERILEN FIDYE YAZILIMI ORNEKLERI

Bu bolimde kullanicilarin  karsilasabilecekleri fidye yazilimi  6rneklerinden

bahsedilmektedir.

2.4.1. Ornek 1: Fiyat Teklif E-Postalari

Oltalama saldirisi ile hedeflere iletilen 6rnek e-posta igerigi Sekil 2.2°de yer almaktadir.
Saldirgan, hedeflere fiyat teklifi igerikli mail atarak sosyal miihendislik
gergeklestirmektedir. Bu maillerde kimi zaman zararli Office / JS dosyalar1 eklenmis

olarak bulunurken, kimi zaman ise dropbox linki lizerinden paylasilmaktadir [35].
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H % 3 FW: tekiif 636444 - Message (Plain Text) T - 0O x

Sekil 2.2. Fiyat teklif e-posta 6rnegi.

2.4.2. Ornek 2: Ozgecmis veya is Basvurusu Yapan E-Postalar

Sekil 2.3°deki gibi ekli bir 6zge¢mis iceren kimlik avi e-postalart genellikle igse alim
uzmanlarina, yoneticilere veya ise alma kararlar1 veren sirket sahiplerine
gonderilmektedir. Bu tiir e-postalar genellikle aliciy1 ekli 6zge¢misi agmaya davet eden

yalnizca birkag satir metin icermektedir.

Genellikle, dolandiricilarin belirli bir girkete veya saglik kurulusuna bulagsmaya ¢alisirken
bu kimlik avi1 e-postalarinin ikna edici olmasini beklemektedir. Bu tiir fidye yazilimi e-
posta 6rnekleri cogunlukla CryptoWall 3.0, GoldenEye ve Cerber spam kampanyalarinda
kullanilmistir [36].
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https://www.2-spyware.com/remove-cryptowall-3-0-virus.html
https://www.2-spyware.com/remove-goldeneye-ransomware-virus.html
https://www.2-spyware.com/remove-cerber-virus.html

& Rezresume - Unicode (UTF-8) = [l )

» |= Resume - Message tJEhr’.' = IEM

| Fie Edit View Tools Message Help | -‘.',*] 3 Rctiaigy v e
I @ Extra line breaks in this message were removed.
8 & .8 = X | @ O |
! Reoly! BeoyAl| Forwscd | Prnt  Delele | faviods  Next, | iaddeesses b
| :
From: @yahoo.com s
Date: Thursday, June 04, 2015 5:44 AM BOES o T
= et "'ed Il I Message | T Thomas_Liam_resume.zip (584 B)

o closed recip) 1 =
s"m Reresume Hi my name is Thomas Liam my resume is pdf file I'm Iookir\g ‘;"-
Attach: I[@‘I my_resume.zip (276 bytes) Il | forward to your response

[
;] | | Bestregards
Hello my name is Amele M ot
attached is my resume! "
I would appreciate vour cooperation on this matter |
Kind regards & Resume =13
Amelie Ble Edt Wew Took Message Help i
From:
Date:
To:
Subject:  Resums text
Attach: (I |Resume-Abd Arzare.zip (10.5 KB)
Hi,
Attached is my CV, let me know if you need the word file.
=
o W.Spyware.csm

Sekil 2.3. s bagvurusu icin 6zgecmis e-posta drnegi.

2.4.3. Ornek 3: Locky Fidye Yazihmn Oltalama E-Postasi

Ornegi Sekil 2.4’de gosterilen bir mail ile génderilen dosya eki Excel formatindadir ve

acildiginda diizenlemenin etkinlestirilmesini

veya makrolarin etkinlestirilmesini

istemektedir. Bu islem yapildiginda sistem ele gegirilir, fidye 6demeye zorlayacak

bicimde tiim dosyalarin sifrelenmesine sebep olmaktadir.

Sekil 2.4. Locky fidye yazilim1 e-posta 6rnegi.
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2.4.4. Ornek 4: GrandCrab Yayillma Mekanizmasi

GrandCrab zararlisina ait ilk versiyonlarin RIG ve GrandSoft exploit kitleri ile spam
mailler araciligryla dagitilmak i¢in kullanildig1 goriilmiistiir. Bir 6rnegi Sekil 2.5’te yer
verilen spam maillerin igerisinde ek olarak yerlestirilmis ZIP uzantili dosyalarin yer aldig1
goriilmiis ve zip igerisinde yer alan javascript dosyasmin calistirilarak GrandCrab

zararlisina ait payload dosyasinin indirilerek sisteme enfekte oldugu tespit edilmistir.

3

Wohat B Addess Book - =
4y Reply dy Reply All » =b Forward  More w

Hisng Lewis <Hung 18846301 .com»
Order 250009 4737218, 3:06 PM

{rerneved] <>

Dear Customer,

to read your document please open the attacheent and reply as
soon as possible.

Kingd r'wg..lr'l::llrJ

BEE Customer Support

w [{j 1 attachment: DOC2182929709zip I H save

B poc2180020700mp 208w |
o

Sekil 2.5. GrandCrab fidye yazilimi e-posta 6rnegi.

2.4.5. Ornek 5: Kargo Takip Uygulamasi

Sekil 2.6’de gosterildigi gibi kargo takip sisteminin bir benzerini klonlayan sanal hirsizlar
form indirme sec¢enegi ile zararli yazilimin indirilmesini saglamak {izere bir yontem takip

edebilmektedir [37].

PRt Enacimng et Tlal 3 E - ]

u S En gok srganet edéenier | B Learceng Englsh - Ho—. il LLBEGen Bext Practises 5 TELERSC Fow To Beset o Windo.. 1.5 Seranag Functons. BT Hon

| POSTA HIZMETLERI |

EAZTIVEIIOVBE Lakip n

resmind el kodu girip “Formu ndirs butonuns basmanis gereon el

e e e e Sl

Sekil 2.6. Kargo takip ile oltalama e-posta 6rnegi.
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2.4.6. Ornek 6: Fatura E-Postalar

Sekil 2.7°deki gibi gonderilen fatura {lizerinde yer alan “Faturanizi hemen 6demek icin
tiklaym” ve “Faturanizla ilgili detayli bilgi” butonlar1 kullanicilar1 dogrudan zararli bir

web sayfasina yonlendirebilmektedir [38].

Dageri Misterimiz,

2015 Hagiran faturaniz ekie Sunulmugiur,

Son Odeme Tarinl 26.07.2015
Odenecek Tutar : 138,97 TL

Faturamz hemen ddemek igin bikdaymn Faturamzia lgili detayh bilgi

Fatura tutariannaz nasil Sfrenccegdinlz vea faturadanniz e ilgil difer sorslanniz igin Plkiavinig.

Sekil 2.7. Fatura ile oltalama e-posta drnegi.

2.5. ANALiZ YONTEMLERI

Analiz isleminde kullanilacak yontemler temel olarak statik analiz ve dinamik analiz

olmak tizere ikiye ayrilmaktadir.

Statik analiz, kotii niyetli yazilimi ¢alistirmadan yapilan analiz yontemlerini kapsar. Basit

statik analiz ve ileri statik analiz olarak ikiye ayrilir.

Basit statik analiz: Dosya formatinin tespiti, derinlemesine kod analizi yapilmadan
kelimelerin incelenmesi, analiz edilecek zararlinin anti viriisler karsisindaki tepkisinin
Olciilmesi, hash degerinin alinmis halinin daha Onceki hashler ile karsilastirilmasi,
uygulamanin packed ya da obfuscated edilmis olup olmadiginin programlar yardimiyla
tespit edildigi boliimdiir. Zararli yazilimin statik analizine gecildiginde karsilasilan ilk
terimler pack ve obfuscate terimleridir. Pack, analiz islemini engellemek amaciyla
kullanilan bir yontemdir. Yazilimin ger¢ek kodu sikistirilir, ¢6zmek igin kullanilan bir
anahtar ile c¢alistirildiginda hafiza igerisinde ¢oziiliir. Obfuscate, yazilim kodlarinin
anlagilmasmin zorlastirilmasi icin kullanilan yéntemdir. Ornegin kod igerisindeki
1sim degiskeni ser2a4c seklinde goriintiilenirse bu degiskenin isim alanini tuttugunun

anlasilmas1 zorlagmaktadir.

fleri statik analiz: Zararli yazilmin isleyisini 6grenmek amaciyla diisiik seviye

programlama dillerine doniistiiriilerek, icerisinde gegen kelimelerin, baglantili
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kiitiiphaneler ve fonksiyonlar gibi 6zelliklerinin analiz edilmesidir.
Statik analizde kullanilan temel yazilimlar asagidaki gibidir:

Portable Executable : Tasinabilir ve calistirilabilir dosyalardir. Buna uzantisi .exe vb.

olan dosyalarda denilebilir.
Packer: Bir yazilim1 sikistirmaya yarayan yazilimdir.
Unpacker: Sikistirilmis kodu eski haline getirmek i¢in kullanilan yazilimdir.

PE Sections: Calistirilabilir dosyamizin igerdigi Code, Data gibi bilgileri tutan

bolimlerdir.

Peid: Zararli yazilimin, hangi yazilim kullanilarak pack edildigini bulmak i¢in kullanilan

yazilimdir.

Disassembler: Islemcinin anlayabildigi makine kodunun insanlarin anlayabilecegi sekilde

okunabilir hale getiren yazilimlardir.

Decompiling: Paketlenerek kullannma hazir hale getirilmis bir programin kaynak

kodlarina erisilebilir hale getirilmesini saglayan yazilimlardir.

Dinamik analiz, olusturulmus bir laboratuvar ortaminda zararli yazilimin c¢alistirilarak,
sistem lizerinde yaptig1 degisikliklerin incelenerek analiz edilmesidir. Yazilim dinamik
analiz i¢in calistirildiginda sistemi bozabilir, calistig1 diski silebilir, bagka sistemleri
etkileyebilir, internet {izerinden bir sisteme saldir1 diizenleyebilir. Bu nedenle yalitilmis
bir ortamda calistirilmas: gerekir. Dinamik analiz, zararli yazilimin hareket kabiliyetini

ve kapasitesini tam olarak gorebilme imkan1 saglamaktadir [12].
Basit ve ileri dinamik analiz olmak iizere ikiye ayrilir.

Basit dinamik analiz: Calistirilan uygulamanin davranigsal analizinin yapildigi kisimdir.
Uygulamanin ag iizerindeki davranislarin, dosya ve kayit defteri iizerinde yaptigi

degisikliklerin, olusturulan islem siire¢lerinin incelendigi kisimdir.

fleri dinamik analiz: Zararli yazilimm c¢alistirilirken debug edilmesi islemidir. Bu
asamada islemci komutlari, registerlar lizerindeki degisimler, bellek dokiimii, bellek

alaninin incelenmesi, fonksiyon ¢agrilari izleme gibi islemler yapilmaktadir.

Regshot: Analiz edilecek yazilim c¢alistirilmadan once ve calistirildiktan sonraki kayit
defteri aktivitelerini kiyaslayarak olusan farkliliklar1 metin belgesi halinde ya da ““.html”

olarak aktarilmasini saglamaktadir.
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Process monitor: Dinamik analiz sirasinda olusturulan dosyalarin, ag aktivitelerinin ve
kayit defterinin gdzlemlenmesini saglamaktadir. Igerisinde bir¢ok filtre barmdirir.
Gostermis oldugu dosya ve kayit defteri aktiviteleri ile dinamik analiz agamasinda 6nemli

bilgiler saglamaktadir.

Wireshark: Bilgisayara ulasan paketleri yakalamaya ve bu paketlerin igerigini
goriintiilemeye imkan tanir. Bilgisayara bagl olan her tiirli ag kartlarindaki (Ethernet
karti veya modem kartlar1) tiim TCP/IP mesajlarin1 analiz edebilen bir programdir.
Wireshark, giiniimiizde ¢ok amacli kullanilmaktadir. Sebeke problemlerinde sorun
¢ozmek, giivenlik problemlerini sinamak, uygulamaya konulan protokollerde olusan
hatalar1 onarmak veya arindirmak, ag protokoliiniin icerisindeki bilgileri 6grenebilmek
icin Wireshark programi kullanilir. Analiz edilen yazilimin ¢alismasinin ardindan HTTP,
DNS, TCP, UDP gibi protokol aktivitelerini kaydederek arastirmacilara dnemli veriler

saglamaktadir.
Analiz Islemini Zorlastirmak I¢in Kullanilan Yontemler [39]:
Anti Debugging: Debugging isleminin zorlastirilmasi/engellenmesi saglanir.

Anti Disassembler: Disassembler yaniltilarak, kodun yorumlanmasi, analiz edilmesi

zorlastirilir/engellenir.
Anti VM: Programin sanal makinede calisip ¢alismadigi tespit edilir.

Gizleme (Obfuscation): Byte kodlarin kaynak koduna cevrilmesi ve analiz edilmesi

zorlastirilir/engellenir.

Paketleme: Statik kod analizini zorlastirma adina zararl yazilimin sikistirilmasidir.
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3. DENEYSEL ANALIZ ORTAMI HAZIRLAMA

Bu boéliimde yazilimlarin deneysel analizinin yapilmasi amaciyla ¢aligma ortaminin

kurulum asamalar1 detayli olarak bahsedilmektedir.

Analiz ortaminin kurulumunun yapilacagi isletim sistemi olarak Ubuntu 16.04 dagitimi
kullanilmaktadir. Kurulum yapilan bilgisayar I5 8265 islemci, 8 GB ram bellek, 2 GB
ekran karti, 256 GB SSD disk donanimlarina sahiptir.

3.1. REMNUX ANALIZ ORTAMININ HAZIRLANMASI

Remnux, kotli amagh yazilimlar iizerinde tersine miihendislik ve analiz islemlerinde
kullanilan Linux arag¢ setidir. Ubuntu tabanli Linux dagitimidir. Adini da amacin ifade
eden Ingilizce kelimelerin kisaltilmasindan almaktadir (Reverse-Engineering Malware
Linux). ilk siiriimii 2010 yilinda yayimlanan Remnux, David Westcott’un kapsamli
yardimlariyla Lenny Zeltser tarafindan gelistirilmektedir. Zararl yazilim analizi yapmak
isteyen herkesin Ozgiirce kullanabilecegi bir yazilimdir. Analiz amaciyla bulunmasi,
ulasilmasi, kurulmasi ve yapilandirilmasi zor olabilecek ¢esitli araglarin kullanimini daha
kolay bir hale getirmeyi ve zararli yazilim analizi yapan kisileri sadece temel amaglarina

yonlendirmeyi hedeflemektedir.

Windows ve Linux kotii amagli yazilimlarini analiz etmek, gizlenmis JavaScript gibi
tarayici tabanli tehditleri incelemek, siipheli belge dosyalarini kesfetmek igin bir¢ok arag
icermektedir. Davranigsal kotli amagli yazilim analizi yaparken izole bir laboratuvardaki

stipheli ag trafigini kesmek i¢in kullanilmaktadir.

Remnux dagitimi ile birlikte gelen varsayilan kullanici adi “remnux”, sifresi ise
“malware”dir. Zararl1 yazilim analizinde Remnux iizerindeki hangi araglarin ve
ozelliklerinin kullanilacagini bilmek etkili bir analiz i¢in 6nemli kavramlardan biridir [9].
Kullanilan dagitim Ubuntu 14.04 altyapisi iizerinde ¢alisan remnux-6.0-ova-public.ova
dagitimidir. Birgok dagitimda oldugu gibi temel kullanici islemlerini yerine getirmek igin
kullanilan programlarin yaninda https://remnux.org/docs/distro/tools/ adresi {izerinden

kullanilabilir tiim arag listesine ulagilmaktadir.
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Remnux analiz ortam1 kurulum, Sekil 3.1‘de gosterilen topoloji ve Cizelge 3.1°de yer
alan ip adres bilgilerine gore ag yapilandirilmasi gergeklestirilmektedir. Bu bilgilere
uygun olarak Ubuntu 16.04 kurulu fiziksel bilgisayar {izerine Remnux sanal bilgisayari

ve Windows istemci sanal bilgisayarlar1 kurulumu yapilmaktadir.

Ubunty 16.04

Remnux

—_—
= 4 = I

Windows 7 =64 1 Windows 7 =54 2

Sekil 3.1. Remnux analiz ortami topolojisi.

Cizelge 3.1. Remnux analiz ortami ip adres bilgileri.

Bilgisayar Tiirii Fiziksel Bilgisayar Sanal Bilgisayar Bﬂgsizgilar | Bﬂsiz:z;lar ,

Isletim Sistemi Ubuntu 16.04 Remnux Windows7 x64 | Windows7 x64
ethO ethl

Ethernet Ad1 wlp2s0 vboxnet] (Host-Only) (NAT)

Ip Adresi 192.168.2.99 | 192.168.10.1 {192.168.10.10{ 10.0.2.15 | 192.168.10.20 | 192.168.10.30

Alt Ag Maskesi [255.255.255.0(255.255.255.0|255.255.255.0|255.255.255.0| 255.255.255.0 | 255.255.255.0

Varsayilan Ag

g 192.168.2.1 192.168.10.10 | 192.168.10.10
Gegidi

DNS 195.175.39.39 195.175.39.39 | 195.175.39.39
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1- Kurulum islemi Sekil 3.2’de siiriim bilgisi verilen “ORACLE VM Virtualbox 6.1”

sanallagtirma yazilimi iizerine yapilmaktadir. Bu nedenle oOncelikle isletim sistemi

uzerinde Virtualbox 6.1 kurulu durumda olmalidir.

™ VirtualBox - About

ORACLE
VM

VirtualBox
VirtualBox Graphical User Interface

6 & 1
Version 6.1.0 r135406 (Qt5.6.1)

Copyright © 2019 Oracle Corporation and/or its affiliates. All rights reserved.

Close

Sekil 3.2. Virtualbox siiriim bilgisi.

2- Virtualbox calistirilarak “File — Import Appliance” menii secenegi ile Remnux resmi

web sitesinden indirilen ova uzantili imaj dosyasinin se¢ilmesi islemi Sekil 3.3’te
gosterilmektedir.

Import Virtual Appliance

Appliance to import
Flaase chaosa the source to import appliance from. This can be a local file system to impart OWF archive er ana of known cloud
service providers to import cloud VM from.

Sousce: | Local File System

Plaase choose a file to import the virtual appliance from, VirtealBox curmently supports imparting appliances saved in the Open
Virtualization Farmat (OVFL To continue, select the file to impart below,

File; |homefcuckogDownloadsire mnux-6.0-ova-pubd ici1l.ova

=]

Expesrt Made Mext> | Cancel

Sekil 3.3. Remnux ova dosyasinin import edilmesi.
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3- Ram bellek degerinin 2048 MB yapilmasi ve diger temel ayarlara Sekil 3.4’de yer

verilmektedir.

Impaort Virtual Appliance
Appliance settings

These are the virtual machines contained in the appliance and the suggested smin%s of the imported VirtualBox machines. Yo
can change many of the properties shown by doulble-clicking en the items and disable others using the check boxes below.

Wirtual System 1

&9 Name v
[ Guest 05 Type i Ubuntu (64-bit)
@ cru 1
RAM 25643 MB
@ ovo £l
£F USE Controller ’
= Network Adaptar ¥/ Intel PROVICON MT Server (B2S4SEM)

£ Storage Contraller (IDE}  PlIX4
* ¢ Storage Controller (SCSI)  LsiLogic
[ virtual Disk image REMux i-disk 1. wmdk
E= Base Folder fhomercuckoniVirtualBax YMs
[ Primary Group

Maching Base Falder: [ more/cuckoo/ViruaBox VMs -
MAC Address Policy: | Include anly MAT network adapter MAC addresses -

Additional Dpdons. | ¢ | import hard drives as VDI
Appliance is not signed

Restore Defaults| | < Back impert || Cancel

Sekil 3.4. Remnux ram bellek gosterimi.

4- Import secenegi secilmesi ile sanal bilgisayar olusturulmaktadir. Sekil 3.5°de sanal

bilgisayarin temel goriiniimii verilmektedir.

. Oracle VM VirtualBox Manager

File Machine Help

1B veots i & |

MNew  Ssttings Start
| cuckool (Snapshotl) = General = Preview |
@) Powered OFf Name: wm

Operating System:  Ubuntu (64-bit)

~ [®] system
Base Memory: 2048 MB
Boot Order: Floppy, Optical, Hard Disk
Acceleration:  VT-xfAMD-V, Nested

Paging. PAE/NX. KVM
Paravirtualization
[ pisplay
Video Memory 16 M8
Graphics Controller: VBoxWGA
Remote Desktop Server: Disabled
Recording: Disabled
& storage
Controller: IDE
Controller: SCSI
SCSI Port 0: REMnuxVé-diskl.vdi (Normal, 25,00 GB)

18 Audie

Host Driver:  PulseAudio
Controller:  ICH ACS7

= Network
Adapter 1: intel PRO/1000 MT Server (NAT]
¥ USB

Sekil 3.5. Remnux sanal bilgisayar temel goriiniimii.
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5- “Machine — Settings” segenegi ile istege bagl ayarlar yapilir. Sekil 3.6’da goriildigi

gibi genel ayarlar penceresinde isletim sistemi versiyonu, tiir, isim gibi bilgilerin yaninda

anlik goriintii klasori, siirlikle birak ayarlari, agiklama ve disk sifreleme igslemi ayarlar

yapilmaktadir.

[E] system
[l oisplay
&) storage
(D] Audio
[ Network
€5 serial Ports
|7 usB

D Shared Folders

Basic

lf] User Interface

Advanced
Name: [vm
Type: | Linux

Version:

Description Disk Encryption

= '

Ubuntu (64-bit) =

'7 gzancel. ‘ oK

Sekil 3.6. Remnux genel bilgi penceresi.

6- Sekil 3.7°de goriildiigli gibi temel sistem ayarlari penceresinde ram bellek, 6nyilikleme

sirasl, chipset se¢imi, islemci kullanimi orani ayar1 ve sanallastirma ayarlar

yapilmaktadir.

E General ‘ System
Q System Motherboard | Processer | Acceleration
|§] Display Base Memory: = ~ (2088 mB |2
@ Storage 4 MB 8192 MB
-
. i | Fl
(D] Audio Boot Order: Ej oppy
¥ [ o ) Optical *
Network 7 i
v| i) Hard Disk
< !
@ Serial Ports ﬂ Network
ﬁ UsSB Chipset: PIIX3 - |
lj Shared Folders Pointing Device: | P5/2 Mause b
Extended Features: |v| Enable |JO APIC
lf] User Interface
Enable EFI (special 0Ses only)
Hardware Clock in UTC Time
| gén(e\ | | oK |

Sekil 3.7. Remnux sistem penceresi temel ayarlari.
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7- Sekil 3.8’de goriildiigii gibi ekran

ayarlar1 penceresinden ekran kart1 temel ayarlar

yapilmaktadir. Bu pencerede ekran kart1 performansini artirmak amaciyla Video Memory

16 MB’tan 128 MB’a c¢ikarilir, “Enable 3D Acceleration” ve “Enable 2D Video

Acceleration” secenekleri etkinlestirilir.

E General . Display

El Syt Screen Remote Display Recording

Video Memory: 128 MB |2
Storage oMB 128 MB '

(.[)3 — Monitor Count: 1 . o 3 =
@ Netwaork Scale Factor: P;ii-n i 100% =
@ Serial Ports Graphics Controller: | VMSVGA =

ﬁ? usBe Acceleration: [v| Enable 3D Acceleration

Ij Shared Folders
Iﬁ User Interface

Invalid settings detected

+| Enable 2D video Acceleration

Cancel

Sekil 3.8. Remnux ekran ayarlari.

8- Network sekmesinde 4 farkli Ethernet kart1 ayar1 yapilabilir. Remnux’un giivenlik

duvar1 konumunda kullanilmasi sebebiyle bu sekmeden iki farkli Ethernet kart1 ayari

yapilmaktadir. Sekil 3.9°da yer verilen ilk ethernet, NatNetwok adinda ve NAT 6zelligi

ile agin internet tarafina bagli olacak sekilde yapilandirilmaktadir. Sekil 3.10°da yer

verilen ikinci ethernet ise vboxnet( adinda ve Host-only 6zellikli olarak istemci bilgisayar

ile ayn1 agda olacak sekilde yapilandirilarak aktif edilmektedir.

Network

[ General
[®] system
[ pisplay
Storage
p Audic
£33 serial Ports
£ uss

l___l Shared Folders

Adapter 1

Attached to:
Name:

B Advanced

lﬁ User Interface

Sekil 3.9. Remnux

Adapter 2

Adapter 3 Adapter 4

v | Enable Network Adapter

NAT Network -

NatMetwork -

Cancel

nat 0zellikli ethernet gosterimi.
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E General I Network

li‘ System Adapter 1 Adapter 2 Adapter3 | Adapter4 |

@ Display | Enable Network Adapter

Storage Attached to: | Host-only Adapter =

(D] Audio Name: vboxneto =
> Advanced

@ Serial Ports

& UsB

D Shared Folders

lf] User Interface

! gancel. ] | oK

Sekil 3.10. Remnux host-only ethernet gosterimi.

9- Sekil 3.11°de yer verilen komutlar kullanilarak sisteme giris yapilir, root parolasi

olusturulur, root kullanicisina gecis yapilir.

. root@remnux: ~

File Edit Tabs Help

remnux@remnux:~% sudo passwd root
Enter new UNIX password:

Retype new UNIX password:

passwd: password updated successfully
remnux@remnux:~%$ su

Password:

root@remnux:~# |

Sekil 3.11. Root kullanicisina gegis temel komutlari.

10- “nano /etc/network/interface” komutu ile interface dosyasi metin editorii ile acilir. iki
ethernet kart1 i¢in ip adresi ve alt ag maskesi girilir. EthO Host-only, ethl NAT 6zellikli

kartlardir. Remnux bilgisayarin ag adres bilgileri Sekil 3.12°de verilmistir.
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=, root@remnux: ~ ~ o x
File Edit Tabs Help
root@remnux:~# setxkbmap tr 4
root@remnux:~# nano /etc/network/interfaces
root@remnux:~#
root@remnux:~# /etc/init.d/network restart
root@remnux:~# ifconfig
etho® Link encap:Ethernet Hwaddr 08:80:27:b0:b8:fT9
inet addr:192.168.10.1 Bcast:192.168.10.255 Mask:255.255.255.0
inet6 addr: fe8@8::a00:27ff:feb®:b8T9/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:150@ Metric:1
RX packets:@ errors:@ dropped:@ overruns:Q frame:@ )
TX packets:14 errors:0 dropped:® overruns:@ carrier:@
collisions:@ txqueuelen:1000
RX bytes:® (0.0 B) TX bytes:1156 (1.1 KB)

ethil Link encap:Ethernet HWaddr 08:00:27:84:e8:ae
inet addr:10.0.2.10 Bcast:10.0.2.255 Mask:255.255.255.0
inet6 addr: feB86::a00:27ff:fe84:e8ae/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1508 Metric:1
RX packets:@ errors:0 dropped:® overruns:0 frame:0@
TX packets:14 errors:Q dropped:® overruns:@ carrier:e
collisions:@ txqueuelen:1000
RX bytes:® (0.0 B) TX bytes:1156 (1.1 KB)

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:65536 Metric:1
RX packets:100 errors:® dropped:@ overruns:@ frame:0
TX packets:100 errors:0 dropped:0 overruns:0 carrier:0
collisions:@ txqueuelen:@
RX bytes:7456 (7.4 KB) TX bytes:7456 (7.4 KB)

root@remnux:~# [j ol
Sekil 3.12. Remnux ag ayarlar1 gosterimi.

11- Remnux tlizerindeki Host-only 6zellikli Ethernet kart1 zararli yazilimin ¢alistirilacagi
istemci bilgisayar ile ayni agdadir ve agin varsayilan ag gecididir. Bu agdan gelen
baglantilarin NAT o0zellikli Ethernet kartina ydnlendirilmesi islemi iptables ile
gerceklestirilir. Bu agamada Sekil 3.13’te yer verilen komutlar kullanilarak yonlendir
islemini aktif etmek i¢in ip forward etkinlestirilir, yerel agdan gelen baglantilarin (Host-

only) kabul edilmesi ve maskelenerek internet agina (NAT) gonderilmesi saglanir.

= root@remnux: ~ - 8 x
File Edit Tabs Help

root@remnux:~# #aagsssssriptables ayarlarl#a#ssssssnss

root@remnux:~# echo 1 /proc/sys/net/ipv4/ip_forward

1 /proc/sys/net/ipv4a/ip_forward

root@remnux:~# iptables --flush

root@remnux:~# iptables --table nat --flush

root@remnux:~# iptables --delete-chain

root@remnux:~# iptables --table nat --delete-chain

root@remnux:~# aaasssssss Eskl Ayarlar Silindi zessass

root@remnux:~# iptables -t nat -A POSTROUTING -0 eth® -j MASQUERADE #internet
root@remnux:~# iptables -A FORWARD -i ethl -j ACCEPT # Yerel Eth.
root@remnux:~# i

[2)

Sekil 3.13. Remnux iptables komutlar1 gosterimi.

12- Iptables yapilandirmasi “iptables-save” komutu ile kayit edilebilir veya “iptables-
restore” komutu ile yenilenebilir. Sekil 3.14’de iptables ayarlarinin kaydedilmesi, aktif
ayarlarin goriintiilenmesi, bir dosyadan ayarlarin tekrar aktif edilmesi i¢in gerekli

komutlara yer verilmektedir.
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- root@remnux: ~ -8 x
File Edit Tabs Help

root@remnux:~# iptables-save > /usr/local/sbhin/iptables_yedek.sh (]
root@remnux:~#

root@remnux:~# iptables-save

# Generated by iptables-save v1.4.21 on Wed Mar 11 19:50:19 2020
*nat

:PREROUTING ACCEPT [0:0]

:INPUT ACCEPT [©:0]

:OUTPUT ACCEPT [1:328]

:POSTROUTING ACCEPT [0:0]

-A POSTROUTING -0 eth® -j MASQUERADE

COMMIT

# Completed on Wed Mar 11 19:50:19 2020

# Generated by iptables-save v1.4.21 on Wed Mar 11 19:50:19 2020
*filter

:INPUT ACCEPT [1:576]

:FORWARD ACCEPT [0:0]

:OUTPUT ACCEPT [1:328]

-A FORWARD -i ethl -j ACCEPT

COMMIT

# Completed on Wed Mar 11 19:50:19 2020

root@remnux:~#

root@remnux:~# iptables-restore < /usr/local/shin/iptables_yedek.sh
root@remnux:~#

Sekil 3.14. Remnux iptables dosya icerigi ve kayit edilmesi.

13- Inetsim, zararli kodlarin dinamik olarak analiz edilmesi sirasinda belirli ag servisleri
simiile edilerek zararli kodun davranisi tespit edilebilen Linux temelli {icretsiz yazilim
setidir. (http://halilozturkci.com/tag/malware-analizi/) Remnux icerisinde kurulu olarak
gelir. “nano /etc/default/inetsim” komutu ile konfigiirasyon dosyasi1 agilarak Sekil 3.15°de
yer verilen sekilde gosterildigi gibi “ENABLED” degeri 1 yapilarak aktif hale

getirilmektedir.

=4, root@remnux: ~ -8 x
File Edit Tabs Help
GNU nano 2.2.6 File: /etc/default/inetsim Modified [

# This is a configuration file for /etc/init.d/inetsim; it allows you to
# perform common modifications to the behavior of the internet simulation
# suite

# Options to pass to inetsim.
DAEMON_ARGS=""

# Whether or not to run the internet simulation suite; set to @ to disable.
#ENABLED=0

#ENABLED deferi 0 yerine 1 yapilarak etkinlestirilir.
ENABLED=1

# Wether or not to run the automatic configuration script; set to @ to disabl$
AUTO_CONF=0

Sekil 3.15. Remnux inetsim ayar dosyasi.

14- “nano /etc/inetsim/inetsim.conf” dosyasi igerisinde simiile edilen ag servisleri ve
varsayilan ayarlar1 bulunur. Konfigiirasyon dosyast ile servislerin etkinlestirilmesi veya
ayar degisikligi yapilmaktadir. Dinledigi servisler, servisler i¢in kullandig1 portlar bu
dosyada yer alir. Bu dosyada basinda “#” isareti olmayan servisler baglatilmaktadir.

“service inetsim start/stop” ile servis baslatilmasi, “netstat -an | less” ile ¢alisan servislerin
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listelenmesi komutlar1 Sekil 3.16’da gosterilmektedir.

o root@remnux: ~

File Edit Tabs Help

root@remnux:~# nano /etc/default/inetsim
root@remnux:~#

root@remnux:~# nano /etc/inetsim/inetsim.conf
root@remnux:~#

root@remnux:~# service inetsim start

* Starting Internet Service Simulation Suite inetsim
root@remnux:~#

root@remnux:~# netstat -an | less|]

Sekil 3.16. Remnux inetsim servis ¢alistirilmast.

15- Fake dns, zararli yazilimin dinamik analiz asamasinda baglanti kurmaya ¢alistigi
DNS servis kayitlarinin tutulmasii saglamaktadir. Sekil 3.17°de fakedns servisinin

calistiritlmasi ve DNS sorgu 6rnegi gosterilmektedir.

remnux@remnux: ~

File Edit Tabs Help

remnux@remnux:~%$ service inetsim start
* Starting Internet Service Simulation Suite inetsim [ OK ]
remnux@remnux:-%
remnux@remnux:~$% fakedns 192.168.16.16
pyminifakeDNS:: dom.query. 60 IN A 192.168.10.10
Respuesta: teredo.ipvé.microsoft.com. -> 192.168.16.10
Respuesta: www.liugerfsodp9ifjaposdfjhgosurijfaewrwergwea.com. -> 192.168.10.10

Sekil 3.17. Remnux fakedns servis calistiriimasi.

16-Wireshark, ag trafiginin anlik olarak izlenmesi, izlenen trafigin kayit edilmesi ve gerek
duyuldugunda incelenmesini saglamaktadir. Sekil 3.18’de 6rnek ekran goriintiisiine yer
verilen wireshark bir hatay1 ¢ozmek amaci ile de kullanilabilmektedir. Bu islem ile trafik
izlenerek anlik filtreleme ¢oOziimleri kullanilarak sorun saptanmaya caligilir

(https://www.exploit-db.com/docs/40448).

+ Coptumng bram WirT)

B fmt few Lo Csptune  Ansloe  Stetemses  Telephony  Weelss  Jaelh el

me ®EY =fLazEaqgp

S
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00083

AR * WTTRATLT
ard query BsB008 PTR _mirplay. tcp.Jocsl, “@ question FIR _recp. top

teh
E._sub._geoglecast, top.locsl, "QU" guest.

18.8.8. 3596
10.9.0. 280
1000 e
LgFlectr_Th:feiBd
fe 1SSl eIl dfa. F2T

Wiffases nufloommwasoe ... X"
FF 1L 53 34 Be B8 00 89 ef TF

jc 89 Ba 47 le a4 3d 53 45 21 87

In 30 40 88 44 S8 3F 01 Je B1 Gd Be AR
4f 53 54 3a 39 31 33 3 Je 32 35 35 Je 5
2e 32 35 30 3a 31 33 34 38 Od 9w 53 54 Ja 75 70

@ i ches capture inrogrees Packets: 013 « Depinpndi S0I3 (100 0%) oo Cafactt

Sekil 3.18. Wireshark goriiniimii.
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3.2. CUCKOO SANDBOX ANALIZ ORTAMININ HAZIRLANMASI

Kurulum Oncesi yapilan ayarlar, Sekil 3.19°da verilen topolojiye gore
gerceklestirilmektedir. Bu kapsamda kullanilan fiziksel bilgisayar iizerinde biri gergek
digeri sanal olmak {izere iki ethernet yapilandirmasi Cizelge 3.2’de yer alan bilgilere gore

gergeklestirilmektedir.

&

Il—-“ /intenet
. i

wpl2s0

vboxnet0

Ubuntu!16.04

Wirtual Switch

v

Windows 7 w64

Sekil 3.19. Cuckoo sandbox analiz ortami ag topolojisi.

Cizelge 3.2. Cuckoo sandbox analiz ortami ip adres bilgileri.

Bilgisayar . _ .

Tiirii Fiziksel Bilgisayar Sanal Bilgisayar 1
Isletim Sistemi Ubuntu 16.04 Windows7 x64
Ethernet Ad1 wlp2s0 Vboxnet0
Ip Adresi 192.168.2.99 | 192.168.56.1 | 192.168.56.101

Alt Ag Maskesi | 255.255.255.0 |255.255.255.0 | 255.255.255.0

Varsayllan AZ |65 16059 192.168.56.1
Gegidi
DNS 195.175.39.39 195.175.39.39
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Cuckoo kurulumu 6ncesi bazi yazilim paketlerinin kurulmasi gerekmektedir. Cuckoo
temel bilesenleri tamamen Python'da yazilmistir, bu nedenle uygun bir Python
slirimiiniin ~ yiikli olmast gerekir. Cuckoo kurulum asamalar1 sadece Python
2.7'yi tamamen desteklemektedir. Daha dnceki Python siiriimleri ve Python 3 stirlimleri

desteklenmemektedir.

Cuckoo'nun diizgiin bir sekilde kurulmasin1 ve ¢aligmasini saglamak i¢in gerekli olan
Python, MongoDB, PostgreSQL ve Virtualbox 6.1. kurulumu i¢in Cizelge 3.3’de yer alan

komutlar kullanilarak apt depolarindan yazilim paketlerinin kurulumu gergeklestirilir.

Cuckoo Sandbox ¢ogu sanallastirma yazilimi ¢oziimiinii destekler. Analiz ¢alismalarinda

kullanilmak tizere asagidaki islem basamaklari ile VirtualBox 6.1 kurulumu yapilir [40].

Cizelge 3.3. Cuckoo kurulumu hazirlik komutlar

Python kullanimi $ sudo apt-get install python python-pip python-dev libffi-dev

icin gerekli komut | § sudo apt-get install python-virtualenv python-setuptools

satirlari

$ sudo apt-get install libjpeg-dev zliblg-dev swig
MongoDB $ sudo apt-get install mongodb
PostgreSQL $ sudo apt-get install postgresql libpg-dev

Virtualbox 6.1. i¢in

depo anahtarinin

sudo sh -c 'echo "deb [arch=amd64]

https://download.virtualbox.org/virtualbox/debian

cklenmesi $(Isb_release -sc) contrib" >>

Virtualbox depo wget -q

anahtarinin https://www.virtualbox.org/download/oracle vbox 2016.asc -
eklenmesi O- | sudo apt-key add -

Sistem Onbelleginin

sudo apt-get update

Virtualbox 6.1.

sudo apt-get install virtualbox-6.1

Tepdump Kurulumu: Analiz agamasinda kotii amaghi yazilim tarafindan gerceklestirilen
ag etkinligini izlemek, trafigi yakalamak, filtrelemek ve bir dosyaya kayit etmek i¢in
diizglin yapilandirilmis bir ag dinleyicisine ihtiyaciniz bulunmaktadir. Bu islemler

tecpdump ile gerceklestirilmektedir. Tcpdump root yetkileri ile calistirilir, ancak
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Cuckoo'nun root yetkileri ile ¢aligmasi istenilmemektedir. Bu nedenle tcpdump igin

Cizelge 3.4’de yer alan komut satirlar1 ile kurulum ve ayricalik ayarlari yapilir.

Cizelge 3.4. Tcpdump kurulum komutlari

sudo apt-get install tcpdump

sudo groupadd pcap

sudo usermod -a -G pcap cuckoo

sudo chgrp pcap /usr/sbin/tcpdump

sudo setcap cap_net raw,cap net admin=eip

$ getcap /usr/sbin/tcpdump

Volatility Kurulumu: Volatilite, bellek dokiimlerinde adli analiz yapmak i¢in kullanilan
bir aractir. Zararli yazilimin ¢alistinldigr isletim sisteminde bellek {izerindeki

degisikliklerinin izlenmesini ve rootkit teknolojisinin varligini tespit edebilmektedir.

Diizgiin ¢aligmasi i¢in Cuckoo, Volatility'nin en az 2.3 siiriimiinii gerektirir, ancak en son

stirimii olan Volatility 2.6 Onerilir.
» sudo apt-get install volatility

M2crypto ve SWIG Kurulumu :SWIG, C ve C ++ ile yazilmis programlar gesitli {ist

diizey programlama dillerine baglayan bir yazilim gelistirme aracidir.
» sudo apt-get install swig
» sudo pip install m2crypto==0.24.0

Guacd kurulumu: Cuckoo web arayiiziiniin uzaktan kullanilabilmesi amaciyla RDP, VNC

ve SSH i¢in ¢eviri katmani saglayan istege bagli bir hizmettir.

» sudo apt install libguac-client-rdp0 libguac-client-vncO libguac-client-

ssh0 guacd

Kullanici  Olusturulmas: :Kurulum asamasinda “cuckoo” adinda bir kullanici
olusturulmadiysa asagidaki komutlar ile olusturulur ve VirtualBox kullanmak igin

vboxusers grubuna dahil edilir.

> sudo useradd cuckoo
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> sudo usermod -a -G vboxusers cuckoo

Cuckoo Kurulumu: Oncelikle pip ve setuptools kurulumu sonrasinda cuckoo kurulumu

yapilmaktadir.
» pip install -U pip setuptools
» pip install -U cuckoo
Cuckoo Yapilandirma Islemleri

“cuckoo -d” komutu ile Cuckoo varsayilan ayarlari ile ilk ¢alistirma islemi yapilir. Bu

asamada cuckoo yapilandirma dosyalarinin istege gore yapilandirilmasi gerekmektedir.
Cuckoo temel yapilandirma dosyalar1 asagidaki gibidir:

cuckoo.conf : Genel davranis ve analiz segenekleri yapilandirma dosyasidir.
auxiliary.conf : Yardimc1 modiilleri etkinlestirme ve yapilandirma dosyasidir.

<machinery> .conf: Sanallagtirma yazilimi segeneklerini tanimlamak ic¢in kullanilan

dosyadir(dosya cuckoo.conf dosyasinda segilen makine modiilii ile ayn1 ada sahiptir).
memory.conf : Bellek yapilandirma dosyasidir.
processing.conf : Process modiillerini etkinlestirme ve yapilandirma dosyasidir.

reporting.conf : Rapor bi¢cimlerini etkinlestirme veya devre dist birakma islemleri

yapilandirma dosyasidir.

Cuckoo'nun ¢aligmasi i¢in en azindan cuckoo.conf ve <machinery>.conf dosyalarinin

diizenlenmesi gerekmektedir.
cuckoo.conf Dosyas1

Dosya igerisinde bulunan 6zellikler genel olarak agiklayici yorum satirlar1 igermektedir.

Bunun yaninda asagidaki 6zellikler mutlaka ayarlanmasi gereken 6zelliklerdir.

machinery: Cuckoo tarafindan kullanilacak sanallagtirma yazilim modiiliiniin ad1

belirtilir. Uzantisiz modiil ad1 yazilir.
machinery = virtualbox

machinery = vmware

[resultserver]

ip=192.168.56.1
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Analiz edilen makinelerin sonug bilgilerinin dondiiriilecegi ana makinenin ip adresidir.
[databese]

connection =

Cuckoo’nun dahili veritabanina nasil baglanilacagi tanimlanir.

auxiliary.conf

Zararl yazilim analizi ile ayn1 anda ¢alisan script dosyalarini ve se¢eneklerini tanimlar.
virtualbox.conf

Cuckoo’nun analiz agamasinda etkilesime girecegi sanallagtirma yazilimini tanimlar.

Her sanallagtirma yaziliminin ayrintilariyla tanimlandig1 6zel bir yapilandirma dosyasi

vardir. Bu yapilandir dosyalar1 vmware.conf veya virtualbox.conf seklinde tanimlanir.

Kullanilacak sanallastirma yazilimi yolu, ag ara yiizii ad1, sanal makine adi, sanal makine

platformu, ip adresi, snapshot adi, bu dosyada belirtilir.
path = /usr/bin/VBoxManage

interface = vboxnet0

machines = cuckool

platform = windows

ip=192.168.56.101

snapshot = Snapshot1

memory.conf

Bellek analizi amaciyla volatility yazilimi kullanilacak ise processing.conf dosyasinda
[memory] sekmesinden etkinlestirilmelidir. Analiz amaciyle memory dump kullanilacak

ise cuckoo.conf dosyasindan memory dump etkinlestirilmelidir.
processing.conf

[memory]

enabled = yes

memory.conf

[basic]
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Guest_profile = Win7SP1x86, WinXPSP3x86 vb.
processing.conf

Analiz asamasinda toplanan verilerin hangi modiillere gore isleneceginin belirlendigi

dosyadir. Bu dosya igerisinde isleme modiilleri etkinlestirilir veya devre dis1 birakilir.
Ornegin;
[virustotal]

enabled = yes

Stipheli yazilimin virustotal tarafindan incelenmesi igleminin aktif ya da pasif yapilmasini

saglamaktadir.
reporting.conf

Rapor islemleri hakkinda gerekli tanimlamalarin, etkinlestirme veya devre dis1 birakma

islemlerinin yapildig1 dosyadir.

Ornegin;

[mongodb]

enabled = no

Mongodb veritabaninin rapor asamasinda aktif ya da pasif yapilmasini saglamaktadir.

Yara Kurulumu: Yara, zararli kodlar iizerinde ¢alisan uzmanlarin, bu zararli kodlar1
tanimlamalarina ve siiflandirmalarina imkan tanimak i¢in gelistirilmis bir aragtir [41].

Cizelge 3.5’de yara kurulumu i¢in gerekli komut satirlar1 verilmektedir.

Cizelge 3.5. Yara kurulum komutlari

sudo apt-get install autoconf libtool libjansson-dev libmagic-dev libssl-dev -y

wget https://github.com/plusvic/yara/archive/v3.4.0.tar.gz -O yara-3.4.0.tar.gz

tar -zxf yara-3.4.0.tar.gz$ cd yara-3.4.0$ ./bootstrap.sh

./configure --with-crypto --enable-cuckoo --enable-magic

make

sudo make install

yara -v
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Iptables Ayarlari: Host-only olarak yapilandirilan bir agin internet baglantisi
bulunmamaktadir. Bu agin internete baglanabilmesi i¢in bagli oldugu ana makinenin
ethernet ara yiizleri arasinda yonlendirme yapilmasi gerekmektedir. Bu yonlendirme i¢in

oncelikle ip_forward 6zelligi etkinlestirilir ve iptables ayarlar1 yapilmaktadir.
iptables-save komutu ile aktif iptables ayarlar1 goriintiilenir.

iptables-save > iptables.sh komutu ile aktif ayarlar iptables.sh adinda bir dosyaya kayit
edilir.
iptables-restore < iptables.sh komutu ile iptables.sh adinda bir dosyadan iptables ayarlari

aktiflestirilir.

nano iptables.sh komutu ile Sekil 3.20’de yer wverildigi gibi dosya igerigi

goriintiilenebilmektedir.

o,

V@ cuckoo@cuckool: ~
GNU nano 2.5.3 File: iptables.sh

B Generated by iptables-save vi.6.8 on Thu Jan 2 23:08:57 2020
*filter

:INPUT ACCEPT [1582:2676672]

: FORWARD ACCEPT [0:8]

:OUTPUT ACCEPT [1201:74771]

-A FORWARD -5 192.168.56.0/24 -1 vboxnet® -o wlp2s0 -m conntrack --ctstate NEW -j ACCEPT
-A FORWARD -m conntrack --ctstate RELATED,ESTABLISHED -j ACCEPT
COMMIT

# Completed on Thu Jan 2 23:08:57 2020

# Generated by iptables-save v1.6.0 on Thu Jan 2 23:08:57 2020
*nat

:PREROUTING ACCEPT [0:0]

:INPUT ACCEPT [0:0]

:OUTPUT ACCEPT [B8:531]

:POSTROUTING ACCEPT [0:0]

-A POSTROUTING -j MASQUERADE

COMMIT

# Completed on Thu Jan 2 23:08:57 2020

Get Help Write out Where Is Cut Text Justify Cur Pos
@d Exit Wi Read File @\ Replace Wl Uncut Text @l To Linter [gl Go To Line
Sekil 3.20. Ubuntu 16.04 iptables konfigiirasyon dosyasi.

Cuckoo Sandbox Calistirilmasi: Linux terminal iizerinden Sekil 3.21°de gosterildigi gibi

cuckoo -d komutu ile servis ¢alistirilir.

39



cuckoo@cuckoo1: ~

cuckoo@cuckool:~5 cuckoo -d

SR 4 [ (A 5
I [ |
Cuckoo Sandbox 2.0.7

www.cuckoosandbox.org
Copyright (c) 2018-2018

A

2020-03-16 01:52:23,519 [cuckoo] DEBUG: Increasing resource limit for number of
open files to 1048576

Checking for updates...

You're good to go!

Sekil 3.21. Cuckoo servisinin calistiriimasi.

Calisan yazilima web servisi iizerinden analiz edilecek yazilimin aktarilabilmesi igin

Sekil 3.22°de yer verildigi gibi cuckoo web runserver komutu kullanilir.

cuckoo@cuckooi: ~

cuckoo@cuckool:~$ cuckoo web runserver
Performing system checks...

System check identified no issues (8 silenced).
March 20, 20208 - 0@:55:01
Django version 1.8.4, using settings 'cuckoo.web.web.settings'

Starting development server at http://127.8.98.1:8000/
Quit the server with CONTROL-C.

Sekil 3.22. Cuckoo web serverin ¢alistirilmasi.

Sanal makine iizerinde yazilim analizi yapmak {izere ana makinede herhangi bir internet

tarayicisinda localhost tizerinde 8000 portundan cuckoo agilir.

cuckoo web runserver ipadresi:8000 seklinde yazilan bir komut ile cuckoo servisine
network {izerinden baglanti kurularak analiz yapilabilir. Sekil 3.23’te sandbox giris

penceresi gosterilmistir.
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Sekil 3.23. Cuckoo sandbox giris penceresi.

Istemci makine ayarlari: Sekil 3.24°de yer verildigi gibi ana makine ve ¢alisan cuckoo

servisi tarafindan yapilan baglantilar1 engellememek amaciyla giivenlik duvar1 devre dis1
birakilmaktadir.

SR ==
@u;:)v W o Windows Guverdic Duvan b Ayartan Ozellsstic + | 44 ||| Denettm Maocasmdo Ar el
Her aq tard igin ayarlan ozellegtir
Eufandiginiz her ag konumi tund igin guvenlik duven gy sdamm degigtrekilirsiniz.
Ag konamilen nedi?
Ev veya ig (ozef) 43 konuma ayedan

a ‘Windowes Guvenlik Duecan'm ag

Frir wiwilen liskesimel el puogrambar da dabd almak Gzece galen Hien baglardian engells

& Windeiws Govenlik Dot yeni bir progrsmiengelledijinde bane ild

a @ Windowes Gdvenlik Dian'ni kapat [Snerilmez|

Citak ad korumu agaran
¢ Windows Gavenlik Duwan'ni ag
Lein werilen lishesind ek

amlar dz dahil olmak Uzere gelen turn baglarmlar engelle

rdoss Glveniib Duvanyant bir paogram; engelled dirds bana oild

@ & Windoves Glvenlik Duvan'm kepat [oneriimes]

 Tarnam fptal

= o=

Sekil 3.24. Istemci giivenlik duvari ayarlari.

Test ortami1 ana bilgisayarinin bagli oldugu network iizerinden herhangi bir sorun
olmamasi i¢in ana bilgisayar ile istemci bilgisayarlar arasinda Host-Only baglanti

kurulmaktadir. Host-only 06zellikli vboxnetO sanal network arayiizii {izerinden ana
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makineye baglanmak iizere Sekil 3.25°de gosterilen ag ayarlar1 yapilandirilir.

Metwors Connection Details:

Froperty Walue

Connection-specific DM,

Diescription Intel{R) PROA000 MT MNetwork Connecti
Fhyzical Address 0a-00-27-EC-B5LCT

OHCP Enabled Mo

IPvd Address 152 168 56101

IPwd Subnet Mask 2hh 2hh 25510

IPvwd Default Gateway 192.168.56.1

IPvd DNS Server 8382

[Pvd WINS Server

MetBIDS over Topip En...  Yes

Linkdocal IPvE Address fell: 99 3:59559:8415:2323%17
IPvE Default Gateway

IPvE DMNS Server

Sekil 3.25. Istemci ag ayarlari.

Analiz amaciyla kullanilan cuckoo servisimiz python tabanli bir yazilimdir. Bu nedenle
ana bilgisayar ile istemci bilgisayarin iletisimi amactyla istemci bilgisayara python resmi

sitesinden Sekil 3.26°da siirtim bilgisi gosterilen Python2.7 kurulumu yapilir.

A Yonetici: CAWindows\system32\cmd.exe EI@

C“Puthon2?>python —U
Python 2.7.1%

C=“Python2?>

Sekil 3.26. Istemci Python siiriim bilgisi.

Ana bilgisayar ile istemci arasindaki python tabanli iletisim Pillow kiitiiphanesi kurulumu
yapilir. Pillow (Python Imaging Library - PIL), Python programlama dili ig¢in
gelistirilen, acik kaynak kodlu grafik isleme kiitiiphanesidir. Bu kiitiiphane, icinde
barindirdig1 hazir fonksiyonlar sayesinde programciya lstiin bir grafik isleme imkani
sunmaktadir. Birgcok grafik tiirlinii agip kaydetme yetenegi ile birlikte ¢izim, diizenleme,

filtreleme gibi islemlerde kullanilabilecek fonksiyonlara sahiptir [42]. Istemci makineye
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kurulan Python 2.7 ile uyumlu Sekil 3.27°de gosterilen Pillow kiitiiphanesi kurulumu
yapilir.

Setup Pillow-2.2.2

Pillow-2.2.2

This Wizard will install Pilow on your computer. Click Next to continue o
Cancel to exit the Setup 'Wizard

“Fython Imaging Library (Fork)"
Fillows i the "fiendly” PIL fork by Alex Clark and Contributars. PIL is the Py
PYTHON

Powered .. image:: hittps: /avis-ci. ovg/pythonr maging/Filow.png
“target: hitps. /iravis-ci.ora/puthon-imagina/Fillow

Introduction

. Note:: Pillow > = 2.1.0no longer supports “import _imaging”. Please use _

P C
Built Mon Dec 16 15:44:36 2013 with distutils-2.7.6

fleri > iptal

Sekil 3.27. Istemci Python-Pillow kurulumu.

Amacimiz analiz edilen yazilimin isletim sistemi iizerinde olusturdugu etkiyi gormek
oldugu icin Sekil 3.28’de gosterilen Windows Defender ya da varsa kurulu diger anti

viriis yazilimlar1 devre dis1 birakilir.

4 Windows Defender

@l;q‘ w Ginis ,. Tara | = g Gegmis Q Araglar @ |

Casus yazilima ve potansiyel olarak istenmeyen yazilimlara kargi koruma

() Segenekler

Otomatik tararna
Varsayilan eylemler [] Gergek zamanh korurna kullan (nerilen)

Gergek zamanli koruma
Diglanan dosyalar ve klasdrler

Hangi givenlik aracilanni gahgtirmak istediginizi segin. Gergek zarmanh korumay anlama

Diglanan dosya tirleri Kargidan yuklenen dosyalan ve ekleri tara
Geligmig

> Bilgisayanmda gahgan programlarn tara
Yonetici

Sekil 3.28. Istemci antiviriis ayarlar1.

Kullanici hesabi denetimi (User Account Control — UAC), zararli olabilecek programlarin
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bilgisayar iizerinde degisiklik yapmasina engel olmaktadir. Bu nedenle kullanic1 hesabi
denetimi, Sekil 3.29°da gosterildigi gibi en alt seviye olan higbir zaman uyarma
seviyesine getirilir.

%! Kullanici Hesabi Denetimi Ayarlan E@

Bilgisayaninizdaki degisikliklerle ilgili olarak ne zaman uyarlacagimizi segin

Kullamici Hesabi Denetimi, zararh olabilecek programlann bilgisayannizda degisiklik yapmasim engellemeye
yardim eder.
Kullanici Hesabi Denetimi ayarlan hakkinda daha fazla bilgi ver

Her zaman uyar

Su durumda beni higbir zaman uyarma:

®  Programlar yazihm yiiklemeyi veya bilgisayanmda
degigiklikler yapmay: denediginde

®  Windows ayarlarinda degisiklik yaptigimda

O Onerilmez. Windows 7 igin onaylanmamig
programlar Kullanici Hesabi Denetimi'ni
desteklemediginden, yalnizca bu tor pregramlar

—-C- kullanmaniz gerekiyorsa bunu segin.

Higbir zaman uyarma

[ ®Tamam || iptal |

Sekil 3.29. Istemci kullanict hesap denetim ayarlari.

Analiz siireci baslatildiginda kapali durumdaki sanal istemci Virtualbox {izerinden
calistiritlir. Ana makinenin analiz siirecini ylriitebilmesi amaciyla istemci makine
tizerinde python betigi calistirilmasi gerekmektedir. Bu betik ana makinede cuckoo dizini
altinda agent dizininde bulunur. Cuckoo ayar dosyasi igerisinde bulunan agent.py dosyast

istemci makineye kopyalanarak Sekil 3.30°da gosterildigi gibi ¢alistirilir.

BN Yonetic: C\Windowshsystem32\cmd.exe - python.exe C:\Users\Malware'\Desktop'agentiagent.py EI@

Microsoft Windows [Siirim 6.1.760811
Telif Hakki {c> 2882 Microsoft Corporation. Tim haklari saklidair.

m| s

C:~UserssMalwarercd ..

C:wUsers>cd ..

C:x>cd Python2?

C:wPython2?>python.exe G:xlUserssMalwaresDesktophagenthagent.py

Sekil 3.30. Istemci agent.py calistirilmast.

Yukaridaki ayarlar aktif halde iken Snapshotl adinda snapshot alinir. Analiz islemi

baglatildiginda istenilen tiim ayarlari tizerinde barindiran Snapshot1 calistirilmaktadir.
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4. ZARARLI YAZILIM ANALIiZLERIi

4.1. REMNUX iLE NETWORK TABANLI ZARARLI YAZILIM ANALIZi

Ag trafiginin goriintiilenmesi, ag aygitlarina herhangi bir ara¢ veya istemci yazilimi
yliklenilmesine gerek kalmadan ag iizerindeki hareketleri izlemenin ideal bir yoludur
[43]. Bilgisayar aglarinda giivenli olmayan eski sistemlerin bagli oldugu veya giivensiz
oldugu kabul edilen SMBI1 gibi servislerin siirekli kontrol edilmesi i¢in de ¢ok yararli bir

segenektir.

Bilgisayar aglar tizerindeki iletisimi izlemenin en kolay yollarindan biri, port aynalama
(port mirror) baglantis1 kurmaktir. Port aynalama islemi, bir porttan gegen trafigin
kopyasmin bir basta porta kopyalanmasidir. Bdylece port iizerinden gecen trafik
izlenebilir. Bu yontem, tim ag trafi§i akislarina ve paket yiklerine erigilmesini

saglamaktadir.

Yapilan analiz ¢alismasinda, Remnux bilgisayar istemci ile internet arasinda koprii gérevi
gormektedir. Bu sebeple istemci iizerinde olusan tiim ag trafigi Remnux {izerinden
gececedl icin yine istemcinin tiim ag trafik akisi izlenebilir hale gelmektedir. Zararl
yazilimin analiz edilecegi istemcinin analiz asamasinda sifrelenmesi sebebiyle gerekli

sonuclar istemci lizerinden alinamamaktadir.

Ag trafik akisindan anlamli bilgiler elde etmek i¢in ag paketlerini isleyebilen bir
uygulamaya ihtiya¢ duyulmaktadir. Wireshark, ag trafiginin bir grafik arayiiz tizerinden
izlenmesini saglayan, pek ¢ok zaman hayat kurtarici 6neme sahip bir programdir.
Uygulamanin kurulu oldugu bilgisayar iizerinden anlik network trafigi izlenebilecegi
gibi, daha Once kaydedilmis dosyalarin incelenmesi amaci ile de Wireshark
kullanilabilmektedir [44]. Wireshark, acik kaynakli paket analiz yazilimidir, bilgisayara
bagli olan ethernet kartlarindaki tiim verilerin analiz edilmesini ve daha Onceden
kaydedilmis olan network trafiklerinin de incelemesini saglamaktadir. Sebeke
problemlerinde sorun ¢dzmek, glivenlik problemlerini sinamak, uygulamaya konan
protokollerde olusan hatalar1 onarmak veya arindirmak, ag protokoliiniin i¢erisindeki

bilgileri 6grenebilmek i¢in wireshark programi kullanilmaktadir [45].
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Yapilan c¢alismada wannacry yazilimmin ag hareketleri incelenmektedir. Yazilim
calistirlldiginda Sekil 4.1°de yer verildigi gibi oncelikle
www.iugerfsodp9ifjaposdfjhgosurijfacwrwergwea.com adresi icin DNS sorgusu

yapilmaktadir.

A m @ RE QXY k-HEF E oouE

W | dns <] ~| Expression...  +

No. Time Source Destination Protoc * Length Info |
16 6.732944 1192.168.10.20 1195.175.39.39 "DNS 85 Standard query ©xd676 A teredo.ipv6.microsoft... | ‘
23 9.536293 192.168.16.26 195.175.39.39 DNS 109 Standard query @xf484 A www.iugerfsodp9ifjapos..
30 16.536391 = A0 -175.39.39 DN! 109 Standard guery 8xf484 A www.iugerfsodp9ifjapos..

i 33 10.733770 192.168.16.20 195.175.39.39 DNS 85 Standard query @xd676 A teredo.ipv6.microsoft...

‘ 35 11.538274 192.168.10.20 195.175.39.39 DNS 109 Standard query ©xf484 A www.iugerfsodp9ifjapos..

! 36 13.238044 192.168.16.36 195.175.39.39 DNS 85 Standard query @xa026 A teredo.ipv6.microsoft...

‘ 38 13.530933 192.168.10.20 195.175.39.39 DNS 109 Standard query ©xf484 A www.iugerfsodp9ifjapos..

' 40 14.238092 192.168.16.30 195.175.39.39 DNS 85 Standard query 8xa026 A teredo.ipv6.microsoft..

! 44 15.238731 192.168.10.30 195.175.39.39 DNS 85 Standard query ©xa026 A teredo.ipv6.microsoft...

! 46 17.237662 192.168.16.36 195.175.39.39 DNS 85 Standard query @xa026 A teredo.ipv6.microsoft...

| A9 17 s7088a 1072 18R 1A 2A 108 175 20 20 nne 100 Ctandard nuarvy AvfARA A uaaa dunarfendnifiannc i

» Internet Protocol Version 4, Src: 192.168.10.20, Dst: 195.175.39.39
» User Datagram Protocol, Src Port: 62714, Dst Port: 53
v Domain Name System (query)
» Transaction ID: Oxf484
» Flags: 0x8100 Standard query
Questions: 1
Answer RRs: ©
Authority RRs: @
Additional RRs: @
v Queries
» www.iuger fsodp9ifjaposdfjhgosurijfaewrwergwea.com: type A, class IN |-
J00 08 00 27 d4 1e 3a 08 B0 27 bB c5 c7 @8 G0 45 60 ¥ z E
00 5f 1b 24 00 @0 89 11 69 d7 c® aB Ba 14 c3 af i
27 27 f4 fa 00 35 80 4b df 98 f4 84 81 60 0O 01
0830 ©0 00 80 Be eB I
LI RGE 73 6 64 70
SlLI:NG8 67 67 73 75
LGlG7 77 65 61 83 63

© 7 Domain Name System: Protocol Packets: 8359 - Displayed: 212 (2.5%) Profile: Default

Sekil 4.1. Wireshark DNS bilgileri.

Bu asamada zararli yazilimin c¢alistirildigi makine igerisindeki dosyalar sifrelenmeye
baslamaktadir. Sifreleme isleminin tamamlanmasi ile birlikte ekrana Sekil 4.2°de
gosterilen uyar1 mesaji gelmektedir. Bu mesaj ile baglant1 bilgileri, 6denmesi gereken
fidye miktari, 6deme i¢in taninan siire ve dosyalarin tamamen kaybetmeden 6nce kalan

stire gibi agiklama bilgileri goriintiilenmektedir.
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54 Wana Decryp0r 20

Ooops, your files have been encrypted!

'What Happened to My Computer?
Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.
Payment will be raised on Can I Recover My Files?
312672020 19:20:42 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
ime Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.
But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.
'We will have free events for users who are so poor that they couldn’t pay in 6 months.

Your files will be lost on

bil How Do 1 Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>,
Please check the current price of Bitcoin and buy seme bitcoins. For more information,
click <How to buy bitcoins>.
And send the correct amount to the address specified in this window.
After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

313072020 19:20:42

Time Left

A A Send $300 worth of bitcoin to this address:
bitcoin

Waeaainitaa | 12t9YDPgwueZ9NyMgw519pTAABIsjre SMw

e |- = & ® &% % @ ¥ & o w|®|s| AL )
Sekil 4.2. WannaCry kilitleme ve bilgilendirme penceresi.

Zararl yazilimin ¢alistirilmasi ile birlikte istemci bilgisayar ag lizerinde bulunan diger
bilgisayarlara ayni zararli yazilimi bulagtirabilmek, isletim sistemlerinde ag¢ik olup
olmadigin1 kontrol etmek amaciyla ayni aga bagl olabilecek tiim ip adreslerine Sekil
4.3’de goriildiigii gibi ARP sorgusu yapmaktadir. ARP sorgusu ile ag igerisinde ip
adresleri bilinen makinelerin ethernet kartlarinin 48 bitlik fiziksel adresi alinarak aktif

durumdaki makineler 6grenilmis olunur.

d @ MmIRBACHYIRAEIE a0
arp [X] *| Expression...  +
No. ¥ Time Source Destination Protocol | Length Info
91 33.967104 PcsCompu_b8:c5:c7 Broadcast ARP 60 Who has 192.168.10.27 Tell 192.168.10.20
92 34.030264 PcsCompu_b8:c5:¢c7 Broadcast ARP 60 Who has 192.168.10.37 Tell 192.168.10.20
93 34.094238 PcsCompu_b8:c5:c7 Broadcast ARP 60 Who has 192.168.10.4?7 Tell 192.168.10.20
94 34.154371 PcsCompu_b8:c5:c7 Broadcast ARP 60 Who has 192.168.10.5? Tell 192.168.10.20
95 34.243650 PcsCompu_b8:c5:c7 Broadcast ARP 60 Who has 192.168.10.6? Tell 192.168.10.20
96 34.279699 PcsCompu_bB:c5:¢7 Broadcast ARP 60 Who has 192.168.10.77 Tell 192.168.10.20
97 34.347742 PcsCompu_b8:c5:c7 Broadcast ARP 66 Who has 192.168.10.87 Tell 192.168.16.208
98 34.406345 PcsCompu_bB:c5:c7 Broadcast ARP 60 Who has 192.168.160.97 Tell 192.168.10.20
101 34.575971 PcsCompu_b8:c5:c7 Broadcast ARP 60 Who has 192.168.10.27 Tell 192.168.10.20
102 34.575988 PcsCompu_bB:c5:c7 Broadcast ARP 60 Who has 192.168.10.37 Tell 192.168.10.20
103 34.576234 PcsCompu_bB:c5:c7 Broadcast ARP 60 Who has 192.168.16.11? Tell 192.168.16.20
108 35.045407 PcsCompu_bB:c5:c7 Broadcast ARP 60 Who has 192.168.16.127? Tell 192.168.10.20
109 35.076653 PcsCompu_b8:c5:c7 Broadcast ARP 60 Who has 192.168.10.4?7 Tell 192.168.10.20
110 35.076670 PcsCompu_bB:c5:c7 Broadcast ARP 60 Who has 192.168.10.5? Tell 192.168.10.20
111 35.076671 PcsCompu_bB:c5:c7 Broadcast ARP 60 Who has 192.168.10.6?7 Tell 192.168.10.20
112 35.076672 PcsCompu_bB:c5:¢7 Broadcast ARP 60 Who has 192.168.10.72 Tell 192.168.10.20
113 35.076673 PcsCompu_b8:c5:c7 Broadcast ARP 60 Who has 192.168.10.87 Tell 192.168.10.20
114 35 A7ARRTS PesCamnil hR*e5:e7 Rrnadrast ARP AA Whn has 192 1AR 1A 92 Tell 192 1AR 1A 2A %
Sender MAC address: PcsCompu_bB:c5:c7 (08:00:27:bB:c5:c7)
sender IP address: 192.168.10.20
Target MAC address: 00:00:00_08:00:00 (00:00:00:00:00:00)
Target IP address: 192.168.10.9
TF fF Tf fF ff {f B | b6 c5 c7 88 06 86 01 - - ]
68 00 06 04 60 ©1 @8 @@ 27 b8 c5 c7 cO a8 Ba 14 ¥
00 0O GO 0P 0O 00 c@ a8 ©Ga 09 0O 0O GO GO GO 6O
06 0@ 0O 00 60 0O 60 GO 6O 60 0O 68
O 7 wannalasama.pcap Packets: 8359 - Displayed: 800 (9.6%) Profile: Default

Sekil 4.3. WannaCry ARP sorgulari.
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Ag igerisinde aktif oldugu belirlenen makineler ile SMB 445 portu iizerinden baglanti
kurulmaktadir. Ayni1 giivenlik agiklarindan faydalanarak ag igerisindeki diger makinelere
de ulasilmaktadir. Zararl yazilimin ¢alistirildigr 192.168.10.20 ip adresli makinenin ag
icerisinde aktif olarak bulunan 192.168.10.30 ip adresli makine ile SMB protokolii ile

baglanti kurdugu goriilmektedir.

Agda bulunan iki farkli makinenin gorevleri ters ¢evrilerek zararli yazilim 192.168.10.30
ip adresli makinede calistirilmistir. Asagidaki ekran goriintiisii ile agda normal
islemlerine devam eden 192.168.10.20 ip adresli makinenin zararli yazilimin ¢alistirilan
bir makine tarafindan nasil etkilendigi Sekil 4.4’de goriilmektedir. Bu islem icin netstat -
an komutu kullanilmaktadir. Netstat komutu, ag baglantilarini, yonlendirme tablosunu,
arabirim istatistiklerini ve benzer ag baglantisi bilgileri ile ilgili ayrintilt bilgiler verebilen
bir konsol komutudur. -a parametresi ile tiim TCP ve UDP baglantilarin1 ekrana basar.

--n parametresi ile tim baglantilar rakamsal olarak goriintiilenmektedir.

File Edit View Geo Capture Analyze Stafistics Telephony Wireless Tools Help
dnse iBEREBRe>=F eEFE QAT
] |smb [X] ..] +
No. Time Source Destination Protocol  Info Length £
| 125 43.877152 192.168.16.28 192.168.18.38 SMB  Negotiate Protocol Request i 14z L4
} 126 43.882170 192.168.10.38 192.168.18.28 SMB Negotiate Protocol Response 185
127 43.882526 192.168.18.28 192.168.18.38 SMB Session Setup AndX Request, User: .\ 157
128 43.882685 192.168.16.38 192.168.18.28 SMB Session Setup AndX Response 171
129 43.882891 192.168.168.28 192.168.18.30 5MB Tree Connect AndX Request, Path: \\192.163.18.20\IPCS 149
136 43.882931 152.168.16.38 192.168.18.208 SMB Tree Connect AndX Response lad
131 43.883168 192.168.18.28 192.168.10.38 SMB P.. PecklamedPipe Request, FID: 8x0@e@ 132
132 45.883187 192.168.10.38 192.168.18.28 SMB Trans Response, Error: STATUS_INSUFF_SERVER_RESOURCES a3
212 46.868974 152.168.16.28 192.168.18.38 SMB Negotiate Protocol Request 191
213 46.8690838 192.168.16.38 192.168.18.28 SMB Negotiate Protocol Response 173
214 46.869383 192.168.16.28 192.168.10.38 SMB Session Setup AndX Request, User: anocnymous 194 -
> Internet Protocol Version 4, Src: 192.168.16.20, Dst: 192.168.10.30 -
 Transmission Control Protocol, Src Port: 49277, Dst Port: 445, Seq: 1, Ack: 1, Len: 88
* NetBIOS Session Service |
4 SMB (Server Message Block Protocel) | =1
; SMBHeader =52 ibh SR ,l
4 Negotiate Protocol Request (@x72) !
Word Count (WCT): @
" Ruts Count (ROCY- 40 2 &
4 m ¥
@1 é@ 12 c3 6@ BB 4B 68 B 4‘F‘F E 4 ? as T-SMBr -
2640 90 00 00 18 01 28 00 00 [LI N R (
0G5E Be 8@ 88 @@ 2T 4b @@ 82 5 Se 8@ 31 88 82 4c 41 K ot ERY 1 | =
4e 4d 41 4e 31 2e 38 88 B2 4c 4d 31 2e 32 583 38 NMANL.@- - LM1.2X@ '
3@ 32 8@ @2 4e 54 20 4c 41 4e 4d 41 4e 20 31 28 @2 -NT L ANMAN 1. =
O 7 Textitem {text), 32byte(s) Packets: 1722 - Displayed: 125 (7.3%) Profile: Default

Sekil 4.4. WannaCry agdaki diger bilgisayarlara SMB ile baglant1 kurulmasi.

Baglangic asamasinda 445 numarali portun dinleme modunda oldugu ve herhangi bir
makine ile baglanti kurulmadigr goriilmektedir. Zararli yazilim 192.168.10.30 da
calistiritlmis ve ARP sorgusu ile agdaki 192.168.10.20 ip adresli makinenin aktif oldugu
goriilmiistiir. Bu makinede bulunan agik ile 445 portuna 34 farkli baglantinin aktif olarak

yapildig1 Sekil 4.5’ de goriilmektedir.
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Sekil 4.5. WannaCry bulagsma Oncesi ve sonrasi ¢alisan ag servisleri.

Yapilan analiz isleminde bir makinede herhangi bir yazilimin ¢alistirilmasi ile baslatilan
ag hareketleri analiz edilmektedir. Analiz ile g¢alistirilan kullanicidan bagimsiz ag
hareketleri gozlenmektedir. Bu kapsamda yapilan DNS sorgulari, ARP sorgulari, SMB
protokol baglantilari izlenerek yazilimin istek dis1 ag islemlerinden dolay1 zararl yazilim

oldugu sonucuna varilmaktadir.

Yukarida yapilan analiz islemi Petya zararli yazilimi calistirilarak tekrarlanmistir. Bu
kapsamda Petya zararli yaziliminin ¢alistirilmasi sonucu herhangi bir ag hareketi kayit
edilememektedir. Petya’nin ¢alistirilmasi ile kurulan Remnux analiz ¢calismasinin zararl
yazilimin ag hareketleri olmasi durumunda etkili oldugu, ag hareketlerinin olmadigi

durumlarda ise etkili olmadig1 goriilmektedir.

4.2. CUCKOO SANDBOX iLE WANNACRY ZARARLI YAZILIM ANALIZi
Analiz islemi, Ubuntu dagitimina yiiklenen Cuckoo Sandbox 2.0.7 servisinin Virtualbox
6.1 lizerinde Windows7 sanal isletim sistemini ¢aligtirmasi ile gergeklestirilmektedir.

malshare.com web sitesinde ve any.run online sandbox web sitesinde yapilan tarama ile
alian 24d004a104d4d54034dbcffc2a4b19a11f39008a575aa614ea04703480b1022¢
1simli Wannacry zararli yazilimi1 127.0.0.1:8000 numarali localhost portunda ¢alistirilan

kum havuzu ile analiz edilmistir.

WannaCry'nin kendine has o6zellikleri bulunmaktadir. Isletim sistemini tamamen ele
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gecirmek i¢in dosyalardan birine, bilgisayara veya aga ulasmasi yeterlidir. Viriis aga veya
bilgisayar ekipmanina girmeyi basardiginda, belirli kosullar altinda Windows isletim
sistemine sahip diger bilgisayarlara yayilir. Siire¢ otomatiktir ve insan miidahalesi gerekli
degildir. Kotii amagli yazilimin giris yolu, bir e-postadaki yiirtitiilebilir bir dosya olabilir
[46]. WannaCry, enfeksiyon asamasinda EternalBlue kullanmaktadir. EternalBlue, 14
Mart 2017 tarihinde Microsoft tarafindan yaymlanan ve MS17-010 giivenlik biilteninde
aciklanan SMB giivenlik a¢igindan yararlanmaktadir. Bu giivenlik acig1, saldirganlarin
bir SMBv1 sunucusuna 6zel hazirlanmis iletiler gondererek ve kodlanmamig Windows
sistemlerinin TCP ve 139 baglanti noktalarina baglanan uzak kod yiiriitmesine olanak

tanimaktadir [15].

WannaCry, Microsoft Windows'u hedef alan bir fidye viriisiidiir. Mayis 2017'de 99
tilkedeki 230.000 bilgisayara bulasarak 28 dilde fidye talep eden genis capli bir siber
saldirt baglatmistir. WannaCry, bulastig1 bilgisayardaki dosyalar1 sifreleyip yeniden
erisime agilabilmesi icin fidye talep etmektedir [47].

Temel giivenlik agigini gidermeye yonelik bir diizeltme yamasi 14 Mart 2017'de
yayimmlanmig olmasina ragmen, giivenlik gilincellestirmelerinin  uygulanmasinin

gecikmesi bazi kullanicilar1 ve kuruluslar1 savunmasiz birakmistir [47].

Windows giivenlik aci81 bir sifirinci giin agig1 degil ancak Microsoft'un 14 Mart 2017'de
(neredeyse olaydan tam iki ay dnce) bir glivenlik yamasi hazirladigi bir giivenlik agigidir.
Diizeltme yamasi, Windows tarafindan kullanilan Sunucu Mesaj Blogu (SMB)
protokoliine yoneliktir. Microsoft ayrica kullanicilart eski SMB1 protokoliinii kullanmay1
birakmaya ve daha yeni, daha giivenli SMB3 protokoliinii kullanmaya tesvik etmektedir.
Kuruluslarin virlisten etkilenme sebebi bu giivenlik yamasindan yoksun olmalart ve
bugiine kadar herhangi birinin fidye yazilimi gelistiricileri tarafindan hedef alindigina

dair hicbir kanit olmamasidir [47].

WannaCry saldirilarindan ilk etkilenen iilkeler Sekil 4.6da goriilebilmektedir.
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Sekil 4.6. WannaCry baglangicta etkilenen iilkeler[47].

Analiz islemi i¢in istemci bilgisayar olarak kullanilan sanal Windows7 iizerinde agent.py
programi acgik konumda iken alinmis olan Snapshot ¢alistirilir ve analiz siireci baglatilir.
Siire¢ tamamlandiginda sanal isletim sistemi otomatik olarak kapatilir ve siirecin analizi

yapilarak rapor hazirlanir.

Bir analiz tamamlandiginda, olusturulan rapor dosyalar1 6zel bir dizinde saklanir. Tim
analizler /etc/cuckoo(ServisinCalistigiDizin)/storage/analyses/ dizinindeki veritabaninda
analiz gorevini temsil eden artimli sayisal kimlikten sonra adlandirilan bir alt

dizinin altinda saklanir [48].

Asagida bir analiz dizini yapis1 6rnegi verilmistir:
|-- analysis.log

|-- binary

|-- dump.pcap

|-- memory.dmp

|- files

| |-- 1234567890 dropped.exe

|-- logs

| |- 1232.bson
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| |-- 1540.bson
| "--1118.bson
|-- reports
| |-- report.html
| |-- report.json
*-- shots
|-- 0001.jpg
|-- 0002.jpg
|-- 0003.jpg

*-- 0004.jpg

4.2.1. Analiz Ozet Bilgileri

Sekil 4.7°de gosterilen analiz raporu 6zet sekmesinde analiz edilen dosyanin adi, dosya
boyutu, MD5, SHA1, SHA256, SHAS512, CRC32 hash algoritmalarina gore {iretilen
deger bilgileri yer alir.
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= Cuckoo Sandbox Ol ‘7 Cuckoo Sandbox ¥

© | ® 127.0.0.1:8000/analysis/69/summary/ v @ <

@ Dashboard := Recent % Pending Q Search

Summary @ 24d4804a104d4d546344dE
ki File
24d004a104d4d54034dbeffc2a4b19a11f39008a575aa614ea04703480b71022¢
Summary 2 Download | & Resubmit sample
twork Analysis
Size 3.6MB

Dropped Files
Type PE32 executable (GUI) Intel 80386, for MS Windows

Dropped Buffers

MD5 db349b97c37d22f5eald1841e3c89% b4
SHA1 eB889544aff8s5ffaf8bededa705105dee7c97fe26

SHA256 24d004a104d4d54034dbcffc2a4bl9a11f39008a575aa614ea04703480b1022¢

d6c60b8f22f89chd1262cBaaTae240577a82002Tb149e9127d4edf775a25abed
84e585b6113e79ab4a24bb6574280532529c2f06T7ffe4d5db45cOcafi4feass

: CRC32 9FBB1227
Options

ssdeep None
Feedback

Yara MNone matched
Unlock sidebar

Sekil 4.7. Cuckoo ile Wannacry analizi 6zet penceresi.

Sekil 4.8’de hash bilgilerinin altinda olusturulan imza bilgileri ve ag baglant1 6zeti yer
almaktadir. Wannacry zararli yaziliminin Armadillo v1.71 ile paketlendigi, bilinmeyen
bir PE kaynak dosyas1 ad1 tasidigi, GET metodu ile génderilen http isteginin url adresinin

http://www.iugerfsodp9ifjaposdfjhgosurijfaewrwergwea.com/ oldugu goriilmektedir.

© The executable uses a known packer (1 event) v
packer Armadillo v1.71

© The file contains an unknown PE resource name possibly indicative of a packer (1 event) v
resource name R

O HTTP traffic contains suspicious features which may be indicative of malware related traffic (1 event) v
suspicious_features GET method with no useragent header suspicious_request GET http://www.iugerfsodp9ifjaposdfihgosurijfaewrwergwea.com/

© Performs some HTTP requests (1 event) v

Sekil 4.8. Cuckoo ile Wannacry analizi http istegi.
Iki farkli entropy degeri yiiksek sikistirilmis veya sifreli dosya bulunmaktadir.
section {u'size_of data": u'0x0035b000', u'virtual address": u'0x00310000', u'entropy":
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7.99522611944316, u'name': u'.rsrc', u'virtual _size': u'0x0035a454'}
entropy 7.99522611944  Description: A section with a high entropy has been found
entropy 0.946035242291 Description: Overall entropy of this PE file is high

Hafiza dokiimii yapildiginda 404 farkli url baglantis1 yapildigi ve bu baglantilardan 50

baglantinin zararli baglanti olabilme potansiyeli tagidigi goriilmektedir.

www.iugerfsodp9ifjaposdfjhgosurijfaewrwergwea.com adresine yapmis oldugu baglanti,

baglantinin ip adresleri 104.16.173.80, 104.17.244.81 olarak verilmektedir.

4.2.2. Statik Analiz Bilgileri

Statik analizin temel hedefi, zararli yazilim hareketlerinin incelenmesinden ziyade, zararl
yazilim hakkinda tiim bilgiye sahip olmaktir [49]. Statik analiz boliimiinde ise zararlh
yazilim ¢aligtirllmadan alinan bilgiler yer alir. Sekil 4.9°da 6rnek gdsterimi verilen PE
dosya formatinin nitelikleri ve 6zellikleri kullanilarak PE bashiginda bulunan alanlar

kullanarak daha anlamli bilgiler ortaya ¢ikarmaktadir.

Static Analysis

Static Analysis  Strings  Antivius IRMA

PE Compile Time PE Imphash

2616-11-28 11:93:08 Ooceel17164e0bA70233d4187cddT174

Version Infos
LegalCopyright \xa9 Microsoft Corporation. All rights reserved.
InternalName  Lhdfrgui .exe
FileVersion 6.1.7601.17514 {win7spl rtm.101119-1858)
CompanyName Microsoft Corporation

ProductName Microsoft\xae Windows\xae Operating System

ProductVersion 6.1.7661.17514

FileDes icrosoft\xae Disk Defragmenter

OriginelFllename  Lhdf rgul.exe

Transiation 0x8489 0x04b9

PEiD Signatures

Armadillo v1.71

Sekil 4.9. Cuckoo ile Wannacry statik analiz bilgileri.

Statik analiz boliimiinde sections, resources ve Imports bilgileri de yer alir. Sekil 4.10°da
statik analiz boliimiiniin Strings sekmesinde analiz edilen yazilim igerisinde gegen

anlamli kelimelerin listesi yer almaktadir.

54


http://192.168.2.99:8000/analysis/moloch/www.iuqerfsodp9ifjaposdfjhgosurijfaewrwergwea.com/
http://192.168.2.99:8000/analysis/moloch/104.16.173.80/
http://192.168.2.99:8000/analysis/moloch/104.17.244.81/

Static Analysis

Static Analys

! Stings | Antivies  IRMA

[This program cannot be run in DOS mode.
*.rdata

@.data

DSCiNR

DSEFhY

| $BQun

LSBUQY

|53Que

T$1Q55h

DSUPPR]

T4 1uHsy

D38_"1

GetTickCount
QueryPerfarmanceCounter
QueryPerfarmanceFrequency
GlobalFree

GlobalAllec
InitializeCriticalSection

InterlockedDecrement
CloseHandle
TerminateThread
WaitForsingleObject
InterlockedIncrement
GetCurrentThreadTd
GetCurrentThread
ReadFile

GetFileSize
CreateFileA

Sekil 4.10. Cuckoo ile Wannacry statik analizi string bilgileri.

Sekil 4.11°de statik analiz boliimiiniin Antivirus sekmesinde analiz edilen yazilimin, koti
amagh yazilim tiirlerini tespit etmek icin siipheli dosyalar1 ve URL'leri analiz eden
Virustotal tarafindan 60’tan fazla antivirus yazilimi tarafindan yapilan analiz sonug

bilgileri verilmektedir.

Static Analysis
Static Analysis  Sirings ““A'\.;\.vir:;‘ IRMA

Antivirus Signature
Bkav
Microworld-eScan
cMe
CAT-QuickHeal

Qihoo-360

MeAfes
Cylance Unsafe

VIPRE Trojan Win32. GenericlaT
AegisLab Trojan Win3Z- Wanna toNz
Sangfor
K7AntiVirus
BitDefender
K7GW
Cybereason
TrendMicro

Baidu

Sekil 4.11. Cuckoo ile Wannacry analizi virustotal sonuglari.

4.2.3. Davrams Analiz Bilgileri

Davranis analizinde, kayit defteri etkinligi, ag islemleri, dosya ve dizin aktarimlar1 gibi
kotii amagh yazilimlarin davranisi analiz edilmektedir. Bazen kotii amacgh yazilim

olustururken yazilimcilar tarafindan farkinda olmadan hatalar birakilabilmektedir. Bu
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hatalarin ortaya ¢ikarilabilmesi islemi davranis analizi ile yapilabilir. Bu hata bilgileri
onemlidir. Baz1 durumlarda, hata ayiklama saldirgan hakkinda bilgi saglayabilir.
Davranis analizi i¢in Islem Monitdrii, Islem Gezgini, Regshot, Wireshark, CaptureBat,

Cuckoo Sandbox, Anubis, Volatility vb. yaygin olarak kullanilmaktadir [16].

Cuckoo Sandbox Behavioral Analysis boliimiinde analiz edilen yazilimin isletim sistemi
igerisinde yapmis oldugu davranissal islemler ayrintili olarak verilmektedir. Sekil 4.12°de
ornek gosterimi verilen bu analiz asamasinda yazilimin ¢alistigi proses numarasindan
baslanarak, kayit defteri(registry) degisiklikleri, ag baglantilari, dosya iligkileri,
calistirdig1 prosesler, servisler, tarayici ve pdf bilgileri gibi gerekli tiim davranigsal

bilgiler elde edilmektedir.

= Cuckoo Sandbox "l ‘2" Cuckoo Sandbox = Cuckoo Sandbox

& c © | ® 127.0.0.1:8000/analysis/69/behavior) 80% | *e b4 yIn@D@®T =

CUCKQU'-_:'" @ Dashboard 3= Recent %% Pending Q Search Submit Import

Behavioral Analysis

i Process tree N

4a10404d54034dbcffc2ed 9a11139008a575614¢004703450010220.exe.

\Users\MalwereLabAppData\l ocall Templ24di04a] 04a4d54034dbcic2adn 1931 1139008857 5aa6 1 4ea (470348 001 122 exe”

== Process contents ¥

24d004a104d4d54034dbcffc2adb19a11f39008a575aa614ea04703480b1022c.exe

e = e R =

0COOECOOODO0O0O000O

Time & API Arguments Status Retum Repeated

Sekil 4.12. Cuckoo ile Wannacry davranissal analiz bilgileri.

Sekil 4.13°de behavioral analysis bdliimiiniin registry sekmesinde wannacry yaziliminin
kayit defterinden bulunan 76 farkli kayit {izerinde degisiklik yaptig1 belirlenmistir.

Yapmis oldugu kayit defteri degisikliklerinin tam listesi verilmektedir.
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Time & API Arguments Status Return Repeated

RegOpenKeyExW Software\Microsoft\Windews\CurrentVersion\Internet Settings\Wpad
9x88000862
4 ©x00008008
B 2 0
5 0x00006601
HKEY LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Internet
Settings\Wpad

NtOpeniey 6x688666298
s 0x02000008 XIN LLOWE 1 0 0
HKEY CURRENT USER

RegOpenKeyExW Interface\{26656EAA-54EB-4EGF-8F85-4FOEFIBLA4O6]}
6x00000292
wdie: Bx00000282
58
0x00020819
HKEY_CURRENT USER\Interface\{26656EAA-S4EB-AFE6F-8FBS-4FREFO81A4D6}

RegCloseKey
e 8x86080292 ] o

RegOpenKeyExW ckey_r ProxyStubClsid32
0x0800828¢
dle 8x00060292
o 1 0 0
0x0062081%
cckey HKEY_LOCAL_MACHINE\SOFTWARE\Classes\Interface\{26656EAA-S4EB. AE6F -
BFB5-4FAEFIA1A406)\ProxyStubClsid32

S el AvARRARIED

Sekil 4.13. Cuckoo ile Wannacry analizi registry degisiklikleri.

Sekil 4.14’de behavioral analysis boliimiiniin file sekmesinde wannacry yaziliminin 44
farkli dosya iglemi yaptig1 belirlenmistir. Yapmis oldugu dosya islemlerinin tam listesi

verilmektedir.

Time & API Arguments Status Retum Repeated ‘

NiDeviceloControlFile buf
- 6100900178
BOYYEITA"Be
73367

NtDeviceloControlFile uffer EP"L
i 6x00000170
fer P po
73819

NtDeviceloControlFile f | 4stedand
il= Bx0B8EAA188
fer |4=tédanl

1179655

NtDeviceloControlFile ffer |4=te0
f = 6200000188
fer: |4atéd
1179663

NtDeviceloControlFile 1 er |40t2080@3208P10X
fi 6x00080188
fer |4ntE0E0@5E0BPI0X
1179663

NtDeviceloControlFile
8x060081fC
ffer bAYYE#FA"Be
73907

NtDeviceloControlFile fer EeHSL

Sekil 4.14. Cuckoo ile Wannacry analizi dosya islemleri.

Sekil 4.15’de behavioral analysis bdliimiiniin network sekmesinde wannacry yaziliminin

internet baglantis1 amactyla yapmis oldugu ag islemlerinin tam listesi verilmektedir.

57



registry il process services synchronisation

Time & APl Arguments Status Return Repeated
IntemetOpenA
# ;] 1 13369348 ]
e 1
WSAStartup
514 1 -] a
socket =
6
1
o 368 0
23
setsockopt
27
1 i 0
ot 368
41
closesocket
368 1 ] 0
GetBestinterfaceEx
1168 0
GetBestinterfaceEx
1 [ 0

Sekil 4.15. Cuckoo ile Wannacry analizi network islemleri.

Sekil 4.16°da behavioral analysis boliimiiniin process sekmesinde wannacry yaziliminin
12 farkli process tizerinde degisiklik yaptig1 belirlenmistir. Yapmis oldugu process

islemlerinin tam listesi rapor halinde verilmektedir.

BN D TN BTN B

Time & APl Arguments Status Return Repeated
NtallocateVirtualMemory 2 3624
16384
]
oted @
k a 1 [ 1]
4
0x00c26008
4696
OxFIFFFFff
NtAllocateVirtualMemory i 3624
1048576
ass 0
]
2 1 0 o
4 WRITE
0x01d40000
e B192 (MEN
le OXTFFFFFFT
NtAllocateVirtualMemory T fentifier 3624
32768
555 8
e 8
§ g 1 (] 0
an: 4 (PAGE RE E)
0x81d40060
s 4096 (E]
OxFFEFFFF
NtProtectVirtualMemory 3 s_id 3624
o
ted: @

Sekil 4.16. Cuckoo ile Wannacry analizi process islemleri.

Sekil 4.17°de behavioral analysis boliimiiniin synchronisation sekmesinde wannacry
yaziliminin isletim sistemi ile senkronize caligmak amaciyla yapmis oldugu islemler
listelenir. Bu amagla isletim sistemi iizerinde 8 farkli islem belirlenmistir. Yapmis oldugu

islemlerin tam listesi verilmektedir.
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Time & API Arguments Status Retum Repeated
NtDelayExecution KipedT
- 1 ° 0
S 5020, 25 105 60600
NtDelayExecution PR
1 ] 0
N illiseconds: 60608
HtDelayExecution sipped 1
1 o o
66808

GetSystemTimeAsFileTime

1 o 0
NiDelayExecution St
5, 2020, 2:54 nds: 66000 o 1 o
NtDelayExecution skipped: 1
ds 56808 I & 0
NtDelayExecution kipped: 1
s 60800 i 8 2
NiDelayExecution Fowis
66808 X £ o

Sekil 4.17. Cuckoo ile Wannacry analizi senkronizasyon iglemleri.

Sekil 4.18°de network analysis boliimiinde GET metodu ile yapilan baglantilarin Host
bilgileri, DNS, TCP, UDP ve HTTPS baglantilar1 hakkinda bilgiler verilmektedir. Bu
boliimde TCP sekmesinde kaynak-hedef ip adresleri ile kaynak-hedef port numaralari, url
adresi bilgileri yer almaktadir. Bu bdliimden kurulan ag baglantisinin pcap dosyasi da

alinabilmektedir.

Network Analysis

Hosts @ DNS @ UDP @ wrtes) @ Suricata  Snort

104.16.173.80:80

= ;;lmv;um m J2bytes 4Bbyles 64 bytes

00000000: 4745 5420 226 4854 5456 2f31 2e31 @déa GET./.HTTP/1.1..
00806010: 4B6f 7374 3a20 7777 7726 6975 7165 7266 HOSt:.www.lugerf
00860028: 736f 6478 3959 666a 6170 673 64E6 Gab8 sodp9ifjaposdfin
00800030: 676f 7375 7269 6a66 6165 7772 7765 7267 gosurijfaswrwerg
00800848: 7765 612e B36f 60Bd Bad3 6163 6365 2d43 wea.com..Cache-C
00000050: 6fbe 7472 6f6c 3220 Gebf 2d63 6163 6865 ontrol:.no-cache
00800860: Boda BdBa .

plaintest [ 2bytes 4Bhytes 64 bytes

00606066: 4854 5450 2131 2e31 2032 3030 204f 4bed HTTP/1.1.200.0K.

Sekil 4.18. Cuckoo ile Wannacry analizi ag iglemleri.

4.3. CUCKOO SANDBOX iLE PETYA ZARARLI YAZILIM ANALIZi

Analiz islemi, Ubuntu dagitimina yiiklenen Cuckoo Sandbox 2.0.7 servisinin Virtualbox

6.1 lizerinde Windows7 sanal isletim sistemini ¢alistirmasi ile gerceklestirilmektedir.
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Petya zararli yazilimi, malshare.com iizerinde yapilan tarama ile elde edilmistir. Elde
edilen 26b4699a7b9%eeb16e76305d843d4ab05¢94d4313201436927¢13b3ebafa90739
isimli yazilim, 127.0.0.1:8000 numaral1 localhost portunda ¢alistirilan Cuckoo sandbox

ile analiz edilmistir.

Zararl yazilim, ilk olarak kimlik av1 e-postalar1 araciligiyla dagitilir ve fidye yaziliminin
ag icinde daha fazla dagitilmasi i¢in kotii amacli yazilimin kullandigit MS17-10 giivenlik
ac1g1, saldirgan tarafindan uzaktan kod yiiriitilmesine izin vermektedir. Petya, komutlar
kullanarak Windows YoOnetim Araclari'ma (WMI) uzaktan erisimi de kullanmaktadir.

Ayrica analizi daha zor hale getirmek i¢in sistem kayitlarini da temizlemektedir.

Petya, 2016 yilinda ilk kez kesfedilen sifreleme tabanli bir fidye yazilimi ailesidir [50].
Zararli yazilim, Microsoft Windows tabanli sistemleri hedefler ve ana Onyiikleme
kaydin1 bozarak sabit siiriiciiniin dosya sistemi tablosunu sifreler ve Windows'un 6n
ylklenmesini onlemektedir. Daha sonra kullanicinin sisteme yeniden erisim saglamak

i¢cin Bitcoin olarak 6deme yapmasini talep etmektedir.

Petya zararli yazilimi bilgisayarin ana Onylikleme kaydina bulasir, Windows
Onyiikleyicisinin iizerine yazar ve isletim sisteminin yeniden baslatilmasini tetikler.
Sistem yeniden yiiklendiginde sabit diskin sektoriinii onarirken gosterir, ancak tarafta
aslinda daha sonra dosyalara erisimi reddedecek olan ana Onyiikleme tablosunu
sifrelemektedir [30]. Isletim sistemi yeniden basladiginda, bilgisayar ekraninda Windows
dosya sistemi tarayicist Sekil 4.19°da gosterilen chkdsk tarafindan iiretilen ve sabit

stiriiciiniin sektorlerinin onarildigina isaret edilen metin goriintiilenir [50].

Repairing file system on C:

The type of the file system is NTFS.

One of your disks contains errors and needs to be repaired. This process
may take several hours to complete.It is strowgly recommended to let it
complete.

WARNING: DO NOT TURN OFF YOUR PCt IF YOU ABORT THIS PROCESS, YOU COULD
DESTROY ALL OF YOUR DATA* PLEASE ENSURE THAT YOUR POWER CABLE IS PLUGGED
INt

CHEDSK is repairing sector 168434 of 391168 (43:x)

Sekil 4.19. Petya chkdsk goriiniimii.

Chkdsk isleminin tamamlanmasinin ardindan Sekil 4.20’de yer gosterilen kilitleme ve

bilgilendirme penceresi gelmektedir.
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https://translate.googleusercontent.com/translate_c?depth=1&hl=tr&prev=search&rurl=translate.google.com&sl=en&sp=nmt4&u=https://en.m.wikipedia.org/wiki/Master_boot_record&usg=ALkJrhg_-05v0YL8wDeJBFVrpSejNbzwfg
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You became victim of the PETYA RANSOMWARE!

The harddisks of your computer have been encrypted with an military grade
encryption algorithm. There iz wo way to restore your data without a special
key. You can purchase this key on the darknet page shown in step 2.

To purchase your key and restore your data, please follow these three easy
steps:

1. Dounload the Tor Browser at “"https:/ wwuw.torproject.orgs”. If you need
help, please google for "access onion page".

2. Uigit one of the following pages with the Tor Browser:

http: /- petyad?h5tbhyvki.onion-443UM9
http: - petyaSkoahtsf?sv.onions443UM9

. Enter your persomal decryption code there:

fe(uBE-zioMBd-zFZ9Dr-MEK j6h-pSWbk2-hGSb4R-HdJsiT-LCWeKv-Fcli ja-aEJslUm-
E8pZcU-f KceVe-PFdgcJ-45ygen-mZz iln

If you already purchased your key, please enter it below.

Key:

Sekil 4.20. Petya kilitleme ve bilgilendirme penceresi.

4.3.1. Analiz Ozet Bilgileri

Sekil 4.21°de gosterilen analiz raporu 6zet sekmesinde analiz edilen dosyanin adi, dosya
boyutu, MD5, SHA1, SHA256, SHAS512, CRC32 hash algoritmalarina gore iretilen
deger bilgileri yer almaktadir.

= Cuckoo Sandbox X | = Cuckoo Sandbox X | = Cuckoo Sandbox X | = Cuckoo Sandbox

D 127.0.0.1:8000/analysis/71/summar 90% e |

@ Dashboard = Recent %@ Pending Q Search

Summary & zovscsuant

I File 26b4699a7b%eeb16e76305d843d4ab05094d43f3201436927e13b3ebafad0739
Summary & Download < Resubmit sample

Size 225.5KB
Type PE32 executable (GUI) Intel 80386, for MS Windows
MDS af2379cc4d607a45ac44d62135fb7015
SHA1 39b6d40906c7f7f080e6befag3324dddadcbdafa

SHA256 26b4699a7b9eebl6e76305d843d4ab05e94d43f3201436927e13b3ebafate739

SHA512

CRC32 48B8C77E7
ssdeep MNone
PDB Path  GoogleCrashHandler_unsigned pdb

Yara None matched

Sekil 4.21. Cuckoo ile Petya analizi 6zet penceresi.

PDB, bir program (veya genellikle DLL veya EXE gibi program modiilleri) hakkinda

hata ayiklama bilgilerini depolamak icin 6zel bir dosya bi¢imidir ( Microsoft tarafindan
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gelistirilmistir). PDB  dosyalar1  genellikle .pdb uzantisina sahiptir. PDB  dosyasi
genellikle derleme sirasinda kaynak dosyalardan olusturulmaktadir. Modiildeki
tiim sembollerin bir listesini adresleriyle ve muhtemelen dosyanin adim1 ve semboliin

bildirildigi satir1 saklar [51]. GoogleCrashHandler unsigned.pdb adinda pdb vardir.

NtProtectVirtualMemory ve NtAllocateVirtualMemory adinda iki olay ile yazilim

kendini yiikleyebilecegi hafiza alani ayirir.

entropy 7.19364119948 description A section with a high entropy has been found
entropy 0.694877505568 description  Overall entropy of this PE file is high

Degeri yiiksek olan iki entropy bulundu.

LookupPrivilegeValueW privilege name: SeShutdownPrivilege

Sistemde slipheli bir 6zel bolge i¢in yerel olarak kullanilan benzersiz tanimlayici

bulunmaktadir.
host 195.175.113.40
host 40.74.35.71

DNS sorgusu olmadan kurmus oldugu ana bilgisayar baglantis1 bulunmustur. Harddiske
bulagsmak tizere 50 farkli bootkit bulunmustur. Dosya, Sekil 4.22°de goriildiigii gibi
VirusTotal'deki 66 Antiviriis programinda 50’si tarafindan hangi isimlerle tanindigi

bilgileri ile birlikte kotii amagh yazilim olarak tanimlanmaktadir.

© File has been identified by 66 AntiVirus engines on VirusTotal as malicious (50 out of 66 events) v
Bkav W32 TiposcoAU Trojan
MicroWorld-eScan Trojan.Ransom.Petya.C

CMC Trojan-Ransom.Win32!0
CAT-QuickHeal Ransom.Petya S5

McAfee Generic.yk

Malwarebytes Ransom.Petya

Zillya Trojan.PetrWin32.1

CrowdStrike win/malicious_confidence_100% (W)
Alibaba Ransom:Win32/Petya.934c9156
K7GW Trojan ( 004e14a51 )

K7AntiVirus Trojan ( 004e14a51 )

TrendMicro Ransom_PETYA.A

Cyren W32/Trojan.NREG-5105

Sekil 4.22. Cuckoo ile Petya analizi virustotal sonuglari.
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4.3.2. Statik Analiz Bilgileri

Statik analiz boliimiinde ise zararli yazilim ¢alistirilmadan alinan bilgiler yer almaktadir.
PE dosya formatinin yani tasiabilir-¢calistirilabilir dosyalarin nitelikleri ve 6zellikleri
kullanilarak PE bagliginda bulunan alanlar1 kullanarak daha anlamli bilgiler ortaya

c¢ikarilabilir.

PE Imphash degeri, bir yazilimin (bu durumda arka kap1) diger dosyalardan (genellikle
Windows isletim sistemine islevsellik saglayan ¢esitli DLL dosyalar1) ¢agirdigi islevlerin
hash degeridir. Yazilimin (bu durumda arka kap1) diger dosyalardan (genellikle Windows

isletim sistemine islevsellik saglayan ¢esitli DLL dosyalar1) ¢agirdigi islevlerdir.

PE Sections, ¢alistirilabilir dosyanin icerdigi Code, Data gibi bilgileri tutan boliimlerdir.

Bu boliimler statik analiz kisminda bulunur [52].

Sekil 4.23°de statik analiz boliimiinde sections bilgilerinin yaninda dosya kaynak bilgileri
resources sekmesinde yer almaktadir. Analiz edilen dosyanin calistirilmasi ile dabhil

edilen dll dosyalar1 Sekil 4.24°de imports sekmesinde yer almaktadir.

Static Analysis
Static Analysis ~ Stings  Antivius  IRMA
PE Compile Time PDB Path PE Imphash
2916-81-89 14:11:59 GoogleCrashHandler unsigned.pdb 1a63922d593141bb8ca5188313f78eaa
Sections
Name Virtual Address Virtual Size Size of Raw Data Entropy
text 0x00001000 0x00026f35 0x00027000 719364119948
rdata 0x00028000 0x0000c0f2 0x0000c200 474214160275
data 0x00035000 0x00004940 000001200 357322044656
rsrc 0x00033000 0x00001102 0x00001200 553241906699
refoc 0x0003c000 Dx00002300 0x00002400 658667042906
Resources
Name Offset Size Language Sub-language File type
RT_ICON 0x000320e8 0xD00008a3 LANG_ENGLISH SUBLANG_ENGLISH_US data
RAT_GROUP_ICON 0x00032990 0xDO000DT4 LANG_ENGLISH SUBLANG_ENGLISH_US MS Windows icon resource - 1 icon, 32¢32
AT_MANIFEST 0x000329a4 OXDO0007SE LANG_ENGLISH SUBLANG_ENGLISH_US XML 1.0 dacurnent, ASCI text, with CRLF line terminators

Sekil 4.23. Cuckoo ile Petya statik analiz bilgileri.
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Imports

Library KERNEL32.dIL Library USER32.diI Library ADVAPI32.dIl Library ole32.dIl

* Bx4286¢cB GetCurrer adId + @x428338 SetClipboardData +Bx428008 - Bx4283b4
«Bx4280cc GetStdHand +Bx42833c Empt rityDescriptorSacl «0x4283b8 St
+ Bx4280d8 GetFileType + 0x428348 OpenClipboard - Bx428004
+ 8x42808d4 GetStartupInfon + 0x428344 c
+ 8x4288d8 Geth iame' GetProcessi:
+ Bx4288dc WriteFile * Bx428348
+ 0242800 + 0x42834c CloseC
QueryPerformanceCounter + Bx428358 Ch;
+ Bx4280e4 Getl d +0x428354 Cha
+ Bx4280e8 + @x428358

rityDescriptorDacl

*Bx428088

rityDescriptorGroup Library SHELL32.dII

Zibg il <Bx428318 SHoetFolderPathil

rityDescriptorfuner
+Bx428010

+Bx428014

systenTimeAsFileTine - @x42835¢ nSid PR
- ex4280ec - 0x428360 -0x428018 Copy’

GetEnvironmentStringsw - 0x428364 - Bx42801¢c - 6x4282fc NetApiBu

- Bx428870 - 0x428368 -Bx428020 =SeLaRH300 Neth
FreeEnvironmentStr - Bx42836c s -Bx428024 InitializeSid

- Bx428074 - Bx428378 - Bx428028 GetSidLengthRequired

UnhandledExceptionFilter GetWindowThreadPro - 0x42802¢

- 6342808 +0x428374 Se s rityDescriptorDacl Library RPCRT4.dll
SetlinhandledExceptionFilter -0x428378 Cr ’ - 0x428030 -6x428308 UuidCreate
-8x4288Fc CreateEventh - 8x42837c -0x428034 Initialize

- Bx428100 Sleep -6x428386 GetT £ -x428038 GetAclInfo

- Bx428104 GetCurre - Gx428384 - 0x42803¢

-Bx428108 SetPro r InitializeSe Library SHLWAPLAIL:
-Bx42818c TisAlloc -0x428388 Cr 0%428040 Ma

+Bx428318 Pathi

+8x428118 TlsGetValue + 0x42838c - Bx428044 AT waan
+B8x428114 TlsSetValue - Bx428398 1y -Bx428048 Ge - Bx428320

- Bx428118 - 0x428394 ageBoxi - Bx42804C +Bx428324 P

+Bx42811c G rityDescriptorOuner © Bx428328

+8x428128 328050 - 0x42832c SHOueryValueExw
* Bx428124 S - 8x428330 PathAppendhl

- Bx428128 - Bx428054 c

+Bx42812c IsValidCodePa -Bx428058 MakeSel fRela

+Bx428130 GetACP - Bx42805¢

L PuA3RIIA FarnEURD ot E A b i e R s et

Sekil 4.24. Cuckoo ile Petya dll dosya bilgileri.

Sekil 4.25°de statik analiz boliimiiniin Strings sekmesinde analiz edilen yazilim igerisinde

gecen anlamli kelimelerin listesi yer almaktadir.

Static Analysis

StaticAnalysis | Stings | Antivius  IRMA

IThis program cannot be run in DOS mode.
IRich\
".rdata
@.data
@.reloc
wilis ) +F
=NV
§5hBSC
jShPsSC
WA~
U~
t&ht{C
RRRRRRRPRRR
PS55555h
0000PS0j
\$'Psh
T5sROP
1BuASE
t/;9u
05VHi0
C,+C(V3
C,F+C(
Ca+l<j
CaF+C<Yj
~;Adu
s-9Caw{+C<]
AgA<i]
t/:9u
t/:9u

t/;9u

Sekil 4.25. Cuckoo ile Petya statik analizi string bilgileri.

Statik analiz bolimiiniin Antivirus sekmesinde analiz edilen yazilimin, koti amagh
yazilim tiirlerini tespit etmek icin slipheli dosyalari ve URL'leri analiz eden Virustotal
tarafindan 60°tan fazla antiviriis yazilimi tarafindan yapilan analiz sonug bilgilerine Sekil
4.26’da yer verilmistir. Bu bolimde antiviriis yazilimi karsisinda imza bilgileri de

bulunmaktadir.

64



4.3.3. Davramis Analiz Bilgileri

Static Analysis

Static Analysis  Stings | Antivirus | IRMA

Antivirus
Bkav
MicroWorld-eScan
cue
CAT-QuickHeal
Mcafee
Malwarebytes
VIPRE

AegisLab

Sangfor
CrowdStrike
BitDefender
KTGW
K7AntiVinus
Arcabit

Invincea

Baidu

Signature
W32 TiposcoAl. Trojan
Trojan Ransom Petya.C

Trojen

Ransor

Generic.yk

Ransom.Petya

win/malicious_confidence_100% (W)
Trojan Ransom. Petya.C
Trojan ( 004e14a51)

Trojan ( 004e14a51 )

Trojan Asnsom Petya.C

heuristic

Clean

Sekil 4.26. Cuckoo ile Petya analizi virustotal sonuglari.

Behavioral analysis boliimiinde analiz edilen yazilimin isletim sistemi icerisinde kurmus

oldugu iliskiler ayrintili olarak verilir. Bu analiz asamasinda yazilimin ¢alistig1 proses

numarasindan baslanarak, registry degisiklikleri, ag baglantilari, dosya iliskileri,

calistirdig1 prosesler, servisler, tarayict ve pdf bilgileri gibi gerekli tiim davranigsal

bilgiler elde edilebilmektedir. Sekil 4.27°de 6rnek gosterime yer verilmistir.

= Cuckoo Sandbox = Cuckoo Sandbox = Cuckoo Sandbox = Cuckoo Sandbox = Cuckoo Sandbox

% Cuckoo Sandbox X

€ ¢ @ © | ® 127.0.0.1:8000/analysis/71/behavior, 80% | v ¥ + IND ® T

EUC?@F_{" @ Dashboard = Recent ©f Pending Q Search Submit | | Import

Behavioral Analysis

:%: Process tree W ‘

=
05634043(3201436927¢13b3ebatad0739 ere”

++ Process contents ¥

26b4699a7h%eeb16e76305d843d4ab05e94d43f3201436927e13b3ebafad0739.exe

- I O D T T D T TS

Time &API Arguments Status Return Repeated

00OE0O00000BG000

No results

(s

Sekil 4.27. Cuckoo ile Petya davranigsal analiz bilgileri.
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Behavioral analysis boliimiiniin Petya’nin zararli yazilimin sifreleme amaciyla harddisk
NTES tablolama boliimiinii kullanmas1 nedeniyle registry sekmesinde herhangi bir bilgi

bulunamamastir.

Behavioral analysis bdliimiiniin file sekmesinde Petya yaziliminin 27 farkli API tizerinde
islem yaptig1r belirlenmistir. Yapmis oldugu dosya islemlerinin 6rnegi Sekil 4.28°de
verilmektedir. Bu tabloda API adi, ¢alisma zamani, API’de kullanilan argiimanlar

listelenmektedir.

Time & API Arguments Status Return Repeated

GetSystemDirectoryA

1 28 0
GetSystemDirectoryA
b C:\Windows\system32 1 19 0
NiCreateFile . i
8xBOBBOBDA
APNC:
0x00108080
1 o 0
N?TAC
9%
8 (FI
3
DeviceloControl
5636096 i "
0x000000b4
fer By
NiCreateFile ians 3 (G
8xBOBBEBDA
\?7\PhysicalDrived
1. 0x80108088
) 1 8 0

\??\PhysicalDrive@
96
1 (FILE

Sekil 4.28. Cuckoo ile Petya analizi dosya islemleri.

Behavioral analysis boliimiiniin network sekmesinde petya yaziliminin internet baglantisi
amaciyla yapmis oldugu herhangi bir islem goriilememistir. Analiz asamasinda process
sekmesinde yazilimin calistigt bellek alanimmin korunmasi ig¢in iki farkli process

baslatildig1 Sekil 4.29°da goriilmektedir.

=== Process contents v

Time & API Arguments Status Retum Repeated

NtProtectVirtualMemory ier 3576

0x00412000
OxFFFffffs

NtAllocateVirtualMemory 3576
73728
y ]
0
a 1 o o
64
0x81310008
12268
OxTFEFTfeT

Sekil 4.29. Cuckoo ile Petya analizi process islemleri.
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Behavioral analysis boliimiiniin services sekmesinde herhangi bir bilgi bulunamamaistir.
Synchronisation sekmesinde Petya yaziliminin isletim sistemi ile senkronize ¢aligsmak
amaciyla bir iglem listelenmektedir. Sekil 4.30°da gosterilen GetSystemTimeAsFileTime
ile gecerli sistem tarih ve saatini alir. iexplore, office, pdf sekmelerinde herhangi bir bilgi

bulunamamustir.

Time & AP Arguments Status Return Repeated

GetSystemTimeAsFileTime

Sekil 4.30. Cuckoo ile Petya analizi senkronizasyon islemleri.

Analiz sonuglarina gore petya yazilimi 6zet boliimiinden alinan bilgiler, statik analiz
boliimiiniin antivirus sekmesi, davranigsal analiz sekmesinde file, process ve
synchronisation sekmesinde alinan bilgilerden yararlanarak yazilimin igletim sistemi i¢in

zararli sonuglara yol agtig1 goriilebilmektedir.
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5. ZARARLI VE ZARARSIZ YAZILIMLARIN ANALIZ
SONUCLARININ KARSILASTIRILMASI

Sonuglarini karsilastirmak amaciyla WannaCry, Petya, Ryuk, Locky, Jigsaw fidye

yazilimlar1 ile Putty.exe, MEB_Sertifikasi.cer, yazi.txt dosyalari kullanilmistir. Bu

dosyalarin Cuckoo Sandbox lizerinde g¢alistirilmalar1 sonucunda ortaya ¢ikan verilerin

analiz edilmesi ile karsilastirmalar gerceklestirilmektedir.

Cizelge 5.1°de analiz amaciyla kullanilan dosyalarin adlar, tiirleri, MDS ve CRC32

degerleri verilmektedir. Bu tabloda analizi yapilan tiim dosyalar hakkina ayrintili bilgiler

bulunmaktadir. Cizelgede yer alan boyut, tiir, MD5 ve CRC32 degerleri Cuckoo sandbox

Ozet bilgilerinden alinmustir.

Cizelge 5.1. Analiz edilen yazilimlarin genel bilgileri.

No Kisa Ad Dosya Uzun Adi Boyut Tir MD5 CRC32
PE32
i e executable 2773e3dc59472296
1 Jigsaw jigsaw.exe 283.5KB for MS b0024ba7715a64e 3C351D58
Windows
24d004a104d4d54 PE32
034dbcffc2a4b19al executable db349b97¢37d22f5
2 | Wannacry 1f39008a575aa61 3.6MB for MS eald1841e3c89ebs | O BB1227
4ea04703480b1022c Windows
fe909d18cfofde08 PE32+
9594689f9a69fbc6 executable 40492¢178079e65
3 Ryuk d57069291a09f369 | KB | xge-6afor | dfdsadobfsseatsbe | °OFo D268
df1e9b1fb724222b MS Windows
Zip archive
2016-10-04-followup-
data, at least fOb2acf1659d90e
4 Locky downlc.)ad.- 136.0KB V2.0 to 10577d6d125F15cba 7BAE87D5
Locky.bin.zip
extract
26b4699a7b9eeb1 PE32
6€76305d843d4ab0 executable af2379cc4d607a45
> Petya 5094d43f320143692 | 22°>>KB for MS acadd62135fb7015 | 1SSCT7E7
7el13b3ebafa90739 Windows
PE32+
executable 6faldb3blc54a26f
6 Putty putty.exe 1.1MB for MS 0b9bbcd2f6b45899 DA2AB092
Windows
MEB 8d2ef0944d975db
7 Sertifika MEB_SERTIFIKASI.cer 899.0B Data £29031078cec809cd 2CF045DB
. PDF
Isletim Sistemi bc68c5c3bb20dd5
8 | PdfDosya Kurulumu.pdf 1.3MB 322::;?2 61b86dfa7930d9a06 | > c0O8E
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Cizelge 5.2°de yer alan bilgiler, Cuckoo sandbox 6zet sekmesinde yer alan bilgilerden

yararlanilarak olusturulmustur.

Cizelge 5.2. Yazilimlarin analiz 6zeti bilgileri.

Kisa Ad

Jigsaw
Wannacry
Ryuk
Locky
Petya
Putty
MEB
Sertifika
Pdf Dosya

N
[EY
[EY

Bilinmeyen PE dosyasi bolimu

Bootkit olusturma ozelligi 50

Sifreleme islemli dosya hareketi 2325

Virtualbox algilama o6zelligi 3

Anahtar dosyasi olusturma 50

Dns sorgusu

User agent ayarlarini okuma

Calistirilabilir dosya olusturma

Ofis dokiimani olusturma

Debugger kontroli

AR IOOIN|RL(N

Bilgisayar adi sorgusu

Kripto anahtari icin kullanilan

Mindows api sayisi &

Cahstirilabilir pdb yolu 1 1
Calistirillabilir dosya kisayolu 25

Potansiyel sandbox ka¢cinma 44

Supheli ayricalik tanima islemi 2 2 1

Calistirillabilir dosya sayisi 1

Farkli bir is icin ylritme izni 10

Createremotethread ile bir is
parcacigi olusturma

12 2

Hafiza manipulasyonu 20

Dosya uzantisi eklemesi 9 50

Diske fidye mesaji yazma 50 50
Supheli http trafigi 1 1 2

Debug edilen process 2 1

Registry 1 1

Hafiza Gzerinde okuma-yazma-

. - 50 50 2
calistirma islemi icin yer ayirma

Veri sifreleme-sikistirma islemi 2 2 2 2

islemci bellek dékiimiinde

. 50 50 20 50
potansiyel zararh url sayisi

Windows baslangica yiklenme 1

50/6 | 50/6 | 50/5 | 50/5

Virustotal yakalanma orani 50/67 | 0/68 | 0/68 | 0/68

Tehlikeli dosya skoru 10 10 8.4 10 10 2 0 0
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Sandbox sabit 6zelliklere bakmak yerine yazilimin dinamik analizini yaparak isletim
sisteminde yaptig1 degisiklikleri rapor haline getirmesi nedeniyle yazilimlarin analizi
sonucu ortaya c¢ikan veriler ¢izelgede farkli satirlarda yer almaktadir. Bu farkliliklara
ragmen elde edilen verilerden Jigsaw, Ryuk ve Locky yazilimlarinin isletim sistemine
verdigi zarar agikca goriilmektedir. Petya yazilimi ile 50 farkli bootkit olusturmasi
sebebiyle zararli yazilim oldugu goriilmektedir. WannaCry yazilimi ise 50 potansiyel
zararli url bulunmaktadir. Bu verilerin yaninda VirusTotal yakalanma oranmi ve skor
verilerine bakilarak Putty yazilimi disindaki yazilimlarin zararli veya yararli oldugu
goriilebilmektedir. Putty yazilimi i¢in yapmis oldugu sifreleme-sikistirma islemi ile

potansiyel url bilgileri skor degerini artirmaktadir.

Cizelge 5.3’de Statik analiz sonucu elde edilen veriler yer almaktadir. Bu verilerden 2
yazilimin paketleyici program bilgileri, 1 yazilimin PDB degerinin yaninda yazilimlarin
boliim sayilari, kaynak sayilart ve dahil edilen dosya sayilar1 elde edilmektedir. Bu
verilerin yaninda yazilimin zararli olabilme olasiligina yonelik bilgi ise antiviriis satirinda

yer alan verilerden elde edilmektedir.

Cizelge 5.3. Yazilimlarin statik analiz bilgileri.

. MEB Pdf
Kisa Ad Jigsaw Wannacry Ryuk Locky Petya Putty Sertifika | Dosya
PE Compile | 31.03.2016 | 2010.11.20 | 2018.12.21 { 4.10.2016 | 2016.01.09 | 2019.09.22 i i
Time 09:28:14 11:03:08 03:15:31 | 22:59:32 14:11:59 12:28:30
f34d5f2d | 9eceell7 | c7a0309d |eadb9952 | 1a63922d | 2e3215ac
PE Imphash 4577ed6d | 164e0b87 | 45fd007c | 7332f2bc | 5931d1bb | c61253e5 i i
P 9ceec516 | 0a53dd18 | 2ce268b7 | 7e9fd730 | 8ca51883 | fa73a840
c1f5a744 | 7cdd7174 | 218e075c |aad84b65| 13f78eaa | 384e9720
PEID Armadillo PureBasic i i
Signatures v1.71 4.x
PDB Path 1 - -
Bolumler
(Sections) > 4 7 > > 8 i i
Kaynaklar 5 5 1 1 3 29 i i
(Resources)
Dahil
Edilenler 1 7 3 5 10 8 - -
(Imports)
Antivirls 67/72 68/73 58/73 55/67 67/73 0/71 - -

Cizelge 5.4’de yer alan veriler ile yazilimlarin ¢alismasi esnasinda isletim sistemi
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tizerinde yapmis olduklar1 davranigsal degisiklikler yer almistir. Zararli yazilimlarin

dosya hareketinin daha fazla oldugu goriilmektedir.

Cizelge 5.4. Yazilimlarin davranigsal analiz bilgileri.

Kisa Ad Jigsaw [Wannacry| Ryuk Locky Petya Putty Se'\rﬂtlizf?ka Dz(:\f/a
Registry 476 63 10 100+ 100+ 100+
File 131 1 100+ 100+ 100+ 4 20 1
Network 5 100+ 9 1
Process 410 25 173 100+ 2 89 17 1
Services 4 10
Synchronisation 26 1 20 1 10 1 1

Cizelge 5.5’de yazilimlarin ag hareketleri goriilmektedir. Ag hareketleri incelendiginde
bazi yazilimlarin faydali baglantilar gerceklestirirken Jigsaw, Wannacry, Ryuk, Locky
yazilimlarinin bilinmeyen zararli olabilecek ip adreslerine istek gerceklestirdigi
goriilmiistlir. Petya yaziliminin ise zararli bir fidye yazilimi olmasina ragmen herhangi
bir baglant1 ag baglantis1 belirlenememistir. Buradan ¢ikarilan sonug ile network tabanl

yapilan bir analizin tek basina dogru sonuglar ortaya koymadig1 goriilmektedir.

Cizelge 5.5. Yazilimlarin ag hareket bilgileri.

Kisa Ad Jigsaw | Wannacry | Ryuk Locky Petya Putty Si\;[t]iiflfka Pdf Dosya
HOST 2 2 2 4 0 2 3 0
DNS 4 4 4 14 3 4 5 0
TCP 0 1 0 1 0 0 1 0
UDP 18 12 18 27 9 11 16 0
HTTP 0 0 0 0 0 0 0 0
HTTPS 0 1 0 1 0 0 1 0
ICMP 1 0 1 2 0 0 1 0
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6. SONUCLAR VE ONERILER

Bu yiiksek lisans tezinde, her gegen giin yayginlasan ve ciddi mali kayiplara neden olan
fidye yazilimlarinin analizi iizerine c¢alisma yapilmistir. Bu calisma ile fidye
yazilimlarinin yapisini analiz etmek amaciyla deneysel analiz ortami hazirlanmistir.
Hazirlanan analiz ortaminda giivenlik duvari yapisi aracilifiyla tiim ag hareketlerinin,
kum havuzu yapisi ile calistirildigi isletim sistemi iizerindeki dinamik hareketlerin analiz

edilmesi amaglanmustir.

Literatiir arastirmasinda fidye yazilimlarinin diinya genelinde vermis oldugu zararin her
gecen giin artti1 gorlilmiistiir. Siber saldirganlar i¢in kolay para kazanma yontemi olmasi
sebebiyle alinan Onlemler karsisinda fidye yazilimlarinin da kendini her gecen giin
gelistirmektedir. Bireysel kullanicilarin ve kurumlarin zararli yazilimlar ve internetin

giivenli kullanimi1 konusunda bilinglendirilmesi dnem kazandig1 goriilmektedir.

Bu calismada, online sistemlere ihtiyag duyulmadan kurumlarin kendi biinyelerinde
yapilandirabilecegi deneysel analiz ortam1 onerilmistir. Kurulan analiz ortaminda zararl
ve zararsiz yazilimlarin analizi yapilarak ortaya ¢ikan sonuglar ile yazilimlarin isletim
sistemine etkileri analiz edilmistir. Ag tabanli analiz ile kum havuzu iizerinde yapilan
davranigsal analizin birlestirilmesinin daha dogru ve etkili sonuglar ortaya cikardig:

gOriilmiistiir.

Bu calisma esas alinarak kii¢iik 6l¢ekli kurumlarin ve arastirmacilarin kullanabilecegi
caligma ortamlar1 gelistirilebilir. Bu ¢alismada analiz Oncesi istemci bilgisayarlar

tizerindeki giivenlik aciklar1 goz ard1 edilmistir.

Bu tez calismasinda remnux isletim sistemi ile elde edilen ag hareketi bilgileri ile Cuckoo
sandbox icerisinde veritabaninda tutulan ag hareketlerinin birlestirilmesi ile ileride
yapilacak ¢alismalara altyap1 olabilecek veri kiimesi elde edilebilmektedir. Bu bilgiler ve
elde edilebilecek veri kiimesi ile makine O0grenmesi yontemleri kullanilarak fidye

yazilimlarin1 6nleyecek araclar gelistirilebilir.
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