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FiDYE YAZILIMLARININ MAKINE OGRENMESI
YONTEMLERI ILE TESPIT EDILMESI

OZET

Fidye yazilimlari, bilgisayar dosyalarna sifreleme yaparak kullanicinin erigimini
engelleyen kotli amacli yazilimlardir. Bulastigi sistemlerin agilabilmesi i¢in kisilerden
maddi bir bedel (fidye) talep eder. Bu talep gerceklesmezse kurbanin sifrelenmis
dosyalara erisimi miimkiin degildir. Kimi zaman bilgisayar bigimlendirilse dahi zararh
yazilim aktif olarak kalabilmektedir. Kurban, dosyalarina erigebilmek i¢in mecburen
talebi yerine getirerek fidyeyi 6demek zorunda kalir. Fidye 6demesi, finansal takibinin
zor olmasindan dolay! ¢ogunlukla kripto paralar iizerinden istenmektedir. Istenen
fidyenin miktar1 verilen zarara gore degismektedir. Zarar biiylidiikce, istenen fidye o
oranda artmaktadir. Bu tez ¢alismasinin amaci, makine 6grenmesi yontemleri ile fidye
yazilimlarin tespit etmektedir. Kullandigimiz fidye yazilimi veri seti, 1.524 6rnek ve
30.967 Oznitelikten olusmaktadir. Bu veri seti iizerinde c¢oklu smiflandirma
calismalar1 yapilabilmektedir. Bu ¢alismada, ilk olarak, veri setimiz iizerinde Naif
Bayes, Bayes Ag1, k-En Yakin Komsulugu (k-EYK), Rastgele Orman, Cok Katmanli
Algilayict Ag (CKAA), Destek Vektor Makineleri (DVM) ve Torbalama yontemleri
ile fidye yazilimi1 simiflandirma ¢alismalar1 gergeklestirilmistir. Ikinci asamada, fidye
yazilimi tahmini bagarimini artirabilmek adina, 6znitelik se¢im yontemleri (Dogrusal
Ileri Segim Y&ntemi, Genetik Algoritma ve Pargacik Siirii Eniyileme) ile belirtilen
siniflandirma algoritmalari test edilmistir. Uglincii asamada, C-XOR adin1 verdigimiz
yeni bir Oznitelik se¢imi yontemi gelistirilmistir. Coklu smiflandirmada C-XOR
yontemi ile birlikte Rastgele Orman Algoritmasi, % 59,15 dogruluk degeri ile en iyi
sonucu vermistir.

Anahtar Kelimeler: Siber giivenlik, Zararli yazilimlar, Fidye yazilimi, Oznitelik
secimi, Coklu siniflandirma, C-XOR algoritmasi.
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DETECTION OF RANSOMWARE USING MACHINE
LEARNING ALGORITHMS

ABSTRACT

Ransomware is malware that encrypts computer files, preventing user access. It
demands a financial fee (ransom) from people in order to open the systems it has
infected. If this request fails, the victim will not be able to access encrypted files.
Sometimes, even if the computer is formatted, malicious software can remain active.
The victim must fulfill the request and pay the ransom in order to gain access to his
files. The ransom payment is mostly requested over cryptocurrencies due to the
difficulty of financial tracking. The amount of ransom required varies according to the
damage inflicted. The bigger the damage, the higher the ransom demanded. The aim
of this thesis is to identify ransomware with machine learning methods. The
ransomware data set we use consists of 1,524 samples and 30,967 features. Multiple
classification studies can be performed on this data set. In this study, firstly,
ransomware classification on our dataset using Naive Bayes, Bayesian Network, k-
Nearest Neighborhood (k-EYK), Random Forest, Multi-Layer Sensor Network
(MCCA), Support Vector Machines (SVM) and Bagging methods. works have been
carried out. In the second stage, the classification algorithms specified by the feature
selection methods (Linear Forward Selection Method, Genetic Algorithm and Particle
Swarm Optimization) were tested in order to increase the ransomware prediction
performance. In the third stage, a new feature selection method called C-XOR has been
developed. Random Forest Algorithm together with C-XOR method in multi
classification gave the best result with an accuracy value of % 59.15.

Keywords: Cyber security, Malware, Ransomware, Feature selection,
Multiclassification, C-XOR algorithm.
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1. GIRIS

Fidye yazilim (Ransomware), kurbanlarindan fidye talep eden zararli bir yazilimdir
(malware). Isletim sistemindeki agiklardan yararlanarak, kimi zaman e-posta yoluyla,
kimi zaman zararli web sitesi igerikleriyle bulagip aktif hale gegme sansini bulurlar.
Bu kotli yazilimlar bilgisayar kullanicilarinin dosyalarini sifreleyerek biiyiik maddi
zararlara sebep olurlar. Bu sorun, her ne kadar anti-viriis programlariyla engellenmeye
calisilsa da anti-viriis yazilimin giincel olmamasi, zararli yazilimi tanimamasi vb.
kisitlardan dolay1 bulas riski tam olarak ortadan kaldirilamamaktadir. Ayrica, anti-

virtislerin giincellense dahi ilk saldirilarin zararini diizeltmeleri miimkiin degildir.

Bu konu toplum iginde bazen yetkili devlet kurumlari, bazen de c¢esitli firmalar
tarafindan egitim ile kullanicilarin bilinglendirilmesiyle ¢oziilmeye ¢alisiimistir. Tim
diinyada boyle bir zararin oniine gecilmesi ciddi maddi desteklerle olabilecekken, her
bilgisayar kullanicis1 kendi onlemini kendisi almak durumunda kalacaktir. Devletler
basit bir ¢dzlim olarak halkin1 ulusal kanallarindan ve kisa mesajlar ile uyarilarda
bulunarak bilinglendirmeye ¢alismaktadir. Kullanicilarin bilmedikleri bir web sitesine
girmemeleri, bilinmeyen e-postalari1 agmamalari konusunda uyarildigini, web

sitelerinden gorebiliyoruz. Ornegin, Avusturalya hiikiimeti* vb.

Fidye yazilimlarindan korunabilmek i¢in ¢esitli antiviriis yazilimlari, Windows isletim
sistemi giincellemeleri, giivenlik duvart vb. gibi yontemler kullanilmaktadir.
Arastirmacilar bazilar1 statik, bazilar1 da dinamik arastirma ile fidye yazilimin
davraniglarin1 anlamaya ve buna goére ¢6ziim iiretmeye ¢alismaktadirlar. Son yillarda
makine 6grenmesi yontemleri ile zararli yazilimlarin tespit edilmesine ¢alisilmistir.
Makine 6grenmesindeki algoritmalar ile bir yazilimin kétii niyetli oldugunu yiiksek
oranda anlamak miimkiin olmaktadir. Ayn sekilde fidye yazilimlarindaki gelismeler
yine sistem agiklarin1 kullanip, sisteme sizarak dosya kullanimini engellemeyi
basardigin1 gérmekteyiz. Sonug olarak; kuracagimiz yazilimlarin iyi veya kotii yazilim
oldugunu tanimlayabilirsek, onun makinede olusturabilecegi zararlar1 da minimize
etmis oluruz. Bu baglamda, makine 6grenmesi ile kurulmak istenen yazilim
incelenerek yazilim hakkinda bir sonug ¢ikartabiliriz. Verilecek bu kararda dogru
tespit oranini artirabilmek i¢in yeni metotlar ve yaklasimlar gelistirmek mecbur hale

gelmistir.

L https://www.cyber.gov.au/ransomware, 01.04.2021
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1.1 Tezin Amaci

Bu tez ¢alismasinin amaci, zararli yazilimlardan biri olan fidye yazilimlarini makine
O0grenmesi yontemleri ile tespit etmektedir. Kullandigimiz veri seti lizerinde c¢oklu
smiflandirma c¢aligsmalar1 yapilabilmektedir. Bu calismada, ilk olarak, veri setimiz
tizerinde Naif Bayes, Bayes Agi, k-En Yakin Komsugu (k-EYK), Rastgele Orman,
Cok Katmanli Algilayic1 Ag (CKAA), Destek Vektor Makineleri (DVM) yontemleri
ile fidye yazilimi siiflandirma calismalar1 gergeklestirdik. Ikinci asamada, fidye
yazilimi tahmini bagarimini artirabilmek adina, 6znitelik se¢im yontemleri (Dogrusal
fleri Se¢im Yontemi, Genetik Algoritma ve Parcacik Siirii Eniyileme) ile birlikte
belirtilen siniflandirma algoritmalari test edilmistir. Ugiincii asamada, C-XOR adini

verdigimiz yeni bir 6znitelik se¢cimi yontemi gelistirildi.
1.2 Literatiir Arastirmasi

Sgandurra ve arkadaglar1 (2016), veri kiimesinin 11 farkli sinifa ait 582 caligsan fidye
yazilimi 6rneginden ve 942 iyi uygulama orneginden olustuguna dikkati ¢ekmistir.
Ancak, ilk veri kiimesinin 1.450 fidye yazilimi ve 1.131 iyi yazilim 6rnegi ile daha
biiyilik oldugunu ifade etmislerdir. Bir fidye yazilimini (veya iyi yazilimi) yalnizca API
cagrilart kiimesi bos degilse, yani fidye yazilimmin diizgiin bir sekilde
calistirilabilecegi anlamina gelirse analiz ettigini sOylemistir. Son istatistiklere gore
2015 yilinda 140 milyondan fazla yeni kotii amagh yazilim 6rnekleri bulunmusgtur.
Bunlarin arasinda bliylik bir kismu kot amagh yazilim smifi olan fidye
yazilimlarindan kaynaklanmaktadir. Ozel amaci kurbanin sistemini kullanilamaz hale
getirmek olan, 6zellikle 6nemli dosyalar sifreleyerek ve ardindan kullanicidan hasari
geri almak icin fidye Odemesini istenmistir. Cesitli fidye yazilimlari, gelismis
paketleme tekniklerini igerir ve bu nedenle statik olarak analiz edilmesi zordur.
Sgandurra ve arkadaslari, dinamik analiz igin bir makine 6grenimi yaklagimi olan
EldeRan ve fidye yazilimlarmin smiflandirilmas: sunmaktadir. EldeRan, fidye
yaziliminin 6zellik belirtilerini kontrol ederek, ilk kurulum asamasinda 11sin1fa ait 582
fidye yazilimindan olusan bir veri kiimesi iizerinde, bizim testlerimiz tarafindan
gerceklestirilen bir dizi eylemi izler. 942 iyi yazilim uygulamasiyla EldeRan'in
0,995'ik ROC egrisinin altinda bir alana ulastigini gosterir. Ayrica EldeRan, 6nceden
tiim bir fidye yazilimi ailesinin mevcut olmasini gerektirmeden ¢aligir. Bu sonuglar ile

dinamik analizin fidye yazilimi tespitini destekleyebilecegini gosterdigini, ¢iinkii fidye



yazilimi 6rnekleri ¢aligma zamaninda aileler arasinda ortak olan ve yeni varyantlarin

erken tespitine yardimci olan bir dizi karakteristik 6zellik sergiledigini ifade etmistir.
[1].

Khan ve arkadaslar1 (2020), tezlerinde “Dijital DNA Dizileme Motoru, DNAact-Ran”
yontemini onermistir. DNAact-Ran, Dijital DNA dizileme tasarim kisitlamalarini ve
k-mer frekans vektoriinii kullanmistir. Onerilen yaklasimin etkinligini dlgmek icin,
dogruluk, geri cagirma, f Ol¢iimii ve dogruluk basariminmi 6lgmek icin 582 fidye
yazilimi ve 942 iyi yazilim &rneginde DNAact-Run1 degerlendirmis ve diger
yontemlerle karsilastirildiginda DNAact-Run'in fidye yazilimimi dogru ve etkili bir
sekilde tahmin edip tespit edebildigini iddia etmislerdir [2].

DNAact-Ran, fidye yaziliminin tespit edilmesinden 6nce 6n isleme ve 6znitelik segme
yontemini uygulamislardir. Oznitelik segiminin amaci, saylyr azaltmak, ilgisiz,
guriltili ve gereksiz oznitelikleri ortadan kaldirmak ve en iyi temsili 6znitelikleri
se¢mektir. MOGWO ve BCS teknikleri, 6nemli ilgili temsili 6znitelikleri segmek igin
kullanmislardir. Baslangigta, veri kiimesi 16383 o6znitelik igerdigini, Onisleme
asamasini uyguladiktan sonra 426 6znitelige diisiirdiiklerini ve sonrasinda MOGWO
ve BCS o6znitelik se¢im algoritmasi kullanilarak 26 nemli 6znitelik segildigini ifade

etmislerdir [2].

Yazarlar, [3]’de ortaya koyduklart model ile ortalama performansi, karsilastirma,
verilerini smiflandirma, bir degisken se¢me, bir makine 6grenimi modeline uyma,
capraz dogrulama kullanarak bir model se¢me islemi yapmistir. Dogru siiflandirma
orani agisindan, sadece p degeri 0,01'den kiigiik olan degiskenleri kullanan rastgele
orman modeli, ki-kare testi sonucunda siniflandirma igin % 98,11'de ve tespit orani
acisindan en iyi performansi gostermistir. Fidye yazilimi programlarini dogru bir
sekilde fidye yazilimi olarak siniflandirma orani, % 97,49 en iyi performansi
gostermistir. Normal programlari fidye yazilimi olarak yanlis siniflandirma orani olan
yanlig pozitif orant agisindan en iyi model, yalnizca % 1,43'te 0,05'ten diisiik p
degerine sahip degiskenleri kullanan XGBoost modelidir. Degisken segiminin etkisi
incelerken, lojistik regresyon modeli ve destek vektor makinesi, degisken segiminden
once performansi olduk¢a azalmig, ancak Rastgele Orman Algoritmasinin ve
XGBoost'un performansi artmistir. Lasso diizenlilestirme yontemini kullanan lojistik

regresyon modelinde, secilen degisken en az ve dogru siniflandirma orani ve % 96,84



algilama orani ile tatmin edici performans gdstermistir. Degisken se¢im yontemine
tabi tutulan Rastgele Orman modeli, ki-kare testi goreceli olarak daha yiiksek
performans gosterdigini ifade etmistir. Bir gariplik olarak, karsilikli bilgi kullanilarak
degisken secimi uygulandiktan sonra, uygun modellerin performans: 6nceki
calismalara gore goreceli olarak daha diisiik olma egiliminde olmus ve bunun daha

fazla bilginin kullanilmasindan kaynaklandigi dogruladigini ifade etmistir [3].

Yalnizca binom degiskenlerinden olusan yiliksek boyutlu verileri kullanan o6zel
siiflandirma durumunda, ki-kare testini kullanan degisken se¢im yonteminin, daha az
olan bagimsiz degiskenleri kaldirarak bazi modellerin performansini artirmaya
yardimer olabilecegi dogrulandigimi sdylemistir. Bu c¢alismada onerilen degisken
secim yontemi ve modeli, dinamik analiz yoluyla degiskenleri ¢ikaran ve fidye
yazilimini bilgisayara yeni programlar yiiklenirken siniflandiran bir as1 programinda
kullaniliyorsa, tespit performansinda c¢ok fazla gelisme olmasi beklenir. Ayrica
calismasinda kullanilan dinamik analiz verisi sayist 1.524 oldugundan ve fidye
yazilimu tiirleri 11 tiir kadar ¢esitli olmadigindan, daha fazla sayida ve ¢esitli tiirlerde
orneklerin kullanildigi bir ¢alismanin gerekli oldugu diistiniilmektedir. Cesitli bilgileri
kullanarak degiskenleri segmek ve fidye yazilimini tespit etmek i¢in bir yontem
lizerinde aragtirma ihtiyacidir. Ayrica bu ¢alismada kullanilan verilere 8 gizli katmana
sahip derin bir sinir ag1 (DNN) uygulayarak algilama performansinin dogrulanmasi
sonucunda, % 93 ile % 97 arasinda dogru siiflandirma orani géstermistir. Gelecekte,
derin 6grenme modellerinin performansini tamamlamak i¢in daha fazla arastirma ve
fidye yazilimindaki ¢esitli gelisen degisikliklerle aktif bir sekilde basa ¢ikabilen bir

hiyerarsik tespit yontemi yiiriitiilecegini ifade etmislerdir [3].

Adamu & Awan (2019), kullanilan veri seti, fidye yazilimini tahmin etmek igin
bagimsiz degiskenler olarak kullanilacak 30.000 oznitelik icerdigini, ancak, tim
Ozniteligi analize dahil etmek zor oldugundan, 6znitelik se¢imi i¢in bir kavram kaniti
sunmak igin bes Ozniteligi kullandigini, 6znitelik se¢iminden sonra alti makine

ogrenme algoritmasi lizerinde uygulandigini ifade etmistir.

Bu yaklagimlarin performansini gostermek i¢in, numuneyi egitim ve test i¢in alti
siniflandirma algoritmasi tizerinde test etmiglerdir. Her egitim seti i¢cin deney alt1 kez
tekrarlamistir. Destek vektor makinesi, secilen diger makine 6grenme algoritmalarina

kiyasla % 88,2'lik en yiiksek dogrulugu, 0,179'luk en diisiik kok ortalama kare hatas1



(RMSE) elde etmistir. Bu, yaklasiminin, makine 6grenimi tekniklerini uygularken
kapsamli bilgiler saglayan daha iyi dogruluk ve diisiik hata oraniyla fidye yaziliminin

smiflandirilmasina yardimei oldugunu gostermistir [4].

Adamu’ya gore kotii amacl yazilim endistrileri, binlerce kotii amacgli yazilim
olusturmak ve degistirmek i¢in Zeus gibi otomatik bir kotli amagli yazilim gelistirme
arag seti icat ettiginden, fidye yazilimi yazarlar1 ekonomik faydalarla yonlendirildigini
ifade etmistir. Yeni kotlii amagh yazilim varyantini, yalnizca statik analize dayanan
simiflandirma tekniklerinin sinirlamasi nedeniyle eskisinden ayirt etmek ¢ogu kez
zordur. Bu nedenle imza, igerik tabanli, kalip eslestirme gibi teknikler algilama-
siniflandirma i¢in daha az etkili hale gelmis ve fidye yaziliminin tehdit, hedef ve
davraniglar1 hakkinda i¢ gorii bilgileri saglamistir. Giivenlik alaninda kotii amaglh
yazilim tespiti i¢in makine 6grenme algoritmalari, kripto fidye yazilima 6zgii yiiksek
performans tespit oranini kanitlamistir. Calismasinda kotii amagh fidye yazilimlarinin
tespiti i¢in denetlenen makine 6grenimi ¢ergevesi Onermistir. Destek vektorii Makine
siiflandirmasi, 0,179'luk daha az ortalama kare hatast (RMSE) ve diger
algoritmalardan daha iyi performans gosteren % 88,2'lik dogrulukla daha iyi bir
performans gostermistir. Gelecekte, bulut platformunda makine 6grenimi ve araci
tabanli mikro-simiilasyon Kkullanarak ag davranigt tahminine odaklanacagini

sOylemistir [4].

Takeuchi vd. (2018), fidye yazilimi nispeten yeni bir kotii amagh yazilim tiirti
oldugundan, bilinen kadariyla, simdiye kadar sadece birka¢ ¢aligma yapildig: ifade
etmistir. Nolen vd.'e gore(akt. Takeuchi vd. ,2018) , bir dosya tiirliniin degistirilmesi,
dosyalarin benzerligi ve Shannon’in dosya entropisi dahil olmak iizere fidye yazilimi
algilamas1 icin bir dizi gosterge tasarlamistir. Agiklik getirmek gerekirse, bir dosya
tiri yalnmizca baglik bilgisi degil, ayn1 zamanda bir dosyaya 0zgli baytlardir.
Hedeflenen dosyanin dosya tiirii sifrelemeden sonra degisecektir. Fidye yaziliminin
olusturdugu sifrelenmis dosyalarin ortak bir yonii vardir ve bu benzerlik ile dlgiilebilir.
Bu gostergeler Shannon’in entropisiyle olgiildiigiinti, bir dosyanin fidye yazilimi
tarafindan mi1 yoksa bir kullanici tarafindan mi sifrelendigini ayirt etmek igin, kotii

amacl yazilim tespiti i¢in bahsedilen gostergeler birlestirildigini ifade etmislerdir [5].

Rieck vd.(2011) (akt. Takeuchi vd.,2018), calismalarinda ise API c¢agrilarini

inceleyerek Microsoft Windows sistemlerindeki fidye yaziliminin kotii amagh



etkinliklerini tespit etmislerdir. Fidye yaziliminin yiiriittigi API ¢agrilari, 6zniteligi
olarak ¢ikarilir ve ardindan bu API gagrilarinin 6znitellikleri, kotli amach etkinliklerin

gostergesi olarak kullanildigini ifade etmislerdir.

Takeuchi vd. SVM'leri kullanan bir fidye yazilimi tespit plant 6nermistir. Form fidye
yazilimi yiiriitmeleriyle sonuclanan API ¢cagr1 giinliiklerinin vektor temsilleri, bir SVM
icin egitim Ornekleri olarak kullanir. Mevcut ¢ozlimden temel fark, 6nerilen SVM
tabanli semanin API ¢agrilarinin siralarini derinlemesine incelemesi ve vektor
temsillerimizin yiiriitme glinliiklerindeki q-gram sayisini igermesidir. Bunu yaparak,
bilinmeyen fidye yazilimlari, daha diisiik kotii amagli programlarin tespit edilememe
olasiligr ile etkili bir sekilde tespit edilir. Yetkilerin kisitlandigi sanal bir ortam
programi Kullanarak, gercek fidye yazilimlart ile dinamik analiz deneyleri
gerceklestirilmistir. Test sonuglari, 6nerilen planin tahminlerin dogrulugunu artirdigini

ve eksik fidye yazilimi oranini azalttigini gosterdigini ifade etmistir [5].

Takeuchi vd.’nin Onerisiyle API 6zniteliklerin 6nemi degerlendirilmis ve bahsettigi

sekilde tez calismamizda SVM makine 6grenmesine de yer verilmistir.

Bu bolime kadar, ortak kullanilan veri setiyle c¢alisma yapan yazarlarin
calismalarindan bahsedilmistir. Statik, dinamik ve tersine mithendislik ile ilgili de

farkl veri setlerinde ¢esitli ¢aligmalar bulunmaktadir.

Bunlardan birisi 302 viriis ve dll dosya tabanli dinamik analiz lizerinde ¢alisan Poudyal
vd.(2019)’nin galismasinda, tersine miihendislik, statik analiz ve makine 6grenimi
tekniklerinden yararlanan bir fidye yazilimi algilama gergevesi ¢alismasi onermistir.
Ozellik veri tabanin1 derleme ve dll diizeyinde ikili dosyalarin analizinden olusturmus
ve makine Ogrenmesi modeli gelistirmistir. Deneysel sonuglari, sekiz denetimli
makine 6grenimi siniflandiricis1 arasinda ¢ergevesinin, birlesik 6zellik veri kiimesi
icin bunlarin yedisinde % 90'dan fazla (ortalama % 96.,5) bir dogruluk elde
edebilecegini gostermektedir. Fidye yazilimi tespit orani, Lojistik regresyon igin
minimum % 89,18 ve Rastgele Orman algoritmas1 igin maksimum % 97,95 ile birlesik
Ozellik veri setine sahip veri seti i¢cin onemli 6l¢iide daha yiiksektir. Calismasinda,
makine Ogrenimini kullanarak fidye yazilimi tespiti i¢in ayirt edici Ozellikler
olusturmak i¢in montaj ve dll diizeyinde ikili dosyalarin statik analizinin ¢ok 6nemli

oldugunu iddia etmistir [6].

Poudyal vd.’nin iddialar1 gore;



* Fidye yazilimmin tespit dogrulugunu iyilestirmek icin dll'leri kullanan
otomatik bir statik analiz ¢er¢evesi tasarlamiglardir.

» Farkli seviyelerdeki kodu elde etmek i¢in fidye yazilimi ve normal ikili
dosyalarin tersine miihendislik uygulamislardir. Bu kodlar, statik analiz
kullanilarak analiz edildi ve ¢iktilari, makine 6grenimini kullanarak modeli
olusturmak i¢in kullanilmistir.

= Verilen tiim denetimli makine 6grenimi siniflayicilari i¢in hem bireysel hem
de birlesik o6zellikli veri kiimesi dikkate alinirken, ortalama fidye yazilimi
algilama dogrulugu % 92,11 idi. Daha fazla sayida fidye yazilimi 6rnegine
sahip olmak ve deneyi derin Ogrenme dahil diger makine Ogrenmesi

algoritmalariyla gerceklestirilmistir.

Poudral vd. kullandigi tersine mithendislik teknigi, fidye yazilimi algilamada ki basari

orant ile dll dosya yapisi ve saldirisinin 6nemli oldugu fikrini uyandirmaktadir.

Ahmed vd.(2020), 6rnek veri setiyle izole bir ortamda otomatik bir dinamik analiz
kullanmigtir. Toplam orijinal veri kiimesi 2.562 olmasina ragmen, dogru sekilde
calismayan oOrnekleri ¢ikarmistir. Cuckoo, Ornekleri c¢alistirmak igin belirledigi
maksimum zaman asimi nedeniyle veya farkli fidye yazilimi aile adlar1 atadig: i¢in
analizi sonlandirmistir. 14 farkli dosyadan 673 fidye yazilimi aileler ve 742 iyi huylu
ornek analiz etmistir. Kotii niyetli davranmiglarimi gérmek ve fidye yazilim ana
bilgisayarda calisirken orneklerin yiirlitme izlerini yakalamak ig¢in sanal makine
kullanmis, 4 ila 9 dakika araligina kadar olan her 6rnek analiz etmistir. Cuckoo, API
cagrilari, ag trafigi, dosya ve klasor degisiklikleri, islemler ve bellek dokiimleri
acisindan bilgileri izlemis ve kaydetmistir. Baz1 fidye yazilimi 6rnekleri, kotii amagh
etkinliklerini gerceklestirmeden once fare veya klavye olayr gibi insan etkilesimini
bekler. Bu nedenle, web sitelerine goz atmak, masaiistiindeki belgeleri ve klasorleri
tiklamak ve silmek gibi temel kullanici etkinliklerini gergeklestiren bir Python komut
dosyas1 kullamlmustir. Orneklerin analizi sirasinda, kullanicinin verilerini sifrelemek
icin hem simetrik hem de asimetrik algoritmalar kullanan fidye yazilimi varyantlarin
gozlemlemislerdir. Kripto fidye yazilimi, kurbanin makinesinde AES (Gelismis
Sifreleme Standard1) algoritmasi ile rastgele simetrik bir anahtar olusturur ve ardindan
bu olusturulan anahtarla birlikte dosyalar sifrelemistir. Verileri sifreledikten sonra

gizli anahtar1 asimetrik sifreleme ile sifrelemistir. Yiirlitme sonunda, dosyalari



sifrelemek icin fidye yazilimi ornekleri alma siiresi Petya gibi 27 saniyeden

CryptoWall i¢in 2 dakikaya kadar degismistir.

Ahmed vd. bir makine 6grenimi yaklasimi kullanarak yiiksek diizeyde hayatta
kalabilen fidye yazilimi (HSR) i¢in davranigsal bir kotii amach yazilim algilama
cergevesi Onermistir. Windows platformlarina bulasan 673 gercek diinya fidye
yazilimi 6rnegi i¢in otomatik bir dinamik davranis analizi ger¢eklestirmistir. Yeni
ortaya ¢ikan 14 fidye yazilimi ailesinin kotii niyetli davranislarina odaklanmistir. K6tii
amacli program tarafindan gergeklestirilen faaliyetler, kontrollii bir sanal ortamda
kaydetmis ve JSON formatinda orneklerin olusturulmus raporu almistir. Dahasi, bu
arastirmanin temel gozlemi, fidye yazilimi tiiriiniin sistemde gergekte ne yaptigini
gosterebilecek entegre bir dizi o6zelligi arastirmaktir. TF-IDF algoritmasinin
davranigsal Ozelliklerin siralanmasi ve agirliklandirilmas: igin etkili bir yaklagim
oldugu gosterilmistir. Makine 6grenimi algoritmalarini egitmek i¢in zaman maliyetini
azaltabilecek yedi entegre bilgilendirici 6zellik sinifi 6nermistir. Destek Vektor
Makinesi ve Yapay Sinir Ag1 algoritmalarimi kullanarak entegre degerli 6zellikleri

kullanarak HSR i¢in bir algilama modeli gelistirmislerdir [7].
1.3 Hipotez

Fidye yazilimlarinin makine 6grenmesi yontemleri ile tespitinde basarimi artirmak i¢in
Oznitelik secimi yontemleri ile 6znitelik sayis1 diisiiriilerek tespit basarimi artirilabilir.
Bu baglamda, mevcut 6znitelik se¢imi yontemleri yani sira yeni Oznitelik se¢imi
yontemleri de gelistirilebilir. Bu hipotez gergcevesinde kovaryans matris ve XOR kapist
temelli yeni bir 6znitelik yontemi gelistirildi. Gelistirilen bu yontem fidye yazilim1 veri
seti lizerinde test edilerek literatiirde yer alan yontemler ile kiyaslandi. Elde edilen

deneysel sonuglar hipotezin dogrulugunu teyit etmistir.

1.4 Tez Organizasyonu

Tez metni alt1 boliimden olusmaktadir:

Boliim 1'de, tez calismasinin amaci, literatiir taramasi ve hipotezi agiklanmistir.
Boliim 2'de, fidye yazilim ve zararli yazilimlar anlatilmistir.

Bolim 3°de, deneysel caligmalarda kullanilan makine Ogrenmesi yontemleri

agiklanmustir.



Boliim 4'de, gelistirdigimiz C-XOR yontemi tanitilmustir.
Bolim 5'de, veri seti, bulgular ve deneysel sonuglari anlatilmistir.

Boliim 6°da, tezin sonuglar1 ve gelecek vizyonu degerlendirilmistir.






2. FIDYE YAZILIMLAR
2.1 Zararh Yazilimlar

Internet, teknik olarak, bir¢ok bilgisayarin ve bilgisayar sistemlerinin birbirine bagh

oldugu, diinya ¢apinda yaygin olan ve siirekli biiyiliyen bir iletisim agidir [14].

Kullanan kiginin izni olmadan ké&tii amagla olusturulmus yazilimlara zararli yazilim
diyoruz. Bu tiir kdtiiclil yazilimlar kisisel verileri ¢alma, kopyalama, silme veya
degistirme yapabilirler. Ayrica bu verileri izinsiz olarak internette yer alan her tiirli
kaynakta istedigi gibi paylasabilir ve bununla ilgili kullanan kisiye maddi veya manevi
baski olusturabilir. Ayrica, bu yazilimlar internet ortaminda magdur kisinin bilgilerini
kullanarak bazi yasadisi eylemler yapabilir. Bu tiir kotiiciil yazilimlari tanimak ve
bunlara kars1 gerekli dnlemleri almak zamanimiz diinyasinda ¢ok hayati bir konu
haline gelmistir. Zararli yazilimlar, milenyum c¢agina girmemizle beraber siber
saldirilarda aktif rol oynamig ve saldirilarda yeni yontemler gelistirilerek bir¢ok

devletin, kurulusun ve sirketin biiyiik zararlar etmesine neden olmustur.

Bu tehlikeli yazilimlar reklamlar, bilgilendirme e-postalaar1 ve sosyal miihendislik
saldirilart  gibi ¢esitli  yontemlerle kullanicilarin  bilgisayarlarina  kolayca
bulasabilmektedir. Zararli yazilimlar, bulastig1 sistemlerdeki dosyalar1 ¢oziilmesi zor
olan sifreleme algoritmalari ile sifreleyerek 6zel anahtarlar iiretmekte ve bu anahtarlar
0zel bir sunucuda ayr olarak tutulmaktadir. Ayrica sifreleme isleminin yani sira, bu
yazilimin yerlestigi bilgisayarin kayit defterine girilen kod ile bilgisayar her

acildiginda zararl yazilimin ¢alismasi saglanmaktadir [16].

Bilgisayar sistemlerindeki dosyalar silerek, isimlerini degistirerek ya da bilgisayar
sistemlerinin islemci, bellek gibi kaynaklarini tiikketen bu zararli viriislerin tarihgesi,
bilgisayar tarihgesi kadar eskidir. 1971 yilinda ortaya ¢ikan Creeper bilinen ilk
bilgisayar viriisiidiir. Virlislerin bugiine kadar pek ¢ok ¢esidi ortaya ¢ikmistir ve

verdigi zararlar artarak devam etmektedir [18].

Solucan(worm), kurbanin ilgisini ilk olarak vermis oldugu baglantiya veya viriis iceren
dosyaya ¢ekip, ardindan bu dosya veya ilgili baglantiya tiklatmasini1 saglayabilmeyi
hedefler. Bu yolla verilen adresi tiklayan kullanicinin bilgisayarina kendini yiliklemis

olur. Kullanicilarin e-posta adreslerine ilistirilmis tiim adresleri kopyalayarak bunlarin
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hepsine veya istedigine mail atabilir, bu maili acan kisilere de kendini bulastirabilir.

Boylece bu e-posta araciligiyla biitlin diinyaya internet ag1 tizerinden hizla yayilabilir.

Viriislerin aksine solucanlarin yayilmasi ve bulasmasi i¢in insan yardimi gerekmez.
Bir kez viriis bulagtirdiktan sonra diger makinelere yayilmak i¢in kullanicinin yardimi
olmaksizin bilgisayar aglarini kullanirlar. E-posta programlarindaki zay1f taraflar gibi
ag giivenlik agiklarindan faydalanan solucanlar, siirecin yeniden baslandig1 yeni
sistemlere virlis bulagtirma umuduyla kendisinin binlerce kopyasini gonderebilir.
Cogu solucan sistem kaynaklarini "yese" ve dolayisiyla performansi diisiirse de cogu
artik dosyalar1 ¢calmak veya silmek icin tasarlanan kotii amaclh "veri yiikleri" igerir
[19].

Casus yazilimlar (spyware), bilgi ve bilgisayar giivenliginde en 6nemli ve gittikce
yayginlagan tehdit ve saldirilarin basinda gelmektedir. Bu yazilimlarin kétii niyetli
kullanimi1 sonucunda, bilisim teknolojilerinden yararlanmak isteyen her tiirli kullanic

ve kurum oldukga ciddi zararlara maruz kalmaktadir [20].

Casus yazilim, kullanicilara ait dnemli bilgilerin ve kullanicinin yaptig: islemlerin,
kullanicinin bilgisi olmadan toplanmasini ve bu bilgilerin kotii niyetli kisilere
gonderilmesini saglayan yazilim olarak tanimlanir. Bazi kaynaklarda dar manada
“snoopware” (burun sokan yazilim) olarak da adlandirilan casus yazilimlar, diger
kotiiciil yazilimlara gore 6zellikle Internet kullanicilart tarafindan sistemlere farkinda
olmadan bulastirilmaktadirlar. Casus yazilimlar, viriis ve solucanlardan farkli olarak
hedef sisteme bir kez bulastiktan sonra kendi kopyasini olusturarak daha fazla
yayillmaya ihtiya¢c duymazlar. Casus yazilimin amaci kurban olarak segilen sistem
tizerinde gizli kalarak istenen bilgileri toplamaktir. Bu bilgi kimi zaman bir kredi kart1
numarasi gibi énemli bir bilgi bile olabilir. Bunun diginda, ticari firmalar internet
lizerindeki kullanic1 aliskanliklarmi saptamak amactyla casus yazilimlari Internet

tizerinde yayabilmektedirler [15].

Reklam malzemelerini goriintiileyen programlar reklam yazilimi kategorisine girer.
Bu uygulamalarda genellikle otomatik olarak internet tarayicisinda reklam igeren yeni
bir pencere acar veya tarayicinin giris sayfasini degistirir. Reklam yazilimlari
cogunlukla licretsiz saglanan programlarla birlikte gelir ve (genellikle yararli olan) bu

uygulamalar1 hazirlayanlarin gelistirme maliyetlerini karsilamalarina olanak saglar.
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Reklam yazilimi tek basma tehlikeli degildir; kullanicilar yalnizca reklamlardan
rahatsiz olur. Gergek tehlikesi reklam yazilimlarinin izleme islevleri de

gergeklestirebilmesidir.

Ucretsiz saglanan bir iiriin kullanmaya karar verdiginizde, yiikleyici biiyiik bir
olasilikla ek bir reklam yazilimi1 programinin yiiklendigini size bildirir. Cogunlukla bu
yiiklemeyi iptal etmenize ve programi reklam yazilimi olmadan yiiklemenize izin

verilir [21].

Bilgisayar yazilimi literatiiriinde Truva ati (trojan) zararli bir program igeren veya
kullanicinin  bilgisayarima bu zararli programi yiikleyen yazilimlar anlamina
gelmektedir. Bu kavram bilindik Truva Ati hikayesinden tiiretilerek bu alanda
kullanilmaya baslanmistir. Truva atlar1 bilgisayar kullanicisina kullanish veya farkli
programlarmig gibi goriiniir, ¢alistirildiginda ise kullanic1 agisindan zararli bir hale

gelirler.

Truva at1 legal bir program i¢indeki illegal yazilim olup, talimat alir ve bir is
yapiyormus gibi goriiniir. Oysaki kullanicidan habersiz ve kullanicinin iradesi disinda
islemler yapan bir kotii niyetli yazilimdir. Cesitli programlarin ig¢ine gizlenen Truva
at1 calistirildiklarinda sisteme zarar verir. Truva atlar1 diger kotii niyetli yazilimlardan
farkli olarak kendi baslarma g¢alisamazlar. Truva atlarinin zararliligi kullanicinin
hareketlerine baghdir. Sistem internete baglandiginda disariya veri aktarimi yaparlar.
Truva at1 mitolojideki Truva savaglarinda tahta atin hediye olarak gonderilmesi ile kale
icine alinmasi, ardindan atin i¢ine gizlenen diisman askerlerinin kaleyi ele gegirmeleri
mantigiyla caligmaktadir. Truva atlar viriis ve solucanlardan farkli olarak yayilmayip,
sadece girdikleri sistem igerisinde faaliyet gosterirler. Bu zararli yazilimlar genellikle
bilgisayarlara indirilen miizik, dosya ve programlara ilistirilmek suretiyle sisteme giris
yapmaktadir. Bu yazilimlar e-postalarin ara¢ olarak kullanilmasi suretiyle de
gonderilebilmektedir. Bu zararli yazilimi kotii niyetli kisiler uzaktaki kisilerin

bilgisayarlarindan veri hirsizligi amaciyla kullanmaktadirlar [22].

Botnet, robotun kisaltmis hali olan “bot”, ve network kelimesinin kisaltilmasi olan
“net” birlesmesinden tiiretilmistir. Siber su¢lular genellikle virtislii bir e-posta eki veya
bir baglantiyla kotii amacgh yazilimlarin cihaziniza yerlesmesini saglar. Bu sekilde
bilgisayarlara yerlesmesi saglanmis uzaktan kumanda edilebilen bir yazilim, uygulama

veya kod komut dosyasi anlamina gelir. Bot bulagmis viriislii bilgisayara zombi
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denmesinin sebebi, bilgisayarin uzaktan kontrolle yonetilebilecek hale getirilmesinden
kaynaklanir. Botlar genellikle veri hirsizligi, sunucu ¢okmesi ve kotii amacgl yazilim
dagitimi gibi toplu saldirilar1 otomatiklestirmek i¢in kullanilir. Bazi botnetler tamamen
yasaldir ve kullanici deneyimini iyilestirmek i¢in kullanilir. Arama motorlar1 da

tarama islemi i¢in bot kullandigi i¢in arama siralamalarini belirleyebilir [19].

Rootkit, bilgisayara bulasan, ¢alisan islemler arasinda kendini gizleyen, kotii niyetli
kisilere, uzaktan bilgisayarinizin tam hakimiyetini saglayan tespit edilmesi oldukca
zor olan bilgisayar programidir. Virlisler gibi amaci sisteminizi yavaglatmak ve
yayilmak degildir. Bilgisayarmizin kontroliinii ele gegirmek ve bulundugu sistemde
varligm gizlemektir. Onceleri ¢ok kullanicili sistemlerde siradan kullanicilarin
yOnetim programlarina ve sistem bilgilerine erisimini gizlemek i¢in gelistirilmis ve

kullanilmis olmasina ragmen, kotii niyetli kullanimina da rastlamak miimkiindiir [17].

Siber Tehditler ise DDos, Gelismis Siirekli Tehdit (Advanced Persistent Threats-
APT), Oltalama (Phishing), Sosyal Miihendislik olarak da ifade edebiliriz.

2.2 Fidye Yazilhhm

Sekil 2.1°de [8] fidye yazilimin tipik isleyis siireci hakkinda bilgi verilmistir. Fidye
yazilimda yayilma e-posta, oltalama, kisa mesaj, dosya indirme gibi islemlerle
gerceklestigini gorliyoruz. Bu siireci yeniden yapilanma, hafiza erigimi ve siire¢ kagagi
takip etmektedir. Islem sifreli anahtar servislerle iletisime geger. Sistemdeki 6nemli
dosyalar1 arastirmaya baslar. Bu dosyalar, jpeg, pdf, docx, xlsx dosyalar1 olabilir. Http,
twitter vb. kontrol kanallarmi kurar. Yeniden sifreleme ve kilitleme islemini

gerceklestirir. Son olarak fidye talebinde bulunulur.

Bu bulagma islemi sonrasinda, sistemde bulastirdigi kodu calistiracak, bulundugu
makinenin ‘“sanal mi, ger¢ek mi?” oldugunu test edecektir. Windows’un geri
doniilmesini 6nlemek igin ilgili ayarlarmni (sistem geri yiikleme Kkurtarma vb.)

kapatacaktir. API ¢agrilariyla gerekli iletisim kanalini saglayacaktir.
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YAYILMA

«Stratejik WEB Compromise
*Drive-by Download
*Oltalama (Phishing)(e-

posia sms)

FIDYE TALEBI BULASMA/YUKLEME
*Bitcoin, hediye karti *Yemiden Yapilanma
=Siire¢ Kacag (process
evasion)
=Hafiza Ensimi

. o ILETISIM VE KONTROL
SIFRELEMIHM * Proses sifreli anahtar servislerle
(Genellikle yeniden baplanttya gecer.
isimlendirme, sifreleme ve - Sitemdeki onemli (jpeg, .docx,
yemden isimlendirme olarak -xlsx, .pdf gibi)dosyalan aragtinr.
yapilir.)) - Emri ve Kontrol kanllarm

kurar. (http_twitter tor hittps.tor )

Sekil 2.1 Fidye yazilim1 saldirilarinin tipik isleyis siireci.

Dosyalama sifrelemesini yapmaya baslayacak, bitirince erisime kapatacak, sinirl

erisim sunacak ve en sonunda fidye talebinde bulunacaktir.

Kétii amaclh yazilimlarin tespiti igin ¢ tiir yaklasim yogun olarak kullanilmakta ve
one ¢ikmaktadir. Bunlar; imza tabanli tespit teknigi, davranis tabanl tespit teknigi ve
sezgisel tespit teknigidir. Imza tabanl tespit teknigi, bircok antiviriis yazilimmin
kullandi@1 bir tekniktir. Imza ise tek olan ve kisa bir byte dizisinden olusmaktadir. Bu
teknik; bilinen ve daha Onceden tespit edilmis bir kotii amaglh yazilimin imzasi
cikaritlip veri tabanina kaydedildikten sonra test edilecek yazilimin imzasiyla
kargilastirma esasina gore calismaktadir. Ancak bilinmeyen, karsilagiimamis
yazilimlarda basarisiz olmaktadir. Kotii amagli yazilimin zararlarinin ortaya ¢ikmast,
tespit edilmesi ve veritabani giincellemesi siirecinde gecen zamanda kotii amaclh
yazilim zarar vermeye devam etmektedir. Polimorfik ve metaformik kotii amach
yazilimlart tespit edememesi bu ydntemin bir dezavantaji olarak karsimiza
cikmaktadir. Davranis tabanli tespit teknigi, yazilimin ¢alisma anindaki davraniglarim
izleyerek tespit etmeye ¢aligmaktadir. Kotii amaglh yazilimin, mevcut sistemden izole
edilmis kum havuzu (sandbox) yada bir sanal makine (virtual machine) {izerinde
calistirllarak API ¢agrilari, sistem cagrilari, internet trafigi gibi 6zelliklerin toplanip

izlenmesi ilkesine dayali bir tespit teknigidir [9].

15



Uciincii yontem ise sezgisel tespitte makine 6grenmesi &n plana ¢ikmaktadir. Burada
API cagrilar1 ve opcode ile dosyalarin davranislar1 6grenilmeye buna gore yazilimin
1yi veya kotiimii oldugu, kotii yazilim ise hangi sinifa ait olabilecegi tahmin edilmeye

calisiilmaktadir.

Hedef sistemde aktif hale gelen zararli yazilim ilk olarak kendini rastgele isimlerle
C:/Windows/ dizininin i¢ine kopyalamaktadir. Sistem her agildiginda otomatik olarak
aktif hale gelebilmek i¢in sistemin kayit defterinde bir anahtar girdisi olusturmaktadir.
Bu asamalardan sonra zararli yazilim hedefteki tiim dosyalari sifrelemektedir.
"IMAGE.EO1/Partition2/NONAME [VSCY/ [Current]/ [root]/Users/user/
NTUSER.DAT»Software»Microsofty Windows»CurrentVersion»Run»" altinda
bulunan registry kaydindan “amdqgkacroic.exe” (TeslaCrypt) isimli zararli yazilim
dosyalarin sifrelendigi tespit edilmistir. “amdqgkacroic.exe” isimli zararli yazilim
arastirildiginda s6z konusu zararli yazilimin dosyalar sifreledikten sonra kendisini

sildigi goriilmiigtiir [10].

AppVeri% dizininden ¢alistirma ve yaygin Windows ¢alistirilabilir dosyalariyla ayni

adi1 verilen c¢alistirilabilir dosyalart kullandig1 da goriilmiistiir.

Diinyada iki tip fidye yazilimi oldugu kabul gérmektedir. Birincisi, “Locker
ransomware” adin1 verdigimiz kullanicinin sisteme erisimini engellemeyi amaglayan
ve sistemin kilidini agmak icin fidye talep edilen tiiriidiir. ikincisi, “Crypto
ransomware” ile kurban makinesindeki dosyalarinin bir kismimin veya tamaminin
sifrelendigi kripto tiiriiniin oldugu zararli yazilimdir. Bunlarin alt kategorisinde olan
diger cesitlerinden birisi “scaware” olarak bilinen tiirtidiir. Kurban bunu giivenlik
yazilimi olarak goriir ve kotii yazilim oldugunu belirten pop-up bildirimler alabilir.
“Screen Locker” ise bir amblem ile ekrani kilitleyip sizleri resmi bir sorusturmaya
ugradiginiza inandirabilir. “Doxware” adini verdigimiz bir tiiride kurban fidye
O0demezse dosyalarin g¢evrimi¢i yayinlanacagi tehdidinde bulunabilir. Mobil fidye
yazilim tiirtide, kurbain mobil telefonundaki bilgileri veya cihazi kilitleyerek fidye
talebinde bulunabilir. Diinyada 500 milyondan fazla kullaniciyr koruyan antiviriis
yazilim sirketi Bitdefender’m son Android istatistikleri, Android SLocker fidye
yaziliminin, 2016 yilinin ilk yarisinda Danimarka'da koétii amagh yazilim bulastig
raporlanan mobil cihazlarin neredeyse yarisina, Almanya’nin ise % 25’ine bulastigini

gdsteriyor. Avustralya % 21,54 ile 3. siradayken, Ingiltere % 16,48 ile 4. sirada yer
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aliyor. Amerika’da ise fidye yazilimm % 16 oraninda oldugu goriilityor. Global

antiviriis yazilim firmas: Bitdefender’in Kasim 2015°te fidye yazilim magdurlariyla

gerceklestirdigi arastirmada, kullanicilarin yarisinin verilerini geri alabilmek igin 500$

kadar ticret 6demeye razi oldugu ve magdurlarin yarisinin da boyle bir 6deme yaptig

ortaya ¢ikt1. Ingilizler kisisel dokiimanlari, fotograflari ve isle ilgili belgeleri igin 400

pounda kadar fidye 6demeye razi olurken, Almanlar 210€, Amerikalilar ise 350% ’1

gbzden ¢ikarabiliyor. Bu durum da, fidye yazilim sektoriinii sasirtict miktarda kazangh

hale getirerek, siber sug aktivitelerinin ilerlemesine neden oluyor.

Fidye yazilimlarin davranis 6zelliklerini maddeler halinde su sekilde aciklayabiliriz;

Yiik kaliciligr: Bir saldirinin tamamlanana kadar yiiriitiilmesini saglamak i¢in,
yeniden baglatmalar boyunca devam etmesi ve baglatildiginda devam
edebilmesi gerekir. Fidye yazilim, yiiritiilebilir dosyanin bir kopyasini
Windows baslangi¢ dizinine yerlestirir, bir kayit defteri ¢alistirma anahtari
girisi ekler veya zamanlanmig bir gérev ayarlamasi yapar.

Sistem geri yiikleme: Ko&tii amagli eylemlerin geri alinamamasini saglamak
icin kotii amaglt yazilim, sistem geri yiikleme islevini devre dis1 birakmay1
deneyebilir.

Gizli teknikler: Kotii amagli yazilimlar, kullanici tarafindan fark edilmekten
veya virlis tarayicilar tarafindan tespit edilmekten kaginmak icin gizli bir
sekilde calismaya calisir.

Konumu test etme: Kurulum adimlarimi baslatmadan once sistem ortamini
esleyebilir. Bu genellikle gergek bir bilgisayarda m1 yoksa onu analiz etmeye
calisan bir korumali alan ortaminda m1 ¢alistigini belirlemek i¢in yapilir.

Ag trafigi: Internet baglantis1 gerektiren fidye yazilimi bunu iki olas1 gorev
i¢in yapar: ylk ile ilgili dosyalarin indirilmesi ve / veya sifreleme anahtarinin
iletisimi.

Ayricalik yiikseltme: Sistemle ilgili kotii amagli etkinlikleri yiiriitmek,
kurbanin kullanici hesabina verilenlerin 6tesinde erisim haklar1 gerektirebilir.
Ornegin, fidye yazilimi, yalnizca Ydnetici olarak yapilabilen Ana Onyiikleme
Kaydinin iizerine yazmak isteyebilir. Yalnizca yOnetici erisimini istemek ise

yarayabilir veya diger ayricalik yiikseltme teknikleri kullanilabilir [11].
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Fidye yazilimin olusturdugu maddi zararlar ve 6rnekleri inceleyelim. Magdurlar,
alenen itiraf etmek istememelerine ragmen, ¢ogu zaman fidye olarak onemli
miktarlarda ddeme yaparlar. Ornegin, taninmis bir finans firmasi olan Travelex,
2019'un Aralik ay1 sonlarinda bir anlasmanin ardindan 2,3Milyon$ 6dedi. Sadece
kisa bir zaman oOnce, bir tibbi merkez operatorii olan DCH Saglik Sistemi,
saldirganlara agiklanmayan bir miktar 6dedi. Aslinda, sirketlerin bu tiir fidyeleri
Bitcoin gibi kripto para birimlerinde 6demesi olduk¢a yaygindir, bu da islemlerin
ve alicilarinin takibini oldukca zorlastirir. Dahasi, ¢ogu zaman, bu tiir suglarin
failleri, magdurun ait oldugu hukuki menfaatlerin disinda kalan yer belirleme

faaliyetlerinde bulunurlar [12].

Magdurlarin listesi sadece 0zel isletmelerden olugsmuyor; hatta sehir, kasaba ve ilce
hiikiimetleri gibi devlet kurumlar1 bile bu tiir fidye 6demeye mecbur birakildi.
Omegin Florida'da iki sehir, Lake City ve Riviera Beach sirasiyla 500.000$ ve
600.000$ 6demek zorunda kalirken, Indiana‘daki Le PorteCounty 130.000$ 6dedi.
Agustos 2019 itibariyla, 70'ten fazla eyalet ve yerel hiikiimet fidye yazilimi
saldirilarina maruz kaldi ve bunlarin birgogu sonunda saldirganlarin taleplerine
boyun egdi. Reddettikleri bazi durumlarda, ¢ok daha biiyiik bir kayip ve kurtarma
maliyeti ile vuruldular; 6rnegin, Atlanta Sehri Mart 2018'deki bir ihlalin ardindan
51.000 $ 'lik bir fidye 6demeyi reddettiginde, sistemlerini yeniden inga etmek i¢in
biiyiik bir 17Milyon$ harcamak zorunda kaldi. Kisacasi, Baltimore Sehri bir fidye
yazilimi talebine uymay1 reddettiginde benzer bir kaderi yasadi [12].

Fidye yazilimin olusturdugu zararin yillik tahmini rakamlar sekil 2.2°de
goriilmektedir [13]. Buna gore, 2021 yil sonu tahmini zararin 20Milyar$ ulagsmasi

beklenmektedir.

Tahmini Fidye Yazilimi Zarari
$25.000.000.000
$20.000.000.000
$15.000.000.000

$10.000.000.000
$5.000.000.000 l I
s o — =
2015 2016 2017 2018 2019 2021

Sekil 2.2 Fidye yazilimlarinin yillik neden oldugu tahmini zararlar.

18



3. MAKINE OGRENME MODELI

Gliniimiizde makine 6grenmesi (machine learning), miihendislik ve finansin basini
cektigi pek ¢ok alanda yaygin olarak kullanilmaktadir. Bu alanlardan biri olan sosyal
medya kullanimi beraberinde verilerin depolanmasi fikrini ortaya koymus ve veriler
giin gectikge ¢1g gibi biiylimeye baslamistir. Verilerin biiylimesi sadece insanlar
tarafindan degil ayn1 zamanda kullanilan sistemler tarafindan da artirmaya devam
etmistir. Biiyiik veri yigmnlar1 kullanarak bir karar destek sistemi (decision support
system) modeli kurmak i¢in, temel kosul ifadeleri (if-else) ile olusturulacak
yazilimlarin kural sayis1 yetersiz kalacaktir. Ornegin, milyonlarca miisterisi olan bir
aligveris sitesinin iiriin tavsiye motoru, her miisterisi i¢in 6zel iirlinler 6nermektedir.
Boyle bir sistemi geleneksel programlama teknikleri ile olusturmak neredeyse
imkansizdir. Clinkii geleneksel yontemlerle gelistirilen yazilimlar, en basta tanimlanan
algoritmaya gore ¢alisirlar. Bu yazilimlar sadece algoritmada tanimlanan kosullara
gore islemler gerceklestirirler. Makine Ogrenmesi algoritmalari, geleneksel
programlama algoritmalarindan farklidirlar. Ciinkii makine 6grenmesi algoritmalari
Ogrenen algoritmalar olduklari i¢in, artan veri miktari ile birlikte kural sayilarini da
dinamik olarak artirirlar. Bir yiiz tanima sistemi gelistirmek istendiginde, sadece insan
yliziiniin matematiksel modelinin bilinmesi veya goriintii isleme (image processing)
algoritmalarinin ¢alistirilmasi, performans agisindan yetersiz kalabilir. Bilgisayarlar,
milyonlarca insan yliziinii sadece pikseller toplulugu olarak degerlendirmektedir. Bu
piksel yiginlar1 iginden, ¢cok boyutlu dizi teknikleri kullanilarak birbirinin ayni olan
piksellerin bulunmas1 gerekir. Cok fazla islem yiikii gerektiren bu zorlu siireci,
ogrenebilen makine 6grenmesi algoritmalar ile yonetmek, daha dogru bir yaklagim

olacaktir.

Google'n otonom aracinin her gegen giin daha basarili performans gdstermesinde,
makine O0grenmesi algoritmalart 6nemli bir yer tutmaktadir. Siiriiclilerin trafikte
karsilastiklar anlik gelismelere verdikleri tepkiler igin aldiklar trafik egitiminin yam
sira, her siiriiste elde ettikleri tecriibelerin de dnemi biiyiiktiir. Bir siiriicliniin trafikteki
araglari, trafik isaretlerini, trafik lambalarini, yayalari, hayvanlari, hava kosullarini ve
daha birgok etkeni ¢ok kisa siirede degerlendirmesi gerekir. Bir otonom aracin seyir
halindeyken bu kadar ¢cok etkeni degerlendirebilmesi, sadece ¢ok gelismis algilayicilar
veya kameralar kullanilmasi ile gerceklestirilemez. Ara¢ kameralarindan anlik

goriintiilerin alindiktan sonra dogru analiz edilmesi, iyi bir goriintii isleme siireci
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gerektirir. Sonraki asamada ise elde edilen goriintiilerin, makine Ogrenmesi
algoritmalar1 ile dogru sekilde siiflandiriimasi gerekir. Ornegin, bir insan goriintiisii
makine 6grenmesi tarafindan hatali bir obje olarak siiflandirilirsa, bu hata 6liimle
sonuglanabilecek bir kazaya sebep olabilir. Google'in otonom araci, makine 6grenmesi
algoritmalar1 sayesinde kararlar alarak binlerce kilometre yol yapmaktadir. Ayrica'
algilayicilar ve kameralar ile stirekli olarak yeni veriler toplanmasi, basarilt olarak

siniflandirilan nesne sayisinin artmasina yardimci olmaktadir.

Bir diger Google hizmeti olan Google Ceviri, bir geviri gergeklestirdikten sonra
kullanicidan nasil daha iyi bir ceviri yapilabilecegi ile ilgili Oneriler almaktadir.
Boylece ceviri hizmeti, kullanicilarin 6nerilerinden 6grenerek giin gectikce daha iyi

ceviriler yapabilmektedir.

Finans kuruluslar1 ve sirketler, borsadaki hisse senetlerinin seyri hakkinda makine
O0grenmesi algoritmalarina dayanan Ongorii sistemleri kullanmaktadirlar. Bankalar
miisterilerine kredi verirken ve kredi karti dolandiriciliklarini tespit ederken, makine
O0grenmesine dayali algoritmalardan faydalanarak kararlar alirlar. Sirketlerin insan
kaynaklar1 birimlerinde sirket c¢alisanlari segilirken makine 6grenmesine dayanan
yazilimlar kullanilabilmektedir. Bugiin ¢ok biiyiik bir endiistri haline gelen futbol
miisabakalarinin sonuglarinin tahmin edilmesinde, istatistiki bilgilerin yan1 sira
makine Ogrenmesi algoritmalarinin da 6nemli bir yer tuttugu goriilmektedir. Son
yillarda medikal goriintii isleme alani i¢in gelistirilen makine 6grenmesi algoritmalari,
ozellikle bir tiimoriin kanser olup olmamasinin belirlenmesi gibi smiflandirma

problemlerinde kullanilmaktadir [23].

Calistigimiz veri kiimelerinde verilerin biiylik kismi belli bir smifta yi8ilmis
olabilmektedir. Bu verileri makine 6grenmesine verdiginiz zaman makine yiiksek
dogruluk oranimi yakalayabilmek i¢in kendine en kolay yontemi, olasiligi deneyerek
yiksek veriye sahip tek bir smifa daha ¢ok veri sonucu ataylp dogruluk
(accuracy)/capraz dogrulama (cross-validation) verebilmektedir. Biz bu degerlerde
hata matrisi (confusion matrix) inceledigimiz zaman yiiksek dogruluk oraninin sadece
bir smiftan dolayr kaynaklandigini gercekte sonuglarin giivenilir olmadigini

farkedecegiz.

Literatiirde dengeli olmayan bu veri setleri (Imbalanced datasets) i¢in yapabilecegimiz

yontemlerden birisi siif dengesi kurmaktir. Bu denge {i¢ sekilde kurulabilir.
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Birincisi, az Ornekleme (undersampling) yontemidir. Dengesizlik oranini
azaltmak i¢in ornekleri veri kiimesinden kaldirir. Bu etkiyi elde etmenin en
basit yolu, ¢ogunluk simifindan bazi 6geleri rastgele atmaktir. Cogu yetersiz
ornekleme yontemi, azilik sinifin1 dokunulmadan birakir ve yalnizca
cogunluk sinifi unsurlarin1 ortadan kaldirir, ancak ilkinin (kiiciik) bir
azaltilmasina izin vermenin kendi yararlar1 oldugu gosterilmistir [24].

Ikincisi yiiksek hizda (oversampling) 6rneklemedir. Bu teknikler zit yaklasimi
benimser. Cogunluk smifim1 kiicliltmek yerine, azinlik sinifinin boyutu
biyiitiiliir. Yeni azinlik unsurlari, orijinal 6rneklerin kopyalar1 veya karigik
varyantlar1 veya enterpolasyon sonuglari olarak egitim setine eklenir. En basit
yaklagim olarak, rastgele alt 6rnekleme teknigine benzer sekilde, rastgele
yiiksek hizda 6rnekleme, ¢ogaltma i¢in azinlik sinifi 6gelerini rastgele secer.
Muhtemelen en popiiler yliksek hizda drnekleme yontemi, mevcut azinlik
unsurlar1 ile en yakin azinlik smifi komsularindan biri arasinda dogrusal
enterpolasyon yoluyla yeni azinlik 6rnekleri insa eden ‘smote’ teknigidir.
‘Smote’ uygulamasinin azinlik sinifinin asir1 genellesmesine neden olabilecegi
defalarca belirtilmis ve bu konuyu ele almak i¢in birkag uzanti 6nerilmistir.
Dahasi, bulut sunucusu olusturma prosediirii her zaman hakli degildir. Bu
uzantilar ii¢ gruba ayrilabilir. ‘Smote’ ile birlikte bir 6n veya son isleme teknigi
uygulayan yontemler, kiicliklerin olusumunu sinirlayan yontemler yada 6zellik
uzayinin belirli bolgelerine aitlik elemanlar1 ve eleman olusturma siirecini
degistiren yontemler.

Uciincii ise Karma yontemlerdir. Karma veri seviyesi ¢oziimleri, veri
dengeleme yaklasimlari i¢inde diisiik 6rnekleme ve yiliksek hizda 6rneklemeyi
birlestirir. Ya asir1 ve az drneklemeyi birlestirirler (her iki prosediirii ayn1 anda
gerceklestirirler) veya bir veri temizleme adimi olarak yiiksek hizda
orneklemeden sonra diisiik 6rnekleme gerceklestirirler. Aslinda, ‘Smote’ ile
son iglemeyi birlestiren yiiksek hizda 6rnekleme yontemleri ikinci gruba
uygundur [24].

3.1 Oznitelik Se¢imi

Veri seti i¢inde makine modellememizi saglayacak her bir siitun 6znitelik olarak
adlandirilmaktadir. Bu 6znitelikler yas, cinsiyet, meslek, kisisel 6zellikler, hedeflenen

verinin ayirt edici Ozellikleri, aligveris siteleri i¢in iiriin 6zellikleri vb. olabilir.
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Oznitelik segimi ise bu dzniteliklerin iginde bize en faydali olabilecek olanlar1 segme

islemidir. Baz1 6znitelikler gereksiz olabilir. Performansa higbir katkisi olmaz. Sadece

veri olarak yer isgal eder. Bu oznitelikler ayiklanmadigi zaman makine 6grenmesi

modeline girer ve modelin ¢alisma yiikiinii artirir. Veri setinin 6§renme asamasinda

asir1 uyum gosterme (overfitting) adini verdigimiz durum gergeklesir. Test asamasinda

bu performanst gosteremedigi zaman hata oranlarinin artmasina neden olur.

Modellemenin ¢aligsma siiresi artar. Cok biiylik verilerde ¢alistiginiz zaman bu siire

giinlerce uzayabilir.

Yukardaki sebeplerden dolay1 bir modelleme yapiyorsaniz muhakkak 6znitelik se¢imi

yapmak zorundasimiz. Oznitelik yontemlerini ii¢ ana kisima ayirabiliriz.

Filtre yontemi: Burada hedefledigimiz degisken ile Oznitelikler arasindaki
iliski dikkate alarak, altkiime olusturulur. Bu kisimda tercih edilen
yontemlerden birisi pearson korelasyonudur. Dogrusal olarak iliskili
degiskenler arasinda iliski derecesini Olgerek calisir. Diger yontem Ki-kare
yontemidir. Cinsiyet gibi kategorilestirilen Ozniteliklerde ¢alismaktadir. Boy
kilo vb gibi sayisal degerlerde ¢alismamaktadir. Hedef degiskenle, 6zniteligin
bagimli olup olmadigini test sonucunda atadigi bir p degeriyle 6lgmektedir.
Sarmalayic1 (wrapper) yontem: Bir alt gruba ait modeller olusturur ve
performans dlger. Bu islem iki farkli yontem olan ileri (forward) arama veya
geri (backward) arama ile yapilmaktadir. Ileri aramada, bos bir dznitelik
kiimesiyle baslayip, birer birer yeni 6znitelikler eklenerek devam eder. Her
seferinde bu Ozniteliklerin kalitesi 6l¢iiliir. Geri aramada, en iyi Oznitelikleri
bulabilmek i¢in tiim kiimeden baslayarak her adimda en kotii performansi
sergileyen Oznitelikler elenerek islemi gerceklestirir.

GOmiili (embedded) yontem: Makine 6grenimi modellerinin sagladigi ic
goriilerle elde edilen yontemdir. Kendi i¢inde Lasso lineer regresyon, RF
algoritmasi gibi 0z nitelik se¢imleriyle islemi yapar.

Gomiilii yontemlerin avantajlar1 birisi, en etkili girdi degiskenini dikkate
almasidir. Bir bagka avantaji, Hizli ¢alisabilen bir yapiya sahip olmasidir.
Dogruluk orani ise filtre yontemlere gore daha fazla ve asir1 uyuma gore daha

duyarli olmasi da diger avantajlaridir.
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3.1.1 Genetik Algoritma

Genetik Algoritma fikri J. Holland'a aittir (1975). Holland, arkadaslar1 ve 6grencileri
ile birlikte bu algoritmay1 gelistirmis ve ilk ¢alismalarinin sonucunda "Adaptation in
Natural and Artificial Systems" isimli kitabini ¢gikartmustir.

Genetik Algoritma, yonlendirilmis rasgele arastirma algoritmalarinin bir tiirtidiir.
Tabii segme (selection) ile canlilarda bulunan genetik gelisimin benzetisimini
gerceklestirmektedir. Algoritma diger evrimsel algoritmalar gibi arastirma uzayinda
bulunan c¢oziimlerin bazilarinin olusturdugu bir baslangi¢ popiilasyonunu (initial
population) kullanmaktadir. Baslangi¢ popiilasyonu her jenerasyonda (generation),
tabii segme (natural selection) ve tekrar tireme (reproduction) igslemleri vasitasi ile art
arda gelistirilir. En son kusagin en uygun yani en kaliteli (fittest) bireyi, problem igin
optimal ¢oziim olmaktadir. Bu ¢6ziim her zaman optimum olmayabilir ama kesinlikle

optimuma yakin bir optimal ¢6ziimdiir.

Holland , basit bit dizileri (bit strings) kullanarak karmasik yapilarin kodlanabilecegini
gostermistir. Yapilar, ¢oziilecek problem ic¢in ¢oziimleri temsil etmektedir. Bunlar,
muhtemel tiim ¢oziimleri i¢ine alan arastirma uzayindan alinir ve bu dizilerin veya
¢ozlimlerin Dbelirli bir miktar1 Genetik Algoritmanin kullanacagi popiilasyonu
olusturur. Daha sonra temel genetik operatorlerin belirli bir seti, ard arda gelen
kullanilir. Sayet bu islem uygun sekilde kontrol edilirse, ¢6ziim popiilasyonunun
ortalama kalitesi ¢ok hizli olarak gelisme gosterir. Yani, ¢oziilecek probleme ¢ok iyi

uyarlanmis yapilari iceren ¢6ziim kiimesinin ortaya ¢ikmasi saglanir.

Once baslangi¢ popiilasyonu olusturmakta ve sonra tabii segme islemi ile birlikte
genetik operatorler ¢aprazlama (crossover) ve mutasyon gelecek jenerasyondaki
¢oziimleri iiretmek amaciyla kullanilmaktadir. Kalite veya uygunluk degerlendirme
(fitness evaluation) mi tekrar tireme olayinda uygulanan se¢me islemini
gerceklestirebilmek i¢in her bir bireye uygulanmaktadir. Birbirini takip eden
jenerasyonlarin ve degerlendirilmesi ¢evrimi, optimal bir ¢6ziim bulununcaya kadar
devam etmektedir. Basit bir Genetik Algoritma bes temel elemandan olusmakta ve
bunlarin her biri algoritmanin performansini 6nemli derecede etkilemektedir. Bu
parametreler: ¢ozlimlerin temsil (representation) sekli, baslangic popiilasyonu
olusturma yontemi, uygunluk veya kalite degerlendirme (fitness evaluation)

fonksiyonu, kullanilan genetik operatérler ve kontrol parametreleridir [25].
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3.1.2 Dogrusal leri Se¢im Yéntemi
Dogrusal ileri Segme yonteminde asagida verilen adim siralamast izlenir:

» Modelde hi¢ degisken olmadan baglanir.

» Bagmmsiz degiskenler modele eklendiginde anlamlilik diizeyleri kontrol edilir.
Esik degerinden daha diisiik olan en diisiik anlamlilik diizeyine sahip bagimsiz
degisken segilir.

* Yeni bagimsiz degiskenler ilave edilene kadar devam edilir [23].
3.1.3 Parc¢acik Siirii Optimizasyonu Yontemi

Basit kurallarla hareket eden ¢ok sayida ajanin (pargacigin) kompleks davraniglari
olusturmak amaciyla kullanilma fikri, ilk olarak dogal olaylar: taklit eden bilgisayar
animasyonlarinda goriintiilerin  birlestirilmesi  problemini ¢dzmek amaciyla
kullanilmistir. Reeves (1983), yilinda bulanik bir nesnenin gergeklestirilmesi igin
birlikte ¢alisan bir pargacik sistemini olusturmustur. Bu parcacik sistemi, stokastik
olarak hareket eden bir noktalar dizisini iiretir ve bunlara tipik olarak daha onceden
belirlenmis noktalar baslangic degerleri olarak atanir. Ayn1 zamanda her parcaciga bir
baslangi¢ hiz vektorii de atanmaktadir. Grafiksel benzetimlerde, bu noktalar sinirl
doku, omiir ve renk gibi ilave karakteristiklere sahip olabilir. Hiz vektorleri
tekrarlamali olarak bazi rasgele deger alan faktorlerle ayarlanir. Her pargacik, hiz
vektoriinii kullanarak mevcut pozisyonundan hareketi daha gergek¢i yapan smirl bir
ac1 igerisinde ayarlama yapmak suretiyle hareket ettirilir. Baz1 animasyonlarda, basit
parcaciklardan c¢ok daha yiiksek seviyeli dinamiklerle grup davranisini bir araya
getirmek gerekmektedir. Reynolds (1987), modellenen cisim agisindan ¢ok daha
yiiksek dereceli siirii algoritmasina temel olarak Reeves'in tanimladigi parcacik
sistemini kullanmistir. Reynolds, pargacik hareketini alip buna oryantasyon ve ig-
cisim iletisimini dahil etmistir. Bu ilave davraniglar, bireysel kus benzeri cisimlerin
(boids) bazi basit siirii kurallarini takip etmesini miimkiin kilmistir: Cisimler,
yakindaki cisimlere c¢arpismaktan kacinmali; Dbirbirlerinin hiz  vektorlerini
uygunlastirmak i¢in caba sarfetmeli ve birbirlerine yakin kalmaya calismalidirlar.
Bireylerin zekasini artiran bu modelin gelistirilmesi, bireysel yoriingelerin olusturulma
ihtiyacin1 ortadan kaldirmistir. Kennedy (1995), sosyal davranislari tanimlamak
amactyla Reynolds’in modelini genisletmek istemislerdir. Daha 6nemlisi, alternatif

bir siirii algoritmasi tanimlayan Hepper ve Grenander (1990) tarafindan onerilen basit
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hedefi ¢ok daha gercek¢i bir hedefle yani "yiyecek arastirma” hedefiyle yer
degistirmislerdir. Boylece parcacik siirli optimizasyon algoritmasi ortaya ¢ikmigtir

[25].
3.2 Smiflandirma

Makine O6grenmesinde siniflandirma, bilgisayar programinin verilen veri girisinden
ogrendigi ve sonrasinda yeni gozlemleri siniflandirmak i¢in bu 6grenmeyi kullandig:
denetimli 6grenme yaklasimidir. Bu veri setleri iki farkli sinif olabilecegi gibi, ikiden
daha fazla sayida sinif da olabilir. Coklu siniflandirma yaptigimiz bu ¢alismamizda
Naif bayes, k-En Yakin Komsulugu, Cok Katmanli Algilayici Ag, Derin 6grenme,
Rastgele Orman, Destek Vektor Makineleri baslica kullandigimiz algoritmalardir.

3.2.1 Rastgele Orman Simiflandirmasi

Smiflandirma  dogrulugundaki &nemli gelismeler, bir aga¢ toplulugunun
bliylimesinden ve en popiiler smif i¢in oy vermelerine izin verilmesinden
kaynaklanmistir. Bu topluluklar1 biiyiitmek i¢in, topluluktaki her agacin biiyiimesini
yoneten genellikle rastgele vektorler olusturulur. Erken bir 6rnek torbalamadir. Her
agacin yetistirilecegi egitim setindeki orneklerden rastgele bir se¢im (degistirmeden)
yapilir. Diger bir 6rnek ise rastgele boliinmiis se¢imdir. Burada her diigiimde boliinme
en iyl K boliinmeleri arasindan rastgele segilir. Breiman, orijinal egitim setindeki
ciktilar rastgele hale getirerek yeni egitim setleri olusturur. Diger bir yaklagim, egitim
setindeki ornekler tizerinde rastgele segilen agirliklardan egitim setini se¢gmektir. Her
bir agaci biiyiitmek i¢in kullanmak tizere bir 6zellik alt kiimesinin rastgele bir se¢cimini
yapan "rastgele alt uzay" yontemi lizerine bir dizi makale yazmistir. Yazili karakter
tanima tizerine dnemli bir makalede, Amit ve Geman ¢ok sayida geometrik 6zelligi
tanimlar ve her diiglimde en iy1 boliinme i¢in bunlarin rastgele bir se¢imini arastirir

[30]

Tiim bu prosediirlerdeki ortak unsur, k'inci agag i¢in rasgele bir k vektoriiniin, ge¢cmis
rasgele vektorlerden bagimsiz olarak, @y, ..., O - 1, ancak ayni dagilimla tiretilmesidir;
ve bir agag, egitim seti ve Ok kullanilarak biiyitiiliir ve x'in bir giris vektorii oldugu
bir smiflandirict h(x,0x) ile sonuglanir. Ornegin, torbalamada rastgele vektdr ©,
kutulara rastgele atilan N darttan kaynaklanan N kutu i¢indeki sayilar olarak {iretilir;
burada N, egitim setindeki 6rneklerin sayisidir. Rastgele boliinmiis secimde O, 1 ile K

arasinda bir dizi bagimsiz rastgele tamsayidan olusur. © 'nin dogas1 ve boyutlulugu,
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aga¢c yapiminda kullanimina baghdir. Cok sayida agac olusturulduktan sonra, en

popiiler sinifa oy verirler. Bu prosediirlere rastgele ormanlar diyoruz.

Rastgele bir orman, aga¢ yapili siniflandiricilarin bir koleksiyonundan olusan bir
smiflandiricidir {h (X, Ok), k = 1, ...} burada {O«} bagimsiz, 6zdes olarak dagitilmis

rasgele vektorlerdir ve x girisindeki en popiiler sinif i¢in her agag bir birim oyu verir.

H1 (x), h2 (X), ..., hk (x) smiflandiricilarindan olusan bir topluluk verildiginde ve
rastgele Y, X vektoriiniin dagilimindan rasgele ¢ekilen egitim setiyle, margin

fonksiyonu (Denk.1)’de tanimlanmuistir.
mg(X,Y)=avkl(h«(X)=Y)— maxzy avkl(h«(X)=j) @

Burada I () gosterge islevidir. Teminat, sag sinif icin X, Y'deki ortalama oy sayisinin
baska herhangi bir sinif i¢in ortalama oyu asma kapsamini Olger. Marj ne kadar

biiyiikse, siniflandirmaya o kadar giivenir. Genelleme hatasi (Denk.2)’de verilmistir.
PE*=Px y(mg(X,Y)<0) 2

Burada X, Y alt simgeleri olasiligin X, Y uzaymnin iizerinde oldugunu gosterir.
Rastgele ormanlarda, hk (X) = h (X, ©k). Cok sayida aga¢ i¢in, Biiyiik Sayilarin Gliglii

Yasasi ve asagidaki aga¢ yapisindan izler:

Agag sayisi arttik¢a, neredeyse kesin olarak tim @i, ... PE * dizileri (Denk.3)’de

gorilmektedir.
Px,y(Po(h(X,0)=Y)—max;#y Po(h(X,0)=j)<0) (3)

Bu sonug, rastgele ormanlarin neden daha fazla aga¢ eklendikge fazla sigmadigini,

ancak genelleme hatasinin sinirlayici bir degerini tirettigini agiklar [30].
3.2.2 Cok Katmanh Algilayic1 Ag

Derin 6grenme, birden ¢ok isleme katmanindan olusan hesaplama modellerinin, birden
cok soyutlama diizeyiyle verilerin temsillerini Ogrenmesine olanak tanir. Bu
yontemler, konusma tanima, gorsel nesne tanima, nesne algilama ve ilag kesfi ve
genomik gibi diger bir¢cok alanda son teknolojiyi 6nemli Sl¢lide gelistirdi. Derin
o0grenme, bir makinenin 6nceki katmandaki temsilden her katmandaki gosterimi
hesaplamak i¢in kullanilan dahili parametrelerini nasil degistirmesi gerektigini

belirtmek icin geri yayilim algoritmasini kullanarak biiyiik veri kiimelerindeki
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karmasik yapiy1 kesfeder. Derin evrisimli aglar goriintiilerin, videolarin, konugsmalarin
ve seslerin iglenmesinde ¢1gir agmustir; yinelenen aglar ise metin ve konugma gibi sirali

verilere 151k tutmustur.

Derin olsun ya da olmasin en yaygin makine 6grenimi bi¢imi denetimli 6grenmedir.
Goriintiileri 6rnegin bir ev, bir araba, bir kisi veya bir evcil hayvan igerecek sekilde
siniflandirabilen bir sistem insa etmek istedigimizi hayal edin. Once, her biri kendi
kategorisiyle etiketlenmis biiyiik bir ev, araba, insan ve evcil hayvan gorsel veri seti
topluyoruz. Egitim sirasinda, makineye bir resim gosterilir ve her kategori i¢in bir puan
vektorii seklinde bir gikt1 iiretir. Istenen kategorinin tiim kategoriler arasinda en yiiksek
puana sahip olmasini istiyoruz, ancak bunun egitimden once gerceklesmesi pek olasi
degil. Cikt1 puanlari ile istenen puan Oriintiisii arasindaki hatay1 (veya mesafeyi) dlcen
objektif bir iglevi hesapliyoruz. Makine daha sonra bu hatayr azaltmak i¢in dahili
ayarlanabilir parametrelerini degistirir. Genellikle agirliklar olarak adlandirilan bu
ayarlanabilir parametreler, makinenin girig-¢ikis fonksiyonunu tanimlayan "topuzlar"
olarak goriilebilen gercek sayilardir. Tipik bir derin 6grenme sisteminde, makineyi
egitmek i¢in bu ayarlanabilir agirliklardan yiiz milyonlarca ve yiliz milyonlarca etiketli
ornek olabilir. Agirlik vektoriinii dogru bir sekilde ayarlamak igin, Ogrenme
algoritmasi, her agirlik i¢in, agirlik kiigiik bir miktar artirilirsa hatanin ne kadar
artacagini veya azalacagini gosteren bir gradyan vektorii hesaplar. Agirlik vektori

daha sonra gradyan vektoriiniin tersi yonde ayarlanir.

Tiim egitim Orneklerinde ortalamasi alinan amag islevi, agirlik degerlerinin ytliksek
boyutlu uzayinda bir tiir engebeli manzara olarak goriilebilir. Negatif gradyan vektorti,
bu manzaradaki en dik inis yoniinii gésterir ve onu minimuma yaklastirir, burada ¢ikti

hatas1 ortalama olarak diistiktiir.

Uygulamada, ¢ogu uygulayici stokastik gradyan inis (SGD) ad1 verilen bir prosediir
kullanir. Bu, birka¢ Ornek i¢in girdi vektoriinii gostermeyi, ¢iktilar1 ve hatalari
hesaplamayi, bu 6rnekler igin ortalama gradyani hesaplamay1 ve agirliklar: buna gore
ayarlamay igerir. Islem, egitim setinden amag fonksiyonunun ortalamasi diismeyi
birakana kadar bircok kiiciik 6rnek grubu igin tekrarlanir. Stokastik olarak adlandirilir
clinkii her kiiciik 6rnek grubu, tiim 6rnekler iizerinde ortalama gradyanin giiriiltiilii bir
tahminini verir. Bu basit prosediir, cok daha ayrintili optimizasyon teknikleriyle

karsilastirildiginda genellikle sasirtict derecede hizli bir sekilde iyi bir agirlik seti

27



bulur. Egitimden sonra, sistemin performanst test seti adi1 verilen farkli bir dizi 6rnek

tizerinde Olciiliir. Bu, makinenin genelleme yetenegini test etmeye hizmet eder.

Makine 6greniminin mevcut pratik uygulamalariin ¢ogu, elle tasarlanmis 6zelliklerin
yan1 sira dogrusal siniflandiricilar kullanar. Tki sinifli bir dogrusal smiflandiric, dzellik
vektorii bilesenlerinin agirliklt toplamini hesaplar. Agirlikli toplam bir esigin

lizerindeyse, girdi belirli bir kategoriye ait olarak siniflandirilir.
3.2.3 k-En Yakin Komsulugu

En yakin komsu veya 6rnek tabanli 6grenme olan tembel 6grenmeyi kullanir. Tembel
O0grenme, hesaplamanin siniflandirma zamanina kadar geciktirilmesiyle ayirt edilir.
Egitim sirasinda karar agaglar1 veya kurallar gibi acik teoriler olusturulmaz. Bir test
ornegiyle kars1 karsiya kaldiginda, tembel 6grenme algoritmalari bir tahmin yapmak
icin egitim Orneklerine erisir. Boyle bir algoritma LAZYDT'dir. Diger ismiyle Tembel
karar agac1 6grenme algoritmasi olarak adlandirilir. Siniflandirilacak her 6rnek igin,
LAZYDT bir entropi 6l¢iisii kullanarak 6rnege en uygun olan bir kural olusturur.
Kuralin 6nciilli, 6znitelik-deger ciftleri bicimindeki kosullarin birlesimidir. Kuralin
sonucu, kuralin dnciiliinii karsilayan egitim 6rneklerinin cogunluk sinifi olan tahmin
edilecek smiftir. Bu, karar agac1 6greniminin kiiciik ayrik problemini hafifletmek igin

bagka bir yaklagim saglar [26].

Makine 6grenmesi KNN Bir x 6rnegi ve bunun iligkili etiket kiimesi Y € ¢
verildiginde, KNN'lerin ML-KNN yonteminde dikkate alindigini varsayalim. y,, X
icin kategori vektorii olsun, burada onun [ 'inci bileseni v, (1) (I € ¢) ise 1 degerini ve
aksi takdirde 0 degerini alir. Ek olarak, N (x), egitim setinde tanimlanan x'in KNN
setini gostersin. Boylece, bu komsularin etiket setlerine dayali olarak, bir liyelik sayma

vektorii (Denk.4)’de tanimlanabilir:
G ()=Zaenw¥a O, LE Y @
C_x) (D) l'inci smif ait olan x'in komsularinin sayisini sayar.

Her test 6rnegi t icin, ML-KNN ilk olarak egitim setinde KNN'lerini N (t) tanimlar.
H!, tnin etiketi | olan olay, H},ise t'nin etiketi 1 olmayan olay olsun. Ayrica, Ejl, (e

{0, 1,.., K}), t'nin KNN'leri arasinda, tam olarak 1 etiketine sahip j drnekleri oldugu
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olay1 gostersin. Bu nedenle, iiyelik sayma vektorii a dayali olarak, kategori vektorii

y; (Denk.5)’de MAP ilkesi kullanilarak belirlenir:

ViD= arg max P (Hj |Eg ) (L€ %) (5)

be{0,1}

Bayesian kurallarini kullanarak (Denk.6) yazilabilir:

VoD = arg max P(HY) P (EL | HS) /P (EL )
be{0,1}
= arg max P (H},) P (Eé‘{ (l)l Hlla ) (6)
be{0,1}

Denklemde gosterildigi gibi, kategori vektorii y; ’yi belirlemek i¢in gereken tiim
bilgiler, énceki olasiliklar P(HL) (I €y, b€ {0,1}) (1 € Y, b € {0, 1}) ve son
olasiliklar P (Ejl| HY) (j € {0, 1,..., K}). Aslinda, bu 6nceki ve sonraki olasiliklarin

timi, frekans sayimina dayali egitim setinden dogrudan tahmin edilebilir [27].
3.2.4 Destek Vektor Makineleri

Popiiler siniflandirma tekniklerinden birisi de destek vektor makineleridir (support
vector machines). Destek vektor makineleri, kalkiiliis, vektor geometrisi ve kisitli en
iyileme gibi matematik konularina dayanan; dogrusal ve dogrusal olmayan
siniflandirma problemlerini gergeklestirmeye olanak taniyan bir makine 0grenmesi
teknigidir. Ilk olarak AT&T laboratuvarlarinda Vapnik ve arkadaslar1 tarafindan
gelistirilmistir. Daha 6ncesinde ise 1963 yilinda yine Vapnik tarafindan gelistirilen bir
algoritmaya dayanmaktadir. Destek vektdr makineleri ile siniflandirmanin temel
amaci, iki boyutlu bir uzayda smiflandirma yapmanin yami sira yiiksek boyutlu
oznitelikler uzayinda da hiper diizlemlerin iyi bir sekilde ayrilarak en uygun

siiflandirmanin saglanmasidir [23].

Biiytik ol¢ekli siniflandirma problemlerini ¢6zmek, metin siniflandirmasi gibi bir¢ok
uygulamada ¢ok 6nemlidir. Dogrusal siniflandirma, ¢cok sayida 6érnek ve 6zellige sahip
biiyiik seyrek veriler i¢in en umut verici 6grenme tekniklerinden biri haline gelmistir.
Bu tiir verilerle basa ¢ikmak icin kullanimi kolay bir ara¢ olarak Liblinear
gelistirilmistir. L2-diizenlenmis lojistik regresyon (LR), L2-kaybi ve L1-kaybi
dogrusal destek vektor makinelerini (DVM'ler) destekler.
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Destek Vektor Makinelerinin dogrusal, polinom, sigmoid ve radyal gibi gesitleri

vardir. Biz bu ¢esitlerden dogrusal, polinom ve sigmoid DVM’leri kullandik.

Linear, iki popiiler ikili dogrusal siiflandiriciy1 destekler: LR ve dogrusal SVM.

Bir dizi ornek-etiket ¢ifti verildiginde (xi, yi),i=1, ..., ¢4 Xi€ Ry, yi € {-1, +1}, her
iki yontem de (Denk.7)’de kisitlanmamis optimizasyon problemini farkli kayip
fonksiyonlar ile ¢6zer E(W; Xi, Vi) :

1 !
min— wl w+C Z &(w; xi, yi) (7)
w2 i=1

burada C> 0 bir ceza parametresidir.

SVM igin, iki yaygin kayip fonksiyonu max (1- yi W' x;, 0) ve max(1- yi w' xi, 0)2.
Tlki L1-SVM olarak anilirken, ikincisi L2-SVM'dir. LR i¢in kayip fonksiyonu,
olasiliksal bir modelden tiiretilen log (1 + e¥ ‘wh *t) 'dir. Bazi1 durumlarda,
siiflandiricinin ayirt edici islevi bir 6nyargi terimi igerir, b. Liblinear bu terimi, w
vektoriinii ve her xi 6rnegini ek bir boyutla artirarak ele alir: wT «[wT, b], xl-T — [xlT ,
B], burada B, kullanici tarafindan belirtilen bir sabittir. L1-SVM ve L2-SVM i¢in
yaklasim, bir koordinat algalma yontemidir. LR ve ayrica L2-SVM ig¢in, Liblinear bir
giiven bolgesi Newton ydntemi uygular. Test asamasinda, x veri noktasin1 w' x> 0 ise

pozitif, aksi halde negatif olarak tahmin ederiz [28].
3.2.5 Naif Bayes

Naif Bayes, Bayes'in kuralin1 ve simifa gore Ozniteliklerin kosullu olarak bagimsiz
olduguna dair giiclii bir varsayimla birlikte kullanan basit bir 6grenme algoritmasidir.
Bu bagimsizlik varsayimi uygulamada siklikla ihlal edilse de, Naif Bayes yine de ¢cogu
kez rekabetci siniflandirma dogrulugu saglar. Hesaplama verimliligi ve diger bir¢ok
arzu edilen oOzelligiyle birlestiginde bu, Naif Bayes'in pratikte genis c¢apta

uygulanmasina yol agar [23].

Naif Bayes, bir x nesnesi verilen her bir y sinifinin son olasiligini1 P (y | X) tahmin
etmek i¢in Ornek verilerdeki bilgileri kullanmak i¢in bir mekanizma saglar. Bu tiir
tahminlere sahip oldugumuzda, bunlari siniflandirma veya diger karar destek

uygulamalari i¢in kullanabiliriz.

Naif Bayes'in ozellikleri asagidakileri igerir.

30



= Islemsel verimlilik: Egitim siiresi, hem egitim &rneklerinin sayist hem de
Ozniteliklerin  sayis1 agisindan dogrusaldir ve smiflandirma  siiresi,
Ozniteliklerin sayisina bagli olarak dogrusaldir ve egitim Orneklerinin
sayisindan etkilenmez.

» Diisiik varyans: Naif Bayes aramayi kullanmadigindan, yiiksek oOnyargi
maliyetine ragmen diisiik varyansa sahiptir.

» Artan 6grenme: Naif Bayes, egitim verilerinden tiiretilen diisiik dereceli
olasilik tahminlerine gore ¢alisir. Bunlar, yeni egitim verileri alindik¢a kolayca
giincellenebilir.

» Posterior olasiliginin (meydana gelen bir olaym gbézden gecirilmis,
giincellenmis olasilig1) dogrudan tahmini.

»  Giriilti karsisinda saglamlik: Naif Bayes her zaman tiim tahminler igin tiim
Ozellikleri kullanir ve bu nedenle siniflandirilacak oOrneklerde giiriiltiiye
nispeten duyarsizdir. Olasiliklar1 kullandig1 i¢in egitim verilerindeki giiriiltiiye
duyarsizligini gérmekteyiz.

» Kayip degerler karsisinda saglamlik: Naif Bayes her zaman tiim tahminler igin
tim Oznitelikleri kullandigindan, bir oOznitelik degeri eksikse, diger
Ozniteliklerden gelen bilgiler yine de kullanilir ve bu da performansta zarif bir
diisiise neden olur. Olasilikli ¢ercevesi nedeniyle egitim verilerindeki eksik

Oznitelik degerlerine de oransal olarak duyarsizdir.

Naif Bayes, Bayes'in kuralina dayali bir Bayes Ag Siniflandiricisi bigimidir.

P(yIx)=P(y)P(x]y)/P(x) (8)
Smifa verilen niteliklerin kosullu olarak bagimsiz oldugu varsayimi ile birlikte.
Oznitelik degeri verileri igin bu varsayim (Denk.9) ve (Denk.10)’da,

Pxly) =1l P (xily) (9)
Xi: x'teki 1.’inci 6zniteliginin degeri

N: 6zniteliklerin sayisi

P(x) =TI P (c) P (x| c) (10)
k: sinif sayisi

Ci, 1.’inci sif

Boylece (Denk.8) denklemin sag tarafindaki paylari normallestirerek hesaplanabilir.
Ortaya c¢ikan siniflandirici, yalnizca parametrelerin segilme bigiminde farklilik

gosteren, lojistik regresyon tarafindan kullanilana esdeger bir dogrusal model kullanir.
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Kategorik 6zellikler icin, gerekli olasiliklar P (y) ve P (xi | y) normal olarak degerleri
egitim zamaninda egitim verilerinden tek bir gecisle hesaplanan dizilerde depolanan
frekans sayimlarindan tiiretilir. Bu diziler, yeni veriler elde edildik¢e giincellenebilir
ve artiml1 6grenmeyi destekler. Olasilik tahminleri genellikle Laplace tahmini veya en
diisiik tahmin gibi yumusatma islevleri kullanilarak siklik sayimlarindan tiiretilir.
Sayisal Oznitelikler i¢in, veriler ayriklagtirilir (ayriklagtirmaya bakin) veya olasilik
yogunlugu tahmini kullanilir.

Metin madenciliginde, Naif Bayes'in iki ¢esidi siklikla kullanilmaktadir. (McCallum
vd. ,1998) (akt. Webb, 2017). Cok degiskenli Bernoulli modeli, yukarida agiklandig
gibi Naif Bayes'i kullanir; her belge, her biri belirli bir kelimenin varligin1 veya
yoklugunu temsil eden ikili degiskenlerin bir vektorii olarak temsil edilir. Ancak, o
belge icin olasiliklar hesaplanirken yalnizca bir belgede bulunan sozciikler dikkate
alinir.

Bunun aksine, ¢ok terimli model, bir kelimenin bir belgede gdriinme sayis1 hakkinda
bilgi kullanir. Bir belgedeki bir kelimenin her gegtigini ayr1 bir olay olarak ele alir. Bu
olaylarin birbirinden bagimsiz oldugu varsayilir. Dolayisiyla, bir sinif verilen bir

belgenin olasilig1, sinifa verilen her kelime olaymin olasiliklarinin ¢arpimidir [29].
3.2.6 Bayes Aglan

Bayes aglari, olasiliksal grafik modeller ailesine aittir. Grafik yapilar belirsiz bir alan
hakkindaki bilgiyi temsil etmek icin kullanilir. Ozellikle, grafikteki her diigiim rastgele
bir degiskeni temsil ederken, diigiimler arasindaki kenarlar karsilik gelen rastgele
degiskenler arasindaki olasiliksal bagimliliklar: temsil eder. Grafikteki bu kosullu
bagimliliklar genellikle bilinen istatistiksel ve hesaplama yontemleri kullanilarak
tahmin edilir. Bu nedenle, Bayes aglar grafik teorisi, olasilik teorisi, bilgisayar bilimi

ve istatistikten ilkeleri birlestirir [32].
3.2.7 Torbalama

Tahmin edicileri torbalamak, bir tahmincinin birden c¢ok siiriimiinii olusturmak ve
bunlar1 toplu bir tahminciyi elde etmek i¢in kullanmak icin bir yontemdir. Birlestirme,
sayisal bir sonucu tahmin ederken versiyonlarin ortalamasini alir ve bir smifi tahmin
ederken cogul bir oylama yapar. Coklu siiriimler, 6grenme setinin Onyiikleme
kopyalar1 yapilarak ve bunlar1 yeni 6grenme setleri olarak kullanilarak olusturulur.

Smiflandirma ve regresyon agaclar1 kullanilarak gercek ve simiile edilmis veri
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kiimeleri tiizerinde yapilan testler ve dogrusal regresyonda alt kiime seg¢imi,
torbalamanin dogrulukta onemli kazanglar saglayabilecegini gostermektedir. Hayati
unsur, tahmin yonteminin istikrarsizigidir. Ogrenme setini bozmak, olusturulan

tahmin aracinda 6nemli degisikliklere neden olabilirse, torbalama dogrulugu artirabilir

[33].
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4. GELISTIRILEN C-XOR OZNITELIK SECIiMi YONTEMI

Fidye yazilimlarinin tespiti i¢in gelistirmis oldugumuz C-XOR makine 6grenmesi
modeli Sekil 4.1.’de goriilmektedir. Birinci asamada, Genetik Algoritma 6znitelik
secimi yontemi ile diisiiriilmektedir. Ikinci asamada, C-XOR gelistirilmis 6znitelik
secim yoOnteminde kovaryans matrisi kullanarak en yiiksek korelasyona sahip
oznitelikler belirlendi. Ugiincii asamada, bu yontem iginde ikili en yiiksek korelasyon

sahip 6znitelikler gruplandirilarak Xor kapisini uygulandi.

OZNITELIK SECIMI SINIFLANDIRMA

C-Xor Yontemi

- Genetik
Algoritma Kovaryans XOR R;:tnf:;e
- Ydntemi :> Matrisi :> :D 0 ] AR
Yontemi

Siralama

Sekil 4.1 Gelistirilen Makine Modeli.

Kovaryans, iki degisken arasindaki iliskiyi ortaya koymak i¢in kullanilir. Kovaryansin
biiyiikliigiinden cok isareti dnemlidir. Pozitif olmasi degiskenlerin dogru orantili
oldugunu, negatif olmasi degiskenlerin ters orantili oldugunu, sifir olmasi (veya sifira
yakin olmasi) ise birbirleri arasinda dogrusal bir bag olmadigi anlamina gelmektedir.
Degiskenler arasindaki kovaryanslar, kovaryans matris ile ifade edilir. Kovaryans
formiilii (Denk.11)’de goriilmektedir.
(Y =D =)

n-1

COV(x,y) = (1 1)

COV(xy): x bagimsiz degiskeni ile y bagimli degiskeninin kovaryansi
Xi: x degiskeni

yi: y degiskeni

>

: x degiskeninin ortalamasi

: y degiskeninin ortalamasi

«i

>

: toplam veri sayisi
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Xor (6zel-veya) mantik kapisinin, Sekil 4.2°de sembolii ve dogruluk tablosu
goriilmektedir. Bu tabloyu inceledigimizde, sistemde girisler ayni oldugu zaman

cikislar “0” degerini alir. Girisler farkli oldugunda ise ¢ikis “1”” degerini almaktadir.

A B C
- T
0 1 1
1 0 1
1 1 0
(@) (b)

Sekil 4.2 Xor kapisinin gosterimi(a) ve Dogruluk tablosu(b).

Xor kapisi formiilii, (Denk.12)’de gosterilmistir.
X = AB + AB (12)

Bu 6zel kapilar giris degerlerinin farkli olmasi esasina gore calisir. Ayni1 olmasi
durumda ¢ikis1 sifir lojige ¢eker. Bu durumu diger mantik kapilariyla tek basina
yapmak miimkiin degildir. Bu kap1 bu ¢ercevede 6zel bir durum karsisinda kullanilan

kapilardandir. Bu 6zel durum girislerin ayni olmast mantigina dayanmustir.

Bu formiilii Python dilinde yazdigimiz kod ile ikiserli gruplar halinde kovaryansi en
yiiksek olanlar1 gruplayarak Xor uyguladik. Dolayisiyla her iki giris icin bir ¢ikis
elemani olusturduk. Bu sayede 7977 Genetik Algoritmanin sectigi Ozniteligi yari
yartya 3988 sayisina diisiirmiis olduk. Diisiirdiiglimiiz bu yeni 6zellikleri yeniden
makine O6grenmesine verdik. Cikan sonuglar Genetik Algoritma da buldugumuz

sonuclarin belli bir puan iistiinde oldugunu gordiik.

Siniflandirma kisminda ise fidye yazilimi veri seti iizerinde en yliksek basarimi veren

Rastgele Orman algoritmasini kullandik.
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5. BULGULAR
5.1 Veri seti

30.967 oOznitelik ve 1.524 ornek Fidye yazilim verisi? iizerinde calisma yapmus
bulunmaktayiz. Cizelge 5.1’de verdigimiz bu veri kiimesi, 582 fidye yazilimi

Orneginin ve 942 iyi uygulamanin analizini igermektedir.

Cizelge 5.1°de Fidye yazilim 6rneklerinin bulundugu veri setimizin, tim 6znitelikleri
ikili veri (binary)’dir. Veri setinde yer alan “Family”, fidye yazilimin hangi sinifa

(0-11) ait oldugunu gosteren bir etikettir.

Cizelge 5.1: Veri setinde kullanilan 6znitelikler.

Adi Aciklama Sayisi
API API cagrilar 232
DROP Birakilan dosyalarin uzantilar 346
REG Kayit defteri anahtari islemleri 6622
FILES Dosya islemleri 4141
FILES EXT Dosya islemlerinde yer alan dosyalarin uzantisi 935
DIR Dosya dizini islemleri 2424
STR Gomiili dizeler (strings) 16267

Veri setinde 1 adet iyi yazilim ve 11 gesit fidye yazilim tiirii bulunmaktadir. Bunlar
Goodware  (0), Critroni (1), CryptLocker (2), CryptoWall (3), Kollah (4), Kovter
(5), Locker (6), Matsnu (7), Pgpcoder (8), Reveton (9), TeslaCrypt (10), Trojan-

Ransom (11) olarak ifade edilmistir.

Veri setinde bulunan 6rneklerin sayisi toplamda 1524 ve dagilimi ise Goodware 942,
Critroni 50, CryptLocker 107, CryptoWall 46, Kollah 25, Kovter 64, Locker 97,
Matsnu 59, Pgpcoder 4, Reveton 90, TeslaCrypt 6, Trojan-Ransom 34 olarak

gorilmektedir.

2 https://github.com/PSJoshi/Notes/wiki/datasets
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5.2 Basarim Metrikleri

Fidye yazilimlarin tespiti

icin gelistirdigimiz C-XOR 0Oznitelik yontemini

siniflandiricilarla test ettik. Test basarim metriklerini Cizelge 5.2°de goriilen ¢oklu

siiflandirict karmasiklik matrisini kullanarak hesapladik.

Cizelge 5.2: Karmasiklik matrisi.

TAHMIN

CL Ccw K M L C H R TR T P G

E?éit(CL) Toct Toew Tox Tam  Teww Tece Toanw Tar  Toarr Tar  Ter T
\?\;ZEEOCW) Tewer Tewew Tewk Tewm  Tewe Tewe Tewn Tewr  Tewtr Tewr Tewe  Tews
Kovter(K) Tkee  Tkew  Tek  Tkm Tk Tke Tk Tkr Tk Tkt Tk Tke
Matsnu(M) Tvee Tmew Tmk Tum Tme Tme Twn Twr Twrr Twr Twe T

., Locker(L) Tiee Teew Tk Tiv Tu Tie Tiw T Tur Tir Te T
g&. Critroni(C) Tecet Teew Tek Tom Ter Tece Tew Ter Terr Ter Ter Teo
% Kollah(H) Tuce Tuow Tuk  Tem Te Tue Ton T Twr  Tur Tee  The
Reveton(R) Tree  Trew  Trk  Trm  Tre Tre Tru  Trr Trrr Trr Tre Tre
;;?:gr;](TR) Ttret  Trrew Trre Ttrv Trre Ttre Ttre Ttrr TrR Ttrt Tre Tire
TeslaCrypt(T)  Tmev  Trew T Trm T Tre T Trr Trr T Tre Tre
Pgpcoder(P) Tece  Teew  Tex  Tem Tee Tec  Tew  Ter Terr  Ter Ter  Tee
Goodware(G) Tect Teew Tek  Tom  Ter Toc Ten  Ter  Tetr Tor  Ter  Toeo

Hata matrisi, bir stniflandiricinin farkli sinif etiketlerini ne 6l¢iide siniflandirabildigini

gosteren bir analiz aracidir. Bir veri setindeki sinif etiketi sayis1 n adet ise hata matrisi

n X n boyutundan olusan bir matris olarak diisiiniilebilir. Bizim bu ¢alismamizin veri

setine baktigimizda, 11 adet fidye yazilim ve 1 adet iyi yazilim ile toplamda 12 adet

sinif etiketi mevcuttur. Makine 6grenmesinde yaptigimiz islem ¢oklu siniflandirmadir.

Dolayistyla bu veri seti i¢in olusturulacak hata matrisi 12 x 12 boyutunda bir matris

olacaktir.

Basarim metrikleri hakkinda kisa tanimlar yaparsak;

* Dogru Pozitif (DP): Siniflandiric1 tarafindan dogru olarak etiketlendirilmis

(tahmin edilmis) pozitif smif etiketleridir. Eger yazilim gergekten iyi bir

yazilim ve kurulan smiflandirma modelinin tahmin etti§i sonugta iyi bir

yazilim ise bu durum dogru pozitif ile ifade edilmektedir.
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=  Dogru Negatif (DN): Siniflandirict tarafindan dogru olarak etiketlendirilmis
negatif simif etiketleridir. Eger yazilim gergekten iyi bir yazilim degil ve
kurulan siniflandirma modelinin tahmin ettigi sonugta iyi bir yazilim
olmadigini gosteriyor ise bu durum dogru negatif ile ifade edilmektedir.

»  Yanlis Negatif (YN): Siniflandirict tarafindan yanlis olarak etiketlendirilmis
negatif sinif etiketleridir. Eger bir yazilim gercekten iyi bir yazilim ve kurulan
siniflandirma modelinin tahmin ettigi sonugta 1yi bir yazilim degil ise bu durum
yanlis negatif ile ifade edilmektedir.

»  Yanlig Pozitif (YP): Siniflandirict tarafindan yanlis olarak etiketlendirilmis
pozitif sinif etiketleridir. Eger bir yazilim gergekten iyi bir yazilim degil ve
kurulan siniflandirma modelinin tahmin ettigi sonugta iyi bir yazilim ise bu
durum yanlis pozitif ile ifade edilmektedir.

Dogruluk (accuracy) Olgiiti  (Denk.13)’de goriilecegi  gibi, dogru olarak

siiflandirilmig 6rnek sayisinin tiim 6rnek sayisina orani olarak ifade edilebilir.
Dogruluk = (DP + DN) / (DP + DN + YP + YN) (13)

Dogruluk olgiitii, performans oOlgiiliirken veri setinin dengeli dagilmasi 6nemli bir
kriterdir. Bu veri setimizde baz1 ornekler cok yiiksek olurken bazi orneklerin az
oldugunu gériiyoruz. Ornegin, 8 numarali siniftan 4 ve 10 numaral smiftan 6 drnek
varken, 0 nolu siniftan 942 6rnek bulunmaktadir. Az 6rnek olmasindan dolay1 bu

ornekleri siniflandiramamaktadir. Buda dogruluk orani diistirmektedir.

Fleiss'in kappa katsayisi, ikiden fazla sabit sayida degerleyici arasindaki
karsilagtirmali uyusmanin giivenirligini 6lgen bir istatistik yontemidir. Fleiss'in kappa
oOl¢iisii sabit sayida (n tane) degerleyicinin her birinin, (N tane) maddeyi veya kisiyi (C
tane) birbirinden karsilikli hari¢ olan kategoriye gore ayirmalari siireci sonunda ortaya
c¢ikan degerleyiciler arasindaki uyusmay1 dlger. Fleiss'in kappa 6l¢iisti bu uyusmanin
bir sans eseri olabilecegini de ele aldig1 i¢in basit ylizde oranti olarak bulunan
uyusmadan daha gii¢lii bir sonug verdigi kabul edilir. Ortaya ¢ikan kategorik degisken

oldugu i¢in Fleiss'in kappa katsayisi bir parametrik olmayan istatistik tiirtidiir [31].

Kesinlik  (Precision) olgiiti  (Denk.14)’de  goriildiigii  gibi, pozitif olarak
siiflandirilmig tim 6rnekler arasinda gergekten kag tanesinin dogru siniflandirildigin

gostermektedir.
Kesinlik = DP / (DP + YP) (14)
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Dogru olarak siniflandirilan fidye yazilimlarin sayisini bulmak i¢in kesinlik dl¢titiinii

kullanmak daha dogru bir yaklagimdir.

Yiiksek duyarligi (recall, sensivity) olan smniflandiricilarda yanlis olarak
siiflandirilmig, negatif 6rnek sayisinin az olmasi beklenir. Bu veri setinde orani
yiikseldiginde en biiyiik sorun teskil edecek grup, siiphesiz yanlis negatif grubudur.
Ciinkii bir yazilim fidye yazilim oldugu halde o yazilima iyi bir yazilim oldugunu
isaretlemek ¢ok kotii sonuglar ortaya ¢ikarabilir. Hata matrisi kullanarak hesaplanan

duyarliligin orani (Denk.15)’de ifade edilmistir.
Duyarlik = DP / (DP + YN) (15)

Veri setinin egitim seti ve test seti olarak ayrilmasi esnasinda, veri setinin dagiliminda
olusabilecek diizensizlikler, makine Ogrenmesi modelinin performansini olumsuz
etkileyebilir. Bu problem k-katli ¢apraz dogrulama (k-fold cross validation) yontemi
ile ¢ozlime kavusturulabilir. Capraz dogrulamada, veri seti k olarak ifade edilen say1
kadar par¢aya ayrilir. Daha sonra her adimda k-1 adet par¢ca makine 6grenmesi
algoritmasinda egitilir ve kalan parca {izerinde test edilir. Burada 6nemli olan nokta,
her adimda daha 6nce denenmemis parganin test seti olarak kullanilmasidir. Son olarak
da her adim neticesinde elde edilen hata degerlerinin ortalamasi alinarak, modelin

toplam hatasi elde edilmis olur [23].

Biz bu ¢alismamizda ¢apraz dogrulamada k=10 sayisin1 aldik. Her adimda farkli bir
parganin test seti olarak kullanildigr ve (Denk.16)’de goriildiigii tizere, elde edilen
hatalarin (Hi,H2...H10) ortalamasi toplam hatayr (H) goriildiigii iizere performansi

verilmistir.
H=1/y 30 H, (16)
5.3 Deneysel Sonuclar

Kurdugumuz hipotezimize gore Genetik Algoritma da elde ettigimiz Oznitelikleri
kendi yontemimizle azaltmaya, bu yolla hem ¢alisma hizim1 artirmaya hemde

performans — dogruluk oranini artirmaya galistik.

» Birinci adim; veri setimizin 6znitelik sayisi (f) genetik algoritma yontemiyle

7.977 6znitelige (k) diisiirilmustiir.
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= Ikinci adim; elde edilen k adet dzniteliklerin kovaryansi hesaplanarak, k x k
boyutunda kovaryans matrisi hesaplanmistir.
» Ugiincii adim; Kovaryans matris kullanilarak birbirine en ¢ok benzeyen ikili
degisken gruplari belirlendi.
» Dordiincii adim; {igiincii adimda belirlenen 6zniteliklere Xor kapist uygulandi.
Boylece k 6znitelik sayisi k/2’ye diistiriildi.
» Besinci adim; Elde edilen k/2 adet Oznitelik iceren veri seti siiflandirma
algoritmalariyla basarim testlerine tabi tutulmustur.
Fidye yazilim veri seti lizerinde Naif Bayes, BayesNet, kK-EYK, CKAA, Rastgele
Orman, DVM, Torbalama siiflandirici algoritmalari test ettik. Testler sonucunda sinif
dogrulugu, Kappa, agirliklandirilmis kesinlik ve agirliklandirilmis duyarlik basarim
metriklerine gore sonuglar elde ettik. Cizelge 5.3’de veri setine sadece dengeleme
uyguladiktan sonra elde ettigimiz deneysel sonuclar goriilmektedir. Buna gore k-EYK
% 55,06 ile en yiiksek sonucu vermektedir. Kappa degeri 0,509, kesinlik 0,5321,
duyarlik ise 0,5309 olarak goriilmektedir.

Cizelge 5.3: Tiim veri setinde ¢oklu siniflandirma basarimlari.

Algoritmalar Dogruluk (%) Kappa Kesinlik Duyarlik
Naif Bayes 42,87 0,376  0,4826  0,4115
BayesNet N/A N/A N/A N/A
k-EYK 55,06 0,509 05321 0,5309
CKAA 36,85 0,309 0,4038 0,3535
Dogrusal DVM 36,63 0,308 0,4255 0,364
Polinom DVM 19,85 0,125 0,3143 0,1974
Sigmoid DVM 36,76 0,31 0,423 0,3658
Torbalama 54,95 0,507 0,54 0,50
Rastgele Orman 9,11 0,008 0,0571  0,0901

Cizelge 5.3 incelendiginde en yiiksek basar1 k-EYK yontemi % 55,06 sinif dogrulugu,
0,509 Kappa, 0,5321 agirlikli kesinlik ve 0,5309 agirlikli duyarlik sonucu elde

edilmistir.

Bu veri seti 6znitelik se¢imi igin Genetik Algoritma, pargacik siirii optimizasyonu ve
Dogrusal Ileri Segim ydntemi uygulanmistir. Pargacik Siirii Optimizasyonu

cizelge 5.4°de, Genetik Algoritma ¢izelge 5.5°da, Dogrusal Ileri Segim ydntemi
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cizelge 5.6’de gosterilmistir. Bu ¢izelgeler incelendigi zaman en iyi performansi
% 57,79 K-EYK Algoritmasi ile Genetik Algoritma yonteminin verdigini gérmekteyiz.
Kappa degeri 0,54, agirliklandirilmis kesinlik 0,54 ve agirliklandirilmis duyarlik 0,58
olarak gorilmektedir. Bu degerlerden dolayr bir sonraki asamaya Genetik

Algoritmayla devam edilmistir.

Cizelge 5.4: Parcacik Siirii Eniyileme 3370 6znitelikle ¢oklu siniflandirma.

Algoritmalar Dogruluk (%) Kappa Kesinlik Duyarlik
Naif Bayes 36,29 0,31 0,41 0,36
BayesNet 38,51 0,33 0,41 0,38
k-EYK 48,68 0,44 0,49 0,49
CKAA 8,41 0,00 0,00 0,08
Dogrusal DVM N/A N/A N/A N/A
Polinom DVM N/A N/A N/A N/A
Sigmoid DVM N/A N/A N/A N/A
Torbalama 47,70 0,43 0,47 0,48
Rastgele Orman 49,75 0,45 0,49 0,50

Cizelge 5.5: Genetik Algoritma 7977 6znitelikle ¢oklu siniflandirma

Algoritmalar Dogruluk (%) Kappa Kesinlik Duyarlik
Naif Bayes N/A N/A N/A N/A
BayesNet 43,03 0,38 0,47 0,43
k-EYK 57,79 0,54 0,54 0,58
CKAA 22,71 0,16 25,9 22,19
Dogrusal DVM 36,72 0,31 40,93 36,52
Polinom DVM 25,39 0,19 37,24 25,21
Sigmoid DVM 36,72 0,31 40,92 36,52
Torbalama 58,86 0,55 0,56 0,59
Rastgele Orman 58,31 0,54 N/A 0,58
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Cizelge 5.6: Dogrusal Ileri Secimi Yontemi 57 6znitelikle goklu siniflandirma.

Algoritmalar Dogruluk (%) Kappa Kesinlik Duyarlik
Naif Bayes 46,01 0,41 0,46 0,46
BayesNet 46,23 0,41 0,46 0,46
k-EYK 47,36 0,42 0,48 0,47
CKAA 10,42 0,02 0,04 0,10
Dogrusal DVM N/A N/A N/A N/A
Polinom DVM N/A N/A N/A N/A
Sigmoid DVM N/A N/A N/A N/A
Torbalama 48,39 0,44 0,49 0,48
Rastgele Orman 48,24 0,44 0,49 0,48

Cizelge 5.7°de gelistirilmis C-XOR 0Oznitelik se¢imi yontemi ile elde ettigimiz yeni

Oznitelikleri makine §grenmesine

gormektesiniz.

verdigimizde

elde

ettigimiz  sonuglari

Cizelge 5.7: C-XOR 6znitelik se¢imi yontemi 3988 6znitelikle ¢oklu siniflandirma.

Algoritmalar Dogruluk (%) Kappa Kesinlik Duyarlik
Naif Bayes 42,96 0,38 0,45 0,43
BayesNet 44,05 0,39 0,46 0,44
k-EYK 58,38 0,55 0,62 0,58
CKAA 32,25 0,26 34,93 31,98
Dogrusal DVM 36,72 0,31 36,87 36,46
Polinom DVM 31,41 0,25 43,69 31,27
Sigmoid DVM 36,72 0,31 36,87 36,46
Torbalama 59,14 0,55 0,62 0,59
Rastgele Orman 59,15 0,55 0,63 0,59

Cizelge 5.7°e gore en yiiksek dogrulugu % 59,15, Kappa 0,55, agirliklandiriimis

kesinlik 0,63 ve agirliklandirilmis duyarlik 0,59 ile Rastgele Orman algoritmasi

vermistir.
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6. SONUCLAR

Tez caligmasinda, fidye yazilimlar1 tespit edebilmek i¢in C-XOR adini verdigimiz bir
Oznitelik se¢imi yontemi gelistirdik. C-XOR yontemi Fidye yazilimi veri seti tizerinde
cesitli makine 6grenmesi siniflandirici algoritmalariyla test ettik. ~ C-XOR ydntemi
{ic asamadan olusmaktadir. Ilk asamada, Genetik Algoritma yéntemi ile veri setindeki
oznitelikler secilmektedir. Ikinci asamada ise, ilk asamada elde edilen veri setine gore
kovaryans matris hesaplanmaktadir. Bu matris ile her bir 6zniteligin en yiiksek
korelasyona sahip oldugu 6znitelik belirlenmektedir. Bu islem i¢in kovaryans matrisde
her bir 6znitelik birbirleriyle ikili olarak kiyaslanmakta ve en yiiksek korelasyon degeri
elde edilmektedir. Ugiincii asamada, en yiiksek korelasyona sahip oOzniteliklere
XOR(6zel veya) mantifi uygulanmaktadir. Boylece Ozniteliklerin sayisi yariya
distirtlir. Fidye yazilim veri seti tizerinde C-XOR 6znitelik se¢imi yontemimizi Naif
Bayes, BayesNet, k-EYK, CKAA, DVM, Torbalama ve Rastgele Orman
algoritmalarinda test ettik. En yiliksek basarimi Rastgele Orman algoritmasi yontemi

verdi.

Gelecek de yapacagimiz ¢alismalarda; ilk olarak, C-Xor 6znitelik se¢imi yontemini
birlestirilmis smiflandiricilarla basarimi daha da artirmak icin test edecegiz. Ikinci
olarak, C-XOR yéntemini baska ikili veri setleri iizerinde test edecegiz. Ugiincii
olarak, C-XOR yontemini gelistirecegimiz bir ¢evrimi¢i sunucu ile yapay zeka eko-
sisteminde kullanicilarin kullanimina agmayi planlamaktayiz. Son olarak, C-XOR
yontemini yaygin olarak kullanilan veri madenciligi uygulamalar1 (weka, orange vb.)

icin eklentiler gelistirmeyi planlamaktayiz.
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