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FIZIKSEL KLONLANAMAZ FONKSIiYONLAR YARDIMIYLA ANAHTAR
URETIMIi VE LISANS DOGRULAMA

OZET

Sahtecilik faaliyetleri global ekonomi i¢in biiyiik bir tehdittir. Klonlama, istek fazlasi
tretim, kurcalama (tampering), tersine miihendislik baslica sahtecilik
yontemlerindendir. Lisansiz kullanilan veya sahte iirlinler birgok firmanin
ekonomisine ve marka degerine biiyiikk zararlar vermektedir. Ozellikle askeri
uygulamalar ile havacilik ve tip elektronigi uygulamalarinda yapilan sahtecilik
faaliyetlerinin 6liimciil sonuglart olabilmektedir. Sahtecilik faaliyetlerini engellemek
icin giicli kriptografik protokollere ve giivenli tanimlama bilgilerine ihtiyag
duyulmaktadir. Fiziksel klonlanamaz fonksiyonlar (PUF) iglerinde ¢alistiklar
fiziksel ortama 6zel degerler tiretmeleri ve kopyalanamaz olmalar1 sayesinde giivenli
tanimlama bilgilerinin {retilmesinde kullanilabilirler. Bu yapilarla daha giiclii
yetkilendirme protokolleri olusturularak elektronik tasarimlarin  giivenligi
arttirtlabilir.

Gilintimiizdeki kriptografik sistemlerin birgogunda kullanilan anahtarlar ve diger
tanimlama bilgileri bir bellek iizerinde saklanir. Bu gibi kritik bilgilerin sistem
igerisinde siirekli varolmasi zaman zaman giivenlik zaafiyeti olusturmaktadir. Ayrica
anahtarlarin iiretilmesi ve dagitilmasi da sistem gilivenligi agisindan son derece
kritiktir. PUF gibi gerektigi zaman sonucu kolayca okunabilen ve kullanildig
donanima 06zgli ¢ikis veren fonksiyonlar gerek anahtarin iiretilmesi problemine
gerekse anahtarin siirekli saklanmasi problemine karsilik ¢oziim tretebilirler. Fakat
PUF’lar c¢evresel etkiler ve elektronik giiriilti gibi sebeplerle tekrar tekrar
okunduklarinda ¢ogu zaman ayni ¢ikisi veremezler. Kriptografik uygulamalarda
kullanilan anahtarlarda hatali verinin olmamasi gerekir. Bu nedenle PUF’lar iizerinde
hata giderme islemi yapilmasi gerekmektedir. Hata giderme islemi i¢in sayisal
haberlesme sistemlerinde uzun zamandir kullanilan hata diizeltme kodlarinin
kullanilmasi (error correction codes) onerilmistir. Hata diizeltme kodlari ile hatasiz
PUF verileri elde edebilmek i¢in elde edilmek istenen hatasiz bit sayisindan ¢ok daha
fazla PUF bitine ihtiya¢ duyulmaktadir. PUF ve hata giderme sisteminin kapladig:
alanin bunlarla gergeklenecek sistemlerin geri kalanini baski altina alacak sekilde
bliylik olmamas1 istenmistir. Bu nedenle segilecek PUF yapisinin az alanda ¢ok
sayida bit saglamasi istenmektedir.

Calisma kapsaminda FPGA platformu iizerinde PUF hatalar1 giderilerek anahtar
tiretimi gerceklenmis ve bu anahtar1 kullanan bir lisans dogrulama protokolii
olusturulmustur. FPGA iizerinde ger¢ceklemeye uygun olmasi bakimindan halka
osilatorli PUF (RO-PUF) yapist segilmistir. Standart halka osilatorlii PUF yapisi
daha az alandan daha fazla bit alabilmek amaciyla yeniden konfigure edilebilir halka
osilatorlii PUF yapisina ¢evrilmistir. Ayrica sayict ¢ikiglar: tizerinde Lehmer ve Gray
kodlama yapilmistir. Hata diizeltme kodu olarak kodlayici ve kod ¢oziiclisiiniin kolay
tasarlanabilmesi bakimindan birinci derece Reed Muller kodlar1 kullanilmistir. Elde
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edilen hatasiz PUF bitleri bir LFSR tabanli Toeplitz 6zet fonksiyonundan gegirilerek
128 bitlik anahtar elde edilmistir. Elde edilen anahtar ile bir lisans dogrulama sistemi
(dongle) tasarlanmistir. Buna gore bir IP veya {iriin bu lisans dogrulama sistemi ile
iletisime gecerek kendisinin lisansli olup olmadigini kontrol edebilmekte eger dogru
dongle takili degil ise ¢alismamaktadir. Sistemin gilivenligi i¢in kritik olan anahtarin
dongle disina ¢ikmamasimi saglamak {izere bu sistemde RSA acgik anahtar
kriptografisi tercih edilmistir. RSA anahtarlarinin bazi kosullar1 saglamasi
gerektiginden PUF ¢ikisindan elde edilen 128 bitlik deger dogrudan anahtar olarak
kullanilamamustir. Bu nedenle PUF c¢ikislarindan agik ve gizli RSA anahtarlarini
lireten bir anahtar iiretici blok tasarlanmistir. Ayrica RSA sifreleme, sifre ¢dzme,
imzalama ve dogrulama islemlerini gercekleyen bloklar tasarlanmistir. Tiim RSA
sistemleri yazilimsal olarak ger¢eklenmistir. Platform olarak Microblaze islemcisi ve
bliyiik sayilarla yapilan islemler i¢cin BigDigits kiitiiphanesi kullanilmistir. Calisma
sonunda FPGA platformu tizerinde ¢alisan PUF tabanli bir anahtar iiretici sistem ve
bu sistemi kullanan bir lisans dogrulama sistemi elde edilmistir.
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KEY GENERATION AND LICENSE AUTHENTICATION USING
PHYSICAL UNCLONABLE FUNCTIONS

SUMMARY

Counterfeiting products is a serious concern for global economy. Cloning,
overproduction, tampering and reverse engineering are some methods of
counterfeiting. High tech designs are particularly affected by this threat. Counterfeits
of R&D based products are much more damaging than their counterparts. Since there
is no R&D expense for counterfeits, producers of these items can make huge profits.
Many companies’ brand names and economies are damaged by counterfeit or
unlicensed products. Counterfeits could also end up being fatal if they are to be used
in military, medical and aviation applications. In order to deal with the counterfeiting
strong cryptographic algorithms, protocols and secure identifiers are needed.

Physical unclonable functions (PUFs) are functions that create values unique to the
physical environments they operate in. They are unclonable due to the impossibility
of cloning the physical environment. In semiconductor devices same circuit
structures behave different because of the manufacturing process variations. These
process variations can not be known prior to characterization of the device.
Electronic PUFs exploit these process variations and generates some secret bits from
the device. These secret bits can be used as a fingerprint of that device. Tampering
with the device that PUF operates in changes the behaviour of the physical device
and so changes the PUF responses. Being tamper evident and unclonable, PUFs offer
promising security solutions. Such properties of PUFs enables them to be used in
cryptographic algorithms. Some examples of PUF structures are SRAM PUFs, ring
oscillator PUFs, arbiter PUFs. SRAM PUFs uses the power up behaviour of SRAM
cells. Initial state of an SRAM cell is determined by process variations. Ring
oscillator PUFs output a response with comparing the nominally identical ring
oscillator’s oscillation frequencies. Arbiter PUFs uses the race between two paths of
same logic structure and determines the winner to give a response. SRAM PUFs and
arbiter PUFs are not as suitable to FPGA implementation as ring oscillator PUFs.
Because most of the FPGA’s initialize the entire chip in a known state at power up
SRAM PUFs are not suitable for FPGA implementation. Also symmetry of the paths
in arbiter PUFs is crucial and this requirement is very hard to fulfill in FPGAs. In
this work mentioned PUFs and many other different PUF structures are examined.

In cryptographic systems generation, distribution and storage of keys are crucial for
the security of the systems. Many cryptographic systems store keys and other
identification information in memories continuously. This storage mechanism
includes many security risks such as probing. Also generation and distribution of the
keys brings additional complexity and security risks for the systems. Using PUFs as
a key generator is a promising solution against these problems. Identification values
can be easily generated when needed without storing the values continuously with
PUFs. Also structures of the PUFs are not complex. However PUF responses do not
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always generate exactly the same response because of the effects such as noise and
temperature. This is a problem for the cryptographic algorithms because even one bit
error in a key is not acceptable in these algorithms. An error correction mechanism is
needed to correct PUF errors in order to use PUFs as a key generator. There are
several methods to correct the errors in a PUF response such as helper data
algorithms or fuzzy extractors. In helper data algorithms using error correction codes
are offered to correct the PUF errors.

Error correction codes have been widely used in telecommunication applications.
They are encoding and decoding mechanisms to transfer messages securely over an
unreliable communication channel. Encoding adds redundant bits to the message and
decoding corrects the errors and recovers the real message with the help of the
redundant bits. In helper data error correction scheme first a random message is
chosen and encoded using an error correction code. Then a reference PUF response
which is chosen to be the real PUF response is XORed with the generated random
code. This data is called an helper data and used for correcting the noisy PUF
responses. When a noisy PUF response is generated this response is XORed with the
helper data. The result of that operation ends up with the noisy random code.
Decoding the code recovers the chosen random message and resulting random code.
A final XOR operation of helper data with the recovered code gives the reference
PUF response. Using this error correction scheme requires much more PUF bits than
generated error free PUF bits used in key generation. Because encoding adds
redundant bits to the message but in terms of entropy number of bits are not
increased. So area efficient PUF designs are needed in order to supply sufficient
amount of PUF bits to the error correction block.

In this work generating error free keys from PUF responses using helper data error
correction scheme and using this key in a license authentication system is aimed. All
blocks designed in this study are implemented in FPGA platform. Ring oscillator
physical unclonable function (RO-PUF) is chosen for its easy implementation in
FPGAs. Standard ring oscillator PUF structure is converted to reconfigurable ring
oscillator PUF structure to create higher number of bits while occupying smaller
area. Also, Lehmer and Gray encoding is applied to the counter outputs to increase
the number of bits further. First order Reed Muller codes are chosen as an error
correcting code for the helper data key extractor due to its low overhead encoder and
decoder structure. Generated error free PUF bits are mapped to a 128 bit key by
using LFSR based Toeplitz hash function in order to accumulate the entropy of the
entire PUF bits into a 128 bit key.

After generating the error free PUF bits a license authentication protocol is proposed.
According to this protocol design of an license authentication dongle is aimed. This
license verification dongle can communicate with an IP or a product to confirm its
license and if the dongle is not connected to the system it will not funtion. Public key
cryptography is chosen for the communication between dongle and the main system.
Since in the public key cryptography scheme there is a pair of keys (one is public and
the other one is private), there is no problem of key distribution. In this structure the
private key does not leave the dongle. But error free PUF responses can not be used
as public or private key since these keys have to comply with some mathematical
properties. In this work error free PUF responses are used as a seed for the RSA key
generator. This secondary key generator and all of the RSA systems are implemented
in software. Microblaze processor is used as a platform for the RSA systems.
BigDigits software library is used for the operations in very big numbers such as

XX



modular exponentiation, modular multiplicative inverse. All of the encryption,
decryption, error correction and PUF blocks are implemented and tested in Spartan
3E family FPGAs. Encryption and decryption systems are implemented in
Microblaze platform and rest of the blocks are implemented in hardware. Matlab is
used for characterization and testing of the PUF and error correction blocks.
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1. GIRIS

Uriin sahteciligi giiniimiiz ekonomisini tehdit eden en onemli unsurlardandir.
Kopyalama, istek fazlas1 iiretim, tersine miihendislik baslica sahtecilik
yontemlerindendir [1]. Ozellikle elektronik tasarimlarda sahtecilikle yogun olarak
karsilagilmaktadir. ARGE tabanli yiiksek katma degerli iirlinlerde yapilan
sahteciligin zararlar1 ¢ok daha biiylik olabilmektedir. Sahte iirlinleri yapanlar yiiksek
yatirnm maliyetlerini karsilamadan c¢ok kisa siirede pazara ¢ikabilme imkanina sahip
olduklarindan iiriiniin gercek sahiplerini biiyiik zarara ugratmaktadirlar. Sahteciligin
askeri, medikal, havacilik gibi alanlardaki uygulamalarda olmasinin sonuglart maddi
zararla kalmayip hayati olabilmektedir. Global olarak satilan yiiksek teknolojili
tirtinlerin %10’unun sahtecilik faaliyetlerinden etkilendigi ve bunun IT sektoriinde

100 milyar dolarlik bir gelir kayb1 anlamina geldigi tahmin edilmektedir [2].

Ugiincii partilerden alman veya iiriinle beraber gelistirilen IP’ler (intellectual
property) gliniimiiz tasarim stratejilerinde onemli bir yer tutmaktadirlar. IP’ler
yeniden kullanma metodolojisiyle tasarim stiresini kisaltirlar. Ayrica liriinle beraber
gelistirilen IP’ler iirlinden bagimsiz olarak satilarak ayr1 bir gelir kaynag
olabilmektedir. Sahtecilik tasarlanan iiriinlerin tamamu i¢in oldugu gibi IP’ler i¢in de
Oonemli bir tehdittir. Gerek son iiriin tasarimlarmin gerekse IP tasarimlarinin
calisacagi platformlarda gerekli yetkilendirme mekanizmalarint  olusturmak
gerekmektedir. Aksi halde kopyalanan tasarimlar kontrolsiiz olarak her platformda

ve herkes tarafindan kullanilabilir olma tehditi altindadir.

Fiziksel klonlanamaz fonksiyonlar (PUF) iclerinde ¢alistiklar1 fiziksel ortama 6zel
degerler iireten ve ayn fiziksel ortami kopyalamanin imkansiz olmasindan hareketle
kopyalanamaz nitelikteki fonksiyonlardir. PUF’larin bu 6zelliklerinden faydalanarak
tasarim giivenligini saglamak {izere yetkilendirme mekanizmalar1 gelistirilebilir.
Tasarim giivenligini saglamak iizere kriptografik algoritmalarin kullanilmasi ve bu
algoritmalarda kullanilacak anahtarlarin PUF yardimiyla {iretilmesi diisiintilmiistiir.
PUF ile iiretilen anahtarlar platforma 6zel oldugundan tasarimlarin calisacag

platformu veya bagli bulundugu diger donanimlari dogrulayarak gerekli



yetkilendirmelerin yapilmasi miimkiin olabilmektedir. PUF ¢ikislarinin iiretilmesi
kolay olmakla birlikte tekrar tekrar okunduklarinda tam olarak ayni sonucu
vermedigi, gurilti ve sicaklik gibi etkilerle bazi ¢ikis bitlerinin  degistigi
bilinmektedir. PUF’larin anahtar olarak kullanilabilmesi i¢in PUF bitlerinin sonradan
islenerek hatasiz PUF bitlerinin elde edilmesi gerekmektedir. Elde edilen hatasiz
PUF bitleri o donanima ait parmak izini olusturmaktadir. Bu bilgi yetkilendirme

uygulamalari i¢in olduk¢a uygundur.

Gliniimiizdeki gilivenlik uygulamalarinin bircogunda AES gibi simetrik anahtar
algoritmalar1 veya RSA gibi ac¢ik anahtar algoritmalar1 kullanilmaktadir. Bu
algoritmalar herkes tarafindan bilinmekte ve bu sSistemlerin giivenligini anahtarlarin
gizliligi saglamaktadir. Bu sistemlerin ¢ogunda anahtarlar ROM, flash gibi kalici
(nonvolatile) belleklerde veya harici batarya ile desteklenen kalic1 olmayan
RAM’lerde saklanmaktadir. Bu saklama yontemlerinde anahtarlarin iretilerek ilgili
yere yazilmasi ve anahtarlarin kullanilmasa bile siirekli sabit bir yerde saklanmasi
giivenligi azaltmaktadir. Giivenli bir anahtar saklama metodunda su Ozellikler

bulunur [3] :
e Anahtar sabit bir yerde ve siirekli saklanmamalidir.

e Anahtar gerekli oldugu zaman donanim igerisinden {Uretilmeli ve
kullanildiktan sonra biitlin i¢ kaydedicilerden, belleklerden ve diger

yerlerden silinmelidir.

e Anahtar bir sekilde iizerinde bulundugu donanimla iligkili olmali, baska bir

donanimda yeniden iiretilmesi ¢ok zor olmalidir.

PUF’lar ile iiretilen anahtarlar yukarida bahsedilen 6zellikleri saglayabilirler. Ayni
anda hem anahtarin iiretilmesi hem de saklanmasi problemine ¢6ziim iiretebilirler ve
tasarlanmalar1 diigiik maliyetlidir. Fiziksel ataklarin uygulanmasi durumunda
verecekleri cevap degiseceginden bu ataklara karst korumalidirlar. Giivenilir
yapilabilirler yani hata giderme algoritmalar1 kullanilarak yiiksek dogrulukta hatasiz

sonug tiretebilirler.

PUF’larda hata gidermek amaciyla haberlesme sistemlerinde yogun olarak kullanilan
hata diizeltme kodlart (ECC) kullanilabilir. Bu kodlar ile bulanik diizeltici (fuzzy
extractor) veya yardimci veri algoritmalari (helper data algorithm) kullanilarak

PUF’lar iizerinde hata giderme uygulamalar1 gelistirilmistir [4,5,6,7]. Ornegin



[4]’teki calismada lineer blok kodlar kullanilarak yardimci bilgi hata diizeltme
yontemleri g¢esitli kodlar igin incelenmistir. Ayrica siralanmis kodlar (concatenated
codes) ve LFSR tabanli 6zet fonksiyonu kullanilarak SRAM PUF’larindan anahtar
tiretimi tlizerinde durulmustur. [5]’te halka osilatérlii PUF hatalarit BCH kodlariyla
diizeltilerek anahtar iiretilmektedir. [6]’da blok kodlarda olasiliksal kod ¢6zme
kullanilarak SRAM PUF’larinda hata diizeltme islemi yapilmaktadir. [7]’de ise hata

diizeltme amaciyla indeks tabanli sendrom kodlama yontemi 6nerilmektedir.
Hata diizeltme algoritmalar1 su adimlardan olusmaktadir:

e Kaydolma (Enrollment)

e Hata giderme (Information Reconciliation)

e Rastgeleligi arttirma (Privacy Amplification)

Yardimct veri algoritmalar1 hatali verileri daha 6nce iiretilen yardimer bilgileri
(helper data) kullanarak diizeltirler. Yapilan PUF okumalarindan biri referans
olarak kabul edilir. Bu referans PUF verisi ve hata diizeltme kodlar ile yapilan
kodlama yardimiyla yardimei veriler bir defa iiretilir ve saklanirlar. Bu adim
kaydolma (enrollment) adimidir. Daha sonraki PUF okumalarinda olusan hatali
verileri diizeltmek amaciyla yardimer veriler ve hata diizeltme kodlarinda kod
¢ozme islemleri kullanilarak hatasiz PUF wverileri elde edilir. Bu verideki
rastgeleligi ve bit dagilimindaki diizglinligii (uniformity) arttirmak amaciyla

hatasiz PUF verileri bir 6zet (hash) fonksiyonundan gegirilmektedir.

Elde edilen hatasiz PUF bitleri secilen kriptografik algoritmada ya dogrudan ya
da dolayli olarak anahtar gorevi goriirler. Eger simetrik anahtar algoritmalari
kullanilacakca PUF verisi dogrudan anahtar olarak kullanilabilir. Eger agik
anahtar algoritmalar1 kullanilacaksa bu veri 06zel sartlar1 tasimasi gereken
anahtarin liretiminde bir baslangi¢ noktasi (seed) olarak kullanilabilir. Agik
anahtar kriptografisinde gizli anahtarin ve dolayisiyla PUF bilgisinin ¢ip digina
cikmasi gerekmeyeceginden ek alan karsiliginda daha fazla giivenlik saglanir. Bu

calismada agik anahtar kriptografisi tercih edilmistir.



1.1 Sistem Mimarisi

Bu c¢alismada PUF’lar kullanilarak kriptografik algoritmalarda kullanilmak tizere
anahtar tretilmesi amag¢lanmistir. Ayrica tasarlanan bu anahtar altyapisi ve acik
anahtar kriptografisi kullanilarak tasarimlar i¢in bir lisans dogrulama sisteminin
olusturulmasi amaglanmistir. Tiim sistemler Sahada programlanabilir kap: dizileri
(FPGA) platformu disiiniilerek tasarlanmigtir. Tasarlanan sistemin genel yapisi

Sekil 1.1°de goriilmektedir.

DONGLE ANA SISTEM
PUF Tabanl
Anahtar Kriot ™
Uretici -~ riptograti
i > Dogrulama
Sistemi
Kriptografik
Dogrulama l o
Sistemi CALISMA IZNI

Sekil 1.1: Onerilen lisans dogrulama sistemi.

Sistemin genel yapisinda da goriildiigii gibi lisans dogrulama sisteminin tasarimin
calisacag1 sistemden ayr1 bir donanim olarak tasarlanmasi (dongle) diistiniilmiistiir.
Buna gore tasarimin yaninda kullaniciya bir dongle verilecek ve tasarimin galismasi
i¢cin dogru dongle donaniminin sisteme bagli olmas1 gerekecektir. Dongle icerisinde
PUF altyapisi kullanilacagindan bu donanimin kopyalanmasi olasi degildir. Dongle
ile tasarimin calisacagi platform arasindaki iletisimin {glincli kisiler tarafindan
gozlenebilir oldugu durumlarda bu iletisim sifrelenerek yapilmalidir. Ayrica

kullanilan yetkilendirme protokoliiniin de yeterince giivenli olmasi gerekmektedir.

Simetrik anahtar algoritmalarinin kullanilmast durumunda PUF ile {iretilen anahtarin
dongle disina ¢ikmasit ve bir sekilde tasarimin calisacagi sisteme (ana sistem)
aktarilmasi gerekmektedir. Bu durumda ayni anahtarin bir tarafta PUF ile iiretilirken
diger tarafta siirekli olarak saklanmasi gerekmektedir. Bu da PUF’un kullanilma

amaci ile gelisen bir durum ortaya ¢ikarmaktadir.

Bir diger alternatif ana sistemde bir PUF kullanmak ve dongle donanimina ihtiyag
duymadan tasarimlart sadece belirli ¢iplerde c¢alisabilir olarak ayarlamaktir. Bu

yontem miisterinin tasarimi galistiracagi ¢iplerin IP tasarimcisinin elinde olmasini ve



bu ¢iplerin PUF cevaplarina gore I[P tasarimcisinin  IP’yi  ayarlamasini
gerektirmektedir. Miisteriler icin bu yontem pek uygulanabilir olmamaktadir.
Sistemin bir IP degil de son fiiriin olmasi durumunda iiriinliniin kopyalanmasini
engellemek isteyen bir tasarimciin {iriiniin ¢alisacagi biitiin ¢iplerdeki PUF
cevaplarini incelemesi ve her bir ¢ipe ait Ozellesmis bir tasarim yiiklemesi

gerekmektedir.

Bu calismada oOnerilen yontem IP’nin veya son iirliniin glivenligini PUF ve agik
anahtar kriptografisi kullanilarak yetkilendirme yapan bir dongle ile saglamaktir.
Acik anahtar kriptografisi ile gizli anahtar dongle disina ¢ikmamasi, PUF sayesinde
dongle donanimimnin kopyalanamamasi ve fiziksel ataklara karsi korumali olmasi
hedeflenmektedir. Ana sistemdeki tasarim ise agik anahtar1 kullanarak dongle ile

sifreli iletisim kurmakta ve ¢alismasi i¢in gerekli izinleri elde etmektedir.

Dongle igerisinde bir halka osilatorliic PUF kullanilmistir. [5]’te gosterildigi gibi
halka osilator ile tetiklenen sayicilarin ¢ikiglari sirasiyla Lehmer ve Gray olarak
kodlanarak bit hata oranim1 arttirmadan elde edilen bit sayisinin arttirilmasi
amaglanmistir. Halka osilator hiicreleri [8]’de gosterildigi gibi yeniden konfigure
edilebilir hiicrelere ¢evrilmistir. [4]’te bahsedilen yardimci bilgi algoritmasi
kullanilarak PUF verisi iizerinde hata giderme islemi yapilmistir. Kodlayici ve kod
¢Oziiciisiiniin kolay tasarlanabilmesi bakimindan birinci dereceden Reed Muller
kodlari tercih edilmistir. Ozet fonksiyonu olarak yine az alan kaplamasi bakimindan
[9]’da bahsedilen LFSR tabanli 6zet fonksiyonu kullanilmistir. Sifreleme sistemi
olarak RSA kullanilmistir. RSA anahtarlarinin bazi matematiksel 6zellikleri
saglamas1 gerektiginden PUF 06zeti kullanilarak anahtar iiretme islemleri
gerceklestirilmistir. Sistemin bilesenlerine ait detaylar ilerleyen bdliimlerde
aciklanacaktir. RSA islemleri Microblaze islemcisi kullanilarak yazilimsal olarak
gerceklenmistir. Biiyiik sayilarla modiiler islemleri yapma kolayligi saglayan [10]’da
gosterilen “BigDigits” kiitliphanesi kullanilmigtir. Tiim sistemler i¢in Spartan 3E
FPGA ailesi kullanilmistir.






2. FiZIKSEL KLONLANAMAZ FONKSIYONLAR

Fiziksel klonlanamaz fonksiyonlar (PUF) {izerinde ¢alistiklar1 fiziksel yapiya 6zgii
bir ¢ikis iiretirler. Bu fiziksel yapiy1 modellemek ¢ok zor oldugundan ayni fonksiyon
cikisini baska bir yapi igerisinde elde etmek de olasi degildir. Bu nedenle fiziksel
klonlanamaz fonksiyonlar ismini almislardir. Parmak izi gibi biyometrik veriler nasil
sadece bir kisiye aitse, bir PUF verisi de tizerinde ¢alistig fiziksel yapiya aittir. Bu
fiziksel yapiya disaridan miidahale edilmesi de fiziksel yapiy1 bozabileceginden PUF
cikisint da degistirebilir. PUF ¢ikislart gerektiginde kolaylikla {iretilebilirler.
Gilintimiizdeki bir ¢cok giivenlik uygulamasinda tanimlama bilgileri ve anahtarlar bir
cesit bellek iizerinde siirekli olarak saklanmaktadir. Bu bilgilerin siirekli olarak
sistem igerisinde varolmas: zaman zaman giivenlik zaafiyetine yol agmaktadir. PUF
cikislarinin  gerektiginde kolaylikla olusturulup okunabilmesi anahtarlarin  ve
tanimlama bilgilerininin siirekli saklanmadan gerektiginde iiretilmesi fikrini ortaya
cikarmigtir. PUF'lara ait bahsedilen bu 6zellikler onlarin kriptografik uygulamalara
bir ¢ok yonden katki saglayabilecegini gostermektedir. Literatiirde tanimlama,
yetkilendirme gibi uygulamalar i¢cin PUF'larin kullanilmasi tizerine bazi ¢alismalar
bulunmaktadir [11,12]. Bu bdliimde oncelikle PUF terminolojisi agiklanacak ve
literatiirde varolan bazi PUF tiplerinden bahsedilecektir. Daha sonra PUF'larin
anahtar tiretiminde kullanilmasi {izerinde durulacaktir. Bu ¢alismada kullanilan PUF

yapisindan bahsedildikten sonra bu PUF'a ait 6l¢iim sonugclari verilecektir.

2.1 PUF Terminolojisi

PUF'lar bir fonksiyon olduklarindan bir giris kiimesine karsilik bir ¢ikis kiimesi
tiretirler. PUF girislerine sorgu (challenge), PUF ¢ikislarina cevap (response) ismi
verilir. PUF'lar1 tanimlarken sorgu-cevap ¢iftleri (challenge response pair)

kullanilmaktadir.

Bir PUF dogrulanmak istendiginde daha onceden elde edilmis sorgu-cevap
veritabaniyla sonradan okunan sorgu-cevap ciftleri karsilastirilmaktadir. Sorgular

bazi PUF'larda dogrudan disaridan belirlenebilmekle birlikte baz1 PUF'larda ise tek



bir sorgu vardir ve bu deger sistem igerisinde belirlenmektedir. Sekil 2.1°de sorgu

cevap veritabani ile dogrulama yontemi gosterilmektedir.

Sorgu |— | CIP#X |——[ Cevap

(;iP#X
Veritabani

Sorgu |— | CiIP#? |—— [ Cevap

Veritabanini

Y Kontrol Et
_ eV
2= ‘6{4

Sekil 2.1: Sorgu cevap ¢iftleri ile dogrulama.

PUF'lan1 karakterize etmek igin i¢ uzaklik (intra-distance) ve ara uzaklik (inter-
distance) olgiileri kullanilmaktadir. Bu iki 6l¢li de Hamming uzakligi kavramini
kullanmaktadir. Hamming uzaklig1 esit uzunluklu iki dizi arasindaki farkli degerli
pozisyonlarin sayisini ifade eder. Bahsedilen diziler karakter dizileri, bit dizileri veya
rakam dizileri gibi dizilerdir. Ornegin “110100101” ile “100110101” bit dizileri 2
pozisyonda birbirinden farkli oldugundan bu dizilere ait Hamming uzakligi 2
olmaktadir. Bu c¢alismada Hamming uzakligi bit dizileri i¢in kullamlacaktir. I¢
uzaklik ayni sorguya karsilik PUF cikislarinda elde edilen cevaplarin birbirine gore
Hamming uzakligin1 belirten bir olgiidiir. PUF'larda ayn1 sorguya karsilik verilen
cevap tekrar tekrar okundugunda tamamen ayni cevap ¢ogu zaman okunamaz. Buna
PUF'un bulundugu yapidaki giiriiltli, sicaklik degisimleri, gerilim degisimleri gibi
etkenler sebep olabilir. Tekrar tekrar okunan PUF cevaplarinin secilen bir referans

cevaba gore Hamming uzakliklarinin dagilimi o PUF'un i¢ uzaklik 6lciisiini



belirlemektedir. Bu dagilimin ortalamast PUF'un i¢ uzaklik 6l¢iisii olarak tanimlanir.
Ic Hamming uzakliklarinin toplam bit uzunluguna oraninin 0'a ¢ok yakin olmasi
istenir. Yani bir PUFu aym fiziksel yapida aynmi sorgu i¢in tekrar tekrar

okudugumuzda ayni cevaplar1 gérmek istenmektedir.

Ara uzaklik ise farkli fiziksel yapilarda ¢alisan PUF'lara ayn1 sorgu uygulandiginda
verdikleri cevaplarin birbirine gore olan Hamming uzaklig ile ilgilidir. Biitiin sorgu
kiimesi i¢in bu Hamming uzaklig1 ¢ikarilir. Bu Hamming uzakliklarinin  dagilimina
ait ortalama PUF'a ait ara wuzaklik Olglsiinii verir. Elde edilen Hamming
uzakliklarinin bir PUF cevabindaki toplam bit sayisina oraninin %50 olmasi beklenir.
Yani bir PUF'a ait sorgu cevap kiimeleri eger biliniyorsa ayn1 PUF yapisinin farkli
bir fiziksel yapida verecegi cevaplarin ayni olmasi veya tahmin edilebilmesi
istenmez. Tahmin etmenin en zor oldugu durum ise ara uzakligin %50'ye karsilik

geldigi durumdur.

Ic uzaklik ve ara uzaklik farkli sorgu cevap ciftlerinde ve farkli PUF ciftlerinde
farklilik gosterebilir. Cogunlukla bu uzakliklar bir ¢cok sorgu cevap cifti ve PUF i¢in
cikartilarak histogramlar elde edilir. Bu histogramdan elde edilecek egriler ¢ogu
zaman Gauss dagilimi olarak diisiliniilebilir. Bu dagilimlara ait ortalama ve standart

sapma degerleri belirlenebilir.

Tanimlarina bakildiginda i¢ uzaklhigin PUF'taki okuma hatasina, giiriiltiiye, yeniden
tiretilebilirlige ait bir 6l¢ii oldugu, ara uzakligin ise PUF cevaplarinin tekligine,

PUF'larin birbirinden ayirdedilebilirligine ait bir 6l¢ii oldugu sdylenebilir.
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Sekil 2.2: PUF'larda i¢ uzaklik ve ara uzaklik [13].

Sekil 2.2°de i¢ uzaklik ve ara uzaklik dagilimlarinin ayirdedilebilirlik ile iliskisi
gosterilmektedir. I¢ uzaklik ve ara uzaklik histogramlarmin birbiriyle kesismemesi

durumunda herhangi iki PUF’u hatasiz olarak birbirinden ayirmak miimkiindiir.



Fakat Sekil 2.2°deki gibi iki histogramin birbiriyle kesismesi halinde iki PUF
birbirinden yanlis ayrilabilir. Yanlis ayirma olasiligini minumum yapacak Hamming

uzakligi esigi iki histogramin kesisim noktasidir.

2.2 PUF Tipleri

Literatiirde elektronik ve elektronik olmayan bir cok PUF tipi mevcuttur. Elektronik
olmayan PUF tiplerinden bazilart optik PUF, kagit PUF, CD PUF, RF-DNA,
manyetik PUF, akustik PUF olarak siralanabilir [13]. Burada elektronik olan PUF

tiplerine deginilecektir.

2.2.1 V1t PUF

Bir ¢ipte iretilmis transistorlerin esik gerilimlerinin birbirinden farkli olmasi
ilkesiyle ¢aligmaktadir. Ayn1 sekilde serimi yapilmis transistorler ayni rezistif yiikleri
siirmekte ve okunan gerilimler karsilastiricilar ile bit dizisine doniistiiriilmektedir.
0.35 um CMOS teknolojisinde deneysel bir ¢alisma yapilmis ve 55 ¢ip lizerinde
ortalama i¢ uzaklik %1.3, ortalama ara uzaklik %50'ye ¢ok yakin olarak elde
edilmistir [13].

2.2.2 Gii¢ dagitim hatti PUF’u

Bir ¢ipin iizerindeki gii¢ dagitim hatt1 direnglerinin farkliliklarindan yola ¢ikilarak
elde edilir. Gii¢ dagitim hatti {izerindeki gerilim diistimii farkliliklar1 6lctilerek PUF
degerleri elde edilir. 65 nm CMOS teknolojisinde yapilan deneylerde i¢ uzaklik 0.04

ohm ara uzaklik ise 1.5 ohm olarak elde edilmistir [13].

2.2.3 Kaplama (Coating) PUF

Bir ¢ipin iizerinde tarak seklinde metal hatlarin olusturulmasi ve dielektrik malzeme
ile kaplanmasi ile yapilirlar. Metal hatlarin yerlestirilmesindeki ve dielektrik
malzemenin yapisindaki {iretim farkliliklar1 nedeniyle metal hatlar arasindaki
kapasite degiskenlik gostermektedir. Elde edilen Olgiimlerde %50'ye yakin ara
uzaklik %5'ten kiigiik i¢ uzaklik elde edilmistir [13]. FIB (focused ion beam) gibi
islemler ile ¢ipe miidahele edilmesi durumunda kapasite degerleri degiseceginden bu
PUF kurcalamaya kars1 da koruma saglar (tamper evident). Sekil 2.3’te kaplama
(coating) PUF yapis1 gosterilmistir.
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Sekil 2.3: Kaplama (coating) PUF [13].
2.2.4 Hakem (Arbiter) PUF

Hakem PUF yapisinda bir darbe isareti iki farkli yol iizerinden geger. Yol iizerinde
anahtar bloklar1 bulunur. 1ki farkli hat birbiriyle olabildigince simetrik
tasarlanmalarina ragmen bu hatlardaki geciklemeler iiretim farkliliklarindan Gtiirti
birbirinden farklidir. Darbelerden hangisinin dnce geldigine bakarak hakem 0 veya 1
cikisint vermektedir. Yol iizerindeki anahtar bloklar1 isaretin gittigi yolu ya
degistirmez ya da {istteki isareti alta alttaki isareti iiste yoOnlendirirler. Anahtarin
davranig1 bir kontrol girisi ile kontrol edilir. Biitlin anahtarlara ait kontrol girisleri bir
arada PUF'un sorgu (challenge) girislerini olustururlar. N tane anahtar bulunan bir
hakem PUF'ta N bitlik sorgu girisi 1 bitlik cevap ¢ikist bulunur. Sekil 2.4’te hakem
PUF yapis1 goterilmektedir.
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Sekil 2.4: Hakem (arbiter) PUF.

Bu tip PUF’larda hakem olarak SR-Latch kullanilabilir. Eger yukarida bulunan
hattan gelen darbe daha ge¢ gelirse SR-Latch'e ait Set girisi Reset girisinden daha
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sonra gelecek ve PUF c¢ikist 1 olacaktir. Eger altta bulunan hattan gelen darbe daha
ge¢ gelirse SR-Latch'e ait Reset girisi Set girisinden daha sonra gelecek ve PUF
¢ikisi O olacaktir.

Hakem PUF yapilarinin miimkiin oldugunca simetrik tasarlanmasi gerekmektedir.
Eger bir hattin nominal gecikmesi diger hattin nominal gecikmesinden daha biiyiikse
PUF ¢ikiginin bir durumu diger duruma gore daha olasi olmaktadir. Yani PUF ¢ikist
konumlardan birine daha meyilli olabilmektedir. Oysa olmasi gercken nominal
olarak tamamen esit gecikmelere sahip hatlardir. Gecikme farkliliklarinin sadece

tiretim farklarindan kaynaklanmasi gerekmektedir.

Hakem PUF yapilarinin modelleme ataklarina kars1 zayif oldugu gosterilmistir [13].
Ayrica bu yapiyr FPGA'lerde tamamen simetrik tasarlamak routing kaynaklarindan

gelen kisitlamalar nedeniyle ¢cok zordur.

2.2.5 Halka osilatorlii PUF

Halka osilatorler tek sayida evirme islemi yapan blogun ardarda baglanmasi ve
cikisin da girise geribeslenmesi ile olusturulan osilatorlerdir. Osilasyon frekansini
evirme islemi yapan elemanlarin toplam gecikmeleri ve hat gecikmeleri belirler.
Ayni elemanlardan olusmus iki halka osilatoriin frekansi tretim farkliliklar:
sebebiyle birbirinden farkli olacaktir. Halka osilatoriiniin olusturdugu darbeler ile
sayma yapan sayicilar ile belirli bir siire sayma islemi gerceklestirilir. Sayicilarin
cikislar1 arasindaki biytiklik kiigtikliikk iligkisi PUF c¢ikisini  belirler. Ring
osilatorlerin sayist arttirilarak ve bu osilatorlerin  sayic1 girislerine secilerek
baglanmasi saglanarak bu PUF'a sorgu (challenge) mekanizmasi eklenebilir. Bu
calismada kullanilan PUF halka osilator tabanli olup PUF'un yapist ilerleyen
boliimlerde anlatilacaktir. Sekil 2.5°te  basit halka osilatorlii PUF  yapisi
gosterilmektedir. Halka osilatorlii PUF'lar birbiriyle es gergeklenebilme bakimindan
hakem PUF'lara gére FPGA gergeklemesine daha uygundur. Hakem PUF'larda hat
simetresi halka osilatorlii PUF'lara gore c¢ok daha kritiktir. Hat simetrisini

FPGA'larda elde etmek ise ¢ok zor olmakla birlikte bazi durumlarda imkansizdir.
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Sekil 2.5: Halka osilatorlii PUF.

Halka osilatér frekanslariin birbirine ¢ok yakin olmasi durumunda cevresel
etkenlerin degisimi ile osilator frekanslart arasindaki biiytikliik kiigiikliik iligkisi
degisebilir. Bu da PUF ¢ikisinin tekrar okunmasi durumunda hatali sonug elde
edilmesine neden olur. Sekil 2.6'da sicaklik etkisi ile osilatorler arasi frekans

iligkisinin degisimi gosterilmistir.

frgkans ““J RO-PUF 1 f":f“"’

\ B ro-pur2

sicaklik sicaklik

Frekans fark yiiksek Frekans farko disik

Sekil 2.6: Halka osilatorlerde sicaklik etkisi [1].

Bu tip hatalar [14]'te gosterildigi gibi etiketleme yontemi ile diizeltilebilmektedir.
Fakat bu yontemde PUF'a ait istatistiki verilerin bir ¢ok kosulda ve farkli ¢iplerden
elde edilmesi gerekmektedir. Bu bilgiler yardimiyla hata olasiligi en yiiksek olan
ciftler belirlenir ve etiketlenir. PUF c¢ikiglarinin tekrar okunmasi sirasinda hata
olasilig1 en yiiksek ciftler tekrar degerlendirilir ve PUF c¢ikislar1 degistirilir. Bu hata
diizeltme yontemi yerine eger N bitlik PUF icerisinde hatali gelebilecek bitlerin
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sayisinin belirli bir degerden kiiciik olacagimmi kabul edersek bu hatali bitleri
diizeltecek hata diizeltme kodlar1 (error correction codes) kullanilabilir. Bu
calismada hata diizeltme kodlar1 yardimiyla hatasiz PUF c¢ikislar1 elde edilmistir.

Hata diizeltme kodlarindan ilerleyen boliimlerde bahsedilecektir.

2.2.6 SRAM PUF

Sekil 2.7'de goriildiigli gibi bir SRAM hiicresi ¢ikiglart ¢apraz bagl iki eviriciden
olusmaktadir. Bu eviriciler miimkiin oldugunca es tasarlanir. Farkli hiicrelerin ilk gii¢
verildiginde alacaklar1 ¢ikis degeri iiretim farkliliklariyla degisebilir. Bu 6zellikleri

nedeniyle SRAM hiicreleri PUF olarak kullanilmaktadir.

Sekil 2.7: SRAM PUF.

Fakat gerek PUF cikislarim1 her okunmak istendigimizde giicii kesip yeniden
vermenin gerekmesi gerekse FPGA modellerinin birgogunda ilk gii¢ verilmesi aninda
tiim birimlerin bir baslangi¢c degerine zorlanmasi sebebiyle FPGA gerceklemesine

uygun degillerdir.

2.2.7 Kelebek PUF

Sekil 2.8'de kelebek PUF yapisi goriilmektedir. Bu PUF yapisinda capraz bagl iki
latch kullanilmaktadir. Excite isareti 1 yapildiginda devre kararsiz bir konuma gelir.
Bir kag saat isareti sonrasinda excite isareti 0 yapildiginda ise miimkiin oldugunca
simetrik yapilan capraz baglama hatlarindaki ve latch elemanlarindaki ufak iiretim
farkliliklari ¢ikisin bir degere oturmasini saglar. Hat simetrisinin ¢gok dnemli olmasi

sebebiyle FPGA gerceklemesine uygun degildir.
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Sekil 2.8: Kelebek PUF [15].
2.2.8 Latch PUF

Sekil 2.9'da latch PUF goriilmektedir. Kelebek PUF'ta capraz bagli iki latch
kullanilmisti, burada c¢apraz bagli iki NOR kapist yani NOR-Latch kullanilmistir.
Reset isaretinin 1 yapilmasi ile birlikte latch kararsiz bir konuma gelir. Reset
isaretinin 0 yapilmas ile latch ¢ikist ¢ogunlukla tiretim farkliliklarinin belirledigi bir
konuma oturur. 0.13 pm CMOS teknolojisinde yapilan deneysel ¢alismada ara
uzaklik %50.55, i¢ uzaklik %3.04 olarak elde edilmistir [13].

Resri

Sekil 2.9: Latch PUF.
2.2.9 Flip flop PUF

Flip floplarin baslangic giicii verildigindeki davranislar1 da SRAM hiicrelerine
benzer olarak bir PUF olarak kullanilabilir. 3 FPGA'daki 4096 flip flop kullanilarak
yapilan calismada %11 ara uzaklik %1 i¢ uzaklik elde dilmistir. 9'a 1 ¢ogunluk
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oylamas1 yontemi ile ara uzaklik %50 civarina ¢ikarilmis i¢ uzaklik ise %5'ten kiigiik

kalmistir [13].

2.2.10 Anderson PUF

[16]’da Onerilen Anderson PUF FPGA mimarisi diisiiniilerek gelistirilmistir. Buna
gore iki adet LUT’a 0x5555 ve OxAAAA bit dizileri yiiklenmis ve bu LUT lar
kaydirma moduna alinmistir. Ayni zamanda kaydirma sonucunda bu bit dizilerinin
cikistan siirekli okunabilmesi igin giristen 0101... ve 1010... girisleri daima
verilmektedir. Bu LUT’lar Sekil 2.10’da gosterildigi gibi iki adet cogullayiciy1
(multiplexer) kontrol etmektedir.

clk
LUTs A,B in shift
register mode
logic-1 e
ouT
Init: 0x5555 A clk |—
0101... N - N
logic-0 Carry
chain
logic-1 e multiplexers
e
Init: OXAAAA ouT
B clk |—
—fIN
1010...
logic-0
logic-1

Sekil 2.10: Anderson PUF [16].

LUT’lara yiiklenen bit dizileri cogullayict kontrollerinin daima birbirinin evirigi
olmasimi saglamaktadir. Bu yapida her saat isareti tetiklemesinin ardindan her iki
cogullayict konum degistirmektedir. Eger iistteki ¢cogullayicinin kontrol isareti 0,
alttaki cogullayicinin kontrol isareti 1 iken kontrol girisleri konum degistirdiginde
uistteki ¢cogullayici daha hizli ¢ikis verirse bir glitch olusmaktadir. Bir sonraki konum
degistirmede ise alttaki ¢cogullayict daha hizli ¢ikis verirse bit glitch olugsmaktadir.
Glitch olmast veya olmamasi durumu algilanarak buradan 1 bitlik bir cevap elde

edilebilir. Bu amagla Sekil 2.11°de gosterilen glitch algilayici kullanilabilir. Virtex 5

16



modeli bir FPGA’da yapilan deneysel ¢alismada 128 bit i¢in ortalama %3.6 i¢
uzaklik ve %48.3 ara uzaklik elde edilmistir [16].

glitch?
- N2 PUF
(from Fig. 3) D PRE g > signature
bit
Lﬁ,>
FF initialized
to logic-0

Sekil 2.11: Glitch algilayici [16].
2.3 PUF'larin Anahtar Uretiminde Kullanilmasi

Gilintimiizdeki bircok gilivenlik sisteminde kullanilan anahtarlar ve tanimlama
bilgilerinin hem olusturulmast hem de depolanmasi giivenlik risklerini ve
karmasiklig1 beraberinde getirmektedir. PUF'lar daha o6nce de bahsedildigi gibi
tizerinde ¢alistiklar1 fiziksel yapiya 6zel ¢ikis iirettiklerinden ve depolamaya ihtiyag
duymadan gerektiginde kolayca yeniden okunabildiklerinden bu giivenlik bilgilerinin
tiretilmesi ve depolanmasi problemine karsi ¢coziimler sunmaktadir. Ayrica fiziksel
yapiya disaridan miidahale edilmesi de PUF ¢ikislarini degistirebileceginden
kurcalamaya (tampering) kars1 da giivenlik saglayabilirler. Fakat PUF verilerinin
tekrar okunduklarinda c¢evresel etkiler, giirtiltii gibi etkiler sebebiyle tamamen ayni
sonucu liretmemeleri anahtar olarak kullanilmalari 6niinde bir engeldir. Clinki
sifreleme veya sifre ¢cozme gibi kriptografik islemlerde kullanilan anahtarlarda bir
bitin bile farkli olmasi islemin basarisiz olmasina sebep olmaktadir. Bu engeli agsmak
icin PUF iizerinde c¢esitli hata diizeltme islemleri uygulanarak hatasiz PUF verileri
elde etmeye calisilmaktadir. Bunu yaparken de ¢ipler arasi ara uzakligi (inter-
distance) %50'ye yakin tutmak yani ayirdediciligi korumak 6nemlidir. Bu ¢aligmada
hata diizeltme kodlar1 kullanilarak PUF verilerindeki hatali bitler diizeltilmektedir.
Hata diizeltme kodlar1 ile diizeltme yonteminde elde edilmek istenen hatasiz PUF
bitlerinin sayisindan ¢ok daha fazla sayida PUF bitine ihtiya¢ duyulmaktadir. Cilinkii
secilen koda gore degismekle birlikte genel olarak hata diizeltme kodlarinda kodun
toplam bit sayist kodlanan mesajin bit sayisindan ¢ok daha fazladir. Hata diizeltme

kodlar1 boliimiinde bu detaylardan bahsedilecektir.
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2.4 Kullamlan PUF Yapisi

Bahsedilen PUF tipleri arasinda FPGA {izerinde ger¢ekleme yapmaya en uygunu
halka osilator tabanli PUF yapisidir. Bu ¢alismada da halka osilatorlii PUF yapisi
kullanilmistir. Hata diizeltme algoritmasi olarak hata diizeltme kodlar1 (error
correction codes) kullanilacagindan elde edilmek istenen hatasiz bitlerin sayisindan
fazla sayida PUF bitine ihtiya¢ duyulmaktadir. Bu durumda yukarida bahsedilen
halka osilatorlii PUF ¢ok fazla alan kaplayacaktir. Hata diizeltme kodlar1 béliimiinde
de anlatilacag tizere toplam 133 hatasiz PUF biti elde etmek iizere 1216 PUF bitine
ihtiya¢ duyulmaktadir. Yukarida halka osilatorlii PUF tanitilirken bahsedilen yapinin
kullanilmas: halinde 1216 c¢ift yani 2432 adet, referans halka osilatoriin bir tane
olmasi durumunda ise 1217 adet halka osilatore ihtiya¢ duyulacaktir. Bu da 6zellikle
FPGA gerceklemeleri i¢in alan bakimindan pratik bir ¢6ziim olmayacaktir. Bu
nedenle daha 6nce bahsedilen halka osilatorlii PUF yapisit daha az alanda daha ¢ok
bit elde etmek amaciyla [8]'de bahsedilen konfigure edilebilir halka osilator yapisi
kullanilmig, sayict ¢ikiglart da [5]'te bahsedildigi gibi sirasiyla Lehmer ve Gray
olarak kodlanmistir. Kullanilan PUF'a ait blok sema Sekil 2.12'de goriilmektedir.

Aktif ——

Sorgu—,é—» H.O.1 —| Sayici 1 —

SIfITI‘la

Aktif ——

Sorgu —g—| HO-2 [—| Sayei2 [

| 1 Kodlama
Sifirla

Lehmer s Gray [——
Kodlama

Aktif

Sayicl 16 ————
Sorgu - H.O. 16 |——|>a8Y

24

t
Sifirla

Sekil 2.12: Kullanilan PUF yapisi.

Bu c¢alismada 8 bitlik sorgu girisi ile 256 farkli osilator olusturabilecek yeniden
konfigure edilebilir halka osilatérden 16 adet paralel olarak kullanilmistir. Her bir
paralel osilator ile tetiklenen 24 bitlik 16 adet sayict bulunmaktadir. 16 adet 24 bitlik
deger sirastyla Lehmer ve Gray olarak kodlanmakta ve her bir sorgu i¢in 48 bitlik
PUF verisi elde edilmektedir. 256 farkli sorgu i¢in bu yapi ile toplam 12288 PUF biti

elde etmek miumkiindir.
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Kullanilan Spartan 3E FPGA iizerinden 16 adet halka osilatér 16 CLB, 16 adet 24
bitlik sayic1 48 CLB, Lehmer ve Gray kodlama bloklar1 72 CLB olmak iizere PUF
tasarimi i¢in toplam 136 CLB kullanilmistir.

2.4.1 Yeniden konfigure edilebilir halka osilator

[8]'deki wve [17]'deki c¢alismalarda Onerilen halka osilator yapilar1 FPGA
gerceklemeleri goz oniinde bulundurularak 6nerilmis ve 1 CLB igerisinde maksimum
halka osilator konfigurasyonu elde etmek amaglanmistir. [17]'deki ¢alismada 1 CLB
alan kaplayan ve 3 bitlik sorgu girisleri ile 8 farkli halka osilatér konfigurasyonu elde
edilebilen bir halka osilatdr yapist Onerilmistir. Sekil 2.13’te bu osilator yapisi
goriilmektedir. [8]'de ise [17]'deki yap1 daha da gelistirilmis ve bir CLB igerisinde
256 farkli halka osilatér konfiglirasyonu elde edilmesine imkan saglanmistir. Sekil
2.14’te bu osilator yapis1 goriilmektedir. Bu halka osilatorlerde dncekilerin aksine
ayni elemanlar kullanilarak farkli osilatorler elde edilebilir. Bu da daha kiiciik alan
ile daha ¢ok PUF biti elde edilmesine olanak tanir. Bu ¢alismada [8]'de Onerilen

halka osilator kullanilmistir.

Sekil 2.13: 3 bitlik sorgu girisli yeniden konfigure edilebilir halka
osilator.
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Sekil 2.14: 8 bitlik sorgu girisli yeniden konfigure edilebilir halka
osilator.

Kullanilan 16 halka osilator hiicresinin birbirinin lojik blok olarak oldugu gibi ara
baglantilarda (routing) da tamamen es olabilmesi igin bir konfigure edilebilir osilator
hiicresi tasarlanmig ve bu hiicre donanimsal makro (hard macro, blackbox) haline
getirilmistir. Spartan 3E modeli FPGA’lar i¢in bir CLB alan kaplayan makro FPGA
Editor adli yazilim ile elde edilmistir. Bu makronun goriinimii Sekil 2.15°te
goriilmektedir. Gergeklenen halka osilatorii hiicreleri ve ¢ikis sayicilart Spartan 3E

FPGA iizerinde toplam 201 slice, 384 flip flop ve 384 LUT kullanmaktadir.
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Sekil 2.15: Makro olarak tanimlanmig bir halka osilator hiicresi.
2.5 Lehmer ve Gray Kodlama

Halka osilatorler ile yapilan PUF'larda PUF bitlerine karar vermenin bir yolu sayici
cikislarimi ¢iftler halinde birbiriyle karsilastirmaktir. Bu durumda iki adet halka
osilatorden 1 bitlik ¢ikis elde edilir. Lehmer kodlama ise bir permutasyon kodlama
yontemidir. N adet degerin permutasyonlariin biiyiikliik kiiciikliikk siralamasinin
sayisal olarak ifade edilmesi olarak da ifade edilebilir. Bu kodlamayla giftler halinde

yapilan karsilastirmaya gore daha fazla bit elde edilebilir.

I€ (1,2..N) olmak lizere N adet C; sayic1 degeri i¢in olusturulan N-1 adet Lehmer

katsayist L=(Lj,L5,...Ln-1) su sekilde tanimlanmaktadir:

J
L = Z gt(C +1,C) @2.1)
i=1
(1 x>y
g ={y 123 (2.2)

Tanima gore her bir Lehmer katsayist L, i degerinden biiyiik olmamak {izere negatif
olmayan tamsay1 degerlerini alabilir. Bu durumda Lehmer katsayilart vektorii L

2x3X...XN=N! farkl1 deger alabilir. Bu da N adet degerin permutasyonlarinin sayisina
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esit oldugundan Lehmer kodlamanm bir permutasyon kodlama yontemi oldugu

sOyleneblir.

Bu ¢alismada 16 adet (N=16) paralel sayic1 girisi Lehmer olarak kodlanmis ve her
adimda 15 katsay1 elde edilmistir.

Lehmer katsayilarinin énemli bir 6zelligi komsu iki degerin yer degistirmesi ilgili
Lehmer katsayisini sadece +1 degistirmektedir. Bu degisimlerin sadece 1 bitlik bir
degismeye yol agmasi i¢in Lehmer katsayilari Gray olarak kodlanmistir. Gray
kodlamanin 6zelligi ardisik sayilar arasinda sadece 1 bitlik farkin olmasidir. PUF
verisinin tekrar tekrar okunmasi sirasinda olusacak bit hatalarmin her bir frekans
iligkisi degisiminde 1 bitlik olabilmesi i¢in Gray kodlamanin kullanilmasi
gerekmektedir. Lehmer katsayilart Li’nin 0’dan i’ye kadar deger alabileceginden
bahsedilmisti. Bir Lehmer katsayisinin entropi degeri logy(i+1) olarak hesaplanir. Bu
durumda N adet giris olmasi durumunda elde edilen toplam entropi ise (2.3)’teki gibi

hesaplanir.

N
H= z log; i (2.3)
i=2

Gray kodlama ile her bir Lehmer katsayisi ile elde edilen bit sayisi ise ilgili
entropinin yukariya yuvarlanmis halidir. Buna gére Gray kodlama sonucu elde edilen

toplam bit sayis1

H’ [log i (2.4)

-

...
I
N

seklinde hesaplanir.

H ile H’ degerinin oranina entropi orani (R) denir. Entropi orani 1’den kii¢iik olmasi
baz1 bitlerin ¢ogunlukla 0 veya ¢ogunlukla 1 oldugu anlamina gelir. Bu da PUF’lar
aras1 uzaklig1 azaltic1 bir durumdur ve ayirdedilebilirligi azaltir. Bu nedenle oncelikle
entropi orani ve cikistaki bit sayist ile Lehmer kodlayici girislerinin sayisinin

degisimi ve incelenmistir. Bu degisimler Sekil 2.16 ve Sekil 2.17°de gosterilmistir.
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Lehmer bitlerinin sayisi

0 1 1 1 1 1 1
0 5 10 15 20 25 30 35

Karsilastirilacak veri sayisi

Sekil 2.16: Cikistaki bit sayisi ile karsilastirma yapilan veri sayisinin
degisimi.

098 il

094+ -

0.92F -
X 16
Y: 0.9031

oot - 4

088 .

0% 1 1 1 1 1 1
0 5 10 15 20 25 30 35

Karsilastirilacak veri sayisi

Sekil 2.17: Entropi oraninin Lehmer kodlayici girislerinin sayisi ile
degisimi.
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Buna gore 16 paralel halka osilator hiicresi ve 16 sayici kullanildiginda Lehmer ve
Gray kodlama sonucunda elde edilen bitlerin sayis1 49 olmakta ve bu durumda
entropi orani 0.9031 olmaktadir. 49 bitten gogunlukla sabit kalan bitlerden biri bagka
bir bitle XOR isleminden gecirilmistir. Boylelikle c¢ikistan 48 bit alinmakta ve
entropi orant 0.9219 olmaktadir. Bu islem ile bit sayis1 disiiriilerek entropi oranm
arttirillabilmekte fakat islem sonucu elde edilen bitteki hata olasilig1 artmaktadir. Bu
calismada 16 paralel halka osilatér kullanilarak her iki adimda alinan 96 bitten 64’1
hata diizeltme kodunda kullanilarak toplam 38 adimda 1216 bit elde edilmistir.

Calismada gerceklenen Lehmer ve Gray kodlama blogunun mimarisi Sekil 2.18’de
gosterilmistir. Buna gore C; kodlama blogunun sayici girislerini gostermektedir.
Kodlama blogunun igerisinde de Imr ¢ ve comp c sayicilart bulunmaktadir. Bu iki
sayict ile hangi girislerin birbiriyle karsilastirilacagi secilmektedir. Karsilastirma
sonuclar1 toplanarak sum_ b kaydedicisinde tutulmaktadir. Bu deger Gray olarak
kodlanmakta ve sonu¢ ilgili Lehmer katsayisimi vermektedir. Her bir Lehmer
katsayist 49 bitlik lehmer kaydedicisine aktarilmaktadir. Bunu yaparken Lehmer
katsayilarinin kac bit olacagi log b kaydedicisi yardimiyla belirlenmekte ve lehmer
kaydedicisinin belirlenen bit sayis1 kadarlik kismina sum b sonucu aktarilmaktadir.
Lehmer ve Gray kodlama blogu Sekil 2.18’de gosterilen mimariye uygun olacak
sekilde Verilog donanim tanimlama dili ile gerceklenmistir. Spartan 3E FPGA
tizerinde toplam 285 slice, 95 flip flop, 544 LUT kullanilmistir.
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C1Cy

Imr_c=1:15

comp_c=Imr_c:0
sum_b=sum_b+comp

Gray

sum_b
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AT
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while (log_c<comp c+2)

log_c<<1
lehmer<<1

i
[23:0]
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[3:0]
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[3:0]

sum_b
[4:0]

log_b
[7:0]
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Sekil 2.18: Lehmer ve Gray kodlayicinin gergeklenmesi.

2.6 Gergeklenen PUF’a Yapisimin Testi

Gergeklenen halka osilatorlii PUF’un incelenmesi ig¢in ayr1 bir test sistemi
olusturulmustur. Bu test sisteminde Microblaze islemcisi, PUF ve UART modiili
bulunmaktadir. Bilgisayar iizerinden Microblaze islemcisine UART yardimiyla
komut gonderilmektedir. Microblaze islemcisi 48 bit ve 16 bitlik adimlarla toplam 32
adimda 1216 PUF bitini almakta ve bunlar1 yine UART iizerinden bilgisayara
gondermektedir. iki farkl1 FPGA’da test sistemi kosturulmus, PUF verileri 2048 defa
alinmis ve bilgisayar ortamina aktarilmigtir. Alinan PUF verileri Matlab tizerinde

Lehmer ve Gray olarak kodlanmistir. Gray kodlanmis PUF verileri tizerinde analizler
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yaptlmistir. Aynm1 FPGA’lara ait veriler lizerinde i¢ uzaklik dagilimi, farkh
FPGA’lara ait veriler ilizerinde ara uzaklik dagilimi ¢ikarilmistir. Sonuglar Sekil 2.19,

Sekil 2.20 ve Sekil 2.21°de gosterilmektedir.
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1216 bitteki normalize % uzaklik

Sekil 2.19: 1. FPGA'da ¢alisan PUF'a ait i¢ uzaklik dagilima.
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Sekil 2.20: 2. FPGA'da ¢alisan PUF'a ait i¢ uzaklik dagilima.
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Sekil 2.21: 1. ve 2. FPGA'larda ¢alisan PUF'lar aras1 uzakligin
dagilima.
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Elde edilen sonuglara ait ortalama ve standart sapma degerleri Cizelge 2.1°de

gosterilmistir.

Cizelge 2.1 : Alinan PUF verilerine ait istatistikler.

Analiz Ortalama Std. Sapma
I¢ Uzaklik 1 %3.13 %0.43
I¢ Uzaklik 2 %2.24 %0.36
Ara Uzaklik 1-2 %49.92 %0.28

Burada verilen uzaklik dagilimlar1 yapilan deney sayisi arttirilarak yani daha fazla
sayida PUF verisi elde ederek Gauss dagilimina yakinlastirilabilir.
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3. HATA DUZELTME KODLARI (ECC)

Haberlesme uygulamalarinda kanal kodlama giiriiltiilii bir kanaldan yapilan
haberlesmedeki hatalar1 kontrol edebilmek icin kullanilan bir yontemdir. Bu
yontemdeki temel fikir gonderilen veride mesaj verisinin yaninda hatalarin
belirlenmesinde ve diizeltilmesinde yardimci olacak ekstra verinin de bulunmasidir.
Gonderilen verideki bu fazlalik belirli bir sayiya kadar hatalar1 belirlemeye imkan
vermektedir. Mesajlart kodlamak, yani mesaj bitlerinin yanindaki yardimer veriyi
olusturmak tizere bir¢ok kodlama yontemi Onerilmistir. Bu kodlara tekrar
(Repetition), BCH, Reed-Solomon, Reed-Muller ve Hamming kodlar1 6rnek olarak
verilebilir. Kodlama islemi ikili (binary) veya ikili olmayan (nonbinary) sayilar
tizerinde blok olarak veya konvoliisyonel olarak yapilabilmektedir. Blok kodlar
icerisinde ikili olmayan kodlara Reed-Solomon kodlari, ikili olan kodlara Hamming
kodlar1 ornek olarak verilebilir. Bu ¢alismada ikili lineer blok kodlar iizerinde

durulacaktir.

Kanal | Kod
Kod Hatali GGZUCU
Kod

Gonderilen Alinan
Mesaj Mesaj

Sekil 3.1 : Haberlesme kanalinda hata giderimi.

Kodlayici

L
A J

3.1 ikili Lineer Blok Kodlar

Mesaj uzunlugu k olan ve kod uzunlugu n olan bir ikili (binary) lineer blok kod €,
F3 alaninin k boyutlu bir alt uzayidir. Kod kelimeleri mesajlarin Fj tizerindeki
karsiliklaridir. Iki farkli u ve v kodu u=(uy,Us,...,un) Ve V=(V1,Va,...,vn) vektorleri ile
ifade edilir. Burada u;,v; € F, kosulu saglanir. Mesaj bitlerinin sayisi K ise 2% farkli
mesaj olusturulabilir. Bu mesajlarm kodlanmasi ile 2% farkhi n bitlik kod kelimesi

elde edilebilir. Dolayistyla n bitlik verilerle olusturulabilecek biitiin kelimelerin
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sayis1 2" olup bu kelimelerin hepsi bir koda karsilik gelmez. Bunlardan 2" tanesi

gecerli bir koddur. Lineer kodlarda gecerli kodlarin lineer birlesimi de gegerli bir
koddur.

Kodlar aras1t Hamming uzaklig1 iki kod kelimesi karsilastirildiginda birbiriyle farkli
olan bitlerin sayis1 olarak tanimlanmistir. Minimum uzaklik da bir kodu tanimlayan
parametrelerden biri olup 2X adet gecerli kodlarmm birbirleriyle  olan  Hamming

uzakliklarinin minimumudur. Bir lineer blok kodun uzunlugu n, mesajin uzunlugu k
k
ve kod kiimesine ait minumum uzaklik d kullanilarak (n,k,d) olarak gosterilir. ;

oranma kod oranmi denir. Bu oranin diisiik olmasi kodlama sonucunda daha fazla
fazlalik (redundant) bitlerin ortaya ¢ikmasi anlamina gelir. Lineer blok kodlarin
hatalar1 diizeltebilmesini saglayan 6zellik minimum uzakliktir. Hata diizeltme islemi
temelde kod ¢ozerken gelen verinin gegerli kodlardan hangisine Hamming uzaklig

bakimindan en yakin oldugunun belirlenmesi islemidir. Buradan yola ¢ikarak bir
L da-1, . .
lineer blok kodunun hata diizeltme kapasitesi t= lTJ bit olarak tanimlanir. Yani

alian bir n bitlik veriden hatasiz n bitlik kodun kesin olarak elde edilebilmesi i¢in

bu n bit i¢erisinde bulunan hatalarin sayisi maksimum t bit olmalidir.

Bir lineer kod {iretici matrisi (generator matrix) ile de tanimlanir. Uretici matrisinin
satirlar1 lineer bir kod i¢in bazdir. Bir iiretici matris icin gegerli lineer kodlarin
tamamu tretici matrisin satirlarinin tiim lineer birlesimleridir. Yani lineer kod, iiretici
matrisin satir uzayidir. Bu durumda bir mesaja karsilik gelen lineer kod su sekilde

ifade edilir.

6 =m. [G]kxn (3.1)

G matrisi {iretici matris olup kxn boyutundadir. G matrisinin ranki K’dir. Mesaj
vektorii m, k boyutlu ve code vektorii C ise n boyutludur. Bir mesaj kodlanmak

istendiginde ilgili kodun iiretici matrisi ile ¢arpilmaktadir.

G iiretici matrisi satir islemleri ve sutun degistirme islemleri ile [lx | P] formuna
donustiiriilebilir. Buradaki P matrisi kullanilarak H=[PT | -] matrisi tanimlanir. Bu
matrise parite kontrol matrisi (parity check matrix) adi verilir. Bu matrisin boyutu
(n-k)xn olmaktadir. Bir lineer kodun gegerli bir kod olabilmesi i¢in su iliskiyi

saglamasi gerekir:
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=1}

= [H](n—k)xn-z‘) (3.2)

Yani bir gegerli kodlardan olusmus alt uzay, iiretici matrisin satir uzay1 oldugu gibi
parite kontrol matrisinin de sifir uzayidir. Parite kontrol matrisi ayni zamanda (n,k,d)
olarak tanmimlanan C kodunun duali olan (n,n-k,d’) kodunun iiretici matrisidir.
Minumum uzaklik ise parite kontrol matrisinin linear bagimli sutunlarinin minimum
sayisidir. Yani minimum uzaklik d ise parite kontrol matrisinde d-1 siitundan olusan
biitiin kiimelerde bu siitunlar lineer bagimsiz olup, d siitunlu ve birbiriyle lineer

bagimli olan bir siitun kiimesi bulunur.

Kod ¢6zme yontemlerinden biri minimum uzaklik kod ¢6zme (minumum distance
decoding) yontemidir. Biitiin kod kiimesine ait kodlarin bir tablo halinde elimizde
bulundugunu diisiinelim. Gelen veri ile biitiin kodlar arasindaki uzaklik tek tek
hesaplanarak minimum uzakligi saglayan kod segilebilir. Fakat cok biiyiikk kod
tablolar i¢in tek tek karsilagtirma yapmak pratik bir uygulama degildir. Bunun i¢in
bu kod tablolarinin boyutlarmi kiiciilterek kod ¢ézme yapan sendrom kod ¢6zme
yontemi Onerilmistir. Gelen hatali veri z=c+e seklinde ifade edilebilir. Burada c
gecerli bir kod kelimesi, e ise hata vektoriidiir. Daha onceden H.c=0 oldugu

gosterilmisti. H.z degerini hesaplarsak H(c+e)=0+H.e=H.e oldugunu goriiriiriiz.

H.z=H.e degerine sendrom ismi verilmektedir. Bir lineer kod maksimum t:lTJ

adet hata igeren verileri diizeltebileceginden gerceklesebilecek e vektorlerinin sayisi
tim gecerli kod kelimelerinin sayisindan kii¢iiktiir. Dolayisiyla minimum uzaklig
veren kod kelimesi aranirken tiim kod kelimelerini tek tek aramaktansa sendrom
ifadesini saglayan e vektoriinii belirlemek daha pratik bir ¢6ziim olacaktir. Sendrom

ifadesini saglayan e vektoriinii bulmak i¢in denenmesi gereken e vektorlerinin sayisi

2 (1) <1el (3.3)

L

olarak ifade edilir. Dogru e vektorii bulunduktan sonra ger¢ek kod kelimesi c=z-e

olarak kolayca hesaplanabilir.

Ikili kodlarda biitiin matris islemleri modiilo 2 olarak gerceklestirilir. Bu durumda
matris carpiminda kullanilan ¢carpma islemi lojik “AND” islemine toplama iglemi ise

lojik “XOR” islemine karsilik gelmektedir.
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3.2 Reed-Muller Kodlar1

Reed-Muller kodlar1 Irving S. Reed ve David E. Muller tarafindan bulunmustur.
bulmustur. 1972 yilinda Mariner 9 uydusu tarafindan, Mars’in siyah-beyaz
fotograflarin1 génderebilmek i¢in kullanilmustir [18]. Ilk olarak ikili (binary) olarak

Onerilmisse de diger tabanlara ait genellestirmeleri de bulunmaktadir.

Reed-Muller kodlart RM(r,m) seklinde gosterilirler. Kodun derecesini r, uzunlugunu

m belirler. Klasik gosterimde kullanilan n,k ve d parametreleri su sekilde hesaplanir:

n=2m (3.4)
k= ZO (7) (35)
d=2mT" (3.6)

Bu caligmada kodlayic1 ve kod ¢oziiciisiiniin kolay tasarlanmasi ve az alan kaplamasi
sebebiyle 1. derece Reed-Muller kodlar1 kullanilmistir. 1. derece Reed-Muller
kodlart klasik kod gosterimi ile (nk,d)=(2™m+1,2™") seklinde gosterilir. Bu

kodlarla t= [%J =2 — 1 adet hatals bit diizeltilebilir.

Birinci derece Reed-Muller kodlarinda kodlama ve kod ¢6zme islemlerine gegmeden
once ikili diizende vektorler lizerindeki toplama, ¢carpma ve i¢ carpim islemlerinden
bahsedilecektir. Daha biiyiik dereceli Reed-Muller kodlar1 igin [18]’deki ¢alisma

incelenebilir.

X ve y vektorleri ile a skaleri F, = {0, 1} tizerinde tanimli vektérler olup toplama
islemi  X+y=(X1+Yy1,Xo+Yo,...XptYn), a+x=(a+xy,a+Xy,...,atx,) olarak tanimlanir.
Carpim islemi X*y=(X1*y1,X2*Y2,...Xn*Yn), a*X=(a*X1,a*Xy,...,a*xp) olarak i¢ ¢arpim
islemi ise X.y=Xi1*Yy1+Xo*yo+...+X,*y, olarak tanimlanir. Burada + islemi “XOR”

islemine * iglemi ise “AND” islemine karsilik gelir.

Birinci derece Reed-Muller kodu RM(1,m) igin iiretici matris (m+1)x2™ boyutludur.
Matrisin satirlar1 sirasiyla her biri n elemanl 1, X3,Xo,...Xm vektorlerinden olusur. 1

vektorii 2™ adet 1°den olusur. Diger X; vektdrleri ise her biri toplam n adet eleman
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icerecek sekilde 2™ adet 1 ve 2™ adet 0 sirasin takip eden elemanlara sahiptir.

Ornegin RM(1,3) koduna ait iiretici matris su sekildedir:

11 11111111
x| [1 11100 0 0
lxz‘_l11001100 3.7)
xs3] 11 0101 0 1 0

Reed-Muller kodlarinda kodlama islemi diger kodlarda oldugu gibi iiretici matris ile
carpma islemi yapilarak yapilmaktadir. Kod c¢ozme islemi ise Reed tarafindan
onerilen ¢ogunluk lojigi kod ¢dzme yontemi (majority logic decoding) ile yapilir.

Birinci derece kod i¢in kod ¢6zme isleminde su adimlar izlenir:

e Uretici matristeki her bir X; vektorii icin 2™ adet karakteristik vektdr bulunur.

Karakteristik vektorlerin bulunmasi 6rnek ile gosterilecektir.

e Kodu c¢oziilecek veri ile her satirin karakteristik vektorlerinin i¢ g¢arpimi
hesaplanir. Her bir satirda hesaplanan i¢ ¢arpim sonuglarinin ¢ogunluk degeri

o satira karsilik gelen mesaj bitini (m;) verir.

o Uretici matrisin birinci satirma karsilik gelen mesaj bitini bulmak igin ise
My = Y%, x; *m; vektorii hesaplanir. Bu vektoriin baglangigtaki kodu
coziilecek vektor ile toplamiin elemanlarmin ¢ogunluk degeri iiretici

matrisin birinci satirina karsilik gelen dogru mesaj bitini vermektedir.

Ornek olarak RM(1,3)=(8,4,4) kodundaki kod ¢6zme islemini ele alalim. Bu kod 1
adet hatali biti diizeltme kapasitesine sahiptir. m=(0,1,1,0) mesaj1 bu kod ile
kodlandiginda M=(0,0,1,1,1,1,0,0) kod kelimesi elde edilir. Kodun sisteme bir bit
hatali M=(1,0,1,1,1,1,0,0) verisi olarak geldigini kabul edelim. Sirasiyla X;

vektorlerinin karakteristik vektorleri bulunmalidir.
e X3 vektoriine ait karakteristik vektorler x; * x5 , x1 * X3, X1 * x5, X1 * X,
e X, vektoriine ait karakteristik vektorler x; * x5, x; * X3, X1 * X3, X1 * X3
e X; vektoriine ait karakteristik vektorler x, * x3 , x5 * X3, X, * X3, X3 * X3
olarak verilmektedir. x5 vektoriine ait karakteristik vektorlerin Mg ile i¢ ¢arpimlari
(11000000).(10111100)=1, (00110000) .(10111100)=0,

(00001100) .(10111100)=0, (00000011) .(10111100)=0.
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olarak bulunur. Bu degerlerin ¢ogunlugu 0 oldugu icin baslangigtaki mesaj vektorii

M’nin 4. eleman1 my 0’dir.

Xo vektoriine ait karakteristik vektorlerin M, ile i¢ ¢arpimlari
(10100000).(10111100)=0, (01010000) .(10111100)=1,
(00001010) .(10111100)=1, (00000101) .(10111100)=1.

olarak bulunur. Bu degerlerin ¢ogunlugu 1 oldugu i¢in baslangictaki mesaj vektorii

m’nin 3. eleman1 m3 1’dur.

X1 vektoriine ait karakteristik vektorlerin Mg ile i¢ ¢arpimlari
(10001000).(10111100)=0, (00100010) .(10111100)=1,
(01000100).(10111100)=1, (00010001) .(10111100)=1.

olarak bulunur. Bu degerlerin ¢ogunlugu 1 oldugu icin baslangictaki mesaj vektorii

M’nin 2. elemant m, 1’dir.

M’nin 1. elemanimi bulmak iizere My=ms*Xa+ M3*X3+ My*X3 vektorii hesaplanir ve

bu vektor Mg vektorii ile toplanir.
M,=0*(10101010)+1*(11001100)+1*(11110000)=(00111100)
olarak bulunur.

M,+M¢=(00111100)+(10111100)=(10000000)

vektoriiniin elemanlarinin ¢ogunlugu 0 oldugundan mesaj verisinin birinci biti de 0

degerini alir. Boylelikle dogru mesajimiz m=(0110) olarak elde edilmistir.

3.3 Yardima1 Veri Algoritmasi ile PUF Hatalarimin Diizeltilmesi

PUF verisinde hata diizeltme islemi iki asamadan olusur. Birinci agsama referans PUF
verisinin okunmasi ve yardimci verinin (helper data) olusturularak bellege
kaydedilmesi islemidir. Bu islemin bir defa tekrarlanmasi yeterlidir. Bu islemden
“Gen” islemi olarak bahsedilecektir. Ikinci asamada ise PUF verisi tekrar
okundugunda olusan hatalarin yardimci veri yardimiyla diizeltilmesi islemidir. Hata
diizeltme islemi sonucunda referans PUF verisi yeniden elde edilmis olur. Bu

islemden “Rep” islemi olarak bahsedilecektir.

Gen islemi su adimlardan olusur:
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Elde edilmek istenen hatasiz PUF bitlerinin sayisi Sk belirlenir.

(n,k,d) hata diizeltme kodu secilir. (K<=s,

Toplam adim sayisi [%] olarak, sk adet hatasiz bit elde etmek igin gereken

PUF bitlerinin sayis1 ise n. [%] olarak hesaplanir.

Her bir adimda k bitli rastgele bir mesaj secilir. Bu mesaj kodlanarak n bitlik
rastgele kod elde edilir. Ayn1 zamanda n adet PUF biti okunur. Rastgele kod
ile PUF bitleri XOR isleminden gegirilir. Elde edilen sonug ilgili adima ait

yardimci bilgi olarak kaydedilir. Bu iglem [%k] adim igin tekrar edilir.

Rep islemi ise su adimlardan olusur.

Bir adima ait yardimc1 veri okunur.

Yardimct veri olusturulurken okunan n PUF verisi tekrar okunur. Bu veride

hata bulunmasi beklenmektedir.

n bitlik PUF verisi ile n bitlik yardimer veri XOR isleminden gegirilir. Elde
edilen veri yardimci veri elde edilirken liretilen rastgele kod degerinin hatali

bir versiyonudur.

Elde edilen hatali kod i¢in (n,k,d) koduna ait kod ¢6zme islemi yapilarak
gercek kod degeri elde edilir.

Gergek kod degeri ile yardimer veri XOR isleminden gegirilerek ilgili adima
ait n bitlik gercek PUF degeri elde edilir. Bu verinin k biti hatasiz PUF verisi
olarak kullanilir.

Bu islem [%k] adim igin tekrarlanarak k. [%‘] adet hatasiz PUF verisi elde

edilir.

Rep islemindeki her adimda n adet hatasiz PUF verisinin elde edilmesine ragmen

bunun k adet bitinin kullanilmasiin sebebi bir (n,k,d) kodunun n bitlik olmasina

ragmen k bitlik entropi icermesidir. Ciinkii n bitlik bir kodda olusturulabilecek

kodlarin sayisini mesaj bitlerinin sayis1 k belirler. Mesaj bitlerinin sayis1 k olan bir

kodda 2* adet n bitlik kod olusturulabilir. Gen ve Rep islemleri Sekil 3.2 ve Sekil 3.3

’te gosterilmistir.
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Referans
PUF
Degeri
Yardimci
Veri
Rastgele
Mesaj | Kodlama
Sekil 3.2 : Gen islemi.
Yardimci
Veri
Hatasiz
Y Kod Y
™ » 5 PUF
» N
Hatall H\T"T/f Gozme Degeri
PUF
Degeri

Sekil 3.3 : Rep islemi.

Kodlama ve kod ¢6zme sistemlerinin kolay tasarlanabilmesi bakimindan birinci
dereceden Reed Muller kodlari tercih edilmistir. Uygun Reed Muller kodunu
secebilmek icin (n,k,d)=(2™,m+1,2™%) kodunu secebilmek i¢in diizeltilebilecek hatali

bitlerin sayis1 t= [?J degerinin toplam kod uzunluguna oranmin ve 128 bitlik

hatasiz veri elde edebilmek i¢in gereken PUF bitlerinin sayis1 n. [ST"] degerinin k ile

degisimi incelenmistir. Ilgili grafikler Sekil 3.4 ve Sekil 3.5’te goriilmektedir.
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12000

10000 -

Gereken bit sayisi

Dizeltilebilecek hata sayisi (yuzde)

8000

s

4000

2000 +

[I | 1 1 1 | 1 1
3 4 5 B I g =) 10 1

mesaj bitlerinin sayisi (k)

Sekil 3.4 : 128 bit mesaj i¢in gereken PUF bitlerinin sayisi.

25 T T Y L] 'k‘_‘-—_
n
X7
Y: 02344
0 1 1 1 1 1 1 1
3 4 5 6 7 8 9 10 1

mesaj bitlerinin sayisi (k)

Sekil 3.5 : (2k'1,k,2k'2) Reed Muller kodunun hata diizeltme kapasitesi.
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Buna gore diizeltilebilecek bit hata oran1 %25’ degerine yakinsamakta fakat k degeri
arttikca almamiz gereken PUF bitlerinin sayis1 iistel olarak artmaktadir. PUF
bitlerinin sayisinin artmasi alan olarak PUF tasariminin biiylimesi anlamina
gelmektedir. Bu analizden yola ¢ikarak k=7 degerine ait (64,7,32) Reed Muller
kodunun seg¢ilmesi uygun goriilmiistiir. Bu kod ile 15 hata diizeltilebilmekte bu da
Gen isleminin her adiminda alinan her 64 bitlik PUF verisi i¢in %23.44 bit hata
oranina karsilik gelmektedir. Buna gore 128 hatasiz bit elde etmek igin toplam 1216
adet PUF bitine ihtiya¢ duyulmakta ve bu da Gen ile Rep isleminde 19 adim

kullanilacagi anlamina gelmektedir.

3.4 Hata Diizeltici Sistemin Gerc¢eklenmesi

Hata diizeltici sistemi ger¢eklemek iizere Reed-Muller kodlayici, Reed-Muller kod
¢oziicli ve bu bloklar1 kullanarak Gen ve Rep islemlerini gerceklestiren bloklar hem
Matlab iizerinde yazilimsal olarak hem de Verilog donanim tanimlama dili ile
donanim olarak gerceklenmistir. Daha 6nce bahsedilen halka osilatorlii PUF sistemi
ile iki farkli FPGA iizerinden PUF verileri alinmisti. Alinan PUF verilerindeki

hatalarin diizeltilip diizeltilmedigi Matlab iizerinde kontrol edilmistir.

3.4.1 Reed-Muller kodlayici

Hata diizeltici sistemde kullanilmak iizere secilen RM(1,6)=(64,7,32) koduna ait
kodlayic1 sistem gergeklenmistir. Kodlayict mimarisi Sekil 3.6’da goriilmektedir.
Kodlama iglemi mesaj vektori ile iiretici matrisin modulo 2 olarak c¢arpimindan
ibarettir. Ik satir hari¢ tutuldugunda iiretici matrisin siitunlarinin sagdan sola dogru
0’dan 63’e sayma islemi ile elde edilebilecegi goriilebilir. Sayicinin her konumu ilk
satirdaki elemanlar harig iiretici matrisin siitunlarindan birini olusturur. Ik satirdaki
biitiin elemanlarin degeri 1 oldugundan ilk 6 meaj bitinin sayic1 degeri ile bit bazinda
carpiminin (AND) son mesaj biti ile toplam1 (XOR) sayict degerinin gosterdigi kod

bitinin degerini vermektedir.

38



Mesaj=[m; m; m, m; My, Ms Mg

SAYICI
[5:0]

Sekil 3.6 : Reed Muller kodlayici.

Kodlayict FPGA iizerinde toplam 46 slice, 73 flip flop ve 24 LUT yer kaplamaktadir.

3.4.2 Reed-Muller kod ¢oziicii tasarimi

RM(1,6)=(64,7,32) koduna ait kod ¢dziicii gerceklenmistir. Uretici matrisin her bir
satir1 i¢in Once karakteristik vektorler bulunur. Daha sonra karakteristik vektorler ile
hata igeren kod vektoriliniin i¢ ¢arpimi hesaplanir. Cikan i¢ carpim sonuglarinin
cogunluk degeri liretici matrisin ilgili satirina karsilik gelen mesaj bitini vermektedir.

Kod ¢oziicii tasariminda karakteristik vektorlerin hesaplanmasi igin evirme maskesi
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(inv_mask) sayicisi ve kaydirma maskesi olarak kullanilan n’de bir kaydedici (shift
mask one of n register); iiretici matrisin sutunlarin1 géstermek iizere bit sayicisi
(bit_count) ve son olarak ¢ogunluk degerini hesaplamak tizere ¢ogunluk sayicisi
(maj_count) olmak tizere 4 farkli sayici kullamilmistir. Kod ¢oziicii sistemin bir

boliimi Sekil 3.7°de gosterilmektedir.

Hatali veri tamponu

L H[63] | H[62] | .......... H[O] J

T
-

inv_mask shift_mask bit_count maj_count
T 1T 1T 17T 110{0/0]0(0 T T T 171 T T 1T 171
inv[5:0] s[5:0] b[5:0] maj[6:0]
s=100000 : 000001 s=§>>1
inv=0:63
b=0:63 L{H[ssj\H[szl\ |H[0]}J
i=0:5 inv[i] bl[i] —
pl5:0=|
s|i] T
I
pli]
/
| maj=maj+1 |
. Y
Mesajl0] « >16 ?
Mesaj=Mesaj<<1

Sekil 3.7 : Reed Muller kod ¢oziiciisii.
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Bu béliimde mesajin sadece ilk 6 biti belirlenmektedir. Uretici matrisin siitunlar1 b[i]
degeri ile belirlenmekte, shift mask degeri ile hangi iiretici matristeki 6 adet X;
satirindan hangisi i¢in karakteristik vektorlerin bulunacagi secgilmekte, inv[i] degeri
ile de karakteristik vektor bulunurken birbiriyle ¢arpilan iiretici matris satirlarindan
(x) hangisinin eviriginin alinacagi belirlenmektedir. p[i] degeri karakteristik vektorii
olusturmak tizere kullanilan X; vektorlerinin ilgili bitini gostermektedir. p[i] ile H[b]
degerinin AND isleminden gecirilmesi karakteristik vektér ile hatali verinin i¢
carpim degerini hesaplamak {izere toplanmasi gereken ilgili biti gdstermektedir. Bu
bitler her b i¢in XOR islemi ile toplanarak i¢ carpim degeri elde edilmektedir. I¢
carpim degeri 0 ise maj count bir arttiritlmaktadir. Biitiin inv degerleri yani biitiin
karakteristik vektorler icin i¢in i¢ carpim degerleri elde edildikten sonra maj sayicisi
kontrol edilmektedir. Eger maj sayicisinin degeri 16’dan biiyiikse i¢ ¢arpim
degerlerinin ¢ogunlugu 0 olacagindan ilgili mesaj bitinin gergek degeri 0 olmaktadir.
Tam tersinin gerceklesmesi durumunda ilgili mesaj bitinin gergek degeri 1
olmaktadir. Shift maskesi yardimiyla 7 adet mesaj bitinden fiiretici matrisin X

satirlariyla ilgili olan 6 tanesinin gercek degeri belirlenir.

Son mesaj bitini belirlemek icin ncelikle bu bit 0 olarak kabul edilir ve elde edilen 7
bitlik mesaj kodlanir. Elde edilen kod baslangigtaki hatali veri ile bit bazinda XOR
isleminden gegirilir. Elde edilen vektordeki bitlerin ¢ogunluk degeri son mesaj

bitinin ger¢ek degerini vermektedir. Bu islem Sekil 3.8’de gdsterilmektedir.

(0,m[4:0]) H[63:0]

i=0:63

/,w\ y[i]
Kodlama yi63:0]]

v
<327

.

M[6]

Sekil 3.8 : Son mesaj bitinin belirlenmesi.
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Kod ¢oziicii FPGA iizerinde toplam 132 slice, 105 flip flop ve 239 LUT alan
kaplamaktadir.

3.4.3 Test sonug¢lar1

Hata diizeltme algoritmasi iki adet FPGA kartindan alinan PUF verileri tizerinde
Matlab kullanilarak denenmistir. Toplam 2048 adet 1216 bitlik PUF verisi
icerisinden bir tanesi referans se¢ilmis, digerleri ilizerinde hata diizeltme algoritmasi
kosturulmustur. Ornek bir PUF referans degeri igin diger verilere ait hatalarin
dagilimi 1. FPGA ve 2. FPGA i¢in Sekil 3.9 ve Sekil 3.10°da goriilmektedir.

Hata Dagilimi
350 T T T T T T T T

300

250

200

1580

100

2048 deneydeki isabet sayisi

50

1] 5 10 15 20 25 30 35 40 45
Hatali Bit Sayisi

Sekil 3.9 : Hata diizeltme oncesi 1. FPGA'daki PUF'a ait hata dagilimu.
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Sekil 3.10 : Hata diizeltme 6ncesi 2. FPGA'daki PUF'a ait hata dagilimu.

Iki farkli karttan alinan veriler iizerinde farkli farkli referans PUF degerleri segilerek

yapilan deneylerin tamaminda tiim hatalarin basariyla giderildigi goriilmiistiir.
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4. KRIPTOGRAFIK ALT BLOKLARIN GERCEKLENMESI

Gergeklenen PUF ve hata giderici sistem kullanilarak bir lisans dogrulama protokolii
gerceklenmistir. Bu protokolde kullanilan kriptografik alt bloklar [9]’da bahsedilen
LFSR tabanli 6zet fonksiyonu ve RSA sifreleme ve imzalama bloklaridir. RSA
blogunda kullanilan anahtarlarin baz1 matematiksel kosullar1 saglamas1 gerektiginden
PUF cikisindan elde edilen veri dogrudan anahtar olarak kullanilamamaktadir. Bu
nedenle RSA blogu igerisinde bir de agik ve gizli RSA anahtari iiretici blok

tasarlanmistir.

4.1 LFSR Tabanh Ozet Fonksiyonu

Hata kodlama sisteminin yapisindan dolay:r elde edilen 1216 hatasiz PUF bitinde
aslinda 133 bitlik bir entropi oldugu gosterilmisti. Bu 1216 bitlik bit dizisindeki
dagilimi uniform hale getirmek ve 1216 bitte bulunan entropiyi 128 bit igerisine
toplamak amaciyla 6zet fonksiyonlar1 kullanilmaktadir. Bu adim yardimci bilgi hata
diizeltme algoritmasinda rastgelelik arttirma adimi olarak tanimlanmisti. Ayrica
lisans dogrulama protokolii icerisinde dogrulama verisi olarak ozet verileri

kullanilmaktadir.

Ozet fonksiyonu olarak kolay gerceklenebilirlik bakimindan [9]°da onerilen LFSR

tabanli hash fonksiyonunun kullanilmasi diisiiniilmiistiir.

411 LFSR

LFSR lineer geribeslemeli oOtelemeli kaydedici anlamima gelmektedir. Bu
kaydedicinin giris biti kaydedicinin 6nceki durumunun lineer bir fonksiyonudur.
Lineer fonksiyon olarak XOR islemi kullanilmaktadir. Kaydedicinin aldig1 degerler
rastgele gorliniimliidiir. Secilen geribesleme fonksiyonuna goére kaydedicinin aldigi
degerlerin tekrarlama periyodu ¢ok uzun olabilmektedir. Bu nedenle sdzde rastgele

say1 tireteglerinde kullanilirlar. Sekil 4.1°de 6rnek bir LFSR gosterilmektedir.
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Sekil 4.1 : LFSR x ®+x +xB+xM+1.

LFSR geribesleme fonksiyonlar1 sonlu alan aritmetigi kullanilarak bir polinom olarak

da gosterilir. Buna gore Sekil 4.1°deki LFSR x™*+x*+x*3+x*+1 polinomu ile ifade

edilir. LFSR polinomunun primitif polinom segilmesi halinde tekrarlama periyodu

maksimum olur. Maksimum tekrarlama periyodu n bitlik bir kaydedicide 2"-1 olur.

Maksimum periyodu saglayan polinomlara LFSR tablolarindan bakilabilir [19].

Bu calismada LFSR kullanilan yerler ve bu LFSR bloklarina ait 6zellikler sunlardir:

Hata diizeltme algoritmasinda yardimci veri iiretimi sirasinda rastgele kod
tiretmek tizere segilen rastgele mesajin olusturulmasi igin 24 bitlik LFSR
kullanilmistir. Kullanilan primitif polinom x**+xZ+x*+x?°+1 polinomudur.
Bu LFSR Verilog donanim tanimlama dili ile donanimsal olarak

gerceklenmistir.

Ozet fonksiyonu igerisinde 128 bitlik bir LFSR kullamilmistir. Bu LFSR
blogu da donanimsal olarak ger¢eklenmistir. Kullanilan primitif polinom

121

x B +x +x1284x12141 polinomudur.

RSA anahtarlarimi tiretirken gerekli iki adet biiyiik asal say1 iiretilmesi
gerekmektedir. 128 bitlik LFSR kullanilarak tiretilen rastgele sayilara asallik
testi yapilarak gerekli asal sayilar elde edilmektedir. Bu LFSR PUF verisini
baslangic degeri olarak almaktadir. RSA sistemleri Microblaze iizerinde

gerceklendiginden bu LFSR blogu yazilimsal olarak gerceklenmistir.

4.1.2 Ozet fonksiyonu

LFSR tabanli 6zet fonksiyonunun yapist Sekil 4.2°de gosterilmistir.

LFSR

Y

3

-

Mesaj Otelemeli Kaydecisi Kontrol =f< > Ozet

]

1

Sekil 4.2 : LFSR tabanl 6zet fonksiyon.
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Ozeti alinacak veri bir 6telemeli kaydedicide bulunmaktadir. Her adimda verinin bir
biti kontrol blogu icerisine kaydirilmaktadir. Eger gelen bit 1 ise “Ozet” icerigi LFSR
icerigi ile toplanmaktadir. Eger gelen bit 0 ise “Ozet” igerigi onceki degerini
korumaktadir. Her adimda LFSR bir sonraki duruma gegmektedir. Bu yapida LFSR
degerinin her farkli baslangi¢ degeri i¢in farkli bir 6zet fonksiyonu tanimlanabilir. Bu
baslangi¢ degeri de PUF hata diizeltme algoritmasinda bir yardimci veri olarak
kullanilabilir. Bahsedilen 6zet fonksiyonu PUF entropisini 128 bit igerisine toplamak
ve lisans dogrulama protokolii i¢erisinde dongle ve ana sistem iizerinde dogrulama
verisi olusturmak i¢in kullanilmistir. PUF tarafinda kullanilan 6zet fonksiyonu
donanimsal olarak ger¢eklenmistir. Gergeklenen 6zet fonksiyonu FPGA iizerinde
165 slice, 257 flip flop ve 186 LUT alan kaplamaktadir. Lisans dogrulama protokolii
icerisinde ise bu 0zet fonksiyonu Microblaze islemcisi lizerinde yazilimsal olarak

gerceklenmistir.

4.2 RSA Algoritmasi

Onerilen lisans dogrulama sisteminde dongle ile ana sistem arasindaki haberlesmenin
giivenli olabilmesi i¢in bir kriptografik sifreleyici alt sisteme ihtiyag duyulmaktadir.
Kripto sistemleri simetrik anahtarli ve agik anahtarli sistemler olarak iki kategoriye
ayrilabilir. Simetrik anahtarli sistemlerde sifreleme ve sifre ¢6zme islemlerinde ayni

anahtar kullanilir. AES algoritmas1 simetrik anahtarli sifrelemeye ornek olarak

verilebilir.

K K

! Sifreli Mesaj !

: / \ Sifre
Acik | sifreleme Cozme | Acik
Mesaj Giivenli Mesaj
Olmayan
Kanal

Sekil 4.3 : Simetrik anahtarli sifteleme.

Acik anahtarli sistemlerde ise bir agik bir de gizli anahtar bulunur. Sifreleme
yapilmak istendiginde aliciya ait acik anahtar kullanilir. Alict kendi gizli anahtariyla

mesaji ¢ozebilir. RSA algoritmasi agik anahtarli bir sifreleme algoritmasidir. Agik
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anahtarli sistemlerin gilivenlik acisindan avantaji sifreli mesaji acabilen anahtarin
sadece alict sistemde bulunmasi ve sistem disina ¢ikmamasidir. Fakat
ger¢eklenmeleri simetrik anahtarli sistemlere goére daha zordur. Agik anahtarli
sistemlerde Ozel kosullar1 saglayan anahtar giftlerinin {iretilmesi bir problem olup,
simetrik anahtarli sistemlerde ise anahtarin alict ve gonderici arasinda giivenli olarak

paylasilmasi bir problemdir.

Acik Anahtar Gizli Anahtar
! ijfreli Mesa{ !
: ifre
Ac;r Sifreleme C?’:’:zme _A'{;nk
Mesaj Givenli Mesaj
Olmayan
Kanal

Sekil 4.4 : Acik anahtarli sifreleme.

Acik anahtar algoritmalar ile sayisal imzalama ve sayisal imza dogrulama sistemleri
de olusturulabilir. imza olusturmak igin gonderilmek istenen verinin dzeti (hash)
cikarilarak bu veri gondericiye ait gizli anahtarla sifrelenir. Sifreli veri Ozeti
cikarilmis veriye ait imza degeridir. Imzayr dogrulamak isteyen alict da verinin
Ozetini hesaplar ve sifreli veriyi gondericiye ait acik anahtarla agar. Alic1 agilan

veriyi kendi hesapladig1 6zet ile karsilagtirarak imzanin dogrulugunu kontrol eder.

—
— Ozet —
— imzali
Ver [Sifreleme j«— Gizll Veri
\ F Anahtar 2\
1 1:| 01100 p—
Imza — Imza
¢ Veri i
— Sifre Acik
— Cozme | Anahtar
— Ozet 7 ,
imzall 110110101/ ==[10110101|

Sekil 4.5 : Imzalama ve imza dogrulama.
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Bu ¢aligmada, onerilen lisans dogrulama sistemi i¢in ac¢ik anahtarli RSA algoritmasi
kullanilarak sifreleme, sifre ¢dzme, imzalama ve imza dogrulama islemleri
gerceklestirilmektedir. RSA algoritmas1 Rivest, Shamir ve Adleman tarafindan
gelistirilmistir [20]. Basta bankacilik olmak ftizere bir¢ok sektorde sifreleme ve
sayisal imza sistemleri i¢in kullanilmaktadir. Kullanilan anahtarlarin asimetrik
olmast ve sistemin gilivenligi iki ¢ok biiylik asal saymin ¢arpiminin ¢arpanlarina

ayrilmasinin zorlugundan ileri gelmektedir.

4.2.1 RSA anahtarlar:

RSA sistemi igerisinde bir gizli bir de acik anahtar bulunur. Ac¢ik anahtar herkes
tarafindan bilinebilir ve sadece sifreleme ile imza dogrulamada kullanilir. Gizli
anahtar ise sadece ilgili taraf tarafindan bilinebilir ve sadece sifre ¢ozme ile
imzalama islemlerinde kullanilir. Gizli ve agik RSA anahtarlar1 su adimlar ile

uretilir;

e ki adet aym bit sayisina sahip asal say1 (p ve q) secilir. Bu sayilar sistem
giivenligi geregi rastgele secilmelidir. Miller-Rabin testi gibi cesitli asallik
testleriyle bu sayilar kolaylikla bulunabilir.

e p ve q sayilariin carpimi (n=p.q) hesaplanir. n sayist acik ve gizli anahtarlar
icin mod degeri olarak kullanilir. n sayisinin bit uzunlugu RSA sisteminin
uzunlugudur. Giiniimiizde en az 2048 bit uzunlugunun kullanilmasi
onerilmektedir. Bu uzunluk arttikca n sayisinin ¢arpanlarina ayrilmasi

giiclesmekte ve sistem giivenligi artmaktadir.

e o(M=0(P)p(@)=(—1)(q—-1)=n-(p+q-1) degeri hesaplanr.

e ¢ ve ¢@(n) aralarinda asal (ged(e, ¢(n))=1) ve 1<e< ¢(n) olacak sekilde bir e
sayis1 segilir. € ve n sayilar1 acik anahtari olusturur. e saymnin bit sayisinin az
olmasi sifreleme islemini kolaylastirir. Bu say1 genelde 65537 olarak segilir.
3 gibi daha kiigiik degerlerin secilmesinin bazi durumlarda daha az giivenli

oldugu gosterilmistir [21].

e d=e ' (mod ¢(n)); hesaplanir. d sayisi e sayisinin @(n) modunda ¢arpmaya
gore tersidir. Bu deger genisletilmis Oklid algoritmasi ile hesaplanabilir. d ve

n sayilar1 gizli anahtari olusturur.

e Sistem gilivenligi i¢in d, p, q ve @(n) kesinlikle gizli tutulmalidir.
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4.2.2 RSA islemleri

RSA algoritmasinda sifreleme ve sifre ¢6zme, imzalama ve imza dogrulama iglemleri

modiiler {is alma islemleri ile gergeklestirilir. Buna gore

e (0 <m<nolan bir m degerinden sifrelenmis ¢ verisini elde etmek i¢in

m®(mod n) islemi gergeklestirilir.

e c sifreli verisinden m verisini elde etmek igin c*(modn) islemi

gerceklestirilir.

e s imzasmi dogrulamak tizere h 6zetini elde etmek ig¢in s€(mod n) islemi

gerceklestirilir.

e h dzet verisinden s imzasim elde icin h%(mod n) islemi gerceklestirilir.

4.2.3 RSA sisteminin ger¢eklenmesi

Tiim RSA islemleri Microblaze islemcisi iizerinde yazilimsal olarak gerceklenmistir.
Biiyiik sayilarla yapilan ¢arpma islemi, Miller-Rabin asallik testi, modiiler {is alma
gibi islemler i¢in BigDigits [10] kiitiiphanesi kullanilmistir. Rastgele say1 liretimi igin
ise 128 bitlik yazilimsal LFSR gerceklemesi yapilmistir. Kullanilan BigDigits

fonksiyonlar1 sunlardir:

e mpRabinMiller: Olasiliksal asallik testi yapan Miller Rabin algoritmasim
gercekleyen fonksiyondur. Bu fonksiyon ile PUF’tan veriyi baslangic degeri
olarak LFSR blogundan alinan 128 bitlik rastgele sayilarin asallik kontrolii

yapilir. Bulunan ilk iki asal say1 p ve q olarak segilir.

e mpMultiply: Biiyilik sayilarda carpma fonksiyonudur. Anahtar iiretiminde p

ve q sayilarinin ¢carpiminda kullanilir.

e mpModinv: Modiiler olarak ¢arpmaya gore tersi hesaplar. Anahtar tiretiminde

e sayisinin mod n’deki tersi d sayisinin bulunmasinda kullanilir.

e mpModExp: Biiyiikk sayilarda modiiler {is alma islemini gerceklestirir. Bu
fonksiyon sifreleme, sifre ¢c6zme, imzalama ve imza dogrulama islemlerinde

kullanlir.
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RSA alt sistemi bahsedilen BigDigits fonksiyonlarini kullanarak su adimlar ile

gerceklenmistir.

e 128 bitlik yazilimsal LFSR blogu baslangi¢ degeri PUF degeri olarak

secilerek p ve q asal sayilarini liretmek tizere kullanilmistir.

e Her bir LFSR degeri i¢cin mpRabinMiller fonksiyonu ile asallik testi
yapilmistir. LFSR siirekli ¢alistirilmis ve karsilasilan ilk iki asal say1 p ve

q degeri olarak secilmistir.

e mpMultiply fonksiyonu kullanilarak p.q ¢arpimi hesaplanmis ve n degeri
belirlenmistir. Ayrica yine ayni fonksiyon ile @(n)=(p-1)(g-1) ¢arpimi

hesaplanmustir.
e ¢ anahtar1 65537 olarak secilmistir.

e d anahtari mpModInv fonksiyonuyla e’nin ¢(n) modunda ¢arpmaya gore

tersi hesaplanarak belirlenmistir.

e Son olarak yapilmasi1 gereken imzalama, sifreleme gibi islemleri
gerceklemek i¢cin RSA islemleri boliimiinde belirtilen modiiler iistel
islem ger¢eklenmistir. Bu islem i¢in mpModExp fonksiyonu

kullanilmustir.

Lisans dogrulama protokoliine ge¢meden dnce RSA kriptografik alt sistemi
ayrica test edilmistir. Microblaze islemcisi lizerinde gergeklenen test sistemi ile
tanimlanan LFSR baslangi¢ degeri icin RSA anahtarlar1 tretilmistir. Ayrica
tanimlanan bir mesaj sifrelenmis ve sifresi ¢oziilerek ayn1 mesaj basariyla tekrar

elde edilmistir. Sonuglar bilgisayar tizerinden UART yolu ile izlenmistir.
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5. LISANS DOGRULAMA PROTOKOLUNUN GERCEKLENMESI

Tasarlanan anahtar {tretici blok, RSA blogu ve diger kriptografik alt bloklar
yardimiyla bir lisans dogrulama protokoliiniin gerceklenmesi amaglanmistir. Bu
amacla oOncelikle bir lisans dogrulama protokolii Onerilmistir. Bu protokol

icerisindeki tiim alt bloklar gerceklenerek test edildikten sonra Onerilen lisans

dogrulama protokolii FPGA {izerinde dogrulanmistir.

5.1 Protokol Mimatrisi

Lisans dogrulama sistemi bir dongle bir de ana sistemden olusmaktadir. Ana sistem
kendisinin lisansli olup olmadigini kontrol etmek ic¢in dogru dongle donanimi ile

iletisime gegmelidir. Onerilen lisans dogrulama sisteminin yapis1 Sekil 5.1°de

goriilmektedir.

DONGLE

PUF = ECC [ Ozet

'

Anahtar
LFSR Uretici

. Basla

!

SISTEM

Ozet *imza
T . e
H#X |« COz =

Sekil 5.1: Lisans dogrulama sisteminin yapist.

Onerilen protokole gore ana sistem gercek fonksiyonunu yerine getirmeye

baglamadan once dogru dongle donaniminin takili olup olmadigini su adimlari

izleyerek kontrol eder:

1) Sistem rastgele bir say {iretir.
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2) Sistem rastgele sayiy1 agik anahtar ile sifreler ve bunu “BASLA” isareti ile

birlikte dongle donanimina gonderir.
3) Dongle PUF verisini okur ve hata diizeltme islemleri yapar.
4) Dongle hatasiz PUF verisinin 6zetini hesaplar.
5) Dongle PUF 6zetini kullanarak gizli anahtari Giretir.
6) Dongle sifrelenmis rastgele sayiy1 gizli anahtar ile ¢ozer.

7) Dongle ana sistem ile her dogrulama yapildiginda senkron olarak ilerleyen

LFSR verisi ve rastgele sayinin 6zetini hesaplar.

8) Dongle hesaplanan Ozeti gizli anahtar ile imzalar ve bunu ana sisteme

gonderir.

9) Ana sistem dongle ile senkron olan LFSR verisi ve daha dnce lirettigi rastgele

sayinin 6zetini hesaplar.
10) Ana sistem dongle donanimindan gelen imzal1 veriyi agik anahtar ile ¢6zer.

11) Ana sistem ¢oziilen imza verisi ile kendi hesapladigi 6zet verisinin birbirine

esit olup olmadigini kontrol eder. Esit ise ¢alisma izni verilir.

5.2 Protokoliin Gerceklenmesi

Iki farkli FPGA kullanilarak bu protokoliin fonksiyonelligi gosterilmistir. Kullanilan
FPGA’lardan birinde dongle donanimi gerceklenmis, digerinde ise dongle donanimi
ile iletisim kurarak lisans1 dogrulayan bir ana sistem olusturulmustur. Ana sistemin
bulundugu FPGA’daki lisans dogrulama adimlari ayrica bilgisayar yardimiyla
izlenmistir. Sistem bilesenleri Sekil 5.2°de gosterilmektedir. Ana sistem tamamiyla
Microblaze islemcisi kullanilarak yazilimsal olarak gergeklenmistir. Ana sistem
bilgisayardan yardimci veriyi gilincelleme, agik anahtar1 alma ve dogrulamayi
baslatma olmak tizere 3 farkli komut almaktadir. Yardimci veri komutu geldiginde
ana sistem dongle donanimina bu komutu aynen iletir ve dongle PUF verisini
diizeltmek icin kullandig1 yardimer veriyi giinceller. Ag¢ik anahtar komutu
gonderildiginde ise ana sistem dongle donanimindan agik anahtari ister. Dongle 6nce
PUF verisini okur ve hata diizeltme islemi yapar. Daha sonra hatasiz PUF verisinin
Ozetini hesaplar ve bunu RSA anahtar1 tiretmek amaciyla bir baslangi¢ degeri (Seed)

olarak kullanir.
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ANA SISTEM

UART

Sekil 5.2: Lisans dogrulama sisteminin bilesenleri.

RSA anahtar1 iiretiminde kullanilan asal sayilar belirlenir ve gerekli hesaplamalar
yapilarak acik anahtar iretilir. Son olarak bu deger ana sisteme gonderilir. Ag¢ik
anahtarin glivenli bir ortamda bir defa okunarak ana sistemde saklanmasi da
miimkiindiir. Burada fonksiyonellik gosterilmeye calisildigindan agik anahtar UART
lizerinden istenildigi zaman okunabilmektedir. Ac¢ik anahtar1 alan ana sistem bu
degeri saklar ve bir kopyasimi bilgisayara gonderir. Bilgisayardan ana sisteme
dogrulamay1 baslat komutu goénderildiginde ise ana sistem dongle donanimina
dogrulama yapmak istedigini bildiren komutu gonderir. Ardindan rastgele bir say1y1
daha once elde ettigi agik anahtar1 kullanarak sifreler ve bunu da dongle donanimina
gonderir. Dongle PUF verisini okuyarak agik ve gizli anahtar ¢iftini tekrar olusturur.
Gizli anahtar ile sifre ¢6zme islemi yaparak rastgele sayiy1 elde eder ve iki sistemde
ortak ilerleyen LFSR degeri ve rastgele sayinin 6zetini hesaplar. Elde ettigi 6zeti
gizli anahtar ile imzaladiktan sonra bunu ana sisteme geri gonderir. Ana sistem
imzay1 dogrulayarak dongle donanimindan gelen 6zeti elde eder ve kendi igerisinde
bulunan rastgele sayr ve LFSR degerlerinden kendi Ozetini hesaplar. Kendi
hesapladigi 6zeti ve kendisine gelen Ozeti karsilagtirarak dogrulamay1 gerceklestirir.
Biitiin bu veriler ana sistemden bilgisayara da gonderilir ve bilgisayar {lizerinden
sistemin fonksiyonelligi test edilmis olur. Yapilan dogrulama islemi sonucu

bilgisayardan okunan 6rnek bir veri Sekil 5.3°te gosterilmistir.
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[2 Problems | ¥ Tasks | B Console | 2 Properties |2 Terminal 1 £2

Serial: (/dev/ttyUSBO, 9600, 8, 1, None, None - CONNECTED)
Encrypted Random Number
ATBATAFD

9FABFEBAS

60241FE2

1103E094

29696581

967EG1DA

CF1826B1

626F22D

Signature From Dongle
8B2DOFB2

9B290CF8

D2B37408

F1B48A96

E32D554D

JEOQB2B21

DESADZAA

1668B5AS5

Extracted Hash From Dongle Signature
9EZDFCAE

2BA96067

2720E12C

EOF7E73A

]

U]

]

)

Calculated Hash
9E3DFCAE

2BA96067

2720E12C

EOF7E73A

Sekil 5.3: Elde edilen dogrulama verileri.

Imzadan elde edilen 6zet ile hesaplanan 6zet uyumlu oldugundan dogrulama

basarilidir.
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6. SONUC VE ONERILER

Calismada bir PUF tabanli bir anahtar {iretici ve bu anahtar kullanilarak bir lisans
dogrulama protokolii ger¢eklenmistir. Bu sistemde PUF, yardimeci verilerle hata
diizeltici, RSA anahtar tretici, RSA sifreleme ve RSA imza bloklar1 bulunmaktadir.
PUF blogu halka osilatorii, Lehmer ve Gray kodlama bloklarindan; hata diizeltme
blogu Reed Muller kodlayici ve kod ¢oziicii bloklarindan ve bir LFSR tabanli 6zet
fonksiyonundan olusmaktadir. Bu bloklar FPGA iizerinde ger¢eklenmis ve PUF
verileri incelenerek hata diizeltme sisteminin PUF verilerindeki hatalar1 diizettigi
gosterilmistir. RSA sifreleme ve imza algoritmalart da FPGA igerisinde bulunan
Microblaze islemcisi ilizerinde yazilimsal olarak gerceklenmistir. Tiim alt bloklarin
kullanilmasiyla bahsedilen lisans dogrulama protokoliinii uygulayan bir dongle
gerceklenmistir. Bagka bir FPGA iizerinde ise dongle ile iletisime gecen bir lisans
dogrulayici ana sistem gergeklenmistir. Bahsedilen tiim bloklar ve FPGA tizerinde

kaplanilan alan Cizelge 6.1°de gosterilmektedir.

Cizelge 6.1 : Sistem bilesenlerinin Spartan 3E FPGA iizerinde kapladig: alan.

Bilesen Slice Flip Flop Lut Bellek [kbit]
PUF 201 384 384
Lehmer & Gray 285 95 544
LFSR Ozet 165 257 186
Reed Muller Kodlayici 46 73 24
Reed Muller Kod Coziicti 132 105 239
Anahtar Uretici (Toplam) 978 1072 1893 1.2
RSA+UART+Microblaze 1459 1031 2165 14
Dongle 2944 2766 4258 18
Ana Sistem 1617 1823 2308 17

Ozellikle Microblaze islemcisinin RSA gerceklemesinde kullanilmasmin tasarim
alanini arttirdig1 sdylenebilir. Kriptografik islemleri yapmaya elverisli ¢cok az alan
kaplayan islemci bloklar1 ile biiylik sayilarda islem yapan yazilim kiitiiphanesi
olusturularak RSA sistemlerinin ger¢eklenmesi lizerine galisilabilir. Daha sonraki
caligmalarda yardimci verilerle hata diizeltme algoritmalarinin ve Onerilen lisans
dogrulama protokoliiniin giivenlik aciklarinin incelenmesi 6nerilmektedir. Ozellikle

yardimer verilerin agiga ¢ikardigr bilgi tlizerinden yapilabilecek ataklar konusunda
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calisilabilir. Ayrica PUF’un farkli kosullarda ve daha fazla sayida c¢ip iizerinde
karakterize edilmesi, bahsedilen sistemin alan olarak iyilestirilmesi ve tasarimcilar

ile miisteriler i¢in olas1 kullanim senaryolarinin belirlenmesi iizerinde ¢aligilabilir.
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