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FPGA UZERINDE HAFIZALI HUCRESEL OTOMAT YAPISI iLE
RASTGELE SAYI URETECI TASARIMI

OZET

Hiicresel otomatlar, farkli boyutlarda hiicreler dizisinden olusabilen yapilardir.
Yapisindaki hiicreler degerlerini sonlu bir durum kiimesinden alir. Uzay ve zamanin
ayrik oldugu sistemlerdir. Hiicresel otomatlarda, hiicreler komsulariyla belirli bir
kurala gore etkileserek durum degistirir. Bu sekilde zamanda ilerleyerek bir model
ortaya ¢ikarirlar.

Hiicresel otomatlar, fiziksel, kimyasal ve biyolojik sistemlerin modellenmesinde
kullanilmistir. Cisimlerin gatlamasi, bitki ve hayvanlarin gelisimi gibi bazi dogal
olaylarin modellenmesini saglamistir. Ayrica, hiicresel otomatlar paralelliinin de
verdigi hizla goriintii isleme, goriintii tanima gibi konularda da kullanilmistir.
Hiicresel otomatlar, bu calismada da bahsedilecegi gibi rastgele sayr Tlireteci
tasariminda kullanilmstir.

Bu caligmada bir boyutlu hiicresel otomat yapisiyla ilgilenilmistir. Once temel
hiicresel otomat yapilar1 incelenmistir. Temel hiicresel otomatta, hiicre komsulariyla
belirli bir kurala gore etkilesime girerek bir sonraki durum degerini almaktadir.
Sonra hafizali hiicresel otomat yapisi incelenmistir. Bu yapida, hiicrenin bir sonraki
degeri sadece komsularinin simdiki durumlarina degil, kendisinin ve komsularinin
onceki degerlerine de baglidir. Daha sonra hafizaya rastgeleligin katildig1 hiicresel
otomat yapisi incelenmistir.

Buradan yola c¢ikilarak, hiicrenin dnceki degerlerine rastgele olarak bakilan yeni
hiicresel otomat yapisi tasarlanmistir. Buna gore, hiicrenin o anki degeri belirlenirken
bir 6nceki ve simdiki degerine rastgele olarak bakilir. Komsulari igin de ayn1 islem
yapilir ve hiicrelerin degerleri belirlenir. Boylece bu degerler belirli bir kurala gore
etkileserek hiicrenin bir sonraki degeri belirlenir. Bu tasarimin FPGA {izerinde
sayisal gerceklemesi yapilmistir. FPGA iizerinde calistirilan sistemin sonuglari
bilgisayara alinarak hiicresel otomatin yayilimi goézlenmistir. Gergekten rastgele
sonuglar alindig1 goriilmiistiir. Sonra da bu sistem iizerinden rastgele say1 iireteci
tasarimi yapilmistir.

Rastgele sayr ireteclerinin, rastgeleliklerinin ne kadar gilivenilir oldugunu 6lgen
testler vardir. Rastgele sayr iireteclerinin bu testlerdeki basari durumuna gore
giivenilirlikleri hakkinda yorum yapilabilir. Bu ¢alismada da, tasarlanan rastgele say1
ireteci bu testlerden gecirilmis ve basarili sonuglar alinmastir.
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DESIGN OF RANDOM NUMBER GENERATOR USING CELLULAR
AUTOMATA WITH MEMORY ON FPGA

SUMMARY

Cellular automata are structures consisting of array of cells which are different
dimensions. Each cell gets its value from a finite state stack. Space and time are
discreet in cellular automata. In cellular automata, state of the cell gives value of the
cell at the moment. In fact, cellular automata is a finite state machine. A cell and its
neighbours determine value of the cell at the next state. So, cellular automata
progress with expanding in time.

Cellular automata concept was propounded firstly by Von Neumann and Ulam.
Cellular automata were used in modelling physical, chemical and biologics systems.
Wolfram described the cellular automata as a new science and studied on it.
According to Wolfram, this science is a system that has basic rules and stairs
effecting each other. Wolfram modelled some nature events, such as evolution of
crystals, splitting of objects, evolution of plants and animals, with cellular automata.

When it was understood that cellular automata are not insufficient for modelling the
problems in real world, different kind of cellular automata were propounded such as
irregular cellular automata, asynchronous cellular automata. Cellular automata have
been used in image processing, image reconition, cryptography areas because of their
parallel design. Since, parallel design of cellular automata provide system with
speed. Furthermore, cellular automata have been used in design of random number
generator.

Cellular automata can be different dimensions such as one, two o three dimensions.
In this work, one dimension cellular automata structure has been used. Next state of a
cell obtains from the cell’s and its neighbours’ current state value. The value of the
cell and its neighbours’ values interact with each other according to a rule. So, the
next state value of the cell is obtained. In this work, number of neighborhood is
three. These are the cell in itself, left of the cell and right of the cell. Values of cells
can be 0 or 1, so finite state stack has two elements in this work. Rules are expressed
by decimal equivalent of binary value. In this work, rule 150 has been used.

In this work, firstly structure of elemantary cellular automata has been examined. In
elemantary cellular automata, next state of a cell depends on current state of the cell
and its neighbors.

Memory feature has been added to elemantary cellular automata later. So, cellular
automata with memory have been obtained. In this structure, next state of a cell does
not depend on only current state of the cell and its neighbors. Also, it depends on
previous states of the cell and its neighbors. Firstly, value of a cell has been
depended on all of previous states of the cell and its neighbors. Then R. Alonso-Sanz
has proposed a new cellular automata with memory. He has been described a
function named majority function. According to this, a cell’s all previous states are
examined and the value which is more often than the other, 0 or 1, is taken as the
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cell’s value. This value is used in applying rule. Then, a new majority function has
been described named minimal majority function. According to this, a cell’s current
value, one previous value and two previous value are examined. The most often
value determines the cell’s value. This value is used in applying the rule.

Randomness has been wanted to be added to cellular automata with memory. Goncu
has proposed a new cellular automata structure named cellular automata with random
memory. In this strucuture, the minimal majority function has also been used.
According to this new structure, a cell’s current state, one previous state and two
previous state are examined as random. So, the cell’s value is determined as random.
It has been seen from that this structure can be use as random number generator. A
new celluar automata with random memory structure has been proposed to improve
randomness. In new kind of cellular automata with random memory, the minimal
majority function is not used. Furthermore, a cell’s value depends on current state of
the cell and one previous state of the sell as random. So, randomness has been
increased.

These cellular automata structures which are cellular automata with memory, cellular
automata with with random memory and a new cellular automata with random
memory have been designed on FPGA. Design of cellular automata with memory
contains two combinational circuits, a finite state machine and two flip-flops. One of
the combinational circuits is verified the rule and the other is verified the minimal
majority function. Finite state machine runs the cellular automata. Flip-flops keeps a
cell’s one previous and two previous values. Design of cellular automata with
random memory contains same modules with cellular automata with memory except
flip-flops. In this design, delay lines have been used instead of flip-flops to provide
randomness. Delay lines have been acquired by array of LUTs which are FPGA’s
element. Design of a new cellular automata with random memory contains fewer
modules. It has had a combinational circuit, finite state machine and a delay line.
Similarly, combinational circuit verifies the rule. Finite state machine runs the
cellular automata. Delay line provides with randomness between cell’s current state
and one previous state. These systems designed on FPGA ahave been run and
acquired results have been sent to PC. Displays of cellular automata have been
obtained on PC. Cellular automata with memory have regular shape. Cellular
automata with random memory have irregular shape because of randomness. A new
cellular automata with random memory have more irregular shape than the other.
Since their randomness is better.

Random number genetors have been used in different areas such as cryptology. Long
random number arrays are required in cryptology to provide data security. In this
work, random number generator using cellular automata with random memory has
been designed on FPGA. In this design, the last proposed cellular automata with
random memory structure has been used. Two cells have been chosen from cellular
automata with random memory which have 64 cells. EXOR operation has been
applied between these two cells. Acquied results on all iterations have generated a
random number array.

Some tests are applied to random number generators to measure reliability of
randomness. Long random number arrays are required for these tests. It is required
bigger memory. For this, DDR2 SDRAM on Atlys evolution board has been used.

FIPS 140-1 test family and NIST test family have been applied on designed random
number generator. FIPS 140-1 test family consists of four different tests which are

XX



frequency test, runs test, long run test and poker test. The designed random number
generator passed succecfully on this tests. NIST test family consists of 16 tests. NIST
test has also been applied on designed random number generator. NIST test has
passed successfully substantially.

In conclusion, a random number generator using cellular automata with memory has
been desgined on FPGA. Tests have been applied on the random number generator
and successful results have been acquired.
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1. GIRIS

Hiicresel otomatlar, degerlerini sonlu bir durum kiimesinin elemanlarindan alan
hiicreler dizisinden olusan, uzay ve zamanin ayrik oldugu sistemlerdir [1]. Hiicrelerin

zamanda birbirlerini etkilemesiyle yayilarak ilerleyen yapilardir.

Hiicresel otomat kavrami ilk olarak Von Neumann ve Ulam tarafindan ortaya
atilmistir. Daha sonralar fiziksel, kimyasal ve biyolojik sistemlerin matematiksel
olarak modellenmesinde kullanilmistir [2][3][4]. Wolfram, hiicresel otomatlar1 ayri
bir bilim dali olarak gérmiis ve iizerinde calismalar yapmistir. Wolfram’a goére bu
bilim, basit kurallar1 olan ve birbirlerini etkileyen basamaklardan olusan bir
sistemdir. Wolfram, kristallerin gelisimi, cisimlerin ¢atlamasi, akigkan akisi, bitki ve
hayvanlarin gelisimi gibi yasamdan bazi olaylar1 hiicresel otomat ile modellemistir
[5]. Ilerleyen siireclerde hiicresel otomatlar, rastgele sayi iiretegleri, goriintii isleme,

gorilintii sifreleme gibi bir¢ok alanda kullanilmistir.

Hiicresel otomatlar, problemlere ¢6ziim bulmada yetersiz kalmaya baglayinca,
yapilarinda degisiklikler yapilmaya baslanmistir. Bu degisikliklerden biri de hiicresel
otomatlara hafiza eklenmesidir. Fredkin, hiicresel otomatlarin hafizali olarak
calismasini saglamistir [6]. Boylece hafizali hiicresel otomatlar elde edilmistir. Daha
sonralart farkli hafizali hiicresel otomat yapilar1 elde edilmistir [7]. R. Alonso-Sanz
siklik fonksiyonu adimi verdigi bir fonksiyon tanimlayarak yeni bir hafizali hiicresel

otomat yapis1 onermistir [8].

Goncii, hafizali hiicresel otomat yapisina rastgelelik katma {izerinde bir ¢alisma
yapmistir. Buna gore Goncii, R. Alonso-Sanz’in onerdigi hafizali hiicresel otomat
yapisini kullanarak hafizaya rastgelelik katmistir [9]. Yani bir hiicrenin onceki
degerlerine bakilacagi zaman, hangisine bakilacagi konusunda rastgelelik
saglamistir. Boylece elde edilen hiicresel otomat yapisinda rastgele sonuclar

alinmistir.

Rastgele say1 {iretegleri, kriptoloji gibi rastgele say1 dizilerine ihtiya¢ duyulan

alanlarda kullanilan sistemlerdir [17]. Rastgele say1 iiretme ile ilgili farkli yontemler



kullanilmigtir [18]. Hiicresel otomat yapilar1 da rastgele sayi iiretme i¢in kullanilan
yapilardandir. Bu ¢aligmada, Goncii’niin 6nerdigi rastgele hafizali hiicresel otomat
tizerinde degisiklikler yapilarak rastgelelik artirilmis ve buradan da rastgele sayi
iireteci tasarimi yapilmistir. Gelistirilen sistem FPGA iizerinde gergeklenmis ve

sonuclar alinmstir.

Ikinci boliimde, temel hiicresel otomat yapisindan bahsedilmistir. Temel hiicresel
otomatin matematiksel modeli ve sekil olarak karsilig1 verilmistir. Hafizali hiicresel
otomat ve rastgele hafizali hiicresel otomat yapilari ve bunlarin FPGA iizerinde
gerceklemeleri anlatilmistir. Son olarak yeni tasarlanan rastgele hafizali hiicresel

otomat yapist ve onun FPGA iizerinde ger¢eklemesi anlatilmigtir.

Ugiincii boliimde, rastgele sayi iiretecleri hakkinda genel bir bilgi verilmistir.
Ardindan bu g¢aligmada tasarlanan rastgele sayi iireteci anlatilmigtir. Ayrica, bu
tasarimda ihtiyag duyuldugu i¢in DDR2 SDRAM’den ve ona donanim ile nasil

erisildiginden bahsedilmistir.

Doérdiincti boliimde, rastgele sayr iireteci ilizerinde yapilan testler anlatilmis ve
testlerden alinan sonuglar verilmistir. Sonu¢ kisminda, elde edilen sonuglardan
bahsedilmis, bu calismayla ileride yapilabilecek ¢alismalar hakkinda Onerilerde

bulunulmustur.

Tezde, Alt Boliim 2.1, 2.2 ve 2.3’te daha 6nce yapilan calismalar anlatilmistir. Alt
Boliim 2.4’ten itibaren bu tez kapsaminda yapilan ¢aligmalar anlatilmigtir. Alt Bélim
2.4’te bahsedilen yeni bir rastgele hafizali hiicresel otomat, Boliim 3’te anlatilan
rastgele say1 lireteci tasarimi ve Boliim 4’te verilen rastgele sayi iireteci testleri bu tez

kapsaminda yapilan ¢aligmalardir.



2. HUCRESEL OTOMAT YAPILARI

Hiicresel otomat, uzayda ve zamanda ayrik degerlere sahip hiicrelerden olusan bir
latistir. Hiicresel otomatta, her bir hiicrenin bir anda aldig1 deger, hiicrenin o andaki
durumunu gosterir. Boylece hiicresel otomatin bir andaki durumu, hiicrelerin o anda
aldiklar1 degerlerdir. Bir hiicrenin bir sonraki durumunu, hiicrenin kendisinin ve
komsularinin simdiki durumlarinin bir fonksiyonu belirler. Hiicresel otomatlarda bu

fonksiyonlara kural denir.

Biitiin hiicrelerinin kurallar1 ayni olan hiicresel otomatlara diizenli hiicresel otomat,
hiicreleri farkli kurallara sahip hiicresel otomatlara diizensiz hiicresel otomat adi

verilir.

Biitiin hiicrelerinin ayni anda durum degistirdigi hiicresel otomatlara senkron
hiicresel otomat, hiicreleri farkli zamanlarda durum degistiren hiicresel otomatlara

asenkron hucresel otomat adi verilir.

Hiicresel otomat uzaylar1 farkli boyutlarda olabilir. Sekil 2.1°de 1-boyutlu, 2-boyutlu

ve 3-boyutlu hiicresel otomat yapilari 6rnek olarak verilmistir.

Sekil 2.1: 1, 2 ve 3 boyutlu hiicresel otomat 6rnekleri [9].



d-boyutlu, diizenli bir hiicresel otomat (Zd,Q,V,f) dortliisu ile ifade edilebilir. Burada
Z°, hiicresel otomatin bulundugu uzayi ifade eder. Bu terimdeki d, hiicresel otomatin
boyutunu ifade eder. Q, durum kiimesidir. Yani hiicrelerin gidebilecegi durumlari
gosterir. V, komsuluk vektoriidiir.Yani hiicresel otomatin kuralinda, bir hiicrenin
bulundugu durumdan bir sonraki duruma gecerken etkilestigi komsularini gosterir. f,
bir hiicrenin simdiki durumundan bir sonraki durumuna gecis fonksiyonudur. Yani

hiicresel otomatin kuralidir.

iez%d boyutlu bir hiicresel otomatin bir hiicresinin uzaydaki yerini, o' de hiicrenin
T anindaki durumunu gostermek iizere, hiicrenin bir sonraki durumu (2.1)’deki gibi

gosterilebilir.

o Tt = flaiid, ... aiis'), T=0,1,2,... (2.1)

Bu ¢aligmada bir boyutlu, diizenli ve senkron hiicresel otomat yapisi kullanilmistir.
Bundan sonra kullanilan hiicresel otomat ifadesi bir boyutlu, diizenli ve senkron

hiicresel otomat anlaminda kullanilacaktir.

2.1 Temel Hiicresel Otomat

Temel hiicresel otomat; 1-boyutlu, 3 komsuluklu, 2 durumlu yapidir. Her bir
hiicrenin alabilecegi iki durum vardir. Bir hiicrenin bir sonraki durumu, hiicrenin
kendisi ve en yakin iki komsusunun bir fonksiyonudur. Yani, her bir hiicre belli bir
kurala gore durum degisirir. Hiicreler 2 durumlu olduklarindan 0 veya 1 degerini
alirlar. 3 komsuluklu bir yapida yan yana bulunan 3 hiicre ortadaki hiicrenin bir
sonraki durumunu belli bir kurala gore belirler. 3 komsu hiicre 3 bitlik bir say1 gibi
diisiniildiiginde 2° = 8 farkli kombinasyon olabilir. Bu, Sekil 2.2°deki Wolfram

notasyonu ile goriilebilir.

144 440 404 1400 14 040 00l OO
o i 0 i i 0 i 0

Sekil 2.2: Hiicresel otomatin kuralinin Wolfram notasyonu ile gosterimi.



Burada 8 farkli kombinasyon i¢in 2% = 256 farkli sonug elde edilir. Bu 256 farkli
durum hiiresel otomatin kurali olarak adlandirilir. Bu kurallarin isimleri 8 bitlik ikili
degerin onluk sistemdeki karsilig1 olarak verilir. Ornegin Sekil 2.2°deki kural 89
kuralidir. Bir hiicresel otomatin kurali Sekil 2.3’teki gibi de gosterilebilir. Burada

siyah kutucuklar 1 degerini, beyaz kutucuklar 0 degerini gosterir. Buna gore Sekil

2.3’teki kural 250 kuralidir.

EI

Sekil 2.3: 250 kuralinin temsili gosterimi.

Aslinda her bir kural lojik bir islemle ifade edilir. Omegin Sekil 2.4’te temsili
gosterimi verilen Kural 150, (2.2)’deki gibi ifade edilir. ( (10010110), = (150)10).

ot S-nll N wa=
Sekil 2.4: Kural 150’nin temsili gésterimi.

oi ™t =aiy’ EXOR o' EXOR ajsq (2.2)

ai', i hiicresinin T anindaki durumunu, i1’ Ve ai+1' sirastyla (i-1). hiicrenin ve (i+1).
hiicrenin T anindaki durumlarim1 gostermektedir. aiT+1, 1 hiicresinin T+1 anindaki,
yani bir sonraki durumu ifade eder. Kural 150’nin dogruluk tablosu ve Karnough
diyagrami yapildiginda (2.2)’deki ifade elde edilir. Benzer sekilde her kural i¢in
bdyle lojik bir ifade elde edilebilir. Elde edilen bu lojik ifadeler sayisal ger¢eklemeler

esnasinda kolayliklar saglar.

Hiicresel otomatlar1 grafiksel olarak gostermek de miimkiindiir. Ornegin Sekil 2.5’te
Kural 150 grafiksel olarak gosterilmistir. Sekil 2.5°te bir boyutlu, 64 hiicreden olusan
bir hiicresel otomat goriilmektedir. Siyah renkli kareler 1 degerini alan hiicreleri,
beyaz renkli kareler 0 degerini alan hiicreleri géstermektedir. Yatayda 64 adet kare
bulunmaktadir. Bu kareler, 64 hiicreden olusan hiicresel otomat1 gosterir. Diiseydeki

kareler ise hiicresel otomatin zamandaki degisimini gosterir. Bu grafikte 64 hiicreden



olusan hiicresel otomatin 32 iterasyon yaptiginda zamandaki degisimi goriilmektedir.
Baslangicta sadece 33. hiicre 1 degerinde, diger hiicreler 0 degerindedir. Zamanla
Kural 150’nin gerektirdigi sekilde hiicreler degerlerini almistir. Benzer sekilde diger

kurallar da grafiksel olarak gosterilebilir.

Sekil 2.5 : Uzerinde Kural 150 uygulanan 64 hiicreden olusan hiicresel otomatin
yaptig1 32 iterasyon sonucundaki durumunun grafiksel gosterimi.

Bu ¢alismada, 64 hiicreden olugsmus bir boyutlu hiicresel otomat yapist kullanilmistir.

Kullanilan hiicresel otomatlarda Kural 150 uygulanmistir.

2.2 Hafizali Hiicresel Otomat

Temel hiicresel otomatlarda, bir hiicrenin bir sonraki durumu, hiicrenin
komsulugundaki hiicrelerin belli bir kurala gore isleme girmesiyle elde ediliyordu.
Hiicrelerin 6nceki degerlerine bakilmiyordu. Bu nedenle, bu hiicresel otomatlara

hafizasiz hiicresel otomat denilebilir.

Hiicresel otomatlarda, bir hiicrenin bir sonraki durumu hesaplanirken hiicrelerin
onceki degerlerine de bakilarak sistem hafizali hale getirilmistir. Boylece hafizal

hiicresel otomatlar elde edilmistir.

Ramon Alonso-Sanz ve Margarita Martin 2000’1i yillarin baslarinda hafizali temel
hiicresel otomat yapisini onermiglerdir. Hafizali temel hiicresel otomat, hafizasiz
temel hiicresel otomat gibi ii¢ komsuluklu ve iki durumludur. Ancak hiicrelerin bir

sonraki durumlarmi elde ederken kullanilan fonkiyonda degisiklikler olmustur.



Hafiza etkisini kullanabilmek i¢in siklik fonksiyonu ad1 verilen bir fonksiyon ortaya

atilmistir. (2.3)’te hiicrelerin dinamik davranist gosterilmistir.

OCiT+l = f(si-lT, SiT, 5i+1T) (2.3)

Burada SiT siklik fonksiyonunu ifade etmektedir. Bu fonksiyon, i hiicresinin T anina
kadar almis oldugu biitiin degerlerin en sik olanini gosterir. Yani hiicrenin T anina
kadar almis oldugu 1 degerlerinin sayisi, 0 degerlerinin sayisindan fazla ise hiicre 1

degerini alir. Tam tersi durumda hiicre 0 degerini alir.

Hafizali hiicresel otomat en genel anlamda ifade edilecek olursa, sistemin dinamik

davranisi (2.4) ve (2.5)’te gosterildigi gibi olur.

i’ = f(mii, mii2, ..., Mial’) @49

m'=s"(a' ..., ai' ) (2.5)

(2.5)’teki s', i hiicresinin J kadar 6nceki durumuna kadar aldig: tiim degerlerin siklik
fonksiyonunu  gdstermektedir. m;' bu siklik fonksiyonunun aldigi  degeri
gostermektedir. (2.4)’teki f fonksiyonu i hiicresinin komsulugundaki tiim hiicrelerin
siklik fonksiyonu sonucu aldiklar1 degerlerin, hiicresel otomatin kuralina gore

sonucunu verir. Bu sonug da hiicrenin bir sonraki durumunu gdsterir.

(2.3) ve (2.5)’te verilen siklik fonksiyonlari hiicrenin biitiin 6nceki degerlerine
bakarak hesaplanmisti. Simdi, yine Ramon Alonso-Sanz tarafindan 6nerilen farkli bir
siklik fonksiyonu ele alinacaktir. Onerilen bu siklik fonksiyonunda biitiin &nceki
degerlere bakmak yerine, {ic 6nceki duruma kadar olan degerlere bakilir. Yani, siklik
fonksiyonunun tanim kiimesini, hiicrenin simdiki durumu, bir 6nceki durumu ve iki
onceki durumu olusturur. Bu fonksiyona minimal hafizali siklik fonksiyonu adi
verilir. Minimal hafizali siklik fonksiyonun dinamigi (2.6) ve (2.7)’de ifade edildigi
gibidir.



mi =s (a2 o' @), T=2,3... (2.6)

m'=q', T=0,1 (2.7)

Minimal hafizali siklik fonksiyonunu da bir kural ile ifade etmek miimkiindiir. Sekil
2.6te gortldigli gibi minimal hafizali siklik fonksiyonu Wolfram notasyonu ile

gosteridiginde Kural 232°¢ karsilik gelmektedir. ( (11101000), = (232)10 )

144 444 4464 466 644 46 G064 GO0

1 1 1 0 1 0 0 0

Sekil 2.6: Minimal siklik fonksiyonunun Wolfram notasyonu ile gosterilimi.

Minimal hafizali siklik fonksiyonunda ii¢ adim 6nceki duruma kadar bakildig: igin,
ilk i¢ adimda hafizadan s6z edilemez. Minimal hafizali siklik fonksiyonuna sahip
hiicresel otomatta ilk iic adim hafizasiz hiicresel otomat gibi ¢alisir. Ugiincii adimdan

sonra hafizali bir sekilde calismaya baslar.

2.2.1 Hafizalh hiicresel otomatin sayisal gerceklemesi

Bir boyutlu, ic komsuluklu, iki durumlu, minimal siklik fonksiyonuna ve Kural
150’ye sahip hafizali hiicresel otomat FPGA iizerinde sayisal olarak gerceklenmistir.

Gergeklenen sistemin genel blok diyagrami Sekil 2.7°de goriilmektedir.

FPGA iizerinde tasarlanan sistem 4 ana modiilden olusmustur. Hiicresel Otomat
modiiliinde, hiicresel otomat yapisi tasarlanmistir. Bu blokta baslangic durumu
verilen bir hiicresel otomatin parametrik olarak girilen iterasyon sayist kadar
calismasi saglanmistir. Hiicresel otomatin her durumu diyagramda BRAM olarak
goziiken Blok RAM’e yazilmistir. Kontrol modiilii, Blok RAM ile Seri Haberlesme
modiilii arasindaki veri akisini kontrol eder. Seri Haberlesme modiilii, hiicresel
otomatin aldig1 tiim degerleri bilgisayar ortamina aktarir. Boylece hiicresel otomatin

Oriintiisii bilgisayarda goriilmiis olur.



- SERI
Hgfgﬁi?' HABERLESME PC
MODULU
FPGA
BRAM KONTROL

Sekil 2.7: Hafizali hiicresel otomat sisteminin genel blok diyagrami.

RESET
BASLANGIC BASLANGIC BASLANGIC
N T i .
Lojik_0 K232 1 K232 2 K32y K232 [N-1)
Hiicre 1 _KZEZ 2 | Hiicre 2 K232_3 | Hiicre 3 K232_4 K232 M
Saat Saat Saat Saat

Gk

Cikig

Sekil 2.8: Hiicresel otomat modiiliiniin i¢ yapisi [9].

Sekil 2.8’de hiicresel otomat modiiliiniin i¢ yapisi gosterilmistir. Burada hiicresel
otomati olusturan n tane hiicre ve bu hiicreler arasindaki baglantilar goriilmektedir.
Her bir hiicrenin saat ve reset girigleri, baglangi¢ durumunu veren bir giris, hiicrenin
sagindaki ve solundaki hiicrelerden gelen, o hiicrelerin siklik fonksiyonlar1 sonucu

aldiklar1 degeri tasiyan girisleri bulunmaktadir. Cikislar, hiicrenin kuralina gore



gittigi son durum ve siklik fonksiyonu sonucu aldigi degeri sagindaki ve solundaki

hiicrelere tasiyan bir isaretlerdir.

Olusturulan sistemde sabit sinir kosullar1 kullanilmistir. Yani birinci hiicrenin
solunda ve sonuncu hiicrenin saginda lojik 0 degerini tasiyan birer komsu hiicre var
gibi diistiniilmustiir.

clkis
A

}

Mt > f FSM > -

o' | FF | o/t| FF a2

>
ainf

vy

m;"

A
7]

v

kontrol

Sekil 2.9: Hafizali hiicresel otomatta bir hiicrenin i¢ yapisi [9].

Sekil 2.9°da her bir hiicrenin i¢ yapis1 gosterilmistir. Buna gore bir hiicre iki tane
kombinezonsal devre, bir sonlu durum makinesi ve iki flip-floptan olugsmaktadir. f
olarak isimlendirilen kombinezonsal devre hiicresel otomatin kuralini gercekleyen
devredir. s olarak isimlendirilen kombinezonsal devre ise siklik fonksiyonunu
gercekleyen devredir. Sonlu durum makinesi (FSM) hiicrenin o anda bulundugu
durumundaki degerini tutar. Ayrica hiicreye baslangi¢ degerinin verilmesini saglar.
Yine sistemde bulunan iki flip-flop ise hiicrenin bir 6nceki ve iki dnceki degerlerini

tutar.

f devresine, s devresinden gelen hiicrenin o andaki siklik fonksiyonu sonucu olan
deger (m;i"), ve komsu hiicrelerin o andaki sikhik fonksiyonlar1 sonucu aldiklari
degerler (mi.lT, Mis1" ) girer. f devresinden hiicresel otomatin kurali sonucu alinan
deger ¢ikis olarak verilir ve bu deger FSM’de tutulur. s devresine FSM’de tutulan
hiicrenin simdiki degeri ('), flip-floplarda tutulan hiicrenin bir énceki (a;' %) ve iki

onceki (ai' ?) degerleri ve FSM’den gelen kontrol isareti girer. Kontrol isareti,
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hafizali hiicresel otomatin ilk ii¢ adiminda hafizasizmis gibi deger alabilmesini
saglar. (Hafizali hiicresel otomatin ilk {i¢ adiminda hafizadan bahsedilemeyecegi
daha 6nce belirtilmisti). Cikis olarak siklik fonksiyonunun sonucu verilir ve bu deger
f devresine gider. f ve s devreleri, kap1 seviyesinde degil de FPGA {izerinde hazir
bulunan, dogruluk tablosunu direk olarak gergekleyebilen LUT’larla tasarlanmistir. f

ve s devrelerinin dogruluk tablolar1 Cizelge 2.1 ve Cizelge 2.2°de verilmistrir.

Cizelge 2.1: Kural 150’yi gergekleyen f devresinin dogruluk tablosu [9].

=
-

0

E
L
=

| =] =] =|=| 2| =] =B

R EE =
—|o|—|o|—| 2| ==

0
1
1
0
1
0
0
1

Cizelge 2.2: Siklik fonksiyonunu gergekleyen s devresinin dogruluk tablosu [9].

KONTROL | a! | o '] * ] O
0 0 0 0 0
0 0] 0 I |[O
0 0 | 1 0 |[O
0 0] 1 I [0
0 [0 0 [T
0 ] 0 1 1
0 1 1 0 1
0 ] 1 |
1 0] 0 0 [[o
| 0 0 I 0
1 0 | 1 0 || 0
1 0 | 1 K
1 L[ 0 0 [[o
l L0 K
| 1 1 0 1
1 [ 1 K
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Hiicresel otomat, her saat darbesinde durum degistirir ve her durumda aldig1 degerler
Blok RAM’e yazilir. FPGA iizerinde hazir olarak bulunan Blok RAM’in genel yapisi
Sekil 2.10°da goriilmektedir.

——»clkb clka «——

B A
— +dinb[31:0] douta[31:0]—

—— addrb[7:0] addra[7:0] (=——

Sekil 2.10: Blok RAM’in sematigi.

Kontrol modiilii, Blok RAM’den UART’a veri akisindaki kontrolii saglar. UART
verileri bilgisayara 8 bitlik gruplar halinde yani bayt bayt ve 115200 bps hizinda
gonderir. Bilgisayara gonderilen veriler MATLAB ortamina alimir. MATLAB’da
yazilan kodla hiicresel otomatin Oriintiisii bir sekil halinde bilgisayarda goriilmiis

olur.

Sekil 2.11°de hafizali hiicresel otomatin bilgisayarda elde edilen Oriintiisii
gorilmektedir. Burada hafizali hiicresel otomat 64 hiicreden olusmaktadir. Yataydaki
siyah beyaz kutucuklar bu 64 hiicreyi gostermektedir. Siyah kutucuklar 1 degerini,
beyaz kutucular 0 degerini ifade etmektedir. Baglangic degeri olarak, sadece 33.
hiicreye 1 degeri verilmis, diger hiicrelere 0 degeri verilmistir. Diiseydeki kutucuklar
hafizal1 hiicresel otomatin zamandaki degisimini gostermektedir. Burada 64 iterasyon
yapilmistir. Iterasyon sayisi parametrik olup, BRAM’in izin verdigi dl¢iide farkl

degerler girilebilir.
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Sekil 2.11: 64 hiicreden olusan hafizali hiicresel otomatin 64 iterasyon sonucunda
aldig1 degerleri gosteren bilgisayar ¢iktisi.

Bu sayisal sistem, Digilent firmasinin ATLYS gelistirme kart1 lizerinde bulunan,
Xilinx firmasinin  irettigi Spartan-6 ailesinden XC6SLX45-CSG324C FPGA

tizerinde ger¢eklenmistir. Sistemin saat frekanst 100 MHz olarak secilmistir.

Hiicresel otomat iterasyon sayisi kadar calisir ve biitlin degerleri Blok RAM’e
kaydedilir. Sonra Blok RAM’deki degerlerin tamaminin UART modiilii ile bilgisayar
ortamina aktarilmasini bekler. UART modiiliinden gelen bilgisayara iletimin bittigini

gosteren igareti aldiginda tekrar calismaya baslar.

2.3 Rastgele Hafizal Hiicresel Otomat

Temel hiicresel otomat ve hafizali hiicresel otomat sistemlerinde, daha ¢ok, diizenli
yapilar elde edilir. Hiicresel otomatlar rastgele say1 iireteci olarak kullanmak i¢in

sisteme rastgelelik katilmasi gerekmektedir. Bahsedilen bu rastgeleligi elde etmek
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icin Goncli bir sistem Onermistir. Goncii’niin Onerdigi sistemde hafizali hiicresel

otomat yapisina rastgelelik katilmistir [9].

Rastgele hafizali hiicresel otomat da hafizali hiicresel otomatta oldugu gibi, bir boyut
uzayina, komsuluk kiimesine, sonlu durum kiimesine, gecis fonksiyonuna, siklik

fonksiyonuna sahiptir.

Rastgele hafizali hiicresel otomat da Alt boliim 2.2°de tasarlanan hafizali hiicresel
otomatta oldugu gibi bir boyutlu bir yapiya sahiptir. U¢ komsuluklu ve iki
durumludur. Yine gecis fonksiyonu olarak Kural 150 kullanilmistir. Siklik
fonksiyonu da yine kullanilmistir. (2.8)’de verilen siklik fonksiyonunda t; ve t;
{0,1,2} kiimesinin elemant olup zamanla degisebilen rastgele degerler

alabilmektedirler.

miT = ST(OCiT_Z, OciT_l, OciT) (2.8)

2.3.1 Rastgele hafizah hiicresel otomatin sayisal gerceklemesi

Rastgele hafizali hiicresel otomatin FPGA {izerinde sayisal gergeklemesi yapilirken,
bir onceki boliimde anlatilan hafizali hiicresel otomatin FPGA {izerinde tasarlanan
yapist kullanilmistir. Rastgele hafizali hiicresel otomatin sayisal tasariminin, hafizal
hiicresel otomatin sayisal tasarimindan farki, Sekil 2.9°da bir hiicrenin i¢ yapisini
gosteren tasarimda hiicrenin bir 6nceki ve iki 6nceki durumunu tutan flip-floplarin

yerine gecikme bloklarinin kullanilmasidir.

Sekil 2.12°de rastgele hafizali hiicresel otomatin bir hiicresinin sayisal tasarimi

goriilmektedir. Bahsedildigi gibi flip-floplar yerine gecikme bloklar1 kullanilmigtir.

Gecikme bloklar1 FPGA {izerinde bulunan LUT’larin art arda konulmasiyla elde
edilmistir. Cevresel etkenlerden dolayr gecikme bloklar1 farkli zamanlarda farkli
gecikme degerleri alabilmektedirler. Boylece S, yani siklik fonksiyonunu gercekleyen
kombinezonsal devrenin girislerinde beklenen hiicrenin bir 6nceki ve iki Onceki
durum degerleri yerine farkli zaman adimlarindaki degerler gelebilir. Sekil 2.12°de

birinci gecikme blogunun ¢ikisinda goriilen i ® olarak isimlendirilen isaretteki a
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degiskeni 0 veya 1 degerini alabilir. Boylece gecikmenin siiresine gore, birinci
gecikme blogunun ¢ikis1 hiicrenin simdiki veya bir onceki degerini alabilir. Ikinci
gecikme blogunun ¢ikisinda goriilen 0i ® olarak isimlendirilen isaretteki b degiskeni
de 1 veya 2 degerini alabilir. Boylece gecikmenin siiresine gore, ikinci gecikme
blogunun ¢ikis1 hiicrenin bir 6nceki veya iki onceki degerini alabilir. Boylece birinci
gecikme blogunun c¢ikisinda hiicrenin simdiki ve bir 6nceki durumu arasinda, ikinci

gecikme blogunun c¢ikisinda ise bir 6nceki ve iki dnceki durumu arasinda rastgelelik

saglanmis olur.
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Sekil 2.12: Rastgele hafizali hiicresel otomatin bir hiicresinin yapisi [9].

Bahsedilen bu rastgeleligin iyi bir sekilde saglanabilmesi i¢in gecikme bloklarinin
gecikme stirelerinin 1yi ayarlanmasi gerekir. Gecikme siiresi de, gecikme bloklarinda
art arda konulan LUT sayisiyla alakalidir. Gecikme bloklarindaki LUT sayis1 bir saat
periyoduna yakin olacak sekilde ayarlanmalidir. Boylece birinci gecikme blogunun
cikisinda bazen hiicrenin simdiki durumu, bazen de bir dnceki durumu goriiliir.
Ikinici gecikme blogunun ¢ikisinda da bazen hiicrenin bir dnceki durumu, bazen de
iki onceki durumu goriiliir. Boylece hafizada rastgelelik saglanmis olur. Alt Boliim
24’te yeni bir rastgele hafizali hiicresel otomat yapisi anlatilirken, flip-floplu
tasarimla gecikme bloklu yapidaki isaretler arasindaki iliski, Sekil 2.16’daki zaman
diyagraminda gosterilecektir. Bu yapmin mantigim1 anlamak i¢in de bu zaman

diyagrami incelenebilir.
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Rastgele hafizali hiicresel otomatin sayisal tasarimi, hafizali hiicresel otomatin
sayisal tasarimi {lizerinden yapilmistir. Aradaki tek fark hafizali hiicresel otomatta
hiicrenin bir 6nceki ve iki 6nceki degerlerini tutan flip floplar yerine, rastgele hafizali
hiicresel otomatta gecikme bloklarin kullanilmis olmasidir. Sistem yine ayn1 FPGA
tizerinde gerceklenmistir. Hiicresel otomatin zamanla aldigi tim degerler seri
haberlesme modiilii ile bilgisayar ortamina alinmis ve MATLAB ortaminda sekle
dontstirilmiistiir. Sekil 2.13°te 64 hiicreden olusan rastgele hafizali hiicresel
otomatin 64 adimda aldig1 degerler goriilmektedir. Sekil 2.11°deki hafizali hiicresel
otomatin durumuyla karsilastirildiginda, Sekil 2.13’teki rastgele hafizali hiicresel

ototmatta rastgeleligin saglanmis oldugu goriilmektedir.

Sekil 2.13: 64 hiicreden olusan hafizali hiicresel otomatin 64 iterasyon sonucunda
aldig1 degerleri gosteren bilgisayar ¢iktisi.

Sekil 2.14’te farkli bir zamanda c¢alistirilan hiicresel otomatin goriintiisii
verilmektedir. Gortildiigii gibi Sekil 2.13’teki goriintiiden farkli bir goriintii elde
edilmistir. Bu da gecikme bloklarimin zamanla sicaklik vs gibi g¢evre etkileriyle

degistigini gostermektedir.
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Sekil 2.14: Farkli bir zamanda calistirilan 64 hiicreden olusan hafizali hiicresel
otomatin 64 iterasyon sonucunda aldig1 degerleri gosteren bilgisayar ¢iktisi.

2.4 Yeni Bir Rastgele Hafizal Hiicresel Otomat

Bu boliimde yeni bir rastgele hafizali hiicresel otomat yapis1 Onerilmistir. Bir 6nceki
boliimde tasarlanan rastgele hafizali hiicresel otomat yapisinda siklik fonksiyonu
kullanilmistir. Bu siklik fonksiyonunda da hiicrenin iki 6nceki degerine kadar olan
degerlere, yani hiicrenin simdiki, bir 6nceki ve iki Onceki degerlerine bakilip bu
degerlerden en sik olan1 hiicrenin degeri olarak belirlenmistir. Yeni Onerilen rastgele
hafizali hiicresel otomatta siklik fonksiyonu kullanilmamistir. Bunun yerine hiicrenin
degeri belirlenirken, simdiki ve bir Onceki durum degerlerine bakilir. Hiicrenin

simdiki ve bir 6nceki degerleri arasinda bir rastgelelik saglanmisir.
2.4.1 Yeni bir rastgele hafizal hiicresel otomatin sayisal gerceklemesi

Yeni bir rastgele hafizali hiicresel otomatin sayisal tasariminda, Alt boliim 2.3’te

tasarlanan rastgele hafizali hiicresel otomattan farkliliklar vardir. Oncelikle yeni
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tasarimda siklik fonksiyonu olmadigi i¢in onceki tasarimda s diye isimlendirilen
siklik fonksiyonunu gergekleyen kombinezonsal devre bulunmamaktadir. Ayrica,
hiicrenin alacagi deger belirlenirken simdiki ve bir 6nceki durumlarina bakilacag:

i¢in sadece bir tane gecikme blogu kullanilmistir.

FPGA’de tasarlanan sistem Onceki tasarlanan sistemle ayni olup, hiicrelerin ig
yapisindaki tasarimda farkliliklar vardir. Buna gore yeni tasarlanan sistemde bir

hiicrenin i¢ yapis1 Sekil 2.15°te goriilmektedir. Gortildiigi gibi sistemde bir gecikme

blogu bulunmaktadir.
clkis
Qir' | o+
Qirg’ > >
i f FSM . Gecikme
4 Blogu o

Sekil 2.15 : Yeni bir rastgele hafizali hiicresel otomatin bir hiicresinin i¢ yapisi.

Gecikme blogu iki farkli sekilde tasarlanmigtir. Bunlarin birincisinde, daha onceki
tasarimda oldugu gibi FPGA igerisinde bulunan LUT’lar kullanilmistir. LUT larin
igerisinde herhangi bir lojik islem yapilmayip LUT’lar sadece art arda gelecek
sekilde bir dizi halinde birbirine baglanmistir. Bu sayede bir sinyal art arda gelen bu
LUT dizisinden geginceye kadar bir gecikme olusmus olur. Elde edilen bu
gecikmenin degeri art arda kullanilan LUT sayisina gore degismektedir. Hiicrenin
simdiki durumu ile bir 6nceki durumu arasinda rastgelelik saglanmasi i¢in gecikme
blogunun gecikme degeri saat periyoduna yakin olacak sekilde ayarlanmistir. Art

arda konulan LUT sayis1 degistirilerek en uygun gecikme elde edilmeye c¢aligilmistir.
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Buna gore en uygun LUT sayist 22 olarak tespit edilmistir. Elde edilen gecikme
degeri cevresel faktorlerin de etkisiyle zamanla degisiklik gosterir. Boylece hiicrenin

simdiki ve bir dnceki degeri arasinda rastgelelik saglanmais olur.

Gecikme blogunun tasarlandigi ikinci farkli tasarim ise NOT kapilariyla yapilan
tasarimdir. Buna gore gecikme blogu elde edebilmek icin NOT kapilar1 art arda
baglanarak bir NOT kapist dizisi olusturulmustur. Burada 6nemli olan husus, art arda
yerlestirilen NOT kapilarinin sayisinin ¢ift say1r olmasidir. Bu sayede NOT kapisi
dizisinin girisine verilen isaret, degerini degistirmeden ¢ikisa gelir. Ayrica NOT
kapisi dizisi olusturulurken art arda baglanan NOT kapisi sayis1 6nem arz etmektedir.
NOT kapist sayisi, bu NOT kapist dizisinden elde edilecek gecikme degeri saat
periyoduna yaklasik olacak sekilde secilmelidir. Buna gére NOT kapis1 en uygun 22
olarak belirlenmistir. Boylece cevresel faktorlerin de etkisiyle elde edilen gecikme
degeri zamanla degisiklik gosterir. Sonugta hiicrenin simdiki ve bir 6nceki degerleri

arasinda rastgelelik saglanmis olur.

clk

aiT

aiT-l

=0 =1

aiT-r

t<T

t>T

Sekil 2.16: Yeni bir rastgele hafizali hiicresel otomatin bir hiicresindeki isaretlerin
zaman diyagraminda gosterilmesi.

Sekil 2.16°da, Sekil 2.15’te blok diyagrami verilen yeni bir rastgele hafizali hiicresel
otomatin bir hiicresindeki isaretlerin zaman diyagraminda goOsterimi verilmistir.
Burada clk saat isaretini, a;' i hiicresinin simdiki durumunu, ¢;' i hiicresinin bir

6nceki durumunu, o;' © gecikme blogunun cikisim gostermektedir. o;' * ifadesindeki
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degeri 0 veya 1 degerini alabilmektedir. Yani gecikme blogunun ¢ikist a;' veya ;'
olabilmektedir. Bu da gecikme blogunun gecikme siliresine bagli olarak
degismektedir. Sekil 2.17°deki zaman diyagraminda goriildiigii gibi gecikme siiresi t,
saat periyodu T’den kiigiik olursa (t<T), saatin yiikselen kenarinda gecikme blogunun
cikist o', o degerini almis olur. Yani 7z, 0 degerini almis olur. Eger t>T olursa
saatin yiikselen kenarinda o', o' degerini almus olur. Yani z, 1 degerini almus olur.
Bu yiizden, daha 6nce de bahsedildigi gibi, tasarlanan gecikme bloklarinda LUT ve
NOT kapisi sayilari, gecikme degeri saat periyoduna yakin olacak sekilde segilmistir.
Boylece gecikme blogunun ¢ikisi bazen hiicrenin simdiki degerini bazen bir 6nceki

degerini alabilmektedir.

Sekil 2.17°de FPGA {iizerindeki LUT lar kullanilarak yeni tasarlanan rastgele hafizali
hiicresel otomatin FPGA iizerinde calistirllmasiyla elde edilen degerlerinin sekil
olarak karsiligr goriilmektedir. Hiicresel otomat yine 64 hiicreden olugsmus olup 64
iterasyon calistirilmistir. Elde edilen goriintli, onceki rastgele hafizali hiicresel
otomattan elde edilen goriintiiye gore daha karmasiktir. Yani yeni sistemde daha iyi

derecede bir rastgelelik elde edilmistir.

Sekil 2.18’de NOT kapilart kullanilarak yeni tasarlanan rastgele hafizali hiicresel
otomatin FPGA liizerinde calistirilmasiyla elde edilen degerlerinin sekil olarak
karsilig1 goriilmektedir. Hiicresel otomat yine 64 hiicreden olusmus olup 64 iterasyon
calistinnlmistir. Elde edilen goriintii 6nceki rastgele hafizali hiicresel otomattan elde

edilen goriintiiye gore daha karmasiktir.

Ayrica, bigisayar lizerinde de rastgele hafizali hiicresel otomat yapisi ¢alistirilmastir.
FPGA f{izerinde tasarlanan sistemde, komsu ii¢ hiicrenin herbirinin simdiki ve bir
onceki degeri arasinda rastgele degerler alinmisti. Bilgisayar lizerinde ¢aligtirilan
sistemde ii¢ komsu hiicrenin sadece birinin simdiki ve bir dnceki degeri arasinda
rastgele degerler alinmistir. Bu rastgele deger alma da C’nin kendi rastgele sayi

iiretme komutuyla saglanmistir. Elde edilen sonug Sekil 2.19°de goriilmektedir.
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Sekil 2.17: FPGA iizerindeki LUT’lar kullanilarak tasarlanan yeni bir rastgele
hafizali hiicresel otomattan elde edilen goriintii.

Sekil 2.18: NOT kapilar kullanilarak tasarlanan yeni bir rastgele hafizali hiicresel
otomattan elde edilen goriintii.
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Sekil 2.19: Bilgisayar lizerinde calistirilan rastgele hafizali hiicresel otomatin sonug
ciktisi.
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3. RASTGELE SAYI URETECI TASARIMI

Bu bolimde once genel olarak rastgele sayi iireteglerinden, daha sonra da bu
caligmada tasarlanan rastgele hafizali hiicresel otomat yapisi ile rastgele sayi

uretecinden bahsedilecektir.

3.1 Rastgele Say1 Uretecleri

Rastgele sayr iiretecleri giiniimiizde dnemli bir yeri olan sistemlerdir. Ozellikle
kriptoloji alaninda yaygin bir sekilde kullanilmaktadir. Kriptoloji alaninda, bilgi
giivenliginin saglanmasi i¢in uzun rastgele say1 dizilerine ihtiya¢ duyulabilmektedir.

Dolayistyla rastgele say1 tiretme, yillardir tizerinde ¢alisilan bir konudur.

Rastgele say1 iiretecleri, sdzde rastgele sayi lretegleri ve gergek rastgele sayi
tiretecleri olmak iizere ikiye ayrilir. Sozde rastgele sayr iretegleri, belirli bir
baslangi¢ kosulunu referans alarak rastgele say1 dizilerini iiretir. Ancak bir miiddet
sonra kendini tekrar etmeye baslayarak periyodiklesir. Bu ylizden s6zde rastgele say1
uretecleri fazla gilivenilir degildir. Gergek rastgele sayi1 iiretegleri ise farkh
yontemlerle tasarlanabilir. Osilator oOrnekleme, kaotik devreler gibi sistemlerle

rastgele say1 dizileri tretirler [11][12][18].

Son zamanlarda hiicresel otomat yapilariyla da gergek rastgele sayi iireteci tasarimi
yapilmaktadir [10][15][16]. Bu calismada da farkli bir yontem kullanilarak, hafizali

hiicresel otomat yapist ile rastgele sayi iireteci tasarimi yapilmistir.
3.2 Hafizah Hiicresel Otomat Yapist ile Rastgele Say1 Ureteci Tasarim

Bo6lim 2’de farkli hiicresel otomat yapilarindan bahsedilmisti. En son yeni bir
rastgele hafizali hiicresel otomat yapisi tasarlanmis ve hiicresel otomatin ilerleyen
zaman adimlarinda rastgele degerler aldig1 goriilmiistii. Bu sistem, iterasyon sayisi

artirilarak tekrar calistirildiginda hiicresel otomatin rastgele olarak yayilima devam
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ettigi goriilmiistiir. Ornegin, Sekil 3.1’de LUT’lu tasarimin iterasyon sayisi 256
olarak secildiginde elde edilen hiicresel otomatin farkli zamanlarda calistirilan
yayilimlar1 goriilmektedir. Ayni sekilde Sekil 3.2°de de NOT kapili tasarimin
iterasyon sayist 256 olarak secildiginde elde edilen hiicresel otomatin farkl

zamanlarda calistirilan yayilimlar gortilmektedir.

Sekil 3.1 ve Sekil 3.2°de iyi derecede rastgelelik saglandig1 goriilmektedir. Boylece,

her iki tasarimin da rastgele sayi iireteci tasariminda kullanilabilecegi ongorilmiistiir.

Bir rastgele say1 iireteci tasarlandiginda, bunun gercekten rastgele sayi iiretip
tiretmediginin anlagilabilmesi i¢in, {iretilen rastgele say1 dizisinin belirli testlerden
geemesi gerekir. Bu testlerin yapilabilmesi igin, teste girecek olan rastgele sayi
dizisinin yiiksek miktarda eleman icermesi gerekmektedir. Tasarlanan rastgele
hafizali hiicresel otomat sisteminde, veriler Blok RAM’de saklanmaktadir. Hiicresel
otomat yiiksek iterasyon sayilarinda calistirilip elde edilen yiiksek miktardaki
verilerin bellege yazilmasi ve daha sonra da bellekten okunmasi gerekmektedir.
Blok RAM’ler FPGA igerisinde hazir olarak bulunan belleklerdir. FPGA igerisindeki
Blok RAM’ler testler i¢in gerekli yiiksek miktardaki verileri saklayacak kapasiteye
sahip degildirler. Bu ylizden testlerin yapilabilmesi i¢in bellek ihtiyact dogmustur.
Bellek ihtiyacim karsilamak icin sistemin tasarlandigi Spartan-6 FPGA’in {izerinde
bulundugu, Digilent’in Atlys gelistirme kart1 ilizerinde yer alan DDR2 SDRAM
kullanilmigtir. Boylece, sistemin yeni blok diyagrami Sekil 3.3’teki gibi olmustur.
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(@) (b)

Sekil 3.1: Farkli zamanlarda 256 iterasyon ¢alistirilan, LUT lu rastgele hafizali
hiicresel otomat sonuglari (a), (b).

25



(b)

(@)

Sekil 3.2: : Farkli zamanlarda 256 iterasyon ¢alistirilan, NOT kapili rastgele hafizali

hiicresel otomat sonuglari (a), (b).
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Sekil 3.3: Rastgele sayi lireteci genel blok diyagrama.

Sekil 3.3’te goriilen sistemde FPGA igerisinde, Sekil 2.7°dekinden farkli olarak,
BRAM yerine DDR2 SDRAM Denetleyicisi bulunmaktadir. DDR2 SDRAM,
FPGA’nin disinda ayr1 bir entegre olarak bulunan DDR2 SDRAM’e erisebilmeyi
saglayan bir devredir. DDR2 SDRAM ile ilgili ayrintili bilgi Alt B6lim 3.2.1°de

verilecektir.

Tasarlanan rastgele hafizali hiicresel otomat yapisindan rastgele say1 dizisi liretmek
icin bir yol se¢ilmistir. Buna gore, hiicresel otomatin 64 hiicresinden 2 tanesi
secilmistir. Bu hiicreler 10. ve 55. hiicrelerdir. Segilen bu iki hiicrenin ayn1 zaman
adimlarinda aldiklar1 degerler EXOR islemine sokulmustur. Elde edilen degerler bir

dizi seklinde tutularak rastgele say1 dizisi iiretilmistir. Uretilen rastgele say1 dizisi,
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gercekten rastgele olup olmadiginin anlagilabilmesi i¢in B6liim 4'te anlatilacak olan

testlere tabi tutulmustur.

Rastgele say1 dizisi iiretiminde, hiicresel otomatin biitiin hiicrelerinin degerleri DDR2
SDRAM’e yazilmamistir. Sadece segilen iki hiicrenin EXOR’lanmis degerleri DDR2
SDRAM’e yazilmistir. Bu veriler 64 iterasyon boyunca, 64 bitlik bir yazmaca yazilir
ve sonra bu 64 bitlik yazmactaki veriler DDR2 SDRAM’e gonderilir. Yani 64
iterasyonda bir DDR2 SDRAM’e yazma yapilmustir.

3.2.1 DDR2 SDRAM

Olusturulan sistemde DDR2 SDRAM'e ihtiya¢ duyuldugunda, DDR2 SDRAM'e
erismek i¢in ilk olarak Microblaze kullanmak diisiiniilmiistiir. Microblaze, Xilinx
tarafindan gelistirilmis soft bir mikroislemcidir. Yani FPGA {izerinde hazir olarak
bulunmayip, istenildigi zaman FPGA {izerine yerlestirilebilen bir mikroiglemcidir.
Microblaze, EDK program arayiiziiyle FPGA {izerindeki sisteme eklenebilir.
Microblaze sisteme eklenirken yazilimin iizerinde ¢alisacagi RAM olarak BRAM
veya DDR2 SDRAM segilebilir. Burada DDR2 SDRAM secildiginde, yazilimda
tanimlanan bir dizi, dirck DDR2 SDRAM iizerine kaydediliyor. Bu da DDR2
SDRAM'e erisimi bayag1 kolaylastirmis oluyor.

Oncelikle, DDR2 SDRAM'e erisebilmek igin sisteme Microblaze eklenmistir.
Hiicresel otomatta elde edilen degerler donanimdan yazilima alinip DDR2 SDRAM'e
yazilmistir. Fakat donanim ile yazilim arasindaki senkronizasyon saglanamamis,
arada veri kayiplar1 olmustur. Ciinkii, rastgele say1 dizisi lretirken sistemin siirekli
calismas1 gerekmektedir. Microblaze yazma ve okuma islemlerini yaparken
donanimin hizina yetisememektedir. Bu yiizden Microblaze kullanimiin uygun
olmadigr goriilmiistiir. Bunun iizerine DDR2 SDRAM'e donanim iizerinden

erisilmeye calisilmistir.

DDR2 SDRAM'e donanim iizerinden erisebilmek i¢in FPGA {izerine DDR2
SDRAM denetleyici modiilii yerlestirilmesi gerekmektedir. Sekil 3.3'te gortldugi
gibi FGPA dismda bulunan DDR2 SDRAM'e bu modill araciligiyla
erigilebilmektedir. Bu DDR2 SDRAM denetleyici, tasarimin yapildigi ISE ortaminda

hazir olarak bulunan IP ¢ekirdekleri arasindan alinmstir.
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ISE programinda “IP Core Generator” kisminda “MIG-Memory Interface Generator”
sekmesi bulunur. Buradan FPGA’den tim DDR SDRAM’lere erismeyi saglayan
denetleyici modiili iiretilir. Bu ¢alismada kullanilan Atlys gelistirme kart1 tizerinde
DDR2 SDRAM bulunmaktadir. Bu yiizden burada erisilecek bellek olarak DDR2

SDRAM segilmis ve program ona uygun olan denetleyici modiilii iiretmistir.

DDR2 SDRAM denetleyici modiilii iiretilirken DDR2 SDRAM i¢ calisma frekansi
400 MHz se¢ilmistir. Kullanic1 ile irtibat kurulan kisimda yani okuma yazma
islemlerinin yapildig1 kisimda sistemle senkronizasyon saglanmasi igin calisma
frekans1 100 MHz olarak se¢ilmistir. Okuma ve yazmanin yapilacagi portlar olarak
da iki adet 64 bitlik iki yonlii (bi-directional) port se¢ilmistir. Her iki portta da okuma
ve yazma Yyapilabilmektedir. Portlarin giris ve cikislarinda 64x64’lik FIFO
bulunmaktadir. Yazma yapilacagi zaman kullanici tarafindan veriler FIFO’ya yazilir
oradan DDR2 SDRAM’e alinir. Benzer sekilde okuma yapilacagi zaman DDR2
SDRAM, verileri FIFO’ya yazar ve kullanict da verileri FIFO’dan okur. Yapilan
tasarimda her iki port yazma i¢in kullanilmistir. Clinkii sistem devamli ¢alismaktadir
ve devamli veri iiretmektedir. Arada veri kayb1 yasanmamasi i¢in her iki port da

kullanilmistir. Okuma isleminde ise yalnizca bir port kullanilmistir.

DDR2 SDRAM denetleyici modiiliiniin genel yapisinda bir kalibrasyon kismi
bulunur. Bu kalibrasyon kism1i DDR2 SDRAM’in ¢alismaya hazir hale gelmesini
saglar. Dolayisiyla tiim sistem kalibrasyonun yapildigini belirten sinyalin gelmesiyle
calismaya baslar. Komut ve data yolu kisimlar1 bulunur. Data yolu kisminda yazma
ve okuma islemleri gergeklesir. Komut yolu kisminda ise okuma ve yazma

islemlerinin kontrolii saglanir [ 13][14].

Sisteme eklenen DDR2 SDRAM denetleyici modiiliiniin bir¢ok girig-¢ikis isareti
bulunmaktadir. Yazma ve okuma yapabilmek i¢in, Verilog kodu yazarken bu
isaretlerin hepsi kullanilmaz. Burada yazma ve okuma islemleri, kullanilan isaretler
gosterilerek anlatilacaktir. Sekil 3.4°te yazma islemi ic¢in kullanilan isaretler bir blok

sematigi halinde gosterilmistir.

29



c3_p0_wr_data[63:0]—» ¢——c3_p1_wr_data[63:0]
c3_p0_wr_en — 4—— c3_p1_wr_en
c3_p0_cmd_en — 4—— c3_p1_cmd_en
PORT 0 PORT 1
c3_p0_cmd_instr[2:0] —» r4—— c3_p1_cmd_instr[2:0]
¢3_p0_cmd_bl[5:0] —» r¢—— c3_p1_cmd_bl[5:0]
¢3_p0_cmd_byte_addr[29:0]—m r¢—— c3_p1_cmd_byte addr[29:0]

Sekil 3.4: DDR2 SDRAM’e veri yazabilmek i¢in gerekli isaretler ve blok sematigi.

Daha 6nce de bahsedildigi gibi, yazma i¢in iki adet port secilmistir. Bunlar port 0 ve
port 1°dir. Once, 64 iterasyon boyunca veriler 64 bitlik bir yazmaca yazilir. Sonra
yazma izin girisi olan ¢3 p0 wr en girisinin 1 verilmesiyle 64 bitlik bu veri
€3 p0 wr data yazmacina yazilir. ¢3_pO_cmd_instr, hangi islemin yapilacagini
belirtir. Bu isaret 0 degerindeyse yazma, 1 degerindeyse okuma yapilacag anlasilir.
c3 p0_cmd bl ka¢ tane 64 bitlik verinin FIFO’ya yazilacagim veya FIFO’dan
okunacagini belirtir. ¢3 p0 cmd byte addr ise DDR2 SDRAM’e hangi adresten
baslayarak yazma veya okuma yapilacagimi belirtir. Verilerin ¢3 _p0 wr data
yazmacina yazilmasiyla ¢3_p0_cmd_bl, ¢3_p0_cmd_instr ve ¢3_p0_cmd_byte addr
yazmaglarina degerler girilir. Bu degerlerin aktif olabilmesi i¢in ¢3_p0 cmd _en izin
giriginin 1 girilmesi gerekir. ¢3 p0 cmd en 1 girilir ve ¢3 p0 wr en 0 girilir.
Sonraki saat darbesinde ¢3_p0_cmd_en tekrar 0’a gekilir. Bu islemlerin yapildig:
saat darbelerinde hiicresel otomat c¢alismaya devam eder. Burada veri kaybi
olmamasi i¢in veriler bu sefer farkli bir 64 bitlik yazmaca yazilir ve ayn1 islemler
yapilir. Ve bu yazmagtaki veriler de ¢3 pl wr data yazmacina yazilir. Boylece
veriler bir port 0’dan, bir port 1’den DDR2 SDRAM’e yazilir. Yazilirken adresler
birbirini takip edecek sekilde ayarlanir.

Sekil 3.5°da okuma islemi i¢in kullanilan isaretler bir blok sematigi halinde

gosterilmistir.
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c3 p0_rd_en —p

c3_p0_cmd_en — —» c3_p0_rd_data[63:0]

¢3_p0_cmd_instr[2:0] —»

—» c3_p0_rd_empty

c3_p0_cmd_bl[5:0]—»

c3_p0_cmd_byte_addr[29:0] —p»

Sekil 3.5: DDR2 SDRAM ’den veri okuyabilmek i¢in gerekli isaretler ve blok
sematigi.
DDR2 SDRAM’den veri okuyabilmek i¢in 6nce ¢3 p0 _cmd bl, ¢3_p0_cmd_instr ve
c3 p0 cmd byte addr yazmaglarina degerler girilir. Sonra c¢3 p0 cmd en
yazmacina once 1 sonra tekrar 0 yazilir. Béylece, ¢3 p0 cmd bl, ¢3_p0_cmd_instr
ve c¢3 p0 cmd byte addr yazmaglarina girilen degerler aktif edilmis olur.
c3_p0_rd_en okuma izin girisine 1 verilir. Fakat okuma islemi izin girisi geldikten
hemen sonra baglamaz. Bir siire bekler. Sonra, okunan veri c¢3_p0_rd_data
yazmacina yazilir. ¢3 p0 rd empty c¢ikist okuma isi bittiginde 1 degerini alir.

Boylece, okumanin ne zaman yapildig tespit edilmis olur.

Calismada kullanilan Atlys gelistirme karti iizerinde 128 MByte kapasiteli DDR2
SDRAM bulunmaktadir. Boylece rastgele say iireteci testleri i¢in gerekli olan biiytlik
miktardaki veriler rahatlikla hafizaya kaydedilebilmektedir.
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4. RASTGELE SAYI URETECI TESTLERI

Rastgele say1 iireteclerinin iirettigi rastgele say1 dizilerinin rastgeleligini 6l¢mek igin
birtakim testler yapilir. Bu ¢alismada, FIPS 140-1 test ailesinin testleri ve NIST testi

uygulanmustir.

4.1 FIPS 140-1 Test Ailesinin Testlerinin Uygulanmasi

Tasarlanan rastgele sayi lireteci tizerinde , FIPS 140-1 test ailesinin icerdigi dort test
uygulanmistir. Bu testler; frekans(monobit) testi, runs testi, long run testi ve poker

testidir [20].

Bu testler, FIPS 140-1 test kurallarina gore rastgele say1 iiretecinden alinan 20000
veri lizerinde yapilir. Tasarlanan rastgele sayi lretecinde, hiicresel otomatin iki
hiicresi secilip, bu hiicrelerin degerleri EXOR islemine sokulur. Bu islem her
iterasyon adiminda yapilir. Her iterasyon adiminda elde edilen bu degerler rastgele
say1 dizisini olusturmus olur. 20000 tane rastgele deger elde edilebilmesi icin
hiicresel otomat 20000 iterasyon c¢alistirilmalidir. Ancak Sekil 4.1 ve Sekil 4.2'de
goriildiigli gibi, 64 hiicreden olusan hiicresel otomatin baslangigta sadece 33. hiicresi
1 degerini, diger hiicreler 0 degerini almustir. Ilerleyen zaman adimlarinda 0 ve 1
degerleri yavas yavas biitiin hiicrelere yayilmaktadir. 64. iterasyon adimina kadar
hiicresel otomatin zamanla degisimini gosteren sekil liggen seklindedir. 64. adimdan
sonra 0 ve 1 degerleri tiim hiicrelere dagilmaktadir. Bu yiizden segilen iki hiicrenin
degerleri 128. adimdan itibaren alinmaya baslanmistir. Boylece hiicresel otomat

20128 adim galigtirilmugtr.

20128 adim c¢aligtirilan hiicresel otomatin biitiin degerleri DDR SDRAM'e
kaydedilir. Daha sonra bu veriler DDR SDRAM'den okunarak seri haberlesme
modiilii ile bilgisayara gonderilir. Bilgisayarda MATLAB ortaminda yazilan kodlarla
testler calistirtlir. MATLAB ortaminda Oncelikle hiicresel otomatin iki hiicresi
parametrik olarak secilir. Daha sonra 129. adimdan 20128. adima kadar 20000
iterasyon boyunca bu hiicrelerin aldiklar1 degerler EXOR islemine sokulur. Elde

edilen 20000 veri rastgele say1 dizisini olusturur. Bu 20000 tane ikili sayidan olusan
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rastgele say1 dizisi, sirayla frekans (monobit), runs, long run ve poker testlerine
sokulur. Bu testler de yine MATLAB ortaminda yazilan kodlarla yapilmistir. Yapilan

bu testler ayr1 bagliklar halinde incelenmistir.

Sekil 4.2: NOT kapili rastgele hafizali hiicresel otomatin 128 iterasyon ¢aligtirilmig
hali.
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4.1.1 Frekans (Monobit) testi

Bu test ile rastgele say1 dizisindeki 0 ve 1 degerlerinin sayisina bakilarak, rastgele
say1 dizisinin rastgeleligi hakkinda yorum yapilir. Gergek rastgele sayi iireteglerinde
amac 0 ve 1 degerlerinin sayilarinin yaklasik olarak esit olmasidir. Eger rastgele say1
iretecinin Urettigi rastgele sayir dizisinde 0 ve 1 degerleri birbirine yakin olursa
rastgele say1 Ureteci frekans testinden ge¢mis sayilir. 0 ve 1 degerlerinin sayilarinin
birbirine yakin olmasinin o6l¢lisi FIPS 140-1 test ailesine gore rastgele sayi
dizisindeki 1'lerin sayisinin (X), 9654 < X < 10346 araliginda olmasidir. Boylece
0'larin sayisi da (Y), 9654 <Y < 10346 araliginda olmalidir.

MATLAB'de, 20000 verilik rastgele say1 dizisindeki degerlere tek tek bakilip 0 ve 1
degerlerinin sayilarinin tespit edildigi bir kod yazilmistir. Bdylece frekans testi

rastgele say1 lireteci her calistirildiginda uygulanabilmektedir.

Cizelge 4.1'de ve Cizelge 4.2°de farkli zamanlarda ¢alistirtlan LUT larla tasarlanan
rastgele say1 liretecinin ve NOT kapilariyla tasarlanan rastgele sayi tiretecinin frekans
testi sonuglart verilmektedir. Goriildiigii gibi rastgele sayi tiretegleri frekans testinden

basariyla gegmektedir.
4.1.2 Runs testi

Bu testte, tiretilen rastgele say1 dizisinde kesintiye ugramadan gelen bit dizilerinin
sayilarina bakilir. Bu sekilde, iretilen rastgele sayr dizisinin 0 ve 1 arasindaki

osilasyonunun ne kadar hizli ve yavas oldugu tespit edilmektedir.

Rastgele sayi iiretecinin bu testten gegebilmesi i¢in, FIPS 140-1 test ailesine gore
Cizelge 4.3'te verilen kosullar saglanmalidir. Test, 0 ve 1 degerleri i¢in ayr1 ayri
yapilmalidir. Eger Cizelge 4.3'te verilen bit uzunluklar1 0 ve 1 igin ayr1 ayr1 verilen

deger araliklarinda olursa runs testinden basariyla ge¢ilmis olur.

MATLAB'de 20000 verilik rastgele say1 dizisindeki 0 ve 1 degerlerinin Cizelge
4.3'te verilen bit uzunluklarinin sayilarim tespit eden bir kod yazilmistir. Boylece

Runs testi, rastgele sayi tireteci her ¢alistirildiginda uygulanabilmektedir.
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Cizelge 4.1: LUT lu tasarimin Frekans testi sonuglari.

Test No 1'lerin Sayis1 | O'larin Sayis1 | Basari Durumu
1 10015 9985 Basarili
2 10025 9975 Basarili
3 9998 10002 Basarili
4 9889 10111 Basarili
5 10022 9978 Basarili
6 10047 9953 Basarili
7 9976 10024 Basarili
8 0872 10128 Basarili
9 9923 10077 Basarili
10 10001 9999 Bagarili
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Cizelge 4.2: NOT kapili tasarimin Frekans testi sonuglari.

Test No 1'lerin Sayis1 | O'larin Sayist | Basart Durumu
1 10089 9911 Basarili
2 10039 9961 Basarili
3 10023 9977 Basarili
4 9991 10009 Basarili
5 9944 10056 Basarili
6 10023 9977 Basarili
7 9981 10019 Basarili
8 9992 10008 Basarili
9 10073 9927 Basarili
10 9926 10074 Basarili

Cizelge 4.3: Runs testi kosullart.

Gerekli Aralik
(Required
Interval)
2267 — 2733

1079-1421
502-748
223-402

90-223

6+ 90-223

Dizi Uzunlugu
(Length of Run)

Al B W N =
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Cizelge 4.4 ve Cizelge 4.5’te farkli zamanlarda calistirilan LUT’larla tasarlanan
rastgele say1 liretecinin ve NOT kapilariyla tasarlanan rastgele say1 liretecinin frekans
testi sonuglar1 verilmektedir. Goriildiigii gibi rastgele sayi liretecleri frekans testinden
basariyla ge¢mektedir. Cizelge 4.4 ve Cizelge 4.5’te sadece 0 degerinden alinan
sonuclar verilmistir. 1 degeri de yaklasik sonuclar vermistir. Goriildiigii gibi rastgele

say1 iiretecleri Runs testinden basartyla gegmektedir.

Cizelge 4.4: LUT’lu tasarimin Runs testi sonuglari.

Test | Dizi Uzunluklar1 Sayis1 B. Durumu
1 2 3 4 5 6+
1 2490 | 1261 624 307 171 146 Bagarili
2 2508 | 1248 615 316 157 155 Basarili
3 2560 | 1279 586 303 141 176 Basarili
4 2500 | 1280 654 321 134 157 Basarili
5 2469 | 1246 660 309 145 153 Basarili
6 2474 | 1239 613 321 156 157 Basarili
7 2509 | 1259 604 311 156 165 Basarili
8 2423 | 1255 644 313 162 173 Basarili
9 2533 | 1236 632 308 168 159 Basarili
10 2518 | 1264 607 307 167 157 Basarili

4.1.3 Long Run testi

Bir rastgele sayi iiretecinin gercekten rastgele olabilmesi i¢in iirettigi rastgele sayi
dizisinde uzun 0 veya 1 bit dizileri icermemesi gerekmektedir. Bu testte iiretilen

rastgele sayr dizisinde uzun 0 veya 1 bit dizilerinin olup olmadigi kontrol
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edilmektedir. FIPS 140-1 test ailesine gore bir rastgele sayr liretecinin lrettigi
rastgele sayr dizisinde en fazla 34 bit dizisi bulunabilir. Rastgele say1 dizisi,
igcerisinde 34’ten daha fazla bit dizisi igerirse, rastgele sayi iireteci Long Run testini

gecemez.

MATLAB’de rastgele say1 iiretecinin iirettigi rastgele say1 dizisinde 34’ten fazla bit
dizisinin bulunup bulunmadigin1 tespit etmek icin bir kod yazilmistir. Bdylece Long

Run testi, rastgele say1 iireteci her ¢alistirildiginda uygulanabilmektedir.

Cizelge 4.5: NOT kapili tasarimin Runs testi sonuglari.

Test | Dizi Uzunluklar Sayisi B. Durumu
1 2 3 4 5 6+
1 2556 1254 658 266 130 167 Basarili
2 2500 1227 601 311 151 170 Basarili
3 2521 1211 631 300 165 161 Basarili
4 2559 1197 621 318 156 163 Basarili
5 2450 1226 665 313 164 155 Basarili
6 2491 1237 640 285 162 164 Basarili
7 2497 1237 655 290 148 165 Basarili
8 2506 1260 593 311 164 162 Basarili
9 2517 1262 619 293 158 154 Basarili
10 2402 1199 624 346 168 163 Basarili
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4.1.4 Poker testi

Bu testte, rastgele sayr dizisindeki 20000 bitlik veri dorder bitlik sayilara
ayrilmaktadir. Boylece, dorder bitlik 5000 adet say1 elde edilmis olur. 4 bit ile 16
farkli say1 ifade edilebilir. Rastgele sayir flretecinin rastgeleliginin giivenilir
olabilmesi i¢in, elde edilen 5000 tane 4 bitlik say1 icerisindeki 16 farkli sayinin her
birinden yaklasik esit sayida olmasi istenmektedir. Bu amagla (4.1)’de X ile ifade
edilen poker degeri hesaplanmaktadir. Buradaki i, 0’dan 15’e kadar olan dort bitlik

sayilar1 ifade eder. (i) ise i sayisindan kag tane oldugunu gostermektedir.

X = -+ (SIS [f(D]?) — 5000 (4.1)

FIPS 140-1 test ailesinin kurallarina gore rastgele sayr iiretecinin bu testten

gecebilmesi i¢in poker degerinin 1.03 < X < 57.4 olmas1 gerekmektedir.

MATLAB’de bu testin yapilabilmesi i¢in gerekli olan kodlar yazilmistir. Boylece,

rastgele say1 lireteci her ¢alistirildiginda bu test uygulanmaktadir.
4.2 NIST Testi

NIST, ABD Ulusal Standartlar ve Teknoloji Enstitiisii tarafindan belirlenen, rastgele
say1 Ureteglerinin giivenilirligini 6lgmek i¢in kullanilan bir test ailesidir. NIST, kendi

icerisinde 15 adet testten olusur. Bu testler ve testler hakkindaki kisa bilgiler su

sekildedir:

Frekans testi, dizi igindeki 1 ve 0 oranlarini tespit etmektedir. Istenilen, belirli bir
hata ile maksimum yaklagiklik saglamaktir. Farkin %]1°den kii¢iik olmasi
istenmektedir.

Bir Blok i¢in Frekans testi, M bit uzunluklu bir dizi parg¢asindaki 1’lerin oranlarina
bakar. M bitlik bir bloktaki 1 sayisi yaklasitk M/2 olmalidir. Belirli araliklar i¢in
bakildigindan blok igin frekans testi denilmektedir.
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Runs testinin, odaklandigi nokta ardisik (kesilmeden) gelen bit degerlerinin
uzunlugudur. FIPS testi ile benzerlik gostermektedir.

Bir Blok i¢in Longest Run testi, FIPS 140-1 Long Run testinde anlatilan teste
benzerlik gostermektedir. Bu testte ek olarak, M bitlik bir blok {izerinde test
yapilmigtir. M bit i¢in 1 sayilarinin uzunluguna bakilarak karesel bir ortalama alinr.
Deger belli bir aralikta ¢ikmalidir.

Ikili Matris Dizi testi, verilen bit dizisini kare matrislere ayirir. Her bir kare matris
i¢in lineer bagimsizlik kosulu aranir.

Ayrik Fourier Doniisiimii testinin amaci bit dizisinin Fourier Doniisiimii’nde en
yiiksek degeri verdigi frekansi bulmaktir. Frekans spektrumunda standart sapmasina
gore test eder.

Ortiismesiz Sablon Esleme testinin amaci1 onceden belirlenmis hedef dizilerinin
sayisini test etmektir. M-bit ayrilmis bit dizisinin n-bit ayrilmig kisimlarinda 6rtiisme
olup olmadigina, varsa maksimum kag tane olduguna bakar.

Ortiismeli Sablon Esleme testinin amaci onceden belirlenmis hedef dizilerinin
sayisim test etmektir. Ortiismesiz Sablon Esleme testinden farki hesaplanan
parametrelerin farkli artirmmadir.

Maurer’in Evrensel Istatistik (Universal Statistical) testinin amaci bit dizisinin
sikigtirilabilir bir dizi olup olmadigini kontrol etmektir. Dizi eger sikistirilabilir ise
gercek rastgele bir dizi degildir diye diisiiniilebilir.

Dogrusal Karmagiklik testinin amaci1 dogrusal-geri-beslemeli-6telemeli-kaydedicinin
uzunlugunu kontrol etmektir. Boylece dizinin yeterince karmasik olup olmadigim
Olger. Rastgele diziler daha uzun bir dogrusal-geri-beslemeli-Gtelemeli-kaydedici
(LFSR) tarafindan karakterize edilir. LFSR’nin uzunlugu c¢ok kisa ise rastgelelik
yoktur diye diisiiniilmektedir.

Seri testin amaci m-bit ayrilan dizi pargaciklarinda ne siklikta oOrtlisme oldugunu
bulmaktir. m-bit ayrilan pargalar i¢in dizinin i¢inde her bir olasi par¢ca durumundan
ne kadar ve ne siklikta geldigini kontrol eder. Buna gore matematiksel bir isleme tabi
tutarak sonug bildirir.

Yaklasik Entropi testinde m-bit ayrilan dizi pargaciklarindaki Ortiisme incelenir.
Fakat bu testte birbiri ardina gelen parcaciklarin rastgeleligi kontrol edilir.

Kimiilatif Toplamlar (Cusum) testinde ayrilmis dizi pargaciklarinda O etrafinda

sapma miktar1 Olgiilir. Sapma miktar1 ¢ok ise rastgelelik durumu yoktur diye
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disiiniiliir. Hesaplamalar kiimiilatif toplam seklinde ve degerlere sirasiyla 1,-1
verilerek gergeklestirilir.

Rastgele Sapma testinin amaci, Cusum testinde kiimiilatif toplam olarak hesaplanan
sapmanin, genel dizideki sikligin1 bulmaktir. Bu test aslinda 8 adet test dizisinden
meydana gelmektedir.

Rastgele Sapma Varyans: testinin amaci kiimiilatif toplamda ziyaret edilen yerlerin
beklenen olup olmadigimi test etmektir. Bu test 18 adet test dizisinden meydana
gelmektedir [19].

Sekil 4.3°te herhangi bir NIST testinin sonug ¢iktis1 goriilmektedir. Burada 15 testin
hepsi bulunmamaktadir. NIST testi uygulanirken icerdigi 15 testin hepsi yapilabildigi
gibi sadece segilenler de yapilabilir. Test su sekilde yapilir: Ornegin, 2000000 bitlik
bir say1 dizisi test edilecek olsun. Once bu bit dizisi alt dizilere ayrilir. Burada
200000’er bitlik 10 tane alt diziye ayrilmistir. Boylece bu dizilerin hepsi ayr1 ayr1 test
edilir. 10 diziden kag tanesi testten gectiyse bu oran sonug ¢iktisi ekranina yazilir.
Testler p-degeri ad1 verilen ve rastgeleligin derecesini belirleyen bir istatiksel deger
hesaplar. Her bir p-degeri rastgele sayi tiretecinin mitkemmelligi hakkinda bilgi verir.
Testin basarili olabilmesi i¢in p-degerinin 0.01’den biiyiik olmas1 gerekmektedir. C1-
C10 arasinda yazan degerler p-degerinin frekansini gostermektedir. Sonug ¢iktisi
sayfasinin altinda bir testin basarili olmasi i¢in gereken bagari orani yazmaktadir.
Burada testin basarili olabilmesi i¢in 8/10 basar1 oran1 olmas1 gerektigi yazmaktadir.
Basaris1z olan testler * isareti ile gosterilir.

Bu calismada da tasarlanan rastgele say1 {retegleri T{izerinde NIST testi
uygulanmistir. NIST testine sokulmak iizere, tasarlanan sistemden 10000000 bitlik
veri dizisi alimmistir. Bunlar 400000 bitlik 25 alt diziye ayrilmis ve NIST testi bu

diziler iizerinde ayr1 ayr1 uygulanmaigtir.
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Cl1 C2 C3 C4 C5 C6 C7 (C8 (9 C16 P-VALUE PROPORTION STATISTICAL TEST

2 0 0 1 0 2 2 2 1 0 0.534146 9/10 Frequency
8 1 1 0 0 0 0 0 0 © 0.000000 * 2/10 * BlockFrequency
2 0 0 0 1 0 1 3 1 2 0.350485 9/10 CumulativeSums
2 0 e 1 1 2 1 1 0 2 0.739918 9/10 CumulativeSums
2 1 1 1 0 0 1 0 3 1 0.53414¢6 10/10 Runs
0 0 3 1 2 0 3 1 0 0 ©0.122325 10/10 LongestRun
2 2 1 0 e 0 1 1 3 0 0.350485 9/10 Rank
2 1 3 1 1 1 0 0 0 1 0.534146 9/10 FFT
2 1 1 0 0 1 2 3 0 0 0.350485 9/10 OverlappingTemplate
0 0 0 0 0 0 e 10 0 © 0.000000 * 16/10 Universal
10 0 0 0 0 0 0 0 0 © ©0.000000 * e/10 * ApproximateEntropy
9 1 0 0 0 0 0 ) ) © 0.000000 * 5/10 * Serial
2 0 1 2 1 0 0 2 1 1 0.739918 9/10 Serial
1 0 1 0 1 1 0 3 3 0 0.213309 10/10 LinearComplexity

The minimum pass rate for each statistical test with the exception of the
random excursion (variant) test is approximately = 8 for a
sample size = 10 binary sequences.

For further guidelines construct a probability table using the MAPLE program
provided in the addendum section of the documentation.

. Sekii 43 :ANISAT.tést.in.in. g'en.ell sbﬁué (;lktléll:.l?]A

Oncelikle LUT’larla tasarlanan rastgele sayr iireteci NIST testine sokulmus ve
sonuglar alinmistir. Sonuglar Cizelge 4.6’da goriilmektedir. Gorildigli  gibi
LUT’larla tasarlanan rastgele sayi lireteci biitiin testlerden basariyla ge¢mistir. Bu
testlerden Ortiismesiz Sablon Esleme (Non-Overlapping Template) testi 148 ayr
testten olusmaktadir. Bu testlerin hepsinden ge¢ilmistir. Rastgele Sapma (Random
Excursions) testi 8, Rastgele Sapma Varyansi1 (Random Excursions Variant) testi 18
ayr1 testten olusmaktadir. Bu testlerin de hepsinden gecilmistir. Cizelgeye bu
testlerden herhangi birinin sonuglar1 konulmustur.

Ikinci olarak NOT kapilariyla tasarlanan rastgele sayi iireteci NIST testine sokulmus
ve sonuglar alinmistir. Sonuglar Cizelge 4.7°de goriilmektedir. Goriildiigii gibi NOT
kapilariyla tasarlanan rastgele say1 iireteci biitlin testlerden basariyla gecmistir.
Sadece 148 ayri testten olusan Ortiismesiz Sablon Esleme (Non-Overlapping

Template) testinin sadece bir testi basarisiz olmustur. Onun da basar1 oran1 22/25tir.
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Cizelge 4.6: LUT larla tasarlanan rastgele say1 liretecinin NIST sonucu.

Test p-degeri Basar1 Oran1 | Sonug¢
Frekans 0.311542 25/25 Gegti
(Frequency)

Blok Frekans 0.311542 25/25 Gegti
(Block Frequency)

Kiimiilatif Toplamlar 0.585209 25/25 Gegti
(Cumulative Sums)

Kiimiilatif Toplamlar 0.788728 25/25 Gegti
(Cumulative Sums)

Runs 0.788728 25/25 Gegti
Longest Run 0.788728 25/25 Gegti
Ikili Matris Dizi 0.242986 25/25 Gegti
(Rank)

FFT 0.078086 25/25 Gegti
Ortiismesiz Sablon Esleme 0.242986 25/25 Gegti
(Non-Overlapping Template)

Ortiismeli Sablon Esleme 0.186566 25/25 Gecgti
(Overlapping Template)

Evrensel 0.010606 25/25 Gegti
(Universal)

Yaklasik Entropi 0.585209 25/25 Gegti
(Approximate Entropy)

Rastgele Sapma 0.066882 11/12 Gegti
(Random Excursions)

Rastgele Sapma Varyansi 0.122325 12/12 Gegti
(Random Excursions Variant)

Seri 0.484646 24/25 Gegti
(Serial)

Seri 0.078086 25/25 Gegti
(Serial)

Dogrusal Karmasiklik 0.078086 25/25 Gegti

(LinearComplexity)
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Cizelge 4.7: NOT kapilariyla tasarlanan rastgele sayi iiretecinin NIST sonucu.

Test p-degeri | Basar1 Oran1 | Sonug
Frekans 0.015065 25/25 Gegti
(Frequency)

Blok Frekans 0.242986 25/25 Gegti
(Block Frequency)

Kiimiilatif Toplamlar 0.057146 25/25 Gegti
(Cumulative Sums)

Kiimiilatif Toplamlar 0.141256 25/25 Gegti
(Cumulative Sums)

Runs 0.010606 25/25 Gegti
Longest Run 0.585209 24/25 Gegti
Ikili Matris Dizi 0.392456 25/25 Gegti
(Rank)

FFT 0.105618 25/25 Gegti
Ortiismesiz Sablon Esleme | 0.000073 24/25 Gegti*
(Non-Overlapping

Template)

Ortiismeli Sablon Esleme | 0.392456 25/25 Gegti
(Overlapping Template)

Evrensel 0.242986 25/25 Gegti
(Universal)

Yaklasik Entropi 0.242986 25/25 Gegti
(Approximate Entropy)

Rastgele Sapma 0.090936 11/11 Gegti
(Random Excursions)

Rastgele Sapma Varyans1 | 0.012650 11/11 Gegti
(Random Excursions

Variant)

Seri 0.689019 25/25 Gegti
(Serial)

Seri 0.484646 25/25 Gegti
(Serial)

Dogrusal Karmasiklik 0.186566 25/25 Gegti

(LinearComplexity)
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SONUC VE ONERILER

Tez calismasinda, literatiirdeki farkli hiicresel otomat yapilar1 incelenmistir. Once,
temel hiicresel otomat yapisi ve onun matematiksel modeli incelenmistir. Daha sonra
hafizali hiicresel otomat ve rastgele hafizali hiicresel otomat yapilar1 incelenmistir.
Bu hiicresel otomat yapilarinin FPGA iizerinde sayisal olarak ger¢ceklenmesiyle elde
edilen sonuclar gézlenmistir. Buna gore, hafizali hiicresel otomatta zamanla diizgiin
bir yayilim olurken, rastgele hafizali hiicresel otomatta rastgele bir yayilim oldugu

gorilmistir.

Hiicresel otomat yapisinin rastgele say1 iireteci olarak kullanilmasi diistiniilmistiir.
Buna gore, Goncii’'niin Onerdigi rastgele hafizali hiicresel otomat yapisindan
esinlenerek yeni bir rastgele hafizali hiicresel otomat yapist énerilmistir. Onerilen bu
yapiin matematiksel modeli verilmis ve FPGA iizerinde sayisal gerceklemesi iKi
farkli tasarimla yapilmistir. FPGA iizerinde ¢alistirilan bu iki tasarimdan alinan
sonuclar daha Onceki sonuglarla karsilastirildiginda rastgeleligin daha iyi oldugu
goriilmiigtiir. Bunun iizerine bu sistem kullanilarak rastgele sayi ireteci tasarimi

yapilmistir.

Rastgele say1 iireteglerinin giivenilirligini dlgen testler vardir. Bu calismada FIPS
140-1 ailesinin testleri ve NIST testi uygulanmistir. Tasarlanan rastgele say: iireteci,
her iki tasarimda da FIPS 140-1 ailesinin testlerini basariyla ge¢cmistir. NIST testi,
kendi icerisinde bir¢ok testten meydana gelmektedir. Tasarlanan rastgele sayi iireteci,
tasarimlardan birinde NIST testinden tamamen basariyla gecebilmistir. Diger
tasarimda ise NIST’in testlerinden sadece bir tanesinin 148 alt testinden birinden

gecememistir. NIST in diger tiim testlerinden basariyla ge¢mistir.

Sonug olarak, bu tez calismasinda FPGA {izerinde hafizali hiicresel otomat yapisi ile
rastgele sayi tireteci tasarimi yapilmistir. Tasarlanan rastgele sayi iireteci testlerden
gecirilerek biiyiik oranda giivenilir oldugu gdsterilmistir. Bir sonraki ¢alismalarda,

rastgele say1 tiretimi yapilirken tasarlanan yapi ilizerinde sadelestirmeler yapilarak
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daha az alan kaplayip daha iyi sonu¢ verecek sekilde yeni tasarimlar yapilabilir.
Tasarimda yer alan gecikme bloklarmin ¢ikislarindaki jitter etkisi ile 0 ve 1 gelme
miktarlar1 Olgiilip bunun rastgelelige etkisi gozlemlenebilir. Ayni1 anda farkli
hiicreler kullanilarak birden fazla farkli rastgele say1 iireteci tliretilip bunlar arasinda
iliski olup olmadiginda bakilabilir. Sicaklik gibi ¢evresel faktorlerin ve farkli cihaz

kullaniminin rastgelelik {izerindeki etkisi 6l¢iilebilir.
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EKLER

EK A: LUT lu tasarimda segilen farkli LUT sayilarindaki alinan sonuglardan
ornekler.

EK B: NOT kapili tasarimda segilen farkli NOT kapisi sayilarindaki alinan
sonuclardan 6rnekler.
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Sekil A.1: LUT sayis1 18 segildigi zaman elde edilen sonug.
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Sekil A.2: LUT sayis1 20 secildigi zaman elde edilen sonug.
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Sekil B.1: NOT kapisi sayis1 18 secildigi zaman elde edilen sonug.

o4



Sekil B.2 NOT kapisi sayisi 20 segildigi zaman elde edilen sonug.
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