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OZET

GELENEKSEL BILGISAYAR AGLARI VE YAZILIM TANIMLI AGLARDA DOS
ATAKLARININ TESPIiTI VE KARSILASTIRILMASI

Oguz Gokhan GAMSIZ

Yiiksek Lisans Tezi

Kirklareli Universitesi

Fen Bilimleri Enstitiisii
Danisman: Dr. Ogr. Uyesi Bora ASLAN

Haziran 2022, 34 sayfa

Bu tezde yakin zamanda ortaya c¢ikan ve gliniimiizde kullaniminin artarak devam ettigi
yazillm tanimli bilgisayar aglar1 ve gecmisten giiniimiize tim ag mimarilerinde
kullanilan geleneksel bilgisayar aglarinin hizmet reddi (DoS) saldirilarmi tespit etme
yontemleri detayl bir sekilde karsilagtirilmistir.

Yapilan bu calismada her iki aginda bu ataklara kars1 farkli zafiyetleri oldugu agikca
goriilmektedir. Fakat YTA’larin programlanabilir olmasmin verdigi esneklik ile bu
zafiyetlerin geleneksel bilgisayar aglarmma gore kapatilmasi ve agin giivenliginin
saglanmasi daha olasidir. Bu da gelecekte YTA’larin daha giivenli bilgisayar aglar
olacag1 gercegini dogurmaktadir.

Anahtar Kelimeler: Geleneksel Bilgisayar Aglari, Yazilim Tanimli Bilgisayar Aglari,
Guivenlik, Servis Reddi Saldirisi






ABSTRACT

DETECTION AND COMPARISON OF DOS ATTACKS IN LEGECY
COMPUTER NETWORK AND SOFTWARE-DEFINED NETWORK

Oguz Gokhan GAMSIZ

MSc Thesis

Kirklareli University
Graduate School of Natural and Applied Sciences
Supervisor: Dr. Ogr. Uyesi Bora ASLAN
Co-supervisor: Title Name Surname
June 2022, 34 pages

In this thesis, the methods of detecting denial of services(DoS) attacks of software
defined computer network(SDN), which have emerged recently are increasingly used
today and legecy computer network, which have been used in all network architectures
from past to present, are compared in detail.

In this study, it is clearly seen that both computer networks have diffrent vulnerabilities
against these attacks. However, with the flexibility provided by the programability of
SDNs, it is more likely to close these vulnerabilities and ensure the security of the
network compared to legecy computer network. This gives rise to the fact that SDNs
will be more secure computer network in the future.

Anahtar Kelimeler: Legecy Computer Network, Software Defined Computer

Network, Security, Denial of Service Attack
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KISALTMALAR

Bu calismada kullanilmis kisaltmalar, acgiklamalari ile birlikte asagida sunulmustur.

Kisaltmalar Aciklamalar

DoS Servis Reddi Saldirisi(Denial Of Service)

IP Internet Protokolii

I1ISO Uluslararasi Standardizasyon Orgiitii

MAC Medya Erisim Kontrol Adresi

OSlI Acik Sistem Ara baglantisi(Open System Interconnection)
SNA Sistem Ag Mimarisi

TCP Transmisyon Kontrol Protokolii

UDP Kullanic1 Veri Blogu Protokolii

YTA Yazilim Tanimhi Aglar
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1. GIRIS

Insanlik tarihi boyunca iletisim hep en dnemli gereksinimlerden biri olmustur. Bu
gereksinimin yarattig1 en biiyiik teknoloji ise internettir. Internetin avantajlar sayesinde
insanlar kitalararasi iletisim kurabiliyor, veri depolayabiliyor, aligveris yapabiliyor,
bankacilik hizmetlerini gerceklestirebiliyor hale gelmistir. Fakat internet lizerinden
yapilabilen bu islemler beraberinde giivenlik sorunlarini da getirmistir. Kotii amach
kisiler tarafindan herhangi bir verinin calinmasi veya herhangi bir agi servis dist
birakmak i¢in gerceklestirilen saldirilar, siber saldirt olarak tanimlanmistir. En yaygin
olarak kullanilan siber saldir1 tiirii ise Denial Of Service (DoS) saldirisidir. DoS
Saldirilariin amaci genellikle saldirdiklart servisi hizmet dis1 birakmaktir. Bu nedenle

DoS saldirilarinin tespiti ag lizerinde biiyiik onem arz etmektedir.

DoS ataklarmin tespit edilmesi ve agin en az zarar1 gérmesi i¢in hem geleneksel
bilgisayar aglarinda hem de yazilim taniml bilgisayar aglarinda bir¢ok calisma
yapilmistir. Geleneksel bilgisayar aglar1 anahtarlar ve yonlendiricilerden olusur ve bu
cithazlar 6zel bir isletim sistemi ne ve yapilandirmasina sahiptirler. Bu kadar kati
cihazlar ile merkezi bir yonetim yapisi olugturulmasinin ¢ok yiiksek maliyetleri vardir.
Bu nedenle geleneksel bilgisayar aglarinin yerini alabilmesi i¢in veri diizlemi ve kontrol
diizleminin birbirinden ayrildig1 ve merkezi bir kontrolciiniin oldugu “Yazilim Tanimlh
Ag” fikri ortaya ¢ikti. YTA mimarisinde veri diizlemi ve kontrol diizleminin ayr1 olmasi
onun DoS saldirilarini tamamen durdurmasa da daha esnek ve verimli bir sekilde

kullanilabilecegi diistiniilmiistiir.

Tezin ikinci bolimiinde geleneksel bilgisayar aglar1 ve geleneksel bilgisayar aglarinda
giivenlikten bahsedilmistir, tiglincii boliimiinde ise geleneksel bilgisayar aglarinda ve

yazilim tanimli aglarda DoS saldirilar1 ve DoS saldirilarinin tespitinden bahsedilmistir.

Tezin son boliimiinde ise geleneksel bilgisayar aglar1 ve yazilim tanimlhi aglarda DoS

saldirilarinin tespit yontemleri karsilastirilmali olarak sunulmustur.






2. GELENEKSEL BiLGIiSAYAR AGLARI

Geleneksel bilgisayar aglari, ¢ok sayida ag cihazindan olusan ve bu ag cihazlarinin
tizerinde ¢ok sayida protokoliin c¢alistigit  yapilardan olugmaktadir. Agda
gerceklestirilmesi gereken degisikliklerde tiim cihazlara ayr1 ayri dokunmak gerekir. Bu
da aga uyum saglamada ve politika degisikliklerinde esnekligi azaltmaktadir. Aymni
zamanda Agda yapilacak degisiklikler genellikle donanimsal degisiklikler
gerektirdiginden yiliksek maliyetlere sebep olur. Bu nedenle geleneksel bilgisayar

aglarinda ag yonetimi oldukca zordur.

2.1 OSI Katman Modeli

OSI(Open System Interconnection) katman modelini ISO(International Organization for
Standardization) tarafindan gelistirilmistir. Bu model ile ag cihazlarinda c¢alisan
uygulamalarin birbirleri ile nasil iletisim kuracaklari tanimlanmistir. ISO son OSI

standartini 1984 yilinda yaymlamistir.[1]

OSI katman modeli tanimlanmadan once ticari aglarin ¢ogunlugu belirli isletmeler
tarafindan olusturulmus standartlar ile olusturulmustur. Ornek vermek gerekir ise
IBM’in SNA teknolojisi gosterilebilir. OSI modeli oncesi aglarin ortak o6zellikleri,
cogunluk ile yalnizca o iireticinin donaniminin kullanilmasina izin verecek bigimde
tasarlanmalariydi. OSI modeli ise bu teknolojilerden ayr1 olarak cesitli {ireticilerinin
tirtinlerinin kullanilabilecegi bir ag yapisi olarak ortaya ¢ikmistir. OSI modeli herhangi
bir iretici donanimina, ag mimarisine veya ag protokollerine gore degisiklik

gostermeksizin tiim bunlarin bir ag bileseni gibi kullanilmasini saglamistir.



OSI modelinde ag iizerindeki iletisimi saglamak icin yedi adet katmana ayrilmistir. Bu

katmanlar sirasi ile sekil 2.1°de gosterilmistir.

7 Uygulama (Application)
6 Sunum (Presentation)

5 Oturum (Session)

4 Ulagim (Transport)

3 Ag (Network)

2 Veri Baglanti (Data Link)

1 Fiziksel (Physical)

Sekil 2.1. OSI Referans Modeli

Bir ag igerisindeki veri iletimi i¢in verinin mutlaka bu yedi katmani da kullanmasi
gerekmektedir. Verinin gectigi her katmanda veriye yeni gorevler yiiklenmektedir.
Paket veri iletimi esnasinda sirasi ile uygulama katmanindan fiziksel katmanina dogru
giderken veriye her katmanda yeni basliklar eklenmektedir. Veri alt katmanlara
iletilirken iletisim sekli sirasi ile; Data halinde alinan bilgi tasima katmaninda segment
ad1 verilen birimlere ayrilir, ag katmaninda segmentler halinde ulasan verilere adres
bilgileri eklenerek paket haline doniistiiriiliir, veri baglanti katmaninda ise paketlere
cihaz MAC adresleri eklenerek frame adi verilen yapilar olusturulur, son olarak ise
frameler fiziksel katmanda bir bit veri dizinine ¢evrilerek iletim gerceklestirilir. Veri
aliciya ulastiginda ise tam tersi sekilde fiziksel katmandan uygulama katmanina dogru

agilarak hareket eder.

2.1.1 Fiziksel katman

Fiziksel katmanda veriler bit olarak alicilara iletilmektedir. Bu katman bir ve sifirlardan
olusan bitlerin nasil elektrik, 151k veya radyo sinyallerine gevrilecegini ve iletilecegini
tanimlamaktadir.[1] Alic1 tarafta ise fiziksel katmana ulagsan bu sinyalleri nasil bir ve
sifirlara doniistiirecegi tanimlanmistir. Veri iletiminin gerceklesebilmesi i¢in verici ve

alici tarafin ayni kurallar ¢ergevesinde tanimlanmis olmasi gerekmektedir.

2.1.2 Veri baglanti katmam

Veri baglanti katmani fiziksel katmana erigmek i¢in gerekli kurallar1 tanimlar. Bu
katmanda Ethernet veya Token Ring protokolleri ¢aligmaktadir. Bu erisim yontemleri

verileri kendi standartlarina uygun olarak islenir.



Alictya dogru yonlendirilen paketler bu katmanda framelere doniistiiriilerek fiziksel
katmana aktarilir. Bu islemlerin ¢ogu NIC(Network Interface Card) kartinda
gerceklesir. Ayrica veri baglanti katmanmin aga bagli diger cihazlar1 tanimlama,
kablonun o anda kim tarafindan kullanildigini tespiti ve alic1 tarafa fiziksel katmandan

gelen verinin kontrolii gorevlerini de yerine getirmektedir.
Veri baglant1 katmani iki boliime ayrilmaktadir;

e Media Access Control(MAC)
e Logical Link Control(LLC)

Veri baglant1 katmani igerisinde ¢alisan MAC boliimii veriyi hata kodlari(CRC), alic1 ve
vericinin MAC adresleri ile beraber paketleyerek fiziksel katmana gondermektedir.
Alict tarafta da MAC boliimii CRC kodlarint ve MAC adreslerini inceleyerek paketleri
veri baglanti katmaninin ikinci boliim olan LLC bdliimiine aktarmaktadir. LLC boliimii
ise bir list OSI katmani olan ag katmani gecis gorevlerini yiiriitmektedir. Protokollere
0zel mantiksal portlar(Service Access Points- SAPs) olusturarak kaynak ve hedef

cihazda ayni protokollerin(TCP/IP - UDP) iletisime ge¢cmesini saglamaktadir.[2]

Anahtar olarak adlandirilan ag cihazlar ikinci katmanda ¢alismaktadirlar. Anahtarlar
ikinci katmanda tanimlanan MAC adreslerini algilayabilir ve hedef cihazlar

yonlendirebilirler.

2.1.3 Ag katmam

Ag katmani veri paketlerinin farkli bir aga gonderilmesi gerektiginde yonlendiriciler
tarafindan kullanilacak olan IP bilgilerin eklendigi katmandir. IP Ethernet ya da TCP/IP
protokoliinii kullanan aglarin, ag iizerinden birbirleri ile veri aligverisi yapmak i¢in
kullandiklar1 32 bit boyutundaki mantiksal adreslerdir. Bu katmanda veriler paketler
halinde taginmaktadir. Ag katmani iki ag arasinda en kisa yoldan verilerin hedef cihaza
ulastirilmasimi saglamaktadir. Ayni1 zamanda hedef cihaza ulasacak paketler igin

mantiksal adreslerin(IP), fiziksel adreslere(MAC) ¢evrildigi katmandir.

2.1.4 Tasima katmam

Tasima katmani {ist katmanlardan ulasan verileri ag paketi boyutunda parcalara ayirarak
verinin ugtan uca iletimini saglamaktadir. TCP, UDP, SPX protokolleri gibi aktarim

protokolleri bu katmanda ¢alismaktadir.



Bu aktarim protokolleri bu katmanda hata kontrolii gibi gorevleri de yerine
getirmektedir. Ayn1 zamanda veri paketlerinin ara bellege alinmasi gibi gérevlerinde bu
katmanda yapilmasindan dolayr agm servis kalitesini arttirmak i¢in kullanilan

QoS(Quality of Service) de bu katmanda c¢aligmaktadir.

TCP protokolii

Gelismis bilgisayar aglarinda kayipsiz veri gonderimini saglayabilmek amaci ile TCP
protokolii gelistirilmistir. TCP protokoliiniin kayipsiz veri iletiminin yaninda verilerin
uygun uzunluklu pargalara boliinmesi, her bir parga i¢in sira numarasi verilmesi, kayip
olan veya bozulmus sekilde hedefe ulasan verinin tekrar iletilmesi gorevleri de vardir.
TCP protokoliiniin ¢alisma esasi ii¢ fazdan olusur. Oncelikle bir kaynak hedef ile bir
baglant1 gergeklestirir, baglanti kurulduktan sonra veri iletimi yapilir. Veri iletimi
tamamlandiktan sonra ise kaynak hedef ile kurdugu baglantiy1 sonlandirir. Birinci adim
olarak bahsedilen kaynak ile hedefin arasindaki baglantinin kurulmasi ise Ug Zamanl
El Sikisma(Three way handshake) adi verilen yontem ile gerceklestirilir. Bu yontemde
kaynak, hedefe bir “SYN” mesaj1 yollar. Istegi alan hedef ise istegin ulastigma dair bir
“SYN-ACK” mesaj1 yollar. “SYN-ACK” mesajini alan kaynak “ACK” mesaji ile cevap
vererek TCP oturumunu kurmus olur. Ug zamanli el sikisma metodu sekil 2.2°de

gosterilmistir.
1) Closed
(] SYN Sent

© BN e 5 SYN Received

Sekil 2.2. TCP Ug Yénlii El Sikisma Metodu
UDP protokolii

UDP Protokolii giivenli bir veri iletimine gerek duyulmayan durumlar igin
kullanilmakta ve wveri iletimi i¢in hedef ile kaynak arasinda bir anlagsmaya gerek

duymaz.



Hedefe ulasan verilerin kontrolii i¢in “ACK” almaz ve hedefe ulasan paketler iizerinde
herhangi bir sira numarast uygulamaz. Bu gibi nedenlerden dolay1 UDP protokolii TCP
protokoliine gore hizli olmasina ragmen veri iletimini garanti etmez. UDP tasima

katmaninda kayipsiz veri iletim gerektirmeyen uygulamalar i¢in gelistirilmistir.

UDP hedef ile bir baglanti oturumu, akis kontrolii ve kayip veriler igin tekrar iletim
yapmadig1 i¢cin Genis alan aglarinda(WAN) ses ve goriintlii gibi ger¢ek zamanli veri
akiginin gerekli oldugu uygulamalarda kullanilir. UDP baslik yapisi sekil 2.3’te

gosterilmistir.

0 15 16 31

Source Port Destination Port UDP
UDP Length UDP Checksum Basligl

Data

Sekil 2.3. UDP Paket Baslig1

2.1.5 Oturum katmani

Oturum katmani1 kaynak ve hedef cihazlar arasindaki baglantilar1 kontrol etmektedir.
Yereldeki ve uzaktaki baglantilar1 kurabilir, yonetebilir ve sonlandirilabilir. Oturum
katmani mesajlasma kurallarindan(full-duplex, half-duplex), uygulamalar arasindaki
mesajlasma kontroliinden, farkli mesajlasmalara kalinan noktadan devam edilmesinden

sorumludur.

2.1.6 Sunum katmam

Sunum katmani, uygulama katmanindaki varliklarin arasindaki ortami kurmakta ve
kaynak verinin hedef cihaz tarafindan anlasilacak sekilde ¢evrilmesini saglamaktadir.
Bunun sonucunda farkl verilerin farkli uygulamalarda kullanilabilmesi saglanmaktadir.

Verilerin sifrelenmesi ve sikistirilmasi da bu katmanda gerceklestirilir.

2.1.7 Uygulama katmam

Uygulama katmani son kullaniciya en yakin olan OSI katmanidir. Bu katman iletisim
bilesenini yiirliten uygulama ile etkilesime girer. Uygulama katmani sayesinde iletisim
kuran kisiler tanimlanarak kaynak kullanilabilirligine karar verilerek senkronize iletisim

saglanir. Bu katman bilgisayar uygulamasi ile ag arasinda bir arabirim saglamaktadir.



OSI katmanlar1 arasinda yalnizca bu katman diger OSI katmanlarma servis
saglamamaktadir. Bu katman ag iizerinde kullanicilarin bazi1 gereksinimlerini

karsilamaktadir. Gereksinimlere 6rnek vermek gerekir ise; SSH,FTP, HTTP, DNS vb.

2.2 TCP/IP Modeli

1980’11 yillarda Amerikan Savunma Bakanligi(DoD) OSI Katman Modeline bir
alternatif olmasi i¢in TCP/IP modelini gelistirmistir. TCP/IP TCP(Transmission Control
Protocol) ve IP(Internet Protocol) protokollerinin bir arada kullanilmasi ile olusturulmus
bir network iletisim metodudur. TCP/IP protokol yapisinda OSI referans modelinden
farkli olarak dort adet katman bulundurmaktadir. Bu katmanlar TCP/IP modelinde siras1
ile uygulama katmani, tagima katmani, internet katmani ve ag ara yiizii katmani olarak

tanimlanmgtir.[3]

TCP/IP ve OSI modeli arasindaki temel farklardan biri OSI modelinde katmanlarin kati
kurallara sahip olmasindan dolayi1 yeni ve gerekli protokollerin gelistirilmesindeki
giicliktiir. TCP/IP modelinin katmanlar1 arasinda sert ve kati1 kurallar1 olmadigindan
gerekli durumlarda yeni protokoller mevcut katmanlar arasina daha rahat bir sekilde
yerlestirilebilmektedir. TCP/IP ve OSI modeli arasindaki diger bir fark ise OSI
modelinin gerekmeyen katmanlarin kullanilmamas1 gibi bir uygulamaya izin
vermemesidir. Ornegin, TCP/IP modelinde uygulama katmaninda kullanilmamasina
ragmen IP {izerinden kullanilabilen protokoller bulunmaktadir. Asagida TCP/IP
modeline ait katmanlar ve OSI modeline ait katmanlar karsilastiritlmali olarak

verilmistir.

2.2.1 internet protokolii

Internet Protokolii(IP), ag adreslemelerinde kullanilan bir yapidir. IP, kaynak ve hedef
arasinda paketlerin ydnlendirilmesini saglayan baglantisiz bir protokoldiir. Internet
protokolii birden fazla kullanicinin bulundugu bir agda bir kaynaktan bir hedefe giden
datagramlarin yonlendirilmesinden sorumludur.[4] Her bir datagramin iki adet bileseni

vardir. Bunlardan biri baslik digeri ise ytktir.



IP basligindan yonlendirilecek rota i¢in gerekli olan kaynak IP adresi ve hedef IP adresi

bulunmaktadir. Yiik bileseni ise veriyi ifade etmektedir. Data gram yapis1 sekil 2.4’te

verilmistir.
Link-Layer _ - -
Header Data = IP Datagram Link Trailer
Version IP HL TOS Total Length I
Identification Flags Fragment Offset
s
TTL Protocol Header Checksum f,‘:'
m
Source Address
Destination Address l
Options Padding
Data
Sekil 2.4. Datagram yapisi
2.3 Alan Aglan

2.3.1 Kisisel alan aglar1 (Personal area network)

Bu ag kullanicinin gesitli cihazlar ile arasinda kablolu veya kablosuz olmak iizere
kurulmus olan bir ag yapisidir. Kisisel alan aglar1 kisisel aygitlarin haberlesmesinin
yaninda kullanicinin internet veya baska bir aga baglant1 gergeklestirmesi amaci ile de

kullanilabilir.

2.3.2 Yerel alan aglar (Local area network)

Yerel alan aglarn genellikle 2 kilometre mesafeyi gegmeyecek sekilde bulunan
kullanicilarin bir ag iizerinden bir araya getirilmesi ve veri iletimi gerceklestirebilmeleri

i¢in olusturulan ag yapilaridir.

2.3.3 Metropol alan aglar1 (Metropolitan area network)

Metropol alan aglar1 bir sehir veya bir yerleskede bulunan bilgisayarlarin birbirleri ile
veri iletimi yapilabilmesi i¢in kurulan aglardir. Biitiin bir sehrin bloklarina kadar yerel

alan aglarindan daha genis bir cografya i¢in kullanilmaktadir.



2.3.4 Kampiis alan aglar1 (Campus area network)

Kampiis aglar1 sinirli bir cografya igerisinde birden fazla yerel alan aginin birbirine
baglanmasina olanak saglayan bir agdir. Yogun olarak iiniversite ve okullarda

kullanilmaktadir.

2.3.5 Genis alan aglar1 (Wide area network)

Genis alan aglan farkli cografyalarda yer alan yerel alan aglarmin karsilikli olarak
haberlesmesini saglayan ag yapilaridir. Birden fazla yerel alan aginin birlesmesi ile
olusturulan genig alan aglari, yerel alan aglarina gore oldukga biiyiikk ve oldukca

kompleks bir yapiya sahiptirler.

2.4 Ag Cihazlan

Birden fazla bilgisayarin veri iletimi yapabilmesi igin ilave donanimlara ihtiyag
duyulmaktadir. Bu cihazlar OSI referans modelinde bulunan katmanlarda hizmet

vermektedirler.

e HUB: Kendisine bagli olan tiim cihazlar i¢in bir iletim yolu sunar. Kaynak
tarafindan iletilen veriyi tim portlarindan yayar. Bu nedenle HUB tek bir ¢arpisma
alanina sahip oldugundan hat iizerinden bir trafik varken aga bagli diger cihazlarin
hattin bosaltilmasin1 beklemesi gerekir. HUB cihazlar1 OSI modelinin fiziksel
katmaninda c¢alismaktadir. HUB cihazlar1 aktif ve pasif olarak iki kisimda
incelenmektedir. Aktif HUB cihazlar1 sinyal seviyelerini giiclendirirken pasif HUB

cihazlar sinyal seviyelerini gliglendirmeden trafigi coklu ortama yayar.

e Anahtar: Anahtarlar, HUB’lar gibi kendisine bagli olan bilgisayarlara bir veri iletim
yolu sunar. Anahtarlar HUB’lardan farkli olarak anahtarlamali veri iletimi yaparlar.
Aga bagh iki cihaz arasinda yapilacak olan veri iletimini tim portlarina bagli olan
bilgisayarlara degil yalnizca trafigin iletilmek istendigi hedefe dogru gonderir.
Kaynaktan gelen verileri MAC adreslerine gore yonlendirdiklerinden dolayt MAC
adreslerine bagl carpisma alanlar1 yaratirlar ve iki bilgisayar arasinda veri iletimi
mevcutken bile diger kullanicilar da aralarinda veri iletimi yapabilirler. OSI

modelinin veri baglanti katmaninda hizmet verirler.
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e Koprii: 1ki veya daha fazla aym protokolii kullanan bilgisayar aglarmi birbirine
baglamak icin kullanilan ag cihazidir. Koprii igerisinde erisim yapilabilecek adres
tablosunu barindirarak verinin hangi agdan hangi aga gittigini belirler ve adres
tablosu ile eslesiyorsa verinin iletilmesine izin verir. Koprii agda filtre gorevi
adreslenemeyen aglarin gegmesine izin vermez. OSI modelinin veri baglanti

katmaninda hizmet verir.

e Yonlendirici: Bir yonlendirici iki veya daha fazla ag arasinda iletimi saglayan ag
cihazlaridir. Aralarinda iletim saglayacagi her ag i¢in lizerinde bir ara yiiz tasir. Her
iki aginda ara yiiziine sahip olan yonlendiriciler paketlerin bu aglar arasinda
iletilirken yollarin1 bulmalarini saglar. Bu cihazlar rota se¢imleri i¢in iizerlerinde
yonlendirme protokolleri galistirarak hedefe gidecek en iyi yol se¢imlerini yaparlar.

OSI modelinin ag katmaninda hizmet verirler.

e Giivenlik Duvari: Temel amaci agdaki gelen trafik ile giden trafigi kontrol etmek ve
belirlenmis olan ag kurallarina uyarak trafigi yonlendirmektir. Bunun yani sira ayni
zamanda daha gelismis kontrol metotlar1 da kullanmaktadir. Bu kontrol
yontemlerinden biri ise «Proxy Service» ad1 verilen yontemdir. Bu yonteme gore ise
gelen trafikler kaydedilerek detayli bir incelemeden gegcirilir ve diger mesru veriler
ile karsilastirilir. Eger veriler icerisinde zararli bir yazilim kodu olarak giivenlik
duvari lizerinde tanimlanmis bir kod ile eslesirse, paket zararl olarak isaretlenerek
aga girigine izin verilmez. Sekil 2.5’te bir giivenlik duvarmin geleneksel bir ag

mimarisinde nasil konumlandirildig: gosterilmistir.

q ‘ Public Network

Internet

Dustbin
Secure Private Local Area Network

v Specified Traffic Allowed
o~

Sekil 2.5. Giivenlik duvarmin geleneksel ag mimarisinde konumlandirilmasi
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2.5 Geleneksel Bilgisayar Aglarinda Giivenlik ve Tehditler

Bilgisayar aglarinda giivenlik, verileri, uygulamalari, donanimlar1 ve aglar1 saldir1 veya
yetkisiz erigsimlerden korumak olarak tanimlanabilir. Diger bir deyisle verileri ¢almak,
yok etmek, donanimlari etkisiz hale getirmek i¢in yapilan saldirilara siber saldir1 denir.
Bilgisayar aglarinda alinan giivenlik 6nlemleri bu saldirilardan kaynaklanacak zararlari
en aza indirgemeyi amaglar. Saldirganin amaglart ve kullandig1 teknikler dogrultusunda
farkli siber saldir1 tiirleri bulunmaktadir. Bunlardan bazilari; ortadaki adam(man -in-the-

middle), servis reddi(DoS) ve zararli yazilim(malware) saldirilaridir.[5]

2.5.1 Ortadaki adam(Man-in-the-middle)

Ortadaki adam saldirisinda saldirgan kendini agda gergeklesen iki baglant1 arasindaki
verilerin dinlenmesi ve verilerin ele gecirilmesini amaglamaktadir. Ayn1 zamanda
saldirgan bu verileri dinlemek ile birlikte verileri manipiile de edebilmektedir. Kablosuz
aglarda paketlerin tamamen broadcast olarak yayinlanmasini kullanarak hicbir isleme

gerek kalmadan paketler saldirgan tarafindan ele gegirilebilir.

2.5.2 Servis reddi(DoS)

Servis reddi saldirilart hedef sistemde c¢alisan servislerin devre digi birakilmasini
amaglar. Bu saldirilar iki sekilde meydana gelebilmektedir. Hedefin bant genisligi,
islemci veya hafiza kaynaklarmi tiiketerek ya da serviste bulunan bir zafiyetten

yararlanarak bu saldirilar yapilabilir.
DoS saldirilarinin gesitleri;

e UDP Flood saldirisi

e TCP-SYN Flood Saldirist
e Smurf Saldirisi

e Ping of Death saldirist

e Buffer Overflow saldirisi
e |P Fragmentation saldirist

e Land tasma saldirisi
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2.5.3 Zararh yazihm(Malware)

Zararli yazilim saldirisinda saldirganlar hedef donanimlari1 devre disi birakmak, veri
hirsizlig1 ve 6zel sistemlere erisim amaglari ile kullanmaktadir. K6tii amagl yazilimlar
uzun siireler boyunca sistem zafiyetlerinden yararlanarak bilgi toplama ve casusluk

islemleri yaparlar.
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3. YAZILIM TANIMLI AGLAR

Yazilim tanimlh ag, fiziksel olarak ayrilmis fakat mantiksal olarak merkezi olarak
kontrol edilebilen bir ag kontrol yazilimidir. Geleneksel ag cihazlarini kullanarak kisa
siirede diisiik maliyetler ile sanal bir ag kurulmasint miimkiin kilar. YTA ile kurulmus
bir agda degisiklik yapmak cok kolay ve maliyetsizken geleneksel bilgisayar aglarinda
bu donanim bagimlilig1 nedeni ile olduk¢a zor ve maliyetlidir. Bu teknoloji daha once
2006 yilinda SANE ile tanitilmasina ragmen, son zamanlarda popiilerlik kazanmigtir.
SANE, kullanicinin kimligini dogrulamak ve agdaki ilkeleri uygulamak i¢in merkezi bir
kontrolcii gibi kullanildi. SANE bashginin gelistirilebilmesi i¢in internet protokol
kiimesinin degistirilmesi gerektiginden daha sonra reddedildi. Bu gereksinimin ortadan
kaldirilabilmesi i¢in 2007 yilinda ETHANE gelistirildi. ETHANE mevcut IP kiimesini
bir degisiklik gerektirmeden kullanabiliyordu. SANE ve ETHANE’den ilhan alan YTA
2008 yilinda Stanford {iniversitesinde Nick Mckeown ve bir gurup arastirmaci
tarafindan OpenFlow’un icadi ile basladi. SDN, kontrol diizlemi ve veri diizlemini
birbirinden ayirarak bunlarin arasindaki iletisimi OpenFlow yardimu ile siirdiirmektedir.
Kontrol diizlemi veri diizleminden ayirabilmek, kontrol diizlemini merkezilestirilebilir
ve programlanabilir kilmaktadir. Bu da YTA’ya gelencksel aglarda olmayan esnek ve
Olceklenebilirlik  6zelligini  kazandirmaktadir. Merkezilestirilmis  kontrolér, ag

davraniglarini kontrol ederek ag1 tek bir yerden yonetebilmektedir.
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3.1 Yazihhm Tanimh Ag Mimarisi

ONF, YTA mimarisinin li¢ katmandan ile temsil edildigini ve bu katmanlarin; veri

katmani, kontrol katmani ve yonetim katmani oldugunu ifade ede etmistir. ONF’nin

ortaya koydugu YTA mimarisinin geleneksel bir ag mimarisi ile arasindaki farkliliklar

sekil 3.1°de goriilebilmektedir.

GELENEKSEL MIMARI

isletim Sistemi isletim Sistemi

iletim Donanimi

iletim Donanimi

fletim Donanimi

SDN MiMARISIi
UYGULAMA KATMANI

KONTROL KATMANI

I SDN Denetcis (A§ Servisieri/ Ag isletim Sistemi) I

|

ALTYAPI KATMANI

AG CiHAZI 1

{1etim Donanimi

Sekil 3.1. ONF YTA mimarisi ve geleneksel ag mimarisinin karsilagtiriimasi

AG CiHAZI 3

AG CiHAZI 2

iletim Donanimi ||

iletim Donanimi

Kreutz ve arkadaslar1 ise katman fonksiyonlarini da ayrintili bir sekilde agiklayarak

sekiz katmandan olustugunu ifade etmistir. Kreutz’a gore bu katmanlar; ag altyapasi,

giiney ara yiizii, ag hypervisor, ag isletim sistemi, kuzey ara yiizii, dil tabanl

sanallastirma, programlama dilleri ve ag uygulamalaridir. Kreutz’un bu mimarisinde

giiney ara yiizii, ag isletim sistemi, kuzey ara yiizii ve ag uygulamalar yalnizca YTA

mimarisine 6zgiidiir. Yazilim tanimli aglar i¢in diizlem yapisi, katman yapisi ve sistem

mimarisi sekil 3.2’de verilmistir.[8]

Yonetim Dizlemi [

Ag Uygulamalari )

( Programlama Dilleri )

(il Tabanl Sanallastirma |

Ag Uygulamalar

Yénlendirme

Ag Isletim Sistemi
A§ Hypervisors

y .y

r
v -y

j:,

v

Kontrol Diizlemi ( KuzeyArayizi )
%7 (_Adisletim Sistemi )
—— ( AgHypervisor )
“Veri Dizlemi f == _G;;e;;r;y;;u_ = _]_ ________
( AgAtyapisi
®

©

Sekil 3.2. a)Diizlem Yapist b)Katman Yapisi ¢)Sistem tasarim mimarisi
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3.1.1 1.Katman: ag altyapisi

Anahtar ve yonlendirici gibi ag cihazlarindan olusur. YTA modelinin bu katmani
geleneksel ag altyapisi ile benzerlik gosterir. En biiylik farklar1 ise geleneksel ag
cihazlan kendi yazilimlar ile otonom kararlar alirlarken YTA mimarisinde bu cihazlar
yalnizca basit yonlendirme islemleri yapmaktadir. YTA’da bu karar mekanizmasi ag

cihazlarindan alinip merkezi kontrolore devredilmistir. [9-10]

3.1.2 2.Katman: southbound ara yiizii

Soutbound ara yiizii, ag cihazlar ile kontrol katmani arasinda bulunur. Kontrol ve veri
katmaninin ayrilmasini saglayan katmandir. Southbound ara yiiziiniin en yaygin olanlar1

Openflow ve NetConf(Network configuration protocol)dur.

3.1.3 3.Katman: ag hypervisors

Gliniimiizde sanallastirma teknolojileri etkin bir sekilde kullanilmaya baslanmistir.
Sanal sunucu sayilarinin fiziksel sunucu sayilarini agmasi bunun bir gostergesi olarak
goriilmektedir. Hypervisors, farkli sanal makinelerin benzer donanim kaynaklarinm
paylasmasina izin vermektedir . Bu mimaride de hypervisors fiziksel agdan bagimsiz
olarak sanal aglar kurulmasina olanak verir. Bir agi olusturan fiziksel ag
cihazlari(anahtar, yonlendirici, giivenlik duvari) sanallastirilarak bu kaynaklarin

yonetimi hypervisors lizerinden yapilir.[10]

3.1.4 4 Katman: ag isletim sistemi

YTA mimarisinde ag yoneticisi tarafindan belirlenen ilkelere dayali ag yapilandirmasini
olusturmak icin kontrol mantigmmin en onemli 6gesi olan ag isletim sistemi (NOS)

onemli bir unsurdur.

Ag isletim sistemi, uygulama tasarimi ve performansi, ag 6l¢eklenebilirligi, ag durumu
ve agin servis kalitesi(QoS) gibi gorevleri yiiriitmektedir. Ag isletim sistemleri bir
sunucu lzerinde calisan ve agin merkezi bir sekilde yonetilmesini saglayan bir
yazilimdir. Fakat yalmizca bunun ile smirli kalmayarak YTA ag sorunlarim
coziimleyerek agin siirekli caligabilirligini temin etmektedir. NOX, ONIX, Maestro,
NOSIX gibi birgok farkli ag isletim sistemi bulunmaktadir.[9]
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3.1.5 5.Katman: northbound ara vyiizii

Northbound ara yiizii kontrol diizlemi ile yonetim diizlemi arasinda yer alir. YOnetim
diizleminde hizmet veren uygulamalar ile ag isletim sistemi arasinda bir iletisim

kurulmasini saglar.

3.1.6 8.Katman: ag uygulamalari

Ag uygulamalar1 katmant YTA mimarisinin en 6nemli katmani olarak goriilmektedir.
Ag cihazlarinin davraniglarini belirleyerek agda bulunan tiim cihazlara yonlendirme
kurallariin sirastyla yiiklenmesini saglar. Bu yontem ile mevcut aglarda kullanilan yiik
dengeleme, ag giivenligi, yonlendirme vb. gibi ag uygulamalarinin yaninda gii¢ tiiketimi

gibi yeni 6zelliklerin de kazandirilmasini saglar.

3.2 OpenFlow Protokolii

OpenFlow protokolii, 2008 yilinda Stanford iiniversitesinde Nick Mckeown ve bir
gurup arastirmaci tarafindan ortaya atilmistir. SDN, kontrol diizlemi ve veri diizlemini
birbirinden ayirarak bunlarin arasindaki iletisimi OpenFlow ile gerceklestirmektedir.
OpenFlow protokoliiniin gelistirilmesi amaci ile 2011 yilinda Open Networking

Foundation(ONF) kurulmustur.

Uygulama katmaninda olusturulan yonlendirme kurallarinin denetleyici tarafindan ag
cihazlarina gonderilebilmesi i¢in OpenFlow protokolii kullanilmaktadir. Ag isletim
sistemi OpenFlow protokolii ile southbound ara yliziinden ag cihazlarina bu
yonlendirme kurallarini yiiklemekte ve bdylece ag cihazlari aktif rota hesaplar1 degil de

yalnizca basit yonlendirme iglemleri yapmaktadirlar. [10-11-12]

3.2.1 OpenFlow anahtar

OpenFlow anahtarlari, giivenli bir iletisim kanali ile OpenFlow protokolii kullanilarak
kontrolct ile iletisim kuran etkin veri anahtarlaridir. Bu anahtarlar bir veya daha fazla
akis tablosuna ve bir grup tablosuna sahiptirler. OpenFlow anahtarlar sahip olduklar1 bu
akis tablolar1 ve grup tablosuna gore paket aramasi ve yonlendirme yaparlar. Kontrolcii
OpenFlow protokoliinii kullanarak bu akis tablolarinda degisiklikler yapabilir ya da bu
akis tablolarina yenilerini ekleyebilir. Eger bir OpenFlow anahtarinda birden fazla akis
tablosu mevcut ise anahtar paket eslestirmelerine ilk akis tablosundan baglar ve son akis

tablosuna kadar devam ederek paketin eslesecegi akis tablosunu arar.
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Gelen paketler ilk akis tablosu ile eslesmek zorundadir, diger akis tablolar ilk akis
tablosunun c¢iktilarina gore olusturulmaktadir. Asagida OpenFlow anahtar mimarisi

sekil 3.3’te gbsterilmistir.

Controller Controller

OpenFlow Protocol
OpenFlow Switch

| —
OpenFlow | | OpenFlow :
I
1
|

Datapath

Channel Channel Group | | Meter

Table Table
1

Control Channel

Flow Flow Flow
Table [ | Table [> 7| Table
Port Fipeline Port

Sekil 3.3. OpenFlow anahtar mimarisi

3.2.2 OpenFlow kontrolcii

OpenFlow Kontrolciisiiniin, ag kurallarinin takibi, kurallarin gilincellenmesi, kurallarin
OpenFlow anahtarlarma dagitilmas: gibi gorevleri vardir. Kontrolcii OpenFlow
anahtarlar1 lizerindeki akis tablolarinda giincelleme yaparken TLS/SSL gibi giivenli
iletigsim kanallar1 kullanmaktadir. Bir¢ok farkli programlama dili ile yazilmig OpenFlow
kontrolciileri bulunsa da bunlarin en yayginlart Python programlama dili ile yazilmis
POX ve C++ programlama dili ile yazilmis NOX kontrolciilerdir. POX kontrolcii, NOX
kontrolciisii temele alinarak gelistirilmis ve Python programlama dilinin kattig:
esneklikler dolayis1 ile gelistirilmesi ve yeni kabiliyetler kazandirilmasi NOX’a gore
daha basit bir hal almistir. Ayn1 zamanda POX kontrolciisii Linux, Unix, Windows gibi
neredeyse biitiin isletim sistemlerinde ¢alisabilmektedir. OpenFlow kontrolcii mimarisi

sekil 3.4’te gosterilmistir.

OpenFlow controller
Out-of-band In-band

OpenFlow protocol - Control & data
| |

=
Secure channel
— LOCAL

vy

Packet <> =
matching g

funetion < >

Action

T @ o
[E=

OpenFlow switch

Sekil 3.4. OpenFlow kontrolcii mimarisi
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3.3 Yazihhm Tanimh Aglarda Giivenlik ve Tehditler

Yazilim tanimli aglar geleneksel aglara esneklik ve programlanabilirlik katarak
giiclendirir, merkezi yonetim saglar ve maliyetleri diisiiriir. Glivenlik bakis agisi ile
bakildiginda ise cihazlarin kimligini dogrulamaya ve merkezi olarak analiz etmeye
yardimer olan bir goriiniim saglayarak saldirilar tespit etmeyi ve azaltmayi amaglar.
Fakat kontrol ve veri diizleminin ayrilmasi ile birlikte de en kotli senaryoda merkezi
kontroloriin darbogaz haline gelerek yeni giivenlik aciklar1 ortaya ¢ikaracagi

goriilmektedir.[13]

Yazilim taniml aglarda saldir1 ve giivenlik agiklarini yetkisiz erisim, veri sizintisi, veri
degisikligi, kotii amacli/tehlike uygulamalar, servis reddi, yapilandirma sorunlar1 ve
yazillm tanimli aglarin sistem seviyesi giivenligi oldugunu belirtmislerdir. Aymn
zamanda YTA’dan yeni nesil iletisim ag1 olma potansiyeline sahip erken bir asamada
yeni bir ag paradigmasi oldugundan, kullanilabilirlik ve giivenilirlik tarafinda ¢ok sey
bekleniyor. Yazilim tanimli ag mimarisinde 7 adet tehdit vektorii ortaya koyulmustur.
Bu tehdit vektorlerinin dordii hem geleneksel bilgisayar aglarinda hem de yazilim
tanimli aglarda bulunurken geri kalan ii¢li ise yalnizca yazilim tanimli aglarda
mevcuttur. Tablo 3.1°de tehdit vektorlerinin YTA’ya 6zgii olup olmadigt ve YTA’daki

sonuglar1 kisaca gosterilmistir.

Tehdit Vektorleri YTA'va Ozel Mi? ¥TA Uzerindeki Etkileri
Vektor 1 Hayir DosS saldinlar icin zafiyet yaratir.
Vektor 2 Hayir Potansiyel atak zafiyeti yaratir
Vektor 3 Evet Merkezi kontrolciiniin hizmet disi birakilmasini amacglar
Vektor 4 Evet Hatali bir kontrolcii tiim agi tehlikeye atabilir.
Vektdrs Evet Merkezi kontrolcii Gizerinden kétd amach yazihmlar dagitilabilir.
Vektor 6 Hayir Potansiyel atak zafiyeti yaratir.
Vektdr 7 Hayir Hata ayiklamasi sirasinda negatif etkiler yaratabilir.

Tablo 3.1. YTA’lara 6zgii tehdit vektorleri

e JVektor 1; Switch ve yonlendirici gibi ag cihazlarina saldirmak icin ag igerisinde
olusturulan sahte trafikler ile yaratilan tehdittir.[13] Yazilim tanimli aglarda
fiziksel ve sanal ag cihazlarina DoS saldir1 baglatmak i¢in OpenFlow protokolii

kullanilir.
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Vektor 2; Ag igerisinde bulunan anahtar cihazlarinin giivenlik zafiyetlerinden
yararlanilarak olusturulan bir tehdittir. Agda bulunan trafigi uzatmak, sahte
trafik olusturmak, trafikleri diisirmek veya paketleri yavaglatmak i¢in

kullanilabilir.

Vektor 3; Yazilim tanimli aglarda kullanilan TLS(Transport Layer Security) /
SSL(Secure Socket Layer) protokolleri kontrolcii ve anahtarlar arasinda giivenli
iletisimi saglamak icin yeterli degildir. Kotii niyetli biri agin kontrol diizlemine

eristiginde agda trafik sizintilarina ve DoS saldirilarina sebebiyet verebilir.[13]

Vektor 4, Hatal1 bir kontrolor tarafindan olusan tehdittir. Bu tehdit sonucunda

kontrolciiniin davraniglar1 degisebilir ve kontrolcii tiim ag1 tehdit edebilir.

Vektor 5; Yazilim tanimli aglarda kontroloriin kotii amagl bir yazilima maruz
kalmas1 sonucu olusan tehdittir. Boyle bir tehdit ag1 servis dis1 birakabilirken

diger kotli amagli yazilimlarin kullanilmasina da olanak saglayabilir.

Vektor 6, Hem geleneksel bilgisayar aglarinda hem de yazilim tanimli aglarda
goriilen bu tehdit potansiyel giivenlik agiklarindan yararlanarak aga zarar

vermeyi amagclar.

Vektor 7; Hem geleneksel aglarinda hem de yazilim tanimli aglarda olusan bu
tehdit, problem ve sorun esnasinda kotii amagh kisiler tarafindan yaratilan

negatif efektler ile sorunun ve problemin ¢6ziimiine engel olmaktadir.[13]

Bu tehdit vektorlerinin yaninda YTA’ ’nin mimarisinde bulunan veri katmaninda,
kontrol katmaninda ve yonetim katmaninda gilivenlik konulart ayrintili olarak

incelenmistir.

3.3.1 Veri katmaninda giivenlik

Hizmet reddi saldirilarinin en ¢ok yasandigi katmandir. Bir saldirgan bir ag cihazinin
kontroliinii ele gegirebilir ve cihazi kaynaklar1 tliketecek sekilde yiiksek trafikler
olusturulmasinm1 saglayabilir. Bu da merkezi kontrolciiniin isteklere cevap vermesini

durduracaktir.
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DoS saldirilarinin bu denli tehlikeli olmasi sebebi ile SOM adi verilen yapay zeka
gelistirilmistir. SOM, belirli bir trafigin sahte veya gercek olup olmadigini tespit etmek
icin trafik basma ortalama paket ve trafik basina ortalama bayt gibi mekanizmalari
kullanan bir yapay zeka iirliniidiir. Ancak SOM makine 6grenmesi yapan bir yapay zeka
oldugu i¢in olast ag trafigine asina olabilmesi icin trafigi uzun siireler dinlemesi

gerekmektedir. [14]

Bu katmanda karsilagilan diger bir siber saldiri tipi ise ortadaki adam saldirisidir.
Ortadaki adam saldiris1 ile saldirgan bu katmanda trafikleri gizlice dinleyebilmekte ve
veri hirsizlig1 yapabilmektedir. Fakat Benton ve arkadaslar1 bu tehdidin, kontrolor ve ag
cihazlar1 arasinda TLS gibi giivenli bir protokol kullanarak azaltilabilecegini iddia

etmektedirler.

3.3.2 Kontrol katmaninda giivenlik

Bu katmandaki en tehlikeli saldirilardan biri tiim ag1 devre dis1 birakabilecek bir hizmet
reddi saldirist ile kontrolciide yikici etkiler yaratmaktir. Bu zafiyeti azaltmak i¢in Shin
ve arkadaslar1 “TCP-SYN” tasmasi ile kontrol diizlemi doygunlugunu durduran bir
yazilim olan AVANT-GUARD’1 6nerdiler. Fakat AVANT-GUARD UDP ve ICMP gibi
diger protokollerin saldirilarina maruz kalabiliyordu. Ancak kontroloriin hata
toleransinin diisiiriilmesi ve ayn1 zamanda giivenliginin saglanabilmesi amaci ile Kreutz
ve arkadaslart kontroloriin kopyalanmasini onerdi. Bu fikir ile birlikte kontrolor
tizerinde goriilen saldirilarda dahi hizli bir aksiyon ile alinan zararlar minimuma

indirilecektir.

3.3.3 Yonetim katmaninda giivenlik

Jarra ve arkadaglarinin tanimlarma gore, bu katmandaki giivenlik ac¢ig1 kontrolor ve
uygulama arasindaki giivendir. SDN, uygulamalarin agdaki degisiklikleri uygulamasina
izin verirken herhangi bir giivenlik politikas1 yliriitmez ve dogrulama teknikleri
kullanmaz. Ko6tii amagh yazilimlar ile bu zafiyetten yararlanilarak agin hizmet dist
kalmas1 saglanabilir. Sonkoly ve arkadaslart ve Sherwood ve arkadaslari, ag
sanallagtirma izolasyonunu uygulama katmanindaki bir dilim olarak, tehditleri tek bir
dilimde iceren ve gilivenlik ihlallerinin diger dilimlere yayilmasini Onleyen bir
mekanizma olarak tanimladilar. Fakat bu izolasyon yalnizca tehdidin yayilmasim

onleyerek kontrol altina alinmasina olanak saglar, tehdidi azaltmay1 garanti etmez.[14]
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4. DENIAL OF SERVICE (DoS) SALDIRILARI

Bilgisayar aglarinda giivenlik, verileri, uygulamalari, donanimlar1 ve aglar1 saldir1 veya
yetkisiz erigimlerden korumak olarak tanimlanabilir. Diger bir deyisle verileri ¢calmak,
yok etmek, donanimlari etkisiz hale getirmek i¢in yapilan saldirilara siber saldirt denir.
Bilgisayar aglarinda alinan giivenlik 6nlemleri bu saldirilardan kaynaklanacak zararlari
en aza indirgemeyi amaglar. Saldirganin amaglar1 ve kullandig1 teknikler dogrultusunda
farkl: siber saldir1 tiirleri bulunmaktadir. Bu tiirler arasinda en ¢ok tercih edileni ise DoS

saldirilandir.

Servis reddi saldirilart hedef sistemde calisan servislerin devre digi birakilmasini
amaglar. Bu saldirilar iki sekilde meydana gelebilmektedir. Hedefin bant genisligi,
islemci veya hafiza kaynaklarini tiikketerek ya da serviste bulunan bir zafiyetten
yararlanarak bu saldirilar yapilabilir. Saldirganlar genel olarak zararli yazilimlar ile ele
gecirdikleri ve kendilerine ait olmayan donanimlart da kullanarak yiiksek miktarlarda
trafik yaratabilirler. Ayn1 zamanda saldirganlarin DoS saldirilarini  yaparken

kullandiklar sahte IP adresleri saldirganlarin tespit edilmesini imkansiz kilmaktadir.

Zombi Kaynaklar

]
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Hedef

Saldirgan

v
»

Sekil 4.1. Dagitilmis DoS saldirisi
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4.1 Denial Of Service (DoS) Saldir: Tiirleri

UDP Flood Saldirisi: UDP flood saldirisi, bir istemcinin baglanti noktalarindan birine
gonderilen UDP paketine yanit verdiginde attigi adimlardan yararlanarak calisir.
Normal kosullar altinda bir istemci baglanti noktasindan bir UDP paketi aldiginda yaniti

2 adimda verir.

e Istemci baglant1 noktasinda istekleri dinleyen herhangi bir uygulamanin ¢alisip

calismadiginin kontroliinii saglar.

e Bu baglant1 noktasinda paketleri dinleyen herhangi bir uygulama calismiyorsa,

istemci hedefe ulasamadigini bir ICMP paketi ile geri bildirir.

Bu islemler sirasinda istemci gelen paketi dinleyen bir uygulama olup olmadiginin
kontroliinii saglarken ve tekrar istemciye ICMP paketleri ile geri doniis yaparken art
arda aliman UDP istekleri ile istemci bogulur. Alinan her UDP paketinin kontrolii ve
ardindan yanit1 i¢in kaynak harcayan istemci yliksek miktarda alinan UDP paketleri

sonucunda kaynaklarin tiiketir ve normal trafikler i¢in hizmet reddine sebebiyet verir.

TCP-SYN Flood Saldirisi: TCP-SYN flood ataklari istemci kaynaklarini tiiketmek igin
TCP ii¢ yonlii el sikismasiin bir kismini kullanan bir hizmet reddi saldirisidir. Normal

bir istemci ve sunucu TCP {i¢ yonlii el sikismasi 3 adimda gercgeklesir.
e Istemci, sunucuya bir SYN mesaj1 gdnderir ve bir talepte bulunur.

e Sunucu, istemciye bir SYN-ACK mesaji1 gonderir ve istemcinin génderdigi SYN

mesajini onaylar.

e Istemci bir ACK mesaji ile sunucuya onay yaniti verir ve TCP baglantist

kurulur.

— g N Pak : .
= - x Hizmet reddi
= |

Ziyaretsi

Sekil 4.2. TCP-SYN saldirist
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Bir TCP-SYN flood saldirisinda ise saldirgan sunucuya tekrarlanan SYN paketleri
gonderir. Sunucu mesru olarak goriinen tiim SYN paketlerine karsilik SYN-ACK paketi
ile TCP denemesine yamit verir. Saldirgan ya aldigi SYN-ACK paketlerine ACK
paketleri ile karsilik vermez ya da sahte bir IP adresi kullanarak SYN-ACK paketlerini
hi¢ almaz. Sunucu bu her iki durumda da bir siire boyunca SYN-ACK paketlerinin kotii
niyetli saldirgan tarafindan onaylanmasii bekleyecektir. Bu siire boyunca sunucu
saldirgana TCP-RST paketi gondererek baglanti isteklerini kapatamaz ve istekler agik
kalir. Bu baglanti istekleri kapanmadan saldirgan tarafindan birgok baglanti istegi daha
gelmeye devam edecek ve ¢ok sayida TCP oturumu sunucu iizerinde agik kalacak.
Saldirmin sonunda baglanti tablolar1 dolduk¢a sunucu mesru istemcilere olan

baglantilar1 i¢in de hizmet reddine sebebiyet verecek.

Smurf Saldirisi: Smurf saldiris1 adini kotli amaglh yazilimdan alan bir DoS saldirisidir.
Smurf saldirilar1 da ICMP istek paketi gondererek gerceklestirilmektedir ancak smurf
yaymn aglariin Ozelliklerinden yararlanarak aga verilen hasarin potansiyelini
arttirmaktadir. Standart bir smurf saldirisinda saldirgan bir istemciye ICMP paketi
gondererek bir yaniti tetikler. Bir yayin aginda her istemciye gonderilen ICMP istekleri
icin alict her istemciden yanit bekler. Saldirganlar yayin aglarinda saldiri trafigini

arttirmak i¢in bu yontemi kullanirlar.

Saldirgan \. '.-, / E 2
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Hedef Broadcast Network

Sekil 4.3. Smurf saldirisi

Ping Of Death Saldirisi: Ping of Death(PoD) saldirisi, saldirganin maksimum boyuta
sahip bir ICMP paketinden daha yliksek boyutlu bir paketin gonderilerek sunucunun
hizmet dis1 birakilmasini saglayan bir saldin tiiriidiir. IPv4 ping paketleri maksimum
65.535 byte boyutunda olabilirler. Saldirgan tarafindan gonderilen paketlerin her biri
maksimum 65.535 byte olacak sekilde segmentlere boliinse de sunucuda bir araya
getirilmeye calisilan paketler arabellek tasmasina neden olacak ve sunucunun hizmet

reddine sebebiyet verecektir.



Buffer Overflow Saldirisi: Buffer denilen birim, verilerin bir yerden bagka bir yere
taginirken gecici olarak tutulduklari bolgelerdir. Eger verinin hacmi bu ara bellek
hacmini asarsa ara bellek tasma olay1 gerceklesir. Saldirgan bu saldirilar1 tipik olarak
hatali bi¢imlendirilmis girdiler ile yapar ve Ongoriilemeyen ara bellek tasmalar

sonucunda sunucu iizerinde hizmet retlerine sebebiyet verir.

IP Fragmentation Saldirisi: Her agin isleyebilecegi datagramlarin benzersiz bir siniri
vard1 ve veri iletimi i¢in bu datagramlarin pargalanmalar1 gerekir. Bu sinir maksimum
iletim(MTU) birimi olarak adlandirilir. Eger hedef alicinin MTU degerinden daha
bliyiik datagramlar gondermeye ¢alisiyorsa, bu datagramlarin pargalanarak iletilmesi

gerekir.
Bu saldir1 tipi hem UDP hem de TCP paketleri ile yapilabilmektedir.

e UDP paketleri ile yapilan saldirida saldirgan sunucunun MTU degerinden
yiiksek sahte ICMP paketleri gonderir. Bu paketler sahte oldugundan sunucu
tarafindan yeniden birlestirilemez ve gelen istek sayisinin artmasi ile sunucu

kaynaklar tiiketilerek hizmet reddine neden olur.

e TCP paketleri ile yapilan IP fragmentation saldirilart ise “TearDrop” olarak
bilinir. Bu saldirilar TCP paketlerinin yeniden birlestirme mekanizmalarini
hedef alarak, paketlerin sunucu lizerinde tekrar birlestirilememesini saglar. Veri
paketlerinin ¢akismasi ile sunucu kaynaklar tiiketilir ve sunucu iizerinde hizmet

reddine neden olur.

Land Saldwrisi: Land saldirisi, saldirganin bir TCP-SYN paketinin kaynak ve hedef
bilgilerini ayn1 olacak sekilde degistirmesi yapilan DoS saldirisidir. Bir sunucuya
gonderilen bu TCP-SYN paketi bir sonsuz dongiiye girerek TCP yiginlar1 olusturur ve

bunun sunucunda sunucu kaynaklarmin tiikenmesi hizmet reddine neden olur.

4.2 Geleneksel Bilgisayar Aglarinda DoS Saldir1 Tespit Yontemleri

Ag giivenligi hem geleneksel bilgisayar aglarinin hem de yazilim tanimli aglarin
vazgecilmez bir pargasidir. Geleneksel bilgisayar aglarinda ag gilivenliginin

saglanabilmesi i¢in birgok cihaz, protokol ve teknik kullanilmaktadir.
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Bu béliimde DoS ataklarinin tespitinde kullanilan ii¢ ayr1 yontem incelenmistir.

o Istatistiksel Yontem
e Esnek Hesaplama Yontemi

e Veri Madenciligi ve Makine Ogrenimi

Istatistiksel yontem: Istatistiksel yontemler, normal kaliplar1 ayirt etmek iizerine
olusturulurlar. Tipik olarak bir istatistiksel model yaratilir ve akan trafik i¢in bir desen
olusturulur. Saldir1 esnasinda gelen paketler bu desen ile karsilastirilarak trafigin bir

saldir1 olup olmadig tespit edilmeye ¢alisilir.

DoS saldirini, yasal trafikten ayirt etmek i¢in korelasyon analizi olarak kullanilan gesitli
istatistiksel yontemler mevcuttur. Hoque ve arkadaglari, korelasyon degerlerini
toplamak icin licgen alan matrisi kullanmiglardir. Ag trafiklerini birden ¢ok ayr1 zaman
diliminde yakalayarak bir 6n isleme tabi tuttular ve entropi i¢in li¢ ayr1 esik degeri
olusturdular. Bu esik degerleri asildiginda ise bir saldir1 tespiti tanimlamiglardir. Bu

yontem, CAIDA ve TUIDS veri setlerinde iyi sonuglar vermistir.[15]

Ozcelik ve arkadaslari, kiimiilatif toplam entropisi adinda yeni bir DoS algilama
yaklagimi 6nerdiler. Bu yontemde, algilama verimliligini arttirmak i¢in paket baslhiginin
entropisine ekstra bir kodlama teknigi uygulanmistir. Bu c¢aligmada uzun vadeli
degiskenleri filtrelemek ve yanlis alarmlarin sayisimi azaltabilmek igin bir dalgacik
transformu kullanilmigtir. Caligsma tiniversite trafik agina yapilan DoS saldirilari ile test
edilmistir. Calismada yalnizca paket baglik alaninin entropisini kullanan ¢aligmaya gore

algilama oraninin arttig1 ve yanls pozitif alarmlarin azaldig1 gozlemlenmistir.[16]

Al-Mamory ve arkadaglari, DoS saldirilarinin tespiti i¢in entropi kavraminimn
kullanildig1 bir bagka yontem gelistirdiler. Bu yontemde gelen verileri, normal ve saldirt
durumunda siniflandirabilmek icin DBSCAN algoritmasin1 kullandilar. Bu yontemde
kaynak ve hedef IP, port numarasi, paket sayisi ve paket oraninin yani sira ICMP, UDP
ve TCP-SYN protokolleri i¢in de paket hiz1 gibi degerler esik degeri olarak alinmistir.
Bu degerlerin olusturdugu entropi kullanilarak saldir1 tanimi yapilmaktadir. Calisma,
MIT Lincoln Laboratuvarinda DoS veri seti olarak kullanilan LLDoS10 iizerinde,

gercek bir ag ortaminda gergeklestirilmistir. [17]
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Esnek Hesaplama Yontem: DoS saldirilarinin tespitinde radyal tabanli fonksiyonlar,
genetik algoritmalar ve sinir aglar1 gibi 6grenme modelleri de kullanilmaya
baglanmistir. Hsieh ve Chan, 2000 DARPA veri setini kullanarak paketlerin
Ozelliklerini etkin bir sekilde tanimlayan sinir aglarina dayali bir DoS algilama yontemi
onermislerdir. Bu oneri dayaniklilik paket sayisi, paket boyutu ortalamasi, zaman aralig1
varyansi, paket boyutu varyansi, byte sayisi, paket hizi gibi yedi 6zellik kullanir.
Yapilan ¢alismada %94°liik bir dogruluk elde edilmistir.[18]

Phyu ve arkadaslari, K-En Yakin Komsu algoritmasina dayali bir yontem 6nermislerdir.
Ik olarak DoS saldirilarmin tespitinde kullanilacak nitelikler, degerlerine bagli olarak
paketlerden cikarilmaktadir. Paket disarisina alinan bu degerleri karsilagtirmak i¢in K-
En Yakin Komsu algoritmas1 kullanilir. Ayiklanan bu degerler yasal trafik verilerinden
farklilik gostererek DoS saldirilarinin yapisimi gosterir. Bu ¢alismanin DoS saldirilarinin
tespitinde paket icerikleri olarak zaman aralig1 varyansi, paket boyutu varyansi, paket
orani, bit orani, SYN paketi sayisi, ACK paketi sayisi, FIN sayist degerlerini kullanir.

Yapilan galisma %95’in tizerinde dogruluk oranina sahiptir.[19]

Veri Madenciligi ve Makine Ogrenimi: Veri madenciligi, biiyilk veri setlerinden
yararlanmak i¢in tasarlanmustir. Istatistiksel yontemler islenmis ve yapilandirilmis
verilerden ¢ikarim yaparken, veri madenciligi islenmemis ve yapilandirilmamis veriler
kullanarak bir hipotez yaratmay1 amaglar.

Yadav ve arkadaslari, Stacked Auto Encoder tarafindan uygulama katmani DoS saldirisi
trafigi isleme 6zelligini siiflandirarak bir model dnermislerdir. Oncelikle bu arag ile
paketleri 6grenmeye bagladirlar, ardindan bir regresyon analiz yontemi kullanarak
simniflandirma yapmiglardir. Bu smiflandirma icin kaynak IP, zaman damgasi, zaman
dilimi, URL, yanit kodu, gonderilen byte sayisi, referans ve kullanic1 aracist gibi
ozellikler 6grenilmistir. Calismada DoS saldir1 tespit oran1 %98,99 ve ortalama yanlis

pozitif alarm sayisi ise %1,27 olarak ol¢tilmiistiir.[20]

Kato ve arkadaslari, DoS saldirilarina karst sistemi egitmek ve saldirilarin tespit
analizleri i¢in radyal temel islev c¢ekirdegi ile birlikte bir makine 6grenme teknigi olan
destek vektor makinesi tekniklerini kullanarak bir yontem Onermislerdir. Calismada
DoS saldirilarinin tespiti i¢cin Kaynak ve hedef IP, paketler arasindaki saniye cinsinden

zaman aralig1 ve byte cinsinden paket boyutu gibi 6zellikler kullanilmistir.
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Farkl1 veri setlerine yapilan bir¢ok calismada %85’in {izerinde dogruluk oran1 6l¢iilmiis,

en yiiksek dogruluk orani ise %98,7 olarak ol¢tilmiistiir.[21]

4.3 YTA’da DoS Saldirilarinin Tespit Yontemleri

Chen ve arkadaslari, trittiikleri bir ¢alismada YTA’da kullanilacak olan saldir1 tespit
yontemlerinin kontrolcii iizerinde bulundurulmasi gerektigi ancak bu yodntemin
kontrolcii tizerinde kaynak kullanimi arttirdigr ve bir tek nokta sorunu olusturacagindan
hesaplamalarin daginik hale getirilmesinin dogru olacagin1 once stirmiisler. Yaptiklari
calismada her bir YTA anahtarini sinir sisteminde bulunan bir nérona benzetmislerdir.
Yapilan SYN flood, UDP flood, ECMP flood saldirilarinin tespiti igin ise sirasi ile
SYN_ ACK paketlerinin diger paketlere orani, UDP paketlerinin diger paketlere orani ve
ICMP paketlerinin diger paketlere oran1 yontemlerini izlemislerdir. Chen ve arkadaslari,
calismalar1 sonucunda SYN flood saldirisi igin %94.8, UDP flood saldirisi igin ise
%93.1, ICMP flood saldirist i¢in %96.3’lik basar1 oranlar1 gézlemlenmistir.[22]

Y. Qian ve arkadaslari, calismalarinda bir kara liste yoOntemi izlemislerdir.
Gelistirdikleri yoOntemde kontrolcii kendisine gelen her paket igin “Packet In”
mesajlarini inceleyerek kaynagin MAC ve IP adresine gore saniyede gonderdigi paket
sayis1 ve saniyedeki byte miktarmi inceliyordu. Inceledigi bu degerler kontrolcii
tarafinda belirlenen esik degerlerini gegiyor ise kontrolcii bu kaynaktan gelen paketlerin
alinmamasi i¢in her bir YTA anahtar tizerine bu kaynak i¢in blok kurallar1 yaziliyor.
Fakat bu calisma ile DoS saldirilarimin tepe noktast 900°den 100’e disiiriilse de

kullanicilar i¢in bir bant genisligi kazanimi goriilmez.[23]

Cui ve arkadaslari, tarafindan yiiriitilen ¢aligmada ise saldir1 tespiti iki asamadan
olugmaktaydi. Kontrolciiye gelen her bir “Packet_In” mesajinin sayisi tutuluyor ve bu
sayilarda beklenmedik bir artis olmasi halinde exact-STORM adli algoritma ile
paketlerde anomali yasanip yasanmadiglr kontrol ediliyordu. Algoritmanin caligma
prensibi akis basina toplam paket sayisi, akis basina toplam byte miktari, akisin tabloda
kalma siiresi, akis basina saniyedeki paket sayisi ve akis basina saniyedeki byte miktari
olarak tanimlanmustir. Cui ve arkadaslar1 bu ¢alismada yapilan diger ¢calismalardan ayri
farkl1 olarak her bir YTA anahtarini siiflandirarak saldirinin yolunu da tespit

etmiglerdir.[24]
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Dao ve arkadaslari, yaptiklart calismada Y. Qian ve arkadaslarinin ¢alismasina benzer
bir sekilde kara listeleri kullanmiglardir. Bu ¢alismada saldir1 6ncesinde giivenilir bir
kaynagin normal durumlarda ne kadar istek paketi gonderdigi ‘“Packet In” istek
paketlerinin ortalamasi alinarak hesaplanmis ve hesaplanan bu deger i¢in k1 ve k2 limit
araliklar1 belirlenmistir. DoS saldirilarinda, saldirganlar k2 degerinin {izerinde istek
mesajlart gondermeye basglamaktadir. Saldiri esnasinda bu degerin iizerinde kalan

akiglar, akis tablosundan silinmektedir ve kaynak i¢in blok kayitlar1 olusturulmaktadir.

Wang ve arkadaslar1t SECOD sistemi adi altinda bir kara liste uygulamasi olarak ortaya
koymuslardir. Fakat SECOD kara liste uygulamasimi farkli katmanlarda uygulamistir.
“Packet_In” istek mesaj1 sayilarini temel alarak anahtar, anahtar ara yilizii ve IP adresi
olarak ti¢ farkli esik degeri uygulanmistir. Anahtar ara yiiziinde tutulan “Packet_In”
istek sayilar1 esik degerini astiginda anahtar tizerinde bulunan akig kurallar ile
eslesmeyen paketleri diisiiriilmeye baslanir. Eger saldir1 bu aksiyona ragmen hala
devam ediyorsa kontrolcii saldirinin yapildigi anahtar tizerinden gelen istekleri goz ardi
etmeye baslanir. Bu ¢alisma sonucunda 9%99,72’lik bir veri iletimi basari orani

yakalanmistir.[25]
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5. SONUC

Geleneksel bilgisayar aglarinin ve YTA’lar1 hedef alan birgok saldir1 tipi mevcuttur.
Fakat bu saldirilar arasindan en ¢ok tercih edileni ve en tehlikelilerinden biri de DoS
saldirilaridir. Geleneksel bilgisayar aglarin1 ve YTA’lar1 hedef alan DoS saldirilar ile
kotii niyetli kisiler ag hizmetlerini servis dis1 birakmayi amaglamaktadir. Bu yapilan
DoS saldirilar1, geleneksel ag§ mimarilerinde kontrol katmanimi da kendi iizerinde
bulunduran ag cihazlarina dogrudan yapilirken, YTA mimarisinde ise genellikle
YTA’da kontrol katmanini iizerinde bulunduran kontrolciilere yapilir. Kontrolciiyii
hedef alan DoS saldirilar1 kontrolciiniin kaynaklarini tiikketerek kontrolciiniin devre dist
kalmasini saglamay1 amagclar. YTA’larda bulunan kontrolciiler agin beyni olduklarindan
DoS saldirilarinin  hedefi haline gelmistir ve eger bir YTA’da kontrolciiye
gerceklestirilen bir DoS saldirist basarili olur ise YTA tamamen servis dis1 kalabilir. Bu
nedenle geleneksel bilgisayar aglari ile yazilim taniml bilgisayar aglar1 arasinda farkl

giivenlik zafiyetlerinin oldugu sdylenebilir.
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