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SIMGELER VE KISALTMALAR

Bu calismada kullaniimis bazi simgeler ve kisaltmalar, aciklamalari ile birlikte

asagida sunulmustur.

Simgeler Aciklama
a(x) GF(28) 'de ‘a’ elemaninin polinomsal gosterimi
GF(p) P elemanli Galois cismi
GF(p") P" elemanli Galois cismi
GF(2") 2" elemanl Galois cismi
GF(2%) 28 elemanli Galois cismi
NP Blok uzunlugu
NK Anahtar uzunlugu
N’ Tur sayisi
p Asal sayi
RCon Anahtar Ureteci tur sabiti
Z Tamsayilar kimesi
S Exclusive-OR (XOR)
Kisaltmalar Aciklama
ABD Amerika Birlesik Devletleri
AES Gelismis Sifreleme Standardi
(Advanced Encryption Standard)
A5/1 GSM sifrelemede kullanilan 1. standart
A5/2 GSM sifrelemede kullanilan 2. standart
CBC Kapali Metin Zincirleme (Cipher Block Chaining)

CFB Sifreyi Geri Besleme (Cipher Feedback)



Kisaltmalar

DES

EC
ECC

ECDLP
FBI

FIPS

ftp
IDEA

http

MAC

MARS

MD5

NIST

NSA

PGP
PKI

RC4

XiX

Aciklama

Veri Sifreleme Standardi

(Data Encryption Standard)

Eliptik Egri (Elliptic Curve)

Eliptik Egri Kriptografisi

(Elliptic Curve Cryptography)

Eliptik EGri Ayrik Logaritma Problemi

Federal Bureau of Investigation

Federal Bilgi islem Standardi

(Federal Information Processing Standard)
Dosya transferi protokolu (File Transfer Protocol)
Uluslararasi Veri Sifreleme Algoritmasi
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1. GIRIS

Ozellikle 1990’ yillardan basglayarak yasanan hizl teknolojik gelismeler ve
internetin yayginlagsmasinin bir sonucu olarak bilisim guvenligi son yillarda
giderek 6nem kazanan bir konu haline gelmigtir. Konunun o6numuzdeki
donemde kurumlarin dncelik listesinde giderek artan bir Gheme sahip olacagi
ve kurumlarin bilisim guvenligi alanina gereken 6nemi vermeye basladiklari,

ilgili dnlemleri alma c¢abasi i¢ine girdikleri bilinmektedir [1].

Kriptografik algoritmalar gin gectikce daha yaygin kullanim alanlari
bulmaktadir. ilk zamanlarda yiiksek hiz ve yiiksek islem giicii kapasitesine
sahip devreler tasarlanmaya calisilirken, enerji ve alan kisitina sahip
ortamlarda kullanim alanlarinin artmasiyla gu¢ ve alan tasarruflu
gerceklemeler bluyiuk 6nem kazanmistir. Bu konu Uzerine artarak devam
eden arastirmalarda dusuk gug tasarrufu icin farkli yontemler dnerilmekte ve

gerceklemelerin gu¢ harcamalari azaltilmaya caligiimaktadir [2].

NIST (Ulusal Standartlar ve Teknoloji Enstitisi - National Institute of
Standards and Technology ) cagin gereklerine uygun ve gtvenilir sifreleme
standartlari olusturan bir kurumdur. NIST kullandigi standart artik glvenilir
degilse yerine daha guvenilir ve kirllmasi zamanin sartlarina gére ¢ok daha
zor olan yeni bir sifreleme standardi geligtirir. NIST 2000 yilinda AES
(Gelismis Sifreleme Standardi - Advanced Encryption Standard)'ni kabul
etmis ve bu standart daha 6nce kullaniimakta olan DES ( Veri Sifreleme

Standardi - Data Encryption Standard )'nin yerini almigtir.

Belgikali bilim adamlarr Joan Daemen ve Vincent Rijmen tarafindan
geligtirilen AES, DES ‘e hiz, glvenlik ve tasarim kolayhdi bakimindan
astunliuk saglayip kabul edilmistir.

Blok sifreler modern sifreleme algoritmalari icin olduk¢a 6énemlidir. Bundan
dolay! veri iletisimdeki guvenlik diasunuldiginde sifreleme algoritmalarinin



glcu oldukca 6nemli bir kriterdir. Diger yandan, blok sifreler onlara gicuni
veren onemli dzelliklere sahiptir. AES, ginuimuizde kullanilan en 6énemli blok
sifreleme algoritmalarindan biridir. Gucund sifreleme algoritmasinin  en
onemli pargalarindan biri olan S kutularindan almaktadir ve AES S kutusu 8
bit ve 8 bit ¢ikiga sahiptir [3, 4].

Turkiye'de kriptografi ile ilgili calismalarin daha da geniglemesi ve gelecekte
Ulkenin kendi simetrik sifreleme algoritmasi tasarlamasinin da gerekKliligi
dusunduldagunde sifrenin igyapisinda guvenli dogrusal olmayan ve AES S
kutusunda oldugu gibi cebirsel S kutulari kullanilabilir [5].

Bu calismada AES detaylh bir sekilde incelenmis ve MATLAB ile simule
edilen calisma anlatilmigtir.

ikinci boliimde, kripto bilimi ile ilgili genel bilgiler verilmis, sifreleme biliminin
tarihcesi anlatilmig, bilgi tagsimada guvenlik prensiplerinden bahsedilmigtir.

Ucuinct boliimde, kripto sistemleri hakkinda bilgi verilmis, gizli anahtarli
sistemler, acgik anahtarli sistemler ve hibrit sistemler anlatilmigtir.

Dordunctd boélimde, genel olarak kriptolojide kullanilan matematiksel
islemlerden bahsedilmigtir.

Beginci bolimde, AES sifreleme standardi hakkinda genel bilgi veriimisg,
sifreleme katmanlari anlatiimig, sifrelemeyi ve sifre ¢c6zmeyi nasil yaptigina
dair bir 6rnekle agiklama yapilmigtir.

Altinci béliumde, AES sifreleme standardinin Matlab uygulamasiyla yapilan

calisma detayl olarak anlatilmigtir.

Son bolimde de bu calismayla ilgili yapilan dederlendirmelere yer verilmistir.



2. KRIPTOLOJIYE GENEL BAKI S
2.1. Kriptolojiye Giri g

Turkcge adi sifre yazimidir. Kriptografi yunanca gizli anlamina gelen kriptos ve
yazi anlamina gelen graphi'den turetilmistir. Kriptoloji ise sifre bilimidir.

Hayatimizin bir¢cok alaninda bilgisayar ve bilgisayar agi teknolojileri olmazsa
olmaz bir sekilde yer almaktadir. iletisim, para transferleri, kamu hizmetleri,
askeri sistemler, elektronik bankacilik, savunma sistemleri, bu alanlardan
sadece birkacidir. Teknolojideki bu gelismeler, bilgisayar aglarini ve
sistemlerini, ayni zamanda, bir saldiri araci haline, kullandigimiz sistemleri

de acik birer hedef haline getirmistir.

Bilisim sistemlerine ve bu sistemler tarafindan iglenen verilere yonelik

guvenlik ihlalleri inanilmaz bir hizla artmaktadir [1].

Kriptografi, veriyi yalnizca okumasi istenen sahislarin okuyabilecegi bir
sekilde saklamak ve gondermek amaciyla kullanilan bir teknolojidir.
Kriptografide veri, matematiksel yontemler kullanilarak kodlanir ve
baskalarinin okuyamayacagi hale getirilir. Bu matematiksel kodlamaya kripto
algoritmasi adi verilir. Sekil 2.1.’de kripto adimlari gosterilmistir.
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Sekil 2.1. Kriptolama adimlari

Sifrelenmemis bir bilgiye acik metin denir. Acik metin, bir insanin
okuyabilecedi bir yazi, ya da bir bilgisayarin anlayabilecedi calistirilabilir
(.exe, .com) bir program ya da bir veri dosyasi (.txt) olabilir. Bir kripto

algoritmas! kullanilarak, herkesin okuyamayacagl bir sekilde kodlanmis



bilgiye ise sifreli metin denir. Agcik metinden sifreli metne gecme islemi
sifreleme, sifreli metinden acik metne gecme islemi ise sifre ¢c6zme olarak

adlandirilir.

Sifreleme ve sifre ¢6zme yapan bir sistem de kripto sistem olarak adlandirilir.
Bir kripto sistemin, sifreleme ve sifre ¢dzme yapan hem donanim hem de
yazilim bilesenleri olabilir. Algoritmalar, acik metin tGzerinde yapilan karmasgik
islemlerden olusan matematiksel formullerdir. Bir algoritma, hem yazilimla
hem de donanim bilesenleri ile gerceklestirilebilir. Bircok algoritma, sifreleme
ve sifre ¢ozme iglemini gerceklestirmek amaciyla, acik metinden baska,
anahtar denen bir deger de kullanir. Anahtar O ve 1’'lerden olugsan uzun bir bit
dizisidir. Her algoritmanin kullandigi anahtar boylari farkhdir. Genellikle
anahtar boyu arttik¢a, olasi anahtar sayisi arttigindan, saldirganin bu sifreyi
¢bzmesi glclesir, ama ayni zamanda da sifreleme ve sifre ¢6zme hizi
yavaglar. Bir algoritmanin olasi tim anahtarlar olasiliklarinin olusturdugu

topluluga anahtar uzayi denir.
2.2. Kriptolojinin Tarihgesi

Kriptoloji insanhgin vyaratilisindan cesitli evreler gecirerek gunimuize
ulagmistir. Kisacasi insanlik ne zaman var olmussa kriptolojide o zaman var
olmustur. Ilk baslarda insanlar sadece gizlilik kavramini gerceklestirmek igin
bu bilime ihtiya¢c duymuslar devir degistikgce kriptoloji bolumina alanlari da
degismistir. Ozellikle web teknolojisinin gelismesiyle kriptolojiye daha cok

ihtiya¢ duyulmustur.

MO.1900 dolaylarinda bir Misirli katip yazdi§i kitabelerde standart disi
hiyeroglif isaretleri kullanmisti.

MO.60-50 dolaylarinda Julius Caesar normal alfabedeki harflerin yerini
degistirerek olusturdugu sifreleme yontemini devlet haberlesmesinde

kullanmstir.



725-790 dolaylarinda Abu Abd al-Rahman al-Khalil ibon Ahmad ibn Amr ibn
Tammam al Farahidi al-Zadi al Yahmadi, kriptografi hakkinda bir kitap yazdi.
Kitabl yazmasina ilham kaynagi olan, Bizans imparatoru i¢in Yunanca
yazilmig bir sifreli metni ¢6zmesidir. Abu Abd al-Rahman, bu metni ¢6zmek
icin ele gecirdigi sifreli mesajin basindaki acik metni tahmin etme yontemini

kullanmstir.

1000-1200 dolaylarinda Gazneliler'den giinimize kalan bazi dokiimanlarda
sifreli metinlere rastlanmistir. Bir tarihginin donemle ilgili yazdiklarina gore
yuksek makamlardaki devlet gorevlilerine yeni goérev yerlerine giderken

sahsa 6zel sifreleme bilgileri verilmisgtir.

1586’da Blaise de Vigenére (1523-1596) sifreleme hakkinda bir kitap yazdi.
Ik kez bu kitapta agik metin ve sifreli metin igin otomatik anahtarlama
yonteminden bahsedilmisti. GUnumuizde bu yontem hala DES, CBC (Kapal
Metin Zincirleme - Cipher Block Chaining) ve CFB ( Sifreyi Geri Besleme -
Cipher Feedback ) kiplerinde kullaniimaktadir.

1623'de Sir Francis Bacon, 5 bit ikili kodlamayla karakter tipi degisikligine

dayanan stenografi bulmustu.

1790’da Thomas Jefferson, Strip Cipher makinesini gelistirmisti. Bu makineyi
temel alan M-138-A, ABD (Amerika Birlesik Devletleri) donanmasinin

2.DlUnya savaginda da kullaniimistir.

1917’de Joseph Mauborgne ve Gilbert Vernam mukemmel sifreleme sistemi

olan “one time pad”i bulmusglar.

1920 ve 1930'larda FBI ( Federal Bureau of Investigation ) icki kacakgilarinin
haberlesmesini ¢dzebilmek bir arastirma ofisi kurdu. William Frederick
Friedman, Riverbank Laboratuarlarini kurmus, ABD igin kriptoanaliz yapmis,



2. Dinya savaginda Japonlar'in Purple Machine sifreleme sistemini

¢Ozulmustar.

2. Dunya savasginda Almanlar Arthur Scherbius tarafindan icat edilmig olan
Enigma makinesini kullanmiglardir. Bu makine Alan Turing ve ekibi

tarafindan ¢ozulmusta.

1952'de ABD’de Resmi olarak NSA ( ABD Ulusal Guvenlik Kurumu - National
Security Agency ) kuruldu. Ayrica bilgi toplamak icin internet, telefon
gbrusmeleri ve e-postalari da izlerler. Dinyadaki en buyuk telefon
goriismeleri arsivine bu teskilat sahiptir. lllegal olarak sivillerin telefon
gorusmelerini  kaydettikleri ve telekomlnikasyon sirketlerinden telefon
kayitlarini istedikleri ortaya ¢ikmistir.

1970°'de Horst Feistel (IBM) DES'’in temelini olusturan Lucifer algoritmasini
gelistirmigtir.

1976’da DES, ABD tarafindan FIPS 46 ( Federal Bilgi islem Standardi
Federal Information Processing Standard ) standardi olarak aciklanmistir.

1976’da Whitfield Diffie ve Martin Hellman agik anahtar sistemini anlattiklari
makaleyi yayinlamislardir.

1978'de Ronald L. Rivest, Adi Shamir ve Leonard M. Adleman: RSA ( Rivest-
Shamir-Adleman )algoritmasini bulmuslardir.

1985'de Neal Koblitz ve Victor S.Miller ayri yaptiklari ¢alismalarda ECC (
Eliptik Egri Kriptografisi - Elliptic Curve Cryptography ) sistemlerini tarif
etmislerdir.

1990’da Xuejia Lai ve James Massey IDEA ( Uluslararasi Veri Sifreleme
Algoritmasi - International Data Encryption Algorithm ) algoritmasini

bulmuslardir.



1991'de Phil Zimmerman PGP ( Pretty Good Privacy ) sistemini geligtirmis ve

yayinlamigtir.

1995’de SHA-1 ( Givenli Ozetleme Algoritmasi - Secure Hash Algorithm )
Ozet algortimasi NIST tarafindan standart olarak yayinlanmigtir.

1997'de ABD’nin NIST DES'’in yerini alacak bir simetrik algoritma igin

yarigsma acmistir.

2001’de NIST'in yarigmasini kazanan Belcikall Joan Daemen ve Vincent

Rijmen’e ait Rijndael algoritmasi, AES adiyla standart haline getirildi.

2005'de Cin’li  bir ekip tarafindan SHA-1 algoritmasinin  kirildigi
duyurulmustu. Buna gore 2%° giiciindeki algoritma, 2%%'e kadar indirilmisti.
Bunun Gzerine Amerikan Hukimeti ve Microsoft, Sun gibi birgok buyuk firma
artik kullanmayacaklarini agiklamisti.

2007'de artik her programci algoritma gelistirebiliyor. Ve bu algoritmayi

programlayabiliyor ve kirilmasi zor diyor lakin her seferin de kiriliyor.

2009'da kriptografi konusunda dunyanin ilk olimpiyatlari Belgika'nin
Katholieke Universitesinde 25-28 Subat tarihleri arasinda yapilacak olan 6n
eleme ile bagladi. Ama¢ SHZ1'lerin kirilmasindan sonra yeni bir guvenli

algoritma olusturmakti.

Tarihsel sureci bundan ibarettir. Amerikan hikiameti kriptoloji biliminin ne

kadar 6nemli oldugunu farkinda oldugundan dolayr NSA'y1 kurmustur [6].

Asagida gecmiste kullanihp en c¢ok bilinen kriptolama methodlarindan

bahsedecegiz.



2.2.1. Sezar sifreleme algoritmasi

Tarihin ilk kriptolojik fikirleri ingilizcede transposition and substitution cipher
adini tasir, yani yer degistrme ve harf degistirme sifrelemesidir. Bu
yontemlerden ilki, bir yazidaki harflerin yerlerini degistirerek, ikincisi ise
harfleri bagka harflerle degistirerek elde edilir. Bu sifrelemeyi kullanan belki
de en unlu teknik sezar sifresidir. Bu sifrede, her harf o harften birkag sonraki
harf kullanilarak yazilir. Ornegin, 3 harf atlamali sezar sifresinde deneme

yerine ghrhph yazilir.

Ote yandan, sezar sifresini kirmak kolay olmaktadir. Bir filolog bir dilde en
¢cok gecen harfleri bulabilir. O harfler ile mesajda en sik gecen harfleri
karsilastirarak hangi harfin hangi harf ile degistirildigi bulunabilir. Bu
adimlarin ardindan, mesaj ¢Ozulmis olur. Sekil 2.2.'de sezar sifreleme
yontemi gosterilmistir [7].

AR “1P|E]F]

lalelclplelFl

Sekil 2.2. Sezar sifreleme yontemi

2.2.2. Vigenere sifresi

ilk olarak 1553 yilinda Giovan Batista Belasa tarafindan tanitilmis 16.
ylzyilin sonlarinda Blaise De Vigenere bu yontemi diizenleyip kullanmisgtir ve
bu yontemin adi vigenere sifresi olarak kalmistir.



Vigenere sifreleme yonteminden once anlattigimiz sifreleme ydntemlerini
kisaca yeniden hatirlarsak, sifreler genel olarak bir alfabede yer degistirme
fonksiyonlari ile olugturuluyordu. Buna en basit 6rnek olarak sezar sifreleme
yontemini verebiliriz. Tabil bu yer degistrme algoritmalari ile yazilan
sifrelerde olasilik dusukttu ve sifre deneme yanilma yontemiyle kirilabilecek
tarzdaydi. Vigenere yontemi ile bu olasilik biraz daha buyultiimustir. Bu
yontemin en biytk 6zelligi ¢coklu alfabe kullanmasidir. Bundan kastimizi da
Sekil 2.3.’e bakarak anlayabiliriz.
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Sekil 2.3. Vigenere sifreleme yontemi

Bu tabloya vigenere tablosu denilmektedir. Bu yontemle sifreleme yaparken
vigenere tablosunda periyodik dongdler ile yer degistirme islemleri yapilir.
Sezar sifreleme ybntemini goz onunde bulundurup tablonun ilk satirina
bakarsak arada bir benzerlik gérecegiz. Sezar yontemine goére burada
Oteleme sayimiz 0, son satira gore de 25'dir ve ya 26x26’lik bir matris
seklinde de digtnebiliriz. Bunu birinci satiri bir serit gibi dustndrsek her
seferinde bir yana kaymasiyla olusan tablo bize vigenere tablosunu verir.
Boylelikle alfabe ile yer deg@istirme arasinda bire bir degil de bire ¢ok bir iligki
saglamis oluruz. Yani 26 karakterlik her harfe karsi bir tane 26 karakterlik
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harf geridi karsilik gelir. Aslinda bu seridi olusturan harfler hep aynidir fakat
yerleri kaydirilarak degistirilmistir [7].

2.2.3. Afin sifreleme yontemi

Sezar sifreleme yontemi ile yazi tzerinde 27 farkl dontsim yapilabiliyordu.
Biz Ingiliz alfabesini g6z 6niinde tutarsak 25 harften s6z etmemiz gerekir. Bu
da simetrik sifreleme yonteminin givenli olmadigini gosterir. Afin yontemi ile
simetrik sifreleme ydntemi biraz daha genellestirilmistir ve guivenlik azda olsa
simetrik sifreleme yontemine gore daha gucludir. Tabi bu k&gt kalem
kriptolojisinin  bir 6rnedi oldugundan bunu gunimiz kosullarina goére
dusunirsek ¢ok zayif bir yontem oldugunu goririz. Fakat bu bize kriptolojinin
temel mantigini kavratmak icin gtizel bir 6rnek teskil etmektedir.

y= ax+b (mod m) fonksiyonunu g6z 6ntine alalim.

Burada x diz metindeki harflerin sayisal karsiligi, m diiz metinde kullanilan
alfabenin karakter sayisi, a ve b gizli sayllarimiz ve y de fonksiyonumuzun

islem sonucunda aldigi de@erdir. y’'nin xX’e geri donisimi ise

x=ters a(y-b) (mod m) formuali yardimiyla hesaplanir.

Ters a, a ile carpiminin mod m’e gore sonucu 1 olan sayidir. Bunun kisaca

soyle ifade edebiliriz.

axtersa (mod m) =1

Farz edelim ki mesaj, y= 11x+4 (mod 26) fonksiyonu ile sifrelensin. Sifreli
metnimiz MONEY olsun. Oncelikle diiz metnimizdeki her bir karakterin
asagida verilen listedeki oldugu gibi 0 ile 25 arasindaki sayisal degerlerini

bulmaliyiz.

A0 B-1 C2 D3 E4 ... Y-24 Z-25
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Bdylece MONEY metnimizin uygun sayisal degerleri 12, 14, 13, 4 ve 24'tlr.
Buradaki her bir deger icin daha oOnce belirledigimiz y=11x+4 (mod 26)

fonksiyonunu kullanirsak,

M:y =11%12+4 (mod 26)=6 ---- G
O:y=11%14+4 (mod 26)=2 --- C
N:y= 11%13+4 (mod 26)=17 --- R
E: y= 11x4+4 (mod 26) =22 ---- W
Y:y= 11%24+4 (mod 26) =8 ----- I

Bdylece buldugumuz sifreli metnimiz GCRW!I olur [7].

2.2.4. Enigma

Enigma soOzluk literatiriinde bilmece anlamina gelmektedir. 1920 yillarda
devlet kurumlari, ordular bilgilerin gifrelenmesi icin enigmayi kullaniyorlardi

ama pek bir ragbet s6z konusu degildi. Enigma daha ¢ok 2. Dinya Savasl

yillarinda Nazi’ler tarafindan kullaniimistir.

Kullanilma sebebi savasta belirtilen koordinatlarin, bilgilerin, emirlerin vs.
dusmanlar tarafindan bilinmemesidir. Enigma makinesi verilerin sifrelenmesi
ve desifre edilmesi icin kullanilmigtir. Nazi’ler sayesinde enigma ismini

duyurmustur. Basit bir anlatimla enigma bir sifreleme makinesidir.

Elektromekanik mantigiyla ¢alisan bir rotor makinedir. Temel olarak, rotor
mekanizmasi sayesinde olasilik Ureten bir mekanizmadir. Daktilo klavyesine
benzer her bir klavye tusuna basildiginda, rotorlar doner. Belirgin olarak tiim
enigma sistemlerinde oOncelikle en sagdaki rotor doner, daha sonra ona
komsu olan rotorlar bir veya daha fazla adim atabilir. Rotorun digli
mekanizmasi her algoritma programlanmadan o6nce sokulur ve farkl bir
konumda takilirdi. Ayrica her mesaj ¢cekiminden dnce operator tarafindan alt
boliumdeki elektrik soketlerini farkli sekilde dizerek sifrenin ¢6zUmini daha
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da zorlastirirdi. Mekanik sisteme bagli elektrik sistemi, operatére gdsterge
béluminde hangi harfin basildigini 11kl olarak goésterirdi [7].

2.3. Bilgi Ta simada Guvenlik Prensipleri

2.3.1. Gizlilik

Bilginin yetkisiz kisilerin eline gegmesinin engellenmesidir. Gizlilik, hem kalici
ortamlarda (disk, tape, vb.) sakli bulunan veriler, hem de ag Uzerinde bir
gOndericiden bir aliclya gonderilen veriler i¢cin s6z konusudur. Saldirganlar,
yetkileri olmayan verilere birgcok yolla erigebilirler: Parola dosyalarinin
calinmasi, sosyal muhendislik, bilgisayar baginda calisan bir kullanicinin, ona
fark ettirmeden 06zel bir bilgisini ele gecirmesidir. Bunun yaninda trafik
analizinin, yani hangi gonderici ile hangi alici arasi haberlesmenin oldugunun
belirlenmesine kargi alinan o6nlemler de gizlilik hizmeti cercevesinde
degerlendirilir. Sekil 2.4. ve $ekil 2.5.’te veri transferindeki gizlilik

gosterilmistir[1,28].

: Mesaji baskalan
Mesaji baskalan gordi mii?
gordii mii?

2340 nolu hesabima .!
— 1,000 USD gonder 4 i J
i

Ayse Bora

Sekil 2.4. Veri transferinde gizlilik
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Dinleme
Gonderici Ahci
Diisman

Sekil 2.5. Izinsiz erisim
2.3.2. Veri bitinli g

Bu hizmetin amaci, veriyi géndericiden ciktigi haliyle alicisina ulastirmaktir.
Bu durumda veri, haberlesme sirasinda izledigi yollarda dedgistiriimemis,
araya yeni veriler eklenmemis, belli bir kismi ya da tamami tekrar edilmemis
ve sirasi degistiriimemis sekilde alicisina ulasir. Bu hizmeti, geri dénusumi
olan ve olmayan sekilde verebiliriz. SOyle ki; alicida iki tir bittnlik sinamasi
yapilabilir: bozulma sinamasi ya da dizeltme sinamasi. Bozulma sinamasi
ile verinin gondericiden aliciya ulastinlmasi sirasinda  degistirilip
degistiriimediginin sezilmesi hedeflenmistir. Dizeltme sinamasinda ise,
bozulma sinamasina ek olarak egder veride degisiklik sezildiyse bunu
gondericiden c¢iktigi haline déndurmek hedeflenmektedir. Sekil 2.6. ve Sekil
2.7.’de veri butinligu gosterilmistir [1,28].

Mesaj dedistirildi
mir

Ayse Bora

Sekil 2.6. Veri batunlugu
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— Degistirme —
B 3

ﬂl.-lrlm- |

Ly

Diisman

Sekil 2.7. Veri degisikligi

2.3.3. Sureklilik

Bilisim sistemleri, kendilerinden beklenen isleri gerceklestirirken, hedeflenen
bir basarrm vardir. Bu bagsarim sayesinde migteri memnuniyeti artar,
elektronik ise gecis sureci hizlanir. Sdreklilik hizmeti, bilisim sistemlerini,
kurum icinden ve disindan gelebilecek bagarim dusurtciu tehditlere karsi
korumayi hedefler. Sureklilik hizmeti sayesinde, kullanicilar, erisim yetkileri
dahilinde olan verilere, veri tazeligini yitirmeden, zamaninda ve guvenilir bir

sekilde ulasgabilirler.

Sistem surekliligi, yalnizca koti amacl bir Hacker’in, sistem basarimini
dusirmeye yonelik bir saldirnsi  sonucu zedelenmez. Bilgisayar
yazilimlarindaki hatalar, sistemin yanlis, bilingsiz ve egitimsiz personel
tarafindan kullanilmasi, ortam sartlarindaki degisimler (nem, 1si, yildirim
dusmesi, topraklama eksikligi) gibi faktorler de sistem sirekliligini

etkileyebilir. Sekil 2.8.’"de engelleme gdsterilmistir [1,28].

Engelleme Ii

& —

-

Diisman

Sekil 2.8. Engelleme
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2.3.4. izlenebilirlik

Bu hizmetin hedefi sistemde gerceklesen olaylari, daha sonra analiz edilmek
Uzere kayit altina almaktir. Burada olay dendiginde, bilgisayar sistemi ya da
ag! Uzerinde olan herhangi bir faaliyeti anlayabiliriz. Bir sistemde olabilecek
olaylara, kullanicinin parolasini yazarak sisteme girmesi, bir web sayfasina
baglanmak, e-posta almak gondermek ya da icq ile mesaj yollamak gibi
ornekler verilebilir. Toplanan olay kayitlari Uzerinde yapilacak analiz
sonucunda, bilinen saldiri tarlerinin Orintilerine rastlanirsa ya da bulanik
mantik kullanilarak 6énce rastlanmayan ve saldiri olasiligi yuksek bir aktivite

tespit edilirse alarm mesajlari tretilerek sistem yoneticileri uyarilir [1,28].

2.3.5. Kimlik sinamasi

Ag guvenligi acisindan kimlik sinamasi; alicinin, géndericinin iddia ettigi kisi
oldugundan emin olmasidir. Bunun yaninda, bir bilgisayar programini
kullanirken  bir parola girmek de kimlik sinamasi cergevesinde
degerlendirilebilir. Gunimizde kimlik sinamasi, sadece bilgisayar aglar ve
sistemleri icin degil, fiziksel sistemler icin de ¢ok 6nemli bir hizmet haline
gelmistir. Akillh karta ya da biyometrik teknolojilere dayali kimlik sinama
sistemleri yaygin olarak kullanmaya baglanmistir. Sekil 2.9. ve Sekil 2.10.'da
kimlik sinamasi gosterilmistir [1,28].

Mesaj gercekten
Ayse'den mi geliyor?

—

2340 nolu hesabima s
— 1,000 USD gonder |— 7 e |

Ayse Bora

Sekil 2.9. Kimlik sinamasi
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Sekil 2.10. Veri Uretimi

2.3.6. Guvenilirlik

Sistemin beklenen davranigi ile elde edilen sonuglar arasindaki tutarlilik
durumudur. Baska bir deyis ile guvenilirlik, sistemden ne yapmasini
bekliyorsak, sistemin de eksiksiz ve fazlasiz olarak bunu yapmasi ve her
calistirildiginda da ayni sekilde davranmasi olarak tanimlanabilir [1,28].

2.3.7. inkar edememe

Bu hizmet sayesinde, ne gonderici aliciya bir mesaji gonderdigini ne de alici
gondericiden bir mesaji aldigini inkar edebilir. Bu hizmet, Ozellikle gercek
zamanli iglem gerektiren finansal sistemlerde kullanim alani bulmaktadir ve
gOnderici ile alici arasinda ortaya cikabilecek anlagsmazliklarin en aza

indirilimesini saglamaya yardimci olmaktadir.

Bu hizmetler, zaman icinde bilgisayar sistemlerine karsi ortaya cikmis
tehditler ve yasanmis olaylar sonucunda ortaya konmustur. Yani her bir
hizmet, belli bir grup potansiyel tehdide kargi sistemi korumaya yoneliktir,

denilebilir. Sekil 2.11.’de inkar edememe gosterilmistir [1,28].
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) Mesaji aldidiru
Bora mesajimi inkar edebilir
aldi mi? miyim?

Bu ay kiraniz
= 1,500 USD oldu.

Sekil 2.11. inkar edememe

2.4. Kripto Analiz Ce sitleri

Kripto analiz; bir sifreleme sistemini veya sadece sifreli mesaji inceleyerek,

sifreli mesajin acik halini elde etmeye caligan kriptoloji disiplinidir.

2.4.1. Lineer kripto analiz

1993 yilinda Matsui tarafindan teorik bir saldiri olarak kesgfedilmistir. Daha
sonra DES algoritmasina karsi basari ile uygulanmigtir. Lineer kripto analiz,
sifreli metin bitleri ile, agcik metin bitleri arasindaki yiksek olasilikta lineer
ifadelerin meydana gelme avantajini kullanir. Bunun yolu da S kutularindan
gecer. Saldirganin algoritmayi bildigi ve belli sayida acik metin ve sifreli
metinlere sahip oldudu varsayilir. S kutularinin blyluk olmasi, aktif S
kutularinin sayisinin artisi, lineer sapmasi ve kucuk S kutularinin tasarimi

lineer kripto analizin uygulanmasini engelleyici faktorlerdir [8].

2.4.2. Diferansiyel kripto analiz

Diferansiyel kripto analiz acik metin ciftlerindeki 6zel farklarin sonuglanan
sifreli metinlerde olusturdugu farkin etkisini analiz eder. Bu farklar mimkan
olan anahtarlarin olasiliklarini ve en yiksek mimkin anahtari ortaya koymak

icin tayin edilir [9].
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2.4.3. Imkansiz diferansiyel kripto analiz

Kesik diferansiyel kripto analizin bir cesididir. Onceden bir diferansiyel
Ongorular ve buna gore bazi 0zel farklar asla meydana gelmeyecektir. Kripto
analizde imkansiz durumlarin kullanilabilecegi gercegi eski bir fikirdir. Ortada
Iskalama saldirisi ya da imkansiz diferansiyel saldirisi olarak isimlendirilen
bu saldirilar bir blok sifrede imkansiz bir davranigin nasil belirlenecegi ve
bunun nasil anahtari elde etmek icin kullanilacag! ile iligkili sistematik
analizdir [10].

2.4.4. Coklu set saldirilar (square saldirist)

Coklu set saldirilari ilk defa J. Daemen, V. Rijmen ve L. Knudsen, square
algoritmasini ortaya koyduklarinda 6ne surdlmuastir. Dolayisiyla diger ismi
square (kare) saldirisi olarak bilinir. O zamandan beri diger bircok
algoritmaya uygulanmigtir. Secilmis agik metin saldirisidir ve iyi secgilmis agik
metin setleri ile sifrenin ileri dogru incelenmesiyle gerceklestirilir. Bu saldiri
tipinde lineer ve diferansiyel kripto analizden farkli olarak agik metin
grubunun tumu dusiunulerek sifre hakkinda bilgi toplanir [11].
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3. KRIPTO SISTEMLERI

3.1. Acik Anahtarli(Asimetrik) Sistemler

3.1.1. Acik anahtarh sistemlerin 6zellikleri

Gizli anahtarli kripto sistemlerinin aksine acik anahtarli kripto sistemlerinin
kullanimi hentz ¢ok yenidir. Acgik anahtarli kripto sistemleri Uzerine ilk
0neri, 1976 yilinda Diffie ve Hellman tarafindan yapilmigtir. Ardindan 1977
yilinda Rivest, Shamir ve Adleman RSA Kripto sistemi adli yeni bir agik
anahtarli kripto sistemini bulmuslardir. 1978 yilindan beri kripto dinyasina
degisik teklifler yapila gelmistir. Bunlardan en dnemlileri EI-Gamal tarafindan
tasarlanan El-Gamal acik anahtarli kripto algoritmasi ve eliptik egri acik
anahtarh kripto sistemleridir. Temelde agik anahtarli kripto sistemlerinin
gayesi belli bir anahtar tzerinde anlagmanin ve karsi tarafa bu anahtar
glvenli olarak ulastirabilmenin zorlugunu ortadan kaldirmaktir. Burada tek
yonli bir mesajlasma s6z konusudur. Mesaj alicisi sadece kendisinin bilecegi
gizli anahtar ve diger kisilere dagitabilecegi bir acik anahtardan olusan
anahtar cifti belirler. Kullanilan anahtar tretim algoritmasina goére bu iki
anahtar arasinda matematiksel bir baglanti mutlaka olabilecektir fakat asil
amag, bilinen acgik anahtardan gizli anahtarin hesaplanmasinin polinomsal

zamanda imkansiz olabilmesidir.

Mesaj gondericisi aliciya ait herkesge bilinen acik anahtari kullanarak agik
anahtarh kripto algoritmasiyla gonderecegi mesajl kapatir ve aliciya gonderir,
mesajin alicisi ise yalniz kendisinin bildigi gizli anahtar ile desifreleme
algoritmasini kullanarak mesaj acabilir. Gizli anahtar yalniz alici tarafindan
bilindigi icin baska birinin bu mesaji agmasi miumkin olamayacaktir. Gizli
anahtarin acik anahtardan polinomsal zamanda tiretilmesini imkansiz kilmak
icin Diffie ve Hellman'in tek yonli fonksiyon mantigi tzerine kurulu anahtar

degisim protokolt vardir [12].
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3.1.2. Acik anahtarli sistemlerin avantajlari

Bilgisayar bilim ve teknolojisinin eristigi yuksek dizey g6z 6nine alindiginda,
simetrik kripto sistemlerin mutlak bicimde korumak zorunda olduklar
anahtarlarin koruma ve dagitim maliyetinin ne kadar yuksek ve koruma
isleminin ne kadar zor oldugu kolayca gorulebilir. Sirf bu nedenden 6tir(,
karsilikll  haberlesme icinde olan iki tarafin gOvenli dagitim kanallari
olugturmasi 0zellikle guincel bankacilik sisteminde, yaygin gorulen bir

ornektir.

Ote yandan, sifreleme ve desifreleme déniisim fonksiyonlarinin kullandiklari
anahtarlar birbirinden ayrilarak anahtar guivenligi sorunu kesin bicimde
cOzilebilir. Asimetrik kripto sistemlerin tim guvenligi desifre anahtarinin
yalniz ve yalniz yetkili alici tarafindan bilinmesinde yatar. Ote yandan, her ne
kadar her iki anahtar birbirinden farkliysa da sifreleme anahtarindan gidilerek
desifre anahtarini olusturmak, teorik olarak olasi, ancak pratikte ¢ozimsuiz
bir problemdir.

Asimetrik kripto sistemlerin, simetrik kripto sistemlere gbre 6nemli yarari da
anahtar yonetimidir. Gergekgi olunursa, n kiginin 6zel anahtar sifrelemesini
kullanmasi durumunda grup icgerisinde her kisi igin bir farkli 6zel anahtar
ihtiyaci olmaktadir. Bdylece n(n—1) adet anahtar yonetimi olacaktir. Eger n
binlerce kullanici olursa o zaman milyonlarca anahtar yonetimi so0z
konusudur. Bundan baska gruba yeni bir kullanici eklemesi kolay bir ig
olmamaktadir, yeni kullanicinin gruptaki herkesle iletisim kurabilmesi i¢in n
adet yeni anahtar yonetimi sz konusu olacaktir. Daha sonra, yeni
anahtarlarin gruba yollanmasi gerekmektedir. Aksine, asimetrik sistemlerde,
kullanicilarin n adet genel anahtarlari genel bir dizinde tutulur, yeni bir
kullanici eklemesinde kullanicinin genel anahtari dizine eklenmesi yeterli

olacaktir.
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Asimetrik kripto sistemlerin en buyUk avantaji, veri sifreleme ve desifreleme
islemlerini yapmasinin yaninda dijital imza gerceklestiriimede kullaniimasidir.
Aldigimiz bir sifreli metinde desifreme islemini gerceklestirdikten sonra
karsilasacagimiz en blyuk problem bu sifreli metnin bize dogru kisiden gelip
gelmedigidir. Bunu da dijital imzalar sayesinde dogrulamaktayiz.

Bireyleri tanimlama gunimiz iletisiminde c¢ok 6nemlidir. Konustugumuz
kisinin bizi aldatmadigindan ve gercek kisiyi taklit etmediginden emin
olmamiz gerekir. Bundan dolay! tanimlayici bir protokol kullanir. Birgok
sayida tanimlayici protokol vardir ve genellikle RSA veya ayrik logaritma
prensiplerine baglidirlar. Bununla birlikte dokiman dogrulugu da gereklidir.
Dijital imza sayesinde bir otorite dokiimanlarin dogrulugu denetler. imzalama,
dokiiman ile otoritenin girisinin belirli iglemleri ile olugan bir kag¢ bitin veya
MD5 (Mesaj Ozetleme Algoritmasi 5 - Message Digest Algorithm 5 ) ile SHA
benzeri karigtirma algoritmalarinin kullanimiyla olusan bitlerin dokiimana
eklenmesiyle elde edilir. Dokiimana erisim yetkisi olan herhangi bir kisi,
imzanin gercekten otorite tarafindan atildigini dogrulayabilir. Bu is icin imza
semalari kullanilir. imza semalarinin en tnliisii EI-Gamal imza semasidir [13,
14].

3.1.3. Acik anahtar tabanli  gifreleme algoritmalarinda hiz ve anahtar

dagitim sorunlari

Acik anahtar tabanli sifreleme algoritmalari ile yapilan iglemler (sifreleme,
desifreleme, sayisal imzalama ve imza dogrulama iglemleri) yavas
islemlerdir. Kullanilan algoritma, anahtar uzunlugu ve uygulamanin kostugu
platform islemlerin hizini belirleyen dnemli faktorlerdendir. Ancak her ne sart
altinda olursa olsun, tek anahtarli simetrik algoritmalar onlarca, hatta bazi
durumlarda yuzlerce kat daha hizlidir. Buna ragmen gerek sundugu kripto
analiz direnci, gerekse de anahtar dagitim kolayliklari acisindan agik anahtar
tabanli algoritmalar tercih edilir.
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Islem suresini azaltmak icin standartlasmis hizlandirici mekanizmalar
kullanilir. Sayisal imzalamada metnin kendisi degil de tek blok halinde 6z
imzalanir. Sifrelemede metin daha hizli olan bir simetrik sifreleme algoritmasi
ile sifrelenmekte, bu sifrelemede kullanilan anahtar ise acgik anahtar tabanli

bir algoritma ile sifrelenir.

Boylelikle hem agik anahtar tabanli sistemlerin hiz sorunu kismen de olsa

asiimis olur, hem de anahtar dagitim avantajlarindan yararlanilr.

Asimetrik sifreleme algoritmalarinda iki ayri anahtar kullanilir. Bu anahtarlar
arasinda bir matematiksel bagintt bulundugu halde acik anahtardan gizli
anahtari Uretmek pratik olarak mimkin degildir. Bu durumda anahtar dagitim
sorununun ortadan kalktigi duasunulebilir. Gercekten de simetrik anahtar
tabanl sistemlere gore anahtar dagitim sorunu daha azdir, ama sanilanin
aksine ortadan kalkmamistir. Acik anahtarlar herkese dagitilabilir, ancak
hangi anahtarin kime ait oldugundan da emin olunmahdir. Bu konuda kisisel
beyanlara guvenilemez. O yuzden sertifikalar kullanilir. Sertifika, en basit
anlatimi ile bir acik anahtar ile sahibinin kimligi arasindaki bagintinin
belgesidir. Gulvenilir SO (Sertifika Otoriteleri ) tarafindan dretilen bu
sertifikalarin icerdigi bilgilerin dogru oldugu varsayilir. Sertifika otoriteleri
sayisal imzalarini kullanarak sertifika Uretirler. Sertifika otoritesinin imzasini
dogrulayan kisi ayni zamanda sertifika sahibinin acik anahtarini da 6grenmis
olur [15,16].

3.1.4. En ¢ok kullanilan agik anahtarli  gifreleme sistemleri

Diffie-Hellman anahtar degisimi

insanh@a ilk duyurulan acik anahtar algoritmasi, Diffie ve Hellman'in agik
anahtarli kriptografi olarak tanimladiklari 1976 yilinda yayimlanmis "New

Directions in Cryptography" isimli makalelerinde yer aldi ve bu algoritma
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kriptografik sisteme 6rnek olarak Diffie-Hellman anahtar degisimi olarak gecti.
Bircok ticari uygulama bu anahtar deg@isimini kullandi.

Algoritmanin amaci, iki kullanicinin bir anahtari guvenli sekilde birbirlerine
iletmeleri ve daha sonrasinda da bu anahtar yardimi ile sifreli mesajlari
birbirlerine gonderebilmelerini saglamakti. Algoritma anahtar degisimi ile

sinirhidir.

Diffie-Hellman ortak gizli anahtar olugturma sistemi ayrik logaritma problemini

Uzerine kurulmus ve gtvenirligi cok buylk asal sayilari segcmeye dayanir.

p yeteri kadar buylk bir asal sayl olsun oyle ki Zp de ayrik logaritma
problemini ¢cozmek mumkuin olmasin. g'de Zp de primitif bir kok olsun. p ve g
herkes tarafindan bilinsin. A ve B kisileri asagidaki yolu izleyerek ortak bir
anahtar yaratabilirler:

1. A, 0 < a < p-2 esitsizligini saglayan ve tesadifi olan bir a sayisi secer.
C = ga(mod p)'y1 hesaplar ve bunu B'ye gonderir.

2. B, 0 = b = p-2 esitsizligini saglayan ve tesadifi olan bir b sayisi secer.
d = gp(mod p)'y1 hesaplar ve bunu A'ya gonderir.

3. A, ortak anahtar K' y1 su sekilde hesaplar:

K=da=(0b)a
4. B, ortak anahtar K' y1 su sekilde hesaplar:
K=cb=(da)

Boylelikle A ve B aralarinda ortak bir anahtar olan K i¢cin anlagmis olurlar
[15,17].

El-Gamal sifreleme sistemi

El-Gamal ayrik logaritma problemlerine dayali bir kripto sistemdir.
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Y=gX (mod p) ; pe Z+, p asal sayi, kosuluyla verilen denklemde, x sayisinin
bulunmasina dayanir. El-Gamal tarafindan 1985 yilinda formalize edilen bu

kripto sistemin ayrintilari asagidaki gibidir:
A ve B kullanicilari ortak bir anahtar olusturmak istediklerinde:

X veX,AveB kullanicilarinca bilinen gizli ifadeler, p buytk asal bir say! ve

a (mod p)’nin ilkel elementi olsun.

Bu durumda:
Ya= axA (mod p) esitligi A tarafindan ve

VB = axB (mod p) esitligi B tarafindan bulunarak, degis tokus edilir.

Bu agsamada ortak gizli anahtar:

XA XB
Kag =a (mod p)

XB
= yA

XA
:yB

olarak saptanir. Simdi A'dan B’ye sifreli bir mesaj gonderilecekse:

A, O ile (p—1) arasinda bir k sayisi secerek,
k
K= Yg (mod p) denklemiyle anahtari olusturur.

Y= a (mod p), B acik sifreleme anahtari olup, B tarafindan A'ya daha

Onceden gonderilmistir.

Bu iki ifade kullanilarak sifreli metin c1 ve c2 ikilisi halinde asagidaki gibi

olusturulur.

k
cl=a (mod p) ve c2 = Ky, (mod p)
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Burada dikkat edilmesi gereken nokta, kripto gram uzunlugunun, acik metin
uzunlugunun iki katina c¢ikmis olmasidir. B'ye varan mesaj burada iki

asamada desifre edilir:

Birinci asama anahtar K eldesi olup;

K = (ak)XB: c&(mod p) ile gerceklestirir.

ikinci asamada mesaj m = (c2 / K) ile elde edilir [13].

RSA sifreleme sistemi

RSA asimetrik sifreleme algoritmasi 1977 yilinda R. Rivest, A. Shamir ve L.
Adleman tarafindan bulunmus ve daha sonra asimetrik sifreleme
algoritmasina uygun bicimde gelistiriimigtir. Bu algoritma, asimetrik sifreleme

sistemlerinde ve sayisal imza islemlerinde guvenli bir sekilde kullanilir.

Gunumizde RSA sifreleme algoritmasi hala guvenilirligini korumaktadir.
Bunun nedeni modiler matematik dstiine kurulmus, kripto analizi asal
sayllara carpanlara ayirmaya dayali anlasiimasi kolay, ama ¢dztlmesi zor bir

algoritma olmasidir.

Oncelikle p ve q olmak (zere iki tane asal sayi Uretilir. Bunlarin birbirleriyle
carpiimasiyla n=p*qg 'dan n elde edilir. Bundan sonra n sayisindan kigik ve
(p-1)*(g-1) sayisiyla 1 disinda herhangi bir ortak boéleni bulunmayan bir e

sayisi segilir.

Daha sonra (ExD=1) sayisinin (p—1)*(g—1) ¢arpimina tam olarak bolinmesini
saglayan bir D sayisi bulunur. E ve D degerleri, sirasiyla, acik ve gizli
anahtar olarak adlandirlirlar. Agik anahtari n, E cifti, gizli anahtari ise n, D
cifti olusturur. p ve q sayilan ya yok edilmeli, ya da gizli anahtar ile birlikte

saklanmalidir.
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Gizli anahtar olan D sayisinin n, E sayilarindan elde edilmesi zor bir islemdir.
EQer bir kisi n sayisini ¢carpanlarina ayirarak p ve q sayilarini elde edebilirse
gizli anahtari da kolaylikla bulabilir. Bu sebeple RSA sisteminin guvenligi
carpanlarina ayirma probleminin zorlugu temeline dayanir. Carpanlarina
ayirma igleminin kolay bir yonteminin bulunmasi, RSA algoritmasinin

kirlmasi anlamina gelir.

RSA sisteminin kirilmasi birka¢ degisik sekilde yorumlanabilir. Sisteme en
cok zarar verecek saldiri bir kripto analistin belli bir acik anahtara karsi gelen
gizli anahtari bulmasidir. Bunu bagarabilen bir hasim hem sifrelenen buittn
mesajlari okuyabilir, hem de imzalarn taklit edebilir. Bunu yapmanin en akla
gelen yolu n’nin asal ¢arpanlara ayrilmasi yani p ve g’nun hesaplanmasidir.
p, q ve acik us e kullanilarak d kolaylikla hesaplanabilir. Ancak buradaki
zorluk n modulindn carpanlarina ayrilmasidir. RSA sisteminin glvenligi ¢cok
blylk sayilarin asal ¢carpanlarina ayrilmasinin zorlugu varsayimina dayanir.
BlylUk sayilarin carpanlarina ayrilmasinin zorlugu ispatlanmis degildir. Son
Uc yuzyil icerisinde Fermat ve Legendre gibi tnli matematikciler bu konuda
calismalar yapmiglardir [13].

Eliptik Egri Sifreleme Algoritmasi

Eliptik e@ri gruplarinin sonlu alanlar tzerinde tanimlanmasinin kripto sistem
icin temel alinmasi ilk olarak Neal Koblitz ve Victor Miller tarafindan 1985’ te
onerilmistir. Eliptik egri yaklagimi standart RSA sisteminden daha zengin
matematiksel proseddrler icerir. Bu kripto sistemin temel birimleri eliptik egri
tzerindeki (x,y) noktalarndir.

2 3
Y =x + ax + b birlikte

x,y,a,belfp={1,2,3,...,p-2,p—-1}

ECC algoritmasi ECDLP (Eliptik EQri Ayrik Logaritma Problemi) problemi

dsttiine kurulmus bir sifreleme sistemidir.
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P+P+P+......+P=NP=Q

P ve Q biliniyor olsa da n'yi hesaplamak oldukc¢a zordur. Bu ayrik logaritma
problemi bircok EC (Eliptik E@ri - Elliptic Curve ) ile birlesip guvenlik sistemi

olan ECC’nin temelini olugturur.

ECC sifreleme algoritmasinin en buyidk 6zelligi diger acik anahtar sifreleme
sitemlerinin glvenligini daha dustk anahtar degerleriyle saglayabilmesidir.
1024 bitlik anahtar kullanan RSA sifreleme algoritmasinin sagladidi givenlik
glcund, 160 bit anahtar kullanan ECC saglayabilmektedir. Bu agik anahtarl

algoritmalar icinde ¢ok 6nemli bir avantajdir.

Yeni gelisen teknolojiyle birlikte kablosuz aglarin kullanimi genis anahtar
degerlerine sahip sifreleme algoritmalarinin kullanimini zorlagtirmistir. ECC
daha dustk anahtar degerlerini kullanmasi ve ayni gulvenlik seviyesini
saglamasi sayesinde kablosuz aglarda kullanimina ¢ok uygundur [13].

PGP

PGP guvenli bir e-posta yazilimidir. PGP’ nin basarisinin ardinda iki dnemli
etken vardir. Birincisi Ucretsiz bir yaziim olmasi, ikincisi ise guclu sifreleme
algoritmalar icermesidir. PGP bu 0zelliklerini kullanarak hatiri sayilir bir
kullanici kitlesine ulasmistir. Aslinda kullanimi kolay bir yazihm degildir.
Kendine has ve olduk¢ca karmasik bir guven ve sertifika modeli igerir.
Sistemin yarari, isteyenin kendi glven sistemini istedigi sekilde
olusturmasindadir. Ancak bunu yapabilmek ic¢in kullanicinin sifreleme ve
glvenlik konularinda az da olsa bilgi sahibi olmasi gerekir. Karmasikhgina
ragmen PGP, Ucretsiz ve acglk kaynak kodlu olma o6zelliklerini c¢ok iyi
kullanarak givenlik konusunda hassas bir kullanici kitlesini kendine bagimli
kilmay! bilmistir [16].
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SSL ( Soket Dizeyi Gluvenlik - Secure Sockets Layer )

SSL, PGP’ nin aksine, kisisel degil organize bir ¢caba sonucu gelismis bir
endustri standardidir. Guvenli http ( Hipermetin Aktarma iletisim Kurali -
Hypertext Transfer Protocol ) badlantisi sagladidi ve 6zellikle internet tarayici
programlar tarafindan desteklendigi icin buydk bir kullanici kitlesine
ulasmistir. Guvenli bir http baglantisi kurulumu sirasinda yasanan mesaj
aligverisi, son kullaniciya saydam bir sekilde gelismekte, kullanici olan biteni
farkina bile varmamaktadir. Kok SO sertifikalari da yazilimla beraber
geldiginden kullanicinin herhangi bir anahtar girme zorunlulugu yoktur. Bu
kolayliklar, bazi guvenlik detaylarinin gézden kagmasina sebep olmakla
beraber, son derece dnemli kullanim kolayliklari saglamaktadir [16].

SSH ( Guvenli Kabuk - Secure Shell )

Daha c¢ok telnet ve ftp ( Dosya transferi protokolu - File Transfer Protocol )
gibi uzaktan erisim protokolleri yerine kullanilan ve sunucu ile istemci
arasindaki iletisimi sifrelemeye yarayan SSH protokolti aslinda her zaman
sertifika gerektirmemektedir. Istemci, sunucuya ilk baglanti sirasinda
sunucunun gonderdigi acgik anahtari ¢cevrim digi yollarla dogrulayip listesine
ekleyebilir. Boylelikle sertifika gerektirmeden sunucunun agik anahtari istemci
tarafindan ogrenilmis olur. Bu islem bir seferlik bir islemdir. Kaldi ki SSH
sisteminin kullanim amaci sunucuda hesabi bulunan Kkisith sayidaki
kullaniclya hizmet vermektir; her internet kullanicisi sunucunun SSH agik
anahtarina ihtiya¢ duymaz. O yuzdendir ki PKI ( Acik Anahtar Altyapisi -
Public Key Infrastructure ) benzeri bir yapi ¢cok da gerekli degildir. Ancak
SSH, sertifika ve PKI sistemlerini de desteklemektedir. SSL 6rneginde oldugu
gibi kok sertifikalar yazilimla beraber gelmektedir. Ayrica ¢evrim ici sertifika
dizinlerine erisim destegdi de icermektedir [16].
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3.2. Gizli Anahtarh (Simetrik) Sistemler

Simetrik kripto sistemlerde, sifreleme anahtarinin desifreleme anahtarindan
uretiimesi olduk¢ca kolaydir. Cogu simetrik algoritmalarda, sifreleme ve
desifreleme icin kullanilan anahtar aynidir. Bu algoritmalarin guavenligi
anahtara bagl oldugundan anahtar gizli tutulmahdir.

Simetrik anahtarl sifreleme yontemleri, yerine koyma, yer degistirme ve
cebirsel yontemler olarak siniflandirilabilir.  Yerine koyma sifreleme
yonteminde orijinal mesajin harfleri bagka bir alfabenin harfleriyle degistirilir.
Acik metindeki harflerin ardisikligi degdismez. Yer degisme sifreleme
yonteminde acik metin harflerinde degisiklik olmaz. Harflerin yeniden
duzenlenmesi igin c¢esitli yontemler mevcuttur. Cebirsel sifreleme yontemleri
ise iki agamadan olugmaktadir. Birinci asamada, acgik metne yerine koyma
sifreleme yodntemi, ikinci asamada ise rasgele bir yer degisme sifreleme

yontemi uygulanir.

Simetrik algoritmalarin 6zellikleri;

1. Ayni sifreleme algoritmalari kullanir.
2. Algoritmalar birbirine uyumludur.

3. Anahtarlar aynidir.

Simetrik algoritmalarin avantajlari;

1. Algoritmalar olabildigince hizlidir.
2. Donanimla birlikte kullantlir.

3. Guvenlidir.

Simetrik algoritmalarin dezavantajlari;

1. Guvenli anahtar dagitimi zordur.
2. Kapasite sorunu vardir.
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3. Kimlik dogrulama ve butunlik ilkeleri hizmetlerini givenli bir sekilde

gerceklestirmek zordur [7].

Simetrik algoritmalar blok sifreleme ve dizi sifreleme algoritmalari olarak ikiye

ayrilir.

3.2.1. Blok sifreleme algoritmasi

Blok sifreler, Shannon’un 6nerdidi karistirma ve yayilma tekniklerine dayanir.
Karistirma sifreli metin ve acik metin arasindaki iliskiyi gizlemeyi amaclarken,
yayllma acik metindeki izlerin sifreli metinde sezilmemesini saglamak igin
kullanilir. Karistirma ve yayllma, sirasiyla yer degistrme ve lineer
transformasyon islemleri ile gerceklenir. Feistel aglari ve yer degistirme-
permitasyon aglari olmak lzere iki ana blok sifreleme mimarisi vardir. Her
ikisi de yer degistirme ve lineer transformasyonu kullanir. Ayrica her iki
mimari dran gifrelerinin 6rneklerindendir. Yani birden fazla sifreleme isleminin
birlesmesi ile olusturulurlar. Tekrarlanan sifreler yine trtn sifreleridir ve ayni
sifreleme adiminin tekrarlanan uygulamasini icerir ve her sifreleme adimina
dongu denir. Bir dongu birden fazla sifreleme adimi icerebilir. Genellikle her
dongude farkli anahtar materyali kullanilir. Sekil 3.1."de blok sifrelemeye

ornek gdsterilmistir [3].

Acik Veri Sifrelenmis Veri
LTI T TT 1] LITPTTT T
' f
Anahtar—» Blok Sifreleme Anahtar -»- Blok Degifreleme
' :
LI T TT1] LITTTTTT1]
Sifrelenmis Veri Acik Veri

Sekil 3.1. Blok sifreleme
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Blok Sifreleme Algoritmalarinin Onemli Ozellikleri

e Anahtar

Blok sifreleme algoritmalarinda anahtarin uzunlugu ya da bit sayisi en temel
saldir olan genis anahtar arama saldirisina karsin gucli olmahdir. Ornegdin
DES algoritmasi 56 bit anahtar kullanirken AES algoritmasi DES'’in bu zaafini
orter niteliktedir ve 128, 192, 256 bit anahtar secenekleri mevcuttur. Ayrica

anahtarin rastlantisal olmasi gerekir.

e DOngu sayisi

Blok sifreleme algoritmalarinda dongu sayisi iyi secilmek zorundadir. Cunku
lineer transformasyon ve yer degistirmelerin bu secilen degerle algoritmaya
yeterli gictu vermesi gerekmektedir. Ayrica yapilan saldirilarin basarisiz
olmasi icin en 6nemli sartlardan biridir. Bu sayi icin herhangi bir teorik
hesaplama olmamasina ragmen Lars Knudsen’e gore kabaca dongu sayisi

r >= dn/w

gibi olmahdir. Burada r doéngl sayisini, d yer degdistirme durumuna bir
kelimeyi almak icin gerekli maksimum déngu sayisini, n blok genisligini, w ise
tim sifrede yer degistirme durumuna giris olan minimum kelime genisligini

temsil eder.

e S kutulari

S kutulari bir blok sifreleme algoritmasinin en dnemli ana elemanidir. Cunku
algoritmadaki tek non-lineer yapidir ve dolayisiyla algoritmaya gicuni verir.
S kutulari igin t¢ 6nemli nokta vardir. Bunlarin belirlenmesinde lineer kripto

analiz, diferansiyel kripto analiz, Davies saldirilari etkili olur. Bunlar;
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SAC ( Strict Avalance Criteria ); 1 bit giris degisimi sonucunda her c¢ikis

bitinin degisme olasiligi 1/2 olur.

S kutularinin genisligi; Kripto analiz saldirilari distnuldiginde biyuk bir kutu
kigcugune oranla daha iyi olacaktir. Ayrica diferansiyel saldirilardan
korunmak i¢in buyuk sayida ¢ikis bitleri ve lineer saldirilardan korunmak igin
buylk sayida giris bitleri gereklidir.

S kutusu gereksinimleri; cikislarin dagilimlan Davies saldirisina karsin
kontrol edilmeli, cikislar girise gore lineer olmamali, S kutusunun her
sirasindaki deg@erler tek olmalidir. Daha giglu S kutulari yaratmak igin ¢esitli

calismalar da yapilmigtir [3,18].

Blok sifreleme algoritmalarina yonelik saldiri tipleri

e Temel saldirilar

Blok uzunlugu n bit olan ve k bit anahtar uzunluguna sahip bir blok sifresi icin
en temel saldirlardan biri s6zlik saldirisidir. Bu saldirida k bitlik anahtari
kullanan saldirgan bir acik metni mumkin 2% anahtarla sifreler ve sifreli
metinleri sirali bir sozlikte tutar. Daha sonra gizli anahtarla sifrelenmig
secilmis bir acik metni elde eder ve uygun bir eglesmeyi sozlikten kontrol
eder. Sozlikte arama ihmal edilebilir, fakat saldiri icin 2 tane n-bit bellek
kelime gerekir. Bu ytuzden bu saldiri pahali bir saldiri olarak nitelenebilir.

Diger bir saldiri tarii olan kod kitabi saldirisinda, saldirgan 2" mimkin agik
metnin gizli bir anahtar ile sifrelenmis sifreli metinlerini elde eder ve bunlari
bir tabloya depolar. Bir sifreli metin icin bekler ve elde ettigi gibi bu sifreli
metni tablodakiler ile karsilastirarak agik metni elde eder. Saldiri 2" agik
metin ve 2" bellek kelime gerektirir. Bu saldir tirti de pahali bir saldiri

taraddar.
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Genis anahtar arama saldirisinda ise 2 olasi anahtar denenerek sifreli
metinden anlamli bir acik metin elde edilince saldiri tamamlanir. 2* olasi
deneme her ne kadar mimkin gérinmese de zaman karmasikligi veri ve
alan karmasikligindan daha ucuz olarak dasundlior. Eger bir kripto analiz
saldirisi genig anahtar aramadan daha az efor ile blok sifreyi kirarsa bu

saldiri basarili bir saldiri olarak gorulebilir.
e Geligsmig saldirilar

Bu tur saldinlar matematiksel bir fikrin kullaniimasi ile gelistirilmislerdir. Bu
saldirilara O0rnek olarak lineer kripto analiz, diferansiyel kripto analiz, kesik
diferansiyel kripto analiz, imkansiz diferansiyel kripto analiz verilebilir [3].

En cok kullanilan blok sifreleme cesitleri

e AES

AES, uluslararasi olarak kullanilan bir blok sifreleme algoritmasidir. Vincent
Rijmen ve Joan Daemen tarafindan geligtiriimig olup DES sifreleme

algoritmasinin zayif noktalarini kargi olusturulmustur.

e Blowfish

Eskiyen DES sifreleme algoritmasinin yerini almasi ve diger sifreleme
algoritmalarinin yerine almasi igin Bruce Schneier tarafindan 1993 yilinda

tasarlanmistir.

e Camellia cipher

Bilinen tum sifre ¢cozme saldirilarina kargl koyabilmek igin yiksek guvenligi

g0z 6nunde bulundurularak tasarlanmistir.
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e DES

DES dunyanin en ¢ok kullanilan sifreleme algoritmalardandir. 1970’li yillarda
gelistiriimigtir. Ginumuzde DES sifreleme algoritmasi guvenini kaybetmistir.

e 3DES ( Ugclu Veri Sifreleme Standardi - Triple Data Encryption
Standard )
DES sifreleme algoritmasinin givenini  kaybetmesinden dolayr IBM

tarafindan 1987 yilinda gelistirilmigtir.

e Feistel cipher

Bu simetrik algoritma bilinen sifreleme blok sifreleme algoritmalarinin temelini

teskil etmektedir.

e |IDEA

IDEA, 1992 yilinda gelistirilmigtir. Kaynak kodu Ucretsiz olmasina ragmen

ticari amagcli kullanimlar igin lisans gerektirmektedir.

e Playfair cipher

Temelini matematiksel matrislerden alan ve bilinen en basit algoritmadir.

e Skipjack

NSA tarafindan tasarlanmig ve tasarimi ile ilgili bilgiler 1993’'den 1998’e
kadar gizli tutulmustur [7].

3.2.2. Akan sgifreleme algoritmasi

Kriptolojide acik veriyi rasgele bir sifreleme verisiyle karistiran, simetrik

anahtar sifreleyicisine akan veri gifreleyicisi denir. Buna kargin blok
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sifreleyiciler buyuk bloklar Gzerinde sabit ve degismeyen dénusumler yapar.
Akan veri sifreleyicisi, blok sifreleyicisinden daha hizlidir ve daha dusuk
donanima ihtiyag duyar. Ote yandan yanhs kullanildiginda, 6zellikle ayni
baslangi¢c durumu 2. kez kullanildiginda, biuytk guvenlik aciklari verebilir.

Sekil 3.2.’de akan sifrelemeye 6rnek verilmigtir.

Sifreleme Islemi |

Hirns Blogu
+— F.audr|

-k

H Sifreleme

1

Cikas Blogu

I
+

— Sifreli sra=1 (1 ael-:i_zlli:

[Diiz vaz1 (1 sekizli)

L

in

Toi=li

Anahtar

Sekil 3.2. Akan sifreleme

En cok kullanilan akan gifreleme algoritmalari sunlardir;

RC4 (Ron’s Code 4)

RC4 baslangicta ticari bir sirdi ancak 1994 Eylul ‘nde Cypherpunks e-posta
listesine isimsiz bir kigi tarafindan detayl aciklamasi ve kaynak kodu yazildi.
Cok kisa bir stre sonra da sci.crypt haber grubunda da aciklandi. Buna
ragmen RC4 ticari bir marka haline getirildi ve marka sorunlaryla
ugrasmamak icin RC4 ‘e Arcfour ve Arc4 gibi isimler takildi. Alleged RC4,
tabirinin nedeni ise RSA firmasinin simdiye dek RC4 algoritmasinin ne

oldugunu resmi olarak agiklamamis olmasidir. Kullanimi lisans gerektirir.

A5/1

lletisimde gizlilik dolayisiyla cep telefonlari icin kullaniimistir. Giivensizdir.
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A5/2

A5/1 in glvensizliginden dolay! hazirlanmistir.

Panama

Joan Daemen, Craig Clapp tarafindan hazirlanmistir.

Sober — 128 ( SOBER Ailesi Sifreleme )

2003 yilinda tasarlanmistir. Amag MAC (Ortam Erisim YoOnetimi - Media
Access Control ) islevselligi saglamaktir [7,19].

3.3. Hibrit Sistemler

Saldirganlara kargi mesajlarin gizliligini korumak icgin simetrik ve asimetrik
sifreleme algoritmalari kullanilir. Hibrit sifreleme algoritmalari, simetrik ve
asimetrik sifreleme algoritmalarinin avantajlarini birlegtirir. Hibrit sifreleme
sisteminde mesaji sifrelemek icin simetrik sifreleme algoritmasi, mesaji
sifrelemek icin kullanilan simetrik anahtari sifrelemek igin de asimetrik

sifreleme algoritmasi kullanilir.

Son zamanlarda hibrit sifreleme Uzerinde yapilan arastirma ve caligsmalar,
anahtar kapsulleme mekanizmasi ve veri kapsulleme mekanizmasi Gzerine
yogunlagmaktadir. Bu modelde, hibrit sifreleme iki ayri parcadan olusur. Tag
anahtar kapsulleme mekanizmasi ve veri kapsilleme mekanizmasi metodu
ve Fujisaki-Okamoto anahtar kapsulleme mekanizmasi ve veri kapsulleme
mekanizmasi metodu hibrit sifreleme ydntemi icin gdsterilebilecek bilinen
Orneklerdir. Tag anahtar kapsilleme mekanizmasi ve veri kapsulleme
mekanizmasi metodunda anahtar kapsulleme mekanizmasinin hesaplanmasi
iki fonksiyona paylastiriimistir. Birinci fonksiyon rasgele bir anahtar secerken
ikinci fonksiyon verilen bir tag ile bu anahtari sifreler. Fujisaki-Okamoto

anahtar kapsulleme mekanizmasi ve veri kapsilleme mekanizmasi metodu
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ise zayif simetrik ve asimetrik gifreleme algoritmalarini gucli bir asimetrik

sifreleme algoritmasina donustiren bir yapiya sahiptir.

Veri batanlugt, kimlik kontroll, anahtar guvenligi ve bunlari saglarken
harcanan sure kriptolojide ©6nemli parametrelerdir. Hem Tag anahtar
kapsulleme mekanizmasi ve veri kapsulleme mekanizmasi metodu hem de
Fujisaki-Okamoto anahtar kapsulleme mekanizmasi ve veri kapsilleme

mekanizmasi metodu bu kistaslari saglamaktadir [20].
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4. KRIPTOLOJIDE KULLANILAN MATEMAT IKSEL ISLEMLER
4.1. Sonlu Uzay Aritmeti gi
4.1.1. Matematiksel kavramlar

Asagida AES algoritmasinda kullanilan Galois Alanlarini anlamak igin bazi

tanimlar verilmektedir.

Abelian Grubu

Abelian Grubu, bir G kiimesi ve bu kiimenin elemanlari Gzerinde tanimlanmig
olan bir + isleminden olusur. Bir grubun Abelian Grubu olmasi icin asagidaki
Ozellikleri saglamasi gerekir.

Kapalilik 6zelligi

a ve b ikisi de G kiimesinin elemani olmak Uzere kapalilik 6zelligi geregince

(a+b)’ de G kiimesinin elemani olmalidir.

Va,beG:(a+b)eG

Dedisme 6zelligi

a ve b ikisi de G kiimesinin elamani olmak Uzere degisme 6zelligi geredince

(a+b) = (b +a) esitligi saglanmalidir.

VabeG:a+b=b+a

Birlesme ozelligi

a ve b ikisi de G kiimesinin elamani olmak lzere birlesme 6zellidi geredince

(@a+b)+c=a+(b+c) esitligi saglanmalidir.
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Va,b,ceG:(@a+b)+c=a+(b+c)

Etkisiz eleman ozelligi

a G kumesinin elemani olmak lUzere G kimesinde a + 0 = a esitligini

saglayan bir tane etkisiz eleman vardir.

30eG,VaeG:a+0=a

Ters eleman ozelligi

a ve b G kiimesinin elemani olmak tizere 6yle bir b elemani vardir kia + b =

0 olsun.

v aeG,3beG:a+b=0

Halka

R bos kiimeden farkli bir kiime olsun. Bu kiime tzerinde + ve 1 ikili iglemleri
taniml olsun. Eger; (R,+) kimesi degismeli bir kime, (R,1) kimesi sadece
birlesme 6zelligini saglayan bir kiime ve 1 islemi + islemi Uzerine sagdan ve
soldan dagiimali ise (R,+,1) kimesine halka denir. Eger 1 islemi degisme
Ozelligine sahipse, (R,+,1) halkasi degismeli halka olarak adlandirilir. +

isleminin birim elemani 0, 1 isleminin birim elemani ise 1'dir.

Alan

Bir F kiimesi, Uzerinde tanimlanmis + ve 1 iglemleriyle birlikte asagidaki

kosullari sagliyorsa, bir alan olusturulur.

(F,+) bir Abelian Grubu olmahdir. (F,1) da bir Abelian Grubu olmalidir, ancak
sadece 0 elemani icin ters eleman olmayabilir. 1 igleminin + islemi Gzerinde

dagilma 6zelligi olmalidir.
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Sonlu alan

Sonlu alan ise yukaridaki alan tanimina uyan ancak adindan da anlasgilacagi

gibi sonlu sayida elemani olan alanlardir.

Galois Alani

p’ yi asal sayi olarak dusunelim. GF(p) Uzerinde + ve I islemleri tanimlanmig
p sayida elemandan olusan bir sonlu alani temsil eder. P sonlu alanin
karakteristigi olarak adlandirir. GF( p") ise GF(p)’nin genisletiimis sonlu
alanini ifade eder, GF( p")'nin p karakteristigini gosterir. Eleman sayisi ise
GF(p) sonlu alaninin elaman sayisinin n katidir. GF(p")'nin yapilan + ve |
islemlerinin alan icerisinde kalmasini saglamak igin n. dereceden bir

indirgeme polinomuna ihtiyaci vardir [21].

GF(2n) Galois Alani

Karakteristigi 2 olan GF(2") sonlu alaninin kriptografide kullanimi yaygindir.
2" adet eleman icerir. Elemanlari yan yana yazilmis bitler {0,1} olmasindan
dolay! kullanimi oldukga rahattir. 2 karakteristikli Galois Alanlarinda gosterim
olarak polinomsal gosterim yaygin olarak kullanilir. GF(2") icin polinomsal

" xM2 L X%x,1} kimesinden olusur. GF(2") ’'nin bir elemaninin

baz {x
polinomsal gosterimi, polinomsal baz vektorinin her bir elemaninin GF(2")
'ye ait bir elemanla carpilmasi ile elde edilir. Ornegin, GF(2®) ‘in bir elemani

olan {10100111} polinomsal olarak su sekilde gosterilir;
a(X)=x"+x>+x+x+1
4.1.2. Bayt gosterilim  sekilleri

Asagidaki dort bolimde sonlu uzaydaki bir elemana ait farkh gdsterilim
sekilleri verilmigtir. Ayrica birer 6érnekte her gosterilim icin eklenmistir.
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ikilik gosterilim

Bir bayt, 8 bit icerir. Asagida ikilik gosterilime ait drnek vardir.

11001100,

Onluk gdsterilim

Onluk gosterilim, ikilik saymnin tim bitlerinin kargi disen ikinin Us degeri ile
carpilip toplanmasi ile elde edilen sayidir. Ekteki 6rnekte ayrintili gosterilim

mevcuttur:

1.2740.2%4+1.2%+0.24+0.2%3+0.2%41.2141.20=274 25421420
=128+32+2+1
:16310

Onaltilik gosterilim

0 ile 15 arasi rakamlar dort bit ile gosterilebilirler. Ancak 10 ile 15 arasi
rakamlar (0 . . . 9) arasI rakamlarla g0Osterilemezler ve bu nedenle A ile F

arasi harfler onaltilik dizende bu rakamlari gostermek igin kullanilirlar.

0000, = O10 Oz
0001, = lio 1l
0010; = 210 216
0011, = 310 31
0100, = 410  die
0101, = 510 516
0110, = 610 616
0111, = 710 716
1000, = 810 816
1001, = 910 916

1010, = 1010 Ass
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1011, = 1110 Buie
1100, = 1250 Cis
1101, = 1310 Das
1110, = 1410 Eie
1111, = 1510 Fus

ikilik gosterilimden onaltilik gdsterilime gecmek icin bir bayt iki adet dortliye
bolunir ve her iki dortli, kargi diisen onaltilik karsihdi ile gosterilir. Asagidaki
Ornekte ayrintili gosterilmisgtir:

10100011 = 1010 0011 =A3is
Ais 316

Onaltihk duzenden onluk dizene ge¢cmek igin sol hane 16 sayisi ile ¢arpilir
ve sag hane 1 ile carpilir ve her iki carpim sonucu toplanir.

A3;s =A.2% +3.2° =10.16+3.1=1634,

Polinom gdsterilim

Bir baytin polinom gdsterilimi ikilik sistemden onluk sisteme gecmek igin
kullanilan denkleme ¢ok benzer. Bu denklemde 2 sayisi yerine x konularak
polinom gdsterilim elde edilir:

1.x"+0.x%+1.5°+0x*+0x3+0x%+1x +1x%= X +x°+x1+1

Unutulmamasi gereken en 6nemli nokta polinom gosterilimde Galois Alani

sonlu uzayinda katsayilarin 1 degerini alabilecegidir.

indirgenemez polinom

F()=x"+=™(fxx) i=0 fi € {0,1} olmaz lizere GF(2)'de tanimli m. dereceden

f(x) polinomu ayni alan tzerinde tanimli diger polinomlarin ¢arpimi seklinde
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yazilamiyorsa f(x) polinomu indirgenemez polinomdur ve indirgeme polinomu

olarak adlandirilir.

va e GF(2") icin a elemaninin polinomsal baz gosterilimi a; € {0,1} olmak

Uzere asagidaki denklem verilmektedir.
a=(am-18m-28m-3..a180) = Am-1X " HamoX "2+ +aiX+ag

Polinomsal gosterilim Galois Alanlari tzerinde c¢ok yaygin bir kullanima
sahiptir [22].

4.1.3. GF(2")'de matematiksel i slemler

Toplama islemi

iki adet polinomun toplamasi islemi ayni lstel degere sahip x degerlerinin

katsayilarin toplanmasi seklindedir.

(CH+ X+ +x+1)+ (X +xX°+x+1)

\

x® + X e+ x+1

X + X° + X +1

X"+ x4+ X X2+ 2x 42

Bu islem sonucunda sonug¢ polinomun bazi katsayilari O veya 1 olmayabilir.
Bu nedenle sonug¢ polinomu bir bayt gosterilimi olamayacaktir.

Toplama sonu¢ polinomunda sadece ikilik dizende katsayilarin olmasini
saglamak icin asagidaki sonug¢ kiimesi gosterilmis olan XOR islemi kullanilir.
iki adet 1 rakaminin XOR iglemi 2 olmadi§indan sonu¢ polinomda 2



degerinde katsay!

verilmisgtir.

olmayacaktir.

Cizelge 4.1. XOR islemi tablosu

Cizelge 4.1’de XOR

X y X XOR 'y
0 0 0
0 1 1
1 0 1
1 1 1

islemi
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tablosu

Sekil 4.1.’de 2 adet ikilik dizende sayinin toplama islemi ve sonu¢ bayt

degeri gosterilmistir:

(87,=57,)

d

- -

(163, = 43,)

-,

r’ T
—lofifoiltfi]-ifofifofifsfs

I_

——»{1 o f1Jo i1 1]
[1Jof1 JoJoJo i1 |

bitxor
11 j1 1 Jo 1 ja |a

b A
T

(244, = F4,)

Sekil 4.1. Toplama iglemi

Sonug polinomu;
11110100, = 244, = F4, =

X'+ x84+ X+ x+ x?
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Carpma islemi

iki adet polinomun carpimi, ayni Ustel dedere sahip xlerin katsayilarinin
toplanmasi ile gergeklenir. Bu klasik polinom ¢arpimidir.

(X +xX+X+x+1) * (X+X+x+1)

L > X'+ R+ X +1
®x + % +¥+ X
9x  + X X+ %
R o+ R + S+ X
R+ +5%

xBo+2xt 42X+ X843 428 + 20+ X+ X+ 28+ 2x +1

Tekrar klasik polinom carpiminda bazi katsayilar 1 veya O degerinden farkli
degerler almistir. Bu katsayllar sonlu uzay isleminde bu degerleri
almamalidirlar ve bu nedenle dizenlenmesi gereklidir. Bu nedenle
genellestiriimis XOR islemi her katsay! icin gbz 6nine alinmalidir ve her tek
sayl 1 de@erine cevrilmelidir.

Xl3+x8+x7+x4+x3+1

Sekil 4.2.de bit seviyesinde carpma islemi verilmigtir. Ikilik sayilardan bir
tanesi digerinin bit degerine gére her bit icin 6telenir. Eger siradaki sayi 1
deg@erinde ise diger baytin hepsi, 0 ise sadece 0 deg@erleri konulur. Sirayla
her bit icin Oteleme islemi bittikten sonra ayni siradaki tim bitler XOR

islemine tabi tutulurlar ve sonug bit serisi elde edilir.
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(87, iﬁ?*:’ (163, = 43,)
e it e -
liJolidJoa s i ] ~]1]o
Bit oteleme
1 ] O 10 |0
F 1 1 1 1 1 1
tJohiJeleloe i 1 ]
1 1 1 1 1 1 1
1 Jo |1 Jo Jo Jo J1 J1 |
[ | | 1 | |
o Jo Jo Jo Jo Jo Jo Jo |
oLl o]
1 0 0
1 1 1 1 d i XDR
»{o o Jo Jo Jo Jo Jo Jo |
1 1 1 1 1 F')
{1 fo |1 JoJo Jo |1 J1 |
vYYYVYYY v vy
[o o JoJo 1 Jo 1 J1 1 J1 |1 Jo o |1 |

(8601, =2199,)

Sekil 4.2. Carpma islemi

Bdlme islemi
(XB+ 8+ X+ +x+1): (R+xX¢++x+1)=X - x
(xP+x+ 8+ + %)

+X =X+ X+ +1
(X=X =¥ -¥-x)

X' =X +2x+ 3+ +x+1

Béliinen polinomun en bilyik tistel degeri x'3, bélenin en yiiksek Ustel degeri
x? ile bolinur ve sonug x° olarak elde edilir. Daha sonra x°> bélenin tiim
degerleri ile carpilarak bolinen polinomunda cikarilir ve yeni bir bolinen

polinomu elde edlilir;
X+ ==+ X+ 3+ 1)

Daha sonra ayni islemler tekrar yapilir ve bu islem boliinen polinomunun en
yuksek Ustel degeri bolenin en yuksek Ustel degerinden kiguk degerde
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oluncaya kadar devam eder. En sonda kalan bdlunen, islem sonucunda

kalan polinomunu olusturur;

(X +x+2x* + X +x2+x+1)

Sonug¢ polinomuna genel XOR iglemi uygulanarak bayt gosteriliminde sonug¢
elde edilir;

(X" +x8+x+x2+x+1)
Bit seviyesinde islemler Sekil 4.3.'te gosterilmistir [16].

(8601, =2199,) (283, =11B,)

o, e,

-~ T ¢ ™
[fofofofofififofofififofoif [afofofofufsfofii]

PP P

HOE

YYYYYYYY + YYYYY Bit iitele
o ]o o |<3'|1I Ii: I |1I |1I L |'-I |~’1I lo]1

1
DJofoJofiifofs 1}

HOE

YYYYVYYYYY Y
lofofifefofofufufufu]
- e

(207, =CF,)

Sekil 4.3. Bolme islemi
4.2. AES Sifreleme Algoritmasinda Kullanilan Matematiksel islemler
4.2.1. Toplama

Toplama iglemi, Bolim 4.1.3" de anlatildigi gibi, iki bayt'in karsilikli bitlerinin
XOR islemine tabi tutulmasiyla gerceklesir.

a,b,c € GF(2™)
a=(11001111) = {x" +x® + x®+ x* + x + 1 } , b=( 10001000) = {x" + x*}

c=ath=xX"+x0+xC+ X2 +x+1+x +xXx=2x"+x0+23+x*+x+1
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c=x"+x*+x+1=(01000111)

Yapilan islemler incelendiginde toplama isleminin bit bit XOR’lama
isleminden ibaret oldugu gorilebilir. Bu 6zellik donanim gerceklemelerinde
blyuk kolaylk saglar.

GF(2™) sonlu alani Gizerinde cikarma islemi toplama islemiyle aynidir. Her iki
islem de sonlu alan Uzerinde tanimli elemanlarin bit bit XOR’lanmasi ile

gerceklesir.
4.2.2. Carpma
Carpma islemi, Bolim 4.1.3’ de anlatildigi gibi gerceklesir.

GF(2™ alani tzerinde tanimli carpma islemi mod P(x) polinomu uyarinca
gerceklestirilir. Carpilacak olan elemanlarin polinomsal gosterilimi birbirleri ile
carpilir ve c¢ikan sonucun P(x) polinomuna bélimiinden kalan GF(2™) sonlu

alani Gizerinde tanimli carpma isleminin sonucuna esittir.

PX)=x®+x*+ x>+ x+1a,b,c e GF(2™
a=(01010111) = {x®* + x*+ x* + x + 1}, b = (10000011) = {x" *x + 1}
czarb={xX°+x*+x®+x+1}x{x"+x+1}
:Xl3+Xll+x9+x8+X6+X5+X4+X3+1
=xB B+ +x 3+l (mod X+ X+ X+ x+1)

=x"+x°+1

P(x) indirgeme polinomu c¢arpma isleminin sonucunun ayni alan utzerindeki

bir elemana denk diismesini garanti eder.

GF(2™ alani tzerinde tanimh sifirdan farkli her elemanin carpmaya gore
tersi mevcuttur. Sifir elemaninin tersi ise yine sifirdir. Alan tzerinde tanimli

herhangi bir b(x) polinomunu tersi b(x)™ olarak gosterilir.
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a(x) * b(x) =1 (mod P(x)) sartini saglamasi gerekir [2].
4.2.3. x ile carpma

a(x) = ax’ + agx® + asx® + agx’ + am + axx® + aix + ag
ikili polinomunun, x polinomuyla ¢arpimi neticesinde;
arx® + agx’ + asx® + ag + asx* + axx® + arx? + aox
polinomu elde edilir.

x*a(x) ifadesinin sonucu, yukaridaki polinomun mod P(x)'de indirgenmesiyle
bulunur. a; 0’a esitse, sonu¢ zaten indirgenmis durumdadir. a;'nin 1'e esit
olmasi durumunda, x®li terimin aciga cikmasi nedeniyle, P(x) (1{1a})
polinomu ile indirgeme iglemine tabi tutulur. Dolayisiyla x ({00000010} ya da
{02}) ile carpma; sola kaydirma ve sonrasinda uygulanan, {1a} ile sarth XOR
islemi seklinde, bayt diizeyinde gercgeklestirilir [23].

4.2.4. Tablo kullanarak ¢carpma

Cizelge 4.2. Matris ¢arpim tablosu

Nixy} g
0 1 2 3 4 5 = 7 g 9 a b o d = f
0 00 a9 loal32lo2l1alcelablec7lableaslsz|ee|dar]os
1164 | 04]e0 ]| 0a) 34]18d]81 | ef |4c |71 |08 | c81 f8 | 69 | 1c | cl
2|7d [ e2 | 1d | b5 | £9 | b9 | 27 | 6a |4d | ed | a6 | 72 | %a | 9 | 00 ]| 78
3165 | 2f | 8a | 05 | 21 | Of |el | 24 | 12 | £0 | B2 | 45 | 35 | 93 | da | Be
41096 [ Bf | db | bd | 36 | d0 |l ce | 04 | 13 1 65c | 42 | £1 | 40 | 46 | 83 | 38
5166 | dd | £fd | 30 | bf | 06 | Bb | 62 [ b3 ]| 25 | e2 | 98 § 22 | 88 | 91 ] 10
6| 7e | 6a | 48 | c3 | a3 6 |lle | 42 [ 3a|Eb | 28 | 54 )| fa | 85 | 3d | ba
x| . 712b [ 791 0a]15 | 9b | 9f |5e |ca | 4e | dd | ac | e5 )| £3 | 73 | a7 | 57
8|l af | 581 a8 | 50 | f4 | ea | d6 74 | 4f | ae | &9 | d5 | e7 | &b ad | 8
9] 2c | d7 ]| 75| 7a|eb | 16 | Ob | £5 ([ 59 | cb | 5f£ | bO | Sc | a9 | 51 | a0
a|T7f |0 | £f6 | 6f | 17 | c4 | 48 | @ec | d8 | 43 | 1f | 2d | a4 | T6 | Tb | bT
blecc|bb|l3e | 5a | fb | 60 | b1l | 86 [ 3b | 52 | al [ 6c | aa | 55 | 29 | 94
c| 97 [ b2 | 87 | 90 [ 61 1 be |de | fc | be | 85 | ef | ed ] 37 | 3f | Sb | d1
d| 53 [ 30|84 ]|]3c|/4d4l)1a2)ed| 47 14| 2a | 9a | 54156 | £2 | 43 | ab
e | 44 |11 ] 92 1d9 |1 23120 )1 2¢ | 89 (b4 | 7c | b8 [ 26177 | 99 | @3 | as
£f167 | 4aled|de | 5| 31| fe | 18 | 0d | 63 | Bc | 80 | cO | £7 | 70 ]| 07
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Gelismis Sifreleme Standardinda Cizelge 4.2.’deki S Kutulari kullanilir. Bu S
Kutularini kullanabilmek igin tablo kullanarak c¢arpma iglemini bilmemiz
gerekir. Yukaridaki tabloda Udrete¢ {03}dur. Hangi ikilinin karsihigina
bakacaksak o ikilinin tabloda kesistigi noktadaki degeri buluruz.

Ornedin 72 ‘nin tablodaki karsihgina bakacak olursak x degerimiz 7, y
degerimiz 2'dir. Tablodan 7 ve 2 nin kesistigi noktaya bakarsak Oa oldugunu

gOrlriz ve asagidaki gibi ifade ederiz;

{72} = {03}
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5. GELISMIS SIFRELEME STANDARDI

Ocak 1997'de NIST, yeni bir sifreleme standardinin gelistiriimesi icin bir
calisma baglatmistir. Geligtirilecek yeni sifreleme standardinin  mevcut
standart olan DES’in yerini almasi dustunulmuastir. Cinkli DES’in 64 bitlik
anahtar uzayi, gelisen teknoloji ve artan iglemci hizlarnn Kkarsisinda

guvenilirligini yitirmeye baglamisti.

NIST tarafindan, yeni sifreleme standardini belirlemek amaciyla bir yarisma
dizenlenmis ve Eylul 1997'de algoritmalar icin resmi ¢agrida bulunulmustur.
Adustos 1998'de 15 aday algoritmanin degerlendirmeye alindigi duyurulmus
ve Nisan 1999'da gerceklesen 2. Tur secimlerinde algoritma sayisi 5e
indirilmistir. Secilen bu 5 finalist asagida siralanmistir:

IBM’in gelistirdigi MARS (Multiplication, Addition, Rotation and Substitution),
Ronald Rivest'in gelistirdigi RC6 (Ron’s Code 6 ),

Belcikall takim tarafindan gelistirilen Rijndael,

ingiltere, Israil ve Norvec'ten tiyeleri olan bir takimin ortak olarak gelistirdigi
Serpent,

Bruce Schneier tarafindan gelistirilen Twofish.

Dort yil boyunca stiren degerlendirme ve eleme sireci sonrasinda, Ekim
2000’de sonug¢ aciklanmis ve NIST, Joan Daemen ve Vincent Rijmen
tarafindan tasarlanan, Rijndael algoritmasinin Gelismis Sifreleme Standardi
olarak kullanilacagini ilan etmistir [24, 25, 26, 27].

5.1. Gelismis Sifreleme Sistemi Hakkinda Genel Bilgi

AES algoritmasinda simetrik blok sifreler kullanilarak sifreleme ve sifre
cozme islemleri yapilir. Sifreyle sifrelenmis metin anlamsiz bir ifadedir ve
sifre c¢cbzme isleminden sonra orijinal metine geri donulir. AES
algoritmasinda 128 bitlik bloklar seklindeki veri 128,192 ve 256 bitlik
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anahtarlar olusturularak sifrelenir ve sifre ¢ozulir. Bu anahtarlar AES128,
AES192 ve AES 256 adiyla gecer. Diger uzunluktaki anahtarlara izin
verilmez. Bu standart yazilim donanim veya bu ikisinin kombinasyonu
seklinde kullanilabilir [23].

5.1.1. Algoritma parametreleri

Tur anahtarini ekleme

Sifreli metinden sifresiz metine veya sifresiz metinden sifreli metine gevirirken
duruma tur anahtari XOR ile ekler. Durum ile tur anahtarin boyut uzunluklar

esit olmak zorundadir.

Sutunlari karistirma

Her bir satirdaki durum ve karisik olan datayr anahtarla sifreleyip yeni bir

satira yazar.

Satirlar1 6teleme

En alttaki 3 satir1 6zel bir sekilde kaydirir.

Bayt yer degistirme

S kutusuna gore ¢ikarma iglemi yapar.

Ters sttunlari karistirma

Sifreli metinden orijinal metine dénerken situnlari karigtirmanin yaptiginin

tersini yapar.
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Ters satirlari 6teleme

Sifreli metinden orijinal metine dénerken satirlari 6telemenin yaptiginin tersini

yapar.

Ters bayt yer dedistirme

Sifreli metinden orijinal metine donerken bayt yer degdistirmenin yaptiginin

tersini yapar.

Rcon

Sabit kelimedir.

5.1.2 Notasyon

Girisler ve cikislar

AES algoritmasinda girisler ve cikislar 128 bit icerir. Genelde blok seklinde
olusumu ister. Sifre anahtari 128,192 veya 256 bit olur.

Bayt

Giris, cikig ve sifre anahtari a ile gosterilirse, bytelar a, veya a[n] form
cesitlerinden biriyle gosterilir. Burada n soyle gosterilebilir:

Anahtar uzunlugu = 128 bits, 0 < n < 16;
Anahtar uzunlugu = 192 bits, 0 <n < 24;
Anahtar uzunlugu = 256 bits, 0 <n < 32;
Blok uzunlugu = 128 bits, 0 <n < 16;

Bir byte su sekilde gosterilebilir;
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b7X7 + beX6 + b5X5 + b4X4 + b3X3 + bzX2 + bix+ bg = Z7i=0 (biXi)
Ornegin {01100011} x5+ Xs + X +1 seklinde gosterilir.

Bitler Sekil 5.1.’deki gibi state durumunda da gosterilebilir.

ing | ing | g | ing Soo | So1 | S0z | Soa ONTy | outy | oUly |0l
n | ins | ing | INp N Sto | S| S12 | S13 N ouly | outs | outy |outy3
i | ing |inp | Ny $20 | S21 | S22 | 523 out | outs |outi|outis
M3 | 7 | 1A | 105 S3g | 531 | 832 | 533 outs | outs |outyy |outis

Sekil 5.1. Bitlerin state durumu

5.2. Sifreleme

Gelismis Sifreleme Standardinda bilgiyi sifrelemek icin 4 agsama vardir.

5.2.1. Bayt yer de gistirme

Bayt yer degistirme yaparken Cizelge 5.1.deki S kutusu devreye giriyor.

Ornegin 2 baytlik 63'U ele alalim. S kutusuna bakiyoruz ve 63’e denk gelen
degeri bulup onun yerindeki satira yaziyoruz.

5 5 5 5 S-Box 5 5 5 5
0,0 0.1 0,2 f‘.g;,...-—- —] 0.0 0.1 0.2 0.3
310 : 1.2 | Suz2 S1.0 v b2 | Sus
e 'S‘."_f‘
Sy | Fan | S22 | S2s Sa0 | S2a | S22 | 23
S53.0 [ S31 | 53,2 | Sas 530 | 3 532 | Ss3

Sekil 5.2. Bayt yer degistirme
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Cizelge 5.1.e bakarsak 63’e karsilik gelen deger fb’dir. Bunun gibi bir¢cok
ornek yapabiliriz. Ornegin ad4’e S kutusunda denk gelen deger 49'dur. 5d'ye
denk gelen deger 58'dir.Bu sekilde ornekleri arttirabiliriz. Sekil 5.2.’de bayt
yer degistirme gosterilmistir.

Cizelge 5.1. S kutusu

63| Tc | 77| Tb | f2 | 6b | 6f| b | 30| 01| 67 | 2b| fe |d7| ab | 76
ca| 82| c9|7d| fa|bh9| 47| fO0 | ad | dd | a2 | af| 9c | ad | 72| c0
b7 | £fd| 93 | 26| 36| 3f | £7 | cc | 34| ab | eb | £1 | 71| dB8| 31 | 15
04| c7 | 23| 3| 1B | 9 | 05| 9 | 07| 12| 80| e2| eb| 27| b2 | 75
09 83| 2c|1la|1lb| 6e| 5a|ald | b2 | 3b|de|b3| 29| e3| 2£ | 84
E3|dl | 00| ed| 20| fc | bl | Bb| 6a | cb | be| 39| 4a | 4c| 58 | cf
d0 | ef | aa| fb | 43| 4d| 33 | 85 | 45| £9 | 02 | 7£| 50| 3c| 9f | aB
1| a3 | 40| 8f | 92| 9d | 38| £f5 | bc | b6 | da | 21| 10| ££| £3 | d2
cd | Oc | 13| ec | 6E| 97 | 44| 17 | cd | a7 | Te| 3d| 64 | bd| 19| 73
60 | 81| 4f | dc | 22| 2a| 90| 88| 46 | ee | bB | 14| de | 5e | Ob | db
el | 32| 3a|0a| 49| 06| 24 | be|c2 | d3|ac| 62 91| 95| ed | 79
el | cB| 37| 6d| B8d|d5 | de | a9 | 6c | 56| f4 | ea| 65| 7Ta| ae | 0B
ba| 78| 25| 2e| lc| a6 | bd | c6|eB | dd| 74| 1£f| 4b | bd | 8b | 8a
70| 3e | b5 | 66| 48 | 03 | f6 | 0e | 61 | 35 | 7 | b9 | 86| c1 | 1d | %e
el | f8 | 98| 11| 69| d9| 8e | 94| 9b | 1le | 87 | 9| ce | 55| 28 | df
Bc|al | 89| 0d| bf|e6| 42| 68| 41| 99| 2d| 0£| b0 | 54| bb | 16

Fh|@ (oo | o w vl <oy, e=|w]| k| =lo

5.2.2. Satirlari 6teleme

Daha 6nce de belirtiimis oldugu gibi, 16 baytlik durum verisi, elemanlari
baytlar olan 4#4 boyutunda bir matris gibi ele alinir. Satirlari 6teleme
katmani, adindan da anlasildigi Uzere, bu matrisin son U¢ satiri Uzerinde

islem yapar.

Sifreleme icin, ilk satir aynen birakilir. Ikinci satir sagdan sola dogru bir
pozisyon degistirecek sekilde, dairesel olarak, otelenir. Uglincli satir benzer
sekilde iki pozisyon, dordinci satir da U¢ pozisyon sola dogru, dairesel
olarak otelenir. Sekil 5.3.’te satirlari 6teleme gosterilmistir.
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S0 | oe | S | B2 S0 | Sa | B8 | Si2
S1 [8s [Ss | 313 EL LT Ss | Se |S13| S
Sz | 85 | S0 | S14 . N S10 | S14 | S2 | Se
S3 [S7 [ Sn | Sis 1 S15| 83 |87 | Sn

Sekil 5.3. Satirlari 6teleme
5.2.3. Sutunlan kari stirma

Sutunlari karigtirma katmani, 4+4’lik durum matrisinin situnlari Uzerinde
islem yapar. Giris durum matrisinin her sdtunu, sutunlar karistirma
donusuiminden gecirilerek, c¢ikis durum matrisi elde edilir. GF(2) icin
dogrusal bir islem olan sutunlari karistirma, algoritmaya, nifuz etme 6zelligi

kazandirir.

Durum matrisinin her bir situnu, katsayilari GF(2°)'in birer elemani olan
Ucuncu dereceden birer polinom olarak ele alinir. Elde edilen bu polinomlar
sabit bir polinomla, x* +1'e gére mod alinarak, carpilarak siitunlari karistirma

dontsumi gerceklestirilir. Sekil 5.4.’te sttunlari karigtirma gosterilmistir.

a(x) = {031 + {01}x® + {01}x + {02}

Spe| (02 03 01 O1]]sg, |
s, | 101 02 03 01 sy, |
=] | for 0 < ¢ < ND.
s,.| |01 01 02 03| s,,
s;. | |03 01 01 02] En




S0 [ Soc | o2 | D3
S0 [Sie | S12 | i3
S0 [ S | S22 | 23
S0 [ Sse | B2 | Sss

Sutunlari
Karistirma
\
S’O,O S’O,c S’0,2 S’0,3
S’l,O S’l,c S’1,2 S’1,3
S’2,0 S’2,c S’2,2 S’2,3
S’3,0 S’3,c S’3,2 S’3,3

Sekil 5.4. Sutunlar karistirma

5.2.4. Tur anahtarinin toplami
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AES algoritmasinda, her bir tur sonunda elde edilen matris, anahtar ureteci

tarafindan ilgili tur igin Uretilmis, tur anahtari ile karsilikli XOR islemine tabi

tutulur. Turun son katmani olan tur anahtarini toplama, GF(2) lzerinde

dogrusal bir dontsumdur. Sifreleme ve sifre cézme islemleri igin, bu katman

tamamen ayni yapidadir. Bir baska ifadeyle, s6z konusu katmanin tersi

kendisine esittir. Sekil 5.5.’te tur anahtarinin toplami gosterilmistir.

bo | b1 | b2 | b3 o |a a2 |23 ko [k |k2 | k3
by |bs | bg | b as |as |a | a7 ks ks ks |k
bg [ba | bio | bn B ag (a9 |ap |an 7 kg [k |kio | kn
b2 | b1z [ bia | bis alz | a3 | a4 | als kiz| ks | ks | ks

Sekil 5.5. Tur anahtarinin toplami

Bu islemlerden gectikten sonra verimiz Sekil 5.6.’daki gibi sifrelenmis

olacaktir.
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(128 Bit) >
K,
1. Déngi Byte Satirlan Sutunlan l
- Yerdegistivme > Oteleme - K_ar:Tera _...(_;_)
{5 Kutusu) »
K,
2. Déngi B yte Satilan Satunlan l
> Terdegijtirme > Oteleme > Karigtma _h.(_;__)
(5 Kutusu) —_— 1 N
3. Déngi K,
Byvte E_v;tu]a.n Sutunlan l
> YTerdegigtrme > Otaleme > Karigurma _..{_T_)
{5 Kutusu) —_— T -
K4
4. Déngi B vte Satirlan Satunlar: l
. Terdegijtirme > Otaleme > Karigtuma _..(_T_:l
(S Kutuszu) IE—— T -
K-’.
5. Déngi Byte $ztlr]a11 Sutunlar l
- Yerdegiztume > Oteleme > Karigfuma _b(_;__j
(5 Kutusu) —— 1 -
L
6. Déngit B yte Satirlan Sutunlan i
- Terdegijtirme - Oteleme > Karijtirma _h_(_T_j
(5 Kutusu) P T -
K,
7. Déngid Bvte Satirlan Satunlan l
> Yeardegijtrme > Otaleme > Kariggurma _P(_T_)
(S Kutuszu) » T -
E;
3. Déngi Byte Satirlan Satunlar: l
> Yerdegijtirme Otaleme » Karigguma _...@
(S Kutuszu) —_— T -
K,
. Déngi B vte Satulan Sutunlar: l
. Yerdegigtrme > Otaleme > Karigfurma _...(_T_) —_—
(5 Kutusu) S 1 -
K,
10D ) Bvte Satirlan
. Dongi = rardegist o tala T
z - Yerdegiztrme > Oteleme _-_(_I_j —_— Sifreli M etin
(5 Kutusu) . -

Sekil 5.6. AES sifreleme 6rnegi
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5.3. Anahtar Ureteci

AES anahtar ureteci, farkli uzunluklarda anahtar bloklariyla (128, 192 veya
256 bit) calisabilir. Ancak veri bloklarinin uzunlugu sabit 128 bit oldugu icin,
rettigi tur anahtarlarinin uzunlugu da sabit olup, 128 bittir.

Anahtar Ureteci, her turun son adiminda, Uretilen ara de@erle toplanacak olan
tur anahtarlarini tretir. Bu nedenle anahtar tretecinin sifreleme anahtarindan

tur sayisi kadar, 128 bitlik tur anahtari Gretmesi gerekir.

Farkh uzunluktaki anahtar bloklar (128,192 veya 256 bit) 4«Ny boyutlarina
ayirarak matrislere yerlestirilir. Matristeki her bir sttun satirlar 6teleme ve
bayt yer degistirme islemleri gerceklestirdikten sonra Rcon ile XOR iglemi
yapilir. Rcon kacginci déngl ise onun degerini alir. Daha sonra bir énceki
dongl matrisinin ayni sutunundaki degerle XOR iglemi yapilir. Bu islemler
yapildiktan sonra sutunlar birlestirerek tur anahtarimizi matrise yazabiliriz.
Cizelge 5.2.’de hangi anahtar bloklarinin ka¢ tur atacaginin tablosu yer

almaktadir.

Cizelge 5.2. Anahtar uzunluguna gére tur sayisi

Anahtar Uzunlugu Blok Uzunlugu Tur Sayisi
(Nk kelime) (Np kelime) (Nr)
AES-128 4 4 10
AES-192 6 4 12
AES-256 8 4 14

5.4. Desifreleme

Gelismis Sifreleme Standardinda sifrelemede oldugu gibi desifrelemede de 4

asama vardir [23].
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5.4.1. Ters satirlar1 6teleme

Burada sifrelemede yaptigimizin tam tersini yapiyoruz. Degifreleme igin, ilk
satir aynen birakilir. Ikinci satir soldan saga dogru bir pozisyon degistirecek
sekilde, dairesel olarak, otelenir. Uglincti satir benzer sekilde iki pozisyon,
dordiinct satir da U¢ pozisyon saga dogru, dairesel olarak 6telenir. Sekil

5.7.'de ters satirlari 6teleme gosterilmisgtir.

Sro | Fua | Sz | s @ Sz | Fno | Su1 | Sz
2a | e EE [ S22 | S2: | S20 | S
s | PrLEEE [ Ssn | 52| Sas | Sao

%)
’]
=}
bl
td
in
s
[ 5]
%)
o]
-

%]
"
(=]
bl
w
=
i
"
]
[
W

=

Sekil 5.7. Ters satirlari 6teleme

5.4.2. Ters bayt yer de gisgtirme

Bayt yer degistirmedeki gibi, fakat bu sefer ters S kutusundaki degerine
bakiliyor ve bu deger matristeki yerinde yaziliyor.

Cizelge 5.3. Ters S kutusu

et
<

52 |09 | 6a |d5 | 30 | 36 | ab | 38 | bEf | 40 | a3 [ 9e | 81 | £3 [ d7 | fb
To | e3 | 39 | 82 | 9b | 2f | ££ | 87 | 34 | 8e | 43 [ 44 | 4 | de [ e9 | cb
54 | 7Tb | 94 | 32 | ab | c2 | 23 | 3d |ee | 4c | 95 [ 0b | 42 | fa [ c3 | 4de
0B | 2e |al |66 | 28 |d9 | 24 | b2 |76 | Eb | a2 (49 | 6d | 8b [ dl | 25
72 | fo | f6 | 64 | 86 | 68 | 98 | 16 | d4 [ a4 | b5c | cc | bd | 65 | b6 | 92
6c | 70 | 48 | 50 | £fd | ed | b9 | da | 5e [ 15 | 46 | 57 | a7 | 8d | 9d | 84
90 | d8 | ab |00 | 8c |bc |d3 | Oa | £7 | ed4 | 58 [ 05 | b8 | b3 | 45 | 06
d0 | 2c | le | Bf |ca | 3f |0f |02 |l |af | bd | 03 |01 | 13 | 8a | 6b
3a | 91 |11 | 41 | 4f | 67 |dc |ea | 97 | f2 | cf [ ce | £0 | b4 [ e6 | 73
96 |ac | 74 | 22 |e7 |ad | 35 | 85 |e2 | £9 | 37 (e8 | 1c | 75 | Af | 6e
47 | £1 | 1a | 71 | 1d | 29 | c5 | 89 | 6f | b7 | 62 [0Oe | aa | 18 [ be | 1b
fo |56 | 3e |4b | ce |d2 |79 | 20 | 9a (db | c0 | fe | 78 | ed | Bba | £4
1f |dd | a8 | 33 |88 | 07 | c7 | 31 |b1l |12 |10 [ 59 | 27 | 80 | ec | 5F
60 | 51 | 7€ | a9 |19 | b5 | 4a | 0d | 2d |eb5 | Ta [ 9€ | 93 | 9 [ 9 | ef
a0 |e0 | 3b |4d | ae | 2a | £5 | b0 | 8 |eb | bb | 3¢ | 83 | 53 | 99 | 61
17 | 2b |04 | Te |ba | 77 | d6 | 26 | el | 69 | 14 [ 63 | 55 | 21 | Oc | 7d

A A A R = s L ES S G =)
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Ornegin fb'ye karsilik gelen deger 63'tir. Cizelge 5.3.’te ters S kutusu

verilmisgtir.
5.4.3. Ters situnlari kar1 stirma

Situnlan karistirmadaki gibidir fakat asagidaki polinom uygulanir. Sekil
5.8.’de ters sutunlar karistirma gosterilmistir.

a—1(x) = {Ob} + {0d}x* + {09}x + {Oe}.

S| [0e 0b 0d 0975, |

s, |09 0e 0b 0d| s. .
= o for 0 = ¢ < ND.
s, |0d 09 0Oe 0b||s,,

s;.| Lob od 09 0ell|ss, |

Ters

sutunlari

karistirma
Soo | Soc | Soz | Sos Soo | Soc | So2 | Sos
Si10|Sic |Si2|Sis Si0 | Sic | S12 | S13
S20 | Sac | S22 | Sas So0 | Sac | S22 | S23
S0 | Sac | Sa2 | Sas S30 | S3c | S32 | S33

Sekil 5.8. Ters sutunlari karigtirma

5.4.4. Ters tur anahtarinin toplami

Tur anahtarini toplaminda yaptigimiz gibi elde edilen matrisle tur anahtari
XOR iglemine tabi tutulur.
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5.5. Geligsmis Sifreleme Standardina Ornek

5.5.1. 128 bitlik anahtar geni sletme

Cizelge 5.4.’te 128 bitlik anahtar genigletme adimlari gosterilmisgtir.

Sifre anahtari: 2b 7e 15 16 28 ae d2 a6 ab f7 15 88 09 cf 4f 3¢
w0 = 2b7e1516 wl = 28aed2a6 w2 = abf71588 w3 = 09cf4f3c

Cizelge 5.4. 128 bitlik anahtar genisletme

_ Satir Bayt Yer Rcon ile WIil=

i Kelime Oteleme Degistirme Rcon[i\Ny] XOR WIi-Ny] Kelime

Sonrasi Sonrasi XOR

WIi-Ng
4 09cf4f3c cf4f3c09 8a84eb01 01000000 8b84eb01 2b7e1516 aOfafel?
5 aOfafel?7 28aed2a6 88542cbh1
6 88542ch1 abf71588 23a33939
7 23a33939 09cf4f3c 2a6c7605
8 2a6c7605 6c7605a 50386be5 02000000 52386be5 aOfafel? f2c295f2
9 f2c295f2 88542ch1 7a96b943
10 7a96b943 23a33939 5935807a
11 5935807a 2a6c7605 7359f67f
12 7359f67f 59f67f73 ch42d28f 04000000 cf42d28f f2c295f2 3d80477d
13 3d80477d 7a96b943 4716fe3e
14 4716fe3e 5935807a 1le237e44
15 1le237e44 7359f67f 6d7a883b

16 6d7a883b 7a883bd dac4e23c 08000000 d2c4e23c 3d80477d ef44a541

17 efd4a541 4716fe3e a8525b7f
18 a8525b7f 1e237e44 b671253b
19 b671253b 6d7a883b dbObad00

20 dbObad00 Obad00b 2b9563b9 10000000 3b9563b9 ef44a541 d4d1c6f8

21 d4d1c6f8 a8525b7f 7¢839d87

22 7¢839d87 b671253b caf2b8bc

23 caf2b8bc dbObad00 11f915bc




24 11f915bc f915bc11 99596582 20000000 b9596582 d4d1c6f8 6d88a37a
25 6d88a37a 7c839d87 110b3efd
26 110b3efd caf2b8bc dbfo8641
27 dbfo8641 11f915bc ca0093fd
28 ca0093fd 0093fdca | 63dc5474 40000000 23dc5474 6d88a37a 4e54f70e
29 4e54f70e 110b3efd 5f5fcof3
30 5f5fcof3 dbfo8641 84a64fb2
31 84a64fb2 ca0093fd 4eabdcaf
32 4eabdcaf a6dc4afde 2486842f 80000000 a486842f 4e54f70e ead27321
33 ead27321 5f5fcof3 b58dbad2
34 b58dbad2 84a64fb2 312bf560
35 312bf560 4eabdcaf 7f8d292f
36 7f8d292f 8d292f7f 5da515d2 1b000000 46a515d2 ead27321 ac7766f3
37 ac7766f3 b58dbad2 19fadc21
38 19fadc21 312bf560 28d12941
39 28d12941 7f8d292f 575c006e
40 575c006e 5c006e7 4a639f5b 36000000 7c639f5b ac7766f3 d014f9a8
41 d014f9a8 19fadc21 c9ee2589
42 c9ee2589 28d12941 e13f0cc8
43 el3f0cc8 575c006e b6630cab

5.5.2. 128 bitlik anahtar ile  sifreleme
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Sekil 5.9.’da 128 bit uzunluga sahip bir blok ve anahtar icin sifreleme adimlari

gosterilmigtir.

Girig blogu

Sifre anahtari =

324316 a8 885a308d313198a2e0370734
2b 7e 1516 28 ae d2 a6 ab f7 15 88 09 cf 4f 3¢



Tur Bayt Satir Situn Tura ait
Baglangic Yer Degistirme Cteleme Kangtirma Anahtar dizisi
32|88|31|eD 2b|28|abk |9
43| 5a |31 |37 Te|lae|fF |cf
fg |30]98|7 '$ 15| d2 |15 | 4f
aB|Bd|az |34 16| a6 | 88| 3c
19 a0 |9a (eS| |dd4|ed|bB|1e]| |dd4|el|b8]|1e| |4 |e0|48)28 ald|B8|23|2a
3d|f4 |c5 (1B 27 | bf | b4 | 44 bf |bd 41|27 | (66 |cb |fB |& fa |54 |a3 | 6c
el |e2 |G8d (48| [11]98)5d |32 |5d |52 |11|98 | [B81]19|d23 ZE'$ fe |2c |39 |76
be|2b|2a (8 ae |f1 |e5 |30 30 |ae|f1 |e5| |e5]|9a|Ta|4dc 17| b1]39 (5
a4 |88 |6b |2 A0 145 7F |77 |49 (45| 7i |77 | | 58] 1b (db 1b| f2 |7a]|59 |73
Sc |9f |Sb (Ga| (de|db| 39 |2 db |39]|2 |de| |4d]|4b|e7 &b c2 | 96|35 58
Tf |35 |ea (50| (D2 |96 87| 53| |87 |53 |d2]|96 caﬁacabDQQ-EbESDfﬁ
f2 |2b |43 (49| (B89]|f1 |1a|3b]| |3b|B2|F |1a| [f1 |ac |aB esl f2 |43]|7a|7f
aa |81]|82 |68 | |ac|ef |13 |45] Jac|ef |13)45] |75]20 (53 |bb 3d |47 |1e | 6d
8f |dd|d2 |32 [73]c1 b5 [23] Jc1 [b5|23]|73| |ec|Ob|cO |25 8016|235 Ta
5f |e3|da |46 | (of |11]|d6(5a] |d&|(5a]cf |11 9 |63 |ef dﬂl$ 47 |fe |7 | BB
3 |ef |d2|9a| (Fo|df |b5S|bE]| |bB(|(7h|df | bS] |93]|353|7c|dc 7d | 3e |44 | 3b
48 |67 |4d |dE| [52)|85]|e3 |5 52 |85]e3|f6 of |80 [ 6f | 5e ef |a8 | b6 | db
Go|1d|e3 | 5 S50)ad |11 |cf a4 |11 |cf | 50| |d6]31(cO0|b3 44152 |71 | 0b
de | 9d|b1 |58 (2f |5e|cB (Ga| |cB |Ba|2f |S5e| (da|38 |10 13;'6 a5|5b|25|ad
ee|0d]|38|e7| (2B)d7|7 (24 |94 |28 )d7]|7 af | bf [6b |1 41|7F |3b | O
el |cB|d9|85) (el]eB|35(57) |e1|eB 35|97 [25]|bd |bE 4|:| d4 | 7clca | 11
92|63 |b1|bB| [4F |fb |cB |(Gc| |fb |cB |6c|4f di]11[3a]4dc d1|83|f2 |9
Tf |83]|35 |be| (d2]fb |96 |(ae| |96 |as |d2|i aEd133cﬂ$cﬁﬁdb815
el | ch |50 (1 Sblbal|53|7c| |7c|8b|ba| 53| |ad |68 |8e b[ll f& |87 |bc |bc
fl |c1|7c|5d]| [a1]78|10(4c) |a1|78)10]4dc| [4b|2c | 33|37 6d|11]|db|ca
G2 |cB (b5 |63 4f |eB |dS5| |4f (eB|d5|63( |BE|4a|5d]|d2 88 |0b|f2 (O

G6f |4c|Bb (d3| [aB|29]|3d (3 3d|3 |ad|29| |8d|E9 (4 18'$ a3 |3e |66 |93
55| ef |32 |(0c| [fc |df |23 |fe fe |fc |df |23 | |6d |80 (eB|dE 7a|fd |41 fid

Sekil 5.9. AES sifreleme 6rnegi

64

Tur

Giris



Sekil 5.9. (devam) AES sifreleme drnegi

25 (3d|e8|fd T |27|9b |54 |7 [27|0b |54 |14 |46 |27 |34 de |5 | B4 | 4e
Oe (41|64 |d2| |ab|83|43 (bS] |83 |43 |bS5]|ab| [15]|16 |45 |2a 54  5f | a6 | aB
2e|b7|72|8b| (31]|a0|40(3d| |40 |3d|31|a8| [b5S]| 15|56 d8'$ 7 (O | 4f |do
17 |7d|a% (25| [fO |f |d3(3F | |37 |f0 | |d3| [bf |ec|d7 |43 Qe f3 | b2 | 4f
5a(19|a3 |7a| |be|d4|0a|da| |be|dd4|0alda| |0 |1 [54|fa ea |b5|31 |7
41140 |e0 (Bc| [83)|3b|el |84 |3b|el|B4)83( |51]|cB|TE|1b d2 (8d|2b | 8d
42 |dc |19 (4 2c|a6|d4|f2 d4 |f2 |2c|86| |2f |89 |6d ee'e 73|ba|fs |29
bB1|1F |65 (0c| [cB|cD|4d|fe fe |cB|cO|4d| [d1|ff |cd|ea 21 (d2 |80 |2f
ea|d4 |65|85| |BF|f2 |4d (97| |87 |f2 |4d|97| (47|40 | a3 [4c ac | 1928 |57
83|45|5d |95 | |ec|Ge|4c (90| |Ge|4c|90|ec| |37 |d4 | TO|SF 77 |fa |d1|5c
Sc|33|98|bD| (4a|c3|46|e7| |46 |eT|4a]c3 94&43342'$55dc290
f0 |2d|ad|c5| [Bc|dB|95 |(a5| |a6 |8c|dB8|95| [ed|a5|ad |be f3 | 2141 |Ge
eb|59|8b(1b| |e9|cb|3d|af ed |cb | 3d] af 40| c8 el (b5
40 | 2elal|c3| |92 |31]|32|2e| |31|32|2e]9 14 | ee | 3f |63
2 |38|13 |42 897 |Td|2c| |7d|2c|B9]T '$F925[Jcﬂc
‘e | B4 |er (d2| [72|5F |94 | b5 b5 | T72|5f |94 ag | 89| cB (a5
(2 |dc |19

25 (dc |11 |Ba

84 (9 |85|0b

1d | fb |57 (32

10

ckig

65
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6. GELISMIS SIFRELEME STANDARDININ MATLAB UYGULAMASI

Bu tez calismasinda gelismis sifreleme standardina ait bir simulasyon
geligtirilmigtir. Bu simulasyon 0zellikle elektronik muhendisliginde ¢ok
kullanilan MATLAB uygulamasi kullaniimistir.

Gelismis sifreleme standardina ait alt yapiyr 4. Unite ve 5. Unitede detayli

olarak anlattik.

Bu Unitede yapilan simulasyonun calisma sekli adim adim anlatilacaktir.
Simulasyonun akis diyagrami Sekil 5.6.” da verilmistir.

6.1. Sifreleme

Sifrelemeye baslarken ilk 6nce S kutusu, ters S kutusu ve Rcon hesaplanir. S
kutusu ve ters S kutusu hesaplanirken GF(2°) de ters alma islemi yapilr.
Cizelge 6.1.de S kutusu, Cizelge 6.2.'de ters S kutusu, Cizelge 6.3.'te Rcon
gosterilmigtir.

Cizelge 6.1. Olusturulan S kutusu

0|12 |3|4|5|6|7|8|9|a|bjc|d|e]|f
63|7c |77 |7b| f2 |6b| 6f|c5|30|01|67 |2b|fe |d7|ab|76
ca|82|c9|7d|fa |59 |47 |f0 |ad|d4|a2| af |9c|ad |72 |cO
b7 | fd |93 26|36 | 3f | f7|cc|34|a5|e5|fl |71|d8|31]|15
04|{c7|23|c3|18|96|05|9a|07|12|80|e2|eb |27 |b2|75
09(83|2c|la|lb|6e|5a|a0|52|3b|d6|b3|29 | |e3| 2f | 84
53|/d1|00|ed|20| fc |bl|5b|6a|cb|be|39|4a|4c |58 | cf
dO | ef |laa|fb |43 |(4d|33|85|45|f9 |02 | 7f |50 | 3c | 9f | a8
51|a3 (40| 8f|92(9d |38 | f5 |bc|b6|da|21|10| ff | f3 | d2
cd|Oc|13|ec | 5f |97 |44 |17 |c4d|a7|7e|3d|64|5d|19 |73
60|81 | 4f |[dc |22|2a|90 |88 |46 |ee | b8 |14 |de|5e|0b|db
e0|32|3a|0a|49|06|24|5c|c2|d3|ac|62|91|95|ed |79
e7|c8|37|6d|8d|d5|4e|a9|6¢c |56 |f4 |ea|65|7a|ae |08
ba|78|25|2e|1c|a6|b4|c6|e8|dd|74| 1f |4b|bd | 8b | 8a
70| 3e|b5|66 |48 |03 | f6 |0e |61 35|57 b9 |86 |cl|1d|9e
el | f8 1981169 |(d9|8e |94 |9 |1e |87 |e9|ce|55]|28| df
8c|al |89 |0d| bf | e6(42|68|41[99|2d | Of | bO |54 |bb|16

= 0|0 |T(Y ONOORWNELO




Cizelge 6.2. Olusturulan ters S Kutusu
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0

1

2

3

4

5

6

7

52

09

6a

d5

30

36

ad

38

bf

40

a3

%e

81

f3

d7

fb

/C

e3

39

82

9b

2f

ff

87

34

8e

43

44

c4

de

e9

cb

54

7b

94

32

a6

c2

23

3d

ee

4c

95

Ob

42

fa

c3

4e

08

2e

al

66

28

d9

24

b2

76

5b

a2

49

6d

8b

dl

25

72

f8

f6

64

86

68

98

16

d4

a4

5C

CcC

5d

65

b6

92

6¢c

70

48

50

fd

ed

b9

da

5e

15

46

57

ar

8d

od

84

90

ds

ab

00

8c

bc

d3

Oa

f7

e4

58

05

b8

b3

45

06

do

2c

le

8f

ca

3f

of

02

cl

af

bd

03

01

13

8a

6b

3a

91

11

41

4f

67

dc

ea

97

f2

cf

ce

fO

b4

e6

73

96

ac

74

22

e’

ad

35

85

e2

f9

37

e8

1c

75

df

6e

47

f1

la

71

1d

29

c5

89

of

b7

62

Oe

aa

18

be

1b

fc

56

3e

4b

c6

d2

79

20

9a

db

cO

fe

78

cd

5a

f4

1f

dd

a8

33

88

07

c/

31

bl

12

10

59

27

80

ec

5f

60

51

7f

a9

19

b5

4a

Od

2d

ed5

/a

of

93

c9

9c

ef

a0

e0

3b

4d

ae

2a

f5

b0

c8

eb

bb

3c

83

53

99

61

= 0|0 |T|(V|ONOOGRWINEFLO

17

2b

04

/e

ba

77

dé

26

el

69

14

63

55

21

Oc

7d

128 bitlik gelismis sifreleme sisteminde 10 tur dénecegi icin

Uretecegiz.

Cizelge 6.3. Rcon

01 000000

02 00 00 00

04 00 00 00

08 00 00 00

10 00 00 00

20 00 0000

40 00 00 00

80 00 00 00

1b 00 00 00

36 00 00 00

6.1.1. Anahtar geni sletme

10 adet Rcon

AES baslangic kisminda girmek istedigimiz sifreyi 16’lik sistemde gireriz.

Eger 16 adet anahtar girmezsek ‘Anahtar vektdr olmalr’ uyarisi, ffden blyuk

girersek ‘vektor elemanlari byte olmali (O <= anahtar(i) <= 255)" uyarisi cikar.
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Ornek anahtar olarak Cizelge 6.4.'teki anahtari girelim.

Cizelge 6.4. Baslangic tur anahtari

00 04 08 Oc

01 05 09 od

02 06 Oa Oe

03 07 Ob of

Her bir satiri 1 sola oteleyip S kutusundaki karsiligiyla bayt yer degistirip
Rcon ile XOR islemine sokariz. 4. satirda yapilan islemleri gosterecek

olursak;

Satir 6teleme sonrasi: 0d Oe Of Oc (sola dogru 1 satir kaydirdik).

Bayt yer degistirme sonrasi: d7 ab 76 fe (S kutusunda kendine karsilik gelen
degeri aldik).

rcon(05, :) : 01 00 00 00 (ilk Rcon degeri).

rconla XOR sonrasi: d6 ab 76 fe (Rcon ile XOR igleminden sonra).

5. sUtunu olustururken 1. sutundaki degerlerle rconla XOR sonrasini XOR
islemine koyariz. Daha sonraki sutunlari olustururken, bir Gstiindeki sttunla 4
satir énceki sttunu XOR iglemine koyarak buluruz. Bu islemleri tim satirlarda

uyguladiktan sonra;

w(05, :) : d6 aa 74 fd
w(06, :) : d2 af 72 fa
w(07,:) :da a6 78 f1
w(08, :) : d6 ab 76 fe
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degerlerini elde ederiz. Cizelge 6.5.'te 4 anahtar matris seklinde
gosterilmistir. Fakat 10 tane dongu yapacagimiz icin 10 tane daha anahtar

olusturmamiz gerekir.

Cizelge 6.5. 1. Tur anahtari

dé |d2 da |d6

aa af a6 ab

74 72 78 76

fd fa f1 fe

Satir 6teleme sonrasi: ab 76 fe d6

Bayt yer degistirme sonrasi: 62 38 bb f6
rcon(09, :) : 02 00 00 00

rconla XOR sonrasi: 60 38 bb f6

w(09, :) : b6 92 cf Ob

w(10, :) : 64 3d bd f1

w(11, :) : be 9b c5 00

w(12,:) : 68 30 b3 fe

Cizelge 6.6.’da 2. tur anahtari matris seklinde gdosterilmistir.

Cizelge 6.6. 2. Tur anahtari

b6 64 be 68

92 3d 9b 30

cf bd c5 b3

Ob |f1 00 fe




Satir 6teleme sonrasi: 30 b3 fe 68

Bayt yer degistirme sonrasi: 04 6d bb 45
rcon(13, :) : 04 00 00 00

rconla XOR sonrasi: 00 6d bb 45
w(13,:) : b6 ff 74 4e

w(14, :) : d2 c2 c9 bf

w(15, :) : 6¢ 59 Oc bf

w(16, :) : 04 69 bf 41

Cizelge 6.7.de 3. tur anahtari matris seklinde gosterilmistir.

Cizelge 6.7. 3. Tur anahtari

b6 d2 6C 04

ff c2 59 69

74 c9 Oc bf

4de bf bf 41

Satir 6teleme sonrasi: 69 bf 41 04

Bayt yer degistirme sonrasi: f9 08 83 {2
rcon(17, :) : 08 00 00 00

rconla XOR sonrasi: f1 08 83 2
w(17,:) : 47 7 7 bc

w(18, :) : 95 35 3e 03

w(19, :) : f9 6¢ 32 bc

w(20, :) : fd 05 8d fd

Cizelge 6.8.de 4. tur anahtari matris seklinde gosterilmistir.
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Cizelge 6.8. 4. Tur anahtari

a7 95 f9 fd

f7 35 6C 05

f7 3e 32 8d

bc 03 bc fd

Satir 6teleme sonrasi: 05 8d fd fd

Bayt yer degistirme sonrasi: 6b 5d 54 54
rcon(21, :) : 10 00 00 00

rconla XOR sonrasi: 7b 5d 54 54
w(21,:):3caaa3 e8

w(22,:):a99f9d eb

w(23, :) : 50 f3 af 57

w(24, :) : ad f6 22 aa

Cizelge 6.9.’da 5. tur anahtari matris seklinde gosterilmistir.

Cizelge 6.9. 5. Tur anahtari

3c a9 50 ad

aa of f3 fo

a3 9d af 22

e8 eb 57 aa

Satir 6teleme sonrasi: 6 22 aa ad

Bayt yer degistirme sonrasi: 42 93 ac 95
rcon(25, :) : 20 00 00 00

rconla XOR sonrasi:62 93 ac 95
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w(25, :) : 5e 39 Of 7d
w(26, :) : f7 a6 92 96
w(27,:):a7553d cl
w(28, :) : 0Oa a3 1f 6b

Cizelge 6.10.’da 6. tur anahtari matris seklinde gdosterilmistir.

Cizelge 6.10. 6. Tur anahtari

5e f7 a’ Oa

39 a6 55 a3

of 92 3d 1f

7d 96 cl 6b

Satir 6teleme sonrasi: a3 1f 6b Oa

Bayt yer degistirme sonrasi: Oa cO 7f 67
rcon(29, :) : 40 00 00 00

rconla XOR sonrasi: 4a c0 7f 67
w(29,:):1419 70 la

w(30, :) : e3 5fe2 8c

w(31, :) : 44 Oa df 4d

w(32, :) : 4e a9 c0 26

Cizelge 6.11.de 7. tur anahtari matris seklinde gdosterilmistir.
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Cizelge 6.11. 7. Tur anahtari

14 e3 44 4e

fo 5f Oa a9

70 e2 df cO

la 8c 4d 26

Satir 6teleme sonrasi: a9 c0 26 4e
Bayt yer degistirme sonrasi: d3 ba f7 2f
rcon(33, :) : 80 00 00 00

rconla XOR sonrasi: 53 ba 7 2f
w(33,:):47 4387 35

w(34,:) :a4 1c 65 b9

w(35,:) :e0 16 baf4

w(36, :) : ae bf 7a d2

Cizelge 6.12.de 8. tur anahtari matris seklinde gosterilmistir.

Cizelge 6.12. 8. Tur anahtari

47 a4 e0 ae

43 1c 16 bf

87 65 ba 7a

35 b9 f4 d2

Satir oteleme sonrasi: bf 7a d2 ae
Bayt yer degistirme sonrasi: 08 da b5 e4
rcon(37, :) : 1b 00 00 00
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rconla XOR sonrasi: 13 da b5 e4
w(37,:):5499 32 d1
w(38, :) : f0 8557 68
w(39, :): 1093 ed 9c
w(40, :) : be 2¢ 97 4e

Cizelge 6.13.’de 9. tur anahtari matris seklinde gdosterilmistir.

Cizelge 6.13. 9. Tur anahtari

54 fo 10 be

99 85 93 2C

32 57 ed 97

dl 68 9c 4e

Satir 6teleme sonrasi: 2c 97 4e be

Bayt yer degistirme sonrasi: 71 88 2f ae
rcon(41, :) : 36 00 00 00

rconla XOR sonrasi: 47 88 2f ae
w(41,:):13111d 7f

w(42,:):e394 4a 17

w(43,:) : f307 a7 8b

w(44, :) : 4d 2b 30 c5

Cizelge 6.14.de 10. tur anahtar matris seklinde gdosterilmistir.
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Cizelge 6.14. 10. Tur anahtari

13 |e3 |f3 4d
11 94 07 2b
1d 4a ar 30
7f 17 8b cS

6.1.2. Metin sifreleme

75

acik_metin. txt dosyasina sifrelemek istedigimiz rakamlari 10’luk sistemde alt

alta yazariz. Ornek olarak acgik metini;

22
21
32
34
54
65
43

55
87
98

54

girelim.10’luk sistemde girdigimiz bu rakamlar ilk 6nce 16’lik sisteme cevrilir.

Cizelge 6.15.de baslangi¢ durumu 1 gosterilmistir.
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Cizelge 6.15. Baglangi¢c durumu 1

16 36 05 06

15 41 37 07

20 2b 57 36

22 03 62 00

Baglangi¢c durumu ile Cizelge 6.4. teki baslangi¢ tur anahtari XOR iglemine
koyulur. Cizelge 6.16.’"da XOR’lama islemi sonucu gosterilmistir.

Cizelge 6.16. Durum baslangic turu 1

16 32 od Oa

14 44 3e Oa

22 2d 5d 38

21 04 69 of

Sonra herbir deder yerine S Kutusundaki karsii@ yazihr. Ornedin 16
degerinin S kutusundaki karsiligi 47'dir. Ve bu deger 16 yerine yazilir.

Cizelge 6.17.’de bayt yer degdistirme sonrasi gosterilmigtir.
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Cizelge 6.17. Bayt yer degistirme sonrasi 1

47 23 d7 67

fa 1b b2 67

93 ds8 4c 07

fd f2 f9 76

Daha sonra satir 6teleme iglemi yapilir. 1. satir ayni kalir, 2. satir 1 kademe
sola, 3. satir 2 kademe sola ve 4. satir 3 kademe sola kaydirilir. Cizelge

6.18.’de satir 6teleme sonrasi 1 gosterilmistir.

Cizelge 6.18. Satir 6teleme sonrasi 1

47 23 d7 67

1b b2 67 fa

4c 07 93 ds8

76 fd f2 f9

Daha sonra herbir sttun Cizelge 6.19.’daki sabit matrisle tek tek carpilir.
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Cizelge 6.19. Sabit matris

02 03 01 01

01 02 03 01

01 01 02 03

03 01 01 02

Bu matrisle ¢arpildiktan sonra Cizelge 6.20.'deki matris olusur.

Cizelge 6.20. Sutun karistirma sonrasi 1

99 71 7d fa

d3 a8 45 02

5e 83 80 26

72 31 69 62

Bu islemler gelistirdigimiz 10 tur anahtariyla beraber arka arkaya uygulanir.

Cizelge 6.5.'teki 1. tur anahtari eklenir. Cizelge 6.21.-6.24. arasinda 2. tur

doéngusi gosterilmistir.



Cizelge 6.21. Durum baslangig turu 2

Af a3 ar’ 2C

79 07 a3 a9

2a |f1 f8 50

8f cb 98 9c

Cizelge 6.22. Bayt yer degistirme sonrasi 2

84 Oa 5c 71

b6 c5 11 d3

eb5 al 41 53

73 1f 46 de

Cizelge 6.23. Satir 6teleme sonrasi 2

84 Oa 5c 71

c5 11 d3 b6

41 53 eb5 al

de 73 1f 46




Cizelge 6.24. Sutun karistirma sonrasi 2

dd |07 |2c |c4
08 ae ca b8
ba |28 |7f 54
b4 ba ec 08
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Cizelge 6.6.’daki 2. tur anahtari eklenir. Cizelge 6.25.-6.28. arasinda 3. tur

doéngusi gosterilmistir.

Cizelge 6.25. Durum baslangic¢ turu 3

6e 63 92 ac
9a |93 |51 |88
75 95 ba |e7
bf 4b ec f6

Cizelge 6.26. Bayt yer degistirme sonrasi 3

of fb 4f 91
b8 |dc |dl1 |c4
9d |2a |f4 94
08 b3 ce 42




Cizelge 6.27. Satir 6teleme sonrasi 3

of fb 4f 91
dc dl c4 b8
f4 94 |9d |2a
42 08 b3 ce

Cizelge 6.28. Sutun karistirma sonrasi 3

ec 19 e’ Oe
79 ed d3 4a
76 01 64 34
16 |43 |5 bd
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Cizelge 6.7.’deki 3. tur anahtari eklenir. Cizelge 6.29.-6.32. arasinda 4. tur

doéngusi gosterilmistir.

Cizelge 6.29. Durum baslangig turu 4

5a |cb 8b Oa
86 | 2f 8a |23
02 |c8 |68 |[8b
58 fc 4a | fc




Cizelge 6.30. Bayt yer degistirme sonrasi 4

be |1f 3d |67
44 15 /e 26
77 e8 45 3d
6a |b0 |d6 |bO

Cizelge 6.31. Satir 6teleme sonrasi 4

be 1f 3d 67
15 7e 26 44
45 3d 77 e8
b0 6a b0 dé

Cizelge 6.32. Sutun karistirma sonrasi 4

ad eb d7 3c
eb ce 58 la
ea a5 3e 89
f2 b6 |6d |b2
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Cizelge 6.8.’deki 4. tur anahtari eklenir. Cizelge 6.33.-6.36. arasinda 5. tur

doéngusi gosterilmistir.



Cizelge 6.33. Durum baslangig¢ turu 5

ea 7e 2e cl

1c fb 34 1f

1d 9b Oc 04

4e b5 dl Af

Cizelge 6.34. Bayt yer degistirme sonrasi 5

87 f3 31 78

9c of 18 cO

a4 14 fe f2

2f d5 3e 84

Cizelge 6.35. Satir 6teleme sonrasi 5

87 f3 31 78

of 18 cO 9c

fe f2 a4 14

84 2f d5 3e




Cizelge 6.36. Sutun karistirma sonrasi 5

7e |08 |48 |65
04 |el |88 |59
f8 65 c6 8e
70 ba 86 7c

84

Cizelge 6.9.’daki 5. tur anahtari eklenir. Cizelge 6.37.-6.40. arasinda 6. tur

doéngusi gosterilmistir.

Cizelge 6.37. Durum baslangic turu 6

42 al 18 c8
ae 7e 7b af
Sb f8 69 ac
98 |51 |di1 |dé6

Cizelge 6.38. Bayt yer degistirme sonrasi 6

2c 32 ad e8
e4 f3 21 79
39 41 f9 91
46 |dl1 |3e |f6




Cizelge 6.39. Satir 6teleme sonrasi 6

2c 32 ad e8
f3 21 79 e4
f9 91 39 41
f6 46 |dl1 | 3e

Cizelge 6.40. Sutun karistirma sonrasi 6

50 |do |22 |83
37 9e c5 c6
37 e0 ce cc
89 |6a |15 |fa
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Cizelge 6.10.'daki 6. tur anahtari eklenir. Cizelge 6.41.-6.44. arasinda 7. tur

doéngusi gosterilmistir.

Cizelge 6.41. Durum baslangig turu 7

07 27 85 89
Oe 38 90 65
38 72 f3 d3
f4 fc d4 91
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Cizelge 6.42. Bayt yer degistirme sonrasi 7

cb cc 97 ar

ab 07 60 4d

07 40 od 66

bf b0 48 81

Cizelge 6.43. Satir 6teleme sonrasi 7

cb cc 97 a’

07 60 4d ab

od 66 07 40

81 bf bO |48

Cizelge 6.44. Sutun karistirma sonrasi 7

14 fa 55 bb

5d 19 b4 62

40 ba 1f 54

a7 2c 93 89

Cizelge 6.11.’deki 7. tur anahtari eklenir. Cizelge 6.45.-6.48. arasinda 8. tur
doéngusi gosterilmistir.



Cizelge 6.45. Durum baslangig turu 8

00 19 11 f5

a4 46 be cb

30 58 cO 94

5d a0 de af

Cizelge 6.46. Bayt yer degistirme sonrasi 8

63 d4 82 e6

49 5a ae 1f

04 6a ba 22

4c el 1d 79

Cizelge 6.47. Satir 6teleme sonrasi 8

63 d4 82 e6

5a ae 1f 49

ba 22 04 6a

79 4c e0 1d
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Cizelge 6.48. Sutun karistirma sonrasi 8

eb 34 da 7b

7b b9 50 d7

dd ea ae 5c

b7 73 5d 28

Cizelge 6.12.’deki 8. tur anahtari eklenir. Cizelge 6.49.-6.52. arasinda 9. tur

doéngusi gosterilmistir.

Cizelge 6.49. Durum baslangig¢ turu 9

ac 90 3a ds5

38 as 46 68

5a 8f 14 26

82 ca a9 fa

Cizelge 6.50. Bayt yer degistirme sonrasi 9

91 60 80 03

07 06 5a |45

be 73 fa f7

13 74 d3 2d




Cizelge 6.51. Satir 6teleme sonrasi 9

91 60 80 03
06 5a |45 07
fa f7 be 73
2d 13 74 d3

Cizelge 6.52. Sutun karistirma sonrasi 9

e4 ca le af
ad c5 a’ 4b
of fa 3e 8c
Oe 2b 88 cc

89

Cizelge 6.13.’deki 9. tur anahtari eklenir. Cizelge 6.53.-6.55. arasinda 10. tur

doéngusi gosterilmistir.

Cizelge 6.53. Son tur baglangicindaki durum

b0 3a Oe 11
3c |40 |34 |67
3d |ad |d3 |1b
df 43 14 82




Cizelge 6.54. Son tur bayt yer degistirme sonrasi

e’ 80 ab 82
eb |09 |18 |85
27 |95 |66 |af
%e la |fa 13

Cizelge 6.55. Son tur satir 6teleme sonrasi

e’ 80 ab 82
09 |18 |85 |eb
66 | af 27 |95
13 9e la |fa

90

Cizelge 6.14.deki 10. tur anahtari eklenir. 10. tur anahtariyla Cizelge

6.55.'teki son tur satir 6teleme sonrasi XOR iglemine koyulur ve sifrelenmig

metin elde edilir.

Cizelge 6.56. Sifrelenmis metin

f4 63 |58 |cf
18 8c 82 cO
7b e5 80 as
6c |89 |91 |3f
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6.2. Sifre Czme

Sifre ¢ézme iglemini yaparken sifrelemede yaptigimiz adimlarin benzerlerini
ters olarak yapariz. Yine baslangicta S kutusu, ters S kutusu ve Rcon
Ureterek baslariz.

6.2.1. Anahtar geni sletme

Sifrelenmis bir metinin sifresini ¢dzebilmemiz icin sifrelenen metinle ayni
anahtara sahip olmamiz lazim. Ornek olarak Bolim 6.1.1 ‘deki genislettigimiz

anahtari kullanacagiz.

6.2.2. Qifrelenmi $ metini acik metine ¢evirme

Burada sifrelemede yaptigimiz islemlerin tersini uygulayacagiz. Koyacagimiz
anahtari da sondan baslayarak uygulayacagiz. Cizelge 6.57.'de sifre ¢c6zme
baglangi¢c durumu goésterilmistir.

Cizelge 6.57. Sifre ¢cdzme baslangi¢ durumu

f4 63 58 cf

18 8c 82 cO

7b e5 80 ab

6C 89 91 3f

Cizelge 6.14.’deki 10. tur anahtari eklenir. Cizelge 6.58.-6.60. arasinda 10.

tur dongusu gosterilmistir.



Cizelge 6.58. Sifre ¢czme durum Baslangi¢ Turu 9

e’ 80 ab 82
09 |18 |85 |eb
66 | af 27 |95
13 9e la |fa

Cizelge 6.59. Ters Satir Oteleme Sonrasi 9

e’ 80 ab 82
eb |09 |18 |85
27 |95 |66 |af
9e la |fa 13

Cizelge 6.60. Ters Bayt Yer Degistirme Sonrasi 9

b0 3a Oe 11
3c |40 |34 |67
3d |ad |d3 |1b
df 43 14 82
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Cizelge 6.13.’deki 9. tur anahtari eklenir. Cizelge 6.61.-6.64. arasinda 9. tur

doéngusi gosterilmistir.



Cizelge 6.61. Tur anahtari ekledikten sonra 9

ed ca le af

ab c5 ar’ 4h

of fa 3e 8c

Oe 2b 88 cc

Cizelge 6.62. Sifre c6zme durum Basglangi¢ Turu 8

91 60 80 03

06 5a 45 07

fa d7 be 73

2d 13 74 d3

Cizelge 6.63. Ters Satir Oteleme Sonrasi 8

91 60 80 03

07 06 5a |45

be 73 fa f7

13 74 d3 2d
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Cizelge 6.64. Ters Bayt Yer Degistirme Sonrasi 8

ac 90 3a ds5

38 a5 46 68

5a 8f 14 26

82 ca a9 fa

Cizelge 6.12.’deki 8. tur anahtari eklenir. Cizelge 6.65.-6.68. arasinda 8. tur
doéngusi gosterilmistir.

Cizelge 6.65. Tur anahtari ekledikten sonra 8

eb 34 da 7b

7b b9 50 d7

dd ea ae 5c

b7 73 5d 28

Cizelge 6.66. Sifre cozme durum Baslangi¢ Turu 7

63 d4 82 e6

5a ae 1f 49

ba 22 04 6a

79 4c e0 1d
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Cizelge 6.67. Ters Satir Oteleme Sonrasi 7

63 d4 82 e6

49 5a ae 1f

04 6a ba 22

4c el 1d 79

Cizelge 6.68. Ters Bayt Yer Degistirme Sonrasi 7

00 19 11 f5

a4 46 be cb

30 58 cO 94

5d a0 de af

Cizelge 6.11.’deki 7. tur anahtari eklenir. Cizelge 6.69.-6.72. arasinda 7. tur

doéngusi gosterilmistir.

Cizelge 6.69. Tur anahtari ekledikten sonra 7

14 fa 55 bb

5d 19 b4 62

40 ba 1f 54

a7 2c 93 89
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Cizelge 6.70. Sifre ¢c6zme durum Baslangi¢ Turu 6

cb cc 97 ar

07 60 4d ab

od 66 07 40

81 bf bO |48

Cizelge 6.71. Ters Satir Oteleme Sonrasi 6

cb cc 97 a’

ab 07 60 4d

07 40 od 66

bf b0 48 81

Cizelge 6.72. Ters Bayt Yer Degistirme Sonrasi 6

07 27 85 89

Oe 38 90 65

38 72 f3 d3

f4 fc d4 91

Cizelge 6.10.'daki 6. tur anahtari eklenir. Cizelge 6.73.-6.76. arasinda 6. tur
doéngusi gosterilmistir.



Cizelge 6.73. Tur anahtari ekledikten sonra 6

59 do 22 83

37 %e c5 c6

37 e0 ce cc

89 6a 15 fa

Cizelge 6.74. Sifre cdzme durum Baslangi¢ Turu 5

2Cc 32 ad e8

f3 21 79 ed

f9 91 39 41

f6 46 di 3e

Cizelge 6.75. Ters Satir Oteleme Sonrasi 5

2c 32 ad e8

ed f3 21 79

39 41 f9 91

46 dl 3e f6




98

Cizelge 6.76. Ters Bayt Yer Degistirme Sonrasi 5

42 al 18 c8

ae 7e 7b af

5b f8 69 ac

98 51 di dé

Cizelge 6.9.daki 5. tur anahtari eklenir. Cizelge 6.77.-6.80. arasinda 5. tur

doéngusi gosterilmistir.

Cizelge 6.77. Tur anahtari ekledikten sonra 5

7e 08 48 65

04 el 88 59

f8 65 c6 8e

70 ba 86 7c

Cizelge 6.78. Sifre ¢c6zme durum Baslangic¢ Turu 4

87 f3 31 78

of 18 cO 9c

fe f2 a4 14

84 2f d5 3e




Cizelge 6.79. Ters Satir Oteleme Sonrasi 4

87 |e3 |31 |78
9c of 18 cO
a4 14 fe f2
2f d5 |[3e |84

Cizelge 6.80. Ters Bayt Yer Degistirme Sonrasi 4

ea 7e 2e cl
1c | fb 34 | if
1d |95 |Oc |04
4e b5 dl 4f
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Cizelge 6.8.’deki 4. tur anahtari eklenir. Cizelge 6.81.-6.84. arasinda 4. tur

doéngusi gosterilmistir.

Cizelge 6.81. Tur anahtari ekledikten sonra 4

ad eb d7 3c
eb ce 58 la
ea a5 3e 89
f2 b6 |6d |b2




Cizelge 6.82. Sifre ¢c6zme durum Baslangi¢ Turu 3

be 1f 3d 67
15 7e 26 44
45 3d 77 e8
b0 6a b0 dé

Cizelge 6.83. Ters Satir Oteleme Sonrasi 3

be |1f 3d |67
44 15 /e 26
77 e8 45 3d
6a |b0 |d6 |bO

Cizelge 6.84. Ters Bayt Yer Degistirme Sonrasi 3

5a |cb 8b Oa
86 | 2f 8a |23
02 |c8 |68 |[8b
58 fc 4a | fc
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Cizelge 6.7.deki 3. tur anahtari eklenir. Cizelge 6.85.-6.88. arasinda 3. tur

doéngusi gosterilmistir.
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Cizelge 6.85. Tur anahtari ekledikten sonra 3

ec 19 e’ Oe

79 ed d3 4a

76 01 64 34

16 43 f5 bd

Cizelge 6.86. Sifre ¢cozme durum Baslangi¢ Turu 2

of fb 4f 91

dc dl c4 b8

f4 94 9d 2a

42 08 b3 ce

Cizelge 6.87. Ters Satir Oteleme Sonrasi 2

of fb 4f 91

b8 dc di c4

9d 2a |f4 94

08 b3 ce 42
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Cizelge 6.88. Ters Bayt Yer Degistirme Sonrasi 2

6e 63 92 ac

9a |93 51 88

75 95 ba e’

bf 4h ec f6

Cizelge 6.6.’daki 2. tur anahtari eklenir. Cizelge 6.89.-6.92. arasinda 2. tur
doéngusi gosterilmistir.

Cizelge 6.89. Tur anahtari ekledikten sonra 2

ds8 07 2c c4

08 ae ca b8

ba 28 7f 54

b4 ba ec 08

Cizelge 6.90. Sifre ¢cdzme durum Baslangi¢ Turu 1

84 Oa 5c 71

c5 11 d3 b6

41 53 eb5 al

de 73 1f 46
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Cizelge 6.91. Ters Satir Oteleme Sonrasi 1

84 Oa 5c 71

b6 c5 11 d3

eb5 al 41 53

73 1f 46 de

Cizelge 6.92. Ters Bayt Yer Degistirme Sonrasi 1

Af a3 a’ 2C

79 07 e3 a9

2a |f1 f8 50

8f cb 98 9c

Cizelge 6.5.’deki 1. tur anahtari eklenir. Cizelge 6.93.-6.96. arasinda 1. tur
doéngusi gosterilmistir.

Cizelge 6.93. Tur anahtari ekledikten sonra 1

99 71 7d fa

d3 a8 45 02

5e 83 80 26

72 31 69 62
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Cizelge 6.94. Sifre cdzme Son Tur Baglangicindaki Durum

47 23 d7 67

1b b2 67 fa

4c 07 93 ds

76 fd f2 f9

Cizelge 6.95. Son tur Ters Satir Oteleme Sonrasi

47 | 23 d7 67

fa 1b b2 67

93 ds8 4c 07

fd f2 f9 76

Cizelge 6.96. Son tur Ters Bayt Yer Degistirme Sonrasi

16 32 od Oa

14 44 3e Oa

22 2d 5d 38

21 04 69 of

Cizelge 6.4.’deki baslangi¢ tur anahtari ile Cizelge 6.96.’daki son tur ters bayt
yer degistirme sonrasi XOR islemine koyulur ve Cizelge 6.97.'deki acik metin
16’k sistemde elde edilir.



Cizelge 6.97. Son durum hex

16 36 05 06
15 41 37 07
20 2b 57 36
22 03 62 00

Bu ¢ikan 16’lik sistemdeki rakamlari 10’luk sisteme gevirirsek;

22
21
32
34
54
65
43

55
87
98

54
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rakamlarini buluruz. Bu rakamlarinda girdigimiz rakamlarla ayni oldugunu

gOérmus oluruz.



106

7.SONUC

Kriptografik sistemlerin glvenligi verilerin gtivenli iletiimesi i¢cin ¢cok dnemlidir.
Kriptografi biliminde bir grup mevcut sistem daha givenli olsun diye
arastirmalar yapip sistemi olustururken, diger bir grup gavenilirligi artiriimis
olan sistemde analizler yapip givenlik sisteminin acgiklarini aramakta ve eger
basarili olabiliyorsa guvenlik agiklarini gostermektedir. Bu déngu icerisinde
kriptografi bilimi gelismektedir.

Sifreleme, bilgiyi matematiksel iglemleri kullanarak veya bilgiyi belli bir
algoritmaya gore yer degistirme islemi yaparak karmasik hale getirerek

gerceklestirir.

Gunumuzde teknolojinin gelisimiyle daha hizli ve gucla bilgisayarlar
hayatimiza girmigtir. Bu bilgisayar teknolojileri bize birgcok alanda fayda
saglarken bilgi guvenliginin korunmasini gu¢ hale getirmektedir. Hizli ve
guclu Dbilgisayarlarla sifreleme algoritmalarina kargi yapilan saldirilarda
guclenmektedir ve daha hizli sonug¢ vermektedir.

Kripto sistemler sifrelemede kullanildiklari anahtara gore acgik anahtarli
sistemler ve gizli anahtarl sistemler olmak Uzere iki ana kategoriye ayrilir.
Kapali anahtarli sistemlerde sifreleme ve degifreleme islemleri yapilirken ayni
anahtar kullanilirken, acik anahtarl sistemlerde bu islemler igin acik ve gizli
olmak Uzere iki anahtar kullanilmaktadir. Bu anahtarlar kullanilan algoritmaya

gore degisik uzunlukta olabilirler.

Yapilan calismada gunumizin en vyiksek guavenlikli gizli anahtarh
algoritmalarindan olan Geligsmis Sifreleme Standardi ile hizli, basit ve glvenli

iletisimin mimkdn oldugunu gordik.

Gunumuzde bilgi guvenligi cok énemli oldugu icin bilginin tasinabilmesi icin,
Amerika’da kriptoloji enstitileri tarafindan da standart olarak kabul edilen
Gelismis Sifreleme Standardinin matematiksel 6zellikleri, anahtar uzunluklari
ve standardi olusturan katmanlar hakkinda detaylh bilgi verilmigtir.
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Yapilan similasyonda istedigimiz anahtari ve agik metini girmenin ardindan,
gizli anahtarimizdan her bir tur icin anahtar geniglettik ve agik metini
genislettigimiz anahtarla XOR islemine tabi tutup Gelismis Sifreleme
Standardina ait sifreleme katmanlarini uyguladik ve sifreli metini elde ettik.
Daha sonra anahtarini bildigimiz sifrelenmis metinden, sifrelemedekine
benzer sekilde anahtari genigleterek Gelismis Sifreleme Standardina ait
desifreleme katmanlari uygulayip acik metini elde ettik.

Yapilan calisma, karakterlerin ASCII kodlari kullanilip pratik uygulamalara

uyarlanabilir.

Simulasyon 0zellikle elektronik ve bilgisayar mihendislikleri agisindan ¢ok
onemli olan MATLAB ile yapimistir. Matematiksel islemlerin kolay
yapilabilmesi nedeniyle simulasyonda MATLAB tercih edilmistir.
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