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OZET

Goriintii Manipiilasyonlarinin Derin Ogrenme Yaklasimu ile Belirlenmesi
Semih YAVUZKILIC

Doktora Tezi

FIRAT UNIVERSITESI
Fen Bilimleri Enstitiisi

Elektrik Elektronik Miihendisligi Anabilim Dali
Elektrik Elektronik Miihendisligi Teknolojileri Programi
Ocak 2022, Sayfa: xiii + 85

Makine 6grenmesinin popiiler bir alt dali olan derin 6grenme yaklasimlari, giinden giine artan bir
ilgiyle bir¢cok alanda kullanilmaktadir. Derin 6grenme yaklasimlari; goriintii isleme, nesne tanima, sinyal
isleme gibi bir¢ok alanda oldukg¢a bagarili bir sekilde kullanilmaktadir. Benzer sekilde; insansiz hava araglart,
bilgisayarli goriintiileme, akilli telefon gibi alanlarda da etkili bir sekilde kullanilmaktadir.

Giiniimiizde bu teknolojilerin ¢ok ¢esitli uygulamalari mevcuttur. Ancak bu uygulamalardan bazilari
tehdit veya tehlike arz etmektedir. Bu tez ¢alismasinda, goriintii manipiilasyonlarini tespitinde derin 6grenme
tabanli yontemlerden olan Evrisimsel Sinir Aglar1 (ESA)’nin farkli mimarileri kullanilarak siniflandirma
problemi ¢dziilmeye ¢ahisilmistir. Ozellikle, goriintii manipiilasyonlar: tiirlerinden olan ve son yillarda
kullanim1 yayginlasan yiiz manipiilasyonu (deepfake) tespiti {izerinde durulmustur. Bu kapsamda yeni bir
deepfake veri seti olusturulmustur.

Onerilen yontemlerde, genel olarak derin oOznitelik cikarimi tabanli kullamlmistir. Goriintii
manipiilasyonlarinin tespiti amaciyla farkli derin 6grenme mimarileri kullanilmistir. Onceden egitilmis bazi
derin 6grenme mimarileri goriintiilerin siniflandirilmast probleminde kullanilmistir. Ayrica yeni bir derin
dgrenme mimarisi goriintii manipiilasyonlarimin tespiti i¢in sunulmustur. Onerilen ydntemler, aym veri

setlerini kullanan mevcut yontemlere gore daha iyi bir dogruluk performansi sergilemistir.

Anahtar Kelimeler: Makine Ogrenme, Derin Ogrenme, Evrisimsel Sinir Ag1, Gériintii Isleme, Gériintii
Manipiilasyonlari, Deepfake
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ABSTRACT

Detection of Image Manipulations with Deep Learning Approach
Semih YAVUZKILIC

Ph.D. Thesis

FIRAT UNIVERSITY
Graduate School of Natural and Applied Sciences

Department of Electrical and Electronics Engineering
Electrical and Electronics Engineering Technologies
January 2022, Pages: xiii + 85

Deep Learning approaches, which are popular sub-branch of machine learning, are used in many fields with
increasing interest day by day. It has been successfully applied in many areas such as image processing,
object recognition and signal processing. Similarly, it is also used effectively in areas such as unmanned

aerial vehicles, computer imaging and smart phones.

Nowadays, these technologies have a wide variety of applications. However, some of these applications offer
a threat or danger. In this thesis, the classification problem has been tried to be solved by using different
architectures of Convolutional Neural Networks (CNN), which is one of the deep learning-based methods to
detect image manipulations. In particular, face manipulation (deepfake) detection, which is one of the types
of image manipulations and has become widespread in recent years, has been emphasized. In this context, a

new deepfake dataset was created.

In the proposed methods, studies have been carried out with deep features-based approaches in general.
Different deep learning architectures have been used to detect image manipulations. Some pre-trained deep
learning architectures have been used in the image classification problem. Also, a new deep learning
architecture is presented for detection of image manipulations. The proposed methods showed better accuracy
performance than existing methods using the same datasets.

Keywords: Machine Learning, Deep Learning, Convolutional Neural Network, Image Processing, Image
Manipulations, Deepfake
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1. GiRis

Glintimiizde derin 6grenme ve yapay zeka kullanim alanlar1 6nemli 6l¢iide genislemistir.
Bunlar bir¢ok giinliik yasam uygulamalarinda ve sistemlerinde yaygin olarak kullanilmaktadirlar.
Benzer sekilde sosyal aglar da gilinlimiizde bilgi ve haberlerin yayilmasinda énemli bir rol
oynamaktadir. Sosyal medya ile birlikte makine 6grenmesi ve yapay zekanin ortaya ¢ikisi, 6zellikle
dijital diinyada gerceklik algisim degistirmistir. Ornegin; mevcut teknolojiler, gergek olanlardan
neredeyse ayirt edilemez hale getirilen sahte multimedya Orneklerini olusturmak igin
kullanilmaktadir. Bununla birlikte, ¢ok fazla teknik bilgiye ihtiya¢ duymayan hazir goriintii ve
video isleme yazilimlar1 ve uygulamalar1 da (Face2Face, AgingBooth, FaceApp, PotraitPro Studio
ve Adobe Photoshop vb.) mevcuttur. Bu nedenle, manipiile edilmis goriintiilerin ve videolarin
sayisi oldukca fazladir. Hatta internette veya sosyal medyada yaymlanmig olan yaniltici ve
manipiile edilmis birgok resim ve video bulunmaktadir. Manipiile edilen resimler veya videolar,
goriintiileri gilizellestirmek icin rétuslama yapmak gibi iyi niyetli nedenlerle veya sahte haber
kampanyalar1 gibi kétii amaglar icin kullanilabilir. Ozellikle, derin 6grenme teknikleri kullanilarak
olusturulan sahte yiiz resimleri ve videolar1 son zamanlarda kamuoyunda biiyiik bir ilgiyle beraber
endiseye de yol agmuistir.

Yapay zeka, son yillarda kullanimi en yaygin teknolojik uygulamalardan biri haline
gelmistir. Glinlimiizde bu teknolojilerin ¢ok c¢esitli uygulamalar1 mevcuttur. Ancak bu
uygulamalardan bazilar tehdit veya tehlike olarak tanimlanmaktadir. Tehlikeli oldugu diisiiniilen
uygulamalardan birisi de deepfake'dir. Deepfake, bir resim veya videoda bir kisinin goriintiisiiniin
yapay sinir aglar1 (YSA) araciligryla degistirilmesi veya bagka bir kisinin yiizii ile degistirildigi bir
manipiilasyon tiiridiir[1-3]. Deepfake manipiilasyonu, farkli algoritmalar veya uygulamalar
kullanilarak gergeklestirilebilmektedir. Bu yontemlerin basinda Uretken Cekismeli Aglar (UCA)
(Generative Adversarial Networks, GAN) [4] gelmektedir. Bu algoritmalar ile ger¢ek yilizlerden
neredeyse ayirt edilemeyen insan yiizleri tiretilmektedir. Ayrica sosyal medya kullaniminin hizla
artmasiyla DeepFake, Face2Face, FaceApp ve Face Swap Live gibi halka acgik birgok uygulama
ortaya ¢ikmistir. S6z konusu uygulamalar ve yazilimlar kisinin yasi, cinsiyeti, sa¢ rengi gibi
karakteristik 6zelliklerini degistirmek veya farkli iki kisiye ait iki yiizii birbiriyle degistirmek veya
gercekte olmayan bir kisiye ait sentetik yiizler olusturmak i¢in kullanilabilmektedir. Sekil 1’de
farkli manipiilasyon tiirleri uygulanarak elde edilen deepfake ornekleri gosterilmistir. ilk satirda
gercek yiiz 6rnekleri; ikinci satirda ise manipiile edilmis yiiz 6rnekleri yer almaktadir. Son siitunda

yer alan yiiz ise sentetik olarak liretilmis gergekte var olmayan bir kisiyi gostermektedir.



Yas Sakal Cinsiyet Sa¢ Rengi  Yiiz ifadesi  Yiiz Degistirme Sentetik Yiiz

Sekil 0.1. Cesitli manipiilasyon siniflarina ait 6rnek resimler

Deepfake teknolojisi, gercek gibi goriinen sahte goriintiiler ve sesler lireten gelismis yapay
zeka ve derin 6grenme teknikleri kullanilarak iiretilen manipiile edilmis videolar veya diger dijital
temsillerdir. Deepfake uygulamalari gogunlukla arastirma veya eglence gibi zararsiz amaglar icin
kullanilabilmelerine ragmen, kotii niyetli kisiler tarafindan hazirlanan uygulama ve yazilimlarin
kullanilmas1 nedeniyle &nemli risk ve tehlikelere yol agabilmektedir. Ornegin; hirsizlik,
dolandiricilik veya intikam i¢in sahte ses ve video kayitlari tiretmek i¢in kullanilabilir. Giiniimiizde
siber savaglarda, sosyal olaylar1 tetiklemede ve alg1 yonetiminde deepfake kullanilabilir. Deepfake
resim veya videolar kullanilarak gercek disi bilgiler kolay bir sekilde yayilabilir. Bu resim veya
videolar ile politikacilara yonelik yanlis algilar olusturulabilir. Politikacilar tarafindan gergekte hig
sOylenmeyen sozler soylenmis gibi gosterilerek politikacilar zan altinda birakilarak yapilacak
secimlerde segmenleri manipiile edebilecek bir siyasi saldir1 araci olarak kullanilabilir. Benzer
sekilde deepfake teknikleri ile olusturulan sahte deliller mahkemede kisilerin aleyhine
kullanilabilmekte ve bu yiizden masum kisiler islemedigi suclardan dolay: itham edilebilmektedir.
Ote yandan, suglular sahte delillere dayanarak serbest birakilabilmektedir. Ayrica kotii niyetli
aktorler; tiiketici dolandiriciligy, riigvet, cinsel taciz gibi suglara karismayan bir sirket veya sirket
yoneticisi hakkinda sahte haberler tiretmek ve yaymak icin deepfake algoritmalarini bir arag olarak
kullanabilir. Bu tiir ger¢ekci olmayan haberler, sirketlerin itibarini zedeleyebilmektedir. Ek olarak,
yliz yaslanmasinin ve yiiz sahteciliginin otomatik yiiz tanima ve tanimlama sistemlerini olumsuz
yonde etkiledigi tespit edilmistir [5-9]. Bunun sonucunda, insanlar yasa dayali erisim kontrollerini
atlatmak igin yiizlerini daha gen¢ veya daha yasli goriinecek sekilde degistirebilirler. Bunun
yaninda deepfake manipiilasyonlar1 insanlari aldatmakla beraber aymi zamanda yiiz tanima
sistemlerinin dogrulugunu da diigiirmektedir. Korshunov ve Marcel [10], deepfake'in VGG ve
FaceNet sinir aglar tabanli yiiz tanima sistemlerinin hata oranlarini sirasiyla %85,62 ve %95,00
oraninda artirabildigini gostermistir.

Deepfake igeriklerine kargi alinan en iyi 6nlemlerin basinda gergek yiiz 6rneklerini sahte

yiizlerden ayirt etmeyi amacglayan deepfake tespit yontemleri yer almaktadir [11-13] . Bu tespiti



yapmak i¢in arastirmacilar tarafindan bircok deepfake tespit algoritmalart gelistirilmistir. Ancak
deepfake tespit algoritmalarimi egitmek i¢in ¢ok sayida gercek ve sahte resim veya video
gerekmektedir. Bu ihtiyact gidermek igin aragtirmacilar tarafindan birkag farkli veri seti
hazirlanmigtir. Bu veri setlerine Celeb-DF [14], UADFV [15] ve DeepfakeTIMIT [10] ve CelebA
[16] gibi deepfake veri setleri 6rnek olarak gdsterilebilir. Ayrica, bazi biiyiik sirketler de deepfake
tespiti i¢in bilyiik dlgekli veri setlerini arastirmacilarin hizmetine sunmuslardir. Ornegin; Google,
Deep Fake Tespiti (Deep Fake Detection, DFD) [17] adinda yeni bir veri setini olusturmustur.
Benzer sekilde Facebook, Deepfake Tespit Yarismasi (Deepfake Detection Challenge, DFDC) [18]
'de yer alan yeni bir veri setini sunmustur.

Lyu [19], cesitli zorluklar1 ve deepfake alanindaki arastirma firsatlarini arastirmustir.
Arastirmactya gore mevcut deepfake olusturma yontemlerinin kritik bir dezavantaji, cilt ve yiiz
killar1 gibi iyi detaylar1 {iretememeleridir. Bu dezavantaj {iretimin kodlama adimindaki bilgi
kaybindan kaynaklanmaktadir. Yazara gore deepfake olusturma yontemi ii¢ farkli sekilde
yapilmaktadir. Kafa kuklasi, kaynak kisinin baginin ve omuz iist kisminin kopyalanmasini ve
ardindan hedef kisinin viicuduna yapistirilmasini icerirmektedir. Boylece hedef, kaynaga benzer
sekilde davranmaktadir. ikinci yontem, yalnizca kaynak kisinin yiiziinii hedefinkiyle degistiren yiiz
degistirmedir. Ayn1 zamanda yiiz ifadelerinin degismeden kalmasimi saglar. Uciincii yontem,
hedefin gercekte konugmadigi bir seyi konusuyormus gibi goriinmesi i¢in yalnizca dudak bolgesini
manipiile ederek tahrif edilmis bir video olusturmak igin kullanilan dudak senkronizasyonudur.
Algilama yontemleri, ¢erceve diizeyinde ikili siniflandirma problemleri olarak formiile edilmistir.
Yaygin olarak kullanilan ii¢ tespit yonteminden birinci kategori, deepfake videolarinda
fiziksel/fizyolojik yonlerde sergilenen tutarsizliklari dikkate alir. Ikinci algoritma, sinyal
seviyesindeki sahtelikleri kullanir. Son algilama kategorisi ise veri odaklidir, dogrudan orijinal ve
sahte videolar ilizerinde egitilmis birden ¢ok derin sinir ag1 yontemlerini kullanmaktadir, ancak
yalnizca belli yapayliklar yakalamaktadir. Ayrica deepfake veri setlerinin kalitesi, bu yontemlerin
sinirlamalarina da 1s1k tutmaktadir.

Deepfake tespiti icin birgok c¢alisma yapilmustir. Ornegin; Neubert vd. [20], yiiz
gorlintlilerindeki manipiilasyonu tespit etmek icin frekans ve mekansal alan ozelliklerini
tasarlamistirlar. Bunun yaninda, derin 6grenme tabanli yapilarin nesne tanima ve otonom arag gibi
cesitli uygulamalardaki basarilarindan esinlenen arastirmacilar, derin 6grenme tekniklerinin yiiz
manipiilasyon tespitine karsi etkinligini aragtirmiglardir. Buna istinaden son birkac¢ yilda deepfake
gOrilintli manipiilasyonlarini tespit etmek i¢in derin 6grenme mimarileri basariyla kullanilmistir.
Ozellikle manipiilasyon tespitinde her gerceveden oznitelikleri ¢ikarmak icin Evrisimsel Sinir
Aglar1 (ESA) kullanilmaktadir. Onceden egitilmis ESA mimarilerini 6znitelik ¢ikarici olarak

kullanmak, yiiz manipiilasyon tespitinin dogrulugunu arttirmanin etkin bir yoludur [21,22].



Bu tez ¢aligmasinda goriintii manipiilasyonu tiirlerinden olan ve son yillarda popiiler hale
gelen yiiz goriintiisii manipiilasyonu (deepfake) tespitinde yeni algoritmalar gelistirmek i¢in derin
Ogrenme tabanli yontemlerden olan ESA mimarileri kullanilarak siniflandirma problemi ¢oziilmeye

caligilmistir.

1.1. Tezin Literatiire Katkisi

Bu tez ¢alismasi kapsaminda diinyaca tinlii politikacilara ait videolardan 320.499 adet resim
ve bu resimlere ¢esitli manipiilasyonlar uygulanarak ayni sayida sahte resim elde edilerek yeni bir
deepfake veri seti olusturulmustur.
Tez siiresince bir adet uluslararasi kitap boliimii yaymlanmis; bir adet uluslararasi Science
Citation Index Expanded indeksli makale yaymlanmigtir. Ayrica bir adet ulusal Science Citation
Index Expanded indeksli makale yaymlamasi i¢in sunulmustur. Calismalar ile ilgili bilgiler asagida
belirtilmistir:
* S. Yavuzkili¢, Z. Akhtar, A. Sengiir, K. Siddique, DeepFake Face Video Detection Using
Hybrid Deep Residual Networks and LSTM Architecture, Al Deep Learn. Biometric Secur.
(2021) 81-104. https://doi.org/10.1201/9781003003489-4.

*S. Yavuzkilic, A. Sengur, Z. Akhtar, K. Siddique, Spotting deepfakes and face
manipulations by fusing features from multi-stream cnns models, Symmetry (Basel). 13

(2021). https://doi.org/10.3390/sym13081352.

1.2. Tezin Organizasyonu

Bu tez ¢alismasi alt1 boliimden olusmaktadir. Birinci boliimde tez calismasi ile ilgili genel
bilgiler verilmistir. Ikinci béliimde goriintii manipiilasyonlari ile ilgili bilgiler verilmistir. Ugiincii
bolimde Oznitelik ¢ikarma ve siniflandirma asamalarinda kullanilan yontemler tanitilmistir.
Dordiinciti boliimde tez ile ilgili olarak yapilan ilk ¢alisma olan hibrit derin 6grenme mimarisi
kullanilarak deepFake videolarinda yiiz tespiti yapilmistir. Besinci boliimde, ¢oklu akis ESA
modellerinin &6zellikleri birlestirerek deepfake ve yiiz manipiilasyonlarinin tespiti yapilmig ve
Onerilen yontemlerin deneysel sonuglart verilmistir. Son olarak altinci boliimde Onerilen

yontemlerden elde edilen sonuglar irdelenmistir.



2. GORUNTU MANIiPULASYONLARI

Goriintii manipiilasyon tiirleri genel olarak igerigi korunan ve igerigi degistirilen goriintiiler
olmak iizere iki kategoriye ayrilabilir. Icerigi korunan manipiilasyon tiiriinde; sikistirma,
bulaniklastirma, kontrast gelistirme gibi goriintiiye sonradan yapilan islemler uygulanir ve
gorlintiiye uygulanan islemler herhangi bir anlamsal icerigi degistirmedigi i¢in daha az zararl
olarak kabul edilir. Diger tiirde ise kopyala — yapistirma, nesnenin kaldirilmasi yiiz
manipiilasyonlar1 gibi islemler uygulanarak goriintli igerigini rastgele yeniden sekillendirir ve
goriintiiniin anlamsal icerigi 6onemli 6l¢iide degistirir. Bu ¢aligmada goriintii manipiilasyonlarinda
tiirlerinden yiiz manipiilasyonlar1 tespiti ele alinmigtir.

Geligsmis yliz manipiilasyon teknikleri hem insanlari hem de otomatik yliz tanima
sistemlerini aldatabilmektedir. Giiniimiizde deepfake teknikleri kullanilarak olusturulmus yanlis
bilgilerle manipiile edilmis icerikler mesajlasma ve sosyal ag platformlar1 kullanilarak hizla
yayilabileceginden deepfake onemli bir sorun haline gelmistir. Yanlig bilgilerin bu sekilde
yayilmasi insanlar i¢in sikintili sonuglar dogurabilmektedir. Ornegin; daha énce tartistiginiz bir
kisi, deepfake teknikleri kullanarak yiiziiniizii bagka bir kisinin yiiziiyle degistirebilir ve bunun

sonucunda iglemediginiz bir suctan dolay1 yargilanabilirsiniz.

2.1. Yiiz Manipiilasyon Kategorileri

Manipiile edilen yiizler resim veya videolarda genellikle sa¢ rengi ve yas gibi yiiz
Ozelliklerinin degistirilmesi, iki yiiziin birbiriyle yer degistirmesi (face swap) ve yapay olarak
ylizler olusturulmasiyla iiretilmektedir [2]. Mevcut yliz manipiilasyon teknikleri sistematik olarak
analiz edildiginde tiim manipiilasyonlar genel olarak dort kategoride gruplanabilmektedir. Bunlar

yliz sentezi, yiiz degistirme, yiiz 6zellikleri ve yiiz ifadesi manipiilasyon teknikleridir [3,23].

2.1.1. Yiiz Sentezi

Yiiz sentezi manipiilasyon teknigi ile genellikle UCA algoritmalar1 kullamlarak gercek
olanlardan neredeyse ayirt edilemeyen, gercekte diinyada var olmayan insan yiiz 6rnekleri elde
edilmektedir [4]. Omegin; Karras vd. [24], ProGAN [25] yaklagiminin gelistirilmis bir modeli olan

ve gergekte olmayan yiizleri olusturabilen StyleGAN mimarisini sunmuslardir.

Yiiz Sentezi Olusturma Yontemleri ve Veri Setleri
UCA'larin algoritmik mimarileri, iiretici (generator) ve ayristiric1 (discriminator) olarak
adlandirilan iki sinir agina dayanmaktadr. Tlk olarak, iiretici gercekgi kalitede sahte yiiz goriintiileri

olustururken, ayristirici yliz gorintiilerini gercek ve sahte 6rnekler arasinda ayirt eder. Ayristirici,



gergek ve sahte goriintiiler arasinda ayrim yapamadiginda, sonugta gercekte olmayan ama
goriiniiste gercekle aym olan goriintiiler ortaya cikar. Sekil 2.1’de UCA’larin ¢alisma sekli
gosterilmektedir. UCA'dan yararlanarak, goriintiiden gériintiiye ¢eviriyi dgrenen CycleGAN [26]
onerilmistir. Shen vd. [27] yliz kimligi siniflandirmasini iigiincii aktor olarak kabul eden gercek ve
sentezlenmis ylizlerin kimliklerini ayirt ederek iretici ag ile miicadele eden FacelD-GAN"41
onermislerdir. UCA algoritmalar1 tamamen bagli, ESA ile olusturulan ve kosullu UCA’lar olmak

iizere Ui¢ farkli sekilde siniflandirilabilir.

] Ayristiric
J (Discriminator)

Gergek Giris

r—] -
Rastgele Giris

Sekil 0.1. UCA’nin yapisi

Tamamen bagli UCA'lar ilk UCA mimarilerindendir. Uretici ve ayrime: tarafinda tam bagl
katman ag1 kullanilarak sentezlenmis goriintiiler olusturulmustur. Tam bagli UCA’lar kullanilarak
rakam ve el yazilarindan olusan MNIST [28] veri seti, birbirinden farkli on siniftan olusan CIFAR-
10 [29] veri seti gibi baz1 veri setleri olugturulmustur.

ESA’larin  oldukga etkili goriintii tamima o6zelliginden miitevellit ESA’lar, UCA
mimarilerinde de kullanilmistir. Ancak ESA ile iiretici ve ayristirici egitiminin zor olmasindan
dolay1 bu yontemin kullanilmasini simirlandirmistir. ESA mimarisi kullanilarak sunulan Laplace
Piramit UCA [30], iireticiyi ayristirarak ¢oklu oOlgekler olusturmustur. UCA ilk olarak bir
gorilintliniin oldukea diisiik ¢oziiniirliige sahip bir seklini elde etmek i¢in egitilmistir. Daha sonra
elde edilen bu goriintiiye yeni 6zellikler eklenerek egitimler gergeklestirilmistir. Ayrica Laplace
Piramit UCA, asag1 6rnekleme ve yukar1 drnekleme operatdrlerinin egitim siiresince dgrenmesini

saglayan asamali ve kesirli asamali evrisimlerden yararlanmaktadir. Ornekleme operatdrleri



gorlintli uzayma ve gizli alandan bir ayristiriciya haritalamada Onemli bir gereksinim olan
ornekleme hizlarim ve konumlardaki degisimleri takip eder [30,31].

Kosullu UCA, ¢ok modlu veri sentezi i¢in daha iyi goriintiiler iiretebilmektedir. Uretici ile
gizli alanin ¢ikiglar arasinda yer alan karsilikli bilgiyi en iist seviyeye ¢ikartarak degiskenligin gizli
etkilerini bulmaya ¢aligir. Giiriiltii kaynagini gizli bir koda ayristirabilen ve sikistirilabilir kaynaga
cevirebilen InfoGAN [32] ile kosullu UCA arasinda bir paralellikten bahsedilebilir. InfoGAN,
pozlar, renkler, yiiz resimlerinin duygusal igeriginde bulunan cesitlikler ve 1g1k da dahil olmak
kaydiyla resimlerin i¢ ice gegmis karmasik 6zelliklerini 6grenerek goriintiiler olugturmaktadir [31].

Arastirmacilar igin halka agik birkac adet yiiz sentezi veri seti bulunmaktadir. Sekil 2.2
sentezlenmis yiizlerin ii¢ farkli veri setinde yer alan resimlerin drneklerini gdsterilmektedir. Bu veri
setlerinin ortak 6zelligi, hi¢birinin gergek bir kisi resmini icermemesidir. Bu nedenle, bu tiir
manipiilasyon tespitine veya tanimaya odaklanan arastirmacilar, sistemlerini egitmek icin
genellikle halka agik veri setlerinde yer alan gercek yiizleri kullanirlar. Asagida, yiiz sentezi
manipiilasyon teknigi ile olusturulan bazi veri setlerinin kisaca agiklamasi yer almaktadir.

100K-Faces [33]: Bu veri seti, StyleGAN [24] kullanilarak olusturulan 100.000 sentetik
resimden olusmaktadir. Veri setinde StyleGAN, 69 farkli kimlige ait yaklasik 29.000 goriintii ile
egitilmis ve diiz bir arka plana sahip yiiz 6rnekleri iretmistir.

TPDNE: Bu veri seti, [34]’deki web sitesinde toplanan 150.000 sentetik yliz goriintiisiini
icermektedir. Sentetik yiiz goriintiileri, FFHQ veri seti [35] ile egitilmis StyleGAN mimarisine
dayanmaktadir.

DFFD: Stehouwer vd. [23], Farkli Sahte Yiiz Veri Seti (Diverse Fake Face Dataset, DFFD)
olarak adlandirilan bir veri seti sunmusturlar. Yazarlar, yapay yiiz sentezi manipiilasyonu i¢in
onceden egitilmis iki model kullanmiglardir. 100.000 ve 200.000 sahte goriintii, sirasiyla ProGAN
ve StyleGAN modelleri kullanilarak olusturulmustur.



DFFD

Sekil 0.2. Sentezlenmis yiizler ile olusturulan gesitli veri setlerinin 6rnekleri

2.1.2. Yiiz Degistirme

Yiiz degistirme manipiilasyonu tekniginde bir kisinin yiizii bir bagkasinin yiizi ile
degistirilmektedir. Yiiz degistirme, geleneksel bilgisayar grafik tabanli uygulamalar veya derin
ogrenme teknikleri ile yapilabilmektedir. Ayrica yiiz degistirme islemini gerceklestirmek icin
Snapchat gibi kullanim1 yaygin birka¢ farkli mobil uygulama da bulunmaktadir. Yiiz degistirme
i¢in son zamanlarda literatiirde bircok ¢alisma yaymlanmistir. Ornegin, Korshunov ve Marcel [10],
UCA tabanl bir yiiz degistirme mimarisi kullanarak deepfake veri seti olusturmuslardir. Bazi yiiz

degistirme ornekleri Sekil 2.3'de gosterilmistir.



Kaynak (Gercek) Hedef (Gerg¢ek) Cikt1 (Sahte)

Sekil 0.3. Yiiz degistirme manipiilasyon teknigi i¢in FaceForensics++ [1] veri setinde yer alan gercek ve
sahte yiiz goriintiileri 6rnekleri

Yiiz Degistirme Olusturma Yontemleri ve Veri Setleri

Yiiz degistirme, kullanimi giin gectik¢e artan manipiilasyon tekniklerinden biridir. Asagida,
halka agik bazi1 veri setleri 6zetlenmektedir.

UADFV [15]: YouTube'dan indirilen 49 gercek video ve bu videolardan FakeApp
uygulamast kullanilarak elde edilen 49 manipiile edilmis videodan olugmaktadir. Her video, 294 x
500 piksel ¢oziiniirliige ve ortalama 11,14 sn. siireye sahip bir kisiyi temsil etmektedir.

FaceForensics++ [1]: Bu veri seti, YouTube'da segilen 1.000 gercek video ve 1.000
manipiile edilmis video igermektedir. Faceswap [36] uygulamasi kullanilarak manipiilasyonlar
gergeklestirilmistir.

DFDC-preview [37]: Deepfake Tespit Yarigmasi (DeepFake Detection Challenge, DFDC)
veri seti, Facebook tarafindan yaymlanmistir. Veri seti 66 aktore ait 1.131 gergek video ve 4.119
sahte video icermektedir. Sahte videolar iki farkli yaklagim kullanilarak olugturulmustur. Ancak bu

algoritmalarin detaylar agiklanmamugtir.



2.1.3. Yiiz Ozellikleri

Bu manipiilasyon teknigi kategorisinde ten rengi, cinsiyet gibi yiiz o&zellikleri
degistirilmektedir. Adobe Photoshop, AgeingBooth ve FaceApp bu tiir manipiilasyonlar i¢in
kullanilan popiiler uygulamalardan bazilaridir. Ayrica, He vd. [38], kisinin kimligini ve diger yiiz
ayrintilarin1 korurken sakal, yas, sa¢ rengi ve agiz yiiz 6zelliklerini degistirebilen attGAN adl bir
UCA yapis1 gelistirmislerdir. Sekil 2.4’te farkli goriintiilere uygulanan bu yontemin sonuglar

gosterilmektedir.

Ruj

Sekil 0.4. Yiiz 6zelliklerinin olusturulmast manipiilasyon tiirii i¢in gercek ve sahte yliz goriintiileri
ornekleri [39]

Yiiz Ozellikleri Olusturma Yéntemleri ve Veri Setleri

Cogu UCA yapisinin kodu arastirmacilar tarafindan herkese acik olarak paylasilimistir. Bu
tir UCA tekniklerinden yararlanarak yiiz 6zellikleri manipiilasyon teknigi kategorisiyle ilgili
bilinen birkag veri seti mevcuttur. Chang vd. [39] yiiz 6zellikleri ile ilgili manipiilasyon olusturmak
icin iki asamali bir teknik dnermislerdir. Bunlar Doku Tamamlama UCA (Texture Completion
GAN, TC-GAN) ve 3D o&zellik UCA (3D Attribute GAN, 3DA-Gan)’dir. TC-GAN, eksik
gorliinlimii otomatik olarak kaldirir ve normallestirilmis bir UV dokusu saglar. 3DA-GAN,
maksimum korunan 6zne kimligi ile hedef nitelikleri olusturmak i¢in UV doku alani iizerinde
caligir. Ayrica, karmagik resim degisikligi icin Perarnau vd. [40], kosullu GAN ile birlikte toplu
olarak kullanilan bir kodlayicinin bir kombinasyonuna dayanan tersine ¢evrilebilir kosullu UCA
(IcGAN) olarak adlandirilan bir yaklagim sunmuslardir. Bu yontem, kisinin yiiz kimligini kritik bir
sekilde degistirmemesine ragmen, yiiz Ozelliklerini degistirmek icin iyi sonuglar vermistir.
Arastirma amaciyla kullanilabilecek bazi yiiz 6zellikleri manipiilasyon veri setleri halka agilmugtir.

Bunlardan bazilar1 asagida detaylandirilmigtir.
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CelebA [16]: Biiyiik dlgekli bir yiiz 6zelligi veri seti olan CelebFaces [38]'ten secilen
gorlintlilerin etiketlenmesiyle elde edilmistir. Veri seti, 10.177 kisiden, bes belirli noktanin
(landmark) konumu ve her goriintii i¢in 40 adet ikili iliskilendirme ile 202.000'den fazla yiiz
goriintlisiinden olusmaktadir.

PubFig [39]: Bu veri seti 200 kisiye ait 58.797 resimden olusmaktadir. Internetten
kontrolsiiz kosullar altinda elde edildiginden farkli durus ve ifade gibi gorsel 6zelliklerde dikkate
deger varyasyonlardan olusmaktadir. 73 yiiz 6zelligi siifi igermektedir.

Attribute 25K [41]: Bu veri seti, Facebook'tan toplanan 24.943 kisinin goriintiisiinii
icermektedir. Goriintiiler; perspektif ve poz gibi oOzellikler acisindan biiyiikk farkliliklar

gosterdiginden, tiim 6zellikler her goriintii icin etiketlenememektedir.

2.1.4. Yiiz ifadeleri

Bu manipiilasyon teknigi ile bir kisinin yiiz ifadesi bagka birinin yiiz ifadesi ile
degistirilmektedir. Thies vd. [42] yiiz ifadesi manipiilasyonu i¢in gercek zamanli videolar iizerinde
calisan bir teknik sunmuslardir. Sunulan teknik, Face2Face olarak adlandirilmaktadir. Sekil 2.5'te

cesitli goriintiilere uygulanan bu manipiilasyon iiretim yonteminin sonuglar1 gosterilmistir.
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Kaynak (Gerc¢ek) Hedef (Gerg¢ek) Cikt1 (Sahte)

Sekil 0.5. Yiiz ifadeleri manipiilasyon tiirii i¢in FaceForensics ++ [1] veri setinde yer alan bazi 6rnek resimler.

Yiiz ifadesi Olusturma Yontemleri ve Veri Setleri

Yiz ifadesi manipiilasyonu tiiriine odaklandigi bilinen tek veri seti FaceForensics ++
[1]'dir. Bu veri seti FaceForensics'in [22] bir uzantisidir. Tlk basta, FaceForensics veri seti, yalnizca
hedef kimligini korurken kaynak kimlik ifadesini hedef kimlige aktaran bir bilgisayar grafik
yontemi olan Face2Face'e odaklanmigtir. Bu islem manuel olarak anahtar gerceve secilerek
gergeklestirilmigtir. Daha sonra her karenin kaynak ifadeleri hedef videoya aktarilarak sahte
ornekler olusturulmustur. Ayni arastirmacilar FaceForensics ++'da sinirsel dokulara
(NeuralTextures) dayanan yeni bir 6grenme yaklagimini tanitmiglardir [43]. FaceForensics++, bir
isleme ag1 kullanilarak hedef kisinin sinirsel goriiniimiinii 6grenen gercek video verilerini kullanan
isleme tabanli (rendering-based) bir yaklasimdir. FaceForensics ++ arastirmacilar tarafindan,
uygulamalarinda yama tabanli olan Pix2Pix'te [44] kullanilan bir UCA kaybi olarak
degerlendirilmistir. Bu yaklasim ile sadece agiza karsilik gelen yiiz ifadesi degistirilmistir. Veri
seti, YouTube'dan indirilen 1.000 gercek videoyu icermektedir. G6z Oniinde bulundurulan her

yaklagim i¢in her biri 1.000 olmak iizere toplam 2.000 sahte video yer almaktadir.
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Yiiz ifadelerini manipiile etmek igin kullanilabilecek birka¢ uygulama mevcuttur. Yiiz
ifadelerinin kolayca degistirilmesine izin veren mevcut UCA algoritmik yapilarina dayanan
Face2Face bu uygulamalara 6rnek gosterilebilir. Benzer sekilde, StarGAN [45] yaklagimi ile
yazarlar, bir kiginin yiiz goriintiisiiniin farkli ifadelerle degistirilebilecegini gdstermistir. Bu
manipiilasyon olusturma teknigi ile alakali olarak aragtirma amagli olusturulan su ana kadar bilinen

tek veri seti FaceForensics ++ [1]'dir.

2.2. Deepfake Manipiilasyonlarinin Tespiti

Deepfake tespiti, belirli bir yiiz 6rneginden gdoze ¢arpan dzelliklerin ¢ikarildigi ve daha sonra
ikili (binary) bir sonug elde etmek i¢in bir siniflandirma yapisina verildigi, gercek ve sahte olmak
tizere iki sinifli bir siiflandirma problemi olarak diisiiniilebilir. Deepfake tespit teknikleri doku
(textural), dogal 6zellik bozulmalar1 ve derin 6grenme tabanli tespit yontemi olmak iizere genel

olarak ii¢ ana sinifa ayrilabilir.

2.2.1. Doku Tabanh Yontemler

Bu boliimdeki yaklagimlar, verilen 6rnegin gercekligini 6grenmek i¢in Ornegin dokusal
ozelliklerini analiz etmektedir. Ornegin, Zahid ve Dasgupta [46] deepfake tespiti i¢in Frekans
Coziilmiis Yerel Ikili Model (Frequency Decoded Local Binary Pattern, FDLBP), ikili Istatistiksel
Gorintii Ozellikleri (Binarised Statistical Image Features, BSIF), CENsus Transform Histogrami
(CENTRIST) ve ikili Gabor Modeli (Binary Gabor Pattern, BGP) gibi on yerel goriintii 6zelligi
tanimlayicisinin etkisini incelemislerdir. Benzer sekilde, Scherhag vd. [47], manipiile edilen yiizleri
tespit etmek igin Yerel Ikili Modeller (Local Binary Patterns, LBP), Gradyanlarin Histogranm
(Histogram of Gradients, HOG) ve Ol¢ek Degismeyen Ozellik Doniisiimii (Scale Invariant Feature
Transform, SIFT) gibi yerel tanimlayicilar kullanmiglardir. Sun vd. [48], daha iyi tespit dogrulugu
icin frekans alanindaki kenar geometrik Ozelliklerin goriintii 6zellik kiimesine tamitildigi ve
mekansal alanda list diizey anlamsal 6zelliklerle kaynastirildigi alanlar arasi1 fiizyona dayali yeni
bir deepfake tespit yontemi 6nermislerdir. Aragtirmacilar, 6zellikle yiiz kenar 6zelliklerini bulmaya
odaklanmislardir. Ancak 6nerilen yontem dudak, gz, burun gibi 6zelliklere daha az odaklandig
icin FaceForensics++ veri setinde yer alan sinirsel dokular veri kiimesinde daha az tespit dogrulugu
gostermistir. Onerilen Yontem, Afchar vd. [12] tarafindan hazirlanan veri setinde ve
FaceForensics++ veri setlerinde egitilirek sirasiyla %90,50 dogruluk orani ve en yiiksek 0,97 AUC

oranina ulagmaya basarmustir.
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2.2.2. Dogal Ozellik Bozulmalar1 Tabanh Yontemler

Bu algoritmalar, resim veya videonun kalite, giiriiltii gibi dogal 6zelliklerindeki degisiklikleri
analiz eder. Omegin, Zhang vd. [49], sensor desen giiriiltiisiiniin Fourier spektrumunun analizine
dayanan manipiile edilmis yiizler i¢in bir yap1 gelistirmistir. Cift¢i vd. [50] deepfake tespiti icin
biyolojik sinyaller (kafa hareketine dayali balistokardiyogram ve fotopletismografi)

kullanmiglardir.

2.2.3. Derin Ogrenme Tabanh Yontemler

Bu kategorideki yaklasimlar deepfake tespiti i¢in yapay sinir aglarini kullanmislardir.
Ornegin, Zhou vd. [13], yiiz manipiilasyon tespiti i¢in temeldeki GoogleNet modeliyle [51] iki
akisht ESA'lar kullanmislardir. Ilk akis yilizdeki sahtelikleri tespit eden bir ag iken ikinci akis
egitimli bir yama tabanl li¢lii agdir. Ag mimarisi, yazarlar tarafindan SwapMe ve FaceSwap
uygulamalarmin yardimiyla olusturulan yaymlanmamis veri seti iizerinde egitilmistir. Onerilen
yontem %99,9 tespit dogrulugu elde etmistir. Afchar vd. [12] ESA tabanli bir tespit yontemi
onermislerdir. Onerilen yontem, birkag katmana sahip derin bir sinir ag1 kullanarak goriintiilerin
mezoskopik 6zelliklerine odaklanmistir. Y6ntem, yazarlar tarafindan toplanan ve oldukca gergekei
sahte videolardan olusturulan veri setleri lizerinde egitilmistir. Yazarlar, Deepfake ve Face2Face
veri setleri icin sirasiyla %98,4 ve %95,3 dogruluk orani elde etmislerdir. Guera ve Delp [11],
deepfake tespiti icin zamana duyarl bir ardisik diizen 6nermislerdir. Cerceve Oznitelikleri, daha
sonra Tekrarli Bir Sinir Agin1 (Recurrent Neural Network, TSA) egitmek icin kullanilan ESA
kullanilarak ¢ikarilmistir. Deneyin sonuglari, yazarlar tarafindan toplanan bir veri setinde %97,1°lik
dogruluk orani rapor edilmistir. Li ve Lyu [52] deepfake videolarini tespit etmek i¢in yeni bir derin
ogrenme tabanli yaklasim onermislerdir. Onerilen ydntem, sentezlenen yiiz bdlgelerini ve
komsuluk alanlarin1 bir ESA modeli ile eslestirerek sahtelikleri tespit etmistir. Ozellikle, temel
deepfake olusturma algoritmalarinda yeniden dlgeklendirme ve enterpolasyon islemlerinin neden
oldugu yiiz manipiilasyonlarini tespit etmek igin 50 katmanli artik ag (ResNet-50) [53] modelini
kullanmiglardir. UADFV [15] ve DeepfakeTIMIT LQ ve DeepfakeTIMIT HQ [10] veri setleri
tizerinde deneyler yapilarak sirasiyla %97,4, %99,9 ve %93,2 dogruluk oranlarini elde etmislerdir.

McCloskey ve Albright [54], ger¢ek ve sahte resimler arasinda cesitli manipiilasyonlarin
tespiti icin UCA veri hattim (pipeline) incelemislerdir. Yazarlar, renk &zelliklerine dayanan bir
tespit yontemi ve siniflandirmak i¢in dogrusal bir Destek Vektdr Makinesi (Support Vector
Machine, DVM) sunmuslardir. Onerilen ydntem, NIST MFC2018 [55] veri setinde egitilmistir.
Yazarlar, 6nerilen yaklasim i¢in ROC egrisinin altinda kalan alani1 (Area Under Curve, AUC)
%70,0 olarak elde etmislerdir. Nataraj vd. [56], dogal goriintii istatistikleri ve steganalizden

yararlanan bir tespit yaklasim 6nermislerdir. Onerilen teknik, ozellikle piksel kiimelenme

14



matrisleri ve ESA'larin bir bilesigine dayanmaktadir. Yontemleri 6ncelikle CycleGAN yaklagimi
kullanilarak olusturulan farkli nesnelerden olusan bir veri kiimesi iizerinde test edilmistir. Ek
olarak, arastirmacilar, iki GAN yapisi (CycleGAN ve StarGAN) aracilifiyla olusturulan sahte
goriintiiler i¢in 6nerilen yontemin gegerliligini iyi genelleme sonuglartyla gézlemlemek i¢in dikkat
¢ekici bir analiz yapmiglardir. Daha sonra Neves vd. [57] bu tespit yontemini 100K-Faces veri
setinde uygulamis ve %7,2'lik bir esit hata orani1 (Equal Error Rate, EER) sonucunu elde etmislerdir.
Tariq vd. [58], yiiz 6zellikleri manipiilasyonlarini tespit etmek i¢in bir ESA mimarisi
onermiglerdir. VGG16 [59], VGG19 [59], Artik Sinir Ag1 (Residual Neural Network, ResNet) [53]
ve XceptionNet [60] gibi cesitli ESA yaklasimlarini kullanmislardir. Onerilen mimaride gercek yiiz
goriintiileri icin CelebA veri seti kullanmilmistir. Sahte goriintiiler icin UCA'lara dayanan makine
yaklagimlar1 ve makyaj, gézliik gibi manipiilasyonlari igeren Adobe Photoshop CS6 tabanli manuel
yaklagim olmak iizere iki farkli yaklagim dikkate alinmistir. Makine tarafindan olusturulan senaryo
ve manuel olarak olusturulan senaryolar icin sirasiyla %99,99 ve %74,9 AUC oranlarmi elde
etmislerdir. Stehouwer vd. [23], simflandirici modeli i¢in 6zellik haritalarin1 kullanmak ve
gelistirmek icin dikkat teknikleriyle ESA'ya dayanan bir tespit yontemi sunmuslardir. Diisiiniilen
dikkat haritas1 rahatlikla uygulanabilmekte ve mevcut omurga aglarina yerlestirilebilmektedir.
Yazarlar tespit yontemini DFFD veri seti iizerinde uygulamiglardir. Ele alinan yontem ile 6zellikle
yiiz degisimi tespiti i¢in %99,43 AUC ve %3,1 EER oranlari elde edilmistir. Bharati vd. [61], bir
derin 6grenme yonteminin dijital rotusla yiiz gorintiilerinin tespiti i¢in kisitli Boltzmann
makinesine bagli oldugunu iddia etmislerdir. Tespit yontemi girisi, her bir resmi orijinal veya sahte
olarak smiflandirmak ve ayirt edici oOzellikleri 6grenmek ic¢in yiliz yamalarmi igermektedir.
Deneyler, ND-IIITD veri seti (koleksiyon B) ve internetten indirilen ¢ok sayida {inliiniin yiiz
resimlerini igeren iki farkli sahte yiiz veri seti lizerinde gergeklestirilmistir. Olusturulan veri seti
icin %96,2 dogruluk oran1 ve ND-IIITD veri seti igin ise %87,1 dogruluk orani elde etmislerdir.
Nguyen vd. [62], sahte yiiz goriintiilerini ve videolarii tespit etmek i¢in bir VGG19 [59]
agina dayanan kapsiil yapilarini [63] kullanmislardir. Onerilen ydntem, FaceForensics ++ [1]
iizerinde %97,05 dogruluk performansi sergilemistir. Matern vd. [64], sahte yiizlerin gdzlerinde,
dislerinde ve yiiz cevrelerinde manipiilasyonlarin tespitine dayanan bir tespit yaklagimi
sunmuglardir. Cok katmanli ileri beslemeli sinir ag1 ve lojistik regresyon (LogReg) model
siniflandiricilart  olmak tizere iki farkli yaklasim kullanilmistir. YouTube'dan deepfake
videolarindan ve CelebA veri setinden alinan goriintiiler kirpilarak yayinlanmamais bir veri seti elde
edilmistir. Onerilen ydntem ile 0,866 AUC orani elde edilmistir. Dolhansky vd. [18] DFDC veri
seti araciligiyla ii¢ basit tespit yaklagimi kullanarak temel sonuglar elde etmistir. Diisiik seviyeli
gdoriintii manipiilasyonlarini tespit etmek i¢in ESA mimarisini kullanmislardir. Ardindan, yalnizca
yiiz cerceveleri kullanilarak bir XceptionNet ag1 egitilmistir. Son olarak, goriintliniin tamami

kullanilarak baska bir XceptionNet agi egitilmistir. Onerilen yontem ile, %93,0 hassasiyet
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(precision) ve %8,4 geri ¢cagirma (recall) oranlar elde edilmistir. Sabir vd. [65], akista var olan
gecici verilere dayanan sahte &rneklerin tespiti i¢in bir ydntem sunmuslardir. Onerilen yéntemin
arkasindaki anlayis, cerceveler arasindaki zamansal farkliliklardan yararlanmaktir. Bu nedenle,
onceden egitilmis bir model kullanmak yerine, uctan uca egitilmise benzer tekrarli bir evrigimsel
ag kullanmiglardir. Yazarlar FaceForensics ++ veri seti lizerinde deneylerini gergeklestirmislerdir.
Veri setindeki diisiik kaliteli videolar1 kullanarak yiiz degistirme ve deepfake siniflari i¢in sirasiyla
%96,3 ve %96,9 AUC oranlarini elde etmislerdir.

Agarwal vd. [66], kafa hareketlerine ve yiiz ifadelerine dayanan bir tespit yaklagimini
onermislerdir. Goriintiilerdeki 6znitelikleri ¢ikarmak i¢in OpenFace2 ara¢ takimini [67] kullanarak
yogunluk ve olusum ile 18 farkli yiiz eylemi elde etmislerdir. Ayrica bas hareketleri i¢in dort
Oznitelik gbéz Oniinde bulundurulmustur. Son smiflandirma i¢cin DVM kullanilmustir.
Arastirmacilar, YouTube'dan videolar indirerek kendi veri setlerini olusturmuslardir. En iyi
performans i¢in %96,3 AUC oranini elde etmislerdir. Nguyen vd. [68], manipiile edilmis resimleri
veya videolar1 eszamanli olarak tespit etmek ve verilen resimde veya videoda manipiile edilen
bolgeleri bulmak i¢in ¢ok gorevli bir 6grenme ESA modeli tasarlamiglardir. FaceForensics ve
FaceForensics ++ veri setleri i¢in sirastyla %92,77 ve %92,50 siniflandirma dogruluk oranlarina
ulasmuslardir. Amerini vd. [69] iki asamali bir yontem &nermislerdir. Ilk olarak, uygulanabilir
cergeveler arasi farklilik 6zellikleri i¢in optik akis alanlari [70] uygulamiglardir. Daha sonra bu
Oznitelikler ESA siniflandiricilarini beslemistir. ESA egitiminden sonra test i¢in Resnet-50 [53] ve
VGG16 [59] kullanilmistir. Onerilen model, FaceForensics++ veri setinde Resnet-50 ve VGG16
icin sirastyla %75,46 ve %81,61 dogruluk oranina ulasmistir. Yang vd. [15], bir DVM modeliyle
kafa pozlarindaki tutarsizliklar inceleyerek deepfake videolarim tespit etmislerdir. Videolara ve
resimlere dayali alic1 ¢aligma karakteristik egrisi altindaki alanlar, UADFV veri seti kullanilarak
sirastyla 0,974 ve 0,89 olarak elde edilmistir. Jung vd. [71], g6z kirpma davranisin1 degerlendiren
DeepVision adli el yapinmi bir deepfake tespit yontemi sunmuslardir. Ilk olarak, potansiyel bir
deepfake videosundan yiiz bolgesini ¢ikartmislardir. Daha sonra, bir kiginin goz bolgesini tespit
etmek i¢in bir goz takip cihazi kullanmiglardir. Bu adimdan sonra, her ¢ergevenin géz bolgesini
kapal1 veya acik gozler i¢in kontrol edilerek gecen g6z kirpma siirelerini ve gz kirpma periyotlarini
hesaplayarak deepfake videolar: tespit etmislerdir.

Liu vd. [72], basit bir U¢ Boyutlu (Three Dimensional, 3B) ESA o6nermistir. Kanal
doniistiirme modiilii, cok daha az parametreli Ozellikleri daha {ist diizeyde c¢ikarmak igin
tasarlanmistir. Mekansal-zamansal modiil olarak hizmet veren 3B ESA'lar, mekansal ozellikleri
zaman boyutunda birlestirmek i¢in benimsenmistir. Cergeve igerigini Onlemek ve cergeve
dokusunu vurgulamak i¢in, mekansal-zamansal modiilin daha iyi performans elde etmesine
yardimci olan giris ¢cergevelerinden Mekansal Zengin Model (Spatial Rich Model, SRM) 6zellikleri
¢ikartilmistir. Onerilen yontem igin yazarlar, FaceForensics++ DeepfakeTIMIT, DFDC ve Celeb-
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DF veri setlerini kullanmislardir. Onerilen yéntemde FaceForensics++ veri seti igin %99,83
Deepfake TIMIT HQ ve LQ veri setleri igin sirastyla %99,28 ve %99,60 DFDC veri seti igin %93,98
son olarak Celeb-DF veri seti i¢in %98,07 dogruluk oranlari elde edilmistir. Stanciu ve Ionescuv
[73], segilen 3 yiiz bolgesini kullanarak deepfake tespiti i¢in mekansal-zamansal ESA ve UKSB
yaklagimini1 sundular. Bu bdlgelerde ayri1 ayri calistirilan modelin performansint geg¢ fiizyon
kombinasyonuyla ve 2 son teknoloji veri setinde tiim yiizii kullanan modelle karsilagtirmalar
yapilmustir. Onerilen ydntem ile %97,06 ve %99,95 AUC oranlan sirastyla Celeb-DF ve
FaceForensics++ veri setleri icin elde edilmistir. Pranjal vd. [74], videolar1 sahte veya orijinal
olarak siniflandirmak i¢in ESA ve UKSB kombinasyonuna dayali bir sistem Onermislerdir.
Faceforensics++, Celeb-DF, DFDC veri setlerini kullanmiglardir. Tek veri setli egitim
modellerinden 6zel test setinde en iyi performans gdsteren, %70,57 dogrulukla DFD modelidir,
birlesik egitim boliinmiis modelde ise %73,20'ye dogruluk oranina ulagsmistir. En kotii performans
gosteren capraz test ¢ifti, DFD'de test edilen Celeb-DF modelidir. DFD iizerinde egitilen ve DFDC
iizerinde test edilen model i¢in en yiiksek capraz test dogrulugu %66,23'iir. Birlesik test seti
performansi, tek dagitim tabanli model arasinda %74.03 ile DFD modeli icin en yiiksektir ve
birlesik egitim modeli, %86.49 ile en yiiksek smiflandirma dogrulugunu kaydetmistir. Bu,
XceptionNet'in, ii¢ dagitimda da mevcut olan ¢esitli manipiilasyonlar1 6grenebildiginden ve etkili,
birlesik test dogrulugundan dolay: hala fazla uygun olmadig igin genis bir 6grenme kapasitesine
sahip oldugunu gostermektedir. Yazarlar, sistemin dogrulugunu artirmak i¢in sistemlerinde transfer
ogrenmeyi kullanmislardir.

Chen vd. [75], videolardaki mekansal ve zamansal bilgileri ayni1 anda kesfedebilen birlesik
bir mimari olan FSSPOTTER" gelistirdiler. Mekansal Ozellik Cikarici (Spatial Feature Extractor,
SFE) once videolar1 her biri belirli sayida ¢ergeve igeren birkag ardigik kliplere bolmektedir. SFE,
girdi olarak klipleri alir ve cerceve diizeyinde Ozellikler olusturur. Cercevelerdeki mekansal
Ozellikleri ¢ikaran omurga ag1 olarak toplu normallestirme (batch normalization) ile VGG16nin
evrisim katmanlar kullanilmistir. Ayrica, omurga agin1 daha fazla 6zellik ¢ikarmaya tesvik etmek
icin siiper piksel bazinda ikili siniflandirma biriminden (superpixel-wise binary classification unit)
yararlanilmistir. Gegici 6zellik toplayict (temporal feature aggregator), cercevedeki zamansal
tutarsizliklar1 bulmak icin ¢ift yonlii bir UKSB kullanilmistir. Ardindan, klibin ger¢ek veya sahte
olma olasiliklarin1 hesaplamak i¢in tamamen bagli bir katman ve bir softmax katmanindan
yararlanilmistir. Degerlendirme i¢in FaceForensics++, Deepfake TIMIT, UADFV ve Celeb-DF veri
setleri kullamilmugtir. Onerilen ydntem ile yazarlar, FaceForensics++ icin %100 UADFV igin
%91,1 Celeb-DF i¢in %77,6 ve Deepfake TIMIT HQ, LQ i¢in %98,5, %99,5 AUC oranlarin elde
ettigini One stirmiigtiir.

Luo vd. [76], gercevede bulunan yiizleri algilayabilen bir sistem Onermislerdir. ESA

algoritmasindaki sorun, goriintiiniin sabit bir boyuta doniistiiriilmesi ve girdi olarak verilmesidir,
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ancak bu durum goriintiide yer alan bilgilerin kaybolmasina neden olmaktadir ve sistemin genel
dogrulugunu etkilemektedir. Yazarlar, bilgi kayb1 sorununu ortadan kaldirmak i¢in evrigim katmant
ile tam bagli katman arasindaki mekansal piramit havuzlamay: tanittilar. Onerilen sistemde
kullanilan veri setleri CelebA, AFW [77] ve FDDB [78]'dir. Onerilen ydntemde goriintii dnce
11x11 1zgaraya boliinmektedir ve her 1zgarada iki tahmin gergevesi bulunmaktadir. Onerilen
sistemin ayrik dogrulugu %95, siirekli dogrulugu i¢in ise %74'tiir. Onerilen yéntem, belirli faktérler
nedeniyle ESA algoritmasinin dogrulugunun nasil diisebilecegine dair bir anlayis saglamistir.
Kullanilan sistem ayni zamanda ESA'nin dogrulugunun diismemesi i¢in kullanilabilecek ¢oziimii
de saglamistir. Ayrica, bu sistem, sistemden maksimum dogruluk elde etmelerini saglayan gelismis
kayip fonksiyonuna sahiptir. Tao vd. [79], daha iyi sonuglar elde etmek i¢in uygun cergeve
hizalamas1 ve hareket dengelemenin yapilmasi gerektigini vurgulayan bir sistem oOnerdiler.
Yazarlar, bir ESA mimarisinde bir Alt Piksel Hareket Dengeleme Katmanini (Sub-Pixel Motion
Compensation, SPMC) tanittilar. FlowNet-S CNN ile birlikte, gerceve hizalama ve hareket
dengeleme, Hareket Dengeleme Transformatorii (Motion Compensation Transformer, MCT)
modiilii kullanilarak elde edilmektedir. Arastirmacilar, daha iyi sonuglar elde etmek icin ¢oklu
cergeve girdilerinin nasil organize edilecegine dair bir fikir vermislerdir. Ayrica, verilerin ESA
modeline beslenmeden 6nce nasil 6rneklenecegi hakkinda bir 6n bilgi verilmistir. Ayrica, internette
herkese agik olarak bulunan yiiksek kaliteli 1080p HD video kliplerden 975 dizi topladilar ve
orijinal gerceveleri 540 x 960 piksele indirgediler. Onerilen ydntemi ile 36.71'lik bir Tepe Sinyal-
Giiriiltii Oranina (Peak Signal-To-Noise Ratio, PSNR) ve 0.96'lik bir Yapisal Benzerlik Indeksi
(Structural Similarity Index, SSIM) degerine ulasilmigtir. Yu vd. [80], yiiz degisiklikleri olan
videolar igin diisiik dogruluk orani elde eden siiper ¢oziiniirliik algoritmasinin bir dezavantajina
odaklanan bir sistem Onerdiler. Siiper ¢oziiniirliilk i¢in 6nce her video birden ¢ok gerceveye
boliinerek ve her gerceveye farkli sekilde ESA uygulanmigtir. Yazarlar, videonun yiiz ifadesi
degistiginde, siiper ¢Oziiniirliiklii sistemler i¢in daha yiiksek dogruluklar tiretmenin g¢ok zor
oldugunu fark etmislerdir. Bu sorunun iistesinden gelmek icin tanitilan sistem ile bir yiiz
goriintiisiiniin esnek bir sekilde nasil ele alabilecegini dnerilmistir. Onerilen sistem kiiresel
izleme, yerel hizalama, siiper ¢Oziiniirliik algoritmasi olmak iizere {i¢ adimda caligsmaktadir.
Sistemin performans 6l¢limii icin yazarlar, yaklasik 3 dakika siiren farkli 10 kisiye ait 10 video
dizisi kaydetmislerdir. Onerilen sistem, yiiz degisiklikleri oldugunda siiper ¢dziiniirliik
algoritmasinin karsilastig1 sorunlar hakkinda fikir vermistir. Eger yiiz ifadesi degisiklikleri siiper
¢Oziiniirligin dogrulugunu engellerse bu durum sistemi ¢ok kotii etkileyecektir ¢linkii siiper
¢Ozilinlirlik asamasiin ¢iktis1 sistemde ESA asamasina girdi olarak verilmektedir. Bu problemin
iistesinden gelmek igin yiiz goriintiisiiniin esnek bir sekilde ele alinmasii kullanan bir ¢6ziim
sunulmustur. PSNR degeri de bu yaklasim kullanilarak mevcut ¢alismalara gore artmistir. PSNR

degeri 26,6261 olarak bulunmustur.
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Birka¢ deepfake manipiilasyon tespit yontemi i¢in, kullanilan yontem kullanilan veri setleri
ve Onerilen yontemin performansinin kisa bir 6zeti Tablo 2.1'de verilmistir. Ayrica [2]'de de yer

alan deepfake olusturma, tespit ve tanima taksonomisi Sekil 2.6'da yer almaktadir.

Tablo 2.1. Bazi deepfake manipiilasyon tespit yontemlerinin 6zeti. Burada AUC, ROC egrisinin altinda
kalan alani, D.O. ise dogruluk oranini temsil etmektedir.

En Iyi
Cahsma Yontem Veri Seti
Performans
Guera ve Delp [11] TSA Ozel veri seti D.O. = %97,1
Afchar vd. [12] Tasarlanmig ESA Ozel veri seti D.O. = %984
AUC = %974
Zhou vd. [13] GoogleNet Ozel veri seti AUC = %99,9
AUC = %93,2
McCloskey ve Albright UCA veri hatt1 (pipeline

Y £ . (pip ) NIST MFC2018 AUC = %70,0

[54] Ozellikleri
Nguyen vd. [62] Kapsiil Ag1 FaceForensics++ D.O. = %97,05
Matern vd. [64] ESA ve Lojistik Regresyon Ozel veri seti AUC = %86,6
Sabir vd. [65] ESA + TSA FaceForensics++ [1] AUC = %96,9
OpenFace2 + DVM Ozel veri seti AUC = %96,3

Agarwal vd. [66]

Amerini vd. [69] ESA FaceForensics++ D.O. = %381,61
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Sekil 0.6. Deepfake olusturma, tespit ve tanima taksonomisi [2]
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3. OZNITELIiK CIKARMA VE SINIFLANDIRMA ASAMALARINDA
KULLANILAN YONTEMLER

Bu tez calismasinda Oznitelik c¢ikarmak i¢in ESA tabanli derin 6grenme yaklagimlari
kullanilmistir. Siiflandirma islemleri icin ESA tabanli yaklagimlar ile birlikte popiiler

siniflandirma algoritmalar1 kullanilmstir.

3.1. Yapay Sinir Aglar1 (YSA)

Beyinde bilgilerin 6grenimi veya muhafaza edilmesi sinir hiicreleri arasinda meydana gelen
kimyasal ve elektriksel tepkimeler ile ger¢eklesmektedir. Sinir hiicresi ya da noron, sinir sisteminde
beynin temel yapi taslarini olusturan ve bilgi tagima gorevini yerine getirmektedir. Bir néron
dentrit, akson ve hiicre govdesi olarak adlandirilan ii¢ boliimden olugmaktadir. Bilgi néron iizerinde
elektriksel bir sinyal olarak aktarilmaktadir. Noron iizerinde iletilen bu elektrik sinyal aksiyon
potansiyeli olarak adlandirilmaktadir. Dentritler, hiicre govdesine gelen biitiin girisleri toplayarak
hiicre govdesinde birlestirir. Dentritler tarafindan gergeklestirilen bu birlestirme isleminden sonra
olusan aksiyon potansiyeline bakilarak bir ¢ikis sinyalinin iiretilmesine veya {iretilmemesine karar
verilir. Eger bir ¢ikis sinyali iiretilecekse aksiyon potansiyeli aksonlar iizerinden taginarak baska
noronlara aktarilir. Noronlar arasindaki baglantilar sinaps olarak adlandirilan 6zellesmis baglanti
noktalariyla gergeklestirilir.

Bir YSA’y1 bilgisayar ortaminda elde etmek i¢in yukarida bahsedilen ndronlarin temel
bolimlerinin islevleri diigiiniilerek bahsi gecen bdliimlerin aslina en uygun bigimde taklit edilmesi
gerekmektedir. Literatiirde ilk yapay sinir hiicresi McCulloch ve Pitts [81] tarafindan sunulmustur.
Yalin bir elektrik devresi ile girislerin belli bir esik degerini agmasi ile aktif hale hale gelen sinir
hiicresini olusturmuslardir. Hebb [82], 1949 yilinda sundugu calismasiyla ndronlarin algilama
diizeylerinin kullanimlarina ve beraber faal gelmelerinden dolayr olumlu ydnde bir artig
kaydettigini ispatlamistir. Yapilan bu ¢aligmalarin 1s18inda Rosenblaatt ilk algilayicinin
(perceptron) modellemesini gerceklestirmistir. ikili siniflandirma problemleri icin &nerilen bu
modelde girisler ve agirliklar 6nerilen 6grenme yontemleri ile beraber goriintii siniflandirma
problemlerinde kullanilmigtir. Minsky ve Papert [83], en basit sinir ag1 yapisini tanitmislardir.
Onerilen mimaride sinir ag1 tek katman algilayici bir girdi ve bir katman ¢ikti diigiimleri igerirken
sonradan yapilan c¢alismalarda tek katman algilayicilarmm yalmzca dogrusal smiflandirma
gorevlerinde basarili oldugunu ortaya ¢ikarmustir [84]. Giris olarak tek katmali algilayicilara
verilen Ozellikler agin simiflandirma yetenegini énemli bir 6lgiide etkilemektedir. Tek katmanl

algilayicilarda bulunan bu sorunu ¢o6zmek icin dogrusal olmayan gizli katmanlar sinir ag



modellerine eklenmistir [85]. Boylece ¢ok katmanli ag mimarileri veya derin ag mimarileri ortaya

cikmistir.

3.1.1. Tek Katmanh YSA

Tek katmanli YSA’da tiim ndronlar tek katmanda ve ayni diizeyde bulunmaktadir. YSA,
girdi sinyallerini alarak ndronlara iletir. Buradan da ¢ikt1 sinyalleri tiretilir. Sekil 3.1’de tek katmali

Y SA’nin mimarisi gosterilmektedir.
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Sekil 0.1. Tek katmanli YSA mimarisi
3.1.2. Cok Katmanh YSA

Cok katmanli YSA’da aymi girdileri kullanan paralel néron diizeninde c¢oklu katmanlar
kullanilmaktadir. Bu ag mimarisinde gercek bilgileri temsil etmek i¢in olusturulan bir fonksiyona
yaklasimda olduk¢a basarilidir. Ek olarak, bu aglar ¢ok katmana sahip oldugu i¢in dogrusal
olmayan veriler i¢in de kullanilabilmektedir [86]. Sekil 3.2°de ¢ok katmanli YSA mimarisi yer

almaktadir.
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Sekil 0.2. Cok katmanli YSA mimarisi

3.1.3. ileri Beslemeli YSA

Ileri beslemeli YSA’da sinyal iletimi tek bir dogrultuda veya tekrarlanabilir bir sekilde
gerceklestirilebilmektedir. ilk olarak girdi sinyalleri giris katmanina iletildiginden ileri beslemeli
YSA olarak adlandirilmaktadir. Cok katmanli YSA mimarisinde oldugu gibi giris sinyalleri bir

sonraki katmana iletilir.

3.1.4. Geri Beslemeli YSA

Geri beslemeli YSA mimarilerinde ileri beslemeli YSA mimarilerinden farkli olarak bir
noron ¢ikis sinyali yalnizca kendisinden sonra gelen néron katmanina giris sinyali olarak
verilmemektedir. Geri beslemeli YSA, agda bir i¢ tekrarlamanin olmasi, iletilen sinyallerin daha
once sinyali almig ve islemis bir nérona ya da katmana tekrar iletildigi aglardir. Agda geri
beslemenin kullanilmasinin temel sebebi agin 6grenme kabiliyetini giliglendirmek i¢in bir i¢
hatirlatma gerektiren zaman serileri veya oriintii tanimay1 gergeklestirmek i¢in dinamik bir davranig

sergilemesini saglamaktir. Sekil 3.3’te temsili geri beslemeli YSA mimarisi gosterilmektedir.
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Sekil 0.3. Geri beslemeli YSA’nin temsili gosterimi

3.2. YSA Ogrenme Yontemleri

YSA’da diger makine 6grenmesi yontemlerinde benzer sekilde iki ¢esit 6grenme vardir.
Bunlar denetimli ve denetimsiz 6grenmedir. Insan beyninin 6grenme sekli de bu bigimdedir.
Insanlar, herhangi bir hedef gdzetmeden gdzlemlerinden bilgi sahibi olabilmekte veya bir
ogreticiden 0grenerek bilgi sahibi olabilmektedir.

Denetimli 6grenme, goriintii siniflandirma, nesne tanima, nesne tespiti gibi tanim belli olan
desene sahip gorevler i¢in uygun olmaktadir. Denetimli 6grenme yaklasiminda YSA mimarisine
hem girdi hem de ¢iktiya bagli degerler i¢in veri saglanmalidir. Bu veriler genellikle etiket olarak
adlandirilmaktadir.

Denetimsiz  6grenmede ise herhangi bir smifi veya etiketi olmayan verilerle
ilgilenilmektedir. Bu yaklagimda herhangi bir etikete veya sinifa sahip olmayan giris verileri
almarak bilgi sahibi olunmaya caligilmaktadir. Goriintiiden 6zniteliklerin ¢ikartilmasi, kiimeleme
gibi iglemler denetimsiz 6grenmeye Ornek gosterilebilir.

Takviyeli 6grenme (Reinforcement Learning), denetimsiz O0grenme metotlarindan biri
olmakla beraber etiketleri bilinmeyen verileri bir 6diil fonksiyonu vasitasiyla dogru ve yanlig se¢imi
yaparak veriyi 6grenebilmektedir. Temelinde deneme yanilma 6grenme yontemi olan takviyeli
Ogrenme, segcimlerini gegmiste 6grendigi bilgileri yeni secimlere dayandirarak se¢cim yapmaktadir
[87]. Bu béliimde siklikla kullamlan YSA 6grenme ydntemlerinden Derin Inang Aglari (Deep
Belief Network, DIA), Kisitli Boltzmann Makineleri (Restricted Boltzmann Machine, KBM) ve
Tekrarli Yapay Sinir Aglar1 (Recurrent Neural Networks, TSA) tanitilacaktir.
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3.2.1. Derin inan¢ Aglan

DIA, derin sinir ag1 mimarisinde evrisim olmayan basarili ilk yapilarindan biridir. DIA
mimarisi tanitilmadan once derin mimarilerin optimizasyonu olduk¢a giic bir sorun teskil
etmekteydi. DIiA’lar MNIST [28] veri seti iizerinde oldukca iyi sonuglar elde etmistir [88].

KBM, DIA’nin temel blogunu olusturmaktadir. Gibbs drneklemesi ve yeniden yapilandirma
hatasini temelinde barindiran Zit Iraksama (Contrastive Divergence) [89] algoritmasi kullanilarak
KBM’nin agirliklar1 egitilmektedir. DIA’da bulunan katmanlardan olan gizli katmanlar ikili
degerli, goriiniir katmanlarsa ikili ya da gergek degerli olabilmektedir. Bu aglarda arabirim
baglantilar1 bulunmamaktadir. Katmanlarda bulunan her birim ekseriyetle komsu katmanda yer
alan birimlere baglanmaktadir. Bununla birlikte daha seyrek baglhh DIA’lar da
olusturulabilmektedir. DIA mimarisinde yer alan en {ist iki katman arasinda bulunan baglantilar
dogrudan yapilmamaktadir. Geriye kalan katmanlar arasinda bulunan baglantilar
yonlendirilmektedir. Oklar, verinin en yakindaki katmana isaret etmektedir. Son yillarda, DIA’lar
popiilaritesini kaybederek diger O0grenme yaklagimlarina nazaran kullanimi daha az tercih

edilmektedir [90,91]. Sekil 3.4’te DIA mimarisinin temsili gésterimine yer verilmistir.
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Sekil 0.4. Derin inang Aginin temsili gdsterimi
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3.2.2. Kisith Boltzmann Makineleri

DIiA’larin katman — katman egitiminde kullanilan yonteme Kisith Boltzmann Makinesi
denilmektedir. Boltzmann Makinesi (BM) bu yontemin temel bir seklidir. KBM, BM’nin
Ozellestirilmis bir yapisi olup her iki yontemde Hinton tarafindan sunulmustur [88,92].

BM, stokastik sonuglar iireten ve yapay sinirlerden meydana gelen simetrik baglantili ag
yapisidir. BM’ler pozitif ve negatif olmak suretiyle iki fazdan olusan ve Ozyinelemeli yapisi
bulunmaktadir. Pozitif fazda YSA’ya girdi katmanindan girdi verileri verilirken negatif fazda
herhangi bir girdi verisi verilmemektedir. BM, karmagik verilerdeki gizli 6znitelikleri bulmak igin
kullanilan bir YSA modelidir.

BM’lerin mimarisi klasik sinir aglarinda farkli olmamakla beraber ¢aligma metodolojisinde
onemli bir 6zellik barindirmaktadir. YSA mimarisinde enerji kavramimi benimsemesi BM’nin
onemli olan oOzelligidir. BM’nin yapisinda bulunan her bir birim bir stokastik durum
barindirmaktadir. Bu birimlerin durumu bagli oldugu aglarin enerjileri hesap edilerek
belirlenmektedir. Sekil 3.5’te BM’nin yapis1 yer almaktadir. Ust kisimda yer alan ndronlar aymi
zamanda goriiniir katman seklinde de adlandirilan girdi katmanini temsil ederken alt kisimda yer

alan ndronlar gizli katmanlar1 ifade etmektedir.

Sekil 0.5. Boltzmann Makinesi mimarisinin temsili gosterimi

BM’ler kullanilmaya baslandig1 zamanlarda performansi oldukga iyi iken BM’ler pratikte
kullanildik¢a farkli sorunlar ortaya ¢ikmaya baslamistir. Bu problemlerin basinda BM’lerin ag

yapisinda bulunan biitiin aglarin tamamen birbirine bagli olmasindan dolay1r uzun bir iglem
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zamaninin almasi gelmektedir. Bilinmeyen olasilik dagilim yonlerinin 6grenilmesi gii¢ oldugundan
dolay1 mimarinin verimini arttirmak ve agin topolojisini sadelestirmek i¢cin KBM gelistirilmistir.
KBM, BM kullanimini azaltarak daha kisa siireler i¢erisinde sorunlari agan bir yapi1 haline gelmistir.
KBM, iki farkli katmandan olusmaktadir. Bunlar; goriiniir diigiimlerin bulundugu ve gizli
diiglimlerin bulundugu katmanlardir. KBM de tipki BM yapilarinda oldugu gibi agin enerjisini

temel almaktadir. KBM temsili mimarisine Sekil 3.6’da yer verilmistir.

) Goriliniir Katman

=) Gizli Katman

Sekil 0.6. Kisitl Boltzmann Makinesi

3.2.3. Tekrarh YSA

Temel olarak tekrarli bir mimariye sahip olduklari igin TSA olarak adlandirilmaktadir. Agda
islemler gerceklestirilirken bilgiler geriye dogru ve ayni seviyede bulunan ndronlar arasinda bilgiler
islenebilmektedir. Geriye dogru islem kabiliyeti sayesinde TSA’nin giris bilgileri islenirken dahili
hafiza kullanilabilmektedir.

Evrisim iglemi, agin zamanla degiskenlerini paylagsmasina olanak tanimakla beraber sigdir.
Evrisimin ¢iktisi, ¢iktinin her bir biriminin girisin az sayida biriminin bir islevi olan bir dizidir.
Degisken paylasimi zaman adimlarinda ayni evrisim g¢ekirdeginin uygulanmasiyla meydana
gelmektedir. TSA’lar degiskenleri farkli bir bicimde paylagsmaktadir. Cikisin her bir birimi ¢ikigin
daha 6nceki birimlerine ait bir iglevdir. Daha 6nceki ¢ikislara uygulanmis olan giincelleme kuralt
uygulanarak ¢ikigin her bir birim iiretilmektedir. Yinelenen bu yontem ile degiskenlerin ¢ok derin
bir hesaplama grafigi ile paylasilmasina olanak taninmaktadir. Her bir durum bahsi gegen bu
tekrarlama baglantisi {izerinden dnceden hesaplanan biitliin hesaplamalar ile iligkilidir. Bu durumu
onemli kilan sebep, TSA’nin zaman ile bir hafizaya sahip olmasidir. Ciinkii mevcut haller daha
onceki evrelerde bulunan bilgileri tasimaktadir. Teoride TSA, uzun bir zaman dilimi igin veriyi
hatirlayabilmekteyken uygulamada yalnizca birkag basamak 6nceki bilgilere bakmak ile siirh

olmaktadir.
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3.3. Evrisimsel Sinir Aglar1 (ESA)

ESA gorsel goriintiileri analiz etmek i¢in en yaygin olarak kullanilan derin 6grenme tabanl
yapay sinir ag1 sinifidir. ESA bilgisayarli gorme alaninda ilk defa 1998 yilinda kullanilmistir. ESA
esas popilerligini Krizhevski vd. [93]’nin ImageNet nesne tanima yarigmasindan sonra
kazanmustir. ESA’nin popiilerliginin artmast ii¢ temel sebeple 6zetlenebilir: Tlk olarak, giin gectikge
gelisen iiretim teknolojileriyle bilgisayar ekran kartlarinin hesaplama giiglerinin katlanarak artmasi,
ikincisi biiyiik verilerin toplanmasi ve bu verilere kolaylikla ulasilmasi, son olarak gelistirilen
islevsel ESA modellerinin ortaya ¢ikmasidir. Bir ESA modeli temelde iki boliimden olugmaktadir.
Bunlar evrigsimsel ve smiflandirma katmanlaridir. Evrisimsel katmanin kullanim amaci
goriintiilerin 6zniteliklerini ¢ikarmak iken siniflandirma katmani ¢ikarilan 6znitelikleri kullanarak
siiflandirma problemine uygun olarak siniflandirma islemini gerceklestirir.

Geleneksel bir makine 6grenme yonteminin gelistirilmesiyle ESA ortaya ¢ikmistir. ESA’nin
klasik makine 6grenme yontemlerine gore birgok avantaji bulunmaktadir. Parametre paylagimi ve
seyrek etkilesimler ESA’nin en 6nemli avantajlarindandir. Ayrica ESA, farkl biiytikliikteki girisler
i¢in kolaylik saglamaktadir.

Klasik sinir ag1 katmanlarinda, her girdi elemaninin her girdi elemaniyla etkilesime girdigi
anlamina gelen ve her bir girdi eleman1 ve her bir ¢ikt1 elemani arasindaki etkilesimi agiklayan ayri
bir parametre igeren bir agirlik matrisi ile matris ¢arpimi yapilmaktadir. Bunun yaninda ESA
mimarisinde geleneksel YSA mimarilerine gore daha seyrek etkilesimler vardir. Bu durum, seyrek
baglant1 ya da seyrek agirliklar olarak tanimlanmaktadir. Bu islev, ¢cekirdegin girdiden daha kiigiik
boyuta getirilmesiyle saglanir. Ornegin; binlerce ya da milyonlarca pikselden olusan bir giris
gorlintlislinii islerken milyonlarca piksel igerisinden sadece onlarca ya da yiizlerce pikseli
barindiran ¢ekirdeklerden kiiciik ve anlamli 6znitelikler tespit edilmektedir. Bu da hem olusturulan
modelin bellek gereksinimlerini diisiirmekte hem de istatistiksel verimliligi arttirmaktadir. Bdylece
depolanmasi gereken parametre azalmaktadir. Ayni zamanda ¢ikisa kadar yapilan hesaplarda daha
az isleme ihtiya¢ duyulmaktadir. ESA’da genellikle verimliligi arttiran bu gelismeler biiylik oranda
bulunmaktadir. Ornegin; m tane girdisi ve n adet ¢iktis1 olan bir YSA yapisinda matris carpimi
icin mxn adet parametreye ihtiya¢ duyulmaktadir. Bu ¢arpim isleminde kullanilan algoritmalar
belli bir islem zamani gerektirmektedir. Diger taraftan, ESA’da ise k (k < m) gibi bir girdi ile
baglanmasi gereken baglanti sayisi sinirlandirilirsa, o zaman seyrek bagh yaklasimda yalniz kxn
adet parametreye ihtiya¢g duyulmaktadir. Bu sayede, YSA yapisindan daha az bir islem zamanina
ihtiya¢ duyulmaktadir [67,68].

Girdileri g1, g2, g3, g4 ve gs olan ve gizli katmanlart hy, hy, hs, hs ve hs olan 5 girisli ve 5 gizli

katmanli bir sinir aginin girig ve ¢ikis katmanlarimin etkilesimleri Sekil 3.7°de verilmistir.
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Sekil 0.7. Klasik bir sinir aginda ¢ikis katmaninin giris birimleri ile etkilesimi

Sekil 3.7’de de goriilebilecegi gibi sinir aginda h; ¢ikt1 biriminin tiim girdi birimleri arasinda
etkilesim vardir. Cikti birimleri ile etkilesimi bulunan girdi birimleri alict alan olarak
adlandirilmaktadir. 5 girdi ve 5 ¢ikt1 birimi olan bir evrigim aginin bir ¢ikis biriminin hangi ¢ikti
birimleri ile etkilesimde oldugu Sekil 3.8’de gosterilmektedir. Sekilde yer alan evrisim aginda filtre

boyutu 3 secildiginden hs ¢ikis biriminin g;, g» ve g3 girdi birimleri ile etkilesimi bulunmaktadir.

g1 g | g3 gy | g5

Sekil 0.8. Temel bir evrisim aginda ¢ikis katmanin giris birimi ile etkilesimi
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Sekil 3.9°da 5 girdi ve 5 ¢ikt1 katmani olan bir sinir aginda bir girdinin hangi ¢iktilarla
etkilesimde oldugu temsil edilmektedir. Sekilden anlagilacagi lizere g3 girdisinin tiim ¢iktilar ile

etkilesimi bulunmaktadir.

Sekil 0.9. Klasik bir sinir aginda giris biriminin ¢ikis katmanlari ile etkilesimi

Sekil 3.10°da ise temel bir evrisim aginda bir girdinin hangi ¢iktilar ile etkilesimde oldugu
temsil edilmektedir. Sekilden anlagilacagi tizere filtre boyutu ii¢ oldugundan g3 girdi birimi ile ho,

h3 ve hy ¢ikt1 birimleri arasinda etkilesim bulunmaktadir.

h] h2 ' h3 ' h4 ' hg

1 125) g | g4 g5

Sekil 0.10. Temel bir evrisim aginda giris biriminin ¢ikis katmani ile etkilesimi
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Sekil 3.8’de yer alan evrisimsel agda hs ¢ikt1 birimi yalnizca filtre boyutu kadar girdi birimi
ile etkilesimde bulunsa da daha derin bir evrisimsel agda daha derinde bulunan ¢ikt1 birimleri giris
birimlerinin hepsi veya tamamina yakini ile etkilesimde bulunabilir. Sekil 3.11°de bahsi gecen

durum etkilesim mimarisine yeni bir katman ilave edilerek gosterilmistir.

g1 125) £3 &1 gs

Sekil 0.11. iki katmanl1 temel bir evrisim aginda ¢ikis katmaninin giris birimleri ile etkilesimi

Sekil 3.11°de goriilecegi gibi s3 ¢ikti birimi ile h, hs ve hy ¢ikti birimleri arasinda etkilesim
vardir. Bu ¢ikt1 birimlerinin de tiim girdi birimleri arasinda etkilesim bulunmaktadir.

Ayni1 parametrenin bir modelde birden fazla islem i¢in kullanilmasina parametre paylagimi
denilmektedir. Klasik bir sinir aginda bir katmanin ¢iktisint hesaplamak i¢in agirlik matrisinin her
elemani yalnizca bir defa kullanilmaktadir. ESA’da ise ¢ekirdegin her birimi giris biriminin her bir
konumunda kullanilir. Parametre paylagiminin evrisim isleminde kullanilmasindan dolay1 her bir
yerde farkli bir parametre setinin dgrenilmesi yerine sadece bir agirlik matris setinin 6grenilmesi
yeterli olmaktadir. Bahsi gegen bu durum, ileri yayilim ¢alisma siiresini etkilemez. Bunun yaninda,

evrisim islemleri; geri yayilimdaki hesaplama, bellek ihtiyaglar1 ve istatistiksel verimlik
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bakimindan klasik bir sinir ag1 yapisina gore daha fazla verimlilik saglamaktadir. Sekil 3.12°de yer
alan basit bir sinir ag1 i¢in parametre paylasimina bakildiginda koyu renk ile ifade edilen ok
yalnizca gz (agirlik) girdi birimi ile hs ¢ikt1 birimi arasinda kullanilmaktadir. Benzer sekilde, diger
agirliklar icinde ayni durum gecerlidir. Bu sebeple, parametre paylagimi bulunmamaktadir. Sekil
3.12°de gosterilen 5 girdi birimi ve 5 ¢ikti birimi olan sinir aginda 5x5=25 adet farkli agirlik
bulunmaktadir [94].

Sekil 0.12. Temel bir sinir aginin parametre paylasimi

Sekil 3.13’te yer alan evrisimsel agda parametre paylagimi sayesinde ¢ok daha az sayida
agirhik kullanilmistir. Ayni indislere sahip bir girdiden gelen agirlikta w,, kendi indisinden ardisik
olarak sonra gelen girdi biriminden gelen agirlikta w, kendisinden bir Onceki indisteki girdi
biriminden gelen agirlikta w5 olmak tlizere 3 adet parametre kullanilmustir [95]. Kayda deger bir
sekilde sayilar1 azalan agirlik parametreleri bilhassa geri yayilim algoritmalarinin hesaplama

maliyetini olduk¢a 6nemli bir oranda diisiirmektedir.
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Sekil 0.13. Bir Evrisimsel Sinir Aginda parametre paylasimi

3.3.1. ESA Mimarisi

Temel bir ESA mimarisi evrigimsel katmanlar ve siiflandirict katmanlar olmak iizere iki
bolimden olusmaktadir. Evrisimsel katmanlar, goriintiiden 6znitelikler ¢ikartmak amaciyla bir dizi
evrisim ve biriktirme iglemleri i¢in kullanilmaktadir. Siniflandirici katmanlar ise sirali bir tam bagl
katmandan olusmaktadir. Evrisimsel katmanlar ile ¢ikarilan &znitelikler siniflandirict katmanlar
tarafindan kullanilarak ¢6ziilmek istenen probleme uygun kategori degerleri tiretmektedir. Sekil

3.14’te temel bir ESA’ya ait ag mimarisi yer almaktadir.

GENITELIK HARTTALART

SZNITELIK HARITALART GENITELIK HARITALARI
- + -« >

iz mRiTiL g U:L : -
- %rﬁf‘“_ P
.

EVRISIMLER l ALT ORNEKLEME TVRISIMLTR ‘ ALT ORNEKLEME ‘ TAM BAGLI

EVRISIM EATMANI HAVUZLAMA KATMANI EVRISIM KATMANI HAVUZLAMA EATMANT TAM BAGLI KATMAN

Sekil 0.14. Temel bir ESA mimarisi 6rnegi
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Evrisim Katmam

ESA’nin en temel katmani olarak kabul edilen evrisim katmaninin amaci, evrigim islemini
uygulamak ve goriintiilerin 6znitelikleri ¢ikarmaktir. Evrisim isleminde, girdi goriintii matrisi
iizerinde boyutlar1 degisebilen filtre veya kernel olarak adlandirilan bir matris gezdirilmektedir.
Giris goriintiisii gri seviyede (gray scale) ise, matrisin derinligi 1; sayet RGB renkli goriintii ise,
matrisin derinligi 3’tiir. Giris goriintli matrisi lizerinde gezdirilen filtre matrisi ile ¢carpilip sonucu
toplanir ve filtre matrisi goriintiiniin tamaminda kaydirilarak evrisim islemi yinelenir.

Evrisim iglemi sonucunda elde edilen yeni goriintii 6zellik haritas1 (feature map) veya
aktivasyon haritasi olarak adlandirilmaktadir. Filtre sayis1 degistik¢e 6zellik haritalarinin sayis1 da
dogru orantili olacak sekilde degismektedir. Kullanilan her bir filtre 6zellik tanimlamak igin
kullanildigindan bu filtrelere 6zellik tanimlayici denilmektir. Evrisim islemi gergeklestirmek icin

piksel ekleme (padding) ve kaydirma adimi parametreleri de kullanilmaktadir.

Aktivasyon Katmam

Evrisim katmaninda c¢ikartilan O6zniteliklerden sonra genellikle aktivasyon fonksiyonlari
kullanilmaktadir. Dogrusal aktivasyon fonksiyonlari, bilinen en basit aktivasyon fonksiyonlar olup
bu fonksiyonlar kullanildiginda kullanilan agda higbir degisim uygulamamaktadir. Bu tiir
aktivasyon fonksiyonlar1 kullanilan bir agin egitimi oldukca basit olmasina ragmen veride bulunan
karmasik 6zellikleri bulamamaktadir. Ek olarak sigmoid, tanh gibi dogrusal olmayan aktivasyon
fonksiyonlar1 da kullanilmakta olup veride yer alan karmagsik Ozellikleri daha 1iyi
belirleyebilmektedir.

Agirlik ve esik degerlerdeki kiigiik degisimler bile dogru siniflandirmayi etkileyen faktorler
arasinda yer almaktadir. Degisim miktar1 ¢ok kiigiik olsa da algilayicinin dogru bir karar verme
durumunu etkileyebilmektedir. Bunun sonucunda biitiin agin durumunda degisiklikler meydana
gelebilmektedir. Bu sorunu ¢ozmek igin sigmoid fonksiyonu kullanilmaktadir. Sekil 3.15°te

sigmoid fonksiyonunun grafigi gosterilmektedir.
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Sekil 0.15. Sigmoid fonksiyonunun grafigi

Sigmoid fonksiyonu algilayicilar ile benzerlikler gdstermesine ragmen bu fonksiyonlarin
agirlik ve esik degerlerinde yapilan olasi kiigiik degisiklikler ¢ikiglarina da daha az etkilemektedir
[96]. Sigmoid fonksiyonlarmin da algilayicilara benzer sekilde xq,x,.. gibi girisleri
bulunmaktadir. Ancak bu girislerin degeri 0 ya da 1 olmasinin yaninda 0 ile 1 arasinda yer alan
degerlerden olusmaktadir. Sigmoid fonksiyonlar da algilayici da yer alan néronlar gibi bir agirlik
ve esik degerine sahiptir. Sigmoid fonksiyonunun formiilii Denklem 3.1 ile ifade edilmektedir.

sigmoid = (3.1)

1+e~t

Yukarida bahsedilen sigmoid, tanh gibi dogrusal olmayan aktivasyon fonksiyonlarin agin
ilerleyen katmanlarina dogru tiirevleri sifir oldugundan agirliklarda giincellenememe gibi
dezavantajlar bulunmaktadir. Bu nedenle ESA’larda genellikle kullanimu tercih edilen aktivasyon
fonksiyonu Diizeltilmis Dogrusal Birim (DDB) fonksiyonu ya da bilinen ad1 ile ReLU (Rectified
Linear Unit)’dur. Denklem 3.2 ve Sekil 3.16’da gosterildigi gibi aktivasyon fonksiyonu pozitif bir
deger aldiginda alinan degeri geri dondiiriirken negatif bir deger aldiginda ise sonug olarak sifir
degerini liretmektedir.

f(x) = max(0, x) (3.2)

Burada; x DDB’nin girisi iken f (x) dizeltilmis ¢ikisidir.
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Sekil 0.16. DDB katmaninda kullanilan aktivasyon fonksiyonu

Havuzlama Katmam

Havuzlama islemi genellikle aktivasyon katmanindan sonra gelmektedir. Havuzlama
isleminin temel kullanim amac1 kendisinden sonra gelen evrisim katmani i¢in giris matrisinin siitun
ve satir boyutunun azaltilmasidir. Havuzlama islemi yapildiktan sonra ¢ikista matrisin derinlik
boyutu degismemektedir. Havuzlama katmaninda gerceklestirilen bu islem asagi 6rnekleme olarak
adlandirilmaktadir. Havuzlama islemi sonucunda kullanilan veride bilgi kaybi meydana
gelmektedir. Yasanan bu bilgi kaybinin iki yénden avantaji bulunmaktadr. ilk olarak, kendisinden
sonra gelen katmanlar i¢in daha az hesaplama islemi yapilmasini saglamaktadir. ikinci avantaji ise
agin ezberlemesi 6nlenmektedir. Havuzlama isleminde, evrisim katmanina benzer sekilde belli
filtreler giris matrisine uygulanmaktadir. Filtreler giris matrisinin {izerinde sec¢ilen belli bir adim
kaydirma degerine istinaden gezdirilmektedir [97]. Giris matrisinin filtre smirlart igindeki
maksimum, minimum ve ortalama degerlerinden bir tanesi kullanilarak havuzlama islemi yapilir
[97]. Yapildig1 islemlere gore bu katmanda maksimum, minimum ve ortalama havuzlama katmani
gibi farkli havuzlama yontemleri bulunmaktadir. Maksimum havuzlama yontemi ile {izerinde filtre
gezdirilen her alt bolgeden maksimum deger alinirken ortalama havuzlama yonteminde ise her alt
bolgenin ortalama degerini alinmaktadir. Benzer sekilde minimum havuzlama yonteminde
iizerinde filtre gezdirilen her bolgenin minimum degeri alinmaktadir.

Havuzlama islemi kendisinden dnceki evrisim katmaninda kullanilmis olan filtre sayis1 kadar
matriste gergeklestirilmektedir. Bunun yaninda ESA mimarilerinde DDB katmanindan sonra
havuzlama katmanimin kullanilmas1 zorunlu degildir. Havuzlama katmaninin boyutu girdi ve
kullanilan filtre boyutuna gore ¢ikt1 boyutu asagidaki denklemlere gore hesaplanmaktadir.

Cikis boyutu = X, x Y, x Z, 3.3)
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X, = “‘15—‘” +1 (3.4)

r=U04 (3.5)

Z, =17 (3.6)

Burada giris matrisinin genislik, yilikseklik ve derinlik boyutu sirasiyla X;, ¥; ve Z; olup
havuzlama islemi gergeklestirildikten sonra ¢ikis matrisinin yiikseklik ve derinlik boyutu sirasiyla
X,, Y, ve Z, dir. § kaydirilacak adimi gosterirken F ise filtre boyutunu temsil etmektedir. Sekil
3.17°de 4x4 boyutundaki girise 2x2 boyutundaki 2 adim kayma ile maksimum havuzlama ve
ortalama havuzlama iglemi uygulanmigtir. Gergeklestirilen bu iglem sonucunda ¢ikig matrisinin

boyutu 2x2 olmustur.

Maksimum Havuzlama 8 7
—

6 9

Ortalama Havuzlama 6 4
—

3 7

Sekil 0.17. Maksimum ve ortalama havuzlama 6rnek gosterimi

Toptan Normallestirme Katmam

Cok derin ag mimarileri, cesitli katman veya fonksiyonlarin birlesiminden olusmaktadir.
Diger katmanlarin degismedigi varsayilarak kullanilan her bir parametrenin ne sekilde
giincellenecegi gradyan inme algoritmasi ile yapilmaktadir. Biitiin katmanlar uygulamada
eszamanli bir bigimde giincellenmektedir. Ancak diger fonksiyonlarin (diger katmanlar ve girdileri)
ayni kaldigi varsayilarak elde edilen giincellemeler kullanilir ve olusturulan bir¢ok fonksiyon
eszamanli olarak degistirilir. Bunun sonucunda ESA gibi ¢cok katmanli mimarilerde agirliklarin
olmas1 gereken diizeyden kaymasina yol acar. Bu duruma i¢ degisken degisme problemi
denilmektedir. Bahsi gecen bu sorunu ¢6zmek icin Ioffe ve Szegedy [98] toptan normallestirme

algoritmasini sunmuslardir. Toptan normallestirme katmani, agin ilk ¢alismaya basladigindaki
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agirhik degerlerine karsi hassasiyetiyle birlikte agin egitim siiresini de azaltmaktadir. Toptan
normallestirme algoritmasi asagida yer alan denklemlerle gerceklestirilmektedir. Denklem 3.7 ile
normallestirilmis etkilesim X;, girdi x;, mini toptan ortalama mj, ve mini toptan degisim v,

degerleri ile hesaplanmaktadir.

Xi—Mp
Jvp2+e

Burada € sabit degerli bir sayidir ve v, nin kii¢lik oldugu durumlarda sayisal kararligin

%, = (3.7)

korunmasina yardimci olur.

1

my = ; ?=1 X (38)
1

vp == Xing (i — mp)? (3.9)
Son olarak toptan normallestirme katmanindaki etkilesim y;, kayma ve Ol¢ek degerleri

hesaplanmaktadir.

yi=ax;+b (3.10)

Burada kayma ve dlgek faktorleri sirasiyla a ve b olarak gosterilmektedir. Ay1 zamanda bu

faktorler egitim boyunca kullanilan 6grenilebilir degerlerdir.

Tam Bagh Katman

Tam baglh katman ESA’larin genellikle son katmanidir. Evrigim, aktivasyon ve havuzlama
katmanlar1 ile 6znitelikler elde edildikten sonra bu bilgiler tam bagl katmana aktarilir. Tam bagh
katmandan onceki katmandan gelen matris verilerinin yiikseklik, genislik ile derinlik degerleri
vektor yapisinda olacak sekilde diizlestirilmektedir. Tam bagli katmanda bulunan néronlar 6nceki
katmanda bulunan tiim néronlara tamamen baglidir. Elde edilen 6znitelikleri tek boyut halinde alip
siniflandirma katmanina iletmesi tam bagli katmanin en 6nemli ozelligidir. A§ yapisinin en
sonunda kullanilan tam bagl katmanda, her girdi i¢in toplam siif sayisi1 adedince sinif olasilik
degerleri igermektedir. Ornek olarak; 5 smifl1 1000 egitim verisinden olusan bir makine 6grenmesi
problemi i¢in tam bagli katmanin ¢ikisinda her bir veri i¢in 5 adet olmak iizere 1000x5 boyutunda
Oznitelikleri temsil eden matris elde edilir. Sekil 3.18’de tam bagli katmanin temsili gosterimi yer

almaktadir.
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Sekil 0.18. Tam bagli katmanin temsili gosterimi

Seyreltme Katmam

Seyreltme islemi, ¢ok katmanli YSA mimarilerini daha diizenli bir hale getirmek i¢in basit
ve kuvvetli bir yontem saglamaktadir [99]. Seyreltme islemi sinir ag1 topluluklarinda asir
O0grenmenin engellenmesi ve torbalamanin basit bir hale getirilmesi i¢in onerilmistir. Torbalama ile
birden fazla model egitilmek ile beraber her test verisinde birden fazla model degerlendirilmektedir.
Her modelin biiyiik bir sinir ag1 oldugu hallerde agin egitilmesi, test edilmesi, ¢aligma siiresi ve
bellek kullanimi1 yoniinden biiylik bir maliyet ortaya cikmaktadir. Egitim verileri, ESA
mimarilerinde de toptan egitilmemektedir. Egitimi gerceklestirmek i¢in veriler dncelikle belli bir
boyuta diisiiriilmiis toptan modellere ayrilmaktadir. Bu islemden sonra egitim gerceklestirilerek her
grubun ¢iktisindan elde edilen degerlerin ortalamasi alinip bir ¢ikt1 belirlenmektedir. Bes ile on
sinir agindan olusan topluluklarin kullanim1 genellikle yaygindir. Szegedy vd. [S1] 2014 yilinda
gerceklestirilen ILSVRC goriintii siniflandirma yarismasinda 6 adet sinir ag1i mimarisini
kullanmistirlar. Fakat Onerilen mimaride seyreltme katmaninmi kullanmadiklar i¢in ag egitimi
hantallagmigtir. Bu olaydan sonra ESA mimarilerinde seyreltme katmani yaygin bir sekilde
kullanilmaya baglanmistir. Her bir sinir ag1 mimarisinde bazi diigiim ve baglantilar rastgele bir
sekilde seyreltme katmaninda kullanilmaz. Sekil 3.19°da geleneksel iki katmanli YSA modelinde

rastgele seyreltme islemine ait temsili gosterimler yer almaktadir.
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Sekil 0.19. iki katmal bir ag icin seyreltme katmanindaki seyreltme senaryolari

Esiksiz En Biiyiik islev Katmam

ESA tam bagl katman ¢ikiginda bulunan her girdi i¢in veride bulunan sinif sayis1 adedince
vektor degerleri mevcuttur. ESA’da bu vektor degerlerini uygun olan sinif degerine aktarmak i¢in
‘esiksiz en blylik islev’ kullanilmaktadir [100]. Esiksiz en biiyiik islev kullanimi, her bir veri igin
olasilik degeri {irettiginden dolay1 daha g¢ok c¢ok smifli simiflandirma gorevlerinde tercih

edilmektedir. Esiksiz en biiyiik islev asagida yer alan denklem ile hesaplanmaktadir.

Vi
e’
S'

;= Il 3.11)

Burada; S;, her bir deger i¢in esiksiz en biiyiik islev ¢ikisi olmakla beraber her bir j degeri
icin siniflara ait olma olasilig1 hesaplanmaktadir. Tam bagli katmandan alinan degerleri y; temsil
etmektedir. Esiksiz en biiyiik islev ¢ikisindan elde edilen tahmini simif verileri ile gergek simif
verileri arasinda bulunan hata, ¢apraz diizensizlik maliyet islevi ile hesaplanmaktadir. Capraz

diizensizlik maliyet islevi asagida yer alan Denklem 3.12 ile hesaplanmaktadir.
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D(S,L) = — X Lilog(S)) (3.12)

Burada; L; gercek sinif etiketlerini temsil etmektedir. Capraz diizensizlik maliyet islevinden
elde edilen deger diisiik ise dogru orantili olarak tahmini hata orani degeri de diisiik olmaktadir.
Elde edilen hata orani istenilen degere ulagincaya kadar farkli optimizasyon teknikleri kullanilarak

ag mimarisindeki tiim 6grenilebilir parametre degerleri giincellenir.

3.4. Otomatik Kodlayicilar

Otomatik kodlayicilar (autoencoder), bir aga giris olarak verilen veriyi o agmn ¢ikisina
kopyalama gorevi gérmektedir [101]. Genellikle kodlayic1 (encoder) ve kod ¢oziicii (decoder)
olmak tizere iki boliimden olugmaktadir. Dahasi, yapisinda giris verisini temsil eden bir gizli
katman da bulunmaktadir. Otomatik kodlayicinin temel yapisi Sekil 3.20°de yer almaktadir.
Kodlayici, giris verisini alip bu veriden ¢ikis verisi tiretmektedir. Daha sonra, bu ¢ikis verisi gizli
katmana iletilir. Gizli katman da ¢ikis verisini kod ¢oziiciiye giris verisi olarak aktarir. Bu islemin
sonucunda kod ¢oziicii tekrardan iiretilmis bir girig verisi iiretir. Girig verisi kopyasinin olusturulma
siirecinde gizli katmanda olusan degerler ile 6znitelik ¢ikarimi, boyut kii¢liltme gibi problemlerin
¢oziilmesinde de kullanilabilmektedir [102]. Giris verisinin 4 gibi bazi 6znitelikleri kodlayic1 birimi
kullanilarak elde edilmektedir. Elde edilen 4 6znitelikleri kod ¢oziiciiye aktarilip giris olarak verilen
veri yeniden iiretilmektedir. Seyrek, giiriiltii giderici ve varyasyonel otomatik kodlayici en yaygin

kullanilan otomatik kodlayici tiirleridir.

Orijinal Girig

Yeniden
Kodlayici  pEES: h=Kodlayici(x) H Kod Cozilcii H oluturulan
Cikis

Sekil 0.20. Otomatik kodlayicinin temel yapisi

3.4.1. Seyrek Otomatik Kodlayici

Seyrek otomatik kodlayicilar, ag giris boyutunun gizli katman boyutundan daha kiigiik
olabildigi otomatik kodlayicx tiiriidiirler. Ancak bu otomatik kodlayici tiirii daha az gizli katmanin
bir giris verisi i¢in etkin olmasi saglamaktadir. Boylece ag modeli girig verisinin bazi 6zelliklerine
yogunlasabilmektedir. Bu sayede girisin benzersiz 6zniteliklerini ¢ikartmaya olanak tanimaktadir

[101,103,104]. Ornek bir seyrek otomatik kodlayict mimarisi Sekil 3.21°de yer almaktadir.
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Sekilden de anlasilacagi iizere girig verisinde gizli alandan daha az sayida birim bulunmaktadir.

Birimlerin sadece bir kismi aktif hale geldiginden dolay1 giris verisinin benzersiz &znitelikleri

ogrenilmektedir.
Xy x.l
x2 jz
X5 x.z
x4 .f4

Sekil 0.21. Ornek bir seyrek otomatik kodlayici modeli

3.4.2. Giiriiltii Giderici Otomatik Kodlayici

Giriilti giderici otomatik kodlayicilar, giriiltiili girdi verilerin ¢iktisin1 orijinal ve
giiriiltiistiz olarak iiretmek i¢in egitilen otomatik kodlayicilardir [105-107]. Giiriiltii giderici
otomatik kodlayici, giris verisine giiriiltii ekleyip giris verisinin bozuk bir kopyasim iiretir. Bu
sayede, otomatik kodlayicinin verilerden ¢ikartilacak oznitelikleri 6grenmeden girig verilerinin
cikis verilerine kopyalanmasinin Oniine gegilmektedir. Giris verilerinin bir bdliimiiniin sifir
yapilmasi ile girigin bozulmasi rastgele bir sekilde yapilabilmektedir. Giiriiltii giderici otomatik
kodlayici, bozulmus giris verisini tekrar olustururken g¢iktiyi orijinal girig verisine benzetmektedir
ve bu sebeple bozulan verileri diizeltmeye c¢alismaktadir. Cikig verileri giriiltilii giris yerine
orijinal giris verileriyle karsilastirilir. Bu islem, kayip fonksiyonunu en diisiik seviyeye indirene
kadar siirmektedir. Gurilti giderici otomatik kodlayicinin temsili gosterimi Sekil 3.22°de
gosterilmektedir. Giiriiltilii veri orijinal girise eklendikten sonra giiriiltiilii veriden orijinal giris

verisi elde edilmektedir.

42



X

X X

x, X X5

X, 73 X5

Xy Xy X4
Orijinal Girig Gliriltili Giris Cikig

Sekil 0.22. Giiriiltii giderici otomatik kodlayicinin temsili gdsterimi

3.4.3. Varyasyonel Otomatik Kodlayici

Varyasyonel otomatik kodlayicilar, giris verilerini olasilik temsiline benzetirler.
Varyasyonel otomatik kodlayici, giris verilerinin oriintiisiinii olustururken Oriintiiye karsilik gelen
bir deger iiretmek yerine ¢ikarilan 6zniteliklerin olasiliksal bir temsilini bulmaktadir. Varyasyonel
otomatik kodlayicinin amag fonksiyonu maksimum olabilirlik (log-likelihood) ve Kullback-Leibler
uzaklig1 (Kullback-Leibler divergence) olmak tizere iki farkli terimden olugmaktadir. Maksimum
olabilirlik giris verilerini yeniden iiretirken Kullback-Leibler uzaklig1 giris verilerinin temsillerini
farkli tutmak i¢in degerlendirilmektedir. Kullback-Leibler uzakligi, yap1 kalitesiyle beraber elde
edilen verilerin farkliligini bilhassa etkileyebilmektedir [108,109].

3.5. ESA’da Kullamilan Optimizasyon Yontemleri

Sinir ag1 modellerinde istenilen dogruluk degerlerini elde etmek i¢in aglarin katmanlarinda
kullanilan agirliklar, istenilen hata skorunu elde edilinceye kadar agriliklarin siirekli olarak
giincellenmesi gerekmektedir. Giincelleme islemi belli kurallar gozetilerek yapilmaktadir. Ag
mimarisinde kullanilan agirlik degerlerinin birbirleriyle olan iligkisi degerlendirilerek agirlik
degerlerinin giincellenmektedir. Agirliklarin birbiriyle iligkisi sinir aginin giris katmanindan ¢ikis
katmani boyunca siirdiigiinden dolay1 ag mimarisinde ileri ve geri yonde devamli cebirsel islemler
yapilmaktadir. Geri yonde hesaplamalar ‘zincir kural’ ile yapilmaktadir. Bir ¢ikis degerinin
kendisini dogrudan etkilemeyen bir giris degerine bagl olarak degisimi bulunmak istediginde

zincir kurali uygulanmaktadir. Ornegin; z = a;y + b; = a,x + b, olan bir esitlikte z degiskeninin
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x degiskenine gore degisimi z’nin y’ye gére ve y’nin x’e gore kismi tiirevlerinin ¢arpimi
( % = 2—;% ) ile bulunmaktadir. Sinir ag1 mimarilerinde ise istenilen degeri elde etmek i¢in ag
mimarisinde yer alan Ogrenilebilir degerler yitim fonksiyonunun (L) temel alinmasiyla
giincellenmektedir.

Makine 6grenmesi mimarilerinde siklikla kullanilan optimizasyon yontemlerinin basinda
Rastgele Gradyan Inisi (RGI) optimizasyon yéntemi gelmektedir. RGI optimizasyon degerleri

Denklem 3.13 ile hesaplanmaktadir.

oL
@iy = W; — N5 (3.13)

Burada; w; agirliklar1 n 6grenme oranini temsil etmekle beraber 6grenme orani istenilen bir
deger olarak segilebilmektedir. Ancak tiim egitim boyunca yalnizca bir 6grenme orani degeri
kullanmak uygun degildir. Ornegin; 6grenme oran1 biiyiik bir deger secilirse yitim fonksiyonunun
en az hata skorunun elde edildigi global minimum noktas1 es gecilebilir. Dahasi, 6§renme orant
kiigiik bir deger segilirse egitim i¢in alan siire uzayabilir. Bu sorunun iistesinden gelebilmek igin
agin parametreleri giincellendiginde grenme oran icin iki farkli yol izlenmektedir. ilk yol olarak,
egitim siirecinin basinda, ortasinda ve sonunda sirasiyla yiiksek, diisiik ve daha diisiik 6grenme
oranlar1 kullanilmaktadir. ikinci ve kullanimi daha uygun olan yol ise grenme oran1 degerini, bir
onceki 6renme orani ile birlikte iginde bulunulan zamandaki dongii sayisi ile baglantili olarak {istel
bir sekilde azaltmaktir. Denklem 3.14’te bu yolla hesaplanan 6grenme orani degisimi yer

almaktadir.

Ni =MNi—1€ 20 (3.14)
Ogrenme oraninda yapilan bu diizenlemelere ragmen dgrenilebilir parametrelerde giiriiltii
bulunuyorsa ilk ag egitim degerleri hedef degerlerden ¢ok uzak belirlenmisse egitim siiresi
tekrardan uzun zaman almaktadir. Bu sebeple Sutskever vd. [110] RGI optimizasyon ydntemine
bir momentum algoritmasi entegre etmistir. Onerilen bu yontem Rastgele Gradyan Inisi
Momentumu (RGIM) optimizasyon yontemi olarak adlandirilmaktadir. RGIM optimizasyon
teknigi derin 6grenme modellerinde siklikla kullanilan optimizasyonlardandir. Agirliklar, RGIM
optimizasyon yontemi ile Denklem 3.15’teki gibi hesaplanmaktadir.
Wist = 0 =N () =@z (t=1) (3.15)
Burada; t, iginde bulunulan dongiide olan degerleri gosterirken ¢ — 1 ise bir 6nceki dongiiye
ait degerleri gostermektedir. a degeri 0 ile 1 arasinda degisen bir katsay1 olmakla beraber genellikle
0,9 olarak almmaktadir. Denklem 3.15’ten de anlasilacagi tizere iginde bulunulan dongiiniin
degisim degerleri, bir Oonceki dongiide yer alan degisim degerlerinden belli bir oranda

etkilenmektedir. Bu sayede, 6grenilebilir degerler hizli degistiginde degisim aniden yavaglamaz ya

da yavas degistiginde degisim aniden hizlanmaz.
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3.5.1. Uyarlanabilir Ogrenme Oranlar1 Kullanan Optimizasyon Yéntemleri

Arastirmacilar, ag mimarisi performansinda 6nemli bir etkiye sahip olan 6grenme hizinin
diizgiin bir sekilde belirlenmesinin en ¢ok zorlayici {ist degiskenlerden biri oldugunun farkina
varmislardir [110]. Yitim fonksiyonu, parametre uzayinda yer alan bazi yonlere oldukca duyarl
olabilmektedir. Momentum algoritmasi1 ile problemler bir nebze asilmis olsa da bu islem
gergeklestirilirken yeni bir iist degisken aciga ¢ikmigtir. Bu sebeple 6grenme oranlar lizerinde
yapilan arastirmalar artmistir. Duyarlilik yoniiniin verilerde yer alan eksen hizalarina bagl oldugu
diisiiniildiigiinde her bir degisken igin farkli bir 6grenme orani iireten algoritmalar 6nerilmistir.

Delta-bar-delta algoritmasi egitim esnasinda ag modelinin degiskenlerini bireysel 6grenme
oranlarina adapte etmeye yonelik kullanilan sezgisel bir yaklagimdir [111]. Bu algoritmada verilen
bir ag modeli degiskenine gore yitim fonksiyonunun kismi tiirevi alindiginda isaret degismiyorsa
Ogrenme orani arttirilmalidir. Aksi takdirde 6grenme orani azaltilmalidir. Bu yaklagim sadece ‘Tam
Toptan Optimizasyon’ yontemlerinde uygulanabilmigtir. Biiyiik 6lgekli veriler kullanildiginda
egitim siiresinin ¢cok uzamasi bu yaklasimin dezavantajidir.

Son yillarda egitimleri belirli gruplar seklinde yapip degiskenleri adapte eden optimizasyon
yontemleri gelistirilmistir. AdaGrad algoritmast bu yontemlerden biridir [112]. Algoritma,
modelde yer alan biitlin degiskenlerin 6grenme oranlarini biitiin 6nceki kare degerlerinin toplanip
karekdkiiyle ters orantili olacak sekilde uyarlanmaktadir. Yitim fonksiyonunun en biiyiik kismi
tiirev degerine sahip olan degiskenlerin 6grenme oranlar1 hizli bir diisiise sahiptir. Bununla birlikte
kiiciik kismi tiirev degerine sahip degiskenler ise 6grenme oranlarinda daha yavas bir diisiis

bulunmaktadir. AdaGrad yaklasiminda agirliklarin degisimi hesaplanirken Denklem 3.16 ve 3.17

kullanilmaktadir.
___n oL
Aw;(t) = Vo () (3.16)
2
[é]
Gi(O)=G(t—-1D+ <5_aL)l (t)> ,G(0) =0 (3.17)

Burada, € kiiciik degere sahiptir ve G;(t) fonksiyonunun sifir olma olasihigna Kkarsi
denklemde yer almaktadir. Digbiikey optimizasyon tekniklerinde AdaGrad yaklasimi teoride
istenilen 6zelliklere sahip olmasina ragmen uygulamada derin sinir ag1 mimarilerinin egitiminde,
egitim baslangicindan sonra gradyan karelerin birikmesinden dolay1 etkin 6grenme hizinda erken
ve asir1 bir diislise yol agabilmektedir. Bundan dolay1 AdaGrad optimizasyon yontemi kullanilan
bazi derin 6grenme mimarilerinde iyi sonuglar elde edilirken bazilarinda ise tam tersi bir durum
hasil olmaktadir. Bu problemi ¢6zmek amaciyla AdaGrad yaklasimina agirlikli ortalamalar entegre
edilerek RMSProp algoritmasi sunulmustur [113]. Bir sinir ag1 egitildiginde digbiikey olmayan bir

fonksiyon ile karsilagildigi zaman 6grenme yoriingesi ¢esitli yapilardan gecerek bir yerel minimum
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bolgesine erigsebilmektedir. Sekil 3.23’de digbiikey olmayan bir fonksiyonun temsili gosterimi yer

almaktadir.

fix) 4

Yerel Minimum

Global Minimum

Sekil 0.23. Digbiikey olmayan bir fonksiyonun temsili gosterimi

AdaGrad yaklasimi, 6grenme oranini gradyan karesinin tiim geg¢misine temel alinarak
diisiiriirken 6grenme oran1 glabol minimuma gelmeden ¢ok diisiiriilmiis olabilmektedir. Bu sorunu
¢ozmek icin RMSProp yaklasiminda, ge¢misin iizerindeki asir1 ge¢misin etkisini silmek i¢in
genellikle azalan bir ortalama kullanilmaktadir. RMSProp yaklagiminda Denklem 3.17

giincellenerek hesaplamalar Denklem 3.18’e gore yapilmaktadir.

2
GA@=3@@—1H{1—&(§1&),Qm)=o (3.18)

Burada, § 0 ile 1 arasinda degismekte olan degisken ortalamanin skaler degisimini tayin eden
bir say1 olmakla beraber genelde 0,9 olarak secilmektedir.

RMSProp optimizasyon yonteminde momentum degerine ayarlayan bir algoritma mevcut
degildir. RMSprop yaklasimma yeni bir momentum algoritmasi adapte edilerek etkili bir

optimizasyon ydntemi olan Adam algoritmasi gelistirilmistir [114]. Adam algoritmasi, RMSProp
algoritmasinda Denklem 3.16’da kullanilan % (t) gradyan denklemi yerine M;(t) momentum
l

parametresinin giincellenmesiyle olusturulmustur. Adam algoritmasi Denklem 3.19 3.20 ile

hesaplama yapilmaktadir.

Aw;(t) = = 7==M; (1) (3.19)
2
Gi(t) = aM;(t -1+ (1 —a) (;—: (t)> ,M;(0) =0 (3.20)

Boylece Adam optimizasyon yontemi kullanilarak hem momentum degeri hem de 6grenme

orani degeri uyarlanabilir bir bigimde ayarlama yapilabilmektedir.
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3.6. Onceden Egitilmis ESA Modelleri

Bilgisayarli goriintii isleme problemlerinin ¢oziimiinde ESA’lar 2012 yilindan sonra her sene
diizenlenen ImageNet yarismasindan sonra popiiler hale gelerek geleneksel makine 6grenmesi
yontemlerinin yerini almislardir. Siniflandirma, béliitleme, nesne tespiti ve yapay veri iiretme gibi
gorlintli temelli islemler i¢in farkli ESA mimarileri gelistirilmistir. Bu boliimde son yillarda

gelistirilen ve bu tez ¢alismasinda kullanilan etkili ESA modelleri 6zetlenecektir.

3.6.1. Artik Sinir Ag1 (ResNet)

ResNet, He ve ark. [53] tarafindan 152 katmanli derin ESA mimarisi olarak gelistirilmistir.
ResNet, ESA’nin geri yayilimi sirasinda meydana gelen gradyan problemini ¢dzmeye
caligmaktadir. ResNet mimarisi, derin ag egitimi sirasinda bilgi kaybini1 6nlemek icin artik
baglantilar (baglantiyr atlama) sunmustur. Baglantiyr atlama teknigi, model performansini
iyilestirmek i¢in ¢ok derin aglarin egitilmesini saglar. Artik bloklar, ResNet mimarisinin ana yapi1
taglaridir. ResNet mimarisi, art arda gelen gizli katmanlar derin olmayan sinir aglarinda bir digerine
baglanirken, artik bloklar araciligiyla baglantilar icermektedir. Egitim boyunca kazanilan bilgilerin
korunmasi ve modelin egitim siiresinin hizlandirilmasiyla sonuglanan ag kapasitesinin arttirilmas,
ResNet mimarisindeki artik baglantilarin en 6nemli avantajlarindan ikisidir. Bu ¢alismada ResNet-
18 ve ResNet-50 modelleri kullanilmistir. ResNet-18, 71 katmana sahip bir derin ESA modelidir.
ResNet-18 modeli giris katmani, 20 adet evrisim katmani, 17 adet ReLU katmani, 20 adet toplu
normalize katmani, 8 adet ekleme (addition) katmani, maksimum havuzlama katmani, global havuz
katmani, softmax ve simiflandirma ¢ikti katmanindan olusmaktadir. ResNet-50 modeli ise 177
katmana sahiptir. Bunlar; giris katmani, 53 evrisim katmani, 49 RelLU katmani, 53 toplu normalize
katmani, 15 ekleme katmani, maksimum havuzlama katmani, ortalama havuzlama katmani, tam
bagh katman, softmax katmani ve siniflandirma ¢ikti katmanidir. ResNet’in temel yapis1 Sekil

3.24°de gosterilmistir.

47



Agirhiklar
f(x) ReLU X

Agirhklar

f(x)+x (+
ReLU

Sekil 0.24. ResNet yapisini gosteren blok diyagram

3.6.2. Uzun Kisa Siireli Bellek (UKSB)

UKSB, 6zel bir TSA tiiriidiir [16,41,115]. UKSB, tekrarl1 gizli katmandaki bellek bloklar1
ve tekrarli baglantilar nedeniyle genellikle ileri beslemeli sinir aglarindan ve TSA'lardan ¢ok daha
giiclii oldugu kabul edilmektedir [42]. UKSB, smiflandirma ve regresyon problemlerinde de
oldukea etkilidir [41,115].

UKSB'in bellek bloklari, her adimda agin gegici durumlarim1 depolayan, kendi kendine
baglanan bellek hiicrelerine sahiptir. Bilgi akisi, bellek birimlerine/hiicrelerine bir giris yoluyla
saglanir. Daha sonra oradan kapilar1 kullanarak diger birimlere gecer. Bir giris olarak bellek
hiicresine eklemeden 6nce hiicrenin i¢ durumunu ayarlamak i¢in bir unutma birimi (kap1) kullanilir.
Bu islem hafiza hiicresinin kendisini tekrar ederek ve gerekirse hiicrenin hafizasini yeniden
ayarlayarak veya unutmasiyla gerceklestirilir. Unutma kapisi, asagidaki gibi tanimlanan tek
katmanli bir sinir agi ile bir etkinlestirme fonksiyonu tarafindan kontrol edilir;
fe = a(Wlxe, he_q, Ce—1] + by) (3.21)

Burada C;_4, hy_1, x; ve by sirasiyla onceki UKSB blok bellegi, 6nceki blogun gikist, girig
dizisi ve yanilgr (bias) vektoriidiir. Lojistik sigmoid fonksiyonu ve her girig i¢in atanan agirlik
vektorii sirasiyla a ve W olarak gosterilmektedir. Aktivasyon operatorii, onceki bellek

yapisina/bloga uygulanir. Aktivasyon operatorii, 6ge bazinda birikim (¢arpma) ile devam eden
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UKSB f{izerindeki 6nceki bellek yapisini/blok etkisini belirler. Aktivasyon seti/vektor ¢iktisinin
degeri kontrol edilir ve sifira yakin ise 6nceki hafiza unutulur.
Giris kapisinda, basit bir sinir agi, onceki bellek blogunun etkisini ve fanh aktivasyon

fonksiyonunu hesaba katarak yeni bir bellek iiretir. Ilgili siire¢ Denklem 3.22-23 ile

hesaplanmaktadir.
ir = a(clxg, hey, Ceq] + by) (3.22)
Cl‘f = ftCt—l + lttanh(W[xt, ht—l’ Ct—l] + bC) (3.23)

Burada, b; ve W, sirastyla giris kapisinin, yanilgi (bias) vektoriiniin ve agirliklarin sonucunu
ifade etmektedir. h;_; 6nceki blokun sonucunu, C;_; 6nceki UKSB hafizasin1 a parametresi ise
aktivasyon fonksiyonunu gostermektedir [41,43]. Cikt1 (sonug) kapisi i¢in devam eden UKSB

yapisinin/blokunun sonucunun asagidaki Denklem 3.24-25 kullanilarak iretildigi diisiiniilebilir.

0 = a(Wxe, he—q, Ce—1] + bo) (3.24)
hs = tanh(C;). o, (3.25)
3.6.3. VGGNet

VGGNet, 2014 yilinda diizenlenen ILSVRC goriintii tanima yarigmasinda Simonyan vd. [59]
tarafindan yeni bir ESA modeli olarak tasarlanmistir. Blok yapisi bakimindan AlexNet [66]
modeline benzemektedir. Bunun yaninda VGGNet modelinde 3x3 boyutundaki evrisim filtreleri
kullanilmigtir. Bu filtreler birer adimlik ilerlemelerle kullanilmaktadir. VGG 16 ve VGG19 olmak
tizere iki farkli VGGNet modeli bulunmaktadir. VGG16 modeli, 16's1 6grenilebilir agirliklara sahip
toplam 41 katmana sahiptir. Ogrenilebilir katmanlar, 13 evrisim katmanindan ve 3 tam bagh
katmandan olusmaktadir. Maksimum havuzlama katmanlari, evrisim katmanlarindan sonra

gelmektedir. VGG 16’ n1in yapis1 Sekil 3.25°de verilmistir.
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VGG 16

BLOK 1 BLOK 2

BLOK 3 BLOK 4 BLOK 5

Sekil 0.25. VGG16 mimarisi

VGG19 modeli ise VGG16 modelinin daha derin bir versiyonu olarak gelistirilmistir.
VGG19 modeli 16 evrisim katmani, 18 ReLU katmani, 5 maksimum havuzlama katmani, 2 birakma
(dropout) katmani, 3 tam bagl katman, softmax ve smiflandirma ¢ikt1 katmaninin bulundugu 47

katman icermektedir. Sekil 3.26’da VGG 19 modelinin yapis1 yer almaktadir.
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VGG 19

Girdi Evrigim 3.1 Evrisim 4.1 Evrisim 5.1
! | |
ReLU 3.1 ReLU 4.1 ReLU 5.1
1 | 1
Evrigim 3.2 Evrigim 4.2 Evrigim 5.2
Evrigim 1.1 Evrigim 2.1
T 1 ] FC6
ReLU 3.2 ReLU 4.2 RelU 5.2
RelU 1.1 ReLU 2.1 [ e
T i
| | i |
1 Evrigim 3.3 Evrisim 4.3 Evrigim 5.3 |
Em§@ e > Evn;l?n 22 | | . i | o e
t [ e -
[ ReLU 3.3 ReLU 4.3 RelU 5.3
RelLU 1.2 RelLU 22 RelU 7
[ | L I = L
! |
Max. | Max. Evrisim 3.4 Evrisim 4.4 Evrisim 5.4
Havuzlama 1 | Havuzlama 2 FC8.
BLOK 1
BLOK 2 ReLU 3.4 RelU 4.4 RelLU 5.4 J
Max. Max. Max. R
Havuzlama 3 Havuzlama 4 Havuzlama 5
BLOK 3 BL.OK 4 BLOK 3

Sekil 0.26. VGG19 mimarisi

3.6.4. Transfer Ogrenme

Klasik makine 6grenmesi ve veri madenciligi yontemleri sinifi belli olan veya siifi belli
olmayan veri setleri ile egitilmis istatistiksel algoritmalar1 kullanarak yeni veriler iizerinde
tahminde bulunmaktadir. Transfer Ogrenme (TO), temelini ¢oklu gorev 6grenme, bilgi aktarimi ve
O0grenmeyi O0grenme gibi c¢esitli isimler ile yapilan c¢alismalardan almaktadir. Ortak olan gizli
ozellikleri ortaya cikartmak icin kullanilan ¢oklu gorev 6grenme mimarisi TO ile yakindan
iliskilidir. TO niin kullanim amac, bir bilgiyi bir ya da daha fazla kaynaktan gérevden elde etmek
ve elde edilen bu bilgiyi yeni bir goreve tatbik etmektir. Coklu gorev 6grenmede var olan tiim
kaynak ve hedef gorevlerinin ayn1 anda 6grenilmesine karsin TO yeni gorevle alakalidir [116].

Sekil 3.27te klasik makine 6grenme modeli ile TO modeli gsterilmektedir. Sekil 3.27a ‘da
goriilebilecegi gibi klasik makine 0grenme yapilar1 birbirinden ayri olarak belli bir veri setine
uygulanmaktadir. Bu yapilar arasinda bilgi aktarimi yapilamamaktadir. Bununla birlikte Sekil
3.27b’de anlasilacag iizere TO’de bilgi aktarimi bulunmaktadir. TO yontemi ile yeni mimarileri
egitmek icin daha Onceden egitilen mimarilerden elde edilen Oznitelikler yeni mimarilerde
kullanilabilmektedir. Yeni modele iletilen bu 6zniteliklerden dolay1 daha iyi ve hizli sonuglara
ulasiimaktadir. Ozellikle kiiciik dlcekli veri setlerinde iletilen bu 6zniteliklerin énemi oldukca

bliytiktir.
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GELENEKSEL MAKINE OGRENMESI TRANSFER OGRENME

—

LRGLE  —
e

Veri Seti 1 Makine Ogrenme Modeli 1 Veri Seti 1 Makine Ogrenme Modeli 1

Bilgi

—— | —

Veri Seti 2 Makine Ogrenme Modeli 2 Veri Seti 2 Makine Ogrenme Modeli 2

Sekil 0.27. Klasik makine 6grenmesi modeli (a) ve transfer makine 6grenme modeli (b)

Biiyiik Olgekli veri setlerine uygulanan mimarilerden elde edilen Oznitelikler baska
mimarilerde de kullanilabilmektedir. Derin sinir aglari, daha dnceden egitilmis mimarilerden
¢ikartilan Oznitelikleri farkli gorevler i¢inde kullanabilmektedir. Ornegin; ImageNet [117] veri seti
yaklagik bir milyon goriintii ve 1000 farkli siniftan olugsmaktadir. ImageNet gibi biiyiik 6l¢ekli veri
setlerinde kullanmlan farkli ESA mimarileri bu veri setlerine ait farkli Oznitelikleri
¢ikartabilmektedir. Cikartilan bu dznitelikler farkli veri setleri i¢inde TO ile kullanilabilmektedir.
Daha onceden farkli nesnelerin 6grenilmesi i¢in uygulanan algoritmalar ile her katmanindan
cikartilan farkli 6znitelikleri daha kiigiik 6l¢ekli veri setlerine iletilerek daha iyi sonuglar elde

edilebilmektedir [118].

3.7. Smiflandirmada Egitim ve Test Verileri

Makinde 6grenmesi i¢in gelistirilen yontemlerin performansinin denenmesi i¢in verilerin
egitim ve test verisi seklinde ayrilmalidir. Egitim verileri ile en iyi siniflandirmay1 yapabilecek
ogrenilebilir degiskenler hesaplanmaktadir. Ote yandan test verileri ile grenilmis olan bu
degiskenlerin siniflandirma dogruluk performansi dl¢iilmektedir.

Egitim ve test verilerinin hangi sekilde ayrilacag ile alakali olarak birkag¢ farkli yontem
mevuttur. Egitim ve test i¢in belli bir oranda verilen boliinmesi bu yontemlerden bir tanesidir.
Ornek olarak %75’i egitim ve %25’i test verisi olacak sekilde ayrim yapilabilmektedir. Ayrica
bolme isleminin rastgele bir sekilde yapilmasi1 Onerilen yontemin gecerliligini arttirmaktadir.

Dahasi, bu rastgele bolmenin birka¢ kez yinelenmesi de 6nerilen yontemin performans gegerliligi
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hakkinda bilgi vermektedir. Egitim ve test verilerinin hangi sekilde ayrilacagina dair bir baska
yontemde ise boliinme islemi veriyi olusturanlar tarafindan yapilmaktadir. Bu yontemde verilerin
bolinmesi belli bir plana gore yapildigindan dolayr performans oOl¢limiinde gegerliligi
bulunmaktadir. Baz1 veri setleri bu yonteme gore hazirlanmigtir.

K-Kat ¢apraz gegerleme metodu 6nerilen ag mimarisinin performans 6l¢limiinde egitim ve
verileri ayirma yontemlerindedir. Bu metotta veri seti K adet rastgele esit parcaya boliinmektedir.
K adet pargadan bir adedi her katta test isleminde kullanilmak tizere ayrilmaktadir. Veri setinden
geriye kalan K-1 adet parca birlestirilip o katin egitiminde kullanilmaktadir. Her kat i¢in elde edilen
siniflandirma dogruluklarinin ortalamasi alinarak modelin dogruluk performansi elde edilmektedir.
Bu yontemde K sayis1 oldukga biiyiik dnem arz etmektedir. K’nin ¢ok biiyiik se¢ildigi durumlarda
egitim setinin ylizdesi oldukga biiylik olurken test setinin yiizdesi ¢ok kiigiik olmaktadir. Bu sebeple
etkili bir test islemi gerceklesmez. Ek olarak, Ogrenilebilir degisken sayist egitim setinin
biiyiikliigiiyle dogru orantili oldugu i¢in 6grenme siiresinin uzamasina yol agmaktadir. K degerinin
cok kiiciik se¢ildigi durumlarda ise siniflandirma performansi diismektedir. Bu yontemde kat say1s1
genellikle 10 alinmaktadir. Son yillardaki performans: ytliksek islemcilerin gelisimiyle bir modelde
K-Kat ¢apraz gecerleme yonteminin kullanimi birden fazla yapilmaya baglanmstir [119]. K-Kat
capraz gegerlemenin birden fazla defa yapilmasi ile daha dogru bir hata tahmini yapilabilecektir.
Sekil 3.28’de K degeri 10 olarak secilmis 10- Kat capraz gecerlemenin temsili gosterimi yer

almaktadir.

— Test Seti

Sekil 0.28. K degeri 10 olarak secilmis 10- Kat ¢apraz gecerlemenin temsili gosterimi



3.8. Smiflandirma Performansi Ol¢iimii

Siniflandirma isleminden sonra uygulanan yontemlerin performans Olgiimleri igin
karmagiklik matrisi ve Yanlis Ret Oran1 (False Rejection Rate, FRR), Yanlis Kabul Orani (False
Acceptance Rate, FAR) ve Esit Hata Oran1 (Equal Error Rate, EER) kullanilmustir. Sekil 3.29°da

karmagiklik matrisininin temsili gsterimi yer almaktadir.

Tahmin Edilen Siniflar

Yanlis Negatif (YN)

Gergek Siniflar

Yanlis Pozitif (YP)

Sekil 0.29. Karmasiklik matrisi

Karmasiklik matrisinde yer alan degerlerde Dogru Pozitif (DP) dogru bir sekilde
smiflandirilan degerleri, Yanls Pozitif (YP) baska sinifta yer almasi gerekirken ilgili sinifta olan
degerleri, Yanlis Negatif (YN) ilgili smifta yer almas: gerekirken baska smifta olan degerleri
gostermektedir. Dogru Negatif (DN) ise dogru smmflandirilan diger smftaki degerleri ifade
etmektedir. Karmasiklik matrisinde yer alan degerlerden faydalanilarak en sik kullanilan dogruluk,
duyarlilik ve 6zgiilliik bu tez ¢calismasinda siniflandirma performans dl¢iimleri i¢in kullanilmistir.

Dogruluk, duyarlilik ve 6zgiilliik 6l¢iim kriterlerinin denklemleri asagida verilmistir.
DP+DN

Dogrluk = m (326)
DP

Duyarlilik = DPIYN (3.27)

x .... DN

Ozgullik = ONEYP (3.28)

Ayrica, gelistirilen mimarinin etkinligi, FRR, FAR ve EER kullanilarak degerlendirilmistir.
FRR, sahte olarak siniflandirilan gergek orneklerin yiizdesidir, FAR ise yanlig bir sekilde gergcek
ornekler olarak smiflandirilan sahte Omneklerin yiizdesidir. EER Olgiisii, FAR, FRR'ye esit
oldugunda, yani %FAR = %FRR oldugunda sistemin dogrulugunu tanimlamaktadir.
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4. DERIN ARTIK AG VE UKSB MiMARILERININ HiBRiT MODELI
KULLANILARAK DEEPFAKE YUZ VIDEOLARININ TESPITI

Bu uygulamada deepfake videolarinin tespiti i¢in derin 6grenme tabanli hibrit bir yontem
gelistirilmistir. Onceden egitilmis bir ESA modeliyle derin dzniteliklerin ¢ikarilmasi ve Uzun Kisa

Siireli Bellek (UKSB) siiflandirma i¢in kullanilmistir.

4.1. Giris

Son yillarda yapay zeka teknolojilerinin hizli gelisimiyle birlikte sayilar1 giin gegtikce artan
yeni uygulamalar ve hizmetler sunulmaktadir. Giliniimiizde bu teknolojilerin ¢ok g¢esitli
uygulamalar1 bulunmaktadir. Bunlardan biri yapay olarak degistirilen veya makine 6grenimi tiretim
modellerinden yararlanilarak olusturulan tiim multimedya igeriklerini ifade eden deepfake’dir.
Deepfake, bir goriintii veya videoda bir kisinin yliz goriintiisii izerinde yapilan oynamalara verilen
addir. Bu ayn1 zamanda yiiz manipiilasyonu olarak da bilinir. Yapay Ogrenme tabanli farkli
algoritmalar veya uygulamalar kullanilarak bu manipiilasyonlar gerceklestirilebilir. Bu boliimde
deepfake videolar: i¢in derin 6grenme tabanli hibrit bir yontem gelistirilmistir. Onerilen yontem
yliz algilama, derin Ozniteliklerin ¢ikarilmasi ve smiflandirma islemlerinden olusmaktadir.
Onerilen yontemde belirli bir video icin ilk olarak her cercevede yiiz bolgeleri tespit edilmektedir.
Tespit edilen yiiz bolgeleri, 6znitelik ¢ikarmak icin onceden egitilmis bir ESA modeline (yani
onceden egitilmis derin artik ag modelinin FC1000 katmanina) giris olarak verilmektedir. Cikarilan
Oznitelikler daha sonra simiflandirma i¢in yedi katmanli UKSB modelinde [yani giris, iki adet ¢ift
yonlii UKSB (biUKSB), birakma, tam bagli, softmax ve ¢ikis katmanlari] kullanilmaktadir.
Deneyler igin DeepFake TIMIT ve Celeb-DF veri setleri kullanilmistir. Onerilen yéntem literatiirde
yer alan diger yontemlerle karsilastirilmistir. Onerilen ydntem, daha dnce onerilen deepfake tespit

yontemlerinden daha iyi performans gostermistir.

4.2. Onerilen Yontem

Yiz deepfake tespiti, iki sinifli bir simiflandirma problemi olarak diisiiniilebilir. Bu
problemde, giris videosu gercek ya da sahte olarak belirtilmelidir. Sekil 4.1 gelistirilen deepfake
tespit yonteminin genel mimarisini gdstermektedir. Onerilen ydntem, verilen cercevelerde yiiz
tespiti, tespit edilen yiiz bolgelerinde 6znitelik ¢ikarimi ve 6znitelik siniflandirmasi olmak {izere ii¢
asamadan olusmaktadir. Bu ¢alismada, yiizleri algilamak i¢in kademeli yiiz dedektorii
kullanilmistir [120]. Ozellikle yiizleri, burunlari, gdzleri ve agzi tespit eden kademeli yiiz dedektorii
olan Viola-Jones algoritmasi [121] kullanilmistir. Tespit edilen yiiz bolgeleri daha sonra kirpilmis

ve ResNet-50 modelinin girisiyle uyumlu olmasi i¢in 224 x 224 olarak yeniden boyutlandirilmistir.



ResNet-50 modelinin tam bagli katman (fc1000), kirpilmis yiiz bolgeleri igin derin 6zellikleri
¢ikarmak icin kullanilmigtir. En sonunda siniflandirma iglemini gergeklestirmek i¢in UKSB
siniflandiricisi kullanilmistir. Bu ¢alismada, gelistirilen mimarinin etkinligi yanlis ret orant (False
Rejection Rate, FRR), yanlis kabul orani (False Acceptance Rate, FAR) ve esit hata orani1 (Equal
Error Rate, EER) kullanilarak degerlendirilmistir. FRR, sahte olarak siiflandirilan gergek
orneklerin ylizdesi, FAR ise yanlhis bir sekilde gercek ornekler olarak siniflandirilan sahte
orneklerin yiizdesidir. EER 6l¢iisii, FAR, FRR'ye esit oldugunda, yani FAR% = FRR% oldugunda

sistemin dogrulugunu tanimlamaktadir.

:
i=1
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ResNet50

Sekil 0.1. Onerilen deepfake tespit mimarisi

4.3. Veri Seti

Bu ¢alismada halka agik iki farkli veri seti kullanilmistir. Bunlar DeepFake TIMIT ve Celeb-

DF veri setleridir.

4.3.1. DeepFakeTIMIT Veri Seti

DeepFakeTIMIT veri seti [10], VidTIMIT [122] veri seti kullanilarak olusturulan diisiik
kaliteli (LQ) ve yiiksek kaliteli (HQ) olmak iizere deepfake goriintiileri iceren iki esit boyutlu alt
kiimeden olugsmaktadir. Hem LQ hem de HQ alt kiimeleri, sirasiyla 64 x 64 ve 128 x 128 pikselli
320 video igermektedir. Bu ¢aligmada, daha zorlayici alt kiime oldugu igin HQ alt kiimesi

kullanilmigtir.

4.3.2. Celeb-DF Veri Seti

Celeb-DF veri seti [14], 590 gercek ve 5.639 sahte deepfake videodan olusmaktadir. ki
milyondan fazla video ¢ergevesi igermektedir. Gergek videolar, farkli cinsiyet, yas gruplari ve etnik

gruplara sahip 59 inliiniin YouTube videolarindan alinmigtir. Deepfake videolari, belirtilen 59
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denegin her bir ¢ifti i¢in ylizlerinin birbirleriyle degistirilmesiyle olusturulmustur. Sekil 4.2 her iki
veri setinden gercek video gercevelerinin bazi 6rneklerini gosterirken Sekil 4.3 tespit edilen yiiz
bolgelerini gostermektedir. Benzer sekilde, Sekil 4.4 her iki veri setinden alinan sahte video
cergevelerinin  Orneklerini gosteritken ve Sekil 4.5 tespit edilen sahte yliz bolgelerini

gostermektedir.
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Sekil 0.2. Gergek videolardan alinan bazi1 &rnek cerceveler. Ik satirda Celeb-DF [14] veri setinden alan baz
gergeveler yer alirken ikinci satirda ise DeepFakeTIMIT [10] veri setinden bazi ¢ergeveler gosterilmektedir.
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Sekil 0.3. Verilen gergevelerde algilanan yiiz bdlgeleri. Ilk satir Celeb-DF veri seti i¢in tespit edilen bazi
ylizleri gosterirken ikinci satir ise DeepFakeTIMIT veri seti icin tespit edilen bazi yiizleri gdstermektedir.
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Sekil 0.4. Sahte videolardan aliman bazi 6rnek gergeveler. Ilk satir Celeb-DF veri setinden alinan bazi sahte
cergeveleri, ikinci satir ise DeepFakeTIMIT veri setinden alinan bazi sahte gerceveleri gostermektedir.

%
o S
Sekil 0.5. Verilen sahte gercevelerde algilanan yiiz bolgeleri. ilk satir, Celeb-DF veri seti icin tespit edilen

bazi sahte yiizleri gosterirken ve ikinci satir ise DeepFake TIMIT veri seti igin tespit edilen bazi sahte yiizleri
gostermektedir.

4.4. Deneysel Calismalar

Onerilen yéntemde &n isleme asamasinda daha once bahsedildigi gibi, tespit edilen yiiz
bolgeleri ResNet-50 modelinin girisi ile uyumlu olmasi i¢in 224x224 olarak yeniden
boyutlandirilmigtir. Yeniden olgeklenen yiiz bolgeleri, 6znitelikleri ¢ikarmak ig¢in ResNet-50
modeline girdi olarak verilmistir. Girdi katmaninin boyutu 1.000 olarak ayarlanmigtir. biUKSB
katmaninin gizli elemanlarmin boyutu 100 olarak secilmistir ve iki adet tam bagli katman
kullanilmistir. Tablo 4.2'de egitim kriteri, degerleri ve parametreleri sunulmustur. Veri setlerinin
%75'1 Onerilen yontemin egitiminde, kalan %25' ise Onerilen yontemin test edilmesinde
kullanilmigtir. Tablo 4.1 ve burada agiklanan parametreler kullanilarak egitim prosediirii 7.560

tekrar tizerinden gercgeklestirilmistir. Her devirde (epoch) yineleme sayis1 63 olarak belirlenmistir.



UKSB agma uygulanmadan oOnce verileri normalize etmek igin sifir merkez normalizasyon
kullanilmigtir. Bu amagla, tiim dizi hesaplamasinin her bir 6znitelik agisindan ortalamasi ve standart
sapmasi gerceklestirilmistir. Daha sonra, her egitim girdisi/Ornegi igin, standart sapma ile bolme
ile ortalama deger ¢ikarilmistir. Bu c¢alismada UKSB ag1 i¢in egitim prosediirii olarak “Adam”

secilmistir.

Tablo 0.1. Egitim parametre degerleri

Parametreler Degerler
Maksimum Devir 120
Mini-Batch Boyutu 20
ik Ogrenme Orant 0,001
Ogrenme Orani Programi Boliimlii
Ogrenme Birakma Siiresi 100
Ogrenme Birakma Faktorii 0,001
Gradyan Esik 1

Tablo 4.2'de, FAR = %10 esigi kullanarak her iki veri seti icin EER ve FRR@FAR10%
acisindan tasarlanmis deepfake video tespit mimarisinin sonuglart yer almaktadir. Tablo 4.2'de her
iki veri seti igin Onerilen ydntemin makul sonuglar iiretebildigi goriilmektedir. Ornegin
DeepFakeTIMIT veri seti i¢in 2.4217 EER(%) ve 0.0795 FRR@FAR10% (%) oranlar elde
edilirken, Celeb-DF veri seti i¢in 0.5014 EER(%) ve OFRR@FAR10% (%) oranlari elde edilmistir.
Bu sonuglar literatiirdeki diger yontemlerle karsilastirildiginda diger yontemlerden daha iyi bir

sonug elde edildigi goriilmiistiir.

Tablo 0.2. Onerilen ydntemin her iki veri kiimesinde EER (%) ve FRR@FAR10% (%) cinsinden performans

degerlendirmesi

Veri Seti EER (%) FRR@FAR10% (%)
DeepFakeTIMIT 24217 0,0795

Celeb-DF 0.5014 0,00

Ayrica Onerilen deepfake video tespit yOnteminin performansi literatiirdeki mevcut
yontemlerden bazilar1 ile Kkarsilastirilmigtir. Tablo 4.3, [46]'de benimsenen gesitli yerel
tanimlayicilar kullanilarak DeepFakeTIMIT veri seti kullanilarak elde edilen bazi sonuglar
gostermektedir. Bunlar; LBP, Yonlendirilmis Gradyanlarin Histogrami Piramidi (Pyramid of
Histogram of Oriented Gradients, PHOG), SIFT, CENTRIST, BSIF, Yerel Faz Ornekleme (Local
Phase Quantization, LPQ), BGP, Kuaterniyonik Yerel Siralama ikili Modeli (Quaternionic Local
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Ranking Binary Pattern, QLRBP), FDLBP ve Hizlandirilmis Giiglii Ozellikler (Speeded Up Robust
Features, SURF)'dir [46].

Tablo 0.3. Onerilen yontemin DeepFakeTIMIT veri setindeki mevcut yontemlerle EER (%) ve
FRR@FAR10% (%) cinsinden performans karsilastirmasi

Yontem EER (%) FRR@FAR10% (%)

IQM + SVM [10] 8.97 9,05

LPB [46] 17.16 43,02
FDLBP [46] 37.19 88,30
QLRBP [46] 27.70 59,49
BGP [46] 13.33 15,99
LPQ [46] 13.69 16,53
BSIF [46] 60.88 93,69
CENTRIST [46] 11.43 13,12
PHOG [46] 89.70 100

SIFT [46] 57.58 95,43
SURF [46] 67.26 98,17
Onerilen Yéntem 2.42 0,080

Tablo 4.3'te, [46]'de kullanilan yerel goriintii tanimlayicilar1 arasinda, CENTRIST
tanimlayicisinin %11,43 EER(%) ve %13,12 FRR@FAR10% (%) gibi daha iyi siiflandirma
dogruluguna ulastig1 goriilebilir. Ayrica, BGP ve LPQ tanimlayicilari sirasiyla %13.33 EER(%) ve
%15.99 FRR@FAR %10 (%), %13.69 EER(%) ve %16.53 FRR@FAR %10 (%) oranlarin elde
etmislerdir. En kotii basari, %89.70 EER(%) ve %100 FRR@ FARI10 (%) oranlar1 ile PHOG
tanimlayicilar1 tarafindan {iretilmistir. Bununla birlikte, 6nerilen yontem ile %2,43 EER(%) ve
%0,080 FRR@FAR10 (%) oranlan elde edilerek diger dikkate alinan yerel tanimlayicilardan daha
iyi performans gostermistir. Benzer sekilde, 6nerilen yontem, [10]'da gelistirilen gorintii kalitesi
Oznitelik tabanli yontemden daha iyi sonuglar elde etmistir. Bu ¢aligmada sunulan ydntemin bu
yiiksek performansi, derin ESA modelinde hem renk hem de doku 6zelliklerinin birlestirildigi derin
ozellikler sayesinde elde edilmistir.

Tablo 4.4'de, onerilen mimarinin Celeb-DF veri seti kullanilan 6nceki yontemlerle EER
(%) cinsinden bir karsilagtirmasi yapilmustir. Li vd. [123] Face X-ray-Blended ve son teknoloji
manipiilasyonlar i¢in Face X-rayBlended+FaceForensics gibi farkli egitim prosediirlerine sahip
ESA tabanl yontemler dnermislerdir. Ote yandan Rossler vd. [22], deepfake video tespiti i¢in ince
ayarli 6nceden egitilmis XceptionNet'i [60] kullanmislardir. Tablo 4.4'de, gelistirilen mimarinin
deepfake videolarmi tespit etmede Onceki yontemlerden daha iyi performans gosterdigini

goriilebilmektedir. Ornegin, 6nerilen yéntem %0,5014 EER oranina ulasirken Face X-rayBlended
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[123] ve Xception tabanli ydntem [22] sirastyla %31,16 ve %59,64 oranlarmna ulasmistir. Onerilen
yontemle karsilastirildiginda, [22] ve [123]'de gelistirilen mimariler, yazarlar tarafindan da
belirtildigi gibi, daha diisiik hata oranlar1 elde etmek i¢in biiyiik egitim veri setleri gerektirmektedir.
Ancak, bu calismada gelistirilen mimari, iyi performanslar elde etmek i¢in nispeten daha az sayida

egitim ornegine ihtiya¢ duymaktadir.

Tablo 0.4. Onerilen yontemin Celeb-DF veri setindeki mevcut yontemlerle EER (%) cinsinden performans

karsilagtirmasi.
Yontem EER (%)
Face X-ray-Blended [22] 31,16
Xception [60] 59,64
Face X-ray-Blended+FaceForensics [22] 26,70
Onerilen Yontem 0,5014
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5. COKLU AKIS ESA MODELLERININ OZELLIKLERI
BIRLESTIREREK DEEPFAKE VE YUZ MANIPULASYONLARINI
TESPIT ETME

Bu caligmada, belirli bir videoda sahte yiiz tespiti i¢in yeni bir yaklasim Onerilmistir.
Onerilen yaklasimda, coklu akis bir derin ESA mimarisi gelistirilmistir. Coklu akis ESA
mimarisinde, onceden egitilmis lic ESA modeli, bir flizyon katmani araciligiyla birlestirilerek

siiflandirma iglemi yapilmustir.

5.1. Giris

Bu boliimde, deepfake tespit algoritmalarini gelistirmek i¢in biiyiik 6l¢ekli yeni bir veri seti
olan Diinya Politikacilar Deepfake Veri Seti (DPDVS, World Politicians Deepfake Dataset
(WPDD)) tanitilmistir. Belirli bir videoda sahte yiiz tespiti i¢in yeni bir ¢oklu akis (multi-stream)
derin dgrenme ydntemi nerilmistir. Onerilen mimari, fiizyon katmaninda birlestirilen ii¢ akistan
olugmaktadir. Flizyon katmanindan sonra, sirasiyla tam bagli, softmax ve siniflandirma katmanlari
lizerinden siniflandirma gerceklestirilmektedir. Onceden egitilmis VGG16 modeli, birinci akis i¢in
benimsenmistir. Ikinci akista, dnceden egitilmis VGG19 modeli kullanilmistir. Ugiincii akista ise

onceden egitilmis ResNet-18 modeli kullanilmistir.

5.2. Onerilen Yontem

Onerilen ¢oklu akis derin 6grenme yontemi Sekil 5.1'de gosterilmektedir. Birinci akista kafa
sekli ve sa¢ rengi gibi genel Ozellikleri 6grenmek icin veri setinde yer alan On isleme tabi
tutulmans gercek ve sahte goriintiiler kullanilmustir. Ikinci akista veri setinde yer alan
politikacilarin ten rengini 6grenmek icin veri setinde yer alan goriintiilere 6n islem uygulanarak
elde edilen bulanik goriintiiler girdi olarak kullanilmistir. Son akista ise keskinlestirilmis gercek ve
sahte resimler kisilerin yiizlerinin yerel 6zelliklerini 6grenmek icin kullanilmistir. On isleme
asamasinda yliz tanima, yiiz bulaniklastirma ve yiiz keskinlestirme islemleri uygulanmistir. Tespit
edilen yiiz bolgeleri baslangicta kirpilmis ve ardindan 224 x 224 olarak yeniden boyutlandirilmistir.
Keskinlik, iki veya daha fazla renk arasindaki kontrast olarak tanimlanir. Goriintiiler
keskinlestirildiginde, farkli renklerin kesistigi kenarlardaki kontrast artar. Tespit edilen yiiz
gorilintiilerinin bulaniklastirilmasi i¢in kilavuzlu filtre (guided filter) kullanilmistir. Kilavuzlu
(guided) filtrenin kare penceresinin yarigapi 12 olarak se¢ilmistir.

Onceden egitilmis VGG16 modeli, birinci akis igin benimsenmistir. Transfer 6grenmede,
onceden egitilmis ESA modelinin agirliklari, yeni siniflandirma problemini egitmek i¢in daha fazla

kullanilmistir. Ikinci akista dnceden egitilmis VGG19 modeli kullanilmistir. Son olarak iigiincii



akista ise Onceden egitilmis ResNet-18 modeli dikkate almmustir. Sekil 5.1°de deepfake

siniflandirmasi i¢in 6nerilen ¢oklu akis ESA mimarisinin temsili gosterimi yer almaktadir.

Orijinal Resim Bulamk Resim Keskinlestirilmis Resim
Transfer Transfer Transfer
Edilmis Edilmis Edilmis

ESA 1 ESA 2 ESA3

\J/

Fiizyon Katmani

Tam Baglantili
- Katman

Softmax Katmani

Siniflandirma
- Katmam

Sekil 0.1. Deepfake siniflandirmasi i¢in dnerilen ¢oklu akis ESA mimarisinin temsili gosterimi.

5.3. Veri Seti

Bu ¢alismada deepfake tespit algoritmalarim gelistirmek icin biiyiik 6l¢ekli yeni bir veri seti
olan Diinya Politikacilar Deepfake Veri Seti (DPDVS, World Politicians Deepfake Dataset
(WPDD)) olusturulmustur. Ayrica dnerilen yontem, DeepFake TIMIT HQ ve Celeb-DF veri setleri

iizerinde de degerlendirilmistir.
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5.3.1. DPDVS Veri Seti

DPDVS veri setini olugturmak i¢in YouTube'dan dokuzu kadin, on biri erkek olan diinyaca
iinli yirmi politikaciya ait videolar indirilmistir. Ger¢cek uzunluklar1 5 ile 16 dakika arasinda
degisen bu videolar, uzunluklar1 10 ile 20 saniye arasinda degisen 946 videoya bdliinmiistiir. Elde
edilen bu videolar her bir manipiilasyon sinifi i¢in gruplandirilmistir. Daha sonra her bir videonun
cergeveleri ¢ikartilarak toplamda 320.499 cerceve elde edilmistir. Gruplandirilan bu gergevelere
makyaj (sadece kadinlar i¢in), sa¢ modeli, sa¢ rengi, yas, giilimseme, gozliik, sakal (sadece
erkekler i¢in) ve yiiz degistirme olmak iizere her bir cinsiyet i¢in 7 farkli sinif olacak sekilde cesitli
manipiilasyonlar uygulanmistir. Her bir manipiilasyon sinifi i¢in, ilgili sinifa ait olan farkl tipte
manipiilasyonlar uygulanmistir. Ornegin, sa¢ rengi manipiilasyon sinifi igin farkli politikacilara
siyah, kahverengi, sar1 ve kumral gibi farkli sa¢ renkleri uygulanmistir. Benzer sekilde sa¢ modeli
manipiilasyon siifi igin kivircik, diiz ve dalgali gibi farkli sa¢ modelleri kullanilmustir. Sekil 5.2°de

DPDVS veri setine ait 6rnek ¢ergeveleri gostermektedir.
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Sekil 0.2. DPDVS veri setinde yer alan drnek gergeveler. ilk satirda, farkli politikacilarin gergek gériintiileri
gosterilmektedir. Takip eden satirlarda ise sirasiyla makyaj (yalnizca kadnlar igin)/sakal (yalnizca erkekler
i¢in), sa¢ modeli, sa¢ rengi, yas, giiliims

5.4. Deneysel Calismalar

Bu bolimde, oOnerilen deepfake ve yliz manipiilasyon tespit yonteminin deneysel
degerlendirmeleri sunulmaktadir. Ayrica, Onerilen yontemin onceki tekniklerle karsilastiriimasi,
yeni yiiz isleme tiirleri altindaki performans ve mevcut veri setleri iizerindeki performansi

sunulmaktadir.
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Deneysel caligsmalar 6n islem asamasinda tespit edilen yiiz bolgeleri ¢ergeveleri, dnceden
egitilmis derin modellerin girisi ile uyumlu olmasi ig¢in 224 x 224 olarak yeniden
boyutlandirilmistir. Yiiz bolgesi tespiti icin iyi bilinen Viola-Jones algoritmasi kullanilmistir. Veri
setinden rastgele secilen goriintiilerin %70' 6nerilen yontemin egitiminde kullanilmig geriye kalan
%30'u ise dnerilen ydntemin test edilmesi icin kullanilmistir. Onceden egitilmis ESA modellerinin
ince ayarinda, devir sayisi 5 olarak ayarlanmigtir. Birakma olasiligi (dropout probability) 0,2 olarak
secilmistir. MiniBatch boyutu, Gradyan Esigi ve baslangi¢ 6grenme orani sirasiyla 32, 2 ve 0,001
olarak secilmistir.

Deneysel calismalarda ii¢ farkli senaryo diisiiniilmiistiir. Birinci senaryoda gercek yiiz ile
sahte yiiz ayrimi gerceklestirilmis, ikinci senaryoda ise yedi sahte yiiz sinifi ile gergek yiiz
arasindaki ayrim (sekiz sinifli siniflandirma problemi) ele alinmistir. Siniflandirma performansi;
dogruluk, duyarlilik ve 6zgiilliik kriterleri kullanilarak 6l¢iilmiistiir. Uciincii senaryoda ise yeni tip

yliz manipiilasyonu altinda deepfake tespit sisteminin performansi degerlendirilmistir.

5.4.1. Birinci Senaryo

Birinci senaryo i¢in gercek ve sahte yliz olmak iizere iki sinifli siiflandirma problemi
iizerinde durulmustur. Sekil 5.3 birinci senaryo i¢in ¢oklu akis ESA modelinin egitimini ve kayip
siireglerini gostermektedir. Sekil 5.3a'da goriildiigii gibi, ilk senaryo icin ¢oklu akis ESA, egitim
boyunca gegen siirenin 54 dakika oldugu 250 yineleme (iteration) i¢in egitilmistir. ESA modelinin
baslangi¢ performansi yaklagik %50 iken birkag egitim yinelemesinden sonra %40'a diismiistiir.
ESA modelinin performansi 50. yinelemede %90'a yiikselmis ve 100. yinelemeden sonra egitim
dogrulugu %100 olmustur. Kayip degeri egitimin baginda bes civarindayken birka¢ yinelemeden
sonra 10'a yiikselmistir. Kayip degeri, 50. yinelemeden sonra 0,1 civarina diigmiis ve 100.
yinelemeden sonra kayip degeri sifira oldukca yakinlagsmistir. Sekil 5.4, birinci senaryo igin elde
edilen karmagiklik matrisini gostermektedir. Karmagiklik matrisinin siitunlari tahmin edilen
smiflar gosterirken, satirlar gergek siniflar gostermektedir. Sekil 5.4'ten 120 sahte yiiziin gercek,

160 gergek yiiziin ise sahte yiiz olarak siniflandirildig: goriilebilmektedir.
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Sekil 0.3. Birinci senaryonun egitimi i¢in egitim dogrulugu egrisi (a) ve egitim kayip egrisi (b)
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Gergek Siniflar

Gergek

Sahte Gergek

Tahmin Edilen Siniflar

Sekil 0.4. Birinci senaryo i¢in elde edilen karmasiklik matrisi

Ayrica 47.915 sahte ve 47.955 gercek yiiz, dnerilen ¢oklu akis ESA yaklasimi ile dogru bir
sekilde smiflandirilmistir. Tablo 5.1'de birinci senaryo i¢in performans degerlendirme OSlciileri
verilmigtir. Tablo 5.1'de goriildiigii gibi hesaplanan dogruluk orami %99,71, duyarlilik orani

%99,67 ve 6zgiilliikk orani ise %99,75 olarak elde edilmistir.
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Tablo 0.1. Birinci senaryo i¢in hesaplanan performans dlgiileri

Dogruluk

Duyarhhik

Ozgiilliik

Birinci Senaryo

%99,71

%99,67

%99,75

5.4.2. ikinci Senaryo

Ikinci senaryoda yedi sahte yiiz manipiilasyon sinifi ile gercek goriintiiler olmak iizere

toplamda sekiz sinifli siniflandirma problemi ele alinmistir. Sekil 5.5 ikinci senaryo igin ¢coklu akis

ESA modelinin egitimini ve kayip siireclerini gostermektedir. Sekil 5.5a, egitim boyunca dogruluk

egrisini, Sekil 5.5b ise egitim boyunca kayip egrisini gostermektedir. Sekil 5.5a'da goriildiigi gibi,

ikinci senaryo igin goklu akis ESA, egitim boyunca gecen siirenin 81 dakika oldugu 700 yineleme

icin egitilmistir. ESA modelinin ilk baslangi¢ performansi %10 civarindayken 100. yinelemede

%90'a ylikselmistir. Ayrica 100. yinelemeden sonra egitim dogrulugu yaklasik %100 olmustur.

Egitimin basinda kayip degeri 13 civarinda iken 100. yinelemede yaklasik sifira diigmiistiir. 100.

yinelemeden sonra kayip degeri sifira oldukca yaklagmustir.
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Sekil 0.5. ikinci Senaryonun egitimi i¢in egitim dogrulugu egrisi (a) ve egitim kay1p egrisi (b)

Sekil 5.6 ikinci senaryo igin elde edilen karmagiklik matrisini gostermektedir. Karmagiklik

matrisinin siitunlar1 tahmin edilen siniflari, satirlar ise gercek siniflar1 géstermektedir. Sekil 5.6'dan

da goriilecegi gibi onerilen ¢oklu akis ESA yaklagimi i¢in yas, sakal, yliz degistirme, gozliik, sac¢

rengi, sa¢ modeli, makyaj, giiliimseme ve gercek siniflari i¢in sirasiyla 9212, 11494, 20083, 10304,
8505, 9191, 5130, 11781 ve 11.739 yiiz dogru sekilde siniflandirilmastir.
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Sekil 0.6. ikinci senaryo icin elde edilen karmasiklik matrisi

Tablo 5.2'de ikinci senaryo i¢in performans degerlendirme 6l¢iileri verilmistir. Tablo 5.2.'de

goriildigi gibi, hesaplanan dogruluk, duyarlilik ve 6zgiilliik oranlari sirasiyla %99,82 , %99,83 ve

%99,97'dir.

Tablo 0.2. ikinci senaryo icin hesaplanan performans élgiileri

Dogruluk  Duyarhhk

Ozgiilliik

Ikinci Senaryo  %99,82 %99,83

%99,97

5.4.3. Ugiincii Senaryo: Yeni Tip Yiiz Manipiilasyonu Altindaki Performans

Onerilen ydntemin farkli manipiilasyon tiirleri arasinda genelleme kapasitesini
degerlendirmek icin baska deneyler gerceklestirilmistir. Onerilen derin akis yonteminin dogrulugu,
egitim seti olarak yalnizca bir manipiilasyon tiirii dikkate alinarak degerlendirilirken, diger
manipiilasyon tiirleri tarafindan test seti olarak kullamlmistir. Ornegin, egitim seti olarak sadece
yas manipiilasyonu uygulanan goriintiiler igin test seti olarak sakal manipiilasyonu uygulanan
goriintiiler kullanilmistir. Tablo 5.3'te elde edilen sonuglar rapor edilmistir. Tablo 5.3'te goriildiigi

gibi egitimde yas, yiiz degistirme, gozliik, sa¢ rengi, sa¢ modeli ve giiliimseme manipiilasyon
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cesitleri kullanilmis ve diger manipiilasyonlarla test edilmistir. Egitimde yas manipiilasyon tiirii
kullanildiginda ve diger manipiilasyon tiirleri iizerinde test edildiginde, ortalama %84,84 tespit
dogruluk orani elde edilmistir.

Yiiz degistirme manipiilasyon tiirii i¢in, %86,47'lik bir ortalama tespit dogrulugu elde
edilmistir. Egitim i¢in yiliz degistirme manipiilasyon tiirii kullanildiginda test i¢in kullanilan sakal
manipiilasyon tiirli i¢in en yiiksek dogruluk orani olan %97,81 elde edilmistir. Gozlik
manipiilasyon tiirii i¢in ortalama dogruluk puami %77,01 olarak kaydedilmistir. Gozliik
manipiilasyon tiirli i¢in en iyi dogruluk puan1 %86,30 ile yas manipiilasyon tiirii i¢in elde edilmistir.
Sag¢ rengi manipiilasyon tipi i¢in, elde edilen ortalama tespit dogruluk oran1 %73,57'dir. Sag rengi
manipiilasyon tiirii egitimde kullanildiginda sa¢ modeli manipiilasyon tiirii icin %88,37 dogruluk
orani elde edilmistir. Benzer sekilde sa¢ modeli manipiilasyon tiirii i¢in en yiiksek dogruluk orani
%83,26 sa¢ rengi manipiilasyon tiirii i¢in elde edilmistir. Sa¢ modeli manipiilasyon tiirii i¢in
ortalama test dogruluk oran1 %75.37 olarak elde edilmistir. Son olarak, giilimseme manipiilasyon
tiiri egitim icin kullanildiginda diger manipiilasyon siniflari iizerinde test i¢in kullanildiginda
%77,12 ortalama dogruluk oranmi elde edilmistir. Tablo 5.3'teki sonuglar, 6nerilen ydntemin,
topluluk 6grenmesinden ilham alan basit bir yontem olsa bile, dikkate deger bir genelleme yetenegi
elde etme kapasitesine sahip oldugunu gdstermektedir. Onerilen ydntem, egitimde bulunmayan
manipiilasyon tiirleri i¢in g¢esitli ve daha ayirt edici 6znitelikleri ¢ikartabilir. Ayrica, Onerilen
yontem, manipiile edilmis video Grnekleri iizerinde, manipiile edilmis gorintii ornekleri igin

[124]'de benimsenen derin modellerden daha yiiksek genelleme dogruluk oranlari elde edebilir.
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Tablo 0.3. Onerilen derin akis ydnteminin egitim seti olarak yalnizca bir manipiilasyon tiirii dikkate
alindiginda diger manipiilasyon tiirleri test seti olarak kullanildiginda elde edilen dogruluk

oranlari
Uzerinde Egitilen Manipiilasyon Tiirii ~ Uzerinde Test Edilen Manipiilasyon Tiirii Performans
(%)
Sakal 88,20
Yiiz Degistirme 86,25
Gozliik 89,60
Sac Rengi 76,21
Yas Sag Modgeli 75,23
Makyaj 86,30
Giilimseme 92,10
Ortalama 84,84
Yas 95,26
Sakal 97,81
Gozliik 94,30
. o . Sac¢ Rengi 75,46
Yiiz Degistirme Sag Mofeli 77,28
Makyaj 69,80
Giilimseme 95,40
Ortalama 86,47
Yas 86,30
Sakal 82,14
Yiiz Degistirme 80,63
Gozluk Sa¢ Rengi 75,26
Sa¢ Modeli 72,44
Makyaj 71,50
Giilimseme 70,78
Ortalama 77,01
Yas 84,65
Sakal 66,36
Yiiz Degistirme 69,82
Sa¢ Rengi Gozlik 75,35
Sa¢ Modeli 88,37
Makyaj 67,20
Giilimseme 63,27
Ortalama 73,57
Yas 82,36
Sakal 73,26
Yiiz Degistirme 78,20
Sa¢ Modeli Gozlik 75,60
Sa¢ Rengi 83,26
Makyaj 65,46
Giilimseme 69,45
Ortalama 75,37
Yas 77,85
Sakal 79,80
Yiiz Degistirme 82,99
Giiliimseme Gozlik 73,21
Sa¢ Rengi 68,47
Sa¢ Modeli 75,80
Makyaj 81,70
Ortalama 77,12
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5.4.4. Onerilen Yontemi Mevcut Deepfake Tespit Yontemleri ile Karsilastirma

Onerilen yéntem, mevcut yontemlerden bazilari ile karsilastirilnistir. Karsilastirmalar Tablo
5.4'te goriilebilir. Ornegin, Yang vd. [15], her videodan tahmini 3D kafa yonelimleri iizerinde bir
SVM yapisina dayali olarak sentezlenen videolarin bas pozlarindaki tutarsizliklar1 kullanarak
deepfake videolar1 tespit etmek i¢in yeni bir yontem 6nermislerdir. UADFV veri seti, bu yontemde
SVM modelini egitmek ic¢in kullanilmistir. Videolara ve ¢ercevelere dayanan alici isletim
karakteristik egrisi (areas under receiver operating characteristic curve, AUROC) altindaki en iyi
alanlar sirasiyla %0.974 ve %0.89 olarak elde edilmistir. Yu vd. [125] tarafindan bir girdi
goriintiistinii ilgili parmak izi (finger print) goriintisiiyle eslestirmek i¢in bir ag yapisi sunulmustur.
Sonug olarak, her kaynak (her UCA &rnegi ve gercek goriintiiler) icin bir model parmak izi bularak
bir resim parmak izi ile her model parmak izi arasindaki korelasyon indeksi; siniflandirmak igin ise
softmax logit kullanilmustir. Onerilen yontem, bazi UCA teknikleri (ProGAN [125], SNGAN [126],
CramerGAN [127] ve MMDGAN [128]) kullanilarak elde edilen sentetik ylizlerin yani sira CelebA
veri setindeki gercek yiizler lizerinde denenmistir.

Tablo 5.4'te goriildiigii gibi, onerilen yontem dogruluk acisindan diger yontemlerden daha
yiiksek performans gostermistir. Yang vd. [15], 6zellikle merkezi yiiz bolgesinin dikkate alindig1
deepfake tespit yontemi i¢in 3D kafa pozlarini kullanmigtir. [15]'teki ¢alisma, yiiz degistirme tespiti
icin iyi sonuglar elde etmesine ragmen, diger manipiilasyon tiirleri dikkate alinmadigi i¢in bu
calismada oOnerilen yontemden daha iyi sonuglar elde edememistir. Afchar vd. [12] yiiz
manipiilasyon tespiti i¢in iki derin ag Onermistir. Arastirmacilar, 6zellikle sadece iki smnif
siniflandirmasi ile az sayida katmana sahip goriintiilerin mezoskopik 6zelliklerine odaklanmis,
ancak c¢ok sinifli deepfake tespiti dikkate alinmamustir. Li ve Lyu [52] deepfake tespiti i¢in derin
bir ESA modeli sunmuslardir. Ancak yazarlar, metodolojilerini gelistirmek i¢in yalnizca videonun
¢cozlinlirligiine odaklanmiglardir. Herhangi bir zorlayici veri seti kullanmamiglardir. Yu vd. [125],
manipiile edilmis yiiz drneklerini tespit etmek i¢in UCA'nin parmak izlerini kullanmislardir. Ancak,
[125] 'deki ¢alismada, ¢ok sinifli yiiz manipiilasyon tespiti incelenmemistir. Performansla ilgili
olarak, Yu vd. [125], daha 6nce sunmus olduklar1 yontemi DPDVS veri seti iizerinde egitip test
ederek %99,63 dogruluk puanini elde etmis ve en iyi ikinci dogruluk oranina ulagmustir. Ayrica
[12]'deki galigsma igin %99,21 dogruluk puani elde edilmistir. Li vd. [52] ve Yang vd. [15] 6nerdigi
yontemler ile DPDVS veri seti lizerinde sirasiyla %99,36 ve %98,62 dogruluk oranlarini elde

etmislerdir.
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Tablo 0.4. Onerilen yontemin mevcut yontemler ile DPDVS veri seti kullanilarak karsilastirildiktan sonra
elde edilen dogruluk oranlari

Yontem Dogruluk
Yang vd. [15] %98,62
Afchar vd. [12] %99,21
Li ve Lyu [52] %99,36
Yu vd. [125] %99,63
Onerilen Yontem %99,80

Bu calismada, hem ikili hem de ¢ok simifli deepfake tespiti i¢in ¢oklu akis yaklagimi
onerilmistir. Onerilen yontemin dogrulugunu artirmak igin coklu akis yapisina iic ESA modeli dahil
edilmistir. Elde edilen sonuglar, 6nerilen yapinin elde edilen dogrulugu iyilestirmek i¢in yeterince
verimli oldugunu gostermistir. Dogrulugun bu sekilde iyilestirilmesi, milyonlarca 6rnegin
orijinallik kontroliine tabi tutuldugu gercek diinya uygulamalarinda oldukca dnemlidir. Onerilen
yontemin daha yiliksek dogruluk elde etmesinin ana nedenlerinden biri, tamamlayici bilgi veya
ozellikler kullanan topluluk 6grenme mekanizmasina dayanmasidir. Cesitli temel 6zellikleri veya
algoritmalar1 birlestiren topluluk 6grenme siniflandirma mekanizmalari, 6zellikle tek tiir 6zellik

veya algoritma kullanan geleneksel yontemlere kiyasla daha iyi performans gostermistir [129].

5.4.5. Onerilen Yontemin Mevcut Veri Setleri Uzerindeki Performansi

Onerilen ydntem ayrica mevcut veri setlerinden bazilarinda (DeepFakeTIMIT HQ ve Celeb-
DF) analiz edilmistir. Dogruluk oranlar1 agisindan performanslar Tablo 5.5'de rapor edilmistir.
Ciftgi vd. [50] deepfake tespiti i¢in FakeCatcher sunmuslardir. FakeCatcher, sahte videolar
gercek videolardan ayirt etmek icin videolarda gizlenen biyolojik sinyallerin farkliligindan
yararlanmaktadir. Arastirmacilar, 6nerilen yontemi Face Forensics, Face Forensics++, CelebDF ve
yeni bir deepfake veri setinde uygulamig ve sirasiyla %96,0, %94.65, %91.50 ve %91.07 dogruluk
oranlari elde etmislerdir. Jafar vd. [130], deepfake videolarini tespit etmek i¢in agz1 biyolojik bir
sinyal olarak kullanan ag1z &zelliklerine sahip bir deepfake tespit modeli tanitmislardir. Onerilen
yontem Deepfake TIMIT LQ, DeepfakeTIMIT HQ ve Celeb-DF veri setlerinde degerlendirilerek
strastyla %98,7, %73,1 ve %71,25 dogruluk oranina ulagmistir. Bu ¢alismada onerilen yontem,
DeepFakeTIMIT HQ ve Celeb-DF veri setleri i¢in sirasiyla %99,9 ve %98,2 dogruluk degerleri
elde etmistir. Bu ¢alismada elde edilen dogruluk oranlar1 DeepFake TIMIT HQ ve Celeb-DF veri
setleri i¢in [50] ve [130]’daki mevcut son teknoloji deepfake tespit yontemlerinden daha iyi
performans gostermistir.

Tablo 5.5'de goriildiigii gibi 6nerilen yontem DeepFakeTIMIT HQ ve Celeb-DF veri setleri
icin sirasiyla %99,98 ve %99,95 dogruluk oranlar1 elde etmistir. Onerilen ydntem ¢oklu akis bir
ESA yapist lizerinde giris yliz goriintiilerinin orijinal, bulanik ve keskinlestirilmis versiyonlarin

kullandigindan, elde edilen sonuglar, karsilastirilan yontemlere gore biraz daha iyilestirilmigtir.
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Veri setinde mevcut olan manipiilasyon tilirleri ayn1 zamanda deepfake tespit yonteminin
dogrulugunu da etkilemektedir. Ornegin; DeepFakeTIMIT HQ, manipiile edilmis Ornekleri
olusturmak i¢in Celeb-DF veri setinden nispeten daha diisiik kalite ve daha yiiksek yapayliklara
sahip olan basit UCA tabanhi bir algoritmayr kullanmistir. Bu nedenle &nerilen ydntem

DeepFakeTIMIT HQ veri seti i¢in daha iyi bir dogruluk performansi sergilemistir.

Tablo 0.5. Cesitli veri setleri kullanilarak dnerilen derin akig yonteminin dogruluk oranlari

Veri Seti Dogruluk Oran
DeepFake-TIMIT HQ 999,98
Celeb-DF %99,95
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6. SONUCLAR

Bu tez ¢aligmasinda goriintii manipiilasyonlarini tespit yontemlerini gelistirmek i¢in derin
Ogrenme tabanli yontemlerden olan ESA’nin farkli mimarileri kullanilarak siniflandirma problemi
coziilmeye calisilmistir. Goriintii manipiilasyonlari tiirlerinde yer alan ve son yillarda popiiler hale
gelen yiiz manipiilasyonu (deepfake) tespiti iizerinde oOzellikle durulmustur. Tiim deneysel
analizler, Intel(R) Xeon(R) CPU E5-1650 @3.60 GHz 64 GB bellek ve NVIDIA Quadro M4000
GPU igeren bir bilgisayarda Matlab programi kullanarak gergeklestirilmistir.

Bu kapsamda yapilan ilk ¢aligmada, sahte ve gergek yiiz videolarinin ayrimi i¢in yetkin bir
mimari gelistirilmistir. Onerilen yaklasim, ESA ile UKSB mimarilerini birlestirerek derin ESA
ozelliklerinin ayirt edici giiglerini kullanan hibrit bir yonteme dayanmaktadir. Onerilen yontemde
Oznitelik ¢ikarmak i¢in Onceden egitilmis ResNet-50 modeli ve siniflandirma i¢in UKSB
kullanilmigtir. Deneysel analizde iki farkli halka acik deepfake video veri seti kullanilmistir. Derin
ozelliklerin ve UKSB siniflandiricinin, sahte yiiz videolarini gergek olanlardan ayirt etmede biiyiik
potansiyele sahip oldugu gdsterilmistir. Onerilen deepfake tespit yontemi, mevcut tekniklerden
daha iyi performans gdstermistir. Derin 6zellikler hem renk hem de doku kullandigindan 6nceki
yontemlerden oldukea iyi performans gostermistir.

Yapilan ikinci ¢alismada, belirli bir videoda sahte yiiz tespiti icin yeni bir yaklagim
onerilmistir. Onerilen yaklasimda, yeni bir coklu akis derin ESA mimarisi gelistirilmistir. Coklu
akis ESA mimarisinde, 6nceden egitilmis iic ESA modeli, bir fiizyon katmani kullanilarak
birlestirilmistir. Ayrica bu calisma i¢in yeni bir deepfake veri seti olan 320.499 adet gercek ve
320.499 adet sahte goriintii iceren DPDVS veri seti olusturulmustur. Onceden egitilmis ESA
modellerinin girdilerine veri setinde yer alan goriintiillerin sirasiyla orijinal, bulanik ve
keskinlestirilmis goriintiileri verilmistir. Deneysel ¢aligmalarda {i¢ adet sahte yiiz tespit senaryosu
ele alimmustir. ilk olarak sadece sahte ve gercek yiiz ayrimi ele alinmustir. Ikinci olarak, erkek ve
kadmlar i¢in toplamda sekiz farkli yiiz manipiilasyonu (yas, sakal (sadece erkeler igin), makyaj
(sadece kadinlar i¢in), yiiz degistirme, gozliik, sa¢ rengi, sa¢ modeli, glilimseme ve gergek yiiz
ayrmmi) ayrinu gerceklestirilmistir. Uglincii senaryoda ise yeni tip yiiz manipiilasyonu altinda
deepfake tespit sisteminin performansi degerlendirilmistir. Ayrica 6nerilen yontem farkli mevcut
veri setleri {izerinde de test edilmistir. Onerilen yéntem mevcut ydntemlere gore daha iyi bir
dogruluk performansi sergilemistir. Ek olarak, farkli mevcut yontemler 6nerilen yontem ile birlikte
DPDVS veri seti iizerinde denenmistir. Deneysel sonuglar, 6nerilen yontemin mevcut yontemler

arasinda en iyi dogruluk performansini gosterdigini ortaya koymustur.



ONERILER

Tez calismasinda 6nerilen yontemlerde, derin 6grenmenin alt kollarindan olan ESA’y1 temel
alan yontemler kullamlmistir. Onerilen yontemler ile mevcut goriintii manipiilasyonu tespit
algoritmalar1 kullanan yontemlere gore daha iyi bir performans elde edilmistir. Bununla birlikte;
giinden giline artan gelistirilmis tespit mekanizmalarina ragmen, 6nceki mekanizmalarin ¢ogu,
manipiile edilmis yiizleri tespit etme yetenekleriyle sinirlidir. Yani, egitimin bir parcasi olmayan
farkli manipiilasyonlar tiirleri ile karsilastiklarinda, mevcut deepfake tespit yontemlerinin
performansi onemli Olgiide diigmektedir. Sonug olarak, kullanilan tespit algoritmalart diisiik
genelleme yeteneklerine sahiptirler. Egitim asamasinda bulunmayan yeni manipiilasyonlar, araglar
ve veri setleri i¢in daha yiiksek genellestirme yeteneklerine ve daha diisiik hata oranlarina sahip
deepfake tespit mimarilerine biiyiik bir ihtiyag vardir. Aragtirmalar, daha ¢ok yeni genellestirilmis
deepfake tespit yontemlerini gelistirmeye yogunlasabilir.

Manipiile edilmis yiiz Ornekleri kullamildiginda yiiz tamima sistemlerinin dogruluk
performansinin diistiigli gosterilmistir. Ayrica literatiirde deepfake konusunu ele almaya calisan
cok sinirlt sayida ¢aligma oldugu goriilmektedir. Manipiilasyon tespit tabanli sistemler ve giivenlik
gelistirme tabanli sistemleri birlikte tasarlamaya yonelik ¢alismalar yapilabilir.

Cok az sayida biiyiik 6lcekli deepfake veri seti herkesin kullanimina agiktir. Derin 6grenme
yapilariin egitimlerinin daha giivenilir ve yiiksek dogruluk performansi gostermesi i¢in gesitli
tiirde manipiilasyonlara sahip biiyiik 6lgekli veri setlerine ihtiya¢ vardir. Ayrica, veri setleri
olusturmak icin kullanilabilecek yiiksek dereceli sentetik yiiz olusturma teknikleri zorlayici bir
sorundur. Bu tiir zorluklar deepfake tespiti alanindaki ilerlemeyi engellemektedir. Bunun i¢in tiim

manipiilasyon tiirlerini igeren biiylik 6l¢ekli veri setleri olusturulabilir.
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