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OZET

Bilgi ge¢misten giiniimiize degerli goriilmiis ugruna cok rekabet edilmistir.
Teknolojinin ilerlemesiyle en biiyiik giic haline gelen bilginin aktarimasmin gizliligi ve
giivenilirligi biiyiik 6nem kazanmistir. Bu giivenlik gereksinimini saglamak i¢in ¢ok cesitli

sifreleme yontemleri gelistirilmistir.

Giliniimiizde kullanilan sifreleme yontemleri giivenligi list seviyelere ¢ikarmak i¢in
karmasik teknikler igermektedir. Gelistirilen her sifreleme yOntemi ayni zamanda bu
sifrelerin ¢o6ziimii icin gerekli olan analiz yontemlerinin de gelismesini saglamaktadir.
Oncekilerden daha giivenli oldugu diisiiniilerek ortaya ¢ikan yeni ydntemlerin zamanla
giivenlik agiklarmin oldugu, en nihayetinde bu sifrelerin kir1ldig1 goriilmektedir. Boylelikle
her seferinde kirilamayan sifreleme teknikleri arayisi verilere uygulanan ydntemlerin

sayisini arttirmaktadir.

Bu calismada goriintli sifreleyebilmek igin SCAN algoritmast ve kaos tabanli
sistemler kullanilmaktadir. SCAN algoritmasi ile piksellerinin yeri degistirilen resimler,
Kaos tabanli sistemlerle iiretilen anahtar kullanilarak sifrelenmektedir. Bu metotlar gri
seviyeli resimlere uygulanmaktadir. PSNR, NPCR, UACI o6lgiitleri kullanilarak
sifrelemenin basarimi hesaplanmaktadir. Sifrelenmis resimlerin histogramlar1 ¢ikarilarak
elde edilen sonucglarin algoritmik giivenligi analiz edilmektedir. Yapilan analizler
neticesinde en iyi sonuglarm gergeklestirilen hibrit metotla elde edildigi goriilmektedir.
Ancak performans analizi yapabilmek i¢in metodun genis bir alanda uygulanmasi

gerekmektedir.

Anahtar Sozciikler: Kriptoloji, Kriptografi, Kripto Analiz, Kriptoloji
Algoritmalari, Goriintli Sifreleme, Kaotik Sistemler, Scan Algoritmasi, Renkler, Renk

modelleri, Sayisal Goriintii
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SUMMARY

GRAY LEVEL IMAGES OF CRYPTOGRAPHIC APPLICATIONS

The information has always been valuable, being a subject of the competititon
between companies and organizations. With progression of technology which has become
the greatest power of information transmitted and reliability have gained immense
importance. That the security requirements provide with many different ciphering methods

had been developed.

Encryption methods which are used for nowadays, include complicated techniques
to improve the security to the highest level. At the same time, each developed encryption
method provides improving of analysis methods that is needed. Even if the new methods
are thought that they are safier than the old ones, they also have some security gaps.
Because of that reason, these passwords are hacked. Thus, each time the unhacked

encryption techniques rise the number of the methods which is applied data.

In this study scan algorithm and chaos based system were used. These methods are
applied to gray-level images. PSNR, NPCR, UACI performance metrics are calculated
using the encryption. Histograms of encrypted images subtracted that algorithmic results

obtained showed that there were analyzed.

Key Words: Cryptology, Cryptography, Analysis of Crypto, Cryptography
Algorithms, Image Encryption, Chaotic Systems, Scan Algorithm, Colours, Colours,

Models, Digital Images.
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1. GIRIS

Bilgiyi korumak, saklamak her donemde ¢ok 6nemli bir konu olarak gdriilmiistiir.
Bilgileri korumak, saklamak, kotii niyetli kisilerin eline ge¢mesine engel olmak igin
yapilan g¢aligmalar kriptografi bilimi igerisinde yer almaktadir. Kriprografik metotlar
sayesinde bilgi anlasilmaz bir hale doniistiiriilmekte, sifrelenmekte ve emniyetli bir sekilde
hedefe ulastirilmaktadir. Ulastirilan hedefte de istenildigi takdirde, bilgi tekrar eski orijinal
haline ¢evrilmekte, sifresi ¢oziilmektedir.

Gizliligi 6nemli olan bilgilerin internet kanaliyla yogun olarak gonderildigi
giiniimiizde kriptografinin 6nemi daha da artmaktadir. Bu durumun baslica sebebi internet
iizerinden gonderilen verilerin halka agik bir agdan gegmesi, verilerin istenmeyen kisilerin
erisimine uygun olmasidir. Dolayisiyla kullanilan sifreleme yontemleri glivenligi arttirmak
icin karmasik teknikler icermekte ve matematiksel temellere dayanmaktadir.

Gelistirilen her sifreleme yontemi ayn1 zamanda bu sifrelerin ¢oziimii i¢in gerekli
olan analiz yOntemlerinin, kripto analizin gelismesini saglamaktadir. Kripto analiz,
sifrelenmis bir sistemi inceleyerek sifrelenmis olan bilginin agik halini elde etmeye, sifreyi
kirmaya ¢alismaktadir. Oncekilerden daha giivenli oldugu diisiiniilerek ortaya cikan yeni
yontemlerin zamanla giivenlik agiklarmin oldugu ve en nihayetinde bu sifrelerin kirildigi
goriilmektedir. Boylelikle her seferinde kirilamayan sifreleme yOntemleri arayist yeni
yontemlerin sayismi arttrmaktadir. Bu yeni yOntemler sadece metin degil, giinliik
hayatimizda ¢ok genis kullanim alanina sahip olan ses, resim ve diger multimedya bilgileri
de kapsamaktadir.

Bu tez ¢alismasinin hazirlanmasindaki genel amag; bilginin her seyden daha 6nemli
oldugu giliniimiizde, bilgi gizliligini en {ist diizeye ¢ikarma ¢alismalaria katki saglamaktir.
Kriptolojinin resim dosyalar1 tizerindeki uygulamalar1 bu tez kapsaminda ele alinmaktadir.
Goriintii sifrelemede genellikle simetrik sifreleme metotlar1 kullanilmaktadir. Simetrik
sifreleme metotlarinda sabit bir anahtarla resim dogrudan XOR islemine tabi tutulmaktadir.
Bu metotlarin en biiyiik dezavantaji ise resim dogrudan XOR islemine tabi tutuldugunda
resmin ana hatlarmin  belirginligini korumasi1 ve bdylece saglam bir sifreleme
gerceklestirilememesidir. Sifrelemenin dogru yapildigini1 gosterebilmek igin ekstradan
resmin piksel degerleri ile oynanmaktadir. Bu uygulamalar 9. bdliimde net bir sekilde

anlatilmaktadir. Bu dezavantajlar1 giderebilmek i¢cin SCAN algoritmasi kullanilmaktadir.



Tez diizeni genel hatlariyla soyledir; 1. boliim giris boliimiidiir. 2. bolimde
kriptoloji, kriptografi, kriptoanaliz kavramlari, 3. boliimde kriptoloji tarihinde ge¢misten
giiniimiize dogru yasanan gelismeler, 4. boliimde kriptoloji terminolojisi, 5. boliimde
geleneksel kriptoloji algoritmalari, 6. bolimde sayisal goriintii ve goriintii formatlari, 7.
boliimde renk kavramlari, renk modelleri, 8. boliimde goriintii sifreleme agiklanmaktadir.
9. bolimde SCAN algoritmasiyla, Kaos tabanli sistemler kullanilarak goriintii sifreleme

uygulamalar1 yapilmaktadir. 10. ve son boliim ise sonug ve dneriler bo limiidiir.



2. KRiPTOLOJI

Kriptoloji gizli, sifreli belgeler bilimi olarak adlandirilmaktadir. Kdken olarak
Yunanca “Kryptos Logos” kelimelerinden tiiretilmektedir. “Kryptos” kelimesi gizli diinya,
“logos” kelimesi ise sebep - sonug iliskisi kurma anlami tagimaktadir. Kriptoloji
kelimesinin diinya dillerindeki karsilig1 da genellikle bu orijinal halini korumaktadir [1].

Kavram olarak kriptoloji soyle ifade edilmektedir. Haberlesen birden fazla sistemin
giivenli bilgi aligverisinde bulunabilmeleri i¢in kullandiklari, temeli zor matematiksel
problemlere dayali tekniklerin biitiintidiir. 2 farkli ana dali vardir [2, 3] . Bunlar;

1. Kriptografi

2. Kripto Analiz

KRIPTOLOJI

| '
KRIPTOGRAFI KRIPTO ANALIZ
1. Gizlilik 1. Sifrelenmis Mesajin Analizi
2. Kimlik Belirleme 2. Tam Ag¢ik Mesajin Analizi
3. Biitiinliik 3. Yarim Elde Edilmis A¢ik Mesajin Analizi
4. Reddedilmezlik 4. Istenen Ag¢ik Mesajin Sifreli Halinin Analizi
5. Erisim Kontrolii 5. Sifrelenmis Mesajin Sifreleme Algoritmasi

Bilinerek Yapilan Analizi

6. Kaba Kuvvet Yontemi

Sekil 1.1. Kriptolojinin ana yapisi

2.1. Kriptografi

Kriptografi, sifreleme tekniklerinin tamamini inceleyen bilim dalina denilmektedir.
Yunanca gizli, sakli anlamina gelen “kript” ve yazi anlamma gelen “graf” kelimelerinden

tiiretilmektedir. Sifre yazimi anlamina gelmektedir. Bu bilime ortaya ¢iktig1 ilk zamanlarda



daha ¢ok askeri alanlarda ihtiya¢ duyulmustur. Ancak giinlimiizde teknolojinin gelisimiyle
en biiyiik giic haline gelen bilginin sifrelenmesi her alanda 6nemli olmaktadir.

Kriptografi; gizlilik, kimlik denetimi, biitiinliikk gibi bilgi giivenligi kavramlarimni
saglamak icin ¢alisan matematiksel yontemler biitiinii olarak da ifade edilebilmektedir. Bu
yontemler, bir bilginin iletimi esnasinda karsilasilabilecek aktif ya da pasif ataklardan
bilgiyi, dolayisiyla bilgi ile beraber bilginin gondericisini ve alicisin1 da koruma amaci
giitmektedir . Diger bir ifade ile kriptografi, okunabilir durumdaki bir bilginin istenmeyen
taraflarca okunamayacak bir hale doniistiiriilmesinde kullanilan tekniklerin tiimii olarak

diistiniilebilmektedir[4].

2.1.1. Gizlilik (Privacy / Confidentiality)

Tasman, gonderilen bilginin, bilgiyi gérme yetkisi olanlar disindaki herkesten
saklanmasidir. Bilginin gizli kalmasi, {li¢iincii kisiler tarafindan okunamamasidir. Gizlilik,
bilgi gilivenligi i¢in gerekli olan temel Olciitlerdendir. Bilginin gizliligini saglayabilmek

icin birgok veri gizleme ve sifreleme yontemleri gelistirilmistir[4].

2.1.2. Kimlik Belirleme (Authentication / Identification)

Bilgiyi gonderen kisinin gercekten mesaji gonderen kisi olup olmadiginin
dogrulanmasidir. Sifreleme teknikleri ile gonderilen mesajlar {izerine 6zel imzalar
eklenerek, mesaji gonderen kisinin dogru kisi oldugundan emin olunmasi
saglanabilmektedir.

Cesitli algoritmalarla olusturulan bu 6zel imzalar, alict kisi tarafindan belirli
tekniklerle dogrulanabilmektedir. Bu imza olusturma ve dogrulama islemi dijital imza

olarak adlandirilmaktadir [5].

2.1.3. Biitiinliik (Integrity)

Bilginin saklanmasi, iletilmesi vs. siire¢lerinde bilginin gonderildigi gibi
oldugunun, tizerinde higbir degisiklik yapilmadiginin garantisidir. Bilginin igeriginde
meydana  gelebilecek  kiiciik  bir  degisiklik  bazen  tamamiyla  bilgiyi

anlamsizlagtirabilmektedir[4].



2.1.4. Reddedilmezlik (Non-Repudation)

Alict veya gonderici tarafindan iletilen mesajin inkar edilememesidir. Mesaj
gonderildiginde alic1 taraf gonderen tarafin mesaji gonderdigini, ayni1 sekilde gonderen

tarafta alic1 tarafin mesaji aldigini ispatlayabilme imkanimna sahip olmaktadir[4].

2.1.5. Erisim Kontrolii (Access Control)

Izinsiz kisilerin erisimlerinin yasak oldugu kaynaklara erisemeyeceklerinin
garantisidir. Erisim kontrolii servisleri, kimlik denetimi yapilmis varliklarin kaynaklara

ancak kendilerine izin verilen sekilde erisebilecekleri garantisini vermekle ylkiimlidiir [4].

2.2. Kripto Analiz

Sifrelenmis bir metni veya sistemi ¢Ozebilmek icin yapilan biitiin saldirilari
inceleyen bilim dali olarak ifade edilmektedir. Kripto analiz, sifrelenmis bir sistemi
inceleyerek sifrelenmis olan mesajin agik halini elde etmeye calismaktadir. Kisaca sifre
kirma bilimidir. Kriptoloji bilimi igerisinde olduk¢a dnemli bir yere sahiptir[6].

Bilinen ilk kripto analiz ¢alismasi 9. yiizyillda matematik¢i Ebu Yusuf Yakup
tarafindan yazilan “A Manuscript on Deciphering Cryptographic Messages” adl1 eserde yer
almaktadir. ikinci Diinya Savasiyla kripto analiz biliminin énemi daha ¢ok artmustir.
Kripto analizle Almanlarin Enigma sifresi kirilmis ve savasin gidisat1 degismistir[7].

Kripto analiz konusunda devrim yapan olay Kindi’'nin yazmis oldugu “Sifreli
Mesajlarin Kirilmas: Uzerine” adli eserdir. Bu eserin bir bdliimiinde “Siklik Analizi
Yontemine” soyle agiklik getirilmektedir. “Hangi dilde yazildig: bilinen sifreli mesajlar1
cozebilmek i¢in; ayni dilde yazilmis bir sayfayr dolduracak uzunlukta farkli bir diiz yazi
bulmak ve bu yazida her bir harfin kag¢ kere gectigini saymak gerekir. En ¢ok gegen harfe
“birinci”, sonraki en c¢ok gegen harfe “ikinci”, en ¢ok gecen {igiincii harfe “liclincii”
seklinde ornekte gegen biitiin harfler tanimlanarak siralanmalidir. Coziilmek istenen sifreli
metin 0rnek metindeki sembollerle ayni sekilde siniflandirilir. En ¢ok gegen semboliin
yerine 6rnek metindeki “birinci” harf, ikinci en ¢ok gecen semboliin yerine “ikinci” harf

konularak tiim harfler tamamlanana kadar devam edilir. C6ziim saglanmaya ¢aligilir.”



Kripto analiz ¢aligmasi sirasinda, kripto analiz yapan kisinin elinde genellikle ¢ok
az bilgi vardir. Bu bilgilerin degisik durumlar1 sunlardir:

1. Sifrelenmis Mesajin Analizi: Kripto analiz yapan kisinin elinde sadece
sifrelenmis mesaj bulunmaktadir. Mesajin agik haliyle ilgili ipucu dahi yoktur.

2. Tam Bir Ac¢ik Mesajin Analizi: Kripto analiz yapan kisi mesajin hem agik hem
de sifreli halinin tamamina sahiptir.

3. Yarim Olarak Elde Edilmis Ac¢ik Mesajin Analizi: Kripto analiz yapan kisinin
elinde mesajin ag¢ik halinin bir kismi ile sifreli halinin tamami mevcuttur.

4. Istenen Acik Mesajin Sifrelenmis Halinin Analizi: Kripto analiz yapan kisi
istediginde, ac¢ik olan mesajin sifreli halini elde edebilmektedir.

5. Sifrelenmis Mesajin Sifreleme Algoritmasi Bilinerek Yapilan Analizi: Kripto

analiz yapan kisi mesajm hangi yontemle sifrelendigi bilgisine sahiptir.

Kripto analiz Yontemleri Sunlardir:

2.1.1. Kaba Kuvvet Yontemi (Brute Force Attack)

Kriptografi biliminde bir sifreyi ¢6zmek icin kullanilan en basit saldir1 yontemidir.
Bu yontemde biitiin ihtimaller tek tek veya belirli bir mantiga goére deneme yanilma
yoluyla denenmektedir. Sifrenin ¢6ziilmesi zorluk derecesine gore zaman almaktadir. Eski

bir yontem olsa da giinlimiizde halen kullanilmaktadir[1].

2.1.2. Diferansiyel Kripto Analiz

[k kez 1990 yilinda Eli Biham ve Adi Shamir tarafindan yayimlanan “Des Benzeri
Sifre Sistemlerinin Diferansiyel Kriptoanalizi / (Differantial Cryptanalysis of Des Live
Cryptosytems)” adli makalelerinde kamuoyuna agiklanan bir saldir1 yontemidir. Bu
yontem bilinen agik ve sifreli mesaj c¢iftleri arasindaki farklarn hesaplanmasina

dayanmaktadir[1].



3. KRiPTOLOJIi TARIHI

Kriptoloji insanligin var olusundan bu yana ¢esitli evreler gegirerek giiniimiize
kadar gelmistir. Kisaca insanlik ne zaman var olmussa kriptolojide o zaman var olmustur.
Ancak asil ivme son yiizyilda, 6zelliklede bilgisayar ¢ag1 olarak adlandirilan son 50 yilda
kat edilmistir.

M.O. 1900’1ii yillarda bir Misirl katibin yazdig1 kitabelerde standart dis1 hiyeroglif
isaretler bulunmustur.

Sik1 askeri disiplinleri ile bilinen kuzey Yunanistan’daki Sparta adli tarihi sehirde
M.O. 475 yilinda bilinen ilk kriptografik iletisim arac1 “Skytale” gelistirilmistir[8].

Skytale; Antik Yunanllarin savaslarda kullandig1 bir iletisim aracidir. Basit oldugu
kadar o giiniin sartlarma gore dahice bir cihazdir. Skytale ad1 verilen sabit genislikte bir
sopa lizerine, sifrelenecek mesaj yatay olarak yazilmakta kalan bosluklarda rastgele
harflerle doldurulmaktadwr. Daha sonra bu kagit sopadan ¢ikarilip karsi tarafa
gonderilmektedir. Alicinin bu mesaji okuyabilmesi i¢in kagidin ayni genislikteki bir
“Skytale” ile sarilmas1 gerekmektedir. Sopa daha genis veya daha dar olursa dogru metin

okunamamaktadir.

Sekil 3.1. Skytale aracinin yapisi

M.O. 60 — 50 dolaylarinda Julius Caesar normal alfabede bulunan harflerin yerini
degistirerek olusturdugu sifreleme yontemini devlet haberlesmesinde kullanmistir. Bu
yontemde agik metindeki her harf, alfabede kendisinden 3 harf sonraki harfle degistirilerek
sifrelenmektedir. Giiniimiizde Sezar sifreleme olarak bilinmektedir[9].

1000 — 1200°li yillara gelindiginde Gaznelilerden gilinlimiize ulasmis bazi

dokiimanlarda sifrelenmis metinlere rastlanmistir. Tarihgilerin bu donemle ilgili kaleme



aldiklar1 yazilarmma gore devletin {ist diizey gorevlilerine yeni gorev yerlerine giderlerken
ozel sifreleme bilgileri verilmektedir.

1586 yilinda Fransiz sifreci Blaise de Vigenere tarafindan sifreleme bilimi hakkinda
bir kitap yazilmistir. Bu kitapta ilk olarak acik ve sifreli metin i¢in otomatik anahtarlama
yonteminden bahsedilmistir.

1623 yilina gelindiginde Sir Francis Bacon, 5 bit ikili kodlamayla karakter tipi
degisikligine dayanan stenografi yontemini bulmustur.

Gizli bilgileri sifrelemenin kolay yollarindan biride 16.yy’da yasamis olan iinlii
Italyan matematik¢i, yazar Girolamo Kardano tarafindan bulunmustur. Metodunun
calismast sOyledir: Bir kagida belirli araliklarla delikler agilip “Kardano Kalib1”
olusturulmaktadir. Bu kalip bos kagit iizerine yerlestirilmekte ve her harf bir delige
konulacak sekilde sifreli mesaj yazilmaktadir. Daha sonra bu kalip kaldirilip sifreli mesajin
arasindaki bosluklar, anlamli bir metin elde edilecek sekilde harflerle doldurulmaktadir.
Boylece sifrelenmis mesaj bir metnin arasina sikistirilmaktadir. Kardano kalibi sifreli
mesajin ulastirilacagi kiside de varsa sifrenin ¢oziilmesi kolay olmaktadir.

Ayn1 mantiktan hareketle daha yakin tarihten drnek verirsek; gazeteci, yazar ilhan
Selguk’un 1980 yilinda tutuklu bulundugu silirede benzer bir yontemle hapishane
disindakilere sifreli mektuplar yazdigi bilinmektir. Ilhan Selguk yazdigi mektuplarda her
noktadan sonra 7. swraya sakladigi harflerle, iletmek istedigi yazilarin cezaevi
yonetiminden ge¢mesini saglayarak disariya haber vermistir.

1790 yilinda ise Thomas Jefferson, Strip Cipher adinda bir makine gelistirmistir.
Bu makine II. Diinya savasinda ABD donanmasi tarafindan kullanilmistir.

1917’ye gelindiginde Joseph Mauborgne ve Gilbert Vernam miikemmel sifreleme
sistemi olan  “one —time pad”i bulmuslardir. One-time pad (one-time password/tek
kullanimlik sifre) yontemi isminden de anlasilacag iizere, her kimlik denetimi yapilmasi
gerektiginde kullanicinin yeni tek kullanimlik bir sifre ile sisteme tanitilmasini saglayan
yapidir. Bu sistemde kullanicinin sifresi kotii niyetli kisilerin eline gegse bile hi¢bir anlam
ifade etmemektedir. Ciinkii bir sonraki seferde o sifre gegersiz olmaktadir.

1918'de Alman miithendis Arthur Scherbius tarafindan bir kripto cihazi icat edilmis
ve cihaza "muamma, bilmece" anlamina gelen Enigma ismi verilmistir. Enigma Makinesi
verinin sifrelenmesinde kullanilmugtir. Ancak bu makine Ingiliz matematikgi, bilgisayar
biliminin kurucusu kabul edilen, kriptolog Alan Matthison Turing ve ekibi tarafindan,

Colossus adli ilk tiiplii bilgisayar yardimiyla ¢ozlilmiistiir. Bu sayede bazi tarihgiler savasin



bir y1l daha erken bittigini sdylemektedir. Ve Alan Turing, bu sifreleme yontemini kirarak

savas iizerinde ¢ok dnemli bir rol oynadigi i¢in savasin kahramani ilan edilmistir.

Sekil 3.2. Enigma makinesi

Enigma makinesinden kisaca bahsetmek gerekirse gizli mesajlarin sifrelenmesi ve
¢Oziilmesi amaciyla kullanilan, 10 kg agirhiginda, elektro-mekanik bir makinedir. Olasilik
iireten bir mekanizmaya sahiptir. Daktilo klavyesine benzer klavye tuslarina basildiginda
olasilik iireten mekanizmalar1 donerek sifreler liretmektedir.

1920 ve 1930’larda ise FBI, icki kacakc¢ilarinin haberlesme sistemini ¢6zebilmek
icin arastirmalar yapmak iizere bir ofis kurmustur. William Frederick Friedman, Riverbank
laboratuarlarimi kurmus ve ABD igin kripto analiz calismalar1 yaparak, II. Diinya savaginda
Japonlarin Purple Machine sifreleme sistemini ¢ézmiistiir.

1948-1949 yillar1 kriptografinin matematiksel olarak formiilize edildigi yillardur.
Shannon tarafindan bu alanda yayimlanan ilk bildiri cagdas kriptografinin temellerini
olusturmaktadir.

04.11.1952 yilinda ABD’de ulusal giivenlik teskilat1 (NSA) kurulmustur. Bu
teskilat bilgi toplamak icin internet, telefon gdriismeleri ve e-postalar1 izlemistir. Illegal
olarak sivillerin telefon goriigmelerini kaydettikleri ve telekomiinikasyon sirketlerinden

telefon kayitlarini aldiklari ortaya ¢ikmustr.



1970 yilinda Alman kriptolog Horst Feister, IBM firmasinda yaptig1 ¢aligmalar
sirasinda DES algoritmasinin temelini olusturan, diinyanin halka agik ilk simetrik sifreleme
standard1 olan Lucifer algoritmasini gelistirmistir.

1976 yilinda 56 bit anahtar uzunlugu ile bilinen DES algoritmas1 ABD Bilgi Islem
Standard1 Enstitiisiince  (FIPS ~ 46/Federal Information Processing  Standard)
standartlastirilmistir.

Yine ayn1 y1l Whitfield Diffie ve Martin Hellman agik anahtar sistemini anlattiklar
makalelerini yaymlanmislardir.

1978 yilinda Ronald L Rivest, Adi Shamir ve Leonard M. Adleman 1976 yilinda
temelini attiklar1 ve isimlerinin bag harflerinden olusan RSA (Rivest — Shamir - Adleman)
algoritmasini bulmuslardir.

1985 yilina gelindiginde ise Neal Koblitz ve Victor S. Miller yaptiklar
calismalarda Eliptik Egri Sifreleme Algoritmasini duyurmuslardir.

1990°da Cinli Profesdr Xuejia Lai ve ABD’li Profesor James Massey IDEA Blok
Sifreleme Algoritmasini bulmuslardir.

1991 yilinda ABD’li Phil Zimmerman PGP sistemini gelistirip yaymlamistir.

PGP (Pretty Good Privacy/Miikemmel Sifreleme) gilinlimiizde en ¢ok kullanilan
sifreleme ve sayisal imzalama programidir. Bir¢ok isletim sistemi ile ¢alisma 6zelligine
sahip oldugu i¢in diinyada kabul gormiis bir yazilimdir. Temeli ilerleyen boliimlerde
anlatilacak olan “RSA” asimetrik sifreleme algoritmasma dayanmaktadir. Cok giiclii
algoritmalar igerdigi i¢in giivenlik diizeyi olduk¢a yiiksektir. PGP yonteminin en onemli
Ozelliklerinden biri sifrelenen mesajin basina zaman damgalar1 koymasidir. Bu yontemle
gonderilen dosyalarin bagkasi tarafindan kopyalanip, farkli bir zamanda farkli bir aliciya
gonderilmesi engellenmis olunmaktadir.

PGP programu sifreleme iglemini 3 adimda gergeklestirmektedir.

[Ik olarak gonderici taraf sahip oldugu gizli anahtar sayesinde mesajin 6ziinii
imzalamakta daha sonra mesaj1 sikistrmaktadir. Son olarak da sikistirilan mesaj
sifrelenmekte ve gizli anahtarla alicinin anahtar1 da sifrelenip, sifrelenmis olan mesaj
paketinin bagina eklenmektedir. Bu islemlerden sonra paket elle ASCII formatina (ASCII
formati, Latin alfabesi iizerine kurulu olan 7 bitlik bir karakter setidir.) ¢evrilmektedir.
Mesaj aliciya ulastiginda basamak sondan basa dogru tekrarlanmaktadir.

1995°de  SHA-I Ozet Algoritmas1 (Secure Hash Algorithm/Giivenli Karma
Algoritma) ABD’nin NIST (National Institute of Standarts and Technology/Ulusal
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Standartlar ve Teknoloji Enstitiisii Kurumu) tarafindan standartlagtirilmistir. SHA-I 6zet
algoritmasindan kisaca bahsetmek gerekirse herhangi bir uzunluktaki metnin sabit
uzunlukta 6zetini olusturan, kimlik dogrulama ve veri biitlinliigii ile ilgili uygulamalarda
temel yapi tasi olan bir 6zetleme fonksiyonudur. (NIST enstitiisiiniin amaci; Olgiim
bilimini, standartlarini ve teknolojilerini ekonomik giivenliligi arttirtp, yasam kalitesini
iyilestirecek bigcimde gelistirerek ABD’deki endiistriyel rekabet ve yeniligi tesvik
etmektir.)

1997 yilinda NIST Kurumu DES Algoritmasinin yerini alabilecek yeni bir simetrik
algoritma yarisi agmistir. 2001 yilinda bu yarigmayi kazanan Belgikali kriptologlar Joan
Daemen ve Vincent Rijmen, Rijndael Algoritmasini AES adiyla standart hale
getirmiglerdir.

2005 yilinda Cinli bir ekip tarafindan, 1995 yilinda gelistirilen SHA-I
algoritmasinin kirildig1 duyurulmustur.

2007 yilma geldiginde her programci sifreleme algoritmasi gelistirebilmektedir.
Gelistirilen bu algoritmalarinda kirilamayacagi diisiiniilmektedir. Fakat hemen hemen
hepside kirilmaktadir.

25-28 Subat 2009°da Belcika Katholieke Universitesinde kriptografi konusunda
diinyanin ilk olimpiyatlar1 baslamistir. Bu olimpiyatlarin amac1 SHA-I ve benzeri sifreleme
standartlarin1 kirmak ve dijital imza sistemleri ile mesajlasmada, diger uygulamalarda

kullanilabilecek yeni sistemler gelistirmektir.
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4. KRiPTOLOJi TERMINOLOJISI

Bir bilim, sanat veya teknik alanda ©6zel olarak kullanilan terimlerin tlimiine
terminoloji denilmektedir. Bu baglikta kriptoloji biliminde en ¢ok kullanilan terimler,
kriptoloji terminolojisi agiklanmaktadir.

Gizlilik: Verinin, ona erisme yetkisi olmayan herkesten gizli tutulmasidir.

Ozgiinliik: Verinin iigiincii kisiler tarafindan degistirilmemesidir. Yani verinin
orijinal halinin korunmasidir.

Kaynak Kimlik Dogrulamasi: Veriyi gonderen kisinin, gergek kisi oldugunun
tespit edilebilmesidir.

Hedef Kimlik Dogrulamasi: Verinin ulasacagi kisinin, dogru kisi olup
olmadigmin garanti edilebilmesidir.

Imza: Bilginin kaynagina ait olup olmadigmi belirleyebilmek i¢in gerekli aractir.

Izin: Verinin taginabilmesi igin gerekli olan birimlerden almacak onaydir.

Dogrulama: iznin zamandan bagimsiz olmasidir.

Erisim Kontrolii: Izin verilmeyen Kkisilerin, kaynaklara erismesinin
engellenmesidir.

Sertifikasyon: Saglanan bilgilerin dogru olup olmadiginin kanitlanmasidir.

Islem Kaydi: Yapilan biitiin islemlerin kaydedilmesidir.

Sahitlik: Olusturulan taraftan gelmemis olan bilgilerin dogrulugunun garanti
edilmesidir.

Onay: Bilginin hedefine ulasip, ulasmadigmin bilgisidir.

Sahiplik: Bir bilginin kullanim haklarina sahip olunmasina denilmektedir.

Anonimlik: Belirli islemlerde birimin kimliginin saklanmasidir.

Inkdr Onlemleri: Kisinin yapmis oldugu biitiin islemleri inkar etmesinin
engellenmesidir.

Sifreleme(Encryption): Bilginin taninmayacak sekilde gizlenmesidir.

Desifreleme(Decryption): Bilginin tekrar orijinal haline doniistiiriilmesi iglemidir.

Cipher: Kriptografide algoritma olarak bilinmekte, veriyi sifrelemek i¢in
kullanilan kodda denilmektedir. ilk zamanlar cipher’lari kirmak olduk¢a kolay iken,
giinlimiizdekiler kirilmasi zor, karmasik yapidadir.

Diiz Metin (Plain Text): Verinin ilk halidir. Diiz metin bir metin dosyasi

olabilecegi gibi resim, ses, goriintii dosyas: da olabilmektedir. Sayisal ortamdaki her sey



diiz metin olarak ifade edilebilmektedir. Bilgisayar ortaminda diiz metin ise, ikili (binary)
bir bilgidir. Kisaca diiz metin sifrelenecek bir iletidir.

Sifreli Metin (Cipher Text): Verinin 6zel algoritmalarla kriptolastirilmasidir.
Sifreli metin ikili (binary) bir bilgidir. Genellikle diiz metinle ayni boyuttadir. Sifreli
metin, sifreleme islemi ile diiz metin iizerinden gergeklestirilerek elde edilmektedir.

Anahtar (Key): Bilgiyi saklamay1 veya orijinal haline doniistiirmeyi saglayan
ipuclaridir.

Genel Anahtar (Puplic Key): Herkes tarafindan goriilebilecek anahtardir.

Gizli Anahtar (Secret Key): Verinin sifrelenmis halini gérmeyi saglayan

anahtardir.

13



5. KRiPTOLOJi ALGORITMALARI

Kriptoloji algoritmalar1 sifrelemek ve sifre ¢ézmek i¢in kullanilan matematiksel
temelli islemlerdir. Bu algoritmalar ile bilgi matematiksel yOntemler kullanilarak
kodlanmakta, bagkalarmin okuyamayacagi bir hale getirilmektedir.

Algoritmalarin birgogu, sifreleme ve sifre ¢ozme islemleri i¢in sifrelenecek bilginin
yani sira “anahtar” denen bir deger de kullanmaktadir. Anahtar “0” ve “1” lerden olusan
uzun bir bit dizisinden meydana gelmektedir ve cok cesitli degerler alabilmektedir.
Sifreleme anahtarlarinin alabilecegi olas1 degerlerden olusan genislie anahtar uzayi
denmektedir. Her algoritmanin kullandig1 anahtar boylar1 farklilik gostermektedir.
Genellikle, kullanilan anahtar boyu arttik¢a sifreyi ¢cozme giiclesmekte, sifreleme ve sifre

¢6zme hiz1 yavaglamaktadir[10].

Anahtar

v

Sifreleme

\ 4

Algoritmasi Sifrelenmis Bilgi

v

Sifrelenecek Bilgi

Sekil 5.1. Sifreleme algoritmalarinin genel diyagrami

Kriptoloji algoritmalar1 sifreleme algoritmalarina, anahtar sayisina, sifrelenecek
mesaj tipine gore siniflandirilmaktadir. Anahtar yapisina gore algoritmalar Simetrik ve

Asimetrik sifreleme algoritmalar1 olmak iizere ikiye ayrilmaktadir.

S.1. Simetrik Sifreleme Algoritmalar

Simetrik sifreleme algoritmalarina convential-anlagmali, gizli anahtar, tek veya 6zel
anahtarli, geleneksel sifreleme yontemleri de denilmektedir.

Ayn1 ya da benzer olan kriptografik sifreleri kullanarak hem sifreleme hem de
sifreyi ¢ozme islemi yapilmaktadwr. Bu yontemde sifreleme de kullanilan anahtari
gonderici ve alici taraftan baska kimsenin bilmemesi gerektigi i¢in gizli anahtar veya 6zel

anahtar sifreleme algoritmasi olarak da ifade edilmektedir.



Sifreleme ve sifre ¢ozme islemlerinde ayni anahtar ile birbirinin simetrigi olan
algoritmalar kullanildig1 i¢in simetrik sifreleme algoritmasi olarak adlandirilan daha
geleneksel bir sifreleme yontemidir. Bu sifreleme algoritmasinda giivenligi saglayan unsur
anahtardir. Ciinkii sifreleme ve sifre ¢6zme algoritmalar1 herkese agikken, gizli olan tek
sey anahtardir. Degisik anahtarlar kullanilarak, ayn1 mesaj ve ayn1 algoritma ile birbirinden
farkli sifreli metinler olusturulabilmektedir[11]. Bu algoritmada gonderilecek sifreli

metinle beraber gizli anahtarda alici tarafa gonderilmekte ve sifre ¢oziilmektedir.

Acik Metin > Sifreleme

Sifreli Metin

A

Orjinal Metin Sifre Cozme

Sekil 5.2. Simetrik sifreleme algoritmalarinin genel yapisi

Simetrik sifreleme algoritmalarmin en 6nemli avantajlarindan bazilar1 basit, kolay
uygulanabilir ve ¢ok hizli olmasidir. Bundan dolayr yogun hiz gerektiren mesajlarin
iletilmesinde biiylik avantaj saglamaktadir. Basit islemler igerdigi igin elektronik
ortamlarda uygulanmasi kolaydir, ancak bu teknikte gizli anahtarin taraflar arasindaki
iletimi probleme neden olmaktadir. Ciinkii gizli anahtar, taraflar arasinda iletilirken
istenmeyen kisilerin eline gegebilmektedir. Dolayisiyla simetrik sifreleme algoritmalarmin
giicli anahtar uzunluguyla dogru orantili olarak ifade edilmektedir. 40 bit anahtar uzunlugu
genellikle zayif yontemler olarak kabul edilirken, 128 bit ve iizeri anahtar uzunluguna
sahip olanlar ise kuvvetli yontemler olarak kabul edilmektedir[7].

Simetrik sifreleme algoritmasmin matematiksel olarak ifadesi soyledir:

X : Orijjinal Metin

Y : Sifrelenmis Metin

K : Anahtar

E : Sifreleme Algoritmasi

D : Sifre C6zme Algoritmast
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EK (X) = Y (Anahtar Kullanilarak Sifreleme)

DK (Y) = X (Anahtar Kullanilarak Sifre C6zme)

Buradan su sonuca ulagilmaktadir:

DK (EK (X))=X

Simetrik sifreleme algoritmalari, Blok ve Dizi sifreleme algoritmalar1 olmak tizere

ikiye ayrilmaktadir.

5.1.1. Blok Sifreleme Algoritmalar

Blok sifreleme algoritmalar1 veriyi bloklar halinde islemektedir. Veri sabit
uzunluktaki bloklara boliinmekte ve her bir blok birbirinden bagimsiz bir sekilde
sifrelenmektedir. Bu bloklarin boyutu genellikle 64 bit uzunlugundadir. Sifreleme islemi
gizli bir anahtarla yapilmaktadir. Sifre ¢6zme islemi de yine ayn1 gizli anahtar kullanilarak
gerceklestirilmektedir. Blok sifreleme algoritmalar1 birden fazla sifreleme isleminin
birlesmesi ile olusturulmaktadir. Her sifreleme adimma dongii denilmektedir. Genellikle
her dongiide farkli anahtar materyali kullanilmaktadir. Bu algoritmalarda hafiza olmadigi

icin hafizasiz sifreleme algoritmalar1 da denilmektedir.

Acik Mesaj Sifrelenmis Mesaj
A 4 \ 4
Blok Sifreleme Blok Desifreleme
Anahtar Anahtar
A 4 \4
Sifrelenmis Mesaj Acik Mesaj

Sekil 5.3. Blok sifreleme algoritmalarinin genel yapist
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Blok sifreleme algoritmalari, Shannon’un oOnerdigi karistirma ve yayilma
tekniklerine dayanmaktadir. Karistirma sifreli ve sifrelenmemis metin arasindaki iligkiyi
olabildigince karistirarak, bu iligkiyi gizli tutmayr amaclarken, yayilma sifrelenmemis
metindeki izlerin sifreli metinde fark edilmemesini saglamak i¢in kullanilmaktadir[12].

Blok Sifreleme Algoritmalar1 sunlardir;

5.1.1.1. Lucifer Sifreleme Algoritmasi

1970’lerde IBM’de calisan Alman kriptolog Horst Feistel baskanligindaki bir grup
tarafindan gelistirilen sifreleme sistemidir. Diinyanin halka agik ilk simetrik sifreleme
standard1 olarak kabul edilmektedir. 1973 yilinda NIST sivil kullanim i¢in bir standart
belirlemek iizere ¢esitli firmalar1 davet etmis ve yapilan incelemeler sonucunda amaca en
yakin ¢6ziim LUCIFER algoritmasi olarak bulunmustur. 128 bitlik sifreleme anahtarina
sahip olan LUCIFER algoritmasi iizerinde uzmanlar ¢alisarak bazi diizenlemeler yapmis ve
anahtar uzunlugunu 56 bit’e indirmislerdir. Bu yeni algoritma DES olarak

adlandirilmaktadir[13].

5.1.1.2. Des Sifreleme Algoritmasi (Data Encryption Standard / Veri Sifreleme
Standard)

1970’lerde NIST tarafindan gelistirilen DES algoritmasi kriptoloji ve kripto analiz
bilimlerinin askeri olmayan g¢alismalarinin baslangic1 kabul edilmektedir. Gelistirildigi
zamanlarda en ¢ok kullanilan sifreleme algoritmalarindan olmasina ragmen giliniimiizde
modern bilgisayarlar tarafindan yapilan saldirilar sonucunda giivenini kaybetmistir. Ancak
genel olarak bakildigi zaman asir1 gilivenlik gerektirmeyen uygulamalarda rahatlikla
kullanabilecek bir algoritma oldugu goriilmektedir.

DES algoritmasinda veriler 64 bitlik bloklar halinde gruplanarak sifrelenmektedir.
Mesajin 64 bitten az olmast durumunda mesaja “0”bitleri eklenerek 64 bite
tamamlanmaktadir. Mesajin 64 bitten fazla olmasi durumunda ise 64 bitlik bloklara
ayrilmakta ve her biri 16 defa donen dongii ile ayr1 ayr1 sifreleme islemine tabi
tutulmaktadir. Sonugta yine 64 bitten olusan sifrelenmis veri elde edilmektedir. DES
algoritmasinda sifreleme yapabilmek i¢in kullanici tarafindan olusturulan 64 bitlik 6zel bir

anahtar kullanilmaktadir. Bu anahtarda her 8. bit goz ardi edilmektedir. Dolayisiyla etkin
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anahtar uzunlugu 56 bittir, ancak her durumda 64 bitlik gruplar esas alinmakta ve bu
gruplar DES’in temelini olusturmaktadir.

Sifreleme ve sifre ¢dzme islemleri igin permiitasyon, yer degistirme gibi bazi
islemler yapilmaktadir. Bu islemlerin sirasi sifreleme ve sifre ¢ozme islemlerinde birbirinin
tam tersi sirada gerceklestirilmektedir[14].

56 bitlik anahtar uzunluguna sahip olan DES algoritmasi kirilinca onun yerine
anahtar uzunlugunun 128 bit oldugu 3 DES uygulamasi IBM firmasi tarafindan
gelistirilmistir. 3 DES algoritmast DES algoritmasinin 3 defa artarda calistirilmasidir.

Dolayisiyla DES algoritmasina gore 3 kat daha yavas calismaktadir.

5.1.1.3 Aes Sifreleme Algoritmas1 (Advanced Encryption Standard / Gelismis
Sifreleme Standardi)

DES sifreleme algoritmasina karsi Vincent Rijmen ve Joan Daemen tarafindan
gelistirilmistir. Suana kadar bilinen gii¢lii algoritmalar arasinda yer almaktadir.
Asagida 10 dongiiden olusan AES sifreleme algoritmasmin genel goriniimii

verilmektedir [15].
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128 Bitlik
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v

128 Bitlik

Sifrelenmis Metin

Sekil 5.4. AES sifreleme algoritmasinin genel yapisi

AES sifreleme algoritmasinda, sifreleme islemi i¢in 128 bitlik veri bloklar1
kullanilmaktadwr. Sifrelenecek olan veri bu algoritmada 128 bitten olusan bloklara
ayrilmakta ve bu 128 bitlik veri bloklar1 128, 192, 256 bitlik anahtar segenekleriyle
sifrelenmektedir.

Dongli  sayist  veriyi sifrelemede kullanilan anahtar biyiikliigline gore
belirlenmektedir. 128 bitlik anahtar i¢in 10 dongii ile sifreleme yapilirken, 192 bitlik
anahtar i¢in 12 ve 256 bitlik anahtar i¢in ise 14 dongiide sifreleme yapilmaktadir. Her
dongiide 4 farkl islem gerceklestirilmektedir. Bunlar sirasiyla sdyledir; byte degistirme,

satirlar1 kaydirma, siitunlar1 karistirma ve dongii anahtari ile toplama [12].
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Ornegin 128 bitlik anahtar i¢in 10 dongii sonunda algoritmaya giren veri islenmis
olarak ¢ikmaktadir. 1. Dongilide anahtar ilk haliyle dongiiye katilmakta diger dongiilerde

ise anahtar iireticisi tarafindan yeni iiretilen anahtarlar dongiiye sokulmaktadir[16].

5.1.1.4. Blowfish (Balon Bahg)) Sifreleme Algoritmasi

1993 yilinda sifreleme ve giivenlik uzmani olan Bruce Schnider tarafindan DES
sifreleme algoritmasma alternatif olarak gelistirilmistir. Ucretsiz ve patentsiz olarak
kullanirma sunulmus giivenli ve hizli bir algoritmadir. Bu 6zelliklerinden dolay1 genis
kullanici kitleleri tarafindan kabul gormektedir.

Blowfish sifreleme algoritmasinda veriler DES sifreleme algoritmasinda oldugu
gibi 64 bitlik bloklar halinde sifrelenmekte ve bu 64 bitlik veri 32 bitlik iki pargaya
ayrilmaktadir. Ayrica 32 bitten olusan 18 farkli alt anahtar bulunmaktadir. Veriler, basit bir
fonksiyonun 16 defa kullanilmasiyla sifrelenmektedir[17].

5.1.1.5. Camellia Sifreleme Algoritmasi

2000 yilinda NTT ve Mitsubishi Electric Sirketleri tarafindan ortak gelistirilmis bir
sifreleme algoritmasidir. Biitiin sifre ¢6zme saldirilarina karsi koyabilmek i¢in tasarlanmig
hizl1 bir algoritmadir. Bu sifreleme yonteminde veriler 128 bitlik bloklara ayrilmakta ve bu
bloklar i¢gin 128, 192 veya 256 bitlik anahtarlar kullanilmaktadir.

128 bitlik anahtar kullanildiginda veriyi sifrelemek ve sifreyi ¢ozmek icin 18
dongiiden olusan bir yontem kullanilirken, 192 veya 256 bitlik anahtarlarda 24 dongii
kullanilmaktadir[2].

5.1.1.6. Feistel Sifreleme Algoritmasi

Adin1 Alman sifreleme uzmani olan Horst Feistel’den almaktadir. Bilinen Blok
sifreleme algoritmalarmin temelini olusturmaktadir. Bu yapida da sifrelenecek veri, esit
uzunluktaki iki bloga ayrilmakta ve sifreleme, sifre ¢cozme islemleri yapilmaktadir. Feistel
sifreleme algoritmasinin en biiyilk avantaji sifreleme ve sifre ¢ozme islemlerinin ¢ok

benzer hatta bazen tamamen ayni olmasidir [18].
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5.1.1.7. IDEA Sifreleme Algoritmas1 (International Data Encryption Algorithm /

Uluslar Arasi Veri Sifreleme Algoritmasi)

1990’11 yillarda Xuejia Lai ve James Massey tarafindan Isve¢ Federal Teknoloji
Enstitiisiinde gelistirilmistir. 128 bit anahtar uzunluguna sahip yiiksek giivenlikli ve hizl
bir algoritmadir. Veriyi 64 bitlik bloklara bdlerek sifrelemektedir[2]. Kaynak kodu

iicretsiz olmasina ragmen ticari amagli olan kullanimlarda lisans gerektirmektedir[2].

5.1.1.8. Skipjack Sifreleme Algoritmasi

1987 yilinda NSA tarafindan gelistirilen 1993 yilinda kullanilmaya baglanan ancak
1998 yilina kadarda gizli tutulan bir algoritmadir[2].

Bu algoritmada 64 bitlik bloklara ayrilan veri 80 bit uzunlugundaki anahtar
kullanilarak 32 dongli sonunda sifrelenmektedir. Anahtar uzunlugu ve dongii sayisinin
fazla olmasina ragmen az islem gerektiren bir algoritma olmasi 6nemli bir avantaj

saglamaktadir[2].

5.1.1.9. Playfair Sifreleme Algoritmasi

Cok basit bir blok sifreleme algoritmasidir. Bu yontemde 5x5 biiyiikliigiinde bir
matris alinarak, bu matrisin igerisine kullanilacak anahtar sirasiyla yerlestirilmekte, geri
kalan harfler rastgele siralanmaktadir[2]. Sifrelenecek olan veri 2’°lik bloklara boliinmekte
ve olusturulan 5x5°lik anahtar, bu matrise ¢esitli sekillerde yerlestirilerek sifreleme islemi

yapilmaktadir.

5.1.1.10. Permutation (Permiitasyon) Sifreleme Algoritmasi

[Ikel bir blok sifreleme ydntemidir. Ciinkii sifrelenmis metin olduk¢a kisa bir
stirede c¢oziilebilmektedir. Sifrelenecek olan metnin, secilen anahtara gore basitge yer

degistirmesi mantigma dayandig: bir sifreleme algoritmasidir[2].
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5.1.2. Dizi Sifreleme Algoritmalan

Dizi sifreleme algoritmasi; sifrelenecek mesajdaki her bir biti, 6zel algoritmalar
kullanilarak {iretilmis olan ve zamanla degisen anahtar ile sirayla sifrelemektedir. Bu
algoritmanm en onemli girdisi anahtardir. Bu sifreleme sisteminin yapisi, zamana bagh
durum degistirebilen bir makine gibi diisiiniilmektedir. Bu sistemde mesaj biriminin kii¢iik
olmasi istenmektedir. Genellikle kullanilan mesaj birimi Latin alfabesinin bir karakteri ya
da tek bitlik sayilardir.

Blok sifreleme algoritmalarina goére daha hizli ¢alismaktadir. En ¢ok kullanilan dizi

sifreleme algoritmalar1 sunlardir;

5.1.2.1. RC/4 Sifreleme Algoritmasi

1987 yilinda Ronald Linn Rivest tarafindan bulunmustur. Ancak 1994 yilinda
bilinmeyen kisiler tarafindan internet ortaminda bu sifreleme algoritmasmin kaynak
kodlar1 yaymlanmistir. Kullanimi lisans gerektirmektedir.

RC/4 sifreleme algoritmasi belirli bir uzunluktaki anahtar ile veriyi sifrelemektedir.
Anahtar uzunlugu sabit degildir. 128 bitlik anahtar uzunlugu ile yapilan RC4 sifreleme
algoritmasinin gii¢lii oldugu belirtilmektedir. Sifreleme hiz1 yiliksek oldugu igin hiz
gerektiren uygulamalarda, bankacilik ve dokiimantasyon islemlerinde yaygm olarak

kullanilmaktadir[19].

5.1.2.2. AS5/1 ve AS5/2 Sifreleme Algoritmalari

GSM sisteminde kullanilan sifreleme algoritmalaridir. A5/2 sifreleme algoritmasi
AS5/1’in giivensizliginden dolay1 hazirlanmistir. Bu sifreleme algoritmalarnin amaci baz
istasyonu ile mobil cihaz arasindaki veri alis-veriginde verileri sifrelemek ve sifrelenmis
olan bu verileri hava kanali izerinden gondermektir[20].

Diger dizi sifreleme algoritmalar1 sunlardir: Chameleon, FISH, Helix, ISAAC,
MUGI, Panoma, Phelix, Pike, SEAL, SOBER ve WAKE.
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5.2. Asimetrik Sifreleme Algoritmalarn

1976 yilinda Standford Universitesinde gorev yapan Martin Hellman, Whitfield
Diffie adli arastirmacilar tarafindan Onerilmis bir yOntemdir. Asimetrik sifreleme
algoritmalarmin gelisimi kriptografi tarihindeki Onemli olaylardan biri olarak kabul
edilmektedir. Bu algoritmalar temellerini matematikten almaktadir. Hatta matematigin
¢oziim getiremedigi bazi durumlar1 kullanarak giivenlik saglamaktadir. Giiniimiizde
kullanilan biitlin asimetrik sifreleme sistemleri, giiclii bilgisayarlar tarafindan bile, kisa

stirede ¢ozlilmesi imkansiz belirli matematik problemlerine dayanmaktadir.

Acik
Anahtar
\ 4
Acik Metin > Sifreleme Sifreli Metin
Orjinal Metin < Sifre Cozme  |¢

A

Ozel
Anahtar

Sekil 5.5. Asimetrik sifreleme algoritmalarinin genel yapisi

Asimetrik sifreleme algoritmalarinda sifreleme ve sifre ¢ozme islemleri farkh
anahtarlarla yapilmaktadir. Bu farkli anahtarlardan biri veriyi sifrelemek i¢in kullanilan
acik (public key) anahtar, digeri ise sifreyi ¢6zmede kullanilan 6zel (private key)
anahtardir. Bu iki anahtar beraber iiretilmesine ragmen Ozel anahtarmn gizli tutulmasi
gerekirken, agik anahtar gerekli kisilere dagitilabilmektedir. Bu 6zelliginden dolay1 da
Acik Anahtar Sifreleme Algoritmalar1 da denilmektedir. Acik anahtara sahip bir kisi bilgiyi

sadece sifreleyebilmekte, ancak ¢ozememektedir. Cozebilmesi i¢cin 6zel anahtara da sahip
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olmasi gerekmektedir. Kullanilan anahtarlarin boyu ne kadar uzun olursa, sifrenin kirilma
ihtimalide o kadar azalmaktadir. Ancak anahtar boyutunun uzun olmasi bu sifreleme
algoritmasinda zaman zaman sorun ¢ikarabilmektedir[21].

Asimetrik sifreleme algoritmalari, simetrik sifreleme algoritmalarma gore daha
giivenilir ve kirtlmasi daha zordur. Ciinkii asimetrik sifreleme algoritmasinin temelini
olusturan matematiksel problemleri ¢ozmek zordur. Asimetrik sifreleme algoritmalarinin
en biiyilk dezavantaji matematiksel yapilarindan dolay1 simetrik sifreleme algoritmalarina
gore daha yavag olmalaridir[22].

Asimetrik sifreleme sistemlerinin avantajlarindan biri veri sifreleme ve sifre ¢cozme
islemlerini yapmasinin yaninda dijital imza olarak dogrulama islemlerinde kullanilmasidir.
Sifrelenmis bir veri gonderilmesi gereken yere ulasip sifre ¢cozme islemi yapildiktan sonra
karsilagilabilecek en biiylik sorun bu sifreli verinin dogru kisiden gelip gelmediginin

dogrulanmasidir. Bu dogrulama islemi dijital imzalar sayesinde gerceklestirilmektedir.

Asimetrik sifreleme algoritmalar1 sunlardir:

5.2.1. Dijital iImza

Acik anahtar sifreleme algoritmalarmin gelismesiyle yayginlasan dijital imza, agik
ve Ozel anahtarlar ile elektronik ortamda iletilen veriye vurulan bir miihiirdiir. Glinlik
hayatta kullanilan imzalarda oldugu gibi, dijital imzalar da elektronik ortamda gonderilen
bilginin kime ait oldugunu gostermektedir. Yani veriyi gonderenin kimliginin kesin bir
bigimde teyit edilmesini saglamaktadir.

Dijital imzalar kisinin el yazis1 ile attig1 imzaya esdegerdir, elle atilan imzanin
elektronik ortamdaki karsiligidir, ayn1 amacla kullanilmaktadir. Ancak el yazisi ile atilan
imzanin taklit edilmesi kolay iken dijital imzanin taklit edilmesi nerdeyse miimkiin
degildir. Dolayisiyla elle atilan imzalara gore daha gilivenilirdir. Bu giivenilirligi saglayan
unsur ise dijital imzalama yonteminde kullanilan matematiksel algoritmalardir.

Dijital imza, imzalayan kisinin gizli anahtariyla sifrelenerek elde edildigi i¢in, imza
veya imzalanan belge degisiklife wugradiginda bu kolayca anlasilmakta, belge
reddedilmektedir. Bu da belgenin biitiinliigii ve kaynagi konusunda alic1 tarafa garanti

vermektedir[23].
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5.2.2. RSA (Rivest, Shamir ve Adleman) Sifreleme Algoritmasi

RSA sifreleme yontemi 1978 yilinda “Dijital imza Elde Etme Yontemi ve Agik
Anahtarli Kripto Sistemler” (A Method for Obtaining Digital Signatures and Public-Key
Cryptosystems, February 1978) adli bir makale ile yaymlanmistir ve MIT Universitesi’nde
gorevli olan Ronald L. Rivest, Adi Shamir ve Leonard Adleman isimli arastirmacilar
tarafindan bulunmustur. Bu sifreleme yontemi admi, bulanlarin soyadlarinin bas
harflerinden almaktadir.

RSA sifreleme algoritmasi gelistirilen ilk asimetrik sifreleme algoritmalarindan
olmasia ragmen halen giivenilirli§ini korumaktadir. Cok biiylik sayilarmn carpanlarina
ayrilmasima dayali basit bir mantig1 vardir ve anahtar iki biiyiik asal sayidan iiretilmektedir.
Iki biiyiik asal sayr carpildiginda ortaya cikan sonucun, hangi iki asal saymmn
carpilmasindan elde edildigini bulmak neredeyse imkansizdir. Dolayisiyla RSA sifreleme
algoritmasinin giivenligi bu biiyilik asal sayilar1 iretme ve bunlar1 ¢carpanlarma ayirmanin
zorluguna dayanmaktadir. Ancak bu asal sayilar secilirken sadece giivenlik degil
performansinda diisiiniilmesi gerekmektedir. Bu o0zelliklere ragmen RSA sifreleme
algoritmas1 miikkemmel degildir[24].

RSA sifreleme algoritmasinin genel yapisi soyledir.

1. p ve q olarak ifade edilen ve ¢ok biiyiik olan iki asal say1 se¢ilmektedir.

2. n=p*q ve z=(p-1)*(q-1)

islemi hesaplanmaktadir.

3. z ile iligkili asal bir sayr bulunmakta ve bulunan bu sayida d olarak
adlandirilmaktadir.

4. e*d=1 (mod z)

esitligini saglayan e sayis1 bulunmaktadir.

Bu asamalardan sonra sifreleme islemi yapilmaktadir. Bu algoritmaya zarar verecek
durum, bilinen en etkili p ve q’nun bulunmasidir. Ancak p ve q ¢ok biiyiik asal sayilardan
secildigi icin bulunmasinin ¢ok zor oldugu konusunda matematikg¢iler hemfikirdir. Bunun
yaninda bilgisayar teknolojisinde yasanan hizli gelismelerden otiirli p ve q’nun dikkatli

secilmesi gerekmektedir[24].
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5.2.3. Diffie Hellman Sifreleme Algoritmasi

1976 yilinda Whitfield Diffie, Martin Hellman bulmus ve ‘“New Directions in
Cryptography” isimli makaleleri ile de duyurmuslardir. Diinyaya ilk duyurulan asimetrik
sifreleme algoritmasidir. Bu algoritma sayesinde simetrik sifreleme algoritmalarinda biiytlik
problem olarak goriilen gizli anahtar1 koruma ve dagitma konularina biiyiik 6lgiide ¢6ziim
getirilmistir. Birgok ticari uygulamada bu algoritma kullanilmistir. Algoritmanin amaci
kullanicilarin bir ortak gizli anahtar1 giivenli sekilde birbirlerine iletmeleri ve iletilen bu
anahtar yardimiyla da sifreli mesajlarin gonderilebilmesidir. Ortak gizli anahtarin
giivenilirligi, anahtar olustururken ¢ok biiylik asal sayilar segmeye baghdir. Gizli anahtar
olustururken asagida  Ornek lizerinde agiklanan ayrik  algoritma  yOntemi
kullanilmaktadir[25].

Ortak gizli anahtar basitce su sekilde olusturulmaktadir.

1. Kisi tarafindan 0<A<p-2 esitsizligini saglayan tesadiifi bir A sayis1 sec¢ilmekte ve

x=g" (mod p) hesaplanip B’ye gonderilmektedir.

2. kisi tarafindan ise 0<B<p-2 esitsizligini saglayan yine tesadiifi olarak bir B sayis1
se¢ilmektedir.

Y=g® (mod p) hesaplanarak hesaplama sonucunu B’de A’ya géndermektedir.

Kullanilacak ortak anahtarda h olarak kabul edilirse 1. kisi kullanilacak ortak
anahtart;

h=y" = (g”)" seklinde hesaplamaktadr.

2. kisi ise kullanilacak ortak anahtar1 soyle hesaplamaktadir.

h=x"=(g""

Boylelikle 1. ve 2. kisi aralarinda ortak kullanacaklar1 gizli anahtari yani “h™1

hesaplamis olmaktadir.

5.2.4. DSA (Digital Signature Algorithm/Dijital Imza Algoritmasi) Sifreleme

Algoritmasi

NIST tarafindan yaymlanan ve ABD’de kullanilan bir sifreleme algoritmasidir.
Asimetrik anahtar alt yapisini kullanarak sifreleme yapmaktan ¢ok imzalama amagh

kullanilmaktadir[2].
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5.2.5. Elgamal Sifreleme Algoritmasi

1984 yilinda Tahar ElGamal tarafindan Onerilmistir. Diffie Hellman sifreleme
algoritmasini temel alan bir asimetrik sifreleme algoritmasidir. Olasiliksal bir sifreleme
metodudur, temeli farkli logaritmik problemler {izerine dayandirilmaktadir. Sifreleme ve
dijital imza algoritmalarindan olusmustur. Iletilecek mesaj, cok sayida farkli gizli anahtar

kullanilarak sifrelenebilmektedir[2].

5.2.6. Eliptik Egri (Eliptic Curve) Sifreleme Algoritmasi

Eliptik egri sifreleme algoritmasinin en énemli 6zelligi, diger asimetrik sifreleme
algoritmalarindan daha kiigiik boyutlu anahtarlar kullanmasidir. Ornegin 128 Byte’lik
anahtar kullanan RSA sifreleme algoritmasmin saglayabildigi gilivenligi, Eliptik Egri
sifreleme algoritmasi sadece 20 Byte kullanarak saglayabilmektedir. Ornekte agiklanan bu
ozellik asimetrik sifreleme algoritmalarinda ¢ok 6nemli bir avantajdir[26].

Gilintimiizde yeni gelisen teknolojilerden olan kablosuz aglarin biiyiik anahtar
degerlerine sahip sifreleme algoritmalarini kullanmalar1 zor oldugundan dolay1 Eliptik Egri
sifreleme algoritmalarinin kablosuz aglarda kullanimi ¢ok uygundur. Donanim ve yazilim
ile etkin bir bicimde uygulanabilmektedir. Ancak su anda Eliptik Egri sifreleme

algoritmasi yaymlanmig olmasina ragmen pratikte pek kullanilmamaktadir[27].

5.3. Kanisik Algoritmalar

Akla gelebilecek her tiirden sifreleme teknikleri kullanilarak, yeni iiretilen, eskiden
kullanilan, simetrik ve asimetrik algoritmalar1 i¢ine alan algoritmalar olarak ifade
edilebilir. Bu boliimde simetrik ve asimetrik sifreleme algoritmalarinin disinda kalan

karigik algoritmalardan bahsedilmektedir[2].

5.3.1. Sezar Sifreleme Algoritmasi

Sifreleme algoritmasmin adindan da anlagilacag: iizere eski Roma Imparatoru

Julius Caesar tarafindan savas zamanlarinda askeri bilgileri gonderirken sorun
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yasanmamasi icin iretilmistir. Ilk sifreleme algoritmalarindan biri olarak kabul
edilmektedir. Sifrelenecek mesajdaki her karakter, ‘anahtar’ olarak belirlenen deger kadar
otelenerek sifreli mesaj elde edilmektedir. Ornegin anahtar degeri 3 ise orijinal mesajdaki
her harf kendisinden 3 sonra gelen harfle yer degistirmektedir. Boylelikle sifreli mesaj elde

edilmektedir[28].

5.3.2. Vigenere Sifreleme Algoritmasi

Sezar sifreleme algoritmasinin gelistirilmis halidir. 1553 yilinda Giovan Batista
Belasa tarafindan tanitilmis ve 16. Yiizyilda Blaise de Vigenere tarafindan kullanilmistir.
Boylelikle yontemin ad1 Vigenere sifreleme algoritmasi olarak kalmistir[2].

Sifreli mesajin olusturulabilmesi i¢in c¢oklu alfabe kullanilmistir. Uzun zaman
boyunca giivenilir bir algoritma olarak bilinmistir. Ancak 1863 yilinda Friedrich Kasiski,

Vigenere sifreleme yontemini agiklamistir[2].

5.3.3. Afin Sifreleme Algoritmasi

Afin sifreleme algoritmasi geometride dogru denklemi olarak ifade edilen y=ax+b
dogrusal fonksiyonunu kullanarak sifreleme yapmaktadir. Denkleme gore x sifrelenecek
mesaji, y ise sifrelenmis mesaj1 ifade etmektedir. b ise anahtar1 olusturmaktadir[2].

Ornegin sifrelenecek mesaj x=abi, anahtar (2,3) olsun. Sifreli mesaj soyle
olusturulmaktadir.

a harfi birinci harf olarak kabul edilirse y=1*2+3=5 bulunmaktadir. Boylelikle a
harfinin karsiliginmn alfabenin 5. harfi oldugu kabul edilmektedir. Bu harfte e’ye karsilik
gelmektedir. Benzer sekilde b ve i1 harflerinin de karsiliklar1 bulunarak abi kelimesi egv

seklinde sifrelenmektedir.
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6. SAYISAL GORUNTU VE GORUNTU FORMATLARI

6.1. Sayisal Goriintii

Sayisal goriintii, a(x,y) gibi bir fonksiyonla ifade edilen basit iki degisken olarak
tanimlanmaktadir. Bu fonksiyondaki a parlaklik gibi bir siddet birimini, x degiskeni
goriintlinlin satirlarin1 (enini) ve y degiskeni ise siitunlarmi (boyunu) temsil etmektedir.
Kisaca sayisal goriintii yatay ve dikey bigimde yan yana smralanmis piksellerden olusan
elektronik bir fotograftir. Her piksel; siyah, beyaz, grinin tonu ya da herhangi bir rengi

iceren renk tonu ile temsil edilmektedir[29].

6.2. Piksel

Piksel kelimesi Ingilizce Picture Element (resim elemani) kelimelerinin ilk
hecelerinin bilesiminden tiiretilmistir. Tiim sayisal goriintiilerin temeli olan, ekranda
kontrol edilebilen en kii¢iik noktalara denmektedir.

Bir piksel kirmizi, yesil ve mavi renklerin karigimindan olugmaktadir. Goriintii ne
kadar ¢ok sayida ve kiiciik piksellerden olusmussa o kadar kaliteli ve net olmaktadir.
Goriintiideki piksel sayis1 arttikca goriintli kalitesi de artmaktadir. Cok fazla arttirildiginda
ise dosyanin kapasitesinin artmasina, goriintiiniin yazicidan ¢iktis1 alinirken zaman kaybina

ve miirekkep sarfiyatina neden olmaktadir[29].

A

Piksel

Y &

X »

Sekil 6.1. Sayisal goriintiide pikselin gosterimi



Bir goriintiinlin temel yapt tast olan pikseller bir araya gelerek, resmi
olusturmaktadir. Goriintii deyince akla m x n boyutlu piksellerden olusan bir matris
gelmektedir[29].

Siyah-Beyaz resim yani ikili goriintii sadece iki degerden olusan bir resimdir. Ikili
bir goriintiide her piksel ya siyah ya da beyaz olarak ifade edilmektedir. Sembolik olarak
beyaz pikseller 1, siyah pikseller 0 degeri ile gosterilmektedir.
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Sekil 6.2. ikili goriintii
Sekil 6.2.'de ikili bir goriintiiye ait piksellerin 0 ve 1 degeri olarak kodlanmig hali
verilmektedir. Bu sekilde 0 ve 1 degerleri ile kodlanmig piksellerden olusan goriintiilere
ikili goriintii denilmektedir.

6.3. Nokta Ve Nokta Arahg

Pikselleri olusturan kirmizi, mavi ve yesil renklerin her birine nokta (dot), bir

pikseldeki bu ii¢ rengin birbirine olan uzakligina ise nokta araligi (dot pitch) denilmektedir.
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6.4. Coziiniirlik

Bir goriintiiyli olusturan piksellerin birbirine olan uzakliklarinin 6lgiisiine
¢coziinlirlik denilmektedir.  Bir defada ekranda goriintiilenebilen piksel sayisidir.
Cozilinlirlik arttikea (yani goriintiiddeki piksel sayisi arttik¢a) goriintii kalitesi artmaktadir.
Fiziksel olarak ayn1 biiylikliige sahip olan goriintiiler ayn1 ¢oziiniirliikte olmayabilirler[30].

Asagidaki goriintiiler ¢oziliniirliik piksel sayisi iligkisine 6rnek olarak verilebilir.

Sekil 6.5. 64 X 64 piksel Sekil 6.6. 32 X 32 piksel

Gorlintlinlin ¢oziliniirlik degeri, 6rnegin 400 X 200 piksel olarak verildiginde, bu
goriintiide 400 siitun ve 200 satir kullanildigmi gdstermektedir. Bunlarin ¢arpimi olan

80.000 degeri ise goriintiideki toplam piksel sayisin1 vermektedir.
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6.5. Rezolasyon

Bir resmin piksel yogunlugudur yani 1 ing karede (1 in¢ = 2.54 cm) bulunan piksel

sayisidir[31].

6.6. Goriintii Formatlan

Yaygm olarak kullanilan goriintii formatlarindan bazilar1 sunlardir:

6.6.1. JPG Goriintii Formati

Tiirkge’ye “Birlesik Fotograf Grubu” olarak cevrilen Ingilizce “Joint Photographic
Group” kelimelerinin bas harflerinden olusmaktadir. Imge isleme programlarmin yiiksek
megabaytli dosyalar1 sikistirarak disk iizerinde kayit edebilecegi, profesyonel fotografe¢ilar
icin gelistirilmis, internette yaygin olarak kullanmilan bir gorsel formattir. Gergek renk
degerleri icerdigi i¢in fotografik goriintiilemede kullanilmaktadir.

JPEG sikistirma yontemi, goOrintiiniin algilanabilmesi i¢in zorunlu olmayan
detaylar1 bulup atan ve dosyayi boyle sikistiran bir format oldugundan dolay1r kayipl
formatlar arasinda yer almaktadir. Kaybolan ayrintilar ve sikistirma orani arasinda baglanti
bulundugundan bu dengenin iyi korunmasi gerekmektedir. Daha fazla sikistirma daha fazla

veri kaybi, daha az sikistirma ise daha biiyiik boyutlu dosya demektir[32].

6.6.2. BMP Goriuntii Formati

BMP, herhangi bir sikistrma yapmadan resimlerin 6zeliklerini tutan Windows ve
Microsoft'un PCX formatimi degistirerek gelistirdigi bir resim dosyasi bi¢imidir. Sikigtirma
yapmadig1 i¢in dosya boyutu diger resim tiirlerine gore ¢ok biiyiiktiir. BMP formati1 1-24
bit arasinda degisen piksel derinligini i¢erebilmektedir[32].
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6.6.3. PICT Goriintii Formati

PICT format biitiin programlar tarafindan ortak olarak kullanilan dosya formatidir.
Bu format herhangi bir uygulama programima aktarildiginda resim bilgisi sayfaya dahil

olmaktadir[31].

6.6.4. EPS Goriintii Formati

Ingilizce Encapsulated PostScript kelimelerinin bas harflerinden olusturulan EPS
format1 hemen hemen biitlin ¢izim ve sayfa diizenleme programlar: tarafindan desteklenen
vektdr yapisindaki grafik dosyalardir. Istenildigi kadar biiyiitiilebildigi icin biiyiik capli
grafiklerin tasarlanmasinda 6zelliklede logo tasarimlarinda kullanilmaktadir. Eskiden bu
tiir dosyalar sadece Macintosh bilgisayarlarin dosya sistemi ile uyumlu calisan bir

formatken suanda Windows altinda da acgilabilmektedir[33].

6.6.5. GIF Goriintii Formati

GIF, CompuServe firmas1 tarafindan gelistirilen, Ingilizce Grafik Degistirme
Bi¢imi anlamina gelen Graphics Interchange Format kelimelerinin kisaltmasidir. JPEG ile
birlikte bilgisayar diinyasinda olduk¢a yaygin kullanilan, sayisal resim saklama
bigimlerinden biridir.

Az sayida renk iceren dokiimanlarda kayipsiz sikistirma saglamasi, animasyonlarda
zamanlama ve farkli boyutlardaki imgeleri bir arada tutma destegi, saydam renk
tanimlamasi bu formati1 popiiler yapan nedenlerdendir. Ancak “Adobe Photoshop” gibi
goriintii isleme programlarmin ¢ogu GIF formatinin tiim 6zelliklerini kullanamamaktadir.
Bu nedenle GIF formatiyla calisirken siklikla baska programlara ihtiya¢ duyulmaktadir.

Gergek renk destegi yoktur. 8 bit yani 256 renge kadar renk destegi vermektedir.
Az renk icermesinden dolay1 genellikle grafiklerin saklanmasinda bu goriintii formatindan
yararlanilmaktadir. Web sayfalarinda piksel tabanli animasyonlu resimler olugturmak i¢in

kullanilmaktadir. Resim kalitesi diisiiktiir[34].
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6.6.6. PNG Goriintii Formati

PNG, Ingilizce Portable Network Graphics kelimelerinin bas harflerinden
kisaltilmis, tasmabilir ag grafikleri anlamma gelen, kayipsiz sikistirma yapan, goriintii
isleme yazilimi programlarinda diizenlenebilen ve goriintiilerin web'de gosterilmesi i¢in
kullanilan bir goriintli formatidir. Sikistrma igin degisik filtreleme algoritmalar1
kullanmaktadir. GIF goriintli formatina, patentsiz bir alternatif olarak gelistirilmistir. PNG
24 bit goriintiileri desteklemekte ve kenarlar1 piiriizlii olmayan bir arka plan saydamligi
olusturmaktadir. Ancak bazi web tarayicilar1 PNG formatindaki  goriintiileri

desteklememektedir[31].

6.6.7. PSD Goriinti Formati

PSD (Photoshop Document/Photoshop belgesi) Photoshop fotograf diizenleme
yazilimi ile hazirlanmis bir formattir. Icersinde katmanlar, maskeler, cesitli renk tonlar1 ve

fotograf pargalar1 bulunabilmektedir[31].

6.6.8. TIFF Goriintii Formati

1986 yilinda Aldus isimli sirket tarafindan gelistirilen Tagged Image File Format
kisaca TIFF isimli bir formattir. Grafik, fotograf gibi dosyalar i¢in kullanilan, tiim boyama,
goriintli diizenleme ve sayfa mizanpaji uygulamalar1 tarafindan desteklenen, esnek ve
uyarlanabilir bir bitmap goriintii dosyasidw. TIFF formatmin gergek anlamda
yaygmlasmasi ve diinya ¢apmda popiiler hale gelmesi, Aldus sirketinin 1994 yilinda
“Adobe Systems” ile birlesmesiyle gerceklesmistir.

TIFF bi¢imi birden fazla sayfay1 destekledigi i¢cin, cok sayfali dokiimanlar ayr1 ayr1
dosyalar yerine tek bir TIFF dosyasi olarak kaydedilebilmektedir. Bu 6zelligi ile de
reklamcilik, grafikerlik ve matbaacilik gibi profesyonel c¢alisma alanlarinda c¢ok
kullanilmaktadir.

TIFF dosyalari, gorsel kalitesinde kayip yasamadan goriintii depolama 6zelligine
sahip oldugundan dolay1 bu dosya formatiyla son derece kaliteli gorsellerden olusan bir
goriintii arsivi yapilabilmektedir. Web sitelerinde her ne kadar JPEG gibi boyuttan tasarruf
saglayan formatlar tercih edilse de, kaliteli gorsellere ihtiya¢ duyulan alanlarda TIFF
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format1 ideal bigimleme yontemidir. JPEG bi¢imleme ile gorsel kalitede kayip yasanirken
TIFF bigimleme de bu tiir sikistirma kayiplar1 yasanmamakta ve yiiksek kaliteli resimleme
yapilabilmektedir. Gorilintii  kalitesinde herhangi bir kayip olmaksizin gorsellerin
depolanmasini veya degistirilmesini saglayan TIFF bigimleme, bu 6zelligi nedeniyle baski
islerinde adeta bir gereksinim haline gelmektedir. Ancak TIFF i¢inde yer alan JPEG
gorsellerde goriintii kalitesinin diisecegi de unutulmamalidir.

TIFF, diger dosya bi¢imlerine kiyasla ¢ok daha fazla disk alanina ihtiyag duymasi
ve icerdigi "tampon bellek tagmasi (buffer overflow)" gibi zayifliklar1 nedeniyle giderek

azalan bir kullanima sahiptir. TIFF belgelerinin en biiyiik dosya boyutu 4 GB'tir[35].
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7. RENK KAVRAMLARI

Isigin maddelere carptiktan sonra yansiyarak goéziimiizde uyandirdigi etkiye renk
ad1 verilmektedir. Renk 1513 meydana getirdigi fiziksel bir olgudur. Insanlarda renk
duygusunun olusmasi i¢in bir cismin goze 151k gondermesinin yani sira, gelen 11k
kargisinda normal calisan bir g6z ve beyinde kusursuz bir gorme merkezi gerekmektedir.
GOz tarafindan algilanan 151k, retinada sinirsel sinyallere doniistiiriiliip, buradan gérme
siniri yoluyla beyindeki gorme merkezine iletilmektedir. Renklerin algilanig1 dis kosullara
baglh olarak degismektedir. Gilines 1s18inda belli bir renk tonunda goriilen bir
cisim, ampul 151¢inda  degisik, mum 1s518inda = daha  degisik  renk  tonlarinda
algilanabilmektedir. Fakat insanin gorme duyusu 1518 kaynagina uyum saglayarak,
onlarin her iki kosulda da ayni1 renk olarak algilanmasina neden olmaktadir.

Insan gozii elektromanyetik spektrum iginde 380 ile 780 nanometre dalga boyunu
algilamaktadir. Tiim dalga boylarinin birden goze ulasmasi ile beyaz, herhangi bir dalga
boyunun ulagmamasi durumunda ise siyah olarak algilanilmaktadir. Go6z, ii¢ temel
birlestirici renk olan 600 - 700 nm civarindaki dalga boylarini kirmizi, 500 - 600 nm
civarindakileri yesil ve 400 - 500 nm civarindakileri de mavi olarak algilamaktadir.
Bilgisayar diinyasinda bu ii¢ temel renk RGB olarak taninmaktadir. Diger renkler bu ii¢
rengin dalga boyunun farkli yogunluklarda kullanilmasiyla elde edilmektedir[36].

7.1. Renk Modelleri

Renk modelleri, renkleri tanimlamak ic¢in kullanilan matematiksel modellerdir.
Renk modellerinin amaci, bazi standartlara gére genel kabul gérmiis bir sekilde renk
belirtimini kolaylastirmaktir. Renk modelleri biitiin renkleri temsil edecek sekilde
olusturulmustur[37].

Temel kabul edilen renk modelleri, sunlardir;
7.1.1. RGB Renk Modeli
[smini Ingilizce kirmizi, yesil, mavi anlamma gelen Red — Green — Blue

kelimelerinin bas harflerinden almaktadir. Bu renk modelinde tiim renkler; kirmizi, yesil

ve mavi renklerin farkli kombinasyonlar ile elde edilmekte yani diger renkler bu ii¢ temel
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renkten olugmaktadir. RGB renk modeli renkli elektronik ekranlarda, bilgisayar grafikleri
iizerinde yogun olarak kullanilmaktadir.

Sekil 7.1.'de RGB renk modeline 6rnek bir goriintii verilmektedir.

Sekil 7.1. RGB renk modeli

Kirmizi,yesil ve mavi, 151k birincil renklerin kiimesidir. Bu ii¢ renk esit olarak
karistirildiginda beyaz elde edilmekte ve diger oranlarda karistirildiklarinda ise farkli bir

151k renk dizisi iiretilmektedir.

7.1.2. CMYK Renk Modeli

CMYK renk modeli, RGB modelinin bir altkiimesi olarak diisiiniilebilir. CMYK;
siyan, macenta ve sar1 ile birlikte siyah i¢in kullanilan bir kisaltmadir. Siyan “C”, macenta
“M” ve sar1 “Y” ve siyah “K” ile gosterilmektedir. Eklemeli renk modeli olan RGB’nin
aksine, CMYK c¢ikarmal1 bir renk modelidir. Genellikle renkli baski iiretiminde kullanilan
CMYK renk modelinde siyan, macenta, sar1 eklemeli renk teorisinde siyah1 vermektedir.
Ancak ii¢ ana rengin (CMY) kombinasyonu tam doygun siyah iiretmek i¢in yeterli
olmadigindan, siyah kullanilmaktadir. Siyaha bunun i¢in "anahtar" denilmektedir ve
teorideki siyahm varhgi Ingilizcedeki anahtar (key) kelimesinin bas harfi “K” ile
gosterilmektedir[37].

Sekil 7.2.'de CMYK renk modelini gdsteren 6rnek bir goriintii yer almaktadir.
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Sekil 7.2. CMYK renk modeli

7.1.3. CIE Renk Modeli

CIE renk modeli insanmn renk algilayismi diizglin bir bicimde gosterebilmek
amaciyla CIE (Commission Intenationale de 1’Eclairage) tarafindan iiretilmistir. Insan
gbziiniin algilayabilecegi tiim renkleri tanimlamak i¢cin 6zel olarak gelistirilmistir. Bu
renkler herhangi bir tarayiciya bagimli olmayip, tarayicilarda, monitorlerde ve yazicilarda
aslina uygun olarak iiretilebilmektedir. Bilgisayarda kullanimlari rahat oldugundan olduk¢a

genis bir renk yelpazesi bulunmaktadir[37].

7.1.4. HSV Renk Modeli

HSV 1978 yilinda Alvy Ray Smith tarafindan duyurulan, renkler arasindaki iliskiyi
aciklayan bir modeldir. HSV Ton (H; hue), doygunluk (S; saturation) ve deger (V; value)
olmak {izere, lic boyutlu rengi gostermektedir. Ton (Hue); rengin kendisini tanimlar. Ton
ekseni; kirmizi ile baslayan, yesil ve mavi ile devam eden ve tekrar kirmizi da biten biitiin
ara renkler ile aralar1 doldurulmus O ile 360 arasinda degisen bir ¢emberdir. Doygunluk
(Saturation); notr griye kadar olan deger derecesini gostermektedir. Doygunluk, belirli bir
renk tonunun tam doygun oldugu 1, hi¢ doygun olmadigi 0, dereceleri arasindaki
degerlerle belirtilmektedir. Degeri (Value); dikey ekseni belirtir ve V = 0 siyah renge, V=
1 ise beyaz renge karsilik gelmektedir[37].

Sekil 7.3.'de HSV renk modeline 6rnek bir goriintii yer almaktadir.
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Hue 0=360°

Saturation

Value 0-100 0-100

Sekil 7.3. HSV renk modeli

7.1.5. HSL Renk Modeli

HSV renk modeli gibi, HSL'de Alvy Ray Smith tarafindan duyurulmustur. Bu
model RGB modeline benzemekte ve resim iizerinde detay kaybetmeden renk
degisiklikleri yapma imkani tanimaktadir. HSL renk modelinde, renkler ii¢ parametre ile
temsil edilmektedir. Bunlar; Ton (Hue; H), Doygunluk (Saturation; S) ve parlakliktir
(Lightness; L). Bu model, HSV modeli ile ayn1 renk diizlemini kullanmaktadir. HSL renk

modeli iist tepesinde beyaz ve altinda siyah bir ¢ift altigen koni ile temsil edilmektedir[37].
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8. GORUNTU SIFRELEME

Gelisen teknoloji internet kullaniminin yayginlagsmasina, bilgisayar aglarinin
olaganiistii derecede biiyiimesine neden olmustur. Kurulan bu bilgisayar aglar1 birbirlerine
internet araciligi ile baglanmakta ve veri aligverisinde bulunmaktadir. Teknolojik
ilerlemelere paralel olarak her gecen giin internetteki veri akist da artmaktadir. Yasanan bu
gelismeler karsisinda bilgisayar aglarinin en énemli konularindan biri son derece dnemli
olan bilgilerin, yetkisiz kisilerin eline ge¢cmesini engellemek olmustur. Bu nedenle de
gecmisten giiniimiize ¢ok cesitli sifreleme yontemleri gelistirilmistir. Internet iizerinden
iletilen veri sadece metin degil, ayn1 zamanda ses, resim ve diger multimedya bilgilerini de
icermektedir. Dolayisiyla gelistirilen sifreleme yontemleri sadece metinlere yonelik
degildir, diger multimedya araglarini da kapsamaktadir.

Glinliik hayatimizda resimler ¢cok genis bir kullanim alanina sahiptir. Resimlerin
daha yogun kullanilmaya baglandig1 ve internet iizerinden yapilan veri alis verisine dahil
edildigi zaman, onlarin giivenligini saglamak c¢ok Onemli bir konu haline gelmistir.
Giiniimiizde, mevcut olan bircok sifreleme sistemleri diiz metin verilerini korumak i¢in
tasarlanmistir. Orjinal agik metin, rastgele anlamsiz sifreli metinlere doniistiiriilmektedir.
Sifreli metin {iretildikten sonra istenilen yere iletilmektedir. Sifreli metin alindiginda ise,
sifre ¢6zme algoritmasi kullanilarak orijinal haline doniistiiriilmektedir.

Resim verileri, metin verilerinden farkli bir yapiya sahip oldugundan dolay1
resimleri direk olarak sifrelemek (RSA ve DES gibi geleneksel sifreleme yontemleri
kullanilmasina ragmen) uygun degildir. Metin verileri ile resim verileri arasindaki
farkliliklar asagidaki gibidir[38].

1. Resimlerin boyutlar1 metinlere gore ¢cok daha biiyliktiir. Dolayisiyla geleneksel
sifreleme sistemleri, resmi direk olarak sifrelemek i¢in daha fazla zamana ihtiyag
duymaktadir. Metinler direk sifrelenirken, resimleri sifreleme zamanini azaltmak i¢in
genellikle dnce resim sikistirma yontemlerinden faydalanilmaktadir.

2. Sifrelenen goriintii ile sifresi ¢oziilen goriintii birebir ayni olmak zorunda
degildir. Makul diizeydeki veri kayiplarini insan gozii algilayamadigi i¢in bu kayiplar yok
sayilabilmektedir. Oysa sifrelenmis metin, orijinal metne esit olmak zorundadir. Ciinkii
sifreleme ve sifre ¢ozme esnasinda olusabilecek en kiiciik bir veri kayb1 bazen metinsel

verilerde biiylik bozulmalara neden olmaktadir.



3. Metinsel veriler kelimelerden olugmaktadir. Dolayisiyla metinler direk
sifrelenebilmektedir. Ancak resimler genellikle iki boyutlu dizi seklinde ifade
edilmektedir. Iki boyutlu bir diziyi klasik sifreleme yontemleriyle sifreleyebilmek icin bu
iki boyutlu dizinin tek boyutlu bir diziye doniistiiriilmesi gerekmektedir. Boylesi bir durum
ise goriintiilerin klasik yontemlerle sifrelenmesinde ekstra zaman demektir.

Goriintiilerin gilivenli olarak sifrelendigini kabul edebilmek i¢in bilgi giivenligi
alaninda kullanilan gizlilik (mesajin gérme yetkisi olmayan kisilerce okunamamast),
biitiinlik (mesajin yetkisiz kisilerce degistirilememesi, bozulamamasi yani bilginin
iizerinde hi¢bir degisiklik yapilamamasi) ve kullanilabilirlik (mesajn iletilmek istenen kisi
tarafindan tam olarak ulasilabilir halde olmas1) kosullarmin disinda asagida verilen temel
bazi kosullarin saglanmasi gerekir.

1. Sifreleme sistemi hesaplama bakimindan ¢ok giivenli olmalidir. Sifreyi kirmak
cok biiylik hesaplama zaman gerektirmelidir.

2. Sifreleme ve sifre ¢cozme algoritmalar1 sistemin performansint olumsuz yonde
etkilemeyecek kadar hizli, kisisel bilgisayara sahip kullanicilar tarafindan uygulanabilecek
kadarda basit olmaldir.

3. Giivenlik mekanizmasi esnek ve miimkiin oldugunca genis kullanim alanina
sahip olmalidir.

4. Sifrelenmis resim verilerinin boyutu ¢ok fazla artmamalidir[39].

8.1. Sifrelenmis Resimlere Kars1 Yapilan Saldir1 Tipleri

Resim sifreleme sistemlerine karsi yapilan 5 saldir1 tipi mevcuttur. Bu saldir
tiplerinin hepsinde sifreyi ¢cozmeye c¢alisan kisinin, kullanilan sifreleme algoritmalarini
bildigi varsayilmaktadir. Saldir1 tipleri sunlardir[38, 39]:

1. Sadece Sifrelenmis Resme Yonelik Saldiri: Bu saldir1 yonteminde yetkisiz
kullanicinin sifreli resmi ag ortamindan aldigi gizli anahtara sahip olmadigi ve gizli
anahtari, sadece ele gecirdigi sifrelenmis resmi kullanarak elde edebilecegi kabul
edilmektedir.

2. Bilinen Diiz Resim Saldirisi: Yetkisiz kullanicinin, diiz ve sifreli resim ¢iftini
ele gecirdigi kabul edilmektedir. Sifreyi ¢6zmeye ¢alisan kisi, diiz resimleri sifrelemek i¢in
kullanilan anahtar1 belirlemeli ya da ayni anahtarla yeni sifrelenen resimleri ¢ozebilecek

bir algoritma gelistirmelidir.
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3. Secilen Diiz Resim Saldirisi: Bu ydntem bilinen diiz resim saldiris
yonteminden ¢ok daha etkili bir yontemdir. Cilinkii saldirgan, sifreyi ¢ozebilmek igin
gereken bazi 6zel, diiz ve sifreli resimleri kendisi segebilmektedir. Dolayisiyla gizli anahtar
hakkinda daha fazla bilgi edinebilmektedir.

4. Kesik Parcalann Birlestirme Saldirisi: Bu saldir1 yonteminde saldirgan
sifrelenmis resmi kiigiik parcalara aywrip, bu kiiciik parcalar1 teker teker kirmaktadir.
Kiigiik pargalara ayrilan her bir alan1 kirmak i¢in gereken hesaplama zamani sifreli resmi
kirmak i¢in gereken hesaplama zamanindan ¢ok daha azdir. Dolayisiyla bu yontem diger
saldir1 yontemlerinden daha giigliidiir.

5. Komsu Saldirlar: Saldirganin resmin bir pargasini bildigi kabul edilmektedir.
Bir¢ok resmin alan smirlar1 diizgiin bir yapida oldugu i¢in sifre ¢dziicii bu ozelligi
kullanarak komsu olan alanlarin smirlarin1 hizli bir sekilde secebilmekte ve resmin bilinen

kisimlar1 tizerinden tiim sifreli resim ¢oziilebilmektedir[40].

8.2. Goriintii Sifreleme Yontemleri Ve Algoritmalan

Kriptografik sistemlerin ¢cogu metinsel verileri sifrelemek iizere tasarlanmistir.
Ancak giliniimiizde teknolojinin ilerlemesiyle birlikte gorsel veriler daha yogun
kullanilmaya baslanmis ve bunlarin giivenligini saglamak giderek 6nem kazanmuistir.

Gorsel verileri sifrelemek icin kullanilan belli bagh yontemler sunlardir:

1. Dijital Imza Kullanilarak Sifreleme

2. Vektor Kuantumlama Teknikleri ile Sifreleme

3. SCAN Dili Kullanilarak Sifreleme

4. Kaotik Resim Sifreleme Algoritmalar1

8.2.1. Dijital Imza Kullanilarak Gériintii Sifreleme

Dijital imzalar, kisinin el yazisi ile attif1 imzaya esdegerdir, elle atilan imzanmn
elektronik ortamdaki karsihigidir ve ayni amacgla yani kimlik dogrulama amaciyla
kullanilmaktadir. Dijital imza, imzalanacak metin ve imzalayacak kisinin gizli anahtar:
kullanilarak matematiksel algoritmalarla elde edilen bir dizi karakterden olusmaktadir.
Dijital imzanin baskalar1 tarafindan taklit edilmesi cok zordur ve kim tarafindan

imzalandig1 da slipheye yer birakmayacak sekilde ispatlanabilmektedir. Ayrica gilivenli
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olarak imzalanmig elektronik veride sonradan bir degisiklik yapilip yapilmadigmnin
tespitide saglanabilmektedir.

Olusturulan dijital imza sifreleme sirasinda sifrelenmemis resmin kodlanmig
verisine bit diizeyinde 6zel veya islemi ile eklenmektedir. Resmin kodlama islemi BCH
gibi uygun bir hata kodlama yontemiyle yapilmaktadir. Dijital imza, hata kontrol kodlama
yonteminden sonra resme eklenen bir giiriiltiidiir. Resmin sifresi ¢oziildiikten sonra dijital

imza kullanilarak resmin dogrulugu onaylanmaktadir[41].

8.2.2. Vektor Kuantumlama Teknikleri Ile Goriintii Sifreleme

Kuantum sifreleme, giivenli iletisimi garanti edebilmek i¢in kuantum mekaniginin
temel kuramlarindan olan Heisenberg Belirsizlik Prensibini kullanmaktadir. Bu belirsizlik
prensibine gore kuantum boyutlarindaki sistemde bir degiskenin, ayn1 anda iki niceliginin
(konum ve momentum) 6l¢iilmesi, diger nicelikleri degistirmektedir. Matematigin aksine
fizige daha fazla giivenmesi bakimimdan geleneksel kriptografik sistemlerden farklidir.
Iletisimin optik hatlar {izerinden en kiiciikk 151k pargacigi olan fotonlar sayesinde
gergeklestirildigi gizli anahtar dagitim yontemidir.

Kuantum sifreleme sistemi, mesajin iletilmesinden ziyade mesajin sifrelenmesinde
ve sifrelenen mesajin ¢oziilmesinde kullanilan anahtarin giivenli bir sekilde alic1 ve verici
arasinda iletimi ile ilgilenmektedir. Bu sistemde iletisim kuran iki taraf, sadece
kendilerinin bilecegi rastgele ortak bir bit dizisi iiretmekte, bu bit dizisini verinin
sifrelenmesinde veya sifrelerinin acilmasinda kullanmaktadir. Kuantum kriptografinin
onemli 6zelliklerinden biri, sifreleme anahtarini ele ge¢irmeye c¢alisan {igiincili bir tarafin
varligini, iletisim kuran iki tarafinda tespit edebilmesidir [42, 43].

Kuantum kriptografi teknigi giivenli bir protokole sahip olsada uygulanabilirligi su
an icin yiiksek maliyet gerektirmektedir. Dolayisiyla gliniimiizde kisitli imkanlarla daha
cok askeri amach olarak kullanilmaktadir[44].
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8.2.3. SCAN Dili Kullamlarak Gériintii Sifreleme

SCAN, hizli ve ¢ok sayida scan tarama desenlerinden olugmus, iki boyutlu ve
bigimsel dil temelli bir yaklasimdir. Ikili ve gri resim tiirlerinde herhangi bir kayip
olmadan sikistirma ve sifreleme islemleri yapmaktadir. Resmin sikistirma ve sifreleme
algoritmasi, SCAN yonteminden elde edilen ¢esitli SCAN desenlerine baghdir.

Sifrelenen bir resmin sikistirma ve sifreleme algoritmalar1 gizli tutulabildigi siirece
sifresi ¢oziilememektedir. Ancak giiniimiiz de bircok sikistirma ve sifreleme yonteminin
algoritmalar1 bilinmektedir. Gliniimiizde varolan yontemler sifreleme algoritmasinin
gizliligine degil de gizli bir anahtara baghdir. Giivenli bir sifreleme i¢in hem sikistirma
hem de anahtar tabanli sifreleme yapilmalidir[45].

Bu yontemde ikili bir resim, resimde kodlanmis olarak belirtilen tarama yolu ve bu
yol iizerindeki bit dizileri kodlanarak sikistirma islemi yapilmakta, sifrelenmektedir. Resim
iizerindeki tarama yolu, resmin her pikselinden sadece bir kere gecilerek elde edilen
siradir. Boylelikle sifreleme islemi gizli tutulan bir dizi tarama yolu kullanilarak
yapilmakta, kullanilan bu tarama yollar1 sifreleme anahtarii olusturmaktadir. Sikistirma
yonteminin temelinde, kodlanmig tarama yolunu ve bu yol iizerindeki kodlanmis bit
dizisini ifade etmek icin gereken bit sayismmi1 minimize edecek uygun tarama yolunu
belirleyebilmek yatmaktadir.

SCAN dilinin basit¢e kullanimi1 asagidaki gibidir.

iki boyutlu bir diziyi taramak demek (Matematiksel olarak nxn boyutlu bir dizi
(nxn)! farkh sekilde taranabilmektedir.) dizinin her elemanina sadece bir kez erigmektir.
Bunun i¢in kullanilan fonksiyon séyledir:

Pmxn= {p(i,j): 1 <i<m, 1 <j<n} den {1, 2,..,mn — I, mn} seklinde gosterilir.

Yukaridaki fonksiyon kullanilarak olusturulan 15 temel tarama deseni asagida
verilmektedir.

Ozel uygulamalar igin bu tarama desenlerinin sayisi1 ¢ok daha fazla
arttirilabilmektedir. Tarama desenlerinin 6 ¢esit doniislimii vardir. Bunlar kendisi, yatay
yansima, dikey yansima, 90, 180, 270 derece dondiiriilmelerinden ve bunlarin cesitli

bilesenlerinden olugsmaktadir[38].
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Sekil 8.1. SCAN dilindeki temel tarama desenleri

8.2.4. Kaotik Goriintii Sifreleme Algoritmalar

Kaos teorisi, dogrusal olmayan dinamik sistemlerde bulunan, baslangi¢c kosullarina
asir1 duyarlilik gdsteren, goriiniliste rastgele davraniglar sergileyen ancak tamamen
deterministik olan yani bir sonraki durumun bir 6nceki duruma gore belirlendigi sistemler
olarak tanimlanmaktadir. Kisaca kaos teorisi, goriinliste rastgele olan veriler igerisindeki
diizeni bulma ile ilgilidir.

Kaotik sistemlerin en Onemli karakteristiklerinden biri sistem parametrelerine
ve/veya baslangic kosullarmma duyarli olmasidir[46]. Sistem parametrelerinde ve/veya
baslangi¢ kosullarinda yapilan kiiciiclik bir degisiklik dahi sistem yoriingelerinde biiyilik
degisimlere sebep olmaktadir. Kaosun bu temel karakteristigi; Shannon’un miikemmel
gizlilik teorisi i¢in vurguladigt ve modern sifreleme sistemleri icinde temel

karakteristiklerden olan karistirma ve yayilma 6zellikleri ile 6rtiismektedir [47, 48].
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Karistirma 6zelligini kullanan sifreleme sistemlerinde; her anahtar i¢in agik metin
ve sifreli metin arasindaki yapilarda istatistiksel bagliligm olmadig: sifreleme algoritmasi
secilmektedir. Bu 6zelligin olabilmesi i¢in anahtarin ve agik metnin her bitinin gifreli metni
etkilemesi gerekmektedir[49].

Yayilma ozelligine sahip bir sifreleme sisteminde ise; sifreli metin ile anahtar
arasindaki iligki miimkiin oldugunca karmasik hale getirilmelidir. Yani yayilma, anahtarin
actk ve sifreli metne baghiligmin kript analiz i¢in faydali olamayacak kadar
karmagiklastirilmasi, dogrusal olmamasi demektir. Bdylelikle sifreleme algoritmasindan
anahtari bulabilmek imkansiz olmaktadir [49].

Kaosun agiklanan bu 06zellikleri, kaotik sistemlerde uzun siire tahmin yapmay1
zorlastirmaktadir. Bu durumda kaosun kriptografi alaninda kullanilma sebeplerinden
biridir. Kaotik sistemlerin kriptografinin bazi ozellikleri ile olduk¢a benzer ydnleri
bulunmaktadir. Bilimin bir¢ok dalinda uygulama alani bulan kaos teorisi kriptolojik
sistemlerin tasarlanmasinda da yaygin kullanima sahiptir[50].

1990'lardan bu yana blok sifreleme ve goriintii sifreleme algoritmalar1 gibi bir¢ok
klasik sifreleme sisteminin tasarlanmasinda kaos tabanli sistemler kullanilmaktadir. Klasik
sifreleme teknikleriyle, kaotik senkronizasyon kullanilarak sifreleme yapilmaktadir. Bu
teknikte sifrelenecek veriler kaotik sistemle iiretilen isaretler kullanilarak secilen sifreleme
algoritmasiyla sifrelenmekte ve alici tarafa gonderilmektedir. Alici tarafta sifreli veri
kaotik senkronizasyon bilgisi ile ayiklanarak sifre ¢ozme islemi gergeklestirilmektedir.

Kaotik tabanli sistemlerde kullanilan algoritmalar diisiik hesaplama maliyetini
sahiptir, genellikle ¢ok basittir dolayisiyla sistem hiz1 oldukca yiiksektir, goriintii sifreleme
konusunda gayet basarilidir, anahtar degisikligine kars1 ¢ok hassas oldugu i¢cinde daha
giivenilirdir[51].

Kaos tabanli gilivenli haberlesme sistemlerinin ¢ogunda sifreleme isleminde
kullanilan anahtarlar, sistemin baslangi¢ sartlarmdan veya sistem parametrelerinden
iiretilmektedir. Bu anahtarlar1 kesin olarak belirleyebilmek i¢in derin incelemeler
sonucunda dnceden olusturulmus anahtar uzay: kullanilmaktadir. Anahtar uzaymin boyutu
kriptolojik sistemlerce erisilebilen ve sifreleme, desifreleme islemleri i¢in kullanilan
anahtarlarin sayisiyla ifade edilmektedir. Anahtar uzay1 oldukga biiyiiktiir ve dogrusal

degildir. Anahtar uzayini matematiksel ifadesi soyledir:

K={k1,k2,K3 ..., kr}

46



Burada k; olusturulmus anahtarlar icinde herhangi bir anahtar, K'de, bu anahtarlarin
toplulugu yani anahtar uzayidir.

Genellikle say1 teorisine gore calisan geleneksel sifreleme sistemlerinde sifreleme
anahtar1, baz1 otomatik iglemler sonucu iiretilen rastgele genis ancak smirli say1 dizisinden
elde edilen bir stringdir. Cogu mevcut kaos tabanli kripto sistemlerde ise anahtar uzayinin
kaotik davraniglar gosteren bolgelerinden, donanim imkanlart Glgiisiinde rasyonel sayi
araliklarindan secilen anahtarlar kullanilmaktadir. Bu anahtarlar esit gligliikte degildir. Bir
anahtar secerken gboz Oniinde bulundurulmasi gereken birden fazla parametrenin varligi
diistiniildiigiinde, bu parametrelerin birbirine bagimhiliklarini, hangi araligm en 1yiyi
iretecegini belirlemek olduk¢a zordur. Eger, m parametreye bagli bir anahtardan soz
ediliyorsa, anahtarin se¢ilecegi uzay en az m boyutlu olmahdir[51, 52].

Yukarida agiklanmaya calisilan kaotik sistemlerle sifrelenen verilere karst
geleneksel kripto analiz metotlar1 etkisiz kalmaktadir. Geleneksel kripto analiz metotlarz;
kaba kuvvet, diferansiyel kripto analiz gibi tekniklerle sifreli veriyi ¢6zmeye ¢alismaktadir.
Ancak bu tiir teknikler kaotik sifreleme sistemlerine uygulanamamaktadir. Ciinkii kaos
rastgele benzeri davranis gosterme Ozelligi sayesinde geleneksel kripto analize karsi

direnglidir[53,54].
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9.UYGULAMA

Bu tez caliymasinda SCAN algoritmasiyla, Kaos tabanli sistemler kullanilarak
gorlintii sifreleme uygulamasi yapilmaktadir. Sistemin verimliligini ve giivenilirligini
degerlendirmek i¢in asagida verilen dlciitler kullanilmaktadir.

NPCR, UACI ve PSNR goriintii sifreleme yontemlerinin giiciinii degerlendirmek
icin kullanilan dlgiitlerdir. NPCR ve UACI test sonuglari ne kadar yiiksek olursa sifreleme
yonteminin diferansiyel saldirilara karsi direnci o kadar yliksek olmaktadir.

NPCR ve UACI test sonuclarinin matematiksel hesaplamasi asagidaki gibidir:

o {0, IfCT () = C*(,)) 9.1
b@.j) _{l,ifcl(i,j) % C2(i,)) oD
NPCR: NV'(C',C?) = ZQ x 100% 9.2)
%
o
UACL: U(CY, C?) = Z = (”;.; O 1009% 9.3)

LJ

C': Orijinal resim

C?: Sifrelenmis resim

1,j: Resmin piksel degerleri

T: Toplam piksel sayis1

F: Satir ve siitun sayilarinin ¢arpimi

D(i,)): Yeni olusturulan matrisin degerleri (Yeni olusturulan matris piksel degerleri
degismis ise 1, degismemisse 0 degerini alan, O ve 1'lerden olusan matristir.)

PSNR degerlerinin yliksek olmasi resimde ¢ok fazla bozulma olmadigini

gostermektedir.

MSE => (P, —Pi,)’ 04
i.j

M - N -Max(P?)

Z(P,-,,- —1?31‘,1')2
I

PSNR =10.log. (9.5)

P: Orijinal resim

P Sifrelenmis resim



Kaos tabanl sistemlerde asagidaki formiil kullanilarak rastgele say1 tiretilmektedir.
Uretilen bu rastgele say1 dizisiyle sifrelenecek resim XOR (6zel veya) islemine tabi
tutulmaktadir. Burada {iretilen sayr dizisi sifrelemede kullanacagimiz 128 bitlik

anahtarimizi olusturmaktadir.

x,,=kx,(1—x,) 9-6)

Yukaridaki formiilde kullanilan k katsayis1 kaos katsayisidir ve 3.5 ile 4 arasinda
degerler alabilmektedir.

Sekil 9.1.’de denklem 9.6 kullanilarak olusturulan kaos tabanli bir rastgele sayi
iireticinin karakteristigi verilmektedir. Sekil 9.1.'den de anlasilacagi {izere sistem kararsiz
oldugundan dolayi, sifreleme i¢in uygun goriilmektedir. Bu lojistik haritada k degeri 3,99
ve basglangi¢ degeri x; 0,682 secilmektedir.

0.6 .

D.5H .

0.4 .

0D.3F .

0.2+ .

0.1

U | | | |
0 50 100 150 200 250 300

Sekil 9.1. Uygulamada kullanilan lojistik harita

Sekil 9.2.” de goriintii sifreleme uygulamasinda kullanilan resimlerin orijinal
halleri, Sekil 9.3.” te Kaos tabanli rastgele say1 iireteci kullanilarak iiretilen 256 bitlik

kaotik anahtarla sifrelenen resimler gdsterilmektedir.
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(c)

Sekil 9.2. Resimlerin orijinal halleri: (a) Cameraman, (b) Rice, (c) Cell
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Sekil 9.3. Resimlerin 256 bitlik kaotik anahtarla sifrelenmis halleri: (a) Cameraman, (b) Rice, (c)
Cell

Kaos tabanli sistemler kullanilarak yapilan simetrik sifreleme islemi sonucunda

resimler Sekil 9.3.¢ te goriildiigii gibi anlasilmaz bir sekle doniismektedir. Sifrelenen bu

resimleri ¢ozebilmek i¢in, sifreleme anahtarina ihtiyag vardir ve bu uygulamada kullanilan
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anahtar 256 bittir. Pratikte bu uzunluktaki anahtarlar kaba kuvvet saldirisiyla
coziilememekte, sifreleme islemi basarili olarak kabul edilmektedir.

Yapilan sifreleme isleminin goriiniiste basarili oldugu diisiintilebilir. Ancak sifreli
resimlerin bitleri lizerinde oynama yapilarak resmin ana hatlarina ulagsmak miimkiindiir.
Resmin ana hatlarina ulagmak i¢in ise asagidaki algoritma kullanilmaktadir.

Adim 1: Sifrelenmis resmin piksel degerleri 8 bitlik binary deger olarak
kodlanmaktadir.

Adim 2: Elde edilen binary resmin en anlamli bitleri asagida verilen Sekil 9.4” teki

gibi carpilarak yeniden kodlanmaktadir.

| MsB | \ ] | LSB

Sekil 9.4. 8 bitlik binary say1 dizisi

Normalde binary’ den onluk sisteme ¢evirim asagidaki gibi yapilmaktadir.

11010101 = 1.27+1.2°40.2°+1.2*+0.2°+1.2°+0.2'+1.2°

Gergeklestirilen analiz yonteminde ise doniisim yukaridaki 6rnegin tam tersi
sirada gerceklestirilmektedir.

11010101 = 1.2°4+1.2'+0.2%+1.2°+0.2*+1.2°+0.2°+1.2

Adim 3: Resmin tiim piksellerine adim 2’ deki islem uygulanmaktadir.

Adim 4: Yeni resim elde edilmektedir.

Elde edilen resimler ise sekil 9.5." te gosterilmektedir.
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Sekil 9.5. Analiz edilmis resimler: (a) Cameraman, (b) Rice, (¢) Cell

Anahtar1 tahmin etmeden sadece resmin piksel degerleri ilizerinde Onerilen
algoritma kullanilarak, resmin ana hatlar1 tahmin edilebilmektedir. Buda kaotik sistem
kullanilarak sifreleme yapmanin 6nemli bir dezavantaji olarak goriilmektedir.

Resimlerin orijinal hallerinin ve kaos tabanli sistemler kullanilarak sifrelenen

resimlerin histogram sonuglar1 asagida yer alan Sekil 9.6. ve Sekil 9.7.’de verilmektedir.
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Sekil 9.6. Orjinal resimlerin histogramlari: (a) Cameraman, (b) Rice, (c) Cell

0 50 100 150 200 20
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Sekil 9.7. Kaos tabanli rastgele say1 tireteci kullanilarak sifrelenen resimlerin histogramlart:

(a) Cameraman, (b) Rice, (c) Cell

(a) (b) ()

Sekil 9.8. Gergeklestirilen analiz yontemi sonucunda elde edilen resimlerin histogramlart:

(a) Cameraman, (b) Rice, (c) Cell
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Sekil 9.8.'den de goriildiigii gibi analiz yontemiyle elde edilen histogramlar asil
histogramlar1 yakimsamakla birlikte tepe ve ¢ukur noktalar1 da belirgin hale getirmektedir.
Boylelikle resmin tahmin edilebilmesi kolaylastirilmaktadir. Scan algoritmasi kullanilarak
kaosun bu dezavantaji giderilmeye c¢alisilmaktadir.

SCAN algoritmasinda kullanilan tarama desenlerinden bir desen belirlenmekte ve
belirlenen tarama deseni kullanilarak resim sifrelenmektedir. SCAN algoritmasiyla yapilan
sifreleme sonucunda elde edilen sifreli resimler Sekil 9.9.” da gosterilmektedir. Sekil

9.9.'de sifrelenmis hali verilen resimlerin orijinal halleri Sekil 9.2.'de verilen resimlerdir.
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(c)

Sekil 9.9. SCAN algoritmasi kullanilarak sifrelenen resimler: (a) Cameraman, (b) Rice, (c) Cell

SCAN algoritmasi kullanilarak sifrelenen resimlerin histogram sonuglar1 asagida

yer alan Sekil 9.10.’da verilmektedir.
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Sekil 9.10. SCAN algoritmasi kullanilarak sifrelenen resmin histogramlari: (a) Cameraman, (b)
Rice, (c) Cell

Gergeklestirilen calismalardan da gorildiigii gibi SCAN algoritmasiyla yapilan
sifreleme isleminin resmin renk degerlerine bir etkisi yoktur. Ciinkii Sekil 9.6 ve Sekil
9.10.’da verilen histogram sonuglar1 birbirinin aynisidir.

Kaos tabanh sistemler kullanilarak yapilan sifreleme islemindeki sorun sifrelenen
resmin tahmin edilebilmesidir. Kaos tabanli sifreleme goriintiiyii bozmaktadir.

Bu iki sifreleme algoritmasinin avantajlarini kullanabilmek i¢in hibrit bir metot
gelistirmek gerekmektedir. Oncelikle SCAN algoritmas: kullanilarak pikseller farkli
konumlandirilmaktadir. Ardindan kaos tabanli say1 iiretecinden elde edilen anahtarla resim
XOR islemine tabi tutularak sifreleme islemi gergeklestirilmektedir. Gelistirilen hibrit

metot kullanilarak yapilan sifreleme isleminin blok diyagrami soyledir:
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Goruntu

Anahtar

A 4

Scan
Tarama
deseni

v

Scan ile pikselleri
karistirilan
gorunti

T

N

Kaos tabanl
rastgele sayi
Ureteci

A4

Sifreli
goruntu

Sekil 9.11. Gelistirilen hibrit metot kullanilarak yapilan sifreleme isleminin blok diyagrami
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Sekil 9.12.de gelistirilen hibrit metotla sifrelenmis olan resimler goriilmektedir.

(a)

Sekil 9.12. Gelistirilen hibrit metotla sifrelenen resimler: (a) Cameraman, (b) Rice, (c) Cell
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Sekil 9.13. Gelistirilen hibrit metotla sifrelenen resmin histogramlari: (a) Cameraman, (b) Rice, (c)

Cell

Goriintiilerin histogramlarinda asir1 ug tepe ve ¢ukur noktalar1 goriintiiler hakkinda
bilgi vermektedir. Sifrelenmis resimlerin histogramlarinda bu noktalarin bulunmasi
halinde, bu noktalar iizerine yapilan kripto analiz ¢calismalar1 ile sifrelenmemis goriintiiler
elde edilebilmektedir. Dolayisiyla sifreli goriintiilerin histogramlarinin dalgali bir yapidan
ziyade diiz olmasi beklenir. Buda yapilan sifrelemenin giiclii oldugunu gostermektedir.
Ciinkii bu durumda sifreli goriintiiye yapilan saldirilar sonucu goriintiilerin orijinalini elde
etmek zordur.

Yapilan tez calismasinda Onerilen hibrit metot sonucunda sifrelenen resmin
histograminda (Sekil 9.13.'te gelistirilen hibrit metotla sifrelenmis resimlerin histogramlari
verilmistir.) asir1 dalgalanmanin olmadigi gézlenmektedir. Buda goriintiiniin, yapilacak
saldirilara kars1 gli¢lii oldugunu gostermektedir.

Asagidaki tabloda Kaos tabanli sistemle, SCAN algoritmasiyla ve gelistirilen hibrit
metotla yapilan sifreleme islemlerinin NPCR, UACI, PSNR olgiitlerine gore analiz
sonuglar1 verilmektedir. Tablodaki sonuglardan da anlasilacagi iizere en iyi sonuglar hibrit

metotla yapilan sifrelemeden elde edilmektedir.
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Tablo 9.1. Scan Algoritmasi ve Kaos Tabanh Rastgele Sayi Ureteci Kullanilarak Sifrelenen

Resimlerin NPCR, UACI ve PSNR Sonuglari

Kullanilan . Kaos Tabanh .
Olgiit ) Scan Algoritmas1 | Hibrit Metot
Resim Sifreleme
NPCR 99,6399 98,8403 99,7300
Cameraman UACI 6,28.10* 1,60.10° 1,83.10°
PSNR 7,9888 9,6743 7,8806
NPCR 99.4263 08,8464 99,7803
Rice UACI 0,0040 7,71.10° 8,05.107
PSNR 9,8662 11,1114 7,9157
NPCR 99.8657 89,6484 99,9695
Cell UACI 0,0020 7,18.10° 2,97.10°
PSNR 9,6843 21,7420 7,9439
Gelistirilen hibrit metotla sifrelenen resmin sifresinin ¢6ziilmesi:
— Scan algoritmasinin
sifreli > tersten uygulanisi
gorunti
C+ }——>  Orijinal
0 Goruntu

Kaos tabanh rastgele
sayi uUreteci kullanilarak

olusturulan anahtar

Sekil 9.14. Gelistirilen hibrit metot kullanilarak yapilan sifre ¢ozme isleminin blok diyagrami
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(c)

Sekil 9.15. Sifre ¢6zme isleminden sonra elde edilen resimler: (a) Cameraman, (b) Rice, (c) Cell
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10. SONUC VE ONERILER

Bilginin giivenligini saglama ge¢misten gliniimiize kadar her donemde ¢ok dnemli
bir konu olmustur. Giiniimiizde teknolojinin gelismesiyle bilgi aligverisinin bilgisayar
aglar1 iizerinden yapilmasi, bilgi glivenliginin 6nemini daha da arttrmustir. Bilginin koti
niyetli kisilerin eline gegmesine engel olmak, bilgiyi korumak, saklamak i¢in anlasilmaz
bir hale doniistliriilmesi, sifrelenmesi gerekmektedir. Bu amaca hizmet etmek i¢in su ana
kadar bircok sifreleme teknigi gelistirilmistir.

Bu tez calismasinda, Kaos tabanli sifrelemenin tek basma yeterli olamayacagi
anlagilmaktadir. Dolayisiyla Kaos tabanli sistemlerle birlikte SCAN algoritmas1 da
kullanilmaktadir.

Bu ¢alismada ilk olarak veri sifreleme teknikleri incelenmekte daha sonrada SCAN
algoritmasiyla uygun tarama desenleri kullanilarak resmin pikselleri karistirilmaktadir.
Kaos tabanli sistemlerin Ozelliklerinden yararlanilarak random (rastgele) bir dizi
iiretilmekte ve bu dizilerde sifrelemede kullanilmaktadir. Kullanilan tekniklerin eksik
yonleri goriilmekte ve bu eksiklikleri giderebilmek i¢in hibrit bir metot gelistirilmektedir.
Bu metotlar gri seviyeli resimlere uygulanmaktadir.

PSNR, NPCR, UACI olgiitleri ve histogram analizi kullanilarak sifrelemenin
basarimi hesaplanmaktadir. Sifrelenmis resimlerin histogramlar1 ¢ikarilarak elde edilen
sonuglarm algoritmik glivenligi analiz edilmektedir. Yapilan analizler neticesinde en iyi
sonuglarm gelistirilen hibrit metotla elde edildigi goriilmektedir.

Onerilen metot optimizasyon teknikleri 1s18mnda gelistirilerek ve bir donanim
yardimiyla gerceklestirildigi zaman, giinliikk hayatta rahatlikla kullanilabilecek giiglii bir
sifreleme aygit1 olusturulabilecegi diisiiniilmektedir. Bu aygit resim ve video sifrelemede
kullanilabilir. Boylece asimetrik video sifreleme cihazlarina alternatif bir sifreleme aygiti
gelistirilebilir.

Yapilan incelemeler sonucunda gizliligin son derece dnemli oldugu ve teknolojinin
geldigi nokta itibariyle bilgi hirsizliginin had sathaya ulastig: glinlimiizde veri sifrelemenin
her gegen giin daha ¢ok gelisecegi ve kriptoloji tekniklerinin sayisinin da artarak

giiclenecegi gozlenmektedir.
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