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OZET

Teknolojik gelismeler her zaman birtakim sorun ve ihtiyaglar1 da beraberinde
getirmistir. Bugiin, evlerde kullamlan elektronik cihazlardan endiistriyel veya
askeri alanda kullanilan cihazlara kadar bircok anlamda Kkullanimm

kolaylastirici ¢coziimler sunulmaktadir.

Son zamanlarda oldukc¢a popiiler olan akilli ev sistemleri ve diger benzeri
otomasyon projeleri bunlara ornek gosterilebilir. Bu tarzda ¢oziimler
gelistirilirken iletisimin, kotii niyetli sahislardan saklanarak, gizlilik icinde
giivenle siirdiiriilebilmesi i¢cin karsilasilabilecek problemlerin hesaba katilarak
gelistirildigi bir protokole ihtiya¢ vardir. Bu calismada boylesi bir ihtiyaca

model olabilecek bir yapi sunulmaya cahisilmistir.

Uzun yillardir iizerinde cahsilarak olgunlastirilan ve bircok farklhh yontemin
sunuldugu sifreleme algoritmalari, gelistirilmesi diisiiniilen ve 6zellikle, kontrol
sistemlerini hedef alan uygulamalarda, kullanilmasi1 tasarlanan protokol icin

temel teskil etmektedir.

Bu bakimdan, 6zellikle son yillarda bu alanda hakimiyet kurmus a¢ik anahtarh
sifreleme yontemleri incelenmis ve en giivenilir yontemlerden olan RSA

algoritmas1 protokolde kullanilmaya uygun goriilmiistiir. Bu algoritmanin
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ihtiya¢ duydugu modiiler aritmetik bilgisi fazla ayrintiya girilmeden

sunulmustur.

Uygulama, platform olarak sec¢ilen Microsoft Visual C++ 6.0 ile herhangi bir

hazir kiitiiphane kullanmaksizin yazilarak bir proje altinda toplanmistir.
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ABSTRACT

Technological developments have always brought some troubles and needings
with it. Today, the electronic devices which from using in the houses to
industrial or military purposes have too many solutions that makes the usage,

easier in much manner.

There are some needings that should get in count during such progresses
because of to prevent the information in communication from third persons. In
this working, the main aim is to present a structure that can be a model of such

a needing.

The cryptographic algorithms that have been developing for years are a basic
for the protocol which is especially planned for control based system targeting

applications.

For this reason the asymmetric public key cryptograpy algorithms which are
particularly progressed last years have been investigated and one of the most
reliable public key algorithms, RSA has been decided to use in the protocol. The
modular arithmetic knowledge which used by RSA has also been presented

superficially.
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It has been decided to use Microsoft Visual C++ 6.0 as a development platform.
All needed fuctions have been fully implemented without using any predefined

class or library and compiled in a MFC project.

Science Code :926

Key Words : Protocol, cryptography, authentication, error detection, c++
Page Number :115
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SIMGELER VE KISALTMALAR LIiSTESI

Bu c¢alismada kullanilmis bazi simgeler ve kisaltmalar, agiklamalari ile birlikte

asagida sunulmustur.
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Pretty Good Privacy
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1. GIRIS

Bu c¢alisma, teknolojik gelisimlerin beraberinde getirdigi veri iletisiminde giivenlik
sorunlarina getirilen giincel ¢oziimleri derleyerek bir protokol altinda toplamay1
amaglamaktadir. Protokoliin yapi itibari ile RF haberlesme ve kontrol sistemlerinde

kullanilmaya uygun olmasi diistiniilmiistiir.

Boyle bir protokoliin gelistirilmesinde en Onemli kismi siiphesiz sifreleme
algoritmalar1 olusturacagindan, arastirmanin biiyik bir boélimii bu konuya
ayrilmistir. Sifreleme algoritmalar1 degerlendirilirken protokoliin kontrol niteligine
uygunlugu gozetilerek gergek zamanli islemleri engellemeyecek derecede hizh
olmasma dikkat edilmistir. Bilindigi gibi sifrelemenin temelleri ¢ok eskilere
dayanmaktadir ancak esas carpict gelisimini 1976 yilinda Diffie ve Hellman’ 1n
yayinladiklar1 “New directions in Cryptography” isimli makale ile yapmistir (1). Bu
makalede sifreleme icin devrim niteliginde olan “acik anahtarlamali sifreleme”
tanitilmig, kesikli logaritmik hesaplamalarin zorluguna dayanan anahtar degisimi
metodu sunulmustur. Daha sonraki caligsmalar agik anahtarli sifreleme algoritmalarini

gelistirmistir.

Benzer bir protokol olusturma g¢abasi 2004 yilinda Nguyen, H. Aziz ve S.M.
Ryan, tarafindan sunulmustur. Aziz ve Ryan arastirmalarinda uzaktan kumanda
edilebilen sistemler i¢in yeni bir protokol modelini 6nermislerdir (2) . Calismalarinda
odaklandiklar1 nokta iletisimin c¢ogunlukla komutlardan olusmasi dolayis1 ile
miimkiin oldugunca diisiik bant genisligine ihtiya¢c duymasi idi. Bu bakimdan
giivenlik ihtiyacina fazlaca onem verilmemis sadece algoritmanin gizli tutulmasi
onerilmistir. Giivenlik i¢in harcanacak bant genisligi veri kayiplarinin azaltilmasi

i¢in hata kontroliine ayrilmistir.

Gilivenlik kaygis1 glitmeyen ¢ok daha genel bir calisma Wolisz, Schieferdecker ve

Walch tarafindan sunulmustur (3). Bu arastirmada iletisim protokolleri bir biitiin



olarak disiliniilmiis, herhangi bir uygulamaya dahil edilebilmeleri i¢in ihtiyag

duyulacak gereksinimler belirlenerek birtakim test yontemleri 6nerilmistir.

Bir diger Onemli nokta veri iletisiminde bulunan terminallerin kimliklerinin
dogrulugunun sorgulanmasidir ki bu kisim aslen bir¢ok sifreleme algoritmasinin
temelinde zaten yer almaktadir, bu bakimdan ayni1 baslik altinda incelenmisler ancak

calismadaki 6nemi dolayis1 ile ayriyeten vurgulanmustir.

Ikinci boliim sifreleme ve kimlik kontrolii konularina genel bir giris niteligindedir.
Ilerleyen boliimlerde ihtiya¢ duyulacak matematiksel 6nbilgi bu béliimde sunularak,

sayilar teoreminin temelleri kisaca belirtilmigtir.

Ugiincii  béliimde protokolde kullanilmasi daha uygun goriilen acik anahtarl
sifreleme sistemleri bir biitlin olarak incelendikten sonra, mevcut protokoller
arasinda niteliklerinin uygunlugu ve popiilaritesiyle gelisime agik oldugu

diistiniilerek secilen RSA algoritmasi ayrintilartyla incelenmistir.

Acik anahtarli sifreleme mantigini kullanan tiim yontemlerin ortak problemi haline
gelmis anahtarlarin duyurulmasi islemi dordiincii bolimde ele alinmistir. Mevcut
cozlimler ve arastirmalar bu bolimde sunulmus, uygun herhangi bir yontemin
secilmesi, bu protokolii kullanmaya niyetlenen gelistiricilerin, se¢imine birakilmistir.
Ayrica bu boliimde, acik anahtarl sifreleme sistemine entegre edilebilecek bir kimlik

dogrulama mekanizmas1 sunulmustur.

Daha oOnce de belirtildigi gibi protokoliin RF sistemlerde kullanilmasi
amaclandigindan muhtemel veri kayiplarinin oldukca fazla yasanacagi ortadadir. Bu
zayifligin giderilmesi kullanilacak donanimsal araglarin dikkatli se¢ilmesi ve bir
standardizasyona baglanmas1 ile miimkiin olacaktir ki bu husus, ¢aligmada yer
alamayacak kadar derindir ve bir bagka aragtirma konusunu olusturabilir. Bununla
birlikte verideki kayiplarin veya bozulmalarin neden olacagr hatali kodlan
engellemek amaci ile protokole “Error Correction” (Hata diizeltme) algoritmasi da

dahil edilmeli ve diger durumlarda da gozetilen gercek zamanli islemleri



engellemeyecek hizda calisabilmesi gozetilmelidir. Besinci bolim bu konuya

yogunlagmaktadir.

Son boliimde ise bir model olarak sunulan protokoliin bazi temel 6zelliklerini simiile
eden ve Microsoft Visual Studio .NET ile gelistirilmis programin agiklamasina yer

verilmistir. Program ve kaynak kodlari, tez ile birlikte ek olarak sunulmustur.



2. MATEMATIKSEL ONBILGI

Bu boliim sayilar teorisi ve tekrarli kare alma konularini iceren birtakim temel
bilgileri hatirlatmak, ileriki boliimlerde referans olarak kullanilmak maksadi ile
hazirlanmustir.

2.1. Sayilar Teorisi

2.1.1. Boliinebilirlik

Tamsayilar kiimesi; Z={..., -3,-2,-1,0,1,2,3,...} kiimesi ile tanimlidir.

Tanim 1: a ve b tamsayilar olsun. Eger b=a.c esitligini saglayan bir ¢ tamsayisi

tanimlanabiliyorsa a i¢in b ' nin bolenidir denir. “a|b” ile sembolize edilir.

Ornek: (-3) | 18 , ¢iinkii 18=(-3).(-6) veya (173 | 0) ciinkii 0= (173).(0)

Asagida tamsayilarda boliinebilirligin temel 6zellikleri verilmistir:

Ozellikler:
1. ala
2. Eger a|b ve b|c ise a|c olur
3. Eger a|b ve ac ise her x,y dogal sayisi i¢in a|(bx+cy)
4. Egeral|b ve b|a ise a==b.

Tanim 2: (tamsayilar i¢in bolme algoritmasi) b>1 olacak sekilde a ve b tamsayilari

secilsin. a boliim b islemi q:boliim ve r: kalan’ 1 gostermek tizere:

a= gb + r olarak belirtilir. (0 <r<b )

Bolme isleminde kalan sayiya a mod b ile erisilebilir.



Tanim 3: Eger c|a ve c|b olacak sekilde bir ¢ tamsayis1 mevcutsa, ¢ tamsayisina a ve

b ' nin ortak bolenidir denir.

Tanim 4: Eger negatif olmayan bir d tamsayist:
1) a ve b nin ortak boleni

2) clave c|b iken c|d

sartlarin1 sagliyorsa d tamsayisina ortak bdlenlerin en biiyligli denir ve OBEB(qa,b)

veya gcd(a,b) olarak gdosterilir.

Ornek: 12 ve 18 tamsayilarinin ortak bolenleri {+1,+2,+3,46}, ve ortak bdlenlerin en

bityiigi ged(12,18)=6.

Tanim 5: Eger negatif olmayan bir / tamsayisi

1) al|l ve b|l iken ve

2) alc ve b|ciken [|c

sartlarin1 sagliyorsa / tamsayisina a ve b tamsayilarmin ortak katlariin en kii¢iigi

denir ve OKEK(a,b)=1 veya lcm(a,b)=1 olarak gosterilir.
Teorem 1: a ve b pozitif tamsayilar ise OKEK(a,b)=(a.b)/OBEB(a,b) dir.
Ornek: a=12 ve b=18 pozitif tamsayilar1 icin, OBEB(12,18)=16 iken OKEK(12,18)=

12.18/6=36 esitligi saglanir.

Teorem 2: p asal sayis1 plab ise ayn1 zamanda pla veya p|b dir. (veya her iki durumu

da saglar)

Teorem 3: Sonsuz miktarda asal say1 mevcuttur.

Teorem 4: Bir saymin asal ¢arpanlarina ayrilmis hali yalniz tek bir sekilde ifade

edilebilir.



Teorem 5: >0 ve £>0 olmak tizere, a=p;°p>°>...p°r, b=p / ngf 2...pkf  ise;
OBEB(a,b)= p]min(e],ﬂ) pzmin(eZ,fZ)mpkmin(ek,jk) [2 1]
ve

OKEK(a,b)= plmax(el,ﬂ) pzmax(eZ,_)Q)“ .pkmax(ek,_/k) [22]

Ornek: a=4864 = 2°.19 , b=3458 =2.7.13.19 segilsin. OBEB(4864,3458)=2.19 ve
OKEK (4864,3458)=2°.7.13.19 ile teoremi saglamaktadir.

Tanim 6: n>1 igin @(n)=> [1,n] araligindaki n ile aralarinda asal olan tamsayilari

belirtsin. ¢ : “Euler phi” fonksiyonu olarak adlandirilir.
Teorem 6: (Euler phi fonksiyonunun 6zellikleri)

1. p asal bir say1 ise ¢(p)=p-1.
2. Eger OBEB(m,n) =1, ise (m.n)= @(m). ¢(n) olur.

3. ntamsayisinin garpanlaria ayrilmus hali; p,% p,°*.....p, % ise:

o) = p;" - Dp* (p2- 1o (pi1)
=n(1_ij(1_Lj ...... [1_i]
pl p2 pk

2.1.2. OKlit algoritmalar

a ve b ; n den kiigiik veya esit degerler alabilen ve negatif olmayan tamsayilar olsun.
n tamsayisinin ikilik sistemde (binary) ifadesi i¢in /n(n)+1 bite ihtiyag olacaktir.
Asagidaki Cizelge 2.1.°de dort temel matematik islemi i¢in kullanilan klasik

algoritmalarin bit gereksinimleri gosterilmistir



Cizelge 2.1. Tamsayilar kiimesinde islemlerin bit ihtiyaglar

ISLEM Bit Ihtiyaci

Toplama  a+b O(lna+Inb) = O(nn)
Cikarma  a-b O(lna—Inb) = O(nn)
Carpma a.b O((Ina)(Inb)) = O((In n)*)
Bolme a=qb+r O((Ing)(Inb)) = O((In n)’)

Iki tamsaymnin ortak bdlenlerinin en biiyiigii bulunurken uygulanacak en efektif

algoritma asagida belirtilen teoremdeki temelle agiklanan Oklit (Euclidean)

Algoritmasidir.

Teorem 7: a ve b pozitif tamsayilar ve a > b olsun. Bu tamsayilar arasinda
OBEB(a,b) = OBEB(b, (a mod b)) olacak sekilde bir esitlik vardir.

Oklit algoritmas1 bu teoremi kullanarak asagidaki sirada verilen bélme islemlerini

gergeklestirerek sonuca ulagir.

a=qbtr,
b = qori*12,
Iy = qzrotrs,

I'n-2 = Qnln-17Th,
I1-1= Qo1 H0,

en biiylik ortak bolen:
OBEB(a,b) = OBEB(b,r;) = OBEB(r2,17) = ... = OBEB(1,,0) = 1y,
Netice itibariyle OBEB(a,b) = r, olacaktir.

o< I <b
0<r,<r
0<r3<n

0< Iy <Tp|
(a>b>r>rn>..>,>0)




Cizelge 2.2. OKklit algoritmasi

Algoritma: Iki tamsaymin OBEB' ini hesaplayan oklit algoritmast:
GIRDI: iki negatif olmayan a ve b tamsayilar1 (a>b).
CIKTI: a ve b tamsayilarinin ortak bolenlerinin en biiytigi

1.while(b+0)
do
(amodb) 2>,
b—>a
r->b
2.return a

Teorem 8: Yukaridaki algoritmanin ¢alisma zamanini belirleyen sey O((In n)?) ile
ifade edilen bit operasyonudur.

Oklit algoritmasi a ve b gibi iki tamsayinin d ile ifade edilen OBEB’ ini hesaplamak
yerine ax+by=d esitligini saglayacak x ve y sayilarin1 hesaplayacak sekilde

genisletilebilir.

Cizelge 2.3. Genisletilmis Oklit algoritmas1

Algoritma: Genisletilmis 6klit algoritmasi:
GIRDI: iki negatif olmayan a ve b tamsayilar1 (a>b).
CIKTI: d=OBEB(a,b) ve ax+by=d esitligini saglayan x ve y tamsayilar1 (negatif
olabilir!)
1.Ifb=0 then a>d, x#1 then 0>y, return (d,x,y).
2.x21,x120, y,20, y;=>1 (Initialize)
3. while(b>0)
a/b—=>q, (a-gb)=2>r, (X2 —qx1)2X, (Y2-qy1)2y.
b—2>a, r2>b, X;2X2, XX, Y12Y2 V€ YDV,
b=>a, r>b, x;2x, XX, yi2Yy2 Ve YY1
4.a>d, x22>x, y2-2y ve return( d,x,y).

Teorem 9: Genisletilmis oklit algoritmasmim ¢alisma zamanini belirleyen O((In n)?)

ile ifade edilen bit operasyonudur.



2.1.3. Denklik
n pozitif bir tamsay1 olsun;

Tanim 7: a ve b tamsayilar1 i¢in (b mod n) isleminin sonucu a' y1 veriyor ise bu iki
tamsay1 mod n’ e gore birbirlerine denktir denir.

Teorem 10: (Denkligin ozellikleri) Tim a,a;,b,b;,c tamsayilari igin asagidaki
onermeler dogrudur:

1. a = b (mod n) icin gerek ve yeter sart a ve b tamsayilarinin n ile
boliindiiklerinde ayni kalan1 vermesidir.

2. a = a (mod n) (yansima 6zelligi)

3 a=Db (mod n) ise b =a (mod n) dir. (simetri 6zelligi)

4. a=b (mod n) ve b =c (mod n) ise a = ¢ (mod n)’ dir (gecisme 6zelligi)

5 a=a; (mod n) ve b =b; (mod n) ise (a+b) = (a; + b; ) (mod n) ve

ab =a; b; (mod n).
Tanim 8: Modiil n in tamsay1 kiimesi Z, ile gosterilir ve {0,1,2,...,(n-1)} den olusur.
Z, kimesinde ger¢eklestirilen toplama, ¢ikarma ve ¢arpma islemleri modiil n’ e gore

gergeklestirilir.

Tanim 9 (CRT (Cin Kalan Teoremi)): aralarinda asal n1,n2,n3,...,nk tamsayilar1 i¢in

denklik sisteminin:

X = a (mod ny)
X = a (mod ny)
X = ag (mod ny)

yalniz tek bir ¢oziimii vardir ve n = njn,...n.

Ornek: x = 3 (mod 7), x = 7 (mod 13) denklik ¢iftinin mod (7.13) = mod 91’ e gore

tekbir ¢oziim kiimesi vardir ve x = 59 (mod 91).
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Teorem 11: OBEB(n;,n;) = 1, ise x = a (mod n;), X = a (mod ny) denklik ¢iftinin tek
¢Oziimii X = a (mod nn,)’ dir.

Tanim 10: Z, kiimesinin ¢arpan grubu Z: ile gosterilir ve
Z: ={a€Z,| OBEB(a,n) =1 }.n’ in asal olmasi durumunda

Z ={all<a<(n-1)}.

Tanim 11: Z : kiimesinin eleman say1s1 Z : > in derecesini belirtir ve
IZ: | ile gosterilir.

Teorem 12: n > 2 sartin1 saglayan bir tamsay1 iken:

1. (Euler Teoremi) Eger a € Z: ise a®™= 1 (mod n).

2. Eger n iki farkli asal sayinin ¢arpimi ise ve r = s (mod ¢(n)) ise; tiim a tamsayilari
icin a" = a° (mod n) olur. Baska bir deyisle mesela n gibi bir lissel sayinin modiiliinii

alma islemi @(n)’ in modiiliinii hesaplamaya indirgenebilir.

Tanim 12: a,b € Z, olsun. modiil n’ in ¢arpmaya gore tersi x € Z, dir ve a.x = 1

(mod n) sartin1 saglayacak bir tek a tamsayis1 mevcuttur.

Teorem 13: a € Z, iken a tamsayisinin, sadece OBEB(a,n) =1 sartin1 saglamasi

durumunda tersi alinabilir.

Teorem 14: p bir asal say1 olsun.
1.(Fermat Teoremi) OBEB(a,p)=1 ise a"'=1 (mod p)-
2.Tiim a tamsayilari i¢in a° = a (mod p).

Tanim 13:a € Z : olsun. a tamsayismin derecesi, a' = 1 (mod n) sartin1 saglayan en

kiigiik t tamsayisidir ve ord(a) ile gosterilir.

Teorem 15:a € Z : tamsayisinin derecesi t ise ve a° = 1 (mod n) ise t tamsayisi s yi

boler.
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Tanim 14: g € 7' olsun. g tamsayisinin derecesi ¢(n) ise g igin Z; in temel elemani

veya ureteni denir. Z ° in bir Uireteni varsa Z, igin devirlidir (cyclic) denir.

Teorem 16: Z : in temel elemaninin 6zellikleri:

1. Z : > in temel elemaninin bulunmasi igin gerek ve yeter sart p asal bir say1
ve k> 1 olmak tlizere n = 2, 4, pk veya Zpk ile ifade edilebiliyor olmasidir.

2.Egerg Z;’ in temel elemant ise Z: = {a' (modn)|0<i<(p(n)-1)}.

3. g Z;’ in temel elemani ise b = gi (mod n) sayisinin da Z;’ in temel
elemant olmasi i¢in gerek ve yeter sart OBEB(i, ¢(n)) = 1. Z: ’in devirlilik 6zelligi
kullanilirsa Z : ” in temel eleman sayis1 @(¢(n)) ile bulunur.

4.g€ 7 : tamsayisinin temel eleman olabilmesi i¢in gerek ve yeter sart, her

asal p i¢in g ®™® # 1(mod n) saglamasidir.

Tanim 15: a € Z: olsun. Eger x> = a (mod n) denkligini saglayacak bir x € Z;
tamsayist mevcut ise a i¢in n moduna goére ‘“kuadratik artik (residue)” denir.n

moduna gore kuadratik artiklarin olusturdugu kime (), ve kuadratik artik

olmayanlarin olusturdugu kiime QH ile sembolize edilir.

Ornek: g=6 tamsay1s1 Z;’ in temel elemanidir. g’ nin iisleri agagidaki ¢izelgede

Q13 ={1,3,4,9,12} ve le ={2,5,6,7,8,11} olarak gosterilmistir.

Cizelge 2.4. g=6 i¢in olusturulmus 6rnek hesaplama

i 0 1 2 (3|4 | 5|6 |7 | 8|9 |10|11
g'mod13 1 6 | 10| 8 9 12 |12 7|3 514 11
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2.3. Tekrarh Kare Alma Metodu

b" (mod m) islemi s6z konusu iken m ve n sayilarinin ¢ok biiyiik olmasi durumunda
tekrarli kare alma ydntemi modiiler aritmetigin temel hesaplama yontemlerinden
biridir. Bu islemi b nin siirekli iissiinii almaktan daha mantikli ve hizli bir yontemi
vardir. Ilgili algoritma sdyle calismaktadir:

no,Ny,...,Nx 1 ‘0 sayisinin ikili basamaklarini belirtmek {izere:

n=ng+2n;+4n, + ...+ 2k'1nk_1 (nj=0or1).

Buradan asagidaki hesaplama yapilabilir:
k-2 k-1
b?, (b =b", () =b, ..., (b* ) =b [2.3]

bh=p70+ 2m+4n2+ ..+ 25 i -1
k-1
— bnO.(bZ )nl.(b4 )nzm(bZ )nk_l
k=2 k-1
Goriildigi gibi b*; b* ,b*,...(b> ) =1b’ hesaplanarak tiim bu degerlere temel

olusturdugundan b" (mod m) kolaylikla hesaplanabilir.

Ornek: 432%™ (mod 987) islemini hesaplamak istedigimizi varsayalim: Bu islemi
yapmanin en kisa yolu kare alma isleminin belli bir say1 segilerek bu say1 i¢in

tekrarlanmasiyla olacaktir ki:

4327=186624 =81, 432*=817= 639 , 432°= 639°= 690 ...432°'* = 858

678 =512 + 128 +32 +4 +2 olacagindan dolayz,
432°78 = (81)(639)...(858) = 204
Eger sayilarin birka¢ — yiiz basamaktan olustugu diisiiniiliirse ¢arpim islemlerinin

gerceklestirilebilmesi i¢in 6zel birtakim rutinlerin gelistirilmesi gerekmektedir.

Hizli ts alma isleminin ardinda yatan fikir, iissiin 2’ nin bir kuvveti olmasi
durumunda kare alma isleminin yinelenmesidir.

8 21242

x'=(x)")
Eger s6z konusu iis 2’ nin kuvveti degilse 2’ nin kuvvetlerinin toplami seklinde

yazilir.
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X291 — X256 ) X32 ) X2 ) X1

Bu sekilde diigiiniildiigiinde x™ in hesabinin gergeklestirebilmesi igin (log n) adet

islem yapilmasi gerekir.
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3. ACIK ANAHTARLI SIFRELEME

Acik anahtarli sifrelemenin gelismesi, kriptografi tarihindeki en biiyiik devrimdir.
Baslangicindan gilinlimiize kadar, biitlin kriptografik sistemler, yerine koyma
(slipstiitiisyon) ve permiitasyon igslemlerinin temel alinmasiyla olusturuldular. Sadece
elle hesaplanabilen algoritmalarla calisabilme déneminden sonra,
sifreleme/desifreleme yapan rotor makinelerinin ortaya c¢ikmasi sonucunda,
geleneksel kriptografide biiyiik bir gelisme kaydedildi. Elektro-mekanik rotor, ¢ok
fazla inceliklere sahip ve karmasik kriptografik sistemlerin gelistirilebilmesini
sagladi. Mevcut bilgisayarlarla daha karmasik sistemler tasarlandi ve bu sistemlerden
en bilineni olan (IBM'in gelistirdigi) Lucifer projesi geliserek DES’i (Data
Encryption Standard) olusturdu ve DES’i diinyadaki kriptografi teknikleri arasinda
en yiiksek seviyeye getirdi. Rotor makineleri ve DES, 6nemli avantajlar sunmalarina

ragmen, halen, yerine koyma ve permiitasyon islemlerine bagimlidirlar.

Acik anahtarli kriptografi, kendisinden onceki gelismelerden radikal bir kopustur.
Acik anahtarli kriptografik sistemlerin en Onemli oOzellikleri, siipstiitiisyon ve
permiitasyondan ¢ok matematiksel islevler lizerine temellenmis olmalaridir. Daha da
Oonemlisi, acik anahtarli kriptografi, tek anahtar kullanan simetrik geleneksel
sifreleme algoritmalarinin tersine, iki ayr1 anahtarin asimetrik kullanimini 6ngoriir.
Anahtar dagitimi ve kimlik denetimi gibi gizlilik ve giiven gerektiren durumlarda, iki

anahtar kullanim etkili sonuclar ortaya koymustur.

Baglangi¢ olarak, acik anahtarli sifreleme ile ilgili baz1 yaygin, yanlis fikirlerden
bahsedelim. Bu husustaki en yanlis diisiincelerden birisi, agik anahtarl: sifrelemenin,
kriptoanalize kars1 geleneksel sifreleme yontemlerinden daha giivenli oldugudur. Her
iki sistemi birbirine karsi bu derece genel bir sinava tabii tutmak hi¢ de dogru
olmayacaktir. Ornegin bdyle bir iddia, Gardner'in meshur Scientific America
dergisinde 1977 yilinda yayinladigi makalesinde yapilmistir (4). Aslen, sifrelemenin
giivenligi, anahtarin uzunluguna ve kirilan sifreli metnin igerdigi hesapsal islemlerin

karmagsikhigina dayanir. Ister geleneksel ister agik anahtarli sifreleme olsun,
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kriptoanalitik bakis agisina gore birini direginden (yontemler agisindan) {istiin tutmak

yanlis olur.

Bir diger yanlis diisiince de, genel amaglh kullanim igin gelistirilmis bir teknik olan
acik anahtarli sifrelemenin, geleneksel sifrelemeyi modasi gegmis kildigidir. Tam
tersine, geleneksel sifrelemeden vazgecilecegi sanisi, acik anahtarli sifreleme
yontemlerinin, agir matematiksel fonksiyonlarindan dolayi, ihtimal dis1
goziikmektedir. Gizli anahtarlarin, agik anahtarli sifreleme sistemleri ile dagitilmalari

bunun en belirgin 6rnegidir.

Son olarak, agik anahtarli sifreleme kullanilirken, geleneksel sifrelemenin daha
hantal anahtar dagitim merkezleri ile karsilastirildiginda, acik anahtarli sistemlerin
anahtar dagitiminin iizerinde kafa yorulmasi gerekmeyen, siradan ve basit bir is
olduguna dair yanlis bir anlayis vardir. Aslinda, protokoliin baz1 bi¢imleri gereklidir
fakat, geleneksel sifreleme yontemlerinin ihtiyag duydugu ve bolim 4.1°de
aciklanan, merkezi temsilciler ve prosediirler, agik anahtarli sifrelemenin ihtiyag

duyduklarindan daha basit daha karmasik veya daha etkili degildir.

Bu boliim, acik anahtarli sifrelemeye genel bir giris mahiyetindedir. ik 6nce, bu
yontem kavramsal anlamda tanitilmaya calisilacaktir. A¢ik anahtarli kriptografi ile
ilgili en ilging nokta; agik anahtarlt kriptografinin, pratik olarak uyarlanisi
gosterilmeden, teknigin mimarisi gelistirilmesi ve tamamen dogru kabul edilerek

yayinlanmasidir.

Daha sonra, agik anahtarl sifreleme yontemi i¢in, uygulanabilir olarak gosterilen en
onemli sifreleme/desifreleme algoritmasi olan ve gelistirilmesi planlanan protokol
icin hem standardizasyon hem de akademik olarak gelisime en agik oldugu
diisiiniilen RSA algoritmasi incelenecektir. Bu boliimiin sonunda, acgik anahtarli
sistemler icin, anahtar dagitimi ve anahtar dagitim yonetimleri incelenerek

gelistirilmesi planlanan protokole en uygun olan1 belirlenecektir.
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Acik anahtarli kripto sistemlerinin c¢ogunlugu, sayilar teorisini temel alir. Bu
boliimde verilen sonuglar1 algilamak i¢in, sayilar teorisine tamamen hakim olmak
gerekmese dahi bir dnceki boliimde anlatilan gerekli temel matematiksel bilgilerin
hatirlanmast bu boliimiin daha kolay ve hizli anlagilmasina ciddi 6l¢iide yardimci

olacaktir.

3.1. Acik Anahtarh Sifreleme Sistemlerinin Prensipleri

Acik anahtarli sifrelemenin genel amaci, geleneksel sifrelemenin en biiylik iki
problemine ¢oziim saglamakti. Bu problemlerden ilki gizli anahtarlarin dagitimidir.
Gizli anahtar, geleneksel sifreleme uygulamalarimin (DES, IDEA, Blowfish,
CAST128, RCS, ...) kullandig1 anahtarlardir.

Geleneksel sifrelemeden yararlanarak birbirlerine sifrelenmis metinler gonderecek
olan taraflar, sifreleme ve desifreleme islemleri i¢in, ya bir sekilde kendilerine
ulastirilmis olan anahtar1 kullanirlar veya bir anahtar dagitim merkezinden
faydalanirlar. Agik anahtarli kriptografinin mucitlerinden olan Whitfield Diftie
kriptografinin 6zii olan, iletisimde %100 giivenlik esasini hige sayan bir anahtar
dagitim merkezi kullanma gerekliligini ortadan kaldirilmistir (1). Bu durum taraflarin
kullanacaklar1 gizli anahtarlar1 bir anahtar dagitim yetkilisinden almalar1 istendigi

taktirde ti¢iincii bir kisi i¢in iletisimin anlasilabilir olma tehlikesini barindirir.

Diffie, iizerinde diisiindiigii ikinci problem olan "dijital imza" konusunun, dnceki ile
ilgisi olmayan bagka bir konu oldugunu fark etmistir. Eger kriptografinin kullanima,
sadece askeri konularda degil, 6zel ve kar amagh uygulamalarda da kullanilacak
kadar yaygin olsaydi, bu durumlar i¢in kullanilacak elektronik belge ve
dokiimanlarda da, kagit dokiimanlarda kullanilan kisisel imzalara gerek duyulurdu ve
dijital imzalar sayesinde, bir mesaji1 kimin gonderdigi kesinlikle bilinmis olur ve bu

da herkesi memnun eden bir metot olurdu.

Diffie ve Hellman, 1976'da, her iki probleme de, daha onceki biitiin kriptografik

gelisimlerden farkli, radikal bir ¢6ziim getirmeyi basarmiglardir.
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3.2. Acik Anahtarh Sifreleme Sistemlerinin Karakteristikleri

Acik anahtarli sifreleme/desifreleme algoritmalari, sifreleme igin bir anahtara,
desifreleme icinse bu anahtarla iligkisi olan bagka ikinci bir anahtara ihtiya¢ duyarlar.
Bu durumda bir giivenlik saglamis olur. Bu algoritmalar su onemli karakteristige

sahiptirler:

*Sadece kriptografik algoritma ve desifreleme anahtar1 verilmigken, bir takim basit

hesaplamalar ile sifreleme anahtarini bulmak miimkiin degildir.

Bununla beraber RSA gibi bazi algoritmalar su karakteristikleri de gosterirler:
*Her iki benzer anahtar da sifreleme ve desifreleme i¢in kullanilabilir. Bununla
beraber, bir anahtar sifreleme igin kullanilmissa, desifreleme igin diger anahtar

kullanilmalidir.

Sekil 3.1.a., agik anahtarli sifreleme yontemini gostermektedir. Baslica adimlar

sunlardir:

1. Agdaki her sistem, mesaj alindiginda sifreleme ve desifreleme icin kullanacak
oldugu anahtar parcasini yaratir.

2. Her sistem, sifreleme anahtarin1 herkesce erigilebilecek bir dosya yada yazmag
icerisine kaydederek paylastirir. Bu anahtarin, agik olan kismudir (public key). Ozel
anahtar sakli tutulur.

3. Eger, A, B’ ye bir mesaj yollamak isterse, mesaji B’ nin agik anahtarini kullanarak
sifreler.

4. B, mesaj1 aldiginda, bu mesaj1 kendi 6zel anahtarini kullanarak desifre eder. Diger
hicbir alici mesaj1 desifreleyemez, ¢iinkii mesaji desifre edecek olan 6zel anahtari

sadece B bilir.
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B’nin
0zel anahtar1

A’nin
acik anahtari

B’nin ag1k| anahtari

Desifre
Orijinal Sifreleme Sifreli mesaj Desifreleme —> ed} 1 m 1?
Mesaj Algoritmast > Algoritmast orjjna
e Mesaj
(a) Sifreleme
A’nin B’nin
0zel anahtari acik anahtari
A’nin agik anahtari
Desifre
Orijinal Sifreleme Sifreli mesaj Desifreleme —> ed_l_l_mli
; > Algoritmast > Algoritmasi oryjina
Mesaj Mesai
(b) Kimlik Kontrolii

Sekil 3.1. a. Ac¢ik anahtarl sifreleme yapis1 b. Kimlik kontrolii yapisi

Sekil.3.1.’den anlasilacag tizere her katilimci, digerlerinin agik anahtarlarina erisim
hakkina sahiptir ve katilimcilar 6zel anahtarlarlarini lokal olarak yaratirlar. Bu
yilizden, 6zel anahtarlarin paylasilmasina gerek yoktur. Herhangi bir sebepten otiirii
0zel anahtarlar sahipleri tarafindan degistirilmek istenebilirler, bu durumda degismis

olan yeni acik anahtar ilgili yerlere yeniden gonderilerek eskisi ile yer degistirilir.

Cizelge 3.1., geleneksel ve agik anahtarli sifrelemenin farklarin1 agikca
gostermektedir. Geleneksel sifrelemede kullanilan anahtari, agik anahtarh

sifrelemede kullanilan anahtarlardan ayirmak i¢in “gizli anahtar” olarak, acik
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anahtarli sifrelemede kullanilan iki anahtar1 da, “genel anahtar” ve “6zel anahtar”
olarak isimlendirilmistir. Ozel anahtar, her zaman gizli tutulacak olan anahtardir,
fakat, geleneksel sifrelemedeki gizli anahtarla karigmamasi igin gizli anahtar yerine

0zel anahtar diyerek isimlendirilmistir.

Cizelge 3.1. Geleneksel ve agik anahtarli sifreleme

Geleneksel sifrelemede: Acik anahtarh sifrelemede:

Calismasi1 bakimindan:

1. Sifreleme ve desifreleme icin ayn1 | 1. Sifreleme ve desifreleme i¢in bir

algoritma ayni1 anahtarla birlikte algoritma ve anahtarlardan birisi
kullanilir. kullanilir. Sifreleme i¢in kullanilan
anahtar, desifreleme i¢cin
kullanilamayacag gibi tersi de

miimkiin degildir.

2. Gonderen ve alan, algoritmay1 ve | 2. Gonderen ve alan, iliskili

anahtar1 paylagsmalidir. anahtarlardan birine sahip

olmalidirlar (ayni olan1 degil).

Giivenlik bakimindan:

1. Anahtar gizli tutulmalidir. 1. Anahtarlardan biri gizli

tutulmalidir.

2. Diger bilgiler saklandiginda, 2. Diger bilgiler saklandiginda,

mesaj1 desifre etmek imkansiz mesaj1 desifre etmek imkansiz

olmalidir. olmalidir.

3. Algoritma ve sifreli metin
ornekleri bilmek, anahtar1 ¢6zmek

icin yetersiz olmalidir.

3. Algoritma, sifreli metin 6rnekleri
bilmek ve anahtarlardan birine sahip
olmak, diger anahtar1 bulmak i¢in

yetersiz olmalidir.
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~N A

[ Kriptonalist > X

J/

7 N )
Kaynak A Hedef B
A — A —
- N I I
: ; Y : X
Mesaj ] X Slfre}eme > > Deslfr.eleme Hedef
Kaynagi Algoritmasi Algoritmasi
7} A
KUy
KRy

Anahtar
Cifti

Sekil 3.2. yardimiyla, acgik anahtarli sifreleme yapisi agiklanabilir: A, mesaj

Sekil 3.2. Acik anahtarl sifreleme yapisi (ayrintili)

gonderecek bir kaynagi ve gondermeyi diisiindiigii X = {X 1, X250 X g }, genel bir
alfabe kullanarak olusturdugu, M sonlu sayisinda kelimeden olusan bir mesaji
simgeler. Bu X mesaji, B alicist i¢in tasarlanir. B, birbiri ile iligkili olan bir anahtar

cifti yaratir: bir genel anahtar; KU p Ve bir 6zel anahtar KRb' KRb’ yalniz B

tarafindan bilinir. KU b ise, A tarafindan erisilebilecek olan B'nin ag¢ik anahtari olur.

X diiz metnini ve KU b anahtarin1 girdi olarak alan 4, mesaji; E KU sifreleme
b
fonksiyonu ile sifreleyerek, Y = {Yl r,....Y N} metnine doniistiiriir.
Y:EKUb (X) [3.1]

Alict olan B, 6zel anahtarin sahibi olarak, sifreli metni diiz yaziya; D KR,

coziimleme fonksiyonu ile ¢éziimler.

X =Dy, (¥) [3.2]
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Bir lgiincii kisi, iletisimi izleyerek sifreli metin Y'yi ele gegirirse, ve KU b ye
sahipse, aynit zamanda, KRb ve X icin bir erisim hakkina sahip degilse, X yada
KRb 'yi elde etme girisiminde bulunacaktir. Uciincii kisinin, sifreleme ve
desifreleme algoritmalarini bildigi varsayilir. Eger, rakip sadece bu mesaj ile

ilgileniyorsa, X sifreli metni {izerinde yapacagi hesaplamalarla, bir X diiz metni

olusturmaya c¢abalayacaktir. Bununla beraber, rakibin tesebbiisii genellikle gelecek

mesajlar1 da okuyabilmek iizere, tahmini [%Rb istlinde hesaplamalar yaparak

KR p 'Yi elde etmek olur.
Kriptonalist 2
A A
Kaynak A Hedef B
A — A —

~ —~ — —~
Mesaj Sifreleme Y N .| Desifreleme X Hedef
Kaynagi Algoritmasi ~ | Algoritmas

A A

KR} KU,
Anahtar
Cifti

Sekil 3.3. Acik anahtarl sifrelemede kimlik dogrulama

Sekil 3.2.°de, gilivenligin saglanmasi gosterilirken, Sekil 3.3.°te, a¢ik anahtarli

kriptografinin kimlik dogrulamay1 nasil sagladig: gdsterilmistir:
= 3.3
V=E (X) [3.3]
= 3.4
X=Dy, (V) [3.4]

Bu durumda, A, B'ye gondermek iizere bir mesaj hazirlar ve gondermeden once

mesaj1 kendi 6zel anahtariyla sifreler. B, bu mesaji, (sadece) A'nin genel anahtarini
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kullanarak desifre edebilir. Ciinkii, A mesaj1 kendi 0zel anahtan ile sifrelemistir
dolayistyla sadece, A bu mesaj1 hazirlayabilir. Bu yiizden 6zel anahtar ile sifrelenmis
tiim mesajlar dijital imza olarak disiiniilebilir. Bununla birlikte, A'nin kendi 6zel
anahtar1 ile sifreledigi mesajin, A'nin O6zel anahtarina sahip olmayan bir kisi
tarafindan degistirilmesi imkansizdir, dolayisiyla, mesajin igeriginin de kontrol

edilmesi ile, hem biitiinliik hem de kaynak dogrulama ihtiyaclari karsilanmis olur.

Onceki yapida, tiim mesaj sifrelenmis gonderici ve mesajin igeriginin giivenligi
saglanmisti. Fakat bu, mesajin saklanmasi ve pratik kullanimi esnasinda sorunlara
neden olacaktir. Her dokiiman, pratik kullanim i¢in diiz metin halinde saklanmalidir.
Fakat orijinalliginin ispat edilmesi gereken durumlarda kullanilmak iizere, mesajin
sifrelenmis hali de ayrica saklanir. Bu igi basarmanin daha verimli bir yolu, mesajin

en onemli olan bitlerinin sifrelenmesi olarak diisiiniilebilir.

Ornegin dyle bir bit grubu olsun ki, bu kistm mesajin tamimlayicist olsun ve bu
belirleyici bilinmeden/degistirilmeden dokiimanda bir degisiklik yapilmasi miimkiin
olmasi. Eger bu belirleyici, gondericinin 6zel anahtan ile sifrelenmisse, bu kisim,
mesajin orijinalligini, ardisikligin1 ve igerigini glivenlik altinda tutan bir imza gibi

diistiniilebilir.

Bu caligmada, gelistirilmesi planlanan protokoliin kontrol amacgli olacagi
diisiiniildiiglinden bu tiirden uygulamalar konu disinda kalmaktadir dolayisi ile dijital

imzalamanin bu yonii burada belirtilmisse de ayrintilara girilmeyecektir

Bununla birlikte, hem kimlik dogrulama, hem de, gizlilik iki agik anahtar

kullanilmasi ile saglanir (Sekil 3.4.):
Z=Eq, [EKRa )] [3.5]

X=Dy, Dk, (2)] [3.6]
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Kaynak A Hedef B
A — A
— — — —
Mesaj X Sifreleme Y] Sifreleme 7 Desifreleme |y Desifreleme |
Kaynagi Algoritmas1 |9  Algoritmasi »  Algoritmast [  Algoritmasi
A A A A
KRy
KUy A
Anahtar
Cifti

KR, | KU,

Anahtar
Cifti

Sekil 3.4. Iki acik anahtar kullanimi

Bu durumda, bir mesaj, sifrelenmeye baslanmadan once, 6zel anahtar ile sifrelenir.
Bu adim kimlik dogrulamay1 saglar. Daha sonra, bu yeni sifreli mesaj, alicinin genel
anahtari ile yeniden sifrelenir. Bu da gizliligi saglar. Bu metodun dezavantaji iki kez
sifrelenmis olan metinin iki kez desifrelenerek agilmasi esnalarinda kaybedilecek
fazladan zaman olarak dusiiniilir. Fakat mesaja sagladigr gizlilik ve kimlik

dogrulama vazgecilemez bir 6zelliktir.

3.3. Acik Anahtarh Sifreleme Sisteminin Uygulamalari

Daha oncede belirtildigi gibi acik anahtarli sistemler karakteristik olarak, birisi gizli
tutulan, digeri ise genel kullanim i¢in acilmis olan iki anahtarla ¢alisan kriptografik
algoritmalar kullanirlar. Uygulamaya bagimli olarak, gonderici ya kendisinin 6zel
anahtarmni, ya alicinin genel anahtarini ya da ikisini birden, kimi kriptografik
fonksiyonlar1 gergeklestirmek icin kullanir. Genis bir bakis agisi ile, agik anahtarli

kripto sistemlerin kullanimini {i¢ kategoride incelenebilir:

* Sifreleme/Desifreleme: Gonderici, bir mesaj1 alicinin genel anahtari ile sifreler.
* Dijital imzalama: Génderen, mesaji kendi 6zel anahtari ile imzalar. Bu imzalama,
tamamen 6zel bir mesaj veya gonderilmesi planlanan mesajin tamami yada kiigtik bir

kismi kullanilarak yapilir.
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* Anahtar Degisimi: Iki taraf ortaklasa bir oturumda anahtarlarimi degis tokus ederler.

Bu islem i¢in bir ¢ok farkli yontem izlemek miimkiindiir.
Kimi algoritmalar, bu 6zelliklerden sadece bir yada iki tanesini gerceklestirebilirken,
bazilar1 bunlarin timiinii gerceklestirebilir. Cizelge 3.2. kimi acik anahtarl

algoritmalarin bu 6zelliklerden hangilerini destekledigini gostermektedir.

Cizelge 3.2. Acik anahtarli kripto sistemler i¢in uygulamalar

Algoritma Sifreleme / Dijital imza Anahtar
Desifreleme Degisimi
RSA Evet Evet Evet
Diffie-Hellman Hayir Hayir Evet
DSS Hayir Evet Hayir

3.4. Acik Anahtarh Sifreleme icin Gereklilikler

Cizelge 3.2.°de, iki benzer anahtari temel alan kriptografik algoritmalar ifade
edilmigtir. Diffie ve Hellman, bu algoritmalarin varhigin1 géstermeksizin bu sistemi
varsaymislardir. Bununla birlikte, bu algoritmalarin yerine getirmeleri gereken

durumlar soyle ifade edilir:

1. Bir B i¢in, anahtar pargalarini (genel anahtar ve 6zel anahtar) yaratmak, hesapsal
olarak kolay olmalidir.
2. Gonderenin (A), mesaji gonderecegi kisinin (B) genel anahtarini bildigi ve
sifrelenecek olan mesaj1 (M) bildigi durumda, uygun sifreli metni yaratmak hesapsal
olarak kolay olmalidir.

C= EKUb (M) [3.7]
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3. Alic1 B'nin, 6zel anahtarini kullanarak, sifrelenmis mesaji orijinal haline getirmesi

hesapsal olarak kolay olmalidir.
X =Dyp (CO)=Dyp. [Exu, (M) [3.8]

4. Herhangi bir iiglincii kisi i¢in, genel anahtar1 bilerek, 6zel anahtar1 bulmasi
hesapsal olarak imkansiz olmalidir.

5. Herhangi bir rakip i¢in, genel anahtari, sifreli metini (C) bilerek orijinal mesajt
(M) elde etmesi hesapsal olarak imkansiz olmalidir.

Bunlara ek olarak, yararli olmasina ragmen gerekli olmayan altinci bir madde
eklenebilir ki:

6. Sifreleme ve desifreleme fonksiyonlari her iki sira ile de uygulanabilir olmalidir.

M=Eyy [Dkr, (M) [3.9]

Bunlar gergeklestirilmesi zor gerekliliklerdir bu yiizden, acik anahtarli sifreleme
fikrinin ileri siiriildiigiinden bu yana gecen yillar siiresince sadece tek bir algoritma

genis bir kitle tarafindan kabul edilmistir.

Bu kadar zor gerekliliklerin istenmesinin sebeplerinin agiklanmasindan once, tek
yonlii fonksiyonun agiklanmasi yerinde olacaktir. S6z konusu olan tek yonlii
fonksiyonun bire-bir oldugu bir aralikta, tersini hesaplamak imkansiz iken,

fonksiyonun kendisinin hesaplanmasi kolaydir.

Y=71(X) ¢ok kolay,
Y =f"1(X) imkansiz...

Genellikle, "kolay" dan kasit, fonksiyonun girdi uzunluguna bagli olarak polinomal
bir zaman stiresi i¢erisinde ¢ozilebilir olmasidir. Soyle ki, eger girdi uzunlugu » bit
kadarsa, fonksiyonun hesaplanmasi i¢in gereken siire a bir sabit say1 iken, n“ gibi bir
fonksiyonla orantili olmalidir. "imkansiz" tanimi itibari ile agik olmasa da, bir
problemin ¢oziimiinlin olanaksiz olmasindan, girig biiyiikliigiine bagh olarak ¢6ziim
icin harcanan cabanin, polinomal zamandan daha hizli arttigi durum anlasilir.

Ornegin, girdi n bit ile gosterilirken, fonksiyonun ¢oziilme zamam 2" gibi bir
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fonksiyona bagli olarak artiyorsa, bu fonksiyonun ¢dziimiiniin imkansiz oldugunu

diistiniilebilir.
3.5. RSA Algoritmasi

Diffie ve Hellman tarafindan hazirlanmis oncli bir makale 1976 yilinda, gizli
anahtarlt sistemlerin gerekliliklerini yerine getiren bir kriptografik algoritmada
uzmanlagan kriptolojistlere kars1 yeni bir yontem tanitmistir. Bu yeni yonteme karsi
verilen yanitlardan ilki; 1977'de MIT'de Ron Rivest, Adi Shamir, ve Len Adleman
(RSA) tarafindan ortaya atilmistir ve ilk olarak 1978'de basilmistir (5). Rivest-
Shamir-Adleman (RSA) yapisi; Ustlinligii kabul gordiiglinden itibaren, genis ¢apta
tek olarak kabul edilmis ve genel anahtarli sifreleme yonteminin genel amacini

yerine getirmistir.

RSA vyapisi itibari ile, birtakim n’ler i¢in 0 ve (n-1) arasindaki tamsayilardan olusan
sifreli ve diiz metnin kullanildigr bir blok sifrelemedir. Bu bolime RSA
algoritmasinin aciklanmasiyla baslanacak daha sonra RSA'nin hesapsal ve kripto

analitik anlamlar incelenmeye calisilacaktir.

3.5.1. RSA algoritmasinin tanimi

Rivest, Shamir, ve Adleman tarafindan ortaya konulan yapi; diiz metnin, bloklarin
icinde sifrelenmesini esas alir. Her blok, bir ‘n’ sayisindan daha az bir ikili degere
sahiptir. Blogun biiyilikligl, log 5 (1) e esit veya ondan daha kiigiikk olmalidir;
2k

2k+1

<n< araligindadir. Sifreleme ve

pratikte, blok biiyiikliigii 2* bittir, n ise
desifreleme; e ve d anahtarlar1 olusturmak i¢in secilen asal sayilar olmak {izere, diiz

metin blogu M ve sifreli metin blogu C i¢in su sekildedir:

C =M°®modn [3.10]
_~d _ evd _ ed
M=C"modn=(M")" modn=M" modn [3.11]

Hem gonderen hem de alic1 n’in degerini bilmelidir. Gonderen e’nin degerini bilir,

ve sadece alict d’nin degerini bilir. Boylece; KU ={e,n} bir genel anahtar, ve



27

KR = {d ,n} bir 6zel anahtar olur ve bu bir genel anahtarh sifreleme algoritmasidir.
Genel anahtarli sifreleme i¢in tatmin edici olmasi bakimindan, bu algoritma
asagidaki gereklilikleri yerine getirmelidir:

1. M <n oldugu kosulda, M ed _ M modn iken; e,d,n degerlerini bulmak

mumkin olmalidir.

2. M <n kosulunu saglayan tiim M degerleri i¢in, M¢ ve C d hesaplanmasi
nispeten kolay olmalidir.

3. Yalniz e ve nverildiginde, d’nin hesaplanmas1 imkansiz olmalidir.

Ik gerekliligin éngdrdiigii iizere asagidaki yapi igin bir iliski bulmamiz gerekiyor:
M = Mmodn [3.12]

Euler'in teoremine gore, verilen iki asal say1 p ve q, ve iki tamsay1 n ve m olmak
lizere, n = pg ve 0<m<n oldugu durumda, keyfi secilmis bir k tamsayis1 se¢ilmis
sayilar ile soyle bir iliski olusturur:

WO+l _ k(p=Dg-D+1_ o [3.13]

Buradaki @(n) fonksiyonunun dondiirdiigi deger, n’den kiiciik olan ve n ile

aralarinda asal olan tam sayilarin, miktaridir. p ve ¢ asal sayr olmak {izere

®(pq) = (p—-1)(g—1) olur. Boylece asagidaki esitlik saglaniyorsa birinci gereklilikte
istenilen iliskiye ulasilabilir:

ed = k®(n)+1 [3.14]
Bu durumda asagidaki denkliklerden s6z edilebilir:

ed = 1mod ®(n) [3.15]

d =e L modd(n) [3.16]

e ve d, mod®(n)’ in carpmaya gore tersidir. Dikkat edilecek olursa, modiiler

aritmetigin kurallarina gore, bu denkligin dogru olmasi yalniz d’nin (ve sonucunda

e’nin) ®(n) ile aralarinda asal olmasi durumunda miimkiindiir. Bu durumda,

ged(d(n), d) =1 (Ortak bolenlerin en biiyiigii 1’ e esit) demektir.
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Gerekliliklerin agiklanmasinin ardindan, RSA yapisinin ¢ikarilmasina baslanabilir.

Yapinin bilesenleri sirastyla soyledir :

p.q; iki asal say1 (gizli, se¢ilmis)
n = pq; (genel, hesaplanmis)
e; ged(d(n),e)=1; 1<e<d(n) olacak sekilde (genel, secilmis)

d=e! mod ®(n) ; (gizli, hesaplanmis)

{d,n} cifti 6zel anahtar1, {e,n} cifti ise genel anahtar1 olusturur. Bir B kullanicisinin,

A kullanicisina, A kullanicisinin genel anahtarini kullanarak bir M mesajim
gondermek istedigini varsayalim. Bu durumda B, C = M€ (modn) formiilii yardimu ile
C sifreli mesajim1 elde edecek ve bunu A4 ’'ya gonderecektir. 4 kullanicisi bu mesaji
aldiginda, M :Cd(modn) formiilii ile mesaj1 desifre edecektir. Bu algoritmanin

aciklamasi ise su sekilde yapilabilir:

Yukarida belirtildigi gibi, e ve d asagidaki denkligi saglayacak sekilde se¢ilmisti:

d =e L modd(n) [3.17]
Bunun sonucunda,

ed =1mod ®(n) [3.18]

Bu yiizden ed, k®(n)+1 in bir formudur. Bu denkligin Euler teoreminin bir sonucu

oldugu, iki asal say1 olan p ve ¢, birer tamsay1 olan n (n = pq) ve M (0 < M < n)

alinarak kolaylikla ispatlanabilir.
qu)(n)+1 sz(p_l)(q_1)+1 EM(modn) [319]
Dolayisiyla, M* =mod(n);

C=M"*°modn [3.20]
M =C? mod(n)=(M*)? mod(n)=M “ mod(n)=M modn

oldugu goriiliir.
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Anahtar Uretimi
* p ve q sayilar segilir (p,q asal sayilar)
* n= px q sayisin1 hesapla
* ®@n = (p-1)(g-1) sayisini hesapla

* e tamsayisini seg (OBEB(®n, e)=1); I<e < ®n
*d tamsayisini hesapla d = ¢ mod(®n)
* Acik Anahtar : KU =[e, n]
* Ozel Anahtar : KR =[d, n]
Sifreleme

*Diiz-Metin: M<n
*Sifreli — Metin C = M®(mod n)

Desifreleme
* Sifreli — Metin C
* Diliz — Metin M = C%(mod n)

Sekil 3.5. RSA algoritmasinin yapisi

Sekil 3.5.°te, RSA algoritmasi 6zetlenmistir ve Sekil 3.6.’da bir 6rnek verilmistir. Bu

ornekteki anahtarlar su sekilde yaratilmistir:

1. Iki adet asal say1 olusturulur, p=7 ve g=17

2. ndegeri hesaplanir, n=pg=7x17=119.

3. ®(n)degeri hesaplanir, ®(n)=(p-1)(g-1)=96

4.  ®(n)’den kiiciik olacak ve ®(n) ile aralarinda asal olacak bir e sayis1 segcilir,
e=5.

5. Son olarak, de=1mod96 ve d < 96 sartin1 saglayan bir d tamsayis1 belirlenir.

Belirlenen diger sayilar géz oniine alindiginda dogru deger, d = 77 olmalidir. Ciinkii,

77x5 =385 =4x96+1°dir.
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Sifreleme Sifrelimetin Desifreleme o
bi ; 66 " Duzingetm
uzmetn
19 liz 2476099 =20807(kalan =1 —>p 6677 :%:1406 ....... .x10138(kalcm: —>
\ |
v 'R
KU=(5,119) KR=(77,119)

Sekil 3.6. RSA Sifrelemesi i¢in bir 6rnek

Bu islemler sonucunda elde edilen degerlere gore genel anahtar KU = {5,119}, 6zel
anahtar da KR = {77,119} olarak bulunur. Bu 6rnek, anahtarlarin =19 diiz metni i¢in
kullanimin1 gosterir. Sifreleme i¢in, 19’un besinci kuvveti alinarak 2476099 sayisi
elde edilir. Daha sonra bu saymin 119 ile boliimiinden kalan bulunur ve sifreli metin
“66” sayisi elde edilir. Benzer sekilde desifreleme, 66”7 =19mod119 islemi yapilarak
“19” yeniden elde edilir.

3.6. Hesaplama Yontemleri

Bu bolimde, RSA algoritmasinin  kullanimi  ig¢in  gerekli hesaplamanin
karmasikligiyla ilgili 6nemli hususlar incelenecektir. Aslinda diistiniilmesi gereken
iki onemli nokta vardir: anahtar iiretimi ve sifreleme/desifreleme. Oncelikle
sifreleme/desifreleme islemleri incelenecek ve daha sonra anahtar iiretimi konusuna

donulecektir.

3.6.1. Sifreleme ve desifreleme

RSA'da hem sifreleme hem de desifreleme, tamsayilarin tamsay1 kuvvetlerini almay1
ve mod alma islemlerini gerektirir. Eger ilk 6nce tamsayilarin isleri alinip, daha
sonra mod n ile indirgersek, ara degerler devasa biiyiikliikkte sayilar olurlar. Bu
sorunu bir nebze azaltmak i¢in modiiler aritmetigin 6nceki boliimde de belirtilen su

0zelliginden yararlanilabilir:

[(amod n)x(bmod n)|mod n = (axb) mod n
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Bu sayede, ara degerler modiil n'e gore indirgenebilir. Bu da hesaplamayi pratik hale

getirir. Bir diger husus, iisslin verimidir. Cilinkii, RSA’ da potansiyel olarak biiyiik

16

usler ile islem vyapilir. Verimin ne kadar artabilecegini g6rmek lzere, X ’nin
$ yap g g )

hesaplanmak istendigini varsayilsin. Normal bir yontem 15 ¢arpim gerektirir:

16
X =xFxFxFxFxFxFxFExFxFxFxFxFxFxFrxFy

Bununla birlikte, ayn1 sonuca, her bir kismi sonucun karesini alinarak; x?,x%, %%, x!®

olacak sekilde dort adimda da ulasilabilir.

Daha genel olarak «” degerinin (¢ ve m birer pozitif tam say1) hesaplanmak

istendigini varsayalim. Eger m tamsayist b,,b,,,..,h, gibi ikilik sistemde ifade

0

edilecek olursa:

m= Y2! [3.21]
bi#0
olur. Boylece,
Sy ,
bi#0 i
" =a i+ _ 1—[(1(2) [3.22]
bi#0

a” modn =[ Ha(zl)}modn = H[a(zi) modn]

bi#0 bi#0

esitlikleri yazilabilir.

Bu sonug sayesinde, a’ mod n islemini hesaplamak iizere asagidaki algoritma
gelistirilebilir. Algoritmanin altindaki verilen c¢izelgede algoritmanin g¢alismasini
orneklemektedir. ¢ degeri aslinda gerekli olmasa da son degeri iissiin degerine esit

olacagindan dolay1 aciklayict bir niteliktedir.

c0;d"1
for 1"~ k downto 0
doc2xc
d*~(dx d)ymod n
if bi=1
then ¢ c+1
d¢ (dxa)modn

return d
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Cizelge 3.3. Mod alma algoritmasinin ¢aligmasi

b; 1 0 0 0 1 1 0 O 0 O
c 1 2 4 8 17 35 70 140 280 560

d 7 49 157 526 160 241 298 166 67 1

3.6.2. Anahtar iiretimi

Acik anahtarl sifreleme sisteminin uygulamasindan 6nce, her iki katilimc1 anahtar

parcalarini liretmelidir. Bu iiretim iglemi asagidaki vazifeleri ihtiva eder:

* Iki asal say1 hesaplanmasi, p ve ¢

* eya da d’nin segilip degerinin hesaplanmasi.

Oncelikle, p ve ¢ nun secimi diisiiniiliir ¢iinkii, herhangi bir potansiyel saldirgan
n=pg’nun degerini biliyor olacaktir, birtakim 6zel metotlarla p ve ¢ nun bulunmasin
engellemek i¢in, p ve ¢ sayilar1 yeterince biiyiik bir seriden secilmis olmalidirlar (p
ve ¢ blylk sayilar olmalidir). Diger yandan, biiyiik asal sayilari bulmak ig¢in

kullanilan yontem yeterince verimli olmalidir.

Glinlimiizde, verimli ve biiylik asal sayilar iireten kullanigh standart bir teknik
yoktur. Genel olarak kullanilan yontem ise sdyle calismaktadir: istenen biiyiikliik
araliginda rasgele bir tek say1 secilir ve bunun asal olup olmadigi kontrol edilir. Eger

asal degilse, bu islem asal bir say1 buluncaya kadar stirdiiriiliir.

Asallig1 kontrol eden bir c¢ok test gelistirilmistir. Bu testlerin neredeyse tiimii
yaklagikliktan bahseder yani test, s6z konusu (yeterince biiyiilk) tam sayinin

muhtemelen asal olup olmadigini belirler (6 — 14). Bu eksikligine karsin, testler,
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saymin asal olma olasiligmin 1.00° a ¢ok yakin oldugu durumlarda sorunsuz
caligabilirler. Ornek olarak, en verimli ve popiiler test algoritmalarindan birisi Miller-
Rabin algoritmasidir. Bu algoritmada ve diger bir ¢ok algoritmada, »n sayisinin
asalligini kontrol etmek igin, # ile bir takim islemlere sokulmak iizere n den kiigiik
rasgele bir a sayis1 secilir. Eger n testi gecemezse bunun anlami » sayisinin asal
olmadigidir. Eger n testi gecerse bu durumda say1 asal olabilir veya olmayabilir. Eger
n sayist bu gibi ¢ok fazla sayida testten basarili olursa, » i¢gin muhtemelen asaldir

denir.

Ozet olarak, asal say1 kontrol prosediirii asagidaki adimlar izler:

1. Rasgele bir tek tam say1 "n" segilir.
2. a < nkosulunu saglayan rasgele bir a sayisi segilir.

3. n igin asallig1 yaklasik olarak test eden Miller-Rabin gibi bir test gergeklestirilir,
eger n testi gecemezse birinci adima geri dontiliir.
4. Eger n bir ¢ok sayida testi basar1 ile gegmisse n asal olarak kabul edilir yada
ikinci adima geri dontiliir.
Bu, olduk¢a uzun siiren ve tekdiize bir islemdir fakat bu islem sadece yeni bir asal
saylya ihtiyag duyuldugunda yani yeni bir genel veya Ozel anahtar (KU ,KR)

gerektiginde uygulanir.

Asal bir say1 bulununcaya kadar gecen siirede asalligi reddedilen sayilarin miktari
onemli bir ayrintidir. Asal sayilar teorisine gore bir N asal sayisina yakin olan ilk asal
say1, bu saytya ortalama /n N adet tam say1 uzakliktadir. Bu durumda, bir asal say1
bulundugunda, bir sonraki asal say1 yaklasik olarak /n N tamsay1 Gtede olacaktir.
Ayn1 zamanda bu aralikta bulunan ¢ift sayilarin asal olmadig1 kesin oldugundan, bir
asal sayiya ulasilmasi icin en fazla In N/2 deneme yapilmasi gerekir. Ornegin 2200
sayisin1 merkez alarak asal say1 aramaya baglayan bir kisinin bir asal sayiya ulasmak

icin say1 ekseninde bir yone dogru yaklasik /n(2200)/2 = 70 say1 denemesi gerekir.

p ve g degerlerine sahip olunmasindan sonra bir e degeri secilmesi ve d degerinin
hesaplanmasi ya da alternatif olarak d degeri secilerek e degerinin hesaplanmasinin

ardindan anahtar liretme islemi tamamlanmis olur. e sayisi segilirken, bu saymnin
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OBEB(®(n),e) = 1 esitligini saglamasi yani ®(n) ile aralarinda asal olmasi gerektigi
dikkate alinmalidir. Daha sonra da, d =e™' mod®(n) esitligi kullanilarak d degeri

elde edilir. Neyse ki, ayn1 anda iki tam saymin en biiyiik ortak bdlenini bulan, ve bu
bdlen 1 ise, bu sayilardan birisinin tersini, digerinin modiiliine gore hesaplayan tek
bir algoritma vardir. Bu algoritma genisletilmis Oklit algoritmas1 olarak anilir.

Prosediir, yarattig1 seri halindeki rasgele sayilarin her birisini, ®(») ile arasinda asal
olant bulununcaya kadar teker teker dener. Bu noktada ®(») ile aralarinda asal

olacak sekilde kullanigh bir sayr bulmak i¢in ka¢ rasgele saymin test edilmesi
gerektigi merak edilebilir. Rasgele secilmis iki saymin aralarinda asal olma olasiligi
0.6°dir. Bu da demek oluyor ki, aranilan tam sayiya ulagsmak i¢in bir kag test yapmak

yeterli olur.

3.7. RSA Algoritmasr’nmin Giivenligi

RSA algoritmasina saldir1 i¢in kullanilabilecek ii¢ temel metot agagidaki gibidir:

* Eksiksiz Arama (Brute-force) Ataklari: Ozel anahtarin tiim alternatifler i¢in tek tek
denenmesi ile gergeklestirilir.

* Matematik Ataklar1: Birkag¢ farkli yontem olmakla beraber, hepsinin temel amaci n
carpimini olusturan iki asal say1y1 bulmaktir.

* Zaman Ataklari: Desifreleme algoritmasinin ¢alismasi esnasinda gecen zamana

baghdir.

Brute-force yontemine karst RSA’nin  savunmasi diger kripto sistemlerin
¢Oziimiinden farkli degildir. Bu ¢6ziim genis anahtar uzay1 kullanmaktir. e ve d'nin
bit sayilar1 ne kadar biiyiik olursa bu ataktan korunma o kadar iyidir. Bununla
beraber, hem anahtar {iretimi hem de sifreleme/desifreleme islemleri igin
algoritmanin igerdigi hesaplamalar karmasiklasacak, biiyilk anahtarlarla calisan

sistemin de ¢alisma zamanindan kayb1 olacaktir.
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3.7.1. Carpan problemi

RSA'ya karsi gerceklestirilebilecek matematik atak yontemleri {i¢ baglikta
incelenebilir:

* n’in ki asal carpaninin bulunmasi. Bu sayilarin bulunmasiyla ®(n)=(p-1)(g-1)
hesaplanabilir ve dolayisiyla d =e™' (mod ®(n)) hesaplanabilir.

* ®(n)’in p ve g bulunmadan, dogrudan hesaplanmasi. Ayni sekilde buradan
d =e ™' (mod ®(n)) hesaplanabilir.

* d’nin, ®(n) hesaplanmadan hesaplanmasi.

RSA“ya yonelik en ¢ok tartigilan kripto analiz yontemi, # sayisin1 kendisini olugturan

iki asal carpanina ayirmaktir. Saptanmis bir » sayist i¢in ®(n) hesaplanmasi, n’ in

carpanlarina ayrilmasi1 demektir. Giiniimiizde, verilen » ve e sayilar1 i¢in d degerini
hesaplayan algoritmalar iis alma problemiyle birlikte hesaplamaya harcanan zaman
ile ilgili bir problem yaratmaktadirlar. Bu bakimdan c¢arpanlara ayirma

algoritmasinin performansi, RSA 'nin giivenligi i¢in bir tehdit olarak diisiiniilebilir.

Cok biiyiik asal sayilardan olusturulmus c¢ok biiyiik bir n sayisin1 ¢arpanlarina
ayirmak oldukga zor bir islem olacaktir; fakat bu »’in kullanimindan daha biiyiik bir
zorluk degildir. 1977 yilinda, RSA'nin ¢ yaraticisi, Scientific American
okuyucularina, derginin Martin Gardner tarafindan hazirlanan "Matematik Oyunlar1"
kismina, desifre edilmesi icin RSA ile sifrelenmis bir metin koydular. Bu metni
desifre ederek getirecek olan kisiye de $100 6diil vereceklerini, fakat bu islemin 40
milyar yildan uzun siirecegini soylediler. 1994 Nisaninda, internet iizerinden ¢alisan
bir grup, sadece 8 aylik bir ¢alisma ile 6diilii almaya hak kazandi. Bu meydan
okumada kullanilan genel anahtar 129 rakam yani yaklasik 428 bitti. RSA
Laboratuarlari, 100, 110, 120 ve bu sekilde artan anahtar boyutlar ile sifrelenmis
metinler i¢in meydan okumalar siirdiirdii. En son sonuglanan iddia da 130 rakamdan
olusan anahtar ile sifrelenmis metnin ¢oziilmesi oldu. Cizelge 3.4. tarihlerine gore
alimmig sonuglart listelemektedir. Sarf edilen efor kolonu MIPS birimi ile ifade

edilmektedir ve 1 MIPS-yil1, saniyede 1 milyon islem yapan bir islemcinin bir yil
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sire ile c¢alismasi anlamina gelir. Bu durumda, yaklasik 3x10" adet islem
gerceklestirilmis olmaktadir. 200 Mhz.’ lik bir Pentium islemci yaklagik 50-MIPS lik
kapasiteye sahiptir.

Cizelge 3.4. n sayisinin ¢arpanlarina ayrilmasi i¢in bazi algoritmalarin analizi

Anahtarin Yaklasik | Verinin Elde
MIPS-y1l1 Algoritma
Rakam Sayis1 | Bit Sayisi Edilmesi
100 332 Nisan 1991 7 Kuadratik eleme
110 365 Nisan 1992 75 Kuadratik eleme
120 398 Haziran 1993 830 Kuadratik eleme
129 428 Nisan 1994 5000 Kuadratik eleme
Genellestirilmis

130 431 Nisan 1996 500 ‘

say1 alan1 elemesi

Son zamanlara kadar, ¢arpanlara ayirma ataklari quadratik eleme adi verilen bir
yontem kullanilarak yapilmakta idi. RSA-130 i¢in yapilan atakta ise daha yeni bir
algoritma; "Genellestirilmis say1 cismi elemesi (GNFS)" kullanilmistir. Bu sayede,
RSA-129’ dan daha biiyiik bir sayinin ¢arpanlarma ayrilmas: 10%’luk bir ¢aba ile
gergeklestirilebildi.

Bilgisayar teknolojisinin hizla gelismesi ve ¢arpanlara ayirma algoritmalarinin
zamanla optimize edilerek daha hizlanmalar1 neticesinde, bliyiik anahtar boyutlari

kullanmanin verdigi gdzdag: yavas yavas kriptoanalistler i¢in dnemsizlesmektedir.

Cizelge 3.4.’den de, bir algoritma degisikliginin ne kadar etkili bir hiz artis1 sagladigi

goriilebilir. Ustelik, GNFS iizerinde yapilacak bir optimizasyon sonucunda ¢ok daha
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etkin bir algoritma olusturulmasi miimkiindiir. Aslinda "Ozel Say1 Cismi Elemesi
(SNFS)" adinda bir algoritma, sayilarin ¢arpanlarint GNFS’ ye gore ¢cok daha hizli
bulmaktadir. Sekil 3.7.’de bu iki algoritmanin performans karsilastirmasi goriilebilir.
SNFS kadar yada ondan daha hizli c¢alisabilecek bir genel carpanlara ayirma
algoritmas1 her an gelistirilebilir. Bu yiizden RSA'da kullanilacak anahtar boyutu

secilirken 6zen gosterilmelidir.

10%
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Sekil 3.7. Ozel say1 cismi elemesi ve genel say1 cismi elemesi yontemlerinin
performans karsilagtirilmasi

Uretilen n sayilarmin asal carpanlarma kolayca ayrilmamasi igin, p ve g sayilari
secilirken asagida belirtilen bazi kisitlamalarin g6z 6niinde bulundurulmasi gerekir.

1. p ve g sayilarinin uzunluklar1 birbirinden sadece birkag¢ rakam farkli olmalidir.

2. Hem (p-1) hem de (g-1) biiyiik bir asal ¢arpan igermelidir.

3. OBEB(p-1,g9-1) kiiclik olmalidir.

Ayrica, ispatlandigi iizere, eger e<nve d<n'“ise, d kolaylikla hesaplanabilir.
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3.7.2. Zaman ataklari

Bir kriptografi uzmani olan Paul Kocher, bir bilgisayarin sifreli bir metni ¢ézerken
harcadig1 zaman dilimlerinden yararlanilarak o metnin olusturulmasi esnasinda
kullanilan 6zel anahtarin hesaplanabilecegini kanitlamistir (15). Zaman ataklari
sadece RSA i¢in degil, diger acik anahtarli kriptografik sistemler icinde

uygulanabilen bir saldir1 metodudur.

Zaman atagi, bir hirsizin, soymak istedigi kasanin parola kombinasyonunu tahmin
etmek i¢in, o kasay1 agan bir kisinin ¢evirdigi her bir numaranin ne kadar stirdiiglinii
izlemesine olduk¢a benzemektedir. Bu atak yontemi, modiiler {is alma algoritmasi
kullanilarak agiklanabilir fakat, atak yontemi belirlenmis zamanlarda calismayan
herhangi bir uygulamaya da adapte edilebilir. Bu algoritmada, her adimda, modiiler
iis alma islemi bit-bit ve bir modiiler ¢carpim islemi gergeklestirilmektedir. Ayrica,

ekstra bir modiiler ¢carpim islemi de degeri 1 olan her bit i¢in yapilir.

Kocher'in de makalesinde belirttigi gibi, bu atagi anlamak son derece kolaydir (15).
Hedef sistemin ¢ogu kosulda ¢ok hizli calistig1 fakat bazi girdiler i¢in normalden
biraz daha yavas calisan bir modiiler ¢arpim algoritmasi kullandigini farz edelim.
Atak, en soldaki bitten, by dan baslayarak bit bit ilerlemeye devam eder. ilk ; bitin
bilindigi farz edilirse verilen bir sifreli metin i¢in atag1 gergeklestiren kisi, ilk j adimi
for dongiisii ile bitirebilir. Islemin sonradan gelen adimlari bilinmeyen {is bitine
baglidir. Eger bit set edilmisse, d& (d x a) mod n islemi ¢alisir. @ ve d'nin bazi
degerleri i¢in modiiler carpim son derece yavas olur ve atagi gergeklestiren kisi bu
bitlerin degerinin ne oldugunu anlar. Bu yiizden, eger desifreleme algoritmasinin
calisma zamani1 dikkatle gozlenirse, bu algoritma pargast her 1 bit i¢in ¢alisma
zamanini yavaglatir ve o an lizerinde ¢alistig1 bitin degerinin 1 oldugu tahmin
edilebilecektir. Ayn1 sekilde algoritmanin anlik calisma zamani hizliysa o anda

tistiinde caligilan bitin degerinin 0 oldugu anlasilir.
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Pratikte, modiiler iis alma tanimlamalar1 tiim algoritmanin ¢alisma zamani tizerinde
bu kadar biiyiik degisiklikler yaratmamaktadir, yinede algoritmalar igerisinde, bu

atagi pratik hale getirecek yeterince materyal bulunmaktadir.

Zaman ataklar1 onemli bir tehlike arz etmektedir. Atagr onlemek icin ¢ok basit

onlemler alinabilir:

Sabit iis alma zamani: Tim is alma fonksiyonlarinin ¢aligma zamani esit hale

getirilebilir. Fonksiyonun ¢alismasi erken bitse dahi, geriye bir deger dondiirmesi bir
miktar bekletilerek hepsinin ¢alisma zamani belli bir degerde sabitlenebilir. Bu ¢ok

basit bir 6nlemdir fakat, performansi kotii yonde ¢ok fazla etkileyecektir.

Rasgele Gecikme: Daha iyi bir performans, iis alma algoritmasina rasgele bekleme

siiresi eklenerek zaman atagini yaniltilmasiyla elde edilebilir. Kocher, bu rasgele
degerlerin dikkatsizce se¢ilmesi durumunda, zaman atag1 gerceklestiren kisinin biraz
daha fazla gayret gostererek yine basariya ulagmasinin miimkiin olacagina dikkat

cekmektedir (15).

Kérlestirmek: Us alma isleminin gerceklestirilmesinden 6nce, sifreli metin par¢asini
rasgele bir say1 ile ¢ogaltarak zaman ataginin gerceklestiren kisinin saglikli bir veri
elde etmesi engellenebilir. RSA veri gilivenligi (data security) kurulusunun
gelistirdigi bir koruma yontemi mevcuttur. RSA veri giivenligi, bu atak yonteminin

toplam performansa 2% ila 10%’luk bir kayip getirdiginin de altim1 ¢izmektedirler.
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4. ANAHTAR YONETIMi

Acik anahtarli kriptografinin en Onemli Ozelliklerinden birisi, anahtar dagitimi
problemine getirdigi yeniliktir. Ac¢ik anahtarli sifreleme kullanmak igin iki ¢ok
onemli neden vardir:

* Acik anahtarlarin dagitimi.

* Gizli anahtarlarin dagitimi i¢in agik anahtarli sifreleme kullanima.

4.1. Acik Anahtarlarin Dagitim

Acik anahtarlarin dagitilmasi i¢in kullanilan birkag¢ farkli teknik vardir. Neredeyse
tiim Onerilmis yontemler asagidaki gibi gruplandirilabilir:

* Genel duyuru,

* Herkes tarafindan erisilebilir adres rehberi,

* Acik anahtar yetkilisi,

* Acik anahtar sertifikasi.

4.1.1. Acik anahtarlarin duyurulmasi

RSA gibi bir agik anahtarli bir sifreleme algoritmasinin kullanimi tamamriyla kabul
edilmigse agik anahtar bir baskasmna gonderilebilir veya biitiin iletisim agma
duyurabilir. Ornegin, RSA algoritmasmi kullanan PGP nin (Pretty Good Privacy)
popiilaritesinin artmas1 sonucu bir ¢ok PGP kullanicisi, herkese agik forumlara,
USENET haber gruplarina veya diger mail listelerine attiklar1 mesajlarin sonuna agik

anahtarlarini eklemeyi benimsemiglerdir.

Bu yontem ¢ok kolay ve bir o kadar kullanish olmasina karsin, biiytik bir yetersizligi
vardir. Ornegin herhangi birisi siz oldugunu iddia ederek agik anahtarimi kisilere
duyurabilir. Yani bir kullanic1 kendisini, dogru olmadig1 halde, 4 kullanicis1 gibi
tanitabilir ve kendi agik anahtarini A kullanicisinin agik anahtariymis gibi kisilere

ilan edebilir. Ger¢ek A kullanicis1 sahtekarligin farkina varana veya bir baska
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kullanic1 onu uyarana dek, sahte 4 kullanicis1 gergek A kullanicisina génderilmek

lizere sifrelenmis biitiin mesajlar1 okuyabilir.

4.1.2. Herkes tarafindan erisilebilir adres rehberi

Herkesce erisilebilir dinamik bir agik anahtar adres rehberinin, iyi bir sekilde
korunmasi ve organize edilmesiyle, daha yiiksek derecede giivenlik saglanabilir.
Adres rehberlerindeki anahtarlarin dagitimi ve korunmasi giivenilir kimi kisi veya
kuruluglarin sorumlulugunda olmalidir. Béyle bir hizmet tasarlanirken asgariyetle

asagidaki kosullar saglanmis olunmalidir:

1. Adres rehberinin her elemani i¢in bulunacak {ad, agik anahtar} boliimleri iyi
korunmalidr.

2. Her kullanic1 rehber yetkilileri ile bir agik anahtar kaydetmeli ve bu islemi yiiz
ylize ya da kimlik kontrolii ile giivenli hale getirilmis bir iletisim metodu ile
yapmalidir.

3. Herhangi bir tiye adres rehberindeki genel anahtarini, bu anahtarla iligkili olan 6zel
anahtarin herhangi bir sebepten 6tiirli giivenilirligini yitirdigini diisiinmesinden Otiirli
istedigi zaman bir yenisi ile degistirebilmelidir.

4. Bu sistemin yoOnetimi, periyodik olarak adres rehberini giincellemeli, bir telefon
rehberinde oldugu gibi isimleri ve genel anahtarlarin kopyasini saklamali ve
giincellemeleri genis bir kitleye ulasabilen yayin organi (gazete veya internet sitesi
gibi) yoluyla diger kullanicilara haber vermelidir.

5. Uyeler ayn1 zamanda adres rehberine elektronik yolla da ulasabilmelidirler. Bunun
icin de adres rehberinin yonetimi, gizlilik ve kimlik denetimi gerektiren giivenli bir

iletisim metodu kullanilmasi zorunlulugunu yerine getirmelidir.

Bu yapinin bireysel genel duyuru metodundan daha giivenli oldugu oldukc¢a agiktir
fakat halen kimi savunmasiz noktalar bulunmaktadir. Eger bir saldirgan, adres
rehberi yoOneticisinin 6zel anahtarimi bir sekilde ele gecirir ya da onu hesapsal
metotlarla bulmay1 basarirsa, kolay bir sekilde giivenlik engellerini asarak

kullanicilarin  agik anahtarlarini istedigi acik anahtarlar ile degistirip, onlara
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gonderilen sifreli mesajlar1 okuyabilir ve istedigi kisiyi taklit ederek diger iiyelere

onun adina mesaj atabilir.

4.1.3. Acik anahtar yetkilisi

Genel anahtar yonetimi i¢in daha giiglii bir giivenlik, herkes tarafindan erisilebilir
adres defteri lizerinde daha siki bir kontrol uygulanmas: ile elde edilebilir. G. L.
Popek ve C. S. Kline’in 1979 yilinda makaleleri baz alinarak olusturulmus senaryo
Sekil 4.1.” de gosterilmistir (16). Bu yapida da, 6nceki yapida oldugu gibi biitiin
iyelerin agik anahtarlarinin saklandigi ve dagitiminin yapildigi dinamik bir merkezi
rehberin varlig1r s6z konusudur. Buna ek olarak, her iiye, yoneticiye ait oldugunu
bildikleri bir agik anahtara sahiptir. Sekil 4.1.’de numaralanmis olan adimlar ile

anahtar dagitimi gergeklesir.

Acik Anahtar
Otoritesi

(1) Request || Timel (4) Request || Time2

(2)Exrauth[KUy [[Request || Timel] (5)Exrauth[KUa |[Request || Time2]

(3)EKUB[IDA || N1]

(6)EKUB[NI || N2]

(7)EKUB[N2]

Sekil 4.1. Acik anahtar yetkilisi yardimiyla anahtar dagitimi

1. A4 kullanicisi, B kullanicisinin su anki ac¢ik anahtarin1 6grenmek istedigini ifade
eden ve zaman bilgisi ile kodlanmig (timestamped) bir mesaji genel anahtar

yoOneticisine génderir.
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2. Yonetici, kendi 6zel anahtari olan KR, ile sifrelenmis bir mesaj1 4 kullanicisina

aut
cevap olarak gonderir. Bu sayede, 4 kullanicis1 bu mesaji yoneticinin agik genel
anahtar1 ile desifre eder ve bu mesajin yoneticiden geldigine emin olur. Mesaj

asagidaki bilgileri ihtiva eder:

*4 kullanicisinin B kullanicist i¢in mesaj yollayabilmesi i¢in B kullanicisinin
genel anahtari,

* Orijinal istek; 4 kullanicisinin, yoneticiye gonderdigini diisiindiigii istek ile,
yoneticinin aldigini bildirdigi istegin ayn1 oldugundan emin olmak i¢in kullanilmak
lizere,

* Orijinal zaman imzasi; bu sayede 4 kullanicisinin gelen mesajin eski
olmadigi ve dolayistyla, gonderilmis genel anahtarin B kullanicisi yerine bir

baskasinin genel anahtar1 olmadigindan emin olmasi i¢in.

3. 4 kullanicist B’ nin genel anahtarin1 kullanarak, icerisinde 4™ nin tanimlayicisi
(ID4) ve bu iletisimin tanimlayicisi olan bir kelime (N;) igeren mesaji sifreler ve B

kullanicisina génderir.

4. 4. ve 5. adimlarda, B kullanicist 4 kullanicisinin genel anahtarini 6grenmek tizere
yoneticiye 1. adimda A nin yaptig1 gibi bir mesaj gonderir ve 1. ve 2. adimlardaki

iletisimin aynisi, yonetici ile B arasinda gerceklesir.

Bu noktada, genel anahtarlar 4 ve B'ye giivenli sekilde iletilmistir ve artik bu
kullanicilar kendi aralarinda giivenli iletisime baglayabilirler. Bununla birlikte

fazladan iki adim eklemek mimkiindir:

5. B kullanicist A’nin genel anahtarini kullanarak, 4’nin tanimlayici kelimesini (N;)
ve kendi yarattig1 yeni bir tanimlayici kelimeyi (N») sifreler ve gonderir. Cilinkii 3.
adimda verilen mesajini1 sadece B desifre edebilir, ve B’nin N;'i 6. adimda verilen
mesaj ile dondiirmesi, 4’nin konustugu kisinin umdugu B oldugundan emin olmasini

saglayacaktir.
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6. A kullanicis1 da B’nin genel anahtari ile igerisinde N,’nin bulundugu mesaji
sifreleyip B’ye gonderir ve bdylece, B konustugu kisinin umdugu 4 oldugundan emin

olur.

Gortildigl gibi, toplam 7 mesaj gerekmektedir. Bununla beraber, ilk dort adim her
mesajlagsma istendiginde gergeklestirilmeyebilir, ¢iinkii kullanicilar birbirlerinin
genel anahtarlarin1 daha sonraki adimlarda kullanmak iizere saklayabilirler. Bir
kullanic1 periyodik olarak, siirekli konustugu kisilerin genel anahtarlarinin halen

gecerli oldugundan emin olmak icin genel anahtar isteginde bulunmalidir.

4.1.4. Acik anahtar sertifikasi

Sekil 4.1.°de verilen yontemin hala bazi1 agik noktalar1 vardir. Genel anahtar
yoneticisi, sistemin 6nemli bir dar bogazini teskil etmektedir. Bir kullanic1 temasa
geemek istedigi her kullanici icin genel anahtarlarini istemek iizere yoneticiye
basvurmalidir. Yine oncekinde oldugu gibi, isim rehberi ve anahtarlari, ¢alinmaya

yada miidahalelere kars1 yonetici tarafindan korunmaya ¢alisilmaktadir.

Alternatif bir yontem, ilk kez L. M. Kohnfelder tarafindan, 1978 yilinda yayimlanan
makalede sunulmustur (17). Bu yonteme gore kullanicilar sertifika kullanarak, bir
genel anahtar yoneticisine bagvurmadan giivenli bir yolla anahtarlarin
degistirebilmekte ve gilivenli iletisime baslayabilmektedirler. Bir sertifika
yoneticisi/yetkilisi tarafindan olusturulmus sertifika, bir genel anahtar ile birlikte ek
bilgiyi icerir ve bu sertifika tizerindeki genel anahtara uygun 6zel anahtar ile beraber
kullaniciya verilir. Bir kullanic1 diger bir kullaniciya agik anahtarini, sertifikasini
gondererek bildirir. Diger kullanici da, bu sertifikanin bir otorite tarafindan
yaratilmis oldugunu dogrulayabilir. Bu yontemin gereklilikleri su sekilde

siralanabilir;

1. Herhangi bir kullanict bir sertifikanin kullanicisinin adini ve agik anahtarim

ogrenmek iizere okuyabilmelidir.
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2. Herhangi bir kullanict bu sertifikanin, sertifika yoneticileri tarafindan olusturulus
orijinal bir sertifika oldugunu kanitlayabilmelidir.

3. Sertifikalari, sadece sertifika yoneticisi degistirebilmeli ve olusturabilmelidir.

Bu gereklilikler, Kohnfelder'in makalesinde aynen yer almaktadir (17) ve bu

gerekliliklere, D. E. Denning tarafindan su gereklilik de eklenmistir (18) :

4. Herhangi bir kullanici bir sertifikanin gegerliligini kanitlayabilmelidir.

Bir sertifika semasinin yapisi Sekil 4.2.’de gosterilmektedir. Her kullanici bir genel
anahtara ve bir sertifikaya sahip olmak iizere sertifika yoOneticisine bagvurmalidir.
Basvurular yiiz yiize, yada kimlik denetimi ve gizlilik saglanmasi ile giivenli hale

getirilmis bir iletisim yontemi ile gerceklestirilmelidir.

Acik Anahtar
Otoritesi

KUa KUb

Ca = Exrauth[Time 1 . IDa . KUal
Cr = Exrauth[Time » . IDr . KUbI]

(D) Ca

(@ Cs

Sekil 4.2. Sertifika otoritesi yardimiyla anahtar dagitimi

Sertifika yoneticisi/otoritesi, bir A kullanicisi i¢in sertifikay1 su sekilde olusturur:

Cy=Egg,,,, [T-1D 4, KU 4] [4.1]

burada KR sertifika otoritesi tarafindan kullanilmis olan 6zel anahtardir. Daha

auth >
sonra A kullanicisinin sertifikasini gonderdigi bir kullanici, sertifikay: su sekilde okur

ve dogrular:
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DKUAUTH [CA ] - DKUAUTH [EKRAUTH [T’ D4, KU 4 ]J: (T,ID 4, KU 4) [4.2]

kullanici, sertifikayr desifre etmek icin, otoritenin acik anahtarini kullanir. Ciinki
sertifika sadece otoritenin agik anahtar1 kullanildig: taktirde okunabilir hale gelebilir;
bu da sertifikanin geldigi yerin gercekten sertifika otoritesi oldugunu kanitlar. /D4 ve
KUy, elemanlari, kullaniciya, 4 kullanicisinin tanimlayici bilgilerini ve genel
anahtarini sunar. Son olarak 7 zaman pulu da, sertifikanin son gecerli olabilecegi

tarihi gosterir.

Bu kosullar altinda, bir 6zel anahtarin tehlikeye diismesi ile bir kredi kartinin
kaybedilmesi birbirine benzetilebilir. Kredi karti kaybedildiginde, saglayicisindan
islemlerinin durdurulmasi istenir, fakat bunda ge¢ kalindig:1 takdirde sorunlar

yasanabilir.
4.2. Gizli Anahtarlarin Acik Anahtarh Dagitimi

Acik anahtarlar dagitildiginda yada erisilebilir hale geldiginde, iki kullanici
arasindaki iletisim gilivenlik altina alinmis olacaktir. Buna ragmen kimi sebeplerden
otiirii, gizli veri transferi i¢in geleneksel sifreleme yontemleri kullanilmak isteniyor
olabilir. Bu durumda, geleneksel sifrelemenin gizli anahtarlarinin dagitimi i¢in acgik

anahtarl sifreleme yontemleri ¢ok iyi bir ara¢ olacaktir.

4.2.1. Basit gizli anahtar dagitim

Bunun i¢in Sekil 4.3.’de gdsterilmis son derece basit bir 6rnek, 1979 yilinda R. C.
Merkle tarafindan ifade edilmistir (19). Eger A, B ile bir iletisim igerisine girmek

istiyorsa, agsagidaki prosediir kullanilabilir:

1. 4 bir agik/dzel anahtar ¢ifti olan {KU,,KR,} y1 yaratir ve B kullanicisina KU, ve

A’nin tanimlayicisi olan /D, y1 igeren bir mesaj gonderir.
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2. B bir gizli anahtar iretir (Ks), ve bunu, 4 kullamicisina E,;; [Kg] seklinde

sifreledikten sonra gonderir.

3.4, D KR, [E kU, (K ]J ’yi hesaplar ve gizli anahtar1 elde eder. Yalniz 4 mesaji desifre
edebilecek ve K ¢ gizli anahtar1 sadece 4 ve B tarafindan bilinecektir.

4. A kullanicisi; KU, ve KR,'y1, B kullanicis1 ise; KU ,'y1 gorevleri bittiginden

dolay1 yok eder.

(1) KUa || ID,

(2) Exua [Ks]

Sekil 4.3. Gizli anahtarin agik anahtarl sifreleme ile dagitilmasi

Artik 4 ve B geleneksel sifreleme ve oturum anahtar1 K ile giivenli bir sekilde

iletisim kurabilirler. Iletisimin sona ermesi ile beraber iki kullanicida oturum
anahtarim yok ederler. Bu ydntem, basitligine karsin gayet etkilidir. Iletisimin
baslamasindan Once higbir anahtarin olmadigi gibi, iletisimin sonunda da geriye
hicbir anahtar kalmaz. Bu sayede, anahtarlarin gilivenligini tehlikeye diisiirecek
riskler minimuma indirgenmis olur. Ayn1 zamanda iletisim, pasif ataklara karsi da

giivenlik altinda gerceklesmis olur.

Fakat, bu yontem, aktif ataklara karsi savunmasiz kalmaktadir. Eger bir rakip (E),
iletisim kanalinin akigina miidahale etme sansina sahipse, bu kisi, tespit edilmesi i¢in

herhangi bir iz birakmadan asagidaki sekilde iletisimin giivenligine golge diistirebilir:

1. 4 bir agik / Ozel anahtar ¢ifti olan {KU,,KR,}’y1 yaratir ve B kullanicisina
KU ,ve A’nin tanimlayicisi olan /D,¢’y1 igeren bir mesaj gonderir.
2. E, iletisimi durdurup, kendi 6zel / agik anahtar cifti olan {KU,,KR,}’yi olusturur

ve KU, | ID, ikilisini B kullanicisina gonderir.
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3. B bir gizli anahtar iretir (Ks), ve bunu, 4 kullanicisma E,[Ks] seklinde

sifreledikten sonra gonderir.

4. E, iletisimi durdurur ve D p. [E w |Ks ]J hesaplamast ile gizli anahtar1 6grenir.

5. E kullanicist, E g, [K ¢ ] mesajini 4 kullanicisina gonderir.

(1) Exup[Ni || IDA ]

(2) Exua[N1 [[ N2 ]

(3) Exunl N2 ] /
(4) Exub[Exra[Ks]]

Sekil 4.4. Aktif ataklara kars1 gelistirilmis gizli anahtarin agik anahtarl sifreleme
kullanilarak dagitilmasi

Sonugta su gerceklesmis olur, hem A4 kullanicisi, hem de B kullanicist gizli anahtart
bilirler fakat bu anahtardan £ nin de haberdar oldugunu bilmezler. Dolayisiyla, 4 ve
B, Ky gizli anahtarim1 kullanarak mesajlasmaya baslarlar. £'nin artik kanala aktif
sekilde miidahale etmesine gerek yoktur; basit sekilde mesaj trafigini dinleyip,
elindeki gizli anahtar yardimiyla mesajlar1 desifreleyecek, 4 ve B kullanicisinin bu
problemden haberi olmayacaktir. Boylece, bu basit iletisim sadece, tek tehlikenin

agin pasif olarak dinlenilmesi oldugu ortamlarda kullanilabilir.
4.2.2. Kimlik dogrulama ve giivenli gizli anahtar dagitimi

Kimlik dogrulama protokolleri; iki veya daha fazla katilimcinin bir agik ag
sisteminde iletisimlerini saglamak adina bazi kriptografik amaglar1 gozetir. Bunlar
temel olarak gizlilik, veri biitiinliigii, katilimcinin kimlik dogrulamasi, mesajin veya

komutun kimlik dogrulamasi ve anahtarin kimlik dogrulmasi olarak sekillenmistir.
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Bu kisimda D. R. Stinson’ un arastirma ve Onerileri 1s18inda kimlik dogrulama

mekanizmasi ele alinmuistir (20).

Enformasyon giivenligi s6z konusu oldugunda kimlik dogrulama mekanizmasi en
onemli gerekliliklerden biridir. Diffie ve Hellman tarafindan’ da tartisildigi gibi s6z
konusu imzanin, tiim katilimcilar tarafindan kime ait oldugunun anlasilmasi kolay
olmas1 gerekirken, kimligi tartistlan katilimer disinda  kimse tarafindan

tiretilemeyecek yapida olmalidir.

Bununla birlikte, acik anahtarli sifreleme sistemlerinin yapisinin uygunlugu geregi
bu islemin yapilmasinin kolay bir yolu vardir. 4 ve B’nin sistemi kullanan iki
katilimcry1, f; fonksiyonu A ile iletisime ge¢mek isteyen katilimcilarin mesaj
sifreleme islemlerinin tamaminm1 simgelerken fz fonksiyonu ayni isin B igin
yapilmasi i¢in gerekli islemlerin tamamini simgelesin. Basitligin saglanabilmesi i¢in
sifrelenmemis diiz metini olusturan elemanlar kiimesi M ile sifrelenmis mesajlar
olusturacak elemanlarin kiimesi C birbirlerine esit secilmis olsun. A’nin imzasini
simgelemek iizere Ma (ayn1 zamanda bu imzaya bir kimlik numarast ve mesajin
gonderildigi an1 gosteren zaman bilgisi eklemek uygun olacaktir.) kullanilirsa, A
katilimcisinin, B katilimcisina fz (Ma) sifreli mesajinin géndermesi yeterli olacaktir.
Mesajin baginda A katilimeisi tarafindan gonderilecek f3/4” (M) mesaji, B katilimcis
tarafindan f3 ' islemi ile imzali kisimla birlikte desifre edildiginde, f; (M) kismi B
tarafindan elde edilmis olur. Mesajin A tarafindan gonderildiginin iddia edildigi
bilindiginden dolay1 desifre isleminden kalan bu kisim B tarafindan A’nin agik
anahtar ile isleme tabi tutulur. Bu igslemin neticesinde A’nin dijital imzasinin elde
edilecegi aciktir. f; ' isleminin A katilmcisi disginda kimse tarafindan
uygulanamayacagi bilindiginden dolayr B katilimcist mesajin A katilimcisindan

geldiginden emin olacaktir.

Sekil 4.4., N. M. Reedham ve M. D. Shroede'in calismalarinda isaret edilen, hem
aktif hem de pasif ataklara kars1 glivenlik saglayan yaklasimi gostermektedir (21).

Burada, 4 ve B'nin bir dnceki kisimda aciklanan herhangi bir yontem kullanarak acik
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anahtarlarini birbirlerine ulastirdiklar1 kabul edilmektedir. Sonrasindaki adimlar su

sekilde gerceklesir:

1. 4 kullanicisi, B nin acgik anahtarini kullanarak, icerisinde 4 nin bir tanimlayicisi
olan ID4 ve bu iletisimi 6zel olarak ifade etmek iizere bir nonce (N;) igeren mesajt

sifreler ve B'ye gonderir.

2. B kullanicisi, 4 nin agik anahtarini kullanarak, igerisinde 4 nin gonderdigi (N;) ve
B’nin A4 gibi hazirladig1 yeni bir (N,) iceren mesaji sifreler ve 4'ya gonderir. Bu
sekilde A, B kullanicisinin  kimliginden emin olur ¢ilinkii birinci mesaji

desifreleyebilecek tek kisi B dir.
3. 4, B'nin de emin olmasi i¢in N,'yi B nin ac¢ik anahtari ile sifreleyip gonderir.

4. 4 bir (Ks) gizli anahtar1 belirler ve M =E, [E e |Ks ]J seklinde olusturdugu

mesaj1 B'ye gonderir. Mesajin, B nin a¢ik anahtari ile sifrelenmesi, bu mesaj1 sadece
B’nin okuyabilecegini, 4'nin 6zel anahtar ile sifrelenmis olmasi da bu mesajin

sadece A tarafindan gonderilebilecegini garantiler.

Dikkat edilirse, bu yontemin ilk {i¢ adiminin, Sekil 4.1.’de gdsterilen yontemin son
tic adimiyla ayni oldugu goriiliir. Sonug olarak, bu yontem gizli anahtarlarin dagitimi

esnasinda hem gilivenligi hem de kimlik dogrulamay1 saglar.
4.2.3. Melez (hibrit) bir yontem

Gizli anahtarlarin acik anahtarli sifreleme yapilarindan yararlanilarak dagitilmasinin
bir diger yolu , halen IBM mainframe’leri iizerinde kullanilan hibrit yapisidir. Bu
yontem, tiim kullanic1 oturumlarinda kullanilacak gizli oturum anahtarlarini bir asil
anahtar ile sifreleyerek dagitacak olan bir anahtar dagitim merkezi (KDC) kullanir ve
bu merkez gizli anahtarlar1 tiim kullanicilara paylastirir. Asil anahtarlarin dagitimi
icin de acik anahtarli bir yontem kullanilir. Asagida, bu ii¢ seviyeli yontemin

kullanimini agiklanmaktadir.
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e Performans: Sik sik anahtar degistiren mesajlasmadan ziyade oOzellikle islem
yapma amagclt bir ¢ok uygulama vardir. Oturum anahtarlarinin agik anahtarl
sifreleme yontemi ile dagitilmasi, agik anahtarh sifreleme ve desifreleme esnasinda
hesaplamalarin olduk¢ca karmasik olmasindan dolay1 sistemin biiylik Olcilide

performans kaybetmesine neden olmaktadir.

oGeriye dogru uyumluluk: Hibrit yontem kolay bir sekilde mevcut olan KDC

(anahtar dagitim merkezi) {izerine insa edilebilir.

Bir acgik anahtar katmaninin sisteme eklenmesi, giivenlik hususunda ve asil
anahtarlarin dagitimi esnasinda yiiksek verim saglar. Bu yontem, bir KDC'nin bir

cok kullaniciya anahtar dagittig1 durumda biiyiik bir avantaj getirecektir.

4.3. Diffie-Hellman Anahtar Degisimi

Insanhiga ilk duyurulan agik anahtar algoritmasi, Diffie ve Hellman'i acik anahtarl
kriptografi olarak tanimladiklar1 1976 yilinda yayimladiklar1 "New Directions in
Cryptography" isimli makalelerinde yer almistir. Bir ¢ok ticari uygulama bu anahtar

degisimini kullanmistir.

Algoritmanin amaci, iki kullanicimin bir anahtar1 gilivenli sekilde birbirlerine
iletmeleri ve daha sonrasinda da bu anahtar yardim ile sifreli mesajlari birbirlerine

gonderebilmelerini saglamaktir. Algoritma anahtar degisimi ile sinirlidir.

Diffie-Hellman algoritmas1 etkisini, ayrik logaritmik ifadelerin hesaplanmasinin
zorlugundan almaktadir. Kisaca, ayrik logaritmay: su sekilde tanimlayabiliriz: Once,
bir asal say1 olan p’nin dyle bir temel kokii segilir ki, bu sayinin kuvvetleri 1'den
(p-1) e kadar olan tiim tamsayilar yaratabilir. Eger a, asal say1 olan p'nin temel kokii

ise, bu durumda sayilar:
amod p,a’ mod p....,a” " mod p

sayilar1 birbirinden farkli, ve 1'den p-I'e¢ kadar olan tiim tamsayilar1 bir

permiitasyonla olustururlar. Herhangi bir tamsay1 b ve asal say1 olan p'nin bir ilkel
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kokii olan a icin, asagidaki esitligi saglayacak bir tane ve sadece bir tane olan i iissii

bulunabilir:
b=a'modp 0<i<(p-1)kosulunu saglayan.
i Uissli, @ mod p merkezindeki b'nin, ayrik logaritmasi ya da indeksi olarak adlandirilir

ve ind, »(b) notasyonu ile ifade edilir. Sekil 4.5.’de Diffie — Helman anahtar degisimi

yapisi verilmektedir.

Global Acik Elemanlar
*q (asal say1)
*a (a<q ve aq’ nun temel kokii)

) A Kullanicisinin anahtar tiretimi
* Ozel Xa sayist segilir (Xa<q)
* Acik Y a sayis1 hesaplanir (Ya=a*mod q)

) B Kullanicisimin anahtar iiretimi
* Ozel Xg sayis1 segilir Xg<q)
* Agik Yp sayisi hesaplanir (Ys=a *®mod q)

A Kullanicisinin gizli anahtar iiretimi

*K =(Ys) “modq

B Kullanicisimin gizli anahtar iiretimi
*K =(Ya) *®modq

Sekil 4.5. Diffie — Hellman anahtar degisimi yapisi
Bu altyapiy1 da anladiktan sonra, Sekil 4.5.’de ifade edilmis olan Diffie-Hellman
anahtar degisimi aciklanabilir. Bu yontemde, herkesce bilinen iki say1 vardir: bir asal
say1 olan ¢ ve bu saymnin ilkel kokii olan a. Anahtar degistirmek isteyen 4 ve B
adinda iki kullanici oldugu diisiiniiliirse A4 kullanicis1t X5<g olacak sekilde rasgele bir
X, tamsayisi seger Ve, Y, =a*4 mod ¢ degerini hesaplar. Benzer sekilde B kullanicist
diger kullanicidan bagimsiz sekilde Xz<g olacak bir X tamsayis1 seger ve o da,

Yz =a’# modq degerini hesaplar. Her iki kullanicida X degerini 6zel olarak saklar ve
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Y degerini diger taraf ile paylasir. 4 kullanicisi anahtart K =(Y3)* modgq, B

kullanicist da, K =(Y,)*s modg seklinde hesaplarlar. Bu iki hesaplamanin

sonucunun birbiri ile iligkisi asagidaki modiiler aritmetik kurallar ile ispatlanabilir:

K = (Y,)"* mod ¢

= (a " mod ¢)** mod ¢

= (a )" mod ¢

(¢*)*" mod ¢ [4.3]
= (a " mod ¢)** mod ¢

= (¥,)" mod ¢

Bu sayede, iki tarafta bir gizli anahtar1 degismis olur. Ayrica, Xy ve Xp'nin gizli
olmasindan dolay1, herhangi bir saldirgan ¢alismak icin sadece su degerleri bilir:
q.a,Y,Ys. Ornegin bir saldirganin B kullanicisina ait olan gizli anahtar1 bulmak icin
asagidaki hesaplamay1 yapmasi gerekir:

Xpg=ind, ,(Yp) [4.4]

Bu hesaplamanin basaris1 sonrasinda saldirgan gizli anahtar1 B kullanicisinin

hesapladig: gibi hesaplayabilecektir.

Asagidaki 6rnek, anahtar degisimi i¢in, asal say1 olan g=97 ve ilkel kokii olarak da
a=5 kullanarak algoritmay1 agiklamaktadir. Burada 4 ve B kullanicilart gizli
anahtarlarin1 X,=36 ve Xp=58 olarak se¢mislerdir. Sonu¢ olarak her ikisi de agik
anahtarlarini su sekilde hesaplarlar:
Y=5"=50mod97 [4.5]
Y5=5"% =44mod97 [4.6]

Acik anahtarlarini degistikten sonra, gizli anahtarlarini da su sekilde hesaplarlar:

K =(Y3)** mod97 = 44%¢ =75mod 97 [4.7]

K =(¥,)"® mod97 =44°® = 75mod 97 [4.8]
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{50,44} bilgisine sahip olan bir saldirgan, 75 degerini kolayca hesaplayamayacaktir

ve bu hesapsal zorluk seg¢ilen sayilarin biiyiikliigii ile orantili olarak artacaktir.

Sekil 4.6., Diffie-Hellman hesaplamasini basit sekilde ifade etmektedir. Diffie-
Hellman algoritmasinin LAN (yerel network) kullanicilar1 arasinda kullanimi i¢in bir
diger ornekte su sekilde verilebilir: S6z konusu ag altinda g¢alisan her kullanici
dayanikli ve uzun birer X ve buna bagl genel bir Y, hesaplamis olsunlar. Kisilerin
acik anahtarlar1 ve herkesce bilinen ¢ ve a degerleri herkesin erisebilecegi merkezi
bir rehberde tutuldugu takdirde, herhangi bir anda bir B kullanicis1 mesajlagsmak
istedigi bir 4 kullanicisinin acgik degerine ulagabilecek ve onun i¢in sifreledigi mesaji
kendisine gonderebilecektir. Eger merkezi rehber giivenilir ise, bu iletisim gizliligi
ve kimlik denetimini saglamis olacaktir. Tiim bunlara ragmen bu teknik, aktif

tekrarlama gibi ataklara kars1 korumasiz kalir.

A Kullanicisi B Kullanicist
*Xa <q rastgele *Xp <q rastgele
sayisini uret y\‘ sayisini uret
*Y A =a"Xa (modq) *Yp=a"X4 (modq)

hesapla 4/YB// hesapla

*K=(Yg )" X4 (modq) *K=(Y )" Xg (modq)
hesapla

Sekil 4.6. Diffie — Helman hesaplamasinin 6rnek gdsterimi
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5. HATA DENETIMI
5.1. Hata Denetimi Yapisi ve Yontemleri

Hata Denetimi tekniklerinin amaci, iletisim hattindan veya gdndericiden
kaynaklanabilecek sorunlarla, mesajin biitiinliiglinde meydana gelebilecek
bozulmalarin tespit edilmesidir. Bunu yapabilmek i¢in gonderici, mesajin bir
fonksiyonu olan ve kontrol-toplami (checksum) olarak adlandirilan bir degeri
hesaplayarak, mesajla birlikte alicitya gdnderir. Alic1 gelen mesaji ayni fonksiyon ile
isleme sokarak kendi kontrol-toplamint olusturur ve her iki toplami karsilastirir.
Mesajin biitliinliiglinde bir hata olusmamigsa bu iki defer matematiksel olarak

birbirine esit olmalidir. Aksi takdirde alici mesajin bozuk olduguna hilkmedecektir.

Ornegin, kontrol-toplam1 fonksiyonunu; mesaji olusturan tiim elemanlarin
matematiksel olarak toplanarak, sonucun “mod 256" (8 bitlik bir sayinin isaretsiz

olarak alabilecegi maksimum deger) islemine tabii tutulmasi olarak segcilirse:

Orijinal Mesaj 16,234
Mesaj ve kontrol-toplami : 6,23,4;33
[letilen Mesaj :6,27,4;33

Yukaridaki Ornekte iletilen mesajin ikinci byte degerinin bozularak “27” olarak
algilandig1 goriilmektedir. Bununla birlikte alici, mesajla birlikte gelen kontrol-
toplam1 degerinin (33), aldig1 mesajin kontrol-toplamindan (37) farkli oldugunu
anlayacak ve bozulmay1 tespit edecektir. Kontrol-toplaminin da iletisim kanalinda
bozulma ihtimali vardir. Bu durumda alici tarafindan tiim mesajin hata igerdigi
ongoriilecektir. Yine de bu durum tehlikesiz-hata olarak adlandirilacaktir ve veri

biitiinliigiinden emin olmak amaci ile verilen bir 6diin olarak diisiintilebilir.

Bununla birlikte tehlikeli-hata olarak adlandirilan bir durum daha s6z konusudur ve
bu durumda mesajda ve/veya kontrol-toplami degerinde meydana gelecek

bozulmalarin kontrol-toplam1 degerini dogrulayacak sekilde olmasidir. Boyle bir



56

olasilik oldukc¢a diisiik olmasina ragmen her zaman vardir ve bu hata olasiligini
azaltmanin tek yolu kontrol-toplaminda taginan bilginin miktarin1 arttirmaktir. (Bir

byte yerine daha biiylik bir kontrol-toplama.)
5.1.1. Daha karmasik bir yapi gerekliligi
Onceki boliimde verilen drnekte mesajdaki bozulmanin, hata denetiminin kontrol-

toplam1 yardimiyla nasil yapildigi gosterilmistir. Bu Ornekte kullanilan kontrol-

toplami mod256°ya gore hesaplanmisti:

Orijinal Mesaj :6,23,4
Mesaj ve kontrol-toplam1 : 6, 23, 4; 33
[letilen Mesaj 16,27, 4;33

Bu mesajda meydana gelen bozulma oldukg¢a basittir. Mesajin biitliniinde belirli
sayida ve rasgele olusabilecek bazi hatalar, asagida gosterildigi gibi algilanamayacak

nitelikte olabilir:

Orijinal Mesaj :6,23,4
Mesaj ve kontrol-toplam1 : 6, 23, 4; 33
Iletilen Mesaj . 8,20, 5; 33

Kontrol-toplaminin etkisinin arttirilabilmesi, 8 bitlik bir degerde tutulmasinin yerine
16 bitlik bir degerde tutulmasi ile miimkiin olabilir. Boylece toplamin mod’u 256 dan
65536’ya c¢ikarilmis olacaktir. Dolayist ile yukarida sunulan durumun olugma
thtimali 1/256 dan 1/65536’ya diisecektir. Bu temel olarak iyi bir fikirdir fakat s6z
konusu ornekte kullanilan formiil basit bir toplama isleminden ibarettir. Bundan
dolay1 mesajda bulunan her bir byte, kontrol-toplamina sadece bir byte etki edecektir.
Kontrol-toplam1  degerinin  megabyte’lar  mertebesinde  oldugu  durum
diisiiniildiiglinde yeterince uzun olmayan bir mesaj i¢in kontrol-toplaminin yiiksek

anlamli byte’larmin toplama isleminden etkilenmeyecegi agiktir. Bu problem
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iistesinden gelmek, basit bir toplama islemi yerine daha kompleks bir formiil

kullanilmasi ile mimkiindir.

Bu noktada, daha giiglii bir kontrol-toplami formiilii gelistirebilmek icin iki farkli
tyilestirmeye ihtiyac oldugu soylenebilir:

1) Kontrol-toplammin kapasitesi daha yiliksek tutularak hata olasilig
dustirtilebilir.
2) Daha karmagsik bir formil kullanarak mesajdaki her bir byte’in kontrol

toplaminin bitlerini daha etkili bir bigimde degistirmesi saglanabilir.

5.2. Dongiisel Artikhik Denetimi (Cyclic Redundancy Check -CRC)

Daha karmasik bir formiiliin bulunabilmesi i¢in bircok fikrin gelistirilmesi
miimkiindiir. Pi sayis1 gibi bir sabitin basamaklari ¢izelge olarak kullanilabilecegi
gibi mesaj1 olusturan her bir byte kontrol-toplamini olusturan her bir byte ile isleme

sokulabilir veya bunlar gibi sayisiz 6neri sunulabilir.

CRC algoritmasinin arkasinda yatan fikir ise, tim mesaja ¢ok biiyiik ve ikili diizende
yazilmis bir say1, gibi davranmaktir. Bu biiyiik say1 daha 6nceden belirlenmis ve yine
ikili diizende yazilmig bir sayiya boliinerek, bu bolme isleminden kalan, kontrol-
toplaminin olusturmasini saglar. Alict da aym islemi gergeklestirerek elde ettigi

kalan1 kontrol-toplamu ile karsilastirir.

Mesajin bir onceki 6rnekteki gibi (6,23) oldugu farz edilsin. Tiim mesajin biiyiik bir
say1 olarak diisiiniilmesi temel oldugu i¢cin CRC algoritmasi, bu mesaji, onaltilik say1
diizeninde (hexadecimal) 0617 olarak algilayacaktir. Bu saymin ikilik diizendeki
karsiligi; 0000 - 0110 — 0001 — 0111 “dir. Kontrol-toplaminin, bir byte genislikte
oldugu ve sabit bolenin 1001 ikili sayisi oldugu varsayilirsa bolme islemi asagidaki

gibi olacaktir:



(9=1001)  00011000010111
BOLEN 0000...............

1001.........

0000......

1001....

101111
1001...

01011
0000.

...00010101101 = 00AD = 173 = Bolim

=0617 = 1559 = Béliinen

0010=02 =2 =KALAN

Sekil 5.1. Ikili Sistemde Bolme islemi Ornegi
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Ondalik olarak bu islem; “1559 sayisinin 9’a béliinerek boliim, 173 ve kalan, 2”

bulunmasi olarak agiklanabilir.

Mesajin bitlerindeki degisim boliim degerini fazla degistirmeyecektir fakat kalan

degeri mesajdaki degisimden ciddi oranda etkilenerek degeri degisecektir. Hata

denetlemede, blme isleminin toplamaya gdre avantaji iste bu degisimdir.

Sonug olarak hesaplanan 4 bitlik kontrol- toplami ile birlikte gonderilen mesaj

hexadecimal olarak 06172 olacaktir.

5.2.1. Polinom aritmetigi

Bir onceki boliimde anlatilan, bdlme islemine dayanan diizen, CRC diizenine

oldukca benzemektedir. CRC diizeninde; boliinen, bdlen ve kalan degerleri pozitif
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tamsayilar olarak goriilmek yerine ikilik diizende temsil edilen bir polinomun

katsayilar1 olarak diisiiniilmiistiir.

CRC diizeninde de Onceki boliimde anlatilan diizen gibi, tim mesa;j ikilik diizende
yazilmig biiylik bir say1 gibi distlniiliir. Ayn1 sekilde boliinen, bdlen ve kalan
degerleri de ikilik diizende yazilir ve bir polinomun katsayilar1 olarak ifade edilir.
Ornegin: ondalik olarak yazilan; 23 sayisi onaltilik diizende; 17 ve ikilik diizende;
10111 olarak ifade edilir ve bu deger katsay1 katar1 olarak diisiiniildiiglinde asagidaki

polinoma karsilik gelir:

1(xY +0(x%) + 1(x%) + 1(x") + 1(x% [5.1]

[fade daha basitlestirilirse:

xXPrxrx' 1 [5.2]

elde edilir.

Bu teknigi kullanarak mesajin kendisi ve bolen, degeri polinom olarak ifade edilir ve
bir onceki bdliimde verilen bdlme islemi uygulanir. Ornek olarak ikili diizende
yazilmig 1101 sayisi ile yine ikili diizende yazilmis 1011 sayisi ile g¢arpmak

istedigimizi diisiinelim. Bu islem polinom aritmetigi ile asagidaki gibi yapilabilir:

(x3 +x2 + x0)(x3 + x1 +x0)
=(X6+X4+X3+X5+X3+X2+X3+X1+X0)

=x’+x+xP 3+ x X0 [5.3]
Bu noktada, x* ifadesinin katsayisimn dagitilarak sonucun ikili sistemde ifade
edilebilecek bir hale getirilmesi gerekir. Bunun icin x degeri 2’ye esitmis gibi

distiniilerek:

3x° =24 =(11000), = (x*+x°) [5.4]
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as1l denklemde yerine yazildiginda ve bu islem tiim katsayili ifadeler dagitilana kadar

yinelendiginde asagidaki polinom elde edilecektir:

=X+ +x x40 [5.5]

Bu polinomun ikili sistemde ifadesi olan (10001111) (ondalik, 143) sayisinin

carpimin dogru sonucu oldugunu gorebiliriz.Yani:

(1101)*(1011)=(10001111)
13%11=143

bulunmustur. Fakat CRC algoritmasinda dnemli olan sonucun matematiksel olarak

dogrulugundan ¢ok algoritmaya uygun olmasidir.

Bu islemde x’in iciincii kuvvetinde karsilasilan tasma durumu x’in 2 oldugu
bilinerek giderilebilmistir. Bununla birlikte x’in ti¢lincii derece kuvvetinde meydana
gelen tagma isleminin giderilmesi sirasinda bu kuvvetin katsayisinin  diger

kuvvetlerin katsayilarin1 degistirdigi gézlenmistir.

Yukarida sunulan ger¢ek polinom aritmetiginin bir baska versiyonu, polinomda
tagsmaya izin verilmeyecek sekilde gelistirilmistir. Dolayis1 ile bu ydntemde
polinomdaki kuvvetlerin katsayilar1 birbirinden bagimsizdir yani birbirlerini
etkilemezler. Bu yontem “2 moduna gore polinom aritmetigi” (polynomial arithmetic
mod 2) olarak bilinir. Tagmaya izin verilmeyecegine gore her bir katsay1 mod 2 ye
uyacak sekilde yeniden hesaplanir. “0” ve “1” lerden olusacak hale getirilir. Dolayis1
ile bir 6nceki ornekte 3x° ‘iin dagitilmadan &nceki hali bu ydnteme gore
hesaplanarak;
3 =1 (mod2)

katsay1s1 da yerine konulursa:

K+ +x 3 X)) = P ) +X0)
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denkligi yazilabilir. Goriildiigii gibi bu yontemde tasmanin engellenmesi ile sonug
i¢in bir sinir belirlenmesi miimkiin olmustur ve 6rnekte goriilen 8 bitlik gergek sonug

7 bitlik bir ifade halinde kalmstir.

2 moduna gore polinom aritmetigi, tasma durumu hesaplanmamis ikili sistem
aritmetiginin tam olarak aynisidir. Simdiye dek ikili sistem aritmetigi islemlerinin
polinom aritmetigi islemleri ile iligkisi sunularak anlatimin daha basit olmasi1 ve
analitik olarak anlagilabilirliginin arttirllmas1 amaglanmistir. Bundan sonraki
boliimlerde polinom aritmetigi gosterim olarak kullanilmayacaktir. Bununla birlikte
hesaplamalar, simdiye kadar sunulan benzetmeye uygun diisiiniildiigiinde,

anlasilmasi daha kolay olacaktir.

5.2.2. Tasmasiz ikili say: sistemi aritmetigi (CRC aritmetigi)

Polinom aritmetiginden vazgecerek CRC hesaplamalar1 sirasinda kullanilan tagsmasiz
ikili sistem aritmetiginin kullanilmasi ifadelerin sadeligi agisindan ve dijital
sistemlere uygulanabilirligi agisindan daha uygun olacaktir. Bu aritmetik birgok
kaynakta, direkt polinom aritmetigi olarak adlandirilsa da bu ve bundan sonraki

boliimlerde CRC aritmetigi olarak kullanilmustir.

CRC Aritmetiginde Toplama: Toplam islemi ikili sistemdekinin tagmaya izin
verilmeden uygulanmasindan ibarettir.
Ornegin:
10011011
+ 11001010

01010001

Bit pozisyonlarina gore olas1 dort durum:
0+0=0
0+1=1
1+0=1
1+1=0 (tasma yok!)

olarak siralanabilir.
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CRC Aritmetiginde Cikarma: Toplama isleminde oldugu gibi ikilik sistemde tagma
hesaplanmadan ¢ikarma igslemi yapmaktan ibarettir.

10011011
-11001010

01010001
Bit pozisyonlaria gore olas1 dort durum:

0-0=0

0-1=1 (bir lst basamak etkilenmez)
1-0=1
1-1

Hem toplama hem de ¢ikarma islemlerinin dogruluk cizelgeleri incelendiginde bu

islemler i¢in “0” 1n etkisiz eleman oldugu goriilmektedir.

Anlasilabilecegi gibi CRC aritmetiginde, hem toplama hem de ¢ikarma islemi
mantiksal “harici veya” (exclusive or) islemidir ki bu islem saymin bit bazinda,
tersini almaktan ibarettir. Dolayisiyla CRC aritmetigindeki toplama ve c¢ikarma

islemleri, islem yiikii bakimindan oldukga efektiftir.

CRC aritmetiginde, tagmalarin iptal edilmesinden dogan baz1 durumlar
yadsmilmamalidir. Ikilik diizende 1010 sayisinin 1001 sayisindan daha biiyiik oldugu
acik olmasina ragmen 1010 sayisindan 1001 sayisim elde etmek ¢ikarma islemi ile

oldugu kadar toplama islemi ile de miimkiindiir:

1001 = 1010+ 0011
1010=1010+ 0011

Buradan anlasilabilecegi gibi CRC aritmetiginde derecelendirme yapmak mantikli

degildir.

CRC Aritmetiginde Carpma: Carpma islemi de gergek aritmetikte oldugundan pek de
farklr degildir. Tek fark ¢arpma islemi sirasinda uygulanan toplama islemi tasma

hesab1 yapilmayan CRC aritmetik toplam islemidir.
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1111111

CRC Aritmetiginde Bélme: Bolme islemi bilinen tanimindan biraz farklhidir. Bu
noktada CRC aritmetigindeki sayilarin biiyiikligii i¢in sOyle bir tanimin verilmesi
uygun olacaktir: X sayisinin Y sayisina esit veya daha biiyilik sayilabilmesi i¢in en
yiiksek dereceli bitinin degerinin Y’nin en yliksek dereceli bitinin degerine esit veya
daha yiiksek olmasi gerekir. Asagidaki ornekte bolme isleminin nasil yapilacagi

gosterilmistir.

1100001010
10011

1001110110000

00000.........

00000....

00000....

10011.

1110 = Kalan.

Sekil 5.2. CRC Aritmetiginde bélme 6rnegi
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Bolme ve ¢arpma islemlerinden bahsettikten sonra CRC aritmetiginde boliinebilirlik
ve carpilabilirlik kavramlarin1 da agiklamak gerekir. CRC aritmetiginde, B sayisinin
bir A sayisinin carpant olarak sayilabilmesi i¢in; B sayisinin bitlerinin ¢esitli
kaydirma operasyonlar1 ile XOR islemine tabii tutularak A sayisimi lretebilmesi
miimkiin olmalidir. Ornek olarak, A sayismin 0111010110 ve B sayismin 11 ikili
degerlerine sahip oldugu varsayildiginda, A sayist B sayisindan asagidaki sekilde
elde edilir:

0111010110

Bununla birlikte eger A sayis1 0111010111 olarak alinsaydi B sayis1 kullanilarak elde
edilmesi miimkiin olmazdi ve B sayis1i A sayisina boliinebilir denilemezdi.

Yukaridaki islem dikkatle incelendiginde bunun nedeni daha net anlagilacaktir.

5.2.3. Tam fonksiyonel CRC hesaplama ornegi

CRC aritmetiginin sunulmasmin ardindan CRC hesaplamalarinin ag¢iklanmasi
yapilabilir. Bu hesaplamalarin basitce CRC aritmetiginde sunulan bdlme islemine

dayandigi sdylenebilir.

CRC hesaplamalarmin yapilabilmesi i¢in oncelikle yapilmasi gereken sey bir bolen
degerinin belirlenmesidir. Bu bdlen degeri “liretici polinom” veya “polinomal”
olarak adlandirilir. Her CRC algoritmasinin kendine 6zgii belirlenmis bir polinomal

degeri mevcuttur.

Polinomal olarak herhangi bir degerin se¢ilmesi miimkiin olmasina ragmen bazi
polinomal degerlerin digerlerine oranla daha efektif sonuglar verdigi bilinmektedir.
Bir sonraki bdliimde bu husus incelenerek daha uygun polinomal degerin sec¢ilmesi
ayrintilartyla incelenecektir. Segilen polinomal degerinin genisligi olduk¢a dnemlidir

ve tiim hesaplamalar1 etkileyecek niteliktedir. Genel olarak 16 veya 32 bitlik
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degerlerin segilerek bilgisayar islemcilerinin hesaplama yapmalarinin daha da

kolaylastirilmasi diisiindiliir.

CRC hesaplamasi, ikili diizende biiytik bir say1 olarak diigiiniilen mesajin polinomal
degere boliinmesi ile CRC degerinin bulunmasindan ibarettir. Bu adimlarin

orneklenerek aciklanabilmesi i¢in asagidaki degerler secilmistir:
Orijinal mesaj :1101011011

Polinomal :10011
Sifir ilave edilen Mesaj :11010110110000

Bolme islemi CRC aritmetiginde anlatildig1 gibi yapilir:

11010110110000
10011

11010110110000 = Genisletilmis mesaj (1101011011 + 0000)

10110000
10011....

0101000
00000...

10011.

1110 = Kalan = Kontrol-Toplam degeri!
1100001010 =Boliim (Boliim degeri hesaplamalar igin gereksizdir.)

Sekil 5.3. Mesajin, polinomale CRC aritmetigi kullanilarak boliinmesi
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Bolme isleminden elde edilen kalanin hesaplanmasi ile kontrol-toplami degeri
bulunmustur. Bu degerin mesajin sonuna eklenmesi ile gondericinin hazirladigi

mesaj 11010110117710 olacaktir.

Alict tarafinda ise asagidaki iki islemden biri gergeklestirilebilir:

a) Mesaj ve kontrol-toplam1 degeri birbirlerinden ayrilir. Mesajin sonuna
kontrol-toplam1 genisliginde sifir ilave edilerek gondericinin yaptigr islem
yenilenerek kontrol toplami1 degeri hesaplanir.

b) Mesaj, kontrol-toplami degerinden ayrilmadan bolme islemine tabii
tutularak, sonucun (kalan) sifira esit olup olmadig1 yani mesajin polinomala

kalansiz boliiniip boliinemedigi kontrol edilir.

Her iki islemde sonug¢ olarak istenileni saglayarak mesajin biitiinliigliniin bozulup
bozulmadigin1 kontrol edebilecektir. Genellikle tercih edilen, ikinci ydntem

oldugundan dolay1 bundan sonraki anlatimlarda “b” ile sunulan teknik baz alinmstir.

CRC algoritmasinda yapilan islemler asagidaki adimlarla 6zetlenebilir:

1. Genisligi belirlenen bir polinomal degerinin se¢ilmesi
2. Segilen genislik miktarindaki sifirin mesaja ilave edilmesi.
3. CRC aritmetigi kullanarak olusturulan mesajin polinomale boliinerek kalan

degerinin kontrol-toplam1 olarak hesaplanmasi

5.2.4. Polinomalin se¢imi

Polinomalin se¢imine gec¢ilmezden Once, gonderilen mesajin, polinomalin tam kati
oldugu diistiniilmelidir. Cilinkii bir Onceki bolimde de anlatildigi gibi mesaj
gonderilmeden oOnce polinomal genisligi kadar “0” ilave edilmis ve mesajin
polinomale béliimiinden kalan deger, mesaja ilave edilmistir. iletilen mesaj alict

kisminda M+E olarak algilanacaktir ki burada M:Alicinin gonderdigi mesaj1 E: ise
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iletim hattinda mesaja eklenen hata vektoriinii géstermektedir. P polinomali temsil
etmek lizere M mod P = (0 oldugu bilinmektedir. Dolayis1 ile hatanin algilanmasi £
mod P isleminin sifira esit olmadig1r durumlar i¢in s6z konusudur. Hata denetlemek
icin en uygun polinomal, hatali mesaj icin ger¢eklestirilen E mod P isleminin, sifira
esit olma ihtimalini minimum tutacak polinomaldir. Bu bakimdan se¢imi etkileyecek,

hata olusumu ¢esitleri asagida incelenmistir:

Tek Bit Hatalar: Matematiksel olarak E vektoriintin E =100..000 yapisinda yazilmasi

ile ifade edilir. Tek bitlik bir hatanin olustugunu anlayabilmek polinomalin en az iki

bitlik uzunlukta se¢ilmesi ile miimkiin olabilir.

Iki_Bit Hatalar: E, hata vektoriiniin iki adet 1 degeri icerdigi durumlarda E=

100.0001..00 formunda yazildigt durumlardir. Boéyle durumlar i¢in segilecek
polinomalin c¢arpanlarinin 11,101,1001,10001,100001,...v.b. yapisinda olmamasi

daha uygun olacaktir.

Tek Sayida Bit ile Ifade Edilen Hatalar: Bu yapidaki hatalarm tespiti igin

polinomalin ¢ift sayida bit (1) ile ifade edilmesi uygun olacaktir. Bunun nedeninin

anlasilmasi icin agsagidaki 6nermeler incelenirse:

1) CRC carpimi basitce, sabit bir degerin ¢esitli offset degerleri verilerek yazmacta
bulunan deger ile XOR (exclusive or) igslemine tabii tutulmasidir.

2) Yazmagta bulunan degerin ¢ift sayida “1” bitinden olustugu diisiiniildiigiinde,
XOR iglemi sonrast bu saymnin icerdigi 1'lerin sayis1 islemden once tek ise

islemden sonra da tek olacaktir.

Ornek olarak E vektoriiniin 111'e esit oldugu diisiiniilsiin. Polinomalin 11 olarak
secilmesi durumunda offset degerlerinin degistirilerek XOR isleminin uygulanmasi
ile E vektortiniin, £ = E xor 011 ve E = E xor 110 igsleminin ardindan yine tek
sayida 1 icermesi saglanmis olacak, sifirlanmayacaktir. Birgok popiiler CRC
polinomali ¢ift sayida “1” biti igerecek sekilde secilmistir. Ayrica yukaridakine

benzer bir aciklama kullanan bir yontem ile polinomalin, 11 sayisinin ¢arpani
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olmasmin tek sayida bit ile ifade edilen hatalar1 yakalamada daha basarili oldugu

Tanenbaum tarafindan ortaya konulmustur (22).

Burst Hatalari: Hata vektoriiniin, E=00...01111...11100..0000 seklinde verildigi

hatalardir. Anlasilacagi gibi hatanin belli bir siire boyunca mesajin tiim bitleri
tizerinde etkili oldugu durumlarda ortaya ¢ikar. E vektorii; E=(1000...00)(1111...111)
carpimi seklinde yazilabilir. Bu hatanin yakalanabilmesi i¢in polinomalin en diisiik
anlamli bitinin “1” olarak secilmesi uygun olacaktir. Bdylelikle ilk terim olan
(100..000)'m polinomal degeri ile sifirlanmasi miimkiin olmaz. Ayni zamanda
polinomalin genisliginin en az c¢arpani olusturan ikinci terimdeki “1” lerin sayisi

kadar olmas1 Tanenbaum tarafindan onerilmistir (22).

Son olarak, asagidaki ¢izelgede, bazi popiiler CRC algoritmalarinda kullanilan

polinomal degerleri sunulmustur:

Cizelge 5.1. Bilinen baz1 CRC algoritmalarinin polinomal degerleri

Polinomal Polinomal Degeri Kullanin
Genisligi
16 Bit (16,12,5,0) X-25 Standart
16 Bit (16,15,2,0) [CRC-16]
32 Bit (32,26,23,22,16,12,11,10,8,7,5,4,2,1,0) | Ethernet

5.2.5. Dogrudan CRC uygulamasi

Bu bolime kadar CRC algoritmasimin teorisi anlatilmistir. Bundan sonraki
boliimlerde CRC algoritmasinin bilgisayar sistemlerinde kullanilabilecek bir modeli
cikarilarak, ileriki boliimlerde ise protokole entegrasyonunu saglamak amaciyla C++

dili ile ifade edilecektir.

CRC algoritmasinin temeli, “CRC aritmetiginde bolme” islemine dayandigindan
dolayr uygulamayi1 gelistirmeye bu islemden baslanilmalidir. Normal bdlme

isleminin kullanilamamasinin iki temel sebebi vardir. ilki CRC aritmetigindeki
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bdlme isleminin islemcinin tamdig aritmetik bolme isleminden yapisal farki. Tkincisi
ise tiim mesajin biiyiik bir say1 olarak diisiiniilmesinden dolay1 boliinen degerinin ¢ok
biiyiik olmasidir ki giiniimiiz bilgisayarlarinin yazmaclar1 bu derece genis bir sayiy1

tutabilecek kapasitede de degildir.

Dolayis1 ile bolme islemini gerceklestirirken, oncelikle boliinen degerini tutacak
yazmacin, mesajin yiiksek Oncelikle bitinden baslamak iizere beslenmesi gerekir.
Herhangi bir karigikligin olmamasi agisindan bundan sonra verilecek orneklerde,
mesajin formatinin, byte' lar dan olustugu ve bu byte'larin en anlamli bitlerinin 7. bit

oldugu diistiniilmelidir.

Ornegi sunmadan 6nce polinomal degerinin 10111 oldugu ve dolayisi ile ihtiyag

duyulan yazmag genisliginin 4 bit oldugu varsayilsin. Bu sartlar altinda

3 2 1 0 Bitler

Kaydirma Yonii! 4 ' Eklenen mesaj

1 0 1 1 1 = Polinomal

Yukarida gosterilen yapida dikkat edilmesi gereken bir baska nokta Onceki
boliimlerde de hatirlatildig: gibi, eklenen mesajin polinomal uzunlugu kadar “0” ile

genigletilmis olmasidir.
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Cizelge 5.2. Bolme isleminin adimlari

Bolme islemini gergeklestirmek icin:

*Yazmag degerini sifirla

*Mesajin sonuna polinomal genisligi kadar “0” yazip genisleterek isleme hazirla.
*Dongiiye Basla

»  Yazmagtaki bitleri sola dogru 1 bit kaydirirken bit0 pozisyonunu mesaj
katarindan alinan (en anlamli bit) ile besle.

= Eger bir 6nceki adimda yazmagtan tagsma olmussa (yani sola kayarak
yazmagtan ¢ikan bit “1” degerinde ise) :

Yazma¢=Yazmac xor Polinomal
islemini yap.

e Mesaj Sonu ise Dongiiden Cik.

Cizelge 5.2.°de gosterilen algoritma, bolme isleminin en basit sekilde uygulamasini
gostermektedir. Algoritma sonunda yazmagta bulunan deger, kalan degeri olacak ve
kontrol-toplam olarak mesaja eklenecektir. (Ikinci adimda mesaja eklenen “0” larin

yerine).

5.2.6. Tablo ile siiriilen CRC uygulamasi

Yukarida ¢ok basitge gosterilen uygulama CRC sisteminin tiim sistematigini i¢inde
barindirmasindan dolay1 olduk¢a 6nemlidir. Fakat anlasilabilirliginin arttirilmasi igin
basitlestirildiginden dolayi, bilgisayarda direkt uygulamak i¢in pek te uygun degildir.
Bunun en 6nemli nedeni iglemlerin bit bazinda gergeklestirilmesidir. Dolayist ile
algoritmanin bu sekilde C programlama diline aktarilmasi ¢ok hantal bir rutin
doguracaktir. Operasyonun hizlandirilmas: i¢in mesajin, bir bitten daha biiyiik
parcalardan olusacak sekilde islenmesi uygun olacaktir. Bilgisayarlardaki adresleme

mantig1 diisiiniildiigiinde en uygun genislikler; 4bit (nibble), 8bit (byte), 16bit (word)
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ve 32 bit (double word) olmaktadir.
Bu amagla daha once 4 bit genisliginde segilen polinomal degerinin 32 bit se¢ildigi
distintiliirse:

3 2 1 0 Bytelar

Kaydima Y 6nii! €] ' Eklenen mesaj

1 <emmmmm 32 bit ----- > (Polinomal)
Not:Polinomalin genisligi en bastaki kilavuz biti ile birlikte 33 bittir.

Buradaki gosterim hemen hemen bir 6nceki gosterimin aynisidir. Yalnizca daha dnce

bit numarasini gésteren kutular artik byte numarasini géstermektedir.

Daha 6nce sunulan basit algoritmadaki mantik gegerli olduguna gore en anlamli byte
olan byte[3] iin bitleri aym1 sekilde incelenebilir. Bu byte'taki bitler asagidaki gibi

gosterilirse:

byte[3] --> t7t6 t5 t4 t3 t2 t1 0 [5.6]

Basit algoritmada en anlamli bit olan t7 nin durumu xor isleminin yapilip
yapilamayacagina karar vermekteydi. Ayni sekilde diisiiniildiigiinde t7=1 ise
yazmagctaki deger ile polinomal xor islemine tabii tutulacaktir. Polinomalin bitlerinin
(3 numarali byte i¢in) g7,g6,...g0 olarak gosterildigi diisiiniiliirse algoritmanin ilk

adimi1 asagidaki gibi olacaktir:

to t5 t4 t3 t2 t1 t0 ??
+t7 * (g7 g6 g5 g4 g3 g2 gl g0) [5.7]

[Kalan: + xor iselmini simgelemektedir]

Ikinci adimda ise xor isleminin yapilip yapilmayacagina t6 + t7*g7 bitinin degeri
karar verecektir. Bu esitlige bakarak yeni en yiiksek dereceli bitin olusturulmasi i¢in
kendinden onceki iki bitin degerinin bilinmesi gerektigi sOylenebilir. Ayni sekilde
bir sonraki islemi belirlemek i¢in t7,t6 ve t5 bitlerinin bilinmesi gerekir. Bu sekilde
genellestirilerek; k. islemin belirlenmesi i¢in yazmagtaki, en yliksek anlamli k adet

bitin degerinin bilinmesi gerekir denilebilir.
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Sekizinci adimdaki islemin hesaplanmak istendigi varsayilirsa yazmagtaki en yiiksek
anlamli 8 bitin iterasyona girmesi gerekir. Eger bu islemlerin daha oOnceden
hesaplanmis ve kaydedilmis degerlerle yapildigi disiiniiliirse tablo ile CRC
hesaplama yonteminin temeli anlasilmis olur. Bu durumda ii¢ 6nemli nokta
belirtilebilir:

*Artik yazmagctaki en yliksek dereceli byte 'in bir anlam1 yoktur. Polinomalin
kag¢ kere kaydirma ve xor islemlerinden gegirildigi de bir anlam ifade etmez.

*Geri kalan tiim bitler bir pozisyon sola kaydirilacaklardir.(Bir byte sola)

*Yazmagtaki deger, daha Onceden hesaplanmis bir byte uzunlugundaki

kontrol degerine uygun olarak polinomal ile bir dizi xor islemine tabii tutulur.

Bu islemin daha iyi anlasilabilmesi i¢in, tablo olusturma isleminin mantigi, bir

ornekle vurgulanabilir:

Yazmagtaki degerin 1001 1001 oldugu, ve polinomalin 1100 oldugu diisiiniiliirse:

Kalan degerini bulmak bir 6nceki boliimde anlatilan basit algoritmanin adimlari

izlendiginde
10011001
1100 -0 kaydirma
01011001
1100 -1 bit saga kaydirma
00111001
1100 -2 bit saga kaydirma
00001001

1100 -4 bit saga kaydirma

00000101 —>Kalan degeri

Bu islemin adim adim yapilmasi yerine yazmactaki ilk degerin “1” bitleri
kullanilarak olusturacak bir tablo ile polinomalin uygun miktarlarda kaydirilmasi ile
elde edilecek 8 bitlik deger, bir seferde yazmagtaki ilk degerle xor islemine tabii

tutulmasi ile de sonuca ulasilabilir. Verilen drnekte yazmactaki ilk deger (10011001)
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1100 -0 kaydirma
1100 -1 kaydirma
1100 -2 kaydirma

1100 -4 kaydirma
+

10011100 —>tabloda bulunmasi gereken deger

olacaktir. Elde edilen bu deger direkt yazmagtaki ilk deger ile xor islemine tabii

tutulursa:

10011001
10011100

00000101 ->Kalan degeri

ayni kalan degerinin elde edildigi goriilmektedir.

Tiim bu anlatilanlarin 15181nda asagidaki algoritma olusturulabilir:

Cizelge 5.3. Tablo algoritmasinin adimlari
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e Dongiiye Basla

e *Yazmacin en ylksek anlamli byte degerini tespit et.
e Bu degeri kullanarak kontrol byte’ i1 olustur.

e Kontrol byte’ indaki degeri kullanarak polinomalde uygun
kaydirma ve toplama islemleri yap ve elde edilen yeni polinomal
ile yazmactaki degeri xor igsleminden gegir.

e Yazmagtaki degeri mesaj ile besleyerek bir byte sola kaydir.

e Eger bir 6nceki adimda yazmactan tasma olmussa (yani sola
kayarak yazmagtan ¢ikan bit “1” degerinde ise) :

Yazma¢=Yazmac xor Polinomal
islemini yap.

e Mesaj Sonu ise Dongiiden Cik.

Yukaridaki algoritmanin sematik gdsterimi asagidaki gibi olmalidir:
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3 210
I | * | |<— Eklenen Mesaj
XOR
v
\
Onceden Olusturulmus
> —® Kkontrol tablosu
J

Sekil 5.4. Tablo algoritmasinin sematik gosterimi

Algoritmanin C/C++ ile ifadesi ise asagidaki sekilde olacaktir:

r=0;
while (len--)

{

byte t = (r >> 24) & 0xFF;
r=(r<<8) | *pt
r’=tablo[t];

}

Burada len: mesajin byte cinsinden uzunlugunu, #: gecici bir degiskeni, fablo:
olusturulan tabloyu gdstermekte ve p: mesajin eklenecek byte’inin hafizadaki yerini

gosteren isaretgidir.

5.3. Algoritmayr Tanmimlamak

Algoritmanin yapisinin olusturulmasi i¢in gerekli olan adimlarin belirtilmesi yerinde
olacaktir. Bu amagla, 6ncelikle CRC algoritmalarin1 birbirinden ayirt eden noktalarin
belirtilmesi gerekir. Asagidaki belirtilen hususlar algoritmanin olusturulmasinda baz

alinmalidir;

e Polinomalin genisligi
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e Polinomalin degeri
e Yazmag’in baslangi¢ degeri

¢ Yazmagcta kalan son deger ile xor isleminin yapilacagi deger

5.3.1. CRC algoritmalari i¢in parametrik model

Bir 6nceki bolimde amaca uygun CRC algoritmas: gelistirmek i¢in gdz Onilinde
bulundurulmasi gereken bazi hususlar sunulmustu. Bu béliimde ise CRC algoritmasi
icin kullanilacak parametreler genel olarak ele alinmis ve yaygin olarak kullanilan

isimleri ile belirtilmistir.
Isim: Algoritmanin temel 6zelliklerini igerisinde barmdiran bir isim.
Width: Polinomalin fiziksel ve bit cinsinden genisliginin bir eksigi.

Poly: Polinomalin degeri. Bu deger aslinda ikili sistemde secilmis olup 16’lik
sistemde ifade edilmelidir. “Poly” degeri belirlenirken polinomalin en anlamli biti
ihmal edilir. Ornegin polinomal degeri 10110 ise poly degeri 0x06 olarak

diistiniilmelidir.
Init: Algoritma basladiginda yazmacta bulunan baslangi¢ degeri.

Refln: Bu deger, algoritmaya giren byte degeri i¢in en anlamli bitin yerlesimi
bakimindan farklilik gosteren islemci mimarilerinin se¢ilmesine imkan veren bir
bayrak degeridir. Big-Endian olarak bilinen ve byte igerisinde en anlamli bitin 7.bit
oldugu mimari icin; yanlis (FALSE), Little-Endian olarak bilinen ve byte igerisinde

an anlamli bitin 0. bit oldugu mimari i¢in; dogru (TRUE) degerlerine sahip olmalidir.

RefOut: Bu deger, yazmagta bulunan son degerin direkt olarak xor islemine mi
girecegini yoksa dnce yansima (reflection) islemine mi tabii tutulacagini belirleyen
bayrak degeridir. Dogru (TRUE) ise yansima islemi yapilir. Yanlis (FALSE) ise

dogrudan xor islemine gegilir.

XorOut: Yazmacta kalan son deger ile xor islemine tabii tutulacak degeri barmndirir.
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Bu temel parametre degerleri popiiler CRC algoritmalarindan CRC-16 algoritmasi

icin asagida gosterildigi gibidir:

Isim : CRC-16

Width 16
Poly  :8005
Init : 0000
Refln : TRUE

RefOut : TRUE
XorOut : 0000

Asagidaki ¢izelgede yaygin olarak kullanilan bazi CRC algoritmalarinin

parametrelerini gosterilmektedir:

Cizelge 5.4. Bilinen baz1t CRC Algoritmalarinin parametreleri

Tsim CRC-16 CRC- XMODEM ARC CRC-32
16/CITT

Width 16 16 16 16 32

Poly 8005 1021 8408 8005 04C11DB7
Init 0000 FFFF 0000 0000 FFFFFFFF
Refln TRUE FALSE TRUE TRUE TRUE
RefOut TRUE FALSE TRUE TRUE TRUE
XorQOut 0000 0000 0000 0000 FFFFFFFF
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6. PROGRAMIN YAPISI VE CALISMASI

Bu béliimden itibaren gelistirilmeye calisilan protokol daha yakindan incelenerek

daha onceki boliimlerde verilen teorik bilgiler uygulamaya koyulacaktir.

Giivenilirligi, yaygmn kullanimi ve esnek yapisi géz Oniine alindiginda RSA

algoritmasinin gelistirilecek protokolde kullanilmasi uygun goriilmiistiir.

Acik anahtarli sifreleme hi¢ sliphesiz uygulamali matematigin 20. yiizyilda yasadigi
en bliylik gelismelerden biridir. Geleneksel sifrelemede “anahtar” olarak tanimlanmis
bir say1 hem sifreleme hem de desifreleme islemleri i¢in kullanilir. Bir A kullanicisi
B kullanicisina geleneksel sifreleme yontemi kullanarak bir mesaj gondermek
istediginde oncelikle her iki kullanic1 da sadece kendilerinin sahip olacagi bir anahtar
tizerinde mutabik kalmalidir. Daha sonra A kullanicist bu anahtar1 mesaji sifrelemek
i¢cin ve B kullanicisi ise ayn1 anahtar ile mesaji desifrelemek i¢in kullanacaktir. Boyle
bir iletisimin giivenli oldugunu sdyleyebilmek i¢in iletisim hattin1 dinleyebilecek
ticiinci bir C kullanicisinin sifrelenmis mesaji ele gecirebilmesine ragmen onu
¢cozlimlemesinin miimkiin olmamasi gerekir. Asagidaki sartlar1 yerine getirebilen bir

metodun giivenli oldugundan bahsedilebilir:

1.  Anahtar olusturma islemi makul sayilabilecek derecede kolay olmalidir.

2. Anahtar yeterince uzun olmali ve bir ligiincii kiginin tahminini 6nleyebilecek
derecede rasgele secilmelidir.

3. Sifrelenmis mesaj, orijinal mesajin bir parcasi bilinse dahi ¢oziilememelidir.

4.  Anahtar tamamiyla gizli tutulmalidir.

Geleneksel sifreleme yOntemini esas alan bir ¢ok algoritma mevcuttur. Bazilarinin
digerlerine gore daha iistiin oldugu sdylenebilse de hepsinin en 6nemli problemi
iletisime katilacak N kullanic1 diisiiniildiigiinde her bir mesaj aktarimi i¢in bir
anahtara ihtiya¢c duyulacagindan N(N-1)/2 adet anahtarin {retilmesi gerekir.
Kullanici sayisinin artmasi anahtar tiretme ve anahtar dagitim iglemlerinin zorlagsmasi

demektir.
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Acik anahtarli sifreleme sistemi diisiiniilirse her kullanicinin kendine ait, biri
sifreleme islemlerinde digeri desifreleme islemlerinde kullanilmak tizere iki farkli
anahtar1 vardir ve acik anahtar olarak adlandirilan anahtar diger N-1 kisiye

duyurulur. Diger anahtar ise 6zel anahtar olarak adlandirilir ve gizli tutulur.

Acik anahtarli sifreleme sisteminin temel olarak asagidaki 6zellikleri barindirmasi

gerekir:

1. Anahtar ¢iftlerinin iiretilmesi makul sayilabilecek derecede kolay olmalidir.

2. Anahtarlar yeterince uzun olmali ve bir {i¢lincii kisinin tahminini 6nleyebilecek
derecede rasgele secilmelidir.

3. Sifrelenmis mesaj, orijinal mesajin bir parcasi bilinse dahi ¢éziilememelidir.

4. Ozel anahtar tamamiyla gizli tutulmalidir.

A kullanicisinin B kullanicisina agik anahtarli sifreleme yontemi ile bir mesaj

gondermesi asagidaki adimlar izlenilerek yapilmalidir:

1. A, geleneksel sifreleme metotlar1 yardim ile rasgele bir anahtar secer. Bu anahtar
oturum anahtari olarak kullanilacaktir.

2. A, B’ nin agik anahtarini oturum anahtarini sifreleme i¢in kullanir.

3. A, sifrelenmis oturum anahtari B’ ye gonderir.

4. A, oturum anahtarini kullanarak bir mesaji sifreler ve B’ ye gonderir.

5. B 0zel anahtarini kullanarak A’nin gonderdigi sifrelenmis oturum anahtarim
desifreleyerek oturum anahtarini elde eder.

6. B sifrelenmis mesaj1 oturum anahtarini kullanarak desifre eder.

Bu algoritma her ne kadar mesajin igeriginin bir ii¢lincii kisiden korunmasini saglasa
da mesajin beklenen kisiden yani A kullanicisindan gelip gelmedigini
sorgulamamaktadir. Bu semaya gore bir C kullanicisinin da A4 ile ayni1 adimlar
izleyerek B ile konusmasit miimkiindiir. Bunu 6nlemek amaci ile 2. ve 5. adimlar

asagidaki gibi modifiye edilmelidir:



79

2. A oturum anahtarimi 6nce kendi O6zel anahtarim1 ve daha sonra B’ nin agik
anahtarin1 kullanarak sifreler.
5. B once kendi 0zel anahtarin1 ve daha sonra 4’ nin agik anahtarini kullanarak

sifrelenmis oturum anahtar1 bilgisini desifre ederek oturum anahtarini elde eder.

Bu adimlar takip edildiginde eger A’ nin 6zel anahtar ele gecirilmemisse B mesajin

A dan geldigine emin olacaktir.

Bu noktada A kullanicisinin ni¢in direkt B nin agik anahtarim1 kullanarak mesaji
sifrelemek yerine bir oturum anahtar1 kullandigi diisiiniilebilir. Bunun temel iki

nedeni vardir:

1. Acik anahtarli sifreleme sistemi geleneksel yonteme nazaran daha yavas
kalmaktadir ve tim mesajin agik anahtar kullanilarak sifrelenmesi ve desifrelenmesi
daha ¢ok zaman alacaktir.

2. Iletisimi izleyen {iciincii bir C kullanicis1 orijinal mesajin bir kismini biliyor
olabilir ve daha dnce herkese duyurulan agik anahtarin ve bu bilginin yardimi ile

orijinal mesaj1 elde etmesi kolaylasir.

Tiim sifreleme algoritmalarinin bir zaafi vardir ve tabi ki onerilen bu metodun bir
istisna olusturmasi beklenmemelidir. Bahsedilen protokolde gozlenebilecek ilk zayif
nokta oturuma baglarken A kullanicisinin iirettigi oturum anahtarinin yeterince
rasgele olmamasi olabilir. Iletisimi dinleyen C kullanicisi iiretilebilecek rasgele
sayilart makul bir miktarda hesaplayip bu sayilarla bir tablo olusturur, B nin agik
anahtar1 ile bu tablodaki anahtarlar1 sifreler ve olusturdugu bu mesajlart 4’ nin
trettigi ile karsilastirirsa oturum anahtarini elde etmis olacaktir. Bu anlatilan
yontemin hemen hemen aynis1 popiiler Netscape tarayicisinin sifreleme sisteminin

kirilmasi i¢in kullanilmistir.
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6.1. RSA Algoritmasinin Ac¢iklanmasi

p ve g birbirinden farkli ve biiyiik iki asal say1 olsun. Bir tamsaymin asal olup
olmadig1 Fermat’ in teoremi kullanilarak test edilebilir. Bu teorem her pozitif a
tamsayis1 ile asallig1 sorgulanan say1 arasinda asagidaki iligkinin olmasi gerekliligini
arar:

d' =1 (mod p) [6.1]
p tamsayisi bu denklik testinden yeterli miktarda farkli a degeri i¢in gegerse asal

olma olasilig1 yliksektir denir.

p ve g asal sayilarinin bu sekilde olusturulmalarinin ardindan iki biiylk d ve e
tamsayilar1 bulunur. Her ikisinin de (p-1)(g-1) carpimindan kiiciik olmasi ve
asagidaki esitlige uygun olmasi gerekir;

de =1 (mod (p-1)(q-1)) [6.2]
Bunu gergeklestirmenin en kolay yolu e yi rasgele secerek OBEB(e, (p-1)(g-1)) , d
ve s degerlerini Oklit algoritmasi kullanarak hesaplamaktir. Boylece asagidaki esitlik

olusturulabilecektir;

de - s(p-1)(q-1) = ged(e, (p-1)(q-1)) [6.3]

Bu degerler yardimiyla agik anahtar; (e,pg) ve 6zel anahtar; (d,pq) olusturulur. e ve d
iis olarak, pg carpimi ise modiil olarak kullanilir. pg ¢carpimi yani modiil a¢ik anahtar
ile birlikte duyurulur fakat p ve g degerleri gizli tutulur. Aslinda p ve ¢ degerleri
sifreleme veya desifreleme islemlerinde direkt olarak kullanilmamaktadir fakat bu
sayilarin elde edilmesi ile e ve d degerlerinin bulunmasi ¢ok kolaydir.

m degeri [0,pq) araligindaki sifrelenmek istenen mesaj1 simgelesin. RSA algoritmasi
kullanilarak bu deger [0,pq) aralifindaki sifrelenmis ¢ degerini asagidaki gibi
olusturur:

¢ =m° (mod pq) [6.4]

Desifreleme islemi ise benzer sekilde d sayis1 kullanilarak yapilir.

m=c* (mod pq) [6.5]
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Sifreleme ve desifreleme isleminin matematiksel anlamda da birbirinin tersi oldugu

goriilmektedir ve asagidaki gibi ispatlanabilir:

m°)" =(m")* =m™=m (mod pq) [6.6]

d ve e degerleri asagidaki gibi olusturuldugundan

de=1+s(p-1)(g-1) [6.7]
Eger p sayis1 m sayisin1 bolemiyorsa Fermat teoremine gore:
m'™ = 1 (mod p) [6.8]

Her iki tarafa s(g-1) ile iis alma ve m ile ¢arpma islemleri uygulandiginda;

de _ m1 +s(p-1(g-1) =m (modp) [6.9]

m
bu esitlik ayn1 zamanda m’nin p sayisina boliinebildigi durumlarda da gecerlidir.
Benzer sekilde:

m® = m (mod q) [6.10]

Dolayist ile hem p’nin hem de ¢’nun (m® —m)’ i boldigi anlasilir. p ve ¢’nun

aralarinda asal oldugu bilindiginden:

m® = m (mod pq) [6.11]

yazilabilir.
6.2. RSA Algoritmasimin C++ ile Uygulamasi
Bu bolime kadar gelistirilmesi planlanan protokol i¢in gilivenlik ihtiyacini

karsilayabilecek yontemler incelenmis ve bu yontemler arasinda en uygun goriilen

RSA algoritmasinin uygulanmasi i¢in gerekecek tiim matematiksel ve kuramsal
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bilgiler verilmistir. Bu bdliimde RSA algoritmasinin; Microsoft Visual C++ 6.0
yardimi ile Windows igletim sistemi altinda herhangi bir hazir sifreleme kiitiiphanesi
kullanmaksizin uygulamasi anlatilacaktir. Okuyucularin, temel programlama bilgisi,

C ve C++ dillerine agina olduklar1 varsayilmistir.

Daha 6ncede ayrintilariyla agiklandigr gibi RSA agik anahtarli sifreleme algoritmasi
etkisini kullandig1 anahtarlarin uzunlugundan almaktadir. Bu bakimdan RSA igin en
temel ihtiyacin bliyiik tamsayilarla modiiler aritmetik islemleri yapabilmek oldugu
sOylenebilir. Fakat bilindigi gibi giinlimiizde bilgisayar sistemlerinde kullanilan
islemcilerin yazmaclart dahi algoritmayr karsilayacak uzunlukta tamsayilari
donanimsal anlamda destekleyemezler. Kullanilan derleyicinin ve ¢aligilan
islemcinin 32 bitlik islemler i¢in tasarlandig1 diisiiniiliirse daha biiyiik tamsayilar
olusturmak ve bu tamsayilarla modiiler islemler gergeklestirmek i¢in yazilimsal

destege ihtiyag¢ olacaktir.

Bu ihtiyact karsilamak amaciyla biiylik sayilari olusturmay1 ve islem yapabilmeyi
saglayacak bir c++ sinifi yazilmistir. Oncelikle, “large int” ismi verilen bu sinifin,
ayrintilartyla anlatimi sunulacak, bdylece ileriki kisimlardaki biiyiik sayilarin

kullanim1 daha rahat anlasilabilecektir.

Bu sinifin tanimi1 ve fonksiyonlarin prototipi Ek-1’de sunulmustur.

6.2.1. Biiyiik say1 sinifinin agiklanmasi

Bu sinif yapr itibariyle isaretsiz 16 bitlik tamsayilarin olusturdugu kiimenin tekbir
tamsaytymis gibi iglemlere girmesini saglayarak bu sayede liizumlu algoritmalarin
islenmesine olanak verecek sekilde yazilmistir. Dolayist ile sinifin temel birimi;
unsigned short *value;

seklinde tanimlanan value gostericisidir. Ihtiya¢ duyulan biiyiikliikte bir say
olusturabilmek i¢in 16 bit cinsinden uzunlugunun tutulacagi

unsigned int uzunluk;

sinifin ikinci 6nemli degiskenidir denebilir.



83

Bu siifa ait bir nesne olusturulurken kullanilacak iki farkli kurucu fonksiyondan ilki
olusturulacak saymin uzunlugunu, 16 bitlik bir tamsayinin kati olarak beklerken
digeri ise yine bu siniftan bir tam kati1 olarak verilmesini bekler.

large int::large int(unsigned len){

uzunluk = len;
value = new unsigned short[len]; }

large int::large int(const large int &n) {
uzunluk = n.uzunluk;
value = new unsigned short[uzunluk];
unsigned i;
for (i = 0; i <uzunluk; i++)
value[i] = n.value[i];

}

verilen uzunluk degeri linker, tarafindan uygun kurucu fonksiyona gonderilerek

gerekli hafiza alaninin ayrilmasinda kullanilir.

Asagida gosterilen yikict fonksiyon ise ayrilan bu alanin tekrar kullanilabilir hale

getirilmesi i¢in bosaltilmasini saglar.

large int::~large int(){

delete [] value;}

Ayrica, biiyiik sayilarda ozellikle carpma islemlerinde kullanilmak iizere sayiyi
verilen bit uzunlugunda sola kaydirmaya yarayan shift fonksiyonu tanimlanmustir.
Sinifta, biiyiik sayilarin birbirleriyle islemlerini saglayacak hemen hemen tiim
matematiksel operatorlerin asir1 yiiklemeleri de tanimlanmistir. Bu sayede programin
anlagilabilirligi arttirilmistir. Programda o6zellikle mod alma islemlerinde ¢okca
kullanilan “%” operatoriiniin de diger asir1 yliklenmis operatdrler gibi hem 16 bitlik
degerler hem de biiyiik say1 cinsinden nesneler i¢in islem yapabilecek iki farkli agiri

yiiklenmis fonksiyonu vardir.

Divide, Edit, Dump gibi iiye fonksiyonlar bu asir1 yiiklenmis operatdrlerin kullanimi
icin yazilmis olmalarina ragmen “public” olarak tanimlandiklarindan harici olarak da

erisilebileceklerdir.
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RSA algoritmasi i¢in en ¢ok kullanilmasi gereken islemlerden biride {is alma islemi
olacagindan sinifa, biiyiikk sayilar i¢in lis alma islemini gerceklestirecek “power”
fonksiyonu da eklenmistir. Bu fonksiyonun tiim parametreleri biiyiik say1 cinsinden

verildiginden yapilacak iis alma isleminin uzunluk sinirlamasi bulunmamaktadir.

void large int::Power(const large int &base, const large int &exponent,
const large int &modulus, large int &result){
large int r(2*base.uzunluk+1);
r=1;
bool one = true;
unsigned i = exponent.uzunluk;
while (i-- !=0) {
unsigned bit =1 << 15;

do {
if (lone)  {
large int n(r);
r*=n;

r %= modulus; }
if (exponent.value[i] & bit)  {
r *= base;
r %= modulus;
one = false; }
bit >>=1;
1 while (bit 1= 0);
result =r;
}
Yukarida gosterildigi gibi bu fonksiyon tamamen RSA icin 6zellestirilerek verilen
taban, iis ve modiil degerlerine gdre yaptigi hesaplamalari, sonu¢ biiyiik say1

degiskenine atamaktadir.

Yapilacak islemler i¢in uzunlugu taban uzunlugunun iki katindan bir fazla olan r
biiyiik say1 degiskeni olusturulmustur. Islemin kabarikliginin énlenmesi amaciyla
matematiksel onbilgi boliimiinde verilen modiiler aritmetigin dagilma ozelliginden
yararlanilmis ve bu sayede tiim iis alma islemini yaptiktan sonra modiil alma islemi
yapmak yerine her bir {is alma isleminden sonra modiil alma iglemi yapilarak sayinin
¢ok fazla biiyiimesi dnlenmistir. Ikinci &nemli nokta, iis alma isleminin tekrarl kare
alma yontemi ile basitlestirilmesidir. Bunu yapabilmek icin iissiin bitleri en degerli

bitten baslamak iizere test edilir. Her bir 2’ nin tam iissii i¢in tabanin karesi alinirken
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sonucta artan degerler kadar taban degerinin sonucgla carpimi yapilir. Boylelikle

sadece artan degerler i¢in normal {is alma islemi yapilmis olur.

6.2.2. RSA fonksiyonlarinin a¢iklanmasi

Bu bolimde RSA sifrelemenin ihtiyag¢ duydugu algoritmalarin  bulundugu
fonksiyonlarin agiklamalari yapilacaktir. Oncelikle sifreleme icin gerekli anahtarlarin
tiretilmesi daha sonra bu anahtarlar kullanilarak bir mesajin sifrelenebilmesi igin

kullanilan fonksiyonlar anlatilacaktir.

Anahtar iretimi goéz Oniline alindiginda ihtiya¢ duyulacak ilk sey asal sayilarin
tiretimi olacaktir. Bunu gergeklestirmek i¢in oncelikle rasgele bir say1 se¢ilmekte
daha sonra bu sayinin komsuluklarinda asal bir say1 aranmaktadir. Bulunan sayilarin
asal olup olmadiginin test edilebilmesi i¢in kullanilan AsalTest() fonksiyonu burada

aciklanacak, rasgele say1 secme islemi ise daha sonra ayrintilariyla anlatilacaktir.

static bool AsalTest(const large int &p){
large int pminus1(p);
pminusl -= 1;
unsigned count = 101;
while (--count !=0) {
large int r(p.uzunluk);
large int x(p.uzunluk); {
for (unsigned i = 0; i < x.uzunluk; i++)
x.value[i] =rand() << 8 | rand(); }
X %=p;
if(x!=0) {
large int::Power(x, pminusl, p, r);
if(r!=1)
return false; } }
return true;

}

Fonksiyonda daha onceki boliimlerde anlatilan Fermat teoremi uygulanmaktadir. Bu
fonksiyonda bir saymin asal sayilabilmesi icin asallik testine 100 kez girmesi
gerekmektedir. Iterasyonun arttirilmasi saymin asal olma ihtimalini, dolayisiyla

kesinligi arttiracaktir.
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AsalTest fonksiyonu anahtarlarin iiretimleri sirasinda AsalUret ve AsalUret

fonksiyonunu kullanan AnahtarUret fonksiyonlar1 tarafindan ¢agirilmaktadir.

AsalUret fonksiyonu parametre olarak aldigi biiylik sayi tiirlinden degiskene once
rasgele bir deger atar. Daha sonra AsalTest fonksiyonunu c¢agirarak bu rasgele
saymnin asalligimmi test eder. Cift sayilarin asal olmasi miimkiin olmayacagindan
sadece tek sayilar i¢cin deneme yapilir. Bu bakimdan asalligi AsalTest fonksiyonu
tarafindan onaylanmayan sayilar iki arttirilarak tekrar teste tabi tutulur. Bu sekilde

asal bir say1 bulununcaya kadar dongiiye devam edilir.

Anahtar iiretimi sirasinda karsilagilan ¢ok onemli bir baska husus aralarinda asal
sayilarin bulunmasidir. Hatirlanacagi gibi d ve e sabitlerinin @ ile aralarinda asal
olacak sekilde secilmeleri gerekiyordu. Bu durumun kontroliiniin ise Euclid
algoritmasiyla saglandigi daha oOnce anlatilmigti. Bu denetleme programda
EuclideanAlgorithm fonksiyonu tarafindan yapilmakta ve anahtar iiretimi sirasinda
AnahtarUret fonksiyonu tarafindan ¢agirilarak kullanilmaktadir. Bu fonksiyon isleyis
olarak matematiksel Onbilgi boliimiinde verilen algoritmanin adimlarini aynen
izlemektedir. Boylece girdi olarak aldigi iki biiyiik sayinin Ortak Bolenlerinin en
Biiyligii’ nii bularak bir diger biiyiik say1 olan g ye atamaktadir.

6.3. Programin Calismasi

6.3.1. Arabirim

Tasarlanan protokoliin Visual Studio .NET C++ 7.0 ile yazilan uygulamasi, seri port
tizerinden yarattig1 iletisim kanalini, simiilasyon yapmak icin kullanmaktadir.
Programin tam anlamu ile c¢alisabilmesi icin Windows 9x,Me,XP veya 2000 tabanh
ve 2 adet seri (COMM) kanala sahip bir bilgisayar kullanilmalidir. 1 numaral1 seri
iletisim kanali protokole uygun olarak hazirlanan veriyi gondermek igin
kullanilirken, 2 numarali seri iletisim kanali bu veriyi almak i¢in kullanilir.

Anlagilacag1 gibi program, aslinda bir host ve bir¢cok slave cihazdan olusabilecek
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protokoliin simiilasyonunu tek bir bilgisayar iizerinde yapilabilmesine imkan

saglayacak sekilde diistiniilmiistiir.

Program ¢aligtirildiginda asagidaki ana arabirim ile agilir:

e cryptoMEC g|§|®

2

CommPartz Dinle 1
I :
I EEE] 4
F.aynak Mezaj Sifrele

Hedef Mesaj — > 2
Alinan YWeri > 7
S (Giozillen Veri

T Anahtar Uret L | i RSa 12
10 11
(=TS =—> & !

Sekil 6.1. Programin ana arabirim ekran goriintiisii

Sekilde gosterilen arabirimde, numaralandirilarak gosterilen elemanlarin agiklamalari

asagida verilmistir:

1. 2 numarali iletisim protokoliiniin, program i¢in rezerv edilmesini saglayan
butondur. Hazirlanan verinin 1 numarali kanal iizerinden gonderilmesinden
evvel bu buton ile COMM 2 kanal1 hazir hale getirilmelidir.

2. Kullanicimin giris yapmast i¢in yerlestirilmis diizenleme kutusu. Girilen
mesaj en fazla anahtar uzunlugu kadar olmalidir.(256 bit icin 32 karakter).

3. Diizenleme kutusuna girilen mesajin protokole girilmesini saglayan buton.

4. Diizenleme kutusunda hazirlanarak “Mesaj Gir” butonu ile protokole girilen

mesajin kaynak mesaj olarak gosterilmesini saglayan etiket kutusu.
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5. Girilen mesajin RSA algoritmasina uygun olarak sifrelenerek gonderilmeye
hazir hale getirilmesini saglayan buton. Bu buton kullanilmadan 6nce RSA
sifreleme i¢in gereken anahtarlarin iiretilmesi gerekir.

6. Sifrelenerek gonderilmeye hazir hale getirilen mesajin son halini gdsteren
etiket kutusu.

7. 2.1iletisim kanalindan alinan verinin gosterildigi etiket kutusu.

8. Alnan verinin desifreleme isleminin ardindan elde edilen mesajin gosterildigi
etiket kutusu.

9. RSA algoritmasinin uygulanabilmesi i¢in ihtiyag duyulan anahtar
degerlerinin iiretilmesini saglayan buton. Yeni bir iletisim oturumu gerektiren
durumlar i¢in anahtarlar yeniden iiretilmelidir.

10. Anahtar {iretme igsleminin hangi asamada oldugunun anlagilmasini saglayan
durum gosterici.

11. Anahtar iiretme isleminin fazlarini kullaniciya bildiren etiket kutusu.

12. “Anahtar Uret” butonu yardimiyla olusturulan anahtar degerlerinin ve diger
RSA sabitlerinin yer aldigi RSA Sabitleri diyalog kutusunun agilmasini
saglayan buton. Bu buton sifreleme islemlerinin gergeklestirilebilmesi igin
gerekli olan anahtarlar {iretilinceye kadar gériinmeyecektir.

13. Sifrelenmis verinin 1 numaral iletisim kanali iizerinden gonderilmesini
saglayan buton. Bu buton, basarili bir sifreleme islemi yapilana kadar
erisilebilir degildir.

14. Programin sonlandirilmasini saglayan buton.

RSA sabitlerinin gosterildigi diyalog kutusu ise Sekil 6.2.’de gosterilmistir.



89

x)

RSA Sabitleri

1 nci Asal: P

| fz752%ecdddEado3b4f3156a4b55be sl

2 nci Asal: Q
| ae3b955e31edal 1 280301 548 3bbobbh

Modul: M
| a5061badd030755256a] feedes | 2F77S9CE659652e8250448b 1 06EFE3eete0 15

Asal Us 1 (D)
| Sa390bfb326d8adrbFS1 eScd4203652a599] acFEd0SFF4c7 1 72e30055F c51c7 1d

Asal Us 2 (E)
| tecefboe4c067 354707 FFecB804dbe3c4blSe5dS32 1 36Febabd4bE1008540539

Sekil 6.2. RSA sabitleri diyalog kutusu ekran goriintiisii

6.3.2. Anahtarlarin iiretilmesi

& cryptoMFC

CommPort2 Dinle

teza) Gir
Kaynak Meza Sifrele

Hedef Meza) -

AlinanVen

Coziilen Ver
- |Anahtarlar Uretilipar...
CIKIS

Sekil 6.3. Anahtarlarin iiretilmesi sirasinda programin ekran goriintiisii.

Sifreleme ve Desifreleme islemlerinin gergeklestirilebilmesi i¢in oncelikle Genel ve

Ozel anahtarlarin iiretilmesi gerekir. Programda bu islemi yapmak igin 9 numara ile
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gosterilen “Anahtar Uret” butonu kullanilmalidir. Oturuma baslamadan &nce bu

islemin yapilmasi gerekir.

“Anahtar Uret” butonuna basildiginda éncelikle asagidaki fonksiyon ¢agirilir:

void CCryptoMFCDlg: :0OnBUTTONAnahtarUret ()

{

CProgressCtrl myCtrl;

RSA Button.ShowWindow (SW _HIDE) ;

progress control.StepIt();
SetDlgIltemText (IDC_STATIC data deneme, "Anahtarlar
Uretiliyor...");

AnahtarUret (dl, el, nl);

SetDlgItemText (IDC STATIC data deneme,"Sayilar Uretildi
Prrmy;

RSA Button.ShowWindow (SW_SHOW) ;
}

Oncelikle, daha 6nce olusturulan RSA sabitleri gecersiz oldugu i¢in RSA butonu
gizlenmektedir. Ardindan islemin basladigmnin kullaniciya bildirilmesi amaciyla
durum gosterici bir asama ilerletilmis ve “Anahtarlar Uretiliyor” mesajt
gosterilmistir. Global olarak tanimlanan, biiyiik say1 siifindan tiiretilmis: dl,el ve
nl nesneleri uygun degerlerin atanmasi amaciyla “AnahtarUret()” fonksiyonuna

parametre olarak gonderilmistir. Bu fonksiyon asagidaki gosterilmektedir:

void AnahtarUret (large int &d, large int &e, large int é&n)
{
char *KeyBuffer;
char strBuffer[50];
large int p(d.uzunluk/2);
AsalUret (p) ;

//..Sayiy1 RSA Diyalog kutusunda gdsterecek sekilde stringe ata

large int g(d.uzunluk/2);
AsalUret (q) ;

//..Sayiy1 RSA Diyalog kutusunda gdsterecek sekilde stringe ata
large int pp(p); pp -= 1;
large_int qql(q); ggq -= 1;
large_int pg(d.uzunluk); pg = pp; pPg *= qq; n =p; n *=g;
//..5ayiy1 RSA Diyalog kutusunda gbdsterecek sekilde stringe ata

Random (d) ;
d %= pg;
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large int temp (d.uzunluk);
large _int g(d.uzunluk);

while (true) {
EuclideanAlgorithm(d, pgq, e, temp, g);
if (g == 1)
break;
d += 1;
}

//..Sayiy1 RSA Diyalog kutusunda gbsterecek sekilde stringe ata

prog control->StepIt();

Daha once RSA sifrelemede anlatildigi gibi oncelikle p ve q asal sayilariin
bulunmasi gereklidir. Daha sonra bu sayilar kullanilarak anahtar tiretimi tamamlanur.
Burada ¢agirilan “AsalUret” fonksiyonu rasgele segilen bir sayinin iizerinde yaptigi
degisikliklerle asal bir say1 iiretmeyi amaglamaktadir. Asagidaki yapida verilen bu

fonksiyonun iki 6nemli sathas1 vardir:

static void AsalUret (large int &p)
{

Random (p) ;

p.value[p.uzunluk-1] |= 0x8000;

p.value[0] |= 1;

while (!AsalTest (p))

p += 2;

}

IIki “Random()” fonksiyonu ile rasgele bir say1 segilmesi, ikincisi ise bu sayidan

hareketle “AsalTest()” fonksiyonu yardimiyla asal bir say1 olusturulmasidir.

Boliim 3.7 de RSA algoritmasinin giivenligi anlatilmis ve Random fonksiyonunun
onemi belirtilmistir. Bu bakimdan standart Windows fonksiyonlar1 yeterli degildir.
Asagidaki Random ve random_ozel fonksiyonlar1 yazmag¢ degerlerinin degismedigi

durumlarda dahi algoritma icin yeterli sonuglar vermektedir.

double random ozel (long *idum)
{
int j;long k;double temp;
if(*idum <= 0 || !iy) {
if (= (*idum) < 1)
*idum = 1;
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else
*idum = - (*idum) ;
for(j = NTAB + 7; j >= 0; j—--){
k = (*idum) / IQ;
*idum = IA * (*idum - k * IQ) - IR * k;
if (*idum < 0)
*idum += IM;
if(j < NTAB)
iv[j] = *idum; }
iy = iv[0];
}
k = (*idum) / IQ;
*idum = IA * (*idum - k * IQ) - IR * k;

if(*idum < 0)
*idum += IM;
j = 1y / NDIV;

iy = iv[jl;
iv[j] = *idum;
if((temp = AM * iy) > RNMX)

return RNMX;
else
return temp;

void Random(large int &x)

{

int random buffer;
double vrb random;
unsigned short random value;

for (unsigned i = 0; i < x.uzunluk; i++) {

srand( (unsigned)time ( NULL ) );

random buffer=rand()+(0x5)*i;

vrb random = random ozel ((long *)é&random buffer) ;

random buffer=(int) (1000000000*vrb random) ;
random value=(unsigned short) (random buffer);
random value +=(unsigned short) (random buffer>>16);

x.value[i] = random value;

}

Bu fonksiyonlar yardimiyla {iretilen sayidan asal say1 elde edilebilmesi i¢in AsalTest
fonksiyonu cagirilmakta ve bu fonksiyon, Fermat teoremini kullanarak verilen
saymin asal olup olmadigini test etmektedir. Programda saymin asal sayilabilmesi
icin Fermat teoremine uygunlugunun 100 defa test edilmesi uygun goriilmiistiir. Bu

miktarin azaltilmasi anahtarlarin iiretilmesi isleminin hizlandirilmasini saglayacaktir.



static bool AsalTest (const large int &p)

{

large _int pminusl (p);

pminusl -= 1;
unsigned count = 101;
while (--count != 0) {
if (count==80 || count==50 || count==30 || count==10)

prog control->StepIt();

large int r(p.uzunluk);
large int x(p.uzunluk);

{

for (unsigned i = 0; i < x.uzunluk; i++)
x.value[i] = rand() << 8 | rand();
}
X %= p;
if (x != 0) {
large int::Power(x, pminusl, p, r);
if (r != 1)

return false;
}
}

return true;
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Tiim bu islemlerin tamamlanmasi ile gerekli RSA sabitleri ve anahtarlar {iretilmis

olur. Bu agamada program Sekil 6.4.’te gosterildigi gibi goriilecektir.

£ cryptoMFC

CommPaort2 Dinle ‘

Mesza) Gir

K.apnak Mezaj:

Hedef Mesa| :

Alinan Yer

Lozulen Wer

praptar et | | f5avier Urstici 1 RS54

Eo/X]

Sifrele

‘ CIKIS

Sekil 6.4. Anahtar iiretme isleminin tamamlanmasinin ardindan programin ekran

goruntisu.
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RSA sabitlerinin basari ile liretilmesinin ardindan RSA butonu aktif hale gelecektir.
Bu buton kullanilarak Sekil 6.2.’de gosterilen RSA Sabitleri Diyalog kutusu agilarak

tiretilen sabitler goriintiilenebilir.

6.3.3. Gonderilecek mesajin programa girilmesi ve sifrelenmesi

Sifreleme iglemleri i¢in gereken anahtarlarin olusturulmasinin ardindan génderilmek
istenen mesaj veya komut programa girilmelidir. Bunun igin Sekil 6.1.’de “2” ile
gosterilen diizenleme kutusuna mesaj/komut yazilmali ve “3” ile gosterilen buton
kullanilarak programa girilmelidir. Bu islemin ardindan girilen mesaj, program
tarafindan kaynak mesaj olarak kabul edilecektir. Programin ekran goriintiisii ise

Sekil 6.5.’te gosterildigi gibi olmalidir.

e cryptoMFC

CommPort2 Dinle ‘

Deneme Mezaj Gir |
Fapnak Mezaj; Deneme Sifrele

Hedef Mesaj :

Alinan Ve

Cdztilen Weri

prattarret | i et RSA
| CIKIS

Sekil 6.5. Gonderilecek mesajin programa girilmesi aninda ekran goriintiisii

“Mesaj Gir” butonuna basildiginda ¢agirilan fonksiyon asagida gosterilmektedir:

void CCryptoMFCDlg: :0nBnClickedButtonMesajGir () {
CString str;
GetDlgItemText (IDC EDIT DATA, str);
size t msg lenght;
msg_lenght=strlen (str);
if (msg_lenght>32) {
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MessageBox ("Mesaj uzunlugu blok uzunlugunu gecmemelidir! \n
(Blok uzunlugu=32 karakter)","Error!",MB ICONERROR) ;
return; }
if(strl0]) {
char string[30];
strcpy (string, str);
//burada editboxtan alinan string biiylik sayi sinifina
// aktarilmaktadir
for (int i=0,k=0;i<msg_lenght;i+=2, k++)
kaynak msj.value[l5-k]=(unsigned short
kaynak msj.value[1l5-k]<<=8;
kaynak msj.value[1l5-k]|=(unsigned short)string[i+1];
}
if (msg_lenght<32) {
for(int i=0;1i<(32-msg_lenght) ;i++) {
if((1%2)==0 && i!=1)kaynak msj.value[ (i/2)]&=0x00FF;
else 1f((i%2)==1 || i==1)kaynak msj.value[ (i/2)]&=0xFF00;
1}
SetDlgItemText (IDC_STATIC kaynak,string);
}

{
)

string[i];

Bu fonksiyonda, programa girilen mesajin metin formatinda alinmasi islemleri
yapilmaktadir. Ayn1 zamanda bu fonksiyonda dikkat edilmesi gereken asil nokta
alinan metinin biiylik say1 smifindan tiiretilmis kaynak msj nesnesine bir dongii ile

atanmasidir. Boylelikle mesaj protokole girilmis olur.

Girilen mesajin sifrelenerek gonderilmeye hazirlanmasi bu asamada miimkiindiir.
Dolayis1 ile Sekil 6.1.’de 5 ile numaralanan “Sifrele” butonu kullanilarak mesaj
sifrelenir. Asagidaki Sekil 6.6.°da programin bu adimdaki ekran goriintiisii

verilmektedir.
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Laziilen Ver

Anahtar Uret D [sewia Uretidi 1 GES
teza Gonder CIKIS

Kaynak Mezaj: Deneme

Sekil 6.6. Girilen mesajin sifrelenmesi sonrasi programin ekran goriintiisii

“Sifrele” butonunun ¢agirdig1 fonksiyon asagida gosterilmektedir:

void CCryptoMFCDlg: :0nBnClickedButton? ()
{
EncryptDecrypt (resultl, kaynak msj,el,nl);
for (unsigned int i=0;i<(2*resultl.uzunluk);i++) {
*(str buffer+i)=* (pbuffer-i);
}
str buffer[i+1]=0;
StringDump (str buffer, strOutput,16);
SetDlgItemText (IDC STATIC hedef, strOutput);
MsjGonderButton.EnableWindow (1) ;
}

Bu fonksiyonda dikkat edilmesi gereken nokta EncryptDecrypt() rutinin
cagirilmasidir. Bu rutin boliim 6.2.2 de verilen ve agiklanan fonksiyonlar1 ¢agirarak
sifreleme ve desifreleme islemini yapmaktadir. RSA algoritmasinin yapisindan

hatirlanabilecegi gibi sifreleme islemi i¢in “e” sabiti desifreleme islemi i¢inse “d”

sabitinin bu rutine parametre olarak verilmesi gerekmektedir.
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6.4. Tletisim Kanallarimn Hazirlanmasi

Daha 6nce, programin, mesaji géndermek i¢in 1 numarali iletisim kanalini, mesaji
almak i¢inse 2 numarali iletisim kanalim1 kullandigi belirtilmisti. Programin, bir
kanaldan gonderdigi sifreli mesaji diger kanaldan tekrar alarak desifrelemesi
tamamen simiilasyon amacli olmasindan dolay1; 1 numarali iletisim kanali programin
yiiklenmesiyle birlikte hazir hale getirilirken, 2 numarali iletisim kanalinin agilmasi
kullanic1 tarafindan yapilacak sekilde dizayn edilmistir. Dolayis1 ile simiilasyon
islemine baglamadan once Sekil 6.1.’de 1 ile numaralanan buton kullanilarak 2

numarali iletisim kanali hazirlanmalidir. Asagidaki sekilde bu asamada programin

ekran goriintiisii verilmektedir.

L[]

CommPort2 Dinle ]

Meszaj Gir

Sifrele

Faynak Mezaj:

Hedef Mesa :
Com Port Basariyla Dinlemewe Acidi!
Alinan Weri
[ozulen Ven
Anahtar Uret ] |

J CIKIS

Sekil 6.7. 2 numaral1 iletisim kanali hazirlandiginda programin ekran goriintiisii

Simiilasyon isleminin dogru bir sekilde yapilabilmesi i¢in yazilimla yapilacak
ayarlamalarin yaninda donanimsal bir baglantiya da ihtiya¢ vardir. Yapilmasi
gereken 1 ve 2 numarali COMM portlarin TX- Verici kanalinin RX —Alict kanali ile

baglanmasidir.
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COM1 COM2
'o?20*0%0°0 'o?20*0%0°0

Sekil 6.8. Seri iletisim kanallarinin simiilasyon i¢in hazirlanmasi

[letisim kanalinin dinlemeye agilmasini saglayan kod asagida verilmektedir:

void CCryptoMFCDlg: :0OnButtonComm2 ()

{
if (f1lComPortAcildi==SUCCESS) {
MessageBox ("Com Port Zaten Dinlemeye Acilmis! ","Bilgi!",MB OK);
return;
}
if (InitCommPort ("COM2",CBR 9600, 8, NOPARITY, ONESTOPBIT)==TRUE) {
hThread =
CreateThread (NULL, 0, ReadCommPort, NULL, 0, &hThreadId)
flComPortAcildi=SUCCESS;
MessageBox ("Com Port Basariyla Dinlemeye Acildi! ","Bilgi!", MB OK);

}
else
MessageBox ("Com Port Dinlemeye Acilamadi! ","Error!",MB ICONERROR) ;

}

Bu fonksiyondan da anlagilacagi gibi InitCommPort() fonksiyonuna gonderilen
parametre degerleri ile (Bu parametre degerleri 1 numarali iletisim kanali i¢in de
aynidir.) hazirlanmig ve yeni bir “thread” ile 2 numarali iletisim kanalina ulasan

verinin program tarafindan algilanmasi saglanmistir.

6.5. Sifreli Mesajin Gonderilmesi

Bir onceki boliimde anlatildigi sekilde hazirlanan iletisim kanallarmin iizerinden
simiilasyon islemine baslamak artik miimkiindiir. Bu amagcla Sekil 6.1.’de 13 ile
numaralandirilan buton kullanilarak sifrelenen mesajin gonderilmesi ve asagidaki

sekilde belirtilen ekran goriintiisiiniin gozlenmesi beklenmelidir:
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Hedsf Messj - B430f60a3b41 41736 ae8851 22fea2fIbEEI5304 2361 d3b24 af P352ad0b07745

Alinan Wer B43dfGcadbd 4736223851 22fea2f0bEE35504 4961 d3b244f 7952440007 745

Ciziilen Veri Denems

&nahtar Uret D GevierUstia 0 RS
Mesza) Gonder CIKIS

Sekil 6.9. Simiilasyon sonrasi sifrelenen verinin alinip desifrelenmesi sonrasi ekran
goruntusu

2 numarali iletisim kanalinin dinlemeye acilmasi bir onceki béliimde anlatilmustr.

Alinan verinin desifrelenmesi ise asagidaki algoritmanin i¢inde yapilmaktadir:

LRESULT CCryptoMFCDlg::WindowProc (UINT message, WPARAM wParam,
LPARAM lParam) {

switch (message)
{
case WM _CLOSE:
{
if (TerminateThread (hThread, 0))
break;
else
{
if (flComPortAcildi==SUCCESS) {
MessageBox ("Unable to terminate rx thread attached to comm
port!","Error!",MB ICONERROR) ;
return 0 }
}
}i
case WM RXCHAR:
{
char flag=0;
data[strCount]=(char)wParam;
SetDlgItemText (IDC STATIC data received,data);
strCount++;
if (strCount==63) {
//Desifreleme islemi!
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EncryptDecrypt (result2, resultl,dl,nl);
for (unsigned int i=0;i<(2*result2.uzunluk);i++) {
*(str _buffer+i)=* (fbuffer-i);
}
str buffer[i+1]=0;
SetDlgItemText (IDC STATIC data received decrypted,str buffer);
}
}i
}

return CDialog::WindowProc (message, wParam, lParam);

Bu algoritmada dikkat edilmesi gereken nokta; “WM _RXCHAR” olaymin

ger¢ceklesmesi ve 64 karakterin seri kanaldan alinmasmin ardindan c¢agirilan

EncryptDecrypt() fonksiyonudur. Daha 6nce de anlatilan bu fonksiyon hem sifreleme

hem desifreleme islemlerini gergeklestirmekle gorevlidir. Burada desifreleme

isleminin yapilacagini bu fonksiyona gonderilen “d” sabiti belirlemektedir.
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7. SONUC VE ONERILER

Bu calismada veri iletisiminde karsilasilabilecek temel problemler ele alinmistir. Bu
problemler; veri iletisiminde gilivenlik, iletisime giren taraflarin kimliklerinin
dogrulugu ve iletisim hattinda kasitli olarak olusturulabilecek veya giiriiltiiden
kaynaklanabilecek bozulmalar ile belirtilebilecek ii¢ ana baslikta incelenerek soz
konusu hata ve eksikliklerin giderildigi bir “protokol modeli” sunulmaya

calisilmigtir.

Sunulan bu protokoliin gilivenlik ve kimlik dogrulama ihtiyaglari agik anahtarli
sifreleme algoritmalarinin en bilinenlerinden olan RSA algoritmasi ile ¢6ziilmesi
Ongorilmiistiir. Veride olusabilecek hatalarin denetlenmesi iginse basit bir kontrol-
toplami algoritmasi kullanmak yerine “Donglisel Artiklik Denetimi” olarak ta bilinen

CRC algoritmas1 uygun gortilmiistiir.

Bu ii¢c ana hedef ile gelistirilen model, herhangi bir platforma uygulanabilmesinin
yaninda, Windows isletim sistemine ve iki adet seri iletisim kanalina sahip
bilgisayarlarda ¢aligtirilabilecek bir 6rnek program bu modele paralel olarak
gelistirilmis ve ek olarak sunulmustur. Bu programda 256 bitlik anahtarlar kullanarak

sifreleme/desifreleme islemleri, iletisim kanallari {izerinden simiile edilmektedir.

Algoritmalar {izerinde yapilacak optimizasyon ile programin c¢aligmasi
hizlandirilabilecegi gibi daha uzun anahtarlar kullanilarak giivenligin arttirilmasi
miimkiindiir. Ayrica ortaya konulan bu modelin gercek bir kontrol sistemine
uygulanarak sonuglarin degerlendirilmesi ve protokoliin bu sonuglara gore yeniden
sekillendirilmesi yeni bir ¢calismanin konusu olabilir. Degerlendirme platformunun
RF tabanli secilmesi hata denetleme algoritmasinin degerlendirilmesinde etkili

olacaktir.
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EK 1 — Programda kullanilan bashk dosyalar:

Fonksiyon ve Sinif Tamimlamalar:
largenum.h:

/*******************************************************************
sk skoskeosk skok sk

*Header File: largenum.H

*Tammmlayan: Ahmet Cagr1 Boliicek

*Tarih: 17.10.2004

*Son Degistirme tarihi: 23.03.2005

*Aciklama: Bu baslik dosyasi biiyiik sayr smifinin tanimimi igerir. Diger tiim
islemler bu *tiirden sayilar kullanilarak yapilacagindan bu baslik dosyasi nesne

olusturulmadan 6nce koda *dahil edilmelidir.
sk sk sk s ske sk sk st sk st sk she sk sk sk sie sk sk st sk sk sk sk sk st sk st sk ske sk sk sk sie sk sk st sk sie sk ske sk st sk st sk ske sk st sie st sk sk st skeosieoskeoske s steoskosieske sk skeoskoskoskosk

*******/

#ifndef H large int //Baglik dosyasinin birden fazla defa eklenmemesini ve
#define H large int /I boylece link sirasinda sorun olusmasini engelleyen
kontrol.
extern void numeric_overflow(void); //Islemde tasma oldugunda c¢agirilacak
rutinin //prototipi
class large int //Smif Tanimi
{ .
private:
unsigned short remainder(unsigned short);
void shift(unsigned);
public:

unsigned short *value;

bool IsZero(void) const;

int Compare(const large int &) const;
int Compare(unsigned short) const;
unsigned uzunluk;

large int(unsigned); /1 Asirt Yiiklenmis Kurucu
Fonksiyonlar

large int(const large int &);

~large int(); //Y1kic1 Fonksiyon

void operator = (const large int &); //Asint  yliklenmis operatdrlerin
prototip

void operator = (unsigned short); //tanimlamalart.

void operator += (const large int &);
void operator += (unsigned short);
void operator -= (const large int &);
void operator -= (unsigned short);
void operator *= (const large int &);
void operator *= (unsigned short);
void operator /= (const large int &);
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void operator /= (unsigned short);

void operator %= (const large int &);

void operator %= (unsigned short);

static void Divide(const large int &, const large int &, large int &, large int &);
char *edit(char *) const;

bool scan(const char *&);

void dump() const;

bool large int:
bool large int:
bool large int:
bool large int:
bool large int:
bool large int::
bool large int:
bool large int:
bool large int:
bool large int:
bool large int:
bool large int::

:operator == (const large int &n) const {return Compare(n) == 0;}
:operator != (const large int &n) const {return Compare(n) != 0;}
:operator > (const large int &n) const {return Compare(n) > 0;}
:operator >= (const large int &n) const {return Compare(n) >= 0;}
:operator < (const large int &n) const {return Compare(n) < 0;}

operator <= (const large int &n) const {return Compare(n) <= 0;}

:operator == (unsigned short n) const {return Compare(n) == 0;}
:operator != (unsigned short n) const {return Compare(n) != 0;}
:operator > (unsigned short n) const {return Compare(n) > 0;}
:operator >= (unsigned short n) const {return Compare(n) >= 0;}
:operator < (unsigned short n) const {return Compare(n) < 0;}

operator <= (unsigned short n) const {return Compare(n) <= 0;}

static void Power(const large int &, const large int &, const large int &,large int
&);
53

#endif

rsa.h:
/*******************************************************************

sk skosk sk skosk sk

*Header File: rsa.H

*Tanmumlayan: Ahmet Cagr1 Boliicek

*Tarih: 17.10.2004

*Son Degistirme tarihi: 23.03.2005

*Aciklama:Bu baslik dosyasi program icinde kullanilacak Anahtar Uretme islemini
yapan *AnahtarUret(...) fonksiyonunun ve Sifreleme/Desifreleme islemlerini yapan

EncryptDecrypt *(...) fonksiyonunun prototiplerini igerir.
sk sk sfe sk sfe sk sk sk sk sfe sk sk sk sk sk sk sfe sk sk sk sk sk sk sfe sk sk sk s sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sfe sk ske sk sk sk sk skeosk sk sk sk skosk

*******/

#ifndef H RSA
#define H _RSA
kontrol.
#include "largenum.h"
void AnahtarUret(large int &d, large int &e, large int &n);
void Random(large int &x);
inline void EncryptDecrypt(large int &result, const large int &source,
const large int &e, const large int &n){
large int::Power(source, e, n, result);

}

//Baslik dosyasinin birden fazla defa eklenmemesini ve
// boylece link sirasinda sorun olusmasini engelleyen
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#endif

euclid.h:

/*******************************************************************
skeokeskoskoskoskoskosk

*Header File: euclid. H

*Tammlayan: Ahmet Cagr1 Boliicek

*Tarih: 17.10.2004

*Son Degistirme tarihi: 23.03.2005

*Aciklama: Bu baglik dosyasi RSA algoritmasinda onemli bir yeri bulunan,
aralarinda asal *sayilarin bulunmasi sirasinda kullanilan euclid algortimasinin

uygulandig1 fonksiyon olan EuclideanAlgorithm(...) fonksiyonunun prototipini igerir.
sk sk sk st ske sk sk sk sk st sk ske sk sk sk st sk sk sk sk st sk sk sk sk sk st sk ske sk sk sk st sk ske sk sk ste sk sk sk sk sk st sk sk sk stk st sk sk skeskeosteoske sk sk skeoskeskeske sk skskesksk sk

*******/

#ifndef H EUCLID //Baglik dosyasinin birden fazla defa eklenmemesini ve
#define H _EUCLID /I boylece link sirasinda sorun olugmasini engelleyen
kontrol.

#include "largenum.h"

typedef large int UITYPE; //nesne tanimlamalari sirasinda UITYPE degeri de
kullanilabilir.

void EuclideanAlgorithm(const UITYPE &x, const UITYPE &y, UITYPE &a,
UITYPE &b, UITYPE &g);
void GreatestCommonDivisor(const UITYPE &x, const UITYPE &y, UITYPE &g);

#endif
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EK 2 — Programin Kaynak Kodlari

Fonksiyonlar
/*******************************************************************
*Program Ismi: largenum.cpp
*Programlayan: Ahmet Cagr1 Boliicek
*Tarih: 10.12.2004
*Son Degistirme tarihi: 23.03.2005
*Aciklama: Bu dosyada largenum.h baslik dosyasinda tanimlar1i verilen

fonksiyonlarin kodlar1 *bulunmaktadir.
******************************************************************/

#include "stdafx.h"
#include "cryptoMFC.h"
#include "cryptoMFCDIlg.h"
#include <stdio.h>

#include "largenum.h"

large int::large int(unsigned len){ //32 bitlik uzunluk degeri alan kurucu
fonksiyon

uzunluk = len;

value = new unsigned short[len]; }

large int::large int(const large int &n) { //biliyliik sayr tiiriinden uzunluk degeri
alan kurucu
uzunluk = n.uzunluk; //fonksiyon
value = new unsigned short[uzunluk]; unsigned i;
for (1 = 0; 1 <uzunluk; i++)
value[i] = n.value[i]; }

large int::~large int(){ //Hafizada ayirilan alan1  nesnenin
kullaniminin delete [] value; // bitmesiyle bosaltan yikict fonksiyon
b
void large int::operator = (const large int &n){ //= operatoriinii asir1 yiikleyen
fonksiyon

unsigned i;

for (1= 0; 1 <uzunluk && i < n.uzunluk; i++)
value[i] = n.value[i];

for (; 1 <uzunluk; i++)
value[i] = 0;

for (; 1 <n.uzunluk; i++) {

if (n.value[i] !=0) //Tagma olup olmadigi
denetleniyor.
numeric_overflow(); //varsa numeric_overflow() fonksiyonuna

1} //dallan.
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void large int::operator = (unsigned short n){ //= operatorii 16 bitlik deger alacak
value[0] = n; unsigned i; //sekilde asir1 yiikleniyor.
for (1 = 1; 1 <uzunluk; i++)
value[i] = 0;}
void large int::operator += (const large int &n){ //+= operatorii (a+=b > a=a+b)
unsigned i; //bliylik say1 girdisi alacak sekilde
unsigned long carry = 0; // agin yiikleniyor.
for (1= 0; 1 <uzunluk; i++) {
unsigned long sum = value[i] + (i < n.uzunluk ? n.value[i] : 0) + carry;
value[i] = sum,;
carry = sum >> 16;

}

if (carry !=0) //Tasma olup olmadig1 denetleniyor.
numeric_overflow(); //varsa numeric_overflow() fonksiyonuna

for (; 1 <n.uzunluk; i++) //dallan

{

if (n.value[i] !=0)
numeric_overflow(); }}

void large int::operator += (unsigned shortn) {  // += operatorii 16 bitlik deger

alacak value[0] +=n; // sekilde asir1 yiikleniyor
if (value[0] <n)
{
unsigned i;
for (1= 1; 1 <uzunluk; i++)
{
if (++value[i] !=0)
return;
}
numeric_overflow(); }}
void large int::operator -= (const large int &n){ //-= operatorii (a-=b > a
=a-b)
unsigned i; //bliylik say1 girdisi alacak
sekilde
unsigned long borrow = 0; // asir1 yiikleniyor.

for (1= 0; i <uzunluk; i++) {
unsigned long subtrahend = (i < n.uzunluk ? n.value[i] : 0) + borrow;
borrow = (unsigned long)(value[i]) < subtrahend;
value[i] -= subtrahend; }
if (borrow != 0)
numeric_overflow();
for (; 1 < n.uzunluk; i++) {
if (n.value[i] !=0)
numeric_overflow(); }}
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void large int::operator -= (unsigned short n){ /' -= operatérii 16 bitlik deger
alacak

if (value[0] >=n) // sekilde asir1 yiikleniyor
value[0] -=n;

else {
value[0] -=n;

for (unsigned i = 1; 1 < uzunluk; i++){
if (--value[i] != OxFFFF)
return;

}

numeric_overflow(); }}

void large int::operator *= (const large int &n){ /[*= operatorii (a*=b >
a=a*b)
unsigned i; //biiyiik say1 girdisi alacak
sekilde
unsigned short *multiplier = new unsigned short[uzunluk]; // asir1 yiikleniyor
for (i = 0; 1 < uzunluk; i++){
multiplier[i] = value[i];
value[i] =0; }
for (1 = 0; 1 <uzunluk; i++){
unsigned j;
for (j = 0; j < n.uzunluk; j++){
unsigned long product = multiplier[i] * n.value[j];
unsigned k =1+ j;
while (product != 0){
if (k >= uzunluk) //Tagma Durumu Denetleniyor.
numeric_overflow();
product += value[k];
value[k] = product;
product >>= 16;
kt+ )}
delete [] multiplier; //Carpan degerini tutmak i¢in ayrilan alan bosaltiliyor.

}

void large int::operator *= (unsigned short n){ // -= operatorii 16 bitlik deger
alacak
unsigned i; /I sekilde asir1 ylikleniyor
unsigned long product = 0;
for (1= 0; 1 <uzunluk; i++) {
product +=n * value[i];
value[i] = product;
product >>=16; }
if (product !=0)
numeric_overflow();}
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unsigned short large int::remainder(unsigned short n){  //Bdlme isleminden kalan1
bulan

unsigned 1 = uzunluk; // fonksiyon. Ayn1 zamanda % ve
/:

unsigned rem = 0; //operatoriiniin  agir1 yiliklenmesi
sirasinda

while (i-- 1= 0) { //da kullanilacak.

unsigned long dividend = (unsigned long) rem << 16 | (unsigned long) value[i];
value[i] = dividend / n;
rem = dividend % n; }

return rem; }

void large int::operator /= (unsigned short n){
(void) remainder(n);}

void large int::operator %= (unsigned short n){
*this = remainder(n);}

int large int::Compare(const large int &n) const{ //ki bliyiik sayimin
uzunluklarinin

unsigned i; //karsilagtirmasin1 yaparak girdi olarak verilen
sayl,

if (uzunluk > n.uzunluk) { // sdzkonusu nesneden daha biiyiikse -1, nesne

sayidan //daha biiyiikse 1 degerini dondiirtir.
for (1 = uzunluk-1; i >= n.uzunluk; i--){
if (value[i] !=0)
return 1;
b
b

else if (n.uzunluk > uzunluk) {
for (i = n.uzunluk-1; i >= uzunluk; i--) {
if (n.value[i] !=0)
return -1; }}
else
1 = uzunluk-1;
while (true) {
if (value[i] > n.value[i])
return 1;
if (value[i] < n.value[i])
return -1;
if (i==0)
return O;
i }}
int large _int::Compare(unsigned short n) const{ // Bu fonksiyon bir Onceki
karsilagtirma
unsigned i; //fonksiyonunun 16 bitlik bir say1
icin



for (1 =uzunluk-1; 1>=1; 1--)
{
if (value[i] !=0)
return 1;

}
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//agir yiiklenmis halidir.

return value[0] >n ? 1 : value[0] <n ?-1:0;}

bool large int::IsZero(void) const
olup
{
durumda
unsigned i;
for (1 = 0; 1 <uzunluk; i++) {
say1
if (value[i] !=0)
return false;
}
return true;}
char *large int::edit(char *s) const{
nesnesinin
large int n(*this);
saglar
unsigned 1 = 0;
ekranda
do
s[i++] = n.remainder(10) +'0";
while (In.IsZero());
s[i] = 0;
unsigned j;
for (j = 0; --1>j; j++)
{
char ¢ = s[i];
s[i] = s[j];
s(i] =c;
}

return s; }

bool large int::scan(const char *&s) {
igerisinde 8

const char *t =s;
fonksiyonun bir

bool found = false;
edit

while (¥t==""|| *t =="\")
olarak

tH+;

3

*this = 0;

//Sinifa ait nesnenin degerinin 0 (sifir)
//olmadigimm1  denetleyerek 0 oldugu

//“true” olmadig1 durumda “false” degeri
// dondiirtir. Bu fonksiyon 6zellikle asal

// olustururken kullanilacaktir.

//Bu fonksiyon sdzkonusu biiylik say1
/lascii karakterlerle ifade edilebilmesini
//Say1 bir string halinde ifade edilerek

//Gosterimi kolaylagir.

//Bu  fonksiyon bir karakter dizisi
//bitlik  deger aramaktadir. Bu
//bliylik say1 i¢in kullanilmasindan evvel
//fonksiyonu kullanilarak saymin ascii

//ifade edilmesi gerekir.
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while (0" <= *t && *t <="'9")
{

found = true;

*this *= 10;

*this += (unsigned short) (*t++-'0"); }
s=t
return found; }

void large int::shift(unsigned bit){ //Bu fonksiyon ait oldugu biiyiik say1
nesnesi
for (unsigned i = 0; i <uzunluk; i++) { //igin bit kaydirma islemi yapar.
Boylelikle 2’ye
unsigned long x = value[i] << 1| bit; //bdlme veya 2’ ile ¢arpma islemleri ¢ok
daha
value[i] = x; /Mhizl1 yapilabilir.
bit=x>>16; }
if (bit 1= 0) //Tagma durumu kontrol edilir.
numeric_overflow();
b

void large int::Divide(const large int &dividend, const large int &divisor, large int
&quotient, large int &remainder){

if (divisor.IsZero()) //Bu fonksiyonda bdélme islemi biiyiik sayinin
numeric_overflow(); // 16 bitlik degerler halinde ele alinarak temel
remainder = 0; //matematik kurallarinin uygulanmasiyla
yapilmaktadir
quotient = 0;

unsigned 1 = dividend.uzunluk;
while (i-- 1= 0) {
unsigned bit = 16;
while (bit-- !1=0) {
remainder.shift(dividend.value[i] >> bit & 1);
if (divisor <= remainder)  {
quotient.shift(1);
remainder -= divisor;
}
else
quotient.shift(false);

j
}
b

void large int::operator /= (const large int &n) { //Yukarida 16 bitlik bir deger igin
verilen

large int remainder(n.uzunluk); /I “/=" operatorii burada biiyiik
say1
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large int dividend(*this); //tirtinden bir bodlen icin asiri
yiiklenmistir
Divide(dividend, n, *this, remainder);

}

void large int::operator %= (const large int &n) {

large int quotient(uzunluk); //Ozellikle mod alma islemlerinde
kullanilacak

large int dividend(*this); //% operatorii bilyiik say1 tlirlinden bolen
igin

Divide(dividend, n, quotient, *this); /lagin yiiklenmistir.

}

void large int::Power(const large int &base, const large int &exponent,
const large int &modul, large int &sonuc){
large int r(2*base.uzunluk+1);

r=1; //Bu  fonksiyon biiyliksay1 tiiriinden verilen
taban ve

bool one = true; /Mis degerlerine gore iis alma islemi yapmakta
yine

unsigned i = exponent.uzunluk;  // verilen modiile indigeyerek sonu¢ degerine
atama

while (i-- 1= 0) { /lyapmaktadir. Modiil alma islemi saynin
biiylimesini unsigned bit = 1 << 15; // engellemek amaciyla ara
degerler i¢cin uygulanmistir.

do {
if (lone)  {
large int n(r);
r *=n;

r %=modul; }

if (exponent.value[i] & bit) {
r *= base;
r %= modul;
one = false; }

bit >>=1;

} while (bit !=0);
}

sonuc =r1;}

void large int::dump() const{
unsigned i;
for (1= 0; i <uzunluk; i++)
printf(" %x", value[i]);
putchar("\n");
}
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