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ONSOZ
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Baris KARAKAYA
ELAZIG-2019



ICINDEKILER

Sayfa No

ONSOZ ...t |
ICINDEKILER ..ottt ettt eeeeees I
OZET ... v
SUMMARY ettt b bbbttt b e e bt h e bt ettt b e es \Y
SEKILLER LISTEST ........cooviiiiiiiiieieeeeeteee ettt nas st \Y/|
TABLOLAR LISTESI ......coooiiiiiiiiiiiiiiceseesss s VIII
SEMBOLLER LISTESI ......c..coiiiiiiiiiiiesies s IX
KISALTMALAR ... ettt b ettt et sbe e b X
€] 1 23 1P 1
L1, T@ZIN ATNACT ..ttt ettt sttt ettt sa e bt e e e nne e e b e e sne e e e e nnneenns 3
1.2, TEZIN LCTISi.cvuvucvvveieeiieceetecte ettt sttt 3

L TR <23 B 4 o) 5 D TP UPP PR 4

2. RASGELE SAYI URETECLERI .........c.cccoooiiiiiiiieieeceeeeeees e, 5
2.1. Rasgele Say1 Uretecinin TanIMI..........c.coeuirireiereiisseresesessssesessssesssessssssesesessesssssenns 5
2.2. Rasgele Say1 Uretecinden Beklenen OzelliKIer .............ccoevveevevieevercreisieeeseseeeneeen, 5
2.3, IStAtIStIKSE] TESIET ......cveveveriieeeceeteiet ettt ettt ettt sttt s e et seae s 6
2.4. Rasgele Say1 Uretecinin YapISI.......c.cccvveevereeersiecresiesesssssesesssesessessssssesessesssesseseseens 8
2.4.1. ENtropi Kaynagi......ccoooiiiiiiiiiiieie ettt 9
2.4.2. OINEKIEYICH 1.vuvurvevevecviiiteiiicae e ie ettt bbb s ens et ss st 10
B T 1) (] ) 2+ TR 10
2.5. Rasgele Say1 Ureteci TUIIETT .......cvveviveveveiiiieceeieieieeecae e 11
2.5.1. S6zde Rasgele Sayl UTELECi .......ccvuivivirireiiririieeeiectesseie e 11
2.5.2. Gergek Rasgele Sayl UTELeCi ......c.cvviviveviiiiieiiireieiiecieie e 12
2.5.3. Hibrit Rasgele Say1 UTEteCi ........covivivririreiiriiiiiieisieteseie s, 16

3. KAOTIK DEVRELER VE SAYISAL TASARIMLARI .....coccovvevrieieereeveee s 17
3.1. Kaotik Devrelerin OZellKIETi ........ccovevieeuerireicceeiees e, 17
3.2. Diferansiyel Denklemlerin Ayriklastirtlmast ........cccccvvoiiiiiiicnicecece 18
3.2.1. Taylor Serisi AGIIMI ....c.coiviiiiiiiiiiic s 18
3.2.2. RUNQE-KUtA YONEEIM 1. eeteeuriiieiiieeiieee ettt 19
3.2.3. BUIer Y ONIOMILc.ueiiuiieiiieiie ittt e et e e ne e e 19
3.3. Literatiirdeki Baz1 Kaotik Devreler ve Analizlert ..........cccoocvoveiiiiiiciiiiicnc 20
3.3.1. LOJISHIK HAlIta......ccveeiecicciece e 21
3.3.2. LOIENZ SISTEMI ...ttt 23
3.3.3. Chua OSilatdr DEVIEST ..ccuveeiuriiiiiiiiieiiie ettt 26
3.3.4. 3D KAOLIK SISEIM.......cuiiiiiiiiiiiteeei e 29
3.3.5. Memristorlii Kaotik DEVIE........civeiiiiiiieiiiie et 32
3.4. Sahada Programlanabilir Kap1 Dizileri (FPGA) ve Gergeklestirilen Tasarimlar ..... 36
3.4.1. Sayisal Tasarim A$AMAalart ..........cccoviiiiiiiiiii e 37
3.4.2. Xilinx Sistem Ureteci (XSG) ve Kaotik Devre Tasarimlart..............ccccccvevenennnen, 39
3.4.3. 3D Kaotik Sistemi ile RSU TaSarimI ..........ccoeeveveveiueiereeeeecseeeseseeeseeeseseseneeennns 46

4. HUCRESEL YAPAY SiNiR AGI TABANLI RSU UYGULAMALARIL.............. 51
A1 HYSA MOUEI ...t nre s 51
4.2. Ug Hiicreli Otonom HYSA Modeli ve RSU Uygulamasi ..........cccccovvvvevevernrecennen, 53



4.2.1. Ug Hiicreli Otonom HYSA Modelinin Donanim Tabanli Benzetimi ................... 56

4.2.2. Ug Hiicreli Otonom HYSA Modeli ile FPGA Ortaminda RSU Tasarimiu............. 58
4.3. Memristdrlii HY SA Modeli ve RSU Uygulamast.........ccveveverererereerereeeseeeseesennn, 71
4.3.1. Memristorlii HY SA Modelinin Donanim Tabanli Benzetimi ............cccccveeivveenee. 74
4.3.2. Memristorlii HYSA Modeli ile FPGA Ortamimda RSU Tasarimi .............cc.......... 76
5. SONUC VE ONERILER..........c..cc.coovviiiitiiiieieeeeee et es s ssnes st ss s senenes 83
KAYNAKLAR L.ttt b et e st e et e e sbe e s nb e e s teeenbeenneeanees 85
OZGECMIS ..ottt sttt et st st aneees 89



OZET

Bu tezde, kriptografik uygulamalarda kullanilan Rasgele Say1 Uretecinin (RSU) yapist,
tiirleri ve ozellikleri detayli olarak incelenmis olup kaotik sistem tabanli RSU tasarimlari
ile FPGA (Field Programmable Gate Array- Sahada Programlanabilir Kapi Dizileri)
kartinda gercek zamanli olarak rasgele sayi/bit iiretimi gerceklestirilmistir. Ayrica
literatiirde var olan bazi kaotik sistemler detayli olarak incelenmis ve sistemlerin XSG
(Xilinx System Generator, Xilinx Sistem Ureteci) platformunda donanim tabanli
benzetimleri gerceklestirilmistir.

Tez calismasinda ii¢ farkli RSU tasarimi 6nerilmistir. Tasarimlar, XSG platformunda
donanim tabanli benzetimleri gergeklestirildikten sonra Xilinx ISE FPGA Editor
arayliziinde Verilog HDL (Verilog Hardware Description Language- Verilog Donanim
Tanimlama Dili) ile kodlanmistir. RSU tasarimlar1 sonucunda elde edilen bit dizilerinin
rasgeleliligi NIST (National Institute of Standards and Technology- Ulusal Standartlar ve
Teknoloji Enstitiisii) 800.22 istatistiksel test paketi ile test edilmistir. Ayrica bit dizilerinin
aperiyodiklik derecesi, 6l¢ek indeksi (scale index) algoritmasi kullanilarak hesaplanmaistir.

Tezde, 6nerilen ilk RSU tasarimi bir benzetim galismasidir. Tasarimda entropi kaynagi
olarak ti¢ durum degiskenine sahip kaotik bir sistem ve son islem olarak Trivium sifreleme
algoritmast kullanilmistir. Tasarimin XSG platformunda donanim tabanli benzetimi
gerceklestirilerek iiretilen bitlerin rasgeleliligi test edilmistir. Ikinci RSU tasariminda
entropi kaynagi olarak kaotik davranig sergileyen {i¢ hiicreli otonom Hiicresel Yapay Sinir
Ag1 (HYSA) modeli ve son iglem olarak Trivium sifreleme algoritmasi kullanilarak iig¢
farkli senaryo i¢in bit iiretimi gergeklestirilmistir. Béylece tasarim, 2.015 Mbps hizinda
rasgele bit {iretimi saglamistir. Ugiincii RSU tasariminda ise entropi kaynagi olarak
Memristérlii kaotik HYSA modeli ile birlikte lojistik harita sistemi kullanilmistir. ki
kaotik sistemin ¢ikisinin 6rneklenip sayisallastirilmasi sonucu elde edilen bit dizileri XOR
son igslemine uygulanarak rasgele bit liretimi gergeklestirilmistir. Tasarim sonucunda 125
kbps hizinda ve ¢ok diisiik FPGA kaynak kullanimi ile rasgele bit iiretimi saglandig:

gosterilmistir.

Anahtar Kelimeler: Kaos, Memristor, Rasgele Sayr Ureteci, Istatistiksel Test, FPGA.



SUMMARY

Designs of Cellular Neural Network and Chaotic Circuit Based Random Number
Generator

In this thesis, the architecture, types and features of Random Number Generator (RNG)
used in cryptographic applications have been examined in detail, real time random
number/bit generation has been implemented on Field Programmable Gate Array (FPGA)
board by exercising chaos based RNG designs. Moreover, some of chaotic systems in the
literature have been examined in detail and hardware based simulations of systems have
been realized in Xilinx System Generator (XSG) platform.

In this thesis study, three different RNG designs were proposed. After the hardware
based realizations of the designs in XSG platform, RNG designs have been coded by using
Verilog Hardware Description Language (HDL) through the Xilinx ISE FPGA Editor
interface program. The statistical randomness of bit streams derived from the RNG designs
were validated with National Institute of Standards and Technology (NIST) 800.22 test
suite. Furthermore, the degree of non-periodicity of the bit streams has been determined by
adopting scale index algorithm.

In the thesis, the first proposed RNG design is a simulation study. In the design, a
chaotic system with three state variables and Trivium encryption algorithm have been
made use of as entropy source and post processor, respectively. By examining hardware
based simulation of the design in XSG platform, the generated bit stream has been tested
statistically. In the second proposed RNG design, making use of three cell autonomous
Cellular Neural Network (CNN) model that represents chaotic behavior as entropy source
and Trivium encryption algorithm as post processor, bit stream generation has been
realized for three different scenarios. Thus, the design performed random bit generation
with an output bit rate of 2.015 Mbps. In the third proposed RNG design, Memristive
chaotic CNN model and logistic map were utilized as entropy source. The random bit
generation has been examined by sampling and digitizing the output of two chaotic
systems then applying to XOR post processor. As a result of performed design, it is
demonstrated that random bit generation was achieved with an output bit rate of 125 kbps

and very low FPGA resource utilization.

Keywords: Chaos, Memristor, Random Number Generator, Statistical Test, FPGA.
\/
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1. GIRIS

Giintimiizde teknoloji, belirli bir zaman araligina bagli olmaksizin ¢ok hizli degisim
gostermektedir. Insanlar, en son iiretilen ve daha iyi dzelliklere sahip iiriinleri kullanarak
elde edecekleri bilgileri en hizli sekilde gerek sosyal medya olarak adlandirilan
platformlarda gerekse ¢alisma alanlart ile ilgili platformlarda paylasmak isterler. Bu durum
gercek veya tiizel kisilere ait bilginin giivenli ortamlarda ve gilivenli bir sekilde saklanmasi,
iletilmesi ve paylagilmasini 6nemli kilar. Bu nedenle sosyal igerikli internet sitelerinden
askeri alanlarda kullanilan yazilimlara kadar tiim haberlesme ortamlari, giivenlik
gereksinimlerini list seviyede tutmalarini saglayacak yapilara ihtiyag duymaktadirlar. Bu
yapilar giivenli haberlesme (secure communication) sistemi olarak adlandirilirlar [1].

Kriptografi, bilgi giivenligi i¢in kullanilan sifreleme bilimidir. Kriptografi, haberlesme
sistemlerinde alict ile verici arasinda paylasilan bilginin tiglincii sahislardan veya siber
saldirilardan korunmasi igin bilgiyi, verici ¢ikisinda sifreleyip (encrytion) ve alici kisminda
ise sifre ¢ozerek (decryption) giivenli bir sekilde iletilmesini saglar [1].

Sifreleme, gizli bir anahtar (key) yardimi ile saf veriyi (plane text) giivensiz bir ortamda
aliciya ulastirilmasi igin anlamsiz hale (sifreli metin, cipher text) getirmektir. Sifre ¢6zme
ise bu islemin tam tersidir. Iki islemde de aymi anahtar kullanilirsa, alici ve verici
arasindaki ortam giivenli olmasa da sifreli haberlesmis diyebiliriz. Bu islemlerde kullanilan
anahtar, agiga cikarilamayacak sekilde gizli ve tahmin edilemez ise giivenli haberlesme
saglanmig olur. Bu nedenle kullanilan anahtar rasgele segilmelidir. Anahtar ne kadar
rasgele secilir ise haberlesme sistemi o kadar giivenlidir. Sonug olarak kriptografi rasgele
tiretilen anahtar degerine ihtiya¢ duymaktadir [2].

Kriptografik anahtar, kriptografi ile rasgele sayilar arasinda bir baglant1 kurar. Rasgele
sayilar ise rasgele say1 iiretecleri (RSU) ile iiretilirler. Rasgele say1 iiretecleri yapisal
bakimdan S6zde Rasgele Say1 Ureteci (SRSU), Gergek Rasgele Sayr Ureteci (GRSU) ve
Hibrit Rasgele Say1 Ureteci (HRSU) olmak iizere ii¢ ana gruba ayrilirlar. SRSU’ler tohum
(seed) olarak adlandirilan giris degeri ile deterministik algoritmalar kullanarak uzun sayi
dizileri iiretirken GRSU’ler fiziksel veya fiziksel olmayan gercek olaylari kullanarak
rasgele say1 dizileri iiretirler. Hibrit RSU’ler ise hem GRSU hem de SRSU sistemlerini
birlikte kullanarak rasgele say1 iiretirler [1]. SRSU’lerin iirettigi say1 dizileri deterministik

ozelliklerinden dolayr periyodik bir yapiya sahiptir. Ayrica {iiretilen sayr dizileri ile



girisinde kullanilan tohum degeri arasinda baglanti kurulabildiginden kriptografik
uygulamalar icin elverisli degildir. GRSU sistemleri rasgelelilik kaynag1 olarak fiziksel
olmayan bir modeli kullansalar bile yapilarinda 6rnekleme ve son islem algoritmalar
olarak adlandirilan ve iretilen sayilarin istatistiksel ozelliklerini iyilestiren islemler
barmdirdiklart icin kriptografik uygulamalarda tercih edilmektedirler. Ancak GRSU’ler
SRSU’lere kiyasla yavas, maliyetli ve ¢cevresel etkenlere hassas baghdir.

Son yillarda, GRSU uygulamalarinda kaos tabanl sistemler sik¢a kullanilmaktadir [3-
5]. Kaos, dogrusal olmayan bir sistemde tahmin edilemeyen ve baslangi¢ sartlarina hassas
bagli davranig olarak tanimlanabilir [6]. Kriptografik uygulamalarda kullanilan
anahtarlarin sahip olmas1 gereken tahmin edilememezlik ve karmasiklik 6zellikleri, kaotik
davranis sergileyen sistemlerin kullanilmasiyla anahtar {iretimi yapilabilecegi diislincesini
ortaya cikarmistir [5]. Ayrica kaotik sistemlerin parametre degerlerinin birbirinden
bagimsiz olmasi, kaos tabanli rasgele sayi iiretimini istatistiksel olarak elverisli hale
getirmistir.

Rasgele sayi tiretiminde bir diger 6nemli unsur ise gizli kalmas1 gereken anahtarin nasil
bir ortamda iiretilecegidir. Anahtar haberlesme sistemi disinda giivensiz ortamda tiretilirse,
sistemin giivenligi tartisilir hale gelir. Bu ¢ikarimdan yola ¢ikarak arastirmacilar siklikla
FPGA (Field Programmable Gate Array, Sahada Programlanabilir Kapi1 Dizileri) gibi
programlanabilir donanimsal ortamlarda RSU tasarimi yaparak anahtar iiretimi
gerceklestirmislerdir [4, 7].

GRSU tasarimlarmin sayisal olarak gergeklestirilmeleri icin cogu zaman ayrik zamanl
sistemler tercih edilmektedir. Bu nedenle kullanilan siirekli zamanli sistemler ayrik
zamanli matematiksel modellere doniistiiriiliirler. Ayriklastirma islemi olarak adlandirilan
bu déniisiim icin FE (Forward Euler, leri Euler) integrasyonu, RK (Runge-Kutta)
integrasyonu ve Taylor serisi ac¢ilimi yontemleri kullanilir. Bu yontemler, gomiilii
sistemlerde tercih edilirken, gerekli donanim eleman: sayist ve hesaplanan dogruluk orani
bakimindan kiyaslanirlar. Tasarimer doniisim uygulayacagi dogrusal olmayan sisteme

gore ayriklagtirma yontemlerinden birini segebilir [8].



1.1. Tezin Amaci

Son yillarda kaotik devrelerden elde edilen giiriilti benzeri sinyaller RSU
uygulamalarinda siklikla kullanilmaktadir. Kaotik sinyaller; kolay iiretilip depolanabilmesi
ve donanim tabanl sistemlere uyumlu olmasi gibi avantajlar1 sayesinde arastirmacilarin
ilgisini ¢ekmektedir. Kaotik devreler parametre ve baslangi¢c degerlerinin uygun se¢ilmesi
ile dogasinda rasgelelilik 6zelligi barindiran sinyaller iiretir. Kaotik devrelerin baslangig
sartlarina hassas bagli olmasi nedeniyle [6] ayn1 kaotik devreden farkl: istatistiki degerlere
sahip ¢ok sayida sinyal {iretilebilir [9]. Bu 6zelligi nedeniyle kaotik sinyaller entropi
bakimindan 1iyi istatistiki degerlere sahiptir. Fakat bu her kaotik devre kriptografik
uygulamalarda kullanilir anlamina gelmez. Hem yeni olusturulacak olan hem de literatiirde
var olan kaotik devrelerde iiretilen kaotik sinyallerin rasgeleliligi analiz edilmelidir. Analiz
sonucunda kaotik davranisin derecesi belirlenebilir.

Ayrica herhangi bir RSU’den elde edilen rasgele sayr veya bit dizisinin belirli
standardlarda olup olmadigini test etmek i¢in literatiirde FIPS140, AIS 31, NIST, Diehard,
Crypt-X gibi ¢esitli test paketleri gelistirilmistir [10]. Tez ¢alismasinda istatistiksel test i¢in
bu paketlerden Ulusal Standartlar ve Teknoloji Enstitlisii tarafindan gelistirilen NIST
800.22 test paketi kullanilmistir.

Tez ¢alismasinda, literatiirde var olan fakat RSU tasarimlarinda kullanilmamis kaotik
sistemler ve sayisallastirma  ydntemlerinden faydalanilarak ¢ RSU  tasarimi
gerceklestirilmesi amaglanmistir. RSU tasarimlarinda entropi kaynagi olarak kaotik
sistemler kullanilmistir. Kullanilan kaotik sistemler, MATLAB ortaminda hem siirekli

zamanlt hem de ayrik zamanli olarak analiz edilmistir.
1.2. Tezin icerigi

Tezde gergeklestirilen ilk RSU tasariminda, iic durum degiskenine sahip kaotik
sistemin ayrik zamanli olarak Xilinx sistem fireteci (Xilinx System Generator, XSG)
platformunda donanim tabanli benzetimi gergeklestirilmistir. Durum degiskenleri belirli
kriterlerden gegirilerek sayisallagtirilmistir. Elde edilen bit dizileri Trivium [11]
algoritmasma giris olarak uygulanmis ve 50000 bit uzunlugunda rasgele bit dizisi
iiretilmistir. Ikinci RSU tasariminda, ii¢ hiicreli otonom HYSA modeli kullanilmustir.

Model, stirekli zamanli olarak incelenip diferansiyel denklemler ayrik zamanli denklemlere



doniistiiriilmiistiir. Bu model kullanilarak ii¢ farkli senaryo icin RSU tasarimi yapilmis ve
FPGA ortaminda gergeklestirilmistir. Gerceklestirilen RSU tasariminda son islem olarak
Trivium algoritmasinin ilk faz1 kullanilmistir. Ugiincii RSU tasariminda ise kaotik davranis
sergileyen Memristorliic HYSA modeli kullanilmistir. Modele ait diferansiyel denklemler
ayrik zamanl denklemlere doniistiiriilmiistiir. Uygulamada ayrik zamanli Memristorlii
HYSA modelinin yan sira lojistik harita da kullanilmistir. Bu iki kaotik sinyal 6rneklenip
sayisallastirildiktan sonra XOR son islemi uygulanarak rasgele bit dizisi tiretilmistir.

Tez calismasinda tiim tasarimlar Xilinx Kintex-7 KC705 FPGA Gelistirme Kartinda
gerceklestirilmistir. Tasarim sonucunda elde edilen bit dizilerinin rasgeleliligi NIST 800.22
test paketi ile test edilmistir. Ayrica son iki uygulama igin retilen bit dizilerinin

periyodiklik derecesi 6lgek indeksi (scale index) algoritmast ile analiz edilmistir.
1.3. Tezin Yapisi

Tez calismasi 5 boliimden olusmaktadir. Bu giris ile birlikte, Boliim 2’de rasgelelilik,
rasgele sayi iiretegleri ve NIST istatistiksel testleri hakkinda genel bilgilere yer verilmistir.
Boliim 3’te kaos, kaotik devreler ve ayriklastirma yontemleri hakkinda bilgiler verilmistir.
Bu bilgilerin yani sira, literatiirdeki 5 kaotik sistemin davranisi analiz edilmistir. Ayrik
zamanli denklemleri verilen kaotik sistemlerin XSG platformu kullanilarak FPGA kartinda
sayisal tasarmmlar;, ayrica kaotik devrelerden biri kullanilarak RSU tasarim
gerceklestirilmistir. Bolim 4’te ise HYSA temelli kaotik devreler kullanilarak RSU
uygulamalar1 ve bu uygulamalarin FPGA kartinda gergeklestirimi detayli olarak
anlatilmistir.  Son  béliimde ise gerceklestirilen RSU tasarimlarinin  sonuglari

karsilastirilarak onerilere yer verilmistir.



2. RASGELE SAYI URETECLERI
2.1. Rasgele Say1 Uretecinin Tanim

En basit anlamda rasgelelilik, kesin olarak bilinememek ve tahmin edilemezliktir [10].
Rasgelelilik giiniimiiz teknolojilerinde oyun platformlarindan giivenli haberlesmeye kadar
¢ok genis bir yelpazede sikg¢a kullanilmaktadir. Rasgele sayi iireteci ise tahmin edilemeyen
veya tekrar etmeyen say1 dizisi ireten bir sistemdir [12]. Rasgelelilige miihendislik
alaninda hava olaylarinin tahmini, sistemlerin benzetim agsamalari, matematiksel
modellerin baslangi¢ sartlarinin olusturulmasi ve haberlesme sistemlerinin giivenligi gibi
gerek uygulamalarin gergege en yakin sekilde galistirilmasi, gerekse iletilmek istenen
bilginin gilivensiz bir ortamda dahi giivenilir bir sekilde aliciya ulastirilmasi amaciyla

ihtiya¢ duyulmaktadir.
2.2. Rasgele Sayi Uretecinden Beklenen Ozellikler

Rasgele say1 iireteglerinin amaci, istatistiksel olarak bagimsiz, diizgiin dagilimhi ve
tahmin edilemez say1 veya bit dizisi iiretmektir. Bu temel amac¢ cercevesinde iiretilen
rasgele sayilar, kriptografik uygulamalarda anahtar dagitimi ve baslangi¢c deger atamalar:
gibi yiiksek giivenlik gerektiren sistemlerde kullanilmaktadir. Bu nedenle, sistemin
giivenirligi, yapisinda barindirdigi RSU’niin iirettigi sayilarin rasgeleligi kadardir. Ayrica
gelisen teknoloji ile birlikte bilgisayar yazilimlarimin kullanildigi ortamlarin diginda
donanim tabanli sistemler de rasgele sayilara ihtiyag duymaktadir. RSU’niin gémiilii
sistemlere entegrasyonu, daha giivenli donanimsal yapilarin olusturulmasini saglamaktadir.
RSU’niin kullanilacag: sistem ne kadar hassas ise RSU’den beklenen &zellikler o kadar
artar. RSU’niin temel ozelliklerinin yani sira birtakim kriterleri saglamasi sistemin

giivenligini artirir.

» RSU’de iiretilen ¢ikis degeri, bir onceki ya da bir sonraki ¢ikis degerinden
tiretilmemelidir.

> RSU, cevresel kosullardan performans ve kullanim émrii bakimindan olumsuz
etkilenmemelidir.

> RSU, kullanilacag uygulama gereksinimlerine uygun veri sayisini yiiksek veri

hiz oraninda saglayabilmelidir.



2.3. istatistiksel Testler

Istatistiksel test, bir stokastik modeli gercek zamanl bir siire¢ ile iliskilendirir.
Istatistiksel testlerle dogrulanmamis modelin sonuglar1 sadece bir varsayimdan ibarettir
[13]. Bu yiizden, GRSU ya da SRSU’ler tarafindan iiretilen say1 ya da bit dizilerinin
istatistiksel testler yardimiyla rasgele olup olmadiklari incelenir. Rasgelelik olasiliksal bir
terim oldugundan, yalnizca rasgele diziler bir olasilik terimi ile tanimlanabilirler.
Literatiirde ¢ok fazla sayida istatistiksel test vardir. Bu nedenle herhangi bir istatistiksel
degildir. Arastirmacilar ¢alismalarinda baz aldiklari istatistiksel testleri belirterek ilgili
testlere gore rasgele bir veri dizisi elde ettiklerini 6zellikle belirtirler.

Istatistiksel analiz, deneysel bir ¢alismanin betimleyici degiskenler (explanatory
variables) ile tepkisel degiskenlerini (response variables) birbirinden ayirir. Tepkisel
degiskenler deneysel bir calismanin ¢iktisin1 6lgmektedir. RSU igin tepkisel degisken bir
rasgele sinyal, sayisallastirilmis sinyal ya da dahili rasgele sayidir. Betimleyici degisken
ise deneysel calismanin hangi sartlar altinda gergeklestigini tanimlar. Ornegin sicaklik,
fiziksel bir RSU"de iiretelin rasgele sayilari etkileyebilir. Bu nedenle iyi istatistiksel bir test
platformu, iki degiskeni analiz etmelidir [13].

Tez c¢alismasinda literatirde GRSU tasarimlari icin siklikla kullanilan Diehard,
FIPS140, AIS 31, Crypt-X ve NIST gibi test paketlerinden NIST 800.22 siiriimii
kullanilmaktadir [10]. Bu test paketiyle istatistiki hesaplamalar yapilarak en sonda elde
edilen olasilik degeri, esik deger olarak belirlenen deger ile kiyaslanir. Her test i¢in elde
edilen olasilik degeri esik degerinden biiyiik ise, veri dizisi o testten basari ile gegmis
anlamina gelir. NIST 800.22 test paketinde 16 adet test yer almaktadir ve iki test disinda
esik degeri 0.01°dir. Eger veri dizisi bu testlerin tiimiinden basarili bir sekilde gecerse dizi
istatistiksel olarak rasgeledir, aksi halde rasgele degildir. Asagida NIST 800.22 test
paketindeki istatistiksel testlerin kisaca amacglarindan bahsedilmektedir. Testlerde
kullanilan denklem ve hesaplamalar Avaroglu [14] tarafindan detayli bir sekilde
anlatilmistir.

e Frekans (monobit) testi: Testin amaci, teste tabi tutulan ikili (binary)

diizendeki veri dizisinde yer alan “0” ve “1” sayilarinin yaklasik olarak esit



olup olmadigint hesaplamaktir. Test edilecek dizinin en az 100 bit uzunluga
sahip olmasi gerekir.

Bir blok icindeki frekans testi: Dizide bulunan “0” ve “1” lerin oranini sabit
uzunlukta segilen bloklar i¢in ayr1 ayr1 frekans testini caligtirarak hesaplama
yapar. Test edilecek dizinin en az 100 bit uzunluga sahip olmasi gerekir.

Akis (Runs) testi: Akis, dizi igerisindeki siirekli ve 6zdes bit dizisi anlamina
gelmektedir. Akis testinin amaci, dizi igerisindeki “0” ve “1” ler arasindaki
degisimin hizli veya yavas olduguna karar verecek hesaplamay1 yapmaktir.

Bir blok icinde en uzun birlerin akis (Longest run of ones) testi: Bu test, dizi
icerisindeki en uzun “1”lerin akis degeri iizerine hesaplamaya dayalidir. Dizi
sabit sayidaki bit kiimesi halinde bloklara ayrilir. Akis testi, bu bloklarin her
biri i¢in tek tek uygulanarak, elde edilen sonug esik degeri ile karsilastirilir.
Ikili matris ranki testi: Bu test, diziyi MxM-bitlik alt matrislere ayirir. Tim alt
matrislerin ranki hesaplanir. Béylece orijinal dizi ile alt diziler arasinda bir
ilgilesim olup olmadigi kontrol edilir.

Ayrik Fourier doniisiimii (Spektral) testi: Bu test dizinin ayrik Fourier
dontistimiinii hesaplayarak elde edilen genlik tepe degerlerini kontrol eder. Tepe
degerlerine bakarak dizinin periyodik olup olmadigina karar verilir.
Ortiismeyen sablon eslestirme testi: Bu testin amaci test oncesi belirlenen
hedef alt dizisinin gdzlenmesini kontrol ederek periyodik olmayan ornekleri
tespit etmektir. Bu 6rnek sayisina gore dizinin periyodikligi test edilir.

Ortiigen sablon eslestirme testi: Ortiismeyen sablon eslestirme testi ile benzer
mantikta calismaktadir. iki test arasinda hesapsal yontem farklilig: vardar.
Maurer’in “Evrensel Istatistik” testi: Testin amaci, sikistirilmis bir dizi
uzunluguna bagl ol¢lim yaparak birbiriyle Ortlisen bit sayisint hesaplamaktir.
Bu amagla dizinin bilgi kayb1 olmadan sikistirilip sikistirilamayacagi kontrol
edilir.

Lempel-Ziv sikistirma testi: Dizide bulunan kiimiilatif ayrik o6rneklerin
sayisini hesaplayarak dizinin ne kadar sikistirilabilecegini dlger.

Dogrusal karmasikhik (Linear complexity) testi: Dizinin rasgele olarak kabul

edilmesi i¢in yeterince karmasik olup olmadigini kontrol eder.



Seri (Serial) test: Bu test, tim dizideki m-bitlik Ortiisen olasi Orneklerin
frekansini hesaplar.

Yaklasik entropi (Approximate entropy) testi: Bu testin amaci, seri testinde
oldugu gibi m-bitlik ortiisen olas1 6rneklerin frekansini iki ardisik veya komsu
uzunluktaki bitler i¢in hesaplar.

Kiimiilatif toplamlar (Cumulative sums) testi: Testin amaci, dizideki kismi
siral1 verilerin kiimiilatif toplaminin, tanimlhi kiimiilatif toplam degerleriyle
kiyaslamaktir.

Rasgele gezinimler (Random excursions) testi: Rasgele yiiriiyiis dongiisii, dizi
icerisinde rasgele kabul edilen bir noktadan tam bir dongii olana kadar benzer
bir noktaya ka¢ defa rastladigini hesaplar. Bu testin esik degeri 500°diir.
Rasgele gezinimler degisken (Random excursions variant) testi: Kiimiilatif
toplam rasgele yliriiyiisiinde, rasgele gezinimler testine gore daha farkli kag

durumun olustugunu hesaplar.

2.4. Rasgele Say1 Uretecinin Yapisi

RSU &zellikle kriptografik uygulamalarda, bilgi giivenligini saglamak icin alic1 ile

verici arasindaki ortam giivenli olmasa dahi bilginin igerigini saldirgan i¢in anlamsiz hale

getirmek adina kullanilan anahtarin olusumundaki temel islem blogu olarak diistiniilebilir.

Bilgi giivenligini saglamak i¢in olusturulan kriptografik uygulamalarin amaci Sekil

2.1°deki gibi sematize edilebilir.

Saldirgan

R R

y  Guvensiz Ortam

K

Anahtar
Ureteci Guvenli Ortam

X : normal metin
y : sifreli metin
K: anahtar

Sekil 2.1. Kriptografik uygulamalarin temel amaci



Bir kriptografik sistemin glivenligi, lirettii sayilarin gercek rasgeleligine baglidir. Bu
sayilar rasgele iiretilen bitlerin birlesiminden olusmaktadir. Basit olarak bir RSU’niin

yapist Sekil 2.2°deki gibi gosterilebilir.

Ham
|_> Rasgele Bit
Dizisi
|
| . :
Entrobi Islenmis
P Ornekleyici Son islem = P Rasgele Bit
Kaynag Dizisi

Sekil 2.2. Basit bir RSU yapisi
2.4.1. Entropi Kaynad

RSU sistemlerinde en 6nemli kisim entropi kaynagidir. Bilgi teorisinde entropi, rasgele
degiskenin belirsizliginin Olgilistidiir. Bu belirsizlik 6lciisii, sistemin yap1 tast olan
elemanlarin durum veya deger degisimlerinden ziyade sistemin kendisinin durum veya
deger degisimiyle artar. Bilgi teorisinde entropi, Shannon entropi olarak kullanilmaktadir.
Shannon, bir olayin belirsizlik icermesi durumunda o olay hakkinda bilgi edinilebilecegini
ongormistiir. Bu yaklasim ile olugsma olasilig1 yiiksek olan bir olayin meydana gelmesi
durumunda elde edilecek bilginin az, tersi durumda ise bilginin daha fazla olacagi

matematiksel olarak Denklem (2.1) ile ifade edilmektedir [15].

H(P)=~3p.1og, @)

Shannon entropi denkleminde yer alan pi, N adet ihtimalin oldugu bir durum uzayinda
I. olayin meydana gelme olasiligi olarak tanimlanir. Denklem, elde edilecek belirsizligin en
az kac bit ile tantmlanmasi gerektigini hesaplamaktadir. Bu nedenle logaritmanin tabani 2
olarak secilir ve denklem sonucunda elde edilen bilgi miktarinin birimi bit olarak verilir.

RSU vyapilarinda entropinin yiiksek olmasi istenir. Bu nedenle entropi kaynaginin
belirsizlik Olgiisiiniin yiiksek olmasi gerekir. Maksimum entropi degerine miimkiin olan
olaylarin meydana gelme olasiliklarinin birbirine esit oldugu durumda ulasilabilir.

Minimum entropi degeri ise miimkiin olan olaylardan birinin meydana gelme olasiliginin 1



olmasi durumunda elde edilir. Bu durumda belirsizlik yoktur ve entropi O olarak elde
edilir.

RSU c¢ikisinda elde edilecek sayilarin temelini rasgele iiretilen bit dizileri
olusturmaktadir. Entropisi yliksek olan bir sistemin entropi kaynagi olarak kullanilmasi,
tiretilen bit dizisinin her bitinin yiiksek entropi degeri ile elde edilmesi anlamina gelir. Bir
bitlik bir belirsizlik bilgisine sahip durum uzayinda iki ihtimal vardir; bu da bit degerinin 0
veya 1 olmasidir. RSU sistemlerindeki asil amag, bu iki ihtimalin meydana gelme
olasiligin1 miimkiin oldugu kadar birbirine yakin degerlerde elde etmektir. Yani, bir 6nceki
bit degeri ne olursa olsun yeni iiretilecek bitin degerinin belirsizliginin yiiksek olmas1 RSU

sistemini saldirilara kars1 giiclii kilar.
2.4.2. Ornekleyici

Omnekleyici, diisiik entropiye sahip kaynak kullaniminda ihtiya¢ duyulan ve elde edilen
bit dizisindeki tekrarli degerleri dnlemek amaciyla kullanilan bir yapidir. Genellikle
entropi kaynagi olarak fiziksel sistemlerin kullanildigi RSU yapilarinda sayisallagtirict
olarak da adlandirilir. Bu sistemlerde analog sinyaller ve isaretler kullanildigindan, iiretilen
rasgele degerin bir esik degeri ile kiyaslanmasiyla bit dizisi tretilir ve art arda gelen 0 ve 1
degerlerinden kurtulmak i¢in belirlenen 6rnekleme sayisi kadar bit ¢ikisa verilmez. Bu

durumda ¢1kis bit uzunlugu azalsa da iiretilen bit dizisinin rasgeleliligi artmis olur.
2.4.3. Son Islem

Son islem, diretilen bit dizilerini diizenli (uniform) dagilimli hale getirmek igin
kullanilan mantiksal ve/veya aritmetik islemdir. Literatiirde XOR dogrulama, Resilient
fonksiyonu, Von Neumann dogrulama ve 06zet fonksiyonu gibi birgok son islem
algoritmalar1 kullanilmistir [16-20]. Son islem yapisi, iiretilen bit dizilerinin istatistiksel
Ozelliklerini giliclendirmesine karsin 6zellikle fiziksel sistemlerde eleman kullanimi, gii¢
tilketimi ve kapsadigi alan bakimindan artiric1 etki yaparak RSU sistemini daha karmasik
hale getirebilmektedir. Bu nedenle kullanilacak son islem algoritmasi veya yapilarinin

basitligi, secilen entropi kaynagi ve drnekleyici yapilarinin kalitesi ile dogru orantilidir.
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2.5. Rasgele Say1 Ureteci Tiirleri

Rasgele sayi iiretecleri, Sozde Rasgele Say1 Ureteci (SRSU), Gergek Rasgele Sayi
Ureteci (GRSU) ve Hibrit Rasgele Say1 Ureteci olmak iizere ii¢ temel sinifa ayrilmaktadir.
SRSU’ler tohum (seed) olarak adlandirilan belirli uzunluktaki bir baslangic say1 dizisini bir
algoritma iginde kullanarak uzun say1 dizileri olustururlar. GRSU’ler ise elektronik
devrelerdeki giiriiltiiler, osilator devrelerindeki faz farki, anahtarlamali devrelerdeki
gecikme stiresi ve kaotik devrelerin durum degiskenleri gibi fiziksel kaynaklar1 kullanarak
iyi istatistiki ozelliklere sahip rasgele say1 dizisi olustururlar. Hibrit RSU’ler, hem SRSU
hem de GRSU yapilarmi birlikte kullanarak GRSU yapilarinin tahmin edilemezlik SRSU
yapilarmin ise karmasik hesaplama yontemlerinin sagladigi giivenirlilik 6zelliklerini

birlikte gosterirler.
2.5.1. Sozde Rasgele Say1 Ureteci

SRSU’ler deterministik RSU olarak da adlandirilirlar. Ciinkii SRSU’ler belirli bir
algoritmaya ve bir tohum girisine bagli olarak say1 dizisi ¢ikis1 verirler. SRSU’ler donanim
tabanli GRSU’lere kiyasla ¢cok daha uygun maliyetli ve ¢ok hizhidirlar. Fakat SRSU ¢ikist
giristeki tohum dizisinin bir fonksiyonu oldugundan, ¢ikisin anlik entropi degeri higbir
zaman tohumun entropi degerini gecemez [21, 22]. Bu nedenle SRSU’niin rasgelelik

diizeyi kullandig1 tohumun rasgelelik diizeyine baglidir.

So (Tohum)
l Cikis Fonksiyonu
g Durum R Rn
Degeri > S > P Rasgele Say
A
O

Gegis Fonksiyonu

Sekil 2.3. SRSU tasarimina ait genel bir gdsterim
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Sekil 2.3°de SRSU tasarimina ait genel bir gdsterim yer almaktadir. Sistemde n-1 adet
rasgele say1 lretildikten sonra sistemin i¢ durum degeri Sy elde edilir. Bu deger elde
edildikten sonra Sp ¢ikis fonksiyonundan gegirilerek bir sonraki rasgele say1 olan Ry elde
edilir. Ayn1 zamanda Sy, gegis fonksiyonundan gegirilerek de Sp+1 degeri iiretilir ve yeni i¢
durum degeri olarak kullanilir. Bu dongli devam ettirilerek rasgele say1 dizisi elde
edilmektedir. i¢ durum degerinin ilk degeri olan Si ise giriste kullanilan tohum degerinin
gecis fonksiyonundan gegcirilmesiyle iiretilir [14]. Ozet olarak SRSU’nin iirettigi biitiin
durum degerleri ve rasgele sayilar tohum degerine baglidir. Tohum degerinin bilinmesi
durumunda sistemin tiimii tehdit altindadir. Bu nedenle tohum degeri genellikle bir GRSU
yardimiyla iiretilir. Boylece SRSU sisteminin giivenligi artirilmus olur. Ayrica i¢ durum
degerinin de ataklara karsi korunmasi gerekmektedir. Sistemin giivenligi kullanilan gecis
ve ¢ikis fonksiyonlarinin daha karmasik algoritmalara sahip olmasi ile artirilabilir.

Literatirde SRSU olarak yer alan algoritmalarin basinda AES (Advance Encryption
Standard) [23], DES (Data Encryption Standard) [24] ve RSA (Rivest-Shamir-Adleman)
[22] gelmektedir. Bu algoritmalar uluslararasi sifreleme yarigmalarinda kabul gorerek
standart haline gelmislerdir. Algoritmalarin i¢yapisinda bit kaydirma (shifting), yer
degistirme (subsitution), XOR ve karistirma (permutation) gibi algoritmik islemler bir ve

birden fazla dongii i¢inde yapilarak iiretilen sayilarin rasgeleligi artirilmaktadir.
2.5.2. Gergek Rasgele Say1 Ureteci

GRSU sistemleri, tekrar ayni1 degerde iiretilemeyecek bigimde rasgele cikis iiretirler.
Bu tanim bir 6rnekle agiklanacak olursa, hilesiz bir madeni paranin atilmasi durumunda iki
ihtimal ile karsilagilir. Bu islem 100 defa ardi ardina tekrarlanarak 100 bit uzunlugunda
rasgele bit dizisi elde edilebilir ve bu rasgele bit dizisinin aymsinin iiretilme ihtimali 1/21%
diir [25]. Ornekte yer alan olay gergek bir olaydir ve GRSU’ler benzer mantikla hem
fiziksel hem de fiziksel olmayan sistemleri kullanarak entropi degeri yiiksek rasgele say1
veya bit dizileri iiretirler. Tez ¢alismasinda GRSU tasarimina odaklanildigindan bu
boliimde literatiirdeki baz1 GRSU tasarimlarina yer verilmektedir.

Yal¢in ve arkadaslarimin 2004 yilinda yayinladiklar: gergek rasgele bit iiretimi
tasariminda [26], Chua devresine benzer basit bir devre modelinin ¢ikisinda gézlenen ¢ift

sarmal ¢ekici (double scroll attractor) olarak adlandirilan kaotik davranisi entropi kaynagi
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olarak kullanmislardir. Kaotik davramisin dogasinda var olan biashi bitleri ve bitler
arasindaki korelasyonu yok etmek i¢in Von Neumann dogrulama algoritmasina benzer bir
son islem yapisim1 uygulamiglardir. Calisma sonucunda tamamen donanimsal entegre
yapisinda olan ve gercek zamanli olarak calisan tasarim ile rasgele bit iiretimi
gerceklestirilmistir.

2006 yilinda yapilan bir ¢alismada [3], entropi kaynagi olarak kaotik davranis
sergileyen bir analog devre kullanilmistir. Markov kaotik haritaya dayali analog devre,
PSoC (Programmable System on Chip, Cip Uzerinde Programlanabilir Sistem) tekrar
konfigiire edilebilir aygitinda harici bir elemana ihtiyagc duymadan rasgele bit dizisi
tiretmektedir. Ideal RSU o6zelliklerini elde edebilmek igin XOR dogrulama yontemi son
islem olarak kullanilmistir. Uretilen rasgele bit dizilerinin istatistiki analizleri yapilarak
devre parametreleri optimize edilmistir. Ayni aragtirmacilar 2007 yilinda ise ayni analog
devrede kullanilan anahtarlamali kapasitdr (switched capacitor) sayilarini artirarak daha
giiclii bir GRSU tasarimi énermislerdir [27].

Danger ve arkadaslar1 2009 yilinda FPGA’daki yar1 kararli agik ¢evrim yapilari
kullanarak yiiksek cikis bit oranina sahip bir GRSU tasarimimi &ne siirmiislerdir [28]. Bu
calismada D tipi flip-flop ve LUT (Look up Table, Dogruluk Tablosu) yapilari kullanilarak
Latch zincir tasarimi elde edilmistir. Tasarimda 6rnekleyici olarak da yine D tipi flip-flop
kullanilmigtir. Benzer bir diger ¢alismada ise [29] ikili yar1 kararli FPGA eleman yapisi
tercih edilerek GRSU tasarimi dnerilmistir.

Murphy 2012 yilinda [30], gerilim kontrollii programlanabilir GRSU tasarimini
Onermistir. Bu tasarimda entropi kaynagi, Sekil 2.4’de verilen 1s1l giiriiltii sinyali tireten
evirici halka osilatorlic XOR (Inverter Ring Oscillator Exclusive-OR, IRO Exclusive-OR)
yapidir. Calisma sonucunda oda sicakligina yakin bir sicaklikta 0.1 V/91 MHz frekans

ayar1 ile gerilim kontroliine dayali rasgele bit {iretimi gerceklestirilmistir.
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Sekil 2.4. IRO XOR tabanli GRSU mimarisi

2014 yilinda ise Sprott94 G kaotik sistemi [31] ayrik zamanli modellenerek FPGA
ortammnda VHDL (VHSIC Hardware Description Language) programlama dili ile
kodlanmistir. Ayrik zamanli modeldeki aritmetik i¢in Xilinx firmasmin gelistirdigi IP Core
Generator bloklar1 kullanilmistir. Calismada 32-bit IEEE 754 kayan noktali say1 standardi
ile aritmetik islemler gerceklestirilerek son islemci olarak segilen XOR dogrulama
cikisindan elde edilen rasgele bit dizileri benzetim sonuglarina gore istatistiki testlerden
basarili bir sekilde gegmistir.

Tuncer ve arkadaslar1 [7] halka osilatorlii GRSU tasarimlarindaki klasik 6rnekleme
yonteminden farkli olarak Ornekleme islemini periyodik olmayan bir yap1 ile
gerceklestirmislerdir. Calismada kullanilan halka osilatorii sayisi degistirilerek elde edilen
ti¢ farkli senaryo i¢in FPGA ortaminda ¢alistirilip rasgele bit dizisi elde edilmistir.

2017 yilinda Cigek ve arkadaslari [32], ikili entropi g¢ekirdekli ayrik zamanli kaos
tabanl1 GRSU (dual entropy core DTC-based TRNG) tasarimini 6n iiriin olarak 180-nm
CMOS teknolojisi ile imal etmiglerdir. Bu tasarim, mimarisi Sekil 2.5’de de goriildiigii gibi
ikisi de dogrusal olmayan fonksiyon olan Bernoulli ve Tent kaotik haritalarin saat darbe
isareti (clock pulse) ile orneklenip birbirleriyle karsilagtirilmas: sonucunda rasgele bit
{iretimini saglamaktadir. Gergek zamanli sonuglar analiz edilerek GRSU tasarimu ile 35
Mbps oraninda ¢ikis bitleri elde edilmistir. Bu tasarimin en avantajli yani ise son islem

yahut ek girdi gibi herhangi bir harici yapiya ihtiya¢ duymamasidir.
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Sekil 2.5. ikili entropi cekirdekli ayrik zamanl kaos tabanli GRSU mimarisi

Kriptografik uygulamalarda hem ¢ok giivenilir hem de c¢ok yiiksek hizda rasgele bit
{iretiminin zor oldugu algisini ciiriitmek icin bir GRSU tasarimi &neren Algin ve
arkadaglar1 [33], yapay sinir ag1 (Artificial Neural Network, ANN) tabanli kaotik sistem
kullanarak 115 Mbps oraninda rasgele bit iiretimi gergeklestirmislerdir.

Literatiirde yukarida kisaca bahsedilen calismalara benzer cok c¢alisma olsa da son
olarak Bonny ve arkadaslarmin ¢ok yakin bir zaman 6nce &nerdigi GRSU tasarimi [4]
dikkat ¢ekmektedir. Bu ¢alismada basit dogrusal olmayan o6zelliklerde, biri {i¢ digeri ise
dort adet durum degiskenine sahip iki kaotik sistemin ¢ikislari, belirli uzunlukta iki kayitei
(register) olusturarak XOR son iglemine tabi tutulmustur. Boylece dongii yardimiyla 879.5
Mbps ¢ikis oranma sahip rasgele bit iireten GRSU tasarimmi FPGA ortaminda
gerceklestirmislerdir.

Giincel GRSU tasarimlar1 iceren ¢alismalarda arastirmacilarm, tasarimlarini gercek
zamanli olarak ¢alistirmak icin paralel ¢aligma kabiliyeti yiiksek olan FPGA platformlarini,
son iglem yapis1 olarak basitligi ile 6ne ¢ikan XOR dogrulama yontemini ve daha az
eleman kullanimi saglayan entropi kaynagi olarak ise ayrik zamanl kaotik sistemleri daha

cok tercih ettikleri goriilmektedir.

15



2.5.3. Hibrit Rasgele Say1 Ureteci

Hibrit RSU tasarimlar1 igyapilarinda hem SRSU hem de GRSU sistemlerini
barindirirlar. Sekil 2.6°da Hibrit RSU yapisina ait genel bir gosterim yer almaktadir.

GRSU
So (Tohum)
4 Cikis Fonksiyonu
igDurum | . Rn
Degeri > S > Pn Rasgele Sayi

A
on [«

Gegis Fonksiyonu SRsU

Sekil 2.6. Hibrit RSU’niin mimarisi

Onceki boliimlerde anlatildigi gibi SRSU tasarimlari ne kadar karmasik algoritmalara
dayali rasgele say1 liretebilseler de, liretilen sayinin tohum ve i¢ durum degerine baglilig
SRSU tasarimlarmin dezavantajidir. GRSU tasarimlarinin tekrar elde edilemeyecek
derecede rasgele sayi iiretebilmelerinden dolay:, Hibrit RSU tasarimlarmim c¢ogunda
SRSU’niin ihtiya¢ duydugu tohum girisi bir GRSU tasarimu ile elde edilmektedir. Sekilden
de goriildiigii gibi Hibrit RSU tasarimlari iki RSU yapisim birlikte kullandigindan, bu
tasarim ile GRSU’lere kiyasla daha hizli ve SRSU’lere kiyasla daha iyi istatistiksel

ozelliklere sahip rasgele say1 iiretimi gergeklestirilebilir.
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3. KAOTIK DEVRELER VE SAYISAL TASARIMLARI

Kaos teorisi, baslangic degerlerine hassas duyarlilik gdsteren dinamik sistemlerin
davranigini inceler. Baglangi¢ degerlerindeki kiiciik degisimlere, niimerik hesaplama
yontemlerindeki say1 yuvarlama hatas1 6rnek verilebilir. Bu degisimler kaotik sistemlerde
beklenenden daha biiyiik degerlikli degisimlerin gdzlenmesine neden olmaktadir [34, 35].
Kaos terimi ilk olarak Edward Lorenz tarafindan 1963 yilinda yapilan bir ¢alisma [36] ile
tanmimlanmistir. 1963’ten giiniimiize kadar, Kaotik sistemler bir¢ok arastirmacinin ilgisini
cekmis, tanimlanan kaotik sistem modelleri senkronizasyon ve giivenli haberlesme gibi
Oonemli alanlarda sik¢a kullanilmistir.

Arastirmacilar son zamanlarda kaotik devre gerceklemelerini donanim ortamlarinda
yaparak hem eleman sayisini minimum seviyelere indirgemis hem de yiiksek calisma
frekanslari ile hizli neticeler elde etmislerdir. Bu donanimlardan en ¢ok tercih edileni ise
FPGA c¢iplerinin yer aldig1 gelistirme kartlaridir.

Tez calismasinda kaotik devre temelli RSU tasarimlan  FPGA  kitinde
gerceklestirilmistir. Bu béliimde, RSU tasarimlarinda sik¢a kullanilan lojistik haritanin
yani sira Lorenz sistemi [36], Chua osilator devresi [37], 3D kaotik sistem [38] ve
memristorlii kaotik devre [39] modelleri i¢in kaotik davranis analizlerine yer verilmektedir.
Kaotik sistemlerin denklemleri, ayriklastirma yontemleri ve sayisal tasarim agamalari
anlatilarak XSG platformundaki donanim tabanli benzetimleri ile birlikte verilmektedir.

Ayrica 3D kaotik sistemi kullanilarak RSU tasarimi da gergeklestirilmistir.
3.1. Kaotik Devrelerin Ozellikleri

Kaos terimi, giincel yaklasimla 1976’da Yorke ve Li tarafindan tanimlanmistir [40].
Tam olarak anlagilamayan bir terim olan kaos, cesitli fiziksel sistemlerde meydana gelen
ve bazen istenilmeyen bir durum olarak yorumlanmaktadir. Poincare’ye gore kaos,
dinamik sistemlerde kararli ve kararsiz dallanmalarin (manifold) kesisimidir [41]. Bu
cikarimla, kaotik davranisin sistemin kararli oldugu bir durumda meydana gelmedigi
aciktir. Ozellikle kontrol sistemlerinde kaotik davramis bu yoniiyle istenmeyen bir
durumdur.

Robert L. Devaney bir dinamik sistemi kaotik olarak siniflandirabilmek igin su

ozelliklere sahip olmasi gerektigini savunmaktadir [42]:



» Sistem, baglangi¢ kosullarina hassas bagli olmalidir.
» Sistem topolojik olarak karmasik yapida olmali ve verdigi tepkinin tahmin
edilemez olmas1 gerekmektedir.

» Sistem ¢ok sayida periyodik yoriingeye sahip olmalidir.

Devaney her ne kadar ii¢ 6zellik siralamis olsa da ¢ogu arastirmact son iki durumun da
baslangi¢ sartlarina hassas baglilik 6zelligini isaret ettigini savunmaktadirlar. Bu nedenle
baslangic sartlarina hassas baglilik kaotik davranisin varliginin en biiyiik gostergesidir.

Baslangi¢ sartlarina hassas baglilik, genellikle “kelebek etkisi” olarak bilinir [43].
Lorenz’in bu yaklasiminda kelebeklerin kanat ¢irpmalari, bir firtina olusumunun

baslangicindaki kiigiik bir durum degisimi olarak kabul edilmektedir.
3.2. Diferansiyel Denklemlerin Ayriklastirilmasi

Kaotik davranis, baslangi¢ degerlerine hassas bagli dogrusal olmayan diferansiyel
denklemlerle tanimlanan dinamik sistemlerde gozlenmektedir. Bu sistemlerin yazilimsal
olarak gergeklestirilmesi i¢in arastirmacilar ¢gogu zaman siirekli zamanli (Continuous Time,
CT) denklemler yerine ayrik zamanl (Discrete Time, DT) denklemleri tercih etmektedirler.
Siirekli zamanli denklemlerden ayrik zamanli denklemlere doniisiim i¢in en sik kullanilan
yontemler; Taylor serisi agilimi, RK (Runge-Kutta) ve FE (Forward Euler, ileri Euler)

ayriklastirma yontemleridir.
3.2.1. Taylor Serisi A¢ilim

Diferansiyel denklemler, fonksiyonlarn bir veya birden ¢ok degiskene gore tiirevleri
ile iliskili denklemlerdir. Kaotik sistemlerin ¢ogu, birinci mertebeden adi diferansiyel
denklem takimlarindan olusur. Taylor serisi agilimi, 1715 yilinda Ingiliz matematikgi
Brook Taylor tarafindan resmi olarak tanimlanmistir. Herhangi bir birinci mertebeden
diferansiyel denklem takimi Taylor serisi agilimmna gore Denklem (3.1)’de verilen

matematiksel iliski kullanilarak ayrik zamanli denklemlere doniistiiriilebilir.

X(t+h) = x(t)+i$-hm XM (1) (3.1)
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Denklemde x(t) zamana bagli durum degiskenini, x™(t) durum degiskeninin m.
dereceden tiirevini, m Taylor serisi agilim derecesini ve h adim araligini ifade etmektedir.
Seri agiliminda m degeri ne kadar biiylik segilirse, diferansiyel denklemler o kadar yiiksek
dogrulukla ayrik zamanli denklemlere doniistiiriiliir. Adim araligi degeri ile dogruluk

arasindaki iliski ise ters orantilidir.
3.2.2. Runge-Kutta Yontemi

1900’1 yillarda C. Runge ve M.W. Kutta adli matematik¢iler tarafindan gelistirilen
Runge Kutta yontemlerinin en sik kullanilan1 “RK4” olarak kisaltilan 4. dereceden klasik
Runge-Kutta yontemidir. Yontemin kolay anlasilmasi adina 2. dereceden Runge-Kutta
denklemleri Denklem (3.2)’deki gibi ifade edilmistir.

X(t) =$= f (x(t).t)
k, =h-f(x(t,).t,)

K+ 5) =Xtk 2

2
h h
kz =f (X1(to +E)yto +E]

X(t, +h) = X(t,) +k, -h

Denklemde x(t) zamana bagli durum degiskenini, X(to) durum degiskeninin to anindaki
degerini, ki ve kz sirasiyla 1. ve 2. dereceden egimleri ve h adim araligini ifade etmektedir.
Yontemin derecesi ne kadar biiyiik segilirse, diferansiyel denklemler o kadar yiiksek
dogrulukla ayrik zamanli denklemlere doniistiiriiliir. Adim aralig1 degeri ile dogruluk ise

ters orantilidir.
3.2.3. Euler Yontemi

Euler yontemi 2. dereceden Runge-Kutta yontemi ile esdegerdir. Bu yontemde ileri
veya geri yonlii egim hesabi yapilir. Tleri Euler yonteminde kullanilan tanimlama Denklem

(3.3)’deki gibidir.

X(t+h)—x(t)

x (3.3)

%(t) =
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Denklemde x(t) zamana bagli durum degiskenini, x(t) durum degiskeninin birinci

mertebeden tiirevini ve h ise adim araligin1 ifade etmektedir. Bu yontemde h degeri ne
kadar kiigiik secilirse, diferansiyel denklemler o kadar yiiksek dogrulukla ayrik zamanl
denklemlere doniistiirtilebilir.

Ayrik zaman doniisiimlerinde denklemleri verilen ii¢ yontem de kullanilabilir. Yapilan
bir ¢alismada Lorenz kaotik sistemi ii¢ yontem ile ayr1 ayr1 gerceklestirilerek sistemin faz
portreleri incelenmistir [8]. Calisma sonucunda iteratif denklem basitligi dolayisiyla FPGA
cipinde daha az donanim kullanimi saglayan Ileri Euler yontemi ile diger iki yonteme gdre
yiiksek dogruluk elde edilmistir. Bu yiizden tez ¢alismasinda ayriklastirma igin ileri Euler

Yontemi kullanilmistir.
3.3. Literatiirdeki Baz1 Kaotik Devreler ve Analizleri

Bir dinamik sistemde kaosun goézlenebilirligi, sistemin baslangic degerlerine hassas
baglilig: ile iligkilidir. Ayrica sistemdeki parametre degisimleri de sistemin davranisini
etkilediginden segilen parametre degerine bagli olarak kaotik davranisin varlig1 s6z konusu
olacaktir. Bu tanimlardan yola ¢ikarak kaotik devrelerin analizinde kaosun varligini
gostermek icin bazi hesaplama teknikleri gelistirilmistir. Bunlar, ¢atallagsma diyagrami
(bifurcation diagram) ve Lyapunov listel degerlerinin (Lyapunov exponents) analizidir.

Catallasma diyagrami, bir sistemin dinamik davranisinin kontrol parametresi olarak
segilen bir parametre degerine gore nasil degistigini gosterir. Bu analizde kontrol
parametresi kiiclik adim araliklar1 ile degisirken sistemin kararli durumdaki degisimi
gozlenir. Catallasmanin olusmasi sistemin her catallasma anindan sonra farkli periyotlarda
davranmasi anlamina gelmektedir. Catallasma sayisi arttikca sistem artik periyodiklik
ozelligi gostermekten uzaklasir ve kaotik davranis sergilemeye baglar [44].

Lyapunov iistel degerleri ise sistemin baglangi¢ degerlerine hassas bagliliginin 6l¢iimii
sonucu elde edilir. Ustel degeri, baslangic degerlerinde yapilan ¢ok kiigiik degisim ile
sistemin belirli yoriingelerden ne kadar uzaklastiginin hesaplanmasiyla elde edilir.
Sistemden elde edilebilecek Lyapunov iistel degeri sayisi, sistemin sahip oldugu durum
degiskeni sayisi kadardir [44].

Bu teknikler kullanilarak lojistik harita, Lorenz sistemi, Chua osilatér devresi, 3D

kaotik sistem ve memristorlii kaotik devre analiz edilmektedir.
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3.3.1. Lojistik Harita
Ayrik zamanl dinamik bir sistem olan lojistik harita;
X, =% (L—x) (3.4)

denklemi ile tanimlanmistir. Bu denklemde x; durum degiskenini ve r ise sistem
parametresini temsil eder. Sistemin tek sart1 0 < x; < 1 esitsizliginin saglanmasidir. Sistem,
bir durum degiskenine sahip olmasina ragmen r € [3,4] araligi i¢in kaotik davranis
gostermektedir. Bu davranigin varligi denge noktasinin (equilibrium point) tespitinden
baslayarak analiz edilebilir.

Dinamik sistemlerde denge noktasi sabit nokta olarak da adlandirilir ve

X.

i+l

ox =X (35)
denklemi ile ifade edilebilir. Bu durumda Denklem (3.4) tekrar yazilirsa;

X =rx(1-X) (3.6)
denkleminden

o1
%, = rT (3.7)

ve

X, =0 (3.8)

denge noktalar1 elde edilir. Denge noktalarinin lokal kararliliklar1 ise Denklem (3.4)’ilin
Jacobian matrisinde yerine yazilirsa;
dXi+1

K:(r—eri)k:X (3.9

|r] <1 ve|2—r| <1 sartlar icin kararli oldugu hesaplanir. ki sart birlestirilirse 1 < r < 3
sart1 elde edilir. Sonug olarak, sistem r > 3 icin kararli degildir. Sistemin kararli olmadig:

aralikta denge noktasi sayisini catallagsma diyagramina bakarak gozlemleyebiliriz.
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Sekil 3.1. Lojistik harita sisteminin r € [1,4] aralig1 i¢in ¢atallasma diyagrami

Sekil 3.1°de goriildiigi gibi, lojistik harita sistemi r parametresine bagli olarak r € [1,3]
araliginda kararli, r € [3,4] araliginda ise kararsiz davranarak periyot g¢evrim sayisi
sirastyla 2 ve 4 olarak artmaktadir. Boylece sistemin kaotik davranisinin, parametre
degerine bagimli oldugu sdylenebilir.

Bir dinamik sistemin Lyapunov {istelleri sayisi, durum degiskenleri sayis1 kadardir.
Lojistik harita sisteminde bir Lyapunov iistel degeri vardir. Bu degeri hesaplamak i¢in

Denklem (3.10) kullanilir.

A(X,) = Iim%iln‘f (%) (3.10)

n—

Denklemde A(x,), x, baslangi¢ degerindeki Lyapunov {istelini, n iterasyon sayisini ve

f(xx_1) ise sistemin durum degiskenine gore x,_, degerindeki tiirevini temsil etmektedir.
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Sekil 3.2. Lojistik harita sisteminin 7 = 4 igin Lyapunov iistel degisimi

Sekil 3.2’den de goriildiigli gibi lojistik harita sabit parametre degeri i¢in baslangic
degerine hassas baghdir. Lyapunov iistel degerleri x, = (0,0.5,1) i¢in 1.386, diger tiim
baslangi¢ degerleri i¢in 0.639 olarak elde edilmistir. Sisteme verilen baslangi¢ degerleri
icin pozitif degerlikli Lyapunov isteli hesaplaniyorsa, sistem kaotik davranig

gostermektedir. Yapilan analizlerle lojistik harita sisteminin kaotik davranisi incelenmistir.
3.3.2. Lorenz Sistemi

Dinamik sistemlerde dogrusal olmayan terimler igeren durum degiskeni sayisi arttik¢a
daha karmasik davramiglar gozlenmektedir [45]. Ayrik zamanli sistemlerde gbzlenen
kaosun siirekli zamanl sistemlerde de asagidaki oOzellikleri saglayarak elde edilmesi

mumkindiir.

» Durum degiskenlerinin periyodik olmayan osilasyonlar yapmasi
» Baglangi¢ degerlerine hassas baglilik
» Parametre degisimlerine duyarlilik

» Uzun zaman araliginda tahmin edilememezlik

Ug veya daha fazla durum degiskenine sahip otonom siirekli zamanli sistemlerde

gozlenen periyodik olmayan davranisa tuhaf cekici (strange attractor) denir [44]. Bu
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terim, sistem yoriingesinin sinirli fakat aperiyodik veya 1raksak olmasi anlaminda
kullanilir. Bu sistemlere 6rnek olarak Lorenz sistemi verilebilir.
Lorenz, dogrusal olmayan sistemi [36] Denklem (3.11)’de verilen denklem takimiyla

tanimlamaktadir.

X=0o(y-Xx)
J= pX—y—xz (3.11)
Z=xy-bz

Sistemde o, p ve b parametreleri pozitif degerliklidir ve ¢ = 10, p =28 ve b =8/3
degerlerinde kaotik davranis goriilmektedir. Lorenz denklem takimi, ayrik zamanli
denklemlere  doOniistiiriilerek  sistem, istenilen  sayisal islem  platformunda

gerceklestirilebilir. Ayriklastirma yontemi olarak Ileri Euler kullanilip déniisiim saglanirsa;

X[n+1] = x[n]+ ho(y[n]— x[n])
y[n+1] = y[n]+h(pxIn] - y[n] - x[n]z[n]) (3.12)
z[n+1] = z[n]+ h(x[n]y[n]—bz[n])

denklem takimimnin, ¢ =10, p =28, b =8/3 parametre degerleri ve (xq,¥o, 29) =
[0.1,0.1,0.2] baslangi¢ degerleri igin MATLAB ortaminda n = 100000 iterasyon sayisi ve
h = 0.001 adim araliginda davranis1 Sekil 3.3°deki gibi elde edilir.

Sistemin bu davranisinda, yoriingenin baslangi¢c degerine hi¢bir zaman geri donmedigi
ve ayn1 noktadan hi¢ ge¢cmedigi gozlenmektedir. Sistem, verilen parametre ve baslangic
degerlerinde kaotik 0Ozellik gostermekte ve bu davramis tuhaf c¢ekici olarak
adlandirilmaktadir.

Sistemin parametre degisimine karsin nasil degistigi catallasma diyagrami ile
gozlemlenir. Sistemin b parametresinin degisimine karsin davranisi Sekil 3.4’de
gosterilmistir.

Catallagsma diyagraminda b parametresinin sifirdan biiyiik tiim degerlerinde periyot
ciftlemenin oldugu gozlenmektedir. Bu durum igin sistem b parametresine duyarlidir. Tez
calismasinda c¢atallasma diyagramlarinin elde edilmesi i¢in Frasca ve arkadaslarinin

olusturdugu MATLAB kodlar1 kullanilmistir [44].

24



50

40

30

20

10

-10 -5 0
X

20 -15

Sekil 3.3. Lorenz sisteminin ii¢ boyutlu yoriinge degisimi
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Sekil 3.4. Lorenz sisteminin b € [0,1] aralig1 i¢in gatallagma diyagrami
kaotik sistemlerin Lyapunov {istelleri hesabinda

Strekli zamanl

Wolf ve

arkadaglariin onerdigi yontem [46], arastirmacilar tarafindan sik¢a kullanilmaktadir. Bu

yonteme gore Lorenz sisteminin Lyapunov istelleri Sekil 3.5’deki gibi elde edilmistir.
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Sekil 3.5. Lorenz sisteminin Lyapunov iistellerinin degisimi

Lorenz sistemi {i¢ durum degiskenine sahip oldugundan, sistemin ii¢ Lyapunov isteli
bulunmaktadir. Bu {iistel degerleri kararli durumda yaklasik 4; = 0.783, 1, = 0.014 ve A3 =
—14.47 olarak elde edilmistir. Ug veya daha fazla Lyapunov iistel degeri hesaplanan
sistemde 1, > 0, A, =0, A; < 0 sart1 i = 3...n i¢in saglaniyorsa kaotik davranig gosterdigi
sOylenir. Boylece sistemin {i¢ boyutlu degisimi, catallasma diyagrami ve Lyapunov
tistelleri incelendiginde, Lorenz sistemi tuhaf ¢ekici tanimina uyacak sekilde kaotik

davranig gosterdigi goriilmektedir.
3.3.3. Chua Osilator Devresi

Chua osilator devresi, kaotik davranig liretmeye mahsus, Leon O. Chua tarafindan
gelistirilen ilk kaotik devre olarak bilinir [37]. Devre semasi Sekil 3.6’da gosterildigi

gibidir ve asagidaki denklem takimai ile tanimlanir.

L C2==T Vg C1==T Vl D NL

Sekil 3.6. Chua osilatorii devre semasi
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% = C%[G (v,=v)—9(v,) ]

dv, 1 .

d_tZZC_Z[G(Vl_VZ)HL] (3.13)
G 1,

d L

Denklem (3.13), x = vy, y = vy, z = i, R, a = C,/Cy, B = C,R?/L seklinde diizenlenirse;

X =aly-h(x)]
y=X—y+z (3.14)
i1=-py

seklini alir. Burada h(x) dogrusal olmayan direncin akim-gerilim karakteristigini i = g(v;)
temsil etmekte ve sisteme dogrusal olmayan 6zellik katmaktadir. Dogrusal olmayan 6zellik
saglayan h(x) kiibik formda h(x) = ¢;x3 + cyx olarak segilebilir. Bu durumda dogrusal
olmayan parametreler sabit olarak ¢; = 1/16 Ve ¢, = —1/6 seklinde kullanilmaktadir.
Sistemde degisken parametreler ise a ve g dir.

Denklem (3.14) Ileri Euler ydntemi ile ayrik zamanl olarak asagidaki gibi ifade edilir.

X[n +1] = X[n] - ha (¢,x°[n] + ¢, X[n]) + hary[n]
y[n+1]=(1-h)y[n]+h(x[n]+z[n]) (3.15)
z[n+1]=z[n]-hBy[n]

Ayrik  zamanli denklem takiminin a =9, p = 14.286parametre degerleri ve
(x0,Y0,29) = [0.1,—0.2,0.1] baslangic degerleri i¢cin MATLAB ortaminda n = 100000
iterasyon sayisi ve h = 0.001 adim araliginda kaotik ¢eker davranislar1 Sekil 3.7°deki gibi
elde edilir.
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Sekil 3.7. Chua osilator devresinin a) x — y ve b) x — z faz portreleri

Sistemde B = 14.286 sabit degeri i¢in @ parametresinin « € [6,11] araligindaki

degisimine gore catallasma diyagrami Sekil 3.8’de verilmistir.
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Sekil 3.8. Chua osilator devresinin a € [6,11] aralig1 igin ¢atallasma diyagrami

Catallasma diyagraminda sistemin «’nin artan degerine karsin kararli bir denge
noktasindan sonra limit ¢evrim daha sonra periyot ¢iftlemesi yaparak @ > 9 icin kaotik

ceker davranigt gosterdigi goriilmektedir.
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Sistemin @ =9 ve B = 14.286 sabit parametre degerleri i¢in baslangic degerlerine

karsin Lyapunov tistellerinin degisimi ise Sekil 3.9°da gosterilmistir.

A
—— =),

Lyapunov Ustelleri
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Zaman

Sekil 3.9. Chua osilatdr devresinin Lyapunov {istellerinin degisimi

Chua osilator devresi i durum degiskenine sahip oldugundan, sistemin {i¢ Lyapunov
isteli bulunmaktadir. Bu tistel degerleri yaklasik olarak A; = 0.649, 1, = —0.546 ve 13 =
—1.736 seklinde elde edilmistir.

3.3.4. 3D Kaotik Sistem

Pehlivan ve arkadaslarinin 2017 yilinda 6nerdigi {i¢ boyutlu (3D) kaotik sistem [38]
Denklem (3.16) ile ifade edilir.

X=y+ax+bxz
y=cxz+dx+yz+1 (3.16)
2=1+xy

Denklem (3.16) ileri Euler yontemi ile ayrik zamanli olarak Denklem (3.17)’deki gibi

ifade edilir.

x[n +1] = x[n](1+ ah +bhz[n]) + hy[n]
y[n+1] = x[n](chz[n]+dh)+ y[n](1+ hz[n])+h (3.17)
z[n+1] = hx[n]y[n]+ z[n] + h
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Sistemde kaotik yoriinge, a = —0.6, b = 3, ¢ = —10, d = —0.3 parametre degerleri ve
(x0, Y0, 20) = [0,0,0] baslangi¢c degerleri icin MATLAB ortaminda n = 100000 iterasyon
sayis1 ve h = 0.001 adim araliginda Sekil 3.10’daki gibi elde edilir.

2
1
NI
-1
-2
_3)
10
0
4
0 2
-10 4 2
y 6

Sekil 3.10. 3D kaotik sisteminin {i¢ boyutlu yoriinge degisimi

Sistemde diger parametreler sabit tutularak b parametresinin b € [0.2,3.5] araligindaki
degisimine gore catallasma diyagrami Sekil 3.11°de verilmistir. Catallasma diyagraminda
sistemin b’nin artan degerine karsin b = 1.4 degerinde goriilen kararli bir denge
noktasindan Sonra periyot ¢iftlemesi yaparak b > 3.5 i¢in kaotik ¢eker davranigi gosterdigi
goriilmektedir.

Sistemin sabit parametre degerleri icin baslangic degerlerine karsin Lyapunov

istellerinin degisimi ise Sekil 3.12°de gdsterilmistir.
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Sekil 3.12. 3D kaotik sisteminin Lyapunov istellerinin degisimi

Sekil 3.12°de goriildiigii gibi, 3D kaotik sisteminin Lyapunov isteli degerleri yaklagik
olarak 1, = 0.474, 1, = 0.008 ve A; = —1.258 elde edilmistir.
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3.3.5. Memristorlii Kaotik Devre

Memristér, hafizali direng (memory resistor) kelimesinin kisaltilmis hali olarak
adlandirilan ve 1971 yilinda Leon O. Chua tarafindan literatiire sunulan dordiincii temel
devre elemanidir [47]. Bu tarihten sonra uzun yillar boyunca memristor tanimi teorik bir
ifadeden Gteye varamamustir. 2008 yilinda Williams ve arkadaslari, memristans olarak
adlandirdiklart pratik bir yapiyi literatiire sunmuglardir [48, 49].

Memristoriin  i¢yapisi, silisyum dioksit (SiO2) ya da titanyum dioksit (TiO2)
bilesiklerinden olusmaktadir. Arastirmacilar, analog devre yapilarina daha uyumlu olmasi
dolayisiyla TiOz bilesigi kullanilarak tasarlanan memristor yapilarini tercih etmektedirler.
Bu yapilarda oksijen atomlar1 kiiclik bosluklar olarak bulunur ve memristorden akim
gecirildiginde TiO2 katkili tabakadaki oksijen bosluklar: akimin gegtigi yone dogru hareket
ederek katkisiz tabaka ile arasinda bulunan mesafeyi artirirlar. Bu hareket, yapmin akima
kars1 koydugu direng degerini degistirir [49]. Bu degisim mantigiyla memristor, bir yonde
akim uygulandiginda direnci artan tersi yonde akim uygulandiginda ise direnci azalan ve
uygulanan akim kesildiginde tekrar akim uygulanilana kadar aynm1 direng degerinde kalan

bir yapidadir. Bu yap1 Sekil 3.13’de gorsellestirilmistir.

W T
Pt TiOZ-X i T|02 Pt Roff
Katkili i Katkisiz —> d\{Q\/\P
< ' >

D

Sekil 3.13. Memristoriin igyapist

Memristor temel olarak iletkenin yiikii ile akist arasinda bir iligki kurar. Bu iliski;
de = Mdq (3.18)

denklemi ile ifade edilmektedir. Bu denklemden yola ¢ikarak memristoriin davranisi iki
sekilde ifade edilebilir.
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M (q) =d§—§? (3.19)

w(p) = 2@ (3.20)
de

Denklem (3.19), yiikk kontrollii memristdrii tanimlarken Denklem (3.20) ise aki

kontrollii memristorii tanimlar. Bu denklemlerde M memristansi, W ise memdiiktans: ifade

eder. Memristor, iki uglu eleman olarak Sekil 3.14.a’daki gibi sembolize edilirken,

karakteristigi Sekil 3.14.b’deki gibi tanimlanmustir.

i=dg/dt

v=d@/dt

\4
S

(@) (b)

Sekil 3.14. Memristoriin a) iki u¢lu eleman gosterimi b) aki (q) — yiik (@) karakteristigi

Memristorlerin heniiz gergek eleman olarak iiretilmis bir 6rnegi olmamasi nedeniyle
arastirmacilar memristor gibi davranan taklit¢i devreler tasarlamiglardir. Tasarlanan taklit¢i
devreler sayesinde memristor karakteristigi iceren birgok devre semalar1 literatiirde
tanitilip bu devreler ile kaotik davranis gosteren dinamik sistemler Onerilmistir. Bu tiir
kaotik devrelere Muthuswamy ve Chua tarafindan literatiire sunulan ve Sekil 3.15°de

verilen ti¢ elemanli devre 6rnek gosterilebilir [39].
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Sekil 3.15. Memristorlii kaotik devre semasi

Devrede M, L ve C sirasiyla memristor, endiiktans ve kapasitansi temsil etmektedir. Uc

elemanl bu devreye ait durum denklemleri Denklem (3.21)’deki gibi elde edilmektedir.
x=y/C
.o -1
sz[x+ﬂ(22—1)y] (3.21)

I=-y-az+yz

Denklemde x =V, y =i, ve z ise memristérin i¢ durumunu temsil eder. Bu
denklemde memristoriin akim-gerilim iliskisi Vy, = B(z2 — 1)iyy V€ z = —iy —az + iyz
esitlikleri ile tanimlanir. Devrenin kaos parametreleri C = 1 ve L = 3 sabit, « = 0.6 ve g =
1.5 degisken parametre olarak verilmektedir [39]. Denklem (3.21) ileri Euler ydntemi ile
ayrik zamanli olarak Denklem (3.22)’deki gibi ifade edilir.

X[n+1] = x[n]+ hy[n]
y[n+1] = (=h/3)(x[n]+ A(z[n]* ~1) yIn] )+ yin] (3.22)
z[n +1] = (h(y[n] - &) +1)z[n] - hy[n]

Sistemde kaotik ¢eker @ = 0.6 ve B = 1.5 parametre degerleri ve (xq, Yo, Zo) = [0.1,0,0]
baslangi¢ degerleri icin MATLAB ortaminda n = 100000 iterasyon sayisit ve h = 0.001
adim araliginda Sekil 3.16°daki gibi elde edilir.
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Sekil 3.16. Memristorlii kaotik devrenin ii¢ boyutlu yoriinge degisimi

Sistemde diger parametreler sabit tutularak « parametresinin « € [0,1] araligindaki

degisimine gore catallasma diyagrami Sekil 3.17°de verilmistir.

0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1

Sekil 3.17. Memristorli kaotik devrenin a € [0,1] aralig1 igin ¢atallagma diyagrami
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Catallasma diyagraminda sistemin «’nin artan degerine karsin kararli iki denge
noktasindan baslayip a > 0.17 degerinden Sonra periyot ¢iftlemesi yaparak kaotik c¢eker
davranig1 gosterdigi goriillmektedir.

Sistemin sabit parametre degerleri i¢in baslangic degerlerine karsin Lyapunov

tistellerinin degisimi ise Sekil 3.18’de gdsterilmistir.
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Sekil 3.18. Memristorlii kaotik devrenin Lyapunov iistellerinin degisimi

Memristorlii kaotik devrenin Lyapunov istel degerleri yaklasik A, = 0.041, A, = 0.013
ve A3 = —0.613 olarak elde edilmistir.

3.4. Sahada Programlanabilir Kapi Dizileri (FPGA) ve Gergeklestirilen Tasarimlar

FPGA’lar programlanabilir mantik aygitlar1 (Programmable Logic Device, PLD)
ailesinin bir {iyesi olarak 1980°li yillarin ortasinda Xilinx firmasi tarafindan gelistirilmistir.
FPGA kullaniciya, tasarimini gergeklestirdikten sonra dahi miidahale ve degistirme imkani
vermektedir. Bu 6zelligi nedeniyle sayisal tasarim yapan aragtirmacilar tarafindan sikca

kullanilmaktadir. Sekil 3.19°da FPGA’nin igyapis1 verilmistir.
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Sekil 3.19. FPGA’nin i¢yapisi

FPGA’lar i¢yapisinda konfigiire edilebilir mantik bloklar1 (Configurable Logic Block,
CLB), giris ¢ikis bloklart (Input Output Block, 10B) ve rasgele erigsimli hafiza bloklari
(Block Random Access Memory, BRAM) igerir. CLB’lerin yapisinda mantik fonksiyonlari
bulunmaktadir. Kullanicinin tanimladigi bu fonksiyonlar, IOB, BRAM veya diger CLB
fonksiyonlarindan gelen bilgiyi isleyerek BRAM, IOB ya da diger CLB’lere aktarirlar.
BRAM, FPGA’da yapilan aritmetik islemler i¢in gerekli veri depolama ve aktarma
islemleri i¢in kullanilir. IOB ise CLB’ler aras1 veri aligverisini saglamak i¢in kullanilir.

Kullanic1 yapacagi tasarim ile ayn1 zaman diliminde tanimladigi sayr kadar CLB
fonksiyonunu igletebilir. Bu durum, FPGA’nin paralel caligma kabiliyeti olarak

adlandirilir. Boylece yiiksek ¢alisma frekanslarinda ¢ok hizli islemler gergeklestirirler.
3.4.1. Sayisal Tasarim Asamalari

FPGA’da olusturulan sayisal tasarimlar donanim elemanlar1 kullanirlar. Bu donanim
elemanlar1 yiiksek seviyeli donanim tamimlama dilleri ile bir arayliz ortaminda
programlanirlar. Donanim tanimlama dilleri VHDL ve Verilog dilleridir. Tez ¢alismasinda
Verilog dili kullanilarak sayisal tasarimlar gerceklestirilmistir. FPGA tasarimlarinda

sayisal tasarim asamalar1 Sekil 3.20°de gosterilmektedir.
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Sekil 3.20. FPGA ortaminda sayisal tasarimin akis semasi

Sayisal tasarimin en Onemli asamasi benzetim asamasidir. Kullanici, olusturdugu
tasarimin  hedeflenen aritmetik islemleri dogru sirada ve silirede gerceklesip
gerceklesmeyecegini bu asamada izler. Bu siiregten sonra tasarimin asamalar1 adim adim
isletilerek program dosyasi FPGA ¢ipinin bulundugu kite yiiklenir. Boylece gerekli girigler
uygulanarak hedeflenen ¢ikislar elde edilir.

Tez galismasinda RSU’niin sayisal tasariminda entropi kaynagi olarak kaotik davranis
gosteren HYSA modeli kullanilmistir. HYSA modeli ayrik zamanli denklemlere
dontstiiriilerek FPGA programlama arayiiziinde Verilog dili ile kodlanmistir. Modele ait
parametre, baslangic ve durum degiskenlerine ait tiim degerler ondalikli sayilardan
olustugu i¢in kodlama asamasinda ondalikli say1 gdsterim formati kullanilmistir. Ondalikl
say1 gosterim formatlart iki cesittir. Bunlar, kayan noktali (floating point) ve sabit noktali
(fixed point) sayi aritmetikleridir. Tez ¢alismasinda 2’ye tiimleyen isaretli sabit noktali say1
gosterim formati kullanilmistir. Bu format Qm.n olarak sembolize edilip Sekil 3.21°deki

gibi gosterilmektedir.
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i5are{‘biti N=m+n+1bit

Sekil 3.21. Qm.n sabit noktal1 say1 aritmetiginin gosterimi

Sabit noktali say1 aritmetiginde m, sayinin tam kismini1 n ise ondalikli kismini temsil

etmek icin kullanilan bit sayisidir.

1 ~ N-2 :
Xcp1o) = 2—{—2“ D+ .2 bi} (3.23)
i=0
Elde edilen ikili tabanda Qm.n formatindaki ondalikli sayi, Denklem (3.23)
kullanilarak onluk tabana g¢evrilebilir. Sabit noktali say1 aritmetiginde n Sayisi ne kadar

biiyiik secilirse 27" formiiliiyle o kadar kiiciik adim aralig1 elde edilir ve o kadar yiiksek

dogrulukla doniisiim yapilmis olur.
3.4.2. Xilinx Sistem Ureteci (XSG) ve Kaotik Devre Tasarimlar

FPGA ortaminda calistirilmak istenen sayisal tasarim, Xilinx ISE ve Vivado program
araylizleriyle gerek mantiksal operatorler ile sematik olarak, gerekse VHDL ve Verilog
dilleri kullanilarak kodlarla olusturulabilir.

Xilinx firmasi tasarimecilara biiyiik bir kolaylik saglayan Xilinx sistem tiretect (Xilinx
System Generator, XSG) platformunu iiretmistir. Bu platform ile tasarimcilar uzun
kodlamalardan  kurtularak MATLAB/Simulink  ortaminda FPGA  tasarimlarini
yapabilmektedirler. XSG platformunda MATLAB/Simulink ortaminda Xilinx Blockset
modiilinde yer alan aritmetik ve mantiksal bloklar araciligiyla tasarim yapilabilir.
Olusturulan tasarim benzetim, donanim tabanli benzetim, programlama ve gercek zamanh
calistirma gibi adimlarla secilen FPGA ¢ipinde ¢alistirilir.

XSG bloklarinin MATLAB/Simulink klasik bloklarindan en énemli farki, aritmetik ve
mantiksal bloklarin ayrik zamanli olarak bir dongli icerisinde sabit noktali sayi
aritmetigiyle tasarimda kullanilmasidir. Bdylece Xilinx ISE ve Vivado program
arayiizlerinde olusturulan ayrik zamanl tasarimlar ile esdeger tasarim gergeklestirilir. XSG

platformunda yapilan tasarimin asamalar1 Sekil 3.22°de gosterilmektedir.
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Sekil 3.22. XSG platformunda tasarimin akis semasi

Devam eden kisimda XSG tasarimlarma bir 6rnek olmasi agisindan, lojistik harita
sistemi icin tasarim asamalarina yer verilmistir. Denklem (3.4)’de verilen ayrik zamanlh

sistem Sekil 3.23’deki XSG modeli ile ifade edilmistir.

i T B
B lojistik_harita = = X
File Edit View Simulation Format Tools Help
D eH&S| BB =4[22 » =00 INormaI L.I & | b

P 2 i o
a-b Systam
A
Constant »lb Genearator
T -
(1) L} s

Sub axb gy -2 > Out :I

b
B Asert Gatewsy Cut Scope
Ll Mult1 Register
4'-. A X{n)

Constant1 Mult
n

h 4
h 4

Ready 100% ‘ ‘ \VariableStepDiscrete /

A > |

Sekil 3.23. Lojistik harita sisteminin XSG modeli
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Modelde, kayitgr (register) blogu ile X durum degiskeninin baglangic degeri
kaydedilerek her déngii igin iiretilen yeni deger tekrar baslangi¢ degeri olarak saklanir. iki
adet sabit say1 (constant) blogu ise sistemin tek parametresi olan r ve sabit sayisi 1 i¢in
kullanilmistir.  Bu bloklarin disinda “Sub” ve “Mult” bloklar1 sirasiyla ¢ikarma
(subtraction) ve ¢arpma (multiplication) islemleri i¢in kullanilmaktadir. “Assert” blogu ise
modeldeki tiim islemlerde tercih edilen sabit noktali say1 formatini ve drnekleme sayisini
kaydederek kayit¢iya gelen yeni degeri kontrol eder. “Gateway Out” blogu da elde edilen
degerlerin XSG bloklar1 disinda kullanimi ve izlenmesi i¢in veri iletimini saglar. Modelde,
Q8.24 2’ye tiimleyen isaretli sabit noktali say1 aritmetigi tercih edilmistir. Tasarimin x, =
0.01 baslangi¢ degeri, r = 4 parametre degeri ve 100 iterasyon i¢in benzetim sonucu Sekil
3.24’deki gibi elde edilir.

B Scope = B3] X
é‘Q&@lE%%:@ﬁ'@ 5

——

: i )

Q0

0 20
Time offset: 0

- A

60 80 100

Sekil 3.24. Lojistik haritanin XSG modelinin benzetim sonucu

Tasarimin benzetimi yapildiktan sonra modeldeki “System Generator” ikonu ¢ift
tiklanarak derleme yontemi “Hardware Co-Simulation - KC705 - JTAG” seklinde Sekil
3.25deki gibi secilir. Bu asamadan sonra secilen FPGA kiti bilgisayara JTAG kablosu ile
bagl tutulur.
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Sekil 3.25. XSG modelinin derleme ekrant

Tasarimin Xilinx KC705 Evaluation Kit’inde yer alan Kintex-7 FPGA ¢ipinde

donanim tabanli benzetimi yapilmaktadir. Benzetimi baslatmak i¢in ekranda goriilen

“Generate” sekmesine tiklanir ve modele ait eklenmesi gereken JTAG Co-Sim blogu

tiretilir. Blogun eklenmis haline iliskin modelin goriintiisti Sekil 3.26°daki gibidir.
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l= =] %

File Edit View Simulation Format Tools Help
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Sekil 3.26. Lojistik haritanin XSG modelinin son hali

42




Model ayni degerlerle tekrar ¢alistirildiginda ise “Scopel” ekraninda Sekil 3.27’deki
cikis elde edilir.

(uScopel - = @3 X
an aafDo%% 0a% .

1 T n ; ; - 5

? : i@

021

Q

0 20
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= A

60 80 100

Sekil 3.27. Lojistik haritanin XSG modelinin donanim tabanli benzetim sonucu

Elde edilen bu sonug ile Sekil 3.24’deki sonu¢ tamamen aynidir. Bdylece donanim
tabanli benzetim ile beklenen sonuglar elde edilmistir. Bu asama sirasinda XSG, modeli
donanim ortaminda ne kadar mantiksal eleman kullanarak gerceklestirecegini hesaplar. Bu
eleman sayilar1 icin FPGA kaynak kullanim sayisi tabiri kullanilir ve kullanim sayis1 Tablo

3.1°de verilmistir.

Tablo 3.1. Lojistik haritanin XSG modelinin FPGA kaynak kullanimi

Kaynak Ad1 Kullanim Sayist
FF (Flip Flop) 212
LUT (Look up Table) 286

Tasarim, geriye kalan adimlar dogrultusunda gercek zamanli ¢ikiglarin FPGA’da
gozlenmesi seklinde devam ettirilir. Boylece verilen 6rnek tasarim ile XSG platformunun

kullanim kolaylig1 vurgulanmstir.
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Tez siirecinde yapilan caligmalar kapsaminda onceki bdliimlerde detayli analizleri
yapilan Lorenz ve memristorlii kaotik devre modelleri de XSG platformunda tasarlanarak
donanim tabanli sonuglar elde edilmistir [8, 50]. Yapilan ¢alismalarda kullanilmis FPGA
Kitleri farkli olsa da, bu kisimda karsilastirma amaciyla ayn1 modeller Kintex 7 FPGA ¢ipi
secilerek tekrar calistirilmistir.

Denklem (3.12)’de verilen ayrik zamanli Lorenz kaotik sisteminin, Sekil 3.28’de

gosterilen XSG tasarimi ile donanim tabanli benzetimi gergeklestirilmistir.
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Sekil 3.28. Lorenz sisteminin XSG modeli

Sekil 3.28’de verilen donanim tabanli benzetim ¢iktisi MATLAB c¢alisma alanina

iletilerek {i¢ durum degiskeninin degisimi Sekil 3.29°daki gibi elde edilmistir.
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Sekil 3.29. Lorenz sisteminin ii¢ boyutlu donanim tabanli benzetim sonucu

Ayrica, denklem (3.22)’de verilen ayrik zamanli memristorlii kaotik devrenin, Sekil

3.30°da gosterilen XSG tasarimi ile donanim tabanli benzetimi gerceklestirilmistir.
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Sekil 3.30. Memristorlii kaotik devrenin XSG modeli

Donanim tabanli benzetim ¢iktisi MATLAB ¢alisma alanina iletilerek {ic durum

degiskeninin birbirine gére degisimi Sekil 3.31°deki gibi elde edilmistir.
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Sekil 3.31. Memristorlii kaotik devrenin ti¢ boyutlu donanim tabanli benzetim sonucu

Ug durum degiskeninin birbirine gore degisimi XSG platformunda donanim tabanli
benzetim ile elde edilen kaotik devrelerin FPGA kaynak kullanim sayilart Tablo 3.2°de

verilmistir.

Tablo 3.2. XSG modellerinin FPGA kaynak kullanimlart

Modelin Ad1 FFs sayis1 | LUTs Sayisi
Lorenz kaotik sistem 486 508
Memristorlii kaotik devre 618 656

Tablo 3.1 ile Tablo 3.2 karsilastirildiginda, XSG modelinde yer alan durum degiskeni
ve aritmetik islem sayilarinin artmasiyla FPGA kaynak kullanimimin dogru orantili bir
sekilde arttig1 goriiliir. Fakat bu degerler XSG platformunun sentezleme sonucunda elde
edilmistir. Sistem ger¢eklestirme asamasinda modeli optimize ederek daha az eleman

sayist ile gerceklestirir.
3.4.3. 3D Kaotik Sistemi ile RSU Tasarim

Tez calismasinda onerilen ilk RSU tasarimi [51], 3D kaotik sistem tabanli RSU
tasarimidir. Bu tasarim, entropi kaynagi olarak 3D kaotik sistemini kullanir. Sisteme ait

analizler onceki boliimlerde verilmis olup Denklem (3.17)’deki ayrik zamanli denklemler
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XSG platformunda Sekil 3.32°deki gibi modellenerek 50000 iterasyon igin donanim

tabanli benzetim gerceklestirilmistir.
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Sekil 3.32. 3D kaotik sisteminin XSG modeli

Durum degiskenlerine ait donanim tabanli benzetim sonuglart MATLAB ¢alisma

alanina iletilerek ti¢ durum degiskeninin birbirine gore degisimi Sekil 3.33’deki gibi elde

edilmistir. Ayrica 3D kaotik sistemin FPGA kaynak kullanimi1 Tablo 3.3’de verilmistir.
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Sekil 3.33. 3D kaotik sisteminin ti¢ boyutlu donanim tabanli benzetim sonucu

Tablo 3.3. 3D kaotik sisteminin XSG modelinin FPGA kaynak kullanimi

Kaynak Adi1 | Kullanim Sayisi
FF 496
LUT 619

Durum degiskenlerinin degerlerini MATLAB calisma alanina ileterek degiskenlerin
ortalama degeri hesaplanir. Hesaplanan ortalama degerler Denklem (3.24) ve (3.25)

kullanilarak kaotik anahtar bit dizisi uretilir.

anahtardizisi[n] = (X[n]; yin]= X°”j (3.24)

z[n];  YINI< Xoq

. o (3.25)
Lojik'0";  anahtardizisi[n] < z,,

Lojik'1l";  anahtardizisi[n] > z
anahtar[n] =( ) [n °”j
Denklemlerde Xort Ve Zort sirastyla X ve z ayrik zamanli durum degiskenlerinin 50000
iterasyon i¢in hesaplanan degerlerin ortalamasidir. Béylece 50000 bit uzunlugunda anahtar
verisi Uretilir.
RSU tasarimmin ikinci rasgele bit dizisi ise 3D kaotik sisteminin X ve y ayrik zamanli

durum degiskenleri kullanilarak Sekil 3.34’de verilen MATLAB kodu ve Trivium

48



algoritmasi [11] caligtirilarak elde edilir. Trivium algoritmasi sonraki boliimde detayli bir
sekilde verilecektir.

Sekil 3.34’deki kodlar calistirildiginda 80 bit uzunluklu iki bit dizisi elde edilir. Bu
diziler, Trivium algoritmasina giris olarak tanimlanir. Algoritma 50000 iterasyon igin
calistirilarak ikinci rasgele bit dizisi elde edilir.

Onerilen RSU tasariminda son islem olarak XOR fonksiyonu kullanilmistir. Elde
edilen 50000 bit uzunluklu rasgele bit dizileri (anahtar ve Trivium algoritma ¢ikis dizisi)
XOR fonksiyonuna uygulanir ve nihai sonug olarak yine 50000 rasgele bit dizisi tiretilmis

olur. Nihai bit dizisinin NIST istatistiksel test sonuglar1 Tablo 3.4’deki gibidir.

xl=abs (x);
xm=mean (x1) ;
dimension=length (x) ;]j=1;
for k=1:630:dimension
if x1(k)>=xm
secretkey(j,1l)=1;

else
secretkey(j,1)=0;
end
j=j+1;
end
yl=abs (y) ;

ym=mean (yl) ;
dimension=length(y) ;j=1;
for k=1:630:dimension
if yl(k)>=ym
initvalue(j,1l)=1;
else
initvalue(j,1)=0;
end
j=j+1;
end

Sekil 3.34. Trivium algoritmasi i¢in giris dizilerinin olusturulmasi

Onerilen RSU tasarimiyla NIST testlerinin 13’{inii basarili olarak gegen 50000 bit
uzunluklu rasgele bit iiretimi gergeklestirilmistir. Basarisiz olunan diger 3 test i¢cin daha
fazla bit iiretimi saglanarak basarili sonug alinabilir. Ozellikle Lempel Ziv testi i¢in en az
bir milyon bit uzunlugu gereklidir.

Onerilen RSU tasarimi, entropi kaynagi olarak hem fiziksel olmayan GRSU (3D kaotik
sistem modeli) hem de SRSU (deterministik Trivium algoritmas1) tasarimi igermektedir.

Bu nedenle 3D kaotik sistem tabanli RSU tasarimi Hibrit RSU olarak tanimlanabilir.
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Tablo 3.4. 3D kaotik sistem tabanli RSU ¢ikisinin NIST istatistiksel test sonuglari

NIST Testleri 3D Kao'g.ik Sistem Sonug
Tabanlit RSU (50000 bit)

Frekans 0.7781 Basarih
Bir blok i¢indeki frekans 0.2407 Basarih
Akis 0.5107 Basarih
Bir blok i¢inde en uzun birlerin akis 0.529 Basarih
Ikili matris rank1 0.9466 Basarih
Ayrik Fourier doniistimii 0.5511 Basarih
Ortiismeyen sablon eslestirme 0.4657 Basarih
Ortiisen sablon eslestirme 0.7486 Basarih
Maurer evrensel istatistik 0.4936 Basarih
Dogrusal karmasiklik 0.6119 Basarih
Seri (1/2) 0.949/0.7793 Basaril
Yaklasik entropi 0.9056 Basarih
Kiimiilatif toplamlar 0.7192 Basarih
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4. HUCRESEL YAPAY SiNiR AGI TABANLI RSU UYGULAMALARI

Bu bolimde HYSA modeli, HYSA tabanli iki RSU tasarimi ve FPGA ortaminda
gerceklestirimleri detayli bir sekilde anlatilmaktadir.

Ilk RSU tasariminda, ii¢ hiicreli otonom HYSA modeli kullanilmistir. Model, siirekli
zamanli olarak incelenip diferansiyel denklemler ayrik zamanli denklemlere
doniistiiriilmiistiir. Bu model kullamilarak ii¢ farkli senaryo i¢in RSU tasarimi yapilmis ve
FPGA ortaminda gergeklestirilmistir. Gergeklestirilen RSU tasariminda son islem olarak
Trivium algoritmasi kullanilmistir.

Ikinci RSU tasariminda ise kaotik davranis sergileyen Memristorlii HYSA modeli
kullanilmistir. Modele ait diferansiyel denklemler ayrik zamanli denklemlere
doniistiiriilmiistiir. Uygulamada ayrik zamanli Memristorlii HYSA modelinin yani sira
lojistik harita da kullanilmistir. Bu iki kaotik sinyal 6rneklenip sayisallagtirildiktan sonra

XOR son islemi uygulanarak rasgele bit dizisi tiretilmistir.
4.1. HYSA Modeli

Hiicresel yapay sinir ag1, Leon O. Chua ve Lin Yang tarafindan yapilan ¢aligmalar [52,
53] ile yeni bir sinir ag1 tasarimi olarak 1988 yilinda tanitilmigtir. HYSA yapisinda her bir
hiicre en yakin komsu hiicreler ile dogrudan diger hiicreler ile dolayli olarak baglidir. Sekil

4.1’de HY SA mimarisine iligkin standart bir gosterim verilmektedir.

=== Siitunlar
1 2 3 i n

Satirlar

:
)

Sekil 4.1. mxn boyutlu HYSA mimarisine iliskin standart bir gosterim



1993°de ise Leon O. Chua ve Thomas Roska [54] 6nceki 5 yil iginde HYSA ile ilgili
yapilan calismalar1 Ozetleyerek arastirmacilarin ilgisini ¢ekmeyi basarmislardir. Bu
calismadan sonra HYSA mimarisinin analog ve sayisal islem yetenegi kesfedilmis [55], bu
Ozelligi sayesinde HYSA goriintii isleme uygulamasinda kullanilmaya baslanmistir [56].

Chua-Yang modeli olarak da adlandirilan HYSA mimarisinde yer alan her bir C(i,j)

hiicresine ait matematiksel model Denklem (4.1)’deki gibidir.

dx.

—Sox+ Y A BKDY D B ik, Dug (4.1)
dt C(k,DeS, (i,)) C(k,NeS,(i,))

Denklemde;

x;j € R, C(i,j) hiicresinin durum degiskeni

Yii € R, etki kiiresi igerisindeki hiicre ¢ikisi

uy; € R, etki kiiresi icerisindeki hiicre girisi

I;; € R, bias degeri

Sr(i,)) , C(i,)) hiicresinin r yaricaph etki kiiresi
C(k, 1), S-(i,)) etki kiiresi igerisindeki komsu hiicre
A(i,]; k, 1), geri besleme operatorii

B(i,]; k, 1), giris operatorii

olarak tanimlanir. Modele ait ¢ikis denklemi ise
1
Yii = f (Xij) = §(|Xij +1| _|Xij _]-|) (4.2)

olarak verilmektedir. Modelde eger A ve B operatorleri birbirine esit ise hiicre modeli
uzamda degismez (space-invariant) olarak adlandirilir. Eger B = 0 ise, model otonom
(autonomous) olarak adlandirilir.

HYSA modeli, her hiicre sadece bir durum degiskenine sahipse model single-layer (tek
katmanli), birden fazla durum degiskenine sahip ise multi-layer (¢cok katmanli) olarak
adlandirilir.  Yapilan tanimlamalar 1518inda  6zet olarak HYSA, esdeger dinamik
hiicrelerden olusan, ¢ok boyutlu, ¢ogu baglantis1 sinirlt bir r yarigapinda, lokal ve tiim

durum degiskenleri siirekli degerlikli sinyal olan bir hiicre dizisidir [57].
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Aragtirmacilar HYSA mimarisi kullanarak farkli operator ve sablonlar ile pattern
generation (desen {iretimi), wave propagation (dalga yayilimi), spiral waves (sarmal
dalgalar) ve visual processing (gorsel isleme) [58, 59] uygulamalarinin yani sira dogrusal
olmayan kompleks dinamiklerin benzetimi gibi [60, 61] uygulamalar ger¢eklestirmislerdir.
Bu tiir uygulamalarda HYSA, kaotik davranis gostermektedir ve bu HYSA mimarisi SC-
CNN State Controlled Cellular Neural/Nonlinear Network (Durum Kontrollii HYSA, DK-
HYSA) olarak adlandirilir.

Denklem (4.1)’de verilen Chua-Yang modelinde her hiicrenin durum degiskeni, direkt
olarak komsulugundaki hiicrelerin giris ve ¢ikislarina baglidir. DK-HYSA modeli ise daha
genel bir formda durum degiskenlerine baglilig1 da kapsayacak sekilde

dx. . . '
—L==x;+ > {A(;K)Y, +B(j;Ku, +C(j;k)x }H; (4.3)
dt S, (J)
1
y; = f(xj)=§(|xj+1|—|xj—1|) (4.4)

olarak tanimlanir. Denklemde x;, y;, u; sirastyla C(j) hiicresinin durum degiskeni, ¢ikis ve
girisidir. N hiicre sayisi, f ¢ikisa ait dogrusal olmayan fonksiyon ve I(j) ilgili hiicrenin bias
degerini temsil etmektedir. 1 < j < N kosulu saglanmak iizere DK-HYSA modeli her biri
birinci mertebeden olmak tizere N hiicreli N. mertebeden dinamik bir sisteme karsilik gelir.
DK-HYSA’na ait sablonlar (template) uygun segilerek kaotik davranis sergileyen HYSA
modelleri tanimlanabilir [57]. Onerilen iki RSU tasariminda da entropi kaynag: olarak

kaotik davranis sergileyen DK-HYSA modeli kullanilmaktadir.
4.2. Ug Hiicreli Otonom HYSA Modeli ve RSU Uygulamasi

Zou ve Nossek 1993 yilinda yaptiklart bir ¢alismada [62] DK-HYSA modelini
kullanarak ii¢ otonom hiicreli HYSA modelini énermislerdir. Onerilen modelde Denklem

(4.3)’de verilen DK-HYSA modeli i¢gin

I =B, =C. =0 1=<j<3 (4.5)
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a, a, a; p, - -S
Ajk =8y Ay Ay (=S P, ¥ (4.6)
a31 asz as3 -S r p3

sablon tanimlamalar1 yapilarak

X, ==X+ p, F(x)—sf(x,)—sf(x,)
X, ==X, —Sf (X)) — p, f(X,)—rf(x;) (4.7
Xy = —X3 —SF (X)) +rf(X,) — Py F(X;)
seklinde durum degiskenleri tanimlanmis ve Denklem (4.4)’deki ¢ikis fonksiyonu

kullanilmistir. Modele ait akis diyagrami Sekil 4.2°de gosterilmektedir.

Sekil 4.2. Ug hiicreli otonom HYSA modeline ait akis diyagrami

HYSA modeli, p, =1.25, p, = 1.1, p; =1, r = 4.4, s = 3.2 parametre degerleri ve
(x1(0),x,(0), x5(0)) = [0.1,0.1,0.1] baslangi¢ degerleri i¢in kaotik davranig gostermektedir.
Bu davranisini incelemek i¢in Sekil 4.3’de p, parametresine karsilik catallasma diyagrami

ve Sekil 4.4°de Lyapunov tstellerinin degisimi verilmektedir.
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Py

Sekil 4.3. Ug hiicreli otonom HYSA modelinin p, € [0.5,2] aralig1 i¢in catallasma diyagrami

2.5 T

2

15

A
—— -2

1_

05

Lyapunov Ustelleri

——_

-1.5 '

40 60 80 100 120 140 160 180
Zaman

200

Sekil 4.4. Ug hiicreli otonom HYSA modelinin Lyapunov iistellerinin degisimi

Ug hiicreli otonom HYSA modelinin {i¢ Lyapunov iisteli bulunmaktadir. Bu iistel

degerleri yaklasik olarak 2, = 1.208, 1, = 0.083 ve 1; = —0.424 seklinde elde edilmistir.

Onerilen RSU uygulamasinda [63], {i¢ hiicreli otonom HYSA modeli ayrik zamanl

olarak modellenip x,

durum degiskeni entropi kaynagi olarak kullanilmaktadir. Ayrica
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tasarimda Trivium algoritmasi son iglem olarak yer alip rasgele say1 iiretimi ii¢ farklh

senaryo i¢in gerceklestirilmektedir.
4.2.1. Uc Hiicreli Otonom HYSA Modelinin Donanim Tabanh Benzetimi

Onerilen RSU tasarimu i¢in kullanilan HYSA modelinin uygulanabilirligini test etmek
ve davranisini analiz etmek amaciyla Denklem (4.7)’de verilen ii¢ hiicreli otonom HYSA
modelinin ayrik zamanli olarak XSG platformunda donanim tabanli benzetimi

gerceklestirilecektir. Model Ileri Euler yontemi ile ayriklastirilirsa;

Kn+11=2 1[”]j+plf(x[n]) Sf (x,[n]) — sf (x, [n])}
xz[n+1]=§_ . ]j S (x[n) + p, f (%, [n])—rf(xg[n])} 48)
x3[n+1]:§_ Xern]j sf (x,[n]) + rf (x,[n]) + p, f (X, [n])}

denklem takimi elde edilir. Dogrusal olmayan ¢ikis fonksiyonu ise

f(x,[n]) = (\x [n]+1]-[xn]-1)  j=123 (4.9)

olarak ayriklagtirtlir. Ayrik zamanlt HYSA modelinin, p; = 1.25, p, = 1.1, p3 = 1, r = 4.4,
s = 3.2 parametre ve (x;(0),x,(0),x3(0)) =[0.1,0.1,0.1] baslangi¢ degerleri, h = 0.001
adim araligl, a =1+ 1/h = 1001 Ornekleme parametresi ve n = 500000 iterasyon igin
Sekil 4.5°de verilen XSG modeli ile donanim tabanli benzetimi gergeklestirilmistir. XSG
modelinin benzetim sonucunda elde edilen ii¢ boyutlu yoriingenin degisimi Sekil 4.6’da

gosterilmektedir.
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Sekil 4.5. Ug hiicreli otonom HYSA nin XSG modeli
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Sekil 4.6. Ug hiicreli otonom HYSA’nin XSG modeline ait ii¢ boyutlu yoriingesi

Onerilen RSU tasariminda x;[n] durum degiskeni kullanilacagindan, x;[n] durum

degiskeninin degisimi Sekil 4.7°de gdsterilmektedir.
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0.5

x[n]

-0.51

-1.5¢

x0%

Sekil 4.7. Ug hiicreli otonom HYSA modelinin x; [n] durum degiskeninin degisimi

Sekil 4.6 ve 4.7°den de goriildiigii iizere li¢ hiicreli otonom HYSA modelinin ii¢
boyutlu yoriingesi kaotik ¢eker davranisi gostermekte ve modelin ayrik zamanli x;[n]
durum degiskeni osilasyon yapmaktadir. Ug hiicreli otonom HYSA’nin XSG ortaminda
donanim tabanli benzetimi Tablo 4.1°de verilen kaynak kullanimi ile basarili bir sekilde

gerceklestirilmistir.

Tablo 4.1. Ug hiicreli otonom HYSA nin XSG modelinin FPGA kaynak kullanimi

Kaynak Adi1 | Kullanim Sayisi
FF 486
LUT 1200

4.2.2. Ug¢ Hiicreli Otonom HYSA Modeli ile FPGA Ortaminda RSU Tasarim

Onerilen RSU tasariminda ilk senaryo igin entropi kaynagi olarak Sekil 4.7°de verilen
ti¢ hiicreli otonom HYSA modelinin  x;[n] ayrik zamanli durum degiskeni
kullanilmaktadir. Sekilden de goriilecegi iizere durum degiskeni hem pozitif hem de
negatif degerler almaktadir. Bu nedenle x;[n] ayrik zamanli durum degiskeninin her
iterasyonda karesel ortalama degeri hesaplanir. Sekil 4.8’de x;[n] ayrik zamanli durum
degiskeninin karesel ortalama degerinin degisimi verilmektedir. Bu degisimin ortalama
degeri ise 0.83935 olarak hesaplanmis ve sekilde gosterilmistir. Elde edilen bu deger,
durum degiskeninin sayisallastirilmasi icin esik deger olarak kullanilmaktadir. ilk

senaryoya ait gosterim Sekil 4.9°da verilmektedir.
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(x[n])*
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0.4
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xo*
Sekil 4.8. x, [n] durum degiskeninin karesel ortalama degerinin degisimi

Analog Guriiltli isareti (x[n))

1 bit
Karsilastirma [—49 Bit Dizisi

Vx [a])
T
]
]
]
A\ 4

Sekil 4.9. Onerilen ii¢ hiicreli otonom HYSA tabanli RSU tasarimina ait ilk senaryo

Sekil 4.9°dan da goriildiigii gibi RSU tasariminda entropi kaynagi olarak ii¢ hiicreli
otonom HYSA modeline ait Sekil 4.8’de verilen x;[n] ayrik durum degiskeninin karesel
ortalamas1 alinmis analog isaret kullamilmistir. Analog isaret, belirlenen esik degeri
(0.83935) ile karsilastirilip sayisallagtirilir. Bu islem her iterasyon igin tekrarlanarak
istenilen uzunlukta veri elde edilebilir.

Ikinci senaryoda ise ilk senaryonun ¢ikist kullanilarak Trivium = sifreleme
algoritmasinin girisine uygulanir. Trivium sifreleme algoritmasi [11], donanim bazli
senkron bir dizi sifreleme sistemidir. Senkron olmasinin sebebi, anahtar dizisinin agik
metinden bagimsiz olarak iiretilmesidir. Trivium algoritmasinin iiretilme amaci hiz ve alan
arasinda esnek bir optimizasyon saglamaktir. Trivium, giivenlik, hiz ve esneklikten
fedakarlik etmeden, bir dizi sifreleme sisteminin ne kadar basitlestirilecegini arastirmak

i¢in tasarlanmistir.
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Trivium dizi sifreleme algoritmasi, 80-bit gizli anahtar (tohum) ve 80-bit baslangig
deger (Initialization Value, 1V) olmak tizere 288 bitlik i¢ durum dizisi kullanarak 2°* bite
kadar anahtar dizisi iiretebilen senkron bir dizi sifreleme sistemidir. Trivium iki asamadan
olusur: ilk olarak gizli anahtar K ve baslangi¢ degeri IV kullanilarak algoritma baslangi¢
durumuna getirilir, daha sonra baslangic durumu tekrar giincellenerek anahtar bitleri
tretilir. Algoritmaya ait kapi elemanlart diizeyinde bir gosterim Sekil 4.10’da

verilmektedir.

69 78 82| 83| 84

Z
:’\D_Znahtar Dizisi

1 65 87 109(110(111 N )

Sekil 4.10. Trivium algoritmasinin kap1 elemanlar diizeyinde gdsterimi

TR
v

Trivium dizi sifreleme algoritmasinda ilk olarak 288-bitlik i¢ durum (internal state, S)
bilgisi olusturulur. 288-bitlik i¢ durum 80-bitlik gizli anahtarin, 80-bitlik ilk degerin (IV)
yiiklenmesi ve s,g¢, Spg7 V€ Spgg haric diger bitlerin ‘0’ atanmasi ile baslangic konumuna
getirilmis olur. Daha sonra 288-bitlik i¢ durum 4 tam tur boyunca dondiiriiliir. Baglangic

kosuluna getirilme ve 4 tur dondiirme asagidaki gibi matematiksel olarak ifade edilebilir;

(S.,Sy.0sSg3) < (K,,.. K, 0,......, 0)
(Sgqs Sgge+ees Si77) < (1V},...1Vg,,0,....., 0)
(Si7g+ Si7g+-+1 Sogg) < (0,.....,0,1,1,1)

for i=1to 4*288 do
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I, <= Sgg + 8918, + Sg3 + 8171

L, <= Sgp + 1758176 + S177 + Speu

Ly = Sy43 1 Spg5-Spg7 + Spge + Sgg
(S1,S5+++1Sgg) €= (L3, Spsvvev1s Sgp)
(SogsSoge++n1 Si77) €= (t1s Sgqreenes Sizg)
(S178> Stzg-+++ Sagg) <= (L3 Syzgr-r--s Spg7)

end for

(4.10)

denklemde kullanilan K ve IV sirasiyla 80 bit uzunlugundaki gizli anahtar ve baslangig¢
degeridir. tq, t, Ve t; degiskenleri ise gecici degerleri tutan kayitgilardir.

Anahtar dizisi iiretilme islemi ise 15 6zel bitin ayrilmasi ve bu bitlerin hepsinin 3 bitin
giincellenmesinde kullanilmasinin sonucunda 1 bit anahtar dizisi z;’nin hesaplanmasi
islemlerini igerir. Daha sonra durum bitleri kaydirilarak dondiriiliir ve istenen bit
uzunlugunda anahtar dizisi iiretilene kadar islem tekrarlanir. Algoritmanin bu safhasinin

matematiksel tanim1 asagidaki islemlerle ifade edilebilir;

fori=1to N do

t < Sgg +Sgs

t, < Sis + 8177

3 <= S,45 + Spee

Z, <t +t, +1,

t <1 +S4.55, + 817y (4.11)
t <=1, + 81758176 + Soes

t3 < t3 + S286 '5287 + S69

(S;,S,5..+++1Sg3) <= (15,8, +00045Sgy)

(Sga» Sgs-+-++1 S177) <= (L1 Sgqs 001 Si76)
(Si7+ Si79-+-+» Sagg) <= (L2, Si7g, o5 Sog7)
end for

Modiilo-2’ye gore yazilan yukaridaki algoritmada N {tiretilmek istenen bit sayisini temsil
ederken (+) islemi XOR ve (.) islemi AND mantiksal operatorleri temsil etmektedir.
Ayrica s, en diisiik degerlikli biti, s,gg ise en yiiksek anlaml1 biti gostermektedir.

Ug hiicreli otonom HYSA modeli kullanilarak ikinci senaryo icin RSU tasarimi

yapilmigtir. Tasarima ait gosterim Sekil 4.11°de verilmektedir.
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Analog Guriiltii Isareti Vs
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bit
Karsilastirma Sifreleme 25 Rasg‘ellg
Kayitgis: Algoritmasi Bit Dizisi

A 4

Sekil 4.11. Onerilen ii¢ hiicreli otonom HYSA tabanli RSU tasarinuna ait ikinci senaryo

Ikinci senaryoda, ilk senaryoda elde edilen 1 bitlik veri, Trivium algoritmasinda
tanimlanan i¢ durum dizisini olusturmak i¢in kullanilmaktadir. 288 bitlik i¢ durum dizisi
olusturuldaktan sonra Trivium algoritmasina ait asagidaki islemler yapilarak 288 bitlik i¢

durum dizisi girigine karsin yine 288 bitlik rasgele bit dizisi tiretilir.

for i=1to 288 do

tl <~ S66 + S91'892 + 893 + S171

tZ <~ 3162 + Sl75'sl76 + Sl77 + SZG4

t3 <~ S243 + S286'5287 + s288 + 369

(811 S5we01Sgg) <= (L5, 8y5000001 Sgp)

(3941 Sggeeee S177) A (tl’ Sggrueees | S176)
(Si7g Si7g-+-++1Sogg) €= (1, Si7gy -y Spgy)

end for

(4.12)

for i=1to 288 do

tl < S66 + 593

t2 <« 8162 + S177

t3 < s243 + S288

Z, <t +t, +1,

t1 < tl + S91'592 + S171 (413)
t2 <« t2 + Sl75'sl76 + S264

ts <« ts + S586-S287 + Seg

(S,,S,.+--4ySg3) < (5, S, -+, Sy )
(Sgs+Sgg-+++1S177) <= (L, Sga s+, Si76)
(Sy7g+ Si7g+++++1Sogg) <— (L5, S17g, -+, Sg7)
end for

Ucgiincii  senaryoda ise, ikinci senaryodaki gibi 288 bitlik i¢ durum dizisi

olusturuldaktan sonra Trivium algoritmasina ait sadece Denklem (4.13)’de verilen
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algoritmik islemler gergeklestirilir. Fakat bu islem Denklem (4.13)’den farkli olarak 576
bit liretimi yapilana kadar devam edilir. Elde edilen bit dizisi ikiye ayrilarak XOR islemine
tabi tutularak sonugta yine 288 bitlik dizi tretilir. Tasarima ait gosterim Sekil 4.12°de

verilmektedir.

Analog Giiriilti Isareti (xlnly

288

5 1 bit —— — Zfits rivium b/it; bit
E 2‘ nUMﬂMUMﬂUﬂUﬂ HW\ nuﬂﬂﬂﬂuﬂﬂf\vﬂuﬁﬂﬂuﬂ ﬂﬂUMﬂUﬂUM »| Karsilastirma |4 Tr;z:.;lrlrt]glellm b N Asllfgfilti]”;es | ; 8/8; XOR %;?ﬁ‘::’;
bit

Sekil 4.12. Onerilen ii¢ hiicreli otonom HYSA tabanli RSU tasarimina ait {i¢iincii senaryo

Ug hiicreli otonom HYSA tabanli RSU tasarimina ait tiim senaryolar icin Sekil 4.13°de

verilen platform gercek zamanli olarak calistirilmistir.

FPGA Tasarim Kontrol
Tasarim Editori Platformu

32 XIUNX

—— 4
ISE.

JTAG USB
Baglantisi

MATLAB

RS-232
Port

- . Baglantisi
Xilinx Virtex-1l Pro FPGA

Gelistirme Karti

Sekil 4.13. Onerilen ii¢ hiicreli otonom HYSA tabanli RSU tasarimina ait uygulama platformu

Senaryolara ait tasarimlar Xilinx ISE 9.21 FPGA editoriinde Verilog HDL ile
kodlanmigtir. Tasarimlar Xilinx Virtex-II Pro FPGA gelistirme kartinda yer alan
XC2VP30FF896 FPGA c¢ipinde gercek zamanli olarak gerceklestirilmistir. Uygulama
platformunda MATLAB programi kontrol ve ¢ikis platformu olarak kullanilmistir. Tasarim

sonucu elde edilen ¢ikislar Xilinx IP Core Generator tarafindan iiretilen Block RAM
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(BRAM) modiilleri araciligiyla MATLAB platformuna aktarilmigtir. Tanimlanan BRAM
modiilleri her biri 10 KB kapasiteye sahip tek port (single-port) yapisindadir.

[lk senaryo ile HYSA modelindeki ii¢ durum degiskenine ait degerler iiretilen 3 BRAM
modiiliine kaydedilir. MATLAB platformuna aktarilan degerlere gére HYSA modeline ait
faz portreleri Sekil 4.14’deki gibidir.

15 .

Sekil 4.14. Ug hiicreli otonom HYSA modelinin FPGA gerceklestirim sonucu @) x; — x, b) x; — x3 €) x, —

x5 faz portreleri
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Ik senaryo tekrar ¢alistirilarak bu kez 1001600 bitlik veri dizisi iiretilir ve BRAM’e
kaydedilir. Tim senaryolar i¢in olusturulan tasarima ait Verilog kod modiillerinin blok

gosterimi Sekil 4.15°de gosterilmektedir.

Saat Darbe
Ureteci

\ 4
Ornekleme
Modulu

\ 4

BRAM-1 BRAM-2 BRAM-3

Ug Hucreli HYSA Onbellegi

Sekil 4.15. Ug hiicreli otonom HYSA tabanli RSU tasarimina ait blok gosterimi

Blok gosteriminde yer alan 6rnekleme modiili, {i¢ hiicreli otonom HYSA modiiliiniin
¢ikiglarmi orneklemek igin gerekli sayic1 devresini icermektedir. Sayict devresi, klasik for
dongiisii islevini yerine getirmek i¢in kodlanmistir. Kontrol modiilii ise HY SA modiiliiniin
¢ikiglariin BRAM’e kaydedilmesi ve/veya adreslenerek UART modiiliine iletilmesini
saglar. ikinci ve iiciincii senaryo igin kullanilan Trivium algoritmasi, U¢ Hiicreli HYSA
modiiliiniin igerisinde aritmetik islemler olarak kodlanmistir. Ug hiicreli otonom HYSA
modelinin gergeklestirimi i¢in gerekli toplama, ¢ikarma ve carpma gibi aritmetik iglemler
icin Q2.14 16 bitlik 2’ye tlimleyen sabit noktali say1 format1 kullanilmistir. Cikarma islemi,
cikarilacak saymin negatif isarete ¢evrilerek toplama islemi uygulanmasina dayali olarak
gerceklestirilmistir. Toplama ve carpma modiillerine ait blok gosterimi Sekil 4.16’da

verilmektedir. Toplama ve ¢arpma modiilleri girisine verilen sabit noktali sayilar1 2 saat
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darbe isareti (clock-pulse) siiresi sonunda ¢ikis vermektedir. Aritmetik islem modiillerinin

FPGA kaynak kullanimlari ise Tablo 4.2°de verilmistir [64].

terim1(15:0) toplam(15:0) ) carpim(15:0)

izin_giris

izin_cikis reset izin_cikis

(a) (b)

Sekil 4.16. Tasarlanan aritmetik islem modiilleri a) toplama b) carpma modiilii

Tablo 4.2 Tasarlanan aritmetik islem modiillerinin FPGA kaynak kullanimi

Aritmetik Islem Modiilii | FF | LUT

Toplama modiilii 1 18

Carpma modiilii 1 17

Ikinci ve {igiincii senaryo icin tasarrma Trivium algoritmasina ait Verilog modiilleri
eklenmistir. I¢ durum dizisini () olusturmak i¢in ana modiilde counter (sayici) kullanilarak
dongii islemi olusturulur. Tasarimlara ait ilgili aritmetik islemler gergeklestirilerek
1001600 bitlik veri dizist BRAM e kaydedilir ve bit dizist MATLAB platformuna aktarilir.
Ugiincii senaryo igin son islem uygulanmis &nerilen RSU tasariminin FPGA kaynak

kullanim1 Tablo 4.3’de gosterilmektedir.

Tablo 4.3. Onerilen ii¢ hiicreli otonom HYSA tabanli RSU tasarimina ait iigiincii senaryonun FPGA kaynak

kullanimi

Kaynak Adi1 | Kullanim Sayis1
FF 5069
LUT 13519

66



Ucgiincii senaryoya ait tasarimm FPGA editdriinde gergeklestirilen benzetimi sonucu
Sekil 4.17°de, uygulamanin gergeklestirildigi platform ve {iretilen bitlerin 50 bitlik kismina

ait osiloskop goriiniitiisii Sekil 4.18°de verilmektedir.
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Sekil 4.17. Onerilen ii¢ hiicreli otonom HYSA tabanli RSU tasarimina ait iigiincii senaryonun benzetim

sonucu

W Pos .08;s

Sekil 4.18. a) Onerilen ii¢ hiicreli otonom HYSA tabanli RSU tasarinuni gergeklestirme platformu b) iigiincii

senaryoya ait iiretilen rasgele bitlerin oslisokop goriintiisii

Kullanilan FPGA gelistirme kartinda 50 MHz frekansina sahip kristal osilatorler
tarafindan {iretilen saat darbe isareti (clock pulse) bulunmaktadir. Ugiincii senaryoya ait

tasarimin sentezleme sonucuna gore tasarim maksimum 16.124 MHz frekansinda
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gerceklestirilebilir. Aritmetik toplama ve ¢arpma islemlerinde belirtilen gecikmelerden

kaynakli olarak bit iretimi 2.015 Mbps hizinda gergeklestirilmistir. Tablo 4.4’de ii¢

senaryo i¢in iiretilen 1001600 bit uzunlugundaki veri dizilerinin NIST istatistiksel test

sonuglar1 yer almaktadir.

Tablo 4.4. Onerilen ii¢ hiicreli otonom HYSA tabanli RSU tasarimlarina ait NIST istatistiksel test

sonuglari
NIST Testleri Ik senaryo Sonug Ikinci Sonug Ucgiincii Sonug
(1001600 bit) senaryo Senaryo
Frekans 0.865 Basarih 0.861 Basarih 0.342 Basarih
Bir blok igindeki frekans - Basarisiz 0.099 Basarih 0.25 Basarih
Akis - Basarisiz 0.373 Basarih 0.568 Basarih
Bir blok i¢inde en uzun - Basarisiz 0.474 Basarih 0.026 Basarih
birlerin akig

Ikili matris rank1 - Basarisiz 0.028 Basarih 0.756 Basarih
Ayrik Fourier doniistimii - Basarisiz 0.856 Basarih 0.452 Basarih
Ortiismeyen sablon - Basarisiz 0.575 Basarih 0.685 Basarih

eslestirme
Ortiisen sablon eslestirme - Basarisiz 0.26 Basarih 0.401 Basarih
Maurer evrensel istatistik - Basarisiz 0.25 Basarih 0.605 Basarih
Dogrusal karmasiklik 0.197 Basarihi 0.314 Basarih 0.192 Basarih
Seri (1/2) - Basarisiz | 0.525/0.734 | Basarih 0.302/0.202 Basarih
Lempel Ziv - Basarisiz | 71253/2/1 | Basarih 74356/2/1 Basarilh
Yaklasik entropi - Basarisiz 0.308 Basarih 0.527 Basarih
Kiimiilatif toplamlar 0.695 Basarili 0.935 Basaril 0.542 Basarih
Rasgele gezinimler - Basarisiz 0.782 Basarih 0.822 Basarih

(ortalama)
Rasgele gezinim - Basarisiz 0.126 Basarilh 0.038 Basarih

degiskenler (ortalama)
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Uretilen rasgele bit dizisi, NIST istatistiksel testlerinin yam sira dlgek indeksi (scale
index) teknigi kullanilarak analiz edilebilir. Bu teknik, bit dizisinin periyodikligi hakkinda
bilgi verir.

Olgek indeksi teknigi [65], sayisal isaretlerin periyodiklik derecesini dlgekleyen bir
algoritmadir. Uretilen rasgele bit dizisi sayisal bir isaret olarak diisiiniilerek scalogram

(6lgekleme) algoritmasi ile analiz edilebilir. Verilen bir f fonksiyonu igin 6lgekleme islemi;
S(s)= ([ IWf (u,s)[* du)* (4.14)

denklemi ile tanimlanir. Denklemde Wf (u,s) , u aninda s Olg¢egi ile f fonksiyonunun
wavelet (dalgacik) doniisiimiinii ifade etmektedir. Olgekleme sonucunda elde edilen indeks
ise

S(Smin)

max )

denklemi ile hesaplanir. indeks degerinin degisim aralig1 [0,1]dir. Herhangi bir fonksiyon
icin elde edilen indeks degeri ne kadar 1’e yakin ise, fonksiyon o kadar aperiyodiktir,
denir.

Ug hiicreli otonom HYSA modeli kullanilarak ii¢ senaryo icin iiretilen 1001600 bitlik
diziler, 3000 bit uzunlugunda parcalara ayrilarak 6l¢ek indeksi hesaplanmistir. Elde edilen
Olcek indekslerinin degisimi Sekil 4.19°daki gibidir.

Ik senaryo ile elde edilen bit dizisi sadece 3 istatistiksel testten gecerek ortalama
olarak 0.475 dlgek indeksi degerine sahiptir. Ikinci ve iigiincii senaryolar, tiim istatistiksel
testlerden basarili bir sekilde gecerek sirasiyla 0.9107 ve 0.9027 ortalama oOlgek indek
degerlerine sahiptir. Sonug olarak sadece HYSA modelinin ¢iktis1 kullanilarak, giivenli
derecede rasgele bit {iiretimi saglanamamistir. HYSA modeli ile birlikte Trivium
algoritmas1 kullanildiginda veya model ile birlikte Trivium algoritmasinin sadece bir kismi1
kullanilarak XOR son isleminin uygulanmasi ile periyodik olmayan degisime sahip,

istatistiksel olarak rasgele bit iiretimi gergeklestirilmistir.
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Sekil 4.19. Ug hiicreli otonom HYSA modeli ile tasarlanan RSU ¢iktilarinin lgek indekslerinin

degisimi a) ilk b) ikinci ve c) liglincii senaryo i¢in sonuglar
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4.3. Memristorli HYSA Modeli ve RSU Uygulamasi

Memristorlit HYSA modeli, Leon O. Chua tarafindan 6nerilmis memristor [47], ilk
kaotik elektronik devre [66] ve Hiicresel Dogrusal Olmayan Aglar (CNN) [54] ¢alismalar1
arasinda baglant1 kurularak literatiirde yer almis kaotik davranig sergileyen bir modeldir.
Memristorliic HYSA modeli, 2012 yilinda yapilan bir c¢alismada [67] detayli olarak
incelenmis ve modelin devre gerceklemesi yapilmistir.

Chua’nin tanimlamalarina gore, pasif bir iki-uglu devre elemani olan memristor
Denklem (4.16)’daki gibi dogrusal olmayan akim-gerilim (i-v) karakteristigi ile ifade

edilir:

v=M(q)

W (o (4.16)

denklemlerde v, i, q, ¢ sirastyla memristore ait gerilim, akim, yiik ve akiy1 temsil ederken,
Denklem (3.19) ve (3.20)’de verilen M(q) memristansi ve W (¢) memdiiktans: ifade
etmektedir. Hem yiik hem de aki kontrollii memristér i¢in sirasiyla ¢(q) ve q(@) Denklem

(4.17)’deki gibi parga-parga dogrusal (piece-wise linear, PWL) fonksiyon olarak tanimlanr.

#(q) =bg+0.5(a~b)(|a+1|-[q-1)

417
1) = dp+05(c—d)(lp+1-|p-1) (4.17)

Denklemlerde verilen her parametre ¢iftinden (a-b ve c-d) en az biri negatif degerlikli ise
bu durumda memristor aktiftir. Aksi halde memristor pasif olarak nitelendirilir [68].
Kanonik Chua osilatér devresi orijinal olarak 1990 yilinda literatiire sunulmus olup [69],
devre semasi Sekil 4.20°de verilmektedir.

L R
l I AMN

Sekil 4.20. Kanonik Chua osilatér devresi
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Devreye ait durum denklemleri ise;

CV, =i, —h(v,)
C,V, = —i, + GV, (4.18)
Li, =V, —V,

olarak verilmektedir. Denklemde v,, v, i5 sirasiyla C; ve C, kondansatorleri lizerine diisen
gerilimleri ve L indiiktansinin akimini temsil eder. Ayrica h(v;) = myv; + 0.5(my —
my)(|v; + 1| — |v; — 1]) dogrusal olmayan fonksiyon olarak tanimlanir. Bu fonksiyon
Chua diyodundan gecen akimi ifade etmektedir. Fonksiyonda yer alan m, ve m, sistem
parametrelerini ve G devrenin iletkenligini temsil etmektedir [69]. Eger Chua diyodunun
yerine aki kontrollii memristor yerlestirilirse, dort durum degiskenine sahip Memristorlii

HYSA devresi olusturulur ve bu devre Sekil 4.21°deki gibi gosterilmektedir.

L
™M

R
MV

W() Cir G

MN
O
N

[

1l

Sekil 4.21. Memristorlit HYSA modeline ait devre semasi

Devreye ait durum denklemleri

CV, =i, —W (@)v,
C,V, =i, + Gv, o)
Li, =v, -V, '

(b:Vl

olarak elde edilir ve W(¢), Faraday’in indiiksiyon yasasi ve Denklem (4.17) kullanilarak

diizenlenirse,

:dQ(w):{d, | >1

¢, o<1 (4.20)
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halini alir. Denklem (4.19) ve (4.20) daha basite indirgenerek,

x=a(y-W (w)x)

y=z-X (4.21)
I=—py+yz
W= X

W(w):M:{d’ lo|>1 (4.22)

C, ‘go‘<1

X=v,y=Ii3,Z2=v,w=¢,a=1/C, B =1/C,,y = G/C, ve L = 1 tanimlamalariyla son

halini alir [68]. Boylece model,

Xza(y—VM)
y=z-X (4.23)
1=—pBYy+yz

durum denklemlerine sahip ti¢ hiicreli HYSA ve Vy = f(x, [ xdx) = W([ xdt)x dinamik
dogrusal olmayan fonksiyon ile de dordiincii hiicre temsil edilmektedir [67]. Boylece

Memristorliit HYSA modeli, Denklem (4.3)’te verilen DK-HYSA modeli kullanilarak,

I,=B,=0 1<j=<4 (4.24)
lay a, a; a,| [~ 0 00

A, = B Gy By Ay | _ 0 000 (4.25)
Ay 8y Ay Ay 0 00O
|81 84 8 8y 0 00O
_C11 Co C3 Cy 1 « 0 0

C, - Ci Cp Cp Cpu| |1 1 1 0 (4.26)
Cuy Gy Gy Gy 0 -p (7 +1) 0
1Ca Cip Cy3 Cy 1 0 0 1

sablon tanimlamalar1 ile ifade edilir. Memristorli HYSA modeli; « =4, B =1, y = 0.65,
¢ = 0.2, d = 10 parametre degerleri ve (x(0),y(0),z(0),w(0)) = [0.1,0.01,0.2,0.7] baslangi¢
degerlerinde kaotik davranis gostermektedir [68].
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Onerilen RSU uygulamasinda [70] Memristorlii HY SA modeli ile lojistik harita sistemi
birlikte entropi kaynagi olarak kullanilirken, XOR fonksiyonu son islem olarak

uygulanmustir.
4.3.1. Memristorlii HYSA Modelinin Donanim Tabanh Benzetimi

Onerilen RSU tasarimu igin kullanilan HYSA modelinin uygulanabilirligini test etmek
ve davranisini analiz etmek amaciyla Denklem (4.21) ve (4.22)’de verilen Memristorlii
HYSA modelinin ayrik zamanlh olarak XSG platformunda donanim tabanli benzetimi

gerceklestirilecektir. Model Ileri Euler yontemi ile ayriklastirilirsa

x[n+1]=x[n](1-ahW (n))+eahy[n]
y[n+1]=y[n]+h(z[n]-x[n])

(4.27)
z[n+1]=z[n](1+ yh)— ghy[n]
w[n+1]=w[n]+hx[n]
denklem takimi elde edilir. Dogrusal olmayan fonksiyon ise
d, w(n) =1
W(n)z{ ‘ ( )‘ (4.28)
C, ‘W(n)‘ <1

olarak ayriklastirilir. Ayrik zamanli HYSA modeli; ; a =4, =1,y =065, ¢=02,d =
10 parametre degerleri ve (x(0),y(0),z(0),w(0)) =[0.1,0.01,0.2,0.7] baslangi¢c degerleri,
h = 0.001 adim aralig1 ve n = 500000 iterasyon i¢in Sekil 4.22°de verilen XSG modeli ile
donanim tabanli benzetimi gerceklestirilmistir. XSG modelinin benzetim sonucunda elde

edilen faz portreleri Sekil 4.23’de gosterilmektedir.
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Sekil 4.22. Memristorlit HYSA nin XSG modeli

Sekil 4.23’de gorildiigii lizere Memristorli HYSA modeline ait faz portrelerinin
degisimi kaotik ¢eker davranisi gostermektedir. Memristorli HYSA’nin XSG ortaminda
donanim tabanli benzetimi Tablo 4.5’de verilen kaynak kullanimi ile basarili bir sekilde

gerceklestirilmistir.

Tablo 4.5. Memristorlii HY SA’nin XSG modelinin FPGA kaynak kullanimi

Kaynak Adi1 | Kullanim Sayisi

FF

518

LUT

652
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Sekil 4.23. Memristorlii HYSA’nin XSG modeline ait faz portreleria) x —yb)x —zc)x —wd)y —ze)

y—wflz—w
4.3.2. Memristorlii HYSA Modeli ile FPGA Ortaminda RSU Tasarim

Onerilen RSU tasariminda Memristdrlii HYSA modeli ile lojistik harita sistemi entropi

kaynagi olarak kullanilip gercek rasgele bit iiretimi gerceklestirilmistir. Tasarimda son
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islem olarak XOR fonksiyonu kullanilmistir. Tasarima iliskin blok diyagram Sekil 4.24’de

gosterilmektedir.
Orekleme Karsilagtirma
Memristorll / Bit
HYSA Modeli °e > Esik deger Dizisi
@ Rasgele
Bit Dizisi
Ornekleme Karsilastirma
L : 2 . Bit
Lojistik Harita ¢ o > Esik deger Divisi

Sekil 4.24. Onerilen Memristorlii HYSA tabanli RSU tasarimu

Tasarimda entropi kaynagi olarak kullanilan Memristorlii HYSA modelinin verilen
parametre ve baslangi¢c degerleri i¢in elde edilen x durum degiskeni ile Denklem (3.4)’de
verilen lojistik harita sistemine ait durum degiskeninin r = 4 i¢in elde edilen degisimleri

Sekil 4.25°de gosterilmektedir.

0.8}

0.6

0.4

0.2

L L L L O L 1 1 1 1
0 2 4 6 8 10x 10 0 20 40 60 80 100
n n
(a) (b)
Sekil 4.25. a) Memristorlit HY SA modeli ve b) lojistik harita sisteminin x durum degigkenlerinin degisimi

Sekil 4.25’den de goriildiigli gibi elde edilen degisimler giiriiltii benzeri sinyallerdir.
Tasarimda iki sinyal i¢cin de aynmi Ornekleme ve sayisallagtirma yontemi kullanilmistir.

Lojistik harita sistemi yapisal olarak ayrik zamanli olmasi nedeni ile adim araligi 1°dir.
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Fakat Memristorli HYSA modeline ait durum degiskeni i¢in 6rnekleme adim arali§i h =
0.001 olarak uygulanmistir. Bu nedenle iki durum degiskeni i¢in farkli iterasyon sayisi
kullanilmistir. Ornekleme frekans degeri, esit dagilimli “0” ve “1” bitleri elde etmek icin
1250 olarak sec¢ilmis ve elde edilen ondalikli sayilar karsilastirma bloguna uygulanmstir.
Karsilagtirma blogunda belirtilmis esik deger, her iki durum degiskeni i¢in de ayr1 ayri
hesaplanmis ortalama degeri temsil etmektedir. Tasarim sonucunda liretilen bit dizisinin
istatistiksel ~ rasgeleliligini  artirmak amaciyla en uygun parametre secimi
gerceklestirilmistir. Bu amagla tasarima ait ayrik zamanli denklemler MATLAB ortaminda
niimerik olarak iteratif bir sekilde ¢alistirilmistir. Her iterasyonda Sekil 4.24’de verilen
tasarim igin; lojistik harita sisteminde r, Memristorlii HYSA modelinde ise a parametreleri
sistematik olarak kiiciik adimlarla degistirilip, {tretilen bit dizileri olgek indeksi
algoritmasina uygulanmistir. Her iterasyon i¢in r parametresi kaotik davranigin elde
edildigi r = [3,4] araliginda 0.05 adim araligiyla degistirilirken, a parametresi [71]
calismasinda verilen a = [4,10] aralifinda 0.2 adim araligiyla degistirilmistir. Boylece
200000 bit uzunlugunda olan 651 rasgele bit vektorii tiretilip her 200000 bit i¢in 6lgek
indeksi algoritmas1 calistirilmistir. Olgek indeksi algoritmasina giris olarak verilen 200000
bitlik her dizi, 4000 bitlik parcalara ayrilarak iteratif bir sekilde 50 adet indeks degeri elde
edilmistir. Sekil 4.26’da verilen dlgeklendirilmis degerlerin her biri ise, elde edilen 50

indeks degerinin ortalamasini temsil etmektedir.

4 T ™ ]
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Sekil 4.26. a ve r parametre degisimlerine karsin elde edilen ortalama 6l¢ek indeksi degerleri

78



Ortalama 06lcek indeksi hesaplamalarinin sonucunda maksimum ortalama 6l¢ek indeksi
a =6.2 ve r =3.95 parametre degerlerinde iy = 0.9618 olarak elde edilmistir. Ayrica
maksimum 6lgek indeksinin hesaplandigi bu sartlarda Memristorlii HYSA modeline ait x
durum degiskeninin esik (ortalama) degeri —6.3 107°, lojistik harita sistemine ait x durum
degiskeninin esik degeri ise 0.5836 olarak elde edilmistir.

Tasarimin donanim tabanli benzetimi elde edilen parametre ve esik degerler
kullanilarak Sekil 4.27°de verilen XSG modeli ile gergeklestirilmistir. Tasarimda tiim
asamalar icin Xilinx Kintex-7 KC705 FPGA gelistirme kart1 kullanilmistir. Ayrica XSG
modeli 250000000 iterasyon i¢in calistirtlip tretilen 200000 bitlik veri MATLAB

platformuna aktarilarak kaydedilmistir.
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Sekil 4.27. Onerilen Memristorlii HY SA tabanli RSU tasariminin XSG donanim tabanli benzetim modeli

XSG modelinin ¢ikisinda elde edilen 200000 bitlik rasgele dizi i¢in 6l¢ek indeksi
algoritmas1 caligtiritlip her 4000 bit i¢in elde edilen indeks degerlerinin degisimi Sekil
4.28°de gosterilmektedir.
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Sekil 4.28. Onerilen Memristorlii HYSA tabanli RSU tasarimina ait dlgek indeksinin degisimi

Sekil 4.28’de gosterilen Olcek indekslerinin ortalama degeri 0.9367 olarak
hesaplanmustir. Onerilen RSU tasarimi Verilog HDL dili ile Xilinx ISE 14.5 FPGA
editoriinde kodlanmistir. Tasarima ait aritmetik islem asamalar1 i¢in Sekil 4.16’da verilen
aritmetik toplama ve c¢arpma modiilleri kullanilmigtir. Aritmetik islemlerde Onceki
tasarimlardan farkli olarak daha hassas degerler elde etmek icin Q8.24 32 bitlik 2’ye
tiimleyen sabit noktali say1 formati tercih edilmistir. Tasarimin benzetim asamasinda ise
Kintex-7 XC7K325T-FFG900 FPGA ¢ipi secilmistir. Onerilen RSU tasariminda clock ve
reset adinda 1’er bitlik girisler ve xn_xored adinda 1 bitlik rasgele bit ¢ikis1 tanimlanmustir.
Kullanilan FPGA kartinda 156.25 MHz frekansina sahip saat darbe osilatorii kullanilarak
clock girisi tanimlanmigtir. Kart iizerinde bulunan butonlardan biri ise reset girisi olarak
secilmigtir. Tasarimin ¢ikis biti olan xn_xored degiskeninin degisimi benzetim

platformunda Sekil 4.29°daki gibi elde edilmistir.

~8 us

|600 us |800 us

|O us i |200 us i n 400 us i
[3 xn_xored ‘ 1 | BT 1 | | | [ [
| clock 2 :

o reset

Sekil 4.29. Onerilen Memristorlii HYSA tabanli RSU tasariminin FPGA editoriindeki benzetim sonucu

80



Sekil 4.29°da goriildiigii gibi, benzetim sonucunda 8 ps’de bir ¢ikis biti degismektedir.
Boylece 125 kbps veri hizina sahip bit iretimi gerceklestirilmistir. Tasarima ait

programlama dosyasi, sentezleme ve giris-cikis tanimlamalarinin ardindan olusturulup

Sekil 4.30°da verilen platformda gercek zamanli rasgele bit iiretimi gerceklestirilmistir.

Sekil 4.30. Onerilen Memristorlii HYSA tabanhh RSU tasariminin gercek zamanli calisma platformu ve
osiloskop ekran ¢iktisi

Onerilen RSU tasarimi, Tablo 4.6°da verilen FPGA kaynak kullanimi ile basarili bir
sekilde gercek zamanlh olarak uygulanmis ve literatiirde yer alan en giincel RSU

tasarimlari ile karsilastirilmistir.

Tablo 4.6. Onerilen Memristérli HYSA tabanli RSU tasariminin literatiirdeki benzer calismalar ile

kargilagtirtlmasi
Calisma RSU Entropi Kaynagi FPGA Kaynak Kullanimi1
Tiirt
[72] SRSU Bernoulli Haritas1 315 Lojik Dilim, 575 LUT
[72] SRSU Tent Haritast 402 Lojik Dilim, 769 LUT
[72] SRSU Zigzag Haritas1 476 Lojik Dilim, 928 LUT
[4] GRSU Ayrik Zamanli Kaotik Sistem 236 FF, 406 LUT
Uc Hiicreli Otonom
HYSA tabanli RSU GRSU Ayrik Zamanli Ug Hiicreli Otonom 5069 FF, 13519 LUT
Tasarimi [63] Kaotik Sistem
Memristorlit HY SA Ayrik Zamanlh Memristorli Kaotik
tabanli RSU Tasarimi1 | GRSU Sistem ve Lojistik Harita 133 FF, 311 LUT
[70]

Onerilen RSU tasariminin literatiirde yer alan en giincel ve benzer calismalara kiyasla

daha az FPGA kaynak kullanimi ile rasgele bit iiretimi gerceklestirdigi goriilmektedir.
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Tasarim i¢in XSG platfomunun donanim tabanli calistirilmasi sonucunda kaydedilmis
200000 bitlik veri Tablo 4.7°deki sonuglarla NIST istatistiksel testlerinden basarilt bir
sekilde gegmistir.

Tablo 4.7. Onerilen Memristorlii HYSA tabanli RSU tasarimina ait NIST istatistiksel test sonuglari

NIST Testleri Memristorlit HYSA Sonug
(200000 bit) tabanli RSU tasarim

Frekans 0.1329 Basarih
Bir blok i¢indeki frekans 0.0812 Basarih
Akis 0.3433 Basarih
Bir blok i¢inde en uzun birlerin akis 0.5697 Basarih
Ikili matris rank1 0.7679 Basarih
Ayrik Fourier doniistimii 0.5518 Basarih
Ortiismeyen sablon eslestirme 0.9657 Basarih
Ortiisen sablon eslestirme 0.9527 Basarih
Maurer evrensel istatistik 0.0931 Basarili
Dogrusal karmasiklik 0.5612 Basarih
Seri (1/2) 0.9062 / 0.7082 Basaril
Yaklagik entropi 0.8879 Basarih
Kiimiilatif toplamlar 0.1165 Basarih
Rasgele gezinimler (ortalama) 0.4037 Basarih
Rasgele gezinim degiskenler (ortalama) 0.4366 Basaril

Onerilen RSU tasariminda; Memristorlii HYSA modeli ve lojistik harita sisteminin
entropi kaynagi, XOR fonksiyonunun son islemci olarak kullanilmasiyla 125 kbps ¢ikis bit
oraninda gercek rasgele bit liretimi gerceklestirilmistir. Ayrica tasarim sonucunda elde
edilen bitlerin 0.9367 dlgek indeksi ile periyodik olmadigr sOylenebilir. Elde edilen sonug
giincel ¢alismalarla ve ii¢ hiicreli otonom HYSA tabanli RSU tasarimi ile kiyaslanirsa,
daha az donanim elemani kullanima ile tasarimin ger¢ek zamanli olarak basarili bir sekilde

gerceklestirildigi goriilmektedir.
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5. SONUC VE ONERILER

Bu tezde entropi kaynagi olarak, kaotik sistemler ve kaotik davranis sergileyen HYSA
modelleri kullanilarak rasgele say1/bit liretimi gergeklestirilmistir. Tez ¢alismasinda ti¢ adet
6zgiin RSU tasarimi nerilmistir.

Ik RSU tasarimi XSG platformunda modellenmis olup donanim tabanli benzetimi
gergeklestirilerek rasgele bit tiretimi saglanmigtir. Tasarimda kullanilan ii¢ boyutlu kaotik
sisteme ait durum degiskenlerinin ayrik zamanli ortalama degerleri hesaplanarak durum
degiskenleri sayisallagtirilmistir. Son islem olarak kullanilan Trivium algoritmasi ile
sayisallastirilmis durum degiskenlerinin rasgeleliligi artirilmastir.

Ikinci RSU tasariminda ise ii¢ hiicreli otonom HYSA modeli entropi kaynagi olarak
kullanilmistir. Bu tasarimda {i¢ senaryonun her biri i¢in 1001600 bit {iretimi
gerceklestirilmistir. Sadece HYSA modelinin sayisallastirilmis durum degiskeninin
rasgeleliligi test edildiginde basarisiz sonuglar gorilmiistiir. Ancak frekans testine gore
durum degiskeninin son islemden gecirilerek 1iyi istatistiksel sonuglar verecegi
ongoriilmiistiir. Ikinci senaryoda, ilk senaryonun ¢ikisi Trivium sifreleme algoritmasina
uygulanarak elde edilen bit dizisi NIST istatistiksel testlerinin tiimiinden basarili bir
sekilde geemistir. Ug hiicreli otonom HYSA modelinin kaotik davramisini 6n plana
¢ikarmak amaciyla bu senaryoda son islem olarak sadece Trivium algoritmasinin anahtar
liretim fazina ait algoritmik islemler kullanilmistir. Béylece {iglincii senaryoya ait RSU
tasarimi1 sonucunda tiim NIST istatistiksel testlerinden basarili bir sekilde gegen 2.015
Mbps ¢ikis hizinda rasgele bit tiretimi FPGA kartinda gergeklestirilmistir.

Ugiincii RSU tasariminda entropi kaynagi olarak iki kaotik sistem kullanilmistir. Bu
sistemlerden biri Memristorlii HYSA modeli digeri ise lojistik harita sistemidir. iki kaotik
sistem, ayni Ornekleme frekansi igin Orneklendikten sonra sistemlere ait X durum
degiskenlerinin ortalama degerleri hesaplanmistir. Ortalama degerleri ile karsilastirilip
sayisallastirilan durum degiskenlerine XOR son islemi uygulanmistir. Bu tasarimin asil
amaci literatiirde var olan RSU tasarimlarindan daha az FPGA kaynak kullanimi
saglamaktir. Nitekim bu calisma sonucunda, tasarim yapisi benzer ve giincel olan
caligmalara kiyasla en diisiik FPGA donanim elemani kullanimi ile 125 kbps ¢ikis hizinda

rasgele bit liretimi gerceklestirilmistir.



Bu tez ¢alismasinda elde edilen sonuglardan yola ¢ikilarak asagidaki oneriler ile yeni
tasarimlarin gergeklestirilmesi diisiiniilebilir:
» Ug¢ RSU tasarimi icin de elektronik devre elemanlar1 ile sayisal devreler
olusturularak rasgele bit liretimi saglanabilir.
> Onerilen tasarimlar igin farkli son islem algoritmalar1 uygulanarak daha yiiksek
hizlarda bit tiretimi gergeklestirilebilir.
» Trivium sifreleme algoritmasi igin elektronik devre karti tasarlanip basit bir

kaotik sistem kullanilarak yeni bir kaotik harita sistemi gerceklestirilebilir.
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