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OZET

Kisisel verilerin korunmasi kavramu ile ilgili tilkemizdeki hukuki diizenlemeler yakin gegmise
dayanmaktadir. 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu, 07.04.2016 tarihli ve 29677
sayili Resmi Gazete "de yayimlanarak yiiriirliige girmistir.

Kisisel Verilerin Korunmasi Kanunu’nda, kisisel verinin tanimi yapilmig olup, bununla
beraber kisisel verilerin islenmesi, Kisisel Verileri Koruma Kurulu, Kisisel Verileri Koruma
Kurumu, ilgili kisi, veri isleyen, veri kayit sistemi, veri sorumlusu gibi kavramlarin tanimi
yapilmistir. Kisisel verilerin islenmesinde uyulacak ilkeler ile kigisel verilerin islenme sartlari,
kisisel verilerin aktarilmasi gibi kavramlar agiklanmustir.

Idare kamu hizmetini yerine getirebilmek, kamu giivenligini saglamak ve kamusal
faaliyetlerini yiiriitebilmek i¢in vatandaslarin kisisel verilerine ihtiyag duymaktadir. Devletin
bu hizmetleri yerine getirebilmesi i¢in son derece genis bir kisisel veri isleme alanina ihtiyaci
bulunmaktadir. Bu durum devletin veri sorumlusu olarak tabi oldugu yiikiimliiliiklerini de
artirmaktadir. Idare, temel hak ve ozgiirliiklerden olan kisisel verilerin korunmasi igin gerekli
tiim tedbirleri almakla ylikiimliidiir.

Tez iki ana bolimden olusmaktadir. Ilk béliimde kisisel verinin tanimi, unsurlari, hassas
veriler ve Kisisel Verilerin Korunmasi Kanunu’nda bahsi gegen kavramlarla ilgili agiklamalar
yapilarak kisisel verilerin hukuki niteligiyle ilgili goriislerden bahsedilmistir. Ayn1 zamanda
kisisel veri hukukunun tarihi gelisimi, konumuzla ilgili uluslararas1 hukuktaki diizenlemeler
ve kisisel verilerin korunmasi ile ilgili iilkemizdeki diizenlemelerden bahsedilmis olup kisisel
verilerin korunmasinin anayasal dayanaklari, 6zel hukuk, ceza hukuku ve kolluk
faaliyetlerinde kisisel verilerin korunmas1 hususlar1 agiklannstir. ikinci béliimde ise idari
sorumluluk hususunda kisaca acgiklamalar yapilarak, kisisel verilerin korunmasi dolayistyla
idarenin sorumlulugu konusu ele alnnustir. Idarenin yiiriitmekte oldugu kamu hizmetleri
dolayisiyla kigisel veri isleme faaliyetleri sonucunda ne tiir sorumluluklar1 dogabilecegi
hususu, kisisel veri islerken uymakla yiikiimli oldugu temel ilkeler, konumuzla alakali iptal
davalari, tam yargi davalari, Damstay kararlari, idarenin kisisel verilerin korunmasi hakkini
ihlal edebilecek uygulamalar1 ve Kisisel Verilerin Korunmasi Kurumunun yapist ve
kararlarina iliskin agiklamalara yer vermistir.
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ABSTRACT

The legal regulations in our country regarding the concept of protection of personal data are
based on the recent past. The Law on Protection of Personal Data No. 6698 entered into force
by being published in the Official Gazette dated 07.04.2016 and numbered 29677.

In the Personal Data Protection Law, personal data is defined. In addition to this, concepts
such as processing of personal data, Personal Data Protection Board, Personal Data Protection
Authority, data subject, data processor, data recording system, data controller have been
defined. Concepts such as the procedures and principles to be followed in the processing of
personal data, the processing conditions of personal data, the transfer of personal data are
explained.

The administration needs the personal data of citizens in order to perform public service,
ensure public safety and carry out public activities. The state needs an extremely wide area of
personal data processing in order to provide these services. This situation also increases the
obligations of the state responsible for the data. The administration is obliged to take all
necessary measures for the protection of personal data, which is one of the fundamental rights
and freedoms.

The thesis consists of two main parts. In the first part, explanations about the definition of
personel data, its elements, sensitive data and the concept mentioned in the law on the
protection of personal data are made, and opinions on the legal nature of personal data are
mentioned. At the same time, the historical development of personal data law, the regulations
in international law related to our subject and the regulations in our country regarding the
protection of personal data are mentioned, the constitutional bases of the protection of personal
data, the protection of personal data in private law, criminal law and law enforcement activities
are explained. In the second part, firstly, a brief explanation is given on administrative
responsibility and the responsibility of the administration due to the protection of personal data
is discussed. It has been explained what kind of responsibilities the administration may arise
as a result of personal data processing activities due to the public services it carries out, the
basic principles that it is obliged to comply with during personal data processing activities, the
cancellation cases related to our subject, the cases of full remedy, the decisions of the Council
of State, the practices that may violate the administration’s right to protection of personal data.
It includes explanations regarding the structure and decisions of the Personal Data Protection
Authority.
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1. GIRIS

Gelisen teknolojiyle birlikte kisisel verilerin islenmesinin daha kolay bir hal almasi ve
boylece veri islemenin artmasi kigisel veri ihlallerinin de artis gdstermesine sebep

olmus, bu nedenle kisisel verilerin korunmasi konusu biiyiik 6nem kazanmustir.

Calismamizda kisisel verilerin korunmasi idarenin sorumlulugu kapsaminda ele
almacak olup, kisisel verilerin korunmasi1 hukukunun ihlalleri dolayisiyla idareyi ne
denli sorumlu tutabiliriz, idarenin sorumlulugunun sinir1 ne olmalhdir gibi sorulara
cevap aramaya c¢alisacagiz. Kisisel verilerin korunmasi ve idarenin sorumlulugu
konusu bir biitlin olarak ele alinacak olup, oncelikle bu kavramlarmn anlamlarini

aciklayacagiz.

6698 sayili Kisisel Verilerin Korunmasit Kanunu’nun yiiriirlige girmesi lilkemizde
diger Avrupa iilkelerine nazaran ge¢ kalimmis bir diizenlemedir. Bu nedenle halen
birtakim eksiklikleri bulunmaktadir. Bu eksik hususlarin iizerinde durularak ne tiir

diizenlemeler yapilabilecegi konusunda agiklamalar yapilmaya caligilacaktir.

Bilindigi lizere, idarenin meydana gelen zararlardan sorumlu tutulabilmesi i¢in belirli
kosullar aranmaktadir. Oncelikle kural olarak idarenin kusuru olmali, bir zarar
meydana gelmeli ve kusur ile zarar arasinda illiyet bagir olmalidir. Ancak bu her
durumda gegerli degildir. Idarenin kusursuz olarak da meydana gelen zararlardan
sorumlu oldugu haller s6z konusudur. Buna idarenin kusursuz sorumlulugu
denilmektedir. Idarenin sorumlulugunu ortadan kaldiran veya azaltan sebepler de
mevcuttur. Bunlar; zarar gérenin kusurlu davranisi, iigiincii kisinin kusurlu davranisi,
miicbir sebep ve beklemeyen haldir. Calismamizin ana konusu idarenin sorumlulugu,
kisisel verilerin korunmasinda idareye diisen yilikiimliilikler ve idarenin kisisel

verilerin ihlalinden dolay1 sorumluluklaridir.

Kisisel verilerin korunmasi hukukundan bahsetmeden once kisisel veri kavramimin
aciklanmasinda fayda vardir. Kisisel veri hem ulusal hem de uluslararas1 hukukta
benzer sekilde tanimlanmistir. Buna gore; kisisel veri, kimligi belirli ve belirlenebilir
gercek kisiye iligkin her tiirlii bilgiyi kapsamaktadir. Kisinin ad1, soyadi, adresi, uyrugu
gibi niifus bilgileri, kan grubu, kullandig1 ilaglar, siirekli hastalig1 gibi saglik verileri,
boyu, kilosu, sa¢ rengi, ten rengi gibi ayurt edici fiziksel 6zellikleri kisinin kisisel

verilerine 0rnek olarak gosterilebilir. Ancak bu veriler tek basina kisinin kimligini



belirlemeye yetmedigi icin tek bagina kisisel veri olarak degerlendirilemez. Ancak
kisinin kimligini belirleyebildigimiz takdirde s6z konusu veriyi kigisel veri olarak ele

alabiliriz.

Kisisel verilerin iglenmesi sirasinda meydana gelebilecek ihlallerin Onlenmesi
amactyla hukuki diizenlemeler yapilmasina ihtiya¢ duyulmus ve bdylece kigisel
verilerin korunmasi hukuku dogmustur. Kisisel verilerin yetkisiz sekilde agiklanmasi
ve erisilebilir hale getirilmesi veri ihlali sayildig1 gibi imha edilmesi, kayb1 veya
degistirilmesi de veri ihlalidir. Calismamizda veri ihlali sonucunda idareye ne tiir
sorumluluklar ylikleyebilece§imiz hususu tartisilmistir. Ancak kisisel verilerin
korunmas1 hukuku yalnizca veri ihlalini 6nlemek i¢in diizenlenmemistir. Veri ihlali
meydana gelmeden once de kisisel verilerin korunmasi i¢in gerekli Onlemler
almmalidir. Idareye kisisel verileri korumak icin son derece dnemli sorumluluklar

yiiklenmektedir.

Calismamizda kisisel verinin kullanimi, kaydedilmesi ve korunmasi yollarinin nasil
yerine getirilecegi, ihlaller karsisinda hukuki ve cezai korumalarm niteligi, idareye
yiklenen  sorumluluklarin  neler  olabilecegi  hususlarmin  arastirilmasi

hedeflenmektedir.

Kisisel verilerin korunmas1 hukuku kapsaminda yapilmis birgok ¢aligma bulunmakla
birlikte bu kapsamda idarenin sorumlulugu hususunda yeterince ¢alisma bulunmamasi

calismamizin 6nemini artirmaktadir.

Kisisel verilerin korunmasi hakki; 6zel hayatin korunmasi kapsaminda temel hak ve
hiirriyetlerden biridir. Bu nedenle vatandaslarin temel hak ve hiirriyetlerini korumakla
miikellef olan idarenin bu hak kapsamindaki sorumluluk alan1 daha genis olmalidir.
Keyfi uygulamalara yol agmamalidir. idare ¢ogu zaman kisisel verileri isleme ve
kullanmada smir1 asmaktadir.  Buna ragmen idare dar kapsamda sorumlu

tutulmaktadir.

Idarenin kamu hizmetini yiiriitebilmesi icin vatandaslarmn kisisel verilerine ihtiyac
duymaktadir. Idarenin gelisen teknolojik imkanlar sayesinde hem verilere daha fazla
ihtiya¢ duymasi hem de verileri kolayca isleyebilmesi, kisisel verilerin korunmasi
kapsamindaki sorumlulugunu genisletmektedir. Bu nedenle kisisel verilerin
korunmasi kapsaminda idarenin sorumluluk alanini genisletici yasal diizenlemelere

ihtiya¢ duyulmaktadir. Bu husus ise ¢alismamizin 6nemini ortaya koymaktadir.
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IDARE HUKUKU BAGLAMINDA KiSiSEL VERILERIN
KORUNMASI

1. KiSiSEL VERILERIN KORUNMASI: KAVRAMSAL BOYUT,
TARIHSEL GELISIM, iLKELER, TURKIYE’'DEKiI DUZENLEMELER

1.2. Kisisel Verilerin Korunmasinda Kavramsal Boyut

2.1.1. Kisisel Veri Tanimi ve Unsurlar
2.1.1.1 Kisisel veri tanimm

Kisisel veri kavrami heniiz kesin olarak tanimlanamamis olsa da uluslararasi

diizenlemelerde ve ulusal mevzuatimizda birbirine benzer sekilde tanimlanmaktadir.

Mevzuatimizda kisisel veri kavramina ilk rastlanilan yer olan; Telekomiinikasyon
Sektoriinde Kisisel Verilerin Korunmasi Alaninda Cikarilan Yonetmelik’te bireylerin
dogrudan veya dolayli olarak tanimlanmasini saglayacak gercek veya tiizel kisilere ait
herhangi bir bilgi olarak tammmlanmustir.! 07.04.2016 tarihli ve 29677 sayili Resmi
Gazete’ de yayimlanan 24.03.2016 tarih ve 6698 sayili Kisisel Verilerin Korunmasi
Kanunu’nun (KVKK) Tanimlar baslikli 3/d maddesinde kisisel veri diizenlenmistir.
Bu maddeye gore, kisisel veri “Kimligi, belirli veya belirlenebilir gercek kisiye iliskin
her tiirlii bilgiyi” ifade etmektedir. Bu nedenle bilginin oncelikle gergek kisiye ait

olmasi sarttir. Tiizel kisilere ait veriler KVKK kapsaminda koruma altina alinmamuistir.

Uluslararasi diizenlenmelerde de kisisel veri kavrami benzer sekilde tanimlanmuistir.
Avrupa Konseyi tarafindan 24.10.1995 tarihinde kabul edilen 95/46/EC sayili
“Bireylerin Kisisel Verilerinin Islenmesi ve Serbestce Dolasimi karsisinda
Korunmasina Iliskin Direktif’in 2/a maddesinde tanimlanmustir. Bahse konu maddeye
gore: “Fiziksel, fizyolojik, zihinsel, ekonomik, kiiltiirel veya sosyal kimligine 6zel
olan, bir veya birden ¢ok faktore veya bir kimlik numarasina atif basta olmak tizere

dogrudan tespit edilmis veya tespit edilebilir bir tespit edilebilir kisi; tespit edilmis

! Cankurt, A. (2021). Kigisel Verilerin Korunmasinda Idarenin Etkisi. Yaymlanmamis Yiiksek Lisans
Tezi. Karabiik Universitesi, Lisansiistii Egitim Enstitiisii, 19.



veya tespit edilebilir gercek kisiye (veri 6znesi) iliskin herhangi bir bilgi.”? seklinde
aciklanmaktadir.

28.01.1981 tarihli ve 108 sayih Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi
Karsisinda Bireylerin Korunmasi Avrupa Konseyi Sozlesmesi’nin 2/a maddesinde
ise, ” Kisisel veriler: Kimligi belirli veya belirlenebilir bir gercek kisi (“ilgili kisi”)
hakkindaki tiim bilgileri ifade eder.” seklinde agiklanmaktadir.

Kisisel veri; bireyin sahsi, mesleki ve ailesine iligkin 6zelliklerini gosteren ve sz
konusu bireyi diger bireylerden ayirmaya ve niteliklerini ortaya koymaya saglayan her
tiirlii bilgi seklinde tanimlanmaktadir.® “Kisiyi belirleyen ya da belirlenebilir hale
getiren, adi, adresi, meslegi, mahkumiyeti, politik veya sendikal faaliyetleri, dernek
iyeligine iligkin verileri, dogum tarihi, hastalik durumu, gelir durumu, telefon
numarasi, bos zamaninda yaptig1 faaliyetler gibi tiim bilgiler” kisisel veri kavrami
icindedir. 4

2.1.1.2. Kisisel verinin unsurlan

2.1.1.2.1. Veri ve bilgi iliskisi

Kisisel verinin en temel unsuru veri kavramdir. “Veri” kavramini agiklayabilmek i¢in

“bilgi” kavraminin iizerinde durulmasinda fayda vardir.

TDK’da “bilgi, insan aklinin erebilecegi olgu, gercek ve ilkelerin tiimii, bili, malumat”

seklinde aciklanmaktadir.’

Veri ise, “bir aragtirmanin, bir tartismanin ve bir muhakemenin temeli olan ana 6ge,

muta, done.” olarak tanimlanmaktadir.®

2 https://kisiselveri.com/9546ec-turkce

3 Sen, E. (2009). “Kisisel Verilerin Korunmasi Kanunu Tasarisi’nin Anayasa ve Tiirk Ceza Kanunu
Hiikiimleri Cercevesinde Degerlendirilmesi”, Istanbul Barosu Dergisi, 83(3), s.1197-1214, 1197.;
Akgiil, A. (2013). Kigsisel Verilerin Korunmast A¢isindan Idarenin Hukuki Sorumlulugu ve Yargisal
denetimi. Yayimlanmamis Doktora Tezi. Kocaeli Universitesi, Sosyal Bilimler Enstitiisii, s.4

4 Simgek, O. (2008). Anayasa Hukukunda Kisisel Verilerin Korunmasi, Ankara, 120; Akgiil, a.g.e.,
2013, 5.6

3 https://sozluk.gov.tr/

® https://sozluk.gov.tr/



Veri, bilgiyi de kapsama altina almaktadir. Soyle ki; veri, islenmemis bilgi ya da ham
bilgi olarak tanimlanabilir.” Biitiin veriler bilgi oldugu halde biitiin bilgileri veri olarak

tanimlayamayiz. ®

Bilgi ve veri birbirinden farkli kavramlardan olup, bilgi bizim algiladigimiz temel ve
her tiirlii malumat ve bu malumatin bilgisayarin anlayip isleyebilecegi haline de veri

denilmektedir. °

Her ne kadar verinin bilgisayar ortaminda islendiginden s6z edilse de ¢alismamiz
acisindan onem arz eden kisisel veri kavraminin bilgisayar ortaminda islenmesi sart
degildir. Bilgisayar ortaminda islenmis olabilecegi gibi elle islenmesi de olasidir.
Baska bir ifadeyle verinin kisisel veri olarak kabul edilebilmesi i¢in nasil iglendiginin

bir 6nemi yoktur.
2.1.1.2.2. Kimligi belirli veya belirlenebilir Kisi
2.1.1.2.2.1. Kisi kavram

Kisi kavrammin insani bir varlik olarak tanimlanmasi, ilk olarak Roma hukukunda
goriilmektedir. Ancak o donemde kisilik olarak degil, fiziki bir varlik ya da kole olarak
“beden” kavrami kullanilmistir. Hukukun gelisimi, insan haklarinin korunmasina
duyulan gereksinime bagl olarak insanlar hak sahibi olabilmisler, gerekli ulusal ve
uluslararas1 diizenlemelerle de kisiye ve kisilik haklarina onem verilmeye

baslanmustir. '°

Kisilik ise, hak ve borglara ehil olabilmenin yaninda, kendi eylemleriyle hak ve borg
sahibi olabilme ehliyetini ve kisisel deger ile durumlar1 da kapsayan genis bir kavram

olarak tanimlanabilir.!!

Tiirk Medeni Kanunu’na gore kisilik sag ve tam dogumla baglar. TMK m.8’de; “Her
insanin hak ehliyeti vardir. Buna gore biitiin insanlar, hukuk diizeninin sinirlari i¢inde,

haklara ve bor¢lara ehil olmada esittirler. ” seklinde agiklanmaktadir.

7 Isevi, A., Celme, B. (2005). “Bilgi Caginda Yeni Hazine: Entelektiiel Sermayeyi Yakalamak”, Bilgi
Diinyasi, 6(2),263.; Akgiil, a.g.e., 2013, 7.

8 Room, S. (2007). Data Protection & Compliance in Context, United Kingdom, 31; Akgiil, a.g.e., 2013,
7.

° Kurt, L. (2005). A¢iklamali- Ictihatli Tiim Yénleriyle Bilisim Suclart ve Tiirk Ceza Kanunundaki
Uygulamas:. Ankara, 38.; Akgiil, a.g.e., 2013, 7.

10 Cankurt, a.g.e., 2021, 11.

! Kara Kiligarslan, S. (2019) “Yapay Zekanin Hukuki Statiisii Ve Hukuki Kisiligi Uzerine Tartigmalar”,
Yildirim Beyazit Hukuk Dergisi, 4 (2), s.363-389, s.372.
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Kisi kavrami gercek kisiyi kastedebilecegi gibi tiizel kisiyi de kastediyor olabilir.
Tiizel kisi doktrinde, “gercek kisi” olan insanlardan bagimsiz olarak hukuki kisiligi

olan hukuki varliklar olarak tanimlanmistir.'?

Bir kisinin mallarin1 belirli bir amaca 6zgiilemesi durumunda ise siirekli amaca

6zgiilenen bir mal topluluguna hukuk diizeni tarafindan tiizel kisilik taninmaktadir. '3

Tiizel kisilerin ayn1 zamanda, toplumsal yasayista bireylerin daginik halde olan
giiclerini bir araya toplayan, onlar1 koruyan, faaliyet alanin1 genisleten ve insanlarin
tek baslarina gerceklestiremeyecekleri birey iistlii amaclar1 gerceklestirdikleri amag

birlikleri olarak tiizel kisiliklerin tanimlandig1 goriilmektedir. **

Bazi yazarlar tarafindan hukuken korunmasi gereken verilerin, gergek kisilere ait
olabilecegi gibi tiizel kisilere de ait olabilecegi, tiizel kisilerin gercek kisilerden ayr1
bir hukuki varliklar1 ve kimlikleri bulundugundan, kendine 6zgii kisisel verilerin

bulunacag: savunulmaktadir. '3

Bahse konu goriise paralel olarak kanaatimizce tlizel kisilerin de kendilerine 6zgii
kisisel verileri bulunmaktadir. Bu nedenle tiizel kisilere ait veriler de gercek kisilere
ait veriler gibi kisisel verilerin korunmasi kapsamindaki hukuki korumadan

yararlanabilmelidir.

Ancak ulusal ve uluslararas1 diizenlemelerde benzer bir sekilde yaygin olarak
kullanilan tanima gore kisisel veri “Kimligi belirli veya belirlenebilir gercek kisiye
iliskin her tirlii bilgi” olarak tanimlanmaktadir. Her ne kadar tiizel kisilerin de
kendilerine 6zgli kisisel verilerinin bulunabilecegi tarafimizca kabul edilse de
calismamizin asil konusu bakimindan gergek kisilere ait veriler lizerinde durulacak
olup, tlizel kisilere ait veriler ulusal ve uluslararasi diizenlemelerin diginda kaldigindan

koruma kapsaminda degerlendirilmeyecektir.

12 Hatemi, H. (1979). Medeni Hukuk Tiizel Kisileri, Istanbul, 2.; Caglayan, R. (2018). Idare Hukuku
Dersleri Temel Bilgiler, Ankara, 71.; Kiipeli, C. (2019). Tiizel Kisi Verilerinin Korunmasinda Idarenin
Sorumlulugu. Yaymlanmamis Yiiksek Lisans Tezi. Istanbul Universitesi, Sosyal Bilimler Enstitiisii, 3.
13 Kara Kiligarslan, a.g.e., 2019, 372.

14 Ozsunay, E. (1982). Medeni Hukukumuzda Tiizel Kisiler, Istanbul, 3.; Kiipeli, a.g.e., 2019, 3.

15 Sen, a.g.e., 2009, 1201-1202; Akgiil, a.g.e., 2013, 11.
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2.1.1.2.2.2. Kimligi belirli veya belirlenebilir olmasi

Kisisel veri kavrami en genis anlamiyla, kimligi belirli veya belirlenebilir bir gercek

kisiye iliskin tiim bilgileri ifade etmektedir.'®

Burada oncelikle bilginin gercek kisiye ait olmasi 6nem arz etmektedir. Gergek kisiye
ait olan bilginin gerg¢ek kisinin kimligini tespit edebilecek sekilde belirli ya da

belirlenebiliyor olmasi sarttir.

Belirli veya belirlenebilir olma; bireyin toplumun diger bireyleri arasinda ayirt
edilebilir olmasidir.!” Herhangi bir verinin kisisel veri olarak adlandirilabilmesi igin
oncelikle mevcut bir verinin olmasi, bu verinin kisiyle iliskilendirilebilmesi ve kisiyi

dogrudan ya da dolayli olarak belirlenebilir kilmas1 gerekir.'®

Kimligin belirli olmasi, bilginin dogrudan kisinin kimliginin agikc¢a anlasilmasi i¢in
yeterli olmas1 anlamina gelmektedir. Ornegin kisinin ad, soyads, T.C. kimlik numaras1

kisinin kimliginin belirlenmesi i¢in yeterlidir.

Kisinin kimliginin belirlenebilir olmasi, bilginin tek basina kiginin kimligini dogrudan
belirlemede yeterli olmamasi ile birlikte belirlenebilir kilmasina iliskindir. Bunun i¢in

bazi ek bilgilere gereksinim duyulmaktadir.

Ornegin kisinin kan grubu gercek kisiye ait bir veridir. Ancak tek basma kisinin
kimligini belirleyebilmek icin yeterli bir veri degildir. Bu nedenle KVKK kapsaminda
kisisel veri olarak degerlendirilemeyecek ve kanun kapsamindaki korumadan
yararlanamayacaktir. Kimligin belirlenebilir olmas1 i¢in baz1 ek bilgilere daha ihtiyag

duyulmaktadir.
2.1.1.3. Kisisel Verilerin Korunmas ihtiyaci

Kisisel veriler, tarih boyunca diger insanlar i¢in 6nemli olmustur. Farkli sebeplerle,

farkli bilgilere yonelik olsa da diger kisiler (es, dost, akrabalar, arkadaslar,

16 Kiizeci, E. (2019). Kigsisel Verilerin Korunmasi, Ankara, 10.; Akgiil, A. (2016). Danistay ve Avrupa
Insan Haklar1 Mahkemesi Kararlar Isiginda Kisisel Verilerin Korunmas, Istanbul, 7.

17 Kése Aysun, M. (2018). Kisisel Verilerin Kaydedilmesi Sugu (TCK m. 135), Ankara, 33.; Cankurt,
a.g.e., 2021, 19.

18 Mutlu, M. S. (2020). Kisisel Verilerin Sorusturma Evresinde Islenmesi ve Insan Haklar: Kapsaminda
Korunmasi, Ankara, 31-32.; Cankurt, a.g.e., 2021, 19.
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komsular...), ¢esitli topluluklar (igverenler, cemaatler, dernekler...) ve yoneticiler hep

bizim hakkimizda daha fazla bilgi edinmeyi istemistir. '

Omegin isverenler ¢ahsanlarmin niteliklerini belirleyebilmek amaciyla, idare
vatandaslara daha iyi hizmet sunabilmek i¢in, satis magazasi miisterilerinin zevklerini

ve ihtiyaglarini tespit etmek amacuiyla kisisel verilere ihtiya¢ duyabilir.

Kisisel veriye duyulan gereksinim tarihin ilk zamanlarindan beri hi¢ azalmamas,
modern devletle birlikte sistematik bir hale getirilmistir. Iste bu nedenle devletlerin

kisisel verilere baghliginin temeli de buna dayanmaktadir denilebilir.?°

Gelisen teknolojiyle beraber verilere daha kolay ve hizli ulasim imkani ve gereksinimi
dogmustur. Bu nedenle kisisel verilerin islenmesi ¢ok biiyiik 6nem arz etmektedir.
Verilerin bilgisayar sistemleri sayesinde daha kolay bir sekilde isleniyor olmasi ¢cok
genis bir veri havuzunun meydana gelmesine sebep olmustur. Islenen kisisel verilerin

hukuki giivenlik a¢isindan korunmasina ihtiya¢ duyulmaktadir.

Kisisel verilerin korunmasi hukukunun ortaya ¢ikisinda ii¢ temel etkinin bulundugu
sOylenebilir: ¢esitli orgiitlerce kisisel verilere duyulan ihtiyag, gelisen teknoloji,

gbzetim teknolojilerindeki gelismeler. 2!

Kisisel verilerin korunmasina iliskin genis kapsamli olarak diizenlenen ilk uluslararasi
sOzlesme, Avrupa Konseyince kabul edilen 28 Ocak 1981 tarih ve 108 sayili “Kisisel
Verilerin Otomatik Isleme Tabi Tutulmas1 Karsisnda Sahislarm Korunmasina Dair
Sozlesme” olmustur. Oncelikle; kisisel verilerin korunmasi, temel hak ve
ozgiirliiklerden olan 6zel hayatin gizliligi ile dogrudan baglantilidir. S6zlesmenin
temeli itibariyle 6zel hayatin gizliligi hakkinin 6zel bir goriiniimii olarak kisinin onur
ve sahsiyetini korunmayi amaclamaktadir.”?> Bu amagla kisinin temel hak ve
Ozgiirliiklerinin korunabilmesi icin kisisel verilerinin korunmasi ihtiyaci ortaya

cikmustir.

19 Kiizeci, E. (2018). Kisisel Verilerin Korunmasi, Ankara, 19.

20 Hatipoglu, S. (2019). Kisisel Verilerin Korunmast ve Idarenin Sorumlulugu. Yayinlanmamis Yiiksek
Lisans Tezi. Trakya Universitesi, Sosyal Bilimler Enstitiisii, 13.

2! Kiizeci, a.g.e., 2018, 20.

22 Hatipoglu, a.g.e., 2019, 13.



2.1.2. Hassas Veriler
2.1.2.1. Tanimi
KVKK’nm 6/1. maddesinde,

“Kisilerin ki ve etnik kokeni, siyasi diigiincesi, felsefi inanci, dini, mezhebi ya
da diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, saglg,
cinsel hayati, ceza mahkumiyeti, giivenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik verileri ozel nitelikli kisisel veri”

olarak tanimlanmustir.

Kisinin sir alani igerisinde olan, cinsel hayati, dini tercihleri, wksal kdkeni gibi
konulara iligkin veriler hassas veridir ve hassas olmasi sebebiyle daha ©zel bir

korumaya tabi tutulmaktadir. >3

Baz1 verilerin hassas olarak adlandirilip, bu sekilde daha etkin bir koruma altina
alinmis olmasinin sebebi bu verilerin kisinin temel hak ve 6zgiirliikleri ile daha yakin
bir iliskide bulunmasidan kaynaklanir. Ciinkii s6z konusu verilerin kotiiye kullanilma
thtimalinde veri sahibi tizerinde dogabilecek zararlarin ve magduriyetlerin daha biiytik
olacag1 endisesiyle bdyle bir ayrima gidilmistir.>* Ornegin, kisinin 1rk1, etnik kokenine
iligkin verilerin diger kisisel verilerinden ayr1 bir diizenlemeye tabi tutulmasi, bu tiir
kisisel verilerin devlet kurumlar1 tarafindan kotiiye kullanilmasi endisesiyle yakindan
iligkilidir. Bu hakli sayilan kayginin, niifus kayitlarinin ayrintili tutulmasindan dolay1
gergeklesen Yahudi soykirimi gibi travma olusturan tarihsel olaylardan da

kaynaklandig1 sdylenebilir. 2

108 sayili Sozlesmenin 6. maddesinde “hassas veri” olarak nitelendirilebilecek
verilere yonelik 6zel bir hiikiim getirilmistir. Hilkkme gore; i¢ hukukta gerekli
giivenceler saglanmadikg¢a, ik, siyasi diislinceler, dini inanci veya diger inanglari
ortaya koyan kisisel nitelikteki verilerle saglik ya da cinsel yasamla ilgili kisisel

nitelikteki veriler ve ceza mahk(imiyetleri, otomatik bilgi islemine tabi tutulamazlar.?¢

2 Kiizeci, a.g.e.,2018, 74.

24 Diilger, M. V. (2018). “Insan Haklar1 ve Temel Hak ve Ozgiirliikler Baglaminda Kisisel Verilerin
Korunmasi”, Istanbul Medipol Universitesi Hukuk Fakiiltesi Dergisi, 5 (1), 73.

% Ringelheim, J. (2006). Processing Data On Racial or Ethnic Origin For Antidiscrimination
Policies: How to Reconcile the Promotion of Equality with the Right to Privacy, New York, 22.;
Akgiil, a.g.e., 2013, 14.

26 Wong, R. (2007). “Data Protection Online: Alternative Approaches to Sensitive Data”, Journal of
International Commercial Law and Technology, 2.; Kiling, D. (2012). “Anayasal Bir Hak Olarak Kisisel
Verilerin Korunmasi”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, 61 (3), 1089-1169, 1114.
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Bu maddeden hareketle; kisilerin wrkin1 veya siyasal goriislerini, dini veya diger
inanclarini, saglik veya cinsel tercihlerini ve mahkimiyetlerini ortaya ¢ikaran veriler

hassas veri olarak tanimlanabilir.

Hassas nitelikli veriler dogal olarak diger verilere gore daha 6zel bir korumaya tabi
tutulmaktadir. Bu verileri ancak bazi 0zel istisnai durumlarda islenebilmektir.
S6zlesmenin 6. maddesinde, ulusal hukuka uygun giivenceler saglanmadikca hassas
verilerin otomatik olarak islenemeyecegi hilkme baglanmistir. Hassas verilerin
islenebilecegi istisnai hallere ise; veri sahibinin agik rizasi, veri isleyenin calisma
hukuku alaninda veri islemekle yiikiimlii olmas1 ve veri sahibinin hayati bir ¢ikarinin

olmasi hali 6rnek olarak verilebilir.?’

Hassas nitelikli veriler TCK’da da 6zel bir hiikme tabi tutulmustur. TCK’nin 135.
maddesi 2. fikrasma gore; 6zel nitelikli verilerin kaydedilmesi, sugun nitelikli halini
olusturmaktadir. Ornegin, kisinin cinsel yasamina iliskin verileri, is yerinde ¢alisanin
sendika iiyeligi, inancina gore yemek yeme tercihi hakkinda bilgilerin hukuka aykiri
bir sekilde elde edilmesi, sugun nitelikli halini olusturacaktir. Nitelikli haller 135.
maddenin 2. fikrasi ile sinirli sayim ilkesine tabidir. Maddede belirtilmeyen haller i¢in

ise nitelikli unsur uygulanmamaktadir.?®
2.1.2.2. Hassas verilerin islenmesinin istisnalari

Hassas verilerin islenmesi kural olarak miimkiin degildir, ancak bazi 6zel istisnai

hallerde miimkiin olabilmektedir.

KVKK’nin 6/2. maddesinde, 6zel nitelikli kisisel verilerin, ilgilinin agik rizasi
olmaksizin islenmesi yasak oldugu seklinde diizenleme yapilmistir. Ayn1 maddenin

3.fikrasinda bazi istisnai haller sayilmistir.

AB Veri Koruma Yonergesi’nin 8/2. maddesinde de istisnai olarak kisisel verilerin

islenebilecegi hallere yer verilmektedir.
2.1.2.2.1. ilgilinin agik rizasi

Hassas verilerin iglenebilmesi i¢in en dnemli sart ilgili kisinin rizasmin bulunmasidir.

[lgilinin rizas1 “agik” olmalidir. Dolayisiyla ortiilii yani agik olmayan bir rizanm

¥ Kialing, a.g.m., 2012, 1114.
28 Kangal, Z. T. (2019). Kisisel Verilerin Ceza ve Kabahatler Hukukunda Korunmast, istanbul, 68-69.;
Cankurt, a.g.e., 2021, 61.
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varlig1 hassas verilerin islenebilmesi agisindan gerekli kosulu saglayamayacaktir.
Kisinin eylemsizliginden de riza gosterdigi sonucu ¢ikarillamaz.” AB’ye iiye bazi
iilkelerde pazarlama amaciyla kisisel verilerin islenmesi, acik¢a riza gosterilmemis
olsa bile, mesruluk testini asabilmektedir. Ancak bu durum hassas nitelikte kisisel
veriler i¢in s6z konusu degildir. Bu kategorilerdeki verilerin bu istisna kapsamina

girmesi i¢in acik riza beyan1 gerekmektedir. *°
2.1.2.2.2. Yasamsal cikarlarin korunmasi

Bu istisnadan s6z edebilmemiz i¢in ilgili kisinin hukuken ve fiziksel olarak riza
gbstermesinin olanaksiz hale gelmesi gerekir.’! Kisinin eger imkam1 olsayd: hassas
verilerinin iglenmesine riza verecegi hususu kesin olmalidir. Kisinin, sagligina

kavusmasindan sonra ise somut ve acik rizas1 ahnmalidir. 2

Ornegin kan nakline ihtiyaci olan yogun bakimdaki bir hastaya uygun kanin
bulunabilmesi amaciyla hastanin kisisel verilerinden biri olan kan grubunun islenmesi
zorunlulugu dogabilir. Bu durumda hastanin acik rizasinin alinmasi miimkiin degildir.
Ancak hayatta kalabilmesi i¢in eger imkan1 olsaydi riza gosterecegi hususu kesindir.
Bu durumda ac¢ik rizasi olmasa dahi kisisel verisi islenebilmektedir. Veri sahibi,

sagligina kavustuktan sonra ag¢ik rizasi alinmalidir.

2.1.2.2.3. is hukukundan kaynaklanan 6zel hak ve yiikiimliiliiklerin yerine

getirilmesi

Bu kosulun saglanabilmesi i¢in verinin toplanmasi ve islenmesi mutlaka gerekli olmali
ve yasal bir zorunluluktan kaynaklanmalidir.?® Dolayisiyla isveren yalnizca isyeri i¢in
gerekli oldugundan bahisle is¢ilerin hassas nitelikli verilerini isleyemeyecek, bu

verilerin islenmesinin yasal bir zorunluluktan kaynaklantyor olmasi gerekecektir.
2.1.2.2.4. Kar amac giitmeyen bir kurum tarafindan isleme

95/46/EC sayili Direktif’te, kamuya yararli dernek veya vakiflarm, kendilerine 6zgii

amaglarini gergeklestirebilmeleri amaciyla belirli sartlar ¢ercevesinde hassas verileri

2 Kuner, C. (2007). European Data Protection Law, Corporate Compliance and Regulation, Biiyiik
Britanya, 102; Kiizeci, a.g.e., 2018, 258.

30 Kiizeci, a.g.e., 2018, 258.

31 Kiizeci, a.g.e., 2018, 259.

32 Ozdemir, H. (2009). Elektronik Haberlesme Alamnda Kisisel Verilerin Ozel Hukuk Hiikiimlerine
Gore Korunmasi, Ankara, 128; Aydin Akgiil, a.g.e., 2013, 22.

3 Kuner, a.g.e., 2007, 102; Kiizeci, a.g.e., 2018, 259.
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islemesine izin verilmistir.>* Burada belirtilen kir amac1 giitmeyen kurulus ise dernek,
vakif vb. olabilecegi gibi bu oOrgiitlenme siyasi, felsefi veya sendikal bir amaca da

yonelmis olabilir.
2.1.2.2.5. Saghk hizmetleri bakimindan isleme

Veri islemenin Onleyici hekimlik, tibbi teshis, tibbi yardim, bakim ya da saglik
hizmetlerinin idari olarak yiiriitiilmesi i¢in gerekli olmas1 ve bu verilerin ya saghk
personeli ya da saglik personeli gibi sir saklama yilikiimliliigiine tabi kisilerce
islenmesi (AB Yonergesi m.8/3) halinde saglik hizmetinin saglanmasi agisindan

gecerli baz1 veri tiirlerinin islenmesine istisna getirildigi goriilmektedir. *°
2.1.2.2.6. Kisinin kendisi tarafindan kamuya aciklanan hassas verileri

Kisi kendisine ait hassas verilerini bizzat agiklamissa artik 6zel bir korumadan

yararlanamayacaktir.
2.1.2.2.7. Kamu yarar

AB Veri Koruma Yonergesince iiye devletler, uygun onlemleri almak kosuluyla kamu

yarar1 igin baska istisnalar da belirleyebilir. *’

Kamu giivenligi ve kamu diizeni agisindan suclarin takip edilebilmesi, onlenebilmesi
icin bireylerin kisisel verilerine ihtiya¢ duyulmaktadir. Bu sebeplerle kisilerin hassas
verileri islenebilir. Ornegin, sucun tespiti amaciyla taniklarin dinlenmesi asamasinda

ilgili kisilerin hassas verileri islenebilmektedir.*8
2.1.3. Kisisel Verilerin Islenmesi

KVKK m.3/e’ye gore, kisisel verilerin islenmesi kavrami “Kisisel verilerin tamamen
ya da kismen otomatik olan veya herhangi bir veri kayit sisteminin parcasi olmak
kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi,
muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, aciklanmasi, aktarilmasi,
devralinmasi, elde edilebilir hale getirilmesi ve siniflandirilmasi ya da kullanilmasinin

engellenmesi gibi veriler lizerinde gergeklestirilen her tiirlii islemi” ifade etmektedir.

3 Akgiil, a.g.e., 2013, 22.

%5 Kiizeci, a.g.e., 2018, 259.

36 Kiizeci, a.g.e., 2018, 259-260.

37 Kiizeci, a.g.e., 2018, 260.

3% Ozdemir, a.g.e., 2009, 132 ; Akgiil, a.g.e., 2013, 24.

12



Kisisel verilerin otomatik olarak islenmesi miimkiin olabilecegi gibi otomatik olmayan
yollarla da islenmesi miimkiindir. Hangi yolla islendiginin bir Onemi
bulunmamaktadir. Ayn1 zamanda kisisel verilerin islenmesi kavramindan yalnizca
verilerin kaydedilmesi durumu anlasilmamalidir. Verilerin elde edilmesi, kaydedilip
depolanmasi ve muhafaza edilmesi, degistirilerek yeniden diizenlenmesi, agiklanmasi
ve aktarilmasi da anlasilmaktadir. Kigisel verilerin devralinmasi, elde edilebilir hale
getirilmesi, verilerin smiflandirilmasi, ayrica kullaniminin engellenmesi de kisisel
verilerin iglenmesi anlamina gelmektedir. Anlasilacagi iizere, kisisel veriler iizerinde

yapilan her tiirlii islem bu kapsamda degerlendirilmektedir.

Ozetle, kisisel verinin islenmesini verinin kaydedilmesiyle baslayan ve geri
dondiiriilmeyecek sekilde silinmesi ve yok edilmesine kadar olan bir siire¢ olarak

tanimlayabiliriz. *°

Ayn1 zamanda, islenecek olan kisisel verilerin hukuka uygun olarak veriyi teslim
etmeye ya da islenmesine riza gostermeye yetkili olan kisilerden elde edilmesi
gerekir.*® Hukuka uygun bi¢imde elde edilen kisisel verilerin de bu ilkelere uyulmadan
islenmesi halinde ise veri sorumlusu ve veri isleyenlerin hukuki sorumlulugu giindeme

gelebilmektedir. 4!

Kisisel verilerin korunmasma iliskin ulusal ve wuluslararast diizenlemeler
incelendiginde ise otomatik yolla devlet kurum ve kuruluslari tarafindan islenen
verilerin hemen hemen her zaman koruma kapsaminda oldugu goriilmektedir. Kisisel
verilerin korunmasi ilk asamada dogal olarak devletin veri isleme etkinliklerine karsi
giivence olarak ortaya ¢ikmistir. Zamanla kamu kurumlar1 yaninda 6zel sektorlerin de
kisisel verilere yonelik ihlalleri artis gdstermistir. Bu nedenle 6zel sektor tarafindan

islenen verilerin koruma kapsaminda goriilmesi yerinde bir karardir.*?
2.1.4. Veri Kayit Sistemi

KVKK madde 3/h’ye gore; “Veri kayit sistemi, kigisel verilerin belirli kriterlere gére

yvapilandirilarak islendigi kayit sistemi olarak” ifade edilmektedir.

¥ Oguz, S. (2018). “Kisisel Verilerin Korunmas1 Hukukunun Genel Ilkeleri”, Bilgi Ekonomisi ve
Yonetimi Dergisi, 13(2), 121-138, 128.

40 Baindbridge, D. (2000). Data Protection, Welwyn Garden City, 59; Oguz, a.g.m., 2018, 129.

41 Oguz, a.g.m., 2018, 129.

42 Kiizeci, a.g.e., 2018, 329.
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Kisaca kigisel verilerin islendigi sisteme verilen addir. Ancak veri igleme tek basina
yeterli olmamaktadir. Kisisel verilen belirli kriterlere gore yapilandirilarak islenmesi

zorunlulugu bulunmaktadir.

Idarenin sunmus oldugu hizmetler agisindan incelendiginde niifus miidiirliikleri, vergi
daireleri, belediyeler, hastaneler, {iniversiteler, bankalar gibi kamu kurum ve
kuruluslarinda veri kayit sistemleri bulunmaktadir. Ornegin hastanelerde hastaya ait
onceki hastaliklarina iligkin bilgileri, kan grubu, telefon numarasi, e-posta adresi gibi
verileri belirli kistaslara uyularak islenmekte ve bir kayit sistemi olusturulmaktadir.
Kurumlar arasinda veri paylasiminin tek bir merkezden yapilmasini saglayacak ulusal
veri terminalinin gelismesi ve idarenin elindeki bilgilerin seri bir sekilde yonetilmesini
hedefleyen “Elektronik Kamu Bilgi Y6netim Sistemi”ne (KAYSIS) islenecek veriler

icin de bir veri kayit sistemi olusturulmasi planlanmaktadir.*® 4

2.1.5. Veri Sorumlusu ve Veri isleyen

KVKK madde 3/r’ya gore veri sorumlusu; “Kisisel verilerin isleme amacglari ve
vasitalarini belirleyen, veri kayit sisteminin kurulmasindan ve ydnetilmesinden

sorumlu ger¢ek veya tiizel kigiyi” ifade etmektedir.

Veri sorumlusu, gercek kisi olabilecegi gibi tiizel kisi de olabilmektedir. Kisisel
verilerin hangi amagla islenecegini belirlemekle beraber hangi vasitayla islenecegini
belirlemektedir. Veri sorumlusu, kisisel verilerin belirli kriterlerle islendigi veri kayit

sisteminin kurulmasi ve yonetilmesinden sorumludur.

KVKK m.12’ye gore veri sorumlusu; “Kisisel verilerin hukuka aykirt olarak
islenmesini onleme, kisisel verilere hukuka aykiri olarak erigilmesini onlemek ve
kigisel verilerin muhafazasim saglamak” ile gorevlidir. Yasanm 12. maddesi veri
giivenliginin saglanmasina yonelik baska giivenceler de getirmistir. Buna gore veri
sorumlusu, kendi kurum ve kurulusunda, bu Kanundaki hiikiimlerin uygulanmasmi

saglamak amaciyla gerekli denetimleri yapmak veya yaptirmak zorundadir. #°

43 Bkz. hitps://www.kaysis.gov.tr/Kaysis_Hakkinda, Erigim tarihi:12.08.2022.
4 Akman, N. G. (2021). Idare Hukuku Boyutuyla Kigsisel Verilerin Korunmasi. Yayinlanmanus Yiiksek

Lisans Tezi, Istanbul Kiiltiir Universitesi Lisanstistii Egitim Enstitiisii, 14.
4 Kiizeci, a.g.e., 2018, 358.
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Veri isleyen ise KVKK madde 3/g’de tanimlanmistir. Buna gore; “Veri isleyen; Veri
sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri igleyen gercek ya

da tiizel kisiyi” ifade etmektedir.

Tanimdan anlasilacagi lizere veri isleyen hem gercek hem de tiizel kisi olabilmektedir.

Kisisel verileri isleyebilmek i¢in yetkisini veri sorumlusundan almaktadir.
2.1.6. Veri Sorumlulan Sicil Bilgi Sistemi

Veri Sorumlular: Sicili (VERBIS), veri sorumlularinin kayit olmak zorunda olduklari
ve veri isleme faaliyetleriyle ilgili bilgileri beyan ettikleri kayit sistemidir. Veri
sorumlularinin, Kurulun gézetiminde Baskanlik tarafindan tutulmakta olan Veri
Sorumlular1 Siciline kaydolmalar1 zorunlulugu bulunmaktadir. Dolayistyla kimlerin
veri sorumlulart oldugunun kamuya agiklanmasi ve bu yontemle kisisel verilerin

korunmasi hakkmin daha etkin sekilde kullanilmas1 hedeflenmektedir. 4

Kamuya aciklik ilkesi, sicilin tutulmasinda 6nemli bir ilkedir. Bu nedenle bu ilke ile
veri sorumlusunun hukuka aykir1 bir sekilde veri islemesinin 6niine gec¢ilmektedir.
Bununla birlikte ilgili kisi kisisel verisinin korunmasi bakimindan kendini giivende
hissedecek, herhangi bir hak ihlali durumunda hangi veri sorumlusuna

basvurabilecegini 6grenebilecektir.
2.1.7. Tlgili Kisi

KVKK’da bahsi gegen tanima gore ilgili kisi kavramindan kisisel verisi islenen gercek

kisi anlasilmaktadir. Dolayisiyla tilizel kisiler kanun kapsaminda bulunmamaktadir.

Bu durum, KVKKT (2008)’de “tiizel kisilere iliskin biitiin bilgiler” in kisisel veri
kapsaminda yer almas1 yoniindeki tercihin degistirildigini gostermektedir. Bu a¢idan
2014 yilh KVKKT’deki yaklasim siirdiiriilmiistiir. Tiizel kisilerin de kisisel verilerin
korunmasi diizenlemelerinin 6znesi olmasi sorunsali Anayasa Mahkemesinin bir
kararmda degerlendirme konusu yapilmugtir. 4’ Kararda Mahkeme, Anayasanin 20/3
hiikkmiinde yer alan “herkes” ifadesinin tiizel kisileri de kapsadig1 ve bundan hareketle

tiizel kisilerin de koruma kapsaminda olmasi gerektigine hiikkmetmistir. *®

46 Kisisel Verileri Koruma Kurumu, Veri Sorumlular1 Sicili Nedir?, Erisim Tarihi:12.05.2022,
https://www.kvkk.gov.tr/Icerik/2043/Veri-Sorumlulari-Sicili-Nedir

47 Kiizeci, a.g.e., 2018, 324.

4 AYMK, E.2013/84, K.2014/183, K.T. 4 Aralik 2014; Kiizeci, a.g.¢., 2018, 325.
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KVKK’nin 1. maddesinde de bahsedildigi edildigi lizere yapilan diizenlemenin amaci
temel hak ve Ozgiirliikklerin korunmasidir. Bu kapsama tiizel kisilerin de alinmasi
kaynagini 6zel yasamin gizliligi hakkindan almakta olan kisisel verilerin korunmasi
hakkmin temel felsefesine aykir1 olacak ve korumanin zayiflamasi tehlikesini
beraberinde getirecektir.** Nitekim temel hak ve dzgiirliikler insana yalnizca insan

olmasindan kaynakli verilen haklardir.
2.1.8. Kisisel Verileri Koruma Kurumu

KVVK’nda kurum olarak bahsi gecen kavramdan Kisisel Verileri Koruma Kurumu
anlasilmaktadir. Kisisel Verileri Koruma Kurumundan ilerleyen bdliimlerde daha

ayrmtili olarak bahsedileceginden burada kisaca bahsedilecektir.
KVKK’nm “Kigisel Verileri Koruma Kurumu ™ baglikli 19. maddesine gore;

“Bu Kanunla verilen gorevleri yerine getirmek iizere, idari ve mali ozerklige
sahip ve kamu tiizel kisiligini haiz Kisisel Verileri Koruma Kurumu kurulmustur.
Kurum Cumhurbaskanimin gorevlendirecegi bakan ile iliskilidir. Kurumun
merkezi Ankara’dadir. Kurum, Kurul ve Baskanliktan olusur. Kurumun karar
organi Kuruldur.”

Kurum goérev alam itibariyla, uygulamalar1 ve mevzuattaki gelismeleri takip etmek,
degerlendirme ve Onerilerde bulunmak, inceleme ve arastirmalar yapmak veya
yaptirmakla gorevlidir. ihtiya¢ duyulmasi halinde, gdrev alanina giren konularda kamu
kurum ve kuruluslari, sivil toplum kuruluslar1 ve meslek orgiitleri veya iiniversitelerle
is birligi yapmak ve kisisel verilerle ilgili uluslararasi gelismeleri izlemek ve
degerlendirmek, gorev alanina giren konularda uluslararasi kuruluslarla is birligi
yapmak ve toplantilara katilmakla goérevlidir. Ayn1 zamanda yillik faaliyet raporunu
Cumhurbaskanh@mna, Tiirkiye Biiyilk Millet Meclisi insan Haklarmi Inceleme
Komisyonuna sunmak ve kanunlarla verilen diger gorevleri yapmakla gorevlidir.

(KVVK m.20)
2.1.9. Acik Riza

Kisisel verilerin islenebilmesi i¢in ilk sart a¢ik rizanin bulunmasidir. A¢ik rizanin
bulunmadig1 durumda kisisel verilerin islenebilmesi kural olarak miimkiin degildir.
KVKK’nin 3/1-a maddesinde acik riza; “Belirli bir konuya iliskin olarak

bilgilendirilmeye dayanan ve 6zgiir iradeyle acgiklanan riza” olarak tanimlanmaktadir.

49 Kiizeci, a.g.e., 2018, 325.
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2.1.9.1. Belirli bir konuya iliskin olma

Avrupa Birligi Direktifinde (95/46/EC) riza kavrami 2. maddenin (h) fikrasinda; “veri
oznesinin rizasi, kendisine dair kigisel verilerin islenmesi i¢cin veri 6znesinin kabuliine
isaret eden, ozgiirce ve gerekli bilgilendirilme yapildiktan sonra alinan rizay

kastetmektedir.” bigiminde tanimlannugtir, >°
2.1.9.2. Bilgilendirilmeye dayanma

Kisi riza gostermeden Once neye riza gosterdigini bilmek zorundadir. Bunun i¢in

kisinin bilgilendirilmesi sarttir. Aksi halde iradesi gecersiz hale gelebilir.
2.1.9.3. Ozgiir iradeyle aciklama

Kisi riza verirken iradesini 6zgiir olarak aciklamalidir. Baskiyla veya bilingsiz bir

sekilde verdirilen riza gecerli olmayacaktir.

Nitekim bu hiikiim KVKK’nin 5/1 maddesinde, irade beyani ilgili kisinin a¢ik rizasi
olmadan islenemez denilerek bu kavramin, kisinin kesin ve agik iradesinin kuskuya
yer vermeyecek bicimde tezahiir ettiginin anlasilmasi halinde deger kazanacagina

vurgu yapilmistir, 5!
2.1.10. Kisisel Veri ihlali

Kanunda kisisel veri ihlali tanimina yer verilmemistir. Ancak, Avrupa Birligi Genel
Veri Koruma Tiiziigli (GDPR) m.4/12°de agiklanan tanima gore kisisel veri ihlali;
“Iletilen ve saklanan veya islenen kisisel verilerin kazayla veya yasa disi yollarla imha
edilmesi, kaybi, degistirilmesi, yetkisiz sekilde a¢iklanmast ya da bunlara erisime yol

agan bir giivenlik ihlalidir.”

Anlagilacagi tlizere kisisel verilerin yetkisiz sekilde agiklanmasi ve erisilebilir hale
getirilmesi veri ihlali sayildigi1 gibi imha edilmesi, kayb1 veya degistirilmesi de veri
ihlalidir. Bu eylemlerin kasti olarak yapilmis olmasi1 6nem arz etmemektedir, kazara

meydana gelmis olsa dahi veri ihlali olarak degerlendirilecektir.

AB Genel Veri Koruma Tiizligliniin 33. maddesine gore, kisisel veri ihlali halinde, s6z

konusu ihlalin ilgili kisilerin haklar1 ve ozgiirliikleri bakimindan bir risk

50 Hatipoglu, a.g.e., 2019, 80.
5! Hatipoglu, a.g.e., 2019, 81.
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olusturmamast haricinde, veri sorumlusunun gecikmeksizin, miimkiin olmas1 halinde,
ihlalden haberdar olduktan en ge¢ 72 saat icerisinde denetim makamina bildirilmesi
gerekir.’> Denetim makamina yapilan bildirimde gecikme olmas1 halinde, bildirim

yapilirken gecikmenin neden kaynaklandig1 da belirtilmelidir.>?

Kurula yapilacak ihlal bildiriminde “Kisisel Veri Thlal Formu’nun®* kullanilacagi

belirtilmistir.>®

Kurul tarafindan verilen 18.09.2019 tarih ve 2019/271 sayili kararda ise, ilgili kisiye
yapilacak ihlal bildiriminin agik ve sade bir dille yapilmasina ve asagida belirtilen

hususlar1 icermesine karar verilmistir:
- “Ihlalinin ne zaman gergeklestigi hususu,

- Kisisel veri kategorileri bazinda kisisel veri / 6zel nitelikli kigisel veri ayrimi

yapilarak hangi kisisel verilerin ihlalden etkilendigi,
- Kigisel veri ihlalinin olas1 sonuglari,

- Veri ihlalinin olumsuz etkilerinin azaltilmasi i¢in alinan ya da alinmasi1 6nerilen

tedbirler ve

- I1gili kisilerin veri ihlaliyle ilgili bilgi almalarmni saglayacak irtibat kisilerinin isim ve

iletisim detaylar1 ya da veri sorumlusunun web sayfasinin tam adresi, ¢agr1 merkezi

vb. iletisim yollar1” 3

2.1.11. Kisisel Verilerin Silinmesi, Yok Edilmesi, Anonim Hale Getirilmesi

6698 sayil1t KVVK’nin “Kisisel verilerin silinmesi, yok edilmesi veya anonim hale

getirilmesi” baslikli 7.maddesine gore;

2. GDPR m. 33/1; Develioglu, H. M. (2017). 6698 Kisisel Verilerin Korunmas: Kanunu Ile
Karsilastirmali Olarak Avrupa Birligi Genel Veri Koruma Tiiziigii Uyarinca Kigisel Verilerin
Korunmast Hukuku, Istanbul, 108; Zor, A. (2020). Veri Sorumlusunun Yiikiimliiliikleri Ve Bu
Yiikiimliiliikleri Ihlalinden Dogan Ozel Hukuk Sorumlulugu. Yaymlanmamis Yiiksek Lisans Tezi,
Istanbul Universitesi, Sosyal Bilimler Enstitiisii, 115.

33 GDPR m. 33/1; Develioglu, a.g.e., 2017, 108; Zor, a.g.e., 2020, 115.

ok Kisisel Veri fhlal Formu, (Cevrimigi),
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/617f166¢c-24e1-42b5-a9cb-
d756d6443af9.pdf, erisim tarihi: 14.03.2022.

35 Kisisel Verileri Koruma Kurulu, 24.01.2019 Tarih ve 2019/10 Sayili Karar1; Zor, a.g.e., 2020, 116.
% Kigisel Verileri Koruma Kurulu, 18.09.2019 Tarih ve 2019/271 Sayili Karari, (Cevrimigi),
https://www.kvkk.gov.tr/Icerik/5547/2019-271, erisim tarihi: 14 Mart 2022; Zor, a.g.e., 2020, 116.

18



“Bu Kanun ve ilgili olan diger kanun hiikiimlerine uygun olarak islenmis
olmasina ragmen, islenmesini gerektiren sebeplerin ortadan kalkmas: halinde
kisisel veriler resen ya da ilgili kisinin talebi iizerine veri sorumlusu tarafindan
silinir, yok edilir veya anonim hdle getirilir.

Kigsisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesine iliskin
diger kanunlarda yer alan hiikiimler saklidr.

Kigsisel verilerin silinmesine, yok edilmesine veya anonim hdle getirilmesine
iliskin usul ve esaslar da yonetmelikle diizenlenir.”

Kisisel veriler usuliine uygun bi¢gimde islenmis olsa dahi, isleme sebebi ortadan
kalktiginda veri sorumlusu tarafindan re’sen veya talep iizerine silinir, yok edilir veya

anonim hale getirilir.

Kanunun 11.maddesinin e bendine gore herkes; “7 nci maddede ongériilen sartlar

cercevesinde kisisel verilerin silinmesini veya yok edilmesini isteme “hakkina sahiptir.

Nitekim KVKK’ya gore diizenlenmis olan Kisisel Verilerin Silinmesi, Yok Edilmesi
veya Anonim Hale Getirilmesi Hakkinda Y 6netmelik’te buna iliskin saklama ve imha
strecleri ile yilda en az iki kere olmak iizere imha periyotlarinin belirlenmesi
ongoriilmektedir. Burada dikkat edilmesi gereken husus ise yok etme veya
anonimlestirme agisindan kanuni bir siire 6ngdriilmemis olsa dahi imhaya iligkin

kanuni bir yiikiimliiliigiin getirilmis olmasidir.>’
2.1.11.1. Kisisel verilerin silinmesi

Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik’te yer alan silme; erisilemez ve kullanilamaz hale getirme olarak
tanimlanmistir. KVKK’nin gerek¢esinde agiklanan silme islemine gore, verinin tekrar
hicbir sekilde kullanilamayacagi ve geri doniistiiriilemeyecegi arasinda uyusmazlik
bulundugu diisiiniilse bile ortak nokta dijital ya da fiziki ortamda bu verilerin silinmis

olmasidir.”®

Silme isleminde izlenmesi gereken siire¢ Kurulun yayinladig: rehbere gore sirasiyla

sOyledir; silinecek kisisel verilerin saptanmasi, ilgili kullanicilarin belirlenmesi,

37 Ketizmen, M.; Kart, A. (2021). Kisisel Verilerin Korunmas: Kanununun 17. maddesi ve Yargitay

kararlart dogrultusunda, kigisel verilerin korunmasmna iligkin su¢ teskil eden fiiller agisindan
uygulanacak norm hakkinda degerlendirme, Kirikkale Hukuk Mecmuast, 1(2), 256-268, 266.

5% Saka, R., Caglayan, R., Koca, M. (2020). Avrupa Birligi Hukuku Ceza Hukuku ve Idare Hukuku
Acisindan Kigsisel Verilerin Imhasi, Ankara, 48; Cankurt, a.g.e.,2021, 115.
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kullanicilarin erisim yOntemlerinin tespit edilmesi ve verilerin silinerek bunlara
erisimin engellenmesi olarak dort asamadan olugmaktadir. Silme islemine dair
kullanilacak yontemler; bulut, kagit ortami, merkezi sistemde yer alan ofis dosyalari,
taginabilir medya (flash) ve veri tabanlar1 {izerinde uygulanacak islemler olarak

farklilik gostermektedir. >

Kisisel verileri islenen veri sahibi, verilerinin islenmesi yoniinde vermis oldugu
rizasin1 her zaman geri alabilmektedir. Riza geri alindig1 takdirde veri isleyen
tarafindan verilerin silinmesi gerekmektedir. Aksi takdirde veri ihlali s6z konusu
olacaktir. Bu sekilde talep halinde verilerin silinmesi s6z konusu olabilecegi gibi ayn1
zamanda veri isleme amaci ortadan kalktig1 takdirde veri sahibi resen verileri silmekle

yiikiimliidiir.

Hukuka aykir1 olarak islenen verilerde, veri sahibinin rizasini geri almasi, islenme i¢in
gerekli sebeplerin ortadan kalkmasi ve veri sahibinin mensup oldugu iiye devlette ya
da AB mevzuatina gore verilerin silinme zorunlulugunun bulunmasi ve islenen
amagclarin gegersiz hale gelmesi durumlarinda, unutulma hakki ¢ergevesinde ilgililer

verilerinin silinmesini isteyebilecektir. %

Anayasa’nin “Ozel hayatmn gizliligi” baslikli 20. maddesine eklenen {igiincii fikraya
gore:
“Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir.
Bu hak, kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilmesi, bu
verilere erigme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaglari
dogrultusunda kullanip kullamilmadigini 6grenmeyi de kapsar. Kisisel veriler,

ancak kanunda ongériilen hallerde ya da kisinin agik rizasiyla islenebilir.
Kisisel verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.”

Kisisel verilerin islenmesini gerektiren sebepler ortadan kalkmasina ragmen veri
sorumlusu tarafindan silinmemesi sonucu verisi iglenen veri ilgilisi olan gercek kisi
tarafindan Kisisel Verilerin Korunmasi Kuruluna yapilan bagvuru sonucunda Kurul
kararinda sikayetci veri ilgilisi, bir gida sirketi adina telefonundan arandigini, sirketin
internet sitesinin “bize ulasmn” boliimiinden kisisel verisinin nasil elde edildigine

iliskin bagvuruda bulundugunu ancak kendisine hicbir sekilde geri doniiste

% Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Rehberi, Kisisel Verileri
Koruma Kurumu, Ankara: KVKK Yayinlari, 05/04/2018, 6-9; Cankurt, a.g.e.,2021, 115.
60 Cankurt, a.g.e., 2021, 48.
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bulunulmadigini, bunun {izerine ticari isletmeye ayni taleple yazili olarak
basvurdugunu, ¢agri merkezi isiyle ilgili bir gercek kisiden gelen cevap yazisinda ise
kendisinin 2008 yilindan beri yetki aldig1 firmalarin tiriinlerinin ¢agr1 merkezi isi ile
ugrastigini, 2013-2014-2015 yillarinda bir spor kuliibiiniin kendisine verdigi yetki
uyarinca dergi abonesi olan kisilerin abonelik siiresini uzatmaya yonelik arama
hizmeti gerceklestirdigini, s6z konusu spor dergisi abonesi olmasi dolayisiyla server
(sunucu) sisteminde telefon bilgisinin yer aldig: ve ilgili kisinin telefon bilgisinin dergi
aboneliginin gerceklestigi tarihte 6563 sayili Elektronik Ticaretin Diizenlenmesi
Hakkinda Kanun’un 10. maddesine uygun olarak saklandigi, veri sorumlusunun 2017
yilindan bu yana bir gida markasiyla ¢esitli dogal gida tiriinlerinin internet tizerinden
satis1 ve pazarlama isini yiiriittiigli, veri sorumlusunun kullanmakta oldugu server
arama sisteminin hata sonucu ilgili kisinin numarasinin silinmesine karsin sistemin
numaray1 aradiginin tespit edildigi, yapilan yanlislik akabinde ilgili kisiye yazili 6ziir
niteliginde cevap verilerek Kanun’un 7. maddesi uyarmca kisisel verisinin geri
doniilemez sekilde yok edildigi bilgisinin verilmesi tizerine Kurul’a sikayette
bulundugunu ifade etmistir. Kurul, kisisel verilerin ilk islenme amacindan farkli olarak
baska bir amag i¢in kullanildig1 yani kisisel verilerin Kanun’un 4. maddesinde yer alan
verinin islendikleri amagla baglantili ve smirli olma ilkesine aykir1 hareket edildigi,
Kanun’un Gegis Hiikiimlerine iliskin Gegici 1. maddesinin 3. fikrasinda yer alan
“Kanunun yayimi tarihinden once iglenmis olan kisisel veriler, yayimi tarihinden
itibaren iki yil icinde bu Kanun hiikiimlerine uygun hale getirilmelidir” hiikkmiine gore
s0z konusu verilerin Kanun’un yaymlanma tarihinden sonraki iki yil igerisinde
Kanun’a uygun hale getirilmesi amaciyla, spor dergisi aboneligi i¢cin ¢agr1 merkezi
hizmeti vermeye iligkin veri sorumlusu ile ilgili spor kuliibii arasinda imzalanan
sozlesmenin 2015 yilinda bitmesinden sonra sdz konusu verilerin islenme amaglari
ortadan kalktigindan verilerin silinmesi gerektigi, verinin farkli amaglarla islenmesinin
stirdlirmesi amaglaniyor ise ilgili kisinin islenme amaglarma iliskin agik rizasinin
alinmasi gerektigi ancak bu islemlerin gergeklestirilmedigi, sistemin numaray1 bir hata
sonucu aradig1r beyan edilse bile ilgili kisinin numarasinin aranmasinin silinme
isleminin gerektigi gibi gergeklestirilmediginin gdstergesi oldugu ve bu kapsamda veri

sorumlusunun Kanun’un 12/1/a maddesinde yer alan “kisisel verilerin hukuka aykir1
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islenmesini 6nlemek” hitkkmiine aykir1 davrandigi gerekcesinden dolayr 18.000 TL

idari para cezasina hiikmetmistir.°!
2.1.11.2. Kisisel verilerin yok edilmesi

Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmeligin “Kisisel Verilerin Yok Edilmesi” baslikli 9. maddesine gore; “Kisisel
verilerin yok edilmesi ve kisisel verilerin hi¢ kimse tarafindan hi¢bir sekilde
erisilemez, geri getirilemez ve tekrar kullanilamaz hale getirilmesi islemidir. Veri
sorumlusu, kigisel verilerin yok edilmesi ile ilgili gerekli her tiirlii teknik ve idari

’

tedbirleri almakla yiikiimliidiir.”

Silme isleminde bulunan ilgili kullanicilarin ulagamayacagindan farkli olarak yok
etme isleminde hi¢ kimse tarafindan ulagilamayacagi ibaresine yer verilerek daha

kapsamli oldugu vurgulanmustir.®?

Yok etme islemi ise verilerin mevcut oldugu ortamin de-manyetize edilmesi, miisteri
bilgilerinin yer aldig1 harici diskin yakilmasi ve fiziksel olarak basili ortamda tutulan

bilgilerin kagit kirpma makinesinden gegirilmesi yoluyla yapilmaktadir. ¢

Kisisel verilerin yok edilmesi i¢in, verilerin bulundugu tiim kopyalarin tespit edilmesi
ve verilerin bulundugu sistemlerin tiiriine gore asagida yer verilen yontemlerden bir

veya birkacinim kullanilmasiyla tek tek yok edilmesi gerekmektedir.%*

Bu sistemler yerel sistemler, ¢evresel sistemler, kagit ve mikrofis ortamlari, bulut
ortami olmak {izere dérde ayrilmaktadir. Oncelikle yerel sistemler iizerindeki verilerin

yok edilmesi yontemlerinden bahsedecegiz.

Yerel sistemler {izerindeki verilerin yok edilmesi i¢in kullanilan yontemlerden ilki de-
manyetize etme yontemidir. De-manyetize etme, manyetik medyanin 6zel bir cihazdan
gecirilerek gayet yiiksek degerde bir manyetik alana maruz birakilmasiyla iizerindeki

verilerin okunamaz bigimde bozulmasi islemidir.

61 Kisisel Verilerin Korunmas: Kurulunun 16. 01. 2019 tarih 2020/ 34 sayil1 karar.

62 Baysal, M. (2021). KVKK Kisisel Verilerin Korunmas: Kanunu El Kitabi, Ankara, 53-54; Cankurt,
a.g.e., 2021, 116.

3 Altindere, M. (2020). Kisisel Verilerin Korunmasi Hukuku ve Uygulanmasi, Ankara, 87.; Cankurt,
a.g.e., 2021, 116.

64 Kisisel Verileri Koruma Kurumu (2017). Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Rehberi, Ankara, s.9.

85 Kisisel Verileri Koruma Kurumu (2017). Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Rehberi, Ankara, s.9.
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Diger bir yontem olan fiziksel yok etme yontemi ise optik medya ve manyetik
medyanin eritilmesi, yakilmasi veya toz haline getirilmesi gibi fiziksel olarak yok
edilmesi iglemidir. Optik veya manyetik medyay: eritmek, yakmak, toz haline
getirmek ya da bir metal ogiitiicliden gecirmek gibi islemlerle verilerin erisilmez
kilinmasi saglanir. Kat1 hal diskler bakimindan iizerine yazma veya de-manyetize etme

islemi basarili olmadiginda, bu medyanin da fiziksel olarak yok edilmesi gerekir.

Yerel sistemler lizerindeki verilerin yok edilmesi yontemlerinden bir digeri de iizerine
yazma yontemidir. Bu yontem, manyetik medya ve yeniden yazilabilir optik medya
tizerine en az yedi kere 0 ve 1’lerden olusan rastgele veriler yazarak eski verinin
kurtarilmasinin 6niine geg¢ilmesi islemidir. Bu islem 6zel yazilimlar kullanilarak

yapilmaktadir.

Cevresel sistemler iizerindeki verilerin yok edilmesinde ortam tiiriine bagh olarak
kullanilabilecek yok etme yontemleri kurumun yaynladigi rehberde ayri1 ayri
sayllmistir. Rehberde ayrica ag cihazlari, flash tabanli ortamlar, manyetik bant,
manyetik disk gibi iiniteler, mobil telefonlar, Sim kart ve sabit hafiza alanlari, optik
diskler, veri kayit ortami ¢ikartilabilir olan yazici, parmak izli kap1 gecis sistemi gibi
cevre birimleri, veri kayit ortami sabit olan yazici ve parmak izli kap1 gecis sistemi
gibi ¢evre birimleri olarak sayilan veri saklama ortamlarindan verilerin nasil yok

edilecegi ayrmtili bicimde anlatilmastir.®¢

Kagit ve mikrofis ortamlarindaki kisisel veriler, kalic1 ve fiziksel olarak ortam iizerine
yazilt oldugundan ana ortamin yok edilmesi gerekir. Bu islem gergeklestirilirken
ortam1 kagit imha ya da kirpma makineleriyle anlagilmaz boyutta, miimkiinse yatay ve

dikey olarak, geri birlestirilemeyecek sekilde kiiciik pargalara bolmek gerekir.®’

Bulut ortami olarak adlandirilan sistemlerde yer alan kisisel verilerin depolanmasi ve
kullanim1 swrasinda, kriptografik yontemlerle sifrelenmesi ve kisisel veriler icin
miimkiin olan yerlerde, 6zellikle hizmet alman her bir bulut ¢dziimii i¢in ayr1 ayri

sifreleme anahtarlar1 kullanilmasi1 gerekmektedir.

6 Kisisel Verileri Koruma Kurumu (2017). Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Rehberi, Ankara, 9.

67 Kisisel Verileri Koruma Kurumu (2017). Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Rehberi, Ankara, 13.

23



Bulut bilisim hizmet iliskisi sona erdiginde; kisisel verileri kullanilir hale getirmek i¢in

gerekli sifreleme anahtarlarinin tiim kopyalarinin yok edilmesi gerekmektedir.

Yukaridaki ortamlara ek olarak arizalanan veya bakima gdnderilen cihazlarda yer alan

kisisel verilerin yok edilmesi islemleri ise asagidaki sekilde gerceklestirilir:

i) flgili cihazlarin bakim, onarim islemi igin iiretici, satict ve servis gibi
ticlincii kurumlara aktarilmadan 6nce iginde yer alan kisisel verilerin yerel
sistemler iizerindeki verilerin yok edilmesi i¢in belirtilen uygun
yontemlerin bir ya da birkaci kullanilmak suretiyle yok edilmesi,

i) Yok etmenin miimkiin ya da uygun olmadigi durumlarda, veri saklama
ortaminin sokiilerek saklanmasi, arizali pargalarm iiretici, satic1 ve servis
gibi liclincii kurumlara gonderilmesi,

1ii) Digaridan bakim ve onarim gibi amaglarla gelen personelin, kisisel verileri
kopyalayarak kurum disina ¢ikartmasinin engellenmesi i¢in gerekli

Onlemlerin alinmas1 gerekmektedir.

Kisisel verilerin korunmasi hukuku agisindan yok etme isleminin daha uygun olacagi
ve etkin koruma saglayacagi savunulmaktadir. Silme isleminde oldugu gibi gerekli
hallerde verilerin igslenme ihtimali bulunmadigi i¢in veriler ortadan kalkacaktir. Ancak
internet kullanimimin yaygin olmasi nedeniyle silinen ya da yok edilen veriler onceden
farkli kullanicilar tarafindan indirilmis ve kaydedilmis olabilir. Bu soruna ¢6ziim
olarak ise, belirli bir siire kullanima agik olan ve siire bitiminde kendiliginden silinen

yazilim ve programlarin kullanilmas1 6nerilmektedir. 8

Onemli olan husus veri sorumlusunun gerekli olan teknik ve idari tedbirleri alarak
verilerin tekrar ulasilamayacak ve okunamayacak hale getirilmesini saglamaktir.
Ornegin, verilerin bulundugu kagidmn arsivlenmesi veya karartilmasi silme, kagidin

yirtilmasi veya yakilmasi ise yok etme islemini olusturacaktir. ®
2.1.11.3. Kisisel verilerin anonim hale getirilmesi

KVVK’nin 3. maddesi ve Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim
Hale Getirilmesi Hakkinda Y6netmeligin 10. maddesine gore; anonim hale getirme,

kisisel verilerin baska verilerle eslestirilerek dahi higbir surette kimligi belirli veya

8 Cankurt, a.g.e., 2021, 116.
% Saka, Caglayan, Koca, a.g.e., 2020, 52.; Cankurt, a.g.e., 2021, 19.
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belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesini ifade

etmektedir.

Kisisel verilerin anonim hale getirilmis olmasi i¢in; kisisel verilerin, veri sorumlusu,
alict veya alic1 gruplar1 tarafindan geri dondiirme ve verilerin baska verilerle
eslestirilmesi gibi kayit ortami ve ilgili faaliyet alani1 agisindan uygun tekniklerin
kullanilmas1 yoluyla dahi kimligi belirli veya belirlenebilir bir gercek kisiyle

iligkilendirilemez hale getirilmesi gerekir.

Veri sorumlusu, kisisel verilerin anonim hale getirilmesiyle ilgili gerekli her tiirlii

teknik ve idari tedbirleri almakla yiikiimliidiir.

Anonimlestirmede 6nemli olan 6l¢iit, veriyle veri sahibinin iligkisinin kesilmesidir.
Dolayisiyla, anonimlestirme faaliyeti yapildiktan sonra halen verinin kime ait oldugu

anlasiliyorsa, verinin anonim hale gelmesi s6z konusu degildir. 7

Anonim hale getirme isleminin, kisinin ad1 yerine takma isim kullanilmasi1 ya da her
bir kisi icin numara belirlenmesinden ibaret bir faaliyet olmadigi vurgulanmalidir. Zira
bazen kisilere takma ad veya numara atanmis olsa bile kiginin kimliginin tespiti
miimkiin olabilmektedir. Bu sebeple de veri, kisisel veri niteligini kaybetmemektedir.
Anonim hale getirme kavramindan, hi¢bir surette kisinin kimligini ac¢ik etmeyecek

sekilde verilerin saklanmasi anlasilmaktadir. 7!

Bu noktada anonimligin iki tiiri bulunmaktadir. Bunlardan birincisi 1ilgilinin
kimliginin ortaya ¢ikarilmasinin olanagmin bulunmadigi tam anlamiyla anonimliktir.
Ikincisi ise daha ¢ok takma isimlilik olarak adlandirilir. Takma ad kullanildiginda, yine
kimse gercek kimligini bilmez ancak farkli iletisimlerin ayni kisi tarafindan yapildigini
bilebilir. Her iki tiir acisindan da siber uzayda gergek kimligi gizleyebilmek cok da
kolay degildir. Ciinkii farkli kaynaklardan elde edilen veriler birlestirilerek kisinin
gercek kimligi ortaya ¢ikarilabilmektedir. Soyle de ifade edilebilmektedir: siber

0 Bozkurt, H. (2019). Kisisel Verilerin Islenmesinin Hukuki Boyutu. Yaymlanmamus Yiiksek Lisans
Tezi. Kadir Has Universitesi, Lisansiistii Egitim Enstitiisii, 26.

" Henkoglu, T. (2017). "Kisisel Verileriniz Ne Kadar Giivende? Bilgi Giivenligi Kapsaminda Bir
Degerlendirme", Arsiv Diinyasi Dergisi, Say1 17-18, 53; Tolun, Y. (2020). Kisisel Verilerin KVKK ve
GDPR Kapsaminda Korunmasi. Yaymlanmamis Yiiksek Lisans Tezi, Kirikkale Universitesi, Sosyal
Bilimler Enstitiisi, 21.

25



uzayda yiizeysel bir anonimlik kolaydir, ancak gercek anlamda bunu

gerceklestirebilmek belki de imkansizdir. 72

Anonim verilere ornek verecek olursak, TUIK tarafindan yaymmlanan istatistiki

bilgiler ya da se¢im 6ncesi yayimlanan anketler anonim verilerdir. ’

Verilerin yanlis bicimde anonim hale getirilmesi sebebiyle kisilerin kimlik bilgilerinin
tespit edilebilmesi konusunda Netflix’in yakin zamanda yaptig1 hata 6rnek olarak
gosterilebilir. Internet medya devi kullanicilarmin verilerini anonim hale getirdigini
iddia etmis ve ardindan da bu verileri halka acik sekilde paylasmistir. Ancak paylasilan

verinin bliytikliigii nedeniyle, kisilerin kimlikleri uzmanlar tarafindan saptanabilmistir.
74

Anonim hale getirme islemine ve veri sorumlusunun tedbir alma yiikiimliiliiklerine
baska Ornekler verecek olursak; internet lizerinden yapilan aligverislerde kart
bilgilerinin ****1234 seklinde son hanelerinin gdsterilmesi, ayn1 sekilde HES kodu
alrken TC. Kimlik numarasmin belirli rakamlarmin gosterilmesi, iiniversite
bilinyesinde yapilan bir 6n degerlendirme sonucunda sinava girmeye hak kazanan
adaylari isim ve soyadlarmnin ilk harflerinin gosterilmesi (C****B***) {lgilinin
belirlenebilmesini 6nleyecektir.”” Ornekte goriildiigii iizere, anonimlestirilmis olan bir
veri, belirli bir kisiyi ifade etmediginden, kisisel veri olma niteligini kaybederek,

KVKK kapsaminda degerlendirmeye alinmayacaktir. 7

Anonimlesme sayesinde kisiler kimligini gizleyerek oOzgiirce diisiincelerini ifade
edebilmektedir. Bu sebeple anonimlik kigisel verilerin korunmasi ile disilinceyi
aciklama Ozgiirliigii arasinda ortak bir payda olusturmaktadir.”” Ancak kisilerin

kimligini gizleyebilmesinin diisiince 6zgiirliiglinii saglamas1 a¢isindan olumlu yonleri

72 Kiizeci, a.g.e., 2018, 93.

73 Tastan, F. G. (2017). Tiirk Sozlesme Hukukunda Kisisel Verilerin Korunmas, Istanbul, 73.; Yilmaz,
B. (2019). Tiirk Anayasa Mahkemesi ve Avrupa Insan Haklari Mahkemesi Kararlar: Isiginda Kisisel
Verilerin Korunmasi. Yaymlanmamis Yiiksek Lisans Tezi, Hacettepe Universitesi, Sosyal Bilimler
Enstitiisii, 204.

74 Cekin, M. (2016). "6698 Sayili Kisisel Verilerin Korunmasi Hakkinda Kanun'un Big Data (Biiyiik
Veri) V-ve Irade Serbestisi Agisindan Degerlendirilmesi", Istanbul Unversitesi Hukuk Fakiiltesi
Mecmuasti, 74(2), 636. ve Singel, Ryan, "Netflix Spilled Your Brokeback Mountain Secret, Lawsuit
Claims", (Erigsim) https://www.wired.com/2009/12/netflix-privacy-lawsuit/, 22 Kasim 2019; Tolun,
a.g.e., 2020, 21.

75 Oztiirk, B., Altinok Caliskan, E., Seyhan, S. (2021). Kisisel Verilerin Korunmast Hukuku Teorik ve
Pratik Calisma Kitabi, Ankara, 79; Cankurt, a.g.e., 2021, 118.

6 Baysal, a.g.e., 2021, 54.; Cankurt, a.g.e., 2021, 118.

7 Kiizeci, a.g.e., 2018, 94.
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olsa bile bu durum kotii amaglarla kullanilmaya da olduk¢a miisaittir. Anonimlik
baskalarini tehdit etmek, nefret ifadelerini agiga vurmak, karalamada bulunmak gibi
amaglar i¢in kullanilabilmekte,”® tacizcilerden, terdristlere kadar bircok suclu grubu

icin elverisli bir ara¢ olabilmektedir. 7
2.1.12. Kisisel Verilerin Aktarilmasi

KVVK’nm 8. maddesinde kisisel verilerin aktarilmasindan bahsedilmistir. Kisisel
verilerin aktarilmasi i¢in agik rizanm varhigi sarttir. Verilerin yurtdigina aktirilmasi

hususu da Kanunda ayrica agiklanmaistir.

Kanunun 8. maddesine gore kisisel veriler, ilgilinin agik rizasi olmaksizin aktarilamaz.
Kanun, kisisel verilerin islenmesi ile bu verilerin yurt i¢inde aktarilmasi bakimindan
ayni sartlar1 aramaktadir. Bu maddede ayrica ilgili kisinin acik rizasi aranmaksizin,
kisisel verilerin tiglincii kisilere aktarilabilecegi durumlar belirtilmistir. Diger taraftan,
kisisel verilerin yurticinde hukuka uygun sekilde islenmesi bunlarin dogrudan
aktarilabilecegi anlamma gelmemektedir. Yani aktarma icin 5. ve 6. maddedeki

sartlarin ayrica aranmasi gerekmektedir. 3

KVKK ile bir taraftan kisisel verileri kullananlarin hak ve yiikiimliiliikleri
belirlenirken, diger taraftan kisinin temel hak ve 6zgiirliikkleri korunmasi ve verilerin
yurt digina aktarilmasi kontrol altina alinmak istenmistir. Bu kapsamda kisisel verilerin

islenmesi ve yurt disma aktarilmas1 konusu ise sadece KVKK’da diizenlenmistir.®!

Daha once de belirttigimiz gibi kisisel verilerin aktarilmasi i¢in agik rizanmn varligi
sarttir. A¢ik rizanin olusmasi ile ilgili KVKK'da {i¢ husus aranmaktadir. Oncelikle
rizanin belirli bir konuya iliskin olmasi, kisinin bilgilendirilmesi ve rizanin 6zgiir

iradesiyle verilmis olmasi gerekmektedir.

Acik rizanm yanmda kisisel verilerin aktarilmasi icin asagidaki hallerden birinin
bulunmasi gerekmektedir. Bunlar: Kanunlarda agik¢a 6ngoriilmesi, fiili imkansizlik

nedeniyle rizasini agiklayamayacak durumda bulunan ya da rizasina hukuki gegerlilik

8 Bruce schneier, Secrets and Lies, s.63-64; Akdeniz, Y. “Anonymous Now”, Index on Censorship,
Privacy Issue, S.3, Y.2000, s.57-62, bkz. http://www.cyber-rights.org/documents/index_article.htm.;
Kiizeci, a.g.e., 2018, 94.

" Lee, L. T. (2000). “Privacy, Security, and Intellectual Property”, Understanding the Web, 143;
Kiizeci, a.g.e., 2018, 94.

8 Hatipoglu, a.g.e., 2019, 115.

81 Oguz, a.g.m, 2018, 124.
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taninmayan kisinin kendisinin ya da bir baskasinin hayat1 veya beden biitlinliigiiniin
korunmasi igin zorunlu olmasi, bir sozlesmenin kurulmasi ya da ifasiyla dogrudan
dogruya ilgili olmasi kaydiyla, sozlesmenin taraflarina ait kisisel verilerin
islenmesinin gerekli olmasi ve veri sorumlusunun hukuki yikiimliliigiinii yerine
getirebilmesi i¢in zorunlu olmasi, ilgili kisinin kendisi tarafindan alenilestirilmis
olmasi, bir hakkin tesisi, kullanilmasi veya korunmasi i¢in veri iglemenin zorunlu
olmas, ilgili kisinin temel hak ve Ozgiirliiklerine zarar vermemek kaydiyla, veri
sorumlusunun mesru menfaatleri i¢in veri islenmesinin de zorunlu olmasi

gerekmektedir.%?

Aktarilacak veriler 6zel nitelikli kisisel veriler de olabilir. Ozel nitelikli kisisel veriler
KVKK’nin 6. maddesine gore, 6zel ve cinsel yasama iligkin veriler hari¢ olmak
sartiyla diger verilerin aktarilmasi ve kanunda agikca Ongoriilmesine bagh

tutulmustur.®®

Ozel nitelikli kisisel verilerin aktarilmasmnda acik riza disindaki hallerde veri

sorumlusunca yeterli dnlemlerin alinmis olmasi gerekmektedir. 34

Gerekli sartlar saglanmadan kisisel verilerin aktarimi TCK’da yaptirima baglanmistir.
TCK’nin “Verileri Hukuka Aykiri Olarak Verme Veya Ele Gegirme” baslikli 136.
maddesine gore; “Kisisel verileri, hukuka aykiri olarak bir baskasina veren yayan ya
da ele gegiren kisi, iki yildan dort yila kadar hapis cezasiyla cezalandirilir.” seklinde
hilkkme baglanmistir. S6z konusu hiikme gore hukuka aykir1 olarak baskasma ait
verilerin aktarilmas1 halinde verileri aktaran kisinin hapis cezasi ile cezalandirilmasina

iliskin yaptirim 6ngoriilmiistiir.

KVKK 9. maddesinde kisisel verilerin yurt disina aktarilmasi hususu agiklanmstir.
Yine agik riza olmaksizin kisisel verilerin yurtdisina aktarilamayacagi belirtilmistir.
Ancak ilgili kisinin agik rizast aranmaksizin kisisel verilerin yurt disina
aktarilabilecegi haller de mevcuttur. KVVK’nin 5. maddesinin 2. fikrasinda ilgili
kisinin agik rizasi aranmaksizin kisisel verilerinin islenebilmesi i¢in gerekli olan

sartlar sayilmistir. Bu sartlar:

- Kanunlarda acik¢a 6ngoriilmiis olmasi.

82 Hatipoglu, a.g.e., 2019, 115-116.
83 Cankurt, a.g.e., 2021, 110.
8 Hatipoglu, a.g.e., 2019, 116.
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- Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan ya da
rizasma hukuki gecerlilik taninmayan kisinin kendisinin ya da bir baskasinin
hayat1 veya beden biitiinliigiiniin korunmasi i¢in zorunlu olmasi.

- Bir sozlesmenin kurulmasi ya da ifasiyla dogrudan dogruya ilgili olmasi
kaydiyla, sozlesmenin taraflarma ait kisisel verilerin islenmesinin gerekli
olmasi.

- Veri sorumlusunun hukuki ylikiimliiliglinii yerine getirebilmesi i¢in zorunlu
olmasi.

- Ilgili kisinin kendisi tarafindan alenilestirilmis olmasi.

- Bir hakkin tesisi, kullanilmasi ya da korunmasi i¢in veri islemenin zorunlu
olmasi.

- 1lgili kisinin temel hak ve &zgiirliiklerine zarar vermemek kaydiyla, veri

sorumlusunun mesru menfaatleri i¢in veri islemesinin zorunlu olmasi.

Yine Yasanm 6. maddesinin 3. fikrasinda saglik ve cinsel hayat disindaki kisisel
verilerin, kanunlarda Ongoriilen hallerde ilgili kisinin agik rizasi aranmaksizin
islenebilecegi haller sayilmistir. S6z konusu maddelerde sayilan sartlardan birini
varlig1 zorunludur. Bu sartlarm yaninda kisisel verilerin aktarilacagi yabanci iilkede
yeterli korumanmn bulunmasi gerekmektedir. Yeterli korumanin bulunmamasi
durumunda Tiirkiye’deki ve ilgili yabanci iilkedeki veri sorumlularinin yeterli bir
korumay1 yazili olarak taahhiit etmeleri ve Kurulun izninin bulunmasi kaydiyla ilgili

kisinin a¢ik rizas1 aranmaksizin yurt disma aktarilabilir.

Yeterli korumanin bulundugu iilkeler Kurulca belirlenerek ilan edilmektedir. Kurul
yabanci iilkede yeterli koruma bulunup bulunmadigma ve izin verilip

verilmeyecegine;
Tiirkiye’nin taraf oldugu uluslararasi sozlesmeleri,

Kisisel veri talep eden iilkeyle Tiirkiye arasinda veri aktarimmna iliskin kargiliklilik

durumunu,

Her somut kisisel veri aktarimma iliskin kisisel verinin niteligi ile islenme amag ve

siiresini,

Kisisel verinin aktarilacagi tilkenin konu ile ilgili mevzuati ve uygulamasmai,
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Kisisel verinin aktarilacagi iilkede bulunan veri sorumlusu tarafindan taahhiit edilen
onlemleri degerlendirmek ve ihtiyag duymasi halinde, ilgili kurum ve kuruluslarin

goriislerini de almak suretiyle karar verir. (KVKK m.9/4)

Tiirkiye’'nin ya da ilgili kiginin menfaatinin ciddi bir sekilde zarar gorecegi
durumlarda, uluslararasi sozlesme hiikiimleri sakli kalmak iizere, kisisel veriler ilgili
kamu kurum veya kurulusunun goriisleri alimarak Kurulun izniyle yurt disina

aktarilabilir.

Ayn1 zamanda veri sorumlusunun aydmlatma ylkiimliliigli kapsaminda KVKK
m.10’a gore, kisisel verilerin elde edilmesi sirasinda veri sorumlusu veya
yetkilendirdigi kisinin, ilgili kisilere islenen kisisel verilerin kimlere ve hangi amacla

aktarilabilecegi konusunda bilgi verme zorunlulugu bulunmaktadir.

Gelisen teknolojiyle veri aktariminin boylesine kolaylastigi glinlimiizde kisisel
verilerin aktariminda agiklanan yasal diizenlemelere dikkat edilmesi ve veri aktarimi

konusunda hassasiyet gosterilmesi sarttir.
2.2. Kisisel Verilerin Hukuki Niteligine iliskin Goriisler

Kisisel verilerin hukuki niteligine iliskin temelde ii¢ goriis bulunmaktadir. Bunlar;

kisilik hakki goriisii, miilkiyet hakki goriisii, fikri miilkiyet hakki goriistidiir.
2.2.1. Miilkiyet Hakki Goriisii

Bu goriise gore kisisel veri miilkiyet hakki olarak nitelendirilmektedir. Burada

oncelikle miilkiyet hakkindan bahsedilmelidir.

Miilkiyet hakki, kisiye en genis yetkileri saglayan bir ayni haktir.®5 Ayni haklar, tam
ve sinirlt ayni haklar olmak iizere ikiye ayrilmaktadir. Tam ayni hak, miilkiyet
hakkidir. Zira miilkiyet hakki, ayni hakkin tiim 6zelliklerini barindirma bakimindan
tektir. Miilkiyet hakkindan baska tam ayni hak bulunmamaktadir.®® Bu nedenle
miilkiyet hakki, “ayni haklarm en miikkemmeli” olarak ifade edilmektedir.?” Miilkiyet

hakki mutlak bir haktir.3® Miilkiyet hakki, sahibine esya iistiinde tam bir hakimiyet

85 Keskin, A. D., Demircioglu, H. R. (2018). Medeni Hukuk-II (Esya Hukuku — Miras Hukuku), Ankara,
2018, 83; Sirmen, A. L. (2018). Esya Hukuku, Ankara, 29.

8 Unal, M., Baspmar, V. (2016). Sekli Esya Hukuku, Ankara, 61; Ozkan, O. (2020). Kisisel Verilerin
Korunmasi. Yayinlanmamis Yiiksek Lisans Tezi, Ankara Universitesi, Sosyal Bilimler Enstitiisii, 26.
87 Akipek, J., Akmtiirk T., Ates, D. (2018). Esya Hukuku, 2018, 19.

88 Serozan, R. (2014). Esya Hukuku I, 2014, 202; Ozkan, a.g.e., 2020, 26.
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hakki saglamaktadir. Miilkiyetin sagladigi yetkiler ise; “kullanma yetkisi”,
“yararlanma yetkisi” ve “tasarruf yetkisi” olarak sayilabilir.%® Bu goriisii savunanlara
gore kisilerin, verileri iizerinde miilkiyet hakki bulunmaktadir.”® Buna gére kisiler,
kisisel verileri iizerinde tasarrufta bulunma, kullanma ve yararlanma haklarina sahip

olacaklardir.”!

Miilkiyet hakki goriislinii savunanlara gore, eger kisisel verilere miilkiyet hakk1
temeline dayanan bir koruma saglandiginda, ilgili kiginin tam bir denetime sahip

olacag1 ve malike taninan genis yasal korumadan da yararlanacag diisiiniilmiistiir. °*

Miilkiyet hakki teorisine gore kisisel veriler bireyin kendi miilkiyetinde olduguna gére
bireyler kisisel verileri iizerinde serbestce tasarrufta bulunulabilir, kisisel verilerini
satabilir ve kiralayabilir.”®> Ancak bu durum kisiye kendi kisisel verileri iizerinde
oldukca genis bir kullanim yetkisi vererek avantaj saglarken bazi sakincalari1 da
icerisinde barmdirmaktadir. Soyle ki, kisi verilerini bir bagkasina devrettiginde artik o
veriler {izerinde herhangi bir tasarrufu bulunmamaktadir. Verileri devralan kisi verileri
tekrar istedigi kisiye devretme hakkina sahip olacaktir. Bu da birtakim tehlikelere
sebep olabilir. Verilerin, asil veri sahibinin istemedigi sekillerde kullanilmasi s6z

konusu olabilecegi gibi istemedigi kisilerin eline gegebilme ihtimali de bulunmaktadir.

Miilkiyet hakki teorisine gore kisisel verilerinin kétiiye kullanilmas1 durumunda ilgili

kisiye dogrudan dava agma veya zararin giderilmesi i¢in dava hakki verilmektedir. **

Miilkiyet hakkmin taninmasina giiven, veri isteyen kurumlara sorumluluk yiiklemek
yerine, kendi tercihlerini korumak konusunda her bir bireye sorumluluk verme
yaklagimi nedeniyle istenmeyen sonuclar ortaya ¢ikabilir. Taraflar arasinda hiyerarsik
bir iliski oldugu durumlarda esit kosullara sahip olduklarmni sdyleyemeyiz. Ornegin

birey bir devlet kurumunda caligsmak i¢in is basvurusunda bulundugunda verileri

8 Akipek, J., Akmtiirk, T., Ates,D. (2020). Tiirk Medeni Hukuku I. Cilt Baslangi¢c Hiikiimleri Kisiler
Hukuku. Istanbul, 380; Antalya, O. Gokhan, Topuz, M. (2019). Esya Hukuku, Ankara, 110.; Sirmen,
a.g.e.,2018, 29.

% Prins, C. (2006). “When personal data, behavior and virtual identities become a commodity: Would
a property rights approach matter?”, SCRIPT-ed, 3(4), 278; Ozkan, a.g.e., 2020, 26.

1 Tastan, F. G. (2017). Tiirk Sézlesme Hukukunda Kisisel Verilerin Korunmasi, Istanbul, 52; Ozkan,
a.g.e., 2020, 26.

92 Kiizeci, a.g.e.,2018, s.64.

93 Korkmaz,I. (2019). Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, Ankara, 86.; SADIK, A.
(2020). Uluslararast Hukukta Kisisel Verilerin Korunmasi. Yayinlanmamis Yiksek Lisans Tezi,
Eskisehir Anadolu Universitesi, Sosyal Bilimler Universitesi, 12.

% Kiizeci, a.g.e.,2018, 65.
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iizerindeki miilkiyet hakkindan da goniillii olarak vazge¢mesi dogaldir.”® Yalmzca
devlet kurumu i¢in degil 6zel sektorde is basvurusunda bulunan birey i¢in de ayni

durum s6z konusu olabilir.

Miilkiyet hakki teorisinin avantajli oldugunu da savunanlar bulunmaktadir. Ornegin,
isletmeler, bilgi teknolojilerinin gelisimiyle kisisel verileri daha kolay ve ucuz bir
sekilde elde etmektedir. Fakat veri sahiplerine elde edilen veriler i¢in bir 6deme
yapilmast durumunda, ortaya ¢ikan maliyet yiikiinii tagimak istemeyen sirketler
mevcut duruma kiyasla daha az veri toplama ve kullanma egilimi gdstereceklerdir.
Boylelikle hem bireylerin mahremiyeti daha giiclii bir sekilde korunabilecek hem de
verilerini devretmek isteyen bireyler kisisel veri pazarindan daha fazla fayda

saglayabilecektir.”®
2.2.2. Fikri Miilkiyet Hakki Goriisii

Fikri miilkiyet hakki goriisiine gore, kisisel verilerin korunmasi ile miilkiyet hakki
arasinda amagcsal bir benzerlik bulunmaktadir. Zira hem kisisel verilerin hem de fikri
miilkiyetin korunmasindaki temel amag, bilginin korunarak ve bu bilginin dagilimmnin

kontrol altinda olmasinin saglanmasidir.®’

Bu yaklasimda genel olarak fikri miilkiyet hakki ile kisisel verilerin korunmasi
arasinda benzerlik kuruldugu goriilmekte olup, bu noktadan hareketle kisisel verilerin

telif hakkina benzer bir yaklasimla korunmasi dnerilmektedir.”®

Bu diisiincenin temelinde ise, kisisel veri sahibinin veri iizerindeki haklariyla fikri
miilkiyet hukukundaki eser sahibinin eseri iizerindeki manevi haklar1 arasinda

benzerlik bulunmas: fikri yatmaktadir.”

Benzerlik bulunmasina ragmen kisisel verilerin korunmasi hakki tamamen fikri
miilkiyet hakki kapsamindadir diyemeyiz. Clinkii kisisel verilerin korunmasi ile fikri
miilkiyet hakki arasinda bazi farkliliklar bulunmaktadir. S6z konusu farklilik 6zellikle

irade kavram1 hususunda ortaya ¢ikmaktadir. Fikri iirtinler ise insan iradesi sonucunda

% Kiizeci, a.g.e.,2018, 65.

% Prins, a.g.m., 279; Dilibal, C. (2021). Kisisel Verilerin Korunmasi Baglaminda Vergi Mahremiyeti.
Yayinlanmamis Yiiksek Lisans Tezi, Bandirma Onyedi Eyliil Universitesi, Sosyal Bilimler Enstitiisii,
12.

7 Prins, a.g.m., 279; Yilmaz, a.g.e., 2019, 35.

%8 Kiizeci, a.g.e., 2018, 65.

% Aksoy, H. C. (2010). Medeni Hukuk ve Ozellikle Kisilik Hakki Yoniinden Kisisel Verilerin Korunmast,
Ankara, 60.
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iiretilmektedir.'® Yani insanlarm fikri ¢abasi1 sonucunda fikri iiriin ortaya ¢ikmaktadir.
Ancak kigisel verilerin ¢abalarimizin tirinii oldugu soylenemez. Zira kisisel veriler
iradi olarak olusmaktan 6te belirli davraniglar ya da tercihler sonucunda kisinin dogal
varolusunda ortaya cikmaktadir.'”" Bu nedenlerle fikri hak goriisiiniin de kisisel

verilerin hukuki niteligini tam olarak ifade ettigini sdyleyemeyiz.'*?
2.2.3. Kisilik Hakki Goriisii

Diger goriislere gore en ¢ok lizerinde durulan goriis ise kisilik hakki goriisiidiir. Kisi,
haklara ve borclara sahip olabilen varlik demektir.!®® 4721 sayili Tiirk Medeni
Kanun’un 28. maddesine gore; kisilik, cocugun sag olarak tamamiyla dogdugu anda

baslar ve 6liimle sona erer.

Kisilik hakki, kisilerin maddi, manevi, iktisadi biitiinkigii ile varliklar1 {izerinde sahip
olduklar1 mutlak haklardwr. Bir kimsenin viicut biitiinliigli, saglhigi, ismi, serefi,
haysiyeti, resmi, hiirriyetleri, sir ¢evresi, ekonomik ve fikri faaliyetleri iizerindeki

haklar, kisilik hakkin1 meydana getirmektedir.'™

19. yiizyilin ikinci yarisi ile 20. yiizyilin baslangicinda, kisilik hakkinin smirma iliskin
olarak doktrinde iki temel goriis bulunmaktaydi. Romanist hukukgulara gore, kisiye
ait varliklarin hem kamu hukuku hem 6zel hukuk kurallarinca korundugu ve kisilik
hakki adi altinda bagimsiz bir kavramin kabuliine gerek olmadigimi ileri siirmiis
bulunmaktadirlar. Kisiligi saldirtya ugrayan kimsenin, saldirganin kusurunun olmasi
ve saldirmin haksiz bir fiil sonucu meydana gelmesi halinde tazminat isteme hakk1
dogmaktadir. Ikinci goriis sahibi Germanist hukukgcular ise, kisilik hakki ad1 altinda
bagimsiz bir hakkm oldugunu ileri siirmektedirler. Ayn1 zamanda her bireyin, kendi
kisilik alanini olusturan varliklar1 iizerinde, kendisine egemenlik hakki saglayan bir

hakkinin oldugunu kabul etmekteydiler. '%3

Kisisel verileri koruma yollari, genel koruma ve 6zel koruma olarak iki ayr1 baglk
altinda toplanmaktadir. Genel koruma, kisisel verilerin, kisilik hakki, mahremiyet ve

0zel yasam kavramlarin1 korumay1 amaglayan normlar ¢ercevesinde korunmasimi

100 Arbek, O. (2005). Fikir ve Sanat Eserlerine iliskin Lisans Sozlesmesi, Ankara, 44.; Ozkan,
a.g.e.,2020, 30.

101 Prins, a.g.m., 296; Ozkan, a.g.e., 2020, 30.

102 Ozkan, a.g.e., 2020, 30.

103 Akipek, Akintiirk, Ates, a.g.e., 237.

104 Akintiirk, T. (2008). Medeni Hukuk, Istanbul, 108.

105 Aksoy, a.g.e., 2010, 39-40-41.
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ifade etmektedir. Ozel koruma ise, bu korumanm, dogrudan dogruya ve 6zel olarak
kisisel verilerin korunmasi konusunda ¢ikarilmis olan ulusal ve uluslararasi

diizenlemelerle saglanmasimi ifade etmektedir. '

Kisisel verilerin hukuki niteliginin kisilik hakki olarak degerlendirilmesi durumunda,
kisisel verilerin TMK’nin kisiligi koruyan hiikiimleri, m.23, m.24, m.25 cer¢evesinde

korunabilecegi savunulmaktadir. '%7

Medeni Kanun’un “Kigiligin Korunmasi” baglhikli 23. maddesinin ilk fikrasinda
kismen de olsa kimsenin hak ve fiil ehliyetlerinden vazgegcemeyecegi ve bu
ozgiirliikleri hukuka ya da ahlaka aykir1 olarak sinirlayamayacagi ve vazgecemeyecegi
hususlar1 diizenlenmistir. Yine Kanun’un 24. maddesinde, hukuka aykir1 sekilde
kisilik hakkina saldirida bulunulan kisilerin saldiranlara karsi korunmasini hakimden
talep edebilecegi ongoriilmiis olup 28. maddesinde de kisiligin, ¢ocugun sag olarak
tamamen dogdugu anda baslayacagi ve 6liimle son bulacagi diizenlemistir. 4721 sayili
TMK’dan baska diger kanunlarda da o6zel kisilik hakkina iligkin diizenlemeler

bulunmaktadir,'® 109

Kiginin rizas1 diginda yapilan saldirilara karst kisiligin  korunmasi amaciyla
acilabilecek davalar, Medeni Kanun’un 25. maddesinde diizenlenmistir. Kisi,
hakimden saldir1 tehlikesinin Onlenmesini, devam etmekte olan saldiriya son
verilmesini, saldir1 sona ermis olsa bile etkisi devam eden saldirmin hukuka
aykiriligmin tespiti istenebilir, diizeltmenin ya da kararin {i¢iincii kisilere bildirilmesini

veya yayimlanmasini da isteyebilirler.'”

Baskin olan goriis, kisisel verilerin korunmasmin temel bir insan hakki oldugu
yoniindedir ve bu yaklasim 6zellikle Avrupa’da yaygindir. Ayrica bazi Amerikan yargi
kararlarinda da bu goriisiin etkisine rastlanilmaktadir. BM Evrensel insan Haklar
Beyannamesi (m.17), BM Bireysel ve Siyasal Haklar Sart1 (m.12), Avrupa Insan
Haklar1 S6zlesmesi (m.8) gibi pek ¢ok dnemli insan haklar1 diizenlemelerinde 6zel

yasamin gizliligi temel bir insan hakki olarak kabul edilmistir. Avrupa Birligi Temel

106 Aksoy, a.g.e., 2010, 80.

107 Aksoy, a.g.e., 2010, 80.

108 Aksoy, a.g.e., 41.

19 Ornegin, Tiirk Borglar Kanunu’nun “Kisilik hakkinin zedelenmesi” baslikli 58. maddesine gore;
“Kisilik hakkinin zedelenmesinden zarar goren, ugradigi manevi zarara karsilik manevi tazminat adi

altinda bir miktar para ddenmesini isteyebilir.”
10 Akgiil, a.g.e., 2013, 61.
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Haklar Sart1 (ABTS) ve bagkaca AB diizenlemeleri, ¢esitli devletlerin anayasalar1 gibi
bazi1 yeni metinlerde kisisel verilerin korunmasi hakki, 6zel yasamin gizliligi hakkinda

temel haklar katalogu igerisinde yer aldig1 goriilmektedir.'!!

Anlasilacag1 tlizere kisisel verilerin korunmasi hakki yalnizca kisilik haklarinin
korunmastyla iligkili degildir. Kisisel verilerin korunmasi hakki, insan onuru ve temel

ozgiirliikler gibi daha genis bir alana hizmet etmektedir.'!?

Kisisel verinin hukuki niteligi degerlendirildiginde; miilkiyet hakki, fikri miilkiyet
hakki ve kisilik hakki goriisleri her ne kadar ayr1 ayri kisisel verinin hukuki niteligiyle
iligkilendirilebilse dahi bu goriisler yukarida da bahsedilen eksikliklerden otiirii tam
olarak bu kavrami karsilamada yetersiz kalmaktadir. Bizim de katildigimiz goriise
gore, kisisel verilerin korunmasi temel bir insan hakki olarak nitelendirilmelidir.
Nitekim kisisel verilerin korunmas1 hakki yalnizca miilkiyet, fikri miilkiyet ya da
kisilik hakkindan ibaret degildir. Bu haklardan daha genis bir kapsama alanina sahiptir

ve niteligi geregi daha 6zel bir korumaya tabi tutulmalidir.
2.3. Kisisel Veriler Hukukunun Tarihsel Gelisimi ve Yasal Diizenlemeler
2.3.1. Genel Olarak

Kisisel veriler insanlik var oldugundan beri hep var olmus bir kavramdir. En basit
ifadeyle kisinin adi, yasi; boyu, ten rengi, gz rengi, sa¢ sekli gibi fiziksel 6zellikleri
kisiye ait verilerdir. Bu veriler ise insanla birlikte meydana gelen kavramlardir. Bu
nedenle kisisel veri kavrami ¢ok eskilere dayanmaktadir. Kisisel verilerin korunmasi
hukuku ise kisisel veri kavrami kadar eskilere dayanamasa da koklii bir ge¢mise

sahiptir.

Daha eski tarihlerde yazilan edebi eserlerde dahi kisisel verilerin korunmasinin 6nemi
olay icerisinde aciklanmaya calisilmistir. Bu konudaki en carpict 6rnek George
Orwell’in 1948 tarihinde tamamlamis oldugu “1984” isimli romanidir. Romanda
devletin kisileri stirekli olarak gozetlemesinin kisi ve toplum iizerindeki etkilerinden
bahsedilmis ve bunun yikici sonuglari g6z Oniine serilmistir. Zihnin kontrol altina
alinarak yok edilmeye calisildig1 ve diisiince 6zgiirliigiiniin olmadig, adeta kisilerin

fislendigi felaket senaryosu kurgulanmistir. Sonug olarak, gozetim altinda olan kisinin

1 Kiizeci, a.g.e., 2018, 69.
12 Kiizeci, a.g.e., 2018, 70.
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hareket edemez hale gelmesi ve dzgiir iradesinin yok edilmesinden hareketle, bireyin
devlet karsisinda kisisel verilerinin korunmasmin demokratik toplumun devamliligi

agisindan zorunlu oldugu anlatilmgtr.''?

Kisisel verilerin korunmasi insanlik tarihinin kdkenine dayansa dahi uygulama
girisimleri Antik ¢agda goriilmeye baslanmistir.!'* Giiniimiizden 2500 y1l dncesine
uzanan sir saklama yiikiimliiligi, belirli bir meslek grubuna giiven iliskisine dayali
olarak 6zel yasamini acan bireylerin, bu 6zel alanlarmin korunmasinin bir geregi
olarak ortaya cikmistir. Bu noktada verilebilecek Orneklerden biri giinlimiizde
gegerliligini devam ettiren, hekimin sir saklama yiikiimliiliigiine iliskin Hipokrat
yeminidir. Burada hekim, hasta insanlarla arasinda meydana gelen iliski dolayisiyla
elde ettigi verileri saklamak ve agiklamamakla yiikiimliidiir.!'> Hekimlerin yaninda,
din adamlar1, avukatlar, bankacilar gibi baska meslek gruplar1 icin de benzer ilkelerin

gelisiminin oldukca eskiye dayandigimni s6yleyebiliriz. '

Kisisel verilerin korunmasi hakki, tarihi siiregte tek basina bir hak olarak ortaya
¢ikmamustir. Onceleri bu hak, kisinin yasam hakki, kisinin viicut biitiinliigii hakki, 6zel
yasamin gizliligi hakki gibi haklarla anilmustir. Oncelikle dzel yasamin gizliligi hakki
uluslararasi ve ulusal metinlerde yer alsa da hedef, bu hakkin ayrilmaz bir pargasi olan

“kisisel veriler” kavramma evrilmistir.'"”

Gelisen teknolojiyle beraber kisisel verilere bazi kurum ve kuruluslarca daha fazla
gereksinim duyulmasi ve verilerin daha kolay islenebilir hale gelmesi sonucunda

kisisel verilerin korunmasina daha fazla ihtiya¢ duyulmaya baslanmistir.
2.3.2. Tarihsel Gelisim

Kisisel veri kavrami tarihin ilk zamanlarmdan beri 6nem tasiyan bir kavram olmustur.
Kisisel verilerin korunmasi hakki, temel hak ve ozgiirliiklerden olan 6zel hayatin
korunmas1 hakki ile yakindan iligkilidir. Bu nedenle en ¢ok korunmasina ihtiyag
duyulan haklardan biri olup, kisilerin kendilerini giivende hissedebilmeleri agisindan

gerekli yasal diizenlemelerin yapilmasina ihtiya¢ duyulmustur.

13 Diilger, a.g.e., 2018, 73.

14 Cankurt, a.g.e., 2021, 13.

115 Simgek, a.g.e., 2008., 6; Akgiil, a.g.e., 2013, 109.
116 Simgek, a.g.e., 5-7.; Kiizeci, a.g.e.,2018, 107.

7 Hatipoglu, a.g.e., 2019, 41-42.
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Kisisel verilerin korunmasmin uluslararasi mevzuatinin olusmasi siirecine
bakildiginda ise devletlerin kisisel verilerin korunmasini bir sorun olarak gérmesinin

baslangicinin II. Diinya Savasi oldugunu soyleyebiliriz. '8

Ayni1 zamanda yurttaslar kisisel verilerin korunmasinin 6nemini daha fazla kavramaya
baslamstir. Devletlerin kisisel verileri kotiiye kullanma olasilig1 da Bati toplumlarmnin

endiselenmesine yol agmustir. '°

Ozellikle II. Diinya Savas’nm sonundan itibaren kisisel bilgilerin hiikiimetler ve dzel
isletmeler tarafindan kullanimi artmustir, bu bilgilerin islenme yollar1 6zellikle ticari
islemler alaninda kokten degismistir. Hassas bilgilerin veri tabanlarinda toplanmasi,
kagit bazli bilgilerin gizli tutulmasina yardimci olan geleneksel boliimlerin ve fiziksel
smirlarin  ortadan kalkmasina sebep olmustur. Bilgi depolama ve isleme
tekniklerindeki gelismeler, hiikiimetlerin ve isletmelerin olaganiistii miktardaki bilgiyi
daha etkin bir sekilde yonetme becerisini artirirken, kisisel verilere iliskin bir istila

yasanmas1 da kagmilmaz hale gelmistir. '

II. Diinya Savasinin dehset giinlerinin halen tazeligini korumasi, Avrupa yurttaginin
smirsiz devlet gozetimin ve denetiminin sonuclarmi bilmesi, gelisen teknolojinin

benzer amaglarla kullanilabilecegi endisesini duymalarma sebebiyet vermistir. 12!

Ortaya konulan ilk uluslararasi diizenlemelerde kisisel verilerin korunmasi hakkinin
dogrudan koruma altina alinmadigin1 gormekteyiz. Bunun yerine yasam hakki, 6zel
yasamin gizliligi, iskence yasagi gibi temel haklar giivence altina alinmaya
calisilmistir. Zira II. Diinya Savasinin insanlik {izerinde olusturdugu tahribatin
sonucunda Oncelikle bu tahribatin sebeplerini ortadan kaldirma ¢abasi igine
girisilmistir. 2

1970’11 yillarda hazirlanan ilk hukuksal metinlerde de hareket noktasi, yeni bir olgu
olarak karsilagilan bilgisayarlarin kullanilmasi sebebiyle bireyler agisindan ortaya

cikabilecek sorunlara ¢oziim bulunmaktir. '3

118 Sadik, a.g.e., 2020, 19.

119 Kiizeci, a.g.e., 2018, 109.

120 Madsen, Handbook of Personal Data Protection, 7.; Nur, P. (2022). Vergi Hukuku Agisindan Kisisel
Verilerin Korunmasi. Yaymlanmamis Doktora Tezi, Hacettepe Universitesi, Sosyal Bilimler
Universitesi, 44.

121 Kiizeci, a.g.e., 2018, 109.

122 Sadik, a.g.e., 2020, 19.

123 Kiizeci, a.g.e., 2018, 109.
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Verilerin korunmasina iligkin ilk yasal diizenleme, 1970 yilinda Almanya’nin Hessen
eyaletinde yapilmistir. Bu yasanin kabuliine neden olan en dnemli neden, “Hessen
Plan1” olarak adlandirilan bir program igerisinde 1960’11 yillarin sonunda federe
diizeyde merkezi bir veri bankasinin kurulmasi tasarisidir.'?* Tasar1 sonucunda 1977
yilinda Federal Almanya Veri Koruma Yasasi kabul edilmistir. Sonrasinda Isveg,
Danimarka, Norve¢ ve Fransa mevzuatlarindaki yasal diizenlemeler kendisini

izlemistir. '

1974 yilinda ise, ABD’de Ozel Yasamin Gizliligi yasas1 kabul edilmistir.

1977 yilinda Kanada Insan Haklar1 Kanunu ve 1978 tarihinde Elektronik Veri
Islenmesi, Veriler ve Ozgiirliik Haklarina iliskin Fransiz Kanunu ¢ikarilmistir. Bu
sirada Norveg, Danimarka ve Isvigre’de de verilerin korunmasma iliskin yasal
diizenlemeler yapilmistir. 1970 yilinin sonunda ise Liiksemburg’da verilerin iglenmesi

asamasinda kisisel verilerin korunmasimi amaglayan bir Kanun ¢ikarilmustir. 126

Ozetle; birinci kusak, veri koruma yasalar1 daha ¢ok devletlerde goriilen asir1 giic
yogunlasmasi karsisindaki dengeyi saglama amacin1 giitmektedir. Hatta ilk
diizenlemelerde 6zel hayatin gizliligi gibi 6nemli bir hakkin vurgulanmadigi, yalnizca

veri bankalarindaki bilgilerin diizenlenmesinin hedeflendigi goriilmektedir.'?’
2.3.3. Uluslararas1 Hukukta Kisisel Verilerin Korunmasi
2.3.3.1. OECD (Orgamzation For Economic Cooperation And Development)

II. Diinya Savasi’nda biiyilik zarar géren Avrupa ekonomisini yeniden canlandirmak
amaciyla ABD ile Kanada’nin birlikte ortaya koyduklar1 Marshall Plan1 kapsaminda
1948 yilinda OEEC (Avrupa Ekonomik Isbirligi Orgiitii) kurulmustur.'”® OEEC’nin
yerine gecen OECD’nin (Ekonomik Kalkinma ve Isbirligi Orgiitii) kurulmasi kisisel

verilerin korunmasi hususunda uluslararas1 alanda atilan ilk adimdir.'” OECD’yi

124 Kiizeci, a.g.e., 2018, 109.

125 Develioglu, H. M. (2017). 6698 Kisisel Verilerin Korunmasi1 Kanunu ile Karsilagtirmali Olarak
Avrupa Birligi Genel Veri Koruma Tiiziigii Uyarinca Kisisel Verilerin Korunmasi: Hukuku, Istanbul,
6.; Giirses, B. (2019). Ab Ve Tiirk Hukukunda Kisisel Verilerin Korunmasi Mevzuat Uyumuna Y6nelik
Bir Degerlendirme. Yayimlanmamus Yiiksek Lisans Tezi, Marmara Universitesi, Avrupa Arastirmalar1
Enstitiisii, 6.

126 Simsek, a.g.e., 10.; Yilmaz, a.g.e., 2019, 122.

127 Mayer-Schonberger, V. (1998). “Generational Development of Data Protection in Europe”,
Technology and Privacy: The New Landscape, 224; Kiizeci, a.g.e., 2018, 112.

128 Keskinkilig, G. N. (2021). Veri Koruma Gérevlisi. Yaymnlanmams Yiiksek Lisans Tezi, Istanbul
Medipol Universitesi, Sosyal Bilimler Enstitiisii, 33.

129 Kiizeci, a.g.e., 2018, 120.
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kuran Antlagma, 14.12.1960 tarihinde Paris’te imzalanmig ve 30 Eylil 1961°de
yiiriirliige girmistir.'*° Kurucu iiyeleri ise OECC’nin Avrupali 18 iiyesi ile Kanada ve
ABD’dir."*! Giiniimiizde 38 iiye devlet bulunmaktadir. Ekonomik performansin
iyilestirilmesi ve istihdam yaratilmasindan giiclii egitimi tesvik etmeye ve uluslararasi
vergi kacakgiligryla miicadeleye kadar, veri ve analiz, deneyim aligverisi, en iyi
uygulama paylagimi1 ve kamu politikalar1 ve ayn1 zamanda uluslararasi standartlari

belirleme konusunda tavsiyelerde bulunmak OECD’nin temel amaglarindadir. '*?

OECD tarafindan kurulus acisindan ¢ok dnemli olan rehber ilkeler kabul edilmistir.
Bu ¢ergevede, Rehber Ilkelerin olusturulmas: amaciyla 1969 yilinda ilk uzman grup
kurulmugstur. Bu uzman grubu tarafindan Viyana’da 1977 yilinda sempozyum
diizenlenmistir. Uluslararas1 alanda gergeklestirilmesi muhtemel faaliyetlerin

cercevesini olusturabilecek hususlar ele almmistir.!*® Bu hususlar:
- Ulkeler arasinda devamli ve kesintisiz bilgi akis1 gereksinimi,

- Ulkelerin kendi giivenlikleri acisindan tehlikeli ya da kamu diizenine ve ahlaka iliskin
kanunlarina aykiri olan veya vatandas haklarini ihlal eder nitelikteki veri aktarimlarini

engellemek hususundaki mesru menfaati,

- Bilginin ekonomik degeri ile adil rekabetin kabul goren kurallar1 kapsaminda veri

ticaretini korumanin 6nemi,

- Miilkiyet hakkina iligkin verilerin ihlali ve kisisel verilerin ihlalini en aza indirmek

icin giivenlik onlemleri alma gereksinimi,
- Kisisel verilerin korunmast i¢in iilkelerin temel ilkelere olan bagliligmnin dnemidir.'**

23.09.1980 tarihinde “Ozel Yasamm Gizliliginin ve Smir Otesi Kisisel Veri
Dolasimmim Korunmasina [liskin Rehber Ilkeler” OECD tarafindan kabul edilmistir.
Buradaki amag, kisisel yasamin korunmasma iligkin uluslararasi diizeyde bazi

giivencelerin saglanmasidir. '3

130 Akgiil, a.g.e., 2013, 113.

131 Karluk, S. R. (2007). Kiiresellesen Diinyada Uluslararast Kuruluslar, istanbul, 53; Akgiil, a.g.e.,
2013, 113.

132 https://www.oecd.org/about/ erigim tarihi: 23.03.2022

133 Nur, a.g.e., 2022, 49.

134 Nur, a.g.e., 2022, 49-50.

135 Tortop, N. (2000). “Cagimizin Onemli Sorunu: Kisisel Bilgilerin Giivenligi Sorunu”. Amme Idaresi
Dergisi, 33(3), s.1-14, 3.; Akgiil, a.g.e., 2013, 113.
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OECD Rehber Ilkeleri, hukuksal agidan tavsiye karari niteliginde olup, iiye iilkeler
icin baglayicihig1 yoktur.!*® Dolayisiyla rehber ilkelere uyulmamas: sebebiyle iiye
iilkelere herhangi bir yaptirim uygulanamayacaktir. Ancak, iye iilkeler itibarlari
acisindan Rehber Ilkelere uyum saglayabilir ve kendi i¢ hukuklarinda da bu ilkeler

dogrultusunda diizenleme yapabilirler.

OECD Rehber Ilkeleri, 8 ilkeden olusmaktadir. Rehber Ilkeler 5 ana boliime
ayrilmaktadir. Bunlar, genel tanimlar, i¢ hukukta uygulamak icin temel ilkeler,
uluslararas1 alanda uygulamaya iliskin temel ilkeler, serbest veri trafigi ve mesru

kisitlamalar, i¢c hukuka aktarma ve uluslararasi isbirligidir. '%’

Kisisel verilerin korunmasma iliskin politikalarin  belirlenmesinde ve yasal

diizenlemelerin yapilmasinda 6lgiit olarak kullanilan bu sekiz ilke sunlardir: 138

1. Verilerin Toplanmasinda Simir Olmas: ilkesi (m. 7)

Kisisel verilerin toplanmasi sinirli olmalidir. Keyfi olarak gereginden fazla verinin

kaydedilmesi bu ilkeye aykirilik teskil edecektir.
2. Veri Kalitesi (Kisisel Verilerin Belirli Bir Niteligi Karsilamasi) Ilkesi (m. 8)

Kaydedilen veriler isleme amaciyla orantili olarak belirli bir niteligi karsiliyor olmasi

kosuluyla kaydedilmelidir. Veriler, amag¢ i¢in gerekli 6l¢iide toplanmalidir.
3. Amacin belirliligi ilkesi (m. 9)

Kisisel verilerin hangi amagla toplanacag1 dnceden belirlenmis olmalidir. ilkeye gore
amag veri toplanirken belirli olmalidir, toplanan veriler daha sonra farkli amaclarla

kullanilamaz.
4. Kullanimin sinirh olmasi ilkesi (m. 10)

Toplanan verilerin kullanim alani smirlidir. Kullanim alani disinda istenilen yerde

kullanilamaz.

136 Kiizeci, a.g.e., 2018, 120.
137 Nur, a.g.e., 2022, 64.
138 Kiizeci, a.g.e., 2018, 121.
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5. Veri giivenligi ilkesi (m. 11)

Veri sorumlusu veri glivenligini saglamakla yiikiimlidiir. Toplanan kisisel verilere
yetkisiz kigilerce erisim saglanmasini Onleyici tedbirler alinmali ve verilerin

kaybolmasi engellenmelidir.
6. Acikhk ilkesi (m. 12)

Aciklik ilkesi, bir sonraki ilke olan bireyin katilimi ilkesinin bir 6n kosulu olarak
degerlendirilebilecektir. Bu anlamda, bireyin katilimi ilkesinin etkin olabilmesi i¢in,
kisisel verinin toplanmasi, saklanmasi ya da kullanimma iliskin bilgi edinmenin

miimkiin olmas1 gerekmektedir. '*
7. Bireyin katihm ilkesi (m. 13)

Kisilerin, veri yoneticisinden ya da bagka sekilde, kendisiyle ilgili verinin varligimi
teyit etme hakki bulunmaktadir. Buna ek olarak, bireyin, kendisiyle ilgili bilgiyi makul
slire icerisinde, asir1 olmamak sartiyla, varsa bir iicret karsiliginda ve birey tarafindan
anlasilabilir sekilde 6grenme hakki vardir. Bireylerin belirtilen bu hususlara iligkin
olarak taleplerinin reddedilmesi halinde, bu redde itiraz etme haklar1 bulunmaktadir.
Son olarak, bireyler, kendilerine iligkin veriye itiraz edebilme, bu itirazin basariya
ulasmasi halinde ise verinin sildirilmesi, diizeltilmesi, tamamlanmasi ve

degistirilmesini talep etme hakkina sahiptir. '4°
8. Hesap verilebilirlik ilkesi (m. 14)
Veri Yoneticisinin hesap verebiliyor olmas1 gerekmektedir.

2013 yilinda ise Rehber Ilkelere ek olarak ii¢ yeni ilke getirilmistir: Ilk ilke, kisisel
verilerin korunmasinda etkili yasalarin getirilme zorunluluguyla beraber, giiniimiizde
gizliligin stratejik oneminin ayni1 zamanda en iist diizey hiikiimetlerde koordine edilen
cok yonlii bir ulusal strateji gerektirmekte oldugundan ulusal gizlilik stratejilerinin

varligi ilkesidir.

Ikinci ilke, kuruluslarin gizlilik korumasimn1 uygularken temel operasyonel mekanizma
gorevi gorecek gizlilik yonetimi programlarmin olusturulmasinin zorunlulugudur.

Ugiinciisii, veri giivenligi ihlali bildirimi ilkesidir. Bu ilke hem bir otoriteye bildirimin

139 Nur, a.g.e., 2022, 53.
140 Nur, a.g.e., 2022, 53.
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hem de kisisel verileri etkileyen giivenlik ihlallerinden etkilenen bir kisiye bildirimin

gerekli oldugunu ifade etmektedir.'*!

OECD Rehber ilkelerinin, konuya iligkin uluslararasi alanda yapilan ilk nemli girigim
olmasi ve ilkelerin belirlenmesinde Kuzey Amerika, Avrupa, Asya gibi cesitli
kitalardan temsilcilerin katkida bulunmasi ve bu sayede genis kapsamli bir uzlasiy1
yansitiyor olmasi ve her ne kadar tiye iilkeler i¢in baglayici olmasa da konuya iliskin
bazi ulusal ve uluslararasi metinlerin olusumuna katki sagladigi icin Onem arz

etmektedir.'4?

Ayrica bu ilkeler, Avrupa Konseyi tarafindan kabul edilecek olan 108 sayili
S6zlesme’nin yiirlirliige girecegi tarihe kadar gecici bir davranig standardi belirleme

amacinda olmasi1 bakimindan da 6nemlidir.'*?
2.3.3.2. Birlesmis Milletler

Birlesmis Milletler, 24 Ekim 1945 tarihinde 51 {ilke tarafindan kurulmustur. Tiirkiye
de kurucu ilkeler arasindadir. Birlesmis Milletlerin giiniimiizde 193 iiyesi

bulunmaktadir.

Birlesmis Milletler, II. Diinya Savasi sirasinda can kayiplarinin ve insan serefiyle
bagdagsmayan olaylarin yasanmasi nedeniyle, insan haklarini korumak ve kazanan

devletler tarafindan benzer olaylarm yasanmasimi dnleme amaciyla kurulmustur.'#4

Birlesmis Milletler C)rgiitiiniin 4 asli gorevinden biri, sosyal, ekonomik, kiiltiirel ya da
insancil karakterdeki uluslararasi problemlerin ¢6ziimiinde ve insan haklarma saygili
olmanin tesvik edilmesinde ve yiikseltilmesinde uluslararasi is birligini saglamak
olarak belirtilmistir.'*> Buna paralel olarak 10 Aralik 1948’de “Insan Haklar1 Evrensel
Bildirgesi” kabul edilmistir. Bu bildirge insan haklarinin korunmasiyla ilgili en 6nemli

belgelerden biridir.

41 Mutlu, M. S. (2019). Kigsisel Verilerin Sorusturma Evresinde Islenmesi ve Insan Haklar: Kapsaminda
Korunmast. Yaymlanmamis Yiiksek Lisans Tezi, Kadir Has Universitesi, Lisansiistii Egitim Enstitiisii,
49.

142 Kiizeci, a.g.e., 2018, 119-120.

143 Giir, 1. (2010). Kisisel Verilerin Korunmasi Hususunda AB ile ABD Arasinda Cikan Uyusmazliklar
ve Coziim Yollar1, Ankara, 158.; Yilmaz, a.g.e., 2019, 125.

144 Calik, T. (2016). “Birlesmis Milletler insan Haklar1 Sézlesmeleri Kapsaminda Insan Haklarinm
Korunmas1”, Selcuk Universitesi Hukuk Fakiiltesi Dergisi, 24(1), 73.; Cankurt, a.g.e., 2021, 40.

145 Hatipoglu, a.g.e, 2019, 45.
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Her ne kadar insan haklariyla ilgili olduk¢a 6nem arz eden bir belge olsa dahi kisisel
verilerin, korunmasi gereken bir hak oldugunun giindeme gelmesinin diinyada
bilgisayar teknolojisinin gelisimi ile baslayan siire¢ oldugu gz oniine alindiginda
1948 tarihli Insan Haklar1 Evrensel Bildirgesi’'nde dogrudan kisisel verilerin
korunmasmin diizenlenmesi beklenmemelidir. Fakat bu beyannamede uluslararasi

hukukta kisisel verilerin korunmasimnin temelinin atildigin1 sdyleyebiliriz. '4°

BM. insan Haklar1 Bildirgesinin 12. maddesinde kisilik haklari ele alinmaktadir.
Maddeye gore; “Hi¢ kimse, 6zel yasamina, ailesine, konutuna veya haberlesmesine
yonelik keyfi miidahalelere ya da onur ve sohretine yonelik saldirilara maruz
brrakilmayacaktir. Herkesin, bu tiir miidahalelere ya da saldirilara karsi yasa ile
korunma hakk1 vardir.” Burada kisilik haklarma yer verilmistir. Kisilik haklar1 ise

kisisel verilerin korunmasi hakkini kapsamaktadir.

Avrupa Konseyi tarafindan Insan Haklar1 Bildirisinde bulunan haklar1 topluca
giivence altma almak i¢in 4 Kasim 1950°de “Avrupa Insan Haklar1 Sozlesmesi”
imzalanmistir. S6zlesme, Roma’da imzalanarak 3 Eyliil 1953 tarihinde yiiriirlige
girmistir.

AIHS’nin 8. maddesinde kisisel verilerin korunmas1 hakki ile yakindan iliskili olan

0zel hayatin gizliligi hakki ele alinmaktadir. S6zlesme’nin 8. maddesine gore;

“l. Herkes 0zel yasamina ve aile yasamina, konutuna ve haberlesmesine saygi

gosterilmesi hakkina sahiptir.

2. Bu hakkin kullanilmasina bir kamu makaminca, ulusal giivenligin, kamu
emniyetinin ya da iilkenin ekonomik refahinin yarari, sucun veya diizensizligin
onlenmesi, saglhigin ya da ahlakin korunmasi i¢in yahut baskalarinin haklarinin ve
Ozgiirliiklerinin korunmasi i¢in, hukuka uygun olarak yapilan ve bir demokratik
toplumda gerekli bulunanlar hari¢, hi¢cbir miidahale olmayacaktir.” seklinde

diizenlenmistir.

Madde metninde 6zellikle kisisel verilerin korunmasma iliskin bir ibare yer almayip
bireyin “0zel hayat”, “aile yasami1”, “konut dokunulmazligi” ve “haberlesme

ozgiirliigii” giivence altina almmstir.'*” Maddede kisisel verilerin korunmast ile ilgili

146 Sadik, a.g.e., 2020, 20.
147 Keskinkilig, a.g.e., 2021, 30.
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ibare yer almasa da kisinin 6zel ve aile yasamina ait verileri kisisel verileridir. Ayni
sekilde kisinin konutuna iligkin bilgileri, kimlerle haberlestigi, haberlesmenin igerigi
gibi veriler de kisisel verisidir. Bu verilerin 6zel hayatin gizliliginin korunmasi1 hakki
kapsaminda ele alinmig olmasi, dolayli olarak kisisel verilerin korunmasini da

saglamaktadir.

AIHM Kkararlar1 incelendiginde kisisel verilerin 8.madde kapsaminda degerlendirildigi
goriilmektedir. Mahkeme’nin kisisel verilerin korunmasina iliskin verdigi ilk karari
olmas1 ve iletisimin denetlenmesine yonelik Onemli degerlendirmeler igermesi
nedeniyle “Klass ve Digerleri”!*® karar1 6nem arz etmektedir. 6 Eyliil 1978 tarihli
kararda basvuru sahipleri bagsavci Gerhard Klass, Yargi¢ Jiirgen Nussbruch, Avukat
Peter Liibberger, Avukat Hans-Jiirgen Pahl ve Avukat Dieter Selb, Federal
Almanya’da kabul edilen ve posta, mektup ve telekomiinikasyon yoluyla yapilan
iletisimin ilgililere haber vermeksizin gizli bir bicimde denetlenmesi olanagi saglayan
1968 tarihli yasanin, S6zlesme’nin 6., 8. ve 13. maddesine aykir1 oldugu gerekgesiyle
basvuruda  bulunmuslardir.'®  Basvuru  Oncelikle Avrupa Insan Haklari
Komisyonu’nca incelenmis ve Komisyon basvuruya iliskin gerek “adil yargilanma
hakk1”n1 diizenleyen 6. madde, gerek “6zel ve aile hayatina saygi hakki’nin
diizenleyen 8. madde, gerekse ‘“‘etkili basvurma hakki’nin diizenlendigi 13. madde
bakimindan ihlalin s6z konusu olmadigi kanaatine varmistir. Komisyon daha sonra
basvuruyu incelemesi igin Avrupa Insan Haklar1 Divanr’na sunmustur. Divan
kararinda bagvuruya konu olan yasa ile kisinin 6zel hayati, aile yasami ve
haberlesmesine saygi gosterilmesi haklarna miidahale edildigini kabul etmekle
beraber esas olarak bu miidahalenin 8. maddenin 2. fikras1 kapsaminda gerekli olup
olmadigr hususunda incelemesini yiirlitmiistiir. Divan, bagvuruya konu kisiler
arasindaki telekomiinikasyon yoluyla saglanan iletisimin devlet tarafindan
denetlenmesine imkan veren yasanin; devletlerin ulusal gilivenligin temini, kamu
diizeninin saglanmasi ve sugla miicadele kapsaminda sadece demokratik toplum
diizeninin korunmasi amaciyla mesru sayilabilecegine karar vermistir. Iletisimin
denetlenmesinin ilgiliye bildirilmemesi bakimmdan da bu uygulamanin yasanin

korumay1 amagladig1 ulusal giivenlik, kamu diizeni, su¢la miicadele bakimindan bir

148 Klass ve digerleri v. Almanya Davasi, 5029/71, T. 06.09.1978.
149 Ozman, M. A. (1978). “Avrupa Insan Haklar1 Divani’nm 1978 Yilinda Verdigi Kararlar”, Ankara
Universitesi Hukuk Fakiiltesi Dergisi, C.35, 209.; Keskinkilig, a.g.e., 2021, 31.
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gereklilik oldugu ve gozetlemede gizliligin 6nemli bir husus olup aksi takdirde

gozetleme sistemiyle hedeflenen amacin riske girecegi belirtilmistir, !>

Birlesmis Milletler Medeni ve Siyasi Haklara iliskin Uluslararas1 Sézlesme, BM Genel
Kurul karar1 uyarinca 16 Aralik 1966 tarihinde imzaya acgilarak 35 iilkenin onay
belgelerini BM Genel Sekreterine tevdi etmesi iizerine 23 Mart 1976 tarihinde
yiiriirlige girmistir. Ulkemiz, Sozlesmeyi 15 Agustos 2000 tarihinde imzalamistir.
S6zlesmeye BM iiyesi olan 191 iilkeden 148'1 taraf olmustur. BM Medeni ve Siyasi
Haklar So6zlesmesi, BM biinyesinde olusturulan alt1 temel insan haklari

s6zlesmesinden biridir.!>! 152

Medeni ve Siyasi Haklara iliskin Uluslararasi Sozlesme’nin 17. maddesinde de
AIHS’in 12. maddesine benzer sekilde ifadelere yer verilmistir. Bahsi gecen maddeye
gore; “Hi¢ kimsenin 6zel ve aile yasamina, konutuna veya haberlesmesine keyfi veya
hukuka aykir1 olarak miidahale edilemez; onuru veya itibar1 hukuka aykir1 saldirilara
maruz birakilamaz. Herkes bu tiir saldirilara veya miidahalelere kars1 hukuk tarafindan
korunma hakkma sahiptir.” seklinde ifade edilmistir. Burada yine kisisel verilerin

korunmasi 6zel hayatin gizliligi hakki kapsaminda degerlendirilmistir.

Birlesmis Milletler insan Haklar1 Komitesinin 16. Genel Yorumunda; 17.madde

yorumlanmistir. Buna gore;

“Tiim insanlarin toplum iginde yasamlarimin sonucu olarak, 6zel yasamin
gizliliginin korunmasi kacginilmaz sekilde gorecelidir. Ancak; sézlesmeden
anlasilacagi iizere; yetkili otoriteler, toplumun ¢ikarlari icin korunmasi gerekli
olan bireyin ozel yasami ile ilgili bir bilgiyi ogrenme talebinde
bulunabilmelidir.....Ozel hayatin gizliliginin en etkili sekilde korunabilmesi igin,
her birey kisisel dosyalarda ve veri tabanlarinda kendisiyle ilgili bilgiler
saklanmigsa bu bilgilerin ne tiir bilgiler oldugunu, ne amagla saklandigini
ogrenme hakkinda sahiptir. Ayrica, her birey, hangi kamu otoritelerinin, ozel
kisilerin ya da kurumlarin bu dosyalart kontrol altinda tuttugunu ya da
tutabilecegini 6grenebilmelidir. Soz konusu dosyalarin, yanls kisisel verilere
yer vermesi halinde veya bu bilgilerin hukuki aykir: sekilde toplanmasi veya

150 Keskinkilig, a.g.e., 2021, 32.

151 https://www5.tbmm.gov.tr/tutanaklar/TUTANAK/TBMM/d22/c016/tbmm22016089ss0150.pdf
Erisim Tarihi: 09.08.2022

152 Digerleri iilkemizin taraf oldugu Iskence veya Diger Zalimane, Gayriinsani veya Kiigiiltiicii
Muamele veya Cezaya Karsi Birlesmis Milletler Sozlesmesi, Her Tiirlii Irk Ayrimciliginin Ortadan
Kaldirilmasma iliskin Uluslararas1 Sozlesme, Kadinlara Karsi Her Tiirli Ayrimciligm Onlenmesi
Sozlesmesi, Cocuk Haklarma Dair S6zlesme ve iilkemizin imzaladigi ancak onaylamadigt BM
Ekonomik, Sosyal ve Kiiltiirel Haklar S6zlesmesidir.
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kullanilmasi halinde her birey diizeltme veya bilgilerin ortadan kaldirilmasini
talep etme hakkinda sahiptir. >

denilerek, gelistirilen bu genel yorumun giintimiizde yasa metinlerine giren pek ¢ok

ilkeye 151k tuttugu goriilmektedir.'>*

Komitenin 16 No.lu genel yorumunda kisisel verilerin korunmasina hakim olan bir¢ok

temel ilkeye yer verilmistir.'>

BM nezdinde kisisel verilerin korunmasi hakkinda 1985 yilinda verilmis olan karar
neticesinde 14 Aralik 1990 tarihinde Bilgisayarda Islenmis Kisisel Veri Dosyalarma
Iliskin Rehber Ilkeler'>® kabul edilmistir. Rehber Ilkeler verilerin korunmasi hakkinda

yetkili bir organin kurulmasini diizenleyen ilk uluslararas: belgedir. !>’

S6z konusu ilkeler, yalmizca bilgisayarla islenen kisisel veriler bakimindan
uygulanmakta ve iiye devletlerin ulusal mevzuatlar1 ile getirilmesi gereken asgari

standartlar1 belirlemektedir.'>®

BM Bilgisayara Gegirilmis Kisisel Veri Dosyalarma Iliskin Rehber Ilkelere gore,

ulusal hukuk sistemlerinde tanmmas1 gereken giivenceler temel olarak sunlardir:'>
- Yasal ve diiriist yollarla toplama ve isleme ilkesi,
- Verilerin dogrulugu ilkesi,
- Amacin belirliligi ilkesi,
- Ilgili kisinin erisimi ilkesi,
- Ayrimcilik yapmama ilkesi,
- Veri giivenligi ilkesi,

- Denetim ve yaptirim,

153 BM Insan haklar1 komitesi 32. Oturum. 16.Genel Yorum. Madde:17, Birlesmis Milletlerde Insan
haklar1 yorumlari, insan Haklar1 Komitesi ve Ekonomik, Sosyal Kiiltiirel Haklar Komitesi Dergisi
(1981-2006) Cev. UYAR Lema, insan Haklar1 Hukuku Caligmalari, Ist. Bilgi Unv.Yay. 1st.2006.5:35;
Hatipoglu, a.g.e., 2019, 47.

154 Hatipoglu, a.g.e., 2019, 47.

155 Kiizeci, a.g.e., 2018, 125.

136 Guidelines  for  the Regulation of Computerized Personal Data  Files,
http://www.refworld.org/pdfid/3ddcafaac.pdf Erisim Tarihi:28.3.2022.

157 Yilmaz, a.g.e., 2019, 126.

158 Aksoy, a.g.e., 2010, 6.

159 Kiizeci, a.g.e. 2018, 126.
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- Verilerin sinir 6tesi akisi.

Diizenlemenin 8. maddesinde, s6z konusu ilkelere uyulup uyulmadigini denetlemek
icin, bagimsiz verilerin korunmasi organlarinin tye iilkelerin hukukuna gore
kurulmas1 Ongoriilmiistiir. Bahse konu kontrol organlarmin tarafsiz ve mesleki
yeterlilige sahip olmasinin saglanmasi ve temel ilkelerin yerine getirilmesi amaciyla
gerekli cezai Onlemlerin alinmasi, buna iliskin hukuki yollarm diizenlenmesi

gerekmektedir. %

Bahsi gecen ilkeler baglayici olmamakla birlikte, tavsiye niteligindedir. OECD Veri
Koruma Ilkelerinin de ayn1 sekilde baglayiciligmin bulunmamasima karsin bu alanda

ilk uluslararasi diizenleme olmasi dolayisiyla daha genis bir etki yaratmugtir. ¢!

Ozellikle son yillarda BM’nin kigisel verilerin korunmasi alanmdaki rolii
giiclendirilmeye ¢alisilmaktadir. 24 Mart 2015 tarihinde BM Insan Haklar1 Konseyi
“Dijital ¢agda o6zel hayatin gizliligi hakki” bashikh bir karar yaymlanmistir. 2015
yilinm Temmuz ayinda BM Insan Haklar1 Konseyi tarafindan Ozel Raportdr olarak
atanan Prof. Joseph Cannataci ilk raporunu 8 Mart 2016’da yaymlamistir. 2015 yihi
Diinya Ekonomik Formunda ise Avrupa Komisyonunun Digital ekonomiden sorumlu
iiyesi, yurttaglarin diinya genelinde gizli ve kisisel bilgilerinin korunmasi i¢in BM nin
veri korumasi ve veri giivenligi alaninda yeni bir birim kurmas1 gereksinimi yoniindeki

goriisiinii aciklamustir. 62
2.3.3.3. Avrupa Konseyi
2.3.3.3.1. Genel olarak

5 Mayis 1949 tarihinde Londra’da Avrupa Konseyinin Statiisiine Dair Sozlesme
imzalanarak 3 Agustos 1949 tarihinde yiiriirliige girmistir. Tiirkiye ise 13 Nisan
1950°de Sozlesmeye katilmis, Sozlesme 12 Aralik 1949 tarihinde onaylanmistir. %3

Avrupa Konseyi, II. Diinya Savasmin yikici etkileri sonucunda meydana gelen maddi

ve manevi kayiplar1 6nlemek amaciyla savagin hemen ardindan barigin devamliligmi

160 Room, a.g.e., 2007, 9.; Akgiil, a.g.e., 2013, 116.
161 Kiizeci, a.g.e., 2018, 127.

162 Kiizeci, a.g.e., 2018, 128.

163 Akgiil, a.g.e., 2013,119.
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saglamak amaciyla kurulmustur. Avrupa Konseyi Statiisiiniin Baslangi¢c boliimiinde
ise Konseyin amaci agiklanmigtir. Buna gore:
“Adalet ve milletlerarasi isbirligi tizerine kurulu barisin giiclendirilmesinin

insan toplulugunun ve uygarligin korunmasinda hayati bir énemi olduguna
inanarak,

Halklarimin miigterek mali olan ve her gercek demokrasinin dayandigi bireyin
ozgiirliigii siyasal ozgiirliik ve hukukun tistinliigii prensiplerinin kaynagi
bulunan fikri ve ahlaki degerlere sarsilmaz surette bagl olarak,

Bu iilkiintin korunmasi, daha fazla gergeklestirilmesi ve sosyal ekonomik
ilerlemenin saglanmast i¢in ayni duygular: besleyen Avrupa iilkeleri arasinda
daha siki bir birlik kurulmasinin gerekli olduguna kani olarak,

Bu gereksinimi ve bu alanda halklarimin ifade ettikleri amaglart karsilamak
tizere Avrupa devletlerini daha siki bir topluluk icinde birlestirecek olan bir
teskilatin simdiden viicuda getirilmesinin elzem oldugunu dikkate alarak,

Bir Hiikiimetler Temsilcileri Komitesi ve bir Danisma Meclisinden olusan bir
Avrupa Konseyi kurmaya karar vermigler, bu amacla bu Statiiyii kabul
etmislerdir. %

Konsey kurulus amaci dogrultusunda insan haklar1 ve hukukun {stiinliiglinii koruma
alta almak amaciyla 1950 yilinda Avrupa Insan Haklar1 Sézlesmesini kabul etmistir.

So6zlesme, insan haklar1 alaninda en 6nemli ve en fazla katkiy1 saglayan s6zlesmedir.
2.3.3.3.2. Avrupa insan Haklar Sézlesmesi

Avrupa Konseyi tarafindan 4 Kasim 1950°de Avrupa Insan Haklar1 Sézlesmesi kabul
edilmistir. Temel hak ve 6zglrliikklerin korunmasini amag¢ edinen Konsey, bu amag

dogrultusunda Avrupa Insan Haklar1 Sézlesmesini kabul etmistir.

Tam ad1 “Insan Haklar1 ve Temel Ozgiirliiklerin Korunmasi Sozlesmesi” olan ve
Avrupa Insan Haklar1 S6zlesmesi olarak bilinen 1950 yilindan bugiine kadar insan

haklar1 alaninda bilinen en dnemli kaynak olma 6zelligini korumaktadir. '

Sozlesmede kisisel verilerin korunmasina yonelik yapilan dogrudan bir diizenleme
bulunmamaktadir. Ancak 6zel yasam, aile yasami, konut ve haberlesme 6zgiirliigii
Sozlesmede giivence altina alimmistir. S6zlesmenin 8. maddesinde 6zel yasamin

gizliligi hakk1 diizenlenmistir. Ozel yasamin gizliligi hakk, kisisel verilerin korunmasi

164 https://inhak.adalet.gov.tr/Resimler/Dokuman/2712020093815001_tur.pdf Erisim Tarihi:
29.3.2022.
165 Hatipoglu, a.g.e., 2019, 49-50.
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hakki ile yakindan iligkilidir. Bu nedenle dolayl olarak kisisel verilerin korunmasi

hakk1 da S6zlesme ile giivence altina alinmuigtir.
AIHS nin “Ozel ve aile yasamina sayg1 hakk1” baslikli 8. maddesine gore;
“l. Herkes ozel ve aile hayatina, konutuna, yazismasina saygi gosterilmesi

hakkina sahiptir.

2.Bu  hakkin kullaniimasina bir kamu makaminmin miidahalesi ancak
miidahalenin yasayla ongoriilmiis ve demokratik bir toplumda ulusal giivenlik,
kamu giivenligi, iilkenin ekonomik refahi, diizenin korunmasi, sug islenmesinin
onlenmesi, saglhgin, ahlakin veya baskalarimin hak ve ozgiirliiklerinin
korunmast igin gerekli bir tedbir olmast durumunda séz konusu olabilir.”

seklinde dlizenlenmistir.

Bahsi gecen maddeye gore daha 6nce de bahsedildigi {izere, kisinin 6zel hayati, aile
yasami, konutu ve haberlesmesi koruma altina alinmistir. Kisisel verilerin korunmasi,
AIHS baglaminda, 6zel hayata saygi hakkinin dzel olarak sekillenmis bir boliimiinii
olusturmaktadir. Bu sebeple, AIHS nin 8. maddesinde giivence altina alinan 6zel
hayatin ve aile hayatinin korunmasi hakkinin aym1 zamanda kisisel verilerin
toplanmasi, kaydedilmesi, tekrar kullanilmasi ve devri konusundaki bireyin belirleme

hakkn1 da i¢ine aldig1 kabul edilmektedir. 6

AIHS’in 8. maddesi ile devletin, kisisel verilerin korunmasi acisindan iki tiir
yikiimliliigli bulunmaktadir. Bunlardan birincisi, devletin negatif ylkiimliligidiir.
Yani devletin, kisilerin kisisel verilerinin korunmasi amaciyla belirli eylemlerden
kagmmas1 ve AIHS’e aykir1 olarak kisisel verilerin islenmesine miidahale etmekten
kagmmasidir. Ikincisi ise devletin pozitif yiikiimliiliigiidiir. Kisisel verilerin korunmasi
hakkinin ihlal edilmemesi icin gereken yeterli diizeyde onlemlerin alinmasi, kisisel
verilerin gizliliginin korunmasi i¢in ilke ve kurallar koyulmasi, tedbirlerin alinmasi ve

gerekli giivencelerin saglanmasidir. '’

AIHS m.8/2’de 6zel yasamin gizliligi hakkia mesru amaglar dogrultusunda miidahale
edilebilecegi hususu diizenlenmistir. Buna gore, miidahale bir kamu otoritesi
tarafindan yapilabilmektedir. Ulusal giivenlik, kamu emniyeti, iilkenin ekonomik
refahi, dirlik ve diizenin korunmasi, su¢ islenmesinin onlenmesi, saglik, ahlak ve

bagkalarinin hak ve Ozgiirliiklerinin korunmasi1 amaciyla miidahale edilebilir.

166 Simgek, a.g.e., 2008, 31; Akgiil, a.g.e., 2013, 122.
197 Solmaz, E. (2018). Avrupa insan Haklar1 Mahkemesi Kararlari’nin “Kisisel Verilerin Korunmasi”na
Katkast, Idare Hukuku ve Ilimleri Dergisi, 18 (1), 61-78, 63.

49



Miidahale, ancak demokratik toplumda gerekli olan ol¢iide ve yasayla ongoriilmiis
olmak kosuluyla s6z konusu olabilir. Ayn1 zamanda m.8/2’de bahsi gecen “yasa ile
ongoriilme” kuralinin karsilanabilmesi igin ulusal hukukta dava yollar1 bulunmasi

gerekmekte ve gereken giivence saglanmalidir. 168

AIHS’nin uygulamasmnm denetimi acisndan Avrupa insan Haklar1 Mahkemesi
kurulmustur. AIHM uluslararas: alanda faaliyet gdstermektedir. AIHM, 6zellikle
1980’11 yillarin ortalarindan beri gittikge artan bir sekilde, kisisel verilerin

korunmasini, Szlesme’nin sagladig: giivenceler kapsaminda degerlendirmistir.'®®
AIHM &niine gelen basvurularda ii¢ asamal bir inceleme yapmaktadir. Buna gore;

1. Basvuru konusu olaym 8/1 hiikkmiiniin koruma kapsaminda olan
kavramlardan birine (6zel hayat, aile yasami, konut veya haberlesme) dahil
bulunup bulunmadigini incelemekte;

ii. Olaym AIHS’nin 8/1 hiikmii kapsaminda gériilmesi durumunda yapilan
islem veya alinan 6nlemin bu hilkme bir miidahale olusturup olusturmadigi
degerlendirmekte ve son asama olarak da;

iii. Islem ya da 6nlemin miidahale teskil etti§ine karar verilirse, bunun 8/2

hiikmii ¢ergevesinde mesruluk kazanip kazanmadigmi saptamaktadir.'””

AIHM’in kisisel verilerin korunmasi ile iliskili olarak vermis oldugu ilk karar 6 Eyliil
1978 tarihli Klass ve digerleri, Almanya kararidir. Mahkeme Klass kararinda, kisinin
Ozel alanma telefon dinleme gibi teknik araglarla miidahale sirasinda alinan 6zel
koruma tedbirlerinin, getirilen kontrol mekanizmalarmin ve hukuksal araglarin

gerekliligine 6zellikle vurgu yapmistr. 7!

AIHM, ilerleyen zamanlarda, cesitli nedenlerle Oniine gelen basvurular1 kisisel
verilerin korunmasi hakki ¢ercevesinde degerlendirerek karar vermistir. 1987 tarihli
Leander v. Isvigre basvurusunda (B. No: 9248/81, T. 26.03.1987, Leander v. Isvicre.)
“toplanan verilerin toplama amaci disinda kullanilmasi”ni, 1989 tarihli Gaskin v.

Birlesik Krallik bagvurusunda (B. No: 10454/83, T. 07.07.1989, Gaskin v. Birlesik

168 Kiizeci, a.g.e., 2018, 147.

169 Tee A. Bygrave (2000). “where have all the judges gone? Reflections on judicial involvement in
developing data Protection law”, Privacy Law and Policy Reporter, 7(11-14), 33-36,
http://folk.uio.no/lee/oldpage/articles/Judges_role.pdf, s.4.; Kiizeci, a.g.e., 139.

170 Géleiikli, F., Goziibiiyik, S. (2002). Avrupa Insan Haklar Sézlesmesi ve Uygulamasi. Ankara:
Turhan Yaymnlari, 331; Kiizeci, a.g.e., 2018, 142.

171 Akgiil, a.g.e., 2013, 123.
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Krallik) “kisisel verilere erisim hakki”ni, 1994 tarihli Murray v. Birlesik Krallik
basvurusunda (B. No: 14310/88, T. 28.10.1994, Murray v. Birlesik Krallik.) “Emniyet
giicleri tarafindan parmak izi, fotograf almmasi”ni, 1997 tarihli M.S. v. Isveg
basvurusunda (B. No: 20837/92, T. 27.08.1997, M.S. v. Isveg; Ayn1 yonde bkz: B. No:
22009/93, 25.02.1997, Z.v. Finlandiya.) “saglik verilerinin gizliligi”ni, 2000 tarihli
Rotaru v. Romanya bagvurusunda (B. No: 28341/95, T. 04.05.2000, Rotaru v.
Romanya; Ayni yonde bkz: B. No: 27798/95, T. 16.02.2000, Amann v. Isvigre.)
“bireylerin kisisel bilgilerinin resmi makamlarca toplanarak arsivlenmesi’ni, 2001
tarihli P.G. ve J.H. v. Birlesik Krallik basvurusunda (B. No: 44787/98, T. 25.09.2001,
P.G. ve J.H. v. Birlesik Krallik; Ayn1 yonde bkz: B. No: 8691/79, T. 02.08.1984,
Malone v. Birlesik Krallik.) “Telefon goriismelerine iliskin kayitlarin izlemesi’ni,
2008 tarihli S. ve Marper v. Birlesik Krallik basvurusunda (B. No: 30562/04, T.
04.12.2008, S. ve Marper v. Birlesik Krallik.) “Kisisel verilerin gereginden uzun siire

tutulmas1”m kisisel verilerin korunmasi hakki kapsaminda ele almustir. 17

Anlasilacagi tizere, kisisel verilerin korunmasi hakkina iliskin ilkeler biiyiik oranda
AIHS kapsaminda giivence altindadir. Ayn1 zamanda Mahkemenin kisisel verilerin
korunmasina iligkin yaklagimi da zamanla belli oranda degismistir. Mahkeme, konuya
iliskin ilk kararlartyla karsilastirildiginda, kisisel verilerin korunmasi hakkma esas
teskil eden ilkeleri, Sozlesme’nin 8. Maddesi kapsaminda degerlendirme yoniinde
daha istekli goriinmektedir. Mahkeme, AIHS in yeni gelismelere agik olan niteligini

dikkate almaktadir.!”
2.3.3.3.3 108 sayih Avrupa Konseyi Sozlesmesi

Diger ad1 “Kisisel Nitelikteki Verilerin Otomatik isleme Tabi Tutulmas: Karsisinda
Sahislarin Korunmasina Dair Sozlesme” olan 108 sayili Sozlesme 28 Ocak 1981
yilinda kabul edilerek imzaya agilmus, 5 Konsey Ulkesi Isveg, Norveg, Fransa,

Almanya ve Ispanya’nin imzalamasiyla 1 Ekim 1985 tarihinde yiiriirliige girmistir.

Tiirkiye 1981 yilinda 108 sayil1 Sozlesme’yi imzalamustir. Ancak, 6669 sayil1 Kisisel
Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi
Sozlesmesinin  Onaylanmasmin Uygun Bulunduguna Dair Kanun 31.01.2016

tarihinde kabul edilmis ve bu Kanun ile S6zlesmenin onaylanmasi uygun bulunmustur.

172 Solmaz, a.g.e., 2018, 65-66.
173 Kiizeci, a.g.e.,2018, 149.
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Bunun iizerine 108 sayil1 S6zlesme 18.02.2016 tarih ve 29628 sayili Resmi Gazete’de

yaynlanarak yiiriirlige girmistir.

108 sayil1 S6zlesme etki glicii agisindan ¢ok dnemlidir. SOyle ki, yalnizca liye devletler
icin degil, Sozlesmeye taraf {igiincii lilkeler icin de konuya iliskin bir c¢erceve
sunmaktadir. Ayni zamanda hala kigisel verilerin korunmasi alaninda baglayici olan
tek uluslararasi metindir.'”* Anlasilacag1 lizere Avrupa Konseyi iiyesi olmayan
devletler de Soézlesmeyi onaylayabilir. Bu da Sozlesmeye evrensel bir nitelik

saglamaktadir.

OECD Rehber Ilkelerinde oldugu gibi, Sézlesme de Konsey’in 1973 ve 1974 tarihli
tavsiye kararlarinda belirttigi temel prensipleri tekrar etmistir.!””> Ozel hayatin
korunmas1 hususunda, OECD ile benzer ilkeler saptayan Avrupa Konseyi, OECD
Rehber ilkelerinden farkli olarak, yalnizca otomatik islemeye tabi tutulan verileri
kapsamakta ve soOzlesmeye taraf devletler bakimmdan baglayict niteligi

bulunmaktadir.'”®

Konsey tiyesi devletler S6zlesme uyarinca kendi i¢ hukuklarinda da S6zlesmede gecen
ilkeleri giivence altina almak zorundadir. Bunun i¢in gerekli hukuksal diizenlemeleri

yapmalar1 gerekmektedir.

Sozlesmenin Genel Hiikiimler kisminda 1.maddede S6zlesmenin amaci agiklanmuistir.
Buna gore; Sozlesmenin amaci, her bir Tarafin lilkesinde, uyrugu veya ikametgah yeri
ne olursa olsun her gergek kisinin temel hak ve 6zgiirliikklerini ve 6zellikle kendisiyle
ilgili kisisel verilerin otomatik isleme tabi tutulmasi karsisinda 6zel hayata saygi

hakkini giivence altina almaktir.

Burada o6zellikle gergek kisilerin kisisel verilerinin koruma kapsaminda oldugu
anlagilmaktadir. Gergek kisinin taraf iilkenin kendi vatandasi olmasi zorunlulugu
bulunmamakla beraber ikametgah yeri de fark etmeksizin kisisel verileri koruma
altinda tutulacaktir. Verilerin 6zellikle gercek kisinin temel hak ve 6zgiirliikleri ile
kendisiyle ilgili kisisel verileri olmasi gerekmektedir. Bahse konu verilerin otomatik
isleme tabi tutulmasi sart olup bu durumda o6zel hayatin gizliligi hakki koruma

kapsamina alinacaktir.

174 Kiizeci, a.g.e., 2018, 133.
175 Room, a.g.e., 2007, 12; Akgiil, a.g.e.,2013, 128.
176 Aksoy, a.g.e., 2010, 5.
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Taraf Devletler Sozlesmeyi hem kamu hem 06zel sektorde, otomatik kisisel veri
dosyalarina ve kigisel verilerin otomatik igleme tabi tutulmasi1 konusunda uygulamay1

taahhiit etmektedirler. (m.3)

Sozlesmede belirlenen temel ilkeler sOyle siralanabilir: “Verilerin belirli nitelikte
olmasi hassas kisisel verilerin ozel olarak korunmasi, veri giivenligi ve ilgili kisinin

bilgi alma, verilere ulasma ve gerektiginde onlari diizeltme hakki.”
S6zlesmenin 5. maddesinde verilerin niteliginden bahsedilmektedir. Buna gore;

“Otomatik isleme konu olan kisisel veriler,

Adil bi¢imde ve yasal yoldan elde edilir islenir.

Belli ve mesru amaglar igin kaydedilir, bu amaglara aykir sekilde kullanilamaz.
Kaydedilme amaglarina gore uygun ve yerinde olur, aswri olmaz.

Dogru bilgileri yansitir ve gerektiginde giincellenir.

Kaydedilme amaclarimi gergeklestirmek icin gerekli olan siireyi asmayacak
sekilde ilgili kigilerin kimliklerini belirlemeye imkan veren bicimde saklanir.”

Maddede belirtildigi tizere kisisel veriler adil ve yasal yollardan elde edilmeli,
kaydedilme amaci mesru olmali, amaca uygun sekilde kullanilmali, dogru ve giincel

olmalidir.
108 Sayil1 S6zlesmenin “6zel veri kategorileri” baslikli 6. maddesine gore;

“I¢ hukukta uygun giivenceler saglanmadik¢a wksal kokeni, siyasi diisiinceleri, dini
veya diger inanglart ortaya koyan kisisel verilerle saglik ya da cinsel hayatla ilgili
kisisel veriler, otomatik isleme tabi tutulamaz. Ayni sey ceza mahkumiyetiyle ilgili

kisisel veriler igin de gegerlidir.”

S6z konusu maddede hassas nitelikli veriler 6zellikle a¢iklanmistir. Kisinin hassas
nitelikli kisisel verilerinin otomatik olarak isleme tabi tutulabilmesi i¢in dncelikle i¢
hukukta uygun gilivenceler saglanmalidir. Aksi takdirde otomatik isleme tabi
tutulamaz. Ceza mahkumiyetiyle ilgili kisisel veriler de hassas nitelikli kisisel veriler

gibi 6zel bir korumaya tabi tutulmustur.

Veri Giivenligi ilkesi 7.maddede ag¢iklanmistir. Buna gore; “Otomatik dosyalara
kaydedilen kisisel verileri korumak i¢in bunlarin kaza sonucu veya izinsiz olarak
imhasina ya da kaza sonucu kaybolmasina veya bunlarin izinsiz olarak elde
edilmesine, degistirilmesine veya dagitilmasina karsi uygun giivenlik onlemleri

alimir.” Maddeden de anlagilacag: ilizere, otomatik yollarla islenen verilerin bazi
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tehditlere karsi gilivence altina alinmasi saglanmaya calisilmaktadir. Bu tehditler
verilerin kazayla ve izinsiz olarak imhasi, kaybolmasi, izinsiz olarak elde edilip
degistirilmesi ve aktarilmasidir. Tiim bunlarin 6nlenmesi i¢in gerekli tiim giivenlik

Onlemleri alimmalidir.

So6zlesmenin 8. maddesinde ilgili kisi hakkindaki ek giivencelerden bahsedilmektedir.
Buna gore herkes otomatik iglenen kisisel veri dosyasiyla ilgili bilgi almak, hukuka
aykir1 olarak islenen verilerini sildirtmek, bildirim, diizeltme veya silme talebinin

yerine getirilmemesi halinde bagvuru yollarindan yararlanma hakkima sahiptir.

Kisisel verilerin dinamik bir alan olmasi sebebiyle Avrupa Konseyi, Sozlesmeyi
yenileme caligmalarma agirlik vermistir. 2011 yilindan itibaren 6zellikle hiz kazanan
ve Sozlesmenin kabul edildigi 1981 yilindan beri bilisim teknolojilerindeki gelismeler
sebebiyle yenileme ¢aligmalarmin yakm bir zamanda ylrirlige girmesi
beklenmektedir. AK Veri Koruma Gegici Komitesi 3 Aralik 2014 tarihinde yenilenmis
hiikiimleri iceren Protokol taslagini kabul etmistir. Taslak metinde veri koruma
denetim organmim bagimmsizligina vurgu yapilarak veri koruma standartlari

giiclendirilmistir.!”’
2.3.3.3.4. 2001 tarihli Kisisel Verilerin Korunmasina iliskin Ek Protokol

Kisisel verilerin korunmasi konusunda alman ek karar 8.11.2001 tarihinde
imzalanmis, ancak karar 1.7.2004 tarihinde yiiriirlige girmistir. 42 Avrupa Konseyi

iilkesi tarafindan imzalanan protokol, 33 iilke tarafindan onaylanmistir.'”®

Protokol, kisisel verilerin ve 6zel hayatin gizliliginin korunmasi amaciyla diizenlenen
108 sayil1 Sozlesme’yi iki alanda gelistirmektedir. Birinci boliimde, kisisel verilerin
korunmasina iliskin ulusal kontrol sisteminin olusturulmasindan ve kontroliin anilan
Sozlesme dikkate alinarak c¢ikarilacak olan ulusal kanun ve diizenlemeler 15181inda
yapilmas: gerektiginden bahsedilmistir.!”® Protokoliin ikinci boliimiinde, kisisel
verilerin ii¢iincii iilkelere transferine yonelik diizenlemeler bulunmaktadir. Buna gore,
kisisel verilerin transfer edilecegi iilkelerde veya uluslararasi kuruluslarda, verilerin

transferi i¢in yeterli, uygun veri koruma diizeyinin bulunmasi durumunda s6z konusu

177 Kiizeci, a.g.e., 2018, 137.
178 Akgiil, a.g.e., 2013, 132.
79 www.convetntions.coe.int/ Treaty/en/Summaries/Html/181.htm/10.2 erigim tarihi: 12.08.2022.
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veri transferi gerceklestirilebilir.!® Ote yandan, kamu yararinm sz konusu oldugu
veya giivenlik tedbirlerinin alinmasi gerektigi durumlarda uygunluk sart1

aranmamaktadir. '8!
2.3.3.3.5. Safe Harbor

Safe Harbor, belirli kurallara uymay:1 kabul eden Amerikan sirketlerinin AB’nin
95/46/EC sayili Direktifi’nin ihlal edilmesi korkusu olmadan AB iilkeleri menseli
verileri alma ve bu {iilkelere veri transferine izin veren bir sistemin kurulmasini

saglamstir. '

“Safe Harbor” ilkeleri yedi temel ylikiimliiliikten olusmaktadir. AB {ilkelerinden veri
transferi gergeklestirmek isteyen Amerikan sirketleri, s6z konusu kisisel verileri, hangi
amagla topladig1 hususunda veri sahiplerinin izni bulunmadik¢a bu verileri li¢iincii
kisilerle paylasmamak, bildirim ve izin sartlarmin gergeklesmesi durumda dahi, bu
verileri ayn1 diizeyde koruma saglanamayan tigiincii kisilere aktarmamak, verilerin
biitlinliigii ve glivenligi i¢in gerekli 6nlemleri almak, veri sahiplerine kisisel verilerine
erisim hakki tanimak, veri sahiplerinin sikayetleriyle ilgilenmek ve bu konudaki

sorunlar1 ¢dzmek iizere bagimsiz mekanizmalar olusturmak zorunlulugu altindadir.'8?
2.3.3.4. Avrupa Birligi’nde Kkisisel verilerin korunmasi

1950’11 yillarda Avrupa Komiir ve Celik Toplulugu adiyla yola ¢ikan Avrupa Birligi,
1992 yilinda kabul edilen Maastricht Antlasmasi ile {i¢ siitunlu bir yap1 seklinde
kurulmustur. Ilk siitunda ii¢ Avrupa Toplulugundan olusan topluluklar siitunu yer
alirken, diger iki siitun ise ortak dis giivenlik politikasi ile cezai alanda polisiye ve adli
i birligi meydana getirmistir. 2009 yilinda yiiriirliige giren Lizbon Antlagmas ile bu
stitunlar tek bir ¢atida birlestirilmis, Avrupa Birligi kurumsal ¢ercevesi altinda tiizel

kisiliginin de bulundugu acikca diizenlenmistir. '3+

AB, kisisel verilerin korunmas1 amaciyla diizenlemeler yapmasinda; tarihteki otoriter
rejimlerin verileri kotiiye kullanmasi etkili olmustur. AB’ye iiye devletler arasinda,

ozellikle ticari iligkiler nedeniyle wverilerin aktarimi zorunlu hale gelmis ve

130 www.convetntions.coe.int/Treaty/en/Summaries/Html/181.htm/10.2 _erisim tarihi: 12.08.2022.

181 Ozdemir, a.g.e., 2009, 23; Akgiil, a.g.e., 2013, 133.

132 Giir, a.g.e., 2010, 166; Akgiil, a.g.e., 2013, 133.

183 Aksoy, a.g.e., 2010, 106.

134 Giines, A. M. (2014). “Bir Uluslararast Hukuk Siijesi Olarak Avrupa Birligi”, Tiirkiye Adalet
Akademisi Dergisi, Say1:19, s. 128, 129, 136.
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yayginlagmistir. Bu nedenle veri aligverisi swrasinda meydana gelen engelleri
kaldirmak, tilkelerin kisisel verilerin korunmasi konusunda farkli uygulamalari
azaltmak, bireylerin kisisel verilerini koruma altina alabilme amaciyla hazirliklara

baslanmustir. '8

Avrupa Birligi’'nde kisisel verilere iliskin olarak yapilan diizenlemelerin Direktif
seklinde yapildig1 goriilmektedir. Avrupa Birligi’nde bu konuyu diizenleyen esas
olarak iki temel Direktif bulunmaktadir. Bunlarin birincisi, Avrupa Parlamentosu ve
Konseyinin 24 Ekim 1995 tarihli “Kisisel Verilerin Islenmesi Sirasinda Gergek
Kisilerin Korunmasi ve Serbest Veri Trafigine Iliskin Direktif” (95/46/EC), digeri ise
Avrupa Parlamentosu ve Konseyinin 12 Temmuz 2002 tarihli “Elektronik
Komiinikasyon Alaninda Kisisel Verilerin islenmesi Hakkindaki Direktif” (Elektronik
Komiinikasyon Direktifi 2002/58/AT). %

Avrupa Birliginin baslica kurumlari; Avrupa Birligi Komisyonu, Avrupa Birligi
Konseyi, Avrupa Parlamentosu, Avrupa Birligi Adalet Divani, Avrupa Veri Koruma

Denetcisi, 29. madde Veri Koruma Grubu, 31. madde Komitesidir.

AB Komisyonu, AB’nin idari organ olup, birlik diizeyinde hukuksal diizenlemeler
onermekle yetkili tek organdir. Ayrica liye devletlerde diizenlemelerin uygulanmasini

izlemek ve bir sorun oldugunda miidahale etmekle yiikiimliidiir. '¥’

AB Konseyi, iiye devletlerin temsil edildigi bir kurumdur. Avrupa parlamentosunun

onerilerini karara baglayarak, AB’nin dis politikasini belirlemektedir. '8

Avrupa Parlamentosu, Avrupa Birligi’nin karar organidir. AB Adalet Divani ise
denetleme ve gozetleme gorevini listlenmistir. Avrupa Veri Koruma Otoritesi, AB

kurum ve organlari tarafindan veri igleme siireclerini denetlemekle sorumludur. '*

29. Madde Veri Koruma Grubu, AB Veri Koruma Y 6nergesi’nin 29. maddesi uyarinca
kurulmustur. Bagimsiz bir danigma organi olarak gdrev yapmakta olup, kisisel
verilerin korunmasina iligkin cesitli konularda goriislerini belirtmekte ve yorum

gelistirmektedir.

185 Cankurt, a.g.e., 2021, 45-46.

186 Akgiil, a.g.e., 2013, 137-138.

187 Kiizeci, a.g.e., 2018, 158-159.

188 Demirbulak, S. (2011). Avrupa Birligi Hukuku ve Haklarimiz, Ankara, s.14; Akgiil, a.g.e., 2013,
140-141.

189 Kiizeci, a.g.e., 2018, 160.
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31. Madde Komitesi ise Yonergenin 31. maddesinin “Komisyon’a, Uye Devletler’in
temsilcilerinden olusan ve baskanligini Komisyon temsilcisinin yaptigt bir Komite
yardimct olacaktir.” hitkkmiine gore kurulmustur. 29. Madde Veri Koruma Grubu gibi
yalnizca danigma organ1 olmayip pek c¢ok oOnemli diizenlemelerin kabuliinde

Komitenin onay1 gerekmektedir. '

Avrupa Birligi Temel Haklar Sart1, 7 Aralik 2000 tarihinde Fransa’nin Nice kentinde
imzalanmistir ve kisisel verilerin korunmasi hakki i¢in 6nem arz etmektedir. Kisisel
Veriler ATHS de sadece 6zel hayatin gizliligi hakki altinda korunmaktayken, Avrupa
Birligi Temel Haklar Sart’nin 8.maddesinde “Kisisel verilerin korunmasi” ayr1 bir

baslik altinda diizenlenmistir. Maddeye gore,

“1. Herkes, kendisini ilgilendiren kisisel verilerin korunmasi hakkina sahiptir.

2. Bu veriler, adil bir sekilde, belirli amaglar i¢in ve ilgili kisinin rizasina veya
yasa ile ongoriilmiis diger mesru bir temele dayanarak tutulur. Herkes, kendisi
hakkinda toplanmus verilere erisme ve bunlari diizelttirme hakkina sahiptir.

3. Bu kurallara uyulmasi, bagimsiz bir makam tarafindan denetlenir.”

Burada herkesin kisisel verilerinin korunmasi hakkina sahip oldugu vurgulanmaktadir.
Veriler adil ve mesru amaglar i¢in ilgilinin rizas1 veya yasa ile dngdriilen temele
dayanarak tutulur. Herkesin kendisi ile ilgili veriler hakkinda bilgi edinme hakki
vardir. Kanundaki kurallara uyulup uyulmadigi bagimsiz bir makam tarafindan

denetlenmektedir.

95/46/AT Sayil1 Kisisel Verilerin Korunmasi Direktifi de konumuz agisindan énem
arz etmektedir. Direktif, kisisel verilerin korunmasi alaninda 6nemli diizenlemeler
yapmistir. Direktifin ¢ikarilmasina duyulan gereksinim, farkli ulusal yasalarin tek bir
ic pazar olusumunu engelleme tehlikesinin Online ge¢me diisiincesinden
kaynaklanmaktadir. Bu nedenle Direktifin ilk amaci, iiye devletler arasindaki veri

korunmasina iliskin farkliliklarm ortadan kaldirilmasidir.'®!
Direktifin 1. maddesinde Direktifin amac1 belirtilmistir. Buna gore;
“1. Bu Direktife uygun olarak, Uye Devletler, kisisel verilerin islenmesine dair

basta kisisel mahremiyet hakki olmak iizere gercek kisilerin temel haklarini ve
ozgiirliiklerini koruyacaktir.

190 Kiizeci, a.g.e., 2018, 161.
91 Kiizeci, a.g.e., 2018, 167.
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2. Uye Devietler 1. paragraf kapsaminda saglanan korumayla baglantili
nedenler i¢in Uye Devletler arasinda kisisel verilerin akisini yasaklamayacak ya
da engellemeyeceklerdir.”

Direktifle dzellikle dnleyici bir koruma saglanmasi hedeflenmektedir.'®? Direktifle
getirilen en 6nemli ilerleme ise elle islenen kisisel verilerin de kanun kapsamai igine

alinarak korunmasidir.'?3

Direktif’te kisisel verilerle ilgili OECD ilkeleri ile benzer bes temel ilke
ongoriilmiistiir. Buna gore; kisisel veriler adil ve hukuka uygun olarak islenmeli, belirli
ve mesru amaglarla sinirli olmak tizere toplanmali ve islenmeli, elde edilme amacina
uygun sekilde ve yeterli miktarda toplanmali ve islenmeli, diizenli sekilde
giincellenerek dogru ve gercege uygun olarak tutulmali, veri sahibinin kimliginin
belirlenmesine izin verecek sekilde verinin saklanmasi amaci i¢in gereken siireyle

smirl olarak saklanmalidir.'®*

2016/679 AB Genel Veri Koruma Tiiziigii (GDPR), 1995 tarihli Direktiften sonra

gelisen teknoloji ve gliniimiiz sartlar1 dikkate alinarak diizenlenmistir.

GDPR’in amac1 kigisel verilerin korunmasi konusunda AB Direktifi’'nde olmayan
uyumun saglanmasidir. Bu uyum sonucunda iilkeler arasi veri akisi hizli ve rahat bir
zeminde gergeklesebilecektir. Ulkeler arasindaki uyumu saglayacak yeni bir
diizenlemenin, AB’deki isletmelerin, yillik 2 milyar Euro civarinda bir yilikten

kurtulmalarini saglayacag: diisiiniilmektedir.'*>

GDPR hazirlik caligmalarina 2012 yilinda baglanmis ve s6z konusu ¢alismalar 4 yil
sonra 2016 yilinda tamamlanmstir.!”® GDPR AB Resmi Gazetesi olan OJ’de
04.05.2016 tarihinde yayimlanmistir. GDPR m. 99 geregince, isbu tiizikk 25 Mayis
2018 tarithinden itibaren uygulanacaktir. GDPR’n yiirlirliige girmesi ile birlikte “95
tarihli 95/46/EC Sayili AB Direktifi” yiiriirliikten kalkmustir. '*7

192 Kiizeci, a.g.e., 2018, 169.

193 Room, a.g.e., 2007, 16.; Akgiil, a.g.e., 2013, 150.

194 Aksoy, a.g.e., 2010, 102.

195 Ozkan, a.g.e., 2020, 59-60.

19 Akinci, A. N. (2017). “Avrupa Birligi Genel Veri Koruma Tiiziigii’ niin Getirdigi Yenilikler ve Tiirk
Hukuku Bakimindan Degerlendirilmesi”, Calisma Raporu 6, T.C. Kalkinma Bakanlig1 Yaym No: 2968,
AB Tiiziigii, 5; Ozkan, a.g.e., 2020, 62.

197 GDPR, 171. paragraf; GDPR m. 94; Ozkan, a.g.e., 2020, 62.
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Ayrica GDPR ile Madde 29 Calisma Grubu’nun ¢alismalar1 durdurularak yerine

Avrupa Veri Koruma Kurulu kurulmustur. '8
Tiiziiktin ‘konu ve amaglar’ baslikli 1. maddesi soyledir;

“l. Bu Tiiziik’te gercek kisilerin kisisel verilerin islenmesi ile ilgili olarak
korunmaswina iliskin kurallar ve kisisel verilerin serbest dolasimina iliskin
kurallar belirtilir.

2. Bu Tiiziik’te gergek kisilerin temel haklari ve ozgiirliikleri, ozellikle, kisisel
verilerin korunmasi hakki korunur.

3. Kigsisel verilerin Birlik icerisinde serbest dolasimi gergek kisilerin kisisel
verilerin islenmesi ile ilgili olarak korunmasi ile baglantili sebeplerle ne
kisitlanir ne de yasaklanir.”

Buna gore yalnizca gergek kisilerin kigisel verileri koruma kapsamina alinmustir.

Kisilerin temel hak ve 6zgiirliikkleri de giivence altina alinmigstir.
Tiiziiglin kapsami madde 2’de agiklanmistir. Tiiziiglin 2. maddesinin 1. fikrasia gore;

“Bu Tiiziik, kisisel verilerin tamamen veya kismen otomatik araglarla islenmesine ve
kisisel verilerin otomatik araglar haricinde bir dosyalama sisteminin parcasini
olusturan veya bir dosyalama sisteminin par¢asini olusturmast amaglanan araglar ile
islenmesine uygulanir.” denilmektedir. Buna gore, kisisel verilerin kismen veya
tamamen otomatik yollarla islenmesi ile otomatik olmayan yollarla islenmesi 6nem

arz etmeksizin islenmesi halinde Tiiziik uygulanacaktir.

Tiiziigiin 3. maddesine gore; “Bu Tiiziik, isleme faaliyeti Birlik icerisinde gerceklegip

gerceklesmedigine bakilmaksizin, Birlik igerisindeki bir kontrolor ya da isleyicinin

’

isletmesinin faaliyetleri baglaminda kisisel verilerin islenmesine uygulanir.’
denilerek isleme faaliyetinin Birlik icerisinde gerceklesme zorunlulugu olmadig:

vurgulanmustir.
Tiuzik;

“list seviye uyumlagtirma ve veri isleyenlerin tamaminin veri islemeden sorumlu
tutulmasi, Tiiziik hiikiimlerinin kiiresel olgekte etkiyi haiz olmasi, verisi
islenenlere saglanan tazminat talebi imkdani, AB vatandaslarina ait kisisel
verilerin sinir-otesi aktariminin daha siki kurallara baglanmasi, uyumlastiriimig
kullanici haklari, yeni ‘unutulma hakki’ kavrami, kullanici haklarina iliskin
bilgilendirme  yiikiimliiliigiiniin ~ veri  kontroloriinde olmasi, daha siki
yaptirtimlarin ve elverisli mekanizmalarin ongoriilmesi, giiclendirilmis riza, veri
tasinabilirligi hakki, hassas verilerin iglenmesi bakimindan ongoriilen zorunlu

198 Mutluy, a.g.e., 2020, 64.
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veri koruma gorevlisi, riskli veri isleme faaliyetleri bakimindan zorunlu veri
koruma etki degerlendirmesi, baslangictan itibaren ve tasarimdan itibaren veri
korumasi yaklasimi, veri ihlali riskinin yiiksek olmast durumunda hem veri
koruma otoritesine hem de veri sahibine bildirimde bulunma zorunlulugu ve veri
kontroloriine kurtulus hakki”

sayilan alanlarda degisiklikler getirmistir.'*’

2.3.3.5. APEC

Asya Pasifik Ekonomik Isbirligi Orgiitii (Asia-Pasific Economic Cooperation- APEC)
1989 yilinda bu bolgedeki ekonomik gelisme, isbirligi, ticaret ve yatirimlari
desteklemek amaciyla kurulmustur. APEC’in 21 {yesi bulunmaktadir ve diinya
ekonomisinin 6nemli bir bolimiinii temsil etmektedir. Bu kapsamda kisisel verilerin
korunmas1 alaninda asgari Olgiitleri belirlemek ve iiye devletlerin konuya iliskin
diizenlemelerindeki farkliliklar1 olabildigince gidermek amaciyla 2004 yilinda “Ozel

Yasamin Gizliligi Cerceve Belgesi” kabul edilmistir.?%
Cergeve belgede dokuz veri koruma ilkesi bulunmaktadir. Bunlar;

- Zararin onlenmesi

- Bildirim

- Toplamanin smirlandirilmasi
- Kisisel verinin kullanimi

- Sec¢im

- Kisisel verilerin tamlig1

- Giivenlik onlemleri

-  Erisim ve diizeltme

- Hesap verebilirlik ilkesidir.

2.3.3.6. ECOWAS

Afrika kitasinda kisisel verilerin korunmasina iliskin en Onemli gelismelerin
ECOWAS (Economic Community of Western African States- Bat1 Afrika Ulkeleri
Ekonomik Toplulugu) kapsaminda oldugu diisiiniilmektedir. 2010 yilinda

199 Akinci, a.g.e, 2017, 14-18.; Degirmenci, S. (2019). Avrupa Birligi Baglaminda Tiirkiye 'de Kisisel
Verileri Koruma Kurumu, Yayinlanmamis Yiksek Lisans Tezi, Usak Universitesi, Sosyal Bilimler
Enstitiisii, s.41.

200 Kiizeci, a.g.e., 2018, 150.
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ECOWAS’ta Kigisel Verilerin Korunmasi Ek Yasast kabul edilmistir. Ancak bu

diizenleme AB veri koruma standartlarmin oldukc¢a gerisinde kalmustir. 20!
2.3.4. Ulusal Hukukta Kisisel Verilerin Korunmasi

Giintimiizde kisisel verilere duyulan gereksinim ve gelisen teknolojiyle beraber veri
islemenin daha kolay hale gelmesi sonucunda veri igleme sayisi da son derece
artmistir. Bu nedenle kisisel verilerin korunmasi gereksinimi dogmustur. Kisisel
verilerin korunmasi gerekliliginin artmasi sonucunda ise koruyucu nitelikte hukuksal

diizenlemelerin yapilmasi zorunlulugu dogmustur.

Ulusal hukuktaki diizenlemeler géz oniine alindiginda, Tiirkiye’deki kisisel veri
hukuku ile ilgili diizenlemeler ¢ok daha yakin tarihe dayanmaktadir. Ulkemizde kisisel
verilerle ilgili i¢ hukukta diizenlemeler yapilmadan 6nce bu alanda bazi uluslararasi
sozlesmelere taraf olunmustur. 1949 yilinda BM Insan Haklar1 Evrensel Bildirgesi
imzalamistir. 10 Mart 1954 tarihinde Avrupa Insan Haklar1 S6zlesmesi onaylanmus,
daha sonra Avrupa Konseyinin 108 No’lu Soézlesme 1981 yilinda imzalanmistir.

Ancak 108 sayil1 Sozlesme 2016 yilinda yiiriirlige girmistir.

Asagida da incelenecegi tizere kisisel verilerin korunmasi Anayasal bir haktir. Tiirk
Medeni Kanunu, Tiirk Bor¢lar Kanunu, Tiirk Ceza Kanunu gibi kanunlarda bu konuyla
ilgili baz1 diizenlemeler yapilmistir. Baska alanlarda da yapilmis olan birtakim
diizenlemeler bulunmaktadir. Kisisel verilerin toplanmasi, kullanilmasi, islenmesiyle
ilgili olmayan bir alan neredeyse bulunmamaktadir. Dolayisiyla hem 6zel hukuk hem

kamu hukuku kapsaminda yapilan diizenlemeler bulunmaktadir.?%?

Kisisel verilerin korunmasi, Tiirkiye’de ilk kez 2004 yilinda “Telekomiinikasyon
Sektoriinde Kisisel Bilgilerin Islenmesi ve Gizliliginin Korunmas: Hakkinda
Yonetmelik” ile glindeme gelmistir. Konu kanun diizeyinde ilk kez, 2005 yilinda
yiriirliige giren 5237 sayili Tiirk Ceza Kanunu (TCK) ile diizenlenmigstir. Ardindan
kisisel verilerin korunmasi hakki 2010 yilinda yapilan Anayasa degisikligiyle temel
bir insan hakk1 olarak anayasal giivence altina alinmistir.?* Bu degisiklik dncesinde;
1982 Anayasasmin 2. maddesinde yazili “hukuk devleti” ilkesi, 17. maddede yazil

“bireyin maddi ve manevi varligini serbestce gelistirme” hakki, 20. Maddesinde yazili

201 Kiizeci, a.g.e., 2018, 156.
202 Kiizeci, a.g.e., 2018, 285.
203 Tagtan, a.g.e., 23-24.; Dilibal, a.g.e., 2021, 27-28.
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“6zel hayatin gizliligi”, 21.maddesinde yazili “konut dokunulmazligr” hakki, 22.
maddesinde yazili1 “haberlesmenin gizliligi” hakki, 24. maddesinde yazili “dini ve
vicdani kanaatleri agiklamaya zorlanamama” hakki, 25. maddesine yazili “diisiince ve
kanaatleri a¢iklamaya zorlanamama” hakkina atif yapilma suretiyle hukuki koruma

saglanmaya ¢aligilmistir.?%*

Ulusal hukukumuzda kisisel verilerin korunmasi hukukuyla ilgili ilk yasa olan 6698
sayili Kisisel Verilerin Korunmasi Kanunu ise 07.04.2016 tarih ve 29677 sayilt Resmi

Gazete ’de yaymlanarak yiiriirliige girmistir.

Ayni yil 108 sayili Sozlesmeyle 181 sayili Ek Protokol i¢c hukukumuza dahil

edilmistir.?%
2.3.4.1. Kisisel verilerin korunmasinin anayasal temelleri

2.3.4.1.1. Genel olarak
Kisisel verilerin korunmasi ile ilgili ilk diizenleme 2010 y1l1 Anayasa degisikliklerinde

s0z konusu olmustur.

Anayasa devletlerin en temel yasasidir. Temel hak ve 6zgiirliikler Anayasa’da giivence
altina alinmaktadir. Kisisel verilerin korunmasi, kigilerin temel hak ve
Ozgiirliiklerindendir. Bu nedenle Anayasal bir temelde diizenlenerek koruma altina

almmis olmas1 gerekmektedir.

Kisisel verilerin korunmasi temel hakki bireyin diger temel hak ve 6zgiirliiklerinin
kullanilmas1 agisindan da 6nemlidir. Zira, bu hakkin anayasal giivence altina alinmis
olmamasi halinde bireyin diger temel hak ve 6zgiirliiklerini kullanamamas1 s6z konusu
olabilir. Ornegin, bir toplantiya katildiginm resmi makamlarca kayit altma alindigini
ve bu durumun kendisine risk olusturabilecegi kaygisini tasiyan birey, 6rnegin toplanti
hakki gibi temel hakkini kullanmaktan vazgecebilir. Bu durum yalnizca kisinin
Ozgiirlik alanmni ihlal etmekten ¢ikarak 6zgiirliik¢ii demokratik esaslara dayanan bir

toplum diizeninin olusmasin1 da engelleyecektir.?%

1982 Anayasasinda dogrudan kisisel veriler ad1 altinda gegcmese dahi, hukuk devleti

ilkesi, insan onuru ve kisinin maddi ve manevi varligini serbestce gelistirme hakk1

204 Hatipoglu, a.g.e., 2019, 66.
205 Tagtan, a.g.e., s.23-24.; Dilibal, a.g.e., 2021, 27-28.
206 Simgek, a.g.e., 2008, 114; Akgiil, a.g.e., 2013, 188.
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(md.5, md.17), 06zel hayatmn gizliligi (m.20), konut dokunulmazligr (m.21),
haberlesmenin gizliligi (md.22), din ve vicdan hiirriyeti (m.24), diisiince ve kanaatleri
aciklamaya zorlanmama hakki (m.25, m.26), 6zel yasamin ve aile yasammin gizliligi
hakki ve haberlesmenin gizliligi gibi anayasal giivencelerle bireyin 6zel yasaminin
gizliligi hakkinin korunmasi amaglanmis ve bu sayede kisisel verilerin korunmasi

bakimindan anayasal dayanak teskil etmektedir.?"?

Kisisel verilerin korunmasi, basta 6zel yasamin gizliligi hakki ve kisinin maddi ve
manevi biitlinliigii olmak tizere ¢esitli temel hak ve 6zgiirliiklerle yakindan iliskilidir.
Kisisel verilerin korunmasi, anayasal temelini bu hiikiimlerde bulmaktadir. Ancak tam
ve etkin koruma saglayabilmek i¢in konuya iliskin 6zel bir diizenlemeye de gereksinim

duyulmaktadir. 2%
2.3.4.1.2. Anayasal diizenleme

1982 tarihli Tiirkiye Cumhuriyeti Anayasasi’nda kisisel verilerin korunmasi ile ilgili
ilk diizenleme 2010 yil1 Anayasa degisikligi ile yapilmistir. 7 Mayis 2010 tarihinde
336 milletvekilinin oyuyla Meclis Genel Kurulu’nda kabul edilen ve 12 Eyliil 2010°da
referanduma sunulan Anayasa degisikligi paketinin kabul edilmesiyle birlikte

Anayasanin 20. Maddesine kisisel verilerin korunmasi ile ilgili bir hiikkiim eklenmistir.
209

Anayasa’nin 20/3 hiikmiine gore;

“Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir.
Bu hak kiginin kendisi ile ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere
erisme, bunlarin diizeltilmesini ya da silinmesini talep etme ve amaglar
dogrultusunda kullanilip kullanilmadigini ogrenmeyi de kapsar. Kisisel veriler, ancak
kanunda ongériilen hallerde veya kisinin acik rizasiyla iglenebilir. Kisisel verilerin
korunmasina iliskin esas ve usuller kanunla diizenlenir.”

Bu maddeye gore, herkes kisisel verilerinin korunmasini isteyebilecektir. ilgili kisi,
kendisiyle ilgili kisisel verileri hakkinda bilgilendirilerek, bu verilere erisiminin yani
sira verilerin diizeltilmesi, silinmesi hangi amagclarla kullanildigin1 6grenme hakkina
da sahiptir. Kanunda 6ngoriilmeden veya kisinin acik rizasi olmadan islenebilmesi

miimkiin degildir.

207 Aksoy, a.g.e., 2010, 93.
208 Kiizeci, a.g.e., 2018, 287.
209 Kiizeci, a.g.e., 2018, 290.
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Bu hiikiimle kisisel veriler anayasal bir glivence altina alinmistir. Bu diizenleme ¢ok
onemli bir geligmedir. Ancak Anayasanin 20/3 maddesinde kigisel verilerin
islenmesini denetleyecek olan bagimsiz bir organin 6ngdriilmemis olmas: da bir

eksikliktir.?!°
2.3.4.1.3. Anayasamn ilgili hiikiimleri

2.3.4.1.3.1.Insan onuru ve kisinin maddi ve manevi varhgm gelistirme hakki
Kisinin maddi ve manevi varligmi gelistirme hakki m.17°de diizenlenmistir. Buna
gore, “Herkes yasama, maddi ve manevi varligini koruma ve gelistirme hakkina

sahiptir.” Anayasanim baslangi¢ hiikiimlerinde de bu hak diizenlenmistir.
Anayasa Mahkemesi 2 Kasim 2016 tarihli kararinda;

“Kisisel verilerin korunmast hakki; insan onurunun korunmast ile kisiligin
serbestce gelistirilmesi hakkimin oOzel bir bigcimi olarak, bireyin hak ve
ozgiirliiklerini kisisel verilerin iglenmesi sirasinda korumayr amaglamaktadir. ...
Anayasa’min 20. maddesinin 3. fikrasimin son ciimlesinde, kigisel verilerin
korunmasina iliskin esas ve usullerin kanunla diizenlenecegi belirtilerek kisisel
verilerin korunmasi hakki anayasal giivenceye baglanarak bu sekilde kamu
makamlarinin keyfi miidahalelerine karst koruma altina alinmistir.... Ancak bu
stmwrlamalar, Anayasa’min 13. maddesinde yer alan giivencelere aykirt olamaz.
Anayasa’min 13. maddesine gére temel hak ve ozgiirliiklere yonelik simirlamalar,
demokratik toplum diizeninin ve laik Cumhuriyetin gereklerine ve olciiliiliik
ilkesine aykirt olamayacagr gibi hak ve ozgiirliiklerin  ozlerine de
dokunamaz. !

seklinde belirtilmis ve insan onuruna vurgu yapilmistir.

2.3.4.1.3.2. Ozel yasamn gizliligi hakk
Anayasada giivence altina alinmis olan 6zel yasamin gizliligi hakki, kisisel verilerin

korunmasi hakki ile yakindan iligkilidir.

1982 Anayasasi’nin 20. maddesinde 6zel yasamin gizliligi hakki diizenlenmistir. Buna
gore, “Herkes, ozel hayatina ve aile hayatina saygi gésterilmesini isteme hakkina
sahiptir. Ozel hayatin ve aile hayatimn gizliligine dokunulamaz.” Ayn1 maddenin 2.
fikras1 da biiylik onem arz etmektedir. 2. fikraya gore;

“Mill7 giivenlik, kamu diizeni, su¢ islenmesinin onlenmesi, genel saglik ve genel
ahldkin  korunmasi veya baskalarimin hak ve ozgiirliiklerinin  korunmasi

210 Kiizeci, a.g.e., 2018, 290.

HIAYM, 02 Kasim 2016  T.,  2015/61. E, 2016/172 K.,  (Cevrimigi),
http://kararlaryeni.anayasa.gov.tr/Karar/Content/27¢2049f-aac1-4ef8-al19-
6861deeSea33?excludeGerekce=False&wordsOnly=False Erisim Tarihi: 08.4.2022.
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sebeplerinden biri veya birkagina bagl olarak, usuliine gére verilmis hakim
karart olmadik¢a; yine bu sebeplere bagl olarak gecikmesinde sakinca bulunan
hallerde de kanunla yetkili kilinmis merciin yazili emri bulunmadik¢a; kimsenin
ustii, ozel kagitlar: ve esyasi aranamaz ve bunlara el konulamaz. Yetkili merciin
karari yirmi dort saat icinde gorevli hakimin onayma sunulur. Hakim, kararini
el koymadan itibaren kirk sekiz saat iginde agiklar, aksi halde, el koyma
kendiliginden kalkar.”

Boylece kimsenin iizeri, 6zel kagitlar1 veya esyalarinin istenildigi gibi aranamayacagi,
ancak belli usullerle bunlarmn aranabilecegi hiikiim altina alinarak kisinin 6zel yagami
koruma altma almmuistir. Yine temel hak ve o6zgiirliikleri smirlamanmn smirlart 13.
maddede belirlenmistir. Madde hiikkmiine gore; “Temel hak ve hiirriyetler, dzlerine
dokunulmaksizin yalnizca Anayasanin ilgili maddelerinde belirtilen sebeplere bagl
olarak ve ancak kanunla simwrlanabiliv. Bu sumrlamalar, Anayasanin soziine ve
ruhuna, demokratik toplum diizeninin ve ldik Cumhuriyetin gereklerine ve olciiliiliik

’

ilkesine aykiri olamaz.’

Kisisel wverilerin korunmasi hakki daha farkli kapsama alanlarmi da iginde
barindirmakla beraber, genel olarak 0zel hayatin gizliligi hakki olarak da
degerlendirilebilir. Nitekim gerekli yasal diizenlemeler yapilmadan dnce 6zel hayatin

gizliliginin korunmas1 hakki kapsaminda degerlendirilerek korunmustur.

2.3.4.1.3.3. Diisiince ozgiirliigii

Anayasanin 25. maddesinde “Diisiince ve Kanaat Hiirriyeti” diizenlenmistir. Buna

gore;
“Herkes, diistince ve kanaat hiirriyetine sahiptir. Her ne sebep ve amacla olursa
olsun kimse, diisiince ve kanaatlerini ag¢iklamaya zorlanamaz; diistince
kanaatleri sebebiyle kinanamaz ve suglanamaz.” 26. maddede ise “Diisiinceyi
Aciklama ve Yayma Hiirriyeti” dliizenlenmistir. Hiikme gore; “Herkes, diistince
ve kanaatlerini soz, yazi, resim veya baska yollarla tek basina veya toplu olarak
agiklama ve yayma hakkina sahiptir. Bu hiirriyet Resmi makamlarin miidahalesi
olmaksizin haber veya fikir almak ya da vermek serbestligini de kapsar. Bu fikra

hiikmii, radyo, televizyon, sinema veya benzeri yollarla yapilan yayimlarin izin
sistemine baglanmasina engel degildir.”

Kisinin diislincelerinin korunmasi demek ayni zamanda kigisel verilerinin de
korunmast anlamma gelmektedir. Temel hak ve Ozgiirliikklerimizden olan bu hak
anayasa ile mutlak bir sekilde korunmaktadir. Ancak bu sekilde mutlak koruma bazen
miimkiin olamayabilir. Ornegin hayatimizin hemen her alaninda etkin olan internet
tizerindeki her hareketimiz iz birakmaktadir. Kisinin bu hareketlerine iligkin bilgilerin

toplanip ayrmtili profilinin olusturulmas: 6zel yasamin gizliligi ve diisiince
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ozgiirliigiiniin ihlali anlamma gelebilir.?!?> Bu haklarla iliskili olarak ayni zamanda

kisisel verilerin korunmasi hakki da ihlal edilebilir.

2.3.4.1.3.4. Diger baz1 temel hak ve ozgiirliikler

Kisinin maddi ve manevi varligmi gelistirme hakki, 6zel yasamim gizliligi hakka,
diisiince 6zgiirligli haklarinin yani1 swra konumuzla yakindan iliskili baska bazi
hiikiimler de bulunmaktadir. Haberlesme 6zgiirligii, din ve vicdan 6zgiirliigii, basin

ozgiirliigii, kanun dniinde esitlik ilkesi, sugsuzluk karinesi bu kapsamda sayilabilir.?!?

Ancak bu hiikiimler kisisel verilerin korunmasi hakkini sinirli bir alanda korumaktadir.
Kanun oniinde esitlik ilkesi; kisilerin din, rk, siyasal diisiincelerinden dolay1 kanun
oniinde herhangi bir ayrim gozetilmeyecegi anlamma gelmektedir, bu bilgilerin
kaydedilmeyecegi anlamina gelmemektedir. Din ve vicdan 6zgiirligi kisilerin dini
inan¢ ve kanaatlerini agiklamaya zorlanamayacagi hiikiim altma alinmistir. Bu da
kisisel veriler agisindan sinirli bir koruma saglamaktadir. Haberlesme 6zgiirliigli de

sadece kisilerin 6zel iletisimlerinin korunmasi agisindan 6nem arz etmektedir.'*
2.3.4.2. Ozel hukukta Kisisel verilerin korunmasi
2.3.4.2.1. Medeni Hukukta Kisisel verilerin korunmasi

Kisisel veriler kisilik hakkinin bir pargasidir ve bu kapsamda korunmaktadir. Kisisel
veriler ile dogrudan iliskili olan kisinin onur ve sayginligi, adi ve resmi tizerindeki

hakki, sir alani kisilik hakki kapsamimda degerlendirilir.!

KVKK m. 11/1/g maddesi kisinin ugradigi zararin giderilmesini talep hakki vermistir.
KVKK m. 14/3 maddesine gore de “Kisilik haklar: ihlal edilenlerin, genel hiikiimlere
gore tazminat hakki saklidir.” Iste burada sozii edilen “Genel Hiikiimler” TMK ve
TBK daki kisilik hakkini koruyan hiikiimlerdir.?'® Yani KVKK’da acikca belirtilmese
de dolayli olarak TMK ’ya atif yapildig1 kabul edilebilir.?!”

Daha once de bahsettigimiz iizere, kisisel veriler Medeni Kanun’un kisiligi koruyan

hiikiimleri m.23, m.24, m.25 cercevesinde korunabilir.

212 Kiizeci, a.g.e., 2018, 297.

213 Kiizeci, a.g.e., 2018, 297.

214 Kiizeci, a.g.e., 2018, 298.

215 Kiizeci, a.g.e., 2018, 378-379.

216 Giirpinar, D. (2017). “Kisisel Verilerin Korunamamasmdan Dogan Hukuki Sorumluluk”, Dokuz
Eyliil Universitesi Hukuk Fakiiltesi Dergisi, 19 (Ozel Sayr), 689.; Ozkan, a.g.e., 2020, 59-60.

217 Ozkan, a.g.e., 2020, 59-60.
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Tiirk Medeni Kanun’un “Kisiligin Korunmas:” baglhikli 23.maddesine gore;

“Kimse, hak ve fiil ehliyetlerinden kismen de olsa vazgecemez.

Kimse ozgiirliiklerinden vazgegemez veya onlari hukuka ya da ahlaka aykir
olarak simirlayamaz.

Yazili riza iizerine insan kékenli biyolojik maddelerin alinmasi, asilanmast ve
nakli miimkiindiir. Ancak, biyolojik Madde verme borcu altina girmis olandan
edimini yerine getirmesi istenemez;, maddi ve manevi tazminat isteminde
bulunulamaz. “

Aciklanan hiikme gore, kisinin kendisinden dahi kisilik haklar1 korunmustur. Kisi
kendi rizasiyla kisilik hakkindan vazgecememektedir. Kisinin hak ve fiil ehliyetine
sahip olmas1 mutlak hakkidir. Kisinin 6zgiirliiklerinden vazgegmesi miimkiin degildir.
Ozgiirliiklerini higbir sekilde hukuka ve ahlaka aykir1 olarak smirlayamaz. Ancak
yazili riza ile insan kokenli biyolojik riza alinabilmekte, asilama ve nakli miimkiin

olabilmektedir.
Kanunun 24. maddesine gore;
“Hukuka aykiri olarak kisilik hakkina saldirilan kimse, hakimden, saldirida

bulunanlara karsi korunmasini isteyebilir.

Kisilik hakki zedelenen kimsenin rizasi, daha iistiin nitelikte 6zel veya kamusal
yarar ya da kanunun verdigi yetkinin kullaniimasi sebeplerinden biriyle hakli
kalinmadikga, kisilik haklarina yapilan her saldiri hukuka aykiridr.”

Kiginin kisilik hakki hukuka aykiri olarak saldirtya ugrarsa hakimden saldirida
bulunanlara kars1 koruma isteyebilir. ikinci fikrada hukuka aykir1 saldirinmn sekli
aciklanmistir. Kisinin rizasi, tistlin nitelikte 6zel veya kamusal yarar ya da kanunun
verdigi yetkinin kullanilmasi sebepleriyle hakli kilinmadan yapilan kisilik haklarina

saldir1 hukuka aykiridir.

25. maddede ise kisiligin korunmasi kapsaminda acilabilecek davalara yer verilmistir.

Buna gore;

“Davaci, hakimden saldiri tehlikesinin énlenmesini, siirmekte olan saldiriya son
verilmesini, sona ermis olsa bile etkileri devam eden saldirimin hukuka
aykirihiginin tespitini isteyebilir.

Davact bunlarla birlikte, diizeltmenin veya kararn iigiincii kisilere bildirilmesi
yva da yayimlanmasi isteminde de bulunabilir.

Davacinin, maddi ve manevi tazminat istemleri ile hukuka aykiri saldir
dolayisiyla elde edilmis olan kazancin vekdletsiz is gorme hiikiimlerine gore
kendisine verilmesine iliskin istemde bulunma hakki saklidir.”

67



Kisilik hakk: saldiriya ugrayan kisi hakimden saldirmin 6nlenmesini, saldiriya son
verilmesini veya etkisi devam eden saldirmin hukuka aykiriligimin tespitini isteyebilir.
Kisilik hakki sahibi, diizeltmenin veya kararm tgilincli kisilere bildirilmesi ya da
yayimlanmasi isteminde bulunabilir. Bunlarin yaninda maddi ve manevi tazminat ya

da haksiz kazancmn kendisine verilmesi i¢in istemde bulunabilir.

Her ne kadar TMK m.25/1 uyarinca “Davaci, hakimden saldirt tehlikesinin
onlenmesini” isteyebilse de bunun smirli bir uygulama alani olacagi agiktir. Gelisen
teknolojiye bagl olarak kisisel verileri toplama kaynaklarmin cesitliligi, isleme ve
kullanma alanlarmin genisligi, bunlara yonelik usullerin hiz1 ve yaygmlhg: dikkate

alindiginda boylesine yakin bir tehlikenin saptanabilmesi olduk¢a zordur.
2.3.4.2.2. is hukukunda kisisel verilerin korunmasi

Isci ve isveren iliskisi diisiiniildiigiinde yasamin1 siirdiirmek i¢in is sahibi olmasi
gereken is¢i her zaman isveren karsisinda zayif konumdadir. Bu sebeple Is Kanunu
diizenlenmistir. Is Kanunu ile 6ncelikle zayif konumda olan is¢inin haklar1 koruma

altina almmaya calisilmistir.

Iscinin kisisel verileri agisindan degerlendirme yapacak olursak, isveren karsisinda
is¢inin tiim haklar1 giivence altina alinirken kisisel verileri de koruma altina
almmalidir. Is¢inin isveren tarafindan istenen kisisel verilerini mecbur oldugu igin
paylasmak durumunda kalmasi muhtemeldir. iste boyle durumlarda is¢inin kisisel

verilerinin tehdit altinda oldugunu sdyleyebiliriz.

Tirkiye’de is hukuku mevzuati incelendiginde bu konuda yeterli bir korumanin
bulunmadig goriiliir. Is¢inin kisisel bilgilerinin kisilik haklarina zarar verecek sekilde
kullanilmas1 halinde, Is Kanunundaki bazi hiikiimlere bagvurmak ve sorunu bu yolla
cozmek olanaklidir. Ancak bu diizenlemeler kisi i¢in ¢ok dnemli olan is hayatinda

kisisel verilerinin korunmasi acisindan yetersiz kalmaktadir.>'®

Isverenler isciyi ise alirken iscinin aradigi kriterlere uygun olup olmadigini
anlayabilmek icin 6z ge¢gmisine bakmak, hangi niteliklere sahip oldugunu 6grenmek
isteyebilir. Isci ise ise baslayabilmek icin kendisinden istenen tiim verileri isverenle
paylasmak durumunda kalacaktir. Isverenin iscinin kisilik haklarina zarar verecek

sekilde kisisel bilgilerini kullanma tehlikesi bulunmaktadir. Isverenin isciden kisisel

218 Kiizeci, a.g.e., 2018, 386.
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bilgilerini talep ederken smir1 agmamasi1 gerekmektedir. Kisisel bilgileri isleme

amacityla orantili olarak kullanmalidir.

Is sozlesmesi, is¢i ve isveren arasinda, is¢inin isverene bagimli olarak calismayi
iistlendigi igverenin ise bunun karsiliginda ticret 6demeyi iistlendigi giiven iliskisine
dayanan bir sozlesmedir. KVKK uyarinca “bir sézlesmenin kurulmasi veya ifasiyla
dogrudan dogruya iliskili olmasi kaydiyla, s6zlesmenin taraflarina ait kisisel verilerin
islenmesinin gerekli olmasi” halinde ilgili kisinin a¢ik rizas1 aranmadan verilerin
islenmesi olanaklidir. Isverenin, is¢i 6zlilk dosyas1 gibi tutmak zorunda oldugu bazi
belgeler vardir. Isverenin “hukuki yiikiimliliigiinii yerine getirebilmesi icin zorunlu
olmasi” kaydiyla ilgili kisinin a¢ik rizast olmadan verisinin islenebilmesi

olanaklidir.?"®

Tiirk Borglar Kanunu’nun “Is¢inin kisiliginin korunmas1” bashkli 419. maddesine
gore; “Isveren, isciye ait kisisel verileri, ancak iscinin ise yatkinhgiyla ilgili veya
hizmet sézlesmesinin ifast icin zorunlu oldugu olciide kullanabilir. Ozel kanun
hiikiimleri saklidir.” Maddede belirtildigi lizere igveren isciyle ilgili olarak yalnizca

yapilacak is i¢in gerekli bilgileri 6l¢iilii bir sekilde kullanabilir.

KVVK’nm 5. maddesi ile kisisel verilerin islenme sartlar1 diizenlenmektedir. Bu
diizenleme geregince, kural olarak kisisel verilerin ilgili kisinin acik rizas1 olmaksizin
islenmesi yasaklanmistir. Maddenin 2. fikrasinda ise ilgili kiginin agik rizasi olmasa

dahi kisisel verilerin islenebilecegi durumlar dngoriilmektedir. Kanunun gerekcesinde;

“Veri sorumlusu, hukuki yiikiimliiliigiinii yerine getirebilmesi icin zorunlu olan
verileri, ilgili kisinin rizasi olmasa dahi isleyebilecektir. Ornegin bir sirketin
calisanina maag ddeyebilmesi icin banka hesap numarasi, evli olup olmadigi,
bakmakla yiikiimlii oldugu kisiler, esinin ¢alisip ¢alismadigi, sosyal sigorta
numarast gibi verileri islemesi bu kapsamda degerlendirilecektir.

Igili kisinin temel hak ve ozgiirliiklerine zarar vermemek kaydiyla, veri
sorumlusunun mesru menfaatleri icin veri islenmesinin zorunlu olmasi
durumunda yine acik riza aranmaksizin kigisel veriler islenebilecektir. Buna
gore, ornegin bir sirket sahibi ¢alisanlarinin temel hak ve ozgiirliiklerine zarar
vermemek kayduyla, ¢calisanlarin terfileri, maas zamlari yahut sosyal haklarinin
diizenlenmesi gibi amaglarla kisisel verileri isleyebilecektir. Bu durumda, kisisel
verilerin korunmasina iligkin temel ilkelere uyulmasi ve veri sorumlusu ile ilgili
kiginin menfaat dengesinin gozetilmesi gerekmektedir.”

219 Kiizeci, a.g.e., 2018, 389.

69



ifadelerine yer verilmekte olup Ozetle, igveren ancak mesru menfaatleri i¢in veri
islemenin zorunlu olmas1 durumunda agik rizasini aramaksizin is¢inin kisisel verilerini

isleyebilecektir.

Isyerinin kapal1 devre kamera sistemleri ile gdzlenmesi is hukuku ve kisisel verilerin
korunmas1 agisindan Onem arz etmektedir. Iscinin isyerindeki her hareketinin
izlenmesi 6zel yasamina miidahale olusturur. Bunu engellemek i¢in uygulamanin
amacinin  gereklerini asmamast ve is¢inin  bu konuda bilgilendirilmesi

gerekmektedir.??°
2.3.4.3. Ceza hukukunda Kisisel verilerin korunmasi

Kisisel verilerin korunmasma iliskin su¢lar KVKK’da acikca diizenlenmemistir. S6z
konusu suglarla ilgili diizenleme TCK 135-140 maddeleri arasindadir. Bu nedenle
KVKK m. 17°de TCK’nm ilgili hiikimlerine atif yapilmis, kisisel veri suglari

bakimindan TCK hiikiimlerinin uygulanacagimi belirtilmistir.>*!

TCK 6zel hiikiimleri “kisilere karsi su¢lar” kisminda kisisel verilere iliskin suclar
diizenlenmistir. 9. boliimiinde “dzel hayata ve hayatin gizli alanina karsi suglar” yer
almaktadir. Burada yine kisisel verilere iligkin suclarin 6zel hayata karsi suclar baslig

altinda bu sugclar ile iligkili olarak diizenlendigi sdylenebilir.
- Kigisel Verilerin Kaydedilmesi

TCK’nm 135. maddesinde “kisisel verilerin kaydedilmesi” sug olarak diizenlenmistir.
S0z konusu maddede;
“Hukuka aykiri olarak kisisel verileri kaydeden kimseye bir yildan ii¢ yila kadar
hapis cezast verilir.

Kisisel verinin, kisilerin siyasi, felsefi veya dini goriislerine, irki kokenlerine;
hukuka aykiri olarak ahlaki egilimlerine, cinsel yasamlarina, saglhk
durumlarina veya sendikal baglantilarina iliskin olmasi durumunda birinci fikra
uyarinca verilecek ceza yari oraninda artirtlir. *

seklinde diizenlenmistir.

Buna gore kisisel verileri hukuka aykir1 olarak kaydeden kimse bir yil ile ii¢ yil
arasmnda cezaya hiikmedilir. Ikinci fikrada ise hassas nitelikteki baz1 6zel kisisel veriler

koruma altma almarak diger verilere gore daha fazla cezaya hiikkmedilecegi

220 Kiizeci, a.g.e., 2018, 397.
221 Ozkan, a.g.e., 2020, 241-242.
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belirtilmistir. Burada sayilan hassas nitelikteki verilerin KVKK’da sayilan hassas

verilerle tamamen ayni olmadigini da belirtmeliyiz.

Kisisel verilerin kaydedilmesinin su¢ olusturabilmesi i¢in bu verilerin hukuka aykiri
olarak kaydedilmis olmas1 gerekmektedir. Ancak ikinci fikrada sayilan kisilerin siyasi,
felsefi, dini gorisleri, irki kdkenlerine iligkin daha hassas nitelikteki verileri hukuka

aykir1 olarak kaydedilmese dahi sug teskil etmektedir.

TCK m.135’in gerekgesinde “kisini kendi rizast ile kendisiyle ilgili bilgilerin kayda
almmasimn su¢ olusturmayacagi muhakkaktir.” ifadesi yer almaktadir.??> Buna gore

acik riza halinde kisinin bilgileri kayda almabilir.

135. maddeyle ilgili su hususa deginmekte fayda vardir: hilkmiin uygulanmasi
acisindan kaydm elle tutulmasi ya da dijital ortamda bulunmasi agisindan ayrim
yapilmamistir. Hilkmiin gerekgesinde “s6z konusu su¢ taniminda kisisel verilerin
bilgisayar ortaminda veya kagit lizerinde kayda almmasi arasinda bir ayrim
gozetilmemistir.” Anlasilacagi lizere hukuksal acgidan kagit iizerindeki verilerle

elektronik ortamda yer alan veriler arasinda ayrim bulunmamaktadir.??

- Verileri Hukuka Aykin Olarak Verme, Yayma veya Ele Ge¢irme

TCK’nm 136. Maddesinde kisisel verileri hukuka aykiri olarak verme, yayma veya ele
gecirme sucu diizenlenmistir. Bahsi gegen hiikiimde;
“Kigsisel verileri, hukuka aykirt olarak bir baskasina veren, yayan veya
ele geciren kisi, iki yildan dort yila kadar hapis cezast ile cezalandirilir.

Sucun konusunun, Ceza Muhakemesi Kanununun 236 nct maddesinin
besinci ve altinci fikralart uyarinca kayda alinan beyan ve goriintiiler olmast
durumunda verilecek ceza bir kat artirtlir.”

seklinde bahsedilmektedir.

Maddede kisisel verilerin hukuka aykir1 olarak 3. kisilere verilmesi, yayilmasi ya da
ele gecirilmesinin hapis cezasi ile cezalandirilacag: hiikkiim altina alinmistir. Burada
secimlik su¢ s6z konusudur. S6z edilen se¢imlik hareketlerden birinin gerceklesmesi

sugun olusumu i¢in yeterlidir.

Ayn1 zamanda kayda alinan beyan ve goriintiiler olmasi durumunda da verilecek ceza

artirilacaktir.

222 Ozgeng, 1. (2022). Tiirk Ceza Hukuku Mevzuati. (Yirmi dokuzuncu bask1). Ankara: Segkin Yayinlari.
223 Kiizeci, a.g.e., 2018, 406.
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TCK’nin 135 ve 136. maddelerinde diizenlenen suclar i¢in nitelikli hallerin neler
oldugu TCK m.137’de diizenlenmistir. Buna gore; bahsi gegen suclarin kamu gorevlisi
tarafindan ve gorevinin verdigi yetki kotiiye kullanilmak suretiyle ya da belli bir
meslek ve sanatin sagladigi kolayliktan yararlanmak suretiyle islenmesi halinde

verilecek ceza yar1 oraninda artirilir.
- Verileri Yok Etmeme
TCK’nm 138. maddesinde verileri yok etmeme sugu diizenlenmistir. Buna gore;

“Kanunlarin belirledigi siirelerin ge¢cmis olmasina karsin verileri sistem icinde
yok etmekle yiikiimlii olanlara gérevlerini yerine getirmediklerinde bir yildan iki
yila kadar hapis cezasi verilir.

Sucun konusunun Ceza Muhakemesi Kanunu hiikiimlerine gore ortadan
kaldirilmast veya yok edilmesi gereken veri olmast hdlinde verilecek ceza bir kat
artirthr.”

Maddede o6zellikle kanunlarin belirledigi siireler dikkate alinmaktadir. Belirtilen
kanuni siireler gectikten sonra verilerin sistem i¢inde yok edilmesi sarttir. Verileri yok
etme yikiimliliigii bulunanlar gérevini yerine getirmedikleri takdirde hapis cezasi ile

cezalandirilirlar.

Belirtilen hiikiimde sugun olusabilmesi i¢in kanunlarin belirledigi siirenin ge¢mis
olmasi kistas olarak alinmistir verilerin toplanma amaci ile baglant1 kurulmamistir. Bu
durum amaca baghlik ilkesiyle uyumlu degildir.>** Bu nedenle hiikiimde eksiklik s6z

konusudur.

Verileri yok etmeme sugu ithmali davranigla islenebilir. Siire agildiktan sonra verilerin
yok edilmesi, eylemi su¢ olmaktan ¢ikarmaz ve magdurun rizasi fiili hukuka uygun

hale getirmez.?*’

- Ceza Hukukunda Kisisel Verilerin Korunmasma Yonelik Diger

Hiikiimler

TCK’da “Haberlesmenin Gizliligini Thlal” (m.132), “Kisiler Arasinda Konusmalarm
Dinlenmesi ve Kayda Alinmas1” (m.133) ve “Ozel Hayatmn Gizliligini Thlal” (m.134)

suglar1 diizenlenmistir. Bu suclar kisisel verilerin korunmasi ile de yakindan iligkilidir.

224 Kiizeci, a.g.e., 2018, 408.
225 Hafizogullar1, Z., Ozen, M. (2010). Tiirk Ceza Hukuku Ozel Hiikiimler, Kisilere Karsi Suclar.
Ankara: US-A Yaymcilik, 141-142; Kiizeci, a.g.e., 2018, 408.
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TCK’nin “Ticari sir, bankacilik sirr1 veya miisteri sur1 niteligindeki bilgi veya
belgelerin agiklanmasi” baslikli 239. Maddesine gore;
“Sifat veya gorevi, meslek veya sanati geregi vakif oldugu ticari sir, bankacilik
swrry veya miisteri sirrt niteligindeki bilgi veya belgeleri yetkisiz kigilere veren

veya ifsa eden kisi, sikdyet iizerine, bir yildan ii¢ yila kadar hapis ve bes bin giine
kadar adli para cezasi ile cezalandirilir.

Bu bilgi veya belgelerin, hukuka aykirt yolla elde eden kisiler tarafindan yetkisiz
kisilere verilmesi veya ifsa edilmesi halinde de bu fikraya gore cezaya
hiikmolunur.”

Hiikiimde belirtilen miisteri sur1 gergek kisiye ait verilerin agiklanmasi anlamina

geldigi i¢in kisisel verilerin korunmasi agisindan 6nem arz etmektedir.
TCK’nin “Géreve Iliskin Sirrin A¢iklanmast” bashikli 258. maddesinde;

“Gorevi nedeniyle kendisine verilen veya ayni nedenle bilgi edindigi ve gizli kalmasi
gereken belgeleri, kararlart ve emirleri ve diger tebligati a¢iklayan veya yaymnlayan
veya ne suretle olursa olsun baskalarimin bilgi edinmesini kolaylastiran kamu
gorevlisine, bir yildan dort yila kadar hapis cezasi verilir. ” hilkkmii yer almaktadir. Bu
hiikiim kisisel veriler agisindan dolayli bir koruma saglamaktadir. Ciinkii maddede

belirtilen nitelikli belgeler, kisisel veriler de igerebilir. 226
2.3.4.4. Kolluk faaliyetlerinde Kisisel verilerin korunmasi

Kolluk sucun 6nlenmesi veya suglarinin yakalanmasi gibi amaglarla telefon, internet

gibi aracglarla yapilan 6zel iletisime miidahale edebilir.
CMK m. 135°de;

“Telekomiinikasyon Yoluyla Yapilan Iletisimin Denetlenmesi” diizenlenmistir.
Hitkme gore; “Bir su¢ dolayisiyla yapilan sorusturma ve kovusturmada, sug
islendigine iliskin somut delillere dayanan kuvvetli siiphe sebeplerinin varligi ve
baska suretle delil elde edilmesi imkdaninin bulunmamast durumunda, hakim
veya gecikmesinde sakinca bulunan hdllerde Cumhuriyet savcisimin karariyla
stipheli veya samgin telekomiinikasyon yoluyla iletisimi dinlenebilir, kayda

alinabilir ve sinyal bilgileri degerlendirilebilir.”

[letisimin dinlenmesi, kayda almmasi ve sinyal bilgilerinin degerlendirilmesi

durumunda kiginin 6zel yasamina miidahale edilmesi s6z konusu olacaktir.

226 Kiizeci, a.g.e., 2018, 412.
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CMK’nin 129. maddesinde “Postada Elkoyma” bashgi ile;

“Sucun delillerini olusturdugundan siiphe edilen ve ger¢egin ortaya ¢ikarilmasi
igin sorusturma ve kovusturmada adliyenin eli altinda olmast zorunlu sayilip,
posta hizmeti veren her tiirlii resmi veya ozel kurulusta bulunan gonderilere,
hdakimin veya gecikmesinde sakinca bulunan hdllerde Cumhuriyet savcisinin
karart ile elkonulabilir.”

hiikkmii yer almaktadir. Burada yine 6zel yasamin gizliligine ciddi bir miidahale s6z

konusudur.

Tirkiye’de hem adli hem de idari kolluk etkinlikleri ¢ercevesinde video gdzetimi
yapilmaktadir. CMK’nin 140. maddesi, Jandarma Teskilat Gorev ve Yetkileri
Kanunun Ek 5.maddesi, Polis Vazife ve Salahiyet Kanunu Ek 7. maddesi kisilerin
teknik araglarla goriintii kaydinin alinmasi ve bu sekilde izlenmelerine iliskin
diizenlemeler icermektedir. Ancak aleni alanlarin MOBESE kameralar1 ile

izlenmesine iliskin bir diizenleme bulunmamaktadir.??’

CMK’nin 140. maddesinde teknik aragla izleme diizenlenmistir. Buna gore; “siipheli
veya samigin kamuya agik yerlerdeki faaliyetleri ve igyeri teknik araglarla izlenebilir,

’

ses veya goriintii kaydi alinabilir.’

Bunlarin disinda kolluk tarafindan parmak izi alinmasi, DNA analizi yapilmasi1 gibi

durumlar da kisisel verilere miidahale olusturabilmektedir.

227 Yenisey, F. (2015). Kolluk Hukuku, Istanbul, 351.; Kiizeci, a.g.e., 2018, 426.
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3. KiSISEL VERILERIN KORUNMASINDA iDARi SORUMLULUK

3.1. idari Sorumluluk
3.1.1. Genel Olarak

Hukukta sorumluluk genel anlamiyla, bir kimsenin digerine hukuken korunan bir

hakka dayanmadan verdigi zarar1 gidermesine iliskin bir yiikiimliiliiktiir.??®

Kisinin hukuk diizenine aykir1 bir davranisiyla baskasina verdigi zarar karsisinda
hukuk diizenin kayitsiz kalamayacagi dogaldwr. Bu acidan yaklasildiginda da
sorumluluk iki mal varligi arasinda bozulan ekonomik dengenin tekrar kurulmasini
ama¢ edinen ve bunun i¢in gerekli yaptirimlar: igeren bir hukuki kavram olarak

karsimiza ¢ikmaktadir.?

Idare hukukunda sorumluluk ise ilk olarak bir yiikiimliiliik, bir yetki ve 6zel bir gorev
anlammda kullanilir. Tkinci olarak s6z konusu fiilin neticelerine katlanilmasi
anlamindadir. Bu anlamda idarenin sorumlulugu, idari etkinlikler sebebiyle kisilerin

ugradiklar1 zararin idarece tazminidir.>*°
3.1.2. idare Hukukunda Sorumluluk

Idarenin faaliyet alanmin ve yapmis oldugu hizmetlerin hem nitelik olarak hem de
sayica ¢ogalmasiyla birlikte kisilerin bu faaliyetlerden zarara ugrama ihtimali de
artmistir. Kisaca “herkes neden oldugu zararlar1 gidermek zorundadir” seklide
belirtilebilecek olan sorumluluk ilkesi, idare hukuku alaninda medeni hukuka nazaran
daha biiyiikk bir 6nem tagimakta olup, ¢cok daha genis bir kapsama alanina sahiptir.
Devletin ve kamu tiizel kisilerinin tutum ve davraniglar1 ¢esitli 6gelerinin varlig1 ve
isleyisiyle bireylere veya topluluklarina verdigi zararlarin karsilanmasinin geregi ise

bugiin artik tiim uygar iilkelerce kabul edilmis olan bir husustur.?*!

Idarenin sorumlulugu, idarenin faaliyetlerine ve bu faaliyetlerin tabi oldugu hukuki
rejime gore ikiye ayrilmaktadir. Birincisi, idarenin 6zel hukuk sorumlulugu; ikincisi

ise kamu hukuku hiikiimlerine tabi olan idari sorumluluktur. Anayasa’nin 125.

228 Atay, Ender E. (2014). Idare Hukuku, Ankara, 687.

229 Cildiroglu, O. (2010). Idarenin Sorumlulugunun Anayasal Temelleri. Yayinlanmams Yiiksek Lisans
Tezi, Gazi Universitesi Sosyal Bilimler Enstitiisii, Ankara, 5.

230 Atay, a.g.e., 2014, 688.

Bl Cildirogly, a.g.e., 2010, 5.
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maddesindeki diizenleme, idarenin 6zel hukuk ve idari sorumlulugunu ayirmayacak
kadar genel niteliktedir. Bu nedenle idare, ya kanun koyucunun iradesine bagli olarak
ya da sorumluluga yol ag¢an olayimn niteligine gore 6zel hukuk veya idare hukuku

kurallar1 uyarmca sorumlu tutulacaktir. >

Tiirkiye Cumhuriyeti Anayasast’'nin “Yarg: Yolu” bashikli 125. maddesinin ilk
fikrasinda “Idarenin her tiirlii eylem ve islemlerine karsi yargt yolu aciktir.” hitkmii
bulunmaktadir. Bu hiikiim idarenin eylem ve islemlerine yonelik yargisal denetimin
temelini olusturmaktadir. Bu hiikmii tamamlayic1 olarak ise ayni maddenin son
fikrasinda, “Idare, kendi eylem ve islemlerinden dogan zararlari odemekle
yiikiimlidiir. ” ifadesine yer verilmistir. Onem arz etmekte olan Anayasanin m.125/7

hiikmii ise pozitif hukukumuzda idarenin sorumlulugunu 6ngoren en iist normdur.?*?

1982 Anayasasinin 40. maddesinin 2. fikrasinda kisilerin resmi gorevliler tarafindan
haksiz bir iglem sonucu ugramis oldugu zararlarin, kanuna gore idare tarafindan tazmin
edilecegi hususu ve devletin asil sorumlu olan ilgili gorevliye riicu hakkinin sakli
oldugu belirtilmistir. Anayasanin 129. maddesinin 5. fikrasinda; “Memurlar ve diger
kamu gorevlilerinin yetkilerini kullamirken isledikleri kusurlardan dogan tazminat
davalari kendilerine riicu edilmek kaydiyla, kanunun gésterdigi sekil ve sartlara uygun

olarak, ancak idare aleyhine a¢ilabilir.” hilkmii getirilmistir.

Anayasada idarenin sorumlulugun hangi esaslara gore belirlenecegi belirtilmemis

olup, genel bir sorumluluk hali olarak diizenlenmistir.?**

Idarenin gerek &zel hukuk gerekse idari sorumlulugu ayn1 amaca yani verilen
zararlarm giderilmesine yonelik olmakla beraber ait olduklari hukuki rejimler ve
uyusmazlik halinde c¢o6ziimlenecekleri yargi kollar1 bakimindan farklilik

gostermektedir.?’

Hukuk devletinin olmazsa olmaz gereklerinden biri olarak degerlendirilen idarenin
hukuki sorumlulugu ilkesi, Fransa’daki gibi lilkemizde de pozitif hukuk kurallarmdan

once ve onlardan ziyade yargisal igtihatlarla yaratilip sekillendirilmis oldugundan,

22 Evren, C. C. (2009). Idarenin Sorumlulugunu Azaltan Veya Ortadan Kaldiran Nedenler.
Yaymlanmamis Yiiksek Lisans Tezi, Ankara Universitesi Sosyal Bilimler Enstitiisii, Ankara, 9.

233 Ozay, 11 H. (2010). Giimsiginda Yonetim II - Yargisal Denetim, Istanbul, 206.

B4 Atay, a.g.e., 2014, 694.

25 Evren, a.g.e., 2009, 10.
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zamanla degisen kosullara gore farkli karakterler kazanmasi ve farkli bigimlere

biiriinmesi de kaginilmaz olmustur.?*

3.1.3. idarenin Sorumlulugunun Sartlari

Idarenin sorumlulugundan bahsedebilmek i¢in ortada bir fiil olmali, bu fiil kusurlu
olmaly, bir zarar meydana gelmeli ve fiil ile zarar arasinda illiyet bagi olmalidir. Yani
zarar idarenin kusurlu bir davranigi sonucunda meydana gelmelidir. Bu sartlardan
herhangi birinin yoklugu ise idarenin sorumlulugunu kural olarak ortadan
kaldiracaktir. Ancak idarenin kusursuz olarak sorumlu tutuldugu istisnai haller de
bulunmaktadir. Bu durumda idarenin kusursuz sorumlulugu s6z konusu olacaktir.

Idarenin kusursuz sorumlulugundan asagida bahsedilmistir.
3.1.3.1. Zarar

Zarar kavrami, bir hukuk siijesinin maddi ya da manevi varliginda kendi istegi disinda
ortaya ¢ikan kayip ve eksiklikler olarak tanimlanabilir. Herhangi bir bi¢imde bir
zararm dogmasi ilkesi hukuki sorumlulugun ilk sartidir. Bu sart idarenin hukuki
sorumlulugundan bahsedebilmek i¢in de gereklidir. Bagska bir ifadeyle, zararin sz
konusu olmadigi durumlarda idarenin herhangi bir tutum ya da davranisi tek basina

sorumluluktan s6z edebilmek igin yeterli degildir.?’
Zarar, temel olarak maddi ve manevi zarar olarak ikiye ayrilmaktadir.

Maddi zarar, bir kimsenin mal varliginda istem disinda meydana gelen eksilmedir.?*®
Mal varliginda eksilme olarak ifade edilen zarar, aktif degerlerden birinin yok olmas1
ya da ekonomik degerinde azalma meydana gelmesi, kazangtan yoksunluk ya da borg
ve sorumluluk olarak degerlendirilen pasif degerlerde artis olmasi seklinde ortaya

¢ikmaktadir.>**

Manevi zarar ise bir kimsenin kisilik haklarma yonelik bir saldir1 dolayisiyla duymus

oldugu cismani ve manevi acl, elem, 1stirap ve hayat zevklerindeki azalma olarak ifade

23 Balta, T. B. (1968/1970). Idare Hukukuna Giris I, Ankara, 64.; Kamiloglu, E. (2013). Idarenin
Sorumlulugunda Hizmet Kusuru- Kisisel Kusur Ayrumi. Yayinlanmamis Yiiksek Lisans Tezi, Istanbul
Universitesi Sosyal Bilimler Enstitiisii, Istanbul, 24.

7 Atay, a.g.e, 2014, 698.

238 Atay, a.g.e., 2014, 698.

239 Kamiloglu, a.g.e., 2013, 41.
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edilir.>*® Zarar goren kisinin duymasi olas1 ac1 ve hosnutsuzluk duygulari, manevi

zararm varlik sart1 olarak degil, agirlastirici unsurlari olarak degerlendirilmelidir.*!
3.1.3.2. idarenin davrams:

Zarardan bahsedebilmek icin Oncelikle bu zarari meydana getirecek bir davranis
olmalidir. Zarar, herhangi bir kimsenin davranigsiyla meydana gelebilecek olsa da
sorumlulugun idareye yliklenebilmesi i¢in davranisin da idare tarafindan yapilmasi

yani idareye atfedilebilir olmas1 gerekmektedir.>**

Diger bir sdyleyisle, zararin idareye atfedilebilmesi i¢cin idarenin zararin hem faili hem
de sorumlusu olmasi gerekmektedir. Zarar ile idarenin etkinligi arasinda baglanti
kurabilme imkani yoksa idare zarardan sorumlu tutulamaz. Buradaki idari davranis

icrai olabilecegi gibi ihmali de olabilir.>*?
3.1.3.3. Nedensellik bagi

Zarar1 meydana getiren sorumlulugunun dogabilmesi i¢in zarar ile idarenin eylem ve
islemi arasinda illiyet bagmin, yani neden sonug iligskisinin bulunmasi gerekir.
Uygulamada ise bu bagin tespiti her zaman kolay degildir. Ciinkii idarenin
davranisiyla zarar arasina baska unsurlar girebilir ve bu, zarara neden olan uygun

sonucun bulunmasimi daha zor hale getirebilir.>**

Sorumlulugun mevcut oldugu iddia edilen olayda eger neden sonug iliskisi yoksa bu
durumda idare sorumluluktan kurtulmaktadir. Zarar ile idari islem ya da eylem arasina
giren ¢esitli hususlar, bu bagin ortadan kalkmasia yol agarak, idarenin sorumluluktan

kurtulmas: sonucunu doguracaktir.>*

Idare hukukunda nedensellik baginim ispat1, 6zel hukuktaki kadar agir ve kat1 olmasa
dahi zarar goren Kkisilere aittir. Genellikle delil baslangic1 sayilabilecek ipuglarinin

mahkemeye verilmesi yeterli olmaktadir.?*

240 Atay, a.g.e., 2014, 698.
241 Kamiloglu, a.g.e., 2013, 41.
242 Bvren, a.g.e., 2009, 20.
243 Atay, a.g.e., 2014, 708.
244 Evren, a.g.e., 2009, 21.
25 Atay, a.g.e., 2014, 709.
26 Atay, a.g.e., 2014, 709.
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3.1.4.idarenin Sorumluluk Sebepleri
3.1.4.1. Genel olarak

Baglangicta idarenin sorumlulugunun tek sebebi kusurken, giinlimiizde kusurlu
sorumlulugun yaninda idarenin kusuru olmadan da sorumlu tutuldugu durumlar ortaya

¢ikmis ve kusursuz sorumluluk kavrami giderek yaygmlasmistir.?4’

Idarenin topluma hizmet sunmakla yiikiimlii bir etkinlik olarak tanimlanmasu, idare ve
birey iliskisinin demokratik bir nitelik kazanmasi idarenin de hukuki sorumluluk
alanmi genisletmis ve sorumluluk sebeplerinin ¢esitlenmesine yol agmustir. Ozel
hukukta istisnai sorumluluk olan kusursuz sorumluluk ilkesi, idare hukuku alaninda

olagan sorumluluk sebebine ddniismiistiir.>*3

3.1.4.2. Hizmet kusuru

Hizmet kusuru ve kusursuz sorumluluk olarak idarenin sorumlulugu temelde ikiye
ayrilmaktadir. Idarenin yiiriittiigii faaliyetlerin yetersiz bulunmasi ve sonugta bir
zararim meydana gelmesi halinde idarenin kusurlu sorumluluguna, yani hizmet kusuru
bulunduguna hiikmedilir. S6z konusu bu kusur, idare hukukuna 6zgii bir eksikligi ifade
etmektedir. Hizmet kusurunun kanuni bir dayanagi olmayip ictihatlarla gelistirilmis

bir ilkedir.**

Hizmet kusuru, hizmetin hi¢ islememesi, hizmetin geg islemesi, hizmetin kotii islemesi

durumlarinda ortaya ¢ikmaktadir.

Hizmet kusuru kavramini inceledigimizde “hizmet” tabiri yalnizca idarenin bir faaliyet
alan1 olarak dar anlamda kamu hizmetini degil, idarenin tiim faaliyet ve gorevlerini

kapsayan genis anlamda kamu hizmetini karsilayici bir anlama gelmektedir. 2°°

Hizmet kusuru idarenin ve kamu tiizel kisilerinin iiclincii kisilere vermis oldugu
zararlardan dogan sorumlulugun esasini olusturmaktadir. Bu genellik, idare ve kamu
tiizel kisileri disinda idarenin tiim eylem ve islemleri i¢in de gecerlidir. Idarenin

sunmus oldugu hizmetler hizmet kusurunun varligi agisindan bir ayrima tabi

27 Atay, a.g.e., 2014, 710.
248 Atay, a.g.e., 2014, 710.
249 Evren, a.g.e., 2009, 21.
20 Giinday, M. (2017). Idare Hukuku, Ankara, 2017, 369.
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tutulmamistir. Kural olarak tiim kamu tiizel kisilerinin sunmus oldugu her tiirlii hizmet

icin hizmet kusuru genel bir sorumluluk tiiriidiir. >

Idarenin sorumlulugunun dogabilmesi igin bulunmasi sart olan {ic unsur
bulunmaktadir: kusur, zarar, illiyet bagi. Idarenin &ncelikle kusurlu bir davranisi
olmalidir. Bir zarar meydana gelmis olmalidir. Ortaya ¢ikan zararla, idarenin kusurlu
davranisi arasinda bir illiyet bagi olmalidir. Yani idarenin kusurlu davranist sonucunda

zarar meydana gelmis olmalidir.

Idarenin yiiriittiigii faaliyetlerin yetersiz olmasi ve sonug olarak bir zararin meydana
gelmesi halinde idarenin kusurlu sorumluluguna, yani hizmet kusuru bulunduguna
hiikkmedilir. S6z konusu kusur, idare hukukuna 6zgii bir eksikligi ifade eder. Hizmet

kusurunun kanuni bir dayanag: yoktur ve ictihatlarla gelistirilmis bir ilkedir.?>?

Idarenin sorumlulugunu doguran ana kaynak kusurdur. Bunun nedeni ise idare
hukukunun yakin ge¢mise kadar 6zel hukukun etkisi altinda gelismesi ve idari

sorumluluk nedenlerinin kusur kavramina yer vermek seklinde olmasidir.?>?

Hizmet kusuru, kamu gorevlilerinin gorevlerinin ifasindan ayrilamaz nitelikte olan
kusurlar1 olarak tanimlanmaktadir. Hizmet kusuru bagimsiz bir niteliktedir. Hizmet

kusurundaki sorumluluk ise kusura dayandirilmaktadir.?>*

Hizmet kusurunda sorumlu tutulmakta olan idare yiiriitmiis oldugu kamu hizmetini, bu
hizmetten yararlananlari memnun edecek Olgiide ifa edememekte ya da yiiriitiilen
kamu hizmetini giinliik hayatla uyumlastramamakta yani kamu hizmetlerinin

degiskenligi ilkesini saglayamamaktadir.?>

Danistay ictihad1 ve doktrinde yapilan degerlendirmelere bakildigi zaman hizmet

kusuru yoniinden belirtilen bes temel husus dne ¢ikmaktadir: 2%

1. Hizmet kusuru idare hukukuna 6zgii bir kusur teorisidir.

21 Bozdag, A. (2010). “idare Hukukunda Idarenin Hizmet Kusuru ve Danistay Uygulamas1”, Tiirk Idare
Dergisi, 468, Ankara, 36.

252 Evren, a.g.e.,2009, 21.

253 Wadood, S. (2009). Idarenin Sorumlulugunu Gerektiren Zarar Kavrami. Yayinlanmamis Yiiksek
Lisans Tezi, Gazi iiniversitesi Sosyal Bilimler Enstitiisii, Ankara, 7.

24 Wadood, a.g.e., 2009, 8.

5 Atay, a.g.e., 2014, 713.

256 Sarica, “Hizmet Kusuru ve Karakterleri”, s. 858-862; Onar, Idare Hukukunun Umumi Esaslar1, C3,
1695-1698; Esin, Danistay’da Acilacak Tazminat Davalari, Ikinci Kitap: Esas, 30-31; Ozgiildiir,
“Idarenin Hukuki Sorumlulugu ve Tam Yargi Davalar1”, 83.
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2. Hizmet kusuru nedeniyle idare asli ve birinci dereceden sorumludur.

3. Hizmet kusuru anonim nitelikte oldugu icin idare ajanmin degil bizzat sunulan

hizmetin kusurlulugu s6z konusudur.

4. Hizmet kusuru durumun oOzellikleri ve gerekleri géz Oniinde bulundurularak

degerlendirilmelidir.

5. Hizmet kusuru genel ozellikte olup, idarenin sorumluluguna iliskin esas teori
niteligindedir.
Hizmet kusuru sayilan haller; hizmetin kotii islemesi, hizmetin ge¢ islemesi ve

hizmetin hi¢ islememesidir.
3.1.4.3. Kusursuz sorumluluk

Bu sorumluluk tiirii, kusur ilkesinin yetersiz kalmas1 sonucunda ortaya ¢ikmis olup,
zarara sebep olma sorumluluk i¢in gerekli ve yeterlidir diislincesine dayanmaktadir.
Kusur, sorumlulugun kurucu unsuru sayilmaz. Ortaya ¢ikan zararla bu olgular arasinda

bir illiyet bagmin kurulabilmesi sorumlulugun kabulii i¢in yeterli sayilmaktadir.?’

Idarenin kendi yetkisinden kaynaklanan islem ve eylemleri dolayisiyla dogan
zararlarin hizmet kusuru aranmadan risk kavrami veya kamu kiilfetleri karsisinda
esitlik ilkesi uyarinca tazmin edilmesine idarenin kusursuz sorumlulugu

denilmektedir.>®

Kusursuz sorumluluk, idarenin tehlikeli faaliyetleri nedeniyle ortaya ¢ikmistir. Bunun
yanida kamu kiilfetleri karsisinda esitlik ilkesine ters diisen ya da hukuka uygun idari
islemlerden dogan zararlarla kamu hizmetlerine katilanlarin ugradiklar1 zararlarin

giderilmesi icin de uygulanan bir ilkedir. 2>

Devletin sosyal devlet olmasindan dolay1, toplum i¢in yapilan hukuka uygun tutum ve
davranislarindan bir zarar dogarsa, bu zararlarin da yine toplum tarafindan

karsilanmasi sosyal hukuk devleti ilkesinin bir geregidir.>®

Makinelesme sonucu zararm olusumuna neden olan olaylarda, kusurun varlig1 veya

varsa da bu kusurun kime ait oldugunu tespit etmek neredeyse imkansizlagmistir.

7 Atay, a.g.e., 2014, 736.

258 Atay, a.g.e., 2014, 736.

2% Kalabalik, H. (2006). Idari Yargilama Usulii Hukuku, istanbul,173; Evren, a.g.e., 2009, 85.
260 Goziibiiyiik, S. (1998). Yonetim Hukuku, Ankara, 291; Evren, a.g.e., 2009, 83.
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Bazen Oyle olaylar meydana gelmistir ki, kaza sebebini tespit etmek olanaksiz hal
almistir. Bunun sonucunda zarara ugrayanin sirf ispat yiikiinden dolay1r (kusuru
ispatlayamadigi i¢in) zarara katlanmasi beklenemez. Bu nedenle kusursuz sorumluluk

ilkesi devreye girmistir.%¢!

Kamu hukukunda kusursuz sorumluluk temelde iki ilkeye dayandirilmaktadir. Bunlar
tehlike (risk) ile kamu kiilfetleri karsisinda esitlik ilkeleridir. Tehlike(risk) ilkesi ise,
idarenin tehlikeli faaliyetleri ve araclarinin verdigi zarar, mesleki risk ve sosyal risk

olmak tizere temelde iige ayrilmaktadir.

3.2. lIdarenin Kisisel Veri Isleme Faaliyetinde Uymakla Yiikiimlii Oldugu Temel
Ilkeler

Kisisel verilerin islenmesine iliskin, 108 No’lu S6zlesme ve 95/46EC sayil1 Direktif’te
yer alan usul ve esaslara benzer olarak KVKK hiikiimlerinde de temel ilkeler
benimsenmistir. Ilkelerin en dnemli 6zelligi ise veri isleme siirecinin her asamasinda

uyulmas1 gereken kurallarin belirlenmis olmasidir.?®?

Idare de veri isleyen olarak veri isleme siirecinde belirlenen bu temel ilkelere uymakla

yiikiimliidiir. Aksi halde idarenin sorumlulugu s6z konusu olacaktir.
3.2.1. Hukuk ve Diiriistliik Kurah Cercevesinde Kisisel Verilerin Islenmesi

KVKK m.4’te kigisel veri isleme faaliyetlerine iliskin temel ilkeler diizenlenmistir.
Maddede diizenlenen ilk ilke hukuka, diiriistliik kurallarina uygun olma ilkesidir. Bu
ilke kisisel verilerin korunmasi hukukunun birincil ilkesi olarak degerlendirilebilir.
Ciinkii bu ilke temelde asagida incelenecek diger bazi ilkeleri de kapsamakta ve

bunlarin kaynagini olusturmaktadir. 263

Hukuka uygun olma ilkesi, kisisel verilerin islenmesi asamasinda genel olarak ulusal
ve evrensel hukuk kurallarma uygunlugu ifade eder.?* Hukuka uygunluk, veri isleme

ilgili tiim hukuksal diizenlemeleri kapsamaktadir.

261 Cildirogly, a.g.e., 2010, 31.

262 Altindere, a.g.e., 2020, 36; Cankurt, a.g.e., 2021, 87.
263 Kiizeci, a.g.e., 2018, 206.

264 Cankurt, a.g.e., 2021, 87.
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Kisisel veriler islenirken hukuka uygun olma sarti, aslinda hukuk devleti ilkesinin bir
sonucu olarak degerlendirebiliriz.?®> Bu ilkeye gore hukuka uygun olmanm yaninda,
kisisel verilerin diirlistliik kurali gercevesinde islenmesi gerekmektedir. Diiriistlitk
kuralina uygun olma ilkesi ile veri sorumlusunun, veri islemedeki hedeflerine
ulagmaya c¢alisirken ayn1 zamanda ilgili kisilerin ¢ikarlarin1 ve makul beklentilerini

dikkate almasi gerekliliginin ifade edildigi sdylenebilir. 2

GVKT hiikiimlerine bakildiginda, Tiiziiglin 5/1-a maddesinde, diiriistliik kurallarina
uygun bir islemeden degil, adil bir islemeden s6z edilmistir. Tiiziige gore, adil ve seffaf
isleme 1ilkeleri, veri Oznesinin islemenin varligit ve amaglar1 hakkinda

bilgilendirilmesini gerektirmektedir.?¢’

Hukuka ve dirtistlik kuralina uygun olma gerekliligi, diger ilkelerin de
uygulanabilirligini saglamaktadir. Verileri isleme esnasinda diger ilkelerden birine
uyulmazsa, bu durum yine hukuka ve diiriistlik kuralma aykirilik teskil edecektir.
Kanun’un 5 ve 6. maddelerinde yer alan sartlara uyulmamasi da 4. maddenin ihlali

anlamma gelecektir. 2%

Bu ilke kisisel verilen toplanmasindan baslayarak, islenmesi ve silinmesi, yok edilmesi
veya anonim hale getirilmesine kadar gecerlidir. Bu itibarla kisisel verinin oncelikle
hukuka uygun olarak toplanmas1 veya kayit altina alinmasi ve iglenmesi gerekir. Aksi
halde hukuka uygun olamayan veri toplama, isleme ve depolama faaliyeti Anayasa ile
teminat altina alinan kisinin maddi ve manevi varligmi koruma ve gelistirme hakk1
(AY m. 17) ile 6zel hayatin gizliligi ve korunmasi hakkinin ihlali (AY m. 20-22)

anlamina gelebilir.?®

3.2.2. Dogru ve Gerektiginde Giincel Olma Ilkesi

Islenen kisisel veriler dogru olmalidir, yani gergegi yansitmalidir. Dogruluk ilkesi,
sadece veri islenirken degil diger asamalarda da uygulanmalidir. Ayni zamanda
verilerin giincel olmas1 gerekmektedir. Veriler ilk islendiginde dogru olarak iglenmis

olabilir ancak zamanla iceriginde degisiklikler olabilir bu nedenle diizenli araliklarla

265 Cekin, M. S. (2019). Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kisisel Verilerin
Korunmasi: Kanunu, Istanbul, 63.

266 L ee A. Bygrave, Data Protection Law, 58; Kiizeci, a.g.e., 2018, 207.

267 Nur, a.g.e., 2022, 110-111.

268 Ozkan, a.g.e., 2020, 104; Cankurt, a.g.e., 2021, 88.

29 Oguz, a.g.m., 2018, 132.
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verilerin dogrulugu incelenmelidir. Bu degisiklikler diizeltilerek verilerin gilincelligi

korunmalidir.

KVKK’nin 11. maddesinde diizenlenen iglenen verilerin ger¢egi yansitmamasi veya
eksik olmas1 durumunda diizeltilmesini talep etme hakk1, dogru ve gerektiginde giincel

olma ilkesi ile iliskili diizenlenmis bir hiikiimdiir.?”

Bu ilke ilgili kisinin erisim hakkiyla yakindan baglantilidir. Bilgilerin dogrulugunu
tespit edebilecek kisi yine kisginin kendisidir. Bu sebeple kisinin verilerine erisebiliyor
olmas sarttir. Verilerine erisemeyen kisiden dogrulugunu tespit etmesi ve verilerini

giincel tutmasi istenemez.

Ayn1 zamanda kisisel verilerin giincel tutulmasmin ne zaman gerekli olacagi
belirlenmelidir. Kisisel verilerin gergegi yansitmasi ve gilincel tutulmasi veri
sorumlusuna yonelik bir yiikiimliliktir ve devredilemez. Ancak ilgili kisisel

bilgilerine iliskin bir degisiklik oldugu zaman veri sorumlusuna bildirmelidir.?’

Ilgili kisi, dogru ve giincel olmayan veriler sebebiyle hem maddi hem de manevi
zararlara ugrayabilir. Ornegin kisi hakkinda ger¢ege uygun olmayan sekilde tutulan
saglik durumuyla ilgili bilgileri kisiyi hak kaybina ugratacagi gibi manen zarara da
ugratabilir. Yine fazla satilan mallarin satis fiyat1 lizerinden prim alinan bir sirkette
satis sorumlusu olarak calisan bir kisinin mail adresinin yanlis islenmesi ve
miisterilerle yanlis olan mail adresinin paylasilmasi sonucunda ilgili kisi prim
alamayacag1 i¢in zarara ugrayacak ve veri sorumlusu sirket de satis yapilamadigi i¢in
zarara ugrayacaktir. Goruldiigii gibi bu ilke ilgili kisinin hakkini1 korudugu kadar veri

sorumlusunun ¢ikarlarini da korumaktadir.?’?
3.2.3. Belirli, Acik ve Mesru Amaclar Icin islenme Ilkesi

KVKK 4. maddesi 2/c bendinde kisisel veriler islenirken belirli, agik ve mesru amaclar
igin islenme ilkesine uyulmas: gerektigi diizenlenmistir. Ilkeden de anlagilacag: iizere
veriyi igleyebilmek i¢in veri isleme amaci ¢ok onemlidir. Bu veri isleme amacmin

belirli, agik ve mesru amaglar i¢in olmasi sarttir.

270 Cankurt, a.g.e., 2021, 89.
271 Kiizeci, a.g.e., 2018, 220.
272 Ozkan, a.g.e., 2020, 107-108.
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Amacin belirli ve agik olmasi i¢in veri sorumlusundan 6nce kanun koyucunun konuyla
ilgili belirli ve agik hukuki diizenlemeler yapmasi gerekmektedir. Veri sorumlusu
isleme amacini net bir sekilde belirlemelidir. Veri sorumlusun belirledigi amag ile
isledigi amag¢ bagdasmiyorsa bu ilkeye aykirilik s6z konusu olur. Bunun sonuglaria

ise elbette veri sorumlusu katlanacaktir.?’?

Amacimn mesru olmasi kavrami; veri sorumlusunun isledigi verilerin, yapmis oldugu is
ya da sunmus oldugu hizmetle baglantili ve bunlar i¢in gerekli olmasi anlamia
gelmektedir.?’* Veri isleme asamalarmin hepsinde bu ilkeye uyum saglanmalidir. Yani
veri toplanirken bu ilkeye uyuldugu gibi diger veri isleme asamalarinda da bu ilkeye

uygun davramlmalidir.?”

108 sayili Sozlesmede, veri islemenin mesrulugu ve veri kalitesi baglikli 5. maddesi
kapsaminda da benzer hususlar Ongoriilmiistiir. Maddede kisisel verilerin kamu
menfaati ¢ercevesinde arsivlenmesi ve bilimsel ve tarihi arastirma amaglariyla ya da

istatistiki amaclarla ikincil islemenin bu amaglara uygun olacagi diizenlenmistir.
3.2.4. Amaca Baghhk, Simirh ve Olgiilii isleme Ilkesi

KVKK m. 4/2-¢’de diizenlenen ilkeye gore kisiler verilerin islenmesi amaca bagli,
smirlt ve 6l¢iilii olmalidir. KVKK 4. madde gerekgesinde agiklandigi iizere,
“Kigsisel verilerin, islendikleri amagla baglantili olarak simirli ve ol¢iilii olmasi
ilkesi, islenen verilerin, belirlenen amaclarin gergeklestirilebilmesine elverisli
olmasini, amacin gergeklestirilmesiyle ilgili olmayan ya da ihtiya¢ duyulmayan

kisisel verilerin islenmesinden kaginilmasini gerektirmektedir. Ayrica islenen
veri, sadece amacin gergeklestirilmesi icin gerekli olanla sinirli tutulacaktir.”

Islenen verilerin belirlenen amaclarin gerceklestirilebilmesine elverisli olmasi, amacin
gerceklestirilmesiyle ilgili olmayan ya da ihtiyag duyulmayan kisisel verilerin
islenmesinden kacinilmasini gerektirmektedir. Ayni zamanda, sonradan ortaya
ctkmas1 muhtemel ihtiyaglarm karsilanmasima yonelik olarak veri islenmesi yoluna
gidilmemelidir. Ciinkii olas1 ihtiyaglara yonelik veri iglenmesi, yeni bir veri isleme

faaliyeti anlamma gelecektir.?’®

273 Ozkan, a.g.e., 2020, 108.
274 Hatipoglu, a.g.e., 2019, 89.
75 Kiizeci, a.g.e., 2018, 208.
76 Hatipoglu, a.g.e., 2019, 91.
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95/46/AT sayili Yonergenin 6. maddesinin 1/c hiikmiine gore, “toplanma ve/veya
bunu izleyen isleme amaglar1 agisindan yeterli, onlarla ilgili olacak ve asir1

olmayacaktir.”

108 say1l1 Sozlesme’de de bu ilkeyle ilgili diizenlemeler yapilmistir. S6zlesmenin 5/1-
c maddesine gore, kisisel veriler, kaydedilme amaclarina gére uygun ve yerinde olmali

ve asirt olmamalidir.

Bu ilke “Veri minimizasyonu” (data minimisation) olarak anilmaktadir. “Veri
minimizasyonu” GDPR m. 5/1/c’de hiikiim altina alinmistr. Maddeye gore;
“islendikleri amaclar ile ilgili olarak yeterli yerinde ve gerekli olanla sinirlidir

(verilerin en az seviyeye indirilmesi)”

Veri minimizasyonu ilkesi uyarinca verilerin toplanmasi ve/veya islenmesi veri
sorumlusunun mesru bir amacini yerine getirmek icin en az seviyede, gerekli olanla
smirlandirilmalidir ve kisisel veriler ancak isleme amaci baska yollar ile makul bir
sekilde yerine getirilemediginde islenmelidir.?’” Ornegin, bir sehirde toplu tasima
sistemini kullanmak isteyen kullanicilara saglanan ¢ipli ulasim kartinda ve kartin
yiizeyinde, c¢ipte elektronik bi¢cimde kullanicinin isminin yer almasi veri
minimizasyonu ilkesiyle bagdasmamaktadir. Zira bir kisinin toplu tagima olanaklarini
kullanma izninin olup olmadigi, kisilerin isminin yer almadig1 ve kartin gecerli olup
olmadigmi teyit edecek barkod gibi 6zel bir elektronik goriintiiniin kullanilmasi
yoluyla saglanabilecekken hangi tagima aracini, kimin, ne zamanda kullandigini

kaydeden bir sistemin veri minimizasyonu ilkesine uygunlugundan bahsedilemez.>’®

3.2.5. Kanuni Siire veya Amacla Baglantih Siire Kadar Kisisel Verilerin

Muhafaza Edilmesi ilkesi

KVKK m.4/2-d’de kisisel verilerin “Ilgili mevzuatta ongoriilen ya da islendikleri
amag igin gerekli olan siire kadar muhafaza edilme. ” ilkesi diizenlenmistir. Bu ilkeye
gore, verinin saklanmasi i¢in gegerli sebepler ortadan kalktiginda veriler silinmeli, yok

edilmeli veya anonimlestirilmelidir.

277 Europen Data Protection Supervisor (EDPS), “Opinion of the European Data Protection Supervisor
on the Data Protection Reform Package”, Briiksel, 07.03.2012, s. 20 (Cevrimigi)
https://edps.europa.eu/sites/edp/files/publication/12-03-07_edps_reform_package_en.pdf
(Erigim:06.04.2022).

278 K eskinkilig, a.g.e., 202, 48.
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KVKK 7. maddesinde “Kisisel verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesi” diizenlenmistir. Maddenin gerekcesine gore, hukuka uygun olarak
islenmis olup da islenmesini gerektiren sebepler ortadan kalkmissa, s6z konusu veriler
resen veya ilgili kiginin talebi ilizerine silinecek, yok edilecek veya anonim hale
getirilecektir. Kigisel verilerin silinmesiyle, bu verilerin tekrar higbir sekilde
kullanilamayacak ve geri getirilemeyecek sekilde imhasi amaglanmaktadir. Bu
kapsamda, o6rnegin Adli Sicil Kanunu’nda verilerin silinmesini veya yok edilmesini
diizenleyen hiikiimler Kanuna gore oncelikli olarak uygulanacaktir. Maddenin son

fikrasinda, kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesine

iliskin usul ve esaslarm yonetmelikte diizenlenmesi hiikiim altia alinmaktadir.

Bu ilke “wnutulma hakki” ile de iligkilidir. Unutulma hakk: kapsaminda veri sahibi

istedigi zaman verileri silinmeli, yok edilmeli veya anonim hale getirilmelidir.

KVKK'nin 16. maddesine gore, veri sorumlular: verileri saklama stiresini bildirmekle
yiikkiimliidiir ve azami siire, verinin mevcut ve gelecekteki degeri ile saklama ve
giincellemeyi siirdiirme durumunda olusacak maliyet ve risk ve sorumlulugu gibi
faktorler g6z oniinde bulundurularak belirlenir.?”® Kisisel verilerin saklanacag: siire ile
ilgili olarak bir diger diizenleme ise, 28 Ekim 2017 tarihli "Kisisel Verilerin Silinmesi,
Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik" olup, bu
yonetmelikle, amac i¢in verileri ne kadar siireyle saklanacagma dair kuralin

uygulanmasi saglanmaya ¢alisilmugtir.?%
3.3. Idari Faaliyetler ile Kisisel Veri Iliskisi

Yonetimin etkinlikleri dogas1 geregi kisisel verilere gereksinim gdsterir. Planlama,
sosyal devletin yagama gecirilmesi, glivenligin saglanmasi, su¢lulugun dnlenmesi ve
suclularin yakalanmasi1 gibi gorevleri dolayisiyla modern devlet, kisisel bilgileri
toplayarak isler ve kullanir. Dogumdan 6liime kadar topladig1 ve kayit ettigi veriler
dolayisiyla idare, en biiyiik bilgi giiciine sahiptir. Hatta bunun bazi alanlarda bir bilgi

tekeline doniistiigii de goriilmektedir.?8!

Idare, kisisel verilerin korunmasi hususunda en énemli merci olarak sayilabilir. Idari

faaliyetler genel olarak; kamu hizmeti, kolluk, planlama, 6zendirme ve destekleme,

219 Oguz, s.135. Bozkurt, a.g.e., 2019, 94.
280 Bozkurt, a.g.e., 2019, 95.
Bl Kiizeci, a.g.e., 2018, 444.
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Ozyonetim seklinde siniflara ayrilmaktadir ve her smifta kisisel verinin iglenmesi
miimkiindiir.?®? Idareler; kamu hizmetinin vatandaslara ulastiriimasi, giivenligin
saglanmasi, planlama vb. gerekgelerle bireylerin kisisel verilerine ihtiyag
duymaktadir. Kimlik, pasaport, ehliyet basvurusu, vergi beyani, evlilik, niifus sayimi1
gibi islemler kapsaminda beyan edilen kisisel veriler bunlarin en 6nemli 6rnegidir.
Idarenin bu verileri hukuka uygun olarak toplamast, islemesi, kullanmasi ve aktarmas1
konusunda bir ayricaligi bulunmamaktadir. Idare hukuku baglaminda, yetkili kamu
idareleri, bireyin 6zel yagsami hakkindaki bilgiyi sadece yasal nedenler ve toplumun

menfaati nedeniyle talep edebilmektedir. 3

Idarenin kisisel verilere gereksinim duymasi isin niteligi geregi kacinilmazdir. Idare
faaliyetlerini siirdiirebilmek i¢in topladigi verileri hukuka uygun sekilde elde etmeli,
kullanmali ve yalnizca zorunlu oldugu durumlarda aktarmalidir. Amaca baglilik ilkesi
uyarinca ulasilmak istenen hedef i¢in gerekenden fazla veri toplamamali, islememeli,
kullanmamalidir. Bu durum, idarenin keyfilikten uzak olmasi kosulu ve idarenin

284

kanuniligi ilkesinin bir sonucudur.?®* Idare kamu yarar1 ve kisisel yarar arasindaki

dengeyi saglamalidir.

Yargitay 4. Ceza Dairesince kisisel verilerin veri sorumlusu olan idare tarafindan dava
dosyasinda saklanmasiyla ilgili bagvuru sonucunda yapilan inceleme sonucunda,
istisnai diizenlemeler sakli kalmak kaydiyla CMK’nin 206 ila 217 maddeleri geregince
kanitlarin, davanin taraflarindan gizlenmesi, erisiminin engellenmesi ya da
zorlastirilmasi veya kisitlanmasinin miimkiin olmadigma ve davanin taraflari, kanitlari
inceleyerek hukukiligini ve kaynagini sorgulama, saglamligi ve inandiriciligi hakkinda
fikir ileri siirme hakkina sahip olduguna hiikkmedilmistir. Kanit niteliginde olup dava
dosyasinda bulundurulmasi gereken kisisel veri niteligi tasiyan materyaller, hiikiim
kurulurken dosyada bulundurulmali, temyiz/istinaf incelemesinde iist dereceli
mahkemeler ya da itiraz halinde mercii tarafindan da gerek goriiliirse
incelenebilmelidir. Bunun yaninda kanitlar1 inceleme hakki ile Anayasanin 20/3.
maddesindeki kisisel verilerin korunmasi gerekliligine iliskin emredici diizenleme

uyarinca; magdurunun 6zel hayatina iligkin kisisel veri niteligindeki materyallerin,

82 Aydin, M. (2020). Kisisel Verilerin Korunmasi Baglaminda Idarenin Sorumlulugu ve Yargisal
Denetimi. Yaymlanmamis Yiiksek Lisans Tezi, Ufuk Universitesi Sosyal Bilimler Universitesi, Ankara,
78.

283 Bozkurt, a.g.e, 2019, 42.

84 Kiizeci, a.g.e., 2018, 444.
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davanin tarafi olmayan {i¢iincii kisilerin erisimine karsi korunmasi arasinda, savunma
ve kanitlama haklarini siirlamayacak sekilde denge kurulmasi gerekir. Bu itibarla,
Mahkemece magdurunun 6zel hayatina iliskin kisisel veri niteligindeki materyallerin
dava dosyasinda kanit olarak bulundurulmasi, ancak kisisel verilerin korunmasi
geregince davanin tarafi olmayan ii¢lincii kisilerin erisimine kars1 korunmasi i¢in de
miihiirli bir zarf i¢gine bulundurma gibi tedbirlerin alinmasinin isabetli olacagina karar
verilmistir.?®> Bu durumda yine idare kamusal faaliyetlerini yiiriitebilmek amaciyla
kisisel verilere ihtiyag duymakta ve mahkeme kararinda da bu uygulamanin zorunlu

bir durum oldugundan s6z edilmektedir.

Idare faaliyetlerini yerine getirirken idari islem, idari eylem veya idari sdzlesme
yolarma basvurmaktadir. Idare faaliyetlerini kamu yarar1 amaciyla yapmaktadir. Idari
islemlerin biiyiik ¢ogunlugu ise idari kararlardan olusmaktadir. idarenin gorevlerini
yerine getirirken normal ve genel olarak yaptig1 islemler bu tiirdendir. Ornegin vergi
salma, ceza kesme, personel atama, diploma verme, ruhsat verme vb. islemlerini, idare,

idari kararlarla gerceklestirir.?%¢

Sosyal devlet ilkesinin benimsendigi durumlarda, halkin refahmin saglanmasma
yonelik planlarin yasama gegirilmesi i¢in de yurttaglara iligkin bilgilere gereksinim
duyulmaktadir. Bu sebeple modern orgiitlenme i¢in kisisel veriler, temelde yonetim,

planlama gibi islevlerin yerine getirilmesi ve giivenligin saglanmasi i¢in gereklidir. 2%
Devletin olusturdugu kayitlar temelde tige ayrilir:

1) Yonetsel kayitlar: bireyin bir idari birimle lisans, pasaport bagvurusu, vergi
beyani, medeni durum degisikligi bildirimi gibi bir islem yapmasi
nedeniyle olusturulan kayitlar.

i) Haber alma(istihbarat) kayitlart: polisin topladig: bilgiler gibi herhangi bir
sorusturma amactyla olusturulan kayztlar.

111) Istatistik kayitlari: niifus sayimlar1 ya da cesitli alan arastirmalari ile

politika olusturmak amaciyla toplanan bilgiler.

Bu kayitlarm olusturulmasinda en nemli arag gdzetimdir. 3

285 Yargitay 4. CD. 2014/3972 E., 2016/9894 K. sayil karar1.
286 Akgiil, a.g.e., 2013, 226.

27 Kiizeci, a.g.e.,2018, 22.

288 Kiizeci, a.g.e.,2018, 23.
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Idare faaliyetlerini kamu yarar1 amaciyla yiiriitmektedir. Kamu yararmi saglayabilmek
icin birgok kisisel bilgiyi tekelinde tutmaktadir. Bu kisisel verilerin saklanmasi ve
hukuka aykir1 amaglarla kullanilmamasi i¢in veri sorumlusu olarak idareye birtakim

sorumluluklar yiiklenmektedir.
3.4. Kisisel Verilerin Islenmesinde idarenin Sorumlu Olabilecegi Durumlar

Idarenin sorumlulugunun dogabilecegi durumlar ve sorumluluk sartlarindan yukarida
bahsedilmistir. Idarenin sorumlulugunun dogabilmesi i¢in kural olarak idarenin
kusurlu bir davranisi sonucunda bir zarar meydana gelmelidir. Istisnai olarak ise
idarenin kusursuz olarak sorumlu tutulacagi haller s6z konusudur. Bu baslik altinda
idarenin sorumlulugu hususu kisisel verilerin iglenmesi 6zelinde ele alinarak
aciklanmaya ¢alisilacaktir. Idarenin hizmet kusuru sebebiyle kisisel verileri ihlal ettigi
durumlar ve idarenin veri isleme asamasinda kusursuz olarak sorumlu tutulacagi haller
s0z konusudur. Ayni zaman idarenin s6z konusu sorumlulugunun ortadan kalktig1 ya

da azaldig1 durumlar mevcuttur.
3.4.1. Hizmet Kusuru Sebebiyle Dogabilecek Kisisel Veri Thlalleri

Idare tarafindan verilerin toplanip kullanilmasi, silinmesi gibi durumlarda idarenin
kusurundan dolayi ilgili kisiler maddi veya manevi zarara ugrayabilmektedir. Idarenin
sorumlulugunun dogabilmesi i¢in birtakim sartlarin varligi aranmaktadir. Bunlardan
birincisi; idare tarafindan hukuka aykir1 sekilde verinin elde edilmesi, kullanilmasi,
silinmemesi ikincisi; idarenin hukuka aykir1 olarak gercgeklestirdigi kisisel veri isleme
faaliyeti neticesinde maddi veya manevi bir zararin meydana gelmesi, ti¢linciisii ise;
idari islem veya eylem ile zarar arasinda illiyet bagi olup olmadig1 hususudur.?®
Belirtilen ii¢ sart da gerceklesirse idarenin  hukuki sorumlulugundan

bahsedilebilecektir.

6698 sayil1 Kisisel Verilerin Korunmas1 Kanunu, otomatik yollarla veya bir veri kayit
sisteminin pargasi olarak kisisel veri isleyen tiim gercek ve tiizel kisileri veri sorumlusu
olarak nitelendirdiginden Devlet ve diger kamu tiizel kisileri de veri isleme siirecleri
bakimindan veri sorumlusu sifatiyla Kanun’un kapsamina girmektedir. Dolayisiyla

idarelerin, veri igleme siireclerinde Kanun’da diizenlenen veri isleme sartlarina uymasi

89 Akgiil, a.g.e., 2013, 227-228.
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gerekmektedir. Bu hiikiimlere aykir1 veri igleme hallerinin ise idarenin kusurlu fiili

olarak degerlendirilebilecegi sdylenebilir.>*°

Idare veri isleme faaliyetini; kisisel verinin islenmesinin zorunlu tutulmasi, hukuki bir
yiikkiimliligiin yerine getirilmesi veya bir hakkin tesis edilmesi gibi durumlarda
gerceklestirmektedir. Bu kapsamda istisna geregi idarenin ilgili kisinin acik rizasini
almaya ihtiyacit bulunmamaktadir. Ancak acik rizanin alinmamasi hukuka aykir1 veri
isleme faaliyetinde bulunulabilecegi anlamma da gelmemektedir. Idarenin hukuki
dayanak olmadan, kamu yarar1 olmaksizin veri isleme, veri islerken 6lgiiliiliik ilkesine
aykiri1 davranma, aydinlatma yiikiimliiliiglinii yerine getirmeme gibi kusurlu eylemleri
olabilmektedir. Ornegin idarenin kisisel veya siyasi saiklerle ilgililerin kisisel

verilerini elde etmesinin hi¢bir hukuki izahat1 bulunmamaktadir.?”"

Idarelerin kisisel veri baglaminda sorumlulugunu dogurabilecek kusurlu fiilleri, kisisel
verinin igslenme asamasindan daha g¢ok kisisel verinin hukuka aykiri1 bir sekilde
transferi, veri glivenliginin saglanmamasi, kisisel verinin dogru ve giincel olmamasi
ve kisisel verinin silinmesi gerektigi halde silinmemesi seklinde goriilmektedir.

Danistay bir kararinda, ‘“Basbakanlik Teftis Kurulu Baskanligi biinyesinde
diizenlenen, yiiriitiillen hizmetin niteligi geregi gizli kalmasi gerekirken basina
sizdirillan belgede, davaci hakkinda ger¢ege uygunlugu herhangi bir sekilde
kanitlanamayan suclamalara yer verilmek suretiyle kisilik haklarmnm agir bir bi¢imde

zedelenmesine yol agan idarenin, olayda agir hizmet kusuru ve tazmin sorumlulugu
bulunduguna” hiikmetmistir.?*?

Veri giivenligi baglaminda idarelerin kusurlu fiilleri olarak nitelendirilebilecek haller;
- Idarelerin 6lciiliiliik ilkesine aykir1 olarak veri paylagimy,

- Idarelerin elindeki kisisel verileri hicbir hukuki yiikiimliiliigii yahut makul bir sebebi

bulunmadigi halde kamu ile paylasimi ve

- Idarelerin elinde ¢ok ciddi sayida ve ¢ok hassas nitelikte veriler bulunmasina ragmen
verilerin muhafazasini saglama ve sizmalarin 6nlenmesi i¢in gerekli teknik tedbirleri

almamasi,

20 Altindag, H. (2019). Kisisel Verilerin Korunmasi Baglaminda Idarenin Sorumlulugu, Istanbul Kiiltiir
Universitesi Hukuk Fakiiltesi Dergisi, 18(2), 387-401, 390.

21 Aydin, a.g.e., 2020, 80.

22 D.10.Da., KT.02.10.2001, E.1999/990, K.2001/3326, www.danistay.gov.tr
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bi¢iminde siralanabilir.>*?

Kisisel verilerin birgogunun kamu hizmeti olarak elektronik ortamda kisilerin
hizmetine sunulmasi, idarelerin veri giivenligini saglama ytlikiimliiliigiinii etkileyen bir
durumdur. Idareler, e-Devlet, e-Belediye veya e-Nabiz gibi uygulamalarla kisilerin
kendi kisisel verilerine erismesine imkan saglamanin yani sira SMS yoluyla TRAMER
(Trafik Sigortas1 Bilgi Merkezi) sorgulamasi gibi uygulamalarla kisilerin baskalarina
ait kisisel verilerinin erisilmesine olanak saglamaktadir. Idareler bu kamu hizmetlerini
yerine getirirken kanunlara ve diizenleyici islemlere uygun davranmalidir. Bu verilerin
paylasilmasi, idarelerin bir hukuki yiikiimliiliigiidiir. Bu durumda hukuka aykirilik arz
edebilecek husus, veri tabanlarmin giivenligi saglayamama ve verilerin yetkisiz
kisilerce erisimidir. Dolayisiyla idarelerin veri giivenligi konusunda ortalamanin
iizerinde bir giivenlik tedbiri almasi gerekmektedir. Bu hizmetlerde yasanan bir
aksaklik ve siber saldir1 milyonlarca kisinin hassas verileri dahil olmak iizere kisisel
verilerinin yetkisiz ii¢lincii kisilerin eline gegmesine veya kamuya agik hale gelmesine

sebebiyet verebilir.?**

3.4.2. Veri Isleme Siireclerinde Kusursuz Sorumluluk Thtimali

Idarenin iistlenmis oldugu kamu hizmetlerinin, 6zellikle devletin sosyal hukuk devleti
olmasindan sonra nicelik olarak artmasi, kusurlu sorumluluk ilkesi yaninda kusursuz

sorumluluk ilkesini de giindeme getirmistir.*

Kusursuz sorumluluk risk sorumlulugu ve kamu kiilfetleri karsisinda esitlik ilkesi
olarak temelde iki baslik altinda incelenebilmektedir. Bunun disinda sosyal risk ilkesi

cergevesinde dogan sorumluluk s6z konusudur.

Risk sorumlulugu, idarenin hi¢bir kusuru olmasa bile yiiriittiigii tehlikeli faaliyetler ve

kullandig1 tehlikeli araclar nedeniyle meydana gelen zararlardan sorumlu tutulmasidir.

Sosyal risk sorumlulugunda zarari yaratan, idarenin hukuka uygun bir faaliyeti,
personelinin davranisi ya da tehlikeli bir faaliyeti nedeniyle degil, idareye tamamen

yabanci kisilerin, topluluklarin, idare tarafindan 6nlenemeyen ya da dnlenmesi daha

293 Altindag, a.g.e., 2019, 392.
24 Altindag, a.g.e., 2019, 393.
295 Atay, Ender E. (2006). Idarenin Sorumlulugu, Ankara, 1065; Evren, a.g.e.,2009, 83.
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biiyiik zararlar yaratabilecek olan davranis ve eylemleridir. Zarar ile idari eylem

arasinda bir nedensellik baginm bulunmadig: tek kusursuz sorumluluk halidir.?°

Fedakarligin denklestirilmesi ilkesi olarak da adlandirilan kamu kiilfetleri karsisinda
esitlik ilkesi uyarinca sorumluluk, baymndirlik islerinden, hukuka uygun idari
islemlerinden, kanunlardan, uluslararasi anlasmalardan dogan zararlarin tazmini

hallerinde kabul edilmektedir.?®’

Kisisel verilerin islenmesi baglaminda idarenin kusursuz olarak sorumlu tutulacagi
durumlar oldukga azdir. Ozellikle sosyal risk ilkesinin yaygin olarak terdr faaliyetleri
sonucunda meydana gelen zararlar1 6nlemeye yonelik idareye sorumluluk yiikledigini
g6z Oniine alacak olursak kisisel verilerin korunmasi acgisindan bu ilkeye dayanarak

idarenin sorumlu tutulma ihtimali oldukg¢a diistiktiir.

Idarenin veri tabanlarma ydnelik siber saldirilar1 terdr eylemi olarak degerlendirerek
siber saldirilar sonucu si1zan veriler nedeniyle ugranilan zararlarm, sosyal risk ilkesinin
kapsamin1 hayli genisletecektir. Esasen sorumluluk hukukunun temel prensiplerine de
uymayan ve illiyet bag1 olmaksizin idarenin sosyal devlet veya hakkaniyet gerekleriyle
tazminat 6demesi sonucunu doguran bu ilkenin siber saldirilara uygulanmasi idareleri

mali olarak gii¢ duruma diisiirebilir.

Siber saldirilara iligkin olarak yapilan degerlendirmelerde, diger bir kusursuz
sorumluluk ilkesi olan risk ilkesinin uygulanip uygulanamayacagi konusu giindeme
gelebilir. Risk ilkesinin siber saldirilarda uygulanabilecegini kabul etmekle birlikte,
burada ikili bir ayrim yapilmas1 gerektigi kanaatindeyim. Idarenin ana faaliyet
konusunun, verileri online olarak kullanicilara sunmak olmasi durumunda veya
idarelerin elindeki verilerin nitelik olarak hassas veri niteliginde olmas1 ve nicel olarak
fazlalig1 ihtimalinde, ilgili idarelerin veri isleme faaliyetinin her an siber saldir1 riski

ile kars1 karsiya oldugu ve biinyesinde risk barindirdigi sdylenebilir.>*®

Kamu kiilfetleri karsisinda esitlik ilkesi kapsaminda idarenin kisisel verilerin
islenmesinden dogan sorumlulugunu inceledigimizde, idarenin kamu yararma ydnelik

olarak yiiriittigii bir faaliyetin, belli kisilere 6zel ve istisnai bir zarar vermesi

2% Akyilmaz, B. (2004). Sosyal Risk Ilkesi ve Uygulama Alani, Gazi Universitesi Hukuk Fakiiltesi
Dergisi, 186.

27 Caglayan, Ramazan: “Saglik Hizmetlerinde idarenin Kusursuz Sorumlulugu”, Saglik Hukuku
Sempozyumu, 15-16 Mayis 2006 Erzincan, 129, (Saglik Hizmetleri); Evren, a.g.e.,2009, 83.

2% Altindag, a.g.e., 2019, 396.
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durumunda, zararin bu kisiler lizerine birakilmayarak yiiriitiilen faaliyetten fayda
saglayan topluma esit 6lgiide paylastirilmasi diisiincesiyle, zararin faaliyeti yiiriiten
idare biitgesinden karsilanmasi anlamina gelen kamu kiilfetleri karsisinda esitlik
ilkesinin, kuramsal olarak kisisel veri slireclerinde uygulanmasi ihtimali hayli diistik

ve varsayima dayalidir.?®”
3.4.3. Sorumlulugu Azaltan veya Ortadan Kaldiran Haller

Idarenin sorumlulugunu azaltan veya ortadan kaldiran haller zarar gérenin eylemi,
ticlincii kisinin eylemi, miicbir sebep ve beklenmeyen hallerdir. Bunlar idarenin kusuru

ile zarar arasinda illiyet bagin1 kesen durumlardir.

Zararin meydana gelmesinde, zarar gérenin kendi kusuru s6z konusu oldugu durumda
idarenin eylemi ile zarar arasindaki illiyet bagi ortadan kalkacagindan idarenin
sorumlulugu da s6z konusu olmayacaktir. Burada idarenin hem kusur hem de kusursuz

sorumlulugu ortadan kalkacaktir.

Ayni sekilde zararm ortaya ¢ikmasinda ticilincii kisinin eylemi s6z konusu ise burada
idarenin davranisi ile zarar arasindaki illiyet bagi ortadan kalkacak olup, idarenin
sorumlulugu tamamen ortadan kalkmasa dahi azalacaktir. Idarenin kusurlu

sorumlulugu ortadan kalkacak olup, kusursuz sorumlulugu devam edecektir.

Umulmayan hal ve miicbir sebep kavramlarmin da birbirinden ayirt edilmesi
gerekmektedir. Bunlar zaman zaman birbirlerine karistirilabilen kavramlardir. Miicbir
sebepte olayin nedeni bilindigi halde 6nlenme olanagi1 yoktur. Miicbir sebep sayilan
haller, insanlarin elindeki araglarla genellikle kars1 koyamayacagi ve ¢ogunlukla da
dogadan kaynaklanan olaylardir. Ayn1 sekilde umulmayan haller de 6nlenemeyen,
kars1 konulamayan olaylar olmakla birlikte, bu umulmayan hal teskil eden durumlarda
olaym nedeninin bilinmemesi zarar1 doguran esas etkendir. Neden dnceden bilinmis
olsa, alinacak tedbirlerle olay ve neden oldugu zarar ortadan kaldirilabilir. Bu nedenle,

umulmayan hal, nedeni belli olmayan kusur olarak da tanimlanmaktadir.®%

Miicbir sebep, yer sarsintisi, feyezan (tasma, taskin), kuraklik, ihtilal gibi evvelden
takdir ve tahmini miimkiin olmayan, mensei dogal, ictimai (toplumsal, sosyal) veya

hukuki olmasi itibariyle failin diginda kalan, yani hakiki veya hiikmi bir sahsin irade

299 Altindag, a.g.e., 2019, 397.
300 Bsin, Y. (1976). Danistay 'da A¢ilacak Tazminat Davalar: Tkinci Kitap: Esas, Ankara, 135; Evren,
a.g.e., 2009, 136.
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ve fiilinin tamamen disinda ve bu sahis tarafindan Onlenmesi miimkiin olmayan

hadiselerdir. 3!

Ongoriilemezlik, miicbir sebep olup olmadig: tartisilan olaym, meydana geleceginin
onceden tahmin edilememesi, bdyle bir olay akla gelse bile, bu olayin sonuglarinin
bastan kestirilemeyecek etkinlikte olmasidir.>*? Ongériilemezlik sartmin mevcudiyeti

icin, olayn sezilemez olmasi1 ve sezilmesine de imkan olmamasi gerekmektedir. 33

Bu kapsamda 6rnegin devlet hastanesinin arsivinde yangin ¢ikmasi halinde, idarenin
kisisel saglik verilerini muhafaza edememeden kaynaklanan sorumlulugunun ortadan
kalkacagi, zira yangmin bir beklenmedik hal olarak nitelenebilece§i sdylenebilir.
Ancak yangm nedeniyle ortaya ¢ikan zarar, idarenin eylemi veya eylemsizligi
nedeniyle artmis ise bu durumda ilgili idare, artan zarar oraninda sorumlu olmaya
devam edecektir. Kusursuz sorumluluk baglaminda ise siber saldir1 durumlarinda,
ticlincii kisinin kusurunun idarenin sorumlulugunu ortadan kaldirmayacagi ancak

idarenin ii¢iincii kisilere kusuru oraninda riicu hakkinin sakli oldugu ifade edilebilir.>**

3.5. idarenin Hukuki Sorumlulugu, iptal Davalari, Tam Yargi Davalan ve

Damstay Kararlan

Veri isleme faaliyetlerinden dolayr hakki ihlal edilen herkese kisisel verilerin
korunmasi hukuku kapsaminda hak arama yollarinin giivence altma alinmasi
gerekmektedir. Yargisal giivencenin saglanmasi, hukuk devleti ilkesinin sonucu olup

bireyin temel hak ve dzgiirliikklerinin korunmasi zorunlulugunun geregidir. 3%

Idarenin sorumlulugu, 6zel hukukta oldugu gibi iki ana kiimede toplanabilir.
Bunlardan birincisi, idarenin s6zlesmeden dogan sorumlulugu, ikincisi ise sdzlesme

dis1 sorumlulugudur.’® Idarenin sorumlulugu yoluna gidebilmek icin dncelikle bir

301 Onar, Siddik S. (1966). Idare Hukukunun Umumi Esaslari, Cilt I-II-11I, Istanbul, 1719; Evren, a.g.e.,
2009, 136.

32 Yayla Yildizhan: “Idarenin Sorumlulugu ve Miicbir Sebep”, Sorumluluk Hukukunda Yeni
Gelismeler III. Sempozyumu, 12-13 Mayis 1979 Ankara, s.50, (Miicbir Sebep); Evren, a.g.e., 2009,
156.

303 Bvren, a.g.e., 2009, 156.

304 Altindag, a.g.e., 2019, 398.

305 Akgiil, a.g.e., 2018, 216.

306 Ozel, C. (2001). “Sozlesme Dist Sorumlulukta Yansima Zarar ve Giderimine iliskin Bazi
Diisiinceler”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, 50(4), 81; Reisoglu, S. (2008). Borglar
Hukuku Genel Hiikiimler, Istanbul, 141; Evren, a.g.e.,2018, 8.

95



zarar meydana gelmis olmalidir. Bu zarar idarenin faaliyeti sonucunda meydana

gelmelidir.

Idari Yargilama Usulii Kanununun (1IYUK) 2. maddesinin 1.fikrasina gére; idari islem,
idari eylem, idari sozlesmelerden dogan hak ihlallerine karsi tam yargi davasi
acilabilir. Idare islevinin yerine getirilmesi i¢in yapilan kamu hukuku islemi olan idari

islemlere ve idari sozlesmelere karsi iptal davasi agilabilir.
3.5.1. iptal Davalan

Iptal davasi, idari islemlerin yetki, sebep, sekil, konu ve amag ydnlerinden biri ile
hukuka aykir1 olmalar1 nedeniyle menfaatleri ihlal edilenler tarafindan agilan bir idari

dava turidiir.

Idare, faaliyetlerindeki gorev ve ddevleri yerine getirirken, kendi yapis1 icinde ve
kendine 6zgii kural ve usuller uygulamakta ve konusu toplumun giinliik yasamini
stirdiirebilmesi i¢in gerekli olan teknik nitelikte kamu isleri olan bir islev gormektir.
Bu isleve” idare islevi” denilmekte olup, idarenin bu islevi yerine getirirken yaptigi

islem ve eylemler “idari” niteliktedir. 37

Idari islemler, idare islevinin yerine getirilmesi i¢in yapilan kamu hukuku islemi olup,
kural olarak idari organ ve makamlarin “idare” alanindaki irade agiklamalaridir. Bagka
bir deyisle, idari islem, yapildiklar1 anda var olan hukuksal durumlarda ve iliskilerde
bir degisiklik yapmaya, yani yeni hukuksal durumlar yaratmaya, var olan hukuksal

durumlar1 degistirme ya da ortadan kaldirmaya yonelmis irade aciklamalaridir. 3%

Iptal davasinda idari islemin iptali talep edilmektedir. Davanin 6n kosullarindaki
eksiklik veya davaci tarafindan One siiriilen iptal nedenlerinin yoklugu halinde
mahkeme davay1 reddeder. Iptal nedenleri mevcutsa ilgili kararin bir kismmi1 ya da
tamamin1 iptal eder. idare mahkemesinin verdigi karar idari islemin iptaline yonelik
olup mahkeme idarenin yerine karar veremeyecektir. Soyle ki, mahkeme idarenin
kararini iptal etmekle, idarenin karar1 yerine hukuka uygun yeni karar alamayacaktir.
Hakim yerindelik denetimi yapamaz, idarenin iradesini etkileyemez, yeni bir idari
islem veya eylem mahiyetinde karar veremez. Iptal davasi i¢in bir hakkm ihlal

edilmesine gerek bulunmamaktadir. 2577 Sayili IYUK’un 2. maddesinde de ifade

397 Erkut, C. (1990). Iptal Davasinin Konusunu Olusturma Bakimindan idari Islemin Kimligi, Ankara,
11; Akgiil, a.g.e., 2013, 217.
308 Akgiil, a.g.e., 2013, 217.
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edildigi lizere aranan sart hak ihlali degil, menfaat ihlalidir. Menfaat ihlalinin baz
alimmasindaki amag¢ iptal davasinin c¢ercevesini genigletmek, idarenin hukuka
uygunluk islevini saglamaktir.’® Anayasa’nmn 125. maddesinde de “Yarg: yetkisi,
idarl eylem ve iglemlerin hukuka uygunlugunun denetimi ile smirhdir. Yiiriitme
gorevinin kanunlarda gosterilen sekil ve esaslara uygun olarak yerine getirilmesini
kisitlayacak, idari eylem ve islem niteliginde veya takdir yetkisini kaldiracak bi¢gimde

yargi karar1 verilemez” denilerek bu durum desteklenmektedir.
Iptal davalarma iliskin baz1 6zellikler su sekildedir: *'°

Iptal davasi, idarenin hukuka uygun davranmasini saglayan yollarin en énemlilerinden

biri oldugu i¢in daha pratik ve kolay isleyen bir yol olarak diistiniilmiistiir.

Iptal davalariyla idari islemin tiimiiniin ya da bir bdliimiiniin iptal edilmesi saglanir.
Ancak davay1 gormeye gorevli ve yetkili mahkeme, islemde hukuka aykirilik gordigi
takdirde onu sadece iptal etmekle yetkilidir. Iptal disinda idari islem niteliginde yarg:

karar1 vermesi gerek Anayasa gerekse YUK da acikca yasaklanmustir.

Iptal davas1 acabilmek icin bir menfaatin ihlal edilmis olmasi yeterlidir. Tam yarg1
davasin1 diizenleyen IYUK madde 2/1-b’de bu davanin agilabilmesi igin hakkin
muhtemel olmas1 sart1 aranirken iptal davalarinda davaciya iliskin olan bu kosul
yumusatilmistir. Davacinin dava konusu islemle arasinda mesru, gilincel ve kisisel bir
menfaatinin ihlal edilmis olmasi, iptal davasinin goriilebilmesi i¢in diger usul sartlarini

da tasimasi halinde yeterlidir.

Idari islemlerden ancak tek yanli ve icrai olanlar iptal davasina konu olabilir. [YUK
madde 14/3-d’de bu husus, “kesin ve yiiriitiilmesi gereken bir islem” ifadesiyle
diizenlenmistir. Idari islemin iptali halinde bu iptal kararindan sadece davaci degil ayn1

zamanda kararla ilgisi bulunan herkes etkilenir.

Iptal davasi, kamu diizenine iliskin bir dava tiirii olup bu davadan &nceden feragat
etmek gecersiz oldugu gibi Anayasa’nm 125/1 hiikkmii uyarmca kanunlarla iptal davasi
acma yolunun kapatilamayacagi ifade edilmistir. Iptal davalari, kapsam olarak

genisleme egilimi gosteren davalardir.

309 Aydin, a.g.e., 2020, 97.

310 Goziibiiyiik A. Seref, Tan T. (2006). Idari Yargilama Hukuku, Ankara, s.307.; Evren, Cimar C.
(2008). Iptal Davalarinda Kendiliginden Arastirma Ilkesi, Gazi Universitesi Hukuk Fakiiltesi
Dergisi, 12(1-2), 703.
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Bu sayilan 6zellikler ayn1 zamanda iptal davasinin, kamu yararina ve kamu diizenine
iliskin objektif bir dava olmasmin sonuglaridir. Yani, iptal davalar1 “objektif”

davalardir.

Kisaca iptal davasi agabilmek i¢in Oncelikle bir idari islem olmali ve bu idari iglem

idarenin tek yanli iradesiyle meydana gelen icrai nitelikte bir islem olmalidir.

Idare tarafindan kisisel verilerin islenmesi iptal davasina konu olabilecek nitelikte bir

idari iglem olarak nitelendirilebilir mi sorusuna cevap verecek olursak;

Idari bir gdrevin yerine getirilmesi igin kisisel verilerin islenmesi, idarenin tek yanl
iradesi ile hukuk aleminde bir yenilik veya degisiklik yapilmasi sebebiyle idari islem
niteligindedir. Bu baglamda bireylerin kisisel verilerinin iglenmesi, maddi bakimdan
birel islemdir ve kisilerin hukuksal durumunu etkilediginden icrai 6zellige sahiptir.
Icrai islemleri digerlerinden ayiran en 6nemli kriter, muhatabin hukuksal durumlarinda
baz1 etkiler dogurmasidir. Icrai islemler, dogrudan dogruya hukuki sonuglar
dogurabilme yetenek ve yeterliligine sahip olsa da hukuksal sonug¢larini bagka bir
islemin mevcudiyeti ile dogurabilen islemler, icrai kabul edilmez ve iptal davasinin
konusunu olusturamaz. Islemin yiiriirliige girmesi, kesin olmasi, kisinin menfaatini
ithlal etmesi gibi hususlar da bulundugu takdirde veri isleme faaliyeti, iptal davasina
konu olabilmektedir. Danistay, Ankara Biiyiiksehir Belediye Baskanlig1 tarafindan
uygulamaya konulan tiim memur, is¢i ve sdzlesmeli personelin ise devam durumunu
kontrol etmek i¢in parmak izlerinin alinmasi uygulamasima iliskin islemin iptali
istemiyle acilan davada, c¢alisanlarin hukuki durumlarinda degisiklik yaratmasi
sebebiyle dava konusu islemin yiiriitiilebilir ve kesin bir islem oldugunu, bu nedenle

de islemin iptali yoniinde dava acilabilecegine karar vermistir. 3!!
3.5.2. idarenin Hukuki Sorumlulugu

Idarenin topluma hizmet verirken yiiriittiigii faaliyetler nedeniyle meydana gelen
zararlarin tazmin edilmesi, idarenin bireylerle olan iligkilerini hukuk devleti ilkesi
icerisinde gergeklestirmesinin teminatin1 olusturmaktadir. Bu durumda idarenin

sorumlulugu kavrami karsimiza ¢ikmaktadir. 3!

Idarenin sorumlulugundan bahsedebilmek igin;

31D, 12. DD, 15.05.2006 tarih ve E. 2005/6811, K. 2006/1959.
312 Akgiil, a.g.e., 2013, 219.
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- Bir zarar verici idari faaliyetin varligi,

- Zarar1 doguran islem ve eylemin idareye yliklenebilir olmast,

- Zarar ile idari olgu arasinda illiyet baginin bulunmas,

- Zararn belirli niteliklere sahip olmas1

- Idarenin sorumlulugunu ortadan kaldiran bir durumun olmamasi gerekir.

Bu genel nitelikte kosullarin tiimiiniin birlikte varlig1 halinde idarenin tazmin borcu
dogar, aksi halde ise; bu kosullardan herhangi birinin yoklugu tek basina sorumlulugu

ortadan kaldiran nedenlerdir. 3'3

Idarenin sorumlulugu, Anayasal temele dayanmaktadir. Tiirkiye Cumhuriyeti
Anayasasmim “Yarg1 Yolu” baslikli 125. maddesinin ilk fikrasinda yer alan “Idarenin
her tiirlii eylem ve islemlerine karst yargt yolu aciktir.” hiikkmii, idarenin eylem ve
islemlerine yonelik yargisal denetimin temelini olusturmaktadir. Aynt maddenin son
fikrasinda, “Idare, kendi eylem ve islemlerinden dogan zarari 6demekle yiikiimliidiir. ”
ifadesine yer verilmistir. Belirtilen madde hiikiimlerinde, yargi yoluyla denetim ve
tazminat yiikiimliiliigiine yapilan vurgu, idari eylem ve islemler sebebiyle zarar
gorenlere dnemli bir koruma saglamaktadir. Idare, yiiriittiigii faaliyetler swrasinda

eylem ve islemleriyle verdigi zararlar1 tazminle yiikiimliidiir. Idarenin verdigi bu

zararlar1 tazmin etme yiikiimliiliigii, “idarenin sorumlulugu” olarak tanimlanabilir. 3!4

Idarenin sorumlulugu, kamu hizmetlerinin gériilmesi i¢in gerceklestirilen idari eylem
veya islem sebebiyle kisilerin malvarliginda (patrimuan) yasanan eksilmenin nakden

tazmin edilmesine imkan vermektedir. 3"

Idarenin hukuki sorumlulugu, kamusal faaliyetler sonucu, idare ile ydnetilenler
arasinda idare yararina bozulan ekonomik dengenin yeniden kurulmasini amaclayarak,
idari etkinliklerden dolay1r bireylerin ugradigi zararmn idarece tazmin edilmesini

saglayan kurumdur. 3!

Yetki, sekil, sebep, konu ve amag¢ unsurlarindan birinde sakatlik olmasi durumunda

idari islemlerden dolay1 idarenin sorumlulugu yoluna gidilebilecegi gibi idari

313 Cildirogly, a.g.e., 2010, 68.

314 Erdogmus, T. (2020). Salt Idari Eylem Kargisinda Idarenin Sorumlulugu. Yaymnlanmamis Yiiksek
Lisans Tezi, Galatasaray Universitesi Sosyal Bilimler Enstitiisii, 2020, 1.

315 Erdogmus, a.g.e., 2020, 5.

316 Atay, a.g.e., 2009, 5.678; Akgiil, a.g.e., 2013, 220.
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eylemden dolay1 da idarenin sorumlulugu dogabilir. Oncelikle idareye ait bir eylem
olmalidir. Idarenin araglarmin isleyisi, islemeyisi ya da idarenin personelinin
davranisindan dolayr zarar meydana gelmis olabilir. Ancak davranis hizmetin

goriildiigii esnada olmalidir ve vyiiriitiilen idari faaliyete baglidir. 37

Fiili yol olarak adlandirilan idarenin haksiz eyleminden dolay1 da kisiler zarara
ugramus olabilir. Fiili Yol;” Idarenin icraya taalluk eden maddi faaliyet ve hareketleri
swrasinda agwr bir surette usulsiiz hareketleriyle, diger tabirle, usul disi sayilacak
maddi fiil ve hareketleriyle kiginin miilkiyet hakkina veya amme hiirriyetine tecaviiz
etmesi, agir surette hukuka aykiri fiil ve hareketidir.*'® Fiili yol sebebiyle de idarenin

sorumlulugu dogabilir.

Idarenin sorumlulugu idari sdzlesmeden de dogabilir. Idare kusuru dolayisiyla

sozlesmenin diger tarafina zarar verirse bu zarar1 gidermekle yiikiimliidiir.

Idarenin sorumlulugunda asil olan, hizmet kusuru nedeniyle dogan sorumluluktur.
Idarenin hizmet kusuru nedeniyle olan sorumlulugu, idarece yiiriitiilen hizmetin
kurulusunda, diizenlenmesinde ve isleyisinde ortaya ¢ikan her tiirlii bozukluk, aksaklik
veya eksikliktir. Idarenin hizmet kusuru nedeniyle sorumlulugu kamu hizmeti
kavramiyla iligkilidir. Kamu hizmetinin ilkeleri kamusallik, esitlik, siireklilik ve

degisimdir. Bu ilkelerdeki aksaklik hizmet kusurudur. 3!°

Onemle belirtmek gerekir ki, idarenin hukuki sorumlulugu asildir. Danistay idarenin
sorumlulugu ile ilgili davalarda, idarenin sorumlulugunun asli bir sorumluluk tiiri
olduguna vurgu yapmis, idarenin gercek ve tiizel kisilerle birlikte sorumlu oldugu
durumlarda dahi, oncelikle idarenin sorumluluguna basvurulmas: gerektigini kabul

etmistir. 32°

Danistay’a gore;

"Idarenin hizmet kusuru sebebine dayali sorumlulugu, temyizen incelenen
kararda belirtilenin aksine, ikincil derecede sorumluluk olmayip, asli bir
sorumluluktur. Bu nedenle, olayda kusuru bulunan gergek veya tiizel kisiler
aleyhine agilacak davadan sonra idari yargida tam yargr davasi agilabilecegi

317 Kamiloglu, E. (2013). Idarenin Sorumlulugunda Hizmet Kusuru- Kigisel Kusur Ayrima.
Yaymlanmamis Yiiksek Lisans Tezi, Istanbul Universitesi Sosyal Bilimler Enstitiisii, istanbul, 29.

318 Onar, Siddik S. (1966). Idare Hukukunun Umumi Esaslar, istanbul, 1668; Kamiloglu, a.g.e., 2013,
31.

319 Akgil, a.g.e., 2013, 221.

320 Akgiil, a.g.e., 2013, 221.
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seklinde  bir  yaklasim, idarenin  hukuki  sorumlulugu  kavramiyla
bagdasmamaktadzr.”321

Idare hizmet kusurunun kamu personelinin kusurlu davranisi sebebiyle meydana

geldigini ileri siirerek hukuki sorumluluktan kurtulamaz. 32>

Idarenin sorumlulugunun dogmasi i¢in idari islemin hukuka aykir1 olmasi zorunlu
degildir. Hukuka uygun idari islemden de zarar meydana gelebilir. Bu durumda idare

kusursuz olarak sorumlu tutulabilir.
3.5.3. Tam Yarg1 Davalan

IYUK m.2/1-b’ye gore tam yarg1 davalari, idari eylem ve islemlerden dolayi kisisel
haklar1 dogrudan muhtel olanlar tarafindan acilan davalar olarak tanimlanmistir. Tam
yarg1 davalarinda ise idarenin bir islem, eylem veya eylemsizliginden 6tiirii meydana
gelen zararlarmn giderilmesi istenilmektedir.*?* Tam yargi davasmin agilmast i¢in dava
konusu edilen idari eylemin ya da islemin davacmin kisisel hakkini ihlal etmesi

gerekmektedir. 324

Tam yargi davasi agabilmenin sartlari, idarenin bir iglem ve eylem bulunmasi, bundan
otlrii ilgilinin bir zararinin meydana gelmesidir. Bununla birlikte idarenin kusur
sorumlulugu yani hizmet kusurundan s6z edebilmek i¢in hizmetin kotii islemesi,
hizmetin hi¢ islememesi ve hizmetin gec islemesi gerekmektedir. Ote yandan eger
idarenin hizmet kusuru bulunmuyorsa, sartlar1 varsa degerlendirme kusursuz

sorumluluk ¢ercevesinde yapilacaktir. 32

Tam yarg1 davasit genis kapsamhidir. Tam yargi davasi; idari islemlerden, idari
eylemlerden ve idari sozlesmelerden dogan hak ihlali ile ilgili davalar1 da
kapsamaktadir. Tam yargi davasi ile davaci, yasal gercege dayanarak siibjektif
hakkinin varlig1 ya da kendi lehine haklar doguracak bir durumun varligmin tespitini
istemektedir. Idari yargi yeri ise idari faaliyet sonucunda ortaya cikan zarardan

sorumlu tuttugu idareyi, bu zarara esit degerde para 6demekle yiikiimlii tutmaktadir.

321 Damistay 10.D. 7.2.2005. E:2002/520, K:2005/254, D.D., Y.:2006, S.: 111. Ocak, Nisan 2006, 309.
322 Unliigay, M. (1998). “Idarenin Tazmin Borcu ve Enflasyon Olgusu”. Danistay Dergisi, 28(94), 3-
10, 5; Akgiil, a.g.e.,2013, 222.

323 Kalabalik, H. (2018). Idari Yargilama Usulii Hukuku, Konya, 189; Akman, a.g.e., 2021, 17.

324 Gozler, K., Kaplan, G. (2017). idare Hukuku Dersleri, Bursa, 749; Akman, a.g.e., 2021, 17.

325D, 15. DD., 22.04.2016 Tarih ve E. 2013/4226, K. 2016/2798.

101



Tam yargi1 davasi ile, idare hukuku alaninda ihlal edilen bir hakkin yerine getirilmesi

ya da ugranilan zararm giderilmesi amaglanmaktadir. 32°

Idari yarg1 yerinin idarenin hukuki sorumlulugunu belirlemede dikkat etmesi gereken
esaslar vardir. Bu esaslardan birinin eksikligi idarenin hukuki sorumlulugunu ortadan
kaldirr. Danistay kararinda su sekilde belirtilmektedir;
"[darenin hukuki sorumlulugundan soz edebilmek icin, bir zararin varligi, zarar
doguran islem veya eylemin idareye yiiklenebilir olmasi, zararla islem veya

eylem arasinda illiyet baginin bulunmasi gerekli olup, bu genel kosullardan
birinin yoklugu kural olarak idarenin sorumlulugunu kaldirir.

Gergekten, ortada bir zarar yoksa idarenin tazminat odemesi soz konusu
olamayacag gibi, idare veya idari faaliyetle ilgisi olmayan bir zarart idareye
odettirme yargilama iglevi disinda olanagr da yoktur. Zararla idari faaliyet
(idari eylem veya idari islem) arasinda dogrudan dogruya bir iliskinin yoklugu
halinde idarenin hukuki sorumlulugundan soz edilemez." 3%’

Kisilik haklarinin ihlal edilmesi gergevesinde kisisel verilerin hukuka aykir1 olarak
islenmesinden meydana gelen zarar, idari islemin icrasindan olusabilir. Veri
sorumlusu olan bir kamu kurumunun elinde bulundurdugu kisisel verilerin ilan
edilmesine karar vermesi ile bu verilerin ilan1 eylemi ayn1 degildir. Ornegin, personel
alimi yapan bir kamu kurumunun basarisiz olanlarin kisisel verilerini internette
yayinlamasi halinde zararin meydana gelmesi, basarisiz olan kisilerin verilerinin
yayinlanmasina dair kararm uygulanmasi halinde s6z konusu olmaktadir. Kisisel
verilerin hukuka aykir1 olarak islenmesi idari islemden kaynaklanmaktaysa, I'YUK’da
belirtilen hiikiimler dogrultusunda iptal davasi agmanin yaninda islem ya da islemin

icras1 dolayisiyla meydana gelen zararin tazmini tam yargi davasi agilarak istenebilir.
328

IYUK un “Iptal ve tam yargi davalar:” baslikli 12. maddesine gore;

“ligililer haklarini ihlal eden bir idari islem dolayisiyla Danistaya ve idare ve
vergi mahkemelerine dogrudan dogruya tam yargi davasi veya iptal ve tam yargi
davalarim birlikte acabilecekleri gibi ilk 6nce iptal davasit acarak bu davanin
karara baglanmas: iizerine, bu husustaki kararin veya kanun yollarina
bagvurulmast halinde verilecek kararin tebligi veya bir islemin icrasi sebebiyle
dogan zararlardan dolayi icra tarihinden itibaren dava siiresi icinde tam yargi

326 Akgiil, a.g.e., 2013, 224.

327 Danigtay 10.D. 31.10.2006. E:2003/4333, K:2006/6212, Y K.

328 Saygi, S. “6698 Sayili Kanun’un Sistematiginde Yargisal Bagvuru Yollar1”, Kisisel Verileri Koruma
Dergisi, 2(2), s. 30-60; Akman, a.g.e., 2021, 104.
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davasi acabilirler. Bu halde de ilgililerin 11 nci madde uyarinca idareye
basvurma haklari saklidir.”

Hiikme gore, hakki ihlal edilen kisi dogrudan tam yargi davasi agabilecegi gibi iptal
ve tam yargi davasmi beraber de agabilirler. ilk once iptal davasi acilarak bu dava

karara baglandiktan sonra da tam yarg1 davasi acilabilir.

IYUK’un “Dogrudan dogruya tam yarg: davast agilmast” baslikli 13. maddesinde
ise;
“Idari eylemlerden haklar: ihlal edilmis olanlarin idari dava agmadan énce, bu
eylemleri yazili bildirim iizerine veya baska siiretle ogrendikleri tarihten
itibaren bir yil ve her halde eylem tarihinden itibaren bes yil iginde ilgili idareye
basvurarak haklarinin yerine getirilmesini istemeleri gereklidir. Bu isteklerin
kismen veya tamamen reddi halinde, bu konudaki iglemin tebligini izleyen

giinden itibaren veya istek hakkinda otuz giin i¢inde cevap verilmedigi takdirde
bu siirenin bittigi tarihten itibaren, dava siiresi i¢inde dava ag¢ilabilir.”

13. madde geregince, idari eylem sebebiyle zarar goren ilgililerin tam yargi davasi
acmadan Once idareye basvuruda bulunarak zararlarinin giderilmesini ve haklarmnin
yerine getirilmesini istemeleri gerekmektedir.’*® Boylelikle mahkemeye gitmeden
uyusmazliklarin ¢éziimii amaglanmaktadir. Tam yargi davalarinda 6n karar, dava
acma siiresini baglamasia yol agan ve hakki ihlal edilen ile idare arasinda anlagsmazlik

meydana getiren bir islemdir.*

3.6. Kisisel Verilerin Korunmasi Hakkinin Ihlali Sebebiyle A¢ilan Iptal Davalar,

Tam Yargi Davalan, Danistay Kararlan

3.6.1. Idarenin Kisisel Verilerin Korunmasi Hakkim 1ihlal Edebilecek

Uygulamalan

Oncelikle kisisel verilerin korunmasinin ne anlama geldigini agiklamakta fayda vardr.
Kisisel verilerin korunmasi, kisisel veri niteligi tasiyan bilgilerin toplanmasi,
depolanmasi, degistirilmesi, yok edilmesi, kamuya agiklanmas1 ve {i¢iincii kisilere
aktarilmasi islemlerinin, hangi ama¢ ve yontemler ¢ercevesinde yapilabileceginin
belirlenmesini ve bu smirin asilmasi halinde, hangi hukuki yollara bagvurabileceginin

diizenlenmesidir. 33!

329 Akyilmaz, B. (2000). Idari Usul llkeleri Isiginda Idari Islemin Yapilis Usulii, Ankara, 59.

30 Akyilmaz, B., Sezgmner, M., Kaya, C. (2019). A¢tklamali-Ictihath Tiirk Idari Yargilama Hukuku,
Ankara, 524.

31 Aksoy, a.g.e., 2010, 1.
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Kisisel verilerin idare tarafindan toplanmasi, kullanilmasi, islenmesi ve silinmesi
hallerinde hizmet kusuru nedeniyle kisiler maddi veya manevi zarara ugrayabilir.

Idarenin hukuki sorumlulugunun dogmast icin belirli kosullar gerceklesmelidir.

Bu kosullardan ilki, idare tarafindan kisisel verilerin hukuka aykir1 olarak toplanmasi,
kullanilmasi, islenmesi ya da silinmemesidir. ikincisi, idarenin s6z konusu islem veya
eylemleri gerceklestirmesi sebebiyle bir zararin ortaya ¢ikmasidir. Bu zarar, maddi
veya manevi olabilir. Ugiinciisii ise, zarar ile idarenin islem ya da eylemi arasinda
illiyet bag1 bulunmalidir. Ugranilan zarar, idarenin hukuka aykir1 olarak bireyin kisisel
verilerini  kayit altina almasindan, kullanmasmndan veya silmemesinden
kaynaklanmalidir. Kisisel verilerin korunmasi hakkinin ihlali nedeniyle idarenin
hukuki sorumlulugunun gerceklesmesi i¢cin bu ii¢ kosulun da gergeklesmesi gerekir.

Bu kosullardan biri dahi olmazsa idarenin hukuki sorumlulugu ortadan kalkmaktadir.
332

Gilintimiizde 1idare tarafindan islenen bireylere ait kisisel verilerin miktar1
diisiiniildiigiinde idareye biilyiik gérevler diismektir. idare sunmus oldugu kamu
hizmetini etkin bir sekilde sunabilmek i¢in kisisel verilere ihtiya¢ duymaktadir. Birgok
alanda da bu kisisel verileri islemektedir. Ornegin kisinin niifus bilgileri, adres
bilgileri, is yeri bilgisi, egitim bilgisi, adli sicil kayd1 gibi verileri idare tarafindan
islenmektedir. Idare bu verileri isledigi gibi korumakla da yiikiimliidiir. Silinmesi, yok
edilmesi, tigiincii kisiler tarafindan ele gegirilmesi gibi tehlikelere karsi idare 6nlem
almakla yiikiimliidiir. Aksi halde kisilerin ugradigi zararlar dolayisiyla idarenin

sorumlulugu yoluna gidilebilir.
3.6.1.1. Saghk verileri

Giliniimiizde kigilerin saglik durumlarma iliskin bilgilerin elektronik ortama
aktarilmasi giderek artmaktadir. Pek cok saglik kurulusunda hastalarin randevulari,
saglik gecmisine iliskin bilgiler, tahlil sonuglari, kendilerine konulan tanilar, tedavileri
ve bunlarin siiresi dijital ortamda yer almaktadir. Kisilerin saglik bilgileri doktorlarin
kisisel notlarindan bilgisayar ortamia, hastanenin arsiv katindan siber uzaymn sanal

koridorlarma tasmmustir. 33

332 Akgil, a.g.e., 2013, 228.
333 Kiizeci, a.g.e., 2018, 466.
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Kisisel Saglik Verilerinin Mahremiyetinin Saglanmas1 Hakkinda Ydnetmelik’in
“Tanimlar” baslikl 4. maddesinde “Kisisel Saglik Verisi” tanimlanmistir. Buna gore
“kimligi belirli veya belirlenebilir gercek kisinin fiziksel ve ruhsal saglhigina iliskin
bilgi ile kisiye sunulan saghk hizmetleriyle ilgili bilgiler” seklinde tanimlanmustir.
Hastanin hastalik dykiisii, teshis ve tedavisi, bedeni 6zellikleri ve eksiklikleri, rontgen-
MR gibi belgeleri, muayene bilgileri gibi verileri kisisel saglik verilerine 6rnek olarak

gosterilebilir, 33
Anayasa Mahkemesi saglik verileri ile 1lgili bir kararinda;

“Kigsinin bedensel ya da zihinsel saghgna iliskin kayit edilmis bilgilerinin
tamamindan olusan saghk bilgileri, aralarinda bireyin wrk, siyasi diistince,
felsefi inang, din, mezhep veya diger inanglari, dernek, vakif ve sendika iiyeligi,
ozel yasamlart ve her tiirlii mahkamiyetleri ile ilgili verilerin de bulundugu
"hassas" veya "ozel niteligi olan" kisisel veriler kategorisinde yer almakta olup
bu yéniiyle ézel bir 6neme sahiptir.”

seklinde degerlendirmede bulunarak saglik verilerinin 6zel nitelikli kigisel veri
oldugunu ve bu yoniiyle 6nem arz ettigini ifade etmistir.>*> Anayasa Mahkemesi baska
bir kararinda ise teknolojideki gelismeler neticesinde birbirinden iligkisiz bir sekilde
tutulan verilerin ayn1 ortamda toplanabilecegini, veri eslestirme ve veri madenciligi
gibi imkanlarla yeni veri iiretme kapasitesinin arttigini, verilere erisilmesinin ve veri
transferinin kolaylastigini, ticari isletmeler i¢in kiymet kazanan kisisel verilerin teror
ve sug Orgiitlerince ele gegirilmesi riskinin arttigimi ve bu sebeple kisisel verilerin en

iist seviyede korunmasi gerektigini ifade etmistir.?

Anayasa Mahkemesi 11.7.2012 tarihli ve 28350 sayili Resmi Gazete'de yayimlanan
Genel Saglik Sigortast Verilerinin Giivenligi ve Paylasimma iliskin Y&netmelik'in
baz1 maddelerinin iptali ve yiirlitmenin durdurulmasi istemiyle acilan bir davada, itiraz
konusu kuralla Kurum ile sozlesmesi olan saglik hizmeti sunucularinmn, Kuruma
gondermek zorunda olduklar1 bilgilerin, Kurum ile saglik hizmeti sunucular1 arasinda
yapilan saglik hizmeti alimina iliskin s6zlesme hiikiimlerinde yer alan bilgiler oldugu

ifade edilmistir. Buna goére bu bilgiler, Kanun kapsaminda saglik hizmetinden

334 Omiir, R. C. (2018). “Kisisel Saglik Verilerinin Korunmasi ve Hastanelerin Sorumlulugu”, Yeditepe
Universitesi Hukuk Fakiiltesi Dergisi, 15(1), 135.

35 Resmi Gazete, Anayasa Mahkemesi Karari, 23.05.2015, Erisim Tarihi:18.04.2022,
https://www.resmigazete.gov.tr/eskiler/2015/05/20150523-22.pdf

36 Resmi Gazete, Anayasa Mahkemesi Karari, 26.07.2014, Erisim Tarihi:18.04.2022,
https://www.resmigazete.gov.tr/eskiler/2014/07/20140726-15.pdf
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faydalanan kimselerin kimlik ve ikamet bilgileri ile tan1 veya 6n tani, muayene, tetkik,
tahlil, tedavi gibi sagliklariyla ilgili hususlara iliskin bilgilerden olusmaktadir.
Kurumun faaliyet alanindaki gorevlerini yerine getirebilmesi i¢in, sosyal sigortalarin
ve genel saglik sigortasinin isleyisi ile ilgili verilere ihtiyact bulundugunda siiphe
yoktur. Kurumun sz konusu verilere sahip olmadan, saglik hizmetinden faydalanacak
kisilerin tespiti; saglik hizmeti sunucularina verdikleri hizmet karsiliginda 6deme
yapilmasi; denetim ve kontrol godrevinin yerine getirilmesi ve sosyal gilivenlik
politikalarmin gelistirilmesine yonelik calismalar yapmasi miimkiin degildir. Bu
nedenle, 6zel hayatin gizliligi hakkini kamu yarar1 amaciyla smirlandirdigi anlasilan
kuralin, demokratik toplum diizeninde gerekli bir miidahale niteligi tasidiginda kusku
bulunmadigma ve itiraz konusu kural ile Kuruma verilen saglik bilgisi toplama
yetkisinin ¢ercevesi, Kurumun kurulus amaci ve faaliyet alani ile belirlenmis ve bu
sekilde kamu yarari ile 6zel hayatin gizliligi hakk: arasinda adil bir denge kurularak
Kuruma verilen kisilerin saglik verilerini alma yetkisinin dlgiiliiliik ilkesine aykir1 bir
yoniiniin de bulunmadigina hiikkmetmistir. 3’

Hastalarin ge¢misteki tan1 ve tedavilerine hekimlerin ulasabilmesi; yeni tanilarin
dogru bir sekilde konulmasini, gerekli olan durumlarda miidahalenin daha ¢abuk ve
daha diisiik riskle gerceklestirilmesini saglayabilir. Hasta bilgilerinin ulasilabilir
olmasmin saglik alaninda yapilan arastirmalardan da anlasilacagi iizere Onemli
yararlar saglayacagi kuskusuzdur. Ancak bir kisinin saglik durumuna iliskin bilgiler
kisiseldir ve yanls kullanimi kisi acisindan biiyiik zararlara sebep olabilir. Saglik
verilerinin kotii niyetli tiglincii kisilerin eline ge¢gmesi ¢ok risklidir. Sosyal alandan

dislanmaya neden olabilecek bazi hastaliklar i¢in sorun daha hassastir.

Kisiler saglik bilgilerinin yeterince korunamamasi nedeniyle sosyal ayrimciliga

ugrama, sigorta hizmetine erisimde sorun yasama gibi korkular icerisindedir.>*®

Mevzuatta, hastanin saglik bilgilerinin korunmasina ve bu bilgilerin hangi hallerde
paylasilabilecegine iliskin hiikiimlere yer verilmistir. ** Ornegin Tibbi Deontoloji
Nizamnamesi’nin 4. maddesinde; tabip ve dis tabibinin, meslek ve sanatinin icrasi

araciligiyla ogrendigi sirlari, kanuni zorunluluk olmadik¢a agiklanamayacagi

337 Anayasa Mahkemesi 2014/74 E.- 2014/201 K., 25.12.2014 tarihli karar.
338 Kiizeci, a.g.e., 2018, 466-467.
339 Akgiil, a.g.e., 2013, 229-230.
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belirtilmistir. Hasta Haklar1 Yonetmeligi'nin 20. maddesinde; “Ilgili mevzuat
hiikiimleri ve/veya yetkili mercilerce alinacak tedbirlerin gerektirdigi haller disinda;
kisi, saghk durumu hakkinda kendisinin, yakinlarmmin ya da hi¢ kimsenin
bilgilendirilmemesini talep edebilir. Bu durumda kiginin karari yazili olarak alinir.
Hasta, bilgi verilmemesi talebini istedigi zaman degistirebilir ve bilgi verilmesini talep

edebilir” seklinde agiklanmistir.
Yonetmeligin 21. maddesinde ise,

“Hastanin, mahremiyetine saygi gosterilmesi esastir. Hasta mahremiyetinin
korunmasin agik¢a talep de edebilir. Her tiirlii tibbi miidahale, hastanin
mahremiyetine saygi gosterilmek suretiyle icra edilir. Mahremiyete saygi
gosterilmesi ve bunu istemek hakka;

a) Hastann, saglk durumu ile ilgili tibbi degerlendirmelerin gizlilik icerisinde
yiiriitiilmesini,

b) Muayenenin, teshisin, tedavinin ve hasta ile dogrudan temasi gerektiren diger
islemlerin makul bir gizlilik ortaminda gergeklestirilmesini,

¢) Tibben sakinca olmayan hallerde yanminda bir yakininmin bulunmasina izin
verilmesini,

d) Tedavisi ile dogrudan ilgili olmayan kimselerin, tibbi miidahale sirasinda
bulunmamasini,

e) Hastaligin mahiyeti gerektirmedikce hastamin sahsi ve ailevi hayatina
miidahale edilmemesini,

/) Saghk harcamalarimn kaynagimin gizli tutulmasini, kapsar. Oliim olay,
mahremiyetin bozulmasi hakkini vermez. Egitim verilen saglik kurum ve
kuruluslarinda, hastamin tedavisi ile dogrudan ilgili olmayanlarin tibbi
miidahale sirasinda bulunmasi gerekli ise; onceden veya tedavi sirasinda bunun
i¢in hastanin ayrica rizasi alinir.”

denilmektedir.

1593 sayili Umumi Hifzissthha Kanunu’nun 58. maddesinde; meslegini icra eden her
tabibin, kolera, veba, lekeli humma olmak iizere Kanun’un 57. maddesinde sayilan

hastaliklara iligkin vakalari ilgili mercilere bildirmekle yiikiimlii oldugu belirtilmistir.
340

6698 sayil1 KVKK uyarinca kisilerin saghg ile ilgili bilgilerin 6zel nitelikli kisisel
veriler kapsaminda oldugu agiktir. Saglik verileri ile kimi durumlarda iliskili olabilen
kisinin cinsel hayati ile ilgili bilgiler, biyometrik ve genetik veriler de bu kapsamdadir.

Anayasanin 20/3 hiikkmii ile kisisel verilerin ancak ilgili kisinin a¢ik rizas1 ya da yasada

30 Akgiil, a.g.e., 2013, 230.
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ongoriilmesi halinde islenebilecegi hiikiim altina alinmigtir. Temel hak ve 6zgitirliklere
ilisgkin sinirlamalarin  ancak yasa ile yapilacagt Anayasanin 13. maddesinde
diizenlenmistir. KVKK’nimn 6. maddesinde ise saglik ve cinsel hayat disindaki hassas
verilerin yasalarda Ongoriilmesi halinde ilgilinin ac¢ik rizasi aranmaksizin
islenebilecegi belirtilmesine karsin, saglik ve cinsel hayata iliskin istisnada yasada
ongoriilme kosulu bulunmamaktadir. Ozetle; 6zel nitelikli kisisel verileri daha giiclii
bir glivence sistemine baglamayi hedefleyen 6. maddede yasada acik¢a ongoriilme
yerine yalnizca yasada ongoriilme kosuluna yer verilmistir. Daha hassas nitelikteki
saglik ve cinsel hayata iligkin veriler agisindan ise yasada ongoriilme kosuluna hi¢ yer

verilmemistir.>*!

Idarenin saglik verilerini islemesi sonucunda ortaya cikabilecek sorunlara Danistay
kararlariyla 6rnek verecek olursak; dogumsal kalca ¢ikig1 teshisi konulan davaci, 8
aylikken ameliyat edilmis, ameliyat sirasinda hizmet kusuru olmasi dolay:1 zarara
ugradigini ileri siirerek maddi ve manevi zararm tazmini i¢in dava agmustir. Idare
Mahkemesi, Adli Tip Kurumu’nun raporunu esas alarak idarenin hizmet kusuru
olmamasi sebebiyle davayi reddetmistir. Danistay, “olayda, davaciya ait rontgenlerin
hasta dosyast igerisinde yer almamast ve idare tarafindan ibraz edilememesi hizmet
kusuru olusturdugundan yapilan t1bbi miidahalenin irdelenme imkanini ortadan
kaldirdig1, t1bbi miidahalenin irdelenmemesine yol agan grafilerin saklanmamasi
seklindeki hizmet kusuru sonucu davacilarin mevcut belirsizlikten dolayr duydugu
tiztintii ve sikintilarin kismen de olsa giderilebilmesi i¢cin mahkemece takdir edilecek
manevi tazminatin Odenmesi gerektigi” gerekcesiyle Idare Mahkemesi kararini
bozmustur.>*?> Danistay, s6z konusu olayda, davaciya ait saghk kayitlarinin
korunmamasint hizmet kusuru kabul ederek, saglik verileri kaybolan bireyin
belirsizlik nedeniyle {iziintli duymasma neden olundugunu, dolayisiyla bu iiziinti

nedeniyle ugranilan manevi zararm tazmin edilmesi gerektigini belirtmistir. 343

Hasta hakkinda tutulan tibbi kayitlarin eksikliginin, "hastanin dogruyu ogrenme
hakkina engel olunacagimin belirtildigi diger bir davada Damistay: "davacinin,
hakkinda uygulanan tedavileri ve zararli sonucun sebebini 6grenmesine yarayacak

tibbi kayitlarin noksan olmasi, dolayisiyla maddi gercege (rahatsizliginin nedenine)

341 Kiizeci, a.g.e. 2018, 469.
32 Danistay 10.D., 27.12.2011, E2009/9151, K: 2011/5976, Y.K.
33 Akgiil, a.g.e., 2013, 232.

108



hi¢bir zaman ulasamayacak ve omiir boyu stiphe duyacak olmast nedeniyle ugradigi
manevi zararimin tazmini gerektigine" karar vermistir. Danigtay’a gore; hastanin saglik
kurulusuna basvurdugu giin ve saatin, hastaya, uygulanan tedavinin, tedaviyi
uygulayan doktor ve saglik personelinin adinin, kullanilan ilag gibi bilgilerin hasta
dosyasinda (poliklinik defterinde) yer almasi1 hasta haklarinin geregi olup, s6z konusu
kayitlarin diizenli ve yeterli tutulmamasi, kisinin dogruyu 6grenme hakkima engel
olacagindan hizmet kusurunu olusturmakta, dolayisiyla davacinin ugradigi manevi

zararm tazmin edilmesi gerekmektedir. ***

Danistay baska bir kararinda kisisel saglik verisinin basma sizdirilmasiyla ilgili bir
karar vermistir. Ilgili olayda davaciya AIDS teshisi konulmus fakat heniiz teshis
kesinlesmeden basma yansimistir. AIDS’li oldugunun duyulmasi iizerine isine son
verilen davaci tarafindan maddi ve manevi zararin tazmini istemiyle dava agilmstir.
Idare Mahkemesi, davali idare tarafindan olaym hastane gorevlilerince basima
sizdirilmadigi savunulmus, ancak davacinm ismini, meslegini bildirip fotografinin
¢ekilmesinin tiim yasami boyunca aleyhine sonuglar dogurabilecek sekilde basina
duyurulabileceginin idare tarafindan diistiniilmediginin ileri stiriilmesi aslinda idarenin
hizmet kusurunun bulundugunun agik¢a anlasilmasia sebep olmustur. Davacinin bu
olay sebebiyle issiz kalmasi sonucunda ugradigi maddi zararin ve duydugu {iiziintii
sebebiyle ugradigr manevi zararin tazminine karar verilmis ve bu karar Danistay

tarafindan onanmustir. 343
3.6.1.2. Adli sicil kaydi ve giivenlik sorusturmalar:

Adli sicil, adli sabikalarin belgelenmesi, gilivenilir bir sekilde kaydedilmesi ve

saklanmasi i¢in kurulan sisteme verilen addir.?*®

Siciller, kimi konular veya kisilere iliskin tutulan, bunlarla ilgili bilgiler iceren
kayitlardir. Tiirkiye’de kisilerin ge¢gmislerindeki sucluluk durumuna iliskin belgelerin
tutuldugu yetkili organ Adli Sicildir.**’ Iyi hal kagid1, temiz kagidi, sabika kayd: gibi

adlarla anilan adli sicil kayd1 “adli sicil biirosunda her hiikiimlii i¢in ayri ayri tutulan

3% Danistay 10.D., 9.7.2012, E:2010/111, K: 2012/3358, Y.K.

345 Danistay 10.D., 31.1.1996, E:1994/5314, K:1996/29, Y K.

346 Cigek, I. (2011). Adli Sicil ve Arsiv Kaydimin Silinmesi, Ankara, 17; Capar, A. (2020). “Kamu
Personelinin Atanmasinda Giivenlik Sorusturmast Uygulamas1”, Erciyes Universitesi Hukuk Fakiiltesi
Dergisi, 15(2), 580.

37 Kiizeci, a.g.e., 2018, 461.
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ve kisinin ge¢mis mahkumiyetleri ve cezasimin infazi ile ilgili bilgileri iceren

kayitlardr. 3%

Adli Sicil Kanunu’nun 1. maddesinde yasanin amag¢ ve kapsami agiklanmistir. Buna
gore; “Bu Kanun, kesinlesmis ceza ve giivenlik tedbirlerine mahkiumiyete iliskin
bilgilerin  otomatik isleme tabi bir sistem kullanilarak toplanmasina,
smiflandiriimasina, degerlendirilmesine, muhafaza edilmesine ve gerektiginde en seri

’

ve saglikli bicimde ilgililere bildirilmesine dair usul ve esaslart belirler.’

Adli Sicil Kanunu ve Adli Sicil Yonetmeliginde adli sicil bilgileri verilebilecek olanlar

aciklanmistir. Hiikiimde;

“Adli sicil bilgileri, kullaniliy amact belirtilmek suretiyle:
a) ligili kisiye ya da vekdletnamede acik¢a belirtilmek kosuluyla vekiline,

b) Kamu kurum ve kuruluslarina, kamu kurumu niteligindeki meslek
kuruluslarina, verilebilir. (2) Yabanci devletler tarafindan istenilen adli sicil
bilgileri karsiliklilik esasina gore verilir.”

seklinde agiklanmaktadir.
Yasanm 9.maddesinin 1.fikrasinda;

“Adli sicildeki bilgiler:
a) Cezanin ya da giivenlik tedbirinin infazinin tamamlanmast,

b) Ceza mahkiumiyetini biitiin sonug¢laryla ortadan kaldiran gsikayetten
vazge¢me veya etkin pigsmanlik,

¢) Ceza zamanagiminin dolmasi,

d) Genel af, halinde Adli Sicil ve Istatistik Genel Miidiirliigiince silinerek, arsiv
kaydina alimir.”

denilmektedir.

Ayn1 maddenin 2. fikrasinda ise “AdIi sicil bilgileri, ilgilinin oliimii iizerine tamamen

silinir.” hitkkmii yer almaktadir.
Yasanin 11. maddesinde “AdIi Sicil ve Arsiv Bilgilerinin Gizliligi “dlizenlenmistir.
Hilkkme gore; “Adli sicil ve arsiv bilgileri gizlidir. Bu bilgiler, gorevlilerce

agtklanamaz ve bu Kanun hiikiimlerine gore verilen kigi, kurum ve kuruluslarca verilig

348 Karahanogullari, O. (1998). “Giivenlik Sorusturmasi”, Ankara Universitesi Siyasal Bilgiler
Fakiiltesi Dergisi, 53(1-4), 159-185; Kiizeci, a.g.e., 2018, 461.
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amaci disinda kullanilamaz.” S6z konusu madde sayesinde adli sicil ve arsiv bilgileri

korunmaktadir.

Yasanin 12. maddesinde arsiv kayitlarinin veri sahibinin 6lmesi durumunda veya her
haliilkarda ise mahkumiyete dair kaydin sicile islenmesiyle birlikte seksen yilda
silinecegi diizenlenmekteydi. Buna istinaden 1993 yilinda doktor olan ve 6zel belgede
sahtecilik sugundan ceza alan kisi, ilerleyen asamalarda TUS siirecinde ve hayatinin
her boliimiinde arsiv kayitlarin karsisina ¢iktigini ve magdur oldugunu belirtmis,
AYM’ye bagvurusunda 1ilgili kanun maddesinin iptalini istemistir. Anayasa
Mahkemesi ise 20.01.2011 tarihli 2008/44 E., 2011/21 K. sayili kararinda arsiv
kayitlarmin seksen yil gibi bir siireyle tutulmasinin orantisiz oldugunu, makul
olmadigini, Anayasanim 5. ve 17. maddelerinde ifade edilen maddi ve manevi varligin
gelistirilmesi ilkesine aykir1 oldugunu, cezalarm amacinin 1slah edilmesi oldugu
gozetildiginde bu amagla da bagdasmadigini belirterek 12. maddeyi iptal etmistir.>*
Bunun iizerine 5352 sayili Kanun’un 12. maddesi 6290 sayili Kanun’un 2. maddesiyle
degistirilmistir.*>° Buna gore;

“Anayasanin 76 nci maddesi ile Tiirk Ceza Kanunu disindaki kanunlarda bir

hak yoksunluguna neden olan mahkimiyetler bakimindan kaydin arsive alinma
kosullarinin olustugu tarihten itibaren,

1. Yasaklanmis haklarin geri verilmesi karart alinmast kosuluyla onbes yil
gecmesiyle,

2. Yasaklanmis haklarin geri verilmesi karart alinmast kosulu aranmaksizin otuz
yil ge¢mesiyle,

¢) Diger mahkimiyetler bakimindan kaydin arsive alinma kosullarinin olustugu
tarihten itibaren bes yil gegmesiyle, tamamen silinir.”

Giivenlik sorusturmasi kavramina da caliysmamizin konusu agisindan deginmekte
fayda vardir. Idare etkinliginin dogasi geregi bireylerle siki bir iliski igindedir.
Bireylerin yasamlarnin biiyilik bir alaninda devletle iliskiye girmek zorunda kalmalar1
ve bliylik yapisiyla devletin en biiylik igveren olmasi, giivenlik sorusturmasinin

yayginligmi ve dnemini arttirmaktadir.>!

Giivenlik sorusturmasi arsiv arastrmasmin aksine siibjektif degerlendirmelere daha

aciktir. Ornegin kisinin yabancilarla ilisiginin saptanmasinin somut bir dlgiisii

39 Resmi Gazete, Anayasa Mahkemesi Karari, 14.04.2011, Erisim Tarihi:19.04.2022,
https://www.resmigazete.gov.tr/eskiler/2011/04/20110414-35.htm

30 Aydin, a.g.e., 2020, 89.

351 Karahanogullari, a.g.e., 1998, 168; Akgiil, a.g.e.,2013, 234.
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bulunmay1p kisisel kanaatlere dayanmaktadir.*? Giivenlik sorusturmasi uygulamasi
ile “hiikimliliik” durumunun saptanmasindan ziyade “sakincalilik” durumunun
saptanmas1 hedeflenmektedir. “Sucluluk™ hali disinda bir “sakincalilik” hali ortaya
cikarilmaktadir.®>®  Sakincalilik kavrammm kesin  belirlenebilir  bir  smir1
bulunmamakta olup, bu kavram keyfi uygulamalar1 barindiracak nitelikte belirsiz bir

kavramdir.>*

Giivenlik sorusturmasmin yaygin kullanimi, kamu hizmetine giris ve atanmada
goriilmektedir. Glivenlikle ya da istihbaratla ilgili kamu hizmetlerinde ya da diplomasi
gibi ozel gizlilik gerektiren gorevlerde c¢alisacak kisilerin 6zel bir inceleme ve
degerlendirmeden gecmesi makul kabul edilebilir. Diinyadaki uygulama bu sekildedir.
Ancak bu alanin genisletilmesi bazi sakincalara neden olabilir. Kamu hizmetlerinin
timiinii ve 0zel sektorlii kapsayacak sekildeki, iistelik gizlilik igerisinde yiiriitiilen
uygulamalar basta insanin maddi ve manevi varligin1 gelistirme hakki olmak {izere
insan onurunun korumasina yonelik temel haklara miidahaledir. Kendisine iligkin
yanlis ve yamiltict bilgileri diizeltemeyen kisi, haberi bile olmadan bu yanlishigim
magduru olabilmektedir. Bu sekildeki incelemeler, Anayasanin 70. Maddesinde

diizenlenen “serbestlik” ve “esitlik” ilkelerine aykirilik teskil etmektedir.?>> 33

Leander v. Isve¢ davasinda, basvurucu kendisi hakkinda yapilan giivenlik
sorusturmasi neticesinde isinden olmasi dolayisi ile kisisel verilerinin devlet tarafindan
toplanmasi, degerlendirilmesi ve bu degerlendirmeye karsi itiraz edememesi nedenleri
ile mahkemeye bagvurmustur. Davaci kendisi hakkinda hangi bilgilerin toplandigini
bilemediginden buna itiraz hakkinin da elinden alindigin1 iddia etmektedir. Mahkeme
burada kisisel verilerin islenmesi konusunda 6zel hayatin gizliliginin ihlal edilmis
olduguna karar vermis olsa da s6z konusu miidahalenin yasaya dayanarak yapilmasi
ve yasanin yeterli giivenceye sahip olmasi halinde kisisel verilerin igslenmesinin

hukuka aykir1 olmayacagina karar vermistir. Kisiye bilgi verilmemis olmas1 dogrudan

32 Kiling, D. (2019). “Giivenlik Sorusturmasi ve Arsiv Arastirmas1”, Ankara Barosu Dergisi, S 2, 24.
353 Karahanogullari, a.g.e.,1998, 162.

34 Demircioglu, M. Y. (2013). “Yiiksekdgretim Kurulunun Ogretim Uyeleri Hakkinda istihbarat
Toplama Yetkisi Var midir?”, Erciyes Universitesi Hukuk Fakiiltesi Dergisi, 8(1), 453; Capar, A.
(2020). Kamu Personelinin Atanmasinda Giivenlik Sorusturmasi Uygulamasi, Erciyes Universitesi
Hukuk Fakiiltesi Dergisi, 15(2), 579.

355 Kiizeci, a.g.e., 2018, 465.

336 Anayasa’nin 70. Maddesinde; “Her Tiirk, kamu hizmetlerine girme hakkina sahiptir. Hizmete
alinmada, gérevin gerektirdigi niteliklerden baska hi¢bir aywrim gozetilemez.” seklinde diizenleme yer
almaktadir.
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bir hukuka aykirilik durumu meydana getirmemektedir. Kanunlara uygun bir bicimde
mesru amagla orantili ve Olgiilii yapilan veri islemeler hukuka aykirilik meydana

getirmeyecektir, %’

Amann v. Isvigre kararinda kendisi hakkinda fisleme yapilan kisi fislemenin hukuka
aykirihigr iddiast ile mahkemeye basvurmustur. Mahkeme telefon kayitlarinin
dinlenmesi, kayda alinmas1 ve saklanmasinin 6zel yasama miidahale oldugunu tespit
etmistir. Daha Onceki kararlarda yasal diizenlemelerin yeterli glivenligi sagladigi
hususunda bir kan1 olusmus ise 6zel yasama miidahale edilmis olsa bile mahkeme ihlal
karar1 vermiyordu. Bu durumda ise yasal diizenlemenin yeterli koruma islevini yerine
getirmedigine kanaat getiren mahkeme bu sebeple daha 6nceki kararlarindan farkl: bir

karar vermistir.>>8

Giivenlik sorusturmalarm yapilabilmesi i¢in en biiyiik veri sahibi idaredir. En ¢ok
kamu kurumlarina personel alinirken bu yola bagvurulmaktadir. Bu nedenle giivenlik
sorusturmasi sirasinda kisisel verilerin korunmasi kapsaminda en biiylik sorumluluk
idareye yiiklenmektedir. Nitekim Danistay kararlariyla da  goriisiimiiz
desteklenmektedir. Danistay, giivenlik sorusturmasi sonucu olusturulan rapordaki
bilgilerin tek basina yeterli kabul edilemeyecegini, hukuken gegerli olarak elde edilmis
bilgi ve belgelerle desteklenmesi gerektigini ifade etmistir. Bir hukuk devletinde

siipheye dayanarak islem yapilamayacag1 vurgulanmustir. %

Danistay, idarenin, giivenlik sorusturmasi sonuglarini degerlendirme yoniinden takdir
yetkisine sahip oldugunu; ancak, yapilacak giivenlik sorusturmasi sonucu elde edilen
istihbari bilgi ve goriislerin degerlendirilmesi asamasinda idareye taninan takdir

yetkisinin simnirsiz olmadigimi kabul etmektedir.¢°

Bir baska kararinda Danistay, gizli belgelere niifuz edecek bir goreve agiktan atamasi
diisiiniilen davacinin, hakkinda diizenlenen giivenlik bilgi fisi kaydinin iptali istemiyle

act1ig1 davada; davact hakkindaki bilgilerin, adli mercilere intikal etmis siibjektif

357 Leander v. Isveg. 9248/81. 26.03.1987. Aktaran Atak, s.104-105; Atl, T. (2019). “Kisisel Verilerin
Onleyici, Koruyucu ve istihbari Faaliyetler Amaciyla Islenmesi”, Necmettin Erbakan Universitesi
Hukuk Fakiiltesi Dergisi, 2(1), 18.

358 Amann v. Isvicre. 27798/95. 16.02.2000. Aktaran Atak, s. 107-108; Atly, a.g.e., 2019, 19.

35 Danigtay 10. D., E.1993/576, K. 1994/4795, 12.10.1994. Aktaran Akgiil, A. (2014). Danistay ve
Avrupa Insan Haklar: Mahkemesi Kararlar Isiginda Kisisel Verilerin Korunmasi, Beta Yayinlari,
Istanbul, 309; Atl, a.g.e., 2019, 18.

360 Danistay 10.D. 25.5.2012, E:2008/4131, K:2012/2502, Y K.

113



degerlendirmeler icermeyen nitelik tasidigi, gizlilik dereceli yerlerde gorev yapilmasi
durumunda yetkili makamlara fikir vermeye ve kamu hizmetinin en uygun
gorevlilerce yerine getirilmesi yolundaki ilkeyi gerceklestirmeye yonelik oldugu,
hangi idari iglemlerde bu tiir bilgilerin gerekg¢e olarak alinamayacaginin belli oldugu,
ancak herkesin her gorevi yapabilecegi yolundaki bir zorlamanin da hukuk devletinde
kabul edilemeyecegi, bu nedenle tesis edilen islemde hukuka aykirilik goriilmedigi

gerekcesiyle davanin reddine karar veren Idare Mahkemesi kararm1 onamustir. ¢!

Anlasilacagi iizere Danistay, gizlilik dereceli yerlerde gorev yapilacak bireyler
hakkinda kisisel veri toplanilmasini, s6z konusu kamu hizmetinin en uygun kisilerce
yerine getirilmesi amacma yonelik olmasi nedeniyle hukuka uygun bulmaktadir.
Stiphesiz, idarenin hukuki sorumlulugunu doguracak olan, giivenlik sorusturmasinin
yapilmas1 degil, giivenlik sorusturmasi sonucu elde edilen kisisel verilerin bireylerin
aleyhine sonu¢ doguracak sekilde tutulmasi, kullanilmasi veya ficilincii kisilere

aciklanmasidir.

Nitekim Danistay; glivenlik sorusturmasina iliskin raporlarda yer alan bilgilerin,
istihbari nitelik tasimalar1 nedeniyle hukuken gecerli bilgi ve belgeleme ile
dogrulanmadik¢a hukuki olarak delil olamayacagina, hukuk devletinde kisilerin hak
ve menfaatlerini etkileyen konularda siipheye dayanarak islem tesis edilemeyecegine

karar vermistir. 362

Danistay yine bagka bir kararinda, ilgililerin ¢calisma hayatmi etkileyen ve hakkinda
islem tesis edilmesine dayanak alinan giivenlik sorusturmasi raporunun tarafina
verilmesi gerektigine karar vermistir. Danistay, soz konusu kararinda su gerekceye yer
vermistir: “Davaci tarafindan, 6gretmen olarak gorev yapmakta iken, hakkinda
diizenlenen davaya konu giivenlik sorusturmasi nedeniyle goérevinden istifa ettigi ve
yine bu sorusturma nedeniyle MIT personeli olan nisanlisiyla evlenmesine izin
verilmedigi ileri siiriilmekte olup; dosyadaki bilgi ve belgelerden, evliligin anilan
sorusturma nedeniyle gerceklesmedigi anlasilmaktadir. Bu haliyle, bagvuruya konu
sorusturmanin, davacimin c¢alisma hayatmi etkiledigi ve hakkinda islem tesisine

dayanak alindigi, ayrica ileriye yoOnelik olarak da davaci hakkinda sonug

361 Damistay 10.D. 21.4.2008, E:2005/4465, K:2008/1385, Y.K.
362 Damstay 10.D. 12.10.1994, E:1993/576, K:1994/4795, Y K.
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dogurabilecegi anlasildigindan, sorusturmaya iliskin evrakin 4982 sayili Bilgi Edinme

Hakk1 Kanunu uyarinca davaciya verilmesi gerektigi sonucuna varilmaktadir.”3%3

Giivenlik sorusturmalari sirasinda kisisel verilerin ihlali hususu Anayasa Mahkemesi
Kararlarma da konu olmustur. Anayasa Mahkemesi'nin giivenlik sorusturmalarina
iliskin asagida belirtilen karar1 biiylik 6nem arz etmektedir. Bagvurucu tarafindan
kamu hizmetine girme hakkina iligkin kosullarin kanunla diizenlenmesinin zorunlu
oldugu, kamu gorevine giriste giivenlik sorusturmasi veya arsiv arastirmasi yapilmasi
sart1 ongoriildiigii halde sorusturma ve arastirmanin nasil yapilacagna iliskin herhangi
bir diizenleme yapilmadigi, bireyin temel hak ve hiirriyetlerini esasl bir sekilde
etkileyen ve sinirlandiran bir konuda yasama organmin temel diizenlemeleri
yapmayarak uygulamaya iliskin hususlar1 idareye birakmasinin yasama yetkisi devrine
sebebiyet verdigi belirtilmistir. Bunun iizerine Anayasa Mahkemesi 24.07.2019 tarihli
2018/73 E. 2019/65 K. sayili kararinda memurluga alimda 6n sart olarak kanunlasan
arsiv veya giivenlik sorusturmasi sartmin iptaline iligkin esas incelemesinde; Devlet
memurlarmin atamalarinin kanunla diizenlenecegini, kanuni diizenlemede temel
ilkelerin kanunla konulmasi ve ¢ergevelerinin kanunla ¢izilmesi gerekliligini, kamu
gorevlilerinin nitelikleri ve atamalarina iliskin kurallarin kanunla gdsterilmesi

kuralinin agik, anlasilir ve sinirlarmin belli olmas1 gerektigini ifade etmistir.

Anayasa Mahkemesi kararinda; kisisel verilerin korunmasi hakkmin insan onurunun
korunmas1 ve bireyin kisiligini serbestce gelistirebilmesi hakkinin 6zel bir bigimi
olarak bireyin hak ve Ozgiirliiklerini kisisel verilerin islenmesi sirasinda korumay1
amagcladigini, bu baglamda giivenlik sorusturmasi ve arsiv arastirmasiyla elde edilen
verilerin kisisel veri niteliginde oldugunu, giivenlik sorusturmasi ve arsiv arastirmast
kapsaminda kamu mercileri tarafindan bireye 6zel hayat ile ilgili sorular sorulmasi da
dahil olmak iizere bireyin 6zel hayati, is ve sosyal yasamiyla ilgili bilgilerinin alinmast,
kaydedilmesi ve kullanilmasmin 6zel hayata saygi hakkina smirlama niteliginde
oldugunu vurgulamistir. Bununla birlikte kararda Anayasa’nin 129. maddesinde ifade
edildigi lizere memurlarin ve kamu gorevlilerinin Anayasa ve kanunlara sadik kalarak
faaliyette bulunma yilikiimliiliikleri oldugu, atanacak kisilerin belirlenmesinde
birtakim sartlarin getirilmesinin dogal oldugu, bu sartlarinda kanunla belirlenmesi

gerektigi ve smirlarmm kanunla ¢izilmesi gerektigi ifade edilmistir. S6z konusu

363 Damistay 10.D. 17.5.2012, E:2008/8165, K:2012/2367, Y.K.
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giivenlik sorusturmasi ve arsiv aragtirmasina konu bilgi ve belgelerin ne oldugu, ne
sekilde kullanilacag, sorusturmay1 hangi mercilerin yapacagi konularinda herhangi bir
diizenleme olmadigi, yalnizca “arsiv ve giivenlik sorusturmasi yapilmasi” denilerek
ilgili diizenlemenin eksik birakildigindan dolay1 anayasa mahkemesi, arsiv ve
giivenlik sorusturmasi sonucunda kisisel bilgilerin alinmasma, kullanilmasma ve
islenmesine yonelik glivenceler ve temel ilkeler kanunda belirtilmediginden, ilgili
diizenlemenin Anayasanm 13, 20 ve 128. maddelerine aykir1 olduguna karar

vermistir. 3%
3.6.1.3. Arsiv kayitlan ve fisleme

Idare vatandaslara sunmus oldugu hizmetler kapsaminda birgok kisisel veriyi elinde
barindirmaktadir. Bu sebeple en biiylik arsiv kaydina sahip olan veri sahibi idaredir
diyebiliriz. Idareye bu konuda yiiklenen biiyiik sorumluluk neticesinde idarenin veri
ihlali yapma ihtimali de artmaktadir. idarenin yapmus oldugu veri ihlallerine Danistay

kararlariyla 6rnek vermekte fayda vardir.

Danistay, hakkinda diizenlenen bilgi fisinin iptali istemiyle acilan davada, "iprali
istenilen islemin tek basina davacinin menfaatini etkileyen kesin ve yiiriitiilmesi
zorunlu bir islem olmadigi" gerekcesiyle davay1 reddeden idare Mahkemesi kararn,
hakkinda bilgi fisi diizenlenen kisinin, bu fisin iptaline karsi dava acamayacagi
yoniindeki diisiincenin, bir kisim idari islemlerin yargi denetiminin disinda kalmasi
gibi bir sonu¢ doguracagini, bunun da hak arama 6zgirliigii ve hukuk devleti ilkesiyle

bagdastirilamayacagmi belirterek bozmustur.6

Davaci hakkinda diizenlendigi ileri siiriilen fis ve arsiv kayitlarinin iptali istemiyle

acilan dava sonucunda; Idare Mahkemesince,

"hukuk devletinde, idarenin kisilerin hak ve menfaatlerini etkileyen konularda
kuskuya dayanarak iglem tesis etmesinin hukuka uygun goriilemeyecegi, davact
hakkinda ileri siiriilen iddialar ile ilgili olarak diizenlenen bilgi fisine konu olan
fiillerin zamanagimina ugradigi ve daha sonraki donemlere ait bilgi fisi kaydinin
da bulunmadig1”

364 Resmi Gazete, Anayasa Mahkemesi Karari, 29.11.2019, Erisim Tarihi:20.04.2022,
https://www.resmigazete.gov.tr/eskiler/2019/11/20191129-7.pdf
365 Damistay 10.D. 16.11.1995. E:1995/1313, K:1995/5706.
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gerekcesiyle dava konusu islemin iptaline karar verilmis, bu karar Danistay Onuncu

Dairesince onanmustir.>%¢
3.6.1.4. Istatistiki veriler

TDK Istatistik Terimleri Sozliigiindeki tanima gore istatistik: “Verileri derleme,
boliimlendirme, ¢izelgeler ve ¢izelgelerle ozetleme, olasilik kurami yardimiyla deney
tasarimlama ve gozlem ilkelerini saptama, orneklem bilgilerinin anlamliligin

inceleme, yorumlama ve genelleme yontemlerini veren bilim”dir.

Devletler, sosyal ve ekonomik hedeflerini belirlemek, bu hedeflere planl bir sekilde

ulasmak igin istatistikten siklikla yararlanmaktadir. 3¢

5429 sayili Tiirkiye Istatistik Kanunu ile Tiirkiye Istatistik Kurumu kurulmustur.
Kanun’un 1. maddesinde Kanun’un amac1 agiklanmistir. Buna gore;
“Bu Kanunun amaci,; Resmi istatistiklerin iiretimine ve organizasyonuna iliskin
temel ilkeleri ve standartlari belirlemek; iilkenin ihtiya¢ duydugu alanlarda veri
ve bilgilerin  derlenmesini, degerlendirilmesini, gerekli istatistiklerin
tiretilmesini, yayimlanmasini, dagitimini ve Resmi Istatistik Programinda

istatistik siirecine dahil kurum ve kuruluslar arasinda koordinasyonu
saglamaktir.”

Istatistik alaninda yararlanilan bilgileri anonim ve kisisel veriler olarak ikiye ayiracak
olursak, anonim veriler ilgili kisinin kimligini belirlemeden tutulan bilgiler
oldugundan konumuz agisindan 6nem arz etmemektedir. Bununla beraber istatistiksel
calismalar icerisinde toplanan verilerin bir boliimii belirli bir kisiyle ilgili olabilir ya
da ilgili kisinin belirlenmesini saglayabilir. Bu durumda kisisel verilerin korunmasinin

temel ilkeleri de dikkate alinmalidir. 368

Gizli verinin elde edilmesi, erisilmesi yahut aktarilmasi ile ilgili olarak “Resmi
Istatistiklerde Veri ve Gizli Veri Giivenligine Iliskin Usul Ve Esaslar Hakkinda
Yonetmelik” kabul edilmis olup yonetmelikle istatistik sahasinda gorev alanlarin
ihtiyaclar1 oraninda kisisel verilere ulasabilecegi ifade edilmistir. Boylelikle

yonetmelik araciligiyla da veri giivenligi noktasinda bir &nlem almaya galisilnustir, 3%

366 Danistay 10.D. 23.2.2005, E:2002/4831, K: 2005/679, Y K.
367 Kiizeci, a.g.e., 2018, 454.

368 Kiizeci, a.g.e., 2018, 454.

369 Aydin, a.g.e., 2020, 86.
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Yasanin ve YOnetmeligin ilgili hitkiimlerinde amaca baglilik, veri giivenligi, bilgilere
erisim hakki ve verilerin tgilincii kisilere aktarimma iliskin bazi usul ve esaslarin
belirlendigi goriilmektedir. Gizli verilere resmi istatistik tiretiminde gorev alanlar

yalnizca gorevlerini yerine getirmek i¢in gereksinim duyduklari dlgiide erisebilir. *7°

Ilgili Kanun hakkinda veri giivenliginin zayiflatildig1 diisiincesiyle iki kez Anayasa
Mahkemesi’ne basvurulmus olup, Anayasa Mahkemesi’nin 20.03.2008 tarihli,
2006/167 E., 2008/86 K. sayil1 kararinda;
“Anayasa’min 20. ve 25. maddelerinde yer alan giivencelere ragmen itiraza konu
8. madde hiikmiiyle kisiler, bilgi toplama, saklama, isleme ve degistirme tekeli
olan idareye ve diger kisilere karst korumasiz birakilmis, veri toplamanin
stmwrlarina yasal diizenlemede yer verilmemistir. Aciklanan nedenlerle itiraz

konusu kurallarin Anayasa'nmin 20. ve 25. maddelerine aykirt oldugundan iptali
gerekir.”

denilmektedir. 37*

Anayasa Mahkemesinin iptal kararmm ardindan Yasa koyucu olusan boslugu
gidermek amaciyla Tiirkiye Istatistik Kanunu’nun 8. maddesini yeniden diizenlemistir.
Hiikmiin yeni hali su sekildedir:
“Istatistiki birimler, iilkenin ekonomi, sosyal, demografi, kiiltiir, ¢evre, bilim,
teknoloji ve ihtiya¢ duyulan diger alanlardaki resmi istatistikleri tiretmek iizere,
Anayasa’da belirlenen temel haklar ve odevier ¢ergevesinde, kendilerinden

istenen veri veya bilgileri, Baskanligin belirleyecegi sekil, siire ve standartlarda
eksiksiz ve dogru olarak iicretsiz vermekle yiikiimliidiir.”

Tiirkiye Istatistik Kurumu Baskanhg1, genis bir bilgi erisim agina sahiptir. Baskanlik,
kurumun gorev alanina giren konularla ilgili sayim ve arastirmalarda dogrudan isteme
yetkisine sahip oldugu gibi, idari kurum ve kuruluslar kendi ellerindeki verileri ve
gorev alanlarmma giren ulusal kayit sistemlerini Tiirkiye Istatistik Kurumu
Bagkanliginin kullanimma ag¢mak zorundadir. Genis veri kaynaklarinin varligi,
toplanan verilerin ¢esitliligi ve islemenin biiyiik oranda elektronik ortamda yapilmasi

kisisel verilerin korunmasima yonelik giivencelerin &nemini arttrmaktadir. 372

370 Kiizeci, a.g.e., 2018, 456
371 Aydin, a.g.e., 2020, 86-87.

372 Kiizeci, a.g.e., 2018, 460.
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3.6.1.5. Vergi mahremiyeti

Vatandaslarin vergi 6deme 6devini yerine getirebilmeleri i¢in devletin vatandaslara ait

birtakim bilgilere ihtiyaci vardir.

Devletin vergiler araciligiyla miilkiyete miidahale etmesinin mesrulugu, vergilendirme
yetkisi ile saglanmaktadir. Vergilendirme yetkisi, devletin iilke iizerindeki
egemenligini kullanarak vergi alma konusunda sahip oldugu hukuki ve fiili gii¢ olarak
tanimlanabilir.’”* Bu yetki; devletin harcama, biitce yapma, bor¢lanma gibi mali

alanda siirdiirdiigii yetkilerinin en dnemlisidir.>”*

Vergilendirmeyi ilgilendiren konularda yonetim, 6zellikle iki nedenle kisisel bilgilere
ihtiyag duyar: (1) vergi verecek kisilerin yani yiikiimliilerin(miikellefin)
saptanabilmesi; (i1)) mevcut yiikiimliilerin dogru bir sekilde vergilendirilmesi. Her iki
amacin da gergeklestirilebilmesi i¢in pek ¢ok iilkede vergi idaresine yiikiimliilerden ve
onlarla baglantil1 kisilerden, kamu kurum ve kuruluslarindan, uluslararas1 anlagmalar
cercevesinde yabanci lilkelerin ilgili birimlerinden bilgi almmasmi ve arastirma

yapilmasini saglayici diizenlemeler benimsenmistir.?”>

213 sayili Vergi Usul Kanunu’nun 5. maddesinde diizenlenen vergi mahremiyetine

¢

gore, maddede belirtilen kisiler, “...miikellefin ve miikellefle ilgili kimselerin
sahislarina, muamele ve hesap durumlarina, islerine, isletmelerine, servetlerine veya
mesleklerine miitaallik olmak tizere 6grendikleri sirlari veya gizli kalmasi lazimgelen
diger hususlari ifsa edemezler ve kendilerinin veya iiciincii sahislarin nef'ine
kullanamazlar”. Buna gore, kisisel verilerin korunmasi kapsaminda, bu veriler,
aktarilmalarin1 da icerecek sekilde herhangi bir sekilde islenmeleri halinde koruma
altma alinirken, vergi mahremiyeti ile maddede belirtilen sir ya da gizli kalmasi

gereken hususlarin ifsa edilmeleri; dolayisiyla aktarilmalar1 ve kendi ya da 3. kisilerin

yararma kullanilmalar1 koruma altina alinmaktadir.*°

373 Cagan, N. (1982). Vergilendirme Yetkisi. istanbul: Kazanci Hukuk Yaynlari, 3.

374 Oncel, M., Kumrulu, A. ve Cagan, N. (2017). Vergi Hukuku, Ankara: Turhan Kitabevi, 35;
AKDENIZ, D. (2021). Tiirk Vergi Hukukunda Mahremiyet Hakki, Yayinlanmamis Doktora Tezi,
Adnan Menderes Universitesi Sosyal Bilimler Enstitiisii, Aydin, 74.

375 Aydin, S. (2006). “Miikellefin Gizlilik Alanina (Sir Cevresine) iliskin Haklar1”, Vergi Sorunlari,
213, 25-37, 26.; Kiizeci, a.g.e., 2018, 480.

376 Nur, a.g.e, 2022, 200.
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“Vergi mahremiyeti” baslikl1 5. maddede vergilerle ilgili kayitli bilgilerden sorumlu

olan veri sorumlulari;
“1. Vergi muameleleri ve incelemeleri ile ugrasan memurlar;
2. Vergi mahkemeleri, bolge idare mahkemeleri ve Danistayda gorevli olanlar;
3. Vergi kanunlarina gére kurulan komisyonlara istirak edenler;
4. Vergi islerinde kullanilan bilirkisiler.”
olarak sayilmustir.

Maddenin devaminda, “Bu yasak, yukarida yazili kimseler, bu gorevlerinden

ayrilsalar dahi devam eder.” denilmektedir.

Ilgili hiikkme gdre vergi mahremiyetine uymas1 gerekenler, vergi muameleleri ve
incelemeleri ile ugrasan memurlar, vergi mahkemeleri, bolge idare mahkemeleri ve
Danistay’da gorevli olanlar, vergi kanunlarina gore kurulan komisyonlara istirak
edenler ve vergi islerinde kullanilan bilirkisilerdir. Vergi muamele ve incelemeleriyle
ugrasan memurlar, sadece tarh, tahakkuk ve tahsil islemlerinde degil; vergilendirme
stirecinin herhangi bir asamasinda gerceklesen ve gerekli tim is ve islemleri
kapsadigindan, bu faaliyetlerden herhangi birisine katilan kamu gorevlisi bu
kapsamdadir. Vergi Usul Kanunu’nun 135. maddesine gore, vergi incelemesi, vergi
miifettigleri, vergi miifettis yardimcilary, ilin en biiyiik mal memuru veya vergi dairesi
miidiirleri tarafindan yapilir. Gelir Idaresi Baskanligmin merkez ve tasra teskilatinda
miidiir kadrolarinda gorev yapanlar her hal ve takdirde vergi inceleme yetkisini

haizdir. 377
Bahse konu maddede ayrica;

“Kamu kurum ve kuruluslar: tarafindan ilgili kanunlar: uyarinca miikelleflerden
talep edilebilen, kurum ve kuruluslarin gorevleriyle dogrudan ilgili ve
gorevlerinin ifast i¢in zorunluluk ve stireklilik arz eden bilgilerin, bu kurum ve
kuruluglara verilmesi vergi mahremiyetinin ihlali sayilmaz. Bu durumda,
kendilerine bilgi verilenler, bu maddede yazili yasaklara uymak zorunda olup,
bu bilgilerin muhafazasini saglamaya yonelik tedbirleri almakla yiikiimliidiirler.
Maliye Bakanlhigi, bu fikra uyarinca verilecek bilgilerin kapsami ile bilgi
paylasimina iliskin usul ve esaslari belirlemeye yetkilidir.”

denilmektedir.

377 Nur, a.g.e., 2022, 202.
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Buna gore, kurum ve kuruluslarin gorevleriyle dogrudan ilgili ve gorevlerinin ifasi
icin zorunlu olan siireklilik arz eden bilgilerin bu kamu kurum ve kuruluglara verilmesi
vergi mahremiyetine aykirilik teskil etmemektedir. Ancak bu bilgilerin muhafazasini

saglamak i¢in gerekli tedbirleri almalidir.

Danistay’in  bir kararinda, vergilendirme islemleri sirasinda temel hak ve
ozgirliikklerden olan kisilerin 6zel hayatlariyla ilgili bilgilerinin gizliliginin korunmasi

gibi bir hakkin vergi mahremiyeti ile saglandig: belirtilmektedir. Karara gore,

“...kisilerin ozel hayatlariyla ilgili bilgilerin gizliliginin korunmasi Anayasal
temel hak ve ozgiirliikler kapsaminda giivence altina alinmistir. Vergilendirme
islemi sirasinda da bu hakkin korunmasi igin vergi hukukunda vergi mahremiyeti
ilkesine yer verilmistir. Vergi Usul Kanunu’nun 5 inci maddesi ile vergi
mahremiyetine uymak zorunda olan kisilerin, gorevleri dolayisiyla miikellef
veya miikellefle ilgili kisilerin sahislarina iliskin olarak elde ettikleri ve gizli
kalmas1 gereken bilgileri ac¢iklamalar, kullanmalar: ve iiciincii sahislara
kullandirmalar: yasaklanmistir. Vergi mahremiyeti miikellefler ag¢isindan
kendilerine ait gizli bilgileri giivenle vergi dairesine verebilmelerini ve vergi
Idaresi acisindan da vergilendirme siirecinin kolay ve saghkli bir sekilde

islemesini saglamaktadir”. 3™

Vergi mahremiyeti kavramini daha iyi anlayabilmek i¢in kanunda yer alan “miikellef”
ve “miikellef ile ilgili kimseler” kavramlarmi agiklamak gerekmektedir. VUK 8.
maddede “miikellef, vergi kanunlarina gére kendisine vergi borcu terettiibeden gergek
veya tiizel kigidir.” denilmektedir. Miikellef ile ilgili kimseler tanimina ise, miikellefin
esi, cocuklari, is ortaklari, ticari, mesleki iligki i¢inde bulundugu kisiler ve vergi

sorumlular1 girmektedir.

Vergi idaresi, vergilendirme siireci boyunca vergi kanunlar1 geregi iizerine diisen
Odevleri yerine getirirken miikellefler hakkinda bir¢cok konuda bilgi sahibi olmaktadir.
Beyan esasina dayanan vergi sistemlerinde vergilendirme siirecinin hukuka uygun ve
etkin isleyebilmesi birgok farkli etmene baglidir. Bunlardan biri belki de en dnemlisi

miikelleflerin, vergi idaresi tarafindan 6grenilen bilgilerinin korunacagina inanmalari,

378 Damistay 4. Daire, E. 2008/836, K. 2011/1048, T. 14.03.2011.
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daha 6z bir ifadeyle idareye giiven duymalaridir.’” Vergi hukukunda mahremiyete
duyulan ihtiyag ise bu noktada baslamaktadir. Dolayistyla vergi mahremiyeti, “beyan
esasina dayanan Tiirk Vergi Sisteminde, miikelleflerin idareye verecekleri bilgilerin
aciklanmayacagina giiven duymalari ve bu sayede dogru beyanda bulunmalarini

saglamak i¢in getirilmis” bir diizenlemedir. **°

Yikimliiniin vergisel bilgilerinin iiclincii kisilere aktarilmasi ¢esitli sorunlari
beraberinde getirecektir. Bir gercek kisinin vergisel bilgilerinin yetkisiz kisilerce ele
gecirilmesi yasamini derinden etkileyebilir. Pek ¢ok tlilkede benimsenen konuya iligkin
metinlerde 6zel yasamin gizliliginin korunmasi; sir ve bilgilerin gizliligi vergi

yiikiimliisiiniin temel haklar1 arasinda sayilmaktadir.3"!

Ozellikle kisinin mali bilgilerini meslekleri dolayisiyla dgrenenlerin gizliligi korumasi
gerekmektedir. Meslek sirlarinin  agiklanmasi ceza kanunlarinda suc¢ olarak
belirtilmistir. Ancak vergi memurlarinin yaninda, serbest muhasebe, mali miisavirlik
meslek mensuplarinin, yaninda ¢aligsanlari, oda ve birlik personelinin de sir saklama
yikiimliliigi bulundugu belirtilmelidir. Serbest Muhasebeci, Mali Miisavirlik ve
Yeminli Mali Miisavirlik Kanunu’nun 43/1 hiikkmiinde bu husus acikca

diizenlenmistir.>%?

VUK 5. maddesi ile vergi mahremiyeti ve buna uymak zorunda olanlar
diizenlenmisken, VUK 362. maddesi ile vergi mahremiyetini ihlal sucu
diizenlenmistir. VUK 362. maddesine gore de vergi mahremiyetine uymaya mecbur
kimseler eger bu mahremiyeti ihlal ederlerse TCK’nin 239. maddesine gore
cezalandirilirlar. Buna gore, vergi mahremiyetinin kapsaminin, istisnalarinin ve

kimlerin yiikiimlii oldugunun agiklandigi VUK 5. maddesi, su¢ tanimmnin yapildig:

379 Akman, 1. S. (2012). “Vergi Mahremiyetini Ihlal”, Yayimlanmans Doktora Tezi, Ankara
Universitesi, Sosyal Bilimler Enstitiisii, Ankara, s.11; Dilibal, a.g.e., 2021, 35.

380 Sonsuzoglu, E. (2000). “Cesitli Yasalar Acisindan Vergi Mahremiyetine Iliskin Diizenlemelerin
Degerlendirilmesi”, Vergi Sorunlar: Dergisi, Say1 141, 116; Gedik, G. (2008). “Vergi Mahremiyeti
Kapsamindaki Bilgilerin Basinda Yayimlanmasi1”, Vergi Diinyasi Dergisi, Say1 317, 125; Karademir,
M. (2011). “Tirk Vergi Hukukunda Vergi Mahremiyeti”, Vergi Sorunlari Dergisi, Say1 273, 1;
Comakli, Safak E. (2007). “Mahremiyet Kavrami ve Tiirk Vergi Hukukunda Vergi Mahremiyeti”, Vergi
Diinyasi1 Dergisi, Say1 312, 135; Alemdar, F. (2010). “Vergi Mahremiyetinin Bilgi Edinme Hakk1
Karsisindaki Durumu”, Vergi Diinyasi Dergisi, Say1 350, 91; Dilibal, a.g.e., 2021, 35.

31 Kiizeci, a.g.e., 2018, 482.

382 Kiizeci, a.g.e., 2018, 482.
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362. maddesi ve sucun yaptiriminin diizenlendigi TCK 239. maddesi su¢un kanuni

unsurudur.’®3

Baska kanunlarda da vergi mahremiyetine iliskin diizenlemeler yapilmistir. Ornegin;
60 sayili Cumhurbaskanligi Kararnamesi ile Hazine ve Maliye Bakanligi’na “vergi
kayip ve kacagi ile kayit digi1 ekonomik faaliyetleri tespit etme ve bunlar1 6nlemek
amaciyla risk analizi yapma” gorevi verilmistir (217. madde 1. fikra (&) bendi). 60
sayili  Cumhurbaskanligi ~ Kararnamesi’yle degisiklik yapilan 1  sayili
Cumbhurbaskanligi Kararnamesi’nin 219. maddesiyle, Hazine ve Maliye Bakanligi
bilinyesinde, “Risk Analizi Genel Miudiirliigii” kurulmustur. Burada 6nemli olan bir
diizenleme ise, Risk Analizi Genel Miidiirligli’niin, gorevlerini yerine getirirken
KVKK ve ilgili diger mevzuata bagli olacaginin belirtilmesidir. Buna gore, sdz konusu
Miidiirlik risk analiz ve degerlendirme caligmalarini yaparken ve ekonomik olaylara
iliskin kayit tutan ilgili kamu kurum ve kuruluslar1 ile kamu kurumu niteligindeki
meslek kuruluslarmin bilgi islem sistemlerine erisimde bulurken KVKK ve ilgili diger
mevzuat ¢cercevesinde hareket edecektir (222 madde 1. fikra (d) bendi). Buna gore,
vergi miikellefinin verilerine, tigiincii kisi veya kurumlar tarafindan smirsiz erigim ve
kamu kurumlar1 arasinda hi¢bir kurala tabi olmaksizin verilerin serbest dolasimi s6z
konusu olamayacaktir. Risk analizi esnasinda, miikellefin verileri islenirken de
KVKK’da belirtilen prensipler géz oniline alinacaktir. Burada, Risk Analizi Genel

Miidiirliigiiniin yetkisinin smir1, KVKK ve ilgili diger mevzuat olarak ¢izilmistir.>%*

Amme Alacaklarinin Tahsil Usulii Hakkinda Kanun’un (AATUHK) “Siurrin ifsas1”
kenar baglikli md.107/1 hiikkmii su sekildedir: “Bu kanunun tatbikinde vazifeli bulunan
kimseler, bu vazifeleri dolayisiyla amme bor¢lusunun ve onunla ilgili kimselerin
sahislarina, mesleklerine, islerine, muamele ve hesap durumlarina ait 6grendikleri
swrlarla, gizli kalmast lazim gelen diger hususlart ifsa ettikleri takdirde Tiirk Ceza

Kanununun 239 uncu maddesine gore cezalandwrilir.”

6698 say1li KVKK’nin 28. maddesinin 2. fikrasinda devletin ekonomik ¢ikarlar1 adina
bir kistm KVKK hiikiimlerinin uygulanmayacagi diizenlenmistir.  Ancak

unutulmamalidir ki istisna getirilen hiikiimler VERBIS’e kayit, aydimlatma

383 Kalyon, A. (2020). Tiirk Vergi Hukukunda Kisisel Verilerin Korunmasi, Yaymlanmamig Doktora
Tezi, Marmara Universitesi Sosyal Bilimler Enstitiisii, Istanbul, 83.
384 Kalyon, a.g.e., 2020, 85.
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yiikkiimliligi, zararin tazmini isteme hakki harig ilgili kisinin haklar1 noktasindadir.
KVKK’nin 10, 11 ve 16. maddelerinde belirtilen hususlar disinda vergi idareleri
KVKK kapsaminda veri sorumlusu sifata sahip olup, kanunun kendisine yiikledigi

sorumluluklar1 yerine getirecektir. ¥’
3.6.1.6. Bilgi edinme hakki

Tirkiye’de Bilgi Edinme Hakki Kanunu, 24 Nisan 2004’te ylriirliige girmistir.
Uygulamada etkin sonu¢ alimamamasi dolayisiyla elestirilen Bilgi Edinme Hakk:
Kanunu(“BEHK?”), seffaf yonetim 6zleminin {iriiniidiir. BEHK nin diizenleme alani

dar ve smirli olsa da bu yasanmn kabulii 6nemli bir ilerleme sayilabilir. 3

1982 Anayasast’nin 74. maddesi ve 4982 sayili BEHK ile bilgi edinme hakki temel bir
hak olarak garanti edilmistir. Bu hak ile kisinin, kamu faaliyetleri hakkinda bilgiye
ulasabilmeleri ve bilgi alabilmesi giivence altina alinmaktadir. Dolayisiyla bu hakkin

da kisisel verilerin korunmasi hakki ile bir iliskisi mevcuttur. 3%

Anayasanin 74. maddesine gore; “Herkes, bilgi edinme ve kamu denetcisine basvurma

’

hakkina sahiptir.’
BEHK 4. maddesine gore;
“Herkes bilgi edinme hakkina sahiptir.

Tiirkiye'de ikamet eden yabancilar ile Tiirkiye'de faaliyette bulunan yabanci tiizel
kisiler, isteyecekleri bilgi kendileriyle veya faaliyet alanlariyla ilgili olmak kaydiyla

’

ve karsiliklilik ilkesi ¢cergevesinde, bu Kanun hiikiimlerinden yararlanmirlar.’

Kanunun 5. maddesine gore de “Kurum ve kuruluglar, bu Kanunda yer alan istisnalar
disindaki her tiirlii bilgi veya belgeyi basvuranlarin yararlanmasina sunmak ve bilgi
edinme basvurularini etkin, siiratli ve dogru sonu¢landirmak iizere, gerekli idari ve
teknik tedbirleri almakla yiikiimliidiirler.” Buna goére, kamu kurum ve kuruluslarina
bilgi edinme basvurularinin sonuglandirilmas1 i¢in birtakim yiikiimliiliikler

yiiklenmistir. Her tiirlii bilgi ve belgeyi bagvuranlarm yararina sunmakla ytikiimliidiir.

35 Aydin, a.g.e., 2020, 95.

386 Kiizeci, a.g.e.,2018, 487.

387 Kama Isik, S. (2019). Avrupa Veri Koruma Hukukuna Anayasal Bakig, Yaymlanmamis Doktora
Tezi, Marmara Universitesi Sosyal Bilimler Enstitiisii, Istanbul, 219; Kalyon, a.g.e., 2020, 90.

124



Ayn1 zamanda bagvurularin etkin, hizli ve dogru sonuglanabilmesi i¢in tiim tedbirleri

almak zorundadir.

Bilgi edinme hakki ile kisisel verilerin korunmasinin kaynagini buldugu 6zel yasamin
gizliligi hakk: arasindaki iliskiyi AIHM kararlar1 da ortaya koymaktadir. AIHM ilk
kez Gaskin kararmda®®® bilgilere erisim hakkmnin Sozlesmenin 6zel yasamin
gizliliginin  diizenlendigi 8. maddesi kapsaminda degerlendirilebilecegine
hilkkmetmistir. Bu yaklasim, daha sonraki bagka kararlarda da tekrarlanmis ve devlet
tarafindan tutulan kisisel verilere erigim talepleri 8. maddenin kapsaminda
goriilmiistiir. Ancak konuya iliskin kararlar incelendiginde bu hakkin her durumda
tanmnmadig1 goriiliir. Ornegin Gaskin kararinda basvuranin talep ettigi bilgilere
ulagmasinin kisisel gelisimi agisindan 6nemine dikkat ¢ekilmistir. Bu nedenle kararin
her tiirdeki kisisel veriye erisim hakkinmn taninmasi gerektigi seklinde yorumlanmasi
yanlis olacaktir. Ayrica Mahkeme, kisisel verilere erisim hakkina iligkin kararlarinda
denge testini uygulamig ve bilginin toplanip saklanmasi ile bireye agiklanmasi
arasindaki dengenin adil olarak saglanmasi gerektigine isaret etmistir. Ayrica kamusal
yararin agir bastigini saptadigi M.G.. Birlesik Krallik'a karsi ve Roche, Birlesik
Krallik'a kars1 gibi kararlarinda, ¢ikar ¢atigsmasini 6nlemek iizere i¢ hukukta bagimsiz
bir organin bulunmasi gerektigine isaret etmistir.*® Dolayisiyla bilgi edinme hakkmnmn
kisisel verilerin korunmasi i¢in sinirli da olsa bir katki sagladigi ancak yeterli

olmadigini sdyleyebiliriz. >

Kisi, bilgi edinme mevzuati gergevesinde idarenin kendisi hakkindaki elde ettigi
bilgilere ulagsma c¢abas1 igerisinde olmakta iken kisisel verilerin korunmasi
mevzuatinda ise esas olan verilerin toplanma siirecinin hukuka uygunlugudur. Daha
acik bir ifade ile 4982 sayili Kanun’da amag idare {izerinde bir kontroliin saglanmasi
noktasinda yogunlagsmisken 6698 sayili Kanun’da amag¢ kisinin verilerinin hukuka

uygun islenip islenmedigi noktasinda yogunlasmustir. 3!
3.6.1.7. Tiirkiye’de E-Devlet uygulamalar

1990’1 yillarin basindan itibaren, teknolojideki ilerlemelerin ivme kazanmasi,

internetin hayatimiza taginmasi, bilgisayar ve mobil ortamlara erigimin daha

388 Gaskin, Birlesik Krallik’a karst, b.n. 10454/83, k.t. 07.07.1989.
39 M.G., Birlesik Krallik’a kars1, b.n. 32555/96, k.t. 23.05.2022.
30 Kiizeci, a.g.e., 2018, 488.

¥1 Aydin, a.g.e., 2020, 96.
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kolaylasmasi1 sayesinde, geleneksel yolla verilen bir¢ok hizmetin elektronik ortamda
verilmesi giindeme gelmistir. Bu kapsamda giindelik hayatta en ¢ok hizmet alinan
kesim, merkezi ve yerel kamu kurumlaridir. Dolayisiyla kamu kurumlar1 da bu
gelismeleri firsat olarak gérmeye baslamis ve sunduklari hizmeti daha genis bir
kesime, cografi kisitlardan ve fiziki engellerden etkilenmeden, daha diisiik
maliyetlerle, daha az biirokrasi ile ve 7 giin 24 saat kesintisiz olarak gotiirebilmek icin

bilgi ve iletisim teknolojilerini (BIT) kullanmaya ydnelmislerdir.*>

Kiiresellesme ile birlikte kamu kurumlarindan hizmet talepleri artmakta ve
cesitlenmektedir. Dolayisiyla, kamu kurumlarinin degisim baskisina cevap verme ve
degisimin getirdigi yeni sartlara kendilerini uyarlamalar1 bir zorunluluk haline
gelmektedir. Kamunun ekonomideki paymim genislemesinin en Onemli ¢dziim
sekillerinden biri kamu hizmetlerinin daha etkin bir sekilde verilmesidir. Bu baglamda
cevrimici devlet hizmetlerinin yayginlastirilmasmin hem daha az kaynak talebi (vergi
ve bor¢lanma gereksinimine) hem de daha 1yi ve hizli hizmet sunma imkanini temin

edecegi ongoriilmektedir.>*

Bu kapsamda E-Devlet uygulamalar1 gelistirilerek hem vatandaslarin hem de kamu

kurumlarimnin iglemlerinin kolaylastirilmasina katki saglanmistir.

E-Devlet’in yaygin olarak kabul gérmiis tanimlari, Ekonomik Isbirligi ve Kalkinma
Orgiitii (OECD) tarafindan “bilgi ve iletisim teknolojilerinin ve dzellikle internetin,
daha iyi kamu hizmeti vermek i¢in bir ara¢ olarak kullanilmas1” seklinde iken
Birlesmis Milletler Ekonomik ve Sosyal Isler Bélimi (UNDESA), “Kamu
kurumlarmin etkinligini arttirmak ve kamu hizmetlerini cevrimici vermek icin BIT’in
kullanim1” seklinde yaptigi geleneksel tanimi daha sonra “bilgi ve servislerin
elektronik ortamda vatandas, is diinyas1 ve diger kamu kurumlar1 ile paylasilmas1”

seklinde detaylandirmistir.>%*

32 Afyonluoglu, M. (2019). Kisisel verilerin anonimlestirilmesinin iyilestirilmesine yonelik bir model
gelistirilmesi ve e-devlet alaminda uygulanmasi, Yaymlanmamis Doktora Tezi, Hacettepe Universitesi,
Ankara, 9.

33 Bilen, M., Sanver, B. (2002). “Genisleyen Devletin Bunalmmi ve E-Devlet”,
http://www.nvi.gov.tr/attached/NVI/makale/7.pdf ,Erisim Tarihi: 10.03.2007; Ekici, G. (2007). Kamu
Kurumlarimn  E-Devlet  Uygulamalarinda Vatandas Bilgilerinin ~ Giivenligi ve Korunmasi,
Yaymlanmamis Yiiksek Lisans Tezi, Hacettepe Universitesi Sosyal Bilimler Universitesi, Ankara, 20.
34 Afyonluogluy, a.g.e., 2019, 9.
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E-Devletin gelistirilmesinin baslica amaglar;; c¢alisma yontemlerinin optimize
edilmesi, maliyetlerin azaltilmas1 ve islemlerin hizlandirilmasi, hizmet kalitesinin
yiikseltilerek hata oraninin indirgenmesi, verimliligin artmasi biirokrasi azaltilarak

riisvetin ortadan kalkmasi ve verilere kolay, hizli rahat erisimin saglanmasidir. 3%

MERNIS, UYAP, VEDOP I-1I, GIMOP, POLNET gibi uygulamalar baslica e-devlet
uygulamalar1 olup gelisen teknoloji ile birlikte e-Devlet biinyesindeki uygulamalar da

cesitlilik gostermektedir.>*®

E-Devlet ¢aligmalarinin en énemli ayag: sayilabilecek sistem MERNIS projesidir.**’
Niifus Hizmetleri Kanunu uyarinca MERNIS “Merkezi veri tabam ve Kimlik

Paylasimi Sistemini de kapsayan Merkezi Niifus Idaresi Sistemini” ifade eder.

MERNIS projesini énemli kilan husus birbirinden farkli veri tabanlarindaki bilgilere
tek yerden ulagsma olanagnin saglanmasidir. Bu proje kapsaminda, hassas nitelikte
olan bazi veriler de dahil, oldukca kapsamli kisisel veriler islenmektedir. Ornegin
Kimlik Paylasim Sisteminde dort grup bilgi yer almaktadir. Bunlar; Kisi bilgileri
(Kimlik numarasi, ad, soyadi, cinsiyet, ana ad1, baba adi vs.), Niifus Ciizdan Bilgileri
(Seri No, verilis tarihi vs), Niifus Olay Bilgileri (evlenme, bosanma, 6liim vs.) Istatistik
Bilgileri (Dogum, 6liim, evlenme, bosanma sayilar1 vs.) Kisilerin 6zel yagamlarina

iligkin olduk¢a 6nemli bilgilerdir.

Bu sekilde ¢esitli uygulamalarin yaygimlasmasi kamu hizmetine ulagsma agisindan
yarar saglamaktadir. Ozellikle maliyet ve zaman tasarrufu saglamasi énem arz
etmektedir. Ancak bununla beraber bu uygulamalar bazi riskleri de igerisinde
barindirmaktadir. E-devlet projeleri gercevesinde kisisel verilerin ¢esitli kurumlarca
islenmesi ve bu bilgilerin internet ortaminda yer almasi, veri giivenligine iliskin bazi
sorunlara neden olabilir. Kisisel verilere yalnizca ilgili kisilerin erisimini saglamak
icin kurum ve kuruluslar 6nlem almaya ¢alismaktadir. Kisisel verilerin korunmasi igin
her kurumun kendi bagina almis oldugu 6nlemler yeterli olmamaktadir. Soyle ki, bir
internet sitesinde yer alan bilgi, digerindeki verilere erisimin anahtar1 olabilir. Bu

sakincalarin giderilmesi i¢in biitlin kurum ve kuruluslarin uyacaklar1 ortak standartlar

%5 Ekici, a.g.e., 2007, 23.
396 Aydin, a.g.e., 2020, 84.
7 Kiizeci, a.g.e., 2018, 448.
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belirlenmeli ve bunlara uyulmasi i¢in etkin denetim mekanizmalar1 gelistirilmelidir.
398

E-Devlet uygulamalarinin kullanimi i¢in kisisel verilere ihtiya¢ duyulmaktadir. Buna
benzer hizmetlerin artmis olmasi sonucunda kisisel verilere duyulan ihtiyag artmis ve
veri isleme faaliyetleri de giderek yaygmlasmistir. Bu durumda veri sorumlusu olarak
nitelendirilen idareye biiyiikk gorevler diismektedir. Kisisel verilerin iglenmesi ve
korunmasimndan idare sorumludur. Oncelikle giivenlik zafiyeti yasanmamasi agisindan
gerekli onlemleri almalidir. Verilere bir bagkasinin erigimi, verilerin silinmesini, yok
edilmesini engellemelidir. Idare, tiim bunlar1 gergeklestiritken KVKK’ya uygun

olarak hareket etmelidir.
3.6.1.8. Anayasal ilkelere aykirihik
3.6.1.8.1. Parmak izi sistemi ile mesai takibi kontrolii uygulamasi

Bazi kurumlarca mesai takibi amaciyla parmak izi sistemi uygulanmaktadir. Bu
uygulamanin kisisel verileri ihlali sebebiyle hukuka aykirihigi gerekcesiyle idare
mahkemesine bagvuruda bulunulmustur. Konuyla alakali olarak bir Danistay kararimi

ornek verecek olursak;

Davaci sendika tarafindan hastanede parmak izi sistemiyle mesai takibi kontrolii
uygulamasinin kaldirilmasi icin hastane idaresine bagvurulmus, basvurunun reddine
binaen islemin iptali istemli a¢ilan davada idare mahkemesi idarenin kartla ise giris
sisteminden vazgecerek imza ile ise giris ve zorunlu tutulmaksizin parmak izi ile ise
giris sisteminin uygulanmasi yoniinden herhangi bir hukuka aykiriligin bulunmadigina
kanaat getirmis ve davanin reddine karar vermistir. Bunun lizerine Danistay 5. Dairesi
10.12.2013 tarihli 2013/5342 E., 2013/9525 K. sayil1 karariyla parmak izi ile ise giris
sisteminin 6zel hayatin gizliligiyle dogrudan baglantili oldugunu, parmak izi
sisteminin uygulanmasini ve sinirlarin1 belirleyecek olan herhangi bir mevzuat
bulunmadigmi, parmak izi verilerinin ilerde ne sekilde kullanilacagina dair
giivencenin bulunmadigini ifade etmis ve yerel mahkeme kararini bozmustur. Ilk

dereceli mahkemesi ilk kararinda israr etmistir, bunun iizerine Danistay Idari Dava

398 Kiizeci, a.g.e., 2018, 447.
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Daireleri Genel Kurulu 09.12.2015 tarihli 2014/2242 E., 2015/4991 K. sayis1 ile

parmak izi yonteminin hukuka uygun olmadig yoniinde karar vermistir.

Bahse konu kararmn gerekgesinde, Anayasa'nin "Ozel hayatin gizliligi" baslikl degisik
20. maddesi, Avrupa Insan Haklar1 Sézlesmesinin "Ozel Hayatin ve Aile Hayatinin
Korunmast” baslhikli 8. maddesi, Birlesmis Milletler Medeni ve Siyasal Haklar
Sozlesmesinin "Mahremiyet Hakki" baslikli 17. maddesine atif yapilarak, hi¢ kimsenin
ozel ve aile yasamina, konutuna veya haberlesmesine keyfi veya hukuka aykir1 olarak
miidahale edilemeyeceginden bahsedilmistir. Kisisel verilerin korunmasi hakki,
kisinin insan onurunun korunmasi ve kisiligini serbest¢e gelistirebilmesi hakkinin 6zel
bir bigimi olarak, bireyin hak ve 6zgirliiklerini kisisel verilerin islenmesi sirasinda
korumay1 ifade etmektedir. Bununla birlikte, s6z konusu hak mutlak ve sinirsiz
olmayip, Anayasa'nin 13. ve 20. maddeleri geregince belirli kosullarda, demokratik
toplum diizeninin gereklerine ve Ol¢iiliiliik ilkesine aykir1 olmamak {izere yasayla
simirlanabilir. Bu baglamda, kisisel wverilerin sistematik bigimde kayit altina
almabilmesi i¢in verilerin korunmasina iligkin esas ve usullerin yasayla diizenlenmesi
zorunludur. Bu ¢ercevede, idarelerce gelisen teknolojinin, kamu hizmetlerinin etkin ve
verimli yiiriitiilmesini kolaylastirici etki saglamasi nedeniyle, kamu kesiminde
kullanilmaya baslanmas1 dogal olmakla birlikte, teknoloji kullanilarak kisisel verilerin
kayit altma almmasi uygulamasmin yukarida belirtilen hiikiimlere uygun olmasi
gerektiginde kusku bulunmamaktadir. Yukarida belirtildigi iizere, gerek Anayasa'da
gerekse iilkemizin tarafi oldugu ve yine Anayasa'nin 90. maddesi uyarmca kanun
hiikkmiinde olan uluslararasi sozlesmelerde, kisilerin 6zel hayati ile aile hayatinin ve
kisisel verilerinin gizliligine saygi gdsterilmesi gerektigi ve bu gizlilige miidahale
edilemeyecegi agik¢a hiikiim altina alinmisg olup, bu gizlilige miidahalenin milli
giivenlik, kamu diizeni gibi zorunluluk arz eden durumlara miinhasir olarak ve yasayla
Oongoriilmek sarttyla miimkiin oldugu anlasilmaktadir. Bu kapsamda, ilgililerden
kisisel veri alinmasi niteliginde olan "parmak izi taramasi"nin, "6zel hayatin gizliligi"
ilkesi kapsaminda bulunmasi karsisinda "uygulamanin sinirlarini, usul ve esaslarm”
gosteren bir yasal dayanaginin bulunmamasi, toplanan verilerin ileride baska bir

sekilde kullanilamayacagma dair bir giivencenin mevcut olmamasi goz Oniine

399 Kazanct Hukuk Otomasyonu, T.C. Damstay Idari Dava Daireleri Genel Kurulu E. 2014/2242
K.2015/4991 T. 9.12.2015, Erisim Tarihi: 13.04.2020, http://www.kazanci.com/kho2/ibb/files/iddgk-
2014-2242 htm
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alindiginda, temel haklar ve Anayasal ilkeler ile uluslararasi sozlesme kurallar1 ile
bagdasmayan dava konusu islemde hukuka uygunluk bulunmadigi sonucuna

varilmistir.
3.6.1.8.2. Yiiz tamima sistemi ile mesai takibi kontrolii uygulamasi

Yiiz tanima sistemi uygulamasi olan alanlarda biyometrik veri iglemesi yapilmakta
olup bu gibi alanlarda veri sorumlusu tarafindan yiiz taramas1 yapmak istemeyenlere
yonelik alternatif yontemler sunulmalidir, aksi takdirde ilgilinin acik rizasi da
bulunmuyorsa veri sorumlusu biyometrik veri islemesi yapamaz. Konu ile ilgili olarak
Danistay 5. Dairesi 15.11.2013 tarihli 2013/7949 E. sayili kararinda yiiz tanima sistemi
ile elde edilen verilerin 6zel hayatin gizliligi kapsaminda kisisel bilgi kapsaminda
degerlendirilmesi gerektigine isaret etmis, mesai kontroliiniin sekli ve igerigi goz
oniinde bulunduruldugunda ilgili uygulama ile kurumun amaci arasinda orantisizlik
bulundugu sonucuna varmis, anayasal bir ilke olan 6l¢iiliiliikk ilkesine aykir1 hareket

edildiginden yiiriitmenin durdurulmasina karar vermistir.

Danistay 5. Daire Bagkanligmm 2015/5190 E. sayili kararinda ise, davaci sendika
mesai takibini saglayan elektronik sisteme entegre edilen kamera marifetiyle, rizasi
aranmaksizin her islem esnasinda personelin fotografinin ¢ekilmesi uygulamasina son
verilmesi talebiyle bagvuruda bulunmustur. Davact s6z konusu uygulamanin, idarenin
sunmakta oldugu kamu hizmetinin gerektirdigi giivenlik diizeyi ile orantili olmadigi
ve personelin oOrgiitsel baglilik diizeyini olumsuz yonde etkileyecek nitelikte
bulundugundan, hizmet gereklerine uygun diismedigini ileri stirmektedir. Danistay,
uyusmazligm niteligine ve temyiz dilekc¢esinde ileri siiriilen nedenlere gore, 2577
sayili Idari Yargilama Usulii Kanunu’nun 27. maddesinin 2. fikrasinda 6ngoriilen
kosullar gerceklesmemis bulundugundan, ayni kanunun 52. maddesinin 1. fikrasi
uyarmca yiiriitmenin durdurulmasi isteminin reddine karar vermistir. Karara karsi
sunulan karsi oyda; kisinin sahsi, ailevi ve mesleki ozelliklerini gdsteren, onun
belirlenmesini saglayan her tiirlii bilgiye kisisel veri denildigi ve bu kapsamda, bireyin
fotografinin da kisisel veri niteligi tasidigindan bahsedilmistir. Personelden kisisel veri
alinmasi kapsaminda olan goriintiilii mesai takibi uygulamasmin, kamusal alanda da

olsa 6zel hayatin gizliligi ilkesi kapsamida bulundugunun anlagilmas: karsisinda;

400 Kazanc1 Hukuk Otomasyonu, T.C. DANISTAY 5. DAIRE E. 2013/7949 T. 15.11.2013. Erisim
Tarihi:13.04.2020, http://www.kazanci.com/kho2/ibb/files/5d-2013-7949.htm .
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uygulamanin smirlarmi usul ve esaslarin1  gdsteren bir yasal dayanaginin
bulunmamasi, toplanan verilerin ileride baska bir sekilde kullanilamayacagina dair bir
giivencenin mevcut olmamasi goz Oniine alindiginda, temel haklar ve Anayasal
ilkelerle bagdagmayan dava konusu islemde hukuka uygunluk, davanin reddi

yolundaki Mahkeme kararmda hukuki isabet bulunmadig1 savunulmaktadir.
3.6.1.8.3. Telefon dinlemeleri

Telefon, posta gibi araclarla yapilan 6zel iletisime miidahale, yasalarimizda belirli
kosullara baglanmistir. Temel insan hakki olan haberlesme 6zgiirliigline miidahalenin
smirlar1 Oncelikle Anayasanin 1ilgili hiikmiinde belirtilmistir. Anayasa’nin 22.
maddesine gore; “Herkes, haberlesme hiirriyetine sahiptir. Haberlesmenin gizliligi
esastir.”’ Ceza Muhakemesi Kanunu (CMK)’da ve diger ilgili yasalarda ise telefon
dinlemeleriyle ilgili usul ve esaslar belirlenmistir. Haberlesme 6zgiirliigii ile kisisel
verilerin korunmas1 hakk: yakindan iliskilidir. Ozel haberlesmeye yapilan miidahale
AIHS’nin 8. maddesinde diizenlenen 6zel yasamin gizliligi hakki kapsamida

incelenmektedir. 4°!

Tirkiye’de telefon dinleme etkinlikleri 6zellikle hukuksallig1 agisindan tartismalara
sebep olmustur. 2000’11 yillara kadar Tiirkiye’de pek ¢ok telefon hukuksal dayanak
olmadan yaygin sekilde dinlenmistir. Bu tartigmalar halen giindemde kalmaya devam
etmektedir. Teknolojik gelismeler, iletisimin izlenmesini daha kolay hale getirmistir.
Bu noktada devlet organlarmin ilgili etkinlikleri, ger¢ek kisilerin birbirini dinlemeleri

ve 6zel tesebbiislerin izleme etkinlikleri de tartisma alanina katilmistr. 4%

Danistay bir kararinda, bir siyasi partiye ait telefon konugmalarinin mahkeme karari
olmaksizin dinlendiginden bahisle ugranildigi One siirliilen zarara karsilik
20.000.000.000 TL manevi zararm tazmini istemiyle acilan davada, idare Mahkemesi
tarafindan hilkkmedilen 1.000.000.000 lira manevi tazminat kararini, temyiz iizerine

onamlstlr.“o3

Kisiler arasinda kamuya hitap etmeyen konusmalarin, kisilerin haberi olmadan bir
dinleme aletiyle dinlenmesi veya konusmalarinin kaydedilmesi ve bunlarin kamuya

aciklanmasi, telefon hattina gizlice girilerek veya bizzat telefon hattinin diger tarafinda

401 Kiizeci, a.g.e., 2018, 419.
402 Kiizeci, a.g.e., 2018, 422.
403 Danigtay 10.Daire, E. 2002/6052, K. 2004/472, KT. 21.01.2004.
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bulunan kisinin telefon konusmalarinin baskasi tarafindan izinsiz olarak konusmalari
kaydedip bunlar1 agiklamasi gibi durumlarda bireylerin temel hak ve dzgiirliiklerine
tecaviiz olacak ve bundan zarara ugrayanlar hukukun sagladigi giivencelerden

yararlanmak isteyeceklerdir. *0*

AIHM igtihatlarinda, telefon dinlenilmesi ile ilgili kanunun, dinleme 6ncesi etkili bir
yargisal denetim mekanizmasini Ongérmesi ve idarenin kisilerin haklarina
miidahalesinin etkin bir denetime ag¢ik olmas1 gerektigi belirtilmektedir. Bu denetim
ise bagimsizlik, tarafsizlik ve usul giivenceleri sunan Mahkemeler araciligiyla
yiiriitiilir. Avrupa Konseyi Bakanlar Komitesinin “Insan Haklar: ve Terérizmle
Miicadele Konusunda Yol Gésterici Ilkeler” baslikh tavsiye kararmda ise, telefon
dinleme benzeri 6zel hayata miidahale niteligindeki 6nlemlerin hukuka uygunlugunun
denetlenebilmesi amaciyla Mahkemeye bagvuru hakkinmn tanmmasi gerektigi

belirtilmektedir. 4°°
3.6.1.9. Kisisel Verileri Koruma Kurulundan goriis ahnmasi

Kisisel verilere iliskin olarak diizenlenen kanun taslaklarinda Kisisel Verileri Koruma

Kurulundan goriis alinmalidir. Nitekim Danistay kararlar1 da bu yondedir.

Kisisel Saglik Verilerinin Islenmesi ve Mahremiyetinin Saglanmas1 Hakkinda
Yonetmeliginin iptali istemli davada Danistay 15. Dairesi 06.07.2017 tarihli
2016/10500 E. sayili kararinda KVKK’nin birgok sektorii ilgilendiren kamu veya 6zel
sektor fark etmeden cerceve kanun olarak hazirlandigini, TCK’nin 135 vd. maddeleri
disinda kisisel veriler ile ilgili 6zel bir kanunun bulunmadigini, veri isleme
faaliyetlerinde hangi faaliyetin hukuka uygun hangisinin olmadigi yoniinde
tereddiitlerin yer aldigmi, veri isleme siirecini takip edecek kontrol ve denetim
mekanizmasinin  bulunmadigmi, bu sebeple 6698 sayili KVKK’ya ihtiyag
duyuldugunu belirtmigtir. Danistay ilgili kararinda Kanun’un 22. maddesi kapsaminda
kisisel verilere ilisin diizenlenen kanun taslaklarinda kurulun goriisiiniin alimmasi
gerektigini ifade etmis, bu sebeple kurul goriisii alinmaksizin hazirlanan yonetmeligin

hukuka uygun olmadig1 kanaatine varmustir.*%

404 Sen, a.g.e, 1993, 512; Akgiil, a.g.e., 2013, 251.

405 Altiparmak K. (2006). “Biiyiik Biraderin Gézetiminden Cikis: Telefonlarin izlenmesinde Devletin
Sorumlulugu”. TBB Dergisi, Say1:63, 29-66; Akgiil, a.g.e., 2013, 252.

406 Kazanci Hukuk Otomasyonu, T.C. Danistay 15. Daire E. 2016/10500 T. 6.7.2017, Erigim
Tarihi:13.04.2020, http://www.kazanci.com/kho2/ibb/files/15d-2016-10500.htm
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3.7. Kisisel Verileri Koruma Kurumu
3.7.1. Genel Olarak

Kisisel Verileri Koruma Kanunu’na gore kigisel verilerin islenmesinin yasaya
uygunlugunun denetimi ve hukuka aykirilik tespit edildiginde yaptirima
baglayabilmek amaciyla Kisisel Verileri Koruma Kurumu kurulmustur. Yasanin 19.
maddesinde; “bu kanunla verilen gorevleri yerine getirmek tizere idari ve mali
ozerklige sahip, kamu tiizel kisiligini haiz kisisel verileri koruma kurumu kurulmustur”

denilmektedir.

Kisisel verilerin etkin korunmasinda, bu ilkelerin hayata gegcirilip gec¢irilmedigi
konusunda denetleme yetkisini haiz bagimsiz bir denetim organmin olmasi gerektigi
AB veri koruma sisteminin olmazsa olmaz sartlarindan biridir. 6698 sayili yasa
hazirlanirken genel anlamda 95/46/EC sayil1 Yonerge’ye uyumluluk esas alinmistir.
Ad1 gecen Yonerge’de “Bagimsiz Denetim Otoritesi’nden s6z edilse de 25 Mayis
2018 tarihinde yiiriirlige giren (2016/679 sayili) AB Genel Veri Koruma Tiiziigiinde
bagimsizligm Olgiitleri ayrica agiklanmistir. Anilan Tiziiglin 52. maddesinde;
Bagimsiz Veri Otoritesinin “gérevierini tam bagimsizlik ilkelerine gore yerine
getirmesi, gorevlerini yaparken dis etkilerden uzak olmasi gerektigi, hi¢bir kurumdan
talimat almamasi ve otoritenin tam bagimsizligt saglayacak mali 6zerkliginin de
olmasi gerektigi” vurgulamistir. Bu hiikiimler, yliriirliikten kaldirilan 95/46/EC sayili

Direktif’in “Denetleme Makam:” baslikl1 28. maddesindeki tanimdan daha genistir.*"’

Kisisel Verileri Koruma Kurumu 2017 yilinda faaliyet gostermeye baslamistir.
Kurumun hayata gecirilmesi ile birlikte kisisel verilerin denetlenmesi ve korunmasi
gorevi Kuruma baglanmistir. Kurum, kisisel verisi ihlal edilen ilgili kisilerin ihlaller
noktasinda sikdyette bulunabilecegi bir merci gorevi gérmektedir.*®® Kanun’un 1.
maddesinde amag; kisilerin 6zel hayatlarmin gizliligini saglamak, temel hak ve

hiirriyetlerini muhafaza altina almak, veri isleyenlerin yiikiimliiliikleri ve tabi olduklar1

97 Hatipoglu, a.g.e, 2019, 130. .
408 Oztunay, B. (2019). 6698 Sayili Kisisel Verilerin Korunmast Kanunu Isiginda Isverenin Yonetim
Hakkinin Sinirlar. Yayimlanmamis Yiiksek Lisans Tezi, Izmir Ekonomi Universitesi, [zmir, 27- 28.
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usul ve esaslar1 diizenlemek seklinde ifade edilmis olup Kurum bu amacmn yerine

getirilmesini saglayan temel organdir.*®

6698 sayil1 Kanun “Kisisel Verileri Koruma Kurumu”nun yetkilerini bagimsiz olarak
kullanacagin1 kabul etmekle birlikte; elbette bu hiikiimlerin kanunda sadece yazili
olmas1 yeterli degildir. ilerde uygulamanin seyri, Kurumun basarismi belirleyen
faktorlerden biri olacaktir. Bagimsizlik kavramini giiclendirmek agisindan, “kurul
iyelerinin siireleri dolmadan gérevden alinamayacaklari, kanunda yazili haller disinda
baskaca gorev alamayacaklari, siire dolmadan gérevden alinamayacaklari, gérevleri
ile 1lgili igledikleri suglar yoniinden de 4483 sayili Kanuna tabi olduklar’” gibi
hiikiimlerin oldugu yasanin 21.maddesindeki tanimlamalar, Avrupa Veri Koruma

Otoritelerinin niteliklerini belirleyen Tiiziigiin 52. maddesiyle uyumludur.*'°
3.7.2. Kurumun Gorevleri

Kurumun merkezi Ankara’dir. Kurum, Kurul ve Baskanliktan olusmaktadir.
Kurumun karar organi ise Kuruldur. KVKK’nin 20. maddesinde Kurumun gérevleri

sayillmistir. Buna gore;

“Kurumun gorevleri sunlardir:

a) Gorev alant itibariyla, uygulamalar: ve mevzuattaki gelismeleri takip ederek,
degerlendirme ve onerilerde bulunmak, arastirma ve incelemeler yapmak veya
yaptirmak.

b) Ihtiya¢c duyulmasi halinde, gérev alanina giren konularla ilgili kamu kurum
ve kuruluslari, sivil toplum kuruluslar:, meslek orgiitleri veya iiniversitelerle ig
birligi yapmak.

c) Kisisel verilerle ilgili uluslararasi gelismeleri izlemek ve degerlendirmek,
gorev alanmina giren konularda uluslararas: kuruluslarla is birligi yapmatk,
toplantilara katilmak.

¢) Yillik faaliyet raporunu Cumhurbaskanligina ve Tiirkiye Biiyiik Millet Meclisi
Insan Haklarini Inceleme Komisyonuna sunmatk.

d) Kanunlarla verilen diger gorevleri yerine getirmek.”
Anlasgilacagi tizere, kurumun gorev ve yetkileri oldukca genistir. Bu durum Kurumun

Tiirkiye’de anayasal bir hak olan kisisel verilerin korunmasi agisindan kilit bir

409 Ayranct, B. (2019). 6698 Sayili Kisisel Verilerin Korunmasi Kanunu Cergevesinde I¢ Denetcilerin
Rolleri Uzerine Bir Uygulama. Yayimlanmamis Yiiksek Lisans Tezi, Marmara Universitesi, istanbul,
128; Aydin, a.g.e., 2020, 72.

419 Hatipoglu, a.g.e., 2019, 131.
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konumda olacagini ortaya koymaktadwr. Bu da kurumun ozerkliginin Onemini

arttirmaktadir.*!!

3.7.3. Kisisel Verileri Koruma Kurulu

Kisisel Verileri Koruma Kurumu, kurul ve baskanliktan olugsmaktadir. Kurumun karar
organi ise Kisisel Verileri Koruma Kuruludur. KVKK’nin 21. maddesine gore;
“Kurul, bu Kanunla ve diger mevzuatla verilen gorev ve yetkilerini kendi sorumlulugu
altinda ve bagimsiz olarak yerine getirir ve kullanir. Gorev alanina giren konularla
ilgili olarak hicbir organ, makam, merci veya kisi; Kurula emir ve talimat veremez,

’

tavsiye veya telkinde bulunamaz.’

Kurul dokuz iiyeden olusmaktadir. Kurulun bes iiyesi Tiirkiye Biiyiik Millet Meclisi,
dort tiyesi Cumhurbagkani tarafindan segilir.

Uyelerin gorevleri sebebiyle isledikleri iddia edilen suglara iliskin sorusturmalar
2/12/1999 tarihli ve 4483 sayilt Memurlar ve Diger Kamu Gorevlilerinin Yargilanmasi
Hakkinda Kanuna gore yapilir ve bunlar hakkinda sorusturma izni Cumhurbaskan1
tarafindan verilir. Kurul iiyeleri hakkinda yapilacak disiplin sorusturmasi ve

kovusturmasinda 657 sayili Kanun hiikiimleri uygulanir.
3.7.4. Kurulun Gorev ve Yetkileri
KVKK’nm 22. maddesine gére Kurulun gorev ve yetkileri sunlardir:
“a) Kisisel verilerin temel hak ve ozgiirliiklere uygun sekilde islenmesini

saglamatk.

b) Kisisel verilerle ilgili haklarimin ihlal edildigini ileri siiren kisilerin
sikayetlerini karara baglamatk.

c) Sikayet iizerine ya da ihlal iddiasint 6grenmesi durumunda resen gorev
alanina giren konularda kisisel verilerin kanunlara wygun olarak islenip
islenmedigini incelemek ve gerektiginde bu konuda gecici onlemler almak.

¢) Ozel nitelikli kisisel verilerin islenmesi icin gerekli yeterli onlemleri
belirlemek.

d) Veri Sorumlulari Sicilinin tutulmasini saglamak.

e) Kurulun gérev alaniyla Kurumun isleyisine iliskin konularda gerekli
diizenleyici iglemleri yapmatk.

f) Veri giivenligine iliskin yiikiimliiliikleri belirlemek amaciyla diizenleyici
islemler yapmatk.

411 Kiizeci, a.g.e., 2018, 366.
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g) Veri sorumlusunun ve temsilcisinin gorev yetki ve sorumluluklarina iligkin
diizenleyici islem yapmak.

&) Bu Kanunda ongoriilen idari yaptirimlara karar vermek.

h) Diger kurum ve kuruluglarca hazirlanan, kisisel verilere iliskin hiikiim iceren
mevzuat taslaklari hakkinda goriis bildirmek.

1) Kurumun, stratejik planini karara baglamak, amaglarini ve hedeflerini, hizmet
kalite standartlarini ve performans kriterlerini belirlemek.

i) Kurumun stratejik plam ile amag ve hedeflerine uygun olarak hazirlanan
biitce teklifini goriiserek karara baglamatk.

j) Kurumun performansi, mali durumu, yillik faaliyetleri, ihtiyac duyulan
konular hakkinda hazirlanan rapor taslaklarint onaylamak ve yayimlamatk.

k) Tasinmazlarin alimi, satimi ve kiralanmast konularindaki onerileri goriisiip
karara baglamak.

) Kanunlarla verilen diger gorevleri yerine getirmek.”
Maddeden de anlasilacagi iizere Kurulun gorev ve yetki alan1 oldukga genistir. Kisisel
verilerin hukuka uygun olarak islenmesi ve kisisel verilerle ilgili hak ihlalleri s6z
konusu oldugunda bunlarla ilgili sikayetleri karara baglama hususlar1 Kurulun en
onemli gorevleri arasindadir. Bunun yani sira Veri Sorumlular1 Sicilinin tutulmasi da

Kurulun 6nem arz eden gorevlerinden biridir.
3.7.5. Kurulun Cahsma Esaslar
Kurulun ¢aligsma esaslar1 KVKK madde 23’de diizenlenmistir. Buna gore;

“Kurulun toplanti giinlerini ve giindemini Baskan belirler. Baskan gereken

hallerde Kurulu olaganiistii toplantiya ¢agirabilir.

Kurul, baskan ddhil en az alti iiye ile toplanir ve iiye tam sayisinin salt

cogunluguyla karar alir. Kurul iiyeleri ¢cekimser oy kullanamaz.

Kurul iiyeleri; kendilerini, iiciincii dereceye kadar kan ve ikinci dereceye kadar
kayin histmlarimi, evlathklarint ve aralarindaki evlilik bagi kalkmig olsa bile
eslerini ilgilendiren konularla ilgili toplanti ve oylamaya katilamaz.

Kurul tiyeleri ¢calismalart sirasinda ilgililere ve iigtincii kisilere ait ogrendikleri
swrlart bu konuda kanunen yetkili kilinan mercilerden baskasina agiklayamazlar
ve kendi yararlarina kullanamazlar. Bu yiikiimliiliik gérevden ayrilmalarindan
sonra da devam eder.

Kurulda gériisiilen isler tutanaga baglamir. Kararlar ve varsa karst oy
gerekgeleri karar tarihinden itibaren en geg on bes giin i¢inde yazilir. Kurul,
gerekli gordiigii kararlart kamuoyuna duyurur. Aksi kararlastiridmadik¢a, Kurul
toplantilarindaki goriigsmeler gizlidir.
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Kurulun ¢alisma usul ve esaslart ile kararlarin yazimi ve diger hususlar
yonetmelikle diizenlenir.”

Burada dikkat edilmesi gereken husus, Kurul iiyelerinin kendilerini ve s6z konusu
maddede belirtilen derecedeki yakinlarini ilgilendiren toplantilara katilamamasidir.
Aksi halde alinan kararlar hukuka aykirilik teskil edecektir. Kurul iiyeleri ayni

zamanda sir saklama yiikiimliiliigline de uygun hareket etmek zorundadir.
3.7.6. Baskan

KVKK 24. maddesinde Bagkan diizenlenmistir. Buna gore; Baskan, Kurul ve
Kurumun baskani sifatiyla Kurumun en {ist amiri olup Kurum hizmetlerini mevzuata,
Kurumun amag ve politikalarina, stratejik planina, performans olgiitlerine ve hizmet
kalite standartlarina uygun olarak diizenlemek, yiiriitmek ve hizmet birimleri arasinda

koordinasyonu saglamakla yiikiimliidiir.

Baskan, Kurumun genel yonetim ve temsilinden sorumludur. Bagkanin Kurum
calismalarinin  diizenlenmesi, ylriitiilmesi, denetlenmesi, degerlendirilmesi ve

gerektiginde kamuoyuna duyurulmasi gorev ve yetkileri bulunmaktadir.

Kanunun 24. maddesinin devaminda Baskanin gorevleri sayilmaktadir. Baskanin
Kurul toplantilarimi idare etmek, Kurul kararlarinin tebligini, Kurulca gerekli
goriilenlerin kamuoyuna duyurulmasini saglamak ve uygulanmalarini izlemek, baskan
yardimcisini, daire baskanlarii ve Kurum personelini atamak gibi baslica gorevleri
bulunmaktadir. Ayn1 zamanda Bagkan, Kurumun yonetim ve isleyisine iliskin diger

gorevleri yerine getirmekle de yiikiimliidiir.

KVKK’nin 25. maddesine gore; Baskanlik, Baskan Yardimcisi ve hizmet
birimlerinden olusur. Bagkanlik, hitkmiin dordiincii fikrasinda sayilan gorevleri daire
baskanliklar1 seklinde teskilatlanan hizmet birimleri araciligiyla yerine getirir. Daire

baskanliklarinin sayis1 yediyi gegemez.

3.7.7. Suclar ve Kabahatler

KVKK’nin 17. maddesine gore, “Kisisel verilere iliskin su¢lar bakimindan 26/9/2004
tarihli ve 5237 sayili Tiirk Ceza Kanununun 135 ila 140. madde hiikiimleri uygulanir.”
denilmektedir. Maddede bahsedilen TCK’de diizenlenen bu suglar kisisel verilerin
kaydedilmesi, verilerin hukuka aykir1 olarak verme veya ele ge¢irme, nitelikli hallerin
varligi, verileri yok etmeme, sikdyet ve tiizel kisiler hakkinda gilivenlik tedbiri

uygulanmasiyla ilgili diizenlenen maddelerdir. Ayni1 zamanda kisisel verilerin
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silinmesi, anonimlestirilmesi veya yok edilmesine aykir1 davranig sergileyenler, TCK

verileri yok etmeme sugu kapsaminda degerlendirilecektir.
Kanunun Kabahatler baslikli 18. maddesi gore;

Bu Kanunun;

- 10. maddesinde ongdriilen aydinlatma yiikiimliliigiini yerine getirmeyenler
hakkinda 5.000 Tirk liras1 ile 100.000 Tiirk lirasina kadar,

- 12. maddesinde Ongoriilen veri giivenligine iliskin yiikiimliilikleri yerine
getirmeyenler hakkinda 15.000 Tiirk lirasindan 1.000.000 Tiirk lirasina kadar,

- 15. maddesi uyarinca Kurul tarafindan verilen kararlar1 yerine getirmeyenler
hakkinda 25.000 Tiirk lirasindan 1.000.000 Tiirk lirasina kadar,

- 16. maddesinde Ongoriilen Veri Sorumlular1 Siciline kayit ve bildirim
ylkiimliiligiine aykir1 hareket edenler hakkinda 20.000 Tiirk lirasindan

1.000.000 Tiirk lirasina kadar, idari para cezasi verilir.

Bu maddede 6ngoriilen idari para cezalar1 veri sorumlusu olan gergek kisiler ile 6zel

hukuk tiizel kisileri hakkinda uygulanir.

Bahsedilen eylemlerin kamu kurum ve kuruluslari ile kamu kurumu niteligindeki
meslek kuruluglar1 blinyesinde islenmesi halinde, Kurulun yapacagi bildirim iizerine,
ilgili kamu kurum ve kurulusunda gorev yapan memurlar ve diger kamu gorevlileri ile
kamu kurumu niteligindeki meslek kuruluslarinda gérev yapanlar hakkinda disiplin

hiikiimlerine gore islem yapilir ve sonucu Kurula bildirilir.
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4. SONUC

Kisisel veri kavrami insanoglu var oldugundan beri mevcut olmasina ragmen
korunmasima duyulan ihtiyag son zamanlarda giderek artmistir. Bununla beraber
kisisel verilerin korunmasina iliskin mevcut mevzuatin yetersizligi bagkaca hukuki
diizenlenmeler yapma gerekliligi dogurmustur. Kisisel verilerin korunmasina iligkin
gerek ulusal gerekse uluslararasi mevzuatta birtakim diizenlemeler yapilmasina

ragmen mevcut mevzuatin halen yeterli diizeye ulastig1 sGylenemez.

Uluslararast hukukta kisisel verilerin korunmasi ile ilgili atilan ilk adim OECD’nin
kurulmas: sayilmaktadir. 23.09.1980 tarihinde “Ozel Yasamin Gizliliginin ve Smir
Otesi Kisisel Veri Dolasiminin Korunmasina Iliskin Rehber ilkeler’” OECD tarafindan
kabul edilmistir. Boylece kisisel verilerin korunmasma uluslararasi diizeyde bazi
giivenceler saglanmigstir. 24.10.1945°te Birlesmis Milletler kurulmustur. 1948’de ise
“Insan Haklar1 Evrensel Bildirgesi” kabul edilmistir. Bu bildirgede uluslararas:
hukukta kisisel verilerin korunmasiin temeli atilmistir. Daha sonra Avrupa Konseyi
kurulmustur. Konsey 1950 yilinda Avrupa insan Haklar1 S6zlesmesini kabul etmistir.
Avrupa Insan Haklar1 Sézlesmesinde kisisel verilerin korunmasi hakkma acikca yer
verilmemistir. Ancak Avrupa Insan Haklar1 Mahkemesi kararlar1 incelendiginde 6zel
hayatin korunmasi hakki kapsaminda kisisel verilerin de koruma altma alindigi
goriilmektedir. Caligmamizda da ayrintili sekilde anlattigimiz {lizere uluslararasi

hukukta bu diizenlemelere benzer baska diizenlemeler de mevcuttur.

Ulkemizdeki mevcut mevzuat incelendiginde en onemli diizenleme 07.04.2016
tarihinde yiiriirliige giren 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu’dur. Kisisel
verilerin korunmasmin Anayasal temelleri ise 2010 yil1 degisiklikleriyle atilmustir.
Tiirk Ceza Kanunu, Tiirk Borg¢lar Kanunu gibi diger kanunlarda da kisisel verilerin

korunmasi ile ilgili diizenlemeler yapilmistir.

6698 sayili Kisisel Verilerin Korunmasi Kanunu ile mevzuatimizda birtakim yenilikler
meydana gelmistir. Kanunda oncelikle kisisel veri kavraminin ne anlama geldigi
aciklanmistir. Ayn1 zamanda kisisel veriler ile ilgili temel kavramlar tanimlanarak bazi
celiskilere aciklik getirilmistir. Kanunda hassas nitelikli verilerin neler oldugu ve diger
kisisel verilere gore daha fazla korumaya ihtiya¢ duyuldugundan bahsedilmistir.

Kanuna gore, kisisel verinin islenmesini gerektiren sebeplerin ortadan kalkmasi
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halinde kisisel veriler resen veya ilgili kiginin talebi {izerine veri sorumlusu tarafindan
silinir, yok edilir veya anonim hale getirilir. Ayn1 zamanda kisisel veriler islenirken

bazi1 temel ilkelere uyulmasi zorunludur.

Anayasa, Kisisel Verilerin Korunmas1 Kanunu, Avrupa insan Haklar1 Sozlesmesi ve
diger mevzuat hiikiimleri veri sorumlusu sifatiyla idareye birtakim yiikiimliiliikler
yiiklemektedir. Amaci kamu yararini saglamak olan idarenin kisisel verilere ihtiyag
duymas: yiiriitmekte oldugu kamu hizmeti dolayisiyla son derece dogaldir. idare
ithtiya¢ duydugu verileri hukuka uygun olarak elde etmeli, keyfi olarak kullanmaktan
kacinmali ve yalnizca zorunlu oldugu durumda aktarmalidir. Ayn1 zamanda idare elde
ettig1 verileri son derece 6zenli bir sekilde korumakla yiikiimliidiir. Kisisel verilerin
yetkisiz kisilerin eline ge¢mesi, kullanim alan1 disinda ve keyfi olarak kullanilmasi,
kazayla veya yasa dis1 yollarla imha edilmesi, kaybedilmesi gibi veri ihlallerine kars1
gerekli onlemleri almaldir. idare kamu yarar1 ve kisisel yarar arasindaki dengeyi

saglayarak amacin asacak sekilde veri toplamamali, islememeli ve kullanmamalidir.

Idarenin sorumlulugundan séz edebilmek i¢in her seyden dnce idarenin kusurlu bir
davranis1 olmali, bir zarar meydana gelmeli, meydana gelen zararla idarenin kusurlu
davranig1 arasinda illiyet bagi olmalidir. Kisisel verilerin korunmasi ile ilgili verileri
bilinyesinde barindiran idare, veri sorumlusu sifatiyla vatandaslarin kisisel verilerini
korunmakla ytikiimlidiir. Bu yiiktimliiliikkleri yerine getirmedigi takdirde kusurlu bir
davranis1 s6z konusu olacak olup, meydana gelen zarardan da sorumlu tutulabilecektir.
Idarenin hizmet kusuru sebebiyle kisisel veri ihlali meydana gelmis olabilir. Hizmet
kusuru, hizmetin hi¢ islememesi, hizmetin ge¢ islemesi, hizmetin kotli islemesi

durumlarinda ortaya ¢ikmaktadir.

Idare tarafindan kisisel verilerin hukuka aykir1 olarak toplanmasi, kullanilmasi
sonucunda kisiler zarara ugrayabilir. Meydana gelen zararla idarenin hukuka aykir1
davranig1 arasinda illiyet bagi bulunmaktaysa idare zarardan dolayr sorumlu
tutulabilecektir. Idarenin hukuki aykir1 olarak, kamu yarar1 amaci giitmeden veri
islemesi ve wveri iglerken Olciiliilik ilkesine aykir1 davranmasi aydinlatma
yiikiimliiliigilinii yerine getirmemesi gibi kusurlu eylemleri olabilmektedir. Tiim bunlar
idarenin hizmet kusuruna ornek olarak verilebilir. Idarenin bu kusurlu eylemleri
sadece veri isleme asamasinda degil, kisisel veri transfer edilirken hukuka aykiri

sekilde hareket etmesi, kisisel verinin gercegi yansitmamasi, giincelligini yitirmis
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olmasi ve veri isleme amac1 ortadan kalktig1 halde silinmemis olmasi sonucunda da

meydana gelmis olmas1t muhtemeldir.

Idarenin veri isleme asamasinda da kusursuz olarak sorumlu tutulabilecegi durumlar
olabilir. Ancak kisisel verilerin islenmesi baglaminda idarenin kusursuz olarak
sorumlu tutulacagi durumlar oldukg¢a azdir. Idarenin veri tabanlarma ydnelik siber
saldirilar1 terdr eylemi olarak degerlendirerek siber saldirilar sonucu sizan veriler
nedeniyle ugranilan zararlarmn, sosyal risk ilkesinin kapsaminda degerlendirerek
idarenin kusursuz sorumluluguna érnek olarak gosterebiliriz. Idarenin kusuru ile zarar
arasindaki illiyet bagmin kesilmesi idarenin sorumlulugunu azaltabilecegi gibi

tamamen ortadan kalkmasina da sebep olabilir.

Idare sunmus oldugu E-Devlet hizmeti sayesinde hem vatandaslarin hem de kamu
kurumlarmin islemlerinin kolaylastirilmasina katki saglanmustrr. MERNIS, UYAP,
VEDOP I-1I, GIMOP, POLNET gibi uygulamalar baslica e-devlet uygulamalaridir.
Bu uygulamalar bilinyesinde fazlaca kisisel veri barimdirmaktadir. Bu uygulamalarin
kullanilmasi i¢in kisisel verilere duyulan ihtiyac¢ artmis ve veri isleme faaliyetleri de
giderek yayginlasmistir. Bu da veri sorumlusu olan idarenin sorumluluk alanini
genigletmistir. Ayn1 zamanda saglkla ilgili verilerin de elektronik ortama
kaydedilmesi giderek yaygmlagsmistir. Hasta ¢esitli sebeplerle saglik verilerinin
baskalar1 tarafindan Ggrenilmesini istemeyebilir. Bu durumda idare kendi
bilinyesindeki saglik verilerini korumakla yiikiimlidir. Yine idarenin biinyesinde
vatandaslarin adli sicil kayd1 ve arsiv bilgileri gibi verileri bulunmaktadir. idare bu
verileri korumak igin de gerekli tiim onlemleri almalidir. idare tarafindan kisisel
verilerin korunmasi i¢in gerekli 6nlemlerin alinmamis olmasi ya da kisisel veri ihlali
gerceklesmis olmasi1 durumunda idarenin sorumlulugu yoluna gidilebilmesi miimkiin

miidiir sorusuna da ¢alismamizda cevap vermeye ¢alistik. Kisaca 6zetleyecek olursak;

Idarenin tek yanl iradesiyle meydana gelen icrai nitelikte bir isleme kars1 iptal davasi
acilabilmektedir. Idari bir gdrevin yerine getirilmesi igin kisisel verilerin islenmesi ise
idarenin tek yanli iradesi ile hukuk aleminde bir yenilik veya degisiklik yapilmasi
sebebiyle idari islem niteliginde degerlendirilmektedir. Bu nedenle idarenin kisisel
veri isleme faaliyetine karsi iptal davasi acabilme imkani bulunmaktadir. idari
islemlerden, idari eylemlerden ve idari sozlesmelerden dogan hak ihlalleri sebebiyle

tam yarg1 davasi agilmas1 miimkiindiir. Tam yargi davasi agabilmek i¢in idarenin bir
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islem, eylem veya eylemsizliginin bulunmasi, bundan dolayi ilgilinin bir zararinin
meydana gelmesi gerekmektedir. Idari islemin icrasi1 dolayisiyla meydana gelen zarar
kisilik haklarmin ihlal edilmesi g¢ergevesinde kisisel verilerin hukuka aykir1 olarak
islenmesinden meydana gelmektedir. Meydana gelen zararin tazmini i¢in tam yargi

davas1 acilabilir.

Kisisel verilerin korunmasi hakkinin ihlali dolayisiyla bagvurulabilecek bir diger yol
ise Kisisel Verilerin Korunmas: Kurumuna bagvurudur. Kisisel Verileri Koruma
Kanunu’na gore kisisel verilerin islenmesinin yasaya uygunlu§unun denetimi ve

hukuka aykirilik tespit edildiginde yaptirima baglayabilmek amaciyla kurulmustur.

Calismamizda temel olarak 6698 sayili Kisisel Verilerin Korunmasi Kanunu ile
idareye kisisel verilerin korunmasi hakki kapsaminda ne tiir sorumluluklar yiiklendigi
hususu incelenmis olup, konuyla ilgili olarak diger mevzuat diizenlemelerine de
deginilmistir. Idarenin kisisel verilerin korunmasi hususundaki rolii ve

sorumlulugunun smir1 hususlar1 agiklanmaistir.

Kisisel verilerin korunmas1 hakki, 6zel hayatin korunmasi hakki kapsaminda temel
hak ve oOzgiirliiklerimizden oldugu i¢in 6nem arz etmektedir. Gelisen teknoloji
sayesinde gerek ticari alanda gerekse bagka bircok alanda kisisel verilere daha fazla
ihtiya¢ duyulmaya baslanmasi da kisisel verilerin 6neminin artmasina sebep olmustur.
Vatandaglarin temel hak ve 6zgilirliikklerini korumakla yiikiimli olan ve sunmus oldugu
kamu hizmeti dolayisiyla biinyesinde bir¢ok kisisel veri barindiran idarenin, kisisel
verilerin korunmasi hakki kapsaminda sorumlu tutulacagi alanin genisletilmesine
ihtiya¢ duyulmaktadir. Bunun i¢cin mevcut yasal diizenlenmeler halen yeterli diizeyde
degildir. Bu nedenle konuyla alakali yeni yasal diizenlemelerin yapilmasina ihtiyag

bulunmaktadir.

Daha 6nceki arastirmalarda da benzer bir sekilde veri isleme alani son derece yaygin
olan idarenin sorumlulugunun da fazla olmasi gerektigi yoOniinde goriisler
belirtilmektedir. Ancak bu konuyla ilgili etkin bir ¢dziim Onerisi sunulamamakla
birlikte mevcut yasal diizenlemelerin giinlimiiz kosullar1 dikkate almarak yeniden

gbzden gecirilmesinde fayda oldugunu diisiinmekteyiz.
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