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OZET

Yiksek Lisans Tezi

IETF 6TiSCH AGLAR ICIN Q-OGRENME ALGORITMASINDAN ESINLENILMIS
AMAC FONKSIYONU OPTIMIZASYONU

Tayfun BEKAR

Karadeniz Teknik Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dali
Danigman: Dog. Dr. Sedat GORMUS
2023, 52 Sayfa

Kablosuz Duyarga Aglari (KDA) gevresel izleme, ev otomasyonlari, tarimsal {iretim, saglik
takip, askeri gozlem, endiistriyel otomasyon, akilli sebekeler ve akilli sehirler gibi ¢ok cesitli
uygulama alanlarinda kullanilmaktadir. KDA'larin internete baglanabilirligi IETF (Internet
Miihendisligi Gorev Giicli) tarafindan gelistirilen protokol yignlartyla saglanabilmektedir.
IETF 6TiSCH protokol yigini endiistriyel uygulamalarda kullanilabilecek verimli, giivenli ve
Olgeklenebilir nitelikleriyle diisiik giiclii kablosuz duyarga aglarmi desteklemek amaciyla IPv6
internet protokoliiniin bir uzantisi olarak tanimlanmistir. 6TiSCH protokolii zaman paylasimli/kanal
atlamali ve dinamik kaynak gereksinimi olan bir mekanizmaya sahiptir. Ancak kablosuz diigiimlerin
sik sik yonlendirme rotasi degistirmesi kaynaklarin tekrar diizenlenmesi gerektirmektedir. Bu durum
ek hesaplama yiikiinden dolay1 fazla enerji tiiketimine ve yiiksek haberlesme maliyetine sebep
olmaktadir. 6TiSCH aglarin yonlendirme katmaninda Diisiikk Gigli ve Kayipli Aglar igin IPv6
Yonlendirme Protokolii (RPL) kullanilir. RPL, yonlendirme kararlarin1 amag¢ fonksiyonlaria gore
belirler. Bu ¢alismada Q-Ogrenme algoritmasindan esinlenilerek gelistirilen RPL amag fonksiyonu
optimizasyonuyla agi olusturan diigiimlerin sik rota degistirmesi sorununa yeni bir ¢oziim
sunulmaktadir. Gelistirilen yontemle, yonlendirme siireglerinde karsilasilan ugtan uca paket iletim
stiresinin yliksekligi, tampon bellekteki paket kayiplarmin fazlaligi gibi ger¢ek zamanli uygulama
sorunlart iyilestirilmektedir. Gii¢ kaynagi, bellek ve hesaplama kapasitesi sinirli KDA ’larda 6nceki
durumlar ve kritik 6neme sahip metrikler kullanilarak daha kararli bir ag yapisi elde edilmekte, agin

basarimi1 ve giivenilirligi artirilmaktadir.

Anahtar Kelimeler: 10T, Kablosuz Duyarga Aglari, Makine Ogrenmesi,
Q-Ogrenme, IETF 6TiSCH Aglar, RPL Amag Fonksiyonlar
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Wireless Sensor Networks (WSNs) are used in a wide variety of application areas such as
environmental monitoring, home automation, agricultural production, health monitoring, military
surveillance, industrial automation, smart grids and smart cities, and their connectivity to the Internet
can be ensured by protocol stacks developed by the IETF (Internet Engineering Task Force). The
IETF 6TiSCH protocol stack is defined as an extension of the IPv6 Internet protocol to support
low-power wireless sensor networks with efficient, secure and scalable characteristics for industrial
applications. The 6 TiSCH protocol has a time-slotted/channel-hopping mechanism with dynamic
resource requirements. However, the frequent path changes of wireless nodes require reorganization
of resources. This leads to energy consumption and high communication cost due to the additional
computational overhead. 6 TiISCH networks use the IPv6 Routing Protocol for Low Power and Lossy
Networks (RPL) at the routing layer. RPL makes routing decisions based on objective functions. In
this paper, we present a new solution to the problem of frequent path changes of nodes in the network
by optimizing the RPL objective function inspired by the Q-Learning algorithm. The proposed
method improves real-time application problems encountered in routing processes such as high
end-to-end packet transmission delay and high packet losses in buffer. With the proposed algorithm,
a more stable network structure is obtained by utilizing the previous states and critical metrics in the
case of limited power, memory and computational capacity of the WSNs, improving the performance

and reliability of the network.

Key Words: 10T, Wireless Sensor Networks, Machine Learning,
Q-Learning, IETF 6 TiSCH Networks, RPL Objective Functions
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1. GENEL BILGILER

Nesnelerin Interneti (Internet of Things - IoT) kavramu ilk olarak, 1999 yilinda Kevin
Ashton tarafindan ortaya atilmis ve kullanilmig bir tantmlamadir. O donemde internete baglh
cihazlar arasindaki iletisimi ifade etmek i¢in kullanilmistir. Ancak iletigim
teknolojilerinin hizla gelismesiyle birlikte cihazlar, duyargalar, elektronik araglar ile
bilgisayarlar arasindaki baglantilar giderek artmis ve 2000’11 yillarin baginda IoT kavraminin,
bu cihazlarin internete baglanabilirligini ifade etmek icin kullanilmasi benimsenmistir.
Gliniimiizde ise, IoT teknolojileri; ev otomasyonlari, tarimsal iiretim siire¢lerinin kontrolii,
saglik takip sistemleri, endiistriyel otomasyon sistemleri, akilli sebekeler ve akilli sehirler
gibi giindelik hayatimizin bir parcast halini almasiyla bir ¢cok teknolojik arag-gerecin her

yerden ve her zaman erisilebilen nitelikte olmasini tanimlamaktadir.

Cevresel ve Tarlmsal Giivenlik Sistemleri
Uygulamalar

/@

Akilli Ev Otomasyonlan

Ulagim, Kargo, Tasimacilik

—
Endiistriyel Uretim,
Sanayi Otomasyonlari

Ticari U@Iamalar

Sekil 1.1. Giiniimiizde IoT ve KDA’larin kullanim alanlar1



IoT teknolojileri; ozellikle iiretim tesisleri, petrol kuleleri ve elektrik sebekeleri gibi
endiistriyel ortamlarda, iiretim, tagimacilik, saglik, tarim ve akilli sebeke sistemleri gibi
alanlarda siklikla kullanilmaktadir. IoT nin, endiistriyel ekipmanin uzaktan izlenmesine
ve kontrol edilmesine olanak taniyarak verimliligi artirmasi hedeflenmektedir. Ayrica IoT
teknolojileriyle kestirimci bakim, optimizasyon ve otomasyon i¢in kullanilabilecek biiyiik
verilerin toplanmas1 amaclanmaktadir. Bu veriler, makine 6grenimi veya veri madenciligi
yontemleri ile islenerek olasi sorunlar 6nceden tespit edilebilir, Onleyici bakim ¢aligmalari
yapilabilir ve bu sekilde hem siirdiiriilebilirlik saglanir hem de iiretim ve isletme maliyetleri
azaltilabilir.

Kablosuz Duyarga Aglar1 (Wireless Sensor Networks - WSN), herhangi bir ortamda
meydana gelen cevresel, fiziksel, kimyasal ve elektromanyetik degisimleri izlemek ve veri
toplamak i¢in kullanilan bir kablosuz duyarga diigtimleri agidir. KDA’lardaki her diigiim, bir
veya daha fazla algilayici, bir mikrodenetleyici ve bir kablosuz alici-verici ile donatilmistir.
Diigiimler, topladiklar1 verileri iletmek i¢in birbirleriyle ve merkezi bir baz istasyonuyla
iletisim kurar. Giiniimiizde KDA’lar, ¢evresel izleme, endiistriyel otomasyon ve askeri
gozetim dahil olmak iizere ¢ok cesitli uygulama alanlarinda etkin olarak kullanilmaktadir.
IoT’nin en 6nemli hedeflerinden birinin her zaman ve her yerde internete baglanabilen
cihazlar, sistemler ortaya koymak oldugu gtz oniinde bulunduruldugunda; KDA’larin veri
toplamak i¢in kullanilabilen bir IoT teknolojisi tiirii oldugu ya da KDA’lar tarafindan toplanan

verilerin, IoT iglevselligini etkinlestirmek icin kullanildig1 sdylenebilir.



1.1. Giris

Bir ortamdan izlenmek istenen verilerin alimip yerel olarak islenmesi ve
degerlendirilmek amaciyla bir toplama noktasina veya bir sinir yonlendiriciye, oradan da
merkezi bir sunucuya veya internete iletilmesini saglayan yazilim ile birbirleriyle radyo
sinyalleri aracilig1 ile haberlesen donanimlarin olusturdugu sisteme Kablosuz Duyarga Aglari
(KDA) adi verilir.  KDA’lar kiiciik boyutu, uygun maliyeti ve kolayca kurulabilir yapisi
nedeniyle bazi ger¢cek zamanli uygulamalar i¢in en umut verici teknolojilerden biridir (Gulyani
vd., 2020). KDA’lar1 olusturan donanim bilegenlerinin gii¢ kaynagi, radyo iletisim mesafesi,
islemci giicii ve bellek kapasitesi gibi belirli kisitlar1 mevcut olup (Kumar vd., 2019)
uygulamanin niteliklerine gore bu simirliliklar g6z Oniinde bulundurularak farkli ag
topolojileri olusturulmaktadir.

Gerceklestirilecek uygulamanin amacina gore KDA’larda ¢ok sayida duyarga diigiimii
yer alabilir ve bu diigimlerin konumlar1 dinamik olarak degisiklikler de gosterebilir. Cevresel
ve fiziksel sartlarin de@isimi agin basarimini, diiglimlerin yasam = siirelerini
olumsuz olarak etkiler. Olduk¢a dinamik bir yapiya sahip olan kablosuz algilayic1 aglarinin
geleneksel yaklagimlarla programlanmis olmasi agin siirekli degiskenlik gosteren durumlara
uyum  saglamasmm ciddi  bicimde engelleyebilmekte,  basarimi  ve  verimi
diisirmektedir (Gulyani vd., 2020). Boyle bir sistemi yiiksek basarimla yonetmek,
Olceklenebilir ve verimli algoritmalar gerektirir. Bu baglamda; geleneksel programlama
yontemlerinin yerine Makine Ogrenimi tekniklerinin kullamlmasi; kendi performansini
lyilestirmeyi 0grenebilen yapisiyla (Kumar vd., 2019), genellestirilmis ¢oziimler saglama
yetenegi sayesinde, kacinilmaz hale gelmektedir. Makine O6grenimi, sistemin calisma
siireclerinden elde edilen deneyimle otomatik olarak kendi kendini gelistirebilen (68renen) ve
yeniden programlanmaya ihtiya¢ duymadan, deneyimlerden faydalanarak kararlar verebilen
bir stirectir (Mitchell, 1997).

Matemetiksel teorisinin ortaya ciktigi1 20.yiizyilin ortalarindan itibaren makine
o0grenimi, mevcut sistemlerin kullanict deneyimini stirekli olarak daha ileri seviyelere
tasimaktadir.  KDA’larda makine Ogreniminin uygulanmas: ise yalmzca KDA’larin
performansini iyilestirmekle kalmaz, hem 0n giirlilemeyen siireclerin daha iyi ve verimli bir
sekilde yonetilebilmesini saglar hem de insan miidahalesini azaltarak yeniden

programlama gibi giicliikleri ortadan kaldirir.



Makine 63renimi temelde Denetimli/Danismanli Ogrenme, Denetimsiz/Danismansiz
Ogrenme, Yar1 Denetimli Ogrenme ve Pekistirmeli Ogrenme olarak smiflandirilmaktadir.
Pekistirmeli 6grenme yontemleri, cevre ile etkilesime girerek siirekli olarak 6grenir ve belirli
eylemleri gerceklestirmek icin bilgi toplar (Kumar vd., 2019). Topalanan bilgi istatistiksel
yontemlerle degerlendirilerek olasilik degeri en yiiksek olan secenek en iyi tercih olarak
belirlenir. Q-Ogrenme teknigi, model icermeyen pekistirmeli 6grenme yaklagimlaridan
biridir (Watkins & Dayan, 1992). Yani 68renme siirecinde herhangi bir 6n bilgi (etiketli
veri) gerektirmez. Bu 6zelligiyle Q-Ogrenme yontemi KDA’larin dinamik olarak degiskenlik

gosteren yapisina uygun bir makine 6grenimi teknigidir.

1.2. Problemin Tanim

Endiistriyel ortamlarda kullanilan iletisim sistemlerinin en énemli sorunlarindan biri
gercek zamanl olarak ve minimum hatayla c¢alisabilmelerinin beklenmesidir. Cok genis
uygulama alanlar1 olan KDA’lar askeri, tibbi, kimyasal, tarimsal ve endiistriyel alanlarda
siklikla kullanilmaktadir (Akyildiz vd., 2002; Okay & Ozdemir, 2014). KDA’lar1 olusturan
donanmim bilesenleri, yapilar1 geregi belirli kisitlara sahiptir. Bu simirliliklar; gii¢ kaynagi,
radyo iletisim mesafesi, islemci giicii ve bellek kapasitesidir.

KDA’larin internete baglanabilirligini saglamak amaciyla IETF (Internet Miihendisligi
Gorev Giicli) tarafindan gelistirilen protokol yiginlar1 kullanilir. IETF 6TiSCH (Vilajosana
vd., 2017) protokol y1gin1 KDA’lar1 internete baglamak amaciyla IPv6 internet protokoliiniin
bir uzantis1 olarak tanimlanmistir. 6TiSCH aglarda yonlendirme islemleri i¢cin Diisiik Giiclii
ve Kayipli Aglar i¢in IPv6 Yonlendirme Protokolii (RPL) kullanilmaktadir (Kushalnagar vd.,
2007). RPL protokoliinde bir diigiimiin hangii tist diiglimii kullanarak iletim yapacaginin
belirlenebilmesi i¢cin Amag¢ Fonksiyonu adi verilen algoritmalar bulunur. Bu algoritmalar
diiglimlerin atlama sayisi, enerji Ol¢iimii, iletim kalitesi, gecikme, alinan radyo sinyali
gibi cesitli ozelliklere gore karar vererek, en uygun rotanin yonlendirme i¢in secilmesini
saglamaktadir (Gnawali & Levis, 2012). Bu yoniiyle RPL protokoliiniin uygulamaya veya
ihtiyaca gore 0zellestirilmesi konusu halen agik bir aragtirma alanidur.

Bu calisma IETF 6TiSCH mimarisini kullanan KDA’larda standart yonlendirme
protolokolii olan RPL’1n karar mekanizmasini makine 6grenimi teknikleriyle iyilestirmeye

odaklanmaktadir. IETF 6TiSCH aglarda bir diiglimiin yonlendirme rotasini degistirmesi;



onceki iist 6geye (ebeveyne) ayrilan iletim kanallarinin geri alinip yeni ebeveynin ihtiyag
duyacag1 kaynaklarin planlanmasi gibi hesaplama islemleri gerektirmektedir. Bu durum
kisith gii¢ kaynagi, sinirli hesaplama kapasitesi ve bellegi olan diiglimler i¢in yiiksek maliyetli
bir siirectir. KDA diiglimlerinde yonlendirme rotasi belirlenirken onceki durumlar ile
agin basarimini dogrudan etkileyen metrikler kullanilarak RPL protokoliiniin daha tutarl
yonlendirme yapabilmesi, ebeveyn degistirme girisimlerinin ve dolayisiyla paket kayiplarinin

azaltilmasi hedeflenmektedir.

Senkron RPL Agi Ebeveyn Degisikligi

@ Kok Dugum (UDP Sunucu)

M ;

(__) Gocuk Dugum (UDP istemci)
. Merkezi Konumlu Cocuk Dugim
O Bagli Olamayan Cocuk Dugim
—> Segilen Ebeveyn Baglantisi

rrrrrrrrrrrr > Aday Ebeveyn Baglantisi

Ebeveyn Seciminde Kararsizlik

Sekil 1.2. Senkron RPL ag1 ve olasi problemlere drnekler



2. LITERATUR TARAMASI

Deterministik olmayan sistemlerin performansini artirmak icin makine 0grenmesi
teknikleri siklikla tercih edilmektedir. Bu kapsamda, IETF 6TiSCH aglarda standart
haline gelen RPL yonlendirme protokoliine yonelik iyilestirmeler ve bu caligmalarda hangi
makine Ogrenmesi yontemlerinin nasil kullanildigimi arastirilmigtir.  Uluslararas: veri
tabanlar1 IEEEXplore, Springer, Scopus, Elsevier ve Google Scholar, ulusal veri
tabanlar1 olan YOK Ulusal Tez Merkezi ve TUBITAK Dergipark basta olmak iizere
cevrimi¢i akademik kaynaklar ile RFC kaynaklar1 taranmasgtir.

Kumar vd. 2019 yilinda yayinladiklar1 "Machine learning algorithms for wireless
sensor networks: A survey" adli aragtirmada KDA’larda karsilasilan farkli sorunlar ve bu
sorunlarin ¢oziimiinde uygulanan makine Ogrenimi yoOntemlerini derlemis, yapilan
caligmalarin hangi alanlara yogunlastigini istatistiksel verilerle aciklanmistir. Bu tez
calismasinin temel motivasyon kaynaklarindan biri olan makalede makine 6greniminin
KDA’lar icin avantajlar1 ve dezavantajlar1 ayrintili bicimde irdelenmistir. KDA’larin enerji
kisithilig1 ile makine 68renimi algoritmalarinin yiiksek hesaplama karmagikliklar arasinda
ters orantili bir iligki olabilecegi vurgulanmig, bir cok makine Ogrenimi tekniginin
performansinin gecmis verilerin analizi ve veri miktartyla dogru orantili olabilecegi ifade
edilmigtir. Ote yandan makine 6greniminin kendi performansini iyilestirmeyi 6grenebilen
yapisiyla, genellestirilmis ¢coziimler saglama yetenegi ve insan miidahalesini veya yeniden
programlama gibi giicliikleri de ortadan kaldirabilecek avantajlarinin KDA’larda karsilasilan
bir ¢ok sorunun ¢oziimiine olumlu yonde katki sagladigi vurgulanmistir.  Yazarlar
tarafindan KDA’larda uygulanan makine O6grenimi yontemleri temel makine Ogrenimi
alanlarina gore siiflandirilmig, cogunun denetimli 6grenme algoritmalart (%67) oldugu,
denetimsiz 0grenme yaklasimlar1 (% 18) ve pekistirmeli 6grenme yaklasimlar: (% 15) ile
siurlt sayida calisma gerceklestirildigi ifade edilmektedir.

Sarao’nun 2019 yilinda yayinlanan "Machine Learning and Deep Learning Techniques
on Wireless Networks" adli calismasinda makine 0grenimi tekniklerinin, insan benzeri
tahmin veya karar verme stirecini gergeklestirebilecegi ifade edilmektedir. Ayni makalede

bir makine 6grenimi metodu olan pekistirmeli 6grenme yontemlerinin, KDA’larda hem paket



yonlendirme kararlarini hem de diigiim hareketliligini kontrol etmek i¢in kullanilabilir oldugu
ve agin baglanabilirligini 6nemli Ol¢iide gelistirdigi ifade edilmektedir.

Ancillotti vd. 2017 yilinda yayinladiklar1 ¢aligmada, RPL tabanli KDA’larda,
yonlendirme protokoliinde kullanilan baglanti kalitesi metriginin tahmininde Q-6grenme
algoritmasindan faydalanmaktadir. Yazarlar RL-Probe adi verdikleri teknikle,
onceliklerine ve komsuluk durumlarina gore kiimelenen diigiimler iizerinden orneklenen
RSSI degerlerini ve ETX metrigini kullanarak baglantilardaki ani degisimleri tespit
etmektedirler. RL-Probe, baglanti kalitesi hakkinda giincel bilgileri korumak i¢in hem
eszamanli hem de eszamansiz izleme mekanizmalarini birlestirmekte ve ardindan
yonlendirme degisikliklerini, ag1 kesintiye ugratmadan hesaplama ek yiikiinii de en aza
indirgeyerek ve enerji tiiketimini azaltarak baglanti kalitesini iyilestirmektedir.

Farag ve Stefanovi¢, "Congestion-Aware Routing in Dynamic IoT Networks:
A Reinforcement Learning Approach" adli ¢aligmalariyla, diigtim tikanikligini azaltmak ve
RPL aglarinin yonlendirme performansini iyilestirmek igin pekistirmeli Ogrenme
tabanli yonlendirme yaklasimin1 6nermektedir. Her diiglim, bilesik bir geri bildirim islevine
dayali olarak tercih edilen ebeveyni segmek icin Q-Ogrenme teknigini benimser. Diigiimlerin
olusturdugu Q-tablosu, her diiglimdeki yonlendirme tablosuna karsilik gelir ve eylem ise
tercih edilen ebeveynin secimini temsil eder. Ogrenme hedefi, tikaniklik seviyesi ve baglanti
kalitesi gibi ag dinamiklerine gore en uygun ebeveyn secim politikasinit bulmaktir. Yazarlar
caligmalarini, fiziksel katmanda IEEE 802.15.4 ve baglanti katmaninda CSMA/CA kanal
erisim mekanizmasin1 kullanan 30 diglimliik aglar icin MATLAB benzetim ortaminda
gerceklestirmektedir.

Kuwelkar ve Virani (2021), yaptiklar1 caligmada bulanik mantik temelli bir amag
fonksiyonu tanitmaktadir. RPL-FZ adi1 verdikleri amag fonksiyonu; beklenen iletim sayisi
(Expected Transmission Count - ETX), atlama sayisi (hop count) ve diigiimlerin artik
enerji seviyelerini incelemekte ve gelistirdikleri bulanik mantik algoritmasiyla karma bir
metrik olusturmaktadir. Olusturulan bulanik kurallarin degerlendirilmesi, yiiksek kalite ve
dogruluk puanina sahip komgunun bulanik komgu alt kiimelerindeki tiyeligini verir. Kalite
puami daha yiiksek olan komsu, tercih edilen ebeveyn olarak secilmektedir.
Aragtirmacilar, onerdikleri yontemi Cooja benzetim ortaminda gercek zamanli Contiki
isletim sistemiyle ¢alisgan ve CSMA/CA kanal erisim mekanizmasini kullanan Tmote Sky

diiglimlerde test etmis, yontemin basarimini standart amag¢ fonksiyonlar1 olan OF-0 ve



MRHOF ile karsilagtirmistir. 70, 90 ve 100 diglimiin bulundugu aglarda onerdikleri
yontemin, OF-0 ve MRHOF tabanli aglara kiyasla Paket Iletim Oran1 (PDR), gii¢ tiiketimi,
ag omrii ve ag gecikmesi acisindan daha iyi performans gosterdigini ifade etmektedirler.

Aydin vd.’nin 2022 yilinda yayinladig1 ¢calismada ise IETF 6TiSCH aglarda RPL
temelli yonlendirme i¢in iki farkli amac fonksiyonu optimizasyonu onerilmektedir. Her iki
yontemin de temel amaci ebeveyn degistirme siirecinde olusacak ek kaynak ayirma maliyetini
minimize etme ¢abasidir. Bunu saglamak i¢in diigiimlerin ebeveyn degistirme esik degeri
dinamik olarak ayarlanmakta, yiiksek basarimli yollara sahip diigiimlerin ebeveyn olarak
tercih edilmesi ve bu kararin siirekliligi saglanmaya calisilmaktadir. Birinci yontemde
yazarlar ebeveyn degistirme esik de8erini, komsu diiglim sayisina  gore
giincellemektedir. Ikinci yontemde ise bu esik degeri komsu diigiime tahsis edilmis
iletim yapilabilecek hiicre sayis1 goz Oniinde bulundurulmaktadir. Yazarlar, ¢alismalarin
Cooja benzetim ortaminda gercek zamanli caligan Contiki-NG igletim sistemi ytklii
MSP-EXP430F5438 (“MSP-EXP430F5438 Board User’s Guide”, 2013) mikrodenetleyici
tabanli duyarga diigiimlerinden olusan 6TiSCH agda test etmis ve Onerilen yontemlerin
basarirmin1 RPL protokoliiniin varsayilan amag¢ fonksiyonu MRHOF ile karsilastirmigtir.
Caligsmada onerilen her iki yontemin de paket iletim oraninda, MRHOF’a nazaran 6nemli
bir iyilesme goze carpmaktadir. Ote yandan paket basina ortalama gecikme siiresinde ve
ebeveyn degistirme sayilarinda anlamh diistisler gbzlendigi ifade edilmektedir.

Yapilan calismalar degerlendirildiginde, = Aydin vd.’nin c¢alismasi  amag
fonksiyonu optimizasyonunu hedeflemektedir. Ancillotti vd. baglant1 kalitesi hakkinda
onceden bir kestirim yapmak, Farag ve Stefanovi€¢ ise en uygun ebeveyn secimini
gerceklestirmek icin Q-Ogrenme algoritmasi kullanilmustr. Ancak Q-Ogrenme
algoritmasimin RPL amag¢ fonksiyonunu optimize etmek i¢in kullanildig1 IETF 6 TiSCH aglar

gerceklestirilen bu calisma, incelenen yontemlere gore 6zgiin bir nitelik tasimaktadir.



3. IETF 6TiSCH AGLAR ICIN PROTOKOL YIGINI

3.1. IEEE 802.15.4 Standarti

2003 yilinda ilan edilen IEEE 802.15.4 standardi, KDA’lar icin diisiik karmasiklik,
diisiik veri hizli baglanti, diisiik giic tiiketimi ve diisiik maliyeti hedeflemekteydi (Gutierrez
vd., 2001). Standart, 868 MHz, 915 MHz ve 2,4 GHz Kablosuz Kisisel Alan Aglari’nin
(WPAN) fiziksel ve ortam erisim kontrolii (MAC) katmanlarin1 tanimlar ve Diisiik Giiglii
Kablosuz Kisisel Alan Aglari’nda (LR-WPAN) kullanim i¢in tasarlanmistir. 868 MHz ve 915
MHz frekans bantlari; 2,4 GHz bantlarini kullanan diger teknolojilerden kaynaklanan parazit
durumunda yardimci olmasi igin ayrilmigtir. 16 kanali destekleyen 2,4 GHz
bantlar1 en ¢ok 250 Kbps bant genisligi saglarken, her ikisinde toplam 11 kanal destegi
olan 868 MHz ve 915 MHz bantlan ise sirasiyla 20 Kbps ve 40 Kbps bant genisligi

saglayabilmektedir. Dolayisiyla li¢ bantta toplam 27 kanal kontrol mesajlar1 ve veri iletimi i¢in

kullanilabilmektedir.
B6B/915
MHz PHY Kanal 0 Kanallar (1-10) —| }— 2MHz
i A0RR0ARAAD,
868.0 8686 802.0 928.0
i Kanallar (11-26) —| |— 5MHz

| f (MHz)
2400.0 2483.5

Sekil 3.1. IEEE 802.15.4 frekans bantlari (Aydin, 2018; Gutiérrez, 2007)

IEEE 802.15.4 standart1 ortam erisiminde bir ¢ok farkli mekanizmay1 destekler. Veri
iletimi esnasinda kullanilan ortamin paylasiminda cekismeyi Onlemek icin CSMA/CA

mekanizmas1 ortamin bog olmamasi durumunda iistel olarak artan bir bekleme siiresi
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ongormektedir. Diger bir yaklagim ise IEEE 802.15.4¢ ile standart haline gelmis olan zaman
paylasimli ve kanal atlamali ortam erisimi TSCH mekanizmasidir. Bu yontemde paylasilan
ortam tiim diigiimler tarafindan bilinen bir zamanlama plani igerisinde iletim yapmak isteyen
diigtimlere siral1 bi¢imde tahsis edilir. TSCH, daha kararli ve zamana duyarl1 diisiik gii¢lii
kablosuz aglarin kullanilmasini saglamak icin kablosuz ortamin 6ngoriilemezliginin etkisini

azaltmay1 amaclamaktadir.

3.2. IEEE 802.15.4e (TSCH)

KDA’larin kullanilabilecegi diisiik gecikme siiresi gerektiren tibbi ve ticari
uygulamalar, diisiik enerji tiiketiminin One c¢iktig1 cevresel ve tarimsal uygulamalar,
yiiksek oranda radyo dalgalar1 ve manyetik alanlarin bulundugu endiistriyel uygulamalarin
gereksinimlerini kargilayabilmek ve KDA donanimlarinin kritik 6neme sahip uygulamalari
genis bir yelpazede desteklemesini saglamak icin Mart 2008’de IEEE 802.15.4 MAC
protokollerinin gelistirilmesine basland1 ve var olan standart 2012 yilinda IEEE 802.15.4e
olarak genisletildi (IEEE.Std.802.15.4e, 2012). Bu standardin gézden gecirilmis son
versiyonu ise IEEE 802.15.4e Calisma Grubu tarafindan 2015 yilinda yayinlandi (Rayes
& Salam, 2019).

IEEE 802.15.4e (TSCH) daha kararli ve zamana duyarh diisiik gii¢lii kablosuz aglarin
kullanilmasini saglamak icin kablosuz ortamin Ongoriilemezliginin etkisini azaltmayi
amaclamaktadir.  Bir cizelge cercevesinde iletim yapilmasi diiglimlerin ne zaman
radyolarini agmalar1 gerektigini bilmelerine ve dolayisiyla diigtimlerin enerjilerini tasarruflu
kullanmalarina olanak sagladig1 gibi endiistriyel uygulamalar i¢in kritik 6neme sahip gercek
zamanl ¢alismay1 da garanti eder.

Baglanti katmaninda MAC davranis modlarindan biri olan Zaman Paylasimli / Kanal
Atlamal1 (Time Slotted / Channel Hopping - TSCH) ortam erisimiyle paylasilan ve tahsis
edilmis hiicreler aym1 zaman diliminde farkli kanal ofsetleri kullanilarak iletim
gerceklestirilebilir. Kanal atlama mekanizmasi radyo giiriiltiisiiniin yiiksek oldugu ortamlarda
girisime kars1 giivenligi saglar. Ayrica frekans atlamali ortam erigimi, mevcut kaynaklarin
verimli bir sekilde kullanmasina olanak saglar.

TSCH protokolii, diiglimler arasinda iletilen paketlere (Veri ve ACK onay paketleri)

zaman bilgisi ekleyerek komsu diiglimlerin veri alig-verisi esnasinda birbirlerine yeniden
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Cizelge Cergevesi ( dongii k=0 | (dongik=1)

| Zaman I
Dilimi

ASN=0 ASN=1 ASN=2 ASN=3 ASN=7  ASN=8§

. ch=15 . ch=22 . ch=11 |:| ch=26

Sekil 3.2. Ornek TSCH gizelgesi

senkronize olabilmelerini saglar. Diuiglimler arasindaki senkronizasyon isaret¢i tabanli
(Beacon) gerceklesebilecegi gibi alinan veri paketleri icin gonderilen ACK onay
paketleri iizerinden de gergeklesebilir. TSCH protokolii cizelgeleme islemini ger¢eklestirmez.
Bu islem 6TiSCH aglarda 6Top ara katmam tarafindan gerceklestirilmektedir. 6Top ara
katmaninin temel islevi TSCH c¢izelgesinin olusturulmasi ve cizelgedeki her bir hiicrenin
performansina gore giincellenmesini saglamaktir. Bu yapi, ¢izelgenin herbir hiicresini tahsis
edilmis (allocated) veya paylasimli (shared) olarak nitelendirir. Ek olarak 6Top; iist katmanlar
icin yararli olabilecek baglant1 bilgilerini toplar ve beklendigi gibi davranmazlarsa hiicrelerin
performansini izleyerek merkezi veya dagitik olarak yeniden cizelgelemenin yapilmasini

saglar (Aydin, 2018).

3.3. 6LoWPAN

Internet Miihendisligi Gorev Giicii (IETF) tarafindan olusturulan ve baglanti
katmaninda IEEE 802.15.4e standarti iizerine insa edilen 6LoWPAN protokol yigim ile
Diisiik Giiglii Kigsisel Kablosuz Alan Aglari’nin (LR-WPAN) IPv6 mimarisi ile uyumlu hale
getirilmesi saglanmistir. Standarta ve y18in yapisina getirilen bu ozelliklerle diistik giiclii
kablosuz duyarga aglar1 internet protokolii ile iletisim kurabilir hale getirilmis oldu. Bu
standart, LR-WPAN’larin diisiik veri hizi, diigiik giic tiiketimi, enerji verimliligi gibi
ozellikleri dikkate alinarak gelistirilmis, bu 6zelliklere uyum saglamak i¢in veri aktariminin
siklig1 ve veri miktarinda azalma, azaltilmis cerceve yiikii ve gorev dongiisii gibi kat1 gii¢

tasarrufu mekanizmalar1 benimsemektedir (Gozuacik & Oktug, 2015).
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IEEE 802.15.4 standart1 TCP/IP mimarisinde fiziksel katmani, IEEE 802.15.4e TSCH
MAC katmanim ve iizerinde bulunan 6Top baglanti katmanim gerceklerken; 6LoWPAN
adaptasyon katmani da bu iki katman ile ag katmam arasinda bir ara yiiz gorevi
tistlenmektedir. 6LoWPAN adaptasyon katmani, IETF tarafindan Onerilen bir standarttir
ve iletim ek yiikiinii azaltmak icin baglik sikistirmasi, IPv6’nin asgari seviyede Maksimum
Iletim Birimi (MTU) gereksinimini desteklemek igin pargalama, ikinci katman iletme ve ¢ok
sekmeli atlama iizerinden IPv6 datagrami destegi saglar (Montenegro vd., 2007).

6LoWPAN ic¢in bir bagka onemli konu ise, baglanti katmanindaki alt prtokollerin
yonlendirme siireclerini nasil bilgilendirdigi ve ag icinde datagram iletiminin hangi
katmanda gerceklestigidir. Geleneksel olarak IP yonlendirmesi, ag katmaninda ve alt
katmanlarin durumundan biiyiik 6l¢iide bagimsiz bir sekilde gerceklesir. Ancak 6LoWPAN,
baglant1 ve ag katmanlar arasinda bir adaptasyon gorevi listlendiginden, her iki katmanda
da yonlendirmeyi destekleyebilir. Sekil 3.3, Ag Katmani (Route Over) ve Baglant1 Katmani

(Mesh Under) yonlendirmeyi TCP/IP protokol y1gin1 iizerinde modellemektedir.

Route over (Ag Katmani) Yénlendirme

Kaynak Hedef
N\ N\ f AT f \
Uygulama Katmani ulama Katmani Uygulama Katmani Uygulama Katmani
¥g
o 4 ’ { 7 {
{ iletim Katmani ( iletim Katmani iletim Katmani iletim Katmani
< < ’ {7 $
[ Ag Katmani [ -Ad-Katrran— rAg-Katmart— Ag Katmani ]
{ { e . . 4
[ Baglant Katmani [ Baglant Katmani Baglanti Katmani Baglanti Katmani
J J \ v, \ Z
[ Fiziksel Katman ] { Fiziksel Katman ] { Fiziksel Katman } [ Fiziksel Katman ]
Mesh-under (Bagdlanti Katmani) Yénlendirme
Kaynak Hedef
4 s - ™) ™)
Uygulama Katmani 1 Uygulama Katmam ] Uygulama Katmani [ Uygulama Katmani
h > > <
iletim Katmani ] iletim Katmani ] iletim Katmani [ iletim Katmani
> > > < 4
Ag Katmani J Ag Katmani ] Ag Katmani [ Ag Katmani
> > > < <
Baglanti Katmani J -Bagtantriatrrarn— J ~Bagtantri<atman— [ Baglant Katmani
\ \ 7 d
Fiziksel Katman I { Fiziksel Katman } { Fiziksel Katman H Fiziksel Katman

Sekil 3.3. 6LoWPAN aglarda yonlendirme tiirleri (Aydin, 2018)
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3.4. 6TiSCH Mimarisi

6TiSCH mimarisi; zaman paylasimli ve kanal atlamali (TSCH) ortam erigim
protokoliiyle IPv6 adreslemeyi birlestiren diisiik giiclii, kablosuz endiistriyel kontrol aglari
icin bir dizi standart ve Ozellikler biitlinlidiir. IETF tarafindan Endiistriyel Nesnelerin
Interneti cihazlar1 icin verimli, giivenli ve olceklenebilir diisiik giiclii kablosuz aglari
desteklemek amaciyla IPv6 internet protokoliiniin bir uzantis1 olarak tanimlanmigtir.

Sekil 3.4 TCP/IP mimarisinde 6TiSCH protokol y1giminin katmanlarini agiklamaktadir.

“
6LOWPAN

D

IEEE 802.15.4e TSCH

Sekil 3.4. Internet Protokolii ve 6TiSCH protokol y1gin1

6TiSCH aglarin temel 6zellikleri soyle siralanabilir:
1. IPv6 Adresleme: 6TiSCH, agdaki diigtimleri tanimlamak i¢in IPv6 adreslerini kullanir.

2. Zaman Paylagimli Kanal Atlama (TSCH): 6 TiSCH aglarinda kullanilan temel MAC
protokoliidiir. Veri iletimi i¢in sabit zaman araliklar1 tahsis ederek deterministik ve

carpismasiz bir iletigim ortami saglar.

3. Planlama: 6TiSCH aglari, bir diigiimiin ne zaman ve ne siklikta veri iletebilecegini

veya alacagin belirlemek i¢in ¢izelgelemeyi kullanir.
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4. Giivenlik: 6TiSCH aglari, veri iletiminin giivenligini ve gizliligini saglamak i¢in
sifreleme, kimlik dogrulama ve anahtar yonetimi dahil olmak iizere c¢esitli giivenlik

mekanizmalart kullanir.

5. RPL Yonlendirme Protokolii: RPL, diisiik giiclii ve kayipli aglar icin tasarlanmig bir
mesafe vektorii yonlendirme protokoliidiir. Diigiimler arasinda verimli ve

Olceklenebilir veri yonlendirme saglamak i¢cin 6TiSCH aglarinda kullanilir.

6. CoAP Protokolii: IoT cihazlari i¢in tasarlanmig diisiik karmagikliga sahip bir uygulama

katmani protokoliidiir. 6TiSCH aglar1 CoAP protokoliinii destekler.

3.5. RPL

6TiSCH tabanh aglar, yonlendirme islemlerinin gergeklestirildigi ag katmaninda
Diisiik Gii¢ ve Kayipli Aglar i¢in IPv6 Yonlendirme Protokolii (RPL) (Brandt vd., 2012;
Kushalnagar vd., 2007; Winter vd., 2012)’1 kullanmaktadir. RPL, IETF’nin ROLL (Routing
over Low Power and Lossy Links) ismini verdigi ¢alisma grubu tarafindan 6TiSCH aglar
icin gelistirmistir. RPL, bir mesafe vektorii ve kaynak yonlendirme protokoliidiir(Brandt
vd., 2012; Winter vd., 2012). Protokoliin temel islevi kablosuz diigiimler ile internet
bulutu arasindaki veri trafiginin yonlendirilmesini saglamaktir (Gozuacik & Oktug, 2015).
Diigiimlerin periyodik olarak gerceklestirdigi Ol¢iimleri ve alt segmentteki diiglimlerden
gelen paketleri bir toplama noktasina (6TiSCH aglarda root olarak adlandirilir.) ve tersi
yonde merkezi noktadan agda bulunan ug¢ diigiimlere dogru noktadan cok noktaya trafigin
akt1g1 agac yapisindaki aglar1 hedefler. Ayrica RPL protokolii, noktadan noktaya trafigi de
desteklemektedir. RPL'1in en onemli ozelligi; yonlendirme yapilacak diiglimlerin enerji
seviyesi, agdaki konumu, bant genisligi gibi agin basarimini dogrudan etkileyecek olan
faktorleri gbz onilinde bulundurarak bir rota tayin edebilmesi ve ¢cok sinirli kaynaklara sahip
olan diisiik giiclii ve kayipl aglar i¢in 6zel bir yonlendirme ¢oziimii sunmasidir. Dolayisiyla

RPL yonlendirme kararlar1 verirken iki temel 6zelligi hesaba katar:
» Kokten uca dogru veri hiz1 dogal olarak diisiiktiir (250 Kbps’den daha az)

* lletisim, diisiik veri cikis1 ile sonuglanan yiiksek hata oranlarina (BER) egilimlidir.



15

Internet, IPv6

Sekil 3.5. Ug¢ DODAG iceren bir RPL ag1 topolojisi (Gaddour & KoubAa, 2012)

RPL'in, mantiksal topolojisi Yonlendirilmis Dongiisel Graf (DAG) kavramina
dayanmaktadir. DAG, agdaki diigiimler arasinda varsayilan rotalar1 belirten agac benzeri
bir yap1 tanimlar. Bununla birlikte, bir DAG yapisi, yalnizca bir ebeveyn diigiime izin
verilen klasik agac yapilarinin aksine, bir diigiim DAG’daki birden ¢ok ebeveyn diigiimle
iligkilendirilebileceginden dolay: tipik bir mantiksal aga¢ topolojisinden daha fazlasidir.
Ayrica; RPL, diigtimleri en popiiler hedef diigiimlerin (root diigiimler) veya internete
varsayilan bir yol saglayan diigiimlerin (ag gecitleri) DAG’larin kokleri olacak sekilde
planlandig1 Hedefe Yonelik - Yonlendirilmis Dongiisel Graflar (DODAG) olarak
diizenlenmesini saglar (Gaddour & Koubaa, 2012; Winter vd., 2012). Bir ag,
RPLInstanceID (DODAG kokii tarafindan baglatilan ve DODAG’1n pargasi oldugu RPL
orneginin kimligini gosteren 8 bitlik baglik verisi) adi verilen benzersiz bir kimlikle
tanimlanan ve bir RPL Ornegini olusturan bir veya birkagc DODAG’dan olusabilir. Agda
ayn1 anda birden cok RPL 6rnegi de calistirilabilir. Ancak bu 6rnekler mantiksal olarak
birbirlerinden bagimsizdir. Dolayisiyla bir diiglim birden cok RPL 6rnegine katilabilir, ancak
her ornekte yalnizca bir DODAG’a ait olmalar1 gerekmektedir. Bu yiizden RPL protokoliiniin
hem orgii hem de hiyerarsik agac topolojilerini birlestirebildigi ifade edilebilir. Sekil 3.5 boyle

bir topolojinin gergeklendigi bir RPL agim1 gorsellestirmektedir.
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RPL protokoliiyle insa edilmis bir agda gorevleri bakimindan ii¢ farkli diigiim
tanimlanabilir (Gaddour & Koubaa, 2012):

* Diisiik Gii¢lii ve Kayipli Sinir Yonlendiriciler (LBR): Agdaki bir toplama noktasini
temsil eder. Bir DAG olusturma yetenegine sahip bir DODAG 1n kokiinii ifade eder.

LBR ayrica internet veya bagka bir ag arasinda ag gecidi gorevini iistlenebilir.

* Yonlendiriciler (Routers): Veri trafigi liretebilen ve bagl alt diiglimlerden gelen trafigi
iletebilen diigiimlerdir. Bu yonlendiriciler, yeni bir DAG olusturma yetenegine sahip

degildir. Ancak mevcut bir DAG ile iligkilendirebilir.

o Istemciler (Hosts): Veri trafigi olusturabilen ancak iizerinden trafik akisinin

gerceklesmedigi uc diiglimleri ifade eder.

RPL, agin kendi kendine organize olabilmesi ve her diigiimiin yonlendirme tablolarini
olusturabilmesi i¢in dort farkli kontrol mesaji kullanir (Brandt vd., 2012; Winter vd., 2012).

Bunlar yeni bir ICMPv6 kontrol mesaj tiirii olarak belirtilir:

* DODAG Bilgi Toplama Mesaj1 (DIS): Bir RPL diigimiinden bir DODAG Bilgi Nesnesi
(DIO) istemek icin kullanilir. DIS mesaj1, bitisik DODAG’lardaki komsu diigiimleri

arastirmak i¢in kullanilabilir.

* DODAG Bilgi Nesnesi (DIO): DODAG kokii tarafindan yeni bir DAG olusturmak
icin kullanilir. DODAG yapist aracilifiyla noktadan ¢cok noktaya yayin biciminde

gonderilir.

* Hedef Tanitim Nesnesi (DAO): Ug diigiimden koke dogru yol boyunca ziyaret edilen
diigtimleri kaydetmek ve yukar1 yonlii yol bilgilerini yaymak icin kullanilir. Bu mesaj,
yonlendirme tablolarini kendi ¢cocuklariin adres bilgileriyle doldurmak ve adreslerini

ebeveynlerine bildirmek i¢in DODAG kokii digindaki her diiglim tarafindan gonderilir.

* Hedef Tamitim1 Alind1 Nesnesi (DAO-ACK): DAO mesajina yanit olarak bir DAO alicist
veya DODAG kokii tarafindan tek noktaya yayin biciminde gonderilir.

RPL protokolii, agin olusturulmasinda temel 6ge olan kok diigiimiin DIO mesajlarim
aga yaymasiyla baglatilir. Mesaj1 alan alt diigiimler DIO mesajin1 kullanarak agdaki konum

bilgilerini yani kok diigiime olan uzakliklarin1 hesaplar. Hesaplamada kullanilan tipik amag
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fonksiyonu DIO mesajinin geldigi ebeveyn diigiimiin siralama degerine baglanti kalitesini
ifade eden bir deger daha ekler ve bu deger hesaplamay1 yapan diiglimiin siralama degeri
olarak belirlenir. Siralama derecesini hesaplayan diigiim, yayinlayacagi DIO mesajlarina
bunu ekler. DIO mesajini alan diigiim kok diigiime dogru yonlendirme yolunu belirlemis
olur. DIO mesajina cevap olarak, alt diiglim DAO mesaj1 olusturur ve bu mesaj1 yonlendirici
diigiime iletir. DIO mesajlarinin siklig1 Trickle Timer olarak adlandirilan bir algoritmayla
degisken periyotlarda belirlenir. Bu periyotlar agin kararli oldugu durumda maksimum degere
cekilir ve kontrol mesajlarinin sikligi azaltilmig olur (Aydin, 2018). Agn ilk yapilandirmasi
bagladiginda veya yeniden yapilandirilmasinin gerektigi degisiklik
durumlarinda DIO mesajlarinin sik araliklarla gonderilmesi i¢cin zamanlayici algoritmasinin
calisma periyotlar diisiiriiliir.

RPL aginda yonlendirme tablosunu olusturmaya baslayan bir diiglim, varsayilan
yonlendiriciye ek olarak farkli diigimleri de yonlendirici aday:1 olarak tabloya ekleyebilir.
Bu sekilde RPL aginda bulunan diigiimler, tercih edilen ebeveyn yonlendirme yetenegini
kaybettigi durumlarda kullanilabilecek aday ebeveyn ve kardeslerin bir listesini de saklamis

olur.

3.6. Amac Fonksiyonlari

RPL protokoliinde yonlendirme ve iletim yolunun belirlenebilmesi i¢cin Amag
Fonksiyonu (Objective Function-OF) adi verilen bir algoritma kullanilmaktadir. Ag
topolojisinin ingas1 esnasinda, her yonlendirici diigiim, DODAG kokiine giden kararli bir
ebeveyn kiimesi tanimlar ve kendisini amag¢ fonksiyonuna gore tercih edilen bir iist 6geyle
iligkilendirir. Amag¢ fonksiyonunun temel gorevi, diiglimlerin ya da baglantilarin atlama
say1s1, enerji Olclimii, iletim kalitesi, gecikme, alinan radyo sinyalinin kalitesi gibi cesitli
ozelliklerine gore karar verip en uygun rotanin yonlendirme i¢in secilmesini ve yonlendirme
kisitlamalar1 olugturarak (Gnawali & Levis, 2012) optimizasyonu saglamaktir. RPL, bir
agdaki tiim diigiimlerin ortak bir amag fonksiyonu kullanmasini gerektirir. Dolayisiyla amag
fonksiyonunun optimizasyonu agin basarimini dogrudan etkileyen faktorlerin oniinde gelir.

En iyi yonlendirme yapisi olusturulurken Siralama Degeri (Rank) adi verilen 16 bitlik
bir tamsay1yla diigiimlerin agdaki konumlar1 goreceli olarak tanimlanir ve DODAG kokiinden

asagiyadogru bu deger kesinlikle artar. Dolayisiyla en kii¢iik siralama degeri DODAG kokiine
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ait olmak zorundadir. Rank, kokten uzakliga gore degisir ve paket gecikmesi, atlama sayisi ve
baglanti maliyeti gibi parametreler bu degeri etkiler. Yonlendirme kararlar1 bu parametrelere
dayali amag fonksiyonlar1 yardimiyla belirlenir. Literatiirde yaygin olarak tercih edilen iki
farkli amag fonksiyonu bulunmaktadir. Her iki amag fonksiyonu da en iyi ebeveyn secimini
yapmak icin belirli metrikleri kullanir. En iyi ebeveyn secildikten sonra her diigiim, secilen
ebeveynin DIO mesajiyla bildirdigi siralama degerine gore kendi siralamasini hesaplayacak

ve agag1 yonde DIO mesajlariyla yayinlayacaktir.

3.6.1. Amacg Fonksiyonu-0 (OF-0)

Amag Fonksiyonu-0 (Winter vd., 2012) ilk onerilen yontem olup yonlendirici digiim
ile kok arasindaki atlama mesafesine bakarak yonlendirme kararlarin1 vermektedir. OF-0,
diiglimler arasindaki baglantinin kalitesine ya da bagka bir yonlendirme metrigine
bakilmaksizin kaynaktan hedefe giden en az atlamanin oldugu, en kisa yolu tercih
edecektir. YoOnlendirme kararlar1 icin Ama¢ Fonksiyonu-0 kullanildiginda bir diigiimiin
Rank degeri Denklem 3.1 ile hesaplanir. Denklemde S (Step of rank: min=1 - max=9)
carpani DODAG kokiine giden yol boyunca atlama mesafesini (sira artigini) belirleyen skaler

bir degerdir. OF-0’da MinHopRankIncrease 256 olarak tanimlanmistir (Thubert, 2012).

Rankyoge = Rank pgrens + S X MinHopRankIncrease 3.1

3.6.2. Minimum Dereceli Histeresiz Ama¢ Fonksiyonu (MRHOF)

Amac Fonksiyonu-1 (OF-1) ya da daha c¢ok tercih edilen isimlendirmeyle Minimum
Dereceli Histeresiz Amac¢ Fonksiyonu (MRHOF) (Gnawali & Levis, 2012) ise diigiimler
arasindaki baglant1 kalitesine (ETX), atlama sayisina, enerji seviyelerine veya gecikme
stiresine gore rota tercihi yapabilmektedir. Standart MRHOF, Metric Container’in sagladigi
atlama sayisi, enerji seviyesi ve gecikme siiresi Olgiitlerini kullanmaz ve ebeveyn
tercihini yalnizca ETX metrigine gore hesaplar. Baglanti kalitesi ya da beklenen iletim say1s1
(ETX), bir paketi basaril1 bir sekilde iletmek i¢in bir diigiimiin bir hedefe yapmay1 bekledigi

iletimlerin sayis1 (Vasseur vd., 2012) olarak tanimlanir.
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(3.2)

Denklem 3.2’de P; bir paketin hedef diigiim tarafindan alinmasinin 6lgiilen olasiligini,
P, ise onay paketinin gonderen tarafindan basariyla alinmasinin hesaplanan olasiligini ifade
etmektedir. Bir rotanin ETX degeri yol boyunca yer alan her baglantinin ETX’lerinin
toplamidir. Iyi bir baglanti, paketi ilk denemede teslim edebilmelidir. Ideal olarak, diisiik
bir ETX degeri, iyi ve giivenilir bir baglanti anlamina gelir. Ancak, gonderilen paket
ile alinan onay mesaji gbz Oniinde bulunduruldugunda atlama mesafeleri arasindaki fark
degerlendirilmez. Kontrol paketlerinin atlama mesafeleri genellikle daha diisiik oldugundan,
tek bagina ETX metrigi bir baglantinin gercekten ne kadar mesgul oldugu ile ilgili giivenilir

bir bilgi sunamaz (Durukan Odabasi, 2013).

DODAG_Rank Rank

1 Qzﬁﬁ _____ Tercih edilen Ebeveyn

\f.f """"" Aday Ebeveyn
4 N 512 512

OF = MRHOF
Link Maliyeti = 128 * ETX
Minimum Rank = 256

Sekil 3.6. MRHOF kullanilan bir agda ETX ile hesaplanan Rank degerleri (Goziiacik, 2015)
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Rankyoge = Rank pgrens + ETX X MinHopRankIncrease 3.3)

Bir cocuk diigiim ile bir root diigiim arasindaki yolun Rank degeri, yol boyunca her bir
baglantinin ETX’lerinin toplamidir. Bu deger Denklem (3.3) ile hesaplanir. MRHOF amag

fonksiyonunda MinHopRankIncrease ¢arpani 128 olarak tantmlanmustir.



4. PEKISTIRMELI OGRENME

Pekistirmeli Ogrenme yontemleri ne ogrenilecek veriye ne de verinin ©nceden
siiflandirilmig etiket bilgisine ihtiya¢c duymamaktadir. Bu 6zelliginden dolay1 pekistirmeli
ogrenme teknikleri Danismanli Ogrenme ve Danismansiz Ogrenme yontemlerinden farkli
olarak, canlilarin 6grenme yontemine oldukca benzemektedir. Gergek hayattan bir 6rnekle
aciklanacak olursa; yirticilarin bulundugu bir ortamda saklanmak hayatta kalmay1 veya zarar
gormemeyi saglarken, beslenmek icin avlanmaya calismak ciddi kayiplara sebep olabilir.
Ancak yirticilarin olmadig1 bir ortamda saklanmak ve avlanmamak, elde edilebilecek bir
besinin kaybedilmesine neden olacagindan, kotii bir karar olacaktir. Hangi durumda hangi
kararin dogru oldugu kimse tarafindan 6gretilmese dahi, yasanilan ortamin odiilleri veya
cezalar1 ile dolayli olarak Ogrenilebilir (Abaci, 2020, Ocak 5). Dolayisiyla Pekistirmeli
Ogrenme yontemi, 6grenme islemi icin sadece kurallar ve odiillere ihtiyac duymaktadir.
Yontem, verilen kurallar ¢ercevesinde durum uzayini kesfederek her durum icin elde edecegi

en biiyiik 6diiliin kazanilmasinm saglayan hareketi 6grenmeye caligsmaktadir.

4.1. Q-Ogrenme Algoritmasi

Ik olarak Christopher J.C.H. Watkins and Peter Dayan tarafindan 1992 yilinda
literatiire kazandirilan Q-Ogrenme yontemi (Watkins & Dayan, 1992), 2013 yilinda
DeepMind Technologies adli sirketin kuruculari tarafindan yayinlanan “Playing atari with
deep reinforcement learning” (Mnih vd., 2013) makalesi ile olduk¢a popiiler hale gelen bir
pekistirmeli 6grenme yontemidir.

Algoritmanin matematiksel temelleri 1988 yilinda Richard Sutton tarafindan
“Learning to Predict by the Methods of Temporal Differences” (Sutton, 1988) makalesinde
onerilen Zamansal Fark Ogrenmesi (Temporal Difference Learning) ydntemine
dayanmaktadir. Zamansal Fark Ogrenmesi’nin 6zel bir hali olan Q-Ogrenme algoritmast;
kendi yarattig1, kismen eksik gecmis tecriibelerini kullanarak, gelecekteki davraniglari tahmin

etmeyi amaclamaktadir (Abaci, 2020, Ocak 6).
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Ajan / Gozlem  |——

Cevre /Ortam |~

Sekil 4.1. Pekistirmeli Ogrenme / Q-Ogrenme modeli

Q-Ogrenme algoritmasinin matematiksel ifadesi; determinisik sistemler icin
Bellman’m en iyi ¢oziim esitlifine (Bellman, 1957) dayanmaktadir. Soyle ki; S; su anki
durumu, A; bulunulan durumda yapilacak aksiyonu, S;.; sonraki durumu, A;,; ise sonraki

durumda yapilabilecek aksiyonu ifade etmek iizere;

Q(St, At) = R(St, Ag, St+1) + 7maxAt+1Q(St+1, At+l) 4.1)

yazilir.

Yani su anki durumdan sonraki duruma gegis ile elde edilebilecek odiile R(S;, A;, St+1),
sonraki durum uzayinin en biiyiik 6diil degeri maxa,,, Q(Si+1, Ar+1), vy oraninda eklenerek su
an icinde bulunulan durumun en iyi degeri Q(S;, A;) elde edilir. Denklem (4.1) Q-Ogrenme

algoritmasinin temelini olusturur. Buradan hareketle Q-Ogrenme denklemi;

On+1 (St Ar) = On(Sr, Ar) + @(N) [R(St, Ary Sea1) + ymaxa,,, (Q(Ses1, A1) — On(St, Ar) |
“4.2)

seklinde olur.

Denklem (4.2) adim adim incelenecek olursa;
On+1(Ss, Ap): hesaplanmak istenen yeni Q degerini,
On(S;, A;): bir dnceki durumdaki Q degerini,
a(N): 6grenme katsayisini (0 < a(N) < 1),
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R(S:, A;, St41): su an elde edilen 6diil degerini,
ymaxa,, (Q(Si+1,Arr1)): sonraki adim ile elde edilebilecek en iyi Q degerini ifade

etmektedir.



5. YAPILAN CALISMA

Bu tez ¢caligmasinda 6TiSCH mimarisinde ¢calisan KDA’larin paket iletim siireclerinde
kullanilan Diisiik Gii¢ ve Kayipli Aglar icin IPv6 Yonlendirme Protokolii (RPL) ve bu
protokoliin karar mekanizmasim1 olusturan amag¢ fonksiyonlarinin yapilar1 incelenerek
yonlendirme protokoliiniin temel sorunlari ele alinmigtir. Pekistirmeli makine 68renimi
yontemlerinden biri olan Q-Ogrenme algoritmasindan esinlenilerek ger¢ek zamanli ¢alismasi
beklenen endiistriyel uygulamalara yonelik tasarlanmig KDA’larin yonlendirme siire¢lerinde
kargilagilan sik ebeveyn degistirme, ugtan uca gecikme, tampon bellekteki paket kayiplari
gibi kritik oneme sahip sorunlara yonelik yeni bir yaklagim ortaya koyulmaktadir.

IETF 6TiSCH aglarda, kararli bir ag yapisi olusturmak i¢in cocuk diigiimlerin ebeveyn
diigimlerine olan baglantilarin1 devam ettirme egiliminde olmalar1 beklenir. Ebeveyn yogun
trafik ytlikiine maruz kalabilir veya fiziksel/cevresel etkenlerden dolay1 cocuk diigiimiin,
ebeveynini degistirmesi gerekebilir. 6TiSCH aglarda bir diiglimiin ebeveynini degistirmesi,
TSCH cizelgesinde iletisim icin tahsis edilmis olan hiicrelerin geri alinip sec¢ilecek olan
ebeveyn ile yeni iletisim hiicrelerinin belirlenmesini gerektirir. Ag genelinde sik ebeveyn
degisimi, yiiksek oranda paket kayiplarina, ugtan uca paket iletim siiresinde artisa ve

hesaplama ek yiikiinden dolay1 enerji tiiketiminde artiga neden olacaktir.

5.1. Onerilen Algoritma

RPL protokolii, agin olusturulmasinda temel 68e olan kok diigiimiin DIO mesajlarini
aga yaymasiyla baglatilir. Mesaj1 alan alt diigiimler DIO mesajin1 kullanarak agdaki konum
bilgilerini yani kok diigiime olan uzakliklarin1 hesaplar. Hesaplamada kullanilan tipik amag
fonksiyonu DIO mesajinin geldigi ebeveyn diigiimiin siralama degerine baglanti kalitesini
ifade eden bir deger daha ekler ve bu deger hesaplamay1 yapan diigiimiin siralama degeri olarak
belirlenir. Aga dahil olan her digliim bir yoOnlendirme tablosu olusturmak
zorundadir. Yonlendirme tablosunda komsu diigiimlere olan gorece uzakligi ve baglanti
kalitesi gibi bilgilere yer verilir. DAO mesaji, u¢ diigiimlerden koke dogru yol boyunca

ziyaret edilen diiglimleri kaydetmek ve yukar1 yonlii yol bilgilerini yaymak i¢in kullanilir.
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Bu mesaj, yonlendirme tablolarim kendi ¢ocuklarinin adres bilgileriyle doldurmak ve
adreslerini ebeveynlerine bildirmek i¢cin DODAG kokii disindaki her diigiim tarafindan
gonderilir.  Agda yayilan bu kontrol mesajlart ile diiglimler yonlendirme tablolarini
olusturur.

Daha kararli bir ag yapisi olusturmak istendiginde hedef, diigiimlerin ebeveyn sectikleri
list 6gelerle olan baglantilarin1 devam ettirme egiliminde olmalarini saglamak gerekir. Tabii
olarak bu durum, bagli olunan ebeveynin yogun trafik yiikiine veya farkl fiziksel/cevresel
etkenlerden dolay1 radyo sinyali zayiflamasi gibi durumlara maruz kalinmasi halinde degismek
zorundadir. Bir ebeveyn degisiklik girisimi, diigiimlere ciddi bir hesaplama ek yiikii de
getirmektedir. Ciinkii, bir diiglimiin ebeveynini degistirmesi, TSCH ve 6Top katmanlarinda
iletisim i¢in tahsis edilmis olan hiicrelerin geri alinip yeni secilecek olan ebeveyn ile yeni
iletisim hiicrelerinin belirlenmesini (yeniden ¢izelgeleme) gerektirecektir. Bu durum ise hem
hesaplama kaynakli gii¢ tiiketimine hem de zorunlu olarak radyonun daha uzun siire acgik
kalmasindan kaynakl yiiksek gii¢ tiiketimine sebep olacaktir. Agin geneli diisiiniildiiglinde
ise sik ebeveyn degisimi, yiiksek oranda paket kayiplarina ve paket iletim siirelerinde artisa
neden olacaktir.

RPL’da ebeveyn degisimi yapilirken tercih edilen diiglimiin siralama degeri (Rank) ile
aday diigiimiin siralama degerinin karsilastirilmasi yapilmaktadir. Karsilagtirma yapilmadan
once, birbirine yakin olan Rank degerlerine sahip ebeveyn adaylar1 arasinda siirekli degisim
olmamasit icin aday diigiimin Rank’ina pozitif bir tamsayr (esik degeri)
(PARENT_SWITCH_THRESHOLD) eklenir. Bu esik degeri MRHOF’da (Vasseur vd.,
2012) 96 (0.75 ETX), RFC 6719°da (Gnawali & Levis, 2012) 192 (1.5 ETX),
RFC 8180°de (Vilajosana vd., 2017) 640 (5 ETX) olarak tanimlanmustir. Esik degerini sabit
tutmak ebeveyn degistirme ihtiyacinda degisiklik gerceklesmezse ya da baglant1 kalitesindeki
diizensizliklerden dolay1 sik gerceklesirse agin basarimi ve giivenirligini diisiiriir. Bu noktada
esik degerinin agdaki degisiklikleri ongorerek dinamik olarak giincellenebilmesi, agin daha
kararli davranmasini saglayacak ve performansi artiracaktir.

Onerilen yontemde her bir diigiim, radyo iletisim sinirlari igindeki tiim komsu
diigiimleri iceren bir komsu listesi (g_List[ ]) tutmaktadir. Bu liste, Q-Ogrenme (Mitchell,
1997) yontemindeki Q-Tablosu’na karsilik gelir. Her diigiim kendi Q-Tablosunda komsu
diigiimlerinin kimligini (nb_ID) ve komsularim periyodik bicimde yoklayarak elde ettigi

beklenen iletim sayisi (nb_etx), alinan sinyal kalitesi (nb_rssi) ve tampon bellek doluluk
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orami (nb_buf fer) bilgilerinin kombinasyonu olan bir Ol¢clim de8eri (6diil) tutar
(Denklem (5.1)). Olusturulan bu 6l¢iim, diiglimiin ebeveyn degistirme karar1t verebilmesi
icin gilincelleme fonksiyonu (ajan) tarafindan kullanilir. Her diigiim, Q-tablosuna ekledigi
komsgularina ilk esik degeri olarak 128 (1 ETX) atar. Bdyle bir tasarimsal parametre
belirlenmesinin iki sebebi bulunmaktadir: Birincisi diigiimler senkronize olurken ebeveyn
seciminde kararsizli81 ortadan kaldirmak, ikincisi senkronize olmus bir agda komsu listesine
yeni eklenen diigiimiin tercih edilebilir olmasini saglamaktir. Sonraki dongiilerde komsu

diigiimlerden elde edilen bilgilerle bu 6diil degeri dinamik olarak giincellenir.

R(y) =B X ETX(x,y) — BUF(y) + RSSI(y) (5.1)

Denklem (5.1)’de R(y) odiil puani, ET X (x, y) x ile y arasindaki baglant1 kalitesi, BUF (y)
y’nin tampon bellek doluluk orani, RSS/(y) y’nin alinan sinyal kalitesi degerlerini gosterir.

B carpan1 ETX degerinin etkisini sinirlandirmak i¢in kullanilir.

0,(y) = 0(y) + @ x |[R(y) +y X maxQ, (») - 0:(») (52)

Denklem (5.2), Denklem (4.2)’de matematiksel ifadesine yer verilen Q—Ogrenme
yonteminden esinlenilerek olusturulan durum giincelleme (ajan) fonksiyonudur.

Algoritmaya gore komsuluk listesinde bulunan bir diigiimiin 6diil puani yiikseldikce
tercih edilen ebeveyn olma olasiligi da artar. Dolayisiyla her yeni periyotta en yiiksek
odiile sahip olan diiglim, tercih edilen ebeveyn olarak kalir. Her bir diiglim 15 saniyelik
periyotlarda komsu diigiimlerinin durumlar1 hakkin da bilgi edinmek amaciyla flag
degiskenini frue durumuna getirmektedir. Bu sekilde komsulara ait ETX, bellek doluluk
oran1 ve RSSI bilgileri toplanir ve komsuluk listesindeki puanlar, giincelleme algoritmasina
gore giincellenir. Ardindan flag degiskeni false yapilir.

Diigiimiin ebeveyn degistirmesi i¢in aday komsu ile var olan ebeveyn arasinda en az
ajanin hesapladig1 esik degeri kadar fark olmasi durumunda ebeveyn degistirme

girigsimi gerceklesebilir. Boylece standart MRHOF’da oldugu gibi ¢ocuk diigiimiin yalnizca
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beklenen iletim sayisim1 dikkate alarak gerceklestirmek istedigi ebeveyn degistirme siireci
ortadan kaldirilmig olur. Artik diiglim, baglant1 kalitesi yaninda aday ebeveynin RSSI ve
tampon bellek doluluk oranini da dikkate almak zorundadir. Yine de ebeveyn degisimi soz
konusu ise tercih edilen iist diigiimiin bellek doluluk oraninin diisiik olmasi ve ayrica radyo
sinyali alim kalitesinin de iyi durumda olmas1 garanti altina alinmis olamaktadir. Coziim,
agdaki diigtimlerin keyfi olarak ebeveyn degisimlerini ortadan kaldirdigi gibi paket iletim
oraninda azalma, yogun trafik ve zayif RSSI durumlarinda esik degerini azaltarak daha kolay
ebeveyn degisikligi yapilabilmesine de olanak saglamaktadir. Dolayisiyla daha dengeli ve

kararl1 bir yonlendirme agacinin olugsmasini temin etmektedir.

Algoritma 1 Q-Ogrenme Yonteminden Esinlenilmis Amag Fonksiyonu Algoritmasi
Input: parent_1, parent_2

1: Arrays: Q_List| |,QnewList[ |

2: Reward «— 1 X ETX,gMax «— 0
33a«—0,1,y<0,9,8<0,8

4: if flag == 1 then

5: while nb_list # NULL do

6: nb_ID «— new_neighbor

7: nb_buf fer «— new_buf fer

8: nb_etx «— new_etx

9: nb_rssi «— new_rssi
10: Reward « B X nb_etx —nb_buf +nb_rssi > (Denklem (5.1))
11: Q_List|nb_ID] <« Reward
12: for i < 1tonumber_of_neighbors do

13: if g_List[i] # NULL && gMax < q_List[i] then
14: gMax «— q_List][i]
15: QOnewlList|pref fered_ID] «

OnewlList|pref fered_ID]| + a X [Q_List[pref fered_ID] +

v X gMax — QnewlList|pref fered_ID]] > (Denklem (5.2))
16: flag <0
17: if parent1_cost < parent2_cost + QnewList|pref fered_ID]|&&

parentl_cost > parent2_cost — QnewList|pref fered_ID] then

18: return pref fered_parent
return parentl_cost < parent2_cost ? parent_1 : parent_2

Onerilen yontem 6TiSCH ag mimarisi iizerinde Contiki (Kurniawan, 2018) isletim
sisteminin ag katmaninda, RPL protokoliine yonelik olarak gelistirilmektedir.
Algoritmanin basarim testleri, igletim sisteminin bir bileseni olan Cooja (Osterlind vd., 2006)

benzetim ortaminda gerceklestirilmistir. Onerilen amag fonksiyonunun performansi gergek
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zamanl calisan MSP-EXP430F5438 mikrodenetleyici tabanli duyarga diigiimlerinden olugan

ag topolojilerinde analiz edilmistir.

5.2. Contiki Isletim Sistemi

Contiki Isletim Sistemi (Contiki OS), 2002 yilinda Isvec Bilgisayar Bilimleri
Enstitiisi'nde Adam Dunkels tarafindan gelistirilmeye baslanmis, mikrodenetleyiciler gibi
kiigiik, kaynaklar1 kisitli cihazlarda calisacak sekilde tasarlanmig bir KDA platformudur.
Isletim sistemi C programla dili ile yazilmistir. Cok genis donamim destegi saglamasi ve
platform bagimsiz olmasi, Contiki’nin yaygm kullanimina katkida bulunmustur. ilk
yayinlanan Contiki versiyonlar1 2 KB RAM ve 40 KB ROM bellege sahip gomiilii donanimlar

tizerinde rahatlikla calisabilmektedir.

ROM

Loaded Program

Loaded Program

Communication Service

Language Run-time

Program Loader

Sekil 5.1. Contiki OS’nin genel mimari yapist (Kurniawan, 2018)

Contiki OS’nin en 6nemli Ozelliklerinden biri, cok is parcacikli ve olay giidiimlii
programlamay: birlestiren (Protothreads) yapisiyla sistem kaynaklarinin verimli kullanimina
ve ag olaylarinin verimli bir sekilde yonetilmesine izin veren mimarisidir. Bu mimari,
genellikle sinirh kaynaklara sahip olan ve gelen verilere yiiksek oranda duyarli olmasi gereken
KDA doanimlarinda kullanim i¢in idealdir. Contiki’nin bir diger 6nemli 6zelligi ise, TCP/IP,

IPv6 ve 6LoWPAN ve 6 TiSCH dahil olmak lizere ¢oklu ag protokollerini yeni versiyonu olan
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Contiki-NG ile destekliyor olmasidir. Bu destek, KDA cihazlarinin mevcut internet aglarina
baglanmasini kolaylastirir ve farkli protokoller kullanilmas1 durumunda bile bir ¢cok donanim
arasinda iletigsime izin verir.

Contiki OS ve giincel versiyonu Contiki-NG ag¢ik kaynakli bir yazilim olup devam eden
gelistirme siireglerine katkida bulunan sirketler ve aktif bir gelistiriciler topluluguna sahiptir.
Bu, yeni teknolojiler ortaya ¢iktik¢a igletim sisteminin giincel kalmasini saglamaya yardimci

olmaktadir.

5.3. Cooja Benzetim Ortam

Cooja, Isvec Bilgisayar Bilimleri Enstitiisii tarafindan Java programlama dili ile
gelistirilen kablosuz sensor aglart i¢in bir benzetim ortamidir. Kablosuz algilayict ag
uygulamalarinin performansini, davranmisim gozlemlemek ve degerlendirmek icin esnek,
Olceklenebilir bir benzetim ortami saglamak iizere tasarlanmistir. Cesitli ag protokollerini
(IEEE 802.15.4 - 15.4e, TSCH, 6TiSCH, IPv6, RPL, CoAP vb..) ve teknolojilerini destekler.

Farkl1 boyut ve karmagikliktaki aglar1 simiile etmek i¢in kullanilabilir.

TR_test - Cooja: The Contiki Network Simulator - @ x
Elle Simulation Motes Tools Settings Help
) Network -ox|8 Simulation control EEE3 | Notes [EEE) (O] Simulation script editor *active* |=Z0%)| control Panel
View Zoom Run_Speed limit Enter notes here GllaaEdit R The control panel controls
g 4| | the simulation
1 TIMEOUT (5400000, for (i=2;i<=nodeCount;i++){log.log(*\n"+ "\n* +'ID: * + 1 +4
Pause Reload =

Start starts the simulation.

Time: 07:16.501 4 nodeCount = sim.getMotesCount();

Pause stops the simulation.
Speed: 85.36% S totalPRR

The keyboard shortcut for
starting and pausing the
simulation is Ctris-,

© Mate output BEE]

File Edit View

File Edit View o totaldelay Step runs the simulation for
10 totalBufferbrop=o; one milisecond

Time | Mote | Message

Gleom Ii4 (nED: daac ] Ti o ob cioms R e
A : 2 = 13 parent_switch_count2 = 0
07:16.084 I0:2L [INFO: App 1 Received response 22 fron fd00;:200:... 14 [ S
|| 07:16.001 10:16 [INFO: 4EMAC ] No Ack DN : 0x0007 = = H k||| simulation speed is
07:16.106 1ID:19 [INFO: 4EMAC 1 No Ack DN : 0x0007 16 £)am L £ £ = e eoiioce--Y || controlled via the Speed
07:16.137 1ID:7  [INFO: 4EMAC 1 No Ack DN : 0x0004 <L/ V> limit menu.

07:16.154 1ID:13 [INFO: 4EMAC 1 Tx OK DN 0x000c _— =

07:16.154 1D:3  [INFO: 4EMAC ] Tx OK DN 0x0004 Total simulation time(us): 435728517 .
07:16.159 ID:4  [INFO: RPL 1 Updating RPL option

aster Reload reloads and restarts
the simulation.

Total Received: 332 totalSent: 364

07:16.161 1D:10 [INFO: 4EMAC-SYN | 4eMAC:KA is created hdr len 21
07:16.166 ID:12 [INFO: RPL 1 Updating RPL option
ot s R Ll — e e Total Packet reception rate: 0.9120879120879121 Total_delay: 844000.3520000003 Packet Del
07:16.303 1ID:4  [INFO: 4EMAC ] Tx OK DN 0x0003 5
i 7 727
e T e Bt ret et SenderlD: 8 PRR: 0.772727272727272 436358309
07:16.333 |ID:4. " [INFO: 4EMAC"I'Tx UK DN BxGGG7 Total simulation time(us): 436358309
07:16.33 1D:7  [INFO: RPL 1 Updating RPL option
07:16.348 1ID:3  [INFO: 4EMAC ] Tx OK DN 0x0001 Total Received: 333 totalSent: 364
07:16.358 1ID:5  [INFO: 4EMAC-GP-QUELE] LIST deleted for 0x0014
07:16.358 ID:1  [INFO: App 1 Received request 21 from fd0::200:0. .. Total Packet reception rate: 0,91 648 Total_delay: 845200. Packet Del
07:16.367 ID:1  [INFO: App 1 Sending response 21 to fd00::200:0:0:8
07:16.378 ID:8  [INO: 4EMAC | Tx OK DN 0x0003 Node_total_sendireceiveriD]; 26 timeSent[id]; 436424858 Id: 4
07:16.381 ID:3  [INFO: RPL ] Updating RPL option )
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v
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Sekil 5.2. Cooja’da benzetimi yapilan bir ag
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Cooja, Contiki isletim sistemi lizerine kuruludur ve igletim sisteminin bir aract olarak
sunulur. Cooja da Contiki gibi acik kaynakli bir yazilimdir ve iicretsiz olarak
kullanilabilir. Cooja benzetim ortaminin, Contiki OS ile tam uyumlulugu, 6zellestirilebilir ve
Olceklenebilir yapisi, onu ¢cok yonlii bir ara¢ haline getirmektedir. Ger¢ek diinyada duyarga
diigltimlerinin es zamanli ¢alismaya baglamasi ve haberlesmeyi siirdiirebilmesi olanaksizdir.
Bu durumun islemci hizi, iletisim protokolleri, elektromanyetik girisim, gii¢
dalgalanmalar1 gibi bir cok nedeni olabilir. Cooja’daki rastgele cekirdek degeri modu
(random seed) ile benzetimi gerceklestirilen ag senaryosunda her diigiimiin baglatilmasi
0-1000 ms arasinda gelisigiizel geciktirilebilir. Bu 06zellik Cooja’nin gercekgi bir ag
yaklasimi sergilemesini, dolayisiyla benzetim ortaminda tasarlanan agin fiziksel diinyada ne
kadar

verimli olabileceginin gdzlemlenmesini saglar.

5.4. Test Ortanu Ozellikleri

Onerilen yontemin performas analizleri 20, 30 ve 40 UDP istemci diigiim ile
1 UDP sunucu diigiimiin bulundugu farkli ag senaryolarinda gerceklestirilmistir. Yapilan
benzetimlerde kullanilan MSP-EXP430F5438 mikrodenetleyici tabanli duyarga diigtimlerinin

teknik detaylar1 Tablo 5.1°de verilmektedir.

Tablo 5.1. MSP-EXP430F5438 teknik 6zellikleri

Ozellikler Deger

Mimari 16-bit RISC
MCU Hiz1 25 MHz

ROM 256 kB

RAM 16 kB
Haberlesme UART /SPI/12C
Calisma Gerilimi | 1,8 V-3,6 V

Onerilen yontemin basariminin test edilmesi ve performans karsilastirmasi icin RFC
6719’da onerilen standart RPL MRHOF amag¢ fonksiyonu ve Aydin vd.’nin yayinladiklari
komsu sayilarina gore optimize edilmis RPL OF-SR1 algoritmasi kosulmustur. Her bir ag
senaryosu i¢in radyo sinyali alim oram %60, %70, %80 ve %90 olacak sekilde degistirilerek

ic amag¢ fonksiyonu 5’er defa calistirilmis ve elde edilen 5 verinin aritmetik ortalamalari
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hesaplanip tablo ve grafikler olusturulmustur. Rx degeri herbir diiglimiin kapsama alaninda
basarili bicimde iletim yapabilecegi radyo sinyal seviyesini ifade etmektedir. Diigiimlerin
giic kaynaginin zayiflamasi bu Rx degerini dogrudan azaltacagindan dolay1 benzetimlerden
daha gerceke¢i sonuglar elde edilebilmesi i¢cin bu deger degistirilerek testler yapilmistir. Rx
icin %100 oran1 pratikte kabul edilebilir olmadigindan benzetimi yapilmamistir. Benzetim
ortamu test Olciitleri Tablo 5.2°de verilmistir. Tiim benzetimler Ek Sekil 1, Ek Sekil 2 ve Ek
Sekil 3’te yer alan sirasiyla 20, 30 ve 40 diiglim iceren ayni fiziksel ag topolojilerinde ve aynm

siireler boyunca c¢aligtirilmisgtir.

Tablo 5.2. Cooja benzetim ortami test parametreleri

Parametreler Deger

MAC Modeli 6TiSCH

Radyo Sinyali Yayilim Modu Cooja UDGM

Diigiim Sayis1 1 UDP Sunucu, 20, 30 ve 40 UDP Istemci
Rx (%) 60, 70, 80, 90

Amag Fonksiyonu RPL-TOF, RPL-OF-SR1, MRHOF
Tasima Katman1 Protokolii UDP

TSCH Zaman Dilimi Cerceve Uzunlugu | 21

TSCH Zaman Dilimi Aralig1 15 ms

Paylasimli Zaman Dilimi Sayis1 6

Maksimum Iletim Mesafesi 50 m

Paket Gonderim Sikili§1 15 saniye

Benzetim Siiresi 90 dakika

5.5. Basarmm Olgiitleri

Yapilan testler sonucunda elde edilen veriler bes farkli basarim Olciitii g6z 6niinde

bulundurularak karsilagtirilmis ve grafikleri olusturulmustur. Bu bagarim olciitleri;

* Paket fletim Oram

Ortalama Paket Gecikmesi

TSCH MAC Katmaninda Gergeklesen Paket Kayiplari

Ebeveyn Degistirme Girigimi Sayist

Iletim Gerceklesen Ebeveyn Degistirme Sayis1

seklindedir.
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5.5.1. Paket iletim Oram (PDR)

PDR, KDA'’larda iletilen veri paketlerinin basariyla aliciya ulagsma oranini ifade eden
bir Ol¢iit olup, agin giivenilirligini ve performansini degerlendirmek amaciyla kullanilir.
Belirli bir siire boyunca bir diigiim tarafindan hedefe gonderilen paket sayist Pjjerijen, VE
ayn1 zaman diliminde hedef diigiim tarafindan basariyla alinan paketlerin sayist Pyjinq, ile
gosterilirse diiglimiin PDR’1 Deklem 5.3’teki gibi hesaplanir. Burada alinan paket sayisi,
iletilen paketlerin hedef diigiime basariyla ulasan kismini gostermektedir ve hedeften kaynaga

gonderilen ACK onaylar ile belirlenir.

Z Palinan

PDR =
Z Piletilen

x 100 (5.3)

Benzetimde her bir diiglim icin PDR degerleri ayr1 ayr1 hesaplanmus, tiim agin basarimini
ortaya koymak i¢in diiglimlerin PDR degerlerinin aritmetik ortalamasi g6z Oniinde
bulundurulmustur. Yiiksek PDR oram1 daha giivenilir ve daha yiiksek performansh bir ag

iletisiminin gerceklestigine isaret eder.

100

B—
90

a0

70

60 == RPL-TOF

== RPL-OF-5R1
== RPL-MRHOF

50

Paket lletim Orani{%)

40
30

20
60 70 80 90

Rx (%)
Sekil 5.3. 20 Diigiim i¢in ortalama paket iletim oranlar1

Sekil 5.3’te 20 diigiimiin bulundugu, fiziksel topolojisi Ek Sekil 1°de verilen ag ortami

kosularak elde edilen ortalama paket iletim oranlar1 gosterilmektedir. Radyo sinyali alim
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yiizdesi %60, %70, %80 ve %90 olarak belirlenmis ve 3 amag¢ fonksiyonu ¢aligtirilmistir.

Onerilen amag fonksiyonu (RPL-TOF), Rx %60, %70 ve %80 oldugu durumlarda diger iki

yonteme gore daha basarili sonuglar vermektedir. Ote yandan alim yiizdesi %90 iken her ii¢

yontem de birbirine yakin PDR degerleri elde edebilmektedir.

Paket lletim Orani{%)

Paket lletim Orani{%)

100 ="
Qﬂ/
a0

70

60 == RPL-TOF
50 == RPL-0OF-5R1
== RPL-MRHOF

40

20

2
S
8
8

RX (%6)

Sekil 5.4. 30 Diigiim icin ortalama paket iletim oranlar1

100

70

—8— RPL-TOF
—t— RPL-OF-SR1
=—tr— RPL-MRHOF

40

20

3
S
8
8

Rx (%6)

Sekil 5.5. 40 Diigiim i¢in ortalama paket iletim oranlart
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Sekil 5.4’te 30 diigiimiin bulundugu, fiziksel topolojisi Ek Sekil 2’de verilen ag
ortam1 kosularak elde edilen ortalama paket iletim oranlar1 gosterilmektedir. RPL-TOF ve
Aydin vd.’nin 6nerdigi RPL-OF-SR1 amag¢ fonksiyonlarinin PDR degerleri birbirine yakin
Olciilmektedir. MRHOF un basarimi ise diigiim sayisinin artisindan olumsuz etkilenmistir.
Ozellikle Rx degerinin %80’in altina diistiigii durumlarda MRHOF giivenilir yonlendirme
karar mekanizmas1 sunmamaktadir.

Sekil 5.5’te 40 diigiimiin bulundugu fiziksel topolojisi Ek Sekil 3’te verilen ag ortami
kosularak elde edilen ortalama paket iletim oranlar1 gosterilmektedir. A1 olusturan tiim
diiglimlerin senkronize olma siiresi uzadigindan ve yiiksek trafik yogunlugundan dolay1 her
tic amag fonksiyonunun da bagsarimi diismiis olmakla beraber 6nerilen yontemin Rx %60 ve
%70 iken MRHOF’a gore yaklasik %45 daha iyi paket iletim oranina ulagmasi kaydadeger
bir sonuctur. Yine RPL-TOF’un OF-SR1’e gore en kotii senaryoda (Rx %60 iken) yaklasik
%8 daha 1yi PDR degerlerine sahip oldugu goriilmektedir.

Tablo 5.3. Ortalama PDR ve standart sapma degerleri

20 Diigiim 30 Diigiim 40 Diigiim
RX) RPL-TOF | OF-SR1 | MRHOF | RPL-TOF | OF-SR1 | MRHOF | RPL-TOF | OF-SRI | MRHOF
% | PDR St. S |PDR St S|PDR St.S|PDR St S|PDR St.S|PDR S.S|PDR St.S|PDR St S|PDR StS
60 | 955 | 2,16 | 84,3 [ 2,69 | 61,9 | 7,04 | 89.4 | 2,56 | 88,3 | 7,35 [ 47,3 [ 8,00 | 80,1 [ 4,56 | 72,4 | 5,65 | 35,2 | 5.47
70 [ 989 067 [966 272760 906960 100]9.,6 281|635 730941 264909 182|541 946
80 | 99,6 [ 041 ] 99,1 [ 1,08 [ 92,8 [3,73 | 98,1 [ 1,15 | 98,7 [ 0,98 | 87,0 [ 6,04 | 97.8 [ 0,73 | 96,4 | 3,22 | 82,9 | 2,46
90 [ 998 025[998 004]993 082]994 041]93 043]996 031]992 038981 123|981 L,1I3

Yontemin basarisinin daha kapsamli bicimde degerlendirilebilmesini saglamak
amaciyla Tablo 5.3’te tiim benzetimlerde elde edilen PDR degerlerinin aritmetik ortalamalari
ve standart sapmalar1 karsilastirmali olarak sunulmaktadir. Istatistiksel olarak aritmetik
ortalama veri setinin merkezi egilimini, standart sapma ise verilerin merkezi dagilimini
Olgmek amaciyla kullanilir.  Dolayisiyla aritmetik ortalama veri setinin genel bir
temsili olarak nitelendirilebilir. Ancak bazi durumlarda aykir1 degerlerin varli§1 aritmetik
ortalamay1 yanmiltici kilabilir. Standart sapma, verilerin ortalamadan ne kadar uzaklastiginin
bir Ol¢iisii olup sifira yaklasan standart sapma degerleri veri setinin ortalama civarinda
daha siki bir sekilde gruplandigini ispatlar ve elde edilen verilerin tutarlilifini agikca ortaya
koyar. Bu baglamda oOnerilen algoritmanin benzetimleriyle elde edilen aritmetik ortalama
degerlerinin diger yontemlere gore daha basirili olmasi ve standart sapmalarin ise daha diisiik

hesaplanmas1 yontemin basarili ve kararli ¢alistiginin kanitidir.
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5.5.2. Ortalama Paket Gecikmesi

Bir veri paketinin bir goénderici diigiimden alic1 diigiime ulastigi siire (7 4er) ile alicinin
onay paketinin gondericiye ulastigi siirenin (Tp;qy) farkinin, alinan onay paketi sayisina
boliinmesiyle hesaplanir. Yani onay paketinin alindig1 zamandan gonderilen paketin ¢ikis
zamani cikartilarak elde edilen gecikme siiresi onay paketlerinin sayisina boliinerek ortalama
paket gecikmesi hesaplanir. Burada dikkat edilmesi gereken nokta, ortalama paket gecikmesi
hesaplanirken hedefe (burada root diigiime) ulastig1 garanti edilmeyen paketler hesaplamaya
dahil edilmemektedir. Dolayisiyla hedefe ulastig1 bilinen paketlerin degerlendiriliyor olmasi

agin performansi hakkinda daha dogru fikir vermektedir.

Z (TOnay - TGiden)

OrtalamaPaketGecikmesi = 5.4
Z P Alinan
4000
3500
7 3000
£
g 2500
E
2=
(%]
% 2000 == RPL-TOF
=
F 1500 —e— RPL-OF-SR1
z —de— RPL-MRHOF
o
T 1000
o
500
0
60 70 a0 90

Rx (34)

Sekil 5.6. 20 Diigiim i¢in ortalama paket gecikme siireleri

Sekil 5.6’da 20 diiglim bulunan agin 90 dakika siireyle kostugu benzetim sonunda elde
edilen ortalama paket gecikme siireleri radyo sinyali seviyeleri %60, %70, %80 ve %90
olacak sekilde degistirilerek test edilmigtir. Sekil 5.7°de 30 diiglim, 5.8’de ise 40 diigiimden
olusan ag senaryolarinin ortalama paket gecikme siireleri gosterilmektedir. Her ii¢ grafikten

de anlagilacagi gibi onerilen RPL-TOF amag fonksiyonu diger yontemlere gore daha diisiik
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paket gecikme siireleriyle dikkat cekmektedir. Ayrica onerilen amag¢ fonksiyonunun en kot
sinyal alim seviyesinde dahi 20 diigiimliik ve 30 diigiimliik aglarda 3 saniye civarinda, 40
diigtimliik agda ise 3,5 saniye civarinda ortalama paket gecikmesine sahiptir. Her ne kadar
MRHOF amag¢ fonksiyonunun benzer paket gecikme siirelerine sahip oldugu gozlense de
Ek Tablo 1’de verilen tiim benzetim sonuglarina bakildiginda gonderilen ve alinan paket

sayilarmin RPL-TOF’a gore 2 kattan daha az oldugu goriilecektir.

4000
3500
3000
2500

2000 == RPL-TOF

=—#— RPL-OF-5R1

1500
== RPL-MRHOF

1000

Ortalama Paket Gecikmesi (ms)

RX (%)

Sekil 5.7. 30 Diigiim i¢in ortalama paket gecikme siireleri

4000

3500

2500

2000 == RPL-TOF
=f==RPL-OF-5R1

1500
== RPL-MRHOF

1000

Ortalama Paket Gecikmesi (ms)

Rx (%)

Sekil 5.8. 40 Diigiim icin ortalama paket gecikme siireleri
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5.5.3. TSCH MAC Katmanindaki Paket Kayiplari

Algoritmanin basarimim1 degerlendirmek i¢in analiz edilen bir bagka o6l¢iit ise paket
kayiplaridir. KDA’larda kuyruga alinan paketlerin diisiiriilmesi siklikla karsilasilan bir
durumdur. KDA'y1 olusturan diigiimlerin ebeveyn ve dolayisiyla rota degistirmesi ¢ocuk
diigtimlerden gelen ve iletilmek i¢in kuyruklanan paketlerin diisiiriilmesine neden olacaktir.
Kok diigtime yakin merkezi konumlu diigtimlerde rota degisikligi s6z konusu oldugunda 6 Top
katmani tarafindan yeniden ¢izelgeleme yapilana ve yeni ebeveyn tayin edilene kadar gecen
stirede hizla tampon belleklerinin dolmasi ve gelen yeni paketlerin kuyruga alinamamasi
durumu gerceklesir.  Bu baglamda yapilan benzetimlerde TSCH MAC katmaninda
gerceklesen paket kayiplart diisen her bir paket icin iiretilen log mesajlar1 analiz edilerek

say1lmig ve karsilastirma yapilmustir.

4500
4000
_ 3500
@
E
S _ 3000
QL w
E =
@F 2500
E i
2 —8— RPL-TOF
EE 2000
St —4— RPL-OF-SR1
22 1s00 —d— RPL-MRHOF
=0
5
g 1000
'_
500
0
60 70 80 90

Rx (%)

Sekil 5.9. 20 Diigiim i¢in ortalama paket kayiplari

Sekil 5.9, Sekil 5.10 ve Sekil 5.11°de sirasiyla 20, 30 ve 40 diigiimden olusan ag
senaryolarinda RPL-TOF, RPL-SR ve standart MRHOF amag¢ fonksiyonlarinin
calistinlmasiyla elde edilen ortalama paket kayiplarinin farkli radyo alim seviyelerindeki
degerleri gosterilmektedir. Onerilen yontemin paket kayiplari incelendiginde diger iki
yonteme goére cok daha verimli oldugu agiktir. Oyle ki 6nerilen yontem 20 istemcinin

bulundugu agda MRHOF’a gore Rx %60 iken 2,5 kat, Rx %70 iken 4,3 kat daha az,
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OF-SR1’e gore ise Rx %60 iken 2 kat, Rx %70 iken 1,8 kat daha 1yi sonug

vermektedir. 30 ve 40 diiglimin bulundugu aglarda iletim trafigi daha yiiksek

oldugundan paket kayiplar1 da dogru orantili olarak artmaktadir. 30 diigiimlii ag icin en

kotii iletim senaryosunda (Rx %60 iken) RPL-TOF, MRHOF’a gore 3,5 kat, OF-SR1’e gore

1,3 kat daha basarili olmustur.

TSCH MAC Tampon Bellefinden
Disen Paket Sayisi

TSCH MAC Tampon Bellefjinden
Dlgen Paket Sayisi

8000

7000

4000 —&— RPL-TOF
—#— RPL-OF-SR1
=—de— RPL-MRHOF

2000

1000

RX (36)

Sekil 5.10. 30 Diigiim i¢in ortalama paket kayiplari

16000
14000
12000

10000

8000 == RPL-TOF
== RPL-0OF-5R1
== RPL-MRHOF

4000

2000

RX (36)

Sekil 5.11. 40 Diigiim i¢in ortalama paket kayiplar
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5.5.4. Ebeveyn Degistirme Girisimi Sayisi

Sekil 5.12, Sekil 5.13 ve Sekil 5.14 sirasiyla 20, 30 ve 40 diigiimden olusan ag
senaryolarinda onerilen amag fonksiyonu RPL-TOF, OF-SR1 ve standart MRHOF un Cooja
benzetim ortaminda 90 dakika boyunca calistirilmasiyla elde edilen tiim ebeveyn degistirme
girigimi sayilarim1 gostermektedir. Bir KDA’da diigiimlerin ebeveyn degistirme girisiminde
bulunmasi, iletmek i¢in kuyruga aldig1 ancak uygun ebeveyn baglantisina heniiz sahip
olmadigindan kaybolacak paket sayisinin artacagi anlamina gelmektedir. Ebeveyn degistirme
girigimi diigiimiin yeni bir ebeveyn diiglim ile senkron olabilmesi i¢in radyosunu daha
fazla acik tutmasi, dolayisiyla daha fazla enerji harcamasi1 demektir. Diger taraftan ebeveyn
degistiren diugim yeni TSCH cizelgesi olusturmak icin daha fazla hesaplama kaynagi
kullanmak zorunda kalacaktir.  Siralanan gerekgeler goz Oniinde bulunduruldugunda
diigtimlerin rastgele ebeveyn degistirmesi agin basarimini olumsuz yonde etkileyen

oncelikli problemlerden biridir.

500

450
g
T 400
wl
E
£ 380
£
o 300
E
& 20 —8— RPL-TOF
@
S 200 —+— RPL-OF-SR1
=
£ —d— RPL-MRHOF
z 150
il
L
£ 100
=
(=1 ol
S 50 <

0

60 70 80 90

RX (%6)

Sekil 5.12. 20 Diigiim i¢in ebeveyn degistirme girisimleri sayist

Onerilen amag fonksiyonu RPL-TOF ve OF-SR1 ortalama ebeveyn degistirme
girigsimleri bakimindan 20, 30 ve 40 diiglimiin bulundugu ag senaryolarindatutarli ve benzer
sonuglar vermektedir. MRHOF amac fonksiyonu kullanilan RPL aglarinda ise diiglim sayis1

arttikca ebeveyn degistirme girisimlerinde orantisiz degisimler gozlenmektedir.
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30 ve 40 digliim bulunan aglarda MRHOF ama¢ fonksiyonu kullanildiginda karsilasilan
tutarsizliklarin ise agdaki diigiimlerin tamaminin benzetim siiresi i¢inde daimi olarak
senkronize olamamasindan kaynaklandig: diisiiniilmektedir. Bu tespit gonderilen ve alinan

toplam paket sayilarindaki diisiikliigii de agiklamaktadir.
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Sekil 5.13. 30 Diigiim icin ebeveyn degistirme girisimleri sayist
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Sekil 5.14. 40 Diigiim icin ebeveyn degistirme girisimleri sayist
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5.5.5. Tletim Gerceklesen Ebeveyn Degistirme Sayis

Boliim 5.5.4’te yapilan analize ek olarak; Sekil 5.15, Sekil 5.16 ve Sekil 5.17°de test
edilen ag senaryolarinda Onerilen amag¢ fonksiyonunun, OF-SR1 ve MRHOF’ un ebeveyn
degistirme sonrasinda basarili iletim gergeklestirip gerceklestirmedigi de incelenmistir. Elde
edilen grafikler Sekil 5.12, Sekil 5.13 ve Sekil 5.14 ile benzerlik gostermektedir. Dolayisiyla
onerilen algoritmanin kullanildig1 aglarda gereksiz ebeveyn degisikliginin Onlenebildigi
sonucuna ulasilmaktadir. Bu baglamda onerilen amag¢ fonksiyonu RPL-TOF un kosuldugu

aglarda Rx degerlerine gore iistel azalan bir kararliligin s6z konusu oldugu vurgulanabilir.
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Sekil 5.15. 20 Diigiim i¢in iletim gerceklesen ebeveyn degistirme sayis1



iletim Gergeklegen Ebeveyn Detjistirme Sayisi

iletim Gergeklesen Ebeveyn Degistirme Sayisi
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Sekil 5.16. 30 Diigiim icin iletim gergeklesen ebeveyn degistirme sayisi
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Sekil 5.17. 40 Diigiim i¢in iletim gerceklesen ebeveyn degistirme sayis1



6. SONUC

Bu tez calismasinda IETF 6TiSCH aglarda RPL protokoliine 6zgii Q-Ogrenme
algoritmasindan esinlenilmis amag¢ fonksiyonu RPL-TOF tanitilmistir. Benzetimi yapilan ag
topolojilerinde ortalama paket gecikmesi ve paket kayiplart azaltilmig, agin daha
dengeli bir yonlendirme topolojisi olusturmasi saglanmistir.  Onerilen algoritmanin
calistinldig1 aglarda karsilastirma yapilan diger amac fonksiyonlarina gore daha yiiksek
miktarda paket iletimi sagladigi gozlenmisti. Bu durum RPL-TOF amag¢ fonksiyonu
kullanildiginda diger yontemlere gore diigiimlerin daha kisa siirede senkronize olmasi ve
ebeveyn degistirme sayisinin 6nemli Ol¢iide azaltilmig olmasindan kaynaklanmaktadir.

Sunulan ¢oziim ile gii¢, bellek ve hesaplama kapasitesi sinirli olan ve 6TiSCH
protokol yiginiyla calisan KDA’larda yonlendirme rotast belirlenirken onceki durumlar ile
agin basarimini dogrudan etkileyen metrikler kullanilarak RPL protokoliiniin daha tutarli
yonlendirme yapabilmesi saglanmis, dolayisiyla daha kararli bir ag yapisi elde edilerek agin
bagarimi artinlmistir. Endiistriyel uygulamalarda kullanilan KDA’lardan beklenen diisiik
gecikmeli iletisim ve diislik paket kayb1 gibi nitelikler i¢in RPL-TOF’un uygun bir ¢6ziim
olacagi ve onerilen algoritmanin KDA uygulamalarinda makine 68renimi yontemlerinin
kullanilabilirligi noktasinda literatiire katki saglayacagi diisiiniilmektedir.

Gelecekte bu calismanin devami olarak onerilen yontemin KDA’lar icin kritik oneme
sahip diger bir parametre olan giic tiikketim hesaplamalarinin yapilmasi, yontemin agi olusturan

diigtimlerin gii¢ tasarrufuna ne derecede katki sunabileceginin arastirilmasi planlanmaktadar.



7. EKLER

Ek Tablo 1. Benzetim sonuclar:

| Amag

20 Diigiim Bulunan Ag I¢in Benzetim Sonuclar:

Rx (%) Toplam Ahnan Toplam Gonderilen Paket fletim  Standart Sapma Ebeveyn Deg;gtlrme Ortalama Paket Toplam Paket Kayiplar:
Fonksiyonu X0 paket Sayist Paket Sayis1 Oram (PDR) (PDR) D i Gecikmesi (ms) (TSCH MAC Kat )
60 6136 6422 95,5 2,16 174 2960 1572
70 6650 6724 98,9 0,67 96 2408 642
RPL-TOF 80 6704 6729 99,6 0,41 34 1756 249
90 6819 6833 99,8 0,25 19 1167 109
60 4964 5889 84,3 2,69 204 3290 3065
. 70 6416 6641 96,6 2,72 104 2652 1163
RPL-OF-SRT =55 6667 6725 99,1 1,08 59 1923 319
90 6710 6721 99,8 0,04 57 1468 111
60 2541 4092 61,9 7,04 396 2986 3822
70 3842 5027 76,0 9,06 457 2883 2753
MRHOF 80 6106 6571 92,8 3,73 194 2043 822
90 6667 6715 99,3 0,82 28 1191 132
30 Istemci Diigiim Bulunan Ag I¢in Benzetim Sonuclar:
Amac Rx (%) Toplam Alman Toplam Gonderilen Paket Iletim  Standart Sapma Ebeveyn Deglgtlrme Ortalama Paket Toplam Paket Kayiplar:
Fonksiyonu °) Paket Sayist Paket Sayis1 Oram (PDR) (PDR) D i Gecikmesi (ms) (TSCH MAC Katmani)
60 8653 9679 89,4 2,56 285 2982 1955
- 70 9557 9955 96,0 1,0 134 2464 856
RPL-TO¥ 80 9704 9894 98,1 1,15 66 1981 449
90 9921 9980 99,4 0,41 39 1560 333
60 8075 9047 88,3 7,35 275 2973 2720
., 70 9415 9743 96,6 2,81 69 2456 1040
PJ - .S & !
RPL-OF-SR1 80 9783 9910 98,7 0,98 63 2099 421
90 9884 9953 99,3 0,43 48 1833 271
60 2602 5491 473 8,0 464 3444 6963
MRHOF 70 4107 6425 63,5 73 677 2519 5126
) 80 7316 8368 87,0 6,04 419 2296 1984
90 9865 9902 99,6 0,31 55 1541 188
40 Istemci Diigiim Bulunan Ag I¢in Benzetim Sonuclar:
Amac Rx (%) Toplam Alinan Toplam Gonderilen Paket Iletim Standart Sapma Ebeveyn Degistirme Ortalama Paket Toplam Paket Kayiplar:
Fonksiyonu © " Paket Sayisi Paket Sayisi Oram (PDR) (PDR) Denemeleri Gecikmesi (ms) (TSCH MAC Kat )
‘ 60 10107 12616 80,1 4,56 427 3544 4959
70 12408 13184 94,1 2,64 253 3154 2089
RPL-TOF 80 12896 13186 97.8 0,73 139 2613 838
90 13157 13259 99,2 0,38 57 1846 504
‘ 60 8603 11879 724 5,65 449 3723 6602
- 70 11254 12376 90,9 1,82 204 3166 2829
RPL-OF-SR [ 80 12698 13168 96,4 322 89 2728 1094
90 13017 13264 98,1 1,23 47 2091 632
[ 60 2655 7556 35,2 5,47 600 3354 13776
MRHOF 70 4908 8933 54,1 9,46 892 3427 10041
[ 80 9754 11759 82,9 2,46 759 2905 3568
90 13011 13268 98,1 1,13 137 1973 737




Ek Sekil 1. 20 UDP istemci diigiim bulunan KDA’nin fiziksel toplojisi
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Ek

Sekil 2. 30 UDP istemci diigiim

bulunan KDA’nin fiziksel toplojisi
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Ek Sekil 3. 40 UDP istemci diigiim bulunan KDA’nin fiziksel toplojisi
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