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IKi ADIMLI SIFRELEME iLE DINAMIK VERI KAYIT SISTEMi
OZET

Gliniimiiz sartlarinda gerek devlet kurumlarinda gerekse 6zel kuruluslarda her giin
binlerce kisiye iliskin cesitli bilgilere erisilmektedir. Erisilen bu bilgiler, dijital
diinyada yasanan gelismelerin etkisiyle kolaylikla aktarilmakta ve islenmektedir.
Kisisel Verilerin Korunmasi Kanunu (KVKK) ve bilgi giivenligi kapsaminda, verilerin
iyi bir sekilde korunmasi, belirli, agik ve mesru amaglar igerisinde sadece yetkili kisiler
tarafindan islenmesi 6nemlidir. Bu kapsamda, kisisel ve hassas verileri isleyen tiim
kurum ve kuruluslar belirli 6nlemleri almalidir. Alinabilecek Onlemlerden biri de
verileri sifrelemektir. Sistemin giivenlik ve performans gereksinimleri goz oniinde
tutularak kullanilacak olan sifreleme teknikleri belirlenmelidir. Sifreleme islemi
giivenligi artirirken beraberinde sistemin performansini diisiirmektedir. Bu yiizden
sifreleme yontemleri tercih edilirken hem en giivenli hem de en hizli olan teknik tercih
edilmelidir.

Bu calismada sifreleme algoritmalari, ¢alisma mantig1 ve aralarindaki farklar
incelenmistir. Ayn1 zamanda farkli seviyelerde art arda iki kez sifreleme isleminin
gerceklestigi giivenli, dinamik bir veri kayit sistemi gelistirilmistir. Gelistirmenin
kullanict ile etkilesimi saglanmis olup yapisi, mimarisi, kullanilan algoritmalar ve elde
edilen sonuclar hakkinda bilgi verilmistir.

Uygulama varsayilan olarak iki kez art arda sifreleme yapilacak sekilde ayarlanmistir.
Ik sifreleme isleminde simetrik sifreleme ydntemlerinden olan Gelismis Sifreleme
Standard1 (AES) algoritmasi tercih edilmis olup algoritmanin arkayiizde (backend)
gerceklesmesi saglanmistir. Ikinci sifreleme yonteminde ise asimetrik sifreleme
yontemlerinden olan RSA (Rivest-Shamir-Adleman) algoritmasi tercih edilmis ve
veritabani seviyesinde kolon diizeyinde sifreleme islemi yapilmistir. Bu islemler
sonucunda acik veriye ulagmak i¢in Once veritabanmi seviyesinde gerceklesen RSA
sifreleme isleminin ¢oziilmesi, ardindan farkli seviyede AES algoritmasiyla
gerceklesen sifreli metnin ¢oziilmesi gerekecektir. Bu durumlarin hepsi giivenligi
artirip, yetkisiz kisilerin agik verilere erismesini zorlagtiracaktir.

Gelistirilen uygulama vasitasiyla AES algoritmasi {izerinde Elektronik Kod Defteri
(ECB), Sifre Blok Zincirlemesi (CBC) ve Sifre Geri Beslemeli (CFB) blok modelleri
arasindaki performans farki incelenip, sonucunda en hizl sifre ¢c6zme siiresine sahip
olanlar sirasiyla ECB, CFB ve CBC seklinde olmustur. Bu blok modelleri arasinda en
giivensiz olan ECB, en yavas olan ise CBC ‘dir. Bu nedenle {i¢ blok modeli arasinda
en iyi tercih CFB modeli olacaktir. Tek adimda AES ile sifrelenen ve tek adimda
veritaban1 seviyesinde kolon diizeyinde RSA algoritmas: ile sifrelenen verilerin
performansi incelendiginde ise RSA’nin asimetrik sifreleme teknigini kullanmasi
nedeniyle performansi AES’e oranla daha ¢ok diisiirdligii gézlenmistir.
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DYNAMIC DATA RECORDING SYSTEM WITH TWO STEP
ENCRYPTION

SUMMARY

In today's conditions, it has been ensured that almost every transaction made can be
reflected in the digital environment. While the digital world is expanding rapidly, the
security problems that arise with it are also increasing. Especially the increase in digital
users, the fact that some of these users are young children and the fact that a large user
group is unaware of the threats and dangers that may occur, and continues to use the
digital environment unconsciously causes security problems to increase. Digital
transactions should be used with the right technology, for the right purpose and
consciously, unauthorized persons should not be able to access this information, and
information security should be ensured in this context.

Information security not only prevents unauthorized access to information but also
aims to destroy information, change its content and prevent possible damage to
information. Another advantage of information security is the protection of privacy.

Data that is important to any person and that is not easily accessible by anyone is
defined as sensitive data. Information that enables the physical, cultural, economic or
social identity of a natural person to be determined directly or indirectly is defined as
personal data. In today's conditions, it is important that sensitive and personal data do
not fall into the hands of malicious people or third parties and that the data is delivered
to the right recipient without changing the content.

Within the scope of the Personal Data Protection Law (KVKK), the sharing of personal
data with third parties without the consent of the person should be prevented. The main
purpose of the KVKK is to protect the rights of the person, especially the private life,
regardless of religion, language, race or gender, and to prevent any harm that may
come. In this context, it is important to protect the data well and process it only by
authorized persons for specific, clear and legitimate purposes. Data should be
consistent and limited with the purpose for which it is collected and processed, and
should be kept for as long as necessary for the purpose for which it is processed. All
institutions and organizations that process personal and sensitive data are obliged to
implement certain measures. One of these measures is to encrypt data. The encryption
process can take place at different levels and with different techniques.

The encryption techniques to be used should be determined by considering the security
and performance requirements of the system. It is not possible to talk about one
hundred percent reliability in the digital world but it should be aimed to prevent
security vulnerabilities as much as possible, depending on the requirements of the
designed system.

While the encryption process increases security, it also reduces the performance of the
system. Therefore, when choosing encryption methods, the most secure and fastest
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technique should be preferred. Some of these techniques are symmetric encryption and
asymmetric encryption methods. Symmetric ciphers are generally faster than
asymmetric ciphers, but they also have more security vulnerabilities than asymmetric
ciphers. Symmetric ciphers can use either block cipher or stream cipher. In blocking
cipher technique, Electronic Code Book (ECB), Cipher Block Chaining (CBC), Cipher
Feedback (CFB) etc. block models can be used.

In block and stream ciphers, if the same plaintexts are encrypted with the same key,
the same ciphertext appears every time. In order to prevent this situation, the
initialization vector (IV) is used in both encryption techniques. Although the
initialization vector is used in many models of the block cipher method, it is not used
in the ECB model. Therefore, it has more security vulnerabilities than other models
such as ECB, CBC and CFB. If the same plaintext is encrypted with the same key in
ECB, attackers can identify from similar or same traffic flow.

Since only one secret key is used in symmetric encryption technique and secure key
distribution is difficult, it is more correct to use asymmetric encryption technique in
some systems. Especially as the network grows, the number of keys increases, which
may cause capacity problems. In the asymmetric encryption technique, these problems
are solved since the public key is accessible to everyone, on the other asymmetric
passwords also work slower than symmetric passwords.

The encryption process can take place at different levels and at different layers.
Encryption can be done at the operating system layer, server layer or database layer.
Encryption at the database layer can be done at the column level, file level or database
level. When choosing encryption method, how secure the system should be and the
reflection of encryption processes on performance should be considered. If encryption
is done at the database layer, the decryption process must also take place at the
database layer.

Even if unauthorized persons have access to the data as a result of encryption, they
will not be able to see the open text directly. In order to be able to read the data, it will
also need to take care of the decryption process. This will also increase security.

In this study, encryption algorithms, working logic and differences between them are
examined. At the same time, a secure, dynamic data recording system has been
developed in which encryption is performed twice in succession at different levels.
The performance differences between the developed application and the algorithms
were analyzed. The interaction of the development with the user was provided and
information was given about its structure, architecture, algorithms used and the results
obtained.

Depending on the user's request, encryption can be done once or twice in succession.
It can be determined at what level and with which technique the encryption process
will be performed.

The application is set to encrypt twice in succession by default. In the first encryption
process, the Advanced Encryption Standard (AES) algorithm, which is one of the
symmetric encryption methods, was preferred and the algorithm was realized on the
backend. In the second encryption method, the RSA (Rivest-Shamir-Adleman)
algorithm, which is one of the asymmetric encryption methods, was preferred and
column-level encryption was performed at the database layer. As a result of this
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operation, it will not be possible to directly read/write on the database. When the
attacker wants to read any encrypted data kept in the database, the attacker will not be
able to access the clear text. He/she will first need to decode the RSA encryption
process done at the database layer, then he/she will need to decrypt the ciphertext
performed with the AES algorithm at different level. All of these situations will
increase security and make it harder for unauthorized persons to access open data.

By means of the developed application, the performance difference between the
Electronic Code Book (ECB), Cipher Block Chaining (CBC) and Cipher Feedback
(CFB) block models on the AES algorithm was examined, and as a result, the ones
with the fastest decryption time were ECB, CFB and CBC, respectively. Among these
block models, ECB is the most insecure and CBC is the slowest. Therefore, the CFB
model is the best choice among the three block models.

When the performance of the data encrypted with AES in one step and encrypted with
RSA at the database layer at the column level in one step is examined, it is observed
that RSA reduces the performance more than AES because it uses asymmetric
encryption technique.

At the same time, when the performance of the data encrypted in two steps at different
levels and with different techniques, and the data that went through a single encryption
process in one step, was examined, it was seen that the used algorithm technique rather
than the repetition of encryption had more effect on the performance. For example,
when the performance of data encrypted with RSA in one step and data encrypted first
with AES and then with RSA is examined, it is seen that the decryption times are very
close to each other. From here, it is seen that since the AES algorithm is a symmetric
method, it does not affect the performance much, even though it be done twice
encryption.

XXi






1. GIRIS

Teknolojinin gelisimiyle birlikte birgok veri dijital ortamda depolanmakta ve
islenmektedir. Giiniimiiz dijital diinyasinda bilgiyi paylasmak ve bilgiye ulasmak basit
hale gelmis fakat dogru bilgiye giivenilir referanstan nasil ulasilacagi ve bilginin
giivenligi sorunu ortaya ¢ikmistir. Bu baglamda, dijital sistemler bilgi giivenligi

dikkate alinarak tasarlanmalidir [1].

Bilgi giivenligi, bilgiye yetkisiz kisiler tarafindan erisilmesi, bilginin degistirilmesi
veya silinmesi durumlarmin Onlenmesidir. Bilgiler depolandigi sistem igerisinde
yetkisiz kisiler tarafindan erisime agik olmamali ayni sekilde yetkisiz kisiler tarafindan

iceriginin degistirilmesine veya silinmesine izin verilmemelidir [1].

Giivenli haberlesmenin olusabilmesi i¢in kimlik dogrulama (authentication), biitiinliik

(integrity) ve gizlilik (confidentiality) durumlar1 saglanmalidir [2].

Kimlik dogrulama, mesajin dogru kisiden geldiginden ve sahtekarlik icermediginden
emin olunmasidir. Gonderici ve alict arasinda dogrulama yapilmasini saglar.
Biitlinliik, verinin bir bagkasi tarafindan ele gecirilip degistirilmediginden emin
olunmasidir. Verinin gondericiden ¢iktig1 halde aliciya ulastigini dogrular. Gizlilik ise
verilere yetkisiz kisilerin ulasmasinin engellenmesidir. Veriler islenirken,

depolanirken, transfer edilirken yetkisiz erisimlerden korunmasidir [2].

Kimlik dogrulama, biitlinlik ve gizlilik kriptografinin bilesenleridir. Kriptografi,
sifreleme bilimin temel alt dallarindan biridir [2]. GoOnderici ve alic1 arasinda
gerceklesen haberlesmenin giivenligini saglar. Matematiksel problemlere dayanir ve

acik metinlerin sifrelenmesiyle ilgilenir [1].

Herhangi bir kisi i¢in dnemli olan ve kolayca herkes tarafindan erigilmesi istenmeyen
veriler hassas veri olarak tanimlanir. Gergek bir kisinin dogrudan veya dolayli olarak
fiziksel, kiiltiirel, ekonomik veya sosyal kimliginin belirlenebilir olmasimni saglayan
bilgiler ise kisisel veri olarak tanimlanir. Hassas ve kisisel verilerin giinliimiiz
sartlarinda kotii niyetli kisilerin veya {i¢iincii sahislarin eline gegmemesi, verilerin

dogru aliciya igerigi degistirilmeden ulastirilmasi 6nem arz etmektedir [3].



Kisisel Verilerin Korunmasi Kanunu (KVKK) kapsaminda, kisisel verilerin kiginin
izni olmadan {i¢iincii sahislarla paylasilmasi engellenmelidir. KVKK’daki asil amag
kisinin 6zel hayat1 basta olmak {iizere din, dil, irk, cinsiyet ayrimi yapilmaksizin
haklarinin korunmasi ve kendisine gelebilecek olan zararin engellenmesidir. Bu
kapsamda verilerin iyi bir sekilde korunmasi, belirli, agik ve mesru amaglar igerisinde
sadece yetkili kisiler tarafindan islenmesi 6dnemlidir. Veriler toplandigi ve islendigi
amag ile baglantili, tutarli ve smirli olmali, islendigi hedef i¢in gerekli oldugu siire
kadar tutulmalidir. Kisisel ve hassas verileri isleyen tiim kurum ve kuruluslar, herhangi
bir giivenlik ihlali oldugunda sahislara bilgi vermek ve belirli 6nlemleri uygulamakla

yiikiimliidiir. Bu 6nlemlerden biri verileri sifrelemektir [4].

Sifrelemeyle ilgili yapilan ¢aligmalar ve gelistirilen teknikler, verilerin giivenli bir
sekilde iletilmesi ve depolanmasi konusunda katki saglamistir. Bu tekniklerden
bazilari simetrik sifreleme ve asimetrik sifreleme yontemleridir. Simetrik sifreler genel
olarak asimetrik sifrelere oranla daha hizhidir fakat giivenlik zafiyeti daha fazladir.

Simetrik sifreler kendi igerisinde blok veya akis sifreleme modellerinden birini

kullanabilir [5].

Blok sifreleme yonteminde bir¢ok farkli teknik kullanilmaktadir. Bu tekniklerden biri
de Sifre Blok Zincirlemesi (CBC) yontemidir. CBC, verilerin giivenligini ve gizliligini
artiran, yaygin olarak kullanilan bir sifreleme modelidir. Genellikle Amerika Birlesik
Devletleri (ABD) hiikiimeti tarafindan hassas bilgilerin giivenligini saglamak igin
simetrik sifreleme algoritmasi olan Gelismis Sifreleme Standardi (AES) ile birlikte
kullanilir [6]. Benzer ¢alismalar incelendiginde, Ors ve arkadaslari, bir ASIC
(Uygulamaya Ozel Tiimlesik Devre) AES uygulamasina yonelik gii¢ analizi saldirist
onermistir [7]. Alwan ve Kashmar, tamamen bagli bir sinir agina dayali olarak blok
sifreleri analiz etmis, sonucunda ise ylizde seksen bir dogruluk elde etmistir [8].
Chowdhary ve arkadaslari, AES odakli olarak goriintii sifreleme ve sifre ¢ozme igin
hibrit teknikler iizerinde calismis, elde edilen performansin ylizde yiize yakin
oldugunu belirtmistir [9]. Goel ve arkadaslari, AES'in sifreleme ve sifre ¢ozme
stirecini  tartigmis ve AES'ye karst hicbir pratik kriptanalitik  saldirinin
kesfedilmediginden bahsetmistir [10]. Huang ve arkadaslari, giivenli video izleme igin

AES-CBC ile yazilim tanimli bir ultrasonik iletisim sistemi 6nermistir [11]. Amudha
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ve arkadaslari, tibbi goriintii sifreleme i¢cin CBC modunda AES ile hibrit bir Baker
haritas1 kullanmistir [12]. Bu ilgili ¢alismalar, blok sifreleme modelleri ve AES
sifreleme tekniklerinin gelistirilmesine ve iyilestirilmesine katkida bulunmustur. Bu
calismalardan AES algoritmasi ve CBC gibi blok sifreleme modellerinin iyi sonuglar
verdigi goriilmektedir. CBC modelini AES ile birlestirmek sifrelemenin giivenligini
daha da artirr. CBC modelinin zincirleme mekanizmasi, diiz metindeki kaliplarin

sifreli metinde gézlemlenmesini engelleyen bir rastgelelik unsuru sunmaktadir [13].

Blok ve akis sifreleme tekniklerinde ayni agik metinler ayni anahtar ile sifrelenirse her
seferinde ayni sifreli metin ortaya ¢ikmaktadir. Bu durumu engellemek icin her iki
sifreleme tekniginde de baslatma vektorii (IV) kullanilmaktadir [5]. Blok sifreleme
yonteminin birgok modelinde baglatma vektorii kullanilmasina ragmen Elektronik
Kod Defteri (ECB) modelinde kullanilmadigi i¢cin ECB, CBC ve Sifre Geri Beslemeli
(CFB) gibi diger modellere oranla daha fazla giivenlik zafiyeti barindirir. Ciinkii ayn1
acik metnin ayni anahtarla sifrelenmesi sonucunda saldirganlar benzer veya ayni trafik

akisindan belirleme yapabilir [14].

Simetrik sifreleme tekniginde baslatma vektorii kullanilarak bazi  gilivenlik
zafiyetlerinin oniine gegilmistir fakat sadece bir tane gizli anahtar kullanilmasi ve
giivenli anahtar dagitiminin zorlugundan dolay1 bazi sistemlerde asimetrik sifreleme
tekniginin kullanilmas1 daha dogrudur. Ozellikle ag biiyiidiikge anahtar sayis1 arttig1
icin kapasite sorununa sebep olabilmektedir. Asimetrik sifreleme tekniginde agik
anahtar herkesin erisimine a¢ik oldugu i¢in bu sorunlar ¢éziilmektedir fakat asimetrik

sifreler de simetrik sifrelere oranla daha yavas ¢alismaktadir [15].

Sifreleme islemi farkli seviyelerde ve farkli katmanlarda gerceklesebilmektedir.
Isletim sistemi katmaninda, sunucu katmaninda veya veritabani katmaninda sifreleme
yapilabilir. Veritaban1 katmaninda yapilan sifreleme islemleri kolon seviyesinde,
dosya seviyesinde veya veritabani seviyesinde gerceklesebilir [16]. Yapilan bir bagka
calismada ise Bouchti ve arkadaslari, veritabanindaki veri giivenligini artirmak ig¢in

sifreleme siniflarina dayali yeni bir veritabani sifreleme modeli 6nermistir [17].

Ayni sifreleme teknigiyle tasarlanan algoritmalarmin performans ve giivenlik

unsurlar farklilik gosterebilmektedir. Sifreleme tercihi yapilirken sistemin ne kadar



giivenli olmas1 gerektigi ve sifreleme islemlerinin performansa olan yansimasi goz
oniinde bulundurulmalidir. Eger veritabani katmaninda bir sifreleme yapilmais ise sifre

¢ozme islemi de veritabani katmaninda gerg¢eklesmelidir [16].

Sifreleme sonucunda verilere yetkisiz kisiler erismis olsa bile dogrudan metinlerin
acik halini goremeyecektir. Verileri okuyabilmek icin ayrica sifre ¢ozme islemiyle

ilgilenmesi gerekecektir. Bu islemlerle kriptanaliz bilimi ilgilenmektedir.

Kriptanaliz sifreli metinleri agik metne doniistiirmeyi amaglar. Kriptanaliz yapan kisi
gizli anahtar1 bilmeden sifreli metni ¢cozmeye ¢alisir. Sifreli metinleri ¢ozmek i¢in bazi

metotlar kullanilmaktadir. Bu metotlardan en ¢ok tercih edilenlerden biri kaba kuvvet

saldirisidir [2].

Kaba kuvvet saldirisinda, saldirgan miimkiin olan tiim anahtarlar1 deneyerek sifreli
metni deneme yanilma yontemiyle ¢cozmeye calisir. Tiim sifreleme algoritmalar1 kaba
kuvvet saldirisina maruz kalabilir. Modern sifreleme algoritmalarinin asil amaci
sifreyi kirllamaz yapmaktan ziyade sifreyi uzun zamanda kirilacak sekilde

gelistirmektir [2].

Sifreleme algoritmalar1 saldirilara karst dayanikli olmalidir. Algoritmalardaki
giivenlik zafiyetleri iyilestirilirken bu durumun performansa karsi tolere edilemeyecek
sekilde olumsuz etkisi olmamalidir. Performans ve giivenlik agisindan aradaki denge
iyi korunmalidir. Kullanilan sifreleme algoritmasi, kullanilan anahtarin uzunlugu vb.
durumlar sifre ¢cozme islemini etkilemektedir. Eger giiclii bir sifreleme algoritmasi

kullanilmais ise saldirganin sifreyi ¢6zme islemi de uzayacaktir.

Sonug olarak hassas ve kisisel verilerin giivenligi 6nemli bir konudur. Bu verilerin
korunmasi i¢in hem sahislarin hem de kurum ve kuruluslarin 6nlem almasi
gerekmektedir. Alinabilecek Onlemlerden biri de verileri sifrelemektir. Sistemin
ihtiyaglarina gore kullanilacak olan sifreleme algoritmasi ve bu sifreleme islemlerinin

hangi katmada, hangi seviyede gerceklesecegi belirlenmelidir.

Bu ¢alismada sifreleme algoritmalari, 6zellikleri ve aralarindaki farklar incelenmistir.
Blok sifreleme yontemini kullanan algoritmalar i¢in farkli blok modellerindeki
performans kiyaslamasi yapilip sonuglar analiz edilmistir. Ayn1 zamanda farkl

yontemlerle ve farkli seviyelerde art arda gergeklesen iki sifreleme isleminin yapildigi
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dinamik bir veri kayit sistemi gelistirilmis ve gelistirilen uygulama hakkinda bilgi

verilmigtir.

Calismanin ilk boliimiinde temel kavramlar ve metotlar hakkinda bilgi verilmistir.
Ardindan materyal ve yontem boliimiinde blok sifreleme modelleri, Veri Sifreleme
Standardi (DES), Uglii Veri Sifreleme Standard1 (3DES), AES, RSA (Rivest, Shamir,
Adleman) algoritmas1 ve SQL Server (Yapilandirilmis Sorgu Dili Sunucusu) kolon
seviyesinde sifreleme yontemi hakkinda bilgi verilmistir. Bir sonraki bolim olan
modellemede farkli seviyelerde farkl: sifreleme algoritmalarinin kullanildigi, giivenli,
iki adiml sifrelemeden olusan dinamik bir veri kayit sistemi gelistirilip, gelistirilen
uygulama hakkinda bilgi verilmistir. Ardindan arastirma bulgular1 olan bdliimde,
uygulama igerisinde kullanilan algoritma ve sifreleme tekniklerinin performans
kiyaslamasi yapilip sonuglar analiz edilmistir. Calismanin son kisminda ise elde edilen

sonuglar hakkinda 6zet bilgi verilmistir.






2. TEMEL KAVRAMLAR VE METOTLAR

2.1. Kriptoloji

Kriptoloji, matematiksel ve karmasik islemlere dayanan bir sifreleme bilimidir.
Sifreleme, acik verilerin yetkisiz kisiler tarafindan okunamayacak sekilde
karistirilmasidir. Kriptoloji bilimi temelde kriptografi ve kriptanaliz olmak tizere iki
alt dala ayrilmaktadir [18].

Kriptografi, verilerin paylasilacak kisiler disinda kalan kisilerce anlagilmamasi i¢in
acik veriler iizerinde sifreleme islemi yapan daldir. Simetrik sifreler, asimetrik sifreler
ve protokoller olmak {izere 3 ana gruba ayrilir. Kimlik dogrulama, gizlilik, biitiinliik

gibi amaglara ulagsmayi ilke edinir [4].

Kriptanaliz ise sifrelenen verilerin c¢oziilerek orijinal metnin elde edilmesini
amaglayan daldir. Sifreyi ¢ozmek i¢in sistemin analizini yaparak kuvvetli ve zayif
yonlerini ortaya ¢ikarir. Analiz yapacak kisi sifreleme algoritmasinda kullanilan gizli
anahtari elde ederse sifreyi ¢cozme islemi de kolaylasir [19]. Sekil 2.1°de kriptolojinin

dallar verilmistir.

Kriptoloji

Kriptografi Kriptanaliz

Simetrik Sifreler Asimetrik Sifreler Protokoller

e

Blok Sifreler Akis Sifreleri

Sekil 2.1. Kriptolojinin dallar1.



Kriptolojiyle ilgili baz1 terimler:

e Plaintext/Cleartext (A¢ik/Diiz Metin): Sifresiz metin.

e Ciphertext: Sifreli metin.

e Encryption: A¢ik metni sifreleme.

e Decryption (Desifreleme): Sifreli metni agik metne gevirme.

e Kriptoanalist: Anahtar1 bilmeden sifreli metni, a¢ik metne ¢evirmek i¢in analiz
eden kisi.

e Key (Anahtar): A¢ik metni sifrelemek veya sifreli metni agik metne doniistiirmek

igin sifreleme algoritmalari tarafindan kullanilan bir bit dizisidir [20].

2.2. Simetrik Sifreleme

Simetrik sifreleme yontemi, agik metni sifreleme ve sifreli metni ¢6zmek igin tek bir
anahtar kullanmaktadir. Veri transferi sirasinda gonderici agik metni sifrelemek icin
bir anahtar iiretir ve metni sifreler. Uretilen bu anahtar sadece génderici ve alici
arasinda sifreleme ve sifre ¢ozme islemini gergeklestirmek i¢in kullanilan ortak ve
gizli bir anahtardir (private key). Bu ylizden sifreleme teknigi tek anahtarl kriptografi,
paylasilan gizli anahtar kriptografisi vb. sekilde de isimlendirilmektedir. Haberlesme
icinde olan gonderici ve alici anahtar i¢in anlasir ve bu islemi gizli tutar. Gonderilecek
mesajla birlikte olusturulan gizli anahtar da metne eklenir ve énceden anlasilmis olan

aliciya ayni anda, birlikte gonderilir [19].

Alicya sifreli metin gonderilirken, sifreli metinle birlikte gizli anahtarin da giivenli bir
sekilde gonderilmesi gerekmektedir [15]. Ciinkii sifreleme ve sifre ¢6zme isleminde
ayn1 anahtar kullanildigi i¢in anahtarin {i¢lincii bir sahsin eline gegmesi halinde sifreli
mesaj ¢ok kolay bir sekilde ¢oziilebilir. Sekil 2.2°de simetrik sifreleme yontemine gore
acik metnin gizli anahtar ile sifrelenerek sifreli metnin olusturuldugu, ardindan ayni
gizli anahtar ile sifreli metnin ¢oziilerek agik metnin orijinal haline ulasildig: diyagram

verilmistir [21].



Gizli Anahtar Gizli Anahtar

Diiz/Acik
Metin

Diiz/Agik

—  Sifreli Metin ——> — Metin

Sifreleme Sifre Cézme

Sekil 2.2. Simetrik sifreleme ve sifre ¢6zme diyagrama.

Simetrik sifreleme algoritmalarinda sifreleme ve sifre ¢6zme islemleri hizl bir sekilde
gergeklesir. Bu durum simetrik sifrelerin en biiyliik avantajlarindandir ve
algoritmalarin donanimla birlikte kullanilmasini kolaylastirir [22]. Hizl1 bir algoritma

oldugu i¢in giiniimiizde oldukg¢a yaygin kullanilmaktadir [15].

Simetrik sifreleme tekniginin en biiylik dezavantajlarindan biri ise glivenli anahtar
dagitiminin zor olmasidir. Hem sifreleme hem de sifre ¢6zme isleminde tek ve ortak
bir anahtar kullanildig1 i¢in anahtarin ortaya ¢ikmasi sifreli metnin ¢oziilmesini
kolaylagtirmakta ve anahtarin giivenli bir sekilde iletilmesi sorununu ortaya
cikarmaktadir. Bu nedenle anahtarin giivenli bir sekilde dagitilmasi ¢ok onemlidir
[19]. Sifreleme tekniginin diger dezavantaji ise “biitiinlik” ve “kimlik dogrulama”

hizmetlerinin giivenli bir sekilde ger¢eklestirilmesinin zor olmasidir [22].

Simetrik sifreleme teknigini kullanan bir sistemde anahtar sayisi formiil 2.1°de verilen

denklem ile hesaplanir. Burada n, kullanict sayisini ifade etmektedir.
nx(n-—1)/2 (2.1)

Bu durum kullanici sayisinin fazla oldugu biiyiik aglarda ¢ok fazla anahtar tiretilmesi
anlamina gelir ve beraberinde kapasite sorununa sebebiyet verebilir. DES, 3DES,
AES, RC2, RC4, RC6, IDEA ve Blowfish algoritmalar simetrik sifreleme yontemini

kullanan algoritmalardandir [23].

2.2.1. Blok sifreleme
Blok sifrelemede agik metinler bitisik bloklara boliiniir. Boliinen bloklar ayri ayri
sifrelenerek sifreli metin bloklarina doniistiirme ve bu sifreli bloklar1 sifreli metin

cikist olarak gruplama islemi yapilir [24].



Kullanilan algoritmaya goére anahtar uzunlugu 56 bit, 128 bit, 192 bit, 256 bit olabilir.
Anahtar kaba kuvvet saldirisina dayanikli olmalidir bu yiizden tercih edilen anahtarin

uzunlugunun biiyiik olmasi énemlidir [24].

Blok boyutu, ne kadar verinin ayni anda sifrelenecegini temsil eder. Blok boyutu 64
veya 128 bit gibi farkli uzunluklarda olabilir. Blok boyutu arttikca sifreleme igleminin
uygulanmasi karmasik hale gelir. Blok sifreleme algoritmalarinin ECB, CBC, CFB
gibi bir¢ok farkli ¢calisma modeli mevcuttur. Sifreleme islemi tercih edilen ¢alisma
modeline gore islenmektedir. Aym1 blok girdisi ayni anahtar ile sifrelendiginde,
sonucunda her zaman ayni sifreli veri blogu olusur. Bu durumu engellemek i¢in birgok
blok modelinde baslatma vektorii (IV, Initialization Vector) adi verilen bir vektor
kullanilir. DES, 3DES, AES, RC2, Blowfish, IDEA, Camellia algoritmalar1 blok

sifreleme yontemini kullanan algoritmalardandir [5].

2.2.2. Akis sifreleme

Akis sifreleme tekniginde sifreleme ve sifre ¢dzme islemi icin mesSajin bir bayti
alinarak islem yapilir. Blok sifreleme yontemi ile akis sifreleme yontemi arasindaki en
biiylik fark, blok sifrelemenin bir seferde bir metin blogunu sifrelemesi ve ¢ozmesidir.
Akis sifresi ise bir seferde metnin bir baytini alarak sifreleme ve sifre ¢6zme islemini

gergeklestirir [25].

Akis sifreleri bagka bir deyisle belli bir uzunlukta belirli bir periyottan sonra kendini
tekrar eden anahtar tiretegleri olarak tanimlanmaktadir. Bu yontemde, dncelikle iireteg
ve gizli anahtar yardimiyla bir anahtar dizisi olusturulmaktadir. Ardindan girdi mesajin
ve dizinin her biti ayr1 ayr1 XOR’lanmaktadir (mod 2 toplama). Sifre ¢6zme islemi de
ayni sekilde XOR islemine tabi tutularak gerceklesmektedir. Hem sifreleme hem de
desifreleme isleminde mod 2 toplamasi yapilmasinin sebebi mod 2 isleminde toplama
ve cikarmanin ayni islemler olmasidir. Bu sifreleme tekniklerinin giivenligi,
olusturulan anahtar dizisinin rastgeleligine baglidir. Bu yiizden dizi tamamen rastgele
bir veri olarak kullanilmalidir. Kisacasi anahtar dizisi ireteci, akis sifreleme
tekniginde onemli bir unsurdur. Anahtar {ireteclerinde olusturulan dizinin kendisini
tekrarlamamasi gerekmektedir ayrica sonraki anahtar bitleri de dncekiler yardimiyla

elde edilememelidir [24]. Sekil 2.3’de akis sifreleme algoritmasina gore olusturulan
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anahtar dizilerinin, sifreleme ve sifre ¢ozme islemlerinde XOR islemine tabi tutuldugu

yapi verilmistir.

Anahtar Anahtar
Anahtar Akisi Anahtar Akisi
Ureteci Ureteci
Acik Metin @ sifreli Metin @ Acik Metin

Sekil 2.3. Akis sifreleme algoritmasinin ¢aligma yapisi.

Ayni agik veri ayni anahtar ile sifrelendiginde ortaya her zaman aymi sifreli veri
cikacaktir. Bu durumu engellemek icin tipki blok sifreleme yonteminde oldugu gibi
baglatma vektorii kullanilmaktadir [5]. Tablo 2.1°de blok sifreleme ve akis sifreleme

teknikleri arasindaki temel benzerlikler ve farklar verilmistir [26].

Tablo 2.1. Blok sifreleme ve akis sifreleme arasindaki farklar.

Karsilastirma Blok Sifreleme Akis Sifreleme
Unsuru
Caligma Prensibi Blok bazinda islem yapar. Bayt bazinda islem yapar.
Bit Sayist 64 bit ve lizeri 8 bit

Coziilme Zorlugu  Sifreli veriyi ¢6zmek zordur.  Sifreli veriyi ¢6zmek daha kolaydir.

Baslatma Vektori Baz1 blok modellerinde Baslatma vektort kullanilir.

(v) baglatma vektorii kullanilir.

2.3. Asimetrik Sifreleme

Simetrik sifreleme yontemindeki anahtar dagitim problemini ¢ozmek i¢in asimetrik
sifreleme yontemi gelistirilmistir. Bu yontemde simetrik sifrelemenin aksine sifreleme

ve sifre ¢ozme iglemlerinde ayri ayr1 anahtarlar kullanilir [15].
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Sifreleme herkes tarafindan bilinen agik anahtar (public key) ile yapilir, sifre ¢cozme
islemi ise gizli anahtar ile yapilir. Gizli anahtarin sadece bir sahibi vardir. Gizli
anahtara sahip olan kisi, gizli anahtarla sifrelenmis verilerin sifresini ¢ozebilir. Agik
anahtar herkese a¢ik oldugu i¢in simetrik sifrelemedeki anahtar dagitim problemi bu
yontemde ortadan kalkmistir [15]. Bu sifreleme yontemi genelde sifreleme ve dijital

imza islemleri i¢in kullanilmaktadir [27].

Asimetrik sifreler eski posta kutularina benzetilebilir. Posta kutusuna herkes mektup
atabilir fakat kutuyu sadece anahtarin sahibi agabilir. Asimetrik sifreleme de bu
mantiga benzer bir sekilde ¢calismaktadir [15]. Sekil 2.4’de asimetrik sifrelemeye gore
acik anahtarla agik metinlerin sifrelenmesi, gizli anahtarla ise sifreli metinlerin

¢Ozlilmesi siireci verilmistir.

Acik Anahtar Gizli Anahtar
Diz/Acik e 1s . Duz/Agik
Metin Sifreli Metin Metin
‘[ Sifreleme ]‘ ]‘ Sifre Cézme ]\
Gonderici . Alici

Sekil 2.4. Asimetrik sifreleme.

Asimetrik sifrelerde, tercih edilen algoritma ve anahtar uzunluguna bagl olarak
islemlerin hiz1 degisir. Bu algoritmalar ¢ok yogun matematiksel hesaplamalar
gerektirir. Bu nedenle simetrik sifrelere gore daha yavastir fakat gilivenli anahtar
dagitim1 problemini ortadan kaldirmasi, kriptanaliz direncinin yliksek olmasi
nedeniyle daha giivenilirdir. Bu durum da simetrik sifrelere gore tercih edilme
durumunu artirmaktadir [28]. RSA, El-Gamal ve Eliptik Egri algoritmalar1 asimetrik
sifreleme teknigini kullanan algoritmalardandir [27]. Tablo 2.2’de simetrik sifreleme

yontemi ile asimetrik sifreleme yontemi arasindaki temel farklar verilmistir [29].
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Tablo 2.2. Simetrik sifreleme ve asimetik sifreleme arasindaki farklar.

Kiyaslama Simetrik Sifreleme Asimetrik Sifreleme
Unsuru
Anahtar Gtivenli anahtar dagitimi problemi Acik anahtar, giivenli anahtar
Dagitimi mevcuttur. dagitim1 problemini ¢6zmiistir.
Anahtar Bir tane gizli anahtar Gizli ve agik anahtar olmak tizere
Sayis1 kullanilmaktadir. iki anahtar kullanilmaktadir.
Performans Hizlidir. Simetrik sifrelere gore daha
yavastir.
Bilgi Biitiinliik ve kimlik dogrulamanin Biitiinliik, kimlik dogrulama ve
Gilivenligi giivenli bir sekilde gerceklestirilmesi gizlilik giivenli bir sekilde
zordur. gergeklesir.
Kapasite Biiyiik aglarda kapasite sorunu Acik anahtar kapasite sorununu
olugabilmektedir. ¢ozmektedir.

2.4. Microsoft SQL Server Sifreleme Yontemleri

Yazilim seviyesinde veri gilivenligi saglanmak istenildiginde genel olarak 3 wveri
sifreleme katmani ortaya c¢ikmaktadir. Bu katmanlar; isletim sistemi, sunucu ve

veritabani katmanlaridir [16].

Isletim sistemi seviyesinde sifrelemeye Microsoft ornek verilebilir. Microsoft,
Windows 2000 isletim sistemiyle birlikte Data Protection API (DAPI) isimli
kiitiiphanesiyle verilerin sifrelenmesi konusunda hizmet vermeye baslamistir. DAPI
ile kullanict bilgilerinden {iretilen simetrik bir anahtarla veriler sifrelenebilir ve

¢oziilebilir olmustur [16].

Sql Server iizerinde sunucu ve veritabani seviyesinde sifreleme islemleri
yapilabilmektedir. Sql Server iizerinde sifreleme islemi ilk olarak 2005 versiyonu ile
ortaya c¢cikmistir. Sonraki versiyonlarda bu alanda cesitli yenilikler ve gelismeler

yasanmigstir [16].
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SQL Server sifreleme yontemlerinde genel olarak kolon seviyesinde sifreleme
(column level encryption), dosya seviyesinde sifreleme (file level encryption),
yedekleri sifreleme (backup encryption) ve is yiikii istemcide olan sifreleme (always

encryption) yontemleri kullanilmaktadir [16].

Eger bir tablonun sadece belirli kolonlar1 hassas veya kisisel veriden olusuyorsa kolon
seviyesinde sifreleme yapilabilir. Bu yontemde sadece sifreli kolonlar tizerinde
dogrudan okuma veya yazma islemleri yapilamaz. Boylece sifreleme ve sifre ¢ozme

yiikii ihtiya¢ dogrultusunda kullanilmis olur [16].

Eger veritabanimnin ve yedeklerinin tamami sifrelenmek isteniyorsa veritabani
seviyesinde (transparent data encryption) sifreleme yapilabilir. Bu sifreleme
yonteminde veriler sadece kendi sunucumuzda bellekte sifresiz olarak goriiniir.
Veritaban1 yedekler de dahil olmak iizere baska sunucuda kullanilamaz. Veriler
sayfalara (page) yazilir ve ¢agrildiginda sifresi ¢oziilerek bellege ¢ikarilir. Bu nedenle

bu sifreleme yonteminde sifreleme yiikii fazla olur ve sayfa diizeni bozulur [16].

Eger sadece veritabaninin yedeklerinin sifrelenmesi isteniyor ise yedekleri sifreleme
yontemi ile sifreleme gergeklestirilebilir. Bu sifreleme yontemi genelde farkli
konumlara alinan yedeklerin korunmasi igin tercih edilir. Bu yontemde yedekleme

yapilirken (backup) ve yedekten donerken (restore) is yiikii ortaya ¢ikar [16].

Eger tiim veritabaninin sifrelenmesi isteniyorsa ve is yiikiiniin istemciye yiiklenilmesi
isteniyorsa “always encrytion” yontemi tercih edilebilir. Bu yontem SQL Server 2016

versiyonu birlikte ortaya ¢ikmistir [16].

2.4.1. Sunucu seviyesinde sifreleme

SQL Server servisi kurulurken Windows Veri Koruma Uygulama Programlama
Arayiizii (Windows DPAPI) kullanilarak Servis Ana Anahtari (Service Master Key -
SMK) olusturulur. SMK “master” veritabaninda “Security” dizini altinda ‘Symmetric

Key’ klasoriiniin igerisinde yer almaktadir.

Her veritabaninin kendine ait bir SMK’si mevcuttur ve sunucu seviyesinde
sifrelenirler.  SQL  Server  SMK’yi  otomatik  olarak  tiretmektedir.
“Sys.symmetric_keys” view’i ile anahtar hakkindaki bilgilere erisilebilir [16]. Sekil
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2.5’de veritaban1 iizerinde c¢alistirlmasi halinde SMK hakkinda ne zaman

olusturuldugu ve kullanilan algoritma ile ilgili bilgileri goriintiileyen script verilmistir.

—-]USE master;
—|SELECT *°
FROM sys.symmetric_keys
WHERE name = '"##MS_ServiceMasterkeyiHt';

Sekil 2.5. SMK hakkindaki bilgileri goriintiileyen script.

SMK' kullanilan veritabanindan tamamen kaldirilamaz yalniz yeni bir anahtar
olusturulmasi saglanabilir. Bu islem “ALTER SERVICE MASTER KEY
REGENERATE ” komutu ile gergeklestirilebilir [30]. SMK’nin yedegi ise Sekil 2.6’da
belirtilen Islem Yapilandirilmis Sorgu Dili (T-SQL) komutlar: ile alinabilir.

BACKUP SERVICE MASTER KEY
TO FILE = 'Dizin\Servis_ana_anahtari’
ENCRYPTION BY PASSWORD = 'sifre’;

Sekil 2.6. SMK’nin yedeginin alinmasi.

Gerekli durumlarda yedekten geri doniilebilir. Bu islemin T-SQL komutlar1 sekil

2.7’de verilmistir.

RESTORE SERVICE MASTER KEY
FROM FILE = 'Dizin\Servis_ana_anahtari’
DECRYPTION BY PASSWORD = 'sifre’;

Sekil 2.7. Yedekten geri donme.

SMK, veritabaninda firetilen Veritaban1 Ana Anahtarmi (Database Master Key -
DMK) sifrelemektedir. Bu nedenle yedeginin alinmasi énemlidir aksi durumlarda

yasanilan sorunlardan sonra sifrelenen veritabanlarina bir daha erisilemeyebilir [16].

2.4.2. Veritabam seviyesinde sifreleme

Veritabant Ana Anahtart (DMK — Database Master Key), manuel olarak olusturulan
veritabanina 6zel olan bir anahtardir. Her veritabani bir tane DMK’ya sahiptir.
DMK ’lar SMK’lar tarafindan koruma altindadir ve simetrik anahtarli sifrelerdir. Bu

anahtar AES 256 algoritmas1 ve kullanici tarafindan belirtilen sifreyle korunur [30].
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Verilerin sifrelenmesi igin kullanilan sertifika ve asimetrik anahtarlar DMK ile
sifrelenip korunur. Eger sertifika ve asimetrik anahtarlar olusturulurken verilerin nasil
sifrelenecegi belirtilmez ise otomatik olarak DMK kullanilir [30]. Sekil 2.8’de
DMK ’yi olusturmak i¢in kullanilan T-SQL konutu verilmistir.

CREATE MASTER KEY
ENCRYPTION BY PASSWORD ='sifre'

Sekil 2.8. DMK nin olusturulmasi.

Sekil 2.9°da DMK hakkinda detayli bilgiye erismek i¢in kullanilan T-SQL komutlar1

verilmigtir.

SELECT *
FROM sys.symmetric_keys
WHERE name='##MS_DatabaseMasterkeyis'

Sekil 2.9. DMK hakkinda detayl bilgiye erisme.
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3. MATERYAL VE YONTEM

3.1. IlIklendirme / Baslatma Vektorii (1V)

Baslatma vektort, blok sifreleme yonteminde birgok blok modelinde kullanilmaktadir.
Ayn1 acik metnin ayni anahtar ile tekrar sifrelenmesi durumunda anahtar degisimine
ihtiya¢ duyulmadan farkli sifreli metnin olusturulmasini saglar. Adindan da anlasildigi
tizere sadece ilk blokta kullanilmaktadir [31].

Baglatma vektorii genellikle gizli olmak zorunda degildir yalniz bir baglatma

vektoriiniin ayni anahtar ile tekrar kullanilmamas: tercih edilmelidir [31].

Saldirgan baslatma vektoriinii sonraki agik metni se¢meden 6nce bilirse, ayn1 anahtarla
daha 6nceden sifrelenmis olan agik metinleri analiz edebilir. Bu yiizden 6zellikle ayni
anahtar1 kullanan sifreli veriler i¢in her seferinde rastgele farkli bir baglatma

vektoriiniin kullanilmasi 6nerilir [31].

3.2. Blok Sifreleme Modelleri / Modlari

Blok sifreleme islemi bir simetrik sifreleme yontemidir. Bu yiizden sifreleme ve sifre
¢ozme islemlerinde ayn1 gizli anahtar kullanilmaktadir. Blok sifrelemenin arkasindaki
asil amag sifreleme veya sifre ¢ozme islemleri yapilirken metinleri bloklara bolerek
islem yapmaktir. Kullanilan algoritmanin 6zelligine gore blok boyutlar1 degiskenlik
gostermektedir. Elektronik Kod Defteri (ECB), Sifre Blok Zincirlemesi (CBC), Cikt1
Geri Beslemeli Model (OFB), Yayiliml: Sifre Blogu Zincirlemesi (PCBC), Sifre Geri
Beslemeli Model (CFB) gibi bir¢ok farkli blok modeli bulunmaktadir [5].

3.2.1. Elektronik kod defteri modeli (ECB)
ECB, her agik metin blogunun bagimsiz olarak sifrelendigi ve benzer acik metin

bloklar1 i¢in benzer sifreli metin bloklariyla sonuclanan en temel blok sifreleme
modelidir [32].

Sifreleme isleminde agik metin bloklar1 anahtar ile sifrelenerek sifreli metin bloklarini

olusturur. Bu islem tiim bloklar bitene kadar devam eder. Ornegin AES 256



algoritmasi i¢in agik metinler 256 bit uzunluklara boliinerek isleme alinir. Sekil 3.1°de

ECB modeline gore gizli anahtarla sifrelenen bloklar verilmistir.

Acik Mesaj Bloklari Acik Mesaj Bloklari Acik Mesaj Bloklari
Anahtar Anahtar . Anahtar
Sifreleme Sifreleme Sifreleme
Algoritmasi Algoritmasi > Algoritmasi
Sifreli Mesaj Bloklari Sifreli Mesaj Bloklari Sifreli Mesaj Bloklari

Sekil 3.1. ECB modeli sifreleme islemi.

Ayn1 blok benzer anahtarlarla sifrelenirse onlarin sifreli halleri de benzer olur. Bu
ylizden saldirganlar benzer veya ayni trafik akisindan belirleme yapabilir. Bu

algoritma belirli saldirilara kargi savunmasiz oldugu i¢in pratikte 6nerilmez [31].

Sifre ¢6zme isleminde sifreli metin bloklar1 anahtar ile ¢6ziilerek acik metin bloklari
elde edilir. Bu islem tiim bloklar bitene kadar devam eder [31]. Sekil 3.2°de ECB

modeline gore sifrelenmis olan bloklarin gizli anahtar ile ¢éziilme siireci verilmistir.

Sifreli Mesaj Bloklari Sifreli Mesaj Bloklari Sifreli Mesaj Bloklari
Anahtar Anahtar . . Anahtar
Sifre Cozme Sifre C6zme Sifre Cézme
Algoritmasi Algoritmasi Algoritmasi
Acik Mesaj Bloklari Acik Mesaj Bloklari Acik Mesaj Bloklari

Sekil 3.2. ECB modeli sifre ¢ozme islemi.

3.2.2. Sifre blok zincirlemesi modeli (CBC)

CBC modeli, ECB modeline gore daha giivenlidir. Burada her agik metin blogu,
sifrelemeden 6nce bir 6nceki sifreli metin blogu ile XOR ’lanir. Bu model, bir baslatma
vektoriiniin rastgele se¢ilmesini ve gizli tutulmasini gerektirir. CBC modeli pratikte

yaygin olarak kullanilmaktadir [33].
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CBC’de ECB modundan farkli olarak her blogun sifrelenmesi 6nceki bloga baglhdir.
Boylece ayni bloklarin farkli sifreli metinlere doniismesi saglanarak ECB’deki

giivenlik zafiyeti ¢oziilmiistiir [31].

CBC modeline gore sifrelemede, ilk blokta agik metin bloklar1 baglatma vektori ile
XOR islemine tabi tutulur. XOR isleminden elde edilen sonug ile anahtar kullanilarak
sifreleme islemi yapilir ve sonucunda sifreli metin bloklar1 elde edilir. ikinci blok
grubuna gecildiginde ise birinci bloktan elde edilen sifreli metin ikinci blogun agik
metni ile XOR’lanir. XOR isleminden elde edilen sonug ile anahtar tekrar sifrelenir ve
sonucunda sifreli metin bloklar1 olusur. Bu islem tiim bloklar bitene kadar devam eder.
Sekil 3.3’de CBC modeline gore agik mesaj bloklariyla sifreli mesaj bloklarinin XOR

islemine tabi tutularak, gizli anahtar vasitasiyla gerceklesen sifreleme islemi

verilmistir.
Acik Mesaj Bloklari Acik Mesaj Bloklari Acik Mesaj Bloklari
Baglatma Vektéra (IV) - L) — D —( )
Anahtar Anahtar . Anahtar
Sifreleme Sifreleme sifreleme
Algoritmasi Algoritmasi > Algoritmasi
Sifreli Mesaj Bloklari Sifreli Mesaj Bloklari Sifreli Mesaj Bloklari

Sekil 3.3. CBC modeli sifreleme islemi.

Sifre ¢ozmede ilk blok igin sifreli metin bloklar1 anahtar ile ¢oziilerek elde edilen
desifreli veri ile baslatma vektorii XOR islemine tabi tutulur. Bunun sonucunda agik
metin bloklart olusur. Ardindan diger bloga gecildiginde yine sifreli metin bloklar
anahtar ile ¢oziiliir, ardindan elde edilen sonug ile bir dnceki blogun sifreli metin
bloklar1 XOR islemine tabi tutulur. Bunun sonucunda agik metin bloklar1 elde edilir.
Bu islem tiim bloklar tamamlanana kadar devam eder. CBC modeline gore gergceklesen

bu sifre ¢6zme siireci Sekil 3.4’de verilmistir.
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Sifreli Mesaj Bloklari Sifreli Mesaj Bloklari sifreli Mesaj Bloklar

Anahtar . . Anahtar Anahtar
sifre cézme Sifre C6zme sifre Cozme
Algoritmasi Algoritmasi Algoritmasi
Baslatma Vektorii (1V) w‘ —_— w‘ _—

Acik Mesaj Bloklari

Acik Mesaj Bloklari Acik Mesaj Bloklari

Sekil 3.4. CBC modeli sifre ¢6zme islemi.

3.2.3. Cikt1 geri beslemeli model (OFB)

OFB modelinde CBC modelinden farkli olarak ac¢ik metinler boliinmektedir. Sifreleme
islemi dogrudan acik metin tizerinden gerceklesmez. Sifreleme, baglatma vektorii ve
anahtar iizerinde ger¢eklesmektedir. OFB sifreleme modelinde yine ECB modelinin
aksine bloklar arasinda bir iliski s6z konusudur, her blogun sifrelenmesi 6nceki bloga

baghdir [34].

OFB modeline gore sifreleme isleminde ilk blok igin baslatma vektorii ve anahtar
sifrelenir. Bu islemin sonucunda ¢ikan sifreli veri ile agik metin bloklart XOR islemine
tabi tutulur ve sonucunda sifreli metin bloklar1 olusur. ilk bloktan elde edilen sifreli
veri ile anahtar tekrar sifrelenir. Elde edilen sonug ile agik metin XOR islemine tabi
tutulur ve sonucunda tekrardan sifreli metin bloklar1 olusur. Bu islem tiim bloklar
tamamlanana kadar devam eder. Sekil 3.5’de OFB modeline gore gizli anahtar
vasitasiyla elde edilen sifreli verilerle agik mesaj bloklarinin XOR islemine tabi

tutulmasiyla gerceklesen sifreleme islemi verilmistir.

Baslatma
Vektdri (IV)

l

Anahtar Anahtar
Sifreleme
Algoritmasi
Acik Mesaj A, Acik Mesaj
Bloklari ¥ Bloklari

l

Sifreli Mesaj Bloklari

Sifreli Mesaj Bloklari

!

Anahtar
Sifreleme
Algoritmasi
Acik Mesaj
Bloklari

;:Ij

Sekil 3.5. OFB modeli sifreleme islemi.
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Sifre ¢6zme isleminde ise baslatma vektorii ve anahtar sifrelenir. Elde edilen sifreli
veri ile sifreli metin bloklar1 XOR’lanir ve sonucunda agik metin bloklari elde edilir.
Ikinci blok icin birinci bloktan elde edilen acik metin ile anahtar sifrelenir. Elde edilen
sonug ile sifreli metin bloklar1 XOR’lanir ve ac¢ik metin bloklar1 elde edilir. Bu islem
tiim bloklar bitene kadar devam eder. Burada en 6nemli fark sifre ¢6zme isleminde
yine sifreleme algoritmasinin kullanilmasidir [34]. Sekil 3.6’da OFB modeline gore
gizli anahtarla elde edilen sifreli verilerin sifreli mesaj bloklarryla XOR islemine tabi

tutularak agik mesaj bloklarinin elde edilmesi siireci verilmistir.

Baslatma
Vektori (1V)

l 1

!

Anahtar . Anahtar Anahtar
gifreleme Sifreleme Sifreleme
Algoritmasi Algoritmasi Algoritmasi
Sifreli Mesaj —_— Sifreli Mesaj MG Sifreli Mesaj _, a
Bloklari l Bloklari l Bloklari l
Acik Mesaj Bloklari Acik Mesaj Bloklari Acik Mesaj Bloklari

Sekil 3.6. OFB modeli sifre ¢6zme islemi.

3.2.4. Yayihml sifre blok zincirlemesi (PCBC)
PCBC yonteminde, yine ECB’den farkli olarak sifrelenen her blok kendinden 6nceki
bloga baghdir. Bu sayede saldirganin bloklara bagimsiz saldir1 yapmasinin 6niine

gecilmesi hedeflenmistir [35].

CBC modelinden tek farki sifrelenen bloga sadece bir 6nceki bloktaki sifreli mesajin
degil ayn1 zamanda agik mesajin da dahil edilmesidir. A¢ik mesaj bloklari, sifreli
mesaj bloklartyla XOR’lanarak tekrardan bir sonraki agik mesajla birlikte XOR degeri
hesaplanmaktadir. Sifreli mesaj, ayr1 ayri bloklardan olusturulan sifreli mesaj

bloklarmnin birlesimidir [35].

PCBC modeline gore sifreleme islemi i¢in agik mesaj bloklar1 baslatma vektori ile
XOR islemine tabi tutulur. Elde edilen XOR islemi sonucu anahtar ile sifrelenerek
sifreli mesaj bloklar1 elde edilir. Ayn1 zamanda acik mesaj bloklar1 ile elde edilen
sifreli mesaj bloklar1 tekrardan XOR islemine tabi tutulmaktadir. Sonucta iki kere

XOR islemi yapilan mesaj, anahtar ile sifreleme algoritmasina girmekte ve bunun
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sonucunda sifreli mesaj olusmaktadir [35]. PCBC modeline gore gerceklesen bu

sifreleme islemi Sekil 3.7°de verilmistir.

Acik Mesaj Bloklari Acik Mesaj Bloklari Acik Mesaj Bloklari
Baslatma Vektérii (IV) ) A ——— F ey
Anahtar Anahtar . Anahtar
Sifreleme Sifreleme sifreleme
Algoritmasi Algoritmasi Algoritmasi
Sifreli Mesaj Bloklari Sifreli Mesaj Bloklari Sifreli Mesaj Bloklari

Sekil 3.7. PCBC modeli sifreleme islemi.

PCBC modeline gore sifre ¢dzme islemi sifrelemenin tam tersidir. Once sifreli mesaj
bloklar1 gizli anahtar ile ¢oziiliir ve elde edilen desifreli veri ile baglatma vektorii
XOR’lanir. Bu islem sonucunda agik mesaj bloklari olusur. Ardindan elde edilen agik
mesaj bloklartyla sifreli mesaj blogu da XOR islemine tabi tutulur. Bu XOR igleminin
sonucunda ortaya ¢ikan veri bir sonraki blogun desifrelenmis verisiyle XOR islemine
tabi tutularak ac¢ik mesaj bloklarini elde etme siireci devam eder [35]. PCBC modeline

gore gergeklesen bu sifre ¢ozme islemi Sekil 3.8”de verilmistir.

Sifreli Mesaj Bloklari Sifreli Mesaj Bloklari Sifreli Mesaj Bloklari

— [

Anahtar . " Anahtar Anahtar
Sifre Cozme Sifre Cézme Sifre Cézme
Algoritmasi i > i
g Algoritmasi Algoritmasi

I ) _] i) I

Baglatma Vektéri (1V) x‘ (S17 E—— ) —35

A~ l j 1
Acik Mesaj Bloklari — Acik Mesaj Bloklari Acik Mesaj Bloklari

Sekil 3.8. PCBC sifre ¢ozme islemi.
3.3.5. Sifre geri beslemeli model (CFB)

CFB modeli, CBC modeline benzer ancak diiz metni 6nceki sifreli metin bloguyla
XOR’lamak yerine, son sifreli metin blogunun sifreleme ¢iktistyla XOR'lar. Bu mod

ayrica bir IV gerektirir ve pratikte yaygin olarak kullanilir [36].
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CFB modeline gore ilk blokta baslatma vektorii anahtar ile sifreleme iglemine tabi
tutulur. Bu islem sonucunda elde edilen sifreli veri ile agik mesaj bloklar1 XOR’lanir
ve sonucunda sifreli metin bloklar1 elde edilir. Ikinci bloga gecildiginde ise birinci
bloktan elde edilen sifreli mesaj bloklar1 tekrardan anahtar ile sifreleme islemine tabi
tutulur. Bu islem sonucunda sifreli bir veri olusur. Olusan sifreli veri ile agik metin
bloklar1 tekrardan XOR islemine tabi tutulur ve sifreli mesaj bloklar1 olusur. Bu islem
ayn sekilde diger bloklar i¢in de devam eder [37]. CFB modeline gore ger¢eklesen bu

sifreleme islemi Sekil 3.9°da verilmistir.
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Anahtar Anahtar
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Algoritmasi Algoritmasi Algoritmasi
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Bloklar Y Bloklari S Bloklari l
Sifreli Mesaj Bloklari Sifreli Mesaj Bloklari Sifreli Mesaj Bloklari

Sekil 3.9. CFB modeli sifreleme islemi.

Sifre ¢ozme islemi i¢in sifreli bloklar sifre ¢c6zme algoritmasindan ¢ikan agik mesaj ile
XOR islemine tabi tutulmakta ve sonugta bloklarin orijinal hali elde edilmektedir [37].
Bu modele gore sifre ¢ozme isleminde ilk blok i¢in baglatma vektorii, anahtar ile
sifrelenir. Ardindan elde edilen sifreli veri ile sifreli mesaj bloklart XOR islemine tabi
tutulur ve sonucunda agik metin bloklar1 olusur. ikinci blok igin birinci bloktan elde
edilen sifreli mesaj bloklar1 ile anahtar sifrelenir. Elde edilen sifreli veri ile sifreli
mesaj bloklar1 XOR islemine tutulur ve sonucunda ag¢ik metin bloklar1 olusur. Bu islem
tim bloklar bitene devam eder. CFB modelinde de tipki OFB modelindeki gibi sifre
¢ozme isleminde sifreleme islemi yapilmaktadir [31]. CFB modeline gore gergeklesen

bu sifre ¢6zme islemi Sekil 3.10°da verilmistir.
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Sekil 3.10. CFB modeli sifre ¢cozme islemi.

3.3. Veri Sifreleme Standardi (DES)

DES, 1970 yilinda IBM tarafindan gelistirilen, simetrik sifreleme yontemini kullanan
bir blok sifreleme algoritmasidir. A¢ik metni pargalara bolerek (blok), her pargayi
bagimsiz olarak sifreler. Bu parcalarin uzunlugu 64 bittir. Hem ayni algoritma hem de

ayni gizli anahtar, sifreleme ve sifre ¢6zme isleminde kullanilir. [24].

56 bitlik anahtar1 DES’in en biiyiik zayiflarindan biridir. Giiniimiiz sartlarinda yapilan
anahtar ataklarma kars1 zayif kalmistir. DES algoritmasinin bagka bir zayifligi da

yavas olmasidir [38].

Yayilma (confusion) ve niifuz etme (diffusion) 06zellikleri DES’in en 6nemli
ozelliklerindendir. DES’de her blogun her biti diger bitlere ve anahtarin her bitine
bagimhidir. Bunun birinci sebebi anahtar {izerindeki bilinmezligi (uncertanity)
arttirmaktir. kinci sebebi ise agik metindeki veya anahtardaki bir bitin degismesinin

biitlin sifreli metnin degismesine sebep olmasidir [38].

3.4. Gelismis Sifreleme Standardi (AES)

DES’in anahtar boyutu 56 bit, blok boyutu ise 64 bittir. DES giiniimiiz sartlarinda hem
giivenlik hem de performans agisindan zayif kalmistir. Bu nedenle zaman igerisinde
DES’in arka arkaya c¢alistirllmasi anlamina gelen 3DES algoritmasi ortaya
cikartlmistir. 3DES ile anahtar uzunlugu 112 bite kadar ¢ikarilmis fakat blok uzunlugu
64 bitte sabit kalmistir. Ayni1 zamanda bu algoritmanin yavas olmasindan kaynakli

olarak AES algoritmasi gelistirilmistir [24].

AES algoritmasi farkli blok boyutlarin1 ve farkli anahtar biiytikliiklerini destekleyen
simetrik bir blok sifreleme algoritmasidir [24]. Sifreleme gergeklesirken 32 bitin
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katlar1 tercih edilir, bu kapsamda en az 128 en fazla ise 256 bit uzunlugunda anahtar
kullanilabilir. Bu algoritmaya gore 128 bit uzunlugundaki bloklar iizerinde sifreleme
yapilirken ayn1 amanda 128 bit, 192 bit veya 256 bit boyutundaki anahtarlardan biri
tercih edilebilir. AES, anahtar uzunlugundan dolayr DES’den daha giigliidiir ayrica
3DES’den daha hizlidir [39].

AES algoritmasi, genelde tekrarli bir yap1 olmakla birlikte anahtar iiretim blogu ve tur
doniisim blogundan olusmaktadir. Kullanilan anahtar uzunluguna gore tekrarh
yapmin sayist belirlenmektedir. Bu yapiya gore farkli anahtar uzunluklarinda

gerceklesen tekrarlama miktarlari Tablo 3.1°de verilmistir [39].

Tablo 3.1. AES algoritmasinin anahtar uzunluklar1 ve dongii sayilari.

Metin Anahtar Uzunlugu

Uzunlugu
128 192 256
128 10 12 14 |
192 12 12 14  ~Dongii sayilari
256 14 14 14

Algoritmanin her turu 4 bilesenden olusmaktadir. ilk olarak 128 bit (16 bayt)
boyutundaki blok 4x4 bayt’lik matrise doniistiiriiliir. Ardindan her turda sirasiyla su
islemler geceklesir; bayt’larin yer degistirmesi (Sub-bytes doniisiimii), satirlarin
Otelenmesi (shift-rows doniisiimii), stitunlarin karistirilmasi (mix-columns doniistimii)

ve dongiiye anahtar eklenmesi (AddRoundKey doniistimii) [39].

Bayt’larin yer degistirmesi olan ilk adimda 16 bayt (4x4 bayt matris) 8 bit giris ve 8
bit ¢1kisi olan S kutusuna sokularak degerleri giincellenir. Bu degerler Galois alaninda

tersi alindiktan sonra lineer bir hale dontstiiriilmiis olur [39].

Satirlarin Gtelenmesi islemi olan ikinci adimda ise satirlar kaydirilir. Bu durumda ilk
satir degismez diger satirlar Otelenir, tagsan boliimler ise dtelemenin basma eklenir.
Siitunlarin karistirilmasi olan tiglincii adimda ise ilgili siitun i¢in o siitundaki degerler
kanigtirilir. Bu islem gergeklesirken Galois alaninda iki sayimnin ¢arpimi kullanilir.
Dongiiye anahtar eklenmesi olan son adimda ise dongiiye ait olan anahtar ile XOR
islemi gerceklestirilir [39]. AES’in tiir doniisiim bloklari ve bu turlarin bilesenleri Sekil

3.11°de verilmistir.
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Sekil 3.11. AES sifreleme algoritmasinin genel yapisi [40].

Donanimsal iiriinlerde ve yazilim platformunda iy1 performans gostermesi, anahtar
ayarlamasinda hizli olmasi, diisiik bellek ve ekipman sinirlarmin oldugu alanlarda
kullantminin kolay olmasi1 AES’in en 6nemli avantajlarindandir. Ayn1 zamanda blok
ve anahtar uzunluklarinda farkli segeneklerin kullanilabilmesi son derece esnek bir
yapiya sahip olmasina neden olmustur. Bu nedenle DES ve 3DES’e gore kullanimi
daha ¢ok tercih edilmis ve giiniimiiz yazilim gelistirme alanlarinda kullanilan en

popiiler sifreleme algoritmalarindan biri olmustur [39].

3.5. RSA Algoritmasi

Ron Rivest, Adi Shamir, Leonard Adleman tarafindan 1977°de gelistirilmistir.
Algoritma adini gelistiricilerinin soyadlarin ilk harflerinden almaktadir. Asimetrik
sifreleme yontemini kullanmaktadir. Bu algoritmanin giivenligi tam sayilarda
carpanlara ayirma probleminin kolay olmamasi problemine dayanir. Aralarinda asal

iki biliyiik saymin secilmesi, bu sayilardan elde edilen yiliksek mod degerinin
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kullanilmasi ve ¢arpanlarina ayirma islemi temeline dayanmaktadir [41]. E-imza,

kimlik dogrulama ve giivenli anahtar paylagimi islemlerinde kullanilmaktadir [27].

Asimetrik sifreleme yontemine gore calistigindan dolayr aliciya sifreli mesaj
gonderilebilmesi icin alicinin agik anahtarma ihtiyag vardir. Agik anahtar gizli
degildir, herkes tarafindan bilinir. Gonderici, agik anahtar1 ile mesaji sifreler ve alictya
gonderir. Alicinin mesaji okuyabilmesi icin gizli anahtar olmasi gerekir. Onceden

tiretilmis olan bu gizli anahtar ile sifreli mesaj1 ¢ozer ve agik metne ulasir [27].

Anahtar olusturma algoritmast:

e ki tane farkls, rastgele ve yaklasik ayni uzunlukta olan p ve q asal sayilar1 segilir.
Daha sonra denklem 3.1°deki formiile gore p ve q’nun ¢arpimindan olusan n degeri
ve (p-1)*(g-1) carpimlarindan olusan ¢ degeri hesaplanir (¢: Euler phi
fonksiyonu/Totient fonksiyonu).

n=pxquep=(pP-1+*(q-1) 3.1)
e 1’den biiyiik ¢ ‘den kiigiik yani 1<e< ¢ olan ve ¢ ile aralarinda asal olan yani gcd(e,

¢)=1 olacak sekilde rastgele bir e sayisi segilir (gcd: en biiyiik ortak bolen).

e 1<d< ¢ olacak sekilde denklem 3.2’deki formiile gore d sayisi elde edilir. Buradan

elde edilen d, gizli anahtardr.
e*d=1mod (¢) (3.2)

e Tiim iglemlerin sonucunda agik anahtar (n,e) ¢ifti ve gizli anahtar d hesaplanmis

olur. Hesaplanan n ve e degeri mesaji sifreleyecek olan kisiye iletilir [38].

Sifreleme algoritmasi:
e Gonderici, oncelikle alicinin agik anahtar1 olan (n,e) ¢iftini alir.
e Sifrelenecek olan m mesaji, [0,n-1] araliginda tam sayiya doniistiirtiliir.

e Denklem 3.3’de verilen formiile gore sifrelenecek m mesajinin e’ninci kuvveti
alinip mod n’ye gore karsilig1 hesaplanarak c¢ degeri hesaplanir (c: sifreli mesaj, m:

acik mesaj, e: anahtar olusturma algoritmasindan elde edilen rastgele bir deger, n:
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anahtar olusturma algoritmasindan elde edilen iki tane farkli, rastgele ve ayni

uzunlukta olan sayilarin ¢arpimi)
¢ = mf(modn) (3.3)

e Gonderici olusturulan c sifreli mesajini aliciya gonderir [38].

Sifre ¢6zme algoritmast:

e d gizli anahtar1 kullanilarak c sifreli mesajindan agik mesaji bulabilmek igin alici
denklem 3.4’de verilen islemi uygular (m: agik mesaj, c: sifreli mesaj, d: gizli

anahtar, n: anahtar olusturma algoritmasindan elde edilen deger) [38].
m = c%(mod n) (3.4)

RSA algoritmasinin giivenligini artirmak igin sifreleme yonteminde kullanilan asal
sayilarin degeri artirilir. Dolayistyla saymin degeri arttik¢a sifreleme ve sifre ¢cozme
islemlerinin siiresi uzamaktadir. Bu yiizden ¢ok biiyiik mesajlari sifreleme isleminde
uygun goriilmez. Sifreyi ¢ozme siiresi biiyiik sifre ¢ozme iissiine sahip oldugundan

dolayi sifreleme isleminden daha uzun siirer [27].

Sifreleme ve sifre ¢ozme siirelerini diisiirmek i¢in zamanla bir¢ok farkli algoritma
gelistirilmistir.  Bu algoritmalardan birisi Montgomery tarafindan gelistirilen
Montgomery algoritmasidir. Montgomery algoritmasinda kullanilan anahtar
boyutunun biiyiik olmasi sifreleme ve sifre ¢cozme isleminin hizini artirmistir. RSA’da

256, 512, 1024 ve 2048 bit uzunluklarinda anahtar kullanilabilmektedir [27].

3.6. SQL Server Kolon Seviyesinde Sifreleme

Veritabaninda tablolarda tutulan verilerin tamaminin degil, bir veya birka¢ kolonun
sifrelenmesi islemine ihtiya¢ duyulmasi halinde kolon diizeyinde sifreleme yontemi
tercih edilebilir. Sifrelenen veriler hem bellek hem de diskte tutulur. Bu sayede veriler
tizerinde okuma yapilmak istenildiginde sifrelenmis olarak goriiniir, yazma yapilmak
istenildiginde ise veriler acgik metin olarak eklenemez. Veriler {izerinde her
okumal/yazma yapilmak istenildiginde tercih edilen sifreleme algoritmasi igin
kullanilan nesnelere ihtiyac duyulur. Sifreli veriler sadece bu nesnelere 6zel metotlarla

¢oziilebilir [42].
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Bu yontemle veriler, verileri dogrudan okuyan herkesin goziinden saklanmis olur.
Belli bir alani sifrelemek i¢in kullanilir bu yiizden islemciye (CPU) ¢ok fazla yiik

binmemis olur [16].

Kolon seviyesinde sifreleme yonteminde simetrik anahtar (symmetric key), asimetrik
anahtar (asymmetric key), T-SQL fonksiyonlar1 (T-SQL functions) veya sertifikalar
(certificates) kullanilabilir [16].

3.6.1. T-SQL fonksiyonlar:

Sifreleme isleminde 128 bitten olusan 3DES algoritmasi kullanilir. Bu yontemde
verileri sifrelemek i¢in “EncryptByPassPhrase” metodu, sifreli verileri ¢ozmek i¢in ise
“DecryptByPassPhrase” metodu kullanilir. Metotlar en az 2, en fazla ise 4 parametre

ile ¢calismaktadir [16].
Metotlarda kullanilan parametrelerin kisaca tanimi:

@passphrase: Sifreleme isleminde kullanilan herhangi bir sifredir. Char, nvarchar,
binary, varbinary veya nchar veri tipleri kullanilabilir. Bu sifreden arka planda bir

simetrik anahtar elde edilir.

@cleartext: Sifrelenecek olan acik metindir. @passphrase parametresinde kullanilan

veri tipleri burada ayni sekilde kullanilabilir.

@chippertext: Varbinary tipinde elde edilmis olan sifreli veridir. Veri tipi varbinary
oldugu i¢in en fazla 8000 byte olabilir.

@add_authenticator: Tamsayi (int) tipinde kullanilir. A¢ik metinle birlikte ek bir bilgi

tutulmak istenildiginde 1 degeri atanir.

@authenticator: @add_authenticator parametresinin 1 olarak atanmasi durumunda

acik metinle birlikte gizlenecek olan veriye tekabiil eder [16].

3.6.2. Simetrik anahtarlar

Verilerin sifrelenmesi ve ¢6ziilmesinde ayni1 ortak anahtar kullanilir. SQL Server 2012
tizerinde en hizli ¢alisan sifreleme yontemlerinden biridir. Simetrik anahtar sisteminin
sifre, sertifika, asimetrik anahtar veya baska bir simetrik anahtar kullanilarak
korunmasi gerekmektedir. Simetrik anahtar yonteminde DES, TRIPLE_DES,
TRIPLE_DES 3KEY, RC2, RC4, AES 128, AES 192, AES 256 algoritmalari
kullanilabilir. Bu algoritmalar arasinda en giigliisii AES 256’dir [42]. Sekil 3.12°de

AES 256 algoritmasiyla olusturulan simetrik anahtarin T-SQL komutlar1 verilmistir.
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CREATE SYMMETRIC KEY Symmetrickey
WITH ALGORITHM=AES_ 256
EMCRYPTION BY PASSWORD='simetrik key sifresi’;

Sekil 3.12. AES 256 algoritmasiyla simetrik anahtar olusturma.

Simetrik anahtar1 agmak ve sifreli veriler iizerinde okuma yapabilmek igin

kullanilmast gereken T-SQL komutlart Sekil 3.13’de verilmistir.

OPEN SYMMETRIC KEY Symmetrickey
DECRYPTION BY PASSWORD='simetrik key sifresi’;

Sekil 3.13. Simetrik anahtar ile sifrelenen verileri agma.

Agilan simetrik anahtari kapatmak i¢in kullanilan T-SQL komutu Sekil 3.14’de
verilmistir. Bu komut c¢alistirilarak anahtar kapatilmasa bile oturum (session)

sonlandiginda anahtar da kapanir.

‘[LDSE SYMMETRIC KEY Symmetrickey ‘

Sekil 3.14. Simetrik anahtar1 kapatma.

Agikta kalan anahtarlar1 goriintiileyen T-SQL komutlar1 Sekil 3.15°de verilmistir.

SELECT * FROM 5ys.cpenkeys;‘

Sekil 3.15. Acikta kalan anahtarlar1 goriintiileme.

Verilerin sifrelenmesi i¢in “EncrypByKey”, desifrelenmesi i¢in ise “DecryptByKey”
metodu kullanilir. EncrypByKey metodu en az 2, DecryptByKey metodu ise en az 1

parametre almaktadir [16].
Metotlarda kullanilan parametrelerin kisaca tanima:

@Key_guid: Simetrik anahtarin Genel Benzersiz Tanimlayict (GUID) ¢iktisidir.
“KEY_ GUID” metodu ile elde edilir.

@Clear _text: Sifrelenecek olan ac¢ik metindir. Nvarchar, char, varchar, binary,

varbinary veya nchar tiplerinde tutulabilir.

@Ciphertext: Simetrik anahtar ile sifrelenmis olan verilerdir [16].
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3.6.3. Asimetrik anahtarlar
Asimetrik anahtarlarda (asymetric keys) gizli ve a¢ik olmak {izere iki anahtar
kullanilmaktadir. Sifreleme islemi i¢in acik anahtar, sifreyi ¢ozme islemi igin ise gizli
anahtar kullanilir. Asimetrik anahtarlar DMK tarafindan sifrelenir bu yiizden 6nce
DMK olusturulmalidir. Eger DMK olusturulmaz ise yine de asimetrik anahtar
olusturulur fakat bu asimetrik anahtarin korunmasi gerekir [42]. Olusturulan asimetrik
anahtar ilgili veritabaninda “Security” dizini altinda “Asymmetric Keys” klasori
icerisinde goriintiilenebilir. Bu yontemle RSA 512, RSA 1024 ve RSA 2048 olmak
tizere 3 cesit sifreleme algoritmasi kullanilabilir [16].

= ¥ Security
Users

Roles
Schemas

T & FF

Asymmetric Keys
| 28 epDMs_AsymKey |
Certificates

T
¥ Symmetric Keys

3 Always Encrypted Keys

3 Database Audit Specifications
¥ Security Policies

Sekil 3.16. Asimetrik anahtarin yer aldig1 dizin.

Sekil 3.17°de RSA 2048 algoritmasiyla olusturulan asimetrik anahtarin komutlar
verilmistir. Bu komutta sifre atamasi yapilmadig i¢in gizli anahtar DMK tarafindan

sifrelenir [16].

CREATE ASYMMETRIC KEY AsimetrikAnahtar
WITH ALGORITHM=RSA 2048

Sekil 3.17. RSA 2048 ile asimetrik anahtar olusturma.

Sekil 3.18’de sifre kullanilarak RSA 2048 algoritmasiyla olusturulan asimetrik
anahtarin komutlari verilmistir. Bu komutun en sonunda yer alan “ENCRYPTION BY
PASSWORD?” ifadesi sifreleme yapildigi anlamina gelir. Eger bu atama yapilmazsa
DMK tarafindan sifreleme yapilir. Atanan sifre SQL Server’in kurulu oldugu
cihazdaki Windows Sifre Politikasi (Windows Password Policy) gereksinimlerine

uygun ve en fazla 128 karakterde olmalidir [16].
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CREATE ASYMMETRIC KEY AsimetrikAnahtar
WITH ALGORITHM=RSA 2848

ENCRYPTION BY PASSWORD='sifre’

Sekil 3.18. Sifre kullanarak RSA 2048 ile asimetrik anahtar olusturma.

Olusturulmus olan asimetrik anahtarlarin goriintiilenmesini saglayan T-SQL komutu

Sekil 3.19°da verilmistir.

SELECT * FROM sys.asymmetric_keys

Sekil 3.19. Asimetrik anahtarlar1 gériintiileme.

Sifreleme islemi i¢in “EncrypByAsymKey”, desifreleme islemi igin ise
“DecryptByAsymKey” metodu kullanilmaktadir. EncrypByAsymKey metodu 2,
DecryptByAsymKey metodu ise 3 parametre alir. Sifreleme isleminde ilk parametre
asimetrik anahtarin kimlik numaras1 (id - identification number) degeri, ikinci
parametre ise sifrelenecek agik veridir. Sifre ¢ézme isleminde ise ilk parametre
asimetrik anahtarin id degeri, ikinci parametre desifrelenecek olan veri, son parametre

ise sifre olarak kullanilan ifadedir [16].

Metotlarda kullanilan parametrelerin kisaca tanimai:

@ Key ID: Int tipinde “ASYMKEY ID” metoduyla elde edilen asimetrik anahtarin
1d degeridir.

@Clear_text: Sifrelenecek olan ag¢ik metindir. Nvarchar, char, varchar, binary,
varbinary veya nchar tiplerinde tutulabilir.

@Ciphertext: Asimetrik anahtar ile sifrelenmis olan verilerdir.

@Asym_Key Password: Asimetrik anahtar olusturulurken kullanilan sifredir [16].

Sekil 3.20°de daha 6nce olusturulmus olan “AsimetrikAnahtar” asimetrik anahtariyla

gerceklesen sifreleme iglemi verilmistir.

SET @acikveri = 'Ag¢ik metin’

SET @sifreliVeri = ENCRYPTBYASYMKEY
ASYMKEY ID('Asimetrikanahtar’),
[facikVeri

Sekil 3.20. Asimetrik anahtar ile sifreleme yapma.
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Sekil 3.21°de “AsimetrikAnahtar” asimetrik anahtar1 ve “sifre” sifresiyle sifreli

verileri ¢g6zme islemi verilmistir.

SET @cozulmusVeri = DECRYPTBYASYMKEY(
ASYMKEY_ID('AsimetrikAnahtar'),
f@sifreliVeri,

N'sifre’

Sekil 3.21. Asimetrik anahtar ile sifrelenen verileri ¢ozme.

Sekil 3.22°de, Sekil 3.20 ve Sekil 3.21°de yapilan sifreleme ve sifre ¢c6zme islemleri

sonucunda elde edilen verilerin degerleri verilmistir.

27 [FSELECT

28 @acikVeri as 'Girilen Agik Veri®,

29 @sifrelivVeri as 'Sifrelenmis Hali',

30 @cozulmusvVeri as 'Cozilmis Hali®
100 % -

EH Resuts ¥ Messages
G

agk Ven  Sfrelenmis Hah Cozulmus Hak
| 0xCO7CDEASB0428F2933BBE3C21184F575A2D5D77E7B66S2. . Agk metin

Sekil 3.22. Asimetrik anahtar ile sifrelenen ve sifresi ¢oziilen verilerin sonuglari.

Asimetrik anahtarlarda simetrik anahtarlardaki gibi “open” ve “close” komutlari
kullanilmaz. Yani anahtar1 agma veya kapama islemi yapilmaz. Asimetrik anahtarlar

simetrik anahtarlara gére daha yavastir ¢linkii daha fazla sistem kaynagi kullanirlar.

[42].

3.6.4. Sertifikalar

Sertifika, cihazlarin veya insanlarin taninmasi i¢in agik anahtar ile iligkilendirilecek
olan acik anahtar1 igeren dijital olarak imzalanmis gilivenlik nesnesidir. Veritabani
yansitmada (Database mirroring), veri sifrelemede ya da paket gibi nesnelerin
imzalanmasinda kullanilmaktadir [16]. Olusturulan sertifikalar veritabaninda

“Security” dizininde “Certicates” klasorii altinda yer almaktadir.
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4. MODELLEME

Dinamik, iki adiml1, farkli seviyelerde sifreleme ve sifre ¢6zme islemini gergeklestiren
bir veri kayit sistemi gelistirilmistir. Programlamada C# dili, Asp .Net Web Forms

teknolojisi kullanilmis veritabani olarak ise MS SQL tercih edilmistir.

Config dosyasinda tanimlanan parametreler sayesinde, uygulama icerisinde tek veya
cift adimli sifreleme yapilip yapilmayacagi, eger tek sifreleme islemi yapilacak ise
hangi katmanda ve seviyede sifreleme yapilacagi, blok sifreleme islemi yapilacaksa
hangi blok modeline gore sifreleme yapilacagl vb. islemler tanimlanmaktadir. Bu
sayede kullanicinin ihtiyaci dogrultusunda, istenilen adim kadar istenilen seviyede
sifreleme gerceklesecektir. Uygulama varsayilan olarak iki kez sifreleme yapilacak ve

blok sifreleme algoritmasinda CFB modeli kullanilacak sekilde ayarlanmaistir.

[lk sifreleme yonteminde simetrik blok sifreleme modeli olan AES 256 algoritmasi
tercih edilip sifreleme ve sifre ¢cozme isleminin arkayiizde (backend) gerceklesmesi
saglanmustir. ikinci sifreleme yonteminde ise asimetrik sifreleme yontemi olan RSA
2048 algoritmasi tercih edilip veritabani seviyesinde kolon diizeyinde sifreleme islemi

yapilmasi saglanmistir.

AES algoritmasinda kullanilacak olan anahtar bilgisi, kullanici tarafindan arayiizden
belirlenmektedir ve kullanicinin olusturdugu her kayit kiimesi i¢in farkli anahtar

kullanilabilmektedir.

Veriler, kullanicinin belirledigi anahtar ile bir sefer AES algoritmasiyla sifrelendikten
sonra, sifreli veriler ayn1 zamanda ikinci kez veritabanina kolon diizeyinde sifreli
olarak islenecektir. Bu durumda veritabaninda okuma yapilmak istenildiginde sifreli

olan verilerin ikinci farkli bir algoritmayla sifrelenmis hali goriinecektir.

Verilerin a¢ik halini okuyabilmek i¢in dnce veritabani seviyesinde RSA algoritmasina
gore sifre cozme islemi yapilmasi, ardindan arkayiizde kullanilan AES algoritmasina
gore gizli anahtarin tespit edilip sifre ¢6zme isleminin yapilmasi gerekecektir. AES
algoritmasinin CFB modeline gore gerceklesmesi ve baglatma vektoriiniin

kullanilmasindan dolay1 birbirinin aynist olan veriler ayni anahtar ile sifrelense bile



her seferinde farkli sifreli metin olusacaktir. Bu durum saldirganin agik metinlere

ulagmasini zorlagtiracak, giivenligi artiracaktir.

4.1. Uygulama Arayiizii ve Calisma Mimarisi

Uygulama temel olarak 4 ana boliimden olusmaktadir. Bunlar; yeni veri kiimesi
olusturma, olusturulmus olan veri kiimeleri iizerinde sema Ve veri bazinda islemlerin

yapilmas1 ve kullanict hesabina iliskin igslemlerin yapildigi hesap boliimleridir.

Kullanici veri kiimesini olustururken hangi verilerin sifreli veya sifresiz tutulacagini
secebilmektedir. Tim verilerin dogrudan sifrelenerek tutulmasi tercih edilmemistir
¢linkii kullanicinin olusturdugu her veri hassas veya kisisel bir veri olmayabilir. Ayrica
her veriyi sifreleyerek tutmak performansi diisiirecegi i¢in sifrelenecek verilerin tercihi
kullaniciya birakilarak, bu sayede sadece gerekli olan verilerin sifrelenmesi

saglanmistir.

Eger kullanicinin olusturacagi veri kiimesinde sifrelenecek siitunlar olacaksa ilk
sifreleme islemi olan AES algoritmasi icin bir gizli anahtar kullanilacaktir. Bu anahtari
kullanic1 araylizden girerek kendisi olugturmaktadir. Kullanilan algoritma AES 256
algoritmasi oldugu icin 256 bit uzunlugunda anahtar kullanilacaktir bu nedenle
kullanicilarin arayiizden 32 karakter uzunlugunda bir anahtar bilgisi girmesi
gerekmektedir. Girilen 32 karakter anahtar bilgisi daha sonra kullanicinin olusturmus

oldugu veri kiimesinde verileri sifrelemek veya sifre ¢6zmek icin kullanilacaktir.

Sekil 4.1°de veri kiimesinde sifrelenecek alanlarin segildigi ve AES sifreleme
yonteminde kullanilacak olan simetrik anahtarin kullanici tarafindan belirlendigi veri

kiimesi olusturma ekrani verilmistir.
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Hesabim Cikis Yap

Veri Kiimesi Olustur

Veri kimesi ve siitun isimlerini agadjidaki ytinergelere uygun olarak doldurunuz:

- Veri kumesi ve sutun isim! * ifadesi disinda azel karakter kullandmamalidir. Kullanilan ozel karakterler gecersiz saylarak islem devam edecekir

- Veri kimsai veya sotun isimlerinde bosluk birakiimamahdir. Birakilan bosluklar *_" karaktei ile dedjistirilerek islem devam edecektir,

Verl Kiimesi Ads PersonelBilgileri
Anahtar (Key) : 1234567890PersonelBilgilerit*023
Siitun Adi

Sifrelensin Mi 7

Siitun Adi [ Sifrelensin Mi sil
ad Evet a
Sayad Evet a

T | Evet  sil]
PersonelTuru Hayir a
IseBaslamaTarihi Hayir a
Durumu Hayrr a

Sekil 4.1. Veri kiimesi olusturma ekrani.

Sekil 4.2°de veri kiimeleri iizerinde sema islemlerinin yapildigi ekran, Sekil 4.3’de ise

veri kiimeleri tizerinde veri bazinda islemlerin yapildig1 ana ekran verilmistir.

Anasayfa Hesabim

Hosgeldin Zehra Nur Kise

Veri Kiimeleri 1 sil Diizenle Veri Kilmesi Sifreli Mi Olusturan Olusturma Tarihi Giincelleyen Giincelleme Tarihi
Kayiiar 58 ] (] PerscnelBigieri Evet Zehva Nur Ksse 08.04.2023

57 [} [+] RSA_SIFRELEME Evet | zehrabur kose 2.03:2023

56 ) (] CBC_230319 Evet 2ot Mur Kose 19.03.2023

5 (] (] TEST_FCB_SIFRELIS Evet Zeiva Mur Kose 12.03.2023

53 (] (] CFB_CIFT_SIFRELEME Eet Zeiva Mur Kise 12.03:2023

2 (o) ] cBe_CFT_SIFRELEME Ft Pr— 2032023

st ] [+] ECB_CIFT_SIFRELEME Evet | zevabur kose

50 (i) (7] CBC_TYPES_TEK_SIFRELEME_NOHMAC Ever | 2eheabur kose

" (@] (+] _TEX_SIFRELEME Evet Zeiva Mur Kose Zehra tor Kise 11.03.2023

* [o) (7] T SIFRELEME bt PrS—

Sekil 4.2. Veri kiimelerin listelendigi ve lizerinde sema islemlerinin yapildig: ekran.
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Hosgeldin Zehra Nur Kése

Veri Kimeleri Kayit Kayit

Id Gonintile | KOtEKe | oY e | Kayt Sil Veri Kiimesi Sifreli Wi Olusturan Olugturma Tarihi

Kayitlar - 2 [5) o
» ] (1] Euet
5% A @ (m} Evet
54 2 @ (o] Evet
5 » @ (o] Evet
52 Pl (o] LEME Evet
51 pe) e o | [2 EME Evet
5 2 ® (o] CBC_TYPE1_TEK_SIFRELEME_NOHMAC Fuet
“ L (o] | CFO_TYPES_TEK_SIFRELEME Evet
1 2 (=] () CFC_TYPE1_TEK_SIFRELEME Euet Zehwa Nur Kose 11032023

Sekil 4.3. Veri kiimelerinin listelendigi ve iizerinde veri bazinda okuma/yazma
islemlerinin yapildig1 ana ekran.

Eger olusturulan veri kiimesi icerisinde sifrelenecek siitunlar var ise veri kiimesine
kayit eklenirken dogrudan yazma islemi yapilmasima izin verilmeyecektir. Once
kullanicinin ilgili veri kiimesi i¢in onceden belirlemis oldugu anahtar bilgisinin
girilmesi beklenmektedir. Sekil 4.4°de sifreli verilerin ¢dziilmesi i¢in daha dnceden
kullanici tarafindan olusturulmus olan simetrik anahtar bilgisinin istendigi ekran

verilmigtir.

Yeni Veri Kiimesi Olustur Hosgeldin Zehra Nur Kijse

Veri Kimeleri Anahtar

Kayith

Sekil 4.4. Sifreleri veriler tizerinde islem yapabilmek icin simetrik anahtar bilgisinin
alinmasi.

Anahtar bilgisinin dogrulugu teyit edilirse yeni kayit olusturma ekrani agilacaktir.
Kullanicin 6nceden olusturmus oldugu veri kiimesindeki tiim siitun bilgileri

goriintiilenecek ve kullanici verileri ekleyerek yeni kaydi olusturabilecektir. Burada
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kullanicinin daha 6nceden sifreli olmasi gerektigini belirledigi alanlar kayit eklenirken
veritabanina sifreli olarak kaydedilecektir. Diger alanlar ise herhangi bir sifreleme

islemi yapilmadan agik metin olarak eklenecektir. Sekil 4.5°de veri kiimesine kayit

ekleme ekran1 verilmistir.

Hosgeldin Zehra Nur Kisse
Veri Kimeleri Anahtar: 12345678%0PersonelBilgileri!*023

Kayitlar

Mavi renkli alanlara eklenen veriler sifrelenerek kaydedilecektir.

PersonelBilgileri

Sekil 4.5. Yeni kayit ekleme ekrani.

Ik sifreleme islemi kullanicinin belirlemis oldugu simetrik anahtar ile AES
algoritmasiyla gergeklesecektir. Ardindan bu sifreli veri tekrardan ikinci kez RSA

algoritmasiyla veritabani seviyesinde kolon diizeyinde sifrelenecektir.

Kullanici eklenen kayitlart goriintiilemek istediginde, eger ilgili veri kiimesi igerisinde
sifreli veriler var ise dogrudan okuma yapilmasina izin verilmeyecektir. Once ilgili
veri kiimesi igin kullanici tarafindan daha 6nceden olusturulmus olan anahtar bilgisi

istenilecek ve anahtarin dogru olmasi durumunda veriler listelenecektir.

Listeleme ekraninda verilerin agik metin olarak goriintiillenmesi icin 6nce RSA 2048
ile veritaban1 seviyesinde kolon diizeyinde sifre ¢dzme islemi yapilip, ardindan
arkaytizde (backend) AES 256’ya gore kullanicinin belirlemis oldugu anahtar ile sifre
¢ozme islemi yapilmaktadir. Sekil 4.6’da sifreli verilerin ¢oziilerek sifresiz verilerin

ise herhangi bir ¢6zme isleminden gecirilmeden listelendigi ekran verilmistir.
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Anasayfa Hesabim Gikas Yap
‘Yeni Veri Kimesi m Hosgeldin Zehra Nur Kise

Veri Kimeleri Anahtar: 1234567890PersonelBilgilerit*023

Kayttlar

Mavi renkli alanlar sifrelenerek kaydedilmistir.

PersonelBilgileri

Kayit Sayist: 10 -
NO KAYITID Ad Soyad T PersonelTuru IseBaslamaTarihi Durumu

1 1 Zehra Nur Kese 73936077777 Beyaz Yoka 02.01.2000 Aktif

2 2 M A 47473564684 04.05.1990 At

] ¥ Bl 94309601998 Beyaz Yaka 12.42.2010 Pasi

Sekil 4.6. lgili veri kiimesinde sifreli verilerin ¢oziilerek listelendigi ekran.

Giincelleme ve silme islemlerinde igerisinde sifreli veri bulunan herhangi bir veri

kiimesinde islem yapiliyor ise dogrudan gilincelleme veya silmeye izin
verilmeyecektir. Kullanici anahtar bilgisini girip dogrulugu teyit edildikten sonra
islem yapilmasina izin verilecektir. Sekil 4.7°de kayit giincelleme, Sekil 4.8’de ise
kayit silme islemlerinin yer aldigi ekranlar verilmistir. Eger islem yapilan veri
kiimesinde sifreli veriler var ise bu ekranlarda once simetrik anahtar istenecek

ardindan anahtarin dogru olmasi sonucunda islem yapilmasina izin verilecektir.

Lo Hesabim Cikis Yap
Yeni Veri muw Hosgeldin Zehra Nur Kase

Veri Kumeleri Anahtar:  1234567890PersonelBilgilerit*023

Kayitlar

Mavi renkli alanlar sifrelenerek kaydedilmistir.
PersonelBilgileri
Kayit Sayisi: 10

GONCELLE KAYITID Ad Soyad T PersonelTuru

Z 1 Zehra M Kese Beyoz Yoka
# 2 Musa i Mavi Yaka 04.05.1990 At
& 3 i Bal 94909801998 Beyaz Yaka 12.122010 Pasif

Sekil 4.7. Veri kiimesinde kay1t giincelleme.
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Hosgeldin Zehra Nur Kise
Veri Kiimeleri Anahtar: 1234567890PersonelBilgileri!*023

Kayitlar

Mavi renkli alanlar sifrelenerek kaydedilmistir.

PersonelBilgileri

Kayit Sayisi: 10 v

si KAYITID Ad Soyad T© PersonelTuru IseBaslamaTarihi Durumu

o 1 Zehea Hur Kase Beyaz Yaka 2.01.2000 o
0 2 M Al 04.05.1990 Aktif
0 3 Aylin Bal 94509801998 Beyaz Yaka 12.12.2010 Pasif

Sekil 4.8. Veri kiimesinden kayit silme.

Icerisinde sifreli verilerin yer aldig1 veri kiimeleri olusturulurken kullanicidan anahtar
bilgisi alindigi i¢in her veri kiimesine her kullanicinin erismesi engellenmis
olmaktadir. Sadece dogru anahtar1 bilen kullanicilar ilgili kayitlar {izerinde
okuma/yazma islemi yapabilmektedir. Uygulama igerisinde bu sekilde bir
yetkilendirme mimarisi yliriitiiliirken ayn1 zamanda profil bazl yetkilendirme islemi

de yapilmaktadir.

Her kullanicinin sisteme giris yapabilmesi i¢in en az bir profile sahip olmasi
gerekmektedir. Bu profillerin yeni kayit ekleme, giincelleme, silme, goriintiileme ve
listeleme islemlerinden hangilerine yetkisinin olup olmadigit belirlenmektedir.
Boylece kullanic1 sahip oldugu profillere goére uygulama icerisinde yetkisi
dogrultusunda islem yapabilmektedir. Sekil 4.9°da uygulamada kullanilmak iizere

taniml1 olan profiller verilmistir.

FROFILKODU  PROFILADI ACIKLAMA
1 admln Siztem Y&neticisi Her izeleme yethkizi var.
i g\,rk Genigletimiz Yetkil Kullari  Listeleme, gérintilemes ve yeni kayt ekleme yetkizi var. Sime ve gincelleme yetkiza yok.
3 nyk Momal Yetkili Kullane Sadece ksteleme ve yeni kaynt ekleme yetkisi var.
4 tyk Tam Yetkii Kullamc Sime diginda tim iglemlere yetkisi var.

Sekil 4.9. Uygulamada kullanilmak {izere tanimlanan profiller.

Sekil 4.10’da uygulamada tanimlanmis olan profillerin yetkileri verilmistir. “1” olan
alanlar ilgili isleme yetkisi var, “0” olan alanlar ise yetkisi yok demektir. Ornegin
admin profilinin listeleme, giincelleme, yeni kayit olusturma, goriintiileme ve silme

olmak {izere tiim islemlere yetkisi bulunmaktadir.
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PROFILKODU LIST EDIT NEW VIEW DELETE
P . 1 : : 1
S — 1 1 . . .
3 gyk 1 1 0 1 0
4wk 1 1 1 1 0

Sekil 4.10. Tanimlanan profillerin yetkileri.

4.2, Sifreli Verileri C6zme

Veritabani seviyesinde kolon diizeyinde asimetrik anahtar kullanilarak RSA 2048
sifreleme islemi yapildig1 i¢in veritabanina erisim yetkisi olan kisiler dahil dogrudan
okuma iglemi yapamayacaktir. Veriler SQL Server’da goriintiilenmek istenildiginde
dogrudan agik metin olarak listelenmeyecek, verilerin sifreli halleri goriinecektir. Sekil

4.11°de veritaban iizerinde okuma yapilmak istenildiginde elde edilen sifreli veriler

verilmistir.

SOLOQuery2.sql - DE..9872FC\Zehra (63)* + X [ ay gl BT N e G
1
2 SELECT * FROM PersonelBilgileri

100% =~
B Resuts | B Messages

KAYITID  fad Soyad © PersonelTuru  |seBaskmaTaihi  Durumu
10 caspalilelz, 0 AT OEls "l RIASIEMLD"...  <AueOTeE 8fSESU" STHITHAITRI wiE-wi..  W.I0{BeTs 4/ 0E00BEY elOAKice &2 If2sEs... | Beyaz Yaka  02.01.2000 Akt
2 2 x:TEYCB'zEEL ORI 2v]30580EXE ISKIAVTC3G=...  ail%umdlisliza uWII, ", FT Rl vaE ] oo W2Sa[p™I-ya0lEI8 & B0 “2VLI"IB #(lizeCl=... | MaviYaka  04.05.1990 Akt
i 3 20 [UEA-yGIFla=TESIuNSDlg fir-DBIEI07ISO—"set...  OB~Ix1a0SqqZ Wlieg+ &li007a; o[ GESDY &g PeEB5CIuR GAI>-S5MMb... | Beyaz Yaka  12.12.2010 Pasif

Sekil 4.11. Asimetrik anahtar ile sifrelenen verileri veritabani tizerinde goriintiileme.

Verilerin acgik halini goérebilmek icin SQL Server’da olusturulmus olan sifre ve

asimetrik anahtarin bilgisi girilerek sifre ¢c6zme islemi gerceklesmelidir.

Sekil 4.12’de “DECRYPTBYASYMKEY” metodu ile sifreli verilerin ¢oziilmiis hali
verilmistir. Bu sekle gore verilerin RSA algoritmasiyla ¢6ziilmiis hali de sifrelidir
clinkii sifreleme iki adimdan olugmaktadir ve ilk sifreleme islemi arakayiizde ikinci
sifreleme islemi ise veritaban1 katmaninda gerceklesmistir. Burada SQL Server’da
yapilan sifre ¢6zme islemi sadece veritabani1 katmanindaki verileri ¢ozmektedir. Yani
SQL Server’da yapilan sifre ¢dzme islemi sonucunda elde edilen veriler, agik
metinlerin AES algoritmastyla sifrelenmis halidir. Sifreli verileri tamamen ¢6zebilmek
icin ikinci kez AES 256 algoritmastyla sifre ¢6zme islemi yapilmalidir. RSA sifreleme
yontemi veritabani seviyesinde gerceklestigi igin SQL Server iizerinde sifre ¢ozme
islemi yapilabilmektedir fakat AES sifreleme islemi arkayiizde gergeklestigi igin SQL

Server iizerinde dogrudan sifre ¢ozme islemi yapilamaz. Bir kez RSA ile sifre ¢cozme

42



isleminden gecen verilerin AES algoritmasi ile kullanilan anahtar tespit edilip

tekrardan sifre ¢ozme iglemine tabi tutulmasi gerekmektedir.

1
2 [EISELECT CONVERT(varchar(288@),DECRYPTEYASYMKEY (ASYMKEY_ID{ 'EDDMS_AsymKey'),Ad,N’*EDDMS-2622-2823!')) RSA_DesifreliAd,Ad Rsasifreliad
3 | FROM PersonelBilgileri
F
5
MO0 % -
B Resuts 28 Messages
RSA_Desifrelidd RzaSifrefifd
1 [ eylpdiBikGzU3MzRERIVjhyN:BxomxuZ DODOWCIPSIInZhbt Miljo 21 ETeJIOTI3 Smaz Vel bORTZ=09InD= ct#fall e, D AIT OEIs = ) Rl Em{-0" fIBLAHSTyB-EGTHD 04F|
2 eyJpdil BIZnS5UwzakwzRHIWYISLS NS 0xEdGoSP S sl nZhbHVljoiSFHUS 05001 FaGIF R pXb\WBzc3 pl LTS nll= %5 TECB'zEEL"ORY ev]o0eBolX@ IShIAVICIGp; laclzi<]=0xAB™Ca",
eyJpdil6lmFBNINZeUMUGYnZ250STM4Hytd SneB PSls InZhbHVIljoiR28WhbmR 3azhkZ DI ETHxUmRnbTG0dz08In0= 20 [ E Ay CIF L a=TESI"NSI<g fir- DA OTISE 107 1f N1 RBIG D0RAEN. .

Sekil 4.12. Iki adimda sifrelenen verilerin asimetrik anahtarla ¢oziilmesi.
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5. ARASTIRMA BULGULARI

5.1. Sifreleme Algoritmalarinin Performans Analizi

Acik metinler ile tek sifreleme isleminden gecen metinler ve ¢ift sifreleme isleminden
(6bnce AES sonra da RSA algoritmasiyla sifreleme) gecen metinler arasinda
performans analizi yapilmistir. Performans analizi sifre ¢6zme hizina (zaman
karmagikligi) gore degerlendirilmistir. AES algoritmasi C# dilinde gerceklestirilmis
ve “System.Security.Cryptography” kiitliphanesi kullanilmigtir. RSA algoritmas1 SQL
Server 2019°da asimetrik anahtar kullanilarak veritabani seviyesinde kolon diizeyinde

sifreleme yapilarak gerceklestirilmistir.

AES algoritmasinin blok uzunlugu 128 bit, anahtar uzunlugu ise 256 bit olarak tercih
edilmistir. AES algoritmastyla ECB, CBC ve CFB blok modellerine gore sifreleme ve
sifre ¢cozme islemleri yapilip, aralarindaki performans farki incelenmistir. RSA

algoritmasinda ise 2048 bit uzunlugunda anahtar kullanilmistir.

Sifreleme isleminde ayn1 sema ve veri yapisina sahip tablolar kullanilmistir. Tablolarin
icerisindeki kayitlar SQL Server lizerinde manuel olarak olusturulmustur. Olusturulan
her tablonun veri sayisi, kolon sayisi ve igerigindeki veriler aynmidir. Boylelikle
sifreleme islemi veya sifre ¢ozme islemi yapilirken birbirinin aynisi olan agik veriler,
ayni anahtar ve aynm algoritma kullanilarak sifrelenmis, sadece sifreleme modeli
farklilik  gOstermistir. Performans/yiik testi 3 adet Ornek tablo iizerinde
gerceklestirilmis olup, bu tablolardaki kayitlarin tamaminin veritabanindan “Select”
sorgusu ile ¢ekilmesi sonucunda, sifreli verilerin ¢oziiliip arayilize yansimasina kadar
gecen zamana gore degerlendirme yapilmistir. Bu veri kiimelerinde 10000, 80000 ve
160000 adet kayit mevcuttur.

Testlerin yapildigr makinenin 6zellikleri:

Islemci: Intel(R) Core(TM) i5-10210U CPU @ 1.60GHz 2.10 GHz
RAM: 16 GB

Disk: 480 GB SSD

Isletim Sistemi: Windows 10 Pro



Algoritmalarin 6rnek veri kiimeleri tizerinde sifre ¢6zmek igin harcadigi zaman saniye

(sn) cinsinden Tablo 5.1°de verilmistir.

Tablo 5.1. Algoritmalarin sifre ¢ozme siireleri.

Sifreleme Tekrar1 AES  AES AES RSA Kayit Toplam Calisma
256 256 256 2048 Sayist Boyut Siiresi (sn)
ECB CBC CFB (MB)
Modu Modu  Modu

Acik Metin - - - - 10000 1.95 0.036

Acik Metin - - = = 80000 4.63 0.261

Acik Metin - - - = 160000 9.13 0.697
Tek Adimli Sifreleme + - - - 10000 3.20 0.243
Tek Adimli Sifreleme + - - - 80000 13.88 2.203
Tek Adimli Sifreleme + - - - 160000 27.38 7.401
Tek Adimli Sifreleme - + - - 10000 9.63 0.494
Tek Adimli Sifreleme - + - - 80000 48.13 4.539
Tek Adimli Sifreleme - + - - 160000 96.20 13.44
Tek Adimli Sifreleme - - + - 10000 6.07 0.260
Tek Adimli Sifreleme - - + - 80000 29.26 2.610
Tek Adimli Sifreleme - - 1 - 160000 58.38 7.723
Tek Adimli Sifreleme - - - + 10000 24.32 181.57
Tek Adimli Sifreleme - - - + 80000 125.26 1488.22
Tek Adimli Sifreleme - - - + 160000  250.26 4616.10
Cift Adimli Sifreleme + - - + 10000 24.38 177.74
Cift Adimli Sifreleme + - - il 80000 160.07 1451.61
Cift Adimli Sifreleme + - - + 160000  250.26 4625.23
Cift Adimh Sifreleme - + - h 10000 24.57 184.94
Cift Adimli Sifreleme - + - + 80000 160.20 1499.31
Cift Adimli Sifreleme - + - + 160000  250.32 4730.73
Cift Adimli Sifreleme - - + + 10000 24.45 181.53
Cift Adimli Sifreleme - - + + 80000 160.07 1485.67
Cift Adimli Sifreleme - - + + 160000  250.26 4630.20
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Tek adimda AES 256 algoritmasiyla sifrelenmis olan verilerin sifre ¢ézme hizi
kiyaslandiginda; ECB ve CFB blok modellerinin sifre ¢6zme siiresinin birbirine yakin
oldugu, CBC modelinin ise diger iki modele gore yaklasik 2 kat daha uzun siirede
calistig1 gozlemlenmistir. En kisa siirede ¢alisan blok modeli sirasiyla ECB, CFB ve
CBC seklinde olmustur.

10000 adet kayit tizerinde sifresiz veriler ile tek adimda AES 256 algoritmasiyla
sifrelenen veriler kiyaslandiginda, ECB ve CFB modellerinin sifresiz metinlere gore
yaklasik 7 kat daha uzun siirede calistigi, CBC modelinin ise sifresiz verilere gore
yaklasik 14 kat daha uzun siirede galistig1 gézlemlenmistir. Sekil 4.13’de 10000 adet
kayitta AES algoritmasinin farkli blok modellerindeki sifre ¢ozme siiresi ve sifresiz

verilerin ¢alisma siiresi verilmistir.
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Aglk Metin AES 256 (ECB) AES 256 (CBC) AES 256 (CFB)
Sifreleme Yontemleri

Sekil 5.1. Tek adimda AES algoritmasiyla sifrelenen verilerin sifre ¢6zme siiresi.

Tek adimli sifrelemede tiim algoritmalar kiyaslandiginda sifre ¢6zme siireleri hizlidan
yavasa dogru AES-256 ECB, AES-256 CFB, AES-256 CBC modeli ve RSA-2048
seklinde oldugu gézlemlenmistir. RSA-2048 algoritmast 10000 adet kayit {izerinde
AES-256 ECB ve AES-256 CFB algoritmasina gore yaklasik 726 kat, AES-256 CBC
modeline gore ise yaklasik 368 kat daha yavas ¢alismaktadir. RSA algoritmasi
asimetrik sifreleme teknigini kullandigi icin AES algoritmasina gére daha yavas
calismasi beklenen bir durumdur. Sekil 4.14°de tek adimda sifreleme yapilan tiim
algoritmalarin (AES-ECB, AES-CBC, AES-CFB ve RSA) 10000 kayitta gergeklesen
performans sonuglari verilmistir. Bu sayede asimetrik sifreleme yonteminin simetrik

sifrelere oranla daha yavas calistig1 kanitlanmistir.
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Sekil 5.2. Tek adimda gerceklesen sifreleme algoritmalarinin performans sonucu.

Once AES 256 ardindan veritabani seviyesinde kolon diizeyinde RSA 2048 ile
sifrelenmis olan verilerin (2 adimhli sifreleme) sifre ¢6zme hizi incelendiginde,
sonuglarin tek adimli sifrelemeden farkli olarak birbirine daha yakin oldugu

gbzlenmistir. Calisma siiresi hizlidan yavasa dogru siralandiginda su sekilde oldugu

goriilmiistiir: AES ECB+RSA, AES CFB+RSA, AES CBC+RSA.

10000 adet kayit iizerinde c¢ift sifreleme islemi yapildiginda ECB modelinde
performansin tek sifreleme islemine gore yaklasik 731 kat, CBC modelinde yaklasik
374 kat, CFB modelinde ise yaklasik olarak 698 kat diistiigii gézlenmistir. Ayrica
80000 kayit tizerinde performans analizi yapildiginda performansin ECB modelinde
yaklagik 659 kat, CBC modelinde yaklasik 330 kat, CFB modelinde ise yaklasik 569
kat diistiigli goriilmiistiir. Sekil 4.15’de 10000 adet kayitta ¢ift sifreleme isleminden
gecen verilerle tek adimda AES 256 ile sifrelenen verilerin sifre ¢dzme siiresi
verilmistir. Bu sekil incelendiginde ¢ift sifreleme isleminde performansi asil diigiiren

unsurun RSA algoritmasi oldugu goriilmiistiir.
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Sekil 5.3. Tek sifreleme ve gift sifreleme isleminden gegen verilerin sifre ¢ozme siiresi.

Iki adimda gergeklesen sifre ¢ozme islemi (AES 256 ardindan RSA 2048) ve tek
adimda veritaban1 seviyesinde RSA 2048 algoritmasina gore gergeklesen sifre ¢cozme
stiresi kiyaslandiginda ¢aligsma siirelerinin birbirine yakin oldugu goriilmektedir. Bu
durumda cift sifreleme isleminde performansi diisiiren asil unsurun iki kez sifreleme
yapilmast degil ikinci sifreleme adiminin asimetrik = sifreleme yontemini
kullanmasindan kaynakli oldugu goriilmektedir. Sekil 4.16’da 10000 kayitta ¢ift
sifreleme isleminden gecen verilerle tek adimda RSA 2048 ile sifrelenen verilerin sifre

¢Ozme stiresi verilmektedir.
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Sekil 5.4. Tek adimda gergeklesen sifreleme (RSA 2048) ve ¢ift adimda gerceklesen
sifreleme islemlerinin performans sonucu.

Cift sifreleme isleminin caligma siiresi agik metinlerin ¢aligma siiresi ile
kiyaslandiginda performansim 10000 kayitta ECB modunda 4937, CBC modunda
5111, CFB modunda ise 5042 kat diistiigli gézlenmistir. Sekil 4.17°de 10000 kayitta

cift sifreleme isleminden gegen verilerin sifre ¢ozme siiresi verilmektedir.
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Sifreleme Yontemleri

Sekil 5.5. Cift sifreleme isleminden gecen verilerin sifre ¢cozme siireleri.

Tek adimda AES 256 algoritmasiyla sifrelenen veriler incelendiginde ECB, CBC ve
CFB blok modelinde 80000 adet kaydin 10000 adet kayda gore yaklasik 9 kat daha
yavag, 160000 adet kaydin 80000 adet kayda gore ise yaklasik 3 kat daha yavas
calistig1 gbzlenmektedir. Sekil 5.6’da AES algoritmasina gore tek adimda ECB, CBC
ve CFB blok modellerinde sifrelenen verilerin farkli sayidaki veri kiimelerinde sifre

¢Ozme siiresi verilmistir.

50



15

T
2
0
o 10
=
=}
wn
o
E s
o
©
-

0

10000 Adet Kayit 80000 Adet Kayit 160000 Adet Kayit
@® AESECB @® AESCBC @® AESCFB

Sekil 5.6. Farkli veri kiimelerinde AES 256 ile tek adimda sifrelenen verilerin
performans sonucu.

Tek adimda RSA 2048 ile farkli veri kiimelerinde gerceklesen sifre ¢cozme siireleri
kiyaslandiginda 80000 adet verinin ¢aligma siiresinin 10000 adet veriye gore yaklasik
8 kat, 160000 adet verinin ise 80000 adet veriye yaklasik 3 kat daha yavas siirede
calistig1 gozlenmektedir. Sekil 5.7°’de RSA algoritmasiyla veritabani katmaninda

kolon seviyesinde sifrelenen verilerin farkli veri kiimelerindeki sifre ¢ozme siiresi

verilmistir.
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Sekil 5.7. Farkli veri kiimelerinde RSA 2048 ile tek adimda sifrelenen verilerin
performans sonucu.
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Iki adimda art arda sifrelenen verilerin farkli veri kiimelerindeki sifre ¢dzme siiresi
incelendiginde tiim sifreleme yontemlerinde 80000 adet verinin 10000 adet veriye
gore yaklasik 8 kat yavas, 160000 adet verinin 80000 adet veriye gore ise yaklasik 3
kat yavas calistig1 gozlenmistir. Sekil 5.8’de iki kez art arda gergeklesen sifreleme
(6nce AES 256 daha sonra RSA 2048 algoritmasina gore sifreleme) islemi sonucunda

farkl veri kiimelerindeki verilerin sifre ¢c6zme siiresi verilmistir.
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Sekil 5.8. Farkli veri kiimelerinde iki adimda sifrelenen verilerin performans sonucu.

5.2. Performans Sonuclari

Sifreleme islemlerinin gergeklestigi sistemlerde ekstra sifreli verileri ¢ozme islemi
gerektigi i¢in sisteme ek yiik binmektedir. Bu durum beraberinde sifreli verilerin agik
metinlere oranla daha yavas calismasina yani performans diislikliigline sebep

olmaktadir.

AES 256 algoritmasiyla sifrelenen veriler incelendiginde bu sifreleme tekniginin
simetrik sifreleme yoOntemi olmasi nedeniyle performansi ¢ok fazla diistirmedigi

goriilmektedir.

AES’in ECB, CBC ve CFB blok modelleri arasindaki performans farki incelendiginde
CBC modelinin en yavas c¢alisan model oldugu, ECB ve CFB modellerinin ise
birbirine yakin siirelerde ¢alistig1 goriilmektedir. ECB modelinde baglatma vektorii
kullanilmadigi i¢in, bloklar arasinda bir iligki olmadig1 i¢in ve en temel blok sifreleme

modeli oldugu i¢in diger blok modellerine oranla giivenlik zafiyeti daha fazladir. Bu
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durumda ECB modeli, CBC modeline gore daha hizli ama daha giivensizdir. CFB
modelinde ise baslatma vektorii sayesinde ayni acik metnin ayni anahtar ile
sifrelenmesi sonucunda her seferinde farkli sifreli metnin elde edilmesi, ECB’nin
aksine bloklarin arasinda bir iligkinin olmasi, ayrica XOR islemine tabi tutulmasi
ECB’den daha giivenli bir model oldugunu kanitlamaktadir. CFB modelinde de
baslatma vektoriiniin kullanilmasi, bloklarin arasinda iligki olmasi ayrica XOR
islemlerinin gergeklesmesi nedeniyle CFB’nin ECB modeline gore daha giivenli bir
sekilde calistigi kanitlanmaktadir. CBC modeli, CFB modeline goére yaklasik 2 kat
daha yavas ¢aligmaktadir. Bu nedenle 3 blok modeli arasinda hem performans hem de

giivenlik acisindan CFB modelinin kullanilmasinin daha uygun oldugu gézlenmistir.

Art arda farkli seviyelerde farkli sifreleme teknigi kullanilarak 2 kez sifreleme
yapilmas1 sonucunda performansin biiyiik oranda diistiigii goriilmiistiir. Ikinci
sifreleme isleminde kullanilan algoritmanin (RSA 2048) asimetrik sifreleme teknigi
olmasimin bunda biiyiik pay:1 vardir. Ciinkii asimetrik sifreler simetrik sifrelere gore

daha giivenli olmalarina ragmen daha yavastir.

Bir kez RSA 2048 algoritmasiyla veritabani seviyesinde gerceklesen sifreleme
isleminin performansi incelendiginde ise sifre ¢ozme siiresinin iki adimh
sifrelemedeki siireye ¢ok yakin oldugu goriilmiistiir. Bu durumda iki kez art arda
sifreleme yapildiginda performans: diisiiren en biiyiik unsurun sifreleme tekrarindan
ziyade ikinci sifreleme tekniginde asimetrik sifreleme yontemi kullanilmasindan

kaynakli oldugu goriilmektedir.

Iki kez art arda gergeklesen sifreleme islemleriyle bir kez RSA 2048 ile gerceklesen
sifreleme iglemlerinin ¢alisma siireleri birbirine ¢ok yakindir. Bunun sebebi ilk
sifreleme tekniginde simetrik sifreleme yontemi olan AES algoritmasinin kullanilmis
olmasidir. AES algoritmasi birkag saniye civarlarinda ¢aligmaktadir, RSA algoritmasi
ise AES’e oranla ¢ok daha yavas calismaktadir. Bu nedenle AES algoritmasinin sifre
¢ozme siiresine ¢ok fazla etki etmedigi goriilmektedir. Bu durumda eger asimetrik
sifreleme teknigi kullanilarak bir sifreleme gerceklesiyorsa, yanina ikinci kez simetrik
sifreleme ile calisan bir algoritma eklendiginde, simetrik algoritmanin giivenlige
olumlu etkisi olurken ayn1 zamanda performansa da olumsuz bir etkisi olmayacaktir.

Performansi asil diisiiren unsur asimetrik sifreleme olacaktir.
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6. TARTISMA VE SONUC

Dijital diinyanin genislemesi sonucunda kisisel ve hassas verilerin korunmasinin
Oonemi artmaktadir. Verileri korumak i¢in en ¢ok tercih edilen yontemlerden biri
verileri sifrelemektir. Burada Onemli olan konu sudur; verilerin ne kadarinin
sifrelenmesi istenmektedir ve ne kadar gilicli sifreleme islemi yapilmasi
istenmektedir? Bu sorulara verilecek cevaplar kullanilacak sifreleme tekniklerini

degistirecektir.

Eger hizli bir sistem tasarlaniyorsa simetrik sifreleme yontemlerinden biri tercih
edilebilir. Daha giivenli bir sistem tasarlaniyorsa asimetrik sifreleme yontemlerinden
biri tercih edilebilir fakat bu yontem simetrik yoOntemlere goére daha yavas

calismaktadir.

Eger veritabani seviyesinde sifreleme yapilacaksa, veritabaninin tamaminin veya
yedeklerinin sifrelenmeye ihtiyacinin olup olmadig tartisilmalidir. Tiim veritabaninin
sifrelenmesine ihtiya¢ yoksa kolon bazinda sifreleme teknigi kullanilmalidir. Aksi
halde gereksiz yere tiim veriler sifrelenir, bu durum is yiikiiniin artmasina beraberinde

performansin diismesine sebep olur.

Veritaban1 katmaninda gerceklesen sifreleme islemlerinde veriler sadece saldirganin
goziinden korunmakla kalmaz ayn1 zamanda veritabanina erisim yetkisi olan, sistemin
bakimi1 yapan bilisim teknolojisi (IT) personeli dahil olmak iizere dogrudan veriler
lizerinde okuma/yazma islemi yapamaz. Bu durum da giivenligi artirir. Veriler
tizerinde okuma/yazma yapabilmek i¢in kullanilan sifreleme teknigine uygun olan

nesneler ve dogru anahtar bilgisi girilerek sifre ¢cozme islemi gerceklesebilir.

Bu tez calismasinda sifreleme teknikleri incelenmis, farkli seviyelerde birbirinden
farkl: sifreleme tekniklerinin kullanildig1 ve farkli sifreleme tekrarlarinin yapildigi bir
uygulama gelistirilerek elde edilen performans sonuglarinin somut bir sekilde analiz

edilmesi saglanmugtir.

Simetrik sifreleme algoritmalarinin en ¢ok tercih edilen ve en giiclii olanlarindan biri

AES algoritmasidir. Bu algoritmanin ayn1 zamanda blok sifreleme yOntemini



kullanmasi ile farkli blok modelleri arasindaki performans farki kiyaslanmistir. AES
simetrik sifreleme yontemini kullandigi igin ve simetrik sifreleme tekniginin asimetrik
sifreleme teknigine goére daha hizli olmasi nedeniyle sifre ¢ozme islemlerinde

performansin ¢ok fazla diismedigi goriilmiistiir.

AES’in ECB, CBC ve CFB blok modelleri arasinda performans fark: incelendiginde
en hizlisimin ECB, sonra sirasiyla CFB ve CBC seklinde oldugu goriilmistiir.
Aralarinda en fazla giivenlik zafiyeti barindiran model ECB, en yavas olan ise
CBC’dir. Bu nedenle bu ii¢ blok modeli arasinda sifreleme tercihi yapilmasi halinde

en dogru se¢cim CFB modeli olacaktir.

RSA asimetrik sifreleme yontemini kullanan bir algoritmadir. Dolayisiyla AES
algoritmasina oranla daha yavas calistigt goriilmektedir. RSA sifreleme islemi
veritaban1 seviyesinde kolon diizeyinde gerceklestigi i¢in sifre ¢c6zme isleminin de
mutlaka veritabani tizerinde yapilmasi gerekmektedir. Her iki sifreleme tekniginin
hem farkli seviyelerde hem de farkli yontemlerle gerceklesmesinden dolayr daha

giivenilir bir yap1 olugmustur.

Iki kez art arda énce AES ardindan RSA ile sifreleme yapildiginda performans asil
diistiren unsurun sifreleme tekrarinin fazlaligindan ziyade ikinci sifreleme tekniginde
asimetrik yontemin tercih edilmesinden kaynakli oldugu gorilmiistiir. Simetrik
sifreleme yontemini kullanan AES, asimetrik sifreleme yontemini kullanan RSA’ya

gore ¢ok daha hizli ¢calismaktadir.

Eger hali hazirda asimetrik sifreleme teknigi kullaniliyorsa gilivenligi artirmak icin
ekstra simetrik sifreleme tekniginin eklenmesinde performans agisindan ¢ok fazla bir
diisiis yasanmayacaktir. Bu durum aksine giivenligi artiracaktir. Fakat yiliksek hiz
istenilen ve giivenligin ¢ok dnem arz etmedigi durumlarda sadece simetrik sifreleme
teknigi kullanilabilir. Bu durumda sadece simetrik sifreleme yapildig1 igin

performansin ¢ok daha hizli oldugu goriilecektir.

Bu tez ¢alismasinda performans sonuglari, bir istemci tarafindan gerceklesen islemlere
gore test edilmistir. Gelecekte yapilacak c¢aligmalarda, bir istemci tarafindan
gerceklesen sifre ¢cozme siiresi ile birden fazla istemci tarafindan gergeklesen sifre

¢ozme siireleri arasinda kiyaslama yapilarak, performans sonuglar1 analiz edilebilir.

Gelecekteki calismalarda iki adimli sifreleme modeli kullanilarak, ilk sifreleme

yonteminde simetrik sifrelerden biri, ikinci sifreleme yonteminde yine simetrik
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sifrelerden biri tercih edilebilir. Bu durumda her iki sifreleme islemi de simetrik
yontem olmasina ragmen farkli katmanlarda farkli anahtarlar kullanilarak sifreleme
gerceklesecegi i¢in giivenlik artacak, tistelik performans RSA’ya gore daha iyi bir
durumda olacaktir. Ayrica SQL Server, simetrik anahtar kullanilarak gerceklesen

sifrelemelerde asimetrik anahtarin aksine bir¢ok farkli algoritmay1 desteklemektedir.

Gelecekte yapilacak ¢alismalarda tek adimda gerceklesen sifreleme algoritmalart ayri
ayr1 arkayiizde (backend) ve veritaban1 katmaninda calistirilarak, hangi seviyede

sifreleme yapildiginda performansin daha iyi durumda oldugu gézlemlenebilir.

Ayrica gelecekte onyitiz(frontend)-arkayiiz (backend)-veritabani katmanlarinda ya da
arkayliz-veritabani-sunucu katmanlarinda sifreleme islemi gergeklestirilebilir. Bunun
sonucunda art arda ti¢ kez galisan sifreleme sonucunun giivenlige ve performansa olan

etkisi analiz edilebilir.
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