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OZET

Teknolojinin  gelismesiyle  birlikte  bankacilik  sektorii  hizmetleri
cesitlenmistir. Bu durum bankacilik alanina yeni bir boyut getirmistir. Internet
bankaciligi, e-bankaciligin bir elemamdir. Her ikisi de bankalarin maliyetlerini
azaltirken karlarim cogaltmis ve bankacilik hizmet alanini genisletmistir. internet
bankaciliginin diger bir amaci ise, bankalarin sube sayisim1 azaltma amacina olanak

saglamasidir.

Ulkemizde internet bankaciligi 1998 yilinda Tiirkiye s Bankas: tarafindan
uygulanmaya baslamistir. Bunu, Tiirkiye Garanti Bankas1 ve diger bankalar takip
etmistir. Internet bankacilifiyla miisterilere sunulan hizmetlerden bazilari; mevduat
hesab1 islemi, yatinm hesab1 islemleri, para transferleri, E.F.T.(Elektronik fon

transferi), fatura 6demeleri, vergi 6demeleridir.

Internet bankaciliginin miisterilere sagladig1 avantajlarin yaninda bir takim
riskleri de bulunmaktadir. Bunlardan en Onemlilerinden biri de giivenliktir.
Dolandiricilarin en ¢ok kullandiklari metotlar “olta saldirilari (phishing), e-mail,tus
kaydedici (keylogger) ve ekran kaydedici(screenlogger)’’ lerdir. Amaclari, sifreleri,
kullanict adlarin1 ve hesap numaralarimi ele gecirerek miisteri hesaplarin1 kontrol

etmektir. Bankalar bu yontemlere kars1 giivenlik 6nlemini artirmaktadir.

Bu calismanin konusu, internet bankaciligi kullanimi ve kullanim etkinligi
egitim iligkisini arastirmaktadir. Bu konuyu aciklamak icin Oncelikle internet
bankacilign kavrami, ardindan internet bankacilifi ve giivenlik konusu
aciklanmistir. Son boliimde ise bu konu ile ilgili yapilmig olan anket ¢alismasina

yer verilmis olup ¢6ziim Onerileri sunulmustur.
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ABSTRACT

The banking sector diversified its services by keeping up with the
developing technology. Field of banking obtained a new dimension with this
situation. “Internet banking”, a subbranch of e-banking, both increased profits of
banks by decreasing costs and expanded the banking field. In addition, banks

decreased the number of offices by the help of internet banking.

The first internet banking was applied by Tiirkiye Is Bank in 1998 in
our country. Then, Garanti Bank and other banks followed it. Some of the services
presented by internet banking is; transactions of deposit accounts, transactions of
investment account, money transfers, E.F.T. (Electronic Fund Transfer), receipt

payments, tax payments.

There are some risks of internet banking both in terms of bank nad
costumers. The most important one is the problem of security. The mostly-obseved
methods of hackers are phishing, e-mail and keyloggers. They aim to control
accounts of costumers by reaching passwords, account numbers and user names.

Banks take precautions to fight with this method.

The education of the use of internet banking and its relation to education. In
order to explain this topic, initially concept of internet banking, subsequently internet
banking and safety are. In the last section, the questionnaire made about this topic is

evaluated and propositions for solutions are presented.
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ONSOZ

Teknoloji, insanoglunun hayatim1 en fazla etkileyen kavramlardan biridir.
Teknolojik gelismeler giinliikk yasantiyr etkiledigi kadar ticaret ve is diinyasimi da
etkilemektedir. Ticaretin ve para piyasasimin tam ortasinda bulunan bankacilik
sistemi de bu gelismelerden payimm almaktadir. Bankacilik sektoriinde, hem yurt
icinde hem de uluslararasi alanda yogun bir rekabet yasanmaktadir. Bankalarin
rakipleriyle rekabette basariya ulagabilmeleri icin teknolojik gelismelere Onem
vermeleri gerekmektedir. Bu teknolojik olanaklardan da yararlanarak miisteri
gereksinimlerine uygun hizmetler gelistirilmesi ve bu hizmetlerin miisterilere
sunulmasi, onlarin bu hizmetlerden yararlanmasinda biiyiik kolaylik saglamakta,

miisterinin banka se¢imini olumlu yonde etkilemektedir.

Giiniimiizde bir ¢cok insan zaman kaybindan sikayet etmektedir. Ozellikle
bankalarda, uzayan kuyruklar, saatlerce beklenen siralar islerin aksamasina neden
olan can sikici bir durumlardir. Bunun yaninda, paranin cepte veya cantada tasinmasi
da tasiyan kisi agisindan kaybolma, ¢alinma gibi riskler tasimaktadir. Artik paranin
kendisini kullanmak yerine elektronik paramin kullaniminin yayginlasmasi da bu

sorunlart ortadan kaldirmaya yonelik adimlar olarak nitelendirilebilir.

Giinliik hayatta internetin 6neminin tartisilmaz bir hale gelmesiyle, bankalar
sunduklar1 hizmetlere bir yenisini daha eklemistir. Bu da internet bankaciligidir.
Kisilerin banka subesine gelmeden, ev, ofis veya internete girilebilecek herhangi bir
yerden, birka¢c dakikada islemlerini yapabilmeleri internet bankaciligini cazip
kilmaktadir. Bunun yaninda gizliligin olmasi, maliyetini diisiik olmas1 gibi unsurlar
kisileri internet bankaciligi konusunda olumlu etkilemektedir. internet kullanim

oraninin gittik¢e artmasi da bu hizmetin yayginlasmasina zemin hazirlamistir.



Internet bankaciligmin bu olumlu yanlarinin disinda riskli yanlarinin da
bulundugu bir gercektir. Ozellikle internet alt yapisindaki aciklar giivenlik sorununu
giindeme getirmektedir. Bankalar yaptiklar1 yatinimlarla bu giivenlik agiklarim

kapatma yoluna gitmistir.

Bu arastirmada, internet bankacilii ve kullaniminin etkinligi, internet
bankacilig1 ve giivenlik, internet bankaciligi kullanim etkinligi-egitim iliskisi ayrintil
sekilde incelenmis ve sonuglar ortaya konulmustur. Arastirmanin degerlendirme

kisminda serbestlik derecesi, ki-kare testi, f testi ve anova testleri kullanilmustir.

Bu tezin hazirlanmasinda yardimlarini esirgemeyen degerli hocam Prof. Dr.
Sezer KORKMAZ’a, anketlerin degerlendirilmesinde bilgi ve destegini gordiigiim
degerli hocam Ogretim gorevlisi Siddik ARSLAN’a ve anket calismamda

yardimlarini aldigim Tiirkiye Is Bankasi yonetici ve ¢alisanlarina tesekkiir ederim.
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GIRIS

Paranin bir degisim degeri olmasiyla, ticaret yeni bir ¢ehre kazanmuis,
teknolojik gelisimler esliginde sanal para kavraminin olugsmasiyla e-ticaret anlayisi
dogmustur. Zamanla, evde, internetin basinda diinyanin her hangi bir yerinden alig

veris yapmak son derece kolaylagmistir.

Bankalar her gecen giin teknolojik gelismelerle paralel olarak hizmet ve
giriinlerini ¢esitlendirmektedirler. En az maliyetle en ¢ok kar elde edebilmenin
yollarimi aramaktadirlar. Bu da, her yere sube agarak genislemekle olamaz. Yeni bir
sube agmak bankalar icin 6zellikle kisa vadede biiyiik maliyetlerin altina girmek
anlamina gelmektedir ki, bu, sicak paraya en ¢ok ihtiya¢ duyulan bir sektdrde hizmet
veren banka icin son derece riskli bir durum olusturmaktadir. O halde, daha
kestirmeden sonuca gitmenin yollarin1 aramak bir elzemdir. Tam da bu nokta da e-

bankacilik bu yaraya merhem olmaktadir.

Askeri amaglarla 1960’larin ortasinda hayata giren internet, biiyiik bir hizla
diger alanlara da sirayet etmistir. Bankalar bu firsattan iyi yararlanarak hizla internet
subeleri agcmis ve kisa siirede olumlu karlar elde etmislerdir. Ancak, sistemdeki
aciklardan yararlanmay1 meslek haline getirmis olan bir takim insanlar yiiziinden ¢ok
sayida internet bankaciligi miisterisinin magdur olmasi, internet bankaciliginin daha
hizli yayilmasina engel olmustur. Bankalar bu durumlarla siirekli miicadele etmek

amaciyla giivenlik duvarlarim artirict 6nlemler almak zorunda kalmustir.

Internet bankacilig1 iilkemiz icin emekleme doneminden yeni ¢ikmustir.
80’lerin sonunda tanistigimiz bu hizmet sayesinde banka subelerindeki kuyruklar ¢ok
az da olsa azalmaya baglamustir. Internet kullanim oraninin artmasina paralel olarak

egitimle beraber internet bankaciliginin kullanimm da artig gostermektedir.



Calismanin konusunu internet bankaciligr kullaniminin etkinligi ve internet
bankacilig kullaniminin  egitimle iliskisinin arastirilmas1 olusturmaktadir. Ug
boliimden olugsan calismanin birinci boliimiinde internet bankacilifi  konusu
arastirilmistir.  Bu boliumde, internet bankaciliginin tamimi, tarihgesi, hangi
ihtiyaglarin sonucunda ortaya c¢iktigi, diinyada ve tilkemiz finans piyasalarindaki
durumu, internet bankaciliginin bankaya ve miisterilere saglayacagi imkanlar
incelenmistir. Calismanin ikinci boliimde internet bankaciligl ve giivenlik konusu
arastirilmistir. Bununla birlikte internet bankaciliinda karsilasilan sorunlar, internet
bankaciliginda gerceklesen saldirilar ve bu saldirilara karsi bankalarin ve internet
bankaciligi hizmetini kullanan miisterilerin alabilecegi Onlemler yine bu boliimde
incelenmistir. Son bdliimde ise banka miisterileri iizerinde yapilan “internet
bankaciligt kullamim etkinligi, egitim iliskisini ortaya koymaya yonelik” bir
arastirmaya ve calisma sonucunda elde edilen bulgulara ve bu bulgular sonucunda

yapilan degerlendirmelere yer verilmistir.



I. BOLUM
INTERNET BANKACILIGI

Bankacilik sektorii tiim hiziyla gelismektedir. Giiniimiizde bankalar stratejik
Onem tasimaktadirlar. “elektronik bankaciliga” kars1 ilgi giderek artmaktadir.
Teknolojik iiriinler, geng, egitimli, ekonomik ve sosyal statiisii yiiksek miisteriler

tarafindan kullanilmaktadir (Erkul, 2003:1).

Bankacilik iglemleri, giiniimiizde teknolojinin  gelismesiyle daha
kolaylagsmis, maliyet, zaman ve risklerin en aza indirilmesi, karliligin maksimize
edilmesi icin yeni kanallar devreye girmistir. Bu kanallardan en 6nemlisi, bankacilik

icin doniim noktasi olabilecek bir yenilik olan “internet bankacilig1”dur.

1.1. Internetle ilgili Temel Kavramlar

Internet; bilgisayar kullanicilarinin modem adi verilen alet araciligs ile diger
kullanicilara baglanmasini saglayan iletisim yontemidir.

Internetin iiretildigi “net” kelimesi, Tiirkge’ye “ag” veya “sebeke” olarak
cevrilmektedir. Internet, terim olarak “aglarin ag1” (network of networks) anlamina

gelmektedir (Topbas, 2001:6).

Bilgi ¢ag, her tiirli bilginin sinirsiz paylasimini saglamasi acisindan yeni
bir déneme ismini vermistir. Sinirlar1 belli olmayan bu degisimin getirdigi hareket
son derece agiktir. Bilgiye istenilen anda, istenilen yerden ve istenilen araclarla
ulasilabilmektedir. Internet ve ona bagh teknolojiler, isletmelerin is potansiyelini
neredeyse sinirsiz duruma getirerek, diinyaya agilma konusundaki cografi, fiziksel ve

politik engelleri ortadan kaldirmistir (Dolanbay, 2000:3).



Internet 1960’11 yillarda ABD’de yayginlasmaya baslamistir. Tiirkiye’ye
kullanilmaya baslanmasi 1988—-89’1u yillara rastlamaktadir. Yayginlasmasi ise 1993-
95’1i yillarda olmustur. Giinimiizde artik her ev ve is yerine internet girmeye
basglamistir. Bir siire oncesine kadar Internet’e, isyerinde kisisel bilgisayar kullanan
personel, {niversiteler ve savunma kurumlar erisebimekteyken —modemli
bilgisayarlarin giderek ¢ok daha fazla satilmasiyla, ev kullanicilar1 da rahatlikla
internete baglanmaya baslamistir. Internet ortaminda radyo, televizyon seyretmek;
cep telefonlarina mesaj gondermek, telefon goriigmesi yapmak c¢ok daha
kolaylagmistir. Internet erisimi olan telefonlar, internet’ten erisilen kiitiiphaneler,
resmi kurumlar, bankalar, sanal magazalar kullanicilarin erigim olanaklarini

zenginlestirmekte ve daha da kolaylastirmaktadir (CHIP Dergisi, 1998: 182).

Sekil 1’de se¢ilmis iilkelerin niifuslarma gore internet kullanim oranlar
yiizdesel olarak verilmistir. Kuzey Avrupa iilkelerindeki internet kullanim oraninin

belirgin bir sekilde diger Avrupa iilkelerinden yiiksek oldugu géze ¢arpmaktadir.

Portekiz
Polonya
Tarkiye
Slovaky
Ispanya
ransa
Italya
Almanya
Belgika
Japonya
Isvigre
Britanya
Kore
Avustury
Kanada
Finlandi
Hollanda
Danimar
Norvelg
AB
Isveg

“WU

30 40 50 60

o
—
o
N
o

Sekil 1. Ulkelerin niifusa gore internet kullanim oranlariin dagilimi (yiizde)

Kaynak: OECD (2000 Yil1 Tahminleri) <http://www.tbb.org.tr/turkce/dergi/dergi43/
cemal.doc > (2006, Ekim 12).



Burada bahsedilmesi gereken bir diger kavram elektronik para, diger bir
degisle e-paradir. Degis tokus ile baslayan ticarette paranin kullanimi radikal bir
doniim noktasidir. Kiiltiirel ve cografik etkilerle ilk kullanilan para deniz kabuklari,
deri parcalart seklindedir. Daha ileri safhalarda giimiis ve altin gibi madenler para
olarak kullanilmaya baslanmistir. Giiniimiizde ise ulusal merkez bankalar1 tarafindan
altinin karsilig1 olarak basilan banknotlar ve madeni paralar standart haline gelmistir.
Internet ve dolayisiyla elektronik ticarette yasanan gelismeler ise yeni 6deme
sistemlerinin ve e-para ¢oziimlerinin giindeme gelmesine yol agmistir (Tagkin,

2003:1) .

Elektronik para ile ilgili bir baska tanim ise sOyle yapilabilmektedir:
Tiiketicinin miilkiyetindeki bir elektronik cihaza istenilen bir parasal birimle
elektronik formda yiiklenen parasal degerdir (Banka ve Para Teknolojileri Dergisi,

S.13,5.3)

1.2. Internet Bankacihgimin Tanim

Banka; halktan topladigi ya da kendi sahip oldugu paralari kredi olarak
kullandiran ve para akisina aracilik eden iktisadi isletme ve bu isletmenin sahibi

durumunda olan anonim sirketin adidir (Battal, 2003: 15).

Bankacilik sektorti, elektronik ticaretin en yogun uygulamalarina rastlanilan
sektor konumundadir. S6z konusu teknolojik gelismeler sonucu ortaya cikan ve genel
olarak “Subesiz Bankacilik Uygulamalar1” olarak adlandirilan subesiz bankacilik
faaliyetleri arasinda, telefon bankaciligi, ev bankaciligi, internet subeleri 6rnek

gosterilebilmektedir (Saka, 2001:165).

Internet bankaciligi; ev ve ofis bankaciliginin yapilmasina olanak veren

interaktif yazilimlarin yerini internetin almasi ve giivenlik sorununa ¢esitli ¢éztimler



iiretilmesiyle gelisen ve web temelli olarak gerceklestirilen bankacilik islemidir

(Toprak,1992:50).

Internet, geleneksel dagitim kanallarinin yaninda veya tek basina kullanilan
bir dagitim kanali olarak 1990’larin ortalarindan beri elektronik finans (e-finans)
alaninda isten-ise (Business to Business - B2B) ve isten-miisteriye (Business to
Customer- B2C) islemlerde etkin bir sekilde kullanilmaya baslanmistir (Erdogdu,
2002: 82).

Internet bankaciligi, elektronik bankaciliginin gelisiminin bir uzantis1 olan
ve platform olarak Acik Ag Sistemleri-internet’in kullanildigi, bireysel ve ticari tiim
bankacilik islemlerinin, bankalarin sanal ortamda kurmus olduklart sube disi

hizmetlerin sunuldugu alternatif dagitim kanali olarak tanimlanabilmektedir.

Degisen kosullarin yarattigi rekabete acik bir bankacilik ortami bankalari,
kartlarin1  ve pazar paylarim  koruyabilmek i¢in tutumlarin1  degistirmeye
zorlamaktadir. Artik bankalarin karli kurumlar olarak varliklarimi stirdiirebilmeleri
icin her tiirlii arac1 kullanmak zorunda olduklar1 bir ortamda yasanmaktadir. Ozellikle
finansal kurumlar alanina yeni girisler veya yeni giris tehditleri bankalarin karlarim

giivence altina almak icin daha etkin ¢alismaya zorlamaktadir (Akgiic, 1986: 10-16).

Genel olarak bankacilikta yeni teknolojilerin kullanilmasi, orgiitsel yapida
degisikliklere, bankalardaki bilgi akis sisteminin standartlagsmasina, etkinligin
saglanmasima olanak saglamaktadir. Ayrica, aym islemlerin tekrarinin
engellenmesine ve daha kisa zamanda daha fazla islem yapilabilmesine, orta diizey
yonetici istihdaminin azalmasina, yonetimin sorumlulugunun dagitilmasiyla her
gruba farkli gorev, yetki ve sorumluluk verilmesi miimkiin olmaktadir (Aktas, 1982:
112).

Bankalarin, gercek anlamda elektronik bankaciliga gecisi, kisisel bankacilik

hizmetlerinin 1980’lerin sonlarina dogru herkesin kendi bankacilik islemlerini



kendisinin yapmasi olanag1 saglayan para cekme makineleri (ATM) ile baglamistir.
ATM’lerde, banka miisterisine verilen bir elektronik banka kart1 yardimiyla, hemen

hemen biitiin temel bankacilik islemleri yapilmaktadir.

Biitiin bu gelismeler ¢ok subeli bankalarm bulundugu ortamda yeni, az
subeli ancak uzman bankalarin kurulmasimi beraberinde getirmistir. Bankalar
miisterilerini yeniden goézden gecirmeye baslamis ve az subeli uzman bankalarla
rekabet edebilecek organizasyonlar olusturmaya baglamislardir. Bu olusum halen

devam etmektedir (Oktem, 1992: 2).

Tiirk bankacilik sektorii  son yillardaki teknolojik gelismelerden Snemli
Olciide etkilenmis ve yapilan biiyiik olcekli teknolojik yatirimlar ile klasik bankacilik
islemlerinin yam sira teknolojinin gerektirdigi yeni bankacilik {iriinlerini de
kullanmaya baslamistir. Ulke ekonomisinde énemli bir yer tutan bankacilik sektorii,
son 15-20 yillik donemde 6nemli bir yapisal degisim ve gelisim siireci gecirmistir.
Bu hizli degisimin en 6nemli kaynagi ise teknolojik ve elektronik alanda yasanan
gelismelerdir. Bu degisime cabuk uyum saglayan ve zamaninda gerekli yatirimlar

yapan bankalar i¢in teknoloji biiyiik bir rekabet giicii olmustur ( Kazaz, 2002: 22).

Sektdrde uzun bir siiredir yasamim siirdiiren kuruluslarin bu yeni risklere
kars1 mevcut yerlerini kaybetmemek icin, iiriin yelpazelerinde, is siireglerinde esash
degisikliklere gitmeleri ya da yeniden yapilanmalar1 gerekmektedir. Kuruluslar
geleneksel giiclerine esneklik ve hiz katacak degisimler sayesinde rakiplerin
sunduklar1 yenilik¢i {iriinler ile bas edebileceklerdir. Hizmetleri ge¢gmise dayanan
kuruluslarin rekiplere karsi kullanabilecekleri en degerli varliklari, bugiine kadar

miisterilerine saglamis olduklar1 giiven duygusudur.



Teknoloji kullaniminin bankalar i¢in 6nemli hale gelmesi ile birlikte,
bankalar miisterilerine hizmet sunmak igin gelistirdikleri yeni yontemleri de
kullanmaya baslamiglardir. Bu hizmetlerden bazilarina, Otomatik vezne makineleri
(ATM), kredi kartlari, telefon bankacilifn ve internet bankaciligi ornek olarak

gosterilebimektedir.

Internet kullaniminda meydana gelen artisla birlikte internet aracihigiyla
yapilan bankacilik islemleri giin gectikce artmaktadir. internet bankaciligi, bankacilik
islemlerinin internet ortaminda bankalarin web siteleri iizerinden istenildigi zaman
diinyanin her yerinden ulasilarak yapilmasini saglamaktadir. Internet bankaciliginda,
banka personeli ile bire bir iligki i¢inde bulunulmamaktadir. Miisteri, bankacilik
islemlerini gergeklestirirken kendi girdigi talimatlar dogrultusunda otomatik olarak

gerceklestirmektedir.

Internet bankaciliginda, internetin yiiksek ve ucuz islem kapasitesi
sayesinde para yatirip ¢ekme disinda tiim bankacilik islemlerinin en ucuz maliyetle
yapilmas1 miimkiindiir. Internet bankaciligiyla banka miisterileri, para yatirip cekme
disinda kalan; hesap ekstrelerinin alinmasi, hesaplarindaki para miktarinin ve hesap
bilgilerinin 6grenilmesi, para transfer islemleri, kredi kart1 bilgi sorma ve bor¢ 6deme
islemleri, doviz islemleri, her tiirli yatirm hesabi kiymet bilgileri alim satim
talimatlarinin verilmesi, vergi, SSK gibi 6demelerinin gerceklestirilmesi ve daha bir
cok gercek bankacilik islemini yer ve zamana bagli kalmaksizin internet {izerinden
gerceklestirebilmektedirler. Internet bankaciligiyla hemen hemen fiziksel subelerden

yapilmakta olan tiim iglemler yapilabilmektedir.

Internet teknolojileri ve sanal aglar is diinyasinin her alanina biiyiik bir hizla
dahil olmaktadir. Is diinyasinda bu sanal diinyanin en cok kabul gordiigii alan ise
finans sektoriidiir. Finans sektorii 1990’larin ortalarindan bu yana dramatik bir

degisim dalgasinin etkisi altindadir. Finans sektoriinde verilerin saklanmas, iletilmesi



ve analiz edilmesi gibi konular tiim diger sektorlere gore daha biiyiik Onem

tasidigindan, sektoriin hizla internete yonelmesi pek de sasirtict degildir.

Internetin finans sektoriinde yayginlagmasi ile birlikte kuruluslar arasindaki
geleneksel farkliliklar ortadan kalkmakta ve sektorii diger sektorlerden ayiran sinirlar
neredeyse belirsiz hale gelmektedir. Internet teknolojilerinin ve interaktif televizyon
gibi internetle ilgili teknolojilerin gelismesi ile birlikte, yakin bir tarihte bankacilik
hizmetlerine her oturma odasindan ve ofisten erisilebilmesi olanaksiz olarak

goriilmemektedir ( Ortung, 2003:6).

Internet bankacilifi, ticari bankalarm yiiziinii degistirerek ©nceki tiim
iletisim devrimlerinden ¢ok daha hizli bir gelisme gostermistir. Elektronik ticaretin
gelismesiyle birlikte, internet bankaciligimin yam sira telefon bankaciligi da bu
donemde biiyiik gelisme gostermistir. Artik giiniimiizde hemen hemen sektordeki tiim
bankalar, bircok bankacilik hizmetini telefon bankaciligi ve internet bankacilig

tizerinden verir duruma gelmislerdir (Yildirim, 2005:8).

Internet, yeni miisteriler elde etmeleri, miisteri iliskilerini gelistirmeleri ve
satiglarin1 artirmalart icin bankalara biiyiikk olanaklar saglamaktadir. Giiniimiizde
internet bankacilig1 hizmeti sunmak bankalar i¢in bir zorunluluk halini almistir. Satig
ve hizmet agamasinda internet teknolojileri ve insan iligkilerini birlestiren kuruluslar,
gelismede ve biiyiimede en 6n siralarda yer almaktadir. Biiyiik bankalarin ¢ogu uzun
zaman Once internet yapilarini olusturmuslar ve bugiin ikinci ya da iigiincii

jenerasyon sistemlere adim atmuslardir ( Ogal, 1999:97).

Bu yeni gelismelerin ardinda finans kuruluslarinin i¢inde bulundugu rekabet
ortaminin biiyiik pay1 vardir. Hizmetlerini ve iiriinlerini internet tabaninda kuran ve

diger hizmet kanallarim da internet ile entegre eden bankalar, kredi kuruluslari, araci
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kuruluslar, kredi karti firmalarnn sektorde uzun siiredir varligin1 devam ettiren,
karmagik sistem ve metotlarla birgok {irlin ve hizmeti miisterilerine sunan
kuruluslarin hantalligina sahip degildirler. Rakipler yeni ve maliyeti diisitk dagitim
kanallari kullanarak son derece dikkatle hesaplanmis hedefler dogrultusunda

miisterilerine yeni iiriinler sunmaktadirlar (Ortung, 2003:12).

Bankacilik islemlerini 1998 yilindan bu yana internet iizerinden
gerceklestirmek isteyen insanlarin sayisinda biiyiikk artis gozlenmektedir. Amerika
Genel Muhasebe Ofisi 2003  yilinda ABD’de evlerinden bankacilik hizmeti
gerceklestiren insanlarin sayisini 2,5 milyon olarak tahmin ederken, 2004 yil1 i¢in 18
milyon kullanici tahmininde bulunmaktadir ( Colak, 1999: 162). Sekil 2°de secilmis

iilkelerin internet bankacilig1 kullanim oranlari yiizdesel olarak verilmistir.
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Ispanya =—=
Hollanda —o=
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Isvicre ————=
Danimarka —=—=
Norveg | |
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Finlandiya ]
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Sekil 2. Niifusa gore internet bankaciligi kullanim oranlan (ytizde)

Kaynak : Fox-Pitt Kelton (FBK) - JP Morgan <http://www.tbb.org.tr/turkce/dergi/
dergi43/cemal.doc > (2006, Ekim 12).

Burada goze carpan sey, tipki internet kullanim oranlarinda oldugu gibi
internet bankaciligt kullanim oranlarinda da Kuzey Avrupa iilkelerinin diger

tilkelerden belirgin bir sekilde iistiin olmasidir. ABD’de ise internet kullanim oran1 %
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55 civarinda iken internet bankaciligi kullamim oran1 % 4’ler seviyesinde

bulunmaktadir.

1.3. internet Bankacihginda Temel Ogeler

Bankacilik sisteminde ¢agin iletisim sistemi olarak egemen olan internet
kullaniminin yayginlasmasi klasik bankacilik alaninda devrim yaratmistir. Oyle ki,
nakit para ¢ekme disindaki her tiirlii bankacilik hizmetlerini internetteki sanal banka
subelerinden sunulmas1 miimkiin hale gelmistir. Tiim islemlerin evden yapilmasi,
fiziki olarak paranin dolagmasi gibi teknolojik imkanlar subesiz bankaciligl giindeme
getirmistir. Internette bankacilik kisaca, giiniimiizde para ¢ekme ve yatirma haricinde
fiziksel subelerden yapilan biitiin islemlerin internet iizerinden gerceklestirilmesi
olarak tanmimlanabilir. Miisterinin bankacilik hizmetlerini alabilmesi icin internete
bagh bilgisayar1 ve televizyonu olmasi yeterlidir. Internet bankaciligini ev ve ofis
bankaciligindan ayiran 6zellik ise, internet bankacilifinda bankanin giiniin her
saatinde milyonlarca miisteriye hizmet verebilmesidir. ABD’de baslayan internet
bankaciligi fiziksel para ¢ekimi hari¢ biitiin hizmetleri miisterilere sunabilmektedir.
Sanal ciizdanlarin  2000°1i yillarda (smart card- akilli kartlar) kullaniminin
yayginlagmasi ile beraber para ¢ekiminin de gergeklestirilmesi planlanmaktadir. IBM
Danmigma gurubuna gore, ABD ve AB’de gerceklestirilen bankacilik iglemlerinin
bugiin i¢in yaklasik % 5’ini temsil etmesine ragmen, internetin 10 yil icerisinde
finansal hizmetlerin sunumunda en 6nemli dagitim kanali olmasi ongoriilmektedir.
Bir iilkede internet bankaciligimin uygulanmasi kisisel bilgisayar miktari, telefon
aboneligi ve internet baglantisiyla dogrudan iligkilidir. Tablo 1’de gelismislik diizeyi

farkli tilkelerdeki bu veriler goriilmektedir.
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Tablo 1. Secilmis Ulkelerdeki Internet Bankaciligim Etkileyen Unsurlar.

ULKE Toplam Niifusa Gore Toplam Niifusa Gore Toplam Niifusa Gore
Kisisel Bilgisayar Kullanimi | Cep Telefonu Aboneligi | Internet Baglantist
(%) (%) (%)
Sanayilesmis 32 44 3,46
Ulkeler Ortalamast
Finlandiya 36 65 10,57
Almanya 30 29 1,61
1talya 19 53 0,59
Japonya 29 45 1,33
Norveg 45 62 7,15
Portekiz 9 47 0,50
1sveg 45 58 4,88
ABD 52 31 11,23
Arjantin 5 12 0,18
Cin 1 3 0
Tiirkiye 3 13 0,05

Kaynak: Classens, Stijin and the Others (2000), Electronic Finance : Reshaping
the Financial Landscape Around the World, Financial Sector Discussion Paper

No:4, The World Bank, September 2000, s. 13.

Tablodan da anlagilacag1 gibi sosyal, kiiltiirel ve demografik 6zelliklerden
de etkilenmesine ragmen iilkedeki internet kullanimi kisisel bilgisayar miktar1 ve
telefon aboneligi ile dogrudan iliskilidir. Dolayisiyla, internet bankaciliginin
yayginlagmasi kisisel bilgisayar kullanimi1 ve internet baglantilarinin artirilmast ile
miimkiin olabilmektedir. Son yillarda gozlemlenen teknolojik gelismeler karsisinda
yapilan tahminlere gére Amerika Birlesik Devletler’inde banka miisterilerinin % 8 ile
% 22 arasinda bir oran internet bankaciligmi tercih ederken bu oran Iskandinav

iilkelerinde yaklasik % 30’dur.

Internet kullaniminin olumlu ve olumsuz yonleri bulunmaktadir. Bunlar:
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e internet iizerinden yapilan islem maliyeti subeden yapilan islem maliyetine gore
oldukg¢a ucuzdur. Soyle ki, sube’de islem basina hizmetin maliyeti yaklagik 1.07 $
iken, bu rakam internet bankaciliginda 0.010 $’a diisebilmektedir. Maliyetteki
diisiis yaninda bolgesel farklilik gbzetmeden giiniin her saatinde her tiirlii hizmet
verebilmede rahatlik ve uygunluk finansal hizmetlerin pazarlamasinda Snemli

rekabet avantaji ortaya cikarmistir (Tiirker, 2000: 6).

¢ internet bankaciliginin en olumsuz yonii bityiik miktarda yatirim gerektirmesidir.
Yogun rekabet kosullarinda ise internet bankaciligi uygulamasina gecildikten
sonra uzun bir siire bu islemlerden kazang¢ saglamalari miimkiin olmamaktadir.
Ancak, bu yatinm yapilmadigi takdirde bankalarin sektordeki rekabet giicleri
azalacaktir. Daha ¢ok egitim diizeyi yiiksek ve teknoloji ile biiyiiyen gencler
arasinda daha yaygin olan internet bankaciligin basarisinda, giivenlik, gizlilik ve
toplumsal giivenin saglanmasi onemli rol oynamaktadir. Bu cergcevede, internet
bankaciliginda temel riskleri giivenlik, itibar, yasal, kredi, likidite, faiz oran ve
piyasa olusturmaktadir. Internet bankaciifimin diger bir olumsuz yonii ise
subelerde gerceklesen bire bir miisteri iligkilerindeki olumlu ydnlerin ortadan

kalkmasidir (Basel Komite, 2000: 79-91).

14. Internet Bankacihgimin Adimlar:

Internet bankaciliginin gerceklesme asamalarim da inceleyecek olursak,

internette bankacilik bes ana adimda gerceklesmektedir (Onder,1998:62).

1. Adim: Stratejik sayfalar, bankanin kendisinin, hizmetlerinin ve
diriinlerinin tanitildigr yani miisteri iligkilerinin diizenlemede kullanildig: ilk adimdir

(Biiyiikdemir, 1997: 32).



14

[Ik adimda aktivite azdir. Bu adimda bilgi sunulmaktadir. Bankanin
giriinleri  hakkinda ayrintih bilgiler verilerek, banka miisterisinin donanimi

artirilmaktadir.

2. Adim: Interaktif bir sayfa hazirlanmakta, ilgili programlar sayfadan
indirilebilmekte, basit hesap fonksiyonlar1 gerceklestirilmektedir. Formlar

doldurulmakta , adres degisimleri, hareket sorgulamalar1 yapilabilmektedir.

3. Adim: Bu adimda gercek bankacilik islemlerine ilk giris yapilmakta,
hesap islemleri internet {iizerinden gerceklesebilmektedir. Bu adimda fatura
O0demeleri, havale, EFT yapilabilmekte oldugu gibi yeni hesap actirmak da miimkiin

olmaktadir.

4. Adim: Bir Onceki adima ek olarak miisteri kendi portfdyiini
yonetebilmektedir. Gelecekteki yatirmmlar1 icin tavsiyeler alabilmekte, kredi
basvurusu yapabilmekte, kredi actirabilmektedir.

5. Adim: Elektronik para cekiminin yapilmasi bilgisayar, telefon veya
televizyon yoluyla elektronik ciizdan dolduruldugunda fiziksel subenin yaptig tiim
islemlerin yapilmis olacag: diisiiniilmektedir (Ilko, 2003: 90-91).

1.5. Internet Bankacihgimin Durumu

Bu basghk altinda ABD, Avrupa iilkeleri veTiirkiye’de internet

bankaciliginini durumu agiklanacaktir.

1.5.1. ABD’de internet Bankacihgimmn Durumu

ABD’deki banka web sitelerinin su ii¢ alandaki firsatlar1 degerlendirmek

icin kullanildig1 goriilmektedir:
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o Bilgiyi pazarlamak,
. Banka iiriin ve hizmetlerinin dagittmin gerceklestirmek,
. Miisteri iligkilerini iyilestirmek

Diniz’e gore, ABD’de 1997 yilinda web sitesi sahibi sirketlerin %35’lik
kisminin maliyetlerini diisiirmek amaciyla web sitesi kurduklarinin ortaya ¢ikmis
oldugu goriilmektedir. Yine bu sirketlerin 13’lik kismin pazarlama faaliyetleri,
%18’1ik kismin satis yapmak ve % 2’lik kismin miisterilere hizmet vermek amaciyla
web sitesi sahibi olduklart goriilmektedir. Bankalarin web sitelerini nasil
yapilandirdiklarimi 6grenmek amaciyla, ana yapi tasarlanmistir. Bu ana yap1 aynm
zamanda degisik tiirdeki bankalart simiflandirmaya ve karsilastirmaya yardimci
olmaktadir. Aym alt yapi, bagka iilkelerdeki banka web sitelerini incelemek icin de
kullanilabilmektedir. Aynmi calismaya gore gercek zamanli (online) bankacilik
hizmetlerinden yararlanan ev olarak birim sayisinin 4,5 milyon oldugu tespit
edilmistir. Ayrica bagka bir calismaya gore yine ABD’de toplam banka sube sayisinin

2025 yilina kadar su anki sayinimi 2/3 oraninda azaltilmasi planlanmaktadir.

Amerika’da 2000 yilinda faaliyet gosteren sanal bankalarin yaklagik olarak
% 30’unun herhangi bir geleneksel bankayla iliskisi bulunmamaktadir. Tamamen
kendi cabalariyla kurulan bu sirketlerin gosterecekleri performans, bankacilik
servislerini sunmadaki basarilarina baghdir. Geri kalan sanal bankalar, faaliyet
gosteren geleneksel bankalarin, ayr1 bir markayla kurmus oldugu bankalardir. Bu
sekilde kurulan sanal bankalarin avantaji, mensubu olduklar1 grup bankasinin
yarattig1 imaj1 ayr1 bir marka altinda kullanmaktir. Sanal bankalar, internet {izerinden
islem yapiyor olmanin avantajim kullanarak, mevcut iiriinlerine ek olarak yatirim
veya sigorta iriinlerini de miigterisine, miisterinin ihtiyacina uygun ve
kisisellestirilmis bir bicimde sunabilmektedir. ABD bankalar1 {izerinde yapilan bir
calismada ornek kiitle olarak ABD’de halen web sitesi bulunan 121 banka secilmistir.
Bunlarin arasinda % 20’sinin mal varligi 10 milyar $’dan fazla, % 30’dan fazlasinin
mal varhigi 500 milyon $ ile 10 milyar $ arasinda ve yarisina yakin (% 47) bir

boliimiiniin mal varligi ise 500 milyon $’dan azdir. Miisteri hizmeti seviyesinde,
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diger kategorilerden farkli olarak, kiiciik ve orta biiyiikliikkteki bankalarin, en az
biiyiik bankalar kadar iyi olduklari gozlenmistir. Ust diizey miisteri hizmeti
seviyesinde her hangi bir gozlem yapilamamistir. Biiyilk bankalar, halkla iliskiler
bazinda daha iyi yapilandirilmislardir. Biiyiiklerin %88’1 , orta biiyiikliiktekilerin
9%62’si ve kiiciiklerin %33’ bu tiir bilgileri vermektedir ve bu bilgiler arasinda basin
aciklamalari, gazeteler, site ve banka hakkinda bilgiler ve hoggeldiniz mektuplar1 yer
almaktadir. Diger taraftar kiiciikk bankalar, biiyiikklere gore daha ¢ok calisanlar
hakkinda bilgi verme tizerine yogunlagmislardir. Finansal bilgilere biiyiik bankalarda
daha cok rastlanmaktadir. Stok bilgileri de aym sekildedir. Ancak iicretler ve oranlara

daha ¢ok orta ve kiigiik 6lcekli bankalarda rastlanmaktadir (Diniz, 1998:1-6).

1.5.2. Avrupa Ulkelerinde internet Bankacihgimn Durumu

Geleneksel bankalar internet bankacilifi uygulamalarina bagslarken
bankalarinin da bir internet subesi bulunsun mantigiyla hareket etmislerdir. Zaman
icerisinde bu bankacilik kanalinin diger bankacilik kanallar1 gibi biiyiik bir miisteri
portfoyiine hizmet veren ve rekabet iistiinliigii saglayan parcalar1 oldugu goriilmiis
buna paralel bir sekilde bankalarin internet bankaciliina verdikleri 6nem de

artmigtir.

Internet bankacilig1, bazi bankalar icin rekabet ortaminda mevcut perakende
ve kurumsal miisterilerin muhafaza edilmesi veya yeni miisterilere erigimi
saglayarak, banka birlesmelerine karsi bir maliyet diisiirme alternatifi olarak
diisiiniilmektedir. ABD’de Chase ve Citigroup gibi biiyiik sirketler internet {izerinden
finansal servislere énemli yatirirmlar yapmaktadir ve AB’de de son zamanlarda biiyiik

sirketler bu alanda yatirim yapmaktadirlar (Bankacilar Yayin no-39: 29).

Avrupa bugiin eski ile yeninin bir karisimidir. Diinya, ekonomik

kiiresellesmenin motor gorevi gordiigii bir gelecege dogru cok hizli bir sekilde
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ilerlemektedirler. Bu duruma en c¢ok, bireysel miisterilerinin biiyiimekte olan
ihtiyaglarim1 karsilamak, piyasa erisimini genisletmek ve rakiplerinin izinde olmak
icin atilgan bir tavir icinde teknolojiyi uygulayan bankacilik sektoriinde

rastlanmaktadir (Sherter, 2000:1).

Bankacilik sektorii, elektronik ticaretin Onciisii  konumundadir ve
teknolojinin yogun olarak kullamldig bir sektordiir. Bankalar, teknolojik gelisime en
cabuk uyan kurumlardandir. Bankalar, pazarda yasanan rekabetten dolay1 teknolojik
gelismeler sonucu ortaya ¢ikan ve genel olarak “Subesiz Bankacilik® uygulamalari
olarak adlandirilan internet bankaciligi, WAP bankaciligi, ev bankacilifn gibi

uygulamalar1 hizmetleri arasina katmistir.

Internet subeleri ile bir cok temel bankacilik hizmeti verilebilmektedir. Bu
hizmetleri su sekilde siralamak miimkiindiir: Arastirma yapma, mesaj alma ve
gonderme, iiriin siparisi verme, repo islemleri, yatinm fonu alip satma, hazine
bonosu, devlet tahvili, doviz alip satma, Varliga Dayali Menkul Kiymet (VDMK)
alip satma, havale ve EFT yapma, hisse senedi alim satimi, senet ddeme, bakiye ve

adres goriintilleme, krediler ile ilgili detay incelemede en ¢ok kullanilanlaridir.

Elektronik ddemeye iliskin bir Avrupa isletme kodu hakkinda 8 Aralik 1987
tarihli ve (87/598/EEC) numarali Konsey Tavsiyesi ile (77/780/EEC) ve
(2000/46/EC) numaral direktiflerin ortaya koydugu genel ¢erceveye gore teknolojik
gelisme ile i¢c pazarin birlestirilmesi, ekonomik ve mali biitiinlesmenin saglanmasi
arasinda yakin bir bag bulundugu vurgulanmaktadir. Bu nedenle, Birligin mali ve
parasal biitiinlesmesi ve tek halkli bir Avrupa’nin genislemesi, mallarin ve
sermayenin serbest dolasimi, ancak yeni 6deme araclarinin sagladigi teknolojik
destekten yararlanildig1 takdirde, biitiiniiyle etkili olabileceginden Birlik’te 6deme
sistemlerini kullananlarin ¢ikar acisindan, bu sistemlerin birbiriyle uyumlu ve
tamamlayict olmasim1 miimkiin kilacak standartlar ile yasa, tiiziikk ,yonetmelik ve

uygulama kurallarinin  koordine ve uyumlastirilmast icin isbirligi yapilmasi
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gerekliligi ongoriilmektedir. Dolayisiyla, internet ve diger yeni teknolojilerin Avrupa
bankalarinin islem, iiriin ve dagiim kanallarina entegrasyonunda nihayi hedef,
rekabet avantaji kazanmalar, pazar payim artirmalari, etkinlik ve risk yonetim

becerilerini gelistirmeleridir.

Internet bankacilifi en ¢ok Kuzey Amerika, Yeni Zelanda, Norvec ve
Finlandiya gibi Kuzey iilkelerinde daha yaygin olarak kullanilmaktadir. Diinya
genelinde 36 milyona ulasan online banka hesaplarinin dagilimina baktigimizda % 45
oranina denk gelen 16 milyon hesabin Kuzey Amerika’da oldugu, bunu 13 milyon
hesap ile Avrupa’nin takip ettigi, geri kalan 7 milyon hesabin Japonya, Asya Pasifik,

Avustralya basta olmak iizere diger tilkeler arasinda dagildig1 goriilmektedir.

Internet bankacilig: hizmeti ticari ve giinliik yasamin ayrilmaz bir parcasi
haline gelmis bulunmaktadir. Internet bankacilifinda 7/24 hizmet verilmektedir.
Internet bankaciliginda kesintisiz hizmet verilmesi talebin artmasim saglamaktadir.
Internet teknolojilerinde meydana gelen yenilikler ve geleneksel is modellerinin son

bulmasi da talep artisin1 desteklemektedir.

Internet bankaciliginin gelisimini engelleyecek olan en biiyiik tehdit
giivenlik endiselerinin giderilmemis olmasidir. Bankalar ve bankalarin internet
subelerine yazilim saglayan firmalar giivenlik problemini agmak icin katmanli
giivenlik ve her islemin her noktasinda giivenlik saglamaya calismaktadirlar. Her
erisimin bir saldir1 noktast olmasindan yola ¢ikarak giivenligi maksimize etmek i¢in
kullanicilarin entegre giivenlik c¢oziimleriyle katmanli bir bigimde korunmalar
onerilmektedir. Internet bankaciligi kullanicilar1 basmn yoluyla internet bankaciligi
dolandiriciliklart  konusunda bilgilenip hackerlarin  kisisel bilgilerine kolayca
ulasacaklar1 kanisina kapilmaktadirlar. Internet bankacihig: kullanicilarmin, kisisel
bilgilerine cok daha kolay ulasilmast miimkiin olan ve dolandiriciliga karsi
savunmasiz  olduklart telefon bankacihiginda aym kaygilan tasimadiklar
gozlenmektedir. Avrupa iilkelerinde e-bankaciliktaki gelismeler Tablo 2’de

gosterilmektedir.
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Tablo 2. E-Bankacilikta Gelismeler (1999-2002).

Bulgaristan

Baz1 bankalar ev ve ofis bankaciligi ve telefon bankaciligi

hizmetleri sunmaktadir.

Cek

Cumhuriyeti

Baz1 bankalar miisteri 6deme talimatlarin1 gerceklestirmek icin
uzaktan bankacilik sistemine donmiistiir. Sabit telefon, cep telefonu

ve internet bankacilig iiriinleri kullanilmaktadir.

Estonya

2001 yilinda bireysel kredi transferi talimatlarinin %71’i internet
yoluyla yapilmigtir. 2000’de 6nemli bankalar internet tabanli WAP
bankaciligini uygulamalarina ragmen, heniiz yeterince yaygin

olarak kullanildig1 s6ylenemez.

Macaristan

Bir ¢ok bankacilik hizmeti internet yoluyla saglanmaktadir. Bunlar

farkli servislerde farkli 6zellikler icermektedir.

Letonya

Gecen bir ka¢ yilda bir ¢ok banka online hizmetleri sunmaya
basamislardir. 2002’de WAP bankacilik uygulamasi sektore yeni
bir hareket getirmistir ve bazi bankalarca da uygulamaya

konulmustur.

Litvanya

Bankalarin ¢ogunlugu miisterilerine kendi hesaplarin1 yonetme ve
O0deme talimatlarim1 yollayabilme imkanini internet ve online

bilgisayar bankacilik uygulamalar1 yoluyla saglamaktadir.

Malta

Internet bankaciligiyla uzaktan hesap bakiyelerine ulasip 6grenmek
icin gerekli olan altyapi kredi kurumlar tarafindan saglanmaktadir.
Odeme talimatlar1 yollayarak hesaplar arasi transfer ve bilgi almak

miimkiindiir.

Romanya

Son yillarda e-bankacilik hizmetleri biiyiik ol¢iide gelismistir. 17
banka e-bankacilik, bilgisayar bankaciligi, cep telefonu bankacilig

ve internet bankaciligi hizmetlerini uygulamaktadir.

Slovakya

Ev ve ofis bankaciligl, internet bankaciligi ve cep telefonu

bankaciligi biiyiik bankalar tarafindan kullanilmaktadir.

Slovenya

Hemen hemen biitiin bankalar internet bankaciligin1 2001’ den sonra

gelistirmeye baslamislardir.

Kaynak: Melih Bayram {LKO, “Internet Bankacilig1 ve Tiirkiye Uygulamas1”, 2003,

s.93.
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1.5.3. Tiirkiye’de internet Bankacihgmin Durumu

“Tiirkiye’de bilisimin 6nde gelen destek¢isi bankalar, internete girmekte ve
bu ortamdan ¢ok sey beklemektedirler. Tiirkiye’de genellikle teknolojik anlamda ,
ozellikle de bilgisayar alaninda gelismelerin ana kaynag bankalar olmaktadir. Ik
etkin bilgisayar kullanimi, ilk network kurulumu, ilk parasal bilgi transferi dogru ve

yaygin olarak bankalar tarafindan yapilmistir” (Erbil, 1999:1).

Bankalarimizin, subelerinin kapisindan igeri giren miisteriye giiler yiiz
gosterip para kazanmak varken, internet bankaciligina soyunmalarindaki etkenler

sOyle siralanabilir (Paga- Dingerler, 1999:16-21):

o Gelisen teknolojiyi yakindan takip etme istegi,

° Bankalarin, sube kurma, yonetme, gelistirme ve personel giderlerini
karsilama maliyetlerinden kac¢inma istegi,

o Alternatif kanallar igerisinde internet bankaciliginin, bilinen biitiin
gelismelerden daha ucuza gelmesi (Ornegin; su anda hemen tiim
bankalarin kullandig1 telefonla miisterilere cevap verme sistemi
internet bankaciligindan ¢ok daha pahali bir sistemdir),

° Rutin islerin internet subesi aracilifiyla gerceklesmesinin, subelerin
yiikiinii azaltacagi beklentisi,

o Internete giren ve bankalarindan yenilik bekleyen miisteri profili.

Ik internet subesi 1998 yilinda Tiirkiye Is Bankasi tarafindan devreye
sokulmustur. Ardindan Garanti Bankasi, Osmanli Bankast ve Pamukbank da ayn1 yil
icerisinde internet lizerinden bankacilik hizmeti sunmaya baglamistir. Giiniimiizde ise

internet bankaciligi hizmeti sunan bankalarin sayisi hizla artmistir.
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Hemen hemen biitiin bankalarin internet subesi bulunmaktadir. Ancak

Tiirkiye’de sube acan yabanci bankalar ile yabanci sermayeli kalkinma ve yatirim

bankalarinin Tiirkiye’de internet bankacilig1 subesi bulunmamaktadir.

2000 yilindan 6nce 60 tane Tiirkiye Bankalar Birligi’ne baghh 60 bankanin

internet adresi varken, bu rakam 19 Mart 2006 tarihi itibariyle 37’ye gerilemistir.

Tablo 3’de Tiirkiye’de faaliyet gosteren bankalardaki internet bankaciligi durumu

gosterilmektedir.

Tablo 3. TBB’ne Bagli Bankalar ve Internet Adresleri.

Banka Adi Bankanin internet Adresi int. Sb. Acihs

Tarihi

Tiim Bankalar

Mevduat Bankalar:

Kam. Sermayeli Mevduat Bankalari

T. C. Ziraat Bankas1 http://www.ziraat.com.tr -

T. Halk Bankas1 A.S. http://www.halkbank.com.tr -

T. Vakiflar Bankas1 T.A.O. http://www.vakifbank.com.tr 2000

Ozel Sermayeli Mevduat Bankalar: -

Adabank A.S. http://www.adabank.com.tr -

Akbank T.A.S. http://www.akbank.com.tr 1999

Alternatif Bank A.S. http://www.abank.com.tr -

Anadolubank A.S. http://www.anadolubank.com.tr -

Denizbank A.S. http://www.denizbank.com 1999

Finans Bank A.S. http://www.finansbank.com.tr 1999

Kocbank A.S. http://www.kocbank.com.tr 2000

MNG Bank A.S. http://www.mngbank.com.tr 2000

Oyak Bank A.S. http://www.oyakbank.com.tr -

Sekerbank T.A.S. http://www.sekerbank.com.tr -

Tekfenbank T.A.S. http://www.tekfenbank.com -

Tekstil Bankasi A.S. http://www.tekstilbank.com.tr -

Turkish Bank A.S.

http://www.turkishbank.com
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Tiirk Ekonomi Bankas1 A.S. http://www.teb.com.tr 1999
Tiirkiye Garanti Bankas1 A.S. http://www.garanti.com.tr 1998
Tiirkiye Is Bankasi A.S. http://www.isbank.com.tr 1998
Yap1 ve Kredi Bankas1 A.S. http://www.ykb.com.tr 1999
T. M. S. Fonuna Devredilen Bankalar -
Birlesik Fon Bankas1 A.S. http://www.fonbank.com.tr -
Yabanci Bankalar -
Tiirkiye’de Kurulmus Yab. Bankalar -
Arap Tiirk Bankast A.S. http://www.arabturkbank.com -
BankEuropa Bankast A.S. http://www.bankeuropa.com -
Citibank A.S. http://www.citibank.com.tr -
Deutsche Bank A.S. http://www.db.com -
Fortis Bank A.S. http://www.fortis.com.tr 2005
HSBC Bank A.S. http://www.hsbc.com.tr -
Tiirkiye’de Sube Acan Yab. Bankalar -
ABN AMRO Bank N.V. http:// -
Banca Di Roma S.P.A. http :/ -
Bank Mellat http :// -
Habib Bank Limited http :// -
JPMorgan Chase Bank N.A. http :// -
Société Générale (SA) http :// -
WestLB AG http :// -

Kalkinma ve Yatirim Bankalar:

Kamusal Ser. Kalk. ve Yat. Bankalari

iller Bankast

http://www.ilbank.gov.tr

Tiirk Eximbank

http://www.eximbank.gov.tr

Tiirkiye Kalkinma Bankas1 A.S.

http://www.tkb.com.tr

Ozel Ser. Kalk. ve Yat. Bankalari

BankPozitif Kredi ve Kalk. Bankas1 A.S

http://www .bankpozitif.com.tr

Calik Yatirnm Bankas1 A.S.

http://www.calikbank.com.tr

Diler Yatirim Bankasi A.S.

http://www.dilerbank.com.tr

GSD Yatirim Bankasi A.S.

http://www.gsdbank.com.tr

IMKB Takas ve Saklama Bankas1 A.S.

http://www.takasbank.com.tr
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Nurol Yatirim Bankasi A.S. http://www.nurolbank.com.tr -
Tat Yatirim Bankasi A.S. http :// -
Tiirkiye Sinai Kalkinma Bankas1 A.S. http://www.tskb.com.tr -
Yabanc Ser. Kalk. Ve Yat. Bankalari -
Calyon Bank Tiirk A.S. http :// -
Taib Yatirim Bank A.S. http :// -

Kaynak: < http://www.tbb.org.tr/vl2/asp/bankalarl.asp > (2006, Mart 19)

Bu noktada, iilkemizdeki internet bankaciligi kullaniminin son durumunu
aciklamak gerekmektedir. Internet bankacilig1 hizmetleri icin kayith bireysel miisteri
sayis1 2006 y1l1 Haziran sonu i¢in 15 milyon 368 bin 206 olmustur. Tiirkiye Bankalar
Birligi (TBB) nin yayinladigi rapora gore, 2006 yilinin ilk yarisinda 2 milyon 478 bin
523 bireysel miisteri tarafindan en az bir kez internet bankaciligi islemi yapilmistir.
Bu miktar, toplam kayith miisteri sayisinin % 16’sim1 olusturmaktadir. Haziran 2006
déneminde, Mart 2006 donemine hem aktif bireysel miisteri sayisinda 128.062 adet,
kayith  miisteri  sayisinda ise 626.645 adet artis gerceklesmistir.
<http://www.bankaciyiz.biz/modules.php?name=News&file=article&sid=11754>
(2006, Kasim 2).

1.6.  internet Bankacihgmin Gelisim Siireci

Internet bankaciliginin gelisim siirecini ifade etmeye oncelikle diinyadaki

gelisim siirecini incelemekle baglamak dogru olacaktir.
1.6.1. Diinyada Internet Bankacihgmmn Gelisimi
TCP/IP transfer protokolii ise 1980’leri ortalarinda gelistirilmistir. “World

wide web (www) html dili” (standart kodlama sistemi) ise1989 yilinda bulunmustur.

Bunlar bilgisayarlarin acik aglarda, iyi bilinen adiyla “internet” tizerinde birbirleri ile
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iletisime ge¢mesini saglamistir. Tarama, siiflandirma araglari, hizli islemciler,
uydular, optik kablolar vb. gibi bilgisayar ve iletisim teknolojilerinde saglanan diger
gelismeler, s6z konusu iletisimi 6nceden 6ngoriillemeyen boyutlara tasimistir. Bundan
15 y1l kadar 6nce 1 milyon olan host (sunucu) bilgisayar sayis1 1997 yilinda 20
milyona ulasmistir. 2007 yilinda ise bu saymin 500 milyona ulasacagi tahmin
edilmektedir. Internet kullanici sayisiin da giiniimiizde yarim milyar civarinda

oldugu diisiiniilmektedir.

Internet bankacilig1 kuskusuz yenidir. Ancak gegerli olan esaslar ve ilkeler
bakimindan geleneksel bankacilik islemleri ile paralellik gostermekte, zaman zaman
klasik bankacilik islemlerine de basvurmaktadir. Internetin gelisimine bagl olarak
gelisen bir baska boyut da elektronik ticaret olmustur. Bu yaklagimla e-ticaret ve

internet bankaciliginin gelisimi paralellik arz etmektedir (Ince, 1999:30).

Internet bankaciligmin gelisim siireci, 1996 yilina dayanmaktadir. Internet
ortaminda e-ticaret sirketler tarafindan yogun olarak 1996 yilindan itibaren
kullanilmaya baglamistir.  Siiphesiz bundan Onceki yillarda da, e-ticaret
uygulamalarimin varligindan bahsetmek miimkiindiir. Ancak, bu tiir uygulamalar ya
“intranet” olarak adlandirilan sirket i¢i aglar, ya da “ekstranet” denilen ve sirketlerin
kendi aralarinda veya belirli miisterileri ile bilgi aligverisinde, ticari iliskide

bulunduklart ve igiincii taraflara kapali olan uygulamalardir (Oztiirk., 2001:18).

Bu uygulamalarda Elektronik Veri Aktarim Sistemi (EDI-electronic data
interchange) ad1 verilen bir yontem kullanilmaktadir. EDI, 1990’11 yillarin ortalarinda
ABD ve Avrupa’da yogun olarak kullanilmaya baglanmistir. Diinya Bankasi’nca
1995 yilinda yapilan bir aragtirmada, Avrupa’da EDI kullanan sirketlerin sayisinin 30
bini buldugu tespit edilmistir. Internet iizerinden yapilan e-ticaret ise, EDI’den farkli
olarak, yalmz belirli iiretici, saglayici, dagiticilar1 bir araya getirmeyip, internet
erisimi olan her bir kullaniciya esit firsatlar yaratabilmektedir <http://www.e-

ticaret.gov.tr/tanim/tanim.htm> ( 2006, Eylil 18).
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EDI, bilgisayarlar arasinda bilgi gondermenin yapisal bir yontemidir ve
firmalarin birbirine gonderdikleri fatura ve benzeri is dokiimanlarinin otomasyonu
icin gelistirilmistir. Bu sistemin amaci, kagit tiiketimini azaltmak ve sirketler arasi
iletisimin hizin1 artirmaktir. Kullanimi 1980°1i yillardan sonra hizlanmistir (Civelek

ve Sozer, 2003:22).

E-ticaretin gelisim siirecinin, dogal olarak, internetin gelisimine bagl
oldugu gozlenmektedir. Ciinkii, e-ticaret kavrami; herkese acik elektronik ag
iizerinden gerceklestirilen ticari faaliyetleri ifade etmektedir. Toplam e-ticaret, 1997
yilinda tahmin edilen 26 milyar USD’lik seviyesinden, 2001 yilinda 330 milyar
USD’a yiikselmistir. 2006 sonu itibariyle bu rakamin 1 trilyon USD olmasi
beklenmektedir <http://www.wto.org> (2005, Kasim 27).

1.6.2. Tiirkiye’de internet Bankaciigmn Gelisimi

Finansal hizmetler sektorii, yeniliklerin en kolay uygulandigi, ¢ok hizh
gelisen ve degisen bir sektordiir. Bu sektorde bilgisayarlarin kullanilmaya baslanmasi
yillar oncesine kadar uzanmaktadir. Onceleri ofis ici bankacilik islemlerinin
gerceklestirilmesinde kullanilan bilgisayarlar, teknolojinin gelismesiyle, baz
bankacilik hizmetlerinin otomasyonunda kullanilmaya baslanmistir. Bilgisayarlarin
pazarlama amagl kullanilmaya baslanmasi ile birlikte, giiniimiizde biitiin islemler

bilgisayarlar yardimiyla yapilmaktadir.

Bankalar, ger¢ek anlamda elektronik bankacilifa gectikten sonra, kisisel
bankacilik hizmetlerine 1980’lerin sonlarina dogru (herkesin kendi bankacilik
islemlerini kendisi yapmasi) otomatik vezne makinesi (ATM- Automated Teller
Machine) ile gecmis bulunmaktadir. ATM’lerde, banka miisterisine verilen bir
elektronik banka karti yardimiyla, hemen hemen biitiin temel bankacilik iglemleri

yapilmaktadir. Bunun bir uzantis1 olarak, kisisel bankacilik hizmetleri, 1995’lerde
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“telefon” bankaciligi ile tamigmistir. Hesaplara “telefon” yardimiyla otomatik erismek
ve iglemler yapmak miimkiin hale gelmistir. Bunun sonraki asamasinda ise, 6zellikle
1998’lerden sonra, internet bankaciligl ortaya ¢ikmistir. Giivenli soket yuvasi (SSL-
Secure Socket Layer) gibi giivenlik sistemleri kullanan web sunucularinda servis
veren bankalar, miisterilerine kendi hesaplarina web (internet gibi) kullanarak erisme
imkani sunmaya baslamiglardir. SSL sayesinde banka miisterisi (kendine ait miisteri
numaras1 ve sifresini kullanarak) kendi hesaplarina (interaktif hesap) giivenli bir
sekilde erisip, kendisi ile banka arasinda kurulan “giivenli web oturumunda” , para
cekme disindaki biitiin bankacilik hizmetlerini kendi basina yapabilmektedir. SSL
network (ag) tizerindeki veri transferi sirasinda giivenlik ve gizliligin saglanmasi
amaciyla “Netscape” tarafindan gelistirilmis bir giivenlik protokoliidiir. 1996 yilinda
3.0 versiyonunun cikarilmasiyla hemen biitiin internet tarayicilarinin (Microsoft
Explorer, Netscape Navigator vb) destekledigi bir standart haline gelmis ve kisa
zamanda cok genis uygulama alanlari bulmustur. SSL sifrelemesi ile, gonderilen
bilginin kesinlikle ve sadece dogru adreste desifre edilebilmesini saglanmaktadir.
Bilgi ya da veri gonderilmeden 6nce otomatik olarak sifrelenir ve sadece dogru alici
tarafindan desifre edilebilmektedir. Her iki tarafta da dogrulama yapilarak islemin ve
bilginin gizliligi ve biitiinliigli korunmaktadir <http://www.kobitek.com/makale.

php?id=69> (2006, Haziran 2).

Hesaplar arasinda havale, EFT, kredi karti 6demesi, otomatik ©deme
talimatlari, doviz alim satimi, hatta bazi bankalarin “Yatirnm” kanallar1 kullanilarak
fon alim satimi, borsada hisse senedi alma/satma gibi bircok hizmetler giiniimiizde
internet bankaciligi kavramin i¢inde yer almakta ve her giin artan sayida kisi bu
servislerden yararlanmaktadir. WAP protokolii kullanarak “cep telefonlar1” ile WAP
Bankaciligr ise 2000’li yillarin basindan itibaren hayata gecmistir. Bu sistemde,
yukarida tamimlanan tiim bankacilik hizmetlerine “WAP destekleyen cep

telefonlarindan” meniiler yardimiyla erismek miimkiindiir.

Banka miisterileri kisa zaman Oncesine kadar bankada islem yapmak icin,

en yakin subeye gidip uzun kuyruklarda sira beklemekteydiler. Ancak daha sonraki
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gelismelerle bu durum degismistir. 1970’lerde nakit ¢ekme islemlerini kolaylastiran
ATM piyasaya siiriilmiistiir. 80’lerde ise UK’s First Direct Bank ve France Minitel
Network’iin yaptigi gibi telefon bankaciligi baslamigtir. Telefon bankaciliginin
Tiirkiye’ye gelmesi ise 1990’larin ikinci yarisina rastlamaktadir (BTHABER,
Degisen Tiirkiye, 2000:10). Tiirkiye bankacilik sektorii 1990’lardan itibaren yeni
gelistirilen banka teknolojilerini ¢ok yakindan takip etmeye ve iilkemizde
uygulamaya baslamistir. Burada bag1 biiyiik ve 6zel bankalar ¢cekmistir. Ciinkii yeni

teknolojik yatinmlar gii¢lii bir sermaye gerektirmektedir.

Giintimiizde kisisel bilgisayarlar araciligiyla daha hizli ve daha kolay
ulagilan internet bankaciligi yapilmaktadir. Baslangicta bir ¢ok banka interneti,
kendilerini ve sunduklar1 bankacilik hizmetlerini tanitmak amaciyla kullanmaya
baslamistir. Ancak gelismekte olan bankacilik sektoriinde, interaktif bankacilik devri
baglamistir. Tiirkiye’de de biiyiikk bankalar hizla internet iizerinden bankacilik
islemlerinin yapilabilmesi i¢in ardi arkasina internet subeleri acmislardir. Tiirkiye Is
Bankasi, Garanti Bankasi gibi biiyliik bankalar 1998 yilinda internet subelerini
acmislardir. Baglangigta cok az islem internet iizerinden yapilabilmekteyken gelisen
giivenlik ve altyapi teknolojileri ile pek ¢ok islem internet iizerinden yapilabilir hale
gelmistir. Ornegin, Garanti Bankasi’min hedefleri arasinda bankacilik islemlerinin

yiizde 70’inin internet tizerinden yapilmasi yer almaktadir (Cavusoglu, 2001:55).

Giiniimiiziin iletisim harikast olan internet, bankacilik sektoriine de
damgasim1 vurmaktadir. Nakit cekme disindaki her tiirlii bankacilik islemleri sanal
banka subelerinde yapmak miimkiin hale gelmistir. Tiirkiye’de internette ilk subeyi

Tiirkiye is Bankas1 agmis, bunu diger bankalar izlemistir.

Internet bankaciliginda bankada hesabi olan miisterilere istemeleri halinde
internet sifresi verilmektedir. Sifreyi alan kisiler internet baglantilariyla nakit para
cekme disinda her tiirlii yatinm, havale, fatura 6demesi ve tiiketici kredisi bagvurusu
gibi islemleri yapabilmektedir. Bu islemler arasinda hisse senedi ve yatirim fonu alim

satimi, doviz alim satimi, mevduat hesab1 agma 6n plana ¢ikmaktadir.



28

Ayrica bankalarin internet subelerinde sanal aligveris yapilmaktadir. Sanal
alig veris merkezlerinde yer alan magazalar internet {izerinden 1smarlanan iiriinlerin
(iilkemizde iic is gilinli icinde miisterilerinin evine ya da is adreslerine teslim
etmektedir), iirtin bedellerini kredi kart1 ya da vadesiz YTL hesabindan tahsil
etmektedir (Parasiz, 2000:16).

1.6. Bankalar ve Internet Bankacihg

Bankalarin internet bankaciligi uygulamasini tercih etmelerinin bir ¢ok
nedeni vardir. Genel olarak bankalar da bir ticari isletmedir ve amaclan kar
maksimizasyonudur. Bunu saglayacak olan biitiin firsatlar ve yenilikler
degerlendirilmelidir. Bu yeniliklerden belki de en 6nemlisi elektronik bankaciliktir.

Internet bankacilig1 da elektronik bankacilik hizmetlerinin en goz alicisidir.

Internetteki teknolojik gelismeler ilerledikge, hem banka subelerinin sayist
hem de ATM ile ev ve ofis bankaciliginin 6nemi azalacaktir. Nakit para yatirma ve
cekme islemleri disindaki bankacilik islemlerinin ¢ogu internet {izerinden

yapilabilecektir (Takan, 2001:514).

Internet kullaniminin gelisimi beraberinde miisteri egilimlerinde de bir
degisiklik meydana getirmistir. Miisterilerin artik bir ¢ok kanaldan islem yapmaya
istekli olduklar1 goriilmektedir. Bankalar da miisterilerini en ¢ok ekonomik yonden
avantaj saglayacak kanala yonlendirmektedir. Internet, bu kanallarin en baginda
gelmektedir. Bunun nedeni miisteri tarafindan bir online isleminin bankaya ¢ok daha
ucuza mal olmasidir. Miisterilerin de kisisel ve kalitesi daha yiiksek hizmet

bekledikleri goriilmektedir.
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Bankacilar genel olarak elektronik ddemelere endiseyle bakarlar. Ciinkii,
kagida dayali gelirler risk altindadir. Ancak elektronik édemelerin de hemen ortaya
cikmayacak olan baz1 gelir firsatlart sunmasi olasidir. ATM’ler ilk ortaya
ciktiklarinda masraf artirici olarak goriilmiislerdir, ancak yavas yavas erisim ve
degisim ticretlerinden gelen gelirleri artirmaya baslamislardir. Ayn1 sekilde, finansal
kurumlar miisterilerine online finansal yonetim hizmetleri ve ddeme cesitlilikleri
veya  tiiccarlara  sahtekarliktan  korunma  hizmetleri ~ sunarak  yarar

saglayabilmektedirler (Engen, 2003:8).

Internet bankaciifindaki artis bireysel bankacilik uygulamalari ve yeni
iirlinlere olan talebi de artirmaktadir. Internet kullamicilari internet iizerinden
yaptiklan aligverisler ve reklamlarla internet bankacilig: tiriinlerini yakindan taniyip

taleplerini artirmaktadir.

Bankalarin sadece internet bankacilifi yatinmlan yapmalarinin yeterli
olmayacag kesindir. Hizmetlerin iceriginde farklilik yarattiklari ve kendilerine en
yiiksek degeri katacak miisterilere ve onlarin ihtiyaglarma odaklandiklart olcilide
internet bankaciliginda basarili olabilmeleri s6z konusudur. Miisteriye 6zel iiretilecek
olan iiriin ve hizmetlerle miisteri sadakatiyle karlilik artirilacaktir. Ciinkii, finansal
kuruluslarin yeni miisteri elde etmesi var olan miisterilerle calismasina oranla on kat
daha maliyetlidir. Siirekli miisteriler daha fazla iiriin ve hizmet almakta, fiyatlara
kars1 daha az hassasiyet gostermekte ve yeni miisterileri de beraberinde

getirmektedirler (Unsal, 1999:46).

1.7.1. internet Hizmetlerinin Bankacihga Saglayabilecegi Katkilar

Internet hizmetlerinin bankaciliga sagladig1 katkilar1 su sekilde aciklamak

miimkiindiir:
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a) Bire bir iletisim imkani saglamaktadir.

Elektronik posta veya etkilesimli sayfalar kullanilarak banka miisterisi
bireyler veya sirketler ile direkt iletisim imkan1 elde edilir. Normal posta hizmetinden

cok daha hizli, hatasiz, takibi kolay ve maliyeti diisiiktiir.
b) Kisisellestirme ile miisteriye 6nemli oldugu hissettirilebilmektedir.

Internet subesi sayfalarinda Kisilere ©zel bankacilik bilgileri sunmak

miimkiindiir. Bu, miisteri memnuniyetini 6nemli 6l¢iide etkilemektedir.
¢) Yeni bankacilik araclar1 imkani sunmaktadir.

Internet bankaciligini, yalmzca kullanilan bankacilik enstriimanlarinin
internet ortamina tasinmasi olarak diisiinmemek grekmektedir. Diinyada hizla artan
internet kullanim1 ve elektronik ticaretin Oniimiizdeki yillarda tilkemizde de yogun

olarak kullanilacag: kesin goziikkmektedir.
d) Artan bireysel islemlerin islem masrafin1 azaltmaktadir.

Bankacilik sisteminde bireysel bankaciligin 6nemi son yillarda oldukca
artmistir ve Oniimiizdeki yillarda daha da cesitlenmesi ve hacminin artmasi
beklenmektedir. Daha cesitli ve c¢ok sayida islem ise subelerdeki masrafi
artirabilecektir. Ancak, bireysel bankacilik cok 6nemli bir kar kaynagidir; dolayisi ile
artan diisiik miktarli ve kisisel islemleri iyi yonetebilmek ve diisiik harcamalar ile

gerceklestirmek ihtiyaci bulunmaktadir.
e) Miisteri veri taban1 olusturma imkani1 vermektedir.

Cesitli nedenlerle bankalar tarafindan subelerindeki miisteri kayitlart ihmal
edilmis olabilmektedir. Bugiine kadar kisisel bilgiler 6nemli olarak goriilmemekle
birlikte, giiniimiizde ticari firmalar i¢in miisterilerinin yasi, cinsiyeti, dogum tarihi,
meslegi gibi bilgiler biiyilk 6nem tasimaktadir. Burada e-miisteri iliskilerinden (e-

crm) bahsetmek gerekmektedir.
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CRM, tiim siiregleri (iiretim,finans,pazarlama,satis) kapsayan bir"yonetim
felsefesi"ya da yaklasimi olarak ifade edilmektedir. Buna bagl olarak e-ticaret
uygulamalarinin temeline miisteri odakli bu yonetim anlayisini yerlestirmigse buna da
kisaca e-CRM denilmektedir <http://www.kobitek.com/makale.php?id=58>(2006,
Kasim 5).

f) Bankanin imajin artirict bir unsur konumundadir.

Gelisen teknolojinin disginda kalmamis olmak, bankalarin hizmet
boyutlariin genislemesi, miisteri iizerinde olumlu bir etki yaratmaktadir. Klasik sube
anlayisinin yaninda miisterilerin olas1 beklentilerine cevap vermeye hazir bir sanal

sube, bankalarin yenilik¢i ve gelismeye acgik oldugunun gostergesi sayilabilmektedir.
g) Subeleri WEB tabanli sistemlere terfi ettirebilmektedir.

Glintimiizde ¢ok sayida bankada sube yapisinda client/ server bilgisayar
tabanli uygulamalar kullanilmaktadir. Ancak bu tiir sistemlerin isletme masraflar ¢cok
yiiksektir. Bilgisayar ayarlarindaki kullanici sorunlari, yeni versiyon yazilimlarin
dagitilmast ve kullanicilarin miidahale imkanlarinin kisitlanmast i¢in bir ¢ok pahali
tedbirin alinmas1 zorunlu olmustur. Buna ragmen bu tarz sistemlerin ¢alisir vaziyette

tutulmas1 i¢in Snemli personel kaynagi ayrilmasi gerekmektedir.

Genel olarak bankacilikta yeni teknolojilerin kullanilmasi, orgiitsel yapida
degisikliklere, bankalardaki bilgi akis sisteminin standartlagsmasina, etkinligin
saglanmasina olanak saglayacaktir. Ayrica, ayni islemlerin tekrarinin engellenmesine
ve daha kisa zamanda daha fazla islem yapilabilmesine, orta diizey yonetici
istihdaminin azalmasina, yonetimin sorumlulugunun dagitilmasiyla her gruba farkh

gorev, yetki ve sorumluluk verilmesi miimkiin olacaktir (Aktas, 1987: 112).

1.7.2. internet Bankacihg Yapan Bankalarim Web Ortaminda

Verdikleri Hizmetler

Internet bankaciligi hizmeti veren bankalarin web sayfalar1 araciligiyla

sunduklar1 hizmetleri asagidaki gibi siralamak miimkiindiir. Bunlar:
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Hesap bakiyeleri, ekstre ve dekont goriintiileri (mevduat hesaplari, kredi
hesaplari, yatinnm portfoyii goriintiilenmesi), talimatli 6demeler, para transferleri ve
O0demeler (hesaplar arasi transfer, hesaba havale, isme havale, EFT (diger banka
hesaplarina transfer), yurtdisina dovizli havale, mevduat hesabindan yatinm hesabina
transfer, yatinm hesabindan mevduat hesabina transfer, senet Odeme,
SSK 6deme, motorlu tasitlar vergisi 6deme, vergi 6deme, fatura 6deme), tiim kredi
kart1 islemleri (kredi kart1 ekstre bilgileri ve donem hareketleri, kredi karti borg
O0deme, bagkasia ait kredi karti borcunun O0denmesi, kredi kartindan nakit avans
cekme, kredi kart1 ekstrelerinin e-mail yoluyla gonderilmesi), doviz alim- satimi,
kurlarin takibi, yatinm gerceklestirme (repo, otomatik repo, devlet tahvili- hazine
bonosu alim-satimi, yatirrm fonu alim-satimi, yabanci yatirnm fonu islemleri, fon
alim-satim emir takibi), hisse senedi islemleri (hisse senedi fiyatlarinin
goriintiilenmesi, hisse senedi alim-satimi, hisse senedi emir bélme- iyilestirme, lot
altt alim-satim, alim sattim emir takibi, halka arz islemleri icin talep toplanmasi),
hesap acma islemleri (vadesiz doviz hesabi agma, vadeli hesap a¢cma- kapama
vadeli hesaptan para transferi yapma), ileri vadeli para transferleri (ileri vadeli EFT
emri, ileri vadeli havale emri, ileri vadeli islemler giincelleme- iptal), talimat verme
islemleri (fatura talimati, SMS, e-mail, posta talimati— doviz kurlari, repo oranlari),
sik yapilan transfer bilgileri, isme havale hesabi ekleme, hesaba havale hesabi

ekleme, EFT hesab1 ekleme olarak sayilabilmektedir (Cavusoglu, 2001:52-54).

1.8. Internet Bankacihgimin Miisterilerine Sagladig1 Olanaklar

Internet bankaciligi, miisterilerine, internet erisimi olan herhangi bir
bilgisayar iizerinden yilin 365 giinii, giiniin 24 saati islem yapabilme olanagi
saglamaktadir. Evden, isyerinden veya o an icin bulunulan mekandan disart
cikmadan, bilgisayar basinda, para ¢cekme disindaki tiim bankacilik islemleri bu
sistem sayesinde yapilabilmektedir. Subeden yapilan islemlerin ortalama maliyeti

yiiksekken, maliyetin yiiksekligi bakimindan telefon bankaciligi, ATM’den yapilan
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islemler gelmekte ve bunu en diisiik maliyet olarak internet bankacilig1 izlemektedir.
Internet bankaciligi, bir banka miisterisinin miimkiin olan en kisa siirede, en kolay
sekilde ve en ekonomik islem yapabilmesine imkan tanimaktadir. Internet iizerinden

yapilabilen, para cekme disindaki tiim islemlere géz atmakta fayda bulunmaktadir.

Bunlar :
. Hesap Acilislan (vadeli, vadesiz, yatirim, vb.)
° Para Transferleri (havale, eft, otomatik havale talimatlar)
. Yatirim Islemleri (repo, yatirim fonu, hisse senedi, déviz, hazine bonosu gibi

menkul kiymetlerin alimi ve satimi)

. Odeme Islemleri (fatura, vergi, trafik, {iniversite harg, vb. ddemeler)

. Kredi Kart1 Islemleri (her tiirlii kredi kart1 bor¢ 6demeleri)

° Bagvuru Islemleri (hesap agma, kredi kart1 istemi, otomatik 6deme talimati
verme, vb.)

. Bilgi Hizmetleri (hesaplarinizla ilgili anlik ve geriye yonelik tiim bilgiler)

olarak siralamabilmektedir.
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II. BOLUM

INTERNET BANKACILIGI KULLANIMININ ETKINLIiGi VE GUVENLIK

Insanoglunun daima hizli bir degisim icinde bulundugu, ¢aglar boyunca
goriilmiis ve kendi dogasi iginde hep yeni seyler arayisim1 dogurmustur. Insanoglunun
eski aligkanliklarimi biraktig1 ve hizla ¢caga ayak uydurmus oldugu giiniimiizde, bunu

en giizel yansitan sey ise siiphesiz ki internettir.

Internet bankacili§i, bankacilik hizmetlerinin internet {izerinden
sunuldugu bir alternatif dagiim kanalidir. Tiirkiye’de bugiin internet bankaciligi,
herhangi bir banka subesinin saglayacagi hizmetlerin hemen hepsinden, diinyanin
neresinde olunursa olunsun, zaman ve mekandan bagimsiz olarak cabuk ve kolayca
yararlanmay1 saglamaktadir. Internet bankacili1 24 saat, internet erisimine sahip
herhangi bir bilgisayar aracilifiyla diinyanin her yerinden kullanilabilmektedir.

Internet bankaciliginin sagladig: faydalar soyle 6zetlenebilmektedir:

. Bankacilik islemleri, hizl1 ve kesintisiz yapilabilmektedir.

. Bankacilik islemleri, subeye gitmeden, sira beklemeden kolayca
yapilabilmektedir.

. Bankacilik islemi, gorerek ve secerek yapilabilmektedir.

. Detayli rapor ve bilgi almabilmektedir.

. Cok cesitli bankacilik iriinlerini gorerek bu iirinlerden

yararlanilabilmektedir.

. Bankacilik islemleri ¢cok daha ucuza yapilabilmektedir.

o Islemlerin banka personeli tarafindan dahi gorillememesi nedeniyle,

bankacilik islemleri gizli ve giivenli olarak gerceklesebilmektedir..



35

Internet bankacilig1 ile yapilan islemlerin miisterilere sagladigi kolaylik ve

avantajlar bankalar i¢in de verimlilik ve maliyet tasarrufu saglamaktadir.

Eskiden bir banka islemi icin saatlerce beklenirken artik bu gibi islemler
saniyelerle ifade edilebilen bir hiza ulagmis durumda veya saatlerce dolasilip alinan
bir hediye web sayfalarindan aninda alinabilmektedir. Bu ve benzeri giizelliklerini
gordiigiimiiz internetin ne yazik ki kullanici tabanhi olarak kot yanlarnn da

bulunmaktadir.

Glinlimiizde internet kullanicilarimin % 80 gibi bir kisminin artik olmazsa
olmazlarindan olan e-posta, internet bankacilifi, e-aligveris gibi bir¢ok kullanim
alanlart kotii niyetli internet kullanicilan tarafindan istismar edilmektedir (Cebe,

2005:1).

Giivenlikle ilgili endiseler internet bankaciliginin gelismesini yavaslatan
temel nedenler arasinda yer almaktadir. Giivenlik endisenin artmasi internet

bankacilig1 kullanimin1 azaltmaktadir (Activeline, 2006:1).

Internet bankacihginda giivenlik konusunu bes diizeyde incelemek

miimkiindiir. Bunlar:

a) Kullanic1 diizeyi: Internet bankacihgimin giivenligini saglayacak en
onemli unsur kisilere 6zel olarak verilen kullanici adi ve sifrelerdir.
Internet bankaciligi kullanicist kesinlikle kullanic1t adi ve sifresinin bir

baskasi tarafindan 6grenilmesi ve kullanilmasinin oniine ge¢melidir.

b) Online bankacilik programi diizeyi: Bu programlar banka ile internet

kullanicisinin  bilgisayar1 arasinda gidip gelen bilgiyi korumaktadir.
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Internet bankaciligi hizmeti veren bankalar, ana bilgisayar sistemlerini
korumak i¢in internet kullanicilarinin ana bilgisayara dogrudan erisimini
engellemektedirler. Bunun yerine sadece bu is icin adanmis server adi
verilen bilgisayarlar1 kullanmaktadirlar. Bu bilgisayarlar ayn1 zamanda
“firewall” adi verilen ve yalmzca giivenlik amaciyla kullanilan
bilgisayarlarin gorevlerini yerine getirmektedirler. Kullaniciya ait olan

tiim bilgiler dolagima ¢ikmadan 6nce SSL yontemi ile sifrelenmektedir.

c) Devlet diizeyi: Devlet, bankalarla ilgili olarak mali yapilarinin gii¢lii olup
olmadig1 ve operasyonlarmmin giivenli bir sekilde yapilip yapilmadigi
hakkinda denetlemeler ve diizenlemeler yapmaktadir. Devletin internet
bankaciligit konusundaki tutumu gerek bankalar gerekse internet
bankaciligi kullanicilan acgisindan 6nem arzetmektedir. Finansal hizmetler
iilkenin kritik altyapilan olarak goriilmekte ve bu hizmetlerin ekonominin
diizgiin caligmasini engelleyecek her tiirlii saldiriddan korunmasi gerektigi

onemli bir gercektir.

d) Bankanin bilgisayar sistemleri ile ilgi tedbirler: Bankalar bilgisayar
sistemlerini giiven altina almak icin yiiksek tutarlarda harcamalar
yapmakta ve sistemin gilivenligini saglamak i¢in  giivenlik
politikalangelistirmektedirler. Bu politikalar banka bilgi agimin hangi
sartlarda dis  sistemlere acilip acilmayacagim detayli olarak
diizenlemektedir. Bankalarin bu noktada kullandiklar1 araglardan en
Onemlisi “firewall”lardir. Firewall’lar kendilerini sistem giivenligine
adamis bilgisayarlardir. Bunlarin calisma prensibini kisa bir ornekle

anlatmakta yarar vardir.

Internet bankacilifi hizmetini kullanan bir kimse banka hesaplarmin
bakiyesini almak istediginde bu bilgi oOncelikle firewall adi verilen bilgisayara
gelmektedir. Firewall kisinin sifrelerini kullanarak kim oldugunu belirledikten sonra

ana bilgisayara baglanarak yalnizca talep edilen bu bilgiyi almakta ve kisiye
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ulastirilmasina aracilik etmektedir. Kisinin dogrudan ana bilgisayara baglanmasi
miimkiin olmamaktadir. Olusturulan bu giivenlik yapisina teknik olarak “proxy-

based firewall” denilmektedir.

e) Bilgisayar disindaki temel banka giivenlik tedbirleri: Giivenlik,
bankacilikta diger isletmelerden farkli olarak bankacilik kiiltiiriiniin bir
parcasidir ve banka operasyonlarinin her asamasinda giindeme
gelmektedir. Bankanin bilgisayar sistemlerine saldirilar  siirekli
artmaktadir. Bankalar sistemlerinin disinda sistemlerin bulundugu
mekanlar1 da karth girig, video kamera gibi onlemlerle siirekli olarak

korumaktadirlar.

Bu asamalardaki onlemlerin basarili olmasi halinde internet bankacilig

giivenliginin saglanabilecegi diisiiniilmektedir (Celik, 2002:11-14).

Ortaya ¢iktig1 ilk zamanlarda sadece temel seviyede dosya transferi ve web
sayfalar1 yayinlama araci olarak kullanilan internet artik bircok degisik uygulama icin
temel bir alan haline gelmis durumdadir. Bununla birlikte farkli araglarla yiiriitiilen

bir¢ok hizmet internet iizerine taginarak daha zengin bir icerige kavusturulmaktadir.

Su anda iizerinde en cok tartisilan ve siirekli yenilenen internet
hizmetlerinin basinda e-ticaret ve e-devlet uygulamalar1 gelmektedir. Icinde
bulunulan kosullarda ticaretin hemen her alanda “gelisme” ve “ilerleme” icin temel
dinamik olarak degerlendirildigi goz Oniine alimirsa internet de yasanilan “gercek”

diinyadan bagimsiz olmadigi i¢in bu ilerlemeden gerekli pay1 almaktadir.

Ulusal ve uluslararast alanda bircok ticari islemi kolaylastirip ticaret
hacminin artmasina ve bazi masraflarin azalmasina neden olan internet iizerindeki e-
ticaret uygulamalar1 siirekli desteklenmekte ve yenilenmektedir. E-ticaret

uygulamalarinda yenilenmenin yogun olarak goriildiigii boliimlerin en basinda
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giivenlik konusu gelmektedir. Giivenlik ayn1 zamanda tartigsmalarin en yogun olarak

yasandigi konulardan birisi durumundadir.

Internet, yapis1 geregi farkli ortamlardaki bilgisayarlarin birbirleriyle
serbestge iletisim kurabilecekleri acik bir sistem oldugu i¢in giivenlik kontrolleri 6zel
bir anlam tagimaktadir. Teknolojinin gelisme hizina paralel olarak giivenlik
onlemlerinin siirekli giincel tutulmasi gerekmektedir. Internet bankacihigi hizmeti
verilirken Oncelikle kullanilan yazilim, donanim ve network altyapisinin giivenliginin
saglanmas1 hedeflenmektedir. Bu dogrultuda bankalarin internet baglantilar dis
saldirilara kars1 giivenlik duvarlariyla korunmaktadir. Standart 6nlemlere ek olarak,
olas1 saldirilarin tespit edilmesi ve engellenmesi icin kurulan sistemler, giincel olarak

izlenmektedir ve yeni saldir tiplerine kars1 siirekli gelistirilmektedir (Cebe, 2005:2).

Eger internet iizerinden yapilan ticari islemlerde giivenlik agiklar cok sik
yasanirsa kullanicilarin internetten yaptiklart islemleri iptal etme yolu ve bir daha da
kolay kolay internette bu tiir islemler yapmayacaklar kesindir. Konunun bu kadar
onemli olmasindan dolay1 her sene cesitli firmalar giivenlik iizerine arastirmalar
hazirlayip yayinlamaktadir. Ulkemizde digerlerine gore daha yogun bir sekilde
kullanilan e-ticaret uygulamalar1 olan internet bankacilig1 ve kredi kartlar ile internet
iizerinden gerceklestirilen aligverisler giivenlik konusunda daha 6ncelikli bir konuma

sahiptir.

Kog.Net firmas1 tarafindan yayinlanan bir arasgtirmaya gore Tiirkiye’deki
sirketlerin ylizde 27 sinin bilisim sistemlerinde ¢ok yiiksek seviyede giivenlik aciklari
oldugu degerlendirilmesi yapilmistir. Daha pratik bir ifadeyle “Sirketlerin yiizde
48’inin web sunucu bilgilerinin kolaylikla calinabilecegi, ana sayfalarinin
degistirilebilecegi veya bir baska adrese yonlendirilebilecegi tespit edilirken,
sirketlerin yiizde 29’unda isim ¢6zmek i¢in kullanilan DNS (Domain Name System)
sunucularindaki agiklar nedeniyle, sirket e-postalarinin ele gecirilmesi ve ¢alisanlarin
internet {izerinden erismis olduklar1 bankacilik gibi islemlerde kullandiklar sifrelerin

calinmas riski saptandi” denilmektedir. Ozellikle son dénemlerde e-posta adreslerine
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gonderilen ve miisteriyi banka bilgilerini giincellemeye cagiran aldatict mesajlarin
varligin ~ gbzoniine  alimirsa  konunun  Onemi  daha iyi  anlasilacaktir

(http://www.evrensel.net/ 04/12/2005).

2.1. internet Bankacihginda Karsilagilan Sorunlar

Klasik sube bankaciliginin maliyeti, islem basina telefon bankaciligina gore
daha yiiksek maliyetli, telefon bankaciligi ise internet bankacilifina gore daha yiiksek
maliyetli olmakta ve dolayisiyla teknoloji yogun bankalar, bankacilik iglemlerinin
maliyetlerini azaltmak icin alternatif bankacilik kanallarini cazip hale getirmeye 6zen
gostermektedirler. Buna 6rnek olarak iilkemizde subeye giderek EFT yapmak belirli
bir maliyet getirirken, internet bankaciligi ile yapilan EFT islemlerinden iicret
alinmamaktadir. Alternatif bankacilik kanallar1 deyince her ne kadar aklimiza en ¢ok
kullanilan iki kanal olan internet bankaciligi ve telefon bankaciligi gelse de, cep
telefonu (WAP/GPRS) bankaciligi ve el bilgisayar1 (Palm) bankaciligi da diger

alternatif bankacilik kanallarin1 olusturmaktadir.

Bahsedilen tiim faydalarmma ragmen alternatif kanallarin kullaniminin
karsisinda bazi engeller bulunmaktadir. Miisteriler cesitli medya alanlarinda,
ayrintilarin1 tam olarak bilemedikleri bircok internet yolsuzlugu, dolandiriciligi ve
hirsizligr haberleri ile karsilagsmaktadirlar. Bunlara ilave olarak insanlarlayiiz yiize
islem yapmaya alismis kisiler, karsilarinda makineler, bilgisayarlar olunca rahat
hareket edememekte, hata yapmaktan korkmaktadirlar. Bu nedenle alternatif kanallari

kullanmak konusunda biraz tereddiitlii davranmaktadirlar.

Bankalar bu engelleri kaldirmak, alternatif bankacilig1 6zendirmek icin her

ne kadar ellerinden geleni yapsalar da, bazen varolan tedbirlerin yetersizligi, bazen de
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yanlis inanislar, alternatif kanallardan beklenen kullanim artisinin gerceklesmesini
engellemektedir.  <http://www.olympos.org/article/articleview/974/1/10/alternatif_
bankacilik_yontemleri_ve_karsi_karsiya_kaldiklari_sorunlar> (2006, Eylil 5).

Ozellikle internet ve telefon bankaciliginin karst karsiya kaldigi sorunlar,
engeller ve bunlara iliskin alinabilecek tedbirlerden bahsetmek gerekirse, en temel
engel giivenlik konularindan kaynaklanan sorunlardir. Bu sorunlan su sekilde

siralamak miimkiindiir:

° Miisteri, karsisindaki web sitesinin ger¢ekten banka olup olmadigina emin
olmayabilmektedir. Kendisini banka olarak ilan eden web sitesi, gercekte o
banka olmayip banka ile ilgisi olmayan kisilerin olusturdugu, bankanin web
sitesine benzer bir sekilde tasarlanmis bir site olabilmektedir. Bu site, sadece
kullanicinin ismi, sifresini kayit eden ve sonra bir hata mesaji gOstererek
kullanictyr aldatan bir mekanizmadan ibaret olabilmektedir. Boylelikle bu
sahte banka sitesi, kullanicinin giris bilgilerine (kullanici ismi ve sifresine)

sahip olabilmektedir.

° Banka, miisterisinin = kimliginin = dogrulugu  konusunda  siipheye
diisebilmektedir. Bankaya kendisini banka miisterisi bay x olarak tanitan kisi,

aslinda bir banka miisterisinin bilgilerini almis bir bagka kisi olabilmektedir.

° Kullanicilar yaptiklar1 bankacilik islemlerini sonradan inkar edebilmekte,
yapmadiklarini, bilmediklerini, bagka birilerinin bu islemleri kendilerinden
habersiz yaptiklarin1 iddia edebilmektedirler. Ornegin internet iizerinden hisse
senedi alim emri veren bir miisteri iki saat sonra aldigi hisse senedinin
fiyatinin diigmesi iizerine bankay1 arayip sifresinin ¢alindigini bildirebilmekte
ve daha sonra, Onceden yapilan islemin kendisi tarafindan

gerceklestirmedigini iddia edebilmektedir.
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° Banka ile kullanic1 bilgisayarlart arasinda kurulan iletisim dinlenerek
iceriginde bulunan sifre, hesap no, kredi kart1 bilgileri gibi hassas bilgiler

baskalari tarafindan elde edilebilmektedir.

° Kullanicilarin internet bankaciligi yaparken kullandiklar kisisel bilgisayarlar
yeterince giivenli olmayabilmektedir. Internet’ten gerek e-posta yoluyla,
gerek indirilen programlarin bilgisayarlara yiiklenmesiyle, viriis, truva at1 gibi
zararh programlarla siirekli karst karsiya kalmabilmektedir. Ornegin,
kullanicilarin bilgisayarlarina yerlestirilebilecek (e-posta icine saklamak ya da
bir oyun, ekran koruyucu i¢ine gizlice yerlestirmek yoluyla) bir tus kayit edici
program (keylogger) veya ekran kaydedici program (screenlogger) ile
kullanicilar iyi sifreler kullansalar dahi sifreleri kayit edilebilmekte ve/veya
sonradan Ogrenilebilmektedir. <http://www.olympos.org/article/articleview/
974/1/10/alternatif_bankacilik_yontemleri_ve_karsi_karsiya_kaldiklari_sorun

lar> (2006, Eyliil 5).

Sorunlarin ardindan bu sorunlarin ¢oziimii i¢in bankalarin aldiklar1 teknik
Onlemleri anlatmak gerekmektedir. Bu problemlerin tiimiinii, sifreleme ve hemen
hemen 20 yila yakin bir siiredir bilinen agik anahtar altyapisi (Public Key
Infrastructure-PKI) sayesinde ¢dzmek miimkiindiir. Teknolojinin kullaniminin pratik
hale getirilememesi, bu c¢oziimlerin bir kisminin giiniimiizde bile halen
yayginlagmamasina sebep vermektedir. Fakat son yillarda bu altyapinin kullanimina
imkan veren, hatta birka¢c ¢Oziimii beraberinde barindiran uygulamalar piyasaya

siirlilmiis bulunmaktadir.

Acik Anahtar Altyapisi (AAA) yiiksek diizeyde giivenlik gerektiren
uygulamalar1 koruyarak elektronik bankacilik ve ticaret, web tabanl is siireclerinin
otomasyonu, sayisal form imzalama gibi operasyonlarin gerceklesmesini olanakli

kilar (Orhun, 2003:1).
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Acik anahtar altyapisi, acik anahtar sifreleme (public key cryptography)
mimarisini kullanarak, kisi ve kurumlarin kimligini tanimlayabilme, elektronik imza
atabilme, yapilan islerin inkar edilememesinin saglanmasi, ve bilgilerin sifrelenerek
saklanmasi, korunmasi gibi 6zellikleri kullanmaya imkan vermektedir. A¢ik anahtar
sifreleme mimarisinde kisi ve kurumlar agik (public key) ve gizli (private key) olmak
tizere iki anahtara sahiptirler. A¢ik anahtar tiim diinyaya ilan edilebilmekte ve
dagitilabilmekte iken, gizli anahtar ¢ok dikkatli bir sekilde saklanmalidir. Bu mimari
basitce su sekilde calismaktadir: Herhangi bir bilgi, bilginin adreslenecegi kisinin
acik anahtar1 ile bir grup matematik islemden gecirilerek sifrelenmekte ve kisiye
gonderilmektedir. Bu sifrelenmis bilgiyi diinyada sadece kullanilan ac¢ik anahtarin
diger parcasi olan gizli anahtar desifre edebilmekte, dolayisiyla sadece gizli anahtara

sahip olan kisi bu bilgiyi okuyabilmektedir.

AAA, asimetrik gizli sifreleme (kriptografi) 6zelligini kullanan bir agik
anahtar teknik altyapisidir. Kripto anahtarlar1 kullanan bu alt yapi; karmasaya
meydan vermeyecek kadar anlamasi kolay, basit bir isleve sahiptir (Yiikseliyor,

2005:1).

Bu sifreleme teknolojisi  kullanilarak  kimlik dogrulama islemi
gerceklestirilebilmektedir. Kurumlar/kisiler iistii bir kurulus ki; genellikle sertifika
otoritesi admni almakta, kisi/kurumun kimligini tespit ederek, kisi/kurumun acik
anahtarin1 kendi gizli anahtan ile sifrelemek, imzalamak kosuluyla kisiler/kurumlar
uzakta bulunan ve hi¢c tamimadiklart bir kisi/kurumun kimliginden emin
olabilmektedirler. Imzalanan bu anahtar, elektronik sertifika adin1 almaktadir. Kurum
(6rnegin banka) sertifikayr sunucusuna, (gerekirse) miisteri sertifikasini kullandigi
bilgisayara yerlestirmektedir. Kisilerin kullandiklart web tarayicilari, kullanicinin
herhangi bir sey yapmasina gerek birakmadan, arka planda bankanin sunucusunun
bilgilerini almakta ve sertifikayi onaylayan makamin acik anahtar1 ile kontrol
etmektedirler. Bu asamada kullanicinin yapmasi gereken tek sey web tarayicisinin
ilgili kismina tiklamak, ag¢ilan sertifika penceresinden sertifikanin sahibini, onaylayan

makami, gecerlilik siiresini kontrol etmektir. Bu sayede 6rnegin kisi www.banka.com
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adresine baglandigi zaman gercekten o banka ile temas ettigi konusunda emin

olabilmektedir.

Benzer sekilde eger banka yerine kullanicilar da sertifika alirlarsa, bu
sayede banka sunucusu da iletisim kurdugu ve kendisinin bay x oldugunu, gecerli
kullanict kodu ve sifreyi sunarak, iddia eden bilgisayar kullanicisinin gergekten bay x
oldugundan emin olabilmektedir. Bu sayede bir kisinin kullanic1 kodunu/adini ve
sifresini bilmek banka ile o kisi imis gibi iletisim kurmaya yetmeyebilmektedir. Ilave
olarak sahte kullanicida taklit ettigi kisinin sertifikasinin  da  bulunmasi

gerekmektedir.

Banka ile kisi ve kurum arasindaki veri iletisimin gizliliginin ve
biitiinliigiiniin korunmasi i¢in, agik anahtar sifreleme mimarisi kullanilabildigi gibi
simetrik sifreleme algoritmasi da kullanilabilmektedir. Cogunlukla kullanilan
simetrik mimaride hem banka hem kisi ortak bir anahtar kullanarak veriyi/iletisimi
sifrelemektedirler ~ve sadece anahtar1 bilenler bilgiyi desifre ederek
okuyabilmektedirler. Bu mimarinin de anahtar paylasimi ve yonetimi gibi sorunlar
bulunmaktadir. Buna ¢o6ziim olarak anahtar paylasimi i¢in acik anahtar altyapisi
kullanilmaktadir. Yani veri biitiinligii ve gizliligi i¢in hem a¢ik anahtar mimarisi hem

de simetrik sifreleme metodu hibrid olarak kullanilmaktadir.

Kisilerin bankacilik sistemlerine ulagmak icin kullandiklan sifrelerin
genellikle zayif olma egiliminde oldugunun iizerinde durmak gerekmektedir. Bahse
konu sifreleri kuvvetli hale getiren teknolojilerin en basinda tek kullamimlik sifre
jeneratorii  (OTP ireticisi- one-time-password generator) denilen, bir sefer
kullanilabilen sifreler iireten cihazlar gelmektedir (Ornegin RSA SecurelD, Encotone
TelelD gibi). Bu kredi karti biiyiikliigiindeki cihazlar hem kendilerinin bildikleri, hem
de sunucu tarafindan da bilinen bir algoritma sayesinde kullanicinin numarasi, tarih
ve zamanin bir fonksiyonu olan bir kerelik bir sifre iiretmektedirler. Sunucu, bildigi
sirrt - kullanicinin - sundugu  kullanict adi ve zaman sayesinde ayni sifreyi

hesaplayabilmekte ve kullanicinin sundugu sifrenin dogrulugu ile kisinin sisteme
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olmaktadir. Bunlardan donamim tipi olanlar, her tirlii gerekli aparati (tus takimi,
ekran gibi) iizerinde tasimakta ve bagimsiz olarak calisabilmektedirler. Ornegin
internet bankacilig hizmetini kullanacak miisteri, web sitesine gidecek kullanic1 adim
girmekte ve OTP cihazim kullanarak o sefer kullanacag sifreyi iiretmekte, OTP’nin
ekraninda gordiigii bu sifreyi web sitesinin sifre boliimiine yazmakta ve bankacilik
islemlerini kullanmaya baslamaktadir. Bu sifreyi c¢alan bir kisi aym sifreyi
kullanmay1 denediginde ise sunucu, sifre bir seferlik oldugundan ve kullanildigindan
dolay1 onu reddetmektedir. Donanim tipi OTP cihazlarindan bagka diger bir tip ise
yazilim tipi olanlardir. Fakat yazilim tipi olanlar kullanicinin bilgisayarinda c¢alisan
bir bilgisayar kodu oldugundan bilgisayarin klavye ve goriintli imkanlarimi

kullanmaktadir ve beklenen giivenlik saglanamayabilinmektedir.

Kisilerin yaptiklarini inkar edebilmelerine karst da alinabilecek onlemler
bulunmaktadir. Yine a¢ik anahtar mimarisinin sagladigi elektronik imza atabilme
imkan1 sayesinde, kisiler yaptiklari islerin altina ayni ger¢ek imza atarmis gibi
elektronik imza atabilmektedir. Boylece bankalar kisilerin verdigi bankacilik emirleri
ile birlikte verdikleri emirlere iliskin imzalar1 sistemde saklayabilmekte, kisilerin

yaptiklarini inkar etmelerini 6nleyebilmektedirler.

Glinlimiizde artik internet bankacilifi problemlerini ¢ozebilen hem
elektronik imza atabilen, hem bir sefer kullanilabilecek sifre iiretebilen, hem akustik

hem gorsel olarak ¢alisan iiriinler ortaya ¢cikmaktadir.

Alternatif kanallar1 cazip hale getirmek bankalar agisindan maliyetleri
azaltmakta ve rekabet avantajinin artirmaktadir. Kullanicilarin bir kisminda var olan
hatali inaniglar1 ortadan kaldirmak, kisilerin sistemlere olan giivenlerini artirmak,
kullanim1 6zendirmek icin bankalar gesitli etkin, kolay, basit ¢oziimlere yatirim
yapmali, bunlar kullanicilarina sunmali ve kullanicilart bu konularda bilinglendirerek

egitmelidir (Turan, 2003: 2-3).
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2.2. Internet Bankacihg Kullaniminda Dikkat Edilecek Hususlar

Internet bankacihgmin  sagladign  yararlarin  yaninda  kullaniminin
beraberinde getirdigi bir takim riskler de s6z konusudur. Onemli bir isleve sahip olan
internet bankacilif1 islemlerinde, olasi dolandiricilik eylemlerine karsi bilgi islem
giivenligine 6zel bir Onem verilmektedir. Bu cercevede; kullanicilarin

bilgilendirilmesi agisindan giivenlik i¢in asagidaki hususlara dikkat edilmelidir:

e Kimlik ve kisisel finansal bilgilerinizi isteyen e-postalar konusunda

dikkatli olunmalidir.

e Kisisel bilgilerin talep edildigi bu tir e-postalar kesinlikle

doldurulmamalidir.

e Bankalar tarafindan verilen miisteri numarasi, parola ve sifre bilgilerinin

tictincii sahislarla kesinlikle paylasilmamasi gerekmektedir.

e Banka ve ticari kurumlardan gelmis gibi gosterilen ve sifre, kullanic1 ad,
miisteri numarasi, kredi karti numarasi, kimlik numaras: gibi bilgileri

talep eden e-postalara itibar edilmemelidir.

e Bankalar e-posta yoluyla hi¢ bir sekilde miisterilerin kisisel bilgilerini

istememektedir.
e Bankalar, e-posta yoluyla hi¢ bir sekilde sifre islemleri yaptirmamaktadir.

e E-postalarda bulunan linkler ile e-postalar icerisinde yonlendirilen

linklere girilmemelidir.

e Kredi kartinin kullanildig1 ya da kisisel bilgilerin girildigi bilgisayarin
giivenli olmasina dikkat edilmelidir (Kullanilan web sitesi http:// yerine

https:// olmalidir).
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Phishing web sitesi sahtekarliklarina karsi uyarilmak icin bilgisayara
Internet’ten  uyarict  bir  web  tarayicis1  yiiklenebilmektedir.
(http://www earthlink.net/earthlinktoolbar Internet’ten iicretsiz olarak

yiiklenebilen bir tarayicidir).
Diizenli olarak ¢evrimigci hesaplar kontrol edilmelidir.
Her hesap numaraniz i¢in farkl bir sifre belirlenmelidir.

Hesap numarasimin ve kimlik numarasinin yazili oldugu materyalleri

saklamamak gerekir. Bu materyaller derhal yok edilmelidir.

Banka hesabi, kredi kartlar1 ve banka kartlarinin ekstreleri diizenli bir
sekilde kontrol edilmelidir, siipheli goriilen durumlarda banka ile irtibata

gecilmelidir.

Kullanilan internet tarayicisimin giincel olmasina ve tim giivenlik
ayarlarimin yiikklenmesine dikkat edilmelidir. Microsoft Internet Explorer
kullaniliyorsa, Microsoft Security ana sayfasindan
http://www.microsoft.com/security/’den konu ile ilgili 6zel giivenlik

ayarlan yiiklenebilmektedir.

Bilgisayarda giincel bir viriis koruma programi olmasina dikkat

edilmelidir.
Giivenlik duvar (firewall) kullanim1 giivenligi artiracaktir.

Internet  bankacilik  islemleri  giivenliginden emin olunmayan
bilgisayarlardan yapilmamalidir. Bu amagla internet cafe gibi umuma agik

yerlerdeki bilgisayarlarin kullanilmamasi tavsiye edilmektedir.

Internet Ortaminda Gerceklestirilen Saldirilar

Glinlimiizde internet kullanicilarinin en biiyiik risklerinden bir tanesi sanal

ortamda olusan dolandiriciliklar ve bu dolandiriciliklarin gergeklestirilmesi icin
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yapilan saldirilardir. Daha cok hacker adi verilen internet korsanlarn tardafindan
gerceklestirilen bu saldirilar, 6nlem alinmadigi taktirde biiyiik sikintilara neden
olabilmektedir. Bu saldirilarin en ©Onemlileri; olta saldirilar1 (phishing), e-posta

yontemi, tus kaydedici (keylogger) ve ekran kaydedici (screenlogger) yontemidir.

Uygulamada banka miisterileri, internet bankaciligini kullanirken risklerden
korunmak icin bilgisayarlarinin giivenliklerini saglamalar1 gerekmektedir. Giincel
virlis programlarinin kullanilmasi, giivenlik duvari kullanimi, internet tarayicisinin
giincellestirilmesi ve giivenlik ayarlarmin yiiklenmesi, kullanici adi ve sifrenin
diizenli araliklarla degistirilmesi, her bir hesap icin farkli kullanici adi ve sifre
kullanilmas1 saldirilara karsi alinacak basit Onlemleri olusturmaktadir (Berber,

2006:1).

2.3.1. Olta (Phishing) Saldirilar:

Internet diinyasindaki kolayliklarin yaninda dolandiricilarin da bulundugunu
unutmamak gerekir. Phishing de bu dolandiricilik tiplerinden sadece bir tanesidir.
“Phishing” terimi ii¢ farkli kelimenin birlesmesinden ortaya ¢ikmaktadir. Password
Harvesting’in (yani sifre toplama) bas harfleri ile fishing (balik tutma) kelimesinin

birlesmesinden “phising” kelimesi ortaya ¢ikmaktadir (PC WORLD,2006:129).

Cesitli banka ve finans kurumlan tarafindan gonderilmis gibi goriinen, acil
ve cok oOnemli konular igeriyormus gibi duran sahte e-postalar internette
yayilmaktadir. Bu e-postalarda verilen linkler araciligi ile banka miisterilerinden, kart
bilgileri, kart sifreleri, internet subesi sifreleri ve kisisel bilgileri istenmektedir. Bu
eylem acgik bir dolandiricilik girisimidir. Kesinlikle bu tiir e-postalara yanit
verilmemelidir veya istenen bilgiler girilmemelidir. Bankalar, e-posta yoluyla hic bir
sekilde sifre islemleri yaptirmamakta, miisterilerin gizli kisisel bilgilerini

istememektedir. Iste ozellikle iilkemizde su giinlerde bu sekil istismarlarin basinda
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gelen olay ise: “phishing” yani kisaca hesabin bulundugu bankanin, e-posta adresi
veya bunun gibi bilgi girmeyi gerektiren bir kurulusun web sayfasinin bir kopyasin
yapip kullanicinin hesap bilgilerini calmay1 amaglayan bir Internet dolandiriciligidir.
Olta atildiginda en azindan bir balik yakalanabilinecegi diisiincesinden esinlenerek

olusturulmus ve uygulanmaktadir.

Ornegin kullanilan elektronik posta servisinin giris ekranmin bir kopyasi
elektronik posta olarak gelmekte ve bir sekilde kullanici adinin ve sifrenin girilmesini
istemektedir. Dikkatsiz bir sekilde bilgiler verildiginde, sayfanin igine gizlenmis bir

kod parcasi kullanici adin ve sifreyi dolandiricilara gondermektedir.

Bu dolandiricilik saldirilarindan korunmak igin ayrica su noktalara dikkat

edilmelidir:

e (Gonderilen e-posta’nin kimden geldiginden ve dogrulugundan mutlaka

emin olmak gerekmektedir.

¢ Bilinmeyen kisi ya da kurumlardan gonderilen e-postalarin igerisinde
bulunan linkleri  tiklamamak, ekleri bilgisayara yiiklememek

gerekmektedir.

e Elektronik posta aracilifiyla veya bagka bir ortamda sunulan web sayfa

linklerini kullanmamak gerekmektedir.

¢ Erismek istenilen web sayfasinin adresini tarayicinin adres satirina bizzat

yazmak gerekmektedir.

e Sadece sayilardan olusan web adresi ile karsilasilirsa dikkatli olmak
gerekmektedir. Cogu kurum ya da kurulus web adresi olarak isim
kullanmaktadir. Cogu gercek web sitesinin adres satirinda sayilar yerine

kurum ismi yer almaktadir.
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2.3.1.1. Olta Saldirilarinin internet Bankacihg Kullamicilarma

Verdigi Zararlar

Phishing yontemi kullanarak bilgisayar kullanicilarimi tuzaklarina diisiiren
dolandiricilar 6zellikle asagida belirtilenleri ¢almak suretiyle internet bankaciligi
kullanicilarina zarar vermektedir. Olta saldirilarin1 diizenleyenlerin ¢aldiklarini

asagidaki gibi siralamak miimkiindiir:

a) Kredi, Debit/ATM Kart Numaralari/ CVV2

b) Sifreler ve Parolalar
c) Hesap Numaralari
d) Internet Bankaciligina Giriste Kullanilan Kullanic1 Kodu ve Sifreleri

2.3.1.2. Olta Saldirilarmin fsleyisi

Phishing ile dolandiricilar internet kullanicilarini sahte e-posta yontemi ile
aglarina diisirmeyi denemekte ve kullanicilart bilgilerini almaktadirlar. Kullanici
bilgileri, sisteme giris i¢in gereken her tiirlii sifre, kullanic1 adlar1 ve parolalar

kapsamaktadir.

2.3.1.3. Olta Saldirilarindan Korunma Yollar1

Unutulmamas1 gereken nokta her tiirlii online dolandiricilik, sahtekarlik ve
virlislere kars1 en biiyilkk korunma araci, bu konuda bilingli ve bilgili olmaktir.

Internette  giivenli  aligveris yapmamn en  ©nemli  kosulu  budur.
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a. E-posta adresine gelen mesajlarin dogrulugu ispatlanmalidir. Bilinmeyen
kimselerden gelen mesajlar silmek, asla cevap vermemek gerekmektedir. “Asagidaki

baglantiya tiklayimn” gibi e-posta isteklerine asla cevap vermemek gerekmektedir.

b. Islemleri online yapilirken, islem yapilan web sayfasimin giivenli olup
olmadigi mutlaka kontrol etmek gerekmektedir. Internet tarayicisinin iist kisminda
bulunan adres boliimiinde bulunan adresin “https://” olup olmadigim kontrol etmek
gerekmektedir. “https://”’in sonunda bulunan “s” harfi bu sayfanin giivenli ve cesitli
sifreleme metotlar1 ile islem yaptirdigin1 belirtmektedir. Ek olarak, internet
tarayicisinin sag alt kisminda yer alan kapali kilit isareti, yine giivenli ve sifrelenmis

bir sayfada islem yapildigin1 gostermektedir.

B ’_ ’_ EE]# Internet

Sekil 3. internet sayfasmin giivenligini gosteren kilit isareti

Kaynak: < http://www.iem.gov.tr/iem/?idno=147> (2006, Mart 23).

Bu isaret sayfanin SSL ile sifrelendigini ve sitenin gercekten
calisilankurulusa ait olup olmadigimi gostermektedir, iizerine iki kez tiklandiginda

ise; asagidaki ornekte goriildiigii gibi bir mesaj ¢ikacaktir.

ORNEK:
“Issued to: www.abidayibank.com.tr ve “Issued by: www.verisign.com/CPS
Incorp.by Ref.LIABILITY LTD.(c)97 VeriSign” bilgileri kontrol etmek

gerekmektedir.

c. Internet adresi olarak sayisal rakamlar iceren adresler ile karsilasilirsa

kullanmadan 6nce mutlaka kontrol etmek gerekmektedir.
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Ziyaret edilen web sitelerinde; adresler ¢ogunlukla adres kismi, ardindan
firmanin ve sirketin ismine ek olarak, com, org, net gibi uzantilar ile bitmektedir.

Ornegin; https://www.abidayibank.com.tr.

Sahte sitelerde, ¢cogu zaman sayisal adresler kullanilmaktadir. Eger bu tiir
bir durum ile karsilasilirsa, direkt olarak calisilan kurulus ile irtibata gecmek

gerekmektedir.

ORNEK: Sahte siteler asagidaki gibi sayisal bir link verirler.
Dosya Dilzen Gordndm Sk Kulandanlar  Araclar  Yarden

Qi =€) - (] 2] @ B ) Skiulendanler )
Adres | €] http://172.16.1.111/

Sekil 4. Sayisal link 6rnegi.
Kaynak: <http://www.iem.gov.tr/iem/?idno=147> (2006, Mart 23).
d. Giivenilmeyen Network (Aglarda) kesinlikle elektronik islem yapmamak

gerekmektedir. Kullanilan bilgisayar giivenilir olsa bile eger networke (Aga)

giivenilmiyorsa elektronik islem yapmamak gerekmektedir.

e. Bankadan gelen kart ekstreleri ve hesab1 diizenli olarak kontrol etmek

gerekmektedir. Olasi aksiliklerde kesinlikle banka ile irtibata gecmek gerekmektedir.

f. Bilgisayar sistemini diizenli olarak kontrol etmek gerekmektedir. Isletim
sisteminin gilivenlik yamalarin1 yiiklemek, antiviriis yazilimlarim1 devamli olarak

giincellemek gerekmektedir.

g. Cesitli kurumlardaki hesaplar veya eger ki birden fazla e-posta adresi var

ise kesinlikle her biri icin farkli sifreler belirlemek gerekmektedir.

h. Belirlenilen sifreleri belli araliklarla mutlaka degistirmek gerekmektedir.
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i. Eger boyle bir eyleme maruz kalinirsa gelen e-postayi kesinlikle silmemek

ve yonlendirdigi web sitesiyle ilgili bilgiler toplamak gerekmektedir.

Asagidaki sekil incelendiginde sahte site ile gercegini ayirt etmek miimkiin
olmaktadir.

GERGEK SITENIN B e s ot van b
[ADRES cunﬁ' SUNDA HAF
BLUEMUMNUR -

SAHTE SITEDE ADRES
Bftp OLARAK BASLAR

KILIT SIMGES] |
ERGEK BANEA SITESINDE |
VAR

Sekil 5. Gergek site ile sahte site dizayn farklar1.

Kaynak: <http://www.iem.gov.tr/iem/?idno=147> (2006, Mart 23).
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2.3.2. E- Posta Yontemi

E-posta yoOntemini kullanan dolandiricilar internet bankaciligi hizmeti

kullanicilarimi aldatmak i¢in ¢esitli yollara bagvurmaktadirlar. Bunlar:

a) E-posta adresine devamli temas halinde olunan kuruluslardan gonderiliyormus
izlenimi verilen sahte bir posta gonderilmektedir. Bu e-postalarda kullaniciya
kurumun web sitesine giderek sifresinin siiresinin doldugu sdylenmekte ve altta o

sayfaya yonlendirilecegi bir link (baglanti yolu) verilmektedir.

b) Baz1 e-postalarda, bir yarisma diizenlendigi ve bu yarismaya katilmasi teklif edilen
kullanicilara 6diil olarak liiks bir otomobil verilecegi soylenerek yarigsmacilardan
kisisel bilgileri istenmektedir. Bu gibi durumlarda bilgilerini veren kullanicinin tiim

bilgileri dolandiricinin yani korsanin eline gegmektedir.

¢) Kullanilan bir baska teknikte ise; gelen e-postada miisteriye kisisel bilgilerini
giincellemesi gerektigi tiim bilgileri tekrar girmesi bunun kendileri agisindan daha iyi

hizmet verilebilmesi i¢in gerekli oldugu sdylenmektedir.

d) Son zamanlarda bazi1 bankalarin baslatmis olduklar1 ve cep telefonlar ile para
transferine imkan veren sistem kullanilarak banka miisterilerine sanki kendi
hesaplarina para gonderilmis veya alinmig gibi gosterilip sahte banka sitesi linki
(baglant1 yolu) verilerek bu paranin tahsil edilebilmesi i¢in bilgi giincellestirmesi

istendigi belirtilmektedir.

Sekil 6’da dolandiricilik amaciyla kullanilan bir e-posta goriilmektedir.

Yonlendirilen linke giren kullanici, kotii sonuglarla kars karsiya kalabilmektedir.
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Sayin X Bank Musterisi,

Hesabiniza 24 Subat 2005 tarihinde Huseyin GULOGLU tarafindan 270
YTL. havale edilmistir. Yapilan havale ile ilgili ayrintilar asagidadir.

Gonderen: Hiseyin GULOGLU

Miktar: 270,00 YTL. ( iki Yz Yetmis Yeni Turk Lirasi )

Sube: Mardin / Merkez

Aciklama: -

Havale onay ve/veya red islemi igin asadidaki linkten internet
bankaciligini kullanabilirsiniz ve/veya hesabinizda gerekli incelemeleri
yapabilirsiniz. Size havale gdonderen kisinin bilgileri icin asagdidaki linki
kullanabilirsiniz...

www.xbank.com.tr
Eder yukandaki link calismiyorsa litfen asadidaki linki kullaniniz.

http://172.84.130.29 /xbank/form/

Sekil 6. E-posta yonteminde kullanilan 6rnek bir e-posta.

Kaynak: <http://www.iem.gov.tr/iem/?idno=147> (2006, Mart 23).

2.3.3. Tus kaydedici (Keylogger) ve Ekran Kaydedici (Screenlogger)

Yontemi

Dolandiricilar olta (phishing) yontemiyle kullanicinin gizli bilgilerini elde
etmenin yan1 sira bu bilgilere birde baska bir yontem olan tus kaydedici (keylogger)
ve ekran kaydedici (screenlogger) adi verilen klavye ve ekran goriintiilerini

kopyalayabilen programlar araciligiyla ulasabilmektedirler.

Kullanicilarin  bilgisayarlarina yerlestirilen bu yazilimlar, bilgisayarda

yapilan her tiirlii islemin kaydini1 tutmaktadir. Bu kayitlar ya sistemde bir txt (metin)
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dosyasi olarak tutulmakta ya da klavye girdileri e-posta ile saldirgana (Hacker)

gonderilmektedir.

Tus kaydedici veya ekran kaydedici tiirii yazilimlar sisteme iki yoldan
sizabilmektedir. Keylogger ve screenlogger yazilmlari, ya isletim sistemlerinin
aciklarindan yararlanilarak hedef bilgisayarin yoOnetici haklarim1 kismen veya
tamamen saldirgana teslim etmekte olan truva at1 (trojan) adli yazilimlar araciligiyla

ya da kullanici tarafindan bilinmeden bilgisayara yliklenebilmektedir.

Keylogger ve screenlogger benzeri programlardan etkilenmemek i¢in :

[sletim sisteminin giincellestermelerini mutlaka yapmak gerekmektedir.

e Bir giincel ve aktif antiviriis programinin bilgisayarda mutlaka bulunmasi

gerekmektedir.

e Bankacilik ve diger Onemli isleri giivenli olmayan bilgisayardan

yapmamak gerekmektedir.

e Kaullanilan bilgisayarin web browserimin (internet tarayicisinin) otomatik
tanimlama 6zelligindeki “Formlarda kullanic1 adlan ve parolalar” ile ilgili

kismin igaretli olmamasina dikkat etmek gerekmektedir.

Sekil 7’de internet explorer ve mozilla firefox adli browserlar igin
“Formlarda kullanic1 adlar1 ve parolalar” ayarlar1 gosterilmektedir. Internet Explorer
6.0 icin ( Araglar-> internet Secenekleri-> icerik-> Otomatik Tamamla) seklinde bir

yol izlemek gerekmektedir.
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Sekil 7. Internet Explorer 6.0 ve Mozilla Firefox i¢in “Formlarda Kullanic1 Adlar1 ve

Parolalar” ayar1.

Kaynak: <http://www.iem.gov.tr/iem/ > (2006, Mart 23).

2.3.

Kanunlarda internet Dolandiricih@ Suclarimn Belirtildigi Maddeler

Bu sorunun cevabina asagidaki soru-cevaplarla ulasmak miimkiindiir:

a. Yeni ve eski TCK’ya gore internet dolandiriciligi sugunun tanimi nedir?

Bu sucun

tanimi

hem eski

hem de yeni

TCK’da tam olarak

tanimlanmamistir. Bu nedenle sonuca ulasirken yorum yapmak zorunlulugu

dogmaktadir. Bu suca bilisim sucu demek yorumdan dolay1 zorlagsmaktadir. Ancak

yeni TCK’da md:158/f bu sug i¢in uygulanabilmektedir.

b. Bunun gibi suglarda korunan hukuki menfaat nedir?
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Sahte mailler ile islenen bu suglarda korunan hukukei menfaat kisinin mal

varligi haklaridir.

c. Internet dolandiriciig sugunda magdur kimdir ? (Banka mi yoksa miisteri

mi?)

Olayin gerceklesmesiyle magdur duruma diisen kimse banka degil
miisteridir. Ciinkii, mal varlifinda azalma meydana gelen, hileye ugrayan Kkisi

miisteridir.
d. Internet dolandiricilig sugunda olayin faili kimdir?

Olayin faili herkes olabilmektedir. Yasa fail olabilmek icin 6zel bir sart

aramamaktadir.
e. Sugla miicadelede hukuki olarak nasil bir yontem izlenmelidir?

Sucla miicadele i¢cin Oncelikli olarak bir adli bilisim biriminin kurulmasi
gerekmektedir. Ikinci olarak, hakim ve savcilarimiza vyeterli egitim vermek
gerekmektedir. Ugiincii olarak ise servis saglayicilara yasal yiikiimliiliikler getirerek

bugiin delillendirme de yaganan problemlerin oniine gegmek gerekmektedir.
f. Delillendirme nasil yapilabilir?

Delillendirme, gelen sahte elektronik postanin kagit ¢iktisinin mahkemeye
sunulmasi degil, elektronik versiyonunun savciya ya da mahkemeye sunularak
izerinde bilirkisi incelemesi yaptirilmasidir. Ayrica sahte postanin yonlendirdigi web
sitesine iliskin bilgilerin ve yine sahte elektronik postanin gonderildigi servis

saglayicisindan alinacak bilgilerin dosyaya konulmasi gerekmektedir.

g. Magdurun basvuru yollar nelerdir?
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Boyle bir eyleme maruz kalan kisinin derhal bankasini bilgilendirmesi ve
ardindan TCK'nun dolandiricilik hiikiimlerine gore savciliga dilekce ile basvurmasi
gerekmektedir. Burada hem magdura hem savciya hem de giivenlik giiclerine diisen

gorev hayati onemdeki bir kag¢ delilin en kisa zamanda toplanmasini saglamaktir.

h. Uluslararast hukukta internet dolandiriciligni  suglarn ne boyuttadir?

Uluslararas1 hukuk bunu nasil karsilamaktadir?

Diinya bu eyleme hazirliksiz yakalanmistir. Bu nedenle bunu agikca sug
olarak diizenleyen bir yasa maddesi bulunmamaktadir. Ancak, ABD’li hukuk¢ularin
“The Anti — Phishing Act” olarak adlandirdiklar1 ve Senator Patrick Leahy tarafindan
sunulan yasa tasarisi ile ABD’de biiyiik finansal kayiplara yol acan sahte elektronik
posta eylemleri ve bilisim suglart onlenmek istenmektedir. Diger iilkelerin genel
egilimi ise ceza yasalarindaki bilisim sug¢larin1 diizenleyen hiikiimlerden yararlanmak

yoniindedir <http://www.iem.gov.tr/iem/ > ( 2006, Mart 23).

2.5. Internet Bankacihginda Giivenli Iletisim, Bilgi Giivenligi ve Acik
Anahtar Altyapisi

Son yillarda internetin kullaniminin yayginlagmasiyla beraber e-is,
cevrimici aligveris, internet bankaciligi gibi yiiksek giivenlik 0zelligi tasiyan
hizmetler de giinliik kullamimda yayginlasmaktadir. Internet bankaciliginin sagladig
kolayliklar kaginilmaz sekilde ag ortamimin bankacilik islemlerinde de kullanimini
yayginlagtirmaktadir. Giiniimiizde internet, bankacilik islemlerindeki baskin roliinii

hem korumakta hem de biiyiik bir ivmeyle arttirmaktadir.

Internet bankaciliginin en ©nemli avantajlari; islemlerin daha diisiik
maliyetlerle gerceklestirilebilmesi, kagit tabanli islerde ©nemli oranda azalma
saglanabilmesi, bankacilik islemlerinin herhangi bir yer veya hareket

gerektirmeksizin istenilen her yerden giiniin her saati yapilabiliyor olmasidir.
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Bugiin internet bankaciliginin en yaygin kullanimi, elde edilmesi oldukca
kolay ve gercek anlamda bir giivenlik icermeyen dogrulama yontemi olan miisteri
numarast veya adi ve sifre kullanimi esasina dayanmaktadir. Bankalarin kendi
biinyelerinde bir takim giivenlik tamimlamalarina karsin tim sektdrde kabul gormiis

genel bir standardin kullaniminin eksikligi gbze ¢carpmaktadir.

Internet bankacihiginda en yaygin olarak kullanilan giivenlik modelleri ve

aciklart sunlardir;

. Sifre ve Parolalar sozliik ataklarina, basilan tuslar1 kaydeden programlara ve

dikkatsizlikten dogan hatalara agiktir.

. SSL iletisimin gizliligini saglamasina kargin gonderilen bilginin inkar
edilememesi 6zelligini tastmamaktadir. Iletisimin gizliligi son kullanici tarafindan

iiretilen bir oturum anahtarina dayanmaktadir.

. Anahtar yonetimi ve dagitimi zordur. Tiim 6zel anahtarlar merkezi bir yerde

durdugundan merkezde olusacak bir hata biitiin sistemi etkileyecektir.

. Uygulamaya o6zel gelistirilen yontemler de esneklik ve standartlagmadan
yoksundurlar.

Cok yaygm kullamim olmasina karsin internette bankacilik gibi Snemli
bilgilerin ag iizerinde dolastig1 giivenli bir ortam tam anlamiyla olusmamistir. Genel
senaryolar goz Oniine alindiginda internet bankaciliginin tam anlamiyla giivenli hale

gelebilmesi icin dort temel gerekliligin yerine getirilmesi gerekmektedir. Bunlar:

. Ag tzerinde kullanmicilarin kendilerini giivenli bir sekilde tamimlamalar
gerekmektedir.

. Yapilan iglemlerin ve iletilen verilen gizliligi gerekmektedir.

. fletilen verilen degistirilmeden yerine ulasmasi gerekmektedir.Yapilan 6deme

veya gonderilen faturanin inkar edilmemes gerekmektedir.
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Bilgi giivenligi icin gerekli bir diger islemse kriptolamadir. Kriptolama,
internet teknolojisi ile transferde bilgiyi koruyan temel mekanizmaya verilen isimdir.
Verinin 6zel bir kod yada anahtar kullanilmadan digerleri tarafindan anlagilmayacak
sekle doniistiiriilmesidir. Dekriptolama veriyi bir anahtar kullanarak orjinal sekline

doniistiirme islemidir.

Kriptolama bilgi sistemlerinde asagidaki fonksiyonlar1 saglamak igin

kullanilabilmektedir:
o kimlik tanilama (authentication)
. veri biitiinliigii (data integrity)
. gizlilik/mahremiyet (confidentiality/privacy)
. inkar edememe (non-repudation)

Cogu sistemde kullanicilarin sisteme giris yapmasina izin verilmeden dnce
dogru kullanict ismi ve sifre saglamalar1 gerekmektedir. Kimliklerin dogrulanmasi
islemine kimlik tanilama/dogrulama (authentication) denir. Erisim kontrolii veya
kimlik tanmilama, bir kullanicinin sistemde kullanabilecegi  bilgi ve servisleri
belirlemektedir. Bireylere yada gruplara kimlik tanilama seviyelerine gore erigim izni
verilmektedir. Kriptolama teknikleri dijital imzalarla mesajlarin  kaynagim
dogrulamada kullanilabilmektedir. Bu imzalar mesajin yazarinin kimligini
dogrulamakta ve alici, mesajin dogru kisiden geldigine emin olmaktadir. Dijital
imzalar sifrelerle birlikte yada sifrelerin yerine kullanilabilmektedir (Orhun, 2003:1-
2).

Kriptolama transfer edilen verinin biitiinliigiinii garantilemektedir. Mesaj
Ozetleri (digest) dokiiman ile birlikte dijital parmakizlerini yaratarak dokiiman ve
dosyalarin biitiinliigiinii test etmektedir. Bu, dijital olarak imzalanmis mesaj 6zetleri
verilerinin transfer edilirken degistirilmedigini kontrol etmede kullanilabilmektedir.

Kulak misafiri (eavesdropper) olarak tabir edilen kisiler internet iizerinde transfer
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edilen verileri yakalayan/dinleyen yetkisiz kisilerdir. Kriptolama veriyi karisik hale

getirerek gizliligi kormaktadir.

Teyit servisleri bir mesajin yaraticisini mesajin alinip alinmadigi konusunda
haberdar etmektedir. Ayrica mesajin transfer sirasinda degistirilmedigi konusunda da
haberdar edebilmektedir. Inkar edememe, mesaji génderen kisinin daha sonra mesaj
gonderdigini inkar edememesi veya alicinin mesaji aldigini inkar edememesidir. Bu
teknikler genelde kaynagin inkar edilememesi (nonrepudiation of origin) ve
teslimatin inkar edilememesi (nonrepudiation of delivery) olarak adlandirilmaktadir.
Emin olmak i¢in  kriptografik alindi  mesajlart  yayinlanabilmektedir
<http://www.olympos.org/article/articleview/144/1/10/internet_guvenligi_bolum_1 >
(2006, Eyliil 5).

Yukarida bahsedilen giivenlik uygulamalarinin diginda kalan A¢ik Anahtar
Altyapisi (AAA- Public Key Infrastructure (PKI)) ise, internet bankaciligi icin en
giivenli modeli ve en kapsamli e-giivenlik ¢oziimiinii sunmaktadir. Internet
bankaciligi gibi bir ag iizerinde kritik bilgilerin dolastigi uygulamalari, bir biitiin
olarak giivenlik altina alan Acik Anahtar Altyapist (AAA), diger giivenlik

modellerinden farkli olarak;

. Bir standarttir ve ayni1 altyapiya sahip tiim uygulamalara uyumludur,
e  Daha giivenli bir ¢erceveye sahiptir,

. Esnektir ve kolaylikla 6l¢eklenebilir,

° Modiilerdir.

AAA internet bankaciligimin tiim giivenlik gereksinimlerini eksiksiz

karsilayan bir yapiya sahiptir;

. Kimlik Dogrulama — 3. parti bir sertifika otoritesinin dagittig1 sertifikalarin

kullanimuyla,
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° Gizlilik — Gonderilen verilerin sifrelenmesiyle,
° Biitiinliikk — Hash yontemiyle verinin "parmak izi"nin alinmasiyla,
o Inkar-Edememezlik — Gonderilen verinin sayisal imza ile imzalanmasiyla

gerceklestirilir.

Internet bankaciliginda sayisal imzalarin ve sayisal sertifikalarin
kullanilmasi, internet gibi agik aglar iizerinde yapilan bankacilik islemleri icin
giivenli elektronik ortami olusturmaktadir. Giiniimiizde AAA kiiresel giiven zinciri
olusturmada evrensel olarak kabul edilen bir standart haline gelmektedir. Bankacilik
uygulamalarinda akilli kartlarin kullaniminin yayginlagsmasi, AAA’nm1 tamamlayan bir

unsur olarak daha giivenli araclar kullanilarak iletisim yapilmasim saglayacaktir.

Ulkemizde Sayisal Imzanin (elektronik imza) yasallagmasi ve yakin
zamanda banka ve kredi kartlarinda akilli kartlara geciliyor olmasi internet
bankacilig1 i¢in ¢ok daha giivenli ve genis kapsamli bir model olusturulmasina

onemli oranda destek olacaktir (Orhun, 2003: 1-2).
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IIL. BOLUM

INTERNET BANKACILIGI KULLANIM ETKIiNLiGi, EGITiM ILiSKiSIiNi
ORTAYA KOYMAYA YONELIK BiR ARASTIRMA

Calismanin bu bolimiinde, internet bankaciligi kullamim etkinligi, egitim

iligkisini ortaya koymak icin yapilmis olan arastirmanin sonuglar1 incelenecektir.

3.1. ARASTIRMA HAKKINDA GENEL BIiLGI

Bu boliimde arastirmanin amaci, arastirmanin kapsami, veri toplama
yontemleri, anketlerin nasil uygulandigi, anketlerle toplanan verilerin analizinde
hangi tekniklerin kullanildigi ve nasil degerlendirildigine iliskin bilgilere yer

verilmistir.

3.1.1. Arastirmanin Amaci ve Onemi

Arastirmada, banka miisterilerinin internet bankaciligi kulanim durumu,
kullanma veya kullanmama nedeni, kullanicilarin internet bankaciligina bakisinin

saptanmasi anket yontemi kullanilarak degerlendirilmistir.

Bu arastirmanin konusu ise, internet bankaciligi kullaniminin etkinligi;

kullanim etkinligi egitim iligkisinin degerlendirilmesidir.

Internet bankaciligi kullamminin giinden giine artis gostermesinin yaninda
internet bankaciligi kullananlarin 6zellikle giivenlik sorunlar1 da giindeme gelmistir.
Bir ¢ok banka miisterisi de bu ve bunun gibi sorunlar yiiziinden veya bu konuda

yeterli egitim ve bilgilendirilmenin saglanamamasindan dolay1 internet bankaciligiyla
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tanigsma imkani bulamamistir. Bu durumun nedenlerinin arastirilmasi gerekir. Bu da

arastirmanin 6nemini aciklamaktadir.

Bu calismanin genel amaci, Ankara Ili Golbasi Ilcesindeki bankalarin
miisterilerinin internet bankaciligi kullamim durumunu, egitim durumu kullanim
iligkisini, kullananlarin internet bankaciliginda karsilasti§i sorunlari, bankanin
sundugu ¢oziim Onerilerini saptamak, internet kullanicilarina ait istatistiki bilgileri

gozler Oniine sermektir.

3.1.2. Arastirmanin Yontemi

Arastirmada anket yontemi uygulanmistir. Anket yontemi ile elde edilen
veriler 1s1ginda, Ankara ili Golbasi ilgesindeki banka miisterilerinin internet
bankaciligin1 kullanim diizeyleri, kullanip kullanmama nedenleri, internet bankacilig
kullanimi ile egitim diizeyleri arasinda iliski olup olmadigi, internet bankaciligim
giivenli bulup bulmadiklari, kullanicilarin en ¢ok hangi hizmetleri kullandig1 tespit

edilmeye calisilmistir.

3.1.2.1. Arastirmanin Kapsamm

Aragtirma, Ankara ili Golbasi Ilgesi'nde bulunan Tiirkiye Is Bankasi,
Akbank, Yap1 ve Kredi Bankasi, Vakifbank, T. C. Ziraat Bankas1 ve T.Halk Bankasi

miisterilerinden bankaya gelerek islem yapanlarla siirlidir.
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3.1.2.2. Arastirmanin Varsayim ve Hipotezleri

Arastirma, banka miisterilerinin anket formlarina dogru cevaplar verdikleri

varsayimina dayandirilmistir.

Aragtirmanin temel hipotezini, Ankara ili Golbas1 Ilcesindeki bankalarin
miisterilerinin internet bankaciligi kullanim durumu ile egitim durumu arasinda bir

iligki olup olmadigi olusturmaktadir. Arastirmanin alt hipotezleri asagida verilmistir:

1. HO:: Egitim durumlarnt ile internet bankaciligi kullanimi arasinda

istatistiki bir iligki yoktur.

Hl:i: Egitim durumlarnn ile internet bankacili@i kullanimi arasinda

istatistiki bir iligki vardir.

2. HO2: Yas gruplanyla internet bankaciligi hizmeti veren banka tercihi

arasinda istatistiki bir iligski yoktur.

Hl12: Yas gruplarniyla internet bankaciligi hizmeti veren banka tercihi

arasinda istatistiki bir iliski vardir.

3. HOs: Meslek gruplartyla internet bankaciligi hizmeti veren banka tercihi

arasinda istatistiki bir iligki yoktur.

Hl1s: Meslek gruplartyla internet bankaciligi hizmeti veren banka tercihi

arasinda istatistiki bir iliski vardir.

4. HOs Egitim durumlanyla internet bankaciligi hizmeti veren banka

tercihi arasinda istatistiki bir iligki yoktur.
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Hls: Egitim durumlanyla internet bankaciligi hizmeti veren banka

tercihi arasinda istatistiki bir iliski vardir.

5. HOs: Egitim durumlan ile kullanilan internet bankaciligi hizmetleri

arasinda istatistiki bir iligski yoktur.

Hls: Egitim durumlan ile kullanilan internet bankaciligi hizmetleri

arasinda istatistiki bir iligki vardir.

6. HOe: Egitim durumlar ile internet bankaciligi kullanma nedenleri

arasinda istatistiki bir iliski yoktur.

Hle: Egitim durumlarn ile internet bankaciligi kullanma nedenleri

arasinda istatistiki bir iliski vardir.

7. HO7: Kisilerin sahip olduklar1 meslekler ile internet bankacilig

giivenirligi arasinda istatistiki bir iliski yoktur.

Hl1+: Kisilerin sahip olduklart meslekler ile internet bankacilig

giivenirligi arasinda istatistiki bir iliski vardir.

8. HOs: Egitim durumlan ile internet bankaciligl giivenirligi arasinda

istatistiki bir iligki yoktur.

Hls: Egitim durumlart ile internet bankaciligi giivenirligi arasinda

istatistiki bir iligki vardir.
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3.1.2.3. Orneklem Biiyiikliigiiniin Belirlenmesi

Arastirmanin  evrenini, banka subesine gelerek islem yapanlar
olusturmaktadir. Orneklem olarak ise Golbasi ilcesinde bulunan Is Bankasi, Akbank,
Yap1 ve Kredi Bankasi, Vakifbank ve T.C. Ziraat Bankas1 miisterileri secilmistir. Bu
secimin yapilmasinda bankaya iglem yapmak icin gelen miisteri sayilarinin ¢oklugu

gdz Oniine alinmstir.

Bu y1gin igerisinden %5 hosgorii diizeyinde secilmis olan Orneklem

sayisinin hesaplanmasi su sekilde yapilmistir.

no:r;PzQ:1,96220(;?*0,55:464 . n(; _ 43424 _al

’ 1+ 1+——

5554
formiilii ile hesaplanmistir (Cing1, 1994:60).
Formiilde,

n : Orneklem biiyiikliigiinii
N : Y1giin biiyiikligiinii
P ve Q : Maksimum 6rneklem biiyiikliigii icin 6rneklem yiizdesini
d : Hosgorii diizeyini
t : %95 giivenirlikle z-tablo degerini gostermektedir. Hosgorii diizeyi,

orneklem ortalamasinin evren ortalamasindan * kag¢ sapacagi ile ilgilidir.

N :5.554
Pve Q:0,55ve 0,55
d : 0,05

t : 1,96
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olarak alinmigtir. Buna gore 6rneklem sayisi (n) 441=450-500 kisi olarak

saptanmugtir.

Anket cevaplamada isteklilik esas alinmistir.

Degisken olarak banka miisterilerinin yasi, egitim durumlan, gelir
durumlari, cinsiyetleri, internet bankaciligi kulanmp kullanmadiklari, internet
bankaciligi kullananlarin; hangi bankalar1 tercih ettikleri, hangi siklikta internet
bankaciligi kullandiklari, internet bankaciligi uygulamasinda en ¢ok hangi islemleri

tercih ettikleri kullanilmistir.

3.1.2.4. Anket Formunun Hazirlanmasi

Arastirmanin amaclarin1 gerceklestirebilmek icin veri toplama yontemi
olarak anket yontemi secilmistir. Anket yontemi; yazili ve sozlii olarak soru sormak
ve karsilikli diyalog icerisinde bilgi toplama seklinde tanimlanmaktadir. (Arikan,

2000:97).

Ankette aragtirmaya katilanlarin cinsiyeti, yasi, 6grenim durumu, caligma
stireleri, calisma {invanlari, demografik 6zellikler olarak degerlendirilmistir; goriisme
yontemiyle anket uygulanmistir. Anket uygulamalarmi giivenilir bilgiler elde
edilmesini saglamak amaciyla yliz ylize goriisme yoluyla gerceklestirilmeye
calisilmistir. Anket uygulamasi yapilmadan Once, anketteki sorularin anlasilip
anlasgilmadigini tesbit etmek amaciyla farkli egitim diizeyine sahip 20 kisilik bir grup
tizerinde deneme amach olarak anket uygulamasi yapilmistir. Grup iiyelerinden
alman geri bildirimle ankete son hali verilmistir. Anket miisterilere bizzat elden
verilmis ve sorular cevaplandirilirken gerekli yardim saglanarak hata en aza

indirilmeye caligilmistir.
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Degisken olarak banka miisterilerinin yasi, egitim durumlan, gelir
durumlari, cinsiyetleri, internet bankaciligi kulanmp kullanmadiklari, internet
bankaciligi kullananlarin; hangi bankalan tercih ettikleri, hangi siklikta internet
bankaciligi kullandiklari, internet bankaciligi uygulamasinda en ¢ok hangi islemleri

tercih ettikleri kullanilmistir.

Anket sorulart ve se¢enekleri yapilmis olan gdzlemler ve kisisel bilgilerden
yola ¢ikilarak saptanmistir. Bu konuda 6ncelikle literatiir taranarak bilgi toplanmis ve
sorular bu incelemeler neticesinde belirlenmistir. Internet bankaciligi kullanim
etkinligi, egitim iliskisini ortaya koymak i¢in yapilmis olan bu anket toplam 15 ana

ve 1 alt sorudan olugmaktadir.

3.1.2.5. Anketin Uygulanmasi

Anketin uygulanmasi yiiz ylize yapilmistir. Anket kapsaminda arastirma
evreninden secilen ve bizzat arastirmaci tarafindan gidilen banka subesinde 481 anket
uygulanmistir. Banka miisterilerine konu hakkinda oncelikle agiklama yapilmas,
cevap vermek istemeyenler i¢in ve bankada arastirmacinin bizzat bulunamadigi
zamanlarda banka yonetiminden alinan izinle personelin yardimi istenmis ve anketin

yapilmasi saglanmustir.

3.1.2.6. Anketin Gecerliligi ve Giivenirligi

Calisma kapsaminda yapilan anket calismasinin amaca hizmet edebilmesi

ve saglikli sonuglar verebilmesi icin, gecerliligi ve giivenirliligi g6z Oniine alinmaya

calisilmistir.
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3.1.3. Veri Analiz Yontemi

Arastirmada, veriler objektif olarak toplanmistir. Elde edilen verilere gore
kigisel bilgiler, arastirmaya katilanlarin, ¢alistiklari kurumlara, cinsiyete, yasina,
iinvanina gore ¢oziimlenerek yorumlanmustir. internet bankacihigi kullanimi-egitim
iligkisine ait bulgular ise ¢oktan se¢meli sorulara ve besli likert Olcegine verilen
cevaplara gore incelenmis ve Olceklendirilmistir. Olgekteki boliimler icin belirtilen

goriiglerin frekanslar ve standart sapmalar ayri ayr ele alimmustir.

Anketler sonucunda elde edilen verilerin analizinde sosyal bilimlerde
yaygin olarak kullanilan SPSS 13.0 (Statistical Package for Social Science) paket
programi kullanilmistir. Verilerin degerlendirilmesinde serbestlik derecesi, ylizde

analizi, ki-kare ve F testi uygulanmis bunun yaninda yiizde analizi yapilmistir.

3.2, ARASTIRMA BULGULARI VE DEGERLENDIRME

Arastirma bulgulan ve bulgulara iliskin degerlendirmeler anket formunda
yer alan gruplara gore yapilmistir. Analizlerin sonuglari tablolastirilarak sunulmus ve

sonuglar yorumlanmaistir.

3.2.1. Bulgular

Arastirma sonucunda elde edilen bulgular sosyo-demografik bulgular ve

internet kullanimu ile ilgili bulgular olmak iizere iki kisimda ortaya konulmustur.
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3.2.1.1. Sosyo-Demografik Bulgular

Ankete cevap verenlerin sosyo-demografik bilgilerinin yer aldigi sorulara

yonelik verilen cevaplara gore elde edilen sonuglar asagidaki gibidir:

Tablo 4. Ankete Katilanlarin Yas Araligin1 Gosteren Dagilim.

Frekans Yiizde
Yas f Y%

200 den az 39 8,1
20- 25 arasi 121 25,2
26- 35 arasi 164 34,0
36- 45 arasi 102 21,2
46- 55 arasi 41 8,5
56- 65 arasi 10 2,1
66 ve iistil 4 0,9

Toplam 481 100,0

Ankete katilanlarin% 8,1°1 20 yasindan kiiciik, % 25,2’si 20-25 yas arasinda,
% 34’1 26-35 yas arasinda, % 21,2’si 36-45 yas arasinda, % 8,5’1 46-55 yas arasinda,
% 2,1°1 56-65 yas arasinda ve % 0,9’u 66 yas iizerindedir. Tablo 4’ten de anlagilacagi
gibi ankete katilanlarin biiyilkk bir c¢ogunlugunu (%34’t) 26-35 yas grubu
olusturmaktadir. Bunu sirasiyla 20-25 yas grubu (%25,2) ve 36-45 yas grubu (%21,2)
takip etmektedir. Sekil 8’de ankete katilanlarin yas araligr grafigi goriilmektedir.

200

150 +

100 + I I
50 |
0 | | | | I | . e |

20'den 20-25 26-35 36-45 46-55 56-65 66'dan
az arasi arasi arasl  arasi  arasl ¢ok

Sekil 8. Ankete Katilanlarin Yas Araligina Gore Dagilimi.



Tablo 5. Ankete Katilanlarin Cinsiyetlerine Gore Dagilima.

Frekans Yiizde
Cinsiyet f %
Kadin 230 47,8
Erkek 251 52,2
Toplam 481 100,0

Ankete katilanlarin

goriilmektedir. Cinsiyete gore dagilima bakildiginda katilimcilardan kadin ve erkek

sayisinin birbirine yakin oldugu goriilmektedir.

Tablo 6. Ankete Katilanlarin Medeni Durumlarina Gore Dagilimi.

% 47,8inin kadmm, % 52,2’sinin erkek oldugu

Frekans Yiizde
Medeni Durum f %
Bekar 240 49,9
Evli 233 48,4
Diger 8 1,7
Toplam 481 100,0

Ankete katilanlarin % 48,41 evli, % 49,9’u bekardir. %1,7’°lik bir kisim ise

diger sikkim1 se¢gmiglirdir.

Tablo 7. Ankete Katilanlarin Mesleklere Gore Dagilima.

Frekans | Yiizde
Meslekler f %
Serbest meslek 112 23,3
Devlet memuru 210 43,7
Ogrenci 97 20,2
Issiz 50 10,3
Emekli 12 2,5
Toplam 481 100,0
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Istatistiki degerlendirmelerde yardimci olmasi agisindan birbirlerine yakin
olan meslek gruplan birlestirilerek meslekler bes grupta toplanmistir. Buna gore;
ankete katilanlardan % 23,3’ii serbest meslek sahibi(serbest meslek, sanayici, esnaf,
sanat¢1, O0zel sektorde gorevli, ciftci), % 43,7 ‘si devlet memuru (devlet memuru,
akademisyen), % 20,7’si 6grenci, % 10,31 issiz ve % 2,5°1 ise emeklidir (emekli, ev
hanimi, diger). Tablo 7°de goriildiigli gibi ankete katilanlarin yariya yakinim devlet
memurlart olusturmaktadir. Sekil 11°de ankete katilanlarin meslek gruplart ¢ubuk

grafigiyle gosterilmistir.

250

200

150

100 -

50 -

0 ‘ ‘ ‘ L 1

ser. mes. dev. mem. Ogrenci issiz emekli

Sekil 9. Ankete Katilanlarin Mesleklere Gore Dagilim.

Tablo 8. Ankete Katilanlarin Egitim Durumlarina Gore Dagilimi.

Egitim Frekans Yiizde

Durumu f %

Tlkokul 11 2.3
Ortaokul 8 1,7
Lise 111 23,1
Yiiksekokul 61 12,7
Universite 255 53,0
Y .Lis/Dokt 35 7,2
Toplam 481 100,0

Ankete katilanlarin % 2,3’ ilkokul mezunu, % 1,7’si ortaokul mezunu, %

23,1’1 lise mezunu, % 12,7’si meslek yiiksekokulu mezunu, % 53,0’i tiniversite
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mezunu, % 7,2’si de yiiksek lisans/ doktora mezunu durumundadir. Egitim durumlar
dikkate alindiginda ankete katilanlarin yaridan fazlasi iiniversite mezunudur. Sekil

12°de ankete katilanlarin egitim durumlan grafikle gosterilmistir.

300+
250+
200+
150+

100+

& o7

ilkokul |OM8OKU| i | YUKSEK
| ok.

O Seri 1 11 8 111 61 255 35

Gniv. |y.lis./dr

Sekil 10. Ankete Katilanlarin Ogrenim Durumlarina Gére Dagilimi.

Tablo 9. Ankete Katilanlarin Gelir Durumlarina Gére Dagilima.

Frekans | Yiizde
Aylik Gelir f %
1000 YTL’den az 160 33,3
1001 -1500 145 30,1
1501 -2000 75 15,6
2001 -2500 45 9.4
2501 -3000 30 6,2
3001 YTL’den cok 26 5,4
Toplam 481 | 100,0

Ankete katilanlarin gelir seviyelerine bakildiginda, % 33,3’iiniin ailesinin
aylik toplam geliri 100 YTL’nin altindadir. Aylik toplam geliri 1001-1500 YTL
olanlarin oram1 % 30,1, 1501-2000 YTL olanlarin orani ise % 15,6’dir. Katilimcilarin
% 9,4’tiniin ailesinin aylik toplam geliri 2001-2500 YTL arasindadir. Aylik gelirleri
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2501-3000 arasinda olanlarin oram1 % 6,2, 3001’den fazla olanlarin oram ise %

5,4’tur.

Tablo 10. internet Bankacilig1 Kullanim Durumlarinin Dagilimu.

Frekans Yiizde
Kullanim f %
Evet 195 40,5
Hayir 253 52,6
Bazen 33 6,9
Toplam 481 100,0

“Internet bankacilifi hizmetlerinden yararlaniyor musunuz?”’ sorusuna
ankete katilanlarin % 40,5’ evet, % 52,6’s1 hayir derken, % 6,9’luk bir kisim ise
bazen cevabi vermistir. Anket sonuglarina gore katilimeilarin yarisina yakin internet
bankaciligin1 kullanmaktayken yarisindan biraz fazla bir kisim internet bankaciligini

kullanmamaktadir.

Tablo 11. Cinsiyete Gore Internet Bankaciligi Kullanim Durumu Dagilimi*

Kadin Erkek Toplam

Evet 83 112 195

0,43 0,57 1,00
Hayir 130 123 253

0,51 0,49 1,00
Bazen 17 16 33

0,52 0,48 1,00
Toplam 230 251 481

0,48 0,52 1,00

* Tablolarda birinci sira niimerik, ikinci sira yiizde degerini gostermektedir.

Cinsiyet bazinda internet bankaciligt kullammi dikkate alindiginda

kadinlardan internet bankaciligin1 kullananlarin oram1 % 43, kullanmayanlarin orani
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% 57’ dir. Erkeklerde ise bu oran internet bankaciligi hizmetlerini kullananlar i¢in %

55, kullanmayanlar i¢in % 45’dir.

Tablo 12. Yasa Gore Internet Bankaciligi Kullanim Durumu Dagilimi*

20’den | 20-25 | 26-35 | 36-45 | 46-55 | 56-65 | 66’dan | Toplam

az arast arasl arasl arasi arast | biiytik
Evet 6 44 90 45 10 0 0 195

0,03 0,23 0,46 0,23 0,05 0 0 1,00
Hayir 31 65 67 48 28 10 4 253

0,12 0,26 0,26 0,19 0,11 0,04 0,02 1,00
Bazen 2 12 7 9 3 0 0 33

0,06 0,36 0,21 0,27 0,09 0 0 1,00
Toplam 39 121 164 102 41 10 4 481

0,08 0,25 0,34 0,21 0,09 0,02 0,01 1,00

* Tablolarda birinci sira niimerik, ikinci sira yiizde degerini gostermektedir.

Yasa gore internet bankaciligr kullanim durumlarina bakildiginda, internet
bankaciligi kullananlarin en yogun oldugu yas araligmin 26-35 yas aralifinda
olduklarmi gormekteyiz. Bu gruptakilerin oran1 “internet bankaciligi hizmetlerinden
yararlamyor musunuz?”’ sorusuna ‘“‘evet” diyenlerin i¢inde % 46’k bir orani
olusturmaktadir. “Hay1r” diyenlerin ise agirlikli olarak 20-25 ve 26-35 yas araliginda

oldugu goriilmektedir.

Tablo 13. Egitim Durumuna Géore Internet Bankaciligi Kullanim Durumu Dagilimi*

flkokul | Ortaokul Lise Y. okul | Universite | Y.Lis/Dokt. | Toplam

Evet 1 0 41 23 109 21 195
0,01 0 0,21 0,11 0,56 0,11 1,00

Hayir 10 6 61 33 129 14 253
0,04 0,02 0,24 0,13 0,51 0,06 1,00

Bazen 0 2 9 5 17 0 33

0 0,06 0,27 0,15 0,52 0 1,00

Toplam | 11 8 111 61 155 35 481
0,02 0,02 0,23 0,13 0,32 0,07 1,00

* Tablolarda birinci sira niimerik, ikinci sira yiizde degerini gostermektedir.
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Egitim durumlari dikkate alindiginda, internet bankaciligi kullananlarin en
yogun oldugu egitim grubu iiniversite mezunlarinin olusturdugu gruptur. Bunu lise
mezunlar1 takip etmektedir. Internet bankaciligi kullanmayanlarin oranlarina
baktigimizda yine en biiyik agirhig iiniversite mezunlarinin olusturdugu

goriilmektedir.

3.2.1.2. internet Bankacilig Kullammina Ait Bulgular

Bu boliimde, oncelikle internet bankaciligi hizmetini kullanmayanlarin
kullanmama nedenlerinin istatistiki analizi yer almaktadir. Ardindan anket sorularma
cevap verenlerden “internet bankaciligi kullantyor musunuz?” sorusuna olumlu cevap

verenlere ait veriler ve istatistiki analizlere yer verilmektedir.

Tablo 14. internet Bankaciligi Kullanmama Nedenleri- Egitim Durumunu Gosteren

Dagilim*
Yeterli Giivenli Bilgisayar Fikrim yok Toplam
bilgim yok | bulmuyorum | kullanmay1
bilmiyorum
flkokul 0 1 8 1 10
0 0,1 0,8 0,1 1,0
Ortaokul 1 1 2 2 6
0,17 0,17 0,33 0,33 1,0
Lise 29 12 8 12 61
0,48 0,20 0,12 0,20 1,0
Y.okul 16 8 1 7 32
0,5 0,25 0,03 0,22 1,0
Universite | 51 50 7 21 129
0,40 0,39 0,05 0,16 1,0
Y.lis/Dokt. |9 5 0 1 15
0,6 0,33 0 0,07 1,0
Toplam 106 77 26 44 253
0,42 0,30 0,1 0,18 1,0

* Tablolarda birinci sira niimerik, ikinci sira yiizde degerini gostermektedir.

Tablo 14’den de anlagilacag: gibi ilkokul ve ortaokul mezunlar1 genellikle

internet kullanmama nedenlerini “bilgisayar veya internet kullanmay1 bilmiyorum”
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seklinde ifade ederken, lise mezunlar, yiiksek okul mezunlari, tiniversite mezunlari
“interneti giivenli bulmuyorum” seklinde ifade etmislerdir. Yiiksek lisans/ doktora
mezunlari ise “internet bankaciligi hakkinda yeterli bilgim yok™ ve “interneti giivenli
bulmuyorum” secenegini tercih etmislerdir. Internet bankaciligi hizmetlerini
kullanmama nedenleri arasinda en biiyilk agirlik % 42 ile “internet bankacilig

hakkinda yeterli bilgim yok™ sec¢enegine aittir.

Tablo15. Internet Bankacilign Kullanimi-Egitim Durumunu Gésteren Dagilim

Egitim 95% Giiven
Durumu | Frekans | A. Ort. | Std. Sap. Araliginda Min. | Max.
Alt stnir | Ust siur

Tlkokul 11} 19091 | 0.30151| 1.7065| 2.1116 | 1.00| 2.00
Ortaokul 8| 2.2500| 0.46292| 1.8630| 2.6370| 2.00| 3.00
Lise 11| 1.7117| 0.60833 | 1.5972| 1.8262| 1.00| 3.00
Yiiksekokul 61 | 1.7049 | 0.61493 | 1.5474 | 1.8624 | 1.00| 3.00
Universite 255 | 1.6392| 0.60447 | 1.5647 | 1.7138| 1.00| 3.00
Y.Lis/Dokt. 35| 1.4000| 0.49705| 1.2293| 1.5707| 1.00| 2.00
Toplam 481 | 1.6632 | 0.60111| 1.6093 | 1.7171| 1.00| 3.00

(s.d: 10 X2 22,623)

Egitim durumu ile internet bankaciligt kullanim oram arasinda
p=0,023<0,05 oldugundan istatistiki bir iliski bulunmaktadir. Lise altinda egitim
alanlarin internet bankaciligi kullanim oram1 0’a yakin ¢ikmistir. Lise mezunlar1 ve
daha iist diizey egitim gormiis kisilerin internet bankaciligi kullanim oranlan lise
altinda egitim almus kisilere gore kiyaslanamayacak kadar yiiksektir. Dolayisiyla HO:
numarali hipotez reddedilmis, H1:1 kabul edilmistir. Sekil 15’te internet bankacilig
kullanimi ile egitim durumlarim gosteren grafikte egitim oram yiikseldikce internet

bankacilig: kullanim oraninin artis1 goriilmektedir.



Tablo 16. internet Bankaciligr Kullanim Siklig1 Dagilimi.

Kullanim Siklig1 Frekans Yiizde
f %
Hergiin 26 11,4
Haftada birkag 69 30,2
Ayda birkag 85 37,3
Yilda birkag 48 21,1
Toplam 228
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Ankete katilanlardan internet bankaciligl hizmetini kullananlarin kullanim

sikligina bakildiginda, internet bankaciligini her giin kullananlarm oram % 11,4,

haftada bir veya bir ka¢ kez kullananlarin oranm1 %30,2, ayda bir veya bir ka¢ kez

kullaninlarin oranm % 37,3, yilda bir veya bir kag¢ kez diyenlerin orani ise % 21,1 dir.

Goriilmektedir ki kullanicilar genellikle ayda bir veya bir kac kez internet

bankaciligin1 kullanmaktadir.

Tablo 17. Yas Gruplariyla Internet Bankacilig1 Hizmeti Kullanilan Banka Dagilimu.

Bankalar 20'den | 20-25 | 26-35 36-45 46 | Toplam

az arasl arasl arasl Ustu X* ve p

Akbank 3 17 26 17 3 66 0,822 0,936
0,05 0,26 0,38 0,26 | 0,05 1,00

T.Garanti B. | 3 9 24 4 0 40 12,753 0,013
0,07 0,23 0,6 0,1 0 1,00

T. Is Bank. 2 18 55 28 9 112 13,060 0,011+
0,02 0,16 0,49 0,25 | 0,08 1,00

T.C. Ziraat B. | 2 8 10 8 1 29 2,130 0,712
0,07 0,28 0,34 0,28 | 0,03 1,00

Y. Kredi B. 2 2 7 14 7 32 32,519 0,001 %
0,06 0,06 0,22 0,441 0,22 1,00

Toplam 8 56 96 55 13 228
0,04 0,24 0,42 0,24 | 0,06 1,00

#*% p<0,01 icin anlaml iligkiyi, **p<0,05 icin anlaml iligskiyi, * p<0,10

icin anlaml iligkiyi gostermektedir.

Ankete katilanlarin 5 banka iizerinde yogunlastiklar1 goriilmiistir. Bu

bankalar sirasiyla sunlardir:

1) Tiirkiye Is Bankasi
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2) Akbank

3) T. Garanti Bankasi

4) Yap1 ve Kredi Bankas1
5) T. C. Ziraat Bankasi

Yas gruplan ile internet hizmeti kullanilan banka karsilastirildiginda; yas
gruplar ile T. Garanti Bankasi, T. Is Bankas1 ve Yap1 ve Kredi Bankasinin internet
bankacilign hizmetleri kullanimlar1 arasinda istatistiksel olarak anlamli bir iliski
oldugu tespit edilmistir. Yas gruplari bazinda 112 kisiyle internet hizmeti en fazla
kullanilan banka olan Tiirkiye Is Bankasi’nin en yogun kullanic1 yas grubu % 49,1’le
26-35 yas aras1 kullanicilardir. Ayni yas grubunun Akbank’taki oram % 39,4,
T.Garanti Bankasi’nda % 60, T. C. Ziraat Bankasi’nda ise % 34,5’tir. Yap1 ve Kredi
Bankast’nin kullanic1 profiline baktigimizda yas gruplar1 bazinda kullanicinin en
fazla yogunlastig1 grup % 43.,8’le 36-45 arasi1 yas grubudur. Bu durum geng yastaki
kesimin internet bankaciligim1 kullanmada daha yetenekli, daha bilgili ve istekli
oldugu kanisina varilmasini saglamaktadir. T. Garanti Bankasi, T. Is Bankas1 ve Yap1
ve Kredi Bankasi (ankete katilan ve internet bankaciligi kullananlarin % 80,7’si) icin

HO: hipotezi reddedilmekte, H1: hipotezi kabul edilmektedir.

Tablo 18. Meslek Gruplariyla Internet Bankaciigi Hizmeti Kullanilan Banka

Dagilimu.
Bankalar serbest devlet )
meslek | memuru | 6grenci issiz emekli | Toplam X ve p
Akbank 22 30 8 2 4 66 2,048 0,727
0,33 0,46 0,12 0,03 0,06 1,00
T.Garanti B. | 14 20 5 0 1 40 4,433 0,351
0,35 0,50 0,13 0 0,02 1,00
T.Is Bankas1 | 39 44 11 2 16 112 5,613 0,230
0,35 0,39 0,10 0,02 0,14 1,00
T.CZiraatB | 4 15 6 2 2 29 11,047 0,026+
0,13 0,52 0,21 0,07 0,07 1,00
Y. Kredi B. |9 12 3 1 7 32 5,967 0,202
0,28 0,38 0,09 0,03 0,22 1,00
Toplam 75 101 24 5 23 228
0,33 0,44 0,11 0,02 0,1 1,00

#*% p<0,01 icin anlamh iligkiyi, **p<0,05 icin anlamh iligskiyi, * p<0,10

icin anlamli iligkiyi gostermektedir.
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Istatistiki degerlendirmelerde yardimci olmasi agisindan birbirlerine yakin
olan meslek gruplan birlestirilerek mesleklerin bes grupta toplandigimi hatirlatmak
gerekmektedir. Meslek gruplarn ile internet hizmeti kullamlan banka
karsilagtirildiginda; bu grupla T.C. Ziraat Bankasi’nmin internet bankaciligi hizmeti
kullanimi arasinda istatistiksel olarak anlaml1 bir iligski oldugu tespit edilmistir. Bunun
disindaki bankalarin internet bankaciligi hizmeti ile meslekler arasinda herhangi bir
iliski bulunmamaktadir. Dolayisiyla HOs hipotezi kabul edilmekte, H1s hipotezi
reddedilmektedir.

Meslek gruplar1t bazinda T.C. Ziraat Bankasi’nin internet bankacilig
hizmetlerini kullananlarin en yogun oldugu grup % 51,7 ile devlet memurlaridir.
Ayni meslek gruplarina sahip kimselerin T. Garanti Bankasi’ndaki oram1 % 50,
Akbank’taki oram1 % 45,5, T. Is Bankasr’ndaki oramt % 39,3 ve Y.Kredi
Bankasi’ndaki orani ise % 37,5 olarak gergeklesmistir. Bunu az bir farkla “Serbest
Meslek” grubu izlemektedir. Bu durum calisan kesimin diger kesimlere oranla
internet bankaciligim daha yaygin olarak kullanmakta oldugu kanisina varilmasini

saglamaktadir.

Tablo 19. Egitim Durumuyla Internet Bankacii§i Hizmeti Kullanlan Banka

Dagilimu.

Bankalar Yiksek yUk.lis. R
lise okul Universite dok. Toplam X° ve p

Akbank 13 10 36 6 65 0,663 0,882
20,0 15,4 55,4 9,2 100,0

T.Garanti B. | 7 2 25 5 39 3,966 0,265
17,9 5,1 64,1 12,8 100,0

T. Is Bank 25 11 63 13 112 3,485 0,323
22,3 9,8 56,3 11,6 100,0

T.C.ZiraatB. | 7 6 13 3 29 2,448 0,485
24,1 20,7 44,8 10,3 100,0

Y. Kredi B. 9 6 11 5 31 6,739  0,081%*
29,0 19,4 35,5 16,1 100,0

Toplam 50 29 126 20 225
22,2 12,9 56,0 8,9 100,0

#*% p<0,01 icin anlamh iligkiyi, **p<0,05 icin anlamh iligskiyi, * p<0,10

icin anlaml iliskiyi gostermektedir.
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Egitim durumu ile internet bankaciligi kullanimi tercih edilen bankalar
arasinda yanlizca Yap1 ve Kredi Bankasi internet bankaciligi hizmeti kullanimi
arasinda istatistiki bir iliski saptanmaktadir. Diger bankalarin internet bankaciligi
hizmetleri ile egitim durumu arasinda herhangi bir istatistiki iliski bulunmamaktadir.

Dolayisiyla HOs hipotezi kabul edilmekte, H14 hipotezi reddedilmektedir.

Tablo 20. Kullanilan Internet Bankaciligi Hizmetlerinin Istatistiksel Verileri.

Internet Bankacilign Hizmetleri Agirlikhi Standart
Ortalama sapma
Vadesiz YTL hesabi bilgi sorma ve ekstre alma 3,4167 1,38814
Yatirim hesabi bilgi sorma ve ekstre alma 3,0044 1,22922
Kredi karti bilgi sorma ve bor¢ ddeme 3,6053 1,28439
Hesaba veya isme havale 3,1404 1,27585
EFT (Elektronik fon transferi) 3,0965 1,28337
Yatirim fonu alis satis 2,7149 1,15813
Hisse senedi alis satis talimat1 verme 2,5044 1,07227
Bono, tahvil alig satis 2,4430 1,00715
Altn alis satig 2,4298 0,94304
Repo iglemleri 2,5088 1,02175
Déviz kurlar1 ve faiz oranlari bilgi sorma 2,6711 1,20996
Déviz alis satis 2,4737 1,05955
Fatura 6deme (Elektik, telefon, su, dogalgaz, vs.) 3,3421 1,35912
Vergi 6deme 2,5263 1,05539
SSK primi 6deme 2,4956 1,03888
Trafik cezalar1 ddeme 2,4605 1,01236
Vadeli hesap agma ve bilgi 6grenme 2,3860 0,98900
Kredi talebinde bulunma 2,3289 0,99410
Bireysel emeklilik 6demeleri 2,4035 0,95925

Ankette katilanlarin verdigi cevaplara gore egitim durumu degiskeni
bakimindan istatistiksel olarak iliski olup olmadigini tespit etmek ic¢in F testi
yapilmistir. Tablo 21 ve Tablo 22°de yapilan analiz sonucunda sadece EFT
(elektronik fon transferi) hizmeti ile egitim durumu arasindaki istatistiksel iliski
gosterilmektedir.  Dolayisiyla HOs hipotezi kabul edilmekte, HIs hipotezi
reddedilmektedir.



Tablo 21. internet Bankaciligi Hizmetleri F Testi Sonuglari.

Egitim durumu | Say1 | Ortalama St. sapma F
lise 50 2,58 1,144 3,915
yiiksek okul 29 3,34 1,261

tiniversite 126 3,26 1,285
yiik.lis./doktora | 20 3,15 1,348

Tablo 22. Elektronik Fon Transferi- Egtim Durumu Iliskisi.

83

Lise Yiksekokul Universite | Y.Lisans/Doktora
A.O. SS. |AO.| SS. | AO.| Ss. A.O. S.S. F P
E.F.T. (El fon
transferi) 2.58 1.144 |3.34 |1.261 [3.26 |[1.285 [3.15 |1.348 3.915 | 0.009

Tablo 23. Egitim Durumu- Internet Bankaciligi Kullanim Nedenleri Dagilimu.

Egitim Hizlilik Vosuniuk | H Ur:: ve
Durumu Maliyet za\rgqean \?g ltJ)TJ:J l?ll;lﬁn amlrfc.ia
disikliglh | Guvenlik | kaybetm. | islemler | Imkani hab. | toplam
lise 16 1 18 8 4 3 50
32 2 36 16 8 6 100
Yiiks.okul 6 1 9 6 6 1 29
20,69 3,45 31,03 20,68 | 20,69 3,45 100
tiniversite 29 3 44 30 13 7 126
23,02 2,38 34,92 23,81 | 10,32 5,56 100
yiik.lis.dok. | 1 1 5 3 9 1 20
5 5 25 15 45 5 100
toplam 52 6 76 47 32 12 225
23,11 2,67 33,78 20,89 | 14,22 5,33 100

(s.d: 15 X*:24,417)

Egitim durumu ile internet bankacilifini kullaniminda en 6nemli neden

arasinda istatistiksel olarak anlaml bir iligki yoktur. Egitim durumuna gore, biitiin

gruplarin ¢ogunlukla internet bankaciligi kullanimini, hizli olmasi ve zaman kaybinin

Onlenmesi, islem maliyetinin diisiik olmasi, banka subelerindeki yogunluk ve

biirokratik iglemlerden dolay: tercih ettikleri goriilmektedir. Dolayisiyla HOs hipotezi

kabul edilirken Hle hipotezi reddedilmektedir. Tablo 20°de

internet bankaciligi

kullanim nedenlerinin 6nem sirasina gore dagilimi goriilmektedir.
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Tablo 24 . Internet Bankaciligim1 Kullanma Nedenlerinin Onem Sirasina Gore
Dagilimu.*

Kullanma Nedenleri Frekans | Yiizde | Onem
¢ % Puam
Hizli olmasi ve zaman kaybinin 6nlenmesi 74| 32,5373
Banka subelerindeki yogunluk 50| 21,9324
Her an kullanma imkaninin olmasi 32 14,0 | 271
Islem maliyetinin diisiik olmasi 53 23,2 | 226
Giivenlik 7 3,1 105
Uriin ve hizmetlerden haberdar olabilme istegi 12 5,366
Toplam 228 100

* Agirlikl toplam= (1. derece frekans1 x 3 + 2. derece frekansi x 2 + 3. derece
frekansi x 1 ) seklinde hesaplanmis ve yukaridaki tabloda 6nem puanlan gosterilecek

sekilde siralanmistir.

Tablo 25. Meslek Gruplari- internet Bankacilig1 Giivenirligi Dagilimu.

Giivenilir | Giivenilir | Fikrim | Toplam
degil yok
Serbest meslek | 20 40 15 75
26,67 53,33 20 100
Devlet memuru | 27 50 24 101
26,73 49,50 | 23,76 100
Ogrenci 7 12 5 24
29,17 50| 20,83 100
Issiz 1 3 1 5
20 60 20 100
Emekli 7 9 6 22
31,82 4091 | 27,27 100
Toplam 62 114 51 227
27,31 50,22 | 2247 100

(s.d: 8 X?:1,493)

Ankete katilan degisik meslek gruplarina sahip kisilerden alinan cevaplarin

istatistiki analizine gore p=0,993>0,05 oldugundan mesleklerle internet bankacilig
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giivenirligi arasinda herhangi bir istatistiki iliski bulunmamaktadir. Dolayisiyla HO7

hipotezi kabul edilmekte, H1- hipotezi ise reddedilmektedir.

Tablo 26. Egitim Durumu- Internet Bankaciligi Giivenirligi Dagilimu.
Egitim Giivenilir | Fikrim
Durumu Glivenilir degil yok Toplam
Lise 15 23 12 50
30 46 24 100
Yiik. okul 7 13 9 29
24,14 44,83 31,03 100
Universite | 32 67 26 125
25,6 53,6 20,8 100
Yiik.lis./dok. | 7 9 4 20
35 45 20 100
Toplam 61 112 51 224
27,23 50 22,77 100
(s.d: 6 X*:2,731)

Ankete katilan degisik egitim durumuna sahip kisilerden alinan cevaplarin
istatistiki analizine gore p=0,842>0,05 oldugundan egitim durumuyla internet
bankaciligi giivenirligi arasinda herhangi bir istatistiki iliski bulunmamaktadir.

Dolayisiyla HOs hipotezi kabul edilmekte, H1s hipotezi ise reddedilmektedir.

Tablo 27. internet Bankacilig1 Hakkinda Bilgilendirilme Istegi Dagilimu.

Bilgilendirilme | Frekans | Yiizde
Istegi f %
Hayir 106 46,5
Fikrim yok 18 7,9
Evet 104 45,6
Toplam 228

Ankete katilan internet bankaciligi kullanicilarindaninternet bankacilig
konusunda bilgilendirilmek istemeyenlerle bilgi almak isteyenlerin oran1 hemen

hemen esit cikmaktadir.
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Tablo 28. internet Bankacilig1 Hakkinda Bilgilendirilme Yolu Tercih Dagilimi.

Bilgilendirilme Frekans | Yiizde
Yolu f %
Internetten 44 40,7
Miisteri temsilcisinden 59 54,7
Diger 5 4,6
Toplam 108 20,4

Internet bankaciligi konusunda bilgilendirilmek isteyen katilimcilardan %
54,7’si bireysel miisteri temsilcileri tarafindan bilgilendirilmek istemektedir. %

40,7 lik bir kesim ise internet aracilifiyla bilgilendirilmek istemektedir.

Tablo 29. Hipotezlerin Kabul-Red Tablosu.

Hipotezler Kabul Red

HO1: Egitim durumlari ile internet bankaciligi kullanimi p=0,023<0,05

arasinda istatistiki bir iligki yoktur.

H11: Egitim durumlari ile internet bankaciligi kullanimi p=0,023<0,05

arasinda istatistiki bir iligki vardir.

HO2: Yas gruplariyla internet bankaciligi hizmeti veren p=0,013<0,05
banka tercihi arasinda istatistiki bir iliski yoktur. - p=0,011<0,05
p=0,001<0,05
H12: Yas gruplariyla internet bankaciligi hizmeti veren p=0,013<0,05
banka tercihi arasinda istatistiki bir iliski vardir. p=0,011<0,05 )
p=0,001<0,05
HO3: Meslek gruplariyla internet bankaciligi hizmeti veren | p=0.727>0,05
banka tercihi arasinda istatistiki bir iliski yoktur. p=0.351>0.05 _
p=0,23>0,05
p=0,202>0,05
H13: Meslek gruplariyla internet bankaciligi hizmeti veren p=0,727>0,05
B p=0,351>0,05

banka tercihi arasinda istatistiki bir iligki vardir.




87

p=0,23>0,05
p=0,202>0,05

HO4: Egitim durumlariyla internet bankacilig1 hizmeti P=0,882>0,05

veren banka tercihi arasinda istatistiki bir iligki yoktur. P=0,265>0,05 i

P=0,323>0,05
P=0,485>0,05

H14: Egitim durumlariyla internet bankacilig1 hizmeti P=0,882>0,05

veren banka tercihi arasinda istatistiki bir iligki vardir. . P=0,265>0,05
P=0,323>0,05
P=0,485>0,05

HOs: Egitim durumlar ile kullanilan internet bankaciligi F: 3,915

hizmetleri arasinda istatistiki bir iligski yoktur. )

H1s: Egitim durumlan ile kullanilan internet bankaciligi F: 3,915

hizmetleri arasinda istatistiki bir iligki vardir. )

HOs: Egitim durumlari ile internet bankaciligi kullanma P=0,058>0,05

nedenleri arasinda istatistiki bir iliski yoktur. )

Hle: Egitim durumlari ile internet bankaciligi kullanma P=0,058>0,05

nedenleri arasinda istatistiki bir iliski vardir. )

HO7: Kisilerin sahip olduklar1 meslekler ile internet P=0,993>0,05

bankacilig1 giivenirligi arasinda istatistiki bir iligki yoktur. )

H17: Kisilerin sahip olduklari meslekler ile internet P=0,993>0,05

bankacilig1 giivenirligi arasinda istatistiki bir iligki vardir. )

HOs: Egitim durumlar ile internet bankaciligi giivenirligi | P=0,842>0,05

arasinda istatistiki bir iligki yoktur. )

H1s: Egitim durumlari ile internet bankaciligr giivenirligi P=0,842>0,05

arasinda istatistiki bir iligki vardir. )
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SONUCLAR VE ONERILER

Bu arastirmada Ankara Ili, Golbasi Ilcesinde bulunan bankalarin
miisterilerinin internet bankaciligi kullaniminin etkinligini, kullanim etkinligi- egitim
iligkisini ortaya koymak amaciyla anket yontemi kullanilarak internet bankacilig

kullanimu ile ilgili sonuglara ulagilmistir.

Bu arastirmada, bankaya gelerek islem yapan kisilerden rastgele secilerek

anket sorularina cevap vermeleri istenmistir.

Ankete katilanlarin vermis oldugu cevaplar istatistiki yontemlerle analiz

edilmis ve bir takim sonuclara ulagilmistir.

Arastirmaya gore, Ankara ili Golbasi Ilcesindeki banka miisterilerinden 481
kisiye yapilan ankete katilanlarin biiyiik ¢ogunlugu 20-45 yas arasindadir. Cinsiyet
olarak denge soz konusudur. Ankete katilanlarin yarisina yakini devlet memuru
olusturmakta, kalan kismi 6grenci, 6zel sektdrde calisan ve diger meslek grubuna
mensup kisiler olusturmaktadir. Ankete daha ¢ok iiniversite mezunlan katilmis olup
bunu lise, yiiksek lisans-doktora mezunlar ve yiiksek okul mezunlari izlemistir.
Ankete ilk ve ortaokul mezunlar1 da katilmistir. Yine katilmeilarmn ayhik gelir
diizeylerinin ¢ogunlukla 1000 YTL’nin altinda ve 1000-1500 YTL arasinda oldugu
goriilmektedir.  Katilimcilarin  %47,4’liikk kismui internet bankacilifi  hizmetini
kullanmakta, %52,6’lik kism1 ise daha Once internet bankaciligi hizmetlerinden

yararlanmadigini soylemektedir.

Ki-kare testine gore internet bankaciligi kullanimi ile egitim seviyesi
arasinda anlamli bir iligki oldugu goriilmektedir. En yiiksek kullanim orani {iniversite
mezunlarma aittir. Bunu lise mezunlar takip etmektedir. Ilkokul ve ortaokul

mezunlarinin internet bankaciligi kullamim diizeyi 6nemsenmeyecek oranda kiiciiktiir.
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Bu durum egitim durumu yiikseldik¢e kisilerin internet bankaciligi hizmetlerini
kullanma oranlariin artti§inin bir gostergesidir. Bununla beraber internet bankaciligi
hizmetlerinden yararlanmama nedeni incelendiginde ilkokul ve ortaokul
mezunlarinin biiyiikk cogunlugunun internet veya bilgisayar1 kullanmay1 bilmedigi
sonucuyla karsilagilmaktadir. Lise ve daha {izeri egitime sahip olunlardan alinan
cevaplara istinaden internet bankaciligimi kullanmama nedeni olarak bu grubun
internet bankaciligina giivenmedigi veya internet bankaciligi hakkinda yeterli bilgiye
sahip olmadig1 saptanmaktadir. Aylik gelir seviyeleri 1000-1500 YTL olan kesim
internet bankaciligim1 en fazla kullanan kesim olarak karsimiza cikmaktadir. Buna
istinaden anket katilimcilanimin agirhikli olarak orta diizey gelir sahiplerinden

olustugu soylenebilmektedir.

Internet bankaciligi kullanicilarinm biiyiik bir kismi internet bankaciligini
ayda bir veya bir kag¢ kez kullandiklarin1 soylemektedirler. Yine yapilan ki-kare testi

sonucuna gore ;

- Internet bankacihig: kullamimu ile yas arasinda anlamli bir iliski oldugu
goriilmektedir. En yiiksek oran 26-35 yas araliginda bulunmustur. Bu
durum Ankara Ili Golbas1 Ilgesi’'nde yasayanlarin veya bu bolgede
calisanlardan internet bankaciligi hizmetini kullanan kesimin genellikle
geng, internet bankaciligi konusunda bilgili ve yetenekli kimseler

oldugunu gostermektedir.

- Internet bankaciligi kullanimi ile meslek gruplari arasinda bir istatistiki
iliski bulunmadig1 goriilmektedir. Meslek gruplart bazinda internet
bankaciliginin en ¢ok devlet memurlariyla, 6zel sektorde gorevli ve

serbest meslek sahipleri tarafindan kullanildigini ortaya ¢ikarmaktadir.

- Yasla internet bankacilik hizmetleri tercih edilen banka arasinda

istatistiki bir iliski bulunmaktadir. Arastirma sonucuna gore Ankara Ili
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Golbast ilcesi’ndeki internet bankaciligi kullanicilarinin en cok tercih
ettikleri banka Tiirkiye Is Bankasi’dir. Bunu sirasiyla Akbank, T.
Garanti Bankasi, Yap1 ve Kredi Bankasi ve T.C. Ziraat Bankasi
izlemektedir. Bunun nedeni olarak bu bankalarin web sitelerin kolay

anlasilir olmasinin da 6nemli bir neden oldugu diisiiniilmektedir.

- Meslek gruplanyla internet bankaciligi hizmetleri tercih edilen banka

arasinda istatistiki bir iliski bulunmamaktadir.

- Egitim durumuyla internet bankacilik hizmetlerini kullanma nedenleri
arasinda istatistiki bir iliski bulunmamaktadir. Internet bankaciligini
tercih etme nedenileri arasinda yapilan istatistiki degerlendirmede onem
puani en yiiksek c¢ikan neden “internet bankaciliginin hizli olmasi ve

zaman kaybinin 6nlenmesi” olarak ortaya ¢cikmaktadir.

Yapilan F testine gore kullanilan internet bankacilifni hizmet cesidiyle
egitim durumu arasinda istatistiki bir iligki saptanamamistir. Buradaki tek istisna EFT
(Elektronik fon transferi) kullamiminda géze carpmaktadir. EFT hizmeti ile egitim
durumlan arasinda anlamli bir iliski ortaya ¢ikmistir. Kullanicilarin internet
bankaciligi hizmetlerinden en ¢ok kullandiklar1 hizmetlerin “fatura 6deme”, “kredi
kart1 bilgi sorma ve bor¢ 6deme”, “vadesiz YTL hesabi bilgi sorma ve ekstre alma”

oldugu saptanmustir.

Internet bankaciligi kullanicilar1 ¢ogunlukla internet bankaciligimi giivenilir
bulmadiklarim1 sdylemektedirler. % 50 civarindaki bu kesimi % 27 ile internet
bankaciligin1 giivenilir bulan kesim izlemektedir. Bu durum carpict oldugu kadar
diisiindiiriiciidiir de. Bankalarin her gecen giin yeni Onlemler alarak ve yatirim
yaparak daha giivenilir hale getirmeye calistiklar internet bankaciligi, halen biiyiik

bir kesim tarafindan giivenilir bulunmamaktadir. Bu durum bankalarin potansiyel
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olarak artmas1 gereken internet bankaciligi miisterisinin umulan diizeyde artis

saglamasini engellemektedir.

Internet bankaciligi konusunda her hangi bir egitim veya bilgilendirme
almadiklarin1 sOyleyenlerin sayis1 kullanicilarin  yaklagik %80’lik bir kismim
olusturmaktadir. Buna ragmen, internet bankacilifi hakkinda bilgilendirilmek
isteyenlerle bilgilendirilmek istemeyenlerin sayisinin hemen hemen esit oldugu
goriilmektedir. Yine internet bankacilifi hakkinda bilgilendirilmek isteyenlerin
cogunlukla bireysel miisteri temsilcileri tarafindan yiiz yiize bilgilendirilmek istedigi

sonucuna Varllml$tlr.

Bu sonuglara gore internet bankaciligi kullaniminin yayginlagmasi igin
oncelikle bilgisayar ve internet kullaniminin artmasi gerekmektedir. Bu oranin diisiik
olmasi internet bankacil@ kullanim oraminin da yeterli diizeyde olmamasi sonucunu
dogurmaktadir. Internet bankaciligi kullamminda ilkokul ve ortaokul mezunlarmin
internet kullanim orami sifira yakindir. Internet bankaciligi kullanicilar1 hizmetlerden
ayda bir veya birkac kez yararlandigim soylemektedir. Internet bankacihi@
kullanicilarinin fatura, kredi kart1 borcu 6deme gibi islemler disinda bankaya giderek
islem yapmay1 tercih ettikleri goriilmektedir. Bunun yayginlastirilmasi igin
bankalarin internet sitelerinde ve ozellikle bireysel miisteri temsilcileri araciligiyla

miisterilere web sayfalarinin kullanimi hakkinda bilgi vermesi olumlu olabilir.

Yine kullanicilarin interneti giivenli bulmamalar goriilmektedir. Bunda
basinda sik¢a karsilagilan internet bankaciligi dolandiriciligi haberlerinin etkili
oldugu goriilmektedir. Bu haberlerin internet bankaciligimin daha da
yayginlagsmasiyla artis gOsterecegi kesindir. Yakin bir gelecekte bu konuda
dolandiricilik haberlerine daha sik rastlanmasi muhtemel goziikkmektedir. Bankalarin
bu konuda yapmalar gereken oOnemli konulardan birisi de miisterisini internet

bankaciliginin giivenli oldugu konusunda ikna etmektir. Bankalar, gelecekte cok daha
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az subeyle daha karli isletmeler haline gelmek istiyorlarsa ©ncelikle internet

bankacilig sldirilarina karsi daha genis kapsamli yazilimlar gelistirmek zorundadir.

Arastirma sonunda dikkat ¢ekici bir durum da anket uygulamasi yapildigi
esnada T. Garanti Bankasi, HSBC ve Oyakbank gibi bankalarin Gélbasi’nda subeleri
olmamasina ragmen azimsanmayacak Ol¢iide internet bankaciligi miisterisinin
bulunmasidir. Bu durum gelecekte sube sayisini1 azaltmak diisiincesinde olan bankalar
icin sevindiricidir. Ayrica internet bankaciliinin ne denli 6nemli oldugunu

gostermektedir.

Biitiin bu veriler 1s18inda internet bankaciliginin kullaniminin ge¢cmise
oranla daha fazla yayginlastigin1 goérmek sevindiricidir. Bilgisayar kullaniminin
gittikge artmasi, teknolojilerin siirekli gelismesi internet bankaciligi kullaniminmi pek
yakinda zorunlu hale getirebilir. Kullanicilarin giivenlik endiselerinde haksiz
sayllmadiklari, bankalarin ise risklere karsi her gecen giin yeni 6nlemler almasi
internet bankaciligr kullanicilar1 oldugu kadar banka sektorii ve devlet agisindan da
onemlidir. Bankalara diisen en 6nemli gorev, miisterilerini internet bankaciligina
yonlendirmek ve bu konuda miisterilerini bilgilendirmek, internet bankaciliginin

avantajlan ve ozellikle giivenilirligi konusunda daha fazla ikna etmek olmalidir.

Web sayfalarimin daha fonksiyonel ve anlasilir olmasi da internet
bankaciligi kullanicilarinin dikkat ettigi hususlardandir. Siirekli giincellenen ve her
gecen giin yeni giivenlik aglar ile emniyeti artan sayfalarin ziyaret¢i sayilar da daha
fazla olacaktir. Bunu saglayamayan bankalar, saatlerce kuyruk bekleyen
miisterilerinin sikayetleriyle bas basa kalacaktir. Ayrica internet bankaciliginda
rekabette One gecen bankalarla, diger bankalar arasinda miisteri potansiyeli,

bankacilik gelirleri ve islem bazinda biiyiik bir fark olusturacaktir.
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EK

ANKET UYGULAMASI

Iyi giinler. Internet iizerinden sunulan bankacilik hizmetleri ile ilgili olarak bireylerin egitim
diizeyleri ile kullamm diizeylerini olgmek iizere Gazi Universitesi’nde bir calisma
yapmaktayiz. Vereceginiz belgiler sadece istatistik amaglh kullanilacaktir. Yardimlariniz igin
tesekkiir ederiz.

Anketi hazirlayanin,

Adi1 Soyadi : Volkan GAZILER

Enstitiisii : Gazi Universitesi Egitim Bilimleri Enstitiisii

Boliimii : Isletme Egitimi Anabilim Dah Bankacilik Egitimi Bilim Dali
Enstitii No 1041760211

Yasiniz asagidaki gruplardan hangisine girmektedir?

a.( ) 20’den az

b. () 20-25 arasi

c. () 26-35arasi

d. () 36-45 arasi

e. () 46-55arasi
f. () 56-65 arasi

g. () 66’dan biiyiik

Cinsiyetiniz nedir?

a. () Kadm b. () Erkek
Medeni haliniz nedir?

a.( ) Bekar b.( ) Evl c. () Diger
Mesleginizi belirtiniz.

Serbest meslek sahibi
Sanayici

Esnaf

Devlet Memuru
Sanatci

Ozel Sektorde Gorevli
Ciftci

Ogrenci
Akademisyen

Ev Hanim

TS 0 0 o
NN A AT A A~
NN 6 T NN
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k() Issiz
I. () Emekli
m.( ) Diger..ccccovviviiniiiiieieene,

Ogrenim derecenizi belirtiniz.

) Ilkokul

) Ortaokul

) Lise

) Yiiksekokul

) Universite

) Yiiksek Lisans/ Doktora

o 00 o

(
(
(
(
(
(

=

Ailenizin aylik toplam geliri asagidaki gruplardan hangisine girmektedir?

a.( ) 1000 YTL’den az
b.( ) 1001-1500 YTL aras1
c. () 1501-2000 YTL arasi
d. () 2001-2500 YTL aras1
e. () 2501-3000 YTL arasi
f.( ) 3001 YTL’den ¢cok

Bilgisayar, sabit telefon, cep telefonu gibi teknolojik araglar1 kullanarak internet
bankacilig1 hizmetlerinden yararlandiniz m1?

a.( ) Evet b. () Hayrr c. () Bazen

Eger 7. soruya cevabimiz hayir ise 8. soruya, evet veya bazen ise 9. soruya geciniz.

Internet bankacilifindan yararlanmamamzin sebebi nedir?

a.( ) Internet bankaciligi hakkinda yeterli bilgim yok
b.( ) Interneti giivenli bulmuyorum

c. () Bilgisayar veya internet kullanmay1 bilmiyorum
d. () Fikrim yok

Internet bankacilig1 kullaniyorsamz hangi siklikta kullandigimzi belirtiniz.

) Haftada bir veya bir kag kez
) Yilda bir veya bir kag kez

oo
~ o~

a.( ) Hergiin
c. () Ayda bir veya bir kag kez

10. Hangi bankalarin internet bankaciliglr uygulamasindan yararlaniyorsunuz? Birden

fazla secenek isaretleyebilirsiniz.



11.

Akbank
Alternatifbank
Anadolu Bank

Bank Europa
Baymdirbank
Citibank

Denizbank

Deutsche Bank
Finansbank

HSBC

Kogbank

MNG Bank

Oyak Bank

Sekerbank

Tekstil Bankasi
Turkish Bank

. Digbank

. Ekonomi Bankasi

. Eximbank

. Garanti Bankasi

. Halk Bankas1

. Is Bankas1

. Kalkinma Bankasi

. Sinai Kalkinma Bankasi
. Vakiflar Bankasi
T.C.Ziraat Bankasi Bankasi
Yapi ve Kredi Bankast

HeHEESS94
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Internet iizerinden asagidaki bankacilik hizmetlerinden en ¢ok hangilerini

kullantyorsunuz? Siklik derecesine gore

X

seklinde isaretleyiniz.

En az

Az

Fikrim yok Cok

En cok

Vadesiz YTL hesabu bilgi sorma ve ekstre alma

Yaitirm hesabi bilgi sorma ve ekstre alma

Kredi kart1 bilgi sorma ve bor¢ 6deme

Hesaba veya isme havale

E.F.T. (Elektronik Fon Transferi)

Yatirim fonu alig satig

Hisse senedi alis satis talimati verme

Bono, tahvil alis satis

Altin alig satig

Repo islemleri

Doviz kurlart ve faiz oranlari bilgi sorma
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Doviz alis satis

Fatura 6deme ( elektrik, telefon, su, dogalgaz, vs...)

Vergi 6deme

SSK primi 6deme

Trafik cezalar1 6deme

Vadeli hesap agma ve bilgi 6grenme

Kredi talebinde bulunma

Bireysel emeklilik 6demeleri

12.  Asagidaki nedenlerden hangisi veya hangileri Internet bankacihgimi kullanma

nedenleriniz arasinda bulunmaktadir? (En 6nemlisine 1 vermek suretiyle siralaymiz).

a. Islem maliyetinin diisiik olmasi ()
b. Giivenlik ()
C. Hizli olmasi ve zaman kaybinin 6nlenmesi ()
d. Banka subelerindeki yogunluk ve biirokratik islemler ()
Her an kullanma imkaninin bulunmasi ()
f. Uriin ve hizmetlerden aninda haberdar olabilme istegi ()
13. Internet bankacili1 uygulamasim ne kadar giivenli buluyorsunuz?

a. () Giivenilir bulmuyorum
b. ( ) Giivenilir buluyorum

c. () Fikrim yok

14.  Internet bankacilig1 kullanimi konusunda bilgilendirilmek ister misiniz?
a.( ) Evet b. () Hayrr

15.  Internet bankacilig1 kullanimi konusunda bilgilendirilmek ister misiniz?
a. () Hayrr

b.( ) Fikrim yok
c. () Evet ( Hangi yolla bilgilendirilmek istersiniz?)
i. () Banka tarafindan internet iizerinden yapilan egitim
ii. ( ) Bireysel miisteri temsilcileri tarafindan bilgilendirilmek isterim

T () DIZCIueieneiiiieeeeeeeetee et



