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IoT TABANLI AKILLI EV SISTEMLERINDE KULLANICI GiZLiLiGi VE
SiBER GUVENLIK ZAFIiYETLERI

Bu calisma, akilli ev uygulamalarinda kisisel verilerin korunmasi ve
giivenligini ele almaktadir. Bu teknolojiler giinliik hayat1 daha pratik hale getirse de
baz1 tehlikeleri de beraberinde getirmektedir. Internete bagl cihazlar 6zellikle dis
miidahalelere karsi savunmasizdir. Boyle bir giivenlik acigir kullanici bilgilerinin
calinmasina veya sistemlerin isleyisinde aksakliklara yol agabilir. Arastirma, akilli ev
¢oziimlerinin temel isleyisini ve yillar i¢indeki doniisiimiinii agiklayarak
baslamaktadir. Ardindan, bu sistemlere kars1 gergeklestirilen saldiri tiirleri ve bunlara
kars1 alinabilecek koruma yontemleri vurgulanmaktadir. Kisisel bilgilerin giivenligi
ve kullanict haklarina iligkin giincel diizenlemeler de incelenmektedir. Calismanin
ilerleyen boliimiinde, yeni teknolojilerin ve yontemlerin bilgileri daha giivenli bir
sekilde depolamak icin sundugu firsatlar arastirilmaktadir. Calismanin amaci,
kullanicilar arasinda farkindalik yaratmak ve gelistiricilere yol gostermektir. Genel
olarak, akilli ev ¢ozlimlerinin hem islevsel hem de giivenilir olabilmesi i¢in ciddi

Onlemlerin alinmas1 gerektigi sonucuna varilmigtir.
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ABSTRACT

USER PRIVACY AND CYBERSECURITY VULNERABILITIES IN IoT-
BASED SMART HOME SYSTEMS

This study focuses on the protection and security of personal data in smart
home applications. Although these technologies make daily life more practical, they
also bring certain risks. Devices connected to the internet are especially vulnerable to
external interference. Such security gaps may lead to the theft of user information or
disruptions in the functioning of systems. The research begins by explaining the basic
operation of smart home solutions and their transformation over the years. Then, it
highlights the types of attacks carried out against these systems and the protection
methods that can be applied. Current regulations on personal data security and user
rights are also examined. In the later part of the study, the opportunities offered by new
technologies and methods for storing data more securely are explored. The main aim
of the study is to raise awareness among users and provide guidance for developers.
Overall, it concludes that serious precautions are necessary for smart home solutions

to be both functional and reliable.
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SOZLUK

AKkillh Ev Sistemleri: Akilli ev sistemleri, evdeki cihazlarin otomatik ve uzaktan
yonetilmesini saglayan teknolojik altyapilardir. Bu sistemler sayesinde kullanicilar
1siklar1, glivenlik kameralarini ve 1sitma sistemlerini kontrol edebilir. Konfor, enerji

verimliligi ve giivenlik saglar.

IoT (Nesnelerin Interneti): Nesnelerin Interneti, cihazlarin internet araciligiyla
birbirine baglanarak veri aligverisi yapmasini saglayan bir teknolojidir. Bu sistemde
ev aletleri gibi fiziksel nesneler, sensorler ve yazilimlar aracilifiyla uzaktan kontrol

edilebilir. IoT, akill1 ev sistemlerinin temelini olusturur.

Kullanier Gizliligi: Kullanic1 gizliligi, bireylerin kisisel verilerinin toplanmasi,
kullanilmast ve paylasilmasi siirecinde mahremiyetlerinin korunmasidir. Akilli ev
cihazlar1 kullanicilarin aligkanliklarina dair veriler topladigi i¢in bu verilerin kimlerle
ve nasil paylasildigr énemlidir. Etkili gizlilik politikalar1 ve kullanici izni bu siirecin

temelidir.

Siber Giivenlik: Siber giivenlik, dijital sistemlerin yetkisiz erisim, veri hirsizlig1 ve
saldirilara kars1 korunmasini amaglayan dnlemlerin biitiiniidiir. Akilli ev sistemlerinde,
cthazlarim ve kullanic1 bilgilerinin korunmasi ig¢in kritik 6neme sahiptir. Giigli

sifreleme, giincellemeler ve giivenlik protokolleri siber giivenligin parcalaridir.

vi



GIRIS
Akilli ev teknolojileri, Nesnelerin Interneti (Io0T) alanindaki hizl ilerlemeler
sayesinde c¢agdas yasamin Onemli bir unsuru haline gelmistir. Bu ¢dziimler,
aydinlatma, iklimlendirme, giivenlik ve enerji kontrolii gibi siirecleri
otomatiklestirerek kullanicilara konfor, kolaylik ve tasarruf imkani sunmaktadir.
Bununla birlikte, bu teknolojilerin giinliik yagsama dahil edilmesi, veri gizliligi ve siber

giivenlik a¢isindan ciddi kaygilar1 da giindeme getirmektedir.

Ag baglantis1 olan cihazlarin stirekli veri paylasimi, dis saldirilara ve yetkisiz
erisim girisimlerine karsi hassasiyeti artirmaktadir. Dolayisiyla IoT destekli akilli ev
cozlimlerinin yapisin1 kavramak, zayif noktalari tespit etmek ve uygun giivenlik

onlemleri gelistirmek biiyiik 6nem tagimaktadir.

Bu arastirma, akilli ev otomasyonuna temel olusturan kuramsal g¢erceveyi,
tarthsel evreleri ve baslica teknolojileri incelemektedir. Bunun yani sira, bu
sistemlerde kullanilan simiilasyon temelli yontemleri ve siber savunma stratejilerini
ele almaktadir. Ayrica, calismada mahremiyet standartlari, kullanict haklar,
karsilagilan tehditler ve hem veri giivenligini hem de sistem siirekliligini korumaya
yonelik en iyi uygulamalar degerlendirilmektedir. Aragtirmanin hedefi, [oT tabanh
akilli ev ortamlarinda giivenlik ve gizlilik sorunlariyla ilgili kapsamli bir bakis agisi

sunmaktir.



1. IoT AKILLI EV SISTEMLERININ TEORITIiK INCELENMESI

Bu boéliim, IoT nin gelisim silirecinden mimarisine ve akilli ev pazarindaki
bliylimeye kadar bir¢ok konuyu ele almakta; cihazlarin sagladigr verimlilik ve
konforun ancak giivenlik, gizlilik, kullanic1 dostu arayiizler ve diizenli giincellemelerle
stirdiiriilebilecegini, artan cihaz sayistyla birlikte risklerin de dikkatle yonetilmesi

gerektigini vurgulamaktadir.

1.1. ToT Tabanh Ev Sistemlerinin Yillar Icinde Gelisimi

Nesnelerin Interneti (IoT), elektronik devreler, yazilimlar ve sensorlerle
donatilmis cihazlarin, araglarin, ev esyalarinin veya binalarin internet araciligiyla veri
toplamasini ve paylasmasini saglayan bir ag yapisidir. Bu teknoloji, nesnelerin mevcut
ag altyapis1 lizerinden uzaktan izlenmesine ve kontrol edilmesine imkan taniyarak
fiziksel diinyanin bilgisayar sistemleriyle daha yakin bir sekilde biitiinlesmesine
olanak verir. Boylece daha yiiksek dogruluk ve verimlilik elde edilmektedir (Atzori
vd., 2010, s. 2787-2788).

Akilli cihazlarin birbirine baglandig1 ag fikri ilk kez 1982 yilinda giindeme
gelmis ve Carnegie Mellon Universitesi’nde modifiye edilmis bir Coca-Cola makinesi,
iceceklerin sayisin1 ve soguk olup olmadigini rapor eden ilk internet baglantili cihaz
olmustur. “Nesnelerin Interneti” terimini ise 1968 dogumlu Ingiliz arastirmact Kevin
Ashton ortaya atmistir. [oT, insan miidahalesi olmadan cihazlarin etkilesim kurmasina
imkan verir. Ilk uygulamalar1 saglik, ulasim ve otomotiv sektorlerinde goriilmiis,
giinlimiizde ise sensorlerin internete entegrasyonu sayesinde birgok yeni gelisme
yasanmustir. IoT nin gelisimi; altyapi, iletisim yontemleri, protokoller, arayiizler ve

standartlar gibi ¢ok sayida alan1 kapsamaktadir (Ashton vd., 2009, s. 1-10).
Internetin tarihsel evrimini bes ddneme ayirmak miimkiindiir:

e Belgelerin Interneti: e-kiitiiphaneler ve dokiiman tabanli web sayfalari,
e Ticaretin Interneti: e-ticaret, internet bankacilig1 ve borsa islemleri,

e Uygulamalarin interneti: Web 2.0,

e Insanlarm Interneti: sosyal medya aglari,

e Nesnelerin Interneti: bagli cihazlar ve makineler.



IoT ekosisteminde yer alan fiziksel ya da sanal nesneler, kendilerine 6zgii kimliklere
sahiptir ve akilli arayiizler aracilifiyla ger¢ek zamanl veri paylasabilmektedir. Kisaca
IoT; sensorlere, iletisim teknolojilerine ve veri isleme altyapisina dayali, kiiresel
Olcekte birbirine bagli ve benzersiz sekilde tanimlanabilen cihazlardan olusan bir
sistemdir. Bu nedenle IoT, bilgi ve iletisim teknolojilerinin yeni bir evresi olarak

degerlendirilmektedir.

Gilintimiizde 1oT sistemleri; RFID, NFC, kablosuz sensdr aglari, bulut bilisim
ve akilli algilayicilar gibi ¢ok sayida teknolojiyi biinyesinde barindirmaktadir. Fiziksel
nesnelerin internet {izerinden erisilebilir ve tanimlanabilir olmasi, bu anlayigin
temelini olusturur. Ayrica nesnelerin sanal ortamda da benzersiz kimliklerle temsil

edilebilmesi, [oT nin 6nemli yap1 taglarindan biridir.

IoT sistem mimarisi, fiziksel ve dijital diinyalar1 uyumlu bi¢cimde birbirine
baglamalidir. Bu mimari; ag altyapisi, iletisim protokolleri, giivenlik, siire¢ yonetimi,
is modelleri ve performans gibi bircok unsuru kapsar. Tasarim siirecinde 6zellikle
farkli cihazlarin birlikte galisabilmesi, 6l¢eklenebilirlik ve esneklik gibi 6zelliklere
dikkat edilmelidir. Cilinkii 10T, degisken kosullara uyum saglayabilen, gilivenilir ve

stirdiiriilebilir teknolojik sistemlerin temelini olusturmaktadir.

Alodama Kotmans Ag Katmani Hizmet Katmam Araylz Katmani

E] . Hizmet Hizmet

Is Mantigi

Uygulama
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Akilli Sensorler y i Ag On Ucu
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Sekil 1. IoT'nin Mimari Katmanlari

Kaynak: Bassi, A., Bauer, M., Fiedler, M., Kramp, T., Kranenburg, R. v., Lange, S. ve Meissner, S.
(2011). Enabling things to talk: Designing loT solutions. Springer Berlin, Heidelberg.



SoA yaklagimi, karmasik sistemleri daha kii¢lik ve agik sekilde tanimlanmais alt
birimlere ayirarak inceler. Bu alt sistemler ayr1 ayr1 korunabildigi ve yeniden
kullanilabildigi i¢in, IoT ortamindaki donanim ve yazilim bilesenleri de kolaylikla
giincellenebilir ve verimli bigimde gelistirilebilir. Bu avantajlardan 6tiirii SoA, yaygin
kullanilan bir mimari yap1 haline gelmistir (Balkan ve Yilmaz, 2021, s. 245-246). SoA
modeli dort temel katmandan olusur ve cihazlarin farkli yollarla birlikte

calisabilmesine imkan tanir:

e Algilama katmani: Cevredeki nesnelerden bilgi toplayarak sistemle biitlinlesir.

e Ag katmani: Nesneler arasinda kablolu veya kablosuz baglantiy1 saglar.

e Hizmet katmani: Uygulama ve kullanicilarin ihtiya¢ duydugu servisleri
olusturur ve yonetir.

e Arayliz katmani: Kullanicilarla ya da uygulamalarla etkilesimi miimkiin kilar.

Algilama katmani, mimarinin en temel seviyesidir. Bu katmanda sensorler,
RFID etiketleri ve cesitli algilayicilar gevreden veri toplar. insan duyularma
benzetilebilecek bu yapi, ortami gozlemler, bilgiyi isler ve {ist katmanlara aktarir.
Boylelikle cihazlar arasi veri paylasimi ve cevresel izleme yapilabilir. Nesneler,
benzersiz dijital kimliklerle tanimlanarak takip edilebilir. Cogu durumda bu kimlikler,

UUID ad1 verilen 128 bitlik 6zel sayilardan olusur.

Bu katman konum, hava kalitesi, hareket ya da titresim gibi pek c¢ok bilgiyi
toplayabilir. Kullanilan sensdrler ihtiyaca gore degisir; 6rnegin MEMS sensorleri
cevresel degisimleri algilarken, jiroskoplar doniis hareketlerini, konum sensorleri ise
mekansal varlig1 dlger. Boylece drnegin pencerenin agilmasi ya da bir kisinin odaya
girmesi gibi olaylar algilanarak giivenlik veya konfor amacl islemler tetiklenebilir.
Sensorler tek seferlik, asamali veya rastgele dagitilabilir ve genellikle ¢cok atlamali ya

da orgii ag yapilarinda diizenlenir.

Algilama katmani tasarlanirken su noktalar dikkate alinmalidir:

e Maliyet, boyut, enerji tiikketimi gibi faktorler,
e Sensorlerin dagitim yontemi,
e Cihazlarm iletisim kabiliyeti,

e Ag yapisinin uygun diizenlenmesi.



Ag katmani, tiim nesneleri birbirine baglayarak iletisim kurmalarini saglar. Bu
katmanda cihazlarin veri paylagabilmesi, akilli olay yonetimi ve isleme agisindan
kritik 6neme sahiptir. Ayrica agin, cihazlar1 otomatik kesfedip roller atayabilmesi ve
gerektiginde bunlar1 degistirebilmesi gerekir. Boylelikle isbirlik¢i gorevler miimkiin
olur. Ag katmaninda ele alinmasi gereken baslica konular: ag yonetimi teknikleri, QoS
gereksinimleri, veri arama ve isleme yontemleri ile giivenlik ve gizlilik hususlaridir.
Ozellikle kullanicilarin kisisel verilerinin korunmas: IoT’de en hassas noktalardan
biridir. Giiniimiizde mevcut ag giivenligi ¢oziimleri kismi koruma saglasa da IoT igin

daha kapsamli ¢alismalara ihtiya¢ duyulmaktadir (Lu ve Xu, 2019, s. 2103-2105).

1.2. IoT Hizmet Katmani ve Kiiresel Yaklasimlar

Hizmet katmani, uygulamalari ve servisleri ¢alistiran ara yapidir. Donanim ve
yazilimin tekrar kullanilabilmesine olanak tanir ve diisiik maliyetli bir platform sunar.
Burada hizmet kesfi, hizmetlerin bilestirilmesi ve API’ler araciligiyla kullanicilarla
etkilesim saglama gibi gorevler yiiriitiiliir. Evrensel dl¢ekte kabul gérmiis bir hizmet
katmanimnin bulunmasi, IoT uygulamalarimin standartlagsmasi i¢in gereklidir

(Chernyshev vd., 2018, s. 1637-1639).

“IoT” kavramt ilk kez 1999°da Kevin Ashton tarafindan dile getirilmis ve RFID
ile yeni sensor teknolojileri {izerine ¢alisan Auto-ID Centre aracilifiyla
yayginlagsmistir. O donemde net bir tanim yapilmamis olsa da IoT’ nin nesneler ve
baglantilardan olustugu kabul edilmistir. Bu kavram tizerinden yillar ge¢se de teknoloji
hala gelisim asamasindadir ve gilinlilk yasamin ayrilmaz bir parcasi haline gelmistir.
Bugiin dahi pek ¢ok kisi farkinda olmadan RFID tasiyicilar1 kullanmaktadir (Atzori
vd., 2010, s. 2787-2789).

IoT konusunda iki ana yaklasim s6z konusudur:

e Tepkisel yaklasim: Mevcut altyapr iizerine dijital bir baglanti katmani
eklenmesi gerektigini savunur. [oT’yi mevcut is modelleri i¢cinde yonetilebilir
bir gelisim siireci olarak goriir.

e Proaktif yaklagim: IoT’yi mevcut yontemlerle yonetilemeyecek, yikict bir

doniisiim olarak ele alir. Veri ve siire¢ anlayisinin kdkten degisecegini Ongoriir.



Her iki yaklasim da farkli zorluklar barindirmaktadir. Kullanicilarin ve
vatandaslarin bakis acisindan proaktif ¢oziimler kabul edilebilirken, sirketler ve

hiikiimetler genellikle daha ihtiyath tepkisel yaklagimi tercih etmektedir.

Cin’de IoT’ye yonelik entegre stratejiler gelistirilmis, 2006’da yayinlanan
RFID beyaz kitabiyla devlet kurumlarinin siirece dahil olmasi saglanmistir. Wuxi
sehri, IoT nin merkezi haline getirilmis ve “Algilayan Gezegen” vizyonunun pargast
olarak tanimlanmistir. Avrupa Birligi ise IoT’yi kamu-6zel is birlikleri ve dikey
yatirnmlarla desteklemekte, saglik, enerji ve otomotiv gibi alanlarda uygulamalari
yayginlagtirmay1 hedeflemektedir. Sonu¢ olarak, IoT’nin kiiresel Olgekte
benimsenmesi farkli iilkelerde farkli yaklagimlarla ilerlemektedir. Ancak ortak nokta,
gizlilik, giivenlik ve siirdiiriilebilir is modelleri konularinda halen kapsamli ¢6ziimlere

ithtiya¢ duyulmasidir (Eur-Lex Europe, 2009).

Avrupa Birligi, IoT konusunda simdiye kadar kapsamli risk degerlendirme
sireclerini uygulayan tek biiytik siyasi olusumdur. Ancak [oT nin arastirma, gelistirme
ve yatirim politikalarinin dogrudan odak noktasi haline gelmemesi durumunda, bu

alandaki esas fayday1 bagka aktorler elde edecektir.

Amerika Birlesik Devletleri’nde ise daha ¢ok kisa ve orta vadeli kazancglara
dayal: firsat odakli bir yatirnm yaklagimi goriilmektedir. Bu yaklagim, akilli enerji ve
akilli sehir projeleri ile Savunma Bakanligi ve Wal-Mart gibi biiyiikk kurumlarin
destekledigi RFID teknolojisiyle gili¢lendirilmektedir. Biiyiik veri, bulut ¢ézlimleri ve
B2B ile B2C yapilarinin sosyal medya aglar1 lizerinden gelisen sinerjisi; konum tabanl
hizmetler, artirllmis gergeklik uygulamalari, akilli enerji ¢éziimleri ve taginabilir cihaz

entegrasyonlari gibi alanlarda yeni hizmetlerin ortaya ¢ikmasina yol agmaktadir.

Ingiltere Teknoloji Strateji Kurulu’ndan Nick Appleyard, IoT nin yeni siiregler
ve is modelleri getirecegini belirtmistir. Alessandro Bassi’ye gore ise nesnelerin satin
alinmak yerine &diing alinmasi esasina dayali is modelleri ortaya cikabilir. Ornegin
pahali bir matkabin Omrii boyunca yalnmizca birka¢ dakika kullanilacagi
diistintildiiglinde, bu cihaz1 satin almak yerine, {lizerinde yer alan bir ¢ip sayesinde
kolayca takip edilip toplum hizmeti aracilifiyla 6diing verilmesi daha uygun olabilir.
Bassi ayrica, nesnelere baglanti eklemekten ziyade dogrudan yeni karar alma

yontemleri gelistirilmesi gerektigini vurgulamaktadir. Ger¢ek zamanl diinyada veriye



ilk sahip olmanin tek basina avantaj saglamadigi, asil 6nemli olanin siirekli
izlenebilirlik oldugu belirtilmektedir. Nesnelerin Interneti, baglamsal bilgilerin ¢ok
yogun oldugu bir yapiy1 desteklemektedir. Bu nedenle miisteri ile satici arasindaki
islem noktalar1 giderek 6nemini kaybederken, giiven seviyelerini artiran geri bildirim
mekanizmalar1 6n planda olacaktir. Bunun sonucunda farkli para birimlerinin,
bankacilik standartlarinin ve finansal araclarin ayni sistemde bir arada bulunmasi

miimkiin hale gelebilir.

Etik, denetim, gézetim, riza ve veri odakli yasam kavramlari, IoT baglaminda
giderek daha fazla tartisilmaktadir. Mark Weiser, gizliligi 6onemli bir mesele olarak
degerlendirmistir. Yapilan bir ankette de insanlarin gelecekte baglantili bir ortamda
yasamaya dair en biiyiikk kaygilarinin gizlilik oldugu goriilmiistiir. Bu kapsamda
gelistirilen Gizlilik Kogu adli mobil uygulama, kullanicilarin RFID etiketleriyle
karsilastiklarinda gizlilik kararlarini vermelerine yardime1 olmay1 amaglamaktadir. Bu
uygulama, miisteri tercihleri ile sirket politikalar1 arasinda bir koprii islevi
gormektedir. Avrupa Komisyonu’ndan Gérald Santucci, gelecekte gizlilik hakkinin
teknoloji ve diizenlemelerle desteklenmesi gereken bir konu oldugunu, hatta bunun
etik anlayisin bir alt boyutu olarak degerlendirilecegini ifade etmektedir (Akt., Wolf,
2010).

1.3. Nesnelerin interneti (IoT) Teknolojileri ve Akilli Ev Otomasyon

Sistemlerinde Simiilasyon Tabanh Yaklasimlar

Nesnelerin Interneti (IoT), ok sayida ve farkli alanlarda gelismeleri kapsayan
bir teknoloji alanidir. Ancak kavramin tanimi halen tartismali oldugu icin, hangi
teknolojilerin bu g¢ercevede degerlendirilmesi gerektigini kesin ¢izgilerle belirtmek
zordur. IoT nin temelde “birbirine bagl akilli nesneler” diislincesi lizerine kuruldugu
kabul edilirse, 6zellikle iletisim teknolojilerine, baglant1 yontemlerinin gelistirilmesine
ya da enerji tasarrufu, baskili devrelerin kiiciiltiilmesi ve plastik, metal veya ahsap gibi

farkli malzemelere transistorlerin entegre edilmesi gibi konulara odaklanilabilir.

Her cihazin tek bir agda birlestirilmesi miimkiin olmasa da, hiyerarsik yapilar
tizerinden diizenlenmeleriyle birlikte bagli nesnelerin sayisinin mevcut interneti birkag

kat agmasi1 beklenmektedir. Bu nedenle, diisiik kapasiteye sahip cihazlarda giivenligin



saglanmast meselesi c¢oziilmeli, ayrica gizliligi gozeten teknolojik mimariler
gelistirilerek gelecekteki yeniliklere temel olusturulmalidir. Bugiinkii durum,
internetin baslangi¢ yillarina benzemektedir: o donemde farkli iletisim mekanizmalari
vardi ve yalnizca belirli bir referans modelinde birlesme, web’in gelismesini miimkiin
kildi. Benzer sekilde, akilli bilesenlerin silikon dis1 malzemelere entegre edilmesi,
paketleme ve geri donlisim gibi konular da dikkate alinarak silikona bagimlilig
azaltacaktir. Internetin gelisimini miimkiin kilan “ugtan uca” ilkesi, teknolojinin
merkezini basit tutarak yalnizca u¢ noktalarda karmasikliga izin vermistir. Ancak bu
yaklagimin IoT alaninda ne 6lglide uygulanabilecegi tartismalidir. Bazi uzmanlar IP
teknolojisinin sonunda tiim cihazlarda yer alacagin1 6ngdrse de (Ipso, 2011), belirli
durumlarda farkli ¢dziimlere ihtiyag duyulmaktadir. Ornegin, otomobillerde fren
sistemleri gibi ger¢ek zamanli cihazlar gilivensiz ve baglantisiz protokollere
dayanamaz; ayni sekilde, pasif RFID gibi ucuz cihazlar da IP’nin karmasik yapisini
kaldiramaz. Dolayisiyla, farkli cihaz tiirlerinin birbirleriyle dogrudan iletisim kurmasi
miimkiin olmadiginda, sistemler arasinda kopriiler veya ag gecitleri kullanilacak ve
iletisim boliimlere ayrilarak saglanacaktir. Bu durum gilinlimiiz internetinde sorun
olarak goriilse de, ortak ilkelerin belirlenmesi i¢in daha fazla arastirmaya ihtiyag

vardir.

[IoT uygulamalarinda yukaridan asagiya planlama ile asagidan yukariya
inovasyon arasinda denge kurulmasi da onemlidir. Acik veri temelli ag modelleri,
dogrudan geri bildirim ve katilimci biitceleme yontemleri araciliiyla kurumlarin daha
seffaf hale gelmesi hedeflenmektedir (Wolf, 2010). 10T, sehir mobilyalar1 veya mobil
uygulamalarda geri bildirimi goriinlir kilarak bireylerin hangi hizmetlere katkida
bulunmak istedigini belirlemesine ve toplum harcamalarinin buna gore
yonlendirilmesine imkan taniyabilir. Ancak mevcut politika araglar1 ve aragtirma
mekanizmalar1 bu déniisiimii yeterince hizli yonetememektedir. Ozellikle iklim
degisikligi gibi kiiresel sorunlarda acil ¢6ziim iiretilememesi, bu alanda yavas

ilerlemenin gostergesidir.

IoT’nin yayginlagmasiyla akilli ev otomasyonu da hizla biiyiimiistiir. 2025 yili
itibariyla pazar biiyiikliigiintin 147,5 milyar dolara ulasacagi, 2032’de 633 milyar dolar
seviyesine ¢ikacagi, bazi raporlara gore ise 2035’te 1,03 trilyon dolara ulasacagi

ongoriilmektedir. Ticari uygulamalara ek olarak, ev kullanicilari da ¢esitli donanimlar



kullanarak kendi ¢6ziimlerini gelistirmeye baslamistir. Mikrodenetleyiciler (MCU) ve
tek kartli bilgisayarlar (SBC) bu siirecte yaygin olarak tercih edilmektedir. Ancak
farkl tiirdeki ¢ok sayida cihazin bulunmasi, sistem gelistirme asamalarinda zorluk
yaratmaktadir. Test siire¢lerinde farkli iirinlerin denenmesi ek maliyet ve zaman
kaybina neden olmakta, ayrica biiyilik dlgekli prototiplerin ekonomik ve operasyonel
sinirlamalar nedeniyle uygulanabilirligi azalmaktadir (Bassi vd., 2011, s. 9). Bunun
yerine, simiilasyon yazilimlarinin kullanilmasi, sinirsiz cihaz destegi ve test kolayligi
saglamas1 sayesinde daha verimli bir yaklasim olarak ©One c¢ikmaktadir. IoT
coziimlerinde birden fazla cihaz tiirii, protokol ve altyapr bulundugu i¢in, simiilasyon
yazilimlar1 yalnizca test edilecek O6geye odaklanmayr miimkiin kilarak siireci

kolaylastirmaktadir.

Giinlimiizde evlerde kullanilan elektronik cihazlar genellikle bagimsiz sekilde
calismaktadir. Ev otomasyon sistemlerinin amaci bu cihazlarin birlikte ¢aligabilirligini
saglayarak daha akilli yasam alanlar1 olusturmaktir. IoT destegiyle ev otomasyonu
gelismis Ozellikler kazanmakta ve kullanicilarin yagamini kolaylastirmaktadir. Son
yillarda IoT tabanli ev otomasyon sistemleri giderek daha popiiler hale gelmis ve bu
alanda ¢ok sayida akademik arastirma yapilmistir. IoT nin c¢ok disiplinli yapisi
nedeniyle ¢alismalar, glivenlikten mimariye, teknolojiden enerji verimliligine kadar
farkli alanlar1 kapsamaktadir. Ozellikle saglik alaninda yasli ve engelli bireylere
yonelik c¢esitli ¢oziimler gelistirilmis ve literatlirde genis uygulama oOrnekleri yer
almistir (Broenink vd., 2011, s. 9). Ornegin, bir ¢alismada farkli ev otomasyon
cthazlarmi tek bir uygulama iizerinden entegre etmeyi amaclayan modiiler bir akilli ev

¢Ozlimii gelistirilmistir (Nold vd., 2010, s. 9).

Giines ve arkadaslarinin yapay zeka destegiyle gerceklestirdigi bir calismada,
lic odadan olusan bir ev ortaminda termostat, priz ve aydinlatma birimleri simiile
edilmistir. Burada, farkli bilesenleri kapsayan bir simiilasyon yaklasimi onerilmistir
(Tuna vd., 2015, s. 9). Eleyan ve Fallon’un arastirmasinda, 6zel ihtiyaglari olan
bireyler i¢in MQTT tabanli bir otomasyon sistemi tasarlanmistir (Das vd., 2017, s. 9).
H. Nguyen-An ve ekibinin ¢alismasinda ise, akilli ev ortamlarinda kullanilan ¢ok
sayida IoT cihazinin trettigi trafigin sistem iizerinde 6nemli bir etki yarattig
belirtilmis ve bu trafigin yeterince incelenmedigi i¢in analizinin biiyiik 6nem tasidig

vurgulanmistir. Ayrica s6z konusu c¢alismada, bu trafiklerin sentetik olarak tiretildigi



ifade edilmistir (Patru vd., 2016, s. 9). M. Assim ve A. Al-Omary, Packet Tracer
simiilasyon yazilimini kullanarak bir akilli ev ortam1 tasarlamig ve sonrasinda prototip
gelistirmistir. Bu ¢alismadan da anlasilacag lizere, ev otomasyon sistemlerinde farkli
sensor tipleri, MCU ve SBC donanimlar1 kullanilmaktadir. Ancak simiilasyon

yazilimlar1 sayesinde daha fazla cihaz eklenebilmekte ve biiyiik ol¢ekli uygulamalar

gerceklestirilebilmektedir (Malche vd., 2017, s. 10).

Ev otomasyon sistemleri, birbirleriyle iletisim kurabilen donanimlardan ve
uzaktan erisim i¢in web ya da mobil cihazlarla yonetilebilen bilesenlerden olusur.
Bagka bir ifadeyle, bu sistemler donanim, yazilim ve ag altyapisinin birlesiminden
olusan bir IoT ekosistemini temsil eder. loT ’nin dogasinda bulunan karmasiklik
nedeniyle ev otomasyon sistemlerinin dogru tasarlanmasi kritik dneme sahiptir. Bu
sistemlerin ¢6zdiigi sorunlar genellikle akilli sehir ya da akilli kampiis
uygulamalarinda goriillen problemlerin kiiciik olgekli ornekleri seklindedir.
Dolayisiyla, uygun bigimde tasarlanmis ve test edilmis IoT tabanli ev otomasyon
sistemleri akilli sehirlerin gelisimine katkida bulunabilir. Bu sistemler donanim,
yazilim/uygulama ve iletisim protokollerinden olusan {i¢ katmanli IoT mimarisine
dayanmaktadir (Singh, 2018, s. 10). Etkili bir ¢6zlim i¢in bu ii¢ bilesen ayn1 derecede
onemlidir. Tasarim asamasinda birden fazla donanim, uygulama ve protokol secenegi
degerlendirilerek en uygun sistem olusturulmalidir. Simiilasyon yazilimlarinin

kullanimi, bu degerlendirme siirecinde dogru sonuglar elde etmeyi kolaylastirir.

IoT’nin sagladig1 avantajlar, ev otomasyon sistemlerinin gelismesini
desteklemistir. Bu sistemlerin yararlili§i dogrudan IoT bilesenlerinin kapasitesiyle
iliskilidir. Ornegin:

e Akilli aydinlatma,

e Klima sistemleri,

e Bahge yonetimi,

e Harekete duyarl giivenlik ¢ozlimleri,
e Hava ve su kalitesi izleme,

e Akilli kilit sistemleri,

e Akilli enerji yonetimi.
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Bunlarin yani sira, teknolojinin ilerlemesiyle birlikte yeni uygulama alanlari da
ortaya cikmaktadir. Ancak gercek¢i bir model olusturabilmek igin akilli ev
otomasyonunda hangi temel bilesenlerin yer aldig1 agikca belirlenmelidir. IoT tabanh
ev otomasyon sistemleri, yasam ve c¢alisma ortamini kisisellestirmeye imkan veren
¢dziimler sunar. Bu uygulamalar ¢ogunlukla sensorler ve aktiiatdrlerden olusur. insan
miidahalesi olmadan konfor ve giivenlik saglayabilir (Jabbar, 2018, s. 11). Ornegin,
cihazlara internet lizerinden erisimle insan-makine iletisimi (H2M) kurulabilecegi
gibi, duman dedektorii araciligiyla tetiklenen bir alarmda makine-makine iletigimi
(M2M) de saglanabilir. Bu nedenle sensorler her iki iletisim bigiminde de kilit rol
oynamaktadir (Yalcinkaya vd., 2020, s. 11).

IoT’nin yayginlasmasiyla birlikte farkli sensor tipleri ev otomasyon
sistemlerinde kullanilmaya baslanmistir. En sik kullanilanlar arasinda sicaklik, 11k
yogunlugu, su seviyesi ve cesitli gazlar algilayan sensorler vardir. Bunun yani sira
basing, nem, ivme, kizilotesi, titresim, ultrasonik mesafe ve ses sensorleri de
kullanilabilmektedir. Ancak bu sensdrler genellikle diisiik islem kapasitesine sahip
olduklarindan veya dogrudan aga baglanamadiklarindan, elde edilen verilerin
aktarilmasi i¢in IoT ag gegitlerine ihtiya¢ vardir (Kogyigit vd., 2020, s. 11). [oT ag
gecidi, ¢cevreden alinan verileri IP paketlerine dontistlirerek internet tizerinden iletir ve
gerektiginde aktiiatorlere komut gonderir. Cesitli IoT ag gegcitleri mevcut olmakla
birlikte, en yaygin ozellikleri kablolu ya da kablosuz baglanti saglayarak internet
erisimi sunmalaridir. Kiiglik 6l¢ekli uygulamalarda Arduino gibi mikrodenetleyiciler

veya Raspberry Pi gibi tek kartli bilgisayarlar yaygin olarak kullanilmaktadir.
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Sekil 2. Akilh Evden Bir Goriiniim

Kaynak: Balkan, N. ve Yilmaz, S. (2021). A simulation-assisted approach for IoT-based smart home
automation systems. Balkan Journal of Electrical and Computer Engineering, 9(3), 245-256.

IoT iletisim protokolleri, ev otomasyon sistemlerinin gelistirilmesinde dikkate
alinmasi gereken en temel unsurlardan biridir. Bu protokoller, verilerin ag iizerinden
IP paketleri seklinde aktarilmasini saglayan uygulama katmani mekanizmalaridir. [oT
tabanli ¢oziimler gelistirilirken farkli iletisim yontemleri kullanilmaktadir. Genel
olarak bu protokoller iki gruba ayrilir: merkezi bir sunucu iizerinden calisanlar
(yayinla/abone ol modeli) ve herhangi bir araci sunucuya ihtiya¢ duymadan dogrudan

iletisim kuranlar (istek-yanit modeli) (Giines, 2019, s. 12).

Ev otomasyonu i¢in en yaygin kullanilan protokol, yayin/abone mantigiyla
calisgan ve TCP tabanli bir IoT uygulama protokolii olan MQTT’dir. Prototip
asamasinda internet lizerinden erisilebilen MQTT kaynaklarindan yararlanilabilir. Bu
konuda hem lisansli hem de agik kaynak ¢oziimler bulunmaktadir. Ayrica, SBC tabanl
cihazlarda yerel uygulamalar da tercih edilebilir. Istek/yanit modeline dayali bir baska
onemli protokol ise CoAP’tir (Assim vd., 2020, s. 12). CoAP’1n en 6nemli avantaji,

ek bir sunucuya gerek duymadan dogrudan IoT ag gecidi lizerinden sorgulama
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yapilabilmesidir. Boylece diizenli araliklarla veri yaymlamaya gerek kalmaz ve bant

genisligi kullanimi azaltilmis olur.

Son yillarda yayginlasan bir diger yontem REST API kullanimidir. CoAP’a
benzer sekilde, HTTP iizerinden calisan bu yontem de diisiik yiik olusturan istek-yanit
mantigina dayanmaktadir. REST API, HTTP protokoliiniin prensiplerini kullanan bir
arayiizdiir. IoT ag gecidi ile dogrudan REST API araciligiyla iletisim kurulabilir ve
sensorlerden elde edilen veriler bu yolla sorgulanabilir. Hangi protokoliin tercih
edilecegi, gelistirilen ¢dziimiin amaciyla dogrudan iliskilidir (Oztiirk vd., 2017, s. 13).
Bununla birlikte veri aktarim hizi, giivenlik seviyesi, ag topolojisi, tasinacak verinin
niteligi, sorgulama sikl1g1 ve mesafe gibi faktorler de dikkate alinmalidir. Simiilasyon
ortaminda bu degerlerin kolaylikla degistirilebilmesi, en uygun protokoliin

secilmesine yardimect olur.

Genel olarak, Nesnelerin Interneti protokolleri ii¢ ana grupta toplanabilir:
altyap1 protokolleri, hizmet kesif protokolleri ve uygulama protokolleri. Bu

protokollerin OSI katmanindaki konumlar1 Sekil 3’te sunulmustur.

Hizmat Kegif
Froloiia
Ll ¥ ammaniad BT Cadp Dos
ARGP EMPP
DiNS-5D
Tagamia Kalinees TCP une
_ Altyapd FProtokollarl
A & iy
IEEE B02.3 fighee LoRaAN

kv e Bagw £ WFd IEEE BO2.11

-------

Sekil 3. IoT Protokolleri

Kaynak: Balkan, N. ve Yilmaz, S. (2021). A simulation-assisted approach for IoT-based smart home
automation systems. Balkan Journal of Electrical and Computer Engineering, 9(3), 245-256.

Simiilasyon Destekli Ev Otomasyon Sistemi Tasarimi kapsaminda, simiilasyon
destekli ev otomasyon sisteminin tasariminda Sekil 3’te gdsterilen altt adimdan olusan

asamal1 bir yaklagim gosterilmektedir.

13



I'n.'l'||I|||I1'|' mn

letigim

Protokaldndin
& Prototi p /
Simulagsyong

Sekil 4. Simiilasyon Destekli IoT Co6ziim Tasarim Adimlari

Kaynak: Balkan, N. ve Yilmaz, S. (2021). A simulation-assisted approach for loT-based smart home
automation systems. Balkan Journal of Electrical and Computer Engineering, 9(3), 245-256.

IoT tabanli bir ¢ézlimiin gelistirilme siirecinde ilk adim, uygulamanin amacinin
acikca tanimlanmasidir. Ornegin, harekete duyarl: bir ev giivenlik sistemi ya da yasam
alanlarinin  iklimlendirilmesine yonelik bir otomasyon ¢6ziimii bu asamada
belirlenebilir. Sonraki adimda ag altyapisi ve gerekli teknolojiler segilir. Burada,
sistemin hedeflerine bagl olarak kablolu veya kablosuz aglarin kullanimi, sensorlerle
IoT gecidi arasindaki iletisim i¢cin NFC, Bluetooth ya da ZigBee gibi teknolojilerin
tercih edilip edilmeyecegi kararlastirilir. Ayrica, veri iletisiminin tamamen yerel mi
kalacagi yoksa bulut servislerinden mi yararlanilacagi da bu asamada belirlenir. Bulut
teknolojilerinin glivenligiyle ilgili kaygilar s6z konusu oldugunda, yerel depolama ve

yerel iletisim secenekleri 6ne ¢ikabilir (Sethi vd., 2017, s. 14).

Bir sonraki adimda, kullanilacak iletisim protokolii secilir. Eger periyodik
sorgulama ve yiiksek bant genisligi gereksinimi varsa, yayimla/abone ol prensibine
dayali protokoller kullanilabilir. Bunun disinda, daha diisiik bant genisligi gerektiren
uygulamalarda REST-API veya CoAP gibi protokoller tercih edilebilir.
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Prototip asamasinda, belirlenen hedefler ve segilen teknolojiler dogrultusunda
simiilasyon yazilimlar1 araciligiyla sistem tasarlanir ve test edilir. Simiilasyon
siirecinde karsilasilan sorunlara gore Onceki adimlarda revizyon yapilabilir ya da
olumlu sonug¢ alindiginda bir sonraki asamaya gecilebilir. Bu siirecte 6zellikle bant
genisligi kullaniminin dlgiilmesi ve segilen haberlesme protokoliiniin verimli ¢alisip
calismadiginin degerlendirilmesi 6nemlidir. Son asamada ise gerekli donanimlar temin
edilir. Simiilasyonlarda basar1 gdsteren bilesenler gercek ortamda uygulanir. Bu
uygulama, tamamen yeni bir sistemin gelistirilmesi seklinde olabilecegi gibi, mevcut

bir sistemin entegrasyonu seklinde de gergeklestirilebilir.

1.4. IoT Akilli Ev Sistemlerinde Siber Giivenlik Tehditleri

Bu sistemler, kullanicilarin giinliik yasamini kolaylastirmanin yan1 sira enerji
tasarrufu saglar, konforu artirir ve giivenlik seviyesini yiikseltir. Ancak bu avantajlarin
stirdiiriilebilir olmasi, bireylerin ve ailelerin giivenliginin korunmasina dogrudan
baghdir. Giivenligin saglanmasi yalnizca kurulum sirasinda degil, ayn1 zamanda

diizenli giincellemeler ve sistemli kontrollerle devam eden bir siireci kapsar.

Akillt cihazlarin  bulundugu aglarda siber giivenlik agiklar1 ortaya
cikabilmektedir. Kotii niyetli kisiler bu agiklart kullanarak sisteme erigebilir, kisisel
verileri elde edebilir veya cihazlarin kontroliinii ele gegirebilir. Bu tiir riskleri
azaltmanin en 6nemli yolu, kullanicilarin giivenlik bilincini artirmasi ve sistemleri

dogru kullanim ilkelerine uygun yonetmesidir.

Gilivenli bir kullanici deneyimi i¢in giiglii ve tahmin edilmesi zor sifreler
kullanilmalidir. Varsayilan parolalarin degistirilmesi tek basina yeterli degildir; her
cthaz ve hesap icin farkli sifrelerin tercih edilmesi onemlidir. Buna ek olarak, iki
faktorlii kimlik dogrulama yontemi erisim giivenligini gii¢lendiren etkili bir 6nlemdir.
Bu yontem, yalnizca parola ile degil, ikinci bir dogrulama adimiyla da erisim
sagladigindan yetkisiz girig ihtimalini azaltir. Ayrica, cihaz ve yazilimlarin diizenli
giincellenmesi, yeni ortaya ¢ikan giivenlik agiklarina karsi korunmak icin gereklidir.
Bu noktada iireticilerin yamalar1 hizli bigimde yayilamasi ve kullanicilar1 zamaninda

bilgilendirmesi 6nem tasir.
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Kullanic1 giivenligi yalnizca bireysel bir sorumluluk degil, ayn1 zamanda
toplumsal bir gerekliliktir. Akilli ev sistemleri bireylerin yasam kalitesini artirirken
daha genis 6lgekli giivenlik yapisinin da parcasi haline gelir. Bu nedenle kullanicilarin
bilinglendirilmesi, giivenlik standartlar1 hakkinda egitilmesi ve bunlar1 gilinliik
kullanimda uygulamalart hem kisisel verilerin korunmasi hem de akilli ev

teknolojilerinin yaygin ve gilivenli bi¢imde kullanilmasi i¢in zorunludur.

Kullanici deneyimi, akilli ev ¢dziimlerinin basarisinda belirleyici rol oynar. Bu
sistemlerle saglanan etkilesim yalnizca zaman ve enerji tasarrufu degil, ayn1 zamanda
kullanicilarin  teknolojiye bakisini da sekillendirir. Kullanici odakli bir tasarim

anlayisi, araylizlerin basit, anlasilir ve erisilebilir olmasiyla baslar.

Arayliz tasarimi bu siirecin merkezinde yer almaktadir. Sade ve minimalist bir
yaklagim, bilgi karmasasini azaltarak gerekli 6zelliklere hizli erisim saglar. Renk,
simge ve yazi tipi gibi gorsel 6geler kullanicilarin sistemi algilayisini dogrudan etkiler.
Ayrica, mobil cihazlar, tabletler ve akilli ekranlar gibi farkli platformlarla uyumluluk,

erisilebilirligi artiran 6nemli bir faktordiir.

Etkilesim yontemleri de kullanici deneyimini sekillendiren unsurlardandir.
Dokunmatik ekranlar, sesli komutlar ve hareket algilayicilar, kullanicilarin sistemi
daha dogal ve hizli bigimde kontrol etmesine imkan verir. Ozellikle sesle kontrol ve
otomatik yanit mekanizmalari, kullanicilarin sisteme erisimini kolaylastirarak zaman
kazandirir ve konforu artirir. Bu yontemler yalmizca bireysel kullanict deneyimini
zenginlestirmekle kalmaz, ayni zamanda sistemin genel verimliligini de yiikseltir.
Sonug olarak, kullanici giivenligi ile kullanict deneyimi akilli ev sistemlerinin basarisi
icin birbirini tamamlayan iki temel unsurdur. Giivenli, anlasilir ve kullanici dostu
coziimler gelistirmek, hem bireysel hem de toplumsal Glgekte siirdiiriilebilir bir
teknoloji altyapisinin olugsmasina katki saglar. Etkili bir kullanic1 deneyimi tasarimi
yalnizca gorsel ve sezgisel yonlerle siirli olmamali, ayn1 zamanda verilere dayali
karar stirecleriyle desteklenmelidir. Kullanict geri bildirimleri, kullanilabilirlik testleri
ve kullanic1 yolculugu analizleri, potansiyel sorunlarin erken tespit edilmesine ve

sistemin siirekli iyilestirilmesine olanak tanir.

16



ioT Cihazlarinin Yillara Gore Degisimi

10,000.000.000

£.400,000.000

6.100.000.000

3.600.000.000

Sekil 5. IoT Cihazlarimin Yillara Gore Degisimi
Kaynak: Yazar tarafindan olusturulmustur.

Bu grafikte, 2010 yilindan 2025 yila kadar olan IoT (Nesnelerin Interneti)
cihazlarinin sayisindaki artis gosterilmektedir. 2010 yilinda sadece 800 milyon olan
cihaz sayisi, her yil diizenli olarak artmis ve 2025 yilinda 27 milyara ulasmasi
ongoriilmektedir. Ozellikle 2015°ten sonra biiyiime daha da hizlanmigstir. Ornegin,
2015’te 3.6 milyar olan cihaz sayis1 2020’de 12.2 milyara, 2024’te ise 18.8 milyara
cikmustir. Bu da teknolojinin hayatimiza ne kadar hizli girdigini gosteriyor. Ozellikle
son yillarda akilli ev cihazlari, sensorler ve bagh sistemlerin yayginlasmasi bu artisi
desteklemistir. Veriler, IoT alanindaki biiyiimenin gelecekte de devam edecegini

acikca ortaya koymaktadir.
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ioT Cihazlarinin Yillara Gore Artimi
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Sekil 6. IoT Cihazlarimin Yilhik Artisi

Kaynak: Yazar tarafindan olusturulmustur.

Bu grafik, yillara gore IoT cihazlarindaki yillik artis1 gostermektedir. 2011°den
2018’e kadar artis istikrarli bir sekilde yiikselmis, 2018 yilinda 2.3 milyar cihazla
zirveye ulagmistir. Ancak 2019 ve 2021 yillar1 arasinda biiylime dalgali olmus,
2021°de sadece 500 milyonluk artigla ciddi bir yavaslama yasanmistir. Bu durum,
pandemi gibi kiiresel olaylarin {iretim ve dagitimi etkilemis olabilecegini
diisiindiiriiyor. 2022°den itibaren yeniden 2.2 milyarlik sabit bir artis yasanmuis,
2025°te ise rekor kirarak 8.2 milyar cihazlik bir artig 6ngoriilmektedir. Bu biiyiik
sigrama, [oT’ye olan talebin ¢ok hizli arttigin1 ve sektoriin ciddi bir biiylime ivmesi
kazandigini gosteriyor. Genel olarak, grafik bize teknolojik doniisiimiin zamanla nasil

hizlandigin1 net bir sekilde yansitiyor.
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Sekil 7. Akillh Ev Cihazlarinin Yillara Gore Degisimi
Kaynak: Yazar tarafindan olusturulmustur.

Bu grafikte, akilli ev cihazlarinin yillara gore sayisal degisimi gosteriliyor.
2010 yilinda yalnizca 100 milyon olan cihaz sayisi, her yil diizenli olarak artarak 2025
yilinda 13.5 milyara ulagmasi bekleniyor. En dikkat ¢eken sigrama 2015°ten sonra
basliyor; 6rnegin 2015°te 2 milyar olan cihaz sayis1 2020°de 7.4 milyara ¢ikiyor. Bu
artisgin  sebebi, ev otomasyonu, akilli termostatlar, giivenlik sistemleri ve sesli
asistanlarin yayginlagmasi olabilir. 2021 sonrasi biiyliime devam ediyor ama artis oran
biraz daha dengelenmis goriiniiyor. 2022°de 9.4 milyar olan say1, 2025°te 13.5 milyara
cikiyor. Bu da insanlarin yagam konforuna ve giivenligine yonelik teknolojilere olan
ilgisinin giderek arttigin1 gosteriyor. Grafik, akilli ev pazarinin gelecekte de biiyiimeye

devam edecegine isaret ediyor.
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Sekil 8. Akilh Ev Cihazlarinin Yilhk Artisi
Kaynak: Yazar tarafindan olusturulmustur.

2010-2015 yillar1 arasinda artis yavas ve istikrarlidir. En dikkat ¢eken sicrama
2016 yilinda yasanmis ve cihaz sayisi bir yilda 2 milyar artmistir. Bu donem, akilli ev
teknolojilerinin hizlica yayilmaya basladigi bir kirilma noktasi olabilir. Ancak 2017—
2019 arasi artis sabit kalmis (1 milyar civari), 2020’°de ise biiyiik bir diisiis yaganarak
sadece 400 milyonluk bir artis gerceklesmistir. Bu diisiis, tedarik zinciri sorunlar1 ya
da ekonomik durgunlukla ilgili olabilir. 2021°den sonra sektdr toparlanmis ve artig
yeniden hizlanmigtir. 2025°e kadar her yi1l ortalama 1-1.5 milyar arasi cihaz eklenmesi
beklenmektedir. Bu da insanlarin akilli ev ¢oziimlerine yeniden yoneldigini ve

sektoriin istikrarli sekilde biiylimeye devam ettigini gostermektedir.
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2. KULLANICI GUVENLIGI VE GiZLiLiK: STANDARTLAR, HAKLAR VE
EN iYI UYGULAMALAR

Akilli ev sistemlerinde kullanici giivenligi ve gizliligi kapsaminda siber

tehditler, olas1 saldirilar, alinabilecek onlemler ve gizlilik agiklari ele alinmustir.

2.1. IoT Destekli Akilli Evlerin Potansiyeli ve Tehditleri

Fransa Istatistik Enstitiisii INSEE) verilerine gore iilke niifusunun %16,4’ii 65
yas ve lizerindeyken, %81 75 yas iistii gruptadir. Bu oranlarin ilerleyen yillarda artmasi
beklenmektedir. Buna bagli olarak, 16-65 yas araligindaki bireylerin 65 yas iistiine
orant 1990’lardaki 3:1 seviyesinden 2040 yilina kadar yaklasik 2:1°e diisecektir.
Benzer demografik egilimler Avrupa’nin biiyiik kisminda, ABD’de ve Japonya’da da
gozlenmektedir. Genel olarak bu durum, 2050 yilina gelindiginde diinya niifusunun
yaklasik %20’sinin 60 yas ve lizerinde olacagim gostermektedir. Yasl bireylerin
kurumlara yerlestirilmesini geciktirmek ve saglik harcamalarini azaltmak igin
teknolojinin sundugu c¢oziimler 6ne ¢ikmaktadir. Amacg yalnizca hastaliklart tedavi
etmek degil, aym1 zamanda yasamin her doneminde refah1 desteklemektir. Ozellikle
akilli teknolojiler, yaslt bireylerin evlerinde bagimsiz ve giiven i¢inde yagamalarina
katki saglayabilir. 1980’11 yillarin basindan itibaren ev otomasyonu, konfor ve
giivenligi artirmaya yonelik bir alan olarak umut vadetmistir. Fakat bu siiregte ev
teknolojileri, telekomiinikasyon ve otomotiv gibi sektorlerin gerisinde kalmustir.
Haneler gelirlerini daha ¢ok otomobil veya bilgisayara ayirirken, ev otomasyonuna

daha az yatirim yapilmistir. Yine de belirli alanlarda 6nemli gelismeler yasanmustir.

Nesnelerin Interneti, “kendi kendine organize olabilen, bilgi ve kaynak
paylasimi yapabilen, cevresel degisimlere tepki veren ve hareket edebilen akilli
nesnelerden olusan agik ve kapsamli bir ag” olarak tanimlanmaktadir (Madakam,
2015, s. 21). IoT, yasam bi¢imimizi doniistiiren ¢agdas bir teknolojidir. Otonom bir
akilli ev sistemi, 151k sensorleri, parmak izi okuyucular, gaz dedektorleri, duman ve
sicaklik sensorleri, hareket algilayicilar ve giivenlik kameralar1 gibi gomiilii cihazlarla
donatilarak kullanicinin varligin1 ve ihtiyaclari algilar ve bunlara yanit verir. Bu
cihazlarin birbirine baglanmasi, enerji tasarrufu, fatura maliyetlerinde azalma ve

giivenligin artirilmasi gibi faydalar saglamaktadir. Kullanicilar bu sistemleri uzaktan

21



kumanda, bilgisayar veya akilli telefon araciligiyla kontrol edebilmektedir (Gunawan,
2018, s. 22). Giiniimiizde IoT tabanl akilli ev ¢oéziimlerinin kullanimi, diinya

genelinde konforlu, kolay ve giivenli yasam sunmak amaciyla hizla yayginlasmaktadir.

IoT Analytics’in 2021 yili raporuna gore, aktif baglantiya sahip cihaz sayisi
12,3 milyara ulagsmistir. Transforma Insights verilerine gore ise bu say1 2025°te 19,8
milyara, 2026’da 21,1 milyara, 2027’de 23,1 milyara ve 2030°da 31,2 milyara
cikacaktir. Cihaz sayisindaki bu hizli artig, saldir1 yiizeyini de genisletmekte ve
herhangi bir giivenlik agig1 potansiyel tehdit noktasi haline gelebilmektedir. Ayrica bu
cihazlar Bluetooth, Wi-Fi, ZigBee gibi c¢esitli iletisim protokollerini kullanarak
dogrudan ya da dolayl baglanti kurmakta ve ev internetine entegre olmaktadir. Bu
iletisimi ve cihazlar1 giivenli hale getirmek, son yillarda IoT sistem tasarimcilari i¢in

daha karmasik bir sorun haline gelmistir (Heartfield vd., 2018, s. 22).

Akilli evler, birbirine bagli sensorler ve cihazlarin tek bir merkezden
yonetilmesine imkan tanir. Bu merkez akilli telefon, tablet veya bilgisayar olabilir.
Evde kontrol edilebilen nesneler arasinda kapilar, kilitler, klimalar, ev aletleri,
termostatlar, ekranlar, aydinlatma sistemleri, kameralar ve buzdolaplar
bulunmaktadir. Bu cihazlarin biiyiik ¢ogunlugu ¢evrimigi baglanarak bulut veya mobil
uygulamalar iizerinden uzaktan kontrol edilebilir. Bu durum, kullaniciya yiiksek
konfor ve oOlceklenebilir kullanim avantaji sunarken, bazi riskleri de beraberinde
getirmektedir (Kopetz vd., 2011, s. 22). Kullanicilar genellikle cihazlarin giivenlik
yonetimini bilgisayar veya mobil uygulamalar araciligiyla yapmaktadir. Bununla
birlikte, saglik verileri veya kredi kart1 bilgileri gibi hassas verilere erisim imkant
saglayan kotii niyetli saldirilar, ciddi endiselere yol agmaktadir. Ornegin, bir klimay1
devreye sokarak hasar vermek veya buzdolabinin sicakligini diisiirmek gibi siber

tehditler mimkundir.
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Sekil 9. Akilh Ev Cihazlarimin iletisimi

Kaynak: Heartfield, R., Loukas, G. ve Gan, D. (2018). A taxonomy of cyber-physical threats and impact
in the smart home. Computers ve Security, 78, 398—428.

Son birkag¢ on yilda internet biiyiik bir gelisim gostermis ve vazgecilmez bir
unsur haline gelmistir. Internetin yayginlasmasinda ve Diinya Capinda Ag’mn
sekillenmesinde Berners-Lee Onemli katkilar saglamistir. Berners-Lee’ye gore
Nesnelerin Interneti (IoT), herkesin erisimine acik, iicretsiz ve seffaf bir yapida
olmalidir. Transforma Insights verilerine gore, 2025 yili itibariyla diinya genelinde
yaklagik 19,8 milyar IoT cihazi ¢evrimi¢i durumda olacaktir (Transforma Insights,
2025, s. 23). Ancak bu hizli biiylime ciddi giivenlik sorunlarin1 da beraberinde

getirmektedir.

IoT cihazlar, kullanicilarin ad, dogum tarihi, adres ve kredi karti bilgileri gibi
birgok kisisel verisini toplayabilmektedir. Bu durum, milyonlarca dolarlik kayiplara
ve miisteri giiveni ile marka degerinde azalmaya neden olabilmektedir (Arora vd.,
2018, s. 23). Ozellikle fidye yazilimlar giderek yayginlasmaktadir. 2021°de ABD’deki
sirketlerin yaklasik %11°1 fidye taleplerine kars1 1 milyon dolar 6deme yapmistir. Daha
diistik miktarlar 6deyenlerin orani ise %34’ten %21’e gerilemistir. 2025 yilina

gelindiginde, fidye yazilimi saldirilarinda 6deme yapan sirketlerin orant %49’a
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yiikselmis, ortalama fidye miktar1 2 milyon dolardan 1 milyon dolara diigmiis, ayrica

sirketlerin %531 talep edilen tutardan daha az 6deme yapabilmistir.

Bu tiir saldirilar hassas bilgilerin yetkisiz sekilde aciga c¢ikmasima yol
agmaktadir. Ornegin, akilli ev sistemlerinde yasanan bir giivenlik ihlali, kullanicilarin
saglik verilerinin ifsa edilmesine neden olabilir. Bunun yani sira, sistem yoneticisi
diizeyinde yetkisiz erisimler de tiim sistemi savunmasiz hale getirmektedir (Lin vd.,
2016). Ayrica, bagli cihazlarin ¢cok sayida saldir1 yiizeyi bulunmakta ve farkl glivenlik
aciklar1 ortaya cikabilmektedir. Bu saldirilar uzaktan erisim, kontrol arayiizlerinin ele
gecirilmesi  ya da  koti  amaghh  yazilimlarin  yiikklenmesi  yoluyla

gerceklestirilebilmektedir.

Akillt evlere yonelik giivenlik sorunlar1 gilinlimiizde daha belirgin hale
gelmistir. insanlarin teknoloji ve yeniliklere olan ilgisi, akilli cihazlarla desteklenen
konforlu bir yasam tarzini tesvik etmektedir. Ancak bu cihazlar kullanim kolaylig1 ve
giivenlik avantajlart sunsalar da, ayni zamanda siber tehditlere aciktir. Kullanici
thmalleri ve cihazlardaki zafiyetler nedeniyle, akilli ev sistemlerinin pek ¢ok kez

saldirtya ugradigi cesitli olaylarla kanitlanmistir (Siddhanti vd., 2019, s. 24).
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Guvenlik Sorunlari

Sekil 10. IoT Sisteminin Mimarisi

Kaynak: Meng, Y., Zhang, W., Zhu, H. ve Shen, X. S. (2018). Securing consumer IoT in the
smart home: Architecture, challenges, and countermeasures. IEEE Wireless Communications, 25(6),
53-59.
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2.2. Akilli Ev Sistemlerine Saldirilar

Akilli ev teknolojilerinin yayginlagsmasi, kullanicilarin yasamlarinin pek ¢ok
yoniinii dogrudan etkilemektedir. Kameralar, mikrofonlar, hareket sensorleri ve
aktivite kayit sistemleri gibi ¢esitli sensorler, bu ortamlar siirekli olarak izlemektedir.
Sesle kontrol edilen aydinlatmalar veya uzaktan yonetilebilen kapit kilitleri gibi
islevsel 6zellikler saglansa da, giivenlik uzmanlar1 akilli evlerde kullanilan internete
bagli cihazlarin beraberinde getirdigi gizlilik ve gilivenlik risklerine dikkat
cekmektedir. Yetersiz koruma Onlemleri nedeniyle ev sakinlerine dair 6zel bilgilerin
sizdirilmasi, ya da mevcut giivenlik agiklarinin saldirganlar tarafindan kullanilarak
bireylerin yasamlarinin uzaktan izlenmesi veya manipiile edilmesi miimkiin
olabilmektedir (Zeng vd., 2017, s. 25). Bu sistemler, yasam kalitesini artirmaya
yonelik hizmetler sunsa da, veri si1zintisi1 ihtimali ciddi gizlilik sorunlarini beraberinde
getirmektedir. Akilli bir ev altyapisinin olusturulabilmesi igin dort katmanli otomasyon
yapisi dikkate alinmalidir: tagima katmani, algi katmani, uygulama katmani ve ag
katmani. Sekil 11°de bu katmanlarda kullanilan IoT cihazlar1 ve akilli evlere yonelik

saldir tiirleri gdsterilmektedir.

Tasima katmani: [oT ve makineden makineye (M2M) veri aktariminda en sik
kullanilan protokollerden biri MQTT dir. Bu protokol, TCP iizerinden calisir ve
baglantinin giivenligini saglamak amaciyla Tagima Katmani Giivenligi (TLS) kullanir.
MQTT, olay tabanli veri aktarimi ve siirekli veri akislarinda 6nemli bir rol iistlenir.
Kisith kaynaklara sahip uygulamalarda diisiik yiikle ¢alisabilmesi, onu bir¢ok IoT
¢Oziimiinde yaygin hale getirmistir. Diger bir protokol olan CoAP ise UDP iizerinde
caligmakta ve giivenlik i¢in Datagram TLS’den yararlanmaktadir. HTTP protokolii
TCP iizerinde TLS kullanirken, CoAP UDP iizerinden giivenlik saglamaktadir.

Tasima katmanina yonelik baglica saldirt tiirleri sunlardir:

e Tekrar saldirisi: Bu yontemde saldirgan, iki giivenilir taraf arasindaki veri
akisini dinler, kopyalar ve sonrasinda bu verileri kendisinden gonderilmis gibi
yeniden iletir. Boylece mesru bir hizmet istegini taklit ederek kullanicinin

erisim hakkina sahip oldugu hizmete izinsiz bi¢imde ulasabilir.
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e Mesaj degisikligi: Saldirgan, taraflar arasindaki iletisime miidahale ederek
mesaj igeriklerini manipiile edebilir. Bu degisiklikler yazilimin kotii amaglh
calismasina veya veri degerlerinin degistirilmesine yol agabilir.

e Hizmet reddi saldirilar1 (DoS): Bu saldirilarda amag, mesru kullanicilarin ag
hizmetlerine erisimini engellemektir. Saldirgan, ag kaynaklarini tiikketmek icin
kesintisiz mesaj akis1 gonderebilir. Sonug olarak, yetkili kullanicilar sistemin
sagladig1 hizmetlerden yararlanamaz. Ayrica, sunuculara ve internete bagh
diger cihazlara yogun mesaj gonderimiyle akilli evlerdeki kablolu ya da

kablosuz ag trafigi kisitlanabilir.

loT cihaziUygulama Amac Saldir nesnesi
Alg Fiziksel nesneler, Sensarler, Aktiiatérder . bilgi teplayir Mtibaren  Fiziksel hasar, Dinleme, Digum yakalams,
haklnda Tekrar saldins), Zamanlama saldinsi
Ag/Ulagim vonlendirici, A§ Gegitleri, LoraWAN, 3G, 4G Cihazlan kablolu/kablosuz ortam Tam kentrol, Dinleme, Trafik analizi,

araciligsyla birbirine ve daha (st katmana DoS saldinsy, Ortadaki adam, DDoS

alin, Konusmacilar tanimlayr

Bagvuru Ev aletleri msirlere Gzgii hizmeti upgulamaya/istemciere

k galigtirma, K&t amag)

genigletme sorumluluguna sahiptir

Sekil 11. Farkh Katman Seviyelerindeki Akillh Ev Saldirilar

Kaynak: Zeng, E., Mare, S. ve Roesner, F. (2017). End user security and privacy concerns with smart
homes. Proceedings of the 13th Symposium on Usable Privacy and Security, Paul G. Allen School of

Computer Science and Engineering University of Washington, Washington.
Algilama katman

Bu seviyedeki tehditlerin biiylik kism1 dogrudan sensorlere yoneliktir. En yaygin
giivenlik sorunlar arasinda dinleme, diigim yakalama, tekrar saldiris1 ve zamanlama
saldirilar1 yer almaktadir. Dinleme saldirilarinda, saldirgan telefon goriismeleri,
mesajlar veya goriintiilii konferanslar gibi 6zel iletisimleri ele gegirir ve giivenli
olmayan kanallardan faydalanarak bu verilere erisir. Diiglim yakalama saldiris1 ise
kablosuz sensor aglarinda kritik bir risktir; saldirgan, sistemdeki konugmalari,
paylasilan sifreleri ve kriptografik anahtarlar ele gegirerek tiim ag1 tehlikeye atabilir.
Tekrar saldirilarinda (Aarika, 2020, s. 26), saldirgan mesru iletisimi dinler, bilgileri
kopyalar ve kurbana yeniden géndererek bunun gecerli bir iletisim olduguna inandirir.

Zamanlama saldirilart ise siirlt islem giicline sahip cihazlarda goriliir; saldirgan,
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sistemin farkli girdilere yanit verme siirelerini gozlemleyerek gizli bilgileri ele

gecirebilir.
Uygulama katman

Bu katman, heterojen IoT ortamlarinda cihazlarla ag arasindaki iletisimi
tanimlar. Uygulama diizeyinde olusabilecek bir acik, tiim ag1 tehlikeye atarak kisisel
verilerin ifsasina yol agabilir. Bu seviyede sik rastlanan giivenlik tehditlerinden biri
siteler aras1 komut dosyasi saldirisidir. Web tabanli bir enjeksiyon saldirist olan bu
yontem, genellikle kullanici tarafli uygulamalart hedef alir. K6tii amagli bir komut
dosyast araciligiyla tarayiciya enjekte edilen kod, saldirgana ¢erez bilgilerine erigim
veya cihazlar {izerinde kontrol saglama imkan1 verir (Pranathi vd., 2018; Rodriguez,
2020, s. 27). Diger bir tehdit, sisteme zarar vermeyi amaglayan kotii amagh kod
saldirilaridir. Bu tiir saldirilar antivirlis yazilimlartyla tamamen engellenemeyebilir.
Ayrica, loT cihazlart yazilim ve donanim agiklar1 sebebiyle arabellek tagmasi

saldirilarina da maruz kalabilmektedir.

Ag katmani: Akilli ev cihazlari, Bluetooth, WiFi, ZigBee, RFID, NFC,
Wireless Hart gibi farkli iletisim teknolojiler1 araciligiyla baglanmaktadir. Kablosuz
aglarin glivenli olmamasi, saldirganlarin ag koklama veya gozetleme saldirilar

baslatmasina zemin hazirlar. Bu seviyedeki baslica saldirilar sunlardir:

DoS saldirilar: Mesru kullanicilarin sisteme erisimini engellemek amaciyla ag
kaynaklarimin asir1 yiiklenmesidir. Saldirgan, siirekli istek gondererek cihazlarin veya

aglarin hizmet veremez hale gelmesine neden olur.

Aract (MiTM) saldirilart: 1ki taraf arasindaki iletisim saldirgan tarafindan
gizlice dinlenir ve degistirilir. Taraflar dogrudan konustuklarini1 sanirken, saldirgan
iletisimi manipiile ederek kendi ¢ikarina yénlendirebilir. Ornegin, bir Samsung akill
buzdolabinda SSL sertifikalarinin kontrol edilmedigi tespit edilmis, bu zafiyet

tizerinden Gmail kullanicilarinin oturum bilgileri ele gegirilmistir.

DDoS saldirilari: Internete yonelik en énemli tehditlerden biri dagitilmis
hizmet reddi saldirilaridir. Bu saldirilarda yansima ve trafik yiikseltme yontemleriyle

hedef sistemlere ¢ok sayida paket gonderilir. TCP Syn Flood, UDP Flood veya ICMP
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Flood gibi farkli teknikler kullanilarak TCP/IP protokoliindeki zayifliklar istismar
edilir (Dzaferovic vd., 2019, s. 27).

Klasik brute force yontemlerinden farkli olarak bu saldirilarda, dil modelleri
ve ele gecirilmis veri kiimeleri kullanilir. Bdylece parolalar rastgele denenmez,
kullaniciya 6zgii tahmin dizileri olusturulur. Ornegin, akilli kilitler veya Wi-Fi
yonlendiricileri i¢in yapilan denemelerde, kullanicinin sosyal medya hesaplarindan
elde edilen dogum tarihi, evcil hayvan adi gibi ipuclar1 6nceliklendirilir. Bu yontem,
parola kirma siiresini 6nemli Sl¢iide kisaltir. Zararli yazilim, ev agindaki tim IoT
cihazlarimi pasif sekilde tarayarak haritalandirir. CPU giicii diisiik bir akilli siipiirge
dahi ag topolojisini analiz ederek en zayif giivenlik 6nlemine sahip cihaza yonlenebilir.
Insan miidahalesine gerek kalmadan “en kolay ele gegirilecek hedef” belirlenir ve
saldirinin kapsami hizla biiyiir. Kamera, hareket sensorii veya akilli hoparlor gibi
yapay zeka tabanli modiiller, insan goziiyle fark edilmeyen 6zel giiriiltii ve oriintiilerle
yaniltilabilir. Bu sayede cihaz yanlis siniflandirma yapar; 6rnegin, hirsizlik olayimi
“normal durum” olarak algilar. Boylece fiziksel hasar olmadan algi katman islevsiz

hale gelir.

Edge Al destekli saldirilar, ag trafigini normal akislara benzeterek giivenlik
yazilimlariin imza ve davranis tabanli tespit mekanizmalarini asar. Ayrica log
kayitlarin1 otomatik olarak silerek uzun siire fark edilmeden c¢alisir. Bu yontemle
saldirgan, cihazt kalict bir komuta-kontrol = merkezine  doniistiirebilir.
Cihaz icindeki yerel yapay zeka modeli kopyalanabilir, degistirilebilir veya yanina
1zinsiz ikinci bir “gdlge model” yiiklenebilir. Manipiile edilen model, 6rnegin giivenlik
kamerasinin tiim goriintiileri “tehlikesiz” olarak etiketlemesine neden olur. Kullanici,

arayiizde herhangi bir anormallik fark etmeden sistemi kullanmaya devam eder.

2.3. Saldirilar1 Onlemek i¢in Giivenlik Onlemleri

Siber giivenlik riskleri, aydinlatma, ev aletleri ve kilitler gibi normalde
bagimsiz ¢alisan akilli cihazlarin birbirine baglanmasiyla daha net sekilde ortaya
cikmaktadir. Nitekim bazi ebeveynler, bilgisayar korsanlarinin ele gecirilen bebek
monitorleri aracilifiyla kiiglik gocuklariyla iletisim kurabildigini gordiiklerinde biiyiik

bir sok yasamstir. Sekil 12°de akilli ev cihazlarini1 hedef alan en yaygin siber glivenlik
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tehditleri ve saldir1 tirlerine 6rnekler sunulmaktadir. Bu tiir saldirilarin dnlenebilmesi

icin ¢esitli glivenlik 6nlemlerinin alinmasi gerekir.

Ag katmaninda, ev aglar1 genellikle kisitli kaynaklara sahip bir ag gecidi
araciligiyla internete baglanan heterojen yapilardan olusmaktadir (Camphouse, 2019).
Akillt ev baglaminda diisiiniildiiglinde, Wi-Fi yonlendirici birincil ag gecidi roliinii
tistlenmektedir. Bu noktada, yonlendiriciye bagl cihaz cesitliligi ve giivenlik
aciklarindan kaynaklanan trafik sorunlar1 6nemli tehditler olusturmaktadir. TR-069
protokolii, yani CPE WAN Yonetim Protokolii (CWMP), cevrimigi tiim cihazlarin
uzaktan izlenmesini kolaylagtirmakta ve hizmet kalitesini artirmaktadir. Ancak ayni
zamanda, kotii niyetli bir aktdr tiim yonlendiriciyi ve ag1 ele gecirerek sistemi
bozabilir. Bu nedenle yonlendiricinin gii¢lendirilmesi, akilli ev gilivenliginin
saglanmasinda ilk kritik adim olarak goriilmektedir. Yonlendirici, IoT cihazlarini
birbirine baglayan yapistirict islevi goriir ve sistemin iglevselliginde temel role
sahiptir. Daha giivenli bir yonlendirici kurulumu i¢in asagidaki hususlara dikkat

edilmelidir:

e Yonlendiricinin varsayillan adim1 kullanmamak: Yonlendiricinin marka
veya model bilgisini icermeyen yeni bir ad belirlenmelidir. Eger cihazin marka
ve modeli biliniyorsa, disaridan kisiler akilli ev agina daha kolay erigebilir. Bu
nedenle cihaz adi, kullanicinin kimligi veya adresi gibi kisisel bilgilerle
iliskilendirilmeyecek sekilde degistirilmelidir.

e Ev sahibinin adindan farkh ve giiclii bir parola belirlemek: Yonlendirici
parolasi, harf, say1 ve sembol kombinasyonlarindan olusan, tahmin edilmesi
giic bir yapi ile ayarlanmalidir. Rastgele parola tiretegleri kullanilarak kirilmasi

neredeyse imkansiz sifreler olusturmak miimkiindiir.
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Sekil 12. Akilh Evlerdeki Giivenlik Saldirilar:

Kaynak: Camphouse, A. ve Ngalamou, L. (2019, 10-12 Ekim). Securing a connected home.
Proceedings of the 10th Annual Ubiquitous Computing, Electronics ve Mobile Communication

Conference, Columbia University, New York.

e Veri Sifreleme: Kablosuz ag giivenligi i¢in en gelismis yontem WPA3
protokoliidiir. WPA2’nin yerine gegmeye baslayan bu standart, daha giiclii
giivenlik oOzellikleri sunmaktadir. WPA3 kullanildiginda, IoT ortamindaki
kablosuz iletisimler kirilma, gizlice dinleme ve yetkisiz erisim girisimlerine
kars1 korunur. WPA3’lin sundugu bireysel sifreleme 6zelligi sayesinde, ayni
aga bagli cihazlarin birbirlerinin verilerine erismesi miimkiin olmaz. Bilgisayar
korsanlarinin Oncelikli hedefi genellikle ev yonlendiricileridir; bu nedenle
giivenli bir yonlendirici, akilli ev glivenligi i¢in temel bir gerekliliktir (Vlajic,

2018, s. 30).

Yapay zeka tabanli giivenlik kameralari, yliz tamima Ozelligi sayesinde
geleneksel kamera sistemlerinden ayrilir. Bu sayede ev sahipleri eve giren kisileri ve
izinsiz girig zamanlarini kolayca gorebilmektedir. Edge Al cihazlari, verileri dogrudan
yerel ortamda islediginden internet baglantisina gerek duymaz; boylece veri gecikmesi
ortadan kalkar ve gercek zamanli analiz miimkiin olur. Edge Al sistemleri hizli islem,
diisiik gecikme, maliyet avantaji, daha az bant genisligi kullanimi, artirilmig glivenlik
ve enerji verimliligi gibi avantajlar saglamaktadir. Bununla birlikte, yapay zeka
modellerinde karsilasilan bazi teknik sorunlar dikkate alinmalidir. IoT cihazlari, akilli
evlerde veri toplayip isleyerek giivenlik tehditlerinin analiz edilmesine yardimci olur.
Manuel islem gerektirmeden tehdit algilama ve yliz tanima islevleri otomatik olarak

gerceklestirilir. Gelismis sistemler aile iiyelerini, arkadaglari ve evcil hayvanlari
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tantyabilir; yapay zeka destekli duman dedektorleri ise dumani algilayarak mobil
cihazlara bildirim gonderebilir, yangmin yeri hakkinda bilgi saglayabilir. Ayrica,
Google Asistan, Siri ve Alexa gibi sesli asistanlar yapay zeka ile desteklenmekte ve

kullanicilarin evlerini ses komutlariyla kontrol etmesini saglamaktadir.

Akilli ev otomasyon sistemleri, alarmlarla entegre edilmis glivenlik stratejileri
araciligiyla konutlarin korunmasina katkida bulunur. Hareket sensorleri yanlis
alarmlar en aza indirirken, izinsiz girigleri tespit eder. Yiiriiyiis kaliplar1 her birey icin
farkli oldugundan, IoT sensorleri biyometrik dogrulama i¢in kullanilabilir. Bu
sistemlerde hareket algilama ve tanima temelli giivenlik ¢oziimleri dnerilmektedir.
Ayrica yiiz tamima algoritmalari, goz rengi ve cilt tonu gibi farkli 6zellikleri de

degerlendirerek gilivenligi artirmaktadir.

Yeni Saldirilara Kars1 Giivenlik Onlemleri:

e Mikro Segmentasyon ve Yapay Zeka Tabanh Yonlendirici Korumasi:
VLAN tabanli segmentasyon sayesinde cihazlar farkli alt aglara ayrilir;
Netgear Orbi 770/970 serisi gibi yeni nesil yonlendiriciler, siipheli veri
akiglarini tespit ederek cihazlari otomatik karantinaya alabilir.

e Model Sertlestirme ve Imzali Dagitim: Adversarial saldirilara karsi
giiclendirilmis yapay zeka modelleri TPM veya TrustZone gibi giivenli
alanlarda saklanir. Modeller kriptografik olarak imzalanir; dogrulama
yapilmadan yiikleme miimkiin degildir.

e Secure Boot ve Imzali OTA Giincellemeler: Yalnizca iiretici imzasina sahip
yazilimlar ¢alistirilabilir. Firmware biitiinliigii baslangigta kontrol edilir;
imzasiz kod g¢alistirilmaz.

e PUF Tabanh Kimlik ve Model Koruma: Donanim seviyesinde benzersiz
kimlik tiireten Physically Unclonable Function (PUF) sayesinde modeller
yalnizca ilgili cihazda g¢aligabilir. AWS Device Defender benzeri sistemler
sertifika yasam dongiisiinii denetler.

e Al Destekli Ag Anomali Tespiti ve DNS Korumasi: Kaspersky Smart Home
Monitor, olagan dis1 trafik davramislarini izleyerek saldirilar1 erkenden
durdurur. Palo Alto Networks Advanced DNS Security ise kotii amagl alan

adlarini filtreleyerek komuta-kontrol baglantilarini engeller.
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e Giiclii Sifre Kullanimi: Giiglii sifreler yalnizca Wi-Fi aglari i¢in degil, ayni
zamanda IoT cihaz hesaplari ve mobil uygulamalar i¢in de zorunludur. Her
cihazin farkli giris bilgilerine sahip olmasi gerekir. Bdylece bir cihazin parolasi
ele gecirilse bile diger cihazlar giivende kalir. Cok sayida sifreyi yonetmek i¢in
parola yoneticilerinden yararlanilmalidir. Bu yazilimlar, gilivenli parola
olusturma, kaydetme ve farkli cihazlarla senkronizasyon imkani sunarak

kullanicilarin giivenlik diizeyini artirir.

Ev giivenliginde hareket algilama ve izleme icin konvoliisyonel sinir aglar
O6nemli rol oynamaktadir. Bu modeller gézetim kameralarindan elde edilen goriintiileri
isleyerek alanlar1 taniyabilir. Derin 6grenme tabanlhi akilli algilama sayesinde, ev
otomasyon sistemi tarafindan tespit edilen hareketler, alarm tetiklenmeden once ev
sakinleri ya da izinsiz giris yapan kisiler olarak siiflandirilabilir (Kishore vd., 2018,
s. 32). Bununla birlikte, verimli ¢alisan bir ev otomasyon sistemi, su ve elektrik gibi
kaynaklarin daha bilingli kullanilmasina imkan vererek enerji tasarrufu saglar. Ortam
zekas1 1siklari, iklimlendirme sistemlerini, eglence araglarimi ve ev aletlerini

diizenleyebilir.

Modern yonlendiricilerde misafir ya da ikincil ag olusturma o6zelligi
bulunmaktadir. Akilli ev kullanicilar, IoT cihazlar i¢in ayr1 bir ag kurarak birincil agi
siber tehditlerden koruyabilir. Bu sayede misafirler, aile liyeleri veya arkadaglar IoT
cihazlarinin bagl olmadig1 bir aga erisir. Boylece yalnizca ev sahibi ve ailesi akilli ev
agma erigebilir. IoT cihazlarinin ayr1 bir agda calismasi durumunda, bilgisayar
korsanlarinin diziistii bilgisayar veya akilli telefon gibi kritik cihazlara erigmesi

engellenmis olur.

Birgok IoT cihazi uzaktan erisim 6zelligi ile donatilmistir. Ancak gilivenlik
gerekcesiyle kullanilmayan uzaktan erisim Ozelliklerinin devre dis1 birakilmasi
onerilir. Ornegin, akilli hoparlérler Wi-Fi’ye ek olarak Bluetooth baglantis1 da icerir;
kullanilmayan bu hizmetlerin kapatilmas1 giivenligi artirir. Benzer sekilde, akilli
televizyonlarda sesli komut 6zellikleri devre dis1 birakilabilir. Mikrofonlar saldirilar
icin giris noktasi olusturabileceginden, bu 6zelliklerin kapatilmasi giivenligi artirir.
IoT cihazlarinin her biri incelenmeli, gerekli ve gereksiz 6zellikler ayirt edilmelidir.

Ozellikle, IP tabanl endiistriyel sensorler daha az 6zellige sahipken, son kullanici
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cihazlarinda daha fazla 6zellik yer alabilmektedir. Gereksiz bir 6zelligin kapatilmasi
dahi giivenlik diizeyini yiikseltebilir. Oregin, Wi-Fi 6zellikli bir termostatin uzaktan
erisim 6zelligi devre dis1 birakildiginda, bilgisayar korsaninin bu cihazi digerlerine

saldir1 icin bir arag¢ olarak kullanma ihtimali ortadan kaldirilir.

Uzaktan hizmetler, akilli ev sistemine ek islevler kazandirmak amaciyla
toplanan verileri analiz eder ve raporlar. Ancak gizlilik ihlallerini 6nlemek igin,
sistemde Ozellestirilebilir zaman ¢oziiniirliigii kisitlamalarinin uygulanmasi tavsiye
edilmektedir. Ornegin, veri toplama ¢dziiniirliigii 15 dakikanin altina diisiiriilemez; bu
yontem gizliligi artirirken kullanilabilirlik tizerinde minimal etki yaratir (Brauchli vd.,
2015, s. 33). Ayrica, API erisimlerinin ve tiim islemlerin kayit altina alinmasi,
giivenligi artiracak ve Tlgclincli taraf hizmetlerden kaynakli riskleri azaltacaktir.
Otomatik log denetimleriyle anormal durumlar erkenden tespit edilebilir. Kullanicilar,
uygulama oOzelliklerini yliklemeden Once onaylama veya reddetme hakkina sahip
olmalidir. Bu nedenle, uygulamalarin veri isleme siiregleri acikca belgelenmeli ve kod

yollariyla karsilastirilarak dogrulanmalidir.

GDPR (Genel Veri Koruma Yo6netmeligi), hizmet saglayicilarin kullanicilarin
gizliligini korumak i¢in gerekli 6nlemleri almasini zorunlu kilmaktadir. Bu kapsamda

ti¢ farkli yaklagim uygulanabilir:

e Satic1 tabanh anonimlestirme: Kullanici verileri tigiincii taraf hizmetlere
aktarilmadan Once tretici tarafindan anonimlestirilir.

e Hizmet olarak anonimlestirme: Anonimlestirme islemi iigiincii taraf hizmet
tarafindan gerceklestirilir ve yalnizca anonim veriler iireticiye aktarilir.

e Yerel anonimlestirme: Kullanicilarin hem saticiya hem de {igiincli taraf
hizmetlere giivenmedigi durumlarda anonimlestirme, u¢ yonlendiricide yerel

olarak yapilir. Boylece bilgiler iireticiye iletilmeden 6nce gizlilik korunur.

Wi-Fi yonlendiricilerinde aygit yazilimi giincellemeleri genellikle otomatik
olarak yapilmamaktadir. Oysa giivenlik agiklarina yonelik yamalar ¢ogunlukla bu
stirimlere eklenir. Bu nedenle birka¢ ayda bir manuel olarak gilincelleme kontrolii
yapilmali, mevcutsa indirilip hemen kurulmalidir. IoT cihazlar ve uygulamalar da
¢ogu zaman otomatik giincellenmez; yeni siirlimler ¢iktiginda kullaniciya yalnizca

bildirim gonderilir (Mcllroy vd., 2016, s. 33). Kablosuz aygit yazilimi1 veya FOTA,
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cihazlara fiziksel erisim gerektirmeden uzaktan giincelleme yapmayi saglayarak
Olgeklenebilirlik ve gilivenilirligi artirir. Ancak giincellemeler sirasinda giivenlik
Onlemleri kritik 6neme sahiptir; ¢iinkii akilli evlerde yeterli giivenlik saglanmadiginda
giincellemeler saldirganlar tarafindan degistirilebilir. Bu sebeple giivenli JavaScript
Nesne Gosterimine dayalt FOTA nesneleri kullanilmali ve Gelismis Sifreleme
Standartlari ile simetrik sifrelemeye dayali giivenli kablosuz programlama ¢ergeveleri

benimsenmelidir.

Cok faktorlii kimlik dogrulama (2FA), yalnizca parolayla sinirli kalmayan ek
bir giivenlik katmani saglar. Boylece IoT cihazina giris yapmaya ¢alisan kisi, kimligini
dogrulamak i¢in ek kanit sunmak zorunda kalir. Varsayilan olarak bu ozelligi
bulunmayan cihazlarda iiclincii taraf kimlik dogrulama ¢éziimleri (bulut tabanli)
kullanilabilir. Giivenilir hizmet saglayicilar1 tarafindan sunulan bu ek koruma,
cihazlarm eslik eden mobil uygulamalarinda dahi giivenligi artirarak kullaniciya daha

fazla giivenlik garantisi saglar (Adat vd., 2018, s. 34).

Kablosuz ve kablolu aglarda makineden makineye (M2M) iletisim giderek
daha kritik hale gelmektedir. Akill1 evlerde M2M, kullanicilarin evlerini uzaktan ve
otomatik olarak yonetmelerini saglar. Yangin ve gaz algilama, aydinlatma, otomatik
kapilar, alarm sistemleri ve sicaklik kontrolii gibi 6zellikler buna dahildir. Bu sistemler,
Arduino UNO’nun merkezi islemci rolii iistlendigi Android/Arduino UNO tabanh
platformlarla desteklenebilir (Jiang vd., 2015, s. 34). Boylece kullanicilar yalnizca
akilli telefon tizerinden evi kontrol ederek konfor ve giivenlik saglayabilir. Endiistriyel
IoT ortaminda uzmanlar, XOR ve hash temelli hafif kimlik dogrulama mekanizmalari
onermektedir. Bu mekanizmalar diisiik islem yiikii ve iletisim maliyeti ile ¢alisirken,
kimlik gizliligini korur ve tekrar, arac1 ya da kimlige biiriinme gibi saldirilara kars1
direng saglar. Sensorlerin kayit prosediirii gilivenli kanallar iizerinden yapilmali,
ardindan yonlendirici ile sunucu arasinda karsihikli  kimlik dogrulamasi
gerceklestirilmelidir. Ayrica sensdrlerin dogrulama siirecinde gercek kimliklerini
paylasmadig1 unutulmamalidir. Bu yontem, kotii niyetli aktorlerin sensor kimliklerini

ele gecirmesini engeller.

Yonlendiricilerde bulunan standart giivenlik duvarlari, kotii amagh yazilim

korumasi, igerik filtreleme, SSL/SSH engelleme, QoS yonetimi ve VPN denetimi gibi
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ek 6zelliklerden yoksundur. Yeni nesil giivenlik duvarlari ise bu eksiklikleri gidererek
siber saldirilar1 tespit edip engelleyebilir. NGFW ’ler maliyet agisindan yiiksek olsa da,
akilli ev giivenligi i¢cin 6nemli katkilar saglar. Son donemde arastirmacilar, yazilim
taniml1 aglar (SDN) iizerinden ev kullanicilarina giivenlik duvari islevi sunulmasini
onermektedir. Gordon ve ¢alisma arkadaglari, K-En Yakin Komsu (KNN) tabanli cihaz
siiflandirmalar1 ve FPGA destekli trafik analiziyle akilli evlerin korunmasi i¢gin SDN-
FPGA tabanli bir mimari gelistirmistir. Ayrica, ag giivenligini artirmak amaciyla NFV
teknolojileri uygulanmaktadir. Ornegin, bir TP-Link kamerasindan elde edilen gergek
zamanl trafikle egitilen kenar analizi VNF’si, tehditleri bir saniyeden kisa siirede
yaklagik %95 dogrulukla tespit edebilmektedir. Dogru VNF ¢oziimleriyle bilinen

saldirilar etkisiz hale getirilebilmektedir.
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Sekil 13. En Cok Zafiyet Tespit Edilen IoT Cihazlar 2024

Kaynak: Yazar tarafindan olugturulmustur.

Grafikte 2024 yilinda en ¢ok giivenlik zafiyeti tespit edilen IoT cihaz tiirleri
gosterilmektedir. Verilere gore en yiiksek oran %34 ile akilli televizyonlardadir. Bu
sonug, akilli TV’lerin hem yaygin kullanimindan hem de ¢ogu zaman
giincellemelerinin ihmal edilmesinden kaynaklanmaktadur. ikinci sirada %18 ile akill
prizler gelmektedir. Bu cihazlarin basit yapida olmasi, giivenlik 6nlemlerinin yetersiz
kalmasina yol agmaktadir. DVR cihazlart %13 oraninda zafiyet gdstermektedir;

genellikle kamera sistemlerinde kullanildiklari i¢in saldirganlar i¢in cazip hedeflerdir.
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Yénlendiriciler %12 oramiyla dikkat ¢ekmektedir. Internetin ana giris noktasi
olduklarindan, burada yaganan bir acik tiim aga zarar verebilir. I[P kameralar ise %6 ile
en diisiik orana sahiptir. Ancak diislik oran riskin 6nemsiz oldugu anlamina gelmez;
¢linkli kameralar dogrudan mahremiyet ihlallerine sebep olabilir. Genel tabloya
bakildiginda, akilli cihazlarin sagladig: kolayliklarin yaninda ciddi giivenlik riskleri
tasidigr goriilmektedir. Kullanicilarin yazilim giincellemelerini aksatmamasi, giiglii
sifreler kullanmasi ve iireticilerin daha giivenli sistemler gelistirmesi biliylik 6nem

tagimaktadir. Boylece hem bireysel gizlilik hem de genel siber giivenlik korunabilir.

2.4. Kullanici Gizliligi ve Siber Giivenlik Zafiyetleri

IoT tabanli akilli ev sistemlerinde giivenlik bilinci, hem sistemlerin etkinligi
hem de giivenlik diizeyleri acisindan belirleyici bir rol oynamaktadir. Bu sistemler
giinliik yasami kolaylastiran pek ¢ok avantaj sunsa da, kullanicilarin veri giivenligi ve
mahremiyetine yonelik tehditler barindirdigr unutulmamalidir. Giiniimiizde bireylerin
bu tehditlerin farkinda olmasi ve sorumluluk almasi, akilli ev sistemlerinin daha
giivenli hale gelmesine katki saglamaktadir. Kullanicilar yalmizca teknolojinin
faydalarindan yararlanmakla kalmamali, ayn1 zamanda potansiyel riskler konusunda

da bilingli olmalidir (Singh vd., 2019, s. 36).

Giivenlik bilinci, kullanicilarin ¢evrimigi ortamda kisisel verilerini koruma
aliskanliklarin1 ve bunun i¢in atilacak adimlar1 kapsar. Bu noktada siber giivenlik
egitimleri ve farkindalik programlari, giivenli davranislarin tesvik edilmesi agisindan
onemlidir. Ornegin, giiclii ve karmasik sifreler olusturmak, diizenli yazilim
giincellemeleri yapmak ve ag giivenligini saglamak temel adimlardandir. Ayrica, cihaz
ayarlarinin ve gizlilik politikalarinin dikkatle incelenmesi, veri paylasimi izinlerinin
yonetilmesi ve giivenlik acgiklari hakkinda bilgi edinilmesi, kullanicilarin genel
giivenlik bilincini artirmaktadir. Sonug olarak, akilli evler yalnizca teknik yenilikler
degil, ayn1 zamanda kullanicilarin giivenlik farkindaligiyla desteklenen dinamik bir
cercevedir (Jyothi vd., 2017, s. 36). Kullanicilar sadece kendi verilerini korumakla
kalmamali, ayn1 zamanda giivenli bir dijital yasam alaninin olusturulmasina da katkida

bulunmalidir.
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Akilli ev sistemlerinde giivenligi ve kullanici mahremiyetini saglamak igin
gizlilik politikalar1 ve yasal diizenlemeler biiyiik 6nem tasimaktadir. Bu diizenlemeler,
kullanicilarin kisisel verileri tizerindeki haklarini ve bu verilerin nasil islendigine dair
bilgilendirilmesi gereken hukuki ¢erceveyi olusturur. Genel Veri Koruma Y 6netmeligi
(GDPR) gibi diizenlemeler, verilerin toplanmasi, saklanmasi ve islenmesinde seffaflik
saglamak amaciyla bireylere ¢esitli haklar tanimaktadir. GDPR’ye gore kullanicilarin
kisisel verilerinin islenmesi i¢in mesru bir zemin bulunmali ve kullanicilar hangi

amagla kullanilacagin1 bilerek onay vermelidir.

Akilli ev sistemleri enerji kullanimi, giivenlik kameralar1 ve sicaklik ayarlar
gibi pek cok hassas veri toplayabilmektedir. Bu nedenle, firmalarin kapsamli gizlilik
politikalar1 gelistirmesi hem kullanict mahremiyetini korumak hem de yasal
yiikiimliiliiklerini yerine getirmek agisindan gereklidir. A¢ik ve anlagilir gizlilik
politikalari, kullanicilarin sisteme olan gilivenini artirirken, yasal diizenlemeler
tireticilere uyum zorunlulugu, kullanicilara ise koruma saglamaktadir. Ancak gizlilik
yasalari iilkeler arasinda farklilik gosterebilir. Ornegin ABD’de federal diizeyde bir
gizlilik yasas1 yoktur, diizenlemeler eyalet bazinda yapilmaktadir (Davis vd., 2020, s.
37). Bu durum IoT sirketleri i¢in zorluk yaratabilir. Bununla birlikte, tiiketici koruma
yasalar1 kullanicilarin gizlilik haklarmi giivence altina almakta ve satin alma

kararlarin1 daha bilingli vermelerine katkida bulunmaktadir.

IoT cihazlari, giinliik yasamda biiyiik kolaylik saglamakla birlikte, ag baglantili
yapilar1 nedeniyle ciddi glivenlik riskleri tasimaktadir. Zayif sifreleme,
giincellenmeyen yazilimlar ve kullanicilarin biling eksikligi bu cihazlar1 siber
saldirilara kars1 savunmasiz birakmaktadir. Bu nedenle IoT giivenligi yalnizca teknik
bir konu degil, ayn1 zamanda iiretici, gelistirici ve kullanicilarin ortak sorumluluk

almasini gerektiren ¢ok boyutlu bir meseledir.

Bu noktada giivenlik standartlari, IoT cihazlarinin korunmasinda kritik 6neme
sahiptir. Cihazlarin tasarimindan kullanimina kadar tiim agsamalarda glivenligi merkeze
alan bu standartlar, veri aktarimi, kimlik dogrulama ve sifreleme gibi unsurlar
diizenler. Ornegin, IEEE 802.15.4 protokolii cihazlar arasi giivenli iletisim saglarken,
NIST tarafindan yayimlanan cerceveler olasi zafiyetleri en aza indirmek i¢in kapsamli

rehberlik sunar.
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Cihaz giivenligini siirdiirmenin en 6nemli adimlarindan biri diizenli yazilim
giincellemeleridir. Giincellemeler bilinen giivenlik agiklarini kapatir ve yeni tehditlere
kars1 savunma saglar. Ureticilerin bu siirecte seffaf olmasi, kullanicilarin ise aktif
sekilde yazilimlarini giincellemesi gerekir. Bunun yani sira, gilivenlik standartlari
yalnizca teknik Onlemlerle sinirli degildir; ireticiler, yazilim gelistiriciler ve
kullanicilar arasinda ortak bir giivenlik anlayiginin gelistirilmesini de igerir. Gtiglii
sifreleme, ¢ok faktorlii kimlik dogrulama ve kullanici farkindaligina dayali politikalar,

akilli ev giivenligini biitiinciil bir yaklasim cergevesinde destekleyen temel araglardir.

IoT tabanli akilli ev sistemlerinde yazilim giincellemeleri, giivenligin
saglanmasi agisindan temel unsurlardan biridir. Bu sistemlerin siirekli internete bagl
olmasi, onlar1 potansiyel siber saldirilara acik hale getirmektedir. Saldirganlar
cogunlukla kotii amacgh yazilimlar veya mevcut giivenlik agiklar iizerinden cihazlara
erismeye c¢alisir. Bu nedenle giincellemeler, tehditlerin Onlenmesi ve sistem
giivenliginin artirilmasi i¢in vazgegilmezdir. Yazilimlarin giincel tutulmasi yalnizca
yeni Ozelliklerin eklenmesi anlamina gelmez; ayn1 zamanda bilinmeyen zafiyetlerin

kapatilmasi yoluyla kullanici verilerinin gizliligini dogrudan etkiler.

Glincellemelerin etkinligi, kullanicilarin farkindalik diizeyi ve sistem yonetim
becerileriyle yakindan iliskilidir. Zamaninda yapilmayan giincellemeler, cihazlarin
kontroliiniin kaybedilmesine ve kullanici verilerinin riske girmesine yol agabilir.
Ornegin, bir akilli termostatin giincellenmemesi, saldirganin cihazi ele gegirerek ev
giivenlik sistemine erismesine neden olabilir. Bu tiir durumlar hem maddi kayiplara
hem de kullanici mahremiyetinin ihlal edilmesine yol agarak genel giivenlik algisin
olumsuz etkiler. Dolayistyla giincellemelerin ihmal edilmesi, siber giivenlik ac¢iklarini
artirir ve sistemin biitiinliigiinii tehdit eder (Zhang vd., 2017, s. 38). Kullanicilarin
bilingli olarak gilincellemeleri takip etmesi ve zamaninda uygulamasi, yalnizca bireysel
giivenlik i¢in degil, ayn1 zamanda [oT ekosisteminin saglig1 i¢in kritik dneme sahiptir.
Akilli evlerde giincellemeler, teknik bir zorunluluk olmanin Gtesinde, giivenli dijital

yasam alan1 olusturmanin da ayrilmaz pargasidir.

IoT tabanli akilli ev ¢oziimleri, yasam konforunu artirsa da beraberinde ciddi
gizlilik ve veri koruma sorunlarim1 getirmektedir. Bu sistemler; sensorler, kameralar ve

kullanim verileri araciligiyla bireylerin davraniglarimi  takip edebilmekte ve
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mahremiyet riskleri yaratmaktadir. Kullanicilarin kisisel verileri {izerindeki haklari,
yalnizca korunma ile sinirl degildir; ayni zamanda verilerin hangi amagclarla islendigi,
kimlerle paylasildig1 ve ne kadar stire saklandig1 konularin1 da kapsar. Bu noktada veri
koruma diizenlemeleri, kullanici gizliliginin saglanmasinda kritik rol iistlenmektedir.
Avrupa Birligi’nin GDPR diizenlemesi, verilerin islenmesinde agik riza sart1 getirerek
kullanicilarin verileri {izerindeki denetimini giiglendirmistir (Somasundaram vd.,

2018, s. 38).

Hukuki diizenlemelere gore, akilli ev sistemleri kullanict onay1 olmadan veri
toplayamaz veya isleyemez. Dolayisiyla, sistem gelistiricilerin veri toplama
stireglerini seffaf bigimde kullaniciya sunmasi ve riza almasi yasal zorunluluktur.
Ayrica, kullanicilarin verileri iizerinde bilgilendirilme, diizeltme ve sildirme gibi
haklara sahip olmasi dijital mahremiyetin korunmasinda giivence saglamaktadir. Bu
nedenle gizlilik, akilli ev tasarimlarinda temel bir kriter olarak ele alinmalidir. Aksi
takdirde, yalmizca yasal yaptirnmlarla degil, kullanici giliveninin kaybiyla da
karsilagilabilir. Seffaf veri isleme politikalar1 olusturmak ve bunlar1 kullanicilara

acikca sunmak, firmalarin giivenilirligini artiran dnemli bir faktordiir.

Akilli evlerde gilivenlik ve mahremiyetin saglanmasi icin siber giivenlik
uygulamalar1 kritik Oneme sahiptir. Bu uygulamalar, kullanicilar ve sistem
gelistiricileri i¢in yol gosterici niteliktedir. Kullanicilarin giiglii ve karmasik parolalar
olusturmasi, bunlari diizenli araliklarla degistirmesi siber saldirilara kars1 ilk savunma
hattidir (Mann vd., 2020, s. 39). Cok faktorlii kimlik dogrulama yontemleri ek bir
giivenlik katmani saglayarak parola temelli riskleri azaltir. Ayrica, cihaz yazilimlarinin
ve isletim sistemlerinin giincel tutulmasi biiylik 6nem tasir; zira giincellemeler yeni
tehditlere kars1 koruma saglayan yamalari igerir. Sistem gelistiriciler ise diizenli sizma

testleri ve gilivenlik denetimleriyle zafiyetleri en aza indirmelidir.

Veri iletiminde sifreleme yoOntemlerinin kullanilmasi, bilgilerin  kotiiye
kullanimin1 engeller. Boylece izinsiz erisim ve veri hirsizligi riski azaltilabilir.
Kullanic1 egitimi de giivenlikte 6nemli bir faktordiir. Farkindalik kampanyalari,
kullanicilarin sosyal miihendislik gibi yaygin tehditlere karsi bilinglenmesini saglar.

Ayrica, ev aginda ayri bir misafir ag1 olusturmak, zararli yazilimlarin ana aga sizma
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thtimalini digiiriir. Biitiin bu stratejiler, hem kullanici giivenligini artirir hem de akill

ev sistemlerinin giivenilirligini giiclendirir.

ioT Cihazlarina Yillara gore Yapilan En Etkili Saldirilarin Sayi

Sekil 14. IoT Cihazlarinin Yillara Gore Yapilan En Etkili Saldirilar

Kaynak: Yazar tarafindan olusturulmustur.

Bu grafik, IoT cihazlarina yillara gore yapilan en etkili siber saldirilarin
sayisini gostermektedir. 2010°da sadece 40 bin olan saldir1 sayisi, 6zellikle 2017°den
itibaren hizla artmis ve 2025 yilinda 24 milyara ulagsmasi beklenmektedir. Bu dramatik
artig, [oT cihazlarimin yayginlagsmasiyla saldir1 yiizeyinin de genisledigini gosteriyor.
2017 yilma kadar saldir1 sayillart milyon seviyesindeyken, 2018’den itibaren
milyarlarla ifade edilen biiyiimeler yasanmustir. Ornegin, 2020°de 2 milyar olan saldir
sayis1 2022°de 7.2 milyara, 2024°te ise 16.8 milyara yiikselmistir. Bu veriler, 1oT
giivenliginin ciddi bir sorun haline geldigini agik¢a ortaya koyuyor. Her gecen yil daha
fazla cihaz hedef alintyor ve daha biiyiik zararlar meydana geliyor. Bu nedenle hem
bireylerin hem de kurumlarin IoT gilivenligine yatirim yapmalar1 artik bir zorunluluk

halini almistir.
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ioT Cihazlarina Yillara gore Yapilan Katman Saldirilarin Sayi

1.200,000.000

Sekil 15. IoT Cihazlarina Katmanlara Gore Yapilan Saldir1 Sayr
Kaynak: Yazar tarafindan olusturulmustur.

Bu grafik, IoT cihazlarina katmanlara gore yapilan saldir1 sayisini yillara gore
gostermektedir. 2010-2016 yillart arasinda saldirt sayilart ¢ok diisiiktiir ve milyon
seviyesindedir. Ancak 2017 yilindan sonra ciddi bir artis basliyor. Ornegin 2017°de
yaklasik 49 milyon saldir1 varken, 2020°de bu say1 5.1 milyara, 2023°te 28 milyara ve
2025°te ise 60 milyara ulagmistir. Bu biiyiik artis, hem IoT cihazlarinin daha karmagik
hale geldigini hem de saldirilarin artik sadece tek bir noktaya degil, cihazlarin farkh
katmanlarina (uygulama, ag, fiziksel vd.) yonelik olarak yapildigini gosteriyor. Saldir1

yiizeyinin geniglemesiyle, tehditler daha etkili ve yikict hale gelmektedir.
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Akilli Ev Cihazlarina Yillara Gare Yapilan Saldirilarin Sayi

Sekil 16. Akill Ev Cihazlarina Yapilan Saldirilarin Say:

Kaynak: Yazar tarafindan olusturulmustur.

Bu grafikte, akilli ev cihazlarma yapilan saldirilarin yillara gore sayisi
gosterilmektedir. 2010-2016 yillar1 arasinda saldirilar ¢ok diisiik seviyelerde kalmus;
binlerle ifade edilmistir. Ancak 2017 itibartyla hizli bir artis baslamistir. Ornegin
2017'de yaklasik 2.5 milyon, 2020°de 14 milyon, 2022’de ise 28 milyon saldir1
kaydedilmistir. En dikkat ¢ekici artis ise 2024 ve 2025 yillarinda yasanmisg; 2024'te
77.5 milyon, 2025'te ise 150 milyon saldir1 yapilmistir. Bu, hem cihaz sayisinin hem
de tehditlerin ciddi sekilde arttigin1 gosteriyor. Ozellikle giivenlik kameralari, akilli
kap1 zilleri gibi cihazlar bu saldirilarin baglica hedefidir. Sonug¢ olarak, akilli ev
teknolojileri yayginlastikga siber giivenlik riski de biliyiimekte, bu da kullanicilarin
daha giiclii sifreler, giincel yazilimlar ve giivenli ag kullanimi1 gibi 6nlemleri ciddiye

almasi gerektigini ortaya koymaktadir.
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Akilli Ev Cihazlarina Yillara Gore Yapilan Katman Saldirilarin Sayi

Sekil 17. Akilli Ev Cihazlarimin Katmanlarima Goére Yapilan Saldirilarin Sayi
Kaynak: Yazar tarafindan olusturulmustur.

Bu grafikte, akilli ev cihazlarinin katmanlarina yapilan saldirilarin yillara gore
artis1 gosterilmektedir. 2010°dan 2016°ya kadar saldir1 sayis1 oldukea diistiktiir. Ancak
2017°den sonra hizl bir yiikselis baglamistir. 2019°da saldir1 sayist 1 milyar1 ge¢mis,
2021°de 5 milyar1, 2023°te 17 milyar1 ve 2025°te tam 44 milyar saldirtya ulagsmasi
beklenmektedir. Bu biiyiik artis, saldirilarin sadece cihazlara degil, cihazlarin i¢indeki
katmanlara (ag, yazilim, donanim gibi) yapildigin1 gésteriyor. Yani saldirilar artik daha
hedefli ve etkili hale gelmistir. Akilli ev sistemleri ne kadar yayginlasirsa, giivenlik
aciklar1 da o kadar biiyliyor. Sadece cihazlar1 degil, i¢ yapisin1 da korumak gerekiyor.
Bu nedenle ¢ok katmanl giivenlik onlemleri almak, giincel yazilimlar kullanmak ve

giiclii sifrelerle sistemi korumak giinlimiizde ¢ok daha dnemlidir.
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Akilli Ev Cihazlarina Yillara Gore Yapilan En Etkili Saldirilarin Sayi
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Sekil 18. Akillh Ev Cihazlarina Yapilan En Etkili Saldirilarin Say:

Kaynak: Yazar tarafindan olusturulmustur.

Bu grafikte, akilli ev cihazlarina yapilan en etkili saldirilarin yillara gore sayisi
gosterilmektedir. 2010-2016 arasinda saldirilar ¢ok diisiik seviyelerde kalmigtir.
Ancak 2017’den sonra hizli bir artis baslar. 2019°da 78 milyon olan saldir1 sayisi,
2021°de 500 milyon, 2022°de 1 milyar, 2024’te 2 milyar ve 2025’te 3.08 milyar
seviyesine ¢ikar. Bu artig, saldirilarin yalnizca ¢ogaldigini degil, ayn1 zamanda daha
etkili ve yikict hale geldigini gosteriyor. Akilli ev cihazlar1 artik siber suglular i¢in
ciddi bir hedef haline gelmis durumda. Kamera sistemleri, akilli kilitler ve sesli
asistanlar bu saldirilarin baslica hedefleri olabilir. Akilli ev teknolojileri biiyiidiik¢e
giivenlik dnlemleri de ayn1 hizda gelistirilmelidir. Aksi takdirde, bu cihazlar evler i¢in

kolayca ele gecirilebilir agik kapilara doniisebilir.
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2017-2025 Yillan Arasinda Akilli Cihazlarin Satis Grafigi
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Sekil 19. 2017-2025 Yillar1 Arasinda Akilh Cihazlarin Satis Grafigi

Kaynak: Yazar tarafindan olusturulmustur.

Grafikte 2025 yilinda akilli ev cihazlarina yapilan saldirilarin cihaz tiirlerine
gore dagilimi goriilmektedir. En ¢ok saldirtya ugrayan cihaz tiirii 3 milyar saldir1 ile
yonlendiriciler olmustur. Yonlendiricileri 1.2 milyar saldir1 ile IP kameralar takip
etmektedir. Bu iki cihaz digerlerine gore agik ara farkla daha fazla hedef alinmigtir.
Bunun nedeni bu cihazlarin dogrudan internete bagli olmasi ve ag trafigini kontrol
etmeleridir. Akilli TV'ler 75 milyon, akilli prizler 45 milyon, robot siipiirgeler 40
milyon, ses asistanlar1 35 milyon, akilli termostatlar 12 milyon ve aydinlatma
sistemleri ise 9 milyon saldirtya maruz kalmistir. Bu rakamlar bize saldirganlarin en
cok ag ve giivenlik zafiyetlerinden faydalandigim gostermektedir. Ozellikle
yonlendiriciler ve IP kameralar gibi cihazlarda giiclii sifreler kullanilmamasi, yazilim
giincellemelerinin ihmal edilmesi biiyiik risk yaratmaktadir. Kullanicilarin cihaz
seciminde gilivenlik kriterlerini 6n planda tutmalar1 ve diizenli gilivenlik dnlemleri
almalar1 biiyiik 6nem tagimaktadir. Aksi takdirde bu cihazlar evdeki zayif halka haline

gelebilir.
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3.10T TABANLI AKILLI EV SISTEMLERINDE SON TEKNOLOJIK
GELISMELER

IoT tabanli akilli ev sistemlerinde son teknolojik gelismeler, veri giivenligi,
yonetimsel riskler, katmanli mimaride bilgi giivenligi ve yanginlara kars1 alinabilecek

onlemler degerlendirilmistir.

3.1. IoT akill ev sistemlerinde giincel gelismeler

Son on yilda, Internet'e baglanabilen ve uygulamalari kullanarak uzaktan
kontrol edilebilen yeni "akilli" cihazlarin yaratilmasinda bir artis oldu. Sensorler,
yazilimlar ve cihazlarm birbirine baglanmasi Nesnelerin Interneti (IoT) agimi
olusturur. Nesnelerin Interneti (IoT), bilgi devriminin bir sonraki asamasi olacak ve
beraberinde internet ile ayn1 seviyede toplumsal degisim getirecek. loT'nin muazzam
olmas1 ongdriilityor: 2020 yilinda diinya genelinde yaklasik 11,3 milyar IoT cihaz1
bagliydi ve loT harcamalari yaklasik 749 milyar ABD dolar1 seviyesine ulagmisti (IoT
Analytics 2022). Bu say1 2025 yilina gelindiginde 27,1 milyara yiikselmistir ve ayni
yil kiiresel IoT alanina yapilan toplam yatirim yaklasik 1,35 trilyon ABD dolari
seviyesine cikmistir (Mordor Intelligence 2025). Sonug¢ olarak, tiim diinyadaki
isletmelerin, hiikiimetlerin ve vatandaslarin ilgisini ¢ekmis ve hem endiistride hem de

akademide aragtirmalar1 ateslemistir.
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loT Kurumsal Harcamalar (2020-2025)

Sekil 20. IoT Kurumsal Harcamalari 2020-2025
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Kaynak: Chan, M., Estéve, D., Escriba, C. ve Campo, E. (2008). A review of smart homes—Present

state and future challenges. Computer Methods and Programs in Biomedicine, 91(1), 55-81.

Bu gorselde gosterilen diyagram, 2020-2025 yillart arasinda sadece
isletmelerin IoT (Nesnelerin Interneti) teknolojilerine yaptig1 kiiresel harcamalar:
gostermektedir. Biiylime istikrarli ve istikrarli bir sekilde devam ediyor. Bu,
isletmelerin giderek daha fazla Nesnelerin Interneti teknolojilerine giivendigi ve
bunlarin is siire¢lerine fayda saglayacagina inandigi anlamina geliyor. Bu biiylime hem
teknolojiye olan ilginin arttigin1 hem de dijital doniisiimiin yayginlastigini gosteriyor.
Genel olarak IoT harcamalarinin 6 yil i¢inde ii¢ katina ¢ikmasi bekleniyor. Bu durum
gelecekte daha akilli sistemlerin, otomatik yoOnetimin ve veriye dayali kararlarin
yayginlagacagini gosteriyor. Dolayisiyla bu istatistiksel artig, isletmelerin rekabet
giiclerini ve verimliliklerini artirmak amaciyla teknolojik yatirimlara Oncelik

verdiklerini kanitliyor.

Nesnelerin Interneti (IoT), cesitli iletisim ydntemleriyle baglanan ve
mikrodenetleyici birimi (MCU) tabanli sistemlerle entegre edilmis cihazlardan olusur.
Cevrelerinden veri toplayan, gonderen ve bu veriler iizerinde islem yapan web 6zellikli
akilli cihazlar bir IoT ekosistemi olusturur. Ug cihazlar ve ag gegitleri, isletim
sistemlerine gomiilii iki tiir IoT bilesenidir. Sensorler, cihazlar ve anahtarlar, yalnizca
sinirlt bir dizi eylem gergeklestirebilen u¢ cihazlara 6rnektir. Bu cihazlar genellikle
kiigtiktiir, son derece enerji verimli olan kaynak kisitli bir MCU'ya (enerji, ROM ve
RAM) sahiptir ve kisa menzilli diisiik giiclii iletisim protokollerini destekler. Bu ug
cihazlardan (sensorler) veri toplamak veya bir olaya (cihazlar) dayali olarak
yiiriitiilecek bir komut iletmek i¢in daha giiglii bir cihaz - ag gecidi - gereklidir. IoT
sensorleri, [oT ag gecidine veya sistemdeki diger ug cihazlara baglandiginda, verilerini
bulut ortamiyla veya yerel veri yonetim araglariyla paylasabilirler. Bu sensorler,
aldiklarma yanit verebilir ve birbirleriyle iletisim kurabilir. Insanlar IoT cihazlarmin
yapilandirmasi lizerinde ¢alisir ve mevcut sisteme talimatlar verir. Daha sonra cihazlar

insan etkilesimi olmadan ¢alisir.
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Sekil 21. IoT Bilesenlerinin fletisim Grafigi

Kaynak: Chan, M., Estéve, D., Escriba, C. ve Campo, E. (2008). A review of smart homes—Present
state and future challenges. Computer Methods and Programs in Biomedicine, 91(1), 55-81.

Bu diyagram, IoT mimarisinde veri akisini agiklamaktadir. Ik asamada IoT
Edge cihazlari yer alir. Bunlar sensorler, antenler, mikrodenetleyiciler gibi
donanimlardir. Cevreden sicaklik, nem, hareket veya 151k gibi verileri toplar. Ancak bu
cthazlarin tek basina islevi sinirlidir. Bu nedenle veriler [oT ag gecitlerine aktarilir. Ag
gecitleri, edge cihazlardan gelen ham verileri bir araya getirir, 6n islemden gegirir ve
daha giivenli bicimde sonraki asamalara iletir. Ayrica iletisim protokollerini uyumlu

hale getirerek farkli cihazlarin birlikte calismasini saglar.

Sonraki adimda veriler li¢ farkli yonde kullanilabilir. Arka ug sistemleri,
genellikle biiyiik veri tabanlari ve bulut servislerinden olusur. Burada veriler depolanir,
uzun vadeli analiz ve raporlama yapilir. Is uygulamalarmin analitigi, gelen verileri
gercek zamanli yorumlar. Ornegin, enerji tiiketimi fazlaysa kullaniciya bildirim
gonderilebilir. On ug sistemler ise dogrudan kullaniciyla etkilesimde bulunur; mobil
uygulamalar veya akilli ev panelleri araciligiyla bilgileri kullaniciya sunar. 15Bu yap1
sayesinde IoT ekosistemi, verilerin sensdrden kullaniciya kadar diizenli ve gilivenli
sekilde aktarilmasini saglar. Boylece akilli sistemler hem islevsel hem de yonetilebilir

hale gelir.
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Sekil 22. Genel IoT Sistemleri I¢in is Akis1

Kaynak: Devalal, S. ve Karthikeyan, A. (2018, 29-31 Mart). LoRa technology — an overview. 2018
Second International Conference on Electronics, Communication and Aerospace Technology. RVS

Technical Campus, Coimbatore, India.

IoT cihazlari, diisik maliyetli bilgisayarlar, insan tepkilerinden veri
olusturabilir. Bu veriler mobil uygulamalarin, biiyiik veri teknolojilerinin ve bulut
bilisimin bir pargasi olarak toplanabilir ve paylasilabilir. Cihazdan cihaza veya
insandan cihaza her etkilesim, hiper baglantili bir ortam sayesinde kaydedilir, izlenir
veya degistirilir. Dijital ve fiziksel diinyalar ¢arpigsa da, herhangi bir sorun yaratmadan
birlikte caligirlar. Son yillarda, IoT akilli sistemlerin yenilik¢i bir teknolojisi olarak
kabul edilir. Gomiilii IoT teknolojilerinin yardimiyla cihazlar, insanlar ve siirecler
arasmndaki iletisim ve baglanti kolaylagiyor. Internet Protokolii (IP) adresini
kullanabilen veya aga veri aktarabilen dogal veya insan yapimi nesneler IoT akilli
cthazlarma ornektir. Lastik basinci diisiik oldugunda siiriicliyli uyarmak i¢in yerlesik
sensorlere sahip akilli arabalar, kalp monitorii implantlar: gibi saglik uygulamalari ve
Amazon Echo ve Google Hub gibi sesli asistanlar gergek diinya IoT uygulamalarina
ornektir. Nesnelerin Interneti'ndeki heterojenlik, genis bir donamim yetenekleri
(6rnegin CPU hesaplama ve bellek izi) ve protokoller, platformlar ve kurallar

yelpazesini ifade eder (Sekil 22) ( Devalal ve Karthikeyan, 2018, s. 49).

Birkag Nesnelerin Interneti is uygulamasi vardir. Pratikte, akilli cihazlarin
mevcut endistrinin is akigin1 degistirmesiyle ilgili olarak endiistride birkag¢ isaret

vardir. Bu teknolojideki genis uygulama yelpazesi, diger teknolojilere kolayca
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uyarlanabilmesi ve sistem i¢inde dogru bilgileri aktarabilmesi O6zelliklerinden
kaynaklanmaktadir. Her senaryoyu kullanmaya uygun goriinse de, gelistiriciler bir
etkinligin performansini dikkate almali, ¢evresel kosullar agisindan uzaktan izlemeli
ve diizenlemelidir. Cogu teknoloji firmasi, ¢alisma siireglerini daha otomatik, daha
basit ve kontrolii kolay hale getirmek i¢in Nesnelerin Interneti teknolojilerini kullanir.
Enerji sirketleri, bilgi ve iletisim teknolojisi (BIT) tarafindan etkinlestirilen akill
enerji uygulamalarinin potansiyeli oldugunu diisiinmektedir. Saghik hizmeti
saglayicilar, yaslilarin ve kronik hastaligi olan bireylerin tibbi ve saglik harcamalarini
diistirme amaciyla daha uzun siire evlerinde kalmalarini saglayan akilli cihazlara bagh
sensOr aglari icin umutlar gormektedir. Telekom, kablo ve medya sirketleri, donanim
ve igerik tedarikgileri, evi eglence ve oyun merkezi haline getirme konusunda umutlar
goriiyor. Erisim saglayicilarina gore, evde yonetilen BIT hizmetleri giderek daha
poptler hale geliyor. Giivenlik sirketleri, uzaktan gozetim, kontrol ve giivenlik
cihazlarin1 yeni bir ig firsat1 olarak goriiyor. Dahasi, bu alanin ¢esitli disiplinleri ve
cesitli sorunlar1 belirlemek ve incelemek i¢in farkli bakis agilarimi (6r. kullanicilar,
sistem, organizasyon) icerdigini sdylemeye gerek yok. Sesli asistanlar (Siri ve Alexa),
giyilebilir fitness ve izleyiciler (akilli saatler gibi), IoT saglik uygulamalari, akilli

arabalar ve akilli ev uygulamalar1 [oT'nin gergek diinyadaki bazi 6rnekleridir.

Kablosuz 802.11n Bluetooth Bluetooth LE ZigBee Z-Dalga 6DUisikPAN
Siklik 2,4-5,8 GHz 2.402-2.48 GHz = 2.402-2.48 GHz  868/915 MHz, 2,4 GHz 868/915 MHz  868/921 MHz, 2,4-5 Ghz
Veri hizi 450 0,7-2,1Mb/sn 2Mb/sn 20/40 kbps, 250 kbps 10-100 kbps 10-40 kbps, 250 kbps
Menzil 10-100 metre 15-20m 10-15m 10-100 metre 30-50 metre 10-100 metre
Ag boyutu Binlerce (6rgti) 8 Yok 65.536 232 250
Ag Topolojisi Yildiz, agag, P2P,ag  Yildiz Yildiz Yildiz, ag, kime agaci ag Yildiz, 6rgi, P2P
Sifreleme WPA2 AES-128 AES-128 AES-128 AES-128 AES-128

Sekil 23. Akilli Ev Uygulamalarinda Kullanilan Kablosuz Iletisim Protokolleri

Kaynak: Chan, M., Estéve, D., Escriba, C. ve Campo, E. (2008). A review of smart homes—Present
state and future challenges. Computer Methods and Programs in Biomedicine, 91(1), 55-81.

Akilli evlerde genellikle sensorler, cihazlar veya aygitlar gibi tek basina “akilli”
Ozellige sahip olmayan birka¢ temel bilesen bulunur. Ancak otomasyonun kapsami
siirl oldugunda, sistem yalnizca belirli gorevleri yerine getirir ve genel tabloyu
goremez. Ornegin, bir sensdr veri iiretebilir fakat bu verinin tek basmna akilli ev
sistemleri i¢in anlam1 yoktur. Buna karsilik, asil “zeka”, tim sensdrler ve bagh

cihazlardan elde edilen bilgilerin biitiinciil bir bakis acisiyla degerlendirilmesiyle
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ortaya ¢ikar. Bu durumda sistem, ortamin genel durumunu daha dogru analiz edebilir,
kullanicilar hakkindaki gegmis verilere dayanarak uyum saglayabilir ve dngoriilerde

bulunabilir.

Bir ortam ancak verilerin topluca saklandigi, analiz edildigi, diizenli kaliplarin
c¢ikarildigr ve kullanict miidahalesi olmaksizin kararlarin verildigi noktada gergekten
akilli olarak nitelendirilebilir. Akilli evin yapisini belirleyen temel unsur ise cihazlarin
nasil kimliklendirildigi, sensorlerden elde edilen verilerin nerede ve nasil kaydedildigi,
bu bilgilerin hangi yontemlerle incelendigi, kullanicilarin cihazlarla nasil etkilesim

kurdugu ve ayn1 zamanda cihazlarin kullanictya nasil yanit verdigidir.

Sekil 24. Geleneksel Akilli Ev Mimarisi

Kaynak: Chan, M., Estéve, D., Escriba, C. ve Campo, E. (2008). A review of smart homes—Present

state and future challenges. Computer Methods and Programs in Biomedicine, 91(1), 55-81.

Zhou ve calisma arkadaglari, IoT uygulamalarinin gelistirilmesi ve bakim
siireclerini hizlandirmay1 amaglayan bulut tabanli bir mimari olan CloudThings’i
tanitmistir (Zhang vd., 2015, s. 51). Bu sistemde u¢ cihazlar (Things), 6LowPAN ile
birlikte CoAP protokoliinii kullanarak dogrudan internete baglanabilmektedir.
CloudThings, IoT wuygulamalar1 ve hizmetlerinin tasarlanmasi, dagitilmasi,
sirdiiriilmesi ve entegrasyonunu destekleyen c¢evrimigi bir platform niteligi

tasimaktadir.
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3.2. IoT Ortamlarinda Veri Giivenligi ve Yonetimsel Riskler

Nesnelerin Interneti (IoT) giiniimiizde insan deneyiminin ayrilmaz bir parcasi
haline gelmistir. “Her sey, her yerde, her zaman” mottosuyla tanimlanabilecek bu yapi;
birbirleriyle iletisim kuran akilli araglardan, ev planlarim1 ¢ikarabilen robot
stiptirgelere, yakilan kaloriyi 6lgen giyilebilir cihazlardan, internet {izerinden kontrol
edilebilen ampullere kadar genis bir yelpazede yasamin i¢ine girmistir. IoT nin
yayginlagmasi, cihazlarin topladigi veya isledigi verilerin dogrudan ya da dolayh
olarak insan davranig ve tercihlerine dair c¢ikarimlar yapilabilmesini miimkiin
kilmaktadir. Bazi kullanicilar bu durumun sundugu kisisellestirilmis hizmetleri faydali
bulurken, digerleri kisisel verilerin toplanmasi ve islenmesi sebebiyle kaygi
duymaktadir. Akilli evlerdeki veriler ii¢ kaynaktan elde edilebilmektedir: kullaniciyla
pasif etkilesim (6rnegin giyilebilir sensorler, hareket dedektorleri, RFID etiketleri,
akilli zemin sensorleri, derinlik kameralar1 ve video kayitlari), kullaniciyla aktif
etkilesim (jest tanima, sesli komut, dokunmatik ekran kullanimi veya butonlar
aracilifiyla eylem algilama) ve kullanic1 dis1 kaynaklar (6rnegin termostat verileri,

hava akis1 sensorleri).

Chan ve calisma arkadaglari, akilli sebeke ortamini tanimlayarak CCTV
sistemlerinin sehir genelinde kurulacagini ve sensorlerden elde edilen tiim verilerin
aga aktarilacagini belirtmistir (Bourobou vd., 2015, s. 52). Biiytik veri, mevcut bilgi
tirlerini cesitlendirerek toplam veri hacmini artiracak ve bu baglamda gizlilik
korumasinin 6nemi daha da artacaktir. Arastirmacilar, IoT nin yapisal 6zellikleri ve
giivenlik ihtiyaglarmi dikkate alarak gizlilik konusunda yeni gilivenlik stratejileri

gelistirmelidir.

Akilli evlerde IoT nin kullanima, kétii niyetli aktorlerin dogrudan kullanicilar
hedef alan saldirilar gergeklestirmesine de imkéan tanimaktadir. Koklama (sniffing),
CCTV sistemlerinin kétiiye kullanimi ve DoS saldirilart en sik karsilagilan giivenlik
tehditlerindendir (Jiang vd., 2016, s. 52). Giivenlik zafiyetleri ve tepki siiresindeki
hatalar, internet iizerinde felaketle sonuglanabilecek arizalara yol acabilmekte, ag
iletisimini bozarak yavaglamaya neden olabilmektedir (Hasibuan vd., 2015, s. 52). Han
ve arkadaslari, veri sizintisinin akilli evlerde ciddi sorunlara yol agabilecegini ortaya

koymustur (Kailas vd., 2012, s. 52). Sonug¢ olarak, IoT baglaminda giivenlik
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aciklariin mutlaka g6z oniinde bulundurulmasi gerekmektedir. Cilinkii baz1 akilli ev
cihazlart yeterli sifreleme ve kimlik dogrulama mekanizmalarina sahip degildir; bu
durum onlar1 DoS saldirilarina, araci saldirilarina ve kullanicilarin baglanti ile fiziksel
giivenligini tehdit eden diger siber risklere karsi savunmasiz hale getirmektedir.
Ornegin, Londra’daki Wi-Fi aglarinin yaklasik %27’sinin yetersiz korunmasi veya hig
giivenlik 6nlemine sahip olmamasi bu duruma isaret etmektedir (Kramp vd., 2013, s.

53).

Akilli mobil ev sistemleri, mobil telefonlar iizerinden cihazlarin kablosuz
baglantilarla kontrol edilmesini miimkiin kilmaktadir. Ancak bu durum, bilgisayar
korsanlarinin yetkisiz erisim saglamasi gibi tehditleri beraberinde getirmektedir. Bao
ve calisma arkadaslari, siber giivenlik sorunlarinin gizlilik kaygilariyla dogrudan
baglantili olabilecegini ortaya koymustur; Ornegin saldirganlar ev sakinlerinin
konusmalarimi dinleyebilmektedir (Amadeo vd., 2015, s. 53). Ayrica IoT cihazlarinin
kullandig1 paket yonlendirme mekanizmast baglantisiz ¢alismakta, bu da giivenlik
mekanizmalarimin  eksikligi sebebiyle hatalara yol acabilmektedir. Yanlig
yonlendirmeler, korumasiz kablosuz kanallar, carpismalar ve gecikmeler paket

kayiplarina neden olabilmektedir (Jacobsson vd., 2016, s. 53).

|7

® Veri sifreleme ® Kimlik dogrulama
s Guvenli olmayan kablosuz iletisim Ozel veriler
m Veri kaynaklarinda basarisizlik m Heterojen cihazlar

m Erisim kontroli

Sekil 25. Akillh Ev IoT'sindeki Veri Giivenligi Sorunlari

Kaynak: Chan, M., Estéve, D., Escriba, C. ve Campo, E. (2008). A review of smart homes—Present
state and future challenges. Computer Methods and Programs in Biomedicine, 91(1), 55-81.

53



Diyagramda One c¢ikan en biiyiilk sorunlardan birinin “glivenli olmayan
kablosuz iletisim” oldugu goriilmektedir. Bu durum, veri aktarimi sirasinda giivenlik
aciklarmin ortaya ¢ikmasina neden olmaktadir. ikinci kritik bashk ise “heterojen
cihazlar”, yani farkl tiirde cihazlarin ayn sisteme entegre edilmesidir. Bu cesitlilik,
teknolojilerin birlikte calisabilirligi konusunda uyumluluk sorunlar1 yaratmakta ve
giivenlik risklerini artirmaktadir. Bunun ardindan, “kimlik dogrulama” meselesi 6ne
cikmaktadir. Kullanict kimliklerinin dogru sekilde dogrulanmamasi, sistemlere

yetkisiz erigim ihtimalini dogurur.

“Ozel verilerin korunmas1” da temel bir giivenlik alamdir. Kisisel bilgilerin
ticiincli kisilerin eline gegmemesi, kullanici mahremiyetinin korunmasi agisindan
kritik oneme sahiptir. “Veri sifreleme”, diyagramda daha kii¢iik bir paya sahip goriinse
de, sistem giivenligi i¢in kilit rol oynamaktadir. Verilerin sifrelenmeden saklanmasi,
bu bilgilerin kolayca ¢alinmasia yol agabilmektedir. Ayrica, “veri kaynaklarinda
ariza” olugmasi da 6nemli bir tehdit unsurudur ve bu durum sistemin kararliligini

azaltarak giivenlik zafiyetlerini tetikleyebilir.

Bunlara ek olarak, “erisim kontrolii” konusu da dikkat c¢ekmektedir.
Kullanicilarin  sistem i¢inde sahip olduklar1 yetki ve izinlerin dogru sekilde
yonetilmesi, yetkisiz erisimlerin Onlenmesi agisindan Onemlidir. Genel olarak
bakildiginda, bu diyagram bilgi giivenliginin karmasik bir mesele oldugunu ve tek bir
¢ozlim yoluyla giderilemeyecegini gostermektedir. Riskler birbirleriyle baglantilidir
ve her biri sistem gilivenligini dogrudan etkilemektedir. Bu nedenle, sirketlerin bu
sorunlar1 sistematik olarak analiz etmesi ve uygun teknolojik ¢coziimler ile prosediirler

gelistirmesi gerekmektedir (Krishna vd., 2017; Arunvivek vd., 2015, s. 54).

Ayrica, Sekil 26, 2004 yilindan itibaren Nesnelerin Interneti, akilli sebeke ve
akilli ev gilivenlik sorunlarma yonelik web aramalarinin artisini gdstermektedir

(Stojkoska vd., 2017, s. 54).
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Sekil 26. Nesnelerin Interneti, Akilli Sebeke ve Akilli Ev Giivenlik Sorunlari
Ifadelerine Dikkat

Kaynak: Stojkoska, B. L. R. ve Trivodaliev, K. V. (2017). A review of Internet of Things for
smart home: Challenges and solutions. Journal of Cleaner Production, 140, 1454—1464.

Grafikte 20052030 dénemi icin Nesnelerin interneti (IoT) ve akilli ev
teknolojilerinin gelisim egrileri gosterilmektedir. Mavi ¢izgi [oT yi, kirmiz1 ¢izgi ise
akilli ev uygulamalarini temsil etmektedir. 2005 yilinda IoT diisiik seviyede, yaklasik
120 civarinda baslamistir. Bu donemden 2010’a kadar yavas ama istikrarli bir artis
gbzlenmistir. 2010 sonrasinda IoT daha hizli bir ivme yakalamis, 6zellikle 2015°ten
sonra gliglii bir yiikselis gostermistir. 2020’ye gelindiginde IoT yaklasik 600

seviyesine ulagsmis, 2030°a kadar ise biiylimesini koruyarak 650°nin lizerine ¢ikmaistir.

Akilli evler tarafinda ise farkli bir tablo vardir. 2005°te 350 seviyesinde olan
akilli ev uygulamalar1, 2010’a kadar dalgali bir seyir izlemis, hatta 2011°de belirgin
bir diislis yasamistir. Ancak 2013’ten sonra ¢ok hizli bir artis olmus, 2015 yilinda 800
ile zirveye ulagsmistir. Bu tarihten sonra bir miktar gerileme goriilse de 2020°den sonra
nispeten dengelenmis ve 700 civarinda sabitlenmistir. Genel degerlendirmede, IoT
stirekli ytlikselen bir grafik sergilerken, akilli evler hizli bir sigrama yapip daha sonra
duragan bir seyre girmistir. Bu durum, IoT’ nin daha genis alanlarda kullanilmaya
devam ettigini, akilli evlerin ise belli bir doygunluk noktasmna ulagtigim

gostermektedir.
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Arastirmacilar, aglarin siber gilivenligini incelemek amaciyla ISO 15408
temelli Ortak Kriterler (Common Criteria, 2017) sertifikasina dayali Degerlendirme
Giivence Diizeyi ile IEC 62443 standardindan tliretilen EDSA (GOmiilii Cihaz
Giivenlik Giivencesi) sertifikasina yonelik ¢esitli teknikler gelistirmistir. I[EC 62443
ozellikle endiistriyel kontrol sistemlerinde kritik altyapilar i¢in hazirlanmigken, ISO
15408 daha cok giivence standartlarina odaklanmakta ve hangi somut adimlarin
uygulanacagini agikca belirtmemektedir. Ancak her iki yaklasim da tedarik¢iler ya da
giivenlik alaninda yeterli bilgiye sahip olmayan kullanicilar i¢in IoT iirlinlerindeki

siber glivenlik seviyesini kolayca belirleyecek pratik bir yontem sunmamaktadir.

Baglam farkindaligina sahip bir ev otomasyon sistemi, kullanicinin verdigi
kararlar1 anlayabilmeyi hedeflemektedir. Ornegin, bir kullanicinin ev igerisindeki
konumunun tahmin edilmesi baglamin tanimlanmasina yardimci olur. Schilit ve
arkadaslar1 (ISO, 2021), kullanicinin evdeki konumunu tespit etmenin ¢esitli yollarini
Ozetlemektedir. Calismalar, kizil6tesi aglarin bu amagla kullanilabilecegini ve bunun
giivenligi 6nemli Ol¢iide artirabilecegini belirtmektedir; ancak bu yontem kullanic
acisindan zahmetli olabilir. Schilit ve arkadaslar1 ayrica, sistemlerin tamamen kendi
baglarina baglam odakli kararlar almasi yerine, akilli ev teknolojilerinin kullanicilara
firsat ortaya ¢iktiginda hatirlatmalar yaparak onlarin giivenlik ve enerji tasarrufu
konusunda bilingli se¢cimler yapmalarini desteklemesi gerektigini vurgulamistir. Buna
ek olarak, Yin ve arkadaslar1 akilli evlerde IoT giivenligi i¢in IoT merkezli bir yonetim
yaklagimi gelistirmistir. Bao ve arkadaglar1 (Cebrat, 2014, s. 56) ise mobil akilli ev
konseptini tasarlayip uygulamaya koymustur. Ayrica, akilli ev uygulamalarinda insan
etkilesimlerini daha verimli hale getirmek amaciyla matematiksel temele dayali bir

model olusturulmus ve dagitilmistir.

3.3. IoT Mimarisi Uzerinde Katmanlara Gore Bilgi Giivenligi Analizi

Giivenli bir IoT ortami i¢cin Santhosh Krishna ve Gnanasekaran en yaygin
giivenli [oT mimarisini saglar. Diger arastirmalar genellikle bu mimarinin yalnizca bir

kismina odaklanir.
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Sekil 27. Giivenli IoT Mimarisi

Kaynak: Chan, M., Estéve, D., Escriba, C. ve Campo, E. (2008). A review of smart homes—Present
state and future challenges. Computer Methods and Programs in Biomedicine, 91(1), 55-81.

IoT cihazlarinin  fiziksel giivenligi, Oncelikle algilama katmaninda
saglanmalidir. Sensor aglarinda karsilasilan mimari sinirlamalar arasinda DoS
saldirilari, sensor ve ag gecidi diiglimlerinin fiziksel ele gecirilmesi, veri dinleme,
biitiinliik ihlalleri, ag tikaniklig1 ve diigiim ¢ogaltma saldirilar1 yer almaktadir. Ayrica,
yetkisiz erisim girisimleri, kisisel bilgilerin kaybolmas1 veya silinmesi, SIM kart
bilgilerinin kopyalanmasi1 ve hava arayiizii verilerinin sahte olarak iiretilmesi, IoT
sensOr diiglimlerine yonelik en kritik giivenlik riskleri arasinda sayilmaktadir. Bu
tehditlere karsi, sifreleme algoritmalari, anahtar dagitim mekanizmalar1 ve saldir
tespit sistemleri gibi glivenlik 6nlemleri uygulanarak sensor aglart icin giiclii bir
giivenlik mimarisi olusturulmalidir (Cho vd., 2015). Giintimiizde kullanilan giivenlik
protokolleri arasinda TinySec ve LEAP 6ne ¢ikmaktadir. Verilerin korunmasinda en
yaygin yontemler simetrik ve asimetrik anahtar tabanli sifreleme teknikleridir. Ancak
bu teknikler, sinirli enerji kapasitesine ve islem giiciine sahip taginabilir cihazlar igin
ek zorluklar yaratmaktadir. Bu nedenle enerji verimliligi ve islem yiikii s6z konusu
yaklagimlarin temel sinirlamalarini olusturmaktadir. Alternatif olarak, sinir sistemi
uyari araliklar1 veya damar i¢i kan hacmi gibi biyometrik 6zelliklerden yararlanilarak
giyilebilir algilama cihazlar1 arasinda veri sifreleme yontemleri gelistirilmektedir.
Ozetle, akilli ev ortamlarinda karsilasilan tehditler hem dahili hem de harici

kaynaklardan gelebilmektedir (Hejazi vd., 2018, s. 57).

Winter vee arkadaslari, [oT diisiik gii¢ kaynaklari i¢in Diisiik Gli¢ ve Kayiph
Aglar i¢in Yonlendirme Protokolii (RPL) yontemini 6nerdi (Li vd., 2012, s. 57). Bu
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Onerilen yontem, [oT 6gelerinin sinirli kaynak yapist nedeniyle ¢esitli saldirilara karsi
savunulamazdir. RPL standardinin kontrol iletisimlerini sifrelemeyle korumasina
ragmen, RPL yine de dahili saldirganlara ve bencil davraniglara kars1 savunmasizdir.
Duan ve arkadaslari, giivenlik acig1 Olgiimlerini tahmin etmeden Once makine
Ogrenimi ve dogal dil isleme kullanarak veri giivenlik agig1 agiklamalarini analiz eden
bir ¢erceve sundu (Duan vd., 2021, s. 58). Beklenen ol¢limler daha sonra iki katmanli
bir grafiksel glivenlik modeline beslenir. Bu model, agdaki her diigiimden gilivenlik
aci81 sorunlariyla ilgili bilgileri toplamak i¢in alttan ilk katmaninda bir saldir1 agact
icerir ve saldir1 grafigine sahip iist katman ag baglantisini gosterir. Bu giivenlik modeli,
olas1 saldir1 yollarini toplayarak IoT agmin giivenligini otomatik olarak analiz eder.
Gergek diinyadaki IoT cihazlarindan ve olas1 giivenlik a¢181 bilgisinden, yontemlerinin
yararliligin1 degerlendirmek i¢in bir kavram kaniti istihbarat yapilar tiirii kullanilir.
Onerilen cercevenin sonuglari, yeni giivenlik aciklarmin giivenlik agig1 dlgiimlerini
%90'n tizerinde ortalama dogrulukla dogru bir sekilde tahmin edebilecegini ve bir [oT
ag1 i¢indeki en savunmasiz saldir1 vektorlerini bulabilecegini gostermektedir.
Degerlendirme bulgulari, siber giivenlik uzmanlarinin ek adimlar atmasi ve tehditleri

miimkiin olan en kisa siirede en aza indirmesi i¢in bir referans olarak kullanilabilir.

Veri erisim ara yazilim yaklasimi bu fikrin etkili 6rneklerinden biridir. Verileri
dogrudan kaynaktan c¢evirmeden once, kimlik dogrulama gilivenlik protokoliinii ve
erisim kontrol protokollerini kullanir. Daha sonra verileri evrensel bir dile ¢evirir. Her
durumda tek bir ara yazilim parcasi kullanilamayacagindan, genellikle belirli bir kosul

kiimesi i¢in olusturulurlar.
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Sekil 28. (a) Ara Yazihm Olmadan ve (b) Ara Yazilimla iletisimin Gésterimi

Kaynak: Chan, M., Estéve, D., Escriba, C. ve Campo, E. (2008). A review of smart homes—Present
state and future challenges. Computer Methods and Programs in Biomedicine, 91(1), 55-81.
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Uygulama katmani giivenligi, yasa dis1 veri erisimini ve kullanimini1 6nlemek
icin kritik bir 6neme sahiptir. Bu baglamda, erisim kontrollerinin dogru bir sekilde
uygulanmasi gerekir. Veritabani gizliligini korumak i¢in kullanilan baslica teknikler
arasinda veri maskeleme ve veri sifreleme teknolojileri 6ne ¢ikmaktadir. Ayrica veri
giivenligini desteklemek i¢in yedekleme ve kurtarma mekanizmalariin etkin sekilde
uygulanmasi zorunludur. TLS, SSL ve DNS gibi gizlilik protokolleri bu kapsamda

ornek gosterilebilir.

2014 yilindan itibaren IoT icin oyun tabanl giivenlik modellemeleri {izerine
cesitli calismalar yapilmistir. Ancak bu calismalar cogunlukla belirli tehditlerin
etkilerini smirlamaya veya yalnizca belirli alanlara yonelik model ¢dzlimlerine
odaklanmistir. Ornegin Chen ve arkadaslari, kasith saldirilarin etkilerini azaltmak
amactyla flizyon tabanli bir koruma mekanizmasi gelistirmistir (Bourobou vd., 2015,
s. 59). Arastirmacilar bu yaklasimda, saldirganin ag topolojisine dair 6n bilgiye sahip
oldugu ve tiim diiglimleri ayn1 anda hedef alabildigi en kotii senaryoyu ele almislardir.
Bu durumda savunma stratejisi ile saldirgan arasinda sifir toplamli bir oyun
kurulmakta, sonuglar ise dnerilen yontemin IoT sistemlerinin dayanikliligini belirgin

Olctlide artirdigin1 gostermektedir.

Benzer sekilde, Kim ve Lee IoT cihazlari, aglar1 ve operasyonel siirecleri
arasindaki etkilesimleri yonetmeye yonelik bir oneri sistemi tasarlamistir. Bu sistem,
uygun giivenlik politikalarinin uygulanmasina yardimci olmakta, akilli evlerde veri
giivenligi agiklarinin tespit edilmesini kolaylastirmakta ve ev cihazlarinin kullanimina
iligkin Oneriler sunmaktadir (Jacobsson vd., 2016, s. 59). Ayrica, cihaz giivenligini
gelistirmek ve veri aktarim verimliligini korumak amaciyla akilli evlerde donanim

giivenlik modiillerinin kullanilmas1 6nerilmektedir (Hejazi vd., 2018, s. 59).

Akilli ev mimarilerinde giivenli veri iletimini saglamak ve ag i¢i aktarim
sirasinda veri kayiplarini 6nlemek i¢in kapsamli koruma mekanizmalar1 tasarlanmaistir.
Baz1 senaryolarda, yalnizca akilli evlere uyarlanmis oneri sistemleri yonlendirme ve
tahminler igin kullanilmaktadir. Ornegin, ayni anda bir miizik galar ve DVD oynatici
kullanilan bir durumda, 6neri sistemi kullanici eylemlerinden olusan kaliplar1 analiz
ederek tavsiyelerde bulunur. Bhole ve calisma arkadaslari, gelistirdikleri ¢oziimde veri

giivenligi i¢in Oneri sistemi mimarisinden yararlanmistir. Ancak Cebrat, Oneri
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sistemlerinin kullanic1 davraniglarindan 6grenmeye dayali oldugu i¢in yalnizca

giivenlik amaciyla yeterli olmayabilecegini vurgulamaktadir.

Guvenli loT Akilli Ev Mimarisi Aragtirmalari

® Algl Katmam W AG Katmani B Ara Katman B Uygulama Katmani

Sekil 29. Giivenli IoT Akillh Ev Mimarisi Arastirmalarimin Dagilim

Kaynak: Chan, M., Estéve, D., Escriba, C. ve Campo, E. (2008). A review of smart homes—Present
state and future challenges. Computer Methods and Programs in Biomedicine, 91(1), 55-81.

3.4. Ev Yanginlarina Yénelik Veri Analizi ve Giivenlik Onlemleri

Yangin kaynakli can ve mal kayiplari; alarm sistemlerindeki arizalar, yanlig
alarmlar, miidahale edilmemesi ya da farkli nedenlerden meydana gelebilmektedir. Bu
kapsamda, yangin algilama sistemlerinin kurulu oldugu ortamlarda yangin hasarlarinin
nedenleri iizerine bir analiz yapilmistir. Calismada, 2010-2016 yillar1 arasinda
Ingiltere’den elde edilen veriler degerlendirilmistir. Inceleme, 6zellikle su bashiklar
altinda yiirtitiilmiistiir:

e Yanlis alarmlardan dogan yangin hasarlari,
e Herhangi bir miidahalenin yapilmamasi sonucu ortaya ¢ikan kayiplar,

e Diger ya da belirtilmeyen nedenlerden kaynaklanan zararlar.

Sonuglar, kayiplarin 6nemli bir kismmin yanlis alarmlardan ileri geldigini
ortaya koymustur. Incelenen evlerin biiyiik ¢ogunlugunda WSN tabanli yangin alarm

sistemleri bulunmaktadir. Dort odali bir ev plan1 (mutfak, televizyon béliimii, oturma
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alan1 ve yatak odasi) lizerinden yapilan deneyde, ZigBee tabanli sensorlerin 12 saatlik
calisma siiresi i¢inde %50 ve %100 gorev c¢evrimlerinde ortalama enerji tiiketimi
Olclilmiistiir. Gorev ¢evrimi, radyo biriminin aktif kaldigi siireyi ifade etmektedir.

Enerji agisindan verimli bir iletisim katmaninda bu oran %1 ’in altinda olmalidir.

Her odada kullanilan sensorler, 3000 mAh kapasiteli ikili AA pillerle
calistirlmistir. Olgiimler sonucunda, %50 ve %100 gorev ¢evrimlerinde 12 saatlik
enerji tiiketimi hesaplanmis ve Sekil 31°de sunulmustur. Elde edilen bulgular, ZigBee
sensorlerinin  enerji tliketiminin kabul edilebilir smirlar icerisinde kaldigini
gostermektedir. Tiim odalara tiglii sensor seti (sicaklik, gaz ve duman algilayicilari)
yerlestirilmistir. Ozellikle mutfaktaki enerji harcamasimin diger odalara kiyasla daha
yiiksek oldugu goriilmiistiir. Sabah, 6gle sonras1 ve aksam saatlerinde tiikketimde artis
kaydedilmistir. Ayrica, Sekil 22°de yangin senaryosu i¢in bir saatlik enerji kullanimi
verilmis ve yangin aninda sensorlerin tiiketiminin belirgin sekilde yiikseldigi
saptanmistir. Sonug olarak, ZigBee tabanli sensorlerin enerji kullanimi 6nerilen sistem
baglaminda degerlendirildiginde makul diizeyde kalmistir ve akilli yangin algilama

uygulamalari i¢in uygun bir ¢6ziim sunmaktadir.
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Sekil 30. Sensorler 50% ve 100% Gorev Dongiisiinde Cahsirken Enerji

Tiiketimi

Kaynak: Saeed, F., Paul, A., Rehman, A., Hong, W. H. ve Seo, H. (2018). IoT-based intelligent
modeling of smart home environment for fire prevention and safety. Sensor and Actuator Networks,

10(2), 45-59.

Gilinlik enerji tiikketimi, zaman dilimlerine gore farklilik gostermektedir.
Ozellikle sabah saat 09:00’dan itibaren sensérlerin enerji harcamasi kademeli olarak

yiikselmekte ve giinlin belirli araliklarinda en yiiksek seviyelere ulagmaktadir. Bu
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egilim, hem kullanici faaliyetlerinin artist hem de c¢evresel kosullarin degismesi ile
baglantilidir. Sensorler %50 gorev dongiisiinde calistirildiginda enerji kullanimi daha
sinirli kalmaktadir; ¢linkii radyo birimi daha kisa siire aktif durumda olur. Ancak %100
gorev dongiisiinde siirekli agik kalmalari, tiiketimin belirgin bigimde yiikselmesine yol
acmaktadir. Bu farklilik, esasen sensorlerin c¢alisma sikligi ve veri iletim
yogunlugundan kaynaklanmaktadir. Sonuglar gdstermektedir ki enerji kullanimi
giiniin farkli saatlerinde degiskenlik arz etmektedir. Ozellikle yogun kullanim
zamanlarinda yasanan artiglar, sistem tasariminda enerji tasarrufunu o6n plana
cikarmay1 gerekli kilmaktadir. Gorev dongiisiiniin optimize edilmesi, sensdrlerin
gereksiz yere siirekli calismasinin engellenmesi ve diigsiik enerji tiiketimli iletigim
protokollerinin uygulanmasi, hem pil dmriinii uzatacak hem de maliyetleri azaltacaktir.
Bu nedenle yapilan bu tiir analizler, akilli ev sistemlerinde daha verimli, giivenli ve

stirdiiriilebilir ¢dztiimler tiretmek agisindan kritik bir rol oynamaktadir.

12 saatlik zaman dilimindeki enerji tuketimi

Enerji tiketimi {mW)

Sekil 31. Sensorlerin 12 Saatlik Enerji Tiiketimi

Kaynak: Saeed, F., Paul, A., Rehman, A., Hong, W. H. ve Seo, H. (2018). IoT-based intelligent
modeling of smart home environment for fire prevention and safety. Sensor and Actuator Networks,
10(2), 45-59.

Evdeki farkli odalarin enerji tiiketiminde belirgin farkliliklar bulunmaktadir.
Yatak odasinda enerji kullanim1 genellikle daha diisiiktiir; bunun temel nedeni, bu
alanin giin i¢inde daha az tercih edilmesidir. Mutfakta ise tiiketim 6zellikle 13:00 ile
17:00 saatleri arasinda artis gostermektedir. Bu durum, yemek hazirlama ve pisirme

stireclerinin yogunlagtigi zaman dilimlerinden kaynaklanmaktadir. Oturma odasinda
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ise enerji kullanim1 daha dengeli bir seyir izlemekte, ancak bazi saatlerde kisa siireli

artislar meydana gelebilmektedir.

Yapilan bu degerlendirme, odalara gore degisen enerji tiiketim aliskanliklarini
ortaya koymaktadir. Bu farkliliklarin belirlenmesi, enerji yonetiminde verimliligi
artirmak icin 6nemli ipuglar1 saglamaktadir. Ozellikle mutfak gibi yogun kullanim
alanlarinda enerji tasarrufu saglayacak cihazlarin tercih edilmesi, akilli kontrol
sistemleriyle tiiketimin dengelenmesi ve diisiik kullanim alanlarinda sensorlerin daha
diisiik gorev ¢cevriminde ¢alistirilmasi, toplam enerji harcamasini azaltmaya yardimet1

olabilir.

Yangin Sirasinda Enerji Tuketimi
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Enerji Tiketimi (mW)

Sekil 32. 1 Saatlik Yangin Simiilasyonu Sirasinda Sensorlerin Enerji Tiiketimi

Kaynak: Saeed, F., Paul, A., Rehman, A., Hong, W. H. ve Seo, H. (2018). IoT-based intelligent
modeling of smart home environment for fire prevention and safety. Sensor and Actuator Networks,
10(2), 45-59.

Sekil 32°de yer alan simiilasyon, bir saatlik yangin senaryosu sirasinda farkli
odalarin enerji tiiketim diizeylerini ortaya koymaktadir. Yatak odasinda tiiketim sabit
kalirken, mutfak ve oturma odasinda 6zellikle 10-20. dakikalar arasinda belirgin bir
artis gozlenmektedir. Televizyon boliimii ile oturma odasinda ise belirli zaman
araliklarinda tiiketimin daha yiiksek oldugu dikkat ¢ekmektedir. Bu tiir bulgular,
yangin gibi acil durum senaryolarinda sensdrlerin enerji kullanimini izlemek ve daha

verimli hale getirmek i¢in 6nemli bilgiler saglamaktadir.

Yangin algilama sistemlerinde karsilasilan alarm arizalarinin ¢ogu, WSN
(Kablosuz Sensor Aglari) iizerindeki bozulmalardan kaynaklanmaktadir. WSN’nin

temelinde sensorler arasindaki iletisim yatmaktadir. Bu nedenle, ag baglantisinin
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kopmas1 durumunda sensorler birbirleriyle veri paylasamaz. Tek bir sensoriin islevsiz
hale gelmesi bile zincirleme etki olusturarak ciddi problemlere yol acabilir. Sensdrlerin
biiylik kism1 pille c¢alistigindan, yeniden sarj imkani bulunmayabilir. Ayrica, enerji
tilkketiminin en yogun oldugu alan iletisim siirecidir; bu sirada batarya tiikenirse sensor

arizalanabilir ve bu durum tiim agin ¢alismasini aksatabilir.

Sekil 33. Yangin Alarmu Olan Evlerin Yillik Yiizdesi

Kaynak: Yazar tarafindan olusturulmustur.

Sekil 33 de yangin alarmi bulunan evlerin yiizdesinin 1988'den 2025'e nasil
degistigini gostermektedir. 1988 yilinda yangin alarmi bulunan evlerin orani oldukca
diisiiktii. O donemde yangin alarmi sistemleri hem pahaliydi hem de yaygin degildi.
Evlerde yangin giivenligine dair ciddi bir farkindalik eksikligi s6z konusuydu. Bu
nedenle alarm bulunan ev oran1 5%’in bile altindaydi. Yangin sonucu can ve mal kayb1
haberleri sonrasinda kamuoyunda dikkat olugsmaya baslamisti, ancak heniiz yaygin bir

politika gelistirilememisti. Toplumda alarm taktirmak bir liikks olarak goriiliiyordu.

1998 yilma gelindiginde tablo ciddi sekilde degismeye baslamisti. Ozellikle
1990’larin basindan itibaren baslatilan kamu spotlari, yangin tatbikatlar1 ve yerel
yonetimlerin destek programlari sayesinde halkta yangin gilivenligi bilinci artmisti. Bu
yillarda yangin alarmi sistemlerinin maliyeti diismeye baslamis, kurulumu daha
erisilebilir hale gelmisti. 1998 yili itibariyla yangin alarmi bulunan evlerin oram

75%’in lizerine ¢ikmusti. Artik yeni yapilan konutlarin biiyiik bir kisminda alarm
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sistemleri standart olarak yer aliyor, eski evlerde ise bireysel kurulumlar hizla

yayginlagiyordu.

2008 yilina gelindiginde, yangin alarmi bulunan ev orani 85% seviyesini
gecmisti. Bu yillarda yangin giivenligiyle ilgili diizenlemeler daha siki hale gelmis,
baz1 bolgelerde alarm zorunlulugu getirilmisti. Hiikiimetin destekledigi projelerle
sosyal konutlara {icretsiz ya da diisiik maliyetli dedektorler yerlestirilmisti. Alarm
kurulum orani diizenli sekilde artmaya devam etmisti, ancak artik artis hiz1 ilk yillara
kiyasla biraz daha yavaglamisti. Cilinkii biiyiik ¢ogunluk zaten bu sistemlere erigmisti.

Yine de alarmi1 olmayan evlerin varligi dikkat cekmeye devam ediyordu.

2018 yil1 itibartyla yangin alarmi bulunan evlerin oran1 95%’e ulagmisti. Bu
donemde hem mevzuatlar hem de kamu bilinci daha da gelismisti. Ozellikle sosyal
konutlarda oran 97%’lere ¢ikarken, 6zel kiralik evlerde ise 2015°te yiiriirliige giren
zorunlu alarm diizenlemeleri sayesinde hizli bir yiikselis yasanmisti. Artik yangin
alarmi olmayan evler istisna haline gelmisti. Ancak buna ragmen bazi evlerde alarm
sistemleri bulunsa bile, pillerinin bitmis olmasi veya bakim yapilmamasi gibi
nedenlerle islevsiz hale geldigi goriiliiyordu. Dolayisiyla alarm varligi ile caligir

durumda olmasi arasinda fark oldugu anlasilmisti.

2025 yilina gelindiginde yangin alarmi bulunan evlerin oranmnin 97%
seviyesinde sabit kaldig1r goriilmektedir. Artik evlerin neredeyse tamaminda alarm
sistemi bulunmaktadir. Ancak oranin 100%’e ulasamamasinin temel nedeni, hala bazi
evlerde alarm sistemlerinin hi¢ bulunmamasi ya da ¢alismamasi, bazi kullanicilarin
sistemleri sokmesi veya biling eksikligi nedeniyle kullanmamasi gibi durumlardir. Bu
donemde artis hizi1 tamamen yavaslamis ve egilim plato ¢izmistir. Politikalar, yeni
kurulumdan ¢ok mevcut sistemlerin bakimina, siirekliligine ve c¢alisir durumda

tutulmasina odaklanmaya baglamstir.
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Sekil 34. Yangin Kaynakl Oliimler

Kaynak: Yazar tarafindan olusturulmustur.

Sekil 34, 2006-2025 yillar1 arasinda ingiltere ve Galler’de milyon kisi basina
diisen yangin kaynakli 6liimleri gostermektedir. 2006 yilinda bu oran yaklagik 702 kisi
olarak kaydedilmis, 2007°de ise 732 kisiyle en yliksek seviyesine ulasmistir. Ancak bu
zirvenin ardindan yangina baglh 6liimler genel olarak diisiis trendine girmistir. 2008°de
oran 654, 2009°da 603, 2010’da ise 578 kisi diizeyine gerilemistir. Bu donemdeki
istikrarli azalma, toplumsal Olgekte yangin risklerinin giderek azaldigini ortaya
koymaktadir. 2011-2016 yillar1 arasindaki bes yillik siirecte 61iim oranlar1 553 ile 616
kisi arasinda dalgali bir seyir izlemistir. 2016 yil1 itibartyla oran yaklasik 616 kisi
olarak tespit edilmistir. Bu donem, diisiis egiliminin siirdiigii ancak belirli bir seviyede

yatay hareket ettigi bir zaman dilimi olmustur.

2016/17 doneminde yangmma bagli toplam Oliim sayist 216 kisi olarak
kaydedilmistir. Bu deger, onceki yillarla benzer seviyede seyretmis olsa da 2017/18
doneminde belirgin bir artis yasanmustir. Ozellikle Grenfell Tower facias1 bu artigin
baslica nedeni olmus ve 6liim sayisim1 263’e ¢ikarmistir. Bu durum, tek bir biiyiik
olaym yillik 6lim istatistikleri iizerinde dogrudan ve Onemli bir etkiye sahip
olabilecegini gostermesi bakimindan dikkat ¢ekicidir.2018/19 ve 2019/20 yillarinda
yangma bagli olimler 198 kisi olarak kaydedilmistir. 2020/21'de bu say1 184'e
gerilemis, ancak 2021/22 déneminde 209°a, 2022/23 yilinda ise 212’ye ylikselmistir.
Buna ragmen Home Office’in 2022/23 raporunda, 6liim oranlarinda bir dnceki yila
kiyasla 9%5,1°lik bir diisiis yasandig: belirtilmistir. Bu da toplam 6liim sayisindaki

artisa ragmen, niifusa oranla goreli bir iyilesme oldugunu gostermektedir.
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2023/24 yilinda o6liimler tekrar azalarak yaklasik 180 kisi olarak agiklanmustir.
2025 yili tahminlerine gore, Olim sayisiin 170-180 aralifinda olacag:
ongoriilmektedir. Bu, 2006 yilina kiyasla 6nemli bir diisiise isaret etmekte ve son 20
yilda genel olarak azalan bir egilim oldugunu gostermektedir. Ancak yashlar ve
erkekler arasinda 6liim oranlar1 hala yiiksektir, bu nedenle bu gruplara yonelik daha

hedefli 6nlemler alinmasi gerekmektedir.
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Sekil 35. Nedene Gore Yangin Kayip Orani
Kaynak: Yazar tarafindan olusturulmustur.

Sekil 35, yangin nedenlerine gore olusan kayiplarin yillar igindeki dagilimini
gostermektedir. Grafik incelendiginde, her yil en yliksek oranin yanlis alarmlara ait
oldugu, buna karsilik alarmlara yanit verilmemesi ve diger/bilinmeyen nedenlerin
daha diisiik oranlarda kaldig1 goriilmektedir. Bu durum, sadece alarm sistemine sahip
olmanin yeterli olmadigini; sistemlerin diizgiin ¢calismasi ve kullanicilarin dogru tepki
verebilmesinin kritik oldugunu ortaya koymaktadir. 2010/11 yilinda kayitlar daha
diizenli sekilde toplanmaya baslanmig, olaylarin %55’1 yanlis alarm olarak
siiflandirilmistir. Ayn1 dénemde alarmlara yanit verilmemesi %14, diger nedenler
%31 oraninda kaydedilmistir. Bu, teknolojik sistemlerin yaninda insan davranislarinin
ve bakim siireglerinin de yangin giivenliginde belirleyici oldugunu gostermektedir.
2011/12 ve 2012/13 yillarinda yanlis alarm orani sirasiyla %56 ve %57’ ye yiikselmis,
alarmlara yanit verilmemesi %13 seviyesinde kalmis, diger nedenler ise sirasiyla %31
ve %30 olarak dl¢lilmiistiir. Bu yillarda alarm sistemlerine glivenin sinirli oldugu ve

kullanic1 aligkanliklarinin yeterince gelismedigi anlagilmaktadir. 2013/14 doneminde
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yanlig alarmlar %58’e ¢ikmis, alarm tepkisizligi %12’ye diismiis, diger nedenler ise
%30 olmustur. 2014/15 yil1 ise yanlig alarmlarin %60°a ulagtigi kritik bir doneme isaret
etmektedir. Bu durum, teknolojinin yayginlasmasina ragmen sistemin gereginden fazla

tetiklendigini gostermektedir.

2015/16 yilinda oranlar sabit kalmis; yanlis alarm %60, yanit verilmemesi
%13, diger nedenler %27 olarak 6l¢iilmiistiir. Bu da mevcut farkindalik ¢alismalarinin
yeterince etkili olmadigim1 diistindiirmektedir. 2016/17 yili dikkat ¢ekicidir: yanlis
alarm oran1 %64, alarm tepkisizligi %?24’e yiikselmis, diger nedenler %12’ye
diismiistiir. Bu donemde yasanan Grenfell Tower faciasi, kayitlarda artiga ve toplumsal
farkindaliga yol agmistir. 2017/18 sonrasi goreli bir iyilesme gdzlemlenmis; yanlis
alarmlar %61, tepkisizlik %23, diger nedenler %16 olmustur. Ancak yapisal eksiklikler
devam etmektedir. 2018/19 ve 2019/20 dénemlerinde oranlar sabitlenmis; yanlis alarm

%60, tepkisizlik %22, diger nedenler %18 seviyesinde kalmistir.

2022/23 yilinda da benzer bir tablo goriilmiis; yanlis alarm %58, alarm
tepkisizligi %20, diger nedenler %22 olarak raporlanmistir. Her ne kadar toplam 6liim
sayist artsa da Home Office verilerine gore 6liim orani bir dnceki yila gore %5,1

azalmistir. Bu da niifus oranina gore goreli bir iyilesmeye isaret etmektedir.

Ayn1 y1l yangina bagli 6liimlerin baslica nedenleri sunlardir:

e %?28: sigara icme materyalleri (6zellikle yatakta sigara)
o %9: 1sitic1 cihazlar

o %7: elektrik arizalari

e  9%7: pisirme ekipmanlari

e %6: mum ve agik alevli araglar

o  %]15: kasitsiz diger nedenler

e %?28: belirlenemeyen veya eksik raporlanmis vakalar

Sonug olarak, 2010-2023 déneminde yanginla ilgili kayiplarda en biiyiik pay
yanlig alarmlara aittir. Alarmlara yanit verilmemesi ve rapor eksiklikleri de 6nemli yer
tutmaktadir. Ayrica 6liimlerin baslica nedenlerinin sigara, pisirme hatalar1 ve elektrik
arizalar1 olmasi, yangin giivenligi stratejilerinin hem teknolojik altyapiyr hem de

kullanic1 farkindaligin1 kapsamasi gerektigini agik¢a ortaya koymaktadir.
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Sekil 36. Tiirlere Gore Yangin Ariza Oranlari
Kaynak: Yazar tarafindan olusturulmustur.

Sekil 36, farkli yangin alarmi tiirlerine ait ariza oranlarini gdstermektedir.
Verilere gore, pille galisan sistemlerin ariza oranit 2010/11°de yaklasik %38 iken
sonraki yillarda %40 seviyelerine kadar ylikselmis, 2016/17 itibartyla yeniden %39’a
gerilemistir. Bu tiir sistemlerdeki arizalar genellikle pilin zamaninda degistirilmemesi,
kullanicinin  pili ¢ikarmasi veya cihazin hi¢ test edilmemesi gibi bakim
eksikliklerinden kaynaklanmaktadir. 2017-2025 doéneminde, pilli alarmlarin ariza
orant %38-40 araliginda sabit kalmistir. Bu da uzun vadede anlamli bir geligme
yasanmadigini, mevcut sorunlarin yapisal nitelik tasidigini gostermektedir. Ote
yandan, sebeke elektrigine bagli alarmlar bu siire boyunca daha giivenilir bir
performans sergilemistir. Bu sistemlerin ariza orani genellikle %20-22 bandinda sabit
kalmus, diisiik bakim gereksinimi ve dogrudan elektrik altyapisina bagli olmalariyla

one ¢ikmustir.

Grafikte ayrica, "diger" veya kaynagi tanimlanmamis sistemlerin ariza
oranlarinda da dikkat ¢eken bir artis goriilmektedir. Ozellikle 2013/14’ten itibaren bu
oran %30’un iizerine ¢ikmis, 2016/17°de %36 ile zirve yapmustir. Bu grup; eski tip
dedektorler, baglantis1 belirsiz cihazlar gibi cesitli sistemleri kapsamaktadir. 2017—
2025 arasinda bu tiirlerin ariza orant %3942 araliginda dalgalanmis, daha 6nce
belirtilen %30-36 diizeyi giincelligini yitirmistir. Bu veriler, sadece alarm sistemine

sahip olmanin yeterli olmadigini; segilen alarm tiiriiniin gilivenilirliginin de yangin
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giivenligi acisindan kritik oldugunu ortaya koymaktadir. Ozellikle pille galisan
sistemlerde, li¢ yangindan birinde alarmin ¢alismamasi hala ciddi bir giivenlik agig1

yaratmaktadir.

Amerikan Ulusal Yangin Koruma Birligi (NFPA)’nin 2018—-2022 verileri de bu
tabloyu desteklemektedir. Buna gore, biiyiik yanginlarda sebeke baglantili alarmlarin
%94°1 galisirken, pilli alarmlarda bu oran %85’tir. Ayrica, yangin dliimlerinin %66°s1
pilli alarm bulunan evlerde; yalnizca %29’u sebekeye bagli alarm bulunan evlerde
yasanmistir. Bu fark, sadece sistemin varlig1 degil, se¢ciminin ve bakiminin da hayati

rol oynadigini gostermektedir.

Sonug olarak, alarm tipi yangin giivenliginde belirleyici bir unsurdur. Sebekeye
bagli sistemler diisiik ariza oranlariyla 6ne ¢ikarken; pilli ve tanimlanamayan
sistemlerdeki sorunlar 2025’e kadar varligini slirdiirmiistiir. Bu durum, yalnizca alarm
kurulumunun degil, dogru sistem se¢imi ve diizenli kontrollerin de giivenlik

stratejilerinde oncelik haline gelmesi gerektigini gostermektedir.
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Sekil 37. IoT Tabanh Yangin Onleme i¢in Akilli Ev Modellemesi

Kaynak: Saeed, F., Paul, A., Rehman, A., Hong, W. H. ve Seo, H. (2018). IoT-based intelligent
modeling of smart home environment for fire prevention and safety. Sensor and Actuator Networks,

10(2), 45-59.
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Mevcut sistemlerin eksiklikleri: Geleneksel akilli ev yangin algilama
sistemleri, her boliimde yalnizca tek bir sensériin bulunmasi nedeniyle bazi
yetersizliklere sahiptir. Ornegin, belirli bir noktada olay meydana geldiginde ilgili
sensOr ¢alismazsa, yanginin baslangi¢ asamasinda tespit edilmesi diisiik bir olasiliktir.
Bir diger 6nemli sorun ise sik¢a ortaya c¢ikan yanhs alarmlardir. Bu eksikleri
gidermek amaciyla onerilen akilli ev yangin algilama sistemi dort ana bilesenden

olusmaktadir:

1. Sensorler,
2. Ana ev alicisi ve igleme birimi,
3. GSM iletisimmodiil,

4. Alarm sistemi.

Sensorler, her bir ev boliimiine ¢oklu yerlestirilmistir; yani duman, gaz ve 1s1
sensorleri birlikte kullanilmistir. Tiim sensorlerin kendi olay algilama mekanizmasi
vardir. Sekil 38’de calismanin genel modeli sunulmaktadir. Isleme birimi, sensérlerle
ZigBee protokolii lizerinden iletisim kuran bir ev alicis1 icermektedir. Yangin tespiti
karar1, sensorlerden gelen bilgiler ve kullanicinin tepkisi dogrultusunda alinir. Tek bir
sensorden uyar1 geldiginde sistem GSM modiiliinii devreye sokar ve kullaniciya
bildirim gonderir. Kullanic1 veya diger sensorlerden gelen onayla birlikte iki veya daha
fazla dogrulama saglanirsa, alarm tetiklenir. Ayn1 zamanda olay bilgileri hem buluta
hem de yerel sunucuya aktarilir. Yerel sunucu, ¢evredeki evlerle baglantili oldugundan

durumun paylasilmasina olanak tanir.

Yangin sirasinda agiga c¢ikan temel gostergeler 1s1i, duman, gaz veya
kizil6tesi/ultraviyole radyasyondur. Bu modelde duman, gaz ve sicaklik sensorleri
birlikte kullanilmistir. Sicaklik sensorleri, ortam 1sisindaki degisiklikleri tespit eder.
Iki tip sicaklik algilama yontemi vardir: (i) 1sinm yiikselme hizi, (i) sabit sicaklik.
LM35 (Texas Instruments, Cin), diisiik enerji tiikketimi ve yiiksek dogrulukla kalibre
edilmis bir sensér olup 4V-30V araliginda c¢alisabilmektedir (Texas Instruments,

2017).

Duman sensorleri, yanginda ortaya c¢ikan duman partikiillerini algilar.
Cogunlukla disk formunda plastik kafes igerisine yerlestirili. MQ9 (Henan Hanwei

Electronics, Zhengzhou, Cin), karbon monoksit hassasiyeti ve oksit tabakasi ile
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dumani yliksek dogrulukla algilayan bir modeldir (Henan Hanwei Electronics, 2017).
Gaz sensorleri, yangin esnasinda iiretilen karbon monoksit (CO), karbondioksit (CO-)
gibi zararli gazlar1 algilar. MH-Z19 NDIR (Zhengzhou Winsen Electronics, Cin),
dagilmayan kizilotesi (NDIR) teknolojisiyle ¢alisan kiigiik ve uzun omiirlii bir CO2
dedektoriidiir.

Kablosuz sensor aglarinin kurulmasinda farkli topolojiler (esler arasi, ag, agac
ve yildiz) tercih edilebilir (Kosmerchock, 2017). Bu sistemde yildiz topolojisi
benimsenmistir; kurulumu basit ve islevseldir. Sekil 38, yildiz ag1 topolojisini
gostermektedir. Sensorler ile alict arasindaki iletisim ZigBee protokoliiyle
saglanmaktadir. ZigBee, IEEE 802.15.4 standardina dayalidir ve kiigiik, diisiik giicli
dijital radyo cihazlariyla 10-100 metre mesafede veri aktarimi yapabilmektedir.
Mesafe cevresel kosullara bagli olarak degismektedir. Enerji tiikketiminin diisiik

olmasi, ZigBee’yi akilli evler i¢cin uygun bir iletisim protokolii haline getirmektedir.

Sensor

(B)

Sekil 38. (a) Kablosuz Sensor Diigiimiine Ait Akis Diyagram (b) Yildiz
Topolojisi
Kaynak: Saeed, F., Paul, A., Rehman, A., Hong, W. H. ve Seo, H. (2018). ToT-based intelligent
modeling of smart home environment for fire prevention and safety. Sensor and Actuator Networks,
10(2), 45-59.

Sensorlerden elde edilen veriler, kablosuz baglant1 araciligiyla merkezi islem
merkezine ya da ana ev alicisina iletilmektedir. Giinlimiizde yaygin olarak kullanilan
Raspberry Pi (RPI), esnek islevleri ve popiilerligi nedeniyle birincil iglem birimi olarak
tercih edilmektedir. Bu cihaz, sensorlerden gelen bilgileri degerlendirerek alarmin

devreye girip girmeyecegine karar veren bir igslemci gorevi listlenmektedir.

RPI, sensor diigiimlerinden gelen verileri islemek icin gerekli modiilleri aktif

hale getirir. Ornegin, onerilen sistemde GSM tabanli kisa mesaj (SMS) bildirim
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modiili ve GPIO (genel amach giris-¢ikis) modiili kullanilmistir. Eger sensorlerden
gelen Olciimler yangin tehlikesi isaret ediyorsa, GSM modiilii devreye girer ve
kullanicinin telefonuna otomatik olarak uyari mesaji gonderilir. GPIO modiiliiniin
temel islevi ise kullanicinin yangina verdigi yaniti kontrol etmektir. Yanit “evet”
oldugunda yangin dogrulanmis sayilirken, “hayir” yaniti durumun yanlhs alarm

oldugunu gostermektedir.

GSM ile Uyan Génder
e Kullanio Yanitn Bekie Eylem Yok

I

GSM

Sekil 39. Onerilen Semanin Akis Semasi

Kaynak: Saeed, F., Paul, A., Rehman, A., Hong, W. H. ve Seo, H. (2018). IoT-based intelligent
modeling of smart home environment for fire prevention and safety. Sensor and Actuator Networks,

10(2), 45-59.

GSM Modiilii

Yanlis alarmlarin maliyeti oldukga yiiksek oldugundan, bu sorunu engellemek
amactyla bir bilesen, yani GSM tercih edilmistir. Mutfak ortaminda hata ihtimali daha
fazladir; sicaklik, gaz, duman ve UV ya da IR 1silar genellikle havada bulunur.
Giliniimiizde WaveCom ve Multitech gibi GSM modemleri, SMS modunu destekleyen
ozelliklere sahiptir. Mesajlarin ikili PDU bi¢iminde kodlanmasi yerine, bu metin
modu, ev i¢i sensOriin AT komutlarini kullanarak kullanicitya erken bir uyar iletisi
gondermesine imkan saglamaktadir. GSM modiiliine ait sahte kod asagida

sunulmaktadir:
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e RPi cihazinin seri portunu a¢in ve 3G modemi baglayin.
e Telefon numarasini ve mesaj igerigini ayarlayin.
e SMS gonderilmesi igin “AT” komutlart géonderin.

e Telefonun baglantisini kesin.

Diyagramin baslangi¢ noktasi, evin farkli boliimlerine yerlestirilmis olan
sensorlerin verilerinin okunmas: siirecidir. Burada amag, yangina sebep olabilecek
herhangi bir isaretin erken donemde yakalanmasidir. Sensorler; sicaklik, duman, gaz,
ultraviyole (UV) ve kizilotesi (IR) 1sinlar gibi cesitli parametreleri dlgmektedir.
Sistem, bu sensodrlerden gelen tiim bilgileri periyodik olarak toplar ve merkezi isleme
birimine génderir. Bu asamanin 6nemi, erken tespit imkan1 saglamasidir. Yangin gibi
tehlikeli olaylar genellikle kiigiik isaretlerle baslar. Ornegin, sicakligin anormal sekilde
artmasi, odada duman olugmasi veya yanicit gazlarin yogunlugu gibi durumlar
tehlikenin habercisi olabilir. Eger sistem, bu verileri siirekli okur ve kaydederse, olasi

bir yangin daha baslangicta fark edilebilir.

Sensor verilerinin okunmasi sirasinda dikkat edilmesi gereken bazi noktalar
vardir. Oncelikle sensorlerin diizenli olarak kalibre edilmesi gerekir. Kalibre
edilmeyen sensorler yanlhis degerler liretebilir, bu da sistemin dogru ¢alismasini
engeller. ikinci olarak, sensorlerin bulundugu ortam kosullart dlgiimleri dogrudan
etkileyebilir. Ornegin, mutfakta kullanilan bir gaz sensorii pisirme sirasinda yanlis
alarm verebilir. Bu tiir hatalar1 azaltmak i¢in sistem, birden fazla sensoriin verilerini
karsilagtirmali sekilde analiz etmelidir. Bir diger 6nemli nokta ise sensorlerin enerji
tilketimidir. Akilli evlerde genellikle diisiik gliglii cihazlar kullanilir. Bu nedenle,
sensorlerin hem siirekli ¢alisabilmesi hem de pil dmriinii koruyabilmesi i¢in enerji
verimliligi dnemlidir. ZigBee veya benzeri diisiik enerji harcayan iletisim protokolleri

bu agsamada avantaj saglar.

Ozetle, ilk asama olan sensdr okumalari, sistemin bel kemigini olusturur.
Ciinkii yanlis veya eksik veri toplanirsa, sonraki asamalarda alinan kararlar da hatali
olabilir. Bu yiizden, dogru ¢alisan sensorler, giivenilir veri aktarimi ve diizenli bakim,
akilli ev yangin algilama sisteminin giivenilirligi icin kritik dnemdedir. Ikinci adimda
gaz sensOrleri devreye girer. Yangin sirasinda ortaya ¢ikan en tehlikeli unsurlardan biri

karbonmonoksit ve karbondioksit gibi gazlardir. Gazlarin sizintisi, bazen yangin
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¢tkmadan da tehlike yaratabilir. Bu nedenle gaz sensorlerinin siirekli 6l¢iim yapmast

ve degerleri merkez1 sisteme gondermesi kritik onemdedir.

Eger gaz sensoriinden gelen veriler olagan dis1 bir yogunlugu isaret ediyorsa
sistem “yangin ihtimali var” sonucuna yaklasir. Ancak tek bir sensorden gelen bilgi
yeterli degildir. Yanlis alarm ihtimalini azaltmak i¢in gaz sensOriinlin verisi, diger
sensorlerden gelen bilgilerle karsilastirilir. Gaz sensorleri, genellikle MQ9 gibi hassas
modellerden secilir. Bu tiir sensorler karbonmonoksit gibi gazlara karsi yiiksek
duyarliliga sahiptir. Ayrica gazin tiirtine gore farkli dedektorler de kullanilabilir:
kizilotesi, katalitik veya fotoiyonizasyon tipleri. Bu asama, kullanici giivenligi
acisindan kritik bir basamaktir. Ciinkii gaz kagagi ve yangin riski yalnizca mal kaybina

degil, dogrudan can kaybina da yol acabilir.

Ugiincii  boliimde sicaklik sensorlerinden gelen veriler kontrol edilir.
Yanginlarin erken evrelerinde sicaklik hizla yiikselir. Bu nedenle sistem, ortam
sicakligin siirekli takip eder. Sicaklik sensorleri genellikle iki farkli sekilde ¢aligir:
sabit sicaklik 6l¢limii ve 1simin yilikselme hizi dl¢limii. LM35 gibi sensorler diisiik
enerji tiiketimi, yiikksek dogruluk ve genis ¢alisma voltaji sayesinde tercih

edilmektedir.

Bu sensorler sayesinde, yangin baglamadan 6nce bile sicakliktaki anormal artig
fark edilebilir. Ancak tek basina sicaklik Ol¢limii yeterli degildir. Ciinkii bazi
durumlarda giines 15181 veya elektrikli cihazlar ortami gecici olarak isitabilir. Bu
yiizden sicaklik verileri duman ve gaz sensorleriyle birlikte degerlendirilir. Bu agama,
yanlig alarmlarin azaltilmasina yardimei olur ve yangin tehlikesini daha kesin sekilde
tespit etmeyi saglar. Yangin sirasinda ortaya c¢ikan en belirgin isaretlerden biri
dumandir. Duman sensoérleri, havadaki partikiilleri algilayarak sistemin yangini fark

etmesine katki saglar. MQ9Y gibi sensorler bu islev i¢in yaygin olarak kullanilmaktadir.

Ayrica UV (ultraviyole) ve IR (kizilotesi) sensorleri de alevin yaydigi 1sinlari
algilayarak sistemin dogrulama yapmasini saglar. Bu sensorlerin avantaji, duman
olugsmadan da alevi fark edebilmesidir. Duman ve 151k sensorlerinden gelen veriler,
sicaklik ve gaz Ol¢iimleriyle birlikte incelendiginde yangin ihtimali daha ytiksek

dogrulukla belirlenir. Eger sensorlerden gelen veriler yangin olasiligini gosteriyorsa,
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sistem otomatik olarak GSM modiiliinii devreye alir. GSM sayesinde kullaniciya SMS

yoluyla uyar1 gonderilir.

Bu asama ¢ok onemlidir ¢linkii kullanic1 evde olmasa bile sistem, acil durumu
haber verir. Boylece hizli bir sekilde onlem alinabilir. Kullaniciya gelen mesaj,
sistemin giivenilirligini artirir ve olaylara zamaninda miidahale imkani sunar. GSM
modiiliiniin temel avantaji, internet baglantisina ihtiyag duymadan calisabilmesidir. Bu
da acil durumlarda kesintisiz haberlesme saglar. GSM iizerinden gonderilen mesajt
alan kullanicidan yanit beklenir. Kullanicinin verecegi yanit iki seceneklidir: “Evet”
veya “Hayir”. Eger kullanic1 “Evet” cevabini verirse, yangin durumu dogrulanmis

kabul edilir. Kullanic1 “Hayir” derse, alarm iptal edilir.

Bu yontem yanlis alarmlart azaltmak i¢in tasarlanmistir. Ciinkii bazi
durumlarda sensorler yanlis pozitif sonu¢ verebilir. Kullanicinin olaya miidahale
ederek dogrulama yapmasi sistemin esnekligini artirir. Eger birden fazla sensérden
gelen veri yangini isaret ediyorsa ve kullanici da “Evet” yaniti vermisse, sistem
otomatik olarak alarmi devreye sokar. Bu alarm, hem ev sakinlerini uyarir hem de
cevredeki kisilerin durumu fark etmesini saglar. Alarm devreye girdiginde sistem ayni
zamanda bulut sunucusuna ve yerel aga da bilgi gonderir. Boylece diger evler ve servis

birimleri durumdan haberdar edilir.

Son asamada, yangin olayiyla ilgili bilgiler hem bulut sistemine hem de yerel
sunucuya aktarilir. Bulut sistemi, acil durum verilerinin daha genis c¢apta
paylasilmasina olanak tanir. Yerel sunucu ise cevredeki evlerle iletisim kurarak
topluluk bazinda giivenligi artirir. Bu entegrasyon, yalnizca yanginin hizli tespit
edilmesini degil, ayn1 zamanda yayilmasmin Onlenmesini de destekler. Ciinkii

sistemden gelen uyarilar komsu evlere ulastiginda, onlarin da 6nlem almasi saglanir.
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SONUC

Nesnelerin Interneti sayesinde insanlar daha akillica ¢alisip yasayabilir ve
giinliik yagamlar1 {izerinde daha fazla kontrole sahip olabilirler. Akilli ev sistemlerini
daha otomatik hale getirmenin, bagimsiz olarak c¢alismasinin kritik konusu IoT
cihazlar tarafindan saglanir. Nesnelerin interneti, insanlarin giinliik yasamlari i¢in son
yillardaki en 6nemli gelismelerden biridir ve daha fazla kurulus rekabetc¢i kalmada
bagli cihazlarin 6nemini gordiik¢e ivme kazanmaya devam edecektir. Sistemlerin hem
kablosuz hem de kablolu unsurlari i¢in siber giivenlik, akilli sebeke gelisiminin karsi
karsiya oldugu ortaya ¢ikan gereksinimlerin en ciddi endiselerinden biridir. Ag
baglantilar1 araciligiyla, IoT cihazlar1 her seferinde biiyiik miktarda veri gonderip
alabilir. Bu, saldirganlarin IoT aglarina erismesini ve degerli verilerini calmasini
sagladi. Siber teroristler, sistem tasarimcilart i¢in ciddi bir endise olan akilli sebekeyi

hedef alabilir.

Akilli ev sistemlerinde kullanilan veri aktarim protokollerindeki agikliklar,
zay1f parola politikalari, giincellenmeyen yazilimlar ve seffaf olmayan veri isleme
yontemleri, kullanic1 mahremiyetini ciddi sekilde tehdit etmektedir. Konuyla ilgili

birkag Oneri paylasilabilir:

e JoT cihazlarinin giivenlik ve gizlilik ilkeleri i¢in evrensel standartlar
olusturulmali ve f{reticilerin bu kurallara yasal zorunlulukla uymasi
saglanmalidir.

e QGiivenlik aciklarin1 kapatmak amaciyla cihazlara otomatik yazilim
giincellemeleri yapilmali, {reticiler iiriinleri i¢in diizenli destek vermekten
sorumlu tutulmaldir.

e Kullanici verileri hem cihaz lizerinde hem de bulut ortaminda sifrelenmeli,
ayrica kisisel bilgilerin  gizliligi i¢cin anonimlestirme yOntemleri
kullanilmalidir.

e Yeni akilli ev sistemleri piyasaya siiriilmeden Once, olasi glivenlik risklerine
kars1 test edilmeli, zayifliklar belirlenip giderilmelidir.

e Akilli ev ¢oziimleri, yangin, gaz sizintis1 veya su taskini gibi acil durumlara
kendi kendine miidahale edebilecek sekilde tasarlanmali, bdylece insan

miidahalesine gerek kalmadan giivenlik saglanmalidir.
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TOPLUMSAL KATKI

Bu calisma; IoT tabanli akilli ev sistemlerinde kullanict gizliligi ve siber
giivenlik risklerini biitlinciil bir c¢ercevede ele alarak toplumsal diizeyde giivenli,
kapsayici ve siirdiiriilebilir bir dijital yagam kiiltiiriine katki sunmay1 amag¢lamaktadir.
Internete bagh cihazlarin yaygilasmas; kisisel verilerin ifsasi, hizmet kesintileri ve
fiziksel tehlikelere varan sonuglar dogurabilen saldir1 ylizeyini biiylitmektedir. Bu
baglamda, arastirma bulgularinin odagi, bireylerin mahremiyetini koruyan ve ev igi

giivenligi artiran tasarim ve yonetisim ilkelerinin ortaya konmasidir.

Toplumsal Sorun ve Etkileri: Akilli evlerdeki giivenlik zafiyetleri; hane
giivenligi, ekonomik kayiplar ve psikososyal gliven duygusu lizerinde olumsuz
etkilere yol agabilmektedir. Ozellikle yaglilar ve &zel gereksinimli bireyler igin
giivenilirlik hayati dnemdedir. Calisma; tehdit tipolojilerini, saldir1 vektorlerini ve
bunlara kars1 uygulanabilecek onlemleri sistematik olarak derleyerek bu sorun alanini

gorlniir kilmaktadir.

Arastirmanin Katkisi: Tez, akilli evlerin teorik temelleri, tarihsel gelisimi ve
teknolojik bilesenleri ile birlikte siber giivenlik ve gizlilik standartlarini, haklar1 ve en
1yl uygulamalar1 derlemektedir. Bu derleme; gelistiriciler, politika yapicilar ve son
kullanicilar i¢in uygulanabilir bir referans c¢ercevesi saglar; gilivenli yazilim
giincellemeleri, sifreleme, kimlik dogrulama ve bilinglendirme gibi Onlemlerin

toplumsal faydasini somutlagtirir.

Topluma Saglanacak Somut Faydalar: (i) Kullanic1 farkindaliginin artmasi ve
sosyal miithendislik saldirilarina karsi direng, (i1) tireticilerin giivenlik glincellemelerini
ve standart uyumunu O6ncelemesiyle hanelerde riskin azalmasi, (iii) acil durumlara
(yangin, gaz kagag1 vd.) otonom tepki verebilen giivenli akilli sistemlerle can ve mal

kayiplarinin azaltilmasi, (iv) veri glivenligi sayesinde kamu giiveninin gii¢glenmesi.

Uygulama ve Yayginlastirma: Arastirma ¢iktilari; ulusal/uluslararas: giivenlik
standartlarinin benimsenmesi, cihaz ve ag seviyesinde ugtan uca sifreleme, otomatik
ve siireklilik arz eden yazilim giincellemeleri, ev aglarinda ayr1 misafir aglar
kurgulanmasi, kullanici egitim programlari ile politika Onerilerine doniistiiriilebilir.
Universite-sanayi-kamu is birligi ile hazirlanacak rehberler ve test protokolleri, yeni

tirlinlerin piyasaya ¢ikmadan once giivenlik dogrulamasinit miimkiin kilar.
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Orta-Uzun Vadeli Etki: Standart uyumunun artmasi ve iyi uygulamalarin
yayginlagsmasi; ev i¢i giivenlik gostergelerinde iyilesmeye, kritik olay ve kayiplarda
diisiise, veri ihlali vakalarinin azalmasina katkida bulunacaktir. Boylelikle, akilli ev

teknolojileri toplumsal refah1 destekleyen giivenilir bir altyap1 olarak konumlanacaktir.

Ozetle, bu tez; akilli ev ekosisteminde giivenlik ve mahremiyet i¢in dl¢iilebilir,
uygulanabilir ve 6l¢eklenebilir bir yol haritasi sunarak bireylerin ve toplumun dijital

cagda giiven i¢inde yasamasina katkida bulunmaktadir.
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