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OZET

IoT TEKNOLOJILERININ EGITIiM ALANINDA KULLANILMASI:
AKILLI OKUL ORNEGI

Serkan OZARGIN

IoT Teknolojileri kullanilarak bir¢ok alanda basarili ¢aligmalar yapildig:
goriilmektedir. Egitim alaninda da IoT ¢alismalarinin yeterli olmadigi gériilmiistiir. Bu
calisma ile IoT teknolojilerini egitim alaninda daha kapsamli kullanarak, daha iyi
dgrenme ortami olusturmak hedeflenmektedir. Ogrencilerin en yogun dgrenme ortamlari
siiflardir. Bu sebeple, [oT sistemleri sinif icinde daha yogun olarak kullanilmaktadir.
Ogrencilerin 6grenme ortamlarinin zenginlestirecegi, 6grenme kabiliyetleri iyilestirecegi

buna bagli olarak 6grenci basari oranlarinin artacagi diisiiniilerek bu calisma yapilmistir.

Sinif iginde 6grencilerin kullandig1 arag geregler olan, tahta, sira, kalem, defter,
kitap gibi nesnelere 10T teknolojileri kullanarak cesitli tasarim ve uygulamalar
yapilmigtir. Ogrencilerin en ¢ok kullandig1 bu materyaller dijital ortama tagmmustir.
Yapilan tasarimlarda egitimde en ¢ok tercih edilen IoT teknolojileri olan RFID ve NFC
kullanilmistir. Bu teknolojilerinin kullanilmasi ile 6gretmen tarafindan 6grencilerin
uyarilmasi, ders zamanini, 6grencilerin hizli geri doniis saglamasi, 6grencilerde 6z giiven
olusmasi gibi bir¢ok fayda saglayacag: diisiiniilmektedir. IoT teknolojileri sinif igindeki
stirecleri hizlandirdig1, gorsel isitsel olarak dgrencilerin 6grenme ortamlarini gelistirdigi
goriilmektedir. Yapilan parmak izi uygulamasinda, IoT teknolojilerinin ders esnasinda
Ogretmene siire kazandirdigi, evrak, prosediir ve kirtasiye masraflarini ortadan kaldirdigi,

sonuglarin ortaya ciktig1 goriilmektedir.

Bu caligmada yer alan, IoT teknolojileri kullanilarak yapilan sistem tasarim ve
uygulamalarinda, IoT teknolojilerinin sagladigi faydalar bulunmakta, Ogrenci ve
Ogretmenler icin tasarlanan bu sistemlerin okullarda kullanilabilir oldugunu

gostermektedir. Yapilan bir¢ok islemin dijitallestigi, idareci ve 6gretmenlerin is ylikiinlin

teknolojileri konusunda arastirmalar yapacaklara iyi bir kaynak olacagi diisiiniilmektedir.

Anahtar Kelimeler: IoT, Nesnelerin Interneti, Akilli Okul, Akilli Kampiis, Akilli Sinif



ABSTRACT

USING loT TECHNOLOGIES IN EDUCATION: THE EXAMPLE OF SMART
SCHOOL
Serkan OZARGIN

It is seen that successful studies have been carried out in many fields using 10T
Technologies. It has been observed that 10T studies in the field of education are not
sufficient. This study aims to create a better learning environment by using loT
technologies more comprehensively in the field of education. Classrooms are the most
intense learning environments for students. For this reason, l0T systems are used more
intensively in the classroom. This study was conducted with the idea that it will enrich
students' learning environments, improve their learning abilities and increase student
success rates. Various design scenarios were made by using loT technologies for tools,
materials, desks, desks, pens, pencils, notebooks, books, etc. Used by students in the
classroom. These materials that students use the most were transferred to the digital
environment. RFID and NFC, the most preferred lIoT technologies in education, were
used in the designs. It is thought that the use of these technologies will provide many
benefits such as alerting students by the teacher, saving class time, providing students
with fast feedback, and building self-confidence in students. It is seen that loT
technologies accelerate the processes in the classroom and improve the learning
environment of students visually and auditorily. In the fingerprint application, it is seen
that 10T technologies save time for the teacher during the lesson, eliminate paperwork,

procedures and stationery costs, and the results are seen.

In the system designs and scenarios using 10T technologies in this study, there are
benefits provided by IoT technologies, and it shows that these systems designed for
students and teachers can be used in schools. It is seen that many processes are digitalized,
the workload of administrators and teachers is lightened, students' learning environments
are improved, and it is thought that it will be a good resource for those who will conduct

research on 10T technologies.

Keywords: 10T, Internet of Things, Smart School, Smart Campus, Smart

Classroom



ONSOZ

Yiiksek Lisans 6grenimimde, covid-19 nedeniyle egitim ve dgretimin uzaktan
olmasina ragmen, desteklerini esirgemeyen, kisiligiyle, akademik durusuyla,
tecriibeleriyle her zaman destek olan, bilgi birikimini bizlere aktaran, tez siireci iginde
konulara farkli agilardan bakmami saglayan, akademik calismalarin yol haritasini
gosteren, kiymetli hocam ve ayni zamanda tez danismanim Prof. Dr. Abdulkadir

Ozdemir’e cam goniilden tesekkiirlerimi sunarim.

Serkan OZARGIN

Bandirma-2023
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KISALTMALAR

CA  : Certificate Authority (Sertifika Yetkisi)

DDoS : Denial of Service Attack (Dagitilmis Servis Engelleme)
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GSI : Global Standards Initiatives (Kiiresel Standartlar Girisimi)

ICT : Information and Communications Technology (BIT)

I1oT : Industrial Internet Of Things (Endiistriyel Nesnelerin Interneti)

MQTT: Message Queuing Telemetry Transport (Mesaj Kuyruklamali Olgiim Iletim
Protokolii)

NFC : Near Field Communication (Yakin Alan Iletisimi)

OTA : Over The Air (Uzaktan Yiikleme Sistemi)

QR  : Quick Response (Karekod)

RFID : Radio Frequency Identification (Radyo Frekansi Tanimlama)

REST : Representational State Transfer (Temsili Durum Transferi)

UMTS: Universal Mobile Telecommunications System (Evrensel Mobil Iletisim
Sistemi)

WSN : Wireless Sensor Network (Kablosuz Sensor Agi)
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GIRIiS

Nesnelerin Interneti (IoT), giinliik hayatimizin bircok alaninda kullanilmaktadir.
I0T teknolojileri, her yerde bulunmalari, ¢éziimleri akilli ve 6zel olmaya tesvik etmeleri
nedeniyle onceki yeniliklerden farklidir. IoT teknolojilerindeki gelismeler, 6nemli bir
stratejik teknoloji trendine sahiptir. Cevremizde yer alan sensorler sayesinde ve fiziksel
diinya ile sanal diinya arasinda koprii kurarak, yeni 6grenme modellerinin 6niinii agmakta
ve bu baglamda kavramsal ¢ergevesini olugturmaktadir. Bu biiyiik paradigma degisiminin
arkasindaki diisiince, sensorleri herhangi bir nesneye yerlestirme ve milyonlarca
nesneyi/cihazi mevcut internet altyapisina baglamak icin makineler arasi iletigimi
kullanma yetenegidir. IoT uygulamalari, saglik, savunma, {retim, otomotiv gibi
sektorlerde halihazirda kullanilmaktadir. Artik egitimde de IoT 6n plana ¢ikmaktadir.
IoT'nin gelismesiyle birlikte, egitimde ileriye doniik uygulamalarin 6grencilerin asamali
degerlendirmesi, bircok prosediirii ortadan kaldirmasi, mevcut 6gretim platformlarinin
entegrasyonu ve yenilenmesi, egitimde kullanilmak iizere ara katman yazilimlarin

gelistirilmesi planlanmaktadir.

IoT Teknolojileri, internettin gelismesiyle ortaya ¢ikan teknoloji devrimi olarak
adlandirilmaktadir. IoT teknolojileri, islemleri bir biitiin olarak kabul eder, alinan verileri
istenilen yerlere iletir, iletilen verilere gore sonuglara gore karar verilmesini/alinmasini
saglayan, biitlinciil bir teknolojidir. IoT, bu islemler siireci icinde en dnemli enstriiman
olarak gorev yapmaktadir. 10T Teknolojileri, yalnizca sektoérdeki bir teknoloji
giincellemesi ve gelisimi degildir. Degisimin, egitim kurumlar1 da dahil olmak iizere tiim
topluma yayilmasini saglayabilmektedir. IoT, degisime Onciiliikk etmekte ve egitim

kurumlarinda yenilik yapacagi digiiniilmektedir.

loT Teknolojileri, 6gretim siireci iginde Ogrenciler i¢in daha fazla kolaylik
saglarken, 6gretmenler i¢in, birgok prosediirii ortadan kaldirmasi beklenmektedir. 10T
teknolojileri ile rutin gorevleri yerine getirmek, islemleri ve isleyisi hizlandirmak, IoT
teknolojilerini bir materyal olarak kullanmak, 6grenci/6gretmen i¢in daha yardimci
nesneler olacag diisiiniilmektedir. Internet teknolojilerinin gelismesi, IoT teknolojilerinin
dogmasina ve birgok sektoriin dijitallesmesine olanak saglamistir. Bu sebeple loT

teknolojileri birgok alanda gelisme gostermis hizla ilerlemeye devam etmektedir. Bu



baglamda IoT cihazlarimin sayist 2020 yili sonu itibariyle 50 milyar1 ge¢mistir.

Oniimiizdeki yillarda egitim alaninda daha yaygin olarak kullanilmas1 beklenmektedir.

IoT teknolojileri diger alanlarda basar1 sagladigi gibi hi¢ siiphesiz egitim alaninda
da basar1 saglayacaktir. Tez caligmasinda egitim alaninda IoT teknolojilerinin kullanimi
aragtirtlmistir. Egitim hassas bir konudur. Bu yiizden teknolojinin dogru yerde dogru
zamanda kullanilmas1 gerekmektedir. IoT teknolojilerinin kullanimi ve tasarimu ile ilgili
veli, 6gretmen ve Ogrenci goriislerinin de alinmasi, daha iyi sonuglar saglayabilir.
Okullarda isleyisi hizlandirmak, 6grenci kontroliinii saglamak, daha saglikli 6grenme
ortami1 olusturmak i¢in 6grenciler tarafindan en ¢ok kullanilan materyaller tasarlanarak
I0T teknolojileri ve akilli sistemler olusturulmustur. IoT teknolojileri kullanilarak ¢esitli

tasarim ve uygulamalar yapilmistir.
Bu tez calismasi 3 boliimden olusmaktadir.

Birinci boliimde, IoT teknolojileri ile ilgili bagliklar yer almaktadir. 10T tanim1 ve
mimarisi, [oT katmanlari, IoT bilesenleri, IoT gelistirmek i¢in kullanilan gelistirici kartlar
konu basliklarina yer verilmistir. Egitimde kullanilan 0T teknolojileri yer almaktadir.

Literatiir ¢alismalar1 ise boliimiin son kisminda bulunmaktadir.

Ikinci boliimde, IoT ile ilgili calismalara yer verilmistir. 10T Teknolojilerinin
kullanim alanlari, faydalari, zorluklar1 ve yapilan IoT caligmalart gibi konu basliklar

incelenmistir.

Uciincii béliimde, Egitimde IoT sistem tasarimlarina ait basliklar yer almaktadur.
Egitim ic¢in IoT teknolojileri kullanilarak en uygun tasarim ve uygulamalar yer
almaktadir. Bunlar, Akilli sinif, akilli tahta, akilli kalem, akilli sira olarak tizere, akilli
sistemlerden olugmaktadir. Bolim sonunda uygulamalarin yapilabilir  oldugu

gosterilmistir.

Sonu¢ bolimiinde ise, okullarda kullanilabilecek IoT sistem tasarim ve
uygulamalarinin  6grenme ortamlarint iyilestirdigi, bu tasarim ve uygulamalar
karsilagtirilarak sagladigi katkilar ortaya ¢ikartilmistir. Bu tasarimlarin yapilabilir
olduguna yer verilmistir. Bunun yaninda okullarda IoT kullanimini artirmak igin

Onerilerde bulunulmustur.



BIiRINCIi BOLUM
IOT TEKNOLOJILERI

1.1. Nesnelerin interneti

Nesnelerin Interneti (Internet of Things-1oT) teknolojilerinde, bilgisayarlar,
tabletler, akilli saatler, akilli bileklikler, televizyonlar, cep telefonlari, beyaz esyalar,
bavullar vb. giinliik hayatimizin tiim egyalar1 birer nesne olarak kabul edilir. Tiim bu
nesneler boyut, yetenek ve islevsellik agisindan birbirinden ¢ok farklidir. Nesne
dedigimizde sadece fiziksel bir nesne degil, yazilim, program gibi yapilar da nesne olarak
kabul edilebilir. Bu nesneler, internet teknolojilerinin kullanilmasiyla akilli nesnelere
doniistir. IoT'deki nesneler, etkilesime girme yetenegine sahip ¢ok ¢esitli nesneler agidir.
IoT teknolojileri, sensorlerden (algilayicilar) meydana gelmektedir. Bu sensorler i¢ ve dis
ortamdan verileri algilayan ve gonderen elektronik kartlardir. IoT teknolojilerinde
sensorler kullanilmaktadir. Nesnelerin gevreyi algilayabilme, verileri toplayabilmesi, bu
verilere gore sentez yapmasi, emir alabilme/emir verebilme ve bu emirlere gore bir islem

yapabilme yetenegine sahip olmasi gerekmektedir (Alkan, Kirbas, 2022: 2-3).

1.1.1. IoT Tanmm

Internet, diinya capinda milyarlarca cihazin baglandigi TCP/IP protokollerinin
kullanildig1, kiiresel bir agdir. Homojen ve heterojen bir yapiya sahip elektronik
cihazlardan olusan, kablolu, kablosuz ve optik ag teknolojileri ile birbirine baglanan,
lokalden globale uzanan milyonlarca 6zel, kamu, akademik, ticaret ve devlet agindan
olusan biiyiik ve karmagik bir agdir. 10T, nesnelerin iirettikleri verileri, internet araciligi
ile veri tabanlarina ileten, yiginla veri iireten, teknoloji sistemidir (Madakam, S. ve

digerleri, 2015: 2)

IoT, gercek hayati sanal diinyaya bagladig: i¢in her zaman, her yerde ve herkes
icin hizmet saglayan bir teknolojidir. Bu teknoloji, insan yasamimin her yoniinii
kapsayacak ¢ok ¢esitli heterojen nesnelerden olusan dinamik bir ag igermektedir. IoT'deki

akill1 nesneler benzersiz bir tanimlayiciya, ¢evrelerini algilamak igin yerlesik sensorlere,


https://www.scirp.org/html/56616_56616.htm?pagespeed=noscript#ref3
https://www.scirp.org/html/56616_56616.htm?pagespeed=noscript#ref3

karar verme yerlerine veri gondermek ve almak igin bir iletisim aracina ve gerekeni

yapmak i¢in Karar vericilere sahiptir (Alkan ve Kirbas, 2022: 2).

l0T teknolojileri, siradan nesneleri akilli nesneler haline getirmektedir. Bu akilli
nesnelerde kullanilan teknolojiler, iletisim, algilama ve bilgi islem teknolojilerini igerir.
Akillilik, nesnelerin insanlara hizmet sunmasini ve ihtiyaglarin1 otomatik olarak
karsilamasini saglar, bu da insanlar1 giinliik rutinlerinden kurtarir. Sonug olarak, biiyiik
miktarda veri iiretilir ve bu veriler islenir ve bunun 1s1g1nda faydali eylemler yapilir, bu
da bireylerin yasam kalitesini iyilestirmek i¢in kullanilmaktadir. Sekil 1’de verinin islem

basamaklar1 yer almaktadir (Yalginkaya ve Cibarioglu, 2019: 4).
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Sekil 1. IoT Baglaminda Verinin Bilgiye Doniisme Siireci
Kaynak: (Yal¢inkaya ve Cibarioglu, 2019: 4).

1.1.2. 10T Evrimi

0T Radyo Frekansit Tanimlama (RFID) teknolojisi ile baglamistir. RFID 10T igin
bir baslangi¢ ve temel teknolojilerden biri oldugu goriilmektedir. Temel olarak RFID,
nesnelerin etiket (transponder) ile tanimlanmasini amaglayan temassiz teknoloji olarak

tanimlanabilir.

Etiketli bu nesneler, IoT'nin "nesneler" odakli vizyonunun temelidir.
Nesnelere/nesnelere yonelik olmaktan baska iki vizyonu daha vardir; Bunlar internet
odakli ve sematik odakli olmaktir. IoT, Sekil 2'de gosterildigi gibi, bu ii¢ vizyonun
kesisimi olarak kabul edilmektedir (Atzori ve Morabito, 2010: 3). Sekil 3’de loT
teknolojilerinde kullanilan mimariler gosterilmektedir. 10T, veri toplayabilen 6zel olarak
etiketlenmis nesneleri, semantik yiiriitmeler yapabilen kontrol cihazlarim1 ve insan

miidahalesi olmaksizin birbirine baglanan bilirligi miimkiin kilan ag teknolojisini



birlestiren entegre bir sistemdir. Diisiik enerjili iletisim, kablosuz aglar ve duyusal
yetenekler gibi teknolojilerdeki gelismeler, IoT ¢6ziimlerini ileriye tagimaktadir. 10T ve
cevresi yakin tarihte fazdan faza gegerek gelismektedir. IoT, Internet'ten sonraki

devrimdir. Bu teknoloji ile akilli nesneler birbirleriyle haberlesmektedir (Kilig, 2018: 4).
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Sekil 2. IoT Kavramsal iliskisi
Kaynak: (Erdal ve Ergiizen 2020: 5).
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Sekil 3. Nesnelerin Interneti Paradigmasi Uzerine Bir Senaryo
Kaynak: (Atzori ve Morabito. 2010: 3).

Baska bir bakis acisindan IoT’nin evrimine bakilacak olursa; Internet siiphesiz
iletisim agisindan bir 6l¢iit haline gelmistir. Giiniimiiziin bu terminolojisi, islevsel
yeteneklerine dayali olarak sensdrler dahil ederek milyarlarca cihazi kontrol altina
almistir. Bu cihazlar, Internet iizerinden sensérler araciligiyla baglandiklarinda, karar
verme i¢in daha fazla islenen ¢ok biiylik veriler iiretirler. Sekil 4 incelendiginde son
yillarda IoT teknolojileri hizli bir ytikselis gostermektedir. Bugiine kadar, diinya yaklasik
5 milyar akilli cihazla konuslandirilmistir. 2020 yilina kadar 50 milyardan fazla cihazin

Internet iizerinden baglanacagi tahmin edilmektedir (Erdal ve Ergiizen, 2020: 5).



Tablo 1: internet ile iliskilendirilen Cihazlarin Artis1 ve 10T Evrimi

YIL ACIKLAMA
1999 | MIT Laboratuvarlari ilk defa Internet of Thing terimi kullanilmaya baslanmustir.
2000 {lk IoT uygulamasi Trojan Toom Coffee Pot tarafindan gelistirilmistir.
2003 LG ilk defa "Buzdolabin interneti" planlarin1 duyurulmustur.
2005 Bazi kurumlar IPSO Alliance is birligini baslatarak "Akilli Nesneler" aglarinda IP kullanim1
iizerinden [oT'yi etkilestirmeye ¢alismiglardir.
2008 = Avrupa Birligi (AB), IoT Teknolojisini tanimustir.
2010 @ Cin bagbakani olan W. Jiabao Cin i¢in IoT i¢in kilit endiistri oldugunu agiklamstir.
2011  10T-GSI (loT-Global Standartlar Girisimi) kurulmustur.
2012 Cisco, Ericsson ve IBM, IoT konusunda satis ve egitim girisimleri gelistirmeye baglamistir.
2013 = Arduino, Rasperry pi ve diger donanimlari gelistirilmistir.
0T erisilebilir hale gelmistir.
2014 ' RFID ve DRON gibi {igiincii parti cihazlarin kullanimi IoT ile etkinlesmistir.
Kaynak: (Erdal ve Ergiizen, 2020: 4).

IoT'min artan degerinin on yilin sonunda 300 milyar dolar1 asacagi tahmin
edilmektedir. Bu, daha yeni iletisim teknolojilerinin gelistirilmesi ve daha yeni cihazlarin
Internet iizerinden sensérlerle senkronizasyonunun saglanmasi igin yeni modlarin
bulunmasi vizyonunu giiglendir. Bununla birlikte, IoT alanindaki zaman zaman
degisiklikleri ve gelismeleri anlamadan 6nce IoTmin islevsel yeteneklerini dogrudan
degerlendirmek yanlis olabilir. Sekil 4 de, son birkag yilda Internet iizerinden

iliskilendirilen cihazlarin siirekli artisi tizerinden IoT’ nin evrimini géstermektedir (Jahir

ve digerleri, 2018: 9).
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Sekil 4. internetin Gelisimi
Kaynak: (Jahir ve digerleri, 2018: 9).

1.1.3. 1oT Mimarisi

loT, Internet {izerinden biiyiik miktarda bilgi alisverisinde bulunur, bu da ag
trafiginde hizli bir artisa yol agar. Bu nedenle, [oT bilesenleri arasindaki bilgi akisini

diizenleyen, izleyen ve kontrol eden IoT mimarisidir. [oT mimarisinin sorumlulugu,

6



sensorler, iletisim araglari, kullanici arabirimi, bulut hizmetleri ve Internet gibi IoT ile
etkinlesen birgok teknoloji ve bilesen bulunmaktadir. Bu cihazlar gerekli teknoloji alt
yapisini kullanarak diizenli, tutarli ve faydali islemler saglamaktadir. IoT mimarisi, ¢gok
katmanli bir mimari olarak gelistirilmistir. Her katman, bu katmanin islevini yerine
getirmesini saglamak i¢in bazi teknolojileri igerir. IoT'deki katman sayisi hakkinda farkli
goriisler vardir. Bu, temel olarak IoT cihazinin yeteneklerine, uygulamak i¢in atandig:
isleve, ilgilendigi bilgilerin miktarina ve tiirtine ve kullandig: iletisim araglarina baghdir.
Ornegin, sensér okuma, alarm baslatma, LED yakma, motor kontrolii vb. gibi cihazin

islevi basit olabilir (Khan ve digerleri, 2012: 4).

IoT teknolojileri ¢ok gesitli teknolojileri kapsadigindan, evrensel olarak kabul
edilen tiim IoT islemlerinde kullanilabilecek standart bir referans olarak kabul edilen tek
bir IoT mimarisi yoktur. Glinlimiizde bir¢ok proje ve arastirma ortak bir IoT mimarisi
tasarlamaya caligsa da heniiz bir referans modele ulagilamamistir. Ancak arastirmacilarin
geleneksel IoT mimarisi hakkindaki goriislerinin ¢oguna gore, IoT temel olarak {i¢
katmanda ¢alisir. Bununla birlikte, bu, IoT i¢in daha karmasik, bazilar1 dort katmandan
ve bazilar1 beg katmandan olusan baska mimarilerin oldugu bilinmektedir (Rehman ve

digerleri, 2016: 4).
1.1.3.1.U¢ katmanh mimari

Algi, Ag ve Uygulama olmak {izere ii¢ dnemli katmana ayrilan en popiiler, temel
0T mimarisidir. Sekil 5’de 3, 4 ve 5 katmanli [oT mimarileri yer almaktadir. Sekil 6 ve
Sekil 7°de her katman1 kapsayan cihazlar ve teknolojilerle ilgili olarak IoT'nin dort ve bes

katmanli mimari gerg¢evelerini gostermektedir (Yang ve digerleri, 2017: 5).

Algi/Cihaz katmam: Geleneksel IoT mimarisinin en alt/temel katmanidir ve
Tanimma katmani, Sensor katmani, Fiziksel katman ve Cihaz katmami olarak da
adlandirilir. Alg1 katmani, RFID Radyo Frekansi ile Tamimlama, (Radio Frequency
Identification), WSN Kablosuz Sensor Aglari, (Wireless Sensor Network), kamera, GPS
(Global Positioning System) Kiiresel Konumlandirma Sistemi vb. gibi veri algilama

teknolojilerini icerir. Bu teknolojilerin tiimii, veri toplamak i¢in kullanilan farklh



yeteneklere sahiptir, ortama ve veri tiiriine gore farkli senaryolarda kullanilir (Chinanu ve
digerleri 2018: 3).

RFID, bagl oldugu nesneleri kesfetmek ve tanimlamak i¢in kullanilir. Oysa
WSN'ler, kurulduklar1 ortamdan okumalar saglar. Bu okumalar sensor tipine gore degisir,
bazilar1 hareketi algilamak icin kullanilir, baz1 sensorler dumani algilar, bazilart sicakligi
O0lgmek ic¢in kullanilir. 200°den fazla sensor tiirli bulunmaktadir. Teknolojinin
gelismesiyle sayilar1 her gegen giin artmaktadir. Algi katmani teknolojileri kiiciiktiir ve
isleme kapasitesi, depolama alan1 ve giic kaynagi gibi sinirli kaynaklara sahiptir.
Kaynaklar1 sinirlt bu teknolojiler, verileri algilama ve toplama yoluyla g¢evreleriyle
etkilesim kurmak i¢in kullanan IoT cihazlarina dahil edilmistir (Joshitta ve Arockiam,

2016: 4-6).

Bu katmanin ana gorevleri, ¢evredeki ortamdan veri toplamak veya nesneler
hakkindaki verileri okuyarak nesneleri benzersiz bir sekilde tanimlamak ve bu verilerin

gecerliligini bir veri tabaniyla karsilastirarak dogrulamaktir (Tewari ve Gupta, 2018: 19).

IoT cihazlari, i¢ ve dis ortamdan veri algilanmasini, yakalanmasini ve
toplanmasini saglar. Sensorlerin tiiriine bagli olarak, toplanan veya algilanan veriler
konum, sicaklik, hareket, titresim, ivmeler, nem, havadaki kimyasal degisiklikler vb.
hakkinda olabilir. Toplanan veriler daha sonra bilgi isleme sistemine iletilmek lizere Ag

katmanina iletilir (Zhang ve digerleri, 2011: 1).

Ag katmani: Geleneksel IoT mimarisinin ortasinda yer alir ve kablosuz sensér,
ara katman veya iletim katmam olarak da adlandirilir. Bu katman, algi katmam
araciligiyla toplanan verileri iletisim teknolojilerini kullanarak isleme sistemine aktaran
bir iletim katmanidir. Bu katman, Wi-Fi, Bluetooth ve Ethernet gibi kablolu veya
kablosuz olabilen farkli iletisim teknolojilerini kullanir. Bu katmanin temel amaci, tim
IoT bilesenlerini birbirine baglamanin yani sira, algilama katmani ile uygulama katman

arasinda bir koprii gorevi gormektir (Zhang ve digerleri, 2011: 1).



Bu katmanin islevleri genel olarak su sekildedir (Lin ve digerleri, 2017: 3,6-9):

J Algilama katmanindan veri alinir, toplanir ve kablosuz olarak genellikle

bulutta bulunan depolama ve karar alma merkezlerine aktarilir.
. Alinan karara gore hareket etmek icin sonucu IoT cihazlarina iade edilir.
. Araylizler ve uygulamalar arasinda son kullaniciya veri saglanir.
. Farkli IoT cihazlar1 arasinda veri aligverisi yapilir.

o Basitce, ag katmani, ag gecitlerini internet'e baglamanin yani sira, IoT
sensor diigiimlerini ag gecitlerine baglar. Ayni agda bulunan [oT cihazlarim

birbirine baglar.

Uygulama katmani: Geleneksel IoT mimarisinin en list katmani olarak bilinir.
IoT uygulamalar ile son kullanicilar arasindaki arayiiziidiir. Bu katman, sistemin tiim
islevlerini ve hizmetlerini son kullaniciya gereksinimlerine gore saglamak, sunmak ve
disa aktarmak icin verileri kullanir. Ayrica, bu katmanda sistem, kullanicilara fiziksel
alandaki nesneleri manipiile etmelerine izin veren farkli arayiizler sunar (Kozlov ve
digerleri, 2012: 3). Ayrica akilli bir ortama ulasmak ve IoT uygulamasinin kiiresel
yonetimini saglamak bu katmanin amagclar arasinda sayilabilir. Uygulama katmani,
ornegin afet izleme, saglik izleme, akilli sebeke, akilli tarim, akilli ev, akilli sehir, akilli
ulasim vb. gibi IoT'nin konuslandirilabilecegi ¢esitli iist diizey akilli uygulamalari

tanimlar (Sethi ve Sarangi, 2017: 22).

Ug katmanli mimari temel model olmasina ragmen, literatiirde IoT mimarisine
daha fazla soyutlama getirebilecek baska modeller de 6nerilmistir. Sekil 8 (b) ve (c),
sirasiyla orta donanim tabanli modeli (middleware based model) ve bes katmanli model

mimarilerini gostermektedir.



Uygulama Katmani is Katmani

Orta Donanim

Uygulama Katmani Uygulama Katmani

Katmani
5 Servis Yonetimi
Ag Katmani Katmant
Ag Katmani A8 Gegidi Erigim Nesne Soyutlama
Katmani Katmani
Algi Katmani Algi Katmani Nesne Katmani

Sekil 5. ToT Mimarisi (a): U¢ Katmanh Model (b): Orta Donanim Tabanh Model (¢): Bes Katmanh
Model
Kaynak: (Khalil ve Ozdemir 2017: 6).

1.1.3.2.Dort katmanlh mimari

Orta donanim modeli, IoT'nin temel ti¢ katmanli modeline ag ge¢idi ve ara
katmanlarin1 ekler. Ara katman modelinde, algi katmani kenar katmani olarak
adlandirilabilir. Veri toplama ve bir tanim saglamak i¢in kullanilir. Algi katmanini
uygulama katmanina baglamak icin yalnizca bir katman (yani ag katmani) kullanan ii¢
katmanli modelden farkli olarak, orta donanim modeli, IoT ortamindaki iletisimi
yonetmek ve nesneler ve sistemler arasinda mesaj iletmek i¢in ag katmaniyla birlikte ag
gecidi katmanini kullanir. Orta donanim katmani, orta donanim modeli yapisina eklenen
baska bir katmandir. Bu katman genellikle donanim ve uygulamalar arasinda daha esnek
bir arabirim saglamak icin kullanilir. Son olarak, orta donanim modelinin en iist katmani,
uygulama katmanidir. Bu katman, li¢ katmanli modeldeki uygulama katmaniyla ayni

islevsellige ve tanimlamaya sahiptir (Khalil ve Ozdemir 2018: 6-7).
1.1.3.3. Bes katmanh mimari

IoT mimarisinde kullanilan baska bir modeldir. Bu bes katman su sekildedir:

(Khalil ve Ozdemir 2018: 6-7).

Nesneler katmani: Bes katmanli modelin ilk katmanda nesne yer alir (algi
katmani olarak da adlandirilir). Bu katman, veri toplama ve islemeyi gergeklestiren
IoT'nin fiziksel sensorlerini temsil eder. Ayrica bu katman, verileri dijitallestirir ve
giivenli kanallar araciligiyla nesne soyutlama katmanimna aktarir. IoT tarafindan

olusturulan biiyiik veriler bu katmanda baglatilir.
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Nesne soyutlama Katmani: Nesneler katmaninda olusturulan verileri giivenli
kanallar kullanarak hizmet yonetimi katmanina aktarir. RFID, 3G, GSM, UMTS, Wi-Fi,
Bluetooth, Kizilotesi, ZigBee vb. gibi cesitli teknolojiler kullanilarak veri aktarimi
yapilabilmektedir. Ayrica bulut bilisim ve veri yonetimi gibi islemler de bu katmanda

gerceklestirilmektedir.

Hizmet yonetimi katmani: Ara katman olarak da bilinir. Bu katman, istekleri
adreslere ve adlara gore hizmetlerle eslestirir. Ayrica bu katman alinan verileri isler,
kararlar verir ve gerekli hizmetleri saglar. Son olarak, hizmet yonetimi katmani, IoT
uygulamalarinin belirli bir donanim platformunu dikkate almadan heterojen nesnelerle

calismasina olanak tanir.

Uygulama katmani: Bu katman, misterilerin talep ettigi hizmetlerin

saglanmasindan sorumludur.

Is katmam: Yonetim katmani olarak da bilinir ve 10T sistem faaliyetlerini ve
hizmetlerini yonetir. Bu katmanin sorumluluklari, uygulama katmanindan alinan verilere
dayal1 olarak bir is modeli, grafikler, akis semalar1 vb. olusturmaktir. Ayn1 zamanda bu
katman, IoT sistemi ile ilgili bilesenlerin tasarimini, analizini, uygulamasini,

degerlendirilmesini, izlenmesini ve gelistirilmesini saglanir.

loT Mimarisi

l

UC Katmanl Dért Katmanls Bes Katmanl
Uygulama Katman: Uygulama Katmani Is Katman
: 0 0
A4 Katmam Tasima Katmani Uygulama Katman)
¢ ! ¢
Algr Katmam Ag Katmani Hizmet Katmam
¢ ¢
Algr Katmani Bebim Katman
¢
Algr Katmani

Sekil 6. Farkli IoT Mimarisi Katmanlari
Kaynak: (Yildirim ve digerleri. 2021: 3).
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Application Layer

Smart home, Health system, etc.

Transport Layer
TLS, DTLS, etc.

Network Layer
G6LoWPAN, IPSec, etc.

Perception Layer
WSN, IMD, RFID, GPS, etc.

Sekil 7. Dort Katmanh IoT Mimarisi
Kaynak: (Yang ve digerleri, 2017: 5).

Business Layer Business Flow-
Graphs
System Management Models charts
Application Layer Smart Applications and
Management
P
Middleware Layer | Ubiquitous Computing || Database I
| Info Processing I | Service Management ” Decision Unit I
\_
( 3G, UMTS, Wi
Network Layer Sem{re, Bluetooth, infrared,
Transmission ZigBee, etc
-
Perception Layer Physical Objects RFID, Barcode,
Infrared Sensors
\

Sekil 8. Bes Katmanh IoT Mimarisi
Kaynak: (Khan ve digerleri, 2012: 4).

1.1.4. ToT Teknolojisini Olusturan Ogeler

IoT’nin elementlerini/6gelerini belirlemek ve anlamak, loT'nin ger¢ek anlami ve
islevselligi hakkinda daha iyi bir fikir edinmenize yardimci olmaktadir (Cerullo ve
digerleri, 2018: 3-6). Bu elementler, IoT sisteminin ¢alisabilen ve hizmet verebilen
entegre, gilivenilir ve etkili bir ¢ergeve olarak dayandigi temeldir. Bu elementler
Tanimlama, Algilama, Iletisim, Isleme ve Hizmetler seklindedir (Al-Fugaha ve digerleri,
2015: 4-7).

1.1.4.1. Veri Tamimlama Ozelligi

Tanimlama, sistemdeki her nesne icin agik ve net bir kimlik saglanmasi [oT i¢in
cok onemlidir. Bu durum, veri almak, siparis vermek veya bir hizmet almak i¢in arama
yaparken nesneleri bulmay1 ve bunlara erismeyi kolaylastirir ve ayrica nesnelerin
birbirleriyle iletisim kurmasini kolaylastirir. Cesitli nesneleri tanimlamak igin birgok
yontem kullanilir ve bunlar Nesne Tanimlayicilari, iletisim Tammlayicilart sekilde

siiflandirilabilir. Nesne tanimlayicilari, cihazin kimligi ve cihazin seri numarasi gibi
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fiziksel cihazlar1 benzersiz sekilde tanimlamak icin kullanilir. fletisim tanimlayicilari,
Internet Protokolii (IP) adresi ve Bluetooth cihaz adresi gibi bir agdaki cihazlar1 benzersiz

bir sekilde tanimlamak i¢in kullanilir (Al-Fugaha ve digerleri, 2015: 4).
1.1.4.2. Veri Algilama Ozelligi

Bu element, ¢evredeki alanlardan farkl: tiirde verileri toplamaktan ve ardindan bu
algilanabilir verileri IoT ortamindaki ilgili taraflara neler oldugunu anlamak ve ona gore
hareket etmek igin gondermekten sorumludur. Veriler, RFID, WSN, GPS terminalleri,
kameralar vb. gibi bir¢cok teknoloji araciligiyla elde edilir. Toplanan bu veriler, gerekli
hizmetlere dayali olarak belirli eylemlerin gergeklestirilmesi igin analiz edilir (Al-Fugaha
ve digerleri, 2015: 4).

1.1.4.3. Veri iletme Ozelligi

Iletisim teknolojilerinin rolii, IoT cihazlarmin baskalariyla iletisim kurmasini
saglamaktir. Elbette bu baglant1 ne kadar hizli ve giivenli olursa IoT ortaminda o kadar
iyi olur. Bu bilesen, cihazlarin isleme sistemine veya depolama konumlarina veri
gondermesine, siparig almasina ve kullanicilar ve uygulamalarla etkilesime girmesine
olanak tanir. Cogu IoT cihazi, bagkalariyla iletisim kurmak i¢in kablosuz iletisim
teknolojilerini kullanir ve en popiiler kablosuz teknolojiler Wi-Fi ve Bluetooth'tur. Bu iki
teknoloji hiz, mesafe, giivenlik ve bagli cihaz sayis1 a¢isindan birbirlerinden farklidir (Al-

Fuqaha ve digerleri, 2015: 4).
1.1.4.4. Veri Isleme Ozelligi

Bu 6nemli element, algilama elemani araciligiyla toplanan verilerin islenmesi ile
ilgilenen IoT'nin beynini temsil eder ve bu islem, islem birimleri tarafindan
gerceklestirilir. Sensorler tarafindan toplanan tiim veriler, ger¢ek zamanl olarak kararlar
veren ve bunlari komutlar ve eylemler olarak yeniden gonderen islem birimlerine

gonderilir (Al-Fuqaha ve digerleri, 2015: 4).

[oT islem birimi, cihazlarda yerel olarak mikrodenetleyiciler ve yazilim
uygulamalari seklinde bulunabilir. Ote yandan toplanan veriler bulut platformlarina

gonderilebilir. Bu platformlar, biiyiik verileri ger¢ek zamanli olarak islemek ve ardindan
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eyleme geg¢mek icin bu islemin sonucunu IoT cihazlarina dondiirmek igin sinirh
kaynaklara sahip IoT cihazlarmin genellikle sahip olmadigi yiiksek hesaplama
yetenekleri saglar. Algilanan veriler uygulama katmaninda islenmektedir (Cerullo ve
digerleri, 2018: 3-6).

1.1.4.5. Veri Hizmet Ozelligi

IoT, miisterilerine saglik hizmetleri, giivenlik hizmetleri, afet uyar1 hizmetleri,
enerji dagitimi ve ¢cok daha fazlasini iceren ancak bunlarla sinirli olmayan sayisiz hizmet
sunar. Bu hizmetler ¢ok sayida IoT uygulamasi i¢cinde saglanir. Ancak, kullanicilarin
ornegin bir mobil uygulama veya web tabanli bir uygulama igeren loT uygulamalariyla
etkilesim kurmak i¢in bir arayiize ihtiyact vardir. Arayiiz, kullanicinin IoT cihazlartyla
ilgilenmesine, 6rnegin bunlar1 kurmasina, talimat vermesine veya verilere erismesine
yardimci olacaktir. Ornegin, ev otomasyonunda kullanici arayiizii, bir ev sahibinin evden
uzaktayken belirli kisilere evine erisim vermesine yardimci olacaktir (Al-Fugaha ve

digerleri, 2015: 4).
1.1.5. 10T Teknolojisinin Ana Bilesenleri

IoT sisteminin islevlerini tam olarak yerine getirmesini saglayan loT
teknolojisinin ana bilesenleridir. Bu sistemin sorunsuz ¢alismasini saglayan yap1 3 ana

bilesenden olugmaktadir (Yildirim ve digerleri, 2021: 2).

1.1.5.1. letisim Birimi

Ag, Internet ve iletisim birimi olarak agiklanmaktadir. IoT' ye baglant1 saglamak
i¢in kullanilirlar. internet/A§, nesneleri birbirine baglamanin bir yontemidir. Internet ag
gecidi aracilifiyla IoT ag gecidini buluta baglamak icin kullanilir. IoT ag geg¢idi,

sensorlerden topladigi verileri internet iizerinden buluta gonderir.
1.1.5.2. islemci

IoT cihazlarinda olmasi gereken islemci veya gomiilii sistemlerdir. Gomiilii

sistem kartlar1 ayn1 zamanda bir mikro denetleyicidir. Mikrodenetleyici lizerinde merkezi
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islem birimi, programlanabilir hafiza, seri ve analog giris ¢ikislar gibi 6zellikleri olan

elektronik kartlardir.
1.1.5.3. Sensorler

Canlilardan ve dogal ortamlardan toplanan verileri gerekli yerlere gonderen
elektronik devrelerden olusan alt sistemlerdir. Sensorler, cevredeki ortamdan veriyi dlger
ve ardindan bu verileri bazi islemcilere gonderir. Sekil 9 da gorildiigi tlizere loT

teknolojisinin 3 ana bileseni bulunmaktadir.

Communication Unit E‘! f

Processor ; il E

© Zy

Sensors

Sar r}
N
Sekil 9. 10T Teknolojilerinin Ana Bilesenleri
Kaynak: (Yildirim ve digerleri, 2021: 2).

1.1.6. 10T Teknolojilerinde Veri Toplayan Bazi Teknolojiler

IoT'nin temel amaci, tiiketicilerin isteklerini her zaman ve her yerde tatmin etmeyi
amacglayan hizmetler sunmaktir. RFID, NFC gibi teknolojiler sensorler gibi veri
toplayabilir. Bu gomiilii teknolojilerin islevi, g¢evredeki sicaklik, hareket ve 1s1k
yogunlugu gibi verileri algilamak ve okumak ve ayrica nesneleri tanimlamak ve
izlemektir. Bu veriler kullanilarak ve diger IoT bilesenleri yardimiyla tiikketicilere 1sitmay1
calistirma, kapilar kilitleme veya agma, aydinlatma seviyesini kontrol etme gibi
ihtiyaclarmi karsilayan aksiyonlar alinabilir ve hizmetler sunulabilir. Onceki teknolojiler

hakkinda daha fazla veri asagida sunulmustur.
1.1.6.1. Radyo Frekansi ile Tammlama Teknolojisi

RFID teknolojisi, radyo frekanslarimi kullanarak nesneler ile haberleserek
calismaktadir. IoT' de kullanilan ana teknoloji RFID' dir. IoT'yi ger¢cege doniistiiren de

budur. RFID sistemi, bagli olduklar1 bir hayvani, kisiyi veya nesneyi benzersiz bir sekilde
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algilamak ve tanimlamak i¢in radyo frekansi sinyallerini kullanir. Bu teknoloji, hizli

tarama, kiicilk boyut, yeniden kullanilabilirlik ve diisiik maliyetli sistemlerdir. Bu

ozellikler, [oT alg1 katmaninin nesneleri ger¢ek zamanli olarak konumlandirmak, izlemek

ve radyo sinyalleri tizerinden kisa siirede veri alisverisi yapmak i¢in bu teknolojiden

yararlanmasini saglar (Tan ve Korkmaz, 2019: 2).

RFID Sistemi: IoT'deki her nesnenin tanimlama mekanizmasi kullanilarak
digerlerinden ayirt edilmesini saglar. RFID sistemleri, personel takibi, erisim
kontrolii, kiitiiphanelerde kitap takibi, gise sistemi, uzaktan anahtarsiz kilit agma,
hayvan takip ve 6deme sistemleri gibi bircok uygulamada kullanilmistir ve daha
fazlasinda kullanilabilir. RFID sisteminin 3 bileseni bulunmaktadir. Bu bilesenleri

inceleyelim.

o RFID Okuyucular: RFID okuyucu, her etiket i¢in kimlik detektorii

gorevi goriir ve ilgili verileri alir. Stirekli olarak radyo dalgalar1 gonderir,
boylece RFID etiketi okuyucu menzili i¢indeyken okuyucuya bir geri
besleme sinyali gondererek okuyucuya tepki verir. Yansiyan bu sinyaller,
yanstyan sinyallere dayali nesneleri tanimlamak ve dogrulamak i¢in arka

u¢ sunucusuna iletilir (Yiksel ve digerleri, 2009: 4-5).

RFID Etiketleri: RFID etiketi, tanimlamak istedigimiz nesne veya
canlilar lizerinde bulunan basit bir ¢ip veya etikettir. Nesnenin benzersiz
kimligini depolamak i¢in bir ¢ip ve ¢ipin radyo dalgalarimi kullanarak
RFID okuyucu ile iletisim kurmasini saglamak i¢in bir anten kullanilir. Bu
anten hem okuyucu sinyalini almak hem de etiket kimligini iletmek igin
kullanilir. RFID etiketleri, bitigik, tek bir goriiniirliik diizeyinde ve hatta
fiziksel olarak bagli olmak zorunda kalmadan okuyucuyla iletisim kurmak
ve veri aligveriginde bulunmak icin radyo frekansi dalgalarini kullanir.
RFID etiketleri 8 MB kadar veriyi kaydedebilirler. RFID etiketleri farkli
boyutlarda bulunur. RFID etiketleri veriyi dijital olarak tasimaktadir
(Yiksel ve digerleri, 2009: 2-3).

RFID, pasif, aktif ve yar1 pasif olarak tanimlanir. (Atzori ve Morabito,
2021: 3-4).
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» Pasif etiketler: Yanlarinda bulunan RFID okuyucu tarafindan
gonderilen sorgu sinyalinden veri iletmek i¢in ¢ektikleri, giic ile
calisir. Dahili bir giic kaynagina sahip degildirler. Tablo 2° de
RFID ile ilgili bilgiler yer almaktadir.

= Aktif etiketler: Dahili olarak bir pil barindirir. Bir etiket, {iretimin
baslarinda bir {iriine eklenebilir, bu da {iriiniin sevkiyat sirasinda,
magazada ve son olarak tiiketici satin aldiktan sonra izlenmesine

olanak tanir.

* Yan Pasif Etiketler: Bu etiketlerin {lizerinde kii¢lik bir pil yer
almaktadir. Hizli ve giivenlidir. Pasif etiketlerden daha genis

yelpazede c¢alisirlar.

o RFID Anteni: RFID anteni dnceden belirlenmis frekanslar dogrultusunda
calismaktadir. RFID anteni iki ¢esittir. RFID sistemlerinin daha hizl

calismasini saglar.

Tablo 2: RFID Sistemlerinde kullamlan Etiketler ve Ozellikleri

Etiket
Aktif Pasif Yari-pasif
Parametr
Gii¢ kaynagi Pil Indiiksiyon Pil ve indiiksiyon
Okuma mesafesi 30m kadar 3 meter 30m kadar
Yakinlik bilgisi Zayif tyi Zayif
Frekans catismas1 | Yiiksek Orta Yiiksek
Depolanan bilgi 32K veya daha fazla | 2K (sadece okuma) | 32 K veya daha fazla
miktar1 (okuma/yazma) (okuma yazma)
Maliyet /Etiket §2 - $100 25 cent ? (Gelistirilmekte)

Kaynak: (Atzori ve Morabito, 2021: 3-4).

Egitim alaninda yapilan makale ¢alismalarinda kullanilan 10T teknolojilerin kag
caligmada kullanildigi Sekil 10 da sayilari ile yer almaktadir. RFID teknolojileri IoT
uygulamalarinda en ¢ok kullanilan teknoloji oldugu goriilmektedir. NFC ise, yakin
mesafede calisan veri gonderen dzelligiyle en ¢ok tercih edilen ikinci 10T teknolojisi

olmustur (Aydin ve digerleri, 2021: 8).
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RFID | " 18 ; ‘
NFC : 16 ‘ |
Sensorler (EEG, hareket, fiziksel) : 16 ‘

Arduino
Bluetooth
Bulut Teknolojisi 9 ‘

Zigbee, xbee

Gorsel Programlama

Raspberry Pi

Giyilebilir Teknoolojiler
GPS

ibeacon

Barkod

QR Code

0 5 10 15 20

Sekil 10 Egitimde Yapilan 10T Uygulamalarinda Kullanilan Teknolojiler
Kaynak: (Aydin ve digerleri, 2021: 8).

1.1.6.2. Kablosuz Sensor Aglar1 Teknolojisi

WSN teknolojileri, ZigBee, Wi-Fi, Bluetooth ve GPRS olarak karsimiza
cikmaktadir. Kablosuz Algilayict Aglart ilk olarak 1980°li yillarda kullanilmaya
baslanmistir. Daha sonraki 10 yillik siirecte dnemli bir arastirma konusu olmustur. ilk
olarak askeri alanda kullanilmaya baslanmistir. Sicaklik, 151k, nem takibi igin
kullanmilmistir. Askeri, saglik, beyaz esya uygulamalarinda kullanilabilir oldugu
goriilmektedir. WSN, sensor diigiimleri birkag parcaya sahiptir ve bu pargalar: (Karacasu
ve digerleri, 2009: 1)

Bir sensor (¢evreden veri toplama),

Mikrodenetleyici (verileri isleme),

Bellek (cihazi programlamak ve veri depolamak i¢in kullanilir),

Radyo alici-verici (diger diigtimlerle iletisim kurar),

Bir pil (giicii destekleyen) seklindedir.

WSN, 6zellikle izinsiz giris tespit sistemi, yangin tespit sistemi ve ¢evresel izleme
sistemleri gibi cesitli uygulamalarda meydana geldigi icin uzaktan algilama veri
toplamanin uygulanmasina ihtiya¢ duyuldugunda, IoT i¢in 6nemli bir rol oynayabilir

(Nursagan, 2019: 19-20).
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WSN, siirl bellege, sinirl islem giiciine ve kisitli enerjiye sahip, cografi olarak
dagitilmis ¢ok sayida sensor diglimiinden olusur. Bu diiglimler, belirli bir gorevi
yiirtitmek i¢in kablosuz olarak is birligi yapmakta ve iletisim kurmaktadir (Rehman ve
digerleri, 2016: 6).

Algilayict diigiimler arasindaki bu is birligi 6nemlidir, ¢linkii ¢ogu zaman tek bir
algilayicidan gelen veriler, genis alanlarin ve karmasik faaliyetlerin izlenmesinde
kullanish degildir. Farkli algilayici diigimlerin, dogru kararlar vermek ve yeterli veriyi
saglamak i¢in birbirleriyle is birligi yapmasi gerekir. Bu kablosuz sensor diigiimleri,
sicaklik, basing, sesler, kimyasal bilesimler vb. gibi fiziksel cevresel parametreler
hakkinda veriyi izler, okur ve toplar. Diigiimler, algilamalarinin sonuglarin1 havuz adi
verilen 6zel diigiimlere bildirir. Alici, sensor ag1 tarafindan toplanan bilgileri alir ve son

kullaniciya veya bulut gibi karar verme merkezine iletir (Yousuf ve digerleri, 2015: 9).

1.1.6.3. Yakin Alan Iletisimi Teknolojisi

NFC Yakin Alan Iletisimi (Near Field Communication) teknolojisi, gesitli
elektronik cihazlarin birbirlerine yakin mesafeden, herhangi bir kablo ya da benzeri bir
aractya ihtiya¢ olmadan veri paylagsmasi yapilmasidir. Akilli telefon, tablet, diziistii
bilgisayar gibi birgok cihaz giiniimiizde bu teknolojiyi destekleyecek sekilde tiretilmistir.
NFC Teknolojilerinin Ozellikleri (Ozdenizci ve arkadaslar1 2011: 1).

o Bluetooth Cihazlara erisim saglanmasi,

. NFC, akilli telefonlarin, diziistii bilgisayarlarin, tabletlerin ve diger
cihazlarin yakin mesafedeyken veri paylasimi yapilmasi,

. NFC teknolojisi cihazlar arasinda temassiz 6deme yapilmasini,

. Elektromanyetik alanlar, verileri iletmek veya bir alict cihazda elektrik
akimlarini indiiklemek i¢in kullanilir,

. Pasif NFC cihazlari, aktif cihazlardan gii¢ alarak ¢alisabilir,

. NFC teknolojileri veri iletim frekans1 13,56 megahertz'dir. Saniyede 106,
212, 424 kilobit veri gondermektedir.

. NFC teknolojisi; ses goriintii dosyalarini hizli bir aktarim yapmaktadir.
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NFC teknolojilerini bes baslikta inceleyebiliriz. NFC igin gerekli teknolojiler
asagida verilmistir: (M. Erytiksel, 2017: 45-46).

Veri Tabam1 & Bulut Sistem: Bilgilerinin bulundugu bilgi sistemidir. Yetkili
kullanicilar sisteme erisim saglamaktadir. Ogrencilerin kisisel bilgileri, ders bilgileri,
siav notlari, sosyal aktivite bilgileri akademik takvim yer alabilir.

NFC Ogzelligi Olan Akilli Telefon: Son doénemlerde piyasaya ¢ikan akilli
telefonlarda NFC 6zelligi bulunmaktadir.

NFC Karti: Yakin mesafeden veri aktarmak i¢in kullanilan bir teknolojidir. En
onemli 6zelliklerinden biri islemleri baglatmasi i¢in tetikleme yapmasidir. NFC okuyucu

ozelligi olan cihazlarda kullanilir (Karabulut Z. E. 2018: 12-15)

NFC Kart Okuyucu: NFC kartin1 okuyan, kartin tanimlanmasi ve ID iglemlerini
yapmak NFC kart okuyucular i¢in bir teknolojidir. USB 2.0 baglantisi ile ¢aligmaktadir.
Android, Linux ve Windows 95/98/2000/XP/7/8/8.1/10 tak c¢alistir Ozelligi
bulunmaktadir. M-19 NFC Okuyucu, 1SO14443A Protokoliinii kullanir. Lojistik
islemleri, personel tanimlama, erisim kontrolii, liretim siiregleri, kontrol sistemleri vb.
birgok uygulamada yaygin olarak kullanilmaktadir. IC
Kart, Mifare, NFC, HF, Ntag213, Ntag215 tiplerini destekler. 10 bitlik kart bilgisi
okumaktadir (Karabulut Z. E. 2018: 12-15).

Internet: iki sistemin haberlesmesi icin, akilli telefon ve veri taban1 kullanilarak

bir internet baglantisinin olmasi gerekmektedir.

Odeme Sistemlerinde NFC Kullanimi: NFC teknolojileri incelendiginde, daha
cok ddeme sistemlerine uygun oldugu ve kullanildigin1 gérmekteyiz. NFC ile mobil
odeme sistemi i¢in akilli telefonlarin NFC 6zelliginin olmasi gerekmektedir. NFC 6zelligi
olan cihaz tireticileri, glivenlik ve yazilim amach giincellemeler yayinlarlar. Bu duruma
OTA Over The Air (Sebeke Uzeri) giincellemesi denilmektedir (Ozdenizci ve Digerleri
2011: 6).

Yakin Alan lletisim Teknolojisinin Gelecegi; Uluslararas1 ¢alismalar
incelendiginde, 6deme sistemleri, Mobil Uygulamalar ile ilgili NFC teknolojileri
calismalar1 yapildigi goriilmektedir. NFC’nin gelismesinde akilli telefonlar, kablosuz

iletisim araglar1 6nemli rol aldig1 sdylenebilir. Operatorler ve bankalar gibi isletmeler
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O0deme sistemlerinde NFC teknolojisini kullanmaktadir. Sekil 11°de kullanim1 giderek
artan bir teknoloji oldugu goriilmektedir. Sekil 11°de NFC nin uygulama alanlari
gosterilmektedir. Asagida yer alan bazi1 NFC sistemleri; (Sevim, E. 2018: 20).

e Mastercard NFC’li Paypas uygulamasini ¢ikardi.
e Dubai toplu ulasim biletlerinde NFC kullanmaya basladi.

NFC Servis Alani
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Sekil 11. NFC Uygulamalarinin Alanlara Gore Dagilimi
Kaynak: (Ozdenizci ve Digerleri 2011: 6).

1.1.7. Gelistirici Kartlar
1.1.7.1. Arduino Kartlar:i ve ESP8226

Arduino, projeler gelistirmek i¢in kullanilan mikrodenetci bir karttir. Kullanimi
ve temini kolay olan bu kart tizerinde USB, analog ve dijital pinler, ¢esitli komponentlerin
takilabilecegi bir¢ok pin yer almaktadir. Bu pinler kartin yapisina gore degisir. Arduino
kartlarini inceledigimizde, USB portu, 5 Volt gerilim ile kartin ¢calismasini saglar. Diger
enerji jack’dir. Bu jack girigi 7 — 12 Volt gerilim ile ¢alismaktadir. Arduino karti agik
kaynak calisan bir yapiya sahiptir. Her kartin pin sayisi farklidir. Arduino kartlarinda
islemci, ram gibi Ozellikler bulunmaktadir. Arduino kartlar1 birer mikro denetcidir.
Piyasada 30’un izerinde farkli modelleri bulunmaktadir. Bu kartlarin sayisi, teknolojinin
gelismesiyle giderek artmaktadir. En ¢ok tercih edilen Arduino modelleri ve ESP8226
asagida yer almaktadir (H. Gokge, 2021: 32-36).
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Arduino Uno: En ¢ok tercih edilen kart ¢esididir. Genel projelere daha ¢ok
uygundur. Akilli ev sistemleri, uzaktan kontrollii araba, ¢izgi izleyen robot gibi bir¢ok
projede kullanilan en temel karttir. Arduino Uno modelinin tizerinde 14 adet dijital 6 adet
analog I/0O giris ¢ikis bulunmaktadir. Kii¢iik modellerden farkli olarak iizerinde harici gii¢

beslemesi yapabilmeniz i¢in bir jack girisi barindirmaktadir.

Arduino Mega: Uno kartina gore iizerinde daha fazla giris ve ¢ikis pinlerinin yer

aldig1, daha kapsamli projelerde kullanilabilecek bir karttir.

Arduino Nano: Az yer kaplayan kii¢iik bir kart ¢esididir. Kart, fiziki agidan daha
kiiciik yerlerde muhafaza edilmesi gerekilen projelerde tercih edilir.

Lilypad: Giyilebilir projeler gelistirmek i¢in kullanilmaktadir. Canlilar iizerinde

yapilacak olan projelerde kullanilir.

Arduino YUN: Uzerinde Ethernet, Wi-Fi modiilii, Atmega mikroislemci ve
Linux mikroislemci bulunmaktadir. Host 6zellikli vardir. Linux islemciye baglh bir USB
portu bulunur. Kart hafizas1 harici bellek ile de kullanilabilir. Kapsamli projeler igin

idealdir.

Arduino ile neler yapihir: Tiim elektronik projelerde kullanilabilir. Akilli ev,
akilli tarim, giivenlik sistemleri, robot Kol, haberlesme sistemleri gibi bir¢ok proje

yapilabilmektedir.

ESP8226 Gelistirme Karti: 10T uygulamalart gelistirmek i¢in kullanilabilecek
ideal bir mikrokontrolciidiir. Uzerinde Wi-Fi modiilii bulunmaktadir. Bircok projede

kullanilabilir.

Arduino Kartlar1 Nasil Programlanir: Arduino kartlari, C ve C++ gibi

programlama dilleriyle ¢alismaktadir. Arduino IDE Arayiizii kullanilarak Arduino

kartlarin1 programlayabilir (H. Gokge, 2021: 54-55).

ThingSpeak: 10T cihazlarmin topladiklar1 verileri web iizerine aktaran ve bu

verileri kullanicilar tarafindan okunmasini saglayan agik kaynakli bir yazilim
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teknolojisidir. Ruby diliyle yazilmistir. Verilere bir APl verilerek, internet araciligi ile

verilerin web sayfalarina aktarilir.
1.1.7.2. Sensor Kullanimi ve Cesitleri

Canlilardan ve dogal ortamdan veri toplamay1 saglayan elektronik kartlara sensor
denir. Arduino ile kullanilan 200’tin {izerinde sensor bulunmaktadir. Bu sensorler
ortamlardan aldiklar1 verileri, internet alt yapisi kullanarak veri tabanlarma iletirler.
Donanim bazli bir¢cok sensor bulunmaktadir. Yazilim tabanli sensor ¢esitleri giiniimiizde
yerini almaya baslamistir. Sensorler, analog ve dijital olarak siniflandirilir. Simdi sensor

cesitlerini inceleyelim; (H. Gokge, 2021: 40-44).

Elektriksel sensorler: Voltaj, akim, direng, endiiktans, kapasitans, dielektrik
katsayisi, polarizasyon, elektrik alani, frekans gibi dl¢limleri yapar.

Isima sensdrleri: Yogunluk, dalga boyu, polarizasyon, faz, yansitma, génderme
gibi 6lgtimleri yapar.

Kimyasal sensorler: Yogunlasma, icerik, oksidasyon/redaksiyon, reaksiyon hizi,
pH miktar1 gibi 6l¢timleri yapar.

Manyetik sensorler: Alan yogunlugu, aki yogunlugu, manyetik moment,
gecirgenlik gibi 6l¢iimleri yapar.

Mekanik sensorler: Uzunluk, alan, miktar, kiitlesel akis, kuvvet, tork, basing,
hiz, ivme, pozisyon, ses dalga boyu ve yogunlugu gibi dl¢timleri yapar.

Termal sensorler: Is1 akis1 ve sicaklik gibi 6l¢limleri yapar.

Arduino projelerinde en cok tercih edilen sensorler;

Mesafe sensorleri, Ultrasonik, PIR, Kapasitif, Endiiktif, Kizil6tesi Optik
Kuvvet/Agirhk/Basing sensorleri

Egim sensorleri, Flex, Lineer/Esnek Potansiyometre

Manyetik sensorler, Hall effect, reed role

Sicaklik/Nem/Su Seviyesi sensorleri, NTC, PTC, Yagmur Sensori

Ses sensorleri, Dinamik/Kapasitif/Seritli/Kristal/Karbon Tozlu Mikrofon
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Isik/renk sensorleri, LDR, RGB, UV, Fototransistor, Fotodiyot

1.1.8. ToT ile Ilgili Literatiir Arastirmalar1

Literatiirde yer alan IoT, savunma, saglik, tiretim, akilli sehir ve akilli tarim
lizerine calismalar yapilmistir. Egitim alaninda, IoT teknolojileriyle ilgili ¢cok fazla
calisma bulunmamaktadir. Tiirkge kaynaklar incelendiginde IoT, okul idareci ve
ogretmenler tizerinde teknoloji kullanimi galismalar1 yapilmistir. IoT teknolojileriyle

ilgili, Tirkiye ve diger tlilkelerdeki yer alan bazi ¢alismalar asagida yer almaktadir.

Can ve digerleri, (2016: 2-4) galismasinda IoT sensorlerden olusan, internet
altyapisini kullanarak birbirine baglanan ekosistem olarak tanimlanmaktadir. Saglik
alaninda IoT sisteminin kullanilmasi hem saglik personeli hem de hasta tarafindan daha
1yi sonuglar vermesi 6n goriilmektedir. Saglik alaninda kullanilan medikal cihazlarin IoT
teknolojilerini kullanarak web sayfalarina giivenli bir sekilde alinan bilgileri aktaran bir
sistem Onerisidir. Boylece saglik alaninda hasta bilgilerinin saglik personeline daha hizli

ulasmasi1 hedeflenmektedir.

Gokrem ve Bozuklu, (2016) calismasini inceledigimizde IoT teknolojilerinin
bircok alanda ¢aligmalarinin oldugu goriilmektedir. Bu g¢alismalar Saglik, {retim,
giivenlik, tarim, lojistik, akilli 6l¢lim, cografi bilgi sistemleri, akilli sehir, su yonetimi,
enerji yonetimi, endiistriyel caligmalar, aligveris gibi alanlarda yapilan c¢alismalari

incelemistir.

Abbasy ve digerleri, (2017: 3-4) yiiksek 6grenimde IoT'nin dngoriilebilir etkisini
belirlemek i¢in, istatistiksel bir ¢calisma ile birlikte teorik bir analiz ger¢eklestirmislerdir.
Teorik ve istatistiksel sonuglar, 6grenme ve yonetme faktorleri agisindan egitim
ekosisteminde IoT'nin g6z ardi edilemez etkisini gostermistir. IoT gibi ortaya g¢ikan
teknolojilerin dijital diinyada hizla gelistigi ve geleneksel egitim sistemini, ¢ok sayida
fiziksel ve sanal etkilesimli nesnenin bir araya geldigi bir topoloji ile dlgeklenebilir, hizli
dinamik degisikliklerle uyarlanabilir, esnek ve daha verimli bir E-6grenme haline
getirdigi belirlenmistir. Nesnelerin internetinin, baglantili nesnelerden elde edilen

verilerin incelenmesine dayali olarak Ogrencilerin 6zel egitim ihtiyaclarini tahmin
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edebilen ve belirleyebilen akilli E-0grenme sistemlerinin gelistirilmesini miimkiin

kilacagi ongorilmustiir.

Cakmak ve Mercan, (2017: 1) ¢alismasinda, Yasl tarim iscileri i¢in kiigiik
giyilebilir bir modiil tasarlanmis ve tliretilmistir. Tasarlanan bu modiil ortamdan aldiklar1
bilgileri internet iizerinden gerekli yerlere ileterek calisan ¢iftgilerin saglik bilgileri ve
yerlesim yerlerinden uzak tarim alanlarda kontrol edilmesi saglanmistir. Bu modiil ile
calisan yash cifteilerin kisisel olarak sicaklik, nem, basing ivme ve 151k bilgileri alinarak
takip edilmesi saglanmistir. Tarlada calisan yash ciftcilerin anlik olarak saglik ve konum
bilgileri alinarak durumlar1 kontrol edilmektedir. Bu ¢alismada I0T teknolojileri tarim

sektoriinde kullanilabildigini gostermektedir.

Ozdemir ve digerleri, (2018: 18) calismalarinda 2014-2018 yillar1 arasinda IoT ile
ilgili farkli alanlarda yapilan ¢aligmalar incelenmistir. Yapilan literatiir taramasinda IoT
teknolojilerinin bir¢ok alanda kullanildigi goriilmektedir. 10T teknolojileri, nesnelerin
konum ve siire kavramlarini ortadan kaldirmistir. 10T teknolojilerinin yeni teknolojiler
gelistirmek i¢in temel yapi tasini olusturabilecegi goriilmektedir. 10T teknolojilerin
kullanimi ile gelen yeni bakis agilar1 olusturulabilir, farkli disiplinler ile gelisime agik
oldugu da goriilmektedir. 10T teknolojileri iizerine caligmalar yapmak isteyenlere iyi bir

literatiir taramas1 olmaktadir.

Raikar ve digerleri, (2018: 2) c¢alismasinda miihendislik egitiminde IoT'nin
kullanimin1 belirlemek icin bir kursu, kurs igeriginin ana hatlarini, kurs ¢iktilarini ve
sunum yontemini tartigilmistir. IoT kullanilan egitimi alan miihendislerde ¢oziimlerin
tasarimi/gelistirilmesi, modern ara¢ kullanimi, Miihendis ve Toplum, yasam boyu
o6grenme ve Ulusal Akreditasyon Kurulu (NBA) tarafindan belirlenen ag miihendisligi

alan bilgisi alanlarinda daha yiiksek c¢iktilar elde edildigini gdstermislerdir.

Fazla ve Gezgin, (2019: 7) calismalarinda yiiksekégretimde nesnelerin
internetiyle ilgili 2010 — 2019 yillar1 arasinda TR Dizin, EBSCO, Scopus, ELSEVIER,
Springer veri tabanlarinda yaymlanmis makaleler ve bu yillar arasinda gergeklestirilmis
uluslararas1  konferanslarda sunulmus ve tam metni yaymlanmis bildirileri
incelemislerdir. Yaptiklar1 ¢alisma sonucunda IoT ile ilgili baz1 sorun ve kisitlamalar

oldugunu belirlemislerdir. En 6nemli sorunlarin giivenlik zafiyeti, “lniversitelerin IoT
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teknolojisinin egitim sektoriine Onerdigi tim degisiklikleri ve yenilikleri kabul
edememesi ekonomik sorunlar, altyapi yetersizligi, egiticilerin ve Ogrencilerin yeni
teknolojilerin  kullanimi hakkinda yeterli bilgiye sahip olmamalar1” oldugunu

belirlemislerdir.

Ersin ve digerleri, (2019: 2) ¢alismasinda askeri amacl bir IoT uygulamasi
yapilmistir. Bu ¢aligmada savunma alaninda, askeri personelden konum, sicaklik, nem,
151k verilerini alinarak internet iizerinden yetkili birimlere aktarilmaktadir. Bu sayede
askeri personelin operasyon ortaminin ve askeri personelin izlenmesi saglanmaktadir.
Yapilan calisma gelistirilmeye miisait ve maliyet agisindan uygundur. Uygulamada

Wemos mikrodenetci ve sensor teknolojileri kullanilmistir.

Aydin ve digerleri, (2021: 1) calismalarinda “Internet of Things ve education
anahtar kelimeleriyle Web of Science ve ERIC veri tabanlarinda egitime etkisinin
dogrudan gozlenebildigi” 131 calismayi incelemislerdir. Yaptiklari ¢calisma sonucunda
IoT’nin en fazla laboratuvar, e-6grenme, miihendislik egitimi ve her yerde 6grenme
uygulamalar1 kapsaminda kullanildigini belirlemislerdir. Ayrica bu IoT uygulamalarinda
en fazla alt aglardan, akilli cihazlardan, modiillerden ve sensdrlerden faydalanildigini

saptamiglardir.

Tablo 3: Egitimde IoT’ un Etkisi ile lgili Cahsmalar
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Kaynak: (Aydmn ve digerleri. 2021: 3).
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Tas ve Kiani, (2021: 5) ¢alismasinda [oT cihazlarinin haberlesmeleri i¢in internet,
Bluetooth, Wi-Fi gibi baglanti tiirleri kullanilmistir. IoT cihazlarmin veri aligverisi
sirasinda bazi zorluklar yasadigi goriilmektedir. Bu zorluklar sinirli hafiza, sinirl siire ve
sinirl1 batarya olarak ortaya c¢ikmaktadir. Bazi IoT cihazlarmin kritik gorevlerde
kullanilmasi, bu cihazlara siber saldirilar1 tehditlerini de beraberinde getirmistir. IoT
cihazlarinin giivenligi geleneksel yollarla olmadigi da bu calismada goriilmektedir. Bu
calismada IoT cihazlarina yapilan siber saldirilar ve saldirt tiirleri incelenmistir. Bu siber
saldirilar, veri tabani saldirilari, DDos saldirilari, MQTT saldirilari, zararli yazilim
saldirilarinin  yapildig1 goriilmektedir. Bu saldirilarin IoT katmanlari, hedef ve
performans yonelimli saldirilar ve katman saldirilar1 olarak 3 genel saldir tiirii oldugu
goriilmektedir. 10T cihazlarina yapilan saldir tiirleri incelenmis ve ¢oziim Onerileri

sunulmustur.

Yildirim ve digerleri, (2021: 3) 10T bilesenleri, katmanlar1 ve saldirilar1 konulu
calismasinda IoT teknolojisinin sensorler yardimiyla topladiklari bilgileri internet
altyapisini kullanarak bulut sistem {izerinde saklayip, bu saklanan bilgileri kullanarak
daha iyi sonuglar almay1 hedeflemektedir. IoT teknolojilerinin bir¢cok alanda kullanildigi
bilinmektedir. IoT cihazlar1 arasinda haberlesme saglarken HTTP, DDS, MQTT, XPP
gibi birgok protokolii kullanmaktadir. Bu protokollerin giivenlik agiklar1 ve saldir tiirleri
incelenmistir. [oT teknolojisinin kullanildig: tiim alanlarda IoT bilesenleri, katman yapist,
giivenlik saldirilar1 incelenmis ve bu giivenlik saldirilarina ¢dziim 6nerileri getirilmistir.

IoT teknolojilerine yapilan saldirilarin genel olarak protokollere yapildigi goriilmektedir.

Alkan ve Kirbag (2022: 1-2) Tiirkiye’de IoT alaninda yazilmis yiiksek lisans
tezlerinin incelenmesi ¢aligmasinda, tilkemizde 2017-2021 yillar1 arasinda yazilan yiiksek
lisans IoT tezleri iizerine yapilan ¢aligmalar incelenmistir. Toplam 90 tez yazilmistir. Bu
tezler arasinda saglik, akilli ev, akilli sehir uygulamalar1 en ¢ok ¢alisilan konular oldugu
goriilmiistiir. Saglik alaninda yapilan ¢alismalarin sayist diger ¢calisma konularina gore
giderek artmaktadir. Kalkinmanin, ekonomik 6zgiirliiglin en 6nemli unsurlarmdan birinin
egitim oldugu bilinmektedir. IoT c¢aligmalarinin egitim konular iizerine ¢aligmalarinda
artmast beklenmektedir. Yapilan calismalarin egitim alaninda yetersiz oldugu

goriilmektedir. Yapilan ¢alisma IoT konulu arastirmacilara iyi bir kaynak sunmaktadir.
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1.1.8.1. IoT Teknolojileri ile Yapilan Akilh Egitim Calismalar:

IoT, her nesneyi akilli bir varliga doniistiirerek yasamin her alaninin bakis agisini
degistirmektedir. Akilli egitim, akilli {iniversite, akilli simif, akilli 6gretim ve akilli
ogrenmeden akilli degerlendirmeye kadar akillica gectigi gercek bir zincirle karsilasilan

egitim ortami i¢in de gegerlidir.

Sekil 12 de akilli egitim ortaminin IoT teknolojileri etrafinda yer aldigi
goriilmektedir. Bulut bilisim, biiylik veri ve IoT gibi akilli teknolojiler, egitimi akilli
egitime doniistiirmeyi miimkiin kilar ve akilli bir egitim ortaminin olusturulmasinda

onemli bir rol oynar (Zhu ve digerleri, 2016: 11).

Akilli
Egitim

Nesnelerin
Interneti

Akilly
Degerlegdi
rme,

Sekil 12. Akillh Egitim Ortam
Kaynakc¢a: (Mircea ve digerleri, 2021: 4).

Akalli egitimin amaci, iggliciine toplumun zorluklariyla basa ¢ikmasini saglayacak
21. yiizyll bilgi ve becerilerini saglamaktir. Akilli egitimin basarisi, algilama
cihazlarindan, kullanic1 uygulamalarindan ve iletisim baglantilarindan olusan bir IoT

altyapisina dayanir (Elsaadany ve Soliman, 2017: 3).

[oT'nin egitim ortaminda kullanilmasi, egitim siirecinin kalitesinin artmasiyla
sonuglanacaktir, ¢linkii 6grenciler daha hizli 6grenecek ve Ogretim kadrosu 6gretim

faaliyetlerini gerceklestirebilecektir (Mohanty, 2019: 5).

Koper (2014: 1), akilli 6grenme ortamlarinin, daha iyi ve daha hizli 6grenmeyi
tesvik etmek i¢in dijital, baglama duyarli ve uyarlanabilir cihazlarla zenginlestirilmis

fiziksel ortamlar olarak tanimlandigini 6ne stirmiistir.
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Hwang (2014: 3,6), Akill1 bir 6grenme ortaminin potansiyel kriterlerinin baglama
duyarli, 6grencilere aninda ve uyarlanabilir destek sunabilme ve 6grenen arayliziini ve
konu igeriklerini uyarlayabilmeyi igerdigini belirtmistir. Akilli 6grenme ortami,
Ogrencilerin kaynaklara erismelerini ve 6grenme sistemleriyle her zaman ve her yerde
etkilesim kurmalarin1 saglamakla kalmaz, ayn1 zamanda onlara dogru bigimde, dogru
zamanda ve dogru yerde gerekli 6grenme rehberligini, Onerilerini veya destekleyici
araglarmi saglar. Akilli 6grenmenin net ve birlesik bir tanimi yoktur. Cok disiplinli
arastirmacilar ve egitim uzmanlari siirekli olarak akilli 6grenme kavramini tartismaktadir
(Hwang, 2014: 12). Akilli cihazlarin kullanimi ile 6grenme her zaman ve her yerde
gerceklesebilir. Baglama duyarli yon, 6grencilere uygun 6grenme hizmeti sunmay1
destekleyebilecek akilli 6grenme ortamlarinda énemli bir rol oynar. Bulut bilisime dayali
akilli bir Ogrenme ortami tasarlamistir. Akilli 6grenme hizmeti, 6grencilerin
davraniglarini toplayarak ve analiz ederek akilli 6grenme icerigini dgrencilere iletmeyi
destekleyen baglam farkindalig: saglar. Ogrencilere kisisellestirilmis ve 6zellestirilmis
ogrenme hizmetleri sunmay1 amaglar semantik web ve her yerde bulunan hesaplamaya
dayali, 6grenen merkezli ve hizmet tabanli bir akilli 6grenme ortami olusturmustur.
Ogrenme ortami, baglam farkindalig: ve gergek zamanli grenme hizmetleri araciligiyla
geleneksel 6grenme alanlarii akilli ortam 6grenme ortamlarina doniistiiren her yerde

bulunan igbirlik¢i 6grenme alanlarindan olusur (Scott ve Benlamri, 2010: 4).

Akilli Universite/Kampiis: Akilli iniversite, yenilik¢i kavramlari, akilli donanim
ve yazilim kavramlarini, en son teknolojiyle donatilmis akilli siniflari, modern ve akilh
O0gretme ve Ogrenme stratejilerine dayali egitim siireclerini biitiinlestirir (Uskov ve

digerleri, 2018: 40).

Akilli Ogretim: Akilli &gretim, ozellikle icerigin cesitli elektronik cihazlar
araciligiyla iletilme biciminde geleneksel Ogretimden farklidir. Ayrica, icerik 7/24
erisime agik ve 6grenme uyarlanabilir. Algilama cihazlar1 araciligiyla IoT, uyarlanmasi
ve uyarlanmasi gerektigi i¢in 6gretim siirecini zorlu bir deneyime doniistiiren, farkl
ogretim yaklagimlarini iceren ve 6grenme zorluklariyla karsi karsiya kalan 0grencilere
hitap eden ger¢ek diinyaya erisim sunabilir (bozuk gorme, isitme veya hareket ve

hiperaktivite bozukluklari) (Savov ve digerleri, 2019: 5). Akilli 6gretim kapsaminda
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yapilan bir ¢alisma IoT'nin bir uygulamasinda, 6grenciler i¢cin 6grenme deneyimini
gelistirmeyi amaclayan ters yiiz edilmis smiflar fikri kullanmistir. Ters yiiz sinif,
Ogrencilere igerigi evde gozden gecirebilmeleri i¢in video veya diger formatlarda ders
materyallerinin saglandig1 bir kavramdir. Kampiiste 6grenciler genellikle ev 6devi olarak
yaptiklar1 isleri tamamlarlar. IoT uygulamasiyla ters yiiz sif, &grencilerin ders
materyallerine her yerden ve her zaman erisebilecekleri [oT Flipped sinifa doniistiiriilerek
konu ve konu se¢me esnekligi saglanmistir. 80 lisans 6grencisiyle yapilan bir deneyde
YouTube lizerinden bir video saglanmistir. Dénem sonunda, 6grencilerin ¢ogu, %25,7'si
kesinlikle katilarak, ders materyali yerine video olarak saglanan calisma materyali
konusunda hemfikir olmustur. Ayrica, IoT 6zellikli ters yiiz siniflara katilan 6grenci

performansinda da bir iyilesme olmustur (Zhamanov ve digerleri, 2017: 3).

Akill Ogrenme: elektronik cihazlarm aracilik ettigi uyarlanabilir bir grenme
stirecidir Akilli 6grenme, 6zlinde 6grencileri ve igerigi olan bir ¢aligma siireci olarak
tanimlanmaktadir. Daha az cihaz odaklidir ve etkinligi, akillilig1 ve uyarlana bilirligi BIT
yapisina baglidir. IoT tabanli e-0grenme uygulamalari, ozellikle sanal bir simifin
yerlestirilmesi ve hem yerel hem de kiiresel olarak rekabet¢i bir 6grenme ortami
yaratilmasi agisindan ¢ok énemlidir. Ogrenciler deneylerde yer almak, veri toplamak,
atanmak ve Odev gondermek veya 6z degerlendirme i¢in diinyadaki herhangi bir
laboratuvara veya kiitiiphaneye baglanabildiklerinden IoT ayrica ¢evrimigci kendi kendine

ogretmeyi de tesvik eder (Mohanty, 2019: 4).

Akilli 6grenmede akilli gozlik gibi ¢esitli IoT uygulamalar1 yapilabilmektedir.
Akilli gozliikler, ¢esitli alanlarda insanlar1 ve makineleri birlestirmeye yardimci olmustur.
Bir ¢aligmada yazarlar akilli gozliiklerin egitim sektoriindeki olasi uygulamalarini
tartismiglardir. Yazarlar hem ogretmenlerin hem de Ogrencilerin etkili bir sekilde
etkilesime girebilecegi gercek zamanli bir deneyime sahip olmak i¢in artirilmis gerceklik
ve sanal gercekligi entegre etmek gibi akilli gozliikler i¢in IoT tabanli uygulamalarda
cesitli goriislere sahiptir. Akilli  gozliigiin yetenekleri, devam eden derslerin
belgelenmesini ve internet {izerinden buluta yliklendiginde daha sonra referans
verilmesini miimkiin kilmistir. Akilli gozliikler bir akilli nesneler agina bagl oldugundan,

ag lizerinden toplanan tiim bilgileri saglayacaktir. Toplanan bilgiler, sahadayken goziin
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oniinde i¢goriiler ve raporlar saglamak i¢in islenir. Kamera sistemleriyle donatilmis akilli
gozliikler, video ve ses yakalamak i¢in de kullanilabilir. Akilli gézliik kullanmanin ilging
fikirlerinden biri, 6gretim sirasinda Ogrencilerin durumunu belirlemek olabilir. Akilli
gozliikler, anlatimla ilgili ¢ok kiigiik ayrintilar1 yakalayabilir ve belirli bir zamanda
Ogretim yapilirken ne tiir stratejilerin kullanilacagini belirleyebilir. Akilli gozliikler,
yapay zeka ve makine 6grenimi yardimiyla 6grencilerin konsantrasyon seviyeleri, belirli
bir mesafeden dinlenen ses miktar1 vb. mevcut durumlarmi aktarabilmekte ve
ogretmenler 6gretim metodolojilerini verimli bir sekilde ayarlayabilmektedir (Kumar ve

digerleri, 2018: 3-4).

Akilli Degerlendirme: Coktan secmeli testlere veya bilginin gelistirilmesine
dayanan geleneksel degerlendirme cergevesini asar. Akilli bir baglamda degerlendirme,
ICT' ye dayali kacinilmaz bir siire¢ haline gelir ve gercek bir IoT ekosistemi baglaminda
gelisir. Modern 6grenme sistemleri, 6grencilerin davraniglarint ¢evrimic¢i dgrenmenin
degerlendirme stratejilerinde yakalayabilecek yeterli araclari entegre etmelidir. IoT
cihazlari, egitimin degerlendirilmesinde esas olan bir 6grencinin odagini dlgmek i¢in

kullanilabilir (Farhan ve digerleri, 2018: 8).

Akillr egitim ayrica, yeni degerlendirme yontemlerine ve/veya degerlendirme
stratejilerinde dikkate alinacak diger unsurlara yardimei olan yeni 6gretme ve 6§renme
tirlerini de igerir. Akilli degerlendirme, sahtekarlii, intihal tespit etmek ig¢in
araglari/yontemleri ve 6grencilerin yalnizca bir sinavda bilginin i¢sellestirilmesini taklit
edebilecek alistirmalarin ¢éziimlerini ezbere 6grendikleri durumlari igermelidir. Sorulara
uyarlanabilir akilli 6grenci degerlendirmeleri olusturmak da miimkiindiir. Boyle bir
degerlendirme, oOgrencilerin bilgilerine, onlar1 anlama ve uygulama bigimlerine,
yeteneklerine ve 6grenme stillerine iliskin arastirma yapilmasina olanak saglayacaktir.
Ogretim etkinligi sirasindaki simiilasyonlar, 6nemli bir akilli degerlendirme bileseni ve

ayn1 zamanda potansiyel bir 6grenme yontemidir (Averill ve digerleri, 2020: 11).

Baska bir bakis agisindan bakilacak olunursa; her birey farklidir ve bir sinavda
adil bir degerlendirmeye sahip olmak i¢in, her birine adil ve gerekli bir sinav siiresi

verilmelidir. Smav sirasinda ¢esitli kisilerden toplanan veriler, giigliiklerle karsilagsan
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Ogrencilerin davranislarin1 anlamak i¢in islenebilir. Bir ¢alismada arastirmacilar, veri
toplamak i¢in Kapasitif sensorler kullanarak IoT'yi siirece entegre ederek bu kavram
hakkinda daha fazla arastirma yapmistir. Yazarlar, el hareketlerini kaydetmek i¢in el
hareketi algilama kavramimi kullanmislardir. Sistem, sensorler tarafindan toplanan
verileri HTTP ¢agrilar1 araciligiyla bir web sunucusuna géndermistir. Toplanan veriler,
Ogrencilerin soruyu ¢ézmek i¢in harcadiklar siire ve sorularin ¢oziimlerinin dogrulugu
ile ilgili analitik verileri elde etmek icin islenmistir. Sistem calismis ve IoT'nin
entegrasyonu, analitik bilgilerin {iretilmesine yol agmistir. Ote yandan ogrencilerin
performanslarin1 dogrudan etkileyen zaman ve dogruluk analizi kavrami, 6grencilerin
karsilagtiklar1 ve 6gretmenlerin bilmedigi sorunlari tespit etmede faydali olacag icin ilgi

cekicidir. Ayrica bu sorunlarin diizeltilmesine yardimer olabilir (Xheladini ve digerleri,

2017: 5).

Akl Smmf: Akilli simif, dijital ekranlar, projeksiyonlar, internet baglantili
cihazlar gibi elektronik cihazlara dayali tim egitim etkinliklerini barindiran yerdir
(Shrinath ve dig., 2017: 1).

IoT tabanli 6grenme sistemleri, rahatsizliklarr olan 6grencilerin kendi evlerinin
rahathi§inda 6grenmelerine, isitme engellilerin ses dosyalarini metin dosyalarina, gérme
sorunu yasayan Ogrencilerin ise metin dosyalarini ses dosyalarina doniistiirmelerine
olanak saglamaktadir. IoT'nin engellilerin ihtiyaglarinin bir kismini karsilayabilecegi
anlamina gelir. IoT, engelli insanlar1 desteklemede 6nemli bir rol oynar ve bu esas olarak

baglanti izerine kuruludur (Hollier ve digerleri, 2017: 26-31).

Akilli sinif, esneklik, veri iletisimi, gelismis diisiinme yetenekleri, etkilesim ve

egitim iceriginin paylasilmasi gibi avantajlarla birlikte gelir (Tiwari, 2017: 4).

Akilli siiflarda bir alan tasarlamanin énemli bir parcasi, ekipmamidir. 11k olarak,
masalar, sandalyeler, siralar, bdlmeler, kalemler vb. gibi geleneksel analog 6geler vardir.
Ardindan PC'ler, projeksiyonlar, ses ve konferans sistemleri gibi teknolojiler ve akilli
telefonlar vardir. Bu akilli cihazlar arasinda akilli kalemler, tabletler, 3D yazicilar, akilli
telefonlar, akilli TV'ler, elektrikli duvarlar, akilli tahtalar ve temiz hava almak ig¢in

otomatik olarak agilan akilli pencereler yer alir. (Freigang, 2021: 2). Burada yer alan
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cihazlarin esit sekilde etkilesime girmesine izin verecektir. Bu, smifta akilli ekran
paylasimi, erisim ve etkilesim yeteneklerinin gelistirilmesine yardimci olacaktir. Ayrica
siralara yerlestirilen sensorler ve biyometrik tarayicilar ile simavlarin modernize
edilmesinin yani sira yorucu devam siirecinin yerine yeni olanaklar getirmektedir. Daha
sonra dijital ortamda saklanan igeriklere ulasilarak analiz ve edilebilir. Ek olarak, veriler,
icgorii saglamak i¢in algoritmalara ve yapay zeka tekniklerine beslenebilmektedir (Arora

ve Haniharan, 2019: 1-2).

Akilli Sira: Ingiltere’de bulunan Durrham Universitesi tarafindan akilli sira
caligmalarinda ilkokul ogrencileri iizerinde uygulanmis, kagit ve kalem kullanan
ogrencilere gore daha basarili olduklar1 goriilmiistiir. Durham Universitesi uzmanlari
tarafindan gelistirilen ¢oklu dokunmatik siralar, 6grencilerin interaktif bir sekilde egitim
almasii saglamaktadir. Akilli sira sayesinde 0gretmen ve Ogrenciler gruplar halinde

dijital ortamda ¢aligmalar yapmistir (Singh ve ark. 2022:3).

Akilhh Kalem: Akilli kalem sekil olarak normal kalemlere benzemektedir.
Konusulan ortamda ses kaydedebilen, kaydedilen verileri akilli tahta veya bilgisayara
kolayca aktarilmasini saglayan teknolojik bir cihazdir. Akilli kalemin belli bir hafizaya
sahip olmasi, sarj edilebilmesi, ses ve goriintii kaydinin yapilabilmesi, akilli cihazlarda
caligabilmesi gibi nemli 6zelliklere sahip teknolojik bir cihazdir (Olabisi ve David,
2013:1-2).
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IKINCi BOLUM
IOT TEKNOLOJILERININ KULLANIMI, FAYDALARI VE
ZORLUKLARI

2.1. 10T Teknolojisinin Kullanim Alanlar:

Nesnelerin Interneti, farkli bir¢ok teknolojisinin iirliniidiir. IoT, ilk olarak 1991
Yilinda Cambridge iiniversitesinde ¢alisma yapan akademisyenlerin kahve makinasin
goriintiilemek igin bir kameray1 bir bilgisayara baglamalariyla baslamistir. Ik IoT
calismas1 kahve makinasi goriintiilerinin alinmasiyla baslamistir. 10T teknolojilerinin
geldigi nokta gelismislik diizeyi bir hayli yiiksektir. Giiniimiizde IoT teknolojilerinin bazi
kullanim alanlar1 Sekil 13’de yer almaktadir (Akleylek ve digerleri, 2020; 1).

[oT, tarim, imalat sanayi, ulagim, saglik hizmetleri, ¢cevre izleme, akilli binalar ve
diger bir¢ok alan dahil olmak {izere ¢ok cesitli alanlarda uygulamalara sahiptir, 10T
cercevesinde  gelistirilen uygulamalar, ag kullanilabilirligi, kapsama alani,
Ol¢eklenebilirlik, heterojenlik, tekrarlanabilirlik ve kullanici katilimi ve etkisine gore
siiflandirilabilir. IoT, bu uygulamalarin organizasyon yapilart arasindaki veri akigini
iyilestiren 6nemli bir teknoloji olarak goriilebilir. Sekil 13 IoT'nin uygulama alanlarini ve

bunlarla ilgili baz1 senaryolar1 gdstermektedir (Khalil ve Ozdemir 2017: 8).
2.1.1. Saghk

IoT, saglik hizmetlerinde ¢ok 6nemli bir rol oynamaktadir. Niifus artisi, saglik
personeli yetersizligi, teknolojik gelismeler saglik alaninda IoT kullanimini arttirmistir
(Hakverdi, 2021: 20). Bir hastanedeki hasta sayisini takip etmek, dogru ilag i¢in dogru
hastay1 belirlemek ve Teletip yontemleri IoT teknolojileri kullaniimaktadir. Gorev
planlamadan makine durumunun izlenmesine kullanilabilir. Bu tiir senaryolarda,
operasyonlar1 izlemek icin sensorler ag baglantili bir iiretim hatti boyunca her yerde
bulunur. Ag tarafindan toplanan veriler, islenmek iizere bir bilgisayara veya sunucuya

gonderilir (Yalg¢inkaya ve Cibarioglu, 2019: 7).
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Sekil 13. 10T Teknolojilerinin Baz1 Uygulama Alanlar:
2.1.2. Egitim

Teknolojinin hizla gelismesi, egitimde teknolojinin de kullanilmasma olanak
saglamigtir. Akillt sistemlerin egitim kurumlarinda kullanilmasina baglanmis ve bununla
ilgili Akilli Sinif ve Ogrenci Takip Sistemi olusturulmustur. Bu sistemler IoT
teknolojilerinin alt yapis1 kullanilmistir. IoT teknolojileri genel olarak iki farkli yapidan
olugsmaktadir. Yazilim ve Donanim olmak {izere iki ana boliimden olugsmaktadir. Egitim
alaninda bakildiginda donanim kismi elektronik kart ve sensorler den olusurken,
ogrencilerden alinan bilgiler, sensorler araciligi ile ilgili yazilim ve bulut sistemlerine
kaydedilir ve bu teknoloji yazilim kismini olusturur. Yapilan tiim islemler internet ve

GPRS alt yapisin1 kullanir (Uludag ve Ugar, 2018: 1).

35



Akl simif sistemi iginde, egitim kurumlarinin sensoérlerden ve giyilebilir
cihazlardan ¢ok biiylik miktarda veriyi daha kolay toplamasini ve bu verilere dayali olarak
anlaml eylemler gerceklestirmesini saglamaktadir. Bu tiir sistemler, 6grencilerin gomiili
sensorler, QR kodlar1 ve diger teknolojileri kullanarak bir ortami kesfetmelerine olanak
tamimaktadir. Ogrenme materyallerine ve diger bilgilere istedikleri zaman her yerden
erisebilirler. Ogretmenler ayrica 6gretme ve Ogrenmeyi gelistirmek igin siniflarda
giyilebilir cihazlar ve akilli telefonlar kullanabilir. Akilli sinif, farkli tiirde donanim ve
yazilm modiilleriyle donatilmis akilli bir ortam olarak tanimlanabilir. Video
projektorleri, kameralar, sensorler ve yiiz tanima algoritmalari, fiziksel ortamin farkl
parametrelerini (Xie ve digerleri, 2001: 3) veya 6grencilerin konsantrasyon, performans

ve basar1 gibi 6zelliklerini izleyen modiillerin 6rnekleridir (Mendell ve Heath, 2005: 1).
2.2. 10T Teknolojilerinin Depolama Alanlari

IoT teknolojileri, 2020 yil1 sonunda 50 Milyar cihaza ulasildig: bilinmektedir. Bu
cthazlar siirekli veri tiretmektedir. Bu sebeple IoT teknolojileri biiyiik yapida depolama
birimleri kullanmaktadir. Biiylik yapilar i¢in bulut teknolojileri hiz, maliyet, glivenlik
acisindan daha uygundur. IoT teknolojilerinin olusturdugu veriler big data (biiyiik veri)
olusturmaktadir. IoT teknolojilerinin olusturdugu bu verilerin depolanma alanlarini 2

baglikta inceleyelim; (Yildirim ve digerleri, 2021: 1).

2.2.1. Yerel Isleme ve Depolama Alanlar

Cogu durumda, sensorler topladiklar1 verileri isleme, depolama ve karar verme
amaclar i¢in dogrudan buluta gonderir. Ancak, artik yerel isleme ve depolama olarak
bilinen ortami destekleme egilimi vardir. IoT, sensorlerden veri toplayan IoT ag gegitleri
ad1 verilen bazi cihazlara sahip olmalidir. Bu cihazlar, bazi verileri islemek, yerel olarak
bazi kararlar almak ve hata ayiklama, kaydetme veya loglama durumunda bazi verileri
depolamak ic¢in gerekli giice sahiptir. Yerel isleme, zamana duyarli ve herhangi bir
gecikmeye tahammiil edemeyen hizmetler ve uygulamalar i¢in kullanishdir. Bu tiir veri
islemenin avantaji, internete maruz kalabilecek baglanti kopmas1 veya tikaniklik gibi

sorunlardan olumsuz etkilenmez.
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2.2.2. Bulut isleme ve Depolama Alanlar1

Sensorler topladiklari tiim verileri buluta gonderir ve bulutun bu verileri
islemesini bekler ve onlara bazi cevaplar verir. Giinlimiizde bu senaryo biraz farklidir.
Artik ToT ag gecitleri sensorlerden veri toplamakta ve ardindan yalnizca 6nceden
isledikleri verileri buluta gondermektedir. Bulutun goérevi bu verileri toplamak, sonuglara
varmak, bazi sonuglar vermek ve verileri uzun vadede depolamak olmalidir. Sensdrlerin
tirettikleri veriler, kullanim alanlarina gore veri tabani veya veri ambarinda saklanabilir.

Tablo 2’ de veri taban1 ve veri ambar1 karsilastirmasi yapilmastir.

Tablo 4: Veri Tabani ile Veri Ambar1 Karsilastirilmasi

Veri Tabani (VT) Veri Amban( VA)
Veriler genellikle glindelik glincellenir (update). |Veriler genellikle okunur (read).

Veriler lizerinde bircok grup islem yapilir. Verilerle ilgili karmasik ve uzun sorgular yapilir.

Megabyte (MB) ile Gigabyte (GB) seviyesinde |Gigabyte ile Terabyte (TB) seviyesinde veri
veri barindirir. barindirir.
Anlik veri barindirir. Gegmige yonelik veri barindirir.

indeks veya karisik veri erisim islemleri yapilir. |Cok miktarda veri tarama yontemi ile islem

yapilr.
Ham veri icerir. Ozetlenmis veya birlestirilmis veri icerir.
Uygulama ile ilgili binlerce kullanicinin Karar veren veya analiz yapan ylizlerce
kullanimina aciktir. kullanicinin kullamimina aciktir.

Kaynak: (Ozdemir, 2004: 14).
2.3. 10T Teknolojilerinin Hedefleri

loT'nin ana hedefi insanlarin bugiin yasama seklini degistirmek ve daha basit,
daha rahat ve daha etkili hale getirmektir. Insanlarin etrafindaki arabalar, mikrodalga
firmlar, trafik 1s1klar1 vb. nesneler giinliik islerin yapmasini saglanmaktadir. Ornegin, bu
nesneler belirli bir zaman bazinda, kimse sormadan calisacak sekilde yapilandirilabildigi
gibi, bu nesnelerin manuel olarak galistirllmadan insanlarin sesli komutlarina yanit
vermesi de miimkiindiir. 10T, insanlik i¢in daha iyi bir gelecek yaratmaktadir. Farkl
nesneler insanlarin ihtiyaglarin1 anlama ve birbirleriyle ve insanlarla iletisim kurma
becerisine sahip oldugunda, IoT uygulamalari evler, sehirler ve hastaneler dahil yagamin
hemen her alaninda bulunabilmektedir. 10T, Cevresel degisiklikleri izlemek ve
raporlamak, yanginlar1 6nlemek ve trafik kazalarini azaltmak, hava durumunu izlemek
kar, yagmur, sicaklik, toprak kalitesini izlemek, olusabilecek dogal afetleri dnceden haber

vermek, gibi ozelliklere sahiptir. Bu islevler kaynaklarin kullanimini optimize eder,
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insanlara sunulan hizmetlerin kalitesini artirir. Yukarida belirtilen tiim hedeflere ulasmay1
miimkiin kilan IoT'nin temeli, herhangi bir manuel giris olmaksizin iki cihaz arasinda

otomatik veri aligverisidir (Yang ve digerleri, 2017: 1).

2.4. 10T Teknolojilerinin Faydalari

Verileri anlamak ve analiz etmek i¢in arka planda uygulamalar kullanilmaktadir.
Bu kapsamda Appcelerator, AWS 10T, Ericsson Framework, IBM loT Foundation
Device Cloud ve ThingWorx gibi bir¢ok IoT yazilim platformu bulunmaktadir. Bu
platformlar arasinda se¢im yapmak, cihaz yoOnetimi ve entegrasyon destegi, bilgi
giivenligi, veri toplama protokolleri, veri analizi ve gorsellestirme gibi farkli 6zelliklere

baglidir. Bu 6zellikler asagida 6zetlenmistir (Balamuralidhara ve digerleri, 2013: 2).

2.4.1. Cihaz Yonetimi ve Entegrasyon Destegi

Cihaz yonetimi, herhangi bir IoT yazilim platformundan beklenen en onemli
ozelliklerden biridir. Platform, nesnelerin durumunu izleyebilmeli ve ¢alisma durumlarini
izleyebilmeli, yapilandirma ve yazilim giincellemelerini yonetebilmeli ve cihaz
diizeyinde hata denetimi ve hata raporlama teknikleri saglayabilmelidir. Giiniin sonunda,
platform kullanicilara cihaz diizeyinde istatistikler sunabilmelidir. Ayn1 zamanda
entegrasyon destegi de [oT yazilim platformundan beklenen bir diger 6nemli 6zelliktir.
APTI'ler, temel islemlere ve verilere erisim saglamalidir. Bu erisim genellikle REST-
API'ler (Representational State Transfer API'ler) araciligiyla gerceklestirilir
(Balamuralidhara ve digerleri, 2013: 2).

2.4.2. Bilgi Giivenligi

Bir [oT yazilim platformunu isletmek icin gerekli olan bilgi giivenligi, genel
uygulama ve hizmetler i¢in gerekli olan bilgi glivenliginden ¢ok daha yiiksektir. Genel
olarak, olasi gizli dinlemeleri 6nlemek icin IoT nesneleri ile IoT platformu arasindaki ag
baglantis1 giiclii bir sifreleme mekanizmasiyla sifrelenmelidir. Bununla birlikte, IoT
platformlarinda yer alan diisiik maliyetli ve diisiik giiclii nesnelerin ¢ogu, gelismis bir

erisim kontrol Onlemlerini destekleyemez. Bu durumda, IoT yazilim platformunun

38



kendisi, cihaz dilizeyinde giivenlik sorunlarint ¢6zmek igin alternatif Onlemler
uygulamalidir. Ornegin, IoT trafiginin 6zel aglara ayrilmasi, bulut uygulama diizeyinde
gliclii bilgi giivenligi teknikleri, diizenli parola giincellemeleri gerektirmesi, yazilim
gilincellemelerinin  yalnizca kimlik dogrulama yoluyla desteklenmesi vb. IoT

platformunun giivenlik diizeyini artirmaktadir (Balamuralidhara ve digerleri, 2013: 2-3).

2.4.3. Veri Gorsellestirme

Bilgilerin dogru goriintiilenmesi, [oT yazilim platformundan beklenen bir diger
onemli gereksinimdir. Gorsellestirme, veri analizi ile birlikte gergeklestirilir. Bu nedenle
[oT yazilim platformunun, nesnelerden toplanan verileri ve veri analizi sonrasi elde edilen
bilgileri gorsellestirmek i¢in gerekli araglar1 ve API'leri saglamasi gerekir

(Balamuralidhara ve digerleri, 2013: 3).

2.5. 10T Teknolojilerinin Zorluklar:

IoT'nin ana konsepti, birbirine bagli nesnelerin kapsamli varligidir. loT'de, uygun
sekilde etiketlenmis herhangi bir sey, ortak bir hedefe ulagsmak ve ortak bir hedefe
ulagsmak i¢in internet veya diger protokoller araciligiyla esit olarak etiketlenmis diger
nesnelerle iletisim kurabilir. Birgok IoT tabanli sistem gelistirilmis olmasina ragmen,
arastirmacilar ve gelistiriciler tarafindan karsilagilan bircok tasarim zorlugu vardir. IoT
konseptinin karmasikligi ve onu etkinlestiren teknolojiler i¢in tasarim zorluklar goz
Oniine alindiginda, IoT'nin vizyonunu gergeklestirmesi i¢in birtakim engellerin asilmasi

gerekmektedir. IoT i¢in temel zorluklar su sekildedir (Khalil ve Ozdemir, 2017: 1-2).

2.5.1. Kisith kaynaklar

[oT'yi olusturan nesneler genellikle kisith kaynaklardir. Elektrik enerjisi, bellek,
isleme ve talep edilen bir gorevi gerceklestirmek icin nesne yetenegi gibi nesne
tizerindeki mevcut kaynaklar genellikle sinirhidir. IoT nesneleri, bilgileri algilamak,
iletmek ve islemek icin enerjiye ihtiyac duyar. Elektrik sebekesinden izole edilen nesneler
pillere dayanmalidir (nesnelerin ¢ogu pille calisir). Enerji tiiketimi olduk¢a verimli olsa

bile bu pillerin degistirilmesi imkansiz veya sorun olabilir. Bu, 6zellikle ¢cok sayida nesne
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kullanan veya erisilmesi zor konumlara yerlestirilen uygulamalar igin gecerlidir. Ornegin,
genellikle pille ¢alisan ve bu nedenle sinirli enerji miktarlarina sahip kablosuz sensor
diigtimleri i¢cin durum budur. Baska bir 6rnek, RFID etiketlerinin kit isleme yetenekleriyle
temsil edilir. Kisitli hesaplama kapasitesini en verimli sekilde siirdiirmek igin,
gerceklestirmesi gereken gorev icin yalnizca hesaplama yeteneklerine sahip olmasi

gerekir (Khalil ve Ozdemir, 2017: 9).
2.5.2. Heterojenlik

IoT konsepti, ¢alisabilirlik yeteneklerine sahip isbirlik¢i akilli nesnelerin ag
sistemlerinin uygulanmasina dayanir. Sistemde yer alan cihazlarin, hesaplama ve iletisim
islevleri agisindan ¢ok farkli 6zellik ve yeteneklere sahip olmasi beklenmektedir. Aslinda
IoT konseptinin verimli ve dogru calismasini saglayan en 6nemli faktorlerden biri, gesitli
teknolojilerin ve iletisim ¢Ozlimlerinin entegrasyonudur. Ancak, bu kadar yiiksek
diizeyde bir heterojenlik hem mimari hem de protokol diizeylerinde verimli yonetim

zorluklarmi beraberinde getirir (Khalil ve Ozdemir, 2017: 9).
2.5.3. Olgeklenebilirlik

Bir IoT sistemine baglanan nesnelerin sayisi, geleneksel Internet'e baglanan
bilgisayarlarin sayisindan ¢ok daha fazladir. IoT kavrami, uygun sekilde etiketlenen her
nesnenin [oT sisteminin bir pargasi olabilecegini ima ettiginden, agsagidakiler dahil olmak

tizere farkl diizeylerde dl¢eklenebilirlik sorunlar1 ortaya ¢ikar:
J Adlandirma ve adresleme.
o Veri iletisimi ve ag olusturma.
. Veri ve bilgi yonetimi.
J Hizmet saglama ve yonetimi.

Bu zorluklarla basa ¢ikmak i¢in iki yaklasim vardir: Sistemin tiim katmanlar

boyunca iletilen mesaj say1sin1 ve veri miktarini azaltmak (Khalil ve Ozdemir, 2017: 9).
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2.5.4. Tanimlama

Nesnelerin tanimlanmasi, IoT'deki baslica sorunlardan biridir. IoT'deki
milyarlarca nesneyi ele alabilmek igin, sistemin Once onlar1 benzersiz bir kimlikle
tanimlayabilmesi gerekir. Giiniimiizde, geleneksel Internet'te IPv4 protokolii, 4 baytlik
bir adres kullanarak her bir diigiimii tanimlar. Ancak, mevcut [Pv4 adreslerinin sayisinin
hizla azaldig1 ve ¢ok yakin bir gelecekte yetersiz kalacagi iyi bilinmektedir. Bu amagcla,
128 bit adresleri ile daha fazla sayida cihaz1 adreslemek i¢in daha uygun bir ¢6ziim
saglayan IPv6 protokoliinii kullanmak ¢ok daha iyi bir se¢imdir. Bununla birlikte, bant
genisligi verimliligi, enerji verimliligi ve smirli donanim kaynaklariyla calisma
yetenekleri gibi IoT ortaminin 6zel gereksinimlerini karsilamak icin daha verimli ve

uygun ¢dziimlerin gelistirilmesi gerekmektedir (Khalil ve Ozdemir, 2017: 5).

2.5.5. Arama ve Kesfetme

IoT'de, tim dagitilmis aglarda oldugu gibi, bir grup diigiim belirli bir gorevi
gerceklestirmek i¢in 1§ birligi yapmak ister. Bu is birligini gerceklestirmek i¢in nesnelerin
birbirlerinin varligin1 6grenmesi gerekir. Bu nedenle, arama ve kesfetme hizmetleri,
herhangi bir dagitilmis bilgi islem sisteminin temelidir. Genellikle, IoT baglaminda, diger
nesnelerin tam konumu ve depolanan verilerin bigimi, baslangicta istekte bulunan kisi
tarafindan bilinmez. Boylece bu bilgiyi ¢ikarmak i¢in bir ara blok kullanilabilir (Khalil
ve Ozdemir, 2017: 10).

2.5.6. Hareketlilik ve izleme

IoT nesnelerinin biiyiik bir kismi sabit degildir, ancak belirli bir hareketlilik
derecesine sahiptir. [oT'de bir¢ok hizmetin mobil kullanicilar veya nesneler tarafindan
kurulmas1 beklenir, bu nedenle mobilite, loT'nin diger zorluklar1 arasinda yer alir. Bu
duruma bir ornek, ¢esitli cihazlara sahip olan ve hayatinin giinliik aktivitesi sirasinda
hareket halinde olan bir kisidir. Bu kisi veri sorgular1 yapabilir veya muhtemelen hareket
halinde olacak baska nesneleri etkinlestirmek icin talepte bulunabilir. IoT'nin temel

kavrami, nesnelere bulunduklar1 yerden bagimsiz olarak erisebilme ve bunlarn
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yonetebilme yetenegi oldugundan, IoT baglaminda mobilitenin goz ardi edilebilecek bir
durum olmadigr aciktir. Bu nedenle, IoT yonetimi ve kaynak hareketliligi semalar1 buna

gore gelistirilmelidir (Ozer, 2020: 9).

2.5.7. Giivenlik ve mahremiyet

Fiziksel ortamla siki iliski nedeniyle giivenlik, IoT uygulamalarinin yaygin
kullanimut i¢in kritik 6neme sahiptir. IoT sistemleri, giivenlik ve gizliligin korunmas1 géz
oniinde bulundurularak tasarlanmalidir. Bu agidan yenilik¢i yaklasimlar gerektiren ve
arastirmalara konu olmasi gereken ii¢ ana zorluk vardir. Bu zorluklar veri gizliligi,
mahremiyet ve gizliliktir. Veri gizliligi, verilerin yetkisiz kisilerin erigimine karsi
korunmasi anlamina gelir. Diger bir deyisle, verilere yalnizca yetkili kisiler erisim
saglamali ve yetki diizeylerine gbre yalnizca bu kisiler verileri degistirme olanagina sahip
olmalidir. Gizlilik, bilgi sahibi bir kisi veya grubun, bilgileri kiminle ve hangi kosullar
altinda paylasacagini kontrol ettigi kurallar1 ifade eder (Miorandi ve digerleri, 2012).
Gizlilik acisindan, iletilen mesajin igerigini yalnizca gonderen ve amaglanan alicinin
anlayabilmesi gerektigi anlamina gelir. Glivenlik, sistem diizeyinde 6nemli bir 6zellik
olarak diisiiniilmeli ve [oT ¢6ziimleri icin mimarilerin ve yontemlerin tasariminda dikkate
alinmalidir. IoT'nin giivenlik sorunlarina yonelik ¢oziimler, bu teknolojinin kullanicilar
tarafindan kabul edilmesi i¢in kilit bir 6nemi temsil eder. IoT tabanli nesneleri ve
uygulamalar1 daha giivenilir ve saldirilara kars1 direngli hale getirmek i¢in asagidaki

konularin ele alinmasi gerekir (KHalil ve Ozdemir, 2017: 7-9).

2.5.8. Veri Gizliligi

Veri iletimi, alimi1 ve islenmesi, herhangi bir [oT uygulamasinin ayrilmaz bir
pargasidir. Bu verilerin ¢ogu kisisel veri veya bilgidir, dolayisiyla; bu tiir hassas verilerin
bir sifreleme mekanizmasi kullanilarak korunmasi gerekir. Verilerin ¢evrimigi oldugu her
yerde giivenli Soket Katmani1 Protokolleri (SSL), verilere yalmzca yetkili taraflarca
erisilebilmesini saglamak i¢in kullanilabilir. Ancak, verilerin kablosuz protokol i¢inde de
korunmas1 gerekir. Bu hassas verilerin kablosuz olarak iletilirken gizli ve sifreli olmasi

beklenir. Veri gizliligi i¢in 6nerilen tiim ¢oziimler sifreleme tekniklerine dayanmaktadir.
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Bununla birlikte, geleneksel sifreleme teknikleri kaynak tiiketimi agisindan yetersizdir
(hem gondericiden hem de alicidan biiylik miktarda enerji ve bant genisligi tiikketir). Bu
nedenle, bu teknikler kaynaklar1 sinirli IoT nesnelerine uygulanamaz. Kaynak
kisitlamalarindan bagimsiz olarak IoT ¢ergevesinde uygulanacak yeni c¢oziimler

gelistirme ihtiyaci vardir (KHalil ve Ozdemir, 2017: 8-9).

2.5.9. Kimlik Dogrulama

IoT uygulamalarinda alinan (veya diger nesnelere iletilen) verilerin kimliginin
dogrulanmasi zorludur ve arastirmaya agik bir istir. Geleneksel aglarda, kimlik dogrulama
birkag teknik kullanilarak uygulanabilir. Bu yontemlere 6rnek olarak parola, dnceden
paylasilan anahtar ve ortak anahtar sifreleme sistemleri verilebilir. Ancak IoT
uygulamalarindaki nesnelerin ve aglarin heterojenligi ve karmasikligi, bu yontemleri [oT
sistemleri i¢in uygunsuz hale getirir. Ayrica, hizla artan nesne sayisi, anahtar yonetimini
zorlastirabilir veya bazi durumlarda imkéansiz bir prosediir haline getirebilir. Ornegin,
acik anahtarl sifreleme sistemleri, kimlik dogrulama semalar1 veya yetkilendirme
sistemleri olusturmak igin avantajlara sahip olsa da kiiresel bir kok Sertifika Yetkilisinin
(kiiresel kok CA) olmamasi, teorik olarak uygulanabilir birgok semanin fiilen
konuslandirilmasini engeller. Global kok CA olmadan, IoT igin bir kimlik dogrulama
sistemi tasarlamak ¢ok zor hale gelir. Ayrica, nesnelerin toplam sayist genellikle ¢ok
biiylik oldugundan, IoT'deki her nesneye bir sertifika vermek miimkiin olmayabilir. Bu
nedenle, IoT i¢in kimlik dogrulama yontemleri, IoT uygulamalarinin farkli tasarim

ozelliklerini ve 6zelliklerini dikkate almalidir (Giindiiz ve Das, 2018: 7).

2.5.10. Cihaz Yonetimi ve Kontroli

Nesnelerin yonetimi, IoT uygulamalarinin gelistirilmesi i¢in biiylik dnem tasir.
Nesneler, yalnizca ¢ok sayida iletisim teknolojisi lizerinden baglanti kurabilmeli ve
iletisim kurabilmeli, ayn1 zamanda bu nesneler uzak veya kendi kendini yonetebilmelidir.
Cihaz yonetimi siireci karmasiktir ve cihazi agma/kapatma, cihazi/agi yapilandirma, aygit
yazilimini/yazilimi glincelleme, hatalardan kurtarma, cihazi/ag1 izleme ve veri ve baglanti

istatistikleri toplama gibi birgok farkli eylemi igerir. Etkin bir cihaz yonetimine yonelik
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cozlimler, nesnelerin heterojenligini ve mevcut kaynaklarinin sinirlamalarini hesaba
katmalidir. Ayrica, birgok IoT uygulamasinda nesneleri dagitmak ve yapilandirmak igin
bliyiik miktarda ¢aba gerekir; 6rnegin WSN' ler de durum bdyledir. Bu sorun, biiyiik
Olcekli uygulamalarin adaptasyonu ve uzun vadeli siirdiiriilebilirliginin oniinde bir
engeldir. Biiylik 6l¢ekli IoT uygulamalarinin uygulanabilirligini artirmanin en 6nemli
cozlimlerinden biri, yapilandirilabilir ara katman yazilimi kullanmaktir. Bu ara katman
yazilimi, kendi kendini yapilandirmay1, kendi kendine optimizasyonu ve kendi kendini
iyilestirmeyi ve bakimi destekleyen akilli cihaz yonetimi saglamalidir. Ornegin, ag gecidi
cihazlar1 nesneleri algilayabilmeli, algilanan nesneleri yapilandirabilmeli, hatali
diigimleri tanimlayabilmeli ve hatalar1 ortadan kaldiracak kararlar verebilmelidir. Bu
baglamda, TR-069, SNMP ve NETCONF gibi standartlastirilmis cihaz yonetim
coziimlerinin ¢ogu, kaynak kisitli nesnelerin yonetimi i¢cin uygun degildir. Bu tiir
coziimler genellikle yonlendiriciler, anahtarlar ve akilli telefonlar gibi kaynak agisindan
zengin cihazlarin yonetimi i¢in kullanilir. IoT uygulamalart i¢in cihaz yonetimi
¢oziimleri, 6lgeklenebilirlik ve sinirli kaynaklar gibi IoT'nin tasarim 6zelliklerini dikkate
almalidir (Tas ve Kinai, 2021: 9). IoT uygulamalarinda karsilasilan zorluklar su sekilde

siralanabilir;
. IOT cihazlarinin sayisindaki ve hareketliligindeki hizli artis,
. IOT cihazlarindaki veri gonderim sikligi ve IoT verilerindeki artis,
. [letisim protokollerindeki yetersizlik ve giivenlik agiklarinin olmast,

. IOT cihazlarindaki heterojen cihazlar arasindaki entegrasyon eksikligi,

2.5.11. Veri Toplama Protokolleri

IoT yazilim platformunun bilesenleri arasinda veri iletisimi i¢in kullanilan
protokol tiirleridir. Bir IoT yazilim platformunun milyonlarca hatta milyarlarca nesneyi
yonetmesi gerekebilir. Diisiik enerji tiikketimi ve diisiilk ag bant genisligi islevselligi
saglamak i¢in hafif iletisim ve veri toplama protokolleri kullanilmalidir (Balamuralidhara
ve digerleri, 2013: 2-3).
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UCUNCU BOLUM
IOT TEKNOLOILERiIi KULLANARAK OKUL TASARIM
ONERILERi VE UYGULAMALARI

3.1. Okullarda IoT Kullanimi

Okullar, derslik, smif, laboratuvar, kiitiiphane, o6gretmen ve idare gibi
bilesenlerden olusmaktadir. Okullarin belirtilen bilesenlerinde islevlerin ve verimliligin
arttirilmasi igin IoT teknolojilerinden faydalanilmaktadir. Ogrenci ve dgretmenlerin okul
icindeki ders yiiklerinin artmasi, IoT teknolojilerinin okullarda kullanimini gerekli
kilmigtir. Egitimde 10T Teknolojilerinin kullaniminin giderek yayginlasmasi, okullari
daha islevsel hale getirdigi ve 6grenme siirecini olumlu etkiledigi bilinmektedir. IoT

teknolojileri artik okullarda da yerini almaya baslamistir.

loT, loT ve education anahtar kelimeleri Web of Science ve ERIC veri
tabanlarinda yapilan calismalarin sayisi arastirilmistir. Ulkemizde yapilan IoT, 0T ve
Egitim calismalar1 ise DergiPark iizerinden arastirilmistir. 10T ve egitim ¢aligmalariyla
ilgili tilkemizde ve diinyada akademik olarak yapilan ¢aligmalarin Tablo 5, Tablo 6’da
sayisal verileri yer almaktadir. Ayrica bu tablolarin grafiksel gorselleri, Sekil 14 ve Sekil

15’ de yer almaktadir.

Tablo 5: Ulkemizde IoT Konulu Akademik Calismalarin Yillara Gére Dagilim

ULKEMIZDE IoT KONULU AKADEMIK CALISMALARIN YILLARA GORE DAGILIMI
(=) (=] — o o s wy i=] [t el (=) (=] —_— o 5
=} — —_ —_ —_ —_ —_ —_ —_ —_ — ol ol ol —
= =] < =] =] =] < < < =] = (=] < (=] =
ol o (o] o o o ol (o] (o] (o] ol [} ol o E
IoT 35 1539 277 1851
IoT ve Egitim Q 1 2 3
Toplam 1854
Tablo 6: Diinyada IoT Konulu Akademik Calismalarin Yillara Gore Dagilimi
DUNYA GENELINDE IoT KONULU AKADEMIK CALISMALARIN YILLARA GORE DAGILIMI
(=] (=] — ol o =t w L) (g o (=, (=] — ol 5
[=] —_ —_ — —_ — — — — — — [ [} ol —_—
[=] [=] [=] [=] [=] [=] [=] (=] [=] [=] [=] = (=] (=] [="
e« (] o ol e« (o} (o} (o] (o} e« (] (o} (o] (o] g
ToT 13 | 24| 88 | 154 | 256| 456 | 724 | 1567 | 2853 | 5100 | 8266 | 10437 | 12340 | 13918 | 56196
IoTveEgitim | 2 | 4 | 28| 46 | 58 | 75 | 107| 236 | 394 | 728 | 1073 | 3002 | 1938 | 2164 | 98ss
Toplam 66051
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Tablo 7: Ulkemizde ve Diinyada IoT Konulu Akademik Cahsmalarin Yillara Gore Dagilimi

Ulkemizde ve Diinyada IoT-IoT ve Egitim Konulu Yapilan Calisma Sayilart
(=) [=1 —_ ol o =t Wy o - el (=% (= —_ ol
S|8|8| 8|8/ 8|S| 8| 8| 8| 8| 8| 8§ | §
TR IOT 35 1539 277
TR IoT ve Egitim 1 1 2
Diinya IoT 13| 24| 88| 154 | 256 | 456 724 | 1567 | 2853 | 5100 | 8266 | 10437 | 12340 | 13918
Diinya IoT ve Egitim 2| 4|28 46| 58] 75 |107] 236 | 394 | 728 | 1073 | 3002 | 1938 | 2164
Ulkemizde loT Calismalari
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Sekil 14. Ulkemizde ToT Calismalarimin Sayis
Dinyada loT Calismalari
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Sekil 15. Diinyada IoT Calismalarmin Sayisi
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Ulkemizde ve Diinyada loT - loT ve Egitim Konulu Yapilan
Gahisma Sayilari
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—@=—TR |IOT TR 10T ve Egitim Diinya loT Diinya loT ve Egitim

Sekil 16. Ulkemizde ve Diinyada IoT Calismalarinin Sayisi

3.2. Okullarda Kullanilabilecek IoT Tasarim Onerileri

Bu tez calismasinda, IoT teknolojileri egitim alaninda kullanilmak iizere, ¢esitli
tasarim &nerileri yapilmistir. Onerisi yapilan sistemler ortaokul diizeyinde egitim gdren
Ogrenciler i¢in tasarlanmistir. Okullarin  birgok boliimiinde IoT teknolojileri
kullanilabilecegi goriilmiistiir. Okullar i¢in tasarlanan 10T Teknolojileri, egitim
ortamlarin1  zenginlestiren, sensorlerin topladigi tim verileri, veri tabani/bulut
teknolojileri iizerine kaydeden, 6grenci kontroliinii saglayan, yetkili birimlere ileten,
karar vericiler tarafindan karar verilmesini saglayan, sonug iireten bir sistem olarak
diistiniilmektedir. Bu siireglerin saglikl1 bir sekilde yapilmasini saglayan bir bilgi sistemi
tasarimina ihtiyag vardir. Bu c¢alismada ilk olarak bir Ogretim Bilgi Sistemi
tasarlanmistir. Tasarlanan tiim akilli cihazlar bu sistem sayesinden olusan verilerin
kaydedilmesi, haberlesmesi, analiz edilmesi gibi islemlerin giivenli ve dijital ortamda

yapilmasint saglamaktadir.
Okullarda 10T teknolojilerinin kullanilabilecegi yerler,

e Sinif yoklamalarinin dijital cihazlarla alinmasi ve sisteme aktarilmasi,

e Ogrencilerin konum, nabiz, ates vb. verilerin alinmasi ve Ogrenci

giivenligi saglanmasi,
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e Akilli tahta, akilli sira vb. cihazlarin ders i¢inde daha yaygin kullanilmasi,
e Sinavlarin ve yoklamalarin dijital ortamda daha hizli ve giivenli yapilmasi,
e Ders tekrar1 ve not almada yasanan sorunlar,

Akilli bir iiniversite, etkilesimli bir egitim ortam, kiiresel iceriklere erisim, ag
icinde toplanan ve analiz edilen verilere dayali uyarlanabilir 6grenme 6zelligi ile birlikte
gelir. IoT su anda bir¢ok iiniversitede giivenlik kameralari, glivenlik girisleri, elektrik ve
1sitma sistemleri olarak bir IoT 6zellikleri mevcuttur. loT kullanilarak bir akilli iniversite
yaratirken kullanilabilecek unsurlar su sekilde siralanabilir. Akilli bir kampiis
olusturmak, Her iiniversite kampiisii, binalar1 ve internete bagli kamusal alanlar ile kiigiik
bir akilli sehir olabilir. Kablosuz sensor ag teknolojisini kullanarak bu alanlarin

yonetilmesine yardimci olabilecek birden fazla uygulama vardir (Libelium, 2021):

IoT teknolojileri okullarda, 6grenci davraniglarini izleme, 6grenme ortamlarini
tyilestirme, 6grenci glivenligi, ders materyallerinin dijitallesmesi, dijital sinav gibi bircok
stirecte kullanilabilecegi miimkiin oldugu goriilmektedir. Okullarda IoT kullanilmasi
zaman, maliyet, prosediir ve isleyis agisindan bir¢ok fayda saglayacagi goriilmektedir.
Okullarda kullanilmak tizere tasarlanan IoT sistem tasarimlari, Ogrencilerin yas
gruplarina gore degisim gosterdigi goriilmektedir. Yapilan tasarimlar ilkokul, ortaokul,

lise ve liniversitede 6grenim goren 6grencilere gore degisiklik gosterebilir.
3.2.1. Ogretim Bilgi Sistemi Tasarim Onerisi

Ogretim Bilgi Sistemi (OBS), tasarlanan akilli sistemlerin bir biitiin i¢inde
haberlesmelerini saglamak i¢in kullanilmistir. OBS icinde bilgisayar ve sunucu sistemleri
bulunmaktadir. OBS, tasarlanan tiim alt birimler ile iletisim halinde ve IoT cihazlarinin
kontrolu, yonetimi, 6grencilerden toplanan verilerin (konum, sicaklik, siif hareketleri
vb.) kaydedilmesini ve siire¢ hareketlerinin giivenli, kesintisiz islemesini saglayan
sistemdir. Ogrencilerin okul icinde, Sensorlerin iirettigi/topladigr verileri iletilmek igin
internet alt yapis1 kullanilmistir. Bu veriler, 6grencilerin siif i¢indeki davranislari, ders
bilgileri, 6dev bilgileri, akilli stnav oturumlari, yemekhane/kiitiiphane bilgileri, konum
bilgilerini sinif i¢inde kullanilan akilli cihazlar1 kapsamaktadir. Kaydedilen bu veriler

Ogretmen/idareci tarafindan goriilmekte ve kontrol edilmektedir. Gerekli yerlerde yetkili
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personel gerekli miidahaleyi yaparak islemlerin siirekli/uygun sekilde devam etmesi
saglanir. Bu veriler, 6grencilerin sonraki davraniglari hakkinda bilgi sahibi ve yol
gosterici olmasi diistiniilmektedir. Bu sayede 6grenci ve dgretmenlerin sinif i¢inde IoT

teknolojilerini kullanarak daha hizli islem yapmalar1 saglanmaktadir.

Tasarlanan sistem ortaokul O&grencileri i¢in uygun olacagi disiiniilmektedir.
Yapilan tiim tasarimlarda, 0grencilerin 6grenme ortamlarini zenginlestirmek icin IoT
teknolojileri kullamilmustir. Sekil 14’da Ogrenim Bilgi Sistemi iizerinde calisan alt
sistemler yer almaktadir. Tasarlanan bu alt sistemler ayr1 basliklar altinda ayrintili sekilde

incelenecektir.

Ogrenim Bilgi Sistemi

I
| ] ] ] ]
Akl Simif Akilli Sinav Akill1 Yemekhane Akill Kiitiiphane

Sistemi Sistemi Akill1 Bileklik Sistemi Sistemi
| Akilli Tahta | |— PSEE;IJCIL? I_ Sensérler NFC/RFID NFC/RFID
L1 Akilli Sira | Al Sira Akialli Tablet Akalli Tablet

Akilli Kalem NFC/RFID
Akalli Tablet Sunucu Sistemleri

IP Kameralar

Sekil 17. Ogrenci Bilgi Sistemi Uzerinde Calisan Alt Sistemlerin Entegrasyon Semasi

Akilli tahta, akilli sira, akilli tablet, akilli kalem, akilli bileklik tasarimlari
yapilmis, bu tasarimlar kullanilarak akilli siniflar tasarlanmis ve uygulamalar yapilmistir.

Sekil 15’ bu tasarimlar yer almaktadir.
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Akill: Tabletier Akill Kalem Akl Bileklik Alalh Sira
Sekil 18 Ogrenim Bilgi Sistemi Mimarisi

OBS Tasariminda Kullanilan Sistemler;

e Bilgisayar Yazilim ve Donanim Sistemleri ve Mobil Uygulamalar,
e Network Cihazlar ve Bilgisayar Giivenlik Sistemleri,

e NFC ve RFID Sistemleri,

e Sensorler, IP Kameralar, Parmak izi Okuyucular,

e Ogrenim Bilgi Sistemi Veri Taban1 (OBSVT),

3.2.1.1. Ogrenim Bilgi Sistemi Calisma Yapisi

Ogrencilerin, okula giris ve ¢ikislarindan, okul igindeki hareketleri, davranislari,
laboratuvar ve dersliklerin kullanilmasina kadar tiim siireleri kapsayan bir sistemdir. Bu
sistem sayesinde, Ogrencilerin hareketlerinden olusan verilerin toplanmasi, analiz
edilmesi, kontrol edilmesi, karar verilmesi gibi tiim islemlerinin kayit altina alinmasi
saglanir. Bu verilerin birgogu sensorler ile toplanmaktadir. Bu teknolojiler maliyetli ve

giivenli oldugu i¢in de tercih edilmistir. OBS, tiim sistemleri bir arada tutmaktadir.
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3.2.1.2. Ogrenim Bilgi Sistemi Calisma Onerisi

Ogrencilerin olusturdugu tiim hareketlerin sisteme kaydedildigi ortami1 olusturur.
Ogrenci okul girisinde RFID kart1 okutarak okula giris yapmaktadir. Smifa girdiginde ise
her ders i¢in ayr1 parmak izini okutmak zorundadir. Parmak izi okuyucusu yoklamalar1
hizli bir sekilde okul sistemine aktarmaktadir. Ogrencilerin iizerinde bulunan akilli
bileklik sayesinde, dgrencilerin kisisel bilgileri de sisteme gonderilmektedir. Bu veriler

OBS iizerine toplanir ve kaydedilir. Bu veriler, yetkili birimler ile paylagilir.
3.2.2. Akilh Simif Sistemi Tasarim Onerisi

Ogrencilerin siirekli iirettigi veriler, ddev, sinav, ders dokiimanlar1 ve ders
iceriklerindeki arti, yoklama alinmasi, 6grencilere aktarim yoniinden zaman almasi,
kirtasiye masrafi, is yiikii gibi bircok sorunu olusturabilmektedir. Okullarda yasanan bu
tiir problemlerin ¢6ziimii geleneksel yontemlerle yapilmaktadir. Bu durum kisith ders
sliresi agisindan 6nem arz etmektedir. 10T Teknolojilerin tam anlamiyla kullanilmasi bu
sorunlarin biiylik bir boliimiinii ¢6zecegi goriilmektedir. 10T teknolojileri i¢inde 6nemli
bir yere sahip olan RFID/NFC sistemi, sensor teknolojileri, Wi-Fi kartlar1 kullanilarak
Akilli Simif Sistemi, (ASS) tasarlanmistir. Ogrencilerin ders esnasinda en yogun dgrenme
ortamlar1 siniflardir. Bu ylizden sinif i¢cinde kullanilabilecek akilli sistemler tasarlanmis
ve akilli cihazlarin en yogun kullanildig: yer siniflar olustur. Bu baglamda yapilan ilk
tasarim akilli sinif sistemi olmustur. ASS tasarimi ortaokul 6grencileri i¢in uygun olacagt
diistiniilmektedir. Tasarimda kullanilan ara¢ gerecler d6grencilerin yas araligina gore de
degisim gosterebilir. Ogrencilerin siif ici/ siif disinda olusturduklar1 veriler IoT
Teknolojileri kullanilarak toplanmaktadir. Akilli cihazlar loT araciligiyla baglandiginda,
uzaktan erigim yoluyla her yerde ve her zaman veri saglamay1 miimkiin kilan verimli bir

akilli sinif olustururlar (Banu ve digerleri, 2020: 3).
ASS Kullanilabilecek Cihaz ve Sistemler;

e NFC ve RFID Teknolojileri,
e Parmak Izi Okuyucu,
e Bluetooth ve Wi-Fi,
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e Sensorler ve IP Kameralar, Mikrofon,
e Akilli Cihazlar (Sira, Tablet, Kalem, Bileklik),
e Internet ve bilgisayar yazilimlari, Mobil Uygulamalar,

e Ogrenim Veri Taban1 Bilgi Sistemi (OVTBS),
Her Ogrencide Olmasi Planlanan ASS Cihazlari;

e Akilli Tablet,

e Akilli Kalem,

e Akilli Bileklik,

e Sinif igcinde Akill1 Sira,

3.2.2.1. Akillh Simif Sistemi Calisma Yapisi

Akilli Smif Sisteminin haberlesmesi i¢in internet alt yapisi kullanilmaktadir. Sinif
icinde olusan tiim aksiyonlar veri tabanina kayit edilmektedir. ASS i¢inde bir¢ok akilli
cihaz (akilli tahta, akilli sira, akilli tablet, akilli kalem) yer almaktadir. Sinif i¢inde en
onemli materyal tahtadir. Simif i¢indeki islemlerin ¢ogu akilli tahta iizerinden
yapilmaktadir. Ogrenciler akilli cihazlar kullanarak, 6gretmen onayi ile akilli tahta ya

erisim yaparak akilli tahta tizerinde islem yapmalar1 saglanir.

Akillr Smaf Sistemi

Akilli Tahta IP Kameralar Parmak izi Okuyucu

— Akilli Sira

— Akill1 Tablet

— Akilli Mikrofon

—| Akilli Kalem |

Sekil 19. Akilli Simif Sistemi Entegrasyon Semasi

Akialli sinif sisteminde yer alan alt sistemler sekil 17°de gosterilmektedir. Akill
Sinif Sistemi lizerinde yer alan islemler bir hayli fazladir. ASS, neredeyse okulun tiim

sistemini {izerinde barmdirmaktadir. OBS iizerinde calisan en yogun alt sistemdir. Akillt

52



cihazlarm kullanimindan olusan tiim veriler OBS iizerinde yer almaktadir. Buradaki
veriler, gérevli okul idarecileri tarafindan akilli sistem iizerinden kontrol edilir. Ogrenci
ve dgretmenlerin olusturduklar: veriler anlik olarak OBS iizerine génderilir. Ogrenciler,
akilli tahta iizerinde ¢esitli islemler gergeklestirir. Bu islemler, akilli sira, akilli tablet,
akilli kalem cihazlariyla yapilmaktadir. Akilli tahta tizerinde yapilan tim islemler veri
tabanina kaydedilir. Ogrenciler daha sonraki siiregte bu kayitlari izleyebilmeleri saglanr.
Ogretmen ders anlatimlarinin kayit altina alinmasi, akilli siif sisteminin 6zelliklerinden
birisidir. Ogretmenin ders anlatimini, ders iginde yaptig1 calismalari, sunumlari, akill
tahta iizerinde kayit altina alarak dersi kagiran ve tekrar etmek isteyen Ogrencilerin
izlenmesine olanak saglanir. Akilli tahta kayit esnasinda Ogretmenin ses kaydmni da
almaktadir. Dijital Kamera sayesinde smif i¢i kayit altina alinir. Bu kayitlar1 sadece sinif
icindeki 6grenci ve dgretmen izleyebilir. Bdylece sinif icindeki mahrumiyet korunmus
olur. Gelecekte bu kayitlar simiilasyon ve sanal gerceklik icin gibi yapilarda da
kullanilabilir. Akilli bileklik sayesinde ogrencilerden toplanan veriler OBS iizerine
kaydedilir. Akilli bileklik kisisel verileri géndermek igin kullanilmaktadir. Ogrenciler
derse girerken parmak izi okutur. Boylece ders yoklamalar1 hizli bir sekilde alinmis olur.
Sekil 17 da ASS tizerinde yer alan akilli cihazlarin ¢alisma prensibi gosterilmektedir.

Boylece sinif iginde 6grencilerin tiim hareketleri dijitallestirilmis olur.

SUNUCU

Akill tahtaya ver gonderen
ogrenciye Ogretmen Onay

=Y [
I
B2

I l l

— .__l / Q

Akilli Tablet Akilli Sira Akilli Kalem Akilli Bileklik

.)))

g

Sekil 20 Akilli Simif Sistemi Uzerinde Bulunan Cihazlarin Calisama Prensibi

53



Ingiltere’de bulunan Durrham Universitesi tarafindan akilli sira galigmalar1 8-10
yas arasi ilkokul 6grencilerinde 3 yil boyunca uygulanmis ve yiiksek oranda basari
saglanmistir. Akilli sira kullanan 6grencilerin karmasik problemleri ¢c6zme yeteneklerinin

arttig1 goriilmiistiir (TimeTiirk, 2022).

Kaynak: https://www.beyazokul.com/simdi-de-akilli-sira/
Sekil 21. Ogrencilerin Akilh Sira Kullanimi

.r/-_ o _-\h\x
I: Basgla :I
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Ogrenci sinii
girerken parmak
izini okutur.

L

Ogrenci Akall
cihazlarla iletisim
kurar

Evet
Dgretmen kontrolunde
agrenci akilh
cihazlarla islem kurar

Hawir

-

Abkalll cihazlarda yapilan
islemler sonrasinda olusan
dokamanlar

—— e e

—

,_,.,—'—-__ R -
Hilgiler veri
tabanina

_yazimr

| Bir
~._

Sekil 22. Akilli Simif Sistemi Algoritma Semasi
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3.2.2.2 Akilli Simif Sistemi Calisma Onerisi

Ogrenciler, simf girisinde parmak izi okutarak ders yoklamalar1 alinmis olur.
Sinifa giren 6grencilerin bilgileri sistem tizerine kaydedilir. Bu bilgiler 6gretmen ekranina
diiserek 6grenci yoklamalariin hizli bir sekilde alinmasi saglanir. Akilli siralarin oturum
ekran1 kimlik dogrulama yaparak 6grenciler tarafindan acilir. Ogrenciler ASS iginde
farkl1 siralara otursalar da cevaplarm kimden geldigi bellidir. Ogrenciler akilli siralart
ogretmen kontroliinde kullanmaktadir. Ders i¢inde 6gretmen tarafindan 6grencilere akilli
tahta ekranindan bir soru gonderilir. Bu soru akilli sira sistemini kullanan 6grencinin
ekranina diiser. Problem ¢oziildiikten sonra 6grenci cevabi akilli tahtaya geri gonderir.
Burada akilli tahta cevaplar1 6grenci ID’ leri kullanilarak zamana gore siraya sokar,

akabinde 6gretmenin onayi ile cevaplar akilli tahta ekraninda gosterilir.

3.2.3 Akilh Tahta Sistemi

Smiflarda kullanilan en 6nemli ve en ¢ok kullanilan materyal tahtadir. Akill
tahtalarin islevlerinin artmasi Ogrenme oranlarint da Onemli oranda arttiracagi
bilinmektedir. Siniflarda akilli tahta kullanimi, derslerin gorsel ve isitsel olarak
islenmesini saglamakta ve smiflarda yogun olarak kullanilmaktadir. Ogrencilerin
O0grenme ortamlarini zenginlestirdigi gibi anlasilmasi gii¢ olan konular i¢in gorsel ve
isitsel ortam olusturan cihazlardir. Akilli tahtalarin ayni anda birden fazla 6grencinin
kullanmasi, 6grenme ortamini 1yilestirdigi gibi, birden fazla 6grencinin de islem yapmasi

saglanmaktadir. ATS tasariminda Kullanilabilecek Sistemler;

e Cok bolmeli dokunmatik teknolojisi,

e NFC ve RFID Teknoloijileri,

e Bluetooth ve Wi-Fi, Mikrofon ve Sensorler, Parmak Izi Okuyucu,
e Ogrenci Veri Tabam Bilgi Sistemi (OVTBS),

Akilli tahtanin diger akilli cihazlarla baglantis1 Sekil 20 de gosterilmekte ve bu

akilli cihazlarin entegre edilmesiyle 6grenme ortami daha zengin hale getirilmistir.
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Sekil 23. Akilli Tahta ile Akillh Cihazlarin Calisma Prensibi

3.2.3.1. Akilli Tahtanin Calisma Yapisi

Akilli tahtalar okullarda ¢ok yaygin olarak kullanilmaktadir. Akilli tahtalar
teknoloji giincellemesi ile daha donanimli hale getirilebilir. Akilli tahtalarin gelistirilme
stireclerinin devam ettigi de bilinmektedir. Akilli tahtalarin mikrofon, parmak izi okuyucu
ve sensor teknolojileri ile gelistirilebilecegi, daha donamimli hale gelebilecegi 6n
goriilmektedir. Ayrica akilli tahtalarda RFID ve NFC teknolojilerinin ¢alistirilmasi ile
ilgili arastirmalar yapilabilir. Akilli tahtalarin RFID/NFC teknolojileri entegrasyonu

uygun oldugu da goriilmektedir.

Akilh Tahta

Akilli Sira Akkilli Tablet Akilli Mikrofon Akilli Kalem

Sekil 24. Akilh Tahta ile Akilli Cihazlarin Entegrasyon Semasi

3.2.3.2 Akilli Tahta Uzerinde Ogrenci Sesine Duyarh Mikrofon Sistemi

Ogrencilerin seslerine duyarli bir sistem akilli tahta {izerine entegre edilebilir.
Sozel dersler basta olmak iizere bircok derste kullanilabilecegi diisiiniilmektedir. Ogrenci
seslerinin daha Onceden bir veri tabanina tanimlanmalidir. Ders i¢inde aktif olan
mikrofon, 6grenci cevaplarini sese gore ayirarak veri tabanina kaydeder. Bu ozellik

sayesinde dgrenciler seslerinden ayrilmus olur. Ogrenciler mikrofon kullanarak sesleri
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akilli tahtaya aktarilir. Aktarilan sesler 6grencilerin ID numaralarina gore ayrilir.
Ogrencinin konusmasi, kendini ifade etmesi derse katilimi igin cok dnemlidir. Bu durum
Ogrencilerde 6z gliven olusturacagl ve derse katilim orani arttiracagi diistiniilmektedir.
Ogretmen, smif icinde gezerek 6grencilerin mikrofona konusmasini saglayabilir. Bu
sayede egitim ortaminda, 6grencinin 6n plana ¢ikmasi saglanir. Sekil 22° de akilli tahta

ile mikrofonun entegrasyon semasi yer almaktadir.

Ses Sensoru

Ses sensoru 6grencilerin seslenni birbinnden ayirt ederek iglem gergeklestinr

Ses sensorune mikrafon yardimiyla sesler aktanimaktadir ,é;:“~,
<«

Sekil 25. Akilli Tahta ile Mikrofonun Calisma Prensibi
Akallr tahta diger akilli cihazlarla entegrasyon halindedir. Akilli tahta ile iletisime
gecen Ogrencinin nabiz bilgileri, bileklik sayesinde akilli tahta ekraninda aktarilabilir.
Ogrenci hangi akilli cihaz ile baglanirsa baglansin, kullanict bilgileri ekranda
cikmaktadir. Ogrencinin akilli tahta ekranma akilli kalem ile yazmasi, dgrencinin
bilgilerini (ad1 soyadi, numaras1 vb.) de ekrana yazdirir. Kisacasi 6grenci, akilli tahtaya
hangi akilli cihaz ile baglanirsa veya kullanilirsa kullansin 6grenci bilgileri ve kullandigi

akilli cihaz bilgileri ekranda yer alir.
3.2.3.3 Ogrencilerin olusturdugu Verilerinin Saklanmasi

Ogrenciler tarafindan ders i¢inde olusturulan her tiirlii veriyi kapsamaktadir. Bu
veriler bulut/sunucu ortaminda tutulmaktadir. Ogrencileri seslerinin daha énceden veri
tabanina kaydedilmesi gerekmektedir. Ogrencilerin yaptiklar1 islemleri seslerinden
aywrarak, yapilan islemlerin hangi Ogrencilerin yaptigmi tespit etmek amaciyla

tasarlanmistir. Bu islemler i¢in hassas mikrofonlar kullanilarak tasarlanabilir. Bu sayede
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ogrencilerin okudugu metinler seslere gore ayrilir. Ogrenci Sesine Duyarli Akilli

Mikrofonlarin Kullanilabilecek yerler;
° 1ngilizce Laboratuvarlari,
° Ogrenci Miinazara Salonlari,

e SozIi Miilakat ve Sozlii Degerlendirme Laboratuvarlari,

IOgrenci Akill tahta
ile iletisim kurar

Ogretmen kontrolunde
agrenci akill tahtada
istek ganderir

Ogrstimen
Hayir _kdntrolundi.,

- ggrenci akilli 7=
t\a-h\t\ada ig;l/e;d/
papaf

Evet

L

Albalh tahtada yvamlan
iglemler sonrasinda olugan
doklmanlar

— ¥

Rilgiler veri
tabamna
\yaziir.—

Bitir
e ey

i

Sekil 26. Akilli Tahta Algoritma Semasi

3.2.3.4 Akill Tahtanin Diger Cihazlarla Cahsma Onerileri

Akilh Tahta ile Akilh Tabletin Cahsma Onerisi: Ders ortaminda Oogretmen
tarafindan akilli siralara soru gonderebilir. Ogrenciler akilli siralarma gelen sorular
cozerek tekrar akilli tahtaya gonderir. Gonderilen cevaplar 6grenmen onayindan gegtikten
sonra akilli tahtaya aktarilir. Akilli tahtaya aktarilan cevaplar ile birlikte cevaplarin hangi

ogrenciden/tabletten geldigi bilgileri de yer almaktadir. Ogrenciler, 6gretmenin
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gonderdigi problemi ister oturduklar1 yerden isterse tahtaya kalkarak ¢ozebilir. Ogrenci

bu islemleri 6gretmenin onayi ile gergeklestirir.

Akill Tahta ile Akilh Kalem/AKilh Siranin Calisma Onerisi: Ders ortaminda
O0gretmen tarafindan 6grenci akilli siralarina sorular gonderilir. Sorular1 ¢ozen 68renciler
coztimleri akilli tahtaya 6gretmen kontroliinde geri gonderilir. Akilli tahtaya gonderilen
cevaplar zamana gore siralama yapilir ve 0gretmen onayina gore akilli tahta ekraninda
sonuglar gosterilir. Soruyu tahtada ¢ozmek isteyen Ogrenci akilli kalemiyle tahtada
soruyu tekrar ¢ozer veya oturdugu yerden akilli sira lizerinden ¢ozer. Soruyu ¢dzen
Ogrencinin bilgileri akilli tahta ekraninda gdsterilir, ayn1 zamanda veri tabanina da

kaydedilir.

Akilli Tahta ile Akili Mikrofonun Cahsma Onerisi: Ogrenciler Ingilizce
dersinde kelime telaffuzlarini 6grendikten sonra kelimelerin okunuslari ile ilgili pratik
yaparken 6grencilerin seslerini kaydeden ve Ggrencileri seslerinden ayiran bir sistem
olarak tasarlanmigtir. Hangi 6grencinin hangi kelimeleri dogru okudugunu yazilim alt
yapist ve mikrofonlar ile tespit edilir. Kaydedilen sesler, kelimelerin dogru okunup
okunmadiklar1 analiz edilerek 6grencilerin degerlendirmeleri hizli bir sekilde yapilir. Bu
degerlendirme ve analizlerin yapilmasi i¢in dnceden 6grencilerin sesleri veri tabanina

islenmesi gerekmektedir.
3.2.4 Akill Sira Sistemi

Ogrencilerin sinif i¢inde en ¢ok kullandiklar1 materyaller icinde akilli tahtadan
sonra akilli sira gelmektedir. Akilli Sira Sistemi, matematik, fen, sosyal bilgiler
derslerinde ¢ok kullanisli bir sistem olarak kullanilabilecegi diistintilmektedir. Tasarlamig
oldugumuz akilli sira sistemi, kullanilan diger akilli cihazlarla iletisim halindedir. Akilli
siralar, akilli tabletlerde oldugu gibi kullanici adi, sifre ile kimlik dogrulama yontemini
kullanarak calistirmaktadir. Tasarlanan akilli sira sistemi, Ogrencilerin, tahtayi iyi
gorememe, not almay1 yetistirememe gibi problemleri ortadan kaldirmakta, 6gretmen i¢in
de zaman kazandirmaktadir. Tasarlanan akilli sira sistemi sayesinde ders ic¢indeki

aksiyonlar daha hizli ve 6grenciler agisindan daha anlasilir hale gelecegi bilinmektedir.

59



Ogrencilerin oturma planina gore akilli tahta ekrani boliinerek kullanabilir. Bu
0zellik kullanilarak 6grencilerin yerinden kalkmadan akilli tahtay1 kullanmalar1 saglanir.
Uzaktan gérme ve duyma problemleri olan 6grencilerin, yazamadim, yetistiremedim gibi
Ogrenci sorunlarini da ortadan kaldiracagi diisiintilmektedir. Boylece akilli siralarin akilli
tabletlerin, akill tahta {izerinde ¢alismasi saglanir. Boylelikle akilli siralar daha kullanish

ve daha zengin hale getirilmis olunur. Akill1 Sira Uzerinde Bulunabilecek Ozellikler;

e Dokunmatik 6zelligi,
e USB ve Wi-Fi, Akilli kalem destegi,

e Ogrenci Bilgileri Ekrani,
3.2.4.2 Akilli Siramin Calisma Yapisi

Ogrencilerin kullandig siralar ile biitiinlesik olarak tasarlanmis ve siralarin yiizey
kistmlarinin dokunmatik ekranlar kullanilmistir. Ogrencilerin kullandigi akilli siralar
tahtalarda bulunmaktadir. Ogrenci siralarina dijital ekranlar yerlestirilerek, akilli sira
haline de getirilebilir. Gerekli yazilim altyapisi kullanarak 6gretmen kontrolu saglanir.
Ogretmen kontroliinde tablet gibi calisarak 6grencilerin yerinden kalkmadan soru
¢oziimlerini yapabilecekleri bir sistem olarak tasarlanabilirler. Akilli tahta ekranindaki
goriintiilerinin akilli siralara aktarilmasi, akilli tahtanin diger 6zellikleri arasinda yer alir.
Ayn1 zamanda akilli tahta ekran1 ¢oklu dokunmatik 6zelligine de sahiptir. Bu sayede ayni
ekranin farkli boliimlerini, farkli 6grenciler kullanarak, zaman agisindan kisithi olan ders
stireleri, daha verimli kullanilmasina olanak saglar. Bu akilli siralar/tabletler, ilkokul
ogrencileri kullanabilecekleri bilinmektedir. Sekil 24° de akilli sira ve akilli tahta tasarimi

yer almaktadir. Bu akilli cihazlar Wi-Fi ile haberlesmektedir.
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Sekil 27. Akilh Sira ile Akillh Tahtanmin Calisma Prensibi
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Sekil 28. Akilli Sira Algoritma Semasi

3.2.4.2 Akilli Siranin Cahisma Onerisi

Smif i¢inde 6gretmen akilli tahtada bulunan soruyu 6grencilerin kullandig1 akill
siralara gonderir. Akilli siralar 6gretmen kontroliindedir. Ogrenci akilli sirada islem

yaparak ¢Oziimii tekrar akilli tahtaya Ogretmen kontroliinde gdénderir. Ogretmen
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kontroliinde 6grenci ¢6ziimii yerinden kalmadan veya akilli tahta {izerinde ¢dzmesi

saglanir.
3.2.5 Akilh Kalem Sistemi

Okullarda kullanilan akilli tahtalarin artik giliniimiiz sartlarinda bazi derslerde
yeterli gelmedigi bilinmektedir. Bunun yaninda diger akilli cihazlarinda kullanilmasi
daha iyi 6grenme ortami hazirlayacaktir. Akilli kalem {izerinde, elektronik kart ve
sensdrlerin bulundugu bir cihazdir. Ogrencilerin en ¢ok kullandiklar1 materyallerin iginde
kalem de yer almaktadir. Her 6grenciye ait kisisel ID numaral1 bir dijital kalem tasarimi
onerilmistir. Ogrencilerin kullandig1 akilli kalemleri akilli tahtanin tanimasi igin QR-
KOD, NFC, RFID teknolojileri kullanilabilir. Akilli kalem, akilli tahta ve akilli sira
sisteminin bir pargasidir. Akill1 kalem her iki platformda da ¢alisabilmektedir. Ogrencinin
stirekli kullandigi en 6nemli enstriimanlar defter, kalem ve silgidir. Sinif i¢inde bunlara
tahta ve sirada dahil olur. Bu materyaller IoT teknolojileri kullanilarak, akilli tahta, akilli
sira, akilli kalem olarak tasarlanmistir. Bununla birlikte kullanilan bu materyaller dijital

ortama aktarilmistir. Sekil 26° de akilli kalem tasarimi yer almaktadir

o Parmak izi okuyucu

Q Lityum Pil

0 Kalemin ucu
Sekil 29. Akill Kalem Tasarimi
Tasarlanan Akilli Kalemin Ozellikleri;

e Parmak izi ile ¢alismasi, ses ve goriintii kaydi almast
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Akall1 tahta, akill tablet ve akilli siralarda kullanabilme 6zelligi,

Wi-Fi, Bluetooth ve USB 6zelikleri,

Dosyalarin kalict saklanmast i¢in bir hafiza alaninin olmasi,

Uzerinde dijital gosterge olmast, pil ve saat bilgilerini gdstermesi,

Uzerinde sensdrlerin olmasi, dgrenciden veriler toplamasi, nabiz, sicaklik vb.

Kaleme 6zel kagitlarin olmasi,

Akilli kalem tiim notlarimzi hizli bir sekilde kaybolmadan, unutulmadan

dijitallesmesini saglar. Okul, toplanti, seminer gibi bir¢ok ortamda kullanilabilirler.

Livescribe marka akilli kalemin seklini Sekil 26’ de inceleyebiliriz (Smartpen, 2022).

Akilli kalemler, engelli 6grencilerin derslerde daha rahat not almalarii saglamak

icin tasarlanmistir. Bu Ogrenciler normal sinif i¢cinde normal &grenciler ile egitim

gordiikleri i¢in, derslerden geri kalmamalarin diisiiniilerek tasarlanmistir. Ders esnasinda

akilli kalemleri kullanan engelli 6grencilerin basar1 oranlarmin arttigi belirlenmistir.

Smartpen Livescribe tarafindan 3 farkli versiyon olarak tiretilmistir. Bu kalemler, Echo,

Sky ve Livescribe Three versiyonlarindan olugsmaktadir (Patti ve Garland, 2015:1-2).

Livescribe marka Akilli Kalemin Ozellikleri;

Ses kaydetme 6zelligi,

Wi-Fi ile internet ve kulaklik cihazlarina baglanma,
Kaydedilen sesleri diger akilli cihazlara gonderebilme,
Android, i10S, Windows ve Mac Destegi,

Zoom ve Teams uygulamalarinda online kullanabilme,
Alinan notlar1 mail olarak génderebilme,

Bulut destegi, Dropbox ve Google Drive,

.PDF, .DOCX, .TXT, SVG dosya uzantilar1 desteklemesi
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ﬁl Mobile / Desktop Application Connection : Bluetooth / USB Type-C
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Kaynak: https://us.livescribe.com/collections/smartpens/
Sekil 30. Akilli Kalem ve Ozellikleri

3.2.5.1 Akilli Kalemin Calisma Yapisi

Ogrencilerin okul icinde/disinda kullanabilecekleri bir cihazdir. Ders icinde veya
ders disinda Ogretmen kontroliinden bagimsiz olarak kullanilmaktadir. Tiim akilli
cihazlarla uyumlu bir sekilde calismaktadir. Akilli tahta, akilli sira, akilli tablet
ortamlarinda kullanilmaktadir. Akilli kalem tarafindan yapilan tiim islemler akilli tahta
tizerinde kaydedilir. Akilli tahtay:1 kullanan her 6grenci 6nce kalemi akilli tahtaya okutur,
sonra islemini yapmaya baslar. Hangi soruyu hangi akilli kalemin ¢6zdiigi akilli tahta

ortaminda tutulur.

Ogrenci numaralar1 akilli kalemlerin ID numarasi olarak atanir. Kullanilan
kalemler hangi 6grenci tarafindan islem yapildigini belirtir. Akilli kalemde Parmak izi,
kimlik dogrulama i¢in kullanilir. Bazen Ogrenciler akilli kalemlerini degistirmek
isteyebilir. Bunu dnlemek ve 6grenci ile eslesmesi igin akilli kalemler {izerinde parmak
izi okuyucu kullanilmistir. Akilli kalemin diger cihazlarla baglanti semasi Sekil 28°de yer

almaktadir.
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Akilli Kalem
| —
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— ﬂ

Akilll Tablet

Akilli Sira

Akilli Tahta
Sekil 31. Akillh Kalemin Akilh Cihazlarla Calisma Prensibi

Akilli kalemler i¢in kendilerine 0Ozel tasarlanmig kagitlar kullanilmaktadir.
Kullanilan 6zel kagitlar sayesinde kagida cizilen her tiirlii sekil istenilen akilli cihazin
ekranina aktarilmaktadir. Bu akilli kagitlar {izerine ¢izilen her tiirlii sekil kalem iizerinde
bulunan kizil 6tesi 1sinlari ile ekrana aktarilmaktadir. Akilli kalem sayesinde, yazilan tim
notlar ve ses kayitlar1 dijital ortama aktarilarak kayit altina alinir. Boylece 6grenci

notlarin1 hizli bir gekilde almasi, yerinde ve zamaninda kullanilmas1 saglanir.

i Kalem Parirg
izi okutulur Kisi
tamimlanir

islem gecilir

islem
gerceklestirilir

‘ {rvam ]

Ses kaydi, ———
Gorintd kayd,

e

N
[ Bitr |

Sekil 32. Akilli Kalem Algoritma Semasi
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3.2.5.2 Akilli Kalemin Cahsma Onerisi

Ogrencilerin, simif icinde ve siif disinda, notlarmi sesli ve goriintiilii olarak
kayitlar1 alabilir. Ogrenciler notlarin1 hizli bir sekilde akilli kalem ile alarak vakit
kaybetmeden islemlerini yapabilmeleri saglanir. Wi-Fi 6zelligi ile de kaydedilen dosyalar
mail olarak gonderilmektedir. Bu sayede ders notlar1 daha kolay alinmis ve dijital ortama

taginmis olunur.

3.2.6 Akilli Tablet Sistemi

Ogrencilerin en gok kullandiklart materyallerin i¢inde defter de yer almaktadir.
Akilli tabletler adeta Ogrencilerin bir defteri gibidir. Akilli siralarin yani sira akill
tabletlerde smif ortamlarinda yaygin olarak kullanilmaktadir. Ilkokul, ortaokul
ogrencilerinin daha 6nceki deneyimlerinden bu tabletleri kullanabilecegi bilinmektedir.

Smif ortaminda akilli tablet kullanimi, derslerin gorsel ve isitsel olarak
islenmesini saglamaktadir. Ogrencilerin 6grenme ortamlarin1 zenginlestirdigi gibi
anlasilmasi1 gili¢ olan konular i¢in gorsel ve isitsel ortam saglayan akilli cihazlardir.
Okullarda 6grencilere tabletler dagitilmis ve dersler i¢in faydali bir teknolojik materyal
oldugu bilinmektedir. Ogrenciler akilli cihazlar1 ¢alistirmak igin bir kimlik dogrulama
kullanilir. Akilli cihazlarin, birbirleriyle uyumlu ¢alisacak yazilim sistemleri kullanilarak
tasarlanmigtir.  Tabletlerin  kullannrminda kullanici  adi, sifre ve parmak izi
kullanilmaktadir. Akilli tabletlerde 6grencilerin ders dokiimanlari, ders videolar1 ve kendi
kisisel caligmalar1 yer almaktadir. Boylece dokiimanlar dijital ortamda daha kullanigh

hale gelmektedir. Akilli Tablette Olmas1 Gereken Ozellikler;

e Ekrandaki metini/gorseli akilli tahta ekranina aktarma/yansitma 6zelligi,
e Akilli kalem, akilli tahta, akill1 sira ile uyumlu olmasi,
e Wi-Fi ve USB o6zelligi olmasi,

o Yeterli bellek kapasitesi,
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Acma / Kapama digmesi

USB Girigi

Parmak izi okuyucu

Akill kalem/Cizim kalem yeri
Yazim/Cizim alani

Sarj yeri

Sekil 33. Akilli Tablet Tasarim Onerisi

3.2.6.1 Akilli Tabletin Calisma Yapisi

Akillr tablet kullanimu ile fiziksel ders materyalleri, dijital ortama taginmis olur.
Ogrencilerin defter/kitap tasima/unutma problemi ¢oziilmiis olur. Ogrencilerin ders
icinde/diginda akilli tabletleri kullanmasi, dgrencilerin 6grenme agisindan daha faydali
olacag: diisiiniilmektedir. Ogrencilerin ders icinde/disinda yaptig1 caligmalar tablet ile
daha gorsel hale getirilir. Kisisel becerilerin daha iyi gelistirilmesi i¢in bazi durumlarda
Ogrencilerin  0gretmenden bagimsiz olarak ta calisabilecekleri akilli cihazlardir.
Ogrencilerin tablet iizerinde yapti1 calismalar dgretmen izni dahilinde akilli tahtaya
aktarabilmektedir. Ogrenciler ¢izim yapilan derslerde, rahatlikla ¢izim yaparak gorseller
daha anlasilir hale gelir. Resim, gorsel sanatlar, sosyal dersler iginde gecen gorselleri,

tablet sayesinde daha net/anlasilir gérmeleri saglanir.

Akilli Tahta
[
Ogretmen Onay1

|
Akilh Tablet

Kimlik Dogrulama

Parmak Izi Okuyucu

Kullanic1 Adr Sifre

Sekil 34. Akillh Tabletin Akillh Tahta ile Entegrasyon Semasi

Akilli tablet ve akilli tahtanin c¢alisma prensiplerin birbirine benzemektedir.
Tasarlanan akilli tabletler akill tahta ile uyumlu bir sekilde calismasi i¢in gerekli yazilim
alt yapist kullanilmigtir. Bu akilli cihazlarin kullanilmasi simif ortaminda veri

paylasiminin éniinii agmaktadir. Ogrencilerin tabletler ile akilli tahtaya baglanmalari igin
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ogretmen kontroliinde kimlik dogrulama yaparak akilli tahtaya baglanip islem yapmalari
saglanir. Boylece 6grenci yerinden kalmadan elindeki tableti kullanarak akilli tahta

tizerinde islem yapilmasi saglanir.

=
1)/ i

Akilli tahtaya veri gonderen
ogrenciye Ogretmen Onay!

I

—
-

Akill Sira 1 Akilli Sira 2

Sekil 35. Akillh Tablet ve Akillh Tahtanin Calisma Prensibi
TN
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Sekil 36. Akilh Tahta Algoritma Semasi
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3.2.6.2 Akilli Tabletin Calisma Onerisi

Ogretmen akilli tahta {izerinden ogrencilere ¢dzmeleri icin bir problem
gonderebilir. Problemi ¢ézen 6grenciler sonucu akilli tahta gonderir. Simif ortaminda
ogrenciler akilli tahtayla iletisime ge¢mek istediginde 6gretmen onayi ile karsilagirlar.
Ogretmen onayimndan sonra &grenci akilli tahtaya ile iletisime geger. Gelen cevaplari
dgretmen onayi ile akilli tahtaya aktarir. isteyen 6grenci soruyu tahtaya kalkmadan tablet
tizerinden de ¢ozebilir. Tahtaya kalmak isteyenler 6grenciler, tahta {izerinde dokunmatik
0zelligini kullanarak soruyu ¢ozer. Kullanilan akilli tahtalar coklu dokunmatik 6zelligine
sahiptir. Ogretmenin onayi ile akilli tahtada 2/3 Sgrenci ayn1 anda problemi ¢ozebilir.
Glintimiizde okullarda kullanilan akilli tahtalarin ¢oklu dokunmatik 6zelligi yoktur. Bu

coklu dokunmatik 6zelligi akilli tahtalara eklenerek daha verimli sonuglar alinabilir.

3.2.7 Akilh Bileklik Kullanimi1 Onerisi

Akall bileklik, tam bir [oT teknolojisidir. Giinliik hayatta kullanabilecegimiz bu
bileklik sayesinde kisisel olarak {iretilen birgok veriyi toplamay1 saglayan bir teknolojidir.
Tasarlanan OGS iginde kullanilmasi icin dnerilir. Okul sistemi igin gerekli 6zelliklerde
akilli bileklik tasarimi yapilarak akilli sistemler i¢inde kullanilabilir. Akilli bileklik
ogrenciden alinan birgok veriyi gerekli yerlere gondermekle yiikiimliidiir. Okul i¢in

tasarlanan, akilli sistemin bir pargasi olarak kullanilir. Akilli Bileklik Ozellikleri;

Ogrencilere Tanimlanmast,
e Konum Bilgisi, Sicaklik, Nabiz vb. 6zelliklerinin olmast,
e Wi-Fi, Bluetooth 6zelligi,

e Acil durum diigmesi,

Acil Durum Dugmesi

Sekil 37. Akilh Bileklik Tasarim
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3.2.7.1 Akilh Bilekligin Calisma Yapisi

Akalli bileklik, OBS iizerine de kolayca entegre edilebilir akilli bir cihazdir. Akill
bileklik topladig: verileri OBSVT’ ne génderir. Bu sayede dgrencilerden toplanan veriler,
analiz edilmek, raporlanmak i¢in kullanilir. Bu veriler, okul idaresi ve 6grenci velisi

tarafindan goriinmesi saglanir.

OBSVT
I
OBS
————

Akilh Bileklik Akilh
Tahta
i, |_ Ogrenci Bilgileri

Dogrulama
(nabiz, sicaklik)

Sekil 38. Akillh Tahta ile Akilli Tabletin Entegrasyon Semasi

Saglik sektoriinde cok sik kullanilan bu bileklik 6grencilerin, nabiz, ates, konum
gibi bir¢ok veriyi toplar ve veri tabanina gonderilmesini saglar. Buradaki bileklige birkag
ozellik ekleyerek okullarda kullanilmasi saglanabilir. Ogrenciye ait olan ID numarast,
akilli bileklige tanimlanir. Burada bir kimlik dogrulama ile akilli bileklik 6grencinin
kullanmas1 saglanir. Akilli bileklik verileri veri tabanina gonderir, akilli tahta bu verileri

gerektiginde kendi ekraninda da gosterir.

Vel '\

| Basgla |

Akl bileklik Okul idaresine bilgi
dgrenciye —— verilir, gerekli
tammlanir islemler yapilir

nabiz

konum

_sicaklik
e ““'\_\_‘_-

——
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/.;\{eriler veri___-| skl Tahta ve
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.

I: Bitir

N
Sekil 39. Akill Bileklik Algoritma Semasi
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3.2.7.2 Akill Bilekligin Calisma Onerisi

Ogrenci okul iginde/disindayken, 6grencinin konum bilgisi, nabiz bilgisi, sicaklik
gibi bilgileri akilli bileklik sayesinde belli zaman araliklarinda veri tabanina gonderilir.
Ogrenciden alinan bu bilgiler okul idaresi ve veliler tarafindan gériilmektedir. Akilli
bileklik, 6grenciyle ilgili bircok konuda bilgi sahibi olunmasini saglar. Ogrenci hayati
onem arz eden acil durumlarda, acil diigmesine basarak yardim talebinde bulunur.

Ogrencinin konum bilgilerinden 6grenciye miidahale edilir.
3.2.8 Akilh Sinav Sistemi Laboratuvar: Tasarim Onerisi

Akilli Sinav Sistemi Laboratuvar1 (ASSL), Ogrenci Bilgi Sistemi’nin bir alt
sistemidir. ASSL okul sistemi i¢inde yer alan bir bilgisayar laboratuvari i¢inde akill
cihazlardan olusan bir sistem odasidir. Ogrencilerin kendilerini iyi hissettikleri ve
istedikleri zaman diliminde dijital ortamda smavlarmma girmelerini saglamak icin
tasarlanmigtir. Akilli simav sistemi tasariminda, akilli sira, NFC okuyucu, parmak izi
okuyucu, kamera ve sensorler kullanilmistir. Sekil 37°de ASSL tasarimi yer almaktadir.

NFC okuyucu

Sinava giren 6grenci bilgileri ekrani

Parmak|izi okuyucu

Akill Sira yan bariyerier

Sekil 40. Akillh Sinav Sistemi Laboratuvari Tasarimi

3.2.8.1 Akilli Sinav Sistemi Laboratuvar: Calisma Yapisi

ASSL, 7/24 calisan bir sistemdir. Ogrenci istedigi zaman smavlarini dijital

ortamda gergeklestirmesi saglanir. Bu sistemin en énemli faydalar1 6grenci kendini iyi
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hissettigi an sinavi gergeklestirir. Kirtasiye giderleri, zaman ve maliyet tasarrufu saglar.

Sekil 38’de akilli sinavin gergeklestirme adimlart yer alir.

Akilli Sinav Sistemi Akilli Sira Soru havuzundan . AI_('"' Sira
- Uzerinde Sinav
Laboratuvarina Uzerinde Sinav sinav oturumunun
- ] : L Oturumu
Girig Sistemine Giris hazirlanmasi .
Gergeklestirme

e Akilli Sinav e Akilli Sira Uzerindg eSinav sorularinin *Akilli Sira Uzerindg
Laboratuvarina RFID ile Parmak izi Okuyucu ile hazirlanmasi Parmak Izi Okuyucu lle
Girig Sinav Oturumu Agma Sinav Oturumu Agma

Sekil 41. Akilli Sinav Sistemi Laboratuvan Isleyis Semasi

Sekil 39’ u inceledigimizde, ASSL ve alt sistemlerin ¢aligma entegrasyonu yer
almaktadir. Akilli Sinav Sistemi Laboratuvari, dgrencilerin dnceden belirlenen zamanda
smava girmeleri, 6grenci psikolojisi ve basarisi goz Oniine alindiginda, ¢ok verimli

sonuglarim alinmaya bilinir.

Ogrenim Bilgi Sistemi

[
| Akilli Sinav Sistemi |

Kimlik Dogrulama Islemleri
-Akilll Kalem le Kimlik Dogrulama —
-Parmak izi Okuyucu ile Kimlik Dogrulama

IP Kamerlar, Sensérler, NFC/RFID

Bilgisayar Yazilm Donanim
istemleri

Sinav Soru Havuzlari

Akilli Sira Sistemi

Akilli Kalem Sistemi

Sekil 42. Akilli Sinav Sistemi Laboratuvar: Kullanilan Alt Sistemlerin Entegrasyon Semasi

72



Ogrenci belirledigi
zamanda sinava
girme istegi

P
e i
“L/RFID sisterind
~-.dle simifa giris_—"
~ =
e

T T
- ~—
Paimak okuyuzu™ils
Tegturum agma.—
— - L

— R _

W
ISoru havuzundan
simnawvin
hazirlanmasi

{1 :-' \
|
o
w
|
1 1 1 !
_ N

r/ \\.
Aletil kalem sin:
<giren égrenciye mi >
\\\ ayit .

~

Akl kalem ile soru
cazumlerinin yvapllmas

L

Sinav Skoru

l

.-/-7-- h.\-.
i Bitir |
e

Sekil 43. Akilli Sinav Sistemi Laboratuvar: Algoritma Semasi

Akillh ToT Laboratuvari: FElektronik laboratuvarlarinin, 6grencilerin pilot
projeler gelistirmesine olanak saglayan test teknolojisiyle donatilmasidir. Tiim akill
kampiis projelerini IoT Lab'a baglamak ve tiim sensor agindan gelen verileri
gorsellestirmek ve yapay zekaya dayal tliretilmis uygulamalar olusturmak i¢in bir izleme

ve kontrol noktas1 olusturmak miimkiindiir.

Akademisyen/Ogretmenlerin bilgilerini giincellemek: 10T programlamada
egitim programlarmin igeriklerinin giincellenmesidir. Egitim miifredatlarinin okul
ihtiyaclarma gore yenilenmesi igin 6gretmen yetistirme esastir. Ogrencilerin gelecekteki

istihdam edilebilirlikleri, yarinin teknolojisine hazirlanmalarina baglidir.
3.2.8.2 Akilh Siav Sistemi Laboratuvar1 Calisma Onerisi

Ogrenci smav odasina NFC kimlik kartini ile giris yapar. Sinav oturumunu
gerceklestirmek i¢in bir akilli sistemi tercih eder. Sinav oturumunu agmak i¢in parmak

1zi okutucuyu kullanarak oturumu agar. Sinav oturumu agildiktan soru havuzundan sinav
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sorular secilir. Daha sonra sorular1 ¢ozmek i¢in kendi akilli kalemi ile soru ¢oziimlerini

gerceklestirilir. Siav bitiminde sinav skoru hemen hesaplanir.

3.2.9 Akilh Kiitiiphane Sistemi Tasarim Onerisi

Ogrencilerin kiitiiphane icinde gerceklestirdigi islemleri kayit altina alan sistem
olarak tasarlanmistir. Bu sistem ile dgrencilerin kiitiphane hareketleri izlenmektedir.
Ogrencilerin kiitiiphaneden aldiklar1 kitap, E-Kitap, dergileri ve yaptig1 arastirmalar
dijital ortama tasiyan, danigman tarafindan kontrol edilmesini saglayan bir sistemdir.
Ogrencilerin Akilli Kiitiiphane Sistemi (AKS), yer alan tiim veriler OBS iizerinde
tutulmaktadir. AKS, OBS’ nin bir alt sistemidir. AKS igin tasarlanan sistemlerde RFID
ve NFC teknolojilerinin kullanimi uygun oldugu goriilmektedir. AKS icinde IoT
Teknolojileri triinii olan RFID/NFC teknolojisi kullanilarak tasarlanmistir. Bu sayede
ogrencilerin kiitliphane hareketleri kaydedilerek, gelecek zamanlarda bu bilgilerden
faydalanilmasi saglanir. Okullarda ve tiniversitelerde olan kiitiiphane sistemleri 6grenciye
kapali sistemlerdir. Ogrenci inceledigi kitaplari, arastirdig1 kaynaklari ve konu basliklar,
kiitiphane bilgilerini tam olarak gérememektedir. RFID teknolojileri sayesinde bu
sistemlerdeki bilgiler 6grencilere acilarak hangi kaynagin, ne zaman faydalanildigi,
kaynagin danigsman onaylari, bunlarin analizleri gibi bilgileri kapsamaktadir. AKS

tasariminda Kullanilabilecek Sistemler;

e NFC ve RFID Teknolojileri,

e Dokunmatik ekranli bilgisayarlar,
e Bilgisayar yazilim ve donanimlari,
e Sunucu ve Internet teknolojileri,

e Yazici ve tarayicilar,
3.2.9.1 Akill Kiitiiphane Sistemi Calisma Yapisi

Ogrencilerin AKS iizerinde yapig1 islemler 6gretmen tarafindan goriilmekte ve
izlenmektedir. Ogretmen yorum ve degerlendirmelerini sistem {izerinden yaparak
Ogrenciye iletir. Bu sistem oOgrencinin dogru bilgiye dogru kaynakla ulagsmasini
hizlandirir. Tasarlanan sistem Ogrencilerin, kiitliphane aliskanliklar1 arttiracagi,

kiitliphane aligkanliklarinin artmasi basart oranim1 da arttiracagi diistintilmektedir.
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Kiitiiphane sistemi i¢in tasarlanan Sekil 41° de RFID mimarisi, Sekil 42’ de NFC
mimarisi yer almaktadir. Akilli Kiitiiphane Sistemi, Ogrenci Bilgi Sistemi ile anlik bilgi
transferi saglanir. Boylelikle 6grencinin tiim islem ve hareketleri tek bir sistem iizerinde

toplanmasini saglamaktadir.

—~

—>
<

Ogretmen Kontrolu

i
v N

Kitiphane Bilgi Sistemi Veri Tabant

RFID KART OKUYUCU

)

Kiitiaphane Bilgi Sistemi (KBS) e -
Ogrenci RFID kimlik karti

Sekil 44. Akilh Kiitiiphane Sistemi RFID Calisma Mimarisi

- KBS'de RFID ile kitap sorgulama yapilir.
- RFID kart ile 6grencinin sorguladid: kitaplar sisteme kaydedilir.

ay,

By ¢
y V'~
Ogretmen Kontrolu

NFC Okuyucu

Kitiphane Bilgi Sistemi Veri Taban!

NFC’ i
Ogrenci Telefonu

- KBS’ ne NFC ile girig saglanir.
- NFC ile veri tabanindan sorgulama yapilir.

Kataphane Bilgi Sistemi (KBS)

Sekil 45. Akilh Kiitiiphane Sistemi NFC Mimarisi

Ogrenciler kiitiiphanedeki islemleri i¢in RFID kartin1 okutarak yapabilecektir. Bu
sayede Ogrencilerin haftalik, aylik kiitiiphane bilgileri olusturulmus olur. RFID/NFC
teknolojileri igleyisi hizlandirmasi, zaman kazandirmasi, yapilan iglemlerin dijitallesmesi

saglanir.
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Tablo 8: Kiitiiphane Bilgi Sistemi Goriintiisii

SN Odev Konusu Kaynakc¢a Tarih Danisman Onay D.
1 Egitimde IOT Kullanimi1 loT 1.05.2022 Onaylandi

Kiitiiphanede Kullanilmak i¢in Tasarlanan RFID Kartinin Calisma Adimlart;

e Ogrenci RFID kimlik kart1 ile AKS veri tabanina giris yapar.
e Ogrenci kaynakca tarama islemine baslar, Ogretmen onayina sunar,
e Ogrenci 6dev/proje hazrlar,

e Ogrenci RFID kimlik kart1 ile AKS veri tabanina kaydeder ve ¢ikis yapar.

Basla |
\-\-\._ _,_..-—/’.

P
< grenci I-(ltap‘\/
. aldimu -

~_ Hayr

Evet

..-"Kitap secimi
ve ddev |
hazirlama [

Hayir

e N
vet /5" e
Ogretmen onayi:
L s e

e —— e

—
ﬁ\z&_ri tabarii::l

\,

) Biitir \']
\ p s

Sekil 46. Akill Kiitiiphane Sistemi Algoritma Semasi

3.2.9.2 Akill Kiitiiphane Sistemi Calisma Onerisi

Ogrenciler kiitiiphaneye RFID/NFC kimlik kart1 ile giris saglar. Ogrencileri
kiitiiphane girisinde sekil 41 ve sekil 42° De tasarlanan sistemler karsilar. Sisteme RFID
kart okutularak giris yapilir, konu yazilir ve kaynaklar belirlenir. Incelenen bu
kaynakgalarin bilgisi, kitaplarin raf bilgileri sistem iizerine kaydedilir. Thtiya¢ halinde
aymi kaynak kiitiiphane i¢inde zaman kaybetmeden bulunur. Yapilan tiim islemler veri

tabanina kaydedilir. Bu bilgiler danismana anlik iletilir. Dogru kaynaga ulasma
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noktasinda danigman bilgisi paylasilir. Kitap ve E-kitaplardan alinan sayfalar d6grenci
tarafindan taratilarak AKS {izerine kaydedilir. Taranan dokiimanlar AKS 6grenci
oturumu iizerine dijital olarak saklanir. Ogrenci burada sakladig1 dokiimanlar1 ddevinde

kullanir.

3.2.10 Akilli Yemekhane Sistemi Tasarim Onerisi

Ogrencilerin yemekhanedeki tiim islemlerini kayit altina alan sistem olarak
tasarlanmistir. Akilli Yemekhane Sistemi (AYS) sayesinde Ogrencilerin yemekhane
hareketleri izlenmesi saglanir. Ogrencilerin 6giin bilgileri, perhiz/diyet bilgileri sistem
tizerine onceden tanimlanmistir. Bu iglemler, tiim y1l boyunca kaydedilerek bu verilerin
analiz edilmesi saglanmir. Ogrencilerin AYS iizerindeki tiim bilgileri OBS iizerine anlik
gonderir. AYS, OBS ‘nin bir alt sistemidir. AYS, KBS ile ayni galisma mantigina sahiptir.
Onemli farklardan biri ddeme islemidir. RFID/NFC kart1 AYS icinde ddeme sistemi
otomatik olarak devreye girer. Bu islemler icin AYS ortamina internet altyapisi, glivenlik
sistemleri ve RFID teknolojilerinin entegre edilmesi gerekmektedir. AYS tasariminda

Kullanilabilecek Sistemler;

e NFC ve RFID Teknolojileri,
e Dokunmatik ekranl bilgisayarlar,
e Bilgisayar yazilim ve donanimlari,

e Sunucu ve Internet teknolojileri,
3.2.10.1 Akilli Yemekhane Sistemi Calisma Yapisi

Akilli Yemekhane Sistemi {izerinde ogrencilerin yedigi yemeklerin listesi,
perhiz/diyet bilgileri yer almaktadir. Yemekhanenin bu durumu bilmesi ve 6grencilerin
bu bilgilerine gore yemek listesini hazirlanmaktadir. Yemekhane sorumlusu bu bilgileri
goriir ve bu bilgilere gore yemek listesi olusturur. Bu sayede yemekhanelerde olusan
yemek israfinin da éniine gecilmis olunur. Ogrencinin perhiz/diyet bilgileri daha &nceden
sisteme tanimlanir. Yemekhaneye gelen 6grenci RFID/NFC kartin1 okutarak yiyebilecegi
yemekler dijital ekranda goriir ve yemekhane personeli olmadan yemeklerini alabilir.
Ayni zamanda RFID/NFC teknolojisi burada 6deme islemi i¢inde kullanilir. Yemek

secimi yapildiginda 6deme islemi otomatik gerceklesir.
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Asql

g

Diyet/Perhiz Yemekler ¢T Normal Yemek Listesi

Haz,

<«

Ogrenci RFID kimlik kart

RFID KART OKUYUCU *
i

- YBS sunucusuna bagh dokunmatik bilgisayar

Kitiphane Bilgi Sistemi Veri Tabani

- Dokunmatik ekran baglantili RFID kart ckuyucu n
- RFID kart égrencinin diyet bilgilerini sorgular 4
- RFID kart ile 6grencinin yedigi yemekler veri tabanina aktarilir [0grenciOgretmen

Yemekhane Bilgi Sistemi (KBS)

Sekil 47. Akilli Yemekhane Sistemi RFID Mimarisi

Tablo 9: Akilli Yemekhane Sistemi Goriintiisii

SN Yemek Listesi TARIH Ogrencinin Diyet/Perhiz
Bilgileri
1  Iskembe corba 1.05.2022 Tatli yemiyor. Ayran alabilir.
2  Pideli kofte 1.05.2022
3  Kemalpasa 1.05.2022
TN
|.. Basgla )
N S
1
Yemekhane

sistemine erisim

Hayr Evet
MNormal yemek Personel dahilinde
secimi Hiyet/perhis uygun
yemek secimi

E’"_ - T Secilen yemekler

-__\{_e_ri tabani -

7N
{ Bitr |
S~ S
Sekil 48. Akilli Yemekhane Sistemi Algoritma Semasi
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3.2.10.2 Akill Yemekhane Sistemi Calisma Onerisi

Ogrencilerin yemekhane girisinde RFID kartlarmi okutmasi ile yemekhane
islemleri baslar. Ogrencinin yiyebilecegi yemekler dijital ekranda listelenir. Yedigi
yemekler RFID sistemi kullanilarak secilir ve kaydedilir. Zaman kaybetmeden, yemekler
ile ilgili sorulari, personel olmadan RIFD kart:1 ile 6grenir. Ogrenciler RFID kartini
okutarak hangi yemegin i¢inde neler oldugunu da gorebilir. RFID/NFC kart1 ile hem

yemek se¢cimi hem de 6deme islemi gerceklesir. AYS Calisma Adimlari;

o Ogrenci RFID/NFC kimlik kart1 ile AYS’ ne giris yapar,

o Ogrencinin daha énceden perhiz/diyet bilgilerini yemekhaneye iletilir,
o Ogrencinin yedigi yemekler RFID/NFC karti ile sisteme aktarilir,

o Ogrenci yemeklerini seger, alir ve dder, AYS veri tabanina kaydedilir,

J AYS iizerindeki bilgilerin OBS’ ne gonderilir,
3.3 Okullarda Kullanilabilecek IoT Uygulamalari

Uygulamas1 yapilan sistemler ortaokul diizeyinde egitim goéren Ogrenciler i¢in
onerilmektedir. Uygulamalarda Arduino ve sensor teknolojileri kullanilmistir. Bu
teknolojilerin maliyet ve temin edilmesi acisindan diger teknolojilere goére daha
uygundur. Bu uygulamalar 6grencilerin yas gruplarina gore farkli IoT teknolojileri

kullanilabilir ve daha kapsamli akilli sistemler yapilabilir.
3.3.1 NFC ile Ogrenci Bilgi Sistemi Erisim Uygulamasi

Ogrenci velilerinin, sistem iizerindeki dgrenci bilgilerine erisim saglamalar1 igin
tasarlanmistir. Okul ile daha hizli, zaman ve mekandan bagimsiz olarak iletisim
kurmalarim saglamak i¢in bu ¢alisma yapilmistir. Ogrenci velilerinin sisteme giris
esnasinda zorlanmalari, kullanici adi sifrelerini unutmalari, sisteme giriglerinin nasil
yapildigin1 bilmemelerinden dolay1 bu islemleri kolaylastirmak i¢in NFC teknolojileri

kullanilmistir.
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3.3.1.1 Ogrenci Bilgi Sistemi Erisiminde Yasanan Sorunlar

Giinliik hayatta is yogunlugunun olmasi, OBS girisinde yasanan sorunlarin
olmasi, kullanic1 adi ve sifrelerin unutulmasi, web adresinin yanlis yazilmasi, hangi web
adresinden sisteme ulasilacaginin bilinmemesi, admin panel ve kimlik dogrulama gibi
islemlerin yapilamamasi, bazi 0grenci velilerinin 6grenci bilgi sistemlerine erigim
saglamasini engellemektedir. OBS iizerindeki giincel bilgilere ulasmak igin bu
prosediirleri ortadan kaldirarak hizli bir sekilde OBS’ ne erisim saglamak i¢in NFC
teknolojileri  kullanilmasi amaglanmaktadir. NFC teknolojileri bir¢cok alanda
kullanilmaktadir. NFC teknolojileri 6deme sistemleriyle 6n plana ¢ikmistir. NFC
teknolojisi aradaki bazi prosediirleri ortadan kaldirarak girisleri kolaylastirmakta ve
hizlandirmaktadir. Bircok kisisel alanda kullanimi yayginlagtigi goriilmektedir.
Asagidaki sekil 46 da yer alan NFC teknolojisi ile OBS bilgilerine erisim saglanmaktadir.

3.3.1.2 NFC Uygulamasinda Kullanilan Ara¢ Geregler

NFC teknolojisini kullanarak yapmis oldugumuz sistem tasariminda asagidaki

teknolojilere ihtiya¢ duyulmaktadir;

e NFC Destegi olan akilli telefon,
e Bilgisayar ve sunucu sistemleri, veri tabani,

e Bilgisayar yazilim, donanim ve giivenlik sistemleri,

e NFC kart1 ve NFC okuyucu,

Tablo 10: Uygulamada Kullanilan Malzemeler

LCD Ekran (16*2), Kullanicilar1 bilgilendirmek igin
kullanilmaktadir. islem adimlar1 hakkinda bilgi verir.

Projede kullanilan Mini Board
devre elemanlarinin gii¢ baglantilarini vermek i¢in kullanilir.

e 80-160 mHz hiz bandi, TCP/IP destegi

e SDIO 1.1/2.0, SPI ve UART destegi, 10 bit ADC
e STBC, 1x1 MIMO, 2x1 MIMO

e 802.11 b/g/n Wi-Fi

3.3.1.3 NFC Uygulamanin Calismasi
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Ogrenci bilgi sistemine erisemeyen kullanicilar/dgrenci velileri, bu sistemi
kullanarak kolayca 6grenci sistemine erisim saglayabilmeleri amaglanmistir. Kullanict
hatalarin1 ortadan kaldirarak sisteme hizli ve glivenli bir sekilde erisim saglar. NFC
kartina tanimlanan ID kullanilarak veri tabanina tanimlanan ID esleserek veri tabaninda
yer alan verilere erisim saglar. NFC kartin1 NFC okuyucuya okutularak veri tabani
bilgilerine ulagilmaktadir. Sekil 46°de yer alan OBS Erisim Semasinda goriildiigii gibi,

aradaki bir¢ok prosediirleri ortadan kaldiran bir NFC sistemi tasarlanmustir.

Intemet

WISIY3 %3¥|a 37| 94N

KBLLANY ADI -
ey \ |

admin panel

admin panel

Veri Tabani

Sekil 49. OBS Uzerine Normal Sistem ve NFC Sistemi ile Erisim Semas.
3.3.2 Parmak izi Okuyucu ile Akilh Simif Uygulamasi

Ogrencilerin ders yoklamalarmi hizli ve giivenli bir sekilde almak i¢in, parmak izi
okuyucu sistem tasarlanmistir. Akilli Sinif Sistemi (ASS) iginde galisan sistem, sinif
icinde kullanilabilirligi uygun oldugu goriilmektedir. IoT teknolojileri kullanilarak cesitli
sistem tasarimlar1 yapilmistir. Bu tasarimlarda mikrodenetci kartlar, sensor teknolojileri,
bulut sistemler kullanilmistir. Tasarlanan sistem ile egitim alaninda IoT teknolojilerinin
kullanilmasi, 6grenme ortamlarini ne kadar iyilestirdigi de goriilmektedir. Parmak izi

Okuyucu ile yapmis oldugumuz sistem tasariminda asagidaki teknolojilere ihtiyag

duyulmaktadir;

e Bilgisayar yazilim, donanim ve giivenlik sistemleri,

e Parmak izi okuyucu, Veri tabani/bulut sistemleri,
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Parmak izi okuyucu devresinin algoritma semas: Sekil 47° da yer almaktadir.
Ogrenci simf girisinde parmak izini okutur ve sinifa giris yapar. Okunan veriler veri
tabanina aktarilir. Akabinde Ogretmen sistemine diiser ve 6gretmenin bilgisi olur.
Ogretmen yoklamalar1 hizl bir sekilde alir. Bu tasarimlar okul ve smifin durumuna gore
tasarlanabilir. Sinifa giren 6grenciler sinif girisinde parmak izini okutup sinif yoklamasi
icin 0gretmene zaman kazandirarak islemlerin dijitallesmesini saglar. Mikrodenetg¢i karti
tizerinde bulunan Wi-Fi sayesinde, okunan parmak izi verileri internet tzerinde
ThingSpeak sunucularina aktarilir. ThingSpeak, sensorlere bir ID tanimlar. Bu ID’ ler
hangi sensorden veri geldigini ayirmak i¢in kullanilir. Daha kapsamli projelerde parmak
izi verileri farkli sunuculara aktarilabilir. Proje malzemeleri egitim alaninda bir¢ok yerde
kullanilabilir. Kiitiiphane kitap islemlerinde, yemekhane yemek alma islemlerinde, okul
giris ve cikiglarinda, giivenlik igin kullanilabilir. Ogrenci yoklama Sistemi farkl
sensorlerle de yapilabilir. NFC ve RFID teknolojileri de kullanilabilir. Parmak izi
okuyucu sensorii giivenlik sistemlerinde bir halli kullanilmaktadir. Bu yiizden parmak izi

okuyucu tercih edilmistir.

(/ \\\"\
Cxgrenci parmats,
5zl okuttu mu2-"

Evet Hawir

Devamsizhik Bilgileri
Ogretmen Islemlen

l

T T

-—'/ \'.
| Bitir |
e _ g

Sekil 50. Parmak izi Okuyucu Devresi Algoritma Semasi

3.3.2.1 Parmak Izi Uygulamasimin Cahstirilma Yapisi

Parmak izi sensoriinii c¢alistirmak i¢in, mikrodenetciye uygun kiitiiphane

indirilerek haberlesmesi saglanmistir. Ogrencilerin parmak izlerine gére belirlenen 1D’
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ler, parmak izi sensoriine tanimlanir. Parmak izi verilerini veri tabaninda saklamak igin,
ticretsiz ThingSpeak web sistemi kullanilmigtir. ThingSpeak sistemi, 6grencilerin parmak
izi verilerini web sayfasinda yayinlamak igin ID ve API sistemi kullanilir. API,
ThingSpeak sistemi tarafindan baska web sayfalarinda yaymlamak igin de
kullanilmaktadir. Program bir dongii i¢inde siirekli olarak parmak izi sensoriinden gelen
verileri kontrol eder. Veri gelmedigi durumda ekranda hos geldiniz yazisi Siirekli
dondiiriiliir. Parmak izi taratildiginda, hafizasindaki parmak izi goriintiisii ile eslesmesi
durumunda eslesen parmagm ID numarasmi iiretir. Uretilen ID numaras1 déngii
tarafindan siirekli kontrol edilen parmak izi sensoriinden veriyi, ThingSpeak gonderir.
Mikrodenetcide yazilan kod tarafindan karsilastirilarak ID numarasi karsiligi olan kisiyi
LCD ekraninda hos geldiniz ile karsilar. Daha 6nceden ThingSpeak sitesinde olusturulan
API ve ID kullanilarak internete bagli olan ESP modiilii parmak izi ID sini sunucuya
yiikler. Yikleme igslemi basarili oldugunda LCD ekranda belirtilir ve program normal

dongiisiine geri doner herhangi bir parmak izi eslesmesinde islemler tekrarlanir.
3.2.3.2 Ogrenci Yoklamalarimin Alinmasinda Yasanan Sorunlar

Ders i¢inde 6grenci yoklamalarinin alinmasinda en énemli faktér zamandir. Ders
stiresi i¢inde alinan 6grenci yoklamalari, kisitli olan ders siiresi acisindan 6nemlidir.
Yoklamalarin smif girisinde alinmasiyla derslerin islenmesi acisindan daha verimli
olacaktir. Ogrenci yoklamalarmin dijital ortamda alinmasi zaman ve kirtasiye

maliyetlerini en aza indirecektir.
3.2.3.3 Parmak Izi Okuyucu Uygulamas: Kullanilan Ara¢ Geregler

Arduino kartina sensor, breadboard ve gii¢ tinitelerini birbirine baglamak igin
kullanilir. Kart ve sensorler haricinde kullanilan bir¢ok malzemeyi kapsar. Bunlar board,
jumper kablo, bant, leyim, havya vb. malzemelerdir. Bu malzemeler devrenin bir biitiin
olarak c¢alismasim1 ve proje haline getirilmesinde kullanilir. Akilli Sinif iginde
kullanilmast i¢in tasarladigimiz uygulamada kullanilmak tizere asagidaki Tablo 8’de yer

alan komponentler segilmistir.

83



Tablo 11: Uygulamada Kullanilan Malzemeler

LCD Ekran (16*2), Kullanicilar1 bilgilendirmek igin
kullanilmaktadir. islem adimlari hakkinda bilgi verir.

Projede kullanilan Mini Board
devre elemanlarinin gii¢ baglantilarin1 vermek i¢in kullanilir.

Projede kullanilan komponentlerin baglantilarini yapmak i¢in
kullanilmaktadir.

ESP Gelistirme Karti

o Tek gekirdek 32 bit islemci

e 80-160 mHz hiz bandi, TCP/IP y1gimina sahip
e SDIO 1.1/2.0, SPI ve UART destegi

¢ 10 bit ADC, 802.11 b/g/n Wi-Fi

e STBC, 1x1 MIMO, 2x1 MIMO

e Boyut:2.4 mm x 4.8 mm

Parmak izi Okuyucu

o Besleme gerilimi: DC 3.6~6.0 V/3.3V
o Parmak izi goriintii siiresi: <1.0 saniye
Pencere boyutu: 14 x 18mm

Imza dosya: 256 bayt

Sablon dosyalari: 512 bayt

Depolama kapasitesi: max 200
Giivenlik seviyesi: (1, 2, 3, 4, 5)
Arama siiresi: <1.0 saniye (1:500)

PC arayiizii: USB2.0/USBI.1

-

Led, Islemlerin yapilasi sirasinda uygun renklerdeki ledler
yakilir. Kullanicilar bu ledler sayesinde bilgilendirilir.

.

@

USB Kablosu, Buzzer

3.2.3.4 Parmak izi Uygulamasi IDE Secimi ve Kodlar

Proje kodlar1 Sekil 48 da yer almaktadir. Kullanilan sensérlerin kiitiiphaneleri

yiiklenmis, kod bloklarindan faydalanilmistir. Sekil 49° de okunan parmak izlerinin

grafikleri yer almaktadir. Okutulan parmak izleri ID ve okuma tarihi ile sistem goriintiisii

yer almaktadir.
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129 String wait=""; 1 |
130] while(i<12) 17
131 { 18
132 i ’

133 led.cleazr();
1 const char* ssid ="Redmi Note 8"; //Wifi Adinin ismini sol tarafa girmeniz ger
% const char* password = "1234"; // Wifinin gifresini girmeniz gerekiyor

134 led.print ("Veri Yukleniyor.");
135 led.zetCuraoz(2,1);

136 wait= wait + '#'; :

4 String ogr_name="";
5 int ogr_id=0;
g

137 led.print (wait);
38 delay(1000);

iClient client;

unsigned long myChannelNumber =1757923; // ThingSpeak sitesindeki kanal Id sini
9 const char® myWriteRPIRey = "T9WE3SQT6BKPFLME"; // ThingSpeak sitesinde kanal o
kL

1 LiquidCrystal I2C led(0x3F, 16,2);

143 5tring find ogr{int id

e

144/ 32 void setup() {
1485 awitch (ogr_id) { 33 // put your setup code here, to run mce:|
146 case 1: ogr mame =" Serkan"; break; 34 Serial.begin(9600);
147 case 2 :ogroname ="  Emra"  break; 35 /] finger genin
147 cass 3 ogrmame = ' Mmet";  brezk; 36 while (!Serial); // For Yun/Leo/Micro/Zero/...
145 case 4 : ogr mame =" Ayhan"; break; i delay(100);
150 case 5 :ogr name = " Mehmet"; break; 38 Serial.println("\n\nAdafruit finger detect test");
151| case 6 : ogr_name =" Ebry"; break; ¥ Hhager begia [$1600);
- 40 Serial,println(F("Reading sensor parameters"));

152 default : led.clear(); ogr name = "Tanimsiz Ogrenci”; .
- 41 finger.getParameters();

s 42 Serial.print(F("Status: 0x")); Serial.println(finger.status reg, HEX);

154 retumn ogr_name; 43 Serial.print(F("Sys ID: 0x")); Serial. (Finger. systen id, EEX);

155 44 Serial,print(F("Capacity: ")): Serial. (Einger.capacity);

156 45 Serial.print(F("Security level: ")); Serial n(finger. security level);
157 // finger code begin 46 Serial.print|F("Device address: ")); Serial n|finger.device addr, HEX);

8 uinté_t getFingerprintID() { 47 Serial.print (F("Packet len: ")); Serial.println(finger.packet len);
uinté_t p = finger.gecInage(); 48 Serial.print(F("Baud rate: ")); Serial.println(finger.baud rate);

180 switch (p) { 49

161 case FINGERPRINT OK: 50 finger.getTemplateCount (),

162 Serial. 1 ["Inage taken"); 51 if (finger.verifyPassword()) {

] break: 52 Serial.p n("Found fingerprint sensor!");

164 case FINGERERINT NOFTHGER: B s

Sekil 51. Arduino IDE ile Proje kodlarim
serkan Channel Stats
Channel ID: 1757923 Created: 10.days.aga
Author: mwa0000026694945 Entries: 1
Access: Private
Fleld 1 Chart Z O 2 xn
Private View Public View Channel Settings Sharing AP| Keys Sk e yoRtkma

Add Visualizations Add Widgets H Export recent data o~

. A aan student 1
Tue jun 14 2022

Channel Stats ASAL LD IMITIIO0
Created: 10.days.age J 04 8 '
Entries: 2 student
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Field 1 Chart IO d =

Parmak izi ile yoklama
Parmak izi ile yoklama
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=
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—— g student 6
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Sekil 52. Parmak izi Verilerinin ThingSpeak’ a Aktarilmasi



3.2.3.5 Uygulamamin Calismasi

Parmak izi okuyuculu bir akilli sinif ortaminda devamsizlik bilgilerini toplamak
i¢in kullanilabilecek bir uygulamadir. Bu uygulamada ESP8226 mikrokontrolcu kart1 ve
parmak izi okuyucu sensorii kullanilmistir. 10T teknolojileri i¢in en uygun kartlardan

birisidir. 10T teknolojileri igin, kartlarda Wi-Fi 6zelliginin olmas1 gerekir.

Sekil 50° da parmak izi okuyucu devresi yer almaktadir Parmak izi okumak i¢in
hazirdir. Mikrodenetci iizerinde Wi-Fi bulundugu icin modem ile kablosuz
haberlesmektedir. Sif girislerine gii¢ kablosu kullanilarak yerlestirilebilir. Bu tiir

projelerde Wi-Fi modiiliiniin kullanim1 6nemlidir.

Sekil 51° da parmak izi okutulmaktadir. Daha Onceden parmak izleri
tanimlanmistir. Tanimlanmayan parmak izleri, sisteme erisim saglayamaz. Tanimlanan
parmak izleri ThingSpeak sistemine aktarilmaktadir. ThingSpeak sistemi sensdrden gelen

veriler i¢in API tanimlar, bu veriler API sayesinde baska bir web sayfasinda yayinlanir.

Sekil 52’ de parmak izi okuyucu okuma iglemi tamamlanmistir. Okunan parka
izlerinin ID’ leri ThingSpeak sistemine aktarilmistir. Bu uygulama ile 6grenci

devamsizlik bilgileri IoT sistemleri ile kontrol edilmesi saglanmistir.

IoT teknolojileri i¢inde yer alan, parmak izi okuyucu o&zellikle giivenlik
sistemlerinde kullanilmaktadir. Akilli smif igin tasarlanan, parmak izi okuyucusu
uygulamasi, 10T teknolojilerinin okullarda kullanilabilecegi goriilmektedir. Egitim

alaninda loT teknolojileri ile daha kapsamli projeler de gelistirile bilinir.

Sekil 53. Parmak izi Okuyu Devresi Sekil 54. Parmak izi Okutma islemi Sekil 55. Parmak
izi okutma Isleminin Tamamlanmasi
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3.4. 6698 Sayih Kisisel Verilerin Korunmasi Kanunu (KVKK)

IoT teknolojileri ile iiretilen birgok kisisel veri bulunmaktadir. Sensorler ile
toplanan kisisel veriler bu baglamda belli kurallara gore saklanmakta ve korunmaktadir.
Ulkemizde, 6698 say1li Kisisel Verilerin Korunmas1 Kanunu (KVKK) kapsaminda dijital
ortamda iiretilen tiim kisisel veriler, kanun hiikmiinde korunma altina alinmistir. Kisisel
verilerin korunmasi temelinde, kisi haklarinin yaninda temel hak ve 6zgiirliiklerinin de
ithlalinin 6nlenmesi diisiiniilmekte, bunun yan1 sira kisinin mahremiyetinin korunmasi 6n
planda yer almaktadir. Bu baglamda kisisel verilerin korunmasi, insanin kisiligi ve 6zel
hayatinin gizliligi hedeflenmektedir. Kisisel Bilgilerin Islenmesi ve Gizliligin Korunmasi
Hakkinda Yonetmelik m. 35 © te “ Kisisel bilgiler, veriler: Tanimlanmis veya dogrudan
veya dolayl olarak, bir kimlik numarasi1 ya da fiziksel, psikolojik, zihinsel, ekonomik,
kiiltiirel ya da sosyal kimliginin, saglik, genetik, etnik, dini, ailevi ve siyasi bilgilerinin
bir ya da birden fazla unsuruna dayanarak tanimlanabilen gergek ve/veya tiizel kisilere
iliskin herhangi bir bilgiyi ifade eder.” (Kilig, 2016: 3,4,73,77)

Tez galigmada iiretilen tiim kisisel veriler KVKK kapsaminda korunmaktadir.

Sekil 53’de (a) Kullanici kaydi gorselinde yer alan kisisel veriler, sisteme erigim
saglayan kullanicilardan alinmaktadir. Kullanicilar misafir veya personel olarak kendi
bilgileri ile giris yaparak olusturduklari kisisel veriler KVKK kapsaminda korunmaktadir.
Sekil 54’de (b) Kullanict KVKK Aydinlatma metni 6rnegi yer almaktadir. Burada
kullanicilar bilgilendirilerek olusan tiim dijital verilerin hukuka ve kanuna uygun olarak
hareket edildigi belirtilmektedir. Tez kapsaminda yapilan calismalarda olusan kisisel
veriler Sekil 53’de yer alan (a) (b) ve (c) gorselleri ile kullanicilar kisisel verileriyle giris
saglamadan KVKK aydinlatma metni ile bilgilendirilerek, olusan dijital veriler kanun
kapsaminda korunmakta oldugu bilgilendirilmektedir. IoT teknolojileri kullanilmasiyla
olusan kisisel verilerin kullanilmasi, islenmesi ve analiz edilmesi yine ayni sekilde
KVKK kapsaminda yapilmaktadir. Kanunun amaci kisisel verileri korumak ve verilerin

gizlilik kapsaminda gerekli izinleri alarak kanuna uygun olarak islenmesini saglamaktir.
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. Kullanici Sézlesmesi
x KVKK Aydinlatma Metni
Misafir Kablosuz Ag
6698 SAYILI KiSISEL VERILERIN KORUNMASI KANUNU Kullanici S6zlesmesi
(KVKK) USUL VE ESASLARI UYARINCA KiSiSEL Sayin Kullan
VERILERINIZIN KORUNMASI HAKKINDA
KABLOSUZ GUVENLI INTERNET (Buyuksehir-Misafir)
AYDINLATMA METNI

Kayit Ol

Bursa Biyiiksehir
amaclarla

lik No ile Girig

Metnini hazirla

Kisisel Verilerin Korunmasi Kanunu « Hukukaw

Aydinlatma Metni : Pay
koruyarak,
o Belirli. acik ve hukuka uyg

© Copyright 2001-2022 Coslat Security System

Sekil 56 Kisisel Verilerin Olusturulmasi (a): Kisisel Verilerin Olusturuldugu Panel
(b): KVKK Aydinlatma Metni (c): KVKK Kapsaminda Misafir Kullamci Sozlesmesi
Kaynak: http://172.16.47.254:8000/index.php?zone=kablosuzmisafir&lang=tr
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SONUC ve ONERILER

Internet teknolojilerinin gelismesi ve her alanda kullanilmasi, alt teknolojilerin
gelismesini  beraberinde getirmistir. Nesneler T{izerinde internet teknolojisinin
kullanilmasi, nesnelerin veri tiretmelerini saglamis, nesnelere her yerden ulasilmasini ve

kontrol edilmesine olanak sunmus ve nesneleri akilli nesneler haline getirmistir.

IoT teknolojilerinin gelismesi, internete bagli cihaz sayisini olan istii arttirmis
olup, IoT cihazlarinin iirettigi verilerinde depolanma sorununu meydana getirmistir. 10T
teknolojileri, dogaya ve canlilarin hayatlarina girmis, artik canlilarla biitiinlesmistir. IoT

teknolojilerindeki gelismeler ¢ok hizli ilerlemekte ve artik giinliikk hayatimizin igindedir.

IoT teknolojilerinin gelismesi, saglik, savunma, iiretim alanlarinda oldugu gibi
egitim alaninda da vazgecilmezler arasina girmeye baslamistir. Diinyada yasanan covid-
19 viriisii nedeniyle tiim yiiz yilize egitim sisteminin ¢okmesine sebep olmus, 6zellikle
saglik ve egitim sektorii bundan ¢ok zarar gérmiistiir. Egitimde, teknoloji kullaniminin ne

kadar 6nemli oldugu bir kez daha ortaya ¢ikmustir.

Egitimde teknolojik gelismelerin kullanilmas1 yeni Ogrenme metotlarin
olusturmus olup hem 0&greten hem de Ogrenen tarafindan yeni arz ve talepleri
olusturmustur. Bu arz ve talepler sayesinde gelistirilen cihazlar her iki tarafinda yiki
azalmis, bu yiik teknolojiye verilerek akilli sinif, akilli laboratuvar, akilli 6grenme,
yerinde 0grenme gibi metotlar tiiretilmis ve de bu metotlar sayesinde bir¢cok konuda
basarili olunmustur. IoT teknolojilerinin egitim alaninda kullanilmasi yeni trendler ortaya
cikarmis ve bu teknolojik gelismeler egitime yeni bir bakis agis1 getirmistir. Egitimde loT
teknolojilerinin kullanimi 6grenci ve 6gretmen agisindan bir¢ok sorunu, zorlugu goézle
goriiliir oranda azalttig1 goriilmektedir. Ogrenme ortamlarida zaman, mekan ve maliyet

ticliisiinii ortadan kaldirarak bircok fayda saglamis ve bunu stirekli hale getirmistir.

Literatiir taramalarinda, egitim alaninda 10T teknolojilerinin kullanimiyla ilgili
Tiirkce kaynaklarin yaninda, yabanci kaynaklarda incelenmistir. Egitim alaninda loT
caligmalarinin Tiirkge kaynak azligi s6z konusudur. Kaynaklardan g¢ikarilan sonuglara
bakildiginda, teknolojiyi daha etkili kullanan 6gretmenlerin yetistirilmesinin gerektigi,
teknolojiyi egitimde daha etkili kullanan 6gretmenlerin 6§retme konusunda daha basarili

oldugu ve okullarin teknolojiye erisim noktasinda eksikliklerin oldugu goriilmistiir.
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Egitimde, teknoloji kullanimi en Onemli faktoér oldugu, incelenen c¢aligmalardan
anlagilmaktadir. IoT teknolojilerinin 6grenme ortamlarin1 zenginlestirmesi, 6grenme
hizin1 arttirmasi, kalic1 6grenme ortami sagladig goriilmektedir. IoT teknolojilerinin daha
¢ok 6grenci bazli ¢alismalarin yapilmasi gerekligi, Tirk¢e kaynaklarda IoT teknolojileri
kullanilarak 6grenci bazli caligsmalarin da yetersizligi sz konusudur. Yapilan ¢alismalar,
ogretmen bazli oldugu, ¢aligmanin ilk boliimiinde yer alan egitimin 6niindeki 6nemli
engeller ortaya ¢iktigi goriilmistiir. 10T Teknolojileri kullanimu ile ilgili ¢alismalarin
ogrenciler iizerinde de yapilmasi1 gerekmektedir. Egitim alaninda teknoloji kisitlarindan
birisi de teknolojiye erigsim noktasidir. Okullarin teknolojiye erisim noktasinda sikintilar
yasadig1, teknolojiye erisimin en 6dnemli sorunlardan biri oldugu ortaya ¢ikmistir. IoT
teknolojilerinin kullanilmasi ortamin bir biitiin olmasini saglamistir. IoT teknolojileri
verileri siirekli olarak toplar, istenilen yere gonderir, bu verilere gore sistemin islem
yapmasini, karar vermesini ve islemlerin stirekliligi saglanmistir. 10T teknolojileri
kullanildiklart alanlarda yapilan islemlerin baslamasindan sonu¢ alinmasina kadar tiim
caligmalar1 kapsamaktadir. IoT teknolojileri kullanildiklari alanda bir biitiinlik ve
islemleri bir basamak seklinde isleyerek verimli sonuglarin alinmasini saglamaktadir. 0T
teknolojileri, saglik, savunma, tiretim, akilli sehir ve tarim uygulamalar1 gibi alanlarda
cok 1yi gelistirilmis ve basarili oldugu goriilmiistiir. Egitim alaninda IoT ¢alismalarinin

yeni baglandig1 goriilmektedir.

Tez c¢aligmasinda Onerilen, akilli sistemlerin tasarimi sayesinde, Ogrencilerin
egitim siirecindeki aksiyonlarini, grenme ortamlarini iyilestirmeyi, siireci hizlandirmayn,
dijital materyaller tasarlamayi, tiim islemlerin dijitallestirmesi saglanmistir. Bu ¢alisma
IoT teknolojileri kullanilarak egitim i¢in sistem tasarimlarinin yapilabilecegini
gostermektedir. Ogrenci Bilgi Sistemi (OBS), Akilli Simif Sistemi (ASS), Akilli Tahta,
Akilli Sira, Akilli Kalem, Akilli Smav Sistemi Laboratuvari (ASSL), Akilli Kiitiiphane
Sistemi (AKS), Akilli Yemekhane Sistemi (AYS) gibi sistemler tasarlanmig, kullanilan
teknolojiler ve alt yapilar1 hakkinda bilgi verilmis, diyagramlar ¢izilmis, akilli sistemler

tasarlanmis ve uygulamalar yapilmistir.

Uygulama kisminda ASS icinde kullanilmak iizere parmak izi okuyucu
yapilmistir. Bu ¢alismada Ogrenci Bilgi Sistemi {izerinde ¢alismakta oldugu, bircok alt

sistemin kullanildig1, egitim i¢in IoT sistemleri tasarlanmistir. Yukarida belirtilen birgok
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sorunu/problemi ortadan kaldiracagi belirtilmektedir. Bundan sonraki yapilacak olan IoT
calismalarma kaynak olacagini diisiiniilmektedir. Ogrenci iizerinden alinan veriler,
gerekli birimlere aktarilmakta, verilere gore islem yapilmaktadir. Ogrencilerden alinan
kiitiiphane, yemekhane, akilli simif, akilli sinav, nabiz, ates, konum, bilgileri de IoT
sistemleri ile miimkiin kilinir. Tasarlanan sistemlerde RFID/NFC teknolojileri

kullanilabilir oldugu goriilmektedir.

Yapilan tiim islemler Ogrenci Bilgi Sistemi {izerine kayit edilir. Daha sonra bu
veriler, dgrencilerin analizi igin kullanilabilir. OBS tiim bilgileri kapsayan ydneten ve
kullanicilara ileten akill bir sistemidir. OBS iizerinde yer alan veriler bulut sistemleri/veri
tabam {izerinde saklanir. Ogrencinin tiim hareketleri dijitallestirilerek, &grencinin
kontrolii tek bir merkezden yapilmasi amaglanmistir. Saglik ve savunma alanindaki IoT
gelismeleri, okullarda IoT sistemleri tasariminda onemli bir rol modele sahiptir.
Tasarlanan tiim sistemler OBS iizerinde ¢alisan bir alt sistemdir. Bu tasarim dnerisinde
OBS ‘de yazilim, donanim Ve internet alt yapis1 kullanilmigtir. Bu sistem IoT birimlerinin
olusturdugu yiginla veriyi bir veri tabaninda saklamak, islemek ve yonetmek icin
tasarlanmugtir. Tiim sistemler birbiri ile anlik haberleserek tiim alinan ve toplanan verileri
tek bir yerde OBS iizerinde toplanir. Tasarlanan sistemler {izerindeki veriler, IoT
teknolojileri, sensorler, bir alt teknoloji olarak, RFID/NFC/WSN teknolojileri
kullanilarak verimli sonuclarin alinabilecegi goriilmektedir. OBS iizerinde calisan tiim

tasarimlar1 ve uygulamalari inceleyelim.

Akilli Smif Sistemi (ASS), akilli okul 6rnegi kapsaminda en kapsamli alt
sistemlerden birisidir. Smif ortaminin sensor, elektronik kartlarla ve akilli tahta, akilli
sira, akilli kalem ile donatildig1, 6grenme ortaminin en yogun olarak gergeklestigi alandir.
Ogrencinin ders igindeki hareketleri, derse katilim durumu, soru ¢dziimii gibi bircok
ozelligi icinde barindirmaktadir. Ogretmenlerin ders programlarini, hangi konu islenecegi
anlik takibini Ogrencilere yazilim sistemleri ile sunulmus, Ogrencilerden alinacak
cevaplarin sensorler araciligl ile Ogretmenlere iletilerek, veri tabanma aktarilmasi
planlanmustir. Ogrencinin ders igindeki hareketleri, gretmen ile iletisimi, arkadaslari ile
iletisimi, sensdrler sayesinde yapilmakta ve bu veriler toplanarak, OBS veri tabania
anlik olarak kaydetmektedir. Akilli Sira, Akilli Tablet, Akilli Kalem, Akilli Tahta ASS’
ni daha donanimli hale getirmektedir. Bu 4 sistem birbiriyle baglantili ¢aligsmaktadir. Bu
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materyaller/enstriimanlar 6grencilerin en ¢ok kullandigi cihazlardir. Akilli sinif i¢inde
ogrenmeyi en ¢ok etkileyen, tesvik eden, egitim materyalleri, dijital ortamda daha yogun
kullanilabilecegi dnerilmektedir. Ogrencilerin en ¢ok kullandig1 bu enstriimanlar, ders
icinde sistemin bir pargasidir. Bu enstriimanlar birbiri ile iletisim halindedir. Sistem
tizerinde en yogun calismasi beklenen ve en ¢ok veriyi olusturan sistemler olacagi
diistiniilmektedir. Bu enstriimanlar 6grencilerin daha etkili 6grenme ortami

saglamaktadir.

Akilli Tahta, 6grencilerin tahtadaki islemlerini dijital ekranda yapmalar1 saglanir.
Kimlik dogrulama ile ¢aligmaktadir. Akilli tahtay1 hangi 6grencinin kullandig1 bellidir.
Akilli tahta, ¢oklu ekran 6zelligi ile ayn1 anda birden fazla 6grenci kullanabilmektedir.
Tiim bu islemler 6gretmen kontroliinde yapilmaktadir. Ayni zamanda akilli tahta iizerinde
bulunan mikrofonlar sayesinde konusan 6grencilerin sesinden taninmasi saglanmaktadir.
Sesli yanit veren 6grenci taninmasi saglanir. Konusma gerektiren derslerde sese duyarlt

mikrofonlar kullanilarak, 6grenciler seslerinden taninmis olunur.

Akalli Sira, 6grenciler akilli sira sayesinde 0gretmenden gelen dokiiman/sorular:
rahatca kendi ekraninda ¢dzerek 6gretmene kolayca gondermesi saglanir. Ogrenci isterse
oturdugu yerden soruyu tahta iizerinde ¢6zebilmektedir. Akilli cihazlar {izerinde, farkl
IoT Teknolojileri olan parmak izi okuyucu/RFID/NFC teknolojileri kullanilmasi

mumkindiir.

Akilli Tablet, ogrenci ders materyallerini dijital ortamda incelenmesi
saglanmaktadir. Akilli tahta ve akilli kalem ile uyumlu ¢alismaktadir. Ogrencilerin dijital
defteridir. Ogrenciler, akilli tablet iizerinden akilli tahta ekranina baglanma 6zelligine

sahiptir.

Akilli Kalem, 6grencilerin kisisel bir materyali olarak tasarlanmistir. Parmak izi
ile caligsmaktadir. Akilli tahta, tablet ve sirada kullanilabilir. Ders notlarini hizl bir sekilde
almalar1 saglanmaktadir. Ders notlarini sesli veya goriintiilii olarak ta kaydetme 6zelligi

bulunmaktadir.

Akilli Bileklik, 6grencilerin kisisel bilgilerini 6grenmek i¢in kullanilmaktadir.

Saglik alaninda c¢ok sik kullanilmaktadir. Acil durumlarda 6grenci akilli bileklik
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tizerindeki acil butonuna basarak yardim isteyebilir. Boylece 6grenci giivenligi de

saglanmis olunur.

Akilli Smav Sistemi Laboratuvari (ASSL), birgok IoT teknolojisi kullanilmustir.
Ogrenciler kendilerini hazir hissettikleri zaman sinava girmeleri saglanmaktadir. Smav
laboratuvarina NFC kimlik kart1 ile girigleri saglanir. Parmak izi okuyucu ile sinav
oturumu agilir, 6grenciler sinavlarini dijital ortamda gerceklestirirler. Sav skoru sinav

bitiminde hemen agiklanir.

Akilli Kiitiiphane Sistemi (AKS), OBS’ nin bir alt sistemidir. Ogrencilerin
kiitliphane davraniglarini takip eden gerekli yerlere verileri gonderen sistemdir. KBS
sistemi RFID/NFC sistemleri ile tasarlanabilir. Akilli ekran sayesinde RFID/NFC kartlar1
okutularak islemler yapilasi, KBS kullanimi i¢in uygun oldugu gériilmektedir. Bu Kartlar
sayesinde, ogrencilerin yaptig1 kaynakca taramalarini kaydeden, yaptig1 arastirmalarin
dogru kaynak tizerinde mi yapildigini, gerekli bilgileri 6gretmene/danigmana gonderir.
KBS, o6grencilerin, yaptigi arastirdigi ¢alismalar1 6gretmen/danismana anlik ileten
ozelligi ile siirecin takip edilmesini saglamaktadir. Bu sayede arastirma yapilan konu
dogru kaynakgalarin incelenmesi hakkinda 6gretmen/danisman tarafindan anlik izlemesi,

6devin dogru zamanda daha iyi sonuglar vermesini saglanmis olur.

Akilli Yemekhane Sistemi (AYS), OBS’ nin bir alt sistemidir. Kiitiiphane igin
kullanilan RFID kart burada da kullanilabilecegi on goriilmiistiir. Ogrencilerin giinliik
yemek yeme aligkanliklarini takip eden, 6gilin bilgilerini sistem {izerine kaydederek
ogrencilerin yemekhane davranislar1 hakkinda bilgi sahibi olan sistemdir. Perhiz, diyet
yapan Ogrencilerin uygun yemek yemegi almalarii, israfi, zaman kaybini dnleyecegi
diisiiniilmektedir. Ogrencilerin diyet bilgileri, perhiz bilgileri, yemekhane tarafindan
onceden bilinerek bu bilgiler dogrultusunda yemeklerin yapilmasi saglanmaktadir. Hem
zaman hem israf ve maliyetten tasarruf edilerek 10T teknolojilerinin yemekhane
sistemlerinin dijitallesmesine olanak saglayabilecegi diisiintilmektedir. YBS icin

RFID/NFC kart teknolojileri kullanim1 uygun oldugu goriilmektedir.

Tasarlanan tiim sistemler birbiri ile iletisim halinde ¢alismaktadir. Bu sistemler,
OBS’ ne baghdir. Sistem iizerinde meydana gelebilecek ariza/sorun tiim sistemin

caligmasini engelleyebilir. Olusabilecek bazi sorunlarin 6nceden tedbirinin alinmasi
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gerekmektedir. Giivenlik sistemleri, filtreleme, loglama, enerji kesintileri, DDos
saldirilar1 gibi sorunlar ¢ikabilir. IoT teknolojilerinin en 6nemli konusu giivenliktir. IoT

sistemlerinde, yazilim ve donanim i¢in giivenlik sistemleri kullanilmalidir.

Egitim alaninda teknoloji kullanimi hem O6gretmen bazli hem 6grenci bazh
incelendiginde her zaman basarili olundugu ve Ogrenme oranlarini arttirdigi
goriilmektedir. Egitim alaninda, geleneksel ve teknolojik yontemlerin kullanildigr tiim
okullarda, teknolojinin yer almasi 6grenme oranlarini her zaman arttirdigi bilinmektedir.
Siirekli olarak veri toplama islemleri yapilacagi i¢in, bu veriler bulut teknolojilerinde
saklanmas1 maliyeti diisiirecek, loglama sistemi ile de sisteme veri giris ¢ikislar1 kayit
altina alinmaktadir. Tasarlanan bu sistemlerin benzerleri aslinda daha once diger
alanlarda yapildigi, calismalarin incelenmesinde goriilmistir. Saglik, Savunma,
Otomotiv alanlarinda IoT teknolojilerinin ne kadar basarili oldugu da bilinmektedir. 10T

teknolojileri egitim alaninda da yeni basarilara imza atacagi asikardir.

Okullarin tamamen I0T sistemine ge¢is slirecinde hesaplanamayan olumsuz
durumlar da olabilir. Bu olumsuz durumlarin en aza indirilmesi igin 6grenci, 6gretmen ve
ogrenci velileri goz oniinde bulundurulmalidir. Olumsuzluklarin en aza indirebilecek
uygun IoT tasarimlari yapilabilir. 10T teknolojilerinin bir anda kullanilmasi bazi
zorluklari beraberinde getirebilir. Okullarin 10T teknolojileri sistemlerine gegis siiregleri,

pilot okullar ile baglamasi daha iyi sonuglarin alinacagi diisiiniilmektedir.

Yapilan tasarim ve uygulamalarda asagidaki sistemlerin egitim alaninda

kullanilmas1 uygun olacaktir.
Akilli Tahta sistemine entegre edilebilecek teknolojiler;
e Akilli kalem QRKOD/RFID/NFC
e (Cizim Tablet QRKOD/RFID/NFC
e Akilli Sira QRKOD/RFID/NFC
e Ogrenci Sesine Duyarli Sensor Sistemi, Mikrofon,
Derslik/Sinif giriglerinde;

e Parmak izi okuyucu,
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e NFC/RFID Teknolojisi,

Egitim alaninda IoT teknolojilerinin kullanimi1 diger alanlarin ¢ok gerisinde
kaldig1 goriilmektedir. IOT teknolojilerin en ¢ok kullanildig1 otomotiv, iiretim, saglik,
savunma, akilli sehir uygulamalari, akilli tarim uygulamalar1 alanlar1 oldugu

goriilmektedir. Egitim alaninda da gelisme gostermesi ve ilerlemesi beklenmektedir.

Okullarin teknolojik alt yapilarinin daha gii¢lii hale getirilebilir. Okullardaki
teknoloji iiriinlerinin sayisinin arttirilmasi okullarin egitimdeki verimliligini artiracagi
diisiiniilmektedir. Ogretmenlerin teknolojik iiriinleri daha verimli kullanmalar1 i¢in daha

kapsamli egitimler verilebilir.

IoT teknolojileri konusunda Uzman Akademik personeli olan {iniversitelerde IoT
Gelistirme Laboratuvarlar1 acilabilir. Universitelerin yiiksek lisans ve doktora
bolimlerinde 10T programlarinin agilmasi nitelikli ve Uzman 10T personelinin
yetismesinin de Oniinli agacagi diisiiniilmektedir. Egitim alaninda, 10T calismalarinin
tesvik edilmesi igin yazilim firmalarinin desteklenmesi tesvik verilmesi, bu alandaki
calisma sayisini arttiracag diistiniilmektedir. Yapilacak tegviklerin akademik personeli
de kapsamasi, yazilim ve sensor teknolojileri iizerinde yapilmasi, proje bazl tesviklerin

uygulanmasi egitimde 10T kullanimini daha hizli arttiracag: diigiiniilmektedir.

95



KAYNAKCA

ABBASY, M.; E. V. QUSADA (2017) " Predictable Influence of 10T (Internet of Things)
in the Higher Education”, International Journal of Information and Education
Technology, Vol. 7, No. 12, ss. 914-920.

AKLEYLEK, S. ve digerleri (2020) “NESNELERIN INTERNETI TABANLI SAGLIK
[ZLEME SISTEMLERI UZERINE BIR CALISMA”, Miihendislik Bilimleri ve
Tasarim Dergisi, Cilt 8, Say1 5, ss. 80-89.

AL-FUQAHA, A.; ve digerleri (2015) "Internet of Things: A Survey on Enabling
Technologies, Protocols, and Applications”, IEEE Communications Surveys
Tutorials, Vol. 17, No. 4, ss. 2347-2376.

ALKAN, A.; I. KIRBAS (2022) “Tiirkiye’de Nesnelerin Interneti (IoT) Alaninda
Yazilmis Yiiksek Lisans Tezlerinin Incelenmesi-Bir Meta Analiz Calismas1”,

Miihendislik Bilimleri ve Tasarim Dergisi, Cilt 10, Say1 1, ss. 318-327.

ALKIS, G.; S. PIRITINI, A.V. ERTEMEL (2020) "Lojistik Sektoriinde Endiistri 4.0
Uygulamalarmm Operasyonel Verimlilik Etkisi: Isletme ve Yonetim

Calismalar1”, Uluslararas: Bir Dergi, Cilt 8, Say11, ss. 371-395.

ARORA, A.; P. HARIHARAN (2019) Sensate Benches — A Modern Approach to
Education, 5th International Conference on Advanced Computing

Communication Systems.

ATZORI, L; A. LERA, G. MORABITO (2010) "The Internet of Things: A Survey”,
Computer Networks, Vol. 54, No. 15, ss. 2787-2805.

AVERILL, R. ve digerleri (2020) The Need for Holistic Implementation of SMART

Assessment, 2020 ASEE North Central Section conference.

AYDIN, A.; B. USANMAZ, Y. GOKTAS (2021) "Nesnelerin Internetinin Egitimde
Kullanildig1 Alanlar ve Bu Alanlara Etkileri”, Yiiksekogretim ve Bilim Dergisi,

Cilt 11, Sayi 2, ss. 425-436.

96



BALAMURALIDHARA, P. ve digerleri (2013) “Software Platforms for Internet of
Things and M2M”. Journal of the Indian Institute of Science, Vol. 93, No 3,
ss. 487-498.

BANU, F.; ve digerleri (2020) “IoT Based Cloud Integrated Smart Classroom For Smart
and A Sustainable Campus,” Proc. Comp. Science, Vol 172, ss. 77-81.

CAN, O.; ve digerleri (2016) "Nesnelerin Interneti ve Giivenli Bir Saglik Bilgi Modeli
Onerisi, in 4th International Symposium On Innovative Technologies in
Engineering And Science (ISITES2016), 3-5 Kasim 2016, Alanya, ss. 1201-
12009.

CERULLDO, G.; ve digerleri (2018) Chapter-4 lot and sensor networks security.
Security and Resilience in Intelligent Data-Centric Systems and

Communication Networks, Cambridge, Academic Press, ss. 77-101.

CHINANU, U. E. ve digerleri (2018) "Architectural Layers of Internet of Things:
Analysis of Security Threats and Their Countermeasures, Scientific Review, Vol.
4, No. 10, ss. 80-89.

CAKMAK, B.; E. MERCAN (2016) "Tarmmsal Uretimde Ornek Bir Iot Uygulamasi ve
Yasli Tarim Calisanlarmin Izlenebilirligi"”, Yash Sorunlar1 Arastirma Dergisi,

Cilt 10, Say1 1, ss. 29-42.

COBAN, C.; M. F. TUYSUZ (2019) "E-Saglik ve Giivenlik: Riskler, Firsatlar ve C6ziim
Onerileri", Academic Perspective Procedia, Cilt. 2, Say1 3, ss. 925-934.

ELSAADANY, A.; M. SOLIMAN (2017) “Experimental Evaluation of Internet of
Things in the Educational Environment,” Intern. J. of Eng. Pedagogy, Vol 7, No
3, ss. 50-60.

ERDAL, E.; A. ERGUZEN (2019) "Nesnelerin Interneti (IoT)", International Journal
of Engineering Research and Development, Vol. 12, No. 3, ss. 24-34.

ERSIN, C.; ve digerleri (2019) “Savunma Sanayi I¢in Ornek Bir IoT Uygulamasi”,

Electronic Letters on Science and Engineering, Vol 15, No 3, ss. 66-73.

97



ERYUKSEL, M. (2017) “Kablosuz Iletisim Araclarinin Saglik ve Giivenlik Alaninda
Kullanilmasi, KAREKOD ve NFC”, Yiiksek Lisans Tezi, istanbul Yeni Yiizyil

Universitesi, Saghk Bilimleri Enstitiisii, Istanbul

FARHAN, M. ve digerleri (2018) “IoT-Based Students Interaction Framework Using
Attention-Scoring Assessment in Elearning,” Future Gener. Comput. Syst,
Volume 79, No 3, pp. 909-919.

FAZLA, S.; D. M. GEZGIN (2018) "Yiiksekogretimde Nesnelerin interneti ile Iliskili
Uygulamalar ve Yaklasimlarin Incelenmesi”, Uluslararasi Yénetim Bilisim

Sistemleri ve Bilgisayar Bilimleri Dergisi, Cilt 3, Say1 1, ss. 31-40.

FREIGANG (2021) loT in Education by Designing Smart Learning Environments.
https://blog.bosch-si.com/future-of-work/iot-in-education-by-designing-smart-

learning-environments/ Erisim Tarihi: 26/12/2021.

GOKCE H. (2021) “Fen Bilimleri Dersine Y&nelik Ardumno Temelli Robotik Kodlama
Etkinliklerinin Gelistirilmesi Ve Degerlendirilmesi”, Doktora Tezi, Erciyes
Universitesi Egitim Bilimleri Enstitiisii, Kayseri.

GOKREM, L.; BOZUKLU, M. (2016) “Nesnelerin interneti Yapilan Calismalarda

Mevcut Durum”, Gaziosmanpasa Bilimsel Arastirma Dergisi, Say1 13, ss. 47-
68.

GUNDUZ, M. Z.; R. DAS (2018) "Nesnelerin interneti: Gelisimi, Bilesenleri, Uygulama
Alanlar1”, Pamukkale Universitesi Miihendislik Bilimleri Dergisi, Cilt 24, Say1
2, ss. 327-335.

HAKVERDI, F. (2021) "Akilli Sehirlerde Engelsiz Akilli Ulasim, Doktora Tezi",

Necmettin Erbakan Universitesi Fen Bilimleri Enstitiisii, Konya.

HOLLIER, S. ve digerleri (2021) Internet of Things (IoT) Education: Implications for
Students with Disabilities Curtin University. Oct. 2017.
https://www.ncsehe.edu.au/wp-content/uploads/2018/08/2017-10T-Report-
FINAL-20171020_Accessible.pdf Erisim Tarihi 26/12/2021.

98



HWANG, G.J., (2014) “Definition, Framework and Research Issues of Smart Learning
Environments-A Context-Aware Ubiquitous Learning Perspective”. Smart

Learning Environments, Vol. 11, ss. 1-14.

JAHIR, A. M. B. S.; ve digerleri (2018) "Internet of Things From Research and
Innovation to Market Deployment™, Aalborg, River Publishers.

JOSHITTA, R. S. M.; L. AROCKIAM (2016) "Security in 10T Environment: a Survey”,
International Journal of Information Technology and Mechanical

Engineering, Vol. 2, No.7, ss. 1-8.

KARABULUT Z. E. (2018) “Mobil Sistemler Uzerinde, Biyometrik, NFC ve Konum
Bilgilerini Kullanarak Kisi Tamma” Yiiksek Lisans Tezi, Istanbul Ticaret

Universitesi Fen Bilimleri Enstitiisii. istanbul.

KARACASU, B.; L. TOKER, S. KORUKOGLU (2009) "Zigbee-IEEE 802.15.4
Standarti Temelli Kablosuz Algilayict Aglan”, XIV. Tiirkiye'de Internet
Konferansi Bildirileri, 12-13 Aralik, Istanbul, ss. 41-48.

KERIM K. (2016) “Kisisel verilerin korunmas1 ve 6698 Sayili Kanun”, Yiiksek Lisans

Tezi, Atatiirk Universitesi, Sosyal Bilimler Enstitiisii, Erzurum.

KHALIL, E. A.; S. OZDEMIR (2018) "Nesnelerin Internetine Genel Bir Bakis: Kavram,
Ozellikler, Zorluklar ve Firsatlar", Pamukkale Universitesi Miihendislik
Bilimleri Dergisi, Cilt 24, Say1 2, ss. 311-326.

KHAN, R. K. (2012) "Gelecegin interneti: Nesnelerin interneti Mimarisi Olas:
Uygulamalar ve Temel Zorluklar”, 2012 Bilgi Teknolojisinin Sinirlar1 Uzerine
10. Uluslararasi Konferans, ss. 257-260.

KILIC, K. (2018) "Energy Efficient Routing With Directional Antennas in Wireless

Sensor Networks", Yiiksek Lisans Tezi, Ortadogu Teknik Universitesi, Kibris.

KOPER, R., (2014) Conditions For Effective Smart Learning Environments. Smart

Learning Environments, Vol 11, ss. 1-17.

KOZLOV, D. V. (2012) "Security and Privacy Threats in 10T Architectures™, Bodynets,
SS. 256-262.

99



KUMAR, N. ve digerleri (2018) Use of Smart Glasses in Education-A Study', 2018
2nd International Conference on I-SMAC (loT in Social Mobile Analytics and
Cloud) (I-SMAC)I-SMAC (loT in Social Mobile Analytics and Cloud) (ISMAC)

2018 2nd International Conference.

LIBELIUM (2021) https://www.libelium.com/libeliumworld/iot-technology-helping-to-
create-smart-university-campuses/ Erisim Tarihi: 26/12/2021.

LIN, J. Y. (2017) "A Survey on Internet of Things: Architecture, Enabling Technologies,
Security and Privacy, and Applications", IEEE internet of Things Journal, Cilt
4, Say1 5, ss. 1125-1142.

MADAKAM, S. ve digerleri (2015). Internet of Things (loT): A literature

review, Journal of Computer and Communications, Vol. 3, No. 05, ss. 164.

MIRCEA, M.; M. STOICA, B. GHILIC-MICU (2021) “Investigating the Impact of the
Internet of Things in Higher Education Environment”, IEEE Access, Volume 9,
ss. 33396-33409.

MIORANDI, D.; ve digerleri (2021) "Internet of Things: Vision, Applications and
Research Challenges”, Ad Hoc Networks, Vol. 10, No. 7, ss. 1497-1516.

MOHANTY, D., (2019) “Smart Learning Using [oT,” Intern. Research J. of Eng. And
Tech. Volume 6, No. 6, ss. 1032-1037.

NURSACAN, 1. C. (2019) "Nesnelerin Interneti Teknolojisinin Saglik Isletmelerinde
Kullanim1: Akilli Hastane Ornegi", Yiiksek Lisans Tezi, Atatiirk Universitesi

Sosyal Bilimler Enstitiisii, Erzurum.

OGUZHAN, T. A.; F. KIANI (2021) "Nesnelerin Interneti (IOT) ve Kablosuz Algilayici
Aglarin Giivenligine Yapilan Saldirilarin Tespit Edilmesi ve Onlenmesi”,

Politeknik Dergisi, Cilt 24, Say1 1, ss. 219-235.

OGUZ, F. E.; E. D. BOLAT (2021) Nesnelerin Interneti Tabanli Akill1 Uzaktan Hasta
Saglik Takip ve Uyari Sistemi, Kocaeli Universitesi Fen Bilimleri Dergisi, Cilt
4, Say1 1, ss. 14-21.

100



OLABISI, S. B.; DAVID, A. A. (2013) “Digital Smart Pen: A Portable Media With
Endless Benefits”, International Journal Of Computer Applications, Vol 74,
Cilt 14, ss. 28-30.

OZDEMIR (2004) "Veri Tabanlarinda Bilgi Kesfi ve Veri Madenciligi: Saglik
Sektoriinde Uygulama", Doktora Tezi, Atatiirk Universitesi Sosyal Bilimler

Enstitiisii, Erzurum.

OZDEMIR, A.; N. NURSACAN, I.C. NURSACAN (2018) "2014-2018 Y1llar1 Arasinda
Nesnelerin Interneti (IoT) Uzerine Bir Literatiir Taramas1",Bandirma Onyedi

Eyliil Universitesi Sosyal Bilimler Arastirmalar1 Dergisi, Cilt 1,Say1 2, s5.1-22.

OZDENIZCI, B., ve dig. (2011) “Yakin Alan Iletisimi Teknolojisi”, Tiirkiye Bilisim
Vakfi Bilgisayar Bilimleri ve Miihendisligi Dergisi, Cilt 4, Say1 1.ss.1-8.

OZER, C. S. (2020) "iletisim Segeneklerinden Nesnelerin Interneti NOSYON",
Uluslararas1 Toplum Ve Kiiltiir Calismalar: Dergisi, Cilt5, ss. 89-101.

PATTI, A. L.; VINCE GARLAND, K. (2015) “Smartpen Applications For Meeting The
Needs Of Students With Learning Disabilities In Inclusive Classrooms”, Journal
of Special Education Technology, Vol. 30, Cilt 4, ss. 238-244.

RAIKAR, M.; ve digerleri (2018) "Upsurge of 10T (Internet of Things) in Engineering
Education: A Case Study. In 2018. International Conference on Advances in

Computing", Communications and Informatics, ss. 191-197.

REHMAN, A. U.; S. U. REHMAN (2016) "Security and Privacy lIssues in loT",
International Journal of Communication Networks and information

Security, Vol. 8, No. 3, ss. 147-157.

SAVOV, T. ve digerleri (2019) Smart Classroom, Internet of Things and Personalized
Teaching. Proc. CBUIC, Prague, Czech Republic.

SETHI, P.; S. R. SARANGI (2017) "Internet of things: Architectures, Protocols, and
Applications”, Journal of Electrical and Computer Engineering, VVol. 2017, ss.
1-26.

101



SEVIM, E. (2018) “Denetim Siireglerinde NFC Teknolojisinin Kullanim1 ve Bir Mobil
Uygulama Co6ziimii” Yiiksek Lisans Tezi, Istanbul Aydin Universitesi, Fen

Bilimleri Enstitiisii, Istanbul.

SINGH, P. K.; ve digerleri (2012) “Electronic Technology Participation in Teaching and
Learning Process An Advanced Mode of Education Dissemination”,
International Journal of Managment, IT and Engineering, Vol 2, No 5, ss.
105-109.

SHIN, S.; ve digerleri (2016) “Study on Active Smart Training Solutions based on
Wireless Context-Aware Technology”, Advanced Science and Technology
Letters, Vol. 139, ss. 187-190.

SCOTT, K.; R. BENLAMRI (2010) “Context-Aware Services For Smart Learning
Spaces. Learning Technologies”, IEEE Transactions, Vol 33, SS. 214-227.

SMARTPEN (2022) https://us.livescribe.com/collections/smartpens/products/echo-
2%E2%84%A2-smartpen Erigim Tarihi: 10/09/2022.

TAN, O.; ve digerleri (2009) "Hasta Takip Sistemlerinde RFID Uygulamasi", XI.
Akademik Bilisim Konferansi Bildirileri, 10-13 Subat, Sanlurfa, ss. 99-105.

TAS, O.; F. KIANI (2021) "Nesnelerin Interneti (IoT) ve Kablosuz Algilayict Aglarin
Giivenligine Yapilan Saldirilarin Tespit Edilmesi ve Onlenmesi", Politeknik
Dergisi, Cilt 24, Say1 1, ss. 219-235.

TEWARI A.; B. B. GUPTA (2020) “Security, Privacy And Trust Of Different Layers In
Internet-Of-Things (Iots) Framework”, Future Generation Computer Systems,
Volume 108, ss. 909-920.

ULUDAG M. H.; A. UCAR (2018) Nesnelerin Interneti (IoT) ile Akill1 Sinif ve Ogrenci
Takip Sistemi Tasarimi, Dicle Universitesi Miihendislik Fakiiltesi Miihendislik

Dergisi, Cilt 9, Say1 2, ss. 591-600.

USKOV, V. ve digerleri (2018) Smart Universities: Concepts, Systems, and Technologies

Champ, Switzerland: Springer International Publishing.

102



XHELADINI, A.; S. DENIZ SAYGILI; F. DIKBIYIK (2017) An loT-based Smart
Exam Application, IEEE EUROCON 2017-17th International Conference on

Smart Technologies.

XIE, W. ve digerleri (2001) “Smart Classroom — an Intelligent Environment for Tele-
Education,” Proc. PCM, Bejing, China, ss. 662-668.

YALCINKAYA, B.; M. O. CIBARIOGLU (2019) "Nesnelerin Internetine Genel
Yaklasimlar: Bilgi Yonetiminde Nesnelerin Interneti", Arsiv Diinyasi, Cilt 6,

Say1 1, ss. 1-15.

YANG, Y.; ve digerleri (2017) "A Survey On Security And Privacy Issues in Internet-of-
Things", IEEE Nesnelerin Interneti Dergisi, Vol. 4, No. 5, ss. 1250-1258.

YILDIRIM, M.; U. DEMIROGLU, B. SENOL (2021) "IoT, IoT Cekirdek Bilesenleri,
IoT Katmanlari ve Saldir1 Tiirlerinin Derinlemesine incelenmesi”, Avrupa Bilim
ve Teknoloji Dergisi, Cilt 2, Say1 8, ss. 665-669.

YOUSUF, T.; ve digerleri (2015) "Internet of Things (IoT) Security: Current Status,
Challenges And Prospective Measures"”, 10th International Conference for

Internet Technology and Secured Transactions, Vol. 5, No. 4, ss. 608-616.

YUKSEL, M. E.; A. H. ZAIM (2009) "Otomatik Nesne Tanimlama, Takibi ve
Yonetiminde RFID'min Yeni Nesil Kablosuz Iletisim Teknolojileri ile Dosya
Kullannm1", XI. Akademik Bilisim Konferans1 Bildirileri, 10-13 Subat,
Sanliurfa, ss. 111-120.

ZHAMANOV, A. ve digerleri (2017). 10T smart campus review and implementation
of 10T applications into education process of university, 2017 13th

International Conference on Electronics Computer and Computation (ICECCO).

ZHANG, B.; ve digerleri (2011) "Security architecture on the trusting internet of things",
Journal of Electronic Science and Technology, Vol. 9, No. 4, ss. 364-367.

ZHU Z. T.; M. H. YU; P. RIEZEBOS (2016) “A Research Framework of Smart

Education,” Smart Learn. Environ, Vol. 4, ss. 1-17.

103



