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IPv6 UZERINDEN SES UYGULAMASI VE PAKET ANALIZi
Tezi Hazirlayan: Ender CAN

Ozet

Bilgisayar aglar1 ve ag bilesenlerindeki teknolojik yenilikler son yillarda noktalar arasi
veri haberlesme hizlari ile paralel bir gelisim siireci igerisine girmesiyle birlikte bu gelismelere
paralel olarak mevcut ag altyapilar1 iizerine eklenen yeni teknolojiler, gelistirilen yeni
protokoller ve teknikler ile birlikte bilgisayar aglar1 sadece bilgisayarlar i¢cin veri haberlesmesi

alaninda degil, baska alanlarda da hizmet vermeye baslamiglardir.

Bunlardan en etkileyici olan1 ise VoIP ”Voice Over Internet Protocol” olarak karsimiza
cikmaktadir. Aslinda VoIP genel olarak mevcut telefon sebekesi ag mimarisi iizerinde yapilan
gelistirme calismalari sonucunda ortaya ¢ikan bir teknolojidir. Onceki zamanlarda anahtar
devreli telefon sistemleri {izerinde telefondan telefona ses haberlesmesi saglanirken
giinimiizde artik paket devreli sistemler iizerine gecerek tamamen ayri1 degerlendirilmesi

gereken Ip tabanl altyapilara donmeye baslanmistir.

Telefon sebekelerinde kullanilan SS7 sinyallesmesi ag yapisi, IP tabanli aglar olarak
cok daha diisik maliyetli sistemlere doniismiis ve bunlar iizerinden ses aktarimi
gerceklesmistir. Bu degisim siireci kullanicilara analog hatlardan digital hatlara gecis olarak
yansimis ve gerek ses Kkalitesi olsun gerek baglanti siireleri olsun pek cok gelismeyi

beraberindegetirmistir.

IP aglarinin ses, goriintii ve verileri eszamanli olarak aktarmak i¢in tiim bant
genisligini kullanmasi, Ses trafigi ses paketlerine yiliksek Oncelik taniyan kalite denetimli bir
IP omurgas: iizerinden gonderilebilir olmasi, Geleneksel ve Yeni Diinya veri hizmetleri ayni
altyap1 iizerinden verilebilmesi, paket modu ses ve verinin diisiik maliyetle aktarilmasini
saglamak i¢in ag kapasitesi kullanimininin en iyi duruma getirebilir olmasi ile birlikte bu
teknolojik avantajlar, VoIP'nin IP'den bu yana olusturulan en dikkat ¢ekici iletisim firsati

olarak karsimiza ¢cikmasini sagliyor.



Uluslararas1 Telekom Birligi (ITU) Gelisme Raporlart ve Endiistri arastirmalarindan
derlenen raporlara gore, Emarketer arastirma firmasinin bize sagladigi verilere dayanarak
2005 yil1 sonu itibariyle tiim diinyada internet kullanici sayisinin 1 Milyar’a ulasti§ini ve bu
kullanim oraninin % iiniin yani 250 Milyon’unu ev kullanicisinin olusturdugunu

ogrenmekteyiz. [EMarketer,Mayis 2006]

Yine ayni sekilde su an da siklikla kullanimda olan IPv4 adreslerinin kullanilabilecek
olan sayisinin (4,3 Milyar) 3/2 sinden fazlasinin halen kullannmda oldugunu diisiinecek
olursak ayni andan kullanilabilecek IP sayisinin trilyonlar1 bulacagini bildigimiz IPv6 ya
gecisin onemi artmaktadir. Yaklasik 20 yillik bir siirecte birlikte calistirilmasi diisiiniilen bu
iki protokoliin IPv4-IPv6 birlikteliginden sonraki siire¢ i¢in ciddi yatirnmlar,diizenlemeler

yapilmaktadir.

Giinlimiiziin bu iki giincel teknolojisinin yapilan bu ¢alisma ile birlikte, eski nesil IP
teknolojisi ile c¢alistirllmasi,gdzlemlenmesi, incelenmesi ile birlikte yeni nesil IP teknolojisi

olan IPv6 ile entegrasyonu ve paket yapisinin incelenmesine ¢aligilmstir.

Anahtar Sozciikler: VolIP, IPv6, IPv4, H.323, H.225, SIP, RTP, SDP, RTCP..
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VOICE OVER IPv6 APPLICATION AND PACKET ANALYSIS

Ender CAN

Abstract

Technological innovation on computer network and net components field has entered a
parallel advancement process with the data transfer between points.

However, as the parallel of the advancements; new technologies has edited to the present
network system and by the developing new protocols and techniques, computer networks have
started to serve not only data communication for computer field but also another fields.

The most impressive of them is VoIP “voice over internet protocol”, which is a
technology has emerged from the result of development process on current telephone network
architecture. At earlier times of voice transfer technology development, the voice were
transferred between telephone endpoints, by key circuit telephone system. Now, voice transfer
is based on IP based substructere that depend on pocked circuit system.

SS7 signal network structure as IP floored network convert into low costs and voice
transfer started to be based on SS7.. This transformation process users and as result, they
started to pass from analogue lines to digital lines and it brought voice quality and long

connection duration.

As a result of development and innovations on telekom technology, VoIP as started to enter
our lives by the squeezing protocols and equipments which are developed for network. Since
Ip networks are able to use bandwidth for transferring voice, image and data,synchronously,
since Voice traffic can be sent on IP structures, which gives high priority to the voice package
and since old and new generation data services can be given at the same substructure
package mode may bring the most suitable point in order to transfer voice and data at the
lowest cost.

According to the report that has gathered from national telecom association
development reports and industrial researches and according to the data has been provided by

ITI



E market research firm: at the end of the 2005 the number of the internet users on the all over
the world reached 1 billion, 25 % of it , 250 million of them are home users. (E market, May
2005)

IPv4 can provide 4,3 billion addresses and currently and 2/3 of it is already being used. Since
we know that IPv6 can provide us more than billion, passing to IPv6 has become an
obligation.For aproximately 20 years, both IPv4 and IPv6 will be used to together, therefore,
during that period and especially at the end ot this period, period serious investments and

regulations must be carried out.
In this thesis, working of two contemporary techniques with old generation IP network

technology and integration these old techniques to the new IPv6 technologies are observed and

examined and predictions are made about future processes.

Keywords: VoIP, IPv6, IPv4, H.323, H.225, SIP, RTP, SDP, RTCP..
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BOLUM I. GiRiS VE AMAC

I.1. GIRIS

Son yillarda Internet’in biiyiimesi ve internet kullaniminda goriilen belirgin artigla
birlikte, haberlesmenin cesitliligi ve kisisellesmesine ilaveten, sesten veri haberlesmesine ve
sabit hattan mobil haberlesmeye kadar gelisen talep yapisi i¢inde de 6nemli degisiklikler s6z
konusu olmustur. Daha da 6tesi, veri iletiminde dar banttan genisbant haberlesmesine gecis,
endiistrinin doniisiimiinii hizlandirmistir. S6z konusu gelismeler cergevesinde haberlesmenin
kisiler arasi, kisiler ve cihazlar arasi, hatta cihazlar arasi genislemesi telekomiinikasyon
pazarinin  biiyiimesine tamikligt beraberinde getirmistir. Giinlimiizde mobil telefon
haberlesmesinde uluslararas: dolagim (roaming) hemen hemen tamamen saglanmistir. Ancak
Internet erisiminde bunu saglamak, IP adreslerinin aga bagimli olmasi nedeniyle o kadar kolay

olmamaktadir.

Giiniimiizde, IP uygulamalarinin artan oranda kullanilmasi, kullanicit sayisindaki artis,
Internetteki hizli biiyiime, adres sikintisin1 giindeme getirmekte ve tiim diinyada gelecek
yillarda IP adreslerinin tiikenecegi korkusuna yol agmaktadir. Mevcut Internet Protokoliiniin
adres kithig1 sorununu ¢6zmek icin, bir¢ok Internet kullanicis1 Internete giris/cikista Ag Adres
Degisimine (NAT) veya herkese ait 6zel adres kumbarasi ile yetinmeye zorlanmistir. Bu
yontemde, 6zel IP adresleri tanimlanmis ve 6zel aglara tahsis edilmeye baslanmistir. Ancak bu
adresler sadece yerel agda gecerli olup Internette taninmamaktadir. Ag Adres Degisimi (NAT)
kullanilarak, ©6zel aga bir veya birka¢ Internet adresi atanmakta ve Ozel agdaki tiim

bilgisayarlar bu adresler ile Internete ulagmaktadir.

Ornegin ses ve goriintii dagitan uygulamalar, diizenli araliklarla verinin dagitilmasina

gereksinim duymaktadir.

Tez’e yonelik yapilan tiim bu caligmalarda, su an icin IPv4 altyapis: iizerinden

gerceklenen VoIP uygulamalarinin IPv6 alt yapist olusturulmus aglar {izerinden uygulamasi



icin mevcut yontemler arastirilmis ve bunlar test ortaminda uygulanabilirligi goriilmeye

calisilmistir.

Yine yapilan bu tez calismasinda ¢oziime yonelik bir yaklasim olarak; Internet ve
Web’in biiyiimesindeki 6nemin dikkate alinmasiyla, yine ayni sekilde mevcut geleneneksel
ses sistemlerinden IP tabanli aglar lizerinden taginan ses teknolojisine hizla gecisin saglandigi
giiniimiizde, IPv6 ile VoIP teknolojilerine yapilacak hizli destegin Internetin gelecekteki
performansinda kesin bir farklilik yaratacagi varsayimina dayanilarak, Mobil IP’yi destekleme
gerekliligine isaret edilmekte ve IPv4’ten IPv6 adresleme sistemlerine gecisin, Ozellikle
gelismekte olan iilkelerde Internetin genis capli genislemesini kolaylastiracagi ongoriisii

yapilmaktadir.

L.2. AMAC

Bu tezde amaclanan temel olarak IPv6 ve VoIP teknolojileri hakkinda genel bir bilgi
verdikten sonra IPv4’ten IPv6’ya gecisin hizlandig1 bu donemde yine ayn1 sekilde geleneksel
ses sebekesinden (PSTN) yeni nesil sebekeye gecisin ayni platformda bulusturulmaya
calisilmas: ve IPv6 iizerinden ses uygulamasi i¢in bazi 6n caligmalar yapmak. Yine ayni
zamanda VoIP’in olumlu ve olumsuz yanlari, VoIP sisteminin isleyisi, ses sikistirma
teknikleri, servis kalitesini etkileyen unsurlar ve sesin gercek zamanli olarak tasinabilmesi i¢in
gelistirilmis olan sebeke elemanlar1 tanitilmak amaglanmaktadir.

Yine aym sekilde IP iizerinden ses aktarim’a iliskin protokol tanimlamalart ve bu

protokollerin karsilagtirmalar1 yapilmasi amaclanmistir.



BOLUM II. GENEL BOLUM
I1.1 GENEL BILGILER

II.1.1 Internet Protokol Siiriim 6 Genel Tanitimi

Internet Protokol siiriim 6, RFC 791'in IPv4’tii tanimlamast ve 1981 yilinda

yayinlanmasindan sonra gecen bu siire zarfinda internet’in biiyiimesiyle birlikte olusan

eksiklik ve gereklilik i¢cin RFC 2460 ile tanimlanmis ve yayinlanmistir.

IPv6 da paket yapisi IPv4d’e gore degistirilmistir. IPv4’de bashik paketi yapisinda

kullanilan baz1 bolgeler IPv6’da bulunmamaktadir. IP paketi temel-baslik yapisinda sadelesme

goze carpmakla birlikte, IPv6’nin esas getirileri baglik paketinin arkasina zincir gibi

baglanmak sureti ile eklenebilen ek-baslik yapis1 incelendiginde goriilmektedir.[1]

I1.1.1.1. Neden IPv6

Internet Protokol Siirtim 4’den, Internet Protokol Siiriim 6’ya gecisi zorunlu kilan

nedenlerden bazilar1 asagida verilmistir.

X/
L X4

X/
L X4

X3

X/
L X4

X/
°

Internet'in gitgide biiyiimesi ve IPv4 adres alanlarinin tikkenmesi.

Aglarda basit yapilandirma ihtiyaci

IP diizeyinde giivenlik mekanizmalarindaki eksiklik ile daha fazla giivenlik
ihtiyaci

IPv4 adreslerinin azalmasi1 ile birlikte yayginlasan NAT teknolojisinin
olusturdugunu sikintilar.

IPv4 te bulunan QOS desteginin tam anlamiyla randiman veremedigi bu
durumun iyilestirmeye gereksinim duymasi.

Elle , manuel olarak set edilen veya DHCP kullanmilarak dagitilan IPv4
adreslemenin daha basit ve daha otomatik yapilandirilmasi ihtiyaci

Bu nedenlere ¢6ziim bulmak iizere tanimlanan Internet Protokol Siiriim 6
(IPv6) ozellikle iist ve alt katman iletisim kurallarina en az etki edecek sekilde

tasarlanmistir.



IPv6 iletisim kuralinin 6zellikleri sunlardir[2]:

% Yeni iistbilgi bicimi
IPv6 iistbilgisi, iistbilgisi genel giderini en aza indirecek sekilde tasarlanmis yeni bir
bicime sahiptir. Bu, zorunlu olmayan alanlar1 ve segenek alanlarim1i IPv6 iistbilgisinin
sonrasina yerlestirilen uzanti iistbilgilerine tasiyarak elde edilmistir. Gelismis IPv6 iistbilgisi

ara yonlendiricilerde daha verimli islemeye olanak tanir.

¢ Biiyiik adres alam
IPv6, 128 bitlik (16 baytlik) kaynak ve hedef adreslere sahiptir.
Kullanilabilir adres sayisinin ¢ok daha biiyiik olmas1 nedeniyle, NAT'larin dagitimi gibi adres

koruma tekniklerine artik gerek yoktur.

¢ EtKili, hiyerarsik adresleme ve yonlendirme alt yapisi.
Internet'in IPv6 boliimiinde kullanilan IPv6 genel adresleri, yaygin ¢ok diizeyli Internet
hizmet saglayicilarina yonelik verimli, hiyerarsik ve Ozetlenebilir bir yonlendirme alt yapisi
olusturmak iizere tasarlanmistir. [Pv6 Internetinde omurga yonlendiricileri ¢ok daha kiiciik

yonlendirme tablolarina sahiptir.

+¢ Durum bilgisi olan ve olmayan adres yapilandirmasi

Ana makine yapilandirmasini basitlestirmek i¢in, IPv6 hem bir DHCP sunucusu
esliginde adres yapilandirmasi gibi durum bilgisi olan adres yapilandirmasini, hem de durum
bilgisi olmayan (DHCP sunucusu bulunmayan) adres yapilandirmasini desteklemektedir.
Durum bilgisi olmayan adres yapilandirmasinda, bir baglantidaki ana makineler kendilerini
otomatik olarak, baglantinin IPv6 adresleriyle ve yerel yonlendiriciler tarafindan bildirilen
oneklerden tiiretilen adreslerle yapilandirir. Yonlendirici olmadiginda da, ayni1 baglanti
tizerindeki ana makineler, kendilerini otomatik olarak baglant1 yerel adreslerle yapilandirip el

ile yapilandirma olmadan iletisim kurabilirler.



s Yerlesik giivenlik
IPSec destegi bir IPv6 iletisim kurali takiminda bir gerekliliktir. Bu gereklilik, ag
giivenligi gerekleri icin standartlara dayali bir ¢oziim sunar ve farkli IPv6 uygulamalari

arasinda ortak calisabilirligi destekler.

¢ Hizmet kalitesi (QoS) icin daha iyi destek
IPv6 iistbilgisindeki yeni alanlar trafigin nasil igslendigini ve ayirt edildigini tanimlar.
IPv6 iistbilgisinde Akis Etiketi alanini kullanarak trafik tanimlamasi yonlendiricilere, bir akisa
ait paketleri tanima ve 0zel olarak isleme olanag tanir. Akis, hedef ve kaynak arasindaki bir
paketler dizisidir. Trafik IPv6 iistbilgisinde tanimlandigindan, QoS destegi, paket yiikii [PSec

ile sifrelenmis olsa bile kolayca elde edilebilir.

+ Komsu diigiim etkilesimi icin yeni iletisim kurah
IPv6 i¢in komsu saptama iletisim kurali, komsu diigiimlerin (ayn1 baglant1 iizerindeki
diigiimlerin) etkilesimini yoneten bir dizi IPv6 icin Internet Denetim Iletisi Iletisim Kurali
(ICMPv6) iletisidir. Komsu saptama, Adres Coziimleme Iletisim Kurali'n1 (ARP), ICMPv4
Yonlendirici Saptamasini ve ICMPv4 yeniden yonlendirme iletisini etkili ¢cok noktaya yayin

ve tek noktaya yayin iletileriyle degistirir ve ek islevsellik saglar.

¢ Genisletilebilirlik
[Pv6, IPv6 istbilgisinin sonrasina uzanti ustbilgileri eklenerek yeni oOzelliklerle
genisletilebilir. Yalnmizca 40 baytlik secenegi destekleyebilen IPv4 iistbilgisinden farkli olarak,

IPv6 uzant1 iistbilgilerinin boyutu yalnizca IPv6 paketiyle sinirlidir.

I1.1.1.2. TPv6 Bashk Yapisi
IPv6 temel/standart basligi IPv4 bashgina kiyasla daha yalindir. IPv4 basliginda bulunan

baslik uzunlugu alam kaldirilmis, yerine sadece baslik disinda kalan paketin boyutunu ifade
eden Yararli Veri Boyu alam birakilmistir. Ayrica [Pv4'deki Bayraklar,Parcalama Kayiklig,
Baslik Toplam Sinamasi, Tamitici, alanlar1 kaldirilmistir. Geri kalan alanlar ise degisiklige

ugrayarak IPv6 temel bashginda kullanilmistir. IPv4'de baslik uzunlugu 20 Byte iken



IPv6'da temel baslik uzunlugu 40 Byte'a cikarilmistir. Fakat sadelesmenin tersine baslik
uzunlugunun artmasinin nedeni IPv6'da adreslerin 128 bit olmasidir. IPv4 bashginda adres

alanlarimi ¢ikardigimizda baslik uzunlugu 12 Byte iken bu deger IPv6 da 8 Byte olmaktadir.[3]

0 3 7 15 18 31
-ttt -ttt —F—F—t—F—F—F—t—F—F—t—F—F—F—t—F—F - —F—F—F—+—+—+—+
|Uyarlama|BaslikUzunludu|HizmetTird | Toplam Uzunluk |
t—t—t—F—t—t—F—F—t—F—F—F—F—F—F—F—F—F—F—F—F—F—+—F—F—+—F—F—F—+—+—+—+
| Tanitici |Bayraklar|ParcalamaKayikligzi |
-ttt -ttt —F—F—t—F—F—F—t—F—F—t—F—F—F—t—F—F - —F—F—F—+—+—+—+
| TTL | Protokol | Baslik Toplam Sinamasi |
-ttt -ttt —F—F—t—F—F—F—t—F—F—t—F—F—F—t—F—F - —F—F—F—+—+—+—+
| Gonderici Adresi |
+—t—t—F—t—t—F—F—t—F—F—F—F—F—F—F—F—F—F—F—F—F—+—F—F—+—F—F—F—+—+—+—+
| Alici Adresi |
-ttt -ttt —F—F—t—F—F—F—t—F—F—t—F—F—F—t—F—F - —F—F—F—+—+—+—+

Sekil-0 IPv4 Baslik Yapisi

Fot—t—t ottt —t—F—F—F—t—F—F—F—t—F—F—F—t—+—+

|Uyarlama| Trafik Tird | Akis Etiketi
fof—f—t—t—t—t—t—t—F—F—t—t—t—t—F—F—F—F—F—F—F—F—F—F—F—Ft—Ft—Ft—F—+—+—+
| Yararli Veri Boyu | Sonraki Baslik| Atlama Limiti |

dot—t—t—t—F—F—t—F—F—F—F—F—F—F—t—F—F—F—F—F—F—F—F—F—F—+—F—F—+—F+—+—+

Gonderici Adres

| |
+ +
| |
+ +
| |
+ +
| |
t—t—t—F—F—F—F—F—F—F—t—F—F—t—F—F—F—F—F—F—F—t—F—F—F—F—F = —F—F—F—F—+
| |
+ +
| |
+ Alici Adres +
| |
+ +
| |

Fot—t—t—t—t—t—t—t——t—t—F—t—t—t—F—F—t—F—F—F—t—F—F—F—t—F—F—F—t—+—+

Sekil-1 IPv6 Baslik Yapisi

IPv6 basligr icerisindeki alanlar ve fonksiyonlar1 asagidaki gibidir.

Uyarlama (4 bit) : Gecerli olan internet protokoliiniin siiriim bilgisi bu alan ile bildirilir.

Trafik Tiirii (8 bit) : [Pv6 paketi i¢in belirlenecek trafik tiirli veya oncelik bilgisi bu alanda

taginir. IPv4 de ki Servis Tiirli alanina benzer bir isleve sahiptir.



Akis Etiketi (20 bit) : Paketlerin kaynak ile hedef arasindaki aktarimi esnasinda belirlenen
Ozel bir siralamada aktarilmasi ve aradaki yonlendiriciler tarafindan belirtilen bu 0zel

siralamada degerlendirilmesi icin kullanilir.

Yararh Veri Boyu (16 bit) : IPv6 baslhiginin arkasindaki yararli veri-yiikiiniin uzunlugunu
belirtir. En fazla 65535 Byte’lik veri biiyiikliigiinii isaret edebilir. Bu degerden biiyiik verilerin
tasinmas1 durumunda bu alan “0” yapilir ve diiglimden-diigiime atlama bashiginin secenek

alaninda “Jumbo veri-ylikii” 6zelligi isaret edilmek suretiyle temel bagligin arkasina eklenir.

Sonraki Bashk (8 bit) : Temel basligin arkasina eklenmek suretiyle kullanilacak olan bir son-

raki baghin tiir bilgisi bu alanda taginir.

Atlama Limiti (8 bit) : IPv6 paketinin yok edilmeden Once iizerinden gecebilecegi diigiim

sayisini isaret eder. IPv4 basligindaki TTL degeri gibidir.
Gonderici Adresi (128 bit) : Paketin kaynak adresi (gonderici) bilgisi bu alanda tasinir.

Alic1 Adresi (128 bit) : Paketin ulagsmasi istenen hedefin adres (alic1) bilgisi bu alanda tasinir.

IPv4 Baghg IPv6 Basli|

yatam [ Uyatiama []

Baslik Uzunlugu |||| —_
Hizmet Turl Trafk Tird M

Toplam Uzunluk AT Akis Etiketi MM““

Tantic [T Yararli Veri Boyu
Bayrakier | Sonraki Baslk A

Pargalama Kayikligi Mll"l e
T M Atlamg Limiti M
Protokol M Gondericl Adres - ML RSAAT o
Baslik Toplam Sinamasi
Génderici Adres - [N A
IcI Adres
Alci Adres TN AR A A AR
Secenekler




Sekil-2 IPv4 Bashigi
IPv4 Bashk Alanlar:
Uyarlama
Baslik Uzunlugu
Hizmet Tiirii
Toplam Uzunluk
Tanitict
Bayraklar
Parcalama Kayiklig
TTL
Protokol
Baslik Toplam Sinamasi
Gonderici Adres
Alic1 Adres

Secenekler

Sekil-3 IPv6 Bashig:
IPv6 ile degisen alanlar
Yeni deger olarak 6
Silindi
Trafik Tirii
Yararli Veri Boyu alan1
Silindi
Silindi
Silindi
Atlama Limiti
Sonraki Baglik alan1
Silindi
Ayni, ama 128-bit uzunlugunda
Ayni, ama 128-bit uzunlugunda

Silindi

Tablo-1 IPv6-IPv4 Degisiklikleri

I1.1.1.3. IPv6 Adresleme Tiirleri

IPv6 iletisim kuralinin en belirgin 6zelligi ¢ok daha biiyiilk bir adres alani
kullanmasidir. IPv6'daki adres boyutu 128 bittir; bu IPv4'teki bir adresten dort kat daha
biiytiktiir. 32 bitlik bir adres alani, 232 veya 4.294.967.296 olas1 adrese olanak tanir. 128 bitlik
bir adres alani, 2*128 veya 340.282.366.920.938.463.463.374.607.431.768.211.456 (3,4 X

1038) olas1 adrese olanak tanir.[2]

IPv4 adresleri noktali ondalik biciminde gosterilir. Bu 32 bitlik adres 8 bitlik
boliimlere ayrilmistir. Her 8 bitlik kiime, ondalik esdegerine doniistiiriiliir ve noktalarla ayrilir.
IPv6'da, 128 bitlik adres 16 bitlik boliimlere ayrilir ve her 16 bitlik blok 4 basamakl1 onaltilik
bir sayiya doniistiiriiliip iki nokta iist iiste isaretiyle ayrilir. Ortaya ¢ikan gosterim, onaltil1 iki
nokta iist liste isareti olarak adlandirilir.

Asagidaki IPv6 adresi ikili bi¢imindedir:



0010000111011010000000001101001100000000000000000010111100111011
0000001010101010000000001111111111111110001010001001110001011010

Bu 128 bitlik adres, asagida gosterildigi gibi 16 bitlik boliimlere ayrilir:

0010000111011010 0000000011010011 0000000000000000 0010111100111011
0000001010101010 0000000011111111 1111111000101000 1001110001011010

Her 16 bitlik blok onaltiliya doniistiiriiliir ve iki nokta iist iiste isaretleriyle ayrilir.

21DA:00D3:0000:2F3B:02AA:00FF:FE28:9C5A

IPv6 gosterimi her bir 16 bitlik blogun basindaki sifirlar kaldirilarak daha da basitlestirilebilir.
Bununla birlikte, her blogun en az bir basmagi olmalidir. Bastaki sifirlar1 atildi§inda, adres

gosterimi su sekilde olur:

21DA:D3:0:2F3B:2AA:FF:FE28:9C5A

Adresleme Yapisi:

IPv6 da ii¢ adet adresleme yapis1 mevcuttur.

Unicast : Tek bir arabirim icin tanimlanmistir. Bir veri paketi unicast adres’e gonderildiginde
adresin tanimli oldugu arabirim bu paketi alir.

Anycast : Birka¢ arabirim tanimlanmasi i¢in belirlenmistir. Genellikle uygun olan farkli bir
digtim i¢indir. Bir veri paketi anycast adres’e gonderildiginde adresin tanimli oldugu arabirim
bu paketi alir.

Multicast : Birka¢c arabirim i¢in tamimlanmistir. Bir veri paketi multicast adres’e
yonlendirildiginde bu adres’e tanimli tiim diigtimler bu paketi alir. Ipv6 da broadcast adres

yoktur, bunun yerine Multicast adres tanimlamasi1 ge¢cmistir. [4]

Sifirlar1 Sikistirma:



Bazi adres tiirleri uzun sifir dizileri igerir. IPv6 adreslerinin gosterimini daha da
basitlestirmek iizere, onaltil1 iki nokta iist iiste isaretleri bicimde O olarak belirlenen kesintisiz

16 bitlik bloklar :: seklinde sikistirilabilir. Bu ¢ift iki nokta iist iiste isareti olarak bilinir.

Ornegin  FE80:0:0:0:2AA:FF:FE9A:4CA2 seklindeki bir baglanti yerel adresi
FE80::2AA:FF:FE9A:4CA?2 olarak sikistirilabilir. FF02:0:0:0:0:0:0:2 ¢ok noktaya yayin adresi
FF02::2 olarak sikistirilabilir. Sifirlart sikistirma, yalnizca onaltili iki nokta iist iiste isaretleri
bicimde gosterilen kesintisiz bir 16 bitlik blok dizisini sikistirmak i¢in kullanilabilir. Sifirlan

sikistirma islemi 16 bitlik blogun bir boliimiinii icerecek sekilde yapilamaz. Ornegin

FF02:30:0:0:0:0:0:5 adresi FF02:3::5 seklinde gosterilemez.

Kullanilan :: sikistirma isaretinin ka¢ O biti gosterdigini belirlemek i¢in sikistirilan
adresteki blok sayisini sayip bu sayiy1 8 sayisindan ¢ikartip sonucu 16 ile carpmaniz gerekir.
Ornegin FF02::2 adresinde iki blok bulunur (FF02 blogu ve 2 blogu). (::) isareti ile ifade
edilen bit sayis1 96'dir (96 = (8 - 2) x 16).

Sifirlan sikistirma verili bir adreste yalnizca bir kez uygulanabilir. Aksi durumda, cift
iki nokta iist iiste isaretinin (::) her kullamminda gosterilen O bit sayisim belirlemeniz
miimkiin degildir.

IPv6 onekleri

Onek, adresin sabit degerleri olan bitleri veya ag tanimlayicisinin bitlerini gosteren
boliimiidiir. IPv6 yollarinin ve alt ag tanimlayicilarinin onekleri IPv4'iin Smifsiz Etki Alanlar
Aras1 Yonlendirme (CIDR) gosterimiyle ayni sekilde gosterilir. Bir IPv6 6neki adres/onek-
uzunluk  gosterimiyle yazilir.  Ornegin, 21DA:D3::/48 bir yol ©Onekidir ve
21DA:D3:0:2F3B::/64 bir alt ag onekidir.

* [Pv4 uygulamalar1 genellikle, alt ag maskesi olarak bilinen ag onekinin noktali ondalik bir
gosterimini kullanir. IPv6'da alt a§ maskesi kullanilmaz. Yalnizca 6nek uzunlugu gosterimi

desteklenmektedir.

Yerel olarak kullanilan tek noktaya yayin adresleri



IPv6’da lokalde kullanilan tek noktaya yayin yapan adresler tanimlanabilmektedir.
Baglant1 yerel adresi

Baglant1 yerel adresleri 1111 1110 10 onekiyle gosterilirler, diigtimler tarafindan, ayni
baglant1 iizerindeki komsu diigiimlerle iletisim kurmak icin kullanilir. Ornegin, yonlendiricisiz
tek baglantili IPv6 aginda, baglanti yerel adresleri baglant1 iizerindeki ana makineler arasinda
iletisim kurmak icin kullamlir. Baglant: yerel adresleri Otomatik Ozel IP Adresleme (APIPA)
IPv4 adreslerine esdegerdir (169.254.0.0/16 6nekini kullanarak). Bir baglanti yerel adresi,
Komsu Saptama islemleri i¢in gereklidir ve tiim diger tek noktaya yayin adresleri yokken bile

daima otomatik olarak yapilandirilir.

Baglant1 yerel adresleri daima FE8X ile baglar. 64 bitlik arabirim tamimlayicisi ile,
baglant1 yerel adreslerinin 6neki daima FE80::/64 seklindedir. Bir IPv6 yonlendiricisi, baglanti

yerel trafigini asla baglantinin Gtesine iletmez.

Site yerel adresi (Link Local Address) :
Site yerel adresleri 1111 1110 11 6nekiyle gosterilirler,
[Pv4’de kullandigimiz,

10.0.0.0 - 10.255.255.255 (10/8 prefix)
172.16.0.0 - 172.31.255.255 (172.16/12 prefix)
192.168.0.0 - 192.168.255.255 (192.168/16 prefix)

aglarina karsilik gelir. Ozel adresler olduklarindan bu tiir adreslere ,site yerel adreslerine bagka
aglardan erisilemez. [5]

Baglant1 yerel adreslerinden farkli olarak site yerel adresleri otomatik olarak
yapilandirilmaz ve durum bilgisi olmayan veya durum bilgisi olan adres yapilandirma

islemleri tarafindan atanmalar1 gerekir.

Diger IPv6 adres tiirleri:

* Belirtilmemis-Belirsiz adres

Belirtilmemis-Belirsiz adres 0:0:0:0:0:0:0:0 veya :: , IPv4'de “any” veya ”0.0.0.0”

seklinde gosterilen adrese denk gelir..



Belirtilmemis-Belirsiz(::) adres hicbir zaman arabirime atanmaz veya hedef adresi

olarak kullanilmaz.

Geridongii-Geridoniis (Loopback) adresi

0:0:0:0:0:0:0:1 veya 0000:0000:0000:0000:0000:0000:0000:0001 veya ::1 seklinde
gosterilmektedir. [IPv4'de 127.0.0.1 seklinde gosterilmektedir.
Geridongii-geridoniis(loopback) arabirimini tanimlamak ve bir diigiimiin kendi kendine paket

gondermesini saglamak icin kullanilir.

IPv4 Uyumlu Adresler:
Bu tiir adresler IPv4'den IPv6'ya gecise yardimci olmak ve her iki tiirdeki ana
makinenin bir arada var olmasimi kolaylastirmak icin tamimlanmistir. Asagida bu adresler

gosterilmistir.

IPv4 uyumlu adres

IPv4 uyumlu adresler 0:0:0:0:0:0:w.x.y.z veya ::w.x.y.z seklinde gosterilir. Ornek olarak
::1.2.3.4 verilebilir.

Burada 1.2.3.4 kullanilan IPv4 adresini gostermektedir.

IPv4 uyumlu adres IPv6 hedefi olarak kullanildiginda, IPv6 trafigi otomatik olarak bir IPv4

tistbilgisi ile kapsiillenir ve IPv4 alt yapis1 kullanilarak hedefe gonderilir.

IPv4 eslemli adres

IPv4 eslemli adres (0:0:0:0:0:FFFF:w.x.y.z veya ::FFFF:w.x.y.z) IPv4 adresini IPv6

adresinde gostermek i¢in kullanilir.

6to4 adresi



6to4 adresi, hem IPv4 hem de IPv6 kullanan iki diigiim arasinda Internet iizerinden
iletisim kurmak i¢in kullanilir. 6to4 adresi, 2002::/16 Onekini diigiimiin genel IPv4 adresinin
32 bitiyle birlestirip bir 48 bitlik bir onek olusturularak iiretilir. Ornegin, 137.107.0.1 IPv4
adresi icin 6to4 oneki 2002:836B:1::/48 seklindedir.

| |
| WAN IPv4 AJ1 |

/ \
192.1.2.3/ 9.254.253.252\
/_ \
| / | \
|IPv4 Site A FHEHEHFH#H |IPv4 Site B HHH#HHHAHHA
#6dande #_ #6dande #_
# router # | # router # |
Pv6 Site B #HFFFFHHHE

|

|
| |
|l |
| |[IPv6 Site A FHEHAHFESAESE |
| 12002:c001:0203::/48 [
[ |
| |
| |

|

[

[T

| 12002:09fe:fdfc::/48 |
[

|

|

Sekil-4 IPv6 dan IPv4 e Tiinelleme [6]
Yukaridaki topolojide 6’dan 4’e tiinelleme yapildig1 goriilmektedir.
Multicast Adresleri:

Igili servisler icin kullanilan multicast adresleri asagidaki gibi baslarlar.

3ffe:ffff:100:f101::/64 [7]

I1.1.2. Internet Protokol Uzerinden Ses Aktarimi Genel Tanitim

Sesin paket anahtarlamali aglardan, internet protokolii iizerinden iletimi sesin
sayisallastirilmasi ve kodlanmasi ile baglamaktadir. Sesin sayisallastirilmasi ve diisiik hizlarda
iletilmesi icin bircok teknikler ve algoritmalar kullanilmaktadir. Yeni nesil teknolojiler ve
buna paralel olarak DSP‘lerdeki (Sayisal Isaret Islemcilerindeki - Digital Signal Processor)
hizl1 gelisme bu tekniklerin ve algoritmalarin uygulanmasinda ¢igir agmustir. [8]

Kodlanan sesin paket anahtarlamali aglardan iletilmesi i¢in ses kiiglik parcalara
boliinerek paketlenmektedir. Bu paketlerin basliklarinda kaynak adresi, hedef adresi ve
benzeri bilgiler yer almaktadir.[9] Paketlerin iletiminde devre anahtarlamali aglardaki gibi bir
yol kurulumu bulunmamaktadir. Paketler her bir ag noktasinda bu baslik bilgilerine gore



yonlendirilmektedir. Bu nedenle her bir ag noktasinda istatistiksel coklama yapilmaktadir.
Paket anahtarlamali aglardaki bu ag noktalarindaki yogunluk veya tikaniklik istatistiksel
coklama nedeniyle bazi1 paketlerin gecikmesine veya gec¢ ulagsmasina neden olmaktadir.
Gercek zamanli konusma gecikmeye duyarli oldugundan sesin paket anahtarlamali aglardan
istenilen siirede ve kalitede ulagsmasi i¢in servis kalitesi teknikleri gelistirilmektedir.

Internet iizerinden ses aktariminin sagladigi avantajlarlar arasinda; VolIP de, Sabit baglant1 bir
baglant1 gerektirmez ve degisken bant genislikleri kullanabilir. VoIP sisteminde bir kullanici
es zamanli birden fazla oturum acabilir, ayn1 anda bir dosyay1 indirirken ya da web’de sorf
yaparken bir yandan da telefon konusmasi yapabilir, ve yine buna benzer bir sekilde ayni
telefon iizerinden birden fazla ses goriismesi-konferans yapabilir durumda olabilecektir.

Giiniimiizde Internet iizerinden ses aktariminin temel sorunu; giivenilirlik, aktarilan
sesin kalitesi ve paket anahtarlamali aglar ile devre anahtarlamali aglar arasinda kullanilan
farkli standartlarin birbirleriyle uyumlu calisabilmesi gibi goriinmektedir. Bu problemleri
cozmek icin bircok protokol standarti gelistirilmistir. Bu protokollerden bir kism1 H.323, SIP
(Oturum Baslatma Protokolii - Session Initiation Protocol) gibi kontrol ve isaretlesme ile ilgili
standartlar1 tanimlarlarken bir kismi da RTP (Ger¢cek Zamanli Tasima Protokolii - Realtime
Transport Protokol), RSVP gibi sesin kaliteli iletimini saglamaktadir. Ilerleyen boliimlerde bu
protokoller incelenmeye c¢alisilacaktir.

I1.1.2.1. Internet Protokol Uzerinden Ses Aktarimi Sisteminin Isleyisi

¢ Sinyal yollanmadan 6nce dijital formata ADC (analog to digital converter — analog’dan
dijital’e doniistiiriicii) ile cevrilmektedir.

*¢ Ve bu dijjital bit’lerin iletisim i¢in iyi bir formatla sikistirilmis olmasi olmasi
gerekmektedir.

< Bu ses paketlerini gercek zamanli protokol ile veri paketlerine ilistirmemiz
gerekmektedir. (genellikle IP iizerinde UDP, onunda iizerinde RTP)

« DSP (Digital Signal Processing — Dijital sinyal prosesi) segmentleri ile ses sinyali
frame’lere cevrilir ve belli bir gurup olusturduklarinda ses paketlerine cevrilir. Bu
paketler ITU-T’nin tanimladig1 H.323 protokolii ile IP {izerinden transfer edilir.

I1.1.2.2. Internet Protokol Uzerinden Ses Aktarimi Protokolleri

Bu boliimde temel olarak kullanilan VoIP protokollerinden en yaygin olarak
kullanilanlarindan H.323 ve SIP protokollerini ayrintil1 bir bicimde incelenmeye calisilacaktir.

11.1.2.2.1 H.323 Protokolii



H.323 ITU tarafindan iki veya ikiden daha fazla ug¢ birim arasinda IP benzeri kalite
servis garantisi vermeyen bir ag iizerinde ses ya da goriintii trafigi tasimak icin gelistirilmis bir
standarttir. Daha Onceleri sadece yerel aglar icerisinde konferanslar i¢in gelistirilmis olan
H.320 standardima ses iletisimi icin gerekli eklentilerin yapilmasi ile ortaya cikmustir. Ilk
uyarlamasi 1996’da ¢ikan H.323 iin DRAFT halinde ¢ikan son uyarlamasi 2006 yilinda ortaya
cikmistir. Bu siire araliginda c¢ikan uyarlamalar ve farklarmi ilerleyen bdliimlerde

inceleyecegiz.

I1.1.2.2.1.1 H.323 Mimarisi Ve Temel Bilesenleri

H.323 Protokolii temel olarak asagidaki bilesenlerden olusur.
I1.1.2.2.1.1.1 Terminal

H.323 protokoliinde , herhangi bir IP agma bagh u¢ birim ekipmanidir. Bu bir PC
olabilecegi gibi, bir Video aygiti, bir sesli yanmit sistemi, bir SoftPhone, bir Netmeeting
istemcisi veya bir IP Telefonu da olabilir.

H.323 te tiim terminaller, ses ve kontrol haberlesmesi destegini verebiliyor olmasi

gerekir. Bunun yaninda opsiyonel olarak Video ve Veri trafigi i¢in desteginin olmas1 beklenir.

Kontrol haberlesmesi asagidaki unsurlari icermektedir:
+¢ Kanal kullanimi, diizenlenmesi ve yetenekler i¢in, H.245
% Cagrn isaretlesmesi ve ¢agri kurulumu igin, Q.931
< GateKeeper ile haberlesmek ve Kayut, Izin ve durum icin, RAS

¢ Ses ve Video paketlerinin siraya konmasi, iletilmesi i¢cin, RTP/RTCP

11.1.2.2.1.1.2 Gecityolu (Gateway)

Genel olarak PSTN aglari(Devre Anahtarlamali) ile IP aglari arasinda gecisleri
saglamak {iizere calisan modiillerdir. Gatewayler ayni zamanda, veri-ses-video formatlari
arasinda doniisiimleri gerceklestirerek cagri baslatma ve kontrol isaretlesmeleri arasindaki

doniistimleri saglar.

11.1.2.2.1.1.3 Kap1 Muhafiz1 (Gatekeeper)



G.7XX H.26X

Terminaller ve gatewaylerin kayit,kabul ve stati (RAS) takiplerinden sorumlu

modiillerdir. Genel olarak bir gatekeeper’dan asagidaki unsurlar1 yerine getirmesi beklenir.

+ Bant Genisligi Yonetimi
¢ Giris Kontrolii

% Adres Doniigiimii

% Cagn Kontrolii

s Cagn Yetkilendirme

« Kayith kullanicilar var ise bunlara servisler verme

I1.1.2.2.1.1.4 Coklu Nokta Kontrol Birimi (MCU)

Mevcut H.323 ag iizerinde ikiden fazla terminal, gateway var ise boyle bir ortamda

coklu konferans yapilabilmesini saglayan modiillerdir. MCU lar da kendi igerisinde, ¢oklu

goriismeler icin islevler saglayan kontrol kanali ve alinan verileri isleyen kontrol

islemcisinden olusur. Bir MCU , kontrol islemci olmadan da ¢alisabilir.

11.1.2.2.1.2 H.323 Protokolii Kiimesi

H.323 protokolii aslinda bir ¢ok protokolii altinda barindiran bir semsiye gorevi goren

bir standarttir.

H.323 Protokol kiimesi genel olarak asagidaki bilesenlerden olusur.

Ses / Gorlinti Terminal Kontrol ve Yénetimi

Veri

Terminallerden
RTCP . Gatekeeper ‘a

Isaretlesme RAS

RTP |

H.225.0 Cagn
Isaretlegsmesi

H.245

Giivenilmeyen Tagima (UDP)

Giivenilir Tagima (TCP)

Ag Katmani (IP)

Veri Bagi Katmani

Fiziksel Katman

Sekil-5 H.323 Protokol Kiimesi

T.123



p R
GateE eeper Aragtirmas H.225-RAN

Terminallerin K aydolmas

v

Terminaller ile GateF eeper arasmda H.225-RAS
vaptlan Cagn Smyallegmlers 2250931

v

Baglangi; Hetigimi we Teteneklerin Degisdolugu H.248
Iiaster-Slave seqinu

!

ses detigirmimn kurulmas

Ifantiksal KEanal olugturulmas: H.245
Ses lletiminin baglamas RTPRTCP

Sekil-6 H.323 Calismas1 & Protokol liskisi

11.1.2.2.1.3 Kodekler

Ses isleme uygulamalarinda bu is icin 6zellesmis DSP (Sayisal Isaret Isleyiciler)
kullanilir. DSP’lerin yerine getirdikleri en 6nemli gorev ise; analog telefon isaretlerini IP
sebekesinin algilayabilecegi sayisal forma doniistiirmek ve bunlari telefon hatlarina vermektir.

[10]

Kodekler ise, analog formda gelen sesin, sayisal forma, gonderildigi noktada ise
gelen sayisal formdan analog sesin iiretilmesini saglamaktadir. Kodekler aldiklar1 analog ses
verisini belirli araliklarla 6rnekleyerek bu degerleri sayisal forma doniistiiriirler. VoIP
sisteminde kodek secimi yapilacagi zaman kullanilacak ortam 6nem kazanmaktadir. Soyle ki;
Secilen ortam bir LAN (Yerel Alan Ag1) ise bu ag iizerinde kullanilacak kodek’in G.711

olmast ses kalitesini artirici unsur olarak goziikecektir. Bant genisliginin onemli oldugu



ortamlarda ise WAN (Genis Alan Ag) kullanilacak kodek’lerin seciminde daha az bant
genisligine ihtiya¢ duyacak olan kodek’ler secilmelidir. G.729 sikistirma teknigi bu secim
icin bir ornek olusturabilir; Sec¢ilen bu kodek sistemi G.723 ile kiyaslandiginda ¢ok daha iyi
bir ses kalitesi saglamakta iken G.711 ile kiyaslandiginda yetersiz kalmaktadir. Bu noktada
dikkat edilmesi gereken bir diger husus ise; G.729 kodek sisteminin G.723’e gore 1/4 daha

fazla bant genisligine gereksinim duydugudur.

Sesi sikistirilmasi ve sikistirilan sesin tekrar ¢oziilmesi islemine Kodek (codec)

(CodingDecoding) denir.

VoIP sistemlerinde kullanilan her kodek sisteminin belirli bir ses kalitesi vardir. Bunu
Olctimlemek icin bir grup dinleyici bir araya getirilip, dinletilen ses goriismelerinin kalitesi
puanlanip bu sonuglar MOS (Mean Opinion Score- Ortalama Fikir Degeri) adi altinda
belirlenmistir. Burada dinleyiciler 1-5 arasinda puanlama seklinde goriislerini belirtmislerdir.
Asagida kullanilan kodek sistemi ortamlarinda alinan MOS degerleri birlikte tablo halinde

verilmistir.
Video Kodekler

e H.261 - video kodek >= 64kbps
e H.263 - video kodek < 64kbps

Audio Kodekler

G.711 Kodeki: Ornekme frekansi 8 kHz dir. Ornek basina 8 bit kullanilir. Toplam bit
hiz1 gereksinimi 64kbit/sn olur. Standart PCM sikistirmasidir. MOS (Mean Opinion Score)
degeri 4,1 tiir.

G.723 Kodeki: Genel olarak diisiik bit hizlarinda iletim icin kullanilir kalite olarak
G.711’den kotiidiir. Ama band genisligi gereksinimi de G711°in yaklasik onda biri kadardir.
Cebirsel CELP (ACELP) (6,3 kbit/sn) ya da MP-PLQ (5,3 kbit/sn) algoritmalar1 kullanilir.
MOS degeri 2 - 3,8 degerleri arasindadir.

G.726 Kodeki: 16, 24, 32, 40 kbit/sn bit hizlarinda adaptif diferansiyel PCM kodlamasi



kullanir. MOS degeri 3,85 dir.
G.728 Kodeki: Bit hiz1 16kbit/sn ve MOS degeri 3,61 dir.

G.729 Kodeki: Bit hiz1 8 kbit/sn’dir. MOS degeri 3,92°dir.

11.1.2.2.1.3 H.323’ de Kontrol ve Haberlesme

H.323 Cagr1 Kontrolii ve Cagr isaretlesmesi icin H.245 ve H.225 protokollerini
kullanir.

H.245 ile; Her akis icin olusturulan mantiksal kanal isaretlesmesini, ortamda video
trafigi varsa bant genisligi artirrmini, master-slave ayirimini, zamanlayici ve sayict degerlerini
saglar.

H.225 ile ise; Cagn isaretlesmesini saglar. H.225 cagri isaretlesmesinde; Cagri
kurulum ve Baglant1 Q.931 ve TCP kullanilirken, RAS mesajlar1 i¢cin UDP kullanilir.

LRQ (=
Gatekeeper %
P LCE Gatekeeper
ARQ
ACF
ARQ
ACF
Cagn Furulum
&5 ~ &7

Bagland

Sekil-7 H.225 Cagri Isaretlesmesi



e Source Destination Protocol Info

2 0.000528 83.66.50.227 213.245.52.204 H.225.0

Frame 1 (236 bytes on wire, 236 hbytes captured)
Ethernet II, sSrc: 00:11:20:28:97:1la, Dst: 00:0e:0C:5C:45:6cC
Internet Protocol, Src addr: 213.243.52.204 (213.243.52.20470, Dst Addr: 83.66.50.227 (83.66.50.227)
User Datagram Protocol, Src Port: 1024 (102470, Dst Port: 1719 (17190
H.2253.0 RAS
< RasMmessage
- RasMessage: admissionRegquest (90
= admissionReguest
Reguestseguum: 11479
= CallType
CallType: pointToPoint (00
= CallModel
CallModel: gatekeeperrouted (13
EndpointIdentifier: TEST_EWDER_THESIS_H323_01!-8685944930!10!184091732
= DestinationIinfo
< ITem O
= Aliasaddress
= Aliasaddress: dialedbigits (00
privatenumberoigits: 202
- srcInfo
= Item 0O
= Aliasaddress
- aliasaddress: h32310 (1)
h3221D0: taksdim
= Item 1
< Aliasaddress
= Aliasaddress: dialedbigits o)
privatenMumberoigits: ©
< sourcecallsignaladdress
= sourceCallsignaladdress: dpaddress (00
- dpaddress
IP: 213.243.52.204 (213.243.52.204)
FPort: 1720
Bandwidth: 1280
callreferencevalue: 6725
conferenceIb: 02249E43255017BE2BEAQOOLASOZ4E4E

activeMC: 0... .... False
answercCall: .0.. .... False
carmapalias: 1... .... True

-+ Callidentifier
guic: 02249E43254E19392BEAQCOLABCO24ELE
GatekeeperIdentifier: pogan-Gk
1

20b0 02 24 Se 43 25 50 17 he 2b ea 00 01 al8 02 4e 4b
J0c0 08 e4 20 00 01 80 11 00 02 24 9o 43 25 4e 19 30
20cd0 Zb ea 00 01 a8 02 d4e 4b 11 0e 00 44 00 &F 00 &7
J0e0 00 61 00 G2 00 2d 00 47 00 4b 01 [[§

Sekil-8 H.225 Cagr Isaretlesmesi (ARQ Mesaj) Ciktisi
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Sekil-9 H.323 Cagr1 Kurulum Asamalari

TCP 1720 port iizerinden H.225.0 oturumu baslatilir.

ISDN kurallari ile isaretlesme ve kontrol kanallar1 olusturulur. Kullanilacak video, veri
ve ses gibi servisler konusunda anlagsma saglanir

RTP oturumu ile mantiksal kanal olusturulur

Router’lar RTP oturumu iizerinden multimedya verisini karsilikli olarak gonderirler.

Oturum cagriy1 baslatan noktanin Realese Complete mesaji ile sonlandirilir.

H.323 Terminal den SIP Kullanici Ajanina yapilan bir cadri diagrami

asagidaki gibi olmaktadair.



H.323 SIP
Ucbirim Setup IWF Kullanici Ajani
| ————— > | DAVET |

| <———————————— | 200 TAMAM |
| BAGLANDI | <—————m—————— |
| <mmmmmmmm e | |
| H.245 | |
R > ONAYLAMA |
| | === > |
| RTP (SES) |
1RSI >

IWF: Interworking Function [11]

I1.1.2.2.1.5 H.323 de Tamamlayic1 Hizmetler
H.323 Protokoliinde asagidaki hizmetler tanimlidir.

n4s0.1 Series defines Supplementary Services for H.323
ITU-T H.450.1’de tanimli olan bu servis, Tamamlayic1 Hizmetler icin kontrol ve

isaretlesme gorevlerini iistlenir. [12]

n4s0.2 Call Transfer supplementary service for H.323

ITU-T H.450.2°de tanimli olan bu servis H.323 i¢in c¢agr transferi destegini verir. [13]

H.4503 Call diversion supplementary service for H.323

ITU-T H.450.3’de tanimli olan bu servis, H.323 protokol’ii i¢in ¢agr1 yonlendirme servisini saglar. [14] Bu servis igerisinde;

% Kosulsuz Cagn Yonlendirme (Call FOI'WEII'diIlg Unconditional) (SS-CFU)
% Cagn Yonlendirme Mesgul (Call For Warding BUSY) (SS-CFB)
% Yamtsiz Cagn Yonlendime (Call Forwarding No Reply) (SS-CFNR)

<> Cagri Saptirma (Call Deﬂection) (SS-CD) servislerini barindurir.

n.4s504 Call Hold supplementary service

ITU-T H.450.4°de tamm olan bu servis, Gelen bir gagriy: bekletip (Call Hold) (SS-HOLD), varsa baska cagriyr yanitlamaya olanak

yaratir. [15]



n4s0.5 Call Park supplementary service
ITU-T H450.5'de tammbi olan bu servis, gelen ¢agrinin beklemeye alinip, daha 6nce olusturulmus
pick-up grup {yeleri tarafindan karsilanabilemesine olanak yaratir. Call Pickup (SS-

PICKUP).Gelen c¢agr1 pick-up grubu iiyeleri tarafindan ¢ekilebilmesine de olanak verir. [16]

n.4s50.6 Call Waiting supplementary service
ITU-T HA450.6'de tammh olan bu servis, aranan tarafin mesgul ise gelen cagrinin bekletilmesine

olanak yaratir. (call waiting) (SS-CW). [17]

n.450.7 Message Waiting Indication supplementary service

ITU-T H.450.7’de tanimli olan bu servis, kullaniciya mesaj birakildig1 durumlarda, okunmayan mesajlarini oldugunu bildiren servistir.[18]

n.4s508 Calling Party Name Presentation supplementary service
ITU-T H450.8'de tanmh olan bu servis, Kullanic1 bilgilerinin karsi taraftaki u¢ birim noktasina

gonderilmesini saglar. [19]

H.4509 Completion of Calls to Busy Subscribers supplementary service
ITU-T H.450.9'de tammh olan bu servis, Aranan taraf mesgul oldugunda veya cevap yoksa cagrinin

otomatik olarak kesilmesini saglar. [20]

n.4s50.10 Call Offer supplementary service

ITU-T H.450.10°de tanml: olan bu servis, Arayan tarafin istegine bagli olarak aranan taraf mesgulse,
arayanin hatta tutulmasi ve mesgul durumun sona ermesiyle birlikte cagrinin kurulmasini
saglar. Bu ozellik, iilkemizde aranan tarafin devamli mesgul oldugu, yarisma programlari gibi

yerlerde, kullanilmak icin oldukca elverislidir. [21]

n.4s50.11 Call Intrusion supplementary service

ITU-T H450.1Ude tammh olan bu servis, Arayan A kullanicisinin, aranan B kullanicis1 C
kullanicisiyla goriisme halindeyse araya girmesini saglar. Bu hizmet, A kullanicisinin istegine
gore verilebilir. Ozellikle dnceligi yiiksek olan kullanicilar (komutanlar, biiyiik patronlar) bu

hizmetten yararlanmak isteyeceklerdir. [22]



I1.1.2.2.1.6 H.323 Protokol Siiriimlerine Bakis
11.1.2.2.1.6.1 H.323 Siiriim 3

H.323’{in bu siirlimii ile birlikte;

Hizli baglanti (Fast Connect) kurulmasi icin protokol olarak TCP yerine UDP
izerinden isaretlesmenin yapilmasini saglanmistir.
H.323 Siirim 3, SS7 isaretlesmesinin oldugu PSTN sebekeleri ile de uyumlu
calisabilmektedir.

Ayrica H.323 v.3, H.246C destegidir. Bu destek ise ISUP ile H.226 konusabilmesini
saglar.

Bu Siiriim ile birlikte tamamlayici hizmet olarak H.4504 — 5 — 6 — 7 servisleri
eklenmistir.

I1.1.2.2.1.6.2 H.323 Siiriim 4

H.323’{in bu siiriimii ile birlikte;

Ses ile goriintii verilerinin birlestirilmis bir sekilde ayni anda agilan kanal iizerinden
akmasi saglanmustir.

H.323 protokolii, daha genis sebekelere cevap verebiliyor duruma gelmistir.
[k siiriimlerde isaretlesme doniisiimleri, cagri kontrolleri, kodekler arasi doniisiimler gibi
gorevler,n ag gecitleri iizerinden yapilmasi iglemi bu siiriim ile birlikte ag gecityolu gorev
anlaminda {i¢ ayr1 boliime ayrilarak ¢oziimlenmistir.

Isaretlesmeler icin Ag Gecidi : Yapidaki tiim isaretlesme sistemlerinden sorumludur.

Akilsiz Medya Ag Gecidi (MG) : PSTN agi ile, IP ag1 arasindaki doniisiimlerden
sorumludur.

Medya Ag Gecidi Kontrolorii (MGC) : Medya Ag Gegidlerinin c¢agrilar1 nasil
islemesi gerektigini bilen ve gerekli direktifleri Media Ag Gecidlerine vermekten sorumludur.

Bu siirtim ile birlikte tamamlayict hizmetler olarak; H.450.8 — 9 - 10 -11 servisleri
tanimlanmaistir.

H.323 Siiriim 4, yukaridaki 6zelliklerinin yaninda H.323 ekipmanlarinin WEB tabanl
kontroliine izin veren Annex K o0zelligine ve bir H.323 bileseninin 6znitelik sunucusuna
(feature server) baglanip ek ozellikler saglayan Annex L destegine sahiptir. Ayrica, ek kayit

(additive registration) dzelligi bu siiriim ile birlikte tantmlanmistir.



Bu siiriimler ile birlikte Siiriim 5 ve draft asamasinda olan Siiriim 6 tanimlamalari
yapilmistir.

11.1.2.2.1.7 H.323’de QoS (Hizmet Kalitesi)

Servis kalitesi bir performans kriteridir. Servis kalitesini etkileyen her etken, sistem
performansim1 dogrudan etkileyecek ve hatta belirli bir QoS degerinin tutturulabilmesi i¢in de
sisteme ek maliyet getirecek yatirrmlar yapmak gerekecektir. Bu yiizden servis kalitesini
etkileyen unsurlar1 iyi analiz edebilmek bir miihendis i¢in ¢ok Onemlidir. Servis kalitesini

etkileyen unsurlar asagida verilmistir.

Gecikme (Delay): Ses paketinin kaynaktan yollanmasi ile alict tarafindan alinmasi arasinda

gecen siire olarak tanimlanir. Baglica gecikmeler bes adettir.

Ornekleme Gecikmesi: Darbe kodlama modulasyonu yapilmadan 6nce ses isareti orneklenir.
Iste bu 6rnekleme esnasinda belirli bir siire gecer. Bu gegen siireye 6rnekleme ecikmesi denir.
Bu deger isaretin 6rnekleme araligi ile dogru orantilidir. Cogu zaman 125-150 ms kadardir.

Sikistirma Gecikmesi: Sesin belirli bir kodek ile kodlanmasi sirasinda gegen siiredir. Bu siire
kodlama algoritmasinin karigikligina ve kodlama yapan islemcinin islem yapma hizina

baghdir.

Kod Cozme Gecikmesi: Belirli bir codec ile sikistirilmis sesin acgilmast (decode) sirasinda
gecen siiredir. Bu siire de kod c¢oziicli islemcinin hizina ve sikistirma algoritmasinin

karmasikligina bagl olarak degisir.

Transmisyon Gecikmesi: Paketin iletimi esnasinda iletim yollarinda gecen siiredir. Bu siireyi
azaltmanin en iyi yolu, iletim hattinin enformasyon hizin1 arttirmaktir. Ornegin, 16kb’lik bir
veri paketi 4kb/s hizindaki bir hattan iletildiginde iletim 4 saniye alirken, 48kb/s’lik bir hattan
(ISDN-D kanali)yollandiginda iletim 0,33 saniye alir.

Bellekleme Gecikmesi: Tiim paket gecikmelerinin ayni yapilmasi amaciyla verilerin belirli

bir siire belleklerde (buffer) tutulmasindan kaynaklanan gecikmedir. Ayrica bu gecikme sadece



karasal transmisyonda goriilmez. Bunun yani sira uydu haberlesmesinde de uydunun Diinya
ile olan konumunun devaml degistigi orta (MEO) ve kisa yoriinge (LEO) uydularinin veri

aktarimi esnasinda da goriiliir.

Jitter: Bir kaynaktan c¢ikan paketlerin her birinin farkli gecikme degerleriyle aliciya ulagsmasi

sonucu olusur. Buna gecikme varyasyonu da denir.

I1.1.2.2.2 SIP Protokolii

SIP (Session Initiation Protocol), Internet iizerinden c¢oklu ortam hizmetlerinin
isletilebilmesi icin gelistirilen ve IETF tarafindan (RFC 2543) te tamimlanmus bir protokoldiir.
S0z konusu c¢oklu ortam servislerinden en ¢ok bilineni ve kullanilan1 Internet iizerinden
sunulan telefon hizmetleridir. Internet {izerinden sunulan telefon hizmetleri (Internet
Telephony) ucuz ancak daha diisiik kalitede, uluslararasi sesli goriisme yapma olanagi
saglamaktadir. Internet bu telefon c¢agrilar1 i¢in tagima ortami olarak kullanildigindan ve
uluslararasi pahali 6zel hatlar kullanilmadiginda, gorece daha ucuz hizmet sunulabilmektedir.

SIP’de, SMTP ve HTTP benzeri diger Internet hizmetleri gibi metin bazli bir arayiiz
kullanilmas1 SIP protokoliiniin esnekligini artirmaktadir. SIP, bir IP ag: iizerindeki iki ya da
daha fazla kullanic1 arasinda ¢agri kurulumu, ¢agri sirasinda oturumlu ilgili parametrelerin
degistirilmesi ve nihayi olarak ¢agrinin ¢oziilmesi, sona erdirilmesi, i¢in kullanilmaktadir.
Telefon hizmetlerinin IP aglarnt iizerinden sunulmasinda SIP ile birlikte mevcut bagska
protokollerde kullanilmaktadir; ses ve goriintiiniin akiskan bir sekilde iletimi i¢in RTP, ses ve
gorlintii kalitesinin ag boyunca istenen kalitede saglanabilmesi icin ag cihazlar1 arasinda
isaretlesmeyi saglayan RSVP, kullanici dizin hizmetleri i¢in LDAP ve kullanicilarin

dogrulanmasi icin RADIUS gibi. [23]

I1.1.2.2.2.1 SIP Mimarisi Ve Temel Bilesenleri

SIP iki temel bilesene sahiptir; [10]
SIP Kullanmic1 Ajani (SIP User Agent):



Kullanict Ajani, ¢agri baslatan ve cevaplayan birimdir. Kullanici ajani iki alt birime

sahiptir:

Kullanic1 Ajam Istemcisi (User Agent Client, UAC)
Kullanict Ajant Sunucusu (User Agent Server, UAS)

Istemci birimi cagriy1 baslatir ve Sunucu birimi ise ¢agriy1 cevaplar. SIP kullanic1 ajam
herhangi bir PC ye kurulu olan yazilimsal bir Soft IP Phone, bir Netmeeting kullanicisi, bir
Windows Messenger kullanicist veya hardphone olarak IP telefonu ya da otomatik cevap
sistemi olarak bir sesli yanit sistemi olarak (IVR) uyarlanabilir. Boyle bir yapida yonetici

konumunda olan SIP Ag Sunucusu na gerek olmamaktadir.

SIP Ag Sunucusu (SIP Network Server) :

Kullanic1 Ajam Istemcisi (User Agent Client, UAC) ve SIP Ag Sunucusu temel olarak
isimden IP adresine c¢oziimleme islevini saglar. Tipik olarak SIP kullanicilart kendilerini
tanimlayan benzersiz alfaniimerik adresler kullanirlar. Ayrica E. 164 formunda telefon
numaralarinin da kullanilmas1 miimkiindiir. Alfaniimerik adreslerde e-mail adreslerine benzer
sekilde kullanici_adi@etki_alani yapis1 kullanilir. Kullanim kolaylig1 acisindan mevcut e-mail

adresleri de kullanmilmaktadir. [23]

Bir SIP uygulamasinda ii¢ tiir sunucu bulunabilir:

Vekil Sunucu (Proxy Server), diger kullanicilar adina talepte bulunabilen ve hem sunucu ve
hem de kullanici roliinii iistlenebilen bir sunucu tiiriidiir. Talepler dahili olarak karsilanabildigi
gibi, isim c¢evriminden sonra baska sunuculara aktarilabilir. Bir Vekil Sunucu, talebi
yorumladiktan sonra gerekiyorsa talep mesajin1 yeniden yapilandirarak iletebilir. Bu tiir
sunucular SIP olmayan uclarla c¢oklu ortam oturumlarinin kurulabilmesine de olanak

saglayabilirler; 6rnegin SIP’den H.323’e cevrim gibi.



Yonlendirme Sunucusu (Redirect Server) SIP talebini kabul eder, aranan tarafin adresini
yada aranan tarafin adresini bilmiyorsa adres olarak sifir1 geri dondiiriir. Vekil Sunucunun

aksine Yonlendirme Sunucusu talepleri diger sunuculara aktarmaz.

Kayit Sunucusu (Registrar) Bir kayit sunucusu, kullanicilarin kayit taleplerini kabul ederek,
kullanicilarin konum bilgilerinin bulundugu veri tabanini giinceller.

SIP, ag katmanindan bagimsiz olarak, kendi hata denetim ve diizeltme mekanizmalarina
sahip oldugundan bu islevleri saglamayan Datagram ortaminda da SIP hizmetleri isletilebilir.
SIP hem TCP ve hem de UDP iizerinde isletilebilmektedir. SIP asagidaki hizmetlerin
sunulabilmesi i¢in protokol mekanizmalarina sahiptir:

Bir kullanici, diger bir kullaniciy1r aramak istediginde, kullanici bir davet talebi ile
cagriy1 baglatir. Talep mesaji aranan tarafin oturuma dahil olabilmesi i¢in yeterli bilgileri
icermektedir. Eger aranan tarafin konum bilgisi, IP adresi, biliniyorsa talep mesaji dogrudan
kars1 tarafa gonderilebilir. Eger bu bilgi elde yoksa talep mesaji yerel SIP sunucusuna
gonderilir. Eger yerel sunucu bir vekil sunucu ise aranan tarafin adresini ¢oziimler ve talebi
aranan uca iletir. Coziimleme bircok sekilde gerceklestirilebilir; DNS sorgulamasi, LDAP
taramasi gibi. Eger yerel sunucu bir yonlendirme sunucusu ise, arayan uca, aranan ucun adres
bilgisini iletir ve arayan taraf dogrudan cagriyi kurar.

Hedef kullanicinin bulunmasi sirasinda, aranilan asil kullanicinin kayitli bulundugu sunucu

bulunana kadar yerel sunucu, diger sunuculara ¢agriy: aktarabilir.

Kullanict bulundugunda talep, aranan kullaniciya iletilir. Davet talebine, cevaplayan
kullanicinin ucbirim yetenekleri ile cevap verilir ve baglanti gerceklestirilir. Ucbirim
yetenekleri kullanici tarafindan da yapilandirilabilmektedir. Ornegin kullanict ucbirimi
goriintiilii cagrilart desteklese de kullanici yalnizsa sesli ¢agrilar1 kabul etmegi tercih edebilir.
Bu ozellikler daha sonra da eklenebilir. Eger c¢agri aranan kullanici tarafindan reddedilirse

cagr1 bir telesekreter (Voice Mail) ya da baska bir kullaniciya yonlendirilebilir.

SIP ayrica iki onemli 6zellige sahiptir. Bir vekil sunucu gelen bir ¢agriy1 paralel olarak
ayn1 anda birden fazla uca iletebilir. Ornegin kullanic1 iki ofiste birden calisiyorsa, hangisinde

olursa olsun cagriy1 cevaplama imkanina sahip olmaktadir. ikinci énemli ve benzersiz 6zellik



ise, SIP sunucusunun bir arama talebine degisik ortam baglanti secenekleri ile cevap
verebilmesidir. Ornegin bir arama yapildiginda eger aranan Kisi erisilemiyorsa, SIP sunucusu
telesekreter servisi ile birlikte, alternatif olarak aranabilecek SIP uglarinin bir listesini geri

dondiirebilir; arayan kullanici bu seceneklerden birini secip aramay1 gerceklestirebilir.

SIP NOKTADAN NOKTAYA ISARETLESME
- SIP PROXY OLMADAN

Davet

Isarctlcame » __—_Eﬂir__..-——i
vizlemi " — e T GOMYOF | e o
= : [ — — 200 Tomam e
o —— e ——
Onaylama

—

Mantlzal Kanal Kurulumu (RTP)

Tazipel —p B Mantikzal Kanal Kurulumu (RTCP)

i e ¢ MEDYA [RTP)
A

Manthbkzal Kanal Kurulumu |RTP) =
-

Manhkzal Kanal Kurulumu (RTCP)
—
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Sekil-10 SIP’ten SIP’e Cagr Isaretlesmesi [24]
Yukarida SIP Proxy olmadan gerceklesen bir SIP ¢agri diagrami gosterilmektedir.

I1.1.2.2.2.2 SIP Mesajlan

Temel olarak iki gruba ayrilan SIP mesajlari, kullanicidan gelen istek(Request)
mesajlar1 ile bu istek mesajlarima Sunucu tarafindan verilen yanit(Response) mesajlarindan
olusur. SIP oturumlarinda kullanilan bu mesajlar bir baglik alan1 ve opsiyonel olarak govde
alanindan olusur. Asagida genel istek(request) mesaj tiirleri ve a¢iklamalar1 gosterilmistir.
I1.1.2.2.2.2.1 SIP istek Mesajlar
SIP istek mesajlar1 asagidaki gibidir.

Davet (invite) : Kullanicinin oturuma davet edilmesini saglayan mesajdir. Davet — Invite
mesajinin govde kisminda davet edilen, ¢agriya ¢agirilan taraf ile ilgili bilgilerde mevcuttur.
Asagida Davet-Invite mesajinin parametreleri ile 6rnek bir Davet-Invite mesaj goriintiisii

verilmistir.



Frame 1

4wV v

Ethernet II, s
Internet Protocol,
user Datagr‘am F'I"D‘EDCD—|,
session Initiation Protocol
- Reguest-Line:

=1

Method: INVITE

[Resent Packet:

= Message Header

wia:

- From:
SIF from address:
SIFP tag:

= ToO:

00:11:20:28:
src oaddr: 213.243.52.203 (213.243.52.203), Dst addr: S83.66.50.227 (832.66.50.227)
Src Port: 5061 (50610, Dst Port: 5060 (50600

7:la, Dst: OO:Oé:Oc:Sc:45:6c

INVITE sip:535530500@853.66. 50,227 SIPS2.0

False]

SIP/S2.0UDP 213.243.52.203:5061; branch=z9hGdhk-F35bdofa

CSeq: 101 IMNVITE
Max—Forwards: 70

ConTtact:

Expires: 240

User—-Agent :

Content-Length: 424
A1low: ACK, BYE, CANCEL, IMFO, IWNWVITE, NOTIFY, OPTICONS, REFER
Supported: x-sipura

Content-Type:

= Message body
= Session Description Protocol]
Session Description Protocol version Cwl: O

-

A

Request-Line:
“Istek-Satiri:

owher Creator,
Owrer Username:
Session ID:

Session version:
owner Metwork Type: I
owner address Type: IP4

owrer Address:
Session Mame (s):

<sip:3330161@E3. 66. 50. 227>; tag=cateii48c2d3basdol
=ip:i3330161883.66. 50,227
cafedi48czdibaedol
<sip:15550500883. 69, 50. 227>

SIF to address:
Call-ID:

sip:5550500883. 66, 50,227
Zacofcad-b2dlaba41@215. 243,52, 203

<5 1p:I133301618213. 245,52, 203: 5061

Linksys /Papz-2.0.12(L3]

applicationssdp

session Id Col: — 36118 36118 IW IP4 213.243.52.203

36118

36118

213,243, 52,203

connection Information (ch: IWM IP4 213.243.52.203
Connection Network Tywpe: I
Connection Address Type: IP4
Connection address: 213.243.52.203

Time Description,

Media Description,
Media Attribute (al): rtpmap:l8 G729a/,8000

belirtilmektedir.”

Message Header
Via: SIP/2.0/UDP 213.243.52.203:5061;branch=z9hG4bK-£85bd0f4

7

“Bu satirda

active time (t): O O

name and address (m): audio 16420 RTP/8vP 18 0 2 4 8 96 97 98 100 101

Sekil-11 SIP Invite (Davet) Mesaji

INVITE sip:5550500@83.66.50.227 SIP/2.0
Burada yapilan istedin tliri ve SIP protocol slirimi

bir onceki atlama noktasi belirtilmekte.”

From: <sip:3330161@83.66.50.227>;tag=cafe8548c2d3baedol
“Bu satir istekte bulunan kisinin bilgisini belirtmekte.”

To: <sip:55505000@83.66.50.227>

»Bu satirda

istekte bulunulan kisi bilgisi belirtilmekte.”

Call-ID: 3ac9fcad4-b2d14b41@213.243.52.203

“Bu satirda

yapilan istedin belirteci belirtilmekte.”

CSeg: 101 INVITE

Bu satirda

Max—-Forwards
Contact: <si
“Bu satirda

Expires: 240
User—-Agent:

yvapilan iletim belirtilmekte.”
: 70

p:3330161@213.243.52.203:5061>
kontak bilgisi ve UDP portu belirtilmekte.”

Linksys/PAP2-2.0.12(LS)



“ Bu satirda kullanici ajanda kullanilan SIP u¢ birim bilgisi
verilmekte.”
Content-Length: 424
Allow: ACK, BYE, CANCEL, INFO, INVITE, NOTIFY, OPTIONS, REFER
Supported: x-sipura
Content-Type: application/sdp
“Bu satirda igerik tipi belirtilmekte. Burada SDP g&sterilmekte.”

Message body
Session Description Protocol
Session Description Protocol Version (v): O
Bu satirda kullanilan SDP sirimi belirtilmekte.
Owner/Creator, Session Id (o): - 36118 36118 IN IP4
213.243.52.203
Burada SIP oturumunu baslatan kullanici bilgisi verilmekte.

Session Name (s): -
“Oturumun adi belitilmekte bu satirda.”

Connection Information (c): IN IP4 213.243.52.203
“Bu satirda yapilan baglantinin bilgileri verilmekte.”

Time Description, active time (t): 0 0
Media Description, name and address (m): audio 16420 RTP/AVP 18

0 248 96 97 98 100 101
“Burada olusturulan SIP ortaminin bilgileri verilmekte.”

Onaylama (ACK) : Mesaj aligverisinin yapilabilecegini belirten onaydir.

Frame 6 (431 bytes on wire, 431 bytes captured)
Ethernet II, Src: 00:11:20:28:97:1a, Dst: 00:0e:0c:icid45:6C
Internet Protocol, Src Addr: 213.243.52.203 (213.243.52.2030, Dst Addr: B3.66.50.227 (83.66.50.227)
User Datagram Protocol, src Port: 5061 (50610, Dst Port: 5060 (50600
session Initiation Protocal
= Reguest-Line: ACK sip:5550500883.66.50,227 SIP/ 2.0
Method: ACK
[resent Packet: Falze]
= Message Header
via: SIP/2.0/UDP 213.243.52.203:5061; branch=z%hGdbK-F&5hdof4
~ From: <sip:3330161@83.66.50.227>;tag=cafess48c2d3baedol
SIP from address: sip:3330161@83.66.50.227
SIP tag: cafeB8S48cz2d3baedol
— To: <sip:5550500@83.66. 50.227>;1ag=3358966846-573251
SIP to address: sip:5550500883.66.50.227
SIP Tag: 3358906846-5732501
Call-Ib: 3acSfcad-b2dlab41@213. 245,52, 203
Cseq: 101 ACK
Max-Forwards: 70
Contact: <sip:33301618213.243,52,203:50681>
User-agent: Linksys/Papz-2.0.12(L5)
Content-Length: ©

*
3
4
4
=

Sekil-12 SIP ACK (Onaylama) Mesaji

Coziilme (BYE) : UA tarafindan Sunucuya iletilen cagriyr sonlandirma istegi mesajidir. Bu

mesaj1 arayan taraf gonderebildigi gibi, aranan tarafta gonderebilir.



L&
b
I
I
=

Frame ] 1 owWire, B
Ethernet II, src: O 2:17:fd:0b: 75, Dst: 00:1
Internet Protocol, Src Addr: 213.243.52.202 (213.243.52.202), Dst addr: 213.243.52.203 (213.245.52.203)
User Datagram Protocol, Src Port: 5060 (50600, Dst Port: 5060 (5060)
Session Inftiation Protocol
= Reguest-Line: BYE sip:9996283431@213.243,52,203:5060 SIP/2.0
Method: BYE
[rResent Packet: False]
= Message Header
via: SIP/2.0/UDP 213.243.52.202:5060; hranch=z2%hGdhk-e07a4f22
= From: <sip:99965311268213.243.52.203>; tag=affdeldldfs7le6en0
SIP from address: sip:9996531126@213.243. 52,203
SIP tag: affdeldldfs7ledeod
w To: <sip:9996283431@213. 243, 52.203>;tag=7al309629896a4 0340
SIP to address: sip:9996283431@213,243.52.203
SIP tag: 7al3096255895a40370
Call-I0: Sdlcr3cd-3ecdddaz@z13. 243, 52,202
Cseq: 102 BYE
Max-Forwards: 70
User-agent: Linksys/Pap2-2.0.12(L5)
Content-Length: O

Sekil-13 SIP BYE (Coziilme) Mesaji

iptal (CAN CEL) Cagrlmn kurulmasinin iptalini isteyen istek mesajidir.

P ~

Frame = Iyt es 370 b S captured)
Ethernet II, src: 00 11 20 28:97: 1a Dst: Q0:0e:0cC:5c:d45:6C
Internet Protocol, sre Adde: 213.243.52.203 (213.243.52.2030, Dst Addr: 83.66.50.227 (83.66.50.227]
User Datagram Protocol, Src Port: 5061 (50610, Dst Port: 5060 (50600
Session Initiation Protocol
- Request-Line: CAMCEL sip:5550500@83.66.50.227 SIPS2.0
mMethod: CamMCEL
[Resent Packet: True]
[Suspected resend of frame: 1]
- Massage Header
via: SIP/2.0/UDF 213.243.52.203:5061; branch=z9hcdbr-f85bdofd
= From: <sip:3330161@83.66.50.227>;tag=cafeds48c2d3baedol
SIP from address: sip:333016168835.66.50.227
SIP tag: cafeB8548c2d3baedol
= To: <sip:5550500@33. 66, 50. 227>
SIFP to address: sip:5550500@83.66,50,227
Call-1D: 3acSfcad-b2dldab41@215. 2435, 52.203
Cseq: 101 CANCEL
Max-Forwards: 70
User-agent: Linksys PAP2-2.0.12(L%)
Content-Length: O

Sekil-14 SIP CANCEL (iptal) Mesaji
Kaydolma (REGISTER) : Baslik alaninda listelenen adrese kayit olunmasini saglayan istek

mesajidir.



Mo, - Tirne Salrce Destination Protocol | Info

Frame 1 €494 bytes on wire, 494 bytes captured)
Ethernet II, sSrc: 00:11:20:28:97:1a, Dst: 00:0e:0C:5C:45:6C
Internet Protocol, Src Addr: 213.243.52.203 (213.243.52.2030, Dst Addr: 83.66.50.227 (B3.66.50.227)
User Datagram Protocol, Src Port: 5060 (50600, Dst Port: 5060 (50800
session Initiation Protocol
< Request-Line: REGISTER sip:83.66.50.227 SIPS2.0
method: REGISTER
[Resent Packet: False]
— Message Header
via:r SIPS2.0/0DP 213.243.52.203:50680; branch=z9%hGdbk-codokh2al
= From: <sip:203@83.66,50, 227>, 1ag=645491334781211200
SIP from address: sip:203@83.66, 50,227
SIP tag: 843491334781211200
= To: <sip:203@83,66,50.227>
SIP to address: sip:203@83.66.50.227
Call-ID: 7a372477-dcdc069e@215, 243,52, 203
Cseq: 1 REGISTER
Max-Forwards: 70
Contact: <sip:203@213, 243,52, 203:5060>; expires=3600
User-agent: Linksys/Pap2-2.0.12(L5)
Content-Length: 0
Allow: ACK, BYE, CAMCEL, INFQ, INVITE, MOTIFY, OPTIONS, REFER
Supported: x-sipura

ERCA

Sekil-15 SIP REGISTER (Kaydolma) Mesajt

Secenekler (OPTIONS) : Karsi u¢ birimden yeteneklerini ve kapasite sinirlart bilgisini

isteyen istek mesajidir.

Bilgi (INFO) : Oturumun kapatilmadan , bu oturuma ait bilgilerin gonderilmesini saglayan

istek mesajidir.

11.1.2.2.2.2.1 SIP Yanit Mesajlari

Alinan bir SIP istek(request) mesajinin ardindan bu istek mesajma bir yanit verilir.

Istek mesajlarina verilen yanit mesajlar1 baslica alt1 snifa ayrilir. [25]

== 1xx— Bilgilendirme Mesajlar1 ==
Bu yanit mesajlari, kullanici tarafindan gelen istek mesajlarinin  alindigim ve c¢agrn
asamalarinin  baglama siireclerini belirtir. Asagida SIP bilgilendirme mesaj tiirleri

gosterilmistir.

* 100 = Deniyor



* 180 = Zil Caldiriliyor
* 181 = Cagr1 Yonlendiriliyor
* 182 = Cagr1 Siraya Konuldu

* 183 = Oturum islemde

== 2xx—Basarih Yamt Mesajlar1 ==

Bu yanit mesajlar1 anilan istek mesajlarinin basarili bir sekilde alindigin1 ve kabul edildigini

gosterir.

* 200 = Tamam

== 3xx—Yonlendirme Yanit Mesajlar1 ==
Bu yanit mesajlar1 yapilan istegin yerine getirilmesi icin yeni islemlere gereksinim oldugunu

belirtir.

* 300 = Coklu Secim

* 301 = Kalici olarak yer degistirilmis
* 302 = Gegici olarak yer degistirilmis
* 305 = Proxy sunucusu kullanilmali

* 380 = Alternatif Servisler

== 4xx—Kullanic1 Tarafi Hata Mesajlar1 ==

Bu yanit mesajlar1 yapilan istegin sunucu tarafinda ¢oziilemedigini-anlasilamadigini veya

servis dis1 oldugunu belirtir.

* 400 = Hatali istek, sozdizimi hatasi
* 401 = Gerekli izin bulunmuyor.

* 402 = Odeme gerekli,

* 403 = Giris yasagi bulunuyor.



* 404 = Kullanic1 bulunamadi.

* 405 = Metoda izin verilmiyor

* 406 = Kabul edilebilir degil.

* 407 = Proxy dogrulamasi gerekli

* 408 = Istek zaman agimi1: Kullaniya zamaninda ulasilamadi.

*410 = Artik yok

* 412 = Kosullu istek hatas1 (Bu mesaj RFC [3903] te tanimlanmaistir.)
* 413 = Kimlik istegi ¢cok genis

* 414 = URI istegi ¢cok uzun

* 415 = Desteklenmeyen Medya Tipi

* 416 = Desteklenmeyen URI diizeni

*420 = Bozuk Uzanti: Bozuk SIP Protokol eklentisi kullaniliyor,server tarafindan anlagilmadi.
* 421 = Uzant1 gerekli

* 423 = Aralik ¢ok kisa

* 480 = Gegici kullanilamaz

* 481 = Cagri/Hareket-Islem yok

* 482 = Dogii saptandi

* 483 = Cok atlama noktas1 var

* 484 = Tamamlanmamis adres

* 485 = Belirsiz

* 486 = Mesgul

* 487 = Sonlandirilmis istek

* 488 = Kabul edilebilir degil

* 489 = Kotii olay (Bu mesaj RFC [3265] de tanimlanmustir.)

* 491 = Bekleyen Istekler

* 493 = S/MIME govde boliimii sifresi ¢oziilemedi

* 494 = Giivenlik anlasmas1 gerekli (Bu mesaj RFC [3329] da tanimlanmuistir.)

== Sxx—Sunucu Tarafi1 Hata Mesajlar1 ==
* 500 = Sunucu i¢ hatast

* 501 = SIP istek metodu buraya uyarlanamaz



* 502 = Bozuk gecityolu

* 503 = Servis bulunamadi

* 504 = Sunucu zaman asimi

* 505 = Siiriim desteklenmiyor

* 513 = Mesaj ¢ok uzun

== 6xx—Global Hata Mesajlar1 ==
* 600 = Mesgul

* 603 = Rededildi

* 604 = Hi¢biryerde yok

* 606 = Onanamaz- kabul edilemez

I1.1.2.2.2.3 SIP Destekleyen Protokoller
11.1.2.2.2.3.1 SDP Protokolii

RFC 2327 de tamimlanan bu protokoliin gorevi; Bunlar varolan bir oturum ile
haberlesmeyi saglamak ve oturuma katilmak isteyen taraflara gerekli bilgiyi saglamaktir.
Unicast bir ortamda ise gorevi ; Oturuma katilmak isteyen kullaniciya gerekli bilgiyi

saglamaktir. SDP nin saglamakla yiikiimlii oldugu bilgiler asagidaki gibidir.

¢ Oturumun adi, amaci

* Oturumun ne kadar siire ile aktif kalacagi

¢ Oturumu olusturan medya tiirii

* Bu medyayi (adres, port numarasi , format vb.) almak icin gerekli olan bilgi
« Konferansta kullanilacak band genisligi bilgisi

« Oturumu yoneten kisi bilgisi

SDP Medya icerigi ise asagidaki bilgileri icerir;



¢ Medyanin tiirti
* Tasima protokolii

*¢ Medyanin formati

++ Karsi tarafin adresi (Unicast ortamda )

Source Destination Protocol | Info

*» Tasinacak medya icin tasima portu (Multicast ortamda )

1 0 5 5 SIF,

2 0.016007 213.243.52.202 B3.66.55,245 sIP status: 100 Trying

3 0.024877 213.243.52.202 83.66.55.245 sIP status: 180 Ringing

41.104599  213,243,52.202 B3.66,55.245 SIP Request: REGISTER sipisipproxy.dogantelekom.com
5 1,128348 83.86,55.245 213.243,52.202 SIP status: 200 08 (1 bindings)

6 1.814744 213.243.52.202 83.66.55.245 SIR/SD Status: 200 oK, with session description

7 1.826559 83.66.55.245 213,243,152, 202 sIP Reguest: ACK sip:09965311266213. 243, 52.202: 5060
§1.853074 213.243.52.202 83.66.55.245 RTP  Payload type=ITU-T G.711 POMU, SSRC=3363470249
0 1.883584 213.243.52.202 B3.66.55,245 RTP Payload type=ITU-T G.711 PCMU, SSRC=3363470249,
10 1.913570 213.243.52.202 8§3.60,55.245 RTP  Payload type=ITU-T G.711 PCMU, SSRC=3363470249
11 1.543180 213.243.52.202 B3.66.55,245 RTP Payload type=ITU-T G.711 PCMU, SSRC=3363470249,
12 1.574915 213.243.52.202 B3.66.55,245 RTP Payload type=ITU-T G.711 PCMU, SSRC=3363470249,
13 2004800 213,243.52.202 3. 66.55.245 RTP  Payload type=ITU-T G.711 POMU, SSRC=3363470249
14 2.034884 213.243.52.202 B3.66.55,245 RTP Payload type=ITU-T G.711 PCMU, SSRC=3363470249,
15 2.004245 213.243.52.202 8§3.60,55.245 RTP  Payload type=ITU-T G.711 PCMU, SSRC=3363470249
16 2.003981 213.243.52.202 B3.66.55,245 RTP Payload type=ITU-T G.711 PCMU, SSRC=3363470249,
17 2.123841 213.243.52.202 B3, 66,355,245 RTP Payload type=ITU-T G.711 PCMU, SSRC=3363470249,

s Tasinacak medya i¢in multicast adresi (Multicast ortamda )

Seq=741,
Seq=742,
Seq=743,
Seq=744,
Seq=745,
Seq=748,
Seq=747,
Seq=748,
Seq=749,
Seq=750,

+» Karsi tarafta iletisimde kullanilacak port numarasi bilgisi (Unicast ortamda)

Time=236635353, Mark
Time=236635593
Time=236635833
Time=236636073
Time=236636313
Time=236636553
Time=236636793
Time=236637033
Time=236637273
Time=236637513

p User Datagram Protocol, Src Port: 5060 (5060), Dst Port: 5060 (5060)
= session Initiation Protocol
b Reguest-Line: INVITE sip:9996531126@83,66,55,245:5060 SIP/2.0
b Message Header
= Message hody
- on D iption Pr ol
session Description protocol version (v): 0
= Owner/Creator, session Id (o): MexTone-msw 1234 0 IN IP4 83.66.50.228
Owngr Username: NexTone-Msw
session ID: 1234
session version: 0
Owner Metwork Type: IN
Owner Address Type: IP4
Owner Address: 83.66.50.228
session Mame (s): sip call
= Connection Information (c): IN IP4 33.66.55.245
Connection Metwark Type: IN
Connection Address Type: IP4
Connection Address: 83,66.55.245
< Time Description, active time (t): 0 0
session start Time: 0
Session Stop Time: O
= Media Description, name and address (m): audio 8042 RTR/AVP O
Media Type: audio
Media port: 8042
Media Proto: RTR/AVP
Media Format: ITU-T G.711 PCMU
= Media artribute (a): mvmap:dfcehdfpkoph
media attribute Fieldname: mmap
Media attribute value: dfcehdfpkopb

1200
1210
1220
1230
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I1.1.2.2.2.3.2 RTP Protokolii



RFC 3350’de tanimlanan RTP, bir ses paketinin Oniine yerleserek, UDP ve IP
paketlerinin icine konularak calisir. Ve temel anlamda gercek zamanl iletisim i¢in kullanilan
UDP ye sira numarast ve zaman damgasi gibi Ozellikleri ile UDP nin giivenirlik sorununu

ortadan kaldirmaya ¢aligir. [26]

Bir kodek ile kodlanan gercek zaman sesi RTP baslig1 ile paketlenir. RTP, es zamanlama gibi
yontemler kullanarak ag gecikme degiskenliginin etkilerini azaltmaktadir. Geg iletilen paketler
alic1 tarafindan diisiiriilecegi i¢in eszamanlama ile agdaki gecikme degiskenligi biiyiidiikge ses

parcalarinin alici tarafinda islenmesi icin gereken bekleme siiresi (playout time) artirilir.

RTP (Real-time Transport Protocol), ger¢cek zamanli ses, goriintii ya da simiilasyon
verilerinin ugtan ucu taginmasini saglayan protokoldur. RTP, kaynak ayirtimi (resource

reservation) yapmaz ve hizmet kalitesini (QoS) garanti etmez.

0 1 2 3
01234567890123456789012345678901
+—+—t—t—+—t—t—t—+—t—t—t—t—t—t—t—+—t—t—t—+—t—t—t—+—t—t—t—+—+—+—+—+
|V=2|D|U| EKTS |IB]| YT | Sira Numarasai (SN) |
+—+—t—+—+—+—t—+—+—+—t—+—+—+—t—+—F—+—t—+—+—+—t—+—+—+—t—+—+—+—+—+—+
| Zaman Damgasai (ZD) |
+—+—t—t—+—t—t—t—+—t—t—t—+—t—t—t—+—t—t—t—t—t—t—t—+—t—t—t—+—+—+—+—+
| Senkronizasyon Kaynak Tanimlayicisi (SKT) |
+=+=+=t=t+=+=+=+=t+=+=+=+=t=+=+=+=t=t+=+=+=t=t+=+=+=+=t=+=+=+=+=+=+=+
| Ek Kaynak Tanimlayicisi (EKT) |
| e |
+—+—t—t—+—t—t—t—+—t—t—t—t—t—t—t—+—t—t—t—+—t—t—t—+—t—t—F—+—+—+—+—+

Sekil-17 RTP Mesaj Yapist [17]

Siiriim (V) (2 bit): RTP siiriim numarasi

Dolgu (D) (1 bit) : Bu alan 1 olarak isaretlendiginde bazi bit ekleme oktetlerinin oldugunu
gosterir.

Uzanti (U) (1 bit) : Ek bir basligin oldugunu belirtir.

Ek Kaynak Tanimlayici Sayis1 (EKST) (4 bit) :Ek kaynak tanimlayici sayisini belirtir.
Belirte¢ (B) (1 bit) : Veri akisini sinirlarini belirtir.

Yiik Tipi (YT) (8 bit) : Ne tiir yiik tagindiginm belirtir.(Ses mi , video mu vb.)

Sira Numarasi (SN)(16 bit) : Bu deger her RTP paketinde artig gosterir.



Zaman Damgasi (ZD) (32 bit) : Burada ilk oktetin 6rnekleme ani, RTP paketine yansitilir.
Ornekleme an1 standart artan bir saatten alinabilir. Boylece senkronizasyon ve jitter
hesaplamalar1 yapilabilir.

Senkronizasyon Kaynak Tammlayicis1 (SKT) (32 bit) : Senkronizasyon kaynagini
belirtir.Bu belirtec rastgele olarak secilir. Ayni oturumdaki senkronize olacak her kaynagin
SKT numarasi farkli olur.

Ek Kaynak Tammmlayicis1 (EKT) (32 bit) : Paket yiikiine katkida bulunan kaynaklar1
tanimlar. Bu kaynaklar1 sayis1t EKTS de belirtilir.

31

213,243, 52,202

83,00, 30,243

83.66.50, 228

ay [0ad type=ITU-T

Mo - ‘Time ‘Source ‘Destination ‘Protucul ‘Info
39 L TTRIT 5005040 1328352004 RTF Fayload type=ITU-T G.711 PCMU, SSRC=0, Seq=8, Time=Z5ad
40 2,574993 213,243,532, 208 83,686,350, 28 UDP Source port: 8042 Destination port: 20416
41 2.604229  213.243.52.202 B3.66.50, 228 UDP  source port: 8042 Destination port: 20416
42 2,612227 B3.66.35.245 213,243, 52,202 RTP  Payload type=ITU-T G.711 PCMU, SSRC=0, Seq=B, Time=28B0
43 2,633714 213,243,532, 20 83,686,350, 28 UDP Source port: 8042 Destination port: 20416
44 2,632707 83.66.35.245 213,243, 52,202 RTP  Payload type=ITU-T G711 PCMU, SSRC=0, Seq=l0, Time=3200
43 2,663574 213,243,532, 208 83,686,350, 28 UDP Source port: 8042 Destination port: 20416
46 2,692562 83.66.35.245 213,243, 52,202 RTP  Payload type=ITU-T G.711 PCMU, 53RC=0, Seq=ll, Time=3520
47 2,693300  213.243.52.202 B3.66.50. 228 UDP  Source port: 8042 Destination port: 20416
48 2,723170 213,243,532, 208 83,686,350, 28 UDP Source port: 8042 Destination port: 20416
40°2,732293  B3.66.35.245 213,243, 52,202 RTP  Payload type=ITU-T G.711 PCMU, SSRC=0, Seq=lZ, Time=3840
10°2.754904 213,245,532, 208 83,686,350, 28 UDP Source port: 8042 Destination port: 20416
31 2.772523 B3.66,35.245 213,243, 52,202 RTP  Payload type=ITU-T G.711 PCMU, S3RC=0, Seq=l3, Time=4180
12 2.784764  213.243.52,202 B3.66.50. 228 UDP  Source port: 8042 Destination port: 20416
53 2.812129  B3.66,35.245 213,243, 52, 20¢ RTP  Payload type=ITU-T G.711 POMU, 33RC=0, Seq=ld, Time=4480
74 2.815245  213.243.52,202 B3.66.50. 228 UDP  Source port: 8042 Destination port: 20416
15 2.844610 213,245,352, 208 83,686,350, 28 UDP Source port: 8042 Destination port: 20416
36 2.832107 83.66,33.245 213,243, 52,202 RTP  Payload type=ITU-T G.711 PCMU, SSRC=0, Seq=l5, Time=4800
37 2.874500  213.243,52,202 B3.66.50. 228 UDP  Source port: 8042 Destination port: 20416
38 2,892839 B3.606,35.245 213,243, 52, 20¢ RTP  Payload type=ITU-T G.711 PCMU, 33RC=0, Seq=lé, Time=3120
10 2.904330 213.243.52,202 B3.66.50. 228 UDP  Source port: 8042 Destination port: 20416
60 2.93431% 83.06.33.245 213,243, 52, 20¢ RTP  Payload type=ITU-T G.711 POMU, 33RC=0, Seq=l7, Time=3440
61 2,934191  213.243,52.202 B3.66.50, 228 UDP  source port: 8042 Destination port: 20416
62 2.963675 213.243,52.202 B3.66.50. 228 UDP  Source port: 8042 Destination port: 20416
63 2.972424  B3.06.33.245 213,243, 52, 20¢ RTP  Payload type=ITU-T G.711 PCMU, 33RC=0, Seq=18, Time=3760
64 2.993161 UDP  Source port: 8042 Destination port: 20416

G, FLL PCMU Seg=18, TiMme=pU80

b Frame 65 (374

hytes on wire, 374 hytes captured)

p Ethernet II, Src: 00:30:48:56:28:24, Dst: 00:11:20:28:97:1a
p Internet Protocol, Src Addr: 83.66.55.245 (83.66,55.245), Dst Addr: 213.243.52.202 (213.243.52.202)
b User Datagram Protocol, Src Port: BO42 (8042), Dst Port: 16444 (16444)
= Real-Time Transport Protocol
v [Stream setup by SOP (frame 6)]
Setup frame: @

[setup method: SOP]

0., ... = Version: RFC 1889 version (2)
SO0 .. = Padding: False
0. = Extension: False
co.. 0000 = Contributing source identifiers count: O
Uoe vins = Marker: False

.000 0000 = Payload type: ITU-T G.711 pawU (0)

Sequence number: 19

Timestamp: 6080

Synchronization Source identifier: 0

Payload: FFF8757077606F7 57875607 3FDFCTDTEFSFLEFFIFAFSFCTC. ..

Sekil-18 RTP Mesaj1 Yapis1 Ornegi




11.1.2.2.2.3.3 RTCP Protokolii

RTCP (RTP Control Protocol), RTP protokolu ile birlikte calisir ve oturumda yer alan
tim kullanicilara periyodik olarak kontrol paketleri gondererek alma kalitesi (reception
quality) ile ilgili bilgi saglar. Eger sikisiklik olusmaya baslamissa, uygulama veri hizini
azaltabilir.

Her RTCP paketi, uygulamaya yonelik, alict ve/veya verici istatistik raporlarini igerir.
Bu istatistikler, gonderilen paket sayisi, kayip paket sayisi, gecikme degiskenligi siireleri, son
SR (Gonderici Raporu - Sender Report) ‘dan bu yana olan gecikme, son SR zamani gibi

degerleri icerir.

0 1 2 3
0123456789 0123456789012345678901
=ttt =ttt —F—F—F—F—F—F—F =t —F—F === —F—F = = —F —F = = —F—+
|V=2|D| ABS | YT=SN=200 | Uzunluk

t—t—t =ttt =ttt ===t =t = ===t —F ===t —F === —F —F = = = —F—
Gonderici Tarafin SSRC Numarasi

NTP Zaman Damgasi (En ylksek onemli kelime)
+—+—t—+—+—+—t—+—+—t—t—+—+—t—t—+—t—t—t—+—F—F—t—+—F—F—+—t—+—+—+—+—
| NTP Zaman Damgasil (En diisik onemli kelime)
+—t—t—t—+—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—+—+—+—
| RTP Zaman Damgasi
+—t—t—t—+—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—+—+—+—
[ Gonderici Tarafin Paket Sayisi
+—t+—t—t—+—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—+—+—+—

Gonderici Tarafin Oktet Sayisi

+— +— 7 = +— + _

SSRC_1 (Ilk Kaynagin SSRC Numarasi)
+—+—t—t—+—t—t—+—+—t—t—+—+—t—t—+—F—t—t—+—F—t—F—+—t—t—F—+—F—+—+—+—
| Kayip Orani | Toplam Kayip Paket Sayisa
+—+—+—t—+—+—t—+—+—+—t—+—+—+—+—+—+—+—t—+—+—+—+—+—+—+—+—+—+—+—+—+—+
| Alinan En Biyidk Sira Numarasi |
+—t—t—t—t—t—t—t -ttt -ttt -+ttt -ttt -ttt —F—+—+—+—+—+
| Aravaris Jitteri |

+
I
+

-+ =

F—t—t =ttt =ttt =t ==t ===t =t = —p = —f—f —f—f —f—f = —

[ Son Gonderici Raporunun Zamani (LSR)

F—t—t—t =ttt ==ttt ==t == ==t ==t = —f = —f = f == —f—
Gelen Son Gdnderici Raporu Ile Aradaki Gecikme (DLSR) |

SSRC_2 (Ikinci Kaynadin SSRC Numarasi) I
ottt bttt bt —t— bt —t— b —t— b —b— b —b— b — b — b — b= —F— = —F

+=t=4=+=+=+=4=+=+=+=4=+=+=+=4=+=+=+=4=+=+=+=4=+=+=+=4=+=+=4=4=4+=+



| Uygulamaya Ozel Eklentiler |
dmdbmtm bbbt m b m b m b m b m b f b m b — b — b — bbb — b=

Sekil-19 RTCP Mesaj Yapis1 (Gonderici Raporu) [3] [23]

Siiriim (V) (2 bit): RTP siiriim numarasi

Dolgu (D) (1 bit) : Bu alan 1 olarak isaretlendiginde bazi bit ekleme oktetlerinin oldugunu
gosterir.

Alic1 Blok Sayisi(RC) (5 bit): Kag tane alic1 blogunun mesaj i¢inde yer aldigini gosterir.
Paket Tipi (PT) (8 bit): Gonderici rapor mesaji1 i¢in 200’e ayarhdir.

NTP Zaman Damgasi (64 bit): Sistem saatine iliskin ifadedir. Lokal saatten bagimsiz olarak
NTP (Network Time Protocol) kullanir. Senkronizasyon amaciyla kullanilir.

Gonderici Paket Sayis1 ve Oktet Biiyiikliigii (32 bit): Alic1 tarafi kag¢ PDU’nun (paketin) ve
kac oktetlik enformasyonun yollandig1 hakkinda bilgilendirir.

Kayip Oram (8 bit): Kayip paketlerin gelmesi diisiiniilen paketlere oranidir.

Toplam Kayip Paket Sayis1 (24 bit): Algilamanin SSRC_n adli kaynaktan ¢ikan toplam
kay1p paket sayis1 veren ifadedir.

Alman En Biiyiik Dizi Numarasi (32 bit): SSRC_n nolu kaynaktan alinan RTP paketlerin en
biiyiik dizi numarasidir.

Aragelis Jitteri (32 bit): Paketlerin gelisleri arasindaki zaman varyasyonlarinin zaman
damgasi birimleri cinsinden ifadesidir.

Asagida, yukarida mesaj formati verilen RTCP gonderici raporunun paket ciktist yer
almaktadir.



- Real-—Time Transport Control Protocal
-~ [sStream setup by sSpP CFrame 1537
S=tu frams: 15

C=etup method: =oF]
1o. . . ... = wersion: RFC 1889 wersion (20
.o, . ... = Padding: False
.0 000l = Reception report count: 1
FPacket Type: Recediwear ReEport (Z2oll
Length: 7
Sendar SSRC: 592933244
- Source 1
Identifier: 242956606
- =sSRC contents
Fraction Jost: O » 2545
cumulatiwe mnumber of packets lost: o
- Extended highest sequsmncse mumber Fecedwed: 2608
Sequaence number oycles count: O
Highasst =egquences number recestiwveaed: z2eos

Incerarriwal Jitteaer : (=)
Last SR timestamp: 1871861106
Delay since Jast SR Thimestamp: 63176
= Real—Time Transport Control Protocol
- [Stream setup by SDoP CFrame 1=37]
Setu frame: 1=
[Setup mMethod: =oFP]
1o.. . ... = wersdion: RFC 1839 wersion 22
3. .... — Padding: False
-..0 000l = Source coumt: 1
FPacket Type: Source description CZOozl
Length: 7
- Chunk 1, SSRC/CSRC 592053244
Identifier: S59zos3244
= SDES dtams
Twpe: CHAaME Cusaer and domainl C1D
Length: Zo
Text: O0.0.08213.243.52.204
= Real—Time Transport Control Protocol
- [Stream setup by SDoP CFrame 1=37]
Setu frame: 1=
[Setup mMethod: =oFP]
1o.. . ... = wersdion: RFC 1839 wersion 22
3. .... — Padding: False
-..0 000l = Source count: 1
FPacket Type: Goodbywe (203D
Length: 1
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RTCP protkoliiniin temel islevi veri dagitiminin kalitesi hakkinda geri besleme
yapmaktir. Bu geri besleme adaptif kodlama kontrolii i¢in kullanilabilir. Burada geri besleme
islevi alic1 ve verici raporlariyla elde edilir. Yine ayn1 sekilde RTCP bir oturumdaki biitiin
katilimcilarin kaydimi tutar. Herbir kaynaga ait, CNAME (Takma Ad - Canonical Name)
denilen tagima katmani tanimlayicilarini ve de es zamanlayict kaynak tanimlayicisini tagiyarak
bu islevi yerine getirir Bir katilimci oturumu terkettiginde, RTCP cikis mesaji gonderilir.

I1.1.2.2.2.4 IPv6 iizerinden SIP Mesaj Ornekleri

Asagida IPv6 lizerinden yapilacak olan bir SIP cagrisinin INVITE (Davet) mesaji
ornegi ve aciklamasi yer almaktadir. [24]

INVITE sip:user@[2001:db8::10] SIP/2.0
“Bu satirda, vyapilan davet ile birlikte, yOntem tirid ve SIP
sUirimi belirtilmektedir.”
To: sip:user@[2001:db8::10]
“Davet edilen kullanici adres bilgisi vyer almaktadir Dbu
satirda”
From: sip:user(@example.com;tag=81x2
“Daveti baslatan kullanici bilgisi bu satirda yer almaktadir”
Via:SIP/2.0/UDP [2001:db8::9:1];branch=z9hG4bKas3-
111
“Bir Onceki adres atlama noktasi belirtilmektedir.”
Call-ID: SSG9559905523997077@hlau_4100
“Yapilan c¢agrinin belirteci belirtilmektedir.”
Contact: "Caller" <sip:caller@[2001:db8::1]>



“Kontak bilgisi verilmekte bu satirda”

CSeq: 8612 INVITE
« Iletimi tanimlayan komut dizisi, mesajin tipi belirtilmekte,
yapilan mesaj bir davet mesaj »

Content-Type: application/sdp
« Bu davet mesajindaki godvde tirid belitilmektedir. Bu mesaj
O6rneginde SDP goOzilikmektedir. »

Content-Length: 268
« Mesajin igeriginde yer alan govde deki byte sayilsi
belirtilmektedir bu satirda »

« Asagidaki satirlar tamamen SIP gdvde mesajlarinin igerigini
gbstermektedir. »

v=0
«Burada SDP sirimi gdsterilmektedir. »

o=assistant 971731711378798081 0 IN IP6 2001:db8::20
“Bu satirda , oturumun sahibi,oturum belirteci, oturum sirimi,
ve adres belirtilmektedir.”

s=Live video feed for today's meeting
“vapilan cagrinin, olusturulan oturumun konusu
belirtilmektedir.”

c=IN IP6 2001:db8::1
“Yapilan c¢agrinin baglanti bilgisi verilmektedir bu satirda”

“Asagida 1se ortam ile ilgili olarak; tir, port, c¢adriya
baslatan tarafin kullanmak istedigi-isteyecedi olsai format
bicimleri tanimlanmaktadir.”

t=3338481189 3370017201
m=audio 6000 RTP/AVP 2
a=rtpmap:2 G726-32/8000
m=video 6024 RTP/AVP 107
a=rtpmap:107 H263-1998/90000

BOLUM III. TEZ CALISMALARI

III.1. Arastirma Araclari



Bu tez calismasinda VolP protokollerini uygulama , RFC lerdeki bazi teorideki
ozelliklerini uygulamada gormek ve sonuclarimi degerlendirmek icin Ornek senaryolar ile

olusturulan test ortaminda uygulamaya konuldu.

Oncelikli olarak Internet Protokol Siiriim 6 altyapisi kurularak bu ag iizerinde bazi
protokoller calistirllarak paket c¢iktilar1 gézlemlendi. Bu uygulama icin iizerinde Internet
Protokol Siiriim 6 etkinlestirilmis Windows tabanli serverlar ile yine IPv6 iizerinde calisan
Linux tabanli bir server ve bunun iizerinde IPv6 destekli BIND DNS Server hazirlanarak ilgili

ornek test senaryolarinda kullanilmistir.

VoIP uygulamalar1 i¢in giiniimiizde yogunlukla kullanilan iki protocol olan H.323 ve
SIP  protocol uygulamalar1 test ortamlari olusturulmus ve bunlarin  sonuclari

degerlendirilmistir. Bu drnek senaryolar i¢in olusturulan test ortaminda;

SIP&H.323 Server :

Nextone SBC (Session Border Controller): Tiim ¢agrilarin kontrol altinda tutuldugu, arama

kayitlarinin olusturulmasina olanak veren yonlendirme cihazi-programa.

Voice Gateway (Ses Yonlendiricileri):

1-) Linksys Phone Adapter with 2 Ports for Voice-over-1P

Cisco firmasinin iiretmis oldugu 2 portlu Ses yonlendirici cihazi bazi testlerde kullanildi. Bu
cihazdan VoIP protokollerinden sadece SIP protokoliinii destekledigi i¢in SIP protokol
testlerinde yararlanildi.

2-) WellGate 3504A modeli, 4 port SIP&H.323 destekli.

3-) Cisco IPPhone 7912 modeli, 1 port SIP destekli.

IPv6 platformu icin kullanmilan araclar :



1-) Windows Vista, 2000 Server ve XP ile Linux Cent-OS Isletim Sistemleri.
2-) Cisco 2811 Serisi Yonlendirici.
3-) Cisco Catalyst 2948 Serisi Switch araglar1 kullanilmistir.

I11.2. Yapilan Calismalar

Tez calismasinin uygulamalar1 bu boliimde gosterilmektedir.

I1L.2.1. IPv6 Uygulamalan

Bu boliimde IPv6 ag1 iizerinde bazi 6rnek uygulamalar protokol bazinda yapilmis ve

bunlar ile ilgili paket yapilar1 gdsterilmeye calisilmistir.

IIL.2.1.1. IPv6 Uzerinden ICMP Uygulamasi

IP’ nin islerini kontrol etmesine ve yonetmesine yardimci olan ayni zamanda TCP/IP
de ki ag katmaninin bir parcasi konumunda olan Internet Kontrol Mesaji Protokolii(ICMP) nin
ismindeki ’kontrol mesaji’ kismi protokoliin kullamim amacini bize aciklamaktadir. ICMP,
daha iist bir protokolmiiscesine IP’nin temel destegini kulanir ancak, ICMP aslinda IP’nin

tiimlesik bir parcasidir. [27]

0 1 2 3
0123456789 0123456789012345678901
fof ettt —t—t—t—t—F—F—t—t—t—t—F—F—F—F—F—F—F—F—F—F—F—Ft—Ft—Ft—F—+—+—+

| Tip | Kod | Hata Sinama
fot—t—t—F—F—t—F—F—F—F—t—t—t—F—F—F—F—F—F—F—F—F—F—F—F—F—F—+—+—+—+—+
| |

+ Mesaj Govdesi +

Sekil-21 ICMPv6 Paket Yapist [RFC 2463]

ICMP, gorevlerini gerceklestirmek i¢in mesajlart kullanir. Bu mesajlarin bircogu en
kiicik IP aginda bile kullanilir. Asagidaki tabloda RFC 2463’teki ICMP mesajlar
listelenmistir.

ICMPv6 Hata Mesajlart:



TIP MESAJ

1 Hedefe Erisilemiyor
2 Paket Fazla Biiyiik
3 Zaman Asildi
4

Parametre Sorunu

ICMPv6 bilgilendirme mesajlari:
TIP MESAJ
128 Yanki Istegi
129 Yanki Yaniti

ICMPv6 Yanki Istek Mesaj:

0 1 2 3
0123456789 0123456789012345678901
t—t—t—t—t—t—F—t—t—t—t—F—F—t—F—t—t—F—t—F—F—t—F—F—F—F—t—t—F—t—F—F—
| Tip | Kod | Hata Sinama
d—t—t—t—t—F—F—t—F—F—t—F—F—F—F—t—F—F—t—F—F—t—F—F—F—F—F—F—F—+—F—+—
| Kimlik | Sira Numarasi
d—t—t—F—t—F—F—t—F—t—t—F—F—F—F—t—F—F—t—F—F—t—F—F—F—F—F—F—F—t—F—+—
| Bilgi
t—t—t—t—t+—

Sekil-22 ICMPv6 Yanki istek Mesaj1 Yapis1 [28]

ICMPvV6 Yanki Yanit Mesaji:

0 1 2 3
0123456789 0123456789012345678901
fod ettt —t—t—t—t—F—t—t—t—t—t—F—F—F—F—F—F—F—F—F—F—F—Ft—Ft—F—F—+—+—
| Tip | Kod | Hata Sinama
dot—t—t—t—t—Ft—F—F—F -+ttt —F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—+—+—
| Kimlik | Sira Numarasi
fod ettt —t—t—t—t—F—F—t—t—t—t—F—F—F—F—F—F—F—F—F—F—F—Ft—Ft—F—Ft—+—+—
| Bilgi
ot —t—t—+—

Sekil-23 ICMPv6 Yanki Yanit Mesaji Yapist [28]

ICMPV6
/o \

+

|
+
|
+

+ — + — +



|IPv6 Site A H#HHFHFF A IPv6 Site B #########4#

| #IPV6 #_01 | #IPV6 #_

[ # router # || || # router #

| |IPv6e int fas 0/0 #H#######E || | | IPv6e int fas 0/0 # 4

[12000:1:1:1:1:1:1:1111/112 [ 112000:1:1:1:1:1:1:1112/112
11
[
[

Sekil-24 ICMPv6 Ping Testi

IPv6'ya iizerinden hazirlanan agin katman {i¢ seviyesinde calisirh@indan emin olmak
icin IPv6 sorgulamasi yapilabilir. Bu sorgulama,hata ayiklama/sorun ¢6zme konularinda da

faydali olmaktadir.

IPv6 Site A da bulunan yonlendirici {izerinde kullanilan komut ve gonderilen yanki

istek mesaj1 ile buna gelen yanki yanit mesaji ¢iktisi agagida gosterilmistir.

IPv6_Test_Router l#ping ipvé 2000:1:1:1:1:1:1:1111

Source Destination Protocol Info
2000:1:1:1:1:1:1:1112 2000:1:21:1:1:1:1:1111 ICMPvV6 Echo request

Ethernet II, Src: 00:10:b5:3e:cl:e6, Dst: 00:10:b5:86:dd:c8

Destination: 00:10:b5:86:dd:c8 (AcctonTe_86:dd:c8)

Source: 00:10:b5:3e:cl:e6 (AcctonTe_3e:cl:eb)

Type: IPv6 (0x86dd)
psKatman 2 , Veri Badi Katmani bilgileri yukaridaki gibidir. Burada alici ve
gbnderici MAC adresleri bilgisi ve tiir , bu Ornek ic¢cin“Ipv6” belirtilmistir.

Internet Protocol Version 6
Version: 6
Traffic class: 0x00
Flowlabel: 0x00000
Payload length: 40
Next header: ICMPv6 (0x3a)
Hop limit: 128
Source address: 2000:1:1:1:1:1:1:1112
Destination address: 2000:1:1:1:1:1:1:1111
Internet Control Message Protocol v6
Type: 128 (Echo request)

“IPv4 te ICMP Echo Reguest (Yanki Istek) mesaji tiri 8 iken IPv6 da bu
deer 128 olarak tanimlanmistir.”

Code: 0



Checksum: 0x72c8 (correct)
ID: 0x0000

Sequence: 0x0002

Data (32 bytes)

Source Destination Protocol Info
2000:1:1:1:1:1:1:1111 2000:1:1:1:1:1:1:1112 ICMPV6 Echo reply

Ethernet II, Src: 00:10:b5:86:dd:c8, Dst: 00:10:b5:3e:cl:eb
Destination: 00:10:b5:3e:cl:e6 (AcctonTe_3e:cl:eb)
Source: 00:10:b5:86:dd:c8 (AcctonTe_86:dd:c8)
Type: IPv6 (0x86dd)

Internet Protocol Version 6
Version: 6
Traffic class: 0x00
Flowlabel: 0x00000
Payload length: 40
Next header: ICMPv6 (0x3a)

Hop limit: 128
Source address: 2000:1:1:1:1:1:1:1111
Destination address: 2000:1:1:1:1:1:1:1112

Internet Control Message Protocol v6
Type: 129 (Echo reply)

“IPv4 te ICMP Echo Reply (Yanki Yanit) mesaji tiiri 0 iken IPv6 da bu deger

129 olarak tanimlanmistir.”

Code: O

Checksum: 0x71c8 (correct)
ID: 0x0000

Sequence: 0x0002

Data (32 bytes)

ICMPv6 Egsdegeri
Alici Ulagilamaz - Ag Alici Ulagilamaz- Aliciya dogru
ulagilamaz ydnlendirme yok

Alici Ulagilamaz - Port

Ulagilamaz

Alici Ulagilamaz - Pargalamaya ihtiyag Paket ¢ok biyiik
Zaman Agildi - TTL Zaman Agimi Zaman Agildi - Atlama Limiti Agildi

Yeniden yonlendirme Komsu Saptama Yeniden Y dnlendirme

\/

Sekil-25 IPv4-IPv6 Mesaj Karsilastirilmasi



II1.2.1.2. IPv6 Uzerinden HTTP Uygulamasi

| /1 \
| IPv6 Istemcisi HEHHHAEHES IPv6 Sunucusu ##########
| #IPV6 #_ ipvé6 .beykent.edu.tr #IPv6 #_
# router # | # router #
IPv6 PC ethO 4 | IPv6 WEB Sunucu # 4

|
|
|2000:1:1:1:1:1:1:1112/112
| |

|
| |
| |
| |12000:1:1:1:1:1:1:1111/112
| |
| |
| |

Sekil-26 HTTPv6

IPv6 istemcisi bir http (TCP Port 80) isteginde bulunur. IPv6 Sunucusu bu istege yanit
doner.

fstemci DNS Sorgulama ISP Yoénlendirici  Giivenlik Duvart DNS Sunucu Web Sunucu

ipve.bevkent. edu.tr

AAAAT ipve. bevlent. edu.tr

AAAAT

ipve.beykent. edu.tr
ipve.bevkent. edw tr|™ 2000:...

2000:...

GET / HTTP/1.1 ...

Y

HTTP/1.1 200 ...

Sekil-27 HTTPv6 Akis Diagrami

Source Destination Protocol Info
2000:1:1:1:1:1:1:1112 2000:1:1:1:1:1:1:1111 TCP 49179 > http [SYN]
Seg=0 Ack=0 Win=8192 Len=0 MSS=1440 WS=8

Ethernet II, Src: 00:10:b5:3e:cl:e6, Dst: 00:10:b5:86:dd:c8
Destination: 00:10:b5:86:dd:c8 (AcctonTe_86:dd:c8)
Source: 00:10:b5:3e:cl:e6 (AcctonTe_3e:cl:eb)

Tip: IPv6 (0x86dd)

Internet Protocol Version 6
Version: 6
Traffic class: 0x00
Flowlabel: 0x00000
Payload length: 32
Next header: TCP (0x06)



Hop limit: 128
Source address: 2000:1:1:1:1:1:1:1112
Destination address: 2000:1:1:1:1:1:1:1111

Transmission Control Protocol, Src Port: 49179 (49179), Dst Port: http (80),
Seqg: 0, Ack: 0, Len: O
Source port: 49179 (49179)
Destination port: http (80)
Sequence number: 0 (relative sequence number)
Header length: 32 bytes
Flags: 0x0002 (SYN)
0... .... = Congestion Window Reduced (CWR): Not set
.0.. .... = ECN-Echo: Not set
.0. .... = Urgent: Not set
.0 .... = Acknowledgment: Not set
0... = Push: Not set
.0.. = Reset: Not set
.1. = Syn: Set
e+ ...0 = Fin: Not set
Window size: 8192
Checksum: 0x5055 (correct)
Options: (12 bytes)
Maximum segment size: 1440 bytes
Window scale: 8 (multiply by 256)
NOP
NOP
NOP
SACK permitted
Kaynak Hedef Protokol Bilgi
2000:1:1:1:1:1:1:1111 2000:1:1:1:1:1:1:1112 TCP http > 49179 [SYN,
ACK] Seg=0 Ack=1] Win=8192 Len=0 MSS=1440 WS=8
Ethernet II, Src: 00:10:b5:86:dd:c8, Dst: 00:10:b5:3e:cl:eb
Hedef: 00:10:b5:3e:cl:e6 (AcctonTe_3e:cl:eb)
Kaynak: 00:10:b5:86:dd:c8 (AcctonTe_86:dd:c8)
Tip: IPv6 (0x86dd)
Internet Protokol Sirim 6
Stirtim: 6
Traffic class: 0x00
Flowlabel: 0x00000
Payload length: 32
Next header: TCP (0x06)
Hop limit: 128
Source address: 2000:1:1:1:1:1:1:1111
Destination address: 2000:1:1:1:1:1:1:1112
Transmission Control Protocol, Src Port: http (80), Dst Port: 49179 (49179),

Seq: 0, Ack: 1, Len: O
Kaynak port: http (80)
Hedef port: 49179 (49179)
Sira numarasi: O (relative sequence number)
Acknowledgement number: 1 (relative ack number)
Header length: 32 bytes
Flags: 0x0012 (SYN, ACK)
0... .... = Congestion Window Reduced (CWR): Not set
.0.. .... = ECN-Echo: Not set
.0. Urgent: Not set



.1 .... = Acknowledgment: Set

0... = Push: Not set
.0.. = Reset: Not set
.1. = Syn: Set

.e+«. ...0 = Fin: Not set
Window size: 8192
Checksum: Oxcbe4 (correct)
Options: (12 bytes)
Maximum segment size: 1440 bytes
Window scale: 8 (multiply by 256)
NOP
NOP
NOP
SACK permitted
SEQ/ACK analysis
This is an ACK to the segment in frame: 1
The RTT to ACK the segment was: 0.000171000 seconds

I11.2.1.3. IPv6 Uzerinden DNS Uygulamasi

DNSv6
/o \ |
hostc HhHHfH A hostd HHfHHf S H
#IPVv6 # #IPV6 #

# router # # router #

| |
| [0 [
| IPv6 Yo6nlendirici #H#######E || | | IPv6 Yonlendirici HH#HHHH#RE |
|2000:1:1:1:1:1:1:1112/112 [l 112000:1:1:1:1:1:1:1113/112 |
| [ I
| |
[ |
\ /
\ /
BREHHH RS A R AR R
# #
# IPv6 DNS Sunucu #
# 2000:1:1:1:1:1:1:1111/112 #
# #

HHIHHH R R R

Sekil-28 DNSv6

Yukarida senaryo da ana makine adlarim1 IPv6 adresleri olarak ¢oziimlemek i¢in Etki
Alanm Ad Sistemi (DNS) sunucusu kullamilmistir. IPv6 adresiyle yapilandirilan yonlendirici,
DNS sunucusunun adresiyle yapilandirildigindan, DNS ad sorgularim1 ¢oziimlenmek {iizere
DNS Sunucuya gonderir. DNS sunucusunda saklanan AAAA (quad-A) kaynaklari, ana

makine adindan IPv6 adresine esleme saglar.



Etki Alan1 Ad Sistemi (DNS) IPv6 ana makine kayitlarmin (AAAA veya dort A
kaynak kayitlar1 olarak bilinir ve RFC 1886 "DNS Extensions to support IP version 6" [IP

siirim 6'y1 destekleyecek DNS Uzantilar1] Internet taslaginda tanimlanmistir)

IPv6 kaynak ve hedef ana makinelerin 128 bitlik IPv6 adresiyle calismak iizere
tasarlanmistir ancak bilgisayar kullanicilarinin iletisim kurmak istedikleri bilgisayarlarin IPv6
adreslerini kullanmak ve hatirlamakta zorluk ¢ekmeleri olasidir. Bunun yerine hatirlanmasi
daha kolay benzersiz adlar kullanilabilir.

Ana makine ad1 ¢oziimleme, ana makinenin adini basariyla bir IPv6 adresi ile eslemek
anlamina gelir. Ana makine adi, bir IPv6 diigiimiinii IPv6 ana makinesi olarak tanimlamak i¢in
IPv6 diiglimiine atanmis bir diger addir. Ana makine adi en ¢ok 255 karakter uzunlugunda
olabilir ve alfabetik karakterlerden baska, sayisal karakterler, tireler ve noktalar icerebilir.

Ayn1 ana makineye birden ¢ok ana makine ad1 atanabilir.

Windows Sockets (Winsock) programlari baglanmak istediginiz hedef igin iki
degerden birini kullanabilir: IPv6 adresini veya ana makine adini. IPv6 adresi belirtilmisse ad
coziimlemesine gerek yoktur. Ana makine adi belirtilmisse, bir kaynakla IPv6 tabanli iletisime

gecilmeden Once ana bilgisayar ad1 bir [Pv6 adresine doniistiiriilmelidir.

Etki alan1 adlar1, yapilandirilmig bir DNS sunucusuna DNS ad sorgular1 gonderilerek
coziimlenir. DNS sunucusu etki alan1 adindan IPv6 adresine esleme kayitlar1 saklar veya baska
DNS sunucularinin kayitlarina sahiptir. DNS sunucusu sorgulanan etki alani adini bir IPv6

adresine doniistiiriir ve sonuglar1 dondiiriir.

Asagida IPv6 calisan bir DNS Sunucusuna girilen kayitlar gosterilmektedir.

$TTL 86400

@ IN SOA localhost. ecan.dol.com.tr. (
2006080201 ; serial number YYMMDDNN

28800 ; Refresh
7200 ; Retry
864000 ; Expire

86400 ; Min TTL
)



NS localhost.
NS localhost.

www A 213.243.1.1

hosta A 213.243.52.204

hostb A 213.243.57.62

hostc AAAA 2000:1:1:1:1:1:1:1112
hostd AAAA 2000:1:1:1:1:1:1:1113

_Sip._udp.hostc.ender.com
_Sip._udp.hostd.ender.com
_sips._tcp.hostc.ender.com
_sips._tcp.hostd.ender.com
_sip._tcp.hostc.ender.com
_sip._tcp.hostd.ender.com
$ORIGIN ender.com.

43200 IN SRV 0 0 5060
43200 IN SRV 0 0 5060
43200 IN SRV 0 0 5060
43200 IN SRV 0 0 5060
43200 IN SRV 0 0 5060
43200 IN SRV 0 0 5060

hostc.ender.com

hostd.ender.com
hostc.ender.com
hostd.ender.com
hostc.ender.com
hostd.ender.com

I11.2.2. VoIP Uygulamalan

I11.2.2.1. STP’den SIP’e Cagr1 Uygulamasi

Taksim Kampiis
g,

S5ip:3330505@6 3.66.50.227

Ayazaga Kampiis

s

Sip:3330501@86 3.66.50.227

IPv4:213.243.52.202

IPv4:83.66.50.227

IPv4:213.243.52.205

I3

l

SIP Sunucu

7 BIE

Sekil-29 SIP Cagr1 Senaryosu Ornegi




@ sipp.cap - Ethereal

Fle Edit View Go Capture Analyze Statistics Help

D EEx@E Qe DFL QA PDEX U
@E“'E“B | 4 Bresson...| Yiger

|No.' ]ﬁme lSource IDestinaton ]Prctoco\ JInfo
I 3 B 0.227 :333 B3.66.50.227; phone, with

L &ﬂv]

63,00

.001005  83.66.50.227 213.243

20 “h2.202 SIP Status: 100 Trying
3 0.002769 B83.66.50.227 213.243.52.205 SIP/SD Regquest: INVITE sip:33305058213,243,52.205, with session ¢
4 0.033849 213.243.52.205 83.66.50.227 SIP Status: 100 Trying
5 0.048861 213.243.52.205 83.66.50.227 SIP Status: 180 Ringing
6 0.049815 B83.66.50.227 213.243,52.202 SIP Status: 180 Ringing
7 1.518564 213.243.52.20% 83.66.50.227 SIP/SD status: 200 oK, with session description
8 1.520027 B83.66.50.227 213.243.52.202 SIP/SD Status: 200 ok, with session description
9 1.534357 213.243.52.202 83.66.50.227 SIP Request: ACK 51p:3330505@83.66.50.227; user=phone
10 1.535526 83.66.30.227 213.243.52.205 SIP Request: ACK sip:3330505@213.243,52,205:5060;user=phone; tr
11 11.237840 213.243.52.205 83.66.50.227 SIP Request: BYE sip:3330501@83.66.50.227;user=phone
12 11.238415 83.66.50.227 213.243.52.205 SIP status: 200 oK
13 11.239905 83.66.50.227 213.243.52.202 SIP Request: BYE 51p:3330501@213.243.52.202:5060; user=phone; tr
14 11.253252 213.243.52.202 83.66.50.227 SIP Status: 200 oK
p Frame 1 (891 bytes on wire, 891 bytes captured)
 Ethernet II, src: 00:11:20:28:97:1a, Dst: 00:0e:0c:5c:45:6C
p Internet Protocol, Src Addr: 213.243.52.202 (213.243.52.202), Dst Addr: 83.66.50.227 (83.66.50.227)
p User Datagram Protocol, Src Port: 3060 (5060), Dst Port: 5060 (5060)
p Session Initiation Protocol

Sekil-30 SIP Cagr1 Akist Ciktisi

% SIP'in ¢agr kontrol mesajlarinin gegirilebilecegi giivenilir bir kanal agmak

icin INVITE ve ACK mesajlar1 bulunmaktadir.

¢ SIP kullanilacak codec uzlasmasi (negotiation) i¢in yani o oturumda hangi
codec'in kullanilacagina karar vermek i¢in Session Description Protocol

(SDP)'yi kullanmaktadir.

213.24352.202 213.243.52.205
8366.50 227
INVITE sip:3330505(083.66.50.22T;user=phone SIP2.0 INVITE sip:3330505:0213.243.52.205 SIP 2.0
CSeq: 1 INVITE ¢ CSeq: 1 INVITE %
| 0 22
SIR2.0100 Trying SIPF2.0100 Trying
CSeg 1 INYITE JC3eg 1 INVITE
1 * 3 Ly
SIR2.0 180 Ringing SIP£2.0 180 Ringing
CSeg 1 INVITE JCEeg 1 INVITE
5l ¢€ 41€
SIPi2.0.200 OK SIPM2.0 200 0K
e 1 INYITE 6 2SR 1 INVITE
T|€ £
ACK sip:3330505183.66.50.22T;user=phone SIP/2.0 ACK sip:3330505213.243,52.205:506 huser=phonegtransport=udp SIP/2.0
CSeq:1ACK 4 CSeq: 1 ACK i
38 3 °
BVE sip:3330501:3213.243.52.202:506 0;user=phonegtransport=udp 5IP2,0| BYE sip:3330501{383.66.50.22Tuser=phone SIP2.0
Seq: 2 BYE Seq: 1 BYE
o] 10]€
SIPi2.0:200 0K SIPA2.0 200 OK
1 C3eq 1 BYE
CZeq; 2BYE NIk 1] 5|11

F
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Adim

islem

Aciklama

Adim 0 |INVITE Aranan numara bilgisi sip sunucuya iletilir.

Adim 1 |100 Trying Sip sunucu istegi isleme koyduguna dair arayana mesaj génderir.

Adim2 |INVITE Sip sunucu aranan numara bilgisini aranan noktaya iletir.

Adim 3 |100 Trying IP Telefon isteigi isleme koyduguna dair mesaj gdnderir

Adim 4 | 180 Ringing IP Telefon zil sesini bilgisini sunucuya iletir.

Adim5 | 180 Ringing Sunucu zil sesi bilgisini arayan noktaya iletir.

Adim6 |200 OK Aranan taraf telefonu agti bilgisini sunucuya iletir.

Adim7 |200 OK Sunucu telefon agildi bilgisini arayan tarafa iletir.

Adim8 |ACK Arayan sunucuya telefon agildi bilgisinin kendisine ulastigini
onaylama bilgisini iletir.

Adm9 |ACK Sunucu aranana telefon agildi bilgisinin kendisine ulastigini
onaylama bilgisini iletir.

Adim 10 |BYE Aranan telefon kapandi bilgisini sunucuya iletir

Adim 11 | 200 OK Sunuc kapand: bilgisinin kendine ulastigi bilgisini aranana iletir.

Adim 12 | BYE Sunucu arayana telefon kapandi bilgisini iletir.

Adim 13 | 200 OK Arayan sunucuya telefon kapandi bilgisinin kendine ulastigini iletir.

Tablo -2 SIP’den SIP’e Cagr1 Adimlari

I11.2.2.2. H.323’den H.323’e Cagr1 Uygulamasi

ﬂ 1Pwa:213.242.56.251
02124643634

Taksim Kampis

H323 Server
1Pwd:83.66.50.227

Ayaraga Kampils

M:ﬂ.zﬂ.stﬁﬁ

GF124643598

Term & TEFm B

Sekil-32 H.323 Senaryosu ve Cagr1 Akisi

1. CagnKunhm
2. Caldrma

S.  Baglant

4. Yetenek Degigdokusu

S. Yetenck degisdokusualind

& . Master-Slave Secimi

7. Master-Slave Socimialind:

& Master-Slave Secimionaylands
o Istek Yapid:

100 Tstele alinch

1 1 Oturum Sonlandinidy
12 Oturum Sonlandsimas: tamamland

- @951
H.245
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File  Edit “iew Capture Analyze Help

x [ea] 3] @= o] #DEE < @

Source Deestination

Info

Protocol

17 1 [svm,
11012 > 1720 [Ack] se

.66, 50, L
213.243.56.251 83.66.5 1 Ack=1 win=4128 Len=0

1
2
3 0.004595 5 .22
4 0.124442 213.243.56.251 B3.66.50.227 .0 CS: setup openLogicalchannel
5 0.124471 B3.66.50.227 213.245.56.251 1720 > 11012 [AcK] Seq=l Ack=355 Win=64240 Len=0
6 0.125476 B3.66.50.227 213.245.56.251 -0 cs: callproceeding
7 0.326189 213.243.56.251 83.66.50.227 11012 > 1720 [ACK] Seq=355 Ack=59 win=4070 Len=0
& 1.011662 §3.66.50.227 213.243.56.251 .0 C=: alerting openLogicalchanneal
G 1.218303 213.243.56.251 83.66.50.227 c=s: facility Terminalcapabilityset
10 1.220134 B3.686.50.227 213.243.58.251 Cs: facility TerminalCapabilityset
11 1.220405 B3.66.50.227 213.245.56.251 cs: facility Masterslavebetermination
12 1.221175 83.66.50.227 213.243.56.251 cs: facility Terminalcapabilitysetack
13 1.243750 213.243.56.251 83.66.50.227 cs: facility masterslavepetermination
14 1.244178 §3.66.50.227 213.243.56.251 c=s: facility masterslavepeterminationack
15 1.40711& 213.243.56.251 83.66.50.227 c=s: facility Terminalcapabilitysetack
16 1.459952 213.243.56.251 B3.66.50.227 Cs: facility MastersSlaveDbeterminationack
17 1.460000 B3.66.50.227 213.245.56.251 1720 > 11012 [AcCK] Seq=521 Ack=8920 wWin=64240 Len=0
18 1.468785 B3.66.50.227 213.245.56.251 cs5: facility TerminalcCapabilitysSet
19 1.7235093 213.243.56.251 83.66.50.227 cs: facility Terminalcapabilitysetack
20 1.821099 83.65.50.227 213.243.56.251 1720 > 11012 [AcK] Seq=815 Ack=101%2 win=64240 Len=0
21 4.375138 83.65. 50,227 213.243.56,251 .0 Cs: connect
22 4.578856% 213.243.56.251 83.66.50.227 11012 > 1720 [ACK] Seq=101% Ack=890 wWin=3239 Len=0
23 11.271205 213.243.56.251 B3.66.50.227 .0 C5: releaseComplete
24 11.272082 B3.66.50.227 213.245.56.251 1720 > 11012 [FINM, ACK] Seq=890 Ack=1069 win=64240 Len=0
25 11.290740Q 213.243.56.251 83.66.50.227 11012 » 1720 [AcK] Seq=1069 Ack=8%1 wWin=3239 Len=0
26 11.295635 213.243.56.251 B83.66.50.227 11012 » 1720 [FINM, PSH, ACK] Seq=1069 ack=891 win=3239 Len=0
27 11.295670 83.65.50.227 213.243.56.251 1720 > 11012 [Ack] Seq=891 ack=1070 win=64240 Len=0
28 11.295779 83.66.50.227 213.243.56. 251 1720 > 11012 [RST] Seq=891 Ack=2128372890 win=9£4240 Len=0

Frame 1 (60 bytes on wire, 60 bytes <captured)
Ethernet II, Sr<: 00:11:20:28:97:1a, Dst: 00:02:0C:5C:195:20
EInternet Protocol, Src Aaddr: 213.243.56.251 (213.243.56.251D, Dst addr: 83.66.50.227 (83.66.50.227)
B Transmission Control Protocol, Src Port: 11012 (11012), Dst Port: 1720 (17200, Seq: 0, ack: 0, Len: O
Source port: 11002 (116120
pestination port: 1720 (17200
sequence number: O
Header Tength: 24 bytas
B Flags: 0x0002 (STH)
O... ... Congestion wWindow Reduced (CwWRJI: WOt set
ECM-Echo: Mot set
Urgent: NOT set
Acknowledgment: Mot set
Push: MOt set
RESET: MNOL sat
Syn: Set
o000 ooo Fin: Not set
window size: 4128
Checksum: Oxadac (correct)
EBoptions: (4 bytes)

|
Q000 00 Qe OC 5S¢ 95 20 00 11 20 25 97 la 08 00 45 &3 T C....eh
ama AN 2o onn nn dn nn Fa nA o a7 d4fF ds FR 3R Fh 53 47 @ "R =R

Sekil-33 H.323 Cagr1 Akis1 Ciktisi

Adim islem Aciklama

AdmO0 |SETUP 02124643634 ¢agri kurulumu igin istekte bulunur 02124643598 e

Adim 1 | ALERTING 02124643598 aldigi istekten sonra zil tonu génderir.

Adim 2 |CONNECT 02124643598 gdnderdigi zil tonundan sonra baglanti kurulur.

Adim 3 |TERMCAPSET Bu adimda ses gegitleri arasinda yetenek degisdokuslari yapilir.

Adim 4 |TERMCAPACK Ses gegitleri arasindaki yetenek degisdokusu onaylamasi yapilir.

Adim5 |MSDET Bu adimda ses gegitleri arasinda master-slave ayarlanmasi islemi
yapilr.

Adm 6 |MSDETACK Master-Slave secimi onaylanmasi gergeklestirilir bu adimda.

Adim 7 |MSDETCONFIRM Master ses gegiti dogrulanmasi yapilir.

Adim 8 |OPENREQ Ses kanali agllir.

Adim9 |OPENACK Agilan ses kanalindan ses iletisimi baglar.

Adim 10 |ENDSESSION Agilan oturum kapatilmasi istegi déner burada.

Adim 11 | RELASECOMPLETE Oturum sonlandirilir bu son adimda.

Tablo -3 H.323’den H.323’e Cagr1 Adimlari




BOLUM IV. SONUCLAR VE ONERILER

IPv6 heniiz tam anlamiyla kullanici dostu arabirimi ile karsimiza ¢ikmamaktadir. Su an
icin giincel olarak kullanilan tiim isletim sistemleri icin ek paketler halinde desteklenmektedir.
Ancak yeni yeni tiimlesik olarak gelen IPv6 destegi giin gectikce uygulamalarda
kullanilabilecektir. Microsoft Vista isletim sisteminde ilk kez grafik arabirim iizerinden IPv6
adresleri set edilebilmekte buna olanak saglanabilmektedir. Bunun yaninda , heniiz stnama
asamasinda olan bu isletim sistemi disinda diger isletim sistemlerinde bazi Linux isletim
sistemleri uyarlamalar1 hari¢ bu destek fazlaca sunulmamaktadir. Bu durum VolIP hizmeti i¢in
kullanilan Ses Yonlendirici cihazlarinda da aynmi durumdadir. Yani hali hazirda kullanilan ses
yonlendiricilerinin hemen hemen tiimiinde IPv6 destegi heniiz sunulmamaktadir. Bu durum
IPv6 ya gecisin hizlanacagi oniimiizdeki donemde VolP servislerininde giinden giine arttig1 bu
ortamda diizenlenmesi gereken, giincellesme ihtiyact doguran bir durum olarak
goriinmektedir.

Devre Anahtarlama mantigiyla ¢calisan PSTN agindan , Paket anahtarlama mantig ile
calisan VolP servislerine gecisin ¢ok hizli yasandigi giintimiizde, VoIP ile gelen coklu ortam
hizmetlerinin ve kisisellestirilmis hizmetlerin sunulmasi, ilerleyen teknoloji ile birlikte devre
anahtarlamali sebekelerde kullanilan ses’in yaninda, paket anahtarlamal1 yapiya gecisten sonra
ses’in yaninda goriintii ve bilgi’nin de tasinmasi ile beraber u¢ birim cihazlar1 —cep telefonu
vb- iizerinden televizyon yayim vb. servisler kullanilabilir hale gelmistir.

Devre anahtarlamal1 sebekeler ses temelli olduklarindan agilan bir iletisim kanalindan
sadece ses tasindigindan servis kalitesi paket anahtarlama mantig1 ile ¢calisan VolP’e gore daha
ist seviyelerdedir. Ve bu tutarli bir servis kalitesi giivencesi verebilmektedir. IP tabanh
aglarda olusturulan ses aglar1 {izerinden tasinan ses i¢in boyle bir giivence ve kalite s6z konusu
degildir heniiz. Ancak kisa vadede gerceklenebilir de goziikmemektedir. Zira IP aglarinda ,
uctan uca ses tagimak iizere kurulmus olan ses iletim kanallarinda olmayan bazi1 dezavantajlar
—paket kayiplari, sikisiklik, gecikme vb- IPv6’da bazi iyilestirmeler yapilmasina ragmen IP’
nin dogas1 geregi her zaman olacak gibi goziikmektedir.

IPv6 ile giivenlik mekanizmalarinin iyilestirilmesi, VoIP giivenligini de olumlu yonde
etkileyecektir. Bunun yaninda protokol bazinda giivenlik agiklarinin bulunuyor olmasi paket
anahtarlamali calisan aglarda hala bir tehdit olusturabilmektedir. Devre anahtarlamali yani
geleneksel ses hizmeti (PSTN) kullanilan aglarda ilgili iletisim kanalina sizip mevcut ses
goriismesini dinlemek teknik anlamda cok basit iken bu paket anahtarlamali aglarda, kisisel
bazli giivenlik onlemleri ile daha zorlastirilmis olacaktir. Ancak ses verilerinin IP aglarinda, 1P
paketleri igerisinde kapsiillenerek gonderiliyor olmas1 ve bu paketlerinde internet ortaminda
farkl1 yollar ve birden fazla noktadan gecisler kullanmasi giivenlik anlaminda iyi bir dizayn ve
on calisma yapilmasi gerekliligini ortaya koymaktadir. Zira ses verilerinin i¢inde bulundugu
ses paketlerinin ag’dan alinip, igeriginin degistirilip farkli bir ses verisi olarak tekrar
yollanmas1 durumu olabilecek bir senaryodur. Bu ve benzeri durumlar yeni nesil IP teknolojisi
olan IPv6’nin kendisi ile beraber getirdigi giivenlik mekanizmalar1 ile daha aza
indirgenebilecektir.



Ses hizmetleri ile IP nin ayn1 yap1 iizerinde taginiyor olmasi tek bir giivenlik a¢iginin
tim sistem tiizerinde yani hem ses hemde veri iizerinde kayiplara yol acabilecek durumlar
olusturabilecektir. Veri hattina gelebilecek bir saldir1 ses hizmetini de aksatabilecektir.

Su an’a kadar olan gelismeler ile birlikte, IPv6 ve VoIP servislerinin hizla ilerlemesi
her ne kadar her iki teknolojinin birbirinden bagimsiz yol kat etmelerine ragmen birlikte
caligabilirlik konusunda hala eksiklikler bulunmaktadir. Tez c¢alismasi siiresince hem
yazilimsal hem de donanimsal olarak Softphone ve hardphone olarak cesitli iiretici firmalarin
cihazlar1 ve programlar1 incelenmis ancak IPv4 {izerinde calismalar ile birlikte IPv6 destegi
heniiz tam olarak yerlesmedigi goriilmiistiir. Yonlendiriciler iizerinde ise bazi yazilim
degisiklikleri ile IPv6 destegi olusturulabilinip data servisleri icin bu hizmet rahatga
almabilirken, IPv6 ile VoIP servisleri aym platform iizerinde —donanimsal yo6nlendiriciler
tizerinde- birbirlerini desteklemeleri heniiz —incelenen iiriinler icerisinde- saglanmamuistir.
Incelenen iiriinlerin su an igin diinya Bilgi Teknolojileri pazarnda kullanilan ag cihazlari
pazarinin yaklasik %85 ine sahip oldugu diisiiniilecek olursa bu birlikte ¢alisabilirligin su an
icin miimkiin olmamasi bir olumsuz durum olarak dikkat cekmektedir. Bunun ile ilgili olarak
bu destegin yakin zamanda tam anlamiyla, yapilacak yazilimsal giincellemelerden sonra ve
testler sonrasinda saglanabilecegi bilgisi iiretici firma yoneticilerinden alinmistir.

Donanimsal olarak {iiretilen ses gecitleri, IP Telefonlarin yeterince ve kullanici
kolayligi acisindan saglayamadigi rahatlik, yazilimsal olarak kullanilan IP SoftPhone
programlar1 iizerinde de basarili sonuclar vermedigi goriilmiistiir. Ancak degisik isletim
sistemleri iizerinde, yazilan ¢esitli yazilimlar sayesinde SIP protokolii kullanilarak IPv6-VoIP
servislerl tiim tamamlayic1 hizmetlerini saglayamamakla birlikte yapilan test caligmalari
sonucunda basari ile calistirildigi yapilan literatiir taramalarinda goriilmiistiir. [29]

Yeni nesil ses sebekelerinin hizla yenilendigi giiniimiizde IPv6 ile bu servislerin
birlikte calisirhi@ icin iretici firmalarin basta olmak iizere bu uyarlanma iizerinde hizla
caligmalar1 ve bu IPv6’ya gecis siirecinin sonucunda herhangi bir sikisiklik ve hazirliklik
yakalanmama agisindan sorun yasamamak icin ses gecitleri iizerinde yapilmasi gereken IPv6
destegi giincellemeleri yapilmasi geregi goriilmiistiir.
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