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ONSOZ
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coklu ortam verileri, bilgi aktarimi i¢in 6énemli bir ara¢ haline gelmistir. Bu durum, sayisal
iceriklerin yetkisiz olarak bulundurulmasi, degistirilmesi, kullanilmasi ve dagitiimasi
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damgalama sistemleri tasarlanmigtir.
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NABIYEV ve Sayin Prof. Dr. Ismail Hakk1 ALTAS a siikranlarimi sunarim.

Yasadigi miiddetce her zaman yanimda olan ve o6grenim hayatimda beni hep
destekleyen rahmetli babama, tez ¢aligmam siiresince ilgilerini her daim hissettigim esime
ve aileme, ayrica bu siirecte onu bircok kez ihmal etmek zorunda kaldigim kizima sonsuz

tesekkiirlerimi sunarim.

Seyma YUCEL ALTAY
Trabzon 2021

III



TEZ ETiK BEYANNAMESI

Doktora Tezi olarak sundugum “Iris Biyometrisini Kullanan Dayanikli Damgalama
Yontemi” baglikli bu ¢calismay1 bastan sona kadar danismanim Dog. Dr. Giizin ULUTAS 1n
sorumlulugunda tamamladigimi, verileri/6rnekleri kendim topladigimi, deneyleri/analizleri
ilgili laboratuarlarda yaptigimi / yaptirdigimi, baska kaynaklardan aldigim bilgileri metinde
ve kaynakcada eksiksiz olarak gosterdigimi, calisma siirecinde bilimsel aragtirma ve etik
kurallara uygun olarak davrandigimi ve aksinin ortaya ¢ikmasi durumunda her tiirlii yasal

sonucu kabul ettigimi beyan ederim. 28/05/2021

Seyma YUCEL ALTAY

1Y%



ICINDEKILER

Sayfa No
ONSOZ. ...ttt nenans I
TEZ ETIK BEYANNAMEST ...ttt v
TCINDEKILER ... \%
OZET .. ... oottt VIII
SUMMARY ..ttt ettt ettt ettt e st e s bt et e e st e sbeenbesaeesseenbeeneeeaeenteensesseans IX
SEKILLER DIZINT ...ttt X
TABLOLAR DIZINIL....covtiiiiieiiiitineiniesieiseiesise sttt X1
SEMBOLLER DIZINI ..ot XTI
1. GENEL BILGILER .......cooviiiiiiiieieeeeeeeeeeeeeeeeeee et 1
1.1. €It W N A AR 5 N 1
1.2. Sayisal Damgalama Uygulamalart ............cccooveeiiiiniiniiiinieiiieieceeeeeeee e 4
1.2.1. Telif Hakki KOruma .......ccooiiiiiiiiiiii e 4
1.2.2. Kimlik Dogrulama. .. ......ccccoooiiiiiiiiniiiiiccecee e 5
1.2.3. Parmak IZi......c.ovovveeeeeeeieeeceeeeeeeeeeeeee e 5
1.2.4. KOpya KONIOIT ....oovieiiiiiiieeieeiiece ettt ettt et ee 6
1.2.5.  Yaym IZICME. ... .. .ot 6
1.2.6. D1is Miidahale Algilama ve Yerini Belirleme .........ccccoooveeviiieniiieniiicieeieeeee, 7
1.3. Sayisal Gorlintli Damgalama ...........cccoevieiiiiiiiniiniiieeceeeeece e 7
1.4. Sayisal Gorilintli Damgalama Gereksinimleri ........ccccecveveevirienieninnicnicneeicnens 8
1.4.1. AlganamazliK. .......ccoooiiiiiiiieeiiee et 8
1.4.2. DayanikIliK. .......ooiiiieie e e 10
1.4.3. GUVENIIK ... ¢ttt st 11
1.4.4. Hesaplama Mallyeli.... .c.cooveriiriieniiiiienieeieeseeeeee ettt 11
1.4.5. KAPASILC. ... weeeeniiie ettt et et e e en 12
1.5. Sayisal Gorilintli Damgalama Tekniklerinin Siniflandirilmasi ........c..cccoceeeeene 13
1.5.1. Calisma Alania Gore Simiflandirma ...........cceeeeieeeiiieeiiieeeece e 13
1.5.1.1.  Uzaysal Alanda Damgalama ...........cccccueeriiiiiniiiiiniiiiiieeieeeieeeee e 14
1.5.1.2. Doniisiim Alaninda Damgalama............cccceevieeiienieiiiienieeieeie e 15
1.5.2. Damga Cikarma Durumuna Gore Siniflandirma...........cccccveeeiveeeciieencieeenieeenee. 24

\Y%



1.5.3.
1.6.
1.7.
1.7.1.
1.7.1.1.
1.7.1.2.
1.7.2.
1.7.2.1.
1.7.2.2.
1.8.

2.1.
2.1.1.
2.1.1.1.
2.1.1.2.
2.2.
2.2.1.
2.2.1.1.
22.1.2.
2.2.1.3.
2.2.14.

3.1
3.1.1.

3.1.1.1.

3.1.1.2.

3.1.1.3.

3.2.
3.2.1.

3.2.1.1.

Insan Algisma Gore SINflandirma.............oooevevruevieereveeeeieeereseeese s 25

Biyometrik Damgalama.............coooouiiiiiiiiiiiiiiieeeieceeeeee e 26
Literatlir CalISIMaST .....ccuvvieieeiiiieecieee ettt e et e e et e e e e aar e e e e eaaneeaeas 27
Geleneksel Damgalamaya Yonelik Calismalar.........c.ccccvveeeieeeiieeniiecniieee, 28
Optimizasyon Algoritmas1 Kullanmayan Goriintii Damgalama Semalart ......... 28
Optimize Edilmis Goriintii Damgalama Semalart...........ccccoeeveevieniienieniiiennnn, 31
Biyometrik Damgalamaya Yonelik Calismalar..........ccccoooeviiiniiniiinieniiinnen, 44
Tek Modelli Biyometrik Damgalama Semalart..............cocoeiiiiiiniininnnnn, 45
Cok Modelli Biyometrik Damgalama Semalari........ccccoceeeevernicniencnnienicnnene 50
TEZIN KAPSAMI....tiiiiiiiiiiiieiieeie ettt ettt ettt ste et e b e e seesaseeaea e 57
YAPILAN CALISMALAR .....coiiiiiieteteestee ettt 59
Geleneksel Damgalamaya Yonelik Calisma .......c.cocovieeiiieeiieeniieeeieeeee e 60
ADD-TDA-Kendinden Uyarlanabilir Adimli ABA Tabanli Yontem.............. 60
Kullanilan Teorik Kavramlar............c.cccooiiiiiiiniiiiecceen, 62
ONETIIEN YONIEM ....v.voevieiereeci ettt ss s ses 66
Biyometrik Damgalamaya Yonelik Calisma..........c.ccooiiiniiniiiiiiiiiiniceeee, 75
YDDADD Alaninda iris Tabanli Biyometrik Damgalama.................ccccoovune.... 75
Kullanilan Teorik Kavramlar...........c.cccooiiinininiiiiiiiiiineneeceecrcieieene 76
ONETIIEN YONIEM.....oocvoieveieiecirieieieiieseee s 78
Kimlik Dogrulama STIECi........ccccvviieiiieeiieeiieceeeeee et 93
UygunYontemin Belirlenmesi ........c.covveeiiiiiiiiiiiiniieieeeeee e 94
BULGULAR ..ottt sttt ettt st 96
Geleneksel Damgalamaya Y onelik Calismanin Degerlendirilmesi ................... 96
ADD-TDA-Kendinden Uyarlanabilir Adimli ABA Tabanli Y6ntemin
Degerlendirilmesi.....c..coouiriiriieiiiiiiieieetceect e 97
ADD-TDA-Kendinden Uyarlanabilir Adimli ABA Tabanli Y6ntemin
Algilanamazlik Performanst ..........cocceoueiieniriiniininienieeeeeeeeeee e 99
ADD-TDA-Kendinden Uyarlanabilir Adimli ABA Tabanli Y6ntemin
Dayaniklilik Performansi........ccccocevieriiiiiniininiiiniceececceeeee e 101
ADD-TDA-Kendinden Uyarlanabilir Adimli ABA Tabanli Y6ntemin

SONUGIATT ...ttt e ettt e st e e e e e e sabeeesabeeessseeessseeessseeanns 109
Biyometrik Damgalamaya Y onelik Calismanin Degerlendirilmesi................. 110
Renkli Goriintiilerde YDDADD-QR Ayristirma-Kendinden Uyarlanabilir
Adimli ABA Tabanli Yontemin Degerlendirilmesi.........ccoccvevveeciienieeiinennnnn. 110

Onerilen Biyometrik Damgalama Y 6nteminin Algilanamazlik Performanst... 111

VI



3.2.1.2.  Onerilen Biyometrik Damgalama Y 6nteminin Dayaniklilik Performansi ....... 112

3.2.1.3. Kimlik DoZrulama ..........cccooriiiiiiiiieiiieie ettt 123
3.2.1.4. Onerilen Biyometrik Damgalama Y6nteminin Sonuglart................cccccevevennee. 128
4. SONUGLAR ...ttt st nae 130
5. ONERILER ...oouiititieiiiintineie ettt 135
6. KAYNAKLAR ..ottt 137
OZGECMIS

VII



Doktora Tezi

OZET

IRIS BIYOMETRISINI KULLANAN DAYANIKLI DAMGALAMA YONTEMI

Seyma YUCEL ALTAY

Karadeniz Teknik Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dali
Danigsman: Dog. Dr. Giizin ULUTAS
2021, 148 Sayfa

Tez kapsaminda sayisal goriintiilerin telif haklarinin korunmasi i¢in dayanikli damgalama
sistemlerine deginilmistir. Bu amagla dalgacik doniisiimiine dayali farkli ayristirma teknikleri
kullanan yeni damgalama yontemleri Onerilmistir. Ayrik Dalgacik Doniisiimii ve Tekil Deger
Ayristirma tekniklerinin  kullanildigi ilk yaklasimda birbirleriyle celisen algilanamazlik ve
dayanikliligi dengede tutmak icin Ates Bocegi Algoritmasinin yeni bir siirlimii olan Kendinden
Uyarlanabilir Adimli1 Ates Bocegi Algoritmasindan ilk kez yararlanilmistir. Bu algoritma her ates
bdceginin bir sonraki adimin1 meveut durumuna ve ge¢mis bilgilerine bagli olarak belirlediginden,
¢oziim uzaymin global olarak arastirilmasimi saglar. Bir diger yaklasimda, gdmiilen damganin
aidiyetinin kanitlanmasi hususunda etkili bir ¢6ziim sunan iris kodu renkli goriintiilere gizlenmistir.
Burada Ayrik Dalgacik Doniisiimiiniin geometrik ataklar karsisindaki dayaniklilik problemini
¢ozmek icin Yeniden Dagitilmig Degismez Ayrik Dalgacik Doniisiimii’nden yararlanilmistir. Bu
doniisiim teknigi ile birlikte Ates Bocegi Algoritmasi / Kendinden Uyarlanabilir Adimli Ates Bocegi
Algoritmasi ile optimize edilmis Tekil Deger Ayristirma, Schur Ayristirma ve QR Ayristirmaya
dayali farkli yaklagimlar onerilmistir. Bu yaklagimlar arasindan algilanamazlik, dayaniklilik ve
kimlik dogrulama hassasiyeti bakimindan en uygun yontem belirlenmeye calisilmistir. Arastirma
bulgular1 hem geleneksel hem de biyometrik tabanli damgalama sistemlerinin algisal seffaflik ve
dayaniklilik agisindan etkinligini kanitlamistir. Ayrica biyometrik damgalamaya yonelik ¢alismanin

kimlik dogrulama performansi incelendiginde sonuglarin oldukga tatmin edici oldugu gozlenmistir.

Anahtar Kelimeler: Sayisal goriintli damgalama, Biyometrik damgalama, Ayrik dalgacik
doniisiimii, Tekil deger ayristirma, QR ayristirma, Schur ayrigtirma.
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PhD. Thesis

SUMMARY

ROBUST WATERMARKING METHOD USING IRIS BIOMETRICS

Seyma YUCEL ALTAY

Karadeniz Technical University
The Graduate School of Natural and Applied Sciences
Computer Engineering Graduate Program
Supervisor: Assoc. Prof. Giizin ULUTAS
2021, 148 Pages

In this study, robust watermarking systems for copyright protection of digital images have
been mentioned. For this purpose, new watermarking methods using different decomposition
techniques based on wavelet transform have been proposed. In the first approach using Discrete
Wavelet Transform and Singular Value Decomposition methods, a new version of the Firefly
Algorithm, the Self-Adaptive Step Firefly Algorithm, has been used for the first time to balance the
conflicting imperceptibility and robustness. Since this algorithm determines the next step of each
firefly based on its present situation and historical information, it enables a global exploration of the
solution space. In other approach, the iris code, which presents an effective solution for proving the
ownership of the embedded watermark is hidden into color images. Here, Redistributed Invariant
Discrete Wavelet Transform has been used to solve the robustness problem of the Discrete Wavelet
Transform against geometric attacks. With this transform technique, different approaches based on
Singular Value Decomposition, Schur Decomposition and QR Decomposition optimized by Firefly
Algorithm/Self-Adaptive Step Firefly Algorithm are proposed. Among these approaches, the most
appropriate method with regard to imperceptibility, robustness and authentication accuracy has been
tried to determine. Research findings prove the effectiveness of both traditional and biometric-based
watermarking systems in terms of perceptual transparency and robustness. In addition, when the
authentication performance of the biometric watermarking study is examined, it is observed that the

results are quite satisfactory.

Key Words: Digital image watermarking, Biometric watermarking, Discrete wavelet transform,
Singular value decomposition, QR decomposition, Schur decomposition.
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1. GENEL BILGILER

1.1. Giris

Son yillarda sayisal ag sistemlerinin hizla gelismesi, sayisal belgelerin hig¢ bilgi kayb1
olmadan ve Ticretsiz olarak ¢ok sayida insana kopyalanabilmesi ve dagitilabilmesini
miimkiin kilmustir. Insanlar ses, goriintii ve video gibi ¢coklu ortam dosyalarmni indirebilir,
bunlar1 paylasabilir veya orijinal igeriklerini degistirebilirler. Coklu ortam igeriginin
korunmasi, tiiketicilerin fikri miilkiyet hakkina yeterince hakim olmamalar1 nedeniyle son
zamanlarda 6nemli bir konu haline gelmistir. Yasadisi bulundurma, ¢ogaltma ve yaymaya
kars1 savunmasiz olduklari igin sayisal bigimde temsil edilen igerikleri korumak amaciyla
sayisal damgalama algoritmalari gelistirilmistir. Sayisal damgalama, logo, imza veya metin
gibi bilgileri gorlintii, video veya ses dosyast gibi ¢coklu ortam verilerine gizleyerek fikri
miilkiyet ve telif haklarini korumak i¢in etkili bir ¢6ziim sunmaktadir.

Sayisal cihazlar1 kullanarak ve bunlari internete baglayarak, kisiler telif hakkiyla
korunan materyalleri yasal icerik sahiplerine iade etmeden kaydedebilir ve dagitabilirler.
Yasal miilk sahipleri agisindan kendilerine ait sayisal icerigi korumak adina kullanilan en
yaygin yontem kriptografidir. Bu teknolojiyle, tirlinler satilmadan dnce sifrelenir ve yalnizca
bunlar1 satin alan kisiler sifrelenmis dosyalara tam olarak erismek icin sifre ¢cozme
anahtarina sahiptir. Sifrelenmis dosyalar internet iizerinden de kullanilabilir hale
getirilebilir. Maalesef saticilar, sifre ¢oziildiikten sonra yasal bir miisterinin igerigi nasil
isledigini izleyemez. Orijinal kopya satildiktan sonra, bir korsan gercekten iiriinii satin
alabilir, korumasiz kopya igerigi elde etmek icin sifre ¢cozme anahtarini kullanabilir ve
ardindan yasadis1 dagitim i¢in birden fazla kopya ¢ogaltabilir. Dolayisiyla, kriptografi sinirl
bir koruma Ol¢iisti saglar. Sifresi ¢oziilen igerik miisteriye ulastiginda baska bir koruma
olmayacaktir. Bu nedenle, sifresi ¢oziildiikten sonra bile igerigin daha fazla korunmasina
ithtiyag vardir. Sayisal damga, sahibinin telif hakki korumasini yerine getirmek igin
kullanilabilecek, gelecek vaat eden bir teknolojidir. Sayisal damgalamada bilgiler igeriklerin
icinde saklanir ve sikistirma, sayisaldan analoga doniistiirme ve dosya bi¢imi degisiklikleri
gibi farkl saldirt tiirleri karsisinda hayatta kalabilir. Sayisal damgalama, telif hakki koruma,
kimlik dogrulama, parmak izi, kopya kontrolii, yayin izleme ve dig miidahale algilama gibi

farkli amagclarla kullanilabilir.



Sayisal damgalama, damga adi verilen sayisal bilgilerin ¢oklu ortam igerigine
gomiilmesi (veya gizlenmesi) ve daha sonra sayisal igerigin telif hakkini korumak, yasadisi
kopyalanmasin1 6nlemek veya herhangi bir tahrife karsi direng saglamak gibi ¢esitli
amaclarla gomiilii verilerin, yetkisiz kisiler tarafindan fark edilemeyen ve ¢ikarilmasi zor
olan damgalanmis icerikten c¢ikarilabilmesi veya tespit edilebilmesi siirecidir. Sayisal
damgalamada tanimlanmasi gereken {i¢ onemli kavram vardir. Tas1yict sinyal (ya da orijinal
icerik), damga bilgisini igerecek olan sayisal ses, goriintii, metin veya video sinyalidir.
Damganin kendisi, bir orijinal igerik araciligiyla depolanacak veya iletilecek olan, genellikle
ikili bicimdeki veri kiimesi olarak tanimlanir. Damga, tek bit kadar kiiciik veya orijinal
icerigin kendisindeki 6rnek sayist kadar biiytik olabilir. Bunun yani sira, telif hakki bildirimi,
gizli mesaj veya baska herhangi bilgi olabilir. Son olarak, tasiyici sinyale damgay1
yerlestirmek i¢in anahtar gerekli olabilir ve bu anahtar daha sonra damga verilerinin
cikarilmasi asamasinda kullanilabilir [1]. Sekil 1.1°de sayisal damgalamanin temel semasi

yer almaktadir.

Karsilastirma
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Sekil 1.1. Sayisal damgalama semasi
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Gizli Anahtar

Sayisal damgalamada kullanilan tastyict icerigin tiiriine gore damgalama teknikleri
sayisal metin damgalama, goriintii damgalama, ses damgalama ve video damgalama olarak
siiflandirilabilir.

» Sayisal metin damgalama: Metin verileri, kelime, ciimle, satir, paragraf ve
noktalama isareti vb. gibi farkli anlamsal varliklardan olusur. Metin
damgalama farkli tiirlerde yapilabilir [2, 3]. Format ve yapisal tabanlh
damgalamada metnin diizeni damga bitlerini gizlemek icin degistirilir.

Genelde, ciimle kaydirma, sozciik aralig1 ve satir araligi bi¢imleri arasindaki



kiigiitk  farkliliklara dayanan ve belge yapisimm hafiften degistiren
damgalamadir. Dilbilimsel damgalamada s6z dizimsel ve anlamsal olmak
tizere iki farkli yaklasim ele alinir. S6z dizimsel damgalamada, kiimedeki
kelimeler verileri gizlemek i¢in manipiile edilir. Damga mesajin gizlemek i¢in
metin igeriginin fiilleri, isimleri, sifatlari, zamirleri, edatlar1 ve diger gramer
ozellikleri kullanilir. Bu dilbilgisi degisiklikleri, metnin orijinal anlamim
etkilemeden yapilir. Ciimlelerdeki kelimelerin sirasi da bitleri gizlemek igin
yeniden diizenlenebilir. Bu, metinin yapisini degistirerek yapilabilir. Ornegin
zarf ifadesinin yeri degistirilebilir, 6zne eklenebilir veya climle aktiften pasife
cevrilebilir. Anlamsal tabanli damgalamada, esanlamli kelimelerin
degistirilmesi veya climlelerin doniistiiriilmesi gibi anlamsal degisiklikler ile
damga gomiiliir. Goriintii tabanli yaklasimda, bazi aragtirmacilar, taranan
metin belgeleri i¢cin metin damgalama algoritmalarin1 uygulamislardir. Boyle
bir durumda metnin goriintiisii damgalama islemi sirasinda kullanilir ve
damgalama, uzaysal alanda yiiriitiiliir.

Goriintli damgalama: Sayisal goriintii damgalamada sayisal damga, orijinal
gorilintliniin i¢ine yerlestirilir. Damga, metni, sahip adin1 veya ticari marka
sembolii veya logosunu temsil eden bit dizisi olabilir. Gri seviye veya renkli
gorlintli damgalama i¢in, damga gomme teknikleri, damgayr dogrudan
parlaklik veya renk bilesenleri gibi orijinal goriintii verilerine veya algisal
Ozelliklerden veya belirli sinyal manipiilasyonlarina karst dayanikliliktan
yararlanmak icin orijinal verilerin baz1 doniistliriilmiis stirlimlerine eklemek
icin tasarlanmustir.

Ses damgalama: Ses damgalama iizerine yapilan arastirmalarin ¢cogu, ya ses
sinyalinin dogrudan damgalanmasi ya da sesin sikistirilmis bir formatta temsil
edildigi bit akis1 gdmme iizerine odaklanmistir. Algisal modellerin kullanimi
ses i¢in etkili ve kabul edilebilir damgalama semas1 olusturmada 6nemli bir
bilesendir. Ses damgalama i¢in gereksinimler, algilanamazlik (duyulmama) ve
sikistirma, filtreleme ve A/D ve D/A doniisiimii gibi sinyal degisikliklerine
kars1 dayanikliliktir [4].

Video damgalama: Video damgalama, videoyu yasa disi kopyalamadan
korumak ve manipiilasyonlar1 tanimlamak i¢in bir video dizisine damga

yerlestirmeyi ifade eder. Video damgalama iizerine c¢aligmalar, sikistirilmig



alanda, uzaysal alanda ve doniisiim alaninda damgalama yapan teknikler
seklinde siniflandirilabilir [5, 6]. Sikistirllmig alan damgalama tekniklerinde
damga, MPEG-2, MPEG-4, H.264/AVC, H.265/HEVC gibi standartlar ile
uyumlu kodlayicilar kullanilarak olusturulan kodlanmis bit akisina gémiiliir.
Sikistirllmis video damgalamada ¢of§u zaman damganin, 6nemli Olclide
karmasiklik ve ek gecikme saglayan tam bir kod ¢c6zme, damgalama ve yeniden
kodlama adimindan ge¢meden dogrudan sikistirilmis  bit  akisina
gomiilebilmesi arzu edilir [4]. Uzaysal alanda damga gomme, bir video
cercevesinin gomme kanalinin piksel degerlerinin dogrudan degistirilmesiyle
elde edilir. Bu teknikler En Anlamsiz Bit (EAB) tabanli, blok tabanli,
istatistiksel tabanli ve Ozellik noktasi tabanli yaklagimlar gseklinde
siniflandirilabilir. Dontlistim alaninda damgalamada, damgay1 yerlestirmeden
once, bir video dizisindeki bilgisayar ¢ercevesi yeni bir alana dontstiiriliir.
Damga gdmme islemi sirasinda, doniisiim alan1 katsayilar1 damga tarafindan
degistirilir ve ardindan bu degistirilmis katsayilara ters doniisiim uygulanarak
damgalanmis ¢erceve olusturulur.

Sayisal damgalama giris boliimiinde genel hatlariyla tanitildiktan sonra, bir sonraki

boliimde sayisal damgalamanin hangi amaglarla uygulandigina deginilmistir.

1.2. Sayisal Damgalama Uygulamalari

Sayisal damgalama, son yillarda yayginlagmis yeni bir alandir. Sayisal damga bilgileri
metin, logo, kaotik dizi veya say1 dizisi olabilir. Bu damga bilgileri asagida detaylar1 verilen
telif hakki koruma, kimlik dogrulama, parmak izi, kopya kontrolii, yayin izleme, dis

miidahale algilama ve yerini belirleme gibi farkli uygulama alanlarinda kullanilabilir [7, 8].

1.2.1. Telif Hakki Koruma

Sayisal damgalamanin yaygin kullanim alanlarindan biri, metin, resim, video ve ses
ortaminda telif hakki koruma amaciyla gergeklestirilmis olanidir. Telif hakki koruma
uygulamalarinda sayisal damga, mense, sahip, zaman damgas1 ve hatta bir logo veya ticari

marka gibi telif hakkiyla ilgili bilgileri tanimlamak i¢in tasarlanmistir. Boylece igerik



giivenilmeyen ag iizerinde dagitildiginda, sahibinin haklarin1 korur. Bu tiir telif hakki
korumasi, damgalanmis icerikte meydana gelebilecek bozulmalar karsisinda gomiilii
damganin ¢ikarilabilmesini miimkiin kilmak i¢in yiiksek diizeyde dayaniklilik gerektirir.
Ayrica, damga gomiildiigiinde igerigi, insan duyular: tarafindan algilanamayacak sekilde
degistirmeli ve yetkisiz kullanicilar tarafindan dayanikli damganin kasith olarak kaldirilmasi

icerigin kalitesinde ciddi bozulmaya neden olmalidir [9].

1.2.2. Kimlik Dogrulama

Bilgisayar teknolojisindeki ilerlemelerle, sayisal ¢oklu ortam igeriginin
manipiilasyonu daha kolay hale gelmistir ve buna bagl olarak igerigin orijinalliginin
belirlenmesi zorlagmistir. Damgalamada kimlik dogrulama, damgalanmis verilerin
biitiinliiglinii dogrulama ve verilerin tahrif edilmediginden emin olma prosediiriidiir. Bir

icerik modifiye edilmemisse otantiktir denilebilir [10].

1.2.3. Parmak izi

Parmak izi uygulamasinda, damgalama yoluyla gomiilen veriler, ¢oklu ortam
dosyasinin belirli bir kopyasinin kaynagini veya alicilarini izlemek igin kullanilir. insanlart
ayirt etme baglaminda biyometrik 6zelliklerin benzersizligini referans alan bu uygulamada,
sayisal belgelere parmak izi ilkesi uygulanmistir. Sayisal igerigi kotii niyetli saldirilardan
korumak, sahte sayisal igerigi tespit etmek ve giivenli aktarimi saglamak i¢in damga
seklindeki sayisal parmak izleri uygulanabilir. Ornegin, farkli seri veya kimlik numaralari
tasiyan sayisal damgalar, ¢ok sayida alictya dagitilmadan 6nce ¢oklu ortam bilgilerinin farkl
kopyalarina yerlestirilir. Parmak izi uygulamalarinda uygulanan algoritmalarin gériinmez
olmast ve kasith saldirilara ve kayiph sikistirma veya filtreleme gibi sinyal isleme
degisikliklerine kars1 dayanikli olmasmin yani sira ¢arpisma saldirisina karst da direngli
olmaldir [11]. Yani, orijinal igerige birden fazla kimlik numaras1 gdmmek imkansiz
olmalidir ki; farkli parmak izleri igeren ayni ¢oklu ortam dosyasina sahip bir kullanici grubu,
parmak izini gizlice ele alip dogrulayamasin. Bu tiir damgalar ayrica kriptografik

yontemlerle korunmalidir [7].



1.2.4. Kopya Kontrolii

Burada ana fikir, sayisal formattaki veriyi yasadisi kopyalama ve ¢ogaltmaya karsi
korumaktir. Kopya korumasi i¢in, damga bilgileri igerige gomiilmeli ve bu icerigin telif
hakkiyla korunup korunmadigi tespit edilmelidir [12]. Sayisal ¢ok yonlii disklere (DVD),
ortamin goriintiilenmesine izin verirken kaydedilmesini engellemek amaciyla yerlestirilen
sayisal damga, hak sahibinin uygulamak istedigi kullanim ve kopyalama kurallar1 hakkinda
bilgi igerir [13]. Bunlar genellikle “Asla kopyalanamaz”, “Serbestce kopyalanabilir”, “Bir
kez kopyalanabilir” veya “Artik kopyalanamaz” gibi basit kurallar olacaktir. [12]’de
belirtildigine gore kullanicilarin boyle bir ortamdaki sayisal veriyi kopyalayabilmesi i¢in,
uyumlu cihazlar 6nce kopya kontrol bilgilerini denetlerler. Ardindan, damga “Serbestce
kopyalanabilir” ve “Bir kez kopyalanabilir” ise, buna izin verirler. Ancak “Bir kez
kopyalanabilir” kuralina sahip igerigin yasal kopyasinin “Artik kopyalanamaz” durumunda
olmas1 gerekir. “Asla kopyalanamaz” ve “Artik kopyalanamaz” sartlarinin gecerli oldugu

ortamlarda ise ¢ogaltmaya miisaade edilmez.

1.2.5. Yayin izleme

Bu tiir izleme, 0zellikle reklamlarda, reklamini yaptiran miisterinin reklamlarinin
gercekten dogru zamanda ve dogru siirede yaymlanip yaymmlanmadigini izlemek istedigi
durumlarda kullanilabilir. Bunun yani sira miizisyenler ve oyuncular, performanslarinin
yayinlar1 hususunda dogru telif hakki 6demeleri almak i¢in veya telif hakki sahipleri,
miilklerinin korsan istasyonlar tarafindan yasadisi olarak yeniden yaymlanmamasini
saglamak i¢in yayin izlemeyi kullanabilirler [14]. Yapim sirketlerinin yasadis1 yeniden yayin
faaliyetlerini 6nlemesi 6nemlidir. Bu durumda, yayindan 6nce her videoya veya ses klibine
koyulan benzersiz bir damga yayin izleme i¢in kullanilabilir. Otomatik izleme istasyonlari
daha sonra yaymlar1 alip bu damgalar1 arayarak her bir klibin ne zaman ve nerede

goriindiigiinii belirleyebilir.



1.2.6. D1s Miidahale Algilama ve Yerini Belirleme

Dis miidahale algilama uydu goriintiileri veya tibbi goriintiiler gibi oldukca hassas
verileri igeren bazi uygulamalar i¢in ¢ok onemlidir. Bu uygulama kimlik dogrulamayla
yakindan iliskilidir. Eger bir goriintiide dis miidahale algilanirsa, goriintliniin orijinal
olmadig1 sonucuna varilir. Bundan sonraki asama tahrif edilen bolgenin belirlenmesidir [10].

Yukarida bahsedilen uygulamalarin disinda sayisal damgalama iletisim iyilestirme,
medya agiklamasi, sayisal adli bilimi gibi uygulamalarda da kullanilmaktadir.

Su ana kadar ¢esitli ¢oklu ortam verilerinde sayisal damgalama uygulamalarina yer
verilmigstir. Tez kapsaminda, sayisal goriintiiler tasiyict igerik olarak kullanildigindan bir

sonraki boliimde sayisal goriintii damgalamaya deginilmistir.

1.3. Sayisal Goriintii Damgalama

Sayilar matrisi olarak tanimlanabilen sayisal goriintiiler ikili goriintli, gri seviye
goriintii ve renkli goriintii olmak iizere siniflandirilabilir. Ikili goriintiiler her bir pikselin 1
bit ile temsil edildigi siyah beyaz goriintiilerdir. Gri seviye goriintiiler grinin tonlarini igerir.
Gri seviyelerin sayist 2™ ile temsil edilir ki; burada n goriintiiniin bit derinligini ifade eder
[8]. Renkli goriintiiler, her piksel i¢in renk bilgilerini igeren sayisal goriintiilerdir. Bir rengi
temsil etmek i¢in ¢ogu renk alani ii¢ bilesen kullanirken, tigten fazla 6zellik kullanan renk
uzaylar1 da mevcuttur. Ug bilesen ile rengin temsil edildigi RGB, YIQ, YCbCr, YUV gibi
renk uzaylar1 kullanildiginda, renkli pikseli temsil etmek i¢in her kanal basina sekiz bit,
dolayistyla toplamda 24 bit gerekir. Sayisal goriintii damgalama sistemleri genellikle gri
seviye ve renkli goriintiiler lizerinde gerceklestirilir.

Sayisal goriintii damgalama, tipik olarak iki ana siliregten meydana gelir: Kodlayici adi
verilen damga gomme siireci ve kod ¢oziicii adi verilen damga ¢ikarma stireci. Damga
gomme siirecinde girisler orijinal goriintii, sayisal damga ve giivenlik anahtaridir. Kodlayici,
makine tarafindan okunabilir kodu (damga), damga gomme algoritmalar1 yardimiyla
goriintiilere ekler. Neredeyse tiim damgalama prosediirleri, damga bilgisini uygun sekilde
cikarmak ve temel giivenligi garanti etmek i¢in gdomme ve ¢ikarma prosediiriine atanan 6zel
anahtarlarla kontrol edilir [11]. Damga gdomme siirecinin ¢iktisi, giivenlik anahtar1 ve
damgalanmis goriintiidiir. Bir damga c¢ikarma siireci gomiilii damgayi, damga iceren

sinyalden ¢ikarir ve ¢ikarilan damga, orijinali ile karsilastirilir.



Bir damgay1 sayisal goriintil ile birlestirip damgalanmis gorintii (I") elde etmek igin,
orijinal goriintiiye (I), gizlenecek veriye ait bilgileri igeren sayisal damgaya (W), giivenlik
anahtarina (K) ve kodlama algoritmasina (E) ihtiya¢ duyulur. Kodlayici, damgayi ve orijinal

gorilintiiyl alir ve damgalanmis goriintiiyii (1.1)°deki gibi olusturur:

v = E(I,W,K) (1.1)

Damga ¢ikarma algoritmasinin girisleri, /"¢ (damgalanmis ve muhtemelen bozulmus
goriintii) ve K’dir. I ve W’nun kullanimi ise damga c¢ikarma durumuna bagli olarak
belirlenir. (1.2)’de damga ¢ikarma prosediirii tanimlanmistir. Burada e(-) damga ¢ikarma

algoritmasini, W* ¢ikarilan damgay1 temsil eder.

W* = e(I¥°,K,...) (1.2)

Bu boliimde sayisal goriintii damgalama, genel hatlartyla tanitilmistir. Sonraki
boliimde ise sayisal goriintli damgalama sisteminde dikkate alinmasi gereken temel

ozelliklere deginilecektir.

1.4. Sayisal Goriintii Damgalama Gereksinimleri

Sayisal damgalama semasini tasarlamak i¢in bazi gereksinimlerin ya da o6zelliklerin
g6z Oniinde bulundurulmasi gerekir. Bu temel gereksinimler, istenen amaca ve uygulamaya

bagli olarak degismektedir.

1.4.1. Algilanamazhk

Sayisal damgalama semasi ic¢in algilanamazlik ya da algisal seffaflik
(imperceptibility), uygulama amacina bagli olmayan temel bir 6zelliktir [15]. Damgalanmis
icerik ve orijinal igerik arasindaki benzerlik miktar1 olarak tanimlanabilir. Sayisal damganin
gomiilmesi, orijinal icerigin algisal kalitesini etkilememelidir. Goriinmez damgalama
uygulamalarinda, gdmiilen veriler, orijinal igerikte hafif bozulmalara sebep olsa bile, insan

g0zl tarafindan miimkiin oldugunca fark edilemez olmalidir.



Bir damgalama sisteminin algilanamazligi cesitli degerlendirme metrikleriyle
Ol¢iilebilir. Tepe Sinyal Giirilti Oran1 (TSGO), bu dlgiitlerden biridir. Damgalanmis
goriintli ve orijinal goriintii arasindaki benzerlik arttik¢a, TSGO da artar. TSGO’nun birimi
dB’dir ve [16]’da ifade edildigine gore, damgalanmis goriintiiniin TSGO degeri 30 dB’nin
lizerindeyse insan gozii i¢in kabul edilebilirdir. Gri seviye goriintiiler icin TSGO’nun

hesaplanmasi (1.3)’te verilmektedir.

MaksI*

TSGO=10lo
Eio OKH

(1.3)

Burada MakslI, goriintiiniin maksimum parlaklik degeridir. OKH ise Ortalama Karesel

Hatay1 ifade etmektedir ve (1.4)’teki gibi hesaplanmaktadir.

OKH = MLNZ% X (i, 5) =17 (1)) (1.4)

Burada M ve N orijinal goriintiiniin boyutunu temsil ederken, I orijinal goriintiiyii, "
damgalanmis goriintiiyii ifade eder.

Algilanamazligi degerlendirmede kullanilan bir diger metrik, Yapisal Benzerlik
Indeksidir (YBI). YBI, her iki goriintiiniin yerel parlakligini, kontrastini ve yapisini ayr1 ayri
degerlendirir ve ardindan genel degerlendirmeyi elde etmek igin tiim yerel
degerlendirmelerin ortalamasini alir [17]. YBI araligi [0, 1]’dir ve 1 degeri, orijinal ve

referans goriintiilerin ayn1 oldugu anlamna gelir. YBI, (1.5)’teki gibi hesaplanr.

(Zﬂzﬂ,w + C])(ZGHW +C,)

(,uI2 +,ulzw +C)(o; + GIZW +C,)

YBI = (1.5)

Burada I ve I sirastyla orijinal ve damgalanmis goriintiileri temsil etmektedir. y; ve
uw, I ve I’ya ait ortalama parlaklik degerini; a; ve o;w, I ve [ ya ait standart sapmay?;
ow, I ve IV arasindaki kovaryansi ve C; ve C,, 1’den cok kiigiik sabit degerleri ifade
etmektedir.

Insan Gérsel Sisteminin (IGS) ézelliklerine dayali bir goriintii degerlendirme metrigi

ise Gorsel Bilgi Dogrulugudur (GBD). GBD, referans goriintii (1) ile bozulmus goriinti (1)
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arasindaki karsilikli bilgiyi referans goriintiide bulunan bilgilere gore nicellestiren bilgi
dogrulugu kriteri olarak modellenmistir [18]. GBD, ilk olarak goriintiiyli birka¢ alt bant
halinde ayristirir ve her alt band1 bloklara ayirir. Daha sonra GBD, her blokta ve her alt
bantta farkli modellerde karsilikli bilgileri hesaplayarak gorsel bilgileri 6lger. Son olarak,
goriintii kalitesi degeri, tim bloklar ve tiim alt bantlar i¢in gorsel bilgilerin entegre
edilmesiyle ol¢iiliir [19]. GBD indeksi aralig1 [0,1]’dir. Bu deger arttik¢a goriintiiniin kalitesi

de artmis olacaktir.

1.4.2. Dayamikhihk

Bir damgalama sisteminin dayanikliligi (robustness), damganin disaridan
yapilabilecek cesitli saldirilara karsi direnme yetenegi olarak ifade edilebilir. Bu saldirilar
arasinda dl¢ekleme, dondiirme, goriintii gevirme gibi geometrik ataklar, kayipl sikistirma,
filtreleme, giiriiltii ekleme, histogram esitleme gibi yaygin sinyal isleme ataklar1 yer
almaktadir. Damgalanmis goriintii, bu saldirilara maruz kalsa bile damganin damgalanmis
icerikten basarilt bir sekilde ¢ikarilmasi gerekmektedir. Kirillgan olmasi igin 6zel olarak
tasarlanmis damgalar disinda, dayaniklilik 6nemli bir konudur. Bir damgalama sisteminin
dayaniklilik performansi ¢esitli metriklerle Olgiilebilir. Bunlar arasinda Normallestirilmis
Korelasyon (NK), Bit Hata Oran1 (BHO), Bit Dogrulama Orani (BDO) yer almaktadir. NK,
orijinal damga ve ¢ikarilan damga arasindaki benzerligi 6l¢gmek i¢in kullanilir. Herhangi bir
damgalama semasinin dayanikliligi, NK degeri 1’e yaklastik¢a artar. NK, (1.6) yardimiyla

hesaplanir.

2N (W (i, j)xW' (i )
\/ZM ZNZ W(l ]) \/le ZNz W (l ])

(1.6)

Burada N1 ve N2 gomiilen damga boyutunu, W gomiilen damga bilgisini, W* ise
cikarilan damga bilgisini ifade etmektedir.

BHO, damga bilgisinin ikili formatta oldugu durumda kullanilir. Yanls ¢ikarilan bit
sayisinin gomiilen toplam bit sayisina oranidir. Degeri 0’a yaklastik¢a ¢ikarilan damga

bitlerinin dogrulugu artar.
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2025 (W (i )ow (i.)))

NIxN2

BHO = (1.7)

BDO, da BHO gibi gomiilen damganin ikili formatta oldugu durumlarda kullanilir.
(1.8)’de verildigi gibi tanimlanan BDO, c¢ikarilan damganin dogruluk oranini 6lgmek i¢in

kullanilir.

L2 (Wi )ew (i)
NIxN2

BDO = (1.8)

1.4.3. Giivenlik

Damgalama gereksinimlerinden bir digeri de giivenliktir. Giivenli bir damgalama
sistemi, damga gdmme ve ¢ikarma algoritmasi bilgisine sahip olmayan, yetkisiz bir tarafin
damga bilgisine erismesini engellemelidir. Diger bir deyisle, damgalama sistemine yonelik
diismanca ataklara karsi direnebilmelidir [20]. Diismanca ataklar, damganin yetkisiz
kaldirilmasi, yetkisiz algilanmasi ve yetkisiz gomiilmesi seklindeki ataklar olarak
siiflandirilabilir. Bunlar arasinda, yetkisiz kaldirma ve yetkisiz gdmme orijinal icerigi

degistirmesi dolayisiyla aktif atak iken, yetkisiz algilama pasif atak olarak tanimlanabilir.

1.4.4. Hesaplama Maliyeti

Bir orijinal goriintilye damga yerlestirmenin ve damgalanmis goriintiiden damgay1
¢ikarmanin hesaplama maliyeti minimum olmalidir [21]. Hesaplama maliyetini diigiirmek
i¢in, bir damgalama yontemi daha az karmasik olmalidir. Yiiksek karmasik algoritmalara
sahip damgalama yontemleri, daha fazla donanim kaynagi gerektirmesinin yani sira damga
gdmme ve ¢ikarma i¢in gereken zamani da artiracaktir. Hesaplama basitligi, genellikle mobil

cihazlar gibi kaynaklarin sinirli oldugu ortamlarda tercih edilir [10].
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1.4.5. Kapasite

Bir damgalama sisteminde veri ylikleme kapasitesi, orijinal igerige eklenebilecek
maksimum veri miktaridir [22]. Kapasite, damgay1 ekledikten sonra tasiyicit goriintiiniin
tasidig1 bit sayisi ile tanimlanir ve uygulamaya bagli olarak degisebilir. Ornegin, kopya
koruma uygulamalarinda, genellikle az miktarda verinin gdmiilmesi yeterli olurken, kirillgan
veya yari kirilgan yapiya sahip olan biitiinliik kontrolii damgalama semalar1 yliksek gomme
kapasitesi gerektirir.

Sekil 1.2°de gosterildigi gibi dayaniklilik, algilanamazlik ve veri ekleme kapasitesi
damgalama semalarinin uyumsuz ii¢ 6zelligidir. Soyle ki bu {i¢ gereksinimden birinin
iyilestirilmesi diger ikisinin kétiilesmesine sebep olacaktir. Ornegin, bitlerin orijinal icerige
gomiilmesi, orijinal igerigin baz1 Ozelliklerinin degistirilmesini  gerektirdiginden,
algilanamazlig etkilemektedir. Ozellikle gobmme kapasitesi fazla olan bir sistem tasarlamak
genellikle damgalanmis goriintiide daha fazla bozulmaya neden olur ve bu nedenle ¢cogu
zaman yiiksek algilanamazlii saglamay1 zorlastirir. Bunun yani sira damganin biiyiik
boyutlu olmasi saldirilar karsisindaki dayanikliligi olumsuz etkilemektedir. Bu nedenle
algilanamazlik sartin1 minimum diizeyde saglayacak, dayaniklilig1 azaltmayacak ve yiiksek

oranda veri eklemeye izin verecek sekilde bir sistem tasarlanmalidir.

Algilanamazlk
A

Veri Ekleme

Kapasitesi Dayanikhlik

Sekil 1.2. Algilanamazlik, dayaniklilik ve kapasite arasindaki 6diinlesim
licgeni
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Bu boliimde temel sayisal goriintii damgalama gereksinimleri tanitilmistir. Sonraki
boliimde ise sayisal goriintii damgalama teknolojilerinin farkli alanlara gore siniflandirilmast

ele alinmaktadir.

1.5. Sayisal Goriintii Damgalama Tekniklerinin Siniflandirilmasi
Sayisal goriintli damgalama, sayisal goriintiileri yetkisiz erisim ve degisikliklerden

korumak i¢in kullanilan bir tekniktir. Bu teknikler calisma alanina, damga c¢ikarma

durumuna ve insan algisina gore Sekil 1.3te gosterildigi gibi farkli siniflara ayrilir [23, 24].

1.5.1. Calisma Alanina Gore Siniflandirma

Sayisal goriintii damgalama teknikleri damgalamanin gergeklestigi alana gore uzaysal

alanda damgalama ve doniisiim alaninda damgalama olmak iizere iki sinifa ayrilir.

Sayisal Goriintii Damgalama Teknikleri

v ¥
Damga Cikarma Durumuna

. insan Algisina Gore
Gore

Calisma Alanina Gére

Uzaysal Alanda [ Kér Damgalama | Goriinir
Damgalama Damgalama
| Déniigiim Alaninda - Yari Kér \.' Gérinmez
' Damgalama Damgalama Damgalama
Kor Olmayan
Damgalama — Kirllgan Damgalama
Yari Kirilgan
Damgalama
Dayanikl
Damgalama

Sekil 1.3. Sayisal goriintii damgalama tekniklerinin siniflandirilmast
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1.5.1.1. Uzaysal Alanda Damgalama

Bir goriintliniin uzaysal temsili x ve y koordinatlarini igeren uzayn bir fonksiyonudur.
Uzaysal alanda damgalama teknikleri direk olarak tasiyici goriintiiniin x ve Yy
koordinatlarinda yer alan piksel degerleri iizerinde c¢alisir. Damga piksel degerlerinin
degistirilmesiyle gomiilebilir. Dolayisiyla herhangi bir goriintiiye kolayca uygulanabilir. Bu
tekniklerin istiinliigli, uygulamasinin kolay olmasi, ¢ok diisiik hesaplama maliyetine sahip
olmasi, daha az karmasiklik gerektirmesi ve daha az zaman almas1 seklinde siralanabilir
[25]. Bu smiftaki yontemlerin ilgi odagi olmasinin sebebi, dayaniklilik, kapasite ve
algilanamazlik arasinda optimum 6diinlesimin nasil elde edilecegine dair daha iyi bir sezgi
saglamasidir [11, 21]. S6z konusu teknigin en ciddi problemi ise, dayanikliliginin zayif
olmasidir.

Uzaysal alanda damgalama i¢in ¢esitli yontemler kullanilmaktadir. Bunlar arasinda
renkli veya gri tonlamal1 bir goriintiideki belirli piksellerin parlaklik degerlerinin en diigiik
siralt bitine damganin gomiildiigii EAB teknigi, en yaygin olarak kullanilan [21] ve
goriinmez sayisal damgalama igin en basit [25] olanidir. GOmiilecek verinin her bir biti,
orijinal gbriintliniin her pikselindeki en anlamsiz bit ile degistirilir ve damgalanmis goriintii
elde edilir. Damga ¢ikarma da yine ayni yolla yapilir. En anlamsiz bitler, daha 6nemsiz
bilgileri tasir ve bu nedenle, orijinal goriintliniin kalitesini ¢ok etkilemez. Orijinal goriintii
tizerinde ihmal edilebilir bir etki ile yliksek algisal seffaflik saglar. Ancak bu algoritma
istenmeyen giiriiltii, kirpma, kayipli sikistirma ve benzeri saldirilardan etkilenebilir ve bir
bilgisayar korsani tarafindan tiim en anlamsiz bitler 1 yapilarak, gémiilii damga herhangi bir
zorluk ¢ekilmeden kolayca saldirtya ugrayabilir [21]. Sekil 1.4 gizli mesajin EAB teknigi ile
bir goriintii blogundaki piksellere gomiilmesini gostermektedir. Sekilden de goriildiigii tizere
piksel parlaklik degeri ikili forma doniistiiriildiigiinde en anlamsiz bit, o piksele gomiilecek
damga biti ne ise onunla degistirilir. ikili piksel degerleri orijinal formuna tekrar
doniistiiriildiiglinde damgalanmis goriintii elde edilir. Bu damgalanmis goriintii, iletisim
kanal1 {izerinden alic1 uca iletilir. Alict ugta gizlenmis mesaj en anlamsiz bitlere bakilarak

c¢ikarilabilir.
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Orijinal Goruntu Damgalanmis Goriinti
123 | 124 Damga Bilgisi 01111010 | 01111101
(01111011)|(01111100) (122) (125)
‘ 0111
125 ‘ 126 01111101 | 01111111
(01111101)|(01111110) (125) (127)

Sekil 1.4. EAB’nin gdmme siireci

EAB teknigi ataklar karsisinda dayaniklilig1 garanti etmedigi i¢in alternatif bir yontem
olarak Orta Derecede Anlamli Bit (OAB) teknigi damgalama sisteminin saglamligin
artirmak ve kalitesini korumak i¢in gelistirilmistir. OAB farkli algoritmalar kullanilarak
gerceklestirilebilir. Bunlardan biri, bit diizlemi araliginin ortas1 ve kenar1 arasinda en iyi
piksel degerini bularak klasik EAB teknigini bu piksel {izerinde uygular. Bu yontemde,
damgalanmis goriintli ¢esitli saldirilardan  korunur ve damgalanmig goriintiiniin
degistirilmesi ihtimali en aza indirilir [26]. Baska bir ¢calisma [27], orijinal goriintiiniin her
pikseline damga goriintiisiiniin segilen iki bitinin gémiildiigli ve diger alt1 bitin, orijinal
pikseli dogrudan asimile edecek sekilde degistirildigi ikili orta anlamli bit modeline
odaklanmistir. Onerilen model, EAB yontemlerine kiyasla daha yiiksek gorsel kaliteye
sahiptir.

Yama isi (patchwork) teknigi, sozde rasgele istatistiksel modele dayanmaktadir [25].
Sozde rasgele se¢im yardimiyla, goriintli iki pargaya boliiniir ve biri A, digeri B olarak
adlandirilir. Yama A’daki bir nokta bir birim parlak yapilirken, yama B’deki nokta bir birim
karartilir. Goriintiide dokunulmasi gereken noktalari belirlemek i¢in, hem verici hem de alict
tarafindan paylasilan gizli bir anahtarla beslenen s6zde rasgele sayi iireteci kullanilir ki; kod
¢6zme algoritmasi1 gomiilii verileri ¢ikarmak i¢in ayni sirayla ayni noktalar1 ziyaret edebilsin.
Bu yontem, rastgele doku igeren genis alanlar i¢in uygundur ancak metin goriintiileri i¢in

uygun degildir [21].

1.5.1.2. Doniisiim Alaninda Damgalama

Uzaysal alanda damgalama dayaniklilik, kapasite ve algilanamazlik arasinda optimal

bir dengenin nasil elde edilecegi konusunda daha iyi sezgi sagladig icin ilgi ¢ekicidir [11].
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Ancak, uzaysal alan tekniklerinin en ciddi sorunu, dayanikliligin zayifligidir. Verileri daha
etkili bir sekilde gizleyebilen doniisiim alaninda (frekans alani olarak da bilinir) damgalama
teknikleri ise, Ayrik Kosinilis Doniisiimii (AKD), Ayrik Fourier Doniisiimii (AFD), Ayrik
Dalgacik Doniistimii (ADD) gibi farkli doniisiim yontemlerini kullanarak bir goriintiiyii
oncelikle farkli bir alana tasir. Ardindan, orijinal goriintiiniin doniistim alan1 katsayilarini
degistirerek damgay1 gomer. Damgalanmis goriintii ters doniisiim yardimiyla elde edilir.
Doniisiim alaninda yaygin olarak kullanilan teknikler ve damgalamada yararlanilan matris

dontistimleri asagida alt bagliklar halinde incelenmektedir.

1.5.1.2.1. Ayrik Kosiniis Doniisiimii

AKD, sayisal sinyal islemede en yaygin kullanilan dogrusal dontigiimlerden biri olan
ortogonal doniisiime dayanir [28]. AKD algoritmasi, orta diizeyde karmasiktir ve enerji
sikistirma konusunda iyi bir yetenege sahiptir. AKD alaninda damgalama, giiriilti,
sikistirma, keskinlestirme ve filtreleme gibi saldirilara karsi direnglidir. Standart JPEG
sikistirmaya dayalidir. AKD’nin 6zellikleri, katsayilarin yiiksek oranda ilintili olmasi ve
bilgi igeriginin biiylik kismimin diisiik frekans katsayilarinda olmasidir [29]. Bu 6zellikler
hem gereksiz hem de alakasiz bilgilerin azaltilmasini destekler. AKD bahsi gecen
karakteristiginden dolay1 cogu ¢aligsma igin tercih edilen doniisiim olmustur.

AKD, bir goriintiiniin farkli frekans bantlarina ayristirllmasina izin vererek damga
bilgilerinin goriintliniin frekans bantlarina gomiilmesini kolaylastirir. Gomme i¢in genellikle
orta frekans bantlar1 tercih edilir. Bu durum, daha yiiksek frekanslar1 bozabilen saldirilara
kars1 dayanikliligr artirir. Ayrica, goriintiiniin enerjisinin ¢ogu diisiik frekans katsayilarinda
yogunlastigindan orta frekans bandi segilerek, damgalanmis goriintiiniin gorsel kalitesinde
meydana gelebilecek bozulmanin indirgenmesi saglanir. M X N boyutlu bir goriintii i¢in, 2

boyutlu AKD su sekilde ifade edilir:

Fu,v) = \/% \/%c(u)c(v)z Y f(x, y)cos ”(22’;; DI o ”(zzy]; Dy (1.9)

x=0 y=0
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cw)=42" (1.10)
I, wu=12,...M-1
1
—_, v=0
c(v)=42 (1.11)
I, v=L2,...,N-1
Ters AKD ise (1.12)’de verildigi gibi ifade edilmektedir:
Fly == \/znfgc(u)c(v)nu vycos XD o 22y D (1.12)
VNN ey ’ 2M 2N '
1.5.1.2.2. Ayrik Fourier Doniisiimii

AFD, 6rneklenmis bir sinyalde bulunan frekanslar1 analiz etmek i¢in sinyal islemede
ve ilgili alanlarda yaygin olarak kullanilir [8]. Bir goriintiiye AFD uygulandiginda, genlik
ve faz gosterimi elde edilir. Hem genlik hem de faz katsayilar1 damgayr gommek igin
kullanilabilir. AFD’nin 6nemli bir o6zelligi, otelemeye karsi degismez olmasidir [30].
Uzaysal kaymalar faz bilesenini etkilese de genligi etkilemez. Uzaysal alanda goriintiiniin
dairesel olarak 6telenmesi AFD genligini etkilemedigi i¢in, damganin bu alana gémiilmesi
otelemeye karst degismezlik saglayacaktir [22]. AFD’nin bir baska avantaji da, kirpma
ataklarina kars1 etkili olmasidir [30]. M X N boyutlu bir f(x,y) goriintiisiiniin AFD ve ters
AFD denklemleri sirastyla (1.13) ve (1.14)’teki gibi hesaplanir:

M—1N-I PN
F(u,v):ﬁxzo yzof(x,y)e ’ (M NJ =R@u,v)+ jl(u,v) (1.13)
f(xy) _3'S 1F(u V)e (Vﬁj (1.14)
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Burada, R(u, v) ve I(u, v) sirastyla Fourier doniislimiiniin reel ve sanal kismini ifade
etmektedir. AFD’nin ¢iktisinin karmasik degerler icermesi ve hesaplama verimliligin diisiik

olmasi bu teknigin temel dezavantajidir.

1.5.1.2.3. Ayrik Dalgacik Doniisiimii

Dalgacik Doniisiimii, bir sinyalin zaman-frekans temsilini veren bir dontistimdiir [31].
Dalgacik Doniistimii, farkli frekanslarin farkli coziiniirliiklerle analiz edildigi ¢oklu
¢ozliniirliik teknigini kullanir [31]. Alt bant kodlamaya dayanan ADD ise, hizl1 bir dalgacik
hesaplamasi saglamaktadir. ADD, ¢oklu ¢oziiniirliikk 6zellikleri, {istiin IGS modellemesi ve
miikemmel zaman frekansi analizi nedeniyle diger teknikler arasinda en iyi doniistim alanm
teknigi olarak kabul edilebilir ve sinyal isleme amaclari i¢in genis 6l¢ekte kullanilir [31, 32].
ADD, bir giris sinyali S’yi iki katsayili kiimeye ayirir. ADD’nin merkezinde bir ¢ift filtre
vardir: Alcak geciren ve yliksek geciren filtre. Algak geciren filtrede sinyalin gecirilmesiyle
yakinlik katsayilart cA (disiik frekanslar) iiretilir. cD katsayilar1 (yiiksek frekanslar) ise
yuksek geciren filtre boyunca sinyalin gegirilmesinin ardindan asagir ornekleme islemi
yapilarak tretilir. Ters ADD islemi, bu bilesenleri kullanarak bilgi kayb1 olmadan orijinal
sinyali yeniden olusturur veya sentezler [33]. Sekil 1.5’te bir-boyutlu sinyalin bir-seviye

ADD ile ayrigtirilmast ve ayristirilan sinyalden orijinal sinyalin olusturulmasi asamasi

resmedilmistir.
algak gegiren filtre alpak gegiren flre
LoD T yeA  CAT— T 2 » LoR
s _‘_' @—» cAj-1
HiD LRY » D Dj——» T 2 » HiR
yiiksek gegirenfiltre  agagn yukari yiiksek gegiren filtre
ornekleme drnekleme
(a) (b)

Sekil 1.5. ADD ve ters ADD semast: a) 1-seviyeli ADD ile bir sinyalin ayristirilmasi b)Ters
ADD ile bir sinyalin yeniden olusturulmasi

Cogu dogal goriintiide, diizgiin renk degisimleri ve bunlar arasinda yer alan ve keskin

kenarlar olarak gosterilen ince detaylar mevcuttur. Teknik olarak, goriintiideki diizgiin renk
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degisimleri diisiik frekans bilesenleri, keskin degisimler ise yiiksek frekans bilesenleri olarak
adlandirilabilir. Disiik frekans bilesenleri bir goriintiiyli tanimlayan en 6nemli kisimlar
temsil ederken, yiiksek frekans bilesenleri daha az 5nemli olan detay katsayilarmi igerir. iki-
boyutlu dalgacik doniisiimiinde ilk olarak, algak geciren filtre her veri satir1 i¢in uygulanir,
bdylece satirin diisiik frekansh bilesenleri elde edilir. Ancak algak gegiren filtre yarim bantl
bir filtre oldugundan, ¢ikis verileri yalnizca orijinal frekans araligimin ilk yarisindaki
ornekleri icerir. Ardindan, yiliksek geciren filtre her veri satir1 icin uygulanir ve yiiksek gegis
bilesenleri ayristirilir. Tiim satirlar i¢in bu islemler tamamlandiktan sonra, tiretilen diisiik
frekansl ve yliksek frekansli verilerin her siitunu i¢in filtreleme yapilir. Boylece iki-boyutlu
giris goriintiisiinden LL (diistik-diisiik), HL (yiiksek-diisiik), LH (diisiik-yiiksek) ve HH
(yiiksek-yiiksek) olarak etiketlenmis dort alt bant elde edilir. L bant bir kez daha ayni
sekilde ayristirilabilir ve boylece daha fazla alt bant tiretilebilir. Sekil 1.6 iki boyutlu bir
sinyalin 3-seviye ADD ile ayrigmasin1 géstermektedir.

Bir goriintii dalgacik doniisiimiine tabi tutuldugunda, her bir ayrisma seviyesinde,
ADD katsayilarinin genligi diisiik frekansh bantta (LL), diger ti¢ banda (LH, HL ve HH)
kiyasla daha biiyiiktiir. GOriintii enerjisinin ¢ogu diistik frekansh alt bantta yogunlastigindan
damgay1 diisiik frekanslh alt bantlara gommek, goriintiide algisal degisikliklere neden olur
ancak dayamikliligi artirir. Yiiksek frekanshi alt bantlara gommek ise damganin

dayanikliligini olumsuz etkiler.

Sekil 1.6. 2-boyutlu 3-seviye ADD ile sinyalin alt bantlarma
ayrigtirilmasi
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1.5.1.2.4. Contourlet Doniisiimii

Contourlet Doniigiimii (CD), piirlizsiiz konturlar1 ve dokular1 igeren 2D sinyalleri
verimli bir sekilde temsil edebilir ve konturun piiriizsiizliigiinii taniyamayan dalgacik
doniisiimiiniin dezavantajinin tistesinden gelebilir [34-36]. CD ayn1 zamanda c¢oklu olcek,
zaman-frekans lokalizasyonu gibi dalgacik doniisiimiine benzer 6zelliklere de sahiptir. CD
iki ana adima ayrilabilir: Laplacian Piramidi (LP) ayrismasi ve Yonlii Filtre Bankalar1 (YFB)
ayrismasi. LP semasi, algak gegiren filtreleme ve asag1 drnekleme kullanilarak ¢ok dlgekli
bir ayristirma elde etmek i¢in kullanilir [35]. Bir goriintii LP ayristirma ile algak gecisli
goriintiiye ve bant gecisli gorlintiiye ayristirildiktan sonra her bant gegis goriintiisiic YFB
adimiyla daha da ayristirilir [34]. YFB, yiiksek frekans bilgilerini i¢ceren piirtizsiiz konturlar
ve yonlii kenarlar1 yakalamak i¢in tasarlanmistir. Cok ¢oziiniirliiklii ve cok yonlii ayristirma,

algak gecisli goriintii i¢in yukarida belirtilen ayn1 adimlarin tekrarlanmasiyla elde edilebilir.

1.5.1.2.5. Matris Doniisiimleri

Bu boliimde, sayisal damgalamada yararlanilan matris doniistimlerinden Tekil Deger

Ayristirma (TDA), QR Ayristirma ve Schur Ayrigtirma detayli olarak incelenmistir.

1.5.1.2.5.1. Tekil Deger Ayristirma

TDA, bir¢cok uygulamada tercih edilen sayisal analiz teknigidir. Goriintii damgalama,
goriintli gizleme, gorilintii sikistirma ve giirtiltii azaltma gibi goriintii isleme uygulamalarinda
yaygin olarak kullanilmaktadir [37, 38]. A, M X N boyutlu bir goriintii olsun. Bu gériintiiniin
TDAs1 su sekildedir:

A=UxSxV" (1.15)

U =[u,u,,..u,l (1.16)

V=[v,vy...,vy] (1.17)
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s, 0 0
|0 = 0 (1.18)

0

0 O Ry

Burada U ve V, sirasiyla M X M boyutlu ve N X N boyutlu ortogonal matrislerdir. U
ortogonal matrisinin siitunlar1 sol tekil vektorii temsil eder. V’nin siitunlar ise sag tekil
vektorii temsil eder. Sol tekil vektorler AAT’in 6z vektorleri, sag tekil vektorler ATA nin 6z
vektorleridir. S ise M X N boyutlu tekil degerlerin tutuldugu diyagonal matristir. TDA’ nin
goriintii  islemede genisge kullanilmast onun asagida belirtilen 6zelliklerinden
kaynaklanmaktadir [37-39].

» Bir goriintiiniin tekil vektorleri (U ve V) goriintiiniin geometrisini belirler. Sol tekil
vektor yatay detaylari temsil ederken, sag tekil vektor dikey detaylar1 temsil eder.
Bunun yani sira, tekil degerler goriintiiniin cebirsel Ozelliklerini, parlakligini
(luminance) belirler.

» Tekil degerlerdeki hafif degisimler goriintiiniin algisal kalitesini degistirmez.

» Tekil degerler azalan sirada siralanmigtir ve birinci tekil degerle kiyaslandiginda
onlarin ¢ogu ¢ok kiiclik kalmaktadir. Yeniden olusturma adiminda bu kiigiik
degerleri goz ard1 etmek ya da giincellemek goriintii kalitesinde ¢ok hafif ve dnemsiz
degisimlere sebep olur.

» TDA, kare ve dikdortgen matrislere uygulanabilir.

1.5.1.2.5.2. QR Ayristirma
Bir matrisin QR Ayristirmasi (QR ¢arpanlarina ayirma olarak da adlandirilir), matrisin

ortogonal bir matrise ve tliggensel bir matrise ayristirilmasidir [40]. Reel sayilardan olusan

bir kare matris A’nin QR Ayristirmasi su sekilde formiile edilir:

A=0R (1.19)



22

Burada Q ortogonal matristir (yani Q' Q = I) ve R iist liggensel bir matristir. A tekil

degilse, bu carpanlara ayirma benzersizdir.

QR Ayrnistirmayr hesaplamak icin cesitli yontemler vardir. Bu yontemlerden biri
Gram-Schmidt siirecidir. Gram-Schmidt islemi, ortogonal olmayan bir temelden ortogonal
bir temel bulmak icin kullanilir. Ortogonal bir temel, daha fazla hesaplama ve genisletme
i¢cin arzu edilen bircok Ozellige sahiptir. Asagidaki gibi n siitun vektorii igceren A matrisi

diisiiniilsiin:
A=la |a,]...|a,] (1.20)

Burada, a,, matrisin dogrusal olarak bagimsiz bir siitun vektoriidiir. Gram-Schmidt
islemi, her siitun vektorii a, i¢in ortogonal bir projeksiyon (g, ) bulur ve daha sonra yeni
projeksiyonlari, dnceki projeksiyonlar1 (g;) cikararak olusturur. Elde edilen vektdr daha

sonra birim vektor iiretmek icin bu vektoriin uzunluguna béliiniir. Gram-Schmidt islemi,

once birinci siitun vektorii g, ’in ortogonal projeksiyonunu bularak siirece devam eder.
u =a,e =—: (1.21)
a

a, ilk situn vektori oldugundan, ¢ikarilacak onceki projeksiyon yoktur. u, ikinci

stitun a, ’den siitun vektori tizerindeki bir 6nceki projeksiyonun ¢ikarilmasiyla elde edilir.

u, = a, — proj, (a,) =a, —(a,-¢)(¢),e, = ”Z_zn (1.22)
2

Stire¢ n. stitun vektoriine kadar devam eder. Burada her artimli adim k + 1 su sekilde

hesaplanir:

Uit

””k+1 ”

Uy = Ay — (@0 €)(€) ... = (ay, - )(e), e, = (1.23)
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Denklemde || . || L, normu ifade etmektedir: Boylece A matrisi QR matrisine asagidaki

gibi ayristirilir:

a-e a,-e ... a e
0 a,-e, -+ a e,
A:[al|a2|"'|an]:[el|62|"'|en] : . :QR (124)
0 0 a -e

6

Burada, i¢c carpimi ifade eder. QR Ayristirma sonucu elde edilen R matrisinin iyi
bir 6zelligi A’nin siitunlar birbiriyle iliskili oldugunda, ilk satirinin elemanlarinin mutlak
degerinin diger satirlardaki elemanlarin mutlak degerinden muhtemelen cok biiytik
olmasidir [41]. Bir goriintiideki kiigiik boyutlu bloklarin siitunlar1 da genellikle birbiriyle
iliskili oldugundan, R matrisinin sadece ilk satirinin degeri vardir. Digerleri neredeyse 0’dir.
Damgay1 gommek icin baska satirlarin sec¢ilmesi, damgalanmis goriintiide uygun olmayan
onemli gorsel bozulmaya sebep olacaktir. Dolayisiyla, algisal kalite agisindan damganin R

matrisinin ilk satir elemanlarina yerlestirilmesi avantaj saglayacaktir.

1.5.1.2.5.3. Schur Ayristirma

Schur Ayrigtirma sayisal lineer cebirde 6nemli bir aractir. Elemanlari reel sayilardan
olusan A kare matrisi, (1.25)’teki gibi Schur Ayristirma ile U ve V matrislerine ayristirilabilir

[42].

A=UxVxU"

T

A= bl bn xV x bl b

Burada, U fniter matrisi ifade eder. V ise iist iicgensel matristir ve diyagonal
elemanlar gercek 6z degerlerden olusmaktadir.
Schur Ayristirmada tiniter matris, hesaplama matrisi islevlerini daha kolay ve daha az

karmasik hale getirir [43]. Bundan dolayi, Schur Ayristirma matematikte matris istel
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degerlerini hesaplamak i¢in kullanilir. Ayrica, simetrik olmayan 6z degerlerin ayrismasini
hesaplamak i¢in de yararlanilir. Schur Ayristirma, TDA’da 6nemli bir ara adimdir [44].
[45]’te Schur Ayristirma tabanli damgalama semalarinin, TDA tabanli sayisal damgalama
algoritmalarinin tim avantajlarina sahip oldugu ifade edilmektedir. Ayrica, Schur
Ayristirma, TDA igin gereken hesaplama sayisinin yaklasik {icte birini gerektirir [45].
Ancak, toplam hesaplama sayisindaki azalmanin ayni olmasi beklenmemelidir. Bunun temel
nedeni, gdomme ve ¢ikarma prosediirlerinin Schur Ayristirmanin yani sira baska islemleri de
igermesinden dolayidir.

Stitun vektorii b;’in elemanlar1 arasinda giiclii korelasyon vardir. b;’in tim
elemanlarinin isaretleri aynidir ve degerleri birbirine ¢cok yakindir. Bu durum, V matrisinin
ilk stitununun her zaman maksimum 6z degerlere sahip oldugu Onciiline dayanir. U
matrisinin ilk siitunu, bu 6zelliginden dolay1 damga verilerinin gizlenmesi i¢in cazip hale

gelmistir [42].

1.5.2. Damga Cikarma Durumuna Gore Siniflandirma

Damgalama semalari, damga ¢ikarma moduna gore 3 ayri1 sinifa ayrilir. Bunlar kor
olmayan, yar1 kor ve kor damgalama sistemidir. Kér olmayan (non-blind) bir damgalama
sistemi, damga bilgisini ¢ikarmak i¢in orijinal icerigin kod ¢dzme asamasinda mevcut
olmasii gerektirir. Dolayisiyla daha iyi dayaniklilik garanti eder, daha diigiik hata
olasiligina ve daha yiiksek kapasiteye sahiptir [46, 47]. Ancak, ger¢ek diinyada orijinal
verilerin her zaman garanti edilmedigi g6z 6niinde bulundurulursa, uygulama alani kisithidir
[48]. KOr olmayan damgalama sisteminin bir baska dezavantaji da birden fazla sahiplik
iddiasina yol acabilmesidir [47].

Yar1 kor (semi-blind) damgalama yontemleri, damga c¢ikarma adiminda orijinal
goriintliyli gerektirmezler ancak orijinal goriintiiniin baz1 6zelliklerine ihtiya¢ duyarlar [49].
Bu tiir damgalama sahiplik kanitlama ve kopya kontrolii amaciyla kullanilabilir [48].

Kor (blind) damgalama sistemleri, orijinal goriintiiyli ve damganin kendisini damga
cikarma agsamasinda gerektirmediginden daha popiilerdir. Kor damgalama, orijinal
goriintiilerin depolanmasina ihtiya¢ duymadigindan, kor olmayan sistemlere kiyasla daha az
maliyete ve bellek yiikiine sahiptir [50]. Kér damgalamanin dezavantaji, damgalanmis

goriintii ciddi sekilde yok edildiginde, damganin tespitinin ¢ok zor hale gelmesidir [47].
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1.5.3. insan Algisina Gére Simflandirma

Sayisal damgalama sistemleri insan algisina gore goriiniir (visible) ve goriinmez
(invisible) damgalama sistemleri olmak iizere siniflandirilabilir. Goriinlir damgalama,
damganin bir gozlemci tarafindan algilanabilecegi sekilde tasiyici icerige gomiilmesi
islemidir. Ornegin, sahiplik ile ilgili bir logonun insanlarm fark edecegi sekilde orijinal
goriintiiye yerlestirilmesiyle, telif hakki korumasi daha dogrudan ve aninda gerceklestirebilir
[51]. Boylece, gizli anahtarlara veya ekstra bilgilere ihtiyag duymadan igerigin sahipligini
gorsel olarak kanitlamaya izin verir [52]. Goriiniir damgalamanin bazi1 6zellikleri soyle
siralanabilir [51]: i) Doku, kenar gibi orijinal goriintlinliin farkli 6zelliklere sahip tiim
bolgelerinde algilanabilir olmalidir. ii) Damga ¢ok rahatsiz edici olmamalidir ki orijinal
goriintiiniin ayrintilar1 milkemmel sekilde taninabilsin. iii) Damga gomme, orijinal
goriintliyli engellememeli veya 6nemli 6l¢iide parlaklastirmamalidir ve damgalanmis alan
IGS tarafindan yeterince algilanabilmelidir. iv) Goémiilii damga, yaygin saldirilara kars:
saglam olmalidir.

Goriiniir damgalama 6rnegi Sekil 1.7°de verilmistir.

(b) (©
Sekil 1.7. Goriinlir damgalama 6rnegi [51]: a) Sayisal damga b) Orijinal goriintii c)
Damgalanmis goriintii

Goriinmez damgalama  sistemlerinde damga, goriintii iizerinde yapilan
modifikasyonlar algisal olarak fark edilmeyecek ve yalnizca sahibi veya yetkili kullanici
tarafindan uygun bir kod ¢6zme mekanizmas: ile kurtarilabilecek sekilde gomiiliir.
Goriinmez damgalama, orijinal igerigin gorsel kalitesini ciddi sekilde bozmamalidir.
Goriinmez damgalama kendi i¢inde kirilgan (fragile), yar1 kirilgan (semi-fragile) ve

dayanikli (robust) damgalama olmak iizere siniflandirilabilir.
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Kirillgan tekniklerde, damgalanmis goriintii degistirilirse ve/veya saldirtya ugrarsa
damga ¢ikarilamaz. Bu nedenle kimlik dogrulama, dis miidahale algilama ve yerini belirleme
gibi uygulamalar i¢in yararlhidir. Bir saldir1 girisiminin kolayca tespit edilebilmesi amaciyla
degisikliklere kars1 diisiik dayaniklilik (yiliksek hassasiyet) saglar. Kirilgan damgalamanin
en onemli Ozellikleri algilanamaz olmasi, kirilganlig1 ve yiiksek veri ylikleme kapasitesi
saglamasidir [53].

Yar kirilgan teknikler, kasitli ve kasitsiz miidahaleleri ayirt edebilme yetenegine
sahiptir [53]. Yar1 kirilgan damgalama kimlik dogrulama ve dis miidahale algilamanin 6zel
durumlari i¢in uygulanabilir [10]. Ornegin, geometrik bozulmalar kasitl saldirilar olarak
vurgulanirken kayipli goriintii sikistirma mesru degisiklikler olarak degerlendirilebilir.

Dayanikli damgalama teknikleri, yalnizca sikistirma, giiriiltii ekleme, filtreleme gibi
genel islemlerde degil, ayn1 zamanda dondiirme, 6l¢ekleme, doniistiirme, kirpma ve benzeri
geometrik saldirilarda da hayatta kalabilen damgalama algoritmasidir. Genellikle telif hakk1
koruma, parmak izi, kopya kontrolii ve yayin izleme i¢in kullanilir. Burada teknik zorluk,
birbiriyle ¢elisen gereksinimler olan algilanamazlig1 ve dayaniklilig1 saglamaktir [4]. ideal
olarak, etkili, dayanikl bir damgalama semasinda damga, yalnizca orijinal icerik yok edilirse
ortadan kaldirilabilir. Orijinal igerigin degerini degistirmek i¢in gereken dayaniklilik ve

bozulma derecesi, uygulamaya bagli olarak ¢esitlilik gosterebilir.

1.6. Biyometrik Damgalama

Geleneksel sayisal damgalama yontemlerinde, damga, sdzde rasgele say1 dizisinden,
ikili goriintiilerden veya kaotik bir diziden olusur. Bu durumda, damganin sahipligini
dogrulamak daha zor olacaktir. Boyle damgalar, gercek sahiplikten yararlanmak veya
belirsizlik durumu yaratan kimlik dogrulama sonuclarin1 yok etmek i¢in kolayca tahrif
edilebilir veya taklit edilebilirler. Sahiplik talebinde bulunmak i¢in damganin daha giivenli
bir sekilde tanimlanmasi gerekir. Bir damganin fiziksel veya mantiksal sahipligi sorununu
¢ozmek i¢in biyometrik tabanli giivenlik semalarinin kullanilmasi potansiyel bir ¢oziimdiir.
Benzersiz ve kullaniciya 6zgii biyometrik 6zellikler, yetkili ve yetkisiz kullanicilar arasinda
ayrim yapma yetenegine sahiptir [54-57]. Bu nedenle, damga olarak iris, parmak izi, yiiz,
avug ici izi, imza vb. gibi kullanictya 6zgii 6zelliklerin kullanilmasi, igerigin gergek sahibi
oldugunu iddia eden bir kisinin, ger¢ek sahip olup olmadigini belirlemek i¢in kesinlikle

kritik olacaktir. Hak sahibi oldugunu iddia eden kisi i¢in gomiilen biyometrik damga,
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damgalanmis goriintiiden ¢ikarilir ve veri tabaninda tutulan diger 6rneklerle karsilastirilir.
Bir eslesme bulunursa, o zaman sahiplik kanitlanmais olur.

Iris tanima, en giivenilir ve dogru biyometrik teknolojilerden biridir [58, 59]. [59]’da
ifade edildigine gore, ses tanima, yiiz tanima ve el geometrisinin aksine, iris tanima, kisinin
kimlik dogrulamas1 hususunda daha yiiksek diizeyde giivenlik saglar. Iris tanima ile parmak
izi karsilastirildiginda, her ikisi de diger biyometrik teknolojilere gore daha yiiksek basitlige,
dogruluga ve giivenilirlige sahiptir. Parmak izi tarayicilari iris tarayicilara gore nispeten daha
ucuzdur ve olduke¢a yaygindir. Ancak irisi olusturan desenlerin kopyalanmasi parmak izi
sahteciligine kiyasla daha zordur. [59]’da belirtildigine goére iki irisin tamamen ayni
olacagina dair istatistiksel olasilik 1072°de 1 olarak ongoriilmektedir. Ayrica iris desenleri
duragandir ve hasar gormedik¢e degismeden kalir. ikizlerin bile tamamen bagimsiz iris
modelleri vardir. Bu avantajlar, otantik bir kisiyi sahtekardan ayirt etme hususunda iris
tanimay1 cazip hale getirmistir.

Mevcut biyometrik damgalama algoritmalar: iki kiime halinde kategorize edilmistir.
Ik sette, biyometrik modellerin biitiinliigiinii korumak igin biyometrik veriler bagka bir
biyometrik goriintiiye gizlenir [36, 60, 61]. Ikinci sette biyometrik veriler, fikri miilkiyet
haklarii ve telif hakkini korumak i¢in dogal goriintiilere yerlestirilir. Literatiirde konusma
sinyali [62, 63], parmak izi [64-66], ylz [67, 68], iris [69-73] ve imza [74] gibi cesitli
biyometrik verilerin miilkiyet haklarin1 korumak amaciyla damga olarak kullanildig:
calismalar mevcuttur. Bir sonraki bolimde hem bu caligmalarin hem de geleneksel

damgalamaya yonelik sistemlerin yer aldig: literatiir 6zeti sunulmaktadir.

1.7. Literatiir Calismasi

Telif hakki korumaya yonelik ¢ogu sayisal damgalama uygulamalarinda, damganin
gdmme giiciinii belirleyen Olgcekleme faktoriinlin genellikle orijinal igerik ya da damga
bilgisinden bagimsiz olacak sekilde sabit bir degere atandigi goriilmektedir. Oysaki
Ol¢ekleme faktorii telif hakki koruma uygulamalarinin temel iki 6zelligi olan algilanamazlik
ve dayaniklilik {izerinde 6nemli bir etkiye sahiptir ve damgalamada orijinal icerigin her bir
boliimiiniin yapisin1 dikkate almayan tek Ol¢ekleme faktoriiniin kullanilmasi birbiriyle
celisen bu oOzellikler iizerinde genellikle iyi sonuglar iiretmez. Dolayisiyla dlgekleme
faktoriiniin s6z konusu 6zellikleri dengede tutmak amaciyla giiclii bir algoritma tarafindan

optimize edilmesi gerekmektedir. O sebeple tez kapsaminda oOncelikle biyometrik
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damgalama i¢in temel teskil eden ve gomiilen bilginin iceriginden (yani kullaniciya 6zgii
ayirt edici bir 6zelligi temsil etmesi ya da geleneksel bir damga olmasi) bagimsiz olarak
optimal Olgekleme faktorlerinin saptanmasima yonelik gerceklestirilen geleneksel
damgalamaya odaklanilmistir. Bu nedenle literatiirdeki ¢alismalar geleneksel damgalama ve

biyometrik damgalama teknikleri olmak tlizere asagida iki baslik altinda incelenmistir.

1.7.1. Geleneksel Damgalamaya Yonelik Calismalar

Damga olarak sozde rasgele say1 dizisi, ikili goriintii veya gri seviye gorilintiiniin
kullanildig1 doniisiim alaninda damgalamaya dayali pek ¢ok caligma literatiirde yer
almaktadir. Bunlardan bazilarinda tek doniisiim alani kullanilmis olmasina ragmen, farkli
tekniklerin bir arada (hibrit) yer aldig1 damgalama semalar1 daha yaygindir. Son zamanlarda
birbiriyle celisen damgalama gereksinimlerini (dayaniklilik ve algilanamazlik) optimize
etmek amaciyla, damgalama siirecinde dogadan esinlenmis optimizasyon algoritmalarindan
yararlanilmistir. Bu nedenle bu siniftaki goriintii damgalama semalarini, optimizasyon
algoritmas1 kullanmayan ve optimize edilmis ¢aligmalar olmak tiizere iki alt baslikta

incelemek miumkindiir.

1.7.1.1. Optimizasyon Algoritmasi Kullanmayan Goriintii Damgalama Semalari

Dogadan esinlenmis algoritmalar, damgalamada genellikle gomme parametrelerini ya
da pozisyonlarin1 belirlemede kullanilir. Optimizasyon algoritmalarinin kullanilmadigi
damgalama sistemlerinde ise bu faktorler ¢ogunlukla orijinal goériintiiden bagimsiz olarak
secilir.

Tek bir doniisiim alan1 tekniginin kullanildig: bir goriintii damgalama semast, [75]’te
onerilen AKD tabanli yaklagimdir. Burada, damga olarak 8 X 8 boyutlu ikili goriintii
kullanilmustir. ilk olarak damgalama algoritmasi, Toral Otomorfizm sistemi tarafindan
damga olarak kullanilan ikili goriintiiyli karistirir. Ardindan, tasiyict goriintii olarak
kullanilan 256 X 256 boyutlu gri seviye bir goriintiiniin bloklar1 {izerinde AKD
gerceklestirilir. JPEG nicemleme tablosu yardimiyla AKD katsayilar1 nicemlenir. Ardindan,
katsayilarin hala sifira esit olmayan bazi istatistiksel 6zellikleri damganin gomiilmesi igin

kullanilir. Onerilen sistemin TSGO degeri 35.662 dB bulunmustur. Gomiilme siireci goz
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Oniline alindiginda, bu damgalama algoritmasinin 6zellikle JPEG sikistirmaya karsi biiyiik
bir dayanikliliga sahip olmasi sasirtict degildir.

AKD tabanli bir baska calismada [76], renkli damga goriintiisii renkli tasiyici
goriintilye gomiilmiistiir. Ik olarak, orijinal goriintii 8 X 8 boyutlu 6rtiismeyen bloklara
béliiniir ve bu bloklar tek seviyeli AKD ile déniistiiriiliir. ikinci asamada, diisiik frekans
bandindaki sol iist 4 X 4 katsay1 iki seviyeli AKD tarafindan tekrar dontstiiriiliir ve
doniistiiriilen bilesenler zigzag taramayla siralanir. Son olarak, 1GS’ye gére, sayisal
damgalar sirastyla bu bloklarin DC katsayisina ve ilk yedi AC katsayisina yerlestirilir. Bu
calismada ortalama TSGO 44.1250 dB bulunurken, atak yokken NK 0.9971 olarak elde
edilmistir.

[777’de, telif hakki korumasi i¢in dalgacik katsayilar1 arasindaki mesafenin
nicellestirilmesine dayanan dayanikli kor damgalama algoritmasi Onerilmistir. Dalgacik
katsayilar1 bloklara boliinerek her bloktaki birinci, ikinci ve tiglincli maksimum katsayilar
belirlenir. Daha sonra, birinci ve ikinci maksimum katsayilar ikili damga bitlerine bagl
olarak nicelendirilir. Blok tabanli damgalama kullanilarak, orijinal goriintii veya damga
kullanmadan damga ¢ikarilabilir. Bu ¢alismada 512 X 512 boyutlu gri seviye goriintiiye
32 X 16 boyutlu ikili damga gizlenmistir. Gri seviye damgalanmis “Lena” goriintiisiiniin
TSGO degeri 51.80 dB olarak bulunmustur. Ancak ataklar karsisindaki dayanikliligin ¢cok
yiiksek oldugu sdylenememektedir.

Bir baska caligmada [78], orijinal goriintii 6nce 8 X 8 boyutlu bloklara boliiniir ve her
bloga Hadamard déniisiimii uygulanarak damga gomiiliir. Onerilen yontemde damgay1
yerlestirme adiminda, verimli gdbmme noktasini bulmak igin enine arama algoritmasi
kullanilir. Deneyler sonucu hesaplanan TSGO degeri 39.21 dB iken, 6nerilen sistemin, JPEG
sikistirma, kirpma, keskinlestirme, filtreleme ve giiriiltii ekleme saldirilarina karst 6nemli
oOl¢iide direng gosterdigi tespit edilmistir.

Schur Ayristirmaya dayali bir ¢alismada [42], 32 X 32 boyutlu renkli goriintii damga
olarak kullanilmig ve 512 X 512 boyutlu renkli goriintiiye gomiilmiistiir. Bu ¢aligmada
Schur ayristirma ile elde edilen 4 X 4 iiniter matris U’nun, ikinci satir birinci siitun elemani
ile ligiincii satir birinci siitun elemani arasindaki giiclii korelasyona bagli olarak damga
gomiiliir. Renkli “Lena” goriintiisii i¢in TSGO degeri 39.4358 dB olarak bulunmustur.
Calisma bazi saldirilar karsisinda dayanikli iken 6zellikle ortanca filtrelemeye karsi kotii bir

performans sergilemistir.
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[79]’da yazarlar, ADD ve QR Ayristirmaya dayali bir yontem onermislerdir. Ilk
olarak, 512 X 512 boyutlu renkli tasiyict goriintliniin her bileseni, bir seviyeli ADD ile
doniistiiriiliir ve daha sonra, LL bant ortiismeyen 4 X 4 pikselli bloklara boliiniir. Ardindan,
secilen her bir piksel blogu QR Ayristirma ile ayristirilir ve matris R’deki ilk satir
elemanlarinin niceligi, damga bilgisinin gémiilmesi i¢in belirlenir. Burada kullanilan damga
32 X 32 boyutlu renkli bir goriintiidiir. Cikarma prosediiriinde, damga, orijinal goriintiiye
veya orijinal damga bilgisine gerek olmadan damgalanmis goriintiiden ¢ikarilabilir. Renkli
“Lena” goriintiisii i¢in elde edilen TSGO degeri 41.3784 dB bulunmustur. Ayrica, yontemin
yaygin goriintii isleme ataklarina karsi dayanikliliginin yiiksek oldugu gézlenmistir.

[80]’de yar1 kor damgalama sistemi Onerilmistir. Orijinal goriintli zigzag tarama ile
stralanir ve ardindan siralanmis goriintiiye AKD ve TDA uygulanir. Damga elde edilen tekil
degerleri degistirerek gomiiliir. 512 X 512 boyutlu gri seviye “Lena” goriintiisii i¢in TSGO
degeri 31.4550 dB bulunmustur. Onerilen yontem, Gauss bulamklig1, keskinlestirme filtresi,
JPEG sikistirma, histogram esitleme gibi saldirilara karsi dayanikli olsa da, dondiirme,
yeniden Ol¢ekleme, kirpma gibi geometrik ataklara ve giiriiltii ataklarima karsi onun
performansi diistiktiir.

Telif hakki koruma amaciyla yapilan bir baska ¢alismada damgalama siireci TDA-
ADD-AKD ve Kalman filtreleme yardimiyla gerceklestirilmistir [81]. i1k olarak TDA, hem
orijinal goriintilye hem de damga goriintiisiine de uygulanir. Damga goriintiisiiniin TDA ile
elde edilen kdsegen bileseninin, orijinal gdriintiiniin kdsegen bileseni ile degistirilmesiyle
bir ¢ikt1 goriintiisii elde edilir. ADD, TDA tabanli goriintiiye uygulanir. ADD ile elde edilen,
gorlintiintin dort alt bandi1 arasindan LH bandi secilir. AKD, ADD tabanli goriintiiye
uygulanir. Boylece damgalanmig goriintii olarak adlandirilan bir goriintii elde edilir. Elde
edilen damgalanmig goriintii izerinde Kalman filtreleme gergeklestirilir. “Lena” goriintiisii
icin Kalman Filtreleme teknigi ile gelistirilmis TDA-ADD-AKD tabanli yontemin TSGO
degeri 30.26 dB olarak bulunmustur.

[82]’de AKD-TDA tabanl bir damgalama yaklasimi 6nerilmistir. Goriintii 6nce 8 X 8
boyutlu bloklara béliiniir ve ardindan uygun bloklar IGS’ye bagl olarak secilir. Segilen
bloklara 6nce AKD ardindan TDA uygulanir. Elde edilen U bileseninin ilk siitun vektorii
tizerindeki 3. ve 4. katsay1 arasindaki iligkiye bagl olarak damga gdmiiliir. 512 X 512
boyutlu gri seviye tasiyict goriintiiye 32 X 32 boyutlu ikili damganin gémiildiigii ¢alismada

ortalama TSGO orani 48.58 dB bulunmustur.
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[83]’teki yazarlar, renkli goriintiiler i¢in kor olmayan RGB, ADD ve TDA tabanl bir
damgalama yaklasimi sunmuslardir. RGB ile orijinal goriintii ti¢ kanala doniistiirtiliir. Mavi
kanal daha dayanikli oldugundan, bu kanal ADD i¢in secilmistir. Son olarak, damga, TDA
ayristirma yoluyla tiim ADD alt bantlarina yerlestirilir. Bu ¢aligmanin avantaji, damganin
tiim alt bantlara gomiilii olmasindan dolay1 kapasitenin yiiksek olmasidir.

[84]’te ADD ve Kesirli Fourier Doniisiimiinii (KFD) birlestirmeye dayanan bir
goriintii damgalama teknigi sunulmaktadir. Onerilen teknikte, orijinal goriintii iki seviye
ADD ile ayristirilir ve ardindan orta frekans alt bantlar1 KFD yardimiyla dontstiiriiliir.
Damga, KFD katsayilar1 degistirilerek gizlenir. Secilen KFD katsayilarini damga
pikselleriyle modifiye etmek icin iki sozde rasgele giiriiltii dizisi kullanilir ve damga
¢ikarmada, gdmme isleminde kullanilan ayni iki rasgele giiriiltii dizisine ve damga boyutuna
ihtiyac duyulur. Korelasyon faktorii, ¢ikarilan pikselin bir mi yoksa sifir m1 oldugunu
belirlemek i¢in kullanilir. Yontemde 512 X 512 boyutlu gri seviye tasiyict goriintiiye 20 X
50 boyutlu ikili damga gizlenmistir. Deneysel sonuglar, gomiilen ve ¢ikarilan damga
arasindaki korelasyon katsayisi 1 iken, TSGO degerinin 26.88 dB oldugunu gostermistir.

[85]’te spektrum tabanli dayanikli bir goriintli damgalama yontemi Onerilmektedir.
Damganin gomiilmesi i¢in orijinal goriintii ortiismeyen bloklara boliiniir ve her bloga Sonlu
Ridgelet Doniisiimii uygulanir. Doniigiim katsayilarini igeren matriste her bir siitun Ridgelet
uzayindaki yonlerden birini temsil eder. Damga bitlerini gdommek i¢in, her bir siitundaki
varyans hesaplanir. En biiylik varyans degerine sahip siitun, Ridgelet uzayinda damganin
gomiilecegi en iyi yon olarak diistliniiliir. Secilen siituna damga bitleri bir 6l¢ekleme faktorii
yardimiyla gomiiliir. Cikarma adiminda, damga, bozulmus ve damgalanmis goriintiiden kor
olarak tespit edilir. Orijinal goriintii olarak 510 X 510 boyutlu gri seviye goriintiiniin
kullanildig1 calismada 30 X 30 boyutlu ikili goriintii damga olarak secilmistir. Elde edilen
TSGO degeri “Lena” goriintiisii i¢in 48.87 dB’dir ve ¢esitli saldirilar karsisinda dayaniklilik

performansi yiiksektir.

1.7.1.2. Optimize Edilmis Goriintii Damgalama Semalari

Dayanikli bir damgalama semasinin tasarlanmasindaki temel sorun, damgalanmis
gorilintliniin  algilanamazliginin saglanmasi ile birlikte, semanin geleneksel saldirilara
direnme yeteneginin nasil arttirilacagidir. Bunun baglica nedeni, siddetli saldirilarin damgay1

kapsayan orten goriintliniin alanlarin1 bozmasidir. Bdylece, ¢ikarilan damganin kalitesi diiser
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[86]. lyi bir dayamklihk ve kabul edilebilir algilanamazlik kazanma yéntemleri,
etkinliklerini kanitlamis olmalarina ragmen, bazi geometrik ve sinyal isleme saldirilarina
kars1 koyamazlar. Bu nedenle dayaniklilik ve algilanamazlik arasindaki dengeyi saglamak
icin dogadan esinlenmis optimizasyon algoritmalarindan yararlanilir. Dogadan esinlenmis
algoritmalarla gelistirilen damgalama semalarin1 kullanan bir¢ok c¢alisma literatiirde
mevcuttur. Bu caligmalarda kullanilan dogadan esinlenmis algoritmalar Karinca Kolonisi
Optimizasyonu (KKO) [87, 88], Yapay Ar1 Kolonisi (YAK) [89-91], Guguk Kusu Arama
(GKA) [92], Diferansiyel Evrim (DE) [93-95], Ates Bocegi Algoritmast (ABA) [96-100],
Genetik Algoritma (GA) [101-103], Parcacik Siiriisii Optimizasyonu (PSO) [104, 105] vb.
olarak siralanabilir. Bir damgalama sistemindeki bu optimizasyon algoritmalar1 genellikle
optimal gdmme parametrelerini veya yerlestirme pozisyonlarini belirlemek icin kullanilir.
Tablo 1.1°de s6z konusu optimizasyon algoritmalarinin kullanildigr goriintii damgalama
semalarinin bir 6zeti yer almaktadir. Tabloda yer alan ¢alismalarin detaylar1 asagida ayrintili
olarak ele alinmistir.

Optimal gdmme parametrelerini tespit etmek i¢in kullanilan ¢aligmalardan birinde
[87], yazarlar Kaldiran Dalgacik Doniistimii (KDD) ve TDA alaninda kor olmayan
damgalama gerceklestirmislerdir. KDD ile goriintii alt bantlarina ayrildiktan sonra secilen
alt bandin TDA sonucu elde edilen tekil degerlerine damga gdmiiliir. Burada, KKO’dan
gomme adimindaki ¢oklu oOl¢ekleme faktorlerini belirlemede yararlanilir. 256 X 256
boyutlu gri seviye tasiyict goriintiiye 32 X 32 boyutlu ikili damganin gizlendigi ¢alismada
damgalanmis “Lena” goriintiisii icin TSGO degeri 47.718 dB olarak bulunmustur. Calisma
baz1 ataklara karsi direngli olsa da Ozellikle ortanca filtreleme ve dondiirmeye karsi
dayaniksizdir. Ayrica ¢alismada ¢oklu 6l¢ekleme faktoriiniin kullanilmasinin, tek 6l¢cekleme

faktorii kullanilmasina kiyasla ataklarda daha basarili oldugu gézlenmistir.



Tablo 1.1. Dogadan esinlenmis algoritmalara dayal1 goriintii damgalama

(gri seviye)

(gri seviye)

Kaynak Calisma  Optimizasyon Doniisiim Alan Damga Cikarma Orijinal Goriintii Damga Boyutu Gozlem
Algoritmasi Modu Boyutu
[87] KKO KDD-TDA Ko6r Olmayan 256 X 256 32 %32 TSGO=
(gri seviye) (ikili) 47.718 dB
[88] KKO ADD-TDA Ko6r Olmayan 256 x 256 32 %32 TSGO=
(gri seviye) (ikili) 50.942 dB
[89] YAK YDDADD-TDA Kor 512 X 512 32 %32 TSGO=
(gri seviye) (ikili) 44.0207 dB,
Kirpma ve Tuz &
Biber giiriiltiisiine
kars1 dayaniksizdir.
[90] YAK TDD-TDA Ko6r Olmayan 512 X 512 256 x 256 TSGO=
(gri seviye) 45.1242 dB
[91] YAK ADD-TDA Ko6r Olmayan 512 X 512 64 X 64 TSGO=
(gri seviye) (gri seviye) 31dB
[92] GKA ADD Kor Olmayan 256 X 256 128 x 128, TSGO=
(gri seviye) 64 X 64 38.0358 dB
(128 x 128),
37.9200 dB
(64 X 64)
[93] DE TDA, K&r Olmayan 256 X 256 32 x 32 Damgalanmis
ADD-TDA (gri seviye) (ikili) goriintii ve
orijinal  goriintli
arasindaki
korelasyon
0.9995 (TDA),
0.9990 (ADD-
TDA)
[94] DE ADD-TDA Kor Olmayan 512 x 512 64 X 64 TSGO=
35.2357 dB

€



Tablo 1.1’in devami

Kaynak Calisma Optimizasyon Doniisiim Alam Damga Cikarma Orijinal Goriintii Damga Boyutu Gozlem
Algoritmasi Modu Boyutu
[95] DE AKD-TDA Ko6r Olmayan 512 x 512 64 X 64 TSGO=
(gri seviye) (gri seviye) 32.4527 dB
[96] ABA ADD-TDA Kér Olmayan 256 X 256 32 % 32 TSGO=
(gri seviye) (ikili) 55.7296 dB
(991 ABA ADD-TDA Kér 512 X 512 32 x 32 TSGO=
(gri seviye) (ikili) 52.1906 dB,
Kirpma ve giiriiltii
ataklarina karsi
dayaniksizdir.
[98] ABA KDD-RA Kor 512 X 512 32 x 32 TSGO=
(gri seviye) (ikili) 38.8895 dB
971 ABA KDD Kér 512 X 512 32 X 32 TSGO=
(gri seviye) (ikili) 37.9815 dB
[100] ABA Hadamard Kér 512 X 512 64 X 64 TSGO=
Déniisiimii (gri seviye) (ikili) 47.9843 dB,
Ortalama filtre,
ortanca filtre,
giirtiltii ataklar1 ve
kirpmaya  kars1
dayanikliligt
azdir.
[106] ABA ADD-QR Kér 512 x 512 32 x 32 TSGO=45.9035
Ayristirma (gri seviye) (ikili) dB, Ortalama

NK=0.9560.

143



Tablo 1.1’in devam

Kaynak Calisma  Optimizasyon Doniisiim Alan Damga Cikarma Orijinal Goriintii Damga Boyutu Gozlem
Algoritmasi Modu Boyutu
[107] ABA KDD Kor 512 x 512 32 %32 TSGO=36 dB
(gri seviye) (ikili) lizerinde, Giiriilti
ataklarinda referans
calismadan  daha
ustiin, Piirtizsiiz
goriintiilerde
dayanikliligi
atirmak i¢in entropi
kavramindan
yararlanilmistir.
[101] GA TDA Kor Olmayan 256 X 256 32 x 32 Damgalanmig
(gri seviye) (ikili) goriinti ve
orijinal  gdriintl
arasindaki
korelasyon
0.9997.
[102] GA TDA Kor 512 X 512 32 x 32 TSGO=
(gri seviye) (ikili) 44.97 dB,
Keskinlestirme

filtresi, histogram
esitleme ve tahrif
disindaki ataklara
kars1 dayaniklilig
diistiktiir.

G¢



Tablo 1.1’in devam

Kaynak Calisma

Optimizasyon
Algoritmasi

Doniisiim Alani

Damga Cikarma
Modu

Orijinal Goriintii
Boyutu

Damga Boyutu

Gozlem

[103]

GA

ADD-AKD

Kor

512 x 512
(gri seviye)

32 X 32
(1kil1)

TSGO=

41.5213 dB,
Donme, ortanca
filtre,  ortalama
filtre, giiriilti ve
satir ve sltun
kopyalamaya
kars1 dayaniklilig
diistiktiir.

[104]

PSO

AKD-TDA,
ADD-TDA

Kor Olmayan

512 x 512
(gri seviye)

256 X 256
(gri seviye)

TSGO=

32.17 dB (AKD-
TDA), 33.93 dB
(ADD-TDA)

[105]

PSO

TDA

Kor Olmayan

512 x 512
(gri seviye)

128 x 128

(gri seviye)

Orijinal  goriintii
ve damgalanmis
goruntu
arasindaki c¢apraz
korelasyon
0.9915"dir.

9¢
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[88]°de yazarlar ADD-TDA tabanl bir yontem sunmuslardir. ADD ile alt bantlarina
ayrilan goriintiiniin LH, HL ve HH bantlarindan biri damganin gomiilecegi alt bant olarak
secilir. Secilen bu alt banda ters ADD uygulanir ve ardindan TDA ile ayrigtirilir. Damga
goriintlisii de sifrelendikten sonra TDA ile ayristirillir. Damgadan elde edilen U ve
V matrisinin tek yonli 6zet (hash) fonksiyonlar1 hesaplanir. Sifrelenmis damganin U ve V
matrisi ile bunlarin 6zet degerleri yanlis pozitif problemini azaltmak i¢in gizli anahtarlar
olarak saklanir. Orijinal goriintiiniin alt bandindan elde edilen tekil degerlere sifrelenmis
damganin tekil degerleri bir 6lgekleme faktorii yardimiyla gomiiliir. Burada kullanilan ¢oklu
Olgekleme faktorii KKO yardimiyla belirlenir. Damgalanmis tekil deger matrisi ters
dontistimler vasitasiyla damgalanmis goriintliyii olusturmak icin kullanilir. Kor olmayan bu
damgalama sisteminde 256 X 256 boyutlu gri seviye tasiyici goriintiiye 32 X 32 boyutlu
ikili damga gomiilmiistiir. Damgalanmis “Lena” goriintiisiiniin TSGO degeri 50.942 dB
bulunmustur. Sistemde tek 6lgekleme faktoriindense ACO ile belirlenmis ¢oklu dlgekleme
faktoriiniin, test sonuglarini olumlu etkiledigi gézlenmistir.

[89]’da YAK’in optimizasyon algoritmast olarak kullanildigi dalgacik tabanli
yaklagim Onerilmistir. Burada ADD’nin 90° ve katlarinda donme ve goriintii gevirmeye karsi
degismez oldugu versiyonu Yeniden Dagitilmis Degismez ADD (YDDADD) doniisiim alani
olarak kullanilmistir. YDDADD ile elde edilen LL bant 6rtiismeyen 4 X 4 boyutlu bloklara
ayrilir. Damganin gémiilecegi uygun bloklar IGS karakteristigine bagl olarak segilir. Her
bir bloga TDA uygulandiktan sonra elde edilen U bileseninin ilk siitun 2. ve 3. satir
katsayilar1 arasindaki iligkiye baglh olarak damga gomiiliir. Bu ¢alismada kor damgalama
kullanildig1 i¢in damganin kendisi ve orijinal goriintiiye damga ¢ikarma siirecinde ihtiyag
duyulmaz. Burada damga gdmme parametrelerini belirleme agamasinda Y AK kullanilmistir.
512 x 512 boyutlu gri seviye tastyict goriintiiye 32 X 32 boyutlu ikili damganin gizlendigi
calismada damgalanmis “Lena” goriintlisii i¢in TSGO degeri 44.0207 dB olarak
bulunmustur. Calisma kirpma ve tuz ve biber giiriiltiisli atagina nispeten direngsiz olsa da
diger test edilen ataklarda daha basarilidir.

Tamsay1 Dalgacik Doniisiimii (TDD) ve TDA tabanli bir ¢alismada [90], orijinal
goriintii 1-seviye TDD ile alt bantlarina ayrilir. LL, LH ve HL bantlar TDA ile
ayristirildiginda elde edilen tekil degerlere damga gomiiliir. U ve V bilesenlerine bagl olarak
elde edilen sayisal imza ise HH banda gomiiliir. Bu calismada, gomme adiminda kullanilan
Olcekleme faktorii YAK ile optimize edilmistir. 512 X 512 boyutlu gri seviye tastyici

goriintiiye 256 X 256 boyutlu damganin gomiildiigii yontemde kor olmayan bir damgalama
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semas1 sunuldugu i¢in dayaniklilig1 yiliksektir. Dolayisiyla algilanamazliktan ¢ok fazla 6diin
verilmemistir. TSGO degeri 45.1242 dB bulunmustur.

Goriintiiye baglh olarak sec¢ilmesi gereken 6l¢ekleme faktoriiniin YAK ile optimize
edildigi bir baska calismada [91], 3-seviye ADD ile elde edilen LL3, LH3 ve HL3 bantlar
damga gdmme alani olarak secilir. Damga bilgisine TDA uygulandiginda elde edilen U
bileseni Olgekleme faktorii ile carpilarak LH3 ve HL3 bantlarina eklenir. Ardindan, LL3
bandin TDA sonucu olusturulan tekil degerlerine damganin tekil degerleri 61¢ekleme faktorii
ile ¢arpildiktan sonra ilave edilir. Burada 6nerilen yontem kor olmayan yontemdir ve 512 X
512 boyutlu gri seviye tasiyict gorlintilye 64 X 64 boyutlu gri seviye goriintii gizlenmistir.
Damgalanmis “Lena” goriintiisiine ait TSGO degeri 31 dB’dir. Bu ¢alismada dayaniklilik
siirli sayida goriintii isleme manipiilasyonlarina ve kirpma ve dlgeklemeye karsi test
edilmistir.

Optimal 6l¢ekleme faktoriiniin GKA ile tespit edilmeye calisildigi bir calismada [92],
tastyici goriintii ADD ile alt bantlarina ayrilmis ve LL ve HH bantlar damgalama alani olarak
secilmistir. L. ve HH bantlara damga eklenirken iki farkli olgekleme faktoriinden
yararlanilmistir. Burada tasiyict goriintii olarak 256 X 256 boyutlu gri seviye goriintii tercih
edilirken, 1-seviye ADD uygulanirsa 128 X 128 boyutlu damga, 2-seviye ADD uygulanirsa
64 X 64 boyutlu damga kullanilmistir. K6r olmayan bu damgalama yonteminde TSGO
degeri 1-seviye ADD i¢in 38.0358 dB, 2-seviye ADD i¢in 37.9200 dB bulunmustur. Calisma
atak yokken gomiilen damgay1 basarili bir sekilde ¢ikarmis olsa da, ataklar karsisinda direnci
diisiik bulunmustur.

TDA ve ADD-TDA tabaninda iki farkli kor olmayan yaklagimin oOnerildigi bir
calismada, ilk yontemde orijinal goriintliniin tekil degerleri ¢oklu Olgekleme faktoriiyle
birlikte degistirilerek damga gdmiilmiistiir [93]. Ikinci yontemde ise orijinal gériintii ADD
ile dort banda ayristirildiktan sonra her alt banda TDA uygulanir ve ayni damga ¢oklu
Ol¢ekleme faktorii yardimiyla tekil degerlere gomiiliir. Burada kullanilan ¢oklu dlgekleme
faktorleri DE ile optimize edilir. Calismada orijinal goriintii olarak 256 X 256 boyutlu gri
seviye goriintii kullanilirken, damga olarak 32 X 32 boyutlu ikili logo tercih edilmistir.
Damgalanmis goriintii ve orijinal goriintii arasinda elde edilen korelasyon degeri TDA
tabanli yaklasim i¢in 0.9995, ADD-TDA tabanh yaklasim i¢in 0.9990 olarak bulunmustur.

[94]’te yazarlar ADD ve TDA’ya dayali bir yontem onermisledir. Orijinal goriintii
once 3-seviye ADD ile alt bantlarina ayristirilir. Elde edilen LL3 ve HH3 bantlarina TDA

uygulanir. Damga tekil degerlere bir Ol¢eklendirme faktorii ile g¢arpilarak eklenir. Bu
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Olcekleme faktorii, algilanamazlik ve dayanikliligi dengelemek i¢in DE ile optimize edilir.
Modifiye edilmis LL bant Arnold Doniisiimii ile karistirilip, ikili goriintii elde etmek igin
ona Otsu esikleme metodu uygulanir. Gri seviye damgaya da, ikili damga elde etmek icin
Otsu esikleme metodu uygulanir. Bu iki ikili goriintii bit temelinde ex-or islemine tabi
tutulup gizli anahtar iretilir. Bu gizli anahtar orijinal goriintliye gémiilmeyip, ¢ikarma
asamast icin kullanilir. Tasiyic1 goriintii olarak 512 X 512 boyutlu gri seviye goriintii
kullanilan bu c¢alismada, 64 X 64 boyutlu gri seviye ve ikili goriintii damga olarak
kullanilmustir. Onerilen kér olmayan damgalama semasinin TSGO degeri 35.2357 dB’dir ve
test edilen goriintii isleme ve geometrik ataklara kars1 dayaniklidir.

DE teknigini 6l¢ekleme faktoriinii optimize etmek i¢in kullanan bir bagka ¢alisma [95],
AKD ve TDA tabaninda bir yaklasim onermistir. Orijinal goriintii 8 X 8 boyutlu bloklara
ayrildiktan sonra her bloga AKD uygulanir ve DC degerleri bir matriste (A) toplanir.
Ardindan A matrisine TDA uygulanir. Arnold Donitistimii ile karistirilan damga goriintiisii,
A matrisinin tekil degerlerine DE yardimiyla elde edilen 6l¢ekleme faktoriiyle garpilarak
gizlenir. Damganin gomiildiigii diyagonal matrise TDA uygulanir. Elde edilen yeni
diyagonal matris A matrisinin tekil vektorleriyle carpilarak damgalanmis A matrisi elde
edilir. Modifiye edilmis DC degerler yerine konarak ters AKD ile damgalanmis goriintii
olusturulur. Bu calismada kor olmayan bir yontem Onerilmistir. 512 X 512 boyutlu gri
seviye iki farkli goriintli tasiyict gorlintii olarak, 64 X 64 boyutlu gri seviye goriintii ise
damga olarak kullanilmistir. Damgalanmis ‘“Airplane” ve “Baboon” goriintiileri igin
strastyla TSGO degeri 36.3848 dB ve 32.4527 dB olarak bulunmustur.

Sayisal damgalama tekniklerinde yaygin olarak kullanilan dogadan esinlenmis
optimizasyon algoritmalarindan biri de ABA’dir. ABA’ya dayali kér olmayan bir ¢calismada
“Haar” dalgacigr kullanan ADD-TDA tabanli bir yaklasim Onerilmistir [96]. Orijinal
goriintliye 3-seviye ADD uygulandiktan sonra elde edilen LL3 banda TDA uygulanir. Elde
edilen tekil degerlere TDA uygulanmis ikili damganin tekil degerleri 6l¢ekleme faktori ile
carpilarak gomiiliir. Giincellenen bu diyagonal matris, LL3 bandinin tekil vektorleriyle
carpilarak modifiye edilmis alt bant elde edilir. Modifiye edilmis alt bant diger alt bantlarla
birlikte 3-seviye ters ADD islemine tabi tutularak damgalanmig goriintii elde edilir. ABA
burada Olgekleme faktoriinii belirlemek icin kullanilmistir. Caligmada 256 X 256 boyutlu
gri seviye tastyici goriintii ve 32 X 32 boyutlu ikili damga kullanilmistir. Coklu dlgekleme

faktorii kullanildigi durumda elde edilen TSGO degeri “Lena” goriintiisli i¢in 55.7296
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dB’dir. Deneysel sonuglar ¢alismanin 6zellikle kirpma atagina kars1 dayaniksiz oldugunu
gostermistir.

[99]’da ADD-TDA alaninda kdr damgalama yontemi Onerilmistir. Burada oncelikle
512x 512’lik orijinal goriintii 8 X 8 boyutlu ortiismeyen bloklara ayrilir ve 32 X 32 boyutlu
damganin gdmiilecegi bloklar IGS yardimiyla segilir. Segilen bloklarin (x,y) koordinatlari
A ve B matrislerinde saklanir. Damga elemanlar1 bir gizli anahtar yardimiyla MD5’e dayali
bir algoritma ile karistirilir. Karistirilan damganin her bitini bir bloga gdmmek i¢in 6ncelikle
bloklara ADD uygulanir. Elde edilen LL bant TDA ile ayristirilir. U matrisinin birinci siitun
2. ve 3. elemanlar1 daha dayanikli damga elde etmek i¢in kullanilir. Damganin gomiilmesi
asamasinda U matrisinin katsayilarinin gilincellenmesinde yararlanilan esik degerleri
optimize etmek i¢in Karsitllk ve Boyut Tabanli Degistirilmis ABA’dan yararlanilir.
Deneysel sonuglara gére damgalanmis gri seviye “Lena” goriintiisii icin TSGO degeri
52.1906 dB bulunmustur ve atak yokken damga basarili bir sekilde ¢ikarilmistir. Ancak
ozellikle kirpma ve giiriiltii atagina kars1 ¢alismanin dayaniklilig: distiktiir.

ABA tabanl bir bagka calisma [98]’de Onerilmistir. Bu calismada oncelikle damga
Fibonacci-Q Doniisiimii yardimiyla karistirilir. Ardindan, 512X 512 boyutlu orijinal
goriintii KDD yardimuiyla alt bantlarina ayristirilir ve diisiik frekansl alt bant 3 X 3 boyutlu
ortlismeyen bloklara boliintir. Bloklar standart sapma degerlerine baglh olarak artan sirada
siralandiktan sonra damga boyutu kadar (32 X 32) blok gdmme siirecinde kullanilir ve bu
bloklarin indeksleri damga ¢ikarma asamasinda kullanilmak iizere bir vektorde saklanir.
GOomme adiminda yer almayan bloklar Regresyon Agact (RA) olusturmak amaciyla iki
matrisi elde etmede kullanilir. Bu matrislerden biri Ama¢ Vektorii’diir ki; bu her blogun
merkezi katsayisini igceren bir siitun vektoriidiir. Digeri ise Girig Matrisi ad1 verilen her bir
satirinda bir bloga ait diger katsayilari igeren matristir. Bu iki matris RA olusturma
parametresi olarak kullanilir. Olusturulan RA ve blogun merkezi katsayisina bagli olarak,
bloga ilgili damga biti ¢oklu Olgekleme faktorii yardimiyla gomiiliir. Coklu Olcekleme
faktorii dayaniklilik ve algilanamazlik arasinda iyi bir 6diinlesim elde etmek amaciyla ABA
ile optimize edilir. Damga ¢ikarma adiminda orijinal goriintiiye ihtiya¢ duyulmadigindan bu
yontem kordir. Gri seviye damgalanmis “Lena” goriintiisii icin TSGO 38.8895 dB
bulunmustur. Bu yontemde ¢ok sayida atak test edilmistir. Calisma giiriiltii ataklarina karsi
nispeten daha zayif olsa da asil basarisiz oldugu atak déonmeye karsi performansta o6ne

cikmaktadir.
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Tez kapsaminda Onerilen ABA tabanl bir ¢alismada [106], ADD ve QR Ayristirma
damgalama alani olarak se¢ilmistir. 32 X 32 boyutunda ikili damgay1 512 X 512 boyutunda
gri seviye tastyict goriintilye gdmmek i¢in Once orijinal goriintii 6 X 6 boyutlu bloklara
ayrilir. Standart sapmasi daha diisiik olan damga boyutu kadar blogun her birine “db2” filtre
yardimiyla ADD uygulanir. Elde edilen LL banda QR ayristirma uygulanir. Damga [-1, 1]
araligindaki iki dizi ve ol¢ekleme faktorii yardimiyla R matrisinin ilk satirina gomiiliir.
Burada kullanilan 6l¢ekleme faktoriinii optimize etmek amaciyla ABA’dan yararlanilmistir.
Damga ¢ikarma adiminda gémme adiminda kullanilan iki dizi ve secilen bloklarin indeksi
kullanildigindan yontem kordiir. Damgalanmis “Lena” gorintiisiine ait TSGO degeri
45.9035 dB bulunmustur. Farkli ataklar karsisinda yontemin dayaniklilig: test edildiginde
ortalama NK 0.9560 olarak tespit edilmistir.

ABA’nin damganin gomiilecegi bloklart se¢mek icin kullamildigi ¢aligmalar da
literatiirde mevcuttur. Bunlardan biri, KDD’ye dayali bir yontemdir [97]. Oncelikle, 512X
512 boyutlu orijinal goriintii KDD yardimiyla alt bantlarina ayristirilir ve LL bant 3 X 3
boyutlu ortiismeyen bloklara boliiniir. Her bir blogun standart sapma degeri hesaplanir ve
bloklar bu degere bagli olarak azalan sirada siralanirlar. ilk bloklarm bazi yiizdesi
algilanamazlik ve dayaniklilig1 dengelemek amaciyla goz ardi edilir. ABA burada goz ardi
etme faktoriinii belirlemek amaciyla kullanilir. ABA’nin uygulanmasi sonucu damganin
gomiilecegi bloklar bir vektdrde tutulur ki; damga ¢ikarma adiminda kullanilsin. Damga
gomiilmeden once Arnold Doniisiimii ile karistirilir. Damga gdmmek i¢in, damga biti 1 ise
secilen blogun maksimum degeri blogun merkezi katsayisina atanir. Eger bit 0 ise, merkezi
katsay1 blogun mininum degerine esitlenir. Damga ¢ikarma merkezi katsayinin minimum ve
maksimum degere uzakligina bagli olarak yapildigindan yontem kordiir. 32 X 32 boyutlu
ikili damganin gomiildiigii bu ¢alisgmada damgalanmis gri seviye “Lena” goriintiisiine ait
TSGO degeri 37.9815 dB olarak bulunmustur. Caligmanin farkli geometrik ataklar ve
goriintii isleme ataklar1 karsisinda dayanikliligr test edildiginde, donmeye karst oldukga
basarisiz ancak diger saldirilara kars1 oldukga direngli oldugu goriilmiistiir.

Damganin gomiilecegi bloklarin ABA ile optimize edildigi bir diger ¢aligmada [100],
oncelikle orijinal goriintii 8 X 8 boyutlu ortiismeyen bloklara ayrilir. Bloklarin entropisi
hesaplanir. Burada her bloga 4 bit gomiilecektir. Diisiik entropili bloklardan istenen blok
sayisinin iki kat1 kadar1 segilir. Ayr1 Ayrik ABA kullanilarak en uygun bloklar segilir ve
bunlarin koordinatlar1 iki ayr1 vektdrde tutulur. Segili bloga Hadamard Dontisiimii uygulanir.

Doniisiim sonrasi elde edilen katsayilardan dordii komsularinin degerlerinin ortalamasina ve
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sabit bir esik degere bagl olarak damga bitini gommek i¢in modifiye edilir. Cikarma
adiminda orijinal goriintii gerektirmeyen bu ¢aligma kordiir. Calismada kullanilan gri seviye
orijinal goriintlinlin boyutu 512 X 512 iken, ikili damga boyutu 64 X 64’tiir. Damgalanmis
“Lena” gorintiisii i¢in TSGO degeri 47.9843 dB olarak hesaplanmistir. Yontem ortalama
filtre, ortanca filtre, giiriiltii ataklar1 ve kirpmaya karsi ¢ok yiliksek dayanikliliga sahip
degildir.

Tez kapsaminda Onerilen diger ¢aligmada damganin gomiilecegi bloklar ABA’ya baglh
olarak sec¢ilmistir [107]. [97] deki yazarlar tarafindan sunulan KDD-ABA alanindaki blok
tabanli yontemi gokytizii, deniz gibi piksel parlakliklarinin birbirine yakin oldugu tek diize
goriintiilerde de etkili hale getirebilmek i¢in burada entropi kavramindan yararlanilmistir.
Entropi, karmagikligin bir 6l¢iisti olarak tanimlanir. Piiriizsiiz bolgelerde entropi digiiktiir.
Bu boélgelerdeki blogun degerleri birbirine ¢ok yakin oldugundan, bloga gémiilii olan bit
cikarma isleminde tespit edilemeyebilir. Bu nedenle damganin gémiilecegi blogun yer aldigi
bolgenin entropisine bakilarak farkli sekillerde gdémme yapilir. Calismada oncelikle KDD
ile ayristirtlan orijinal goriintiiniin LL band1 4 bdlgeye (2 X 2) boliiniir. Her bdlgenin
entropisi hesaplanir. Ardindan LL bant 3 X 3 boyutlu bloklara bdliiniir ve algilanamazlik ve
dayaniklilik agisindan en optimum bloklar ABA tarafindan secilir. Damganin géomiilecegi
3 X 3 boyutlu blok, karmasiklik diizeyinin diigsiik oldugu bolgede yer aliyorsa, blogun
bulundugu 6 X 6’lik alanin en biiyiik ve en kii¢iik degeri hesaplanir. Eger blogun yer aldig:
bolgenin karmasiklik diizeyi belirli bir esik degerin iistiinde ise s6z konusu 3 X 3’liik blogun
en biiylik ve en kii¢lik degeri hesaplanir. Segilen blogun merkez pikseline damga biti 1 ise
en biiyiik deger, 0 ise en kiigiik deger atanir. Damga ¢ikarmanin kor olarak yapildigi bu
calismada, ¢esitli tek diize goriintiiler i¢in elde edilen TSGO degeri 36 dB’nin iizerinde
bulunmustur. Onerilen yontem [97] ile kiyaslandiginda &zellikle giiriiltii ataklarinda daha
basarili bulunmustur.

[101]’de damga gdbmme asamasindaki ¢oklu Olgekleme faktoriiniin GA ile optimize
edildigi bir yaklagim sunulmustur. Orijinal goriintii TDA ile ayristirildiginda elde edilen tekil
degerlere damga biti bir dlcekleme faktorii ile ¢arpilarak eklenir. Orijinal goriintii olarak
256 X 256 boyutlu gri seviye goriintiiniin, damga olarak ise 32 X 32 boyutlu ikili
goriintliniin tercih edildigi bu kor olmayan damgalama semasinda, damgalanmig goriintii ve
orijinal goriintii arasinda elde edilen korelasyon degeri 0.9997 olarak bulunmustur.

[102]’de yazarlar bir onceki calismada oldugu gibi TDA ile GA’y1 bir arada

kullanmiglardir. Orijinal goriintii 8 X 8 boyutlu 6rtiismeyen bloklara ayrildiktan sonra her
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blok TDA ile aynistirilir. Diyagonal matrisin 0 olmayan degerlerinin sayist blogun
karmagikligin1 belirlemek i¢in hesaplanir. Daha biiyiik karmasikliga sahip bloklar damgay1
gommek tizere secilir. Her segilen blokta U matrisinin birinci siitununun 4. ve 5. katsayisi
arasindaki iligskiye bagl olarak damga gomiiliir. Bu koér yontemde GA damganin gomme
gliciiniin optimizasyonunda kullanilir. Calismada 512 X 512 boyutlu gri seviye goriintiiye,
32 x 32 boyutlu ikili goriintii gizlenmistir. Deneysel sonuglara gére TSGO degeri 44.97 dB
bulunmustur. Ancak Keskinlestirme filtresi, histogram esitleme ve tahrif digindaki ataklara
kars1 dayanikliligr diistiktiir.

Bir bagka GA tabanli calismada, sayisal goriintiiniin telif hakkin1 korumak i¢in ADD-
AKD tabanli yaklagim 6nerilmistir [103]. Orijinal goriintii 6nce 2 seviye ADD ile ayristirilir.
Ardindan HL2 bant 4 X 4 boyutlu bloklara boliintir ve her bloga AKD uygulanir. “pattern_0”
adinda sézde rasgele bir dizi olusturulur ve bu dizinin her bitini ters ¢evirerek “pattern_1”
dizisi elde edilir. Bu dizilerin uzunlugu AKD’nin orta frekans bandindaki elemanlarin
sayisina esittir. 1 degerli biti gdmmek i¢cin AKD’nin orta frekans katsayilarina “pattern 1”
dizisinin bir dlgekleme faktorii ile ¢arpilip eklenmesiyle, 0 degerli biti gdbmmek i¢in ise
AKD’nin orta frekans katsayilarina “pattern_0” dizisinin bir 6l¢ekleme faktorii ile ¢arpilip
eklenmesiyle damga gomilmiis olur. Damga ¢ikarma adiminda ise orta frekans
katsayilarinin bu dizilerle olan korelasyonuna bagli olarak damganin 1 mi yoksa 0 m1 oldugu
belirlenir. Dolayisiyla bu yontem kordiir. GA optimum gémme parametrelerini bulmak i¢in
bu calismada kullanilmigtir. 512 X 512 boyutlu gri seviye goriintiiye, 32 X 32 boyutlu ikili
damganin gomiildiigii bu ¢alismada, damgalanmis “Lena” goriintiisiiniin TSGO degeri
41.5213 dB bulunmustur. Calisma 6zellikle donme, ortanca filtre, ortalama filtre, giiriiltii ve
satir ve siitun kopyalamaya kars1 ¢ok direngli degildir.

[104]’te yazarlar Olgekleme faktdriiniin PSO ile optimize edildigi iki farkli yaklagim
onermislerdir. Birinci yontemde (AKD-TDA tabanli) damganin TDA sonucu elde edilen
temel bilesenleri (sol tekil vektor ve tekil degerler carpimi1) AKD ile doniistiiriilmiis orijinal
goriintliniin tekil degerlerine bir dlcekleme faktorii yardimiyla gomiiliir ve damga kor
olmayan bir yontemle ¢ikarilir. ikinci yontemde (ADD-TDA tabanli) ise ADD ile ayristirilan
orijinal goriintiiniin her bir alt bandina TDA uygulanir. Damganin temel bilesenleri her bir
alt banttaki tekil degerlere bir 6l¢ekleme faktorii yardimiyla gomiiliir. 512 X 512 boyutlu
gri seviye goriintiiye 256 X 256 boyutlu gri seviye goriintiiniin gomiildiigii bu ¢alismada
birinci yontem i¢in TSGO 32.17 dB, ikinci yontem i¢in TSGO 33.93 dB bulunmustur.

Birinci yontemin JPEG sikistirma ve Olgekleme disindaki ataklarda ¢ok basarili olmadigi
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gdzlenmistir. Ikinci yontem kullanilarak gémiilen ve ¢ikarilan damga arasindaki korelasyon
katsayis1 birinci yonteme gore biraz daha yiiksek bulunmustur.

Bir bagka PSO tabanli yaklasimda [105], 512 X 512 boyutlu gri seviye orijinal
goriintii ve 128 X 128 boyutlu gri seviye damga goriintiisii kullanilmistir. Orijinal goriintii
TDA ile ayrigtirildiktan sonra damga bir dlgekleme faktorii (PSO ile optimize edilmis) ile
carpilarak orijinal goriintiiniin tekil degerlerine gomiiliir. Kor olmayan ¢ikarma ydnteminin
kullanildig1 bu calismada orijinal goriintli ve damgalanmig goriintlii arasindaki c¢apraz
korelasyon katsayis1 “Lena” goriintiisii i¢in 0.9915 bulunmustur. Calismada 6 farkl atak igin
dayaniklilik test edilmis ve gomiilen ve ¢ikarilan damga arasindaki ¢apraz korelasyon
katsayis1 0.9’un {izerinde bulunmustur.

Geleneksel damgalamaya yonelik ¢alismalar incelendiginde damgalama semalarinin
performansinin biraz daha iyilestirilmesi adina tek dontisiim teknigi yerine birden fazla
doniisiim tekniginin ele alindig hibrit yaklasimlar daha 6n plana ¢ikmaktadir. Ozellikle
AKD, ADD ve benzeri temel doniisiim teknikleri ile birlikte matris dontistimlerinden
TDA’nin yer aldig1 bir¢ok yontemin 6nerilmesi, damgalama algoritmalarinin islevselliginin,
TDA kullanilarak gelistirilebileceginin kanit1 niteligindedir. Ancak TDA tabanli bazi
damgalama semalarmin kusurlar1 mevcuttur. Soyle ki literatiirde yer alan bazi yontemler
sadece damganin tekil degerlerini orijinal goriintiiye gomerlerken tekil vektorlerini damga
cikarma asamasinda gizli anahtarlar olarak kullanirlar. Yani damganin tekil degerlerini
gobmmek i¢in orijinal goriintlinlin tekil degerlerini modifiye ederler. Tekil degerler
goriintiiniin yapistyla ilgili 6nemli bilgi icermediginden, sadece goriintiiniin parlakligini
temsil ettiginden dolay1 bu yerlestirme stratejisi yanlig pozitif problemine yol agmaktadir.
Yani hi¢ gomiilmeyen bir damga damgalanmis icerikten ¢ikarilabilir. O nedenle goriintiiniin
yapisit ve geometrik Ozelliklerini tasiyan tekil vektorler damgalama alani secilerek bu
problem elimine edilmeye ¢alisilir. Calismalarda ayrica sadeligi, kolay uygulanabilmesi ve
esnekligi ve farkli uygulamalarda digerlerinden daha iyi performans sergilemesi sebebiyle
ABA ve ondan tiiretilmis algoritmalarin sik¢a bagvurulan bir optimizasyon teknigi olmasi

dikkat ¢cekmektedir.

1.7.2. Biyometrik Damgalamaya Yonelik Calismalar

Geleneksel damgalama sistemlerinde sayisal damganin sahipligi konusu dikkate

alimmamistir. Dolayisiyla anlagsmazlik durumunda, sayisal damganin aidiyetini belirlemek
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zor olabilir. ikili goriintii, kaotik dizi ya da sdzde rasgele say1 dizisi, sahiplik kanitlama icin
talep edilemez. Sayisal damga, yalnizca fiziksel veya mantiksal olarak sahiplenilebildigi
zaman bu amagla kullanilabilir. Ornegin, tiim bireyler igin benzersiz olan biyometrik
ozelliklerin damga olarak kullanildig1 biyometrik damgalama sistemleri, sayisal damganin
miilkiyeti sorununun listesinden gelmek icin potansiyel bir ¢6ziim olabilir. Sayisal igerigin
telif hakkin1 koruma amaciyla dnerilen biyometrik damgalama yontemlerini, damga olarak
tek biyometrik 6zelliginin kullanildigi semalar (unimodal) ve ¢oklu biyometrik 6zelliklerin
kullanildig1 semalar (multimodal) olmak iizere ayirmak miimkiindiir. Tek biyometrik
Ozellige dayali biyometrik sistemlerin sahtekarlik sorunlariyla karsi karsiya kalma
ihtimalinin yiiksek oldugu diisiiniilerek, hak talebinde bulunan sahip i¢in gercek ve sahtekar
girisimleri arasinda ayrim yapma kararinin, dikkate alinan birden ¢ok biyometrik 6zelligin
birlesik Olgiimiine dayandigi c¢oklu biyometrik sistemler tercih edilir. Tek biyometrik
0zelligin ve birden ¢ok biyometrik 6zelligin kullanildigi damgalama yontemleri asagida alt

basliklar halinde incelenmistir.

1.7.2.1. Tek Modelli Biyometrik Damgalama Semalari

Bu boliimde farkli biyometrik ozelliklerin telif hakki koruma uygulamalarinda
kullanildig1 tek modelli damgalama sistemlerine deginilmistir.

[63]’te konusma sinyalinin damga olarak kullanildigt ADD ve Hizli Ayrik Curvelet
Doniisiimiine dayali bir ¢alisma onerilmistir. Konusma sinyali oncelikle matris forma
dontistiirtiliir ve 6nce AKD, ardindan elde edilen doniisiim katsayilarina TDA uygulanir.
Elde edilen tekil deger matrisi damga olarak kullanilir. Orijinal goriintiiniin dalgacik
katsayilarina Ayrik Curvelet Doniistimii uygulanir. Bu hibrit doniisiimiin yiiksek frekanslt
katsayilari damga matrisinin katsayilarmi gémmek iizere secilir. Damganin ¢ikarma
asamasinda orijinal goriintiiniin katsayilar1 kullanildig1 i¢in bu kor olmayan bir damgalama
yontemidir. Burada kullanilan gri seviye orijinal goriintii boyutu 192 X 192°dir. Konusma
sinyali de 36864 oOrnekten olusur ve bu sinyal de 192 X 192 boyutlu matris formuna
dontistiirtiliir. Damgalanmis gri seviye “Lena” goriintiisii i¢in elde edilen TSGO degeri 28.65
dB’dir. Atak olmadigi durumda BHO degeri 0.0036 olarak bulunmustur.

[64]’te parmak izi goriintiilerinin damga olarak dogal goriintiilere gomiildigi bir
sistem Onerilmistir. Parmak izi ayrinti noktalarinin koordinat ve ag1 bilgileri 8 X 8 boyutlu

AKD bloklarin orta frekans bandina gémiiliir. Damgalanmis renkli goriintiilerin TSGO
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degeri 25 dB iizerinde bulunmustur. Calisma sadece bazi sinyal isleme ataklar1 karsisinda
test edilmis ve NK degeri 0.91’in {izerinde hesaplanmistir. Kimlik dogrulama bu ¢alismada
test edilmemistir.

[65]°te parmak izinin AKD-TDA alaninda damgalandigi bir goriintii damgalama
semas1 sunulmustur. Oncelikle orijinal goriintiiniin AKD’si hesaplanir. AKD katsayilari
daha sonra zigzag dizisi kullanilarak dort ¢eyrege boliiniir. Dort ¢eyregin hepsi TDA ile
ayrigtirtlir ve damga yalnizca elde edilen tekil degerlere gomiiliir. Kor olmayan bu
damgalama sisteminde damgalanmis goriintiiniin TSGO degeri 75.4852 dB olarak
hesaplanmustir.

ADD-TDA tabanli parmak izi damgalamaya yonelik bir ¢aligma [66]’daki yazarlar
tarafindan Onerilmistir. Orijinal goriintii kaldiran tabanli ADD ile alt bantlarina ayrilir.
Ardindan her bir alt bant TDA 1ile ayristirilir. Parmak izi sablonunun Ampirik Mod Ayrisimi
tabanli ikili kodu tekil deger matrisine gomiiliir. FVC 2004 veri tabaninda 10 kisinin parmak
izine ait 7 adet gorlintliniin yer aldig1, toplam 70 goriintiiden olusan bir veri tabani iizerinden
testlerin gergeklestirildigi bu calismada, bazi basit filtreleme ataklar1 karsisinda gomiilen
parmak izi 6zniteliklerinin basarili sekilde ¢ikarildig1 gdzlenmistir.

Yiiz goriintiistiniin biyometrik damga olarak kullanildig1 bir ¢alismada dalgacik tabanl
dort kor damgalama yontemi dnerilmis ve karsilastirilnigtir [67]. Tki damgalama yontemi,
ADD’ye, kalan iki damgalama yontemi ise Artimsal Ayrik Dalgacik Dontigiimiine (AADD)
dayanmaktadir. Her donilisimdeki damgalama yontemlerinden birinde, ¢ikarilan damganin
giivenilirligini gelistirmek amaciyla agirlikli ikili kodlamadan faydalanilmistir. Burada
yararlanilan tasiyict gri seviye goriinti 512 X 512 piksel boyutunda ve damga olarak
kullanilan gri seviye goriintii ise 64 X 64 piksel boyutundadir. Yontemler arasinda
damgalanmis goriintii ve orijinal goriintii arasindaki en diisiik TSGO degeri 41.53 dB, en
yiiksek TSGO degeri 52.37 dB olarak bulunmustur. Atak yokken ¢ikarilan damganin NK
degeri en diisiik 0.6589 iken, en yiiksek 1 olarak hesaplanmuistir.

Yiiz 6z niteliklerinin damga olarak kullanildigi bir calismada, bes farkli senaryo
kullanilarak damga gomiilmiistiir [68]. Bunlardan ilki uzaysal alanda, ikincisi Fourier Mellin
Dontisimiine dayali, iiclinciisii AKD alaninda, dordiincii ve besinci ise ADD’ye dayali
yontemlerdir. Bu algoritmalarin performansi, ¢ikarilan yliz 6zellik vektorleri iizerinde
egitilmis ve test edilmis sinir aglar1 kullanilarak elde edilen tanimlama dogruluguna gore
degerlendirilmistir. Tanimlama dogrulugu acisindan AKD tabanli yontemin performansi

digerlerine oranla daha iistiin bulunmustur.
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[74]’te imza verisinin damgalandigi kor olmayan bir ¢aligmadan bahsedilmistir.
Renkli tasiyici goriintii 6ncelikle YCbCr renk uzayina cevrilir, ardindan Y kanali ADD ile
alt bantlarina ayrilir. Biyometrik goriintii de ADD ile alt bantlarina ayristirilir. Biyometrik
gOriintliniin her bir alt bandinin dalgacik katsayilari, orijinal goriintiiniin Y bileseninin
karsilik gelen alt bandina ¢carpimsal damga denklemi kullanilarak eklenir. Ters doniistimlerle
damgalanmis goriintli elde edilir. 512 X 512 piksel boyutunda renkli tasiyict goriintiiye
512 x 512 piksel boyutunda ikili imza goriintiisiiniin gdmiildiigli calismada damgalanmig
“Lena” goriintiisiine ait TSGO degeri 51.95 dB olarak bulunmustur. Cesitli ataklar karsisinda
gdmiilen ve ¢ikarilan imza goriintiisii arasindaki YBI degerinin 0.89-0.91 araliginda oldugu
gbzlenmistir.

Fikri miilkiyet haklarin1 ve telif hakkini korumak i¢in dogal goriintiilere iris
goriintiisiiniin biyometrik deseninin gomiildiigi bir calismada AKD katsayilar1 damga
gommek i¢in tercih edilmistir [69]. GOz goriintiisiinden iris sablonun elde etmek igin
oncelikle tiim goriintiiden iris bolgesinin ayrilmasi gerekir. Bu amagcla, goriintiiye g6z bebegi
ve iris sinirlarini ayirt etmek i¢in Hough Doniistimii (HD) uygulanir. HD 6nce iris ve sklera
ad1 verilen gbz aki sinirim belirlemek i¢in, ardindan goz bebegi ve iris sinirint ayirt etmek
i¢in uygulanir. Her bir yuvarlak sekil i¢in ¢ap, x koordinati ve y koordinati olmak {izere
toplamda 6 parametre kaydedilir. Once dogrusal HD kullanilarak iist ve alt goz kapagina bir
cizgi gecirilerek gdz kapaklari izole edilir. Daha sonra, gdz bebegine en yakin olan iris
kenarindaki ilk cizgi ile kesisen ikinci bir yatay ¢izgi ¢izilir. Kirpikler, goz goriintiisiiniin
geri kalamiyla karsilastirildiginda olduk¢a koyu oldugu icin kirpiklerin izole edilmesi
amaciyla bir esikleme teknigi kullanilir. Daugmann’in lastik levha (rubber sheet) modeline
dayanan bir yontem iris bolgelerinin normalizasyonu i¢in kullanilir. G6z bebeginin merkezi,
referans nokta olarak kabul edilir ve radyal vektorler iris bolgesinden gegirilir. Her radyal
¢cizgi boyunca bir dizi veri noktas1 segilir ve bu, radyal ¢dziiniirliik olarak tanimlanir. Iris
bolgesi etrafinda dolasan radyal ¢izgilerin sayisi agisal ¢oziiniirliik olarak tanimlanir. Her bir
radyal ¢izgi boyunca sabit sayida nokta segilir, bdylece yaricapin belirli bir agida ne kadar
dar veya genis olduguna bakilmaksizin sabit sayida radyal veri noktas1 aliir. Ozellik
kodlamasi, normallestirilmis iris deseninin 1-boyutlu Log-Gabor dalgaciklariyla
evristirilmesiyle gergeklestirilir. Log Gabor filtresi kullanilarak olusturulan sablon, tek
boyutlu bir vektore doniistiiriiliir. Bu tek boyutlu vektor, goriintii damgalamak icin sayisal
damga olarak kullanilir. Elde edilen damgay1 goriintiiye gdmmek i¢in 8 X 8 AKD blogunun

orta frekans bandinin iki katsayis1 kullanilir. Bu iki katsayinin rasgele secilmesi yerine JPEG
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nicemleme tablosuna bagli olarak secilmesi sinyal isleme saldirilarina ekstra dayaniklilik
saglamaktadir. 1024 X 1024 boyutlu tasiyici goriintiiniin kullanildig1 semada, ikili damga
boyutu 240 radyal yon boyunca 20 nokta segilen polar iris goriintiisiiniin 2 kati
uzunlugundadir. Elde edilen TSGO degeri gri seviye “Lena” goriintiisii i¢in 79.8832 dB’dir.
Calismanin dayaniklili1 sadece goriintii isleme ataklarina karsi test edilmistir. Kurtarilan
damga, kimlik dogrulama amaciyla veri tabanindaki 6rneklerle NK yardimiyla kiyaslanir.
Grafiklere bakildiginda, veri tabanindaki numunelerden birinin NK degerinin digerlerinin
aksine son derece yiiksek olmas1 drneklerden biriyle agikca eslestirilmesi anlamina gelir.

[70Tte yazarlar goz goriintiistinden elde edilen iris Ozniteliklerini ses sinyaline
gommek igin TDA alaninda titresim modiilasyon nicemlemesi kullanmuslardir. Iris
ozniteliklerini gikarmak icin [69]°da kullanilan yéntem uygulanmistir. Ornek bagina 16 bitte
44.1 KHz’te orneklenen ses dosyalarinda deneyler yapilmistir. Classic2 ses dosyasinin
Sinyal Giriilti Oran1 (SGO) 25.1 dB olarak bulunmustur. Yontemin ozellikle Gauss
giirtiltiisiine kars1 dayaniksiz oldugu gortilmiistiir.

Iris dzniteliklerinin gri seviye goriintiilere gdomiildiigii bir calismada [71], ADD-TDA
tabanli kor olmayan bir yontem 6nerilmistir. Iris verilerini damga olarak kullanmak i¢in Bath
Universitesinden elde edilen gdz goriintiileri kullanilmistir. Veri tabaninda hem sol hem de
sag goz icin ayr1 ayr1 20 goriintii mevcuttur. Boylelikle 20 farkli kisiye ait sadece sol g6z
goriintiilerinin alindigr 20 X 20 goriintiiden olusan (yani 400 goriintii) bir veri setinden
yararlanilir. Bu 400 goriintii dnce minimum smirl izotetik dikddrtgen (MSID) formatinda
irisin normallestirilmesi ve ¢ikarilmasi siirecine tabi tutulur. MSID formatindaki goriintiiler,
her biri 120 x 200 piksel boyutunda normalize edilmis dikdortgen iris sablonlar1 elde etmek
icin islenir. Normalize edilmis 120 X 200 boyutlu iris goriintiilerine, 1 X 200 boyutlu piksel
seti elde etmek i¢in siitun bazinda, bir boyutlu AKD uygulanir ve ardindan her bir siitunun
DC degeri korunur. Bu 200 DC degeri, ikili yani 200 X 8 bit formatina doniistiiriiliir ve bu
bit dizisine Déngiisel Artiklik Denetimi (DAD) tabanli hata kontrol kodlamasi eklenir. Ikili
damga elde edildikten sonra, goriintii ADD ile alt bantlarina ayrigtirilir ve her bir alt banda
TDA uygulanr. Iristen elde edilen ikili damga 6z deger matrislerine gdémiiliir. Damgalanmis
goriintiiniin TSGO degeri 53 dB ve {izeri bulunmustur. Calismada ataklara kars1 dayaniklilik
sonuglar1 verilmemistir. Ancak 11 farkli tipte atak i¢in toplam 77 farkli durumun dogru
algilama, yanlis reddetme ve yanlis kabul sayilar1 verilmistir. Yaklasik olarak yanlig
reddetme orani toplam durumun %9.75’ini, yanlis kabul oran1 %0.3’{inii, dogru kabul orant

ise %89.85’ini olusturmaktadir.
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[72]’de Bath Universitesi’nden alinan veri tabani1 kullanilarak damgalama yapilmustir.
Goz goriintiilerinden kirpik, goz aki, goz kapag: gibi faktorleri elimine etmek igin MSID
format1 uygulanir ve 120 x 200 piksel boyutunda normalize edilmis dikdortgen iris
sablonlar elde edilir. Iris sablonunun her bir siitununa bir boyutlu AKD uygulanir ve elde
edilen 200 DC deger 8 bit formatinda ikili degere doniistiirtiliir. 1600 bitlik bu ikili dizi 4
parcaya boliiniip, her bir parga Bose, Chaudhuri, and Hocquenghem (BCH) hata kontol
kodlamaya tabi tutulur. Elde edilen ikili damgay1 standart gri seviye test goriintiisiine
gommek i¢in goriintli once dort esit parcaya boliiniir. Her bir parcaya ayri ayri AKD
uygulanir. AKD ile doniistiiriilmiis alt goriintiillere TDA uygulanir. Damga tekil deger
matrisine gomiiliir. Ters doniistimler yardimiyla damgalanmis goriintii elde edilir. Damga
kor olmayan yontemle ¢ikarilir. Calismada algilanamazlik ve dayaniklilik sonuglari rapor
edilmemistir. 400 goriintli iizerinde 10 farkli atak grubundan olusan toplamda 70 farkl
durum karsisinda kimlik dogrulama performansi olgiilmiistiir. Elde edilen bulgulara gore
yanlis reddetme orani toplam durumun yaklasik %8.66’sim1, yanlis kabul oranmi yaklagik
%0.52’sini, dogru kabul orani ise yaklasik 9%90.82’sini olugturmaktadir.

[73]°te ICE-Right iris veri tabani kullamilmistir. G6z goriintiisii lizerinde N X M
konumlarindan bir 1zgara olusturulur ve Karmasik Gabor Dalgaciklari, bu 1zgaranin bir i¢
carpimu tarafindan yapilir. Sonug olarak, karmasik i¢ ¢capimlar elde edilir ve ardindan 2 bit
olarak nicelendirilir. Ayrica bunlar, 2 bitlik hiicrelerin N X M dizisinin bir kodunda toplanir.
Elde edilen 256 baytlik (2048 bit) iris kodu damga olarak kullanilir. Damga yerlestirme
isleminde ilk dort bayttan damgalama pozisyonunu belirlemede yararlanilir. Geri kalan
bitleri uzaysal alanda EAB teknigine gore gommek i¢in XOR fonksiyonundan faydalanilir.
Damga ¢ikarma asamasinda, orijinal igcerik yerine damgalanmis igerik kullanilarak XOR
islemi tekrarlanir. Sahte girig goriintiisii veya sahte iris kodu girilmesi durumunda, sistem
orijinal ile ayn1 olmayan, tanimlanamayan bir goriintii tiretir. Calismanin sonuglar1 yalnizca
tuz ve biber giiriiltiisli, Gauss filtreleme ve kirpmaya karsi test edilmistir.

Parmak izi, parmak damari, avug i¢i damari, yiiz, retina gibi farkli biyometrik modeller
arasinda iris, en giivenilirlerinden biridir. Iris 6zniteliklerinin onemli dl¢iide benzersiz
olmasi neticesinde yanlis kabul orani ve yanlis reddetme orani dikkate deger dl¢iide daha
diistiktiir. Bunun yani sira kopyalanmasinin zor olmasi ve duragan olmasi gibi 6zellikleri de
g6z Oniinde bulundurulunca tez kapsaminda iris verisine odaklanilmis ve yalnizca iris

verisinin orijinal gériintiilere gdmiildiigii tek modelli dayanikli sistemler tasarlanmistir.
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1.7.2.2. Cok Modelli Biyometrik Damgalama Semalari

Bu boliimde, iki veya daha fazla biyometrik 6zelligin bir arada yer aldig1 ¢calismalara
deginilmistir. Tez ¢alismasinda damga olarak iris verisi tercih edildigi icin irisle birlikte
farkli biyometrik verilerin damga olarak kullanildig1 literatiir caligmalarina yer verilmistir.

[108]°de parmak izi ve iris goriintiileri farkli birlestirme teknikleriyle birlestirilip, gri
seviye goriintiilere ¢esitli gomme yontemleri kullanilarak gdmiilmiistiir ve bunlarin
kiyaslamasi yapilmistir. Birlestirme yontemi olarak, Temel Bilesenler Analizi (TBA), ADD,
LP ve Yogunluk-Renk-Doyum doniisiimii test edilmistir. Birlesim i¢in ADD yodnteminin
daha iyi oldugu karsilagtirmalar sonucu tespit edilmistir. UBIRIS veri tabanindan elde edilen
150 x 200 piksellik goz goriintiistinden 64 X 512 boyutlu dikdortgensel iris goriintiisii elde
edilir. Parmak izi i¢in girig olarak 200 X 200 piksel boyutundaki goriintiiler alinir. Elde
edilen ¢ikt1 goriintiisiiniin iskeletlestirilmis versiyonu 200 X 200 piksel boyutundadir. Her
iki goriintii de 512 X 512 piksel olarak yeniden boyutlandirilir. ADD yardimiyla
birlestirilmis ¢ikt1 goriintiileri de 512 X 512 piksel boyutundadir. Burada AKD, TDA ve
Bakteriyel Besin Arama Optimizasyonu (BBAO) yontemleriyle damgalama gergeklestirilir.
AKD ve TDA yontemiyle elde edilen TSGO degeri 30 ve 40 dB arasinda degisirken, BBAO
yontemi daha iyi (50 dB civarinda) TSGO degerine sahiptir. Ataklar karsisinda NK ve
Normallestirilmis Mutlak Hata (NMH) a¢isindan da BBAO’nun daha iyi sonug verdigi (NK
0.94 iizeri, NMH yaklasik 0.003) rapor edilmigsse de bu ataklarin ne olduguna ve
ozelliklerine deginilmemistir.

[56]’da iris goriintiisii ve parmak i1zi goriintiisiinden ¢ikarilan 6zelliklerin fiizyonu ile
olusturulan sayisal desen, sayisal goriintii ve ses sinyalleri {lizerine gizlenerek damgalama
gerceklestirilmistir. CASIA veri tabanindan elde edilen iris goriintiilerinin sablonu
degistirilmis Daugmann’in lastik levha modeli yardimiyla ¢ikarilir ki; agisal ¢oziintirliik ve
radyal ¢oziiniirliik benzersiz tanimlama i¢in yeterli bilgi saglayabilsin. Parmak izi verilerini
elde etmek i¢in bu c¢alismada Digital Persona U.are.U. 4500 parmak izi tarayici
kullanilmistir. Parmak izindeki ayrint1 noktalarin ac1 ve koordinatlar1 benzersiz tanimlama
i¢in sablon olarak kullanilir. Damga olusturmada, bu iki biyometrik 6zelligin stratejik olarak
birlestirilmesi i¢in kombinasyonel lojik islemi kullanilir. Nihai ikili damga boyutu 9600 bit
olarak tanimlanmigstir. Sayisal goriintiiniin damgalamasi i¢in, 6ncelikle goriintii 8 8 piksel
boyutundaki 6rtlismeyen goriintiilere ayrilir. Her bloga AKD uygulanarak goriintii dontistim

alanina taginir. Orta frekans bandindan iki katsay1 JPEG nicemleme tablosuna bagli olarak
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damga gdmmek i¢in segilir. Gomiilecek damga biti 1 ise ilk katsaymin ikinciden biiyiik
olmasi beklenirken, 0 gdbmmek i¢in ilk katsayinin ikinciden kiigiik olmas1 beklenir. Eger bu
kosul saglanmazsa, katsayilar yer degistirilir. Renkli “Lena” goriintiisii i¢in TSGO 91.56 dB
olarak bulunmustur. Calismanin dayaniklilig1 sadece baz1 goriintii isleme ataklar1 i¢in test
edilmistir. NK degeri 0.9’un iistiinde hesaplanmis olsa da BHO degerlerinin oldukca koti
oldugu tespit edilmistir.

Iris ve parmak izinin damga olarak kullanildig1 bir baska ¢aligmada [109], AKD
teknigi damga gémme alani olarak segilmistir. Iris goriintiileri CASIA veri tabanindan,
parmak izi goriintiileri ise FVC2004 veri tabanindan alinmistir. Parmak izi ayrint1 noktalari
cikarildiktan sonra, her bir ayrint1 noktasi ile iligkili olan ve donmeye kars1 degismeyen 15
0zel ozellik vektorii olugturulmustur. Bir parmak izi sablonu ortalama 25 ayrint1 noktadan
meydana geldigi ve her bir vektor 4 bit akisi ile temsil edildigi i¢in parmak izinden elde
edilen damga boyutu yaklasik 1500 bitten olusur. Parmak izi eslestirme Oklit Uzakligina
dayal1 6zel tanimlanmis bir benzerlik seviyesi ile yapilir. G6z goriintiilerine gelince, irisin i¢
ve smirlandirilmig dis sinir1 arasindaki bolge Daugmann’in lastik levha modeli ile sabit
boyutlarda dikdortgen seride doniistiiriiliir. Damga olarak kullanilan iris ¢ekirdek 6zelliginin
boyutu, 348 bittir. Giris iris 6zelligi ile alinan iris 6zelligi arasindaki eslestirme, standart
Hamming Uzaklig1 (HU) ile yapilir. Bu ¢alismada damgay1 gri seviye goriintilye gommek
i¢in, Oncelikle orijinal goriintii 8 X 8 piksel boyutundaki ortiismeyen bloklara ayrilir ve her
bloga AKD uygulanir. Damganin gomiilecegi bloklar Hessian matris yardimiyla segilir.
Damgay diisiik frekans bandindaki AC bloklara gommek i¢in 8 komsu AKD bloktaki DC
degerlerden yararlanilir. Damga ¢ikarma adiminin kor olarak gerceklestigi bu semada 512 X
512 boyutlu damgalanmis gri seviye “Cameraman” goriintiisii icin TSGO degeri 38.2340
dB olarak bulunmustur. Onerilen ydntemin dayaniklihigi BHO iizerinden olgiilmiistiir.
Yontemin dogrulama performans: Yanlis Kabul Oran1 (YKO) ve Yanlis Reddetme Oranina
(YRO) bagli hesaplanan Esit Hata Oran1 (EHO) ile test edilmistir. Deneysel sonuglara gore
damgalanmis ancak herhangi bir saldirtya ugramamis bir goriintiiden ¢ikarilan parmak izi
Oznitelikleri i¢in EHO %6.40 iken, iris desenleri i¢in bu deger %3.60 olarak bulunmustur.
Damgalama ger¢eklesmeden iris ve parmak izinin modifiye yaklasimla birlestirilmesiyle
elde edilen ¢aprazlama noktasinin ise %1.2 oldugu tespit edilmistir.

Iris ve parmak izinin bir arada kullanildig1 bir baska calismada [57], Bagimsiz
Bilesenler Analizi (BBA) damgalama alani olarak tercih edilmistir. Orijinal goriinti BBA

tabanlarini olusturmak i¢in dnce 4 gozlem goriintiisiine boliiniir. Daha iyi bir dayaniklilik
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elde etmek i¢in en yliksek enerjili iki taban damga gdmmek i¢in segilir. Parmak izi goriintiisii
Arnold doéniisiimii yardimiyla karistirildiktan sonra birinci tabana gémiiliirken, ikili haldeki
iris sablonu ikinci tabana gomiiliir. Damgalanmis tabanlara ters BBA doniisiimi
uygulanarak damgalanmis goriintii elde edilir. Parmak izi goriintiisiiniin ¢ikarilmasi ic¢in
orijinal goriintii gerekliyken, iris sablonunu geri kazanmak i¢in orijinal goriintiiye ihtiyag
yoktur. Parmak izi goriintiisiinii eslestirmek icin eslestirme skoru kullanilan ¢alismada, iris
sablonunun kimlik dogrulamasi HU’ya bagl olarak yapilir. Bu iki biyometrik 6zelligin
kimlik dogrulamasint es zamanli yapmak i¢in normallestirilmis skorlarin agirlikl
toplamindan yararlanilir. Calismada kullanilan parmak izi ve iris verileri SDUMLA-HMT
veri tabanindan elde edilmistir. Damgalanmis ancak saldirtya ugramamis “Lena”
goriintlisiinden, parmak izi icin EHO 6.52, iris i¢cin EHO 3.57, bu iki biyometrik 6zelligin
kimlik dogrulamas1 es zamanli yapildiginda ise EHO 0.50 olarak bulunmustur.

AADD kullanilan bir biyometrik damgalama semasinda, iris ve yiliz verilerinden
damga olusturmada yararlanilmistir [110]. SDUMLA-HMT veri tabaninin kullanildigi bu
caligmada, gri seviye iris goriintiisli birinci damga ve ikili haldeki yiiz 6z nitelikleri ikinci
damga olarak kullanilir. Damga gémme asamasinda ilk olarak, orijinal goriintiiye L seviye
AADD uygulanir. Bu ayrisma sonucu bir alt bant segilir ve rasgele hale getirilir. Arnold’in
kedi haritas1 yardimiyla karistirilan damgaya ve segilen alt banda TDA uygulanir. Alt bandin
tekil degerlerine, damganin tekil degerleri bir 6lgekleme faktorii ile ¢arpilarak eklenir. Ters
TDA ile modifiye edilmis alt bant elde edilir. Rasgele hale getirme islemi ve AADD
isleminin sirasiyla tersi alinarak damgalanmis goriintii elde edilir. Ardindan ikili haldeki ytliz
0z niteliklerinin gomiilmesi i¢in, hata yayma yontemi kullanilarak damgalanmig goriintiiniin
yar1 tonlu siiriimii elde edilir ve yar1 tonlu goriintii ikili damga ile bit bazinda EX-OR
islemine tabi tutulur. EX-OR isleminin sonucu, ikili damgay1 kurtarmak i¢in gizli anahtar
olarak cikarma asamasinda kullanilir. Irisin ¢ikarilmasi ise orijinal igerige baglh olarak
yapilir. Iris ve yiiz 6zniteliklerinin kimlik dogrulamasi d1 uzaklik 8lgiitii ile gergeklestirilir.
Elde edilen bulgulara gore 512 X 512 boyutlu damgalanmis gri seviye “Lena” goriintiisii
icin TSGO degeri 36.85 dB’dir. Calismada farkli ataklar karsisinda NK degeri dlgiilerek
dayaniklilik test edilmistir. Kimlik dogrulama asamasina gelince damgalanmig ve atak
uygulanmamig goriintiiden ¢ikarilan iris goriintiisti i¢in EHO degeri 4.24, yiiz 6znitelikleri
icin EHO degeri 6.68 ve birlestirilmis skor icin EHO degeri 0.52 olarak bulunmustur.

AADD ve TDA’nin damgalama alani olarak kullanildig: bir ¢calismada [111] parmak

izi, iris ve imza verileri renkli goriintiilere gomiilmiistiir. Damgalama ger¢eklesmeden 6nce
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bu iic damga AKD ve normal dagilim matrisi yardimiyla sikistirilmig algilama 6lgiimlerine
cevrilmistir. Damgalanmig renkli goriintii elde etmek i¢in her bir damganin sikistirilmis
algilama dl¢timlerinin tekil degeri, orijinal goriintiiniin R, G ve B kanallarindan birinin diisiik
frekansl dalgacik katsayilariin tekil degerlerine Olcekleme faktorii yardimiyla eklenir.
Damga ¢ikarma adiminda orijinal goriintiiye ihtiya¢ duyulan bu yontemde elde edilen TSGO
degeri 43.56 dB ve ¢esitli sinyal igleme ataklari, rotasyon ve kirpmaya kars1 ortalama NK
degeri ise 0.9979 bulunmustur. Ancak ¢ikarilan damgalarin hi¢ birinde kimlik dogrulama
performansi test edilmemistir.

Tablo 1.2°de iris biyometrik verilerinin dogal goriintiilere gomiildiigii yukarida bahsi
gecen tek modelli ve ¢ok modelli dayanikli damgalama ydntemlerinin bir ozeti yer
almaktadir. Biyometrik damgalamaya yonelik g¢alismalarda, genellikle dayaniklilik ve
algilanamazli§in yani sira geleneksel damgalamadan farkli olarak biyometrik 6zelliklerin
kimlik dogrulama performanslar1 da dikkate alinmistir. Tek biyometrik 6zelligin dogrulama
hassasiyetinin yeterli bulunmadig1 durumlarda, bireysel dl¢timlerin giiclerini artirmak ve
zayifliklarini azaltmak amaciyla birden fazla bagimsiz biyometrik 6zellik ¢esitli birlestirme
teknikleriyle birlestirilmistir (cok modelli biyometrik damgalama). Etkili bir birlestirme
semas1 kimlik dogrulama performansini artirmaya yardimeci olur. Ancak tek modelli

biyometrik sistemlere kiyasla hesaplama ve depolama i¢in daha fazla kaynak gerektirirler.



Tablo 1.2. iris tabanli biyometrik damgalama yontemleri

Kaynak | Biyometrik | Doniisiim | Veri Tabam | Orijinal Damga Damga Gozlem
Calisma | Ozellik Alam Icerik Boyutu Cikarma
[69] Iris AKD Belirtilmemis. | 1024 x 2x20X Koér -TSGO = 79.8832 dB,
1024 boyutlu | 240 -Sinirli sayida goriintii isleme ataklari test
gorintii edilmistir.
[70] Iris TDA Belirtilmemis. | Ses Sinyali, 2 X 20 X% Kor -SGO =25.1 dB,
Ornek  basina | 240 -Sinirl sayida atak test edilmistir.
16 bitte 44.1
KHz'de
orneklenen ses
dosyalar
[71] Iris ADD- Bath Belirtilmemis. | 1600 bit + | Kor -TSGO =53 dB,
TDA Universitesi DAD kodu Olmayan -Dayaniklilik test edilmemistir,
-Yanlis reddetme orani toplam durumun
%9.75’1ni,
-Yanlis kabul oran1 %0.3 {indi,
-Dogru  kabul oranm1 ise %89.85’ini
olusturmaktadir.
[72] Iris AKD- Bath Belirtilmemis. | 4 x 511 Kor -Algilanamazlik belirtilmemistir,
TDA Universitesi Olmayan -Dayaniklilik test edilmemistir,

-Yanlis reddetme orani toplam durumun
yaklasik 9%8.66’s1n1,

Yanlis kabul oran1 yaklasik %0.52’sini,
-Dogru  kabul oram1 ise yaklagik
%90.82’sini olusturmaktadir.
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Tablo 1.2’nin devami

Kaynak | Biyometrik | Doniisiim | Veri Tabam Qrijinal Damga Damga Gozlem
Calisma | Ozellik Alam Icerik Boyutu Cikarma
[73] Iris EAB ICE-Right 1024 x 2016 bit Kor -Calismanin sonugclar1 yalnizca tuz ve biber
(XOR) (NIST) 1024 (Orijinal | giiriiltiisii, Gauss filtreleme ve kirpmaya
boyutlu  gri icerik yerine | karg; test edilmistir.
seviye Qamgalanrms
gorunti, ifuelrlgiularak
512 x 512 . cikarilir.)
boyutlu gri
seviye ve
renkli
goruntu
[56] Parmak izi | AKD Parmak izi | 1024 X 9600 bit Kor -Renkli “Lena” goriintiisii i¢in TSGO 91.56
+ iris Digital 1024 dB,
Persona boyutlu -Dayaniklilik sadece bazi goriintli isleme
U.are.U. renkli ve gri ataklari icin test edilmistir,
4500 seviye -NK degeri 0.9’un iistiindedir,
parmak 'iZi gorinti -BHO degerleri oldukga kotii bulunmustur.
tarayici, Iris
CASIA.
[57] Parmak izi | BBA SDUMLA- 512 x 512 | iris 20 x | Parmakizi kor | -Parmak izini eslestirmek i¢in eslestirme
+ iris HMT boyutlu gri | 240, parmak | olmayan, iris | skoru,
seviye izi 256 x | kor -Iris sablonunu eslestirmek igin HU,
gorilintli 256 -Parmak izi i¢cin EHO 6.52,

-Iris i¢in EHO 3.57,
-Iki biyometrik ozellik
degerlendirildiginde EHO 0.50.

birlikte
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Tablo 1.2’nin devami

gorunti

Kaynak | Biyometrik | Déniisiim | Veri Tabam | Orijinal Damga Boyutu | Damga Gozlem
Calisma | Ozellik Alani Icerik Cikarma
[108] Parmak izi | 3 yéntem | Iris UBIRIS, | 512 x 512 | Iris ve Parmak | Kér Olmayan | -Parmak izi ve iris ADD ile birlestirilmistir,
+ iris AKD, Parmak  izi | boyutlu gri | izi 512 X 512 -BBAO tabanli yontem daha iyi sonug
TDA, gergek seviye vermistir (TSGO yaklasik 50 dB, NK 0.94
BBAO | zamanl goriintii iizeri, NMH yaklastk 0.003).
[109] Parmak izi | AKD Parmak izi | 512 x 512 | Parmak izi | Kor -TSGO 38.2340 dB,
+ iris FVC2004, boyutlu gri | yaklasik 1500 -Parmak izini eslestirmek igin Oklit
Iris CASIA seviye bit, iris 348 bit uzaklig1,
goriintii -Irisi eslestirmek i¢in HU,
-Parmak izi i¢in EHO (%) 6.40,
-Iris icin EHO (%) 3.60.
[110] Yiiz + iris AADD- SDUMLA- 512 x 512 | iris 512 x | Kor Olmayan | -TSGO 36.85 dB,
TDA HMT boyutlu gri | 512, -Iris ve parmak izi eslestirme igin dl
seviye Yiiz uzaklig1,
goriintii belirtilmemis. -Iris i¢in EHO 4.24,
-Yiiz 6znitelikleri igin EHO 6.68,
-Iki biyometrik ozellik birlikte
degerlendirildiginde EHO 0.52.
[111] Parmak izi | AADD- Belirtilmemis | 176 X 176 128 x 128 Koér Olmayan | -TSGO 43.56 dB,
+ iris  +| TDA ve 128 x -Ataklar karsisinda ortalama NK0.9979
imza 128 -Kimlik  dogrulama  hassasiyeti  ele
boyutlu alinmamustir.
renkli

9¢
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1.8. Tezin Kapsami

Sayisal teknolojilerin gelismesiyle, goriintii, video, ses ve metin gibi sayisal igerikler
erisim ve zaman kisitlamalari olmadan internet tizerinden kolayca aktarilir. Bu durum, ¢oklu
ortam verilerinin yasa dis1 amagclarla kolayca ¢cogaltilmasina veya degistirilmesine izin verir.
Sayisal damgalama, ¢oklu ortam verilerini yonetmek, yasadisi kopyalama ve manipiilasyona
kars1 korumak ve bundan kaynaklanan telif hakki sorunlarini ortadan kaldirmak igin etkili
bir ¢oziim saglar. Bu tez calismasinda, sayisal damgalamadan dogal goriintiilerin telif hakki
ve fikri miilkiyet haklarinin korunmasi amaciyla yararlanilmistir. Dogal goriintiilerde
damgalama yaparken gorsel kalitenin korunmasmin yami sira, farkli ataklar karsisinda
dayanikliligin Gist diizeye ¢ikarilmasi amaglanmistir. Ayrica biyometrik damgalama alaninda
algisal seffafliktan ve dayanikliliktan oOdiin vermeden, tek bir biyometrik veriden
yararlanarak igerigin gergek sahibini dogrulamada hata oranin1 minimize etmeye yonelik
yeni yontemler gelistirilmistir.

Tezde yer alan galismalar1 iki ana baslik altinda toplamak miimkiindiir. Ik kisimda,
geleneksel damgalamaya yoOnelik sistem tanitilmistir. Burada ADD ile TDA’nin
listiinliiklerinden yararlanan yeni bir gri seviye goriintii damgalama semas1 dnerilmistir. Tkili
goriintiiniin damga olarak yer aldigi bu yontemde, damga gdmme adiminda kullanilan
Olcekleme faktorii ABA’nin degistirilmig silirlimii olan Kendinden Uyarlanabilir Adimh
ABA (KUAABA) ile optimize edilmistir.

Caligmanin ikinci kisminda, ADD’nin dénme ve goriintii ¢cevirme gibi geometrik
ataklara kars1 dayanikliligini iyilestirmek i¢cin YDDADD nin doniisiim teknigi olarak tercih
edildigi biyometrik damgalama sistemleri sunulmustur. Bu boliimde, iris verisinden elde
edilen kod renkli goriintiilere gizlenmistir. YDDADD alaninda, TDA ve ona alternatif
olabilecek etkili ayristrma tekniklerine (QR Ayristirma ve Schur Ayristirma) dayanan
damgalama semalar1 tasarlanmis ve performanslari incelenmistir. Ayrica damgalama
stirecinde sabit, ABA ile optimize edilmis ve KUAABA ile optimize edilmis esik degerler,
Onerilen her sistem icin ayr1 ayri kullanilarak algilanamazlik, dayaniklilik ve biyometrik
verinin dogrulama performansi agisindan en uygun yontem belirlenmeye ¢alisilmistir.

Tezin ikinci bolimiinde, sonuglardan bagimsiz olarak geleneksel damgalamaya ve
biyometrik damgalamaya yonelik yapilan g¢alismalar detaylandirilmistir. Tezin {igiincii
boliimiinde, tespit edilen en uygun sistem i¢in deneyler sonucu elde edilen bulgular

irdelenmis ve bu bulgularin yaygin kullanilan degerlendirme 6lgiitleri ile basar1 oranlari
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gosterilmistir. Ayrica literatiirde var olan damgalama calismalariyla Onerilen sistemlerin
mukayesesi yapilmistir. Son olarak tezin dordiincii ve besinci boliimlerinde bu ¢alismalarin

sonuclarindan, dnerilerden ve gelecekteki ¢calismalardan bahsedilmistir.



2. YAPILAN CALISMALAR

Tez kapsaminda sayisal goriintiilerde telif hakki korumaya yonelik dayanikli
damgalama calismalar tlizerinde durulmustur. Telif hakki koruma uygulamalarinin hem
dayanikliligimin yiiksek olmasi hem de algilanamazlik kriterini karsilamasi gerekir. Ancak
bu gereksinimler birbirleriyle c¢elismektedir. Bu nedenle, damgay1r gémmek i¢in orijinal
igerikte yapilmasi gereken degisikliklerin miktarinin algilanamazlik ve dayaniklilik arasinda
iyl bir denge saglanacak sekilde belirlenmesi ¢cok onemlidir. Bu degisiklik miktarlar:
genellikle gdomme giicii ad1 verilen parametreler tarafindan ayarlanir. Cogu damgalama
yonteminde, damganin gomme giiciinii belirleyen Olcekleme faktoriiniin sabit alinmasi
icerigin her bir bOliimiiniin yapisinin dikkate alinmamasi nedeniyle genellikle iyi
algilanamazlik ve dayaniklilik sonuglari iiretmez. Olgekleme faktorlerinin yiiksek degerleri,
damgalamanin dayanikliligini arttirirken damgalanmus icerigin seffafligini azaltir. Ote
yandan, Ol¢ekleme faktorlerinin diisiik degerleri, algilanamazlig1 korur, ancak dayaniklilig
olumsuz etkiler. Gorildiigii lizere bu faktorleri segmek zordur ve algilanamazlik ve
dayaniklilik arasinda iyi bir degis tokusa ulasmak i¢in optimal ¢oklu dlcekleme faktorlerini
bulma hususunda verimli ve giiclii bir algoritma gereklidir. O nedenle tez kapsaminda
oncelikle blok tabanli geleneksel damgalama yontemi ile her goriintii ve bloga 6zgii optimal
Olcekleme faktoriinii belirlemeye yonelik calisma gerceklestirilmistir. Ardindan damganin
fiziksel veya mantiksal sahipligi sorununu ¢dzmek icin biyometrik tabanli damgalamaya
odaklanilmistir. O nedenle yapilan caligmalari geleneksel ve biyometrik damgalama
caligsmalar1 olarak iki ana baglik altinda incelemek miimkiindjir.

Bolim 2.1°de, geleneksel damgalama alaninda yapilan gri seviye goriintiiler
tizerindeki ADD-TDA-KUAABA tabanli yontemin [112] detaylar1 verilmistir. Burada FLD
yardimiyla karigtirtlan ikili goriintii orijinal goriintilye ADD-TDA alaninda gémiilmiistiir.
Damga gomme siirecinde her bloga 6zgii secilen Olgekleme faktorii algilanamazlik ve
dayaniklilik arasindaki odiinlesimi belirlemek iizere KUAABA tarafindan optimize
edilmistir. Boliim 2.2°de ise renkli goriintiiler tizerinde gergeklestirilen YDDADD alaninda
biyometrik damgalamaya deginilmistir. Geometrik ataklardaki iistlinliiglinden dolay1 tercih
edilen YDDADD ii¢ farkli ayrigtirma teknigi ile birlikte ele alinmistir. Bu teknikler TDA,
QR Ayristirma ve Schur Ayrigtirma’dir. Damga gémme siirecinde her teknik i¢in kullanilan

Ol¢ekleme faktorleri hem sabit secilerek, hem de ABA ve KUAABA ile ayr1 ayr1 optimize
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edilerek performanslar1 aragtirllmistir. Elde edilen sonuclar dayaniklilik, algilanamazlik ve
biyometrik verinin kimlik dogrulama hassasiyeti acisindan degerlendirilerek en uygun

yontem belirlenmeye calisilmistir.

2.1. Geleneksel Damgalamaya Yonelik Calisma

Sayisal goriintiilerde telif hakki korumaya yonelik damgalama tekniklerinde goz
onlinde bulundurulmasi gereken temel iki husustan biri orijinal goriintii ve damgalanmis
goriintli arasindaki farki ifade eden algilanamazlik ve digeri damgalanmis goriintiiye
saldirilar gerceklestikten sonra bile damganin basarili bir sekilde algilanmasina isaret eden
dayanikliliktir. Cogu damgalama tekniginde, damgay1 gommek i¢in orijinal goriintiilerde
meydana gelecek degisim miktar1 farklilik gosterir. Dolayisiyla, degisim miktarin
damgalama yonteminin algilanamazligi ve dayanikliligi arasinda iyi bir denge kuracak
sekilde belirlemek ¢cok 6nemlidir. Genellikle bu miktar 6l¢ekleme faktorii ya da gdmme giicii
ad1 verilen parametrelerle ayarlanir. Bircok damgalama yonteminde igerigin her bir
boliimiiniin 6zelliklerini goéz ardi eden tek Olgekleme faktorii kullanilir. Bu durum
algilanamazlik ve dayaniklilik sonuglarmi olumsuz etkileyebilir. Algilanamazlik ve
dayaniklilik arasinda iyi bir denge kurmak amaciyla ¢oklu 6l¢ekleme faktorlerini optimize
etmede sezgisel yontemlerden yararlanilabilir. Bu nedenle, gri seviye goriintiilerin telif
hakkinin korunmasini amaglayan bu calismada KUAABA ile optimize edilmis ADD-TDA
tabanli damgalama ydntemi Onerilmistir. Yontemin detaylari alt basliklar halinde

incelenmistir.

2.1.1. ADD-TDA-Kendinden Uyarlanabilir Adimh ABA Tabanh Yontem

Goriintii damgalama semalarinin performansinin, ADD, AKD ve AFD gibi diger
doniistimlerle TDA kullanilarak gelistirilebilecegi agiktir [89]. ADD’nin de, iyi uzaysal
yerellestirme saglamasi ve IGS’ye benzer ¢oklu ¢dziiniirliik 6zelliklerine sahip olmasindan
dolay1 ADD-TDA alan1 damgalama agisindan ilgi ¢ekici hale gelmistir.

Bu calismada, dayaniklilig1 gelistirmesi acisindan ADD sonucu elde edilen diisiik
frekansl alt bant (LL) tercih edilmistir. LL bandin bloklarina TDA uygulandiginda ii¢ matris

elde edilir. [113]’te yazarlar, TDA tabanli damgalama algoritmalarin1 gelistirmek amaciyla
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damgayr TDA’nin U bilesenine gdmerken algilanamazligi ve kapasiteyi artirmak adina
katsayilar1 degistirmek i¢in bir kilavuz sunmuslardir. Bu kilavuza goére, U matrisinin siitun
vektoriindeki katsayilar1 degistirmek, satir vektoriindeki katsayilar1 degistirmekten daha az
goriiniir bozulmaya neden olacaktir. [114]’te ise, orijinal goriintii blogunun U matrisi ile
bozulmug goriintii blogunun U matrisinin sadece ilk siitunundaki katsayilarin sayisal
sembollerinin degismez oldugu, diger siitunlar i¢in ise sayisal sembollerin degistigi rapor
edilmektedir. Dolayisiyla, U bileseninin yalnizca ilk stitununun degigsmez biiytikliik iliskisini
korudugu diistiniilmektedir. Bu durum, Sekil 2.1°de verilen 6rnek orijinal goriintii blogu ve
bozulmus goriintli bloguna ait U bileseninin katsayilarinda goriilmektedir. Bu nedenle bu
calismada U bileseninin modifikasyonuna dayanan kor bir damgalama sistemi 6nerilmistir.
Caligmada ayrica giivenligi saglamak amaciyla damga bilgisi gdmiilmeden 6nce Fibonacci-
Lucas Doniigiimii (FLD) yardimiyla karigtirilir ve ikili damga anlamsiz bir hale getirilir.
Damga ¢ikarildiktan sonra da tekrar ters FLD ve giivenlik anahtar1 yardimziyla orijinal haline
getirilmeye calisilir. Bu ¢alismada ayrica dayaniklilik ve algilanamazligi dengelemek

amaciyla ABA’nin degistirilmis slirlimii olan KUAABA tercih edilmistir.

(a) Orijinal blok (b) (a)’mn JPEG sikistirilmis versiyonu
158 156 158 159 155 155 155 154
157 156 156 156 155 155 154 154
157 158 156 153 155 154 154 154
155 154 153 154 154 154 154 154
(¢) (a)’nmn U bileseni (d) (b)’nin U bileseni
-0.5056 0.6127 -0.4989 0.3466 -0.5012 0.6532 0.2678 -0.5004
-0.5008 0.0840 0.0122 -0.8614 -0.5004 -0.2708 0.6545 0.4980
-0.5000 -0.7818 -0.3076 0.2101 -0.4996 -0.6536 -0.2729 -0.4988
-0.4936 0.0792 0.8102 0.3061 -0.4988 0.2699 -0.6523 0.5028

Sekil 2.1. TDA ile doniistiiriilmiis orijinal blok ve JPEG sikistirilmis blogun U bileseninin
katsayilar1 arasindaki iliski
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2.1.1.1. Kullanilan Teorik Kavramlar

Bu boéliimde giivenlik diizeyini artirmak ig¢in tercih edilen ve goriintii karistirma
yontemlerinden biri olan FLD ayrintili olarak tanitilmistir. Ayrica ABA’nin 6zellikleri ve

uygulanma adimlar1 verildikten sonra KUAABAya ait detaylar ele alinmistir.

2.1.1.1.1. Fibonacci Lucas Doniisiimii (FLD)

Arnold’in kedi haritasi, Fibonacci-Q doniisiimii gibi goriintii karistirma yontemleri,
son yillarda sayisal damgalama ve steganografide giivenligi saglamak i¢in yaygin olarak
kullanilmaktadir. Karigtirma yontemleri anlamli bir goriintiiye uygulandiginda, goriintiiniin
piksellerini karistirarak onu sifreler. Boylece goriintii tamamen anlamsiz bir forma doniisiir.
Calismada, [115] tarafindan 6nerilen Fibonacci ve Lucas serilerine dayanan bir karistirma
yontemi kullanilmistir. FLD hem basit hem de giiglii 2 X 2 boyutlu kaotik bir haritadir.
Lucas serisi, Fibonacci serisinin 0zel bir halidir. Fibonacci serisi ve Lucas serisi (2.1) ve

(2.2)’de tanimlanmustur.

0, n=1
F = 1, n=2 (2.1)
F _,+F, ,, degilse
2, n=1
L = 1, n=2 (2.2)
L +L ,, degilse

Fibonacci ve Lucas serilerine bagli olarak FLD (2.3)’teki gibi tanimlanir.

X' F: F;+1 X
y =\ . y (mod n) (2.3)

Denklemin ilk satir1 Fibonacci serisini, ikinci satir1 ise Lucas serisini i¢erir. Fibonacci

serisi, ¢cekirdek degeri (0 ve 1) degistirilerek birkag farkli kombinasyona doniistiiriilebilir.



63

Ornegin Fibo,, serisi, cekirdek degerlerinin 1 ve 1’e atandii Fibonacci serisinin bir

versiyonudur. Bu serilerin elemanlar1 agagidaki gibidir:

Fibo,, =1,1,2,3,5,8,13,21,34,...
Fibo,, =3,1,4,5,9,14,23,37,60, ... (2.4)
Fibo,, =3,2,5,7,12,19,31,50,81,...

FLD, periyodiklik 6zelligine sahiptir. Bu nedenle, belirli bir yinelemeden sonra
orijinal goriintii elde edilir. Arnold’un kedi haritas1 ve Fibonacci-Q tek bir 2 X 2 harita
kullanirken, FLD’ nin bir dizi 2 X 2 haritas1 vardir. Bu nedenle diger kaotik haritalara gore
daha yiiksek giivenlik saglar. Goriintiiniin sifrelenmesi ve sifresinin ¢éziilmesi, karistirilacak

yineleme sayisini belirleyen ayni giivenlik anahtariyla yapilir.

2.1.1.1.2. Kendinden Uyarlanabilir Adimh Ates Bocegi Algoritmasi (KUAABA)

ABA, Yang tarafindan 6nerilen biyolojiden esinlenmis meta-sezgisel bir algoritmadir
[116]. Cok modelli ve lineer olmayan optimizasyon problemlerini ¢6zmek ig¢in
gelistirilmistir. Ates boceklerinin birbirleriyle iletisim kurmada veya dogal 15181 gdsteren
biyoliiminesans siireciyle esleri bulmadaki i¢giidiisel davranis Oriintiisiinden esinlenmistir
[117-119]. Sadelik, kolay uygulama, esneklik, bu algoritmanin gii¢lii noktalaridir [120].
Algoritmanin insasinda dikkate alinan bazi kurallar asagida verilmistir [121]:

1. Ates bocekleri liniseks olduklarindan cinsiyetten bagimsiz olarak birbirlerini
etkilerler.

2. Cekicilik parlakliga baglidir. Boylece, daha az parlakliga sahip ates bocegi daha
parlak olana dogru hareket eder (maksimum durumda). Isiksizlik durumunda ya da
daha parlak ates bocegi bulunamaz ise rastgele hareket eder.

3. Atesboceginin 11k yogunlugu, optimize edilmis amag fonksiyon degeri ile belirlenir.

Ates bocegi algoritmasinda iki 6nemli husus vardir: parlaklik degisimi ve ¢ekiciligin

formiile edilmesi. d,; uzakligindaki iki ates bocegi, i ve j, arasindaki ¢ekicilik orani,

mesafeden kaynaklanan 11k yogunlugunun azalmasiyla olusur. Kaynaktan uzaklik arttikca,
151k yogunlugu azaldigindan ve 151k ortam tarafindan emildiginden, 151k yogunlugu I, d

mesafesi ve 151k emme parametresi y ile iistel ve monoton olarak degismelidir [122]:
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I(d)=1,e7" (2.5)

Burada, I, kaynaktaki 1s1k parlakligidir. Bir ates boceginin ¢ekiciligi, 3, 151k siddeti ile
orantili oldugu i¢in (2.6)’daki gibi hesaplanir:

Bd) =" (2.6)

Burada, f,, d =0 iken s6z konusu olan ¢ekicilik oranidir. x, ve x ; konumundaki iki

ates bocegi arasindaki uzakligi hesaplamak i¢in kartezyen uzaklig su sekilde kullanilir:

@i = Hxi g H - \/ZZ’Z} (xi»k Xk )2 2.7)

Burada dimuzaysal koordinat boyutunu ifade eder. Ama¢ fonksiyonunu maksimize
etme durumunda, ates boceginin hareketleri, daha diislik parlakliga sahip olan ates boceginin
daha parlak ates boceginden etkilenmesi sonucu belirlenir. Bu siire¢ en iyi sonuca
varilincaya kadar devam eder. Ates boceginin yer degismesini belirleyen siire¢ su sekilde

formiile edilir:

2

X =x+pe " (xj - X, ) +ag, (2.8)

Burada, birinci bilesen, ates bocegi i’nin mevcut konumu, ikinci bilesen daha cekici
baska bir ates bocegine ¢ekilme ve son bilesen rastgele bir yliriiytistiir [123]. Ates bocegi
algoritmasinin sdzde kodu Sekil 2.2°de verilen algoritmada yer almaktadir.

Standart ABA’da, her ates boceginin ¢ rastgele hale getirme parametresi [0, 1]
araliginda homojen dagilimla iiretilir. ABA’da genelde ayn1 adim ya da lineer adim
kullanilir, adim sadece maksimum yinelemeye baglidir, farkli ates boceklerine uyarlanamaz.
o adimi her ates bocegi icin ayni oldugundan veya yinelemeye bagl olarak dogrusal olarak
degistiginden, ates boceklerinin deneyimleri ve mevcut konumlar1 goz ard1 edilir. Bu durum,
ates bocegi algoritmasinin yerel optimumda sikisip kalmasina neden olabilir. Bunun yani

sira, adim biiyiik secilirse ve en uygun ¢oziim ates bdcegine yakinsa, ates bocegi onu
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atlayabilir. Dolayisiyla, a, algoritmanin yakinsamasi ve arastirma alaninin kiiresel kesfinde
etkilidir. Bundan dolayi, her bir ates boceginin tarihsel bilgisini ve su andaki durumunu
dikkate alan, KUAABA oOnerilmistir [124]. KUAABA her ates bdceginin adimlarini
yinelemeden yinelemeye ge¢mis ve mevcut durumlara bagl olarak degistirir. [124]’e gore
ates bocegi en 1yi ¢ozlime yakinsa kii¢iik bir adim atmalidir. Aksi takdirde adim degeri biiyiik
olmalidir. Tarihsel bilgiler, ates boceginin son iki yinelemesinin optimum degerine gore

hesaplanir. Her ates boceginin & adimi (2.9) ve (2.10)’daki gibi belirlenir.

1
JF =D = £, (t=2))* +1

() = 2.9)

1
GO = £ +h(0) +1

o,(t+1)=1- (2.10)

Ates bocegi algoritmasinin sozde kodu

Algoritmanin baslangi¢c parametreleri:
Ates boceklerinin sayisi n

N
Amag fonksivonunu tamimla f(z), © = (z1, 22, - ,Tm)
Ates boeceklerinin ilk popiilasyonunu rasgele olugtur =;(i = 1,2,--- ,n)
x; deki her bir ateg bécegi i¢in f(x;) tarafindan belirlenen 7; 151k parlakhigini
hesapla

while Sonlandirma kosulu do
for i <+ 1 to n do
for j «+ 1 to n do
if I; > I; then
| < ates bocegini j yve dogru m boyutta hareket ettir
end

2 .. . e -
d uzakhigina bagh olarak cekiciligi e~ 7 iizerinden degistir

Yeni ¢oziimleri degerlendir ve 1s1k parlakligini giincelle
end

end
Ategboceklerini sirala ve mevcut en iyi ¢doziimii geri déndiir

end

Sekil 2.2. Ates bocegi algoritmasi
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h(t), i. ates boceginin ge¢mis iki yinelemesinin tarih bilgisini yansitir. f,(z—1)ve
f,i(t=2), i. ates boceginin en iyi iki ¢dzliimiiniin uygunluk derecesidir. f,,, popiilasyonda
o ana kadar bulunan en iyi ¢dziimiin uygunluk derecesidir. f,, i. ates boceginin o anki

uygunluk degeridir. Her bir ates boceginin bir sonraki adimi1 mevcut uygunluk degeri ile
poplilasyonun en iyi uygunluk degeri arasindaki farka gore belirlenir. Boylece ates boceginin
adim1 her yinelemeye gore veya ayni yinelemede degisebilir. A¢ikgasi, her ates bocegi adimi
cesitli problemler i¢in farkhidir, ¢iinkii farkli uygunluk fonksiyonlar1 kullanilir.
KUAABA’nin algoritma adimlar1 agagida verilmistir.

Adim 1: [k ates bocegi popiilasyonunu rastgele olustur x,(i =1,2,...,7) .

Adim 2: Her bir ates bocegi igin f(x;)’ye bagh olarak I; parlakligini hesapla.

Adim 3: Her bir ates bocegi icin (2.9) ve (2.10)’u kullanarak ¢ adimin1 hesapla.

Adim 4: Ates bocegi i’yi (2.8)’1 kullanarak daha parlak olana dogru hareket ettir.

Adim 5: Coziim kiimesini giincelle.

Adim 6: Sonlandirma kriteri saglandiysa siireci sonlandir, yoksa adim 2’ye git.

2.1.1.2. Onerilen Yontem

Bu calismada KUAABA ile optimize edilmis ADD-TDA tabanli yontem Onerilmistir.
Gri seviye goriintiilerde ADD alaninda TDA teknigi yardimiyla blok tabanli kor ve dayanikl
damgalama gerceklestirilmistir. Damganin gomiilecegi pozisyonlar, ADD’nin LL alt
bandindaki bloklarin standart sapma degerlerine bagli olarak secilmistir. KUAABA,
birbirleriyle c¢elisen dayamiklilik ve algilanamazligi dengelemek amaciyla gémme

asamasinda kullanilan ¢oklu 6l¢eklendirme faktorlerinin belirlenmesinde kullanilmistir.

2.1.1.2.1. Damga Gomme Siireci

n X n boyutlu ikili damgayr M X N boyutunda gri seviye orijinal goriintiiye (I)

gommek icin gerekli akis semas1 Sekil 2.3’te verilmistir.
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Damga Gomme

B1
Standart Sapma Segilen
LL | _ _, | Degerine Bagh _| Bloklarin Her
=L g - . Olarak Blok Seg | Birine TDA
(Gizli Anahtar 1) Uygula

Orijinal Gorlntu
(NxM) UJ=

A 4
KUAABA'nIn
Karistiriimig Uygulanmasi ile
l: S—> FLD > Damgayi » Gomme Asamasi (¢ Elde Edilen T
o Vektore Cevir Degerleri
Ikili Damga (Gizli Anahtar 2)

Modifiye Edilmis
i Ters ADD («— Bloklari Diger |e— Ters TDA
Bloklarla Birlestir

Damgalanmig Goriinti

Sekil 2.3. ADD-TDA-KUAABA tabanli sistemin damga gomme slireci

Sekle gore oncelikle damga FLD ile anlamsiz bir goriintii olusturmak i¢in karistirilir.
FLD’nin Fibonacci serisi i¢in ¢ekirdek degerinin 3 ve 2’ye ayarlandig1 Fibos, tercih edilir.

Karistirilmis damga bitleri n? uzunlugunda tek boyutlu vektor sekline doniistiiriiliir. Gri
seviye goriintii 1-seviye ADD ile ayristirilir. ADD sonucu M / g X N / o boyutuna sahip dort

alt bant elde edilir. Goriintii enerjisinin ¢ogu LL bant olarak bilinen diisiik frekansli alt bantta
yogunlastigindan dolayr damganin buraya gizlenmesi, dayamiklilig1 artirir. Bu nedenle
damganin gomiilecegi alan olarak LL bant tercih edilir. Blok tabanli yaklasimla damgalama
gerceklesecegi icin LL bant bloklara boliiniir. Burada dikkat edilmesi gereken husus her
bloga tek damga biti gomiilecegi icin blok sayisinin en azindan damga boyutuna esit
olmasidir. Damga uzunlugundan daha fazla blok olmas1 durumunda bloklar standart sapma
degerlerine gore artan sirada siralanir. ilk n? blok damga bitlerinin gizlenecegi yerler olarak
belirlenir. Bloklarin indeksleri damga ¢ikarma siirecinde kullanilmak iizere bir vektorde
(Gizli Anahtar 1) saklanir. Secilen bloklar TDA ile ayristirilir. TDA sonucu {i¢ matris elde

edilir: U,S ve V. U bileseninin siitun vektoriindeki katsayilarin degistirilmesinin daha az
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gorilinlir bozulmaya neden olmasi ve yalnizca ilk siitunun degismez biiytikliik iliskisini
korudugunun diisiiniilmesinden dolayr damga biti U’nun birinci siitun ikinci katsayisina
(Up,1) gomiiliir. Eger damga bitinin degeri 1 ise birinci siitun elemanlarinin mutlak
degerlerinin en biiyligli (MaxU) belirlenir. Birinci siitun ikinci katsayinin degeri, isareti
korunmak suretiyle degeri MaxU + T (i)’ye atanir. Eger gomiilecek bit 0 ise, U’nun ilk
stitun elemanlarindan mutlak deger olarak en kiigligii (MinU) tespit edilir. U, ; ’in biiyiikligii
MinU — T (i) olarak ayarlanir. Burada T (i), i. blok i¢in damganin gdbmme giiciinii belirleyen
Olcekleme faktoriidiir. Her bloga 6zgii 6lgekleme faktorii KUAABA ile optimize edilmistir.
KUAABA’nn uygulanma siireci Boliim 2.1.1.2.3’te verilmistir. U, ;’in damga bitine gore

modifikasyonu Sekil 2.4’te gosterildigi gibidir:

U bilegseninin modifikasyonu

if w; =1 then
MazU = maz(|U(:, 1)|)
‘ Ug1 = sign(Us 1) X (MaxU + T (7))
else
MinU = min(|U(:,1)|)
Uz 1 = sign(Ua.1) X (MinU — T(2))

end

Sekil 2.4. Damga bitinin gdmiilmesi i¢in U bileseninin modifikasyonu

Sekildeki w;, i. damga bitini, |-| mutlak deger fonksiyonunu, U(:,1) U matrisinin
birinci siitiin elemanlarini, sign, isaret fonksiyonunu ifade etmektedir. Damga gomiildiikten
sonra S ve V matrisleri yardimiyla ters TDA uygulanir ve damgalanmis blok elde edilir.
Secilen bloklar damgalandiktan sonra, modifiye edilmig LL bandi olusturmak tizere diger
bloklarla birlestirilir. LL bant, damgalanma siirecinde kullanilmayan diger alt bantlarla (LH,
HL, HH) birlikte ters ADD islemine tabi tutulur. Boylece damgalanmig goriintii iiretilmis
olur.

Sekil 2.5’te farkl1 blok boyutlar1 se¢ildiginde onerilen sistemin elde ettigi dayaniklilik
ve algilanamazlik sonuglar1 yer almaktadir. Bu grafikler dikkate alindiginda, algilanamazlik
acisindan 2 X 2 ve 4 X 4 piksel boyutlu bloklarin TSGO degeri 45 dB’nin iizerindeyken,
6 X 6 ve 8 X 8 piksel boyutlu bloklar sec¢ildiginde bu deger 39 dB’nin altina diismektedir.
2 X 2 boyutlu blok kullanilan sema, 4 X 4 boyutlu blok kullanana kiyasla algilanamazligi
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yaklagik 2.2 dB daha iyilestirmis olmasina ragmen, dayaniklilik performansini olumsuz
etkilemistir. 2 X 2 boyutlu blok i¢in ortalama NK yaklasik %91, ortalama BHO ise yaklasik
%?9 olarak hesaplanmistir. Oysa, 4 X 4 pikselden olusan blok tercih edildiginde ortalama NK
ve BHO sirasiyla yaklasik %96 ve %6 olarak bulunmustur. Bu nedenle damganin
gomiilecegi blok boyutu 4 X 4 se¢ilmistir.

Blok Boyutunun Etkisi

48,0000
45,0000
42,0000

39,0000

36,0000
32,0000
30,0000

H Blok Boyutu 2x2 ™ Blok Boyutu 4x4 = Blok Boyutu 6x6 ™ Blok Boyutu 8x8

TSGO

Blok Boyutunun Etkisi Blok Boyutunun Etkisi
10 100
§ 8 g 98
o x
I &© Z 9%
‘-': @
£ 2 g 94
2 £
+ s
= 2 92
° . i
m Blok Boyutu 2x2 m Blok Boyutu 4x4 m Blok Boyutu 6x6 = Blok Boyutu 8x8 m Blok Boyutu 2x2 m Blok Boyutu 4x4 m Blok Boyutu 6x6 ™ Blok Boyutu 8x8

Sekil 2.5. Blok boyutunun damgalama performansina etkisi

Yukarida detaylar1 verilen damgalama siireci agagida adimlar halinde verilmistir:

Adim 1: ikili damga &ncelikle bir anahtar kullanilarak FLD ile karistirilir. FLD nin
Fibonacci serisi i¢in Fibos, kullanilir. Ardindan karistirilmis ikili damga n? uzunlugunda
satir vektorii formuna ¢evrilir.

Admm 2: Orijinal goriintiiye 1-seviye ADD uygulanir. ADD uygulaninca, orijinal
goriinti M/2 X N/2 boyutunda 4 ayr1 alt banda boliiniir. Bunlar LL, LH, HL, HH
bantlaridir.

Adim 3: Ikili damgay1 gobmmek i¢in LL alt band1 kullanilir. LL bant 4 X 4 boyutlu
ortiismeyen bloklara béliiniir. Onerilen yontemde, damga bitlerinin her biri farkl1 bir bloga

gomiilecektir. Bu nedenle, 6rtiismeyen bloklarin sayisi, en azindan damga bitlerinin sayisina

esit olmalidir.
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Adim 4: Ortiismeyen bloklar, standart sapma degerlerine bagh olarak artan sirada
diizenlenir. Ik n X n blok, veriyi gdmmek iizere se¢ilir. Cikarma asamasinda, bu bloklarin
konumu gereklidir, bu yiizden segilen bloklarin indeksleri bir dizide tutulup (Gizli Anahtar
1) girig parametresi olarak ¢ikarma islevine gegirilir.

Adim 5: Damga bitlerini gdmmek i¢in 6ncelikle standart sapma degerine bagli olarak
belirlenen bloklara TDA uygulanir.

Adim 6: TDA sonucu ii¢ matris (U,S ve V) elde edilir. [113]’e gore, U matrisinin
stitun  vektoriindeki katsayilarin  modifikasyonu, satir vektdriindeki katsayilarin
modifikasyonuna kiyasla daha az bozulmaya neden olacaktir. Ayrica, U bileseninin yalnizca
ilk siitununun degismez biiytikliik iliskisini korudugu diislintildiiglinde, gdmme agsamasinda,
U matrisinin ilk stitunundaki ikinci katsay1 degistirilir. Damga biti 1 ise, U’nun ilk siitun
vektoriiniin mutlak degerlerinin maksimum degeri (M axU) hesaplanir. Daha sonra, |U2,1 | ’in
degeri MaxU + T (i) olarak degistirilir. Damga biti 0 ise, U matrisinin ilk siitun vektoriiniin
minimum mutlak degeri (MinU) hesaplanir. MinU — T (i) degeri |U2,1|’e atanir. T(7), i.
blogunun 6l¢eklendirme faktoriidiir (Gizli Anahtar 2) ve KUAABA tarafindan belirlenir.

Adim 7: Damgalanmis U matrisi ve S ve V' matrislerine ters TDA uygulanarak
modifiye edilmis blok elde edilir.

Adim 8: Adim 6 ve 7 tiim damga bitleri gomiiliinceye kadar stirdiiriliir.

Adim 9: Modifiye edilmis bloklar diger bloklarla birlestirilerek damgalanmig LL bant
elde edilir. LL bant diger alt bantlarla birlikte ters ADD islemine tabi tutularak damgalanmis

goriintii olusturulur.

2.1.1.2.2. Damga Cikarma Siireci

Onerilen yontem kordiir. Bu nedenle, ne orijinal igerik ne de gémiilen sinyal damga
cikarma asamasinda gereklidir. Damga c¢ikarma siirecinin sematik diyagrami Sekil 2.6°da
verilmistir. Damgalanmig ve muhtemelen bozulmus gri seviye goriintii (I"¢) oncelikle 1-
seviye ADD doniistimii ile ayristirilir. Diisiik frekansli alt bant damga gémme siirecinde
kullanildig1 igin, bitler yalnizca bu bant kullanilarak g¢ikarilir. LL bant (LLY¢) 4 X 4
pikselden olusan Ortiismeyen bloklara ayrilir. Gizli Anahtar 1°de indeksleri sakli olan
bloklardan damgay1 ¢ikarmak i¢in dncelikle her birine TDA uygulanir. TDA ile elde edilen

UY€ bileseninin ilk siitunundaki katsayilarin mutlak degerce en biiyiik (MaxU) ve en kiigiik
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(MinU) olan1 hesaplanir. U3’} ’in bilyiikliigli MaxU’ya daha yakinsa ¢ikarilan bit 1’e, degilse
0’a atanir. Tiim damgalanmis bloklardan bitler ¢ikarildiktan sonra n? uzunlugundaki wé*
damga vektorii 2-boyutlu n X n formuna doniistiiriiliir. Son olarak n X n boyutlu matrise

ters FLD islemi uygulanarak ikili damga elde edilmis olur.

Damga Cikarma

Gizli Anahtar 1

By

‘ Her Secilen Bloga
e il Sl in TDA Uygula
Damgalanmig ve Bozulmug
Garuntu
Damga Vektorini
l: 51— Ters FLD 1« nxn Matrise < GCikarma Siireci
Dénugtir
Cikarilan Damga

Sekil 2.6. ADD-TDA-KUAABA tabanli sistemin damga ¢ikarma siireci

Damganin ¢ikarilmas: siirecine ait adimlar su sekilde verilebilir:

Adim 1: Damgalanmig ve ardindan bozulmus gorintiye (I¢) 1 seviye ADD
uygulanir.

Adim 2: ikili damgay1 ¢ikarmak icin diisiik frekansl alt bant (LL¥¢) 4 X 4 boyutlu
ortiismeyen bloklara boliiniir.

Adim 3: Damganin ¢ikarilacagi bloklar Gizli anahtar 1 yardimiyla segilir.

Adim 4: Bu bloklarin her biri TDA yardimiyla U, S ve V bilesenlerine ayrigtirilir.

Adim 5: Gomiilen damga U"¢ bileseninden Sekil 2.7°de verilen kurallara bagli olarak
¢ikarilir. Burada yer alan w*, i indeksli bloktan ¢ikarilan damga bitini simgeler.

Adim 6: Tiim bitler ¢ikarildiktan sonra, damga vektorii 2-boyutlu forma doniistiiriiliir.

Adim 7: Ters FLD karigtirllmig damga bitlerine uygulanir.
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MazxU = maz (U™ (:,1)])
MinU =min (|U*(:,1)])
Dif fMax = |MazU — |U3*5||

Dif fMin = |MinU — |U¥$

ww _ J1, DiffMazx < Dif fMin
EI i degil se

H

Sekil 2.7. U bileseninden damganin ¢ikarilmasi

2.1.1.2.3. KUAABA’min Uygulanmasi

Bu calismada birbiriyle ¢elisen damgalama gereksinimleri algilanamazlik ve
dayaniklilik arasinda iyi bir 6diinlesim elde etmek icin ABA’nin degistirilmis bir stirlimii
olan KUAABA’dan yararlanilmistir. Optimizasyon algoritmasi1 gomme siirecinde kullanilan
ve Olgcekleme faktorii olarak da bilinen ¢oklu esik degerlerini se¢mek igin kullanilir.

Gomme asamasinda U matrisinin ilk siitunundaki ikinci elemanin degerini ayarlamak
i¢in kullanilan dl¢eklendirme faktorii, T, damgalamanin basarisi i¢in dnemlidir. Olgekleme
faktorii cok kiiciik secilirse, algilanamazlik artar, ancak dayaniklilik azalir. Tam tersi
Olcekleme faktorii cok yliksek ayarlanmissa, dayaniklilik artsa bile damgalanmis goriintiiniin
bozulma orani da artacaktir. Bu nedenle, standart sapmaya bagli olarak secilen her blok i¢in
gereken Olceklendirme faktorii optimize edilmelidir.

Her bir ates bocegi i¢in uygunluk degerinin hesaplanmasi siirecine ait blok diyagram
Sekil 2.8’de verilmistir. Optimizasyon asamasinda oncelikle KUAABA i¢in parametreler
belirlenir. Popiilasyon boyutu, p, 10’a ayarlanmistir ve Byve y sirasiyla 0.1 ve 1’e atanmustir.
Onerilen yontemde ¢oklu dlgekleme faktorii belirleneceginden her ates bdceginin boyutu
damga boyutuna (n X n) esit olmalidir. Baglangicta n X n boyutlu p ates bocegi icin rasgele
degerler atanir. Her ates boceginde yer alan bu rasgele degerler 6lgekleme faktorii olarak
kullanilarak Boliim 2.1.1.2.1°de verildigi sekilde damga gomiiliir. Damgalanmig goriintii ve
orijinal goriintiiye bagli olarak TSGO hesaplanir. Damgalanmis goriintiiden Bolim
2.1.1.2.2’ye bagh olarak damga c¢ikarilir ve orijinal damga ve ¢ikarilan damga arasindaki
NK degeri hesaplanir. Damgalanmis goriintiiye ayr1 ayri sekiz atak uygulanir: Goriintliniin

merkezinden 100 X 100 boyutlu bir bdlgenin kirpilmasi, 70 kalite faktori ile JPEG
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sikistirma, ortalama filtre, Gauss filtresi, keskinlestirme filtresi, tuz & biber giiriiltiisti, Gauss
giiriiltiisii, benek giiriiltiisii. Dolayisiyla sekiz adet damgalanmis ve bozulmus goriintii elde
edilir. Bu sekiz goriintii icin damga ¢ikarma siireci isletilir ve her bir goriintiiden ¢ikarilan
damga ve orijinal damgaya bagl olarak NK hesaplanir. Burada optimize edilmeye ¢alisilan

amagc fonksiyonu (2.11)’de verilmistir.

1
=0.01x ; 2.11
OF = 0.01 x TSGO + M+1ZNKl (2.11)

Bir adet sadece damgalanmis ve sekiz adet damgalanmis ve atak uygulanmisg
goriintiiden elde edilen NK degerlerinin ortalamasit ve TSGO degerine bagli olarak amag
fonksiyonu hesaplanir. Elde edilen OF degeri ilgili ates boceginin parlakligini ifade eder.
Ates boceklerinin adimi Boliim 2.1.1.1.2°de verilen (2.9) ve (2.10)’a gore giincellenir ve ates
bocekleri daha parlak olana yani OF degeri daha yiiksek olana dogru hareket ettirilir.
Algoritma daha iyi ¢oziimler buldugu siirece bu siire¢ devam ettirilir. Yoksa en yiiksek
parlakliga sahip olan, ¢oziim kiimesi olarak belirlenir. Optimizasyon algoritmasinin

uygulanmasi asagidaki adimlarda verilmistir:

Damea Ates Bocegi | Orijinal Gériinti

(ilfli) ‘ l

Damga Gimme
v y 4 4
Atak 1 Atak 2 Atak 3 Atak M
Orijinal
Gérintl 4 v L4 v Y
Damga Cikarma Damga Cikarma Damga Cikarma Damga Cikarma Damga Cikarma

W1 W2 Wz W Wi

! } | ] ! i
T5GO NK: NK: NKs N NK+1

| | | | |

\ 4
Amacg

Uygunluk Degeri

Fonksiyonunun —» i

Hesaplanmasi

Sekil 2.8.Ates boceginin uygunluk degerinin hesaplanmasi
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Adim 1: n X n boyutunda p ates bocegi rastgele olusturulur. Bir bloga yalnizca bir bit
gomiileceginden, her ates boceginin boyutu damga boyutuna esit olmalidir.

Popiilasyondaki her bir ates bocegi i¢in 2-7 arasindaki adimlar gerceklestirilir:

Adim 2: Damga, damga gémme siirecine bagli olarak gomiiliir.

Adim 3: Damgalanmig goriintii ve orijinal goriintii arasinda TSGO hesaplanir.

Adim 4: Damgalanmis goriintilye M saldir1 uygulanir ve M bozulmus ve damgalanmis
goriintii elde edilir.

Adim 5: Bir adet damgalanmis goriintiiden, M tane de bozulmus ve damgalanmis
goriintiiden damga ¢ikarma siirecine bagl olarak damga ¢ikarilir.

Adim 6: Orijinal damga ve ¢ikarilan damga arasinda NK hesaplanir.

Adim 7: NK ve TSGO degerine bagl olarak amag fonksiyonu hesaplanir.

Adim 8: Her bir ates boceginin adimi (2.9) ve (2.10)’a bagli olarak giincellenir. Ates
bocekleri daha parlak olana dogru hareket ettirilir.

Adim 9: Optimizasyon algoritmasi daha iyi ¢oziimler buldugu siirece, 2-8 arasi
adimlar siirdurtliir.

Adim 10: Yinelemeler artik daha iyi sonuglar vermediginde algoritma sona erer.

Adim 11: Ates bocekleri siralandiktan sonra uygunluk degeri en yiiksek olan en iyi
¢Ozlim olarak segilir.

Ozetlenecek olursa, geleneksel damgalamaya yonelik calismada gri seviye goriintiilere
ikili damgay1 gommek icin Oncelikle goriinti ADD ile alt bilesenlerine ayrilir. Diisiik
frekansl alt bant (LL) goriintii enerjisinin ¢ogunu icerdiginden damganin yerlestirilecegi
alan olarak tercih edilir. Blok tabanli bir yontem onerildiginden LL bant 4 X 4 pikselden
olusan bloklara boliiniir. Standart sapma degeri daha diisiik olan damga boyutu kadar blok
TDA ile ayristirilir. TDA sonucu elde edilen U bilesenine FLD ile karistirilmis ve vektor
forma c¢evrilmis damga biti Olgekleme faktorii yardimiyla gdmiiliir. Burada kullanilan
6l¢ekleme faktoriiniin dayaniklilik ve algilanamazlik tizerinde etkisi vardir. Zira ¢ok biiyiik
Olcekleme faktoriiniin secilmesi dayaniklilig artirirken algilanamazligi azaltir. Tam tersi,
kiiciik Olgekleme faktorii ise algilanamazlik tlizerine olumlu etki etse de dayamklilik
performansini azaltir. Bu nedenle bloga 6zgii dl¢ekleme faktorii etkili bir optimizasyon
algoritmas1 olan KUAABA ile belirlenir. Damga ¢ikarma siirecinde U bilesenden damga

orijinal goriintliye ihtiya¢ duymadan kor olarak ¢ikarilir.
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2.2. Biyometrik Damgalamaya Yonelik Calisma

Sayisal damgalama teknolojilerinde damga tipi olarak rasgele ikili dizi, rasgele Gauss
dizisi, ikili goriintii (logo) veya gri seviye goriintiiler kullanilmaktadir. Bu tiir damgalar
somut miilkiyet igin talep edilemezler. Ote yandan, bireylerin fizyolojik veya davranissal
Ozelliklerine gore otomatik olarak taninmasma firsat veren biyometrikler,
tanimlama/dogrulama uygulamalarinda yiiksek diizeyde giivenlik ve kolaylik saglar.
Dolayisiyla biyometrik verilerin damgalama teknikleriyle birlestirilmesi damganin sahipligi
konusunda potansiyel ¢oziim gibi goriinmektedir. Kullaniciya 6zgii niteliklerin sayisal
damgalamada kullanilmasi, belirli bir kisinin igerige erisme yetkisinin olup olmadigini veya
mevcut kullanicinin igerigin yasal sahibi olup olmadigini belirlemek amaciyla 6nemlidir.
Calismanin ikinci kisminda bahsi gegcen sebeplerden otiirii iris kodunun damga olarak
kullanildig1 biyometrik damgalama yontemlerine odaklanilmistir. Asagida iris verisinden
elde edilen ikili kodun YDDADD alaninda farkli tekniklerle renkli goriintiilere gdmiildiigi
yaklagimlar ele alinmistir. Ayrica bu yaklagimlarda yer alan 6l¢ekleme faktorlerininy ABA
ile optimize edildigi ve KUAABA ile optimize edildigi durumlar incelenmistir.
Optimizasyon algoritmasi kullanilmadan 6l¢ekleme faktoriinlin sabit bir degere atandig
zaman elde edilen sonuglar optimize edilen sonuglar ile algilanamazlik, dayaniklilik ve

kimlik dogrulama hassasiyeti tizerinden karsilastirilmistir.

2.2.1. YDDADD Alamnda iris Tabanh Biyometrik Damgalama

[58, 59]°da belirtildigine gore iris tanima, en giivenilir ve en dogru biyometrik
teknolojilerden biridir. Bundan dolay1, otantik kisiyi bir sahtekdrdan ayirt etmede iris
tanimanin kullanilmasi ilgi ¢ekicidir. Bu caligmada kullanilan iris goriintiileri Bath
Universitesi veri tabanina aittir. Calismanin amaci, orijinal goriintiiniin kimlik dogrulamas1
ve sahipligi i¢in dayanikli biyometrik damgalama sistemi Onermektir. Bu nedenle, iris
biyometrik verilerini kullanilabilir ve saglam bir bigcimde normallestirmek i¢in basit bir
metodoloji kullanilmistir [125, 126].

Bir damgalama sisteminin basarili olabilmesi icin c¢esitli olast saldirilara kars
dayanikli olmasi gerekir. Genelde damgalama sistemine karsi ataklar, ortak goriintii isleme
islemleri ve geometrik bozulmalar olarak siniflandirilabilir. Her ne kadar ADD’ye dayali

mevcut damgalama semalarinin ortak goriintii islemeye karsi etkili oldugu gosterilmis olsa
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da, geometrik bozulmalarla kars1 karsiya kaldiginda hala yetersizdir [127]. Bunun nedeni,
ADD Kkatsayilarinin geometrik dontisiimler altinda degismez olmamasidir. Goriintii
damgalama tekniklerinde ADD’nin yaygin kullanimi g6z oniine alindiginda, dalgacik
tabanli goriintii damgalama semalarinin geometrik bozulmalara karst saglamligini
arttirmanin yollarini belirlemek yararli olacaktir. Bu ¢alismada [127] tarafindan 6nerilen ve
damgalamanin geometrik bozulmalara dayanikli alanda yapildigt YDDADD’den
yararlanilmistir.  YDDADD goriintiiniin - piksellerinin  konumlarmi degistiren ancak
degerlerini degistirmeyen 90”nin katlar1 ve gorlintii ¢evirme gibi bazi geometrik
bozulmalara kars1 dayanikhidir.

Son birka¢ yilda, arastirmacilar telif hakki koruma uygulamalari i¢in ¢esitli TDA
tabanli teknikler dnermislerdir. Bu tekniklerin en yaygin saldirilara karsi dayanikli oldugu
kanitlanmistir. Ancak, TDA sayisal olarak zorlu bir islemdir. Bu nedenle, bu ¢alismada
TDA’nin yam1 sira QR Aynstirma ve Schur Ayristirmanin  performanst  da
degerlendirilmistir. Calismada renkli goriintiiler iizerinde damgalama yapmak icin ise

Y CbCr renk uzaymdan yararlanilmistir.

2.2.1.1. Kullanilan Teorik Kavramlar

Bu boliimde ADD’den tiiretilmis 90° ve katlarinda rotasyon ve satir/siitun bazinda
goriintii ¢evirme karsisinda dayanikli olan YDDADD’ye deginilmistir. S6z konusu
geometrik ataklar karsisinda degismezlik elde etmek amaciyla gerekli islem adimlar1 agagida

verilen alt baglikta incelenmistir.

2.2.1.1.1. Yeniden Dagitilmis Degismez Ayrik Dalgacik Doniisiimii (YDDADD)

Bu ¢aligmada [127]’de Onerilen ve damgalamanin geometrik bozulmalara dayanikli
alanda yapildigt YDDADD’den yararlanilmistir. 90° ve katlar1 dondiirme ve goriinti
cevirmede dalgacik katsayilarinda degismezlik elde etmek i¢in, bir 7 goriintiisii verildiginde,
normallestirme prosediirii asagidaki gibi formiile edilir [127]:

i.  Orijinal goriintii dort (2 % 2), esit boyutlu alt goriintiiye boliiniir ve (2.12)’de belirtilen

ortalama parlaklik matrisi elde edilir:
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a c
ortalama = , a,b,c,d>0 2.12
[b dj 1)

ii.  Normalizasyon matrisi S su sekilde tanimlanir:

ga Sy Sn) (a+b+c+d a+b-c-d )13
|8, S,) la—b+c—d a-b-c+d 213

Burada §,,, S,,, S,, ve S,, nin higbirinin 0’a esit olmadig1 ve |S21|¢ |S]2| kosulunun

saglandig1r varsayilir. Dogal goriintilerde bu iki sart zaten saglanir. Normalizasyon

matrisinin igsaret matrisi su sekilde elde edilir:

S S
Sign:[ & g”}, Sg, €{-1,+1)

(2.14)
S8y S&x»

iii.  Gorilintii yeniden dagitilir ve yeniden dagitilmis goriintii N/ ile ifade edilir.
NI(2i-1,2j-1)=1(, ), 1sisM/2,1gjg1%
NIQi—1,2j-N)=1G,3N/ - j+1), 1gisM/,1V<jSN

2 2 /2
. . 3M . . M . . _ N (2.15)
NIQi-M,2j-1)=1I( A—l+l,]), Aqu,lst A

Nl(zi—M,zj—N)=1(3f‘%—i+1,31%—j+1), MA<1‘SM,%<}'§N

iv.  Yeni goriintii NI 1 seviye Haar dalgacik doniisiimii ile alt bantlarna ayristirilir.
Burada alt bantlar (2.16)’daki gibi A matrisleriyle eslestirilir.
LL HL A, A
g P (2.16)
LH HH A, A,
V.

Alt bant, isaret matrisiyle carpilir. Elde edilen yeni matris B ile ifade edilir.
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B, B Sg, <A, Sg,xA
B:( 1 12]:[ ITRORE! 12 12) 2.17)
B, B, S8, %A, S8, %A,

vi.  Eger |S, |<|S,,|ise, B matrisi geometrik degismez alandir. Degilse, Bi2 ve Ba1 yer

degistirir ve B’nin her bir alt bandinin devrigi alinir.

po| B B (2.18)
BIZT BZZT .

Burada Bl-Tj, B;; matrisinin devrik matrisini ifade eder.

En son elde edilen B matrisi 90° ve katlarinda rotasyona ve goriintii cevirmeye karsi
degismezdir. Yani orijinal goriintii satir veya siitun bazinda cevrilirse ya da 90° katlarinda
donmeye maruz kalirsa ayn1 dalgacik uzayi elde edilir. Sonug olarak, kor ya da kor olmayan
mevcut dalgacik tabanli damgalama semalari, geometrik carpikliklarla basa ¢ikmak icin

saglamliklarini artirmak tizere degismez dalgacik alani kullanilarak yeniden tasarlanabilir.

2.2.1.2. Onerilen Yontem

Bu kisimda g6z goriintiisiinden elde edilen ikili iris kodunu renkli goriintiilere
YDDADD alaninda gdmmek ve damgalanmis goriintiiden iris kodunu yeniden elde etmek
icin gerekli siiregler tanitilmistir. Oncelikle veri tabanindan alinan goriintiiden ikili iris
kodunun nasil elde edildigi tartisilmistir. Ardindan tercih edilen renk uzay1 gerekgeleriyle
birlikte ele alinmistir. Son olarak damga gémme ve g¢ikarma adimlarina yer verilmistir.
Damgalama stirecinde YDDADD ile birlikte ti¢ farkli ayristirma teknigi test edilmistir. Her
bir teknik icin gerekli prosediirler ayrintili olarak incelenmistir. Damga gémme siirecinde
kullanilan ¢oklu o6lg¢ekleme faktoriiniin - optimizasyonu ABA ve KUAABA ile
gergeklestirilmistir. KUAABA’nin uygulanma siireci Bolim 2.1.1.2.3’de anlatilmigt1.

ABA’nin ger¢eklenmesi ise Boliim 2.2.1.2.5’te ele alinmistir.
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2.2.1.2.1. Damga Hazirlama

Bath Universitesi iris veri tabanindan elde edilen goz gériintiileri bu ¢alismada damga
olusturmak i¢in kullanilmistir. Sekil 2.9°da g6z goOriintlisiinlin  6nden goriinlisii yer
almaktadir. Burada, g6z aki, géz bebegi, g6z bebeginin etrafindaki renkli kisim ve irisin
acikca tamimlandig1 goziin ayrintilart verilmektedir. Iris kodunu elde etmeden 6nce, goz aki,
g6z bebegi, goz kapagi gibi olumsuz faktorlerin géz goriintiisiinden ¢ikarilmasi i¢in goriinti
normallestirilmelidir. Bu faktorleri ortadan kaldirmak igin goz goriintiisiine MSID format:
uygulanir.

Iristen 6znitelik ¢ikarmak igin, ilk olarak, bir kizilotesi kamera tarafindan ¢ekilen iris
veri tabanindan 1280 X 960 boyutlu goz goriintiisiiniin gdzbebegi siirlart tespit edilir.
Burada veri tabaninin iris yarigap: degerleri 190-200 piksel arasinda degisirken, géz bebegi
yarigapt 95-105 piksel arasindadir [59]. G6z bebeginin yeri, bir grup koyu renkli pikselin
yerinin aranmastyla bulunur. Daire algilama islemini daha verimli ve dogru yapmak ig¢in,
algoritma iris/goz aki siirlarini arar. G6z bebegi ve iris arasindaki yarigap farki 100°den
fazla olmadigindan, tespit edilen géz bebeginin ¢evresinde 100 piksel alinir ve géz bebegi
her zaman iris bolgesinde oldugundan, resim bilgilerinin geri kalan1 kaldirilir. Bu islemde
ist ve alt goz kapagi ¢ikarilir. Bu islem tamamlandiktan sonra, resim Sekil 2.10°da

gosterildigi gibi azaltilmig bir bigimde saklanir.

K VIR

Sekil 2.9. Goziin 6nden goriiniisii
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Sekil 2.10. iris ¢ikarma siireci [59].

Normalizasyon asamasinda, iris bolgesi, karsilastirmalart miimkiin kilmak i¢in sabit
boyutlara sahip olacak sekilde doniistiiriiliir. Bunu yapmak i¢in g6z bebeginin sinirindan ayri
olarak 70 piksel uzakliktan bagka bir daire ¢izilir. Bu, veri tabaninda yer alan her goriintii
i¢in irisin aym sayida pikselini dikkate almak amaciyla yapilir. {lgili bolge, goz bebegi ile
dairesel sinir arasindaki bolgedir. Bunun disindaki bolgeler kaldirilir. Burada, goriintiiniin
ist kisminda sifir olmayan goriintli piksellerinin en lste, sifir goriintii piksellerinin dibe
kaydirilmasi ile bir goriintii elde edilir. Goriintiiniin alt kismi i¢in de sifir olmayan goriintii
pikselleri en alta, sifir olan goriintli pikselleri en iiste kaydirilarak ikinci bolge elde edilir.
Bundan sonra gdriintiiniin tist kismi i¢in, Gistten 90 piksel alinip kalan kismin ¢ikarilmasiyla
bir alt goriintli elde edilir. Esas olarak irisin iist kism1 ve yandan bir kismi olusur. Benzer
sekilde, goriintiiniin alt kismi ig¢in, alttan 90 piksel alinip boliimiin geri kalaninin
cikarilmasiyla ikinci alt goriintii elde edilir. Boylece irisin alt kismi ve yandan bir kismi
olusur. Son olarak, bu iki alt goriintii, normalize irisin elde edilmesi i¢in Sekil 2.11°de
gosterildigi gibi birlestirilir.

Elde edilen normalize iris iki kiibik enterpolasyon kullanilarak kiyaslama icin ayni
boyuta getirilir. Bu ¢alismada 120x200 boyutlu normalize iris kullanilir. Normalize edilmis
120x200 boyutundaki iris goriintiilere, siitun bazinda, bir boyutlu AKD uygulanir ve her
bir kolonun DC degeri tutulur. Ardindan, bu 1 x 200 boyutlu DC degerleri gémiilecek olan
damganin yiikiinii hafifletmek i¢in bir anahtar degere boliindiikten sonra, 8 x 200 boyutlu

ikili dizeye doniistiiriiliir ve damga elde edilmis olur.
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MSID Gtilri'mtﬁ

Sekil 2.11. iris goriintiisiiniin normalizasyon siireci [72].

2.2.1.2.2. Renk Uzay1 Doniisiimii

Renk uzayi, renk bilgilerini ii¢ veya dort farkli renk bileseni olarak temsil eden
matematiksel modeldir [128]. Renklerin nasil temsil edildigini agiklar ve her bir renk
spektrumunun nasil goriindiiglinii 6grenmek i¢in renk uzaynin bilesenlerini dogru bir
sekilde belirler. Renkli goriintii damgalama semalarinda RGB, YUV, CIELab, YCbCr gibi
farkli renk modelleri sikca tercih edilir [129].

RGB televizyon ve bilgisayar monitdrlerinde yaygin olarak kullanilan ve kirmizi, yesil
ve mavi kanallardan olusan renk uzayidir. Farkli renk uzaylari, RGB’den dogrusal veya
dogrusal olmayan doniisiimle elde edilebilir. Renkli goriintiileri temsil etmek i¢in sikca
rastlanan modellerden bir digeri ise YCbCr renk uzayidir. YCbCr modeli rengi gri 6lgekli
kisim (luma veya Y bileseni) ve iki krominans bileseni (Cb ve Cr bilesenleri) ile tarif eder.
Isik parlaklig1 bu uzayda Y bilegeni ile temsil edilirken, Cb mavi ve luma bilesen farkini (B-
Y), Cr de kirmiz1 ve luma bilesen farkin1 (R-Y) ifade etmektedir. RGB modelinde renk
kanallar1 arasindaki korelasyon yiiksektir. Dolayisiyla, damga RGB alanina gomiilii ise, bu

i renk kanali damganin enerjisini esit olarak emdiginden, damgalamanin sikistirma veya
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filtreleme saldirilarina kars1 dayanikliligi azalacaktir [130]. [130]’da belirtildigine goére RGB
uzayinin aksine, YCbCr modelinin renk kanallar1 daha az iliskilidir ve olduk¢a bagimsizdir.
Dolayisiyla, orijinal goriintiiniin bir bilesenindeki degisikliklerin diger bilesenlerdeki
degisiklikler lizerindeki etkisi minimumdur. Ayrica [131]’de yazarlar RGB, YUV, YCbCr
renk kanallarinda damgalama tekniklerini incelemisler ve performanslarini analiz
etmislerdir. Bu ¢aligmaya gore, YCbCr renk uzayina yerlestirilen damganin RGB ve YUV
renk uzayina kiyasla daha dayanikli ve seffaf oldugu kanitlanmistir. Bu nedenlerle calismada
YCbCr modeli tercih edilmistir. Sekil 2.12’de RGB uzayinda ve YCbCr uzayinda temsil

edilen “Baboon” goriintiileri ve buna ait renk bilesenleri yer almaktadir.

Sekil 2.12. RGB ve YCbCr uzayinda “Baboon” goriintiisii

YCbCr renk uzay: insan goziiniin 6zelliklerini kullanir. insan gozii 151k parlakligt
degisikliklerine kars1 daha duyarli iken ton degisikliklerine kars1 daha az duyarlidir [128].
YCbCr renk uzayimnin ii¢ kanalinin enerji dagilimina bakildiginda, enerjinin ¢ogu Y
kanalinda yogunlagmaktadir. [132]’de ifade edildigine gére IGS nin renk duyarliigi goz
Oniine alindiginda ise, Cb kanali en az duyarhidir. Dolayisiyla damga bilgisinin Y bilesenine
gizlenmesi damgalama semasinin saldirilara kars1 daha dayanikli olmasi anlamina gelirken,
damgalamanin Cb kanalinda ger¢eklesmesi ise daha iyi seffaflik performansi saglayacaktir.
Dayaniklilig1 daha iist seviyede tutmak ve ¢ikarilan iris kodunun kimlik dogrulama hatalarini
minimize etmek adina orijinal goriintiiniin Y kanali, onerilen semalarda damgalama alanm

olarak secilmistir.
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2.2.1.2.3. Damga Gomme Siireci

Sekil 2.13’te Onerilen damgalama siirecinin sematik diyagrami gosterilmistir. Goz
goriintiilerinden elde edilen iris kodunu renkli goriintiilere gdémmek i¢in 6ncelikle RGB
uzayindaki goriintiiyii (I) YCbCr uzayina doniistiirmek gerekir. Bolim 2.2.1.2.2°de ifade
edildigine gore YCbCr doniisiimii sonrasi elde edilen Y kanali (Iy) goriintii enerjisinin
cogunu igerdiginden, bu kanala “Haar” filtre yardimiyla YDDADD uygulanir. YDDADD
sonucu elde edilen dort alt banttan diisiik frekansl alt bant (LL) damgay1 gommek iizere
secilir. LL bant her biri 4 X 4 pikselden olusan Ortlismeyen bloklara boliiniir ve bloklar
standart sapma degerlerine gore artan sirada siralanir. Standart sapma degeri daha diisiik olan
damga boyutu kadar blok secilir ve indeksleri damga ¢ikarma siirecinde kullanilmak iizere
bir vektorde saklanir (Gizli Anahtar 1). Bu asamadan sonra kullanilacak ayrigtirma
teknigine gore damga gomme islemi gergeklestirilir. Asagida bu tekniklerin detaylari
verilmistir.

TDA’nin uygulanmasi: YDDADD alaninda damgalamada ayristirma teknigi olarak
TDA seg¢ildiginde dncelikle secilen blok (blok;) TDA ile ii¢ bilesene ayrilir (U;, S; ve V).
Damgalamay1 gerceklestirmede U; matrisinin ilk siitunu Boliim 2.1.1°de bahsedilen
ozelliklerinden dolay1 tercih edilir. Eger gomiilecek damga biti 1 ise ilk siitundaki
katsayilardan mutlak degerce en biiylik olan1 (MaxU) belirlenir ve bu siitundaki ikinci

elamanin (Uy,,) isareti ayni kalmakla birlikte degeri, MaxU + T(i) olarak giincellenir.

Gomiilecek bit 0 oldugunda, U; matrisinin ilk siitun katsayilarinin mutlak deger olarak en
kiigiigii (MinU) tespit edilir. Birinci siitun ikinci elemanin isareti degistirilmeden,
biiytikliigiine MinU — T(i) degeri atanir. Burada gegen T (i), i. blogun O6l¢ekleme
faktoriidiir ve segilen optimizasyon algoritmasina (ABA ya da KUAABA) bagli olarak
belirlenir.  KUAABA’nin uygulanmast i¢in Bolim 2.1.1.2.3’te verilen prosediir
isletilecektir. ABA i¢in ise Boliim 2.2.1.2.5’te anlatilacak olan siire¢ gergeklestirilecektir.
Damgalanmis U matrisi (U;), S; ve V; matrislerine ters TDA uygulanarak damgalanmis blok
(blok;) elde edilir. TDA kullanilarak damga gomme siireci i¢in gereken adimlar su
sekildedir:

Adim i: Segilen bloklara damga bitlerini gdmmek i¢in 6ncelikle bloga TDA uygulanir.

[U..S,.V.] = TDA(blok,) (2.19)
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Damga Gomme

RGB Uzayindan ¥ Kanalina H L By Brse Blok Segme
YCbCr Uzayina YDDADD LL Band: (Gizli Anahtar
Gevir Uygula Bloklara BI| . ) 1)
Orijinal Gorunti Irisin Normalizasyon Stireci
(NxN) Optimizasyon Algoritmasi Sonucu Ayristirma Tekniginin
Elde Edilen Egik Degerler ve Optimizasyon
Algoritmasinin
Secilmesi
Segilen Ayrigtirma
Tekniginin Uygulanmasi
Damganin
Gomiilecegi Bilesen Ayrigtirma Teknigi
Goémme Siireci Sonucu Elde Edilen
Bilesenler
[
1B Siitun Bazinda AKD
Uygula ve DC Degeri
Ikiliye Cevir Ters Ayristirma
Teknizini
Uygulanmasi
YCbCr
Uzayindan RG_B ¥ Kanalim H L LL Bandi
Uzaywia Gevir _ Degistir | Damgalanmg | Ters YDDADD _ Degistir
Cr||* ¥ Bilesen LH

Damgalanmig Gorintl

Damga Gikarma

B
':?:Eglsg;n?:: Y Kanalina H L o o Blok Segme
o YDDADD LL Bandi (Gizli Anahtar
Gevir Uygula Bal . . " 1)
»| ., D b—

Cr ¥
LH || HH

D
[Bus/sv o

Damgalanmis ve Secilen Ayristirma
Bozulmus Gorlinti Tekniginin
Uygulanmast

Aynstirma Teknigi
Cikarma Streci Sonucu Elde Edilen
Damganin Bilesenler
Gomuldugi Bilesen

Gikanilan ikili iris
Kodu

Sekil 2.13. Optimize edilmis YDDADD tabanli biyometrik damgalama sisteminin
damgalama siireci

Adim ii: TDA sonucu ii¢ bilesen (U;, S; ve V;) elde edilir. U; matrisinin ilk stitunundaki
ikinci katsayr damga gommek icin modifiye edilir. Damga biti 1 ise, U;’nin ilk siitun

vektortiniin mutlak degerlerinin maksimum degeri (MaxU) hesaplanir. Daha sonra, Uy, ,’in
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degeri sign(Uy, ) X (MaxU + T(i)) olarak degistirilir. Damga biti 0 ise, U matrisinin ilk
siitun vektoriniin mutlak degerce minimumu (MinU) hesaplanir. sign(Uy, ) X (M inU —
T(i)) degeri U;,,’e atamr. Burada T(i) i. blogun olgeklendirme faktorii, sign isaret
fonksiyonudur.

Admm iii: Modifiye edilmis U matrisi (U;), S; ve V; matrisleriyle birlikte ters TDA

islemine tabi tutularak modifiye edilmis blok elde edilir. Burada, ViT, V;’nin devrik matrisini

ifade eder.
blok; =U; xS, xV, (2.20)

QR Ayristirmanin uygulanmasi: QR Ayristirma sonucu Q ve R matrisleri elde edilir.
R matrisinin bir 6zelligi, giris matrisinin stitunlart (bir goriintii durumunda oldugu gibi)
yiiksek olasilikla iligkilendirildiginde, R matrisinin ilk satir elemanlarinin mutlak degeri,
diger satirlarin mutlak degerinden daha biiyiiktiir. Dolayisiyla, ilk satirdaki kiiciik
degisiklikler orijinal goriintiiniin gorsel kalitesinde daha az bozulmaya sebep olacaktir [49].

Ornek bir giris matrisi icin QR Ayristirma sonucu elde edilen R matrisi Sekil 2.14’te

verilmistir.
155 156 157 158 -308.5045 -311.5060 -312.5076 -312.0182
154 156 155 153 0 -0.9953  0.0159  0.5493
155 157 158 159 0 0 -1.4051  -3.5052
153 154 155 154 0 0 0 14371

(a) Girig Matrisi (b) R Matrisi

Sekil 2.14. Ornek giris matrisine iliskin R matrisi

Damga gomme siirecinde Oncelikle segilen her bloga (blok;) QR Ayristirma
uygulanir. R; matrisinin ilk satirmna damga goémmek i¢in, [-1, 1] araliinda artan sirada
rastgele bir dizi (D1) ve ayn1 aralikta azalan sirada rastgele bir dizi (DO0) olusturulur. D1 ve
DO, sirastyla Gizli Anahtar 2 ve Gizli Anahtar 3 adli iki vektorde tutulur ve damga ¢ikarma
stirecinde de kullanilir. Damga biti 1 ise R; matrisinin birinci satir elemanlarina (R;(1,:))

D1 X T; eklenir. Eger gomiilecek bit 0 ise ayn1 katsayilar DO X T; ile toplanir. Bloga 6zgii
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6l¢cekleme faktorii (T;) secilen optimizasyon algoritmasina gore belirlenir. Bu algoritmalarin
uygulanma prosediirleri Bolim 2.1.1.2.3 ve Bolim 2.2.1.2.5’te yer almaktadir.
Damgalanmig blok (blok;) Q; ve damgalanmis R;’nin (R;) ¢arpimu ile elde edilir. R
matrisine damga gommek i¢in gereken adimlar agagidaki gibidir:

Adim i: YDDADD sonucu LL banttan segilen her bir bloga (blok;) QR Ayristirma

uygulanir. Elde edilen R; matrisi damga gommek icin kullanilir.

[0,,R1=QR(blok,) (2.21)

Adim ii: 1 degerli biti gommek i¢in [-1, 1] arali§inda artan sirada rastgele bir dizi (D1)
olusturulur. 0 degerli biti gdmmek icin [1, -1] araliginda azalan sirada rastgele bir dizi (DO)
olusturulur. D1 ve DO, sirastyla Gizli Anahtar 2 ve Gizli Anahtar 3 adl iki vektorde tutulur.

Adim iii: Asagidaki denklemler damgay1 yerlestirmek icin kullanilir. Burada T;

damganin gdmme kuvvetini kontrol eden esik degeri ifade eder.

R' =R, (2.22)

R (1,:)+DOXT,, if w,=0
Ri(1,)= ’*( ) ' f (2.23)
R (1,)+DIxT, ifw ==
Admm iv: Damgalanmis blok (blok;) asagidaki gibi hesaplanir:
blok; =QR’ (2.24)

Schur Ayristirmanin uygulanmasi: [42]’de rapor edildigine gore, Schur Ayrigtirmadan
sonra gorlintii blogunun iiniter matrisi U’ nun tiim ilk siitun elemanlar1 ayni isarete sahiptir
ve degerleri ¢cok yakindir. Bu nedenle damganin Schur Ayristirma sonucu elde edilen U
bileseninin ilk siitun vektdriine gomiilmesi daha uygun olacaktir. Oncelikle segilen blok
(blok;) Schur Ayristirma ile U; ve V; bilesenlerine ayristirilir. U;’nin birinci siitun ikinci

katsayisina (U;, ) damga gémmek igin, birinci siitun elemanlarinin mutlak degerlerinin en
bliyiik ve en kiiglik olan1 (MaxU ve MinU) belirlenir. Eger gomiilecek bit 1 ise U, | ’in degeri

MaxU + T; olarak, 0 ise MinU — T; olarak degistirilir. U;, ’in isaretinin korunmast igin bu
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katsayiya atanan deger isaret fonksiyonuyla (sign(U;, ,)) carpilir. Giincellenmig U; matrisi

(U]), V; ile birlikte ters Schur ayristirmaya tabi tutularak damgalanmig blok (blok;) elde
edilir. Diger iki ayristirma tekniginde oldugu gibi burada bahsi gegen ¢oklu dlgekleme
faktorlerinin optimizasyonu (T) ABA (Bolim 2.2.1.2.5) ve KUAABA (B6lim 2.1.1.2.3)
icin ayr1 ayri test edilmistir.

YDDADD’nin LL bandindaki se¢ilmis bloklara Schur Ayristirma ile damga
gomiilmesi durumunda gereken adimlar asagidaki gibidir:

Adim i: Standart sapmaya gore belirlenen her bir bloga Schur Ayristirma uygulanir.

Elde edilen U; matrisi damga gommek i¢in kullanilir.
[(U,,V.]1= Schur(blok,) (2.25)

Adim ii: Ortaya ¢ikan U; bileseninin ilk siitununun katsayilar1 ayni isarete sahiptir.
Ayrica degerleri birbirine ¢ok yakindir. Bu nedenle, U; bileseninin ilk siitun vektorii damga
gommek tlizere degistirilir. 1 degerli bit gomiilecekse, ilk siitun vektoriiniin mutlak
degerlerinin maksimumu (MaxU) belirlenir. Ardindan U; bileseninin ilk siitun vektoriiniin

ikinci katsayist Uy, , ’in mutlak degeri (|Uiz, . I), MaxU + T; olarak giincellenir. 0 degerli bit
gomiilecekse, U; bileseninin ilk siitun vektoriiniin mutlak degerlerinin minimumu (MinU)
belirlenir. U; bileseninin ilk stitun vektoriiniin ikinci katsayist U;, , *in mutlak degeri (| Ui, , |),

MinU — T; olarak ayarlanir. Burada T; damganin gomme giiciinii ifade eder.

MaxU = max (U, (:,1)]) (2.26)
MinU =min (|U, (:,1)]) (2.27)
U =U, (2.28)

sign(U, )x(MaxU +T,), if w, ==

U’ = Ny
iy {sigl’l(Uin)X (Man _Ti)’ lf W, = ( 9)
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Adim iii: Damgalanmis blok (blok;) ters Schur Ayristirma ile elde edilir.
blok, =U xV.xU" (2.30)

Tercih edilen ayristirma teknigine bagli olarak secilen bloklar yukarida verildigi
sekilde damgalanir. Damgalanan bloklar digerleriyle birlestirilip damgalanmis LL bant (LL*)
olusturulur ve LH, HL ve HH bant ile ters YDDADD ye tabi tutulur. Damgalanmis Y bilesen
(Iy), Cb bileseni ve Cr bileseni ile birlikte RGB uzayina ¢evrilerek damgalanmis goriintii
(I™) elde edilir.

Yukarida, N X N boyutundaki renkli orijinal goriintiiye (1), 8 X 200 bitten olusan ikili
iris kodunu gommek i¢in gerekli siire¢ detaylica anlatilmistir. Asagida bu siirece ait akis
adimlar halinde verilmistir.

Adim 1: RGB uzayindaki renkli goriintii ilk olarak YCbCr uzayina doniistiiriliir.
[1,,1..1.,1=RGB_YCbCr(l) (2.31)
Adim 2: Y kanalina (Iy) “Haar” filtre kullanilarak YDDADD uygulanur.

[LL,LH,HL,HH]=YDDADD(I,) (2.32)

Adim 3: LL bant 4 X 4 boyutlu ortiismeyen bloklara ayrilir.

Adim 4: Her bloga bir bit gizlendiginde, damga boyutundan daha fazla blok elde
edilirse, damganin gémiilecegi uygun bloklar1 belirlemek i¢in tiim bloklar standart sapma
degerlerine bagli olarak artan sirada siralanir. Siralanan bloklardan ilk 1600 tanesi, gdmme
konumu olarak secilir ve damga ¢ikarma asamasinda kullanmak i¢in bir vektorde tutulur
(Gizli Anahtar 1).

Adim 5: Belirlenen bloklara secilen ayristirma teknigi uygulanir. Ayristirma sonucu
elde edilen ilgili alt bilesene damga gomiiliir. Burada damganin gémme kuvvetini kontrol
eden her bloga 6zgii esik deger, tercih edilen optimizasyon algoritmasi tarafindan belirlenir.

Adim 6: Damgalanmis blok, damgalanmis bilesen ve diger alt bilesenlere uygulanan

ayristirma tekniginin tersi ile olusturulur.
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Adim 7: Tiim damga bitleri gdmiildiikten sonra, ortaya ¢ikan degistirilmis bloklar
diger bloklarla birlestirilir ve damgalanmis LL bant (LL*) elde edilir. Ardindan, damgalanmig
Y bilesenini (Iy) elde etmek i¢in ters YDDADD uygulanir.

1,” =YDDADD '(LL ,LH,HL,HH) (2.33)

Adim 8: Damgalanmis Y bileseni diger iki renk bileseniyle birlikte, damgalanmis

renkli goriintli (1) elde etmek i¢in RGB renk uzayina doniistiirtliir.

I" =YCbCr _RGB(1,",1,,.1,,) (2.34)

2.2.1.2.4. Damga Cikarma Siireci

YDDADD alaninda her ii¢ ayristirma teknigi i¢in tasarlanan sistemler damga ¢ikarma
acisindan kordiir. Damga ¢ikarma adiminda yalnizca ilgili gizli anahtarlar kullanilir. Ne
orijinal goriintii ne de damga bilgisi damga ¢ikarma adiminda gereklidir. Damgalanmis ve
muhtemelen saldirtya ugramig bir goriintiiden (I"¢) iris kodunu ¢ikarmak icin oncelikle
goriintli YCbCr uzayina doniistiiriiliir. Y kanali (1y7¢) “Haar” filtre kullanilarak YDDADD
ile alt bantlarina ayristirilir. LL bant (LL"¢) ortiismeyen 4 X 4 piksel boyutlu bloklara ayrilir.
Gizli Anahtar 1 yardimiyla damganin gomiildiigii bloklar segilir. Secilen ayristirma
teknigine 6zgii damga c¢ikarma siireci asagida anlatilmaktadir.

TDA ile damga ¢ikarma: Gizli Anahtar 1 ile segilen bloga (blok;'“) TDA
uygulandiginda elde edilen U bileseni (U€) damga c¢ikarmak iizere secilir. Oncelikle

U“’nin birinci siitun bilegenlerinin mutlak degerler agisindan maksimum (MaxU) ve

)
MaxU’ya daha yakinsa ¢ikarilan bit 1, MinU’ya daha yakinsa ¢ikarilan bit 0’dir. TDA i¢in

i

12,1

minimum (MinU) olan1 bulunur. Bu siitundaki ikinci katsayinin mutlak degeri (

gerekli ¢cikarma adimlart asagida verilmistir:

Adim i: Segilen bloklarin her biri TDA ile U;, S; ve V; bilesenlerine ayristirilir.

[int," Siwc"/iWC] — SVD(bloleC) (2.35)
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Adim ii: Gomiilen damga U"¢ bileseninden Sekil 2.15’te verilen denklemlere bagh

olarak ¢ikarilir. Burada w*, ¢ikarilan i indeksli damga bitini ifade eder.

MaxU = max (U (:,1)])
MinU = min (JU€ (5, 1))
Dif fMax = |MaaU — |U;¥5||

Dif fMin = |MinU — r:{éwl
K o - ].. D’rffﬂfrff-;?' i D."ITTJ_{”;
i [ ID d(J.(}?I"I-"ff"

Sekil 2.15. YDDADD-TDA alanina gomiilen damganin U bileseninden
cikarilmast

QR Ayristirma ile damga ¢ikarma: LL bandin ilgili blogundan (blok}’“) gomiilen
damgay1 ¢ikarmak icin ilk olarak bu blok QR Ayristirma ile bilesenlerine (Q;*¢, R{"°)
ayrigtirilir. R}’nin birinci satir elemanlar ile Gizli Anahtar 2°de tutulan D1 arasindaki
korelasyon (corrl) ve Gizli Anahtar 3’te tutulan DO arasindaki korelasyon (corr0)
hesaplanir. Elde edilen korelasyon katsayilarindan corrl daha biiyiikse ¢ikarilan bit 1,

degilse ¢ikarilan bit 0’dir. QR Ayristirma i¢in uygulanan damga ¢ikarma adimlart su
sekildedir:

Adim i: Secilen bloklardan damga bitini geri kazanmak icin her birine QR Ayristirma

uygulanir.

[0, R"“1= QR(blok,") (2.36)

Adim ii: Elde edilen R}" matrisine gémiilii olan damgay1 ¢ikarmak i¢in asagidaki

esitliklerden yararlanilir.

corrQ =corr(R" (1,:), D0) (2.37)

corrl = corr(R"(1,:), D1) (2.38)
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o {0, corrQ > corrl (2.39)
w.,. =

1, corrl=corrQ

Burada, corr korelasyonu ifade etmektedir.

Schur Ayristirma ile damga ¢ikarma: Gomiilen bitleri ¢ikarmak i¢in damgalanmis her
bir bloga Schur Ayristirma uygulanir. U bileseninin (U}*€) birinci stitun vektoriiniin mutlak
degeri en biiylik olan ve en kiiclik olan katsayilar sirastyla MaxU ve MinU degiskenlerine
atanir. Aynm bilesenin birinci siitun ikinci satirda yer alan elemaninin mutlak degeri
(absU21) hesaplanir. absU21 MaxU’ya daha yakinsa ¢ikarilan bit 1, MinU’ya daha
yakinsa c¢ikarilan bit 0’dir. Schur Ayristirma igin gerekli ¢ikarma adimlari asagida
verilmistir.

Adim i: Her bir se¢ilen bloktan damga bitini ¢ikarmak igin ilgili bloga Schur

Ayristirma uygulanir.
[U,",V." 1= Schur(blok,") (2.40)
Adim ii: Elde edilen U}"“ matrisinin birinci stitun vektoriine gémiilii olan damgay1

¢ikarmak i¢in Sekil 2.16’da verilen ifadeden yararlanilir. Burada w*, i indeksli ¢ikartilmig

damga bitini temsil eder.

absU21 = |U;59

MazU = max (U (:, 1)|)
MinU = man (JUX° (5, 1)|)
Dif fMax = |MaxU — absU21|
Dif fMin = |MinU — absU21|

1, DiffMaxr < Dif fMin
{C‘. degilse

JEeE
w;™ =

Sekil 2.16. YDDADD-Schur Ayristirma alania gomiilen damganin U
bileseninden ¢ikarilmasi
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GoOmiilen ikili iris kodunu damgalanmis ve muhtemelen saldirtya ugramis goriintiiden
bu ii¢ ayristirma teknigi ile ¢ikarmak icin yukarida detaylar1 verilen siire¢, asagidaki adimlar
yardimryla 6zetlenebilir:

Adim :1 RGB uzayindaki renkli damgalanmis ve muhtemelen bozulmus goriintii (1¢)

ilk olarak YCbCr uzayina doniistiiriiliir.

(1,1, 1.," 1= RGB_YCbCr(I*) (2.41)

Adim 2: Elde edilen Y kanalina (Iy’¢) “Haar” filtre yardimiyla YDDADD uygulanr.

[LL*,LH",HL",HH"*]= YDDADD(I,") (2.42)

Adim 3: LL bant (LL"¥¢) 4 X 4 boyutlu ortiismeyen bloklara ayrilir.

Adim 4: Damga bitlerinin goémiilii oldugu bloklar, Gizli Anahtar I kullanilarak secilir.

Adim 5: Standart sapma degerlerine gore belirlenen bloklardan gomiilen biti ¢ikarmak
icin bloga ilgili ayristirma teknigi uygulanir.

Adim 6: Segilen ayristirma teknigine 6zgli damga ¢ikarma prosediirii yardimiyla

damgalanmis bilesenden damga c¢ikarilir.

2.2.1.2.5. ABA’nin Uygulanmasi

Bu calismada birbiriyle ¢elisen damgalama gereksinimleri algilanamazlik ve
dayaniklilik arasinda iyi bir ddiinlesim elde etmek icin ABA ve ABA’nin degistirilmis bir
stirimii olan KUAABA’dan yararlanilmistir. Her iki optimizasyon algoritmasi gomme
siirecinde kullanilan ve 6l¢ekleme faktorii olarak da bilinen ¢oklu esik degerlerini se¢gmek
i¢in kullanilir. KUAABA nin uygulanma siireci Boliim 2.1.1.2.3te verildigi gibidir.

ABA’nin uygulanmasi i¢in popiilasyon boyutu, p, 10’a, a, fyve y sirastyla 0.1, 0.1,
1’e ayarlanmigtir. Her blok i¢in farkli 6l¢cekleme faktorii kullanilacagindan ates boceklerinin
boyutu damga boyutuna esit secilmelidir. Ilk iterasyon i¢in ates boceklerine rasgele degerler
atanir. Her bir ates bocegi icin, bu rasgele degerler dlgekleme faktorii olarak kullanilarak
damga gomme siireci gerceklestirilir. Damgalanmis goriintli ve orijinal goriintiiye bagh

olarak TSGO hesaplanir. Boliim 2.1.1.2.3’te verilen ataklar damgalanmig goriintiiye
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uygulanarak sekiz adet bozulmus ve damgalanmig goriintii olusturulur. Hem atak olmadigi
durumda hem de bu ataklar s6z konusu oldugunda olusturulan goriintiilerden damga ¢ikarilir
ve gomiilen damga ile arasindaki NK hesaplanir. TSGO ve ortalama NK’ya bagli olarak
amac fonksiyonu (2.11) yardimiyla bulunur. Bu fonksiyondan elde edilen uygunluk degeri
ates boceginin parlaklig1 olarak ifade edilir. Her bir ates bocegi (2.8)’e bagli olarak daha
parlak olana dogru hareket ettirilir. Giincellenen konumlarla ates bocekleri icin bir sonraki
iterasyon baglar. Bu siire¢ algoritma daha iyi ¢oziimler buldugu siirece devam ettirilir.
Optimizasyon agsamasi bittiginde ise siralanan ates bocekleri arasindan parlakligi en yiiksek
olan ¢0ziim kiimesi olarak belirlenir. ABA optimizasyonu i¢in gerekli prosediir asagida
verildigi sekildedir:

Adim 1: Damga boyutu kadar p ates bocegi rastgele olusturulur. Bir bloga tek bit
gomiileceginden, her ates boceginin boyutu damga boyutuna esit olmalidir.

Popiilasyondaki her ates bocegi i¢in 2-7 arasindaki adimlar gerceklestirilir:

Adim 2: Damga, damga gomme slirecine bagli olarak gémiiliir.

Adim 3: Damgalanmig goriintii ve orijinal goriintii arasinda TSGO hesaplanur.

Adim 4: Damgalanmis goriintiiye M saldir1 uygulanir ve M bozulmus ve damgalanmis
goriintii elde edilir.

Adim S5: Bir adet damgalanmig goriintiiden, M tane de bozulmus ve damgalanmis
goriintiiden damga ¢ikarma siirecine bagli olarak damga ¢ikarilir.

Adim 6: Orijinal damga ve ¢ikarilan damga arasindaki NK degeri belirlenir.

Adim 7: Ortalama NK ve TSGO’ya bagh olarak amag¢ fonksiyonu hesaplanir.

Adim 8: Ates bocekleri daha parlak olana, yani uygunluk degeri daha yiiksek olana,
dogru hareket ettirilir.

Adim 9: Optimizasyon algoritmasi daha iyi c¢oziimler buldugu siirece, 2-8 arasi
adimlar stirdiiriiliir.

Adim 10: Yinelemeler artik daha iyi sonuglar vermediginde algoritma sona erer. Ates

bocekleri siralandiktan sonra uygunluk degeri en yiiksek olan en iyi ¢6ziim olarak secilir.

2.2.1.3. Kimlik Dogrulama Siireci

YDDADD alaninda iris tabanli biyometrik damgalama semalarmin her birinde
damgalanmig goriintiiden iris kodunun kurtarilmasi yoluyla sayisal goriintiiniin gercek

sahiplerinin kimlik dogrulamasini gergeklestirilir. Bu amagla ¢ikarilan iris kodu, kullanicilar
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tarafindan saglanan diger iris kodlar1 ile karsilastirilir. Yontemlerde kullanilan benzerlik
Olciisii, HU olgiitiidiir. HU nun 6l¢iim metrigi olarak secilmesinin nedeni, iris kodunun ikili
olmast ve HU’nun iki ikili dizinin farkli oldugu bit konumlarinin sayisin1 basitge
yakalayabilmesidir. Cikarilan iris kodu ile kullanicilar tarafindan saglanan diger 6rnekler
arasindaki benzerlik skoru, dnceden tanimlanmis esik degerine gore kontrol edilir. HU
belirlenen esik degerinin altindaysa giris iris kodu gercek olarak ilan edilir, aksi takdirde

sahtekar olarak siniflandirilir.

2.2.1.4. Uygun Yontemin Belirlenmesi

Bu calismada YDDADD alaninda detaylar1 6nceki boliimlerde verilen {i¢ ayristirma
teknigi incelenmistir. Bunun yani sira gomme adiminda, sabit Ol¢ekleme faktorii
(optimizasyon algoritmasi uygulanmadan), ABA ile optimize edilmis ¢oklu O6l¢ekleme
faktorii ve KUAABA ile optimize edilmis ¢coklu 6l¢ekleme faktorii kullanilarak yontemlerin
algilanamazlik (TSGO), dayaniklilik (ortalama NK (%), ortalama BHO (%)) ve kimlik
dogrulama performanslari (ortalama EHO (%)) test edilmistir. Elde edilen test sonuglari

Tablo 2.1°de yer almaktadir.

Tablo 2.1. YDDADD alaninda kullanilan yontemlerin performanslarinin karsilastiriimasi

Tablo incelendiginde, TSGO acisindan hem optimizasyon algoritmalari
kullanildiginda hem de sabit dlgekleme faktorii kullanildiginda QR Ayristirma daha iyi
performans sergilemistir. Dayaniklilik dikkate alindiginda, ABA ve KUAABA ile optimize
edilmis ¢oklu ol¢ekleme faktorleri ile hesaplanan ortalama NK degerleri i¢in sonuglar

birbirine ¢ok yakin bulunmustur. Ortalama NK %98.2 ile %99.10 arasinda degismektedir.
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Benzer sekilde ortalama BHO i¢in de ABA ve KUAABA kullanildiginda sabit 6lgekleme
faktoriine gore daha iyi sonuclar elde edilse de bu degerler dar bir araliga yigilmistir. Kimlik
dogrulama performansi incelendiginde KUAABA’dan elde edilen hata orani nispeten daha
distiktiir.

Tablodaki verilere gore; dayamiklilik ve kimlik dogrulama hassasiyeti agisindan
sonuglar birbirine daha yakin bulunmustur. Asil fark yaratan unsur ise algilanamazlikta
saklidir. KUAABA tarafindan optimize edilmis QR Ayristirma TSGO’yu 40 dB’nin {izerine
cikardig1 halde, ortalama NK ve BHO degerleri digerleriyle yakin bulundugu ve ortalama

EHO degeri ise en diisiik olan yontem oldugu i¢in en uygun yontem olarak se¢ilmistir.



3. BULGULAR

Bu kisimda Boliim 2°de tanitilan geleneksel tabanli ve biyometrik tabanli damgalama

yontemlerine ait arastirma bulgular1 detaylandirilmistir. Ayrica bu ¢alismalardan elde edilen

deneysel sonuglar, literatiirde yer alan damgalama semalariyla kiyaslanarak, Onerilen

sistemlerin avantaj ve dezavantajlari irdelenmistir. Tablo 3.1 dayaniklilig1 test etmek

amaciyla, tez kapsaminda damgalanmig goriintiilere uygulanan saldirilarin kisaltmasini ve

bunlara ait agiklamalar1 gostermektedir.

Tablo 3.1. Damgalanmig goriintiilere uygulanan ataklarin tanimi

Atak
NA
SPN d
PN
SN v
GN v

CR-T

CR-C
CR-B
COM Q
GF nxn

MF

Tanimm

Herhangi bir atak uygulanmadi

Tuz & biber giiriiltiisii (yogunluk d)
Poisson giirtiltiisii

Benek giiriiltiisii (varyans v)
Gaussian giirtiltiisti (Ortalama 0

ve varyans v)

Gorilintiiniin tist-sol kismidan
100x100 boyutlu bir karenin
kirpilmasi

Gorilintiiniin merkezinden 100x100
boyutlu bir karenin kirpilmasi
Goriintiiniin alt-sag kismindan
100x100 boyutlu bir karenin
kirpilmast

JPEG sikistirma (Kalite faktorii Q)
Gaussian filtre (Maske boyutu nxn)

Ortalama filtresi (Maske boyutu
3x3)

Atak
MDF nxn
SF

WF

HE

RS 512-n-
512

GC

RT n

FC

DL

WC bpp

Tanim

Ortanca filtresi (Pencere boyutu
nxn)

Keskinlestirme filtresi

Wiener filtre (Maske boyutu 3x3)
Histogram esitleme

Yeniden Ol¢ekleme 512-n-512

Gama diizeltme (Gama degeri 0.2)

n derece rotasyon

Siitun bazinda ¢evirme

Satir bazinda ¢evirme
Goriintiiden rasgele 20 satir ve 20
stitun silme

Dalgacik sikigtirma (bpp=piksel
basina bit)

3.1. Geleneksel Damgalamaya Yonelik Calismanin Degerlendirilmesi

Bu boéliimde gri seviye goriintiilere ikili damganin gdmiildiigiit ADD-TDA-KUAABA

tabanli ¢aligmanin arastirma bulgulari ele alinmustir.
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3.1.1. ADD-TDA-Kendinden Uyarlanabilir Adimh ABA Tabanlh Ydntemin
Degerlendirilmesi

ADD-TDA-KUAABA tabanl sistemde standart gri seviye test goriintiilerinin telif
haklarmin ve fikri miilkiyet haklarinin korunmasi i¢in dayanikli damgalama semast
onerilmistir. Onerilen sistemde, tiim deneyler igin 512 X 512 gri seviye test goriintiisiine
32 X 32 boyutlu ikili damga (logo) yerlestirilmistir. Baz1 veri tabanlarindan toplanan
“Airplane”, “Baboon”, “Barbara”, “Boat”, “Cameraman”, “Couple”, “Lena”, “Peppers”,
“Pirate”, “Sailboat” ve “Zelda” imgeleri orijinal goriintii olarak kullanmilmigtir. Damga
Gortintiisii 1 (WMI1) [97]’den alinmistir. Damga Goriintiisii 2 (WM2) ise Karadeniz Teknik
Universitesi ambleminden alinmistir. Test goriintiileri, WM1 ve WM2 Sekil 3.1°de
verilmigtir. Sekil 3.2°de ise damgalanmis ve saldirtya ugramis “Lena” goriintiileri

verilmistir.

Baboon

N |

Lena Peppers Pirate Sailboat

S

Zelda WMl wm2

Sekil 3.1. Deneylerde kullanilan test goriintiileri ve ikili damgalar



98

Onerilen sistemin iistiinliigiinii kanitlamak icin onceki literatiir calismalari ile
karsilagtirma yapilmustir. Tablo 3.2°de ¢aligmalarda kullanilan gri seviye orijinal goriintii ve
ikili damga boyutunun kiyaslamasi1 mevcuttur. [97-99] ¢aligmalarinda yer alan orijinal
goriintii 512 X 512, ikili damga ise 32 X 32 piksel boyutundadir. [85]’te 6nerilen yontemde

test edilen orijinal goriintii ve damga boyutu ise bu ¢alismada kullanilanlara yakindir.

(@) (b) @

(p)

Sekil 3.2. Damgalanmis ve atak uygulanmis “Lena” goriintiileri: (a) SPN d=0.05, (b) PN, (c)
SN v=0.009, (d) GN v=0.009, (e) CR-T, (f) CR-C, (g) CR-B, (h) COM Q=50, (i)
GF 3x3 (j) MF, (k) MDF 3x3, (1) SF, (m) WF, (n) HE, (o) RS 512-256-512, (p)
GC
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Tablo 3.2. Kullanilan orijinal goriinti ve damga boyutunun referans c¢aligmalarla

kiyaslanmasi
[85] [97] [98] [99] ADD - TDA
— KUAABA
Orijinal Goriintii 510 x 510 512 x512 512x512 512x512 512x512
Boyutu
Damga Boyutu 30 x 30 32x32 32x32 32 x32 32x32

3.1.1.1. ADD-TDA-Kendinden Uyarlanabilir Adimhi ABA Tabanh Yéntemin
Algilanamazhik Performansi

Bu calismada damgalanmig goriintiilerin gorsel kalitesi TSGO metrigi yardimiyla
degerlendirilir. Sekil 3.3, WM1 ve WM2 ikili damgalar1 bahsi gecen test goriintiilerine ayr1
ayr1 gdmiildiigiinde elde edilen TSGO degerlerini icermektedir. Tablo 3.3’te ise elde edilen
TSGO degerlerinin referans ¢caligmalardakilerle karsilastirmasi yapilmistir. Bu tabloya gore,
on bir standart test goriintiisii i¢in Onerilen yontem tarafindan hesaplanan ortalama TSGO

degeri 42.7795 dB olarak bulunmustur.

Tablo 3.3. Damgalanmig goriintiilerin TSGO (dB) degerlerinin karsilastiriimasi

Orijinal [85] [97] [98] [99] ADD - TDA
Goriintii — KUAABA
Airplane 46.31 37.7658 -- -- 40.4597
Baboon 48.51 33.2136 38.4569 53.3506 42.6448
Barbara 51.08 36.2540 38.8425 -- 41.8801
Boat 48.01 37.7568 38.8059 53.0877 41.0978
Cameraman - 38.3383 - - 44.1393
Couple -- -- -- 51.0125 42.4127
Lena 48.87 37.9815 38.8895 52.1906 45.5527
Peppers 48.49 37.1583 38.9708 51.9802 45.4207
Pirate - 37.9239 - 54.1380 43.3172
Sailboat -- 35.5835 -- -- 41.1987

Zelda - - - - 42.4509
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TSG0=40.4597  TSGO=40.2698 TSG0=44.1393  TSGO=44.7410 TSGO=43.3172  TSGO=43.2510
Airplane Cameraman Pirate

£ ) L 0 = 2 : _ e E , | i
TSGO=42.6448  TSGO=38.9994 TSGO=42.4127  TSGO=41.0905 TSG0=41.1987  TSGO=41.1389
Baboon Couple Sailboat

TSGO=42.4509  TSGO=40.3879
Barbara Lena Zelda

T5G0O=41.8801 TSG0=43.1443

TSGO=41.0978  TSGO=41.5108 TSG0=45.4207  TSG0=42.5392
Boat Peppers

Sekil 3.3. Damgalanmus test goriintiileri ve TSGO degerleri

40 dB’nin iizerinde bulunan ortalama TSGO, onerilen yontemin iyi bir gorsel kaliteye
sahip oldugunu ve gomiilen damganin insan algisal sistemi tarafindan goriinmez oldugunu
gostermektedir. Mevcut c¢alismanin TSGO degerinin [97, 98]’de rapor edilen TSGO
degerine gore tlim test goriintiilerinde daha yiiksek oldugu gézlenmistir. Ancak bu semanin
algisal performansi diger iki ¢aligmadan ([85, 99]) nispeten daha diisliktiir. Caligmalarda

3

rapor edilmeyen sonuglar “--” ile gdsterilmistir.
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3.1.1.2. ADD-TDA-Kendinden Uyarlanabilir Adimh ABA Tabanh Yoéntemin
Dayanikhilik Performansi

Bu calismada saldirilara karst dayamiklilik NK ve BHO degerlerine bagli olarak
Olciiliir. Tablo 3.4’te, damgalanmis (atak icermeyen) ve bozulmus (atak igeren) goriintiiler
icin gomiilen damga ile ¢ikartilmis damga arasindaki NK (%) degerleri rapor edilir. Tablo
3.5 ise BHO (%) degerlerini igerir. Damgalanmig goriintiiye higbir saldiri
uygulanmadiginda, NK %100 ve BHO %0 olarak bulunmustur.

Giiriiltii ataklart: Ttiim tastyict goriintiiler i¢in onerilen yontemin NK degeri, glirtiltiilii
saldirilar arasinda Poisson giiriiltiisiine (PN) ve benek giiriiltiisiine (SN 0.001) karst %100’e
esittir. Ayni saldirilar igin BHO %0’dir. 0.005 ve 0.009 varyansli benek giiriiltiisii i¢in
ortalama NK sirasiyla %98.21 ve %94.87°dir. Bunlar i¢in ortalama BHO %1.66 ve %4.82
olarak bulunmustur. d = 0.01 yogunluktaki tuz & biber giiriiltiisii i¢in (SPN 0.01), yontemin
NK ve BHO degerlerinin ortalamasi sirastyla %93.04 ve %6.42°dir. Yogunluk arttik¢a tuz
& biber giiriiltiisiine kars1 dayaniklilik nispeten azalir. Onerilen semanm 0.001 varyansh
Gauss giiriiltiistine (GN 0.001) kars1 ortalama NK degeri %96.14 iken, ortalama BHO degeri
%3.63’tiir. Varyans 0.005 ve 0.009 oldugunda, ortalama NK %80’in iizerindedir. Bu
sonuclar, yontemin giiriiltii ataklarina, 6zellikle benek giiriiltiisii ve Poisson giiriiltiisiine
kars1 dayanikli oldugunu kanitlamaktadir.

Kirpma: 100 X 100 boyutlu bir karesel alan goriintiiniin merkezinden (CR-C), sol {ist
kosesinden (CR-T) veya sag alt kosesinden (CR-B) ayr1 ayr1 kirpildiginda, yontem damgay1
basarili bir sekilde c¢ikarir. Bu ii¢ kirpma atagi i¢in ortalama NK %96’nin iizerindedir.
Ortalama BHO ise yaklasik %?2’dir. Damga ardisik bloklara yerlestirilmediginden, yontem
kirpma saldirisindan minimum diizeyde etkilenir.

JPEG sikistirma: 80, 75 ve 50 kalite faktorii ile JPEG sikistirma (COM) igin
dayaniklilik 6l¢iildiigiinde NK degerlerinin %100’e ¢ok yakin oldugu goriilmektedir. NK
degerleriyle tutarli olarak BHO degeri de ¢ok diisiiktiir. Ortalama BHO Q=80 iken %0.5,
Q=75 iken %0.73 ve Q=50 iken %2.49 olarak bulunmustur. Bu sonug¢lar, dnerilen semanin
JPEG sikistirma saldirisina karsi dayanikli oldugunun gostergesidir.

Filtreleme: Bu ¢alismada, ¢esitli filtreleme ataklarina kars1 dayaniklilik ele alinmistir.
Bunlar arasinda yontemin Gauss filtre (GF) saldirisina karst performans ¢ok iyidir. Soyle ki

ortalama NK ve ortalama BHO sirasiyla %99.98 ve %0.02 olarak bulunmustur. Yine elde
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edilen sonuglara gore ortalama NK ve BHO degerleri ortanca filtre (MDF) saldirist i¢in
sirastyla %99.78 ve %0.21°dir. Ortalama filtre (MF) atagina kars1 ortalama NK %99.67
olarak bulunmustur. Ayni filtreleme saldirisina karsi ortalama BHO %0.21°dir. Onerilen
yontem, keskinlestirme filtresine (SF) kars1 da dayaniklidir. Ortalama NK ve BHO %100 ve
%0.01 olarak hesaplanmistir. Wiener filtrede (WF) NK ve BHO %99.79 ve %0.18 olarak
bulunmustur. Bu sonuglara gore damga, filtreleme saldirilarinda neredeyse hatasiz olarak
¢ikarilmaktadir.

Diger ataklar: Histogram esitleme (HE) ve yeniden 6l¢ekleme (RS) igin, ortalama NK
cok yiiksektir ve bu ataklar icin ortalama BHO degerleri %0’a ¢ok yakindir. Gama
diizeltmeye (GC) kars1 dayaniklilik test edildiginde, NK %100 olarak bulunur. Ayni atak
icin ortalama BHO nun %0 oldugu gézlenmektedir.

Sekil 3.4 damgalanmis on bir test goriintlisiine yukarida bahsi gegen ataklar
uygulandiginda elde edilen ortalama NK (%) ve BHO (%) degerlerini gostermektedir.
Goriildiigi tizere atak yokken (NA) gomiilen ikili damga hatasiz ¢ikarilmistir. Poisson
giiriiltiisii (PN), benek giiriiltiisii (SN), kirpma (CR-T, CR-C, CR-B), JPEG sikistirma
(COM), filtreleme ataklari (GF, MF, MDF, SF, WF), histogram esitleme (HE), yeniden
6lcekleme (RS), gama diizeltme (GC) s6z konusu oldugunda da NK oldukga yiiksek ve BHO
ise %0 ya da %0’a yakin bulunmugtur. Yontemin dayanikliliginin tuz & biber giiriiltiisii
(SPN) ve Gauss giirtiltiisiine (GN) karsi nispeten daha diisiik oldugu tespit edilmistir. Ayrica
bu sonuclardan NK ve BHO degerleri arasinda tutarlilik oldugu da goriilmektedir.

100,00
80,00
60,00

40,00

20,00 I
0,00 II II II - 1 HEm II II ] - [ ] - - [ ] - - - - . - - .

T ELTL I LA LI, S

S S
FTHIIFF T SS F T N > Vs

o 9 FFFRP P &' &
FEFS S ae FEEECC SO

uNK (%) =BHO (%)

Sekil 3.4. 11 test goriintiisiine ait ortalama NK/BHO grafigi



Tablo 3.4. Ataklar karsisinda 11 test goriintiisiine ait NK (%) degerleri

Atak

NA

SPN 0.01
SPN 0.02
SPN 0.03
SPN 0.05
PN

SN 0.001
SN 0.005
SN 0.009
GN 0.001
GN 0.005
GN 0.009
CR-T
CR-C
CR-B
COM 80
COM 75
COM 50
GF 3x3
GF 9x9
MF

MDF 2x2
MDF 3x3
SF

WE

HE

RS 512-256-512
GC

Airplane
100
96.38
94.5
93.16
84.05
100
100
97.45
91.55
100
97.05
91.29
99.33
99.33
96.25
100
100
99.87
100
100
100
100
100
100
100
100
100
100

Baboon
100
94.1
90.88
85.52
84.05
100
100
95.84
89.95
99.73
87.4
83.24
100
89.54
92.76
100
100
100
100
100
99.6
99.33
99.87
100
99.6
100
99.73
100

Barbara
100
92.36
88.34
84.85
77.75
100
100
99.87
99.33
94.91
84.18
78.55
94.1
933
96.25
99.87
99.73
95.44
100
100
99.87
99.46
100
100
99.87
99.6
99.73
100

Boat
100
93.3
88.34
85.66
77.61
100
100
99.73
99.06
97.72
91.96
87
90.35
99.46
99.73
100
100
99.2
100
100
99.6
99.2
100
100
99.87
97.05
100
100

Cameraman
100
89.41
81.64
74.53
69.44
100
100
99.06
96.65
88.34
79.22
73.99
95.84
97.05
100
96.11
95.44
88.61
100
100
99.87
100
99.87
100
99.87
100
99.87
100

Couple
100
94.24
88.74
83.91
79.36
100
100
99.2
96.25
98.66
90.62
80.56
96.65
97.72
94.91
100
100
99.73
99.87
99.87
99.6
99.73
99.73
100
99.73
99.87
99.87
100

Lena
100
94.5
89.14
83.51
72.92
100
100
97.72
89.68
98.53
84.45
77.35
94.91
100
99.1
100
100
99.33
100
100
100
100
100
100
100
99.73
100
100

Peppers
100
90.62
84.58
81.23
71.31
100
100
93.43
89.68
90.62
76.27
71.05
97.72
99.33
97.05
98.93
97.59
93.97
99.87
99.87
98.66
96.92
98.12
100
98.93
97.72
99.06
100

Pirate
100
90.21
83.51
78.82
72.79
100
100
99.87
99.2
94.24
86.33
80.83
97.05
95.44
100
100
100
98.66
100
100
99.33
99.06
100
100
100
100
99.73
100

Sailboat
100
94.77
90.21
85.12
82.84
100
100
98.53
95.44
98.26
93.3
87
99.87
96.78
92.23
100
100
99.46
100
100
100
99.87
100
100
100
100
100
100

Zelda
100
93.57
86.19
82.17
76.27
100
100
99.6
96.78
96.51
88.07
83.11
95.71
98.93
95.04
99.73
99.2
98.12
100
100
99.87
99.73
99.87
100
99.87
98.79
100
100

€01



Tablo 3.5. Ataklar karsisinda 11 test gorilintiisiine ait BHO (%) degerleri

Atak

NA

SPN 0.01
SPN 0.02
SPN 0.03
SPN 0.05
PN

SN 0.001
SN 0.005
SN 0.009
GN 0.001
GN 0.005
GN 0.009
CR-T
CR-C
CR-B
COM 80
COM 75
COM 50
GF 3x3
GF 9x9
MF

MDF 2x2
MDF 3x3
SF

WF

HE

RS 512-256-512
GC

Airplane
0

3.42
6.15
7.32
14.84

0

0

2.25
7.91

2.54
8.69
0.49
0.49
2.73

0.1
0

Baboon
0

5.86
9.08
15.04
16.6

Barbara
0
6.84
10.55
14.84
21.58
0

0

0.1
0.49
5.47
16.5
20.61
4.39
5.08
2.73
0.1
0.2
4.2

0.1
0.39
0.1

0.1
0.49
0.2

Boat
0
6.05
10.45
12.4
20.51
0

0

0.2
0.78
1.86
8.2
12.6
7.03
0.39
0.2
0.1
0.1
0.59

0.29
0.59

0.1
2.15

Cameraman
0
9.18
16.5
22.66
28.42
0

0
0.98
3.13
10.84
19.82
24.51
3.03
2.25

3.61

4.59

11.62

0.1

0.1

0.1

0.2

Couple

6.05

11.04
14.65
20.31

0.68
3.61
1.17
9.57
19.43
2.44
1.66
3.71

0.29
0.1
0.1
0.29
0.39
0.2
0.1
0.2
0.2
0.1

Peppers
0
8.89
14.16
19.14
28.42
0

0
6.05
10.06
9.08
23.14
29.98
1.66
0.49
2.15
1.46
2.44
6.74
0.1
0.1
1.27
3.13
1.56

1.07
1.66
1.27

Pirate
0

8.5
14.26
18.65
24.41

Sailboat
0

4.1

9.18
12.99
16.8

Zelda
0
5.66
12.6
16.41
22.46
0

0
0.49
3.13
3.22
11.62
16.6
3.13
0.88
3.81
0.2
0.59
1.76

0.1
0.2
0.1

0.1
0.88
0.1

Y0l
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Tablo 3.6’da “Lena” gorilintiisiinlin NK degerleri, referans ¢alismalar ile
karsilasgtirilmistir. Atak yokken (NA) tiim calismalar NK’yi %100 olarak bulmuslardir. Tuz
& biber giiriiltiisii (SPN) i¢in 6nerilen yontem [97, 98]’le benzer sonuglara sahipken, [99]’da
onerilen yontemden daha iistiin bulunmustur. Poisson giiriiltiisii (PN) i¢in [97, 98] ve
Onerilen yontemin NK degerleri ayni1 ¢ikmistir. Calismanin performansinin benek giirtiltiisti
(SN) ve Gauss giiriiltiisiine (GN) kars1 [97]’de verilen sonuglara gore daha kotii, [98]de
Onerilen yontemden ise daha {istiin oldugu goriilmektedir. Merkezi kirpma ataginda (CR-C)
bu c¢alismanin NK degeri [97-99]’a kiyasla daha yiiksek bulunmustur. JPEG sikistirmaya
(COM) kars1 [85, 97] ile benzer performans sergileyen yontemin, [98, 99]’da verilen
algoritmalardan daha dayanikli oldugu gozlenmistir. Filtreleme ataklarinin tiimiinde (GF,
MF, MDF, SF, WF), yeniden 6l¢ekleme (RS) ve gama diizeltmede (GC) ADD-TDA-
KUAABA tabanli ¢alisma NK degerini %100 bulmustur. Dolayisiyla diger
calismalardakinden daha yiiksek veya onlara esit performans sergilemektedir. Son olarak
histogram esitlemeye (HE) karsi Onerilen calismanin NK degeri [97-99]’la yakin

bulunmustur. Damgalanmis ve bozulmus “Lena” goriintiisiinden ¢ikarilan damgalar Sekil
3.5’teki gibi verilmistir.

G'D@ E@’I

(a} © @ (e (f (®) (h) ()

m ) () {m) (n) () (p) (a) m
(s) ) (u) v) (w) (x) (v) (@)

Sekil 3.5. Damgalanmis ve bozulmus “Lena” goriintiisiinden ¢ikarilan damgalar: (a) NA (b)
SPN d=0.01, (c¢) SPN d=0.02, (d) SPN d=0.03, (e) SPN d=0.05, (f) PN, (g) SN
v=0.001, (h) SN v=0.005, (i) SN v=0.009, (j) GN v=0.001, (k) GN v=0.005, (1)
GN v=0.009, (m) CR-T, (n) CR-C, (o) CR-B, (p) COM Q=80, (q) COM Q=75,
(r) COM Q=50, (s) GF 3x3, (t) MF, (u) MDF 3x3, (v) SF, (w) WF (x) HE, (y) RS
512-256-512, (z) GC



106

Tablo 3.6. “Lena” goriintiisiine ait NK (%) degerlerinin karsilastirilmasi

Atak

NA

SPN 0.01
SPN 0.02
SPN 0.03
PN

SN 0.001
SN 0.005
SN 0.009
GN 0.001
GN 0.005
GN 0.009
CR-T
CR-C
CR-B
COM 80
COM 75
COM 50
GF 3x3
GF 9x9
MF
MDF 3x3
SF

WF

HE

RS 512-256-512
GC

Standart test goriintiilerine ek olarak, Pasadena-Houses-2000 veri setinin 30 goriintiisii
de orijinal goriintli olarak kullanilmis ve performanslar 6l¢iilmiistiir. Bunun igin 6ncelikle
tim ev goriintiileri 512 X 512 boyutlu gri tonlama moduna doniistiiriilmiistiir. Sadece
damgalanmis goriintiilerin TSGO degerleri degil, ayn1 zamanda saldirtya ugrayan her
goriintiiden ¢ikarilan damgalarin gomiilen damga ile arasindaki ortalama NK degerleri ve
ortalama BHO degerleri de hesaplanmistir. Tablo 3.7 s6z konusu sonuglar1 icermektedir.
Elde edilen bulgulara gére damgalanmig ev goriintiileri ile orijinal goriintiiler arasindaki
TSGO degerleri 40 dB’nin {izerindedir. Dolayisiyla algilanamazlik agisindan [97, 98]’e
kiyasla daha iistiindiir. Ayrica, ortalama NK degerleri de her iki ¢alismadakilerden daha

yiiksektir. BHO agisindan karsilagtirildiginda, oOnerilen yontemin [98]’den tamamen,

[85] [97]
100 100
- 96.09
- 87.76
- 84.54
-- 100
-- 100
- 99.75
- 98.25
-- 100
- 9195
- 80.97
- 98.50
- 96.25
- 9825
100 100
100 100
100 100
98.60 100
- 9727
98.20 90.13
-- 100
-- 100
-- 100
-- 100

[98]
100
93.17
90.16
83.74
100
99.55
96.62
89.82
98.42
81.99
68.87
94.33
99.55
99.09
100
99.717
98.18
100
99.32
99.09
100
100
100
100

[99]

100
88.30

99.89
99.90
100

ADD - TDA - KUAABA

100
94.50
89.14
83.51

100

100
97.72
89.68
98.53
84.45
77.35
94.91

100
99.10

100

100
99.33

100

100

100

100

100

100
99.73

100

100

[97]’den ise ¢ogu durumda daha basarili oldugu goriilmektedir.
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Tablo 3.7.Ev goriintiilerine ait TSGO, NK (%) ve BHO (%) degerlerinin karsilastirilmasi

Orijinal
Goriintii

(971

38.2561

39.3486

38.1799

37.2022

33.9351

35.9447

37.9812

37.1024

34.4320

36.9445

32.9763

33.1625

33.9325

37.2329

37.2124

TSGO (dB)

[98]

38.1872

38.1323

38.0094

38.0651

37.7955

37.9878

38.0788

38.0823

38.1023

38.1412

37.9499

38.1617

37.9947

38.0846

38.3340

ADD-
TDA-
KUA
ABA

43.8782

49.4043

46.4247

44.7083

40.0783

44.5368

46.4974

43.1923

42.6572

40.2821

40.0733

41.6755

40.0015

40.5406

40.6509

[97]

90.71

89.22

90.1

90.85

92.3

91.63

90.53

89.17

90.95

91.36

92.39

92.46

91.82

91.17

91.12

NK (%)

(98]

85.81

86.8

85.12

83.92

74.2

84.05

85.97

84.04

85.91

83.21

81.63

84.5

81.57

78.77

82.57

ADD-
TDA-
KUA
ABA

94.53

91.11

92.44

92.99

96.85

93.82

93.37

94.04

95.1

96.04

95.27

96.62

96.91

96.72

97.21

[97]

4.7

5.37

4.96

4.7

4.03

4.29

4.89

5.45

4.71

4.55

4.06

3.93

4.28

4.49

4.68

BHO (%)

[98]

7.14

6.66

7.29

7.92

12.37

7.84

6.91

7.73

7.07

8.33

8.96

7.74

9.26

10

8.38

ADD-
TDA-
KUA
ABA

4.92

7.95

6.88

6.18

2.96

5.69

6.22

5.39

4.34

3.5

4.3

3.13

2.77

3.11

2.65



Tablo 3.7’nin devami

Orijinal
Goriintii

[ & o
Ortalama

(971

35.1527

35.6091

33.8661

32.8616

37.4727

35.6887

36.5983

36.6024

34.0981

33.2033

29.3282

35.7498

36.5906

37.2811

36.6035

35.6850

TSGO (dB)

[98]

38.1204

38.2407

38.2792

38.0968

38.1008

38.2225

38.1525

38.0825

38.3493

38.1281

37.9210

38.1293

38.0960

38.0930

38.3473

38.1155

ADD-
TDA-
KUA
ABA

41.0026

40.6039

41.3683

41.2550

41.9300

40.9958

40.3198

41.7738

40.9779

41.1654

40.7469

42.0664

42.4703

42.8490

42.0160

42.2047

108

[97]

92.03

91.11

92.05

92.24

90.29

91.81

91.26

90.8

92.14

92.75

93.03

91.7

90.84

90.21

90.83

91.30

NK (%)

(98]

75.2

82.18

75.95

78.55

86.12

81.67

81.09

79.28

75.56

84.21

77.62

84.25

83.65

84.91

75.99

81.81

ADD-
TDA-
KUA
ABA

96.98

97.57

96.26

95.38

96.64

96.31

96.56

95.36

96.92

96.96

96.3

96.1

94.95

96.56

95.14

95.57

[97]

4.02

4.61

4.01

3.81

4.96

4.25

4.65

4.83

3.6

3.85

3.64

414

4.54

4.97

4.65

4.45

BHO (%)

[98]

11.36

8.53

10.95

10.19

6.95

8.71

8.92

9.83

11.27

7.69

10.8

7.74

7.94

7.4

11.22

8.77

ADD-
TDA-
KUA
ABA

2.99

2.45

3.52

4.14

3.22

3.41

3.13

4.21

3.03

2.9

3.37

3.75

4.77

3.31

4.51

4.09
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3.1.1.3. ADD-TDA-Kendinden Uyarlanabilir Adimhi ABA Tabanh Yoéntemin
Sonuclari

ADD-TDA-KUAABA tabanli yontem hem standart on bir test goriintiisii tizerinde
hem de ev goriintiileri lizerinde algilanamazlik ve dayaniklilik agisindan test edilmistir. On
bir goriintii i¢in ortalama TSGO degeri 42.7795 dB bulunmustur. Bu goriintiilerden elde
edilen ortalama NK ve BHO degerleri incelendiginde atak olmadigi durumda (NA) ve benek
giiriiltiisii (SN), kirpma (CR), JPEG sikistirma (COM), filtreleme (GF, MF, MDF, SF, WF),
yeniden 6l¢ekleme (RS), gama diizeltme (GC) ataklarina karsit yontemin dayanikliligi ¢ok
yuksek bulunmustur. Gauss giirtiltiisii (GN) ve tuz & biber giiriiltiisiine (SPN) kars1 ise
nispeten daha diisiik performans gostermistir. Ttim ataklar i¢in ortalama NK %95.83, BHO
ise %3.91 olarak hesaplanmistir. Pasadena-Houses-2000 veri setinden alinan 30 goriintii i¢in
Onerilen ¢alisma 42.2047 dB ortalama TSGO, %95.57 ortalama NK ve %4.09 ortalama BHO
degerlerine sahiptir.

Calismanin performansi hem standart test goriintiileri icin hem ev goriintiileri i¢in
referans c¢aligmalarla kiyaslandiginda hem TSGO degeri [97, 98]’den daha yiiksek
bulunmustur, hem de ataklar karsisindaki dayanikliligi bu g¢alismalardan kot degildir.
[85]’1e karsilastirildiginda ise onerilen yontemin TSGO degeri biraz daha diisiik olsa da test
edilen filtreleme ataklarinda daha {istiin performans sergilemistir. [99]’da yazarlar 50 dB
tizerinde TSGO hesaplamislardir. Ancak bu yontem dayaniklilik agisindan giiriiltii ataklar
gibi bozulmanin daha fazla oldugu durumlar1 degerlendirmemistir. Test ettigi ataklar
karsisinda da dnerilen ¢alisma bu yontemin 6niine gegmistir.

Sekil 3.6’da, ADD-TDA alanindaki standart ABA’nin ve KUAABA’nin yakinsama
performanslar1 verilmistir. KUAABA, her bir ates boceginin adimlarini ge¢mis bilgilerine
ve mevcut durumuna gore giincellediginden, algoritmanin yakinsamasi tizerinde etkilidir.
Sekle gore, KUAABA’ ’nin yakinsama hizi ABA’dan daha yiiksek bulunmustur. Ayrica
KUAABA tabanli yontem, hemen hemen tiim yinelemelerde ABA tabanli yontemi geride
birakmaktadir.
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Sekil 3.6. ABA ve KUAABA nin performansinin karsilastirilmasi

3.2. Biyometrik Damgalamaya Yonelik Calismanin Degerlendirilmesi

Arastirma bulgularinin ikinci kisminda renkli goriintiilerde iris biyometrisini kullanan

damgalama semasinin deneysel sonuclart detaylandirilmigtir.

3.2.1. Renkli Goriintillerde YDDADD-QR Ayristirma-Kendinden Uyarlanabilir
Adimh ABA Tabanh Yontemin Degerlendirilmesi

Bu béliimde, YDDADD-QR Ayristirma alaninda damgay1 renkli goriintiilere gémen,
KUAABA ile optimize edilmis sistemin bulgular1 irdelenmistir. Deneyler sirasinda, Bath
Universitesi veri tabanindan toplanan gz goriintiilerinden elde edilen ve 8 x 200 bitten
olusan ikili iris kodu 512 X 512 boyutlu renkli goriintilye gizlenmistir. Ydntemin

performansi, algilanamazlik, dayaniklilik ve kimlik dogrulama agisindan degerlendirilmistir.
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3.2.1.1. Onerilen  Biyometrik Damgalama  Yénteminin

Performansi

Algilanamazhk

Renkli goriintiiler tiizerinde gerceklestirilen YDDADD-QR-KUAABA tabanh
damgalama algoritmasinin damga ¢ikarma siireci kordiir. Kor olmayan damgalama
sistemleri damganin algilanma siirecinde orijinal gorilintilye ihtiya¢c duydugundan kor
sistemlere kiyasla daha dayanmikhidir. Kor damgalamaya dayali bir yontemde ise yiiksek
dayaniklilik elde etmek i¢in algilanamazliktan bir miktar 6diin verilmesi kaginilmazdir.
Onerilen damgalama algoritmasi kor olmasina ragmen, gorsel niteligi oldukga iyidir. 512 X

512 boyutlu orijinal goriintiiye 1600 bitten olusan iris kodu gomiildiigiinde elde edilen
TSGO degeri 40.5822 dB olarak bulunmustur.

Tablo 3.8. Onerilen yontemin referans calismalarla algilanamazlik agisindan

kiyaslanmasi
[97] [98] [133] [134] YDDADD-
QR-
KUAABA
Damga Cikarma Kor Kor Kor Kor Kor
Modu
Damga Tipi Ikili Ikili Ikili Ikili Biyometrik
Damga Boyutu 1024 bit 1024 bit 1024 bit 1024 bit 1600 bit
(32x32) (32x32) (32x32) (32x32)
Damganin Gri seviye  Griseviye Griseviye  Griseviye  YCbCr uzayi
Gomiildiigii gorilintli gorilintii gorilintii gorilintii (Y kanali)
Ortam
Orijinal Goriinti 512 X 512 x 512 x 512 x 512 512 x 512
Boyutu 512 512 512
TSGO (dB) 37.9815 38.8895 40.07 40.22 40.5822

Yontemin algilanamazlik performansit dayanikli ve kor goriinti damgalama
yontemleriyle ([97, 98, 133, 134]) kiyaslanmistir. [97] ve [98]’de yazarlar gri seviye
goriintiilerde KDD’ye dayali damgalama semas1 sunmuslardir. [133]’te ADD alaninda AKD
ve TDA nin kombinasyonuna bagli bir algoritma dnerilmistir. [134]’te ise Duragan Dalgacik
Déniisiimii ve Hizlandirilmis Dayanikli Oznitelik yaklagimmin bir arada kullamldig
damgalama yoOntemi gelistirilmistir. Tablo 3.8, biyometrik damgalama yoOnteminin
damgalanmis goriintii ve orijinal goriintii arasinda hesaplanan TSGO degeri, damga boyutu,

orijinal goriintii boyutu gibi acilardan yukarida bahsi gegen literatiir calismalariyla
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kiyaslamasini igerir. Tabloya gore [97], [98], [133] ve [134]’te sunulan gri seviye goriintii
damgalama yontemlerinin sirasiyla 37.9815 dB, 38.8895 dB, 40.07 dB ve 40.22 dB TSGO
degerlerine sahip oldugu gozlenmektedir. Bu verilere gore TSGO degerleri
karsilastirildiginda, s6z konusu sistemde damga boyutu daha fazla olmasina ragmen

algilanamazlik performansinin referans ¢alismalardakinden daha iyi oldugu anlasilmaktadir.

3.2.1.2. Onerilen Biyometrik Damgalama Yénteminin Dayamikhlik Performansi

Bu boliimde, Onerilen yontemin geometrik saldirilara ve yaygin sinyal isleme
saldirilarma  karsi dayanmikliligi tartisgtlmistir.  Dayaniklilk NK ve BHO iizerinden
degerlendirilmistir. Sekil 3.7°de damgalanmig ve atak uygulanmis renkli “Lena” goriintiileri
verilmigtir. Sekil 3.8 ise ataklar karsisinda onerilen yontem tarafindan elde edilen NK (%)
ve BHO (%) degerlerini gostermektedir. Sekil incelendiginde yontemin NK degerlerinin
oldukca yiiksek ve bu degerlerle tutarli olarak hata oramimin olduk¢a diisiik oldugu
gozlenmektedir. Performansin digerlerine kiyasla daha az oldugu iki durumun ortalama filtre
atagina (MF) ve rasgele satir ve siitun silme atagina kars1 oldugu goriilmektedir. Ancak s6z
konusu ataklarda dahi yiizde doksana yakin bir basar1 elde edilmistir.

Sunulan yontemlerde dayanikliligi degerlendirmek i¢in kullanilan saldirilar, [97, 98,
133, 134]’te verilen geleneksel damgalama semalarindakilere benzerdir. Bu nedenle
YDDADD-QR-KUAABA tabanli sistemin dayaniklilik performansi bu caligmalarla
karsilastirilmistir. NK ve BHO degerlerinin kiyaslamasi sirasiyla Tablo 3.9 ve 3.10°da
verilmistir. Asagida farkli atak gruplari icin ¢alismanin performanst ayr1 ayri
degerlendirilmistir.

Atak yok: Tablo 3.9 ve 3.10’a gore, damgalanmis goriintii herhangi bir saldirtya maruz
kalmadiginda (NA), bu tezde sunulan ydntem gdmiilii iris kodunu hatasiz ¢ikarir. Onerilen
calismanin NK degeri %100 iken, BHO degeri %0 olarak bulunmustur. Benzer sekilde, [97,
98, 133, 134]’te verilen yontemler de NK’yi %100 ve BHO’yu %0 olarak bulmustur.
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@ (b)

(p) (a)

Sekil 3.7. Damgalanmis ve atak uygulanmis renkli “Lena” goriintiileri: (a) SPN d=0.03, (b)
PN, (c) SN v=0.009, (d) GN v=0.009, (e) COM Q=50, (f) CR-TL, (g) CR-C, (h)
GF 9x9, (i) MF, (j) MDF 3x3, (k) SF, (I) HE, (m) RS 512-256-512, (n) GC, (o)
RT 90, (p) RT 180, (q) FC, (r) FR, (s) DL, (t) WC bpp=8
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Tablo 3.9. YDDADD-QR-KUAABA tabanli yontemin NK (%) degerlerinin mevcut literatiir ¢alismalarindakilerle karsilagtirilmasi

Ataklar

NA
SPN 0.005
SPN 0.01
SPN 0.02
SPN 0.03
PN

SN 0.001
SN 0.005

SN 0.009
GN 0.001
GN 0.005
GN 0.009
COM Q=100
COM Q=90
COM Q=85
COM Q=80
COM Q=75
COM Q=60
COM Q=50
CR-T

[97]

100
96.09
87.76
84.54

100

100
99.75
98.25

100
91.95
80.97

[98]

100
93.17
90.16
83.74

100
99.55
96.62
89.82
98.42
81.99
68.87

[133]

100

88.17
83.86

[134]

100
100
98.2
89.4
100
100
99.8
96.1
99.1
85.2
72.4
96.8
82.1

YDDADD-

QR-
KUAABA

100
99.51
98.15
95.43
94.19

100

100
99.88
98.27
99.75
97.28
93.70

100

100

100

100

100
99.51
99.51
99.51

Ataklar

CR-C

GF 3x3
GF 5x5
GF 9x9
MF
MDF 2x2
MDF 3x3
SF

HE

RS 512-256-512
RS 512-1024-512

GC

RT 90

RT 180

RT 270

FC

FR

DL

WC bpp=3.5
WC bpp=8

[97]

96.25
100
100

[98]

99.55
100
100

[133]

[134]

99.3
100

YDDADD-

QR-
KUAABA

100
97.40
97.40
97.40
87.76
92.95
96.42

100

100
96.66

100
99.38

100

100

100

100

100
88.13

100

100

Sl



Tablo 3.10. YDDADD-QR-KUAABA tabanli yontemin BHO (%) degerlerinin mevcut literatiir ¢alismalarindakilerle karsilastirilmasi

Ataklar

NA
SPN 0.005
SPN 0.01
SPN 0.02
SPN 0.03
PN

SN 0.001
SN 0.005

SN 0.009

GN 0.001
GN 0.005
GN 0.009
COM Q=100
COM Q=90
COM Q=85
COM Q=80
COM Q=75
COM Q=60
COM Q=50

CR-T

[97]

1.56
4.98
6.35

0.1

0.68

3.22
7.91

[98]

2.93
43
7.23

0.2
1.46
4.39
0.68
8.11

14.55

0.78

2.44

[133]

[134]

6.4
12.2

YDDADD-

QR-
KUAABA

0
0.63
1.88
4.81
5.88

0

0
0.13
1.25
0.13
2.56
6.50

0.44
0.50

0.31

Ataklar

CR-C

GF 3x3
GF 5x5
GF 9x9
MF
MDF 2x2
MDF 3x3
SF

HE

RS 512-256-512
RS 512-1024-512

GC

RT 90

RT 180

RT 270

FC

FR

DL

WC bpp=3.5

WC bpp=8

[97]

1.46

[98]

0.2

[133]

[134]

YDDADD-

QR-
KUAABA

0.75
1.31
1.31
1.31
10.00
5.94
3.63
0
0
3.06

0.56

9.19
0.06

0.13

911
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Giiriiltii ataklari: Damgalanmis goriintiiye farkli giiriiltiiler uygulandiginda, YDDADD-
QR-KUAABA tabanli yontemin oldukca basarili oldugu gozlenmistir. Test edilen giirtiltii
ataklarinda ortalama NK %97.83 olarak bulunmusken, BHO degerlerinin ortalamasinin ise
%?2.16 oldugu tespit edilmistir. [97, 98, 133] tarafindan 6nerilen sistemlerle karsilastirildiginda,
calismanin performansinin daha yiiksek oldugu goriilmektedir. Onerilen sistem 6zellikle tuz &
biber giiriiltiisiine (SPN) ve Gauss giiriiltiisiine (GN) kars1 bu ¢aligmalardan daha dayaniklidir.
Ormnegin, [97]’deki yazarlar NK’yi GN 0.009 i¢in %80.97 olarak bulurken, [98]’de 6nerilen
yontemde bu deger %68.87°dir. Oysa bu ¢calismada GN 0.009 atagina kars1t NK %93.70 olarak
hesaplanmistir. Yine [133]’te GN 0.005 i¢cin NK ve BHO sirasiyla %84.70 ve %21.00 olarak
bulunmustur. Ayni saldirt i¢in 6nerilen yontemde NK’nin %97.28, BHO nun ise %2.56 oldugu
goriilmektedir. Tuz & biber giirtiltiisiine kars1 farkli yogunluk degerlerinde bu ¢alisma %94’iin
iistiinde NK degeri elde etmistir. d = 0.01 yogunluktaki tuz & biber giiriiltiisii (SPN 0.01) i¢in
onerilen yontemde ve [97, 98, 133]’te verilen NK sonuglari sirastyla %98.15, %96.09, %93.17
ve %88.17 bulunmustur. Dolayisiyla bu atak i¢in 6zellikle [133]’e kiyasla yontemin ¢ok daha
iistiin oldugu goriilmektedir. YDDADD-QR-KUAABA tabanli c¢alismanin dayanikliligt
[134]’te Onerilen damgalama algoritmasininkiyle kiyaslandiginda, d = 0.01 ve d = 0.02
yogunluklu tuz & biber giiriiltiisii icin referans ¢alisma biraz daha yiiksek NK degerine sahiptir.
Ancak d = 0.03 oldugunda bu tezde sunulan yontemden elde edilen NK %94.19 iken,
[134]’teki yazarlar bu degeri %89.4 olarak bulmuslardir. Her iki calisma Gauss giiriiltiisiine
kars1 karsilastirildiginda dnerilen yontemin daha iistiin oldugu gériilmektedir. Ornegin varyans
0.009 oldugunda (GN 0.009) [134]’te ele alinan ¢alismanin NK (%72.4) ve BHO (%12.2)
degerinin bu ¢aligmadan daha kotii oldugu gozlenmektedir. Poisson giirtiltiisiine (PN) kars1 tiim
yontemler ayni performansa sahiptir. Benek giiriiltiisii (SN) i¢in ise ¢alisma [97] ve [134] ile
yakin sonuglar bulurken, [98]’den oldukea 1y1 performans sergilemistir. SN 0.009 i¢in 6nerilen
yonteme, [97], [98] ve [134] e ait NK degerleri sirasiyla %98.27, %98.25, %89.82 ve %96.1
olarak bulunmustur. Tiim giiriiltii saldirilar1 dikkate alindiginda YDDADD-QR-KUAABA
tabanli ¢aligmanin NK degerleri %90’1n iizerinde, BHO ise %6.50 nin altinda ¢ikmustir.

JPEG sikistirma: Onerilen semada, damgalanmus goriintiilere farkl kalite faktdrlerine (Q)
sahip JPEG sikistirma (COM) saldirilar1 uygulanmaktadir. Q 100, 90, 85, 80 ve 75 oldugunda
NK %100 ve BHO %0’d1r. Test edilen tiim kalite faktorleri igin ise ortalama NK ve ortalama
BHO sirasiyla %99. 86 ve %0.13 olarak bulunmustur. Tablo 3.9 ve 3.10’a gore, [97] tarafindan
onerilen calismanin YDDADD-QR-KUAABA tabanli yonteme gore biraz daha iyi saglamliga
sahip oldugu gortilmektedir. [97] deki yazarlar, 50 kalite faktorii ile JPEG sikistirma i¢in NK’yi
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%100 olarak gosterirken, bu deger YDDADD-QR-KUAABA’ya dayali algoritma tarafindan
%99.51 olarak hesaplanmustir. [98], [133] ve [134] ile kiyaslandiginda ise bu ¢alismanin JPEG
sikigtirma atagma karst hem NK hem BHO degerlerinin daha iistiin oldugu goézlenmistir.
Ornegin Q=50 iken, [98] ve [133]’te yazarlar NK yi sirastyla %98.18 ve %94.49, BHO yu ise
%0.78 ve %7.91 olarak bulmuslardir. Oysa 6nerilen yontemde bu degerler %99.51 ve %0.50
olarak ol¢iilmiistiir. Yine Q=90 ve Q=85 oldugunda bu g¢aligma gomiilen damgay1 hatasiz
cikarirken, [134]’teki yazarlar NK’nin %96.8 (Q=90) ve %82.1 (Q=85) ve BHO’nun %]1.4
(Q=90) ve %7.5 (Q=85) oldugunu gostermislerdir.

Kirpma: Onerilen ydntemde damganin gomiilecegi yerler bloklarin standart sapma
degerlerine bagli olarak se¢ildiginden, kirpma saldirilarina karsi oldukc¢a direnglidir.
Damgalanmis goriintiiniin sol listiinden 100 X 100 boyutunda bir kare kirpildiginda (CR-T),
YDDADD-QR-KUAABA tabanli yontemin NK ve BHO degerleri sirastyla %99.51 ve %0.31
olarak bulunmustur. Damgalanmis goriintiiniin ortasindan ayni boyuttaki bir kare kirpilirsa
(CR-C), sistem %0.75’lik BHO ile iris kodunu ¢ikarir. Yontemin kirpma saldirilarina karsi [97,
98] tarafindan &nerilen ydntemlerden {istiin oldugu Tablo 3.9 ve 3.10°dan goriilebilir. Ornegin
CR-T i¢in NK degeri [97] deki yazarlar tarafindan %98.50, [98] dekiler tarafindan ise %94.33
olarak hesaplanmistir. [134] ile kiyaslandiginda ise NK ve BHO sonuglar1 olduk¢a yakin
bulunmustur.

Filtreleme: Gauss filtresi (GF), ortalama filtresi (MF), ortanca filtresi (MDF) ve
keskinlestirme filtresine (SF) kars1 ¢alismanin dayaniklilig: test edildiginde, ortalama NK ve
BHO degerleri %95.62 ve %3.36 olarak bulunmustur. Yontem ortalama filtresi disinda diger
filtreleme ataklarina kars1t %90’1n iizerinde NK degerine sahiptir. [97, 98, 134]’te ele alinan
yontemler Gauss filtresine kars1 onerilen semadan daha {istiin performansa sahiptir. Ortanca
filtresi i¢in ise Onerilen yontem [97]’yi NK ve BHO agisindan geride biraksa da, [98] ve [133]’te
sunulan sistemlerden daha dayanikli degildir. Ortalama filtresi s6z konusu oldugunda 6nerilen
yontem NK ve BHO degerlerini sirasiyla %87.76 ve %10.00 olarak hesaplamistir. Bu
sonuglarin [97], [98] ve [133]’te yer alan verilerden biraz daha kotii oldugu goriilmektedir.
Ancak ¢alisma [134] ile karsilastirildiginda daha {istlin bulunmustur. Nitekim [134]’te NK ve
BHO degerleri sirastyla %28.3 ve %39.9 olarak Olglilmiistiir. Keskinlestirme filtresinde
YDDADD-QR-KUAABA tabanli ¢calisma ve [97, 98, 134]’te verilen ¢calismalar damgalanmis
goriintliden damgay1 hatasiz cikarabilmistir. Ancak [133]’te Onerilen yontem bunlarin bir

miktar gerisinde kalmistir.
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Histogram esitleme: Bu ataga (HE) kars1 6nerilen yontem gomiilii iris kodunu hatasiz bir
sekilde kurtarir. NK ve BHO degerleri sirasiyla %100 ve %0 olarak bulunmustur. [97, 98,
134]’te sunulan yontemler de ayni performansa sahiptir. [133]’te ise yazarlar NK’yi %99.53,
BHO’yu ise %0.98 olarak hesaplamiglardir.

Yeniden Olgekleme: 512-1024-512 yeniden Olgeklemede (RS), YDDADD-QR-
KUAABA tabanli yontem i¢in NK %100 iken BHO %0’d1r. 512-256-512 yeniden 6l¢eklemede
ise, NK ve BHO degerleri sirasiyla %96.66 ve %3.06 olarak bulunmustur. [97, 98, 133]’teki
yazarlar, 512-1024-512 yeniden 6lgekleme saldirisina karsi bu ¢calismayla ayni sonuglar bulmus
olsalar da, 512-256-512 yeniden Ol¢eklemede nispeten daha basarililardir. [97] ve [98]’de
Onerilen calismalar NK ve BHO’yu sirastyla %100 ve %0 olarak hesaplarken, [133]teki
yazarlar bu degerlerin %99.87 ve %0.20 oldugunu rapor etmislerdir.

Gama diizeltme: Gama diizeltme (GC) atagi i¢in, yontem NK degerini %99.38, BHO
degerini ise %0.56 olarak bulmustur. Bu verilere gore s6z konusu ataga kars1 dayanikliligin ¢ok
yiiksek oldugunu ifade etmek gerekir.

Donme ve goriintii ¢evirme: YDDADD nin yapisi geregi onerilen sistem 90°, 180°, 270°
rotasyon (RT) ve yatay ve dikey c¢evirmeye (FC ve FR) kars1 degismez bir alan sunmaktadir.
Bu sebeple s6z konusu saldirilara karst NK degerleri %100 ve BHO degerleri %0’dir. Ancak
[97, 98]’de 90° rotasyona kars1 NK sirastyla %10.84 ve %11.87, BHO ise %52.05 ve %47.85
olarak bulunmustur. Dolayisiyla [97] ve [98]’de Onerilen ¢alismalarin bu ataga kars1 direngsiz
oldugu soylenebilir. [134]’te yazarlar 90° ve 180° rotasyona karsi Onerilen yontemle ayni
performansa sahipken, 270°’lik déonme s6z konusu oldugunda bu c¢alismadan biraz daha
dayaniksiz bulunmustur. [133]’te ise rotasyona karsi herhangi bir bulguya yer verilmemistir.
Ayrica, dort referans ¢aligma da goriintii cevirmeye karst dayanikliligi test etmemislerdir.

Rasgele satir ve siitun silme: Arastirilan diger saldirilarin aksine, damgalanmig
gorilintiiden rasgele yirmi satir ve yirmi siitun silindiginde (DL) yontemin basarisi nispeten zayif
goriinmektedir. Bu atak i¢cin NK %88.13, BHO ise %9.19 olarak bulunmustur. Geleneksel
damgalamaya dayanan referans c¢alismalar, bu saldiriya karsi performanslarini rapor
etmediginden karsilastirma yapilamamustir.

Dalgacik sikistirma: bpp 3.5 ve 8 i¢in caligmanin dalgacik sikistirma (WC) atagina kars1
oldukga direngli oldugu tespit edilmistir. Her iki durumda da NK degeri %100, BHO degeri ise
yaklasik %0’ dir.

Ozetle, onerilen sistemin farkli saldirilar karsisinda oldukga basarili bir performans

sergiledigi gozlenmektedir. Tiim ataklara karsi ortalama NK ve ortalama BHO degerleri
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hesaplandiginda, sirasiyla %98.20 ve %1.56 olarak bulunmugstur. Bu veriler, yontemin yliksek
diizeyde dayanikliliga sahip oldugunun kanitidir. Onerilen galisma referans galismalardan daha
yiiksek veri ylikleme kapasitesine sahip oldugu halde giiriiltii ataklar1 (SPN, SN, GN, PN),
kirpma (CR) ve o6zellikle rotasyona (RT) kars1 [97], [98] ve [133]’teki ¢alismalardan, giiriilti
ataklari, JPEG sikistirma (COM) ve ortalama filtresine (MF) kars1 [134]’teki ¢calismadan daha
iistiindiir. JPEG sikistirma agisindan [97]°de ele alinan yaklasim nispeten daha dayanikli olsa
da, onerilen yontem bu ataga karsi [98, 133]’te sunulan ¢aligmalardan daha iyi performansa
sahiptir. Kirpma s6z konusu oldugunda YDDADD-QR-KUAABA tabanli ¢alismanin
dayaniklilig1 [134] tekine benzer bulunmustur. Keskinlestirme filtresi (SF), histogram esitleme
(HE) ve yeniden ol¢ekleme (RS) ataklari agisindan sonuglarin ¢ok yakin oldugu goriilmiistiir.
[97]’de tanitilan yontem Gauss filtresi (GF) ve ortalama filtresine (MF) gore, [98] deki Gauss
filtresi, ortalama filtresi ve ortanca filtresine (MDF) gore, [133] teki ortalama filtresi ve ortanca
filtresine gore, [134] teki ise Gauss filtresine gore Onerilen calismadan daha iyi performansa
sahiptir. Geleneksel damgalama semalarindan farkli olarak bu ¢alismanin yatay ¢evirme (FC),
dikey cevirme (FR), rastgele satir ve siitunlarin silinmesi (DL) ve dalgacik sikistirmaya (WC)
kars1 dayaniklilig1 da arastirilmis ve sonuglar oldukga basarili bulunmustur.

Iris biyometrisinin damga olarak kullanildig1 bu calisma ile Boliim 2.1°de verilen ADD-
TDA-KUAABA tabanli geleneksel damgalama semasinin performans: kiyaslanacak olursa
32 X 32 boyutunda (1024 bit) ikili damgay1 orijinal goriintiiye gomen ADD-TDA-KUAABA
tabanli yontemin ortalama TSGO degeri 42.7795 dB olarak bulunmustur. YDDADD-QR-
KUAABA tabanh ¢aligmadaki veri ekleme kapasitesi daha yiiksek oldugundan (1600 bit)
algilanamazlik performansimnin bir miktar diisiik olmasi kaginilmazdir. Buna karsilik
dayaniklilik test edildiginde YDDADD-QR-KUAABA tabanli yontemin daha basarili oldugu
sOylenebilir. Tablo 3.11°de on bir test goriintiisii i¢cin geleneksel damgalama semasinin ortalama
dayaniklilik sonuglar1 s6z konusu biyometrik damgalama semasininkilerle birlikte ele
alimmustir. Buna gére YDDADD-QR-KUAABA tabanli yontem giiriiltii ataklarina karsit ADD-
TDA-KUAABA tabanli yontemden daha iistiin bulunmustur. S6yle ki damgalanmis goriintiiye
d = 0.03 yogunluga sahip tuz & biber giiriiltiisii (SPN 0.03) uygulandiginda NK ve BHO
degerleri ADD-TDA-KUAABA tabanl c¢alisma tarafindan %83.50 ve %15.47, YDDADD-
QR-KUAABA tabanli ¢aligma tarafindan ise %94.19 ve %5.88 olarak tespit edilmistir. Benzer
sekilde benek giirtiltisii (SN 0.009) icin YDDADD-QR-KUAABA tabanli biyometrik
damgalama teknigi gdmiilen damgay1 %1.25 hata orani ile ¢ikarmigken, ADD-TDA-KUAABA
tabanli yontemde bu oranin %4.82 oldugu gozlenmektedir. Gauss giiriiltiisii (GN 0.005 ve GN
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0.009) icin de YDDADD-QR-KUAABA tabanli ¢alismanin dayanikliligi %10’dan daha fazla
tyilestirdigi Tablo 3.11°den goriilmektedir.

JPEG sikistirma (COM) atagina kars1 yontemler ele alindiginda da 6nerilen biyometrik
tabanli yontemin performansi daha iistiin bulunmustur. Ornegin, Q 50 kalite faktoriine sahip
JPEG sikistirmaya karsi ADD-TDA-KUAABA tabanli yontem NK ve BHO degerlerini
sirastyla %97.49 ve %2.49 olarak hesaplamistir. Oysaki bu degerlerin YDDADD-QR-
KUAABA tabanli yontem i¢in %99.51 ve %0.50 oldugu tablodan goriilmektedir.

Kirpma ataklarina (CR-T ve CR-C) kars1 YDDADD-QR-KUAABA tabanli yontem
geleneksel damgalama c¢alismasimi geride birakmistir. ADD-TDA-KUAABA’ya dayali
damgalama semas1 s6z konusu ataklar i¢in NK degerini yaklasik %96, BHO degerini ise
yaklasik %2 olarak bulmusken, YDDADD-QR-KUAABA’ya dayali sema gomiilen damgay1
yaklasik %0 hata ile ¢ikarabilmistir.

Filtreleme ataklar1 uygulandiginda biyometrik damgalama semasinin dayanikliliginin
biraz daha diisik oldugu gozlenmektedir. Gauss filtresi (GF), ortanca filtre (MDF),
keskinlestirme filtresi (SF) s6z konusu oldugunda ADD-TDA-KUAABA tabanli ¢alisma
damgalanmis goriintiiden ikili damgay1 neredeyse hatasiz olarak elde edebilmektedir. Ortalama
filtre (MF) uygulandiginda ise ¢alismanin performansi diger filtreleme ataklarina kiyasla biraz
daha diisiik bulunmustur. S6z konusu atak i¢in ¢ikarilan ve gomiilen damga arasindaki NK ve
BHO degerleri sirasiyla %96.67 ve 9%0.32 bulunmustur. Buna karsin YDDADD-QR-
KUAABA tabanli damgalama ¢alismas1 NK’y1 Gauss filtresi i¢in %97.40, ortalama filtresi i¢in
%87.76, ortanca filtre (MDF 2x2 ve MDF 3x3) i¢in ortalama %94.7 olarak hesaplamistir.
Filtreleme ataklar1 i¢inden yalnizca keskinlestirme filtresine karsi iki yontemin dayaniklilig
olduke¢a yakin bulunmustur.

Onerilen her iki calisma da histogram esitleme (HE) ve gama diizeltme (GC) saldirilar:
karsisinda benzer performans sergilemislerdir. Yeniden dl¢ceklemeye (RS 512-256-512) karst
da geleneksel tabanli damgalama algoritmasi daha bagarili bulunmustur.

Tez kapsaminda sunulan geleneksel ve biyometrik tabanli ¢aligmalarin performansi
Ozetlenecek olursa, biyometrik tabanli ¢aligma daha fazla veri gomdiigii halde giiriiltii, JPEG
sikigtirma, kirpma ataklar1 karsisinda daha {ist seviyede dayaniklilik elde etmistir. Ayrica satir
ve siitun bazinda goriintii ¢evirme ve 90° ve katlarinda rotasyon gibi geometrik ataklarda da

ikili iris kodunu hatasiz ¢ikarabilmistir. Geleneksel damgalama semasinin ise filtreleme ve



Tablo 3.11. YDDADD-QR-KUAABA tabanli yontemin dayaniklilik performansinin 6nerilen geleneksel damgalama yontemiyle (ADD-TDA-
KUAABA) karsilastirilmast

Ataklar

NA
SPN 0.01
SPN 0.02

SPN 0.03
PN

SN 0.001
SN 0.005
SN 0.009
GN 0.001
GN 0.005
GN 0.009

COM Q=80
COM Q=75

NK (%)
ADD-  YDDADD-
TDA- QR-
KUAABA KUAABA
100 100
93.04 98.15
87.83 95.43
83.50 94.19
100 100
100 100
98.21 99.88
94.87 98.27
96.14 99.75
87.17 97.28
81.27 93.70
99.51 100
99.27 100

BHO (%)
ADD- YDDADD-
TDA- QR-
KUAABA KUAABA
0 0
6.42 1.88
11.39 4.81
15.47 5.88
0 0
0 0
1.66 0.13
4.82 1.25
3.63 0.13
12.62 2.56
18.52 6.50
0.50 0
0.73 0

NK (%) BHO (%)
Ataklar ADD-  YDDADD-  ADD-  YDDADD-QR-
TDA- QR- TDA- KUAABA

KUAABA KUAABA  KUAABA

COMQ=50 9749 99.51 2.49 0.50

CR-T 96.50 99.51 257 031

CR-C 96.99 100 2.26 0.75

GF 3x3 99.98 97.40 0.02 131

GF 5x5 99.98 97.40 0.02 131

GF 9x9 99.98 97.40 0.02 131

MF 99.67 8776 0.32 10.00

MDF2x2  99.39 92.95 0.59 5.94

MDF3x3  99.78 96.42 0.21 3.63

SF 100 100 0.01 0

HE 9934 100 0.52 0

e 99.82 96.66 021 3.06

GC 100 99.38 0 0.56

cl
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yeniden Olcekleme ataklarina karst YDDADD-QR-KUAABA tabanli ¢aligmadan direncli
oldugu tespit edilmistir.

3.2.1.3. Kimlik Dogrulama

Biyometrik damgalamada dikkate alinmasi1 gereken bir husus, biyometrik sablonlarin
tanima performansindan o6diin verilmemesi i¢in olduk¢a saglam bir damgalama gsemasi
tasarlamaktir. Sunulan yontemde, damgalanmis goriintiiden ¢ikarilan iris kodu ile diger
ornekler arasinda HU kullamilarak elde edilen benzerlik Olgiisiine bagli olarak sahiplik
dogrulama yapilir. Bu benzerlik skoru, dogrulama hatalarimi detaylandirmak i¢in 0.01
araliklarla 0 ila 0.2 arasindaki esik degerlerle karsilastirilir. Boylece iki irisin ayn1 goze ait olup
olmadigini degerlendirmede referans olarak kullanilacak esik deger tahmin edilir.

Onerilen semada, veri tabanindan alian 40 farkli kisinin iris goriintiileri kullanilmistur.
Her g6z i¢in 10 farkli goriintii kullanildigindan, toplam 400 (40 X 10) goriintii test edilmistir.
Kimlik dogrulama performansini degerlendirmek icin, bir géziin her bir iris kodu, ayn1 géziin
diger tiim iris kodlariyla eslestirilir (sinif i¢i eslestirme). Bu eslesme YRO’yu Slgerken, farkl
gozlerin iris kodlar1 arasindaki siniflar arasi eslesme YKO’yu oOlger. Eslesen cift, iris veri
tabanindaki ayni irisin 10 kodundan birine aitse, eslesme gercek olarak kabul edilir, aksi
takdirde sahtekar olarak etiketlenir.

YRO, yetkili kullanicilarin sistem tarafindan reddedilme olasilig1 anlamina gelirken,
YKO, yetkisiz kisilerin sisteme erisme yetenegini ifade eder. Gergek Kabul Oran1 (GKO) ise,
yetkili kullanicilarin sistem tarafindan kabul edilme olasiligini 6lger. Bu nedenle, GKO
1 - YRO’ya esittir [109]. Bir biyometrik sistemin duyarlilig1 arttikca YKO diiser ancak YRO
artar. EHO, YKO ve YRO i¢in esik degerleri onceden belirlemek amaciyla kullanilan
biyometrik giivenlik sistemi algoritmasidir. Oranlarin esit oldugu ortak deger EHO olarak
adlandirilir. EHO ne kadar diisiik olursa biyometrik sistemin dogrulugu da o kadar yiiksek olur.
Sekil 3.9°da, d = 0.03 yogunluktaki tuz & biber giiriiltiisiine (SPN 0.03), v = 0.009 varyansh
Gauss giirtiltiisiine (GN 0.009) ve Q = 50 kalite faktorii ile JPEG sikistirmaya (OM Q=50)
kars1 yontem tarafindan elde edilen YRO (%) ve YKO (%) degerleri verilmistir. Bu sekle gore
YRO ve YKO’nun esit oldugu esik degerlere karsi diisen noktalarin 0’a ¢ok yakin oldugu
goriilmektedir.

Tablo 3.12, 0-0.2 arasindaki esik degerler kullanildiginda 40 damgalanmis goriintii

(saldirt iceren ve igermeyen) i¢in hesaplanan EHO degerlerini gostermektedir. Daha diisiik
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EHQO’ya sahip bir sistem daha giivenilirdir ve 40 farkli durum goz oniine alindiginda EHO
degerlerinin ortalamas1 %0.07 olarak 6lgiilmiistiir. Onerilen ydntemin yalmzca rasgele 20 satir
ve 20 siitun silme ataginda (DL) EHO degeri %0.1’in iizerine (%0.17) ¢ikmistir. Bu durum
dayaniklilik sonuglart ile tutarli bulunmustur. Nitekim, s6z konusu atak i¢cin NK degerinin
%90’1n altina distiigii daha onceki boliimlerde ifade edilmisti. Bunun disindaki ataklarda
EHO’nun %0.1’1in altinda bulundugu bu tablodan gézlenmektedir. Elde edilen sonuglar kimlik
dogrulama agisindan Onerilen ¢alismanin dogruluk performansinin oldukga yiiksek oldugunu

gostermektedir.

Tablo 3.12. YDDADD-QR-KUAABA tabanli yontemin ataklar karsisinda EHO (%) degerleri

Ataklar Ataklar Ataklar

NA 0.06 COM Q=85 0.06 SF 0.06
SPN 0.005 0.06 COM Q=80 0.06 HE 0.06
SPN 0.01 0.06 COM Q=75 0.06 RS 512-256-512 0.09
SPN 0.02 0.09 COM Q=60 0.06 RS 512-1024-512 0.06
SPN 0.03 0.06 COM Q=50 0.06 GC 0.06
PN 0.06 CR-T 0.06 RT 90 0.06
SN 0.001 0.06 CR-C 0.06 RT 180 0.06
SN 0.005 0.06 GF 3x3 0.09 RT 270 0.06
SN 0.009 0.06 GF 5x5 0.09 FC 0.06
GN 0.001 0.06 GF 9x9 0.09 FR 0.06
GN 0.005 0.06 MF 0.06 DL 0.17
GN 0.009 0.08 MDF 2x2 0.06 WC bpp=3.5 0.06
COM Q=100 0.06 MDF 3x3 0.08 WC bpp=8 0.06

COM Q=90 0.06
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Tablo 3.13 onerilen semanmn, Bath Universitesi veri tabami kullanan iris tabanli
damgalama semalar1 ile kiyaslamasini icermektedir. Tabloda yer alan veriler YDDADD-QR-
KUAABA tabanli yontemin esik degeri 0.09 alinarak elde edilmistir. Karsilagtirma, JPEG
sikistirma (COM), Gauss filtresi (GS), keskinlestirme filtresi (SF) ve dalgacik sikistirma (WC)
saldirilara kars1 kabul edilen “ger¢ek” sayilarmma bagli olarak yapilir. Bu tabloya gore,
YDDADD-QR-KUAABA tabanh sistem, tiim yetkili kullanicilarin sisteme erismesine izin
verirken, [71, 72]’de verilen yontemler baz1 yetkili kullanicilar1 sahtekdr olarak
etiketlemiglerdir. Bu calismada sunulan sistemin [71, 72]’deki iris tabanli damgalama
yontemlerine gore bir baska avantaj1 ise, geometrik saldirilara ve giiriiltii eklemeye kars1 istiin
performansa sahip olmasidir. Nitekim [71, 72]’deki yazarlar bu ataklara karsi performansi

degerlendirmemislerdir.

Tablo 3.13. YDDADD-QR-KUAABA tabanli yontemin gercek kabul sayilarinin
literatiirdeki ¢alismalarla karsilastirilmasi

Gergek Kabullerin Sayisi

Ataklar YDDADD-QR-KUAABA [71] [72]
COM 2800 2766 2724
(Q=100, 90, 85, 80, 75, 60, 50)

Filtreleme (GF 3x3, GF 5x5, SF) 1200 1193 1189
WC (bpp=3.5, 8) 800 784 --

Tablo 3.14, cesitli biyometrik tabanli sayisal damgalama c¢alismalarinin 6zetini
icermektedir. Ilgili caligmalar, dnerdikleri yaklasimlarin etkinligini kamitlamak icin farkl
biyometrik Ozellikler kullanmislardir. Dolayisiyla Onerilen yontem ile literatiir ¢aligmalari
arasinda gecerli bir karsilagtirma yapilamamistir. Tabloda yer alan NK ve BHO sonuglari
cikarilan iris verisi i¢in ilgili yontemde test edilen ataklar karsisinda hesaplanan degerlerin
ortalamasini yansitmaktadir. EHO ise atak olmadigi durumda sistem tarafindan hesaplanan hata
oranin1 ifade etmektedir. Tabloya bakildiginda tek modelli, yani yalnizca iris verisinin
kullanildigit YDDADD-QR-KUAABA tabanli c¢alismanin hem algilanamazlik, hem
dayaniklilik hem de kimlik dogrulama hassasiyeti acisindan gereksinimleri karsiladigi

goriilmektedir.
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Tablo 3.14. Farkli biyometrik tabanli damgalama yontemlerinin 6zeti

[57]

[71]

[72]

[109]

[110]

[111]

[135]

YDDADD-QR-
KUAABA

Biyometrik
Ozellik
[ris, Parmak Izi

Iris

Iris

Iris, Parmak Izi

Iris, Yiiz

Iris, Parmak 1zi,
Imza

Iris, Parmak Izi

Iris

Kullanilan Yontem Sonuclar

BBA

(Iris = Kor
Parmak izi = Kor
olmayan)

ADD, TDA
(Kor olmayan)

AKD, TDA
(Kor olmayan)

AKD
(Kor)

AADD, TDA
(Kor olmayan)

AADD, TDA
(Kor olmayan)

Slantlet Doniisiimii,
TDA
(Kor olmayan)

YDDADD, QR
Ayristirma
(Kor)

TSGO = --

Ortalama NK = --
Ortalama BHO = --
EHO = 3.57 (iris)

EHO = 6.52 (parmak izi)
EHO= 0.50 (iris +
parmak izi)

TSGO =53 dB
Ortalama NK = --
Ortalama BHO = --
Ortalama EHO = --
GKO = %89.85

TSGO = --

Ortalama NK = --
Ortalama BHO = --
Ortalama EHO = --
GKO = %90.82

TSGO = 38.2340 dB
Ortalama BHO = %0.03
EHO = %3.60 (iris)
EHO = %6.40 (parmak
1z1)

EHO = %1.20 (iris +
parmak izi)

TSGO =36.85 dB
Ortalama NK = %87.93
EHO = 4.24 (iris)

EHO = 6.68 (yiiz)

EHO = 0.52 (iris + yiiz)
TSGO =43.56 dB
Ortalama NK = %99.79
Ortalama BHO = --
EHO = --

TSGO =52.09 dB
Ortalama NK = %98.33
Ortalama NMH = %6.85
EHO = --
TSGO=40.5822 dB
Ortalama NK = %98.20
Ortalama BHO = %1.56
EHO = %0.06
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3.2.1.4. Onerilen Biyometrik Damgalama Yénteminin Sonuclar

Tezin ikinci asamasinda renkli goriintiilerin telif hakkinin korunmasi i¢in iris kodunun
damga olarak kullanildigt YDDADD-QR-KUAABA tabanli dayanikli ve kor yaklagim ele
alinmistir. Yontemin sonuglari ii¢ ayr1 kapsamda incelenmistir: Algilanamazlik, dayaniklilik ve
kimlik dogrulama. Algilanamazlik performans: literatiirde yaygin olarak kullanilan TSGO
metrigine bagl olarak degerlendirilmistir. Onerilen yontemin TSGO degeri 40.5822 dB olarak
bulunmustur. Dolayisiyla damganin varligi damgalanmis goriintiilerde hissedilmemektedir.
Ayrica mevcut referans ¢alismalarla kiyaslandiginda burada daha fazla veri gomiildiigii halde
TSGO degerinin daha yiiksek oldugu goriilmektedir.

Yontemin dayanikliligi hem yaygin sinyal isleme ataklarina hem de geometrik ataklara
kars1 test edilmistir. Bir tane sadece damgalanmis ve otuz dokuz tane damgalandiktan sonra
atak uygulanmis goriintiiden ¢ikarilan iris kodu ile gémiilen iris kodu arasinda NK ve BHO
degerleri hesaplanarak olgiimler gerceklestirilmistir. Ataklar karsisinda elde edilen ortalama
NK %98.20, ortalama BHO ise %1.56 olarak bulunmustur. Bu durum yontemin {ist seviyede
dayanikliliga sahip oldugunun gostergesidir. Calismanin en dikkat ¢ekici noktasi
YDDADD nin yapisindan dolay1 satir veya siitiin bazinda goriintii cevirme ve 90° ve katlarinda
rotasyon karsisindaki performansidir. S6z konusu ataklar i¢in Onerilen yontem gomiilen
damgay1 hatasiz olarak ¢ikarabilmektedir. Bunun yamn sira, giiriiltii ataklari, JPEG sikistirma,
kirpma, filtreleme ataklari, yeniden 6lgekleme, histogram esitleme, gama diizeltme ve dalgacik
sikistirmaya kars1 da dayanikliiginin oldukg¢a yiiksek oldugu tespit edilmistir. Onerilen
yontemin veri ekleme kapasitesinin daha fazla oldugu goz oniinde bulundurularak referans
calismalarla kiyaslandiginda 6zellikle giiriiltii ataklarina, kirpmaya ve rotasyona kars1 yontemin
daha basarilt oldugu, ortalama filtresine karsi ise bunlarin bazilarmin ([97, 98, 133]) biraz
gerisinde kaldig1 gézlenmistir.

Yontem Bolim 2.1°de tamitilan ADD-TDA-KUAABA tabanli geleneksel damgalama
calismasiyla kiyaslandiginda daha fazla miktarda bit gomdiigii halde giiriiltii, JPEG sikistirma,
kirpma ve geometrik ataklarda yiiksek basari elde etmistir. Yalnizca filtreleme ataklari ve
yeniden Olgekleme ataginda ADD-TDA-KUAABA tabanli yontem YDDADD-QR-KUAABA
tabanl1 yontemin Oniine ge¢cmistir.

Son olarak ¢ikarilan iris kodunun kimlik dogrulama hassasiyeti test edilmistir. YRO ve

YKO’ya bagl olarak yontemin EHO degeri ortalama %0.07 olarak hesaplanmistir. EHO nun
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0’ya yakin olmast hata oraninin diisiik oldugunu gostermektedir. Dolayisiyla 6nerilen ¢alisma
sahiplik dogrulama agisindan oldukc¢a iyi performansa sahiptir. Ayni veri tabanini kullanan
damgalama semalartyla ger¢ek kabul sayilart karsilagtirildiginda ise yontemin digerlerinin

aksine tiim yetkili kullanicilar tespit edebildigi gbzlenmektedir.



4. SONUCLAR

Sayisal teknolojinin gelismesiyle, video, ses, metin ve goriintii gibi sayisal medya
icerikleri, erisim ve zaman kisitlamalar1 olmaksizin internet iizerinden kolayca aktarilabilir. Bu
durum, ¢oklu ortam verilerinin yasa dis1 amaglarla kolayca ¢ogaltilmasina veya degistirilmesine
izin verir. Sayisal damgalama, ¢oklu ortam verilerini yonetmek ve yasadisi kopyalama ve
degisime kars1 korumak ve bundan kaynaklanan telif hakki sorunlarini ortadan kaldirmak i¢in
etkili bir ¢oziim saglar.

Literatiirde sayisal damgalamanin uygulandig1 ¢esitli uygulama alanlart mevcuttur. Bu
calismada sayisal goriintiilerin telif hakki ve fikri miilkiyet haklarinin korunmasi i¢in dayanikli
damgalama semalar1 6nerilmistir.

Gorilintii damgalama, uzaysal alanda veya doniigiim alaninda uygulanabilir. Uzaysal alan
yontemleri, orijinal goriintiiniin piksel degerlerini dogrudan degistirerek damgay: ekler. Genel
olarak, uzaysal alanda damgalama diisiik karmagiklik ve kolay uygulama avantajlarina sahiptir,
ancak saldirilara agik olma egilimindedir. Uzaysal alana kiyasla, damganin doniistiiriilmiis
goriintliniin  katsayilarin1 degistirerek gizlendigi doniisiim alan1 yontemlerinin genellikle
saldirilara kars1 daha dayanikli oldugu kabul edilir. Bunlar arasinda ADD tabanli goriintii
damgalama tekniklerinin ¢oklu ¢6ziiniirliilk gdsterimi, miikkemmel zaman frekans analizi gibi
avantajlan tercih edilen dayaniklilik ve algilanamazlik 6zelliklerini elde etmek agisindan 6n
plana ¢ikmaktadir.

Telif hakki korumaya yonelik dayanikli goriintii damgalama algoritmalarinin temel
amaci, diisiik kaliteli bozulma ve yiliksek dayaniklilik ile damgalanmis goriintii tiretmektir.
Ancak algilanamazlik ve dayaniklilik birbiriyle ¢elistigi i¢in sayisal damgalama yontemleri s6z
konusu iki kavrami otomatik olarak dengeleyemezler. Bunlar arasinda uygun bir 6diinlesim
elde etmek zor oldugundan bu, optimizasyon problemi olarak goriilebilir. O nedenle
gerceklemesi kolay, basit ve esnek olusu sebebiyle ABA ve ABA’nin tiirevi olan KUAABA
bahsi gecen kavramlar1 dengelemek amaciyla kullanilir.

Geleneksel sayisal damgalama yontemlerinde, damga, s6zde rastgele say1 dizisinden, ikili

goriintiilerden veya kaotik diziden olusur. Bu durumda, damganin sahipligini dogrulamak daha
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zor olacaktir. O sebeple, sahiplik talebinde bulunmak i¢in damganin daha giivenli bir sekilde
tanimlanmasi1 gerekir. Damganin fiziksel veya mantiksal sahipligi sorununu ¢dézmek icin
biyometrik tabanli giivenlik semalarinin kullanilmasi potansiyel bir ¢éziimdiir. Benzersiz ve
kisiye 0zgii biyometrik veriler, yetkili ve yetkisiz kullanicilar arasinda ayrim yapma yetenegine
sahiptir. Dolayisiyla, iris, parmak izi, yiiz, avug i¢i izi, imza vb. bireysel 6zelliklerin damga
olarak kullanilmasi, igerik ilizerinde hak iddia eden kisinin ger¢ek sahip olup olmadigini
belirlemek i¢in kesinlikle kritik olacaktir.

Iris tanima, en giivenilir ve dogru biyometrik teknolojilerden biridir Yiiz tanima, ses
tanima ve el geometrisinin aksine, iris tanima, kimlik dogrulamaya daha yiiksek diizeyde
giivenlik saglar. Yine iris tanima ile parmak izi karsilastirildiginda, her ikisi de diger biyometrik
teknolojilere gore daha yliksek basitlige, dogruluga ve giivenilirlige sahiptir. Ancak parmak
izinden farkli olarak iris desenlerinin kopyalanmasinin daha zor olmasi iris tanimay1 6n plana
cikarmaktadir. Bu nedenlerle tez calismasinda iris tabanli damgalamaya agirlik verilmistir.

Tez siiresince sayisal goriintiilerin telif hakkini koruma amaciyla sunulan dayanikli
yontemlerden elde edilen sonuglar1 asagida verildigi gibi 6zetlemek miimkiindiir.

Goriinti damgalama semalarinin performansinin, diger doniisiimlerle birlikte TDA
kullanilarak gelistirilebilecegi literatiirde yer alan ¢alismalarca kanitlanmistir. ADD’nin de, iyi
uzaysal yerellestirme saglamasi, iistiin IGS modellemesi ve c¢oklu ¢oziiniirliik 6zelliklerine
sahip olmasindan dolay1 calismanin birinci kisminda bu iki doniisiim yOntemi bir arada
kullanilmistir. 11k olarak, orijinal goriintii tek seviyeli ADD ile ayristirilir ve dayaniklilig
artirmasi sebebiyle elde edilen diislik frekansli alt bant 6rtligmeyen bloklara boliiniir. Damganin
gomiilecegi bloklar standart sapma degerlerine gore secilir. Segilen her blok TDA tarafindan
dontstiiriiliir ve donistiiriilmiis bloklarin U bileseninin birinci siitununun ikinci katsayisi
damga gommek icin bir dlgeklendirme faktoriine bagh olarak modifiye edilir. Olgeklendirme
faktorii, dayaniklilik ve gorsel kalite acisindan damgalama basarisinda ¢ok etkilidir. Her blok
farkli desenler sergilediginden, c¢esitli orijinal goriintii ve bloklar i¢in uygun Slgeklendirme
faktorleri bulmak zordur. Bu nedenle KUAABA, coklu 6l¢eklendirme faktorlerini optimize
etmek icin kullanilir. Burada, damgalamanin giivenlik gereksinimi FLD tarafindan
karsilanmaktadir. Onerilen sistem, on bir gri seviye test goriintiisii ve otuz ev goriintiisii
tizerinde calistirilir ve performansi Onceki benzer calismalarla karsilastirilir. Deneysel
sonuglara gore, yontem dayanikliligi ve gorsel seffafligr gelistirmektedir. NK ve BHO degerleri

diger yontemlerle karsilastirildiginda, saldirilarin ¢ogunda dayanikliligin diger semalara gore
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daha yiiksek oldugu goriilmektedir. Ozellikle 6nerilen sistem filtreleme, kirpma, sikistirma gibi
saldirilara kars1 diger calismalardan daha direngli bulunmustur.

Tezin ikinci kisminda, renkli goriintiilere biyometrik desenlerden olusturulan ikili
damganin gomiilmesine odaklanilmistir. Literatiir caligmalarinda sayisal damgalamada ADD
ve TDA yontemlerinin bir arada kullanildig1 birgok yaym mevcuttur. Oysa QR Ayristirma da
TDA kadar iyi bir performansa sahiptir. Ayrica telif hakki koruma amaciyla yapilan biyometrik
damgalama semalarinda bilindigi kadar1 ile QR Ayristirmaya yonelik bir ¢alisma yoktur. QR
Ayristirmanin yani sira TDA’ya alternatif olarak damgalama semalarinda kullanilan bir diger
yontem ise Schur Ayrnstirmadir. Schur Ayristirma TDA’ya gore daha az hesaplama
gerektirmesi ve TDA’nin istiinliiklerine sahip olmasi sebebiyle avantajli bir tekniktir. Ayrica
literatiirde Schur Ayristirma ile iligkilendirilmis daha az sayida ¢alisma mevcuttur. Bunun yam
sira bu boliimde geleneksel dalgacik dontisiimiinden farkli olarak 90° katlarinda rotasyon ve
goriintii cevirmeye kars1 dayanikli bir teknik olan YDDADD temel doniisiim alani olarak tercih
edilmistir. Dolayisiyla bu bolimde YDDADD alaninda TDA, QR Ayristirma ve Schur
Ayristirma teknikleri (YDDADD-TDA, YDDADD-QR Ayristirma, YDDADD-Schur
Ayristirma) ayr1 ayri incelenmistir. Ayrica ¢aligmada gomme adiminda kullanilan 6lgekleme
faktorii, hem sabit segilerek, hem de ABA ve KUAABA ile dayaniklilik ve algilanamazligi
dengelemek amaciyla optimize edilerek elde edilen sonuglar karsilagtirilmistir. Béylece en
uygun doniisiim alani teknigi ve en uygun optimizasyon algoritmasi belirlenmeye ¢alisilmistir.

Her ii¢ yontemde de Bath Universitesinden elde edilen iris sablonunun AKD yardimiyla
ikili koda doniistiiriilmesi ile olusturulan dizi damga olarak kullanilmaktadir. S6z konusu
yontemlerde, renkli tasiyict goriintii i¢in YCbCr modelinin renk kanallar1 daha az iliskili
oldugundan, bu renk uzay1 tercih edilmekte ve damga, dayaniklilig1 artirmak adina goriintiiniin
enerjisinin ¢ogunu igeren Y kanalina gomiilmektedir. Damganin gémiilmesi asamasinda
oncelikle goriintiiniin Y kanali “Haar” filtre yardimiyla YDDADD ile ayristirilir. Diigiik
frekansl alt bant bloklara boliiniir ve standart sapma degeri daha diisiik olan bloklar damga
gdmme pozisyonu olarak belirlenir. Eger matris ayristirma teknigi olarak TDA segilirse U
bileseninin siitun vektoriindeki katsayilar1 degistirmenin, satir vektoriindeki katsayilar
degistirmekten daha az goriiniir bozulmaya neden olmasi ve yalnizca ilk stitununun degismez
bliytikliik iliskisini korumasi sebebiyle bu bilesenin ikinci satir birinci siitun katsayis1t modifiye
edilir. Eger bloga QR Ayristirma uygulanacaksa R matrisi damganin gdmiilecegi alan olarak
tercih edilir. QR ile ayristirtlacak giris matrisinin siitunlari iligkili oldugunda, R matrisinin ilk

satir elemanlarinin mutlak degeri, diger satirlarin mutlak degerinden ¢ok daha biiyiik olacaktir.
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Dolayisiyla, ilk satira damga bitleri gomiildiigiinde orijinal goriintiiniin gorsel kalitesinde daha
az bozulma meydana gelecektir. Bu nedenle damga R matrisinin ilk satirina gizlenir. Eger
YDDADD alaninda Schur Ayrnistirma teknigi ile damgalama gergeklesecekse Schur
Ayristirmadan sonra elde edilen iiniter matrisin (U) tiim ilk siitun elemanlarinin ayni isarete
sahip olmas1 ve degerlerinin birbirine ¢ok yakin olmasindan dolay1 bu matris damgay1 gdémmek
tizere tercih edilir. Damga bitleri secilen ayristirma tekniginin 6zelliklerine bagli olarak
gomiildiikten ve damgalanmis bloga ters ayrigtirma uygulandiktan sonra ters YDDADD
yardimiyla damgalanmis Y bilesen elde edilir. Cb ve Cr kanallari ile birlikte bu bilesen RGB
uzayina cevrilerek damgalanmis renkli goriintii olusturulur. Her ii¢ yontemde de kor
damgalama gergeklestiginden damga ¢ikarma siirecinde orijinal goriintiiye ihtiya¢ duyulmaz.

Dayaniklilik, algilanamazlik ve kimlik dogrulama agisindan ¢aligmalar kiyaslandiginda,
KUAABA ile optimize edilmis YDDADD-QR Ayristirmaya dayali yontem hem
algilanamazlig1 daha iist seviyeye ¢ikardigi hem de daha az sahiplik dogrulama hatasina sahip
oldugu i¢in 6n plana ¢ikmaktadir. O nedenle bu yontemin deneysel sonuglar1 ayrintili olarak
irdelenmistir.

YDDADD-QR-KUAABA tabanli ¢alismanin algilanamazlig test edildiginde TSGO
degeri 40 dB’nin {lizerinde bulunmustur. Dolayisiyla damgalanmis gorlintiiniin  gorsel
kalitesinin iyi oldugu ve gomiilen damganin varliginin damgalanmig goriintiilerde kesinlikle
hissedilmedigi sdylenebilir. Dayaniklilik incelendiginde ise hem NK degerinin hem de BHO
degerinin oldukga iistiin oldugu goriilmektedir. Kirk farkli durum i¢in ortalama NK %98.20,
ortalama BHO ise %1.56 bulunmustur. Yontem atak olmadigi durumda ve giiriiltii ataklari,
JPEG sikistirma, kirpma, Gauss filtresi, ortanca filtresi, keskinlestirme filtresi, histogram
esitleme, yeniden 6l¢ekleme, gama diizeltme, rotasyon, goriintii ¢gevirme ve dalgacik sikistirma
ataklar1 s6z konusu oldugunda gomiilen iris kodunu ya hatasiz olarak ya da yiiksek oranda
dogrulukla cikarabilmektedir. Ancak ortalama filtresine ve goriintiiden rasgele yirmi satir ve
yirmi siitun silme atagina kars1 diger ataklardan biraz daha diisiik bir performansa sahiptir.

Onerilen biyometrik tabanli damgalama algoritmasmin performans: geleneksel
damgalama semalariyla algilanamazlik ve dayaniklilik agisindan karsilastirilmigtir. Dalgacik
doniigiimiine dayali1 dort kor goriintii damgalama algoritmasi ([97, 98, 133, 134]) daha az veri
ylkleme kapasitesine sahip oldugu halde, YDDADD-QR-KUAABA tabanli ¢calismanin gorsel
kalitesinin ve dayanikliliginin daha {istlin oldugu bulunmustur. Ataklar karsisinda elde edilen
NK ve BHO degerleri incelendiginde JPEG sikistirma, keskinlestirme filtresi, histogram

esitleme ve yeniden Olgekleme ataklari agisindan sonuglarin [97], [98] ve [133]’te elde
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edilenlerle yakin oldugu gozlense de giiriiltii ataklari, kirpma ve rotasyona karsi Onerilen
yontem bahsi gecen literatiir calismalarindan olduk¢a basarili bulunmustur. [134] ile
karsilastirildiginda ise kirpma, keskinlestirme filtresi, histogram esitleme ve rotasyon agisindan
elde edilen NK ve BHO degerleri yakin olsa da, giiriiltii ataklar1, JPEG sikistirma ve ortalama
filtresi s6z konusu oldugunda 6nerilen ¢alisma daha direncgli bulunmustur. Yine bu yontemlerde
test edilmeyen satir veya siitun bazinda goriintii ¢evirmeye, dalgacik sikistirmaya ve
damgalanmis goriintiiden rasgele yirmi satir ve yirmi siitun silinmesi durumuna karsi da
YDDADD-QR-KUAABA tabanli sistemin dayanikliliginin yiiksek oldugu gozlenmistir.

Tez kapsaminda Onerilen geleneksel damgalama ve biyometrik damgalama
calismalarinin  dayaniklilik performansi birlikte degerlendirildiginde YDDADD-QR-
KUAABA tabanli damgalama semas1 daha yiiksek veri yiikleme kapasitesine sahip olmasina
ragmen giriiltii, JPEG sikistirma, kirpma gibi ataklarda ve geometrik bozulmalarda daha
direncli bulunmustur. ADD-TDA-KUAABA tabanli ¢aligsma ise yalnizca filtreleme ve yeniden
Ol¢ekleme atagina kars1 biyometrik damgalama yontemini geride birakmustir.

Iris biyometrisini kullanan ¢alismanin kimlik dogrulama performansi1 YRO ve YKO
yardimiyla hesaplanan EHO’ya bagli olarak degerlendirilmistir. Elde edilen bulgular
irdelendiginde tiim ataklar i¢in ortalama EHO degerleri %0.07 bulunmustur. EHO sifira
yaklagtik¢a dogrulama hassasiyetinin arttig1 goz oniine alindiginda yontemin oldukca basarili
oldugu gozlenebilir. Bu ¢alismayla ayn1 veri tabanini kullanan [71, 72]’de verilen kor olmayan
damgalama sistemleriyle gercek kabul sayilar1 agisindan kiyaslama yapildiginda, YDDADD-
QR-KUAABA tabanli yontem tiim yetkili kullanicilarin sisteme erisimine izin verirken, bahsi
gecen referans galigmalar bazi yetkili kullanicilari sahtekar olarak etiketlemektedir. Dolayisiyla
onerilen biyometrik damgalama semasinin kimlik dogrulama performansi daha iistiin

bulunmustur.



5. ONERILER

Giliniimiizde internet teknolojilerinin ve bilgisayar aglarinin gelisimi goriintii, video, ses
vb. ¢oklu ortam verilerini kolayca erisilebilir ve kopyalanabilir hale getirmistir. Kopyalanan
sayisal iceriklerin kalitesi, orijinal iceriklerle ayni oldugundan telif haklarimni korumak 6nemli
bir zorluk haline gelmistir. Sayisal damgalama, bu tiir sorunlarin {istesinden gelmek i¢in ortaya
cikmis bir tekniktir.

Tez kapsaminda ilk olarak gri seviye goriintiiye ikili logonun goémiildiigli optimize
edilmis kor damgalama yontemi Onerilmistir. Bu yontem g¢esitli giiriilti ekleme, JPEG
sikistirma, filtreleme, kirpma, yeniden 6l¢ekleme gibi ataklar karsisinda test edilmis ve basarili
bulunmustur. Ikinci asamada ise damganmn ikili goriintiilerden  segilmesinden
kaynaklanabilecek aidiyet problemlerini ¢c6zmek i¢in iris verisinden elde edilen ikili kod damga
olarak tercih edilmistir. Bu kisimda tasiyici igerik olarak gri seviye goriintii yerine renkli
goriintiilerden yararlanilmistir. Ayrica bir 6nceki calismadan farkli olarak 90° ve katlarinda
rotasyon ve gOriintii ¢evirme gibi geometrik ataklar karsisinda da dayanikli yontemler
sunulmustur. 90° ve katlar1 disindaki rotasyon ataginda ya da goriintliiniin 6telenmesi
durumunda orijinal goriintiiniin bir kism1 kaybolacaktir. Calisma blok tabanli oldugu i¢in bu
tarz ataklarda dayaniklilik performansi diisecektir. Bu nedenle dairesel alanda tanimlanan
dontisiim tekniklerinden yararlanilabilir. Bu tekniklerin yer aldigi baz1 ¢aligmalar ([136-138])
damga boyutunun cok yiiksek olmadigi durumlarda iyi gorsel kalite elde edilebilecegini
gostermistir. Gomiilecek bit sayis1 arttiginda ise ayni oranda algilanamazlik elde edebilmek igin
dayanikliliktan feragat etmek gerekecektir. Ancak, Onerilen biyometrik tabanli telif hakki
koruma uygulamalarinda dayanikliligin yiiksek seviyede tutulmasi sarttir. Bunu bahsi gecen
tekniklerle saglamak goriintiideki bozulma oranini 6nemli dlgilide artiracaktir. Bu hususlar goz
oniine alindiginda, biyometrik tabanli kor damgalama semas: tasarlamak i¢in ilgili biyometrik
0zelligi daha az sayida veri ile temsil edebilecek Oznitelik ¢ikarma yontemleri arastirilabilir.
Boylece gomiilecek veri miktar1 azaldigindan TSGO degeri artacaktir.

Daha oOnce kor damgalama yontemlerinin kor olmayan yontemlere kiyasla
dayanikliliklarinin daha diisiik oldugundan bahsedilmisti. Orijinal goriintiiniin damga ¢ikarma
adiminda kullanilmadig1 kor sistemler tasarlandiginda ytliksek dayanmiklilik elde etmek icin
algilanamazliktan bir miktar 6diin verilmesi kaginilmazdir. Gelecek ¢aligmalarda damgalanmis

goriintiilerde meydana gelecek gorsel bozulmay1 azaltmak amaciyla, kullanilan matris
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ayristirma tekniklerinde damganin gomiildiigii bilesende meydana gelecek degisimin diger
bilesenlerde yer alan verilerle telafi edilip edilemeyecegi arastirilabilir. Boylece dayaniklilik
korunarak, daha yiiksek TSGO degeri elde edilebilir.

Bu tez calismasinda renkli goriintiilerde damgalama gerceklestirilirken YCbCr uzayi
tercih edilmisti. Damga dayanikliligi artirmak adma enerjinin ¢ogunu iceren Y kanalina
gizlenmisti. Ancak Cb kanalmin IGS agisindan en az duyarli olmasindan dolay1 bu kanalda
damgalama gorsel kaliteyi iyilestirebilir. Gelecek caligmalarda her bir kanalin avantajim

birlestirmek icin tek kanal yerine iki veya ii¢ kanaldan yararlanilabilir.
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