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ABSTRACT

GAP ANALYSIS BETWEEN ISO/IEC 27001:2022 AND THE TURKISH
PUBLIC INFORMATION AND COMMUNICATION SECURITY GUIDE

PAMUK, Tugba,
Information Systems Engineering Master’s Program with Thesis
Supervisor : Asst. Prof. Mehmet KARA

July 2025, 93 pages
Increasing digitalization on a global scale has transformed information security from
a mere technical requirement for public institutions into a strategic management area.
With this transformation, the integration of international standards in a manner
compatible with institutional structures has become critical for the protection of
information assets. In this thesis, the structural compatibility, discrepancies, and
application differences between the ISO/IEC 27001:2022 Information Security
Management System standard and the Public Information and Communication
Security Guide published by the Presidency of the Republic of Turkey's Digital

Transformation Office have been examined using a holistic approach.

Through a gap analysis conducted as part of the research, the security controls of both
structures were compared in detail, and the relationship between the standard's
systematic, risk-based approach and the guide's normative regulations specific to the
public sector was evaluated. The findings provide a roadmap for public institutions to
establish a sustainable information security infrastructure that is compliant with
national legislation and open to international audits. The study aims to contribute to
the literature and corporate governance not only through theoretical comparisons but

also through practical strategic conclusions.

Keywords: ISO/IEC 27001, Public Information and Communication Security Guide,
ISO/IEC 27001 Annex — A, ISO/IEC 27002, Information Security, Audit
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ISO/IEC 27001:2022 VE KAMU BIiLGI VE iLETiSiM GUVENLIGi
REHBERI ARASINDAKI BOSLUK ANALIZi

Tugba PAMUK

Bilisim Sistemleri Miithendisligi Tezli Yiiksek Lisans
Tez Yoneticisi: Dr. Ogr. Uyesi Mehmet KARA

Temmuz 2025, 93 sayfa

Kiiresel 6l¢ekte artan dijitallesme, bilgi giivenligini kamu kurumlari i¢in sadece teknik
bir gereklilik olmaktan c¢ikarip, stratejik bir yonetim alanina doniistiirmiistiir. Bu
doniistimle birlikte, uluslararasi standartlarin kurumsal yapilarla uyumlu bir sekilde
entegre edilmesi, bilgi varliklarinin korunmasi agisindan kritik hale gelmistir. Bu
tezde, ISO/IEC 27001:2022 Bilgi Gilivenligi Yonetim Sistemi standardi ile Tirkiye
Cumbhuriyeti Cumhurbagkanligi Dijital Dontisiim Ofisi tarafindan yayimlanan Kamu
Bilgi ve Iletisim Giivenligi Rehberi arasindaki yapisal uyum, drtiismeyen noktalar ve

uygulama farkliliklar biitiinciil bir yaklasimla incelenmistir.

Arastirma kapsaminda gerceklestirilen bosluk analizi (gap analysis) ile her iki yapinin
giivenlik kontrolleri detayli bigimde karsilastirilmis; standardin sistematik, risk temelli
yaklagimi ile rehberin kamu oOzelinde normatif diizenlemeleri arasindaki iligki
degerlendirilmistir. Elde edilen bulgular, kamu kurumlarinin hem ulusal mevzuata
uygunluklarini saglarken ayni zamanda uluslararasi denetimlere agik, siirdiiriilebilir
bir bilgi giivenligi altyapisi olusturabilmeleri i¢in bir yol haritas1 sunmaktadir.
Calisma, yalnizca teorik bir karsilagtirma degil, ayn1 zamanda uygulamaya doniik
stratejik ¢ikarimlar da icermesi bakimindan literatlire ve kurumsal yonetisime katki

saglamay1 hedeflemektedir.

Anahtar Kelimeler: ISO/IEC 27001, Kamu Bilgi ve Iletisim Giivenligi Rehberi,
ISO/IEC 27001 Ek — A, ISO/IEC 27002, Bilgi Giivenligi, Denetim
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BOLUM 1: GIRIS

Cagimizda dijitallesme hem kamu hem 06zel sektor kuruluslarinin operasyonel
stireclerinde kacinilmaz bir donilisiim alani haline gelmistir ve bu da yalnizca sanayi
ve hizmet sektorlerini degil; saglik, e-ticaret ve tarim gibi alanlar1 da derinden
etkilemis ve doniistiirmiistiir. Bu doniisiim, hem hizmet sunum bi¢imlerinde hem de

siire¢ yonetimlerinde koklii degisimlere yol agmustir.

Dijitallesme ile birlikte kamu ve 6zel sektor kuruluslarinda bilgiye dayali siireclerin
artmas1, bilgi giivenligini kurumlar igin hayati bir konu haline getirmistir. Ozellikle
kisisel verilerin, kurumsal bilgilerin ve kritik altyapilara iliskin verilerin dijital
ortamlarda islenmesi, bu verilerin gizliligi, biitiinliigli ve erisilebilirligini koruma

gereksinimini ortaya ¢ikarmistir.

Dijitallesmenin  hiz  kazanmas1 e-ticaret lizerinde alisveris deneyiminin
kisisellestirilmesinden tedarik zincirinin yeniden yapilandirilmasina kadar genis bir
yelpazeyi kapsamaktadir. Yapay zeka ve makine 6grenimi teknolojileri, miisterilere
0zel iirlin Onerileri sunarak aligveris siireclerini optimize etmekte; chatbotlar ve sanal

asistanlar, 7/24 miisteri hizmetleri saglayarak kullanici deneyimini gelistirmektedir.

Bu gelismeler, miisteri memnuniyetini artirmig, pazar erisimini kiiresellestirmis,
isletmelerin operasyonel maliyetlerini diislirmiis ve veri analitigi sayesinde daha etkin

stratejik kararlar alinmasini saglamistir.

Saglik sektoriinde ise dijital teknolojilerin adaptasyonu daha erisilebilir, hizli ve etkili
saglik hizmetine erisime olanak saglamistir. Yapay zeka destekli tani sistemleri,
ozellikle goriintiileme alaninda, hastaliklarin daha erken ve dogru teshis edilmesini

saglamaktadir [1].

Bu gelismeler, saglik hizmetlerinin kalitesini artirmakta, hizmet sunum siireclerini
hizlandirmakta ve tedavi maliyetlerini azaltarak saglik sistemlerinin genel

verimliligine katkida bulunmaktadir [2].

Glinlimiiz teknolojileri saglik hizmetleri icin yeni tibbi teknoloji bigimleri ve

uygulamalari alaninda gelismektedir. Saglik hizmeti teknolojisinin siirekli gelismesine



ragmen, bir hasta saglik kayit sisteminin uygulanmas1 ve sistemlerin hassasiyeti
nedeniyle hala 6nemli bir zorluk teskil etmektedir. Bilgi, saglik kurumlarinin
varliklarin1 devam ettirebilmeleri agisindan hayati 6neme sahiptir ve bilgi glivenligi

yonetimi siireciyle giivence altina alinmasi zorunludur [3].

Yapay zeka, saglik profesyonellerinin tani ve tedavi siireci belirlemesine, hastaya 6zgii
tedavi siireci ayarlanmasina, hastanin semptomlarina gore ilag hazirlamada oldukca

fayda saglamaktadir [4].

Tarim sektorii de dijital teknolojilerden 6nemli 6l¢iide etkilenmistir ve "akilli tarim"
kavrami ortaya ¢ikmustir. Sensorler, dronlar ve uydu sistemleri araciligiyla tarim
arazilerinin verileri toplanmakta ve analiz edilmektedir. Bu dijital gelismeler
sonucunda tarimsal iiretimde verimlilik artmis, gevresel etkiler azalmis, ciftcilerin

gelir diizeyleri yiikselmis ve gida gilivenligine yonelik toplum giiveni artmistir.

Gelecek icin Oongoriilen en dnemli {i¢ stratejik kaynak olarak gida/tarim, temiz su ve
yenilenebilir enerji sdylenebilir.  Siirdiiriilebilir tarimsal  kalkinma i¢in  bu
kaynaklarin daha kontrollii kullanilmasi artik bir zorunluluktur. Verimi arttirmak
icin hizla dijital ve akilli teknolojilerin gelistirilerek tarimda kullanilabilir hale
getirilmesi gerekmektedir. Dijital tarim daha verimli, daha ¢evreci ve veriye dayali
karar verme olanag1 saglayan bir yoldur. Boylece daha giivenilir, daha uzun soluklu
ve verimi yliksek tretimle niifusun ihtiyact daha rahat karsilanabilecektir. Yapilan

yeniliklerle tarim sektoriinde karsilasilan zorlu kosullar daha rahat asilabilir [5].

Bankacilik sektoriinde ise dijital doniisiim; teknolojik geligsmelerle birlikte yasal
diizenlemeler, regiilasyonlar, miisteri beklenti ve baskis1 ve maliyet yonetimi gibi
aktorlerle de yonetilmektedir. Giinliik hayatimizin artik ayrilmaz pargalari olan mobil

bankacilik, yapay zeka ve chatbotlar vb. konular temel uygulama alanlarindandir.

Ulkemizde kamu dijitallesme siireci 2000°1i yillarin basindan itibaren hiz kazanmus,

ozellikle e-Devlet Kapist (www.turkive.gov.tr) {izerinden bir¢ok hizmet dijital
platformlara taginmustir. E-Devlet hizmetiyle birlikte vatandaglar kamu hizmetlerine
tek noktadan dijital erisimini saglamaya baslamistir. Elektronik Devlet (E-Devlet),
kamu hizmetlerinin Bilgi ve lletisim Teknolojileri (BIiT) kullanilarak dijital

platformlar araciligiyla vatandaglara, kamu c¢alisanlarina sunulmasidir [6,7].


http://www.turkiye.gov.tr/

Ulusal Yargt Ag Bilisim Sistemi (UYAP) ile adli islemlerin dijital ortamda
yiiriitiilmeye baslanmas1, Merkezi Niifus Idaresi Sistemi (MERNIS) ile niifus bilgileri
elektronik ortama tasinarak kurumlar arasi veri paylagiminin miimkiin hale gelmesi,
KamuNET ile de kamu kurumlar arasinda giivenli ag iletisiminin saglanmasi
hedeflenerek e-devlet kamu hizmetlerinin stirekliligi saglanmaya caligilmistir. E-
Nabiz gibi vatandaglarin saglik kayitlarina ve tedavi ge¢mislerine ¢evrimigi
ulagabilmelerini saglayan, Merkezi Hekim Randevu Sistemi (MHRS) gibi hastalarin
hastaneye gitmeden doktor randevusu almalarina olanak saglayan sistemler saglikta
cok onemli dijital degisim ve doniisiimdiir. Bunlarin yani sira mali islemler igin
Interaktif Vergi Dairesi (GIB), egitim i¢in Okul Y&netim Bilgi Sistemi (E-Okul),
Yiiksekogretim Kurulu Bagkanligi Yiiksekogretim Bilgi Sistemi (YOKSIS) gibi
elektronik sistemler ilgili vatandaslarin verilere ulasabilmesini saglayarak devletin
dijital kapasitesini artirmistir ve hizmetlerin hizli ve kesintisiz verilmesini, vatandas
memnuniyeti ve katilimini artirmay1 ve veri giivenligi ve kurumlar arasi entegrasyonu

saglamay1 hedeflemistir.

Kamuda dijital hizmetlerin yayginlastirilmas ile birlikte kamu hizmetlerine erisim
kolaylasti, verimliligi artirmak hedeflenmistir. Bu siirdiiriilebilirligin saglanabilmesi
icin insan kaynagi kapasitesi artirilarak, giivenlik onlemleri giiglendirilmeli ve

kurumsal entegrasyon saglanmalidir [8].

Djjitallesmenin getirdigi seffaflik kamu hizmetlerinin kalitesini artirmada oldukcga
kritik faktordiir. Kamu hizmetlerinde dijitallesmenin basarili  bir gsekilde
gerceklestirilmesi icin bazi zorluklar ve engellerle karsilasilabilmektedir. Veri
giivenligi, bilgi gizliligi, dijital esitsizlik, teknoloji altyapisinin yetersizligi ve
personelin yeterli dijital becerilere sahip olmamas1 gibi sorunlar dijital doniigiimde
asilmas1 gereken kritik sorunlardandir. Bu nedenle kamu yonetimi teknolojisinin

dijital doniisiim siirecindeki basarist i¢in ¢oziimler gelistirilmesi gerekmektedir [9].

Dijitallesme hem kurum hem de {ilkeler ic¢in biiyiikk kolayliklar ve faydalar
saglamaktadir ancak bu siirecte verilerin fiziksel ortamdan elektronik ortama
aktarilmasi, bu ortamda saklanmasi islenmesi ve iletilmesi kurum i¢in 6nemli riskler
olusturmaktadir. Ciinkii bilgisayar korsanlar1 ya da diisman iilkeler gerekli giivenlik

onlemi alinmadiginda bu sistemlerde bulunan verilere atak yaparak maddi manevi ¢ok
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biiyiik zararlar verebilmektedir. Bu ylizden dijital ortama aktarilan verilerin korunmasi

gerekmektedir.

Bu tezde bilgi sistemlerinin korunmasi igin gelistirilmis ISO/IEC 27001 standard1 ve
Tirkiye Cumhuriyeti Cumhur Baskanligi Dijital Dontisiim Ofisi tarafindan kamu bilgi
sistemlerindeki verilerin korunmas1 igin olusturulmus Kamu Bilgi ve Iletisim

Giivenligi Rehberinin giivenlik bakis agis1 analiz edilmistir.

Devletler hizmetlerinin dijital ortamda sunulmasini, vatandaslarinin devletle olan
etkilesim siireclerini kolaylastirmayi, biirokrasiyi azaltmay1 ve seffaflik ile verimliligi

arttirmay1 amagladiklar i¢in iilkemizdeki e-devlet hizmetini halka sunmaktadir.

1.1.E Devlet Uygulamalarinin Durumu

Diinyadaki pek ¢ok iilke tilkemizde oldugu gibi dijital hizmetlerini artirmaktadir. Bu

konularda Giiney Kore, Singapur, Hindistan, Estonya, Ingiltere 6n plana ¢ikmaktadur.

1.1.1. Giiney Kore / E-Government

Giliney Kore, e-devlet uygulamalarinda oldukga ilerlemis bir iilkedir. 2000°1i yillarin
basinda baglatilan e-devlet doniisiimii, {ilkenin dijitallesme oranini arttirmis ve bu da

kamu hizmetlerini verimli hale getirmistir.

Government24 adli bir platform e-devletin merkezi aracidir. Giiney Kore vatandaslar
vergi ddemelerinden, saglik bilgilerine kadar bir¢ok hizmete bu platform iizerinden
erisebilir. Dijital imza ve kimlik uygulamasi ile yine Giiney Kore vatandaslar1 devlet
ile olan islemlerini yapabilirler. E-Health uygulamasi da bizde kullanilan E-Nabiz
uygulamas1 gibi vatandaglarin saglik ge¢cmislerine dijital ortamda c¢evrimigi

ulagmalarin1 saglamaktadir [10].

1.1.2. Singapur / E-Government

Singapur, e-devlet hizmetleri konusunda diinyada oncii bir iilkedir. Singapur
hiikiimeti, vatandaslarina dijital ortamda kolay erisilebilen hizmetler sunarak, devletle
olan etkilesimi daha verimli hale getirmistir. GovTech ile hiikiimet dijital hizmetlerini

halka sunmaktan sorumludur.



SingPass; Singapur’un dijital kimlik dogrulama sistemidir. Bu uygulama vatandaglarin
cesitli kamu hizmetlerine ¢evrimigi erisim saglamak i¢in kullanabilecegi bir dijital
kimliktir. Bu sistem, e-devlet portali ile entegrasyon halindedir. GovTech ise
Singapur'un  dijital dOniiglimiinii  yOneten hiikiimet organidir. (Bizdeki
Cumbhurbagkanlig1 Dijital Doniisiim Ofisi - CBDDO). E-Health ise bizdeki E-Nabiz
gibi saglik hizmetlerini dijitallestirerek, hastalarin tibbi ge¢mislerine ¢evrimigi olarak
erismelerini saglar. Bu ¢evrimici uygulamalar vergi 6demeleri, ara¢ kayitlari, saglik
hizmetleri, egitim hizmetlerine basvuru gibi islemler dijital platformlar {izerinden

yapilir.
1.1.3 Hindistan / Digital India

Hindistan, genis niifusuyla e-devlet uygulamalarini hizla genisletmistir. Digital India
programi, iilkedeki dijitallesmeyi hizlandirmay1 hedefler ve devletle etkilesimleri
dijital ortamda sunar. Hindistan’in en biiylik dijital kimlik sistemi olan Aadhaar,
vatandaslarin kimlik dogrulama iglemleri igin kullanilir. Aadhaar, kamu hizmetlerine
erisim i¢in anahtar rol oynar. E-District ve E-Services gibi platformlarla, vatandaslarin
bolgesel yonetimle olan iligkilerini dijital hale getirmistir. Bu platformlar, basvuru,
hizmet talebi ve Odeme islemleri gibi pek ¢ok devlet islemini dijital ortamda
gerceklestirmektedir. M-Government (Mobil Hiikiimet): Hindistan, mobil cihazlar
tizerinden devletle olan etkilesimi kolaylastirmak amaciyla M-Government
uygulamalarini baslatmistir. Vatandaglara, vergiler, sosyal yardim basvurulari, saglik

hizmetleri, egitim gibi alanlarda dijital ¢6ziimler sunmaktadir [11].
1.1.4. Estonya / E-Estonia

Estonya, e-Devlet konusunda diinya ¢apinda en ileri diizeydeki iilkelerden biridir.
Estonya'nin e-devlet altyapisi, dijital kimlik ve dijital hizmetlerin entegrasyonu ile

tanmr. Ulkede, vatandaslar ve sirketler devlet hizmetlerine kolay erisim saglayabilir.

Estonya, tiim vatandaslar1 i¢in zorunlu dijital kimlik kartlar1 saglar. Bu dijital kimlik,
e-devlet platformlarina erisimin anahtaridir. Estonya'nin merkezi dijital altyapist olan
X-Road, devlet daireleri arasindaki veri paylasimini giivenli bir sekilde saglar. Kamu

ve 6zel sektor arasindaki veri aligverisi bu altyapi ile yapilir. E-Residence (E-Tkamet)



Estonya, diinyanin dort bir yanindaki girisimcilere, dijital kimlik alarak Estonya'da
sanal bir isletme kurma imkan1 sunar. E-Health, Saglik hizmetleri dijitallestirilmis ve

tiim vatandaglarin saglik verilerine ¢evrimigi erigimi vardir.

Vergi beyani, se¢imler, saglik hizmetleri, egitim, ara¢ kayitlar1 gibi pek ¢ok islem

dijital ortamda yapilabilmektedir [12].

1.5 ingiltere / e- Government

Ingiltere’de gov.uk platformu iizerinden vatandaslar, devletle olan islemlerini
cevrimici olarak gergeklestirebilirler. Bu platform {izerinden vergi 6demeleri, pasaport
basvurulari, sosyal giivenlik islemleri yapilabilir. Bu uygulamalar devlet hizmetlerini
platform tizerinden halka sunarak; vatandaglarin daha hizli, giivenli ve verimli sekilde

devlet hizmetlerinden yararlanmalarini saglar.

Ulkelerin dijitallesme hamleleri, kamu hizmetlerinin elektronik ortama tasinmasini ve
biiylik veri temelli karar alma siireclerinin benimsenmesini beraberinde getirmistir. Bu
gelismeler, bilginin kurumsal ve wulusal diizeyde kritik bir varlik olarak
konumlanmasini saglamis; dolayistyla bilgi giivenligi, dijitallesmenin ayrilmaz bir
bileseni haline gelmistir. Bu baglamda, dijitallesme ile birlikte fiziksel ortamdan
dijitale taginan bilgilerin muhafaza edilmesi i¢in bilgi glivenligine geg¢is siireci, sadece
teknolojik degil; ayni zamanda yOnetsel ve stratejik bir doniislim olarak

degerlendirilmelidir.



BOLUM 2: BiLGi GUVENLIGI IHTIiYACI

Bilgi; dijital ya da fiziksel ortamlar iizerine kaydedilmis anlamli veriler biitiiniidiir.

[

Enformasyon verinin Ust versiyonu oldugu icin anlamlandirilmis veri’’ olarak
Y y

tanimlanabilir.

Bilgi Giivenligi ise; 6zellikle bilgi teknolojileri kullanilarak saklanan, iletilen bilgilerin
veya islenen verinin yetkisiz erisim, degistirme veya yok edilmesine kars1 korunmasini
saglayan disiplindir. Bir bilgi sisteminin faaliyetlerini yerine getirirken kesintisiz,
kaliteli ve glivenli bir hizmet sunumunun saglanmasini hedeflemektedir. Diger yandan
kurumsal imaj ve giivenirligin saglanmasi, eldeki bilgi varliklarinin korunumu ve
yetkisiz erisimlerin Onlenmesi de bilgi giivenliginin temel ama¢ ve Oncelikleri

arasindadir [13].

Bilgi gilivenliginin zaruriyeti ve 6nemi hem kisisel hem de kurumsal alanda giin
gectikce her sektorde, her organizasyonda giderek artmaktadir. Bu duruma artan siber
saldirilar, veri ihlalleri ve bilgi giivenligi alaninda yapilan yasal diizenlemelerin

getirdigi cezai yaptirimlar neden olmustur.

Bilgi giivenliginin baslica amaglarn ii¢ temel giivenlik ilkesi etrafinda sekillenir:
Gizlilik, bilginin yalnmizca yetkili kisi ve sistemler tarafindan erisilebilir olmasinm
saglar; Biitlinliik, bilginin dogruluk, tutarlilik ve giivenilirligini korumay1 hedefler;
Erisilebilirlik ise bilginin ihtiya¢ duyuldugu anda ulasilabilir olmasini garanti altina
alir. Bu tcli yapi, bilgi giivenliginin teknik ve yonetsel uygulamalarinin temel
cergevesini olusturur. Bununla birlikte, giivenlik ilkelerine glinlimiizde siklikla inkar
edilemezlik, hesap verebilirlik ve kimlik dogrulama gibi tamamlayic1 hedefler de

eklenmektedir [14].

Bilgi giivenligini saglamanin adimlarindan ilki giivenlik i¢in hangi unsurlara ihtiyag
duyulacaginin belirlenmesidir. Bilginin giivenligini saglamak i¢in ikinci adim ise
kurumda bilgi giivenligi kiiltiirii anlayisinin yerlestirilmesidir. Bilgi giivenligi kiiltiiri;
kurumsal bilgi giivenligi politikast, bilgi giivenligi yonetimi ve uygulanan uluslararasi
standartlar ile miimkiindiir. Ugiincii adim ise bilgi giivenliginin en zayif halkas1 olan

insan i¢in bilinglendirme ve yetkinlestirme ¢aligsmalaridir [15].



Bilgi giivenliginin amaglari, organizasyonun yapisi, faaliyet alani ve yasal
yiikiimliiliikleri dogrultusunda ¢esitlenebilir. Ornegin; bir kamu kurumunda bilgi
giivenligi, vatandas verilerinin gizliligini ve hizmet siirekliligini saglamaya
odaklanirken, bir finans kurulusunda ise dolandiriciliklarin 6nlenmesi ve finansal
verilerin biitiinliigli 6n planda olabilir. Bu nedenle bilgi giivenligi, kurumun misyonu,
vizyonu ve i§ hedefleriyle dogrudan iliskilendirilmelidir. Etkili bir bilgi giivenligi
yoOnetimi; kurumun i¢ tehditlere (6rnegin; yetkisiz erigim, insan hatasi) ve dis tehditlere
(6rnegin; kot amach yazilimlar, APT'ler, sosyal miihendislik saldirilar1) kars1 direng
gostermesini  saglayan politikalar, prosediirler ve kontroller biitiinii olarak
tasarlanmalidir. Ayrica bilgi giivenligi, sadece riskleri azaltmay1 degil; ayn1 zamanda

yasal ve diizenleyici gereksinimlere uyumu saglamay1 da amaclar.

Bilgi giivenliginin amac1 yalnizca saldirilardan korunmak degil; bilgiye dayali
stireclerin  stirekliligini ve giivenilirligini saglamak, kurumsal siirdiirtilebilirligi
desteklemek ve paydas giivenini artirmaktir. Bu baglamda bilgi giivenligi, teknik
Onlemlerle sinirli olmayan; stratejik, yonetsel ve hukuki yonleri olan biitlinciil bir

yonetim alanidir.

Bilgi ve iletisim teknolojilerinin yayginlagmasi, veri odakli ¢alisma modellerinin
artmasi ve elektronik hizmetlerin 6n plana ¢ikmasi, dijital varliklarin korunmasin
stratejik bir gereklilik haline getirmistir. Bu baglamda, bilgi giivenligi sadece
teknolojik bir ihtiya¢ degil, ayn1 zamanda kurumsal itibar, yasal uyumluluk ve
vatandag/miisteri giiveni acisindan da kritik bir unsur haline gelmistir. Dolayisiyla,
bilgi giivenligi yonetim sistemlerinin etkin kurulumu ve siirdiiriilebilirligi, dijitallesme

stirecinin temel bir bileseni olarak degerlendirilmelidir.

Avrupa Telekomiinikasyon Standartlar1 Enstitlisiine gore (ETSI) siber giivenlik
standartlari, saldirilar ilk etapta dnleme ve saldirilarin etkilerini azaltma yoniindeki
kolektif c¢aba icin kritik dneme sahiptir. Bu nedenle c¢esitli standart kuruluslari,
kuruluslarin veri ve sistemlerini giivence altina almalarina yardimer olacak en iyi
uygulamalari, kilavuzlart ve diger kaynaklar1 gelistirmek i¢in proaktif bir yaklasim
benimsemistir. Bu anlayis neticesinde Uluslararas: Standardizasyon Orgiitii (ISO),

Uluslararasi Elektroteknik Komisyonu (IEC), Uluslararas1 Otomasyon Dernegi (ISA),
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ETSI, Uluslararas1 Telekomiinikasyon Birligi-(ITU-T) Avrupa Birligi Ag ve Bilgi
Giivenligi Ajanst (ENISA) gibi kuruluslar arasinda siber giivenlik standartlarinin
olusturulmasi ve uygulanmasi konusunda genis bir is birligi yapilmasini saglamistir

[16].
2.1. Tiirkiye’de Kurumsal Bilgi Giivenligi

Internetin gelismesine paralel olarak saldirilan artmast ile birlikte tiim diinyada oldugu
gibi lilkemizde de hem iyi bilinen giivenlik 6nlemeleri uygulanmig hem de yasal
diizenlemeler yapilmaya baslanmistir. Bu kapsamda asagidaki yasalar

olusturulmustur.

e 5237 Sayil Tiirk Ceza Kanunu

e 5809 Sayil1 Elektronik Haberlesme Kanunu

e 5070 Sayili Elektronik Imza Kanunu

e 5846 Sayili Fikri ve Sanat Eserleri Kanunu

e 6698 Sayili Kisisel Verilerin Korunmasi Kanunu

e 7545 Siber Guvenlik Kanunu

10 Temmuz 2018 tarihinde Cumhurbaskani tarafindan belirlenen amag, politika ve
stratejilere uygun olarak kamunun dijital donilisiimiine oncelik etmek, e-devlet
hizmetlerinin sunumuna aracilik etmek, kurumlar arasi is birligini artirmak ve bu
alanlarda koordinasyonu saglamak amaciyla Cumhurbagskanlig1 Dijital Doniisiim Ofisi
(CBDDO) kurulmustur. Bu kurulus kamu kurum ve kuruluslarinin dijital ortama
gecmesini, siber gilivenlik ve yapay zeka gibi konulart koordine etmekle

gorevlendirilmistir.

Kamu hizmetlerinin dijitallestirilmesi, e-Devlet altyapisinin gelistirilmesi, ulusal siber
giivenlik politikalarinin olusturulmasi, biiyiik veri, yapay zeka ve blok zincir gibi yeni
teknolojilerin kamuya entegrasyonu, Kamu Bilgi ve iletisim Giivenligi Rehberinin
hazirlanmas1 gibi gorevleri bulunan bu yapi; Bilisim ve Bilgi Toplumu Dairesi
Bagkanlig1 gibi daha 6nce farkli kurumlarda daginik yiiriitiilen gorevleri merkezi bir

otorite altinda toplamistir.



Kurulusun gorev siiresi boyunca Dijital Tirkiye Stratejisi ve “Ulusal Yapay Zeka
Stratejisi” hazirlanmistir, kullanici sayis1 65 milyona e-devlet kapis1 hizmet ¢esitliligi
acisindan biiyiitiilmiis, Kamu Bilgi ve Iletisim Giivenligi Rehberi yaymlanarak kamu
kurumlarmin bilgi sistemleri giivenligine dair kriterler belirlenmistir ve Kamu Siber
Olaylara Miidahale Ekipleri (SOME) koordinasyonu iilkemizin dijitallesme siirecine
yon veren pek cok stratejik calismalardan 6ne ¢ikanlardir. 2025 yilinin Mart ayinda
yayimlanan bir Cumhurbaskanligi Kararnamesi ile kurumsal gorev ¢akigsmalarinin
Onlenmesi, daha entegre ve merkezi bir dijital glivenlik politikasi ihtiyacinin olusmasi
ve siber tehditlere kars1 daha hizli karar alma ve uygulama kapasitesinin artirtlmasi
gerekeeleri ile CBDDO resmen kapatilmis, gorev ve yetkileri Siber Gilivenlik
Bagkanligi’na devredilmistir. Bu degisiklik ile birlikte Siber Giivenlik Bagkanligi,
yalnizca giivenlik odakli bir kurum olmaktan ¢ikmis, dijital doniisiimiin genel

koordinasyonunu iistlenen merkezi otorite haline gelmistir [17].

Dijitallesme siireci, yalnizca veri ve iglemlerin elektronik ortama taginmasiyla sinirl
kalmay1p, yapay zeka, nesnelerin interneti (IoT), bliylik veri analitigi ve bulut bilisim
gibi ileri teknolojilerle biitiinleserek derinlesmektedir. Gelecek donemde
dijitallesmenin yOnii; daha otonom sistemlerin, yapay zekd destekli karar
mekanizmalarinin ve ugtan uca dijital glivenligin 6n plana ¢iktig1 bir yapiya dogru
evrilmektedir. Bu evrim, bilgi giivenligi yonetim sistemlerinin yalnizca koruyucu
degil, ayn1 zamanda proaktif ve dinamik yapilarla desteklenmesini zorunlu
kilmaktadir. Bu baglamda, dijitallesmenin geldigi bu yeni asamada, bilgi gilivenligi
standartlarinin (6rnegin ISO/IEC 27001:2022) ve ulusal regiilasyonlarin (6rnegin:

Kamu Bilgi ve Iletisim Giivenligi Rehberi) dnemi daha da artmustir.

Bilgi giivenligi alaninda yapilan akademik c¢alismalar, son yillarda ozellikle
dijitallesmenin hiz kazanmasiyla birlikte artis gostermis ve disiplinler arasi bir
karakter kazanmistir. Literatiirdeki caligsmalar; siber tehditlerin evrimi, saldir1 tespit
sistemleri, glivenlik farkindaligi, sifreleme yontemleri, erisim kontrolleri, glivenlik
olgunluk modelleri ve Bilgi Gilivenligi Yonetim Sistemlerinin  (BGYS)
uygulanabilirligi gibi cesitli alt basliklar etrafinda sekillenmektedir.
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Kuruluslar artik dijital varliklarini sadece yonetmekle kalmayip, bu varliklar tizerinden
yeni i modelleri ve hizmetler iiretmektedir. Dijitallesmenin geldigi noktada, glivenlik,

mahremiyet ve veri biitiinliigii gibi kavramlar stratejik 6ncelik haline gelmistir.

Ulkelerin toplumsal diizenleri ve kamu hizmetleri de incelendiginde kritik altyapi
caligmalarinda hizmet devamlilig1 esas alinmistir. Kritik altyapilarin kapsamai tilkeden
ilkeye degismektedir. Amerika Birlesik Devletleri (ABD) hiikiimeti kritik altyapilarin
korunmasi caligmalarin1 Ulusal Giivenlik kapsamia aldigr i¢in kritik altyapilar
“Ulusal Altyap1 Koruma Plan1” ile belirlemistir, Avrupa Birligi’nin (AB) kritik
altyapilarin korunmasina bakis1 iiye iilkelerinde ikamet eden vatandaslarin saglik,
emniyet, giivenlik ve ekonomik refahi ile iiye iilke hiikiimetlerinin etkin isleyisinin
korunmas: acisindan bakmaktadir. Ulkemizdeki kritik altyapilarm korunmasi
calismalar1 ise Onlimiizdeki yillarda hazirlanmast muhtemel siber giivenlik
stratejilerinin, ulusal seviyedeki siber giivenlik ¢aligmalarinin ana temasinin “kritik
altyapilarin korunmasi” olacagi degerlendirilmektedir. Bu kapsamda iilkemizdeki en
Oonemli ¢aligmalarin basinda Ulusal Siber Giivenlik Stratejisi ve 2016-2019 Ulusal

Siber Gilivenlik Stratejisi yer almaktadir [18].

Kritik altyapilarin korunmasi uygulama gercevesi Sekil 2.1°de gdsterilmistir.

KAS Givenlik
Sorumluluk
(Sektor Bazinda)

KAS Guvenlik
Sorumluluk
(Tesis Bazinda)

KAS Belirleme

Kritik Altyap:
SeklisrleritX(XS) Sorumluluk

KAS
Koordinasyon
Sorumluluk

Isletme Sahibi (Ozel

EPDK, Enerji Bakanlig:, TAEK, _
AFAD EEDS Sektan) AEAD
pastis " D isletme Sahibi (Ozel R
Ulastirma UDHS, AFAD UDHB e AFAD
< tirri/Barailar OMan ve Suisleri Bakanlig, Orman ve Suiisleri istetme Sahibi (Ozel
Su Yonetimi/Barajlar AFAD Bakanbiai Sektor) AFAD
sletme Sahibi (Ozel .
Haberlesme BTK. UDHB, AFAD BTK. UDHB e Sl ( AFAD
Sekton)
BDOK SPK, Hazine i (Ozel
Bankacilik ve Finans Miistesarligi, M istetme Sabily (Czel AFAD
= Sektor)
Bakanligi, AF
tik Ka 1 = - 5 isletme Sahibi (Oze! :
JafiRc dmay icisleri Bakanligi, AFAD sleri Bakanligi Jetmer Sshity (0 FAD
Hizmetleri Sektor)
Bilim, Sanayi , ve Teknoloji
Kritik Uretim/Ticari |Bakanbai, G caret| Bilim, Sanayi ve Teknoloji isletme Sahibi (Ozel AEAD
Tesisler Bal 5, Bakanligi, TOBB Sektar) 2
AFAD TOBB
Sagli Saglik Bakanligi. AFAD Saglik Bakanlig: AFAD
Tanm ve Gida GTHB, AFAD GTHB fgietme Ssultl (Camt AFAD
Sektar)
Kiiltir ve Turizm | Kulttrve Turizm Bakanbgl | y;100r ve Turizm Bakanligi | '$letme Sahibi (Ozel AFAD
AFAL Sektor)

Sekil 2.1. Kritik Altyapilarin Korunmasi Uygulama Cergevesi
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Siber giivenlik artik yalnizca ag ve sistem korumasi saglayan teknik bir alan olmanin
Otesine gecerek kurumsal risk yonetimi, is siirekliligi ve yasal uyumluluk siire¢lerinin
ayrilmaz bir parcasi haline gelmistir. Gelisen tehdit ortami karsisinda, geleneksel siir
temelli giivenlik yaklagimlarinin yetersiz kaldigir goriilmekte ve bunun yerine, her
erisim talebinin siirekli dogrulandigi Sifir Giiven (Zero Trust) mimarileri 6n plana
cikmaktadir. Zero Trust mimarisi ‘asla giivenme, daima dogrula’ ilkesiyle
caligmaktadir. Bu yaklagima gore ag i¢indeki kullanicilar ve cihazlar bile giivenilmez
kabul edilir, her erisim talebi, kimlik dogrulama, cihaz durumu ve konum gibi
faktorlerle degerlendirilir, Kimlik ve erisim ydnetimi, mikro segmentasyon ve siirekli
izleme gibi mekanizmalarla desteklenir. Zero Trust; i¢ tehditlere kars yiiksek koruma,
veri ihlallerinin sinirlandirilmasi, uyumluluk (compliance) gereksinimlerine katka,

esnek ve giivenli uzaktan erisim imkani sunmasi agisindan faydalidir.

Internet {izerinden yapilan biiyiik saldirilardan bir tanesi “Mirai: Internetin diisiisii”
olmustur. Bu saldirida nesnelerin internetinin (IoT) yeni ortaya ¢ikmasi ile botnetlerde
hicbir antiviriis programi olmamasindan dolay1 bu cihazlar1 hedef alan bir botnet
saldinisidir. Japonca’da “gelecek” anlamina gelen Mirai; Linux tabanli sistemler
tizerinde ¢alisan [oT cihazlar1 hedefleyen bir kotii amacli yazilim (malware) tizerinden
kurulan bu zombi donanma ile yapilan biiyiik bir DDoS saldirisina dayanmaktadir. Bu

saldir1 ile glivenlik 6nlemlerinin alinmasi gerektigi bir kez daha goriilmiistiir [19].

[k ulusal siber giivenlik stratejisini 11 Eyliil 2001 yilinda yasadig1 terdr saldirisindan
kendine pay ¢ikaran ABD; 2003 yilinda yayinlamistir. Birlesik Krallik ise boylesi
biiyiik bir farkindalikta ge¢ kalarak 2007 yilinda Estonya’ya karsi gergeklestirilen
siber saldirilardan etkilenerek ancak 2009 yilinda ilk siber giivenlik strateji belgesini

yayinlamigstir.

Tiim diinyanin siber giivenlik saldirilarindan gittikge korkmasina sebep olan Stuxnet
saldirilar;; Birlesik Krallik’a kritik alt yapr gilivenliginin 6nemini bir kez daha
hatirlatmistir. Stuxnet; kotii amagl yazilim {izerinden Iran'in niikleer tesislerine
yonelik gerceklestirilen siber saldirilarin sorumlulugunu higbir grup veya filke
iistlenmemesine ragmen uzmanlar gelismis ve karmasik yapisi iizerinden Stuxnet’in

bir devlet tarafindan gelistirilmis olabilecegine inanmislardir. Bu baglamda ABD,
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Israil, Birlesik Krallik, Rusya, Cin ve Fransa gibi devletler Stuxnet'i gelistirebilecek

maddi ve teknik becerilere sahip lilkeler arasinda degerlendirilmektedirler.

Stuxnet saldiris1 enerji ve diger bir¢ok endiistriyel kontrol merkezindeki sistemlerin ve
kritik alt yap1 unsurlarinin ne kadar savunmasiz oldugunu ve siber saldirilara karsi

gliclendirilmesi gerektigini ortaya ¢ikarmistir [20].

Diinya genelinde hiikiimetler, kritik altyapilara yonelik artan siber saldirilara karsi
siber giivenlik onlemlerini zorunlu kilmak {izere tasarlanmis mevzuatla bu alanda
giiclendirme ¢aligmalarini yaptiklarini ortaya koymaktadirlar. Avustralya’da federal
hiikiimet 2018 Kritik Altyapr Gilivenligi Yasast (SOCI) kapsaminda kritik endiistri
sektorlerini dortten on bire g¢ikarmistir. Bu mevzuat endiistrilerin siber gilivenlik
Onlemlerini nasil uygulamalar1 gerektigine iligkin diizenlemeleri de icermekte ve

uyulmamasi halinde agir para cezalar1 ongérmektedir.

Yapay zeka destekli tehdit tespiti, glivenlik otomasyonu, tehdit istihbarat1 yonetimi ve
uc nokta koruma teknolojileri gibi yenilik¢i yontemler, siber giivenlik stratejilerinin
temel bilesenleri haline gelmistir. Siber saldirilarin karmagikliginin artmasi, fidye
yazilimi tehditlerinin yayginlagmasi ve devlet destekli siber casusluk faaliyetlerinin
cogalmas1 yalnizca teknik degil ayn1 zamanda yonetsel ve stratejik bilgi giivenligi
politikalarimin gelistirilmesini zorunlu kilmaktadir. Bu cercevede bilgi giivenligi,
sadece bilgi teknolojileri birimlerinin sorumlulugunda degil, kurumsal risk yonetimi

ve yonetisim anlayisi icinde ele alinmas1 gereken biitlinciil bir yaklagima doniigm{istiir.

Giivenlik teknolojisi hem yazilim hem de donanim tabanli olabilmektedir. Fakat
glinlimiizde her sey yazilimla yapilmaya ¢alisildig1 icin genellikle donanim soyutlanip
yazilimla yapilmaya calisilmaktadir. Giivenlik gelistirmeleri var olan gilivenlik
ozellikleri lizerinde yapilan diizenlemelerden olusmaktadir. Giivenlik algoritmalar
yogun hesaplama gerektirdigi i¢cin dnemli miktarda islemci giicii ve bellek ihtiyaci
olur. Bundan dolay1 etkin giivenlik algoritmalarinin tasarlanmasina ihtiya¢ vardir.
Daha o6nceki 6rneklerinde baslangi¢c seviyesinde olan siber savas Rusya — Ukrayna
savasinda fiziksel savasla es glidiimlii olarak yiiriitiilmektedir. Savasin siber tarafinda
50’den fazla Common Vulnerabilities and Exposures (CVE) kullanilmig ve 70’e yakin

hiikiimet web sitesine saldirildig1 kayit altina alinmistir [21].
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2022 yili siber giivenlik meslegi icin oldukc¢a bigimlendirici bir yil olmustur.
Jeopolitik ve makroekonomik calkantilarla giliniimiizdeki seklini alan ve her gecen
giinde sekillenmeye devam eden ve tanimlanan modern siber giivenlik kararlilikla
kendini gostermektedir. Biiyiiyen kiiresel siber giivenlik tehditleri ile bu tehditlere
kars1 miicadele edecek, kritik gorevleri iistlenecek profesyonellerdeki bosluk da

artmaktadir.
2022 yilinda gergeklesen ve oldukca ses getiren siber olaylardan bazilari su sekildedir:

Google’n saniyede 46 milyon istek ile bugiline kadar yapilmis en biiyiik HTTPS
DDoS saldirisin1 engelleyerek rekor kirmasi, Conti fidye yazilimi getesi, yliksek
profilli bir siber saldir1 ile Kosta Rika hiikiimetinin sistemimi ihlal ederek hiikiimetin
sistemlerine girip, ¢ok degerli verileri ¢alarak, 20 milyon dolar talep ederek Orta
Amerika hiikiimetini olaganiistii hal ilan etmeye zorlamasi, Avustralya'nin en biiylik
saglik sigortasi saglayicilarindan biri olan Medibank Private Ltd; 1.8 milyon
uluslararasi miisteri dahil olmak iizere 9,7 milyon eski ve mevcut miisteriye ait verilere
yetkisiz bir taraf¢a erigildiginin dogrulanmasi, Yandex Taksinin bilgisayar korsanlari
tarafindan ele gecirilerek Moskova'da bulunan tiim taksilerin ayni noktaya
yonlendirilmesi ile biiyiikk bir trafik sikisikligina yol agmasi bu o6rnek siber

olaylardandir [22].

Bir kurulusta bilgi giivenligi yonetim sistemlerinin kurulmus olmasi veya ISO/IEC
27001 standardina sahip olunmasi, kurum siireclerinde bilgi giivenliginin %100
saglandig1 anlamina gelmemektedir. Uygulanan bilgi giivenligi yonetim sistemlerinin
ve uyumlanmaya c¢alisilan standartlarin kullanilabilir ve siirdiiriilebilir olmasi

kuruluslar i¢in ¢ok onemlidir [23].

2.2. Bilgi Giivenligi Standart, Anacati ve Regiilasyonlar1

Bilgi giivenligi hem ulusal hem de uluslararasi standartlar, ana ¢atilar ve regiilasyonlar
ile korunmaktadir. Bu standart ve regiilasyonlar kurumlara bilgi giivenligi politika ve
prosediirlerini yOnetebilme, uygulayabilme, siirekli olarak iyilestirebilme imkéani
saglar. Bu imkanlar sayesinde de kurumlar bilgi glivenligi konusunda daha etkili ve
tutarli bir yaklasim benimserler. National Institute of Standards and Technology

(NIST) Siber Giivenlik Cergevesi ana ¢atiya, ISO/IEC 27001 standartlara, Kamu Bilgi
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ve Iletisim Giivenligi Rehberi de regiilasyonlara verilebilecek en énemli 6rneklerdir.
Bu standartlar, yalnizca teknik kontrolleri degil; ayn1 zamanda organizasyonel yapi,

insan faktorii ve siire¢ glivenligini de kapsayan bir giivenlik kiiltiiriiniin insasini

hedeflemektedir.

Bilgi giivenligi ve siber giivenlik alanlarinda, iilkeler farkli standartlar, mevzuatlar ve
cergeveler gelistirerek ulusal diizeyde giivenlik politikalarint olusturmuslardir.
Amerika Birlesik Devletleri'nde, NIST tarafindan yayimlanan Cybersecurity
Framework (CSF),. Avrupa Birligi iilkelerinde, Directive on Security of Network and
Information Systems (NIS Direktifi) ve NIS2 Direktifi, Birlesik Krallik'ta Cyber

Essentials programi, bunlara 6rnektir. [24].

Almanya’da BSI Grundschutz adi verilen bilgi giivenligi standardi, Japonya’da ise
JIS Q 27001 ile bilgi giivenligine kurumsal bir yaklasim kazandirmistir. Bu ¢abalar,
bilgi gilivenligi standartlarinin kiiresel Olcekte farkli yontemlerle gelistirilmekte
oldugunu ve iilkelerin kendi risk profilleri, mevzuat gereksinimleri ve ulusal giivenlik

stratejileri dogrultusunda 6zellestirmeler yaptigini gostermektedir.

Ulkeler kendi siber giivenlik stratejileri dogrultusunda bilgi giivenligini saglamak
amaciyla cesitli yasal diizenlemeler (regiilasyonlar) ve uygulama cerceveleri
(anagatilar) gelistirmistir. S6z konusu diizenlemeler, hem yerel ihtiyaglara hem de
uluslararas1 standartlara uyumlu olacak sekilde yapilandirilmistir. Boylece, bilgi
sistemlerinin gizliligi, biitiinliigli ve erisilebilirligi giivence altina alinarak dijital
doniisiim siireclerinin giivenli temeller lizerine insa edilmesi hedeflenmektedir. Bu
dogrultuda 2018 yilinda Cumhurbaskanligi Dijital Dontisim Ofisi (CBDDO)
onciiliigiinde Kamu Bilgi ve Iletisim Giivenligi Rehberi; yasalarimiz, ISO/IEC 27001
ve diger ilgili lilkelerdeki uygulamalar dikkate alinarak hazirlanmis ve yaymlamistir.
Diinyanin 6nde gelen iilkelerinde kullanilan diizenleme ve anagati dokiimanlari, ilk
yaymlanma ve giincellenme yillari, yayinlayan kurum bilgileri Tablo 2.1°de

goriilmektedir.
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Tablo 2.1 Ulkelerin Uyguladiklar1 Regiilasyonlar ve Anacatilar

Ulke Giivenlik Aciklama Yil Yayinlayan
Cercevesi Kurum
ABD NIST Cybersecurity | Kritik altyapilarin | 2014/2020 | NIST
Framework (CSF) | korunmasi ve siber
ve NIST SP 800-53 | risk ydnetimi icin
rehber saglar.
Avrupa NIS ve NIS2 | Uye iilkeler | 2016/2022 | Avrupa Komisyonu
Birligi Direktifleri arasinda siber
Network and giivenlik uyumunu
) saglamak icin
Information
: y standartlar ve
Security Directive
diizenlemeler
olusturur.
Birlesik Cyber Essentials Temel siber | 2014/2023 | National Cyber
Krallik giivenlik Security Centre
onlemlerini zorunlu (NCSC)
hale getirir ve siber
giivenlik olgunlugu
diizeyini artirir.
Almanya BSI Grundschutz ISO/IEC 27001 ile | 1994/2023 | Bundesamt fiir
lu, ulusal bilgi Sicherheit in d
(IT-Grundschutz- uyumlu, ulusal bilgi icherheit in der
. giivenligi  yonetim Informationstechnik
Kompendium )
sistemi
(BSI)
standardidir.
Japonya ISMS (Information | Bilgi  gilivenligini | 2014/2023 | Japanese Industrial

Security
Management
System) (JIS Q
27001)

kurumsal bir yapi
icinde yoneten ve
ISO/IEC  27001'e
dayanan bir

sistemdir.

Standards

Committee

(JISC)
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Tiirkiye Kamu Bilgi ve | Kamu kurumlarinin | 2020 T.C.
Iletisim  Giivenligi | bilgi giivenligi icin Cumbhurbaskanlig1
Rehberi bir  rehber  ve Dijital ~ Doniisiim
ISO/IEC 27001 ile Ofisi Bagkanlig
uyumlu bir
modeldir.

2.2.1. NIST Siber Giivenlik Anacatisi

ABD Ticaret Bakanligi'na bagli Ulusal Standartlar ve Teknoloji Enstitiisii (NIST)
tarafindan tiim sektorler icin gecerli risk temelli bir siber gilivenlik ¢ergevesi

yaymlamistir.

Bu ana cat1 kuruluglara siber giivenlik yeteneklerini gelistirme, riskleri etkin bir sekilde
yonetme, kritik varliklart koruma ve yasal diizenleyici uyum saglama konularinda
kapsayici bir kilavuz sunar. 5 temel islev tizerine kuruludur.

e Tanimlama

e Koruma

e Tespit etmek

e (Cevaplama

e lyilesmek
Bu islevler yonetisim ve kurumsal giivenlik politikalarinin ele alindig1 yeni bir islev
olan Yonetisim (Govern) de eklenmistir. Her islev, daha ayrintili kategorilere ve bu
kategoriler de alt kategorilere boéliinerek uygulama kolayligi saglar. Anacati,
organizasyonlarin mevcut siber giivenlik seviyelerini degerlendirmelerine yardimei
olmak i¢in dort olgunluk katmani (kismi, risk odakli, tekrarlanabilir ve uyarlanabilir)

sunar.

NIST SP 800- 53 federal bilgi sistemleri ve organizasyonlar i¢in kapsamli bir giivenlik
ve gizlilik kontrolleri setidir. Bu g¢erceve, kamu kurumlar1 basta olmak {izere bilgi
giivenligi ve gizliligini saglamak isteyen tiim kurumlar i¢in uygulanabilir durumdadir.
NIST SP 800-53 bilgi sistemleri lizerinde uygulanmasi gereken kontrolleri tanimlar ve

bu kontroller araciligiyla organizasyonlarin sistemlerini yetkisiz erisim, veri sizintisi,
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kotii amagh yazilim ve diger siber tehditlere karst korumasini saglamanin yani sira
aglara ve verilere yonelik siber giivenlik risklerini yonetmeye ve azaltmaya yardimei

olur.

Ulkemizde uygulanmak iizere 2020 yilinda Cumhurbaskanlig1 Dijital Déniisiim Ofisi
(su an Siber Giivenlik Baskanligina devredildi) tarafindan yayinlanmis olan Kamu
Bilgi ve Iletisim Giivenligi Rehberi hazirlanma asamasinda NIST ile birlikte iilkemiz
kurumsal altyapist ve altyapit uyumu da dikkate alinan durumlardir. Her iki rehber de
teknik detaylarla donatilmistir. NIST erisim kontrolii, sifreleme, egitim, izleme gibi
konulara deginirken Kamu Bilgi ve iletisim Giivenligi Rehberi ise kullanic1 yénetimi,

erisim, ag giivenligi, log yonetimi, fiziksel giivenlik gibi konulara deginmistir.

2.2.2. NIS Direktifi (Network and Information Security Directive)

Avrupa Birligi, 2016 yilinda NIS Direktifi’'ni (EU 2016/1148) kabul etmistir. Bu
direktif, Avrupa genelinde ag ve bilgi giivenligi onlemleri konusunda bir ¢ergeve
olusturmay1 amaclamaktadir. NIS Direktifi, 6zellikle kritik altyapi1 saglayicilar1 ve
kamu hizmeti sunan kuruluslar1 hedef almaktadir. Kamu sektoriindeki kuruluslar, bu
direktife uyum saglamak i¢in giivenlik risklerini ydnetmek, giivenlik agiklarini
raporlamak ve siber saldirilara kars1 dayaniklilig1 artirmak zorundadirlar ve ayrica bu
direktif, iiyeleri arasinda ortak giivenlik politikalarinin  ve standartlarinin

olusturulmasini saglamaktadir.

Siber giivenlik tehditlerinin arttig1 bir donemde, daha kapsamli bir giivenlik yaklasimi
getirmek amaciyla bu direktif NIS2 Direktifi olarak gilincellenmistir. Bu yeni direktif,
eski direktife gore daha siki gilivenlik gereksinimleri getirir ve kamu sektoriindeki
hizmet saglayicilarin daha giiclii giivenlik 6nlemleri almasini zorunlu kilar. Ayrica,

kamu sektorii ve 6zel sektor arasindaki is birligini daha da gii¢clendirir [25].

2.2.3. Cyber Essentials

Ingiltere Ulusal Siber Giivenlik Merkezi (National Cyber Security Centre -NCSC)
tarafindan 2014 yilinda olusturulmus isletmelerin temel siber giivenlik onlemlerini
aldigim1 belgeleyen bir sertifikasyon programidir. Bu sertifika programi gilivenlik
duvarlar ve internet gegcitleri, glivenli yapilandirma, kullanici erigimi kontrolii, zararl

yazilimdan korunma, giincellemeler ve ama ydnetimi gibi konulara deginmistir.
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Cyber Essentials uluslararas1 ya da ulusal bir standart, rehber gibi genis kapsamli
olmadig1 icin llkemizde uygulanmamaktadir, ancak bize ait olan Kamu Bilgi ve
Iletisim Giivenligi Rehberi, ISO/IEC 27001 ve KVKK ile uyumlu yaklasimlari

mevcuttur.

Ulkemizde Cyber Essentials’e birebir 6rnek olmasa dahi TUBITAK BILGEM’in
kurumsal bilgi giivenligi politikasindaki temel kontroller, Bilgi Teknolojileri ve
fletisim Kurumu (BTK) ve Bankacilik Diizenleme ve Denetleme Kurumu (BDDK)

rehberleri gibi 6rnek ve uygulamalar tilkemizdeki uygulamalara 6rnek gosterilebilir.

2.2.4. BSI Grundschutz

BSI IT-Grundschutz, Almanya Federal Bilgi Giivenligi Dairesi (BSI - Bundesamt fiir
Sicherheit in der Informationstechnik) tarafindan gelistirilen ve bilgi sistemlerinde
sistematik, yapilandirilmis ve uygulanabilir bilgi giivenligi Onlemleri sunan bir

gercevedir.

Kurumlarm bilgi giivenligini saglamak i¢in uygulanabilir, somut énlemler sunmak,
ozellikle kamu kurumlari ve kritik altyap1 saglayicilari i¢in bir rehber ve sertifikasyon
zemini olusturmak, ISO/IEC 27001 ile entegre olabilecek bir ulusal giivenlik

yaklasimi saglamak BSI Temel Koruma Katalogunun temel amaglarindandir [26].

BSI IT-Grundschutz’un en 6nemli farki, bilgi giivenligini sadece teknik bir mesele
olarak degil, ayn1 zamanda organizasyonel, fiziksel ve insan faktorleriyle birlikte ele
almasi; bu ¢ok boyutlu yapisiyla kurumlarin bilgi giivenligini entegre sekilde
yonetmesine olanak tanimasidir. Ayrica, sistematik kataloglar ve uygulama modiilleri

sayesinde, kullanici dostu ve stirdiiriilebilir bir uygulama siireci tesvik etmektedir.
2.2.5.JIS Q 27001

Japonya'da Bilgi Giivenligi Yonetim Sistemleri ve Is siirekliligi Yonetim Sistemi
(BGYS/ISMS) icin kullanilan wulusal standarttir ve ISO/IEC 27001’in Japon

endiistriyel sistemine adapte edilmis versiyonudur.

“JIS” = Japanese Industrial Standards (Japon Endiistri Standartlar)
“Q” = Quality Management (Kalite Y6netimi alani)
“27001” = ISO/IEC 27001 ile birebir uyumludur.
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2006 yilinda ilk kez yaymlanan standart, ISO/IEC 27001 ne zaman revize edilse ona
uygun sekilde giincellenmektedir. En son 2023 yilinda ISO/IEC 27001:2022 ile
uyumlu hale getirilen son siirlim yayimlandi. Bilgi giivenligi yonetim sisteminin
kurulmasi, uygulanmasi, siirdiiriilmesi ve siirekli iyilestirilmesi siireclerini kapsar.

Tipk1 ISO 27001 gibi, risk temelli yaklagimi esas alir [27].

Ulusal bilgi giivenligi standartlar1 ve uygulamalari, iilkelerin kendi regiilasyonlar1 ve
kurumsal ihtiyaglarina gore sekillense dahi bireylerin kisisel verilerinin korunmasi
artik kiiresel diizeyde ortak bir hassasiyet alan1 haline gelmistir. Bu baglamda, yalnizca
kurumsal bilgi giivenligini degil, bireysel veri mahremiyetini de odagina alan yasal
diizenlemeler &n plana ¢ikmaktadir. Ozellikle General Data Protection Regulation
(GDPR), bireylerin kisisel verilerinin korunmasina iliskin standartlar1 belirleyerek
global dlcekte bir gergeve sunarken; Avrupa Birligi Siber Glivenlik Ajansi (ENISA),
siber tehditlere karsi teknik rehberlik, politika gelistirme ve kapasite olusturma
alanlarinda temel kurumsal yap: olarak 6ne ¢ikmaktadir. Ote yandan, dijital finans
sektorlindeki artan siber riskler ve operasyonel tehditler dogrultusunda gelistirilen
Dijital Operasyonel Dayaniklilik Yasast (DORA) ise finansal sistemin biitiinliigiinii
siber saldirilara karsi korumaya yonelik kapsamli bir diizenleme olarak devreye
alimmustir. Bu li¢ yapi; veri koruma, siber giivenlik yonetimi ve dijital operasyonel risk
bagliklarinda AB’nin ¢ok katmanli yaklasimini temsil etmekte, ayn1 zamanda tiye ve

aday tilkeler agisindan uyum stireclerinde rehber niteligi tasimaktadir.
2.2.6. AB Genel Veri Korumasi Diizenlemesi

Avrupa Birligi, bireylerin kisisel verilerinin korunmasini saglamak amactyla 2018
yilinda Genel Veri Koruma Tiizligli’nii (GDPR) yiiriirliige koymustur. Bu diizenleme
kapsaminda, 6zellikle kamu kurumlar1 basta olmak {izere tiim veri sorumlulari; kisisel
verilerin toplanmasi, islenmesi ve saklanmasi siireclerinde yiiksek diizeyde teknik ve

idari giivenlik 6nlemleri almakla yiikiimliidiir [28,29].

GDPR’1n temel amaci, AB vatandaslarinin kisisel verilerini dijital cagda daha etkin
sekilde korumaktir. Bu diizenleme, kisisel verilerin toplanmasi, islenmesi, saklanmasi
ve aktarilmasina iligkin siiregleri siki kurallara baglayarak veri sahibinin haklarim

merkeze almaktadir. GDPR, yalnizca veri korumasini degil, ayn1 zamanda bireylerin
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0zel yasamlarma sayginin saglanmasini, veri sorumlularimin seffaflik ve hesap
verebilirlik ilkeleri g¢ergcevesinde hareket etmelerini ve bireylerin kendi verileri

tizerindeki kontroliinii artirmay1 hedeflemektedir.

Veri isleme kurallarinda; veri islemede seffaf ve hukuka uygun olmasi, verilerin iliskili
oldugu amagla simirlanmasi, veri kalitesi, dogrulugu ve hesap verilebilirligi olmasi,
ilgili verinin tutulmasindaki zaman kisitlanmasi ve verinin gizliligi ve biitiinligi

korunmasini 6rnek verilebilir [30].

GDPR’nin uygulanma amaci, sadece AB vatandaslarinin haklarini korumakla sinirl
degildir. Ayn1 zamanda, kiiresel ol¢ekte faaliyet gosteren veri sorumlularina da AB
sinirlart i¢inde veri isleme durumunda yikiimliiliikkler getirerek veri giivenligi ve

mahremiyetin uluslararasi diizeyde standartlagsmasini hedeflemektedir.

Ulkemizde Kisisel Verilerin Korunmasina Yonelik yasal ¢erceve (KVKK), 6698 sayili
Kisisel Verilerin Korunmasi Kanunu (KVKK) ile olusturulmustur. 2016 yilinda
yiirtirliige giren bu kanun, bireylerin temel hak ve 6zgiirliiklerini korumay1 ve kisisel
verilerin islenmesinde uyulmasi gereken ilke ve yiikiimliiliikleri diizenlemeyi
amaglamaktadir. KVKK, veri sorumlularina aydinlatma yiikiimliiligi, acik riza alma
zorunlulugu ve veri giivenligine iligkin teknik ve idari tedbirleri uygulama
sorumlulugu getirmektedir. Ayn1 zamanda bireylere, verilerine erisme, diizeltme,
silme ve islenmesini sinirlama gibi ¢esitli haklar tanimaktadir. Bu yoniiyle KVKK,
Avrupa Birligi Genel Veri Koruma Tiiziigii (GDPR) ile yapisal benzerlikler gosterse

de, Tiirkiye’ye 6zgii diizenlemeler ve uygulama mekanizmalariyla sekillenmistir.

Siber gilivenlik alaninda yapilan ¢alismalardan bir digeri olan European Union Agency
for Cybersecurity (Avrupa Birligi Siber Giivenlik Ajansi- ENISA)’ nin temel amaci,
Avrupa Birligi genelinde siber giivenligin artirilmasi, lye iilkeler arasinda bilgi
paylasiminin tesvik edilmesi, siber tehdit analizlerinin yapilmasi ve kriz ydnetimi

kapasitesinin gelistirilmesidir [31].

Ulkemizde ise benzer islevi yiiriiten baslica yapt T.C. Cumhurbaskanligi Dijital
Doniisim Ofisidir (CBDDO). T.C. Cumhurbagkanligi Dijital Doniisiim Ofisi 10
Temmuz 2018 tarihinde yayimlanan 1 No’lu Cumhurbaskanligi Kararnamesi ile

kurulmustur. Bu kararname ile Tiirkiye’de dijitallesme, veri yonetimi, siber glivenlik
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ve e-Devlet hizmetleri tek bir ¢at1 altinda koordineli sekilde yiiriitiilmeye baglanmistir.
CBDDO ise strateji olusturmanin yani sira uygulayici ve yonlendirici role sahiptir
ancak 2025 yilinin Mart ayinda yayimlanan bir Cumhurbaskanligi Kararnamesi ile
CBDDO resmen kapatilmig, gorev ve yetkileri Siber Giivenlik Bagkanligi’na
devredilmistir [32, 33].

2020 yilinda giincellenen Kamu Bilgi ve lletisim Giivenligi Rehberi, kamu
kurumlarinda bilgi gilivenligi asgari gereksinimlerini belirleyen en 6nemli politika
belgesidir. Her iki yap1 da siber giivenlikte farkindalik olusturma, egitim faaliyetleri

yiiriitme ve stratejik rehberlik saglama gibi konularda benzer fonksiyonlara sahiptir.

Avrupa finans sektoriiniin siber saldirilar ve Bilgi Teknolojileri (BT) risklerine karst
dayanikliligimi artirmak i¢in hazirlanan Digital Operational Resilience Act (Dijital
Operasyonel Dayaniklilik Yasasi- DORA) ise 28 Kasim 2022 tarihinde Avrupa Birligi
Resmi Gazetesi'nde yayimlanan kapsamli bir diizenlemedir. DORA' nin temel hedefi,
finansal kuruluslarin bilgi ve iletisim teknolojileri (ICT) altyapisinda meydana
gelebilecek kesinti, siber saldir1 ya da teknik arizalar gibi risklere karsi hazirlikli
olmalarini1 saglamak; bu kapsamda risk yonetimi, siber giivenlik, ICT {igiincii taraf
risklerinin yonetimi, test siiregleri ve olay raporlama gibi alanlarda uyumluluk

zorunlulugu getirmektir [34].

Tiirkiye’de ise dogrudan DORA’ ya denk gelen tekil bir diizenleme bulunmamakla
birlikte, benzer amaca hizmet eden ¢esitli yasal ve kurumsal yapilar mevcuttur.
DORA'min Tiirkiye'deki en yakin kurumsal karsiligi Bankacilik Diizenleme ve
Denetleme Kurumu (BDDK)'dir. Ozellikle BDDK tarafindan yayinlanan Bilgi
Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda Yonetmelik (2020) ile
bankalarin bilgi sistemleri giivenligi, hizmet stirekliligi, yedekleme, veri merkezleri

kullanimi1 ve dis hizmet saglayicilarla iliskileri detayli olarak diizenlenmistir [35,36].

Banka sistemlerinde etkili bir bilgi gilivenligi ve is stirekliligi alt yapisinin
olusturulabilmesi i¢cin 6ncelikle BGYS ve Is siirekliligi Yonetim Sistemi (ISYS)
yapisinin olusturulmasi gerekir. Bilgi giivenligi ve is siireklili§i organizasyonlarin

islevlerine gore uygun yontem, nitelikli is giicii, politika, yazilim ve donanim destegi
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gerceklestirilebilir. Ozellikle kritik sistemlerde is siirekligi ve bilgi giivenliginin

saglanmas1 maddi, manevi kayiplarin oniine gecilmesinde 6nemlidir [37].

ISO/IEC 27001; Bilgi Giivenligi Yonetim Sistemi kurmak isteyen kuruluslarin
baglamlari, temel gereksinimleri, liderlik ve altyap1 kosullar1 hakkinda genel kurallar
belirleyen uluslararasi alanda kabul gormiis standarttir. Standarda tabii olmak igin
goniilliiliik esastir, herhangi bir zaruriyet yoktur ama uyulmasi gereken prensipler net
olarak agiklanmistir. Biitiin uluslar nazarinda kabul gordiigli i¢in risk yOnetimi
konusunda rehber niteligindedir; Kamu Bilgi ve Iletisim Giivenligi Rehberi, kamu
kurumlarinin bilgi giivenligi yonetim sistemi kurmalari, yonetmeleri ve giivenligini

saglamalar i¢in rehberlik sunan bir regiilasyondur.

Bu calisma; ISO/IEC 27001 standardi ile Kamu Bilgi ve Iletisim Giivenligi Rehberi
arasindaki énemli bosluklar incelenip, her iki belgenin genel yaklasimi, kapsam ve
uygulama alanlari, risk yonetimi, denetim ve degerlendirmesi, hedef kitleleri,
yonetime yaklasimlari ve teknik detaylar1 analiz edilerek bunlari anlamak ve
uygulanabilir ¢oziimler bulmak amacglanmaktadir. Bu kapsamli analiz, her iki
standardin farkliliklarin1 ve benzerliklerini derinlemesine belirlemeyi ve her birinin
uygulama alanlarim1 daha iyi anlamayi1 hedeflemektedir. Ayrica bu standart ve
reglilasyonun farkli mevzuatlara, risk yOnetimi stratejilerine, siire¢ yOnetimi
tekniklerine, denetim sistemlerine ve dokiimantasyon yaklagimlarina iliskin yonlerinin
detayli bir sekilde incelenmesi de bu raporun kapsamini olusturarak énemli bir yer
tutmaktadir. Bu baglamda, her iki standardin ne sekilde etkilesimde bulundugu ve

hangi alanlarda birbirlerini destekledikleri agik kalan noktalar analiz edilecektir.
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BOLUM 3: ISO/IEC 27001

ISO/IEC 27001, Bilgi Giivenligi Yonetim Sistemi (BGYS) kurmak, uygulamak,
stirdiirmek ve siirekli iyilestirmek isteyen kuruluglar i¢in uluslararasi gecerlilige sahip
bir standarttir. BGYS'min kurulmasi, uygulanmasi, siirdiiriilmesi ve siirekli
tyilestirilmesi i¢in uluslararast kabul gormiis bir standart olarak uzun yillardir
kullanilmaktadur. Tlk olarak 2005 yilinda yayinlanan bu standart, 2013 ve 2022 yilinda
kapsamli revizyonlar gecirmistir. Yayinlanan ISO/IEC 27001:2022 versiyonu, 6nceki
versiyona gore daha sadelestirilmis ve giincellenmis kontrol setleri ile dijitallesen

diinyaya daha etkili bir risk yonetimi yapilmasin1t miimkiin kilmistir.

Standart; kurulusun baglami, liderlik, risk temelli diisiince, destek, operasyon,
performans degerlendirme ve iyilestirme gibi temel yonetim sistemi ilkeleri {izerine
kuruludur. ISO/IEC 27001’in amaci, kuruluslarin bilgi varliklarini sistematik bir
sekilde koruyarak gizlilik, biitiinlik ve erisilebilirlik ilkeleri dogrultusunda bilgi
giivenligini saglamaktir. Uygulamasi yasal bir zorunluluk olmasa da, risk yonetimi

stireclerinde kiiresel 6lgekte rehber olarak kabul edilmektedir [38].

Bir kurum ve kurulusta bilgi giivenligi yonetim sistemi i¢i elzem olan kurulum,
uygulama, siirdiiriilmesi ve siirekli iyilestirilmesi igin gelistirilmigtir. Kurum ic¢inde ya
da disindan art niyetli ve dogru olmayan kullanimlara kars1 bilginin muhafaza edilmesi
gerekliliklerini tanimlar. Sektor ya da igletme biiyiikligii ayirt etmeksizin (ticari
isletmeler, devlet kurumlari, mikro isletmeler, ¢okuluslu sirketler, perakendecilik,
bankacilik, savunma, saglik, egitim kurumlar1 vb.) tiim kuruluslarin yararlanabilmesi

tizerine gelistirilmistir [39].

ISO/IEC 27001 standardmin kokeni, 1995 yilinda Ingiliz Standartlar1 Enstitiisii
(British Standards Institution - BSI) tarafindan yayimlanan BS 7799 standardina
dayanmaktadir. BS 7799, bilgi giivenligi yonetimi konusunda iyi uygulama 6rneklerini
igcermekteydi. 1999 yilinda bu standardin ikinci kismi olan BS 7799-2 yayimlanmis ve
bilgi giivenligi yonetim sistemleri i¢in 6zel gereksinimleri tanimlamistir. Bu belge,
ayn1 zamanda bilgi gilivenligi yonetimi alaninda sertifikasyon yapilabilmesini de

miimkiin kilmigtir. 2005 y1linda ise bu standart, ISO tarafindan kabul edilerek ISO/IEC
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27001 adiyla uluslararasi diizeye taginmistir. ISO/IEC 2700’in tarihsel gelisimi Sekil
3.1°de goriilmektedir.

1998 2005

Sekil 3.1. ISO 27001 / 27002 Tarihsel Geligimi

2013 yilinda, ISO/IEC 27001 standardi énemli bir revizyondan gegirilmistir ve bu
revizyon sayesinde risk yonetimi ve siirekli iyilestirme konularina daha fazla vurgu
yapilmustir. 2022 yilinda, ISO/IEC 27001 standardi yeniden giincellenmistir. Bu
giincelleme ile yeni teknolojiler ve ortaya cikan tehditler karsisinda standardin

etkinligini artirmas1 hedeflenmistir.

ISO/IEC 27001 her tiirlii ve her boyuttaki organizasyon i¢in uygun olan genel bir
standarttir. Kiiciik, orta ve biiyiik 6lcekli isletmeler, finansal kuruluslar, saglik sektorti,
kamu kurumlari, iiretim ve hizmet sektorleri gibi farkli sektorlerde faaliyet gosteren
her kurulus, ISO/IEC 27001'1 uygulayabilir. Bu standart, bilgi varliklarinin
korunmasini ve risksiz ya da yonetilebilir derecede diisiik riskli bir ortamin

saglanmasini hedefler ve gizlilik, biitiinliik ve erisilebilirlik ilkelerini korumayn1 igerir.

ISO/IEC 27001 kuruluslarin yasal ve diizenleyici gereksinimlere uyum saglamasina
yardimer olur. Bu konu 6zellikle veri koruma yasalar1 ve diizenlemeleri agisindan
onemlidir. Bu standardin kurallarinin kapsayict ve koruyuculugu kurumun giiven ve
itibarin1 arttirmasin1 saglar. Bu temel ilkeler risk tabanli yaklagimi tesvik ederek
standarda tabi kuruluslarin riskleri degerlendirmesini, yoneterek uygun kontrolleri
segmesini saglar. Standart ayn1 zamanda temel ilkeleri ile ona tabii olan kuruluglarin
bilgi giivenligi yonetim performanslarim1 ve siirekli iyilestirme siire¢ yonetimlerini

izleme, is stirekliligi ve risk yonetimi konularinda kurumlara fayda saglamaktadir. Bu
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sayede, kurumlar veri gilivenligi konusunda Onemli adimlar atar ve potansiyel

tehlikelere kars1 daha hazirlikli olurlar.

ISO/IEC 27001'in igerigi, standartta yer alan baslica gereklilikleri ve kuruluglarin bu
gereklilikleri nasil yerine getireceklerini ayrintili bir sekilde agiklar. Standart,
kuruluslardan risk analizi yapmalarini, bilgi glivenligi politikalar1 olusturmalarini,
personelin egitim ihtiyaclarini belirlemelerini ve siirekli gézden gecirme faaliyetleri
yapmalarini ister ve ayrica; ISO/IEC 27001'in igerigi belgelendirme denetimleri i¢in
hangi dokiimantasyonun gerektigini ve kuruluslarin siirekli iyilestirme i¢in neler

yapmalar1 gerektigini detayl bir sekilde aciklar.

27000 ailesinin diger bir standardi olan ISO/IEC 27002, ISO/IEC 27001'in
gereksinimlerini detaylandiran bir rehber standarttir. ISO/IEC 27001 ve ISO/IEC
27002 arasinda da siki bir iliski bulunmaktadir. Ciinkii ISO/IEC 27002, bilgi
giivenliginin yonetimini saglamak icin pratik oneriler sunar ve ISO/IEC 27001 ile
uyumlu bir sekilde kullanilir. ISO/IEC 27001'e uygunluk saglamak isteyen kuruluslar,
ISO/IEC 27002'nin yonergelerine bagvurarak bilgi glivenligi kontrollerini etkili bir
sekilde uygulayabilirler.

Genel Veri Koruma Yo6netmeligi (GDPR) ve ISO/IEC 27001 arasinda da siki bir iliski
bulunmaktadir. GDPR, kisisel verilerin korunmasi ve islenmesi konusunda kuruluslara
yonelik standartlart belirlerken ISO/IEC 27001, bilgi giivenligi yonetim sistemi
standartlarin1 ortaya koymaktadir. Bu nedenle, GDPR kapsaminda uyumlu olmak
isteyen kuruluslar, ISO/IEC 27001 standardina uygunluk saglayarak bilgi giivenligi

konusunda gereken adimlari atabilirler.

Bilgi giivenligi trendleri, teknolojinin hizli degisimi ve dijital doniisiim siireciyle
dogrudan iliskilidir. Dijital sistemler tizerinde, bir dokiimanda, depolama cihazlarinda,
bilgisayarlarda veya telefonlarda, e-postalarda olmak iizere hemen hemen her yerde
bilgi bulunabilmektedir. Bilgi giivenligi, kurumlardaki calisanlar ile hareket edilerek,
1§ siireclerinin desteklenmesinde, isin siirekliliginin giivenli bir sekilde saglanmasinda,

kurumun dis veya i¢ tehditlerden korunmasinda 6nemli bir role sahiptir [40].

Bulut bilisim, yapay zeka, mobil teknolojiler, nesnelerin interneti, ve artan veri

analitigi gibi konular bilgi giivenligi alanin1 etkileyen temel trendler arasinda yer
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almaktadir. ISO/IEC 27001 standardi, bu trendlere adaptasyon siirecinde kritik bir rol
oynamakta ve kurumlarin bilgi varliklarimi bu yeni tehditlere karst korumalarini
saglamak i¢in gerekli yonergeleri sunmaktadir. Bu sayede ISO/IEC 27001, bilgi
giivenligi trendleriyle uyumlu bir sekilde gelistirilerek, organizasyonlarin bilgi

giivenligi stratejilerini glincel tutmalarini desteklemektedir.

Bu standardin temel yaklagimi, siirekli iyilestirmeyi ve risk tabanli bir yaklagimi

benimsemeyi igerir.

3.1. ISO/IEC 27001 Temel Maddeleri

ISO/IEC 27001 standardi 10 maddeden olusmaktadir. Standardin ilk 3 maddesi olan
Kapsam, Baglayici1 Atiflar, Terimler ve Tanimlar ISO standart ailesi i¢inde yer alan
genel ifadelerdir. 4. Madde sonra standardin detaylar1 yer alir. Bu maddeler ve temel

hedefleri agsagida yer almaktadir.

e Kurulusun Baglam: Bilgi Giivenligi Y06netim Sistemi kurulmadan 6nce,
kurulusun i¢ ve dis gevresi ile iliski icinde degerlendirilmesi gereken
onemli bir konudur. ISO/IEC 27001 standardina gore, bir kurulusun
baglamini1 anlamak, bilgi giivenligi yonetim sisteminin etkin bir sekilde
tasarlanabilmesi, uygulanabilmesi ve siirdiiriilmesi ic¢in kritik Oneme
sahiptir. Kurulusun bilgi giivenligi hedeflerinin belirlenmesinde rehberlik
eder, kaynaklarin dogru sekilde tahsis edilmesini saglar ve risklerin
yonetilmesine yardimci olur bununla birlikte; baglamin dogru sekilde
anlasilmasi, yasal uyumlulugun saglanmasi ve kurulusun itibarmin
korunmasi agisindan da kritik bir adimdir. Kurulusun baglamini anlamak,
aynt zamanda ISO/IEC 27001’in siirekli 1iyilestirme yaklagimim
benimsemesi i¢in Onemlidir. Bu baglamda yapilan analizler,
organizasyonun Kkarsilastig1 degisikliklere hizli bir sekilde adapte

olabilmesini saglar.

e Liderlik: Kurulusun iist diizey yoneticilerinin ve liderlerinin, bilgi
giivenligi yonetim sistemine olan bagliliklarini, destegini ve katilimim
saglamak icin gerekli olan liderlik ve yoneticilik faaliyetlerini igerir.

Liderlik; bilgi glivenligi ile ilgili net ve agik politikalarin olusturulmasina
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onciiliik etmelidir. Bu politikalar, organizasyonun bilgi gilivenligi
stratejilerini, hedeflerini ve taahhiitlerini acik bir sekilde belirtir. Ust diizey
yonetimin kararlilig1 ve liderligi, organizasyonun bilgi giivenligine nasil
yaklagacagini belirler ve bu yaklasimin organizasyon genelinde

yayilmasin1 saglar.

Planlama: Bilgi Giivenligi Yonetim Sistemi'nin (BGYS) basarili bir
sekilde kurulmasi, uygulanmasi ve siirdiiriilmesi i¢in kritik bir asamadir.
Stratejik ve operasyonel diizeyde belirli adimlarin atilmasini saglar.
Planlamanin en temel bilesenlerinden biri risk yonetimi stirecleridir. Bilgi
giivenligi hedeflerine ulagmak i¢in gerekli olan insan kaynaklari, finansal
kaynaklar, teknolojik altyapt ve zaman gibi kaynaklarin planlanmasi
gerekmektedir. Bu, BGYS nin uygulanabilirligini ve siirdiirtilebilirligini
saglamak i¢in kritik bir adimdir. Organizasyonun bilgi giivenligi yonetim

sistemine dair bir yol haritas1 olusturulmasini saglar.

Destek: Bilgi Giivenligi Yonetim Sistemi (BGYS) uygulamalarinin etkin
bir sekilde siirdiiriilebilmesi icin gerekli olan kaynaklar, yetkinlikler ve
altyapinin saglanmasi siirecidir. Sistemin dogru bir sekilde ¢aligabilmesi,
giivenlik hedeflerine ulasilabilmesi ve siirekli iyilestirme saglanabilmesi

i¢cin gereken tiim destek unsurlarini kapsar.

Isletim: Organizasyonun BGYS nin isleyisi icin gerekli olan operasyonel
faaliyetlerin nasil gergeklestirilecegine dair gereksinimleri belirler. Bu
sireg, hem giinlik faaliyetlerin strdiiriilebilirligini hem de bilgi
giivenligine dair risklerin etkin bir sekilde y&netilmesini saglar. Isletim
asamasinda, risklerin yonetilmesi ve risk yanitlariin uygulanmasi kritik

bir rol oynar.

Bilgi giivenligi politikalarinin, prosediirlerinin ve kontrollerinin etkin bir
sekilde uygulanmasini, izlenmesini ve siirekli olarak iyilestirilmesini

ongorerek, etkin bir isletim siireci, organizasyonun giivenlik tehditlerine
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karsi dayanikli olmasini saglar ve bilgi giivenligini uzun vadede

stirdiiriilebilir hale getirir.

Performans Degerlendirmesi: Bu asama Bilgi Giivenligi Yonetim
Sistemi (BGYS) uygulamalarmin etkinligini 6lgmek ve izlemek igin
yapilan siirectir. BGY'S' nin hedeflerine ne 6l¢iide ulagildigini belirlemek,
siirekli 1iyilestirmeyi saglamak ve organizasyonun bilgi giivenligi

konusundaki bagarisini degerlendirmek amaciyla gerceklestirilir.

Iyilestirme: Bilgi Giivenligi Y&netim Sistemi (BGYS) uygulamalarinin
etkinligini siirekli olarak artirmak ve giivenlik risklerini minimize etmek
icin yapilan siirectir. lyilestirme, organizasyonun bilgi giivenligi
hedeflerine ulasabilmesi i¢in siirekli bir ¢aba gerektirir ve bu, sistemin
zay1f noktalarinin belirlenip diizeltilmesi, yeni gilivenlik tehditlerine karsi
onlemler alinmasi, ve daha iyi performans icin degisiklikler yapilmasi

anlamina gelir.

Iyilestirme sadece mevcut eksikliklerin giderilmesi degil, ayn1 zamanda
organizasyonun gelecekteki giivenlik risklerine karsi daha dayanikli hale
gelmesi icin siirekli bir stiregtir. Stirekli gelisim ilkesine dayanir ve
organizasyonlarin giivenlik agiklarini erken tespit etmelerini, giivenlik
onlemlerini iyilestirmelerini ve potansiyel tehditlere kars1 hizli bir sekilde

tepki vermelerini saglar.

Diizeltici ve dnleyici aksiyonlar (gelecekte meydana gelebilecek potansiyel
sorunlar1 6nlemek amaciyla alinan 6nlemler), siirekli iyilestirme dongiisti,
i¢ denetimler ve yoOnetim gozden gec¢irmeleri, organizasyonlarin
BGYS’lerini etkin bir sekilde iyilestirmelerine yardimei olur. Bu siireg,
organizasyonun gilivenlik tehditlerine karsi daha direncgli hale gelmesini
saglar ve bilgi gilivenligini siirdiiriilebilir bir sekilde yonetmeye olanak

tanir.
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3.2. ISO/IEC 27001 EK-A

ISO/IEC 27001:2022 Ek bilgi gilivenligi kontrolleri i¢in yonetim sistemi olan bir
rehberdir ve standardin ana gerekliliklerini tamamlayici niteliktedir. Ek-A, ISO/IEC
27002 standardi ile uyumlu olarak hazirlanmistir ve kuruluslarin bilgi gilivenligi
risklerini yonetmek i¢in uygulayabilecegi 93 kontrolii igerir. Bu ek, organizasyonun
bilgi giivenligi politikasi, hedefleri, prosediirleri ve yonetim taahhiitleri hakkinda
detayli bilgiler igerir. Organizasyonun i¢ ve dis baglamini, risk yoOnetimini ve
belgelendirme siirecini de iceren Bilgi Giivenligi Yonetim Sistemi gerekliliklerine
uygunlugunu gosterir. Kisacasi, ISO/IEC 27001 Ek-A, temel olarak organizasyonun
bilgi giivenligine nasil yaklasmasi gerektigi ve bu konuda neleri yapmasi gerektigini

gosterir.

Ek-A'da listelenen kontroller, kuruluslarin bilgi giivenligi risklerini azaltmak igin
uygulayabilecegi pratik 6nlemler sunar. Ornegin, erisim kontrolii, sifreleme, fiziksel

giivenlik gibi alanlarda rehberlik saglar.

Ek-A'daki kontroller, kuruluslarin yasal ve diizenleyici gerekliliklere uyum
saglamasina yardimer olur. Ornegin, KVKK (Kisisel Verilerin Korunmasi Kanunu)
veya GDPR (Genel Veri Koruma Tiiziigii) gibi diizenlemelere uyum i¢in gerekli
onlemleri igerir ve Ek-A'daki kontroller, kurulusun biiytikliigiine, sektoriine ve risk
profiline gore ozellestirilebilir. Her kontroliin uygulanmasi zorunlu degildir; sadece

kurulusun risk degerlendirmesi sonucunda belirlenen ihtiyaglara gore secilir.

ISO/IEC 27001 standardi ile 6698 sayili Kisisel Verilerin Korunmasi Kanunu
(KVKK) arasinda dogrudan bir baglant1 bulunmamakla birlikte, bu standart ve yasaya
gore kurumlarin bilgi gilivenligi siireclerini yapilandirmasinda tamamlayict roller
tistlenmektedir. ISO/IEC 27001, bir Bilgi Giivenligi Y 6netim Sistemi (BGYS) kurarak
bilgi varliklarinin gizlilik, biitiinliik ve erisilebilirligini saglamak {izere risk temelli
teknik ve idari kontroller sunarken; KVKK, bireylerin kisisel verilerinin korunmasini
anayasal bir hak olarak tanimlamakta ve kurumlara bu dogrultuda hukuki
yukiimliliikler getirmektedir. ISO/IEC 27001 ’1n i¢erdigi erisim kontrolleri, sifreleme
mekanizmalari, veri siniflandirma, fiziksel giivenlik, tedarik¢i iliskileri yonetimi gibi
uygulamalar, kisisel verilerin giivenli sekilde iglenmesi ve korunmasi icin KVKK’ ya

teknik uyum acisindan destek saglar. KVKK’ ya uymak zorunda olan kurumlar i¢in
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ISO/IEC 27001 yalnizca bir standart degil, ayn1 zamanda risklerin azaltilmasi, veri
ihlallerinin 6nlenmesi ve hukuki yaptirimlardan kaginilmasi i¢in etkili bir uygulama

araci olarak degerlendirilmektedir [41].

ISO/IEC 27001 standardi kisisel verilerin korunmasina dogrudan odaklanmamistir
fakat kigisel verilerin giivenligini saglamak i¢in gerekli bilgi glivenligi kontrollerini
iceren genel bir ¢cergeve sunar. Bu nedenle, kisisel verilerin korunmasina dolayli olarak
katki saglar. Standart verilerin tiirlinii ayristirmaz; kisisel veriler de bilgi varliklar
olarak kabul edilir. Bu nedenle, bir kurum ISO/IEC 27001’¢ uygun bir sistem

kurdugunda, kisisel veriler de giivenlik kontrolleri kapsamina girer.
Ek-A kontrol seti icinde KVKK ile ilgili olabilecek maddelere 6rnek verilebilir.

A.5.12: Bilgi siniflandirma
A.5.15 Erisim kontrolii
A.8.24: Sifreleme

A.5.34: Gizliligin korunmasi ile ilgili mevzuat ve sdzlesme yiikiimliiliikleri

ISO/IEC 27001 Ek-A, bilgi giivenligi yonetim sistemi (BGYS) i¢in bir dizi referans
kontrolii ve rehber ilkesi icerir. 2022 yilinda yapilan degisiklikle Ek-A’daki kontrol
gruplar1 yeniden diizenlenerek 14 ana tema 114 kontrol maddesi yerine 4 ana tema ve
93 kontrol maddesi olacak sekilde gruplandirilmistir. Kontroller ve bu kontrollere

iliskin madde sayilar1 Tablo 3.1°de yer almaktadir.

Tablo 3.1 ISO/IEC 27001 EK-A Kontrolleri ve Madde Sayilar1

Kontrol Madde Sayisi
Kisi kontrolleri 8
Kurumsal kontroller 37
Teknolojik kontroller 34
Fiziksel kontroller 14

Ek-A, ISO/IEC 27001 standardinin zorunlu bir parcasidir. Ancak, standardin ana
gerekliliklerini tamamlayici nitelikte oldugu igin biiyiik 6nem tasir. Ornegin; ISO/IEC

27001, risk temelli bir yaklasim benimser. Kuruluslar, risk degerlendirmesi sonucunda
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belirledikleri riskleri azaltmak i¢cin Ek-A'daki kontrolleri segebilir. Bu nedenle, Ek-

A'nin uygulanmasi, kurulusun risk profiline baghdir.

ISO/IEC 27001 kuruluslara yasal ve diizenleyici gereksinimlere uyum saglama
konusunda destek olmaktadir. Bunun yani sira ISO/IEC 27001 Ek-A'nin uygulanmas,
1§ siirekliligi saglama ve potansiyel tehlikelere kars1 hazirlikli olma konusunda 6nemli

katkilar saglamaktadir.

ISO/IEC 27001 Ek-A'nin kuruluglara sagladigi 6nemli katkilardan biri ise miisteri
giiveni ve pazar rekabeti konusunda avantaj saglamasidir. Kuruluslar; bu standardi
benimseyip uygulayarak potansiyel miisterilerde giiven olusturup, rekabet avantaji
elde edebilirler. Uluslararasi gecerli bir standart eki oldugu i¢in ISO/IEC 27001 Ek-A
uygulanmasi sayesinde kuruluslar, yasal ve mevzuat gerekliliklerine daha siki ve kolay
bir sekilde uyum saglayabilir, bu da is siirekliligi ve itibarlarinin artmasina yardimci

olabilir.

3.3.1S0O 27002

ISO 27002 standardi; bilgi giivenligi yonetimi i¢in en iyi uygulamalari igeren bir
dayanak noktasi olarak kabul edilmektedir. Bu standart, bilgi varliklarin1 korumak ve
bu konudaki siiregleri etkili bir sekilde yonetmek i¢in organizasyonlara ISO/IEC
27001 stirecinde yol gostermesi ve bilgiyi koruma siireglerinden dolay1 bir rehber

niteligindedir.

ISO/IEC 27002, bilgi giivenligi kontrollerine iliskin bir dizi rehber ilke ve en iyi
uygulama sunan uluslararasi bir standarttir. Bu standart, ISO/IEC 27001 kapsaminda
tanimlanan kontrollerin nasil uygulanacagina dair detayli aciklamalar saglar ve
kuruluslara risk temelli yaklagimla giivenlik tedbirlerini se¢me, uygulama ve siirdiirme
konusunda destek olur. Standart; bilgi giivenligi politikalari, insan kaynaklar
giivenligi, fiziksel ve cevresel gilivenlik, erisim kontrolii, kriptografi, operasyonel

giivenlik gibi ¢ok sayida alanda oneriler sunar [38].

ISO 27002 standardi maddeleri Ek—A ile bire bir ayn1 olup Ek—A’ da tanimlanan
gereksinimlerin nasil karsilanacagimi ve nasil uygulanacagini gostermektedir.
Standardin yapisi, organizasyonlarin bilgi giivenligi risklerini belirlemelerine,

yonetmelerine ve azaltmalarina yardimci olan kontrol hedeflerini ve kontrolleri igerir.
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Ayrica standart; organizasyonlarin bilgi gilivenligi politikalarini, prosediirlerini ve
siireglerini gelistirmeleri i¢in yonergeler sunar. Orn : Madde: 5 Liderlik, Ust yonetim,
BGY S’nin kurulmasi, uygulanmasi, siirdiiriilmesi ve siirekli iyilestirilmesi konusunda

aktif rol almak ve bunu agikca desteklemekle yiikiimliidiir.

ISO/IEC 27002 uygulamasiin adimlari; belirlenen bilgi giivenligi politikalarinin ve
risk yonetimi siireclerinin organizasyon iginde etkin bir sekilde hayata gegirilmesini
icerir. Bilgi varliklarinin envanterinin  ¢ikarilmasi, risk yOnetimi = siirecinin
uygulanmasi, uygun gilivenlik kontrollerinin se¢imi ve uygulanmasi, personelin
egitimi ve farkindaliginin artirilmasi baslica adimlardandir. Bu rehberin uygulanmast,
kuruluglara rekabet avantaji saglayarak miisteri memnuniyetini artirabilir ve is
basarisini destekleyebilir. Ayrica, ISO/IEC 27001 standardina uygunluk saglandiktan

sonra siirekli iyilestirme ve gozden gecirme adimlari da siirecte kritik Gneme sahiptir.
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BOLUM : 4 KAMU BIiLGIi VE ILETiSiM GUVENLIGI

Kamu Bilgi ve Iletisim Giivenligi Rehberi, kamu kurum ve kuruluslar ile kritik
altyap1 niteliginde hizmet veren isletmelerin bilgi ve iletisim giivenligi kapsaminda
genel olarak almasi gereken tedbirleri belirlemek i¢in Cumhurbaskanligi Dijital
Doniisiim Ofisi koordinasyonunda paydaslarin katilimiyla hazirlanan rehberdir [42].

Dokiman bundan sonra rehber olarak ifade edilecektir.

Rehber oldukga fazla teknik tedbirin yer aldigi, hemen hemen bilgi teknolojilerindeki
her alana dokundugu, giivenlik tedbirlerinin {iriin ve teknolojiden bagimsiz se¢imine
olanak verdigi, ortak mutabakat ile hazirlanmasi ve ulusal / uluslararast mevzuat ve

standartlara uyumlu olmasi gibi 6zellikleri ile gii¢lii bir rehber niteligindedir [43].

Rehberin Kapsami; bilgi islem birimi barindiran veya bilgi islem hizmetlerini
sozlesmeler ¢ercevesinde licilincii taraflardan alan, devlet teskilat1 igerisinde yer alan

kurum ve kuruluslar ile kritik altyap1 hizmeti veren igletmeleri kapsamaktadir.

Rehberin uygulanmasi sonucu elde edilmesi beklenenler somutlastirilarak 12 hedef

olarak tanimlanmustir:

1. Yerli ve milli iirtin kullaniminin tesvik edilmesi ,

2. Rehberi uygulayacak kurum ve kuruluslarda yapilacak miikerrer
calismalarin ve yatirimlarin 6niine gecilmesi ,

3. Giivenlik tedbirlerinin li¢ seviyeli olacak sekilde derecelendirilmesi ve varlik
gruplarina giivenlik dereceleri ile uyumlu asgari giivenlik tedbirlerinin uygulanmasi,

4. Rehberin giivenlik tedbirleri ile ilgili detaylarin izlenebilirliginin saglanacak
sekilde yapilandirilmasi ,

5. Giivenlik tedbirlerinin iiriin ve teknoloji bagimsiz olarak uygulanabilir
olmasi ,

6. Giivenlik tedbirlerinin uygulanip uygulanmadiginin denetlenebilmesi ,

7. Giivenlik tedbirlerinin birbirinden bagimsiz sekilde uygulanabilirligini
saglayacak sekilde gruplandirilmasi ve rehberin modiilerliginin saglanmasi ,

8. Tedbirlerin teknik olarak tiim kurum ve kuruluslar tarafindan uygulanabilir

olmasi ,
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9. Ihtiyaglar, gelisen ve degisen sartlar dikkate alinarak rehberin
stirdiiriilebilirliginin saglanmasi,

10. Rehberin format ve igeriginin 6zgiin olmasi ,

11. Rehberin hem giivenlik tedbirlerini uygulayacak personele hem de bu
tedbirlerin uygulanip uygulanmadigini kontrol edecek denetcilere hitap etmesi ,

12. Rehber igeriginin bilgi giivenligi c¢er¢evesinde olusturulmus mevzuat ve

rehberler ile ulusal/uluslararasi standartlara uyumlu olmasi.

Bilgi ve iletisim gilivenliginin kavramini, 6nemini, temel ilkelerini, tehditlerini,
standartlarini ve iyi uygulama 6rneklerini ele alan bu rehberle kamu kurumlarinin bilgi
ve iletisim giivenligi konusundaki ihtiyaglarini analiz etmek, ¢oziim secenekleri
bulmak ve bu alanda en iyi uygulamalarn tesvik etmek temel amactir. Rehberin 12

temel hedefi Sekil.4.1°de yer almaktadir [42].

Farkl Glivenlik
Seviyeleri

Uygulanabilirlik Uyumluluk

C+
Yerli ve Milli

izlenebilirlik ® Uriinleri Tesvik

®  CokAmaclilik

o

Teknoloji ® Miikerrer ®  Sirdiirilebilirlik
Bagimsizlik Galisma ve Yatinmlar
Onleme
® @
Denetlenebilirlik . Ozgiinliik
Modiilerlik

Sekil 4.1. Bilgi ve iletisim Giivenligi Rehberi’nin hedefleri

Kuruluslar gliniimiiziin internet diinyasinda hem kurum i¢i hem de kurum dis1
tehditler karsisinda savunmasiz hale gelebiliyorlar. Ozellikle kamuya agik
sistemlerdeki giivenlik agiklari kurulus i¢in hayati etkilere sahip olabilir. Yayginlagsan
bilgisayar sistemleri, mobil uygulamalar, e-posta ve tiim haberlesme uygulamalari,

web siteleri bunlardan o6rnek olarak verilebilir. Kurulusun mevcut bilgilerini
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koruyamamasi ve uygun giivenlik yonergelerini se¢me ve uygulamadaki

yetersizlikleri itibar kaybina sebep olabilmektedir. [44].

Rehber, bilgi gilivenligi politikalari, bilgi siniflandirma ve isleme yontemleri, ag
giivenligi, fiziksel glivenlik tedbirleri, bilgi glivenligi egitimleri gibi konular1 detayl
bir sekilde ele almasinin yaninda ayrica bilgiye erisim yetkilendirmesi, giivenli iletigim
teknolojileri ve glivenli yazilim uygulamalari gibi konulara da deginmektedir. Kamu
calisanlarinin bu rehberi kullanarak bilgi ve iletisim giivenligini saglamalar1 ve
korumalar1 hedeflenmektedir. Bu kapsamda, bilgi gilivenligi, veri biitlinliigi,
erisilebilirlik, gizlilik ve giivenlik gibi temel ilkeler dikkate alinir. Ayrica, standartlar
ulusal ve uluslararasi kuruluslardan alinan Oneriler ve kabul gdérmiis giivenlik
protokolleriyle uyumlu olmalidir. Kamu Bilgi ve Iletisim Giivenligi Rehberi ve Bilgi
Giivenligi Yonetim Sistemi iligkisi Sekil.4.2 ‘de asagida yer almaktadir [42].

Bilgi Giivenligi Yonetim Sistemi Siireci Girdileri

: 5 Bilgi ve
Kurumsal Ihtiyag Riskler Bl
Bilgi lletigim

ve ve 4 vt A
i Givenligi
Varliklan Beklentiler Firsatlar Tedbirleri

‘

Bilgi Giivenligi Yonetim Siireci

LIDERLIK
PLANLA UYGULA KONTROL ET ONLEM AL
- Kurulusun - Destek - Performans - lyilestirme
Baglami - Isletim - Degerlendirme

-Planlama

Bilgi ve lletisim Glivenligi Rehberi Uygulama Siireci Faaliyetleri

* ' +
Rehber Bilgi ve
Varlik G rubea'KI:':(liklik Uwesgi[\a Uygulama Iletigim
Gruplanm D Pty yBul: Yol Haritasint Glivenligi
Belirle sl Yol Haritasiny izle ve Denetimini
Belirle Hayata Gegir
Kontrol Et Yap
Mevcut Rehber
Durum Uygulama
ve Bosluk Yol Haritasini
Analizi Yap Belirle

Sekil 4.2. Rehber ve Bilgi Giivenligi Yonetim Sistemi iliskisi
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Kamu Bilgi ve Iletisim Giivenligi Rehberi'nin uygulama alanlar1 oldukca genistir.
Kamu kurumlar ile bagh ve ilgili kuruluslar, Ulusal Siber Giivenlik Stratejisinde
belirlenen kritik altyap1 sektorlerinde bulunan isletmeler bu rehberin kapsam
alanindadir. Elektronik haberlesme, enerji, finans, ulagtirma, su yonetimi, kritik kamu

hizmetleri bu isletmelere verilebilecek 6nemli 6rneklerdir.

Bu rehber, kamu kurumlarinin operasyonel stirekliligini saglamak, giivenligi artirmak
ve yasal diizenlemelere uygun hareket etmelerine yardimci olmanin yaninda;
calisanlarin bilinglenmesi ve egitilmesi yoluyla kurum igi veri giivenligi kiiltiirtiniin
olusturulmasina katki saglamaktadir. Giincel tehditlere kars1 korunma saglayarak
kurumlarin itibarin1 ve giivenilirligini arttiran bu rehber, veri gizliligini koruyarak

kamu hizmetlerinin kesintisiz bir katki saglamaktadir.

Rehberin 6nceligi kamu kurumlar1 ve calisanlarinin hassas bilgilerinin korunmasi
gerekliligidir. Kamu hizmetlerinin kesintisiz bir sekilde siirdiiriilmesi i¢in bilgi ve
iletisim giivenliginin saglanmas1 zorunludur. Her gecen giin siber saldirilarin
artmastyla olusan bilgi sizintilarinin olumsuz etkileri goz oniine alindiginda kamunun
giivenliginin saglanmasi zorunluluktur. Sekil.4.3.’te rehberin uygulanma siireci tiim

detaylariyla gorsellestirilmistir [42].
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Varlik Grubu Rehber
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|
-~
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Sekil 4.3. Bilgi ve Iletisim Giivenligi Rehberi uygulama siireci

Rehberde dikkat ¢eken 6nemli unsurlardan biri, sadece donanim ve yazilim temelli
tedbirlerin degil, ayn1 zamanda kurumsal farkindalik, erisim kontrol politikalari,
loglama, egitim faaliyetleri ve olay miidahale prosediirlerinin de sistematik bir bigimde
tanimlanmasidir. Bu cergevede, erisim yetkilerinin rol bazli verilmesi, veri
yedeklerinin giivenli alanlarda tutulmasi, kullanici aktivitelerinin kayit altina alinmast,
veri smiflandirma sistemleriyle bilgi varliklarinin etiketlenmesi, ve personelin bilgi
giivenligi konusunda diizenli egitimlere tabi tutulmasi gibi bir¢ok uygulama, rehberin
temel uygulama bagliklar1 arasinda yer alir. Ayrica rehber, yalnizca mevcut durumun
korunmasimi degil, ayn1 zamanda gelisen teknolojik tehditlere karsi dinamik bir
giivenlik yaklagiminin benimsenmesini 6nermektedir. Bu baglamda, yapay zeka, bulut
bilisim, biiyiik veri ve nesnelerin interneti (IoT) gibi giincel teknolojilerin kullanimi
sirasinda dogabilecek yeni tehdit tiirlerine kars1 rehberin revize edilmesi gerektigi
belirtilmektedir. Bu da rehberin statik degil, siirekli giincellenmesi gereken yasayan

bir belge oldugunu gostermektedir.
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Kamu Bilgi ve Iletisim Giivenligi Rehberi esnek ve modiiler yapisiyla giivenlik
bilgilerini, milli giivenlige 6zel olarak toplar ve bu sekilde birimlerden bagimsiz olarak
kullanilabilir sekilde tasarlanmistir. Bununla birlikte, rehberdeki uygulamanin
uygulanip uygulanmadigini degerlendirme amaciyla inceleme, gézden gegirme, sizma
testi ve kaynak kod analizi gibi ¢esitli diizenlemelerin yapilmasina, isletilmesine,
kontrol ve denetimlerinin yapilmasina olanak saglar gercek bir rehber gibi Tirkiye

Cumhuriyeti kurum ve kuruluslarina kilavuz olacak bir dokiimandir.

Kamu Bilgi ve Iletisim Giivenligi Rehberi iilkemizde kamu kurumlarinda bilgi
giivenligini saglamak amaciyla hazirlanmis kapsamli bir ¢cergeve sunmakta ve kisisel
verilerin korunmasini bilgi gilivenligi yonetiminin ayrilmaz bir pargasi olarak ele
almaktadir. Ozellikle kisisel verilerin islenmesi, saklanmasi, erisilmesi ve imhasi
stireclerine dair kontroller getirerek, 6698 sayili Kisisel Verilerin Korunmasi Kanunu

(KVKK) ile uyumlu bir giivenlik altyapis1 olusturulmasini tesvik etmektedir.

Giivenlik zafiyeti olugsmasi durumunda yasal yaptirimlara neden olabilecek, iceriginin
yetkisiz personel veya kisiler tarafindan goriilmesinin kuruma ¢ok ciddi maddi veya
manevi zarar verecegi her tiirlii bilgi/veri, kritiklik derecesi 3 olarak hesaplanan
varliklarin igledigi veriler, 6698 sayili Kisisel Verilerin Korunmasi Kanunu ile
tanimlanan 6zel nitelikli kisisel veriler yaklasimu ile standartlardan ayrilarak dogrudan
sonuglar1 yasalara baglamaktadir. Yukaridaki tanim rehberin "Kritik Bilgi/Veri"
bashigr altinda yer almakta olup, kisisel verilerin korunmasina verilen Gnemi
vurgulamaktadir. Ayrica rehber Tiirkiye'de kamu kurumlarimin bilgi giivenligi
yonetimini bir standarda baglamay1 amaglayan ve kamu kurumlarini ilgilendirdigi i¢in

dogrudan yasal yaptirimlar igeren stratejik bir belgedir.

Rehberin temelinde, gizlilik, biitlinliik ve erisilebilirlik ilkeleri ¢ercevesinde bilgi
varliklarinin giivenliginin saglanmasi yer alir. Bu kapsamda, kisisel veriler, 6zellikle
de KVKK kapsaminda tanimlanan 6zel nitelikli kisisel veriler, "kritik bilgi/veri"
olarak tanimlanmis ve diger bilgi tilirlerinden ayristirilmistir. Rehber, ISO/IEC 27001
gibi uluslararasi standartlarla uyumlu sekilde hem teknik hem de idari tedbirler seti
onermektedir. Ayrica, veri minimizasyonu ilkesi dogrultusunda, sadece gorev tanimi
kapsaminda gerekli olan kisisel verilere erisim yetkisi verilmesi gerektigi

vurgulanmaktadir. Fiziksel ve elektronik ortamda tutulan kisisel veriler i¢in erisim
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yetkilendirmesi, yetkisiz erisime karsi koruma, yedegin sifrelenmesi gibi teknik ve
idari tedbirlerin alinmasi zorunlu hale getirilmistir. Bu kapsamda, rehber sadece teknik
giivenlik Onlemleriyle smirli kalmayip, ayni zamanda farkindalik egitimi, bilgi
giivenligi politikalar1 ve denetim mekanizmalari araciligiyla kamu personelinin kisisel
veri glivenligi konusundaki biling diizeyini artirmay1 hedeflemektedir. Bdylece, rehber
hem KVKK’ya uyumun saglanmasini desteklemekte hem de kamu kurumlarinda
kisisel verilerin bitiinliik, gizlilik ve erisilebilirlik ilkeleri ¢er¢evesinde korunmasina

zemin hazirlamaktadir.

Ulkeler tarafindan vatandaslara sunulan birgok hizmet, gelisen bilgi teknolojileri
bilinyesinde internet iizerinden saglanmaktadir. S6z konusu sistemler, kamu
kurumlarmin yani sira enerji ulasim, haberlesme gibi kritik altyap1 sektorlerinde yaygi
bir sekilde kullanilmaktadir. Bu sistemler gerek sunulan hizmetlerin kalitesine gerekse
ilgili kurum/kurulusun daha verimli ¢alismasina katkida bulunmaktadir. Kurum ve
kuruluglarin uhdesinde bulunan bilgi-verinin tam giivenligi saglanmis sekilde
korunmas1 gerekmekte olup s6z konusu sistemlerin giivenliginin saglanmasi ulusal

giivenlik agisindan biiylik bir 6nem olusturmaktadir [45].

Uluslararasi is birligi ve standartlar, kamu bilgi ve iletisim gilivenligi rehberi agisindan
da son derece Onemlidir. Uluslararas1 standart kuruluslar1 tarafindan belirlenen
standartlarin ve en iyi uygulama orneklerinin takip edilmesi, uluslararas1 diizeyde is
birligi yapilmas: gerekmektedir. Ozellikle bilgi ve iletisim diinyasmin smirlar1 asan
dogas1 dikkate alindiginda, uluslararasi is birligi ve ortak standartlar olusturulmasi
kacinilmaz hale gelmektedir. Bu kapsamda, ISO, NIST, Institute of Electrical and
Electronics Engineers (IEEE) gibi kuruluslar tarafindan olusturulan standartlarin takip
edilmesi, farkl: iilkelerin bir araya gelerek ortak projeler yliriitmesi, bilgi ve iletisim
giivenligi alanindaki gelismelerin kiiresel diizeyde etkili olmasini saglayacaktir. Bu
sayede, uluslararas1 diizeyde bilgi ve iletisim giivenligi standartlarinin uyumlu bir

sekilde uygulanmasi ve bu alanda ortak bir dil olusturulmasi miimkiin olacaktir.

Rehber, ISO/IEC 27001 gibi uluslararasi standartlarla uyumlu sekilde hem teknik hem
de idari tedbirler seti onermektedir. Erisim yetkilendirme, sifreleme, loglama, veri

siniflandirmasi, yedekleme ve imha konusunda teknik detaylara deginmistir.
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BOLUM 5: ISO/IEC 27001 VE KAMU BILGI SISTEMLERI VE
ILETiSiM GUVENLIiGi REHBERI BOSLUK ANALIZi

ISO/IEC 27001 ve Kamu Bilgi ve Iletisim Giivenligi Rehberi bilgi giivenligini
biitiinciil olarak ele almaya c¢aligmakla birlikte yayinlaya kurumlar, nihai hedefleri ve

uygulama durumlar farkliliklar gostermektedir.

Sekil 5.1°de ISO/IEC 27001/27002 ve Kamu Bilgi ve Iletisim Giivenligi arasindaki

bosluk analizinin akis diyagrami yer almaktadir.

ISO/IEC 27001 Madde 4-10 Guvenlik
Gereksinimlerini madde madde rehberde ara

Y Gereksinim Kismen

Gereksinim
Karsilaniyor

Kargilanamiyor

ilgili Madde
Gereksinimleri
arsilaniyor mu?

Eksiklikleri bosluk analizi
basliginda belirt

Eksiklikleri bosluk analizi
basliginda belirt

v Gereksinim Kargilaniyor

ISO/IEC 27001 EK-A Madde lerinin ISO/IEC
27002' de karsihgini bul

Gereksinim
Kargilanamiyor

Gereksinim Kismen
Karsilaniyor

SO/IEC 27002 maddesini
gereksinimleri Rehber Tarafindan
karsilanmakta midir?

Eksiklikleri yorum
bashginda belirt

Eksiklikleri yorum
baslhginda belirt

Gereksinim Karsilaniyor
Sekil 5.1. ISO/IEC 27001/27002 ve Kamu Bilgi ve letisim Giivenligi Rehberi

arasindaki bosluk analizinin akis diyagrami

ISO/IEC 27001/27002 standardinin 4—10. maddeleri ile Kamu Bilgi ve Iletisim
Giivenligi Rehberi arasindaki gereksinim uyum analizinde izleme karar verme siireci
akis seklinde sunulmaktadir. Yontem, Oncelikle standardin ilgili maddelerinin
rehberdeki karsiliklarinin sistematik olarak taranmasiyla baslamaktadir. Her bir
gereksinim,  “karsilanmiyor”,  “kismen  karsilamiyor” veya = “karsilaniyor”
kategorilerinden birinde simiflandirilmakta; eksiklikler, yorumlar ve oOneriler ise

analizin ilgili béliimlerinde ayrintili olarak raporlanmaktadir.
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Gereksinimlerin tamamen karsilandigi durumlarda siire¢, ISO/IEC 27001 Ek-A
maddelerinin ISO/IEC 27002 standardindaki kontrollerle eslestirilmesi adimi ile
ilerlemektedir. Bu asamada da benzer sekilde karsilanma durumu degerlendirilmekte
ve olast uyumsuzluklar ve eksiklikler tespit edilmektedir. Boylelikle, standart ile
rehber arasindaki giivenlik gereksinim bosluklari ortaya konulmaya c¢alisilmistir.

ISO/IEC 27001 ve rehbere ait temel 6zellikler Tablo 5.1°de yer almaktadir.

Tablo 5.1. ISO/IEC 27001 ve Kamu Bilgi ve iletisim Giivenligi Rehberi Temel Ozellikleri

Ozellik ISO/IEC 27001:2022 Kamu Bilgi ve Iletisim
Giivenligi Rehberi
Yayinlayan Kurulus ISO (International Siber Giivenlik Baskanligi
Organization for (Eski adiyla
Standardization) Cumhurbagkanligi Dijital

Déniisiim Ofisi — CBDDO)

Kapsam Tiim kuruluslar i¢in Yalnizca Tiirkiye'deki kamu
evrensel; 6zel sektor ve kurum ve kuruluslari
kamu dahil

Amaci Herhangi bir kurumda Bilgi | Kamu kurumlarinda bilgi ve
Giivenligi Yonetim Sistemi | iletisim sistemlerinde
(BGYYS) kurmak, | glivenligin saglanmasi

uygulamak, silirdirmek ve

siirekli iyilestirmek

Yapi Ana metin ( 10 Madde ) + | 4 ana baslik, 17 temelilke, 41
EK-A (93 kontrol, 4 ana | alt baslik

tema)

Bu iki belgeyi de detayli inceledigimizde bilgi giivenligi agisindan Ortiisen ve
farklilasan yonler tasimakta olup, aralarindaki uyumsuzluk ve tamamlayicilik
iliskilerinin degerlendirilmesi, kurumsal giivenlik uygulamalarinin etkinligi agisindan

kritik 6neme sahiptir.
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ISO/IEC 27001 Ek-A kapsaminda yer alan 93 kontrol, organizasyonel, teknolojik,
fiziksel ve insan kaynakli tehditlere karsi koruma saglamakta iken; Kamu Bilgi ve
Iletisim Giivenligi Rehberi tedbir tiirlerine gore 4 ana baslik altinda (Bilgi ve iletisim
giivenligi uygulama siireci, varlik gruplarina yonelik tedbirler, uygulama ve teknoloji
alanlaria yonelik tedbirler ve sikilastirma tedbirleri) 149 kontrol maddesi bulundurur;
bu kontroller, kamuya 6zgii operasyonel gereksinimler (6rm. USOM, e-Devlet, milli
kriptografi vb.) ¢ergevesinde sekillenmektedir. Bosluk analizleri, giivenlik seviyesinin

daha dengeli kurulabilmesi i¢in 6neme sahiptir.

ISO/IEC 27001 ile Kamu Bilgi ve iletisim Giivenligi Rehberi arasinda hedeflenen
giivenlik seviyeleri agisindan benzerlikler olmakla birlikte, uygulama detaylari,
zorunluluk diizeyi ve yerel baglam bakimindan ciddi farkliliklar oldugunu ortaya
koymustur. Bu durum, her iki standarda es zamanli uyum saglamak isteyen kamu
kurumlan agisindan bazi zorluklar yaratmaktadir. Bu nedenle Kamu kurumlarinda
ISO/IEC 27001 standard1 uygulanirken Kamu Bilgi ve Iletisim Giivenligi Rehberi'nin
gereksinimleri mutlaka dikkate alinmali, ikili bir entegrasyon modeli gelistirilmelidir
ayrica ulusal rehberin, ISO/IEC 27001 standardi ile esglidimli bicimde
giincellenmesi, uyumlastirma agisindan fayda saglayacaktir. Rehberin uygulama
esaslarinin her kurumun risk profiline gére yeniden yapilandirilmasina izin verilmesi,

ISO/IEC 27001’in esnekligine yaklasilmasi agisindan 6nemlidir.

5.1. ISO/IEC 27001 Standart Maddeleri Bosluk Analizi
5.1.1. Kurulusun Baglami Maddesinin Bosluk Analizi

Kamu Bilgi ve iletisim Giivenligi Rehberinde ‘Kurulusun Baglami’ ifadesini agik¢a
belirtmemistir fakat, ¢esitli boliimlerinde bu kavrami igeren aciklamalara yer

verilmistir.

ISO/IEC 27001°1n 4. maddesi, bilgi giivenligi yonetiminin kurumsal baglam ve paydas
analizine dayali olarak sekillendirilmesini sart kosarken, Kamu Bilgi ve Iletisim
Giivenligi Rehberi daha ¢ok i¢ yapiya ve uygulama kontrollerine odaklanmaktadir.
Kamu Bilgi ve Iletisim Giivenligi Rehberinde 6zellikle dis cevre analizi, ilgili

taraflarin beklentilerinin belirlenmesi ve siire¢ etkilesimlerinin tanimlanmasi gibi
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alanlarda eklemeler yapilabilir. Bu da bunun regiilasyon olmasi ve kamu kurumlari

tarafindan dogrudan uygulanacak olmasindan kaynaklanmaktadir.

ISO/IEC 27001:2022’nin dordiincii maddesi, bilgi gilivenligi yonetim sisteminin
yalnizca teknik onlemlerle sinirli kalmayip, kurulusun operasyonel, hukuki, sosyal ve
teknolojik ¢evresel kosullariyla dogrudan iliskilendirilmesi gerektigini savunur. Bu
madde, yonetisim siireclerinin baglamsal farkindalik temelinde insa edilmesini, yani
bilgi giivenligi Onlemlerinin kurumun ger¢cek yasam dongiisiine uyumlu hale
getirilmesini 6ngdriir. Kurulusun dis ve i¢ konular analiz edilerek BGY'S’ nin amacina
ulagsmasina etkisi olan faktdrlerin belirlenmesi gerekir. (yasal diizenlemeler, sektorel
tehditler, teknolojik degisimler, organizasyon yapisi...). Sinirlar, faaliyet alanlar ve
kapsam net sekilde tanimlanmalidir. Bu nedenle ISO/IEC 27001°de kurulusun baglami
risk-temelli diistinme, paydas yonetimi ve stratejik hizalama ac¢isindan kritik

onemdedir.

Kamu Bilgi ve Iletisim Giivenligi Rehberi her ne kadar “baglam” kavramimi dogrudan
sistemli bir baslik altinda ele almasa da, kilavuzun giris ve kapsam bdliimlerinde
kurumun faaliyet yapisina 6zgii glivenlik 6nlemleri belirlenmesini tesvik eder. Rehber,
bilgi varliklarinin 6nem derecesine, teknolojik altyapiya ve kurumsal hedeflere gore
giivenlik  sorumluluklarinin  sekillendirilmesini  Onererek, ‘“kurumsal baglam”
diistincesini dolayli big¢imde hayata gecirmektedir. Bu yoniiyle, ISO/IEC 27001 in
stratejik gergevesi ile Kamu Bilgi ve iletisim Giivenligi Rehberi nin sektdrel uygulama

odagi arasinda igeriksel bir uyum yakalamak miimkiindiir.

Kamu kurumlarinin kendi 6zel durumlarina uygun politika gelistirmesi gerektigi
belirtilir. Yonetisim yapist ve kurumsal sahiplenme baglamin anlasilmasini zorunlu
kilar. Kurumun hizmetlerinin niteligi dikkate alinarak kritik sistemlerin tanimlanmasi

istenir.

5.1.2. Liderlik Maddesinin Bosluk Analizi

ISO/IEC 27001 liderlik maddesi; Bilgi Giivenligi Yonetim Sisteminin (BGYS) etkin
sekilde uygulanabilmesi i¢in st yOnetimin kararli liderligini, sistemin
sahiplenilmesini ve gerekli kaynaklarin saglanmasini zorunlu kilar. Ust yonetim,

BGYS’ nin etkinligini saglamak ve siirdiirmek i¢in aktif rol almalidir. Bu madde,
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liderligin yalnizca onay degil, katilim ve yonlendirme igermesini sart kosar. BGYS
rollerinin acik sekilde tanimlanmasi ve bu rollerin ilgili kisilere iletilmesi gereklidir.

Ust ydnetim, bu dagilimm uygun sekilde yapildigindan emin olmalidir.

Kamu Bilgi ve Iletisim Giivenligi Rehberinde ise gorev dagiliminin yapilmasini ve
bilgi giivenligi sorumlularinin atanmasini 6ngoriir. Kurumlarin kendi 6zgiin yapilarina
uygun olarak bilgi gilivenligi politikalarin1 olugturmasi ve {ist yonetimin bu siireci
yonlendirmesi gereklidir. Kurum igindeki bilgi giivenligi rollerinin agik sekilde

belirlenmesi ve bu rollerin kurumsal yapiya entegre edilmesi gerektigi ifade edilir.

ISO/IEC 27001, liderligi bilgi giivenligi yOnetim sisteminin omurgasi olarak
konumlandirir. Liderlik, yalnizca yonetimsel bir gorev degil; stratejik yonelim, kaynak
tahsisi, politika onay1 ve sistematik iyilestirme gibi islevleri igeren kapsamli bir
sorumluluk alanidir. Kamu Bilgi ve Iletisim Giivenligi Rehberi ise liderlik konusunu
daha ¢ok ydnetsel sorumluluk boyutunda ele alir. Ust yénetimin rolii tantmlanmus olsa
da, ISO/IEC 27001’in 6ngoérdiigii stratejik liderlik anlayisi rehberde net ve kapsamli
bicimde yer almaz. Bu da rehberin, kamu kurumlarinda bilgi gilivenligi kiiltlirtiniin
olusturulmasi ve siirdiiriilebilirligi agisindan bir bosluk icerdigini gostermektedir.
Rehbere ISO/IEC 27001°deki gibi “liderlik” bashgr altinda, yonetimin bilgi
giivenligine olan taahhiidii, sistematik liderlik rolii ve stratejik yonetisim katkisin

iceren boliimler eklenmesi gerekmektedir.

Kamu Bilgi ve lletisim Giivenligi Rehberinde ise liderlik roliinii "{ist ydnetim"
kavrami tizerinden tanimlar. Ancak burada vurgu, yalnizca teknik onlemler degil;
kamu kurumlarinin gérev ve sorumluluk zinciri i¢erisindeki tiim karar alicilarin aktif
katilmma yoneliktir. Kamuya 6zgii hiyerarsik yapt goéz oniinde bulundurularak,
kurumsal giivenligin yonetici inisiyatifinden bagimsiz siirdiiriilemeyecegi agik

bi¢imde ifade edilmistir.

Liderlik ifadesi Rehber ve Bilgi Giivenligi Yonetim Sistemi iligkisi resminde
gecmekte ve tiim siireci ele alan rol olarak gosterilmekle birlikte dokiiman icerisinde

yetkinlikleri, sorumluluklar1 ve yapacag: faaliyetler hakkinda bilgi yer almamaktadir
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5.1.3. Planlama Maddesinin Bosluk Analizi

ISO/IEC 27001 Planlama maddesi bilgi giivenligi yonetim sisteminin (BGYS) etkili
sekilde kurulmasi ve siirdiiriilmesi i¢in gerekli olan stratejik planlama adimlarini
kapsar. Varlik temelli ya da senaryo temelli risk degerlendirme yontemleri 6nerilerek
risk kriterleri belirlenmeli ve riskler analiz edilerek kabul edilebilir seviyeler
tanimlanmasini 6ngoriir. Standarda gore yalnizca 6n hazirlik degil, sistematik bir risk

yonetimi, stratejik hedef belirleme ve siire¢ entegrasyonu faaliyetidir.

Rehberde ise tehdit etki seviyesi ve risk degerleri baglaminda kritik sistemlerin
degerlendirilmesi yapilmalidir, Risklerin yOnetilmesi amaciyla giivenlik dnlemleri
belirlenmelidir. Rehberde planlama faaliyetleri daha ¢ok “risklerin belirlenmesi” ve

“kontrollerin se¢imi” siireglerine indirgenmistir.

Risk ve firsat analizleriyle baslayan siirec, 6l¢iilebilir hedeflerin belirlenmesi, risklerin
islenmesi ve kaynak planlamasi ile devam eder. Bu yapi, bilgi giivenligi yonetim
sisteminin siirdiirilebilirligini saglar. Planlama, yalnizca teknik Onlemlerin

siralanmasi degil; sistemin siirdiiriilebilirligini saglayan stratejik bir siirectir.

Rehberde planlama varlik gruplarinin ve kritiklik dereceklerinin belirlenmesi, mevut
durum bosluk analizinin yapilmasi rehber uygulama adimlarinin ¢ikarilmasi
asamalarini icermektedir. Bu haliyle bilgi giivenligine biitiinciil bir bakis acis1 olmasa

da teknik onlemlerin tespit edilmesi ve uygulanmasini icermektedir.

Rehberde risk degerlendirme sonuglarinin, alinacak 6nlemlere temel olusturacagi ifade
edilir fakat bilgi giivenligi hedefleri dogrudan bir baslik olarak yer almaz. Ancak bazi
teknik 6nlemler (6rn. loglama, kullanici erisim sinirlandirmasi) hedefe yonelik faaliyet
olarak degerlendirilebilir. BGY'S kapsaminda degisiklik yonetimi 2.4 maddede rehber
degisikliklerinin yonetilmesi ve varlik gruplarinin degisikliklerinin yonetilmesi ele

alinmistir.

5.1.4. Destek Maddesinin Bosluk Analizi

ISO/IEC 27001°in 7. maddesi, bilgi giivenliginin teknik dnlemlerle sinirli kalmamasi
gerektigini vurgular. Kurumsal kaynaklarin etkin kullanimi, personel yeterliligi,

farkindalik artirici  faaliyetler ve belgelenmis bilgi yonetimi, BGYS’ nin
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stirdiiriilebilirligini saglayan yap1 taglaridir. Bu baglamda standart, bilgi giivenligini
sadece bir teknik mesele degil, ayn1 zamanda bir kurumsal kiiltiir ve iletisim konusu

olarak ele almaktadir.

BGYS i¢in gerekli olan kaynaklar saglanmalidir (insan giicii, teknik altyap1, yazilim,
donanim vb.), BGYS kapsaminda gorev alan personelin bilgi giivenligi konusunda
yeterliligi, egitimi ve tecriibesi saglanmalidir, BGYS kapsaminda i¢ ve dis iletisim
gereklilikleri belirlenmeli, kimlerle, ne zaman, nasil iletisim kurulacagi net olmalidir,
BGYS politikalari, prosediirleri, kayitlar1 ve belgeleri uygun sekilde olusturulmali,
stirdiiriilmeli ve kontrol edilmelidir. ISO/IEC 27001'de “destek” sadece bir hazirlik
asamast degil, bilgi giivenligi sisteminin islerligini siirdiiren temel bir altyapi

bilesenidir.

Kamu Bilgi ve iletisim Giivenligi Rehberi ise bu destekleyici unsurlar cesitli
maddelerde ele alir. Ozellikle kullanic1 farkindaligi ve organizasyonel yapilanma
boliimleri, ISO/IEC 27001’in bazi beklentileriyle oOrtiisiir, ancak rehber kaynak
yonetimi, yetkinliklerin dl¢iilmesi ve sistematik iletisim planlar1 gibi konularda agik

ve Olgtilebilir gereklilikler sunmamaktadir.

Kurumun bilgi gilivenligi ile ilgili dokiimantasyon olusturmasi ve bu belgeleri
yonetmesi Onerilir, destekleyici bazi teknik ve yonetsel kontrollerin varligi burada da
ima edilir, rehberde destek maddesi alt bilesenleri c¢esitli boliimlerde

detaylandirilmamis bigimde bulunur.

ISO/IEC 27001, bilgi giivenligi yonetim sisteminin etkinligi i¢in gerekli destek
unsurlarini (kaynaklar, yetkinlik, dokiimantasyon, iletisim vb.) detayli ve biitlinciil
bicimde tanimlar ve kurumsal diizeyde bilgi giivenligini siirdiiriilebilir kilmak i¢in
sistematik, Olgiilebilir ve denetlenebilir bir yap1 sunar. Kamu Bilgi ve Iletisim
Giivenligi Rehberi ise bu destek unsurlarina yer verse de, bunlar1 daginik, yonlendirici
diizeyde ele alir. Baglayiciligi sinirlidir ve birgok konuda uygulama detaylar1 ISO/IEC
27001’in gerekliliklerini kismi sekilde karsilar. Kurumlarin farkli diizeylerde
uygulama gelistirmesine acik kapi biraksa da, bu durum standardizasyon eksikligine
yol agabilir. Kaynak yonetimi, yetkinlik degerlendirme ve iletisim planlamasinda bu

bosluklar farkedilmektedir.
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5.1.5. Isletim Maddesinin Bosluk Analizi

ISO/IEC 27001’in 8. maddesi, bilgi giivenligi uygulamalarinin siirdiiriilebilirligi
acisindan kritik bir béliimdiir. Ozellikle operasyonel planlama, risk degerlendirme ve

isleme gibi siireclerin biitiinsel ve dongiisel bir yaklagimla ele alinmasi beklenir.

Kurulus, bilgi giivenligi siireglerini ve bunlarin ¢iktisin1 kontrol edecek sekilde
planlamali, uygulamali ve siirdiirmelidir. Uygulama sirasinda gerekli kontroller
tanimlanmali, prosediirler belgelenmeli ve siire¢ boyunca dokiimantasyon yonetimi
saglanmalidir. Riskler, yeni tehditler veya degisen durumlar 1s181inda yeniden analiz
edilmelidir. Belirlenen risklere karst uygun kontroller uygulanmali ve bu islemler
izlenebilir bicimde belgelenmelidir. ISO/IEC 27001, isletim asamasinda planlarin
sistemli bi¢imde uygulamaya dokiilmesini, risk temelli kararlarin dokiimante

edilmesini ve kontrollerin aktif olarak yiiriitiilmesini zorunlu kilar.

Kamu Bilgi ve Iletisim Giivenligi Rehberi, “isletim” kavrammi igeriginde bilgi
giivenligi faaliyetlerinin uygulanmasina yonelik bir¢ok teknik ve yonetsel kontrol
maddeleriyle ele almistir. Sistem yapilandirmasi, izleme, yedekleme ve log yonetimi

gibi uygulama diizeyinde kontroller igerir.

ISO/IEC 27001’in igletim yaklasimi, risk temelli kontrollerin uygulanmasini planli,
Olciilebilir ve dokiimante edilmis siireclerle desteklerken; rehberde bu kontroller
cogunlukla eylem bazli kalmakta, biitiinciil bir isletim modeli sunulamamaktadir. Bu
durum, kamu kurumlarinda uygulama farkliliklarina ve siirdiiriilebilirlik sorunlarina

yol acabilecektir.

5.1.6. Performans Degerlendirmesi Maddesinin Bosluk Analizi

ISO/IEC 27001 standardinin 9. maddesi, Bilgi Giivenligi YOnetim Sistemi’nin
(BGYS) etkinligini degerlendirmeye yonelik performans izleme, i¢ denetim ve
yonetim gozden gegirme siireglerini kapsamaktadir. Bilgi Gilivenligi Yonetim
Sistemlerinin olgunlastiriimasi ve siirdiiriilebilirligini saglamak adina yonetsel geri

besleme mekanizmalarina 6nem vermektedir.

Kurulus, bilgi giivenligi performansini izlemek i¢in neyin Olciilecegini, ne zaman ve

nasil dlgiilecegini, hangi araclarin kullanilacagini ve kimin sorumlu olacagini 6nceden
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tanimlamalidir. Kurulug, BGYS’nin gerekliliklere uygunlugunu ve etkinligini
degerlendirmek i¢in planl araliklarla i¢ denetimler gergeklestirmelidir, Denetim
sonuglart belgelenmeli ve iist yonetime raporlanmalidir. ISO/IEC 27001°de
performans degerlendirme, siirekli iyilestirme dongiisiiniin veri temelli ve sayisal

gostergelerle desteklenir.

Rehber, bilgi giivenliginin operasyonel uygulanisina odaklanirken, performans
gostergelerinin belirlenmesi, izlenmesi veya analizi gibi yonetsel mekanizmalara dair
sistematik bir yap1 sunmamaktadir. Bunun yaninda kamu kurumlarinda i¢ denetimin
yapilmasi gerekliligini belirtmekte, denetim siklig1 ve sorumluluklari tanimlamaktadir.

Dolayistyla bu alt madde, rehber tarafindan biiyiik dl¢lide kargilanmaktadir.

ISO/IEC 27001’in 6nerdigi risk odakli, kanita dayali denetim yaklasimina rehberde
kismi olarak deginilmistir. Kamu Bilgi ve Iletisim Giivenligi Rehberi ise i¢ denetim
disinda bu yapilan sistematik bicimde sunmamakta, daha ¢ok teknik ve operasyonel
kontrollerin uygulanigina odaklanmaktadir. Rehber’in denetimi i¢gin CBDDO
tarafindan 2021 yilinda Bilgi ve Iletisim Giivenligi Denetim Rehberi yaymlanmistir
[43].

Bilgi ve Iletisim Giivenligi Denetim Rehberi’nin amaci kurumun Rehber’e uyumunun
denetlenmesi olarak belirlenmistir. Bu dokiimanda rehberdeki isterleri baz aldig1 i¢in
rehberde eksik olan madde biiyiik olasilikla denetimde de eksik olacaktir. Diger
taraftan denetimi yapacak kisilerin ISO/IEC 27001 bas denetci sertifikasina ya da TSE
tarafindan verilen bas denetci sertifikasina sahip olmasi gerektigi belirtilmistir. Bu da
denetimin yetkin ekip tarafindan yapilmasina saglatacak ve ISO/IEC 27001 bakis ag1s1

rehbere de uygulanmis olacaktir.

5.1.7. Tyilestirme Maddesinin Bosluk Analizi

ISO/IEC 27001 standardinin bu maddesi Bilgi Giivenligi Yonetim Sistemi’nin
(BGYS) siirekli olarak iyilestirilmesini ve tespit edilen uygunsuzluklarin etkin bigimde
ele alinmasini zorunlu kilar. Bu madde, sistemin ¢evikligi, direncliligi ve 6grenen bir

yap1 haline gelmesi agisindan kritik 6nem tagir.

ISO/IEC 27001 10.1 Uygunsuzluk ve Diizeltici Faaliyet maddesi ile meydana gelen

uygunsuzluklarin nedenlerinin analiz edilmesini, tekrarinin Onlenmesi amaciyla
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diizeltici faaliyetlerin planlanmasi ve uygulanmasini gerektirir. 10.2 Siirekli
Iyilestirme maddesi ise bilgi giivenligi yonetim sisteminin ¢evresel degisiklikler, i¢/d1s
denetimler, olaylar ve performans verileri dogrultusunda siirekli olarak gozden

gecirilmesini ve iyilestirilmesini hedefler.

ISO/IEC 27001, bu yaklasimi Planla — Uygula — Kontrol Et — Onlem Al (PUKO)
dongiisii ¢ercevesinde ele alir. Rehberde daha ¢ok kontrollerin uygulanmasi ve teknik

giivenlik 6nlemleri lizerinde durulmaktadir.

Genel cergevede bakildiginda 10. madde bir BGYS' nin sadece kurulmasini degil,
degisen kosullara gore evrilmesini, gelismesini ve direncli bir yapiya doniismesini
hedeflemektedir. Bu baglamda siirekli iyilestirme ve diizeltici faaliyetler, sistemin
canliligin1 korumasi agisindan stratejik oneme sahiptir. Kamu Bilgi ve Iletisim
Giivenligi Rehberi, teknik odakli bir yapi sundugu igin, iyilestirme dongiisii ve
yonetisim temelli 6grenme siireglerini biiylik Olgiide genis bakis agisiyla ele

almamaktadir.

BGY S’nin uygunluk, yeterlilik ve etkinligi siirekli olarak iyilestirilmelidir. Bu siirec,
denetim bulgulari, performans degerlendirme sonuglari, kullanici geri bildirimleri gibi

girdilerden beslenmelidir.

ISO/IEC 27001 de iyilestirme, sistemin yasam dongiisiinii siirdiiren ve kalite yonetim
sistemleriyle uyumlu bir “geri bildirim ve diizeltme mekanizmasi” olarak ele alinir.
Kamu Bilgi ve Iletisim Giivenligi Rehberi, iyilestirme faaliyetlerini dogrudan
basliklandirmaz, ancak ¢esitli maddelerde “giincelleme”, “gdzden gegirme” ve “tedbir
alma” ifadeleriyle bu konuya dolayli olarak deginilir. Bilgi giivenligi siire¢lerinin
periyodik olarak gozden gecirilmesi gerektigi belirtilir fakat, gézden gec¢irme
sonuglarinin nasil eyleme doniistiiriilecegi agiklanmaz. Uygulanan kontrollerin
etkinligi izlenmeli, ihtiya¢ halinde yeni 6nlemler alinmalidir. Ancak bu faaliyetler

planli, belgeye dayal1 ve sistematik bicimde sunulmaz. Rehberde iyilestirme faaliyeti

daha ¢ok “gilincelleme” kavramina indirgenmistir.
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5.2 ISO/IEC 27002 Giivenlik Kontrolleri ile Kamu Bilgi Sistemleri ve Tletisim
Giivenligi Rehberi Karsilastirilmah Bosluk Analizi

ISO/IEC 27001’in giivenlik gereksinimleri Ek-A’da yer almaktadir. Ek-A’da bilgi
giivenligi i¢in yapilmast gerekenler tanimlanmaktadir. Bu baglik altinda ISO/IEC
27001 Ek-A’da yer alan 93 kontrol maddesi kurumsal, teknolojik, fiziksel ve kisi
olmak iizere dort kategoriye ayrilmistir. Ek-A maddelerindeki gereksinmeleri
karsilamak icin neler yapilabilecegi ise ISO/IEC 27002 dokiimaninda
tanimlanmaktadir. Bu bashk altinda Ek-A’da bulunan her bir kategorinin
gereksinimleri ayar1 ayr1 ¢ikarilmis ve bu gereksinimlerin rehber tarafindan karsilanip
karsilanmadig1 kontrol edilmistir. Bu karsilastirma ISO/IEC 27001 Ek-A maddesi,
rehberdeki karsiligi ve bosluk analizi siitunlarindan olusmaktadir. Birinci siitunda
dogrudan ISO/IEC 27001 EK-A maddesi yer almaktadir. 2. Siitunda bu 1. Siitundaki
maddenin rehberde karsiladigi madde veya maddeler yer almaktadir. Birden ¢ok
maddeyi iceriyorsa .x isareti ile coklu madde isaretlenmistir. Son siitunda ise madde
gereksinimleri karsilamaktadir kismen karsilamaktadir ya da karsilamamaktadir
ifadesi ile durum tespit edilmisti. Kismen karsilanan veya karsilanmayan durumlar ise

tablodan altinda giivenlik kontrolii i¢in yorumlar basliklar1 altinda verilmistir.

Ek-A baslik organizasyonu ve rehber baglik organizasyonu oldukea farkli yapidadir.
Bu yiizden dogrudan eslestirmek kolay olmamaktadir. Burada yapilan kontroller
ISO/IEC 27002:20022 giivenlik kontrol maddeleri referans alinarak yapilmistir. Iki
dokiiman arasindaki baglik bilgilerinin ¢ok farkli organizasyon altinda verilmesi bilgi
giivenligine biitiinciil bakmay1 engellemektedir. Ikisi de bilgi giivenligini ele

almaktadir fakat konuya bakis acilar1 ve kontrol noktalar1 oldukga farklidir.
5.2.1 Kurumsal Giivenlik Kontrollerdeki Bosluk Analizi

Bu baglik altinda standardin (ISO/IEC 27002) Kurumsal Giivenlik Kontrollerine
karsilik rehberin gilivenlik tedbirleri incelenmistir. Kurumsal kontrollere yonelik

karsilastirmali bosluk analizi detaylar1 Tablo 5.2°de yer almaktadir.
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Tablo 5.2 Kurumsal Giivenlik Kontrol Maddeleri

ISO 27001:2022 EK-A
Maddesi

Rehberdeki Karsihg:

Bosluk Analizi

A5l

Bilgi giivenligi i¢in politika seti

3.1.1.3,3.5.1.9,3.53.1

Bu maddenin gereksinimleri
kismen karsilanmaktadir.

AS52 3.1.10.1, 3.1.13.8, Bu maddenin gereksinimleri
Bilgi giivenligi rolleri ve 3.1.13.14,3.5.1.7, Tablo 2 | kismen kargilanmaktadir.
sorumluluklar

AS53 3.1.9.8,3.1.11.5 Bu maddenin gereksinimleri
Gorevler aras1 ayrim kismen kargilanmugtir.

AS54 Tablo 2 Bu maddenin gereksinimleri
Yonetim Sorumluluklari kismen kargilanmustir.

ASS 3.1.10.3,3.1.12.9, Bu maddenin gereksinimleri
Yetkililerle iletisim 452.14 karsilanmistir.

A.5.6 3.1.10.2, Bu maddenin gereksinimleri
Ozel 1lgi Gruplarryla iletigim kargilanmustir.

A.5.7 3.1.10.4,4.5.2.13 Bu maddenin gereksinimleri
Tehdit Istihbaratt kismen kargilanmugtir.

A58 2.1.4,32.6.1,3.2.3.8 Bu maddenin gereksinimleri
Proje Yonetiminde Bilgi karsilanmaistir.

Gtivenligi

AS59 3.1.1.x,3.1.2x Bu maddenin gereksinimleri

Bilgi envanteri ve diger ilgili
varliklar

kargilanmuistir.

A.5.10

Bilgilerin ve diger iliskili
varliklarin kabul edilebilir
kullanimi

2.1.1,3.1.1,3.1.2,
3.1.3.10,3.5.1.2

Bu maddenin gereksinimleri
kargilanmistir.

A5.11 3.1.14.1,3.5.1.8,4.3.1.11 | Bu maddenin gereksinimleri
Varliklarin iadesi karsilanmaistir.

A.5.12 3.1.7. Bu maddenin gereksinimleri
Bilgilerin siniflandirilmasi kargilanmustir.

A.5.13 3.1.2.3,3.6.2.10 Bu maddenin gereksinimleri
Bilgilerin etiketlenmesi ( Kismi deginilmis ) kismen karsilanmustir.
AS5.14 3.1.6.36,3.2.7.4,3.6.1.10, | Bu maddenin gereksinimleri
Bilgi transferi 3.6.2.2,53.1.15 karsilanmustir.

A5.15 3.1.1.7,3.1.39,4.4.2.5, Bu maddenin gereksinimleri

Erisim Kontrolii

3.14.19,3.1.6.x,3.1.12,
3.1.14.1x,3.3.2.5,3.4.1.7,
5.1.2.8

kargilanmuistir.

A.5.16
Kimlik yonetimi

3.1.12.13, 3.1.12.14,
5.1.1.18

Bu maddenin gereksinimleri
karsilanmuistir.
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A.5.17 3.1.12.x, 3.1.4.x, Bu maddenin gereksinimleri
Kimlik dogrulama bilgileri 3.2.1x3.43x karsilanmaistir.
A5.18 3.1.14.1,5.1.3.1, 5.2.1.17, | Bu maddenin gereksinimleri
Erisim haklari 5.2.1.18 karsilanmustir.

A.5.19 Tedarikgi iliskilerinde
bilgi giivenligi

3.2.6.3,3.53x

Bu maddenin gereksinimleri
kismen kargilanmugtir.

A.5.20

Tedarik¢i anlagmalarida bilgi
giivenliginin ele alinmasi

3.1.1.2,3.1.2.2,3.2.6.3,
3.5.3.1,3.5.3.3,3.5.3.9

Bu maddenin gereksinimleri
kargilanmistir.

A5.21

Bilgi ve iletisim teknolojisi
(BIT) tedarik zincirinde bilgi
giivenligini yonetme

3.5.34,3.5.3.10

Bu maddenin gereksinimleri
kismen kargilanmugtir.

A.5.22 3.5.3.9 Bu maddenin gereksinimleri
Tedarik¢i hizmetlerinin kismen kargilanmigtir
izlenmesi, gézden gecirilmesi ve

degisiklik yonetimi

A5.23 43.1x Bu maddenin gereksinimleri
Bulut hizmetlerinin kullanimi kargilanmustir.

icin bilgi glivenligi

A.5.24 3.1.10, 3.1.10.8, Bu maddenin gereksinimleri

Bilgi giivenligi ihlal olay1
yonetimi planlamasi ve hazirlig

3.1.12.18,3.4.5.2,3.5.1.6,
3.5.1.7,3.5.2.2, 4.1.1.10,
4.4.2.10

kargilanmaistir.

A.5.25
Bilgi giivenligi ihlal olaylarim
degerlendirme ve karar verme

3.5.1.6,352.2

Bu maddenin gereksinimleri
karsilanmustir.

A.5.26
Bilgi giivenligi ihlal olaylarina
yanit verme

3.1.10.1, 3.1.10.5,
3.1.10.7,3.5.1.6

Bu maddenin gereksinimleri
kargilanmistir.

A.5.27 3.1.10x Bu maddenin gereksinimleri
Bilgi giivenligi ihlal karsilanmustir.

olaylarindan ders ¢ikarma

A.5.28 4.4.2.10 Bu maddenin gereksinimleri

Kanit toplama

kargilanmistir.

A.5.29 3.1.13.12,3.6.2.7,4.5.3.1 | Bu maddenin gereksinimleri
Kesinti sirasinda bilgi giivenligi kargilanmustir.
A.5.30 3.1.6.7,3.1.13.6, 3.1.13.7, | Bu maddenin gereksinimleri
Is siirekliligi i¢in BIT hazirlig1 4.3.1.9,4.53.8 kargilanmustir.
A.5.31 3.1.8.1,3.1.9.2,3.1.13.6, | Bu maddenin gereksinimleri

Yasal, mesru, diizenleyici ve
sOzlesmeye tabi gereklilikler

3.5.1.1,3.5.1.6,4.4.2.10

karsilanmistir.

A5.32
Fikri Miilkiyet Haklar

3.1.2.2,3.1.14.1

Bu maddenin gereksinimleri
kismen karsilanmugtir.
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A.5.33 3.2.14,3.2.53,345.5, Bu maddenin kismen

Kayitlarin korunmasi 3.6.1.8,5.3.1.16 gereksinimleri karsilanmaistir.
A.5.34 4.1.1.1 Bu maddenin gereksinimleri
Kisiyi tespit bilgisinin (PII) kargilanmustir.

gizliligi ve korunmasi

A.5.35 232 Bu maddenin gereksinimleri
Bilgi giivenliginin bagimsiz kismen karsilanmaktadir.
gbzden gecirilmesi

A.5.36 3.5.1.9,3.53.1 Bu maddenin gereksinimleri
Bilgi giivenligine yonelik kismen karsilanmaktadir.

politikalar, kurallar ve
standartlara uygunluk

A.5.37 3.1.6.16,3.1.6.1,3.1.9.7, | Bu maddenin gereksinimleri
Dokiimante edilmis isletim 3.1.10x, 3.1.11.x, karsilanmaktadir.
prosediirleri 3.1.13.8,3.1.13.13,

3.2.1.9,3.2.5.3,3.2.7.20,
3.2.9.7,3.5.3x,4.4.2.13

Ek-A Kurumsal Giivenlik Kontrolleri I¢cin Yorumlar

A.5.1: Cihazlarin kurum agina baglanmasi, eski cihazlarin imha edilmesi, kurumda
kullanilacak yazilimlarin onaylanmasi, zararli yazilimlarin engellenmesi, yama
yonetimi, uzaktan baglanma, erisim kontrolii, sosyal medya, mobil cihaz kullanimi
gibi teknik konularda politika ve prosediir gelistirilmesi istenmektedir. Organizasyon
1§ stratejisi regiilasyon, yasa ve anlagsmalara uyum, risk yonetimi gibi teknik olmayan
organizasyonel politikalarin ele alinmadigr goriilmektedir. Bu maddenin

gereksinimleri kismen karsilanmaktadir.

A.5.2: Bilgi ve Iletisim Giivenligi Rehberi Uygulama Siireci igin Sorumluluk Atama
Matrisi tanimlanmis. Ama iist yonetimin sorumluluklart net belirtilmemis. Bu matriste
tim islemler icin onay gorevi verilmistir. Oysa ISO/IEC 27002°de rol ve
sorumluluklart belirleme, yasalar ve regiilasyonlarla uyum, bilgi giivenligi
politikalarim1 belirleme ve uygulama gibi kritik gorevler verilmistir. Bu maddenin

gereksinimleri kismen karsilanmaistir.

A.5.3: Test ortamy, siber olaylara miidahale gibi spesifik gorevler i¢in gorevler ayrilig
ilkesi ifade edilmis oysa tiim bilgi sistem rol ve sorumluluklarinda (yazilim gelistirme,
sistem yOnetimi, cthaz yonetimi, veri tabani yonetimi vb.) gorevler ayrilig1 prensibinin

vurgulanmasi gerekir. Bu maddenin gereksinimleri kismen karsilanmastir.
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A.5.4: Bilgi ve Iletisim Giivenligi Rehberi Uygulama Siireci i¢in Sorumluluk Atama
Matrisi tanimlanmis ve bu matriste tim islemler i¢in onay gorevi verilmistir. Oysa
ISO/IEC 27002°de rol ve sorumluluklar1 belirleme, yasalar ve regiilasyonlarla uyum,
bilgi giivenligi politikalarini belirleme ve uygulama gibi kritik gérevler verilmistir. Bu

maddenin gereksinimleri kismen karsilanmistir
A.5.5: Bu maddenin gereksinimleri kargilanmistir.

A.5.6: Ureticileri sayfalart takip edilmeli, USOM ve diger tehdit istihbarat
kurumlarindan alinan bildirimler dogrultusunda gerekli 6nlemlerin alinmasi gerektigi

ifade edilmistir. Bu maddenin gereksinimleri karsilanmistir

A.5.7: Tehdit istihbaratt SOME ve enerji sektoriine 6zel gilivenlik gereksinimleri
boliimlerinde ifade edilmistir. Oysa bilgi giivenliginin her asamasinda stratejik, taktik
ve operasyonel tehdit istihbaratinin yapilip gerekli eylemlerin alinmasi gerekmektedir.

Bu maddenin gereksinimleri kismen karsilanmugtir.

A.5.8: Rehber proje yonetimi basligi altinda konuyu bize vermese dahi uygulama yol
haritas1 belirlenmesi asamasinda tiim yasal, diizenleyici ve sozlesmeden dogan
gereksinimleri dikkate alarak ilerler. Giivenli yazilim gelistirme projelerinde de
giivenlik gereksinimlerinin tanimlanmasi, giivenli yazilim gelistirme siire¢lerinin
uygulanmas1 asamalarinda bilgi gilivenligi gereksinimlerinin karsilanmasi gerektigi

belirtilmistir.

A.5.9: Bilgi ve diger varliklarin tanimlanmasi, smiflandirilmasi ve gilivenlik

onlemlerinin alinmasi agisindan standart ile uyumludur.

A.5.10: Varlik gruplarmin belirlenmesi, kullanicilarin bilgi varliklarint uygun ve
giivenli sekilde kullanmasina dair kurallarin belirlenmesi gerekliligi ile dogrudan

Ortiistir.

A.5.11: Isten ayrilma ve gorev degisikliginde kurum varliklarmin iadesi zorunlulugu
dogrudan belirtilmemistir ancak ilgili siirecler dolayli olarak sorumlulugu

kapsamaktadir.
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A.5.12: Rehber kurum verilerinin sistematik olarak kategorilere ayrilmasi ve
siniflandirilmasi i¢in politikalar olusturulmasini belirtmektedir ve standart ile

uyumludur.

A.5.13: Rehber kurumun envanterinde yalnizca iireticisinin destekleyecegi yazilimlar
olmas1 gerektigini belirtir ve bunlar icerisinde tiretici destegi bitenlerin etiketlenmesi
gerektigini vurgulamaktadir. Kablolamanin da gerektirdigi diizende yapilarak
kablolarin tek tek etiketlenmesi gerektigini belirtir ancak bu etiketleme tiim bilgi

varliklari i¢in detaylandirilmamustir.

A.5.14: Rehber diizenli veri aktarimi yapilmasi1 gereken durumlarda hangi yollarin
izlenecegi, transferi kimin yapacagi, ¢calisma alanlarinin izinsiz transfere engel olacak
sekilde giivenli diizenlenmesi gerekliligi, transfer yapilirken kullanilacak maksimum

ve minimum hiz belirlenmesi gibi detaylari agikga belirtmistir. Standart ile uyumludur.

A.5.15: Rehber genel ¢ercevede teknik detaylara deginmis oldugu igin erisim kontrolii

konusunda da birden fazla yerde bu konuyu ele almistir. Standart ile uyumludur.

A.5.16: Rehber kimlik dogrulama sistemleri ve kimlik yonetimi uygulamalarina,
bunlarin merkezi olarak yiiriitiilmesi ve e-devlet ile entegre olmasi1 gerekliligine
deginmistir. Her kullaniciya 6zgli hesap tanimlanmasi, kimlik yasam dongiisii
yonetimi, merkezi sistem entegrasyonu gibi unsurlar1 agisindan standart ile

uyumludur.

A.5.17: Parola politikalari, kullanici tanimlama ve giiglii dogrulama yontemleri, cok
faktorlii kimlik dogrulama ve bilgilerin giivenli yonetimi konularina rehber oldukga

detayli sekilde deginmistir. Standart ile uyumludur.

A.5.18: Uzaktan ¢alismanin sona ermesi durumunda; yetki ve erisim haklarinin iptali
ve kullanilan techizatin iadesi, erisim haklarinin gérev tanimina goére verilmesi, belirli
sistemlere erigimin yeterli en diisiik haklarla giivenli sekilde yapilmasinin belirtilmesi
ve kullanici1 haklarinin en az yetki prensibinde tanimlanmasi ve ihtiyag¢ dis1 erisimlerin

kaldirilmasi hiikiimleri standart ile uyumludur.

A.5.19: Rehber tedarikg¢i se¢imi, sézlesmelerde giivenlik yiikiimliiliikleri, izleme ve

denetleme gereklilikleri konusunda standart ile uyumludur. Tedarik¢ilerle ¢aligirken
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yapilan is birliklerini ve sdzlesmelere bilgi glivenligi gereksinimlerinin eklenmesini

dogrudan belirtmektedir.

A.5.20: Rehber; tedarikgi iligkilerinde sézlesmelerin onayli olup olmadigina, yazilim
gelistirme anlagsmalarinda sartlar dahilinde giivenlik zafiyeti igermedigine dair
taahhiitname alinmasina, tedarik¢i iligkilerinde bilgi giivenligi politikasinin
tanimlanmasi1 ve dokiimante edilmesine dair detaylara yer verdigi i¢in standart ile

uyumudur.

A.5.21: Alt yiiklenici yonetimi ve tedarik¢i gilivenligi degerlendirilse de, zincir
boyunca izlenebilirlik ve teknik kontroller net bicimde tanimlanmanustir. Ilgili
giivenlik gereksinimleri sézlesme icerigine eklenmelidir ifadesi yer alsa da hangi
gereksinimlerin eklenecegi, donanim/yazilim bilesenlerinde giivenlik izleme, Kod
giivenligi, tedarik kaynagi zinciri izlenebilirligi gibi teknik detaylara acik¢a yer

verilmemistir.

A.5.22: Tedarikgilerin izlenmesi ve denetlenmesi dogrudan yer alir ancak degisiklik
yonetimi siiregleri detaylariyla tanimlanmamustir. Degisiklik plani, etki analizi, onay

ve izleme mekanizmasinda ayrint1 belirtilmemistir.

A.5.23: Rehber bulut hizmetin nasil kullanilacagi, gilivenliginin nasil saglanacag,
hizmet alimindan sonra erisimin nasil sonlandirilacagina .vb. detaylara deginmistir.

Teknik detaylar tedbir olarak dokiimante edildigi i¢in standart ile uyumludur.

A.5.24: Rehber; kurumlarin ihtiya¢ halinde siipheli ag trafiklerini takip etmesini,
stipheli hesap kullanimi durumlarinda kullanic1 rolii, yetki seviyesi degisiklikleri
yapilabilmesini, ihlal durumunda cihaz erisimi kisitlamasi yapilmasina yonelik
tanimlamalar yapmustir. Bir giivenlik ihlali yasanmadan 6nce olasi ihlal senaryolarina
kars1 yol haritas1 hazirlanarak dokiimante edilebilir ve personel egitimlerinde buna da

yer verilebilir.

A.5.25: Rehberde bilgi giivenligi ihlali konusuna deginilmistir fakat olaylarin teknik
analizle siniflandirilmasi, olay ayriminin yapilmasi gibi detaylar rehberde agikca

belirtilmemistir.
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A.5.26: SOME ekiplerinin nasil yanit verecegine dair adimlar dokiimante edilmistir,
hazirlik asamalarinda tatbikat yapilmasina dair detaylar vardir, miidahalede gorev
alacak kisilerin rol ve sorumluluklarinin dokiimante edilmesi gerektigi belirtilmistir.

Standart ile uyumludur.

A.5.27: Siber Giivenlik Olay Yonetimi bashigr altinda ele alinmistir. Bu maddenin

gereksinimleri karsilanmaktadir.

A.5.28: Rehberde kanit, delil gibi kavramlar dogrudan tanimlanmamistir. Dijital
delillerin toplanmasina dair teknik veya organizasyonel talimat, delil biitiinliigli ya da
zincirleme kayit gibi adimlara dair bir tanimlama yapilmamustir. Ozellikle dijital delil
toplama, saklama ve nasil yapilacagina dair prosediir olusturularak, egitimleri

verilebilir. Bu maddenin gereksinimleri karsilanmaktadir.

A.5.29: Rehberde felaket senaryolarindan kurtarma planinin hazirlanmasina yonelik
adimlar verilmistir, destekleyici alt yap1 hizmetlerinde islem detaylar1 agiklanmis ve
bu durumlarda hizmetin aksamamasi igin gerekli farkindalik g¢alismalarma da

deginilmistir. Standart ile uyumludur.

A.5.30: Rehber kurumun internete acik hizmetleri i¢cin koruma adimlarina deginerek,
i siirekliligi kapsamini tanimlamistir ve bunun siirdiiriilmesi i¢in kapsamlar1 acik¢a

belirtmistir. Standart ile uyumludur.

A.5.31: Rehber denetim kayitlarinin yasalara uygun saklanmasi, gelecek ihtiyag
planlamalarinda yasal yiikiimliilikler tanimlanmasi, faaliyet alaninin yasal ve
sozlesmeden dogan yiikiimliiliikleri, ve diger siirecler icin yasalar ve sdzlesmelere

uygun tanimlama yapilmasi gerektigini acik¢a belirtmistir. Standart ile uyumludur.

A.5.32: Rehber telif haklari, yazilim lisansi, yasal igerik kullanimi gibi fikri miilkiyet
konularina rehberde yer verilmemektedir. Telif haklarma uyum icin kontrol
mekanizmas1 ve lisans yoOnetimi siiregleri tanimlanmamistir. Bu konuda yasalar

151g¢1inda tanimlama yapilabilir.

A.5.33: Kullanic1 bilgilerinin fiziksel giice dayanikli kriptografik yontemlerle
korunmasi, uygulama kurumlarinin izole ortamlarda yapilmasi gerektigi, tersine

miihendislige karst korunma detaylari, sunucunun korumali kurulumuna dair
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aciklamalar yer almaktadir. S6zlesme, politika ayr1 bir kayit siireci yok ve saklama

stiresi belirleme kayit biitiinliigiiniin kontrolii gibi gerekliliklere yer verilmemistir.

A.5.34: PII icin 6zel teknik kontrollerin (6rnegin maskeleme, sifreleme, takma
adlandirma) ayrintilar1 rehberde agiklanmamistir. Bu maddenin gereksinimleri

karsilanmaktadir.

A.5.35: Rehbere uyum yilda en az bir defa olmak {izere i¢ denetim yoluyla Siber
Giivenlik Baskanlig1 tarafindan yayinlanan Bilgi ve Iletisim Giivenligi Denetim
Rehberi esas alinarak denetlenir. Rehber denetimlerinde gerektiginde ISO/IEC 27001
maddelerinin denetimlerde sorgulanmasinin yardimci bir denetim araci olarak

sorulmasinin yolu da acilmalidir. Bu maddenin gereksinimleri karsilanmaktadir.

A.5.36: Tedarikgi iliskilerinde politika tanimlamasi acgiklanmis fakat diger durumlar
icin bilgi giivenligi politikas1 detaylandirilmamistir. Bu maddenin gereksinimleri

kismen karsilanmaktadir.

A.5.37: Prosediirlerin dokiimante edilmesi, kontrolii ve giincellenmesi rehberde
detaylartyla aciklanmistir. Standart ile uyumludur. Bu maddenin gereksinimleri

karsilanmaktadir.

5.2.2 Kisi Giivenlik Kontrollerinin Bosluk Analizi

Bu baslik altinda standardin (ISO/IEC 27002) Kisi Giivenlik Kontrollerine karsilik
rehberin gilivenlik tedbirleri incelenmistir. Kisi Giivenlik Kontrollerine yonelik

karsilastirmali bosluk analizi detaylar1 Tablo 5.3 te yer almaktadir.

Tablo 5.3 Kisi Giivenlik Kontrol Maddeleri Bosluk Analizi

ISO 27001:2022 EK-A Rehberdeki Bosluk Analizi

Maddesi Karsihig

A.6.1 3.5.1x Bu maddenin gereksinimleri
Tarama kargilanmuistir.

A.6.2 3.5.1.8 Bu maddenin gereksinimleri
Istihdam sartlar1 ve kosullar kargilanmustir.

A.6.3 Bilgi giivenligi 3.1.144,3.3.1.3, Bu maddenin gereksinimleri
farkindaligy, egitim ve 3.5.2.1 kismen karsilanmistir.
Ogretim
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A.6.4 3.5.1.6 Bu maddenin gereksinimleri

Disiplin siireci kismen karsilanmustir.
A.6.5 3.5.1x Bu maddenin gereksinimleri
Istihdamin sona ermesinden kargilanmustir.

veya degistirilmesinden
sonraki sorumluluklar

A.6.6 Gizlilik veya ifsa 3.1.11.1,3.5.1x Bu maddenin gereksinimleri
etmeme anlagmalari 3.5.3x kismen kargilanmugtir.
A.6.7 3.1.14x Bu maddenin gereksinimleri
Uzaktan calisma kismen kargilanmugtir.

A.6.8 Bilgi giivenligi olayr | 3.1.10.x, 4.4.2.16 Bu maddenin gereksinimleri
raporlanmasi kargilanmaistir.

Ek-A Kisi Giivenlik Kontrolleri icin Yorumlar

A.6.1: Tarama boliimii timden ise alim ve is yerinde gorevleri sirasindaki kontroller
ayrintili bir sekilde ele alinmistir. Kamu gorevlisi olurken alina giivenlik kontrolleri
de goz Oniine alindiginda ayrintili bir sekilde tanimlandigi degerlendirilmektedir.
3.5.2’de tanimlanan farkindalik kontrolleri ile gorevlerini etkin bir sekilde

stirdiirmeleri hedeflenmistir.

A.6.2: Isten ayrilma ve icten c¢ikarma icin gerekli kontrolleri icermektedir. Bu

maddenin gereksinimleri karsilanmistir.

A.6.3: ISO/IEC 27002°de tist yonetimin de bilgi giivenligi farkindalik ¢aligmalarina

katilmasi gerektigi vurgulanmistir. Bu maddenin gereksinimleri kismen karsilanmastir.

A.6.4: Rehberde genel olarak taahhiitnamelere atifta bulunmakta ancak agik bir
disiplin siireci tanimi, 6rnegin: uyari, kinama, isten ¢ikarma, vb. gibi asamali bir model
belirtilmemistir. Olaym sorusturulmasi, kanitlanmasi gibi ayrintilar ifade

edilmemistir. Bu maddenin gereksinimleri kismen karsilanmistir.
A.6.5: Bu maddenin gereksinimleri karsilanmistir.

A.6.6: Personel, isten ayrilma ve tedarikgilerle iligkiler basliklarinda hassas verilerin

korunmasi ifade edilmistir. Fakat verilerin tedarikgi tarafinda nasil etiketlenip, nasil
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koruncagi dair detayli kontroller bulunmamaktadir. Bu maddenin gereksinimleri

kismen kargilanmistir.

A.6.7: Uzaktan ¢alisma Ag ve Sistem Giivenligi bashigi altinda ele alinmistir. Daha
cok sistem yoneticilerin aga erisim ve video konferansi tanimlamaktadir. Bu tiir
caligmalarda onemli olan olay kayitlarinin tutulmasi, yetkisiz erisimlerin kontrol
edilmesi, uzaktaki sisteme erisim yOnetimi, uzaktaki cihazlarin sigortalanmasi,
uzaktaki cihaz getirildiginde uygulanacak prosediir konularina deginilmemistir. Bu

maddenin gereksinimleri kismen karsilanmistir.

A.6.8: Siber Giivenlik Olay Yonetimi boliimii altinda ayrintili bir sekilde siber olay

miidahalesi ele alinmistir. Bu maddenin gereksinimleri karsilanmastir.

5.2.3 Fiziksel Giivenlik Kontrollerdeki Bosluklarin Analizi

Bu bagslik altinda standardin (ISO/IEC 27002) Fiziksel Giivenlik Kontrollerine karsilik
rehberin giivenlik tedbirleri incelenmistir. Fiziksel Giivenlik Kontrollerine yonelik

karsilastirmali bosluk analizi detaylar1 Tablo 5.4 te yer almaktadir.

Tablo 5.4 Fiziksel Giivenlik Kontrol Maddeleri Bosluk Analizi

ISO 27001:2022 EK-A Rehberdeki Karsihigi | Bosluk Analizi
Maddesi

A7l 3.6.1.1,3.6.1.4,3.6.1.8 | Bu maddenin gereksinimleri
Fiziksel giivenlik sinirlar karsilanmustir.

A7.2 3.1.6.3,3.1.6.9, Bu maddenin gereksinimleri
Fiziksel giris 3.1.6.911,3.6.2.11 karsilanmustir.

A.7.3 3.6.1.7,3.6.1.9, Bu maddenin gereksinimleri
Ofislerin, odalarin ve 3.6.1.10, 3.6.1.14, kismen karsilanmuistir.

tesislerin giivenligini 3.6.2.6,3.6.2.11

saglama

A7.4 3.6.1.2,3.6.1.3,3.6.1.3, | Bu maddenin gereksinimleri

Fiziksel giivenlik izleme 3.6.1.9,3.6.1.9,3.6.1.12, | karsilanmuistir.
3.6.2.3,3.6.2.5,3.6.2.7,

3.6.2.12
A.7.5 Fiziksel ve gevresel | 3.6.1.8,3.6.2.8 Bu maddenin gereksinimleri
tehditlere kars1 koruma kismen karsilanmugtir.
A.7.6 Gilivenli alanlarda | 3.6.1.3,3.6.1.10. Bu maddenin gereksinimleri
calisma 3.6.2.3,3.6.2.3 kargilanmuistir.
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A.7.7 Temiz masa ve temiz | 3.5.1.3,3.3.1.11, Bu maddenin  gereksinimleri
ekran 3.3.1.10,3.3.1.5 karsilanmaistir.
A7.8 3.6.1.1,3.6.1.7,3.6.1.8, | Bu maddenin gereksinimleri
Ekipman konumlandirma | 3.6.1.11, 3.6.3.2, kismen karsilanmuistir.
ve koruma 4.52.12,4.5.3.8,
4.539,3.3.1.15
A.7.9 3.1.1.6,3.1.1.9,3.1.2.3, | Bu maddenin gereksinimleri
Kurulug disindaki | 3.1.2.4,3.2.7.4 kismen karsilanmistir.
varliklarin giivenligi
A.7.10 Depolama ortami 3.3.2x,3.1.1.6. Bu maddenin gereksinimleri
karsilanmaktadir.
A7.11 3.6.1.8,3.6.1.11, Bu maddenin gereksinimleri
Destekleyici altyapi | 3.6.2.2, 3.6.2.5, 3.6.2.7, | karsilanmaktadir.
hizmetleri 3.6.2.8
A.7.12 3.6.1.7,3.6.2.10 Bu maddenin gereksinimleri
Kablo giivenligi karsilanmaktadir.
A.7.13 3.1.1.6,6.2.9,3.6.2.15 | Bu maddenin gereksinimleri
Ekipman bakimi1 karsilanmaktadir.
A.7.14 34.1.4,33.2.1 Bu maddenin gereksinimleri
karsilanmaktadir.
Ekipmanin  giivenli  bir
sekilde yok edilmesi veya
tekrar kullanilmasi

Ek-A Fiziksel Giivenlik Kontrolleri i¢in Yorumlar

A.7.1: Genel Giivenlik Tedbirleri baglig1 altinda tiim teknik ve yonetimsel giivenlik

hususlar1 ele alinmistir.

A.7.2: Genel Giivenlik Tedbirleri baglig1 altinda tiim teknik ve yonetimsel giivenlik
hususlar1 ele alinmistir. Rehberde prosediirel veya kontrole yonelik ek maddeler de

bulunmaktadir. Ziyaretcilere refakatgi saglanmasi vb. Iki madde birbiri ile uyumludur

A.7.3: Ofis odalar1 ve tesislerin giivenligine yonelik gerekli 6nlemler tanimlanmistir
fakat kritik binalarin veya ofislerin goz Oniinde olmayacak sekilde tasarlanmasi,
icerdeki faaliyetler goriinmeyecek sekilde onlemler alinmasi ifade edilmemistir.
Fiziksel kontrole yonelik maddeler rehberde 3.6. Fiziksel Mekanlarin Giivenligi
bashig1 altinda yer almaktadir. Bu baslik altinda Genel Giivenlik tedbirleri, Sistem
Odas1/Veri Merkezine Yonelik tedbirler ve Elektronik Bilgi Kagaklarindan Korunma

Yontemleri basliklar1 altinda ele alinmistir. Bu maddelerde Ek-A maddelerinin
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Otesinde yonetimsel, prosediirler denetime yonelik hususlar ayrintili bir sekilde ele
almmistir. Ornegin Elektromanyetik ve Bilgi kagaklarindan Korunma Yontemleri
bashiginda ele aliman maddeler askeri diizeyde giivenlik gerektirecek kurumlara
uygulanabilecek nitelikte detayli giivenlik gereksinimlerdir. Fiziksel kontrol
maddelerinin denetimine iliskin maddeler de tanimlanmistir. Bu maddenin

gereksinimleri kismen kargilanmustir.

A.7.4: Fiziksel ortamin izlenmesi rehberde ayrintili bir sekilde ele alinmistir. Sadece
gereksinimler degil denetim adimlar1 da tanimlanmistir. ISO/IEC 27002°de {ist
seviyeden 3 madde ile ifade edilirken rehberde 9 kontrol maddesi ile ifade edilmistir.

Bu madde gereksinimleri karsilanmustir.

A.7.5: Fiziksel ve gevresel kosullar1 kontrol edilmektedir. Rehber siirekli var olan bina
ve altyapinin giivenliginden bahsederken ISO /IEC 27001 Ek-A tasarim konusunda da
gereksinimleri (binanin digaridan goriiniimii, su¢ bolgesine yakinligi vb.) ortaya

koymaktadir. Bu maddenin gereksinimleri kismen karsilanmistir.

A.7.6: Kritik cihaz ve verilerin bulundugu giivenli alanlara ait ¢alisma kriterleri
ayritilt bir sekilde tanimlanmistir. Tanimlanan kriterler yaninda bu maddelere iliskin

prosediir ve denetim maddeleri de rehberde yer almaktadir.

A.7.7: Buradaki baz1 maddeler fiziksel giivenlik yaninda personel giivenligi boliimii

altinda ele alinmustr.

A.7.8: Endiistriyel ortamlardaki varliklarin 6zel kosullarina iliskin ayrintili maddeler
bulunmamaktadir. Endiistri kosullar1 ile ilgili onlemler enerji sektorii 6zelinde
giivenlik gereksinimlerinde belirtilmistir. Bu maddenin gereksinimleri kismen

karsilanmastir.

A.7.9: Kurulus dis1 varliklarin giivenligi konusu rehberde dogrudan ve kapsamli
sekilde ele alinmamistir. Donanim Varlik Envanteri Yonetimi ve Yazilim Varlik
Envanteri basliklar1 altinda yer almaktadir. Disartya aktarilan verilerin nasil
korunacagi, karsi taraftan beklenen giivenlik Onlemleri gibi kritik kontroller yer

almamaktadir. Bu maddenin gereksinimleri kismen karsilanmugtir.
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A.7.10: Tanisabilir bilgisayarin disk giivenligine yoOnelik maddelerin bir¢cogu bu
madde gereksinimlerini karsilamaktadir ancak tasmabilir bilgisayarin imhasi veya el
degistirmesi durumundaki giivenlik Onlemleri ifade edilmistir. Bu maddenin

gereksinimleri karsilanmistir.

A.7.11: Bu maddenin gereksinimleri karsilanmaktadir.
A.7.12: Bu maddenin gereksinimleri karsilanmaktadir.
A.7.13: Bu maddenin gereksinimleri karsilanmaktadir.
A.7.14: Bu maddenin gereksinimleri karsilanmaktadir.

Rehber Ek-B’de uluslararasi standartlar ve yayimli kilavuzlar ile eslestirilmesini
gdsteren bir tablo yer almaktadir. Bu tabloda ISO/IEC 27001°de yer almaktadir fakat
eslestirme ¢ok iist seviyeden ve rehberin sikilastirmalar disindaki tiim maddelerinin

standartla uyumlu oldugu gosterilmektedir.

5.2.4. Teknolojik Giivenlik Kontrollerdeki Bosluk Analizi

Bu baslik altinda standardin (ISO/IEC 27002) Teknolojik Giivenlik Kontrollerine
karsilik rehberin giivenlik tedbirleri incelenmistir. Teknolojik Glivenlik Kontrollerine

yonelik karsilagtirmali bosluk analizi detaylar1 Tablo 5.5’te yer almaktadir.

Tablo 5.5 Teknolojik Giivenlik Kontrol Maddeleri Bosluk Analizi

ISO 27001:2022 EK-A | Kamu Bilgi ve lletisim | Bosluk Analizi
Maddesi Giivenligi Rehberinde

Karsihg
A.8.1 3.2.x,3.3x,3.4.x- Bu maddenin gereksinimleri
Kullanici ug nokta cihazlari karsilanmaktadir
AB.2 3.2.3.3,3.2.7.12,3.2.7.1, Bu maddenin gereksinimleri
Ayricalikl erigim haklar 5.1.3.5,5.1.3.6 kismen karsilanmaktadir
A.8.3 3.5.1x,3.6.1x,3.6.2.x, Bu maddenin gereksinimleri
Bilgi erisim kisitlamasi 4.1.2x karsilanmaktadir.
A.8.4 3.2.6.x Bu maddenin gereksinimleri
Kaynak koduna erigim kismen kargilanmaktadir.
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A8.5 3.1.12x Bu maddenin gereksinimleri
Giivenli kimlik dogrulama kismen kargilanmaktadir.
A.8.6 3.1.9.2,3.6.2.15 Bu maddenin gereksinimleri

Kapasite yonetimi

kismen karsilanmaktadir.

A8

3.1.3.2,3.14.7,3.1.5x,

Bu maddenin gereksinimleri

Kot amagh yazilima karst | 3.1.6.32, 3.1.9.4 kismen karsilanmaktadir
koruma

A.8.8 3.1.3x Bu maddenin gereksinimleri
Teknik agikliklarin kismen karsilanmaktadir
yOnetimi

A.8.9 3.1.1.x,3.1.2x Bu maddenin gereksinimleri
Konfigiirasyon kismen karsilanmaktadir

(yapilandirma) yonetimi

A.8.10

3.1.1.6,3.1.1.9, 3.1.9.3,

Bu maddenin gereksinimleri

Bilgi silme 43.1.11 kismen karsilanmaktadir.
A8.11 4.126,4.142,53.2.5 Bu maddenin gereksinimleri
Veri maskeleme kismen karsilanmaktadir.
A.8.12 3.1.7.8,3.1 14.17 Bu maddenin gereksinimleri
Veri si1zintis1 onleme karsilanmaktadir.

A.8.13 4.15x,3.3.1.1,3.1.3.x Bu maddenin gereksinimleri
Bilgi yedekleme kismen kargilanmaktadir.
A8.14 3.1.3x Bu maddenin gereksinimleri
Bilgi isleme tesislerinin kismen karsilanmaktadir.
yedekliligi

A.8.15 3.1.8.x Bu maddenin gereksinimleri
Olay Kayitlar1 (Log tutma) kismen karsilanmaktadir
A.8.16 3.1.7.8,3.1.12.9, 3.6.2.5, Bu maddenin gereksinimleri
Izleme faaliyetleri 3.6.2.12 kismen karsilanmaktadir.
A.8.17 45.2.11,3.1.83 Bu maddenin gereksinimleri
Saat senkronizasyonu kismen karsilanmaktadir.
A.8.18 5.1.3.6 Bu maddenin gereksinimleri
Ayricalikli destek kargilanmamaktadir.
programlarin kullanimi

A.8.19 3.1.2.x,3.2.5x, Bu maddenin gereksinimleri
Isletim sistemlerine karsilanmaktadir.

yazilim kurulumu

A.8.20 3.1.6.x Bu maddenin gereksinimleri
Ag giivenligi karsilanmaktadir.

A8.21 3.1.6.x Bu maddenin gereksinimleri
Ag hizmetlerinin giivenligi kargilanmaktadir.

A.8.22 3.1.6.6 Bu maddenin gereksinimleri

Aglarin ayrimi

karsilanmaktadir.
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asamasinda giivenlik
testleri

A.8.23 3.1.6.20,3.1.6.21, 3.1.6.22 Bu maddenin gereksinimleri
Web filtreleme karsilanmaktadir.

A.8.24 4.4.x Bu maddenin gereksinimleri
Kriptografi (sifreleme) karsilanmaktadir.

kullanimi

A.8.25 3.2.6 Bu maddenin gereksinimleri
Gtivenli gelistirme yagam kismen karsilanmaktadir.
dongiisii

A.8.26 3.2x Bu maddenin gereksinimleri
Uygulama giivenlik karsilanmaktadir.
gereklilikleri

A.8.27 3.1.6.x,3.2.6.x Bu maddenin gereksinimleri
Giivenli sistem mimarisi kismen karsilanmaktadir.
ve mithendislik ilkeleri

A.8.28 3.2.6x Bu maddenin gereksinimleri
Giivenli kodlama kismen karsilanmaktadir.
A.8.29 Bu maddenin gereksinimleri
Gelistirme ve kabul 3.2.6x,4.6x kismen karsilanmaktadir.

Gelistirme, test ve canli
(gercek) ortamlarinin

A.8.30 32.4.2,43.1.10,4.3.1.1 Bu maddenin gereksinimleri
D1s kaynak yoluyla kismen karsilanmaktadir.
geligtirme

A.8.31 3.1.11.17,3.2.6.2,3.2.7.7 Bu maddenin gereksinimleri

kismen karsilanmaktadir.

Denetim sirasinda bilgi
sistemlerinin korunmasi

ayrilmasi

A.8.32 24, 3133 Bu maddenin gereksinimleri
Degisiklik yonetimi karsilanmaktadir.

A.8.33 3.2.6.2, 3.2.7.7 Bu maddenin gereksinimleri
Test bilgisi kismen karsilanmaktadir.
A.8.34 2.3.2. Bu maddenin gereksinimleri

kargilanmaktadir.

Ek-A Teknolojik Giivenlik Kontrolleri I¢in Yorumlar

A.8.1: Rehber, Uygulama ve veri Giivenligi, Tasiabilir Cihaz ve Ortam Glivenligi,

Nesnelerin Interneti (IoT) Cihaz Giivenligi béliimlerinde ug cihaz giivenligini

kapsamli bir sekilde ele almistir. Bu maddenin gereksinimleri karsilanmaktadir.

A.8.2: Rehberde erisim yetkileri Yetkilendirme baslhigi altinda ele alimustir.

Ayricalikli erisimlerin biiyiik bir kismi ifade edilmis. Bunun yaninda yetkilerin sinirh
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bir siire i¢in verilmesi, yetkilerin linkle ¢oklu paylasilmamasi gibi standardin istedigi
ayrintilar rehberde yer almamaktadir. Bu maddenin gereksinimleri kismen

karsilanmaktadir.

A.8.3: Bilgiye erisim kisitlamasi farkli basliklar altinda ele alinmistir. Bu maddenin

gereksinimleri karsilanmaktadir.

A.8.4: Rehberde Giivenli Yazilim Gelistirme boliimii olmasin karsin standardin
spesifik olarak istedigi kaynak koda erisimlerin smirlandirilmasi, gelistiricilerin
dogrudan kaynak koda depolarina erismemesi, giivenli gelistirme araglarinin
belirlenmesi gibi spesifik gereksinimler tanimlanmamistir. Bu maddenin

gereksinimleri kismen karsilanmaktadir.

A.8.5: Kimlik dogrulama Ag ve Sistem Giivenligi Baslig1 altinda ele alinmis. Oysa bu
konu bilgi giivenliginin tiim alanlarini etkileyen genis kapsamli bir konu ve bu tiir
bilgilerin farkli yerlerde verilmesi bilgi giivenligine biitiinciil bakmay1
engellemektedir. ikisi de bilgi giivenligini ele almaya ¢alistyor fakat bakis agilar1 gok

farkli. Bu maddenin gereksinimleri kismen karsilanmaktadir.

A.8.6: Sanallastirma, Klima altyapis1 gibi maddelerde yerli kapasitenin saglanmasi
gerektigi ifade edilmesine karsin tiim teknik ve personel altyapr yeterliligini
sorgulayan maddeler bulunmamaktadir. Bu maddenin gereksinimleri kismen

karsilanmaktadir.

A.8.7: Zararli Yazilimlardan Korunma baglikli bir boliim bulunmaktadir. E-posta
giivenligi gibi 6zel boliimeler altinda zararli yazilima kars1 korunma ele alinsa da atak
durumlarinda sistemin izole edilmesi, zararli yazilimlar konusunda biiltenler
cikarilmasi gibi ayrintilar1 igermemektedir. Zafiyetli sistem i¢in gilincellemenin
miimkiin olmadig1 durumda ne yapilacagi net olarak ortaya konulmamistir. Ayrica
tehdit ve zafiyet yonetimi ile olay yoOnetimin baglanmasi gerektigi acikca ifade
edilmemistir.  Bu bilgi Siber Gilivenlik Olay Yonetimi basligi altinda da ele

alimmamistir. Bu maddenin gereksinimleri kismen karsilanmaktadir.
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A.8.8: Bu maddenin gereksinimleri kismen karsilanmamaktadir. Zafiyetli sistem i¢in
glincellemenin miimkiin olmadigr durumda ne yapilacagi net olarak ortaya

konulmamistir. Bu maddenin gereksinimleri kismen karsilanmaktadir.

A.8.9: Konfigiirasyon ydnetimin bazi basliklar1 Donanim Varliklarinin Envanter
Yonetimi ve Yazilim Varliklarinin Envanter Yonetimi basliklar altinda ele alinmastir.
Ama gereksiz servislerin kapatilmasi, ortak zaman bilgisi kullanimi, konfigiirasyon
dosyasi degisikliklerinin tutulmasi gibi maddeler bu basliklarda yer almamaktadir. Bu

maddenin gereksinimleri kismen karsilanmaktadir.

A.8.10: Donanim Varliklarinin Envanter Y6netimi ve Yazilim Varliklarinin Envanter
Yonetimi bagliklar altinda gereksiz bilgilerin geri dondiiriilmeyecek sekilde silinmesi
ifade edilmis fakat bunlara ait olay kayitlariin tutulmasi gibi ayrintilar

bulunmamaktadir. Bu maddenin gereksinimleri kismen karsilanmaktadir.

A.8.11: Kisisel verileri giivenligi boliimiinde veri maskelemeden bahsedilmektedir.
Standart ise hassas verilerin maskelenerek saklanmasi gerektigini belirtiyor ve
maskeleme teknikleri konularinda ornekler veriyor. Bu maddenin gereksinimleri

kismen karsilanmaktadir.

A.8.12: Veri kacag1 6nleme standarda yeni bir kontrol maddesi olarak eklenmistir.
Rehber de ayn1 bashigi igermektedir. 3.1.7 ‘de ve 4.1.8’de ve 4.4.1.x’de standardin

maddeleri ele alinmistir. Bu maddenin gereksinimleri karsilanmaktadir.

A.8.13: Rehberde yedekleme biitiinciil bir bakis acisiyla ele alinmamis. Genel olarak
Felaketten Kurtarma ve Is Siirekliligi boliimiinde ele alinmakla birlikte, baz1 boliimiin
i¢inde ilgili verilerin yedeginin alinmasi, saklanmas1 ve gerektiginde imha edilmesi

ifade edilmeye ¢alisilmistir. Bu maddenin gereksinimleri kismen karsilanmaktadir.

A.8.14: Rehberde bilgi islem tesis yedekliligi genel olarak Felaketten Kurtarma ve Is
Stirekliligi boliimiinde ele alinmistir. Bu boliimlerde yedek merkezinin fiziksel olarak
uzak bir yerde bulunmasi Oncesinde internet servis saglayicilarla anlasilmas: gibi
standardin  spesifik belirledigi hususlar sorgulanmamaktadir. Bu maddenin

gereksinimleri kismen karsilanmaktadir.
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A.8.15: Rehberde iz ve Denetim Kayitlarmin Tutulmasi ve izlenmesi altinda tiim olay
kayitlarina ait gereksinimler ifade edilmistir. Alt boliimlerde de sistemler ait olay
kayitlarinin tutulmasi gerekti ifade edilmistir. Bu maddenin gereksinimleri kismen

karsilanmaktadir.

A.8.16: Izleme ve olay kayitlar benzer basliklar altinda ele alinmis ve izleme maddeleri
ilgili boliimlerin altina eklenmistir. Maddeler birbiri ile uyumludur. Bu maddenin

gereksinimleri kismen karsilanmaktadir.

A.8.17: Zaman bilgisinin onayli sunuculardan alinmasi gerektigi belirtilmistir. Bu

maddenin gereksinimleri kismen karsilanmaktadir.

A.8.18: Ayricalikli programlart ele alan maddeler bulunmamaktadir. Bu maddenin

gereksinimleri karsilanmamaktadir.

A.8.19: Sistem yazilim yiliklenmesi Yazilim Varlik Envanteri Yonetimi, Giivenli
Kurulum ve yapilandirma basliklar: altinda ele almmustir. Isletim sistemine yonelik
gereksinimler degil tiim yazilimlara yonelik gereksinimler ele alinmistir. Bu maddenin

gereksinimleri karsilanmaktadir.

A.8.20: Genel ag cihaz ve sistemleri yaninda, Wi-Fi, IP Telefon, igerik kontrolii gibi
giivenlige yonelik diger sistemler ait giivenlik gereksinimleri de belirtilmistir. Bu

maddenin gereksinimleri karsilanmaktadir.

A.8.21: Ag Giivenligi bashgr bu gereksinimler de karsilanmistir. Bu maddenin

gereksinimleri karsilanmaktadir.

A.8.22: Bu maddenin gereksinimleri karsilanmaktadir
A.8.23: Bu maddenin gereksinimleri karsilanmaktadir.
A.8.24: Bu maddenin gereksinimleri karsilanmaktadir.

A.8.25: Standart tiim BT {iriinlerinin giivenli getirilmesini ele alirken, rehber sadece
givenli yazilm gelistirme gereksinimlerini tanimlamistir. Bu maddenin

gereksinimleri kismen karsilanmaktadir.
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A.8.26: Uygulama Giivenligi 3.2 boliimiinde kapsamli bir baslik olarak alinmistir. Bu

maddenin gereksinimleri karsilanmaktadir.

A.8.27: Giivenli Yazilim Gelistirme, Ag Mimarisi gibi boliimler olsa da Giivenli
Sistem Mimarisi ve Miihendislik ilklerini igeren genel bir baglik bulunmamaktadir.

Bu maddenin gereksinimleri kismen karsilanmaktadir.

A.8.28: Glivenli yazilim gelistirme boliimiinde kaynak kodu analiz, uygulama giivenli
testler, glivenli yazilim gelistirme metodolojisi gibi iist seviye ifadeler kullanilmistir.
Standart bu konularda SQL Enjeksiyonu, Hata Mesaj1 kontrolii gibi daha spesifik

gereksinimleri tantmlamistir. Bu maddenin gereksinimleri kismen karsilanmaktadir.

A.8.29: Giivenli Yazilim Gelistirme ve Yeni Gelistirmeler ve Tedarik boliimiinde
testlere iliskin ifadeler yer almaktadir. Standartta ise giivenlik sistemi gelistirme ve
testinin ¢ok ayrintili ele alindig1 goriilmektedir. Bu maddenin gereksinimleri kismen

karsilanmaktadir.

A.8.30: Rehber daha ¢ok bu konularda politika, prosediir gelistirip onlar araciligryla
stirecin glivenliginin saglanmasini ifade etmektedir. Standart ise dogrudan yapilmasi

gerekenleri ifade etmektedir. Bu maddenin gereksinimleri kismen karsilanmaktadir.

A.8.31: Test, gelistirme ve canli sistem ayrilmasi gerektigi ve nasil ayrilmasi gerektigi
net bir sekilde ifade edilmemistir. Kamu kurumu oldugu igin genel sistem
gelistirmeyece8i  varsayillmis olabilir. Bu maddenin gereksinimleri kismen

karsilanmaktadir.

A.8.32: Rehberin etkin bir sekilde uygulamasimi tanimlayan Degisiklik Yonetim
boliimii bulunmasina cihaz, sistem ve yazilimlar iizerindeki degisikliklerin izlenmesi

her varlik basligi altinda incelenmistir. Bu maddenin gereksinimleri karsilanmaktadir.

A.8.33: Rehber sadece yazilim gelistirme igin bir ortamdan bahsetmekte o da sinirl

kontrol igermektedir. Bu maddenin gereksinimleri kismen karsilanmaktadir.

A.8.34: Rehber bilgi sistem denetime ait ayrmtili bilgi vermemistir. Bilgi ve Iletisim
Gilivenligi Denetim Rehber’ine gore yapilacagini belirtmistir. Bu maddenin

gereksinimleri karsilanmaktadir.
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BOLUM 6: SONUC ve ONERILER

Glinlimiizde dijjitallesme hem kamu hem 06zel sektoér kuruluslarinin operasyonel
siireclerinde kaginilmaz bir dontistim alani haline gelmistir. Bu da yalnizca sanayi ve
hizmet sektorlerini degil; devlet, saglik, ticaret ve tarim gibi alanlar1 da derinden
etkileyip ve doniistiirmektedir. Bu doniisiim, hem hizmet sunum bigimlerinde hem de

stire¢ yonetimlerinde koklii degisimlere yol agmustir.

Dijitallesme ile birlikte kamu ve 6zel sektdr kuruluslarinda bilgiye dayali siireclerin
artmasi, bilgi giivenligini kurumlar icin hayati bir konu haline getirmistir. Ozellikle
kisisel verilerin, kurumsal bilgilerin ve kritik altyapilara iligkin verilerin dijital
ortamlarda islenmesi, bu verilerin gizliligi, biitlinliigii ve erisilebilirligini koruma
gereksinimini ortaya ¢ikarmistir. S0z konusu bilisim sistemleri glivenliginin

saglanmasi icin standartlar, anacatilar ve regiilasyonlar gelistirilmistir.

ISO/IEC 27001; Bilgi Giivenligi Yonetim Sistemi kurmak isteyen kuruluslarin
baglamlari, temel gereksinimleri, liderlik ve altyap1 kosullar1 hakkinda genel kurallari
belirleyen uluslararasi alanda kabul gdérmiis standarttir. Standarda tabii olmak i¢in
goniilliiliik esastir, herhangi bir zaruriyet yoktur ama uyulmasi gereken prensipler net
olarak aciklanmistir. Biitlin uluslar nazarinda kabul goérdiigii icin risk yOnetimi
konusunda rehber niteligindedir. Kamu Bilgi ve letisim Giivenligi Rehberi, ise
CBDDO tarafindan yayimlanmig, Tirkiye’deki kamu kurumlarindaki bilisim
sistemleri gilivenligini saglamak ic¢in hazirlanmis bir regiilasyondur. kamu
kurumlarinin bilgi giivenligi yonetim sistemi kurmalari, yonetmeleri ve gilivenligini

saglamalari icin rehberlik sunan bir regiilasyondur.

Bu tez calismamda uluslararasi diizeyde kabul goérmiis bir bilgi giivenligi yonetim
sistemi standard1 olan ISO/IEC 27001:2022 ile Tiirkiye’de kamu kurumlarinin uymasi
gereken ulusal bir gergeve niteligindeki Kamu Bilgi ve Iletisim Giivenligi Rehberi
arasinda kapsamli bir bosluk analizi gerceklestirilmistir. Analiz kapsaminda ISO/IEC
27001 Ek A’da yer alan kontrol maddeleri ile rehberin ilgili boliimleri ve maddeleri
karsilastirilmig; aralarindaki Ortlisen yonler, eksiklikler ve uygulama farklar
sistematik bi¢imde degerlendirilmistir. Standart ve rehberin her ikisi de gizlilik

biitiinliik ve erisilebilirligi korumay1 hedeflemesine ragmen giivenligi farkli bagliklar
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altindan ele aldiklan igin karsilagtirmak zor olmustur. Rehberin daha c¢ok bilgi

giivenligi varliklar {izerinde 6nlemler alarak giivenligi sagladig1 gozlemlenmistir.

Kamu Bilgi ve Iletisim Giivenligi Rehberi ile ISO/IEC 27001:2022 Ek-A kontrolleri
arasinda hem kapsam hem derinlik agisindan farklar bulundugu goézlemlenmistir.
Rehber 6zellikle teknik kontrollerde ISO/IEC 27001 ile genel ¢ergevede ortiismekle
birlikte; yonetisim, siirekli iyilestirme, politika yasam dongiisii, tedarik¢i giivenligi,
risk temelli yaklasim gibi alanlarda kismi bosluklar icermekte ve bu ¢alisma da bu

bosluklar1 analiz etmek i¢in hazirlanmistir.
Elde edilen bulgular,

- Standart, liderligi bilgi giivenligi yOnetim sisteminin omurgasi olarak
konumlandirir. Liderlik, yalnizca yonetimsel bir gérev degil; stratejik yonelim,
kaynak tahsisi, politika onay1 ve sistematik iyilestirme gibi islevleri igeren
kapsaml1 bir sorumluluk alanidir. Kamu Bilgi ve Iletisim Giivenligi Rehberi
ise liderlik konusunu daha c¢ok yonetsel sorumluluk boyutunda ele alir.
Rehberde iist yonetimin rolii tanimlanmis olsa da, standardin O6ngdrdigi
stratejik liderlik anlayis1 rehberde net ve kapsamli bi¢imde yer almaz. Bu da
rehberin, kamu kurumlarinda bilgi giivenligi kiiltiiriiniin olusturulmasi ve
sirdiiriilebilirligi agisindan bir bosluk icerdigini gdstermektedir. Rehbere
ISO/IEC 27001 deki gibi “liderlik” baslig1 altinda, yonetimin bilgi glivenligine
olan taahhiidii, sistematik liderlik rolii ve stratejik yonetisim katkisini iceren

boliimler eklenmesi gerekmektedir.

- Standardin planlama maddesi bilgi glivenligi yonetim sisteminin (BGYS) etkili
sekilde kurulmasi ve siirdiiriilmesi i¢in gerekli olan stratejik planlama
adimlarmi kapsar. Varlik temelli ya da senaryo temelli risk degerlendirme
yontemleri dnerilerek risk kriterleri belirlenmeli ve riskler analiz edilerek kabul
edilebilir seviyeler tanimlanmasini 6ngoriir. Rehberde ise planlama faaliyetleri
daha cok “risklerin belirlenmesi” ve “kontrollerin se¢imi” siireclerine

indirgenmistir.

- Standardin isletim yaklasimi, risk temelli kontrollerin uygulanmasini planli,

Olgiilebilir ve dokiimante edilmis siireclerle desteklerken; Rehberde bu
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kontroller ¢ogunlukla eylem bazli kalmakta, biitiinciil bir isletim modeli
sunulamamaktadir. Bu durum, kamu kurumlarinda uygulama farkliliklarina ve

stirdiiriilebilirlik sorunlarina yol agabilecektir.

Rehberin  amaci  kurumun rehbere uyumunun denetlenmesi olarak
belirlenmistir. Bu dokiiman da rehberdeki istekleri baz aldig1 i¢in rehberde
eksik olan madde biiyiik olasilikla denetimde de eksik olacaktir. Diger taraftan
denetimi yapacak kisilerin ISO/IEC 27001 bas denetgi sertifikasina ya da TSE
tarafindan verilen bas denet¢i sertifikasina sahip olmasi gerektigi belirtilmistir.
Bu da denetimin yetkin ekip tarafindan yapilmasina olanak saglayacak ve

ISO/IEC 27001 bakis agis1 rehbere de uygulanmig olacaktir.

Standardin iyilestirme maddesi BGYS' nin sadece kurulmasini degil, degisen
kosullara gore evrilmesini, gelismesini ve direngli bir yapiya doniismesini
hedeflemektedir. Bu baglamda siirekli iyilestirme ve diizeltici faaliyetler,
sistemin canlilifin1 korumasi agisindan stratejik dneme sahiptir. Rehber ise
teknik odakli bir yap1 sundugu i¢in, iyilestirme dongiisii ve yonetisim temelli

Ogrenme siireclerini biiyilik 6l¢iide genis bakis agisiyla ele almamaktadir.

Rehberin ¢ogu temel bilgi giivenligi kontrol alamini kapsadigini, o6zellikle
teknik kontroller (ag giivenligi, erisim kontrolleri, giivenlik testleri vb.)
acisindan ISO/IEC 27001 ile biiytik 6l¢iide uyumlu oldugunu gostermektedir.
Ancak analiz, Kamu Bilgi ve lletisim Giivenligi Rehberi'nin ydnetisimsel
diizeyde yani politika olusturma, risk temelli yaklasim, belgelendirme ve
stirekli 1iyilestirme gibi alanlarda ISO/IEC 27001’in sistematik yapisindan
belirgin sekilde farklilastigini ve detaylandirma konusunda zay1f kaldig: tespit

edilmistir.

Rehberi uygulayan kurum kamu kurumu olacagi i¢in tabi oldugu yasa ve
diizenlemeler c¢ercevesinde gerekli dokiimantasyon, rol sorumluluklari

tanimliyor olabilecegi g6z Oniine alinmalidir.

Rehber tarafinda KVKK ile daha siki bir baglanti kurulmaya c¢alisilmistir.

Standartta bu durum genel bir baglik olarak ele alinmistir.
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ISO/IEC 27001°de yer alan bir¢ok kontrol maddesi i¢in risk yonetimi temelli
detayli bir yaklagim Onerilirken, rehber daha ¢ok "uygulanacak tedbirler"
seklinde yonlendirici ama operasyonel diizeyde kalmaktadir. Bu durum, kamu
kurumlarmin bilgi giivenligi uygulamalarinda belirli bir diizeyin iizerinde
stratejik biitlinliik saglamakta zorlanabilecegini gostermektedir. Bu kurumlarin
devletle olan bagindan kaynaklanabilecek bir durumda olabilir. Ciinkii kamu
kurumlar1 6zel sektor kuruluslar1 gibi tamamen kendi vizyon ve misyonunu

belirleyecek durumda degildir.

Rehber'in yazili prosediirler, rollerin tanimlanmasi, disiplin siire¢leri,
sozlesmesel ylikiimliiliikkler ve dis kaynak yonetimi gibi standardin yonetimsel
kontrolleriyle ilgili kisimlarda sinirli kaldig1 yoniindedir. Bu bosluklar, bilgi
giivenligi uygulamalarinda hesap verilebilirlik, siirdiiriilebilirlik ~ ve
denetlenebilirlik acisindan riskler olusturabilir fakat kamu kurumunun tabi
oldugu kanun ve regiilasyonlar bu riskleri ortadan kaldirma ya da azaltmada

etken olabilir.

Rehber, temel teknik kontrollerin uygulanmasi agisindan yeterli bir yapi
sunmakla birlikte, bilgi giivenligi yonetiminin kurumsal siireclere entegre
edilmesi bakimmdan ISO/IEC 27001 ile tam anlamiyla uyumlu degildir.
Teknik anlamda ve uygulama konularinda her ne kadar detaylara deginilmis
olsa da bu durum, Tiirkiye'deki kamu kurumlarinin uluslararasi standartlara
uygunlukta ve sertifikasyon siireclerinde cesitli zorluklar yasayabilecegini
gostermektedir. Bu nedenle, rehberin gelecekteki giincellemelerinde
tilkemizdeki kanun, yonetmelik ve diger regiilasyonlara daha etkin baglanti

kurularak bogluklar giderilebilir.

ISO/IEC 27001 standardiyla olan farklarin kapatilmasma yonelik daha
biitiinsel ve risk temelli bir yaklasimin benimsenmesi, hem uyumlulugu hem

de kurumsal bilgi giivenliginin etkinligini artiracaktir.

Olay miidahale siliresinde SOME, USOM ve yetkili kurumlarla iletisim
tanimlanmasina karsin, basinla iletisim, toplumla iletisim net ifade

edilmemistir
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Alt yiiklenici ve tedarikgilerle yapilan calismada temel ihtiyaglar
tanimlanmakla birlikte onlara teslim edilen verilerin nasil korunacagi, onlarin
denetimleri nasil yapilacagi gibi gilivenlik zincirinin tiim halkalarini ele

alinmamustir.

Telif haklari, yazilim lisansi, yasal icerik kullanimi gibi fikri miilkiyet
konularia rehberde yer verilmemektedir. Telif haklarima uyum i¢in kontrol
mekanizmasi ve lisans yonetimi siiregleri tanimlanmamistir. Bu konuda yasalar

151g¢1inda tanimlama yapilabilir.

Uzaktan calisma Ag ve Sistem Giivenligi baslig1 altinda ele alinmistir. Daha
cok sistem yoneticilerin aga erisim ve video konferansi tanimlamaktadir. Bu
tiir caligmalarda 6nemli olan olay kayitlarimin tutulmasi, yetkisiz erisimlerin
kontrol edilmesi, uzaktaki sisteme erisim yoOnetimi, uzaktaki cihazlarin
sigortalanmasi, uzaktaki cihaz getirildiginde uygulanacak prosediir konularina

deginilmemistir.

Ofis odalar1 ve tesislerin giivenligine yonelik gerekli dnlemler tantmlanmistir
fakat kritik binalarin veya ofislerin gz Oniinde olmayacak sekilde
tasarlanmasi, icerdeki faaliyetler goriinmeyecek sekilde onlemler alinmasi
ifade edilmemistir. Ayrica binanin suga yakin yerlerde kurulmamasi gibi

cevresel etkenler de ifade edilmemistir.

Endiistriyel ortamlardaki varliklarin 6zel kosullarina iliskin ayrintili maddeler
bulunmamaktadir. Endiistri kosullari ile ilgili dnlemler enerji sektorii 6zelinde

giivenlik gereksinimlerinde belirtilmistir.

Kimlik dogrulama, yetkilendirme, olay kaydi genel giivenlik Onlemleri
Rehber’de cihaz veya varlik bazli verilmistir. Oysa bunlarin sistemdeki tiim

varliklar i¢in tanimlanmas1 gerekir.

Personel yetkinligi ve yeterliligi bilgi sistemlerinin tamami i¢in verilmemistir.

Olay miidahale gibi spesifik bazi roller i¢in verilmistir.

Giivenli Yazilim Gelistirme ve Yeni Gelistirmeler ve Tedarik boliimiinde

testlere iligkin ifadeler yer almaktadir. Standartta ise gilivenlik sistemi
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gelistirme ve testinin ¢ok ayrintili ele alindig1 goriilmektedir. Bu maddenin

gereksinimleri karsilamaktadir.

Bu ¢alisma Standart ve Rehber tizerinden yapilmistir. Kamu kurumlarindaki uygulama
sonuglarindan yola ¢ikilarak bilgi giivenligi uygulamalarinda eksik kalan veya

gelistirilmesi gereken kisimlar daha net ifade edilebilir.

Bazi kamu kurumlarinda, (Bankalar, vakif {iiniversiteleri vb.) tabi olduklar
regililasyonlardan dolay1 ayni anda hem rehber hem de standarda uyma zorunlulugu
olabilmektedir. Bu kurumlardan birinde standardin ve rehberin ayni anada

uygulanmasinin getirdigi avantajlar ve is ylikii analiz edilebilir.

Rehberin gereksinimlerinin bircogunun yasa ve diger regiilasyonlarla baglantisi
bulunmaktadir. Bunlardan sadece KVKK ile ilgili gereksinimlere deginilmistir.
Digerleri de ayr1 bir calismada ele alinarak yasalar ve regiilasyonlarla olan iliskisi daha

net ortaya konulabilir.
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