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Gelisen teknoloji ile birlikte bilgiler hizla ¢ogalmakta ve bu bilgileri eski
yontemlerdeki gibi basili dokiimanlarla takip etmek, depolamak ve gelistirmek
giiniimiizde artik tercih edilmemektedir. Bilginin bdylesine hizli artmasi bilgi
teknolojilerini de beraberinde gelistirmistir. Boylece eski yontemler birakilip bilgi
teknolojileri kullanilmis ve artik bilgiye ¢ok daha hizli erigsim kolaylig1 getirilmistir.
Erigim kolayliginin yan1 sira 6zellikle organizasyonel olarak birgok bilgi ve verinin
diizenli bir sekilde saklanmasi, bunlarin giivenliliginin saglanmasi is hayatinda
biiyiik bir kolaylik saglamistir. Fakat bilgi teknolojilerinin getirdigi faydalarin yan
sira bilingli bilingsiz yapilan hatalar biiyiikk sonuglara mal olabilir. Bu durumda
bilgiyle ilgili bir¢ok diizenleme yapilmas1 gerekebilir. Bu baglamda Literatiirde ITIL
ve COBIT konular siklikla arastirilan konular arasindadir. Fakat bu iki konunun bir
arada incelendigi aragtirma sayisi olduk¢a azdir. Bu eksiklikten yola ¢ikarak bu
calisma planlanmus ve literatiire katkida bulunulmasi amaglanmistir. Incelemede,
isletmelerin bilgi glivenligi yonetim sistemi kapsaminda varlik ve risk yonetimlerinin

yapilmasinin énemli oldugu goriilmiistiir.
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ABSTRACT

With improving information technology informations are increasing and the
way they followed, storing and improving those informationsa are not the same as
they are in the past. With the spread of information, information technology is raise
and improve itself. Thereby, the trend of old techniques is decreased and it make
informations to be easily achieved. Beside the accessibility opportunities, it provides
many advanteges for many business area. In this way they can esaily keep many
informations and organize it. Although information Technologies bring lots of
advantages, they can also arise some problems. With or without intention, some
mistakes can result in many lose for organizations. In that situation, there can be
need of many readjustment about the informations. In that area, in the literatiire ITIL
and COBIT are the two of the most investigated topic. However, there are few
research that investigate these three topics. Due to low number of the research about
that topic this investigation is prepared and desires to contribute in literature. In the
survey, the information security management system as part of business assets and

performing risk management was observed that be important.
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GIRIS

“Bilgi teknolojisi”, “bilgi ve iletisim teknolojisi” ve "bilgi ve
telekomiinikasyon teknolojisi" terimleri es anlaml olarak siklikla kullanilmaktadir.
Giliniimiiz modern diinyasinda teknoloji ve zamanin ilerlemesiyle birlikte mevcut
bilgi kaynaklarimiz da yasadigimiz her an katlanarak artmaktadir. Bu bilgilerin
artmasi kullanim alanlarinin da gelismesini saglamakta ve artik bilgiye ulagmak
yagamin bircok aninda kritik hale gelmektedir. Bilgi teknolojileri gelisen bu
ihtiyaglar dogrultusunda giivenilir bilgi saklama ve gelistirme hizmetlerini
kullanicilarina sunmaktadir. Bilgiyi yasamimizin her aninda giivenli bir sekilde
saklar ve gelistirir. Ozellikle is diinyasinda kritik bir pozisyona sahip bilgi
teknolojileri organizasyonlara is hedefleri dogrultusunda ilerleme yolunda mevcut
bilgileri depolama, analiz etme, gelistirme, glivenligini saglama, risk analizi yapma
gibi bircok hizmet sunmaktadir. Diger bir deyisle bilgi teknolojileri toplumda var
olan bilgileri toplama, islem yapma, depolama ve dagitma islerini yapan bir
disiplindir. Elektronik bir islem yapildiginda, bilgiler bir kayit ilizerinde ya da bir
elektronik ortam {izerinde islenmis olsa bile yasamimizin hemen her alaninin bir
parcasidir ve tekrar kullanilmasi gerekebilmektedir. Bu nedenle, daha kapsaml
olmasindan dolay1 ‘bilgi teknoloji giivenligi’ teriminin yerine ‘bilgi glivenligi’ terimi
kullanilmaya baslanmistir. Ancak, °‘Bilgi teknoloji giivenligi’ terimi halen
kaynakgada ayn1 anlami tagimakta ve kullanilmaktadir

Bilgi boylesine hizla biiyliyen bir toplumda kurumlar agisindan biiyiik bir
Oonem tasimakta ve yoneticiler de bu alana is hedefleri yolunda ilerlemek adina biiyiik
bir 6nem vermektedir. Bu kadar dnemsenen bir konu oldugu icin bilginin uygun
sekillerde korunmasi gerekmektedir. Gegmisten giinlimiize, savas donemlerinde
komutanlarin bilgi saklamak istemeleri 6rneginde oldugu gibi bilginin muhafazasi ve
yonetimi hep o©nemli olmustur. Ozellikle organizasyonlara interdisipliner is
sireclerinde  bilginin alanlar aras1 aktarilmasi, anlasilmasi ve risklerin
degerlendirilmesi agisindan ¢ok kritiktir.

Bilgi, baskili veya kagit lizerinde yazili, elektronik olarak saklanan, posta
veya elektronik postasiyla gonderilen, filmlerde veya konugmalarda sézlii olarak

ifade edilen birgok farkli bigimde bulunabilmektedir. Bilginin tekrar kullanilabilmesi



icin uygun bir sekilde korunmasi gerekmektedir. Bu bilgileri ihtiyaglar
dogrultusunda toplamak ve istedigimiz zaman erisebilmek icin Oncelikle onlarin
giivenligi saglanmalidir. Bilgi glivenligi bilgi teknolojileri olusumun temel yapisini
olusturur. Giivenilir olmayan, hedeflerin disindaki bilgi fayda saglamaktan g¢ok
organizasyonlar1 is hedeflerinden ayirir ve bliylik krizler yasamasina sebep olur.
Bilgi giivenligi saglamak demek bilgileri gesitli risklerden korumak, giivenligini, is
stirekliligini saglamak ve riskleri en aza indirgeyerek is kazanglarinmi yiikseltmek
anlamma gelir. Ornegin; bir sirketin miisteri bilgisi, finansal durumu veya yeni iiriin
dizini gibi mahrem bilgileri, is kaybina, hukuki sorunlara ve hatta iflasa
gotiirebilecek bir giivenlik acig1 sebebiyle rakip firmalarin eline gegmemelidir.

Kuramlarda BGYS (Bilgi Giivenligi Yonetim Sistemi) uygulanabilmesi igin
bilgi giivenligi kavramlarindan Once bilgi teknolojileri sistemlerinin yoOnetim
stratejilerinin neler olacagmin belirlenmesi gerekmektedir. “Bilgi Teknolojileri
Yonetim Sistemleri” olarak anilan COBIT, ITIL ve 1SO27001 gibi standartlarin
amaci, bilgi teknoloji hizmetlerinin miisterilere arzu edilen seviyede ulasmasin
saglamak, bilgi teknolojileri sistemlerinin denetimini, gdzlemlenebilirligini,
Olceklenebilirligini, islevselligini, verimliligini, giivenilirligini ve siirekliligini
saglamaktir. Bilgi Giivenligi Yonetim Sistemi ise temel olarak ayni1 hedeflere atiflar
yapsa da bilginin gizliligi, biitiinliigii ve kullanilabilirligi ile ilgilidir.

Bu calisanin amaci isletmelerde bilgi giivenligini aragtirmaktir. Giiniimiizde
isletmeler acisindan en degerli varligin bilgi oldugu bir donemde bu bilgilerin
giivenliginin saglanmasi biiylik 6nem arz etmektedir. Bu ¢alisma isletmelerde bilgi
giivenligi ile 1lgili konular1 detayli agiklamasi ve bu alanda iilkemizde kisith ¢alisma
yapilmasi agisindan da dnem tagimaktadir.

Bu aragtirmanin literatiir kismindaki bilgiler tarama modeli kullanilarak konu
ile 1ilgili kaynaklardan derlenmistir. Arastirmanin uygulama kisminda ise nitel
arastirma yontemleri kullanilarak olusturulan bir isletmenin bilgi giivenligi
uygulamalarina yer verilmistir.

Arastirmanin birinci boliimiinde bilgi giliveligi kavramu, ikinci boliimde ITIL
kiitiiphanesi, ticlincli bolimde COBIT standardi ve mimarisi, dordiincii bdliimde
teknoloji yonetimi, besinci boliimde risk analizi ve metodolojisi, altinc1 bdliimde

genel kabul gormiis denetim kontrol ve uygulama yontemleri konularina deginilerek



yedinci boliimde bilgi gilivenligi yonetim standardinin bir finans kurumu {izerine

uygulanmasi gerceklestirilmistir.



BIiRINCi BOLUM
BiLGi GUVENLIiGi KAVRAMI

1. BILGI GUVENLIGI
Bilgi giivenligi; bilginin gizliliginin, gilivenilirliginin ve elverisliliginin
korunmasidir. (TSISO /IEC 27001: 2006) Bilgi giivenligi, “bilginin bir varlik olarak
hasarlardan korunmasi, dogru teknolojinin, dogru amagla ve dogru sekilde
kullanilarak bilginin her tiirlii ortamda, istenmeyen kisiler tarafindan elde edilmesini

onleme olarak” tanimlanir (Canber ve Sagiroglu 2006, ss.7-10).

Bilgi giivenligine olan ihtiyacin neden ortaya c¢iktigini anlamak ig¢in
zamaninda ve dogru bilgi almanin 6nemini anlamak gereklidir. Bilgi gilivenliginin
temel amaci dogru kisinin kisa zamanda dogrulugundan emin olunan bilgiye
ulagimini garanti altina almaktir. “Bu ihtiyaci basit¢e gdz Oniine sermek i¢in Albay
John R. BOYD’ un OODA (Observe-Orient-Decide-Act, Gozle-Yonlendir-Karar
Ver-Harekete Geg) dongiisii dedigi gosterime bakmak gereklidir. OODA dongilisii
ismini Ingilizce Observe-Orient-Decide-Act (Gdzle-Ydnlendir-Karar Ver-Harekete

Geg) kelimelerinden alir.” (Kovacich 2003, 4).

Gvensizlik

Rekabetggi

Avantaj

Sekil 1.Gozle-Yonlendir-Karar Ver-Harekete Geg Dongiisii

Kaynak: Kovacich, G. L., The information Systems Security Officer's Guide:

Establishing and Managing an Information Protection Program. 2003, 4, 4



Model, idari olarak dogru verilmis kararlarin kurumlan, aradaki belirsizlikler,
kargasa, kaos, korku, siiphe, panik ve giivensizlik ortamindan rekabet¢i avantaja
gotiirdiiglinii anlatmaktadir. Bu kararlar1 verebilmek i¢in de dogru bilgiye, dogru

zamanda, dogru kisilerin ulasmasi gerekmektedir.

1.1 Bilgi Giivenligi Tanimi

Giivenlik; tehlikelerden korunma, emniyet, korku ve endiseden korunma olarak
tanimlanmaktadir (Maiwald 2003, 4). “Bilgi giivenligi; bilginin bir varlik olarak
hasarlardan korunmasi, dogru teknolojinin, dogru ama¢ ve dogru sekilde kullanilarak

bilginin her tiirli ortamda istenmeyen kisiler tarafindan elde edilmesini 6nleme olarak

tanimlanir” (Sagiroglu vd. 2004, s5.499-507).

Bagka bir tanima gore bilgi giivenligi: “Bilgi ve bilgi sistemlerinin yetkisiz
erisimlerden, kullanimdan, ifsa edilmesinden, hasar gérmesinden, degistirilmesinden
ve yok edilmesinden korunmasidir. (http://www.ubak.gov.tr/ Erisim: 18.09.2014).
“Bilgi gilivenligi, kurumlarin bilgi envanterindeki varliklarin gizliligini, biitiinliigiinii,
erigilebilirligini tehdit eden risklerin tanimlanip, bu konuda risk yOnetimi
gereklerinin yapilmasidir. Risk yonetimi kapsaminda bilgilerin maruz kalabilecegi
tehditler bilgilerin 6nemine, tehlikenin olabilirligine ve gergeklestiginde etkisine gore
su se¢eneklerden biri tercih edilir; riskin azaltilmasi, riskin kabul edilmesi, tamamen
lclincli bir tarafa devredilmesi (sigorta etmek gibi) veya risk kaynagimin yok
edilmesi seceneklerinden biri tercih edilir. Risklerin tanimlanmasi ISO 13335-115
standardinda da gosterilmektedir. Bu standardin tanimi itibariyle bilgi gilivenligi,

bilginin risk yonetimini yapmaktir” (Yildiz 2007, 25).

1.1.1.Bilgi Giivenliginin ilkeleri
1.1.1.1.Gizlilik

“Bilgi gilivenligi saglamadaki en temel unsur ebetteki gizliliktir (
confidentiality). Bilisim sistemlerindeki gizlilik konsepti bilginin korunmasi ve

yetkisiz erisimlerden ya da ifsa edilmesinin 6nlenmesiyle ilgilidir” (Lehtinen 2006,



110- 117).” Bilginin ve ilerleme yontemlerinin dogrulugunun ve biitlinliiglinlin temin
edilmesidir. Ornegin; ABC uygulamasinin sadece yetkili kisilerce degistirilebilir
olmasidir” (Alberts and Dorofee 2003, 102). Gizliligin ihlali yetkilendirilmemis
kisilerin bilgiye erismesi, bilgiyi gormesi, kullanmasi ve kopyalamasi durumunda
ortaya c¢ikar. Bilginin gizliligi bir mektubu (bilgiyi) kilitli bir kutuya koyarak
gondermek ile ifade edilebilir. Kutuyu agmak i¢in o kilidin anahtarma ulagmak
gerekir. Gizlilik Uluslararasi1 Standartlar Orgiitii (ISO) tarafindan "Bilgiye sadece
yetkilendirilmis kisilerce ulasilabilmesi olarak nitelenir. Giinlimiizde bir¢ok bilisim
ve telekomiinikasyon firmasinda sifreleme alt yapilarinin kullanilmasinin sebebi
temel olarak bilgi gizliginin saglanilmasinin gerekliligidir. Gizlilik genel bir tanim
olarak ise; bilginin yetkisiz kisilerce a¢iga ¢ikarilmasmin engellenmesidir” (Onel ve
Dinckan, 2007, 6). Gizlilik, 6zellikle bir yasa, kanun veya standart dolayisiyla kurum
icin bir zorunluluk ise onemlidir. Ornegin avukat - miivekkil iliskisi ya da doktor
hasta iligkisi gibi mesleki bilgiler kanun ile koruma altina alinmistir. Bazi
durumlarda ise taraflar birtakim bilgileri sdzlesme ile birbirlerine verirlerken gizlilik
anlagmalar1 yaparlar. Her iki durumda da gizlilik biiyiilk 6nem tasimaktadir (Yildiz

2007, 25).

National Information Assurance ’in tanimina gore biitlinliik (veri biitiinltigii)
dar giivenlik anlaminda verinin yahut bilginin yetkisiz kisilerce degistirilmesine veya
yok edilmesine kars1 korunmasidir (IA, 2006, 34). “Bilginin  gondericiden  ¢iktig1
haliyle bir biitiin olarak alicisina ulastirilmasiyla biitiinliik ilkesi saglanir. Bilgi,
alicisina iletisim esnasinda takip ettigi yollarda degistirilmemis, aralara yeni veriler
eklenmemis ve siralar1 degistirilmemis sekilde ulasir. Ozetleme algoritmalari ise veri

biitiinligli saglamasi agisindan kullanilir” (Tekerek, 2008, ss.132-137).

1.1.1.2.Erisilebilirlik

Erisilebilirlik bir sistem veya oOzkaynagin gereksinildiginde kullanima
elverisli olma derecesi olarak tanimlanir (Kumas, 2007, 50). Bilginin gizliligi ile
bilginin erisilebilirligi birbirini engellememelidir fakat bunun yaninda erisilen
bilginin biitiinliigiiniin saglanmas1 da 6nemlidir. Eger bir bilginin sadece gizliligini

saglayip bilgiye erisimi kisitlayip engelliyorsak kullanim ag¢isindan bir fonksiyonu



olmayan bu bilgi bir sey ifade etmeyecektir. Ayni sekilde eger erisimini sagliyor
fakat biitlinliikk saglamiyor ise yanlis ve eksik bilgi aktarip olumsuz sonuglara sebep
olabilir. Dolayisiyla bilgi glivenligi kavrami temel olarak bu {i¢ unsurun bir arada

saglanmasi1 demektir (Dogantimur 2009, 52-56).

1.1.1.3.Hesap verilebilirlik

Hesap verebilirlik kisisel sorumlulugun bir 6l¢iitiidiir. Hesap verebilirligin en
kisa tanmmi, kisilerin yaptiklar1 hareketlerden ve gorevi oldugu halde
yapmadiklarindan sorumlu olmalaridir. Hesap verebilirligin alt kavramlar1 olan
sorumluluk, suglanabilirlik, cevap verebilirlik gibi konular biiylik tartismalarin
merkez noktalar1 oldugundan hesap verebilirlik diger ti¢ kavramin yaninda degil,

biraz uzaginda degerlendirmeye tabi tutulur (IA, http://ia.net/, Erisim: 16.06.2014).

“Hesap verebilirlik ilkesi; alian bir takim kararlarin dogru olup olmadiginm
kanitlama ve sorumlulugunu kabullenme zorunluluguna isaret etmektedir. Hesap
verebilirlik ilkesi, yonetim islevi ve sorumluluklarinin belirtilmesini, hissedar ve
yoneticilerin taleplerinin siraya konulmasi ve nesnel kararlar verildigi yonetim
kurullarinca izlenmesini 6ngoriir” (Ding ve Abdioglu 2009,160). Hesap verebilirlik
ilkesi, menfaat sahipleri ile ilgili hususlara deginmekte ve firma ile menfaat sahipleri
arasinda kurulan iliskilerin diizenlenmesine dair ilkeleri agiklamaktadir. Bu iliskiler
icinde firmalarin sorumlu oldugu kisilere karsi bilgi giivenilirligini saglamak ve

bunun hesabini vermek gibi bir sorumlulugu vardir

1.1.1.4.Yetkilendirme
Bilgi giivenligi bakis acisindan yetkilendirme kimlik dogrulama sistemidir.
Bilgiye erigim siirecinde yetkilendirme, bilgiye dogru kisinin ulasip ulasmadigin

kontrol eden alt sistemdir (Y1ildiz. 2007, 64-68).

1.1.2.Bilgi Giivenligi inceleme Alanlari

Bilgi giivenligi kavramlari CBK’ da tanimlanan 10 alanda incelenir; (Yildiz,

2007, 28)



e Bilgi Giivenligi Yonetimi

e Erisim Kontrol Sistemleri ve Yontemleri

e Telekomiinikasyon, Bilgisayar Aglar1 ve internet Giivenligi
e Uygulama Yazilimi Giivenligi

e Sifreleme

e Kurumsal Giivenlik Mimarisi

e Operasyon Giivenligi

e s Siirekliligi Plam

e Mevzuat, Inceleme ve Degerler

Fiziksel Glivenlik
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Sekil 2. Bilgi Giivenligi Yonetimi Déongiisii (TBD Kamu-BIB 2008, 15-16)
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ilgiti
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i

Kaynak: TBD, Kamu-BiB, Bilgi ve Ilgili Teknolojiler Icin Kontrol Hedefleri,
Kamu Bilisim Platformu, Stiriim 1.0, 2008.

Bilgi Giivenligi yonetiminde asagidaki siiregler izlenmektedir (TBD Kamu-
BIiB 2008, ss.15-16):
Planla (BGYS’ nin kurulmasi): Sonuclar1 kurulusun genel politikalart ve
amaglarma gore dagitmak icin, risklerin ydnetimi ve bilgi giivenliginin
gelistirilmesiyle ilgili BGYS politikasi, amaglar, hedefler, prosesler ve prosediirlerin

olusturulmasi.

oo



Uygula (BGYS’ nin gerceklestirilmesi ve isletilmesi): BGYS politikasi, kontroller,
prosesler ve prosediirlerin gerceklestirilip isletilmesi.

Kontrol Et (BGYS’ nin izlenmesi ve gozden gecirilmesi) : BGYS politikasi,
amagclar ve kullanim deneyimlerine gore proses performansinin degerlendirilmesi ve
uygulanabilen yerlerde Slgiilmesi ve sonuglarin gézden gegirilmek iizere yonetime
rapor edilmesi.

Onlem al (BGYS’ nin siirekliliginin saglanmasi ve iyilestirilmesi) : BGYS’ nin
stirekli iyilestirilmesini saglamak i¢in, yonetimin gézden gecirme sonuglarina dayali

olarak, diizeltici ve dnleyici faaliyetlerin gerceklestirilmesi.

2.1.Erisim Kontrol Sistemleri ve Yontemleri

Bilisim giivenliginde en onemli konularda biri, kaynaklara kimin nasil
eristigini kontrol etmek, bu sayede bilgi ilizerinde yetkisiz degistirme ve aciga
cikarma olaylarini engellemektir. Bu amagla yapilan faaliyetlere genel olarak erisim
denetimi denir. Bir kullanici bilgisayarindan ag {iizerindeki bir dizine ulasmak
istediginde ona kullanici adi ve parola soran bir ekranla karsilagmasi, erisim
denetimine 6rnek olarak verilebilir. Erisim denetimi, yazilim ve donanim tabanh

olarak saglanabilir

“Interpol Computer Crime Manual” esas olmak iizere, 11.06.1999 tarihinde
hazirlanan Emniyet Genel Miidiirliigli “Bilisim Suclar’” raporunda sug tipleri
asagidaki gibi ele alinmistir (http://www.egm.gov.tr/Sayfalar/default.aspx, Erisim:
20.04.2014).

* Yetkisiz Erisim: Bir bilgisayar sistemine ya da bilgisayar agina yetkisi
olmaksizin erismektir. Burada, sucun hedefi bir bilgisayar sistemi ya da agidir.
“Erisim” sistemin bir kismina ya da biitlinline ve programlara veya igerdigi verilere
ulasma anlamindadir. iletisim metodu énemli degildir. Bu bir kisi tarafindan bir
bilgisayara direkt olarak yakin bir yerden erisebilecegi gibi, uzak bir mesafeden

Ornegin bir modem hatt1 ya da bagka bir bilgisayar sisteminden de olabilir.

* Yetkisiz Dinleme: Bir bilgisayar veya ag sistemine, sisteminden veya

sistemi i¢inde yapilan iletisimin yetkisi olmaksizin teknik anlamda dinlenmesidir.


http://www.egm.gov.tr/Sayfalar/default.aspx

Burada, sugun hedefi her tiirlii bilgisayar iletisimidir. Genellikle halka acik ya da
0zel telekomiinikasyon sistemleri yoluyla yapilan veri transferinin teknik olarak takip
edilmesi ve dinlenmesidir. Teknik anlamda dinleme, iletisim igeriginin izlenmesi,
verilerin kapsaminin ya direk olarak (bilgisayar sistemini kullanma ya da erisme
yoluyla) ya da dolayl olarak (elektronik dinleme cihazlarinin kullanma yoluyla) elde
edilmesi ile ilgilidir. Sugun olusmasi i¢in hareket yetkisiz ve niyet edilmis olarak
islenmesi gerekir. Uygun yasal sartlar cercevesinde sorusturma yetkililerinin

yaptiklari bu kategoriye girmez.

«  Hesap Ihlali: Herhangi bir 6deme yapmaktan kaginma niyetiyle bir
baskasinin bilgisayar sistemlerinde bulanan hesabin1 kanunsuz olarak kullanmaktir.
Bir kisinin, Internet, telefon veya benzer bir sistemdeki hesabinin kisinin rizasi

olmaksizin kanunsuz olarak kullanilmasidir

2.2.Telekomiinikasyon, Bilgisayar Aglar1 ve Internet Giivenligi

Giliniimiizde, diinyada ¢ok sayida internet ilizerinden bilgisayar kullanicisi
oldugu bilinmektedir. “Tiirkiye’de de 15-20 milyona ulagmis durumdadir. Gelisen
mobil ve kablosuz sistemler kullanicilara bir¢ok hizmet sunarken berberinde pek
cok giivenlik problemleri de getirmektedir. Bu da hizmet saglayicilarina mobil ve
internet ortaminda glivenli bir hizmet verebilmek i¢in bazi sorumluluklar
yiiklemektedir. Saglayicilar bu amagla ¢esitli gilivenlik politikalar1 belirleyip bu
stratejileri glivenli bir hizmet i¢in saglamaktadir” (Sagiroglu ve Bulut 2009, ss.499-
507).

2.3.Uygulama Yazilim Giivenligi

Yazilimlarda ortaya ¢ikan giivenlik eksikliklerinin ana nedeni genellikle
yazilim gelistirilirken her asamada giivenliligin ayn titizlikle ele alinmamasidir. Bu
konuyla ilgili sayabilecegimiz en temel Ozelliklerden biri yazilimin tehdit
modellemesi yapilmamasidir. Tehdit modellemesi yapilmayan bu yazilimlar ileriki

siireclerde daha biiyiik problemler olarak ortaya ¢ikar. Bunun yaninda gereksinim
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analizi yapilirken ortaya ¢ikan hatalar da bunun sebeplerindendir. Ayrica yazilimin
sadece fonksiyonellik 6zelliginin {istiinde durulup giivenlik testlerini ihmal etmek de
bu problemlerden biridir. Yazilim gelistirme siirecinin ilk yillarindan beri kaliteli ve
kullanilabilir yazilimlar iiretmek i¢in caligmalar yapilmaktadir. Fakat giliniimiizde
giivenli yazilim gelistirmek amaci daha 6nce tutuluyor ve bu ama¢ dogrultusunda bir
¢cok model ve ana cat1 lizerinde ¢alisilmistir.

“Yazilimlarin kaliteli olarak gelistirilmesi amaciyla CMMI (Capability
Maturity Model Integration) gibi standartlar ortaya konmustur fakat yine de bu
standarda uygun gelistirilen yazilimlarin giivenlik sorumlulugu bir gilivence
vermemektedir. Gilivenli yazilim gelistirme dongilisii olusturma ile ilgili cesitli
standartlar gelistirilmektedir. Microsoft tarafindan gelistirilen SDL (Security
Development Lifecycle) metodu ve OpenSAMM metodolojisi bu tiir standart
calismalarina Ornektir. Bu alandaki calismalarin daha olgunlasarak devam etmesi

beklenmektedir” (Sagiroglu ve Bulut 2009, 499-507).

Sifreleme

Sifreleme, bilisim gilivenliginin en Onemli alt gereksinimlerinden birini
olusturmaktadir. Sifreleme, uygun anahtar1 olmadan kimsenin ¢ézemeyecegi sekilde
mesajlarin doniistiiriilmesidir. Sifreleme depolanan ve kullanilan bilgileri istenmeyen
kisilere karsi matematiksel kodlarla korur. Sifreleme islemi sayesinde yetkisiz
kisilerin bilgi erisimi engellenir, bu kisiler dosyalar erigseler dahi bilgiyi anlasilmaz
hale getirir ve kullanilmasm engeller (Kahraman 2006, 22-28). Iletisimde de
sifreleme 6nemli bir rol oynamaktadir. Iletisimde sifreleme hem iiciincii bir kisinin
mesaj1 okuyamamasini hem de mesaji gonderen kisinin mesaji gonderdigini inkar
edememesini saglamaktadir. Sifreleme sistemlerinde sifrenin giiciinii belirleyen en
onemli parametre olan anahtar, bir dizi rastgele bir ve sifirdan olugmaktadir. ikili
sistemde gosterilen bu anahtarin uzunlugu sifrenin giiciinii belirler. Bu uzunluklar
genelde ikinin isleridir ve sifreleme algoritmalar1 ile 6zdeslestirilmistir. Sifreleme
giinlimiizde bir¢ok devlet tarafindan ilgi gérmektedir ve Amerika Birlesik Devletleri,

Kiiba, Irak, Iran, Libya, Kuzey Kore, Sudan ve Suriye’ye sifreleme teknolojisinde
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ihrag yasag1 uygulamaktadir. Bir ¢ok iilkenin sifrelemeye olan bu ilgisinin artmastyla

birlikte hiikiimet kisitlamalarinin artmasi beklenmektedir. (Kahraman 2006, 22-28).

2.4.Kurumsal Giivenlik Mimarisi

Kurumsal giivenlik mimarisinin amaci, ag giivenlik altyapisi, ilgili glivenlik
mekanizmalar1 ve ilgili gilivenlik politikalar1 ve prosediirleri kavramsal tasari
saglamak icin belli bir diizen iginde tutmaktir. Kurumsal giivenlik mimarisi
bilesenleri farkli konular1 i¢inde bulundurup tek amaca hizmet eder. Bu bilesenler
uyumlu bir birim olusturarak giivenlik mimarisini olusturur. Bu bilesenler kavramsal
bir tasarim saglayarak gilivenlik hizmetini organizasyonun bir problemle

karsilagsmayacak sekilde diizenler.

Bilgi veya Veri Aldatmacasi (Data Diddling): Veri aldatmacasi, verinin bilgisayara
veya hafizasina kaydinda degistirilmesi veya bu yontemle bilgisayara yanlis veri
girilmesi veya bazi verilerin kasten birakilmas1 anlamina gelmektedir. Boylelikle fail,
bilgisayara girdigi veya bilgisayarda biraktigi bilgilerle var olan veriler lizerinde
istedigi yonde degisiklik yapma veya ekipmani istedigi yonde kullanma imkanina
kavusmaktadir(Yazicioglu ve Yilmaz 2005, 2). “Verilerin sifrelenmesi,
dosyalanmasi, ulastirilmasi, kontrolii ve bilgisayara girilmek iizere doniistiiriilmesi
ancak bu verilere erisme imkani olan calisan tarafindan degistirilebilir. Bu islem
dokiimanlarin tahrif edilmesi, veri ortamlarinin (manyetik bant, disk veya disket)
0zel olarak hazirlanmis materyallerle degistirilmesi, kartlara ek karakter kaydi, bazi
kayitlarin iptali veya manuel kontrolden kacinilmasi gibi metotlarla yapilabilir”

(Dogan 1992, 156).

Truva At1 (Trojan Horse): Truva atlar1 bilisim sistemlerine herkesin kullanimina
acik aglardan, internet iizerinden herhangi bir web sayfasindan kopyalanarak
sistemlere girmektedirler. Truva atlar1 genellikle kullanicilar1 cezp ettirecek adlar
altinda bulunduklarindan otlirii  kullanicilar  kolayca programlar1 sistemlerine
bulastirabilmektedirler. Kullanici farkinda olmadan onun yerine kendiliginden siireg

baslatan bir fonksiyondur. (Kurt 2005, 63). Bir¢ok bilgisayar kullanicisi tarafindan
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edinilmek istenebilecek faydali bir yazilima Truva at1 yazilimi da ilave edilmekte ve
herkese bulasmasi istediginden 6tiirii internet iizerinden {icretsiz olarak dagitilmakta
veya elektronik posta aracilifiyla kullanicilara ulastirilmaktadir. Kullanici programin
faydali islevlerinden istifade etmektedir ve hicbir seyden kusku duymamaktadir. Bu
yazilimi bilgisayarina yiikleyen kullanici, yazilimin goriiniiste faydali olan tarafindan
yararlanmaktadir. Bu arada Truva ati yazilimi da kurulmus oldugu bilgisayarin
isletim sistemi agiklarindan yararlanarak, kendisini gonderenin biitiin komutlarin

yapmaktadir.

Salam Teknigi (Salami Techniques): Genellikle bankacilik sektdriinde yapilan bir
bilisim sugudur. Bu yontemle banka hesaplarina yatirilan paralarin kiisurath kismi
baska bir bagka hesabina aktarilir ve kiigiik miktardaki paralar bagka bir hesapta
birikerek biiyiik bir meblag olur. Bu yontem Truva at1 programi ile kullanilir. Bu sug
tiiriinde hesaplardaki rakamlarin virgiilden sonraki rakamlarin ya son rakami ya da
son iki rakamu failin belirledigi bir hesaba transfer edilerek orada biriktirilmektedir.
Bankalar, mevduat faizlerini  degistirdiginde veya  hesaplarda  islem
gerceklestirdiklerinde ortaya c¢ikan kuruslarin ondalik hanelerini hesaba ilave
etmekte veya etseler bile sahislar i¢cin 6nemsenmeyen bu rakamlarin saptanmasi ve

izlenmesi oldukca giiglesmektedir (Yazicioglu ve Yilmaz 2005, 4).

Siiper Darbe (Super Zapping): Siiper darbe, bilgisayar sistemlerinin cesitli
nedenlerle islemez duruma gelmesi yani kilitlenmesi halinde ¢ok kisa bir zamanda
sistemin yeniden c¢alismasini saglamak iizere giivenlik kontrollerini asarak sistemde
degisiklik yapilabilmesi icin gelistirilmis bir programdir. Bu program gelistirilme
maksadina uygun olarak kullanildiginda ¢ok yararli olmasina karsin kotii niyetli
insanlar tarafindan kotii amaglar i¢in kullanildiginda ¢ok tehlikeli olabilmektedir. Bir
Amerikan bankasi veri-islem gorevlisi, sistemde olusan bir hatayr diizeltmek i¢in
kullandig1 siiper darbe programinin giivenlik Onlemlerini ortadan kaldirdiginin
farkina varmis ve arkadaslarmin hesaplarina yiiklii miktarlarda para aktarmistir. Bu
olay bir banka miisterisinin hesabinda meydana gelen azalmayr fark etmesi

durumunda ortaya ¢ikmistir (Turhan 2006, 12).

Gizli Kap1 veya Hile Kapis1 (Trap Doors): Isletim sistemleri veya ¢ok islevli ve

kullanicilt sistemleri hazirlayan bilgisayar programcilarinin ileride ortaya ¢ikabilecek
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durumlara gore, sistem sifrelerinde degisiklik yapabilmeyi veya yeni sifreler
girebilmeyi saglamak iizere sisteme biraktiklart ¢esitli giris imkanlarina
denilmektedir. Boyle bir degisiklige kapali olan sifreler lizerinde, ortaya ¢ikan yeni
kosullara gore ayarlama yapabilme imkani yaratilmak istenmektedir (Yazicioglu ve
Yilmaz 2005, 4). Bu metotta kotii niyetli kullanima olanak sagladigindan bilisim

suclarinin islenmesinde kullanilabilmektedir.

Bug-Ware: “Bug-ware tam anlamiyla bilisim sugu sayillamayacag ileri
stirilmektedir. Belirli fonksiyon kiimelerini diizenlemek icin tasarlanan bilgisayar
programlarini temsil eden bir terimdir. Fakat uygun olmayan ve zor anlasilir, karisik
programlanmalari sebebiyle sistem yazilimlarina ve donanimlarina zarar verebilirler.
Yanlis mantik akisi ve program parcalarinin, uygun olmayan bir bicimde toplanmasi
sebebiyle istemeyerek bile olsa donanimlara ve verilere zarar verebilirler” (Dogan

1992, 156).

Mantik Bombalar1 (Logic Bombs): Mantik bombalar1 Truva ati yaziliminin bir alt
tiriidiir. Sisteme ¢ok biiylik yikim ve hasarlar veren mantik bombalar1 bilisim
sistemini cesitli yolarla yaniltarak bozmaktadirlar. Mantik dis1 ve yapilan islemin
aksine sisteme siirekli yanlis bilgi gonderir ve bunlarla sistemi doldurur (Yazicioglu,

R. Yilmaz 2005, 4).

Es zamanh Saldirilar (Asynchronous Attacks): Cok islevli program teknikleri,
bilgisayarda varolan bir¢cok programin, bilgisayar kaynaklarini cesitli usullerle
kullanmak maksadiyla islem yapmalarina imkan saglamaktadir. Iste birgok sistemin
varolan programlart es zamanli kullanamamasindan hareket eden bazi failler,
gelistirdikleri es zamanli saldir1 teknikleriyle bilgisayar isletim sistemlerinde, daha
dogrusu programdaki veriler tizerinde gesitli ihlaller olusturmaktadir(Yazicioglu ve

Yilmaz 2005, 4).

Artik Toplama (Scavenging): Artik toplama da denilen bu teknikte bir bilgisayar
sisteminin c¢alismasinda geriye kalan veri ve bulgularin toplanmasi islemi ifade

edilmektedir.

Saatli Bombalar (Time Bombs): “Niimerik veya zamana bagl c¢evresel

degiskenlerin aldiklar1 duruma gore kosulsal olarak, zararli bilgisayar komutlarini
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yerine getiren programlardir. Genelde mantik bombalari ile ayni yapiya sahiptirler ve
belirli bir sayida calistirildiktan sonra, belli bir tarihte 6rnegin 1 Nisanda patlayacak
sekilde programlanabilirler”’(Dogan 1992, 156).

Bilgisayar Viriisleri: Bulunduklari bilgisayarlar ¢alistiginda kendini diger sistemlere
kopyalayarak uygun ortam olustugunda cesitli islemler gerceklestirerek sistemlere
zarar vermektedirler. Yerlestikleri yerlere gore boot viriisleri ve dosya (file) viriisleri
ve daha sonra Microsoft firmasmin iirlinlerinde ortaya ¢ikan virlis bigimi olan
makro/mail viriislerinin de eklenmesiyle iice ayrilmaktadirlar. Boot Viriisleri,
disketlerin veya sabit disklerin agilirken calistirildiklart boot (acilis) sektorlerine
yerlesirler. Bilgisayarlar acildiklarinda ilk olarak disklerin “boot” adi verilen
sektoriinde bulunan komutlar1 calistirirlar. Boot virlisleride buralara yerleserek
sistem daha caligir ¢alismaz kendilerini aktif hale getirirler. Dosya virlisleri de
dosyalara bulasirlar. Dosya ¢alistirildiginda devreye girerler. Bilgisayar agik kaldig:
miiddetce calistirilan her dosyaya kendini kopyalar. Makro virlisleri ise ozellikle
Word, excel gibi programlara bulasarak makroyu calistirirlar. Mail viriisleri, en hizli
yayilan ve zarar verme olasiligi yiiksek olan bir virlis tiirtidiir. 1948 yilinda
gelistirilen ve kendi kendini kopyalama o6zelligi bulunan auto isimli program
viriislerin ilk atasi olarak kabul edilmektedir. Bu programlar ilk yapildiklarinda
sistemlerde dolasarak kendileri i¢in belirlenen legal islemleri gergeklestiriyorlardi
(Cekic 2006, 25). Bilgisayar viriisleri, yazilimdan yazilima, dosyadan dosyaya,
sistemden sisteme kolaylikla kopyalanabilmektedirler. Bu kopyalanma islemine
giinliik kullanimda “viriis bulasmas1” denilmektedir. Bilgisayar viriisleri bulastiklar
bilisim sisteminde bulunan yazilimlar g¢okerterek, sisteme olasi en fazla zarar
verecek sekilde tasarlanmislardir. Bilgisayar viriisleri bir yazilima ya da dosyaya fark
edilmeyecek sekilde yerlesirler ve sonra kendi kendilerini kopyalayarak cogaltirlar.
Son olarak sistemleri veri depolama iiniteleri basta olmak iizere kullanilamaz hale
getirirler. Bilgisayar viriisleri, bilgisayarda yerlestikleri yerlere gére “boot viriisleri”
ve “dosya (file) virlisleri” olmak {izere iki gruba ayrilmaktaydilar. Ancak Microsoft
firmasinin 1995 makro komutlar1 yazmak i¢in programlama dili olan “WordBasic™i
gelistirmesinden sonra “makro/mail viriisleri” de oldukca fazla yayginlasmis ve

ticlincii grup olarak kabul edilmistir
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Yazihim Bombalar1 (Software Bombs): Bir viriis ¢esidi olan yazilim bombalari,
kiitiik organizasyonunu tahrip etmek i¢in kullanilir ve sisteme girdiklerinde verilere
carparak yok ederler. Bu durumda ne bir uyar1 ne de Onceden bir belirti s6z

konusudur.

Solucanlar (Worms): “Ag solucanlar1 kendi kendilerine ¢ogalirlar baska bir
programa ihtiya¢ duymazlar. Herhangi bir kullanic1 miidahalesine ihtiya¢ duymadan
kendi kendini calistirabilen ve tam bir kopyasini aga bagli olan diger bilisim

sistemlerine de kopyalayabilen bir programdir” (Kurt 2005, 63).

Tavsanlar (Rabbits): Bilgisayar viriislerinden biri olan tavsanlar, adlarina yakisir
bir sekilde c¢ok hizli irerler. Bellekte veya diskte alan tiikeninceye kadar
kolonilesirler. Burada amag, oOzellikle c¢ok kullanicili sistemlerin, iletisim ag
ortamlarinda ana sistem bilgi isleme giiclinii yitirinceye kadar sistemin kaynaklarini
kurutmaktir. Tavsanlar ile virlisler arasindaki en belirgin fark, tavsanlarin kullanici
veri kiitiiklerinin sonuna eklenmemeleri, asalak o6zelliklere sahip olmamalar1 ve

kendi kendilerine yetebilmeleridir(Dogan 1992, 156).

Bukalemun (Chameleon): Coklu ag sistemlerinde kullanicilara ait bilgileri gizli bir
dosya icerisine kaydederek, kendini belli etmeden arka planda calisan sistem
yazilimidir. Bilgisayar baglantisinin gecici bir siire mantikli bir sebep yliziinden
tekrar agilip kapanacagi veya sistemin kapanmasi gerektigini kullaniciya ileterek
bilgisayar baglantisinin kapanmasi1 saglayan bu yazilim, kullanici tarafindan
bilgisayar yeniden islem goriirken gizli dosyalama yaptig1 kullanicilara ait bilgileri
ilgili kisiye iletir. Boylece fail kisisel bilgi hirsizligi yontemi ile dolandiriciliktan

hirsizliga her ¢esit sug tiiriinii isleyebilir.

Tarama (Scanning): Bilisim sistemlerine, degeri her seferinde degisen verilerin
hizl bir sekilde girilmesi suretiyle, sistemin olumlu cevap verdigi durumlarin tespit
edilmesine yonelik bir tekniktir. Tarama, bilisim sistemlerinin telefon numaralarini
veya Internet'e bagl sistemlerin IP numaralarini bulmaya ydnelik olabilecegi gibi
numarasi belli olan, fakat sifre ile korunmus sistemler i¢in bu sifreleri bulmaya

yonelik de olabilir(Kurt 2005, 63).
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Istem Dis1 Ahnan Tletiler-Yigin ileti (SPAM): Spam eylemine “spamming”, bunu
gerceklestirene ise “spammer” denilmekte olup spam kelimesi yerine Tiirkge’ de
“istem dis1 ileti” veya “yigin ileti” terimleri kullanilmaktadir. Spam taniminda
dikkati ceken nokta istem disi, zararli, zaman kaybettirici ve ¢ok sayida olma
ozelligidir. Spamin igerigini, iiriin-hizmet reklamlari, ilag-kozmetik tirtinleri, illegal
icerik-pornografi, hemen zengin ol-evinden para kazan yontemleri olusturmaktadir.
Fransiz Ulusal Enformasyon ve Ozgiirlik Komisyonu'na gore spam, hicbir temas
olmaksizin tartimsa forumlarindan, dagitilan listelerden ve web sayfalarindan elde
edilen elektronik adreslere alicinin talebi olmaksizin ara sira biiylik hacimlerde
gonderilen ve ticari amag tasiyan e-postalardir. Amerika Birlesik Devletleri’nin
cesitli  eyaletlerinde  e-posta  yoluyla  rekldm  yapilmast  kanunlarla
yasaklanmig(Memis,http://hukukcu.com/modules/smartsection/item.php?itemid=29,2
013, Erisim: 18/08/2014) ve ABD’de 2004 yilinda “Can Spam Act of 2003 adli

spam ile miicadele amagli bir yasa ¢ikarilmistir.

Ulkemizde de artik ticari reklamlarin yaninda siyasal reklamlarin dahi cep
telefonlarina kisa mesaj gondermek suretiyle yapildigr goriilmektedir. Spam
faaliyetleri ilk bakista dnemsiz gibi goriinse de 2004 yili itibariyle Amerika Birlesik
Devletleri’nde meydana ¢ikardig1 zararin 10 milyar Dolar290, Avrupa sirketleri igin
ise yillik 2.5 milyar Euro iiretkenlik kaybina sebep oldugu nazara alinirsa 6nemi ve
tehdit boyutu ortaya cikmaktadir. Yigin ileti faaliyeti (spamming) zamanla
cesitlenmekte ve farkli isimlerle anilmaktadir ki 6rnek olarak “phishing” (olta atmak)
ve “vishing” gosterilebilir. “webpage spoofing” olarak da bilinen “phishing” 6rnegin
bir bankanin web sitesinde oldugunu sanarak giivenle sifre bilgilerinin elde edilmesi

yontemidir. Bu yontemlerle aldatmak suretiyle 6nemli bilgiler elde edilmektedir.

Web Sayfas1 Hirsizhig1 ve Web Sayfas1 Yonlendirme: Amerika ve Almanya’da
cok sik olarak goriilen bu sug¢ tipinde, kendisine internet adresi (domain name)
almak isteyen kisinin, bir ISS’ye yapti1 miiracaat, sisteme miidahale eden bilisim
korsan1 veya bu bilgiye ulasan calisan tarafindan kendileri veya tigiincii bir kisi adina
daha hizli davranilarak kaydettirilir. Daha sonra bu internet adresi yliksek iicretlerle
satilir. Web sayfas1 yonlendirme ise, Avrupa, Orta dogu, Asya’nin bazi boliimleri ile

Afrika’nin kuzey boliimlerinin internet adreslerini dagitmaktan sorumlu olan
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“Reseaux [P Europeens Network Coordination Center” (RIPE) adli organizasyonun
veri bankasinda bulunan web sayfalarina, internet iizerinden nasil ulasilacagina dair
“routing” kurallarinin yapilan miidahalelerle degistirilerek internet kullanicilariin

farkl1 internet adreslerine ¢ekilmesi suretiyle islenmektedir.

Yerine Gecme (Masquerading): Bir aga bagl olan bilgisayarlara taninan erisim
imkanlar siniflara ayrilabilir. Baz1 bilgisayarlara daha genis erigim imkani taninirken
diger bilgisayarlar i¢in bu imkan sinirlandirilabilir. Bu gibi durumlarda, herkesin
erisim hakki, erisim kodu ve parolasiyla belirlenir. Ama sistemde yapilacak ufak
hileler ile erisim hakki olmayan ya da sinirli olan sahislara erisim hakki
saglanabilmektedir. Sistemde yapilan hile, erisim yetkisi olan bir kisinin parola veya
erisim sifresinin yazilmasi yoluyla yapiliyorsa bu "yerine ge¢me" olarak

isimlendirilmektedir

Gizlice Dinleme (Eavesdropping): Antik Anglo-Sakson hukukunda, “eaves” adi
verilen komsu evin sacagmma “eavesdrip” olarak ifade edilen, bir mesafeye bir
kimsenin gizlice yaklagmasi eylemi sonucunda para cezasi ile cezalandirilmasi s6z
konusu idi. Kaynak terimini anilan sugtan alan gizlice dinleme eylemi, telefon
hatlari, e-mail, anlik mesajlar ve diger iletisim araclar1 iizerinde yapilan 06zel
goriismelerin gizlice dinlenmesi anlamina gelmekte fakat kamuya acik yapilan
yayinlar bu  kapsama  girmemektedir.  (acikarsiv.atilim.edu.tr/browse/280/
fatma_burcu_nacar.pdf Erisim: 18.09.2014). Bu eylem telefon hatt1 {izerinde
gerceklestirilirse “telephone tapping”, optik fiber hatti iizerinde gerceklestirilirse
“fiber tapping” adin1 almaktadir. Bu son yontemin miimkiin olduguna ¢ogu kimse
tarafindan inanilmamaktadir. Bu eylem bilisim sistemlerinin veri naklinde kullandig1
aglara girilerek veya bilisim sistemlerinin az da olsa yaydigi elektromanyetik
dalgalarin yakalanarak verilerin tekrar elde edilmesi teknigidir. Gizlice dinleme
teknigi, Ozellikle bilgisayar ekranlarinin yaydigr elektromanyetik dalgalarin
yakalanmas1 ve tekrar ekran goriintiisiine cevrilmesi suretiyle islenebilecegi gibi
bilgisayarlar arasinda veri naklinde kullanilan aglara yapilan fiziksel miidahaleler

sonucu, agda nakledilen verinin elde edilmesi seklinde de islenmektedir.

Sahte Elektronik Posta (Fake Mail): E-posta adreslerini yigin e-posta gonderen

sahis ve kurumlara temin etmek ic¢in hazirlanan sahte icerikli e-postalarda sosyal
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mithendislik teknikleri yaygin olarak kullanilmaktadir. Bu tiir e-postalar, toplumsal
yonden tepki yaratmasi amacglanan aldatici, yanlis bilgiler icermekte ve genellikle
son boliimlerinde ¢ok sayida kisiye iletilmesi i¢in telkinler yer almaktadir. Bir tilke
ya da kuruma yonelik gercek disi bilgiler, saglik ile ilgili tehditler, kan aranmasi, zor
durumdaki sahislara yardim talebi gibi ¢esitleri bulunan e-posta aldatmacalar1 uzun

senelerdir kullanilmakta olan etkin bir metottur (ilbas 2009, 12).

Denial of Service Attack (DoS): Bu metot bir sunucunun ¢éziimleyemeyecegi kadar
cok islem talepte bulunmak suretiyle yetkilinin servis dist kalmasina neden
olunmasidir. Kaynak burada tiiketilmektedir. Saldirgan sayisinin ¢oklugu ve cografi
yonden yaygin bir alanda faaliyet gostermesi halinde saldiriyr kontrol etmek son
derece giictiir. Fakat DoS saldiris1 sadece bundan ibaret degildir. Amaca ve metoda
gore fiziki zarar, kusurdan faydalanma, kaynak tiiketimi ve birebir, ¢oktan bire,
coktan c¢oga saldirilar olarak gruplandirilmaktadir. Elektrik kaynagi ve ag kablolar
gibi mithimmatlarda hedef alinarak fiziki zarar verilmek suretiyle servise ulagim
engellenebilmekte ama bu saldir1 kolayca onarilabilmektedir. Bir diger yontem ise ag
sisteminin calismasimi Onleyen bir hatadan, ates duvari veya yonlendiricideki bir
kurulum hatasindan faydalanarak erisilebilirlik engellenebilmektedir. Bunun onarimi
da kolaydir ve yazilimin dogru bigimde kurulmasi problemi ¢ozmektedir(Yi Gao

2005, 156).

Tim bunlardan ¢ikan sonug; Bilgi Giivenligi' nin bir teknoloji sorunu
olmadig1, bunun bir i yonetimi (sistem) sorunu oldugudur. Bu nedenle giiniimiiziin
rekabet ortaminda kiiresel ekonominin i¢inde varolmak ig¢in bilgi varliklarimizi
koruma ve giivence altina alma, bunu bir yonetim sistemi yaklagimi i¢inde kurumsal
diizeyde yayginlastirma mecburiyeti kurumlari Bilgi Giivenligi Yonetim Sistemi

kurmaya ve kullanmaya zorlayacaktir

2.5.Isletme Giivenligi

Giivenlik politikas1 organizasyonlarda olmasi gereken giivenlik seviyesinin
olugmasina ve tanimlanmasina yardim eden ve tiim calisanlarin, ortak c¢alisma
igerisinde bulunulan diger organizasyon ¢alisanlar1 dahil, herkesi kapsayan uyulmasi
gereken kurallar biitiiniidiir (Vural & Sagiroglu, 2008, 40). Hazirlan politika hem

genel bilgi giivenligi politikalarindan hem de alt alanlar1 ilgilendiren spesifik
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politikalardan olusur. Bu belirli alanlarin i¢inde erisim kontrol politikasi, uzaktan
erisim politikasi, kullanict politikasi, e-posta kullanim politikas1 gibi maddeler
bulunur. Calisanlara bunlarla ilgili talimat ve yonergeler verilir. Isletme giivenligi,
giivenligin isleyis sekli ile ilgilidir. Isletme seviyesi politikalarin nasil uygulanacag
burada belirlenir. Buradaki ilk nokta yonetimin giivenlige bakis1 olacaktir. Burada iki
kavram one ¢ikmaktadir; itinali giivenlik ve giivenlikte sebat. Itinali giivenlik biitiin
alt basliklarin tek tek incelenerek gerekli olabilecek gilivenlik 6nlemini almaktir,
sebat ise politika ve olaylarin i¢inden geri donerek giivenligi tekrar ele almaktir. Bazi
organizasyonlar bu politikay1 olustururken her alandaki politikay1 tek baglik altinda
incelerken genel olarak tavsiye edilen bir ana Bilgi Giivenligi Politikast olusturup

diger alt alanlarin igerigiyle bunun iliskilendirilmesi tavsiye edilir.

2.6.1s Siirekliligi Plam

Is Siirekliligi Planlari: Kurumsal islerin olumsuz ve isi engelleyici faktdrlere
kars1 siirdiiriilebilirliginin saglanmasi i¢in yapilan planlamalardir. Bu planlarin, is
kesintilerine neden olan (acil) durumlarda kullanilabilmesi i¢in, planin her bir
bilesenini yonetecek ve uygulayacak ekiplerin de tanimlanmis olmasi gerekir. Bu
planlar risk analizi sirasinda veya hemen sonrasinda yapilabilir. Belirlenen riskleri
lyilestirecek olan Risk Tedavi Planlamasina ge¢gmeden once elimizde olmas1 gerekir,
¢linkli bu agamada is siirekliligini tehdit eden bulgular varsa, risklerin iyilestirilmesi
asamasinda bu bilgilere gereksinimimiz olacaktir(Ersoy 2012, 56). “Boylelikle is
stirekliligi plani ile is siirecleri muhtemel bir kesintiye ugrasa dahi isin kesintiye
ugramayacag1 garanti edilir. Fakat yine de is siireklilik plan1 ne kadar iyi olursa
olsun, kurumlar is stireklilik planinin 6ngérmedigi 6l¢iide genis ¢apli is kesintilerine
ugrayabilirler. Bu ¢ok beklenmedik bir olaydir ve” felaket kurtarma olay1” olarak
adlandirilir. Bu plan organizasyonu yasanan problem dncesine tagimaya ¢aligir ve bu
dogrultuda siirecler hazirlanip uygulanir. Burada en 6nemli nokta organizasyon igin
kritik olan bilgileri kurtarmaktir” (Birengel 2006, 32). Bu planlar hazirlandiktan ve
uygulamaya bagladiktan sonra etkili olabilmeleri i¢in zaman zaman test edilmeli ve

amaca yaklasip yaklasilmadigina bakilmalidir.
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2.7.Mevzuat

Glinlimiizde bilisim teknolojileri egitimden ticarete, ulagimdan iletisime,
kamudan 6zel sektore kadar hayatimizin hemen hemen her alaninda ¢ok faydali hale
gelmistir. Fakat bu durum bunu kotiye kullanan kisileri de beraberinde
getirmistir(Akbulut 2003, 547; Ersoy 1994, 152; Degirmenci 2003, 2750). “Bilisim
teknolojileri kanunu ihlal edip bu alanla ilgili yeni sug fiilleri olusturan bu kisiler i¢in
yaptirimlar hazirlanmistir. Bilisim suc¢larinin da en az bilisim teknolojileri kadar hizli
artmasi 6zellikle bunu gelistiren ve sik¢a kullanilan devletler tarafindan cesitli kanun
ve yaptirimlar hazirlanmig ve mevzuatlar bu ¢ergevede hazirlanmistir” (Akinci vd.
2004, 158). Cok ciddi hazirlanmas1 gereken mevzuat giivenlik kriterlerine,
standartlara ve uluslararasi mevzuata uygun olmali, giivenligi saglamanin yaninda
kisisel mahremiyete de 6zen gostermelidir. Ulkemizde, Yeni Tiirk Ceza Kanunu’nda
ise, bu alandaki suglar hem “Bilisim Alaninda Suglar” adi altinda bir boliimde
diizenlenmis, hem de hirsizlik, dolandiricilik gibi suglar igerisinde yer almislardir.
Bircok diinya iilkelerinde de bu konuyla ilgili milli ve uluslararasi mevzuat

diizenlenmistir(Y1lmaz, 2011, 64).
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IKINCi BOLUM
ITIL KUTUPHANESI

ITIL (Information Technology Infrastructure Library = Bilgi Teknolojileri
Altyap1 Kiitiiphanesi)Birlesmis Krallik Ticaret Ofisi tarafindan 1980’li yillarin
sonlarina dogru gelistirilmis olan standartlardir. Hazirlanma amaci, Birlesik Krallik
hiikiimetinde BT hizmet yonetimini iyilestirmektir. ITIL, BT hizmetlerini en basaril
yoneten ornek uygulamalari esas alarak olusturulan, siirecleri entegre olarak anlatan
bir dizi yazili rehberdir (ITGI 2006, 4). “Bilisim teknolojileri servisini i tanimi
dogrultusundaki ihtiyaglara gore diizenler ve bilisim sistemlerini tanimlama,
planlama ve desteleme rolii oynar. ITIL bilisim sistemleri olusturmada kullanilan bir
¢ok konsept ve cergeve olarak da tanimlanabilir” (Marquis 2006, ss.49-52). ITIL
uygulamasi sirasinda konseptler ve sistemler arasindaki farkli anlamak ¢ok kritiktir
(Latif vd. 2010, 112). ITIL tarafindan tanimlanan siirecler, prosediirler, isler ve
denetim listeleri organizasyon tarafindan stratejilerini, deger teslim ve yetkinlik
seviyeleri entegrasyonunu korumak amaciyla kullanilir. ITIL organizasyonlara
planlanabilir, uygulanabilir ve Olciilebilir kriterler saglamada 6nemli bir rol oynar.
ITIL bilisim teknolojilerine bir¢ok yonden hizmet eder. Bunlardan bazilar1 fiyatlari
diistirmek, miisteri memnuniyetini arttirmak ve verimliligi arttirmaktir. Bunlara ek
olarak, metrikleri belirleme ve sonuglari 6lgmede bilisim sistemlerine yardimda

bulunur (Saleh ve Almsafir 2013, 480).

ITIL ii¢ adet versiyona sahiptir. ilki 1980’lerin sonlarinda yaymlanmis,
ikincisi 2000 yilinda yayinlanmig ve ITIL V3 yani {iglincli versiyon ise 2007’ de
sunulmustur. ITIL ‘m {iglincli versiyonu giiniimiizde 5 ana yayindan olusmaktadir.
Bu versiyonda ITIL, ISO/IEC 20000 standardiyla birlikte entegre bir yaklagima
sahiptir ve hizmet stratejisi, hizmet tasarimi, hizmet operasyonu ve hizmet
gerceklestirimi gibi amaglara hizmet eder (Sahibudin et al. 2008, 744). Bu yolla
bilisim sistemleri servisine sistematik ve profesyonel bir yaklasim saglayarak
organizasyonlarin uygun bilisim sistemlerine sahip olmasin1 ve devamli olarak

belirledikleri is hedeflerine ulasarak kar elde etmelerini saglar.
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1.BT Hizmet Siirecleri

ITIL, BT hizmet yonetimi siireclerini iki boliimde ele almaktadir.

1.1.Hizmet Destek

Hizmet Destek, islerini desteklemek i¢in miisterilerin uygun BT hizmetlerine
nasil erisebileceklerini tanimlar. Hizmet Destek, miisteri ihtiyaclarini karsilamak i¢in
kullanilan giinliik operasyonel hizmet temelini bircok bi¢cimde tanimlar. Hizmet
Yonetiminin nasil uygulanacagini, siiregleri tanimlayarak hizmet dongisiini

olusturur, bilisim teknolojileri stratejilerine uyumlu tasarim ortaya ¢ikarilir ve hizmet

cizelgesi hazirlanir (http://www.itil-officialsite.com/, Erisim: 26.06.2014). Hizmet
destek yonetiminin gorevi bilgi hizmetlerinin duraganligindan ve esnekliginden emin
olmaktir. 5 islemden olusmaktadir: konfiglirasyon yonetimi, degisiklik yonetimi,
problem ydnetimi, siiriim yonetimi. (Pengwen vd. 2008, ss.450-470)

Hizmet Destek siire¢leri sunlardir (www.itgi.org, Erisim: 18/08/2014):

1.1.1.Konfigiirasyon Yonetimi

BT teknik altyapisim1 kontrol etmek, sadece onaylanmig yazilim ve
donanimlarin kullaniminmi saglamak. Konfigiirasyon Yonetimi sistem konfigiirasyon
maddelerini tamimlamak ve raporlamaya yarar. Boylelikle maddelerin, altyapinin
dogrulugunu ve yeterliligini test eder. Bunu yapmaktaki amag bilgilerin altyapisina
mantiksal bir model saglamak ve diger hizmet yonetim siireclerini desteklemektir

(Pengwen vd. 2008, ss.450- 470 ).

1.1.2.Degisiklik Yonetimi

Her tiirlii degisikligi etkin sekilde yonetmektir. Degisiklik yonetimi, alt
dallardaki biitiin hizmet yonetimindeki degisimlerini kontrol etme siirecidir. Bu
amacla degisikliklerle kolayca ve etkili bir bicimde standart metotlar ve prosediirler
kullanarak basa ¢ikilir boylece hizmetin bundan etkilenme pay1 vardir(Pengwen vd.

2008, 450- 470).
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1.1.3.0lay yonetimi

Islevi belirlenen hizmet diizeylerinin siirekliligini saglamak, hizmet
kesintilerini etkin ve hizli bir sekilde gidermektir. Olay yonetimi kullanicilarin
olagan operasyonlarinda karsilasacaklar1 kesintilere Onceden Onlem alir ve
problemleri etkili bir sekilde giderir. Bunu normal hizmet diizeyine dénene ve en iyi

kalitede hizmet verene kadar yapar (Pengwen vd. 2008, 450- 470 ).

1.1.4.Problem Yonetimi

Islevi Hizmet Kkesintilerini en aza indirmektir. Problem yonetimi bilgi
hizmetleri siire¢lerinde karsilasabilecek biitliin problemlerle basa ¢ikmak i¢in vardir.
Bunu yaparken onceden tanimlanmig oncelikleri géze alir ve iligkili problemlerin
tekrar meydana gelmesini dnleyip problem ¢dézme kapasitesini arttirir (Pengwen vd.

2008, 450- 470).

1.1.5.Siiriim Yonetimi

Islevi; Degisim siiriimlerini ydnetmek, siiriim dagitimin1 otomatiklestirmek ve
onayli yazilimlarm kullanimmi saglamak. Igerdigi yazilimlarmn siiriim takibini yapar
ve Onceden test edilmis konfigilirasyonlarin dogrulamasini kapsar. Bunun yaninda
stirimlerin olumlu sonu¢ vermesi i¢in detayli bilgi olusturulmasini saglar ve finansal

etkisini 6l¢gmek adina veri yaratir (ABH Aylik e- biilteni, 2011, 5).

1.2.Hizmet Sunumu

Hizmet Sunumu, BT organizasyonlarinin zaruri is hizmetleri sunmalarina
yardim eden bes siireci tanimlar. Dogasinda doniisiimsel olan siiregler, kaliteli BT
hizmetlerinin planlanmas1 ve sunulmasiyla ilgilidir. Hizmet Sunum siiregleri
sunlardir:

1.2.1.Hizmet (Seviyesi) Yonetimi

Islevi; is hedefleri ve miisteri istekleri dogrultusunda hizmet ve hizmet
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diizeylerini belirlemek, takip ve kontrol etmektir. Hizmet seviyesi yonetimi, bilisim
teknolojileri saglayicilart ve kullanicilarim1 koordine ederek spesifik, siirekli ve
Olctilebilir hizmetleri ortaya c¢ikarmaya yarar. Hizmet seviyesi protokolii bilisim
sistemleri saglayicilar1 ve kullanicilart i¢in sorumluluk, hak ve yaptirimlar1 belirler
(Pengwen vd. 2008). Ayrica hizmet seviyesi yonetimi hangi servisin hangi miisteri
tarafindan kullanilmakta oldugunun tanimlanmasini da saglar (ABH Aylik e- biilteni,

2011, 5).

1.2.2.Kapasite Yonetimi

Islevi; BT kaynaklarmi verimli ve etkin kullanmaktir. Kapasite yonetimi,
fiyat ve 1is gerekliliklerinde gerekli hizmet yapilandirmasin1 yaparak bilisim
teknolojileri altyapisinin bugiinkii ve gelecekteki is gereksinimlerini karsiladigindan
emin olmak icindir belirler (Pengwen vd. 2008, ss.450-470). Bu amagla kapasite
modelleme ic¢in veri iiretilmesini saglar ve olusturdugu plan cergevesinde ilgili
konfigiirasyon Ogelerinin tanimlanmasin1 saglar. Kapasite ile ilgili olay veya
problemlerin ¢dziimlemesini saglar ve risk analizi verisi ortaya ¢ikarir (ABH Aylik

e- biilteni, 2011, 5).

1.2.3.Finansal Yonetim

BT hizmet maliyetlerini hesaplamak, kontrol etmek ve en alt seviyede
tutmaktir.  Finansal yOnetim hangi servisler i¢in hangi konfiglirasyon ogeleri
kullantyor onu raporlar ve finansal kapasite kullanimi ile ilgili bilgi saglar. Bunun
yaninda gerektiginde biitgeleme ve finansal hesaplamalar i¢in veriler iiretir (ABH,
2011, 5). Bilisim teknolojilerini biitce hesaplamasi ve diizenlemesi yaparak destek
olur (Pengwen vd, 2008, 450- 470).

1.2.4.Erisilebilirlik Yonetimi

Islevi; BT hizmetlerinin kullanilabilirlik diizeylerini en {ist seviyede
tutmaktir. Erisilebilirligin tiim konfigiirasyon 6gelerine ulagmasini saglar ve konuyla

ilgili bilesenlerin de erisilebilirlik seviyesini gosterir. Ayrica meydana gelen
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hatalardan sorumlu olan konfiglirasyon dgesinin erisilebilirlik hatasini kontrol eder
(ABH, 2011, 5). Erisilebilirlik yonetimi artan erigilebilirlik ihtiyaclarini rasyonel
bedellerle karsilamaya yarar. Bunu yaparken ise uygun ihtiyaclar1 ve bilisim

teknolojileri altyap1 kapasitesini goz dniinde bulundurur.

1.2.5.BT Hizmet Siirekliligi Yonetimi

Islevi; bir felaket sonrasinda hizmetlerin aksamamasimi saglamaktir. 10
stirecten olusan bu yapiya tim sirket ve BT organizasyonunu etkileyen Altyap1
Yonetimi, Giivenlik Yonetimi stiregleri ile Yardim Masasi fonksiyonu eklendiginde
ITIL tamamlanmis olur. ITIL siirecleri birbirleriyle entegredir ve aralarindaki
iligkiler nettir. Sik yasanan bir senaryo iizerinde siiregler arasindaki iligki rahatlikla
goriilebilir. Ornegin; Bir sirket elemam1 Yardim Masasmi arasin ve bir hizmet

konusunda yasadig1 sorunlar1 aktarsin (www.itgi.org, Erisim:18/01/2014):

e Olay Yonetimi siireci devreye girer, olay1 kayit altina alir.

e Problem Yonetimi siireci sorunu inceler ve nedenini arastirir. Kapasite
Yonetimi siireci bu calismaya destek verir. Hizmet Diizey Yonetimi sorunun daha
onceden belirlenen siirede giderilip giderilmedigini takip eder. Gerektigi takdirde,
Degisiklik Yonetimi siireci devreye girer ve bir degisim talep edilir.

e  Degisiklik Yonetimi siireci degisim talebini takip ve koordine eder.

e Servis Siirekliligi siireci Degisiklik siireci ile birlikte glincel yedekleme
konfigiirasyonu ile geri almanin miimkiin olup olmadigini kontrol eder.

e Finansal YoOnetim silireci bir {ist siirim maliyetinin c¢ikarilmasina
yardimc1 olur.

e Siirim Yonetimi siireci, degisim biinyesindeki donanim veya yazilim
degisikliklerinin uygulanmasini kontrol eder.

e Siirlim Yonetimi, Konfigiirasyon Ydnetimini yeni siirlimiin detaylar ile
giinceller.

e Kullanilabilirlik  Yonetimi siireci siirim  degisikliginin  istenen
kullanilabilirlik ve giivenirlilik diizeyini saglayacagindan emin olur.

e Konfigiirasyon Yonetimi siireci biitiin bu akis sirasinda Konfigiirasyon

Yonetim Veritabaninin (CMDB) giincellenmesini saglar.
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ITIL, temel siireglerin planlanmasi, rol ve aktivitelerin iliskilendirilmesi ve
roller arasindaki bilgi akiginin nasil olacagi konularinda denenmis yontemler sunar.
Roller arasindaki bilgi akisi veya isbirligi eksikliginden c¢ikabilecek sorunlar1 en

bastan tiimiiyle engeller veya en aza indirir.

2.ITIL Kitaplar

2.1.ITIL Service Strategy (ITIL Hizmet Stratejisi)

Hizmet stratejisi modiilii,, BT Hizmet yonetiminin stratejik bir varlik olarak
tasarlanmasini, gelistirilmesini ve uygulanmasini saglar. Odak konusu Neden
sorusuna cevap bulmaktir, Nasil yapilacagi konusu bu asamada dncelikli degildir. Bu

modiiliin hedefi politikalarin ve hedeflerinin tanimlanmasidir (Wagner 2006, 4).

Hizmet stratejisi asamasinda ig ile ilgili stratejiler, planlar ve uzun vadeli
hedefler belirlenir ve bilisim teknolojileri servisine su anki ve muhtemel hedeflerde
yol gosterilir. Hizmet stratejisi hizmet yoOnetiminin nasil dizaynma karar verir,
gelistirir ve uygulamasina dair rehberlik eder. Bunlar1 yaparken organizasyonun
bakis acisi, yetenegi ve stratejik varliklar1 g6z oniinde bulundurulur (Wagner 2006,
4). Hizmet Stratejisi i¢ ve dis piyasalarin gelistirilmesi, varliklari, hizmet katalogu
konularini inceler ve bunu alt bagliklara ayirarak ele alir. Hizmet stratejisi genel
olarak finansal yonetim, hizmet portf0y yonetimi ve talep yonetimi konularini ele
alir. Bu modiilde organizasyonlarin “Hangi hizmetler kime ve nasil sunulmalidir?”,
“Miisterilerim i¢in gergek degeri nasil olustururum?”, “Paydaslarim i¢in degeri nasil
yakalarim?”, “Stratejik yatirimlar1 gergeklestirecek nasil bir durum olusturabilirim?”,
“Finansal Yonetim, deger yaratma iizerinde nasil gorliniirliik ve kontrol
saglayabilir?”, “Hizmet kalitesini nasil tanimlamak gerekir?” gibi sorularinin

cevaplari i¢in rehber olabilir (Nabiollahi and Sahibuddin 2008, 2).

2.2.ITIL Service Design (ITIL Hizmet Tasarimi)

Hizmet Tasarim modiilii, belirlenen servislerin ve Servis siireglerinin
tasarlanmasin1 ve gelistirilmesini saglar. Mevcut hizmetlerin yasam dongiilerini ve

hizmet seviyelerini miisteriler i¢in daha degerli ve uygun hale getirmeyi amaclar. Bu
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modiil hizmet ve hizmet varliklar1 portfoylinde hizmet yonetim siireglerinin
gelistirilme yontemlerini ve dizaynlarin1 tanimlar. Bu tasarimlar, yeni bir sey ortaya
koymak anlamina gelmez c¢iinkii bu modiil mevcut hizmetlerin isleyis ve kalite
seviyelerini arttirarak miisteri memnuniyetini arttirmayi amaclar (Wagner 2006, 4)
.Tim bunlar yapilirken ilgili standartlar ve yasal zorunluluklara uygunlugu da
gbzden kagirilmaz. (Nabiollahi and Sahibuddin 2008, 3) .Hizmet Tasarimi Servis
Katalog Yonetimi, Hizmet Seviyesi Yonetimi, Kapasite Yonetimi, Stok Yonetimi,
BT Hizmet Siirekliligi Yonetimi, Bilgi Giivenligi Yonetimi, Tedarik¢i Yonetimi,
Uygulama Yonetimi, Veri ve Bilgi Yonetimi gibi alanlar1 icerir (Sahibudin et al.

2008, 750).

2.3.ITIL Service Transition (ITIL Hizmet Gegis)

Bu modiil, yeni/degisen servislerin uygulamaya alinig asamasinin verimli
olmasini saglar. Bu servislerin organizasyona uyumlulugu saglanir ve kapasitesi
arttirllmaya c¢alisilir. Degisen servislerin degistirilen kisminda ileriki siirecleri
yonetmede rehberlik eder (Wagner H.-T., 2006, 5). Kullanicilar Hizmet Yonetimiyle
ilgili pratik icerige ait Yaymn Yonetimi, Program Yonetimi ve Risk Yonetimi gibi
konular pratik etmekte kullanirlar (Nabiollahi and Sahibuddin 2008, 3). Hizmet
Gegis siirecleri siirecleri, hizmet varlik ve yapilandirma yonetimi, yayin ve dagitim
yonetimi, bilgi yonetimi, paydas yoOnetimi ve gecis planlama gibi alt dallarda

incelenir(Sahibudin et al. 2008, 750).

2.4.ITIL Service Operation (ITIL Hizmet isletimi)

Servislerin, taahhiit edilen seviyede isletilmesi ve yonetilmesi igin siire¢ ve
aktivitelerin yerine getirilmesi ve koordine edilmesini saglar. Hizmet agamasinda
yiiriitiilen operasyonlarin yonetimi ve organizasyonlari hakkinda bilgi verir, rehberlik
eder. Organizasyon ile miisteri veya servis saglayici igin teslimat ve destek
asamalarinda etkin rol oynar ve burada hizmet kalitesini yiikseltmek ve efektifligi
artirmaya yonelik caligmalara rehberlik eder (Nabiollahi and Sahibuddin, 2008, 3).
Hizmet asamasinda yiiriitiilen bu ¢alismalar Olay Yonetimi, Vaka Yonetimi, Talep

Yonetimi, Problem Y 6netimi, Erisim yonetimi konular1 altinda gerceklestirilir.
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2.5.ITIL Continual Service Improvement (ITIL Siirekli iyilestirme)

Siirekli Servis Iyilestirme modiilii, servis kalitesinin ve ilgili siireglerin
kalitesinin degerlendirilmesi ve iyilestirmesine yonelik Oneriler sunar. Bu modiil
aslinda gelisimin devamliligini saglar ve miisteri memnuniyetini arttirmaya yonelik
hizmetlerin tasarimi, igerigi ve yiiriitilmesi konularinin daha iyi hale nasil
getirilebilecegi hakkinda rehberlik eder. Kalite yonetimi, Degisiklik Yonetimi ve
Kapasite artirimi konularinda metot saglayip bunlarla ilgili pratik gelistirip ortaya bir
prensip ¢ikarmada yardimei olur (Nabiollahi and Sahibuddin, 2008, 3) Bu modiil is
gereklilikleri, teknolojik gerekliliklerle ilgili zayifliklar1 ortadan kaldirmada énemli
bir rol oynar. Boylelikle miisteri memnuniyetini arttirmay1 hedefler (Haleh vd. 2010,
158).

SERVIS STRATEJILERI SERVIS ISLETIM
Hizmet Portfoyli istek Yonetimi
Hizmet Ekonomisi Olay yonetimi
BT Finansal Yonetim Cagri Yonetimi

BT Talep Yonetimi Problem Yonetimi
Diskaynak kullanimi igte. Erisim Yonetimi

Portfoy Tasarimi

Katalog Yonetimi SERVIS GECIS

Hizmet Yonetimi Degisiklik Yonetimi

Ny . Varlik ve Konfigtirasyon Y.

Tedarikgi Yonetimi D

Bilgi Yonetimi

Kapasite Yonetimi ST Y

Erisilebilirlik ve Streklilik Y.

Bilei-GiivenligiYonetimi

Sekil 3. ITIL Hizmet Yasam Dongiisii
Kaynak: ITGI (Information Technologies Governance Institude - Bilgi Teknolojileri
Yonetim Enstitiisii), Price Waterhouse Coopers-ITGI. 2006, www.itgi.org, Erisim:
18/01/2014
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Tablo 1. ITIL Versiyon 3 Prosesleri

Temel Siiregler
Senvis Stratsji

Finansal Yonetim

Senvis Portfolyo Yonetimi

Talep Yonetimi

Servis Seviyesi Yonetimi

Servis Katalog Yanetimi

Erigilebilirfik Yénetimi

Kapasite Yonetimi

Bilgi Givenligi Yonetimi

Servis Surekiilik Yonetimi

Tedarikg Yonetimi
Degisiklik Yonetimi

Servis Variik ve Konfigirasyon Yonetimi

Saram ve Yayginlagtirma

Durum Yonetimi

Olay Yanetimi
Taleplerin Yerine Getirilmesi
Problem Yonetimi

Erigim Yanetimi

7 Asamal Servis Iylestirme Plan:

Kaynak : ITGI (Information Technologies Governance Institude - Bilgi

Teknolojileri Yonetim Enstitiisii), Price Waterhouse Coopers-ITGI. 2006, 250
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UCUNCU BOLUM
COBIT STANDARTI VE MiMARISi

1.COBIT (Bilgi Ve Ilgili Teknolojiler icin Kontrol Hedefleri)

COBIT, Tiirkce karsihig Bilgi ve Ilgili Teknolojiler igin Kontrol Hedefleri
olan “Control OBjectives for Information and related Technology” kelimelerinden
tiretilmis bir kisaltmadir. ISACA ve ITGI tarafindan 1992 yilinda gelistirilmis, BT
Yonetimi i¢in en iyi uygulamalar kiimesidir (Guldentops and Haes 2002, ss.25-31).
CobiT; ISO teknik standartlari, ISACA ve AB tarafindan yaymlanan yonetim
kanunlari, COSO, AICPA, GAO tarafindan yayinlanan profesyonel i¢ kontrol ve
denetim standartlar1 tarafindan  bi¢imlendirilmistir  (www.itgi.org, Erisim:
18/01/2014). Bir organizasyon i¢inde yoneticilere, denetgilere ve bilisim teknolojileri
kullanicilarina verimliligi arttirmak i¢in kabul gérmiis 6l¢ii, gdsterge, silire¢ ve en iyi

uygulamalar1 saglar.

COBIT ‘in kullanim amaci bilisimsel ve ilgili teknolojilerle alakali bilgileri
kontrol edip yonetmektir (IT Governance Institute, "COBIT Executive Summary",
3rd Edition, Released by COBIT Steering Committee, pp. 3, July 2000.). COBIT
bilisim sistemleri teknolojisinin is alanlarinin ihtiyaclari ve amaclari dogrultusunda
nasil bilgi sagladigin1 kapsar. “COBIT’ in vizyonu, bilisim teknolojileri yonetisim
(IT governance) modeli olmaktir. CobiT bir denetim araci olarak kalmayip yonetisim
alaninda da hizmet saglamaktadir. Boylelikle bir¢cok alanda buna bilisim teknolojileri
personeli dahil kurum i¢in risk listlenen taraflara da yarar saglamay1 hedeflemektedir

(Uzunay 2007, 185).

COBIT; Bilgi Teknolojilerinin  kullanildig1  siireglerin =~ kontrol  ve
Ol¢iimlemelerinin nasil yapilmasi gerektigini anlatan metodolojidir. COBIT, 4 grup
altinda ve 34 adet ana kontrol hedefi icermektedir. Bu guruplar asagidaki gibidir
(Fasanghari et al. 2008, 516):
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- Planla ve Organize Et
- Tedarik ve Uygulama
- Teslimat ve Destek

- Gizle ve Degerlendir

COBIT, aslinda siire¢ degil, kontrol odaklidir. COBIT c¢alistigt
organizasyonlarin isleri ne sekilde yiiriittiikkleriyle degil, neler yapmalar1 gerektigiyle
ilgili tavsiyelerde bulunur. Ayrica kullanim popiilasyonu acisindan sadece kullanici
ve denetgileri degil is siirecine dahil olan herkese hitap eder. COBIT c¢ergevesi, bilgi
sistemleri teknolojisine sagladig1 kaynaklar agisindan énemli bir rehber olmaktadir
ve bu alanla ilgili ihtiya¢ duyulan bilgiyi saglayan gruplanmis siirecler olarak da
bilinir (Fasanghari et al. 2008, 516).

1.2.COBIT Versiyonlar: ve Tarihgesi

COBIT dort ana yayimdan olugsmustur:

1996, COBIT birinci baski yayimlandi.

e 1998, Ikinci baskida ydnetim yonergelerine eklendi.
e 2000, Ugiincii bask1 yayimlandh.

e 2003, COBIT online stiriimii kullanima sunuldu.

e 2005 Aralik, Dordiincii baski yayimlandi.

e 2007 Mayis, Giincel versiyonu 4.1 yayimlanda.

CobiT ’in ilk striimii 1996 yilinda yayimlandi. Amaci; is yOneticileri ve
denet¢ilerinin giinliik kullanim1 i¢in gecgerli, giincel, uluslararas1 kabul gérmiis BT

amaclarini aragtirmak, gelistirmek ve tesvik etmektir. “Yonetim Rehberi”, 1998’de
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yayinlanan 2. silirime eklendi. 2000 yilinda 3. siiriim yaymlandi. 2003 yilinda
bilgisayar baglantili versiyonu kullanilir duruma geldi. 2005 yilinin aralik ayinda 4.
basim ilk olarak yaymlandi. 2007 yilinin mayis ayinda, su anda kullanilan 4.1
siirimii yaymlandi. Yayinda olan bu versiyona ISACA’ nin web sitesinden

erisilebilmektedir.

CobiT’ in jenerik bir model olarak herhangi bir kurumda yer alabilecek tiim
teknoloji siireclerini kapsayan yapisi igerisinde, gruplanmis 4 siire¢ alan1 ve 34 tane

temel BT siireci yer almaktadir (www.itgi.org, Erisim: 18/01/2014).

Her COBIT siireci ilk olarak siire¢ tanimi yapilarak baglanir ve bu siireg
taniminda yapilacak c¢alismanin genel hatlarindan bahsedilir. COBIT c¢ercevesi bilgi
icin gerekli olan igletme ihtiyaclari, bilgi teknolojisi kaynaklar1 ve bilgi teknolojisi
stiregleri olmak tizere 3 unsurdan olusur. COBIT ¢erceve hazirlarken bir takim bilgi
kriteleri kullanir. Bunlar etkililik, verimlilik, gizlilik, biitlinliik, kullanirlik, uyum ve
giivenirlik basliklar altindadir. Organizasyonun is hedeflerine ulagsmasi i¢in bilginin

COBIT tarafindan kullanilan kriterlere uygun olmasi gerekir. (Giines vd. 2002, 12).

Bilgi teknolojisi stiregleri COBIT yaklasimi icinde 4 alandan olusur:
stiregleri planlama ve organizasyon, kazanim ve uygulama, teslim ve destekleme,
izleme. CobiT’ de yer alan “Yonetim Rehberi-Management Guidelines”™ igerisinde
tim teknoloji siiregleri icin Olgunluk Modeli (Maturity Model), Kritik Basari
Faktorleri (Critical Success Factors), Ana Hedef Gostergeleri (Key Goal Indicators)
ve Ana Performans Gostergelerinin (Key Performance Indicators) tanimlanmis
olmasi sayesinde, 34 siire¢ dahilinde, organizasyonun hedeflere ulasma derecesi

Olctimlenebilmektedir.

Hedefler, kaynaklar ve siire¢ gruplar1 ve siirecler bir araya getirildiginde

olusturulan CobiT Mimarisi ana hatlar ile asagida yer almaktadr:
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¢ DS1 Hizmet Seviyelerinin
tanimlanmasi
iZLE & DEGERLENDIR Y +D52 3. kisilerden alinan hizmetlerin
yon.
¢ DS3 Performans ve kapasite yonetimi
° i uni i + ¢ DS4 Hizmet surekliliginin saglanmasi
M2 I¢ koptrolun_l_zlenmea ve HEDEFLERI e Trekill e
degerlendirilmesi ¢ DS5 Sistem giivenliginin saglanmasi

«M3 Denetgilerin uygunlugu . Etkili ¢ DS6 Maliyetlerin belirlenmesi ve

dagitimi

*M4 Kurumsal Y6neticim Verimli *DS7 Hizmet Sgunumu ve Olay
Temini Gizli \ Yénetimi
Biitiin *DS8 Kullanicilarin egitimi
Ulasilabilir *DS9 Konfigiirasyon yénetimi
Uygun W *DS10 Problem ydnetimi
Giivenilir : *DS11 Veri Yénetimi

>, hEiziksel Cevre Yonetigh

*M1 BT siireglerinin izlenmesi BT

I’ PLANLAMA & ORGANIZASYON Y
POl Stratejik bilgi teknolojileri planinin Y TEDARIK & UYGULAMA

tanimlanmasi 1 o -

* P02 Bilgi Mimarisinin Tanimlanmasi y ﬁé}iﬁ;g::::ron cezliiu

¢ Al2 Uygulama yaziliminin gelistirilmesi
ve bakimi

¢ A3 Teknoloji altyapisinin gelistirilmesi
ve bakimi

® Al4 prosedurlerinin gelistirilmesi ve
bakimi

* P03 Teknolojik yoniin belirlenmesi
* P04 BT organizasyon ve iligkilerinin
tanimlanmasi
© PO5 BT yatirimlarinin yonetimi
* P06 Yonetimin amaglarinin ve
talimatlarinin iletilmesi
* P07- insan Kaynaklari Yénetimi
* P08 Dis gereksinimlere uyumluluk
¢ POtt BT risklerinin degerlendirilmesi ve
yonetimi
* POI O Proje Yonetir
* PO11 Kalite Yonetimi

¢ Al5 Sistem ¢6ztimlerinin uygulanma»
ve akreditesi

* Al6 Degisiklik Yonetimi

Sekil 4. COBIT Is Hedefleri

Kaynak: Artinyan, E.N., COBIT Cercevesi, Deloitte Kurumsal Risk Hizmetleri,
2008, 132

1.3.COBIT Versiyon 4

COBIT Versiyon 4, COBIT 3 'teki ayr1 kitaplarin tek bir ses halinde ve
kullanim kolaylhigina sahip olarak gelistirilmis halidir. COBIT 4.0 ne yapilmasi
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gerektiginden ¢ok nasil yapilacagi konusu {lizerine odaklanmistir. Fakat kontrol
yapilarin1 idare edilebilir ve mantikli yapilara diizenlemekte {stlindiir. Boylelikle
kontrol i¢in yapilmasi gerekilen aktiviteler ortaya cikar (Singh-Latulipe R., IT
Governance Institute 2006, 20). COBIT 4.0 anlatimi1 agik ve sade organizasyona
sahiptir. Caligilan her alanin 4 alt kategorisi daha yalin agiklamalar ve bilgi sistemleri
yonetim siiregleri ile ilgili bir¢ok ek ile ilgili bir¢ok ek ile birlikte sunulmustur. Esas
olarak bu versiyon diger versiyonlarin ele aldig1 konular1 ayni igerik ile daha yalin
hale getirilmistir. Bu yolla yayim sayist azaltilmig ve bilgilerin daha kolay

hatirlanabilmesini saglamistir.

COBIT Versiyon 4.1

COBIT siirtimii 4.1 diger siiriimler gibi ISACA web sitesinde mevcuttur. Bu
versiyonda bilisim teknolojilerinin yiiriittiigii hedef aciklamalari daha basit hale
getirilmis ve yiiriitiilen siiregler ile "Isletme", "BT hedefleri" ve "BT siirecleri"

arasindaki karsilikli iligki bagaklandirilmistir.

Bu versiyon asagidaki 4 yayindan olugsmaktadir;
e Yonetimsel Ozet,
e C(Cat1

e Esas Igerik (Kontrol Hedefleri, Y&netim Kilavuzu ve Olgunluk

Modelleri)
° Ekler
° Yonetimsel Ozet

Bu 06zet ana hatlariyla COBIT’ in ¢alistig1t konular1 anahtar bilgileriyle ele
almis ve kidemli yoneticilere COBIT’ in temel kavram ve kurallarini daha kisa
zamanda anlasilir hale getirmistir. Boylelikle zaman sikisikligi olan organizasyon
yoneticileri i¢cin COBIT’ 1 daha kullanish hale getirmistir (www.itgi.org, Erisim:
18/01/2014).

Organizasyonun bilisim sistemleri siireclerini saglam bir cat1 izerine kurmasi

is hedeflerine yaklasma yolunda ilk temel adimdir. Bu g¢ati, kullanicilara esas
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bilesenler, siiregler, kontroller, hedefler ve metrikler arasindaki iliskiyi betimler.
Bilgi sistemleri kaynaklarinin ise tam anlamiyla destek vermesi igin yedi bilgi
kriterini (etkinlik, verimlilik, gizlilik, biitiinliik, uygunluk, uyum ve giivenilirlik) de
aciklar. Organizasyonun gereksinimlerini tespit eder ve ana bilgi teknolojisi
kaynaklarini belirler. Tiim bunlart bilgi teknolojisi faaliyetlerini yaygin ve kabul
almis bir siiregmisgesine ele alir. COBIT catist bilgi teknolojilerinin organizasyonun
hedeflerine daha yakin olabilmesi i¢in gerekli olan Ol¢lim, indikator ve siirecleri

saglar (www.itgi.org, Erisim:18/01/2014)

Esas Icerik

Organizasyonun is hedefleri dogrultusunda ilerlemesi acgisindan is siiregleri ve
bilgi sistemleri arasindaki birligi iyi yonetebilmesi gerekir. Kontrol agamalar1 ve
beklenen kontrol seviyelerini normlarla karsilastirmak i¢in Olgunluk Maddeleri
kullanilir. Kritik Bagar1 Faktorleri, BT islemleri kontrolii icin en énemli faaliyetleri
igerir. Anahtar Hedef Gdostergeleri, performans hedef seviyelerini tantmlamak igindir.
Anahtar Performans Gostergeleri de BT kontrol siirecinin amaca ulagmasina uygun
olup olmadigim1 o6lgmek igindir. Bu yoOnetim yonergeleri kurumsallagmis

organizasyonlarin  sorunlarina  ¢6ziim  sunmaktadir(www.itgi.org,  Erisim:

18/01/2014).

Ekler

Eslestirmeler ve capraz basvurular, ilave olgunluk modeli bilgileri, referans

materyalleri, proje tanimi1 ve sozliik yer alir.

2.COBIT’in Ana Kontrol Hedefleri

COBIT ana kontrol hedefleri Sekil 5’de de gosterildigi gibi dort etki alanim
kapsar:

e Planlama ve Organizasyon

e Tedarik ve Uygulama

e Hizmet Sunumu ve Destek

e Izleme ve Degerlendirme
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Ana Kontrol Hedeflen

Planlama ve Organizasyon
i B

Tedarik Sunum ve
ve Uyg. g Destek

& —

Izleme ve Degerlendirme

Sekil 5. COBIT Ana Kontrol Hedefleri

Kaynak: Artinyan, E.N., COBIT Cercevesi, Deloitte Kurumsal Risk Hizmetleri,
2008, 169.

2.1.Planlama ve Organizasyon

Planlama ve organizasyon bdliimil isletme tarafindan belirlenen amaclar
gerceklestirme yolunda bilgi teknolojilerine rehberlik eder. Burada bu amag
dogrultusunda yapilacak islerle ilgili stratejiler ve taktikler yer alir. Hedefleri
gerceklestirirken ortaya sunulan bu stratejik planlarin gercek¢i olmasi agisindan

isletmenin teknolojik altyapisinin uygun olup olmadig incelenir.

Planlama ve Organizasyon alanindaki kontrol hedeflerini i¢eren liste asagida
yer almaktadir: (Sahinaslan, vd., 2009, 325)
e POl Stratejik bir BT Plan1 Tanimlama

PO2 Bilgi Mimarisini Tanimlama

PO3 Teknolojik Yonii Belirleme

PO4 BT Prosesleri, Organizasyon ve Iligkilerini Tanimlama

POS5 BT Yatirimini Yonetme
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e PO6 Yonetim Hedefleri ve Yoniinii Bildirme
e PO7 BT insan Kaynaklarin1 Y®6netme

e POS Kaliteyi Yonetme

e POO9 BT Risklerini Degerlendirerek Y 6netme
e POI10 Projeleri Yonetme

PO1 Stratejik bir BT Plam1 Tamimlama

e POI.1 IT Deger Yonetimi

e POI1.2 Is ve BT Arasindaki Uyumun Saglanmasi
e POI1.3 Mevcut Performansin Degerlendirilmesi
e POI1.4 BT Stratejik Plan1

e POL.5 BT Taktik Planlar1

e POI1.6 BT Portfoy Yonetimi

PO1.1 IT Deger Yonetimi

BT siirecler gerceklestirilirken ortaya ¢ikabilecek plan disi ’tiim sapmalari
onceden uyarisint saglamalidir. BT hizmetleri, kullanic1 ve saglayici agisindan adil
ve uygulanabilir hizmet seviyesi sozlesmeleri ile koruma altina alinmalidir.
Boylelikle karsilikli menfaat elde etme ve cesitli mali kontrollerin sorumlulugu
netlestirilir ve takip edilebilir. Is durumlarinm, mali deger, kapasiteye ulasamama
riski ve beklenen menfaatleri elde edememe riski dahil, adil, seffaf, tekrarlanabilir ve

kiyaslanabilir bir sekilde degerlendirilmesi saglanmalidir. (Osborne 2006, 113)

PO1.2 is Birimleri ve BT Uyumu

BT’ nin kullanim alaninin anlagilabilir olmasit i¢in organizasyon
yoneticilerinin giinlimiizdeki teknoloji imkanlar1 ve muhtemel gelismelerde BT ’nin
organizasyona saglayabilecegi imkanlarla ilgili egitilmis olmalidir. BT’ nin
uygulanacagi is yoniiniin ayrintili bir sekilde ele alinmasi gereklidir. Bunu yaparken
BT’ nin sundugu stratejilerden organizasyonun ig hedeflerinin nasil yararlanabilecegi

ve bunun kapsami net bir sekilde agiklanmali ve duyurulmalidir. Is hedeflerine
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ulasma yolunda belirlenen kritik noktalar belirlenmeli ve BT oOncelikler tespit
etmelidir. Boylelikle is ile teknolojinin sartlar1 arasinda ara yol ¢izilmelidir

(www.itgi.org, Erisim:18/08/2014).

PO1.3 Mevcut Yetenek ve Performans Degerlendirmesi

Mevcut plan ve bilgi sistemlerinin performansini, is hedeflerine katki,
islevsellik, istikrar, karmasiklik, maliyetler, giicli ve zayif noktalar agisindan

degerlendirilmelidir.

PO1.4 BT Stratejik Plan1

BT stratejik plant ilgili ortaklarla birlikte BT’ nin organizasyonun i
hedeflerine ve stratejik amaglarina maliyet ile ilgili ne sekilde yarar saglayacagin
kapsar. Planin i¢inde hedeflere ulasma yolu ve bunlarin nasil dlciilecegi belirlenip
resmi onaydan gecer. BT stratejik plan1 yatirim/islemler biitgesi, finansman
kaynaklari, kaynak stratejisi, tedarik stratejisi ile yasa ve yonetmenliklerin sartlarini
kapsamalidir. Stratejik plan, BT taktik planlarinin belirlenmesine izin verecek sekilde

yeterince ayrintili olmalidir. (Osborne 2006, 114).

PO1.5 BT Taktik Planlar:

“Taktik planlari, proje planlarinin belirlenmesine izin verecek sekilde
yeterince ayrintili olmalidir Belirlenen taktik BT planlar1 ve inisiyatiflerini proje ve
hizmet portfdylerinin analizi yoluyla aktif bir sekilde yonetilmelidir. Bu, diizenli
olarak ihtiya¢ ve kaynaklarin dengelenmesi, bunlarin stratejik ve taktik hedeflere ve
beklenen menfaatlere ulasilmasiyla kiyaslanmasi ve sapmalar halinde gerekenin

yapilmasini kapsamalidir.” (Sahinaslan, vd., 2009, 329)

Etkili bir BT taktik plan1 gelistirmek i¢in oncelikle organizasyonun stratejik
planlar1 gézden geg¢irilmelidir. Stratejik planlar ve taktik planlari listelendikten sonra
bu planlarin i¢ginde teknolojinin yarar1 olabilecek noktalar ortaya ¢ikar. BT planlarina
ulagabilmis bir ¢cok organizasyon reaktif yapidan ziyade proaktif yapiya sahiptir ve

taktik planlar1 o alanla ilgili yatirim yapilip yapilmamasi yoniinde turnusol kagidi
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gibi islev goriir. Biitce siirecinde proje gdzden gecirilirken organizasyonun stratejik
hedeflerini gerceklestirmede bu projenin katkist olur mu ona bakilmalidir (Herr

2006, 410)

PO1.6 BT Portfoy Yonetimi

Bireyler ve kurumlarin degisik yatirimlarini bir portfoy olarak degerlendirip
yonetmesi gibi organizasyonlar da benzer nedenle ¢esitli projelerini portféy olarak
yiiriitmelidir. Boylece riski aza indirerek yatirimdan olabilecek en yiiksek getiri
saglamak hedeflenir. BT portfoy yonetimi bir dizi projenin birlikte ele alinarak
onceliklere karar verilmesi, ylriitilmesi ve katkilarinin izlenmesi kapsaminda
gerceklesir. Proje portfoyii kurumun tiim projelerini kapsayabilecegi gibi, kurum
igindeki degisik departmanlarin kendi proje portfoyleri de olabilir. Ozellikle
projelerin toplam karliliga katkist ayr1 ayr1 Olgiilecekse her yonetimin kendi
portfdyiinii olusturmasi Istenilen is sonuglarinin netlestirilmesi, program hedeflerinin
sonuclara ulagilmasii desteklemesinin saglanmasi, sonuglara ulasmak icin gerekli
cabalarin tam kapsaminin anlasilmasi, destekleyici Onlemlerin net bir
sorumlulugunun tahsis edilmesi, program i¢indeki projelerin tanimlanmasi, kaynak
ve finansmanin bulunmasi, yetkilerin verilmesi ve 1ilgili projelerin program
baslangicinda uygulamaya konulmasi bu kapsama dahil olmalidir (Osborne 2006,

129).

PO2 Bilgi Mimarisini Tamimlama

e PO2.1 Isletme Bilgisi Mimarisi Modeli
e PO2.2 Isletme Veri Sozliigii ve Veri Sentaks Kurallari
e PO2.3 Veri Siniflandirma Semasi

e PO02.4 Biutinlik Yonetimi

PO2.1 isletme Bilgisi Mimarisi Modeli

Stratejik BT Plam1 olusturmadaki ama¢ gibi, BT hedefleriyle uyumlu

uygulama gelistirmek ve karar mekanizmasini destekleyen faaliyetler olusturmak
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icin organizasyon bilisim modeli olusturmalidir. Bu model isletme tarafindan
bilginin optimum olarak olusturulmasi ve paylasilmasini saglar. Modelin ana yapisi
biitlinliigii saglayic1 olmalidir. Bir ¢ok alandaki ¢alismalarin ortak noktasi iizerinden
hareket etmelidir ve bunlar1 entegre etmelidir. Ayn1 zamanda ¢esitli beklenmedik
durumlara karst esnek ve her hedef icin bir islevsel olmalidir. Organizasyon
acisindan bu modelin uygun maliyetli olmasi da 6nemli bir nitelik tagir. Ortaya ¢ikan
mimarinin amaglar dogrultusunda giivenilir ve basarisizliga kars1 dayanikli olmasi da

gerekir (Onel vd. 2007, 138).

PO2.2 isletme Veri Sozliigii ve Veri Sentaks Kurallar

Miiessesenin veri sentaks kuralarini igeren isletme veri sozIigi tutulmalidir.
Bu sozlik, veri unsurlarinin uygulama ve sistemler arasinda paylagilmasini
saglamalidir, BT ve is kullanicilar1 arasinda verilerin ortak olarak anlasilmasini

kolaylastirmalidir ve uyumsuz veri unsurlarinin olusturulmasini 6nlemelidir.

PO2.3 Veri Siniflandirma Semasi

“Isletme verilerinin kritiklik ve hassasiyet derecesine (6rn. kamuya acik, gizli,
cok gizli) dayali, isletmenin tamaminda gegerli olarak bir smiflandirma semasi
olusturulmalidir. Bu sema, verinin miilkiyeti hakkindaki bilgiler, ilgili giivenlik
dereceleri ve koruma kontrollerinin tanimi ve verinin tutulmasi ve imha edilmesi
sartlari, kritikligi ve hassasiyetinin kisa tanimini igermelidir. Sema, erisim
kontrolleri, arsivleme yada sifreleme gibi kontrollerin uygulanmasi i¢in temel teskil

etmelidir.” (Uzunay 2007, 245).

PO2.4 Biitiinliilk Yonetimi

Veri tabanlari, veri depolar1 ve veri arsivleri gibi, elektronik bi¢imde
muhafaza edilen tiim verilerin biitiinlik ve tutarliligmi saglamak i¢in gerekli

prosediirler tanimlanmalidir ve uygulanmalidir.

PO3 Teknolojik Yonii Belirleme

e PO3.1 Teknolojik Yoniin Planlanmasi
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e PO3.2 Teknolojik Altyap1 Plani
e PO3.3 Gelecekteki Egilimler ve Yonetmenliklerin Takibi
e PO3.4 Teknoloji Standartlar
e PO3.5 BT Mimarisi Kurulu
Kaynak: Osborne, 2006, 114

PO3.1 Teknolojik Yoniin Planlanmasi

Mevcut ve yeni ortaya c¢ikan teknolojileri analiz ederek BT stratejisi ile is
sistemleri mimarisini gerceklestirmek i¢in hangi teknolojik yoniin uygun oldugu
planlanmalidir. Ayrica plan i¢inde hangi teknolojilerin is firsatlarin1 yaratma
potansiyeli oldugu belirtilmelidir. Plan sistemlerin mimarisi, teknolojik yon, go¢

stratejileri ve altyapi bilesenlerinin ihtimal dahilindeki unsurlarini icermelidir.

PO3.2 Teknolojik Altyapi Plam

BT stratejik ve taktik planlariyla uyumlu olan bir teknolojik altyap: plani
olusturarak tatbik edilmelidir. Plan teknolojik yone dayali olup risk diizenlemeleri ve
teknoloji kaynaklarinin dagitimi i¢in talimati igermelidir. Planda rekabet ortamindaki
degisiklikler, bilisim sistemlerine personel alinmasi ve yatirim yapilmasi boyutunu
tasiyan ekonomiler ve platformlar ile uygulamalarin arasinda gelistirilmis ara-

calisabilirlik ele alinmalidir (Yildiz 2007, 39).

PO3.3 Gelecekteki Egilimler ve Yonetmenliklerin Takibi

Is sektorii, teknoloji, altyapl, mevzuat ve diizenleme ¢evre egilimlerini takip
etmek amaciyla bir siire¢ olusturulmalidir. Bu egilimlerin sonuclarini, BT teknoloji

altyap1 planiin gelistirilmesine dahil edilmelidir.

PO3.4 Teknoloji Standartlari

Isletme ¢apinda tutarli, etkili ve giivenli teknoloji ¢dziimlerini sunmak igin
teknoloji ilkeleri, altyap:r {irlinlerin iizerine danismanlik ve teknoloji se¢imi

konusunda rehberlik saglamak i¢in bir teknoloji forumunu kurunuz ve bu standart ile
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ilkelere uyumu 6l¢iilmelidir. Bu forum, is ilgisi, risk ve dis sartlara uyumlar1 bazinda

teknoloji standartlarini yonetmelidir (Onel ve Dingkan, 2007, 338).

PO3.5 BT Mimarisi Kurulu

Mimari ilkelerini saglamak, bunlarin uygulamasi konusunda danismanlik
vermek ve uyumlulugu kontrol etmek iizere bir BT Mimarisi Kurulu
olusturulmalidir. Bu organ BT mimarisi tasarimini yoneterek bu tasarimin is
stratejisini etkinlesmesini saglamalidir ve yonetmenliklere uyum ile siireklilik
sartlarin1 degerlendirmelidir. Bu, bilisim mimarisine iligkilendirilmelidir / biligim

mimarisi ile ilgili olmalidir.

PO4 BT Prosesleri, Organizasyon ve iligkilerini Tanimlama

e PO4.1 BT Proses Cergevesi

e PO4.2 BT Stratejisi Komitesi

e POA4.3 BT Yonetim Komitesi

e PO4.4 BT Islevinin Organizasyon iginde Yerlestirilmesi
e POA4.5 BT Organizasyon Yapisi

e PO4.6 Rol ve Sorumluluklar

e PO4.7 BT Kalite Glivencesi Sorumlulugu

e POA4.8 Risk, Giivenlik ve Uyum Sorumlulugu
e PO4.9 Veri ve Sistem Miilkiyeti

e PO4.10 Denetleme

e POA4.11 Sorumluluklarin Ayristirilmasi

e POA4.12 BT Personel Alimi

e PO4.13 Ana BT Personeli

e PO4.14 Sozlesmeli Personel Politika ve Prosediirleri
PO4.1 BT Siire¢ Cercevesi

BT stratejik planini tatbik etmek i¢in BT siire¢ ¢ercevesi tanimlanmalidir. Bu

cerceve bir BT siire¢ yapist ve iligkilerini (6rn. siire¢ bosluklari ve bindirmelerini
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yonetmek i¢in), miilkiyet, vade, performans oOl¢iimii, iyilestirme, uyum, kalite
hedefleri ve bunlara ulagsmanin planlarin1 igermelidir. Cerceve, BT’ ye 0zgii olan
siirecler, isletme portfoy yonetimi, is siirecleri ve is degisim siiregleri arasindaki
entegrasyonu saglamalidir. BT siire¢ cergevesi kalite yonetim sistemi ile i¢ kontrol

cercevesine entegre edilmelidir (Onel ve Dingkan 2007, 327).

PO4.2 BT Stratejisi Komitesi

Kurul diizeyinde bir BT stratejisi komitesi kurulmalidir. Bu komite, kurumsal
yonetimin bir pargasi olarak BT yonetiminin gerektigi sekilde ele alinmasi, stratejik
yon konusunda damigmanlik sunmasi ve ana yatirimlari goézden gegirmesini

saglamalidir (www.itgi.org, Erisim:18/01/2014).

PO4.3 BT Yiiriitme Komitesi

Yonetici ile is ve BT yonetiminden olusan bir BT yiiriitme komitesi proje

statiilerini ve kaynak uyumsuzluklarini ¢6zme amagclariyla olusturulmalidir.

PO4.4 BT islevinin Organizasyon icinde Yerlestirilmesi

Basta BT’ nin is stratejisi i¢in kritiklik derecesi ve BT’ ye islevsel bagimlilik
derecesi olmak tizere BT’ nin isletme icerisindeki 6nemine baglh olarak BT islevini
bir i modeli genel organizasyon yapisi igerisinde konumlandirilmalidir. CIO ’nun

raporlama satirt, BT’ nin isletme i¢indeki 6nemiyle baglantili olmalidir.

PO4.5 BT Organizasyon Yapisi

Is ihtiyaclarmi yansitan bir i¢ ve dis BT organizasyon yapisi kurulmalidir.
Buna ilave olarak personel alim ihtiyaglar1 ve kaynak stratejilerini, beklenen is
hedeflerine ve degisen sartlara uyacak sekilde degistirmek amaciyla BT
organizasyon yapisini periyodik olarak gbézden ge¢irmek igin bir siireg

uygulanmalidir.

44



PO4.6 Rol ve Sorumluluklar

Bilisim sistemlerine iliskin olarak miiessesedeki tiim personel i¢in, personele
verilen rol ve sorumluluklari yerine getirmeleri i¢in yeterli yetkinin verilmesi
amactyla, rol ve sorumluluklar tanimlanmalidir. Rol tanimlar1 olusturularak bunlar
diizenli olarak giincellenmelidir. Bu tanimlar hem yetki hem de sorumlulugu sinirlar,
ilgili pozisyonda gerekli yetenek ve tecriibenin tarifini igerir ve performansin
degerlendirilmesinde kullanima uygun olmalidir. Rol tanimlart i¢ kontrol

sorumlulugunu igermelidir (Onel ve Dingkan 2007, 339).

PO4.7 BT Kalite Giivencesi Sorumlulugu

Kalite gilivence islevinin yerine getirilmesinden kaynaklanan sorumlulugu
yiikleyerek kalite giivence grubuna uygun kalite glivence sistemleri, kontrol ve
iletisim yetenek ve deneyim saglanmalidir. Organizasyon i¢inde konumlandirma,
sorumluluklar ve kalite gilivence grubunun biiyilikliigii miiessesenin ihtiyaclarina

uygun olmalidir (Hansche 2003, 19).

PO4.8 Risk, Giivenlik ve Uyum Sorumlulugu

Isletme i¢inde BT ile ilgili risklerin aidiyet ve sorumlulugunu ilgili iist diizey
seviyeye entegre edilmelidir. Bilgi gilivenligi, fiziksel giivenlik ve uyumdan
kaynaklanan sorumluluk dahil olmak tizere BT risklerinin yonetimi agisindan kritik
olan roller tanimlanarak tahsis edilmelidir. Miiessese capindaki sorunlar1 ele
alabilmek icin miiessese ¢agindaki diizeyde risk ve giivenlik yonetimi sorumlulugu
olusturulmalidir. lgili giivenlik sorunlarmin ele almabilmesi icin ilave giivenlik
yonetim sorumluluklar1 sisteme 06zgii diizeyde tahsis edilmelidir. BT risklerinin
alinabilirligi ve arta kalan tiim BT risklerinin onaylanmasi konusunda iist diizey

yonetimden talimat alinmalidir (Onel ve Dingkan 2007, 334).

PO4.9 Veri ve Sistem Miilkiyeti

Isletmeye veri ve bilisim sistemlerinin miilkiyetinden kaynaklanan

sorumluluklarin ele alinabilecegi sekilde prosediir ve ara¢ saglanmalidir. Bilgi ve
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sistemlerin smirlandirilmas: ve bu smiflandirmaya goére korunmasi konusundaki

kararlar sahipler tarafindan verilmelidir (www.itgi.org, Erisim:18/01/2014).

PO4.10 Denetleme

Rol ve sorumluluklarin gerektigi sekilde yerine getirilmesinden emin olmak,
rol ve sorumluluklarint yerine getirmek i¢in personelin tamaminin yeterli yetki ve
kaynaklara sahip olup olmadigini degerlendirmek ve genel olarak ana performans
gostergelerini  gézden gegirmek i¢in BT islevi igerisinde gerekli denetleme

uygulamalar yiiriitilmelidir (www.itgi.org, Erisim:18/01/2014).

PO4.11 Sorumluluklarin Ayristirilmasi

Tek bir bireyin kritik bir siireci bozmas1 ihtimalini azaltacak sekilde rol ve
sorumluluklar ayristirllmalidir. YOnetim ayrica personelin yalnizca, ilgili is ve

pozisyonlarina uygun, yetki aldiklar1 gorevleri yerine getirmesi saglanmalidir.

PO4.12 BT Personel Alim

BT islevi i¢in yeterli sayida yetkin BT personelinin bulundugundan emin
olabilmek icin personel alim ihtiyaglarini isletme, islevsel ¢cevre yada BT ¢evresinde
yapilan bliylik degisiklikler {izerine degerlendirilmelidir. Personel aliminda
isletme/BT personelinin karsilikli konumu, islevler arasi is rotasyonu ve dis kaynak

kullanimi dikkate alinmalidir (Onel ve Dingkan, 2007, 337).

PO4.13 Ana BT Personeli

Ana BT personeli tanimlanmalidir ve tespit edilmelidir ve bunlara olan agir1
baglilik en aza indirgenmelidir. Acil durum halinde ana personele ulasma plani

bulunmalidir.
PO4.14 Sozlesmeli Personel Politika ve Prosediirleri

Miiessesenin bilgi varliklarinin korunmasinin saglamak ve kararlastirilan

sOzleseme sartlarmin yerine getirmek amaciyla damigsman ve diger sozlesmeli
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personelin faaliyetlerinin BT isleviyle ile kontrolii i¢in politika ve prosediir

tanimlanmalidir ve uygulanmalidir (www.itgi.org, Erisim:18/01/2014).

POS BT Yatirnmin1 Yonetme

POS5.1 Mali Yonetim Cergevesi

e PO5.2 BT Biitcesi icinde Onceliklerin Taninmasi
e PO5.3 BT Biit¢e Olusturma Prosesi

e PO5.4 Maliyet Yonetimi

e POS5.5 Fayda Yonetimi

POS.1 Mali Yonetim Cergevesi

Yatirim, hizmet ve varlik portfoyleri bazinda biitge olusturma ve
maliyet/fayda analizini belirleyen BT i¢in mali bir ¢erceve olusturulmalidir. Mevcut
BT biit¢esinin temelini teskil eden BT-etkili yatirnm programlari, BT hizmetleri ve
BT varliklarinin portfoyleri tutulmalidir. Mevecut BT varlik ve hizmet portfoylerini
dikkate alarak yeni yatirimlar i¢in is olur incelemelerine girdi saglanmalidir. Hizmet
ve varlik portfdylerine yeni yatirnmlar ve bakim BT biit¢esinin gelecegini
etkileyecektir. Bu portfoylerin maliyet ve fayda bilgilerini biit¢e icinde dnceliklerin
tanimmasi, maliyet yonetimi ve fayda yonetimi siirecleri kullanilmalidir (Onel ve

Dingkan, 2007, 340).

PO5.2 BT Biitcesi i¢inde Onceliklerin Taninmasi

Isletmenin portfoyiinde BT-etkili yatirim programlari ve diger BT hizmet ve
varliklarinin getirisini optimum hale getirmeye yonelik BT’ nin katkisin1 en yiiksek
seviyeye cikarmak i¢in islemler, projeler ve bakim i¢in BT kaynaklarinin tahsisine

oncelik tanimak amaciyla bir karar alma siireci uygulanmalidir.
POS5.3 BT Biitce Olusturma Siireci

Isletmenin BT-etkili yatirim programlar1 portfdyii tarafindan belirlenen

oncelikleri yansitan ve mevcut altyapiyr calistirma ve devam ettirmenin siirekli
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maliyetlerini dahil eden bir biitceyi hazirlama ve siirdiirmenin siireci olusturulmalidir
(Onel ve Dingkan, 2007, 337). Bu siire¢ genel bir BT biitcesinin gelismesini
desteklerken ayn1 zamanda, programlarin BT bilesenlerine 6zel vurgu ile birlikte ayri
programlar icin gelistirme biitgelerini desteklemelidir. Siire¢, genel biitge ile ayri
programlara ait biitcelerin siirekli olarak gdzden gecirilmesi, ayarlanmasi ve

onaylanmasina izin vermelidir (Birengel 2006, 149).

POS5.4 Maliyet Yonetimi

Gergek maliyetleri biitcelerle karsilagtiran bir maliyet yoOnetimi siireci
uygulanmalidir. Maliyetler takip edilerek rapor edilmelidir. Sapmalar s6z konusu
oldugunda bunlar zamaninda tespit edilerek bunlarin programlar {izerindeki etkisi
degerlendirilmelidir ve bu programlarin is sponsoruyla birlikte uygun ¢oziim

Onlemleri alinmalidir ve gerekirse programin is olur incelemesi giincellenmelidir.

POS.5 Fayda Yonetimi

Fayda takip siireci uygulanmalidir. BT-etkili yatirim programlarinin bileseni
yada diizenli islevsel destegin bir pargasi olarak BT’ nin is sonuglarina beklenen
katkis1 tespit edilmelidir, kararlastiriimalidir, takip edilmelidir ve raporlanmalidir.
Raporlar gézden gecirilmelidir ve BT’ nin katkisini 1yilestirme firsatlar1 s6z konusu
oldugunda gereken &nlemler tespit edilerek alinmalidir (Onel ve Dingkan, 2007,
337). BT’ nin katkisinda gerceklesen degisiklikler programi etkilediginde ya da ilgili
diger projelerdeki degisiklikler programi etkilediginde programin is olur incelemesi

giincellenmelidir.

PO6 Yonetim Hedefleri ve Yoniinu Bildirme

e PO6.1 BT Politikast ve Kontrol Ortami1

e PO6.2 Isletme BT Riski ve I¢ Kontrol Cergevesi
e PO6.3 BT Politikalarinin Y 6netimi

e PO6.4 Politikanin Yayginlastiriimasi

e PO6.5 BT Amaglarinin Bildirilmesi ve Yonlendirme
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PO6.1 BT Politikas1 ve Kontrol Ortam

“BT i¢in, isletmenin felsefe ve ¢alisma tarzina gore diizenlenmis bir kontrol
ortaminin unsurlart tanimlanmalidir. Bu unsurlar, BT yatirimlarindan deger elde
edilmesiyle ilgili beklentiler/ihtiyaclar, risk alinabilirligi, biitlinlik, etik degerler,
personel yetkinligi, hesap verebilirlik ve sorumlulugu kapsamalidir. Kontrol ortama,
ciddi riskleri yonetirken degerlerin elde edilmesini destekleyen, bdliimler arasi
isbirligi ve takim ¢aligmasini tesvik eden, uyumluluk ve siirekli siire¢ iyilestirmeyi
ilerleten ve slireg sapmalariyla (basarisizlik dahil) iyi

basa ¢ikan bir kiiltiire dayanmalidir(Osborne 2006, 113).

P06.2 isletme BT Riski ve I¢ Kontrol Cercevesi

BT kaynak ve sistemlerini korurken deger sunabilmek i¢in isletmenin risk ve
i¢ kontrole genel yaklasimini tespit eden bir gerceve gelistirerek siirdiirtilmelidir.
Cerceve BT siire¢ gercevesi ve kalite yonetim sistemiyle entegre edilerek genel is
magclarina uymalidir. Cergeve, Onleyici faaliyetler, diizensizliklerin zamaninda
tespiti, kayiplarin simirlanmasi ve is varliklarinin zamaninda kurtarilmasi yoluyla
bilgi varliklarina yonelik riskleri en aza indirgerken deger elde etme basarisini

maksimum seviyeye ¢ikarmaya yonelik olmalidir (Osborne 2006, 113).

PO6.3 BT Politikalarinin Yonetimi

BT stratejisini desteklemek i¢in bir takim politikalar gelistirerek
stirdliriilmelidir. Bu politikalar politika niyeti, rol ve sorumluluklar, istisna siireci,
uyumluluk yaklagimi ve prosediir, standart ve kilavuzlara referansi icermelidir.
Politikalar, kalite, giivenlik, gizlilik, i¢ kontroller ve fikri miilkiyet gibi ana konular
ele almalidir. Bunlarin giincelligi diizenli olarak teyit edilerek onaylanmalidir
(wwwe.itgi.org, Erisim:18/01/2014).

PO6.4 Politikanin Yayginlastirilmasi

Isletme islemleri {izerine kurulu ve bu islemlerin ayrilmaz bir pargasi haline
getirilmesini saglamak icin BT politikalarinin ilgili personelin tamami arasinda

yayginlastirildigindan ve yiiriitiilerek uygulandigindan emin olunmalidir.

49



PO6.5 BT Amaclarinin Bildirilmesi ve Yonlendirme

Is ve BT amagclan ile yonlendirmenin bilinci ve anlasiimasmin isletme
capinda bildirilerek yayginlasmasi saglanmalidir. Bildirilen bilgi, net bir sekilde
belirtilmis misyon, hizmet amaglari, giivenlik, i¢ kontroller, kalite, etik/davranig
kurallar1, politika ve prosediirler, vs. icermeli ve iist diizey yonetim tarafindan hem
konusma hem de fiiliyat olarak desteklenen siirekli bir iletisim programina dahil
edilmelidir. Yonetim, BT giivenlik bilincini ve BT giivenliginin herkesin
sorumlulugunda oldugu mesajini yayginlagtirma ozellikle dikkat

etmelidir (www.itgi.org, Erisim:18/01/2014).

PO7 BT insan Kaynaklarim Yénetme

e PO7.1 Personel Alimi ve istihdam

e PQO7.2 Personel Yetkinlikleri

e PO7.3 Roller i¢in Personel Alim1

e PO7.4 Personel Egitimi

e PO7.5 Bireylere Baglilik

e PO7.6 Personel Onay Prosediirleri

e PO7.7 Calisanin Is Performansi Bakimindan
Degerlendirilmesi

e PO7.8 Is Degisikligi ve Ise Son Verilmesi

PO7.1 Personel Al ve istihdam

BT personel alim siireglerinin kurulusun genel personel politikalar1 ve
prosediirlerine (6rn. Ise alim, pozitif ¢aligma ortam1 ve oryantasyon) uygun olmasi
saglanmalidir. YOnetim, organizasyon hedeflerine ulasabilmek i¢in gerekli
yeteneklere sahip, gerekli sekilde istifade edilen Bilgi Teknolojileri isgiicliniin

miiessesede bulunmasini saglamak i¢in siiregler uygulanmalidir. (Uzunay 2007, 199)
PO7.2 Personel Yetkinlikleri

Personelin, egitim, Ogretim ve/veya tecriibeleri bazinda rollerini yerine

getirme yetkinliklerinin bulunup bulunmadigimi diizenli olarak kontrol edilmelidir.
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Ana BT yetkinlik sartlarin1 tanimlayarak gerektiginde kalifikasyon ve belgeleme

programlarini kullanarak bunlara uyuldugunu dogrulanmalidir.

PO7.3 Roller icin Personel Alinm

Yonetim politika ve prosediirleri, etik ve mesleki uygulamalarina baglh kalma
sarti dahil olmak iizere personel i¢in rol, sorumluluk ve telafi ¢ergeveleri
tanimlanmalidir, takip edilmelidir ve denetlenmelidir. istihdam sartlar1 calisanin bilgi
giivenligi, i¢ kontrol ve tiiziikklere uyum konusundaki sorumlulugunu vurgulamalidir.
Denetim diizeyi, pozisyonun hassasiyetine ve tahsis edilen sorumluluk derecesine
uygun olmahidir. BT c¢alisanlarina ise alindiginda uygun oryantasyon ve bilgi,
yetenek, imkan, i¢ kontrol ve gilivenlik bilinglerini, organizasyon hedeflerine
ulasabilmek i¢in gerekli seviyede tutmak icin siirekli egitim saglanmalidir (Birengel

2006, 152).

PO7.5 Bireylere Baghhk
Bilginin belgelenmesi, bilgi paylasimi, birbirine vekalet edebilecek
pozisyonlarin planlanmasi ve personelin yedeklenmesi yoluyla ana bireylere kritik

baglilik thtimali en aza indirgenmelidir.

PO7.6 Personel Onay Prosediirleri

Bilgi Teknolojileri i¢in personel alim siirecine gecmis kontroliinii dahil
edilmelidir. Bu kontrollerin periyodunun derece ve sikligi islevin hassasiyeti ve/veya
kritikligine bagli olup ¢alisan, yiiklenici ve saticilara uygulanmalidir.

PO7.7 Cahsanin Is Performans1 Bakimindan Degerlendirilmesi

Miiessesenin hedeflerinden tiiretilen bireysel hedefler, belirlenen standartlar
ve ise Ozgli sorumluluklar bazinda diizenli olarak zamaninda degerlendirme

yapilmast talep edilmelidir. Gerektiginde c¢alisanlar performans ve davranig

konusunda egitim alabilmelidir (Uzunay 2007, 185).
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PO7.8 is Degisikligi ve Ise Son Verilmesi

Bilgi Teknolojilerinde 1is degisiklikleri, oOzellikle de isten c¢ikarmalar
konusunda uygun Onlemler alinmalidir. Riskler en aza indirgenecegi ve islev
stirekliliginin garantilenecegi sekilde bilgi transferi diizenlemeleri yapilmalidir,

sorumluluklar yeniden tahsis ve erisim haklar iptal edilmelidir.

POS8 Kaliteyi Yonetme

e PO8&.1 Kalite Yonetim Sistemi

e POS8.2 BT Standartlar ve Kalite Uygulamalari

e PO8.3 Gelistirme ve Iktisap Standartlari

e POB8.4 Miisteri Odagi

e POS8.5 Siirekli lyilestirme

e PO8.6 Kalite Ol¢iimii, Takip ve Gézden Gegirme

POS8.1 Kalite Yonetim Sistemi

Is sartlarina uygun kalite ydnetimine iliskin standart, resmi ve siirekli bir
yaklasim saglayan bir KYS ’ni olusturulmalidir ve siirdiirtilmelidir. KY'S, kalite sart
ve kriterleri, ana BT siliregleri ve bunlarin sira ve aralarindaki etkilesimi ile
uygunsuzluklarin tanimlanmasi, tespit edilmesi, diizeltilmesi ve Onlenmesi amach
politika, kriter ve yontemleri tanimlar. KYS, rol, gorev ve sorumluluklar kapsayacak
sekilde kalite yonetimi i¢in organizasyon yapisini tanimlamalidir. Tiim ana alanlar
kalite planlarini, kriter ve politikalara uygun olarak gelistirir ve kalite verilerinin
kayd: tutulmalidir. KYS ’nin etkililigi ve kabul edilebilirligini takip edilerek
Olctilmelidir ve gerektiginde iyilestirilmelidir (Kovacich 2003, 69).

PO8.2 BT Standartlar ve Kalite Uygulamalari

Kalite Yonetim Sistemi niyetine ulasma konusunda miiesseseye kilavuzluk

etmek lizere ana BT siiregleri i¢in standart, prosediir ve uygulamalar1 tanimlanmalidir

ve siirdiiriilmelidir. Miiessesenin kalite uygulamalar iyilestirilmelidir ve planlarken

sektoriin en iyi uygulamalar1 kullanilmalidir.
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PO8.3 Gelistirme ve Tedarik Standartlar:

Nihai elde edilebilenin hayat dongiisiinii takip eden tiim gelistirme ve
tedarikler icin standartlar olusturulmalidir ve siirdiiriilmelidir. Kararlagtirilan onay
kriterleri bazinda ana kilometre taslarinda onay kullanilmalidir. Dikkate alinacak
konular arasinda yazilim kodlama standartlari; isimlendirme kararlari; dosya
bigcimleri; sema ve veri sozIliigii tasarim standartlari; kullanici arabirimi standartlari;
karsilikli calisabilirlik; sistem performans verimliligi; dlgeklenebilirlik; gelistirme ve
test standartlari; sartlara gore dogrulama; test planlar1 ve birim, regresyon ile

entegrasyon testleri bulunmalidir (Hansche 2003, 39).

PO8.4 Miisteri Odag1

Miisterilerin sartlarini tespit ederek ve bu sartlar1 Bilgi Teknolojileri standart
ve uygulamalarina entegre ederek kalite yOnetiminin miisterilere odaklanmasi
saglanmalidir. Kullanicy/miisteri ile BT miiessesesi arasindaki anlagmazliklarin

¢Oziimii ile ilgili rol ve sorumluluklar tanimlanmalidir.

PO8.5 Siirekli Iyilestirme

Siirekli 1yilestirmeyi kolaylastiran genel kalite plani siirdiirilmeli ve diizenli

agiklanmalidir.

PO8.6 Kalite Ol¢iimii, Takip ve Gézden Gegirme

KYS ve KYS ’nin sunmus oldugu degere siirekli uyumu takip etmek icin
gerekli Olgiimler tanimlanmali ve uygulanmalidir. Bilgilerin 6l¢iim, takip ve
kaydedilmesi siire¢ sahibi tarafindan ilgili diizeltme ve oOnleme faaliyetlerinde

bulunmak i¢in kullanilmalidir (Yildiz, 2007, 73).

PO9 BT Risklerini Degerlendirerek Yonetme

e PO9.1 BT ve Is Riski Yénetiminin Uyumlastiriimasi
P0O9.2 Risk Baglaminin Tespiti

P0O9.3 Olay Tanimlama

P0O9.4 Risk Degerlendirme
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e PQO9.5 Risk Yanitt
e PO09.6 Risk Faaliyet Planinin Siirdiiriilmesi ve Takibi

P09.1 BT ve Is Riski Yonetiminin Uyumlastiriimasi
BT yonetimi, risk yonetimi ve kontrol ¢ergevesini miiessesenin (isletmenin)
risk yonetimi g¢ergevesiyle entegre edilmelidir. Bu, miiessesenin risk alinabilirlik ve

riske tahammiil seviyesiyle uyumlastirmay1 da kapsamaktadir.

P09.2 Risk Iceriginin Tespiti

Uygun sonuglart saglamak i¢in risk degerlendirme g¢ergevesinin uygulandigi
icerik tespit edilmelidir. Her risk degerlendirmesinin i¢ ve dis baglaminin tespiti,
degerlendirmenin amaci ve riskler degerlendirilirken kullanilacak kriterler bu
kapsam dahil edilmelidir (Uzunay 2007, 185).
PQO9.3 Olay Tanimlama

Is, ydnetmenlik, yasa, teknoloji, ticari ortak, insan kaynaklar1 ve islevsel
unsurlar dahil olmak iizere, isletmenin hedeflerine potansiyel bir etkiye sahip olan
tim olaylar tanimlanmalidir. Olumlu ya da olumsuz olmak tizere etkinin 6zelligi de

tespit edilerek bu bilgiler stirdiiriilmelidir (Uzunay 2007, 185).

PO9.4 Risk Degerlendirme
Tekrarlanabilirlik bazinda nicel ve nitel yontemler kullanarak tanimlanmis
tiim risklerin ihtimal ve etkisi degerlendirilmelidir. Igsel ve arta kalan riskle ilgili

thtimal ve etki ayri-ayr1 olarak, kategoriye gore portfoy bazinda tespit edilmelidir.

PO9.5 Risk Yamt1

“Risk sahibi ile etkilenen siire¢ sahipleri tespit edilmelidir, uygun maliyetli
kontrol ve giivenlik Onlemlerinin stirekli olarak risklere karsi savunmasizligi
hafifletmesini saglamak i¢in risk yanit1 gelistirilerek siirdiiriilmelidir. Risk yaniti,
Onleme, azaltma, paylastirma ya da kabul seklinde risk stratejilerini tanimlamalidir.
Yanit1 gelistirirken maliyet ve faydalar1 dikkate aliniz ve arta kalan riskleri belirli
risk tahammiil sinirlart igerisinde tutan yanitlar tercih edilmelidir.” (Birengel 2006,

178).
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P0O9.6 Risk Faaliyet Planinin Siirdiiriilmesi ve Takibi

Maliyet, fayda ve uygulama sorumlulugunun tespit edilmesi dahil olmak
tizere gerekli olarak tanimlanan risk yanitlarinin uygulanmasi amacgli kontrol
faaliyetler tiim seviyelerde oncelik sirasina gére planlanmalidir. Onerilen faaliyetler
icin onay ve arta kalan tiim riskler i¢in kabul istenmelidir, yapilan faaliyetlerin,
etkilenen siire¢ sahibi (sahipleri) tarafindan sahiplenmesi saglanmalidir. Planlarin
yerine  getirilmesi takip edilerek tiim sapmalar {ist diizey yOnetime
raporlanmalidir(Uzunay 2007, 185).
PO10 Projeleri Yonetme

e PO10.1 Program Yonetim Cergevesi

PO10.2 Proje Yonetim Cergevesi

e PO10.3 Proje Yonetim Yaklagimi

e PO10.4 Paydas Baglilig1

e PO10.5 Proje Kapsam Beyan

e PO10.6 Proje Asamasinin Baslatilmasi

e PO10.7 Entegre Proje Plani

e PO10.8 Proje Kaynaklari

e PO10.9 Proje Risk Yonetimi

e POI10.10 Proje Kalite Plan1

e POI10.11 Proje Degisiklik Kontrolii

e PO10.12 Giivence Yontemlerinin Proje Planlamasi

e PO10.13 Proje Performansmin Olgiilmesi, Raporlanmasi

ve Takibi

e PO10.14 Proje Kapanisi

PO10.1 Program Yonetim Cercevesi
Projeler  tespit  edilmelidir, = tanimlanmahidir,  degerlendirmelidir,

onceliklendirilmelidir, secilmelidir, baglatilmalidir, yoOnetilmelidir ve Kkontrol
edilmelidir. BT etkili yatirnm programlarinin portfdyiiyle ilgili projelerin programini
tutulmalidir. Projelerin, program hedeflerini desteklemesi saglanmalidir. Coklu

projelerin faaliyet ve birbirine bagliligint koordine edilmelidir, program i¢indeki tiim
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projelerin beklenen sonuglara katkisin1 yonetilmelidir ve kaynak ihtiyaclar: ile

anlagmazliklar ¢oziilmelidir.

PO10.2 Proje Yonetim Cercevesi

Projeleri yonetmenin kapsami ve sinirlarini, ayrica da iistlenilen her projede
benimsenen ve uygulanan ydntem sistemlerini tanimlayan bir proje ydnetim
cercevesi kurularak siirdiiriilmelidir. Yontem sistemleri minimum olarak projelerin
baslangi¢, planlama, yiirlitme, kontrol ve kapanis asamalari, ayrica da kontrol
noktalar1 ve onaylar1 kapsamalidir. Cergceve ve destek niteligindeki yOntem
sistemleri, isletme portfoy yoOnetimi ve program ydnetim siiregleriyle entegre
edilmelidir (Johnson 2007, 258).

PO10.3 Proje Yonetim Yaklasim

“Her projenin boyut, karmagiklik ve yonetmenlik gereksinimleriyle orantili
birer proje yonetim yaklagimi olusturulmalidir. Proje yOnetim yapist program
sponsorunun rol, sorumluluk ve hesap verebilirlikleri, proje sponsorlari, yliriitme
komitesi, proje biirosu ile proje miidiirii ve bunlarin s6z konusu sorumluluklar
(raporlama ve asamalarin gozden gecirilmesi gibi) yerine getirebilecekleri
mekanizmalar1 igermelidir. Tiim BT projelerinin, stratejik programin tamami
boyunca projenin yiiriitiilmesini sahiplenmek icin yeterli yetkiye sahip sponsorlarin

bulunmasina dikkat edilmelidir.” (Hansche 2003, 64).

PO10.4 Paydas Baghhg

Projenin, BT-etkili yatinm programmin tamami baglami dahilinde
tanimlanmalidir ve yiiriitiilmesinden etkilenen paydaslarin baghlik ve katilimi

saglanmalidir.

PO10.5 Proje Kapsam Beyam

Paydaslar arasinda projenin ve BT-etkili yatirnm programinin tamam
icerisindeki diger projelerle nasil baglantili oldugunun genel olarak anlasilmasim

saglamak ve bu anlayisi gelistirmek amaciyla projenin Ozellik ve kapsami
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tanimlanarak belgelenmelidir. Proje baslatilmadan 6nce s6z konusu proje sponsorlar

tarafindan resmi olarak onaylanmalidir (Uzunay 2007, 185).

PO10.6 Proje Asamasinin Baslatilmasi

Ana proje asamalarinin baglatilmasinin resmi olarak onaylanarak tim
paydaslara bildirilmesi saglanmalidir. Baslangi¢ asamasinin onaylanmasi, program
yonetimi kararlarma bagli olmalidir. Sonraki agamalarin onay1 bir 6nceki asamada
elde edilenlerin gbézden gegirilerek kabul edilmesi ve programin bir sonraki biiyiik
gozden gecirilisinde giincellenmis i olur incelemesinin onaylanmasina bagl
olmalidir. Proje agamalarinin st iiste binmesi (Ortiigmesi) durumunda onay noktasi,
projenin ilerlemesinin onaylanmasi i¢in program ve proje sponsorlari tarafindan

tespit edilmelidir (Kovacich 2003, 65).

PO10.7 Entegre Proje Plam

Proje 6mrii boyunca projenin yiiriitiilmesi ve proje kontroliine kilavuzluk
etmek tizere (is ve bilisim sistemleri kaynaklarini kapsayan) resmi, onayli ve entegre
bir proje plani olusturulmalidir (Hansche 2003, 64). Coklu projelerin program
icindeki faaliyet ve birbirine bagliliklar1 anlasilmali ve belgelenmelidir. Proje plani,
projenin dmrii boyunca siirdiiriilmelidir. Proje plan1 ve ona yapilan degisiklikler,

program ve proje yonetim cergcevesine uygun olarak onaylanmalidir.

PO10.8 Proje Kaynaklari

Proje takim iiyelerinin sorumluluk, iligki, yetkiler ve performans kriterleri
tanimlanmalidir ve projede yetkin personelin ve/veya sozlesmeli elemanlarin
alinarak gorevlendirilmesi i¢in temel tanimlanmalidir. Her proje i¢in gerekli iiriin ve
hizmetlerin istihsali, miiessesenin istihsal uygulamalarini kullanarak proje

hedeflerine ulagmak i¢in planlanmalidir ve yonetilmelidir (Pekel 2008, 35).

P0O10.9 Proje Risk Yonetimi
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Istenmeyen degisikliklere neden olma potansiyeli bulunan alan yada olaylar
icin sistematik bir planlama, tanimlama, analiz, yanit, takip ve kontrol siireciyle ayr1
projelerle ilgili spesifik riskler ortadan kaldirilmalidir yada en aza indirgenmelidir.
Proje yonetim siireci ve projeden elde edilenlerin maruz kaldigi riskler tespit edilmeli

ve kesinlikle kayda gegirilmelidir.

PO10.10 Proje Kalite Plam

Proje kalite sistemi ve bu sistemin nasil uygulanacagini tanimlayan bir kalite
yonetim plan1 hazirlanmalidir. Plan, ilgili tiim taraflarca resmi olarak gozden

gecirilerek kararlastirilmali ve daha sonra entegre proje planina alinmalidir.

PO10.11 Proje Degisiklik Kontrolii

Projenin ana kismina (6rn. maliyet, program, kapsam ve kalite) yapilan tim
degisiklikler gerektigi sekilde gbzden gecirilmelidir, onaylanmalidir ve entegre proje
planina program ve proje yonetim ¢ercevesine uygun olarak konulmasi i¢in her proje

i¢cin degisiklik kontrol sistemi olusturulmalidir (Pekel 2008, 35).

PO10.12 Giivence Yontemlerinin Proje Planlamasi

Proje planlama sirasinda yeni yada degistirilen sistemlerin akreditasyonu
(tanmnmasini) desteklemek i¢in gerekli giivence gorevlerini tespit ederek bunlari
entegre proje plant kapsamima almmalidir. Gorevler, i¢ kontrol ve giivenlik

ozelliklerinin tanimlanan sartlara uygun oldugunun giivencesini saglamalidir.

P010.13 Proje Performansinin Olciilmesi, Raporlanmasi ve Takibi

Proje performansi ana proje kriterlerine (6rn. kapsam, program, kalite,
maliyet ve risk) gore Olciilmelidir; gerceklesen tiim plandan saplamalar1 tespit
edilmelidir; bunlarin proje ve program geneline olan etkisini degerlendirilmelidir;
sonuclar1 ana paydaslara bildirilmelidir ve gerektiginde program ve proje yonetim
cergevesine uygun olarak sorun giderme faaliyetleri onerilmelidir, uygulanmalidir ve

takibini yapilmalidir (Hansche 2003, 64).
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PO10.14 Proje Kapamsi

Her projenin sonunda proje paydaslarimin, projenin planlanan sonug¢ ve
faydalar1 saglayip saglamadigini tespit etmeleri talep edilmelidir. Projenin planlanan
sonuclart ve programin faydalarmmi elde etmek igin gerekli, eksik kalmis tiim
faaliyetler tespit edilerek bildirilmelidir ve gelecekteki proje ve programlarda
kullanilmak tiizere alinan tiim ders ve cikarimlar tespit edilerek belgelenmelidir

(Pekel 2008, 35).

2.2.Tedarik ve Uygulama

Tedarik ve Uygulama alan1 BT gereksinimlerini belirleme, teknolojiyi satin
alma ve kurumun mevcut is siireglerine uyarlama i¢in kurumun stratejilerini
adreslemektedir. Bu alan ayn1 zamanda bilgi teknolojileri sisteminin ve pargalarinin
hayatin1 siirdiirebilmesi i¢in kurumun kabullenecegi bir bakim plan1 gelistirilmesini
icermektedir.

Tedarik ve Uygulama alanindaki kontrol hedeflerini iceren liste asagida yer
almaktadir: (Vural ve Sagiroglu 2008, ss.630-652)

e All Otomatize Edilmis Coziimleri Tanimlama

e AI2 Uygulama Yazilimimi Temin Ederek Bulundurma

e AI3 Teknoloji Altyapisin1 Temin Ederek Siirdiirme

e Al4 Calisma ve Kullanim1 Etkinlestirme

e AIS BT Kaynaklarin1 Elde Etme

e AI6 Degisiklikleri Yonetme

e Al7 Coziim ve Degisikliklerin Kurulmasi ve Akreditasyonu

All Otomatize Edilmis Coziimleri Tanimlama

e AIl.l Isletmenin Islevsel ve Teknik Sartlarinin Tanimlanarak
Stirdiiriilmesi

e AIl.2 Risk Analiz Raporu

e AIl.3 Fizibilite Arastirmasi ve Alternatif Faaliyet Yollarmin
Olusturulmasi

e All.4 Sartlar ve Fizibilite Karar1 ile Onay1
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AIl.1 isletmenin Islevsel ve Teknik Sartlarinin Tanimlanarak Siirdiiriilmesi

BT-etkili yatirim programinin beklenen sonuglarini elde etmek i¢in gerekli
tiim inisiyatiflerin tam kapsaminmi dahil eden, isletmenin islevsel ve teknik sartlar
tanimlanmalidir, Onceliklendirilmelidir, belirtilmelidir ve kararlastirilmalidir.
Sartlarin kabulii icin kriterler tammlanmalidir. Isletmenin is, is siirecleri, insan
yetenek ve yetkinlikleri, organizasyon yapisi ve isi kolaylastiran teknolojisi igin
gerekli tim degisiklikler bu inisiyatiflerin kapsaminda
olmalidir (Pekel 2008, 35). Isin islevsel ihtiyaglari, isletmenin teknolojik yonii,
performans, maliyet, giivenilirlik, uyumluluk, denetlenebilirlik, giivenlik,
kullanilabilirlik ve siireklilik, ergonomi, kullanim kolayligi, emniyet ve yasalar
ithtiyaclarda dikkate alinmalidir. Siiregelen sistem tedarik ve gelistirmesinin kontrolii
icin temel olarak is ihtiyaglarinin biitiinliikk, dogruluk ve cariligini saglama ve
yonetme amagli siirecleri olusturmalidir. Bu ihtiyaglar is sponsoru tarafindan

sahiplenmelidir (Vural ve Sagiroglu 2008, 630-652).

AIl.2 Risk Analiz Raporu

Miiessesenin ihtiya¢ gelistirme silirecinin bir pargasi olarak is siirecleriyle
ilgili riskler tespit edilmelidir, belgelenmelidir ve analiz edilmelidir. Veri biitiinliigii,
giivenligi, kullanilabilirligi, gizliligine ve yasa ile yonetmenliklere uyuma kars:
tehditler riskler arasindadir. Gerekli i¢ kontrol onlemleri ve denetim izleri bu

thtiyaglarin bir parcasi olarak tespit edilmelidir(Uzunay 2007, 185).

AIl.3 Fizibilite Arastirmasi ve Alternatif Faaliyet Yollarinin Olusturulmasi

Ihtiyaclarin ~ uygulanabilirligini  inceleyen bir fizibilite arastirmasi
gelistirilmelidir. Arastirma, yazilim, donanim, hizmet ve yetenekler icin, isletmenin
tespit edilen islevsel ve teknik ihtiyaclarini karsilayan alternatif faaliyet yollar
tanimlamalidir ve tanimlanan her faaliyet yolunun, BT-etkili yatirim programi
baglaminda teknolojik ve ekonomik fizibilitesini
(potansiyel maliyet ve fayda analizi) degerlendirmelidir. Is siireclerine yapilan

degisiklikler, teknoloji ve yetenekler gibi faktorlerin etkileri degerlendirildikce
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fizibilite arastirmasinin gelistirilmesinde c¢ok sayida yineleme gerceklesebilir. BT
isleviyle desteklenen is yoOnetimi fizibilite ve alternatif faaliyet yollarin

degerlendirmeli ve is sponsoruna oneride bulunmalidir (Pekel 2008, 35).

AlIl.4 Sartlar ve Fizibilite Karari ile Onay1

Onceden tespit edilen 6nemli asamalarda is sponsoru isletmenin islevsel ve
teknik ihtiyaclar1 onaylanmalidir teyit edilmelidir. Her teyit, kalite incelemelerinin
basaril bir sekilde gecmesi sonrasi gerceklesir. Coziim ve tedarik yaklagimi karariyla

ilgili nihai karar hakki is sponsoruna aittir.

Al2 Uygulama Yazilimim1 Temin Ederek Bulundurma

e AI2.1 Ust Diizey Tasarim
e Al2.2 Ayrintili Tasarim
e Al2.3 Uygulama Kontrolii ve Denetlenebilirligi
e Al2.4 Uygulama Giivenligi ve Kullanilabilirligi
e AI25 Tedarik Edilen Uygulama  Yaziliminin
Konfigiirasyon (Yapilandirma) ve Uygulanmasi
e AI2.6 Mevcut Sistemler i¢in Ana Upgrade’ler
(Yiikseltimler)
e Al2.7 Uygulama Yazilimimin Gelistirilmesi
e Al2.8 Yazilim Kalite Giivencesi
e AI2.9 Uygulama Ihtiyaglarinin Yénetimi
e AI2.10 Uygulama Yaziliminin Siirdiiriilmesi
AI2.1 Ust Diizey Tasarim
Miiessesenin teknolojik yonii ve bilgi mimarisini dikkate alarak is ihtiyaclari
yazilim gelistirme i¢in iist diizey tasarim spesifikasyonuna ¢evrilmelidir ve iist diizey
tasariminin ihtiyaglara cevap vermesini saglamak i¢in tasarim spesifikasyonlar

onaylanmalidir. (IT Governance Institute, “CobiT 4.17, 2007)
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Al2.2 Ayrintilh Tasarim

Ayrintili yasarim ve teknik yazilim uygulama ihtiyaglar1 hazirlanmalidir.
Ihtiyaglarin kabulii icin kriterler belirlenmelidir. Ust diizey tasarima uygun
olmalarim1 saglamak ig¢in ihtiyaglar onaylanmalidir. Sinirlama konulmaksizin
kapsama alinacaklar arasinda giris sart1 tanimlamasi ve belgeleri, arabirim tanimi,
kullanic1 arabirimi, kaynak verilerini toplama tasarimi, program spesifikasyonu,
dosya ihtiyaglarinin tanimi ve belgeleri, siire¢ ihtiyaclari, ¢ikis sartinin tanimi,
kontrol ve denetlenebilirlik, giivenlik ve kullanilabilirlik ve testler bulunmaktadir.
Gelistirme ya da siirdiirme sirasinda onemli teknik yada mantiksal tutarsizliklarin
ortaya ¢ikmasi halinde degerlendirme yeniden yapilmalidir(Vural ve Sagiroglu 2008,
630-652).

AlI2.3 Uygulama Kontrolii ve Denetlenebilirligi

Is kontrollerinin, siirecin dogru, tam, zamanli, yetkili ve denetlenebilir olacagi
sekilde, gerektigi gibi uygulama kontrollerine ¢evrilmesi saglanmalidir. Ozellikle ele
alimacak konular yetkilendirme mekanizmalari, bilgi biitiinliigii, erisim kontrolii,

yedekleme ve denetim izlerinin tasarimi konular1 olmalidir.

Al2.4 Uygulama Giivenligi ve Kullanilabilirligi

Tespit edilen risklere cevap ve veri smiflandirilmasi, miiessesenin bilgi
giivenligi mimarisi ve risk profiline uygun olarak uygulama giivenligi ve
kullanilabilirligi ele alinmalidir. Ele alinacak konular arasinda erisim haklar1 ve
imtiyazlarin yonetimi, tim agsamalarda hassas bilginin korunmasi, dogrulama ve

islem biitlinliigii ve otomatik kurtarma bulunmalidir.

AI2.5 Tedarik Edilen Uygulama Yaziliminin Konfigiirasyon (Yapilandirma) ve
Uygulanmasi

Yapilandirma, kabul ve test prosediirlerini kullanarak iktisat edilen otomatize

islevselligi uyarlanarak uygulanmalidir. Ele alinarak konular arasinda soézlesme
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sartlarina gore dogrulama, miiessesenin bilgi mimarisi, mevcut uygulamalar, mevcut
uygulama ve veri tabani sistemleriyle karsilikli calisabilirlik, sistem performans
verimi, belgeler ve kullanim kilavuzlari, entegrasyon ve sistem test planlari

bulunmalidir (Uzunay 2007, 185).

AlI2.6 Mevcut Sistemler icin Ana Upgrade’ ler (Yiikseltimler)

Mevcut tasarimlar ve/veya islevsellikte ciddi degisikliklere sebebiyet veren,
mevcut sistemler ve biiyiik degisiklikler durumunda, yeni sistemlerin gelistirilmesine
benzer gelistirme siireci izlenmelidir. Ele alinacak konular arasinda etki analizi,
maliyet/fayda dogrulamasi ve ihtiyaglarin yonetilmesi bulunmalidir.

AlI2.7 Uygulama Yaziliminin Gelistirilmesi

Otomatize islevselligin tasarim spesifikasyonlarinin, gelistirme ve belge
standartlart ve Kkalite sartlarma gore gelistirilmesi saglanmalidir. Islevsellik,
performans ve kalite incelemelerinin basarili bir sekilde yapilmasindan sonra
uygulama yazilimii gelistirme siirecinin her ana asamasina onay verilerek teyit
edilmelidir. Ele alinacak konular arasinda tasarim spesifikasyonlarinin is, islevsellik
ve teknik ihtiyaclara uygun olduguna dair onay; degisiklik taleplerinin onaylanmasi
ve uygulama yaziliminin iretime uygun olup 20¢ i¢in
hazir oldugu teyidi bulunmalidir. Bunun yam sira, tiim yasal ve sozlesme ile ilgili
unsurlarin tanimlanarak ti¢lincii taraflarca gelistirilen uygulama yazilimlariyla ilgili

olarak ele alinmasi saglanmalidir (Uzunay 2007, 185).

AI2.8 Yazilim Kalite Giivencesi

Ihtiyaglar tanim1 ve miiessesenin kalite politika ve prosediirlerinde belirtilen
kaliteyi elde etmek icin bir kalite glivence plan1 gelistirilmelidir ve plan i¢in kaynak
tahsis ederek plan uygulanmalidir. Kalite giivencesi planinda ele alinacak konular
arasinda kalite kriterleri belirtilmelidir ve, inceleme, deneme ve testler dahil,

dogrulama ve kontrol siire¢leri bulunmalidir (Vural ve Sagiroglu 2008, ss.630-652).

AI2.9 Uygulama Ihtiyaclarimin Yonetimi
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Tasarim, gelistirme ve uygulama sirasinda ayri ihtiyaglarin (reddedilen tiim
ihtiyaglar dahil olmak iizere) durumu takip edilmelidir ve ihtiyaglara yapilan

degisikliklerin kurulu bir degisiklik yonetim siireci ile onaylanmasi saglanmalidir.

Al2.10 Uygulama Yaziliminin Siirdiiriilmesi

Yazilim uygulamalariin siirdiiriilmesi ve onaylanmasi igin strateji ve plan
gelistirilmelidir. Ele alinacak konular arasinda onay planlama ve kontrolii, kaynak
planlama, kiiclik hata giderimi ve hatalarin diizeltilmesi, kiigiik iyilestirmeler,
belgelerin bulundurulmasi, acil durum degisiklikleri, diger uygulama ve altyapi ile
karsiliklt baglilik, yiikseltme stratejileri, destek konulart ve yiikseltmeler gibi
sOzlesme sartlari, is ihtiyaglarina gore periyodik gézden gecirme, riskler ve glivenlik

sartlar1 bulunmalidir (Uzunay 2007, 185).

AI3 Teknoloji Altyapisin1 Temin Ederek Siirdiirme

o AI3.1 Teknoloji Altyapis1 Tedarik Plani

o AI3.2 Altyap1 Kaynaklarinin Korunmasi ve Kullanilabilirligi
o AIl3.3 Altyapinin Bakimi (Siirdiiriilmesi)

o Al3.4 Fizibilite Testi Ortami

AI3.1 Teknoloji Altyapisi Tedarik Plam

Isletmenin kurulu islevsel ve teknik ihtiyaglarini karsilayan ve miiessesenin
teknoloji yonline uygun olan teknoloji altyapisinin tedarik, uygulama ve
stirdiiriilmesi i¢in bir plan gelistirilmelidir. Planda, gelecekteki kapasite eklentileri
icin esneklik, gecis masraflari, teknik riskler ve teknoloji yiikseltmeleri (upgrades)
icin yatirrmin Odmri dikkate alinmalidir. Yeni teknik kapasite eklenirken karmasiklik
maliyetleri ve satict ile iirlinlin ticari olarak ayakta
kalma sans1 (finansal kapasitesini) degerlendirilmelidir.

AI3.2 Altyap1 Kaynaklarimin Korunmasi ve Kullanilabilirligi

Kaynaklar1 korumak ve kullanilabilirlik ile biitiinliigli saglamak i¢in donanim
ve altyapisal yazilimin yapilandirma, entegrasyon ve bakimi (siirdiiriilmesi) sirasinda

i¢ kontrol, giivenlik ve denetlenebilirlik 6nlemleri uygulanmalidir. Hassas altyapi

64



bilesenlerinin kullanimiyla ilgili sorumluluklar net bir sekilde tanimlanmalidir ve
altyap1 bilesenlerini gelistiren ve entegre edenler tarafindan anlagilmalidir. Bunlarin

kullanimi takip edilmelidir ve degerlendirilmelidir.

AI3.3 Altyapimin Bakim (Siirdiiriilmesi)

Altyapmin siirdiiriilmesi i¢in bir strateji ve plan gelistirilmelidir ve
degisikliklerin, miiessesenin degisiklik yonetim prosediiriine gore kontrol edilmesi
saglanmalidir. Is ihtiyaclarina gére periyodik gozden gecirme, yama ydnetimi ve
yiikseltme(upgrade) stratejileri, riskler ve giivenlik ihtiyaglart kapsam dahiline
alimmalidir (Vural ve Sagiroglu 2008, 630-652).

AI3.4 Fizibilite Testi Ortam

Tedarik ve gelistirme silirecinin erken asamalarinda uygulama ve altyapinin
etkili ve verimli fizibilite ve entegrasyon testini desteklemek amaciyla gelistirme ve
test ortamlar1 olusturulmalidir. Islevsellik, donanim ve yazilim konfigiirasyonu,
entegrasyon ve performans testi, ortamlar arasinda go¢, versiyon kontrolil, test

araglar1 ve giivenligi ele alinmalidir.

Al4 Calisma ve Kullamimi Etkinlestirme

o Al4.1 Islemsel Coziimleri I¢in Planlama
o Al4.2 Isletme Y6netimine Bilgi Transferi
o Al4.3 Son Kullanicilara Bilgi Transferi

o Al4.4 Islemler ve Destek Personeline Bilgi Transferi

AI4.1 Tsletimsel Céziimler icin Planlama

Otomatize sistemler yada altyapinin kullanima alinmasi yada yiikseltilmesi
(upgrade) sonucunda tiim paydaslarin yonetim, kullanici ve islem prosediirlerinin

tiretilmesinde zamaninda sorumluluk alabilecegi sekilde tiim teknik unsurlar,
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islemsel kapasite ve gerekli hizmet seviyelerini tanimlamak ve belgelemek amaciyla

bir plan gelistirilmelidir(www.itgi.org, Erisim: 18/01/2014).

Al4.2 isletme Yonetimine Bilgi Transferi

Sistem ve verileri sahiplenmeleri ve hizmetlerin sunulmasi ile kalite, i¢
kontrol ve yonetim siireclerinin uygulanmasindan kaynaklanan sorumlulugu icra
etmelerine izin vermek i¢in igletme yOnetimine bilgi transfer edilmelidir. Bilgi
transferi erisim onayi, imtiyaz yonetimi, goOrevlerin ayristirilmasi, otomatik is
kontrolleri, yedekleme/kurtarma, fiziksel giivenlik ve kaynak belgelerin

arsivlenmesini kapsamalidir.

Al4.3 Son Kullanicilara Bilgi Transferi

Son kullanicilara, is siireglerini desteklemek amaciyla, uygulama sistemini
etkili ve verimli bir sekilde kullanmalarina izin vermek i¢in bilgi ve yetenek transferi
gerceklestirilmelidir. Bilgi transferi, baslangictaki ve devam eden egitim ve yetenek
gelisimi, egitim materyalleri, kullanim kilavuzlari, prosediir kilavuzlari, ¢evrimigi
yardim, hizmet masas1 destegi, ana kullanicinin tanimlanmasi ve degerlendirilmesi

konularini ele almak i¢in bir Egitim Prosediiriiniin gelistirilmesini kapsamalidir.

Al4.4 Islemler ve Destek Personeline Bilgi Transferi

Islemler ve destek personelinin uygulama sistemi ve ilgili altyapiyr gerekli
hizmet seviyelerine gore etkili ve verimli saglama, destekleme ve siirdiirmesine izin
vermek i¢in bilgi ve yetenek transferi gerceklestirilmelidir. Bilgi transferi
baslangictaki ve devam eden egitim ve yeteneklerin gelisimi, egitim materyalleri,

calisma kilavuzlari, prosediir kilavuzlar: ve hizmet masasi senaryolarini icermelidir.

AIS BT Kaynaklarini Elde Etme

e AIS5.1 Tedarik Kontrolii
e AIS5.2 Tedarik¢i So6zlesmesinin Y Onetimi

e AI5.3 Tedarikgi Segimi
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e Al5.4 Yazilim Tedariki
o AIS.5 Gelistirme Kaynaklariin Tedariki
e AI5.6 Altyapy, Tesis ve Ilgili Hizmetlerin Tedariki

AIS5.1 Tedarik Kontrolii

BT ile ilgili altyapi, tesis, donanim, yazilim ve hizmetlerin is ihtiyaglarim
kargilamasin1 saglanmak i¢in is miiessesinin genel istihsal siireci ve tedarik

stratejisine uygun bir takim prosediir ve standartlar gelistirilerek bunlar izlenmelidir.

AIS5.2 Tedarikg¢i Sozlesmesinin Yonetimi

Tiim tedarikgilerle s6zlesmelerin akdedilmesi, degistirilmesi ve feshi i¢in bir
prosediir olusturulmalidir. Prosediir minimum olarak, yasal konular, mali konular,
organizasyon konulari, belge konulari, performans, giivenlik, giivenlik, fikri miilkiyet
ve fesih sorumluluklar ve yiikiimliiliiklerini (ceza hiikiimleri dahil) kapsamalidir.
Tim sozlesme ve sozlesme degisiklikleri hukuk danigmanlar1 tarafindan

incelenmelidir. (ITGI, 2007).

AIS5.3 Tedarikgi Secimi

Potansiyel tedarikcilerden alman bilgi ile gelistirilmis ve miisteri ile
tedarik¢i(ler) arasinda kararlagtirllmig sartlar bazinda siirdiiriilebilir en uygun
alternatifi saglamak icin tedarikgiler adil ve resmi bir uygulamaya gore secilmelidir.

AI5.4 Yazilim Tedariki

Tedarik ile ilgili tiim taahhiit s6zlesmelerinde miiessesenin ¢ikarlarinin
korunmasi saglanmalidir. Tedarik konusu yazilimin devam eden kullanimi igin
sozlesme sartlarina tiim taraflarin hak ve sorumluluklar1 dahil edilerek icra
edilmelidir. Bu hak ve sorumluluklar arasinda fikri miilkiyetin miilkiyet haklar1 ve
lisanslanmasi, bakim, garantiler, mahkeme prosediirleri, yiikseltme (upgrade) sartlari
ve giivenlik, emanet ve erisim haklar1 dahil olmak {izere amacina uygunluk

bulunmalidir.
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AIS.S Gelistirme Kaynaklarimin Tedariki

Tedarik ile 1ilgili tiim taahhiit sozlesmelerinde miiessesenin ¢ikarlarinin
korunmas: saglanmalidir. Tedarik konusu gelistirme kaynaklarinin dagitimi igin
sozlesme sartlarina tiim taraflarin hak ve sorumluluklari dahil edilerek icra
edilmelidir. Bu hak ve sorumluluklar arasinda fikri miilkiyetin miilkiyet haklar1 ve
lisanslanmasi, gelistirme yontem sistemleri, diller, test, istenilen performans
kriterleri, performansin incelenmesi, O6deme temeli, garantiler, mahkeme
prosediirleri, insan kaynaklari yonetimi ve miiessesenin politikalarina uyum dahil

kalite yonetim siiregleri bulunmalidir.

AI5.6 Altyapu, Tesis ve Ilgili Hizmetlerin Tedariki

Altyapi, tesis ve ilgili hizmetlerin tedariki i¢in kabul kriterleri dahil olmak
lizere sOzlesme sartlarina tiim taraflarin hak ve sorumluluklar1 dahil edilerek icra
edilmelidir. Bu hak ve sorumluluklar arasinda hizmet seviyeleri, bakim prosediirleri,
erisim kontrolleri, giivenlik, performans incelemesi, 6deme temeli ve mahkeme

prosediirleri bulunmalidir.

AI6 Degisiklikleri Yonetme

e Al6.1 Standart ve Prosediirleri Degistiriniz
e Al6.2 Etki Degerlendirmesi, Onceliklendirme ve
Yetkilendirme
e Al6.3 Acil Durum Degisiklikleri
e Al6.4 Degisiklik Durumunun izlenmesi ve Raporlanmasi
e AI6.5 Degisikligin  Kapamist  ve  Belgelenmesi
(www.itgi.org, Erisim: 18/01/2014)
Al6.1 Standart ve Prosediirleri Degistiriniz
Uygulama, prosediir, siire¢, sistem ve hizmet parametreleri ile temelinde
bulunan platformlara yapilan degisikliklerle ilgili tiim talepleri (bakim ve yamalar
dahil) standartlagtirllmis bir sekilde islemden gec¢irmek igin resmi degisiklik

yonetimin prosediirleri olusturulmalidir.
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AI6.2 Etki Degerlendirmesi, Onceliklendirme ve Yetkilendirme

Tim degisiklik taleplerinin, isletim sistemi ve onun islevselligi iizerindeki
etkiler bakimindan yapilandirilmis bir sekilde degerlendirilmesi saglanmalidir. Bu
degerlendirme degisikliklerin kategorilere ayrilmast ve Onceliklendirilmesini
icermelidir. Uretime gecisten once degisiklikler icin ilgili paydas tarafindan onay

verilmelidir.

Al6.3 Acil Durum Degisiklikleri
Kurulu degisiklik siirecini izlemeyen acil durum degisikliklerin tanimlanmasi,
gelistirilmesi, degerlendirilmesi ve onaylanmasi i¢in bir silire¢ olusturulmalidir.

Belgeleme ve testler muhtemelen, acil durum degisikligi yapildiktan sonra yapilir.

AI6.4 Degisiklik Durumunun izlenmesi ve Raporlar

Raporlama sistemi olusturulmalidir.

AI6.5 Degisikligin Kapanisi ve Belgelenmesi

Sistem degisiklikleri her uygulandiginda ilgili sistem ve kullanici belgeleri ile
prosediirleri ona gore giincellenmelidir.  Degisikliklerin  eksiksiz ~ olarak

uygulanmasini saglamak i¢in gézden gecirme siireci olusturulmalidir.

AlI7 Coziim ve Degisikliklerin Kurulmasi ve Akreditasyonu

e Al7.1 Egitim

e AI7.2 Test Plam

e Al7.3 Uygulama Planm

e Al7.4 Test Ortami

e AI7.5 Sistem ve Veri Dontistimii

e Al7.6 Degisikliklerin Test Edilmesi
e AIl7.7 Son Kabul Testi

e AI7.8 Uretim Promosyonu
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e Al7.9 Yazilim Siiriimii
e AIl7.10 Sistem Dagitimi
e Al7.11 Degisikliklerin Kayd: ve Izlenmesi (www.itgi.org,
18/01/2014)
Al7.1 Egitim

Her enformasyon sistemi gelisiminin, uygulama veya modifikasyon
projesinin bir parcasi olarak, tanimlanan egitim ve uygulama planit ve yardimci
materyaller ile birlikte BT fonksiyonu operasyon ve etkilenen kullanici boliimleri

kadrosunun egitimi saglanmalidir.

Al7.2 Test Plam1

Bir test plan1 hazirlanmasi ve ilgili taraflardan onay alinmasidir. Test plani
kurum genelindeki standartlara dayanmalidir ve rolleri, sorumluluklar1 ve basari
kriterleri tanimlanmalidir. Plan hazirlanirken test hazirligi (site hazirligi dahil),
egitim gereklilikleri, tanimlanan test ortaminin kurulmasi veya giincellenmesi, test
vakalarmin planlanmasi/ gerceklestirilmesi/ belgelenmesi/ elde tutulmasi, hata
islemleri ve diizeltmeler, ve resmi onay dikkate alinmalidir. Sistem basarisizligr risk
degerlendirmesi ve uygulama hatalarina dayanarak, plan performans, stres,

kullanighlik, pilot ve giivenlik testi i¢in gereklikleri igermelidir.

AlI7.3 Uygulama Plam

Bir uygulama plani olusturulmalidir ve ilgili taraflardan onay alinmalidir.
Plan, siiriim tasarimini, siiriim paketlerinin olusturulmasini, iirliniin yeni pazarlara
girisi prosediirlerini/kurulumunu, olay islemlerini, dagitim kontrollerini (araglar
dahil), yazilim saklanmasini, siiriim revizyonunu ve degisikliklerin belgelenmesini

tanimlar.

Al7.4 Test Ortam

Test i¢in ayr1 bir test ortami hazirlanmalidir. Bu ortam saglam testler i¢in

gelecek operasyonlar ortamini (6rn. Benzer giivenlik, i¢ kontroller ve is yiikleri)
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yansitmalidir. Test ortaminda kullanilan prosediirlerin iiretim ortaminda kullanilacak
verilerin (gerekirse temizlenmis) temsilcisi olmasini saglamak igin prosediirler
yerinde olmalidir. Hassas test verilerinin agiklanmasini 6nlemek igin yeterli dnlemler

alinmalidir. Belgelendirilmis test sonuglari elde tutulmalidir

Al7.5 Sistem ve Veri Doniisiimii

Kurumun gelisme metotlarinin tiim gelisme, uygulama veya modifikasyon
projelerinin, donanim, yazilim, islem verileri, veri dosyalari, yedekleme ve arsivler,
diger sistemlerle ara yiizler, prosediirler, sistem dokiimantasyonu gibi tiim gerekli
unsurlarin eski sistemden yenisine 6nceden belirlenmis bir plana gore doniistiirmesi
saglanmalidir. Doniislim Oncesi ve sonrast sonuglarmin bir denetim raporu
hazirlanmalidir ve korunmalidir. Yeni sistemin ilk siirecinin detayli bir dogrulamasi

basarili gecisi konfirme etmek i¢in sistem sahipleri tarafindan yapilmalidir.

AI7.6 Degisikliklerin Test Edilmesi

Diizenli operasyonel ortamda kullanilmaya baslamadan degisikliklerin
bagimsiz (kuruculardan olusan) bir test grubu tarafindan ayri1 bir test ortaminda
performans boyutunu igeren etki ve kaynak degerlendirmesine dayanan ve
tanimlanan kabul plani ile uygun olarak test edilmesi saglanmalidir. Planin pargasi
olarak paralel veya pilot testi diisliniilmelidir. Giivenlik kontrolleri, agilimdan 6nce
test edilmeli ve degerlendirilmelidir, bu sekilde giivenlik
etkinligi belgelenebilir. Geri ¢ekme planlart da iiretim degisikli§i promosyonundan

once gelistirilmelidir ve test edilmelidir.

AI7.7 Son Kabul Testi

Yeni veya modifiye edilmis enformasyon sistemlerinin kalite giivence testi
veya nihai kabuliiniin bir pargas1 olarak, prosediirler, etkilenen kullanic1 bdliimleri ve
BT fonksiyon yonetimi tarafindan test sonuglarinin resmi degerlendirmesini ve
onaymnt saglamalidir. Testler enformasyon sisteminin tiim unsurlarini (6rn.

Uygulama yazilimi, tesisler, teknoloji ve kullanici prosediirleri) kapsamali ve tiim
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unsurlarin enformasyon giivenlik gerekliliklerini karsilamasi saglanmalidir. Test

verileri denetim ve gelecekteki testler i¢in saklanmalidir.

AI7.8 Uretime Promosyon

Uygulama plani ile paralel olarak gelismeden operasyonlarin test agamasina
kadar sistemin devir teslimini kontrol etmek i¢in resmi prosediirler uygulanmalidir.
Yonetim geregince sistem sahibi yetkisinin yeni bir sistemin tiretime ge¢cmesinden ve
eski sistemin iptalinden 6nce alinmalidir. Yeni sistemin giinliik, aylik, ii¢ aylik ve

yil-sonu iiretim devrelerinde ¢alismasi kontrol edilmelidir.

AI7.9 Yazilim Siiriimii

Yazilim siiriimiinde oturumu kapatma, paketleme, regresyon testi, dagitim,
devir teslim, statii izleme, yedekleme prosediirleri ve kullanict bildirisi resmi

prosediirleri izlenmelidir.

AI7.10 Sistem Dagitim

Zamaninda ve dogru dagitimin saglanmasi ve onaylanan konfigiirasyon
tirtinlerinin gilincellenmesi i¢in kontrol prosediirleri belirlenmelidir. Bunlar arasinda
entegre kontrolleri, yapan, test eden ve isletenler arasindaki gorev ayrimi; ve tiim

eylemlerin uygun denetim raporlari olmalidir.

AI7.11 Degisikliklerin Kayd ve izlenmesi

Uygulamalar, prosediirler, siiregler, sistem ve hizmet parametreleri ve altta
yatan platformlar i¢in yapilan degisikliklerin kaydi ve izlenmesini desteklemek ve

uygulama sistem degisikliklerini izlemek i¢in otomatik sistem kullanilmalidir.

2.3.Hizmet Sunumu ve Destek

Hizmet Sunumu ve Destek alani bilgi teknolojilerinin teslim yoniine

odaklanmaktadir. Bu alan bilgi teknolojileri sistemindeki uygulamalarin hayata
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gecirilmesi ve sonuclari ile bu BT sistemlerinin etkin ve elverigli uyarlanmasini

saglayan destek siireclerini de kapsamaktadir. Bu destek siirecleri giivenlik konulart

ve egitimini icermektedir.

Hizmet Sunumu ve Destek alanindaki kontrol hedeflerini igeren liste asagida

yer almaktadir: (Uvey 2009, 32)

DS1 Hizmet Diizeyi Y 6netimi

DS2 Uciincii Parti Hizmetlerin Yonetilmesi
DS3 Performans ve Kapasite Yonetimi
DS4 Siirekli Hizmetin Saglanmasi

DSS5 Sistem Giivenliginin Saglanmasi

DS6 Maliyetlerin Tanimlanmasi ve Dagitimi
DS7 Kullanicilarin Egitimi ve Ogretimi
DS8 Hizmet Masas1 ve Olaylar Yonetimi
DS9 Konfigiirasyon Yonetimi

DS10 Sorun Y dnetimi

DS11 Veri Yonetimi

DS12 Fiziksel Ortamlarin Y 6netimi

DS13 Operasyonlarin Yonetim

DS1 Servis Diizeyi Yonetimi

e DSI.1 Hizmet Diizeyi Y 6netimi Cercevesi

e DS1.2 Hizmetlerin Tanimi1

e DSI1.3 Hizmet Diizeyi Anlagmalari

e DSI1.4 Isletim Diizeyi Anlagmalar

e DSI1.5 Hizmet Diizeyi Basarilarinin Izlenmesi ve Raporlanmasi

e DSI1.6 Hizmet Diizeyi Anlagmalar1 ve S6zlesmelerinin Revizyonu

DS1.1 Hizmet (Diizeyi) Yonetimi Cercevesi

“Miisteri ve hizmet saglayici arasinda resmi hizmet diizey yonetim siireci

saglayan bir ¢er¢eve tanimlanmalidir. Bu gerceve is gereklilikleri ve dncelikleri icin

stirekli bir siralama saglamali ve miisteri ve tedarik¢i(ler) arasinda ortak anlayist

kolaylastirmalidir. Cerceve hizmet gerekliliklerinin olusturulmasi, hizmet tanimlari,

73



hizmet diizeyi anlagmalar1 (SLA’ ler), isletim diizeyi anlagsmalar1 (OLA ‘ler) ve fon
kaynaklart icin stiregleri icermelidir. Bu yaklagimlar hizmet katalogunda organize
edilmelidir. Cergeve i¢ ve dis hizmet saglayicilarinin ve miisterilerin rollerini, gorev
ve sorumluluklarini kapsayan, hizmet diizeyi yonetimi i¢in kurumsal yapiy1

tanimlamalidir.” (Uvey 2009, 39).

DS1.2 Hizmetlerin Tanimi

Hizmet katalogu yaklasimi uygulamasi iizerinden merkezi olarak organize
edilen ve saklanan, hizmet Ozellikleri ve isletme gereklilikleri hakkinda BT

hizmetlerinin temel tanimlanmalidir (Tyler 2000, 30-32) .

DS1.3 Hizmet (Diizeyi) Sozlesmeleri

“Miisteri gereklilikleri ve BT kapasitelerine dayanan tiim kritik BT hizmetleri
icin hizmet diizeyi anlagsmalar1 tanimlanmali ve kabul prosediirleri belirlenmelidir.
Bu, miisteri taahhiitlerini, hizmet destek gerekliliklerini, hissedarlar tarafindan
sonlandirilan hizmet Olglimii i¢in nicel ve nitel metrikleri, varsa fon ve ticari
anlagsmalari, ve SLA gozetimi dahil rol ve sorumluluklar1 kapsamalidir. Dikkate
alinacak konular, bulunabilirlik, giivenilirlik, performans, biiyliime kapasitesi, destek
diizeyleri, siireklilik planlamasi, giivenlik ve talep smirlari olmalidir.” (Uvey 2009,

45).

DS1.4 Operasyonel Hizmet (Diizeyi) Sozlesmeleri

Isletim diizeyi anlagsmalar1 optimal tarzda SLA’ leri desteklemek igin teknik
olarak hizmetlerin nasil dagitilacagini agiklamalidir. OLA’ lar hizmet saglayiciya

anlamli olarak teknik siiregleri belirtmeli ve ¢esitli SLA’ lar1 desteklemelidir.

DS1.5 Hizmet (Diizeyi) Basarilarinin izlenmesi ve Raporlanmasi
Belirtilen hizmet diizeyi performans kriterleri siirekli olarak izlenmelidir.
Hizmet diizeyi basarilar1 hakkinda miisteriye anlamli bir formatta raporlar

sunulmalidir. izleme istatistikleri analiz edilmeli ve toplam hizmetler i¢in oldugu gibi
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bireysel hizmetler i¢in de negatif ve pozitif trendlerin tanimlanmasi i¢in bunlar

kullanilmalidir.

DS1.6 Hizmet (Diizeyi) Anlasmalar1 ve Sozlesmelerinin Revizyonu
Hizmet anlagsmalar1 ve bagli sozlesmelerin etkin, giincel olmasimi ve gerekli
degisikliklerin yapilmasini saglamak i¢in bunlar i¢ ve dis hizmet saglayicilart ile

diizenli revize edilmelidir (Tyler 2000, 30-32) .

DS2 Uciincii Parti Hizmetlerin Yonetilmesi

e DS2.1 Tiim Tedarikgi Iliskilerinin Tanimlanmasi
e DS2.2 Tedarikgi liskisi Y&netimi

e DS2.3 Tedarike¢i Risk YoOnetimi

e DS2.4 Tedarik¢i Performans Gozlemi

DS2.1 Tiim Tedarikgi iliskilerinin Tanimlanmasi

Tim tedarik¢i hizmetler tanimlanmali ve bunlar tedarik¢i tiirli, onem ve
kritiklige gore kategorize edilmelidir. Bu tedarikgilerin temsilcilerinin rollerini ve
sorumluluklarini, amaclarini, beklenen teslimlerini ve onaylarin1 kapsayan teknik ve

kurumsal iligkilerin resmi dokiimantasyonu saglanmalidir.

DS2.2 Tedarikgi iliskisi Yonetimi

Her tedarikgi icin tedarikci iligkisi yonetim siireci formalize edilmelidir. Tliski
sahipleri miisteri ve tedarik¢i konular1 hakkinda irtibat kurmali ve giiven ve seffafliga
dayanarak (6rn. Hizmet diizeyi anlagmalari) iligki kalitesi saglanmalidir.

DS2.3 Tedarikci Risk Yonetimi

Stirekli temelde gilivenli ve etkin bir tarzda hizmet teslimine devam etmek i¢in
tedarik¢ilerin yetenegi ile ilgili riskler tanimlanmali ve hafifletilmelidir. Yasal ve
mevzuat gerekliliklerine uygun olarak sozlesmelerin evrensel isletme standartlarina
uygunlugu saglanmalidir. Risk yoOnetimi ayni zamanda gizli anlagmalar, emanet
sozlesmeler, siirekli tedarik¢i finansal kapasitesi, giivenlik gerekleri ile uygunluk,

para cezalar1 ve ddiilleri de dikkate alinmalidir (Tyler 2000, 30-32).
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DS2.4 Tedarikci Performans Gozlemi

Tedarik¢inin mevcut is gerekliliklerini karsilamasini saglamak ve sozlesme
anlagsmalarina ve hizmet dilizeyi anlasmalarina bagli kalmasmi saglamak ve
performansin alternatif tedarik¢iler ve Pazar kosullar ile rekabet etmesi i¢in hizmet

dagiliminmi gozleme siireci gelistirilmelidir.

DS3 Performans ve Kapasite Yonetimi

e DS3.1 Performans ve Kapasite Planlama

e DS3.2 Mevcut Kapasite ve Performans

e DS3.3 Gelecekteki Kapasite ve Performans
e DS3.4 IT Kaynaklarin Mevcudiyeti

e DS3.5 Gozlem Ve Raporlama

DS3.1 Performans ve Kapasite Planlama

Hizmet anlagsmalar tarafindan belirlenen sekilde anlasilan is yiiklerini isleme
koymak i¢in diisiik maliyetli kapasite ve performansin mevcut olmasini saglamak
amaciyla BT kaynaklarmin performans ve kapasite revizyonu i¢in bir planlama
stireci olusturulmalidir. Kapasite ve performans planlari, mevcut ve tahmin edilen
performans modeli, kapasitesi liretmek ve BT kaynaklar1 iiretimi i¢in uygun model

tekniklerini igermelidir.

DS3.2 Mevcut Kapasite ve Performans
Hizmet diizeyindeki anlagsmalarin yerine getirilmesi i¢in yeterli kapasite ve
performansin var olup olmadigini belirlemek i¢in BT kaynaklarinin performans ve

kapasitesi revize edilmelidir.

DS3.3 Gelecekteki Kapasite ve Performans
Yetersiz kapasite veya performans degradasyonuna bagli olarak hizmet
bozukluklarinin riskini minimuma indirmek icin diizenli araliklarda BT

kaynaklarmin performans ve kapasite tahminleri yapilmalidir. Performans ve
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kapasite planlarina girdi saglamak i¢in tahminler belirlenmeli ve is yiikii trendleri

tanimlanmalidir.

DS3.4 BT Kaynaklarin Mevcudiyeti

Normal is yiikleri, beklenmeyen olaylar, saklama gereklilikleri ve BT kaynagi
yasam devreleri gibi ozellikler dikkate alinarak gereken kapasite ve performans
saglanmalidir. Gorev Oncelikleri, hata tolerans mekanizmalar1 ve kaynak tahsis
uygulamalari gibi performans ve kapasitenin istenen diizeye ulasmadig1 durumlarda
genel hiikiimler yapilmalidir. Yonetim beklenmeyen olay planlarinin BT
kaynaklarinin mevcudiyeti, kapasitesi ve performansini uygun sekilde belirtmesini

saglamalidir.

DS3.5 Gozlem ve Raporlama

BT kaynaklarinin performans ve kapasitesinin siirekli gozlenmelidir. Elde
edilen veriler iki amaca hizmet etmelidir, s.

e BT icindeki mevcut performansin korunmasi ve diizenlenmesi ve
esneklik, beklenmeyen olaylar, mevcut ve projelendirilmis is yiikleri, saklama
planlar1 ve kaynak edinimi gibi konularin belirtilmesi.

e SLA' Ilar tarafindan gereken sekilde isletmeye saglanan hizmet
mevcudiyetinin rapor edilmesi. Diizeltme eylemleri i¢in Onerilerle birlikte tiim istisna

raporlarinin eklenmesi.

DS4 Siirekli Hizmetin Saglanmasi

e DS4.1IT Siireklilik Cergevesi

e DS4.2 IT Siireklilik Planlar1

e DSA4.3 Kritik IT Kaynaklari

e DS4.4 1T Siireklilik Planinin Korunmast
e DS4.5IT Siireklilik Plan1 Testi

e DS4.6 IT Siireklilik Plan1 Egitimi

e DS4.7 IT Siireklilik Plan1 Dagitimi
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e DS4.8 IT Hizmetlerinin Kurtarilmasi ve Yeniden Baslatilmasi
e DS4.9 Alan Dis1 Yedekleme Bellegi

e DS4.10 Yeniden Baslatma Sonrasinda Revizyon

DS4.1 IT Siireklilik Cercevesi

Siirekli bir siireg ile kurum iginde is siirekliligi yonetimini desteklemek igin,
BT siirekliligi, i¢in bir gercevenin gelistirilmelidir. Cer¢evenin amaci, i¢yapinin
istenen esnekliginin belirlenmesine yardime1 olmak ve afet iyilestirme gelisimini ve
BT beklenmeyen olay planlarin1 yonetmek olmalidir. Cerceve, siireklilik yonetimi
icin kurumsal yapiy1 belirtmelidir, bu da i¢ ve dis hizmet saglayicilarinin rollerini,
gorevlerini ve sorumluluklarini, bunlarin yonetimini ve miisterilerini, kurallar1 ve
belge yapilarini, afet iyilestirme test ve yonetimini ve BT beklenmeyen olay
planlarini kapsamalidir. Plan ayni1 zamanda, kritik kaynaklarin tanimlanmasi, kritik
kaynaklarin mevcudiyet gozlemi ve raporlari, alternatif siiregler, alternatif iglemler
ve yedekleme ve iyilestirme ilkeleri gibi konular1 da belirtmelidir (British Standards

Institute 2005, ss.750- 780).

DS4.2 BT Siireklilik Planlar

Anahtar is fonksiyonlar1 ve siireclerdeki temel bozuklugun etkisini azaltmak
icin tasarlanan g¢erceveye dayanan BT siireklilik planlari gelistirilmelidir. Planlar
esneklik gerekleri, alternatif siirecler ve tiim kritik BT hizmetlerinin iyilestirme
kapasitesini belirtmelidir. Bunlar ayn1 zamanda kullanim kilavuzlari, prosediirler,

siirecler ve test yaklasimlarini da kapsamalidir.

DS4.3 Kritik BT Kaynaklar:

Esneklik olusturmak i¢in BT stireklilik planinda en 6nemli olarak belirtilen
konular iizerinde odaklanma ve iyilesme durumlarinda oncelikler belirlenmelidir.
Daha az oOnemli konularin iyilestirilmesinde dikkatin dagilmasi oOnlenmeli ve
oncelikli is ihtiyaclari ile paralel olarak yanit ve iyilesme saglanmali ve maliyetlerin
makul bir diizeyde tutulmasi ve mevzuat ve soOzlesme gereklerine uyulmasi

saglanmalidir. Farkli baglayicilar i¢in esneklik, yanit ve iyilesme gerekleri dikkate
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almmalidir, s. Ornek; bir - dort saat, dort - 24 saat, 24 saatten fazla ve kritik is

operasyon periyotlart.

DS4.4 BT Siireklilik Planinin Korunmasi

BT yonetimi degisiklik kontrol prosediirlerini tanimlama ve yiiriitme konusu
tesvik edilmelidir ve BT siireklilik planinin giincel tutulmasi ve siirekli olarak fiili is
gerekliliklerinin yansimasi saglanmalidir. Sorumluluklardaki degisiklikler zamaninda
bildirilmelidir.

DS4.5 BT Siireklilik Plan1 Testi

BT siireklilik plant diizenli temelde test edilerek, BT sistemlerinin etkin
olarak iyilestirilmesi, kisa yollarin belirtilmesi ve planin ilgili kalmas1 saglanmalidir.
Bu dikkatli hazirlik, dokiimantasyon, test sonuglarinin raporlanmasini ve sonuglara
gore, bir eylem planinin uygulanmasini gerektirir. Tek uygulama iyilestirmeleri testi
entegre test senaryolar1 ile ve bunlar da sonug testleri ve entegre satici testleri ile

karsilastirilmalidir.

DS4.6 BT Siireklilik Plan1 Egitimi

Bir olay veya afet durumunda prosediirler ve rolleri ve sorumluluklar

bakimindan tiim ilgili taraflarin diizenli egitim programlar1 almas1 saglanmalidir.

DS4.7 BT Siireklilik Plan1 Dagitimi

Gerektigi zaman ve yerde uygun yetkili ilgili taraflara planlarin uygun ve
giivenli dagittiminin ve hazir bulundurulmasinin saglanmasi i¢in tanimlanan ve
yonetilen bir dagitim stratejisi bulundurulmalidir. Tiim felaket senaryolarinda planlar

erisilebilir olmalidir (British Standards Institute 2005, 750- 780).

DS4.8 BT Hizmetlerinin Kurtarilmasi ve Yeniden Baslatilmasi

BT hizmetlerinin geri alinmast ve yeniden baslatilmas1 siirecinde
uygulanacak eylemler planlanmalidir. Bunlar arasinda yedekleme sitelerinin

aktivasyonu, alternatif iglemlerin baslatilmasi, miisteri ve hissedar iletisimi, yeniden
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baslatma prosediirleri olmalidir. Isin geri alinmasi ve yeniden baslatiimasi
gereksinimlerini desteklemek icin isletmenin BT yeniden baslatma siirelerini ve

gereken teknoloji yatirnmlarini anlamasi saglanmalidir.

DS4.9 Alan Dis1 Yedekleme Bellegi

BT kurtarma ve is siirekliligi planlar1 i¢in alan disinda tiim kritik yedek
medya, dokiimantasyon ve diger BT kaynaklarinin saklanmas1 gereklidir. Yedekleme
belleginin igerigi, is stlireci sahipleri ve BT personeli arasinda igbirligi ile
belirlenmelidir. Alan dis1 saklama tesisinin yonetimi veri siniflandirma politikasina
ve kurumun medya depolama uygulamalarina yanit vermelidir. BT yonetimi, alan
dis1 diizenlemelerin periyodik olarak, en azindan yillik olarak, icerik, cevresel
korunma ve giivenlik bakimindan degerlendirilmesini saglamalidir. Arsivlenen
verilerin restore edilmesi i¢in donanim ve yazilim uyumu saglanmali

ve arsivlenen veriler periyodik olarak test edilmeli ve yenilenmelidir.

DS4.10 Yeniden Baslatma Sonrasinda Revizyon

Bir felaketten sonra BT fonksiyonunun basarili yeniden baslatilmasi i¢in, BT
yonetiminin plan uygunlugunu degerlendirmek icin belirli prosediirleri olup olmadigi

belirlenmeli ve buna gore plan giincellenmelidir.

DSS Sistem Giivenliginin Saglanmasi

e DSS5.11IT Giivenligi Yonetimi

e DS5.2 IT Giivenlik Plani

e DS5.3 Kimlik Yo6netimi

e DS5.4 Kullanici Hesab1 Yo6netimi

e DS5.5 Giivenlik Testi, Gozetim ve G6zlem

e DS5.6 Giivenlik Olay Tanimi

e DS5.7 Giivenlik Teknolojisinin Korunmasi

e DS5.8 Kriptografik Anahtar Y onetimi

e DS5.9 Zararhh Yazilim Korunmasi, Tespiti ve Diizeltilmesi

e DS5.10 Ag Giivenligi
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e DS5.11 Hassas Verilerin Degisimi

DSS5.1 BT Giivenligi Yonetimi
BT giivenligi uygun olan en yiiksek kurumsal diizeyde yonetilmelidir ve

giivenlik eylemleri yonetiminin is gereklilikleri ile paralel olmasi saglanmalidir.

DSS5.2 BT Giivenlik Plani

Is enformasyon gerekleri, BT konfigiirasyonu, enformasyon riski eylem
planlar1 ve enformasyon giivenlik kiiltiirii toplam BT giivenlik planina ¢evrilmelidir.
Plan, hizmetler, personel, yazilim ve donanimda uygun yatirimlar ile birlikte
giivenlik politikalar1 ve prosediirlerinde uygulanmalidir. Giivenlik politikalar1 ve
prosediirleri hissedarlara ve kullanicilara bildirilmelidir (British Standards Institute,

2005, 750- 780).

DS5.3 Kimlik Yonetimi

Tiim kullanicilar (i¢, dis ve gegici) ve onlarin BT sistemlerindeki etkinlikleri
(is uygulamasi, sistem operasyonu, gelistirme ve bakim) ayr1 ayri tanimlanabilir
olmalidir. Sistem ve verilere kullanici erisim haklar1 belli ve belgeli isletme
gereksinimleri ve i gereklilikleri ile paralel olmalidir. Kullanict erisim haklar
kullanic1  yOnetimi tarafindan talep edilmelidir, sistem sahibi tarafindan
onaylanmalhidir ve giivenlik sorumlusu tarafindan uygulanmalidir. Kullanici
kimlikleri ve erisim haklart merkez havuzda saklanmalidir. Maliyet-etkili teknik ve
prosediir Onlemleri aciklanmalidir ve kullanic1 tanimi belirlenmelidir, onay
uygulamasi ve erisim haklarinin giliglendirilmesi i¢in yiiriirlikte tutulmahdir (Tyler,

2000, 30-32) .

DS5.4 Kullanic1 Hesabi Yonetimi

Kullanic1 hesaplarinin talep edilmesi, olusturulmasi, ¢ikarilmasi, askiya
alinmasi, modifiye edilmesi ve kapatilmasinin kullanici hesab1 yonetimi tarafindan
belirlenmesi saglanmalidir. Erisim ayricaliklar1 saglayan veri veya sistem sahibini

belirten onay prosediirii de dahil edilmelidir. Bu prosediirler, yoneticiler (ayricalikli
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kullanicilar), i¢ ve dis kullanicilar, dahil olmak iizere tiim kullanicilar i¢in ve normal
ve acil durumlar i¢in uygulanmalidir. Girisim sistemleri ve bilgiye erisim i¢in ilgili
haklar ve zorunluluklar tim kullanici tipleri i¢cin
sozlesmelerle diizenlenmelidir. Tiim hesaplar ve ilgili ayricaliklarin diizenli yonetim

revizyonu gergeklestirilmelidir (The IT Governance Institute 2007, 156).

DS5.5 Giivenlik Testi, Gozetim ve Gozlem

BT giivenlik uygulamasinin proaktif olarak test edilmesi ve gozlenmesi
saglanmalidir. Onaylanan giivenlik diizeyinin saglanmasi i¢in BT giivenligi
periyodik olarak yeniden akredite edilmelidir. Bir kayit ve goézlem fonksiyonu
belirlenmesi gereken olagan dis1 veya anormal etkinliklerin erken tespiti
saglanmalidir. Kayit bilgilerine erigim, erisim haklar1 ve elde tutma gereklilikleri

bakimindan isletme gereklilikleri ile paralel olmalidir (J. Lainhart, 2001, 191-193).

DSS.6 Giivenlik Olay Tanim

Potansiyel giivenlik olaylar1 6zelliklerinin agik olarak tanimlanmasi ve
bildirilmesi saglanmalidir. Bu sekilde giivenlik olaylar1 olay veya sorun ydnetimi
siireci tarafindan uygun sekilde yonetilmelidir. Ozellikler arasma giivenlik olay1 ve
etki derecesi olarak diisiiniilen seylerin tanimi konmalidir (British Standards
Institute, 2005, 750- 780). . Etki diizeylerinin sinirl sayisi belirlenmelidir ve gereken

her 6zel eylem i¢in ve belirtilmesi gereken kisiler i¢cin tanimlanmalidir.
DSS5.7 Giivenlik Teknolojisinin Korunmasi

Onemli giivenlik teknolojisinin tehditlere karsi direngli olmasi saglanmalidir
ve giivenlik belgeleri gereksiz sekilde agiklanmamalidir, 6rn. Diigiik bir profile
sahiptir. Ancak, sistemlerin glivenliginin giivenlik spesifikasyonlarmin gizliligine

bagli olmamasi saglanmalidir.

DSS5.8 Kriptografik Anahtar Yonetimi
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Modifikasyon ve yetkisiz a¢ilmalara kars1 anahtarlarin korunmasini saglamak
icin  kriptografik  anahtarlarin  yaratilmasinin,  degistirilmesinin, iptalinin,
bozulmasinin, dagitiminin, sertifikasyonunun, saklanmasinin, giriginin, kullaniminin
ve argivlenmesinin diizenlenmesi i¢in politika ve prosediirler yerinde olmalidir (The

IT Governance Institute, 2007, 156)..

DS5.9 Zararh Yazilim Korunmasi, Tespiti ve Diizeltilmesi

Bilgi sistemlerinin ve teknolojisinin zararli yazilimlardan korunmasi igin
(virlisler, solucanlar, casus yazilimlar, spam, ig¢sel olarak gelistirilen tahrip edici
yazilimlar, vb) koruyucu, tespit edici ve diizeltici Onlemlerin yerinde olmasi

saglanmalidir (6zellikle giincel giivenlik yollar1 ve viriis kontrolii).

DS5.10 Ag Giivenligi
Giivenlik teknikleri ve ilgili yonetim prosediirlerinin (6rn. Ates duvarlari,
giivenlik uygulamalari, ag segmentasyonu ve isgal tespiti) agdan aga bilgi akisini

kontrol etmek ve erisimi yetkilendirmek i¢in kullanilmas1 saglanmalidir.

DSS5.11 Hassas Verilerin Degisimi
Hassas islem verilerinin i¢erik uyumu, sunum kaniti, belge kanit1 ve kdkenin
reddedilmemesini saglamak icin sadece giivenli bir yoldan veya kontrollii olarak

degisimi saglanmalidir.

DS6 Maliyetlerin Tanimlanmasi ve Dagitim
DS6.1 Hizmetlerin Tanimi1

DS6.2 IT Muhasebesi

DS6.3 Maliyet Modelleri ve tarifeler

DS6.4 Maliyet Modeli Bakimi

DS6.1 Hizmetlerin Tanim

Seffaf bir maliyet modelini desteklemek i¢cin tiim BT maliyetler

tanimlanmalidir ve bunlar BT hizmetlerine bildirilmelidir. BT hizmetleri isletme
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stireclerine baglanmalidir ve igletme ilgili hizmet fiyatlandirma diizeyleri

tanimlanmalidir.

DS6.2 BT Muhasebesi

Tanimlanan maliyet modeline gore fiili maliyetler tanimlanmalidir ve
dagitilmalidir. Tahminler ve fiili maliyetler arasindaki farkliliklar isletmenin finansal
O0lcme sistemlerine uygun olarak analiz edilmelidir ve raporlanmalidir (The IT

Governance Institute, 2007, 156).

DS6.3 Maliyet Modelleri ve Tarifeler

Hizmet tanimina dayanarak, hizmetlerin direkt, endirekt ve toplam
maliyetlerini iceren bir maliyet modeli tanimlanmalidir ve her hizmet icin geri tarife
oranlarinin hesaplanmasi1 desteklenmelidir. Maliyet modeli isletmenin maliyet
muhasebesi prosediirleri ile paralel olmalidir. BT maliyet modeli hizmet tarifelerinin
tanimlanabilir, Olgiilebilir ve kaynaklarin uygun kullanimini tesvik etmek igin
kullanicilar tarafindan Ongoriilebilir olmasini saglamalidir. Kullanic1 yonetimi
hizmetlerin fiili kullanimim1 ve hizmetlerin tarifesini dogrulamalidir (British

Standards Institute, 2005, 750- 780).
DS6.4 Maliyet Modeli Bakimi

Maliyet/tarife modelinin uygunlugu diizenli olarak revize edilmelidir,
isaretlenmelidir ve gelisen isletme ve BT etkinliklerine uygunlugu ve ilgisi
korunmalidir.
DS7 Kullamicilarin Egitimi ve Ogretimi
DS7.1 Egitim ve Ogretim Gereksinimlerinin Tanimlanmasi

DS7.2 Egitim ve Ogretimin Verilmesi
DS7.3 Alinan Egitimin Degerlendirilmesi
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DS7.1 Egitim ve Ogretim Gereksinimlerinin Tanimlanmasi
Her calisan hedef grubu ic¢in bir 0gretim programi olusturulmalidir, diizenli
olarak gilincellenmelidir ve asagidaki konular dikkate alinmalidir (British Standards
Institute, 2005, 750- 780).
e Mevcut ve gelecekteki is gerekleri ve stratejisi
e Kurumsal degerler (etik degerler, kontrol ve giivenlik kiiltiirii, vb.)
e Mevcut beceriler, yetkinlik profilleri ve sertifikasyon ve/veya resmi onay
gereksinimleri
e Teslim metotlar1 (6rn. Sinif, web tabanli), hedef grup boyutu, erisilebilirlik ve
zamanlama
DS7.2 Egitim ve Ogretimin Verilmesi
Tanimlanan egitim ve 6gretim gereksinimlerine dayanarak, hedef gruplar ve
tiyeleri, etkin teslim mekanizmalari, &gretmenler, belletmenler ve danismanlar
tanimlanmalidir. Siireli temelde Ogretmenler atanmali ve egitim programlari
diizenlenmelidir. Kayitlar (6n gerekler dahil), devamlilik ve performans
degerlendirmeleri kaydedilmelidir(Herr D., 2006, 410).
DS7.3 Alinan Egitimin Degerlendirilmesi
Egitim ve Ogretim igerigi tamamlanmasindan sonra ilgi, kalite, etkinlik,
bilginin yakalanmasi ve tutulmasi, maliyet ve deger bakimindan degerlendirilmelidir.
Bu degerlendirme sonuglar1 gelecekteki miifredat programi tanimi ve egitim
programlari i¢in bir girdi olarak alinmalidir.
DS8 Hizmet Masas1 ve Olaylar Yonetimi
e DS8.1 Hizmet Masasi
e DS8.2 Miisteri Anketlerinin Kaydi
e DS8.3 Olay Yiikseltilmesi
e DS8.4 Olay Kapatma
e DS8.5 Trend Analizi

DS8.1 Hizmet Masasi
BT ile kullanici ara yiizii olarak, tiim cagrilari, kayithh olaylari, hizmet
taleplerini ve bilgi taleplerini kaydetmek, iletmek, dagitmak ve analiz etmek i¢in bir

hizmet masasi fonksiyonu olusturulmalidir. Bir olay, hizmet talebi veya bilgi talebi
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olarak kaydedilen herhangi bir konunun siniflandirmasini ve Onceligini saglayan
uygun SLA ile ilgili anlasma saglanan hizmet diizeylerine dayanan gozlem ve
yiikselme prosediirleri bulundurulmalidir. Hizmet masasi kalitesi ve BT hizmetleri

ile son kullanict memnuniyeti 6l¢iilmelidir (Herr 2006, 410).

DS8.2 Miisteri Anketlerinin Kaydi

Cagrilarin, olaylarin, hizmet taleplerinin ve bilgi gereksinimlerinin kaydi ve
izlenmesini saglayan bir fonksiyon ve sistem olusturulmalidir. Olay yonetimi,
problem yonetimi, degisiklik yonetimi, kapasite yonetimi ve mevcudiyet yonetimi
gibi stireglerle birlikte calistirilmalidir. Olaylar is ve hizmet Onceliklerine gore
siiflandirilmalidir ve uygun sorun yonetimi ekibine gore yonlendirilmelidir ve

miisteriler anket durumu hakkinda bilgilendirilmelidir.

DS8.3 Olay Yiikseltilmesi

Hizmet masasi prosediirleri olusturulmalidir, bu sekilde hemen ¢oziilemeyen
olaylar SLA’ da tanimlanan sinirlara gore uygun sekilde yiikseltilmelidir ve varsa, is
cevreleri saglanmalidir. Olay sahipligi ve yasam devri gozleminin BT grubunun
¢oziim etkinlikleri hakkinda calismasindan bagimsiz olarak kullaniciya dayanan
olaylar i¢in hizmet masasinda kalmasi saglanmalidir (The IT Governance Institute,

2007, 156).

DS8.4 Olay Kapatma
Miisteri anketlerinin agiklanmasinin zamaninda gézlenmesi i¢in prosediirleri
olusturulmalidir. Olay c¢oziildiigiinde, koken nedeni biliniyorsa hizmet masasi

tarafindan kaydedilmelidir ve uygulanan eylem miisteri tarafindan onaylanmalidir.

DS8.5 Trend Analizi
Hizmet performansini ve hizmet yanit siirelerini 6lgmek icin ve trendleri ve
tekrarlayan sorunlari tanimlamak igin yOnetimi saglamak {izere hizmet masasi
raporlar1 Uretilmelidir ve hizmet siirekli olarak gelistirilmelidir.
DS9 Konfigiirasyon Y 6netimi
e DS9.1 Konfigiirasyon Havuzu ve Dayanak
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e DS9.2 Konfigiirasyon Maddelerinin Tanimlanmasi ve Korunmasi

e DS9.3 Konfigiirasyon Entegrite Revizyonu

DS9.1 Konfigiirasyon Havuzu ve Dayanak

Konfigilirasyon maddeleri hakkinda tiim ilgili bilgiyi iceren merkezi bir havuz
olusturulmalidir. Bu havuzda donanim, uygulama yazilimi, orta yazilim,
parametreler, doklimantasyon, prosediirler ve isletme araglari, sistemlerin ve
hizmetlerin erisimi ve kullanimi bulundurulmalidir. Dikkate alinacak ilgili bilgiler,
isimlendirme, versiyon numaralart ve lisans detaylandirilmalidir (Herr 2006, 410)..
Her sistem ve hizmet icin degisikliklerden sonra doniilecek bir kontrol noktasi olarak
konfigiirasyon maddelerinin dayanagi korunmalidir (The IT Governance Institute,

2007, 156)..

DS9.2 Konfigiirasyon Birimleri Tammmlanmasi ve Korunmasi
Asagidakiler icin prosediirler uygulanmalidir (Herr 2006, 410).:
e Konfigiirasyon birimleri ve 6zellikleri tanimlanmalidir
¢ Yeni, modifiye edilmis ve silinmis konfigiirasyon maddeleri kaydedilmelidir.
e Konfigiirasyon havuzunda konfiglirasyon birimleri arasinda iligkiler
tanimlanmalidir ve korunmalidir
e Konfigiirasyon havuzundaki mevcut konfigilirasyon maddeleri
giincellenmelidir
e Yetkisiz yazilim kullanilmas1 6nlenmelidir
e Bu prosediirler konfigiirasyon havuzundaki tiim eylemlerin uygun
yetkilendirilmesini ve kayitlarini saglamalidir ve degisiklik yonetimi ve sorun

yonetimi prosediirleri ile uygun sekilde entegre edilmelidir.

DS9.3 Konfigiirasyon Entegrite Revizyonu

Gerektiginde, diizenli temelde, mevcut ve gecmisteki konfigiirasyon
verilerinin biitiinliiglinlin dogrulanmasi ve fiili durumlara kars1 karsilastirilmasi igin
uygun araglar kullanilarak konfigiirasyon maddelerinin statiisii revize edilmelidir ve
dogrulanmalidir. Mevcut lisans anlagsmalarinin disinda herhangi bir yazilim veya

lisanssiz yazilim kullanilmasina karsi yazilim kullanimi politikalar1 periyodik olarak
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revize edilmelidir. Hatalar ve sapmalar rapor edilmelidir, miidahale edilmelidir ve

diizeltilmelidir (The IT Governance Institute, 2007, 156).

DS10 Sorun Yonetimi

DS10.1 Sorunlarin Tanimlanmasi ve Siniflandirilmasi

DS10.2 Sorun izleme Ve Céziim

DS10.3 Sorun Kapatma

DS10.4 Degisiklik, Konfigilirasyon ve Sorun Y 6netimi Entegrasyonu

DS10.1 Sorunlarin Tanimlanmasi ve Siniflandirilmasi

Olay yonetiminin pargasi olarak tanimlanan sorunlar rapor edilmelidir ve
siiflandirilmasi i¢in siiregler uygulanmalidir. Sorun siniflandirmada yer alan adimlar
olay smiflandirma adimlar1 ile benzerdir; bunlar, kategori, etki, aciliyet ve
onceliklerin belirlenmesidir. Sorunlar ilgili gruplar veya boélgelere uygun olarak
kategorize edilmelidir (6rn. Donanim, yazilim, destek yazilim1). Bu gruplar kurumsal
sorumluluklar1 veya kullanic1 ve miisteri temelini birlestirir ve kadroyu desteklemek

i¢in sorunlarin tahsisinde temeldir (Herr 2006, 410).

DS10.2 Sorun izleme Ve Céziim

Sorun ydnetimi sistemi, kaydedilen tiim sorunlarin kdken nedenini izlemeyi,
analizini ve belirlenmesini saglayan uygun denetim raporu kolayliklar1 saglamalidir
ve sunlar1 dikkate almalidir:

e Tiim ilgili konfiglirasyon birimleri

e Var olan sorunlar ve olaylari

e Bilinen ve kusku duyulan hatalar
Belirlenen degisiklik yonetimi siireci tizerinden degisiklik talebi doguran kok nedeni
bildiren siirdiiriilebilir ¢éziimler tanimlanmalidir ve baslatilmalidir. Coziim siireci
boyunca, sorun ydnetimi, sorun ve hatalarin ¢oziimiinde var olan degisiklik
yonetiminden diizenli raporlar alinmalidir. Sorun ¢6ziimii sorunlarin devam eden
etkilerini ve kullanici hizmetlerindeki bilinen hatalar gozlenmelidir. Bu etkinin

siddetli olmas1 durumunda, sorun yonetimi sorunu yiikseltilmelidir ve degisiklik
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talebi Onceligini arttirmak i¢in yonetim kuruluna bildirilmelidir ve uygun acil
degisiklik uygulanmalidir. Sorun ¢6ziim gelisimi SLA 'lere kars1 gozlenmelidir (The
IT Governance Institute, 2007, 156).

DS10.3 Sorun Kapatma
Bilinen hatanin bagarili eliminasyonunun onayindan sonra veya alternatif
¢Ozlim yollarinin isletme ile belirlenmesinden sonra sorun kayitlarini kapatmak i¢in

bir prosediir uygulanir.

DS10.4 Degisiklik, Konfigiirasyon ve Sorun Yonetimi Entegrasyonu

Etkin sorun ve olay yonetimini saglamak i¢in, ilgili degisiklik siirecleri,
konfigiirasyon ve sorun ydnetimi entegrasyonu uygulanmalidir. Is gelismesinin
saglanmasi yerine problemi, sorunu ¢ozmek icin ne kadar ¢aba gosterildigi ve
gerekirse  sorunlart  minimuma indirmek i¢cin ne yapilmasi1  gerektigi

gbzlenmelidir(The IT Governance Institute 2007, 156) .

DS11 Veri Yonetimi

DS11.1 Veri Yénetimi i¢in Isletme Gereklilikleri
DS11.2 Saklama ve Elde Tutma Diizenlemeleri
DS11.3 Medya Kiitiiphane Yo6netimi Sistemi
DS11.4 Elden Cikarma

DS11.5 Yedekleme ve Restorasyon

DS11.6 Veri Yonetimi i¢in Giivenlik Gereklilikleri

DS11.1 Veri Yonetimi icin isletme Gereklilikleri
Isletmeden beklenen kaynak belgelerin teslim alinmasmi saglamak igin
diizenlemeler yapilmalidir, isletmeden alinan tiim veriler isleme konulmalidir,

isletmenin gerektirdigi tiim ¢iktt hazirlanmalidir ve teslim edilmelidir ve yeniden

baslatma ve yeniden siireglendirme gereksinimleri desteklenmelidir.
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DS11.2 Saklama ve Elde Tutma Diizenlemeleri

Veri saklama ve arsivleme ig¢in prosediirler tanimlanmahdir ve
uygulanmalidir, bu sekilde veriler erisilebilir ve kullanish kalacaktir. Prosediirler
yeniden kullanma gerekleri, maliyet etkinligi, stirekli entegre ve giivenlik gereklerini
dikkate almalidir. Kodlama ve onay i¢in kullanilan veriler (anahtarlar, sertifikalar)
gibi belgeler, veriler, arsivler, programlar, raporlar ve mesajlar (gelen ve giden) i¢in
yasal, mevzuat ve is gereklerini karsilamak amaciyla saklama ve elde tutma

diizenlemeleri yapilmalidir (The IT Governance Institute, 2007, 156).

DS11.3 Medya Kiitiiphane Yonetimi Sistemi

On site medya envanterinin saglanmasi i¢in prosediirler tanimlanmalidir ve
uygulanmalidir  ve kullanighliklar1  ve entegresi saglanmalidir. Prosediirler

uyusmazliklar hakkinda zamaninda revizyon ve takip saglamalidir.

DS11.4 Elden Cikarma

Bir baska kullanima aktarilacagi veya elden ¢ikarilacagi zaman ekipman ve
medyadan hassas verilere ve yazilima erisimi Onlemek i¢in prosediirler
tanimlanmalidir ve uygulanmalidir. Bu prosediirler silinen veya atilan verilerin tekrar

kullanilamayacagini saglamalidir.

DS11.5 Yedekleme ve Restorasyon

Is gerekleri ve siireklilik plani ile paralel olarak sistemlerin yedekleme ve
restorasyonu, veri ve dokiimantasyonu icin prosediirler tanimlanmalidir ve
uygulanmalidir. Yedekleme prosediirleri ile uygunlugu dogrulanmalidir ve basarili
ve tam yenileme icin yetenek ve zaman dogrulanmalidir. Yedekleme medyas1 ve

restorasyon siireci test edilmelidir.
DS11.6 Veri Yonetimi icin Giivenlik Gereklilikleri

Makbuz, siireg, fiziksel depolama ve verilere ve hassas mesajlara uygulanan

giivenlik gerekleri tanimlanmalidir ve uygulanmasi i¢in diizenlemeler yapilmalidir.
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Bunlar fiziksel kayitlari, veri aktarimlarimi ve site disinda saklanan verileri

icermelidir.

DS12 Fiziksel Ortamlarin Yonetimi
DS12.1 Site Sec¢imi ve Plani

DS12.2 Fiziksel Giivenlik Onlemleri
DS12.3 Fiziksel Erisim

DS12.4 Cevresel Faktorlere Kars1t Koruma
DS12.5 Fiziksel Tesis YoOnetimi

DS12.1 Site Secimi ve Planmi

Is stratejisine bagl olan teknoloji stratejisini desteklemek icin BT ekipmani
icin fiziksel siteler tanimlanmalidir ve segilmelidir. Bir site planinin se¢imi ve
tasarimi, meslek saglig1 ve giivenlik mevzuati gibi ilgili yasalar ve diizenlemeler ile

birlikte dogal insan kaynakli felaketlerle ilgili riski de dikkate almalidir.

DS12.2 Fiziksel Giivenlik Onlemleri

Is gerekleri ile paralel olarak fiziksel giivenlik dnlemleri tanimlanmalidir ve
uygulanmalidir. Onlemler sunlar1 icermelidir, ancak bunlarla sinirli kalmamalidir, s.
Giivenlik parametresi plani, giivenlik bolgeleri, kritik ekipmanin lokasyonu, ve
sevkiyat ve teslim alanlari. Ozellikle, kritik ve nem arz eden Bilgi Teknolojileri
operasyonlarinin  varligi hakkinda diisiik bir profil tutulmalidir. Go6zlem
sorumluluklar1 ve rapor prosediirleri ve fiziksel giivenlik olaylarinin ¢oziimii

belirlenmelidir (Heschl 2006, 157 — 168).

DS12.3 Fiziksel Erisim

Acil durumlar da dahil olmak iizere is gereklerine gore arazilere, bina ve
alanlara erisim verilmelidir, smirlanmast ve feshedilmesi icin prosediirler
tanimlanmalhidir  ve  uygulanmalidir.  Arazi, bina ve alan erisimleri
degerlendirilmelidir, yetkilendirilmelidir, kaydedilmelidir ve go6zlenmelidir. Bu,
kadro, gecici kadro, miisteriler, saticilar, ziyaretgiler veya diger tiglincii taraflar dahil

olmak {izere, arazilere giren tiim kisilere uygulanmalidir.
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DS12.4 Cevresel Faktorlere Kars1i Koruma
Cevresel faktorlere karsi korunma igin Onlemler tasarlanmalidir ve
uygulanmalidir. Cevre gozlemi ve kontrolii i¢in uzmanlasmis ekipman ve cihazlar

kurulmalidir.

DS12.5 Fiziksel Tesis Yonetimi
Yasa ve mevzuat, teknik ve is gerekleri, satic1 spesifikasyonlar1 ve saglik ve
giivenlik kilavuzlar ile paralel olarak gii¢ ve iletisim ekipmani dahil, tesisler

yonetilmelidir.

DS13 Operasyonlarin Yonetimi

DS13.1 Operasyonlar Prosediirleri ve Talimatlari
DS13.2 Is Cetvelleri

DS13.3 IT i¢ Yap1 Gézlemi

DS13.4 Hassas Belgeler ve Cikt1 Cihazlari
DS13.5 Donanim i¢in Koruyucu Bakim

DS13.1 Operasyonlar Prosediirleri ve Talimatlar

BT operasyonlar1 i¢in standart prosediirler tanimlanmalidir, uygulanmalidir
ve korunmasi1 ve operasyon kadrosunun onlara verilen tim operasyon gorevleri
hakkinda bilgi sahibi olmasi saglanmalidir. Operasyonel prosediirler siirekli
operasyonu saglamak i¢in vardiya devir teslimini kapsamalidir (Heschl 2006, 157 —

168).
DS13.2 is Cetvelleri
Is gereklerini karsilamak icin is cetvelleri, siiregleri ve gorevler en etkin

siraya gore diizenlenmelidir, tiretim ve kullanislilik maksimuma ¢ikarilmalidir. Bu

cetvel degisiklikleri ile birlikte ilk cetveller yetkilendirilmelidir. Standart is
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cetvellerinden hareketleri tanimlamak, arastirmak ve onaylamak i¢in prosediirler

uygulanmalidir.

DS13.3 BT Alt Yap1 Gozlemi

BT alt yapis1 ve ilgili olaylar1 gozlemlemek i¢in prosediirler tanimlanmalidir
ve uygulanmalidir. Yeterli kronolojik bilginin operasyonlar kaydinda saklanmasi
saglanmalidir. Bu sekilde operasyonlarin zaman dizilerinin rekonstriiksiyonu,

revizyonu ve degerlendirmesi ve operasyonlar1 ¢evreleyen veya destekleyen diger

aktiviteler miimkiin kilinir (Heschl 2006, 157 — 168).

DS13.4 Hassas Belgeler ve Cikt1 Cihazlan
Ozel formlar, goriisiilen enstriimanlar, 6zel amagh yazicilar veya giivenlik
jetonlart gibi hassas BT aktifleri iizerinde envanter yonetimi ve muhasebe

uygulamalari ve uygun fiziksel giivenlik saglanmalidir.

DS13.5 Donanim i¢in Koruyucu Bakim
Basarisizlik etkisi ve sikligin1 veya performans diisiikliigiinli azaltmak i¢in
igyapiin zamaninda korunmasini saglamak amaciyla prosediirler tantmlanmalidir ve

uygulanmalidir.

2.4.Gozlem ve Degerlendirme

Gozlem ve Degerlendirme alan1 kurumun ihtiyag¢larini, mevcut BT sisteminin
hedefleri karsilayip karsilamadigini ve yasal gereksinimlerle uyumluluk i¢in gerekli
kontrolii tayin etmek i¢in kurumun stratejilerini irdelemektedir. Gozlem ve
Degerlendirme ayn1 zamanda bilgi teknolojileri sisteminin i hedeflerini
karsilamadaki etkinligi ile i¢ ve dis denetcilerce yapilan kurumun kontrol
stireglerinin bagimsiz degerlendirmesi konularii kapsamaktadir.
Gozlem ve Degerlendirme alanindaki kontrol hedeflerini igeren liste asagida yer
almaktadir (Heschl 2006, 157 — 168):
MEI IT Performansimnin Gozlemi ve Degerlendirmesi
ME?2 i¢ Kontrol Gézlemi ve Degerlendirmesi

MES3 Y 6netmeliklere Uyumlulugun Saglanmasi
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ME4 BT Yo6netimi Saglanmast

MET1 IT Performansinin Gozlemi ve Degerlendirmesi

ME1.1 Gozlem Yaklasimi

MEI.2 Gozlem Verilerinin Tanimi ve Toplanmasi

ME1.3 Gozlem Metodu

ME1.4 Performans Degerlendirmesi

MEI.5 Yo6netim Kadrosu ve Yonetici Raporlama

MEI1.6 Coziim Eylemleri

ME2 i¢ Kontrol Gozlemi ve Degerlendirmesi

ME?2.1 I¢ Kontrol Cergevesinin Gézlenmesi

ME2.2 Denetim Revizyonu

ME?2.3 Kontrol Istisnalar

ME2.4 Kontrol Oz-degerlendirme

ME?2.5 I¢ Kontrol Giivencesi

ME2.6 Ugiincii Taraflarda I¢ Kontrol

ME2.7 C6ziim Eylemleri

ME3 Yo6netmeliklere Uyumlulugun Saglanmasi

ME3.1 BT iizerinde Potansiyel Etkisi Olan Yasa ve Yonetmeliklerin Tanimlanmasi
ME3.2 Yonetmelik Kosullarinin Karsilanmasinda Optimizasyonun Saglanmasi
ME3.3 Yonetmelik Kosullartyla Uyumlulugun Degerlendirilmesi

ME3.4 Uyumlulugun Olumlu Bigimde Saglanmasi

ME3.5 Tiimlesik Raporlama

ME4 BT Yonetimi Saglanmasi

MEA4.1 BT Yonetimi Cergevesinin Olusturulmasi

MEA4.2 Stratejik Uyum

ME4.3 Deger Yaratma

ME4.4 kaynak Y 6netimi

MEA4.5 Risk Yonetimi

ME4.6 Performans Olciimii

ME4.7 Bagimsiz Denetim/Gtlivence (ITGI, 2007) Gézlem ve Degerlendirme
Gozlem ve Degerlendirme alani kurumun ihtiyaglarini, mevcut BT sisteminin

hedefleri karsilayip karsilamadigini ve yasal gereksinimlerle uyumluluk i¢in gerekli
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kontrolii tayin etmek i¢in kurumun stratejilerini irdelemektedir. Gozlem ve
Degerlendirme aynt zamanda bilgi teknolojileri sisteminin is hedeflerini
karsilamadaki etkinligi ile i¢ ve dis denetgilerce yapilan kurumun Kkontrol
siireclerinin bagimsiz degerlendirmesi konularini kapsamaktadir.

Gozlem ve Degerlendirme alanindaki kontrol hedeflerini igeren liste asagida yer
almaktadir (Heschl 2006, 157 — 168):

MEI IT Performansinin Gozlemi ve Degerlendirmesi

ME?2 i¢ Kontrol Gézlemi ve Degerlendirmesi

ME3 Yonetmeliklere Uyumlulugun Saglanmasi

ME4 BT Yonetimi Saglanmast

ME1 IT Performansinin Gozlemi ve Degerlendirmesi

MEI1.1 Gozlem Yaklasimi

ME]1.2 Gozlem Verilerinin Tanim1 ve Toplanmasi

ME1.3 Gozlem Metodu

ME1.4 Performans Degerlendirmesi

ME1.5 Y6netim Kadrosu ve Yonetici Raporlama

ME1.6 Coziim Eylemleri
MEI1.1 Go6zlem Yaklasimi

Yonetim, isletmenin portfolio yonetimi sonuglarima ve program yonetimi
stireclerine ve Bilgi Teknolojileri kapasitesi ve hizmetlerinin teslimine 6zel siireclere
BT katkisinin gdzlenmesi i¢in izlenecek kapsami, metodolojiyi ve siireci tanimlayan
genel bir gozlem g¢ergevesi ve yaklasimi olusturmalidir. Cergeve kurumsal

performans yOnetimi sistemi ile entegre edilmelidir.

ME1.2 Gozlem Verilerinin Tanimi ve Toplanmasi

Isletme ile calisan Bilgi Teknolojileri yonetimi performans amagclari,
onlemleri, hedefleri ve vurgularmin dengeli bir setini tanimlamalidir ve bunlarin
isletme ve ilgili hissedarlar tarafindan imzalanarak onaylanmasini saglamalidir.
Performans gostergeleri sunlar1 igermelidir (Heschl 2006, 159):
Isletme katkis1 finansallar1 igeren ancak bunlarla smirli olmayan Stratejik is ve BT

planina karsi performans, Mevzuat ile uyum ve risk, I¢ ve dis kullanici tatmini,
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Gelisme ve hizmet teslimini iceren anahtar BT siirecleri, Gelecege yonelik
aktiviteler, 6rnegin, var olan teknoloji, tekrar kullanilabilen i¢yap, is ve BT personeli
beceri setleri. Hedef gelismeleri hakkinda raporlar i¢in zamaninda ve dogru verilerin

toplanmas1 amaciyla siiregler gelistirilmelidir.

ME1.3 Gozlem Metodu
Gozlem siirecinin kisa ve kapsamli Bilgi Teknolojileri performansi gézlemi
saglayan bir metot aciklamasi saglanmalidir (6rn. Dengeli puan kart1) ve bu isletme

gozlem sistemi ile uygun olmalidir.

ME1.4 Performans Degerlendirmesi

Periyodik olarak performans hedeflere karsi revize edilmelidir, koken neden
analizi yapilmalidir ve altta yatan nedenlerin belirlenmesi i¢in ¢6ziim eylemi

baslatilmalidir.

MEL.S Yonetim Kadrosu ve Yonetici Raporlama

Kurum gelismesi hakkinda yiiksek yonetim revizyonu i¢in yonetim raporlari
saglanmalidir. Bu raporlarda tanimlanan amaglar, ozellikle BT yatirim
programlarinin isletme portfolyosu performanst ve bireysel programlarin hizmet
diizeyleri ve BT katkis1 belirtilmelidir. Statii raporlar1 planlanan amagclarin
gerceklestirilme derecesini, alinan teslimleri, karsilanan performans hedeflerini ve
hafifletilen riskleri icermelidir. Revizyon {izerine, beklenen performanstan sapmalar
tanimlanmalidir ve uygun yonetim eylemi baglatilmalidir ve rapor edilmelidir

(www.itgi.org, Erigim:18/08/2014).
ME1.6 Coziim Eylemleri

Performans gozlemi, degerlendirme ve raporlamaya dayanarak ¢o6ziim
eylemleri tanimlanmalidir ve baslatilmalidir. Bu, tiim godzlem, raporlama ve

degerlendirmelerin takibini icermelidir:

Yo6netim yanitlarinin revizyonu, miizakereleri ve olusturulmasi
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Coziim i¢in sorumluluk atamalari

Taahhiit edilen eylemlerin sonuglarinin izlenmesi

ME?2 i¢ Kontrol Gézlemi ve Degerlendirmesi

ME?2.1 I¢ Kontrol Cergevesinin Gézlenmesi
ME2.2 Denetim Revizyonu

ME?2.3 Kontrol Istisnalar

ME2.4 Kontrol Oz-degerlendirme

ME?2.5 I¢ Kontrol Giivencesi

ME2.6 Ugiincii Taraflarda I¢ Kontrol
ME2.7 Coziim Eylemleri

ME2.1 i¢ Kontrol Cercevesinin Gozlenmesi

BT kontrol ortami siirekli olarak gdézlenmelidir ve cergeve kontrol edilmelidir. BT
kontrol ortam1 ve kontrol gercevesini gelistirmek i¢in en iyi endiistri uygulamalar1 ve

isaretlerinin kullanilarak degerlendirme yapilmalidir (Uzunay 2007, 185).

ME2.2 Denetim Revizyonu
Denetim revizyonu ile BT iizerindeki i¢ kontrollerin etkinligi gézlenmelidir ve rapor
edilmelidir: Ornek; politika ve standartlarla uygunluk, enformasyon giivenligi,

kontrollerin degistirilmesi ve hizmet diizeyi anlasmalarinda belirlenen kontroller.

ME?2.3 Kontrol Istisnalari

Tim kontrol istisnalar1 bakimindan bilgiler kaydedilmelidir ve altta yatan neden
analiz edilmelidir ve diizeltici eylem uygulanmalidir. Fonksiyon igin bireysel
sorumluya iletilecek istisnalara yonetim karar vermelidir. Yonetim etkilenen

taraflarin bilgilendirilmesinden de sorumlu olmalidir.

ME2.4 Kontrol Oz-degerlendirme
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Siirekli bir kendi kendini degerlendirme programu ile BT siiregleri, politikalart ve
sOzlesmeleri iizerindeki yOnetimin i¢ kontrollerinin biitiinliigli ve etkinligi

degerlendirilmelidir.

ME?2.5 i¢ Kontrol Giivencesi

Gereken sekilde ticiincii taraf revizyonlar ile i¢ kontrollerin tamlik ve etkinliginin
giivencesi alinmalidir. Bu revizyonlar kurumsal uygunluk fonksiyonu ile
yonetilmelidir veya yonetim talebi lizerine yapilmalidir, i¢ denetim veya komisyonlu
dis denetimciler ve danigmanlar veya sertifikasyon gruplari tarafindan yapilmalidir.
Denetimi  yapan  bireylerin  kalifikasyonlar1  saglanmalidir(www.itgi.org,

Erigim:18/08/2014).

ME?2.6 Uciincii Taraflarda i¢c Kontrol

Her dis hizmet saglayicinin i¢ kontrol statiisii degerlendirilmelidir. D1s hizmet
saglayicilar1 yasal ve mevzuat gerekleri ve sozlesme zorunluluklari ile uyumlu
davranmalidir. Bu t¢iincii taraf denetimi ile veya yonetimin i¢ denetim fonksiyonu

ve denetim sonuglarindan saglanmalidir.

ME2.7 Coziim Eylemleri

Kontrol degerlendirmeleri ve raporlara dayanarak ¢6ziim eylemleri
tanimlanmal1 ve baslatilmalidir. Raporlarda sunlar yer almalidir:
Yo6netim yanitlarinin revizyonu, goriismeleri ve olusturulmasi
Cozlim i¢in sorumluluk atanmasi (risk kabuliinii igerebilir)

Taahhiit edilen eylem sonuglarinin izlenmesi.
ME3 Yonetmeliklere Uyumlulugun Saglanmasi
ME3.1 BT iizerinde Potansiyel Etkisi Olan Yasa ve Yonetmeliklerin Tanimlanmasi

ME3.2 Yonetmelik Kosullarinin Karsilanmasinda Optimizasyonun Saglanmasi

MES3.3 Yonetmelik Kosullariyla Uyumlulugun Degerlendirilmesi
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ME3.4 Uyumlulugun Olumlu Bigimde Saglanmasi
MES3.5 Tiimlesik Raporlama

ME3.1 BT iizerinde Potansiyel Etkisi Olan Yasa ve Yonetmeliklerin
Tamimlanmasi

Bilgi, iiciincii taraf hizmetlerini de kapsayan bilgi hizmetleri teslimat1 ve Bilgi
Teknolojileri organizasyonu, siirecleri ve altyapisiyla ilgili yerel ve uluslararasi yasal
kosullarin, sézlesme, politika ve yonetmelik kosullarinin zamaninda tanimlanmasini
saglayacak bir siireg gelistirilmelidir. Elektronik ticaret, veri akisi, gizlilik, i¢
denetimler, finansal raporlama, sektorel yonetmelikler, fikri haklarla telif haklarinin
korunmasi ile saglik ve giivenlik hakkindaki yasa ve yonetmelikler goz Oniine

alinmalidir.

ME3.2 Yonetmelik Kosullarinin Karsilanmasinda Optimizasyonun Saglanmasi

Yasa ve yonetmelikler tarafindan belirlenen kosullarin etkin bicimde
kapsanmasin1 saglamak amaciyla, Bilgi Teknolojileri politikalarini, standartlarini ve

prosediirleri incelenerek, en 1yi hale getirilmelidir.

ME3.3 Yonetmelik Kosullariyla Uyumlulugun Degerlendirilmesi

Yasa ve yonetmeliklerde belirtilen kosullar da dahil olmak iizere, Bilgi
Teknolojileri politikalar1, standartlar ve prosediirler ile uyumlulugu, is ve Bilgi
Teknolojileri yonetiminin idaresinde ve i¢ denetim mekanizmasi da calistirilarak

etkin bicimde degerlendirilmelidir.

ME3.4 Uyumlulugun Olumlu Bicimde Saglanmasi

Uyumlulugun olumlu big¢imde saglanmasi ve raporlanmasi amaciyla,
gerektiginde sorumlu siire¢ sahibinin zamaninda olast uyumluluk eksiklikleriyle ilgili
olarak  diizeltici  Onlemleri  almasmi/uygulamasini  saglayan  prosediirler

tanimlanmalidir ve uygulanmalidir. Uyumluluk ilerleme ve mevcut durumu
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hakkindaki Bilgi Teknolojileri raporlamasi, diger is fonksiyonlarindan gelen benzer

ciktilarla biitiinlestirilmelidir.

ME3.5 Tiimlesik Raporlama

Yasal gereklilikler hakkindaki Bilgi Teknolojileri raporlamasi, diger is

fonksiyonlarindan gelen benzer ¢iktilarla biitlinlestirilmelidir.

ME4 BT Yonetimi Saglanmasi

ME4.1 BT Yonetimi Cergevesinin Olusturulmasi
MEA4.2 Stratejik Uyum

ME4.3 Deger Yaratma

ME4.4 kaynak Y onetimi

ME4.5 Risk Yonetimi

MEA4.6 Performans Olciimii

ME4.7 Bagimsiz Denetim/Giivence

MEA4.1 BT Yonetimi Cercevesinin Olusturulmasi

Yonetim Kuruluyla birlikte ¢alisarak, kurulusun BT’ nin etkinlestirildigi
yatirnm programlarmin kendi stratejileriyle uyum i¢inde olmasmi ve hedeflerine
ulagsmasini saglayacak liderlik, siirecler, roller ve sorumluluklar, bilgi gereksinimleri
ve organizasyonel yapilar1 kapsayan BT yonetim gercevesini tanimlanmalidir ve
olusturulmalidir. S6z konusu ¢erceve; kurulusun stratejisi, bu stratejiyi uygulayan
BT’ nin etkinlestirildigi yatirim programlari portfoyii, bagimsiz yatirim programlari
ile programlar1 hazirlayan isletme ve BT projeleri arasinda acgik ve anlasilir bir
baglant1 saglamalidir. Cergeve, i¢ denetimde ve idarede kopma yasanmamasi i¢in
saglam/anlasilir sorumluluklar ve uygulamalar saglamalidir. Cergeve, kurulusun
genel denetim ortamiyla ve genel kabul goren denetim ilkeleriyle tutarh

olmalidir ve BT siirecini ve denetim ¢ergevesini temel almalidir (Uzunay 2007, 185).
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MEA4.2 Stratejik Uyum

BT’ nin rolii, teknolojik 6ngoriisii ve yetenekleri gibi BT konularinda yonetim
kurulunun ve yoneticilerin bilgi sahibi olmasi saglanmalidir. BT’ nin isletme
stratejisine yapacagi olasi katki konusunda isletme ve BT arasinda ortak bir anlayis
gelistirilmelidir. BT’ nin etkinlestirildigi yatirimlar, isletmenin stratejilerine ulagirken
BT yeteneklerinden elde ettigi degeri en uygun hale getirmek i¢in yapmak zorunda
oldugu degisikliklerin tamamin1 igeren bir program portfoyii olarak yonetildiginde;
degerin yalnizca BT’ den saglandigi konusunun agikca anlasilmasi saglanmalidir. BT
stratejik komitesi gibi yonetim organlarini tanimlayip uygulamaya koyarken, BT ile
ilgili yonetime strateji yon saglamak amaciyla yonetim kuruluyla birlikte ¢alisarak,
stratejilerin ve hedeflerin isletme birimlerine ve BT fonksiyonlarina dogru
yayilmasini ve isletme ile BT arasinda giiven olusturulmasi saglanmalidir. Stratejik
ve operasyonel acidan BT’ nin isletmeden ayrilmasimi  saglayarak,
isletme ve BT’ yi stratejik karar alma ve BT’ nin etkinlestirildigi yatirimlardan yarar
elde etme konusunda sorumlulugun paylasilmasi cesaretlendirilmelidir(Heschl 2006,

185).

ME4.3 Deger Yaratma

BT’ nin etkinlestirildigi yatirim programlar1 ve BT varliklariyla hizmetleri,
kurulusun stratejisini ve hedeflerini desteklemede olas1 en yiiksek degeri saglayacak
bicimde yonetilmelidir. BT’ nin etkinlestirildigi yatirnmlardan ve bu sonuglari elde
etmek icin harcanmasi gereken c¢aba kapsaminin tamamindan beklenen is
sonuclarinin anlagilmasi, kapsamli ve tutarli is durumlarimin olusturulmasi: ve
paydaslarca onaylanmasi, varliklarin ve yatirimlarin ekonomik dmiir dongiisii icinde
yonetilmesi ve yeni hizmetler, etkin kazanclar ve iyilestirilmis miisteri talebi
karsilama oram1 gibi yararlarin elde edilmesinde aktif bir yonetim bulunmasi
saglanmalidir. Portfdy, program ve proje yonetiminde disiplinli bir yaklagim
uygulanmalidir. isletmenin tiim BT’ nin etkinlestirildigi yatirimlarin sahipligini
iistlenmesinde ve BT’ nin de kendi olanaklarini ve hizmetlerini sunma maliyetlerini

en uygun diizeye getirmesinde kararli davranilmalidir. Teknoloji yatirimlarinin olasi
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en yliksek oranda standartlagtirilmasini saglanmalidir ve teknik ¢éziim cesitliliginin

yol agacagi artan maliyet ve karmagikliktan kaginilmalidir.

ME4.4 Kaynak Yonetimi

Yatirnmi ve BT varliklarinin kullanimini diizenli degerlendirmelerle en iyi
duruma getirilmelidir, BT’ nin su anki ve gelecekteki stratejik hedeflere ulasabilecek
ve isletme taleplerini karsilayabilecek yeterli, giincel ve yetenekli kaynaklarinin
bulunmasi saglanmalidir. Agik¢a anlasilir, tutarli ve zorlayici insan kaynaklari ve
satin alma politikalar1 uygulayarak kaynak gereksinimlerinin etkin bigimde
karsilanmas1 ve yapisal politikalara ve standartlara uyulmasi saglanmalidir. BT
altyapisi, olasi her yerde standartlagtirilmasinin ve gereken her yerde de birlikte
calisabilirlik  Ozelligi tagimasinin  saglanmasi  amaciyla, diizenli olarak

degerlendirilmelidir (Uzunay 2007, 185).

MEA4.5 Risk Yonetimi

Kurulustaki BT riskini tanimlamak amaciyla yonetim kuruluyla birlikte
calistimalidir. BT risk planini kurulusa yayarak, bir risk plami {izerinde anlagma
saglanmalidir. Organizasyonda risk yonetimi sorumluluklart belirleyerek, isletmenin
ve BT’ nin diizenli olarak BT ile ilgili riskleri ve is lizerindeki olasi etkilerini diizenli
olarak degerlendirilmesi ve raporlanmasi saglanmalidir. BT y0netiminin, i¢
denetimdeki ve yonetimdeki BT denetimi basarisizliklarina ve zayifliklarina ve
bunlarin igletme ilizerindeki gergek ve olasi etkilerine 6zellikle dikkat ederek risk
olusan yerlerin izlemesi saglanmalidir. Kurulusun BT risk pozisyonu tiim paydaslar

tarafindan izlenmelidir (Birengel 2006, 149).

MEA4.6 Performans Ol¢iimii
Portfdy, program ve BT performansiyla ilgili bilgiler yonetim kuruluna ve
yoneticilere zamaninda ve eksiksiz bigimde bildirilmelidir. Durum raporlar ise,

hangi planlanan hedeflere ulasildigi, hangi c¢iktilarin elde edildigi, karsilanan
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performans hedefleri ve giderilen riskler kapsaminda tutulmalidir. Diger isletme
fonksiyonlarindan gelen benzer ¢iktiya sahip raporlar birlestirilmelidir. Performans
Olctimleri bliylik paydaglar tarafindan onaylanmalidir. Yonetim kurulu ve st
yonetim bu raporlar1 sorgulamalidir ve BT ydnetimine de olasi sapmalar1 ve

performans sorunlarini agiklama firsat: verilmelidir (Uvey 2009, 142).

MEA4.7 Bagimsiz Denetim/Giivence

Kurulusun yeterli ve uygun sayida personele sahip, BT’ nin politikalar,
standartlar ve prosediirlerin yan1 sira genel kabul géren uygulamalar agisindan da
uyumlulugu hakkinda zamaninda yonetim kuruluna (biiyiik bir olasilikla bir denetim
kurulu aracilifiyla) bagimsiz denetim bilgileri sunacak dis denetim hizmetlerini
saglayan bir fonksiyon kurmasi ve calistirmasi saglanmalidir. COBIT denetim
ilkeleri; anlamay1 saglama, kontrol degerlendirmesi, uyum degerlendirmesi ve tesvik
riski olmak tiizere dort unsurdan olusur. COBIT yonetim ilkeleri; kritik basar
faktorleri, kilit hedef gostergeleri, kilit performans gostergeleri, vade modelleri
olmak tizere dort unsurdan olusur. COBIT bu silirecler sonucunda isletme

hedeflerinin gergeklestirilmesini amaclar. (Uzunay 2007, 224)

3.COBIT Olgunluk Modelleri

Bilgi teknolojilerinin is hayatindaki 6nemi arttik¢a, oldukca yiiklii yatirim ve
riskli proje yOnetimlerini gerektiren bilgi teknolojileri siireglerinin olgunluk
seviyeleri hakkinda giivence saglayacak denetim metodolojilerine olan ihtiya¢ da
artmaktadir. Bu amacgla CobiT i¢in diizenlenmis olan olgunluk seviyeleri kurumun
bugiin nerede oldugunu, endiistrideki durum ve karsilastirmalarint ve kurumun
ileride nerede olmak istedigi sorularina cevap vermektedir. Son zamanlarda CobiT
olgunluk seviyeleri hakkinda bir siirii spekiilasyonun ortaya atilmasi CobiT 4.1’in
ortaya c¢ikmasi ile durmustur. Ana hatlar1 ile 0 ila 5 arasinda puan verilerek

siiflandirilan CobiT Olgunluk Modellerinin hesaplamasi tabloda gosterildigi gibidir:
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Tablo 2. Cobit Olgunluk Modelleri

Anlayis ve Egitim ve Siire¢ ve Teknoloji Uygunluk Uzmanhk
Farkindahik Tletisimin Uygulamalar Kullanim
0| Yok Yok Yok Yok Yok Yok
1 | Farkindalik Ihtiyag Ihtiyag Yok Yok Yok
var oldugunda oldugunda
miinferit miinferit
iletigim dokiimantasyon
saglaniyor ve slireg
yaklagimi var.
2 | Ihtiyacin Genel konular | Ortak benzer Ortak / benzer Miinferit Yok
Bilincine ve ihtiyaglar ancak kisi araglar durumlarda
Varilmig tizerine insiyatifinde kullanilmaya standart
iletisim uygulamalar var baslanmis olmayan izleme
saglaniyor yontemleri
kullaniliyor
3 | Onlem Kisisel Prosediirler Ortak Standart Is
alinmasi girigimler ve Olusturulmus ve Yontemlerin olmayan izleme | siireglerine
yoniinde bireysel Dokiimante kullanilmasi ve 6lgme teknoloji
anlayis egitimler Edilmis. Bunlarin | i¢in standart yontemleri uzmanlarini
olugmus mevcut Tyilestirilmesine olusturulmus kullaniliyor. n
Baslanmus Kisiye baglh da katilimi1
sebep-sonug Saglaniyor
iligkileri
gozlenebiliyor
4 | Tim Program Siireg sahipligi Teknolojik Belirlenen Konuyla
gereklilikler yOnetimi ve ve sorumluluklart | olgunluga siireclerde ilgili
biliniyor resmi egitim belirlenmis, ulasilmus, kurumsal karne | tiim
var siire¢ olgunlugu standart uygulamasi uzmanlarin
saglanmis. yontemlerin yapiliyor. katilim1
kurum ig¢i en iyi kullanilmast farkliliklar saglaniyor
uygulamalara saglanmig izleniyor;
gecilmis sebep-sonug
analizi var
5 | Ust diizey ve Iletisim ve Sektor ve konu ile | En gelismis Tiim siireglerde | Yabanci
ileri goruslii egitim ilgili en 1yi teknolojiler kurumsal karne | Uzmanlarin
bir anlayis konularinda en | yontemler uygulanmakta, uygulamasi ve Endiistri
seviyesi var iyi yontemler | uygulanmakta teknoloji yapiliyor, Liderlerinin
uygulaniyor kullanim farkliliklar Danigmanhg
ve en yeni optimize edilmis | izleniyor ve 1 Almiyor
Gelismeler iyilestirici
takip ediliyor onlemler

almiyor, sebep-
sonug analizi
her durumda var

Kaynak: Artinyan, E.N., COBIT Cer¢evesi, Deloitte Kurumsal Risk Hizmetleri, 2008, s. 175
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DORDUNCU BOLUM
TEKNOLOJi YONETIMi

Teknoloji Yonetimi Amerikan Ulusal Arastirma Kurumu’nun raporuna gore,
teknoloji  yonetimi; “Bir organizasyonun stratejik ve taktik amaglarinin
sekillendirilmesinde ve bunlara ulagilmasinda gereksinim duyulan teknolojik
kapasitenin planlanmasi, gelistirilmesi ve uygulanmasidir’(inceler, H., “Teknoloji
Yénetiminin Ekonomik ve Sosyal Etkileri”, Doktora Tezi, Istanbul Universitesi
Sosyal Bilimler Enstitiisii, Istanbul, 1995). Baska bir ifadeyle, teknoloji y&netimi
yoneticilik ile teknik uzmanlik arasinda baglantiyr kurmak ve teknoloji transferi
teknoloji pazarlamasi, teknolojik planlama Ar-Ge. tasarim imalat, prototip olusturma,
test etme gibi teknoloji teminine ve teknoloji gelistirilmesine yonelik faaliyetlerin
planlanmasi, Orgiitlenmesi, yiiriitiilmesi, koordinasyonu ve kontroliiyle 1ilgili
faaliyetlerin tiimiidiir.

Teknoloji yonetimi organizasyonlar acisindan en az teknoloji iiretimi kadar
kritiktir. Ciinkii her zaman ileri teknoloji kullanmak organizasyonu hedefi
dogrultusuna tasimaz, aksine bazen geleneksel olarak adlandirilan yontemler daha iyi
bir performans gosterir. Bazi organizasyonlar benzer is sahasi ve donanima sahip
olmasmma ragmen elde ettigi sonuglarin verimliligine bakilinca bazi1 farklar
gorilmektedir. Bu sonuca sebep olarak yerlestirilmis tezgah donanimi, is giiciinii
teknik dizeyi ve yonetimin yetkinligindeki farklar gosterilebilir (Ogiit, 2001, 235).
Sadece en ileri teknolojiyi kullanmak organizasyon i¢in yeterli olmadigindan
teknolojinin organizasyona adaptasyonu gereklidir. Bu adaptasyon is hedefleri ve
organizasyonun yapisal diizeni gz oniinde bulundurularak yapilmalidir. Buna bagh
olarak ¢ok uluslu girisim alan1 olan organizasyonlar uygulama kabiliyetlerini hesaba
katarak birlesik teknoloji yoriingesi etrafinda etkin bir yonetim zorunlu hale

getirmektedir (Pearce 1999,125-148).

1.Teknoloji Yonetiminde Yaklasimlar

Glinlimiizde teknoloji yonetimi ile ilgili olan yaklasimlar teknolojinin

stratejik ve operasyonel perspektiften sistematik olarak yonetilmesi ihtiyacim ortaya
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cikartmigtir. Bununla birlikte, teknolojinin degerlendirilmesi ile ilgili olan belirsizlik
ve teknolojiyi yonetmenin zorlugu da karsilagilan 6nemli sorunlar olarak goriilebilir

(Linn vd. 2000, s5.397-412).

Mikro yaklasimda, yani firma bazinda ele alinan teknoloji yonetiminde esas
hedef, firmanin karmi ve iretimini maksimize etmeye donik olarak, teknik
imkanlariyla insan giicli kaynaklarini en optimum seklinde planlama, orgiitleme ve
koordine etmek suretiyle yonetim faaliyetini gerceklestirmektir. Makro yaklasimda
ise, teknoloji yonetimi iilkenin sosyo-ekonomik kalkinma hedeflerine uygun olarak,
bilim-teknoloji planlamasi, politika tespiti, teknolojik yatirimlar ve teknolojik
altyapiyla ilgili faaliyetlerin yiiriitiillmesi konular1 ele alinmaktadir. Teknoloji
Y 6netimi’nin kapsami i¢indeki konular sunlardir (TBD Kamu-BiB, 2008, 15-16):

e Teknolojik Tahmin

e Teknolojik Planlama

e Teknolojik Risk Analizleri

e Ar-Ge YOnetimi

e Teknolojik Yeniliklerin Yonetimi

e Teknolojik Rekabet Stratejileri

e Teknoloji Transferi

e Teknoloji Se¢imi

e Teknolojinin Ticarilestirilmesi (Patent, Lisans Anlagmalari, Copyrights,
Ticari Markalar)

e Miihendislerin ve Bilim Adamlarinin Yo6netimi

e Teknoloji ve Organizasyonel Degisimler

Gerek iilkeler, gerekse firmalar hizla degisen teknolojik, ekonomik ve siyasi
sartlarda devam eden acimasiz uluslararasi rekabette giiclii olabilmek icin en iyi
stratejiyi tayin etmek ve uygulayabilmek durumundadirlar. Teknolojik gelisme ve
teknolojik yeniliklere sahip olmak rekabette en giiclii silahtir. Ar-Ge ve teknoloji
gelistirme yatirimlar: uzun vadede karli ve kalifiye, yetismis insan giicii gerektiren
yatirimlardir. Teknoloji temini i¢in farkli secenekler s6z konusudur (Karabacak
2009, 243):

e Firma i¢i Ar-Ge faaliyetleriyle {iriin ve proses gelistirmek.
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Teknolojiyi transfer etme (Lisans alma, Yabanci sermaye ortakligi, Joint

Venture vb.)

Mevcut teknolojiyi kullanmak

1.1.Teknoloji Yonetim Siireci

Teknolojik yenilik gelistirme siireci uzun bir siireci igerir. Bulus veya yeni bir

fikir asamasindan baglayan bu siire¢ Ar-Ge faaliyetlerinin gerceklestirilmesi ve Ar-

Ge faaliyetleri sonucu ortaya ¢ikan yeni iiriin ve hizmetlerin pazara ve miisterilere

sunulmasina dek yapilan biitiin faaliyetleri igerir. Biitlin bu siirecin yoOnetimi

esnasinda verilen kararlar sirketin gelecegi agisindan son derece 6nemli kararlardir.

(Yazic1 2006, 88)

Teknolojik Yenilik siirecinin yonetimindeki stratejik karar noktalar1 sunlardir:

Stratejik Teknolojik Planlama
Teknolojik Tahmin

Aragtirma ve Gelistirme
Teknolojinin Ticarilestirilmesi

Teknolojinin Pazarlanmasi

Uzmanhk
iyt
1y
Bulus Sirket icinde
(Fikirler) Uygulanmasi
AR-GE
i

Ekonomik Gii¢

Sekil 6. Teknoloji Yonetimi Siireci

Pazara

Yayilma

Kaynak: Yazici, A., Bilisim Teknolojilerinde Risk Yonetimi-2. Calisma Grubu,

Tiirkiye Bilisim Dernegi Kamu Bilgi Islem Yoneticileri Birligi-Kamu Bilisim
Platformu VIII, Istanbul, 2006, 88.
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Teknolojik bazli isletmeler Teknoloji Y 6netimi’ni igletmelerinde kullanirlarsa
teknolojik faktorlii her hangi bir krizi de 6nceden fark edebilirler, meydana gelen
teknoloji faktorlii bir krizden isletmelerini en az hasarla ¢ikarmalarmi ve
isletmelerinin bu krizden firsat yaratabilmesini de saglarlar. (Baragh 2001, 45).Buna
yonelik bazi isletmeler tarafindan hangi yonetimsel araclarin kullanilacagin zamanla
degisebilecegi ile ilgili olarak yapilan arastirmada bilgi yonetiminin 1996- 2000
yillar1 arasinda yukar1 dogru olumlu bir sekilde ilerleme gosterdigi belirtilmektedir.
Yakin zamana ait olan bu degerlendirme bize bilgi yonetimini ve bilgi teknolojileri
ile birlikte teknoloji yonetimi kullaniminin ileride artacagi bilgisi verir (Rigby ve

Bilodeau 2007, 20).

1.2.Bankalarda Teknoloji Yonetimi ve Kontrolii

Teknolojinin 6nemini anlayamayan ya da teknolojiyi verimli bir sekilde
kullanamayan bankalar zamanla kiigiilerek yok olma tehlikesi ile karsi karsiya
kalabilmektedirler. Teknolojinin bu kadar énemli ve kritik bir hal almasi, bankalar
icin beraberinde risklerini getirmektedir. Teknolojinin riski nedir? Nasil 6lgiiliir? Ne
sekilde engellenebilir veya en aza indirilir? gibi sorularin sorulmasi ve cevaplarina
gore aksiyon alinmasi bankalar i¢in gerekli hale gelmistir. Ciinkii teknolojide risk
yoktur demek miimkiin degildir. Onemli olan teknolojiyi kullanirken riskleri iyi
belirlemek, higbir sekilde goz ard1 etmemek veya kiiciimsememektir (Rosenblum M.
ve T. Garfinkel, 2005, 38). Bankalar teknolojiyi bilingsizce kullanmamali, kisa vadeli
ve dar acili diisiinmemeli, genis bir perspektifte gerekli tiim kosullar ile birlikte ele

almalidir.

Bunu yapmanin yolu teknolojiyi iyi analiz etmek, islemleri yaparken,
projeleri gelistirirken kontrolleri ve riskleri diisiinmek ve yapilmasi gerekenleri
uygulamaktir. Yani teknolojinin kontrolii, risklerin en aza indirilmesinde en énemli
araglardanbirtanesidir.(http,s.//www.bddk.org.tr/WebSitesi/turkce/Basel/Basel _Il.asp
X, Erisim: 18.07.2014)

Teknoloji Operasyonlarinda dort ana islev mevcuttur (Glivener 2000, 69).
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e Kesintisiz hizmet: Amag, bankanin mevcut tiim sistemlerinin planlanan
caligma siireleri boyunca kesintisiz hizmet vermelerini saglamaktir. Banka
sistemlerinin servis dig1 kalma siireleri yillik olarak hedeflenen siireleri agmamalidir.
Bankanin miisterisine "Sistemimiz ¢aligmiyor" seklinde bir mazeret sunmasi higbir
zaman kabul edilebilir bir durum olmamalidir.

o Giivenlik: Bankanin tiim sistemlerinin her tiirlii giivenligi saglanmalidir.
Fiziksel giivenlik, bilgilerin giivenligi, giris kontroli, viriis, yetkisiz erisim gibi tiim
giivenlik sorunlar1 bu gruptadir. Bankalar giivenlik unsurlarinin hi¢ birinden, hi¢ bir
durumda taviz verilmemelidir Ciinkii bankalar i¢in kurumsal bilgi en Onemli
varliklar1 arasindadir ve bu nedenle ¢ok iyi korunmasi gereklidir (Sahibudin vd.
2008, 749 —753).

e Destek ve Yardim Masasti: Bankalarin teknoloji operasyonlarinda
kullanictya (miisteriye yada banka ici kullanici) verilecek yardim ve destek ¢ok
onemli bir konudur. Destek olmadan sistemlerin siirekli ve verimli olarak hizmet
vermeleri saglanamaz. Kullanici destegi mutlaka yardim masasi gibi yapilanmalar ile
desteklenmelidir. Bunun sonucunda destek hizmetinin kalitesi artirilarak ve cevap
verme siiresi kisaltilarak i¢ miisteri memnuniyeti en list diizeye getirilmelidir.

e Yedekleme: Yedekleme tiim teknoloji platformlarinin operasyonlari
acisindan ¢ok onemlidir. Donanim, yazilim, isletim sistemleri ve data unsurlarinin
yedeklemelerinin saglanmasi isin siirekliligi agisindan sarttir. Bankalar mutlaka
sistemlerini yedeklemeli, herhangi bir sorun meydana gelmesi durumunda data
kaybina ugramamalidir.

Bu dort ana islevi eksiksiz yerine getirmek ig¢in takip edilmesi gerekli

yontemler 8 alt baglik altinda ele alinabilir (Giivener 2000, 78).

Problem Yonetimi: Problem yonetimi banka icerisinde problemlerin tanimlanmasi,
gruplandirilmasi, kayit edilmesi, ¢oziimlenmesi ve bir daha tekrar etmemesi icin
onlemlerin alinmast konularini kapsar. Etkin bir problem yonetimi ile teknik
aksakliklar azaltilarak hizmet kalitesi artirilabilir. Bankada teknik anlamda aksayan
ve zaylf yonler, etkin bir problem yonetimi ile kolayca tespit edilebilir ve gerekli
Onlemler aliabilir. Boylelikle miisteriye sunulan hizmetin olabildigince istikrarli ve

kalic1 olmast amaclanir. Aksi oldugu takdirde devamli olmayan hizmet bankaya
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problem olarak donecektir. Bu yiizden BT igerisinde hatalar gergeklesmeden
ongoriilmeli bir ¢oziim plant ¢ikarilmali ve problem dogmadan bunla basa
cikilmalidir  (http://itilorganizasyon.wordpress.com/2011/06/19/problem-yonetimi/,
Erigim: 22/08/2014).

Degisim Yonetimi

Bilgi ekonomisinde organizasyonlar arasinda rekabetin en c¢ok yasandigi
durum bilgi ve bilgiye dayali teknolojik yeniliklerdir. Bilisim sistemler, bilgi
ekonomisinde bilginin ekonomik deger kazanmasindaki en biiyiik faktordiir. Bilisim
sistemlerinin hayatimiza bu kadar dahil olup bir ¢ok alanini kaplamasi da bilgi
toplumuna ve bilgi ekonomisine gecis giderek daha da kolay bir hale getirmektedir
(Ogiit 2003, 235). Organizasyonlarin bilgi teknolojileri agisindan bu denli bir yaris
halinde olmalar1 sonucunda {istlinliigli orgiitsel yapilarinda yapacaklar1 yenilik ve

degisikliklere baglidir (Monger 1998, 13).

Degisim yonetimi, bankalarda kullanilan sistemlerde yapilacak her tiirli
degisimin planlanmasi, test edilmesi ve uygulamaya alinmasini kapsar. Burada ana
ama¢ kullanimda olan tiim operasyonel sistemlerin gilivenirliligini saglamak,
yapilmas1 gerekli degisiklik sirasinda olusabilecek riskleri en aza indirmektir.
Oncelikle degisimle ilgili planlar olusturulmali ve y®dneticilerden ilgili onaylar
alimmalidir. Yapilan her degisiklik bir siire takip edilmeli ve olasi hatada degisim

yenilenmelidir.
Bilgi Giivenligi

Bilgi giivenligi, degerli varliklarin kaybedilmesi, yanlis kullanilmasi, ifsa
edilmesi ve zarar gormesini Onlemekle ilgilidir. Degerli varliklar; kaydedilen,
islenen, saklanan, paylasilan, elektronik ortamda gonderilen bilgilerdir. Bu bilgiler
tehditlere karst korunmalidir. Bilgi gilivenliinin amaci; bilgiyle ilgili olanlar1 ve

kullanilirlik, gizlilik, biitlinliik unsurlar ile ilgili basarisizliklardan zarar gorebilecek

sistemleri baglantilar1 korumaktadir (Uzunay 2007, 185).

Bu noktada bilgin giivenligi ve verimliligi adina yapilan ¢alismalar ge¢cmise
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baktigimizda aslinda ¢ok da hizli gelismemektedir. Cilinkii her yeni teknoloji
beraberinde bir problemi de getirmektedir. Kullanilan eski yapilar ¢ogu zaman
probleme neden olur ve bilisim giivenligiyle ilgili problem yaratabilir. Bilisim
giivenligiyle ilgili birgok bilesen bulunmaktadir fakat giinlimiizde en yaygin
kullanilan1 giivenlik duvaridir. Giivenlik duvar bir siizgec gibidir, internetten yerel
aga gelen verileri siizgecten gecirir ve yalnizca yetkilendirilmis baglant1 noktalar

icin gecis saglar(Uzunay 2007, 185).

2.COBIT*te Bilgi Giivenligi

COBIT Giivenlik Dayanagi daha iyi giivenlik saglama ihtiyaci iizerine
tasarlanmig ve bilgi kullanicilarini risklerden korumak i¢in 6nemli tavsiyeler ve
pratik araclar iceren bir modeldir. COBIT Bilgi Giivenligi; 3 maddeden olusur: Arka
planin okunmasi, esasli giivenlik dayanagi ve teknolojik giivenlik risklerinin
yonetimi  (http://www.isaca.org/Knowledge-Center/COBIT/Pages/Overview.aspx,
Erisim: 14.04.2014)

COBIT Bilgi Giivenligi yiizde yiiz giivenlik iddia etmez fakat olusturulan
tavsiyeleri takip edip ¢ok etkili seviyede gilivenlik saglayabilir. Bilgi teknolojisi
kullanilirken bilincin arttirilmasi, gerceklesebilecek risklerin belirlenmesi ve hassas
onlemlerin alinmasi ¢ok az gayretle gerceklestirilebilir. Bu model, kontroliin her
sathasinda ortaya ¢ikabilecek tiim riskleri teshis etmez ama ne yapilmasi gerektigini
ve nasil yapilmasi gerektigini anlama yetenegini gelistirir. Iyi bir bilgi giivenligi
sadece riskleri azaltmaz. lyi giivenlik, isletmenin baglantida bulundugu diger
isletmeler tizerindeki itibari, giiveni de arttirir, zaman kaybii onleyerek ekinligi

arttirir (Uzunay 2007, 233)

2.1.Beklenmedik Durum Planlari

Bankalarin miisterilerine vermekte oldugu hizmetlerin siirekliligini saglamak
ve aksamalara engel olmak amaci ile beklenmedik durumlarda neler yapilacaginin

belirlendigi bir plan yapilmas ereklidir. (Basarir 2006, 77)
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2.2. Kaynaklarin Yonetilmesi

Bankalarda teknoloji yonetiminde kaynaklarin bilingli kullanim1 son derece
onemlidir. Hem teknolojik sistemler/platformlar hem de bunlan kullanacak,
destekleyecek elemanlarin etkin bir maliyet kontrolii ile en verimli sekilde kullanimi
gerekmektedir. (Sahibudin vd. 2008, 749 —753). Banka diizeyinde is planlar1 ve bunu
destekleyen teknoloji planlarinin yapilmasi gereklidir. Yillik olarak yapilan planlara
uyulmali ve degisiklikler ancak {ist yonetimin onayr ile yapilmalidir. Mevcut
sistemlerin performanslar siirekli olarak 6l¢iilmeli, kapasite planlamas1 yapilmalidir.

(Atan 2002, 97)

2.3.Uygulama Programlar Ve Isletim Sistemleri Alimi

Uygulama programlarin1 gelistirmek her zaman en uygun yontem
olmayabilir. Teknik olarak 1yi diizeyde gelistirilmis, maliyeti fazla olmayan ve
bankanin ihtiyaglarin1 karsilayacak uygulama programlarinin piyasadan temin
edilmesi de uygun bir ¢6ziim olabilir. Bu durumda iyi bir aragtirma yaparak bankanin
ithtiyacin1 karsilayacak, ticari bir hazir paket ¢6ziimii yoluna gidilebilir. Burada
dikkat  edilmesi gereken en  Onemli nokta  uyumluluktur.  Alinan
programlarin mevcut sistemler ile uyumlu olmalart hem destek hem de gelistirme

agisindan ¢ok onemlidir. (Giivener 2000, 97)

2.4.D1s Kaynak Kullanim

Bilgi sistemlerinin ve bilisim teknolojisinin icerdigi risklerin, bankalarin
faaliyetlerinin kesintisiz yiiriitiilmesi ve muhtemel zararlarin 6nlenmesi amaciyla,
etkin olarak kontrolii sarttir. Genel kontrol ve incelemeler, veri yedekleme ve ilgili
diger islemleri, kullanilan temel yazilimlardaki ve diger yazilimlardaki gelismeleri,
bilgi erisim politikalarin1 ve bilgi erisimine iligskin fiziki ve mantiksal giivenlik

kontrollerini kapsar. Uygulamaya yonelik kontrol ve incelemeler, islemlerin kaydinin
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kontroliinii saglayan ve yazilim uygulamalarinin ve diger el kitabi uygulama
usullerinin i¢inde tanimlanan elektronik ortamdaki kontrol sathalarindan olusur.
Uygulamaya yonelik kontrol ve incelemeler, mantiksal erisimler ile yazilimlarin 6zel
kontrollerini ve benzeri diger 6zel kontrol ve incelemeleri igerir (Tiirkiye Bilisim

Dernegi, 2005).

Teknoloji kontrol grubu, teknoloji yonetiminde kisaca vurgulanan tiim bu alt
basliklar icin sablon kontrol noktalar1 belirlemeli, kontrol listeleri hazirlamali ve
belirli araliklarla bu konular da denetlemeler yapmalidir. Aksayan yonler tespit
edildikten sonra gerekli tedbirler alinarak bu sorunlarin giderilmesine ¢aligilmali
daha sonraki denetlemelerde bu konularda ki gelismeler gozlemlenmelidir. Tespit
edilen aksakliklarin kisa siirede giderilmesi ¢ok dnemlidir. Eger bu takip edilmez ve
aksamalar devam ederse, aligkanlik haline gelir ve mevcut risk daha da biiytlir. Bunun
sonucunda da hem bankanin hi¢ 6ngérmedigi risklerle karsilasmasi miimkiin olabilir.
Belli basli teknoloji kontrol noktalari su sekilde olmalidir (Giivener 2000, 114):

e Loglarmm kontrolii

e Kontrol listelerinin denetlenmesi

e Yedekleme islemlerinin kontrolii

e  Giin sonu ve giin bas1 islemlerinin kontrolii

e  Erisim haklarmin denetlenmesi

e Projelerin takibi, zamaninda ve belirtilen biitceler c¢ercevesinde
gerceklesip, gerceklesmediklerinin tespiti, hedeflerin karsilanip karsilanmadiginin
kontrolii

e Degisim yonetimi kurallarina uyulup uyulmadiginin kontrolii, gerekli
onaylarin kontrolii

e Problem yonetimi prosediirlerine uyulup uyulmadiginin kontroli,
istatistiklerin degerlendirilip degerlendirilmediginin incelenmesi

e Viriis dnleme mekanizmasi denetlenmeli aksamalar bildirilmesi

e Dis kaynak kullaniminda kurallara uyulup uyulmadigi, destek alinan
firmanin kaliteli servis verip vermedigi denetlenmesi

e Beklenmedik durum planlarmin yillik olarak test edilmeleri kontrol

edilmesi, testlerin kurallara uygun olarak ve gercegi yansitmalar1 saglanmasi

113



e Kaynak kullanimi1 ve sistemlerin performanslarinin izlenip izlenmedigi
denetlenmesi

e Kapasite planlamasinin yapilmasi, teknoloji ve is planlarinin bulunup
bulunmadigi kurum genelinde denetlenmesi

e Kontrol prosediirlerinde standardizasyon saglanmasi

e Belirtilen bu kontroller hakkinda detayli sablonlar olusturulmali ve yazili

kontrol prosediirleri gelistirilmesi.
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BESINCI BOLUM
RISK ANALIZi METODOLOJISI

1.Risk Degerlendirme ve Risk Yonetimi

Ilerleyen teknolojiyle birlikte sayisal diinya daha genislemekte ve bu da sonug
olarak bilginin giivenirligi ve uyumlulugu konusunda bazi riskleri beraberinde
getirmektedir. Fakat tehdit ve risk analizi organizasyonlar tarafindan hala ¢ok yaygin
olarak  kullanilmamakta ve anlasilmamaktadir. Yanlis bilgi kaynaklari,
organizasyonu beklentisi yoniindeki is hedefinden ayiracagi gibi ilgili c¢alismalar
esnasinda harcanan emek, zaman ve para da organizasyonu mali anlamda biiyiik
kayiplara ugratabilir. Organizasyonlar bu gibi olumsuz sonuc¢lardan kaginmak igin
baz1 6nlemler alip ¢esitli testler veya etik bilgisayar korsanligi yontemini kullaniyor.
Fakat burada onemli ve asil kritik nokta gelistirilmis bir¢ok yOntemden
organizasyonun hedeflerine en uygun ve en gelismis olan yontemi kullanmaktir (

Aktas 2009, ss.72-74)

Risk analizi yaparken Oncelikle karsilagilan riskleri kabul edilebilir bir
seviyeye indirmek {iizere kars1 onlemler tespit edilir. Daha sonra bir plan hazirlanip
bu plan cer¢evesinde onlemlerin alinmasini saglamak gerekir. Bu organizasyon i¢in
yeni yatirimlara sebep olabilecegi gibi bazi zamanlar maliyetsiz bir sekilde bazi
onlemlerin alinmasi s6z konusu olabilir (Ersoy 2012, 64). Risk seviyesinin kabul
edilebilir risk seviyesine ¢ikmasi durumunda, organizasyon i¢inde yonetim destegi

ile iyilestirilme ¢aligsmasi planlanir ve baslatilir.

Bilgi varliklarinin envanterinin c¢ikarilmasi, risk yOnetiminin 6nemli bir
pargasidir. Ayrica, varligin iceriginde veya yapisinda bir degisiklik olmasi
durumunda da risk degerlendirme siireci isletilir. Bilgi Giivenligi ile ilgili tiim
politikalarda belirtilen kurallara uyumun teknik, finansal veya kaynak yetersizligi
gibi nedenlerle saglanamadig1 durumlarda kontrollerin uygulanamamasi temelli risk

degerlendirilir
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Varlik Risk Listeleri yilda bir kez donemsel olarak gozden gecirilmesi
gerekir. “Degisim Yonetimi”, “Vaka Yonetimi”, “I¢ ve Dis Denetim” ve “Donemsel
Gozden Gegirme” siiregleri ¢alistikca, siire¢ icerisinde yer alan ilgili varliklar gézden

gecirilir ve gerektigi durumda risk degerlendirme siireci tekrar isletilir.

1.1.Risk Degerlendirme

Bilgi varliklar1 belirlendikten sonra bu varliklar iizerindeki risklerin neler
oldugunu belirlemek i¢in risk degerlendirme ¢aligmalarina baglanir. Risk
degerlendirme adimi, ISO/IEC 27001 Bilgi Giivenligi Standardinin yapilmasini sart
kostugu islemlerin en Onemlilerinden biridir. Risk degerlendirme c¢alismasinda
oncelikli olarak wvarliklarla ilgili olabilecek zafiyetler belirlenir. Zafiyetler
belirlendikten sonra, bu zafiyetleri kullanabilecek tehditlerin neler oldugu yazilir.
Sonrasinda ise bu zafiyet ve tehdidin gergeklemesi olasilig1 sonucu yasanabilecek
risk sonucu tanimlanir. Bu tanimlamalar zafiyet/ acgiklik/ zayiflik/ kirilganlik/
yararlanabilirlik seklinde degerlendirilebilir. Varliklar ile ilgili tehdit, zafiyet ve risk
tanimlanirken oncelikli olarak varligin etiket degeri “Sir”, “Gizli” ve “Dahili” olanlar

g0z online alinir.

Bir varliktaki zayifliklar1 kullanarak varliga kismen ya da tamamen zarar
veren etkenlere tehdit denilmektedir. Bir varligi tehditlere karsi korumasiz hale
getiren bu zayifliklar “zafiyet” olarak adlandirilir. Riskten bahsedebilmek igin
oncelikle bir zafiyetin olmas1 gerekir buradaki eksiklik bir tehdidin olusmasina yol
acabilir ve bu gerceklesirse risk de gerceklesmis olur. (Ersoy, 2012). Risk, tehdidin
gerceklesmesi, zafiyetin kotiiye kullanilmast ve varligin GBK’ smin zarar gérmesi,
liclemesinin  olusmasi1 durumudur. Riskin tanimlanmasindan sonra Risk
Degerlendirme Adimlar1” maddesine uygun olarak risk degerlendirme calismasina

devam edilir.
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1.2.Risk Degerlendirme Adimlari

1.2.1.Birinci Adim: Riskin Derecelendirilmesi

Risk derecelendirilmesi risk yonetimi agisindan en 6nemli, en hayati ve en
fazla emek isteyen risk degerlendirme ¢aligmasidir. Bu asamada riskler tanimlanip
risk analizi yapildiktan sonra olasi etkiler de hesaba katilir ve degerlendirilir,
bunlarla ilgili karsit onlemler alinir. Boylelikle bir sonraki adim olan riske karsi
yapilabilecekler icin, riski disiiriicli stratejilerin Onerilmesine yardimci olunur(

Aktas, 2009).

Risk degerlendirmede yapilmasi gerekenler su sekilde siralanabilir (NIST,
1997, 12; Swanson and Guttman 1996, 14; Dhillon 2007, 102):

a. Riskin etkisinin belirlenmesi (ise Etkisi),
b. Riskin olasiliginin belirlenmesi (Olasilik),

¢. Risk skorunun hesaplanmasi (Risk Deger1)

1.2.1.1.Riskin etkisinin belirlenmesi (ise Etkisi),

Etki, belirlenen zafiyetin kullanilmasi sonucunda tehdidin ortaya ¢ikmasiyla
birlikte, ilgili varligin G-B-K degerlerinden biri ya da ayni anda bir kaginin zarar
gormesi ve etkilenmesi demektir. Bu etkilerin neler olabilecegi yoniinde bilgiler
Tablo 1°de belirtilmistir. Risk etkisi belirlenirken oncelikle hayati 6nem tasiyan,
organizasyona biiyiik kayiplar yasatabilecek riskleri tespit etmek adina Onem
derecesine gore riskler listelenir. Risk analizi, olasilig1 yiiksek ve biiylik kayiplar
yasatabilecek risklere yonelmelidir. Bunu yaparken incelenecek bilgiler arasinda
gerekli olan bilgiyi bulmak adina oncelikle eleme yapilir. Boylelikle organizasyona
onemli kayiplar yasatabilecek kayiplara yonelinir. (Aktas 2009, 5). Onem derecesi
arttikca sistem riski, dolayistyla da organizasyonun riski artacaktir (NIST 1997, 12).
Risk etkisini belirlemek i¢in “Etki Degerlendirme Skalas1” kullanilir. Burada yer alan

“5”1i seviyeden uygun olan deger secilerek, listeye yazilir.
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Tablo 3. Etki Degerlendirme Skalasi

ETKi DEGERLENDIRME SKALASI

tedavi

Etkilenen Alan Etki Derecesi
5 4 3 2 1
Gizlilik, Biitiinlitk
"elg:lgz;‘:g;:i‘;“k Cok Yiiksek Yiiksek Orta Diisiik Cok Diisiik
500K TL 300-500 K TL 100 300K TL
finansal etki | _arasinda da finansal | 50~ 100K TLarasinda | (00
Finansal Etki finansal etki arasinca tinansa finansal etki . an az
etki finansal etki
Miisteri Miisteri e
Dis Miisteri mﬁ%t)ezr?lz An portfoyiiniin portfdyiiniin Sadece bir miisterinin Dis Ml}llsiterllerln
Memnuniyeti e tkislenmesi %20’sinin %10’unun etkilenmesi etkilenrgemesi
Etkisi ’ etkilenmesi etkilenmesi '
Calisanlarin Calisanlarin
tiimiiniin 75%inin Calisanlarin
ctkilenmesi il . 35%’1mnin Calmanlarm_sadece ) sl
etkilenmesi. etkilenmesi 10% unun etkilenmesi. Calisanlarin
Cahsan ’ giinliik islerinin
Memnuniyeti Galisanlarm |~ Calisanlarin Calisanlarin tiimiiniin ginliik | 2ksamamast
y iinliik L Calisanlarin $ gu
Etkisi gunt timiiniin giinliik tiimiiniin eiinliik islerinin %15’inin
iglerinin islerinin tumunun g ; ;
tamaminim 0470%inin islerinin %40’ min etkilenmesi.
(V] . .
etkilenmesi. etkilenmesi etkilenmesi
8 se;a/t;:gvfizla 6_2; jj:;\irsam 4-6 saat arast 2-4 saat arasi ig/servis 2 saat is/servi
is/Servis Aksamasi ¥ $ ig/servis aksamasi aksamasi saat 1§/Servis
aksamast aksamast aksamasi
Mu§t§r1 he'def Miisteri hedef Lo
kitlemiz i¢inde |, . L Miisteri hedef
bulunan | Kitemiziginde | i L ind Kayda alnacak
| (‘)’M“lg+ bulunan SMIO+ | l:an 1§410i Miisteri hedef kitlemiz icinde | bir haber séz
itibar Etkisi Kisinin fark kisinin fark uk1; inin fark bulunan 100+ kisinin fark konusu olmaz.
ar St 5 decei edecegi, 2 decesi edecegi, etkilenecegi haber
aecest, etkilenecegi . £l
etkilenecegi haber etkilenecegi haber
haber
Sirket
yonetiminin
hapse girmesi. Gi
vl ,m‘;g]f‘g?i o1 [Cironun %! inden Herhangi
Ceza/Hukuk Lisans kayb1. :na ddi ceza ?]i kiigiik maddi ceza | Uyari/kinama/mahkeme de | kanuni/cezai bir
sonuclanacak ile sonuglanacak hallolacak problemler problem
Lisansin Eisk risk yaratmamasi
askiya ’
alinmast
. . - Yatarak tedavi I
I(l;;:leln?iz:'ggihgl & ?iﬁ::l/ﬁl;? veya uzun siireli Hdbt:;;;gdktd Kiigiik yaralanma Bir Etkisi yok.

Kaynak: Ersoy, E. V.,

ISO/IEC 27001 Bilgi Giivenligi standardi, ODTU
Yayincilik, Ankara, 2012, 77.

118




Ise Etki Degeri; “Etki Degerlendirme Skalas1” tablosuna bakilarak, uygun olan

alanlarda goriilebilecek etki degeri belirlenir.

1.2.1.2.Riskin olasihiginin belirlenmesi (Olasihk),

Riskin olasiliginin belirlenmesi i¢in riskin gerceklesmesine yonelik ortamdaki

zafiyet ya da zafiyetler diislinlilerek hareket edilir. Ortamda zafiyeti Onleyecek

yeterlilikte mevcut bir 6nlem, kontrol yoksa olasilik daha yiiksektir.

Olasilik degerlerini belirlemek i¢in “Tablo 4 Olasilik Degerlendirme Skalas1”

kullanilir. Burada yer alan “5”li seviyeden uygun olan segilerek, listeye yazilir.

Tablo 4. Olasiik Degerlendirme Skalasi

Risk Olasilik Degeri

Olasilik ihtimali

Yilda 12+ kez gergeklesir

Olusma Sikhig1

Hemen hemen her seferinde meydana
gelen

4
, Yilda 2 — 12 kez gereklesir Cogu sefer meydana gelen
Yiiksek
3 Zaman zaman meydana gelen
Yilda bir kez gergeklesme olasiligi %70-
Orta 100 arasinda
2 Nadiren meydana gelen
1 y1l iginde bir kez gergeklesme ihtimali
- %30-%70 arasinda olasilik
Diisiik
1 Hemen hemen hi¢ meydana gelmeyen
1 yil iginde bir kez gerceklesme ihtimali
Cok Diisiik %30’dan kiigiik olasilik

Kaynak: Ersoy, E. V., ISO/IEC 27001 Bilgi Giivenligi standardi, ODTU

Yayincilik, Ankara, 2012, 81.

119




Belirlenen ise etki degerinin mevcut kosullarda (zafiyet géz Oniine alinarak)

gerceklesme ihtimali diistintiliir ve tablo lizerinden uygun olasilik degeri belirlenir.

1.2.1.3.Risk skorunun hesaplanmasi (Risk Degeri)

Bu asamanin amaci, analiz edilen sistemin risk seviyesini belirlemektir.
Belirli bir tehdit-zayiflik ikilisi i¢in risk, su ii¢ parametrenin fonksiyonu olarak
bulunur: tehdit kaynaginin zayifligi kullanma olasiligi, gerceklesen kotii olayin
yaptig1 olumsuz etkinin siddeti ve bu siddeti azaltan veya ortadan kaldiran giivenlik

kontrollerinin yeterlilik derecesi (Dhillon 2007, 108).

Risk, etki ve olasiligin bir bilesimi olarak ifade edilir ve risk skoru “”Risk
Skoru = Ise Etkisi X Olasihk” formiiliine gore hesaplanir.

Ornegin; varligin “gizlilik” degeri yiiksek (4), “biitiinliik” degeri orta (3) ve
“kullanilabilirlik” deger diisiik (2) ise, bu durumda en yiiksek deger yani “gizlilik”
degeri (4) referans alarak riskin etki degeri hesaplanir. “ETKi DEGERLENDIRME
SKALASI” kullanilarak belirlenen etki degeri varlik degerinden yiiksek olamaz. Etki
degerinin varlik degerinden yiiksek olmasi halinde varlik degerinin revize edilmesi
Ongortiiliir.

Risk hesaplanmasinda etki ve olasilik degerleri atanirken asagidaki
tablolardan faydalanilir. Birden fazla kriter degerlendirme i¢in gegerliyse, yliksek

olan deger hesaplama i¢in baz alinir:

Ise Etki : Tablo 3 Etki Degerlendirme Skalas1
Olasilik : Tablo 4 Olasilik Degerlendirme Skalasi
Risk Skoru Hesaplama : Tablo 5 Risk Skoru Hesaplama Tablosu

Tablo 6 Ornek Risk Skoru Hesaplamasi

Tablo 7 Risk Haritas (Etki ve Olasilik)

Ise etki degeri ve olasilik degerlerinin ¢arpimu ile Risk Skoru hesaplanir.
Hesaplanan skor i¢in “Risk Skoru Hesaplama Tablosu’ na bakilarak hangi araliga

denk geldigi goriiliir.

120



Tablo 5. Risk Skoru Hesaplama Tablosu

Etki x Olasilik Skoru Risk Skoru

15-25 Cok Yiiksek
9-12 Yiiksek
5-8 Orta
1-4 Diisiik

Kaynak: Ersoy, E. V., ISO/IEC 27001 Bilgi Giivenligi standardi, ODTU
Yayincilik, Ankara, 2012, 76.

Tablo 5°de yer alan 6rnek Risk Skoru Hesaplamasinda Risk A 5%4=20 olarak
cikmigtir. 20 “Risk Skoru Hesaplama Tablosuna gore “15-25” araliginda oldugu icin
“Cok Yiiksek” degerindedir.

Risk B ise 5*2=10 olarak ¢ikmustir. 10, “Risk Skoru Hesaplama Tablosuna
gore “9-12” araliginda oldugu i¢in “Yiiksek” degerindedir.

Tablo 6. Ornek Risk Skoru Hesaplamasi

Olasihk

Yiiksek

Kaynak: Ersoy, E. V., ISO/IEC 27001 Bilgi Giivenligi standardi, ODTU
Yayincilik, Ankara, 2012, 77.

Ise etki ve Olasilik degerlerinin ¢arpimi sonucu hesaplanan risk skoru “Tablo
5 Risk Haritasinda hangi renk araligma denk geldigi goriilebilir. Burada yatayda
eksenden etki degeri, diisey eksenden olasilik degeri bulunarak bu iki degerin

kesistigi alanda risk skorunun denk geldigi renk degeri goriiliir. Ornegin ise etki
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degeri 5, olasilik degeri 2 olan risk i¢in risk skoru 10 dur ve Risk Haritasinda Risk B

(Turuncu) alana denk gelmektedir.

Tablo 7. Risk Haritas1 (Etki ve Olasilik)

RiSK ETKi-OLASILIK TABLOSU

(RISK HARITASI)

Cok Yiiksek (5)
M =
= 2 Yiiksek (4)
ol
= 0O Orta (3)
70! ]
< £ —
- Diisiik (2) Risk B
@)
@) =
Cok Diisiik (1)
. . Cok - . Cok
RISK ETKI-OLASILIK Diisiik Diistik Orta Yiiksek Yilksek
TABLOSU 2 3 4
" @ | & | @ -

(RISK HARITASI) -
ETKI

Kaynak: Ersoy, E. V., ISO/IEC 27001 Bilgi Giivenligi standardi, ODTU
Yayincilik, Ankara, 2012, 77.

1.2.2.ikinci Adim: Risklerin Onceliklendirilmesi

a) Skorlar1 hesaplanan risklerin siralanmasi
b) Kabul edilebilir risk seviyesinden yukarida degere sahip risklerin belirlenmesi

Risk degerleri hesaplandiktan sonra riskler aldiklar1 degerlere gore siralanarak kabul

edilebilir risk seviyesinden (8) daha yiiksek seviyede olan riskler belirlenir.

1.2.3.Uciincii Adim: Risklerin Yénetimi ve Kontrolii

a) Her bir risk i¢in risk yonetim yaklasiminin belirlenmesi.

Riskler belirlendikten sonra onlara kars1 yapilabilecekler yetkili kisiler tarafindan
degerlendirilir ve hayata gecirilir. Bunu yaparken uygun kontrol siireclerini takip

etmek icin yoneticiler bircok degiskeni goz Oniine almalidirlar. Organizasyonun is
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hedefleri, kalite beklentileri, teknik gereksinimleri, zaman, emniyet ve giivenirlik

gibi unsurlar g6z 6niinde bulundurulmali (NIST, 1997).

Kabul edilebilir risk seviyesinden (8) yiiksek risk degerine sahip riskler kabul
edilemez, yonetim metodu olarak transfer, riskten kacinma ya da riski azaltma
seceneklerinden biri uygulanmalidir (“Riskin azaltilmas1”, “Riskin transfer
edilmesi”, “Riskten kaginma”, “Riski kabullenme”) Risklere uygulanan yonetim
yaklasimi riskin kabul edilebilir seviyeye indirgenmesini saglar. Bunun i¢in birden
fazla kontrol veya birden fazla yaklasim uygulanmasi tercih edilebilir. Riskin kabul
edilebilir seviyeye inememesi durumlarinda yeni yapilacak kontrol ve aksiyonlar i¢in
riskler gozden gegirilir.

b) Kabul edilebilir risk seviyesinin (8) lizerinde skora sahip riskler ile ilgili kontrol

planlarinin en yiiksek puanli riskten baglayarak yapilmasi

1.2.4.Kalan risklerin Yonetilmesi

Kurumun iist yonetimi tarafindan kabul edilebilir risk seviyesi Ornegin ;*“8”
olarak belirlenmesi dolayisiyla, skoru 9 ile 25 arasinda yer alan risklerin yonetilmesi

ve kabul edilebilir seviyeye ¢ekilmesi saglanir.

Risk skoru 1 ile 8 arasinda olan ya da uygulanan kontroller sonucunda bu araliga
diisen artik riskler yonetime sunulur ve bu risklerle beraber yasamak i¢in yonetim

onay1 alinir.

Tablo 8. Artik Risklerin Yonetilmesi

Etki * Olasilik Skoru Riski Onaylayan Yonetici Seviyesi

9-12 Miidiir

15-16 Birim Yoneticisi

20 Genel Midiir Yardimcist
25 Genel Midiir

Kaynak: Ersoy, E. V., ISO/IEC 27001 Bilgi Giivenligi standardi, ODTU
Yayincilik, Ankara, 2012, 77.

1.2.5.Risk Degerlendirme Tablosu
Bilgi giivenligine yonelik risklerin yonetimi kurumlarin ortak erisim

alanlarinda ulagilan uygulamasindan takip edilir.
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Bu uygulamada kullanilanacak alanlar ve agiklamalar1 asagidaki gibi olmasi

uygundur.

Tablo 9. Risk Degerlendirme Tablosu

ALAN ADI ALAN ACIKLAMASI

RISK AYRINTILARI

Zafiyet Kategorisi

Zafiyetin ait oldugu kategori

Zafiyet Bir varhg tehditlere kars1 korumasiz hale getiren zayifliklara
ait bilgi (Ornek: Kkilitsiz ortamda varligin saklanmasi,
parolalarin herkesle paylasilmasi vb. gibi)

Zafiyete bagl risk Zafiyetin olusturabilecegi risk

Tehdit Bir varlktaki zayifliklar1 kullanarak varliga kismen ya da

tamamen zarar veren etkenlerdir (Ornek: yetkisiz erisim,
¢alinma, vb.)

Riskin agiklamasi

Zayiflik sonucu gergeklesen tehdidin yaratacagi sonug
(Omek: sirketin finansal zarar gérmesi, bilgilerin ifsa olmast
vb.)

Risk Etkisi Mevcut zafiyetle birlikte tehdidin ortaya ¢ikmast durumunda
riskin ige olan etkisi bilgisi (51i skala)

Risk Olasilig Tlgili riskin bulunmast olasilig1

Risk Seviyesi Is etki ve olasihk degerlerinin ¢arpimi sonucundaki skor

degeri bilgisi

Risk ¢6ziim yaklagimi

Riskin Kabul edilebilir seviyede olup olmadig bilgisi (Kabul
edilebilir seviyede ise “Kabul Et(Otomatik)”, degilse
“Yonet”, “Kabul Et”, “Transfer Et” segeneklerinden biri
segilir.)

Riskin geldigi kaynak Risk Analizi, I¢ Denetim, Dis Denetim gibi seceneklerden
biri segilir.

AKSIYON BILGILERI

Aksiyon Ad1 Kabul edilebilir seviyeye indirilmesi ya da yapilmasi
gerekenler ile ilgili aksiyon bilgisi

Aciklama Aksiyon ile ilgili agiklama

Is Yiikii Bu aksiyonun yapilmast i¢in olusacak ig yiikil

Tahmini Maliyet Bu aksiyonun yapilmasi i¢in gerekli tahmini biitge

Sorumlu Aksiyonu hayata gegirecek olan boliim/birim

Son Tarih Aksiyonun ger¢eklesmesi gereken son tarih

Etkinlik Ag¢iklamasi Risk skorunun azalmasma sebep olan etkinlik durumu

agiklanabilir.

Aksiyon Durumu

Aksiyona baslanip baslanmadigi, baslandi ise ne kadar
ilerlendigi bilgisi

ILISKIiLi RiSK-KONTROL

Aksiyon sonu risk olasilig1

Aksiyon alindiktan sonra olusan revize olasilik degeri

Kontrol

ISO 27001 Standartindaki ilgili kontrol maddesi

Kaynak: Ersoy, E. V., ISO/IEC 27001 Bilgi Giivenligi standardi, ODTU
Yayincilik, Ankara, 2012, 77.
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2.Risk Aksiyon Planlar:

Risk aksiyon plani, belirlenen riskleri ortadan kaldirmak amaciyla
organizasyonun tercih ettigi ¢oOziimlerden olusur. Risk aksiyon planlar
tamamlandiktan sonra olusacak muhtemel diger risklere kars1 da ¢oziimler aranir. Bu
risklerle daha iyi basa cikmanin etkili bir yontemidir. (Safe church Training
Agreement, Towards Safer Churches, 2009).Riskleri kabul edilebilir seviyeye
indirmek igin belirlenen aksiyonlar Is Sahipleri ya da Bilgi Giivenligi Sorumlusu
tarafindan kurum BGYS sistemine eklenir ve aksiyonlarin gergeklestirilmesine
yonelik planlar olusturulur. Planlar olusturulurken, aksiyonlarin sirket icinden ya da
disindan ilgili sorumlulart da belirlenir. Aksiyonlar, Bilgi Giivenligi Sorumlusu
tarafindan ilgili sorumlularla paylasilir ve bu aksiyonlar1 gerceklestirmek igin

yapilmasi gerekenler belirlenerek, planlama yapilir.

Aksiyonlar igin yapilan bu planlar, Ust Yénetim tarafindan degerlendirilir ve
riskleri kabul edilebilir seviyeye indirmek, ortadan kaldirmak veya ilgili taraflara
aktarmak/transfer etmek igin gerekli calismalara baglanir. Ust Yonetim tarafindan
kabul edilebilir risk seviyesinin {lizerinde ¢ikan risklerin diisiirtilmesi i¢in gerekli
aksiyonlarin alinmasi ve riskin kabul edilebilir seviyeye diisiiriilmesi hedeftir. Ancak
riskin kabul edilir seviyeye indirilmesi i¢in yapilmasi gerekli olan bazi aksiyonlar
icin Ust Yonetim biitge, kaynak vb. ayiramayabilir ve bir siirelifine bu riskle
yasamay1 kabul edebilir. Bu durumda aksiyon sahibinin yoneticisi tarafindan
kurumun BGYS sisteminde ilgili varlik i¢in “Risk ¢6ziim yaklagimi” olarak “Kabul
et” secenegi secilir ve gelen Risk Kabul istegi sayfasinda “Riskin kabul edilmesine
yol agan 1is gereksinimleri”, “Riskin kabuliiniin olas1 etkileri”, “Riskin
gerceklesmesini 6nlemek icin yapilacaklar”, ve “Gegerlilik/Kontrol tarihi,” alanlari
doldurularak kaydedilir. Bu formlar kurumun BGYS sisteminde kayit altinda tutulur
ve donemsel kontrollerle risk durumu kontrol edilir. Bu tiir aksiyonlar i¢in ayrica

ilgili taraflarla birlikte alternatif yapilabilecekler de diisiintiliir.
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ALTINCI BOLUM
GENEL KABUL GORMUS DENETIM KONTROL VE UYGULAMA
YONTEMLERI

1.Genel Kabul Gormiis Denetim Modelleri

ISO/IEC 27001, BGYS c¢alismalarinda kullanilacak olan genel
standartlar igerir. Bilgilerin tehditle karsilagsmasi durumunda bunlar tespit eder ve
calismalar1 bu yone yoneltir. Ayrica bu tarz olumsuz sonuglart minimize etmek icin
cesitli calismalar yapar. BGYS bilgileri kurmak, gerceklestirmek, isletmek, izlemek,
siirdirmek ve 1iyilestirmek i¢in ISO/IEC 17799:2005 standardindaki kontrolleri
uygular (Vural ve Sagiroglu, 2008, 195).

1.2.BS7799 / 1SO17799 / TS 17799 Giivenlik Standardi

ISO 17799, bilgi giivenligi yonetimi i¢in uygulama prensiplerinin ortaya
konuldugu diinyada kabul gormiis bir standarttir. ISO 17799 standardi bir kurumda
bulunmasi gereken giivenlik 6nlemlerine yer vererek temel bir giivenlik cercevesi
gizer.

2002 senesinde ¢ikartilan BS 7799-2 (Boliim 2) standard: ile ortaya konan
kullanim kilavuzu ile kurumlarin ISO 17799 sertifikasyonu almasi hedeflenmistir.
TSE, ISO 17799’u 2002 senesinde BS 7799-2’yi ise Subat 2005°te Tiirk¢e olarak
yayinlamistir. Yaymlanan BS7799 standardi organizasyon agisindan onemli bir yeri
olan bilgi giivenligi yOnetimi siirecini agiklayan, tanimlayan ve bunlarla ilgili
yonlendirici bilgiler igeren bir standarttir. Bu anlamda asagidaki 3 temel prensip ¢ok
onemlidir (Mandac1 2003, 94):

e Gizlilik: Bilginin sadece erisim yetkisi verilmis kisilerce erisilebilir
oldugunun garanti edilmesi.
e Biitiinliik: Bilginin ve isleme yontemlerinin dogrulugunun ve biitiinliigiiniin

temin edilmesi.
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e Elverislilik: Yetkilendirilmis kullanicilarin, gerek duyuldugunda bilgiye ve
iliskili kaynaklara erisime sahip olabileceklerinin garanti edilmesi.
COBIT ve ISO 17799 igeriklerinin karsilagtirildig iliski asagidaki Tablo
10°da gortilmektedir.
Tablo 10. COBIT & ISO17799 iliskisi

COBIT ISO 17799

Kurumsal yonetisim Bilgi giivenligi odakli

Is strateji ve siireclerinin degerlendirilmesi Bilgi giivenligi standardi

Olgiim y&ntemi Giivenlik kontrollerinin degerlendirilmesi

Kaynak:http://www.bddk.org.tr/WebSitesi/turkce/Basel/Basel Il.aspx Sarbanes
Oxley, Erigim:26/07/2014.

Sarbanes-Oxley Yasasi, 30 Temmuz 2002’de yiiriirliige girmis olan, Ozel
Sirketler Muhasebe Yeniden Diizenlemesi ve Yatirimcinin Korunmasi Yasasi olarak
da bilinen bir ABD federal yasasidir. Amerika’da 2004 yilinda uygulanmaya
baslayan bu yasa aslinda organizasyon paydaslarini koruma amaciyla borsaya kayith
sitketlerin yOnetimine ve ¢alisanlarina bir takim kural ve uygulamalar getiren bir
yasadir. Bu yasa organizasyon i¢inde bir¢ok islemin ve iletisimin kayit almasini
gerektirir. Bunlara Ornek olarak mailler, telefon goriismeleri ve islem kayitlari
verilebilir. Amerika’da gelistirilen ve sadece oradaki organizasyonlar tarafindan
kullanilan SOX(Sarbanes-Oxley) yasasinin global olarak bir ¢ok organizasyon
gecerliligin olmast beklenmektedir. Bu yasa SEC diye bilinen Amerika Menkul
Kiymetler ve Borsa Kurulu’na ilave yetkiler ve sorumluluklar vermektedir. (Mandac1
2003, 103). Sarbanes-Oxley Yasasinin baslica hiikiimleri asagida belirtilmektedir:
(British Standards Institute, 2005, 750- 780)

* Finansal raporlarin Genel Miidiir ve Finans Miidiirii tarafindan tasdik

edilmesi
* Tiim Yonetici ve Miidiirlere kisisel kredinin yasaklanmasi

« geriden almman bilgilerle hisse senedi alisverisinde bulunanlarin

hizlandirilmis raporlanmasi

*  Emeklilik fonlarin1 karartma zamanlarinda igeriden alinan bilgilerle hisse
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senedi aligverisinde bulunmanin yasaklanmasi

e @Genel Mudir ve Finans Miudiri’nin tazminat ve karlarimin halka

acgiklanmasi

* Denetim bagimsizligi; bazi tir islerden tamamen men edilmesi ve
denetime tabii olmayan tiim islerin Denetim Komitesi tarafindan Onceden

tasdiklenmesi

*  Menkul Kiymetler Yasasinin ¢ignenmesi i¢in kriminal ve medeni cezalar

verilmesi

» Bilerek ve isteyerek finansal tablolarini farkli gosteren sirket yoneticileri

icin ¢ok daha uzun hapis cezalar1 ve biiyilik tazminat bedelleri uygulanmast

*  Miisterilerine hukuksal ve ya danigsmanlik gibi denetim isleriyle ilgisi

olamayan ekstra ‘katma degerli’ hizmetler sunan denetim firmalarinin yasaklanmasi

* Halka agik firmalarin finansal raporlama ile ilgili i¢ denetimlerinin
varligi ve durumuyla ilgili yillik bagimsiz raporlar vermeleri gereksinimi PCAOB

(Ozel Sirketler Muhasebe Gozetim Kurulu)’un Gereksinimleri

* Finansal tablolardaki belli basli hesaplar ve agiklamalarla ilgili uygun

teyitlerin kontroliiniin planlanmasi

* Belli bagli hareketlerin nasil basladigi, yetkilendirildigi, desteklendigi,
yiriitildigl ve raporlandig hakkinda bilgi

* Yanlshk ya da kasith olarak olusmus yanlis beyanlarin yerlerinin

saptanmasi i¢in hareketlerin akisiyla ilgili yeterli bilgi

»  Sahtekarligr 6nlemek ve saptamak i¢in gerekli kontrollerin olusturulmasi

(kontrollerin kimin tarafindan yapildig1 ve diizenlenmis gorev ayrimlarini da igeren)
*  Donem-sonu finansal raporlama islevinin kontrolii

*  YoOnetimin testlerinin ve degerlendirmesinin sonuglari
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1.3.COBIT ve Sarbanes Oxley iliskisi

Bugiiniin is ¢evresinde, kurumlarinin ¢ogunun finansal raporlama siirecleri
bilgi teknolojileri sistemlerinden alinmaktadir. Sadece az miktarda kurum verilerini
elle yonetmektedir. Kurumlarin pek cogu verinin, dokiimanlarin ve anahtar
operasyonel siireclerin elektronik yonetimine ge¢mistir. Bundan dolayi, i¢ denetimde
bilgi teknolojilerinin hayati bir rol oynadigr goriilmektedir. PCAOB soyle
demektedir (Hansche 2003, 213): “Bir kurumun bilgi sistemleri i¢inde bilgi
teknolojilerini kullanma sekli, igerigi ve Ozellikleri kurumun finansal raporlama

tizerindeki i¢ kontroliinii etkilemektedir.”

Tiim bunlar1 g6z Oniine alan Sarbanes Oxley finansal veri tliretimi ile iligkisi
bulunan BT siireglerinin COBIT te oldugu gibi denetlenmesini ve kontrol altinda

tutulmasini 6ngdérmektedir.

1.4. COBIT ve Basel II iliskisi
Basel Sermaye Uyumu ad1 verilen Basel II, ikinci Basel Anlagmadir
ve bankanin sermayesinin kifayetini dlgen uluslararasi standartlar1 gézden gecirmek
icin Bankacilik Denetimi iizerine kurulan 13 {ilkeden merkez bankacilarin
olusturdugu Basel Komiteyi temsil etmektedir. Basel II Basel II, operasyonel
risklerin tanimlanmasi, degerlendirilmesi ve Slgiilmesi i¢in gelistirilmis bir kurallar
biitiintidiir. Basel II, bankalarin ve bankacilik diizenleyicilerinin ulusal sinirlar
arasinda risk yonetimine yaklagim yontemlerindeki tutarlilig
yiikseltmek i¢in yaratilmigtir. Yiksek standartlara sahip olan Basel II’ye uyum
saglamak icin bankalarin pek ¢ok gerekliligi. yerine getirmesi gerekmektedir. (http,
s.//lwww.bddk.org.tr/WebSitesi/turkce/Basel/Basel_Il.aspx, Erisim: 28.07.2014)
“Basel II serbest rekabet ortami ve risklere yonelik daha ayrintili ¢aligsmalar
yapma ve bunlar1 yaparken finansal sistemin giivenirlik ve istikrarini arttirarak
organizasyonlar1 hedeflerine ulastirma amaciyla hazirlanmistir. Bu uzlagida - Kredi
Riski - Operasyonel Risk - Riski Azaltma — Teminat boliimleri yer almakta olup

Basel 1 wuzlasisinda yer alan sermayeyle ilgili kisimlarda c¢esitli diizenlemeler

129


http://www.bddk.org.tr/WebSitesi/turkce/Basel/Basel_II.aspx
http://www.bddk.org.tr/WebSitesi/turkce/Basel/Basel_II.aspx

yapilmustir. Kredi riskine dair yeni hesaplamalar sunmakta ve operasyonel riski

sermaye yeterliligi hesaplamasina dahil etmektedir” (Aykut 2008, 30)

Asagidaki tabloda Basel II olay cesitlerinin COBIT kontrol hedeflerinden

hangilerine karst geldigi goriilmektedir. BDDK’ nin bilgi sistemleri denetim

metodolojisi olarak COBIT se¢mesinin nedenlerinden biriside bu uyumdur.

Tablo 11. COBIT ve Basel 11 iliskisi

Basel II Olay BT ile ilgili alanlar COBIT Kontrol
Cegsitler Hedefleri
Programlarin kasitlt degistirilmesi PO6 (Yonetimin
Degisiklik fonksiyonlarinin yetkisiz kullanimi amaglarinin ve
Sistem yonergelerinin kasitli degistirilmesi talimatlarinin
Donanimin kasitli degistirilmesi iletilmesi)
i¢ Dolandiricihk Sistemin ve uygulama verilerinin Hackleme yoluyla kasitl DS5 (Sistem
degistirilmesi giivenliginin
Lisansiz yazilim kullanimi /kopyalanmasi saglanmasi)
Erisim haklarmin igeriden degistirilmesi DS9(Konfigiirasyon
yOnetimi)
Sistemin ve uygulama verilerinin Hackleme DSS5 (Sistem
yoluyla kasith degistirilmesi giivenliginin
Disaridan gelenlerin gizli fiziksel veya saglanmasi)
elektronik dokiimanlari gorebilme imkani
Dis Dolandiricihk bulabilmesi
Erisim haklarnin disaridan degistirilmesi
Haberlesme baglantilarinin kesilmesi veya dinlenmesi
Sifrelerin ele gegirilmesi
Viriisler
i BT kaynaklarimin hatali kullanimi PO6 (Yonetimin
Istihdam . . < o
Giivenlik duyarliliginin diisiikligi amaglarinin ve
Uygulamalari ve limatlarnm
Is Ortam ta_ Hmatiart
Giivenligi iletilmesi)
PO7 (IK yonetimi)
Fiziksel Bilingli veya kaza ile BT fiziksel DS12 (Veri yonetimi)
Degerlerin altyapisina verilen zarar

Zarar Gormesi

Donanim ve yazilim aksamalar1
Haberlesme arizalan
Calisanlarin sistemi sabote etmesi

DS3 (Performans ve
kapasite yonetimi)
DS4 (Hizmet

Elle yapilan siireclerde hata

Temel BT ¢alisanlarinin isi birakmasi stirekliliginin
. Yazilim/veri dosyalarinin tahribi saglanmast)
Is Aksamalar: oy .
ve Sistem Yazilimin veya hassas bilgilerin ¢alinmasi DSS (S}ngm
Bilgisayar hatalar1 giivenliginin
Arizalan . . [ . <
Sistemin geri yiiklenememesi saglanmast)
DoS saldirist DS9 (Konfigiirasyon
Konfigiirasyon kontrol hatasi yonetimi)
DS10 (Problem
yonetimi)
Elektronik medyalara (CD, DVD,...) AlIS (Bilgi sistemleri
dokunma hatasi kaynaklarmin
Kullanilmayan is ortamlari karsilanmasi)
Degisim kontrollerinde hata Al6 (Degisiklik
Yiiriitme, Tamamlanmamis girdi veya transaction yonetimi)
Dagitim ve Veri girdi/giktisinda hata DS5(Sistem
Siire¢ Yonetimi Programlama/deneme hatasi giivenliginin
Operator hatasi, geri yiikleme siireglerinde saglanmasi)
mesela DS10 (Problem
yonetimi)

18.07.2014
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2. COSO (Treadway Komisyonunu Destekleyen Kuruluslar Komitesi)

Amerika Birlesik Devletleri’'nde 2002 yilinda ¢ikarilan Sarbanes-Oxley Yasast,
kanuna tabi isletmelerden bir i¢ kontrol yapisini izlemelerini istemektedir. Sarbanes-
Oxley Yasasini yiiriitmekle gorevli Menkul Kiymetler ve Borsa Komisyonu (SEC -
Securitiesand Exchange Commission) COSO’ nun i¢ kontrol modelini kabul
edilebilir bir model olarak gérmektedir. Komisyon, COSO’ nun 6ngordiigii yapinin,
kendi kriterlerini karsiladigi ve yonetimlerin yillik i¢ kontrol degerlendirme ve
aciklama gorevleri icin bir degerlendirme araci olarak kullanilabilecegini
aciklamistir. SEC kurallart yOnetimlerden belli bir degerlendirme yapisin
kullanmalarin1 istemese de, SEC, yonetimlerden isletmenin finansal raporlama
tizerindeki i¢ kontrollerinin etkililigini degerlendirmede hangi yapiy1 kullandiklarini

belirlemelerini istemektedir. (Perry ve Warner 2005, 52)

COSO modeli igerisinde organizasyonlarin i¢ kontrol sistemlerine yonelik
bazi standartlar1 barindirir. COSO Modeli denetim siirecine dahil edilmis bir model
olmakla birlikte bunu yaparken I¢ Denetgiler Enstitiisii tarafindan hazirlanan Ig
Kontrole liskin Isletme Raporunun Hazirlanmasinda I¢ Denetgilerin Rolii’ baslikli
raporu kaynak alir. Boylelikle organizasyonun etkili isler yapip is hedeflerine
yaklasmasini saglar. Ayrica giivenilir mali raporlar hazirlayip mevzuata uyum saglar
(http://www.icdenetimmerkezi.com/bilgibankasi_alt.php?mn=1&p=33, Erisim:
25/08/2014).

COSO Modeli;

* Kontrol Ortami1

* Risk Degerlendirme

* Kontrol Faaliyetleri

* Bilgi ve iletisim

 Izleme olmak iizere 5 unsurdan olusmaktadir. (http: //www.coso.org/,

Erisim: 18.01.2014)
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Kontrol Ortam: Yonetim ve ¢alisanlar biitiin bir 6rgiit i¢inde, i¢ kontrole ve
dikkatli bir yonetime yonelik olarak pozitif ve destekleyici bir tavr1 gelistiren ortami

olusturmal1 ve siirdiirmelidirler.

Risk degerlendirme: Amaglara ulasilirken karsilagilabilecek risklerin
tanimlanip analiz edilmesi ve risklerin ne sekilde yoOnetilmesi gerektigine karar

vermek icin bir temel olusturulmasidir.

Kontrol Faaliyetleri: Yonetimin talimatlarinin  yerine  getirilmesini
saglamaya yardimci olan politikalar ve yontemlerdir. Kurumun hedeflerine ulagirken
karsilastig1 riskleri isaret etmek icin gerekli Onlemlerin alinmasini saglamaya

yardimci olur.

Bilgi ve [lletisim: Uygun bilgi, kisilerin sorumluluklarini yerine
getirebilmelerini saglayacak sekilde tanimlanmali, elde edilmeli ve paylasiimalidir.
Etkili iletisim, kurumun en altindan en {istline dolasacak sekilde genis anlamda

gerceklesmelidir. Tiim ¢alisanlara i¢ kontrol sistemindeki rolleri anlatilmalidir.

Izleme: i¢ kontrol izlemesi zaman dilimi i¢indeki performansin kalitesini
degerlendirmeli ve denetim ya da diger inceleme bulgularinin derhal ¢oziime

baglanmasini glivence altina almalidir.

2.2. COBIT & COSO Tliskisi

COSO’ nun gelistirmis oldugu denetim standartlar1 ile COBIT standartlari

arasindaki iliski asagidaki tabloda goriilmektedir.
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Tablo 12. COBIT & COSO iliskisi

COBIT COSO
Birincil
Yonetim, kullanicilar ve BS denetgileri Yonetim
Takipciler
(Biitiinlesme Politikalari, siiregleri, uygulamalar1 ve
Konsorsiyumu) organizasyonel yapilar1 igeren siiregler Siireg
BK goziiyle kiimesi
Etkin & Verimli operasyonlar, Gizlilik, Etkin &Verimli operasyonlar,
BK hedefleri - Bilginin Uyumlulugu ve Ulasilabilirligi, Kanun ve diizenlemelerle
Organizasyonel Kanun ve diizenlemelerle uyumlu uyumlu giivenilir finansal
giivenilir finansal raporlama raporlama
Alanlar. Bilesenler.
Bilesenler ve Planlama ve Organizasyon Tedarik ve Uygulama Kontrol ortam1 Risk yonetimi
Alanlar Hizmet Sunumu ve Destek Kontrol eylemleri Bilgi ve haberlesme
Izleme ve Degerlendirme takibi
Ana Alan Bilisim Teknolojisi Sektoriin tamami

Kaynak: http, s.//www.coso.org/ , Erisim: 18.01.2014

2.3. COBIT ve ITIL iliskisi

BT Altyapr Kiitiiphanesi ITIL ile COBIT kontrol hedefleri karsilastirma
tablosuna asagida yer verilmistir. COBIT’ in yonetime yonelik yaklasimi ITIL> dan
daha farklidir. Ancak, ikisi de birbirini tamamlamaktadir ve COBIT’ in son
versiyonu ITIL ile daha da entegre hale gelmistir. ITIL, BT ’de siireglere daha
odaklidir. COBIT ise ITIL siireclerini igerir, ancak olay yonetimini bir {ist seviyeye
tastyarak, is ihtiyaclarmin nasil karsilanacagmi hedef alir. Ikisi birlikte
uygulandiginda ihtiyaglarmin BT ile Ortiismesi saglanmis olur. Boylece masraflarin
Ol¢iilmesi ve hizmet seviyeleri ile performans hedeflerinin biitiinliigli daha rahat
saglanmis olacaktir. COBIT en 1yi uygulamalar1 bir araya getirerek BT birimlerine
katma degerlerini sunma imkan1 tanimaktadir. (Nicho and Cusack 2007, 1).COBIT
i, ITIL’ 1n standartlarindan ayiran en Onemli ozelligi tim BT fonksiyonlarini
kapsayan genel bir ¢erceve sunmasidir. Diger bir deyisle COBIT’ in kapsadigi 34

siireci genel olarak inceledigimizde aslinda BT yonetimin bir ¢ok alanin1 kapsamis
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oluruz. Yani ITIL’ a gore daha kapsamli ve 6zet bir ¢aligmay1 34 siire¢ altinda ele

alir (Giines vd. 2002, 12)

Tablo 13. COBIT & ITIL iliskisi

ITIL Siireci Siires Detay COBIT Siireci
Kontrol
Hizmet (Seviye) Yonetimi DS 1 DS 1.0 Hizmet seviyelerini tanimla ve
yoOnet
Hizmet Yonetimi Siireci DS1 DS 1.1 SLA ¢ergevesi
Siirecin Planlanmasi DS 1 DS 1.2 SLA lerin goriisleri
Stirecin Uygulanmasi DS 1 DS 1.2 SLA ve sozlesmelerin gdzden
gecirilmesi
Stirecin Devami DS 1 DS 1.5 SLA lerin goriisleri
Miisteri Hizmet Anlagsmalariin DS 1 DS 1.2 SLA lerin goriisleri
(SLA) igerik ve hedefleri
Hizmet Y&netimi etkinlik ve DS1 DS 1.4 Izleme ve raporlama
verimliligi i¢in Anahtar
Performans Gostergeleri (KPI)
ve metrikler
BT hizmetleri i¢in Finansal PO 5 PO 5.0 BT yatirimlarint yonet
Yonetim
Biitgeleme PO 5 PO 5.1 Yillik BT yiiriitim biitgesi
BT Muhasebe sistemini PO 5 PO 5.1 Yillik BT yiiriitiim biitgesi
gelistirme
Sorumluluk yiikleme sistemi DS 6 DS 6.2 Maliyetlendirme prosediirleri
gelistirme
BT muhasebe ve yiiklemeleri DS 6 DS 6.1 Yiiklenebilecek bilesenler
i¢in planlama yapma
Uygulama DS 6 DS 6.0 Maliyetleri tantmlama ve dagitma
Siiregiden yonetim ve operasyon DS 6 DS 6.3 Kullanic1 faturalandirma ve geri
O6demeleri
Kapasite Yonetimi DS2 DS 2.0 3. Parti hizmetleri yonet
Kapasite Yonetim stireci DS 3 DS 3.0 Performans ve kapasiteyi yonet
Kapasite yonetiminde aktiviteler DS 3 DS 3.7 Kaynak kapasite yonetimi
Maliyet, fayda ve olasi DS 3 DS 3.7 Kaynak kapasite yonetimi

problemler

Kaynak: www.itil-officialsite.com 18.01.2014
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COBIT ve Diger BT Denetimi Kontrol ve Uygulama Yontemlerinin
Kiyaslanmasi

Tiim BT standart ve yontemlerinin COBIT kontrol hedeflerinde var olan
karsiliklarinin dagilim sikligini agagidaki tabloda gosterilmistir.

Tablo 14. COBIT &Diger BT Standartlar1 Karsilastirma Tablosu

COBIT Proseslerinin DiSer Standartlardaki Karsiliklan

CosiT Process
ISO/IEC

TR 13335
NIST 800-14

"I
" | ISO/IEC 17799
" | ISO/IEC 15408
PRINCE2
PMBOK
" | TickiT
MMI
TOGAF 8.1
IT BPM
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P03
PO 4
PO 5
P06
P07 - + - - - - -
PO 8 - - - - - + + + + +
PO g - : - -
PO 10 - - - - - - + + - 4
Al - - - - - - -
A2
Al 3
Al 4 - - -
AlS = - = ~ - - ~ -
Al6 =
Al7
DS 1 +
DS 2 -
DS 3 +
0S4 +
DSS -
DS 6 -
DS7 +
DS 8 -
DS 9 +
[DS 10 -
DS 11 +
DS 12 +
DS 13 - - + - - - - -
ME 1 - - - - - - - - + + - -
ME 2 - - + + + + - - + - - +
ME 3 + - - - - - - - - - - -
ME 4 +
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'
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(+) Sikca adreslenen (-)Seyrek / hi¢ adreslenmeyen
Kaynak: www.itgi.org , Erisim:20/07/2014
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YEDINCi BOLUM
BIiLGi GUVENLIGi YONETIM SiSTEMININ BiR FINANS KURUMU
UZERINE UYGULANMASI

1.Uygulamanin amaci

Bu uygulamanin amaci, sirketin bilgi giivenligi ihtiyaglarii yonetmek igin
ist yonetimin onay1 ile olusturulan bilgi giivenligi yonetim sisteminin igletilmesiyle,
tim servis ve servis yonetim aktivitelerinde bilgi giivenligi politikalarinin efektif bir
sekilde yonetilerek bilgi varliklarinin risklere karsi giivenligi, dogrulugu ve siirekli
kullanilabilirligini, COBIT, ITIL ve ISO/IEC 27001 uyumlulugu altinda saglamay1
amaglamistir. Bu kapsamda siirecler belirlenmis ve sonrasinda BGYS (ISO 27001) i¢

denetimi gerceklestirilmigtir.

Stirecler direkt olarak biitiin sirket yonetim kademelerini ve g¢alisanlarini,
boliimleri, mevkileri, rolleri, teknolojileri, stratejileri, hedefleri, siiregleri, aktiviteleri,
operasyonlar1, Kkararlari, yatirimlari, programlari, planlari, projeleri, iriinleri,
hizmetleri, varliklar1 ve bilgi sistemleri ile ilgili i¢ ve dis hizmet ve teknoloji

saglayicilarin1 kapsamaktadir.

1.1. Kurum Profili

Uygulama yurtigi ve yurtdist alanda finansal faaliyeti gergeklestiren bir
bankanin bilisim teknolojileri departmaninda gergeklestirilmistir. Kurumun yurt

icinde 900 civarinda subeleri {izerinden miisterilerine hizmet vermektedir.

Giivenlik sebeplerinden dolay1 kurum ismine arastirmada yer verilmemistir.
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1.2.BGYS Siire¢ Metodolojisi :

e Kapsamin tanimlanmasi

e Siuire¢ doklimantasyonlarinin hazirlanmasi

e Ekip olusturulmasi ve stratejinin belirlenmesi

e ISO 27001 BGYS i¢c Denetiminin Yapilmasi

e Bilgi varliklarinin (servislerin) saptanmasi

¢ Risklerin belirlenmesi

e Risk indirgeyici aksiyonlarin saptanmasi

e Yonetime Gozden Gegirme Raporunun Sunulmasi

Sekil 7. BGYS Siire¢c Metodolojisi

1.3.Kapsamin tamimlanmasi:

Kurum bilgi iletisim teknolojileri fonksiyonunun, insan, siireg, bilgi ve altyap:
sistemlerinin tamamini kapsayan Bilgi Gilivenligi Yonetim sistemi kurulmustur. Bilgi
Teknolojileri servis politikasina uygun olarak gergeklestirilen yeni ve mevcut hizmet
ve Urlinlerin gelistirilmesi, uyarlanmasi, degerlendirilmesi ve siiregelen aktiviteleri
yonetimi BGYS ‘nin kapsamindadir. Yapilan ¢aligma Bilgi Teknolojileri biinyesinde
bulunan tiim departmanlar ve bu departmanlarin bulundugu tiim lokasyonlari

kapsamaktadir.

1.4.Siire¢ Prosediir Dokiimanlarinin Hazirlanmasi

Bilgi Glivenligi Siirec prosediirleri tanimlanirken ISO 27001, COBIT ve ITIL
standartlar1 referanslar1 goOsterilmistir. Tanimlanan siire¢ prosediirleri formati
asagidaki gibidir. Siire¢ prosediirleri kurumun QDMS (bkz. 7.6) sisteminde Tablo

15°deki formata uygun olarak tanimlanmistir.
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Tablo 15. Siire¢ Prosediirii Dokiiman Formati

Dokiiman Kodu:

Sirket Logosu ve Ismi

Tarih

Bilgi Giivenligi Siire¢ Prosediirii Revizyon No:

1.Amag

2. Kapsam

3. Tanimlar

4. Kullanilan Standart Formlar

5. Refere Dokiimanlar

6. Uygulama

7.1s Akist

8. Revizyon Nedeni

9. Gozden Gegirme

Hazirlayan Onaylayan | Yayinlayan

1.5.QDMS Sistemi:
QDMS uygulamasi sirketin kalite dokiimanlarinin elektronik olarak gilivenli

yonetilmesi ve dokiiman bazli is akislarinin yiiriitiilmesi amaci ile kullanilmaktadir.
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& DMs

Entegre Y&netim Sistemi v Sstem Abyap Tammdan o« Bekiyen Islerim Online Demalar

Dokiiman Girme

B L Turkeell Kalite Yonetim Sstemi Drokiimian Lstesi Drokitman Arama
& L eat
- Bk Cokiiman Kodu Dokiima
+ L paitikalar
] prosedirir & | rescos e
= W 01.01.0
+] L) klavzlar |_| TCEK-02 F,qlzl ::I.t
@ Ovyenetmelilder 000 | |l 5=
| TC-EK-03 01.01.0
) L standartlar &) | Tcex-03 aral-
B LA Talimatlar [ Tcex05 01.01.0
[ ,J,Eartname | =
- TCEK-0G 01.01.0
+ L Foemiar =

#] L Corbuss Kalite Yénetin Sistemi [] | TCcEKQ

[+ ) Turkesll Superoniine Kakte Yénstim Sstemi

' 5 5] | TcEk-0s 01.01.0

+] L oluysbildigim Dokumanlar

[ = .
*] L) Degtiminda oldudum Dekumanizr (=) | |TCEK-09 DIEL.0
T I

..-'J'DI'B‘,"ladlglde(I.llT-Bnﬂr | Temiz 01.01.0

Sekil 8. QDMS Sistemi

2.BGYS Sistemi

Kurumun bilgi giivenligi sistemin takip edildigi yine kurum biinyesinde yer
alan web tabanli arayiizdiir. Bu araylizde kurumun bilgi gilivenligi varliklar1 ve
varliklarin risk analizlerinin yapildig: ilgili kurum c¢aliganlarinin erisebildigi ortak
alandir. Bu sisteme kurum calisanlarin http://bgys adresi ile ulasabilmekte ve ilgili
sorumlu olduklar1 varliklarinin envanterini ve risk analizlerini bu alandaki dokiimalar

tizerinde yapmakla yiikiimlidiirler.

swe

2.1.Sirket Biinyesinde Olusturulan Bilgi Giivenligi Yonetim Siirecleri
e Bilgi Giivenligi Politikalar1 Hazirlama ve Giincelleme Siireci
e Fikir Asamasinda Talep Gorilis Verme Siireci
e Tedarikci Degerlendirme Plan1 Olusturma Giincelleme Siireci
e Bilgi Giivenligi Tedarik¢i Degerlendirme Siireci
e Penetrasyon Testi Siireci
e Giivenlik Izleme Siireci

e Bilgi Giivenligi Egitim Oryantasyon Siireci
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e Bilgi Giivenligi D1s Kaynak Oryantasyon
e s Sahibi Yetki Gézden Gegirme Siireci

e Bilgi Giivenligi Vaka Siireci

e Yillik Egitim Plan1 Hazirlanma Siireci

e Temiz Masa Denetimi Siireci

e Bilgi Giivenligi Yol Haritas1 Belirleme

Hazirlama ve Giincelleme
Sireci

* Bilgi Guvenligi Yol Haritas!
Belirleme

* Tedarikgi Degerlendirme
Plani Olusturma Guincelleme

(. Penetrasyon Testi Siireci ] « Bilgi Guvenligi Politikalar

- Egitim Plani Hazirlanma

o Giivenlik izleme Siireci _ikir Asamasinda Talep

 is Sahibi Yetki Gozden Gorus Verme Sureci
ée;irme Sireci * Bilgi Guivenligi Tedarikgi

* Temiz Masa Denetimi Siireci Degerlendirme Sureci

« Bilgi Givenligi Dis Kaynak * Bilgi Giivenligi Egitim
Oryantasyon Oryantasyon Siireci

 Bilgi Giivenligi Vaka Sureci J

Sekil 9. BGYS Siire¢c Dongiisii

Kaynak: https://www.bilgiguvenligi.gov.tr/kurumsal-guvenlik/neden-bgys-3.html,
15.08.2014

BGYS siire¢ dongiisii asamalarina gore siniflandirilan siire¢ dokiimanlari
Bilgi Giivenligi standartlarindaki (ITIL, COBIT ve ISO) kontrol maddelerine gore

olusturulmus ve QDMS sistemine yiiklenmistir.
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2.1.1.Planla

BGYS ‘nin ilk asamasi planlamadir. Planlama siirecindeki siirecler Tablo 16 ‘daki

gibidir.

Tablo 16. BGYS Planla Asamasi Siirecleri

PLANLA

SUREC REFERANS

Bilgi Giivenligi Politikalar1 Hazirlama ve Giincelleme

Siireci

Tiim sirketi kapsayacak sekilde bilgi giivenligi politikalarin
belirlenmesini, yayinlanmasini ve giincelligi yansitacak
sekilde revize edilerek yaymlanmasmi ve degisiklik ile ilgili

bilgilendirme yapilmasini hedefler.

ITILv3 SD 4.6.4 Politikalar / {lkeler/ Temel /Kavramlar

ITIL V3 SD 4.6.5.1 Giivenlik Kontrolleri

COBIT DS5.2 IT Giivenlik Plan1

ISO/IEC 27002:2005 5.1.1 Bilgi Giivenligi Politika Belgesi
ISO/IEC 27002:2005 5.1.2 Bilgi Giivenligi Politikalarin1 Gézden

Gegirme

ISO/IEC 27002:2005 6.1.2 Bilgi Giivenligi Koordinasyon

Bilgi Giivenligi Yol Haritas1 Belirleme

Belirlenen fonksiyon ve grup sirketler ile yil
i¢inde takip edilecek strateji, glindem, projelerin belirlenerek

uygulamaya konulmasinin saglanmasini hedefler.

COBIT DS5.2 IT Giivenlik Plani
ITIL V3 SD 4.6.4 Politikalar / ilkeler/ Temel /Kavramlar
ISO/IEC 27002:2005 A.6.1.2 Bilgi Giivenligi Koordinasyon

Tedarik¢i Degerlendirme Plam Olusturma Giincelleme

Siireci

Satin alma, Is Birimleri tarafindan iletilebilecek
ya da Bilgi Giivenligi tarafindan dogrudan eklenerek yil

icinde degerlendirmeye dahil edilecek tedarikgilerin

belirlenmesini hedefler.

COBIT DS2.3 Tedarikgi risk yonetimi

COBIT ME2.6 Ugiincii Taraflarda ¢ Kontrol

ITIL V3 SD 4.7.5.3 Yeni tedarik¢iler ve sozlesmelerinin
olusturulmasi

ITIL V3 SD 4.7.5.5 Kontrat yenileme ve / veya sonlandirma
ISO/IEC 27002:2005 6.2.1 Dis kaynaklara iliskin risklerin
tanimlanmast

ISO/IEC 27002:2005 6.2.3 Dis kaynak giivenlik sozlesmesini

belirleme

Yillik Egitim Plam Hazirlanma Siireci

Yil i¢inde verilecek egitim planmin belirlenerek

buna gore kaynak plani yapilmasini hedefler.

COBIT DS7.1 Egitim ve Ogretim  Gereksinimlerinin
Tanimlanmasi

COBIT PO7.4 Personel Egitimi

ISO /IEC 27002:2005 8.2.2 Bilgi Giivenligi farkindaligi, egitim

ve dgretim
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2.1.2.Uygula

Planlanan BGYS siireci uygulanmak {izere siireglere oturtulur.

Tablo 17. BGYS Uygula Asamasi Siirecleri

SUREC

UYGULA

REFERANS

Fikir Asamasinda Talep Goriis Verme Siireci

s Birimleri tarafindan projelendirilmis, heniiz
projelendirilmemis ya da projelendirilmeyecek konular i¢in
iletilen goriis alma taleplerine karsilik bilgi giivenligi
politikalarina uygunlugun degerlendirilmesini hedefler.
oneri ve yorumlarin

dahil

Uygunlugu saglayacak

uygulanabilirligini  teyit ederek plana/projeye
edilmesini ya da Risk Bulgu Kayit siirecini tetiklemesini

saglar.

COBIT DS5.2 IT Giivenlik Plan1

Bilgi Giivenligi Tedarikei Degerlendirme Siireci

Tedarik¢i Degerlendirme Planina uygun olarak
belirlenen tedarikgilerin ISO 27001 standartlari, tedarik¢i ile
yapilan sozlesme kosullar1 kapsaminda yerinde ziyaret ile
degerlendirilmesini hedefler.

Degerlendirme oncesi Is birimi ve ilgili paydaslar
ile hazirlik yapilmasi, degerlendirme sirasinda bulgularin
szl olarak, ardindan yazili rapor olarak yaymlanmasini ve

bulgularin takibinin yapilmasini kapsar.

COBIT DS2.3 Tedarikgi risk yonetimi

COBIT ME2.6 Ugiincii Taraflarda Ig Kontrol

ITIL V3 SD 4.7.53 Yeni tedarik¢iler ve sozlesmelerinin
olusturulmasi

ITIL V3 SD 4.7.5.5 Kontrat yenileme ve / veya sonlandirma
ISO/IEC 27002:2005 6.2.1 Dis kaynaklara iliskin risklerin
tanimlanmast

ISO/IEC 27002:2005 6.2.3 Disg kaynak giivenlik sézlesmesini

belirleme

Bilgi Giivenligi Egitim Oryantasyon Siireci

Yilik Egitim Planin kapsaminda galisanlarin
Bilgi Giivenligi ile ilgili egitim ve farkindaligin ilgili egitim
birimleri ile planlama ve saglama faaliyetleri saglar. Yeni ise
baslayan calisanlara verilen oryantasyonu kapsadigi gibi
mevcut calisanlarin farkindaligini korumaya yarayacak ig
ya da dis kaynaklar ile saglanabilecek tim egitim

faaliyetlerini kapsar.

COBIT DS7 Kullanicilarm Egitimi ve Ogretimi

COBIT PO7.4 Personel Egitimi

ITILV3 SO 5.13 Bilgi giivenligi yonetimi ve servis operasyon
ISO /IEC 27002:2005 8.2.2 Bilgi Giivenligi farkindaligi, egitim

ve 0gretim
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2.1.3.Kontrol Et

Uygulanan stiregler izlenmeli ve denetlenmelidir. Bu kapsamda Kontrol siiregleri

tanimlanmastir.

Tablo 18. BGYS Kontrol Et Asamasi Siirecleri

KONTROL ET

SUREC REFERANS

Giivenlik izleme Siireci

Belirlenen SOX kritik uygulamalarda yapilan
veritaban1 kullanict hesabi ile erisim, kritik islemler ve
miisteri Ozeli uygulamalarda yapilan veritaban1 sorgu
islemlerinin ile gizli dosya paylagimlarinin ve mail sunucu
iizerinde manuel olarak yapilan islemlerin uygunlugunun
degerlendirilmesini hedefler. Uygunsuz bulunan durumlarda
Etik Vaka siireci, Bilgi Giivenligi Vaka Yonetim siireci ve
giivenlik giivence komitesi siireclerinin  tetiklenmesini

saglar.

COBIT ME2 Dahili izleme ve Degerlendirme

COBIT DS5.5 Giivenlik Testi, Gozetim ve Gozlem

ITIL V3 SD 4.2.5.10 Sikayetler ve Ovgiiler

ITIL V3SO 4.5.5.5 Erisimleri izleme ve kayit altmna alma
ISO/IEC 27002:2005 6.1.8 Bilgi giivenliginin bagimsiz gézden
gecirilmesi

ISO/IEC 27002:2005 10.10.2 Sistem kullanimini izleme

ISO/IEC 27002:2005 12.5.4 Bilgi sizmast

is Sahibi Yetki Gozden Gegirme Siireci

SOX kritik uygulamalarin teknik sahipleri
tarafindan yetkilerin diizenli olarak gozden gegirilmesi ve

diizenlenmesini hedefler.

COBIT DS5.4 Kullanici Hesabi Y 6netimi
ITILV3 SO 4.5.5.6 {zinleri kaldirma veya kisitlama
ISO/IEC 27002:2005 11.2.4 Erisim haklarinin gézden gegirilmesi

Temiz Masa Denetimi Siireci

Kurum ¢alisanlarinin temiz masa temiz ekran
kurallarina uydugunun mesai saatleri sonrast kontroliiniin
yapilarak kullanicilarin bu konuda farkindaligini arttirmayi

hedefler.

COBIT DS5.7 Giivenlik Teknolojisinin Korunmasi

COBIT PO6 Yonetim Hedefleri ve Yoniini Bildirme

COBIT DSS Sistem Giivenliginin Saglanmasi

ISO /IEC 27002:2005 11.3.3 Temiz masa ve temiz ekran
politikasi

Bilgi Giivenligi D1y Kaynak Oryantasyon

COBIT DS7 Kullanicilarm Egitimi ve Ogretimi

olustugu iletilen vakalarin analiz edilerek ihlalin ortadan
kaldirilmasi i¢in gerekli aksiyonun alinmasm ve durumun

raporlanmasini hedefler.

Is  birimleri tarafindan iletilen talepler COBIT PO7.4 Personel Egitimi
dogrultusunda  Dis  Kaynak  calisanlara  verilecek ITILV3 SO 5.13 Bilgi giivenligi yonetimi ve servis operasyon
oryantasyonla  Bilgi ~ Giivenligi ile ilgili farkindahk ISO /IEC 27002:2005 8.2.2 Bilgi Giivenligi farkindaligi, egitim
kazanmasini hedefler. ve 6gretim
Bilgi Giivenligi Vaka Siireci ITILV3 SD 4.6.5.2 Giivenlik ihlalleri ve olaylarin yonetimi

Bilgi Giivenligi politikalarin  ihlali sonucu COBIT DS5.6 Giivenlik Olay1 Tanimi

ISO/IEC 270001 A.13.1 Bilgi giivenligi olaylarinin raporlanmasi
ISO/IEC 270001 A.13.2 Bilgi giivenligi ihlal olaylar1 ve

iyilestirmelerin yonetilmesi
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2.1.4.0nlem Al
Kontrol et agamasindaki bulgularin 6nlenmesi i¢in dnlem alma siirecleri

tanimlanmustir.

Tablo 19. BGYS Onlem Al Asamasi Siirecleri

ONLEM AL

e

SUREC REFERANS

Penetrasyon Testi Siireci e COBIT DS5.5 Giivenlik Testi, Gozetim ve Gézlem
Sirket  biinyesindeki ~sistemler ve e COBIT AI3.3 Altyapimnin Bakimi (Siirdiiriilmesi)

stireclerdeki giivenlik agiklarinin tespit edilmesi e COBIT Al6.2 Etki Degerlendirmesi,

ve bu agiklarin giderilmesi i¢in aksiyon Onceliklendirme ve Yetkilendirme

almmmasini hedefler. Test secilen bir dis kaynaga e COBIT DS5.7 Giivenlik Teknolojisinin Korunmasi

yaptirilabilecegi gibi i¢ kaynak tarafindan da e COBIT DS9.2 Konfigiirasyon Maddelerinin

yapilabilir. Kritik aciklik tespit edilmesi Tanimlanmasi ve Korunmasi

durumunda  Risk Bulgu Kaydi siirecinin e ITIL V3 SO 4.5.5.6 izinleri kaldirma veya kisitlama

tetiklenmesini saglar. e ITIL V3 SO 5.13 Bilgi giivenligi yonetimi ve servis
operasyon

e ISO/IEC 27002:2005 12.6.1 Teknik agiklarin

kontrolil

Tanimlanan siiregler daha sonra 6rnek olarak asagida verilen “bilgi giivenligi vaka
siireci” de oldugu gibi detaylandirilarak her bir siire¢ i¢in roller, aktiviteler ve is

akiglar1 tanimlanmustir.

2.2.Bilgi Giivenligi Vaka Yonetim Siireci

Bilgi Giivenligi politikalarin ihlali sonucu olustugu iletilen vakalarin analiz
edilerek ihlalin ortadan kaldirilmasi i¢in gerekli aksiyonun alinmasin ve durumun
raporlanmasini hedefleyen siirectir. Vaka yonetimi kurumdaki ¢alisanlardan olusan

etik komite tarafindan degerlendirilir.
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2.2.1.Roller ve Aktiviteler

Bilgi Giivenligi vaka yonettimi siirecindeki roller ve almasi gereken

aksiyonlar agagidaki tabloda gosterilmistir.

Tablo 20. Roller ve Aktiviteler

Roller Aktiviteler

Bilgi Giivenligi vaka kaydinin ¢aligmak tizere alinmasi

Inceleme yapilmasi gerektiginin degerlendirilmesi

Kayd agana bilgi vererek kaydin kapatilmasi

Vakanin detayli analizinin yapilmasi

Bilgi Giivenligi Uzmani Acil miidahale/ hizmetin gegici olarak durdurulmasi gereken durum
gereksinimi var m1 degerlendirilmesi

Servis Hizmet sahibine ve ig birimine bilgi verilmesi

Vakay iletilenin bilgilendirilmesi

Aliacak aksiyonlarin belirlenerek vaka raporunun yayinlanmasi

Aksiyonlarin belirlenmesi

Kurum Calisani Bilgi Giivenligi vaka kaydinin agilmasi

Paydaslar Vaka kaydina ek veri ve analiz sonug¢larinin eklenmesi
Vaka kaydimnin detayli analizinin yapilmasi

Vakay1 ortadan kaldiracak gecici ¢6ziimiim uygulanmasi

Hizmet Siire¢ Yoneticisi Hizmet servisin gegici olarak durdurulmasi

Hizmet servisin tekrar devreye alinmasi

2.2.2.RACI

R = (Responsible) Isi yapmakla sorumlu olan kisi, A=(Accountable )Isin
yapilmasi ile ilgili hesap sorulan kisi, C=(Consulted) Isin yapilirken damisilan kisi ,
I= (Informed) Isin yapilmas ile ilgili bilgi verilen kisi.
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Tablo 21. RACI Tablosu

Aktiviteler

5 v 5

2 _ 8 3 pe

©C 5 F g I

& e 3 = g

g 5 & ¥ T

R/I

Bilgi Giivenligi vaka kaydinin ¢aligmak iizere R/A - - -
alinmasi
Kayd1 acana bilgi vererek kaydin kapatilmasi R/A - I -
Vakanin detayli analizinin yapilmasi R/A - - -
Acil miidahale/hizmetin gegici olarak durdurulmasini A - - R/A
gereken durum gereksinimi var mi1 degerlendirmesi
Vaka kaydina ek veri ve analiz sonuglarinin A R - -
eklenmesi
Vaka kaydinin detayl analizinin yapilmasi A R - -
Vakay1 ortadan kaldiracak gegici ¢6ziimiin A R - R
uygulanmasi
Servis hizmet sahibine ve ig birimlerine bilgi R/A I - I
verilmesi
Hizmetin servisin gegici olarak durdurulmasi A - - R/A
Hizmetin servisin tekrar devreye alinmasi A I - R/A
Vakayi iletenin bilgilendirilmesi R/A - I R/A
Almacak aksiyonlarin belirlenerek vaka raporunun R/A I/C - I/C
yayinlanmast
Aksiyonlarin belirlenmesi R/A R - R

Is Akis Diyagramu :

Vaka yonetim siirecinin is akisi ¢izilerek siire¢ dokiimanina eklenir.
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3.ISO 27001 i¢ Denetimin Yapilmasi

Bilgi Teknolojileri direktorliiglinde konumlandirilan veri tabani yonetimi
ekibinden ilgili temsilci ile BGYS ISO/27001 i¢ denetlemesi gerceklestirilmistir.
Denetleme toplant1 ortaminda yapilarak bulgular tespit edilip, diizenleyici ve dnleyici
faaliyetler ilgili temsilciye atanmistir. Denetim tiim bilgi teknolojileri

direktorliigiinde yapilip olup veri tabani operasyon ekibi 6rneklem olarak alinmistir.
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Tablo 22. i¢ Denetim Formu

Denetlenen Boliim/Birim: Veri Tabani Operasyon

i¢c Denetgi: Bilgi Giivenligi

Katihmcilar: Bilgi Teknolojileri Operasyon Calisanlari

Denetleme Yeri: istanbul

ISO 27001 Kontrol No ve
Ad1

Kontrol Agciklamasi

Denetleme Tarihi: 20 Nisan 2014

Bulgular

DOF (Diizeltici ve Onleyici
Faaliyet)

4.2.1
BGY S’nin kurulmasi

d) Riskleri tanimlama.(Riskler
tanimlanmig midir?

e) Riskleri ¢oziimleme ve
derecelendirmesi yapilmis midir?

BGYS Varlik envanterinde
listelenen bir varlik
goriilememistir.

Bazi  kurum  varliklarinin
BGYS  ‘ye  (http://bgys)
girislerinin ve risk
analizlerinin yapilmas1
gerekmektedir

4.3.2 Dokiimanlarimn kontrolii

d) Uygulanabilir dokiimanlarn ilgili
stirtimlerinin kullanim noktalarinda
kullanilir olmasini saglanmis m1?

e) Dokiimanlarin okunakli ve hazir
olarak tanmnabilir olmasini saglanmig
mi?

Ekibin kullandig1 asagidaki
dokiimanlar ile baz alinan
QDMS iizerindeki taslaklar
karsilastirmali olarak incelendi.

A.6.1.5
Gizlilik anlagmalari

Bilginin  korunmasi i¢in kurulusun
ihtiyaglarini yansitan gizlilik ya

da agiklamama anlagmalarinin
gereksinimleri tanimlanmali ve

diizenli olarak gozden gegirilmekte
midir?

. Bu partilerle gizlilik
anlagmalarinin yapilmasinin
insan Kaynaklart
sorumlulugunda oldugu beyan
edildi.Dokiiman kaydederken
Gizlilik opsiyonlar1
¢ikmamaktadir

A.6.1.6
Otoritelerle iletigim

Ilgili otoritelerle uygun iletigim
kurulmakta midir?

BTK ile olan iletisimin Business
ekipleri vasitasiyla yapildigi
beyan edildi.

A.6.2.2
Miisterilerle ilgilenirken
giivenligi ifade etme

Tanimlanmis tiim giivenlik
gereksinimleri, miisterilere kurulusun
bilgi ve varliklarina erisim vermeden
once ifade edilmekte midir?

Miisterilerle birebir temasta
bulunulmadigi beyan edildi.

A7.1.1
Varliklarin envanteri

Tim varliklar agik¢a tanimlanmis ve
6nemli varliklarin bir

envanteri hazirlanmig ve tutulmakta
midir?

BGYS (http://bgys) *den varlik
envanteri incelendi. Herhangi
bir varliga rastlanmadi.

Kullanilan varliklarin BGYS
(http://bgys) sistemine
girislerinin ve risk
analizlerinin yapilmasi

gerekmektedir.
A7.1.2 Bilgi isleme olanaklari ile iliskili tiim BGYS (http://bgys) *den varlik Kullanilan varliklarin BGYS
Varliklarin sahipligi bilgi ve varliklar kurulusun envanteri incelendi. Herhangi (http://bgys) sistemine
belirlenmis bir boliimii tarafindan bir varliga rastlanmadi. girislerinin ve risk
sahiplenilmis midir? analizlerinin yapilmasi
gerekmektedir.
A8.1.1 Calisanlar, yiikleniciler ve {igiincii taraf Rol ve sorumluluklarin

Roller ve sorumluluklar

kullanicilarin giivenlik

rolleri ve sorumluluklari kurulusun bilgi
giivenligi politikasina

uygun olarak tanimlanmis ve
dokiimante edilmis midir?

tanimlanmig oldugu
gorilmistiir.

A8.2.2
Bilgi giivenligi farkindaligi,
egitim ve 6gretimi

Kurulustaki tiim ¢aliganlar ve ilgili olan
yerlerde yiikleniciler ve tigiincii taraf
kullanicilar, kendi i fonksiyonlari ile
ilgili oldugunda, kurumsal politikalar ve
prosediirlerle ilgili uygun farkinda olma
egitimi ve diizenli giincelleme
almaktadirlar mi1?

Bilgi Giivenligi farkindalik
egitimlerine katilm
gergeklestirilmedigi goriildi.
Bilgi Giivenligi politikalarmna
BGYS sistemi iizerinden bilgi
sahibi olundugu tespit edildi.

A.10.1.1
Dokiimante edilmis
isletim prosediirleri

Isletim prosediirleri dokiimante
edilmeli, siirdiiriilmeli ve ihtiyaci
olan tiim kullanicilara ulagilabilmesi
saglanmig midir?

Isletim prosediirlerinin yazilip
qdms sistemine konulmustur.
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Bulgular: Bilgi Teknolojisi varlik ve risk yonetim degerlendirilmelerinde gelisim

alanlar1 oldugu tespit edilmis olup ilgili ¢aligmalar baglatilmistir.

&

W Seri 1

O B N W H» U1 OO N 0O ©
1 1 1 1 1 1 1 1 1

Varlik Sayisi  Risk Sayisi Risk Analizi  Is ve Teknik
Olmayan sahibi Bos
olan Varlklar

Sekil 10. Bulgu Grafigi

Kurum calisanlarinin ilgili i¢ denetimler sonrasi diizenleyici ve Onleyici
faaliyetleri yerine getirmek i¢in referans alinmasi gereken siirecler ve yontemler
Bilgi Giivenligi Ekibi tarafindan asagidaki adimlar kullanilarak olusturulmus ve

sonrasinda varlik ve risk yonetimi ¢aligmalari yapilmistir.

3.1.Varlk Risk Analizlerinin Yapilmasi

ISO 27001 BGYS i¢ denetim sonucu bulgu olarak tespit edilen risklerin
analizi icin risk degerlendirme tablolar1 yapilip skorlarinin hesaplanmasi i¢in risk
analizleri gerceklestirilmistir. Kurumdaki bilgi giivenligine yonelik risklerin

yonetimi http://bgys linkinden ulasilan bgys uygulamasindan takip edilir.
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Aksiyon Adi

Tablo 23. Risk Analizi

1.Varlik i¢in Risk Analizi

Proje

2.Varlik i¢in Risk Analizi

Proje

3.Varlik i¢in Risk Analizi

Proje

Son Tarih

31.12.2014

31.12.2014

31.12.2011

Sorumlu Organizasyonu

Sistem Yoneticisi

Sistem Yoneticisi

Sistem Yoneticisi

Sorumlu

Varlik Sahibi

Varlik Sahibi

Varlik Sahibi

Aksiyon Durumu

%350 Yapildi

%350 Yapildi

%50 Yapild

Varlhik Kategorisi Kurum Servisleri Uygulama Yazilimlari Uygulama Yazilimlari

Varhk Miisteri Bilgileri Veritabani Cagr1 Merkezi Miisteri Cagr1 Merkezi Miisteri Bilgileri
Bilgileri Yonetimi Ekranlar1 | Yonetimi Ekranlart

Teknik Sahibi Sistem Y oneticisi Sistem Y oneticisi Sistem Y oneticisi

Gizlilik Yiiksek Yiiksek Yiiksek

Biitiinliik Cok Yiiksek Yiiksek Yiiksek

Erisilebilirlik Orta Yiiksek Yiiksek

Siiflandirma Dahili Kullanim Dahili Kullanim Genel Kullanim

Zafiyet Kategorisi Erigim Kontrolii lletigim & Op grasyonel fletisim & Operasyonel Giivenlik

Giivenlik
Zafiyet Agik birakilmis baglantilar / Log iiretilememesi/istenilen Log iiretilememesi/istenilen

Kullanici bilgisayarlari

kriterlerde olmamast

kriterlerde olmamasi

Zafiyete Bagh Risk

Yetkisiz erigim saglanmasi

Hesap verilebilirligin
saglanamamasi/vakalarin

Hesap verilebilirligin
saglanamamasi/vakalarin

¢Oziilememesi ¢Oziilememesi
Tehdit Sirket menfaatlerine aykiri Hata ve kotii niyete agik Hata ve kotii niyete acik ¢alisma
niyet caligma ortami ortami
Risk Coziim Yaklasim Yonet Yonet Yonet
Risk Kaynag Risk Analizi Risk Analizi Risk Analizi
Risk Olasihg: Disiik Diisiik Diisiik
Risk Etkisi Cok Yiiksek Yiksek Diisiik
Risk Seviyesi (Skoru) 10.0 8.0 4.0

Kontrol Kategorisi

A.11 Erisim kontrolii

A.10 Haberlesme ve isletim
yonetimi

A.10 Haberlesme ve igletim yonetimi

Kontrol

A.11.3.2 Gozetimsiz kullanici
teghizati

A.10.10.1 Denetim kaydetme

A.10.10.1 Denetim kaydetme
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Risk analizleri yapilirken aksiyonlar projelendirilerek varliklarin risk analizleri

yapilmistir. Risk Analizlerinde asagidaki adimlar uygulamaistir.

3.2.Riskin Derecelendirilmesi

Riskin Etkisi

¢ Riskin etkisinin belirlenmesi:

Birinci varlik icin risk etkisi, asagidaki risk etki tablosuna gore

degerlendirildiginde “cok yliksek (5)” olarak tespit edilmistir.

Ikinci varlik igin risk etkisi, asagidaki risk etki tablosuna gore

degerlendirildiginde “yiiksek (4)” olarak tespit edilmistir.

Uciincii  varlik igin risk etkisi, asagidaki risk etki tablosuna gore

degerlendirildiginde “diisiik (2)” olarak tespit edilmistir.

Finansal Etki

Tablo 24. Risk Etki Tablosu

Dis/i¢ Miisteri

Memnuniyet Etkisi

is/Servis

AKksamamasi

itibar Etkisi

Pazar Degeri

Etkisi

5 10 Milyon TL Dis miisteri /Calisan 24 saat ig/servis Yurtigi/dist Pazar degerinin
Cok Yiiksek finansal etki memnuniyetinin kritik | aksamasi basinda genis kritik diizeyde
diizeyde etkilenmesi haber etkisi ile etkilenmesi
ciddi itibar kayb1
4 5-10 Milyon Dis miisteri /Caligsan 12-24 saat arast Geri kazanimi gii¢ | Pazar degerinin
Yiiksek TL arasinda memnuniyetinin ig/servis aksamast itibar kaybi onemli oranda
finansal etki 6nemli orada etkilenmesi
etkilenmesi
3 1-3 Milyon TL | Dig miisteri /Calisan 6-12 saat arasi Geri kazanabilir Pazar degerinin
Orta arasinda memnuniyetinin kismi | ig/servis aksamasi itibar kaybi kismi olarak
finansal etki olarak etkilenmesi etkilenmesi
2 500.000-1 Dis —I¢ 2-6 saat arast i Goz ard1 edilebilir | Pazar degerinin
Diisiik Milyon TL miisteri/Caligan /servis aksamasi itibar kayb1 kabul edilebilir
arasinda memnuniyetinin kabul diizeyde etkilenmesi
finansal etki edilebilir diizeyde
olmasi
1 500.000 den az | Dis—Ig 2 saat is /servis Itibar zedeleyici Pazar degerinin
Cok Diisiik finansal etki miisteri/Caligan aksamamasi etkisi bulunmayan | hemen hemen hig

memnuniyetinin
hemen hemen hig

etkilenmemesi

etkilenmemesi
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e Riskin olasihiginin belirlenmesi:

Tim varliklar i¢in risk olasiligi yil i¢inde gerceklesme orani goz Oniine

alindiginda “diistik (2)” olarak belirlenmistir.

Tablo 25. Risk Olasilik Tablosu

Riskin Olusma Olasihigi Olusma ihtimali Olusma Sikhg1

5 1 Y1l icine gergeklesme ihtimali | Hemen hemen her seferde
Cok Yiiksek %80 “‘den fazla meydana gelen

4 1 Y1l i¢ine gergeklesme ihtimali | Cogu sefer meydana gelen
Yiiksek % 50-%80 arasinda

3 1 Y1l i¢ine gergeklesme ihtimali | Zaman zaman meydana gelen
Orta %30-%>50 arasinda olasilik

2 1 Y1l i¢ine gergeklesme ihtimali | Nadiren meydana gelen
Diisiik 9%10-%30 arasinda olasilik

1 1 Y1l i¢ine gergeklesme ihtimali | Hemen hemen hi¢ meydana
Cok Diigiik % 10 dan kiigiik olasilik gelmeyen

e Risk skorlarinin hesaplanmasi
“Risk Skoru= Riskin Olugma Olasilig1* Riskin Etkisi” formiiliinden risk skorlar1
» 1. Varlik i¢cin 5 *2 =10
» 2. Varlik igin 4*2=8

» 3. Varlik i¢in 2*2=4 olarak hesaplanmistir.

Risk Skoru

10
10 -~ 8
8 -
° : M Risk Skoru
4 -
2
0 T T T

1. Varlik 2. Varhk 3. Varhk

Sekil 11. Risk Skoru Grafigi
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Varliklara ait risklerden en {ist skordan baslanip analizleri yapilarak risklerin
azaltilmasi yontemi se¢ilmistir. Bu analizler sonrasi kabul edilebilir risk seviyesine

ulasilmstir.

3.3.Risk Indirgeyici Analiz Calismalari

ISO 27001 Bilgi Giivenligi I¢ denetimi sonrasi tespit edilen risklerin
azaltilmast amaci ile 3 varlik i¢in riskin indirgeyici analiz ¢alismalar1 yapilmistir.
Risklerin analizleri asagidaki formatta yapilarak kurum intranet alanindaki

http://bgys sisteme yiiklenmistir.

Tablo 26. Risk Analiz Calismalari

Risk No: 1

Yetkisiz iigiincii sahislarin servise erigip hizmet veremez duruma

Risk Tanimi getirmesi, kullanicilarin yaptiklari islemler hakkinda bilgi almast

Servis Ismi Miisteri Bilgileri Veritabani

Risk Onem Derecesi Cok Yiiksek

Risk Isleme Yontemi Riskin Azaltilmas1

Aksiyon Durumu Tamamlandi.

Aksiyon Sahibi Servis Sahibi.
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2

Yapilan bir islemin izinin siiriilememesi, vaka olusmast durumunda

Risk Tanimi kimin tarafindan yapildiginin bilinememesi ile sonuglanir.

Servis Ismi Cagr1 Merkezi Miisteri Bilgileri Yo6netimi Ekranlar

Risk Onem Derecesi Yiiksek

Risk Isleme Yontemi Riskin Azaltilmasi

Aksiyon Durumu Tamamlandi.

Aksiyon Sahibi Servis Sahibi.

3

Yapilan bir iglemin izinin siirlilememesi, vaka olugmasi durumunda

Risk Tanimu kimin tarafindan yapildiginin bilinememesi ile sonuglanir.

Servis Ismi Miisteri Online Islem Merkezi

Risk Onem Derecesi Diisiik

Risk Isleme Yontemi Riskin Azaltilmasi

Aksiyon Durumu Tamamlandi.

Aksiyon Sahibi Servis Sahibi.
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4.Adim : Kalan riskin yonetimi:

7

7 - Kalan
6 -
5 - 4
4 5 m Seri 1
3 -
2
1
0 r . T

1. Varlik 2. Varhk 3. Varhk

Sekil 12. Kalan Risk Grafigi

. Kabul edilebilir risk seviyesine indirilen riskler belirtilen risk skoruna gore ilgili is
sahibi yoneticisinden onay alinir. Planlanan kontroller {ist yonetime raporlanarak

bilgilendirme yapilir.

3.4.Yonetime Gozden Gecirme Raporunun Sunulmasi

BiLGi GUVENLIGi iC DENETIM YONETIM SONUC RAPORU

Bilgi Giivenligi Yonetimi kapsaminda Kurumun ITIL, COBIT
ve 1SO27001 standartlarina uygunlugunun denetlenmesi ve
CALISMANIN AMACI S , '
degerlendirilmesi. Degerlendirme neticesinde varsa
giincellemelerin  ve eksikliklerin tespit edilerek, bunlarin
giderilmesi
DEGERLENDIRILEN BGYS Kapsaminda, Risk Yonetimi, Varlik Yonetimi, Bilgi
SURECLER Giivenligi Farkindahg1, Isletim Prosediirlerinin Y®&netimi
CALISMA EKiBi (Gizlilik gercevesinde isimler paylagilmamistir)

SUREC DEGERLENDIRMELERi SONUCU

Bilgi Giivenligi Yonetimi kapsaminda gergeklestirilen siire¢ gdzden gecirme ¢alismalarinda hayata
gegen veya heniiz hayata gegcmemis olan tiim siireglerin ITIL, COBIT ve ISO27001 standartlarina
gore dogru tasarlanip tasarlanmadigimin kontrolii amaci ile ISO 27001 i¢ denetimi
gerceklestirilmistir. I¢ denetim ile tespit edilen eksikliklerin giderilmesi igin gerekli galismalar

planlanmisgtir
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SONUC

Bilgi teknolojileri giin gegtikce daha da 6nem kazanan ve ihtiyacin giderek
arttig1 organizasyonel olarak bir¢ok faydasi yoneticiler tarafindan da kabul edilmis
bir uygulamadir. Isletmelerin bilgileri diledikleri gibi kontrol edebilmeleri igin
oncelikle elindeki bilgilerin glivenligini saglamali ve risklere karst korumalidir.
Kurumsal bilginin saglanabilmesi i¢in bilgi gilivenligi standartlarinin uygulayicilar
tarafindan bilinmesi ve olasi1 risklere karsit onlemler alinmalidir. Organizasyonlarin
bilgiyi idare edip yiiksek seviyeli koruma saglayabilmeleri i¢in teknolojiyi etkili
bicimde kullanmalar1 ve ilgili kisileri iyi secip egitmeleri gerekir.

Organizasyonlarin ¢agimizda giivenilirligini sinamaya yonelik ¢aligmalarin
faydast vardir. Isletmelerin is hedefleri dogrultusunda gerceklestirdikleri
operasyonlarin stratejisi hizmet kalitesini arttirmaya yonelik olmalidir. Fakat
giinlimiiz rekabet ortaminda her organizasyon kendine hizmet kalitesi arttirict
stratejiler belirlemeyebiliyor ve bu da zaman zaman skandallara sebep oluyor. Bu
yiizden kurumlarin i¢ denetimlerinin yaninda bagimsiz kuruluslarca denetlenmesini
de zorunlu kilmistir. Denetime tabi olan kuruluslarin basinda da finansal kuruluslar
olan bankalar gelmektedir.

Bilgi teknolojileri giin gegtikce daha da 6nem kazanan ve ihtiyacin giderek
arttig1 organizasyonel olarak bir¢ok faydasi yoneticiler tarafindan da kabul edilmis
bir uygulamadir. Isletmelerin bilgi diledikleri gibi kontrol edebilmeleri i¢in dncelikle
elindeki bilgilerin gilivenligini saglamali ve risklere karsi korumalidir. Kurumsal
bilginin saglanabilmesi i¢in bilgi giivenligi standartlarinin uygulayicilar tarafindan
bilinmesi ve olasi risklere karsi 6nlemler alinmalidir. Organizasyonlarin bilgiyi idare
edip yiiksek seviyeli koruma saglayabilmeleri i¢in teknolojiyi etkili bi¢imde
kullanmalar1 ve ilgili kisileri iyi se¢ip egitmeleri gerekir.

Organizasyonlarin ¢agimizda giivenilirligini sinamaya yonelik calismalarin
faydas1 vardir. Isletmelerin is hedefleri dogrultusunda gerceklestirdikleri
operasyonlarin stratejisi hizmet kalitesini arttirmaya yonelik olmalidir. Fakat

giinlimiiz rekabet ortaminda her organizasyon kendine hizmet kalitesi arttirict
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stratejiler belirlemeyebiliyor ve bu da zaman zaman skandallara sebep oluyor. Bu
yiizden kurumlarin i¢ denetimlerinin yaninda bagimsiz kuruluslarca denetlenmesini
de zorunlu kilmistir. Denetime tabi olan kuruluslarin basinda da finansal kuruluslar
olan bankalar gelmektedir.

“Bilgi Teknolojileri Yonetim Sistemleri” olarak anilan COBIT, ISO ve
COSO gibi standartlarin, bilgi teknoloji hizmetlerinin misterilere arzu edilen
seviyede ulagsmasmi saglama, bilgi teknolojileri sistemlerinin denetimini,
gozlemlenebilirligini, 6l¢eklenebilirligini, islevselligini, verimliligini, giivenilirligini
ve siirekliligini saglama anlaminda kurumlara birgok katkis1 vardir.

Bilgi teknolojileri i¢in kritik uygulamalar olan COBIT ve ITIL bir¢ok kisi
tarafindan fonksiyonel olarak ayni sayilsa da COBIT’ i, ITIL’ 1n standartlarindan
ayiran en Onemli Ozelligi tiim BT fonksiyonlarin1 kapsayan genel bir c¢erceve
sunmasidir. Diger bir deyisle COBIT’ in kapsadigi 34 siireci genel olarak
inceledigimizde aslinda BT ydnetimin bir¢ok alanini kapsamis oluruz. Yani ITIL’ a
gore daha kapsamli ve 6zet bir ¢alismay1 34 siire¢ altinda ele alir.

Giivenlik politikas1 organizasyonlarda olmasi gereken giivenlik seviyesinin
olusmasmma ve tanimlanmasina yardim eden ve tiim calisanlarin, ortak c¢alisma
igerisinde bulunulan diger organizasyon ¢alisanlar1 dahil, herkesi kapsayan uyulmasi
gereken kurallardan olugsmalidir.

Bilgi teknolojileri kapsaminda yapilan risk analizleri de en az bilgi
giivenirligi kadar onemlidir. Bilgi Giivenligi Yonetimi kapsaminda gergeklestirilen
siire¢ gbzden gecirme ¢alismalarinda hayata gecen veya heniiz hayata gegmemis olan
tim sitireglerin ITIL, COBIT ve ISO27001 standartlarina gore dogru tasarlanip
tasarlanmadigmin kontrolii amaci ile ISO 27001 i¢ denetimi gerceklestirilmistir. i¢
denetim ile tespit edilen eksikliklerin giderilmesi i¢in gerekli caligmalar
planlanmistir. Olas1 riskleri listeleyip olma olasiliklart verip bunlar1 degerlendirme
sansi taniyan bu analizler organizasyonlara hem zaman, hem finansal, hem de itibar
acisindan bir¢ok katkida bulunur. Sistematik ve plan ¢ercevesinde yapilan analizler
sonucu risklerin belirlenip miidahale edilmesiyle organizasyon is hedefleri
dogrultusundan sasmaz. ITIL tarafindan tanimlanan siirecler, prosediirler, isler ve

denetim listeleri organizasyon tarafindan stratejilerini, deger teslim ve yetkinlik
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seviyeleri entegrasyonunu korumak amaciyla kullanilir. ITIL organizasyonlara

planlanabilir, uygulanabilir ve dl¢iilebilir kriterler saglamada énemli bir rol oynar.

Bilgi giivenligi, kurumlarin bilgi envanterindeki varliklarin giivenliginin
saglanmasi, bu konuda risk yonetimi gereklerinin yapilmasidir. Risk yonetimi
kapsaminda bilgilerin maruz kalabilecegi tehditler bilgilerin 6nemine, tehlikenin
olabilirligine ve gerceklestiginde etkisine gore su segeneklerden biri tercih edilir;
riskin azaltilmasi, riskin kabul edilmesi, tamamen ii¢iincii bir tarafa devredilmesi
(sigorta etmek gibi) veya risk kaynagmin yok edilmesi segeneklerinden biri tercih
edilir. Risklerin tanimlanmasi ISO 13335-115 standardinda da gosterilmektedir. Bu

standardin tanimu itibariyle bilgi giivenligi, bilginin risk yonetimini yapmaktir
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