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ABSTRACT

In recent years, fast developments on information technology systems have brought
new debate over replacement of trational ballot box with the new computerized electronic
system. The Electronic Election system would be particularly useful in not only speeding up
counting of votes but also letting all the electorates be able to vote without having any
obstacles. However, like all other new technologies, some drawbacks of electronic election
system are also inevitable. This is the reason that many researchers have been working on

the most critical issue of achieving safe and reliable election.

Among the well known electronic election models, the Mercuri Model suggests that there is
no way that safe and secure electronic election is possible therefore any IT based system
should be used together with a ballot box. In the framework of this work, the prototype of
Mercuri Model is implemented by means of using Java technologies on the Turkish Election
System. In order to assure the electorates about the outcome of their vote, a paper copy of the
vote is also provided by the system at the final stage of voting. Further improvement

regarding the election safety, an encrypted serial number is also printed on the ballot-paper.

Keywords: e-vote, electronic election, e-election, voting, Mercuri model, security, electronic

voting, voting protocol



OZET

Son yillarda bilisim teknolojileri alaninda yasanan gelismeler secimlerin
geleneksel oy-pusulasi-sandik sistemi yerine farkli araglarla yapilabilecegi goriisiinii
tartigmaya a¢mustir. Elektronik oylama sistemleri 6zellikle oylarin sayilma hizini artirarak,
aninda sonu¢ almaya ve c¢esitli nedenlerle oy kullanmasi olanaksiz vatandaslarin, hi¢ bir
etkiye maruz kalmadan, oy kullanmalarima imkan tanimaktadir. Ancak her teknolojik
gelismenin beraberinde getirmis oldugu bir ¢cok soru isareti ve olumsuzluk bu sistemler i¢in
de gecerli olup, tartigmalar ve ¢alismalar ozellikle sistemin giivenilirligini artirmak yolunda

surmektedir.

Literatiirde Mercuri Modeli diye bilinen se¢im sistemi, salt elektronik se¢im
sistemiyle tam giivenli bir sistemin olusturulamayacag: diisiincesiyle, mevcut sandik sistemi
ile paralel kullanilacak bir elektronik se¢im sistemi ongormektedir. Yapilan bu ¢alismada
Mercuri modeli, Java teknolojileri kullanilarak prototip olarak gergeklestirildi. Tiirkiye secim
sisteminin temel alindig1 bu tezde, segcmen tarafindan dogrulanmak amaciyla, tiim oylarin bir
kagit bir kopyasi, segmen tarafindan goriilebilecek sekilde basilmaktadir. Basilan bu kagit
pusulalar ile elektronik secimdeki oylarin birbirlerini tutmamas: halinde, fiziksel oylarin
gecerli kabul edildigi bu sistemde, elektronik oylar kadar pusula oylarin da gilivenligini
artirmak amaciyla, pusulalarin list kismina 6zel bir algoritma ile {iretilen bir seri numarasi da
basilmaktadir. Oylarin degistirilme, yada kaybedilmesi gibi durumlarin tesbiti ile oylarin
daha kolay sayilabilmesi amaciyla diizenlenen bu seri numaralar barkod olarak pusulalarin

iist kisminda yer almaktadir.

Anahtar Kelimeler: e-oy, Mercuri Modeli, elektronik se¢im, giivenlik, se¢cim protokolii,

elektronik oylama, elektronik pusula
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GIRIS

Secimler, demokrasi ¢atis1 altinda milli iradenin kendisini yonetecek kisi
yada kisileri segmesi amaciyla yapilmaktadir. Biitlin se¢imlerin temelinde, milli

egemenlik, 6zgiirliikk ve esitlik ilkesi yer almaktadir.

Yurttaglar, yasal haklar1 ¢ergevesinde segme ve secilme hakkina sahiptirler.
Bu haklar, Tiirkiye’de belirli mahalli idarelere yerlestirilen sandiklar ile, kagit oy
pusulalart i¢inden bir adayin isaretlenmesi ve bu pusulanin zarf i¢ersine konulduktan
sonra, miihiirlii sandiga atilmasin1 kapsamaktadir. Se¢im siiresinin sona ermesiyle
sandik sorumlular tarafindan sayilan bu oylar il¢e se¢im kurulu, il se¢im kurulu ve
yiksek se¢im kuruluna aktarilip, sonucglar, pusulalar sayildik¢a ekrana
yansitilmaktadir. Elektronik oylama sistemleri, bu siirecin paralelelinde, ayn1 haklar
cergevesinde, uygulanan adimlarin daha gilivenli ve hizli bir sekilde yapilmasim

amag edinen bir platform olarak tasarlanmis sistemler biitlintidir.

Elektronik oylama sistemleri, delikli kartlar, optik oy tarama sistemleri, kiosk
terminaller (veya bu sisteme c¢evrilen normal is bilgisayarlar1), kagit pusula
dogrulama diizenekleri, oylarin toplandigi sunucu depolari, veri-tabanlar1 ve
sunuculart merkeze aktarmayi amaclayan gilivenli baglanti yontemleri ( IP Secure
(IPSEC) — Internet gibi giivenli olmayan networkler igerisinde giivenli veri alis-
verisi saglayan bir protokol) araciyla baglanti imkani saglayan router, Virtual
Private Network (VPN) sonlandiricilari, switchler ile birlikte sisteme gelebilecek
saldirilart tespit ve onlemek amaciyla kullanilan ates duvar (firewall), ve IDS/IPS

sistemlerini icermektedir.



Tirkiye’de elektronik se¢im sistemi, ilk olarak 1986 yilinda Hacettepe
Universitesi’nin, 1989 yilinda Yiiksek Se¢im Kurulu tarafindan kabul edilen SECSIS
Projesi ile baglanmistir. Bunun yanisira, diinyada ilk olarak 1990’11 yillarda
secimlerde resmi olarak kullanilmaya baslanmistir. Bu tarihten sonra basta ABD
olmak tizere, Brezilya’da yapilan tiim se¢imlerde bu sistemin kullanilmasi ile
birlikte, Hindistan, Hollanda, Venezualla ile Isvigre, Kanada ve Fransa’da da genis

se¢men Kkitleleri ile denenmistir.

Yapilan bu ¢alisma neticesinde, biitiin se¢im kural ve protokolleri incelenerek
arkasinda azami derecede giivenlik ve gizlilik bulunan sistemlerin yatirim maliyeti
de goz oniinde bulundurulmustur. Bu sebeple uygulamada kullanilacak sistemlerin,
diisiik donanim gereksinimine sahip, lisans maliyeti gerektirmeyen, agik kaynak

kodlu yazilimlardan olugmasi tercih edilmektedir.



1. ELEKTRONIK SECIM SiSTEMLERIi

Elektronik se¢im sistemleri, segcmenlerin kullandig1 bilgisayar terminali ile
buna bagli bulunan yazicidan, oylarin kaydedildigi veritabanlar1i ve se¢im
programinin yer aldigi sunucuyu kapsayan genis bir sistemler biitliniinii tek bir baslik

altinda toplar.

Elektronik oylama (e-oy) ile, kullanilan tiim ekipmanlardan ziyade

gelistirilmeye calisilan sistemlerden bahsedilmektedir.

1.1. Elektronik Secim Sisteminin isleyisi

Se¢menin, bir bilgisayar aracilif ile (kisisel bilgisayar gibi), bir kag¢ tiklama
ile yasal haklar1 g¢ercevesinde iilke se¢imlerine katilmasi ve oyunu istedigi adaya
vermesi miimkiindiir. Bu yolla, se¢imi gerceklestirmek i¢in uygun yerler arama,
okullar1 tertipleyip diizenleme ve saatlerce katilimcilart bekletme zorunlulugu

ortadan kalkmaktadir.

Elektronik sistemlerin insan hayatim1 kolaylastirdigi 21. Yiizyilda, se¢im
sistemleri i¢in de bir ¢ok ¢6zlim Onerilmistir. Tiim bu ¢dziimleri elektronik oylama
(e-oy) bashgi altinda toplamak miimkiindiir. Genellikle e-oy hem oylamanin
elektronik olarak kaydedilmesi hem de c¢izelgelerle ifade edilmesi anlamina

gelmektedir.

Oy sistemlerinin, elektronik ortamdaki rollerininin daha iyi anlasilabilmesi
i¢in, Oncelikle oy yonetiminin nasil ¢alistigmin bilinmesi gerekmektedir. Se¢imler
Tiirkiye’de bolgesel olarak denetlenir. Bu tiir merkezlesmeden uzaklagmanin tek

sebebi oylarin sayilabilme kolayligidir.



Tiirkiye Istatistik Kurumundan alinan bilgilere gore, Tiirkiye’de kayith
segmen sayist 2007 rakamlarina gore, 42,5 milyonun iizerindedir. Bu kadar oyu
koordine etmekve diizenlemek, tek bir merkezden yapilmas1 miimkiin olmayacak bir

islemdir.

Genel sec¢imler icin, dncelikle en yakinda bulunan oy kullanma merkezlerine
(okul gibi) gidilir. Goérevli bulunan se¢im memuru, segmenin kayitl olup olmadigini
kontrol eder. Se¢men kayitli ve o se¢cim igin daha once oy kullanmamis ise,
kendisine pusula (Sekil 1), zarf ve evet miihiirii verilir, oy kullanmasi i¢in kapatilmig
bolmelere yonlendirilir. Se¢men tercihini yaparak pusulayr katlayip, zarfin igine
koyar ve zarfim kapatarak miihiirlerle kapitilmis olan sandiga atar. Oy kullanim
stiresi dolduktan sonra, secim merkezi kapanirken, se¢cim memuru kullanilan oylar
giivenlik kontroliinde sandiklar1 acarak, sayar. Sayilan bu oylar kamuoyuna kademeli

bir sekilde bildirilir.
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Sekil 1 - Bir Pusula Ornegi

Elektronik sistemlerdeki adimlar geleneksel olanlarla aynidir. Farkliliklar ise,
kagit pusulalar yerine kapali bolmelerde bulunan terminaller ve bunlara baglh
yazicilarin kullanilmasidir. Se¢men, kimlik kontrolii yapildiktan sonra, dokunmatik
ekranl1 bilgisayarin basina gelir.  Kendisine daha Onceden olusturulmus ve
gonderilmis olan sifresini ekranda kendisine sorulan alanlara girer ve sisteme alinir.
Kendisine aday partilerin listesi getirilir ve burada sectigi aday oy olarak sisteme
islenir. Mercuri modelinde tiim bunlarin yamsira kullamidigi oy yazicidan da
bastirilir ve kendisine gosterilir. Bu sekilde yapilan uygulama, segmenin aklinda soru
isaretleri olusmasini engelleyerek, giivenli bir sekilde oy kullandigina ve kullandig

oylarin arka planda degistirilmedigine inanmasin1 saglar.



1.2. Elektronik Oylama Sistemlerinin ilkeleri

Elektronik secim sistemleri, uygulamada getirdigi kolayliklarla birlikte, bir
cok problemi de igerisinde barindirir. Bu problemler gerek tasarim gerekse uygulama
alaninda elektronik se¢im uygulamalarinin hatasiz ¢aligmalarini engellemekle

birlikte, bir ¢ok tartismaya konu olmustur.

Roy G. Saltman Accuracy, Integrity, and Security in Computerized Vote-
Tallying adli ¢alismasinda internet iizerinden oy kullanma sistemleri hari¢, hemen
hemen uygulanmis tiim elektronik se¢im sistemlerinin bir analizini yaparak bazi
oneriler getirmistir.! Ozellikle Direct Recording Electronic (DRE) — Dogrudan Kayit
Elektronigi, sistemleri lizerinde yogunlasan Saltman’a gére Dogruluk, Biitiinliik ve
Giivenlik bilgisayar temelli bir se¢cim sisteminin ana unsurlaridir. Dogruluk, bir
elektronik secim sistemi i¢in temel bir gereksinimdir, ancak Biitiinliik ve Giivenlik

olmadan tek basina bir ise yaramayacagini savunulur.

Dogruluk: Oy sayim-hesaplama-tasnif sisteminden c¢ikan veriyle sisteme

giren verinin mantik ve kabul edilebilirlik agisindan birbirine uymasidir.

Biitiinliik: Bir elektronik se¢im sisteminin kendisi i¢in belirlenmis islevleri

dogru ve tutarl1 bir bicimde yerine getirmesidir.

Giivenlik: Elektronik se¢im sistemine erisimin kontrol altinda tutulmasi
gerekir. Sistem, bir biitiin olarak gilivenli olmalidir. Se¢imin islevlerini yerine
getirmesini  engelleyecek, saptiracak, etkide bulunacak her tiirli girisim
engellenebilmelidir. Se¢im sisteminin hizmetlerine, alanlarina, ekipmanlarina,

belgelerine ve verilerine erisimin kontrol atinda tutulmasi gerekir.

ABD’de 1980’lerden itibaren 50 degisik elektronik se¢im sistemi

uygulanmigtir.

! saltman, R.G, “Accuracy, Integrity, and Security in Computerized Vote-Tallying”, ACM, 1988



Michael lan Shamos, Electronic Voting — Evaluating the Threat adli

calismasinda, bu elektronik se¢im uygulamalarindan su sonuglar ¢ikarmistir: 2
1. Her se¢gmenin tercihleri ulagilamaz bir gizlilik i¢inde tutulmalidir.
2. Oy kullanma hakki olan her segmen sadece bir kez oy kullanabilmelidir.

3. Secim sisteminin degistirilerek bozulmasina ve oylarin degistirilmesine,

tahrif edilmesine, satilmasina kesinlikle imkan verilmemelidir.
4. Tum oylar tam ve dogru bir bigimde rapor edilmelidir.

5. Secim sistemi, her se¢ime, (kodlarinda herhangi bir degisiklik yapmadan)

tamamen uygulanabilir olmalidir.

6. Ikinci ve dordiincii maddelere karsi olusabilecek olumsuzluklari

Onleyebilmek i¢in bir denetim yolu (audit trail) olmalidir.

Birinci, ikinci ve {igiincii maddeler genelde her se¢im sistemi i¢in olmazsa

olmaz kosullardir.

Shamos’a gore, dordiincii kosulun uygulanmasi biraz kuskuludur. Ciinkii,
saymm isini gerceklestiren iglevlerin nasil olmasi gerektigi lizerinde evrensel bir
goriis birligi yoktur. Se¢im sonucunun dogru bir sekilde rapor edilmesi, arka planda
calisan kodlara baglidir. Verilen bir oyun baska bir adayin hesabina sayilip
sayllmadig belli degildir. Miikemmellik bir se¢im sistemi i¢in aranmamasi gereken
bir seydir, arandigindaysa bulunamayacagi kesindir. Dogru olan ise kosullar1 ihlal
edebilecek olumsuzluklari, denetlenemeyen hatalar1 degerlendirmek ve bunlar

engelleyip en az seviyeye indirmektir.

% Shamos M.1, “Electronik Voting — Evaluating the Threat”, J.D., 1993



1.3. Elektronik Oylama Sistemleri

Belli basl elektronik oylama sistemlerine 6rnek olarak, kagit tabanli oylama

sistemleri ile DRE (Direct Recording Elektronic) oylama sistemleri verilebilir.
i) Kagit Tabanh (Paper-Based) Elektronik Oylama Sistemi

Kagit tabanli sistemlerde, elekronik bilesen genellikle, bir listeleme cihazidir.
Bu, oylarin, el ile sayilmalarindan daha hizli olan elektronik sistemde sayilmasi
demektir. Bir takim pusula yazdirma sistemleri DRE sistemlerine benzemektedir.
Se¢menler bir dokunmatik ekran yada benzeri elektronik aygit kullanarak tercihlerini
gerceklestirmektedirler. Se¢cmen oyunu kullandiginda, aygita bagli bulunan bir
yazicidan fiziksel bir kagit pusula c¢ikmakta. Secim memuru bu kagit pusulayi
almakta ve il merkezlerine iletmekte. Daha sonra ayri bir elektronik aygit da, optik

olarak bu pusulalar1 taramakta ve sonuglari listelemektedir.

Kagit tabanli sistemin avantajlarindan birisi de pusulanin bir parca kagit
tarafindan temsil ediliyor olmasidir. Bu somutluluk, se¢gmenlere oylarinin sayildigi
giivenini vermektedir. Fakat, fiziksel bir pusula o oyun dogru bir bigcimde
sayilacagini saglamaz. Bir ¢ok etken oyun yanlis sayilmasina neden olabilir. Delikli
karttaki (Sekil 2) delikler diizgiin bir sekilde ayarlanmamis olabilir yada, tam
delinmemis olabilir, bu da sonucu yanlis yonde etkileyebilir. Ornegin 2000
secimlerinde Florida’da bu tiir olayla karsilasilmisti. Optik tarama kartlarinda,
rastgele isaretleme yada tamamlanmamis isaretlemeler, degerlendirme esnasinda
yanlis bir sekilde cevrilmisti. Optik tarama kartlarmi isaretleyen yazicilarin
tonerlerinin azalmis olmasi da, kartlarin tamamlanmamis yada okunamayacak
isaretler icermesine sebep olabilmektedir. Ayrica bir segmen i¢in bir yada daha fazla
aday1 segcmesi de miimkiin olabileceginden, bu tiir se¢imler degerlendirme cihazlar

tarafindan kabul edilmemektedir.

Fiziksel pusulalar degerlendirmeden 6nce kaybolabilir veya yok edilebilir.
Ancak, kagit pusulalar1 kaybetmek, elektronik kayitlar1 kaybetmekten ¢ok daha

zordur.



Sekil 2 - Delikli Kart

ii) DRE (Direct Recording Electronic) Sistemleri

Direct Recording Electronic System (DRE), (Sekil 3) temelinde bir
bilgisayardir. Se¢menler oy pusulalarim1 gorerek, tuslar yada dokunmatik ekran
yardimi ile secimlerini gergeklestirirler. Bir takim DRE sistemleri ayrica, pusula
ekrana gelmeden once etkin olmasi gereken manyetik kart okuyucular1 yada kartus
sistemlerini iclerinde barindirirlar. Oylar, bir cd, hafiza kart1 yada baska bir hafiza
biriminde saklanirlar. Se¢im memurlar1 da tipki kagit tabanli pusulalar gibi bu bellek
aygitlarim1  degerlendirmek i¢in merkeze ulastirirlar. Bazi makineler sonuglari
modem Tlizerinden baglanti kurarak merkeze aktarma yetenegine sahip olmakla
birlikte, veri giivenligi agisindan bu sonuglar genellikle, bellekteki asil oylar
degerlendirilene kadar resmi olmayan sonuglar olarak kabul edilir. Birgok DRE

cihazlar1 ayrica pusulanin ¢iktisini alabilmek i¢in bir yaziciya da sahiptir.



Sekil 3 — DRE Oylama Sistemi

Bir DRE sistemini gilivenli ve inanilir olarak diisiiniildiiglinde, kagit-tabanl
sisteme nazaran bir ¢ok ustiinliiklere sahiptir. Ciinkii pusulalar elektronik olarak
gosterildikleri i¢in, goriiniimlerinde tasarim anlaminda hi¢ bir sinirlama olmaz.
Programcilar pusulalart bir ¢ok dilde olusturabilirler ve segmenlerler kolaylikla dil
degisimi yapilabilir. Ayrica gormesi zayif olan se¢menler i¢in biiyiik boyutlu
pusulalar yapabilirlerken, tamamiyle goremeyen se¢menler i¢in ise, ortak birer ses
dosyalar1 olusturulabilir. Se¢cim kurul memurlari, her ihtimale karsi ne kadar pusula
gereksinime sahip olmalarini tahmin etme zorunda kalmaksizin, hangi kosul olursa

olsun, ona gore bir pusula bi¢imi olusturulur ve ihtiyaglar karsilanir.



Oylar bir hafiza kartinda ve sayisal ortamda tutuldugu icin, degerlendirme
cok daha hizli olacaktir. Taranilacak yada sayilacak hi¢ bir kagit pusula
olmadigindan, mekanik hata riski de sifira indirgenecektir. Hala insani hatalar bir
etken olarak kabul edilmekle birlikte, ortamda her zaman olusabilecek bir yazilim
hatas1 ihtimaline karsin siipheler bulunmaktadir ki, ideal bir sistemde degerlendirme,

saymaya gerek kalmayacak bir sekilde anlik olmaktadir.
1.4. Elektronik Secim Sistemi ile Gelen Tehlikeler

Elektronik sistemlere olan giivensizligin en biiylik nedeni, sistemin bir ¢ok

hileye ac¢ik olmasina baglanmistir.
i) Secmen Hilesi, Ag ve Islevsel Seffafhik

Elestirmenler DRE sistemleri hakkinda bir takim endiselere dikkat ¢ekerler.
Bunlardan 6nemlisi segmenin hile yapma potansiyelidir. DRE sistemlerini dneren
kimseler, 6zel bilgilere sahip, yetenekli kimselerin sistemi kotiiye kullanabilecegi
konusunda tartismaktadirlar. Bu seviyede bir uzmanliktan dolayi, ¢ok az insan hile
yapabilme yetenegine sahiptir. DRE sistemleri ayrica kolaylikla erisilebilecek
ortamlardan uzaktirlar. Bunun sebebi, iiretildigi yada saklandigi yerlerde, yiiksek

giivenlik altinda bulundurulduklari i¢in, kimse erisememektedir.

Elestirmenler, 06zel durumlarda (Ornegin sorusturmaya ugramis bir
programci) ki bu kagit tabanli oy sistemine nazaran tespit etmesi daha zor bir durum

olup, bu konularda endisenin hakli oldugu konusunda bir ¢ok 6rnekler yaganmustir.

Secim memurlar1 ve DRE sistem fiireticileri, se¢gmen belirsizligini igeren bir
cok etkeni goz oniinde bulundurmalidirlar. Oy kullanilmis bir pusula, kullanan oyun
kime ait oldugunu gostermemelidir. Kagit-tabanl pusulalar yada kagit ¢iktis1 veren
DRE sistemler her bir se¢menin tercihini gosteren fiziksel bir kayit olustururlar. Bu

kagit olmadiginda, saglanan tek kayit elektronik ortamdaki olacaktir.
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Kagitsiz sistemin elestirmenleri, bir programcinin pusulanin yayinlandigi
kaydi degistirebilecegini, ¢linkii oylarin kullanan kisiye geri baglanamayacagini,

bdylece oy ¢almanin da tespit edilemeyecegini vurgulamislardir.

Sayist onu askin {retici, bugilin diinyanin ¢esitli iilkelerinde kullanilan DRE
sistemi tiretmektedir. Her tretici (yada her bir gelistirme partneri) ekran, kayit, ve
degerlendirme icin yazilimlar gelistirmektedir. Bir ¢ok iilke bir se¢imde birden fazla
iireticinin DRE sistemlerini kullanmaktadirlar. Elestirmenler ise, farkli sistemleri
birbirine baglamanin bir giivenlik acig1 doguracagi diisiincesindedirler. Zaten
ureticiler de sistemlerinde, diger platformlarla dogrudan calisabilecek sekilde bir

tasarim kullanmamaktadir.

Diger 6nemli kaygi da seffafliktir. Seffaflik, sistemin nasil ¢alistiginin tam ve
kesin bir gsekilde aciklanmasidir. Seffafligi basarmanin tek yolu da, pusulalari
gosterme ve oylart secerken kullanilan kaynak kodunun, bilgisayar bilimcileri ile
paylasmaktir. Kaynak kodu insanlar tarafindan okunurken, bilgisayarlar tarafindan
okunamayan bir programlama dilidir — bilgisayarlar nesne kodunu okurlar. Kaynak
kodlarim1  denetleyerek, elestirmenler, bilgisayar bilimcilerinin, séz konusu
programin istenilen isi hatasiz olarak yaptigini kanitlamasina yardimer oldugunu
savunurlar. Fakat sistem iireticilerinin kaynak kodlarinin 6zel bilgi oldugu kanisini
giitmeleri, ve bagka bilgisayarlarda da izinsiz ¢ogaltilip, kullanabilecegi ihtimali

sebebiyle kodlar1 paylasmakta isteksiz olduklar1 genel egilimdir.

DRE sistemlerini tavsiye edenler, sistemlerini, kaynak kodlar1 ve zayif
noktalarin1 acgiklayarak daha giivensiz hale getirebilmektedir. Buna karsin
elestirmenler ise, kodlar dikkatlice incelenmedikce, se¢menler sistemin ilk etapda,
hangi asamada ne yaptigindan haberdar olamayacagini vurgularlar. Hile, onlara gore,
iireticinin kasith olarak yada bir programlama hatasindan dolayi, sistemin yanlis

caligmas1 ve bunun saptanmasinin miimkiin olmamasidir.
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ii) Taraflihk ve izleme Sonugclar

Taraflilik ve kotii niyetli olma, elestirmenlerin diger kaygilaridir. DRE
sistemleri, politik olarak tarafsiz oldugu pek gozlenemeyen, 6zel firmalar tarafindan
tiretilir. Elestirmenler, secimde 6zel firmalarin ¢ikarlarina uygun bir partinin se¢ilmis

olabilecegi kaygisini tagirlar.

Denetleme, DRE sistemlerinin kullaniminda goz oOniinde bulundurulmasi
gereken baska bir meseledir. Bir Amerikan kurulusu olan Help America Vote Act
(HAVA), tim oylama sistemlerinin denetlenebilir olmasini ve yapilan 6l¢iimiin de
sistemin diizgiin ¢alistigin1 kanitlamasini gerektirdigini iddia eder. Bu, iireticiler ile
bilgisayar bilimcileri arasinda siiregelen bir savastir. Se¢gmenlerin kimliginin gizli
tutularak yapilacak bir denetleme gercekten ¢ok zor bir siirectir. Baz1 uzmanlar, hem
sistemin hafizasinda hem de fiziksel bir kagitta pusulalarin tutuldugu, Voter Verified
Paper Trail (VVPT) — Se¢men tarafindan Dogrulanmis Kagit Ciktisi’ni
savunmaktadirlar. Bdylece, her bir segmen daha sonra sonu¢ ekrani ile fiziksel
kagidi karsilagtirarak, oyunun dogru kullanilip, kullanilmadigini dogrulayacaktir.
Bugiinlerde, 27 Amerikan eyaleti yasa yada tiizliklerde belirtildigi gibi bir kagit ¢ikt1

gereksinimi duymaktadirlar.

Baz1 elestirmenler, kagit ciktist olmayan DRE sistemlerinin anlagilamaz
oldugunu savunurlar. Onlara gore, bir denetim oy pusulasinin ekranda gosterildigi
gibi kaydedildigini denetleyemez ise, se¢cimin sonucunu da dogrulayamaz. Bazilari

ise kagit ciktilarinin tek basina kullanilmayacagini savunurlar.

Bir DRE sistemi, bir secmenin tercihini ekranda gostermeli ve goriinen bir
hata olmadan da bellek aygitinda elektronik olarak kaydetmelidir. Onlarin ¢oziimii
ise, kullanilan oylarin, oylama sistemleri tarafindan tam ve dogru bir sekilde
yakalanip kaydedildigini gosteren tiim simulasyonlarin test edilmesi sonucu verilen

sertifikalara odaklanmaktir.
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1.5. Diger Elektronik Secim Denemeleri

Basta ABD’de olmak iizere bir ¢cok gelismis tilkede bu ¢alismalar yiiriitmek
amaciyla gesitli komiteler olusturulmus olup farkli segeneklerle elektronik se¢im

denemeleri yapilmigtir.
i) Internet Uzerinden Oylama (Voting over Internet — VOI)

2000’de Amerika’da Federal Voting Assistance Program (FVAP), oylarin
internet lizerinden gilivenli ve giivenilir bir sekilde kullanilabilirligi hususunda
Voting Over the Internet (VOI) adinda bir pilot program yonetmekteydi. Program
boyut olarak miitevazi idi — 21 eyalet ve 11 iilkede 100’e yakin se¢gmen iizerinde 7
Kasim 2000 se¢imlerinde bu sistem kullanildi. Amerika Birlesik Devletlerindeki ilk
VOI girisimindeki pusulalar devlet, eyalet ve yerel sonuglara yansimis oldu.
Se¢menlere oylarinin sayildiginin garantisini vermek i¢in, herhangi bir yanlighk
thtimaline karsi, her bir segmenin ayrica geleneksel kagit-tabanli sistemde de oy

kullanmalarina izin verildi.

FVAP, bu sistemi oylar1 degerlendirmek amaci ile degil, uzaktan oy
kullanmak iizere tasarlamistir. Her bir se¢men, pusulalarin gosterildigi FVAP
sunucularina teslim edilmesi i¢in tasarlanan bir CD alirlar. Sistem se¢menlerden
giclii sifrelemeli Netscape Navigator 4.05 yada {istii bir browser kullanmalarini
istemektedir. Department of Defense (DoD), segcmenlerin yeniden oy kullanmalarini

engellemek icin bir sayisal sertifikasyon programi yonetirler.

Sifrelenen pusulalar internet iizerinden FVAP sunucusuna gonderilirler.
Sadece pusulanin istenilen tarafi sifrelenmemis kalir. Sunucu kesintisiz gii¢
kaynaklar1 ile ve sinirlandirilmis fiziksel erisim kontroliinde bulunan bir yerde
tutulur. Sistem, ki adet saldir1 tespit cihazi ile, hile benzeri aktivite tesebbiislerini

anlik olarak gostermistir.
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Se¢menin bulundugu se¢im bolgesinde gorevli se¢im memurlar1 kendilerinde
bulunan terminaller ile sunucularina erisirler. Bu sunucular da FVAP sunucularina,

bagli bulunduklar1 bolgede kullanilan oylar1 teslim etmek i¢in baglanmaktadirlar.

Pusulalar geldiginde, gorevlinin kullaniminda bulunan bilgisayar onlar
desifreler ve yazicilardan kagit kopyalarini alirlar. Segmenler de yazilan sonuglarin
birer kagit kopyalarimi alirlar. Degerlendirme icin ise uygun bir yerel se¢im

gorevlisinin bilgisayarina gonderir.

Tiim deneyimlerin bir sonucu olarak, FVAP gorevlileri pilot programi bir
basar1 olarak tanimlamaktadirlar. Onlar, kiiciik bir alan lizerinde uzaktan oylamay1
sik1 kontrollerle birlikte geleneksel posta yolu ile yapilan oylamaya kabul edilebilir
bir alternatif olarak diisiinmiislerdir. Ayrica, bunun 100 katilimcidan daha azini
kapsayan bir deneyim oldugunu; bunun binlerce yada milyonlarca vatandas icin
internet iizerinden oy kullanmay1 etkin kilan bir sistem olarak gelistirmenin ¢ok daha

fazla 6zen istedigini de belirttiler.’
ii) Giivenli Elektronik Kayit ve Oylama Deneyi

VOI basarisindan sonra, komite Department of Defense (DOD) — Amerikan
Savunma Bakanligi, tarafindan kontrol edilen daha biiyiik bir internet-tabanli
oylama programi istedi. 2001 yilinda DOD, Secure Electronic Registration and
Voting Experiment (SERVE) — Giivenli Elektronik Kayit ve Oylama Deneyi adi
verilen bir sistemin tasarimina basladi. DOD, 100.000 civarinda vatandasin deneye
katilacagini ve oylarmin 2004 parti baskanligi ve genel secimlerde sayilacaginm
tahmin ediyorlardu. Eger bu deneyin basarili olduguna kanaat getirilirse, internet

oylama tliim deniz aris1 askeri personel ve diger vatandaslara yayilacakt.

3 Applied Computer Security Associates (ASSAC),
http://www.acsac.org/2000/presentations/Rodriguez.pdf
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2004’tin baslarinda DOD, bu deneyi, giivenlik kaygilarindan dolay1
uygulama evresinden Once iptal etti. Gerekge olarak, segmen kimliksizliginin riske
atilmas1 yada hackerlerin internet ilizerinden gonderilen oylara miidehale ederek
alikoymalari yada oya hile karistirip, degistirme ihtimalleri agiklandi.* Komite,
2007°de Election Asistance Commission kurumunun uzak oylama ve kayitlar icin

yeni prensiplerini belirleyecegi zaman bir kez daha deneyin denenmesini istedi.

VOI ve SERVE programlari birlikte deniz asir1 segmenlere daha kolay erigim
ve uzaktan oy kullanma ig¢in tasarlanmislardir. Yiizbinlerle ifade edilen se¢men
sayis1 gibi, etki sadece kiiclik bir miktarda sayiy1 da ifade edebilmektedir. Internet-
tabanl oylar giivenlik ile ilgili siipheleri tatmin etmek zorunda olmakla birlikte,
giivenilir ve se¢men dogrulamasi, pusula gosterimi, pusula kayd: ve pusula

gonderimi i¢in tekrarlanabilir olmalidirlar.

1.6. Elektronik Oylamanin Secmen Uzerinde Etkisi

Halkin, secilen hiikiimetin, gergekten milli irade ile is basina geldigini
diisiinmesi, secimlere giivenmesi ile olur. Eger halk secimlerin adaletsiz oldugunu
algilar ise, hiikiimetin temeli sarsilabilir. Su anda, ABD’nin bir ¢ok eyaletlerinde
kullanimda olan en son elektronik oylama sistemleri (Electronic Data Systems’e gore
bilhassa DRE sistemleri, yerel kayitl segmenlerin yiizde 38’1 i¢in uygun bir oylama
ekipmani olarak hizmet vermekte) biiyiik ¢apli inceleme ve elestiri altindadir.
Vatandaslar, 6zel sirketler ve se¢im memurlar1 bu sistemleri dikkatli incelemek ve

kullanima dahil etmek i¢in efor sarfetmektedir.

E-oylama konusunda artmakta olan tartismalara ragmen, bir ¢ok elestirmen
elektronik oylama sistemlerine dogru kaymanin oylama siirecinin gelistirmesi
acisindan kag¢iilmaz oldugunun farkindadir. Ciikii demokrasi, halkin adil se¢imlere
inanmasi tizerine kurulu oldugundan, bu sistemler diger metodlara nazaran giivenli

ve giivenilir olarak gosterilmelidir.

* Jefferson D, Rubin A.D., Simons B.,Wagner D.,” A Security Analysis of the Secure Electronic
Registration and Voting Experiment (SERVE)”, 2004
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ABD’de konuya iligkin bulunan raporlara gore, kayip veriler, bozuk dosyalar,
risvet alan memurlar, iireticinin parti taraftarlifi, giivenli olmayan bilgi ve diger
skandallar 2000°den bu yana siirekli bir sekilde se¢im giindemlerini mesgul etmistir.
Bu raporlar halkin bu sistemlere olan gilivenini sarsici etmenler olmakta, bu sistemi
kullanan her bir iilke bur tiir skandallara, yasanin gosterdigi sekilde oOnlemler

getirmelidir.

> EDS, http://www.eds.com
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2. TUORKIYE’DE ELEKTRONIK SECIM SISTEMI

Giliniimiizde, basta ABD, Hindistan ve Avrupa’nin bir ¢ok iilkesinde genis
segmen kitleler {izerinde uygulanmakta olan elektronik se¢im sistemlerinin
Tiirkiye’de, Yiiksek Se¢cim Kurulu (YSK)’nin yapmis oldugu bir takim denemeler
disinda rastlamak miimkiin degildir. Ancak bu konuda bir ¢cok akademik caligsmalar,
uygulama Oncesi, teorik konuda izlenmesi gereken polikalar1 belirleme amaciyla

yiriitiilmektedir.
2.1. Tirkiye’de Yapilan Arastirmalar

Tiirkiyede, bir ¢ok iiniversiteden, elektronik se¢im, elektronik secim ilkeleri,
uygulama prosediirleri vb. konularda bir ¢ok degerli ¢alismalar sunulmustur. Bu
caligmalara ilk 6rnek olarak M. Sahin’in “Elektronik Se¢im Sistemlerinin Analizi ve
Bir Model Onerisi” isimli ¢alismasini verebiliriz.® Bu ¢alismada bir ¢ok elektronik
secim mimarilerin yapilar1 detayl bir sekilde incelenmis, ¢alisma mantigi, sekilli
orneklerle anlatilmigtir. Calisma igersinde, tim bu mimarilerin giicli ve zayif
yanlarina da deginilmistir. Mimarilerin, mevcut elestirmenler tarafindan en c¢ok
takdir edilen, elestirilen yanlarinin da agiklandig1r calismada, oylarin giivenli bir

sekilde saklanacagi yoniinde gelistirilmeye agik bir model dnerilmistir.

Bu konuda yapilan baska bir arastirma, Yrd. Dog¢. Dr. M. Akin’in “Elektronik
Oy Verme Sistemlerinde Giivenlik: Deneyimler ve Tiirkiye I¢in Oneriler”7 isimli
calismasidir. Akin bu c¢alismasinda, elektronik se¢im konusunun, artik teorik bir

uygulama olmadigi, bir ¢ok iilkede kullanildigini dile getirmektedir.

6 Sahin, M. “Elektronik Segim Sistemlerinin Analizi ve Bir Model Onerisi”, Yiiksek Lisans Tezi, Beykent
Uni., 2005

7 Akin, M. “Elektronik Oy Verme Sistemlerinde Giivenlik: Deneyimler ve Tiirkiye icin Oneriler”, i.U.
Ekonometri ve istatistik Sayi:3 2006- 12-11
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Elektronik secim sistemleri kullanilarak kagit oy pusulalarinda goriilen bir
takim sakincalarin kolaylikla giderilebilecegi, fakat bu sistemlerin kendilerine 6zgii
bir takim gilivenlik sorunlarina sahip olduklarini, kullanan iilkelerde ne sekilde

kullanildigina iliskin degerlendirmeler yapmustir.

Yapilan tiim bu degerlendirmelerden sonra, Tiirkiye’de giivenli ve adil bir
bicimde oy verebilmek i¢in bir takim Onerilerin de sunuldugu bu caligmaya gore,
elektronik se¢im sistemlerinin kabul edilebilir bir maliyet karsiliginda edinilebilmesi

mumkindiir.

Elektronik secim sistemlerinin basina gelebilecek her yonlii riskler, bunlar
segmen riski, programci riski, secim gorevlisi riski gibi. simiflandirilmis, bunlara

kars1 alinan 6nlemler siralanmustir.

Akin, bir elektronik se¢im sistemi olusturulurken, bir ¢ok baska kaynakta da

belirtilen gbz 6niinde bulundurulmasi gereken onerileri asagida siralanmaistir:

* Kullanim kolayhgi: Elektronik oya kolayca gecilebilmesi i¢in sistem hem goriiniis
hem de kullanilis agisindan se¢menlerin alistigt oy pusulasina benzer sekilde
tasarlanmalidir. Sec¢im giinii kolayca kurulup kaldirilabilmeli ve sandik kurullarinca
oy verme islemi baglamadan O6nce kolayca test edilebilmelidir. Yillar i¢inde birden

fazla se¢imde kullanilacagi i¢in aygitlar kolayca depolanabilmeli ve tasinabilmelidir.

* Siirekli calisma: Sistem secim giinli oy vermenin bagindan sonuna kadar arizasiz
calisabilmelidir. Elektrik kesilmeleri halinde de c¢alismaya devam edebilmeli ve

kaydedilmis bilgileri hatizasinda tutabilmelidir.

« Kagit Pusula Uretimi: Kullanilacak oy verme aygiti muhakkak bir kagit oy
pusulas1 iiretmeli, segmenin onayindan sonra bu pusulalar el degmeden ayrica
mihiirli bir sandikta toplanmalidir. Bir itiraz halinde yeniden sayim i¢in bu

pusulalar kullanilabilecektir.
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* Ag Baglantis1: Elektronik oy verme aygitlar1 higbir zaman bir ag iginde yer
almamalidir. Her aygitta segmenlerin oylarin kullanmasindan sonra olusan se¢im
sonucu normal sec¢imlerde oldugu gibi Sandik Kurulu tarafindan bir tutanakla
belirlenip Ilce Secim Kurulu’na bildirilmeli, toplamlar bu sekilde alinmaldir. Bu
yolla hem her agsamada toplamlarin denetimi saglanabilir hem de aglara yapilabilecek
miidahaleler sonucu se¢imin sabote edilmesinin ya da sonuglarin degistirilmesinin

Oniine gegilebilir.

* Giivenlik: Oy verme aygitlar1 disaridan fiziksel ya da elektronik miidahaleye
imkan vermemeli, oy verme siireci digaridan izlenememelidir. Her aygit 6zel bir
anahtarla acilabilmeli ve bu anahtarlar ilce Secim Kurullarinda bulunmalidir. Bu
aygitlarin birden fazla se¢imde kullanilmalar1 hedeflendigi i¢in iki se¢im arasinda
depolanmalart i¢in 6zel depolar hazirlanmalidir. Daha az sayida aygit saklanmasi
gerekecegi ve ulagim gereksinimi daha az olacagi i¢in depolarin ilge merkezlerinde
kurulmasi daha uygun olacaktir. Depolardan sandik merkezlerine tasima ve sonra
tekrar depolara donilise kadar aygitlarin bir sonraki yetkiliye devri her agamada

tutanak ile yapilmalidir.

* Acik Kaynak Kod: Oy verme aygitlarinda kullanilacak yazilimlarin kaynak
kodlar1 segmenlerin denetimine ac¢ik olmalidir. Bu yolla daha 6nce bahsedilen
“paskalya yumurtas1 (Paskalya yumurtasi bir yazilimin i¢ine gizlenen, kullanicilarin
cogunun hic¢bir zaman farkinda olmadigi, o yazilimin amaciyla ilgisiz ve sadece 6zel
bir tus kombinasyonuyla calistirilabilen bir yazilim pargasidir.) benzeri hilelerin

oniine gegilebilir.

* Aygit Standardi: Kullanilacak oy verme aygitinin 6zellikleri bir TSE standardi ile
belirlenmeli, bu standarda uygunluk iddiasinda bulunan aygitlarin testleri igin

Yiiksek Se¢cim Kurulu’nun denetiminde olan bir teknik birim olusturulmalidir.
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Diger bir c¢alisma da, D. Cetinkaya ile, O. Cetinkaya’nin, “E-se¢cim
Uygulamalar1 i¢in Gereksinimler ve Tasarim Ilkeleri % isimli ¢alismasidir. Bu
calisma, ‘giivenilir’ bir elektronik se¢im protokolii i¢in gereken sartlar ile tasarimda
dikkat edilmesi gereken konular {izerinde durmaktadir. Tasarlanan bir sistemin,
secmenler tarafindan giivenilir olarak nitelendirilmesi i¢in hangi kriterlerin
gecirilmesi gerektigi de agiklanan bu c¢alismada, YSK’nin desteklemis oldugu
SECSIS projesinin 6zel bir yazilim firmasi tarafindan gelistirildigi ve hakkinda

herhangi bir akademik dokiiman bulunmadig: i¢in glivenilemeyecegi vurgulanmaistir.

Bu c¢alismada ayrica, bir sistemin, gegerli ve giivenilebilir elektronik sistem

olarak taninmasi i¢in ihtiya¢ duyulan bir takim gereksinimler listelenmistir:

Temel Gereksinimler

1. Se¢menin Gizliligi: Se¢men ile kullandigi oy arasinda bir baglanti
kurulamamasidir. Sistem tamamen bozulsa ve saldirilara maruz kalsa bile,
biitliin sifreler ele gecirilse bile, hatta otoriteler anlasip se¢cimi bozmaya
caligsa bile, hicbir kurum, kurulus veya kisi tarafindan se¢gmenin kullandigi
oy ortaya ¢ikarilamamalidir. Ayrica segmenin gizliligi se¢cim sirasinda oldugu

gibi, secim sonrasinda da korunmaya devam etmelidir.

2. Se¢me Hakki: Sadece se¢men olanlarin oy kullanabilmesidir. Bu o6zellik
secim giliniinden 6nce se¢men kiitligii kayit otoritesine sadece kendisine
kanunlarla se¢gme hakki verilen kisilerin kayit yaptirabilmesini ve se¢im giinii
onceden kayit olmus se¢menlere oy kullanabilme yetkisinin verilmesini

kapsar. Bu durumda se¢men olmayan kisiler oy kullanamamalidir.

8 Cetinkaya O, Cetinkaya D, “E-Segim Uygulamalari i¢cin Gereksinimler ve Tasarim ilkeleri” XI.
Tirkiye’de internet Konferansi, Ankara, Aralik 2006

20



3. Seg¢imin Diiriistliigii: Secim sonuglarinin se¢cim bitmeden sayillamamasidir.
Secim siirerken ve oylamalar devam ederken, oylar1 sayacak olan otorite de
dahil olmak {izere hi¢bir kurum, kurulus, veya kisi se¢im sonuglart hakkinda
bilgi edinememelidir. Boylece se¢menin her hangi bir sekilde yonlendirilmesi

engellenmis olur.

4. Tek Oy: Bir se¢menin sadece bir oyunun sayilmasidir. Se¢gmen degisik
nedenlerden dolayr birden fazla oy kullanabiliyorsa, sadece bir oyu gegerli

olmalidir.

5. Oyun Zorla Kullandirilamamasi: Biitiin otoriteler dahil hi¢bir kurum, kurulus
veya kisi, se¢meni belli bir yonde oy kullanmaya zorlayamamalidir. Segmen
oyunu Ozgiir bir bi¢gimde, hi¢ kimsenin etkisi altinda kalmadan ve buna

zorlanmadan kullanabilmelidir.

6. Sistemin Dogrulugu: Oylarin dogru sayilmasidir. Sec¢im sisteminin

dogrulugunun saglanabilmesi i¢in;

- Kullanilan biitiin oylar sayilmalidir,

- Herhangi bir oy degistirilememelidir,

- Herhangi bir oy silinememelidir,

- Herhangi bir oy kopyalanip ¢ogaltilamamalidir,

- Herhangi bir oy silme, degistirme veya kopyalama girisiminden
sistem haberdar olmalidir,

- Bir segcmenin yalniz bir oyu sayilmalidir ve

- Gegersiz oylar sayilmamalidir.

7. Sistemin Saglamhigi: Kot niyetli se¢menler, secmen olmayan kisi ya da
kuruluslar, otoriteler ...vb sistemi ve se¢imi bozamamalidir. Se¢im sisteminin

saglam olabilmesi i¢in asagidakiler saglanmalidir:

- Sistem saldirilara kars1 korunuyor olmalidir.
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10.

1.

12.

13.

- Kriptografik teknikler sadece bugiin i¢in degil gelecek i¢in de gecerli
olmalidir. Daha giiclii ve hizli islemcilerle sifreler ¢oziilememelidir.

- Teknik altyap1 saglam olmalidir. Uygulamaya temel teskil eden e-
secim protokoliinde, kesintisiz hatlar, anonim kanallar, ...vb.
kullanildig1 varsayiliyorsa bu teknik altyap1 saglanmalidir.

- Bellek ve iletisim gereksinimleri ¢ok 1y1 hesaplanmali ve herhangi bir

yetersizlige meydan verilmemelidir.

Oyun Ispat Edilememesi: Segmenin oyunu satamamasi, nasil oy kullandigini
secim sirasinda ve secim sonrasinda ispat edememesidir. Se¢men biitiin
otoritelerle anlagsa bile kullandigi oyun ne oldugunu hi¢ bir sekilde ispat
edememelidir. Boylece oy satma ve oy satin alma gibi problemler
engellenmis olur. Oyun Zorla Kullandirilamamasi gereksinimi ile iligkili

olmakla beraber ikisi farkl ihtiyag¢lardir.

Oy Kullanmama Hakki: Se¢menin oy kullanmak istemedigi taktirde oy
kullanmamasidir. Bu durumda se¢men yerine bir baskasi veya otoriteler oy
kullanamamalidirlar. Ayrica segmenin oy kullanmama hakki olmakla birlikte,

oy kullanmamaya zorlanamamalidir ve segme hakki elinden alinamamalidir.

Oy Kullanmaktan Vazge¢me Hakki: Se¢menin oylama islemine basladiktan
sonra ve oyunu gondermeden once herhangi bir zamanda oy kullanmaktan
vazgecebilmesidir. Bu durumda se¢men yerine bir baskas: veya otoriteler oy

kullanamamalidirlar.

Bos Oy Kullanma Hakki: Segmenin bos oy kullanabilmesidir. Bos oylar da

diger oylar gibi silinememeli, degistirilememeli ve kopyalanamamalidir.

Sonuclarin Ilan Edilmesi: Secim sonuglar1 ve gerekli bilgiler secim sonunda

basin yayn yoluyla ve Internet araciligryla ilan edilir.

Sistemin  Gegerlenebilirligi: ~ Saymim  sonucunun dogru  oldugunun

gosterilebilmesidir.
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14.

15.

16.

17.

Sistemin Dogrulanabilirligi: Se¢imin ve sayimin dogru sekilde yapildiginin

gosterilebilmesidir.

Bireysel Dogrulama: Se¢menin oyunun sayildigindan emin olabilmesidir.
Klasik kagit oy pusulali se¢im sistemlerinde bireysel dogrulama
yapilamamaktadir, ancak sistemin akisi itibariyle segmenin sandiga oyunu

bizzat atmasi bir ¢esit bireysel dogrulama olarak kabul edilebilir

Sistemin Etkinligi: Kayit, se¢im ve sayim gibi islemlerin tamami etkin bir
bicimde yapilmali, bekleme siireleri en aza indirilmelidir. Klasik se¢imlerle

kiyaslaninca en azindan oylar daha kisa siirede sayilmalidir.

Kolay Kullanim: Se¢cmenin oyunu kullanabilmesi i¢in 6zel yeteneklere sahip
olmak zorunda olmamasi ve oy kullanmak i¢in ekstra cihaz veya ekipman
kullanmamasidir. Ayrica kullanict ara yiizlerinin ve se¢im ortaminin
ergonomik olmasma dikkat edilmelidir. Ek olarak, se¢menin oyunu

kullandiktan sonra, tekrar bir sey yapmasina gerek duyulmamalidir.

18. A¢tk Yazilim: Acik yazilim yapilmali ve kaynak kod incelemeye acik

19.

20.

olmalidir. Sistemin giivenligi kaynak kod gizliligine baglanamaz. Sadece

sifreler gizli olmalidir ve 1y1 saklanmalidir.

Yedekleme ve Fiziksel Koruma: Sistemin herhangi bir teknik arizaya kars:
yedekleme ve fiziksel koruma mekanizmasi olmalidir. Tek bir elektronik
cihaza giivenilmemelidir. {lan panolari kullamilarak islemler kayit altina

alinabilir.

Se¢imin Seffafligi: Oylarin ve se¢menlerin gizlili§ine zarar vermeden, e-
secim sistemlerinde maksimum seffaflik hedeflenmelidir. ilan panolari,
herkes tarafindan goriilebilen elektronik listeler, ...vb kullanilarak se¢imin
herkes tarafindan izlenebilmesi saglanmalidir. Sistemin giivenligi kullanicilar

ve otoriteler arasindaki mesajlarin gizliligine baglanamaz.
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21. Oylarin Saklanmasi: Oylarin ve gerekli secim bilgilerinin sayim sonrasinda,

elektronik ve basili ortamda saklanmasidir.

22. Oylarin Tekrar Sayilabilmesi: Hem elektronik hem basili ortamda saklanan

oylarin gerekirse yeniden sayilabilmesidir.

2.2. Tirkiye’deki Mevcut Uygulamalar

Tiim Diinya’da elektronik se¢im sistemlerine olan 6nem ve giiven giderek
artmaktadir. Kullanim alanlar1 giin gec¢tikce daha genis alan1 kapsamaktadir.
Tiirkiye’de ise, Yiiksek Se¢im Kurulu’nun bir projesi olan SECSIS’ ile denemeler
yapilmustir. Projenin tam adi, “Bilgisayar Destekli Merkezi Se¢men Kiitiigli Sistemi”
olup, yasal dayanag1 298 Sayili Se¢imlerin Temel Hiikiimleri ve Se¢cmen Kiitiikleri

Hakkinda Kanun’dur.

Tiirkiye’nin en biiyiik e-devlet projelerinden biri olan SECSIS Projesinin
temel amaci; yasalara uygun olarak, se¢cmen vatandasin eksiksiz belirlenmesi,
miikerrer yazimin Onlenmesi, listelerin hazirlanmasi, se¢menin kolay, hizli oy
vermesi, secimin ¢abuk sonu¢lanmasi, itirazlarin  en aza indirilmesi,
vatandaglarimizin goérev ve sorumluluk bilinci ile siyasal haklarini yiiksek oranda
kullanmasini saglayacak diizenlemeler i¢in gerekli bilginin; toplanmasi, bilgisayar
ortaminda dogru, gilincel ve tutarli bir biitiin olarak saklanmasi, se¢imlerde bu
bilgilerin ve teknolojik olanaklarin kullanilarak se¢im sonuglarinin ilgelerden giivenli

ve hizl bir sekilde merkeze aktaracak bir sistem olmasidir.

® Yitksek Secim Kurulu (YSK), http://www.ysk.gov.tr/ysk/index.html (Cevrimici 05.01.2008).
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Merkez

SECSIS SECSiS =
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SECSIS Omurga Anahtar
VPN Sonlandinici, Yik Dengeleyici,
Anti Virlis

VPN Tiineli

UYAP Agi

lceler

Sekil 4 — Segsis Uygulama Sisteminin Altyapisi

SECSIS Projesi ile birlikte saglanan yararlar asagidaki gibi 6zetlenmelidir:

1.

Se¢cmenler T.C Kimlik Numarasi ile kayit altinda tutularak miikerrer oy

kullanimi1 énlenmistir.

Yasa degistigi takdirde oy kullanimindaki parmak boyama islemi ortadan

kalkacaktir.

Vatandaslar nerede ve hangi sandikta oy kullanabileceklerini Internet

tizerinden takip edebilmektedir.

Sandik Se¢men Listeleri, Muhtarlik Bolgesi Aski Listeleri, Segmen Bilgi

Kagitlar1 ¢ok hizli bir sekilde ilge se¢im kurullarinca alinabilmektedir.

Birlesik oy pusulasi disinda hi¢bir form matbaada bastirilmamaktadir.
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10.

11.

12.

13.

14.

15.

Secmenler oy verecekleri sandiklara, belirlenen kriterlere gore ¢ok hizl

bir sekilde dagitilabilmektedir.

Secim sonuclar1 733 ilge se¢cim kurulundaki istemci bilgisayarlardan
girilerek bilgiler aninda merkezde toplandigi i¢in se¢im sonuglart ¢ok
hizli bir sekilde alinabilmis, hazirlanan gorsel bir ekranda il se¢im
kurullarinda, adetsel ve oransal olarak TV ve basin kuruluslar ile

kamuoyuna duyurulmustur.
Her tiirlii islemin geriye yonelik kayd1 tutulmustur.
Matbaa ve nakliye masraflar1 azaltilmistir.

Siyasi partilere segmen listeleri, ilgelere gore sandik sayilart hizli bir

sekilde manyetik ortamda (merkezden) verilmistir.

T.C Kimlik Numarasima bagli olarak se¢menin ve adaylarin kimlik
bilgileri MERNIS-KPS sisteminden c¢evrim-i¢i temin edildigi icin,
secmenin kimlik bilgilerinin veri girisi yapilmayarak, bu yolla

olusabilecek olas1 hatalar 6nlenmistir.

T.C Kimlik Numarasindan veya se¢cmenin adi, soyadi, baba adi ile dogum
yil1 gibi bilgiler yazilarak yedi degisik segenekle, se¢gmen sorgulama

yapilabilmektedir.

Se¢imlerde oy kullanmayan se¢menler, sandik bag1 gorevlileri gibi

yardimc listeler hizli bir sekilde alinabilmektedir.

Ayrica secimde calisanlar icin SECSIS Projesi kapsaminda iicret ve

yevmiye adedi oto-kontrollii harcama listeleri alinabilmektedir.

flge Se¢im Kurullarindaki tasra personeli, kurulan i¢ e-posta ile cok hizl
bir sekilde, hem Merkezle hem de kendi aralarinda bilgi alisverisinde
bulunabilmekte, genelgeler, uygulama yazilimmin kullanimi ile ilgili

aciklayici belgeler, ek masrafsiz gonderilmektedir.
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Sonug¢ olarak, SECSIS Projesinde seffaf ve etkin bir kamu ydnetimi
olusturmaya 6zen gosterilmis, secim is siliregleri kisaltilarak verimlilik saglanmus,
vatandaslarimizi kamu ve o6zel kuruluslari, siyasi partilerimizi dogru ve hizh

bilgilendiren bir e-devlet projesi basari ile tamamlanmustir. "

2.3. Degerlendirme

Literatiirdeki baslica ¢alismalar ile elektronik secim protokollerinin analizi
neticesinde tez kapsaminda bir uygulama gelistirilmistir. Bu ¢alisma, Java
teknolojileri ile yazilmis olan, bir elektronik se¢im projesidir. Temelinde, Mercuri
yontemi esas alinan Proje sadece tanimlanan istemciler tarafindan erigilen bir sunucu
lizerine konulan bir web uygulama sunucusu {izerinde giivenli bir sekilde
calismaktadir. Klavye ve fare gibi girdi birimleri tamamiyle kaldirilmis ve
dokunmatik ekran iizerinden T.C. Kimlik numarasi ve segmene verilecek bir PIN
kodu ile sisteme, dokunmatik ekran araciligi ile giris imkani veren bir sistem

gelistirilmistir.

Sistemde bugiine kadar yasanilan e-se¢cim sorunlart g6z Oniinde
bulundurulmustur. Se¢menin gizliliginin son derece 6nemli bir bilgi olarak tutuldugu
bu sistemde, elektronik olarak olusturulan pusululalar, goriinis bakimindan
geleneksel pusulalalar1 aratmayacak sekilde tasarlanmig olup, Mercuri yontemine
ilave bir yani ise, basilan kagit oy pusulalarina sistem tarafindan iiretilen bir giivenlik
kodunun basilmasidir. Bu kod, fiziksel oylarin giivenligini artirmak amaciyla

eklenmistir.

19 vijksek Secim Kurulu, “Bilgisayar Destekli Merkezi Segmen Kiitiigi Sistemi” (SECSIS) Projesi,

www.ysk.gov.tr (Cevrimici 07.03.2008)
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3. ELEKTROY ELEKTRONIK OYLAMA SIiSTEMIi

Elektronik se¢im modellerinin her birinin, kendine 6zgii bir takim eksi ve art1
yanlariin s6z konusu olmasi, bir kisminin Tiirkiye se¢im sistemine uygun olmayisi
ve ergonomik bir sekilde tasarlanmamis olmasi, o sistemlerin iilkemiz se¢imlerinde
rahatlikla kullanilmasini olanaksiz hale getirmektedir. Bu nedenle yapilan
arastirmanin neticesinde, temelinde Mercuri modeli bulunan bir sistem gelistirilmis

olup, iilkemiz se¢im kurallarina gore bir takim iyilestirilmelere tabi tutulmustur.

Bu calismada  yapilan  uygulamanin  (kisaca  Elektroy  olarak
anilacaktir)segmen boliimiiniin tasarim asamasinda daha once oy kullanan kisilerin
mevcut sistem {izerinde yorumlar1 ve elestirileri goz Oniinde bulundurulmus,
beklentileri sorulmus ve tiim cevaplar derlenerek, bir elektronik sistemde nelerin

olmas1 gerektigi belirlenmistir.

Sistemin yonetici kismi ise, se¢cim gorevlilerine ekstra bir bilgisayar
kullanma yetenegi gerektirmeyen, gayet agik ve basit bir sekilde olmasi1 gerektigi

tizerinde durulmus, 6rnek ¢alismanin bu kisminin seklini bu kriterler belirlemistir.

Sistem i¢in gerekli olan yazilim ve donamim maliyetlerinin de Onemi
tizerinde duruldugu bu uygulamada, platform bagimsiz, giivenli ve klasik bilgisayar
donanimlari ile ¢alisabilecek sekilde tasarlanmig bu sekilde elektronik ve programsal
maliyet asgari diizeyde tutulmustur. Ornegin, platform bagimsiz calisan Java ile
yazilmis, basta Solaris olmak iizere, Ubuntu Linux, Pardus ve Fedora Core 8 gibi
linux tilirevleri lizerinde bir cok denemeler gerceklestirilmistir. ElektrOy sisteminde
onemi biiyiik olan veritabanlar1 da, yaygin ve kolaylikla bir ¢ok giiclii veritaban
sistemine gecirilebilen Structured Query Language (SQL) dili kullanilarak
tasarlanmig, Microsoft SQL Server, Postgre SQL ve MySQL gibi bilenen giiclii

sunucularda ¢alistirilmstir.
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Microsoft SQL Sunucusu’nun “Express Edition” adi disindaki {iriinleri
ticretsiz olmadigindan tercih i¢in s6z konusu olmamistir. Bunun yerine licretsiz ve

giivenli bu tirtinler tercih edilerek ekstra program maliyetinden kaginilmistir.

Kolay adaptasyon, kolay uygulanabilirlik ve degistirilebilir yapiya sahip olan
ElektrOy, tamamiyle transparan yapisi sayesinde, sistemin iginde neler
dondiiriildiigliniin  kolaylikla anlasildigi, portatif bir web uygulamasindan ibaret
oldugu icin, istemci ve sunucu tarafinda geleneksel programlar vasitasiyla
baglanmaya izin vermektedir. Boylece, sistem igersinde programlama agisindan bir
yanlis isleyis, yada yazilim hileleri kolaylikla tespit edilebilecektir. Diger iilkelerde
yapilan elektronik secim sistemlerinin biiyiik sorunlarindan biri de giivenilemez
olmalaridir. Gilivenilemezlik: insanlarin programin icersinde neler oldugunu
bilememesi anlamma gelmektedir. Bu tiir uygulamalarin genelde gerek sunucu,
gerekse istemci tarafi ayr1 ayr1 kodlanarak, 06zel bir arayiiz ile yazilmalar
gerektiginden, secim sistemleri uzmani ve elestirmenler, program icinde olup
bitenleri kolaylikla anlayamamaktadirlar. Saydamlik adi verilen bu tiir uygulama

bicimi, bu sistemler i¢in ‘tarafsizligin’ dnemli bir gostergesi niteligindedir.

3.1.ElektrOy Sisteminin Yazilimsal Bilesenleri

Sistemin bilesenlerini, gelistirme, sunucu ve istemci birimi olmak {izere ii¢
ana birim altinda toplamak miimkiindiir. Gelistirme biriminde, sistemin tasarlandig1
program aracglari, sunucu biriminde sistemin c¢alistirildigr sunucu sistemi, istemci
biriminde ise, sisteme baglanacak istemci bilgisayarlarin icerikleri hakkinda detaylar

verilmistir.

3.1.1.Gelistirme Birimi

Gelistirme, sistemin olusum asamasinda kullanilan yazilim ve araclarin
igerilmis oldugu birimdir. Sistem, bir ¢ok program gibi, bir programlama dilinde
yazilmis ve bu dili kullanan bir gelistirme aract olan NetBeans (Integrated

Development Environment — IDE ) kullanilarak tasarlanmastir.
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Sistemin dili Java’dir ve gorsel web uygulama platformu olan Java Server
Faces (JSF) kullanilmistir. Java, Sun Microsystems tarafindan gelistirilmeye
baslanmis ac¢ik kodu, nesneye yonelik, platform bagimsiz, yiiksek performansli, ¢ok
islevli, yiiksek seviye, adim adim isletilen bir dildir. '' Programa dili olarak Java’nin
tercih edilmesinde en bliyiik etken, Java’nin platform bagimsiz olarak ¢alismasidir.
13 Kasim 2006’dan itibaren General Public License (GPL) lisansiyla agik kod olan
Java’nin ilk stirimii 1995°te ¢ikmusti.

ElektrOy tasarlaninken, yapilanlarin biiyiik bir kismi NetBeans 6.1 iizerinde

gecmistir.

NetBeans , yazilim gelistiriciler icin, iicretsiz, a¢ik-kaynak kodlu, siirekli yenilenen
bir IDE’dir. Java, C/C++, ve Ruby dili kullanilarak Profesyonel masaiistii, kurumsal,
web ve mobil uygulamalar olusturmak i¢in tiim araclari igerinde barindirir.
Windows, Linux, MacOS ve Solaris iizerinde, kolay kurulan, saglam ¢alisan ve

kullanimi kolay bir IDE’dir (Sekil 5). '

I
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¥l e I
[Torey. = x| [Fie= | |Serdess | StmtPage ®| e i=lal
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. i web
Quick Start Tutorial Web Services RESTTul Web Services
Enterpriss SO
What's New Identiy Bloeprioms MetHaans Modules
| | Mrvigator o x Take a Tour

B more tooks into NetBesns TDE defverad by NetBesns General Java Programming Swing GUis
team For Desktop, Web, Enterprise, Mobike Java

development and Ruby, CHz+-+, S04, UML development, Webs Apps Javn EE

Phus many third party phaging for snhanced productiviey, Rty and Rails Mobile Apps

soA UBAL Modeling
At Plugins >» More Dermos amd Tutorials >>

@ Sun [ Show On Stastup 2

Sekil 5 — NetBeans IDE 6.1

! Wikipedia, http://tr.wikipedia.org/wiki/Java_(programlama_dili)
12 Netbeans, http://www.netbeans.org



Gorsel web uygulamalarinin calistirilabilmesi i¢in Visual Web Java Server
Faces (JSF) platformu kullanilmistir. Java Server Faces, butonlar, yazi kutulari,
tercih kutular1 vb. daha bir ¢cok gorsel web nesnelerinin, siiriikkle birak yontemi ile

grafiksel olarak kullanilarak sayfalara eklenmesini kolaylastiran bir platformdur.

Yapilan tiim gorsel ayarlamalar ile nesnelerin tiimii Jsf dosyasinda
tutulmakta ve standard Java diliyle yazilan her tiirlii kodlar da ikinci bir dosya olan
Java dosyalarinda tutulur. Boylece bir dosya, ornegin giris dosyasi, aslinda, biri
nesneler ile gorsel ayarlarin oldugu ‘giris.jsp’, digeri kodlarin bulundugu ‘giris.java’.
Netbeans iizerinde c¢alisirken her ikisini de dogrudan diizenlemek miimkiin

olmaktadir.

VWISF platformunu NetBeans igerisinde kullanabilmek i¢in Java Standard
Edition platformu (Java SE) ile birlikte Java Enterprise Edition (JavaEE)

gerekmektedir.

Program yazilirken, SQL baglantisina erisebilmek icin gerekli bir
Application Program Interface (API) olan Java Database Connectivity (JDBC) ile
programin ¢alisacagt web sunucusunun da ayrica NetBeans igerisine tanitilmasi

gerekmektedir.

3.1.2.Sunucu Birimi

Web uygulamalari, temelinde sunucu ve istemci bilesenlerinden olusan,
istemcinin, sunucu tarafindan dinlenen bir porta genellikle 80, uygun bir istemci
tarafindan baglanilarak veri alis verisi saglanan uygulamalardir. ElektrOy sisteminin

calisabilmesi i¢in JSF uyumlu bir web sunucusuna ihtiya¢ duyulmaktadir.

3.1.2.1 Web Sunucusu — Apache Tomcat, GlassFish

Calisma kapsaminda Apache firmasi tarafindan gelistirilmis 6zgiir lisansa
sahip Tomcat ile Sun Application Server (ayrica GlassFish olarak da bilinir)

kullanilmastir.
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Tomcat, temelinde Java Servlet bulunan, JSF ve Java Server Pages (JSP)
uygulamalarini calistirirken, Java kodlarinin da calismasi i¢in sadec bir Java
Hypertext Transfer Protocol (HTTP — www siteleri i¢in internet iizerinde kullanilan

protokol olarak da bilinir) web sunucu ortami saglamaktir (Sekil 6). 13

Glassfish, Sun Microsystems tarafindan, Java EE platformu i¢in gelistirilmis
bir uygulama sunucusudur. Bilinen en son versiyonu Sun Java System Application
Server 9.x’tir. Icerisinde Apache Tomcat’tan tiiretilmis bir bileseni servletleri
calistirmak maksadiyla kullanilmaktadir. GlassFish ag¢ik kaynak kodlu bir {iriindiir ve

{icretsiz olarak edinilebilir. '*

2} Apache Tomcat - Microsoft _Illll_-n'lt'l Explorer .:J.E.L.jx
Fle EdX Vew Fawrtss Tods Hebp | b
Ou-Q- d | P o= @3- 0 F-

Akdess [ €] hep: locaiost 8080/ A0 s>

Apache Tomcat
N:pache Software Foundation
2 http://www.apache.org/

Ifyou're seeing this page via a web browser, it means you've setup Tomcat successfully.
Congratulations!

As you may have guessed by now, this 15 the default Tomcat home page. It can be found on the local
filesystem at

SCATALINA_HOME/webapps/ROOT/index.html

where "FCATALINA_HOME" is the root of the Tomcat installation directory. If you're seeing this page, and you
don't think you should be, then you're either a user who has armved at new installation of Tomcat, or you're an
administrator who hasn't got his/her setup quite right. Providing the latter is the case, please refer to the
Tomcat Documentation for more detailed setup and administration information than is found in the INSTALL
file

NOTE: For security reasons, using the administration webapp is restricted to users with role
"admin". The manager webapp Is restricted to users with role "manager". Users are defined in
§CATALINA_HOME/conf/tomcat-users,xml

Included with this release are a host of sample Senviets and JSPs (with associated source code), extensive _|
documentation, and an introductory quide to developing web applications

Tomcat mailing lists are available atthe Tomcat project web site:

«+ users@tomcat.apache.org for general questions related to configuring and using Tomcat

_ « dev@tomecat.apache.org for developers working on Tomcat

| Qandate Evamnlac - . - ..'J

€] 0ore [T T T T [@stedstes

Sekil 6 — Tomcat Ana Ekrani

3 Brittain J., Darwin I. F., "Tomcat: The Definitive Guide", 2003
4 Java Web Sitesi, https://glassfish.dev.java.net/
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Tomcat ilizerine uygulama eklemek iki yoldan yapilir. Birincisi ve kolay olan1
Netbeans {izerinden kodlar1 ve tasarimi bitirdikten sonra uygulamayi calistirmak,
ikincisi Tomcat Manager kullanarak. Eger sistemde halen tasarlanilan bir uygulama

yoksa, bagka bir ifadeyle bitirilmis bir uygulama ise, Tomcat Manager kullanmak

daha dogru bir tercihtir. Sekil 7 ‘de Tomcat Manager verilmistir.

2} /manager - Microsaft Internet Explorer ;.IQ.LJ__ 8] x|
File Edt Yiew Favortes Tooks  Help &
T A \ A e f—
Ot - © - 1x) &) o] Pmao sireoss @) - (A0 K |
fddress (] hitp: (focabost: 8081 fhimifundeployTpat =l G |Lnks ™
T ST SO R Onoepey : S— =
| {ElektiOy true Q Expire sessions I“‘““ idle 2 [t minutes
|(SecmenOiystut false | Q Slard Stop Reload Undeploy
' Stat Stop Ralpad LUndeploy
ldocs Tomcat Documentation true 1] Euxpire sesslons l“""" idle = F‘3D minutes
' Stant Swop Baload | I
(fhest-manager Tomcat Manager Application true a Expire sessions !wﬁh dle 2 F]j minutes
| [ Start Stop Reload Undeploy
{manager Torcat Manager Application 1rue 1 Expite sessions 1“""‘ idle 2 V minutes

' Deploy directory or WAR file located on server

Context Path (optional).
#ML Configuration file URL

WAR or Directory URL 1

Deploy I

WAR file to deploy

Select WAR file to upload [ Browse.. I

Denlov | =l
€] Cone [T 1T & tusedsees

Sekil 7 - Tomcat Yonetim Ekrani

3.1.2.2 Veritabani Sunucusu — SQL

SQL , Ingilizce “Structured Query Language” kelimelerinin bas harflerinden
olusan, Tiirkcesi Yapisal Sorgulama Dili anlamina gelen bir veritabani dilidir. SQL,
herhangi bir veri taban1 ortaminda kullanilan bir alt dildir ve yalnizca veri tabani
iizerinde islem yapilabilir. SQL’e 6zgii climleler aracilig1 ile veri tabanina kayit
eklenebilir, degistirilebilir yada silinebilir ve ayrica bu kayitlardan gerekli sorgular

yardimiyla listeler olusturmak miimkiindiir. "°

B http://tr.wikipedia.org/wiki/SQL

33



SQL teknolojisi lizerinde Microsoft firmasi tarafindan iiretilen sunucu
yazilimi Microsoft SQL Server (MSSQL)’dir ve veritabanlarinin olusturulmasi ve
yOnetilmesini saglar. Microsoft tarafindan belirli bir lisans iicreti karsilifinda
edinilebilen bu sistemin {icretsiz bir versiyonu ElektrOy’un prototipinde

kullanilmastr.

4GB’lik veritabani limiti ile 1Gb bellek kullanimi vb. bir kag¢ kisitlama ile
satilan bu versiyon” MS SQL Express Edition” ve “MSSQL Express Edition with
Advanced Services” adiyla dagitilmaktadir. Sistemde kullanilan modeli, MSSQL
Express Advanced Services’dir. Gelistirilmis yonetim arayiizii bulunan bu sistem,
standart express versiyona gore, kolay yonetibilen grafiksel arayiize sahip bir
yonetim konsolu (SQL Server Management Studio Express), tam metin sorgulama
ile SQL Server Raporlama Servisi gibi bir ¢ok ara¢ ile birlikte geldigi i¢in tercih
edilmistir. Normal sistemlere gore 64 bitlik sunuculari desteklemeyen bu iicretsiz
versiyonlar, genis verilerin tutulacagi biiylilk uygulamalar i¢in uygun
olmadiklarindan, denemeler Postgre SQL ile MySQL {izerinde de gerceklestirilmis

ve sorunsuz bir sekilde ¢alistig1 sonucuna varilmistir.

PostgreSQL ile MySQL’de agik kaynak kodlu birer yazilim olmakta ve limit
sorunu olmaksizin genis alana yayilmis her tiirlii sistemde kolaylikla kullanilabilen,
siirekli yenilenen ve bir c¢ok isletim sisteminde caligsabilen gelismis veritabani

sistemleridir.

Veritaban1 konusunda, elektrOy icin, aninda yedekleme (replication) sistemi
distiniilmiistiir. Bu sistem, her bir yerel il se¢im miidiirliigiinde bulundurulan
veritabanlarin anlik bir kopyalar1 da merkezde tutulmakta ve her iki veritabani da
merkezden kontrol edilmektedir. Bu sistemle, baglantida yasanilan herhangi bir
sorun durumunda, kesintiye sebep vermeksizin her tiirlii bilgilerinin islenerek, daha
sonra merkezde bulunan sunucuya aktarilmasi boylece veri kayb1 ve sistemin durma

probleminin en aza indirgenmesi amag¢lanmistir.

ElektrOy sisteminde {i¢ ayr1 veritabani tutulmaktadir. Tiim bu veritabanlari

ve icerdigi tablolar, Sekil 8’de verilmistir.
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Tablo

secmenler

Tablo

vilayet

Tablo

Tablo

sistemyoneticileri

sistemkullanicilari k

Tablo

baglantidb

Tablo
55031

Tablo

55021

Tablo

55011

Tablo

34535

ku

Bu kisimda secmenler tablosu, oy

ullanacak segmen kullanici adi ve
parolasini icermektedir.
Sistemydneticileri ile sistem
llanicilar tablosu sistemde se¢gmen
olusturma ve sonug alma gibi Ust
dizey kullanici bilgilerini igerir.

Tablo

sandiklistesi

Bu kisimdaki her bir tablo, elektroy

sisteminde kullanilan parti bilgileri, sandik

listelerini ve bagl bulunan sandigi
simgelemektedir.

Ta'blo

logo
Tablo Tablo
06251 06261

Tablo

06271

Tablo
06281

Tablo
06291

Tablo

34111

Not: Bu kisimdaki her bir tablo, il
yada ilgcede kullanilacak sandiklari

34515

Tablo

Tablo

34121

birbirinden bagimsiz olarak temsil
etmektedir. Kullanilan her bir oy,

34141

34131

ilgili sandikta (tabloda) toplanir.

Sekil 8 — ElektrOy Sistemi Veritabani Diagrami
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i) ‘elektrOy’ Veritabam

Bu veri tabani, yalnizca merkezde bulunan, sisteme dahil tiim gecerli
se¢cmenlerin TC kimlik numaralar ile parolalarinin sifrelenmis halde depolandigi
secmenler tablosunu icermektedir. Bu tabloda, oy kullanan se¢menleri
belirleyebilmek i¢in bir durum alani vardir ve oy kullandiklarinda bu alana isaret

konulur.

Se¢cmenlerin  disinda, sistem yoneticileri (genelde sistem sonuglarini
aciklamakla gorevli kisi yada kisiler) ile, sistem kullanicilar1 (se¢im kurumunda
bulunan, bir takim se¢gmen sifre olusturma vb. islemleri yapmakla yiikiimlii sistem
memurlar1) ve bunlarin sisteme giris esnasinda girdikleri parolalar barindiran tablolar

bulunur.

Tiim bu tablolarin yani sira, sandiklar1 vilayetlere atamada kullanilan ve
tilkenin tiim vilayetlerinin listesinin bulundugu Vilayet isimli tablo da sistem

tarafindan kullanilmaktadir.

ii) ‘ortak’ Veritabam

Il merkezlerine yerlestirilecek her bir sunucu sisteminde olmasi zorunlu
sistem tarafindan  kullanilan  bir  veritabanidir.  Elektronik  pusulalarin
olusturulmasinda kullanilan, aday parti bilgileri ile sandik listeleri gibi bir takim

bilgiler bu veritabanindan edinilir.

Elektroy sistemine, hangi sandiga bagli bulundugu bilgisini veren
‘baglantidb’ veritabani ile, pusula olusturulurken gerekli olan partilerin isimleri ile
logolarinin yollarinin yer aldigi ‘logo’ veritabani en c¢ok kullanilan veritabani

olmaktadir.

Web uygulamasi tarafindan birden daha fazla sandiga baglanilmas: gerektigi
0zel durumlarda diger sandiklarin da listelerinin bulundugu sandiklistesi, prototipde

kullanilmamus, fakat sistemde diisiiniilmiistiir.
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iii) ‘secim’ Veritabam

Secim veritabani, se¢imin sonunda sayilan oylarin tutuldugu, diger bir
anlatimla, sandiklarin birer tablo olarak tasarlandigi, kullanilan her bir oyun sandigin
bagli bulundugu tabloya rastgele yazilacak sekilde tasarlanan bir veritabanidir. Hem
il merkezlerinde, hem de genel merkezde birer kopyast siirekli senkronize halinde

calistirilmak zorunda olan bu veritabani, diger veri tabanlar1 gibi iyice korunmalidir.

Veritabani igersinde, her bir sandigin ait oldugu ilin trafik kodu basinda
olmak iizere, ii¢ haneli bir numaradan olusmaktadir. Ornegin Samsun ilimizin
Asarcik ilgesine bagli bir sandik 55948 gibi bir numarayla ifade edilir. Bu seri
numara, basilacak olan her bir oyun flizerinde bulunan bir numaradir ve oy

sayimlarinda da, sayilan oyun hangi sandiga ait oldugunu belirleyen bir bilgidir.

3.1.3.istemci Birimi

Sistemin, se¢menler tarafindan kullanilan cihazlar tarafindan baglanti
kurulmas1 i¢in, giivenli ve kullanigli bir istemci tarafinin da tasarlanmasi

gerekmektedir.

Genelde elektronik secim sisteminde, sistem {retciler tarafindan ayrica
yazilan istemci programlari, karsilastiklart bir ¢cok elestiri yiiziinden tercih edilmesi
riskli bir yaklasim olarak diisiiniilmiistiir. Boylece standart bir istemci olan internet

tarayicilart (Internet Browser) kullanilmistir.

Elektroy sisteminde bir ¢ok geligsmeleri igerisinde barindiran, son derece
giivenilir, hizli ve ayrim gozetmeksizin bir ¢ok platforma kolaylikla yiiklenilen

Mozilla tarafindan gelistirilmis Firefox isimli tarayici kullanilmistir.

Acik kaynak kodlu oldugundan gelistirilmeye ac¢ik olan bu tarayiciyl, segmen
bilgisayarlarin1 sade tutmak icin kiosk modu adi verilen bir modda ¢alistirmak
gerekmektedir. Boylece segmen tarafina herhangi bir adres ¢ubugu, menii diigmeleri
vs. goziikkmeyecek, se¢cmenin yalnizca oy pusulasina adapte olmasi saglanmis

olacaktir.
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Firefox’u kiosk moduna g¢alistirmak i¢in, yine Mozilla sitesinden iicretsiz
edinebilen Real Kiosk eklentisine ihtiyag duyulmaktadir. K. Heiaaro tarafindan
yazilan bu eklenti, tarayiciy1 tam ekran olarak baslatir, biitiin ment, toolbar, klavye
komutlar1 ile sag tus meniilerini devre dis1 birakarak tam bir kiosk ortami

olusturmay1 hedefler.

Windowsla gelen Internet Explorer ve diger bir ¢ok tarayicilarin da bir kiosk
calisma modlar1 bulunmaktadir. Fakat ElektrOy sistemi, se¢gmenin kullandig1 oyu,
cikarken goOriip onaylamasi i¢in kagida da basacagi ic¢in, kullanici onay:
gerektirmeyen bir yazdir komutu c¢alistirmaktadir. JavaScript kullanilarak gonderilen
bu komut, calistirrlmadan Once mutlaka kullanicidan onay almak zorunda
oldugundan, kiosk uygulamalarinin bir ¢ogunda, en azindan ElektrOy
uygulamasinda bdyle bir soru se¢mene sorulamayacagindan iptal edilmesi
gerekmekdir. Firefox disinda hi¢ bir uygulamada bu kadar detayli ayar
gerceklesemediginden tercih sebebi olmustur. Firefox i¢ine eklenen iki satirlik bir
konfigurasyon parametresi ile, istemci bilgisayarina bagli varsayilan yazici, artik
dogrudan yazdirilabilen yazict konumundadir. Diger firmalarin kendi istemcilerini
yazmalarmin bir diger nedeni de, ihtiyaglarina gore tasarlama sanslarma sahip

olduklarindan, istedikleri gibi yonetebilmeleridir.

3.2. ElektrOy Secim Sisteminde Kullanilan Donanimlar

Her bir yazilim, belli bir donanim iizerinde ¢alismaktadir. Sistemlerin fiziksel
bir pargasi olan donanim, bilgisayar sistemlerinin elle tutulan pargalarina genelde

verilen isimdir.

Sunucu ve istemci kismi icin ayri1 ayr1 gerekli olan donanim pargalari,
ihtiyaca yonelik olarak standart, yiikseltmeye hazir bir sekilde tasarlanarak
secilmelidir. Istemci bilgisayarlarini, segim disinda giinliik kamu islerinde
kullanilabilen bilgisayarlar iizerinde ufak bir kag ayar ile elde etmek ve hig¢ bir veri
kayb1 olmaksizin eski halinde geri dondiirmek kolay bir sekilde yapilabilir. Boylece

istemci tarafi i¢in yeni bilgisayar yatirim maliyeti miimkiin oldugunca diisecektir.
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Sunucu bilgisayarlari, 7/24 kesintisiz ve sifir hata ile ¢alismalar1 zorunlu
sistemlerdir. Bu nedenle gii¢lii bir sogutma sistemine ve genis kasalara sahiptirler.
Bu sistemlerde ayrica, paralel islem yapmaya yonelik gelistirilen Xeon tipi 6zel
islemciler (CPU) kullanilirken, bellek olarak da yiiksek kapasiteli Error Correction
Code (ECC) hata toleransl bellekleri ile, RAID 5, RAID 10 vb. Redundant Array of
Inexpensive Disks adi verilen ve birden fazla diskin, sanki bir diskmis gibi
caligmasint ve verilerin o diskler arasinda paylastirilarak ve kopyalanarak
yazilmasin saglayan bdylece performansli ve hata toleranslt olan disk sistemi tercih
edilmelidir. Sunucunun giicli, se¢im sisteminin gereksinim oranina gore
degistirileceginden, verimlilik agisindan 6nem arz etmektedir. Bu sebeple, sunucu
seciminden Once, uygulanacak hedef kitlenin boyutlar1 6n aragtirma olarak analiz

edilmelidir.

Istemci bilgisayarlar1 ise, sunucu bilgisayarlarmin aksine, siradan diisiik
kapasiteli bilgisayarlar bile olabilmektedir. Fakat dikkat edilmesi gereken énemli bir
unsur, bu sistemlere bir dokunmatik ekran takilmasidir. Se¢cmenler oylarini klavye,
fare gibi standart bir giris birimi yerine, parmaklarini kullanarak sézkonusu partinin
ustliine basarak kullandiklarindan, ekranlarin dokunmatik ekran olarak tercih
edilmeleri gerekmektedir. Normal bir ekraninda, oniine 6zel bir cam yerlestirilerek
dokunmatik hale doniistiiriilebildigi i¢in, maliyet sinirlarimi ¢ok fazla zorlamayacak
olan bu yaklasim, istemci bilgisayarlarinda klavye ve fareleri kaldirilmasina izin

vererek glivenli bir hale getirmektedir.

Istemci bilgisayarlar1 yada, sunucu bilgisayarlarina yada aga dogrudan bagh
olarak kurulan bir yazici ile elektronik oylarin fiziksel bir kopyalar1 yazdirilacak ve
miihiirlii sandiga atilacaktir. Bu asamada segmen kullandig1 oyu, sandiga atilmadan
once de kapali bir alandan gorebilecektir. Yazicinin yanisira, biitiin bunlar1 yapan
elektro-mekanik bir sistem de, yine elektroy sistemi icersinde s6z konusu olabilecek

bir donanimdir.
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Sunucu ve istemci disinda, sistemde 6nemli bir yeri olan, fakat her alanda
kullanildig1 i¢in bu caligmaya 6zel olmayan diger bir donanim da ag yapis1 ve

giivenlik mekanizmalaridir.

Ag yapilari, istemci makinelerini sunuculara yada yazicilara baglayacak yerel
ag (Local Area Network — LAN) olabilecegi gibi uzaktaki sunucuya baglant1 imkani
veren bir genis alan networkii (Wide Area Network — WAN) olabilmektedir.

LAN baglant1 tipleri, genelde ayn1 bina igerisinde bulunan sistemleri birbirine
baglarken kullanildig1 ve 100 metreyi ge¢gmeyen uzakliklar s6z konusu oldugu igin,
basit bir kablo ve switch ad1 verilen bir ekipman araciligi ile gerceklestirilebilirken,
bir WAN yapist ulastirmak nispeten daha fazla ekipman ve aylik bir maliyet
gerektirmektedir. Kullanilabilecek Wan metodlar, yiiksek hizli telefon hatlar
imkani tiizerine kurulu Integrated Services Digital Network (ISDN), hizli paket
anahtarlamali bir teknoloji kullanarak diisiikk maliyetli bir baglanti imkani veren
Frame Relay, mevcut evdeki telefon hatlar1 lizerinden c¢alistirilabilen Asymmetric
Digital Subscriber Line (ADSL), noktadan noktaya dogrudan bir kablo gibi ¢alisan
kiralik hatlar vb. bir ¢ok teknik, telekom altyapisi altinda sunulmustur. Bunlarin
yanisira standart bir internet baglantisi lizerinden giivenli bir sekilde baglantiya izin
verilen Virtual Private Network (VPN) teknolojisi kullanilarak, gilivensiz internet
lizerine kurulan bir tiinel icerinden sifreli veri aktararak giivenlik etkin ¢ozlimler
sunmak miimkiindiir. Sistem ayrica tiim yerel ag ve uzak ag baglantilarin I[P Secure
(IPSEC) ile her bir veriyi sifreleyerek network iizerinde gonderme/alma islemi
gerceklestirmektedir. Boylelikle, gerek sunucu, gerekse istemciye, disaridan hi¢ bir

makine baglanamayacaktir.

Her bir merkeze konulan, yonlendirici (router), ates duvari (firewall)
cihazlart da elektrOy sistemini giivenli kilan yardimci ag donanim bilesenleridir ve

olmazsa olmaz aygitlardir.

ElektrOy sisteminin biitiin bir yap1 mimarisi Sekil 9°da detayl bir sekilde

verilmistir.
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Verilen sekilde, sag alttaki dikdortgen alan, Yiiksek Se¢cim Kurulu (YSK)’nu
temsil etmektedir. Bu alandaki tiim sunucular her tiirli giivenlik ve diger
kontrollerden gecirilmis, yiik dengelemesi yapilmis (load balancing) yiiksek

derecede erisilebilir sunuculardan ibarettir.

Her bir il, bulut olarak temsil edilen uzak lokasyonlar1 gostermektedir ve
YSK’ya biri asil digeri yedek olmak iizere iki sekilde baglanmistir. Bulutlarin
igerisinde bulunan ufak daireler ise, her bir ilgeyi ifade etmektedir. Her bir ilgedeki
sandiklar bagl bulundugu ile baglidir. Onemli ydnetim gorevleri YSK tarafindan
tistlenildigi i¢in, bakim maliyetleri olmayan bu sunucularda, herhangi bir sorun
olmasi durumunda, gegici olarak merkezdeki sunucular kullanilabilecegi sekilde

replikasyon yontemi ile veriler islenmektedir.
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Biitiin bu sistemler, elektrOy elektronik oylama sisteminin diizgiin ve
giivenilir bir sekilde calisabilmesi, vatandaslarin rahat bir ortamda, herhangi bir
gerilim s6z konusu olmaksizin, kendi iradelerini azami derecede kullanarak, iclerinin
rahat bir gekilde oy kullandiklarina kanaat etmesi amaciyla tasarlanmistir. Vatandas
disinda secim memurlarinin da ekstra 6zel bilgi ve beceriye ihtiyaclar1 olmaksizin
kolaylikla kullanabilecekleri bu sistemlerde temel prensip, dogruluk ve giivenirlilik
tizerine kuruldugundan, sistemin transparan bir sekilde tasarlanmasi son derece

Onemlidir.

3.3. ElektrOy Secim Sisteminin Calisma Prensibi

Sistem, kullanilan oylarin fiziksel kagitlarla da ayrica temsil edilmesini temel
ama¢ edinen Mercuri yontemini baz alarak tasarlanmis olup, ilave olarak giivenlik
saglamak amaciyla bir takim iyilestirmelerle giivenilir bir se¢im sistemi olacak

sekilde diisiiniilmiistiir.

1. Istemci ve Sunucu Bilgisayarlarinin Giivenligi — ElektrOy sisteminde
sunucu yalnizca IPSEC teknolojisi kullanarak belirlenen baglantilar1 kabul
etmekte, istemciler de belirlenen ayarlar yardimiyla yalnizca o sunuculara
baglanabilmekte, hi¢ bir sekilde baglanti kabul etmemektedirler. Boylece
elektronik se¢im bolgesine, secmenlerin bilgileri disinda herhangi bir atak
basarili olamayacaktir.

2. Kolay adaptasyon — ElektrOy secim sistemleri, herhangi bir se¢im
doneminde yapilan aday degisikligi asamasinda, herhangi bir kod degisimine
gerek kalmadan, yetkili memurlar tarafindan adaptasyonu kolaylikla
gergeklestirilecek sekilde tasarlanmustir.

3. Uygulama kolayhg — Elektronik olarak tasarlanan oylarin sekli, boyutu
kolaylikla tasarlanmakta, oy kullanacak kisi bunlarin {izerine bir kere basarak
istedigi oyu kullanabilecektir. Bir bankomat cihazi kullanmaktan bile daha
basit bu sistemle, yapilmas1 gerekenler tanitim brosiirlerinde yer alan ufak bir

brostir ile kolaylikla anlatilacaktir.
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4. Transparanhk - Sistemin bir c¢ok parcasi standart yazilimlardan

olusturuldugu icin, kodlar belli bashi ve agik olarak tasarlanacagindan
sistemin hangi asamada ne yaptig1 belli olacak, elestirmen ile segmenlerin

aklinda soru igareti kalmayacaktir.

. Kagit pusula — Sistemde her bir elektronik oyun yani sira basilacak kagit

pusula, istemci bilgisayarindan sectigi oyun aynisinit kagitta gérecek olan
secmenin icini rahatlatirken, akillara arkada neler doniiyor gibi bir soru

getirmeyecektir.

. Ekstra giivenlik — Basilan kagit pusulalara bir kimlik atayarak, sandiklara

yapilabilecek olasi saldirilarda, hangi oyun tahrip edildigi belirlenebilecektir.
Bunun sebebi, elektronik sistemlerde elektronik oylardan daha ¢ok kagit
oylara giivenilmesidir. Bu yiizden herhangi bir anlagsmazlik ve itirazlarda,
kagit pusulalarin sayim sonucu resmi olarak kabul edilmekte. Tiim elektronik
sistemin giivenligini sagladiktan sonra, fiziksel pusulalarin giivenligini
diisinmemek biiylik bir risk olusturur ve yapilan tiim calismalar1 gegersiz
kilacagindan, bu fiziksel kagitlarin iist kismina, sandik no ve parti bilgisinin
yer aldigi bir seri numara yada kimlik numarast olusturulur. Bu kimlik
numarasi ile, oyun sira numarasi, hangi sandiga ait oldugu ve hangi parti i¢in
kullanilmis oldugu, tespit edilebilecektir. Birilerinin oyu ¢ogaltmasi, oyu
degistirmesi vb. hileli durumlarda hemen bilgi veren bu dogrulama sistemi,
yazilimsal yapilan tiim gilivenlik gelistirmelerine karsilik, donanimsal olarak

da alinan 6nlem olarak diistiniilmelidir.
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4. ELEKTROY: SECIMDEN-SONUCLARA KADAR
ASAMALAR

Elektronik secimlerde ii¢ adet fiziksel donanim sézkonusudur. Bunlardan
birincisi istemci ve bagl bulundugu yazici, ikincisi sunucu, tigiinciisii de istemcileri

sunucuya baglayan ag yapisidir.

Istemci bilgisayarlar1 ve bunlara bagli bulunan yazicilar, segmen tarafinda
kullanilan cihazlardir ve se¢im esnasinda, sunucuya baglanarak, gerekli bilgileri

sunucudan ¢eker ve kullanilan pusulanin yazicidan ¢ikarilmasini saglar.

Sunucu bilgisayarlari, secim sisteminde kullanilan web sunucu, veritabani
sunucusu gibi birimleri icerisinde barindirarak, se¢cmen bilgisayarin isteklerine

yanit verir.

Ag yapist ise, sandiklarin, oy kullanilan yere olan uzakligina gore degisiklik
gosterir. Sunucu, giivenlik nedeni ile yalnizca izin verdigi istemci ile baglanti
kurmaktadir. Giivenlik amaciyla, [PSecure (IPSEC) tiinelleme kullanilan bu sistemde
amag, tiim verilerin sifrelenerek gonderilmesi dolayisiyla, paketlerin yakalanmasinin
engellenmesi, sunucuya, Onceden belirlenen istemcilerden baska hi¢ bir cihaz

baglanamayacak, boylece gelebilecek saldiri riski en aza indirgenecektir.

4.1. istemci Tarafi: Oy Verme

Istemciler, klavye ve faresi olmayan, yalnizca ekrana sahip olan ve kasasi ve
bagli bulundugu yazici da dahil olmak iizere her tiirlii fiziksel miidehalelerden uzakta
tutulmalidir. Se¢cim memuru gerekli kimlik kontrolii de yaptiktan sonra, oy kullanma

kabinine girmesine izin verdigi segcmen Sekil 10’deki gibi bir ekranla karsilagir.
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Sekil 10 — Elektroy Se¢im Sistemi Se¢gmen Girisg Ekrani

Istemci bilgisayarda klavye ve fare bulunmadigindan, yukaridaki gibi bir
tus takimi vardir ve kullanict dokunmatik ekran vasitasiyla, tuslara parmagi ile temas

ederek, sisteme girigini gerceklestirecektir (Sekil 11).

Klavye ve fare, kiosklarin giivenligini saglamak amaciyla sistemden
cikarilmis, yerine dokunmatik ekranlar konulmustur. Bu ekranlar sayesinde
yurttaslar ekstra bir bilgisayar bilgisine gerek kalmaksizin, siradan bir bankamatik

makinelerini kullanmaktan ¢ok daha zor olmayan bu sistemde kolaylikla oy

kullanabileceklerdir.
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PINN, 0000 @

Sekil 11 — Secmen Sisteme Giris Yaparken Sag Taraftaki Tus Takimini Kullanir

Se¢men TC Kimlik numarasi ile kendisine verilen PIN kodunu ilgili alana
girerek sisteme giris yapar. Sistem ise, se¢menin girdigi bilgilerin gegerli olup
olmadigint kontrol eder.  PINler sifrelenerek veritabanina kaydedildigi ve
networkten de sifrelenerek gecirelecegi icin ekstra bir giivenlikten bahsetmek
s6zkonusudur. Sunuculara giivenli bir sekilde baglandiktan ve diger kontrollerden de

gecildikten sonra, gegerli segmenler sisteme dahil olmaktadir.

Sisteme dahil olan her bir segmen, oy kullanabilmesi i¢in elektronik pusula

(Sekil 12) ile karsilasir.
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Sekil 12 — Sisteme Kabul Edilen Segmene Sunulan Elektronik Pusula

Se¢cmen gelen pusulada, se¢mek istedigi partinin altinda bulunan Seg
diigmesine bir kez dokunur. Diger Se¢ butonlar silinir ve segmene Sekil 13°te

verilen ekran gelir.

Seciminizi degistirmek icin iPTAL. devam etmek icin DEVAM tusuna basmiz.

IiPTAL | DEVAM|
* v [e<][ &) [B][5)[ 4] (@] [£2][ A )] %)

B Partisi C Partisi D Partisi E Partisi F Partisi G Partisi H Partisi I Partisi | Partisi K Partisi

®

=

M Partisi

Sekil 13 — Segmen Tarafindan Bir Parti Segilmis
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Sekil 13°de verilen ekranda, eger se¢gmen, yapmis oldugu se¢imi degistirmek
isterse, IPTAL tusuna basmas: yeterli olacaktir, bdylece ekran yine Sekil 12°daki hig

bir parti secilmemis haline donecektir.

Se¢imini yaptiktan sonra Sekil 13°deki ekrandan kullanict DEVAM butonuna
bastiginda, ayni resimdeki ekrana ¢ok benzeyen Sekil 14’deki gibi bir ekran ile
karsilasilir. Bu ekranda kirmizi harflerle Tamam butonuna basilmasi durumunda,
artik bir daha degisiklik olmayacag1 yoniinde bir uyar: ile diigmeler degistirilmistir.
Burada se¢men oyunu kaydetmek ve ¢iktisini alabilmek i¢cin TAMAM tusuna

dokunmalidir.

Ovunuzu asagidaki sekilde kullanmak istediginize eminseniz TANMAM'a, degisiklik yapmak
isterseniz GERI've basimiz. Tamam'a bastiktan sonra artik degisiklik yapilamayacaktir.

GERi | TAMAM]|

LUJDe [ Jle<][ & J[@][25 )[4 ] [ d )22 A )] %)

A Partis B Partisi C Partisi D Partisi E Partisi F Partisi G Partisi H Partisi 1 Partisi | Partisi K Partisi L Partisi

O

3

—

(&)

M Partisi fmsz 1 ipmsie 2 grma 3 sz 4 gimsiz 5

Sekil 14 — Segmen Tercihini Yaptiktan Sonra Gelen Son Uyari

Tercihini degistirmek isteyen secmen, bu asamada GERI tusuna basabilir ve

Sekil 12°deki, hig bir partinin isaretlenmedigi konuma doniis yapabilir.

Secmen herhangi bir degisiklik yapmak istemez ise yesil harflerle yazilmis
TAMAM diigmesine bir kez dokunur ve oy sisteme kaydolur. Segcmene gelecek olan
ekran Sekil 15°deki gibidir ve ekran se¢menin herhangi bir sey yapmasina gerek

kalmadan bes saniye sonra, bir sonraki se¢gmen i¢in hazir hale gelmektedir.
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Secimlere Katz[d&jmzz Ve
Oy Kullandrjimz I cin
Desekkiir Ederiz.

Sekil 15 — Oy Kullanan Segmene Gelen Tegekkiir Ekrani

Bundan sonra sistem yazicisindan, Sekil 16’deki gibi bir kagit c¢ikar. Bu
kagit segmenin kullandig1 oyun fiziksel bir kopyasidir. Normal pusulalardan hi¢ bir
fark: yoktur.

CHLT TR AT

EREIRYEINNE-I P 3F NE-2NNE )

A Partisi B Partisi C Partisi D Partisi E Partisi F Partisi G Partisi H Pariisi 1 Partisi | Partisi K Partisi L Partisi

Sekil 16 — Secmenin Kullandigi Oyun Fiziksel Kopyasi

Oylarin kagida basilmis kopyalari, normal pusulaya benzer bir sekilde

tasarlandigindan, siradan bir segmen tarafindan kolayca anlasilmaktadir.
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Klasik bir pusula iizerinde oldugu gibi, secmen tarafindan ekranda secilen
partiyi gosteren bu pusula Orneginde, normalinden farkli olarak bir barkod
bulunmaktadir. Bu barkod, pusulanin iist tarafina yerlestirilmistir ve icerisinde
pusulanin kimlik numarasi bilgisi bulunmaktadir. Bu kimlik numaras1 6zel bir
algoritma ile olusturulmus olup, oyun kullanildigt yili, oyun kullanildigi sandigi,
oyun sira numarasi ile oyun verildigi parti bilgisini icerisinde tutan 6zel bir say1
dizisinden olugmaktadir. Bu say1 dizisi art arda gelmedigi ve degisiklik gosterdigi
icin ¢ozililemeyeceginden, sandik iizerinden fiziksel pusulalarin degistirilmesi

olanaksiz hale gelmektedir.

Tez kapsaminda yaptigimiz ¢aligmada, 6rnek bir algoritma kullanilmis olup,
gelistirilmeye agik bir sekilde tasarlanmistir ve daha giivenli olmasi igin
gelistirilmelidir. Uzerine basili bulunan barkodu, normal barkod makinelerinin
okuyamayacag bir sekilde tasarlamak da miimkiindiir. Ornekte standard bir barkod
formu kullanilmis olup, siradan bir barkod okuyucusu ile rahat okunabilmektedir.
Yapilan tiim bu giivenlik gelistirmeleri, oyun o anda degistirilmesini olanaksiz hale

getirmek i¢indir.

Ik sifre giris ekranindan sonraki tiim ekranlar, oy kullanma asamalarini
olusturur ve segcmeni dogrulayip, oyunu sisteme gecerli bir sekilde kaydedilmesini
saglar. Tiim bunlar TC Kimlik numarasi ile kendisine verilen PIN numarasin1 dogru
olarak bilen ve sisteme girebilen se¢menler icin gegerlidir. TC Kimlik numarasini
yada sifresini yanlig giren, yada unutmus, daha once oy kullandigi halde tekrar
sisteme girmeye tesebbilis eden segmenler sistem tarafindan gecerli segmen olarak
kabul edilmez ve dogrulanamazlar. Sistem bu tiir se¢menleri bilgilendirmek

amaciyla bir takim hata / uyar1 ekranlar getirmektedir.

Sekil 24°de sisteme TC Kimlik numaras1 yada sifresini yanlis girmis bir

segmenin karsilastigi hata ekrani verilmistir.
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Sekil 17 — Sistem Tarafindan Dogrulanmayan Se¢cmenin Karsilastigi Hata

Sekil 17°de de goriildiigii gibi, hatali TC kimlik no ve PIN no giren hi¢ bir
kullanic1 se¢im yapilan ekrana gecemeyecek ve oy kullanamayacaktir. Sistem
tarafindan kontrol edilen her bir TC Kimlik numarasi ve PIN kodu, veri tabaninda
segcim Oncesi olusturulmus bilgilerden ibarettir ve her se¢cim zamaninda
giincellenmesi gereken bilgiler arasindadir. Elektronik se¢im sistemi ile birlikte bu
bilgilerin i¢ine PIN kodlar1 da dahil oldugundan, olusturulan yada giincellenen
sifreler se¢cmenlere kapali zarflarla gonderilecek yada muhtarliklardan

alinabilecektir.

Daha o6nce se¢ime katilan bir kullanici ise, yeniden oy kullanmak istediginde

Sekil 18’deki bir uyariyla karsilasacaktir.

51



(010007100 Sandik_ ED6261
{101 '“1%{}()1%110

F H_atafDaha dnce oy kullandigimz
alelektrOy  fammene
T.C. Kimlik Numaras 6426?01 2470

N

PINNo @000 @

o |t

S ] |

Enter

Sekil 18 — Sistem Yalnizca Bir Kez Oy Kullanmaya izin Vermektedir

Anayasa’nin 298 sayili kanununun 34. Maddesinde yer alan “Seg¢men

kiitiigiine segmen bir kez yazilir ve birden fazla oy kullanamaz.” '°

ifadesine gore,
her bir secmen, sistemde yalnizca bir kez oy kullanma hakkina sahiptir. Oyunu
kullanan her bir segmen i¢in veritabaninda ilgili alanlara oyunu kullandig: bilgisi yer
almaktadir. Sistem her bir giriste, s6z konusu se¢men i¢in o alani kontrol etmeden,

secmeni iceriye dahil etmemektedir.

Secim sistemi, i¢erisinde bulunan bir ¢cok kontrol ve prosediirleri ile birlikte
biitiin bir platform olarak diisiiniilmiistiir. Bu platformun tiim adimlarinin bir 6zeti

Sekil 19°da verilmistir.

1 Anayasa, 298 sayili kanunun 34. maddesi
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(-1) Hata ver, igeri

(1) Sistem Girig Ekrani

(2) Segmen gegerli mi?

EVET

(3) Pusula Geirilir.

AYIR (4) Bir Aday Segilir.

(5) Bu Aday Segilecektir?
Devam Edilsin mi?

EVET

(6) Oyunuz Bu Sekilde
Kullanilacaktir, Son
Karariniz mi?

EVET
v

(7) Segimlere
Katildiginiz ve Oy
Kullandiginiz igin
Tesekkir Ederiz.

(8) Kullanilan Oy
Fiziksel Olarak
Basilir ve Segmene
Gosterilir.

53

Sekil 19 - Elektroy Sisteminin Akis Diagrami




Diagramda da verildigi gibi programin se¢gmenlere acik olan kismini sekiz

adima bolmek mimkindiir.

1. Sistem TC Kimlik numarasi ve PIN kodu sorar.

2. Kullanici bu bilgileri diizglin giremez ise, yada daha dnce oy kullanmis ise,

gecerli bir se¢gmen sayillamaz. Bu bilgileri diizgiin giren segmenler gegerlidir.

3. Sistem tarafindan kabul edilen segcmenlere elektronik pusula getirilir.

4. Seg¢men getirilen pusuladan bir aday secer.

5. Devam tusuna basar.

6. Emin olup, olmadig1 sorulur. Sorulduktan sonra Tamam tusuna basar.

7. Oy sisteme kaydedilir ve se¢mene tesekkiir ekrani 5 sn boyunca gosterilir. Bu

asamada oy kullanma iglemi tamamlanmastir.

8. Ekrandaki oyun bir kopyasi ile 6zel algoritma ile olusturulan bir kimlik

numarasi, kagida basilir ve se¢gmene gosterilir.

Boylece se¢men, kullandigi oyun, hi¢ bir hileye maruz kalmadan, tam

kullandig1 gibi basildigini ve sayilacagini diisiinerek oradan ayrilir.

Not: Gegerli segmen kavrami, sistem tarafindan kimlik numarasi ve pin kodunu
dogru bir sekilde giremeyenler ile, daha once oy kullanmis olan se¢menler ve T.C.

Anayasasi1 298 sayili kanunda tanimlanan,

1. Silah altinda bulunan erler, onbasilar ve kita cavuslar1 (Her ne sebeple

olursa olsun, izinli bulunanlar da bu hitkkme tabiidir.

2. Askeri Ogrenciler.
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3. Ceza infaz kurumlarinda hiikiimlii olarak bulunanlar'’. ile yine ayni
yasanin, 8. maddesinde gegen, segmen olamayanlar:
1. Kisith olanlar,

2. Kamu hizmetinden yasakli olanlar1 '® kapsamaktadir.

4.2. Se¢cim Kurulu Bolge Sorumlusu Tarafi: Sandik Sonuc¢larim1 Alma

Secim yasaginin kalkmasinin ardindan, se¢im kurulu bdlge sorumlulari, bagl
bulunduklar1 sandiklardaki oylar1 saymak icin veritabanlarima baglanirlar ve

sonuglar1 sistemden alirlar (Sekil 20).

Secim Sonuglarl

Sonuglan Getir Kayith Secmen: 20 Oy Kullanan: 15 Sayilan Oy: 15

APar BPar CPar DPar EPar FPar GPar HPar IPar JPar KPar LPar MPar Bag.1 Bag.2 Bag.3 Bag.d Bag.s
Tiirkiye 1 3 1 3 0 2 0 0 1 1 0 0 1 0 0 1 1 0
Istanbul 0 0 0 0 0 1 0 0 1 0 0 0 0 0 0 0 0 0

Fatif I 0 I 0 i I 0 I 0 i I 0 I I i I 0 I
Sigl I 0 I 0 i I 0 I 0 i I 0 I I i I 0 I
Badcilar i 0 i 0 i i 0 i 0 i i 0 i i i i 0 i
Eyilp i 0 i 0 i 1 0 i 0 i i 0 i i i i 0 i
Kalkdy i 0 i 0 i i 0 i 0 i i 0 i i i i 0 i
Ushiicar I 0 I 0 i I 0 I 1 i I 0 I I i I 0 I
Adalar I 0 I 0 i I 0 I 0 i I 0 I I i I 0 I

Anlara 1 3 0 3 0 1 0 0 0 1 0 0 1 0 0 1 0 0

Gankaya I 0 I 0 i I 0 I 0 i I 0 I I i I 0 I
Sincan I 0 I 0 i I 0 I 0 i I 0 I I i 1 0 I
Gamloere 1 2 0 2 i 1 0 0 0 1 0 0 1 0 i 0 0 0
Elmadag i 1 i 1 i i 0 i 0 i i 0 i i i i 0 i
Mamak i 0 i 0 i i 0 i 0 i i 0 i i i i 0 i

namsun 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0

Merkez i 0 1 0 i i 0 i 0 i i 0 i i i i 1 i
Terme i 0 i 0 i i 0 i 0 i i 0 i i i i 0 i
Alaam i 0 i 0 i i 0 i 0 i i 0 i i i i 0 i

Sekil 20 - Elektroy Sonug Sistemi

1.C. 1982 Anayasasi, 298 sayili kanunun 7. Maddesi
¥71.C.1982 Anayasasl, 298 sayili kanunun 8. Maddesi
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Secim sonuglart agiklanacagi zamanda, ii¢ ayr kisiye verilmis olan oturum
acma ekran lizerinden giivenli sekilde oturum acilmasina imkan veren bu sistemde,
hi¢ bir kullanic1 tek basina oturum acamayacak ve sonuglar1 goriintiilemeyecektir.
Bu grup oturum agma sistemi de yine bu elektroy projesi i¢in 6zel olarak
diisiiniilmiis, olas1 riskleri en aza indirmistir. Ug¢ adet yetkili kisinin oluru ile
sonuclarin getirilmesi hedeflendiginden, gerekli biirokrasi ortami olusturulmus olur.

(Sekil 21).

Girig - Bu sayfaya girig igin 3 adet yoneticinin gifresi

gerekmekte!
Vinetici 1 alicadn FEREREERRERTES Dodrula J
Yinetici 2 e AT FERERREERRE Dodrula J
Yonetici 3 Dodiruka X

Sekil 21 — Se¢gmen Sonug Giivenli Oturum Agma Ekrani

Ug adet yetkili kullanicinin birlikte girisi dogrulandiktan sonra Sekil 27°deki

ekran gelecektir ve sonuglar gériintiilenmis olacaktir.

4.3. Secim Memuru Tarafi: Secmen Olusturma, Sandik Atama Islemleri

Segmen memuru tarafindan, bir kullanic1 olusturma ve sifre
belirleme/resetleme ekrani kullanilmaktadir. Memur bu ekran ile, yetkisi bulunan
secmen veri tabanina, yada istenirse, tlimiine birden baglant1 kurabilir, yeni se¢gmen

olusturabilir, segcmen giincelleyebilir.
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Litfen eklemek istedidiniz segim memurunun Tokimlik
numarasini girin, MCOT: Eder Tckimlik numarasi sistemde
mevout ise, girilen secmenin yalnizca sifresi
gincellenecektir.

TCKimlikMo I

Parola

Eklerzuncells

Sekil 22 — Se¢im Memuru igin Segmen Olusturma ve Giincelleme Ekrani

Sekil 22°de verilen ekranda, se¢im gorevlisi memuru, YSK’nin verdigi
yetkiler dahilinde, istedigi se¢gmeni buraya ekleyebilecek. Parola kismina eger birsey
girmez ise, parola otomatik olarak olusturulacak ve segmenlere basilip gonderilecek.
Sifreler, sifre zarfina basildigindan basan kisi bile —istenirse, sifreyi géremeyecek,

bilemeyecek. Simdilik prototip, sifre belirleme ve gérme hakki vermektedir.

YSK, sandiklar1 olustururken, hangi sandigin hangi ilgeye ait oldugunu
belirlemelidir. Bir modiil de, bu amagla yazilmis olup, yetki ¢ercevesinde, sandiklari

atama iglerinin gerceklestigi ortam icin kullanilir (Sekil 23).
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Sekil 23 - Sandik Atama Modiilii

Sekil 23°de de verildigi gibi, her sandik yalnizca bir ilgeye yada ile atanabilir.
Bir il yada ilgeye, birden fazla sandik atanmasi miimkiindiir. Bu atamalar bittikten
sonra, bir ¢iktr almir ve YSK tarafindan onaylanir. Buna gore, secim bolgelerine

yerlestirilen sunucular, bagli bulunduklar1 veritabanlarina gére ayarlanmalidir.

Gilinlimiizde otomasyon uygulamalarina her alanda kargilagmak miimkiindiir.
E-devlet uygulamasi ve gilinlimiizde adindan sik¢a soz ettiren, e-fatura uygulamasi

bunun biiyiik 6rnekleridir. Elektronik se¢cim de, bu kolayliklardan biri olabilir.
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Elektronik se¢imde alinan giivenlik onlemleri, onu geleneksel se¢imlerden
daha giivenli ve hizli yapmaktadir. Ornegin, projede pusulalarin iizerine yazilan
barkodlar ve bu barkodlarin i¢inde bulunan her bir oyun farkli rakamlardan olusan
kimlik numaralari, oylarin fiziksel olarak ¢alinmasini, kaybolmasint ve
kopyalanmasini engelleyici bir unsurdur. Kaybolan oylar, veri tabaninda belli
oldugundan, hangi partinin, ka¢ oyunun kayboldugu bilgisine ulagsmak kesinlikle
mimkiin olacaktir. Tiim bu yontemler, hile ile is yiiriitmek isteyenlerin Oniinii

kesecek giivenlik dnlemleridir.

Sistemde kullanilan tiim oylarin elektronik ¢iktilarinin {ist kisminda bir
barkod bulunmaktadir. Bu barkod sistemi, barkod okuyuculari ile okunarak, oyun

degistirilip, degistirilmedigi kontrol edilmektedir.

Oy dogrulama modiilii ismini verdigimiz bu modiilde, se¢cim memurlari, olasi
bir itiraz ve anlagmazlik durumunda, bir yandan fiziksel oylari sayarken, diger
taraftan, fiziksel oylarin da degistirilme ihtimali karsisinda, barkod okuyucular ile
pusulalart okutmaktadadir. Gegerli olan pusulalar bu sekilde de sayilabilirken, diger
yandan, pusulanin dogrulanmasi saglanmis olur. Sekil 24’de oy dogrulama modiilii

verilmistir.
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Sekil 24 - Oy Dogrulama Modiilii

Bu modiil, oy pusulalarinda bulunan imzay1 barkod okuyucusu (Sekil 25)
yardimiyla okutarak, oyun hangi partide, hangi sandikta kullanildigini sistem

incelemeyi ve dogrulamay1 miimkiin kilmaktadir.
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Sekil 25 — ElektrOy Sisteminde Kullanilan Bir Barkod Okuyucusu

Secim memurunun fiziksel oylar1 saymasini kolaylastirirken, ayrica fiziksel
oylarin gergekliginin ve diizgiince basildiginin kontrol edilmesi amaciyla kullandig:
barkod okuyucusu, istenirse yazilan barkodlarin 6zel bir barkod okuyucusu ile
okunacak bir sekilde tasarlanmasi, gilivenligi daha da artirabilmektedir. Bu barkod

okuyuculari, fiziksel giivenlik i¢in diigiiniiliilebilen maliyeti diisiik cihazlardir.

61



5. SONUC

Tez kapsaminda, yliriitilen ¢aligmalar neticesinde, elektronik sistemlerin
karst karsiya geldigi riskler arastirilmig, tim diinyada yapilan uygulamalarda
karsilagilan sorunlar analiz edilmistir. Tiim bu detayli incelemelerin sonunda,
sistemin yazilimsal olarak gelistirilmesinin yanisira, fiziksel olarak da giivenliginin

en lst diizeye ¢ikartilmasi hedeflenmistir.

Incelenen tiim ¢alismalarin, oylarm elektronik olarak giivenligi iizerinde
yogunlastigr goriilmektedir. Geleneksel secim sistemlerinde de oldugu gibi
pusulalarin gilivenligi tam saglanamamaktadir. Sandiklara konulan miihiir, bu

sandiklarda bulunan oylarin degistirilemeyecegi anlamina gelmemektedir.

Tiim yapilan ¢aligmalar neticesinde, yeni bir oylama protokolii tasarlanmis ve
buna bagli bir uygulama yazilmistir. Elektroy adi aldinda gelistirilen bu yazilimda,
sistem se¢menlerin kullandig1 oylari, sifrelenmis baglantilar kullanarak baglandig:
sunuculara iletmekte, ayrica oyun bir kopyasini da fiziksel olan, elle tutulan bir
kagida basmaktadir. Basilan bu pusulanin {izerinde, se¢menin rahatlikla gorebilecegi
ve anlayabilecegi sekilde dizayn edilmis partiler ile, sectigi partinin alt kisminda
yazan bir evet yazis1 bulunmaktadir. Bunlarin yanisira, pusulanin iizerinde bir kimlik
bilgisi bulunmaktadir. Bu kimlik bilgisi pusulanin degistirilmedigi garantisini
vermek amaciyla basilmigtir. Kimlik bilgisi barkod yazi karakteri ile basilmistir ve
barkod okuyucular tarafindan okunarak, pusulanin hangi tarihte kullanildig: ve kime
oy verildigini ¢ikarmaktadir. Bu barkod bilgileri veri tabaninda tutulmaz, yani olasi

herhangi bir sorun durumunda bile, oy kayb1 s6z konusu degildir.

Yapilan bu calismada, elektronik se¢cimde mevcut ¢alismalarin olumlu ve
olumsuz yanlar1 arastirilarak, oylama protokolleri incelenmis ve gelistirilmeye

caligilmistir.
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Bir ¢ok elektronik se¢im sistemlerinin zayif ve giiglii yanlarini detayli bir
sekilde inceleyen caligmalardan yararlanilmis, bu ¢alismalarin neticesinde hibrit bir
oylama protokolii olusturulmustur. Bu protokol, tiim se¢im kurallarina uymakta,
sonuglar1 ayr1 veritabanlarinda tutmakta ve fiziksel pusulalarin {izerine bir kimlik
numaras1 basmaktadir. Bu kimlik numaralar1 barkod yazi ile yazilmis olup, fiziksel
oy saymanin yani sira, dijital olarak kimlik kontroliinii gerceklestirerek, ekstra

giivenlik saglamaktadir.
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Uzmanlik alanlarindan bir kismi, bilgisayar sistemleri giivenligi, elektronik
iletisim sistemleri, aktif network ekipmanlari, embedded sunucu cihazlar1 ve uydu
internet sistemleridir. Sektdrde Oncii bir internet sirketinde, bes yila yakin bir siiredir
teknik destek ve giivenlik uzmani olarak ¢alismakta olup, Microsoft, Cisco, Dexar gibi
bir cok teknoloji firmalarinin profesyonel sertifikalarina sahiptir. Firmalarin IT
sektoriinde bulunan yetkililere zaman zaman bilgi giivenligi ve yedeklemeler
konusunda seminerler veren Murat Ozdemir, zaman zaman teknik egitim veren

kurumlarda egitmenlik yapmaktadir.
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