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OZET

YUKSEK LiSANS TEZIi

KABLOSUZ AGLARDA AGDAN DUSURME SALDIRILARINA KARSI
KORUNMAK ICIN SINYAL iZLEME TEMELLI ANOMALILERIN
ALGILANMASI VE ENGELLEMESI

Yusuf TAS

Konya Teknik Universitesi

Lisansiistii Egitim Enstitiisii
Elektrik Elektronik Miihendisligi Anabilim Dah

Damsman: Prof. Dr. Levent SEYFI
2024, 67 Sayfa

Jiiri
Prof. Dr. Levent SEYFI
Doc. Dr. Omer Kaan BAYKAN
Doc¢. Dr. Muhammed Fahri UNLERSEN

Gilinlimiizde internet kullanim oran1 o kadar artmistir ki; 2021 verilerine gore diinyadaki insanlarin
%59.5’1 internet kullanmaktadir. Internet kullaniminin bu kadar yayginlasmasinda kablosuz ag teknolojileri
biiyiik rol almaktadir. Bu durum giivenlik sorunlarin1 da beraberinde getirmektedir. Kablosuz aglarda
iletisim giivenligi konusunda bir¢ok potansiyel tehdit bulunmaktadir. Bilgisayar korsanlari, kablosuz aga
bagli olan kullanicilarin ag trafigini izleyebilir, degistirebilir ve kisisel bilgilerini ifsa edebilirler. Kolay
uygulanabilir olmasi ve diger bir¢ok giivenlik sorununa kap1 aralamasi nedeniyle agdan diisiirme saldirilart
en tehlikeli saldir1 yontemi olarak kabul edilmektedir. Bu yontemde kablosuz ag iletisim protokollerindeki
giivenlik zafiyetlerinden yararlanilarak kullanicilarin baglantisi sonlandirilir. Bu agamadan sonra bilgisayar
korsanlari amaclarina gore farkli saldir1 tekniklerini uygulayabilmektedir.

Bu tez ¢caligmasinda, kablosuz aglarda gerceklestirilen agdan diisiirme saldirilarini tespit etmek ve
Onlemek i¢in bir yazilimin gelistirilmesi amaglanmigtir. Bu yazilimda Python programlama dili, Scapy
kiitiiphanesi ve kullanici dostu bir araytiz GUI (Graphical User Interface) kullanilmistir.

Ik etapta Wi-Fi alic1 kartiyla ortamdaki aglar taranir. Sonrasinda tespit ve uyar1 yazilimimdan
korunmasi istenilen ag segilerek koruma altina alinir. Saldir1 gerceklestirildiginde tespit ve uyart yazilimi
sesli ikaz verir. Bu ikaz sayesinde bir anormalligin oldugu anlagilarak agdan diigiirme saldirisindan
korunmak amaciyla bagl oldugumuz agdan baglantimizi sonlandiririz.

Anahtar Kelimeler: Kablosuz Ag, Agdan Disiirme Saldirisi, Monitér Mod, Kali Linux,
Wireshark, Aircrack-ng, Scapy, Tkinter
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MS THESIS

DETECTION AND PREVENTION OF ANOMALIES BASED ON SIGNAL
MONITORING TO PROTECT AGAINST DEAUTHENTICATION ATTACKS
IN WIRELESS NETWORKS
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Konya Technical University
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Department of Electrical Electronics Engineering

Advisor: Prof.Dr. Levent SEYFi
2024, 67 Pages

Jury
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Assoc.Prof.Dr. Omer Kaan BAYKAN
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The use of the internet has increased so much in today's world that, according to 2021 data, 59.5%
of the world's population uses the internet. Wireless network technologies play a significant role in the
widespread use of the internet. In this case also bring along security issues. There are numerous potential
threats to communication security in wireless networks. Hackers can monitor, modify, and disclose the
network traffic of users connected to wireless networks. Due to its ease of execution and its potential to
open the door to many other security problems, deauthentication attacks are considered the most dangerous
attack method. In this method, the attackers exploit security vulnerabilities in wireless network
communication protocols to terminate the users' connections. After this stage, hackers can implement
various attack techniques according to their objectives.

The aim of this thesis is to develop a software to detect and prevent deauthentication attacks in
wireless networks. In this software, the Python programming language, the Scapy library, and a user-
friendly graphical user interface (GUI) are used.

In the first stage, networks in the environment are scanned with the Wi-Fi receiver card.
Afterwards, the network that is required to be protected from the detection and warning software is selected
for protection. When an attack is carried out, the detection and warning software gives an audible alert.
Upon receiving the alert, we disconnect our connection from the network to prevent ourselves
deauthentication attacks, which exploit anomalies.

Keywords: Wireless Network, Deauthentication Attack, Monitor Mode, Kali Linux, Wireshark,
Aircrack-ng, Scapy, Tkinter
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1. GIRIS

Giliniimiizde kablosuz aglarin kullanimi hizla artmaktadir ve bu aglar, evlerden
ofislere, kampiislerden havaalanlarina kadar her yerde yaygin olarak kullanilmaktadir.
Sekil 1.1°de Ornek bir kablosuz ag donanimi goriilmektedir. Wi-Fi teknolojileri
kullanicilara sundugu bu deneyimin yaninda, 4 milyar satis hacmiyle (Anonymous, 2021)
beraber 2023 yilinda tahmini olarak 13.1 milyar cihaza yayilan etki alaniyla diinya

internet trafiginin yarisindan fazlasini tasimaktadir (Anonymous, 2020).

Sekil 1.1. Kablosuz ag donanima.

Kablosuz teknolojilerle paralel olarak yeteneklerini arttiran ag teknolojileri,
neredeyse diinyadaki tiim ag noktalarinin birbirleriyle iletisim kurabilecegi kompakt bir
ag modeline sahiptir. Bu kompakt ag modeli, siber saldirilarin neden olacagi potansiyel
hasar1 giin gectikce daha yikici ve tolere etmesi zor hale getirmektedir. Kablosuz aglarin
diinya internet trafigin 6nemli bir kismini tasidigi diisiiniiliince, kablosuz aglarda siber
giivenligin 6nemi iyice artmaktadir (Yiiksel, 2021). Ciinkii bu aglar giivenlik ac¢iklariyla
kars1 karsiyadir (Tas ve ark, 2021). Kablosuz aglara bagli cihazlar, agdan diisiirme
saldirilar1 gibi daha birgok saldir1 tiirline maruz kalabilirler, bu durumda kablosuz aga

erisim engellenebilir ve ardindan veri giivenliginin asilmasi s6z konusu olabilir (Yiiksel,



2021). Literatiirde Kali Linux isletim sistemi kullanilarak agdan diisirme saldirilariyla
alakali caligmalar bulunmaktadir. Bu ¢alismalar kullanilan akilli cihazlar, beyaz esyalar
hatta otomobiller bile olabilmektedir.

Omegin Android temelli ara¢ i¢i multimedya sistemlerindeki giivenlik
zafiyetlerinin tespiti amaciyla otomobil icerisindeki multimedya cihaz1 iizerinde sizma
testleri yapilabilir. Sizma testleri linux g¢ekirdegine sahip Debian tabanli Kali isletim
sistemi kullanilarak gergeklestirilmistir. Sisteme Once agdan diistirme saldiris
gergeklestirilerek baglantisi sonlandirilmaya calisilmistir. Sonrasinda ise kablosuz ag
tizerinden sizma islemi gergeklestirilerek zafiyetlerin nasil tespit ve istismar edilebildigi
somut bir arag lizerinde dogrulanmistir (Kancura, 2022).

Bu caligmalarin yaninda, egitim ve test amacli ¢ok sayida agik kaynak kodlu arag
ve yazilimla desteklenen ¢aligsmalar da bulunmaktadir (Kancura, 2022). Ancak yapilan
caligmalarin derlenmesi sonucunda kablosuz ag giivenligi konusunda gelisime agik
alanlar oldugu goriilmiistiir.

Anlatilan bilgiler dogrultusunda tez calismasi bes ana boliime ayrilmistir. Ilk
boliimde kablosuz aglar ve giivenligi konusunda temel kavramlar ayrintili olarak
aciklanmistir. Ayrica Kablosuz aglarin ¢alisma prensibi, 6nemli ag paketleri ve yapilari
gosterilmektedir.

Tezin ikinci boliimii kablosuz aglarda agdan diisiirme saldirilarin1 konu
almaktadir. Agdan diisiirme saldirilarinin temel sebebi ve saldirida kullanilan araglar
anlatilmis, ardindan 6rnek saldir1 senaryosu ile saldir1 ve sonuglar1 gosterilmistir.

Tezin tgiincli boliimii kablosuz aglarda agdan diisiirme saldirilarinda sinyal
temelli anomali tespit algoritmasi olusturulmus ve saldir1 tespit yazilimi gelistirilmistir.

Tezin doérdiincii boliimiinde arastirma sonuglart ve senaryo asamalarindan
bahsedilmektedir. Materyal ve yontemleri aciklanan sistemler kullanilarak bir deney
ortami1 kurulmustur. Deney ortami kurulurken kullanilan sistemlerdeki donanim ve
yazilim arastirmalari, kurulumlari, denemeleri ve uygulamalar1 yapilmistir.

Tezin besinci bdliimiinde ise yapilan g¢alismanin sonu¢ ve Onerilerinden
bahsedilmektedir. Sonug olarak kablosuz aglara yonelik gerceklestirilen agdan diisiirme
saldirilarini tespit etmesi i¢in gelistirilen yazilim giiniin farkli zamanlarinda ayn1 anda 10
adete kadar erisim noktasinin aktif oldugu ev ortaminda denenmis ve saldirinin ardindan
0,5-2 saniye arasinda bir algilama siiresiyle sesli ve yazili ikaz vererek ag gilivenligini

saglamigtir.



1.1. Tezin Amaci

Yapilan literatiir taramalar1 sonucunda agdan diisiirme saldirilarinin anlatildig:
goriilmiis, ancak ayni veya benzer saldiri tiiriine yonelik bir yazilim gelistirilmedigi
gbzlemlenmistir. Bu tez ¢alismasi kablosuz aglarda bulunan agdan diistirme saldirilarinin
tanimlanmas1 ve dnlenmesi amactyla bir yazilim gelistirmeyi hedeflemektedir. Kablosuz
aglar, glinlimiiziin bilgi iletisiminde kritik bir rol oynamaktadir. Ancak, bu aglara yonelik
giivenlik tehditleri de giderek artmaktadir. Bu tez calismasi, kablosuz ag gilivenligi
alaninda bir agig1 ele alarak, agdan diisiirme saldirilarini tespit etme ve engelleme
konularina odaklanmaktadir.

Gelistirilen yazilimda, kablosuz ag trafigini analiz etmek i¢in ¢esitli teknikler
kullanilmis ve agdan distirme saldirilarna karsi etkili savunma mekanizmalari
olusturulmustur. Bu mekanizmalar, agdaki anormallikleri izlemek, saldir1 isaretlerini
tanimlamak ve hizla miidahale etmek i¢in tasarlanmistir. Kullanicilarin agdaki potansiyel
tehditlere kars1 daha iyi korunmalarini saglamak i¢in gelistirilen yazilim agdan diisiirme
saldirilarinin tespit edilmesi durumunda kullanicilara aninda bildirimlerde bulunarak
saldirinin fark edilmesini saglamaktadir.

Bu tez calismasi, kablosuz aglarin giivenligini artirmak ve agdan diislirme
saldirilarina kars1 daha etkili bir koruma saglamak amaciyla kablosuz ag giivenligi
alaninda 6nemli bir katki sunmay1 amaglamaktadir. Kablosuz ag giivenligi alanindaki bu
gelisme, endiistriyel ve kisisel kullanimlar i¢in kablosuz iletisimdeki giivenilirligi
artirarak bilgi giivenligi risklerini azaltmaktadir. Ayrica, kablosuz aglarda kullanilan
diger gilivenlik aciklarinin tespit edilmesi ve Onlenmesi konusunda da ornek teskil
edebilecegi diisiiniilmektedir. Bu tez ¢alismasi, kablosuz ag giivenligi konusunda yapilan
aragtirmalara da katki saglayarak bu alandaki bilgi birikimini de artirmay:
hedeflemektedir.



2. KAYNAK ARASTIRMASI

Yiiksel, 2021 yilinda yaptig1 tez calismasinda, kablosuz teknolojilerin kullanimin
artmastyla beraber konumlandirildiklar1 aglarda siber saldirilara maruz kalma riskleri ve
bu risklerin potansiyel etkilerinin arttigindan bahsederek potansiyel saldir1 senaryolarin
ve ilgili korunma yaklasimlarini ele almistir. Ayrica kablosuz 6rgii aglarinda tanimli sahte
kimlik dogrulama, yol saptirma ve karadelik saldirilar1 6zelinde olusturulmus yazilim
mimarisi kullanmistr.

Gezgin ve Bulus, 2012 yilinda yayimladiklari makalede, kablosuz aglarda
kullanilmaya baglanilan ve ag protokollerinin temelinde yatan agiklardan faydalanarak
gerceklestirilen en 6nemli saldir1 ¢esitlerinden biri olan DoS saldirilarini incelemislerdir.
Ayrica Kabloluya Esdeger Gizlilik (WEP) ve Wi-Fi Korumali Erisim (WPA), MAC adres
filtreleme gibi WPA2 6ncesi gilivenlik standartlar1 saldirilara karsi zayif kaldigindan
saldirilar1 engellemek icin AES algoritmast kullanan WPA2 sifrelemesi kullanilmaya
baslanildigindan bahsetmistir.

Kancura, 2022 yilinda yaptig1 tez calismasinda, Android temelli ara¢ igi
multimedya sistemlerindeki giivenlik zafiyetlerinin tespiti amaciyla otomobil icerisindeki
multimedya cihaz1 {izerinde sizma testleri yapmistir. Sizma testleri linux cekirdegine
sahip Debian tabanli Kali isletim sistemi kullanilarak gergeklestirilmistir. Sisteme
kablosuz ag lizerinden sizma islemi gergeklestirilerek zafiyetlerin nasil tespit ve istismar
edilebildigi somut bir ara¢ lizerinde dogrulanmistir.

Sontowski, 2022 yilinda yaptig1 tez ¢alismasinda, gesitli siber fiziksel sistemlere
DoS saldirilar1 gergeklestirerek mevcut zayifliklar ortaya ¢ikarmay1 amaglamistir.

Tas ve Kiani, 2021 yilinda yayimladiklari makalede, nesnelerin interneti (1oT)
cihazlarinin giivenligini tehdit eden saldirilar1 inceleyerek ag katmanlarina gore detayli
sekilde smiflandirilmis ve savunma tekniklerini dnermislerdir.

Kosem, 2016 yilinda yaptigi tez calismasinda kablosuz ag standartlarini
karsilagtirmistir. Ayrica tezde, 802.1x standardi ile kablosuz ag giivenligi tasarim
gerceklestirmistir.

Altinok, 2017 yilinda yayimladig: bir kitapta, kablosuz aglar ve bu aglara baglh
cihazlara yapilabilecek saldirilari, kablosuz aglarda alinan giivenlik 6nlemlerini ve bu

onlemlerin saldirganlar tarafindan nasil atlatilabilecegini incelemistir.



Anil, 2020 yilinda online olarak yaptig1 ¢alismasinda agdan diigiirme saldiri
cesitlerinden, saldirilarin hangi amagclarla yapildigindan ve bu saldirilara kars1 korunma
yontemlerinden bahsetmistir.

Ozztech Bilgi Giivenligi ve Yazilim Limited Sirketi, 2021 yilinda yaptiklari
calismada agdan diisiirme saldir1 gesitlerinden, saldirilarin nasil ve hangi amaglarla
yapildigindan ve bu saldirilara kars1 korunma yontemlerinden bahsetmistir.

Sogiit ve Erdem, 2020 endiistriyel kontrol sistem (SCADA) protokoliine yonelik
Command Injection, Reconnaissance and DoS (Denial of Service) yontemleri i¢ine alan
farkli siniflarda ataklar gerceklestirerek atak uygulanan sistem ile uygulanmayan
sistemlerin davraniglarinin incelenmesi ve degerlendirmesini saglamislardir. Amaglari
siber teror atak davranislarini tespit edilmesini kolaylagtirmaya ¢alismaktir. Veriler analiz
icin hazirlama da smiflandirma, regresyon, kiimeleme, birlesme kurallar1 madenciligi
yontemlerinden faydalanilmistir. Ataklarin tespitinde Decision Stump, Hoeffding Tree,
J48, Rastgele orman (Random Forest) ve REP Tree karar agaglari algoritmalari
kullanilmustir.

Angin, 2020, bir askeri otonom ag sistemine yonlendirilen veri biitlinliigiinii
bozma, ortadaki adam saldiris1 (man-in-the middle), kimlik denetimini yaniltma, gizli
mesaj saldirilarinin blokzincir tabanli bir iletisim mimarisi ile tespiti ve engellenmesi
lizerine bir calisma gergeklestirmistir. Onerilen iletisim mimarisinin veri biitiinliigii
bozma ve kimlik denetimini yamltma saldirilarina karst koruma sagladig

gozlemlenmistir.



3. MATERYAL VE YONTEM
3.1. Kablosuz Aglar

Kablosuz aglar sagladiklar1 avantajlar bakimindan kisa zamanda yayginlasmistir.
Kablosuz bir iletisim sagladig1 i¢in taginabilir cihazlarda bu sekilde rahat¢a kullanilmaya
baglanmistir. Kullanimin bu derece yayginlagmasi ile beraber insanlara hizmet veren kafe
gibi ortamlarda iicretsiz internet hizmeti saglamaya basladilar. Bu sayede saldirganlar
hedefledikleri kullanicilar ile ayn1 agda olmaya basladilar (Altinok, 2017). Ancak riskler,
kablosuz aglarin ayrilmaz bir par¢asidir. Bu risklerden bazisi kablolu aglardaki risklerle
aynidir, bazist da yenidir. Kablosuz aglarda riskin kaynagi iletim ortaminin hava
olmasidir. Yetkili olmayan kullanicilarin sisteme ve bilgilere girmesi, sistem bilgilerinin
bozulmasina, ag bant genisliginin azalmasina, ag performansinin diismesine neden
olmaktadir (Erkinay, 2005). Bu nedenle kablosuz aglarin giivenligi biiylik 6nem

tagimaktadir.
3.1.1 Temel kavramlar
3.1.1.1 AP (Access Point)

Erisim noktas1 olarak tanimlanabilir. Kablolu aglar1 kablosuz aglara ¢cevirmek igin
kullanilan veya kablosuz aglar1 daha uzak mesafelerden baglanti kurulabilmesi igin etki
alanimi genisleten donanimlardir. Sekil 3.1’de bir erisim noktasmin istemci cihazlarla

iletisimi goriilmektedir.
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Sekil 3.1. Erisim noktasi ve istemci cihazlarla iletisimi.

Bu donanimlar genellikle 2.4 GHz veya 5 GHz bant genisliginde calismaktadir
(Kdsem, 2016). Cok daha uzak mesafelere ve yiiksek bant genisliginde internet baglantisi

saglamak i¢in ¢esitli tiirleri bulunmaktadir.
3.1.1.2 SSID

Hizmet Kiimesi Tanimlayici (SSID), kisaca kablosuz aglarin adidir. Ag kimligi
anlamimma da gelen SSID, tiim cihazlarin goriintiileyebilecegi adlardir. “TP-
Link E45TWS” ve “cufcuf_0606” gibi isimler SSID yani kablosuz ag adlarina ornektir.

Kablosuz aglarda agin giivenligini saglamak amaciyla SSID gizlenebilmektedir
(Altmok, 2017). Ornegin IP kameralar, IoT cihazlar ve bazi kablosuz ag kullanan
donanimlar i¢in giivenlik amacli SSID bilgileri gizlenerek merakli gozlerden uzak
tutulabilir. Bu durumda SSID bilgisi gizli olan aglar Wi-Fi alicisinin listesinde
goriinmezler. Bu aglara baglanmak icin SSID ve diger baglanti bilgileri (sifreleme tiiri,
ag sifresi vb.) manuel olarak girilerek baglanti kurulabilmektedir.

SSID gizlemek tam bir koruma saglamamaktadir. Adi gizli olan aga baglanti
kuran cihazlarin tekrardan baglanti istegi yapmasi halinde kotii niyetli kisiler tarafindan
bu istek paketi elektromanyetik olarak kopyalanabilir ve igerisindeki ag adi1 bilgisi ifsa
edilebilmektedir (Akbas, 2015).



3.1.1.3 Kablosuz aglarda kanal numaralari

Wi-Fi aglarinda kablosuz iletisimde kullanilan radyo frekans bantlarina boliinmiis
kanallar bulunmaktadir. Bu kanallar kablosuz aglarin yayimn esnasinda birbirleri ile
cakismamasi ve daha iyi performans alinmasi i¢in kullanilmaktadir. Kanal numaralari

Sekil 3.2°de detayl1 olarak goriilmektedir.
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Sekil 3.2. Kablosuz ag kanal numaralari.

Kanal numarasi, 1-14 arasindaki degerler ile tanimlanir. Erisim noktalarinin
birbirine yakin kanal numaralarinda c¢alismalar1 bazi problemleri de meydana
getirebilmektedir. Bu nedenle her kanal arasinda 5 MHz’lik bir aralik bulunmaktadir.
(Altmok, 2017). Her erisim noktasi sadece bir kanalda caligabilir ve baglanti
kurulabilmesi i¢in istemci ile erisim noktasinin ayni kanalda bulunmasi gerekir (Kancura,

2022). Cizelge 3.1°de kanal numaralari ve hangi iilkelerde kullanildiklar1 verilmistir.

Cizelge 3.1. Kanal numaralar1 ve kullanildiklari iilkeler (Altinok, 2017).
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3.1.1.4 MAC adresi

Ortam Erisim Kontrolii (MAC) adresi kablolu ve kablosuz ag donanimlarinin
benzersiz kimligidir. MAC adresi, ag donanimini iireten firma tarafindan olusturulur ve
her ag cihazi i¢in benzersizdir. Bu adresler yerel aglarda ag giivenligi ve yonetimi i¢in
kullanilmaktadir.

MAC adresleri 6 byte uzunlugundadir ve iki haneli onaltilik (hexadecimal)
sayilarla ifade edilmektedir. Ilk 3 byte ag kartinin {ireticisini temsil eder ve son 3 byte ise
iretici firma tarafindan ag kartina atanan benzersiz kimliktir. Genellikle iki nokta iist {iste
(:) veya tire (-) isaretiyle ayrilmis olarak yazilir (Altinok, 2017). Sekil 3.3’de MAC

adresinin yapis1 goriillmektedir.

MAC Adresi

(Media Access Control)

I I

Uretici Firma Benzersiz Kimlik

Sekil 3.3. MAC adresi yapisi.

MAC adresleri ag kartindaki ¢iplerde bulunurlar ve degistirilemezler. Ancak bazi
yazilimlar ile ag kartindan alinan veriler kot niyetli kisiler tarafindan igletim sistemine
farkli gosterilebilir ve kablosuz aglardaki MAC adresine dayali giivenlik dnlemleri

atlatilabilir (Akbas, 2015).
3.1.1.5BSSID

Temel Hizmet Seti Tanimlayici1 (BSSID) MAC adresi formatinda ifade edilir ve
her kablosuz erigim noktasinin benzersiz donanim kimligini temsil eder. BSSID, kablosuz

aglarda tanimlama ve yonlendirme i¢in kullanilir (Altinok, 2017).
3.1.1.6 DNS

Alan Adi Sistemi (DNS), WEB sunucuya domain ismiyle erisebilmek igin

kullanilan bir sistemdir. TCP/IP uygulamalar1 tarafindan bilgisayar isimlerini IP
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adreslerine esleyen, erisim i¢in yol bilgisini saglayan bir veri tabanidir. Bir TCP/IP
networkiindeki tiim bilgisayarlar IP adresleriyle tanimlanir. Fakat IP adreslerini
hatirlamak kullanicilar agisindan zor olacagindan, IP adreslerini kolay anlasilan isimlere
dontistiirmek icin DNS’ten yararlanilir (Anonim, 2009). Sekil 3.4°’te DNS’in yapist

goriilmektedir.

www.google.com
172.217.17.100 E

DNS Sunucusu

_____
»»»»»

Istemci TTTeaa

Web Sayfasi R~
https://www.google.com

Web Sunucusu

Sekil 3.4. DNS’in yapist.

3.1.1.7 DHCP

Dinamik Ana Bilgisayar Yapilandirma Protokoli (DHCP), ag iizerinde
istemci/sunucu (client/server) mimarisi ile galisir. Bu sebepten dolayr ag ortaminda
DHCP hizmetinin verilebilmesi i¢in bir sunucu bilesenine ve bir de istemci bilesenine
ithtiya¢ vardir. Dinamik IP adresi ve yapilandirmasi kullanan bir bilgisayara DHCP
istemcisi denir. DHCP sunucusu, IP adresleri ve ilgili yapilandirma bilgileri hakkinda bir
veri tabani olusturma isinden sorumludur. Istemci DHCP sunucudan bir IP adresi
aldiginda, atanan IP adresini kiraladig1 sdylenebilir. Kira deyimi, bu atama islemi kalici
olmadig i¢in kullanilmaktadir. Bir bilgisayarin DHCP istemcisi olarak caligmasi i¢in
otomatik IP alacak sekilde ayarlanmasi gerekir (Anonim, 2014). Sekil 3.5’te DHCP nin

yapist goriilmektedir.
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Sekil 3.5. DHCP’nin yapisi.

3.1.2 Kablosuz ag ¢calisma modlari
3.1.2.1 Client ve master mode

Wi-Fi ag kartlar1, temelde istemci modu (client) ve erisim noktas1t modu (master
mode) olarak c¢aligirlar. Master modda calisan bir kablosuz ag kart1 erisim noktasi veya
yonlendirici olarak hareket eder (Altinok, 2017). Master modda ¢alisan bir kablosuz ag
kart1 kablosuz aglar olusturulmasinda kullanilir. Client modda calisan bir kablosuz ag

karti ise bu aglara baglanmak i¢in kullanilir.
3.1.2.2 Manage mode

Yonetim Modu (Manage Mode), kablosuz ag kartlarimin yapilandirilmasi igin
kullanilir. SSID, sifreleme yontemleri, kanal se¢imi ve diger ayarlari uygulamak ic¢in

kullanilir (Altinok, 2017).
3.1.2.3 Monitor mode

Izleme Modu (Monitor Mode), bir kablosuz agda verileri izlemek, kaydetmek ve
ag sorunlarini ¢6zmek i¢in kullanilir. Bu mod ag sorunlarinin ¢éziilmesi i¢in olusturulmus
olsa da Wi-Fi iletisim yapisinda kullanilmadig i¢in her kablosuz ag kartinda bulunmaz.

Bu mod, bir erisim noktasina bagli olmadan havada basi bos gezinen ag

paketlerini dinleyebilme ve manipiile etme olanag saglar (Altinok, 2017). Ote yandan
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kotii niyetli kisiler, monitor mod destekli kablosuz ag kartlar1 kullanarak erisim noktalari
hakkinda bilgi edinebilir ve aga sizma girisiminde bulunabilirler. Her ne kadar ag
sorunlarini ¢ézmeye yardimei olsa da giivenlik konusunda sorun olusturmasi nedeniyle
glinlimiizde piyasaya sunulan yeni nesil kablosuz ag kartlarinda monitér mod destegi

bulunmamaktadir.
3.1.2.4 Promiscuous mode

Gozetim Modu (Promiscuous Mode), agdaki tiim paketlerin dinlemesini saglayan
bir isletim modudur. Bu modun ¢alisabilmesi i¢in aga dahil olunmasi gerekir ve sadece
bagli olunan agdaki cihazlarin paketleri dinlenebilir. Gozetim modu ile monitér mod

arasindaki fark bu modda aga dahil olunmasi gerekmektedir.
3.1.3 Kablosuz ag standartlari

Kablosuz ag standartlari, farkli cihazlarin kablosuz iletisim kurmasi i¢in
belirlenmis teknik protokollerdir. Bu standartlar, belirli frekans bantlari iizerinde iletisim
kurmak i¢in kullanilan protokoller, veri aktarim hizlari, giivenlik 6zellikleri ve diger
iletisim parametrelerini tanimlamaktadir. Ag kavraminin ortaya ¢ikmastyla beraber daha
cok bilgisayar donanimi iireten firmalar tarafindan bir¢ok protokol gelistirilmistir. Fakat
bu protokoller bir standarda gore degil, ireticinin kendi rettigi iiriine uygun olarak
gelistirilmistir. Bu durumda farkli iireticiler tarafindan iiretilen donanimlar arasinda
iletisim sorunu yani beraber ¢alisgamama sorununu ortaya ¢ikmistir. Bu sebeple 1SO
(International Organization for Standardization/Uluslararas1 Standartlar Orgiitii)
tarafindan donanim ve ag altyapist bagimsiz olarak gelistirilen OSI modeli ortaya

konulmustur. Sekil 3.6’da OSI referans modeli ve katmanlar1 gériilmektedir.
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Veri katmanu, iki alt katmana ayrilmistir. Bu iki katman veri iletimini diizenler ve

Sekil 3.6. OSI referans modeli.

ist katman cihazlarinin (bilgisayar, mobil cihazlar, sunucular vb.) farkli ag tipleriyle
uyumlu olmalarini saglar. Ornegin, bir bilgisayarin internete kablolu veya kablosuz
baglanti ilizerinden erigebilmesi i¢in ayn1 mantiksal arabirimi kullanmasi gerekir. Sonug
olarak OSI referans modelinde ag cihazlari1 farkli ag tiplerinde g¢aligabilir ve iletigim
kurabilirler.

802.11, 1997 yilinda IEEE tarafindan kablosuz aglar icin gelistirilmis bir
standarttir. Ilk gelistirilen standart olan 802.11, 2.4 GHz frekansinda, saniyede 1 MB veya
2 MB veri transferine izin vermektedir. Bu standardin fiziksel katmanda, Frekans Atlama
Yayilma Spektrumu (FHSS) ve Direkt Sirali Yayili Spektrum (DSSS) olmak iizere
kullandig iki farklt modiilasyon yontemi bulunmaktadir. FHSS ile elverisli ortamlarda 2
Mbps, sinyal giiriiltiisii olan ortamlarda ise DSSS ile 1 Mbps veri iletim hizlarina
ulagilabilmektedir. Giinlimiizde 802.11a, 802.11b, 802.11g ve 802.11n standartlari
kullanilmaktadir (Abdulkareem, 2012).
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3.1.3.1 IEEE 802.11a standard1

802.11 standardinin gelisen teknoloji ile belirli 6zellikleri karsilayamamaya
baslamis ve 1999 yilinda IEEE 802.1a Siiriimii yayinlanmistir. Bu standart temeli 802.11
olmasina karsin yayin bandin1 5 GHz frekansinda ¢alistirmaktadir ve 54 Mbps gibi bir
veri iletim hizina ulasilmis bu standart, acik alanlarda ise 100 metreye kadar kapsama

desteginde bulunmaktadir (Kdsem, 2016).
3.1.3.2 IEEE 802.11b standardi

802.11b standardi 802.11a ile birlikte 1999 yilinda yaymlanmistir. 802.11b,
802.11 gibi 2.4 GHz frekans bandinda g¢aligmakta ve 11 Mbps veri iletimi hizina
ulasabilmektedir. Ik yayma girdigi siirede sagladig1 veri hiz1 ve 2.4 GHz’de yayin
yapabilmesi nedeni ile kablolu ag teknolojilerine rakip hale gelmis ve kablosuz ag

kullaniminin yayginlagmasinda biiyiik rol oynamistir (Kosem, 2016).
3.1.3.3 IEEE 802.119g standardi

Kablosuz ag kullanimmin yayginlagmaya baslamasi ile 2003 yilinda IEEE
tarafindan kablosuz ag standartlarinda gelistirilen 3. nesil teknoloji ve 2.4 GHz
frekansinda ¢alismaktadir (Késem, 2016).

Video uygulamalarinda hizi ve kapsadigi alan genisligi nedeniyle tercih
edilmektedir. Ayrica 802.11b ile calisan cihazlarla uyum sorunu bulunmaktadir

(Abdulkareem, 2012).
3.1.4 Kablosuz aglarda giivenlik anahtari

Kablolu bir agda, kullanic1 yetkilendirmesinin ilk yolu aga giris yapabilmeleri i¢in
fiziksel engeller uygulamaktir. Fiziksel engeller, sinyalleri bir binanin duvarlarinin
Otesine tastyan kablosuz aglar i¢in uygun degildir (Abdulkareem, 2012). Kablosuz
aglardaki giivenlik 802.11 standartlarinda belirlenmistir. 802.11’in ilk gilivenlik
mekanizmas1 olan Kabloluya Esdeger Gizlilik’i (WEP) kirmak olduk¢a kolaydir
(Altmok, 2017). WEP protokolii, 802.11’in orijinal giivenlik mekanizmasidir. WEP
algoritmasimin zayif noktalar1 sebebiyle, genellikle sifreleme i¢in nadiren tercih
edilmektedir. Bu sebeplerden &tiirii, Wi-Fi Ittifaki, WEP'in yerini alan Wi-Fi Korunakli

Erisim (WPA) adinda bir ara giivenlik ¢6ziimii gelistirmistir. Giivenlik anahtari, yetkisiz
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kullanim1 6nlemek ve kablosuz agda iletilen verilerin giivenligini saglamak i¢in
kullanilir.

ASCII, Amerikan Karakter Kodlama Sistemi anlamina gelmektedir. ASCII
sisteminde 128 farkli karakter bulunmaktadir. Bu karakterlerden 33 tanesi yazilmaz
(denetim karakterleri) ve 95 tanesi yazilabilir (A-Z, a-z, 0-9 ve 6zel semboller). Bu
yazilabilir karakterler, kablosuz aglarda giicli ve karmasik giivenlik anahtarlar

olusturmak igin tercih edilir (Abdulkareem, 2012).
3.1.4.1 Kabloluya esdeger gizlilik (WEP)

Kabloluya Esdeger Gizlilik, kablosuz aglardaki veri gizliligini saglamak amaciyla
gelistirilmis bir glivenlik protokoliidiir. Bu protokol, 802.11°de bulunan temel giivenlik
standartlarindan biridir. WEP, verinin kablosuz agin iletisim hattinda taginirken giivende
olmasini saglamak icin gelistirilmistir.

WEP, veri sifreleme islemi i¢in Ron Rivest tarafindan gelistirilen RC4 (Rivest
Cipher) sifreleme algoritmasina dayanir. RC4, gizli bir anahtar kullanarak rastgele
sayilar1 lireten bir sifreleme algoritmasidir. Kabloluya Esdeger Gizlilik protokolii,
iletilmesi gereken veriyi bu algoritma ile sifrelemektedir. Istemci tarafinda da aym
anahtar kullanilarak sifrelenmis veri ¢oziliir.

Ancak WEP, baz1 giivenlik aciklar1 ve zayifliklar1 igerir. Ozellikle WEP erisim
noktasinin Gtesindeki giivenligi saglama konusunda oldukca zayiftir. Yani bilgisayar
korsanlar1 havadaki sinyalleri okuyarak WEP’1 ¢6zebilir (Altinok, 2017).

WEP algoritmasinin ¢alisma sekli asagida listelenmistir:

1. Tletilecek veri, veri biitiinliigiinii saglamak amaciyla bir dogrulama
algoritmasindan gegcirilir. Bu islem sonucunda dogrulama bitleri (ICV) elde
edilir.

2. Elde edilen dogrulama bitleri verinin sonuna eklenir, verinin degismedigini ve
biitlinliigiiniin korundugunu garanti eder.

3. 24 bitlik baglatma vektorii (IV), statik anahtarin basina eklenerek 64 bitlik bir
paket olusturulur.

4. 64 bitlik paket, statik anahtar kullanilarak RC4 algoritmasi ile sifrelenir ve
verinin gizliligi korunur.

5. 1kinci adimda elde edilen veri ile dérdiincii adimda elde edilen veri arasinda

XOR islemi uygulanir. Bu, verinin daha fazla giivende olmasini saglar.
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Elde edilen verinin basina IV tekrar eklenir ve verinin giivenli bir sekilde
iletilmesi i¢in veri erisim noktas1 ve istemci cihazin MAC adresleri eklenir.
Boylece veri iletilmek i¢in hazirdir.

Istemci, sifrelenmis veriyi ayn1 islemlerin tersini uygulayarak gercek veriyi
elde eder. Bdylece iletim sirasinda verinin gizliligi ve biitiinliigli korunmus

olur. Bu sifreleme mekanizmasi sekil 3.7°de gosterilmistir.

Baglangey “sairi (V)
%‘ Rc4
On Paylagmh foshtar PRNG + 1
_— — O

Gitrelenmernig bilg

n
CRC32 Motor —

@ => XOR

Il =>Birlegtirme
PRNG => Sahte Rastgele Say Ureteci (Pseudo Random Number Generator)

|

Lap napd

Sekil 3.7. fletim i¢in WEP sifreleme siireci (Hammand ve ark., 2003).

WEP algoritmasinin zayifliklar1 agagida listelenmistir.

WEP algoritmasi, ayn1 mesajin defalarca gonderilmesine izin verir ve istemci
tarafindan dikkate alinmamasi i¢in bir mekanizma bulunmaz. Bu durum
bilgisayar korsanlarinin agdaki veriyi yetkisiz sekilde ele gecirmesine veya
yaniltici islemler yapmalarina olanak saglar.

WEP algoritmasinda kullanilan ICV, lineer bir yontemle olusturulur ve asil
verinin sonuna eklenir. Bilgisayar korsanlari bu durumu kullanarak
sifrelenmis veride bit degistirerek istemciyi yaniltabilir.

WEP, 24 bitlik IV kullanir. Bu durumda yaklagik 17 milyon farkli IV
olusturulabilir. 802.11b standardina gore tekrarlanmadan birer artirarak
kullanildiginda yaklasik 7 saate tim IV’ler kullanilmis olacaktir. Ancak
IV’lerin tekrar kullanilmasi bilgisayar korsanlarinin sifreyi kisa bir siirede
kirmalarina yol agmaktadir.

RC4 algoritmasinin anahtar liretim algoritmasi giiclii ve karmasik anahtarlar
iretmez. Bu zayiflik, bilgisayar korsanlarinin sifrelenmis veriden statik

anahtari elde edebilmesine olanak saglar.
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3.1.4.2 Dinamik anahtar degisimi (Dynamic Key Exchange- DKE)

DKE; bir¢ok kurulusun WEP’deki otomatik anahtarlama yonetiminin eksikliginin
iistesinden gelmek icin, kablosuz giivenligi gelistirmek adina ilgilendigi bir ¢alismadir.
DKE ig¢in iki temel olumsuzluk vardir: Birlikte islerlik yoktur ve biitiin uyarlamalar AAA
(Authentication, Authorization Accounting) hizmet saglayicisi gerektirir. Bunun anlami;
kiictik bolgeler ve SOHO (Small Office Home Office) aglar i¢in bir ¢dziim saglamaz.
Birlikte caligabilirligin 6nemli olmadig1 ve sadece AAA hizmet saglayicisinin oldugu

durumlarda DKE kullanilabilir (Erkinay, 2005).
3.1.4.3 Wi-Fi korumal erisim (WPA)

Wi-Fi Protected Access (WPA), WEP’in zayifliklarini1 gidermek amaciyla 2003
yilinda Wi-Fi Alliance tarafindan gelistirilmistir. Wi-Fi Korumali Erigsim, TKIP
algoritmasin1 kullanarak WEP’de var olan sifreleme zayifliklarim1 giiclendirir ve
sifreleme anahtarlarini otomatik olarak iiretmek ve dagitmak i¢in bir yontem sunar.
Kurulus diizeyinde kullanict kimlik dogrulamasini gelistirmek i¢in, Wi — Fi korumali
erisim agdaki her kullanicinin kimligini dogrular ve bu kullanicilarin aldatic1 aglara
katilmalarin1 engeller. WPA var olan teknolojileri temel alip, 802.11i ile ileri dogru
uyumluluk ve var olan 802.11 ¢oziimleriyle geriye dogru uyumluluk sunarak, WEP ile
ilgili zayifliklara pratik bir ¢6ziim saglar (Abdulkareem, 2012).

WPA’nin WEP’e gore sagladig: yararlar asagida listelenmistir.

e WEP’den daha iyi giivenlik saglar.

e Eski kablosuz ag donanimlarinda yazilimsal giincelleme ile kullanilabilir.

e WEP tabanli istemcilerde karistirilmis (WEP/WPA) ag iletisimine izin verir.
3.1.4.4 Gegici anahtar biitiinliigii protokolii (TKIP)

TKIP, WEP’in giivenlik agiklarin1 gidermek ve mevcut donanimi kullanarak daha
giivenli bir sifreleme katmani olusturmak amaciyla gelistirilmistir. TKIP, WEP’in zayif
yonlerini ele alarak ag giivenligini artirir. Bu protokol, giivenlik dnlemlerini giiclendirme
ve kablosuz ag1 saldirilara karsi daha dayanikli hale getirmek igin gelistirilmistir.

TKIP’nin 6zellikleri agagida listelenmistir.

e Her pakete yeni anahtar karigtirma fonksiyonu.

e Michael olarak adlandirilan yeni mesaj biitiinliik kontrolii.

e Daha uzun baslangi¢ vektorii (WEP’de 24 bitken TKIP’da 48 bittir).
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e Anahtarlar1 yenileme mekanizmasi.

TKIP’de baslangi¢ vektorii 48 bit’e ¢ikarilmistir. Baslangig vektorii, hem
paketlere sira numarasi vermek hem de her paket icin tek kullanimlik anahtar {iretiminde
kullanilir. Paketlere sira numarasi vermek tekrar saldirilarin1 6nlemek ic¢indir. Ayrica
sirasiz gelen paketler alici tarafindan atilmaktadir (Abdulkareem, 2012). Sekil 3.8’de
TKIP’ nin yapist gosterilmistir.

Baslangig Vektori (IV) ‘ ‘ WEP Anahtan ‘ Acik Metin ‘
----- > ‘ Sifreli Metin
} AN

£V ~ ;
Baslangig Vektori (IV) ‘ Paket Anahtan ‘ ----- > ----- > ‘ Alas Anahtan ‘

Sekil 3.8. TKIP’nin yapisi.

3.1.4.5 Wi-Fi korumal erisim 2 (WPA2)

WPAZ2, WPA ile benzer yontemler kullanir. Ancak farkli bir sifreleme algoritmasi
kullanarak giivenligi artirir. WPA ile WPA2 arasindaki temel fark sifreleme
algoritmasidir. WPA, RC4 sifreleme algoritmasini kullanirken, WPA2 daha gii¢lii bir
sifreleme algoritmasi olan Gelismis Sifreleme Standardi (AES) kullanir. WPA2, AES
sifreleme algoritmasi ile sifreleme yapar ve giinlimiizde giiclii ve yiiksek giivenlik
saglayan sifreleme algoritmasi olarak kabul edilir. WPA2, giivenligi saglamak icin
CCMP protokoliinii kullanir. Bu protokol, verilerin sifrelenmesi ve biitlinliigliniin

korunmasi i¢in kullanilir (Altinok, 2017).
3.1.4.6 Gelismis sifreleme standardi (AES)

Bu standart; simdiki Federal Information Processing Standart (FIPS) Sifreleme
tanimlamasi olan, DES’in (Data Encryption Standart) yerine tasarlanmistir. AES; simdiye
kadar bilinen bir kusuru olmayan ve biitiin sifre ¢oziiciilere kars1 direnen ¢ok giiglii bir

sifreleme algoritmasidir. (Kula, 2009).
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3.1.4.7 Wi-Fi korumal erisim 3 (WPA3)

WPA3, 2018'de Wi-Fi Ittifaki tarafindan tamtilan bir giivenlik standardidir ve
kapal1 bir Wi-Fi agina parola kullanarak baglandiginizda gergeklesen siirecleri yonetmek
icin kullanilir. En son Wi-Fi giivenlik protokolii olan WPA3, kisisel aglardaki siber
giivenligi artirmak i¢in yeni yetenekler sunar. Wi-Fi agin1 giivence altina almak amaciyla
parolalarin daha giivenli bir sekilde sifrelenmesini ve kaba kuvvet saldirilarina karsi

artirtlmis koruma saglamaktadir (Anonim, 2024).
3.1.5 Kablosuz aglarda iletisim ve 6nemli ag paketleri
3.1.5.1 Tletisim

Kablosuz aglarda, erisim noktasi ve istemci cihaz arasindaki baglant1 4 asamada
gerceklesir. Sekil 3.9°da erisim noktasi1 ve istemci cihaz arasindaki baglant1 temsili olarak

goriilmektedir.

Istemci Cihaz Erisim Noktasi

[ P ()

1. Erisim noktas| SSID bilgisini iceren bir paket yayinlar.
<
2. Istemci yetkilendirme asamasini baslatir.
P
3. Erisim noktasi yetkilendirmeyi dogrular.
<
4. Istemci aga baglanr.
g

Sekil 3.9. Erisim noktas1 ve istemci cihaz baglantis.

[k asamada erisim noktas1, Hizmet Seti Tanimlayicis1 (SSID) bilgisini igeren bir
paketi yayinlar ve ¢evredeki istemcilere varligini gosterir. Bu durum, istemcilerin erisim
noktasinin varhigini ve adinin algilanmasini saglar. istemci SSID bilgisinin bulundugu
paketi alarak cevresindeki kablosuz aglari kullanictya listeler. ikinci asamada istemci

kablosuz aglardan birine baglanmak icin yetkilendirme asamasini baglatir. Bu siirecte
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istemci, kablosuz agda bir giivenlik korumasi (WPA/WPA2) varsa erisim noktasinin
giivenlik anahtarmi girmek zorundadir. Ugiincii asamada erisim noktasi, giivenlik
anahtar1 gecgerli ise yetkilendirme asamasi1 tamamlanmis olur. Ancak giivenlik anahtari
gegersiz ise ikinci asamaya geri doner. Son asama olarak erisim noktasi yetkilendirme
asamasini tamamlayan istemcilere otomatik veya istemci tarafindan talep edilen IP adresi

gibi bilgileri iletir ve baglant1 saglanmis olur (Yiiksel, 2021).
3.1.5.2 Wireshark hakkinda temel bilgiler

Wireshark ag trafigini izlemek, analiz etmek ve kaydetmek icin kullanilan agik
kaynak ag analiz yazilimidir. Genellikle ag sorunlarini ¢6zmek ve penetrasyon (sizma
testi) i¢in kullanilabilir (Sontowski, 2022). Sekil 3.10°da Wireshark yazilimimin 6rnek

ekran goriintiisii verilmistir.

The Wireshark Network Analyzer

File Edit View Go Capture Analyze S5Statistics Telephony Wireless Tools Help

AOA® e @BERE 2 « »n «>BE oo off

] B -+

Welcome to Wireshark
...using this filter: | '] All interfaces shown ~

eth0 LN
wlanOmon h
any | S
Loopback: lo
bluetooth-meonitor
nflog
nfqueue
dbus-system
dbus-session
@ Cisco remote capture: ciscodump
© DisplayPort AUX channel monitor capture: dpauxmon
© Random packet generator: randpkt
@ systemd Journal Export: sdjournal
@ SSH remote capture: sshdump
@ UDP Listener remote capture: udpdump

User's Guide - Wiki - Questions and Answers - Mailing Lists
You are running Wireshark 3.6.6 (Git v3.6.6 packaged as 3.6.6-1).

E Readyto load or capture No Packets Profile: Default

Sekil 3.10. Wireshark ekran goriintiisii.
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Wireshark yaziliminin bazi temel o6zellikleri asagida listelenmistir (Altinok,
2017):

e Bir ag araylizii (ethernet, wlan, bluetooth vb.), lizerinden gelen ve giden ag
trafigini istenilen formatta kaydedebilir ve i¢erisinde bulunan ¢esitli modiiller
ile hizl1 bir sekilde analiz edebilir.

e Daha oOnceden kaydedilmis veya anlik olarak tespit edilen ag paketlerini
ozelliklerine gore filtreleyebilir.

e Genis bir protokol destegiyle paket analizini gerceklestirebilir ve {icretsiz
kullanilabilir.

e Kaullanici dostu grafiksel arayiizii ile bir uzmana gerek duymadan analizlerin

gerceklestirilmesine imkan saglar.
3.1.5.3 Onemli kablosuz ag paketleri
3.1.5.3.1 Beacon frame

Beacon Frame, igerisinde erisim noktasina ait SSID ve diger bilgileri (frekans, tip,
MAC adresi vb.) barindiran bir kablosuz ag paketidir. Erisim noktalar siirekli olarak
beacon frame yayinlarlar ve boylece istemciler kablosuz aglari gorebilirler. Sekil 3.11°de

Wireshark programiyla incelenen Beacon Frame paketi goriilmektedir.
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*wlanOmon

File Edit View Go Capture Analyze Statistics Telephony Wireless Too

ADA® R BR@ a2 ¢« » 0 <« > H

Source Destination Protocol Info
Tp-LinkT_e6:a1:3f Broadcas
Tp-LinkT_e6:a1:3f Broadcast
v Frame 10 2: 282 bytes on wire (2256 bits), 282 bytes captu
- Radiﬁtap HPa er v@, Length 36

on: O

er length:
Present fldﬂ“
MAC times
Flags: (1@
Data Rate:

Channe 1gs: B g 0 ementary Code Keying (CCK),
Antenna si :

Antenna
Antenna:
802 11 Iddl“ 1nfurmdt1un

Duration: B microseconds
Broadcast (ff:ff:ff:ff:ff:ff)

Source ddd S
BSS Id: Tp- LlnkT e6:al: 3T (64

Fragm...byte: Packets: 190471 - Displayed: 63229 (33.2%) - Dropped: 0 (0.Q

Sekil 3.11. Wireshark ile incelenen Beacon Frame ekran goriintiisii.

3.1.5.3.2 Probe request

Baglant1 Talebi (Probe Request), kablosuz iletisimde istemcinin erisim noktasina
baglanma istegidir. Bu paket aga baglanmak isteyen istemci tarafindan diizenli araliklarla
gonderilir. Ayrica istemci cihazin kablosuz ag kart1 6zelliklerini, destekledigi giivenlik
protokollerini ve diger iletisim bilgilerini igerir. Sekil 3.12°de Wireshark programiyla

incelenen probe request paketi goriillmektedir.
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*wlanOmon

File Edit View Go Capture Analyze 5Statistics Telephony Wireless Too

AOAO© m BEE@ 2 « > ¢ <« > B

wlan.fc.type_subtype ==

Source Destination Protocol Info
IntelCor_cf:3c:71 Broadcast 802.11 '
IntelCor_cf:3c:71 Broadcast 802.11 Digiturk_ ZX6D&:
» Frame 85750: 125 bytes on wire (10600 bits), 125 bytes captur
~ Radiotap Header v©, Length 36

Header revision: @

Header pad: @

Header length: 36

Present flags

MAC timestamp: 1644989

Flags: @x1e

Data Rate: 1.8 Mb/s

Channe s : @OxB@Ba@, Co ementary Code Keying £y, 2
Antenna
RX flags:
Antenna
Antenna:
b 802.11 radio information
-~ IEEE 882.11 Probe Request

b

stination addre : : T
Transmitter dddresa: IHtPlCﬂr cf:?": ] Ac : f
Source address: I]tPlCﬂr cf:

BSS Id: Broadcast (Tf

® E Eleme... byte. Packets: 190471 - Displayed: 243 (0.1%) - Dropped: 0 (0.0%)

Sekil 3.12. Wireshark ile incelenen probe request ekran goriintiisii.

3.1.5.3.3 Probe response

Istemci tarafindan gonderilen erisim talebi paketine karsilik erisim noktasi
tarafindan gonderilen pakettir. Sekil 3.13’te Wireshark programiyla incelenen probe

response paketi goriilmektedir.
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*wlanOmaon

File Edit View Go Capture Analyze 5tatistics Telephony Wireless Too

AOAO R BEE@ @ ¢« > 7 <« > B

wilan.fc.type_subtype ==

Source Destination Protocol Info
Tp-LinkT_e6:al:3f 8a:d8:43:0e:.. B2.11 TP-LINK_EG6A13F
Tp-LinkT e6:al:3f 8a:dg8:43:0e:.. 802.11 TP-LINK_E6A13F
» Frame 85749: 484 bytes on wire (3232 bits), 404 bytes captur
~ Radiotap Header v@, Length 36

Header revision: @

Header pad: ©

Header length: 36

Present flags

MAC timestamp: 1644863996

Flags: 0x160

Data Rate: 1.0 Mb/s

3

Channe LERE g P
Antenna sig :
RX flags: g
Antenna signal: -60 dBm
Antenna: ©
¢ 802.11 radio information
@ IEEE 802.11 Probe Response, Flaqgs:

M Frame Control Field: @©x5868
000 A1 @100 AEEe = Duration:

Transmitter address:

® E InMbi...1byt: Packets: 190471 - Displayed: 3544 (1.9%) - Dropped: 0 (0.0%

Sekil 3.13. Wireshark ile incelenen probe response ekran goriintiisii.
3.1.5.3.4 Authentication frame

Erisim noktasi ve istemci arasindaki Probe Request ve Probe Response agamasi
tamamlandiktan sonra aga baglanmak isteyen istemci cihazin yetkilendirme agamasinda

gonderilen pakettir. Bu paket igerisinde agin kullanildig: sifreleme algoritmasi da tespit
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edilebilir. Sekil 3.14’te Wireshark programiyla incelenen authentication paketi ve erisim

noktasinin sifresiz oldugu goriilmektedir.

*wlanOmon

File Edit View Go Capture Analyze 5tatistics Telephony Wireless Too

wilan.fc.type_subtype ==

Source Destination Protocol
Tp-LinkT_e6:al1:3f IntelCor_5e:. 862.11

Short pIdeth:

Channel: 1@
Frequency: 2457
Signal strength (dBm): -62 dBm
TSF timestamp: 1820579529
¢ [Duration: 464us]
= IEEE 8602.11 Authentication, Flags:

Frame Control Field: @xboeg
.000 PEE1 P10 PEEA = Duration: 320
Receiver address: IntelCor_5Se:f4:fc
Destination address: IntelCor_BSe:f4:
Transmitter address: Tp-LinkT Pﬁ'allh
Source address: Tp-LinkT e6:al: :
BSS Id: Tp-LinkT_e6:al:3f {Gd..u.mz.eﬁ:ai:h
C e e @080 = Fragment number: @
EEe Ceee eeee .... Sequence number: @
Frame check sequence: 0x41bc8537 [unverified]
[FCS Status: Unverified]

- IEEE ju1 11 W1rele:: Mdﬂdﬂﬁmﬁﬂt

StdtUa Lmde. SULL:s,ful (E“J;ZJ

® B Authe...byte:: Packets: 190471 . Displayed: 1(0.0%) - Dropped: 0 (0.0%)

Sekil 3.14. Wireshark ile incelenen authentication paketi ekran goriintiisii.

3.1.5.3.5 Deauthentication frame

Erisim noktalari, normal sartlar altinda ag sorunlarini1 gidermek veya ag iizerinde
yapilan konfigiirasyonlar nedeniyle bagli bulunan istemci cihazlar1 agdan diisiirmek i¢in

genel veya istemciye 6zel bir deauthentication paketi yayinlayabilir ve bu bir saldiri
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degildir. Erisim noktalart bu amaglar disinda deauthentication paketlerini
yayimlamamaktadir. Sekil 3.15’te Wireshark programiyla incelenen erisim noktasinin

tiim istemcilere (broadcast) gonderdigi deauthentication paketi goriilmektedir.

/e *wlanOmon

=

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AODAO s BEBE@ a2 « » ¢ <« > H o o

wilan.fc.type == 0 and wlan.fc.subtype ==

Source Destination ~ Protocol Length Info
3e: g S 39 Deauthentication
39 Deauthentication
Deauthentication
Br ncsd:" 5 .1 39 Deauthentication

39 hy'tes on wire (312 bits), 39 bytes captured (312 bits
c L:'anth 13

Frame Control Field: Ox

Sekil 3.15. Wireshark ile incelenen deauthentication paketi ekran goriintiisii.

Erisim noktasi kendisine bagli bulunan tiim istemcilere deauth paketi
gonderebilecegi gibi tek bir istemcinin de baglantisini sonlandirabilir. Diger istemcilerin
deauth paketinden etkilenmemesi i¢in baglantisini sonlandirmak istedigi istemcinin MAC
adresini kullanir. Sekil 3.16°da Wireshark programiyla incelenen erisim noktasinin tek

bir istemciye gonderdigi deauthentication paketi goriilmektedir.

*wlanOmon

File Edit View Go Capture Analyze Statistics Telephony Wireless Too

ADA® GRE@ a ¢« » 0 « > B

Source Destination Protocol Info
Tp-LinkT_e6:al:3f Apple_e9:50:.. 882.11

» 802.11 radio information

i@ IEEE 802.11 Deauthentication, Flags:
Type/Subtype: Dpauthpntiration B

RP: eiver addr
Destination addr
Transmitter addres

Sekil 3.16. Wireshark ile incelenen deauthentication paketi ekran goriintisii.
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3.2. Kablosuz Aglara Yonelik Agdan Diisiirme (Deauthentication) Saldiris1
3.2.1 Agdan diisiirme saldirilarinin temel nedeni

Kablosuz aglarda Deauthentication paketleri, genellikle erisim noktas1 tarafindan
istemcinin otomatik olarak baglantisin1 kesmek veya istemcinin baglantiy1r tekrar
baslatmasini tetiklemek i¢in kullanilir. Erisim noktasi tarafindan sadece bir istemciye
veya tlim bagli istemcilere gonderilebilir.

Deauthentication paketinin zay1f noktasi tekrarlanabilir olmasidir. Ayrica tigiincii
kisiler tarafindan sahte paketler olusturulabilir ve erisim noktasi ile istemci cihaz
arasindaki baglanti kolayca sonlandirilabilir. Kablosuz erisim noktas1 veya istemci bu
paketlerin gergek olup olmadigint dogrulayamaz. Deauthentication paketleri bu
ozellikleri nedeniyle bilgisayar korsanlar1 tarafindan kablosuz aglarda agdan diisiirme
saldiris1 gergeklestirmek igin sik¢a kullanilmaktadir (Anonymous, 2022).

Agdan diisirme saldirisi, kablosuz aglar iizerinde gergeklestirilebilecek birgok
atak vektoriiniin ilk adimidir. Bilgisayar korsanlart bu adimdan sonra sahte erigim
noktalar1 olusturabilir ve istemcinin tiim ag trafigini sahte erisim noktasi {lizerinden
yonlendirebilirler. Boylece bilgisayar korsanlari cesitli yazilimlar ile istemcinin ag

trafigini dinleyebilir ve gizli bilgileri ifsa edebilirler. (Altinok, 2017)
3.2.2 Saldirida kullanilan araglar
3.2.2.1 Kali Linux isletim sistemi

Kali Linux, igerisinde 600’den fazla s1izma testi araci bulunduran ve etik hackerlik
ile giivenlik denetimleri uygulamalarinin tek bir sistem iizerinden gergeklestirilmesini
amaglayan bir isletim sistemidir. Kali Linux, Offensive Security tarafindan Linux isletim
sisteminin bir dagitimi olan Debian’in standartlarina gére gelistirilmis, licretsiz ve birgok
dil segenegine sahip acik kaynakli bir igletim sistemidir (Dilben, 2020).

Bu isletim sistemi, siber giivenlik uzmanlari, hackerlar ve ag giivenligi uzmanlar
tarafindan kullanilmas i¢in gelistirilmistir. Kali Linux, siber giivenlik testleri yapmak, ag
zafiyetlerini ortaya cikarmak, sistem giivenligini degerlendirmek ve sistem agiklarini
kapatmak amaciyla kullanilir. Sekil 3.17°de Kali Linux isletim sisteminin 6rnek bir ekran

goriintiisii bulunmaktadir. Indirme linki EK-1 A’da verilmistir.
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ODH A Q5%

Parallels S...

Sekil 3.17. Kali linux ekran goriintiisii.

Kali Linux isletim sistemin bazi1 6zellikleri agagida listelenmistir.

1. Siber giivenlik uzmanlarinin ihtiya¢ duydugu onlarca agik kaynak yazilimlar
ile donatilmigtir. Bu yazilimlar, ag tarama, gilivenlik agiklar1 tespiti, parola
kirma, saldir1 simiilasyonu ve diger bircok siber giivenlik testleri igin
kullanilir.

2. Birgok farkli donanim altyapisinda galigabilir. Bu durum farkli cihazlar ve
sistemler {lizerinde siber giivenlik testleri yapmak i¢in esneklik saglar.

3. Siber giivenlik egitimleri ve sertifikasyon programlari i¢in de sikg¢a tercih
edilir. Ogrenciler ve profesyoneller, Kali Linux"1 kullanarak siber giivenlik
becerilerini gelistirebilirler.

4. Acik kaynakli bir isletim sistemidir. Bu durum kodunun herkes tarafindan
incelenebilir ve gelistirilebilir olmasini saglar.

Kali Linux, siber giivenlik uzmanlarinin ve aragtirmacilarinin ihtiya¢ duydugu

yiizlerce zafiyet tespit aracini igerisinde barindirmaktadir. Bu araglar isletim sisteminde
kategorize edilmislerdir. Toplam 13 kategori bulunmaktadir. Sekil 3.18’de Kali Linux

isletim sistemi igerisinde kategorize edilmis araglar meniisii gériilmektedir.
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Q. mPHE P
Q|

= Favorites .
a » 54 Accessories

t\_’ﬂ; Recently Used

I All Applications

T Development
» " Graphics
e Settings
- b @ Internet
I Usual Applications
@.l 01 - Information Gathering _
. . . b Office
‘P_’I 02 - Vulnerability Analysis . -
03 - Web Application Analysis . - Other

PP . .
b m« Multimedia

@ 04 - Database Assessment ’ * System
{J 05-Password Attacks

@D 06 - Wireless Attacks

Eﬂa 07 - Reverse Engineering

£M 08 - Exploitation Tools

& 09 - Sniffing & Spoofing

E 10 - Post Exploitation

{E] 11 - Forensics

12 - Reporting Tools

@ 13 - Social Engineering Tools

47 - Kali & OffSec Links

Sekil 3.18. Kali Linux ekran goriintiisii.

asagida listelenmistir.
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ve aciklamalari

Information Gathering (Bilgi Toplama): Hedef sistem hakkinda bilgi

toplamak i¢in gerekli araclari igerir. Bu araglar ile hedef sistem {iizerinde

giivenlik duvart tespiti, erisime agik portlar gibi bilgiler elde edilebilir. Ayrica

acik kaynak istihbarati (OSINT) araclar1 bulunmaktadir.

Vulnerability Analysis (Zafiyet Analizi): Sistemlerdeki potansiyel zafiyetleri

tespit etmek i¢in gerekli araclar igerir.
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e Web Applications (Web Uygulamalar1): Bu kategorideki araglar ile web
uygulamalarindaki zafiyetlerin tespiti gerceklestirilir. Ayrica igerisinde
giiniimiizde sik¢a kullanilan Wordpress tabanli web uygulamalarindaki
zafiyetleri tespit etmek i¢in bir ara¢ bulunur.

e Password Attacks (Parola Saldirilar1): Bu kategori, parola saldirilar1 ve parola
giivenligini test etmek icin gerekli araglari igerir.

e  Wireless Attacks (Kablosuz Saldirilar): Kablosuz aglar1 hedef alan saldirilari
gerceklestirmek icin kullanilan araglar1  barindirir. Tez kapsaminda
bahsedilen Aircrack-ng arag kiti bu kategoride bulunur.

e Exploitation Tools (Somiirii Araglar1): Kesfedilen zafiyetleri kullanarak
sistemlere erismeyi amaglayan araglar1 barindirir.

e Forensics Tools (Adli Bilisim Araglar1): Adli bilisimde kullanilan araglari
icerir. Bu araglar ile sistem imaj1 alinabilir ve sonuglar raporlanabilir.

e Social Engineering Tools (Sosyal Miihendislik Araglar1): Hedef kullanicilar
tizerinde oltalama saldirilart ger¢eklestirmek ve Trojan viriisleri olusturmak

icin gerekli araglari igerir.
3.2.2.2 Aircrack-ng arag Kiti
3.2.2.2.1 Aircrack-ng arag Kkiti hakkinda

Aircrack-ng, kablosuz ag giivenligi ve penetrasyon testi alaninda kullanilan birgok
acik kaynakli yazilimi igerisinde barindiran bir ara¢ kitidir. Aircrack-ng arag Kkiti,
kablosuz aglardaki giivenlik agiklarini tespit etmek, ag sifrelerini kirmak ve ag giivenligi
testlerini yapmak igin kullanilir (Sontowski, 2022). Kali linux isletim sisteminde hazir
gelen ve Aircrack-ng ailesinden olan Airmon-ng, Airodump-ng, Aireplay-ng ve
Airbase-ng araglar1 kablosuz aglarda agdan diisiirme saldirilarinda siklikla kullanilir

(Altiok, 2017).
3.2.2.2.2 Airmon-ng

Kablosuz ag kartin1 monitér moda almak ve ag trafigini izlemek i¢in kullanilir.
Sekil 3.19’da airmon-ng aracinin kullanimi ve “iwconfig” komutu ile mod durumu
goriilmektedir. Bazi kablosuz ag kartlarinda bu komut calistirildiktan sonra ag kart1 adinin

yanina monitdr moda alindigini ifade etmek i¢in “mon” takisi eklenir (Altinok, 2017).
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root@kali-linux-2022-2: /home/parallels

Actions Edit View Help

/home/parallels
start wlan@
Interface Driver Chipset
wlan® ath9k_htc Qualcomm Atheros Communications AR9271 802.11n
(mac80211 monitor mode vif enabled for [phy@]wlan® on [phy®]wlan®@mon)
(mac80211 station mode vif disabled for [phy@]wlan@)
/home/parallels
no wireless extensions.

no wireless extensions.

IEEE 802.11 | Mode:Monitor | Frequency:2.457 GHz Tx-Power=20 dBm
Retry short [imi R hr:off Fragment thr:off
Power Management:off

/home/parallels

Sekil 3.19. Airmon-ng araci terminal ekran goriintiisi.

3.2.2.2.3 Airodump-ng

Kablosuz aglari taramak ve bu aglar hakkinda bilgi toplamak i¢in kullanilir. Araci
kullanabilmek i¢in ag kartinin monitér moda alinmasi gerekmektedir (Akbas, 2015).
Sekil 3.20°de airodump-ng aracinin kullanimi ve ¢iktis1 goriilmektedir. Airodump-ng
aracinin kullanilabilir parametreleri, filtreleri ve ¢iktinin nasil yorumlandigi EK-2’de
verilmistir.

- oot @kali-linux-2022-2: fhome/parallels
File Actions Edit View Help
CH 11 1[ ELi

D 5 #/s C MB ENC CIPHER AUTH UPTIME ESSID

WPA2 CCMP P

Frames MNote

Sekil 3.20. Airodump-ng araci terminal ekran goriintiisii.

Airmon-ng araci ile kablosuz aglar hakkinda elde edilebilecek bilgiler asagida
listelenmistir.

1. SSID

2. Yetkilendirme tiirii

3. Aga bagl bulunan istemciler
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4. FErigim noktasinin ne kadar siiredir agik oldugu
5. Sifreleme tiirii

6. Kanal Numarasi
3.2.2.2.4 Aireplay-ng

Kablosuz aglara yonelik agdan diisiirme saldirilarint gergeklestirmek, parolalari
kirmak ve sahte trafik tiretmek gibi bir¢ok saldiri yontemini destekleyen bir aractir
(Yiksel, 2021). Sekil 3.21°de aireplay-ng aracinin kullanimi ve ¢iktis1 goriilmektedir.

Aireplay-ng aracinin kullanilabilir parametreleri ve saldiri modlart EK-3’te verilmistir.

root@kali-linux-2022-2: /home/parallels

File Actions Edit View Help

fhome/parallels
5

an@mon
E:1@: C) on channel 11

Sekil 3.21. Aireplay-ng araci terminal ekran goriintiisii.

3.2.2.2.5 Airbase-ng

Sahte kablosuz aglar olusturmak i¢in kullanilan aragtir. Calistirildiginda monitor
moda alinmis kablosuz ag kart1 lizerinden at(x) adli sanal bir ag kart1 olusturur ve erisim
noktasi olarak yayin yapar (Altinok, 2017). Sekil 3.22’de airbase-ng aracinin kullanimi
ve ¢iktis1 goriilmektedir. Airbase-ng aracinin kullanilabilir parametreleri EK-4’te

verilmistir.

/home/parallels
: 3 - cufcuf_ )" -c 11 -v wlan@mon
06:28:05 Created tap interface at9

06:28:05 Trying to set MTU on at9 to 1500
06:28:05 Access Point with BSSID 18:D6:C7:1D:34:06 started.
06:28:07 Got broadcast probe request from 32:DD:E6:3F:47:B3

Sekil 3.22. Airbase-ng araci terminal ekran goriintiisii.
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3.2.2.2 Dnsmasq

Dnsmasq, DNS ve DHCP sunucusu olarak kullanilabilen basit bir yazilimdir.
Genellikle erisim noktasi olarak tasarlanmamis istemci cihazlarin erisim noktasi olarak
kullanilabilmesi icin DNS ve DHCP sunuculari olusturur. Icerisinde bulunan bircok

yapilandirma segenegi ile hizli bir sekilde erisim noktasi olusturulmasini saglar

(Kelly, 2001).
3.2.3 Ornek agdan diisiirme saldirisi
3.2.3.1 Saldir1 senaryosu ve asamalari

Kablosuz aglarda agdan diisiirme saldirilar1 sonrasinda uygulanabilecek birgok
saldir1 vektorii bulunmaktadir (Gezgin ve ark, 2012). Bu saldir1 vektorleri, erisim noktasi
sifresinin ele gecirilmesi ve ag trafiginin izlenerek gizi bilgilerin (hesap sifreleri vb.) ifsa
edilmesi olarak iki ana baglik altinda toplanabilir.

Istemci cihazlar erisim noktasina baglanmak icin yetkilendirme asamasinda
kablosuz ag sifresinin de i¢inde oldugu ve bir kez olusturulan paketi (handshake) erisim
noktasina gonderirler. Bilgisayar korsanlar1 agdan diisiirme saldirilarini kullanarak
siirekli olarak istemcinin tekrardan baglanti kurmasini saglayarak erisim noktasinin
sifresinin i¢inde oldugu paketi yakalamaya calisirlar.

Ancak paketin igerisinde kablosuz ag sifresi acik olarak yer almamaktadir. Bu
nedenle bazi1 kelime listeleri ve araglar kullanarak brute force (kaba kuvvet saldirisi)
yontemiyle paketi desifre etmeye ¢alisirlar (Yiiksel, 2021). Bilgisayar korsanlar1 brute
force yontemi ile kablosuz ag sifresini kirmanin ¢ok uzun siirecegini bildiklerinden
genellikle sahte kablosuz aglar olusturularak son derece gergeke¢i goriinen sahte captive

portal (kisitlama portali) saldirist yapmayi tercih ederler.
3.2.3.1.1 Captive portal saldirisi

Captive portal, genellikle halka acik yerlerde bulunan kablosuz aglarda kullanilan
bir kimlik dogrulama mekanizmasidir. Kullanicilar, bu aglara baglandiklarinda 6ncelikle
tarayicilarinda bir captive portal penceresi ile karsilasirlar. Kimlik dogrulamasi basarili
olan kullanicilara internet erisimi saglanir (Kancura, 2022). Bu sayede, ag sahipleri
istemcilerin ag1 kullanmadan 6nce belirli bir kimlik dogrulama islemi tamamlamalarini

saglarlar.
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Captive portal, istemci cihazlar baglandiktan sonra otomatik olarak agilir ve
kullanicilardan gerekli kimlik bilgilerini girmelerini veya kullanim kosullarini kabul
etmelerini isteyebilir. Kimlik dogrulanmasi tamamlandiginda, istemciler internete
erigebilirler. Captive portal, kablosuz aglarin giivenligini artirir ve ag sahiplerine kullanict
aktivitelerini izleme ve ag erisimini yonetme olanagi saglar.

Captive portal penceresinin otomatik olarak agilmasinin nedeni, isletim
sistemlerinin internet erisimini kontrol etmek icin belirli adreslere istek gondermeleridir.
Eger erisim noktasinda bir captive portal kurulu ise isletim sistemlerinin internet erigimi
icin yaptigi isteklere karsilik olarak captive portalin ¢alistigi adres bilgisi gonderilir. Bu
sayede kullanicilar, 6nce captive portal penceresinde kimlik dogrulama veya kullanim
kosullarini kabul etme gibi islemleri tamamlarlar ve ardindan internet erigsimine sahip
olurlar.

Bilgisayar korsanlari, hedef erisim noktasi ile ayn1 SSID ve kanal bilgisine sahip
ancak sifresiz sahte bir erisim noktasi olustururlar. Olusturduklar1 sahte erisim noktasi
tizerine kullanicilardan hedef erisim noktasina ait sifreyi talep ettikleri 6zel bir captive
portal kurulumu yaparlar. Ardindan hedef erisim noktasina agdan diisirme saldirisini
baslatirlar. Agdan diisen istemciler, gercek erisim noktasinin sifresiz olarak yayin
yaptigini zannederek sahte erisim noktasina otomatik olarak baglanirlar.

Bilgisayar korsanlari, captive portal penceresinin otomatik olarak agilma
ozelliginden faydalanarak istemcilerden kablosuz ag sifresini talep ederek kandirmaya
calisirlar.

Kullanicilar captive portal penceresinde kablosuz ag sifresini girdiklerinde
bilgisayar korsanlar1 sahte erisim noktasini kapatir ve hedef erisim noktasina baslattiklar
agdan diisiirme saldirisin1 durdururlar. Istemciler otomatik olarak yeniden gergek erigim
noktasina baglanirlar ve erisim noktasinin sifresinin ¢alindigini anlamazlar. Bu sayede
bilgisayar korsanlar1 kolayca sifreyi elde etmis olurlar. Sekil 3.23’te 6rnek saldirt

senaryosunun nasil gerceklestigi temsili olarak goriilmektedir.
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Gilvenli Baglant

Kullanic

Erisim Noktasi
(AP)

—
.

Hasioaus 48 Simi

N
Sahte Erisim Noktasi 0
Bilgisayar Korsani 9 Sahte Kisitlama Portall

Sekil 3.23. Captive portal saldirist.

3.2.3.1.2 Saldir1 senaryosunun uygulanmasi

Kesif asamasinda, hedef erisim noktasina ait 6nemli bilgiler olan SSID, BSSID
ve bagli istemci cihazlar gibi verileri elde etmek kritik bir adimdir.

Bu bilgilere ulasmak i¢in “airodump-ng” aract kullanilmistir. Ancak
airodump-ng'nin kullanilabilmesi igin Oncelikle kablosuz ag kartinin "airmon-ng"
aractyla monitér moda alinmasi gerekmektedir. Sekil 3.24'te, kablosuz ag kartinin

“iwconfig” komutu ile monitér moda alindiginin kontrolii yapilmistir (Anonim, 2021).

root@kali-linux-2022-2: /home/parallels
File Actions Edit View Help

/home/parallels
start wlan®
PHY Interface Driver Chipset
phyo wlan®@ ath9k_htc Qualcomm Atheros Communications AR9271 802.11n

(mac80211 monitor mode vif enabled for [phy@]wlan® on [phy®lwlan®mon)
(mac80211 station mode vif disabled for [phy®]lwlan®@)

/home/parallels

no wireless extensions.

no wireless extensions.

IEEE 802.11 | Mode:Monitor || Frequency:2.457 GHz Tx-Power=20 dBm
Retry short Timit: R hr:off Fragment thr:off
Power Management:off

/home/parallels

Sekil 3.24. Kablosuz ag kartinin monitér moda alinmasi.
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Kablosuz ag kartinin monitér moda alinmasinin ardindan airodump-ng araci ile

hedef erisim noktasina ait bilgiler Sekil 3.25’te goriilmektedir.

= root@kali-linux-2022-2: [heme/parallels

File Actions Edit View Help

CH 11 1[

ENC CIPHER AUTH UPTIME QES:

Sekil 3.25. Hedef erisim noktasina ait bilgiler.

Hedef erisim noktasina agdan diisiirme saldiris1 baslatildiktan sonra istemci
cihazlarin baglanabilecegi sahte erisim noktasi olusturmak icin airbase-ng araci
kullanilmistir. Sekil 3.26°da airbase-ng araci ile olusturulan sahte erisim noktasi

goriilmektedir.

lels
wlan@mon

55 Point with 8:De

broadcast pro request ftrom
Got broadcast probe reguest from .
Got broadcast probe request from 32:

Sekil 3.26. Sahte erisim noktasimnin olusturulmasi.

Istemci cihazlarin sahte erisim noktasina otomatik olarak baglanabilmeleri igin
SSID ile kanal bilgisi ayn1 olmasi ve sifresinin olmamasi gerekir. Airbase-ng araci, sahte
erisim noktast olusturabilmek i¢in monitér moda alinmis kablosuz ag kart1 {izerinden
at(x) isimli bir sanal ag arayiizli olusturur ve yayn yapar.

Airbase-ng araci ile olusturulan sahte erisim noktasinin ag arayiiziiniin
kullanabilecegi IP adresi araliginin tanimlanmasi gerekir. Sekil 3.27°de “at9” adl1 arayiize

tanimlanan IP adresi araligi goriilmektedir.
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~ reot@kali-linux-2022-2: /home/parallels

File Actions Edit View Help

/home/parallels
at9 18.8.0.1 netmask 255.255.255.0 up

/home/parallels

Sekil 3.27. Ag arayiiziine ip araligimin tanimlanmasi.

Airbase-ng aracit DHCP ve DNS hizmetlerini igermez. Bu nedenle sahte erigim
noktasina istemci cihazlarin baglanabilmeleri ve gerekli ag yapilandirma bilgilerini
alabilmeleri i¢in Dnsmasq araci kullanmilmistir. Sekil 3.28’de airbase-ng ile olusturulan
sahte erisim noktasina entegre edilecek DHCP ve DNS hizmeti saglayan Dnsmasq
aracinin ayarlart goriilmektedir. Airbase-ng ile olusturulan sanal ag arayiiziiniin adi1 da

ayarlara eklenerek, dnsmasq araci sahte erisim noktasina entegre edilmistir.

E *dnsmasq.conf
File Edit Search Options Help
interface=at9 # Sahte erisim noktasi arayizu

dhcp-range=10.0.0.2,10.0.0.250,24h # DHCP IP araligli ve kiralama siresi
dhcp-option=3,10.0.0.1 # Gateway (varsayllan gecit) ayari
dhcp-option=6,10.0.0.1 # DNS sunucusu ayari
address=/#/10.0.0.1 # Tum alan adlarini 10.0.0.1'e cgdzlmle

Sekil 3.28. Dnmasq aracinin ayarlari.

Dnsmasq ayarlarinin agiklamalar1 asagida listelenmistir.

1. Interface: Erisim noktasinin ag arayiizii adin1 ifade eder.

2. Dhcp-range: Istemci cihazlara verilecek yerel IP adresi araligini ifade eder.

3. Address: DNS sunucusunun I[P adresini ifade eder. Bu adres, genellikle

Dnmasq aracinin tizerinde c¢alistig1 isletim sisteminin IP adresidir. Erisim noktasi

iizerinden gelen tiim DNS istekleri bu adres iizerinden islenir ve yanitlanir.

Dnsmasq araci, ¢alistirildiktan sonra sahte erisim noktasina baglanan istemci
cihazlara yapilandirma bilgilerini iletmek iizere bekler. Sekil 3.29°da dnmasq araci

goriilmektedir.
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- reot@kali-linux-2022-2: fheme/parallels

File Actions Edit View Help

/home/parallels
-C dnsmasq.conf

dnsmasq: le time v =topt DBus no-UBus 118n IDN2 DHCP DHCPv6
rack ips cry t inotify dumpfile

dnsmasq:

dnsmasqg-dhcp: C ] B 0.0.0.250,] lease time 1d

dnsmasq: read

dnsmasqg-dhcp:

Sekil 3.29. Dnmasq arac1 ekran goriintiisii.

Istemci cihazlar, sahte erisim noktasina baglandiktan sonra internet erisimini
kontrol etmek i¢in “connectivitycheck.gstatic.com” gibi adreslere istek gonderirler.
Dnsmasq araci ile olusturulan DNS sunucusu bu istekleri isletim sisteminin IP adresini
Verir.

Istemci cihazlarda captive portal penceresinin goriintiilenebilmesi icin isletim
sisteminin [P adresi lizerinde bir captive portal hizmeti sunulmasi1 gereklidir. Captive
portallar, bir web sitesi seklinde calisirlar. Bu nedenle, Kali Linux isletim sistemi
tizerinde bulunan Apache sunucusu kullanilarak captive portal hizmeti olusturulacaktir.
Sekil 3.30’da DNS sunucusuna gonderilen isteklerin Apache sunucusu ile iliskisi

goriilmektedir.

N

LT

DNS Sunucusu
IP: 10.0.0.1 - Port: 53

12 13

[ ee] Istemci Cihaz
m IP: 10.0.0.33
Apache Sunucusu
IP: 10.0.0.1 - Port: 80

Sahte Erisim Noktasi

Sekil 3.30. DNS ve apache sunucusu iliskisi.



39

DNS sunucusunun internet erigimi i¢in gelen isteklere isletim sisteminin IP
adresini ¢Oziimleyebilmesi ya da verebilmesi i¢in Apache sunucusu iizerindeki

yapilandirma ayarlar1 Sekil 3.31’de goriilmektedir.

File Actions Edit View Help

J/etc/apache2/sites-enabled/android.conf

Sekil 3.31. Apache yapilandirma ayarlari.

Istemci cihazda goriintiilenecek olan captive portal, Apache sunucusunun
destekledigi PHP programlama dili kullanilarak gelistirilmistir. Sekil 3.32’de captive

portalin ekran goriintiileri verilmistir.

0504

cufcuf_0606 Gzerinde oturum agin : cufcuf_0606 lizerinde oturum agin

£ tpHink

Intemet Erigimi Verlmistir
Sahte Captive Portal

P
Intamet arigimi igin kablosuz af sifresini girin encereyi Kapatabilirsiniz.

Siireyl Girn

Sekil 3.32. Captive portal ekran goriintiileri
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Istemci cihazlarda acilan captive portal ekraninda ag sifresinin girilebilmesi icin
metin kutusu ve buton kullanilmistir. Captive portal girilen ag sifresini password.txt adli
metin belgesine kaydedilmistir. Aireplay-ng aract ile agdan diisiirme saldirist

baslatilmistir. Sekil 3.33’te agdan diisiirme saldiris1 goriilmektedir.

& roct@kali-linux-2022-2: fhome/parallels

File Actions Edit View Help

21:25:59 Waiting for beacon t
: this attack is mor

d wireless cli
ding DeAuth (
ding DeAuth
ding
dinsg

Sending DedAuth

Sekil 3.33. Aireplay-ng ile agdan diisiirme saldirisi.

Sonug olarak istemci cihazlarin gergek erisim noktasi ile baglantisi koparilmis ve
sahte erisim noktasina baglanmalar1 saglanmstir. Istemci cihazlarda acilan captive portal

ile ag sifresi ele gecirilmis ve agdan diisiirme saldirisi sonlandirilmistir.
3.3 Agdan Diisiirme Saldirilarina Karsi Tespit ve Uyar1 Yazilimin Gelistirilmesi
3.3.1 Code-OSS editor kurulumu

Visual Studio Code kisaca VsCode olarak adlandirilan, Microsoft tarafindan
gelistirilen, yaygin olarak kullanilan bir metin diizenleyici ve entegre gelistirme ortami
(IDE) yazilimidir. Bu yazilim gelistirme ortami, bircok programlama dili i¢in destek
sunar ve agik kaynakli bir yazilimdir. Visual Studio Code, bir¢ok platformda calisabilen
basit ve ¢ok yonlii bir yazilim gelistirme aracidir. Yazilim gelistirme ortami olarak Visual
Studio Code editoriiniin Kali Linux isletim sistemi i¢in 6zellestirilmis Code-Oss editorii
tespit ve uyari yazilimi gelistirmek i¢in kullanilmigtir. Sekil 3.34’te Code-Oss editoriiniin

kurulumu ve ¢iktist goriilmektedir.
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= root@kali-linux-2022-2: /home/parallels

File Actions Edit View Help

/home/parallels

Done
Done
automatically installed and is no longer required:

to remove it.
will be installed:
and 1801 not upgraded.

ion, 1M f additional disk ce will be used.

1ittp.kal rg/ 11 \in ar -0ss armé4 1. 2+ds-0Pkaliz
.4 MB in 1min

/home/parallels

Sekil 3.34. Code-Oss kurulumu.

3.3.2 Tkinter kiitiiphanesi ve kurulumu

Tkinter, Python i¢in standart GUI (Graphical User Interface — Grafiksel Kullanict
Araylizii) kiitiiphanesidir. Python, Tkinter ile birlikte kullanildiginda GUI uygulamalar:
hizli ve kolay bir sekilde olusturulur. Tkinter, Tk GUI ara¢ setine gii¢lii bir nesne
yonelimli arayiiz saglar (Uzun, 2024).

Bu kiitiiphane sayesinde buton, pencere, metin kutusu, meniiler, renklendirmeler
ve diger arayliz 6geleri olusturulur. Saldirt tespit ve uyari yazilimin kullanici arayiizii bu
kiitiiphane ile gelistirilecektir. Sekil 3.35’te Tkinter kiitiiphanesinin kurulumu ve ¢iktisi

goriilmektedir.
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root@kali-linux-2022-2: fhome/parallels

File Actions Edit WView Help

/home/parallels
Ll python3-tk

ses will be installed:

=28

nCco~ue

Shome/parallels

Sekil 3.35. Tkinter kiitliphanesinin kurulumu.
3.3.3 Scapy kiitiiphanesi

Scapy, ag paketlerini gonderme, izleme ve dogalarini anlama yetenegine sahiptir.
Bu program, aglar1 arastirmak ve hatta saldirmak i¢in araclar olusturmay1
kolaylagtirabilir. Scapy, farkli program tiirlerine ait paketleri anlayabilir, aga
gonderebilir, yakalayabilir ve bunlarla iletisim kurabilir. Scapy iz siirme, birim testleri,
kesif, tarama, ag kesfi veya saldirilar gibi ¢esitli gorevleri kolaylikla yerine getirebilir
(Hamzah, 2017). Ag trafiginde her paketin tip (type) ve alt tip (subtype) numarasi
bulunmaktadir. Deauthentication paketlerinin tip numarasi O ve alt tip numarasi ise 12'dir
(Altinok, 2017). Ag trafigini dinleyebilmek i¢in, kablosuz ag karti monitér moda alinmis
ve Scapy kiitiiphanesi koda dahil edilmistir. Ardindan scapy kiitiiphanesi fonksiyonlar1
kullanilarak deauthentication paketi tespit edilmis ve paket bilgileri ekrana yazdirilmistir.

Bu islem igin yazilmis python kodu Ek-5te verilmistir.
3.3.4 Arayiiz tasarimi ve yazilimin gelistirilmesi

Kablosuz aglarda agdan diisiirme saldirilarina kars1 tespit ve uyari yazilimi python
programlama dili kullanilarak gelistirilmistir. Python, agik kaynak bir programlama
dilidir ve genis bir topluluk tarafindan desteklenmektedir. Ayrica python, zengin bir
kiitiphane ekosistemi sunar ve bu durum yazilim gelistirme siirecini hizlandirmamiza ve

kaynaklar1 daha verimli bir sekilde kullanmamiza olanak saglar.
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Tez calismasinda sistem kurgusunu ifade edip deney ortaminda gosterilmek iizere

yeterli olan kullanici araytizii tasarim Sekil 3.36°da gosterilmistir.

[ | Deauth Tespit ve Uyar Yazilimi - Korunan AP BSSID: 16:F6:EQ:69:AB:4D

@‘ Kablosuz Aglarn Tara

Kablosuz Ag Listesi

J
Durum: Saldiri Yok

) Korumayi Durdur

Sekil 3.36. Kullanici arayiizii.

Bu tasarimda, deney ortaminda saldir1 tespiti gergeklestirilerek kablosuz ag
sahiplerine bilgi verilmesi amaglanmustir. Gelistirilen program arayiiziinde “Kablosuz Ag
Listesi” sekmesinde listelenen aglardan biri segilerek “Korumayi1 Baslat” butonu ile
saldir1 tespiti i¢in yazilim ¢alistirilmistir. Bu senaryolar boliim 4’te agiklanmaistir.

Saldir1 tespiti ve uyar1 yaziliminda, saldir1 tespitini gerceklestirmek igin scapy
kiitliphanesi kullanilmistir. Kullanici arayiiziinde listelenen kablosuz aglar arasindan
secilen hedef kablosuz agin benzersiz kimlik numarasi olan BSSID bilgisini kullanarak,
scapy kiitiiphanesi yardimiyla deauthentication paketleri tespit edilmektedir. Saldirgan
say1st fark etmeksizin tespit edilen deauthentication paketlerinin yaymlanma sikliklari
incelenmekte ve belirli bir sikligin istiine ¢ikilmasi durumunda, bu durum bir anomali
olarak degerlendirilmektedir. Ardindan kullaniciya yazili ve sesli olarak uyart mesaji
verilmektedir.

Saldir1 tespit ve uyari yazilimi, saldir1 tespitini gerceklestirdikten XML
formatinda sonra log (glinliikk) dosyasi olusturarak saldir1 sonrasi analizleri
kolaylagtirmaktadir. Bu log dosyasinin igerisinde saldirimin hangi erisim noktasina
yapildig1 gibi bilgiler ve meta veriler bulunmaktadir. Sekil 3.37°de log dosyasinin igerigi

goriilmektedir.
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Sekil 3.37. Log kayit dosyasi igerigi.

3.3.5 Harici Kablosuz Ag Karti Kullanilmasi

Kablosuz aglara yonelik agdan diisiirme saldirilar1 uzmanlik bilgisi gerektirmeyen
ve agik kaynak kodlu yardimer yazilimlar ile basitlestirilmis olmasindan dolay1 oldukca
tehlikelidir. Ayrica bu saldirilarin gerceklestirilebilmesi i¢in kablosuz ag kartinin monitor
mod destekli olmas1 gerekmektedir. Bu nedenle gilinlimiizde kablosuz ag kart1 tiretici
firmalar1 bilgisayarlarda yerlesik olan kablosuz ag kartlarinda monitér mod destegini
kaldirmiglardir. Ancak bazi eski kablosuz ag kartlarinda ve bu is igin 6zel olarak
tasarlanmis kablosuz ag kartlarinda monitér mod destegi bulunmaktadir. Bu nedenle
agdan distirme saldirilar1 giincelligini korumaktadir. Saldirilarin simiile edilebilmesi ve
tespitinin  gerceklestirilebilmesi i¢in monitéor mod destekli kablosuz ag karti
kullanilmigtir. Sekil 3.38’de deney ortaminda kullanilan TP-Link marka ve TL-WN722N

model monitor mod destekli kablosuz ag kart1 goriilmektedir.



Sekil 3.38. TP-Link TL-WN722N kablosuz ag kart1.
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4. ARASTIRMA SONUCLARI VE TARTISMA

Tez calismasinda materyal ve yontemleri agiklanan sistemler kullanilarak bir

deney ortami kurulmustur. Deney ortami kurulurken kullanilan sistemlerdeki donanim ve

yazilim arastirmalari, kurulumlari, denemeleri ve uygulamalar1 yapilmistir. Arastirmasi

yapilan ve uygulanabilir sonucuna varilan Agdan Diisiirme Saldirilarina Kars1 Tespit ve

Uyar1 Yazilimina ait kaynak kodlar1 EK-5 ve EK-6’da verilmistir.

Gergeklestirilen deney sistemine gore yapilanlar asagida listelenmistir:

1.

Deney diizeneginde hedef erisim noktasini temsil eden ve gergek

kullanicilarin olmadig bir kablosuz ag donanimi kullanilmistir.

Hedef erisim noktasina Android isletim sistemine sahip bir mobil cihaz

baglanmustir.

Bir dizisti bilgisayar agdan diisiirme saldirisini  simiile etmek igin

ayarlanmistir.

Bagka bir diziistii bilgisayar ise gelistirilen saldir1 tespit ve uyar1 yaziliminin

caligmasi i¢in ayarlanmistir.

Genel olarak yukaridaki kontrollerin haricinde tez projesinin amaglarini

yerine getirecek birtakim senaryolar olusturularak denenmistir. Bunlar;

- Hedef erisim noktasina diizenlenen agdan diistirme saldirisinin tespitinin
gerceklestirilmesi ve ag sahiplerine bilgi verilmesi,

- Hedef erisim noktasina benzer sahte erisim noktasinin olusturulmasi ve
istemci cihazin sahte erisim noktasina baglanmalarinin saglanmasi,

- Sahte erisim noktasi lizerine hedef erisim noktasinin ag sifresini talep eden

captive portal kurulmasi 6rnek uygulamalar1 yapilmistir.

Gergeklestirilen deney ortami Sekil 4.1°de goriilmektedir.
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HuapoO | 23480 =

B\ 0 Dexuch Toie et Yotons - Keruma AP BSSID: ABSESEGACHC

"the quieter yoy pec,

Durum: Saldiri Tespit Edildi

© <ormays durr

» the more

Sekil 4.1. Projenin ilk testlerinin yapilmasi.

Agdan diistirme saldirisim1 gergeklestirmek amaciyla izlenen adimlar Sekil
4.2°de gosterilmistir. Algoritmasi verilen saldirt mekanizmasinin araglari ve yontemi

tictincii boliimde anlatilmaktadir.
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Ag kartin1 Monitor
moda al

Ortamdaki aglari
fara

Korunmak istenen
erisim noktasi
listede var m1?

Saldiri i¢in erisim
noktasina kanal
atamasi yap

|

Agdan diislirme
saldirist yap

Sekil 4.2. Agdan diigiirme saldir1 algoritmast.

Saldir1 deney ortaminda kullanilan diziistii bilgisayardan biriyle yapilmaktadir.
Sonrasinda ise deney ortaminda kullanilan ikinci diziistii bilgisayardan tespit ve uyar1

yazilimi ¢aligtirilarak baglanmak istedigimiz ag koruma altina alinir. Tespit ve uyari
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yazilimina ait algoritma Sekil 4.3’te verilmistir. Algoritmasi verilen koruma

mekanizmasinin araglari ve yontemi iiclincli boliimde anlatilmaktadir.

Tespit ve wyan
varlwmim galighr

ﬂ:

Ortzmdal aglzn
tara

!

Korunmalk istensn
erigim noktas
liztede var nm?

Baglamlan erigim
noltazmi koruma
altma al

Kormman erigim

noktasma saldirn var
m1? (deauthentication
paket komtrolii)

¥

Ortamdald aglan
dmlemeye devam =t
Sesli ve yazh ikaz ver
ve ag kayitlarim al
Son

Sekil 4.3. Tespit ve uyar1 yazilimi algoritmast.
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Deauthentication islemi, ag cihazlarinin otomatik olarak ve yoneticilerin ag
tizerindeki degisiklikleri sonucunda uygulanan bir pakettir. Fakat giiniimiizde kullanilan
802.11x Wi-Fi protokollerinin giivenlik agisindan yetersiz yani zafiyetlerinin olmasindan
dolay1 bu saldir1 hedef kablosuz aga dahil olmadan, yalnizca hedef sistemin MAC
adresini bilerek gerceklestirilebilir.

Saldir1 tespit ve uyart yazilimi arayiiziinde cevredeki tim erisim noktalar
listelenerek koruma altina alinmak istenen kablosuz ag bu listeden segilir. Segilen erisim
noktasina gonderilen deauthentication paketleri belirli bir siire igerisinde sik olarak
geliyorsa gelistirilen yazilim, bu durumu anormal bir durum olarak degerlendirerek yazili
ve sesli olarak segilen erisim noktasina saldiri oldugu uyarisin1 yapmaktadir. Bu durumda
bilgisayar korsanlari amaglarina ulagsamadan saldirinin fark edilmesi saglanr.

Gelistirilen tespit ve uyar1 yazilimiyla saldirilarin oniine gegebilir ve sonraki
saldirt yontemleri engellenebilir. Sinyal izleme tabanli anomalilerin algilanmasi,
kablosuz aglardan diisiirme saldirilarina karsi etkili bir 6nlem olarak 6ne ¢ikmaktadir.
Anomalilerin tespit edilmesi ve engellenmesi, kablosuz aglarin giivenliginin saglanmasi
icin hayati bir adimdir. Kablosuz aglardaki diisiirme saldirilarina kars1 korunma, sinyal
izleme temelli yontemlerin hassasiyeti ve hiziyla dogrudan iliskilidir. Gelistirilen bu
yazilim, giiniin farkli zamanlarinda ayni anda 10 adete kadar erisim noktasinin aktif
oldugu ev ortaminda denenmis ve yaklagik 0,5-2 saniye arasinda bir algilama siiresinde
sesli ve yazili ikaz vererek tespit ve uyari yaziliminin kullanict dostu oldugu
gozlemlenmistir.

Kablosuz aglar i¢in gelistirilen WEP, WPA, WPA2 ve WPA3 gibi farkli giivenlik
mekanizmalarina ragmen saldir1 i¢in bir¢ok yol vardir. Bilgisayar korsanlar1 bu giivenlik
aciklarindan yararlanilarak kablosuz aglara saldirilar yapmaktadir. Kablosuz aglarda
zayifliklar, sistemin tasarimi esnasinda gdzden kacan sistem tasariminin bir pargasi olan
donanim veya yazilim kusurlarini kapsamaktadir. Yapilan bu tez ¢alismasinda siber
giivenligin ne kadar 6nemli oldugunu vurgulamak ve alinabilecek tedbirlere yonelik bir
farkindalik olusturmak amaglanmistir. Gliniimiizde kablosuz aglara olan talebin artmasi
sonucu onlar1 daha giivenli hale getirmek i¢in bilimsel arastirmalar devam etmektedir. Bu

saldirilart gergeklestirmek i¢in bir¢ok yontem ve ara¢c mevcuttur.



o1

4.1 Kali Linux Kullanmanin Avantajlari

Kali Linux igletim sistemi, kablosuz aglara yonelik agdan diisiirme saldirilari
yapmak ve yonetmek i¢in ¢esitli yazilimlarla donatilmistir. Kablosuz ag kartin1t monitor
moda olmak, sahte erigsim noktalar1 olusturmak ve diger saldir1 yontemlerini simiile etmek
gibi oldukca karmasik ve zorlu gorevleri basitlestirmistir. Agdan Diislirme Saldirilarina
Karst Tespit ve Uyar1 Yazilimin gelistirilmesi i¢in kullanilan Python kiitiiphanelerinin
yuklii olmasi yazilim gelistirme siirecini hizlandirmistir. Ayrica igerisinde barindirdigi
airmon-ng saldir1 kiti ve ag yonetimi yazilimlari ile saldir1 simiilasyonu olusturmay1 daha

kolay hale getirmistir.
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5. SONUCLAR VE ONERILER

Siber saldirilar bugiin tartismasiz ¢ok énemli bir konudur ve 6niimiizdeki yillarda
da zorlu bir sorun olmaya devam edecektir. Kullanicilar1 ve gelistiricileri, teknolojilerin
giivenligi konusunda egitmek Onemlidir. Siber alemdeki kullanicilarin hem siber
savunma yetenekleri hem de siber saldir1 yetenekleri hakkinda saglam bir anlayisa sahip
olmasi gerekir. Bir siber saldirinin etkisi, kademeli olarak biiylik yankilara sahip olabilir.
Giiniimiizde teknolojiye bu kadar ¢ok giiven duyuldugu i¢in, toplumun her kesimi etkili
bir sekilde tehlikeli kosullara girebilir. Finansal kurumlar, saglik hizmetleri, egitim
kurumlar1 devlet hizmetleri, enerji hizmetleri ve ¢cok daha fazlasi bir aga bagli- kiiresel
erigimli bir ag baglantilidir. Yasamsal hizmetlerini korumak ve korunmak igin siirekli
olarak siber saldirilar hakkinda kullanicilarin egitilmesi zorunluluk haline gelmistir.
Internetin kullanmminin genislemesi, teknolojinin gelismeye devam etmesi, kisisel ve
hassas bilgilere sizan bilgisayar korsanlari, toplumun her kesiminde, isletmelerde ve hatta
devlet kurumlarinda endise olusturmaktadir. Siber saldirilar, diinyanin dort bir yanindaki
iilkelerde her giin araliksiz olarak gerceklesmektedir. Siber tehditlere karsi koruma
saglamak i¢in; yasalar olusturmak ve giivenlikli ag mimarileri tasarlamak, tim
kullanicilar igin egitim ve 6gretime kadar birden fazla eszamanli boyutta ¢ok onemlidir
(Hatipoglu ve Tunacan, 2021).

Bu ¢alismada kablosuz ag kart1 ile hedef erisim noktasina ait trafigi izleyip, isleyip
ve agdan diislirme saldirilarinin tespit edilebilecegi anlatilmigtir. Siber gilivenlik
diinyasini1 dogrudan ilgilendiren bir konu oldugu i¢in hi¢bir zaman 6nemini yitirmeyecegi
ve gelisen teknoloji ile birlikte olusan zafiyetlerin somiiriilmesine karsi tespit ve savunma
araglarinin gelistirilmesinin 6nemi goriilmektedir.

Kablosuz aglarda kullanilan giivenlik anahtarlar1 adindan da anlagilacag: tizere
aga dahil olmak isteyen yetkisiz kisileri engellemek amaciyla kullanilmaktadir. Bu
nedenle deauthentication saldirist i¢in bir koruma saglamazlar.

Giivenlik duvarlar1 kablolu ve kablosuz aga dahil olan istemci cihazlarin ag
paketlerini filtrelemek tizere gelistirilmis yazilimlar olmasi nedeniyle deauthentication
saldirilaria kars1 bir 6nlem olarak kullanilamazlar. Ciinkii deauthentication saldirilari
aga dahil olmadan yapilmaktadir.

Antivirlis yazilimlar istemci cihazlarin isletim sistemi {izerinde ¢alisan giivenlik

yazilimlar1 olmasi nedeniyle deauthentication saldirisina kars1 bir koruma saglamazlar.
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Ciinkii deauthentication saldirilar1 aga dahil olmadan ve isletim sistemi iizerinde herhangi
bir ¢alistirilabilir zararli yazilim kullanilmadan yapilmaktadir.

Bu uygulama calismasi, kablosuz ag giivenligi calismalarina énemli bir katki
saglamak amaciyla gergeklestirilmistir. Ayrica siber giivenlik arastirmalarinda sik¢a
kullanilan Kali Linux isletim sistemi ve giivenlik araclarin gelistirilmesinde 6énemli bir
role sahip olan Python programlama dili anlatilarak bu konularda ¢alisacaklara 6nemli bir
kaynak olusturulmustur. Kablosuz aglara yonelik agdan diisiirme saldirilarini tespit eden
ve saldinyr fark ederek engellemek i¢in uyarilarda bulunan yazilim basariyla
gerceklestirilmistir.

Gelistirilen tespit ve uyar1 yazilimiyla saldirilarin oniine gecilebilir ve sonraki
saldir1 adimlar1 engellenebilir. Yazilim sayesinde sivil ve askeri alanlardaki aglarda veri
sizintilar1 engellenebilir. Kablosuz ag cihazlarina entegre edilebilir, harici saldir1 tespit
donanimlar1 gelistirilebilir ve saldirilarin raporlanmasi saglanabilir. Kablosuz ag
yoneticileri bilgilendirilerek dolandiricilik faaliyetlerinin oniine gegilebilir. Internet
kullanicilarinin  bu konularda bilgilendirilmesine imkan olusturabilmek adma bu
calismada oldugu gibi korunmayi amaglayan yazilimlarin gelistirildigi akademik

calismalarin sayisi artirilmalidir.
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EKLER

EK-1
4. ARASTIRMA SONUCLARI VE TARTISMA Bashg Linkleri

o A : https://archive.kali.org/kali-images/kali-2023.2/kali-linux-2023.2a-installer-

amd64.iso
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Airodump-ng Araci Parametreleri

A) Kullamlabilir Parametreler

Parametre Aciklama

-i Kullanilacak ag kartin1 tanimlamak i¢in kullanilir.

-W Yakalanan paketleri kaydetmek amaci ile kullanilir.

-f [zaman] Kanallar arasinda gecis yaparken gececek siire belirtilir.

--manufacturer OUI veritabani kontrol edilerek iiretici firmalar gosterilir.

--uptime Erisim noktasinin aktif oldugu siireyi verir.

--output-format | Toplanan verileri daha sonra kullanmak veya incelemek amaciyla izin verilen
formatlarda (pcap, csv, kistmet, netxml) bir dosyaya yazar.

Kaynak: (Anonymous, 2022)

B) Kullanilabilir Filtreler

Filtre Aciklama

--Wps WPS korumalr aglart listeler.

--encrypt Sifreleme tipine gore listeler.

--bssid Belirli bir erisim noktasi i¢in bilgi toplar.

--essid-regex [regex]

Kablosuz ag isimlerinde belirtilen kritere uyan erigim noktalarini gosterir.

--essid [ssid] Kablosuz ag ismine gore bilgi toplar.

-a iliskilendirmeyi tamamlayan istemcileri filtreler.
--channel Belirli bir kanal numarasina gore bilgi toplar.

-C Belirli bir frekans numarasina gore bilgi toplar.

Kaynak: (Anonymous, 2022)

C) Ciktilarin Yorumlanmasi

Alan Agciklama

Probe Ayni satirdaki STATION kolonundaki cihazin baglanmak i¢in probe request paketi
gonderdigi ag1 gosterir.

BSSID Erigim noktasinin MAC adresini ifade eder.

STATION | Erisim noktasina baglh istemcinin MAC adresini ifade eder.

Beacons Erisim noktalar1 tarafindan yayilan toplam paket sayisini gosterir.

CH Erisim noktasinin yayin i¢in kullandigi kanal numarasidir.

CIPHER Agdaki verileri sifrelemek i¢in kullanilan algoritmadir.

AUTH Aga baglanmak i¢in kullanilan kimlik dogrulama tipini gosterir.

ESSID Yaym yapan erigim noktasinin adidir.

ENC Kullanilan 802.11 giivenlik standardini ifade eder.

Packets Istemci tarafindan génderilen data paketlerinin sayisin1 gosterir.

Kaynak: (Anonymous, 2022)
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Aireplay-ng Araci Parametreleri

A) Kullamlabilir Filtreler
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Filtre | Acgiklamalar

-d Hedef MAC adresi.

-S Kaynak MAC adresi.

-m Minimum paket boyutu.

-n Maksimum paket boyutu.

-b Erisim noktasinin MAC adresi.

-C Erisim noktasina bagli istemcinin MAC adresi.
-h Saldir1 yaparken goriinecek MAC adresi.

-e Erisim noktasinin SSID bilgisi.

-X Saniyede gonderilecek paket sayisi.

Kaynak: (Anonymous, 2022/a)

B) Saldir1 Modlar:

Saldir: Tipi Saldir1 Modu Aciklama

--deauth -0 Deauthentication saldirist.
--fakeauth -1 Sahte Authentication saldirist.
--interactive -2 Interactive Packet Replay.
--arpreplay -3 ARP Request Replay saldirisi.
--chopchop -4 KoreK chopchop saldirisi.
--fragment -5 Fragmentation saldirisi.
--caffe-latte -6 Cafe-Latte saldirist.

--cfrag -7 Client-oriented Fragmentitation saldirisi.
--migmode -8 WPA Migration Mode.

--test -9 Injection test.

Kaynak: (Anonymous, 2022/a)
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Airbase-ng Araci Parametreleri

A) Kullamlabilir Parametreler

Parametre Aciklama

-a Olusturulacak erisim noktasinin MAC adresi.

-i Kullanilacak kablosuz ag artin1 ifade eder.

-W Olusturulan WEP korumali kablosuz aglar i¢in bir WEP sifresi tanimlanir.

-h Kaynak MAC adresi.

-q Ekranda herhangi bir istatistik gdstermez.

-V Ekrana daha fazla bilgi basmak i¢in kullanilir

-C Erisim noktasi i¢in kanal numarasi tanimlanir.

-X Gizli SSID tanimlamak i¢in kullanilir.

-L Cafe-Latte saldirilar1 i¢in kullanilir.

-N Cfraf (Hirte) saldirisi i¢in kullanilir.

-Z Olusturulacak erisim noktasinin sifreleme standardini ifade eder (1=WEP40,
2=TKIP, 3=WRAP, 4=CCMP, 5=WEP104)

-Z WPA?2 aglar i¢in kullanilir.

Gelen giden paketlerin kayit altinda tutulacagi bir dosya tanimlanir. Sahte erisim
noktasi i¢in tiim aktiviteler kaydedilir.

Olusturulacak erigim noktalarin Beacon paketi yayma aralig1 belirlenir.

Gonderilen Probe isteklerinin hepsine cevap verir.

Probe paketlerine kag saniyede cevap verilecegi belirlenir.

Kaynak: (Anonymous, 2022/b)
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Scapy Deauthentication Paket Yakalama ve Analiz Kodlar:

# Gerekli modiilii ice aktar
from scapy.all import *

def deauth_paket_yakala(packet):
if packet.haslayer(Dot11):
# Sadece yOnetim cergevelerini yakala
if packet.type == 0:
# Yalnizca Deauth cercevelerini yakala
if packet.subtype == 12:
source_mac = packet.addr2
target_mac = packet.addrl
print(f'Deauth Paketi Yakaland1")
print(f"Kaynak MAC Adresi: {source_mac}")
print(f*"Hedef MAC Adresi: {target_mac}")

# Ag trafigini dinlemek i¢in kullanilacak ag araytizii
interface = "wlanOmon"

# Paket yakalama islemini baglat
sniff(iface=interface, prn=deauth_paket_yakala)
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Saldir: Tespit ve Uyar1 Yazilimi Kodlar

# Python gerekli modiiller.

from tkinter import *

from tkinter import messagebox
import tkinter.ttk as ttk

import subprocess

from pygame import mixer

from scapy.all import *

import xml.etree.ElementTree as ET
from datetime import datetime

# Default baslik ve buton metinleri
rootDefaultTitle = "Deauth Tespit ve Uyar1 Yazilim1"

protectButtonDefaultTitle = "Korumay1 Baslat"

# Ana pencereyi olustur
root = Tk()

# Pencere boyutu ve yeniden boyutlandirilabilirligi ayarla
root.geometry("500x300")

root.resizable(FALSE, FALSE)
root.title(rootDefaultTitle)
# Global degiskenler

# Tarama sonucunda bulunan kablosuz ag listesi
apList =]

# Sniffing isleminin devam edip etmedigini kontrol etmek i¢in

sniffingRun = False

# Deauthentication paket sayisini tutmak i¢in
deauthPacketCount =0

# Alarm ayarlari
mixer.init()

mixer.music.load("./beep.mp3")
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def LogXML (sourceMAC, targetMAC, captureTime, packetContent):
# Dosyanin zaten var olup olmadigini kontrol et
if os.path.exists("logs.xml"):
# Eger dosya varsa, onu ag¢ ve root elementini al
tree = ET.parse("logs.xml™)
root = tree.getroot()
else:
# Eger dosya yoksa, yeni bir root elementi olustur
root = ET.Element("Logs")
tree = ET.ElementTree(root)

# Yeni log girisi olustur
log = ET.Element("Log")

childAP = ET.SubElement(log, "SSID")
childAP.text = combobox.get()

childSourceMAC = ET.SubElement(log, "KaynakMAC")
childSourceMAC.text = sourceMAC

childTargetMAC = ET.SubElement(log, "HedefMAC")
childTargetMAC.text = targetMAC

childCaptureTime = ET.SubElement(log, "TespitSaati")
childCaptureTime.text = captureTime

childPacketContent = ET.SubElement(log, "Paket™)
childPacketContent.text = packetContent

# Yeni log girisini root'a ekle
root.append(log)

# Degistirilmis XML dosyasini kaydet
tree.write("logs.xml")

print("[+] Log Kaydedildi.")

# Monitor modunu etkinlestiren fonksiyon
def EnableMonitorMode():

try:
subprocess.run([
"airmon-ng",
"'start"”,
"wlan0"

], check=True)
print("[+] Kablosuz arayiiz basartyla monitér moduna alindi.")

except subprocess.CalledProcessError as error:
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print(f[-] EnableMonitorMode Function: {error}")

# Kablosuz aglar1 taramak icin fonksiyon
def ScanAP():
global apList

EnableMonitorMode()

packets = sniff(
iface="wlanOmon",
timeout=10,
filter="type mgt subtype beacon”

)

for packet in packets:
if packet.haslayer(Dot11Beacon):
bssid = packet[Dot11].addr3

ssid = packet[Dot11Elt].info.decode("utf-8")

apInfo = {
"SSID": ssid,
"BSSID": bssid
¥

if apInfo not in apL.ist:
apList.append(apInfo)

ssidList =""

for ap in apList:
ssid = ap["SSID"]

ssidList = ssidList + " " + ssid
combobox["values"] = ssidList
messagebox.showinfo("Bilgi", "Tarama Tamamlandi.")
# Secilen kablosuz agin BSSID'sini almak i¢in fonksiyon
def GetSelected ApBSSID():
global apList
selectedApSSID = combobox.get()
for ap in apList:
if ap["SSID"] == selectedApSSID:
return (ap["BSSID"]).upper()

# Deauthentication paketlerini tespit etmek icin fonksiyon
def DetectDeautPacket(pkt):
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global deauthPacketCount

try:
if pkt.haslayer(Dot11):
If pkt.type == 0 and pkt.subtype == 12:
if (pkt.addr2).upper() == GetSelectedApBSSID():
deauthPacketCount = deauthPacketCount + 1

statusText["text"] = "Durum: Saldir1 Tespit Edildi!"

if deauthPacketCount == 1:
# Alarmi Baslat
mixer.music.play(loops=-1)

# Kaynak ve hedef MAC adreslerini al
sourceMAC = pkt.addr2
targetMAC = pkt.addrl

# Yakalama zamanini al
captureTime = datetime.fromtimestamp(pkt.time).strftime('%d-%m-%Y
%H:%M:%S")

# Paketin icerigini hex formatinda al
packetContent = pkt.show(dump=True)

# Saldirty1 Kaydet

LogXML(
sourceMAC,
targetMAC,
captureTime,
packetContent

)

except Exception as error:
print(f"[-] DetectDeautPacket Function: {error}")

# Sniffing islemini baslatmak i¢in fonksiyon
def SniffStart():
sniff(
iface="wlanOmon",
prn=DetectDeautPacket,
stop_filter=lambda x: not sniffingRun

)

# Kablosuz ag1 korumak i¢in fonksiyon
def ProtectStart():

global ThSniff

global sniffingRun
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selectedApBSSID = GetSelectedApBSSID()
if selectedApBSSID != None:
protectButton["text"] = "Korumay1 Durdur"
protectButton["command"] = ProtectStop
root.title(rootDefaultTitle + " - Korunan AP BSSID: " + selectedApBSSID)
statusText["text"] = "Durum: Saldir1 Yok"
print("[+] AP Koruma Bagladi. BSSID: " + selected ApBSSID)
sniffingRun = True
ThSniff = Thread(target=SniffStart)
ThSniff.start()
else:
messagebox.showerror("Hata", "Liitfen bir kablosuz ag se¢in.")
# Korumay1 durdurmak icin fonksiyon
def ProtectStop():
global sniffingRun
global deauthPacketCount

sniffingRun = False
deauthPacketCount = 0

ThSniff.join()

mixer.music.stop()

statusText["text"] ="

protectButton["text"] = protectButtonDefaultTitle
protectButton["command"] = ProtectStart
root.title(rootDefaultTitle)

print("[+] AP Koruma Durduruldu.")

# Ikonlar1 yiikle
malwarelcon = Photolmage(file=r"malware.png")

protecticon = Photolmage(file=r"protect.png")

# Kablosuz aglar1 tarayan buton

scanButton = Button(
compound=LEFT,
text="Kablosuz Aglar1 Tara",
height="55",



width="20",
image=malwarelcon,
command=ScanAP

)

scanButton.grid(
row=3,
column=3,
columnspan=2

)

scanButton.place(
relx=0.5,
rely=0.5,
anchor=CENTER
)

scanButton.pack(
side="top",
fill="both",
padx=4,
pady=4

)

# Etiket cergevesi
labelFrame = LabelFrame(text="")

labelFrame.pack(
fill="both",
expand="yes"

)

# Combobox baslig

comboboxTitle = Label(
labelFrame,
text="Kablosuz Ag Listesi"

)
comboboxTitle.pack()

# Combobox

combobox = ttk.Combobox(
labelFrame,
state="readonly"

)

combobox.set("Seciniz")
combobox.pack()

# Saldir1 bilgi metni
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statusText = Label(
labelFrame,
text="",
font=(
"Verdana",
14

)
)

statusText.pack(
side=TOP,
pady=20

)

# Koruma butonu

protectButton = Button(
compound=LEFT,
text=protectButtonDefaultTitle,
height="55",
width="20",
image=protectlcon,
command=ProtectStart

)

protectButton.pack(
side="top",
fill="both",
padx=4,
pady=4

)

def WindowCloseRequest():
global sniffingRun

result = messagebox.askquestion("Uyar1", "Pencereyi kapatmak istiyor musunuz?")
if result =="yes":
if sniffingRun == True:
ProtectStop()

root.destroy()

root.protocol("WM_DELETE_WINDOW", WindowCloseRequest)

# Pencere dongiisiinii baslat
mainloop()



