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OZET

fletim ortamu olarak havanin kullamlmasindan dolay1 kablosuz aglar saldirilara
kars1 elverisli olmaktadir. Bundan dolayr kablosuz aglarda giivenlik kablolu
aglardakine gore daha karmasik hal almaktadir. Kablosuz aglarda sunulan
servislere ve ag kaynaklarmma sadece gecerli kullamicilarin erisebilmesini
saglamada kimlik dogrulama en onemli yontemdir. Korumal Genisletilebilir
Kimlik Dogrulama Protokolii (PEAP) kablosuz aglarda kimlik asillamasi i¢in
yaygin kullamlan giivenli bir protokoldiir. Ancak, yapilan arastirma ve
incelemelerde PEAP’1in kimlik bilgilerini gizlemede zayif oldugu goriilmiistiir.
Bu ¢alismada, kablosuz aglarda kimlik dogrulama esnasinda kimlik bilgilerinin
gizliligini saglamak icin yeni bir protokol gelistirilmistir. Bu metot, PEAP’n
yonetim kolayhgi, giiclii giivenlik oOzellikleri ile dinamik anahtar dagitiminin

sagladig1r avantajlarini icermektedir.
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ABSTRACT

Wireless networks are susceptible to security attacks due to their open
transmission media. Therefore, wireless network security is somewhat more
complex than that of wired network security. In wireless network security,
authentication is the most essential procedure to ensure that the service is
properly used by the intended users. Protected Extensible Authentication
Protocol (PEAP) is widely being used in wireless networks. However, PEAP is
shown to be a weak protocol in terms of protection of user identity. In this
paper, we designed and implemented a new and efficient wireless authentication
protocol providing user identity secrecy. This metot takes advantage of PEAP’s
management easiness and the robustness of dynamic key distribution to

provide user identity protection.
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SIMGELER VE KISALTMALAR

Bu c¢alismada kullanilmis bazi simgeler ve kisaltmalar, acgiklamalar1 ile birlikte

asagida sunulmustur.

Kisaltmalar Aciklama

AAA Kimlik Dogrulama, Yetkilendirme, Loglama

CIA Gizlilik, Biitiinliik, Kullanilabilirlik

DHCP Dinamik Host Konfigiirasyon Protokolii

EAP Genisletilmis Kimlik Dogrulama Protokolii

EAPOL Yerel Aglarda Genisletilmis Kimlik Dogrulama Protokolii
IEFT Internet Miihendisligi Gérev Giicii

MSCHAP Microsoft Karsilikli Kimlik Dogrulama Protokolii
PEAP Genisletilmis Korumali Kimlik Dogrulama Protokolii
SSL Giivenli Soket Katmani

TLS Tasima Katmani Giivenligi

TTLS Tiinellenmis Tasima Katman1 Giivenligi

WEP Kablo Esdegerlikli Koruma

WLAN Kablosuz Yerel Alan Ag1



1. GIRIS

Kablosuz Yerel Alan Aglarn giiniimiizde gelisen ag iletisim teknolojilerine paralel
hizda biliylimekte ve Ozellikle is diinyasinda ve bilgisayar sektoriinde popiilerligi
artmaktadir. Tim ortamlarda verimlilik ve {retkenligi arttirmak, mobiliteden
kaynaklanan esnekligi saglamak, yedekleme amagli olarak ve kablolama zorlugunun
bulundugu yerlerde kablosuz olarak erisilebilirligi devam ettirebilmek igin kablosuz

aglar yaygin olarak kullanilmaktadir.

Kablosuz aglar artik ag teknolojileri icinde ¢ok dnemli bir yer tutmakta, bilgisayar ve
is endiistrisinde hizla yiikselip olduk¢a yaygm hale gelmektedir. Ozellikle IEEE
tarafindan gelistirilen 802.11 aglar gibi WLAN(Wireless Local Area Networks-
Kablosuz Yerel Alan Aglar) sistemleri 6zel veya genel kullanima acik ortamlarda
ortak erigim alani haline gelmektedir. Hareket Ozgiirligii ve uygulanmasindaki
basitlik ile WLAN sistemleri is ve ev uygulamalarinda hizla yaygimlagsmistir. WLAN
sistemleri i adamlari, yoneticiler, ¢alisanlar, kiicilik isletmeler, orta dlcekli isletmeler
ve bireysel kullanicilar gibi biiyiik bir kesime, internet ve iiyesi olduklar1 kurumsal
aga kablosuz baglanma imkani saglamaktadir. Kablolu aglarin tiim o6zelliklerine
sahip olan WLAN sistemleri bu aglarin devami ya da alternatifi olarak
kullanilmaktadirlar. Kurumsal ve kisisel kullaniomin disinda restoranlar, otobiis
terminalleri, oteller, biiylik aligveris merkezleri, tren istasyonlari, hava alanlar1 cadde
ve sokaklar gibi kamuya acik alanlarda erisim alanlar1 vasitasiyla verilen kablosuz
internet hizmetinin de hizla artmakta oldugu goriilmektedir. WLAN sistemlerin
kullanimimin hizla artmasi beraberinde bu aglarin giivenilirlik seviyelerinin

irdelenmesine sebep olmustur.

Kablosuz iletisim teknolojisi, en basit tanimiyla, noktadan noktaya veya ag yapisi
seklinde baglant1 saglayan bir teknolojidir. Bu agidan bakildiginda, kablosuz iletisim
teknolojisi, giinlimiizde yaygin olarak kullanilan kablolu veya fiber optik iletisim
yapilariyla benzerlik gostermektedir. Kablosuz iletisim teknolojisini digerlerinden

ayiran nokta ise; iletim ortami olarak havay kullanmasidir.



Kablosuz aglardaki giivenlik riskleri kablolu aglardaki risklerle aynidir fakat bunlara
iletim ortami olarak hava kullanmaktan kaynaklanan yeni riskler de eklenmistir.
Sinyalin havanin gotiirebildigi yere kadar gidebilmesi ve muhtemel veri hirsizligi
saldirilarina a¢ik olmasi, kablosuz iletisim sistemlerindeki veri giivenligini,
bilgisayar sistemlerinin giivenli bi¢imde kullanilmasini ve organizasyonlarin en
onemli varlig1 haline gelen bilginin en iyi sekilde korunmasini saglamak da 6nem

kazanmaktadir [27].

Sayisal ortamlarda verilerin korunmasina iliskin olusan bilgi giivenligi kavrami, bilgi
varliklarinin ortamdaki tehditlerden, zarar gormeden kullanilabilmesi iizerinde
caligir. Bilgi giivenliginin temel amaci, elektronik ve/veya diger ortamlarda bulunan
her tirli bilginin; gizliligin, bitinliging, kullanilabilirligini siirekli olarak
saglamaktir. Kablosuz ag1 kullanan kullanicilara ait kullanic1 adi, parola, yiiksek
giivenlik seviyesi gerektiren, 0zel veya hassas veriler gibi gizli bilgileri korumak,
kablosuz iletisim ortamina yetkisiz erisim, iletisim, modifikasyon ve veri tekrari
dinlemelerini, hizmet reddi ve paket tiretimi gibi tehditlere karsi savunmak, giivenli

oldugunu iddia eden kablosuz ag protokollerinin saglamasi gereken 6zelliklerdir.

Kablosuz ortamlarda bu oOzellikleri saglamak, giivenlik risklerini azaltmak ve
iletisimin hava ortaminda kontrolsiiz bir sekilde gerceklestigi WLAN sistemlerinde
giivenligi saglayabilmek ve kablosuz ag kullanicilar1 i¢in daha fazla esneklik
saglamak i¢in IEEE, 2001 y1l1 Haziran ayinda 802.1X protokoliinii [1] tanitmistir. Bu
standart, Internet Engineering Task Force (IETF) tarafindan gelistirilen,
Genisletilebilir Kimlik Dogrulama Protokolii’nii (EAP) [2] tanimlamaktadir. EAP,
RFC’de “EAP c¢oklu kimlik kanitlama yontemlerini destekleyen ve tipik olarak
noktadan noktaya (PPP) [13] veya IEEE 802 gibi veri baglant1 katman1 protokolleri
tizerinde IP'ye ihtiya¢ duymadan dogrudan calisir” seklinde tanimlanmaktadir.

EAP’in basarisi, EAP’mn kendisi ve kullanmakta oldugu EAP tabanli yontemler
arasindaki iliskiden kaynaklanir. EAP’mn temel islevi kimlik dogrulamasi icin
kullanilan gizli verileri (kullanici adi, parola, sertifika vb) tasimaktir. EAP

yontemleri ise kimlik dogrulama siirecinden sorumludur. EAP igerisinde ihtiyaglara



gore istenen kimlik dogrulama protokolii kullanilabilir. Kullanilacak kimlik
dogrulama protokolleri EAP’tan bagimsizdir. Bu, kimlik dogrulama protokoliinde bir
aciklik veya zaafiyet kesfedildigi zaman giivenlik platformunu (EAP) degistirmeden

hatali yontemi degistirebilme esnekligi saglar.

Bir kablosuz iletisim sisteminin giivenlik gereksinimleri ac¢ik alanda akan verilerin
gizliligini,  kullanic1 bilgileri gizliligini ve en Onemlisi de kullanici kimlik
dogrulamay1 saglamayi igerir [14]. Kablosuz sistemlerde kullanici gizliligi saglamak,
veri gizliligi, bitinligi, tazeligini ve giivenligi artirmak i¢in bir¢ok dogrulama
protokolleri Onerilmistir. Su anda 40'dan fazla EAP tabanli kimlik dogrulama

yontemleri vardir, ancak bunlarimn altis1 IETF tarafindan standardize edilmistir [3].

Bu amagla gelistirilen EAP-TLS protokolii [4], bir IETF standardidir. Metot, giivenli
kimlik denetimi i¢cin TLS (Transport Layer Security) [5] protokoliinii kullanir.
TLS’in temeli, giivenli web oturumlari saglamak ig¢in kullanilan SSL (Security
Socket Layer) protokoliine dayanir. EAP-TLS kimlik denetimi i¢in X.509 dijital
sertifikalar1 kullanir. Bu yiizden her Erisim Noktasi (AP) ve kullanicinin sertifika
otoritesi tarafindan tretilmis bir sertifikaya ihtiyaci vardir. Dijital sertifikalar bir
kayit defterinde veya akilli kart gibi bir cihazda saklamir. EAP-TLS; sunucu,
kullaniciyr her kimlik denetiminden ge¢meye zorladiginda otomatik olarak WEP
anahtar1 ireterek veri giivenligini de saglar. Kimlik denetiminden gegen her
kullanicida WEP anahtarini iiretmek i¢in TLS oturum anahtari kullanilir ve veri

giivenligi saglanir.

EAP-TLS’e alternatif olan EAP-TTLS [6] kimlik denetim sisteminde kimlik
dogrulama bilgisinin giivenli bir sekilde iletilebilmesi ic¢in istemci ile sunucu
arasinda TLS ile sifreli bir oturum olusturulur. Sorgulama ve yanit paketleri, herkese
acik olmayan TLS sifreli bir kanal iizerinden gonderilir. Bunun i¢in sucunu i¢in tek
bir anahtar ¢ifti olusturulur. Istemci rasgele olusturdugu anahtar1 kendi acik anahtar
ile sifreleyip sunucuya yollar. Bundan sonraki haberlesme bu yeni ortak anahtar ile
simetrik sifreleme ile devam eder. RADIUS sunucusu, istemcinin kimligini

kendisine gonderdigi kimlik dogrulama verisi ile dogrularken, sunucu da sunucu



sertifikasi araciligi ile dogrulama yapmaya yetkili oldugunu kanitlar. Boylece, tek bir
sunucu sertifikasi ve kullanici adi/parola verisi kullanilarak, ¢ift yonlii dogrulama
gerceklesmis olur. EAP-TLS’ten farkli olarak Faz-2’de her zaman mutlaka ikinci bir

kimlik dogrulama yontemi (inner metot) kullanilmasi gerekir

EAP-Fast[7], Cisco tarafindan, yonetimsel karisikliklar1 azaltmak igin gelistirilmis,
esnek bir protokoldiir. Kullanicilarin dijital sertifikalar kullanmasina ve giiclii sifre
kurallarina gerek yoktur. EAP-Fast ile kimlik denetim sunucusu ve kullanici arasinda
giivenli bir tiinel olusturulur. Tineli olusturmak i¢in PAC (Protected Access
Crediental) adinda bir referansa ihtiyag duyular. PAC, bir PAC sunucusu vasitasiyla
veya EAP-FAST fazlarinda dinamik olarak olusturulabilir. Tiinel bir kez
kuruldugunda, kullanicilar kullanici ad1 ve sifreleriyle kimlik denetiminden gegerler.

LEAP [8], Cisco tarafindan gelistirilmis diger bir protokol olup, AP’ler kullanicilarin
kimlik denetimlerini bir RADIUS (Remote Authentication In User Server/Service)
[30] sunucusu iizerinden gergeklestirirler. Bu protokol agirlikli olarak disiik
kaynaklara sahip veya kimlik dogrulamasinin hizli geg¢ilmesi gereken cihazlarda
kullanildigindan EAP-Fast’teki gibi giivenli bir tiinel olusturulmaz. Kimlik denetimi
i¢in kullanict ad1 ve sifre kullanilir. LEAP ayrica WEP’1 kullanarak veri giivenligini
de saglar. Her kablosuz ag kullanicis1 i¢in dinamik olarak RADIUS sunucu
tarafindan bir WPA anahtar iiretilir. Boylece kullanic1 bazli veri giivenligi saglanmis

olur.

PEAP [9], bir standart olarak Cisco Systems, Microsoft ve RSA [29] tarafindan
Onerilmis bir bagka giicli kimlik dogrulama protokoliidiir. Kimlik dogrulama
isleminin giivenli, hizl ve pratik sekilde yapilmasini amaglar. EAP-TLS protokoliine
benzer. Farkli olarak sunucu, kullaniciyr dijital bir sertifika ile asillamaz. Bunun
yerine tek kullanimlik sifre gibi degisik yontemler kullanilir. PEAP temel olarak iki
kisimdan olusur. Faz-1 olarak adlandirilan birinci kisimda, bir Aktarim Katmani
Giivenligi (TLS) oturumu baglatilmadan, sunucu istemcinin kimlik dogrulamasin
yapar. Bu fazda ayrica giivenli TLS kanalin olusturulmasi i¢in gereken parametreler
tizerinde anlagsma saglanir. Veriler Faz-1’de sifrelenmeden alinip gonderilir.

Kurulmas: istenen tiinel parametreleri {izerinde anlasmanin saglanmasinin ardindan,



konusmanin geri kalam1 sifrelenerek aktarilir. Istemci kimlik dogrulamasi
saglanmadig1 siirece Faz-2’ye gegilmez, TLS tiineli icinden EAP goriismelerine

baslanmaz.

PEAP protokoliniin  Faz-2 evresinde EAP-Request/ldentity ve EAP-
Response/ldentity paketleri ve igerikleri giivenli TLS tiineli igerisinde sifrelenerek
gonderildiginden kullanicilarin kimlikleri i¢in gizlilik saglanmis olur. Ancak, Faz 1
icin kimlik bilgilerinin saklanmasi kullanicilarin kendi insiyatiflerine baglidir. Aga
baglanmak isteyen kullanicinin her defasinda gercek kimlik bilgisi yerine sahte
kimlik bilgisi vermesi gerekmektedir. Cok pratik olmayan bu yontemde, kullanicilar
sahte kimlik ayarlamasi yapmadigi takdirde art niyetli kisiler gercek kimlik
bilgilerine ulasabilecek, bu da agda bir zaafiyete yol acacaktir. Faz-1’de kullanici
bilgisinin ataklar ile ele gegirilebilecegi ileriki boliimlerde ayrintili olarak anlatilmus,

literatiirdeki ¢aligmalarda dile getirilmistir [24-26].

Bu tez ¢alismasinda, giivenli oldugu iddia edilen kablosuz bir agin hangi 6zellikleri
barindirmas: gerektigi tanimlanmis, literatiirde yaygin olarak kullanilan kimlik
dogrulama protokollerinin  giicli ve =zayif yonleri irdelenmis, giivenlik
gereksinimlerini biiylik 6l¢iide kargilayan PEAP’mn kablosuz ortamda sifrelenmeden
gidip gelen Faz-1 kullanici bilgisinin daha giivenli iletimi i¢in gelistirilen, dinamik
anahtar yonetimiyle semantik giivenlikli sifreleme yapan, ag giivenlik seviyesini
kullanict inisiyatifinden ayristiran, hizli, kullanish, pratik bir kimlik dogrulama
yontemi Onerilmis, gercek ortamda uygulanmis, verimliligi ve sagladigi giivenlik

yararlar1 incelenmistir.

Onerilen protokol, PEAP ile entegre edilmistir. PEAP, TLS sifreli kanali araciligiyla
Genisletilebilir Kimlik Dogrulama Protokolii-Microsoft Karsilikli Kimlik Dogrulama
Protokolii (EAP-MSCHAPV2) gibi giivenli kimlik dogrulama yontemi ile birlikte
calisabilir. Bu da, kullanici bilgilerinin kimlik dogrulama sunucusuna giivenli bir
sekilde ulastirilmasin1 saglar. PEAP tarafindan olusturulan TLS kanali, bir
saldirganin istemci ile erigim noktasi arasinda paket sizdirarak giivenlik zaafiyetleri

yaratmasina engel olur. Sifreli TLS kanali ayrica kimlik dogrulama sunucusuna



yapilacak DoS saldirilarinin engellenmesine yardimei olur. Onerilen ¢6ziim, dinamik

anahtar dagitim1 ve PEAP’n bu giiglii yanlarint barindirmaktadir.

Konunun daha iyi anlasilmasi i¢in, ikinci bdliimde; bilgi giivenligi kapsaminda
giivenlik kavraminin tanimi yapilmis, kablosuz ag giivenligi yetkilendirme, loglama
ve kimlik dogrulama acisindan incelenmistir. Daha sonra protokollerde kullanilan
sertifika ve tiinel mekanizmalarindan bahsedilmis, kablosuz yerel alan aglarinda
temel kimlik dogrulama protokolii olarak nitelendirilebilecek olan 802.1X ve bu

sistemin bilesenleri ayrintili olarak verilmistir.

Ucgiincii béliimde; 802.1X altyapisini kullanarak gelistirilmis olan EAP metodolojisi
hakkinda detayl bilgi verilmistir. Giivenli bir kablosuz bir agdan beklenen giivenlik
ozellikleri ayrintili olarak anlatilmig, bu gereksinimleri karsilamaya calisan EAP

temelli kimlik dogrulama protokolleri analiz edilmistir.

Dordiincii boliimde; gelistirilen protokol E-PEAP’1n ¢er¢eve mimarisi, protokoliin
calisma yapist ve yapilan gelistirmeler ayrintili olarak sunulmustur. Sonraki
boliimde, E-PEAP’in uygulama detaylarima yer verilmis, gelistirilen protokoliin
donanimlara uygulanma adimlart ve cihazlarin konfigiirasyonlar: ayritilariyla
anlatilmistir. Yine besinci boliimde oOnerilen protokoliin testi i¢cin olusturulan test

topolojisine, deneysel analizlere ve sonuglara yer verilmistir.

Bu tez caligmasinin amaci, giiclii giivenlik o6zellikleriyle literatiirde yaygin olarak
kullanilan PEAP protokoliiniin, kimlik bilgilerinin gizliligini saglamada zayif olan

Faz-1 agsamasi i¢in giivenli bir kimlik bilgisi iletim ortami saglamaktir.



2. KABLOSUZ YEREL AGLARDA GUVENLIK

ISO/IEC 27001'e gore giivenlik, bir kurumun bilgi varliklarinin gizliliginin (bilginin
yetkisi olmayan Kisi, kurum ya da siiregler i¢in kullanilabilir olmamasi ya da ifsa
edilmemesini temin etme 06zelligi), bitiinliginiin (varliklarin dogrulugunun ve
eksiksizliginin teminat altina alinmasi 6zelligi) ve kullanilabilirliginin (yetkili bir
kurumun talebi iizerine kullanilabilir olma 6zelligi) korumasi, dogru teknolojinin,
dogru amagcla ve dogru sekilde kullanilarak bilginin her tiirlii ortamda, istenmeyen
kisiler tarafindan elde edilmesinin 6nlenmesi, kisi ve kurumlarin bu teknolojilerini
kullanirken karsilagabilecekleri tehdit ve tehlikelerin analizlerinin yapilarak gerekli

onlemleri dnceden almasi olarak tanimlanmaktadir [10].

Karin’e gore ise bili gilivenligi; elektronik ortamlarda verilerin veya bilgilerin
saklanmast ve tasinmasi esnasinda bilgilerin biitiinligii bozulmadan, izinsiz
erisimlerden korunmasi i¢in, giivenli bir bilgi isleme platformu olusturma c¢abalarinin

tiimiidiir [11].

Ag giivenligi kapsaminda bakildiginda giivenlik, ag cihazlar1 ile bu cihazlarda
islenmekte olan wverilerin gizliligini, biitiinliigiinii ve siirekliligini korumay1
amaglayan bir disiplindir. Onceleri merkezi olarak kilitli odalarda tutmak,
glivenligini tehdit edebilecek tehlikelere karsi bilgi ve belgeleri kilitlemek ve sadece
yetkililerin girmesini saglamak seklinde olan gilivenlik anlayis1 giiniimiizde hizla
gelisen ve karmasiklagan bilgisayar ve ag teknolojileri sebebiyle daha kompleks bir
yaptya donlismekte, yerel alan gibi veri paylasim ortamlarinda giivenligi saglamak

oldukc¢a zorlagsmaktadir.

Kablosuz aglar, verilerin fiziksel bir koruma olmadan hava ortaminda iletilmesi
sebebiyle saldirilara en agik iletisim seklidir. Bu durumun bir zaafiyet olusturmamasi
ve olasi tehditlerin Onlemesine yonelik kablosuz aglarda giivenli iletisim igin

kullanilan kavram ve teknolojiler asagida ayrintili olarak anlatilmistir.


http://www.serkancura.com/programlar/kaspersky-lab-2011de.html

2.1.CIA

Bilgi giivenliginin birinci amaci bilgi gizliligini saglamaktir. Bununla birlikte
yetkisiz erisimi, yetkisiz degisiklikleri engellemeyi amacglar. Ayrica erisimi
reddetmeyi (denial/repudiation) de engellemek gerekir. Bu anlamda bilgi

giivenliginin {i¢ temel terimi vardir. Bu terimler asagida ayrintili olarak anlatilmistir.

Gizlilil

Kullanila-

Biitiinlik bilirkik

Sekil 2.1. CIA kavram haritas1

2.1.1. Gizlilik

Gizlilik, ISO tarafindan "Bilgiye sadece yetkilendirilmis kisilerce
ulagilabilmesi" olarak nitelenir. Sifreleme altyapilarinin olmasmim temel sebebi
gizlilik ve biitlinliiktiir. Bilgi giivenliginin her kavrami her kurum igin esit 6nemde
olmayabilir fakat gizlilik 6zellikle kamu kurumlar1 ve bankalar olmak iizere biitiin

kuruluglar i¢in oldukca kritik degerdedir.

Gizlilik, verinin/igerigin goriintiilenmesinin sadece veriyi goriintiilemeye izin verilen
sahislarin erisimiyle kisitlanmasidir. Bu sekilde, artik ¢ok da zor olmayan ve kisisel
bilgi mahremiyetini tehdit eden iletisim trafiginin yetkisiz olarak dinlenmesine karsi

bir 6nlem alinmis olur. Gizlilik, bilginin sifrelenmesi ile gerceklestirilebilir.



2.1.2. Biitiinliik

Biitiinliikk, verinin veya bilginin yetkisiz kisilerce degistirilmesine veya yok
edilmesine kars1 korunmasidir. Verinin bozulmasi kasith olarak veya kaza ile olabilir
ama bu biitiinliiglin bozulmus oldugu gercegini degistirmez. Gilivenlik Onlemi
alanlarin iki tiir riske karsi da tedbir almalar1 gerekmektedir. Bilginin biitiinliigi;

kesinlik, dogruluk, gegerlilik kistaslarini saglamalidir.

Verinin izinsiz olarak veya yanlislikla degistirilmesinin, silinmesinin veya veriye
ekleme yapilmasinin dnlenmesi, verinin gondericiden alictya, gondericiden ¢iktig
haliyle degismeden ulasmasini saglar. Alici, iletinin gondericiden c¢iktigi haliyle
kendisine ulastigin1 bir biitiinliik smamasi yaparak anlar. Biitiinliik gereksinimi,

elektronik imza ile gergeklestirilebilir.

2.1.3. Kullamilabilirlik

Erisilebilirlik veya kullanilabilirlik, matematiksel olarak ifade edildiginde, herhangi
bir sistemin yapilis amaclarina gore islev gordiigii zamanin, islev gordiigii ve
gormedigi toplam zamana oranidir. Daha yalin bir anlatimla dogru yetkilendirilmis
bir kisinin ihtiyact oldugu anda ihtiyact olan hizmetin orada olma oranina
erisilebilirlik denir. Verilen hizmetin ne kadar gilivenilir oldugunun bir GSlgiitiidiir.
Kurumlar hizmetin ne kadar 6nemli oldugunun o6l¢iimiinii yapip, sistemleri ve

verileri bu ihtiyaca gore yedekli hale getirirler.

2.2. AAA

Ag giivenligi tanimlamasinda, Yetkilendirme, Loglama, Kimlik Dogrulama
kavramlarmin bas harflerinden olusan, agda dolasan paketlerini baz1 modellere gore

dikkatlice inceleyerek kotii niyetli aktiviteleri haber veren bir sistemlerin biitlintidiir.
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2.2.1. Yetkilendirme

Kullanicilarin, sunucu ya da uygulamaya giris yapmasi veya verilen aktiviteyi
yiiriitmesi i¢in verilen yetkilendirme islemidir. Yetkilendirme, c¢esitli kisitlamalar
olarak da tanimlanabilir. Ornegin giin kisitlamali, ya da fiziksel lokasyon kisitlamasi
ya da ayni birim ya da kullanici i¢in ayni anda birden ¢ok baglanti kurulumu
kisitlamasi gibi. Kullanici adi ve sifre dogrulamasi saglanan kullanicilarin sisteme,
programa veya aga hangi yetkilerle erisim hakkina sahip olduklarini belirten sisteme
yetkilendirme denir. Sisteme kayitli olan kullanicilar gruplanarak, bu gruplara g¢esitli
yetkiler verilir. Kullanic1 igerisinde bulundugu grubun biitiin yetkilerine sahiptir.
Eger bir kullanici birden fazla gruba liye ise bu gruplara verilen yetkilerin hepsine
sahiptir. Giivenligin tam olarak saglanabilmesi i¢in kullanicilara gerekenden fazla
yetki verilmemelidir. Yetkiler verilirken sistem {izerindeki agik her baglanti noktasi

g0z onilinde bulundurulmalidir.

2.2.2. Loglama

Loglama, ag kaynaklarinin kullanicilar tarafindan tiiketiminin izlemesi ile ilgili bir
kavramdir. Bu bilgi, planlama, faturalama, yonetim veya diger amaglar igin
kullanilabilir. Ger¢ek zamanli loglama, network kaynaklarinin anlik olarak tiiketim
dagilimiyla ilgili bilgiler verir. Tipik olarak loglama toplam olarak sisteme giris
yapan kullanict bilgisi, kullanicilarin  kullandiklar1 servis bilgilerini, servisin
baslangi¢ ve bitis saatleri, toplam siireleri gibi bilgiler ile ilgilenir. Sistemde bulunan
kullanicilarin yaptiklar: biitiin islemler ve erisim saatleri kayit altina alinir. Bir sorun
ile karsilasildiginda sorunun tespitinin saglanabilmesi i¢in bu veriler kullanilarak
kullanic1 aktivitelerinin tutuldugu bu kayitlardan sorun anlasilmaya ve ¢oziilmeye

caligilir.

2.2.3. Kimlik dogrulama

Kimlik dogrulama, bir kaynaga erisim sirasinda yapilan kontrol islemi, bir kiginin ya

da bir sistemin, oldugunu iddia ettigi kisi oldugunun ispatlanmasidir. Tiim giivenlik
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sistemlerinin en kritik parcalarindan birisidir. Kimlik dogrulama islemi kullanicilarin
bilgisayara girisini, uzaktan baglant1 yapmasi gibi islemlerde kullanilan ana kontrol
sistemidir. Normalde bir isletim sistemi ya da aygit tarafindan, bir bilisim sistemi
kullanicisinin kimliginin dogrulugunun ve bilisim kaynaklarina erisim yetkisinin
bulunup bulunmadiginin saptanmasi, sinanmasi veya internet gibi bir ag lizerinden
gelen bir mesajin ¢ikis noktasinin ya da bir belgenin aslina uygunlugunun,

kurcalanmamis veya tahrif edilmemis oldugunun kanitlanmas1 amaciyla uygulanir.

Veri iletisiminde mesajin iletiminin gegerliliginin ve mesaj sahibinin kimliginin
dogrulanmasi gerekmektedir. Ornegin bir elektronik posta mesaji iizerinde yer alan
gonderici adresi, mesajin asil géndericisi olmayabilir. Bu nedenle alici, gondericinin
kimligini dogrulamak i¢in bir takim yontemler kullanir. Bu yontemlerden bazilar

asagida verilmistir.

e Kullanici ad ve sifre

o Akill Kart

e Kisisel Tanimlama Numarasi
e Uzak erisim dogrulamasi

e Dijital Imza

2.3. 802.1x

Port tabanli ag erisim denetimi, noktadan-noktaya baglanti 6zelliklerine sahip bir
yerel ag portuna takilan cihazlarin kimlik dogrulamasi ve yetkilendirme i¢in ve bu
sayede kimlik dogrulamasi ve yetkilendirmesi basarisiz olmast durumunda o portu
erisimden koruyarak IEEE 802 yerel ag altyapilarinin fiziksel erisim 6zelliklerinin
kullanimina olanak saglayan, port tabanl ag erisim denetimi olan 802.1X teknolojisi,
agda port tabanli kullanict dogrulayabilmek, herhangi bir kullaniciya ya da gruba ag
erisim politikalar1 uygulamaya imkan tanir. Kimlik dogrulama ve yetkilendirme
basarisizsa o port erisime kapatilir ve bu sayede yerel ag altyapisi korunmus olur.

Kullanict dogrulama; MAC adresi, switch portu ya da harici bir yetkilendirme
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politikasi ile saglanir. Aga kimin hangi hakla gireceginin belirlenmesi, denetlenmesi
ve yetkilendirmesi; kullanici odakli, ag tabanli erisim kontrolii olan NAC tarafindan

belirlenir.

802. 1X, kablolu aglar igin gelistirilmis bir standart olup kablosuz aglar ig¢in de
kullanilmaktadir. Bu standart istemci ile erisim noktasi arasinda kimlik denetleme
sunucusu kullanarak kimlik denetleme ve port tabanli erisim kontrolii saglamaktadir.
802. 1X, yerel ve metropol alan aglarmin standart ailesinin bir pargasidir ve Wi-
Fi’nin yeni giivenlik modelinin temeli olan IEEE 802.11’in Gorev Grubu tarafindan
ayarlanmaktadir. 802.1X; Genisletilebilir Kimlik Dogrulama Protokolii (EAP-
Extensible Authentication Protocol) tabanlidir. EAP; ag yoneticisine, birgok kimlik
denetimi yonteminden, kendi aglar1 i¢in uygun olanini segmesini saglar. Sekil 2.2°de
basit bir 802. 1X mimarisi gosterilmektedir. Bu mimarinin ¢alisma sekli séyledir:
Kullanic1 erisim noktasina baglanti1 talebinde bulunur. Erisim noktasi, baglanti
istegini alinca, tiim portlar1 kapali tutar ancak kullanici ile arasinda smirli iletisimin
oldugu bir port acar. Erisim noktast kullanicidan kimligini ister. Kullanici kimligini
gonderir. Erisim noktas1 kimlik bilgisini bir kimlik denetleme sunucusuna gonderir.
Kimlik denetleme sunucusu kullanicinin kimligini denetler ve dogruladiginda kabul
mesajint  erisim  noktasina gonderir. Erisim noktasi, kullanicinin - portunu
yetkilendirilmis duruma getirir. Kullanici kimlik denetleme sunucusundan kimligini
ister, kimlik denetleme sunucusu kimlik bilgisini kullaniciya gonderir. Kullanici

kimlik denetleme sunucusunun kimligini dogruladiginda veri trafigine baslanir.

Kabklosuz Ag Asillama Sunucusu

{RADIUS]
—— &)
Asl 1 a‘c_.rl cl /
e
/ e .
w”j T i -\'\

| Internet |

Termlnal A, | 1aveya LAN

5
\-..__A\__f___/"

Sekil 2.2. 802.1X mimarisi
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Bir kablosuz diiglimiin diger yerel ag kaynaklarma erisebilmesi i¢in kimlik

kanitlamasi agagidaki sekilde yapilmalidir.

Istemci bir yerel ag kaynagma erisim isterse, erisim noktasi istemcinin kimligini
sorar. Istemcinin kimligi dogrulanmadan EAP'den baska hicbir akisa izin verilmez;
port kapalidir. Istemci giiven ortamini olusturacak kimlik dogrulayici veriye cevap

vermekle sorumludur.

. Kimlik génderildikten sonra kimlik dogrulama siireci baslar. Istemci ve Kimlik
Dogrulayict arasinda kullanilan protokol EAP'tir; veya daha dogru olarak EAP
kaplamali yerel ag'dir (EAPOL). Kimlik Dogrulayict EAP iletilerini RADIUS
bigimine yeniden doniistiirlir ve onlar1 Kimlik Dogrulayici sunucuya aktarir. Kimlik
dogrulama siiresince, erisim noktasi sadece istemci ve kimlik dogrulama sunucusu
arasinda paketleri nakleder. Kimlik kanitlama siireci bittiginde kimlik dogrulama

sunucusu basarili (veya dogrulama basarisiz olursa, basarisiz) iletisi génderir.

. Basarili bir kimlik kanitlamadan sonra Erisim Noktasi portu kimligi dogrulanan
istemci i¢in agar ve istemci diger yerel ag kaynaklarina/internete erismeye hak
kazanir. Port tabanli kimlik kanitlama denmesinin sebebi kimlik dogrulama
mimarisinin denetimli ve denetimsiz portlarla uygulaniyor olmasidir. Denetimli port
da denetimsiz port da mantiksal, sanal varliklardir ama yerel aga aym fiziksel
baglantiy1 kullanirlar. Kimlik dogrulama oncesinde sadece denetimsiz port “agiktir”.
Sadece EAPOL trafigine izin verilir. Istemci kimligi dogrulandiktan sonra, denetimli

port acilir ve diger yerel ag kaynaklarina erisim hakki verilir.
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Denetimh port Denetimsiz Port Denetimli port Denctimsiz Port
_— Kimligi
Kimligi dogrulanmis
dogrulanmamis port
port

Sekil 2.3.802.1X’te port durumlari

2.3.1. 802.1X Bilesenleri

Istemci

802.1x standard: istemciyi “bir noktadan-noktaya LAN pargasinin bir ucunda
bulunan ve diger ucundaki kimlik denetleyici tarafindan kimligi dogrulanacak olan
varlik” olarak tanimlanmaktadir. Bu bir kablosuz diziistii bilgisayari, bir avugici
bilgisayar1 veya bir masaiistii bilgisayar1 kimi durumlarda da bir anahtarlama cihazi
olabilir. Istemci aga baglanmak isteyen bir aygittir ve 802.1x Kimlik Dogrulama
isleminin 6znesi durumundadir. Istemci normalde dogrudan kimlik dogrulayic

sunucusuna degil erisim noktasina baglhdir.

Kimlik denetleyici

Kimlik denetleyici genellikle bir kablosuz erisim noktasi veya bir anahtarlama
cihazidir. Kimlik denetleyici istemciye hizmet sunan ve istemcinin kimligini
dogrulamasina 802.1x standardina gore, yardimci olan bir cihazdir. Kimlik
denetleyici basitce, kimlik dogrulama sunucusu ile istemci arasindaki kimlik
dogrulama bilgi trafiginin ileri ve geri tasinmasini saglayan, istemci tarafindaki bir
ara cihaz yada proxy gibi galisir. Biitiin iglem istemci ile kimlik dogrulama sunucusu

arasinda gerceklestiginden dolayr kimlik denetleyicinin, ¢ok giiglii olmasina gerek
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yoktur. Bazi kimlik denetleyiciler birden fazla kimlik dogrulama Sunucusuyla
calisacak sekilde yapilandirilabilirler. Bu durumda normalde kimlik denetleyici bir
sunucuyla konusacak bu birincil sunucunun diismesi durumunda diger sunucuyla
konusmaya gececektir. Bu sistemin ¢ok daha yiiksek bir verimle Kkullanilmasini
saglayacaktir ancak kimlik dogrulama sunucularmin siirekli senkronize olmalari

gerekmektedir.

Kimlik dogrulama sunucusu

Kimlik dogrulama sunucusu, kimlik dogrulama, izin verme ve hesap tutma (AAA)
islemlerini yapan gergek cihazdir. Sunucu istemcinin kimligine bakarak kimlik
denetleyici tarafindan saglanan servislere erisip erismeyecegini onaylar. 802.1x
standardi hangi kimlik dogrulama sunucusunu kullanilacagini belirtmez. O, sistemi
kuran kisinin tercihindedir. Istemciden kimlik bilgilerini istemek ve bu bilgileri veri
tabanindaki verilerle karsilastirarak kimligi dogrulamak ya da gelen talepler gegersiz

ise bu istekleri sonlandirmak kimlik dogrulama sunucusunun gorevidir.

2.4. SSL

SSL (Secure Sockets Layer) network iizerindeki bilgi transferi sirasinda giivenlik ve
gizliligin saglanmas1 amaciyla Netscape tarafindan gelistirilmis bir gilivenlik
protokoliidiir. 1996 yilinda versiyon 2’nin kararli hale gelmesiyle Microsoft
Explorer, Netscape Navigator gibi biitiin Internet tarayicilarmin destekledigi bir

standart haline gelmis ve ¢ok genis uygulama alanlar1 bulmustur.

SSL gonderilen bilginin kesinlikle ve sadece dogru adreste desifre edilebilmesini
saglar. Bilgi gonderilmeden Once otomatik olarak sifrelenir ve sadece dogru alici
tarafindan desifre edilebilir. Her iki tarafta da dogrulama yapilarak islemin ve

bilginin gizliligi ve biitiinliigii korunur.

Veri akisinda kullanilan sifreleme yonteminin giicii kullanilan anahtar uzunluguna

bagldir. Anahtar uzunlugu bilginin korunmasi i¢in ¢ok &nemlidir. Ornegin; 8 bit
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tizerinden bir iletimin ¢6ziilmesi son derece kolaydir. Bit, ikilik sayma diizeninde bir
rakami ifade eder. Bir bit, 0 veya 1 olmak lizere 2 farkli deger alabilir. 8 bit ise
sadece 28=256 olas1 farkli anahtar igerir. Bir bilgisayar bu 256 farkli olasilig sira ile
inceleyerek bir sonuca ulasabilir. SSL protokoliinde 40 bit ve 128 bit sifreleme
kullanilmaktadir. 128 bit sifrelemede 2'% degisik anahtar vardir ve bu sifrenin
coziilebilmesi ¢ok biiyiik bir maliyet ve zaman gerektirir. Kotii niyetli bir kisinin 128
bit'lik sifreyi ¢ozebilmesi i¢in 1 milyon dolarlik yatirim yaptiktan sonra 67 yil gibi
bir zaman harcamasi gerekir. Bu 6rnekten anlasildigr gibi SSL giivenlik sistemi tam

ve kesin bir koruma saglar.

Bilgisayarlarin birbirlerini tanima islemi, agik-kapali anahtar teknigine dayanan bir
kripto sistemi ile saglanir. Bu sistemde, iki anahtardan olusan bir anahtar ¢ifti vardir.
Bunlardan agik anahtar herkes tarafindan bilinebilen ve gonderilen mesaji
sifrelemede kullanilan bir dijital anahtardir. Burada anahtardan kasit, aslinda bir
sifreleme algoritmasidir. Bu algoritma, yani anahtar kullanilarak gonderilecek bilgi
sifrelenir. Ancak, acik anahtar ile sifrerelenen mesaj sadece bu anahtarin diger gifti
olan kapal1 anahtar ile agilabilir. Kapali anahtar da, sadece sizin bildiginiz bir anahtar
oldugundan, mesaj giivenligi saglanmis olur. Ornek olarak, size mesaj géndermek
isteyen birine kendi agik anahtarinizi génderirsiniz. Karsi taraf bu anahtar1 kullanarak
mesajint sifreler ve size gonderir. Sifrelenen mesaji, sadece sizde olan bir kapali

anahtar ¢6zebilir ve bu anahtar1 sadece siz bilirsiniz.

SSL, kimlik dogrulama sunucularmi tanimak icin, dijital olarak imzalanan
sertifikalar kullanir. Sertifika, aslinda, o organizasyon hakkinda bazi bilgiler iceren
bir veri dosyasidir. Ayni zamanda da, kurulusun agik-kapali anahtar c¢iftinin agik
anahtar1 da sertifika i¢inde yer alir. Sunucu sertifikasi da, o sunucuyu isleten kuruma
ait bilgiler igeren bir sertifikadir. Sertifikalar, VeriSign gibi giivenilir sertifika

kuruluslari tarafindan dagtilir.
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Sekil 2.4. SSL tiinelinin kurulma asamalari
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2.5. Sertifika

Elektronik Sertifika, yani elektronik kimlik sahibinin kisisel bilgilerini ve bu kisisel
bilgilere ait acik anahtar bilgisini tagiyan ve tagidig1 acik anahtar bilgisinin, belirtilen
kisi veya kuruma ait oldugunu garanti eden belgedir. Sertifika agik anahtarlt
kriptografi teknolojisine dayanir ve kamuya agiktir, yani sertifikalar gizli tutulmasi
gereken dosyalar degillerdir. Elektronik kimlik belgesi kisilere ait olabildigi gibi
kurumlarin ve web sunucularin da elektronik kimlik belgeleri olabilir. Bir elektronik
kimlik belgesinde bulunmasi gereken bilgiler sOyledir: Sahibinin kamuya agik
anahtari, Sahibinin adi, soyadi, ¢alistigi kurum gibi kimlik bilgileri, elektronik kimlik
belgesinin gegerlilik siiresi, seri numarasi, elektronik kimlik belgesini veren sertifika

hizmet saglayici bilgileri, sertifikanin kullanim alanlarini belirleyen bilgiler,

Elektronik imza, yukaridaki bilgilerin tamaminin sertifika hizmet saglayicisi
tarafindan imzalanmasiyla olusturulur. Elektronik kimlik belgelerinin gilivenilir
kurumlar tarafindan dagitilmasi gereklidir. Sertifika sahibinin kimlik bilgileri ve agik
anahtar1 sertifika hizmet saglayicis1 tarafindan onaylanip imzalandiktan sonra

sertifikalarin dagitimi yapilmalidir.

Sertifikalar, kullanici ve bilgisayar kimliklerini dogrulamada c¢ok giiclii giivenlik
sagladiklar1 ve daha az gilivenli olan, parolaya dayali kimlik dogrulama yontemlerine
olan gereksinimi ortadan kaldirdiklar1 i¢in, ag erisimi kimlik dogrulamasi icin
kullanilir. Bu konuda, Internet Kimlik Dogrulama Hizmeti (IAS) ve VPN
sunucularinin, VPN ve kablosuz baglantilar dahil olmak iizere ¢esitli ag erisim tiirleri
icin sertifika tabanli kimlik dogrulamasi ger¢eklestirmek amaciyla EAP-TLS, PEAP

veya Internet Protokolii giivenligi IPSec’te kullaniimaktadir.

EAP-TLS ve PEAP’ta sertifika kullanmaktadir. Her iki yontem de, sunucu kimlik

dogrulamasi i¢in her zaman sertifika kullanir.
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Sertifika Yasam Donglisii

1. Sertifika talebinde bulunacak kisi/kurum kendine 6zel private-public key ciftini
olusturur. Sifreleme bu haliyle de yapilir. Ancak bu durumda sadece sifreleme
saglanmig olur. Kimlik dogrulama, biitiinlik ve inkar edilememezlik igin
olusturulan agik anahtarin herkesin bildigi/glivendigi bir sertifika otoritesi (CA)

tarafindan onaylanmas1 gerekir.

2. Sertifika basvurusu (kisi/kurumun gizli anahtar1 ve kimlik bilgileri) Kayit
Otoritesine (RA) yapilir. RA gerekli kimlik dogrulama islemlerini yaparak
(kimlik aragtirmasi, ticaret sicil gazetesi vb) basvuru ve gerekli bilgileri CA’ya
gonderir. CA, bagvuran kigi/kurumun agik anahtarinin hash’ini alip kendi gizli
anahtar1 ile sifreler/imzalar. Yani, dijital imza; kullanicinin agik anahtar
hashi’nin CA’nin gizli anahtar1 ile sifrelenmesidir. CA, basvuruyu yapan

kisi/kurumun agik anahtarini ve hash’ini kullanarak sertifika tiretir.

3. Sertifika kullanilacagi zaman kaynagindan indirilir (https web sayfasi, file
server vb). Igindeki acik anahtar ve dijital imza ayristirilir. CA’in gizli anahtari
ile imzalanmis hash, CA’nin herkes tarafindan edinilebilen agik anahtari ile
desifre edilir. Elde edilen hash degeri, gelen sertifikadaki agik anahtarin hashi
alinarak hangi metodla hashlenmisse; MDS5, SHA-1 vb. karsilastirilir. Ayni ise,
sertifikanin dogru oldugu degerlendirilir. Artik, sertifikanin gercekten sahibi

tarafindan kullanildigindan emin olunur.

4. Kullanici, sifrelemede kullanmak {izere oturum anahtar1 iretir. Bunu,
kisi/kurumun agik anahtar1 ile sifreleyerek kisi/kuruma gonderir. Kisi/kurum,
kendi agik anahtari ile sifrelenmis oturum anahtarini gizli anahtar ile desifre
eder. Boylece anahtar degisimi yapilmis olur. Gidip gelen veriler bu simetrik
oturum anahtar1 ile sifrelenir. Her yeni baglantida rassal olarak fiiretilir.

Kullanildiktan sonra silinir.
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5. Anahtar Degisimi asimetrik sifreleme ile, veri sifrelemesi simetrik sifreleme ile

yapilir.

6. Kullanim siiresi dolan sertifikalar sertifika iptal listesine (CRL) kaydedilir. CA,
sertifikay1 lireten ve kullanan kisiler/kurumlar igin gilivenilir igilincii taraf
roliindedir. Kullanict sertifikasini kullanacagi kisi/kuruma dogrudan giivenmese
de CA’ye giivenir. Kisi/kurum da ayn1 CA’ya giivendiginden dolayli olarak

aralarinda giiven saglanmis olur.
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3. EAP

Genigletilebilir Kimlik Kanitlama Protokolii EAP, 802.1X’in kullanict dogrulama
islemi boyunca noktadan noktaya iletim katmani iizerinde IP’ye ihtiya¢ duymadan
genel bir ¢ercevede kimlik tanimlama sistemi olan iyilestirilmis bir iletim protokolii
standardi, ¢oklu kimlik kanitlama yontemlerini destekleyen bir kimlik kanitlama

calisma cercevesidir.

EAP; 3.katmanin kullanilamadigi durumlarda 2.katmani kullanarak kimlik
dogrulamas1 yapmak i¢in dizayn edilmistir. Kimlik sorgulamasinin giivenli olarak
yapilmasini saglayacak sinirlilikta paket tagir. Ayrica diger protokollerden farkli
olarak kimlik dogrulama istemci tarafindan degil kimlik denetleyici tarafindan
baglatilir. Kimlik denetleyicinin akilli bir cihaz olmasina, denetlemeyi saglayan
algoritmayr anlamasina gerek yoktur. Islemleri istemci ve kimlik dogrulama
sunucusu yapar. Kimlik denetleyici; sunucu i¢in hangi porta gidilecegini gosteren bir
gecis noktast Ozelligi tasir. Bu 6zelliginden dolayr 802.1x, tipik olarak kiigiik ve
hafizas1 az ve islemci giicii diisiik olan kablosuz erisim icin idealdir. EAP’1n farkli
alanlarda kullanimi, gilivenlik sorunu gibi nedenlerden dolayr EAP i¢in birgok

algoritma gelistirilmistir.

EAP’1n calisma sekli soyledir:

Kimlik dogrulamas1 yapmak isteyen kullanici ve kimlik denetiminin yapildig1 sunucu
arasinda bulunan denetleyici cihaz, baglanti durumunda istemciye EAP-

Request/Identity paketi gondererek kendisini tanitmasini ister.

1. Istemci, kimligini tanitan EAP-Talep/Kimlik paketi ile cevap verir. Bu paket

RADIUS paketleriyle enkapsiile edilerek sunucuya gonderilir.

2. Sunucu, denetleyiciye sifreli token sistemi gibi bir davetiye atar. Denetleyici bu
paketi agip EAPOL igerisinde istemciye gonderir. Istemci davetiyeye denetleyici

tizerinden cevap gonderir.
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3. Eger istemci gerekli kullanici tanimina ve haklarina sahipse, sunucunun

gonderdigi dogrulayic1 mesaj denetleyicinin istemciye LAN’a erisim izni

vermesiyle sonuclanir.

Sekil 3.1. EAP baslik yapis1

Katmansal olarak EAP hiyerarsisi Sekil TT’de gosterilmistir.
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2 |Response. |REC 3748
3 |Success. REC 3748
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6 |Finish. REC 5296
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255
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Katmam

Sekil 3.2. Katmansal EAP hiyerarsisi
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3.1. Kablosuz Aglarda Olmasi Beklenen Giivenlik Ozellikleri

Giivenli oldugunu ileri siiren her kablosuz ag protokoliinii baz1 6zellikleri yerine
getirmesi beklenir. RFC 4017 [15] ve RFC 3748 [16] kablosuz aglarda saglanmasi

gereken zorunlu giivenlik 6zelliklerini tanimlamustir.

3.1.1. Karsihikh kimlik dogrulama

Karsiliklt kimlik dogrulamasi, client ve kimlik dogrulama sunucusunun iletisime
baglamadan once birbirlerine kendilerini timiiyle tanitmasi islemidir. Bu sistem
birgok sekilde saglanir; bir secret paylasilir ya da Diffie-Hellman anahtar degisim
sistemi [28] kullanilir. Diffie-Hellman Anahtar sistemi daha giivenlidir.Kimliklerin
dogrulanmasi i¢in CA her iki taraf tarafindan da bilinmelidir. Genellikle SSL
tarafindan kullanilir. Bunun disinda mutual authentication islemi RADIUS sunucusu
tizerinden yapilacak kimlik dogrulama isleminde de kullanilir. Mutual authentication
sayesinde Man-in-the-Middle (MITM) ataklarina karsi korunma saglanir. Online
bankacilik uygulamalarinda SSL sertifikalarinin kullanilmasini bu konuya tipik bir
ornek olarak verilebilir. Diger bir 6rnek olarak, bir istemci ile sunucu arasindaki
IPSEC oturumunda giivenli iletisime baslamadan 6nce karsilikli kimlik dogrulama

islemi yapilir.

3.1.2. Kimlik gizliligi

Kablosuz bir agdan beklenen bir diger 6nemli Ozellik, aga baglanmak isteyen
kullanicilarin kimlik bilgilerini (kullanici ad, sifre, eposta adresi, domain adresi vb.)
yetkisiz  erisimlerden  gizleyebilmesidir. EAP tabanli kimlik dogrulama
protokollerinde Request-Identity ve Response-Identity paketleri kullanicinin kimlik
bilgilerini tasimakla gorevli paketlerdir. Eger veriler bu paketler icersinde sifresiz
halde giderse agi dinlemekte olan bir saldirganin o kimlik bilgilerini edinmesi ve
daha sonra ayni verileri kullanarak aga kendini gecerli bir kullanic1 gibi dogrulamasi
oldukca yasanan bir saldiridir. Bundan dolayr kullanilan kimlik dogrulama

protokoliiniin kullanici kimlik bilgilerini tamamen gizleyebilmesi 6zelligi istenir.
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3.1.3. Sozliik atag dayamkhihg

Eger kullanic1 kullanici ad veya sifresinde, yaygin kullanilan veya birbiriyle iliskisi
bulunan kelime veya kelime gruplarimi1 kullanirsa, bu tip kelimelerden olusan bir
veritabanindaki tim degerler teker teker denenmek sartiyla kullanicinin bilgileri
saptanabilir. LEAP ve MSCHAP gibi baz1 kimlik dogrulama protokolleri bu tarz
ataklara kars1 dayaniksizdir [12].

3.1.4. Tekrar atag1 dayamklihg

Tekrar ataklarinda saldirgan, gercek kullanicinin kimlik dogrulama esnasindaki
siireclerini ve paketlerini kaydeder. Bu saldirida saldirganin gecerli paketlerin
icerigini bilmesine gerek yoktur. Daha sonra, aga baglanti talebinde bulunan
saldirgan, kimlik dogrulama sunucusundan gelen bilgi taleplerine daha dnceki gecerli
kullanicinin paketleriyle cevap vererek aga baglanmaya calisir. Boyle bir atagi
kimlik dogrulama protokolii olusturulacak tekrar etmeyen, rastgele bir degerin
(nonce) paketlere eklenerek paketlerin tanimlanmasi saglanabilir. Tek kullanimlik bu
deger daha sonraki bir kimlik dogrulama siirecinde yeniden gelirse o taleplerin tekrar

atag1 olma ihtimali oldukga yiiksektir.

3.1.5. Giiclii oturum anahtarlarin iiretilmesi

Eger saldirgan ayni anahtar ile sifrelenmis ¢cok sayida paket elde ederse anahtari
kesfetmesi muhtemeldir. WEP protokoliiniin en temel zayifliklarindan birisi ayni
anahtarlarin kullaniliyor olmasidir. Bu sorunlarin 6niine gecebilmek igin her
oturumda farkli anahtarlarin kullanilmas1 gerekmektedir. Agdan c¢ok sayida paket
elde edilerek anahtar bulunmus olsa bile daha sonraki oturumlar i¢in farkli anahtar

kullanilacagindan kablosuz ortam giivenli bir sekilde kullanilabiliyor olacaktir.
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3.1.6. Test

Bir protokol yeni ise varolan protokollerden c¢ok daha fazla giivenlik acgig1
barmndiriyor olmasi muhtemeldir. Bu sebeple bir protokol yayginlastirilmadan 6nce
cok siki testlerden ge¢meli ve limitleri belirlenmelidir. Ornegin IEEE 802.11
calisma grubunun, Kablolu aga esdeger gilivenlik ismiyle ortaya c¢ikardigt WEP
protokoliiniin uygulanmaya basladiktan kisa bir siire sonra o kadar da giivenli
olmadigi, biiylik zaafiyetlerinin oldugu ortaya ¢ikmistir. Eger kullanima agilmadan

yeterince test edilmis olsaydi muhtemelen bu zaaflarin bir kismi giderilebilirdi.

3.1.7. Hizh yeniden baglanma

Kablolu baglantilarin aksine kablosuz aglar kullanicinin erisimi kopmadan bir erigim
noktasindan digerine hareket edebilmesine olanak verir. Erisim noktalari arasi
gecislerde oturumlarin kopmamasi igin bazi siire¢lerin daha c¢abuk gegilmesi
gerekmektedir. Bir erisim noktasinda kimligi basariyla dogrulanmis bir kullanicinin
diger erisim noktasina gectiginde kimliginin en bastan dogrulanmaya baslamasi
oturumlarin  diismesine  sebep olacaktir. Kullanilacak kimlik dogrulama
protokollerinin bu 6zelligi desteklemesi, kimligi dogrulanmis kullanicilarin periyodik
kimlik dogrulama stireclerinin daha hizli olmasi giivenli kablosuz aglardan beklenen

ozelliklerden biridir.

3.2. EAP Tabanh Kimlik Dogrulama Protokolleri

3.2.1. EAP-MD?5 (Message Digest 5)

MDS5, EAP kimlik denetleme yontemlerinin en basitidir. Kablosuz aglarda sifrenin
acik gitmesinden dolay1r Onerilmez. Kablosuz aglarda kullanildigi zaman, en az
giivenli olanidir, bu sebeple daha ¢ok kablolu aglarda kullanilir. MD5; istemciden
aga tek yonli bir kimlik denetleme yontemidir. MD5’in asil eksikligi; kimlik
denetleyicisine giris ve tek yonlii bir kimlik denetleme yontemi icin acik metin

modunda sifreyi icermesidir. Bu 6zelliginden dolayr MITM ataklarina karsi oldukg¢a
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zayiftir. MDS5, anahtar yonetimini desteklemez. Bu yiizden saldirganlar, WEP

anahtarlarinin sifresini kirabilirler.

3.2.2. EAP-FAST (Flexible Authentication via Secure Tunneling)

Cisco tarafindan tasarlanan EAP-FAST; karsilikli dogrulamay: sertifika kullanmak
yerine, sunucu tarafindan dinamik olarak yonetilen PAC (Protected Access
Crediental) teknolojisi kullanir. EAP-FAST ile kimlik denetim sunucusu ve kullanici
arasinda gilivenli bir tiinel olusturulur. Tineli olusturmak icin PAC adinda bir
referansa ihtiya¢ duyular. PAC bir PAC sunucusu vasitasiyla veya EAP-FAST
fazlarinda dinamik olarak olusturulabilir. Tiinel bir kez kuruldugunda, kullanicilar
kullanict ad1 ve sifreleriyle kimlik denetiminden gecerler. Yonetimsel karigikliklari
azalttig1 i¢in esnek bir protokoldiir. Kullanicilarin dijital sertifikalar kullanmasina ve

giiclii sifre kurallarina gerek yoktur.

3.2.3. LEAP (Lightweight EAP)

LEAP; Cisco tarafindan gelistirilen, 6zellikle Cisco Aironet kablosuz aglarinda
kullanilan ¢ift yonlii kimlik denetimini destekleyen bir EAP kimlik denetleme
yontemidir. RADIUS (yaygin kullanilan kimlik denetleme sunucusu) sunucusu yolu
ile kimlik denetimi i¢in; kullanic1 ad1 ve sifresini ve erisim noktasi (AP) kimligini
kullanir. Kimlik denetimi iizerine; LEAP, oturum kullanimi i¢in tek zamanli WEP
anahtarlar1 liretir. Data transferini her sifrelemede degisen WEP (wired equivalent
privacy) anahtar1 ile sifreler ve karsilikli kimlik dogrulamay: saglar. LEAP
kullanarak, her kullanici kablosuz aga farkli WEP anahtar1 kullanarak baglanir.
Oturum anahtarlari, kullanicinin yeniden log-in olmasina neden olan RADIUS
zaman asimmi ozelligini kullanarak yenilenebilir. Yeniden log-in olma, kullanicinin
bilgisi ve miidahalesi olmadan meydana gelebilir. LEAP’n saldirilara agik olmasi,
¢ift yonlii kimlik denetimi i¢cin MS—CHAPvI1 protokoliinii kullaniyor olmasindan
gelmektedir. LEAP’1in eksikligi; sadece Cisco tabanli aglarda ugtan uga calisiyor

olmasidir.
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3.2.4. EAP- TLS (Transport Layer Security)

TLS, SSL in atas1 olan bir kriptografi protokoliidiir. Bu protokoliin amac1 haberlesen
iki uygulama arasinda veri giivenligi ve biitiinliigiiniin saglanmasidir. TLS, ¢ift yonlii
kimlik denetimi saglamak i¢in X.509 dijital sertifika kullanan, standart haline gelmis
bir IETF denetleme yontemidir. TLS nin iiretimi, dagitim1 ve genel yonetimi i¢in bir
Acik Anahtar Altyapist (PKI) gerektirir. PKI bilgisini iletmek i¢in; TLS, SSL
kullanir. Protokol iki katmandan olusur. ilk katman TLS kayit protokolii, digeri ise
TLS el sikisma protokoliidiir. TLS kayit protokolii ile veriler simetrik sifreleme
anahtarlar1 ile sifrelenir. Her baglant1 i¢in farkli bir simetrik sifreleme anahtar
kullanilir. Bu anahtar TLS el sikisma protokolii kullanilarak alic1 ve verici tarafindan
paylasilir. TLS el sikisma protokolii ile haberlesecek taraflarin birbirlerini
yetkilendirmeleri, sifreleme algoritmasi ve anahtarlarin karsilikli degisimi saglanir.
Bu ¢ift yonlii dogrulama 6zelligi ile EAP-TLS en giivenilir EAP yontemlerinden biri
olarak bilinir. Bununla birlikte, her istemciye 6zgiin sertifika iretilerek, giivenli bir
sekilde dagitilmasini gerektiren bu yontem, uygulamada getirdigi bu zorluk nedeni

ile cok sik uygulanan bir yontem degildir.

EAP-TLS karsilikli dogrulama islemi su sekilde yapilir:

1. Kullanic1 AP’ye iiye olur.

2. Tim erigim istekleri dogrulama yapilana kadar bloklanir.

3. Kullanici, dijital sertifika ile sunucuyu asillar.

4. Sunucu, dijital sertifika ile kullaniciy1 asillar.

5. Sunucuda ve kullanici kartinda dinamik bir WEP anahtar1 olusturulur.

6. Sunucu bu anahtar1 giivenilir kablolu ag iizerinden AP’ye gonderir.

7. AP ve kullanic1 tek kullanimlik bu anahtar1 aktif hale getirirler ve iletisim

esnasinda kullanirlar.

Istemci ile ag arasinda sertifika temelli, karsilikli kimlik dogrulama saglar. Tam
giivenligi saglamak icin hem istemci hem de sunucu sertifikasi kullanilabilir. Bu
sertifikalar dinamik olabilir. Dezavantaji sertifikalarin yonetim gerektirmesidir. Cok

genis kablosuz aglarda biiyiik sorunlar yaratabilir.
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3.2.5. EAP-TTLS (Tunneled Transport Layer Security)

TTLS; Funk Software’in Onciiliikk ettigi, simdi bir IEFT standarti olan, TLS’nin
istemci sertifikasi ihtiyacini ortadan kaldirmak igin gelistirilen, iki kimlik denetleme
(digeri PEAP’dir) yonteminden biridir. TTLS, istemci ile kimlik denetleme sunucusu

arasinda kurulan SSL tiinelini kullanarak giivenli bir bigimde kimlikleri iletebilir.

EAP-TLS’e alternatif olan TTLS kimlik denetim sisteminde kimlik dogrulama
bilgisinin giivenli bir sekilde iletilebilmesi i¢in istemci ile sunucu arasinda TLS ile
sifreli bir oturum olusturulur. Sorgulama ve yanit paketleri, herkese acik olmayan
TLS sifreli bir kanal iizerinden génderilir. Bunun i¢in sucunu icin tek bir anahtar ¢ifti
olusturulur. Istemci rastgele olusturdugu anahtari kendi public anahtari ile sifreleyip
sunucuya yollar. Bundan sonraki haberlesme bu yeni ortak anahtar ile simetrik

sifreleme ile devam eder.

TTLS, ¢oklu yetki talep mekanizmalarin1 (PAP, CHAP, MS-CHAPv1, MS-CHAPvV?2,
PAP/Token Card or EAP) destekleyebilir. TTLS; RADIUS protokoliinde kullanilanla
ayni olan “Attribute Value Pairs” (AVPs) degisimi yolu ile farkli kimlik denetleme
yontemleri uygulayabilir. PAP, CHAP, MS-CHAPv1 gibi az giivenlikli kimlik

dogrulama metodlar1 kullantyor olmasi ise giivenlik seviyesini diisiiren bir 6zelliktir.

TTLS nin TLS’ye gore diger bir avantaji; bilginin kurulan tiinel iizerinden sunucuya
gonderilirken, kullanici kimliginin disaridan dinleyenlere agik olmamasidir. TTLS;
cok giivenli olarak dikkate alinir, bir¢ok ticari uygulama tarafindan uygulanir.
Bununla beraber, 802. 11 kimlik denetim yontemi tarafindan kapsanmaz. TLS’ten
farkli olarak sadece sunucu bazli sertifika kullanir ve dogrulama islemini sifrelenmis,

giivenli bir tiinelin (encrypted tunnel) iginden gegirerek yapar.

3.2.6. PEAP (Protected EAP)

EAP protokol kiimesine ait olan PEAP (Protected Extensible Authentication

Protocol) istemci ve kimlik dogrulama sunucusu arasinda gidip gelen paketleri TLS
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tiineli ile sifreleyerek gonderir. Microsoft, Cisco ve RSA Security’nin gelistirdigi, su
an IEFT standardi olan bir kimlik dogrulama metodudur. EAP-TLS protokoliine
benzer. Farkli olarak sunucu, kullaniciy1 dijital bir sertifika ile dogrulamaz. Kimlik
dogrulama bilgilerini giivenli bir sekilde tasimak icin sifrelemeye dayali protokolleri
(legacy password-based protocols) kullanan metottur. EAP-TTLS ten farki ise PAP,
CHAP gibi az giivenlikli kimlik dogrulama metodlarinin kullanimini engelleyerek
MS-CHAPv2 gibi yiiksek giivenlikli metodlarin kullanimin1 zorunlu tutar. PEAP
giivenli transferi istemci ile sunucu arasina kurdugu tiinel ile saglar. Ayn1 TTLS de
oldugu gibi PEAP da kablosuz ag istemcisinin sadece sunucu bazli sertifika

kullanarak kimligini dogrular. Bu da yonetimsel olarak biiyiik bir kolaylik saglar.

PEAP, EAP kimlik dogrulama yontemlerine ek giivenlik 6zellikleri katan EAP-MS-
CHAPv2 adinda, TLS tiineli igerisinde g¢alisabilen yeni bir yontem kullanir.

Paketlerin sifreli tiinel i¢erisinden gitmesi bir¢ok ataga karsi dayaniklilik saglar.

PEAP bir kimlik dogrulama yontemi belirtmez, ancak PEAP tarafindan saglanan
TLS sifreli kanali araciligiyla calisabilen Genisletilebilir Kimlik Dogrulama
Protokolii-Microsoft Karsilikli Kimlik Dogrulama Protokoli (EAP-MSCHAPV2)
gibi diger EAP kimlik dogrulama protokolleri i¢in ek giivenlik saglar.

PEAP hem EAP protokollerini hem de ag giivenligini gelistirmek i¢in sunlar1 saglar :

e Istemci ile sunucu arasinda olusan EAP yontemi goriismesi icin koruma
saglayan bir TLS kanali. Bu TLS kanali bir saldirganin istemci ile ag erisim
sunucusu arasinda paket sizdirarak daha az giivenli bir EAP tiirlinde
goriismeye neden olmasinin engellenmesine yardimct olur. Sifreli TLS kanali
ayrica Kimlik Dogrulama sunucusunda hizmet reddi saldirilarinin
engellenmesine yardime olur.

o lletilerin parcalanmas1 ve yeniden montaji destegi, bu islevselligi saglamayan

EAP turlerinin kullanilmasina olanak verir.
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o Istemciler, Kimlik Dogrulama sunucusunun veya baska bir RADIUS
sunucusunun kimlik dogrulamasini yapabilir. Sunucu ayni zamanda istemcinin
kimlik dogrulamasini yaptig i¢in, karsilikli kimlik dogrulama gergeklesir.

e EAP istemcisinin Kimlik Dogrulama sunucusu tarafindan saglanan sertifikanin
kimlik dogrulamasini yaptig1 sirada yetkili olmayan bir kablosuz erisim
noktasinin dagitilmasina karst koruma saglanir. Ayrica, PEAP dogrulayicisi ve
istemci tarafindan olusturulan TLS ana sirr1 erisim noktasiyla paylasilmaz. Bu
nedenle, erisim noktasi PEAP tarafindan korunan iletilerin sifresini ¢6zemez.

o Bir istemci tarafindan yapilan kimlik dogrulama istegi ile Kimlik Dogrulama
sunucusu veya baska bir RADIUS sunucusunun yanit vermesi arasindaki
gecikmeyi azaltan PEAP hizli yeniden baglanma. PEAP hizli yeniden
baglanma ayni1 zamanda yeniden kimlik dogrulama istegi gonderilmesine
gerek kalmadan, kablosuz istemcilerin aynit RADIUS sunucusu i¢in RADIUS
istemci olarak yapilandirilmig erisim noktalar1 arasinda hareket etmelerine
olanak verir. Boylece, hem istemci hem de sunucu gereksinimleri azaltilir ve

kullanicilardan kimlik bilgileri istenme sayist en aza indirilir.

PEAP kimlik dogrulama isleminde PEAP istemcisi ile dogrulayici arasinda iki asama
vardir. Tlk asamada, PEAP istemcisi ile kimlik dogrulama sunucusu arasinda bir
giivenli kanal olusturulur. ikinci asamada, PEAP istemcisi ile dogrulayici arasinda

EAP kimlik dogrulamasi saglanir.

Faz-1: Giivenli TLS tiineli olusturma

PEAP kimlik dogrulamasinin ilk asamasinda, PEAP istemcisi ile Kimlik Dogrulama

sunucusu arasinda TLS kanali olusturulur. Asagidaki adimlarda, bu TLS kanalinin
kablosuz PEAP istemciler i¢in nasil olusturuldugu gosterilmektedir.

1. PEAP istemcisi, kimlik dogrulama amaciyla calisan bir sunucuya RADIUS

istemcisi olarak yapilandirilmig bir kablosuz erisim noktasiyla iligkilendirilir.

PEAP istemcisi ile erisim noktasi arasinda giivenli bir iligski olusturulmasi

icin IEEE 802.11 tabanh iligki ilk olarak bir agik sistem veya paylasilan

anahtar kimlik dogrulamasi saglar.
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2. Istemci ile erisim noktasi arasinda IEEE 802.11 tabanli iliski olusturulduktan
sonra, erisim noktastyla TLS oturumu goristliir.

3. Kablosuz PEAP istemcisi ile Kimlik Dogrulama sunucusu arasinda bilgisayar
diizeyinde kimlik dogrulamasi basariyla tamamlandiktan sonra, TLS oturumu
bunlarin arasinda goriisiiliir. Bu goriisme sirasinda tiiretilen anahtar,
kullanicinin  kurulus agma baglanmasina izin veren ag erisimi kimlik
dogrulamas1 da dahil olmak {izere sonraki tiim iletisimi sifrelemek icin
kullanilir.

( )
y _ Chent Hello e
: Setver Helo
el | Certficase ServerKey Exchange Request
< Server Hello Complete
PEAP o
Phase 1 Cerifficate Chent /Key Exchange Certificate Verify :
Complete 7
S Change Cipher Spec O‘i
k 2 EAP Success Y, MVSK'
Sekil 3.3. Faz-1’de TLS tiinelinin kurulmasi

Faz-2: EAP ile kimlik dogrulama

EAP goriismesi de dahil tim EAP iletisimi, TLS kanali iizerinden gergeklesir ve

PEAP kimlik dogrulamasinin ikinci asamasidir. Asagidaki adimlarda 6nceki 6rnek

genisletilerek, kablosuz istemcilerin PEAP kullanarak Kimlik Dogrulama

sunucusuyla kimlik dogrulama islemini nasil tamamladig: gosterilir.

1.

Kimlik dogrulama sunucusu ile PEAP istemcisi arasinda TLS kanal
olusturulduktan sonra, istemci kimlik bilgilerini (kullanic1 adin1 ve parolay1
veya kullanic1 ya da bilgisayar sertifikasini) sifreli kanal tizerinden kimlik

dogrulama sunucusuna aktarir.

Erisim noktas: iletileri yalnizca kablosuz istemci ile RADIUS sunucusu

arasinda iletir; erisim noktasi veya onu izleyen bir kisi, TLS u¢ noktasi
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olmadigi i¢in bu iletilerin sifresini ¢6zemez.

3. Kimlik Dogrulama sunucusu, PEAP ile kullanilmak iizere segilen kimlik

dogrulama tiirliyle kullanicinin ve istemci bilgisayarin kimligini dogrular.

Kimlik dogrulama yontemi EAP-MS-CHAPV2’dir

Sekil 3.4. Faz-2’de kimlik dogrulamanin gerceklesmesi
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Kimlik Dogrulama

istemci Kimlik Dogrulayicisi Sunucusu
NI
— "\""--
= PN °
=
EAP-Request/Identity A
EAP-Response/Identity RADIUS Access-Request

EAP-TLS Start (EAP-Type #= PEAP, Version = 0, 1 or 2)
Handshake:|Client Hello
Handshake:|Server Hello
Handshake: |Server Certificate

Handshake: Server Key Exchange {Optional)
Handshake: Clieft Certificate Request (Optional)

Handshake: |[Server Hello Done

LN
rd

Phase 1

Handshake: [Client Key Exchange
Handshake: Clieft Certificate Verify {Optional)
Change|Cipher Spec
Handshake: Client Finished Message
Change|Cipher Spec
Handshake: Berver Finished Message
EAP-Siccess N

with EAP-Type = PEAP

All messages are encapsulated

TLS Tunnel|Established

EAP-Request/EAP-TLV [EAP-Payldad-TLV[EAP-Request/Identity]]
EAP-TLY [EAP-Payload-TLV[EAP-Response/Identity (ID}]]
EAP-Request/EAP-TLY [EAP-Payload-TLV [EAP-Request/EAP-Type = X]]
EAP-TLV [EAP-Payload-TLV [EAP-Response/EAP-Type = X]] Phase 2

>

EAP-Type | X Exchange

EAP-Request/EAP-TLY [Result FLV (Success) [Crypto Binding-TLW]]
EAP-TLV [Result TLV {Skccess) [Crypto Binding-TLW]]

CSK
EAP-Success EAP-SUCCESS

TLS Tunnel using Ciphersuite

Exchange Data using CSK

All messages are encrypted in a

Sekil 3.5. PEAP fazlan

EAP-MSCHAPV2 kimlik dogrulama yontemi

Kullanict kimlik dogrulamasi, sertifikalar veya akilli kartlar yerine parola tabanl
kimlik  bilgileri  kullanilarak  gergeklestirilir. =~ PEAP-MSCHAPv2  kimlik
dogrulamasinin basarili olmasi igin, istemcinin sunucu sertifikasini inceledikten
sonra kimlik dogrulama sunucusuna giivenmesi gerekir. Istemcinin kimlik dogrulama
sunucusuna giivenmesi i¢in, sunucu sertifikasin1 yayimlayan sertifika yetkilisinin
(CA), istemci bilgisayarlardaki Giivenilen Kok Sertifika Yetkilileri sertifika

deposunda kendine ait bir sertifikas1 olmas1 gerekir.
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Kimlik Dogrulama Sunucusu tarafindan kullanilan sunucu sertifikasi, kurulusunuzun
giivenilen kok CA'st veya istemci bilgisayar tarafindan zaten giivenilen VeriSign ya

da Thawte gibi bir ortak CA tarafindan yayimlanabilir.

Cizelge 3.1 PEAP’ta kullanilan kimlik dogrulama yonteminin 6zellikleri

Ozellikfiglev MS-CHAPV2 | PEAP-MS-CHAPY2
Parolalar kullanilarak istemci kimlik dogrulamasi yapilmasini saglar Evet Evet
Sunucunun kimlik bilgilerine erisimi olmasini saglar Evet Evet
Sunucunun kimlik dogrulamasini yapar Evet Evet
Kablosuz erigim noktasi sizdirmasini engeller Hayir Evet
Yetkili olmayan sunucununaz giivenli kimlik dogrulama yontemiyle goriismesini engeller Hayir Evet
Bir ortak anahtar tarafindan olusturulan TLS anahtarlanini kullanir Hayir Evet
Sira ile sifreleme saglar Hayir Evet
Sozlik veya kaba kuvvet saldinlanini engeller Hayir Evet
Yeniden gonderme saldinlanm engeller Hayir Evet
Kimlik dogrulama yontemlerinin zincir olarak kullanilmasina izin verir Hayir Evet
Sunucu tarafindan saglanan sertifikalar icin istemci gliveni gerektirir Hayir Evet




35

4. GELISTIRILEN PROTOKOL : E-PEAP

Biitiin EAP kimlik dogrulama mekanizmalarinda oldugu gibi PEAP’ta da tiinelin
kurulmasi igin gerekli parametreler {izerinde anlasilan baslangi¢ fazi kriptosuz ve
korunmasiz olarak gergeklesmektedir. PEAP, 1. fazda kullanilan ger¢ek kullanici
kimligini saklamak i¢in anonim kimlik (anonymous identity) tanimlanmasini
olanakli kilsa da bu o6zellik zorunlu degil opsiyoneldir. PEAP’1 kullanarak aga
baglanmak isteyen kullanic1 konfigilirasyon sirasinda anonim kimlik tanimi yapmay1
unutabilir veya her defasinda anonim bir kimlik girmeyi pratik bulmayabilir. Bu tiir
yaklasimlar ag1 Faz-1 ataklarina karsi savunmasiz ve korumasiz birakacaktir. Bu
zaafiyeti ortadan kaldirmak ve Faz-1 ataklarina kars1 daha giiclii kilmak i¢in E-PEAP
(Enhanced PEAP) protokolii gelistirip uygulanmistir.

Gelistirdigimiz protokol ile kimlik bilgisi kablosuz ortamda hicbir zaman agik olarak
gonderilmemekte, her oturumda (session) dinamik anahtarlar ile kriptolanarak
tasinmaktadir. Bu sayede MITM (Man-In-The-Middle), Sozliik, Tekrar ataklarina

kars1 daha gii¢lii bir kimlik dogrulama protokolii gelistirilmistir.

4.1. Cerceve Mimarisi

RFC 3748’de tamimlandig1 tizere EAP protokolii sadece 4 adet tiirde paket
gonderebilir: Sorgu (Request), Cevap (Response), Basarili (Success), Basarisiz
(Failure). Sorgu ve Cevap mesajlart kimlik bilgisini sorgulamak ve gelen cevabi
tasimak tizere Tip (Type) alanina sahiptir. Buna gore, Sorgu mesajinda tip olarak
kimlik bilgisi isteniyorsa, istemci bu istege cevap olarak gonderecegi paketin

igerisine aga baglanmak istedigi kullanic1 adimi (identity) koyarak génderir.

Tasarladigimiz protokolde, sunucu ile istemci arasinda gergeklesen bu kimlik bilgisi
sorgu-cevap paketleri igerisinde 2 baytlik, Merkle’s Puzzle calismasinda kullanilmis
olan S Degeri adinda yeni bir veri alan1 olusturulmustur. Bu anahtar tasima yontemi
icin Merkle’s Puzzle semasi [17] kullanilmigtir. Bu veri alani, sunucudan istemciye

gonderilen kimlik sorgu paketleri icerisinde daha oOnceden olusturdugumuz S
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veritabanindan rastgele bir degerin istemciye ulastirilmasini saglamaktadir. 2 baytlik

bu veri alan1 1-65535 araliginda onaltilik tipte veri tastyabilmektedir.

0 1 2 4 Q.
N
1 ! N
Kod
Paketin Toplam Rasgele

1: Bayt Uzunlugu S Degeri
1 =Istek
2 = Cevap 2 Bayt 2 Bayt
3 = Baganh
4 = Basanisiz

Tanimlayici

1 Bayt

Sekil 4.1. Degistirilmis EAP cergevesi

4.2. Protokoliin Calismasi

Gelistirilen protokol, Faz-1’deki kimlik bilgisini dinamik anahtar dagitim yontemi ile
sifreleyerek kimlik bilgisinin Faz-1 giivenligini arttirmaktadir. Bunu saglamak igin
sunucu ve istemci tarafinda, herbiri giiclii bir sifreleme anahtari ile iligkili olan
10,000 adet S degeri tammlanmustir. Istemci “EAPOL-Baslangic (1)” mesajt
gonderdiginde kimlik dogrulama sunucusu EAP-istek mesaji (2) ile istemcinin
kimlik bilgisini isterken ayni zamanda olusturdugumuz 16 bitlik S veri alani igerisine
10,000 S degerinden bir tanesini rastgele istemciye gonderir. Gonderilen S degeriyle
iliskili sifreleme anahtarinin tahmin edilmesini énlemek igin, EAP-istek mesajlar1 ve
icerisindeki S degeri ii¢ saniyede bir tazelenir. 3 saniye igerisinde EAP-Istek
mesajina cevap alamayan sunucu, yeni bir S degerini istemciye yollar. EAP-Istek
mesajint ve S degerini alan istemci, kendinde varolan veritabanini kontrol ederek S

degerine karsilik gelen dogru sifreleme anahtarini bulur. Gergek kimlik bilgisini bu
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sifreleme anahtar1 birlikte Ozellestirilmis bir XOR sifreleme algoritmasindan
gecirerek yalin kullanict adint sifreleyerek sifreli kimlik bilgisini elde eder ve bu
sifreli kullanic1 ad bilgisini EAP-Cevap paketi (3) igerisinde gonderir. EAP-Istek
mesajina karsilik gelen EAP-Cevap paketi igerisinde gelen sifreli kullanic1 ad
bilgisini alan sunucu, bir 6nceki mesajda gonderdigi S degerine karsilik gelen
sifreleme anahtarini bu sefer sifreli kullanici ad verisini ¢6zmek i¢in kullanir. Gergek
kullanict ad verisini artik 6grenen sunucu, kullanici veritabaninda gerekli kontrolleri
yaparak istek yapan kullanicinin Faz-1 kimligini dogrulamaya ¢alisir. Faz-1 kimligi
dogrulandigi takdirde, bir 6nceki oturumda kullanilmis olan S degeri ve ona karsilik
gelen sifreleme anahtari arasindaki iliski sunucu ve istemci tarafinda kirilarak
veritabaninda bulunan farkli degerlerle eslesmeleri saglanir. Ornegin, sunucu Sekil
4.3’te gosterilen S veritabanindan S degeri olarak 50871 gondermis, istemci gergek
kimlik bilgisini 10894 ile sifrelemis ve Faz-1 basariyla gecilmis ise, sunucu ve
istemci S veritabanlarini kullanilan algoritma sonucunda belirlenen degerlere gore
yeniden diizenler. Buna gore olusan yeni S veritabaninda 50871 olan S degerine
karsilik gelen sifreleme anahtar1 artik 10894 degil, bir bagka deger, 6rnegin 96498
olacaktir. Bu gelistirme, ag1 dinleyen bir saldirganin, S degerine bagl olarak tekrar
paket gonderme saldirilarini tamamen zararsiz ve gegersiz kilmaktadir. EAP

entegrasyonu ve paket aligverisi Sekil 4.2°de gosterilmektedir.
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D :-:

CLIENT AUTHENTICATION SERVER

(1] EAPOL Start

L

9 EAP-Request ldentity + 5

B EAP-Response (Crypted Identity)

E’ EAP-Request Type= PEAP
-}

B EAP-Response Type = PEAP

>
- TLSv1 Tunnel

>
E
-
L
>
-
TLSv1 Tunnel >
? EAP-Success J EAP-Failure

Sekil 4.2. E-PEAP’1n EAP’a entegrasyonu

Bilindigi gibi PEAP bir tiinelleme metodudur. Tiinel metodlarinin birincil faydasi
kimlik ve diger oturum bilgilerini gizleyebilmesidir. Tinel kullanildiginda ag1
dinlemekte olan saldirganin, istemcinin kimlik bilgileri ele gecirmesi oldukca
zorlagir. Fakat tiinel mekanizmas1 Faz-2 verilerinin ele gegmesini Onlemektedir.
Faz-1’deki kimlik bilgileri icin Onerilen anonim kimlik, giivenlik seviyesini son
kullanicinin dikkatine birakmaktadir. Bu sekilde tasarlanan bir ag higbir zaman tam
olarak giivenli sayilamaz. Tasarladigimiz protokol ile istemcinin Faz-1 kimlik
bilgileri de dinamik anahtarlar ile sifrelenmekte, aga baglanmak isteyen son kullanict

anonim kimlik kullanmasa bile glivenli kimlik dogrulama saglanmaktadir.
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4.3. E-PEAP Gelistirmeleri

Veritabanlarinin olusturulmasi

Istemci ve sunucuda rasgele belirlenen10,000 adet S degeri ve bu degerlere karsilik
gelen kripto anahtar1 i¢eren veritabanlari olusturulmustur. Sunucu veri tabanindaki
50871 degeri istemci tarafinda c6b7 hex degerine esittir. Veritabanlar1 sekildeki
gibidir :

SEFVEF. Database CLIEWNT Database

int dizi [10000] [2]1=4 int Ai=zi [10000] [3]1=—4

{0Oxffffffoce, OxEfffffB7,
{oxffffffas, Ooxffffffda,
{10xfffff£ffO0, OxEEfEf£f£f£fE£7 .
{0xmFFFFFff6, OxfFFFFFFF3,
{0xmFffFFEFffb 7, OxEffffffea
{o0xffffffos, OxEffffffac,
{0=xFfFfFFFFfFF]  OxFFFFffe3,
{0xmFFFFFfb9, OxfFfFffffasg,
{0xmFffffffag4, OxFfFFfFFfFfffaz,
{o0xffffffas, Ooxffffffaz,
{0=xffffffed, OxFfFFfFffffes,
{0xFFFFFfFB1  OxFFFFFF4A7 ,
{0xmFFffFfffas, OxffFffffas,
{o0xffffffeqd, OxEffEff£f£fLfo,
{0=xffffffaq4, OxFfFFFfFfFFfH0,
{0xwFFFFFFF3, OxFFFFFFfA5,
{0xFfFFFFFfb9, OxFfFFfFFFffcE,
{o0xffffffeg, Oxfff£ff£fd4d1,
{0=xfFffFFfffh3, OxFFFF g3,
{0xffffffc9, OxEfEf£f£f£fd47,
{o0xffffffes, Oxffffffes,
{OxfFffFfFfffa7, OxEfEfEEffFfFEa
{0xmFfFfFFfFfocl, OxfFFFFfFfaz,
{0xxFfFFFFFfdl  O=xFFFFFFfd43 ,
{oxffffffaq4, Oxffffffas,
{0=xFfFfFFFFFFf0, OxFFFFFFfH9,
{0xmFfFfFFfFfol8, OxfFfFfFFfFfac2,
{0xmFfFFfFfFfffes5, OxffFFfFfffbH3,
{o0xffffffo3, OxEffffffac,

{47073, 220227}
{50592, 99061}
{61924, "T1IIE2T}

woosEoTy

L R R T R O L L R T T T T T T T T T T R ]

Sekil 4.3. Sifreleme anahtarlar1 ve S degerlerinin yer aldig1 veritabanlari

Ornegin, sunucu S degeri olarak 50871 gdnderirse, istemci gergek kimlik bilgisini

10894 sifreleme anahtariyla kriptolayarak sunucuya gonderir.

Hostapd ve WPA Supplicant icin E-PEAP gelistirmeleri

Hostapd ve wpa_supplicant programlarinin E-PEAP i¢in optimizasyonu c++ ile

gergeklestirilmistir.
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5. PROTOKOLUN UYGULAMASI

Tasarlanan protokol ger¢ek ortam da test edilmis, basariyla ¢alistigi gortlmustiir.

Isletim sistemi olarak Ubuntu, Linux 3.0.0-21 kullanilmistir.

Sertifikalarin {iretilmesi ve imzalanmasi i¢in OpenSSL (versiyon: openssl-
1.0.1c.tar.gz), agik kaynak kodlu PEAP uygulamasi i¢in sunucu tarafinda Hostapd
(versiyon: hostapd-0.7.3.tar.gz) istemci tarafinda WPA_Supplicant (versiyon:
wpa_supplicant-1.0.tar.gz) kullanilmistir.

5.1. OPENSSL ile Sunucu Sertifikasinin Olusturulmasi

OpenSSL [21] projesi giivenligi gelistirmek i¢in ¢aba harcayan ticari, genis 6zellikli
ve acik kaynak kodlu, Giivenli Soket Katmani (SSL v2/v3), Iletim Seviyesi giivenligi
(TLSv1) protokollerini uygulayan, c¢ok giliglii genel amaghi bir sifreleme
kiitliphanesidir. Bu proje biitiin diinyada iletisim, plan ve OpenSSL araglarini

gelistirmek icin interneti kullanan goniilliiler toplulugu tarafindan yonetilir.

OpenSSL Eric A. Young ve Tim J. Hudson tarafindan gelistirilen SSLeay
kiitiiphanesi temellidir. OpenSSL araci ticari ve ticari olmayan 6zel amaglar i¢in

kullanmakta 6zgiir olunan Apache lisanst ile lisanslanmustir.

Acik kaynak kodlu yazilimlarla giivenli bir Unix sunucu kurmak i¢in temeldir;
mod_ssl, OpenSSH ve sifreli veri islemeyi saglayan tiriinler gibi biitiin {irlinler buna

ithtiyag¢ duyar.

5.2. Openssl Kurulumu
sudo apt-get install libssl-dev
waget http://www.openssl.org/source/openssl-1.0.1c.tar.gz
tar -xvzf openssl-1.0.1c.tar.gz
cd openssl-1.0.1c/
Jconfig --prefix=/usr/local/openssl --openssldir=/usr/local/openssl|


http://www.openssl.org/source/openssl-1.0.1c.tar.gz
http://www.openssl.org/source/openssl-1.0.1c.tar.gz
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sudo make
sudo make install

5.3.1. CA sertifikasinin olusturulmasi
openssl genrsa 2048 ca-key.pem
openssl req -new -x509 -nodes -days 3600 -key ca-key.pem -out ca-cert.pem

5.3.2. Sunucu sertifikasinin olusturulmasi ve imzalanmasi
openssl req -newkey rsa:2048 -days 3600 -nodes -keyout server-key.pem -out
server-reg.pem
openssl rsa -in server-key.pem -out server-key.pem
openssl x509 -req -in server-req.pem -days 3600 \

-CA ca-cert.pem -CAkey ca-key.pem -set_serial 01 -out server-cert.pem

(server-cert.pem = public key, server-key.pem = private key)

5.3.3. Sertifikanin testi
openssl verify -CAfile ca-cert.pem server-cert.pem

server-cert.pem: OK

Olusturulan sertifika otoritesi sertifikasi(ca-cert.pem) client bilgisayarinda giivenilir

kok sertifikalar dizininin altina kopyalanir.

5.4. Kablosuz Adaptér Kurulumu
Calismada, erisim noktast ozelligi olan Edimax ew-7711UMn USB adaptor

kullaniimastir.

Ispci -k | grep -A 3 -i "network"
Isusb : Bus 002 Device 003: ID 7392:7711 Edimax Technology Co. Ltd EW-
7711UTn nLite Wireless Adapter [Ralink RT2870] driver=rt2800usb
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5.5. Hostapd ve wpa_supplicant

5.5.1. Hostapd kurulumu ve E-PEAP konfigiirasyonu

Hostapd [18], Kablosuz usb adaptoriin erisim noktasi olarak ¢alismasini saglayacak,
acik kaynak kodlu yazilimdir. Kimlik dogrulayici sistem iizerinde calisarak

istemcilerden gelen erisim isteklerini degerlendirir.

Kurulumu
waget http://wl.fi/releases/hostapd-0.7.3.tar.gz
tar -xvzf hostapd-0.7.3.tar.gz
cd hostapd-0.7.3/hostapd
cp defconfig .config
sudo make

sudo install

E-PEAP konfigiirasyonu (hostapd.conf)

interface=wlanl
driver=nl80211
ssid=EnhancedPEAP
ieee8021x=1

channel=6

hw_mode=g

wpa=3

wpa_key mgmt=WPA-EAP
wpa_pairwise=TKIP CCMP
rsn_pairwise=CCMP
wpa_group_rekey=3600
wpa_gmk_rekey=3600
auth_algs=1

eap_server=1
auth_server_addr=127.0.0.1
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auth_server_port= 1812
eap_user_file=/home/cagdas/hostapd-0.7.3/hostapd/hostapd.eap_user
server_cert=/home/cagdas/server-cert.pem
ca_cert=/home/cagdas/ca-cert.pem

private_key=/home/cagdas/server-key.pem

hostapd.eap_user
"deneme™ PEAP
"cagdaskurt” PEAP
"sybl" PEAP
"cagdaskurt” MSCHAPV2 "master_tezi2012" [2]
"deneme" MSCHAPV2 "deneme" [2]
"sybl" MSCHAPV2 "gonuer" [2]

5.5.2. wpa_supplicant kurulumu ve E-PEAP konfigiirasyonu

WPA_Supplicant [19], Linux isletim sistemlerinde, WPA ve iizeri giivenlik
seviyesindeki kablosuz aglara baglanabilmek icin kullanilan agik kaynak kodlu bu

arag, istemcilerin 802.1x denetimi ile kablosuz aga baglanabilmelerini saglar.

Kurulumu
sudo wget http://hostap.epitest.fi/releases/wpa_supplicant-1.0.tar.gz
tar -xvzf wpa_supplicant-1.0.tar.gz
cd wpa_supplicant-1.0/wpa_supplicant
cp defconfig .config
sudo make

sudo install

E-PEAP konfigiirasyonu (wpa supplicant.conf)
networkssid="EnhancedPEAP "
key_mgmt=WPA-EAP
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eap=PEAP
pairwise=TKIP

group=TKIP

phasel="peapver=0"

phase2="MSCHAPV2"

identity="cagdas" (real_identity, not anonymous)

password="kurt"

PEAP, konfigiirasyonlardan da goriildigii gibi sadece sunucu tarafinda sertifika
kullanmaktadir. Istenirse istemci tarafinda da sertifika kullanilabilmektedir fakat bu

durum operasyonel anlamda zorluklara yol agabilmektedir.

5.6. DHCP Konfigiirasyonu

[etc/dhcpd.conf
subnet 192.168.1.0 netmask 255.255.255.0
{
range 192.168.1.2 192.168.1.100;
option subnet-mask 255.255.255.0;
option broadcast-address 192.168.1.255;
option routers 192.168.1.1;

option domain-name-servers 192.168.1.1;

option interface-mtu 1492;

¥

5.7. Deneysel Sonuclar ve Giivenlik Analizi

Gelistirilen protokoliin testi i¢in Sekil 5.1°deki gibi bir test ortami kurulmustur. Aga
baglanmak isteyen kullanici agik kaynak kodlu, PEAP protokolii gelistirilmis
wpa_supplicant kullanir. Kimlik dogrulama sunucusu {izerinde acik kaynak kodlu

hostapd-0.7.3 programi ¢aligmaktadir. Kablosuz Erisim Noktasi olarak Edimax EW-
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7811Un cihaz1 kullanilmaktadir. Her iki sistemde de 3.0.0-21 versiyonlu Ubuntu,

Linux isletim sistemi ¢aligmaktadir.

Testin amaci, PEAP protokolii optimize edilmis istemcinin kimliginin
dogrulanmasimi, Faz-1 kimlik bilgilerinin yukarida anlatildigi sekilde dinamik
anahtarlama yontemi ile sifrelendigini gostermek, protokoliin gergeklemesini

yapmaktir.

istemciler Kimlik Dogrulayici Kimlik Dogrulama Sunucusu
DHCP : 192.168.1.2-100

ST W —
INININY, == hostapd

wpa_ supplicant
pa_supp 192.168.1.101

LAN

i i | 5

= i3 [ | |“- |

Ls I s I* 4 |

BHOR CORTERERT] ALSTHENTICATEON

preet s stAven FILLPRINT
sEaER

Sekil 5.1. Test topolojisi

Paket izleyici ara¢ olarak Wireshark [20] (versiyon: 1.5.1) kullanilarak kablosuz
ortamda istemci ve sunucu arasinda gidip gelen kimlik dogrulama mesajlari
incelenmistir. Yakalanan paketlerde yapilan incelemelerde gelistirilen protokoliin

istendigi gibi ¢alistigl goriilmiistiir.
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Sekil 5.2°de sunucunun gonderdigi EAP-istek mesajlarina 2 byte’lik 3EB9 degerinin
enjekte edildigi, Sekil 5.3’te ise istemcinin EAP-Cevap mesajinda, kimlik bilgisini

EAP-Istek mesajinda gelen S degeri ile sifreledigi goriilmektedir.

No.  Time Source Destination Protocal Length Info
10,000000 Edimaxte_51:db:ef Intel_32:41:6f EAPOL 135 Key (msg 1/4)
20.056759  Intel_32:41:6f EdimaxTe_51:db:ef EAPOL 19 start
30.061020 EdimaxTe_51;db:ef Intel_32:41:6f 23 Request, Identity [RFC3748]
40.077146  Intel_32:41:6f Edimaxte_51:db:ef EAP 29 Response, Identity [RFC3746]
50.079378  Edimaxte_51:db:ef Intel_32:41:6f EAP 24 Request, PEAP [Palekar]
60.082600 1Intel_32:41:6f EdimaxTe_51:db:ef Tl 137 Client Hello
70.097162  EdimaxTe_51:db:ef Intel_32:41:6f TLsvl 1421 Server Hello, Certificate, Server Hel
§0.163886 1Intel_32:41:6f Edimaxte_51:db:ef EAP 24 Response, PEAP [Palekar]
90.171357  Edimaxte_51:db:ef Intel_32:41:6f TLsvl 491 server Hello, Certificate, Server Hel
10020471 Intel_32:41:6f EdimaxTe_51:db:ef TLsvi 338 Client Key Exchange, Change Cipher Sp
110.227220  EdimaxTe_51:db:ef Intel_32:41:6f TLsvl 67 Change Cipher Spec, Encrypted Handsha
12 0.263038  Intel_32:41:6f EdimaxTe_51:db:ef EAP 4 Response, PEAP [Palekar]
130.265339  EdimaxTe_51:db:ef Intel_32:41:6f TLsvl 46 Application Data
14 0.267083 Intel_32:41:6f EdimaxTe_51:db:ef TLsvl 52 Application Data
150.272646  EdimaxTe_51:db:ef Intel_32:41:6f TS 74 Application Data
16.0.275696  Intel_32:41:6f EdimaxTe_31:db:ef TLsvl 106 Application Data
17 0.279066  EcimaxTe_51:db:ef Intel_32:41:6f TLsvl 97 Application Data
18.0.280547  1Inte]_32:41:6f Edimaxe_51:db:ef TLsvl 47 Application Data
190.285117  EcHmaxTe_51:db:ef Intel_32:41:6f TLsvi 116 Application Data
200.299483  Intel_32:41:6f EdimaxTe_31:db:ef TLsvl 116 Application Data
210.302298  EdimaxTe_51:db:ef Intel_32:41:6f EAP 22 Success

4 | [}

Frame 3: 23 bytes on wire (184 bits), 23 bytes captured (184 bits)
[ Ethernet IT, src: Edimaxte_S1:db:ef (80:1f:02:51:db:ef), Dst: Intel_32:41:6f (00:16:6f:32:41:6f)
[ 802.1x Authentication
version: 2
Type: EAP Packet (0)
Length: 5
[ Extensible Authentication Protocol
Code: Request (1)
10 244
Length: 5
Type: Identity [RFC3748] (1)
S_Value: 3EB9

Sekil 5.2. Rastgele S degeri igeren EAP-Istek paketi

Sekil 5.2°de EAPOL paketleri ile kimlik dogrulama siirecine hazirlanan istemciye
Erisim Noktast EAP-Sorgu/Kimlik mesaj1 yollayarak EAP siirecini baglatmaktadir.
EAP paket yapisina istendigi gibi 10.000 deger arasindan rasgele segilen bir S degeri
enjekte edilmistir. Aga baglanmak isteyen istemcinin, kimlik bilgisini bu S degerine

karsilik gelen sifreleme anahtar ile sifreleyerek gondermesi beklenmektedir.
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No.  Time Source Destination Pratocol Length Info
10.000000 EdimaxTe_51:db:ef Intel_32:41:6f EAPOL 133 Key (msg 1/4)
20.056759  Intel_32:41:6F EdimaxTe_51:db:ef EAPOL 19 start
30.061020 EdimaxTe_51:ch:ef Intel_32:41:6f EAP 23 Request, Identity [RFC3748]
40,077146  Intel_32:41:6f EdimaxTe_51:db:ef EAP 19 Response, Identity [RFC3748]
50.079378  EdimaxTe_51:db;ef Intel_32;41:6f EAP 2 Request, PEAP [Palekar]
60.082600 Intel_32:41:6F EdimaxTe_51:db:ef TLsvl 137 Client Hello
70.007162  EdimaxTe_51:db:ef Intel_32:41:6f TSI 1421 server Hello, Certificate, Server Hel
§0.163886 Intel_32:41:6f Edimaxte_51:db:ef EAP 24 Response, PEAP [Palekar]
90,171357  EdimaxTe_51:db:ef Intel_32:41:6f TLSVL 491 server Hello, Certificate, Server Hel
100.20471  1Intel_32:41:6f EdimaxTe_51:db:ef TLsvi 338 CTient Key Exchange, Change Cipher Spi
110.227220  EdimaxTe_51:ch:ef Intel_32:41:6f TLSVl 67 Change Cipher Spec, Encrypted Handshal
12 0.263038  1Intel_32:41:6f Edimaxte_51:db:ef EAP 24 Response, PEAP [Palekar]
13 0.265339  EdimaxTe_31:db:ef Intel_32:41:6f TLSVL 46 Application Data
14 0.267083 1Intel_32:41:6f EdimaxTe_51:db:ef TSV 52 Application Data
150.272646  EdimaxTe_S1:ch:ef Intel_32:41:6f TLsvl 74 Application Data
16 0.275696  Intel_32:41:6f EdimaxTe_51:db:ef TLSVL 106 Application Data
170279066  EdimaxTe_51:ch:ef Intel_32:41:6f TLSVI 97 Application Data
18 0.280547 1Intel_32:41:6f EdimaxTe_51:db:ef TLsvl 47 application Data
190.285117  EdimaxTe_31:db:ef Intel_32:41:6f TLSVL 116 Application Data
200299483 Intel_32:41:6f EdimaxTe_51:db:ef TLSVL 116 Application Data

210.302298  Edimaxte_51:db:ef Intel_32:41:6f EAP 22 5uccess
{ | L[]

§ Frame 4: 29 bytes on wire (232 bits), 29 bytes captured (232 bits)
Ethernet 1T, Src: Intel_32:41:6f (00:16:6f:32:41:6f), Dst: EdimaxTe_51:db:ef (80:1f:02:51:db:ef)
[ 802.1x Authentication
version: 1
Type: EAP Packet (0)
Length: 11
[ Extensible Authentication Protocol
Code: Response (2)
Id: 244
Length: 11
Type: Identity [RFC3748] (1)
Identity (6 bytes): B

Sekil 5.3. Sifreli kimlik bilgisi tasryan EAP-Cevap paketi

Sekil 5.3’te kimlik bilgisinin istenen sifreleme anahtariyla sifrelendigi goriilmektedir.
Sifreleme anahtar1 kabul edildigi i¢in kimlik dogrulama siireci devam etmekte ve en
sonunda erigim noktast EAP-Success mesaji ile istemcinin kimliginin dogrulandigini,

aga baglanabilecegini bildirir.

Kimlik dogrulamasi saglanan istemcinin aga baglanabilmesi icin DHCP-

Sunucusunda tanimlanan ip blogundan ip verilir

No. Time Source Destination Protocol Length Info
36 60.334744 0.0.0.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction 1D 0x24b7adcd
37 63.324107 0.0.0.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction 1D 0x24b7adcd
38 63.332717 192.168.1.1 192.168.1.5 DHCP 342 DHCP offer - Transaction ID 0x24b7adcd
39 63.333171 0.0.0.0 255,255, 255.255 DHCP 361 DHCP Request - Transaction ID Ox24b7adcd
40 63.400006 192.168.1.1 192.168.15 DHCP 352 DHCP ACK - Transaction I0 0x24b7adcd

Sekil 5.4. Kimilgi dogrulanan istemciye otomatik [P atanmasi



48

5.7.1. Giivenlik analizi

Bu boliim, protokoliimiiziin ataklara karsi direncini ve 6zelliklerini géstermektedir.
EAP metoduna yonelik saldirilar, sifresiz paket igersindeki verilerin okunarak
kullanict bilgilerinin elde edilmesini, yaygin kullanilan kelimelerin denendigi sozliik

saldirilarini, tekrar ataklarini igermektedir [22,23].

Kimlik gizliligi

Kimlik gizliligi daha 6nce belirtildigi gibi, kullanicinin kullanici ad, eposta adresi,
domain bilgisi gibi bilgilerinin ag1 dinleyen saldirganlar tarafindan elde edilmesinin
Oniine gegilmesidir. Giivenli tiinel kurmak i¢in gerekli olan Faz-1 kimlik bilgileri
normal sartlarda sifrelenmeden gonderilmektedir. Bu fonksiyon i¢in anonymous
kullanict ad 6zelligi olsa da uygulamada bu 06zellik kullanilmamakta, kullanicilar
Faz-1 ve Faz-2 i¢in ayni kullanict adi kullanmaktalar. Ayrica, ag giivenligini
kullanicilarin egilimlerine baglamak ¢ok gecerli bir tutum degildir. Bu ihtiyaglardan
dolay1 ¢alismada Faz-1 kullanici bilgilerin (credentials) degisimi kablosuz ortamda
dinamik anahtarlar tarafindan sifrelenerek yapilmaktadir. Kullanicinin girdigi
bilgiler, 3 saniyede bir farkli bir anahtar ile sifrelenerek anahtarin tespiti oldukga
zorlagtinlmistir. Cok giiclii bilgisayarlar kullanilarak anahtar tespit edilmis olsa dahi,
dinamik sifre anahtar veritabani sayesinde daha 6nce kullanilan S degeri sonraki
kullanimda bagka bir anahtar ile esleseceginden saldirganin 3 saniye igerisinde bu

dinamik yapida sifrelenmis verileri tespit edemeyecegi yapilan testlerde goriilmiistiir.

Tekrar atagi

Tekrar atagi, saldirganin gegerli kimlik dogrulama paketlerini biriktirerek, daha
sonraki kimlik dogrulama siirecinde tekrar kullanmaktir. Bu saldiriyr 6nleyebilmek
i¢cin her oturumda farkli anahtarlar kullanmak gerekmektedir. Gelistirilen protokolde
Faz-1 kimlik bilgilerinin tekrar ataginda kullanilmasini engelleyecek dinamik
sifreleme anahtar1 mekanizmasi1 kullanilmaktadir. Her basarili kimlik dogrulama

islemi sonucu sifreleme
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anahtar1 degismekte, bu da tekrar ataklarina kars1 gii¢lii bir direng saglamaktadir.

Semantik giivenlik

Semantik giivenlik 6zelligi, ele gecirilen yeterli sayida sifrelenen verinin sifreleme
orlintiistiniic  ve kullanilan = sifreleme anahtarin1 saptayabilmektir. Sifreleme
Orlintiisiiniin saptanmamasi, dinamik anahtarlama yontemiyle ¢oziilebilecek bir
sorundur. E-PEAP’ta bir 6nceki oturumda kullanilmis olan S degeri ve ona karsilik
gelen sifreleme anahtar1 arasindaki iliski sunucu ve istemci tarafinda kirilarak
veritabaninda bulunan farkli degerlerle eslesmeleri saglanir. Bu sekilde, ag1 dinleyen
bir saldirganin sifrelenmis paketleri toplayarak sifreleme oriintiisiinii ve sifreleme

anahtarini bulmasi engellenmektedir.

Sozliik atagi

Agda dolasan sifreli kullanici ad bilgisi her seferinde farkli sifreleme anahtari ile

sifrelendigi i¢in sozliik ataginin basarili olmas1 miimkiin olmamaktadir.
Cizelge 5.1°de protokollerin giivenlik o6zelliklerine gore karsilastirmasina yer
verilmistir. E-PEAP sayesinde Faz-1’de kullanici kimliginin saklanmasi miimkiin

olmustur.

Cizelge 5.1. Protokollerin giivenlik incelemesi

Gereklilikler EAP-MMIDS EAP-TLS EAP- EAP- EAP- EAP-
TTLS LEAP FPEATP SPEKE
SAmahrarlama materyalinin Hayir Gerekli Ewet Ewet Ewvet Ever
olustmrulmas: degil
Karsihiklh yetkilendirme Hayir Ewet Evwvet Evwet Evet Ever
Kendini koruma Evet Ewet Evet Ewvet Ewvet Evet
Sozlik saldimsma direnme Sadece Ewet Ewvet Haxar Ewvet Ewvet
daha uzan
sifrelerde
BTTHA saldimsina kars: Hayir Ewet Evwvet Ewet Ewvet Ever
korunma
Korunmus zlasil Sifre Hayir Gerekli Evet Evet Evwet Evet
Demeti degil
Kullanic: Kimlik Hayir Hayar Evet Hayar g:_:_e'_;':;e Hayir

saklanmasa
Draha hizl yeniden Hayir Hayar Ewvet Haxar Ewvet Hayir

haglanma
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6. SONUC VE ONERILER

Kablosuz aglarin son yillarda hizla yayilmasi ve kullanimlarinin artmasiyla kimlik

dogrulama yontemlerini gelistirmek i¢in bir¢ok ¢alisma yapilmaktadir.

Bu tezde kablosuz aglarda kimlik bilgisini gizliligini saglamak icin E-PEAP
gelistirilmistir. Gelistirilen protokol agik kaynak kod kullanilarak uygulanmis, test

edilmis ve sonugclar giivenlik riskleri ve saldirilar yoniinden incelenmistir.

Kablosuz aglarda kimlik dogrulama icin sagladigi gilivenlik seviyesi sayesinde
yaygin olarak PEAP kullanilmaktadir. Ancak Faz-1 kimlik bilgisi gizliligi agisindan
bakildiginda Faz-2’deki gibi giivenlik ve gizlilik saglayamamakta, bu gizliligi
kullanict inisiyatifine birakmaktadir. Gelistirilen E-PEAP kimlik dogrulama
protokolii bu kullanict bagimliligim1 ortadan kaldirmakta, tam bir kimlik bilgisi

gizliligi saglayabilmektedir.

Giicli  oturum anahtarlarin  olusturulmasi, karsilikli  kimlik dogrulama ve
yetkilendirme, sozlik, MITM, hizli yeniden baglanma, gilivenli tiinel ile veri
biitiinliigl, gizliligi saglama 6zelliklerinden dolay1 oldukga gii¢lii kimlik dogrulama
protokolii olan PEAP i, gelistirilen yeni yontem ile Faz-1’de kullanici bilgilerinin

dinamik sifreleme anahtar1 yontemi ile gizliligi saglanmistir.

Deneysel caligmalarin sonucunda 6nerilen protokoliin s6zliik, tekrar ataklarina karsi
giiclii direng sagladigi, kimlik gizliligi ve semantik giivenlik ile giivenlik seviyesini
arttirdig1 goriilmiistiir. Gergek diinya uygulamalar1 ve glivenlik analizleri gelistirilen
E-PEAP’mn orijinal PEAP’tan daha uygulanabilir ve daha iyi glivenlik sagladigini

gostermistir.
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