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OZET

Anahtar Kelimeler: Askeri Uygulamalar, DEVS, Giivenlik Analizi, Hedef Tespit ve
Izleme, KAA

Kablosuz Algilayict Aglar (KAA); bilginin toplanmasi, kismi islenmesi ve iletimi
icin tasarlanmis, dagitik uygulama ve ortak hareket edebilme kabiliyetine sahip
ancak smirli hafiza, smirli islem giici, smirli giic kaynagi ve smirh iletim
dezavantajlarin1 barindiran algilayic1 diigiimlerden olusan sistemlerdir. KAA
sistemlerinin askeri amagli olarak kritik bina, bolge giivenligi ve sinir izleme amaglh
kullanim1 uzun zamandan bu yana arastirilmakta, 6nemli model ve uygulamalar
ortaya konulmaktadir. BU tez calismamizda KAA yapisinin askeri maksath
kullanimi i¢in kurulum ve isletim maliyetlerin disiiriilmesi, sistemden alinacak hedef
tespit ve izleme verilerine verilecek olasi tepkilerin anlamli hale getirilmesi
hedeflenmistir. Calismamizda yaygin olan goriintii isleme tabanli sistemler yerine
hedefin konum, hiz ve yiikseklik/boy bilgilerinin islenmesi yolu ile tehdit analizi
yapabilecek DEVS tabanl bir giivenlik modeli ortaya konmustur.
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DEVS BASED SECURITY ANALYSIS FOR MILITARY
APPLICATIONS USING WIRELESS SENSOR NETWORKS

SUMMARY

Keywords: Military applications, DEVS, Security Analysis, Target Detection and
Tracking, WSN

Wireless Sensor Networks(WSN) system, which are designed for collection, partially
operating and transmission of information, are composed of sensor nodes which have
the ability of making common action and distributed application. However this nodes
have limited memory, processing capacity, power supplies and transmission
feasibility. Several researches and crucial simulation have been carried out for a long
time so as to use WSN for military purposes such as; for the security of critical
structures, critical zones and for border tracking. In this dissertation study we
intended to minimise the installation and the operation cost of using the WSN for
military purposes and make possible which will be received from the systems,
meaningful. Instead of image processing based systems, in our study, we designed a
DEVS(Discrete Event System) based security model which is able to make a thread
assessment by using the height, position and speed of target.

viii



BOLUM 1. GIRIS

1.1. Problem Tamimi ve Motivasyon

Kablosuz iletisim araglari, sagladigi genis imkanlar sayesinde diinya genelinde her
anlamda en cok ilgi c¢eken alanlarindandir. Kablosuz sistemlerin saglik, sosyal
yasamin diizenlenmesi, giivenlik, dogal yasamin korunmasi gibi bir¢cok alanda
kullanim1 bir¢ok alt teknoloji dalin1 ortaya ¢ikarmistir ki Kablosuz Algilayict Ag
(KAA) sistemleri de bunlardan biridir. KAA sistemleri yaygin kullanim alanlari,
kullanim kolayliklari, maliyet diistikliigii, rastgele olarak kullanima elverigliligi gibi
Ozellikleri ile son zamanlarin en ¢ok ilgi ¢eken c¢alisma alanlarindandir. KAA
sistemlerinin askeri amaglh kullanimi ¢ok uzun zamandan bu yana arastirma konusu
olmustur. Ozellikle savas alanlarmin izlenmesinden baslamak {izere hava
kosullariin, sicakligin, kimyasal veya manyetik ortamlarin izlenmesinin yasamsal
onemi vardir [1]. Bunlarin yaninda degisik amaglarla uzun veya kisa siireli kurulan
askeri tesis ve yapilarin cevresel durumunun izlenmesi c¢ok biiyilk Onem arz
etmektedir. Bu kapsamda kamera sistemleri ile kurulmus bir¢ok giivenlik yapisi
bulunmaktadir. Ozellikle enerji kaynaginmn kisitl oldugu ve sinir hatlar1 gibi sistem
kurulumunun zor oldugu kosullarda video veya kamera sistemlerinin kurulum ve
isletim maliyeti oldukga yiiksek olmaktadir. KAA sistemlerinin daha yaygin ve etkin
kullanilabilmesi amaci ile enerji verimliligi merkezli yapilan c¢aligmalar
bulunmaktadir [2-4]. Bu kapsamda KAA sistemlerinin diisiikk maliyet, diisiikk enerji
tikketimi 6zelliklerini 6n plana ¢ikararak ¢ok genis sahalarda ve enerji imkanlarmin
kisitli oldugu kosullarda da etkili sonucglar alinabilecek sistemlere daha ¢ok ihtiyag
duyulmaktadir. KAA sistemlerinin kullanim siirecinde tespit edilen aksayan ve
gelistirilmeye agik yonlerinin bulundugu; enerji tiiketimi, islem kabiliyeti, iletisim,
hedef tespit ve izleme vb. konularinda galismalar yapildigr goriilmiis olup, KAA

sistemlerinden elde edilen hedef tespit ve izleme verilerinin daha etkin



kullanilabilmesi amaci ile veriler iizerinde analiz yapabilecek calismalara olan

ihtiya¢ bu ¢aligmanin motivasyon kaynagidir.

1.2. Tezin Amaci

Elektrik, elektronik ve bilgisayar sistemlerinin bir arada kullanilmaya baslamasi ile
yasanan hizli degisim ve gelisim siirecinin giiniimiize ulasan boyutunda; devletlerinin
bekas1 i¢in vazgecilmez Oneme sahip giivenlik anlayisi, ortaya konulan tim yeni
sistemlerin gilivenlik alaninda kullanilabilir hale getirilmesini veya yapilan
degerlendirmeler ile bir sonraki siirecte yasanabilecek olasi tehdit durumuna gore

ihtiya¢ duyulabilecek sistemlerin gelistirilmesini gerekli kilmaktadir.

Son donemlerin en ¢ok ilgi ¢ceken ve ilizerinde calisilan konularindan olan KAA
sistemleri; askeriye basta olmak iizere kurumlar ve devletlerin giivenlik amagl
kullandig1 veya kullanmay1 planladigi, gelismeleri yakindan takip ettigi bir alandir.
Mevcut giivenlik amagli birgok KAA sistemi goriintii isleme tabanli olup kurulum ve
siirdiirtilebilirlik maliyeti ve enerji tiiketimi yiiksektir [5-7]. Bu kapsamda
calismamiz, iilkemizin basta sinir giivenliginde kurmak ve devamliligini saglamak
zorunda oldugu; karakollari, belli zaman siirelerinde gecici olarak kontrol altinda
tuttugu arazi alanlari, kritik tesis ve binalari i¢in giivenlik etkin, kurulum, isletim

maliyeti ile enerji tiiketimi diisiik KAA ¢oziimii sunmaktadir.

Calismamizda giivenlik tabanli kullanilan KAA yapilarinin enerji kaynaginin
cogunlukla seyyar sistemlerle saglandigi, belli araliklarla yer degisikliklerinin
yapildig1 tesis ve meskenler i¢in; diisiik maliyetli, diisiik enerji tiiketimli bir modeli
onerilmektedir. Bu kapsamda sabit veya rastgele yapidaki algilayici diigiimlerden
alman hiz, boy/yiikseklik ve konum bilgisi verileri ile giivenlik analizinin

yapilabilirligi ortaya konulmustur.

1.3. Tezin Kapsam

KAA sistemlerinin giivenlik tabanli kullanilabilmesi kapsaminda;



- Devletler ve belli kurumlar i¢in hayati dneme sahip giivenlik konusu esas alinarak
kullanilabilecek KAA sistemlerinin daha diisiik maliyetli, daha siirdiiriilebilir ve daha

az enerjiye ihtiyac¢ duyacak sekilde tasarlanmasi amag¢lanmistir.
- Askeriye basta olmak iizere giivenligin 6nemli oldugu kurumlarda teknolojideki
gelismelere ragmen insan merkezli gilivenlik anlayisi hakimdir. Bu anlayisin

dezavantajlarini ortadan kaldirabilecek bir sistem gelistirilmistir.

- Gelistirilen KAA sisteminin modellenmesinde DEVS tabanli modelleme ve

benzetim yaklasimi kullanilmigtir.

- Gelistirilen sistemin rastgele ve sabit algilayicilar {izerinde caligabilirligi test

edilmistir.

- Hedef tespit ve izleme verilerinin giivenlik tabanli analizi yapilmistir.

1.4. Tez Calismasinin Bilime Katkisi

KAA vyapilarinin giivenlik tabanli kullanilmasi kapsaminda yapilan g¢alismanin

bilime katkis1 su maddelerle 6zetlenebilir:

- KAA sistemlerinin askeri amacli kullanimina yonelik yeni bir DEVS tabanli

modelleme ve benzetim yaklasimi 6nerilmistir.

- Askeri uygulamalarda yaygin kullanilan KAA sistemlerinden farkli olarak,
algilayic1 diigimlerden mevcut kosullara gére alinacak verilerin analizi ile sonug

almabilirligi ortaya konulmustur.

- Kurulum, siirdiiriilebilirlik, maliyet ve enerji tiikketimi daha diistik bir hedef tespit ve

takip sistemi ortaya konmustur.



- DEVS Modelleme ve Benzetim yaklasiminin KAA kullanan askeri uygulamalarda

kullanilabilirligi ortaya konulmustur.

1.5. Tez Diizeni

KAA sistemlerinin askeri-giivenlik amagh kullanimi, 6nemini daha da artirmustir.
Smir giivenligi, kritik bolge veya bina giivenligi, hedef tespiti gibi ¢alisma alanlari
ile bir¢ok arastirmaya konu olmustur ve olmaktadir. Bu sistemlerin gilivenlik
temelinde Ozellikle kritik tesis, bina veya sinir hatlarinda kullaniminda yaygin olarak
video sistemleri ile senkronize hali, arastirma ve gelistirme konusu olmaktadir. Bu
kapsamda da kurulum, kurulan sistemlerin siirdiiriilebilirligi ve enerji ihtiyaci en

Oonemli sorunlar olarak ortaya ¢ikmaktadir. Bu tez ¢alismasinin,

Bolim 1’inde problemin tanimi ve motivasyon, yapilan ¢alismanin amaci, yapilan
tez calismasini digerlerinden farkli kilan durumlar ve bilime katkisi ile tez
organizasyonu hakkinda bilgi sunulmakta ve konu ile ilgili literatiir c¢aligmasi

yapilmaktadir.

Boliim 2’de kablosuz algilayict aglarin genel ozellikleri, KAA yapilardan islem
stirecinde beklenilen 6zellikler, diiglimlerin yapilari, KAA sistemlerinde diigiimlerin

yerlestirilme diizenleri 6zetlenmistir.

Bolim 3’te DEVS metodolojisi ve yaklagimi, klasik DEVS hakkinda kisa bilgi
sunulmakta, = modelleme ve  benzetimin  saglamis  oldugu  imkénlar

degerlendirilmektedir.

Bolim 4’te ¢alisma konusu olan DEVS tabanli hedef takip sistemi ve gilivenlik
analizi siireci asamal1 olarak anlatilmis, sistemin amaci, kurulumu, isletimi ile planl

ve rastgele diigiim yapilarindan alinan sonuglarin degerlendirilmesi yapilmistir.



Boliim 5’te yapilan ¢alismanin sonuglari, oneriler, kurulan sistemin askeri amaglar
basta olmak {izere ortaya koyacagi ¢oziimler ile ilgili gelecege yonelik

degerlendirmeler sunulmustur.

1.6. Literatiir Taramasi

Tim diinyada oldugu gibi iilkemizde de elektronik ve bilgisayar sistemlerindeki
gelismelerin  en yakindan takip edildigi ve mevcut amaglar kapsaminda
kullanilabilirliginin 6l¢iildiighi kurumlarin/birimlerin basinda askeriye gelmektedir.
Bu amagla burada literatiirde yapilan askeri ve giivenlik kapsamli uygulamalarin ve

ortaya konulan ¢oziimlerin kisa bir 6zeti sunulacaktir.

- Dburusic ve arkadaslari, yaptiklari ¢alismada KAA sistemlerinin askeri amagli
olarak kullanilabilirliklerini  ortaya koymus, giivenlik kapsaminda diigiim
se¢imlerinin askeri kullanim kosullarina gore olumlu ve olumsuz yonlerini

aciklayarak gelecege doniik degerlendirmeler yapmuslardir [1].

- Winkler ve arkadaslari yaptiklari calisma ile Oniimizdeki donemde KAA
yapilarinin  askeri olarak kullaniminda ©One ¢ikacak alanlar hakkinda bir
degerlendirme yapmis ve bu kapsamda ihtiya¢ duyulacak ¢aligmalar1 genel hatlari ile

ortaya koymuslardir [3].

- Ailmiedat ve arkadaslarinin yaptiklart ¢alismada KAA sistemlerinin askeri
kullaniminda hedef tespit ve takibinin 6nemi vurgulanmis, bu kapsamda mevcut

sistemlerin analizi yapilmis ve gelecege yonelik ihtiyaglari ortaya konulmustur [8].

- LEE, S. H. ve arkadaslar1 yaptiklari ¢aligmada KAA yapilarmin askeri taktik
seviyede kullanilmasinin 6nemini ortaya koymuslardir. Bu kapsamda biiyiik 6lgekli

taktiksel askeri uygulamalar i¢in yeni bir KAA modeli sunmuslardir [9].

- KAA sistemlerinin askeri amagli kullanilmasi ile ilgili olarak g¢alisma yapan

Winkler, M. ve calisma ekibi, ag sistemlerinin askeri olarak kullanildigi alanlari,



mevcut kullanimlarinda eksik kalan yonlerini ortaya koymus, ¢ozlimler ve gelecege

doniik degerlendirilmelerde bulunmuslardir [10].

- Ilker Bekmezci ve Fatih Alagoz yaptiklar1 calisma ile KAA sistemlerinin askeri
amagch kullanimlar1 kapsaminda TDMA tabanli daha az enerji tiiketimi yaninda hata

toleransi ve gecikmeye onemli katkilar saglamis bir ¢6zlim ortaya koymuslardir [2].

- Sridhar, P. ve arkadaslar1 bircok alanda yaygin olarak kullanilan KAA
sistemlerinin, yogun algilayici barindiran kurulumlar i¢in yeni bir hedef izleme

algoritmasi ortaya koymuslardir [11].

- Ball, M.G. ve arkadaglar1 tarafindan yapilan calismada askeri istihbaratin
toplanmas1 sathasinda devreye sokulabilecek KAA sistemleri ile kurulacak
hesaplanabilir istihbarat metotlar1 ortaya konulmus, mevcut sistemlerin eksik yonleri

ile gelecege yonelik degerlendirmeler yapilmistir [12].

- Rida Nisar ¢alismasi ile KAA’larin hedef izleme amagl kullanimi i¢in kiimeleme
tabanli, daha hassas yeni bir algoritma ortaya koymustur. Algoritma, enerji tiiketimi

ve kullanilan bant genisligi ile ilgili olumlu katkilar sunmustur [13].

- Calafate yaptig1 caligma ile KAA yapilarindaki hedef izleme tabanli ¢aligsmalari
genelinden farkli olarak sistemin biitiiniine hitap eden yenilikler ortaya koymus,

hedef tespit ve izleme igin daha az islemsel bir algoritma gelistirmistir [14].

- Yaptig1 ¢alisma ile Perumal, askeri amagli olarak kullanilmakta olan sistemlerde
siir giivenligi, diigman birliklerinin izlenmesi veya savas alanlarindaki gelismelerin
takibi i¢in kullanilan diigtimler ile ilgili olarak yeni bir yerlestirme modeli ortaya

koyarak enerji tiikketimi ve iletisim maliyetine ¢6ziim sunmustur [15].

- Kong, KAA sistemlerinin askeri amagli genis alanlarda kullaniminda enerji
korunumu ve sistem etkinligini arttirict yeni bir algoritma Onermistir. Calismada

olusturulan algoritmanin getirdigi ¢oziimler analiz edilmistir [16].



- Namita Lanjmar yaptigi ¢caligma tarihine kadar gelistirilmis olan alan izleme amagli
yonlendirme protokollerini agiklamis, karsilastirmis, genel Ozellikleri ile One

¢ikanlarin bir degerlendirmesini yapmustir [17].

- Kolega, E. ve arkadaslar tarafindan yapilan ¢alismada KAA yapilarinin ormanlik
bolgelerde kullanilmasi ile ilgili olarak yasanilan sorunlar ile ilgili ¢6ziimler sunan

bir benzetim modeli ortaya konulmustur [18].

- Naz ve arkadaslar1 kablosuz algilayicilardan alinan ses sinyallerin igslenmesi yolu ile

askeri alanlara diigman giriglerinin tespitine yonelik bir ¢6ziim ortaya koymuslardir
[19].



BOLUM 2. KABLOSUZ ALGILAYICI AGLARDA HEDEF
TESPIiT VE iZLEME

2.1. Kablosuz Algilayic1 Aglar

Kablosuz algilayict aglar (KAA); ¢ok fazla sayida, kiigiik boyutlu, diisik maliyetli ve
kisa mesafede kablosuz ortam {izerinden haberlesebilen algilayici diigiimlerinden
meydana gelmis bir agdir [20]. Bu kiigiiciik diigiimler algilama, veri isleme, iletisim
kurabilme, organize olabilme ve rastgele olarak kullanilabilme 6zellikleri ile
geleneksel kablosuz aglara gore biiyiik bir gelisme gostermistir [21]. KAA bu yapisi
ile saglikta, dogal hayati korumada, sanayide, hizla artan sehirlesmede, sehirlerdeki
trafigin diizenlenmesinde ve askeri alanlarda ihtiyaglarin giderilmesinde iirettigi
diisiik maliyetli ¢oziimlerle ¢ok kisa bir zamanda popiilerligini artirmistir [22]. KAA
cok fazla sayida diisiik islem giiclii, sinirl hafizali olan diiglimlerden olustugu icin
kablolu ag sistemlerinde kullanilan gelismis giivenlik mekanizmalarinin uygulanmasi
olanaksizdir. Bununla beraber kurulan sistemlerden hedeflenen amaglara gore KAA
yapisinda da, iletisimdeki kullanicilar haricindeki kimselerden verinin gizliliginin
(data confidentiality) korunmasi, iletilecek verinin biitiinliigiiniin korunmas: (data
integrity), ag i¢inden ve disindan yapilacak saldirilarda veya tehdit durumlarinda
veriye ulagilabilirligin (data availability) saglanmasi, verinin giincelliginin (data
freshness) saglanmasi, hareketli diigtimlerin uygun, giivenli konumlanmasini (Secure
focalization) saglayacak bir algoritmanin bulunmasi, degisen ve gelisen durumlara
gore tekrar kendi iginde organize (self-organization) olmay1 saglayacak bir yapinin
bulunmasi, veri iletimi ile gilivenlik amagli zaman zenkronizasyonu (time
synchronization) ve verinin kaynagini teyit eden kimlik dogrulama (authentication)

gibi giivenlik ihtiyaglarinin kargilanmasi beklenir [23-26].



2.2. KAA Yapisi ve Diigiimler

KAA genel bilesenleri Sekil 2.1°de goriilen; kurulum amaclarina gore degismekle
birlikte bilgiyi alandan toplayarak saf hali ile veya islem kabiliyetine gore bir
islemden gecirerek yonlendiren algilayict diiglimler (alan cihazlar1), yonlendirilmis
veriyi merkezi birimlere veya yoneticiye ulastiran erisim birimi (koprii), ag1 ve
agdaki iletisimi yonlendiren, bilgiyi isleyen ag yonetim birimi ve glivenlik yonetim

biriminden olusmaktadir.

Ag Guvenlik
Yonetimi Yonetimi

Kopru

Alan Cihazlan

Sekil 2.1. KAA genel bilesenleri

Algilayict diigiimler genel olarak Sekil 2.2’de goriilen algilama birimi, islem birimi,
iletim birimi ve gii¢ birimi olmak iizere dort ana birimden olusmaktadir [27]. Bu
birimlere iiretim amacina gore konum tespit ve hareket kabiliyeti saglama birimi
veya birimleri de dahil edilebilir. Kablosuz diigimlerde genel kullanim amaglari
diistintildiiginde eklenecek her yeni birimin kullanilan enerji ihtiyacini artiracagi

bunun da diiglimiin ayn1 zamanda agin yasam siiresini kisaltacagi unutulmamalidir.
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Konum Bulma Sistemi Hareket Unitesi
A A 7y
Algilama Birimi  |¢— islemci
P . Cevirici
Algilayici ADC Hafiza 7'}
yy vy yy Gug Ureteci
A
Gug Birimi

Sekil 2.2. KAA’da kullanilan diigiimlerin genel yapisi

2.3. KAA’da Hedef Tespit ve Izleme

KAA’da hedef izleme son donemlerin dnemli ¢aligma alanlarindan birisi olarak
karsimiza ¢ikmaktadir (Sekil 2.3). Bu kapsamda endiistriyel, tarimsal, dogal
yasamin-yabani hayvanlarin korunmasi ve giivenlik alanindaki kullanimi ile ilgili

bir¢ok ¢alisma bulunmaktadir [8].

Hedef tespit ve izleme sistemlerinin yaygin kullanim alanlarinin bulunmast,
lizerindeki calismalar1 da artirmustir. Ozellikle dogal yasamin korunmasi gibi
kontrolii ve takibi giic konularda yapilan ¢aligmalara biiylik kolayliklar saglamistir.
Ornegin yangmlarm tespiti ve miidahalesi, vahsi/nesli tilkenme tehlikesi geciren
hayvanlarin takibi, kritik 6neme sahip bolgelerin kontrolii, deprem ve yanardag riskli

alanlardaki ¢calisma sonuglar1 onemini ortaya koymaktadir.

Hedef izleme konusunun artan terdr kaynakli i¢ ve dis tehdit tehlikeleri basta olmak
tizere devletlerin devamliligi i¢in ¢ok zor gorevler lstlenen askeri kurumlar igin
giivenlik amacl kullaniminin ayr1 bir 6nemi bulundugu degerlendirilmektedir. KAA
yapilarinda hedef izleme yontemlerinin genis bir analizi, bunlarin avantajlari,

dezavantajlari ile gelismeye acik yonleri [28]’de detayl1 olarak incelenmektedir.
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®
Algilayici Alani
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Yapilan ¢alismalar incelendiginde, acik alanda hedef tespit ve izleme konusunda

Sekil 2.3. KAA’da hareketli nesne izleme modeli (8)

goriintli isleme calismalarinda agirlik oldugu goriilmektedir. Goriintii isleme temelli
caligmalarin her alanda uygulanabilirligi miimkiin degildir, ihtiya¢ duyacagi enerji
cok yiiksektir. Kurulan sistemin devamliligini saglamak zordur. Daha da onemlisi
goriintli isleme yaklagiminda kullanilacak sistemlerin boyutlar1 ve 6zellikleri nedeni
ile gizlenmesinin zor olacag1 degerlendirilmektedir. Askeri-giivenlik amagl kullanim
kosullar ise iilke geneli, smirlar ve kritik bolgeler olarak cok fazla noktada genis
alanlardan olugsmasi nedeni ile maliyet etkinligi ve siirdiiriilebilirlik temelli yeni bir
bakisa ihtiya¢ duymaktadir. Bu dogrultuda yapilan ¢alisma rastgele veya planl
konumlandirma esash algilayicilardan alinan kizilotesi veya RF sinyallerinin

islenmesi yolu ile yapilacak hedef tespiti ve izlenmesi konusuna odaklanmaistir.

2.3.1. Hedef izlemede algilayici secimi ve yerlestirilmesi

Giivenlik, saglik, dogal hayatin korunmas: ve trafik kontrolii gibi alanlarda agirligin
hissettiren hedef tespit ve izleme uygulamalarinda genellikle nem, basing, titresim
vb. bir¢ok veriye duyarl algilayicilarin kisith 6zellikte olanlar kullanilabilmektedir.
Hedef konumunu tespit ve izlemede PIR (Passive Infrared Sensor) algilayicilar [29],
RFID (Radio Frequency IDentification), Ultrason ve Radyo Frekans algilayicilar

[30] kullanilmaktadir. Yapilan literatiir calismasinda izleme amagli kullanilan
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algilayicilarin kisitli oldugu goriilmektedir dolayisi ile izleme amacli yapilarda
kullanilan algilayicilardan  alman veri tiirleri de smrhdir. Uygulamada
algilayicilardan, tehdit kapsama alanina girdigi andan itibaren hiz, boy/yiikseklik ve
konum bilgisinin alinabildigi varsayilmaktadir. Bu dogrultuda ¢alismamizda ortaya
koydugumuz amaca ulagmak i¢in hedef tespit ve izleme amagli yapidan aldigimiz
verilerin belirli algoritmalardan (Sekil 2.4) gegirilmesi ile algilanan hareketin

giivenlik tabanli yorumlanmasi yapilmistir.

/ t hiz, t yb, /
/ konum, buton /

buton =on

tby<145 &&
t hiz>60

E
SARI konum —sarll\
E

TURUNCU

l/ KIRMIZI

Sekil 2.4. KAA sistemi, planli diiglim yapisinda kullanilan algoritma
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Planli ve rastgele dagitilmis diigiim yapilarinda kullandigimiz algoritmalar temel
Ozellikler olarak benzerlikler icermektedir. Yukarida sunulan planli digim
algoritmasinin rastgele digim algoritmasindan farki, alinan konum bilgisinin
belirlenmis ve derecelendirilmis konum verileri ile karsilastirilarak uyari iiretilmesi
yerine, tehdidi tespit eden diigiimiin merkeze mesafesinin daha 6nceden belirlenmis
uzaklik degerleri ile karsilagtirillarak wuyart dretilmesi oldugu sdylenebilir.
Algoritmamizda tehdit hiz1 t hiz, tehdit boy/yiiksekligi t by seklinde ifade edilmis
konum ise derecelendirilmis alanlar1 gosteren saril, turuncul ve kirmizil deger
kiimeleri ile karsilastirilarak degerlendirmeye alimmistir. Burada her renk grubu

belirlenmis giivenlik bolgelerinde kalan diigtimleri ifade etmektedir.

KAA sisteminde yapacagimiz hedef tespit ve izleme verilerinin giivenlik tabanh
analizi i¢in algilayicilarin secilmesi yaninda yerlestirilmesi de 6nemli hale gelmistir.
Algilayicilarin secilen alana yerlestirilmesi konusunda iiggen yerlestirme (Sekil
2.5)/(a), dortgen yerlestirme (Sekil 2.5)/(b) ve diizensiz yerlestirme (Sekil 2.5)/(c)

olarak ii¢ yontem one ¢ikmaktadir [30].

(c)

Sekil 2.5. KAA’da algilayici yerlestirme yontemleri
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KAA yapilarinda hedef tespit ve izleme matematiksel temellerle yaygin olarak
ticgenleme yontemi kullanilarak yapilmaktadir. KAA sistemleri {izerine ortaya
konulan her yeni diisiince farkli bir kurulum ve isletim gerektirmektedir. Hedef tespit
ve izleme modellerinde de basit islemlerle hesaplanabilirlik énemli noktalardandir.
Bu nedenle degisik algilayici diiglim yerlestirme modelleri denenmistir.
Calismamizda KAA sistemlerine kazandirilmasi diistiniilen yeni yetenek ile ilgili
modellemeyi gerceklestirebilecegimiz farkli bir yerlesim denenmis (Sekil 2.5)/(d),
calisma sonunda basit yeni diizen ve diizensiz yerlestirme modeli sonuglar
degerlendirmeye alinmistir. Modelimizde hedef tespit ve izleme ile ilgili olarak her
diigimin kendi algilama c¢evresinden tehdidin hiz, boy/yiikseklik ve konum
verilerini hassas olarak alip merkezi olarak konumlandirilmis diigiime iletebilecek
yetenege sahip oldugu, alan digiimlerinin merkezi birim/baz istasyonu ile
haberlestikleri varsayilmig, merkezi diiglimii/baz istasyonu tarafindan toplanan
verilerin, merkezi birim tarafindan islenerek tehdit analizi yapmasi saglanmistir
(Sekil 2.6).

~ &
< >
N Lol
RN -

'~ .- Tehdit

.\' "_/
ST "/
by &«

Merkezi DUgiim/Baz

istasyonu Alan Digtimleri™

Algilayici Alani

Sekil 2.6. KAA modelinde merkezi diigiim ve alan diigiimleri iligkisi



BOLUM 3. DEVS METODOLOJiSI/'YAKLASIMI

3.1. Giris

Elektronik ve bilgisayar sistemlerinin hemen her dalinda modelleme ve benzetim
araglart yaygin olarak kullanilmaktadir. DEVS ayrik olayli sistemler igin sistem
teorisi ve modelleme kavramlarini igeren ayrik olayl sistem tanimlama yontemidir

[31].

Bu boliimde modelleme ve benzetim konusu genel hatlari ile ortaya ¢ikis nedenleri,
problemleri, getirdigi ¢oztimler ile Gzetlenecek, DEVS modelleme ve benzetim

yaklagimi incelenecektir.
3.2. Modelleme ve Benzetim

Modelleme, gercek diinya nesnesinin yaklasik olarak ifade edilmesidir. Modelden
beklenen, gercek sistemden alinacak sonuglara benzer sonuglar vermesidir.
Modelleme, bir sistemi incelemek iizere o sistemin basit bir orneginin yapilmasi
anlamina gelir. Bu 6rnek gercgek sistemin yardimcisi ve basitlestirilmis bir seklidir.
Fakat modelin de gergek sistemden alinacak sonuclara benzer sonuglar verecek kadar

detayli olmasi beklenir [32].

Miihendislikte modelleme c¢ok o©nemlidir. Modelleme ile bilgi sunumunun
yapilmasinin yani sira alternatif ¢6ziim yollar1 da gelistirilebilinmektedir. Fiziksel bir
sistemin Olgekli modeli {lizerinden prototipinin performans: hakkinda fikir sahibi
olmak miimkiindiir. Bilgisayar teknolojisi ile paralel olarak gelismekte olan

modelleme ¢alismalari, gercek boyutlardaki bir prototipin iiretiminin imkansiz veya
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cok pahali olacagi durumlarda ne kadar karli olabilecegini gostermistir. Deneysel

tasarimlarda model kullaniminin avantajlarini su sekilde siralayabiliriz:

- Problemin analitik ¢6zlimii ¢ok karmasiksa tecriibbeye dayali ¢6ziim yoOntemleri

gelistirilebilir

- Analitik teknikler ile modelin ger¢ek davranislar1 kiyaslanarak olasi davranislari

kanitlanabilir.

- Prototipin ¢ok biiyiikk boyutlarda olmasi, taklit edilemeyecek cevresel faktorler
altinda olmasi, ¢ok kii¢iik yapida olmasi, tehlikeli caligma sartlar1 altinda bulunmast,

vb. gibi ulagilamayacak 6zellikleri olmasi durumunda tlizerinde ¢aligmalar yapilabilir.

Amaca uygun bir modelin olusturulmasi ve uygulanabilmesi i¢in sistem hakkinda
Onbilgiye sahip olunmasi gerekir. Modelleme veya benzetim ¢alismalar1 ile bilgi
sahibi olunan bir konu {izerindeki ¢ok 6nemli calismalar daha az zaman, emek ve
maddi imkan kullanilarak temellendirilmis, bu yolla ¢ok 6nemli sonuglar ortaya
konulmustur. Modelleme ve benzetimin sagladigi faydalarin kabul gormesi bu
alandaki caligmalar1 artirmis mevcut eksikliklerinin  giderilmesi  yOniinde

yogunlagilmasina sebep olmustur [33].

3.3. DEVS Modelleme ve Benzetim Teorisi

DEVS (Discrete Event System Specification - DEVS), ayrik olayl sistemler igin
sistem teorisi ve modelleme kavramlarimi daha 6zel bir bigimde ifade eden ayrik
olaylt bir sistem tanimlama yaklasimidir. DEVS yaklagiminin sadece ayrik olayh
modeller icin degil, aym1 zamanda ayrik zamanli ve diferansiyel denklemli
sistemlerle ifade edilen davraniglari uyarlamak icin de bir hesaplama temeli
olusturmasi, modelleme ve benzetim aktivitelerinde DEVS yaklasiminin yaygin

olarak kullanilmasini saglamaktadir [34].
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Bilgisayar benzetimi, siirekli ve ayrik modeller olarak ikiye ayrilir, ayrik modelleri
de olay tabanli ve zaman adimli olmak iizere ikiye ayrabiliriz (Sekil 3.1) [34].
DEVS, ayrik olay tabanli, modiiler ve hiyerarsik bir benzetim yaklasimidir ve son

zamanlarda diger yaklasimlardan daha fazla 6ne ¢ikmaktadir [35,36].

Bilgisayar Benzetimi

Siirekli modeller Ayrik Modeller
Olay Tabanli Zaman Adimh
Benzetim Benzetim
DEVS

Sekil 3.1. Benzetim siniflandirmasi igerisinde DEV'S yonteminin yeri (34)

Ayrik olayli yaklagimlar sinifi icinde modeller, zamanin siirekli oldugu ancak smirl
bir zaman periyodunda sonlu sayida olaym meydana geldigi bir soyutlama
seviyesinde tanimlanir. Bu olaylar, sistemin durum degistirmesine neden olabilir.
Olaylar arasinda sistemin durumu kesinlikle degismez. Sistemin durumunun zaman

igerisinde siirekli degistigi siirekli modellerden bu noktada farklidirlar [31]. DEVS

yaklagiminin degisik amagclar i¢in kullanilan bir¢ok farkli uyarlamalari mevcuttur.

3.3.1. Klasik DEVS yaklasim

Klasik DEVS yaklasiminda, sistem davranisi atomik DEVS ve birlesik/tiimlesik

DEVS olmak iizere iki farkli seviyede tanimlanir:
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Atomik DEVS modeli; DEVS formalizminin alt parcalara ayrilamayan temel
modelidir ve temel yapisal dinamikleri igerir. En diisiik seviyede, sirali durumlar
arasindaki gecisler gibi ayrik olayli sistemin otonom davranisini, harici giris
olaylarina nasil tepki verdigini ve ¢ikis olaylarini nasil hesapladigini tanimlar. Bir
atomik model, giris-¢ikis portlarina, durum degiskenlerine, baslangi¢ durumuna ve

dahili ve harici durum gegis fonksiyonlarina sahiptir [34].

Bir atomik DEVS modeli matematiksel olarak;

M=<X, S, Y, dint, dext, A, ta> seklinde tanimlanir. Burada;
X: giris olaylar1 kiimesini,

S. Olasi tiim durumlar kiimesini,

Y: cikis olaylar1 kiimesini,

oint: S—S Dahili durum gecis fonksiyonunu,
dext: Q x X—S Harici durum gecis fonksiyonu,
Burada; Q = {(s,e)|s - S, 0< e<ta(s) toplam durum kiimesini,
e, en son olan gegisten bu yana gecen siireyi,
ta: S—R+0,00Zaman artis fonksiyonunu, (0 ve co arasindaki pozitif reel sayilar
kiimesidir.)

A: S—Y Cikis fonksiyonunu ifade etmektedir.

Birlesik DEVS modeli; daha yiiksek bir diizeyde, bir sistemi bilesenler ag1 olarak
tanimlar. Bilesenler, atomik DEVS modelleri ve diger birlesik DEVS modelleri
olabilirler. Baglantilar, bilesenlerin birbirini nasil etkiledigini gosterir. Ozellikle, bir
bilesenin ¢ikis olaylari, ag baglantis1 araciligiyla bir diger bilesenin giris olaylari
olabilir. Birlesik DEVS modeli, bir veya daha fazla atomik ve/veya birlesik
modelden olusabilir. Her bir birlesik DEVS i¢in bir atomik DEVS tasarlanabilecegi
gibi, atomik veya birlesik olan bir DEVS modeli bir atomik DEVS ile gosterilebilir.
[31,34].
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3.4. DEVS-Suite Benzetim Ortami

Daha 6ncede ifade edildigi gibi, DEVS yaklasimi sistem davranigini atomik (atomic)
DEVS ve birlesik (coupled) DEVS olmak iizere iki farkli seviyede tanimlar. Atomik
DEVS; en disiik seviyede, sirali durumlar arasindaki gecisler gibi ayrik olayl
sistemin otonom davranisini, harici bir girise (olaylar) nasil tepki verdigini ve ¢ikist
(olaylar) nasil hesapladigini tanimlar. Birlesik DEVS, daha yiiksek bir seviyede, bir
sistemi bilesenler ag1 olarak tamimlar. Birlesik DEVS, bagka birlesik DEVS
bilesenlerine sahip olabildigi igin hiyerarsik modelleme yapisini da destekler.
Bilesenler, atomik DEVS modelleri ve birlesik DEVS modelleri olabilirler.
Baglantilar, bilesenlerin birbirini nasil etkiledigini gosterir. Ozellikle, bir bilesenin
cikis olaylar1 ag baglantis1 araciligiyla bir diger bilesenin giris olaylar1 olabilir

[31,34,37,38].

DEVS yaklasiminin ¢ok sayida yazilim uyarlamasi vardir. DEVS-Suite ve
DEVSJAVA, paralel DEVS ve onunla iligkili teknolojilerin nesne yonelimli bir
gerceklestirimidir. Java programlama dilinin gelismis Ozelliklerini ve nesne
yonelimli programlama tekniklerini kullanarak karmagsik sistemlerin ve ag

sistemlerinin davranislarint DEVS yaklagimini kullanarak gorintiilerler [34].

DEVS-Suite modelleme ve benzetim ortami paralel DEVS formalizmine dayanir ve
modiiler, hiyerarsik, ayrik olay sistem ortami, nesneye dayali Java programlama dili
kullanilarak gergeklenmistir [40]. DEVS-Suite ortaminda Java programlama dilinin
avantajlar1 da kullanilarak hazirlanmis bir¢ok benzetim ortami modellemeleri

mevcuttur.

DEVSJAVA,; DEVS yaklasimin1 /metodolojisini kullanan, nesne yonelimli yapist ile
bir ag1 olusturan diiglimlerin, yazilim varliklarinin ve deneysel cergevelerin modiiler
bir yapida tasarimini, yeniden kullanimini saglayan tamamen Java smif ve
paketlerinden olusan bir modelleme ve benzetim ortamidir. Ornegin GenCol, veri
yapilarinin/varliklarinin  sunumu i¢in gerekli simiflarin yer aldigi bir pakettir.

genDevs, formalizm/yaklasim prensiplerinin ¢ekirdegini olusturan bir pakettir.
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simView ise benzetim sonuglarmin grafiksel olarak sunumunu yapan bir pakettir

[34].
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Sekil 3.2. Ornek bir DEVS_Suite benzetim ortanm [34]

DEVS-Suite; Java programlama dili ile gelistirilmis ve DEVSJAVA benzetim
aracinin yeni bir siiriimii olan genel bir modelleme ve benzetim aracidir (Sekil 3.2).
DEVS-Suite benzetim aracini diger araglardan one ¢ikaran bir¢ok Ozelligin arka
planinda, Java programlama dili ile tasarlanmig olmasi yatmaktadir. DEVS-Suite,
DEVS yaklagimina dayali, acik kaynak kodlu, ayrik olayli genel amagh bir benzetim
ortamidir ve modiiler, hiyerarsik, ayrik olayli sistem ortami, nesneye dayali Java

programlama dili kullanilarak gergeklenir [34].



BOLUM 4. DEVS TABANLI HEDEF TAKIP SISTEMi VE
GUVENLIK ANALIZi

4.1. Giris

Her gegen giin artan terdr olaylari ile emniyet ve asayisin saglanmasimin giiglestigi
diinyamizda giivenlik 6n plana ¢ikmaktadir. Bircok iilkede giivenligin saglanmasi
amaci ile teknolojinin tiim imkanlar1 kullanilmakta, yeni ihtiyaglar i¢in teknolojik
anlamda 6nemli biit¢eler ayrilmakta ve arastirmalar yapilmaktadir. Bizde bu diisiince
ile KAA sistemlerinin hedef tespit ve izleme yeteneginin askeri giivenlik kapsaminda
kullanimini aragtirma konusu yaptik. Calismamizda temel amag, kritik 6neme sahip
bir yapmin/yerin, KAA ile cevrelenmesi yolu ile kurulacak bir algilayicit alanda
meydana gelen her tiirlii hareketliligin tespiti, izlenmesi ve alinan verilerin analizi ile
giivenlik gerekliligi veya olasi giivenlik riskinin ortaya konulmasidir. Calismamizda
KAA sistemlerinin  kullanilmalar1 ile 1ilgili olarak simdiye kadar yapilan
caligmalardan farkli olarak, hareket analizinin daha az maliyetli ve daha az enerji
titkketimli olmast i¢in goriintli isleme sistemlerinin olmadig1 bir ortamda sadece RF
sinyalleri veya PIR algilayicilar kullanildigi varsayilmistir. Bu sayede; sicaklik,
titresim, hareket vb etmenleri algilayan diigimlerden gelen verinin hiz,
boy/yiikseklik ve konum bilgileri iizerinden analizinin yapilarak, merkezi birimlere
tehdidin boyutu ile ilgili olarak 6n bilgi sunulmasi, bunun harcanacak emek ve

zamani azaltmasi saglanacaktir.

Insanligin bilinen tarihinin baglangicindan bu yana var olan gercek; tehlike ve
tehditlerin yasamm bir pargas1 oldugudur. Ilkel yasamda bu tehdit ve tehlikeler doga
temelli, ilerleyen siirecte ve giinlimiizde ekonomi temelli ortaya c¢ikmakta olup,
kiiltirel ve dinsel/mezhepsel temelli tehdit ve tehlikeler de artar sekilde devam
etmektedir. Teknolojinin imkanlarin1 kullanan siddet yanlis1 birey veya gruplar,

ekonomik veya baskaca cikarlar nedeni ile devletlerin ortaya koyduklar1 siddet;
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zorunlu sekilde savunma sistemlerinin kurulmasimni, degisen diinya imkan ve

ihtiyaglarina gore gelistirilmesini gerektirmektedir.

Gelisen ve degisen diinyamizda kiiresellesmenin getirmis oldugu tehditlerin en
biiyiiklerinden bir tanesinin de terdrizm oldugunu sdyleyebiliriz. Terdrizmin uluslar
aras1 boyutlari, ortaya ¢ikis nedenleri ve devletlerin bu kapsamda ortaya koyabilecegi
tedbirler uzun siiren calismalara ragmen tam olarak netlestirilememis, ortaya

cikardigi tehdidin devamliligini engelleyememistir [40,41].

Tiim diinyada oldugu gibi iilkemiz de hem dis tehdit unsurlarina hem de {ilke i¢inde
yapilanmis i¢ tehdit unsurlarina kars1 kolluk giicleri ile miicadele etmek zorundadir.
Ulkemizde giivenlik sehir merkezlerinde EGM (Emniyet Genel Miidiirliigii)
birimleri, sinir hatlart ve kirsal bolgelerde ise TSK (Tiirk Silahli Kuvvetleri) birimleri

ve JGNK (Jandarma Genel Komutanlig1) unsurlarinca saglanmaktadir.

Ulke i¢inde bir¢ok noktada konuslanmis olan EGM ve JGNK’na ait karakollar ile
sinir hatlarimiz boyunca gorev yapan bircok TSK gorev birimleri bulunmaktadir. i¢
ve son donemde gittik¢e artmakta olan dis tehdit varlig1 insan merkezli giivenlik

anlayisina farkli ¢6ziim yollar1 gelistirilmesini zorunlu kilmaktadir.

7/24 olarak da kisaca ifade edilen kesintisiz giivenligin saglanmasi gerekliligi, sinir
hatlarinda bir¢ok imkanin hi¢ olmadig1 veya kisith karsilanabildigi birimler/personel
icin ¢ok biiylik riskler barindirmaktadir. Gegmis donemlerde sinir hatlarinda veya
tilke genelinde konuslu bulunan karakollara terdr unsurlarinca yapilan saldirilar
sonucunda ortaya c¢ikan tablolar ifade ettigimiz risklerin kagmilmaz, iiziicii

sonuclarindandir.

Mevcut tehditlerin varligi goz Oniine alinarak, son donemlerde cesitli teknolojik
cihazlar ile donatilmasi planlanan, kismen kamera veya baskaca sistemlerin
kurulmus 6rneklerini gérdiigiimiiz karakol veya sinir birliklerinde KAA sistemlerinin
daha yaygmm ve etkin kullannminin ¢ok biiyilkk avantajlar saglayacagi

degerlendirilmektedir.
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KAA sistemlerinin askeri alan izleme amacli kullanimi1 birgok iilke tarafindan uzun
zamandan bu yana kullanilmakta, ayni iilkeler tarafindan bu alanda c¢ok Onemli
caligmalar otaya konulmaktadir. Benzer nitelikte calismalar yakin zaman Once
iilkemizde de baglamis, KAA sistemlerinin sinir hatlarinda kagakgilik veya terdr
maksatl gegisler kapsaminda kullanimini giindeme getirmistir. Belli bir alanin KAA

sistemleri ile kontrol edilmesine yonelik ¢caligmalar zaman gegtikge artmaktadir [42].

Calismamizda iilke i¢inde bir¢ok noktada bulunan karakollar veya diger kritik
binalar i¢in kullanilmasi gerektigini degerlendirdigimiz KAA sistemlerinin sinir
giivenligi amaci ile ulasilmasi ve hatta yagamsal ihtiyaglarin dahi zor giderilebildigi
noktalarda kullanimi ile ilgili olarak; enerji etkin, tehdit unsuru analizi basarimini

iceren bir modeli ortaya konulmustur.

4.2. KAA Sisteminin Kurulmasi ve DEVS Tabanh Modellenmesi

KAA sistemlerinin askeri veya diger amaglar ile kullanilmalar1 kapsaminda yapilan
calismalar incelendiginde; genel olarak hedef tespit, hedef izleme, enerji verimliligi,
kendi kendine organize olabilme etkinliginin iyilestirilmesi, kullanilan algoritmalarin
gelistirilmesi, algilayici diiglimlerin islem /iletim performanslarinin artirilmas: ve ag
ici gilivenlik gibi konularn 6n planda tutuldugu goriilmektedir [11-14,43]. Genis
alanlarin izlenmesi ile ilgili olarak ag sistemlerinden alinan hedef tespit/izleme
verilerinin analizi ve degerlendirilmesi konusunda ise referans bir c¢alismaya

ulagilamamugtir.

Onceki boliimlerde de genel olarak bahsedildigi gibi iilkemizde 6zellikle Dogu ve
Giineydogu Anadolu bolgesinde, siir hatlarinda ¢ok zor kosularda giivenlik hizmeti
tiretilmek zorunda kalinmaktadir. Bu bolgelerde ortaya konulan tedbir tiirlerinin

%090’1ndan fazlas1 insan giicii ile ortaya konulmaktadir (Sekil 4.1).

Ornek (Sekil 4.1) arazi parcast iizerinde konuslu bulunan birlik veya gorev birimleri
icin ulusal veya uluslararasi terér tehdidinin de var oldugu kosullar gbz Oniine

alindiginda, 24 saat esasina gore hizmet iretilmesi insanin dogal oOzelliklerine
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aykirilik olusturmaktadir. Bu durum 6zellikle Giineydogu Anadolu ve Dogu Anadolu
bolgemizde bulunan sinir hatlarindaki arazinin bulunulan alana goére goriis ve kontrol
edilebilir sahasinin 10 metrelere kadar diisen agir kosullar1 ile birlestiginde;

devamlilik gerektiren insan merkezli giivenlik anlayisinin  zorlugu ortaya
cikmaktadir.

C oo ):Ql\‘ earth

YGH201G Tarihi: 9/3/2013 45.59"K 1923'08,55"D yokseklik 1597 m goz hizasi 2.09 km €

Sekil 4.1. KAA modellemesi i¢in Google Maps ortamindan segilen alan

Klasik giivenlik anlayisinda, giivenligin temel unsurunun insan veya elektronik
sistemler olmasi fark etmeksizin, ilk olarak giivenligin saglanacag yer, alan, bina vs.
belirlenmekte, imkanlar dahilinde giivenlik sistemi kurulmakta, bundan sonraki siire¢
Sekil 4.2°de gosterildigi gibi islemektedir. Bu isleyis kesintisiz olarak devam

etmektedir.

Klasik anlayista, glivenlik insan merkezli saglaniyorsa, yetistirilmis kisiler tarafindan
tehdit, kosullara gore tespit edilebilmekte, degerlendirilmekte ve mevcut kurulu
sistemle ihtiya¢ duyulan tedbirlerin alinmasi saglanmaktadir. Giivenligin saglandigi
sistemde KAA veya benzeri yapilarin aktif olmasi durumunda, tehditle ilgili bilgiler

yonetici veya kullanic1 birilere aktarilmakta, yonetici veya kullanict birimler
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tarafindan ihtiyag duyulan tedbirler alinmaktadir. Bu yoOntemlerin genis arazi

kosullarinda isletilmesi kapsaminda bazi sorunlar ortaya ¢ikmaktadir. Bu sorunlar;

- Insan merkezli giivenlik anlayisindaki kesintisiz isleyisin, insan dogasina uygun

olmamasi nedeni ile ortaya ¢ikan olumsuzluklar veya aksakliklar,

Guvenligi Saglayacak
Unsur/Sistem
Tarafindan Bilgi
Toplanmasi veya
Tespit Yapilmasi

Belirlenen/ihtiyac y Calisan Unsur/Sistem

Duyulan Diizeyde ' Tarafindan
Tedbir Alinmasi Degerlendirme
Yapilmasi

Sty e M e

Sekil 4.2. Klasik giivenlik anlayst, isleyis ¢evrimi
- Insan merkezli anlayisin uzun vadede ortaya ¢ikardig1 psikolojik rahatsizliklar,

- Kamera sistemlerinin genis arazilerde kurulum ve isletiminin kosullar geregi ¢ok

zor ve Ozelligi itibari ile yliksek maliyetli olusu,

- Kamera veya goriintiiye dayali sistemlerin isletiminin yiiksek enerjiye ihtiyag
duymasi, yerlesim alanlarindan uzak ormanlik veya daglik arazi kesimlerinde

enerjinin seyyar sistemlerle {iretilmesi, kisitli kullanim imkanin olmasi,

- Kamera sistemlerinin ayni zamanda siirekli izleme gereksiniminin, kesintisiz insan

miidahalesi gerektirmesi,
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- Kamera sistemlerinin arazi kosullarinda gizlilik de saglayacak sekilde kurulumunun

glicliigi,

- KAA sistemlerinin  kullanildig1r sistemlerde, tehditle ilgili herhangi bir
degerlendirme yapilamadigi durumlarda, her tehdit algilanmasi durumunda ayni

tedbirlerin alinmas1 gerekliligi olarak ifade edilebilir.

Yukarida sunulan gerekgeler dogrultusunda mevcut sistemlerin sinir hatlarinda
bulunan birim, birlik, binalar veya iilke genelinde bulunan kritik nitelikli alanlar i¢in
izleme yaninda izleme verilerinin ilk asamada tehdit degerlendirmesini yapabilecek,
daha az enerji tiiketen bir 6rneginin DEVS tabanli KAA ile kurulmus bir modeli

ortaya konulmustur.

Kuracagimiz model mevcut, aynt amaglar ile kullanilan kamera ve goriintii isleme
ozellikli orneklerine gore, sadece RF ve kizilotesi sinyaller kullanan KAA
diiglimlerden olustugunun varsayilmasi sebebi ile daha az enerjiye ihtiya¢ duyacak,
daha az maliyetli olacak ve sistemin arazi ilizerinde gizlenebilmesi imkanim

artiracaktir.

Yapilacak modelleme icin 6rnek bir arazi pargasi alinmis, korunmasi gereken ana
merkez disinda kalan alan, egim ve gizli yaklasma imkanlarina gore dilimler halinde
simiflandirilmistir (Sekil 4.3). Diigimler genis bir alana planli ve rastgele olarak
yerlestirilecek, alandaki tehlike onceligine veya kritik 6neme sahip alana uzakligina
gore gruplandirilacak ve tehdit durumuna gore siiflandirilacaktir. Genel gruplama
yaninda, uzaktan yakina dogru ayri bir gruplama yapilacak, algilanan hareketin
izleme alanina giris yonii de dahil olmak iizere izlenen hareketin hizi, konumu ve
boyu incelemeye tabi tutulacaktir. Bu yolla elde edilen hiz, boy ve yon bilgileri
tizerinden tehdit durumu gikartilacaktir. Modelimizde planl ve rastgele uygulamada
diigiimler tarafindan toplanan verilerin dogrudan merkezi anten birimine aktarildigi

varsayilmistir.



27

Modelimizde konum bilgisi esas alinacak, hiz ve boy/yiikseklik degerlerinin
karsilastirilmast sonrasinda tehdidin insan olabilecegi yoniindeki degerlendirme,
konum bilgisine gore olusturulacak uyarmin bir iist giivenlik seviyesine ¢ekilmesine
sebep olacaktir. Hiz degerinin 0-5 km/saat araliginda 6l¢iilmesi ve boy/yiikseklik
degerinin 145 cm {izerinde olmasi insan olarak degerlendirilme kosulu olarak
belirlenmistir. Kosullardan hiz araligin belirlenmesinde; insanin arazi kosullarinda
hizinin 0- 5 km/saat ortalama degerlerinde olacagi, daha yiiksek hizlara ancak dogal
kosullarda yasayan hayvanlarin ulasabilecegi diislincesi, boy/yiikseklik degerinin
belirlenmesinde; tilkemiz kosullarinda yasayan hayvan tiirlerinin boy/yiikseklik
degerlerinin 145 cm altinda olmasi ve insanin hizin1 belli degerler arasinda
ayarlayabilmesine ragmen, arazi kosullarinda ilerleyebilesi i¢in kisa siirelerle de olsa

ayakta hareket etmek zorunda kalacagi, bu durumda da 145 cm den daha yiiksek

olacag diistincesi etkili olmustur.

Tesis, Bina ve
Alici/Merkezi
Anten Alani

Sekil 4.3. KAA diigiimlerinin diizenli yerlestirilmesi modeli

Modelimizde hiz, yiikseklik/boy ve konum verilerine gore hareketin giivenlik
kapsamindaki analizi, segilen alanin askeri bilgi ve degerlendirmeler kapsaminda
yapilan alan analizi ile karsilagtirmali olarak yapilmaktadir. Bunun yaninda

simiilasyon ortaminda iiretilen rastgele hareketin herhangi bir canli hareketi ile
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oOrtlistliriilemez olmasina ragmen, modelden beklenen amacin ortaya koyulabilmesi
adina insan hareketi ve sekline gore genel bir degerlendirme ile elde edilen hiz
aralig1 ve boy/yiikseklik degerleri esas alinmis, tespit edilen hareketin konum, hiz
ve boy/ylikseklik degerine gore gilivenlik analizi yapilmistir. Simiilasyon ortaminda

0-5 km/saat hiz araligi karsilig1 olarak 0-60 birim/zaman araligi esas alinmistir.

Calismamizin temel ¢ikis noktasi; 24 saat esasina gore lretilmesi gereken giivenlik
hizmetinde insan merkezli anlayisin ortaya ¢ikarmis oldugu olumsuz sonuglarin
onlenmesi konusunda etkili olabilecek, mevcut konum ve kosullarda kurulacak KAA
sistemleri ile giivenlik hizmetinde aktif gorevli kullanic1 veya yoneticilere yardimct
olabilecek; mevcut goriintli isleme esashi sistemler ile kiyaslandiginda; giivenilir,
maliyeti ve enerji tiiketimi dilisiik bir sistemin modelleme ve benzetimini

gerceklestirmektir.

Modelimizden beklenen, yapilan g¢alismalarla algilayici diigiimlere kazandirilan
yeteneklerin bir sonucu olarak, kurulan KAA sisteminin hedef tespit ve izleme
verilerinin analizini yaparak giivenlik birimlerine hedef ile ilgili degerlendirilebilir

uyarilar sunabilmesidir.

Tesis, Bina ve
Merkezi
Dugim/Baz
istasyonu
Alani

Sekil 4.4. KAA diigiimlerinin diizenli yerlestirilmesi modeli
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Sekil 4.4.’te 6rnekleme olarak alinmis resim iizerinde varsayilan bir tesis veya binada
olasi tehdit veya tehlike uyarilarinin olabildigince erken alimmasinin giivenligin
saglanmasinda ortaya koyacagi etkinin yaninda mevcut konum ve kosullarda
kullanilacak sistemin dayanikli, diisiik maliyetli ve diisiik enerjili tasarlanmasi 6nem

arz etmektedir.

Tasarlanan sistemde diigiimlerden beklenen islev temel olarak ALGILAMA (Sensor
diigiimler tarafindan), DEGERLENDIRME ve ANLAMLANDIRMA (Baz

Istasyonu/Merkezi diigiim tarafindan) islemlerini yerine getirmektir.

Diiglimler baslangigta pasif konumundadir. Hedef algilandiktan sonra
(ALGILAMA), algilamay1 yapan diigiim aktif olur ve konum/mesafe ve hiz bilgileri
bilgisi merkez diigiim (base station) tarafindan okunur. Merkez diigiim aktif olan
algilayicinin konum bilgisi ve aldigi veriler iizerinden bir DEGERLENDIRME
yaptiktan sonra renklerle ifade edilen bir uyari1 ireterek ANLAMLANDIRMA
islevini yerine getirmis olur. Bu sayede toplanan verilerden iiretilen uyari, glivenlik
hizmeti iireten birimlerin ortaya koymasi gerekli olan eyleme doniik hareketleri
olabildigince azaltacaktir. En azindan genel anlamda her algilanan hedef ile ilgili

olarak harekete ge¢ilmesini onleyecektir.

Onerilen sistemde renk kodlar1 gorselligi artirmak ve ozellikle kisiler tarafindan
tepkisel harekete gecisi daha hizli hale getirmek igin tercih edilmistir. Bu renkler
aynt zamanda kurumlarca gilivenlik diizeylerini ifade etmek amaci ile halen
kullanilmaktadir. Buna esdeger olan genel giivenlik anlayisinda iic asama veya

giivenlik diizeyi kabul gormektedir.

- Giivenlik Seviyesi-1[Renk Kodu: SARI]: Uygun asgari koruyucu giivenlik

Onlemlerinin her zaman i¢in siirdiiriilecegi seviyeyi,

- Giivenlik Seviyesi-2[Renk Kodu: TURUNCU]: Artan bir giivenlik olay: riski
sebebi ile belirli bir siire boyunca uygun ilave koruyucu giivenlik 6nlemlerinin

stirdiiriilecegi seviyeyi,
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- Giivenlik Seviyesi-3[Renk Kodu: KIRMIZI]: Kesin hedefi tespit etmek miimkiin
olmasa dahi, bir giivenlik olayinin muhtemel ya da gerceklesmek iizere olmasi
halinde, kisith bir siire ic¢in, daha ileri diizeyde, belirli koruyucu gilivenlik

onlemlerinin stirdiiriilecegi seviyeyi ifade etmektedir [44].

Mevcut sistemimizde yukarida aciklanan giivenlik diizeylerinin seviye 1 sar1, seviye

2 turuncu ve seviye 3 kirmizi renk kodlar ile ifade edilmistir.

Sitem baslangi¢c durumunda ALGILAMA aktiftir ve ilk anda tespit ettigi durumla
ilgili uyar1 iretmektedir. Sistem her adimda, giris verisi olarak belli araliklarla durum
giincellemesi alir, harici girislerle ilgili olarak veri toplar, alinan veriler tizerindeki
degisimleri anlamlandirir. Calismamizda kullandigimiz giivenlik seviyesi yerine
degisim mesafesi, degisimin kritik alana gore yoni, degisimin ortalama hizi ve
hedefin boyu verileri ile mantiksal bir degerlendirme yapilarak belirlenecek diizeyde
uyart iretilecektir. Buna benzer nitelikte 3 diizeyli alarm verilmesi veya ayni
seviyelerde renklerle ifade edilebilecek farkli giivenlik/uyar1 sistemleri
gelistirilebilir. Algilama eyleminin, baslangi¢ diizeyinde yerlestirilen diigiimlerin
konum bilgileri dikkate alinarak olasi tehdide gore seviyelendirilmesi, sistemin tehdit

degerlendirmesini daha anlamli hale getirmistir.

Sistem dogas1 geregi kesikli/ayrik bir siire¢ igerdiginden DEVS atomik model
yaklasimi tercih edilmistir. DEVS tabanli sistemin merkezi diiglim/baz istasyonunun

atomik model davranigini matematiksel olarak soyle ifade edebiliriz.
M = <S,X,Y,’L’,So,6int,6ext,600nf>

- S = {sar, turuncu, kirmizi, bos} ; seklinde tiim olasi durumlar ifade edilmistir.
Belirlenmis alanda herhangi bir hareket olmadigini gdsteren bos durumu, giivenlik
seviyesi disinda, degerlendirilmeye alinmayacak durumdur. Belirlenmis alan, {i¢lincti
cevrede hareket tespiti yapilan durum, Giivenlik Seviyesi 1 olarak degerlendirilmis
ve uyart durumu sar1 renkle ifade edilmistir, ikinci ¢evrede hareket tespiti yapilan

durum Giivenlik Seviyesi 2 olarak degerlendirilmis ve uyari durumu turuncu renkle
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ifade edilmistir. Son olarak birinci ¢evrede hareket tespiti yapilan durum, Giivenlik

Seviyesi 3 olarak degerlendirilmis ve uyar: durumu kirmizi renkle ifade edilmistir.

- X = {t hiz, t by, konum} ; ile sistem tarafindan toplanan veri tiirleri

gosterilmektedir.

//rastgele tehdit hizi iiretiyoruz

Random tehdithiz = new Random() ;

int t hiz = tehdithiz.nextInt(3)+1;
//rastgele tehdit boyu/ylkseklidi tretiyoruz
Random boyyukseklik = new Random() ;

int t by = boyyukseklik.nextInt (185)+1;

//konum verisi kurulum dederleri ile karsilastiriliyor

for (int konum : kirmizil) {..
for (int konum : turuncul) {..
for (int konum : saril) {..

Giris olaylar1 olarak toplanan degerlerden tehdidin algilanan hizi t hiz, tehdidin
rastgele iretilerek secilen boy/yilikseklik degeri t by ile ifade edilmistir. Konum
konusunda planli ve rastgele uygulama modellerinde farklar bulunmaktadir. Planl
uygulama modelinde alana yerlestirilen digiimler ii¢ ayri grupta planlanmistir,
tehdidi algilayan diigiimiin konum bilgisi diigiimiin i¢inde bulundugu grubun tehdit
diizeyinde degerlendirilir. Rastgele uygulama modelinde ise merkez birim tarafindan
veri toplanabilecek bir mesafe belirlenmistir. Aktif diigiim bu alan iginde ise, merkez

birime uzaklig 6l¢iiliip, dl¢iilen deger iizerinden tehdit siniflandirilmasi yapilir.

- Y = {sari, turuncu, kirmizi} ; c¢ikt1 olaylar1 olarak ifade edilmektedir. Cikis
olaylar1 yukarida, tiim olasi durumlar olarak ifade edilen durumlardan, sistemin
tehdit algilayamadigi “bos” durumunun cikartilmast ile kalan durumlar kiimesi

olarak ifade edilmistir.

- S,e S sistemin baslangi¢ durumunu ifade eder. Sistemin baslangi¢ durumu bos

olarak disiiniilmiistiir ancak sistem ilk kurulumu rastgele olarak firettigi igin,
kurulum asamasinda her dort olast “S” durumuda da baslangie durumu

uretebilmektedir.
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- 17:S — Q [0,0] ; {double simtime} olarak isleme alinmig olup her olay
durumunun siiresini ifade eden zaman ilerleme fonksiyonunu ifade eder. Sistemde

zaman adim olarak ifade edilmektedir.

- Oint; dahili gecis fonksiyonu olarak alinan {t hiz, t by, konum} verilerinin sistemi
nasil etkiledigini ifade eder, dahili ge¢is fonksiyonunda tespiti yapilan hareketin
boy/ylikseklik degeri tehdit diizeyinin belirlenmesinde kullanilmistir. Boy/yiikseklik
ve hiz verisine gore insan olma durumu sonucu alindiginda bir yiiksek risk durum
uyarani ¢alisir. Ilgili kod boliimiinden 6rnek asagida sunulmustur.
for (int konum : turuncul) {
if (konum == aranan) {
if ((t_by >= 146)) {
g.setColor (Color.red);// boy 146"dan yiiksek ve hiz
0-5 km/saat araliginda oldugunda tehdidi bir st konuma ceker
g.drawOval (580, 00, 40, 40);

g.fillOval (580, 00, 40, 40);
}

else {
g.setColor (Color.orange) ;
g.drawOval (580, 40, 40, 40);
g.fillOval (580, 40, 40, 40);
}
}

else continue;

}

- OQext: harici gegis fonksiyonu olarak merkezi bir iiniteden yapilacak miidahale ile
sistemin mevcut durumunun kalic1 olarak degistirilmesini ifade eder, bu durumda
merkezi birim sistemi ii¢ durumdan istedigi birime degistirebilir. Ortaya

koydugumuz sistemde bu islemin yapilabildigi varsayilmistir.

- Oconf : cakisma fonksiyonumuzda ayni anda birden fazla giris olmas1 durumunda
sistem tehdit degerlendirmesi yiiksek olan duruma oncelik verecektir. Ortaya
koydugumuz sistemde birden ¢ok tehdit tespit edilme durumu miimkiindiir ancak
hareketli diiglimiin rastgele degerler ile ilerlemesi nedeni ile birden ¢ok tehdit ortaya
koyarak bunlar arasinda oncelik belirlemenin mevcut duruma herhangi bir deger
katmayacagi degerlendirilmis, sistemin tehdidin hiz, boy/yilikseklik be konum

bilgilerine gore tehditler arasinda dncelik belirleyebildigi varsayilmistir.
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Algilama ile baglayan siire¢ i¢inde belli zaman araliklar ile sistem yenilenir, her
durumda alian veriler yeniden degerlendirilir, degisim durumu ¢ikislar1 belirler, bu
sistem icinde gecisler olabilir, bunlarin tamami dahili ve harici etki islemi olarak

degerlendirilir.

Program alt yapisinda sistemi baslangi¢c durumu i¢in;

public void initialize() {
phase = "idle";
sigma = INFINITY;
super.initialize() ;
queue = new Queue (10000) ;
holdIn("setup", 0);

Dahili gegis fonksiyonu olarak; her adimda tehdidin konumu taraniyor, alinan konum
bilgisi yerlestirilen diiglimlerin siniflandirilmasina goére degerlendirilip sonug
iretiliyor, standardin disinda, ikinci alanda algilanan tehdit hiz1 insan benzerligi

tagiyorsa uyart durumu turuncu yerine kirmizi olarak sonug tiretiyor.

for (int konum : kirmizil) {
if (konum == aranan) {
for (int konum : turuncul) {
if (konum == aranan) {

if ((t_by >= 146)){
for (int konum : saril) {
if (konum == aranan) {
if ((t_by >= 146)){ // boy 146’dan yliksek ve hiz 0-5
km/saat araliginda oldugunda tehdidi bir tst konuma ceker.
for (int isg : isgal) {
if (isg == aranan) {
System.out.println ("SALDIRI/SABOTAJ VAR");
g.drawString ("SALDIRI/SABOTAJ VAR",200, 300);
}

Harici gecis fonksiyonu olarak; merkezi bir konumda alarm butonuna basildiginda

tehdit durumu ile ilgili olarak en iist seviyede sonug iiretildigi varsayilmistir.

public void deltext () {
if buton = on : durum = kirmizi;

}

DEVS tabanli sistemin algilayict diigiimlerinin atomik model davranigini ise

matematiksel olarak soyle ifade edebiliriz.

M = <S,X,Y,1,s,,0int >
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Modelle ilgili agiklamalar daha 6nceden ifade edildigi lizere, kullanilan diigtimlerin
hiz, konum ve boy/yiikseklik verilerini dlgebilecek yetenege sahip oldugu varsayimi
tizerine kuruludur. Algilayici diigimlerin atomik model davranisi, merkezi

giigim/baz istasyonuna gore daha basit nitelikte olup, kisaca su sekilde ifade
edilebilir.

- S = {var, yok} ; olas1 durumlar ifade etmekte olup, diigiimler tarafindan herhangi

bir tehdit algilanip algilanamadigi iki durumu bulunmaktadir.

- X ={t hiz, t by, konum} ; giris olaylar1 ile sistem tarafindan toplanan veri tiirleri

gosterilmektedir.

- Y = { t hiz, t by, konum } ; cikt1 olaylar1 olarak, toplanan verilerin dogrudan

iletildigi bir yapiy1 ifade etmektedir.

- S_e S sistemin baslangi¢c durumunu ifade eder. Sistemin baslangic durumu,

merkezi diiglim/baz istasyonu atomik modelinde oldugu gibi bos olarak

distintiilmiistiir.

- 1:S — Q [0,0] ; {double simtime} olarak isleme alinmis olup her olay
durumunun stiresini ifade eden zaman ilerleme fonksiyonunu ifade eder. Sistemde
zaman birim/zaman olarak ifade edilmekte olup baz istasyonu atomik modeli ile ayn1

sekilde ifade edilmektedir.

- Oint; dahili gegis fonksiyonu olarak alman {t hiz, t by, konum} verilerinin

dogrudan merkezi diiglim/baz istasyonuna iletilmesi islevini yerine getirmektedir.

Giivenlik amagli planladigimiz DEVS tabanli KAA sisteminin kavramsal olarak
olusturulan modeli Sekil 4.5’te sunulmustur. Modelimizde kurulan KAA sisteminde;
secilmig alanda planli veya rastgele konumlanmig diigiimler tarafindan algilanan
tehditle ilgili boy/yiikseklik ve hiz degerleri konum bilgisi ile birlikte iletisimde

olduklar1 merkezi diigiim/baz istasyonuna iletilmekte, alinan veriler merkezi digiim
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tarafindan DEVS tabanli olarak giris degerleri, dahili islemler, harici islemler ve
cakisma fonksiyonlarina gore degerlendirilerek anlamlandirilmakta ve tehdidin
durumuna uygun bir uyar1 lUretmektedir. Bu yolla kullanic1 veya yonetici birimler
tarafindan tiretilen uyari durumuna uygun giivenlik tedbiri/eylemsel hareket ortaya

konulmaktadir.

Kullanic1/Y 6netici

dext ; {Sari, Y ; {Sar1, Turuncu,
Turuncu, Kirmizi} 1rm121}

{Hiz,Boy}
{le Boy,Konum}

Sekil 4.5. DEVS tabanlit KAA sisteminin kavramsal modeli

Sunulan asamalarin saglikli islemesi ile insan merkezli anlayista bireyler tarafindan
kesintisiz yapilmas1 gerekli takip ve izleme ortadan kaldirilmakta, ayni hizmeti
tireten kamera veya goriintii islemeye dayali sistemlerim ihtiya¢ duydugu yiiksek

maliyet, enerji ihtiyaci ve kurulum-isletim zorluklar1 asgari diizeye indirilmektedir.
DEVS tabanli KAA sisteminin verimlilik degerlendirmesini yapabilmek amaci ile
diiglimlerin diizenli ve rastgele olmak iizere iki farkli durumunda da kurulumu,
kosullar1 ve sonuglari ilerleyen bdliimlerde incelenecektir.

4.2.1. KAA sisteminde diigiimlerin planh yerlestirilmesi

KAA vyapilarimin genis alanlarda kullanimi kapsaminda yapilan ¢alismalarin

neredeyse tamaminda algilayic1 diigiimlerin rastgele dagitildigr goriilmiistiir. Planl
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algilayict diiglim yerlestirilmesi temelli uygulama ornekleri genellikle kapali
alanlarla ilgili yapilan caligmalarda ortaya ¢ikmaktadir; madenlerde meydana
gelebilecek kazalara ¢6ziim getirmek amaci ile yapilan uygulama [45], bina igi
uygulamalara [46] ornek verilebilir. A¢ik alan uygulamalarinda diigimlerin planli
yerlestirilmesi KAA sistemlerinin ortaya ¢ikis amaclart ile tam olarak
ortiismemektedir ancak enerji kaynaklarindan uzak bolgelerde, kisa stireli kontrol
altinda tutulmasit gerekli alanlarda KAA algilayict diigiimleri planli olarak

yerlestirilebilir.
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Sekil 4.6. Diigiimlerin tehdit durumuna gére siniflandirtlmasi

Yapacagimiz modelleme icin segtigimiz alan iizerinde toplam 121 algilayict diigiim
planlayarak bunlarin diizenli bir sekilde alana yerlestirilmis oldugunu varsaydik.
Algilayict diigimler, alanda askeri eksende yapilan gozlem ve degerlendirme
kapsaminda yapilan risk kusaklarmma gore farkli oncelikler alacaktir (Sekil 4.6).
Sekilde risk degerlendirmesine gore distan ice dogru giivenlik seviyelerine gore
yerlestirilmis diigimler renk kategorilerine gore; sar1 alan gilivenlik seviyesi olarak

tehdit diizeyinin diisiik oldugu birinci giivenlik seviyesini, turuncu alan orta diizey ile
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ikinci glivenlik seviyesini, kirmizi alan ise en iist diizeyde tedbir alinmasin1 ve alinan
tedbirlerin devamliligin1 gerektiren tiglincii glivenlik seviyesini temsil etmektedir

(Sekil 4.6).

KAA sistemlerinde giiniimiize kadar yapilan c¢alismalarin {riinii  olarak
degerlendirilebilecek nitelikte, sistemden beklenen tehdit ile ilgili olarak elde edilen
verilerin biitiinlin analiz edilmesi ile izlemenin devam ettigi alandaki bir hareketin
olup/olmamasindan ¢ok, mevcut hareketin tehdit olarak degerlendirilip
degerlendirilmeyecegi yoniinde bir sonug¢ iiretmesidir. Modelin uygulanacagi zor
arazi kosullarinda algilanan hareketin tehdit olarak degerlendirilip degerlendirilmeme
konusundaki ana nokta, hareketin insana benzeyip benzemedigi, daha kesin bir ifade
ile insan olup olmadiginin tespit edilebilmesidir. Bu tiirden bir sonuca ulasilabilmesi
icin algilayicilarin  hassas  olmasi, algilayicilardan  toplanan  verilerin
anlamlandirilabilir nitelikte olmasi, toplanan verilerin ¢ok hassas analiz edilmesi
gerekmektedir. Modelimizde PKO (Pasif Kizilétesi) algilayicilarin 360° etkin oldugu
ve 20 birim yarigaplik alanda 6l¢iim yapabildikleri, algilayicilarin kapsama alanina

giren tehditlerin hiz, boy/ylikseklik ve konum bilgilerini alabildikleri varsayilmistir.

Kurulan KAA modeli ¢alistirildiginda tehdidin rastgele hareketin degisim durumuna
gore belirlenen alanda beklenen, literatiirde kabul gérmiis ve renklerle ifade edilen
uyarilart  verdigi gozlemlenmistir. KAA sisteminin secilen alanda askeri
degerlendirmelere gore yerlestirilmis ve giivenlik derecesi tanimlanmis olmasi
nedeni ile hassas olarak ifade edilebilecek sonuglar iirettigi gozlemlenmistir.
Ozellikle kisa mesafeli ve goriis agis1 olmayan arazi arizalari, ormanlik veya sik
caliliklar vs. bircok etmen smir hatlarinda emniyetin saglanmasini giic hale
getirmektedir. Bu tiir ortamlarda ilk karar verme ve konuslanma siirecinde kurulacak

olan bir KAA sisteminin ne kadar etkili olacagi modelleme ile ortaya konulmustur.
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Sekil 4.7. KAA planli uygulama modeline gore hedefin merkeze olan mesafesinde, toplanan islem sayisina gore

degisim grafigi

KAA sisteminin modellenmesi siirecinde {izerinde caligilan hareketin bilgisayar
tarafindan {iretilen, rastgele bir hareket olmasi nedeni ile ulasilabilecek sonuglarin
eksik kaldig1 degerlendirilmektedir. Buna ragmen sistemin adim boyutunda hareket
istatistigi ¢ikartildiginda, sabit uygulamanin zamana gore aktif hale gelen ve tehdit
tespiti yapan diiglim merkeze uzaklik grafigi Sekil 4.7°de sunuldugu sekilde ortaya
¢ikmistir. Modelleme ortaminda sistemin 10.000 birim/zaman izlenmesi sonrasinda
tehdit algilama durumuna gore aktif olan diigimlerin korunan merkeze uzakliklari ile
ilgili olarak 241 deger toplanmistir (Sekil 4.7). Grafikten de anlasilacagi tizere 300
birimden daha yakin olan diigim degerleri toplanmigtir. 1-239 degerleri arasinda

tehdidin uzaklik degisimi net olarak goriilebilmektedir.

Toplanan veriler ile ilgili olarak elde edilen grafik incelendiginde algilanan tehdidin
adim adim takip edilebildigi goriilmektedir. Tehdit giivenlik seviyelerinden herhangi
birisi ile ifade edilebilecek alana girdikten sonra yonetici veya kullanici igin
degerlendirilebilir uyar1 iiretmektedir. Gilivenlik amaci ile hareket analizinin
yapilmadig1 kosullarda merkezi birim tarafindan tespiti yapilan her hareket icin tiim
imkanlar aktif edilerek koruma onlemleri artirllmaktadir oysa giivenlik analizinin

yapildigi kosullarda yukaridaki grafikte de goriilecegi lizere sadece algilanan hedefin
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merkeze yakin durumlar igin iist diizey tedbirler almacaktir. Ornegin tehdidin 150
birimden daha yakin oldugu durumlar degerlendirilse, sadece iki noktada tehdidin bu
mesafeden yakin oldugunun goriilmesi nedeni ile alinacak tedbirler de sadece bu
araliklar i¢in iist diizeye cikarilacak, gilivenlikle ilgili hareket analizin yapilmadig:

duruma gore 6nemli diizeyde zaman ve isgiicli tasarrufu saglanacaktir.

Tesis, Bina ve
Alici/Merkezi
Anten Alam

Algilayici digim
Giivenlik Seviyesi 1
(GS1) alaninda olmasina
ragmen boy/yiikseklik
degeri 145cm’den bilyiik
ve hiz 0-5 km/saat
araliginda olmasi nedeni
ile uyar1, GS2 diizeyinde
TURUNCU olarak
iretilmigtir.

Sekil 4.8. KAA planli uygulama modeline gore hedefin tespiti ile tiretilen uyar1 durumunu

Modelimizde tehdidin tespit edilip izlenmesi siirecinde elde edilen verilerin
analizinin daha anlamli hale gelebilmesi i¢in tehdidin boy/yiikseklik ve belli aralikta
Olciilen hiz degerinin tehdidin insan olup olmadigi yoniinde karar verilme esasi
olarak degerlendirilecegini belirtmistik, bu kapsamda model ¢alistirildiginda tehdidin
boy/yiikseklik degerinin 145’ten bilyiikk ve hizin 0-5 km/saat araliginda oldugunun
tespit edilmesi durumunda (sistem tehdidin insan olabilecegi sonucunu ¢ikarmakta)
tehdit durumu bir iist diizeye ¢ekilerek merkezi kullanici veya yoneticilere Giivenlik

Seviyesi 2’yi ifade eden TURUNCU alarm tiretilir (Sekil 4.8).
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Algilayict diiglimlerin planli yerlestirilmesi kapsaminda tehdidin boy/yilikseklik
degerinin 145 cm’den biiyiikk hiz 0-5 km/saat araliginda oldugunda 10.000 birim
zaman iginde toplanan tehdidin algilanabildigi islemlere ait tablo Sekil 4.9’de
sunulmus olup, grafik incelendiginde; tehdit ile ilgili olarak 10.000 birim/zaman
icinde 301 islem yapildig, yapilan islemler sonucunda tehdidin genel olarak merkeze
170 birimden daha uzak alanda hareket ettigi goriilmektedir ancak tehdidin
boy/yiikseklik degerinin 145°’ten yiiksek ve hizin 0-5 km/saat araliginda olmasi
nedeni ile genel olarak GS2’yi ifade eden TURUNCU alarm iiretmis oldugu
goriilmektedir (Sekil 4.9).
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Sekil 4.9. KAA planli uygulama modeline gore hedefin merkeze olan mesafesinde, toplanan iglem sayisina gore

degisim grafigi

Ortaya konulan modelleme sonuglar1 ileriki bdoliimlerde rastgele uygulama
modelleme sonuglar ile karsilastirilarak, rastgele ve planli uygulama sonuglarinin

verimlilik degerlendirmesi yapilmistir.
4.2.2. KAA sisteminde algilayici diigiimlerin rastgele yerlestirilmesi
Akilli ev uygulamalari, trafigin diizenlenmesi, hasta takibi, dogal hayatin korunmasi,

vahsi hayvanlar gibi bir¢ok alanda kullanilan KAA sistemleri hayatimizin bir pargasi

haline gelmistir. DEVS tabanli modelleme ve benzetimi yapilan KAA tehdit algilama
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sisteminde diiglimler, hem planli/sabit hem de rastgele/dagitik olarak yerlestirilmis
ve karsilastirmali analizler yapilmistir. Algilayict digtimlerin gercek diinya

algilayicilari ile ayni nitelikte oldugu varsayilmistir.

Tasarlanan KAA sisteminde diigiimler rastgele olarak secili alana yerlestirildikten
sonra kritik alana uzakliklarina gore siiflandirilmaktadir. Buna gore sar1 alan
giivenlik seviyesi olarak tehdit diizeyinin diisiik oldugu Giivenlik Seviyesi-1 (GS1)’1,
turuncu alan orta diizey ile Giivenlik Seviyesi-2 (GS2)’yi, kirmmzi alan ise en st
diizeyde tedbir alinmasin1 ve alinan tedbirlerin devamliligin1 gerektiren Gtiivenlik

Seviyesi-3 (GS3)’i temsil etmektedir (Sekil 4.10).

honeycomb-DEVS Visulasiton Area ( Node Number= 121 = m = Guvenlik
Seviyesi 1 Alani

Guvenlik
Seviyesi 2 Alani

Guvenlik
Seviyesi 3 Alani

Tesis, Bina ve
Alici/Merkezi
Anten Alani

Tehdit

Sekil 4.10. KAA rastgele uygulama modelinde algilayici diigiimlerin merkeze uzakliklarma gore iginde

bulunduklar1 alanlarin Giivenlik Seviyeleri

Diiglimlerin segilen alana gore tehdit onceligi belirlenerek yerlestirilmesi sonrasinda
algilanan tek tehdit iizerinden benzetim DEVS-Suite ortaminda gerceklenmistir.
Tehdit olarak algilanan diigiime rastgele atanan hiz ve boy degerleri tanimlanmistir.
Benzetim ortaminda siirecin kurulan algoritmalar dahilinde islemesi, algilayici

diiglimlerin tehdidi algilamasi sonrasinda hiz ve boy durumunu tespit etmesi,
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tehdidin algilandig1 diigiimiin 6lgiilen uzaklik degerine gore ilk kurulum agamasinda

belirlenen giivenlik seviyesine gore kullanicilara bir alarm tiretmesi beklenmektedir.

KAA sisteminde kullanilan dugiimlerin; enerji tliketimi diisiik, maliyet etkin
planlanmasi nedeni ile konum tespitinden yoksun olduklar1 varsayilmistir. Merkezi
birim tarafindan uzaklik 6l¢iimiiniin akilli anten Griintiisii ile tespit edildigi yaklagimi

esas alinmistir [47].

Algilayict diigimlerin planli yerlestirildigi modelde konum ve uzaklik bilgileri
yonetici veya kullanict merkez biriminde bulundugu i¢in mesafe belirlenmesi daha
kolay yapilabilmektedir, yukarida da agiklandig iizere rastgele uygulama modelinde
bu sorun akilli anten kullanimi yolu ile diigiimlerin uzakliginin tespit edilebildigi

¢Ozlimle ifade edilmistir [47].

Her iki modelimizde de (planl ve rastgele) diiglimler arasindaki haberlesme goz ardi
edilmig, her bir diigiimin merkezi diigimle (merkezi anten/baz istasyonu)
haberlestigi, kullanilan diigtimlerin yetenekleri ¢ercevesinde bilgi topladigi, merkezi
birimin gili¢lii yapis1 ile digiimlerdeki bilgileri topladigi varsayilmistir. Her iki
uygulamada merkezi antenin 300 birimlik alanda etkili oldugu varsayilmistir (Sekil
4.10).

Kurulan sistem tehdit ile ilgili verileri tespit etmesi sonrasinda tehdidin konumuna
gore giivenlik seviyesinden birine uygun uyarida bulunmaktadir. Tespit edilen
tehdidin kurulan sistem icin boy ve hiz verileri dikkate alinarak yiiksek risk tasidigi
degerlendirmesi yapilirsa, konum bilgilerine gore belirlenen gilivenlik seviyesinden
bir st diizeyde uyar iiretmektedir. Ag¢ik alan sartlarinda hizin taklit edilebilir
nitelikte olmasi nedeni ile 0-60 birim/zaman araliginda (0-5 km/saat araligindaki
degerleri) ve boy veya yiiksekligin bireyler tarafindan arazi sartlarinda uzun siire
taklit edilemeyecegi degerlendirmesi ile 145 cm’den yliksek olmasi, tehdidin insan
olabilecegi durum olarak degerlendirilmistir. Bu degerlendirilme kapsaminda model

tarafindan kosullarin her ikisinin ayni anda saglanmasi durumunda, tehdit yiiksek
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riskli olarak degerlendirilmekte, bu duruma uygun olarak tehdidin konum bilgisi ile

eslesen giivenlik seviyesi bir iist diizeye ¢ekilerek uyari iiretilmektedir.

Kurulan KAA sisteminde rastgele uygulama genel goriintiisiine bakildiginda ayni
bolgenin planh algilayici yerlestirilme durumuna gore bosluklar barindirdigr dolayisi
ile gilivenlik konusunda arti riskler yarattigi goriilmektedir. Rastgele uygulama
modelinde merkezi birim tarafindan tehdidin giivenlik seviyesine gore
degerlendirilebilmesi amaci1 ile belirlenen uzakliklar yesil renkli daireler ile

gosterilmistir (Sekil 4.11).

|£ | honeycomb-DEVS Visulasiton Area ( Node Number= 121) - O X

Tesis, Bina ve
Alici/Merkezi
Anten Alani

= Tur Rehberi

Sekil 4.11. KAA yapisinin rastgele uygulamada tespit edilen tehdit durumuna gore iiretilen uyar1 goriintiisii

Kurulan ag yapisinin modellenmesi ile ilgili olarak rastgele ve planl yerlestirilen
sistem kurulumlarinin karsilagtirilabilmesi amaci ile 10.000 islem degeri toplanmus,
rastgele uygulamada toplanan degerler ile ilgili grafik (Sekil 4.12) asagida

sunulmustur.
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Sekil 4.12. KAA rastgele uygulama modeline gore hedefin merkeze olan mesafesinde, toplanan islem sayisina
gore degisim grafigi

Grafigin yukar1 degerleri rastgele ve sabit uygulama igin esas alian 285 birim
uzaklik degerinin altinda tespit edilen tehdidin 10.000 adin i¢inde toplanabilen 65
islem degerini gostermektedir. Rastgele uygulama modelinde alanla ilgili olarak
diiglimlerin atilmas1 esnasinda merkez tarafindan Olciilebilir alan disinda kalan
diiglim durumlar1 da goz Oniine alindig1 i¢in toplam adim degerine gore ¢ok az veri
toplandig1 goriilmektedir. Segilen alana atilan rastgele algilayici diigiim modelinde
en 6nemli sorunlardan bir tanesinin bu oldugu agiktir. Grafikte alinan verilere gére
yonetici veya kullanicilara uyart gonderildigi disiiniildiigiinde 13 ve 17 adim
arasinda goriilen bolgede 150 birimden 30 birime olan ani diisiisiin sistemden
beklenen; yonetici veya kullanicilara uyarida bulunarak tedbir alinmasi i¢in gereken

siireyi kazandiramayacagi degerlendirilmektedir.

Kurulan sistemin tehdidin boy/yiikseklik degerini 145 cm’den biiyiik ve hizin 0-5
km/saat araliginda tespit etmesi durumunda iiretilen uyari durumundaki degisim
Sekil 4.13 de goriilmektedir. Tehdidin GS1 alaninda tespit edilmesi durumunda
sistemin iiretmesi gereken uyart durumu SARI ve GS2 alaninda tespit edilmesi

durumunda {iretilmesi gereken uyart1 durumu TURUNCU olmasi gerekirken,
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boy/ylikseklik degerinin 145°den yiiksek ve hizin 0-5 km/saat araliginda Glgiilmesi
nedeni ile, GS1 alanindaki tehdit i¢in TURUNCU, GS2 alanindaki tehdit i¢in
KIRMIZI uyari iiretilmistir.

Sekil 4.13. KAA rastgele uygulama modeline gore hedefin boy/yiikseklik degerinin 145 cm’den yiiksek ve hiz
degerinin 0-5 km/saat araliginda dl¢iilmesi sonucunda iiretilen uyart durumlari

4.3. Uygulama Sonug¢larimin Karsilastirilmasi

Askeri maksath sinir hatlarinda kurulmus olan birlikler, gecici siireli olusturulan
kontrol alanlari ile kritik tesislerin glivenliginin saglanmasini desteklemek hedefi ile
kurulan KAA sisteminin segilen alan {izerinde; algilayici diiglimlerin rastgele ve
planli yerlestirilmesi yolu ile gergeklestirilen modelleme verilerinin karsilastirilmasi

yapildiginda;

1. Digiimlerin planli ve rastgele modellenmesi incelendiginde de goriilecegi iizere
algilayici diigiimlerin diizenli yerlestirildigi modelde olasi tehditlerin tespitinin daha
yiiksek oldugu, ayni sayida diiglimle yapilan rastgele uygulama modelinde kontrol
edilemeyen alanlarin bulundugu goriilmektedir (Sekil 4.8, 4.11).

2. Segilen alan tizerinde diigiimlerin planli yerlestirildigi modelde; arazinin askeri

niteliklere gore degerlendirilmesi yapilarak risk analizi yapilabilmekte ve buna gore
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diigiimlerin giivenlik seviyeleri belirlenmekte, sonugta da secilen 6rnek alan lizerinde
daha hassas bir alan degerlendirmesi yapilabilmektedir (Sekil 4.8). Rastgele
uygulamada ise sec¢ilen alanin sadece mesafe dl¢iimii ile giivenlik derecelendirmesi

yapildigindan kaba bir alan belirlemesi yapilabilmektedir (Sekil 4.10).

3. Segilen alan iizerinde kurulan planli ve rastgele uygulama modellerinden her
ikisinde de giivenlik tabanli bakis agisini destekleyen nitelikte olumlu sonuglar
alimmistir. KAA sistemlerinin kurulmasi ve isletilmesi anlaminda giiniimiize kadar
atilan adimlarin anlamli bir sonucu olabilecek bu ¢alisma, her iki modelleme tiirii
icinde, kullanilan sistemin giivenlik gorevlilerinin karar verme siirecine ve buna

uygun tedbir tiretilmesine olumlu katki saglayacaktir.

4. Rastgele uygulama modelinde algilayici diigimlerin alana rastgele atilmasi nedeni
ile, diiglimlerden bir kisminin degerlendirilebilir alandan uzak kalmis bu da planh
algilayic1 diiglim uygulama modeline gore ayni adim siirecinde ¢ok daha az
degerlendirilebilir veri toplanmast sonucunu dogurmustur. Mevcut hali ile kullanici
veya yoneticiler i¢in planl diiglim yerlestirme modelinin daha uygun oldugu sonucu

cikmustir.

5. Ortaya konulan modellerin ilk kurulum asamalar1 degerlendirildiginde ise
ozellikle tehlikeli alanlarda kurulacak gegici sistemler igin rastgele uygulama
modelinin barindirdig: risklere ragmen daha uygun olacagi degerlendirilmektedir.
Askeri maksatli kullanimda mevcut hali ile risk barindiran bir arazi par¢asinda tiim

alanin gezilerek diigimlerin planli yerlestirilmesi her zaman miimkiin olmayacaktir.

6. Rastgele uygulama modelinde segili alana rastgele atilan diiglimlerde
degerlendirilebilir alan disinda kalacak diigiimlerin olmasi nedeni ile etkin veri
toplanan diigimlerde azalma (dolayisi ile toplanacak ve degerlendirilecek veri
miktarinda planli diigiim modeline gore gozle goriilir miktarda diisiis) meydana

gelmektedir.



47

350 _ 
Hedefin Merkeze
300 Olan Mesafe
(birim) Degerleri
250
200 GRAFIK 1 PLANLI MODEL
150 ———GRAFIK 1 DAGITIK
MODEL
100
50
islem
0 / Sayisl
N O MO MN AN OO MON N o oM~
N < DN 0N N (o)}
Lo T e TR e B TR R o B o |
Sekil 4.14. KAA rastgele/planli uygulama modellerinden 10.000 birim/zaman i¢inde yapilan iglemlere/toplanan
verilere ait birinci grafik
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Sekil 4.15. KAA rastgele/planli uygulama modellerinden 10.000 birim/zaman i¢inde yapilan iglemlere/toplanan

verilere ait ikinci grafik

7. Tasarlanan KAA sisteminin her iki tiir modelinden alinan deney sonuglari asagida
siralanmigtir. Her ¢ grafik (Sekil 4.14, 4.15, 4.16) incelendiginde de KAA

sisteminin planh yerlestirilen modelinden daha fazla veri toplandigi, toplanan

verilerde degisim farklarinin az oldugu goriilebilmektedir.
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8. Tasarlanan KAA sisteminde amagc; hedef tespit ve izleme verilerini yorumlayarak

belirlenecek risk durumuna gore uyari iiretmek oldugundan, model kapsaminda

sonuca ulasilabilirlik ortaya konulmustur.
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Sekil 4.16. KAA rastgele/planli uygulama modellerinden 10.000 birim/zaman iginde yapilan islemlere/toplanan

verilere ait ii¢iincii grafik
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Sekil 4.17. KAA rastgele/planli uygulama modellerinden 10.000 birim/zaman i¢inde yapilan iglemlere/toplanan

verilere ait birlestirilmis grafik
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9. Sonuglarin tam olarak degerlendirilebilmesi amaci ile planli ve rastgele uygulama
modellerinden alinan 3’er adet veri degerleri ayni grafik icinde Sekil 4.17.°de
sunulmustur. Grafikte de goriilecegi lizere (Planli Uygulama Modeli P-1-2-3 ve
Rastgele Uygulama Modeli D-1-2-3); planli uygulama verilerinin genel anlamda

%350 oraninda ¢ogunlukta oldugu goriilmektedir.

Planli yapi, toplanan degerlerin ¢ok olmasinin yaninda kullanici veya yonetici
birimlere hedef degisim durumlarini rastgele uygulama modeline gore daha
degerlendirilebilir, ani degisimler olmayacak nitelikte uyarilar sunabilmektedir.
Rastgele modele ait verilerdeki ani degisimler kullanici veya yoneticilere verilmek
istenen uyarilarin gecikmesine, alinmasi gerekli dnlemlerin alinamamasina neden
olabilecektir. Tiim bu degerlendirmelerin modelin gercekeilik tagimasi istegi ile
diisiik mesafede bilgi toplayabilen PKO algilayicilarin kullamldigi varsayim ile

yapildigi unutulmamalidir.



BOLUM 5. SONUCLAR VE DEGERLENDIRME

5.1. Sonuglar

Teknolojik gelismeler, askeri alanlarda silah sanayi, hava ve uzay araclari, taktik
araglar ve bu araglarin silah, izleme sistemleri vb. birgok Ornegi ile halen
kullanilmaktadir. Birliklerin koordinesi, muhabere sahalarinin izlenmesi, sinirlarin
kontrolii ve benzeri konularda da mevcut ihtiyag-eksiklikler kapsaminda yogun

calismalar yapilmaktadir.

Literatiir taramasinda KAA sistemlerinde goriilen gelistirilmeye acik yonler olarak
giivenlik, enerji tiiketimi veya agin yasam siiresi, islem yogunlugu, iletim mesafesi
gibi konularda bir¢ok c¢alisma ortaya konuldugu goriilmektedir. KAA sistemlerinde
hedef tespit ve izleme iizerine yapilan ¢alismalarin taranan konum bilgilerinin
dogrulugu ve hassasiyeti, degisimin yonii ve niteligi, toplanan verinin islenerek

yorumlanmasi gibi konularda oldugu goze batmaktadir.

KAA sistemlerinde hedef tespit ve izleme alaninda yapilan ¢alismalarin {iriinii olan
mevcut yeteneklerin kullanimi1 konusunda ortaya konulan ¢alismamizda, secilen bir
alanda yerlestirilen rastgele veya diizenli algilayici diigiim sisteminden alinacak

hedef tespit ve izleme verilerinin iglenerek risk analizinin yapilmasi amaglanmistir.

Askeri anlamda takibi/izlenmesi gerekli alanlar ile ilgili olarak ortaya ¢ikan temel
zorluk; takip/izleme faaliyetinin kesintisiz olmasi gerektigidir. Insan, fizyolojisi
geregi Kesintisiz faaliyetlere dayanamaz dolayisiyla sistemin genel isleyis siirecine
farkli bir mekanizma dahil ederek rutin durumlarin otomatik takip edilmesinin,
olusan sira digt durumlarda ise insan unsurunun devreye girmesinin saglanmasi

gerekir.
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KAA sistemlerinin mevcut hali ile uygulandig: sistemlerde hedefin tespit edilmesi ve
izlenmesi kapsaminda c¢oziimler ortaya koyuldugu goriilmektedir, askeri glivenlik
kullanimlarinda bunun daha fazlasina ihtiya¢ duyulmaktadir. Giivenligin
saglanmasimin gerekli oldugu alanlarda hedefin ne oldugu, risk barindirip
barindirmadig1 yoniinde bir degerlendirme ancak kullanici veya yoneticiye yardim
saglayabilir. KAA sistemlerinin askeri veya diger giivenlik temelli kullanimlar i¢in
ana hedefi, belirlenen alana giriste, bunun insan m1 bagka bir canli m1 oldugu ile ilgili

tespit/degerlendirme uyarisi vermek olmalidir.

KAA sistemlerinin kritik alanlar i¢in hedef tespit ve izlenmesi amag¢lh kullanilmasi
durumunda da Boliim 4’te agiklandig: iizere etkin sonuglar alinabilecektir. Mevcut
kosullarda askeri amagl gilivenligin saglanmasi gereken alanlarda 24 saat esasina
gore insan merkezli izleme ve takibin daha ¢ok tercih edildigi gercegi ile; hedef
tespit ve izleme konusunda 6nemli mesafeler kat edilmis olan KAA sistemlerine,
toplanan verilerin analizinin yapilarak kullanici veya yoneticilere risk durumu
yiiksek durumlar1 bildirebilecek yetenekler kazandirilmasi halinde ne tiir sonuglar

alinabilecegi goriilmiistiir. Bu kapsamda yapilan caligmada;

- Istenilen alanin kosullara gore algilayici diigiimlerle kontrol altinda tutulabilirligi

yaninda bu diigiimlerin bulundugu alana gore risk siniflandirmasi yapilabilecegine,

- Algilayict diigiimlerin topladig: veriler lizerinde yapilacak karakter/veri analizinin

cok onemli ¢oziimler iiretebilecegine,

- Rastgele ve planli diiglim yerlestirme modellerinin ortaya koyacagi ¢oziimlerin

farkliliklarin neler olduguna,

- Hedef tespit ve izleme verilerinin mevcut yeteneklerinin askeri giivenlik kapsamli

ortaya koyacagi ¢oziimlere dair degerlendirilebilir sonuglar elde edilmistir.

Elde edilen sonuglar degerlendirildiginde yapilan ¢aligma arastirmacilara, teknolojik

gelismelerin hizla degisim gosterdigi bu ¢agda askeri alanda 6nemli bir aragtirma
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sahas1 haline gelen kablosuz algilayict aglarin giivenlik alaninda o6zellikle tehdit

algisi lizerine yeni bakis agilart kazandirabilir.

5.2. Degerlendirme Ve Oneriler

Kablosuz algilayicilarin giiniimiizde karsilasilan sorunlara tek olarak veya birlikte
¢Ozlim tiretmede kullanilmasi yayginlagmaktadir. Dogal yasamdan madenlere,
sagliktan trafige yasamin tiim alanlarinda Orneklerine sahit oldugumuz KAA
sistemlerinin askeri amagl kullanim1 da etkinlesmektedir. Bunun nedenleri arasinda
giivenligin saglandig1 veya giivenlik kapsamli ¢alismalarin yiiriitiildiigii alanlarin
ozellikleri, konunun {iilkemizde yeni yeni aktif uygulama alanlari bulmasi gibi
nedenler sayilabilir. Oysaki mevcut konum ve kosullarda ortaya ¢ikan olumsuz
tablolarin biraz olsun azaltilabilmesi, askeri anlamda gorev yapan birim veya
birliklerin islerinin kolaylastirilabilmesi anlaminda KAA sistemlerinin askeri

anlamda bir¢ok sahada etkinlestirilmesi gerekmektedir.

Ortaya konulan her gelismenin en temel amacinin insan hayatinin korunmasi, yagsam
kalitesinin artirilmast oldugu distintildiigiinde, KAA sistemlerinin en yogun
kullanilmasi gerektigi alanlarin basinda askeri gorev ve giivenlik konular1 gelmelidir.
Bu diisiinceyle DEVS tabanli modelleme ve benzetimi yapilan KAA hedef tespit ve
izleme sisteminden almman sonuglar; ortaya konulacak yeni bakis agilar1 ve
caligmalarla KAA sistemlerinin askeri birim veya birliklerin islerini ¢ok daha

kolaylastiracak, olumsuz sonuglar azaltacak ¢oziimler iiretilebilecegi gosterilmistir.

KAA yapisindan alinan verilerden sadece hiz, yiikseklik/boy ve konum bilgisi
degerlendirildiginde, ortaya konulan modelin ger¢ek zamanli uygulamalara
uyarlanmasi, alinan verilerin yapay zeka veya bulanik mantik ile islenmesi veya bu
kapsamda bir altyap ile koordinasyonunun/birlikteliginin saglanmasi durumunda ¢ok

onemli sonuglar alinabilecegi goriilmektedir.
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KAA sistemlerinde kullanilan algilayici diigiimlerin mevcut yetenekleri kullanilarak
basarim sonuglart sunulan DEVS tabanli giivenlik analizi modelinin hedeflenen

amaca uygun oldugu degerlendirilmektedir.
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