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ONSOZ

Kablosuz multimedya algilayici aglar son yillarda popiilerlik kazanmis olup; herhangi bir altyap1
kurulumuna gerek duyulmaksizin ilgilenilen bir alandan ses ve goriintii gibi medya verilerini alip bir merkeze
gonderme kabiliyetine sahiptirler. Bu aglarda kullanilan algilayici diigiimler, sinirli bir enerji kaynagina
sahip olan bir bataryadan beslendigi i¢in enerji verimliligi hayati dnem tagimaktadir. Bu calismada kablosuz
multimedya algilayici aglarda kullanilmak iizere bir resim sikistirma algoritmasi gelistirilmistir. Sikigtirtlan
verinin yetkisiz kisiler tarafindan ele gegirilmesini engellemek amaciyla sikistirma performansinit goz

oniinden bulundurularak bir sifreleme iglemi gergeklestirilmistir.

Bu ¢alismada degerli zamanini ayirip ¢alijmamin tamamlanmasindan her tiirli yardimi yapan
danigman hocam Prof. Dr. Yetkin TATAR ’a tesekkiir ederim.
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OZET

Kablosuz Multimedya Sensdr Aglarda (WMSN) Giivenli Veri iletisim Igin
Alternatif Bir Uygulama

Cebrail BARUT

Yiksek Lisans Tezi

FIRAT UNIVERSITESI
Fen Bilimleri Enstitiisi

Bilgisayar Miihendisligi Anabilim Dal

Ocak 2020, Sayfa: xii + 70

Kablosuz multimedya algilayici aglar ¢ok farkli ortamlarda (kara, deniz ve yeralt1) kullanilmaktadir.
Herhangi bir altyap: kurulum maliyeti gerektirmeyen bu aglarda kullanilan algilayict diigiimlerin sinirli bir
enerji kaynagina sahip olmasi nedeniyle, sistem Omriiniin uzun olmasi i¢in enerjinin verimli bir sekilde
kullanilmas1 problemi ortaya ¢ikmustir.

Medya verisi (ses veya goriintil) sikistirilabilir bir veri tiiriidiir. Algilayict diigiim tarafindan veri
transferi agsamasinda maksimum enerji tiikketimi gerceklestirilir. Bu baglamda veri boyutunun azaltilmasi
tiiketilen enerji miktarini azaltmaktadir.

Bu c¢alismada kablosuz multimedya algilayici aglarda kullanilabilecek ve resim sikistirma
performansini arttirmayi amaclayan bir yontem gelistirilmigtir. Yontem algilayict diigiimiin daha 6nce
¢ekmis oldugu varsayilan bir referans resmi (arka plan) ile mevecut durumda ¢ektigi resim (6n plan) arasinda
degisen alanlarda, degisim derecesine gore sikistirma islemi gerceklestirme esasina dayanmaktadir. Onerilen
yontem 6nemsiz olarak nitelenen alanda bir tek siniflandirma yapmasina karsin; énemli olarak nitelenen
alanda O6nem derecesine gore farkli sayida siniflandirma yaparak sikistirma islemi gerceklestirmektedir.
Ayrica sikistirilmig olan verinin yetkisiz kisiler tarafindan ele gegirilmesini engellemek amaciyla iletilecek
olan verinin boyutunda énemli bir artis olmadan bir sifreleme islemi gergeklestirilmistir.

Anahtar Kelimeler: Kablosuz Multimedya Algilayic1 Aglar, Resim Sikistirma, Resim Sifreleme
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ABSTRACT

An alternative application for Secure Data Communication in wireless
multimedia Sensor Networks (WMSN)

Cebrail BARUT
Master's Thesis

FIRAT UNIVERSITY
Graduate School of Natural and Applied Sciences

Department of Computer Engineering

January 2020, Pages: xii + 70

Wireless multimedia sensor networks are used in many different environments (land, sea and underground).
The fact that the sensing nodes used in these networks, which do not require any infrastructure installation
costs, have a limited energy source, has caused the problem of efficient use of energy for long system life.
Media data (audio or video) is a compressible data type. Maximum energy consumption is realized by the
sensor node in the data transfer stage. In this context, reducing the data size reduces the amount of energy
consumed.

In this study, a method which can be used in wireless multimedia sensor networks and which aims to improve
image compression performance has been developed. The method is based on performing compression
according to the degree of variation in the areas varying between a presumed reference picture previously
taken by the sensor node and the picture it is currently taking. With the proposed method, it performs
compression process according to the importance level in the area which is considered important. In addition,
an encryption process was performed without increasing the size of the data to be transmitted in order to
prevent the unauthorized persons from capturing the compressed data.

Keywords: Wireless Multimedia Sensor Networks, Image Compression, Image Encryption

viii



SEKILLER LISTESI

Sayfa
Sekil 1.1. Tipik bir a) KAA yapist b) KIMAAA YaAPISI...eoouieiiiiiiieitieieeieeie ettt 1
Sekil 1.2. GOrlintii SIKISHIMA YONTEIMETL.c...ecuveitiiieiiitieiieie ettt ettt 2
Sekil 1.3. KAA’lardaki saldiri tiirlerinin siniflandirtlmast .............ooooviiiiiiiiiiii e 4
Sekil 2.1. Tipik bit KIMAA NN IG YAPIST.eeuvrrrrrieiieriiertierieeteetesresseesseesseessessesssesssesssesseessesssesssesssesseessesssens 7
Sekil 2.2. KMAA'larda a8 mimari MOAEIIETT .......ceevvieriieiieiieiieieeieieeie ettt sse e enee s 8
Sekil 2.3. Kablosuz algilayict platform OrneKICri.........c.covvirierieriieiieiecie ettt 10
Sekil 2.4, Coziinlirliiklerine gore Kamera trleri ..........cvevvverierieriieiieie ettt ae e ses 10
Sekil 2.5. KMAA'lardaki Katmanll Yap1 ......cceeiieiiiiiiiieeeieeee ettt 11
Sekil 3.1. Orjinal Lena 769 KD ......c.ooouiiiiiiiiiee ettt ettt et 16
Sekil 3.2. JPEG ile sikistirtlmig Lena 23 KD .....coccviiiiiiiiiieiiieciee ettt evee et e s e eaeeeveeeaeeenns 16
SeKil 3.3. JPEG QSAMALAIT ...eccviiiiiiieiiiiiieciee et eeteeetee et e steeeteesveeebeessbeeabeessseeanseesssaeassseensesaseeessseasseeanes 17
Sekil 3.4. Rastgele alinan bir blogun piksel degerleri ........covivieiiieiiiiiiiieiee e 18
Sekil 3.5. Aralik ortast iSleminin UygUIANMASI.........c..ccvirviiriirieiieieeie ettt beeseesae e neas 18
SEKil 3.6. AKD IMALIIST c..eevviieiiiiiieetee et eeie e et e eteeeeteeeteeeteeeaeeeveeeeteeebeeeseeeseeeseeeseeeseeeseseaseeeseeesseeenes 19
Sekil 3.7. AKD'nin uygulanmasi sonucunda olusan Katsayl Matrisi ..........ccceeeerveerieereeiieeeeseenieesseeae e e 20
Sekil 3.8. Niceleme isleminin gercekleStirilmesi ........ccviviirieriieriieiieie ettt e 22
Sekil 3.9. Zikzak tarama MOAEli........c..cccviiiiiiiiiiiieiieciie ettt et e et et e e e beesreeeaae e raeereeenes 22
Sekil 3.10. Huffman agacinin diigimlerinin olusturulmast .........cccecueeuerieiienienieicee e 25
Sekil 3.11. Huffman agacinin yeniden oluStUIUIMAST........cooeiriieriieiieieiie e 25
Sekil 3.12. Huffman Agacinin olUSTUITIMAST .....coouiiiiiiiiiieeiieieeieee ettt 26
Sekil 4.1. Farkli sanal blok boyutlari igin AKD girigleri.........ccoeruieiiiriiirieiieriee e 31
Sekil 4.2. VBS ile iletilen veri boyutu, hesaplama i¢in harcanan enerji miktar1 ve resim kalitesi arasindaki
TLESK .ttt ettt ettt h bt a ettt he bt heea e e a e et e e ebeeteebeeneeneenean 32
Sekil 4.3, P AEZETININ SECIMI ..veeuvieriieiiieiieeiiteeteeeiteeeiteeeteeeteesebeesteessteeaseessseeasseesnseeasseesnseeesseesseessseennes 32
Sekil 4.4. LEICA'NIN temel 1S18Y1$ DIGIMI ....eeiuviieiiiiiieeiieciie ettt eteeeieeeiee st eeaee s e eaeesnbeeenseesnraeenseeenns 34
Sekil 4.5. LEICA algoritmasinin aki§ SEMAST......ccueercuieerieeriiieriteeniieeiteeeteeesieesteeesseessseeesseesssessssessssessssessnns 35
Sekil 5.1. Ornek bir SIICIEIME. ............ovoveeeeieeeceeecee oo senenenans 38
Sekil 5.2. Simetrik sifreleme ve desifreleme SUIECIET .......ccueeruieriieiiiiiieie e e 39
Sekil 5.3. Asimetrik sifreleme basamakIari...........c.occvooiiriiriirieiiee e s 41
Sekil 5.4. Sifreleme ve desifreleme SEMAST .........ociiiiiiiieiecieeeee et 44
Sekil 6.1. p degerinin deZiSim GrafiFi.......cccoceriiriiiiiiiiee e 46

X



Sekil 6.2. D-LEICA algoritmasinin aki§ SEMASI...........cuervuerrerreerriereeteseesresseenseesesssesseesssesseessesssesssessnesens 47
Sekil 6.3. Sifreleme yoNteminin aki§ SEMAST.......ccvveruieriirieriertietieieetesteste st e e eseeseeeseesseesseesseensessaessnenses 49
Sekil 7.1. Test icin kullantlan fotoZraflar...........coooiiiiiiiiiie e 50
Sekil 7.2. D=1 ve pmaks=4 degerleri icin elde edilen SONUG ..........cceevuiriiiienienieieeeeeeeeee e 51
Sekil 7.3. Do=3 ve pmas=4 degerleri icin elde edilen SONUG ..........ccoeviiriiiiienienieiee e 52
Sekil 7.4. Do=5 ve pmas=4 degerleri icin elde edilen SONUG ..........ceoeeiiriiiiiiieniec e 53
Sekil 7.5. D=10 ve pmas=4 degerleri i¢in elde edilen SONUG .........ccvevvierieiieiieieceeeeee e 54
Sekil 7.6. Di=20 ve pmas=4 degerleri i¢in elde edilen SONUG .........ccvveverieiieiieiecee e 55
Sekil 7.7. Dg=40 ve pmas=4 degerleri i¢in elde edilen SONUG .........ccvvvveriiiierieiieiceceeeeeese e 56
Sekil 7.8. Di=80 ve pmas=4 degerleri i¢in elde edilen SONUG .........ccvvvviviiiieiieiieic e 57
Sekil 7.9. Dg=160 ve pmaks=4 degerleri igin elde edilen SONUG ........c.cecverieiierieniieiiere e e 58
Sekil 7.10. Arka plan fOtOZIafl........oooiiiiiieie e e 58
Sekil 7.11. Kamera tarafindan ¢ekilen resmin SIKISHITTIMAST ...c.veeeviieiiieiiiieeiieciie e evee e 59
Sekil 7.12. pmaks degerininin arttirilmast durumunda olugan SONUG ...........ecceerieiieiiieiiieieeieeeeee e 59
Sekil 7.13. Bir adet DC katsay1 anahtar1 (150) ile Lena fotografinin sifrelenmesi..........ccccceeeeiveienenennne. 61
Sekil 7.14. Bir adet DC katsay1 anahtari (30) ile Lena fotografinin sifrelenmesi...........cccccevveriveciincnenennne. 62
Sekil 7.15. On adet DC katsay1 anahtar grubuyla goriintii sifreleme..........c.oceevveviieiiieiieeiienieneeie e 62
Sekil 7.16. Yiiz adet DC katsay1 anahtar grubuyla goriintii gifreleme...........cceoieviieviiecienienicneee e 63
Sekil 7.17. Bir adet DC ve AC katsay1 anahtari ile goriintli sifreleme ............coovevvieciievienienieneeie e 63
Sekil 7.18. On adet DC ve AC katsay1 anahtar gruplariyla gorintii sifreleme...........ccoeceevvevverieecieeciennenne. 64
Sekil 7.19. Yiiz adet DC ve AC anahtar katsay1 gruplariyla goriintii gifreleme ...........cccoeveiveiieienienene. 64



TABLOLAR LiSTESI

Sayfa
Tablo 3.1. Sembollerin olasiliklarinin hesaplanmast ............coceeiiieiiiiiiiieiere e 24
Tablo 3.2. Olasilik tablosunun gNCelleNMESI ........cc.eeuiriiriiieiieie e e 25
Tablo 3.3. Hufman agacina gdre sembollerin Kodlart...........cocoeiiiiiiiiiiiiiiieeeeeee e 26
Tablo 5.1. XOR GIri§ V& GIKISIATT ....eeivieiiiieiieiieiieit ettt se et eteesbesseeesaesseeseesseensesssessnenes 42
Tablo 7.1. Dp=1 i¢in elde edilen test SONUGIATT .......cccveiiiuiiiiiieeiie ettt et e erae v e 51
Tablo 7.2. Dy=3 i¢in elde edilen test SONUGIAIT .......cccveiiiviiiiiiieiie ettt ettt et eevee e eevee s 52
Tablo 7.3. Dy=5 i¢in elde edilen test SONUGIAIT .......cccviiiiuiiiiiiieiee ettt ettt e vee v 53
Tablo 7.4. Dy=10 i¢gin elde edilen test SONUGIATT ........c.cecvuiiiiiieiiieciiecee e e e e eeee e 54
Tablo 7.5. Dy=20 i¢in elde edilen test SONUGIATT .........cccvuiiiiiiiiiiiciieeiee ettt e aee e e eee e 55
Tablo 7.6. Dy=40 i¢in elde edilen test SONUGIATT .......c.eeeiiiiiiiiiiiiiciieeee et e e e aee e 56
Tablo 7.7. Dy=80 i¢in elde edilen teSt SONUGIATT ........c.cecvuiiiiiieeiiiiciieeiee ettt e e eeee e 57
Tablo 7.8. Algoritmalarin islem siirelerinn degerlendirilmesi ..........cooevveeriirienieiiiceeeeeee e 60

X1



SIMGELER VE KISALTMALAR

Kisaltmalar

ADC : Analog Digital Converter

AES : Advanced Encryption Standard

AKD : Ayrik Kosiniis Doniistimii

D-LEICA : Degisken-Low Energy Image Compression Algorithm
BWT : Burrows—Wheeler Transform

DCT : Discrete Cosine Transform
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1. GIiRis

Son yillarda diisiik maliyetli, diisitk enerjili, ¢ok fonksiyonlu, veri toplama ve isleme
yetenegine sahip kiiciik boyutlu akilli algilayict diigiimlerin gelistirilmesi dikkatleri bu konunun
iizerine topladi [1]. Bu algilayicilar bulundugu alandan veri toplama, isleme ve belirli kararlar
dogrultusunda elde ettigi bilgileri belirlenen bir merkeze gonderme kabiliyetine sahiptirler. Sahip
olduklar1 bu 6zellikler sayesinde kablosuz algilayici diigliimler bir¢ok alanda kullanilmaktadir.

Algilayici diigtimleri igerisinde kullanim amacina gore bir veya daha fazla algilayici, islemci,
bellek, gii¢ kaynagi, radyo barindiran cihazlardir [2]. Ortamin 6zelliklerini 6lgmek igin gesitli
algilayicilar bu diiglimlere eklenebilir. Algilayict diigiimler iizerinde sahip olduklar algilayicilar
ile ortamdan bilgi toplama, sahip oldugu donanimlar ile bu bilgiyi islemeye, gerektiginde bu bilgiyi
RF (elektromanyetik radyo dalgalari) ortaminda gonderebilme yetenegine sahiptirler.

Kablosuz Algilayic1 Aglar1 (KAA), cok sayida kablosuz algilayici diigiimiinden ve en az bir
ana istasyondan (sink) olusur [3]. Ana istasyon bir bilgisayar veya bir diigiim olabilir. Ana istasyon
verinin islendigi ve depolandig1 merkezdir. Algilayici diigiimler izlenilecek alana dagitilir. Her bir
diigiim veri toplayabilir ve elde ettigi veriyi ana istasyona gonderebilir. Algilayicilarin izlenilecek
alanda, konumlariin 6nceden belirlenmesine gerek yoktur. Rastgele bir sekilde diigiimler bu alana
dagitilabilir [3]. Sekil 1.1°de tipik bir KAA ve Kablosuz Multimedya Algilayict Ag1 (KMAA)

yapisi1 gosterilmistir.
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Sekil 1.1. Tipik bir a) KAA yapisi [4] b) KMAAA yapisi [5]



Kablosuz multimedya algilayici aglar1 ise (KMAA), kablosuz algilayict aglardan farkli
olarak mikrofon, kamera gibi multimedya (¢oklu ortam) igerik iireten algilayicilar barindirirlar.
KMAA’lar bulunduklar1 ortamdan ses, video, resim ve sayisal veriler toplayabilme kabiliyetine
sahiptirler [6]. KMAA’lar bulundugu ortamdan aldiklari ses ve goriintii ile izlenilen ortam hakkinda
detaylara ulagilmasini saglar.

KAA izlenilen ortamdan aldig1 diisiik boyutlu sayisal verileri ana merkeze gonderirken;
KMAA izlenilen ortamdan ses, video ve goriintii gibi yliksek boyutlu verileri ana merkeze
gondermektedir. Gonderilen verinin biyiik olmasi sinirl enerji kaynagina sahip KMAA’larin
yasam Omiirleri i¢in biiylik bir problem teskil etmektedir. KMAA’larda algilanan verinin islenmesi
ve iletilmesi silirecinde harcanan enerji miktarini diigiirmek, sistemin ¢alisma omriinii arttirmak igin
kullanilan etkili yontemlerin temelinde multimedya verisinin sikistirilmasi, yani veri boyutunun
kiigtiltiilmesi yatmaktadir.

Biiylik boyutlara sahip multimedya verilerinin saklanmasi ve iletilmesinde hafiza
gereksinimlerini azaltmak, bant genisligini etkin kullanmak ve enerji verimliligi ic¢in farkli
sikistirma yontemleri gelistirilmistir. Gorlintii sikistirma islemi icin bircok yontem gelistirilmis

olup; klasiklesmis bu yontemlerin genel siniflandirilmasi Sekil 1.2° de gdsterilmistir.
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Sekil 1.2. Goriintii sikigtirma yontemleri [7]

Sekil 1.2’den goriilecegi lizere goriintiiniin sikigtirilmast i¢in gelistirilen teknikler; kayipli ve

kayipsiz sikistirma olmak tizere iki siifa ayrilir. Kayipli sikistirma yontemlerinin kayipsiz



sikistirma yontemlerine gore faydasi: kodlama, kod ¢dzme siiresini azaltmasi, sikigtirma orani ve
enerjidir [8].

KMAA’larin isletme dogasindan &tiirii uzun siireler boyunca galismalari igin; gerek
multimedya verisini 6n isleme ve gerekse iletme siireclerinde miimkiin oldugu kadar az enerji
harcamalar1 gerekir. Bundan dolay1 Sekil 1.2°de gosterilen klasik resim sikigtirma tekniklerinin,
sikistirma siirecindeki matematiksel islem yogunluklarinin fazla olmasi, yani fazla iglemci zamani
harcamasi agisindan KMAA’larda kullanilmasi fazla uygun olmamaktadir. Dolayisiyla KMAA’lar
icin daha az islemci zamani1 harcayan, daha basit islemleri kullanan yeni goriintii sikistirma
teknikleri tizerinde ¢alismalar giincelligini koruyarak devam etmektedir.

Bu konuda yapilan ¢aligmalardan bazilari; Clark N.Taylor [9] KMAA’in ¢alisma émriinii
uzatmak i¢in JPEG resim sikistirma algoritmasinin resim niceleme ve ayrik kosiniis doniistimii
safhalarindaki parametreleri degistiren bir metadoloji Onermistir. Abdelhamid Mammeri vd.
[10,11], ayrik kosiniis doniisiimii (AKD) siirecinde resim sikistirma oranini arttiran ve enerji
kullanimini azaltan uygulamalar 6nermistir. Mammeri vd. [12] resmin tamaminin sikistirilmasi
yerine; ana istasyonda bulunan kullanicinin belirledigi alanlarda (verilen koordinatlarda) resmin
kalitesini koruyabilmek i¢in minimum sikistirma, diger alanlarda ise maksimumum sikistirmaya
dayanan bir yontem oOnerdiler. Enyan Sun vd. [13] KMAA’nin ag omriinii uzatmak, AKD’de
harcanan enerji miktarini diisiirmek ve iletilecek veri miktarini azaltmak ig¢in bir algoritma
Onermistir. Algoritma algilayici kamera tarafindan alinan resmin, daha 6nce gekilen ve arka plan
resmi olarak kullanilan resmin referans alinmasi suretiyle bir sikistirmaya tabi olmasina dayanir.
Arafat Sentiirk [14] KMAA’da sik kullanilan AKD, SPHIT ve LEICA algoritmalarinin birbirlerine
gore iistiinliiklerini arastirmis ve gercek zamanli uygulamalar i¢in LEICA algoritmasinin uygun
oldugu sonucuna varmstir.

Ote yandan bircok KMAA aglari, askeri, tibbi gorsel bakim, endiistriyel islem kontrolii,
video goézetim sistemleri gibi giivenlik ve gizlilik gerektiren uygulamalar i¢in de sikca tercih
edilmektedir. Ancak KMAA’lar genellikle uzak alanlarda kullanilirlar ve disaridan gelen tehditlere
kars1 savunmasizdirlar. KAA’lar i¢in gerceklestirilen saldiri tiplerinin ana siniflandirmasi Sekil

1.3’te gosterildigi gibidir.
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Sekil 1.3. KAA’lardaki saldir tiirlerinin siniflandirilmasi [15]

Kablosuz kanalda yayinlanan Onemli verilerin istenmeyen kisiler tarafindan ele
gecirilmesini engellemek, verinin yetkisiz kisilerce degistirilmeden hedef noktaya iletilmesini
saglamak, kimlik dogrulamasi i¢in ag ve veri giivenliginin saglanmasi1 6nemli bir problemdir.
Uzerinde ¢alisilan énemli konulardan biridir. Smirli kaynaklara sahip KMAA’lar icin yapilan
giivenlik ¢oziimleri, geleneksel giivenlik ¢oziimlerine gore ek zorluklar olusturur. KMAA’larda
giivenligin saglanmasi igin bir¢cok giivenlik protokolleri gelistirilmistir ve gelistirilmeye devam
etmektedir. Bu algoritmalarin bazilari, SPINs, LEAP, TINYSEC vb. dir [15].

Verinin yetkisiz kisilerce ele gecirilmesinin engellemek amaciyla yapilan bazi caligmalar
sOyledir: Lim Chong HAN ve Nor Muzlifah MAHYUDDIN [16] 6zel veya (XOR) sifreleme ve
Sezar sifrelemenin bir kombine halini kablosuz haberlesme i¢in gelistirdiler. Bu uygulamanin
islem zamanim etkilemedigi ve giivenli bir kablosuz haberlesme sagladigini kanitladilar. Rad R.
MORADI vd. [17] resmi belirli boyuttaki (8 X 8 piksel grubu) bloklara ayirip; bu bloklari tanimli
cesitli modellere gore kanstirdilar. Kanstirilan ve algilanamayan goriintii, boliimlere ayrilarak
(6rnegin dort boliime ayrilarak); bu bolimlerin karsilik gelen bloklari arasinda XOR islemi
gerceklestirilmesi esasmna dayanan bir yéntem onermislerdir. V.V. DIVYA vd. [18] AKD
uygulanmisg bir resim verisinde segilen katsayilar {izerine bir rastgele bit iireticisinden gelen bit ile
XOR islemi gergeklestirilmesine dayanan bir yontem onerdiler. Lala KRIKOR vd. [19] AKD
uygulanan bir resim verisi lizerinde yiiksek frekansli bazi katsayilar1 bit iireticisinden gelen

(NLFSR + anahtar) bit akisi ile XOR islemine tabi tutarak resmi sifrelediler. Shu-Jiang Xu vd. [20]



kaos temelli dairesel bit kaydirma ve XOR islemlerini kombine eden bir kaotik sifreleme sistemi
onerdiler.

KMAA'’larda veri sifrelemesinin getirecegi faydanin yani sira genellikle zaman gecikmesi,
basarili teslimat ve gii¢ tiiketimi gibi diger ag performanslar i¢in bir maliyeti oldugu da gdz ardi
edilemez. Bu nedenle, saglanan gizlilik diizeyi ve diger performans olgiimleri arasinda, 6zellikle
de bastan sona gecikme ve enerji tiiketimi arasinda bir dengenin olugmasi son derece énemlidir

[21].

1.1. Tezin Amaci

KMAA’lar askeri alanlardan, saglik alanina, habitata kadar ¢ok farkli sektorlerde biiyiik
uygulama alan1 bulmustur. Sahada kullanilan ve ag omiirlerinin yiiksek olmasi istenen KMAA
diigiimlerinin en 6nemli dezavantajlari; besleme enerjilerinin, islemci ve hafiza kapasitelerinin
limitli olmasidir. Dolayisiyla, biiyiik boyutlu ¢coklu ortam verilerinin klasik yontemlerle islenmesi
siirecindeki islem yiikii, hafizaya olan ihtiyaci, iletisim ic¢in yiiksek bant genisligine gerek
duyulmasi, KMAA’larda bu verilerin olusturulmasi ve iletilmesi siirecindeki Onemli
iyilestirmelerin yapilmasini gerektirir. Ayrica gizlilik ve 6zellik arz eden multimedya verilerinin
kablosuz ag iizerinden iletilmesi siirecinde yetkisiz kisiler tarafindan verinin ele gecirilmemesi,
degistirilmemesi veya okunmamasi da oOnemli problemlerden bir tanesidir. Dolayisiyla
KMAA’larin kisitlari nedeniyle giivenli veri iletisimi i¢in, klasik sifreleme algoritmalarinin diginda
yeni giivenlik protokol ve algoritmalarinin gelistirilme gerekliligi de bir diger giincel problemdir.

Goriintii sikistirma ve sifreleme yontemlerindeki her tiirlii iyilestirme ve gelistirmenin
KMAA’larin pratik hayatta hemen her sektérde kullanim alanini arttirdig: bir gergektir.

Bu tezin amaci; KMAA’lar da, resim olusturma ve iletme siireci igin ¢alisilmig sikigtirma
ve sifreleme yontemlerinin ve iletisim protokollerinin incelenerek, KMAA’lar i¢in daha az enerji
harcayan, islem kapasitesi diigsiik mevcut kayipli veri sikistirma ve sifreleme tekniklerinde
iyilestirme saglayabilecek Oneriler ortaya koyabilmek ve bunun gerceklestirilebilir olabilecegini
gostermektir.

Bu tez ¢aligmasinda;
e Gri seviye resim kareleri iizerinde klasik JPEG kayipl sikistirma algoritmasinin detayli
bir sekilde incelenip; kullanilacak kayipli resim sikistirma altyapisiin hazirlanmasi,
e Literatiir taramasinin yapilarak KMAA’larda goriintii sikistirma igin Onerilen mevcut
algoritmalarin denenmesi ve eksikliklerinin tespit edilip yapilabilecek iyilestirmeler i¢in
ek algoritmalar Onerilmesi, test edilmesi, mevcut algoritmaya gore istiinliikklerinin

gosterilmesi, hesaplama zamaninin elde edilmesi,



o KMAA’larda giivenli veri aktarimi i¢in uygun ve basit bir sifreleme modelinin
olusturulmasi ve hesap zamani agisindan uygunlugunun gosterilmesi,

icin MATLAB ortaminda gelistirilen uygulama programlari, sonuglart ve degerlendirmeler

aciklanarak, onerilen resim sikistirma ve sifreleme sisteminin orta sinif veya PDA sinif platform

seviyesindeki KMAA diigiimlerinde kullanilabilir olmas1 gozetilmistir.

1.2. Tezin Organizasyonu

Bolim 2’de KMAA’lar, Bolim 3’te goriintii sikistirma, Bolim 4’te KMAA icin JPEG
uyarlamalarinin incelenmesi, Boliim 5’te veri sifreleme hakkinda bilgiler verilmistir. Bolim 6’da
Onerilen resim sikistirma ve sifreleme yontemi sunulmustur. Boliim 7°de bulgular verilmis olup son

boliimde sonuglar ve oneriler verilmistir.



2. KABLOSUZ MULTIMEDYA ALGILAYICI AGLAR

Bir KAA; ilgilenilen hedef bolgeden toplanan veriyi, kablosuz bir sekilde iletebilen
algilayicilardan olusur. Belirli bir alanda g¢ogunlukla gozlem, takip ve izleme yapmak i¢in
kullanilan KAA’lar, uygulamaya baglh olarak gerekli algilama birimlerini (sayisal sensorler),
islemci, hafiza, giic {initesi ve kablosuz iletim birimini icermelidir. KAA’lardaki diigiimlerin
belirlenmis zamanlarda veya bir olayin tetiklemesi aninda uyanmasi, algilayicilarini 6lgmesi ve
verisini gonderdikten sonra tekrar uyuma pozisyonuna ge¢mesi seklindeki ¢aligsmasi bu aglardaki
enerji sarfiyatinin azaltilmas: igin gerceklestirilen onemli bir ¢alisma seklidir. Ote yandan
KAA’lardaki iletilecek sayisal sensor verisi diisiik kapasiteli oldugundan iletim siirecindeki enerji
harcamasi da ¢ok fazla olmayacaktir.

Buna karsilik KMAA’lar galigma prensibi olarak KAA’lara benzerlik gostermekle birlikte,
coklu ortam algilayicilarindan elde edilen biiylik kapasiteli verinin 6n islenmesi ve iletilmesi
stireclerinde 6nemli miktarda enerjiye ihtiya¢ duyabilmektedir. Enerji kullanimimi azaltabilmek
icin farkli yapilh KMAA digiimleri, topolojileri, iletisim ve giivenlik protokolleri gelistirilme
caligmalart devam etmektedir. Bu boliimde KMAA’lar hakkinda genel yapisal agiklamalar

verilecektir.

2.1. KMAA Algilayicisinin Yapisi

KMMA’lar {iizerindeki sayisal sensorlerden (algilayicilar) ayri olarak dahili olarak
barindirdiklar1 kamera, mikrofon ile izleme yaptiklar ¢evreden ses goriintii vs. gibi multimedya

verilerini toplayabilirler. Tipik bir KMAA’nin yapist Sekil 2.1°de verilmistir.
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Sekil 2.1. Tipik bir KMAA’nin i¢ yapisi [5]



Bir KMAA Sekil 2.1°de gosterildigi lizere gesitli birimlerden olusur [5]. Bunlar algilama
birimi, iglemci, iletisim sistemi, koordinasyon sistemi, hafiza ve tercihe bagli olarak
hareket/calistirma birimidir. Algilama birimleri iki birimden olusur: algilayicilar (kamera,
mikrofon veya sayisal algilayicilar) ve analog dijital doniistiiriiciiler. ADC, analog bir sinyali
sayisal sinyale geviren birimdir. Islemci, algilama ve iletisim gorevlerinin sorumlulugunda sistem
yazilimlarini ¢alistirir. Iletisim sistemi bir telsiz ve iletisim yazilimindan olusur. Bir koordinasyon
sistemi; ag senkronizasyonu ve lokasyon yonetimi gibi islemler gerceklestirerek farkli ag
cihazlarimin farkli islemlerini diizenlemeden sorumludur. Tercihe bagli olan hareket/caligtirma

birimi, nesnelerin hareketine olanak tanir. Sisteme bir enerji linitesiyle enerjisi verilir.

2.2. KMAA’larda Ag Mimarileri

KAA’larda Onerilen ag mimarilerin birgcogu heterojen olarak dagitilmis algilayicilarin
olusturdugu diiz bir mimaridir [21]. KMAA’larin ortaya ¢ikisiyla birlikte, agin belirli uygulama
ve hizmet kalitesi( QoS) gereksinimlerine bagli olarak daha olceklenebilir ve daha verimli
olabilecegi sekilde ag1 farkli mimarilere yeniden yapilandirma ihtiyaci vardir. Bu tasarlanan ag
topolojisi temelinde; multimedya igeriklerinin islenmesi ve iletimi i¢in yonlendirme siirecinde
agdaki mevcut kaynaklardan esit ve verimli bir sekilde yararlanilmasi, kullanilmasi yatmaktadir.

Sekil 2.2°de KMAA’larda kullanilan ag mimarileri gosterilmistir.
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Sekil 2.2. KMAA'larda ag mimari modelleri [21]



Sekil 2.2’den de goriilecegi lizere ag mimarileri ii¢ farkli modele ayrilmistir [21]. Tek
katmanli diiz mimari: aym kabiliyetlere ve fonksiyonlara sahip algilayicilarla uygulanmistir. Bu
modelde tiim diiglimler; multimedya isleme yoluyla goriintii yakalamadan, ¢oklu atlama temelinde
ana istasyona dogru veri aktarimina kadar herhangi bir iglevi gergeklestirebilir. Bu mimarinin
yonetimi kolaydir. Ayrica multimedya isleme, algilayicilar arasinda dagitilmistir ki bu ag dmriinii
uzatir. Ikinci model olan tek katmanli kiime ise her kiime igindeki kamera, ses ve sayisal
sensorlerin verileri bir kiime basina aktardigi heterojen sensorlerle uygulanmistir. Kiime baginin
daha fazla kaynaklar1 vardir ve daha yogun veri isleme kabiliyetine sahiptir. Kiime basi toplama
merkezine veya bir ¢ikis kapisina direkt veya baska kiime baslar1 vasitasiyla ¢ok atlamali tarzda
kablosuz bir sekilde baglhdir. Ugiincii model olan ¢ok katmanli mimaride ise, hareket tespiti gibi
basit gorevleri gergeklestirmek icin ilk katman sayisal algilayicilar ile, kamera algilayicilarinin
ikinci katmani nesne tespiti, nesne tanimasi gibi daha karmasik goérevlerine yapabilir, ti¢iincii
katman daha giiclidiir ve yliksek ¢oziiniirliik kamera algilayicilari, nesne izleme gibi daha fazla

karmasik isleri yapabilir.

2.3. Kablosuz Algilayici Diigiimlerin Siniflandirilmasi

Kablosuz algilayicilar isleme giicleri ve depolama kapasitelerine gore {i¢ sinifa ayrilabilir
[21]:

e Diisiik Simif Platformlar: Is1, 151k nem vb. gibi sayisal verileri tespit etmek i¢in tasarlanan
bu kategorideki cihazlarin ana amaci miimkiin oldugunca az enerji tiiketmektir. Diisiik bir
isleme kabiliyetine, kiigiik bir hafizaya ve ¢ogunlukla temel bir iletisim yongasina (6rnegin,
CC2420 radyoda IEEE 802.15.4) sahiptirler.

e Orta Siif Platformlar: Bu siifta bulunan cihazlar diisiik sinif platformlara gore daha iyi
bir isleme giiciine ve depolama kapasitesine sahiptirler. Ancak bunlar diisiik bant genisligi
ve veri hizi iletisim modiilii ile donatilmislardir. Diislik sinifl1 platformlara gore daha fazla
enerji tiiketirler.

e PDA Simif Platformlar: Bu kategorideki cihazlar hesaplama ve islem giicii acisindan daha
giclidiirler ve hizli ve verimli bir sekilde multimedya igeriklerini islemek igin
tasarlanmislardir. Bu cihazlar farkl: igletim sistemlerini ¢alistirabilirler ve farkli veri hizlari
ile ¢oklu radyolart desteklerler.

Sekil 2.3‘te kablosuz algilayici platformlar igin bazi 6rnekler gosterilmistir.
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a) Diigiik Sinif Platformlar b) Orta Simuf Platformlar c) PDA Simifi Platformlar

Sekil 2.3. Kablosuz algilayici platform drnekleri [21]

2.4. Coziiniirliikklerine Gore Kamera Siniflari

Kablosuz algilayicilarda kullanilan kameralarin tiirleri, uygulamanin énemine gore farklilik
gostermektedir [22]. Bu kameralarin farkli kabiliyetleri (¢coziiniirliik, isleme giicii, depolama, vd.)
vardir. Kabiliyetlerine gore agda farkli gorevler iistlenirler. Cok katmanli bir agm diisiik
katmaninda; diisiik ¢oziiniirliiklii kameralar, diislik enerji harcama 6zelliklerinden yararlanilarak
basit nesne tespiti i¢in kullanilabilirler. Cyclops, CMUCam3, ve eCam diisiik ¢6ziintirliiklii
kameralara ornektir. Orta ve yiiksek ¢6ziiniirliiklii kameralar, nesne tamima ve izleme gibi daha
karmasik ve gii¢ tiiketen gorevler igin agin daha yiiksek katmanlarinda kullanilabilir. Bu tiir
kameralar daha fazla gii¢ tiikketir ve bu nedenle bir nesneyi tespit etmek durumunda, yalnizca daha
diisiik katmanli cihazlar tarafindan talep {izerine uyanir. Sekil 2.4’te ¢oziiniirliiklerine gore kamera

ornekleri gosterilmistir.

CMUCam Cyclops Imote2 + Cam PTZ Camera

a) Diigiik ¢6ziiniirliiklii kamera b) orta ¢dziiniirliiklii kamera ¢) yiiksek ¢oziintirlikli kamera

Sekil 2.4. Coziiniirliiklerine gore kamera tiirleri [22]
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2.5. KMAA’da Katmanh Yap1

KMAA'’larda bes katmanli bir yap1 bulunmaktadir. Bu durum Sekil 2.5°te gosterildigi
gibidir.

KAPSAM & BAGLANTI

DONANIM & DENEME PLATFORMLARI

1l

[ UYGULAMA KATMANI ] =
2| ]
: e —
= TASIMA KATMANI =
1 rv—
E AG KATMANI E

" S
S| 1y | E

MAC KATMANI
1T ,
FIZIKSEL KATMAN

\_ /

Sekil 2.5. KMAA'lardaki katmanli yap1 [22]

Fiziksel katman, bir agin temel donanim iletim teknolojilerini barindirir ve ag diiglimlerini
baglayan kablosuz baglant1 iizerinden mantiksal veri paketleri yerine ham bitleri iletme yollarini
tanimlar [22]. Ayrica frekans se¢imi, modiilasyonu ve kanal kodlamasindan da sorumludur.

Yiksek verimli ve giivenilir orta erigsim kontrol (MAC) protokollerinin tasarimi, kablosuz
sensOr aginda kritiktir [22]. Geleneksel olarak amag, 1limli bir ag yiikii kosulu altinda minimum
enerji maliyetinde yeterli iletim kapasitesi saglamaktir. Bu nedenle, KMAA'lar i¢in MAC katman
protokolii asagidaki 6zellikleri karsilamalidir:

» Ag verimliligini en st diizeye ¢ikarmak,

» {letim giivenilirligini artirmak,

» Kontrol yiikiinii en aza indirgemek,

* Enerji tasarruflu olmak,

* Belli bir hizmet kalitesi(QoS) seviyesini garanti eder.

KAA’daki ag katmani, enerji verimliligi, baglanti kalitesi, hata toleransi ve 6l¢eklenebilirlik

gibi gesitli tasarim hususlarin1 dikkate alarak algilanan verileri kaynaklardan toplama merkezine
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iletmeyi amaglamaktadir [22]. Geleneksel KAA igin Onerilen birgok yonlendirme protokolii
olmasina ragmen, KMAA i¢in yonlendirme protokollerinin tasarimi hala aktif bir arastirma
alamdir. Ag tizerinden multimedya icerigi igslemesi nedeniyle KAA'lar i¢in Onerilen yonlendirme
protokollerini KMAA'lar i¢in dogrudan uygulanamayacagi kanaatine varilmistir.

Tasima katmani, ugtan uca mesaj iletimini etkinlestirmek i¢in ag katmani lizerinde ¢aligan
bir protokoldiir [22]. Tasima katmani; ayni siparis teslimati, veri giivenilirligi ve kaybinin geri
kazanimi, akis ve tikaniklik kontrolii ve muhtemelen hizmet kalitesi (QoS) gereklilikleri gibi ¢esitli
hizmetleri saglamay1 amaglamaktadir.

KMAA'daki uygulama katmani heterojen islevler saglar ve asagidakileri hizmetleri destekler
[22]:

1) Uygulamaya 6zgili gereksinimlere ve donanimin kapasitesine bagli olan multimedya

isleme ve kaynak kodlama teknikleri.

2) Ortak ag i¢i multimedya isleme mekanizmalarin1 desteklemek icin ag tizerindeki diger

uygulama programlari ile etkili iletigim.

3) Trafik yonetimi ve kabul kontrolii.

2.6. KMAA’larda Veri Yonlendirme Prensipleri

Hem KAA’lar hem de KMAA’lar genellikle pille ¢calisan diigiimler kullanirlar ve bu nedenle
yonlendirme protokollerinin tasariminda enerji optimizasyonu konusunda ortak bir dezavantajlari
vardir. Bu benzerliklerin yani sira, 6zellikle multimedya destek yetenekleri agisindan da temel
farkliliklar vardir. ilk olarak, tipik KAA yonlendirmesi, yiiksek bant genisligi, yiiksek dogruluk ve
islem ve gercek zamanli iletim enerjisi gerektiren multimedya uygulamalari igin tasarlanmamustir.
KMAA’larda, heterojen sensorler devreye alinabileceginden, yonlendirme igin ek zorluklar getiren
video akislari, hareketsiz goriintii, ses ve sayisal veriler kullamlabilir. ikincisi, bir yénlendirme
karar1 verirken enerji verimliligi ile multimedya QoS / QoE arasinda bir denge vardir. Veri toplama
ve sikistirma i¢in yonlendirme semalar1 enerji tasarrufu icin yaygin olarak uygulanir. Ancak
KMAAlarda kabul edilemez bir gecikmeye neden olabilirler. Ugiinciisii, multimedya algilama ve
dagitim modeli, 6zellikle enerji tiiketim orani ve rota degisikliklerinin siklig1 i¢in yonlendirme
performansini etkiler, yani bir diigiim siirekli olarak bir multimedya igerigini yakalayip iletirken;
daha fazla enerji tiiketilir ve bu nedenle yollar siirekli olarak hesaplanmalidir. Yaygin olarak
kullanilan MPEG-4 6nemli enerji tiiketimine yol agar ve bu nedenle yonlendirme verimliliginde
bozulmaya neden olur. Bu kisitlamalar ve zorluklar, multimedya uygulamalarimin bant genisligine
ve gecikmeye duyarli dogasi ile birlikte; KMAA’larda yonlendirme islemini olduk¢a zor ve
¢oziilmesi gerekli bir problem sekline getirir. KMAA’larda mevcut yonlendirme ¢oziimleri bes ana
kategoride siniflandirilmaktadir: Bunlar sirasiyla;

1. QoS saglama,
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2. Multimedya farkindalig (tip segiciligi),
3. Enerji verimliligi,

4. Tikanikliktan kaginma,

5. Bant genisligi optimizasyonu.

Her kategoriye ait yonlendirme ¢6ziimleri, tasarim ve optimizasyon hedeflerine gore ayrica
siniflandirilir. Bes kategorinin her birine ait 6rnek yonlendirme teknikleri sirasiyla, gecikme
garantili yonlendirme, diferansiyel kodlama tabanli multimedya yonlendirme, gorev dongiisii
tabanli gecikmeye duyarli yonlendirme, potansiyel alan tabanli yonlendirme, spektrum etkin

multimedya yonlendirme olarak verilebilir [23].
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3. GORUNTU SIKISTIRMA

Resim: bir varligin goriiniisiiniin bir madde (kagit, bez vb.) lizerine cesitli araclar ile (kalem,
firga vs.) ile ¢izilmesidir. Bilinen en eski resmin tarihi yaklasik 65.000 y1l 6ncesine dayanmaktadir
[24]. Insanlik tarihi boyunca insanlar, 6nemli gordiikleri olaylar1 resmetmistir. Gegmiste yasayan
insanlarin yasam big¢imleri, tarihsel olaylarin gerceklesme bicimi hakkinda bilgiler yine o tarihlerde
yapilmis resimlerden yararlanarak elde edilmektedir.

Kelime anlami Yunanca’dan ‘Photos’ ‘1s1k’ ve ‘Graphos’ ‘cizmek’ kelimelerinin bitigik
yazilmasindan olusan fotograf; optik ve kimyasal siireclerin kullanilmasiyla ylizey iizerine goriintii
elde etmek olarak tanimlanabilir [25]. Bilinen ilk fotograf 1826 yilinda ¢ekilmistir. Fotograf sadece
30 il igerisinde herkesin kullanabilecegi bir iiriin haline geldi [26]. Fotografin ortaya ¢iktig1 ilk
giinden bu giine kadar gecen siire igerisinde teknoloji hizla gelisme kaydetmistir. Gelisen
teknolojiyle birlikte yiliksek ¢ozliniirliikli, yiiksek boyutlara sahip fotograflar ¢ekebilen cihazlar
tiretilmistir. Yiiksek boyutlu fotograflarin ¢ekilmesi, sinirli kaynaklara sahip bilisim cihazlarinda
saklanmas1 problemini dogurmustur. Bu sinirh kaynaklarda daha fazla fotograf nasil saklanir
sorusunun ¢oziimil i¢in ¢esitli yontemler gelistirilmistir. Bu yontemler resim sikistirma yontemleri

olarak adlandirilmaktadir.

3.1. Veri Sikistirma Yontemleri Tarihg¢esi

Veri sikistirma yontemlerinden olan ve bilinen ilk 6rneklerinden olan mors kodlamasi
Ingilizcede sik¢a kullanilan ‘e’ ve ‘t> gibi harflerin daha kisa bir sekilde kodlanmasina dayanan
yontemdir [27].

Shannon-Fano algoritmas1 [28] 1949 yilinda gelistirilmis olup; bilinen sembollerin
olasiliklarim hesaplamakta ve onlar1 iki kiimeye bolmektedir. Iki kiimedeki sembollerin
olasiliklarimin birbirine yakin olmasi bu algoritmada saglanir. Ilk kiimedeki sembollerin baslangici
sifir, ikinci kiimedeki sembollerin baglangici bir degeri verilir. Bu boliinmiis kiimeler iginde
olasiliklar1 birbirine yakin iki kiime olusturulur ve ilk kiimeye sifir ikinci kiimeye bir deger verilir.
Bu islem her bir sembole karsilik bir kod elde edilinceye kadar devam eder ve bir aga¢ yapisi
olusturulur.

David A. Huffman tarafindan 1952 yilinda gelistirilen Huffman kodlamasi [28] Shannon-
Fano algoritmasindan farkli olarak sembollerin olasiliklarina gére kokten yapraga bir agag
olusturmak yerine; yapraktan koke dogru bir aga¢ olusturmay1 amaglayan algoritmadir. Shannon-
Fano algoritmasina gore avantaji her zaman en uygun agaci olusturmasidir.

Lempel ve J. Ziv tarafindan LZ77, LZ78 algoritmalar1 sirasiyla 1977 ve 1978 yillarinda

gelistirilmigtir [29]. Bu algoritmalar sozliik temellidir. LZ77, bir kayan pencere iizerinden daha



once gecen karakterlere gore kodlama veya kod ¢ozme islemini gergeklestirir. LZ77 sifreleme
stireci, eslesen modeli bulmak i¢in ¢ok sayida karsilastirma gerektirdiginden zaman alicidir [30].
LZ77 algoritmasiin harici bir s6zIigli olmadigi icin; algoritma herhangi bir eslesme
bulamadiginda, daha fazla hafiza kullanan ve algoritma uygulanma siiresini arttiran uzunluk ve
ofset olarak kodlar[30]. LZ776nceki verilere gore calisirken; LZ78 sonraki verilere gore galigir.
LZ78 Ileri tarama ile tuttugu bir sozliige gore bir arabellekte bulunan verileri eslestirerek calisir.
Sozliikte herhangi bir eslesme kalmayincaya kadar tiim arabellegi tarar.

Terry Welch tarafindan 1984 yilinda LZ78 algoritmasinin gelistirilmesiyle LZW
algoritmasi olusturulmustur [31]. Bu algoritma sozliik tabanli olup bir goriintii ya da metin
icerisinde tekrar eden veri gruplarini sdzliikte bulunan bir kod ile degistirir. Bu algoritma gelen veri
eger sozliigiinde yoksa bu veriyi sozliige ekler ve eklenen veri icin bir kod olusturur. Unix isletim
sisteminde dosya sikistirma da, GIF resim formatinda ve istege bagh olarak PDF ve TIFF
formatlarinda da kullanilir [32].

1988 yilinda diger video kodlama standartlarinin temelini de olusturan ilk video kodlama
formati, 1989 ses verisinin sikistirilmasi igin MP3 formati olusturuldu [33]. 1989 yilinda birden
fazla dosya veya klasorii barindirabilen ZIP dosyalarini olusturan ve birkag sikistirma
algoritmasinin kullanilmasina olanak saglayan ZIP dosya formati olusturuldu [34]. 1992 yilinda

JPEG standardi olusturuldu.

3.2. JPEG

Giiniimiizde gerek mobil telefonlardan, gerekse endiistriyel kameralardan alinan fotograflar
siklikla JPEG formatinda olup; iiretilen goriintli alma cihazlarinin gogunun varsayilan ayarlart da
JPEG formatindadir [35]. Ayrica internet ortaminda kullanilan resimlerin ¢ok biiyiik bir
cogunlugunun dosya bi¢imi de JPEG’dir. Farkli oranlarda sikistirma saglayabildigi ve bu sebeple
internet bant genisliginin diisiik oldugu ortamlarda bile hizli bir sekilde resim aktarilmasini
miimkiin kildig1 i¢in, JPEG hala ¢ok popiilerdir.

Joint Photographic Experts Group (Birlesmis Fotograf Uzmanlar1 Grubu) kelimelerinin ilk
harflerinin birlesmesinden olusan JPEG 1992 yilinda ortaya ¢ikti. JPEG orijinal resimde bulunan
biitlin veriyi barindirmadigi igin kayipl bir resim sikistirma formatidir. Resmin sikistirma orani
arttikga buna bagli olarak resmin boyutu azalmakta, fakat resmin kalitesi de diismektedir. Eger bir
resim ¢ok fazla sikistirilirsa gozle gortiliir sekilde resimdeki veri kayiplari fark edilebilir. Sikistirma
orani resmin goriintii kalitesi ve boyutu g6z 6niine alinarak degistirilebilir. JPEG 10-12 araliginda
sikistirma orani saglayarak; resmin saklanmasi igin gerekli hafizadan kazang saglamamizi saglar
[35]. Resmin yiiksek ve diisiik kaliteli kopyalarini tutabilmesi ona biiyiik bir avantaj saglamaktadir
[36].
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Sekil 3.1°de 512 X 512 boyutunda 24 bitlik sikistirmaya tabi olmayan, resim isleme
uygulamalarinda kullanilan standart orijinal Lena fotografi gosterilmistir. Sekil 3.2°de ise yine ayni
boyut ve bit degerlerine sahip ayni resmin %50 sikistirma orani, 4:2:0 alt 6rneklemeyle JPEG

formatinda gdsterimi verilmistir [35].

Sekil 3.1. Orjinal Lena 769 Kb [35].

Sekil 3.2. JPEG ile sikigtirilmig Lena 23 Kb [35].
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Sekil 3.2’deki sonugtan da goriilecegi tizere JPEG ile yaklasik 33 kat sikistirma saglanmasina
ragmen iki resim arasinda gozle goriiliir biiyiik bir farklilik yoktur [35]. JPEG g¢esitli asamalardan

olusur. Bu asamalar Sekil 3.3’te gosterilmistir.

3z3 Bloklar
Silaghrnilmy
i Resim Vensi
AED 2 i Entrop:
Micelcyici Kodlayic: 1
L L
Niceleme Huffman
Tablosu Tablosu
Kaypak Resim {‘ {‘
Siulaghrilmmy
Resim Verisi ]
Entropi Kod Dekuantizir Ters
Coziich AKD
Huffman HNiceleme
Tablosu fablosu
t f ¥eniden Qlugturulmug Resim
Sekil 3.3. JPEG asamalari [40]
3.2.1. Aralik Ortasi

JPEG standardinda bir resmin sikistirilmasi igin ilk olarak resim bloklara boliiniir. Blok 8 X
8’lik piksel grubundan olusur. JPEG blok bazli galisan bir yontemdir. Her bir blok verisi i¢in
JPEG’nin siiregleri sirasiyla isletilir.

Gri seviye bir resimde bulunan piksellerin degerleri 0-255 arasinda degismektedir. Bir
kosiniis dalgas1 +1 ile -1 arasinda degerler alir. ilk JPEG siireci olan ayrik kosiniis déniisiimiin bir
bloga uygulanabilmesi i¢in; bu blok verisine sifir merkezli (kosiniis dalgasindan dolay1) bir
kaydirma islemi gercgeklestirilir. Bu kaydirma islemi blok igerisindeki piksel degerlerinden 128
degerinin ¢ikarilmasiyla gerceklestirilir. Boylece elde edilen yeni veri -128,+127 aralifinda

degerlere sahip olur. Sekil 3.4’te rastgele alinan bir bloga ait piksel degerleri verilmistir.
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1 164 165 165 166 164 166 168 169
2 165 165 165 165 165 165 168 168
3 166 166 165 165 165 166 168 166
4 166 166 166 165 166 165 166 167
5 166 166 166 166 165 166 167 167
6 167 167 167 166 166 167 167 167
7 165 167 166 166 168 166 167 166
8 166 167 167 167 167 167 169 167

Sekil 3.4. Rastgele alinan bir blogun piksel degerleri

Sekil 3.4’te verilen blok wverisi i¢in biitiin JPEG siire¢leri sonraki boliimlerde
gerceklestirilecektir. Sekil 3.5’te ise Sekil 3.4’te verilen veri bloguna aralik ortasi isleminin

uygulanmasi sonucunda olusan veri blogu gosterilmistir.

1 2 3 4 5 6 7 8
1 37 37 38 36 38 40 41
2 37 37 37 37 37 37 40 40
3 38 38 37 37 37 38 40 38
4 38 38 38 37 38 37 38 39
5 38 38 38 38 37 38 39 39
6 39 39 39 38 38 39 39 39
7 37 39 38 38 40 38 39 38
8 38 39 39 39 39 39 41 39

Sekil 3.5. Aralik ortasi isleminin uygulanmasi

3.2.2. Ayrik Kosiniis Doniisiimii

JPEG resim sikistirma siireci i¢in anahtar niteliginde Ayrik Kosiniis Doniistimii (AKD),
uzaysal alanda bulunan resim piksellerini frekans alanina doniistiiren bir tekniktir [37]. 2 Boyutlu

AKD denklemi Denklem 3.1°de gosterilmistir [38].

. 1 N oN—1ON— 2x+1)i 2y+1)j
D(i,)) = i c(i) c() X¥=0 Xy=o p(x, ) cos [( X;N)m] cos [¢ y;N)m] 3.1

Denklem 3.1°de bulunan c(i) ve c(j) fonksiyonlar1 Denklem 3.2°de gosterildigi gibi

hesaplanir [38].
., u=0
C(w) = {x/f' B (3.2)
1, u>0

18



Denklem 3.1’°de p matrisi, resmin piksel degerlerinin matris halini gdstermekte olup; p(x, y)
resmin x, y indeksinde bulunan degeri ifade eder. AKD’de kullanilan blok boyutu N degeri olup;
Denklem 3.1 p matrisinden, i, j’ninci doniisiim degerini hesaplar. JPEG standart olarak 8 X &
boyutundaki bloklar kullandig1 i¢in N degeri 8’e esittir. Denklem buna gore tekrar diizenlenirse; bu
durumda hesaplama Denklem 3.3’te gosterildigi gibi olur [38].

DG j) = 7 ¢(i) ¢() Eieo X)=oP(x,¥) cos [FT2| cos [ZL20T] (33)

16 16

Iki boyutlu AKD formiilii Denklem 3.4’te gosterildigi gibi de ifade edilebilir [13].
D(kxk)=A(k x k)P(k x K)AT (k x k) (3.4)

Genellikle k degeri 8 olup; P(k x k) matrisi resmin piksel degerlerini igerir. A(k x k) AKD
matrisini, AT; A matrisinin transpozu olan matris ve AKD doniisiimiiniin sonucunda olusan AKD

katsay1 D (k x k) matrisidir. Bir AKD matrisi 8 X 8 boyutunda olup 64 adet AKD katsay1si igerir.

AKD Matrisi
Denklem 3.1’den AKD matrisinin elde edilmesi i¢in Denklem 3.5 kullanilir [38].

1 .
ﬁ,l—o

T(i,j) = e (3.5
\/% cos M] i>0

2N

Denklem 3.5’in 8 X 8 boyutundaki bir blok i¢in hesaplanmasinin Sekil 3.6’da gosterilmistir.
Sekil 3.6’da elde edilen sonug, Denklem 3.4’te kullanilan A matrisidir.

1 2 3 4 5 6 7 8

0.3536 0.3536 0.3536 0.3536 0.3536 0.3536 0.3536 0.3536
0.4904 0.4157 0.2778 0.0975  -00975  -02778  -04157  -0.4904
0.4619 01913  -01913  -04619  -04619  -0.1913 0.1913 0.4619
04157  -00975  -04904  -0.2778 0.2778 0.4904 00975  -0.4157
03536  -03536  -0.3536 0.3536 03536  -03536  -0.3536 0.3536
02778  -0.4904 0.0975 04157  -04157  -0.0975 04904  -0.2778
01913  -0.4619 04619  -0.1913  -0.1913 04619  -0.4619 0.1913
00975  -0.2778 04157  -0.4904 04904  -0.4157 02778  -0.0975

W~ oW =

Sekil 3.6. AKD matrisi

AKD Katsayilarimin Hesaplanmasi
AKD kendi igerisinde yogun kosiniis, ¢carpim ve toplam islemleri barindirdigindan dolayz,

bu islemlerin her bir blok igin tekrar tekrar yapilmasi etkin bir ¢dziim olmayacaktir. Islem
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yogunlugunu azaltmak ve islem hizini arttirmak i¢in Denklem 3.4°teki hesaplama kullanilmaktadir.
Bu denklem Sekil 3.5°te bulunan veri matrisi i¢in uygulandiginda olusan AKD katsay1 matrisi

sonucu Sekil 3.7’ de gosterilmistir.

1 2 3 4 5 6 7 8

1 -3.7956 25803  -12111  -1.2500 06941  -1.6100 0.5195
2 -32252 23110 22974  -10673 04645 09077 02756  -0.7344
3 10360  -22799  -0.5303  -0.6786  -0.3827 04276  -09268  -0.2584
4 01127  -04189 01977  -0.8983 02364  -02164 09309  -0.9732
5 02500  -0.6043 01913  -1.1197 02500 04030 04619  -0.5863
6  -06506 04126  -0.8838  0.1371 02825  -1.2482  -0.2590  0.2276
7 11945 02975 05732 05308  -09239 09103 05303  -0.8020
8  -05359  -03808  -04042 04458  -05230 04933  -06921  -0.5425

Sekil 3.7. AKD'nin uygulanmasi sonucunda olusan katsay1 matrisi

Sekil 3.7°de gosterilen matris bir AKD katsay1 matrisi olup; matrisin sol iist kosesinde olan
ilk katsay1 (ilk satir ve ilk siitunda bulunan deger) diisiik frekansl katsayr olup; bu katsayr DC
katsayis1 olarak ifade edilir. Bu katsayidan tiim yonlere gidildiginde (matriste saga veya asagi
yonde) daha yiiksek frekansh katsayilara ulagilir. Bu katsayilarin her biri AC (63 adet) katsayisi
olarak ifade edilir. DC katsayis1 blokta bulunan bilginin biiyiik bir kismin1 barindirir.

Insan gozii diisiik frekanslara cok duyarli oldugu icin bir sonraki satha olan niceleme
safhasinda, bu gerg¢ek goz oniinde bulundurularak islemler gergeklestirilir [38]. DC katsayisi ve
tist sol tarafta bulunan AC katsayilar1 resmin enerjisinin ¢ogunu barindirdigi i¢in bu katsayilarin
muhafaza edilerek; daha az enerji barindiran yiiksek frekansli AC katsayilarinin atilmasi resmin

kalitesinde biiyiik bir degisime neden olmaz [13].

3.2.3. Niceleme

AKD siirecinde olusturulan katsayir matrisinin niceleme islemine tabi tutuldugu siirectir.
Insan gozii, nispeten genis bir alandaki parlakliktaki kiigiik farkliliklar1 gorsellestirmede oldukga
iyidir, ancak yliksek frekansl parlaklik degisiminin kesin giiclinii ayirt etmede o kadar iyi degildir
[39]. Bu neden yiiksek frekansli bilesenlerin bilgisinin atilmasina imkan saglar. Bu siirecte insan
gbzlinlin algilayamadigi yiiksek frekansli AC katsayilarinin elimine edilir. JPEG’nin sikistirma
isleminin gerceklestigi en 6nemli siirectir.

Bu safhada cesitli niceleme matrislerinin segimi ile resim kalitesi ve sikistirma orani
degistirilebilir. Niceleme adimi, 1-100 arasinda herhangi bir resim kalitesi se¢imi yapma imkani

sunmaktadir. Yiiz degeri en yiiksek resim kalitesini ifade ederken; bir degeri maksimum sikistirma
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anlamma gelen en diisiikk resim kalitesini belirtir. Bu durum gergeklestirilen uygulamaya ve
gereksinimlere gore degisken resim kalitesi veya sikistirma orani saglar.

Niceleme matrisi 8§ X 8 boyutunda bir matris olup; AKD katsayr matrisinin niceleme
matrisine boliimiinden elde edilen sonug yine 8 X 8 boyutunda bir matristir. Bu iglem Denklem

3.6’da gosterildigi gibi gergeklestirilir.

K(i,j) = Tamsayiya Yuvarla (Zgj;) (3.6)

JPEG igin gesitli sabit niceleme matrisler bulunmaktadir. Istenildiginde bunlardan biri

kullanilabilir. Bu matrislerden en ¢ok yaygin kullanilani (Qso) su sekildedir.

(16 11 10 16 24 40 51 61
12 12 14 19 26 58 60 55
14 13 16 24 40 57 69 56
0 _<14 17 22 29 51 87 80 62
07118 22 37 56 68 109 103 77
24 35 55 64 81 104 113 92
49 64 78 87 103 121 120 101
72 92 95 98 112 100 103 99

Denklem 3.7’deki hesaplama ile standart niceleme matrisinden (Qso) farkli niceleme

matrisleri olusturabiliriz [40].

(5252) g > 50

(%) @50, n< 50 G0

Qn =

Denklem 3.7’de resmin kalite seviyesini gosteren n degeri 50’den biiyiik olmasi durumdan
yiiksek resim kalitesi ve diisiik sikistirma oranini saglarken, 50’den kii¢iik olmasi durumunda ise
yiiksek sikistirma ve diigiik resim kalitesini saglar [40].

Sekil 3.7°de elde edilen AKD katsayilarinin standart niceleme matrisi ile niceleme iglemine

tabi tutulmasi sonucunda olusan 8 X 8 boyutundaki matris Sekil 3.8’de gosterilmistir.
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Sekil 3.8. Niceleme isleminin gergeklestirilmesi

Sekil 3.8’den goriilecegi lizere niceleme isleminde yiliksek frekansli AC katsayilart sifir
degerini almistir. Biitiin AC katsayilarinin sifir oldugu durum her zaman gergeklesmez. Fakat bu
safhada yiiksek frekansli AC katsayilarinin biiyiik bir ¢ogunlugu elemine edilir. Elde edilen bu

matris sonraki JPEG siireclerinde kullanilacaktir.

3.2.4. Zikzak Tarama

Bu model RLE algoritmasinin nicelenmis matris verisini verimli bir sekilde sikistirma
islemine tabi tutmasi i¢in gelistirilmistir [43,44]. Bu model diisiik frekansli katsayilar1 gruplamak

icin kullanilir. Zikzak tarama modeli 8 X 8 boyutundaki bir blok i¢in sekil 3.9’da gdsterildigi gibi

.

Sekil 3.9. Zikzak tarama modeli

caligir.

22



Sikistirilacak olan fotografin biitiin veri bloklar1 Sekil 3.9’daki model esas alinarak yeniden
diizenlenir. Bu model ile yapilmak istenen temel sey, sifir degerine sahip AC katsayilarinin art arda

gelecegi bir model olusturmak ve sonraki agamalarda olusturulan bu modelin sikigtirilmasidir.

3.2.5. Calisma Uzunlugu Kodlamasi Algoritmasi

Calisma uzunlugu kodlamas1 (RLE), Zikzak tarama evresinde olusturulan ve ¢ok sayida
ardisik veri tekrar1 barindiran bloklar i¢in uygulanan basit kayipsiz bir veri sikigtirma algoritmasidir
[42]. Bir veri katarinda ard1 ardina gelen ayni karakterlerin veya degerlerin sayisini bulup; ¢ikti
olarak elde ettigi sayiy1 ve degerin kendisini gonderir.

Bu algoritmaya giris verisi olarak ‘aaaaabbbcccccccccddddddd’ karakter kiimesi verildigini
varsayalim. Algoritma karakter kiimesinde bulunan biitiin degerleri teker teker okuyacak, ardisik
gelen ayn1 karakterlerin sayisi1 bulup; bunlari ¢ikisa yazacaktir. Ornek olarak verilen karakter
kiimesinde ardi ardina bes adet ‘a’, li¢ adet ’b’, dokuz adet ‘c’ ve yedi adet ‘d’ karakterlerinden
olusuyor. Algoritma ¢ikt1 olarak ‘5a3b9c7d’ karakterini verecektir. Ornek olarak alinan karakter
kiimesinin uzunlugu 24 olmasina karsin RLE algoritmasiin ¢iktis1 sekiz adet karakterden
olusmaktadir.

Bu algoritmanin her tiirlii veri i¢in uygulanmasi, her zaman ig¢in iyi sonuglar vermez.
Ornegin ‘abed’ karakter kiimesinin RLE algoritmast uygulanmasi sonucunda olusan sonug
‘lalblcld’ olup giris uzunlugu dort karakter olan bir katar i¢in sonug olarak iiretilen katar sekiz
karakter uzunlugundadir.

Cok fazla islem gerektirmediginden uygulanmasi kolay olan bu algoritma, ¢ok sayida

tekrar barindiran veri blogunda kullanilmasi verim saglar [43].

3.2.6. Sifir Calisma Uzunlugu Kodlama

Eger biz dizide en ¢ok tekrar eden karakteri biliniyorsa; bu karakter goz Oniinde
bulundurularak RLE algoritmasi gelistirilebilir [44]. Zikzak tarama sonucunda olusan veri dizisinde
en ¢ok tekrar eden sifir degeridir. RLE algoritmasinin farkli bir versiyonu olan RLE-0 algoritmas;
bir veri dizisindeki sifir degerlerinin sayisin1 g6z Oniinde bulundurarak sikistirma islemi
gerceklestirir.

Temel mantig1 Zikzak taramanin ¢ikisi olan dizideki, sifir olmayan AC katsayisindan dnce
ardisik sifir degerli AC katsayilarim saymaya dayanir [45]. Algoritma sifirdan farkli bir AC
katsayis1 buluncaya kadar gelen diziyi okur, bu okuma esnasinda gelen sifir degerlerini sayar.
Sifirdan farkli bir katsay1 buldugunda bu sayma sonucunda elde ettigi sifirlarin sayisin1 ve okudugu
sifirdan farkli AC katsayisini ¢ikis olarak yazar. Algoritma blok sonuna ulasmadan once sifirdan

farkli bir AC katsayisi ile karsilagir ve daha 6nce karsilastigr sifir degerli AC katsayilarinin sayisi
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15 degerine ulasmis ise ¢iktiya ‘15” ve ‘0’ degerleri yazilir. Algoritma 64 katsayidan olusan blok
dizisinin sonuna ulagtiginda ise, saydigi sifir degerlerinin sayis1 yerine 6zel bir karakter olan ve
blok sonunu ifade eden kodunu (‘00°) ¢ikisa yazar. Algoritma bu kurallar {izerine ¢aligmasini
gergeklestirir.

Genellikle bir resmin komsu bloklar1 arasinda biiyiik renk ve deger farkliliklar1 olmaz. Bu
sebepten dolayr her bir blogun DC katsayisinin sikigtirilacak olan dosyada tutulmasinin yerine,
ilgili bloktan 6nceki blogun DC katsayis1 ile mevcut blogun DC katsayisinin farkinin alinmasi
sonraki asamalarda olusacak farkli DC katsayilarinin sayisin1 azaltacaktir. Bu sebepten dolay1 bu
fark islemi bu agsamada gerceklestirilmistir. DC katsayilarindan farkli olarak fark alma islemi AC

katsayilar1 i¢in gergeklestirilmez.

3.2.7. Huffman Kodlama

David A. Huffman tarafindan 1952 yilinda gelistirilen Huffman kodlama, bir dosyada
bulunan her bir sembol veya karakter i¢in 6zel bir kod iiretmeye dayanan bir sikistirma yontemidir.
Algoritma dosya igerisinde sikca tekrar eden karakterler i¢in kisa kodlar kullanmaya; dosya
icerisinde daha az sayida bulunan karakterler i¢in ise algoritmanin isleyisine uygun olarak daha

uzun kodlar kullanmaya dayanir. Huffman algoritmasi kayipsiz bir sikistirma algoritmasidir.

Huffman Agacinin Olusturulmasi
Algoritma oncelikle dosya igerisinde bulunan farkli karakterlerin bu dosya igerisinde

bulunma olasiliklarin1 hesaplar. Bu olasiliklar g6z Oniinde bulundurularak Huffman agacim
olusturur. Olusan agaca gore her bir karakter i¢in bir kod olusturur ve bu kodlama esas alinarak
dosya tekrar olusturulur. Huffman kodlamasinda yapraktan kéke dogru bir agac¢ olusturulur.
Algoritmanin igleyis adimlari asagida verilen drnekle ifade edilmistir.

1. Olasilik tablosunun olusturulmasi

Sikistirmaya tabi tutulacak olan dosyada kullanilan farkli karakterlerin sayisinin dort oldugunu

ve bu karakterlerin dosya igerisinde kullanilma olasiliklarinin ise Tablo 3.1°de verildigi gibi

oldugunu varsayalim.

Tablo 3.1. Sembollerin olasiliklarinin hesaplanmasi

Sembol Semboliin Kullanilma Oran1

a 0.4
d 03
b 0.2
c 0.1
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Huffman kodlamasinda kullanilan tiim sembollerin olasiliklarinin toplaminin bir degerine
esit olmasi gerekmektedir. Olasilik degerlerine gore semboller biiylikten kiiglige dogru siralanarak
Tablo 3.1 elde edilmistir. Tablo 3.1°deki degerlere gore olusturulan Huffman agacinin yapraklari

Sekil 3.10’da verilmistir.

Sekil 3.10. Huffman agacinin diiglimlerinin olusturulmasi

2. En kiigiik olasilik degerine sahip iki semboliin olasiliklar1 toplanarak yeni bir sembol
olusturulur. Olusturulan yeni sembolde g6z 6niinde bulundurularak ilk asamadaki gibi
sembollerin olasiliklarina gore bir tablo diizenlenir. Tablo 3.2’de bu islemin sonucu

gosterilmistir.

Tablo 3.2. Olasilik tablosunun giincellenmesi

Sembol Semboliin Kullanilma Oram

a 0.4
d 0.3
be 0.3

Tablo 3.2°de verilen degerlere gore Huffman agaci tekrar olusturulur. Olusturulan Huffman

agaci Sekil 3.11°de gosterilmistir.

Sekil 3.11. Huffman agacinin yeniden olusturulmasi
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3. Tek bir diigiim elde edilinceye kadar 2. adimdaki islemler tekrarlanir. Islemler

sonucunda elde edilen Huffman agaci Sekil 3.12°de gosterilmistir.

Sekil 3.12. Huffman Agacinin olusturulmasi

Sekil 3.12°deki Huffman agacina gore her bir karakter i¢in belirlenen kod Tablo 3.3’te

verilmigtir.

Tablo 3.3. Hufman agacina gore sembollerin kodlar1

Sembol  Karakter Kodu
1

a
b 010
c 011
d 00

Huffman algoritmasi her bir karakter i¢in kod belirleme islemini gerceklestirdikten sonra
sikigtirilacak veriyi barindiran dosyadaki sembollere gore Tablo 3.3’te karsilik gelen ilgili

karakterler yazilarak ¢ikis dosyasi hazirlanir.
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Huffman algoritmasi, igerisinde az sayida farkli karakter barindiran yiiksek boyutlu
dosyalara uygulanmasi sikistirma yoniinden avantaj saglayabilir [46]. Algoritmada olusturulan
kodlama tablosu sikistirilmis veriye eklenmelidir. Cilinkii bu kodlama tablosu goéz oniinde
bulundurularak dosya tekrardan olusturulur.

JPEG dosyasinin baglik kisminda, kullanilan Huffman agaci veya agaglarinin tablo halinde
eklendigi bir kisim vardir. Resmin ¢oziilmesi esnasinda ¢oziicli JPEG resminin baslik kisminda
bulunan etiketlerden Huffman tablosunu ¢ikarip; bu tabloya gore kod ¢6zme islemini gerceklestirir.

JPEG resim sikistirma modelinde Huffman kodlamasi asamasinda birden fazla Huffman

tablosu kullanilabilir. DC katsayilar1 ve AC katsayilari i¢in farkli Huffman tablosu kullanabilir.

3.3. JPEG Enerji Modeli

Bu boliimde JPEG sikistirma asamalarinin gergeklestigi kaynak diigiimde meydana gelen
islem sayilar1 verilmistir. Bir resmin sikistirilmasi siirecinde kullanilan enerji miktar1 E, ile ifade

edilirse, sikistirma siirecinde kullanilan enerji miktar1 soyle ifade edilebilir:
Ep :EAO +EAKD +EN +EZ+ERLE (38)

Burada Eao; aralik ortasi, Eakp ayrik kosiniis doniigiimii, Ex niceleme siireci, Ez zikzak
tarama siireci ve Erie calisma uzunlugu kodlamasi enerji miktarini ifade etmektedir. Enerji
hesaplama yonteminde islemlerin gergeklestirilmesi siiresince yapilan hafiza erisimlerinin tiiketilen

enerji miktarina etkisi hesaplanmamustir.

3.3.1. Aralik Ortas1 Enerji Modeli

Aralik ortas1 isleminde 8 X 8 blok verisi i¢in, her piksel degerinden 128 degeri ¢ikarilarak
yeni blok verisi elde edilmekteydi. Bu baglamda N X N boyutundaki bir resim igin

gerceklestirilecek ¢ikarma iglemlerinin sayisi Denklem 3.9°da gosterilmistir.

Eqo = Nzeglkarma (3.9

Denklem 3.9°da gosterilen e¢karma ile kaynak diigiimiin bir adet c¢ikarma islemini

gerceklestirmesinde tiikettigi enerji miktar1 ifade edilmistir.

3.3.2. AKD Enerji Modeli
N x N boyutundaki bir resmin k x k boyutundaki kiigiik bloklara béliinmesi sonucunda olusan

2
blok sayisi (%) degerine esittir. AKD her bir blok i¢in gergeklestirilir. Denklem 3.4’iin her k x k

matris sonucu hesaplamada k? katsay1 icerir [11]. Ayn1 denklemde her bir katsay1 i¢in k adet garpma
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islemi ve (k-1) adet toplama islemi yapilmasi gerekmektedir. Bu sebepten dolay:1 iki matrisin
carpimi i¢in harcanan enerji miktari ZkZ(kegarpma + (k- 1)et0plama) olur. AKD siirecinde

harcanan toplam enerji Denklem 3.10°da gdsterildigi gibi hesaplanir.

2 2
Eakp = (%) €AkD = (%) Zkz(kegarpma + (k_l)etoplama) (3.10)

Denklem 3.10°da bulunan ecarpma diiglim tarafindan bir ¢arpma iglemini gerceklestirilmesi
icin harcanan enerji miktari1 temsil ederken; eiwpuma diiglimde bir toplama isleminin

gerceklestirilmesi igin harcanan enerji miktarini temsil eder [11].

3.3.3. Niceleme Enerji Modeli

Niceleme sathasinda Denklem 3.6°da gosterildigi gibi k x k boyutuna sahip bir blokta
bulunan her bir katsayr i¢in bir adet bdlme islemi ve bir adet yuvarlama islemi
gerceklestirilmektedir [11]. Bir blok i¢in niceleme safhasinda k? adet bolme islemi ve k? adet

yuvarlama islemi gerceklestirilir. Bu baglamda N X N boyutundaki bir resmin k x k boyutundaki

2
bloklara boliinmesinden elde edilen blok sayisi (%) olup; niceleme asamasinda harcanan enerji

miktar1 Denklem 3.11°de gosterildigi gibi hesaplanir.

N\? N\?

Ey = (E) €nic = (;) kz(ebélme-l'eyuvarlama) (3.11)
Denklemde bulunan ewsime bir bolme isleminin kaynak diiglim tarafindan
gerceklestirilmesinde tiiketilen enerji miktar1 olup; €yuvarlama bir yuvarlama igleminde harcanan

enerji miktarini ifade eder [11].

3.3.4. Zikzak Enerji Modeli

Bu asamada k x k boyutundaki blokta bulunan AC katsayilarmin kaydirilmasi islemi
gerceklesmektedir [ 11]. Her bir blokta bir adet DC katsayis1 olup; bloktaki AC katsayilarinin sayisi
(k>-1) degerine esittir. N X N boyutundaki bir resmin k x k boyutundaki bloklara boliinmesinden

2
elde edilen blok sayisi (%) olup; zikzak agsamasinda harcanan enerji miktar1 Denklem 3.12’de

gosterildigi gibi hesaplanir.

E; = (%)2 e; = (%)2 (kz - 1)ekayd1rma (3.12)

Denklem 3.12°de gegen ekayairma kaynak diiglimde bir kaydirma isleminde tiiketilen enerji

miktarini temsil eder.
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3.3.5. Calisma Uzunlugu Kodlamasi Enerji Modeli

Calisma uzunlugu kodlamasi bir onceki safhada (zikzak tarama) iiretilen (k3-1) AC
katsayisinin yeniden diizenlenmesini saglar. Calisma uzunlugu kodlamasinin enerji miktari [10]’da
sOyle hesaplanir:

e ¢, Bir AC katsayisinin sifir olup olmadigini kontrol etmek i¢in harcanan enerji
miktaridir.

® ey Bir (r,X) degerini yazmak icin harcanan enerji miktaridir. X degeri sifirdan
farkli bir AC katsayis1 olup; r bu AC katsayisindan dnceki ardisik sifir sayisidir.

«  Camur: Bir sifir dizisindeki sifir degerlerini sayan sayacin degerinin bir arttirilmasi
icin harcanan enerji miktaridir.

o caunra: Sifir degerlerini sayan sayacin sifirlanmasi i¢in harcanan enerji miktaridir.

* Ny, Bir k x k boyutuna sahip blokta bulunan sifir dizilerinin sayisidir. Bu sifir

d

dizilerini Odizi [0], 0dizi [1], Odizi [2], ... Odizi [No,, ] ile gbsterilir.

e uzunluk(i) : Bir 0dizi[i] dizisindeki sifir sayisin1 gosterir.

Bir blokta bulunan toplam sifir sayist Denklem 3.13’te gosterildigi gibi hesaplanir [10].
Nogizi i
Ny = X, _{* uzunluk (i) (3.13)

Toplam enerji sdyle hesaplanabilir [10] :

(k? —1) adet AC katsayismin kontrol edilmesinde harcanan toplam enerji miktari
(k? = 1)e, dir. ((k2 -1) - (NO + Ny dizi)) Degeri oncesinde sifir dizisi bulunmayan sifirdan
farkl1 AC katsayisinin degerini verir ve bu kategorideki her bir X katsayisi (0,X) yazmay1 gerektirir
ki; bu durumda harcanan enerji miktar ((k2 -1) - (NO + Ny dizi)) €yqz ile hesaplanir, Oncesinde
sifir dizisi bulunan sifirdan farkli her bir AC katsayisi i¢in algoritmanin adimlarindan birisi olan
ayristirma sathast Denklem 3.14’te verilen bigimde diistiniiliir.

p; = uzunluk(i) bolim 16 ve q; = uzunluk(i) mod 16 (3.14)

Ayrigtirmadan sonra (p; + 1)04;,; elde edilir [10]. Her bir sifir dizisi i¢in sayac1 sifirlamak

ve elde edilen (r,X) degerini yazmak i¢in harcanan enerji miktart Denklem 3.15’te verilmistir.

(pi + 1)(eSlflT'la + eyaz) (3-15)
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Her bir ilk p; 04;,; (uzunlugu 16 olan) sayaci 15 defa arttirmay1 ve son 04;,; (uzunlugu q;)
sayact q; — 1 defa arttirmay1 gerektirir, toplam enerji miktar1 Denklem 3.16’da gosterildigi gibi

hesaplanir [10] :

(15pi + qi — 1)earttlr (3-16)

0dizi[i] ayrigma siireci igin eg, (i) Denklem 3.17°de gosterildigi gibi denklem haline

getirilebilir [10].

(pi + 1)(eyaz + eszflrla) + (15pi + q; — 1)eartttr i< Nodizi |4 (SonBilesen * 0)
€yaz ,diger durumlarda

€0g4izi (l) = {

(3.17)

Bir k x k boyutundaki blok icin harcanan toplam enerji miktar1 Denklem 3.18’de
gosterilmistir [10].

No,. . )
erie = (k% = e, + (k2 = 1) = (No + Noy,,) ) eyaz + Bt e0,,,,(0) (3.18)

Bir N X N boyutundaki resim i¢in RLE sathasinda kullanilan enerji miktar1 Denklem 3.19’da
gosterildigi gibi hesaplanir [10].

NN 2
Erie = Z]i)l €riej (3.19)
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4. KMAA iCiN JPEG UYARLAMALARININ INCELENMESI

Boliim 3°te JPEG siiregleri hakkinda bilgiler verilmisti. Bu siiregler igerisinde 6zellikle AKD
siirecinde islem yogunluklarindan dolayr JPEG’in, KMAA gibi gii¢c kisitlamali uygulamalarda
kullanilmas1 ¢ok verimli bir sonu¢ olusturmaz. Bu sebepten dolay1 JPEG’in islem yogunlugunu
azaltan c¢esitli uygulamalar literatiirde Onerilmistir. Bu tezde onerilen D-LEICA algoritmasinin
temelinde bu uygulamalar bulunmaktadir.

Taylor C. N. ve Dey S. [9]’da KMAA iletisiminde JPEG’in niceleme ve AKD siiregleri i¢in
kullanilan parametreleri degistirmek suretiyle bir model onerdiler. AKD siirecinde 8 x 8
boyutundaki bir blok i¢in iglemler gergeklestirilir. Bu siirecte elde edilen katsayilarin biiytik bir
¢ogunlugu niceleme safhasinda sifir olmaktadir. Bu baglamda biitlin katsayilarin hesaplanmasi
islem ve enerji agisindan ekstra bir yiik anlami ihtiva eder. Taylor C. N. ve Dey [9] VBS (Sanal
Blok Boyutu) olarak nitelendirdikleri ve AKD siirecinde kullanilan blogun bir alt blogu niteliginde
bir yap1 kullandilar. Tiim blogun AKD katsayilarini1 hesaplamak yerine VBS blogundaki AKD
katsayilar1 hesaplamay1 6nerdiler. Bu yontem ayni1 zamanda niceleme sathasinda da islem yiikiinii
azaltt181 icin tiiketilen enerji miktarini azaltir. Ayrica kodlama safhasinda (Huffman veya aritmetik
kodlama) diisiik bitle ifade edilen sifir degerlerinin sayisini arttirdigi icin veri iletiminde cesitli

avantajlar saglar. Sekil 4.1’de VBS degerleri 8 ve 5 olan bloklar i¢cin AKD girisleri gosterilmistir.
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Sekil 4.1. Farkli sanal blok boyutlari i¢in AKD girisleri [9]

Sekil 4.2 VBS degerlerinin azalmasiyla iletilecek veri boyutunun miktari, hesaplama igin

harcanan enerji miktar1 ve resim kalitesindeki iliskiyi gostermektedir.
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Sekil 4.2. VBS ile iletilen veri boyutu, hesaplama i¢in harcanan enerji miktari ve resim kalitesi arasindaki
iligki [9]

4.1. S-JPEG

Bir AKD blogunun enerjisinin biiyiik bir ¢cogunlugu DC katsayis1 ve diisiik frekanshi AC
katsayilarinda bulunur. Bu ger¢egi temel alan Mammeri A. vd. [10] S-JPEG (Kare-JPEG ) olarak
nitelendirdikleri bir model tanimladilar. Bu model VBS’e benzer olup; k x k boyutunda olan her
bir blogunun sol iist kosesinde bir kare (p uzunlugunda) {izerinde AKD islemlerinin
gerceklestirilmesi esasina dayanir. JPEG’nin bir uyarlama modeli olan S-JPEG p degeri ile
belirlenen kare igerisine diisen katsayilar i¢in islem gergeklestirdigi i¢cin enerji verimliligi saglar.
Burada kullanilan p degeri ile resim kalitesi arasinda dogru orantili bir iliski vardir. Eger p degeri
artar ise resim kalitesi ve iletilecek veri boyutu da artar. Buna bagli olarak harcanan enerji miktar1

da fazladir. Sekil 4.3’te farkli p degerine gore kare se¢imi gosterilmistir.

a. b.

Sekil 4.3. p degerinin se¢imi
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4.1.1. S-JPEG Enerji Modeli

Bir k x k boyutundaki veri blogunda k? adet katsay1 i¢in AKD iglemleri gergeklestirilir. S-
JPEG modelinde kullanilan AKD blogu p x p boyutuna sahip olup; p? adet katsay1 igin islemler
gergeklestirilir. Burada k* > p? iliskisi goz Oniinde bulundurularak, S-JPEG modelinin enerji
verimliliginin JPEG’e gore daha iyi oldugu sdylenebilir [10]. S-JPEG enerji tiiketim modeli JPEG
enerji modeline benzerdir. S-TJPEG modelinde harcanan enerji miktar1 E ile gosterilirse; tiiketilen

toplam enerji Denklem 4.1°de gosterildigi gibi hesaplanir.
E® = Evp + Ef + E3+ES ¢ (4.1)

Elep, ES, ES ve Ep, . swastyla AKD, niceleme, zikzak tarama ve g¢alisma uzunlugu
kodlamas1 safhasinda S-JPEG modelinde tiiketilen enerji miktarini gosterir. JPEG enerji modeline
benzer bir sekilde S-JPEG i¢inde bir enerji modeli olusturulabilir.

[10]°da ana istasyonda uygun goriilebilecek bir resim kalitesi elde etmek i¢in p degeri dort
olarak alinmis, tiiketilen enerji miktar1 3.74 mJ (mili Joule) olarak Olciilmiis; sekiz degeri icin
tiketilen enerji miktar1 10,47 mJ olarak Ol¢iilmiistiir. Elde edilen bulgular S-JPEG’nin enerji
konusunda JPEG’den daha iyi oldugu sonucuna varilmistir. Ayrica kiimelenmis bir KMAA igin
farkli p degerleri i¢in (iki, dort, alt1) S-JPEG ve JPEG modellerine gore yasam siireleri test edilmis
ve ¢esitli p degerleri i¢in S-JPEG’nin daha iyi oldugu sonucuna varilmistir. Yapilan testlere gore
JPEG ile 34 ¢evrim yapilirken; p=6 i¢in 66 ¢evrim, p=4 i¢in 101 ¢evrim, p=1 i¢in 120 ¢evrim
yapilmasina karsin 15 adet diiglimden olusan kiimede hala 10 adet diiglimiin enerjisinin oldugu

tespit edilmistir.

4.2. LEICA

LEICA (Diisiik Enerji Resim Sikigtirma Algoritmasi) referans olarak alinan bir arka plan
resmine gore (kameranin siirekli olarak izledigi sabit alan) algilayicimin herhangi bir nesne
algiladiktan sonra ¢ektigi fotograf (6n plan resmi) arasindaki degisimleri g6z 6niinde bulundurarak;
sikistirilacak resim i¢in 6nemli alan ve arka plan olmak iizere siniflandirma gergeklestirir.

Bunun i¢in ilk olarak arka plan ve 6n plan resimleri 8§ x 8 matris boyutundaki bloklara
boliiniir. Arka plan (b) ve 6n plan (f) resimlerinin ilgili bloklar1 arasindaki piksel degerlerinin

farklarinin ortalamasi, Denklem 4.2°de gdsterildigi gibi hesaplanir.
1 . : . .
D = 6_42?=1 Zj8=1 [f(Bm+i,8n+j)—b(Bm+i,8n+j)]| (4.2)

Burada kullanilan m ve n degerleri sirasiyla resmin yatayda ve diiseyde kag¢ adet bloklara
boliindiigliniin sayisidir. 1 ve j degerleri bloklarin ilgili satir ve siitun indeks degerleridir. Her bir

blok i¢in Dmn degeri hesaplandiktan sonra, onceden belirlenmis bir esik degerine (Do) gore
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siniflandirma islemi gergeklestirilir. Dy sikistirma oraninin belirlenmesinde 6nemli rol oynar [13].

Sekil 4.4’te yukarida anlatilan siniflandirma islemine gore belirlenmis resimler goriillmektedir.

a) Arka plan b) On plan ¢) Onemli alan

Sekil 4.4. LEICA'nin temel isleyis bicimi [53]

D, degeri hesaplandiktan sonra Denklem 4.3’te gosterilen hesaplamayla AKD siirecinde

hesaplanacak katsayilarin sayis1 (p degeri) belirlenir [13].

(4.3)

Pmn

{pmaks' Dpn > Dy
Pmins diger

Denklem 4.2 ve Denklem 4.3’teki hesaplamalar resimde bulunan her bir 8 X 8 boyutundaki
blok i¢in gerceklestirilir ve elde edilen p degerine gore o bloktaki veriler minimum veya maksimum
diizeyde sikistirma iglemine tabi tutulur.

Smiflandirma islemi gerceklestirildikten sonra eger bir alan ilgilenilen bolge olarak
siniflandirilmig ise; bu durumda S-JPEG modeline benzer bir sekilde bir p degeri kullanilir.
Kullanilan bu deger pmaks ile ifade edilir. Arka plan olarak siniflandirilan alan i¢in ise bir pmin degeri
kullanilir. Kullanilan p degerine gore resmin ilgili alani sikistirilir. Burada kullanilan pmaks Ve pmin
degerleri uygulamaya veya tercihe bagl olarak degiskenlik gosterebilir. Kullanilacak p degeri bu
sekilde belirlendikten sonra LEICA algoritmasi, JPEG yontemiyle ayni sekilde diger siiregleri
gergeklestirir. JPEG siireglerinde kullanilan blok boyutu 8 X 8 oldugu i¢in LEICA algoritmasinda
kullanilabilecek pmaks degeri en fazlan sekiz olabilecekken ve pmin degeri de en az bir olabilir.

Yontem ilgilenilen alanda resmin kalitesini garanti etmek i¢in minimum sikistirma; arka
plan olarak smiflandirdig1 alanda ise maksimum sikigtirma esasina gore calisir. Arka plan olarak
belirtilen alanda herhangi énemli bir olay veya degisiklik gézlemlenmedigi i¢in bu bolge dnemsiz
olarak nitelendirilir ve bu sebepten dolayr maksimum sikigtirmaya tabi tutulur. Onemli olarak
nitelenen alanda ise arka plan resmine gore degisimler tespit edildiginden dolay1 burada minimum
sikistirma gerceklestirilir. Sekil 4.5’te bu tez ¢alismasinda kullanilmak {izere MATLAB ortaminda

hazirlanan LEICA uygulamasina ait akig semasi verilmistir.
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Arka plan resmi var m »< Neme alziland) m1

Hayir

Kameradan arka plan igin resim al Kameradan &n plan igin resim al

l

On plan resmini $X8 bloklara bél

A

Arka plan resmini 8X8 bloklara bél

b

Her bir blok 1 Dy gagerini hesapla

Minimum sikgtrma
Uvgula

Makszimum zikighrma
Uvgula

Biitin bloklar igin iglem
yapildi m

. Sekil 4.5. LEICA algoritmasinin akis semasi

Sekil 4.5’te verilen akis semasinda LEICA algoritmasi her bir blok i¢in D, degeri
hesaplandiktan sonra, uygulamaca kullanilan bir esik degerine gére (Do) bu degeri kiyaslayarak;
ilgili veri blogunun minimum sikistirmaya mi (pmaks) yoksa maksimum sikistirmaya (pmin) tabi
olacagma karar verir. Karar siirecinden sonra gerceklestirilen islemler JPEG algoritmasinda

kullanilan siireclerdir.

4.2.1. LEICA Enerji Modeli

LEICA’nin enerji modelinin hesaplanma bigimi S-JPEG enerji modeline benzerdir. Eger bir
blok ilgilenilen alan olarak nitelenmis ve pmaks alinmig ise hesaplama bunu temel alarak yapilir.
Diger durumlarda pmi, esas alinarak hesaplama yapilir. Kullanilacak p degeri eger pmaks ise bu deger

k degerinden kiigiik veya esit olacaktir [13]. Diger durumda kullanilacak p degeri pmin 0lup; bu
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deger k degerinden kiiciik olacagi igin, enerji verimliligi agisindan LEICA’nin kullanimi1 JPEG’e
gOre avantajli olacaktir.

[13]’te yapilan deneylerde LEICA’nin sikistirma oranin1 JPEG ve S-JPEG’ gore arttirdig,
LEICA ile gergeklestirilen uygulamalarda tiim agin dmriiniin bu uygulamalara gére daha fazla

oldugu sonucuna varilmistir.
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5. VERI SIFRELEME

Kablosuz algilayici aglarda ilgilenilen alandan toplanan veri uygulama alanina bagli olarak
cok onem tastyabilmektedir. Elde edilen 6nemli verinin yetkisiz kisiler tarafindan erisilmesini ve
iletilecek olan verinin degistirilmesini engellemek amaciyla cesitli giivenlik 6nlemleri alinmalidir.
Aksi takdirde kablosuz algilayict diiglim tarafindan elde edilen bu bilginin iletimi esnasinda
istenmeyen kisilerce elde edilmesi ve hatta bu verinin bu kisilerce degistirilerek merkez istasyona
iletimi saglanabilir.

Verinin gizligini ve biitiinliigiiniin temin edilebilmesi icin ¢esitli sifreleme yoOntemleri
gelistirilmistir. Bu yontemler kullanilmak suretiyle veri sifrelenerek; ilgili yere verinin giivenli bir
sekilde iletilmesi saglanmig ve alici tarafta desifreleme ile asil veriye ulagilmasi amaglanmustir.

Bilginin sadece istenilen kisilerce erigilmesini ve iglenmesini amaglayan Kriptografi bilimi;
cesitli kodlarm kullanilmas ile bilginin korunmasidir [47]. Kriptografi bilimin baslangic1 binlerce
yil oncesine dayanir. Ozellikle 20. yy. daki teknolojik gelismeler ile birlikte daha karmagik ve

verimli araglar saglandi.

5.1. Kriptografi Tarihi

Insanlik tarihi boyunca gizli ve dnem arz eden bilgilerin giivenli bir sekilde aktarilmasi igin
cesitli yontemler gelistirilmistir. Tarihte bilinen en eski kriptografi 6émegi yaklagik 4000 yil
oncesinde bir mezar duvarinda bulunan yazitlarin anlamlarin1 anlagilmaz hale getirmek igin
kullanilan aligilmadik hiyerogliflerde bulunur [48]. M.O. 5. yy. gizli mesaj alip géndermek i¢in
Spartali’lar tarafindan bir sifreleme yontemi gelistirildi. Bu yontem gonderici ve alici tarafta
bulunan bir silindir lizerine sarili olan bir parsémen veya deri lizerine mesajin yazilmasi temeline
dayaniyordu. Mesaj igeren parsomen silindirden ayrildiginda, mesaj anlamsiz harflerden meydana
gelmekteydi. Alici tarafta tekrar mesaj silindire sarilmak suretiyle anlamli hale gelmekteydi.

Sezar sifreleme olarak adlandirilan yontem ise; gonderici ve alici tarafindan bilinen bir
anahtar degerine gore gonderici tarafta mesaj icerisindeki harflerin bu anahtar degerine gore ileri
gotiiriilmesi, alic1 tarafta ise alinan mesaj igerisindeki her bir harfin bu anahtar degerine gore geri
getirilmesi esasina dayanir. Ornek olarak anahtar degerinin iig olarak alic1 ve génderici tarafta kabul
edildigi varsayarsak; alici tarafta kullanilacak her bir b harfi alfabede (Tiirk alfabesine gore) ii¢
karakter ileri atilacak ve d degerini alacaktir. Mesaj igerisindeki biitlin harfler i¢in bu islemler
gerceklestirilir ve sifreli metin elde edilir. Alic1 tarafta okunan d harfi i¢in anahtar degeri goz
onilinde bulundurularak alfabede geri atlanir ve b degeri elde edilir. Desifreleme biitiin metindeki

harfler i¢in bu sekilde gerceklestirilerek diiz metin elde edilir.



Sezar sifrelemeden farkli olarak birden fazla alfabe kullanan Vigenere sifrelemede; bir
anahtar segilir. Eger secilen anahtarin uzunlugu gonderilecek mesajdan daha kisa ise; anahtar
tekrarl bir sekilde art arda gelecek sekilde eklenerek mesaj boyutuna getirilir. Sifrelenecek mesajin
ilgili karakteri ile anahtarm karsilik gelen karakterin kullanildiklar1 alfabedeki sira numaralar
toplanarak (Ornegin A harfi 1, B harfi 2 vb.) alfabedeki harf sayisina gére mod almak (Tiirkgede
29 harf oldugu i¢in mod 29 alinir) suretiyle sifreli karakter elde edilir.

Alman miihendis Arthur Scherbius tarafindan icat edilen Enigma makinesi ikinci diinya
savasinda Alman askeri giicleri tarafindan yogun bir sekilde kullanildi [49]. Igerisinde ii¢ veya daha
fazla pervane bulunduran Enigma; klavyesinde metin yazilirken pervaneler farkli oranlarda déner
ve sifreli ¢iktiy1 olusturur. Alman askeri giicleri tarafindan sifreli bir sekilde iletisim saglanabilmesi
icin savas boyunca kullanilmistir. Enigma’nin kullandig: sifreleme sistemi giinliik ayarlamalar ile
degistigi i¢cin bu karmasik sifrenin insan tarafindan ¢6ziilmesini olanaksiz kiliyordu [50]. Alan
TURING tarafindan gelistirilen Bombe makinesi Enigma sifresini kirdi. Bu gelisme hem savasin
daha erken sonlanmasimi sagladi hem de modern bilgisayar bilimlerinin temelini olusturdu.

1977 de Ulusal Standartlar Biirosu devrim niteliginde olan veri sifreleme standardini (DES)
ortaya cikardi [51]. DES ilk evrensel sifreleme standardiydi. Gelisen teknolojiyle birlikte daha
giiclii bilgisayarlar tiretildi ve DES sifreleme de kirildi.

NIST tarafindan 2000 yilinda DES sifrelemenin yerini almasi i¢cin Joan Daemen ve Vincent
Rijmen tarafindan tasarlanan, Rijndael algoritmasinin Geligsmis Sifreleme Standardi (AES) olarak

kullanilacagini ilan etmistir [52].

5.2. Veri Sifreleme

Veri sifreleme; verinin sadece bir gizli anahtara sahip kisiler tarafindan erisilmesini saglayan,
verinin farkli bir formata doniismesini saglayan bir yontemdir [53]. Sifreleme, diiz veriyi sifreli
veri haline doniistiirme islemidir. Sifreleme [54]’te: Eski kriptografik yontemlerin farkli bir bi¢imi
olarak tanimlanmustir. Sifrelenmemis olan veriye diiz veri denir.

Sekil 5.1°de bir sifreleme algoritmasinin giris ve ¢ikislarinin nasil olabilecegi gdsterilmistir.

Sekil 5.1. Ornek bir sifreleme

Sifreleme siirecinin sonucunda olusan sifreli veriye bakildiginda olusan verinin rastgele

olusmus oldugu gibi gériinmelidir. Sifreleme siirecinin tersine uygulanabilir olmasi gerekmektedir.
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Tersine uygulanamayan bir sifreleme siirecinde diiz (sifrelenmeden 6nceki) veriye ulagilamaz. Bu
bir uygulama igin istenmeyen bir durumdur. Belirli bir mantik ve iglem sirasiyla gerceklestirilen
sifreleme islemi, anahtara sahip bir kullanici tarafinda sifreleme siirecinin tersi bir siireg isletilerek

diiz veriye ulasilir.

5.3. Sifreleme Tiirleri

Iki tiir sifreleme yontemi bulunmaktadir: Simetrik sifreleme ve asimetrik sifreleme. Simetrik
sifrelemede alic1 ve gonderici bir tek anahtar kullanarak sifreleme ve desifreleme islemlerini
gergeklestirirken; asimetrik sifrelemede bu islemleri gerceklestirmek icin iki adet anahtar

bulunmaktadir.

5.3.1. Simetrik Sifreleme

Alic1 ve gondericinin ayni anahtar ile veriyi sifreleyip ve desifre ettigi yontemlerdir. AES,
DES, 3DES, RC4, RC6, Serpent ve Blowfish simetrik sifreleme algoritmalarina 6rnektir. Simetrik

sifreleme basamaklar1 Sekil 5.2°de gosterilmistir.

— %fds | —
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Sekil 5.2. Simetrik sifreleme ve desifreleme siiregleri [54].
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Simetrik sifrelemenin avantajlari asagida siralanmigtir [55]:

e  Gergeklestirilme siiresi bakimindan hizlidir.

e Donanimla beraber kullanilabilirler.

e Kullanilan anahtarlarin boyutlar kisadir.

e Kullanimlar1 kolaydir.

Simetrik sifrelemenin dezavantajlari ise asagida siralanmistir [56]:

e Anahtarin saklanmasi zordur.

e nsayida kullanict igin n * (n-1) adet anahtarin saklanmasi gerekliligi vardir.

e Anahtarin giivenli bir sekilde dagitimi problem teskil etmektedir.

e Kimlik dogrulamasi1 gerceklestirmez. Bu sebepten dolay1 anahtara sahip herhangi
bir kisi tarafindan veri sifrelenmis olabilir. Gondericinin dogru kisi oldugunu teyit
etmez.

e Gonderici ve alic1 arasindaki trafigi dinleyen kisi tarafindan verinin degistirilme

durumu s6z konusu olabilir. Verinin biitiinliiglinii garanti etmez.

5.3.2. Asimetrik Sifreleme

Simetrik algoritmay1 kullanarak sifreleme yapan ¢ok kullanicili bir sistemde biitlin
kullanicilarin ayni sifreyi kullanmasi veri giivenligini tehlikeye atarken; her bir kullanici igin farkl
anahtarlarin iretilmesi sorunlara yol agabilmektedir [57]. Cok kullanici iceren bir sistemde,
kullanicilarin bir birileriyle giivenli haberlesme gergeklestirebilecek kullanici sayisinin fazlaligi
g6z Oniinde bulunduruldugunda; simetrik sifreleme her bir gonderici ve alici ¢ifti arasinda bir
anahtarin olusturulmasi ve bunlarin giivenli bir sekilde paylasilmasi gibi cesitli gilivenlik
sorunlarina neden olmaktaydi. Asimetrik sifreleme bu tiir sorunlarin ¢ézlimii i¢in gelistirilmistir.

Asimetrik sifrelemede iki adet anahtar kullanilmaktadir. Her bir kullanicinin kendine ait bir
genel anahtari, bir de 6zel anahtar1 bulunmaktadir. Genel anahtar sifreleme isleminde kullanilip;
0zel anahtar ise alinan sifreli mesajin ¢6ziilme siirecinde kullanilir. Gonderici alic1 tarafa bir mesaj
gondermek istediginde; mesajini alicinin genel anahtari ile sifreler ve aliciya gonderir. Alici aldigt
sifreli mesaj1 kendi 6zel anahtari ile ¢ozer. Asimetrik sifreleme yonteminin basamaklar1 Sekil 5.3°te

gosterilmistir.
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Sekil 5.3. Asimetrik sifreleme basamaklari [64]

Asimetrik sifrelemede gonderici, alicinin genel anahtariyla sifreledigi verinin sadece alicinin
0zel anahtariyla desifre edebilecegini bilir. Ayrica gdndericinin kendi 6zel anahtartyla sifreledigi
bir veri alic1 tarafinda, gondericinin genel anahtari ile desifre edilerek bu verinin gercekten
gondericiden gelip gelmediginden emin olabilir.

Asimetrik algoritmalarin avantajl taraflari su sekildedir [57]:

e Veri bitiinliigt, gizliligi ve kimlik dogrulama islemlerini giivenli bir bicimde
gergeklestirirler.
e Anabhtar kullanici tarafindan belirlenebilir.
Asimetrik algoritmalarin dezavantajli taraflar su sekildedir [57]:
e Algoritmalarin yavas calistyor olmasi.
e Anahtar uzunluklariin problemlere neden olabilmesi.
RSA, DSA ve ECDSA algoritmalart asimetrik sifreleme yontemlerine &rnek olarak

gosterilebilir.

5.3.3. Hibrit Sifreleme

Hibrit sifreleme de olarak adlandirilan ve bazi uygulamalarda simetrik ve asimetrik
sifrelemelerin birbirlerine kars1 iistiinlerini kullanmak i¢in bu iki algoritma birlikte kullanilmistir.
Bu istiinliikler glivenlik ve hizliliktir. Bu yontemler genellikle gonderici tarafindan {iretilen
simetrik sifreleme anahtarinin alicinin genel anahtari ile sifrelenerek aliciya gonderilmesi, alicinin
gelen mesaji1 kendi 6zel anahtari ile desifreleyerek simetrik sifreleme anahtarina ulagsmasi esasina
dayanir. Anahtar giivenli bir sekilde aliciya gonderildikten sonra islemlerin daha hizli

gergeklestirilmesi igin simetrik sifreleme kullanilir.
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5.4. KMAA’larda Sifreleme

KMAA'’larda kullanilan algilayicilarin kisitli bir enerji barindiran dahili bir bataryadan
beslendigi daha 6nceki boliimlerde ifade edilmisti. Bu tez ¢alismasinda uygulamanin daha uzun
omiirlii olabilmesi icin enerji verimliligi ve islem siiresi acisindan iyi performans gosteren “6zel
veya - XOR” sifrelemeden yararlanilmistir. XOR sifreleme yogun hesaplamalar gerektirmedigi,
mantiksal diizeyde islem gerceklestirdigi ve bilgisayar sistemlerinde uygulanmas: kolay oldugu

icin tercih edilmistir.

5.4.1. XOR Sifreleme

Simetrik bir sifreleme algoritmasi olan XOR sifrelemenin dogal yapist ile belirli uzunluktaki

verinin sifrelenmesi hizli ve kolay bir sekilde gergeklestirilebilir. XOR sifreleme kaba kuvvet

saldirilariyla kirilmasi zordur [58]. XOR iglemi © sembolii ile gosterilir. XOR isleminin giris ve

cikiglar1 Tablo 5.1°de verilmistir.

Tablo 5.1. XOR giris ve ¢ikislari

Girig Cikis

A B C
0 0 0
1 0 1
0 1 1
1 1 0

Tablo 5.1°den goriilecegi tizere XOR kapisinin girislerinin ayni degerlere sahip olmasi

durumunda ¢ikis sifir; diger durumlarda ise bir olmaktadir.

XOR isleminin Ozellikleri
XOR isleminin degisme 6zelligi vardir. Bu durum Denklem 5.1°de gosterildigi gibi ifade
edilebilir.

ABB=B@A (5.1)

Bir degerin sifir ile XOR iglemine tabi tutulmasi sonucunda sonug degerin kendisi olacaktir.

Bu durum Denklem 5.2°de gosterildigi gibi ifade edilebilir.
ADO=A (5.2)

Bir degerin kendisi ile XOR islemine tabi tutulmasi sonucunda ¢ikis sifir olacaktir. Bu

durum Denklem 5.3’te gosterildigi gibi ifade edilebilir.

42



ABA=0 (5.3)

Iki degerin XOR islemine tabi tutulmas1 durumunda olusan sonucun; XOR isleminin giris
degerlerinden biriyle tekrar XOR islemine tabi tutulmasi durumunda elde edilen deger, diger giris

degeridir. Bu durum Denklem 5.4°te gosterildigi gibi ifade edilebilir.
CPA=B
CPB=A (5.4)

Denklem 5.4 XOR isleminin daha oOnce anlatilan &zelliklerinden faydalanilarak elde
edilebilir.

Denklem 5.4 ‘ten de goriilecegi lizere sifrelenmek istenen bir A verisinin B anahtar1 ile XOR
islemine tabi tutulmasi sonucunda olusan sonu¢ C, giristen farkli olup; sifreli mesaj olarak
nitelenebilir. Sifreli mesajin alic1 tarafta, alic1 ve gondericinin bildigi anahtar ile XOR islemine tabi
tutulmast sonucunda asil mesaja ulasilabilir. XOR sifrelemede, sifreleme ve desifreleme
islemlerinde kullanilan program veya fonksiyon aynidir.

XOR sifrelemede kullanilan anahtarin boyutu sifrelemenin giivenlik diizeyini etkiler. Sabit
boyutlu bir anahtar kullanilmas1 durumunda, mesaj1 kirmak isteyen herhangi bir kisi frekans analizi
ile asil mesaja ulasabilir [59]. Mesajla esit uzunluktaki bir anahtarla ile verinin XOR sifreleme ile
sifrelenmesi, deneme yanilma ydntemi ile verinin elde edilme ihtimalini azaltir. Bu durumda
verinin giivenli iletimi kadar zor olan anahtarin iletilmesi problemini dogurur. XOR sifrelemede
kullanilan anahtarin her defasinda degismesi sifrenin kirilmasini oldukga zorlastirir.

Ayni anahtar sifreleme yapilmasi durumunda ortami dinleyen ve sifreli mesajlari ele gegiren
bir kisi bu mesajlar1 XOR isleminin matematiksel 6zelliklerinden yararlanarak desifre edebilir [60].

Denklem 5.5°te gosterildigi gibi A ve D mesajlarinin B anahtar ile sifrelendigini varsayalim.
ABB=C
D@®B=E (5.5)

Ortamu dinleyen kisinin C ve E mesajlarim1 okudugunu varsayalim. Bu mesajlart XOR

islemine tabi tuttugunda Denklem 5.6°da gosterildigi gibi bir durum elde edilir.
COE=A®B®D®B (5.6)

XOR isleminin degisme ozelligi kullanilir ise; bu durumda islem Denklem 5.7’de

gosterildigi gibi diizenlenebilir.
COE=B®B®A®D (5.7)
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XOR isleminde B @ B=0 ve bir girigin sifir ile XOR islemine tabi olmasi, o degerin kendisini
verdigi kurallar dikkate alindiginda Denklem 5.7; Denklem 5.8 de gosterildigi gibi olur.

CHE=ADD (5.8)

Denklem 5.8’den goriilecegi iizere ayni anahtarin kullanilmasi sifrelenmemis veriye ulasma
noktasinda ortami1 dinleyen bir kisiye biiyiik kolaylik saglamaktadir [60]. Dolayisiyla sifreleme i¢in
tek kullanimlik anahtarlarin {iretilmesi giivenlik agisindan uygun olacaktir.

XOR islemi ile sifreleme mantiksal diizeyde islem gerektirdigi, karmasik bir islem olmadig1
icin olduk¢a hizlidir. Bu tez calismasinda KMAA’larin yagsam dongiisiiniin daha uzun olmasi ve
dolayisiyla sifreleme esnasinda daha az enerji tiiketildigi i¢in XOR islemi ile sifreleme tercih
edilmistir.

Bu calismada, herhangi bir fotografin sifrelenmesi, fotografin herbir 8x8 boyutundaki
bloklar1 i¢cin AKD ve niceleme siireclerinden sonra elde edilen DC katsayilart veya DC
katsayilartyla beraber bazi AC katsayilarinin, rastgele olusturulacak 8 bitlik anahtar degeri ile
XOR’lanmast ile gergeklestirilmistir. Bu yapiyla ilgili sifreleme ve desifreleme semalar

Sekil.5.4’te verilmistir.

DC veya AC Katsayis:

Gifreli Veri

Sekiz Bitlik Anah

Sifreli Veri

DC veya AC kafsayis:

Sekiz Bithk Anah

Sekil 5.4. Sifreleme ve desifreleme semasi
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6. MATERYAL VE METOT

Bu tez calismasinda KMAA'’larda kullanilmak tizere, JPEG sikistirma teknigine dayanan
literatiirde LEICA ismiyle anilan diisiik enerjili resim sikistirma algoritmasi detaylica incelenip;
on plandaki degisim bolgelerinde farkli sikistirma siniflar1 olusturularak, sikistirma igin yapilan
hesaplama sayisinda ve sikistirma oraninda LEICA yontemine gore iyilestirmeler yapilmistir. Buna
karsilik resim kalitesi acisindan Onemli bir degisiklik olmadigir goézlenmistir. Bu iyilestirilen
yonteme Degisken-LEICA (D-LEICA) ad1 verilmistir. Ayrica havada korumasiz bir sekilde iletilen
verinin yetkisiz kisiler tarafindan ele gecirilmesini engellemek amaci ile basit bir sifreleme islemi
gerceklestirilmistir. Bu sifreleme isleminin temelinde; sikistirilacak resmin her bir 8x8 boyutundaki
bloklarinda bulunan DC veya DC ve AC katsayilarinin farkli sayida anahtarlar ile XOR islemine
tabi tutulmasi vardir.. Kullanim amacina gore kullanicinin farkli diizeylerde sifreleme islemi
gerceklestirebilecegi gosterilmistir.

Alt boliimlerde sirasiyla; onerilen D-LEICA sikistirma ve XOR sifreleme uygulamalarinin

MATLAB ortaminda gergeklestirilmesi ve testleri agiklanacaktir.

6.1. D-LEICA

Boliim 4’te agiklamasi yapilan LEICA algoritmasi 6n plan resminde, sadece pmaks V€ Pmin 1ki
farkli sinif kullanarak sikistirma islemi gergeklestirmektedir. Yani algoritma eger degisim tespit
ederse; minimum sikistirma, eger onemli derecede bir degisim tespit etmez ise maksimum
sikistrma yapmaktadir. LEICA algoritmas1 degisimin oldugu alanlarda bir smniflandirma
yapmamaktadir. Bu durumda sikistirilmis resmin boyutu ¢ok fazla diisiiriilmemis olur.

Oysaki 6n plan resminde farkli oranda degisimin oldugu alanlar mevcuttur. Dolayistyla 6n
plan resminde az degisim gosteren bolgelerin daha fazla sikistirilmasi veya tersi olmast durumunda
ilgili alanlarin daha az sikistirilmas1 daha verimli olabilir. Bunun i¢in D-LEICA algoritmast LEICA
algoritmasina gore sadece belirli pmaks Ve pmin gibi iki deger kullanmak yerine; pmaks ve pmin degerleri
arasinda degisim oranmna farkli seviyede degerler alabilen p degerlerini (minimum bir ve
maksimum sekiz degeri) kullanir.

Bu islemi daha agik ifade etmek gerekirse; LEICA algoritmasi bloklar iki sinifa ayirip; buna
gore sikistirma asamalarini gergeklestirmesine karsin; D-LEICA uygulamaya bagli olarak ikiden
fazla simif (kullanici tercihine veya uygulamaya gore 8’e kadar artabilir) kullanabilme 6zelligine
sahiptir. LEICA algoritmasi onemli olarak smiflandirdigi bir blok igin bir sikistirma modeli
sunmasina karsilik; D-LEICA algoritmasi birden fazla siniflandirma modeli sunabilir. Bu durum
bloklar arasinda bir énem derecesi olusturmaya; en onemli blogun minimum sikistirilmasina,

derece olarak daha az 6neme sahip bloklarin ise daha fazla sikistirilmasina olanak saglar.



6.1.1. D-LEICA Algoritmasinin Metadolojisi

D-LEICA algoritmasinin da LEICA algoritmasinda oldugu gibi bir esik degeri (Do)
bulunmaktadir. Bu esik degeri kullanici tarafindan veya uygulamaya bagli olarak belirlenen bir
degerdir.

Algoritma ilk asamada LEICA algoritmasinin da kullanmis oldugu Denklem 4.2°deki
hesaplamay1 gerceklestirir ve Dr,, degerini elde eder. Daha sonra Denklem 6.1°de verilen

hesaplamay1 gergeklestirir ve pgecic; degerini elde eder. Hesaplama sonucunda olusan bu deger, bir

blok i¢in AKD siirecinde hangi p degerinin kullanacagini gosterir.

Dm,n
Pgecici = Dy (6.1)

Yontem Denklem 6.1°de elde edilen pgecic; degeri igin asagidaki kontrolleri yapar:
> Eger elde edilen pgecic; degeri, ppqis degerinden biiyiik ise; o zaman sikistirma
isleminde kullanilacak olan pgecic; degeri ppqxs degerine esitlenir.
> Eger elde edilen pgecic; degeri ppi, degerinden kiigiik oluyor ise; o zaman
sikistirma isleminde kullanilacak olan pgecic; degeri pp;, degerine esitlenir.
> Eger elde edilen pgecic; bir tam say1 degil ise; bu deger yukari yuvarlama ile en
yakin iist tam sayiya yuvarlanir.
Pmin =1 V& Pmaks =4 degerleri i¢in D-LEICA algoritmasinin bir resmin her bir bloku igin
hesaplanan pgeci; degerine gore olusacak p’nun alabilecegi degerler grafigi Sekil 6.1°de

gosterildigi gibi olur.

0 1 2 3 4 5

pgccici

Sekil 6.1. p degerinin degisim grafigi
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Pgecici degeri elde edildikten sonra, bu degere gore AKD siireci isletilir. Sonraki stiregler

JPEG ve LEICA algoritmasinda kullanilan siireglerin aynisidir.

6.1.2. D-LEICA Algoritmasinin Akis Semasi

Bu tez calismasinda 6nerilen D-LEICA algoritmas1 Sekil 6.2°de gosterilen akis semasi esas

almarak MATLAB ortaminda gerceklestirilmistir.

v

Arka plan resmi var mu

Nesne algiland: nu

Hayur

Kameradan arka plan igin resim al Kameradan n plan igin resim al
h
Arka plan resmimi 8 X 8 bloklara bél On plan resmini § X 8 bloklara bél

i

Her bir blok igin Dy,  gegerini hiesapla

Hayir Evet
EBiitiin bloklar igin izlem
vapildi m

Peecici ™ ':DI‘I.,:I. DE'.J

Pgecici ~ Prmaks —l

Paecici deferine pire

silaghrma vap

LY

Pesrici = SayryaYuvarla(py.cic)

Pgecici ™ Pmin

Sekil 6.2. D-LEICA algoritmasinin akis semast
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Sekil 6.2’den goriilecegi lizere D-LEICA, LEICA’dan farkli olarak bir ara deger olan pgccici

degerini hesapladiktan sonra, belirli kriterlere gore bir karar siireci isletmektedir.

6.2. Fotograf Sifreleme

Bu boliimde sikistirilan fotografin giivenli bir sekilde ilgili yere iletilmesini saglamak i¢in
XOR islemi kullanilarak fotografin sifrelenmesi saglanmistir. XOR islemi ile bir verinin

sifrelenebilmesi i¢in Oncelikle anahtar iiretimine ihtiyag vardir.

6.2.1. Anahtar Uretimi

XOR sifrelemede segilen anahtarin, giivenlik diizeyini 6nemli 6lgiide etkiledigi Bolim 5.4’te
ifade edilmisti. Eger yiiksek giivenlikli bir uygulama i¢in sifreleme yapilacaksa; kullanilacak olan
anahtarlarin sayisi ve sirasi, ortam dinlemesi yapan bir saldirganin tahmin edemeyecegi bir
karmasiklikta gergeklestirilmelidir. Aksi takdirde kaba kuvvet saldirilartyla agik veri elde edilebilir.
Anahtar {iretimi ve paylasimi igin ¢esitli uygulamalar olmasina karsin; bu calismada
gerceklestirilen uygulamada alici ve gonderici tarafin ayni1 algoritmayla anahtarlar {iretebilecegi bir
modelin var oldugu kabul edilmistir. Boylece 6nceden bilinen bir algoritmaya gore anahtarlar
iretilmis olup; iiretilen bu anahtarlarin alici ve gonderici arasinda paylagilmasina ihtiyag

duyulmamustir.

6.2.2. Sifreleme Siireci

Ayrik kosiniis doniisiimiiniin 8 X 8 boyutundaki bloklar {izerinde uygulandigi ve doniisiim
sonucunda olugan matrisin birinci satir ve siitunda bulunan degerin DC katsayis1 olarak ifade edilir.
DC katsayisi bir blogun ortalama degeri olup; o blok hakkinda en dnemli bilgiyi icermektedir.

Bu calismada gergeklestirilen sifreleme uygulamasinda; goriintii sikistirma agamalari olan
AKD, niceleme ve zikzak taramadan gecen bir 8 X 8 boyutundaki blok matrisi, XOR iglemi i¢eren
bir sifreleme metoduyla sifrelenerek RLE ve Huffman kodlamasi ile sikistirilmaktadir. Sifreleme
icin her bir blokta bulunan DC katsayisinin rastgele iiretilen sekiz bitlik anahtar veya anahtar
grubuyla sifrelenmesi amaglanmistir. Rastgele iiretilen anahtarlarin, ayn1 algoritmaya gore her iki
tarafta tretildigi varsayilmigtir.

Uygulamaya bagli olarak bazi AC katsayilarmin sifrelenmesi gilivenlik diizeyini arttiracagi
gibi bu durum olusacak sifreli goriintiiniin boyutunu arttiracaktir. KMAA’larda veri iletiminde
kullanilan enerjinin yogunlugu dikkate alindiginda, goriintii boyutunun ¢ok fazla artmadan
sifreleme isleminin gergeklestirilmesi sistem omriiniin uzun olmasi agisindan énemli bir metrik
olarak degerlendirilmektedir.

Gergeklestirilen sifreleme uygulamasinin akis semasi Sekil 6.3’te verilmistir.
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MOFR. zifreleme icin anahtar clustur

Sifrelenecek venlen clusturlan
anahtarlar ile 2OFR islemine tabi tut

Sekil 6.3. Sifreleme yonteminin akis semasi
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7. BULGULAR VE TARTISMA

Bu boliimde 6rnek olarak alinan 512 X 512 boyutunda standart Lena ve bilgisayarin
kamerasindan ¢ekilen 640 X 480 boyutunda gri seviye fotograflarin sirasiyla Boliim 4, 6 ve 3’te
aciklamasi yapilan LEICA, D-LEICA, JPEG modellerine gore MATLAB ortaminda sikistiriimasi
testleri gergeklestirilerek sonuglar verilmistir. Biitiin testlerde kullanilan pmin degeri bir olup; pmaks
degeri (iki ile sekiz arasinda) degistirilmistir. Ayrica fotograf sifrelenmesi igin ¢esitli testler

gergeklestirilmistir.

7.1. Fotograf Sikistirma

Bu boliimde gergeklestirilen testlerde LEICA, D-LEICA ve JPEG algoritmalarinin sonuglart
degerlendirilmistir. Testlerde tiim algoritmalar i¢in kullanilan niceleme matrisi standart Qso
matrisidir. Testlerde esik degeri (Do) ile pmaks Ve pmin degeri LEICA algoritmasi ve D-LEICA
algoritmasi igin ayn1 olarak almmustir. Iki algoritmanin benzer bir durumdaki islem zamani ve

sikigtirma orani g6z oniinde bulundurulmus ve algoritmalarin karsilagtirilmasi yapilmustir.

7.1.1. Sikistirma Oranina Gore Karsilastirma

Bu boliimde gergeklestirilen testlerde sirasiyla LEICA, D-LEICA ve JPEG yontemlerine
gore sikistirilan resimlerin  boyutlarma ve goriintii  kalitelerine gore bir karsilastirma
gergeklestirilmigtir.

Sekil 7.1°de sonraki birkag test islemi i¢in kullanilan arka plan ve 6n plan fotograflari
gosterilmistir.  Bu fotograflar esas alinarak sikistirma islemleri gergeklestirilmistir. Arka plan
olarak alinan fotograf, bir fotograf diizenleme programinda standart Lena fotografinin ilgili

kisminin ¢ikarilmasi sonucunda olusturulmustur.

Arka plan On plan

Sekil 7.1. Test i¢in kullanilan fotograflar



Sekil 7.2°de sirasiyla LEICA VE D-LEICA algoritmalarinin D=1 ve pmas=4 degerlerine

gore elde edilen sonug verilmistir.

Esik Degeri:1, Sikistirmada Kullanilan Sinif Sayisi:4
D-LEICA, LEICA algoritmasina gore ylizde 2 daha iyi bir sikistirma saglar.

LEICA Boyut:15943 byte PSNR:29.35 D-LEICA Boyut:15582 byte PSNR:29.1 JPG Boyut.22311 byte PSNR:39.06

Sekil 7.2. Do=1 ve pmas=4 degerleri i¢in elde edilen sonug

Sekil 7.2’den goriilecegi tlizere D-LEICA, LEICA algoritmasina gére %2 daha iyi bir
sikistirma saglamis olmasina karsin elde edilen goriintiilerin goriintii kaliteleri neredeyse aynidir.
Yine Sekil 7.2°den en iyi goriintii kalitesine sahip olan ve goriintii boyutunun en fazla oldugu
yontemin JPEG oldugu goriilmektedir.

Tablo 7.1°de Do=1 ve buna bagli olarak degisen pmaxs degerlerine gére LEICA ve D-LEICA
algoritmalarinin sonuglarmin boyut ve PSNR degerleri verilmistir. Elde edilen sonuglardan
goriilecegi lizere pmas degerinin artarken; algoritmalarin olusturdugu sonucun boyutu da

artmaktadir.

Tablo 7.1. Do=1 i¢in elde edilen test sonuglari

LEICA D-LEICA
Pmaks BOYUT PSNR BOYUT PSNR
2 8547 26,55 8426 26,48

12694 28,31 12447 28,13
15943 29,35 15582 29,1

17565 29,82 17130 29,52
17915 29,96 17470 29,64
17943 29,97 17497 29,66
17949 29,98 17502 29,66

0 N N L A~ W

Sekil 7.3’te LEICA ve D-LEICA algoritmalarinin kullandig1 degerlerin D=3 ve pmas—4

olmas1 durumunda gergeklestirilen test islemine ait sonuglar gosterilmistir.
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Esik Degeri:3, Sikistirmada Kullanilan Sinif Sayisi:4
D-LEICA, LEICA algoritmasina goére yiizde 3 daha iyi bir sikistirma saglar.

LEICA Boyut:15570 byte PSNR:29.05 D-LEICA Boyut:15162 byte PSNR:28.81 JPG Boyut.22311 byte PSNR:39.06
= £ o 2 &

Sekil 7.3. Do=3 ve pmas=4 degerleri i¢in elde edilen sonug

Sekil 7.3’teki sonuclar ile Sekil 7.2’deki sonuglar kiyaslandiginda; esik degerinin artmus
olmasi LEICA ve D-LEICA algoritmalarinin olusturdugu sikistirilmis veri boyutunu azaltmustir.
Ayrica D-LEICA’ nin LEICA algoritmasina gore yaklasik % 3 daha iyi bir sikistirma orani sagladigi
goriilmektedir. Iki algoritmanm olusturdugu sonuglarin goriintii kalitesi arasinda &nemli bir
farklilik bulunmamaktadir.

Tablo 7.2°de iki algoritmanin Do=3 ve degisen pmaks degerlerine gore elde edilen sonuglar

verilmigtir.

Tablo 7.2. D=3 i¢in elde edilen test sonuglari

LEICA D-LEICA

Prmaks BOYUT PSNR BOYUT PSNR
2 8385 26,45 8352 26,42
3 12407 28,09 12229 27,95
4 15570 29,05 15162 28,81
5 17147 29,47 16598 29,17
6 17491 29,6 16920 29,28
7 17518 29,61 16945 29,29
8 17524 29,62 16950 29,29

Tablo 7.2 ve Tablo 7.1°deki sonuglar kiyaslandiginda; esik degerinin artmis olmasi, olusan
sonucun boyutunu diigiirmiistiir. Bu durum sikistirma oraninin arttig1 anlamina gelir.
Sekil 7.4’te LEICA ve D-LEICA algoritmalarinin kullandigi degerlerin D=5 ve pmas=4

olmas1 durumunda gerceklestirilen test islemine ait sonuclar gosterilmistir.
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Esik Degeri:5, Sikigtirmada Kullanilan Sinif Sayisi:4
D-LEICA, LEICA algoritmasina gére yuzde 4 daha iyi bir sikistirma saglar.

LEICA Boyut:15344 byte PSNR:28.81 D-LEICA Boyut:14684 byte PSNR:28.41

JPG Boyut.22311 byte PSNR:39.06

Sekil 7.4. D=5 ve pmas—4 degerleri igin elde edilen sonug

Sekil 7.4’teki sonug¢ Onceki sonuglar ile kiyaslandiginda; esik degerinin bir miktar daha
artmis olmas1; LEICA ve D-LEICA algoritmalarinin olusturdugu sonucun boyutunu azaltmstir.
Ayrica esik degerinin arttirilmasi sonucunda D-LEICA algoritmasinin LEICA algoritmasina gore
% 4 daha iyi bir sikistirma sagladigi goriilmektedir.

Tablo 7.3’te iki algoritmanin D¢=5 ve degisen pmaks degerlerine gore elde edilen sonuglar

verilmistir.

Tablo 7.3. Do=5 i¢in elde edilen test sonuglari

LEICA D-LEICA
Pmaks BOYUT PSNR BOYUT PSNR
2 8299 26,36 8246 26,29
3 12249 27,91 11930 27,66
4 15344 28,81 14684 28,41
5 16892 29,2 15943 28,72
6 17230 29,31 16309 28,81
7 17258 29,33 16332 28,82
8 17263 29,33 16337 28,82

Sekil 7.5°te LEICA ve D-LEICA algoritmalarinin kullandigi degerlerin Dg=10 ve pmaks=4

olmas1 durumunda gergeklestirilen test islemine ait sonuglar gosterilmistir.
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Esik Degeri:10, Sikistirmada Kullanilan Sinif Sayisi:4
D-LEICA, LEICA algoritmasina gore yizde 8 daha iyi bir sikigtirma saglar.
LEICA Boyut:14692 byte PSNR:27.93 D-LEICA Boyut:13528 byte PSNR:27.57 JPG Boyut.22311 byte PSNR:39.06

Sekil 7.5. Do=10 ve pmas—4 degerleri i¢in elde edilen sonug

Sekil 7.5’te elde edilen sonugtan goriilecegi iizere; D-LEICA LEICA’ya oranla yaklasik

%38 daha iyi bir sikistirma saglamaktadir. Elde edilen goriintiilerin kalitesi agisindan D-LEICA ve
LEICA algoritmalarinin ¢iktilar1 arasinda gozle goriiliir biiyiik bir farklilik gériinmemektedir.

Tablo 7.4’te iki algoritmanin Do=10 ve degisen pmaks degerlerine gore elde edilen sonuglart

verilmistir.

Tablo 7.4. Dy=10 i¢in elde edilen test sonuglari

LEICA D-LEICA
Pmaks BOYUT PSNR BOYUT PSNR
2 8044 25,96 7993 25,92
3 11763 27,22 11252 27,02
4 14692 27,93 13528 27,57
5 16157 28,23 14507 27,77
6 16481 28,32 14754 27,83
7 16508 28,33 14470 27,83
8 16513 28,33 14774 27,83

Tablo 7.4’ten goriilecegi lizere esik miktarinin bir miktar daha artmis olmasi algoritmalarin
olusturdugu sonucun boyutunu diistirmiigtiir.

Sekil 7.6’da LEICA ve D-LEICA algoritmalarinin kullandigi degerlerin Do=20 ve pmaks=4

olmas1 durumunda gergeklestirilen test iglemine ait sonuglar gosterilmistir.
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Esik Degeri:20, Sikistirmada Kullanilan Sinif Sayisi:4
D-LEICA, LEICA algoritmasina gore ylzde 15 daha iyi bir sikistirma sadglar.

LEICA Boyut:13466 byte PSNR:27.09 D-LEICA Boyut:11393 byte PSNR:26.51

JPG Boyut.22311 byte PSNR:39.06

Sekil 7.6. Dy=20 ve pmas—4 degerleri i¢in elde edilen sonug

Sekil 7.6’daki sonucglardan goriilecegi iizere esik miktarinin (Do = 20) bir miktar daha
arttirtlmas1 durumunda; D-LEICA’nin LEICA’ya oranla yaklasik %15 daha iyi bir sikistirma
sagladigr goriilmektedir. Goriintii kalitesi acisindan D-LEICA ve LEICA algoritmalar
degerlendirildiginde; gozle goriiliir cok biiyiik bir farklilik gériilmemektedir.

Tablo 7.5’te iki algoritmanin D¢=20 ve degisen pmaks degerlerine gore elde edilen sonuglart

verilmistir.

Tablo 7.5. Dy=20 igin elde edilen test sonuglari

LEICA D-LEICA
Pmaks BOYUT PSNR BOYUT PSNR
2 7523 25,54 7470 25,49
3 10834 26,55 9928 26,23
4 13466 27,09 11292 26,51
5 14735 27,32 11909 26,58
6 15053 27,39 11970 26,58
7 15078 27,4 11970 26,58
8 15083 27,4 11970 26,58

Sekil 7.7°de LEICA ve D-LEICA algoritmalarinin kullandigi degerlerin Do=40 ve pmaks=4

olmasi durumunda gergeklestirilen test islemine ait sonuglar gosterilmistir.

55



Esik Degeri:40, Sikistirmada Kullanilan Sinif Sayisi:4
D-LEICA, LEICA algoritmasina gore yiizde 30 daha iyi bir sikigtirma saglar.

LEICA Boyut:11050 byte PSNR:25.92 D-LEICA Boyut:7753 byte PSNR:25.16 PG Boyut.22311 byte PSNR:39.06

Sekil 7.7. Di=40 ve pmas—4 degerleri i¢in elde edilen sonug

Sekil 7.7’den D-LEICA algoritmasimin LEICA algoritmasina gore yaklasik % 30 daha iyi
bir sikistirma orani sagladigr goriilmektedir. Elde edilen PSNR degerleri incelendiginde biiyiik bir
farklilik s6z konusu degildir.

Tablo 7.6’da iki algoritmanin Dy=40 ve degisen pmaks degerlerine gore elde edilen sonuglar

verilmistir.

Tablo 7.6. Dy=40 i¢in elde edilen test sonuglari

LEICA D-LEICA
Pmaks BOYUT PSNR BOYUT PSNR
2 6505 24,92 6443 24,91
3 9027 25,57 7740 25,16
4 11050 25,92 7753 25,16
5 12044 26,06 7753 25,16
6 12318 26,11 7753 25,16
7 12342 26,11 7753 25,16
8 12347 26,11 7753 25,16

Tablo 7.6’dan goriilecegi lizere esik miktarinin bir miktar daha arttirilmig olmasi olusan
sonuglarin boyutunu bir miktar daha diisiirmiistiir.

Sekil 7.8’de LEICA ve D-LEICA algoritmalarinin kullandigi degerlerin Do=80 ve pmaks=4

olmas1 durumunda gergeklestirilen test iglemine ait sonuglar gosterilmistir.
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Esik Degeri:80, Sikistrmada Kullanilan Sinif Sayisi:4
D-LEICA, LEICA algoritmasina gore ytizde 31 daha iyi bir sikistirma saglar.

LEICA Boyut:7806 byte PSNR:24.53 D-LEICA Boyut:5356 byte PSNR:24.17 JPG Boyut.22311 byte PSNR:39.06

Sekil 7.8. Dy=80 ve pmas—4 degerleri i¢in elde edilen sonug

Sekil 7.8’den D-LEICA algoritmasinin LEICA algoritmasina gore yaklasik % 31 daha iyi
bir sikistirma orani sagladig1 goriilmektedir. Elde edilen PSNR degerleri incelendiginde biiyiik bir
farklilik s6z konusu degildir.

Tablo 7.7’de iki algoritmanin Dy=80 ve degisen pmaks degerlerine gore elde edilen sonuglar

verilmistir.

Tablo 7.7. Dy=380 i¢in elde edilen test sonuglari

LEICA D-LEICA
Pmaks BOYUT PSNR BOYUT PSNR
2 5385 24,2 5356 24,17
3 6715 24,42 5356 24,17
4 7806 24,53 5356 24,17
5 8339 24,58 5356 24,17
6 8492 24,59 5356 24,17
7 8498 24,59 5356 24,17
8 8502 24,59 5356 24,17

Tablo 7.7’den goriilecegi lizere esik miktarindaki artis olugan goriintii boyutunun diismesine
neden olmaktadir. Esik miktarinin ¢ok fazla arttirilmasi durumunda algoritmalarin olusturacagi

sonu¢ Sekil 7.9°da verilmistir.
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Esik Degeri:160, Sikistirmada Kullanilan Sinif Sayisi:4
D-LEICA, LEICA algoritmasina gére ylizde 0 daha iyi bir sikistirma saglar.

LEICA Boyut:4099 byte PSNR:23.76 D-LEICA Boyut:4099 byte PSNR:23.76 JPG Boyut.22311 byte PSNR:39.06
-

Sekil 7.9. Dg=160 ve pmaks=4 degerleri i¢in elde edilen sonug

Sekil 7.9°daki sonuctan goriilecegi iizere ¢ok biiyiik bir esik degerinin kullanilmasi
durumunda D-LEICA ve LEICA ayni sonuglar1 vermektedir. Esik miktar1 ¢ok biiyiik secildigi i¢in,
biitiin veri bloklar1 herhangi bir smiflandirmaya tabi tutulamadigindan; biitiin veri bloklar
maksimum sikistirilmastir.

Elde edilen sonuglardan goriilecegi iizere resmin boyutu ilizerinde esik miktart ve pmaks
degerinin 6nemli bir etkisi vardir. Bu sebepten dolay1 kullanilacak bu degerlerin cok titiz bir
sekilde uygulamaya bagli olarak se¢ilmesi gerekmektedir.

Sekil 7.11 ve 7.12’de gerceklestirilen testlerde kullanilan fotograflar bilgisayarin dahili
kamerasindan alinan (640 X 480 boyutundaki) goriintiilerdir. Bu fotograflar sirasiyla LEICA, D-
LEICA ve JPEG yontemlerine gore sikigtirilmis ve sikistirtlmis verilerden goriintiiniin tekrar
olusturularak goriintiillenmesi saglanmigtir. Sekil 7.10°da gosterilen ekran goriintiisii bu testlerde

kullanilan arka plan goriintiisiinii gdstermektedir.

Sekil 7.10. Arka plan fotografi
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Sekil 7.11 ve 7.12°de gerceklestirilen testlerde kullanilan esik degeri (Do) bir metot
tarafindan otomatik bir sekilde hesaplanmistir. Bu metot temelde arka plan fotografi ve 6n plan
fotograflarimin birinci (x=1, y=1 indeksindeki) bloklarin piksel degerlerinin toplamim ayr1 ayr
hesaplamakta ve elde edilen bu degerlerin farkinin ortalama degerini esik degeri olarak almaktadir.

Sekil 7.11°de ilk teste iliskin sonuglar verilmistir.

Esik Degeri:7, Sikistirmada Kullanilan Sinif Sayisi:4
D-LEICA, LEICA algoritmasina gére ylizde 17 daha iyi bir sikistirma saglar.

LEICA Boyut:13293 byte PSNR:30.85 D-LEICA Boyut:10989 byte PSNR:29.53 JPG Boyut.18176 byte PSNR:39.93

Sekil 7.11. Kamera tarafindan ¢ekilen resmin sikistirilmasi

Sekil 7.11°de, D-LEICA nin LEICAya oranla yaklasik %17 daha iyi bir sikistirma sagladigi
goriilmektedir. D-LEICA’nin PSNR degeri LEICA algoritmasina gore daha diisiik olmasina karsin;
iki resim arasinda gozle goriiliir biiyiik bir farklilik bulunmamaktadir.

Sekil 7.12’de baska bir test islemine sonug verilmistir.

Esik Degeri:11, Sikistirmada Kullanilan Sinif Sayisi:4
D-LEICA, LEICA algoritmasina gore ylizde 27 daha iyi bir sikistirma sadlar.

Boyut:9572 byte PSNR:28.83 D-LEICA Boyut:7023 byte PSNR:27.75 = JPG qum.15105 byte PSNR:40.28

Sekil 7.12. pmaks degerininin arttirilmasi durumunda olusan sonug

Sekil 7.12°deki sonuglardan goriilecegi iizere D-LEICA algoritmas1 LEICA algoritmasina
gore yaklagik %27 daha iyi bir sikigtirma saglamistir.
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7.1.2. lislem Siiresine Gore Karsilastirma

Bu bélimde LEICA, D-LEICA ve JPEG yontemlerine gore sikistirilan resimlerin islem
siiresi yoniinden bir karsilastirma gerceklestirilmistir. Bu bolimde gerceklestirilen testlerde
standart Lena fotografi kullanilmis olup bilgisayarda arka planda gergeklestirilen islemlerin
hesaplama sonuglarini etkilememesi i¢in her bir algoritma yiiz defa ¢alistirilmistir. Elde edilen
degerler MATLAB programinin sunmus oldugu (Editor sekmesinde bulunan Run and Time
butonunun c¢alistirilmasiyla) bir aragla elde edilmistir. Tablo 7.8’de ii¢ algoritmanin da Lena
fotografimt verilen parametrelere gore yiiz defa isleme tabi tutmasinda gecen toplam siire

verilmistir.

Tablo 7.8. Algoritmalarin islem siirelerinn degerlendirilmesi

Pmaks Dy LEICA D-LEICA JPEG
3 1 24,704 24,71 52,085
3 3 24,143 24,102 50,306
3 5 25,975 25,979 55,745
3 10 24 23,41 50,287
3 20 30,796 29,93 64,79
3 40 23,595 23,172 52,997
3 80 22,756 22,859 52,774
4 1 35,545 34,686 69,386
4 3 33,27 33,043 63,83
4 5 32,408 32,506 62,346
4 10 34,014 33,055 66,229
4 20 32,104 30,473 64,667
4 40 30,561 29,195 65,155
4 80 34,285 33,281 74,244
5 1 37,078 35,975 64,715
5 3 29,638 29,251 52,584
5 5 34,736 34,093 62,007
5 10 34,304 32,242 61,931
5 20 32,965 30,498 61,727
5 40 31,935 29,029 63,387
5 80 28,842 27,084 61,904
6 1 38,569 37,906 61,049
6 3 38,884 37,876 63,813
6 5 38,124 36,494 63,231
6 10 34,856 32,058 59,797

60



Tablo 7.8’de 28 adet farkl1 test islemine ait sonuglar verilmistir. Bu testlerin dort tanesinde
(tabloda kalin yazili satirlar) LEICA algoritmasi, D-LEICA algoritmasina gore daha az bir
gergeklestirme siiresine sahip olmasina karsin; 24 adet testte D-LEICA en hizli algoritma olarak
one ¢ikmistir. Ortalama olarak D-LEICA, LEICA’ya oranla % 4 oraninda daha hizli islem
gergeklestirmistir. Tablo 7.8’de diisiik pmaks degerinin kullanilmasi durumunda LEICA ve D-
LEICA algoritmalarinin gerceklestirme siireleri bir birlerine ¢ok yakin olmasina karsin; yiiksek
resim kalitesinin istendigi, dolayisiyla yiiksek pmaks degerinin kullanildigr uygulamalarda D-

LEICA’nn islem yoniinden daha hizli olacagi sonucuna varilmigtir.

7.2. Sifreleme

Bu boliimde uygulanan testlerde, Boliim 6°da agiklanan XOR sifreleme teknigi kullanilarak
her bir blokun AKD siirecinden elde edilen DC katsayisinin veya DC katsayisiyla beraber diger
AC katsayilariin sifrelenmesi sonuglar1 yorumlanacaktir.

Sekil 7.13’te standart Lena fotografinin 8 X 8’lik her bir blogunda bulunan DC katsayisiin
bir adet rastgele olusturulmus sekiz bitlik anahtar degeriyle (150) XOR islemine tabi tutulmasina
ait ornek gosterilmistir. Olusan goriintli ve goriintliniin boyutu, kullanilan anahtarin degerine gore
farklilik gosterebilmektedir. Sekil 7.13’te ilk siitunda orijinal fotograf, ikinci siitunda orijinal
fotografin bir adet anahtar (150) ile sifrelenmis hali ve son siitunda ise ayni anahtar ile sifreli

fotografin desifre edilmis hali gosterilmistir.

Adaptif Boyut = 16611 Byte, Sikistirma Oran1:94 Adaptif PSNR: 5

Orjinal Sifreli

desifreli <1 M@ Qi

Sekil 7.13. Bir adet DC katsay1 anahtar1 (150) ile Lena fotografinin sifrelenmesi

Sekil 7.14°te Lena fotografinin her bir blogunun DC katsayisinin sekiz bitlik bir adet anahtar
degeri (30) ile sifrelenmesi sonucunda olusan goriintli verilmistir. Anahtar degerinin diisiikk bir
deger almasi durumunda olusan sifreli goriintiiniin, orijinal goriintiiye ait ¢ok fazla detay

barindirdig1 goriilmektedir. Bu sifreleme i¢in istenen bir durum degildir.

61



Adaptif Boyut = 16434 Byte, Sikistirma Orani:94 Adaptif PSNR: 16

Orjinal Sif[eii

Sekil 7.14. Bir adet DC katsay1 anahtar1 (30) ile Lena fotografinin sifrelenmesi
Alic1 ve gonderici tarafta rastgele olusturulmus sekiz bitlik on adet anahtarin oldugunu ve bu

anahtarlar ile fotografin her bir blogunda bulunan DC katsayilarinin sifrelendigini varsayalim. Bu

duruma uygun olarak gerceklestirilen bir uygulamaya iliskin sonug¢ Sekil 7.15’te gosterilmistir.

Adaptif Boyut = 18784 Byte, Sikistirma Orani:93 Adaptif PSNR: 6

Sekil 7.15. On adet DC katsay1 anahtar grubuyla goriintii sifreleme

Sekil 7.15’te elde edilen goriintii kullanilan anahtarlarin degerine bagl olarak degiskenlik
gosterebilmektedir. Sifreli goriintiiniin orijinal goriintitye benzerlik gdstermemesi i¢in kullanilan
sekiz bitlik anahtar degerleri rastgele olmak sartiyla ii¢ haneli olarak alinmistir.

Sekil 7.16’da rastgele bir sekilde iiretilmis sekiz bitlik yiiz adetlik bir anahtar grubu

kullanilarak fotografin her bir blogunun DC katsayisinin sifrelenmesinin sonucu verilmistir.
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Adaptif Boyut = 18712 Byte, Sikistirma Orani:93 Adaptif PSNR: 6
Orjinal &M & Q ¥

Sekil 7.16. Yiiz adet DC katsay1 anahtar grubuyla goriintii sifreleme

Sifreli fotografin orijinal fotografa olan benzerligini azaltmak i¢in DC katsayilar1 icin yiiksek
degere sahip sekiz bitlik anahtar veya anahtar grubu olusturulurken; AC katsayilari i¢in olusturulan
anahtar veya anahtar grubunun degerleri diisiik alinmustir. Bu durum dikkate alinarak
gerceklestirilen sifreleme isleminde fotografin her bir blogunda bulunan DC katsayis1 ve bu
katsaymmin yaninda bulunan iki adet AC katsayisim sifreledigini varsayalim. Bu varsayim
dogrultusunda rastgele se¢ilmis olan birer adet sekiz bitlik DC katsay1 anahtari (227) ve AC katsay1

anahtari (3) i¢in gergeklestirilen test sonucu 7.18’de verilmistir.

Adaptif Boyut = 19328 Byte, Sikistirma Orani:93 Adaptif PSNR: 5

Orjinal & @ Q ¥ Sifreli desifreli

Sekil 7.17. Bir adet DC ve AC katsay1 anahtari ile goriintii sifreleme

Sekil 7.18 ile Sekil 7.13 ve 7.14’teki sonuglar ile kiyaslandiginda olusan sifreli verinin
boyutunun 6nemli bir oranda arttig1 goriilmektedir. Bu durum KMAA’larda uygulamaya bagl
olarak sifrelenecek olan katsayilarin sayisinin sistem omriinii etkiledigini gostermektedir.

Sekil 7.19 ve 7.20°de sirasiyla sekiz bitlik on adet ve yiiz adet rastgele olusturulmus DC ve
AC anahtar gruplariyla gergeklestirilen sifreleme sonuglar1 verilmistir. Elde edilen bu sonuglar

iiretilen anahtarlarin degerine baglh olarak degiskenlik gosterebilmektedir.
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Adaptif Boyut = 23216 Byte, Sikigtirma Oran1:91 Adaptif PSNR: 6
Orjinal

desifreli

.

L

"

-,

D

Sekil 7.18. On adet DC ve AC katsay1 anahtar gruplariyla goriintii sifreleme

Adaptif Boyut = 23247 Byte, Sikistrma Orani:91 Adaptif PSNR: 5

sifreli e Qg desifreli
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Sekil 7.19. Yiiz adet DC ve AC anahtar katsay1 gruplariyla goriintii sifreleme

Sadece DC katsayisinin sifrelendigi drnekler ile DC katsayist ve iki adet AC katsayisinin
sifrelendigi 6rneklerin sonuglari incelendiginde, sadece DC katsayisinin sifrelendigi 6rneklerde
olusan sifreli goriintiiniin boyutunun diger orneklere gore Onemli Olglide diisik oldugu

goriilmektedir.
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8. SONUCLAR

Bu tez calismasinda KMAA’larda kullanilmak {izere alternatif bir sikistirma algoritmasinin
gerceklestirme ve test siiregleri gerceklestirilmistir. Kablosuz ortamda iletilen verinin istenmeyen
kisiler tarafindan ele gecirilmesini engellemek amaciyla bir sifreleme algoritmasi kullanilarak
sikistirilan verinin giivenli sekilde iletilmesi amaglanmustir.

KMAA’larmn sinirh bir enerji kaynagi olan bir bataryadan enerji ihtiyacim karsilamaktadir.
Ayrica KMA’larin bulundugu fiziksel ¢evreye ulagmanin ¢ogu zaman zor olmasi nedeniyle bu
cihazlara yeniden enerji verilmesi durumu da zordur. Bu sebepten dolay1 sinirli olan bu enerjinin
verimli kullanilmasi problemi elzemdir.

Enerjinin verimli kullanilabilmesi i¢in geleneksel sikistirma yontemlerinin KMAA’lar igin
cesitli uyarlamalari mevcuttur. JPEG sikistirma modelinin KMAA i¢in bir uyarlamasi olan LEICA
algoritmasi bir resmi referans olarak aldig1 bir resme gore (arka plan) bir siniflandirma yapmak
suretiyle sikistirma iglemi gergeklestirmektedir.

Bu tez ¢calismasinda dnerilen ve D-LEICA olarak isimlendirilen algoritma uygulamaya veya
kullanici istegine gore degisimin arka plan resmine gore fazla oldugu alanlarda bir siniflandirma
yapmak suretiyle resmin sifrelenmesini gergeklestirmektedir.

MATLAB ortaminda gerceklestirilen testlerde LEICA, D-LEICA ve JPEG algoritmalarina
gore sikistirilmis resimler veri boyutu ve resim kalitesine gore degerlendirilmistir. LEICA ve D-
LEICA algoritmalarinin olusturduklart resmin goriintii kalitesi JPEG algoritmasia oranla daha
diisiik olmasina karsin, veri boyutu olarak degerlendirildiginde JPEG algoritmasina oranla cok daha
iyi bir sikigtirma gergeklestirdikleri tespit edilmistir.

LEICA ve D-LEICA algoritmalarmin test edilmesinde kullanilan parametreler esit tutulmus
olup; benzer parametrelere gore algoritmalarin sonuglarinin ne olacagi tespit edilmeye ¢aligilmstir.
Test sonuglarina gore kullanilan parametrelerin (pmaks ve Do) sikistirma oraninda dogrudan bir etkisi
oldugu tespit edilmistir.

Bilgisayar kamerasindan degisken bir ortamda (1s1tk miktarinin degistigi) anlik olarak
rastgele alinan resimlerin (640 X 480 boyutunda) LEICA, D-LEICA ve JPEG algoritmalarina gore
sikigtirilmasi durumunda elde edilen sonuca gore; D-LEICA’nin LEICA’ya oranla yaklasik % 12
daha iyi bir sikigtirma saglamasina karsin; elde edilen resimlerin goriintii kalitesi agisindan gozle
goriiliir biiyiik bir farklilik bulunmamaktadir. LEICA algoritmasinin elde ettigi goriintiilerin
ortalama PSNR degeri 33.33 olup D-LEICA’nin PSNR degeri 32.93 tiir.

Standart 512 X 512 boyutundaki standart Lena resmi kullanilarak LECA, D-LEICA ve JPEG
algoritmalarina gore sikistirma gergeklestirilmesi durumunda (algoritmalar isletim sisteminden

kaynakli degisimleri minimize etmek amaciyla 100’er defa ¢alistirilmigtir) islem gerceklestirme



stiresine gore kiyaslandiginda D-LEICA’nin yaklasik LEICA’dan % 4 daha hizli oldugu tespit
edilmistir.

Sifreleme i¢in kullanilan anahtar sayisiin fazla oldugu durumlarda elde edilen sifreli
gOrilintlinilin; az sayida anahtar kullanilarak gergeklestirilen sifreli goriintiiye oranla daha orijinal
goriintliye daha az benzedigi tespit edilmistir. Kullanilan anahtarin boyutu sikistirma orani iizerinde
dogrudan bir etkisi vardir. Ayrica bir blok verisinde sifrelenen katsayilarin sayisinin artmasi
durumunda elde edilen sifreli goriintiiniin boyutu dogrudan artmaktadir. Bu sebepten dolay1

kullanilacak uygulamaya gore kag adet katsayinin sifreleneceginin belirlenmesi gerekmektedir.
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ONERILER

Bu tez ¢aligmasinda yapilan testlerde esik degeri (Do) ve pmaks degerlerinin sikistirma orant
iizerinde dogrudan bir etkisi oldugu tespit edilmistir. Sonraki ¢alismalarda bu degerlerin se¢imi
noktasinda; yapay zeka uygulamalarindan yararlanilmast D-LEICA algoritmasinin performansini
dogrudan olumlu etkileyebilecegi dngoriilmektedir.

Ayrica, basit bir sifreleme teknigi olan XOR sifreleme igin anahtar degerinin segimi
sifreleme kalitesini etkilemektedir. Dolayisiyla, anahtar degerinin se¢imini optimize
edilebilirliginin de arastirilmasi yerinde olur.

Bu ¢aligmada 6nerilen veri sikistirma ve sifreleme tekniklerinin, orta sinif veya PDA sinifi

platformlarda kullanilabilirligi arastirmaya deger bir konu olarak dngoriilmektedir.
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