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YEMIN METNI
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Hudut Giivenliginde Kullanilmas1 Hakkinda Bir Oneri” baslikli bu ¢alismanin,
bilimsel ahlak ve geleneklere uygun sekilde tarafimdan yazildigini, yararlandigim
eserlerin tamaminin kaynaklarda gosterildigini ve calismamin i¢inde kullanildiklar

her yerde bunlara atif yapildigini belirtir ve bunu onurumla dogrularim. ...... [ooiid ...
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KABLOSUZ SENSOR AGLARININ KARASAL HUDUT GUVENLIGINDE
KULLANILMASI HAKKINDA BiR ONERIi

Tezi Hazirlayan: Volkan TAS

Ozet

Hudut giivenligi bir ililkede yasayan insanlar ve iilke i¢in hayati bir dneme
sahiptir. Bunun sonucu olarak diinyadaki biitiin iilkeler sinirlarmin giivenligini
arttirmak i¢in ¢esitli yollara bagvurmaktadir. Ayn1 zamanda diger taraftan bakinca
hudut giivenligini arttirmak ciddi bir ekonomik yiikii de beraberinde getirir.

Amacim bu tezde Tiirkiye sinirlarinin daha iyi korunmasi ve illegal girisleri en
aza indirilmesi i¢in teknolojinin nasil kullanilabilecegini ortaya koymaktir. Bu amaca
ulagsmak ic¢in Oncelikle Tirkiye’nin hali hazirdaki hudut giivenligini inceledim,
bunun aksakliklarini ortaya koydum. illegal girisleri tespit etmek icin gerekli insan
miidahalesi gerektirmeyen kablosuz sensér aglarim1 inceledim. Bu sistemin
bilesenlerini inceledim ve nasil hayata gecirilecegini agiklamaya ¢aligtim. insani,
askeri ve araci algilayabilecek ve farkini anlayabilecek bir sensor ¢esidi sunmaya
calistim.Tezimde gegen sinir kavramlarinin tamami kara sinirlaridir. Hava yada kara

sinirlar1 bu tezin ilgi alan1 disindadir.

Anahtar Kelimeler: Kablosuz Sensor Aglari, Karasal Hudut, Kablosuz

Haberlesme, Hudut Giivenligi, Algilama, Sensor Diigiimii.



A SUGGESTION ABOUT USING WIRELESS SENSOR NETWORKS FOR
SECURING LAND BORDERS

Presented by: Volkan TAS

Abstract

Border security is vital for a country and for those who live in a that country.
As a result all the countries around the world uses some sort of solutoins to protect
their borders. At the same time and on the other hand increasing the border security
comes with a great amount of economic problems.

In this thesis I tried to identify how to use technology to protect the borders of
Turkey and to minimize the illegal entries. To reach this purpose I examined the
overall view of the borders of Turkey and identified the negative aspects of the
system that is being used. I examined the wireless sensor networks which work
without interpretation for sensing the illegal entries. I examined the parts of this
system and tried to explain how it can be used to protect the land borders of Turkey.
I tried to suggest a sensor type that can sense a person, a soldier and a vehicle. Also it
is required to understand the differences between this targets. All the words that is

“border” means “Land Border”. This thesis is not interested in water or air borders.

Key Words: Wireless Sensor Netwoks, Land Border, Wireless

Communication, Border Security, Sensing, Sensor Node.
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Giris

Hudut giivenliginin bir iilke ve o iilkenin vatandaslari icin hayati 6neme sahip
oldugu bilinen bir gercektir. Uluslararasi terérizm tehlikesi, diinyaca yaygin go¢ ve
miilteci problemi, silah ve uyusturucu kagak¢iligi iilkeleri tehdit eden unsurlarin
basinda gelir. Bu yiizden diinya da ki biitiin iilkeler sinir giivenligini arttirmak ig¢in
¢Oziimler aramaktadir. Bu isi kotarmak ig¢in her iilke farkli yollar ve kuruluslar
kullanmaktadir. Ama ana kaynak ya da hammadde olarak nitelendirilebilecek seyler
insan ve teknolojidir. Bu yiizden sinir giivenligini arttirmanin yegane yolu kaynaklari
artirmak ve yeni yontemler gelistirmektir. Diger yandan kaynaklari arttirmak ciddi

maliyeti de beraberinde getirir.

Bununla beraber Tiirkiye’nin i¢inde bulundugu sartlar; jeopolitik konum, orta
dogudaki siyasi giicii, kars1 karsiya oldugu terdrist eylemler vb. kaynak artirimini
zorunlu kilmaktadir. Kara sinirlarinin 6zellikle arazilerinin sarp ve kontroliiniin zor
olmas1 sebebi ile at unut mantig1 ile ¢alisan ¢ok fazla insan miidahalesine ihtiyag
duymayan teknolojik sistemlerin kullanilmasi ka¢inilmazdir. Tiirkiye bu kaynaklara
ayiracagi para ile 6zellikle terdrizme harcadigi paradan tasarruf edecek ve asildan bir

miiddet sonra da ekonomik olarak kar edecektir.

Tezimde Tiirkiye’nin smir giivenliginin arttirilmasini saglayacak yontemlerden
biri olan kablosuz sensdr aglari teknolojisini kullanimini arastirdim. Oncelikle
Tiirkiye’nin hali hazirda kullandigi sinir koruma yoénetiminden ve kullandigi
teknolojilerden kisaca bahsedecegim. Daha sonra sensor diigiimiiniin yapisi, sensor
aginin olusumu ve kullanilabilecek kablosuz haberlesme yapisindan bahsedecegim.
Yaptigim literatiir arastirmasinda halihazirda bu sistemi kullanan bir {ilke olmadigini,
yapilan sensor aglarin1 ancak deneysel olarak hayata gecirildigini gordiim. Gergek

yasamda ya da askeri alanda kullanilan herhangi bir 6regine denk gelmedim.



BOLUM 1
1.1.TURKIYENIN KARA SINIRLARININ KORUNMASI VE GUVENLIGi

Tirkiye komgulart ile 2852 km wuzunlugunda bir kara sinirina
sahiptir.(Yunanistan ile 202 km, Bulgaristan ile 268 km, Suriye ile 877 km, Irak ile
378 km, Iran ile 528 km, Nahcivan ile 17 km, Ermenistan ile 325 km ve Giircistan ile
257 km). Tirkiye’de kara sinirlarinin emniyetinin alinmasi ve glivenliginin
saglanmas:1 gorevi 10.11.1988 tarihli yasa ile Kara Kuvvetleri Komutanligina

verilmigtir. Bu gérev Hudut Birlikleri marifeti ile yiiriitiilmektedir.[1].
1.1.1.Hudut Birliklerinin Gorevleri

Hudut Birliklerinin gorevleri agagida siralanmistir.
1.1.1.1. Baris zamaninda

1. Sorumluluk sahas1 igerisindeki kara sinirlariin gilivenligini saglamak ve

korumak
2. Kagakeilik ve benzeri yasa dis1 faaliyetleri engellemek

3. Tiirkiye smirlarindan igeri ya da disar1 olabilecek her tiirlii yasa dist sinir
girig ve c¢ikislar1 engellemek.(6rn:miiltecilerin, teroristlerin, kagakg¢ilarin ve diisman

kuvvetlerinin yasa dis1 gizlice sizmalari)
4. Sivil miilki makamlar ile koordine halinde bulunmak,
5. Genel savunma planina uygun olarak savasa hazir olmak,
6. Istihbarat toplamak.
1.1.1.2. Savas Zamaninda
1. Genel savunma planina gore gorevleri icra etmek,

2. Asil taarruz giicii belli bir bolgede durana kadar daha az tehlikedeki

bolgelerde arazi savunmasi yapmak,



3. Diisman komando ve hava indirme harekatlarina kars1 koruma saglamak

Sinir birlikleri gorevlerini yasalarin, yonetmeliklerin ve komsu iilkeler ile

imzalanan mutabakat antlagsmalarinin 15181nda yerine getirmektedir.
1.1.2 Hudut Birliklerinin Teskilatlanmasi ve Yerlesimi

Hudut birlikleri Kara Kuvvetlerinin teklifi ve Genel Kurmay Baskanliginin
onay1 ile teskilatlandirilmislardir. Her hudut birliginin i¢inde bulundugu sartlar
sebebi ile farkli teskilati olabilir. Temel teskilat semas1 Sekil 1°de [1] gosterilmistir.
Hudut taburlar1 3 hudut boliigli ve 1 karargah boliigiinden olugmaktadir. Karargah
boliigii tabur komutani ve karargahini desteklemekle gorevlidir. Ayn1 zamanda hudut
boliiklerinin ikmal ihtiyaglarini da giderir. Hudut boliikleri ise hudut taburunun aktif
giicli, operasyon birlikleridir. Aslen hudutlar1 hudut boliikleri korumaktadir demek
yanlis olmaz. Hudut boéliikleri ise {i¢ hudut takimi ve 1 merkez takimindan
olugmaktadir. Merkez takimi boliik karargahini destekler. Pusu ve devriye gibi
gorevler hudut takimlar1 vasitasiyla yapilir. Kimi zaman merkez takimi hudut
takimlarin1 da destekler. Hudut birlikleri gorevlerini en iyi sekilde yerine getirmek

icin yeni teknoloji ve personel ile desteklenmektedir.

Hudut birlikleri hem savas zamani hem de barista gorevlerini en iyi sekilde
yerine getirecekleri arazilere yerlestirilmislerdir. Herhangi bir yer degisikligi yetkisi
Genel Kurmay Bsk.ligma aittir. izin olmadigi zaman her hangi bir degisiklik

yapilamaz.

Hudut birliklerinin sorumluluk sahalarin1 bagli olunan Tugay K.liklar
tarafindan tespit edilir. Hudut takimlar1 temel olarak hudut boyuna yerlestirilir ve
hudut boliikleri de bunlarin arkasina onlar1 komuta edebilecegi bir yere yerlestirilir.
Son olarak da hudut taburlar1 da bunlarin arkasina yerlestirilir. Temel yerlesim sekli

Sekil 2’ de [1] gosterilmistir.



Hudut Taburu

Kh. BI. Hudut BIl.
|

Kh. ve Merkez Tk.

Hudut Takimi

Sekil 1: Hudut Birliklerinin Temel Teskilat Yapisi

HATL. Hd.T, Hd.Tk.
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1.2. Hudut Giivenlik Sistemi

Hudut giivenlik sistemi fiziksel engel sistemi ile Hudut gozetleme sisteminden
meydana gelmektedir. Birbirini tamamlayan bu sistemler beraber kullanilabilecegi
gibi olasiliklar ve ihtiyaglar goz onlinde bulundurularak ayr1 ayr1 da kullanilabilir. Bu
gibi durumlarda bdlgenin 6nemi, tehdit beklentisi ve arazinin yapisi baslica

belirleyici olmaktadir.

Savunma bakanlhig ve I¢ Isleri Bakanligi da aym1 zamanda fiziki engel

sisteminin kurulmasindan ve idamesinden sorumludur. Bu engeller [1]:
1. Hudut boyunca tel ¢it ve tel engelleri ( Tiim hudutta 8 metre genisliginde),
2. Iz tarlalar1 (Hudut boyunca 7 metre genisliginde),

3. Devriye giizergahlar1 ve i1siklandirma bolgeleri (hudut boyunca 7 metre

genisliginde)

Hudut gozetleme ve kontrol sistemi hudut giivenliginin temelini
olusturmaktadir. Ciinkii Tiirkiye hududundaki yasa dis1 giris ve ¢ikiglara kars1 alinan
aktif onlemler bu sistemin pargasidir. Hudutlardaki giivenligi sagalmada kullanilan
temel ara¢ bunlardir. Hudut devriyeleri, pusu timleri, ndbetciler, termal kameralar ve

askaradlar bu sistemi olusturan temel bilesenlerdir.[1].
Hudut Devriyeleri:

Devriye gurubu biri komuta olmak iizere ii¢ kisiden olugsmaktadir. Devriye
giizergahlar1 boyunca sorumluluk sahasi i¢indeki bolgeleri kontrol ederek ve
gozetleyerek gorevlerini icra ederler. Bu askerler hudut takiminin teskilatindadirlar.
Zaman aralig1 birakarak gorevini icra etmek i¢in hudut kulelerinde ya da goézetleme
yerlerinde ayrilirlar, gorevlerini yerine getirirler ve tekrar gozetleme yerlerine geri
donerler. Gece ve gilindiiz her tiirli hava kosulunda hudut kontrollerini yerine

getirirler.



Pusu Timleri:

Bir pusu timi subay ya da astsubay komutasindaki bes-alti askerden olusur.
Pusular duragan ya da hareketli olabilir. Eger gorevlerini duragan olarak icra
edeceklerse kontrol edecekleri, gozetleyecekleri bolgeye geceden giderler. Eger
gorev hareketli olacaksa gorevlerini icra ettikten sonra gorev yerlerini degistirirler.
Bir gece de li¢ dort kez yer degistirirler ve bir yerde 2-3 saatten fazla kalmazlar. Pusu
timleri gece goriis cihazlari ile donatilabilirler. Eger gece goriis cihazlar1 varsa

gozetleme sahalar1 genisler. Pusu timleri gérevlerini yalnizca gece icra ederler.
Nobetciler:

Ana gorevleri hudut hattin1 ve diisman bolgesini gozetlemektir. Gorevlerini
hudut hattinda baz1 kritik yerlere insa edilmis olan gozetleme kulelerinden icra
ederler. Nobetciler gorevlerini giindiiz icra ederler. Gozetleme gorevi gece

kosullarinda termal kamera ya da askaradlar vasitasi ile yapilir.
Termal Kameralar:

Termal kameralar kullanicisina her tiirlii hava kosulunda hedef tespit,
tanimlama ve gozetleme imkami veren kizil Otesi bir gdzetme ve goriintiileme
sistemidir. Sistemin pasif algilama 6zelligi tamamen gizleneme ve gizli gozlem
yetenegi kazandirir. Hafiligi ve portatif yapisi, bir kisi tarafindan kullanilabilmesi ve
isletilebilmesi, 12-24 VDC sulu akiiden ya da sabit oldugunda 220 VAC’den
beslenebiliyor olmasi, hava durumundan ya da gozetleme sahasi azligi gibi
problemlerden etkilenmeden ve miidahale gerektirmeden ¢alisabilme yetenegi, diisiik
gliriiltii seviyesi ve miikkemmel goriintii kalitesi termal kameray1 askeri amaglar i¢in
ideal sistem haline getirmektedir. Termal kameralar; hudut gilivenligi, karargah
,askeri bolge, liman ve iis korumasi i¢in kullanilmaktadir. Termal kameralar hudut
boliiklerinin kontroliindedir. Sadece gece kosularinda ancak hareketli ya da sabit

kullanilabilir.
Askarad :

Askarad, kara gozetleme radari, hareketli objeleri gézlemlemek ve harekat
bolgesinde topgu atiglarina diizelme vermek ig¢in kullanilan yeni nesil bir radar

sistemidir. Askarad; gozetleme, hedef tespiti ve siniflandirma, hedef takibi ve topgu



atiglan icin diizeltme islemlerini bilinyesinde birlestirip tek iinite haline getiren bir
sistemdir. Askarad; gdzetme, hedef tespiti ve hareketli hedef takibi, kesin hedef yeri
tespiti, hedefleri ekranda isaretleme, topgu atisina diizeltme verme, kiiclik kara ya da
havdan indirme birliklerine rehberlik etme, o6zellikle hedefini bulmasi igin

helikopterlere yon tarifi konularinda kullanilmaktadir.

Askarad ve termal kameralarin her ikisi de elektronik gozetleme sistemleridir.
Aralarindaki yegane fark kontrol edebildikleri alanin biiyiikliikleridir. Askarad termal

kameranin yaklagik 4-5 kat1 daha fazla alan1 gozetleyebilir.



BOLUM 2
2.1. KABLOSUZ SENSOR AGLARI

Bundan 20 y1l 6nce sensor aglarindan gelen verileri toplamanin tek yolu kablo
idi. Bu problem sensor aglarinin yerlestirilmesi i¢in ciddi bir problemdi. Ancak son
zamanlarda kablosuz sensor aglari bir c¢ok alanda yeni arastirma imkanlari
sunmustur[14]. Mikro elektro-mekanik sistemlerde (Micro Electro-Mechanical
Systems MEMS), kablosuz haberlesmede ve dijital elektronikte son zamanlardaki
gelismeler kiiciik boyutlu, kisa mesafelerdeki haberlesmeyi miidahale gerektirmeden
yapabilen , ucuz, diisiik maliyetli, ¢cok islevli sensor diiglimlerinin gelismelerine
olanak vermistir. Algilama, veri isleme ve haberlesme bilesenlerini igeren bu kii¢iik
sensorler cok miktarda sensor diiglimiiniin igbirligi ile ¢aligmasi sonucu olusacak
sensOr aglar1 diisiincesinin olgunlagsmasina yol a¢mistir. Sensor aglari asagida
siralanan islevleri yerine getiren klasik sensor teknolojisinde miithis bir

gelismedir[2].

Sensorler algilanmak istenen asil maddeden uzaga yerlestirilebilir. Bu
yaklasimda algilanmak istenen seyin ¢evrenin giiriiltiisiinden ayrilip algilanmasi igin

karisik teknikler kullanan biiytlik sensorler gerekli olur.

Sadece algilama yetenegi olan c¢ok sayida sensor yerlestirilebilir.
Sensorlerin yerleri ve haberlesme topolojisi dikkatlice ayarlanir. Algiladiklar
seylerin olusturdugu zaman serileri islemlerin yapildigi ve verilerin analiz edildigi

merkezi diigiime gonderilir.

Kablosuz sensor aglarinin olusumu yada tasariminda miihendislerin kendilerine
sorduklart soru sudur: “Kablosuz sensor aglar1 seyrek olusan, kisa siireli ve nadir
olaylar1 genis 6lgekte, uzun dmiirlii ve yeniden programlanacak sekilde algilayabilir,

nasil simiflandirabilir ve kisa siirede rapor edebilir?”’[17].

Bir sensor ag1 algilanan seyin i¢ine ya da ¢ok yakinina yogun bir sekilde
yerlestirilmis ¢ok sayida sensor diiglimiinden meydana gelmektedir. Algilanacak olan
seye gore konumlarinin dnceden ayarlanmasina ya da iizerinde ¢aligilmasina gerek

yoktur. Bu ulagilmasi zor arazilerde gelisi giizel yerlestirilmelerine olanak tanir. Bu



aynm1 zamanda sensOr aglarinin protokollerinin ve algoritmalarinin kendi kendine
islem yapabilme yeteneklerine sahip olmalar1 gerektigi anlamina gelmektedir. Sensor
aglarinin bir diger essiz 6zelligi ise is birligi yapabilmeleri ve beraber is gorebilme
yetenekleridir. Islem yapma ve ag kurabilme yetenekleri kablosuz sensor aglarina
araziye yerlestirmeden sonra tekrar progranabilme ve yeniden goérev verilebilme
yetenegi kazandirir [13]. Sensor diigiimleri on-board (kart iistii) islemcilere
sahiptirler. Sensor diiglimleri algiladigi ham verinin tamamini islem yapmaktan
sorumlu diigiime gondermektense, basit islemleri yapmak i¢in kendi biinyesindeki

islemciyi kullanir ve yukariya kismen islenmis ve sadece gerekli bilgiyi gonderir.

Yukarda agiklanan ozellikler sensor aglarmin kullanim alanlarimi oldukga

yayginlastirmaktadir. Bunlardan bazilar saglik, askeriye ve giivenlik sektorleridir.

Bu sektorlerde kablosuz sensor aglarmi kullanima gecirilmeleri kablosuz
bagimsiz ag teknolojilerini zorunlu kilar. Klasik kablosuz aglar1 igin ¢esitli
algoritmalar ve protokoller sunulmus olsa da bunlar kablosuz sensoér aglarinin
kendine 6zgii uygulama ve ozellik gereksinimlerini tam olarak karsilayamamaktadir.
Bu noktay1 daha acik hale getirmek i¢in klasik kablosuz aglar ile kablosuz sensor

aglarinin farklarinin ortaya koydum [2].

Sensor aglarindaki kablosuz sensor diigiimlerinin sayist klasik kablosuz

aglara kiyasla ¢ok daha fazladir.
Sensor diigiimleri yogun olarak yerlestirilirler.
Sensor diigiimleri islevini yitirmeye yatkindir.
Sensdr aglarinin topolojileri sik sik degisir.

* Klasik kablosuz aglar noktadan noktaya (point to point) haberlesmeyi

kullanirken kablosuz sensor diigiimleri yayin (broadcast) haberlesmesini kullanir.

Sensor diigiimlerinin enerjisi, islem yetenegi ve hafiza yetenekleri kisithdir.



Sensor aglart sayilarinin ve baglik kisimlarinin ¢ok olmasi sebebi ile evrensel

kimlik numaralarina (global ID)sahip olamazlar.

Sensor diiglimleri yogun olarak yerlestirildikleri i¢in komsu diigiimler birbirine
¢ok yakin olabilirler. Bunun sonucunda da klasik tek atlamali (single-
hop)haberlesme yerine ¢ok atlamali (multi-hop) haberlesmenin daha az enerji
harcayacagi beklemektedir. Dahasi, gonderme gii¢ seviyesi, ki bu ¢esit islemlerde
cok istenen bir durumdur ,diislik tutulabilir. Cok atlamali haberlesme ayni zamanda
tek atlamali haberlesmenin uzun mesafede etkisinde kaldig1 dalga girigimi
(propagation) etkeninden de daha az etkilenir ve bu problemin {istesinden daha kolay

gelebilir.

Sensor diigiimlerinin en Onemli kisitlamalarindan biri de gii¢ kullanma
gereksinimidir. Sensor diigiimleri genel olarak smirli ve yenilenemeyen giic
kaynaklarina sahiptirler. Bunun sonucu olarak klasik kablosuz aglar servis kalitesi
(QoS-Quality of Servise) lizerinde dururken kablosuz sensor aglar1 daha ¢ok gii¢

tasarrufu iizerinde durur.
2.1.1. Sensor Ag1 Gereksinimleri:

Sensor ag1 gereksinimleri asagidakileri igerir: [3]
2.1.1.1. Fazla Sayida Sensor:

Ucuz, kiigciik boyutlu sensorler kullanilarak sensdr aglari  binlerce sensor
diigiimii igerebilir. Olgeklenebilirlik ve bu yiiksek sayidaki sensorii yonetmek dnemli
bir sorundur. Kiimeleme (clustering) bu probleme ¢6ziimlerden biridir. Kiimelemede,
komsu diiglimler bir kiime olusturmak iizere birlestiriliyor ve bir kiime basi, bu

kiimeyi yonetmek icin segiliyor.
2.1.1.2. Diisiik Enerji Kullanimi:

Cogu uygulamada, sensor digiimleri ¢ok uzak bir yere kurulmaktadir. Bu
ylzden, diigiimlerin bakiminin oldukc¢a zor oldugu durumlar ortaya g¢ikmaktadir.
Diigiimiin omrii, iizerindeki pilin 6dmriiyle belirleniyor, bdylece minimal diizeyde
enerji tiiketilerek pilin en verimli sekilde kullanilmasi gerekiyor. Cok sayida sensor

pilini doldurmak pahali ve zaman alan bir gorev olabilir.
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2.1.1.3. Diisiik Bellegin Verimli Kullanima:

Sensor aglari kurulurken yonlendirme tablosu, veri yineleme (data replication),
giivenlik ve benzeri konular sensor diiglimiindeki diisiik bellege sigacak sekilde

degerlendiriliyor.
2.1.1.4. Veri Toplama:

(Cok sayida algilama diigiimii ag1 bilgiyle sisirebilir. Bu problemi ¢dzmek igin,
baz1 diigiimler (kiime baslar1 gibi) veriyi toparlayarak, bazi hesaplamalar yaparak

(ortalama, toplam, en yiiksek, vb.) elde ettigi dzetleri yayinlayabilir.
2.1.1.5. Ag Oz Orgiitlenmesi:

Cok sayida diigiim ve bu diigiimlerin erisimi zor (vahsi-hostile) ortamlarda
yerlestirilmesi gibi durumlarda, agin kendini orgiitleyebilmesi olmazsa olmazdir.
Agin yagam siiresince diigtimler ¢okebilir, yeni diigiimler aga katilabilir. Bu yiizden,
ag belirli araliklarla kendini yeniden yapilandirabilmelidir. Boylece islevini
stirdiirebilecektir. Bireysel diiglimlerin agdan ayrilma, baglanma gibi durumlarinda

da tiim agin baglantililiginin korunmasi énemlidir.

Oz orgiitlenme hem 6z orgiitlenme haberlesmesini hem de 6z drgiitlenme yer
tespitini de igerir. Dagiik sensorler etrafindaki sensor diigiimlerinin yerlerini

haberlesme i¢in bilmek zorundadir. [16]
2.1.1.6. isbirlikci Sinyal isleme:

Bu aglar1 mobil ad-hoc aglardan ayiran 6nemli bir etken, aglarin amacinin
sadece iletisim degil, ilgi duyulan bir olayin belirlenmesi/tahmininin yapilmasidir.
Belirleme basarimini arttirmak icin birden fazla sensorden gelen veriyi birlestirmek
(fusion) 6nemlidir. Bu veri birlestirmesi, veri ve kontrol mesajlarinin aktarimini

gerektirir. Bu gereksinim ag mimarisinde kisitlar yaratabilir.
2.1.1.7. Sorgulama Yetenegi:

Sensor ag1 i¢in veri merkezli ve adres merkezli olmak tizere iki tip adresleme
oldugunu belirtmistir. Veri merkezli adreslemede sorgu agin belirli bir bdlgesine

gonderilirken, adres merkezli adreslemede sorgu dogrudan belli bir diiglime
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gonderilmektedir. Diisiik Maliyet: Aglarda binlerce diiglim kullanilacagi i¢in sensor

diiglimlerinin maliyetinin diisiik olmas1 gereklidir.
2.1.2. Kablosuz Sensor Aglarinin Mobil Ad-Hoc Aglara Gore Avantajlari

Geleneksel kablosuz ad-hoc aglar i¢in bir ¢ok algoritma ve protokol dnerilmig
olsa da, bu algoritma ve protokoller sensér aglarinin essiz 6zellik ve uygulama
gereksinimlerine uymamaktadir. Sensor aglar1 hatalara egilimli ve genel kimlige
sahip olmayabilir ancak yine de geleneksel kablosuz ad-hoc aglara gore bazi

avantajlara sahiptir: [3]

- Binlerce sensoriin dagitilmasiyla ¢ok genis alanlarin kapsanmasina olanak

saglarlar

- Ag olusturmus olan sensorler, bir sensoriin hatast durumunda da dogru bir
sekilde calismaya devam ederler. Boylece, yiiksek seviyeli artiklik (“redundancy’)

genis Olcilide hata tolerans1 saglamig olurlar

- Kablosuz sensor aglar ayrica sink diiglimlerinin baska aglara (Internet, Genis

Alan Aglari, vb.) baglant1 saglamasiyla uzaktan erisim olanagini arttirirlar.

- Ayrik fenomenini ("discrete phenomenon") yerellestirerek giic tiiketimini

azaltabilirler,
- Insan miidahalesini ve yonetimini azaltabilitler,
- Gozetimsiz, erisimi zor bolgelere ortamlarda ¢alisabilirler,
- Degisen ag durumlarina devingen olarak tepki gosterebilirler,

2.2. Sensor Diigiimii

Sekil 3: Bir sensor diiglimii [4]
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Sensor diigimi (Bkz. Sekil 3), kablosuz sensor aglarinda kullanilan ve
hesaplama, algisal bilgi toplama ve agdaki diger baglantili diiglimlerle haberlesme

yeteneklerine sahip diigiimlerdir Tipik bir sensér digiimii mimarisi Sekil 4'de

goriilebilir.
[ s -
i Yer Bulma Sistemi i Hareketlendirici !
ettt e PR U —.1
TALGILAMA BOLUMU I_i;SLEM BO UMij i
Islemci Alma
.. <P ¢
SENSOR | ADC 1> N
Bellek Gondermeg
A A A T
ENERJI BOLUMU <« Giig Ureteg

Sekil 4: Sensor Diigiimiiniin Temel Bilesenleri

Sensor diiglimlerinin gelistirilmesinin baslangici 1998 yilindaki SMARTDUST
projesine dayanir. Bu projenin amaglarindan biri kiibik milimetre igerisinde otonom
algilama ve iletisim yaratmaktir. Bu proje erken bitmesine ragmen, birkag¢ arastirma
projesinin dogmasina neden olmustur. Bu projeler Berkeley NEST [5] ve CENS [6]
projeleridir. Bu projelerde yer alan arastirmacilar sensor diigiimii i¢in mote terimini

kullanmaktadir. [3]
2.2.1. Bilesenleri

Sensdr diigiimiiniin ana bilesenleri (Bkz. Sekil 4) Islemci, alici-verici, bellek,

gii¢ kaynag1 ve bir veya daha fazla sensordiir. [7] [3]
2.2.1.1. islemci:

Islemci gorevleri yapar, veriyi isler ve sensor diigiim icerisindeki diger
bilesenlerin islevselligini denetler. Denetleyici olarak kullanilabilecek diger
alternatifler arasinda sunlar sayilabilir: genel amacli masaiistii mikro islemci, sayisal
sinyal islemciler (SSI), alan1 programlanabilir ge¢it dizileri (FPGA) ve uygulamaya

Ozgii timlesik devreler. Mikro denetleyiciler sensor diiglimii i¢in en uygun se¢imdir
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Her secenegin kendine 0zgii avantaj ve dezavantajlar1 vardir. Diger aygitlara
baglanmadaki esneklikleri, programlanabilir olmasi, bu aygitlar uyuma moduna
girebildigi ve sadece denetleyicinin bir kisminin etkin olmasi nedeniyle diisiik enerji

titkketimi nedeniyle Mikro denetleyiciler gomiilii sistemler i¢in en uygun se¢imdir.

Genel amagli mikro islemciler mikro denetleyicilerden daha fazla enerji
harcamaktadir. Sayisal sinyal islemciler (SSI) genis bant kablosuz iletisim icin
uygundur. Kablosuz sensor aglarda, kablosuz iletisim yalin olmalidir. Modiilasyonu
islemek daha kolay ve asli olan veri algilanmasi sinyal isleme gorevleri daha az
karmasik olmalidir. Bu yiizden SSI'lerin avantajlarinin kablosuz sensdr aglari
acisindan fazla bir 6nemi kalmamaktadir. FPGA'lar gereksinimlere gore tekrar
programlanabilir ve yapilandirilabilirler. Ancak bu zaman ve enerji tiiketimine yol
acar, bu nedenle FPGA'lar tavsiye edilmemektedir. Uygulamaya 6zgii tiimlesik
devreler belirli bir uygulama i¢in tasarlanmis, uzmanlagmis islemcilerdir. ASIC'ler
islevselligi donanim olarak sunarken, mikro denetleyiciler yazilimsal olarak

saglarlar.
2.2.1.2. Ahc1-Verici:

Sensor digiimleri ISM bandini1 kullanir. Bu band sayesinde genis dalga
kusaginda ve global elverislilikte 6zgiir radyo yayini saglanmis olur. Kablosuz iletim
ortamlarinda tercihler radyo frekansi, optik iletisim (lazer) ve kizilétesidir. Lazer
daha az enerji gerektirir, ancak iletisim i¢in goriis alani gerektirir ve atmosferik
kosullara duyarhidir. Kizilotesi lazer gibidir, anten gerektirmez ancak yayim
kapasitesi olarak siirlidir. Radyo frekansi (RF) tabanli iletisim c¢ogu KSA
uygulamas1 i¢in uygun olan iletisim seklidir. KSA'lar 433 MHz ve 2.4 GHz

arasindaki iletisim frekanslarin1 kullanirlar.

Alict ve vericinin islevselligi alici-verici adi verilen tek bir aygit icerisinde
birlestirilmistir. Alici-vericiler tekil belirtegten yoksundur. islemsel durumlar Iletme

(Transmit), Alma (Receive), Bos (Idle) ve Uyku (Sleep)'dur.

Bugiinkii nesil radyolar bu iglemi otomatik olarak gergeklestiren gomiilii durum
makinelerine sahiptir. Alici-vericideki radyolar yukarida belirtilen dort farkli modda
caligmaktadir. Bos modda c¢alisan radyolarin gii¢ tiiketimi neredeyse Alma

modundaki enerji tliketimine esittir. Bu yiizden alma veya iletme islemi yapmayan
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radyolar1 bos moda almak yerine kapatmak en iyi ¢6ziimdiir. Ayrica paket iletimi
i¢gin Uyku modundan Iletme moduna gegerken onemli miktarda enerji tiiketimi

olmaktadir.
2.2.1.3. Bellek:

Enerji bakis agisindan yaklasildiginda, en uygun bellek ¢esitleri mikro
denetleyici ¢ipi tizerindeki bellek ve FLASH belleklerdir. Cip dis1t RAM'ler seyrek
veya hi¢ kullanilmamaktadir. FLASH bellekler maliyeti ve depolama kapasitesi
nedeniyle kullanilmaktadir. Bellek gereksinimleri yiiksek oranda uygulama

bagimlidir. Depolamanin tiiriine gore iki farkli bellek kategorisinden bahsedilebilir:

a) Uygulamayla ilgili veya kigisel bilgileri saklamak i¢in kullanilan kullanici

bellegi,

b) Aygitin programlanmasi i¢in kullanilan Program bellegi, bu bellek ayrica

eger varsa aygitin tanimlayici verisini i¢erebilir.
2.2.1.4. Gii¢ kaynagu:

Sensor diiglimiindeki enerji tiiketimi algilama, iletisim ve veri isleme nedeniyle
olmaktadir. Sensor diiglimiinde veri iletisimi i¢in daha fazla enerji gerekmektedir.
Algilama ve veri isleme i¢in enerji tiikketimi daha azdir. 1 Kb veriyi 100 metrelik bir
uzakliga iletmek icin gereken enerji, yaklasik olarak saniyede 100 milyon komut
isleyen bir islemcide 3 milyon komut islemek i¢in gereken enerjiye esittir. Enerji pil
veya kapasitorler icerisinde saklanmaktadir. Piller sensdr diigiimlerinin enerji
ihtiyaclarinin temel kaynagidir. Sarj edilebilir ve sarj edilemez olmak {izere iki tip pil
kullanilmaktadir. Ayrica piller icerisinde kullanilan elektro mekanik malzemeye gore
de smiflandirilabilir (NiCd - Nikel Kadmiyum, NiZn - Nikel Cinko, Nimh - Nikel
Metal hibrid, Lityum-iyon). Giiniimiizdeki sensorler yenilenebilir enerji kaynaklarimi
da (giines enerjisi, 1s1 enerjisi, titresim enerjisi vb.) kullanabilecek sekilde

gelistirilmektedir.

Kullanilan en 6nemli iki giic koruma politikast Devingen Gii¢ Yonetimi
(Dynamic Power Management-DPM) ve Devingen Voltaj Olgeklendirme (Dynamic
Voltage Scaling - DVS)'dir. DPM kullanilmayan veya etkin olmayan pargalari

kapatma gorevini gerceklestirir, DVS  yaklasimi determinist olmayan is yiikiine
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baglh olarak giic seviyeleri arasinda gecisler yaparak calisir. Voltaj1 frekans ile

birlikte degistirerek gii¢ tiikketiminde kuadratik azalmalar saglamak miimkiindiir.
2.2.1.4.1. Sensor diigiimlerinde Gii¢ Tiiketimi

Bir mikro elektronik cihaz olan kablosuz sensor diigiimii ancak belirli bir
miktarda giic ile ( < 0,5 Ah, 1,2 V ) donatilabilir. Baz1 senaryolarda enerji kaynaginin

yenilenmesi olasilig1 olabilir. [2]

Uygulamaya bagli olarak sensér diiglimiiniin 6mrii birkag¢ saatten birkag yila
kadar degisebilir. Gerekli omiir siiresi ihtiya¢ duyulan enerji etkinligi tizerinde biiytik
bir etkisi vardir. [15] Dolayisiyla sensor diiglimiiniin 6mrii ¢cogunlukla pilinin dmriine
ylksek oranda bagimlilik gosterir. Cok atlamali bir sensor aginda her sensor diiglimii
hem sinyal iiretici hem de yonlendirici gorevi iistlenir. Birkag¢ diigiimiin ¢calismamasi
biiylik topolojik degisikliklere yol acabilir ve paketlerin yeniden yonlendirilmesi ile
agin yeniden organize olmasina yol agabilir. Sonucta gii¢ tasarrufu ve gii¢ yonetimi
onemli bir unsur olarak One c¢ikar. Bu sebeplerden otiirii halihazirdaki ¢alismalar

giice duyarli algoritmalar ve protokoller iizerinde yogunlagsmaktadir.

Diger kablosuz aglarda enerji tiikketimi tasarimda 6nemli bir faktér olmustur.
Ancak enerji tiikkendiginde yenisi ile kullanici tarafindan degistirilebilir. Bunlarda
asil olan QoS’dir. Bunun tam tersi olarak sensor aglarinda agin omriinii dogrudan

etkiledigi icin gii¢ etkinligi 6nemli bir performans 6lcerdir.

Algilama bolgesi i¢indeki sensor diigiimiiniin temel gorevi olaylar algilamak,
cabuk yerel veri islemlerini yerine getirmek ve veriyi gondermektir. Dolayisiyla
enerji tiiketimi de ti¢ baslikta incelenebilir.

* Algilama

* Haberlesme

Veri igsleme
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2.2.14.1. 1. Algilama

Algilamada harcanan enerjiyi uygulamalar arasinda farklilik gdsterir. Daginik
olaylar1 algilarken dogal olarak devamli cereyan eden olay1 algilarkenkinden daha az
enerjiyi harcanir. Algilanan olaym karmasikligi da enerji tiiketiminde Onemli rol

oynar.
2.2.1.4.1. 2. Haberlesme

Bu {i¢ boliimiin i¢inde sensdr diigiimii en c¢ok veri haberlesmesinde enerji

tiiketir. Bu hem almay1 hem de géndermeyi igerir.

Kisa mesafe haberlesmede ( ~0 dbm gibi diisiik gonderme giiglerinde )

gonderme ve alma enerji tiikketimi neredeyse aynidir.

Bununla beraber giindeme gelen bir diger husus ise algilama olmadiginda
diigiimii kapatmak islev zamani agmaktir. Diiglim agmak/ kapatmak diigiimii islem

icin tekrara agarken harcanan enerjiyi ¢ok fazla oldugundan etkin bir ¢6ziim degildir.
2.2.1.4.1. 3. Veri isleme

Veri islemedeki enerji tiiketimi haberlesmede harcanan enerjiye kiyasla ¢ok
daha azdir. Hem kendi islem yaptig1 hem de islemcisinde ¢ok atlamali oldugu i¢in
yonlendirme yaptigindan yerel enerji tiiketimi de hassasiyetle lizerinde durulmasi

gereken bir konudur.
2.2.1.5. Sensorler:

Sensorler sicaklik, basing gibi fiziksel durumlardaki degisimlere OSlgiilebilir
tepkiler iiretebilen donanim aygitlaridir. Sensorler gbézlemlenecek alanin fiziksel
verisini Olger veya algilarlar. Sensorler tarafindan algilanan siirekli analog sinyaller
"Analog-to-Digital" c¢eviriciler yardimiyla sayisallastirilarak denetleyicilere daha
fazla islem igin gonderilir. Sensor diigiimleri kiiciik boyutlarda, diisiik enerji
tilkketimli, yliksek hacimsel yogunluklarda ¢aligabilen, otonom ve gozetimsiz ¢aligan,
ortama uyum saglayabilen o6zelliklere sahip olmalidir. Kablosuz sensor diigiimleri
sadece sinirlt giic kaynagia sahip (0.5 Ah ve 1.2 V gibi) mikro elektronik sensor

aygitlarini kullanabilir. Sensorler ii¢ kategori seklinde siniflandirilmaktadir.
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* Pasif, her yone acik (yoOnsiiz) sensorler: Pasif sensorler ortami aktif

arastirma ile degistirmeden verileri toplayan sensorlerdir. Kendi enerjilerine sahiptir,
enerji analog sinyali yiikseltmek i¢in gereklidir. Bu Ol¢limlerde "yon" seklinde bir

kavram yoktur.

* Pasif, dar 151inli sensorler: Bu sensdrler pasiftir ancak iyi tanimlanmis 6l¢tiim

yonii kavramina sahiptir. Tipik bir 6rnek olarak kamera verilebilir.

* Aktif sensorler: Bu gruptaki sensorler ortami aktif olarak arastirirlar, 6rnek
olarak sonar veya radar sensorleri veya kiiciik patlamalarla sok dalgalan iireterek

calisan bazi sismik sensor tipleri verilebilir.

Kablosuz sensor aglarindaki kapsayici teorik c¢aligmalar Pasif, yonsiiz
sensorleri kastetmektedir. Her sensor diigiimii belirli bir kapsama alanina sahiptir. Bu
kapsama alanindaki gozlemlerini giivenilir ve dogru bir sekilde raporlayabilir.
Kapsama alanini arttirmaya ve sensorlerin dizilimini iyilestirmeye yonelik ¢aligmalar

yapilmaktadir [3]

Sensorlerdeki gii¢ tiiketim kaynaklari olarak

* Sinyal 6rnekleme ve fiziksel sinyalleri elektrik sinyallerine ¢evirme,

Sinyal iyilestirme ve

* Analogdan sayisala ¢evirme sayilabilir.

Sensor diiglimlerinin birbirleriyle haberlesebilmesi i¢in kullanilabilecek farkli
iletisim yontemleri vardir. Bu yontemler optik iletisim (laser), kizil berisi (IR) ve
radyo frekansidir (RF). Laser iletisim goriis alam1 gereksinimi, atmosfer
kosullarindan etkilenme ve tek yonlii olmasi nedeniyle tercih edilen bir yontem
degildir. Kizil berisi iletisim ise yine tek yonlii olmasi ve kisa erimi dolayisiyla tercih
edilmez. Elektromanyetik dalgalar seklinde yapilan iletisim yontemidir. En 6nemli
problemi anten gereksinimidir. Iletimin ve alimin en iyilestirilmesi i¢in minimum bir
anten uzunluguna ihtiya¢ vardir. Bu uzunluk en az A/4 (A tasima frekansinin dalga

boyudur) olmalidir. RF iletisimin avantajlar1 kullanim kolayligi, biitiinliik, ticari
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olarak yaygin kullanimidir. Dikkat edilmesi gereken bir bagka unsur, gii¢ tiikketimini
azaltmak i¢in modiilasyon, filtreleme, demodiilasyon, vb. islemlerin yapilmasi

gerekliligidir.
2.3. Sensor Ag1 Uygulamalar:

Sensor aglar1 sismik, manyetik,isisal (thermal), gorsel, kizil Otesi, sessel
(acoustic) ve radar gibi ¢ok ¢esitli sensorler igerebilir. [2] Bunlar i¢inde bulunduklari

alana ve ¢evreye ait asagida ornekleri de verilen ¢ok ¢esitli seyleri algilayabilirler

* Sicaklik,

* Nem,

* Arag Hareketi,

* Aydinlanma durumu,

* Basing,

* Torak yapisi,

* Ses seviyesi,

* Belirli bir ¢esit maddenin varligi ya da yoklugu,

* Baglantili maddedeki mekanik basing seviyesi,

* Hiz, yon ve cismin biiyiikliigli gibi maddenin anlik karakteristikleri.
Sensor aglar1 devamli algilama, olay tespiti ve yer tespiti amaclar ile

kullanilabilir.
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2.3.1. Askeri Uygulamalar

Kablosuz sensor aglar1 askeri C4ISRT (command, control, communications,
computing ,intelligence, surveillance, reconnaissance and targeting —komuta,
kontrol, haberlesme, bilgi islem, istihbarat, beka, kesif ve hedef bulma)sisteminin bir
parcasi olabilir. Sensor aglarinin hizli yerlestirilebilirlikleri, kendi kendine organize
olabilmeleri ve hatalari telafi edebilme yetenekleri askeriyenin C4ISRT 6zelligi i¢in
cok onemli bir algilama teknigi meydana getirmektedir. Sensor aglar1 yogun olarak
yerlestirilen, diisiik maliyetli ve harcanabilir sensor diiglimlerinde olustugu icin bazi
sensor diglimlerinin diisman tarafindan yok edilmesi klasik sensoér yontemlerinde
sensoriin yok edilmesi kadar askeri harekati etkilemez. Bu da sensor aglarini askeri
harekat bolgesi i¢in daha iyi bir yaklagim haline getirir. Sensér Aglarinin bazi askeri

uygulamalari sunlardir:

* Dost birlikleri, techizati ve mithimmati goriintiileme,

* Harekat bolgesi gozetlemesi,

* Diisman birliklerinin ve bdlgesinin kesfi,

* Hedef Tespiti,

* Harekat bolgesi hasar durum tespiti,

* KBRN Kimyasal-Biyolojik-Radyolojik ve Niikleer (NBC-Niiclear,

biological and chemical) taarruz tespiti ve kesfi,
2.3.1.1. Dost Birlikleri, Techizati Ve Miihimmati Goriintiileme:

Liderler ve komutanlar harekat bdlgesinde dost birliklerin durumunu, savas
bolgesindeki mithimmatin ve teghizatin mevcut ve uygunluk durumunu anlik olarak
gorebilirler. Her birlik, arag, techizat ve kritik mithimmat durum bildiren kii¢iik
sensorler ile donatilabilir. Bildirilen durum raporlari bir biriktirici sensor diigiimiinde
toplanarak birlik komutanina bildirilebilir. Bu bilgiler yan birliklerden gelen diger

durum raporlart ile birlestirilerek daha {ist komutanliklara da bildirilebilir.
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2.3.1.2. Harekat Bolgesi Gozetlemesi:

Kritik arazi arizalari, yaklasma istikametleri, yollar ve bogazlar ¢cabucak sensor
ag1 ile kapatilabilir ve bolgedeki diisman hareketleri gozlemlenebilir. Harekat
genisledikge, yeni planlar hayata gegirildik¢e ve harekat alan1 degistikce yeni sensor

aglar olusturularak gozetlemeye devam edilebilir.
2.3.1.3. Diisman Birliklerinin Ve Bolgesinin Kesfi:

Baz1 kritik bolgelere sensor aglari yerlestirilerek diisman birlikleri onlarin
varligin1 kesfedene kadar birlikler ve arazi hakkinda degerli, ayrintili ve zamaninda

bilgi elde edilebilir.
2.3.1.4. Hedef Tespiti:

Sensor aglart akilli mihimmatin hedefe yonlendirilmesinde kullanilan

sistemlere yardimci olarak kullanilabilir.
2.3.1.5. Harekat Bolgesi Hasar Durum Tespiti:

Saldiridan 6nce ya da hemen sonra hasar bolgesine konacak bir sensor agi ile

meydana gelen hasar hakkinda ayrintili bilgi elde edilebilir.
2.3.1.6. KBRN Taarruz Tespiti Ve Kesfi:

KBRN’nin dahil oldugu harekat bolgelerinde zamaninda taarruz tespit
birliklerin hayatta kalmasi ve harekata bu ortamda devam edebilmesi i¢in ¢ok
onemlidir. Dost bolgelere 6nceden yerlestirilen sensor aglart ve KBRN habercisi
olarak kullanilmalar1 zamaninda reaksiyon gostermek ve dost birliklerin zayiatini
azaltmak icin kuvvet carpani olabilir. Aym1 zamanda sensér aglarimi KBRN
taarruzundan sonra detayli kesif i¢in kullanilabilirler. Bolgeye kesif timi

gondermeden kesif yapilabilir.
2.4. Sensor Aglarimin Tasarimini Etkileyen Unsurlar

Sensor aglarinin tasarimini etkileyen bir ¢ok faktor vardir. Bunlar [2]

* Hata Toleransi,
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Olceklenebilirlik,

Uretim Maliyeti,

Cevresel Faktorler,

Sensor Aglar1 Topolojisi,

Donanim Kisitlamalari,

Gonderme Ortam1 Ve

Enerji Tiiketimini
igerir.
2.4.1. Hata Toleransi:

Bazi1 sensor diiglimleri gii¢ eksikliginden, fiziksel zarardan ya da ¢evresel
etkenlerden otiirii islevselligini yitirebilir ya da bloke olabilir. Sensér diiglimiiniin
islevselligini yitirmesi ya da tam olarak g¢alisamamasi Sensér aginin tamamini
etkilememelidir. Bu giivenilirlik ya da hata toleransidir. Hata toleransi sensor
diiglimlerinin ¢okmesinden dolay1 sistemin tamaminin islevsellik yetenegini

kaybetmemesidir

Eger cevresel faktorler ¢cok fazla zorlu degisse calisan algoritma da daha rahat
olabilir. Diger taraftan harekat bolgesine kesif ve gozetleme maksatli konan sensor
diiglimleri daha fazla diisman miidahalesine ve ¢evresel etkenlere maruz
kalacagindan ve algiladig1 bilgi hayati 6neme sahip oldugundan hata tolerans1 daha
yiiksek olmalidir. Sonug olarak hata toleransi i¢inde gdzlem ve algilama yapilacak

olan cevresel faktorlere gore degismektedir.
2.4.2. Olceklenebilirlik:

Algilanmak istenen bolgeye gore sensor diigiimlerinin sayisi yiizlerce hatta

binlerce olabilir. Uygulamaya bagli olarak bu sayr milyonlara kadar ¢ikabilir.
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Yapilacak olan planlar ve semalar bunu goz 6niinde bulundurarak yapilmalidir. Ayni

zamanda agin yogunlugu da goz 6niinde bulundurulmalidir.

Buna ek olarak bolgedeki diigiim sayisi diigiimlerin yogunlugunu belirlemede

kullanilabilir.
2.4.3. Uretim Maliyeti:

Sensor aglarinda ¢ok sayida sensor diigiimii kullanilacagi igin bir sensor
diigimiiniin maliyeti toplam maliyeti ¢ok biiyiikk bir sekilde etkilemektedir. Eger
sensOr aglarinin uygulanmasi klasik sensorlerin uygulanmasindan daha pahaliya
gelirse bu durumda sensor aglart maliyet etkin bir ¢6ziim olamaz. Dolayisi ile her bir
diiglimiin maliyeti diisiik olmak zorundadir. Ancak tek bir sensor diiglimiiniin fiyati
birka¢ sent ile ylizlerce euro arasinda degismektedir. [15] Su anda kullanilan
teknoloji Bluetooth’u 10$’mn altinda tutmaktadir. Ayni zamanda bahse konu
calismada gecen PicoNode’un maliyeti 1 dolar’in altinda tutulmaya calisilmaktadir.
Sensor diiglimiiniin maliyet etkin olabilmesi i¢in maliyetinin 1 dolarin altinda olmasi
gerekir. Giiniimiizde bu kadar yaygin olan Bluetooth teknolojisinin bile 10 dolarina
altina ancak indirilebilmis olmasi ile kiyasla ve Bluetooth’a ilave donanima sahip
olabilecek olmasi (yer bulma sistemi, hareketlendirici, uygulamaya gore enerji
ireteci vb.) bir sensor diiglimiiniin maliyetinin bir dolarin altinda tutulmasini ¢ok zor

bir is haline getirmektedir.
2.4.4. Donanim Kisitlamalari:

Bir sensor diigiimii sekil 4’de gosterildigi gibi dort ana pargadan meydana

gelmektedir.

Yer bulma sistemi, gii¢ liretici ve hareketlendirici gibi ek bilesenlere sahip
uygulamalarda da kullanilabilirler. Algilama bdliimii ¢ogunlukla sensdrler ve analog-
dijital donistiiriiciiden olusmaktadir. Algilanan ¢evreye bagli olarak sensor
tarafindan iiretilen analog sinyal ADC’de dijital sinyale cevrilir ve iglem bdliimiine
gonderilir. Cogunlukla kiiclik bir bellek iinitesi ile beraber c¢alisan islem bolimii
diger diigtimlerle isbirligi yapma ve kendine verilen algilama gorevini yerine getirme
islemlerini yapar. Almag- gondermeg ise diiglimii aga baglar. Sensor diigiimiiniin en

onemli pargalarindan biri de enerji boliimiidiir. Enerji boliimii giines enerji panelleri
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vb. sistemlerle desteklenebilir. Ayrica hayata gecirilen uygulamalara bagh degisen
boliimlerde vardir. Birgok sensor ag1 yonlendirme algoritmasi ve algilama gorevleri
yiiksek dogrulukta yer bilgisine ihtiyag duyarlar. Bunun sonucunda sensor
diigiimiintin yer bulma sistemine sahip olmasi kaginilmaz hale gelir. Bazen verilen
algilama gorevini yerine getirmek i¢in sensor diigiimleri hareketlendiriciye ihtiyac

duyarlar.

Biitiin bu alt birimlerin kibrit kutusu biiyiikliiglinde bir modiile sigmalar1
gerekebilir. Bazen biiyiikliikleri santimetre kiipten daha kii¢iik olmalar1 gerekebilir.

Ebadin yani sira diiglimlerin bazi baska kisitlamalar1 da vardir. Diigtimler [2]

Cevreye uyum saglayabilmelidirler.

* Cok az enerji tiiketmelidir.

* Cok yogun yerlestirildiklerinde de ¢alisabilmelidir.

Diisiik iiretim maliyetine sahip olmal1 ve sarf edilebilmelidir.

* Otomatik olmal1 ve miidahale gerektirmeden c¢alisabilmelidir.

Cogunlukla sensor diiglimleri erigsilmez yerlerde olduklari i¢in sensér aginin
omrili sensor diigiimiiniin enerji kaynagiin omriiyle dogru orantilidir. Enerji aym
zamanda ebat kisitlamalarindan dolay1 basarilmasi, yapilmasit en zor kisimdir.
Diigiimler bilinen Lityum ( yassi- coin) pillerle beslenebilir hatta sensor
diiglimlerinin enerjileri ¢evreden enerji toplamak suretiyle daha uzun tutulabilir,

enerji Omiirleri uzatilabilir. Buna 6rnek olarak giines pilleri verilebilir.

Alma- gonderme kismu Smart Dust-Motes’deki gibi aktif ya da pasif optik
cihazlar olabilecegi gibi RF’de olabilir. RF haberlesme modiilasyon, filtreleme,
demodiilasyon vb. islemler gerektirdigi i¢in hem zor hem de pahalidir. Biitiin
olumsuz taraflarina ragmen RF haberlesme kullanilir ¢iinkii sensér aglarindaki
taginan paketler kiiciik, veri hizlar1 diisik ( ¢ogunlukla 1 Hz’den az ) ve kisa

haberlesme mesafesinden dolay1 frekanslar yiiksektir.
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Bluetooth gibi halihazirda kullanilan ticari RF teknolojileri sensor aglar icin
uygun degildir ¢iinkii diiglimleri agmak ya da kapatmak i¢in harcanan enerji maliyet

etkin degildir.

Kiiciik islemcilerde daha fazla iglem yapabilme yetenegi gelistirilmis olsa da

hala sensor aglari i¢in yeterli islem giiciine sahip islemci bulmak olduk¢a zordur.

Cogu algilama goérevi mevkii bilgisine ihtiya¢ duyar. Sensor diigiimleri rasgele
yerlestirildigi ve miidahalesiz calistig1 i¢in yer bulma sistemleri ile beraber ¢alisma
gereksinimi duyarlar ayn1 zamanda bir¢cok yonlendirme algoritmasi da yer bilgisine
ihtiyag duyar. Cogunlukla her sensor diiglimiiniin 5Sm dogrulukla c¢alisan bir GPS

sistemine sahip olacag diisiiniilmektedir.

Diger bir olas1 yaklasim ise belirli sayida diigiimiin GPS sistemine sahip olmasi

ve diger diiglimlere yerlerini tespit etmede yardimci olmalaridir.
2.5. Cevrenin Sensor Diigiimlerine Etkileri:

Sensor diiglimleri ya direk olarak algilanacak seyin i¢ine ya da ¢ok yakinina
yogun olarak yerlestirebilirler.Bu yiizden,cogunlukla uzak cografi bdlgelerde

miidahalesiz olarak calisirlar.

Asagidaki yerlerde galigabilirler: [2]

*

Yogun kavsaklarda

Biiyiik is makinelerinin iginde

Okyanus tabaninda

Hortumun i¢inde

Firtina esnasinda okyanus yiizeyinde

Kimyasal ya da biyolojik olarak kirlenmis arazilerde

Diigsman hatlar1 gerisindeki savas alaninda
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Evlerde ya da biiyiik binalarda

Biiyiik depolarda

Hayvanlara ilistirilmis olarak

Hizla hareket eden araclara ilistirilmis olarak

Akan nehir ya da boru hattinda

Bu liste bize sensor diglimlerin birbirinden farkli ne kadar yerde
kullanilabilecekleri konusunda fikir vermektedir. Okyanus tabaninda ¢ok yiiksek
basing altinda,savas alan1 ve dogal felaket gibi zorlu ve zarar verme olasilig1 yiiksek
bolgelerde,cok yiiksek sicaklarda veya soguklarda ( jet ugagin motoru ya da kutupsal
bolgeler gibi ) ya da bilingli bastirma gibi giiriiltiiniin yiiksek oldugu bolgelerde

kullanilabilirler.

2.6. Sensor Diigiimlerinin Cahsacagi Gonderme Ortami

Cok atlamali sensor aglarinda haberlesme diiglimleri birbirine kablosuz olarak

baglhdirlar.Bu baglantilar RF,optik ya da kizil 6tesi olabilir. [2]

Radyo baglantisinin  kurulmast i¢in bir segenek bir ¢ok iilkede lisans
gerektirmeden kullanilabilen ISM bandinin kullanilmasidir. Uluslararast Frekans
Tahsis Tablosu ( International Tables of Friqvency Allocations) hangi frekans
bantlarinin bu amagla kullanilabilecegini ortaya koymustur. (Article 55 of Radio

Regulation-Volume 1)
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Tablo-1 Uluslararasi Frekans Tahsis Tablosu

Frekans Bandi Merkez Frekans
6765-6795 KHz 6780 KHz
13353-13567 KHz 13560 KHz
26957-27283 KHz 27120 KHz
40.66-40.70 MHz 40.68 MHz
433.05-434.79 MHz | 433.92 MHz
902-928 MHz 915 MHz
2400-2500 MHz 2450 MHz
2725-5875 MHz 5800 MHz
24-24.25 GHz 24.125 GHz
61-61.5 GHz 61.25 GHz
122-123 GHz 122.5 GHz
244-246 GHz 245 GHz

Bu frekanslarin bir kismi halihazirda kablosuz telefonlar vet WLAN igin

kullanilmaktadir.

Sensor aglart icin kiiciik, ucuz ve ¢ok az enerji tiikketen almag-géndermeg
gereklidir. Donanim kisitlamalari ve anten etkinligi ile gii¢ tiiketimi limitlerinin
kiyaslamasi sonucunda kullanilabilecek tasiyici band segenckleri UHF araligina

sikismaktadir.

ISM bandimin kullanilmasmin en temel avantajlari {icretsiz radyo, ¢ok biiyiik
spektrum genisligi ve diinya ¢apinda erisebilirliktir. Belirli bir standarda bagh

degildirler ve bu sonugta sensor aglarinda enerji uygulama stratejilerin daha kolay
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uygulamasi1 Ozglrliglinii  getirir. Diger taraftan mevcut uygulamalarda gii¢

sinirlamalar ve zararl girisimler gibi kisitlamalar ve ¢esitli kurallar vardir.

Diiglimler aras1 haberlesmenin bir diger alternatifi ise kizilotesi ( infra- Red )
haberlesmedir. Kizilotesi lisans gerektirmez ve elektronik cihazlardaki enterferastan
etkilenmez. Infrared teknolojisi daha basit, ucuz ve imalati kolaydir. Temel
kisitlamasi ise gonderici ile alic1 arasinda goriis hattinin olmasi gerekmesidir. Bu

kisitlamadan dolay1 Kizil6tesi sensor aglari icin uygun degildir.

Diisman arazileri ve harekat bolgesi uygulamalari ¢ok fazla enterferansa ve ¢ok

daha fazla irtibat kesilmelerine yol acabilir.
2.7. Sensor Aglar1 Topolojisini Etkileyen Unsurlar

Ulasilamayan ve miidahalesiz ¢alisan ¢ok fazla sayida diiglimiin varlig1 sensor
aglar1 topolojisini zor bir konu haline getirir. Algilama sahasinin i¢ine yiizlerce hatta
binlerce sensor diigiimii yerlestirilmektedir. Bunlar birbirine olduk¢a yakin
yerlestirilir. Bazen diigiim yogunlugu 20 diigiim/m3’e kadar ¢ikabilir.Cok fazla
diigimii yogun olarak yerlestirmek topolojinin olusturulmasin1i ve bekasini

zorlastirir.
2.7.1. Yerlesim oncesi ve yerlesim asamasi:

Sensor diiglimleri topluca atilabilecegi gibi algilama bdlgesine tek tek de

yerlestirilebilir. Diiglimler [2]

- Ugcaktan atilarak

- Topgu mermisi, roket ya da fiizeyle atilarak/serpilerek

- Firlatma mekanizmas: ile atarak

- Belli bir diizenek koyarak (fabrikada yerlestirerek)

- Elle ya da robotla tek tek yerlestirerek hayata gecirilebilir.
2.7.2. 11k yerlestirme

- Hayata ge¢irme maliyetini diisiirmeli,
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- Onceden organize etme ve planlama ihtiyaglarini ortadan kaldirmal,

- Esnekligi arttirmals,

- Kendi kendine organize olma ve hata toleransina imkan vermelidir.
2.7.3 Yerlesim Sonrasi1 Asama

Yerlesim sonrasinda sensor diigiimlerinde meydana gelen degisikliklerden dolay1

topoloji de degismektedir.

Sensor diigiimlerinde agagidaki degisiklikler bunlara yol agar.

Pozisyon

- Ulasabilirlik ( bastirma, giiriiltii, hareketli engeller gibi sebepler sonucunda)
- Kullanilabilir enerji

- Hatali Calisma

- Gorev ayritilar

Sensér diigmeleri sabit olarak yerlestirilebilir. Ayni zamanda enerji
yoklugu/tiikenmesi ya da hasar sebebiyle cihaz ¢okiisii olagan ya da yaygin bir
durum halindedir.Oldukga hareketli sensor diigiimleri de yerlestirilebilir.Diger yanda
sensOr diigiimleri ve ag gorev degisikligi ya da  bilingli bastirmaya maruz
kalabilir.Bu sebeplerden dolay1 sensor aglarinin topolojisi sik sik degismeye

yatkindir.
2.7.4. Yerlesim Sonrasi ilave Diigiim Asamasi

Gorev dinamiklerindeki degisikliklere cevap verebilmek i¢in hasar gorev ya da
calismaz duruma gelen diiglimlerin yerine her zaman yeni diiglimler konulabilir.Her

yeni diigiim eklenmesi agin yeniden organize olmasini gerektirir
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BOLUM 3
SENSOR AGLARI HABERLESME MIMARISI

Cogunlukla sensor digiimleri Sekil 5’deki [2] gibi dagitilmistir. Dagitilmis
sensorlerin hepsi hem veri toplar hem de verileri “merkez diiglime” ve son
kullaniciya gonderir. Veri son kullaniciya Sekil 5’deki gosterildigi gibi “merkez
diigiim” vasitasiyla ¢ok atlamali alt yapisiz mimari lizerinden gonderilir. Merkezi
diigiim “gorev yonetici diigimi” ile internet/intranet ya da uydu vasitasiyla

haberlesebilir.

MERKEZ
DUGUM

UYDU
INTRANET
INTERNET

v

GOREV
YONETICI
DUGUM

ALGILAYICI BOLGESI
KULLANICI ALGILAYICI

Sekil 5: Sensorlerin Serpildigi Bir Algilama Bolgesi

Merkezi diiglim ve diger biitiin diiglimlerde kullanilan protokol kiimesi $ekil-

6’de [2] gosterilmistir.
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UYGULAMA KATMANI

TASIMA KATMANI

GOREV YONETIMI DUZLEMI

HAREKETLILIK YONETIM DUZ.

GUC YONETIM DUZLEMI

AG KATMANI

VERI BAGI KATMANI

FIZIKSEL KATMAN

Sekil-6 Sensor Aglar1 Protokol kiimesi

Protokol kiimesi giic ve yonlendirme duyarliligii birlestirir, veriyi ag
protokolleriyle tiimlestirir, kablosuz ortamda gii¢ etkin haberlesme yapar ve sensor

diigtimleri arasinda isbirligi ile calismay1 saglar. [2]

Algilama gorevine bagli olarak farkli uygulama yazilimlar1 kullanilabilir.
Tasima katmani eger sensOr agi uygulamasi ihtiya¢ duyarsa verinin akiginin
saglanmasia yardim eder. Ag katmani gegis katmani tarafindan saglanan verinin
yonlendirmesini yapar. Cevre giiriiltii ve diigimler hareketli olabilecegi icin MAC
protokolleri enerji hassas olmali konu diigiimlerin yayinlari ile ¢alismay1 minimize
etmelidir .Fiziksel katman basit ancak zorunlu olan modiilasyon génderme ve alma

tekniklerinin ihtiyaglarini giderilmesini saglar.

Bunlara ilave olarak gii¢, hareketlilik ve yonetim diizlemleri sensor diigtimleri
arasindaki gii¢, hareket ve gorev dagilimlarini goriintiiler. Biitiin bu diizlemler sensor
diigiimleri arasindaki koordinasyon yaparak algilama goérevinin yapilmasini saglar ve

toplam enerji harcamasini azaltir.

Gilic yonetim diizlemi sensOr digiimiiniin enerjisini nasil kullanacagini
belirler, yonetir, 6rnegin bir sensor diigiimii komsularindan birinden alacagi mesaji

aldiktan sonra alicisini kapatabilir. Bu ayn1 mesaj1 birden ¢ok defa almamak i¢indir.
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Ay1 zamanda eger sensor dii§liimiiniin enerjisi azsa komsu diigiimlerine giiciiniin

azaldiginin ve yonlendirme islemini yapamayacaginin mesajinin yayinini yapar.

Kalan enerji algilama isi i¢in saklanir. Hareketlilik yonetim diizlemi sensor
diigiimlerinin hareketlerini algilar ve kayit eder, boylece kullaniciya giden yol daima
isler tutulur ve sensor diiglimii etrafindaki komsularin kim olduklarinin kaydini tutar.
Etrafindaki komsularin kim oldugunu bilerek sensor diigiimii giiciinii ve gorev
kullanimin1 dengeleyebilir. Gorev yonetim diizlemi belirli bir bolgedeki verilen
algilama gorevlerini zamanlar, ayarlar ve yonetir. Bu algilama bolgesindeki tiim
sensOr diigimleri ayn1 anda algilama gorevi ile gorevlendiremez. Sonug olarak bazi
sensOr diiglimleri enerji durumlarina gore digerlerine kiyasla daha fazla gorev icra
ederler. Bu yontem diizlemlerine sensor diigiimlerinin enerji etkin olarak
calisabilmeleri, hareketli sensor aglarinda veri yonlendirebilmeleri ve diigiimler arasi
kaynak paylasimi icin ihtiya¢ duyulur. Bunlar olmaksizin sensor diigiimleri ancak
bireysel olarak calisabilirler. Biitiin sensoér agindan bakildiginda sensor diiglimlerinin
isbirligi yapabilmesi daha etkin bir yoldur, bdylelikle sensor diigiimlerinin dmiirleri

daha uzun tutulabilir.
3.1. Uygulama Katmani

Simdiye kadar bazi uygulama alanlarinda 6rnek olsa da uygulama katmani
protokolleri hala cok biiyiikk oranda arastirilmast gereken bir konudur. Burada

yapilmis olan 3 protokole deginecegim. [2]
- Sensor Management Protocol (Sensor Yonetim Protokolii)
- Data Advertisemen Protocol ( Veri reklamcilig1 Protokolii)

- Sensor Guery and Data Diiseminetion Protocol ( Sensor Sorgulama ve Veri

Yayma Protokolii)
3.1.1. SMP ( Sensor Mangement Protocol )

Sensor aglarinin gesitli uygulama alanlar1 vardir ve sensdrlerle Internet gibi
aglar tlzerinden erigmek halihazirdaki projelerin amaci olusmustur. Uygulama
katmani yonetim protokolii daha alt katmanlardaki donanim ve yazilimlari sensor ag1

yonetim uygulamalar i¢in erisilebilir hale getirir.
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Sistem yoneticileri ag ile SMP iizerinden iletisim kurarlar. Diger bir¢cok agin
aksine sensOr aglarindaki diiglimlerin evrensel kimlikleri ( global ID) yoktur ve
altyapisiz calisirlar.Bu yiizden SMP diigiimlere yer tabanli adresleme ve nitelik

taban1 isimlendirme ile erigsme ihtiyaci duyar.

SMP asagida listelenen gorevlerin yerine getirilmesini saglayan yazilimlar

saglar.

- Veri toplama,uygulama tabanli isimlendirme,sensor diigiimlerinin gruplandirilmasi

ile ilgili kurallar1 agiklamak sunmak.
- Yer bulma algoritmalariyla baglantili veri aligverisi yapmak.
- Sensor diigiimlerinin zaman eslesmesini (time syncronization) yapmak.
- Sensor diiglimlerini hareket ettirmek.
- Sensor diigiimleri agmak ve kapatmak.

- Sensor diigiimlerinin durumlar ile sensér agiin ayarlarini sorgulamak ve

sensor agini yeniden ayarlamak.
- Yetkilendirme,anahtar dagitimi ve veri haberlesmesinde giivenlik

3.1.2. Task Assignment and Data Advetisement Protocol (TADAP) (Gorev

atamasi ve veri reklamciligir Protokolii)

Sensor aglarindaki bir diger 6nemli islem ise ilgi aktarimidir. Kullanicilar bir
sensOr diiglimiine diigiim gurubuna ya da agin tamamina isteklerini iletirler. Bu istek
algilanacak seyin belli bir 6zelligi ya da bir olayin tetiklenmesi olabilir. Diger bir
yaklagim ise sensOr diiglimlerinin kullanicilara uygun/miisait verini reklamini
yapmasi ve kullanicinin ilgi duydugu veriyi sorgulayip almasi seklinde ¢alisan uygun
verinin reklaminin yapilmasidir. ilgi yaymi/sacilimi igin etkili ara yiizleri olan
kullanic1 arayiizlerini saglayan uygulama katmani protokolii yonlendirme gibi alt

katman islemleri i¢in ¢ok fazladir. [2]

3.1.3. Sensor Query and Data Dissoniation Protokol (SQDDP) ( Sensor

Sorgulama ve Veri Yayma Protokolii)
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SQDDP sorgulama yapma,sorgulara cevap verme ve gelen cevaplar1 toplama
gorevlerini yerine getiren kullanicit uygulamalart sunar. Bu sorgulamalar belirli bir
diigiime degil nitelik tabanli ya da yer tabanli guruplara yapilir. Dolayisiyla nitelik
tabanli ya da yer (mevkii) tabanli isimlendirme tercih edilir. Ornegin “sicakligi 40°C
tizerinde algilayan diigiimlerin yerleri” bir nitelik tabanli sorgu, “bdlge —A’daki

diiglimler tarafindan algilanan sicaklik” ise mevkii tabanli sorgulamadir. [2]
3.2. Tasima Katmani

Bu katman 0Ozellikle aga Internet ya da baska bir harici ag iizerinden
baglanilmasi1 planlaniyorsa dnemlidir. TCP su anki gonderme ortami mekanizmasi ile
sensOr aglarinin asir1 yogun cevresel etkenlerine cevap veremez. Kullanici ve
merkezi diigiim arasindaki haberlesme Internet ya da uydu tizerinden UDP ve TCP
vasitasiyla, diger taraftan merkezi diigiim ile sensor diigiimleri arasi1 haberlesme ise
sadece UDP protokolii ile yapilabilir. Bunun sebebi de sensor diigiimlerini kisith

bellege sahip olmalaridir. [2]
3.3. Ag Katmam

Sensor diiglimleri arazide algilanacak seye ¢cok yakin ya da onun i¢inde olacak
sekilde yogun olarak yerlestirilmistir. Dolayisiyla sensor diigiimleri ile merkezi
diiglim arasinda ¢ok katmanli bir kablosuz yonlendirme protokoliine ihtiyag¢ vardir.

Diger kablosuz yonlendirme protokolleri sensor aglarinin ihtiyacini gideremez.

Sensér aglarmin tasarimi ¢ogunlukla asagida agiklanan ilkeler 1s1ginda

yapilir.[2]
- Giig¢/ enerji tiikketimi daima g6z 6niinde bulundurulan bir konudur
- Sensor aglar1 ¢cogunlukla veri merkezlidir.

- Sensor diiglimleri arasindaki iligkiyi engellemedigi miiddet¢e veri toplama

faydalidir.

- Ideal bir sensdr ag1 nitelik tabanl adreslemeye ve mevkii farkindaligina

sahiptir.
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Asagidaki yontemlerden biri enerji etkin bir yontem olarak secilebilir. Sekil-
4’de [2] bu yaklasimlarin hepsini agiklayabilecegim bir model olusturdum. Burada T
cevreyi algilayan merkez digliimdiir. Algiladigr seyi merkezi digiime gondermek

icin 4 (dort) farkli yol izleyebilir.
Burada PA= Var Olan Giig (Availabe Power)

a ; = ilgili link {izerinden veri gondermek i¢in gerekli enerji

1’nci yol------- Merkez- A-B-T, Toplam PA=4 Toplam o =3
2’nci yol------- Merkez-A-B-C-T, Toplam PA=6 Toplam o =6
3’ncii yol------ Merkez-D-T, Toplam PA=3 Toplam o =4
4’ncii yol------ Merkez-E-F-T, Toplam PA=5 Toplam a =6
A(Pé=2) A=t MERKEZ 3= E(PA=1)
> —>
4‘ A 4= '}
A2=1 A=
@ D(PA=3) ‘Ll
5=
V A 7= Aj0=2
B(PA=2) @< > 0T «——> @ F(PA=4)
A
Ag=2
@ €
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Qo=
C(PA=2)

*#% Yollarinin gii¢ etkinlikleri :
* Miimkiin olan en yiiksek (PA) enerji yolu:

Bu durumda miimkiin olan toplam en fazla enerji olan yol tercih edilir.
Toplam PA yolun iistiindeki diiglimlerdeki PA toplanarak bulunur. Bu yaklasima
gbre 2’nci yol secilir.Ancak 2’nci yol 1°nci yoldaki diiglimlere ve ilaveten 1 fazla
diigiime sahiptir. PA s1 yiiksek olmasina ragmen bu yol gii¢ etkin degildir. Sonug
olarak var olan yollarin genisletilmesi ile elde edilen yollarin alternatif yollar olarak

degerlendirilmesi yanlis olacaktir.Sonug olarak 4’iincii yolu segeriz.
* Minimum Enerji (ME) yolu :

Merkez diigiim ile sensor diigiimii arasindaki veri transferi icim(gdnderim) en

az enerji harcayan yol hangisi ise o yol secilir. Ornekte 3’ncii yol segilmistir.
* Minimum Atlama (MH)(hop) yolu:

Merkez ulagsmak i¢in en az atlamay1 yapan yol secilir.Buna gére 3’ncii yol en

lyisidir.
* Maksimum minimum PA diigiim Yolu :

Diger yollardaki minimum PA’larin sayisindan fazla en kiiciik PA’nin oldugu yol

secilir.

Uzerinde durulmasi gereken diger bir konu da ydnlendirmenin veri merkezli
olmasidir. Veri merkezli yonlendirmede sensor diigiimlerine algilama gorevlerinin

atanmas1 icin ilgi yaymlanmasi yapilir. Ilgi yaymlanmasi igin iki yéntem vardur.
- Merkezi diigiim ilgisini yayar (broadcast)
- Sensor diigiimleri hazir verilerin reklamini yapar ve yayar.

Veri merkezi yonlendirme nitelik temelli adreslemeyi gerektirir. Nitelik temelli
adresleme de kullanicilar tek bir diigiimden sorgu yapmak yerine algilanacak

nesnenin ve ¢evrenin niteligini sorgulamakla daha ¢ok ilgilenirler. Ornegin”
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sicakligin 40 °C iizerinde oldugu bolgeler” sorgulamasi * belirli diiglim tarafindan
okunan sicaklik” sorgulamasindan daha yaygindir. Nitelik temelli isimlendirme
maddenin ya da  ¢evrenin niteliklerinin kullanilmas: ile yapilan sorgulari

basarabilmek i¢in kullanilir.

Ag katmanin bir diger gorevi ya da fonksiyonu ise diger sensor aglar, komuta
kontrol sistemleri gibi harici aglar ile isbirligi icinde ¢aligmasini saglamaktir. Bu
islem i¢in kullanilan bir yontem merkez diiglimleri gateway olarak kullanmak ve
diger aglara baglanilmasi, bir diger yontem de merkez diiglimlerin bir omurga
olusturacak sekilde birbirine baglamak ve bu omurgay1 bir gateway vasitasiyla diger

aglara baglamaktir.
Kullanilabilecek bazi ag katmani yontemleri asagiya ¢ikarilmastir.
- Small Minimum Energy Communication Network (SMECN)
- Sensor Protocols for Information via Negotiation (SPIN)
- Squential Assignment Routing(SAR)
- Low-Energy Adaptive Clusting Hierarchy (LEACH)

3.4. Veri Bag1 Katmam

Veri bagi katmani veri trenlerinin ¢oklanmasi (multiplex), veri paketlerinin
algilanmasi, ortam erisimi ve hata kontrolii islemlerinden sorumludur. Haberlesme
aginda noktadan noktaya, ya da noktadan ¢ok noktaya baglantilarin saglikli

yapilmasini saglar. [2]
3.4.5. Ortam Erisim Kontrolii (Medium Access Protokol - MAC)

MAC protokolii kablosuz ¢ok atlamali, kendinden organize sensor aglarinda iki
gbrevi yerine getirmekten miikelleftir. {lki ag altyapisinin olusturulmasidir. Algilama
bolgesinde binlerce sensor diigiimii siki olarak dagitildigi i¢in MAC protokol veri
transferi igin giivenilir bir haberlesme yapmak zorundadir. Bu kablosuz sensor aginin
atlamalar ile ihtiya¢ duydugu temel altyapiy1 olusturur ve sensor agina kendi kendine
organize olma yetenegini verir. Ikinci ama¢ ise sensdér diigiimleri arasinda

haberlesme kaynaklarinin paylasimini etkin ve adil olarak yapmaktir. Sensor
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aglarinin MAC protokolleri yerlesik gii¢ tasarrufu, hareketlilik yonetimi ve ¢okiis

kurtarma yeteneklerine sahip olmalidir. [2]
3.4.6. Islemlerin Gii¢c Tasarruf Modlar:

Hangi cesit ortak erisim semasi kullanilirsa kullanilsin, sensor aglarinin giic
tasarruf modunu desteklemek zorundadir. Gii¢ tasarrufunun en one ¢ikan yani ise

almag ve gondermecin gerek duyulmadigi zaman kapatilmasidir. [2]
3.4.7. Hata Kontrolii:

Diistlik karmasiklikli kodlama ve kod agmali basit hata kodlar1 sensor aglari igin

gerekli en 1yi ¢oziimii sunar. [2]
3.5. Fiziksel Katman

Fiziksel katman frekans secimi, tasiyicit frekansin iiretimi, sinyal algilama,

modiilasyon ve veri sifrelemesinden sorumludur.

Uzun mesafe haberlesmesinin pahali olabilecegi bilinen bir gercektir. Bu hem
enerji hem de uygulama i¢in gegerlidir. Fiziksel katmanin tasariminda en 6nemli role

sahip olan enerji minimizasyonudur.

Sensor aglarinda ¢ok atlamali haberlesme, golgelendirme (shadowing) ve yol

kaybi etkisi (path loss effect) lizerinde kolaylikla gelebilir. [2]
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BOLUM 4
SENSOR AGLARININ CALISMA ILKELERI
4.1. Sensor Aglar1 Nasil Cahisir?

Sensor ag1, merkezi bir yonetim veya destek hizmetlerinin yardimi olmadan
gecici bir ag olusturan sensor diiglimleri kiimesidir. Bagka bir sdylesiyle ana

istasyonlar gibi sabit bir altyapinin olmadig1 aglardir.

Genel olarak, sensdr diiglimleri kablosuz radyo frekans (RF) alici-
vericilerini ag arabirimi olarak kullanarak, birbirleriyle iletisimi multi-hop
kablosuz baglantilar seklinde gerceklestirirler. Agdaki her sensor diigiimii ayrica
yonlendirici (“router”) seklinde davranarak veri paketlerinin komsu diigiimler

arasinda iletilmesini saglar.

Ag topolojideki sik degisimlerle ilgilenmek zorundadir. Bu sensorlerin hataya
egilimli olmasindan ve ¢oken diiglimlerin yerini tutmak veya ilgilenen alani
genisletmek i¢in yeni sensor diigiimlerinin aga katilmasindan dolay1 gereklidir. Bu
Ozelliklerden dolayr sensor agmin tasarimindaki temel zorluk 6z oOrgiitlenebilen
sensOr aglarinin ve haberlesen iki diiglim arasindaki yolu verimli bir sekilde
belirleyen devingen yonlendirme (“routing”) iletisim kurallarinin (protokoller)

gelistirilmesidir.

Ufak sensorler diigiik enerji tiiketimiyle daha kapsamli bir algilama isini
saglamak icin aralarindaki koordinasyonu gerceklestirmeleri, kiimeler (“cluster’)
halinde ¢alismalariyla miimkiindiir. Her bir kiime sensorlerin yonetimi i¢in kendisine

bir kiime bas1 (“cluster head”) atar. Kiime baglarinin avantajlari; [3]

- Kiimeleme sensorlerin daha global hedeflere erismek icin kendi yerel

etkilesimlerini verimli bir sekilde diizenlemelerine olanak saglar
- Olgeklenebilirlik
- lyilestirilmis saglamlik

- Daha verimli kaynak kullanim1
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- Diisiik enerji tiiketimi

- Saglam baglant1 veya diigiim ¢okmeleri ve ag boliimleri

w Fiziksel katman

H
i
2
m
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Cocuk diguomler «I
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q— Sink diguamler t
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. a

Hizmetler
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|

Sekil 7 . Sensor Ag1 Mimarisi [2]

Sekil 7'de bir sensor aginin genel mimarisi goriilmektedir. Sekilden
incelenecegi gibi, 1ii¢ katman vardir: hizmet katmani, veri katmani ve fiziksel
katman. Hizmetler yonlendirme iletisim kurallari, veri toplama ve veri yayma

hizmetlerini (bunlarla sinirli degildir) igerir. [2]

Fiziksel katman fiziksel diiglimlerden olusur. Bu diiglimler merkezler, ¢ocuk
diigtimler, kiime baslar1 ve ebeveyn diigiimlerdir. Ebeveyn diigiimler iki veya daha
fazla kiime basina baglanan diigiimlerdir. Tiim mesajlar veri katmaninda neredeyse

modellenmistir.
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Merkez diiglimleri ya tiim sensOr agina veya kullanilan sorgunun tipine bagh
olarak sadece belli bir bolgeye sorgu yayinlarlar(“broadcast”). Sensor diigiimleri bir
algilamada bulundugunda (nesne algilama, sicaklik titresim konum degisimleri, vb.)

bu algilama sonucu elde ettikleri ~ veriyi komsu sensor diiglimlerine yayinlarlar.

Her bir sensor (¢ocuk) en az bir kiime basina baglandigi i¢in, kiime baslar
bu veriyi alirlar. Kiime baslarinin goérevi bu veriyi islemek ve birlestirmek, sonra
komsu diiglimlere yayinlama yoluyla merkez diiglime aktarmaktir. Kiime baslari
cocuk diiglimlerden bir ¢ok veri paketi aldig1 icin verileri siizmeli, islemeli ve bilgi

haline getirmelidir.

Sensor uygulamalarinda sensor diigtimlerindeki bellek, pil ve islem giicii gibi
donanimsal sinirlamalar, hedeflenen alana oldukga fazla sayida sensoér diiglimiiniin
konuslandirilmasiyla karsilanir. Bu sensor diigiimleri bir biiyiik kablosuz ag seklinde
isleri igbirligi igerisinde gerceklestirirler. Diigiimler arasindaki mesafelerin kisa

olmasi, her diiglimiin iletim ¢apini diistirerek gii¢c korunmasina da yardimci olur.

Sekil 8. Veri Toplayan Bir Sensor Agi [2]
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Sekil 8'te bir sensor agindaki veri toplama gdosterilmistir. [3] Bu agin amaci x
ile gosterilmekte olan ve R alani igerisinde kalan nesneden veri alabilmektir.
Ana istasyon B ile gosterilmektedir. Dolu daireler yasayan diiglimleri, bos daireler
Olu diigiimleri gostermektedir. Bu 6rnekte nesnenin algilanabilmesi i¢in en azindan
iki sensOr gerekmektedir. Nesne Sy konumunda iken 1 ve 7 nolu diiglimler algilama
isini yaparlar. 2,3,4,5 ve 6 nolu diigiimler 1. diigiimden; 8,9,5 ve 6 nolu diiglimler 7.
diigimden verinin iletisim yolunu olusturur. Veri 5. diiglimde birlestirilebilir. Bu tek
miimkiin algilama sekli degildir, 7 nolu diigiim yerine 10 nolu diigiimde nesnenin
algilamasini yapabilir. Bdylece verinin iletisim yolu da degisecektir. Nesne Sl'e

dogru ilerledikce algilama, aktarma ve birlestirme gorevleri degisecektir.
4.2. Sensor Aglarinda Veri Birlestirme ve Yayma

Sensor aglarmin adres merkezli olmasi yerine veri merkezli olmasi gerekir.
Sensor aglariin temel fikri ¢ok ucuz ve basit sensor diigiimlerinin tasarlanmasidir.
Bu sekilde sensor uygulamalari binlerce atilabilir diiglimler herhangi bir yiik
olusturmadan kullanilabilir. Her bir diigiime tekil bir adres vermek, 6zellikle sensor
ag uygulamasinda binlerce diigiim kullanildiginda olduk¢a masrafl bir istir. Tek bir
sensor diigiimiiniin  sinirli bellek ve islem giiclinden ziyade bizi ilgilendiren sensor

gruplandir. [3]

Veri merkezli uygulamalar, sensorler tarafindan tiretilen verilere odaklanmustir.
Bu yiizden sensor #46'ya bir sorgu gondermek yerine, sorgu ilizerine GPS (Kiiresel
konumlandirma sistemi) yerlestirilmis sensér yardimiyla konumu bilinen #6 nolu
bolgeye gonderilmektedir. GPS kullaniminin arkasindaki ana fikir, veri yayilimi
acisindan Onemli olan sensorlerin konumunu kolayca belirlemektir. Boylece GPS
gomiilmiis  sensorler  yardimiyla  konumlart  bilinen belli bir alana
gonderilebilmektedir. (Maalesef gomiili GPS sensor diglimleri  goriis acilar
engellediginde yaniltict olabilmektedir, ayrica GPS tam konumu degil belli bir
konum araligin1 verir. Bu yilizden birbirine yakin diigiimler ayn1t GPS degerini

tiretecektir.) [3]
4.2.1. Birlestirme (“Aggregation”):

Bazi sensor diigiimler1 komsularindan aldig1 verileri  birlestirmekle

yikiimliidiir. [3] Birlestirici diiglimler merkez diiglimlerine bilgi halinde
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gonderebilmek i¢in veriyi siizebilir, isleyebilir ve saklayabilir. Birlestirme islemi

asagidaki nedenlerden dolay1 faydalidir:

- Bilgi dongiisiinii arttirmak

- Dogruluk diizeyini arttirmak

- Coken sensor diiglimlerini karsilamak icin veri artikligi (“redundancy™)
4.2.2. Yayma (“Dissemination”):

Sensorler tarafindan iiretilen veri, hedefine ulasmak i¢in bir ¢ok ara digim
tizerinden ge¢melidir. [3] Ara diglimler c¢oktiigi zaman gelen mesajlarin

iletilmesinde sorunlar olusmaktadir. Diger sorunlar asagida listelenmistir:
- Yonlendirme iletisim kurallar1 en kisa yolu bulmalidir,
- Artiklik: Bir sensor ayn1 veri paketini birden fazla alabilir,

Sensor aglarinda veri yayma i¢in iki senaryo vardir: sorgu giidiimli ve siirekli
giincelleme. Her senaryo belirli tipteki sensor uygulamalarina uygulanabilmektedir.
Birinci yontem bire-bir iliski olarak kullanilmaktadir, merkez bir sorgu yayinlayarak
sensdr diigiimlerinden bu sorgusuna yonelik raporlanan yanitlart alir. Ornegin
merkez bir nesnenin (diisman tanki veya bir hayvan) ilk defa goriiniip gériinmedigine

dair sorguda bulunabilir.

Ikinci senaryo bire-gok iliski drnegidir. Merkez diigiimii bir sorgu gonderir ve
sorgusuna yonelik siirekli giincellemeler alir. Ornegin merkez hareketli bir nesnenin
dogrultusunu sorgulayabilir. Sensor diiglimleri bu sorgu sonucunda hareket eden
nesnenin yeni konumunu siirekli olarak raporlarlar. Siirekli giincellemeye dayanan
veri yayma senaryosu yiiksek oranda enerji tiiketimine neden olmaktadir, ancak
sorgu glidiimlii yonteme gore daha giivenilir ve dogrudur. Bunun nedeni daha fazla

sensoriin sorgu raporlamada yer almasidir.

Omnek olarak sensér diigiimlerinin bir park alam1 aginda tek tek
adreslenebildigini diisiinelim. Bu sekilde tiim bos park alanlarinin belirlenmesi
kolaylasacaktir. Bagka bir 6rnek ise bir ugakta her yolcunun koltugunun iistiine

herhangi bir yolcunun beklenmeyen hareketini belirleyen sensorler yerlestirmektir.
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Herhangi bir tehlike durumunda sensor ag1 u¢agin kontroliinii almak iizere isbirligine

gidebilir (Ornegin 1s1klar1 kapatmak, pilotun kokpit kapisin1 kapatmak gibi).

Bu sensorlerin kullanilmasindaki en Onemli avantaj herhangi bir hareket
durumunda baglantililigi korumasidir. Bu sensorler olduke¢a kiiciik olabildigi icin
yanlislikla yerlerinin degistirilmesi oldukg¢a olasidir. Bu yiizden sensor aglari, bazi
sensorler yerlerinden oynasa bile baglantiilig:r saglamak zorundadir. Ornegin bu
sensorler bir ormanda bulunabilir ve her tiirlii hareket ettirilmeye karsi savunmasiz

olabilir (Ornegin insan, hayvan, bocek, yagmur, riizgar vb.).
4.3. Siradiizensel Sensor Aglar

Siradiizensel sensor aglar1 (Bkz. Sekil 9) [3], askeri siradiizenini model alan
ve bu modele gore calismasinin bigimlendiren bir yapidir. Bir taktiksel askeri

ag yapisi incelenerek bu siradiizensel sensor aglarinin benzer yapisi anlagilabilir.

Commanders

{ [
Headquarters Level 3 .

O Child Node O Cluster Head O Parent Node - Sensed Object

Sekil 9. Siradiizensel sensor ag1
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Bir taktiksel askeri ag, komutanlar tarafindan parent nodes) yonetilen birim
gruplarindan (clusters) olusur. Bu komutanlar emileri ana karargahtan (sink node)

alarak, birimdeki gozlemleri ve verileri geriye gonderirler.

Komutanlar gelen emirleri generallere (cluster heads) gonderirler. Her general
bir grup askerden (children) sorumludur. Askerler diger askerler ve generalle yerel
iletisim kurarlar. Askerlerden mesajlar1 alan generaller bu bilgiyi komutanlarina

iletir.

Savag alaninda bir gézlemde bulunan askerler bu bilgiyi generallere aktarirlar.
General askerlere emir vererek eyleme ge¢melerini saglayabilir veya komutanina
danisabilir. Karar eylemlerinde (saldir1 gibi) sadece ana karargah bilgiye dayanarak

bir karar verebilir.
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BOLUM 5
AG YONETIMI
5.1. Kablosuz Sensor Aglarinda Ag Yonetimi

Kablosuz sensor aglarinin kendine has oOzellikleri ve kisitlamalart Ag
yonetimini klasik aglarin yonetiminden farkli bir yaklasimla ele almay1 gerekli kilar.
Sonugta bu benzersiz 6zellikleri ag yonetim mimarisini tasarlarken goz Oniinde
bulundurmak kag¢inilmaz hale gelir. Bu boliimde etkin bir ag yonetimi mimarisinin

tasarimi i¢in liizumlu gereklilik ve gorevleri inceleyecektir. [8]
5.1.1. Basit Yonetim Mimarisi

Kablosuz Sensor Aglarindaki (KSA) sensor diigiimleri genellikle ¢ok kisith
kaynaklarla ¢alisirlar. Bu yilizden KSA’daki yonetim mimarisi hem islem giicli ve
yetenegi hem de haberlesme anlaminda olabildigince basit tasarlanmalidir. Klasik
yaklagik normal olarak agirdir ve bu ylizden enerji ve isleme kaynaklarinda problem
yasayan KSA’lar i¢in uygun degildir, uygulanabilir degildir. Ek olarak, bu
yaklagimlar cogunlukla “talep/ cevap” seklindeki senkron haberlesme modeline gore;
ki bu tiir haberlesme KSA’larin ¢ogunlukla olay- tetikli asenkron ve 6nceden tahmin

edilemeyen hatalardan dolay1 ¢okmeye yatkin haberlesmesine uygun degildir. [8]
5.1.2. Yerel Yonetim ve Koordinasyon

Gereginden fazla hareketliligi azaltmak dolayisiyla sensor diiglimlerinin
enerjilerini tasarruf edebilmek icin yerel yaklagim ¢6zlim i¢in en uygun yol olarak

sunulmustur.

Haberlesme ya da koordine edilmis islem yapma gibi belirli gorevleri yerine
getirmek i¢in sensoOr diiglimlerinden olusan alt gruplart akillica secer ve olusturur. Bu
secilmis, gorevlendirilmis diigiimler sadece kendi komsu diigiimleri ile koordine
kurma ihtiyact duyar. Bu ag iizerinden merkezi diiglime daima yonetim mesajlari
yonlendirmektense gereginden fazla miktardaki mesajlar1 azaltir. Sonug¢ olarak
sensOr diiglimlerinin enerjisinden tasarruf ederek KSA’nin émriinii uzatabilir. Yerel

yaklagim sensOr uygulamalarina ve yonetim mimarisine 6zelikle genis capli, biiylik
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aglarda ve ag g¢evrelerinde 1yi Olceklendirme ve dagitilmis sensorlerin

koordinasyonunun saglikli olarak yapilmasina olanak verir.

Yiginlama Sekil-10°da gosterildigi haliyle yerel yonetim i¢in iyi bir rnektir. [8]

Sekil-10 KSA’da Yigin Yapisi

Sensor diigimlerini kendi icerisinde grup olacak sekilde gruplandirarak
kablosuz sensor ag1 i¢in sanal bir omurga olusturur. Yigin temelli mimari sensor
diigiimlerinin haberlesmesini ve etkilesimini yerlestirebilir. Ve sonugta ag iizerinde
akan yonetim mesajlarinin miktarini azaltir. Yiginlama uygulamaya yonelik goriinse
de, temel konsept sorumlulugun dagitilmasindan &tiirii, hala kablosuz sensor

aglarinin tasariminda uygulanabilir bir yapidir.

Konuyla ilgili yapilmig bazi arastirmalar farkli yaklagimlar getirmistir. Kimileri
KSA’da yonetimin kendi kendine organize oldugu bir hiyerarsik yigin yapisi
onermistir. Bu yapida alt katman diigiimleri bagh olduklar: {ist katman diigiimleri

vasitasiyla yonetilirler.

Ayn1 zamanda gruplandirma hata tolerans1 yonetiminde de kullanilir. Burada
hata toleransi yonetimi yeterli hata toleransi ya da diiglim ¢okmelerinden kurtarmak
icin fazlalik yetenegi (redundancy ability) ile donatilmis hiyerarsik ag yapisini
destekler. [8]
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5.1.3. Genel Yonetim Fonksiyonlar:

Gilinlimiiziin KSA’nin uygulama-bagimli olmasi olasilig1 ¢ok yiiksektir. Klasik
KSA’nmn yonetim mimarisinin tasarimi veri yonlendirmesi, kaynak kullanimi ve
haberlesme modelleri gibi uygulamaya yapilart da barindirir. Sonu¢ olarak bir
WSN’de kullanilan y6netim mimarisini KSA’nin ihtiyaglar1 degistigi icin bir
digerinde kullanmak miimkiin degildir. KSA’daki ¢esitli uygulamalar siirekli olarak
desteklemek ve koordine etmek i¢in, ortak ara yiizlere sahip uygulamalar i¢in genel

siiflara ihtiyag ortaya ¢ikmuistir. [8]

Genel gorev atama pencereleri kendinden organize olabilen diiglimlere
miidahale gerektirmeden agdaki gorevlerin ve fonksiyonlarin atanmasini saglayan

cesitli sensor uygulamalarini desteklemek icin ortaya atilmistir.
5.1.4. Uygulama Bilgisiyle Biitiinlesme

Genel yonetim mimarisini tasarlayabilmek i¢in uygulamaya 6zel anlamlar ve
karmasikliklar, merkezi yonetim yapisindan ayirmak anlaminda, gereklidir. Ayni
zamanda bu tarz gerek yonetim yapilar1 bir uygulamadan digerine farklilik gdsteren
ihtiyaglara cevap verebilmek adina islemlerini yonlendirmek i¢in uygulama bilgisine
ihtiya¢ duyar. Iste bu yiizden KSA’da ydnetim mimarisinin altyapisa uygulama
bilgisinin enjekte edebilecegi mekanizmalar arastirmak ve bunu yonetim servisleri ile

biitiinlestirmek ¢ok dnemlidir. [8]
5.1.5. Uyarlanabilen Yeniden Ayarlama

Son yillarda KSA gecici ya da ilk yerlesimden sonra acil kullanimdan ziyade
uzun slre calisan bilgisayar sistemleri olarak giderek daha ¢ok g6z Oniine
cikmaktadir. Farkli sensér uygulamalarina veri toplamak i¢in ayni ¢evrede devamli
calismalar1 gerekmektedir. Buda yonetim mimarisinin saglam adapte olma yetenegini
gerektirir. Cevresel ya da  durumsal degisikliklere uyum icin islemlerini ve
fonksiyonlarini hata yapisini degistirme ihtiyacim1 dogurur. Bu degisiklikler sensor
uygulamasinin gerekliliklerine, birinden digerine uygulama transferine ya da kisith
enerji ile calisan ve kisitl islem yetenegi olan sensor diigiimlerine farklilik

gosterebilir.
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Belki daha sonralar1 bunlar hayata gecebilir ve sensér aglart her bir

uygulamanin ihtiyaglarini kendisi algilar ve kendini otomatik olarak ayarlar. [8]
5.2. KSA’da Ag Yonetim Mimarisinin Tasarimi

Mimari basit olarak tasarlanmali, katmanli bir yapiya sahip olmali ve politika

tabanli yonetim tarafindan desteklenen islemler ve davranislarina sahip olmalidir. [§]
5.2.1. Katmanl sistem Yapisi

Katmanli sistem daha Onceki yoOnetim mimarilerinin KSA’na adapte
edilmesidir. [8] Bircok kayda deger faydasi vardir. Birincisi; ¢esitli sensor
uygulamalar1 i¢in statik tiimlesik fonksiyonlu siiper bir sistemden ziyade kisisel
fonksiyon bilesenlerinin ve yonetim fonksiyonlarinin programlamasi kolaydir.
Ikincisi; secilen katman icerisinde yerel kodlar1 igerdigi icin ekleme, ¢ikarma ve
degisme gibi yonetim fonksiyonlarinin yazilim degisiklikleri daha kolay olabilir.
Diger taraftan katmanli yapi olmasaydi en ufak bir yazilim degisikligi tim sistemi

bastan asagi degistirme zorunlulugu dogurabilirdi.

Katmanli yaklasim ayni1 zamanda basit tasarim anlaminda da yonetim
mimarilerini daha etkin olarak destekleyebilir. Sonug olarak enerji tasarruflu sensor
diigiimleri agda kendilerine verilen goreve bagli olarak yodnetim mimarisini
yuklemek icin ayrim yaparak secebilir. Bu islemi enerji durumlarina/ seviyelerine
gbre de yapabilirler. Her katman bir alt katman1 ya da katmanlan etkilemeyecek

sekilde tasarlanmalidir.
5.2.2. Yonetim Fonksiyonlarinin Dagilimi

Temelde klasik merkezi algilama mimarileri kiigiik KSA’da yer bulma sistemi
gibi belli basli uygulamalar1 destekler. Ancak bu agin ebatlar1 ¢ogaldikca
uygulanamaz hale gelir. Ana sebeplerden biri trafik yogunluk problemidir. Trafik
yogunlugu merkezi baz istasyonuna gelen ya da istasyonundan gonderilen dlgiim ya
da karar mesajlarindan kaynaklanir. Bu yaklasim pek enerji etkin bir ¢6ziim deyidir
clinkii agmn veri haberlesmesi yerel veri isleme islemlerinden daha pahalidir.
Dolayisiyla, yonetim islemleri ve karar vermeler kaynak-kisith KSA’da dagitilmis

bir sekilde gerceklestirilir. [8]
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Cesitli yaklagimlarda bulunulmustur. Bu yaklagim agm her birini hayatta
tutabilmek ve gorevleri yerine getirebilmek i¢in farkli fonksiyon alanlarinda
kendilerine diisen gorevi yerine getiren yonetici ve koleler arasinda ydnetim
fonksiyonlarin1 dagitir. Bu yaklagimda yonetici ve koleler fiziksel olarak farkli
yerdedirler. Biitlin karar ve 6l¢glim mesajlar1 yerel bolgede gerceklestirildigi ya da
yerel olarak sensor diigiimlerinde yapildigi i¢in bu yaklagim yonetim tarafindan

meydana getirilen haberlesmeyi minimize eder. [8]
5.2.3. Politika Tabanh Yonetim

Politika tabanli yonetim KSA’daki merkezi olamayan ve kendi kendine
uyarlanabilen yonetim servislerini destekleme yetenegiyle ortaya c¢ikmistir.
Politikalar gercek zamanli islemleri vurgulamak i¢in yonetim bilesenlerinin (yonetici
ve kole) istenilen davranislarini tanimlar. Politikalara gore, yonetici ve kdle diigiim
gruplart olugturmak, ag yogunlugunu kontrol ve KSA’nin kapsama siirekli tutma gibi
yonetim gorevlerini igbirligi i¢inde yerine getirmek icin birbirleri ile etkilesime

girerler. [8]
5.2.4. Bilgi Modeli

Amaglanan hedeflere ulagsmak i¢in yonetim fonksiyonlarini gergeklestirmeden
Oonce tamamlanmasi gereken durumlar belirlenmelidir. Bu yolla uygulamalar agdan
gelen isteklere ya da degisikliklere cevap vermek i¢in en uygun politikay1 segebilir.
Belirli yonetim islemlerini gerceklestirmek icin gerekli durumlar ¢ogunlukla agi
gercek zamanli durumundan elde edilen bilgilere dayalidir. Agin durumu ¢ogunlukla
farkli agilardan bakildiginda farkli goriilebilir, zamana gore degisiklik gosterebilir.
Bunlar farkli agilardan agin durumunu agiklayan dinamik ve statik bilgilerdir. Statik
bilgi ayrmtili olarak yoOnetim servis ayarlarini, baglantt durumu ile baglanti
durumunu da iceren hem ag hem de ag elemani bilgisi gibi bilgileri igerir. Dinamik
bilgi ise algilama kapsama alani haritasi, haberlesme kapsama alani haritasi, ag

topolojisi gibi bilgileri igerir. [8]
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BOLUM 6
VERI GIZLILiGi

Privacy, gizlilik son yillarda haberlesmede en 6ne ¢ikan konulardan birisidir.
Aglarda gizlilik en yalin haliyle haberlesmenin her yoniiniin yetkisiz ve izinsiz
varliklardan saklanmasi olarak tarif edilebilir. Insan hayati kadar eski olan gizlilik
kavrami haberlesme alaninda da ilk giinden beri dikkate alinmakla birlikte 6zellikle
kablosuz aglarin popiilaritesinin artmasiyla ¢cok one ¢ikmustir. Ag haberlesmesinde
gizliligin saglanmasi; iki noktanin birbiriyle yaptigi gorlismede katilimeilarin
kimliklerinin, haberlesmede gecen konunun, haberlesmenin yeri ve zaman
bilgilerinin hepsinin ya da kimilerinin bilingli ya da bilingsiz olarak istenmeyen
kisiler tarafindan Ogrenilmesi tehdidin Onlenmesidir. Bu noktada {i¢ tehdit 6ne
cikmaktadir, bunlar1 6zetlerken tehditlerde bulunan kisi ya da varliklar1 diisman

diye adlandiracagiz; [9]

Icerik Gizliligi: Mesaj igeriginin yetkisiz kisiler tarafindan anlagilmasi
tehdidinin engellenmesinin saglanmasidir. Igerik  gizliligi  sadece mesajim
okunmasinin engellenmesiyle saglanamaz; birgok zaman diisman igin gergek
mesajin varhgini tespit etmesi igerigini anlamasina yetecektir. Ornegin, bir ofisle
ilgili bilgiler aktaran agda mesajin varligi diigman tarafindan odada bir kisinin

bulundugu bilgisini anlamasina yetecektir.

* Kimlik Gizliligi: Haberlesme de bulunanlarm kimlik bilgilerinin

diismanlar tarafindan elde edilmesinin engellenmesidir. Ornegin Ali ile Ayse
birbirleriyle goriismekteler ve Ali’yi dinleyen diigmanlarin Ayse’yle goriistiigiini

anlamalar1, bir¢ok uygulamada 6nemli bir tehdittir.

* Kaynak Gizliligi: Taraflarin Fiziksel konumu olsun ya da elektronik

adres bilgileri bir¢ok zaman diismanlar tarafindan elde edilmek istenen bilgidir.
Ozellikle askeri sistemlerde yer konum bilgilerinin tespit edilmesi ¢ok &nemlidir.
Haberlesmeye katilan tiim noktalarla birlikte haberlesmeyi baslatan noktalarin

fiziksel ya da elektronik adresi korunmak istenmektedir.

Bu gizliliklerin saglanmasini engelleyecek tehditlerin ne hepsinin birlikte
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gergeklesmesi ne de ayr1 ayr gergeklesmesi gerekliligi vardir. Bir noktada
haberlesmeyi dinleyen bir diigman goriisen taraflarin kim oldugunu anlayamadan
veya tespit edemeden ve de bu taraflarin yerlerinin tam olarak bilemeden
goriismenin igerigini anlayabilir. Ote yandan, cok iyi sifrelenmis ve gizlenmis bir
icerigi anlayamamasinin yaninda taraflar1 ¢ok kolay bir sekilde tespit edebilir ya da

bu gizliliklerin hepsini tehdit ederek biitiin bilgilere sahip olabilir.

Bu tehditlere kars1 geleneksel giivenlik mekanizmalari haberlesmeyi
Ozellikle de kablolu aglarda cesitli varyasyonlar1 ile olduk¢a fazla korumustur.
Kablosuz aglarda ozellikle sensor aglarinda da gizlilik (confidentiality), biitiinliik
(integrity), availability (erigebilirlik), encryption (sifreleme), anonymity (anonimlik)
gibi cok tercih edilen giivenlik mekanizmalar1 igerik gizliligini ve kimlik
gizliligini korumayr adreslemektedir. Ancak kaynak gizligi tam olarak

adreslenememekte sadece anonimlik bazi uygulamalarda bu gizliligi saglamaktadir.

Gizlilik, sadece icerigin istenen taraflar tarafindan anlagilmasini saglayan
yontemdir. Biitlinliik ise mesajlasmanin degismesi durumunda dahi alic1 tarafindan
anlasilabilmesinin garanti altina alinmasidir. Anonimlikte haberlesmede taraflarin
kimlik, yer, zaman vb. bilgilerin yetkisiz ellere gezmesini haberlesmeyi anonim

tutarak engelleyen bir yontemdir.
6.1. Kablosuz Sensorlerde Veri Gizliligi

Genis capl tasarlanan ve hayat gegirilen aglarda bireysel olarak her sensor

diigtimiiniin giivenligini saglamak pek pratik bir ¢6ziim degildir. [18]

Gilinlimiiz hayatina olduk¢a yogun bir sekilde giren sensér uygulamalari
haberlesmelerinde en yaygin kullanilan dolagim algoritmalarinin kaynak konum
verisini gizlemedeki etkinliklerini ortaya koymak amaciyla bir simiilasyon c¢alismast
gergeklestirildi. [9] Bu calismada flooding ve tek-yol algoritmalari incelendi.
Simiilasyon ortaminin 6zellikleri ve varsayimlar belirtilerek bu algoritmalarin genel

calisma sekilleri detaylandirilip, algoritmalarla ilgili sonuglar verilmektedir.

Genis bir alana yayilmis bir sensor agi kurularak (n>10.000) c¢evredeki
nesnelerin  hareketleri ve davraniglarmi izlemek iizere bir simiilasyon ortami

tasarlanmugtir. Sensorler olusturduklari mesajlari ag tizerinden merkeze (sink’e)
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ulastirarak ¢evrenin goriintiilenmesini saglamaktadirlar. Agin c¢alismasi ve ag

iizerinde ki varsayimlar; [9]

* Algilama yapilir yapilmaz sensor algilama zamani ve konum bilgisini

iceren bir mesaj olusturmaktadir.

* Mesajlar sifrenmis sekilde iletilerek icerik gilivenligi saglanmistir.

Ag icerisindeki trafigin mesajlarin merkeze ulagmasini etkilemeyecek

kadar az oldugu varsayilmaktadir.

Simiilasyonda haberlesmeyi takip eden ve giivenligi tehdit eden diisman

roliinde tehdit ediciler bulunmaktadir. Diismanlarla ilgili varsayimlar;

Mesajlarin sifresini kiramazlar, bu sekilde mesaj igeriklerinin anlagilmasi

engellenmistir.

* Diismanlar agin genel yapisini ve haberlesmeyi bozacak

aktivitelerde bulunamazlar.

Diisman duydugu bir mesajdan bu mesaji gonderen sensOriin kim

oldugunu anlayabilme yetenegine sahiptir.

Diigsmanlar hareketli olup, sinirsiz kaynaga sahiptirler.

Simiilasyonda o6zellikle geleneksel giivenlik mekanizmalarinin ¢oziim
sunmadig1 kaynak verisi gizliliginin saglanmasi iizerine yogunlasilmistir. Sensorler,
algilayict ve haberlesmeye katkida bulunanlar olarak iki ayr1 aktivitede
bulunmaktalar. Sensorler, algilamada bulunur bulunmaz mesaj olusturarak
gondermekteler; digerleri bu mesaji aldiktan sonra Onceden bu mesaji

iletmedilerse dolasim algoritmasina gore bu mesaji merkeze yonlendirmektedirler.
6.2. Tek-Yol Algoritmasi

Sensor aglar1 dolasim protokollerinin birgogu GPSR, trajectory routing,
Directed Difussion, [9] vb. protokollerinin tercih ettigi bir algoritmadir. Bu
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protokollerde yonlendirici sensorler sadece kendi iletim alanlar1 igerisindeki bir
veya kiiciik bir grup sensdre mesajlart iletirler. Calismasi bu kadar basit olmasina
ragmen kurulumu ilave donanim veya caligma Oncesi 6zel ayarlamalar gerektiren
bir protokoldiir. Biitiin sensorlerin konumlarinin ya daha konfigiirasyon asamasinda
diger tiim sensorlerce bilinmesi saglanmali ya da sensdrler haberlesme aninda

merkezin ve komsularinin konumlarin1 anlayabilme yetenegine sahip olmalidirlar.

[9]

Biitliin sensor uygulamalarinda enerji tliketiminin ve kaynak kullanimin
dikkate alinmasi gerekliligi yukarida vurgulanmisti, bizde bu protokollerin
tilkkettikleri enerjiyi simiilasyonda dikkate aldik. Bir sensor iletim yaparken, ileti
alirken, dinlerken, hesaplama yaparken ve g¢evreyi algilarken enerji tiiketir. Bunlar
icerisinde de en ¢ok yiiklenmeyi ileti alirken ya da gonderirken yapmaktadirlar.
Bu sebeplerden genelde dolagim algoritmalari ileti sayisini minimize edecek sekilde
tasarlanmaya c¢alisilir. Bizde protokollerin enerji tiiketimlerini mesajlasma
aktivasyonuna gore Olctiik, haberlesmede yapilan toplam iletim ve alim sayisi ne

kadar enerji tliketildigini belirlemektedir. [9]

Tek-yol algoritmasinda kaynaktan merkeze giden tek bir yol
secilmektedir, genelde bu segilen yolun en kisa yol olmasi istenir ve haberlesmeye
sadece bu yol iizerindeki sensorler katilirlar, kaynaktan merkeze h adet sensor var
ise sadece h kadar iletim yapilacak, h*m kadar sensérde bu mesaji alacaktir. N
adet sensoriin igerisinde h derinliginin ¢ok ¢ok kiiclik oldugu agiktir. Bu sebepten
bu protokol ¢ok az enerji kullanmaktadir. [9]

Enerji tikketiminde olduk¢a az masrafli olan bu protokol ne yazik ki veri
gizliligini saglamakta arzu edilen sonuglari verememektedir. Simiilasyonda basit bir
senaryo izledik; Sensorlerden biri (random) nesneyi algilamakta ve bu nesnenin
belli bir zaman (treshold) ya da yeri tespit edilinceye kadar o noktada durmaktadir,
bu siire boyunca da belli zaman araliklarinda (t) nesneyle ilgili algilamalar i¢in yeni
mesajlar olusturularak iletilmektedir. Bu nesneye ulagmak isteyen yetkisiz kisiler
mesajlar1 dinleyerek mesajlar1 gonderen sensorlere ulasarak kaynaga ulagmaya
calismaktalar. Baslangigta merkeze yakin durmayi tercih edecek olan diisman, ilk
mesaj1 duyar duymaz mesaj1 gonderen sensorii ¢oziip oraya gidecek ve t zaman sonra

gelecek mesaji  bekleyecek ve onu da algilayarak onu gonderen sensore
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yonelecektir. Sadece tek bir yol iizerindeki sensorler iletim yaptiklarindan h adet
noktaya ugrayarak kolaylikla kaynak yer noktasina ulasabilecektir.( h: Kaynaktan

merkeze derinlik, t : Mesajlasma zaman araligi) [9]
6.3. Flooding Algoritmasi

Flooding ozellikle kontrol mesajlarinda kullanilan ¢ok yaygin bir
protokoldiir. Floding’de agda biitiin sensdrler iletimde yer alirlar. Simiilasyonda bu
algoritmanin uygulanma sekli; Bir mesaj duyan sensor Onceden bu mesaji
iletmediyse kendi ulagim alani icerisindeki tiim komsularina ileterek mesajin yayila

yayila merkeze ulasmasina katkida bulunur. [9]

Flooding’de biitlin  sensorler iletisimde yer aldiklarindan cok enerji
tiketilmektedir, n tane sensoriin her birinin iletim alaninda ortalama m adet
komsusu bulundugu varsayilsa, bir mesajin kaynaktan merkeze ulagmasinda
toplamda n*m adet mesaj alimi ve n*m adet mesaj gonderimi yapilacaktir ki n’ler

genelde c¢ok biiyiik sayilardir.(n  : Sensor sayisi, m: Komsu sensor adedi, ) [9]

Enerji verimsiz bir algoritma olmasinin yaninda flooding kaynak konum
bilgisini gizlemede oldukca basarili sonuglar vermektedir. Cevrede goézlenen bir
nesne oldugu varsayilirsa ve bu nesnenin nerede oldugunu anlamaya calisan
diisman kuvvetlerinin mesajlardan gelis noktasini takip etmek amaciyla merkezden
baslayarak kaynaga ulasmada cok basarisiz olduklar1 gozlenmistir. Soyle ki;
sistemdeki biitiin sensorler iletisimde yer aldiklarindan diisman kuvvetler bu
yogun mesaj trafiginde kaynaktan farkli yonlerdeki sensorlerden de mesajlar
duyup o tarafa dogru yonelmektedirler. Bu giicler gelen mesajlarin bir 6ncekilerle
ayni olup olmadigini ayirt etme kabiliyetine sahip olsalar dahi kaynak noktasina
ulagsmalar1 oldukc¢a glic olmustur. En  kotii senaryolarda (worst-case) n noktaya
da ugramasi gerekmistir ki bu da boyle bir ortamda alinabilecek en iyi glivenlik

sonucu olarak kaydedilebilir. [9]
6.4. Sonuc

Sensor aglarda ¢ok kullanilan dolasim algoritmalar1 flooding ve tek-yol
algoritmalaridir. Flooding datay1 koruma &zelligine sahip olmakla birlikte oldukca

fazla enerji tiiketen bir protokoldiir. Tam tersine, tek- yol algoritmasi ¢ok daha az
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bir yiikle ¢calismakta ancak data giivenligini saglamakta yetersiz kalmaktadir. Bu
calismada ad-hoc aglarda ¢ok 6ne cikan veri gizliliginin korunabilmesinin  bu
protokollerle ne kadar saglandiklar1 ortaya konurken enerji tiikketiminde ki

hassasiyetleri de incelenmistir.

Yayginlagan bir kullanim alanina sahip sensor uygulamalarinda gelisen
teknolojisiyle  birlikte gilivenlik ve gizlilik konulari da popiilaritesini siirekli
artirmaktadir. Biz burada sadece en temel iki protokolii ele aldik. Kullanilmakta
olan diger protokoller ve farkli amaglh ve ayar yapilabilir uygulamalarda yapilacak
calismalar ve bunlara 6zel gelistirilecek algoritmalar biiyiik bir arastirma alani

olarak beklemektedir. [9]
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BOLUM 7
HUDUT GUVENLIGI iCIN SENSOR SECIMi

Kablosuz sensor aglar1 bize fiziksel diinya ile etkilesime girme firsati
vermektedir. Bunlar daha onceleri bilimkurgu filmlerinde miimkiindii. Bu sensor

aglar araziye saglamca / iyice yerlestirilmis ve yogun olarak dagitilmistir.

Askeri bolgelerin dagiik sensor aglari ile kapatilmasi onlarca yillik bir
fikirdir. Bu fikir Vietnam bolgesi Igloo White programina kadar gerilere gider.
Miidahalesiz arazi sensorleri (Unattended Ground Sensors- UGS) bugiin vardir.
Bunlar algilayabilir, smiflandirabilir ve giris yapan aracin ya da  personelin

hareketinin yoniinii tanimlayabilirler. [10]

REMBASS (The Remote Monitored Battle Field Sensor System) bugiin bu
sistemi hayata gecirmeyi basarmistir. REMBASS’da uzaktan goriintiileri alinan
sensorler kullanilir ve bu sensorler muhtemel diisman yaklagsma istikametine elle
yerlestirilmislerdir. Sensorler diisman hareketliligini algilamak icin sismik-akustik
enerji, kizilotesi enerji ve manyetik enerjiye tepki verirler. REMBAA veriyi yerel
olarak islerler ve ¢iktiyr algilama ve simiflandirma verisi bigiminde kablosuz olarak
bazen bir ya da daha fazla tekrarlayicidan gegerek sensor gozetleme yerine (SGY
Sensor Monitorin Sat-SMS)gonderir. Gelen mesajlar SGY’de demodiile edilir, kodu

acilir, gortintiilenir ve giris ihlali zaman agamali1 olarak kaydedilir. [10]

KSA’1 kisitl ag olusturma ve veri isleme yeteneklerine sahiptir. Haberlesme
goreceli olarak uzaga ve frekans olarak tek yonlii radyo baglantilari ile bir belki de

birden ¢ok tekrarlayici lizerinden yapilir.

Bizim yaklasimimizda izinsiz girig verileri her sensor diiglimiinde yerel
olarak islenmekte herhangi bir anormallik tespit edilirse komsu diigiimlerle
paylasilmakta ve genis alan agi ile haberlesme Gateway’i iizerinden yapilmaktadir.
Isbirligi i¢inde yapilan veri islemeleri sisteme tekil diigiimiin yapabilecegine kiyasla

daha fazla hassasiyet ve giiriiltii engelleme yetenegi kazandirir. [10]

Bu caligmada etkileme alam1 (Influence Field) kullanilacaktir. Etkileme

alan1 maddeyi ¢evreleyen ve alti enerji alanindan bir ya da birkaginda etkilesimde
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bulunan bosluk bolgesidir.ya da maddenin etrafin1 ¢evreleyen ve igerisinde

maddenin bazi kesin yontemler kullanilarak algilanabilecegi bolgedir. [10]
7.1. Problem Tanimlamasi

Bu boliim [10] gozetleme sisteminin kullanici gereksinimlerini ortaya koyar
ve hedef, sistem, cevre ve hata modelini kurar. Omiir siiresi, yogunluk, zaman mekan

kesinligi, gizlilik olan dort adet kullanici seviyesi QoS belirlenmistir.

Kablosuz sensér aglar1 ucuz ve kolay yerlestirilebilir sensorler ile askeri
birliklere harekat bdlgesini adeta bir battaniye ile kapatma yetenegi vermektedir. Bu
yaklasim savas sis igerisinde dost birliklere gorme yetenegi ile daha 6nce hayal bile

edilemeyen durum farkindalig saglar.
7.1.2. Kullanic1 Gereksinimleri

Senaryomuzun amaci bir bdlge icerisindeki ya da  bir hat boyunca
gergeklesen izinsiz girisleri tespit etmektir. Giris yapan madde ya da hedef silahsiz
bir kisi, silah tasiyan bir asker ya da ara¢ olabilir. Bu uygulanan ii¢ kullanici

gereksinimleri ise algilama, siniflandirma ve takiptir.

Algilama hedefin varlig: ile yoklugunu ayit edebilmeyi gerektirir. Basarili
algilama diigiimiin hedefin varligim1 dogru degerlendirmesi ve hedefi algiladigi

zaman ise hatal algilamadan kaginmasidir.

Siniflandirma algilanan hedefin sivil sahis, asker ya da  ara¢ olarak
simiflandirilmis hedef gruplarindan hangisine ait oldugunun tespit edilmesidir.
Basarili siniflandirma algilanan hedeflerin aslinda mensubu oldugu gruplar olarak

etiketlenmesidir.

Takip; hedefin pozisyonunun zaman igerisinde hareketine bagl olarak sensor
aglarinin goriis alani igerisindeki bolgede siirekli gézlenmesidir. Basarili bir takip iyi
bir dogruluk ve kabul edilebilir bir algilama gecikmesi ile hedefin ilk giris yeri ve
anlik pozisyonunu sistem tarafindan hesaplanmasidir. Sistem hedefin ge¢gmis ve anlik

pozisyonuna gore gelecekteki yerini tahmin etmek zorunda degildir.
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[10] Dogru Algilama Olasiligi-----P4

Hatali Alarm Olasilig1------------- P

Dogru Smiflandirma Olasiligi-----Ps  i=Sif

Hatali Siniflandirma Olasiligi-----Ps i=simif j=simf
Kabul Edilebilir Gecikme---------- Tk

Tablo:2 Performans Gereklilikleri’nin Ozeti [10]

OLCU DEGER ACIKLAMA
P4 >0,95 Dogru Algilama Olasiligi
Pan <0,10 Hatali Alarm Olasilig1
Ty <15 Kabul Edilebilir Gecikme
Pgij i Tablo 2 Dogru Siniflandirma Olasiligi
Pgij ixi Tablo 2 Hatal1 Siniflandirma Olasilig1
XNy e(x,y)+(2,5;2,5) Konum Tahmin Hatasi
TEHDIT DERECESI R
ETIKETLEME
. Asker Tasit
Insan
' (Insana Gére Daha Biiyiik (En Biiyiik
(Az Tehdit) ‘ '
Tehdit) Tehdit)
e Insan Py i %90 PgiA <% Pgit <o
Z
n
é Asker PsAji<o%1 P aA <95 Py AT <4
a4
0
O
Tasit Psti=%0 Ps1A<%1 Ps11< %99

Tablo:3 Gerekli Siiflandirma Karistirma Matrisinin Ozeti [10]

Daha Biiyiik tehdidin algilama olasilig1 daha ytiksektir.

59



7.1.2. Hedef Modeli

Bu boliim silahsiz insan, asker ve tasit simiflarimi iceren li¢ c¢esit hedefin
kinetik hareketlerini ortaya koymaktadir. Bu hedeflerin hareket modelleri iki boyutlu

rasgele hizli, ivmeli ve yonli yiiriiyiisler igerir.
Vmin  Takibin Devamini Saglamak Icin Gerekli En Diisiik Hiz.
Vmax  Gerekli Onlemlerin Alinabilmesi I¢in Gerekli En Yiiksek Hiz

Gibi degiskenler hedefin modelini tespitte &nemli rol oynar. Ornegin; normal
olarak diizenlenmis yiirliylis hizt ve ¢ogunlukla sabit ilerleme yoni silahsiz insani
gosterir. Asker siirlinmeye, yiirimeye ve kosmaya meyillidir, sik sik yon degistirir,
hiz1 sik sik degisir ve silahsiz insana gore ilerleme istikameti daha degiskendir.
Tasitlarin hiz1 ise ¢ok daha fazladir ve daha sabit ilerleme istikametleri vardir.
Sonugta hizinda daha biiylik degisiklikler olurken ilerleme istikametinde silahsiz

insana ve askere gore daha az degisiklik olur.

Biitiin hedeflerin bu {i¢ gruptan birine ait oldugunu diisiinmekteyiz. Yanlis
siniflandirmayr goz Onilinde bulundurmuyoruz, mesela yabani hayvanlar kisim
disindadir. Bu konu ile ilgili ve ayni anda birden ¢ok hedefin tespiti ile ilgili

yaptigimiz literatiir aragtirmasinda bir ¢aligmaya denk gelemedik. [10]
7.1.3. Sistem Modeli

Sistem gozetlenecek bolgede daginik ¢ok sayida diiglimden olusmaktadir.
Diigiimler rasgele yerlestirilmistir, yerlesimler dikkatlice yapilmamistir. Yerlesim
dagmikligr yerel degiskenlere baglidir. Ancak buna ragmen goézetlenecek bolge
sensOr diigiimlerinin gozetleme sahalar1 ile tamamen kapatilmistir, agik yer

kalmamistir. Diiglimlerde kesin ya da bagimli yer bulma sistemi mevcuttur.

Her diigiimiin agda essiz bir kimligi vardir. Her diigiim islemci boliimd,
hafiza, radyo, giic kaynagi ve farkli sensorlerin birlesmesiyle meydana gelir. Tek bir
diigtimiin kisitlt enerji, hafiza ve islem yetenegi vardir. Dolayisiyla yerel olarak ¢ok
komplike algoritmalar ¢alistiramazlar. Tek bir diigiimiin gonderme ¢ikis giicii tiim

ag1 tek atlamada gececek kadar yiiksek degildir. Diiglimlerin bir gurubu bir
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yonlendirici vasitasiyla algilanan hedeflerin kiymetlendirilmesi icin ag disina

gonderilir. [10]

Gonderme ortami kablosuzdur ve haberlesme yayin (broadcast) haberlesme
temellerinde yapilir. Kablosuz haberlesmede mesajlar zayiflamaya ve diger

propagasyon kayiplarina maruz kalirlar.
7.1.4. Cevresel Model

Yapilan ¢alismanin askeri personel tarafindan gergek arazide kullanilmasi,
kullanilabilmesi i¢in tasarlanmistir. Dolayisiyla gercek arazi beraberinde birgok
zorluk getirir. Cevresel etkenlerin tamamini1 goz 6niinde bulundurmak olanak disidir.
Sonucta bazi temel etkenleri sistemin diiglimlerinin performansi, protokolleri ve
algoritmalar1 ilizerindeki etkilerini ortaya koymaya calistik. Bu boliimiin geri kalan
kisminda sisteme hava sartlarinin, cografi degisikliklerin ve giiriiltii modelinin

etkilerini ortaya koymaya calistik.

Riizgar sensorleri etkileyebilir, sensorleri hareket ettirerek hatali degerler
algilanmasina neden olabilir. Yagmur sensorleri ve sinyal propagasyonunu etkiler.
Sonugta su gegirmez diiglimlerin yapilmast kagmilmazdir. Kar sistemin idamesini
etkileyen en Onemli faktordiir. Kar altinda kalan sensorlerin enerji kaynaklari
donabilir, ya da gilinesten tekrar pilleri sarj edene kadar piller tiikenebilir. Bu
modelde karin cabucak eriyecegi farz ve kabul edilmistir. Askeri standartlara gore

sensorler —40 °C ile +85 °C arasinda ¢aligabilmelidir. [10]

Hem zor arazi kosullar1 hem de aradaki engeller haberlesme kalitesini
etkileyecegi kadar ayn1 zamanda sensorlerin algilama yeteneklerini de kisitlar. Agin
engellere ve araziye ragmen bir biitiin olarak kaldig1 ve parcalara boliinmedigi kabul

edilmistir. Diger bir kabul ise arazinin sensor diiglimlerinin sayisina etki etmedigidir.

[10]
7.1.5. Hata Modeli

Sensdr aglar1 genis bir gesitlilikte ¢okmelere ve dayaniksizliklar maruzdur.
Pahali olmayan donanim, kisith kaynaklar ve yogun c¢evresel etkenler bu hatalarin

olugmasina sebep olur.
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7.1.5.1. Diigiim Cokmeleri Ve Donamim Hatalar:

Yerlesim asamasinda diigimler ¢ok yiiksekten birakilabilir, dolayist ile bazi
diigiimler diislisten saglam ¢ikamayabilir. Bazi durumlarda sensor diigiimleri zemin
etkisi yiiziinden diger diiglimlerle bagin1 koparabilir ya da devamli hatali alarm
gonderebilir. Bazilarmin kisith enerji kaynaklar1 yiiziinden enerjileri tiikenebilir.
Diigiimler hedefler ya da ¢evresel etkenler kosullar yiiziinden orijinal yerinden baska
yere tagmnabilir. Diiglimler asir1 sicak ya da nem yliziinden hassasiyetlerini

kaybedebilirler, mesajlarini abartarak ya da azaltarak gonderebilirler. [10]
7.1.5.2. Haberlesme Hatalar:

Temel haberlesme altyapisi olan yayin tipi haberlesme birbirinin génderme
menzili i¢indeki iki diiglimiin ayn1 anda mesaj gondermesiyle olusan ¢akismayla veri
kaybina yol agar. Birbirinin génderme menzili i¢inde olmasalar bile varig yerinde
gizli terminal etkisi sonucunda gene cakisip kayiplara yol agabilir. Cakisma olmasa
bile kablosuz gonderme ortaminda girisim sonucunda mesajlar kaybedilebilir.
Diigiimler aras1 mesafe, rakim farki, anten polarizasyonu, ¢evresel sartlar ve engeller

hepsi zayiflatma olusmasina etki eden faktorlerdir. [10]
7.1.5.3. Yazihhmsal Hatalar

Diigiimdeki kisith islem kaynaklar1 diiglimde yapilabilecek islem miktarina
bazi kisitlamalar getirir. Eger limit asilirsa islem gorevleri tamamen islevsizlige ve
hatalara neden olacak sekilde yapilamaz hale gelir. Hafiza bozulabilir, mesaj
tamponlarin lizerine yazilabilir, baz1 algilama ve iglem gorevleri kaybedilebilir. Hatta

bazen diigiim tekrar kendini toparlayamayacak kadar ¢ikmaza girebilir. [10]
7.2. Algilama

Sensdr aglarinda hangi cesit sensor kullanilacagi 6nemli bir konudur. Eldeki
ise gore sensorii segmek siste performansint gozle goriiliir sekilde arttirir, maliyeti

diisiiriir ve agin dmriinii uzatir.

Bu bolimde sensor diigiimlerinin insan, asker ve tasit seklinde

siiflandirdiginiz hedeflerimizi tespit icin uygun oldugunu kabul ettik. Ik olarak
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hedeflerin O6zelliklerini tanimladim. Daha sonra ise hedeflerin bu 06zelliklerini

algilayabilecek sensorleri, sensor gruplarini tanimladim.
7.2.4. Hedef Ozellikleri

Bu béliimde amacim ayni kategorideki maddelerin birbirine ¢okga benzestigi
temel Ozellikleri ve farkli kategorideki maddelerin birbirinden ¢ok farkli olduklari
ozellikleri ortaya c¢ikarmaktir. Ayni1 zamanda ayni enerji alanini algilayabilen farkli

sensor ¢esitlerini de irdeledim. [10]
7.2.1.1. insan:

Silahsiz bir insan g¢evresini termal, sismik ve akustik olarak etkileme
egilimindedir. Insan viicudunun sicaklig1 kaynaktan cevreye dogru her yonde kizil
Otesi enerji yayar. Insan adimlari zeminin dogal frekansinda ¢inlamalara,
dalgalanmalara neden olan darbeli sinyallerdir. Adimlar ayn1 zamanda zemindeki
sismik etkilerin hizindan farkli hizlarda havada seyahat eden darbeli akustik sinyaller
iiretirler. Insan viicudu cevresindeki elektriksel alanda degisiklige yol agan di-
elektrik bir madde olarak degerlendirilir. Insan kopekler tarafindan kolayca
algilanabilen kimyasal bir iz birakirlar. Ozel sensérler bu ozel izleri kolaylikla
algilayabilir. Silahsiz bir kisi 151k sinyalleri toplar ve yayar; dolayisiyla optik,

elektromanyetik, akustik ve ultrasonik sinyalleri yayar ve yansitir.
7.2.1.2. Asker:

Bir asker silahsiz bir kisinin sahip oldugu izden, imzadan ¢ok daha fazla ize
sahiptir. Bir askerin silahi ile ¢elik ve demir igeren diger techizati tagidig1 farz ve
kabul edilmistir. Sonugta bir asker silahsiz bir kisinin sahip oldugu biraktigi
manyetik izden, imzadan daha fazlasina sahiptir. Askerin manyetik imzasi
ferromanyetik maddelerin varlig1 ile ortaya ¢ikan manyetik alanin gevresine yaptigi
etkiyle ilgilidir. Ayrica askerin tizerindeki metal esyalardan dolay1 elektro manyetik

sinyalleri radar gibi daha ¢ok yansitir ve yayar.
7.2.1.3. Tasit:
Bir tasit ¢cevreyi termal, sismik, akustik, manyetik, kimyasal ve optik agidan

etkiler. Insanlar gibi araglar da motor bdlgesi ve aracin egzoz cikisi gibi sicak
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bolgeleri iceren termal imzalar1 vardir. Hareket eden hem tekerlekli hem de tirtirlt
araglar fark edilebilir sismik dalgalar yayarlar. Ozellikle tirtirli araglar ritmik
seslerden kaynaklanan/dolayr mekanik imza birakirlar. Araglar elektriksel ve
manyetik alanlari insanlarinkinden daha fazla etkileyen kayda deger bir metal
yiginina sahiptirler. Araglar motor ¢calismasinin yan iirlinii olarak karbon monoksit ve
karbon dioksit gibi kimyasallar yayarlar. Araclar aym1 zamanda optik,

elektromanyetik, akustik ve ultra-sonik sinyalleri yansitir, sagar ve absorbe eder.
7.2.5.Algllama Secenekleri

Bu boliimde sensorleri inceledik. Bu sensorler kablosuz sensor aglari igin
genel anlamda ve projemizde uygun olarak maliyet, boyut ve gii¢c tiiketimi
konularinda iyi uyanlardir. Yaygin sensorlerin ¢okluguna ragmen insan, asker ve
tasit1 ya da ilgi alanindaki diger maddeleri algilayan temel bir sensor ¢esidi yoktur.
Bu yiizden sensorler termal imza ya da ferro manyetik gibi 6zellikleri algilayan
sensorler kullanilabilir. Bu analog degerlerin varligindan yola ¢ikarak maddenin

kendisinin var oldugu sonucuna varilabilir. [10]

Pasif sensorler hedefin manyetik, termal ve akustik imzalarmi igeren
ozelliklerini algilar ve olgekler. Ultra-sonik ve radar gibi aktif sensorler hedefin
varligini, mesafesini, hizin1 ve yoniinii 6lgebilirler. Bu islemi gonderdikleri sinyali

hedefin nasil degistirdigi, yansittig1 ve sactigiyla anlarlar.
Secimimizde asagidaki sensorleri kullandik. [10]
Manyetik:  Kuvvetli taraflari:
1. Uzak bolge algilamasi,
2. Metal maddelerin ayrimini yapma,
3. Gorts hatt1 gerektirmeme,
4. Pasif yapili olma,
Zayif Taraflar1:

1. Yakin bolge algilamasinda zayiflik,
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2. Kisith algilama menziline sahip olma.
b. Termal: Kuvvetli taraflart:
1. Miikemmel algilama yetenegi,,
2. Pasif yapili olma,
Zayif Taraflar1:
1. Frensel lens gereksinimi,
2. Goris hatt1 gereksinimi,
c. Akustik: Kuvvetli taraflart:
1. Uzun algilama menzili,
2. Yiiksek dogruluk,
3. Goris hattina gerek duymamasi,
4. Pasif yapida olmasi,
Zayif Taraflar1:
1. Yeterli tanimlanamamis hedef niteliklerinin varligi,
2. Gorece yliksek ornekleme,

3. Sinyal igsleme islemi i¢in yliksek zaman ve mekan

karmagikligi.
d. Kimyasal: Kuvvetli taraflari:
1. Goriis hattina gerek duymamasi,
2. Pasif yapida olmasi,
3. gazdan olusan maddeleri algilayan tek sistem,

Zayif Taraflar1:
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e. Elektriksel:

f. Sismik:

1. Birgok kimyasal madde ig¢in Tretilmis sensor

yoklugu.
Kuvvetli taraflari:
1. Goriis hattina gerek duymamast,

2. Demir igermeyen hizli ya da yavas, soguk, sesiz,
kokusuz,duragan ve gizlenmis maddelerin temas

etmeden algilanmasi,

Zayif Taraflar:

1. Elektrot yerlestirilmesi,

2. Zarar verici madde i¢ermesi,

3. Aktif yapisi,

4. Girigim.
Kuvvetli taraflart:

1. Uzun algilama menzili,

2. Demir olmayan maddeleri temas etmeden tespiti,
3. Goriis hattina gerek duymamasi,
4. Pasif yapida olmasi,
Zayif Taraflar1:

1. Zemin bilesenlerine  baglh  olarak  sinyal

propagasyonu,
2. Gorece yliksek ornekleme,

3. Frekans spektrumu acisindan yiiksek zaman ve

mekan karmagikligi..
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g. Ultra-sonik: Kuvvetli taraflari:

1. Cok ekolu islem yetenegi kiiciik engellerin de

arkasini gormeyi saglar,
Zayif Taraflar1:

1. Sicaklik ve neme baglh olarak degisen sinyal

propagasyonu,
2. Goris hatt1 gereksinimi,
3. Aktif yapida olma,
4. Girigim..

7.2.3. Sensor Secimi

Bundan onceki bolim sensorlerin 6zelliklerini ortaya koydu. Kuvvetli ve
zayif taraflarim1 kablosuz sensor aglarinin ihtiyaglar1 anlaminda degerlendirdi,
hangisinin kablosuz sensor aglar1 i¢in daha uygun olabilecegi ortaya konmaya

calisildi.

Bu boliimde sensor secimi igin problem 6zelliklerini, tasarimda gbz oniinde
bulundurulan hususlari, hedef niteliklerini ve algilama yoOntemlerini bir araya
getirdim. Bunlarin kombinasyonu ile agagiya siraladigim hususlar sensor se¢ciminde

g6z Oniinde bulundurulmalidir. [10]

1. Ozel Paket ihtiyact Olmamasi (No Special Packaging): Sensér gevreye
adapte olmaya ihtiya¢ duymamali ve 0Ozel mekanik donanima ihtiyag

duymamalidir. Orn: lens, ayna vs.

2. Makul Miktarda Sinyal Isleyebilme (Reasonable Signal Processing):
Sinyal algilama ve parametre tahminleri i¢in gerekli algoritmalar platformun

kisitlamalarina goére makul seviyede olmalidir.

3. Kolay Tesis Edilebilir Olma (Established): Sensorler iyi
Ozelliklendirilmeli, bir ¢ok kaynaktan kolayca ulasilabilmeli ve satisa sunulmus

halde olmalidir.
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4. Uzun Menzilli Olma (Long Range): Algilama menzili 6rneklemeler

arasinda uyumaya yetecek kadar zaman saglamalidir.

5. Goriis Hatt1 Thtiyacn Olmamas1 (No Line Of Sight): Sensoér maddeyi
algilamak i¢in onunla direk goriis hatt1 igerisinde olmamali, buna ihtiyag

duymamalidir.

6. Beraber Yerlestirilebilirlik (Co-Locateable): Birbirine yakin iki sensor

karsilikl1 enterferans meydana getirmemelidir.

7. Yonlendirmede Degismezlik (Orientation invariant): Sensoriin istikamet
acist ya da yonii ile yiikselis a¢is1 ne olursa olsun calisabilmeli, sensor her yone

algilama yapabilmelidir.

8. Pasif Cahsma (Passive Operation): Sensor sinyal algilamalidir. Sinyal
yayarak enerjisini gereksiz yere kullanmamali, var olan sinyalleri algilayarak
calismalidir. Sinyal yaymasi veri aligverisinin hayati 6neme sahip oldugu savas
alanlarinda sinyalin bastirilabilecegi géz onilinde bulunduruldugunda ¢ok saglikli

olmayacaktir.

Hem algilama ve siniflandirma gereksinimlerini yerine getirebilecek yeterlilikte

olan hem de zorunluluklar1 saglayabilen sensorii segtim.
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Tablo 4 :ihtiyaclar Goz Oniine Alindiginda Sensérlerin Kuvvetli ve Zayif

Taraflarimin Ozeti [10]

— Az
Az — 3y =
= 7y r = S 2 k> a -
s < Sl 2| & 2| &| 2 & 9 E
= )
Ozel Paket ihtiyact +
Olmamasi
Yonlendirmede +
Degismezlik
Makul Miktarda + + + +
Sinyal Isleyebilme
Kolay Tesis + + + + + +
Edilebilir Olma
Uzun Menzilli + + + + +
Olma
Goriis Hatt1 + + + +
Ihtiyaci Olmamasi
Beraber + + + + +
Yerlestirilebilirlik
Pasif Calisma + + + + +

Sonugta probleme yani

hedeflerimizin tamamini algilayabilecek ve

aralarindaki farki anlayabilecek yetenekteki sensorleri tanimlama problemimize geri

donelim. Manyetik sensorler tabloya gore askeri ve tasit algilama konusunda bize en

cok yardimci olacak olan sensorler olarak birinci siradadir. Ancak bizim

modelimizde hedef nitelikleri goz oniine alindiginda asker ve silahsiz kisi arasindaki

tek fark askerin demir silah, metal tasiyor olmasidir, dolayisiyla manyetik ayrimin

gerekliligi agiktir.
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Manyetik ayrimin zorunlu olmasina ragmen yeterli degildir ¢ilinkii silahsiz
kisi tam olarak algilanamayacaktir. Manyetik ve radar sensorler beraber ¢alisirsa
hedefi algilama ve siniflandirma i¢in gerekli bilgiyi verebilirler. Bununla beraber
asker ile tasit arasindaki farklardan birinin bir bolgedeki manyetik alani aracin
askerden daha fazla etkiledigini hatirlamakta fayda var. Sonugta aracin algilanma
mesafesi askerin algilanma mesafesinden daha fazladir. Eger sensoriin ilk
algilamasinda hedefin menzilini tespit edebilirsek ya da algilandiginda bolgedeki
manyetik alanin buyiikligiinii tespit edebilirsek arag m1 yoksa insan mi ayrimina

varabiliriz. [10]
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BOLUM 8
ZiGBEE

Zigbee, kablosuz haberlesme teknolojilerinde diisiik hiz kablosuz kisisel
yerel ag (LR-WPAN, Low-Rate Wireless Personal Area Network) haberlesmesi
olarak bilinir. Zigbee teknolojisi, kiiclik boyutta veri aligverisi ile gergeklestirilmesi
miimkiin uygulamalarda diisiik maliyetli olmasi, minimum gii¢ tilketme prensibine
dayanmasi, kurulumunun kolay ve esnek yapida olmasi agisinda biiyiik oranda
tercih edilmektedir. Bu teknoloji sayesinde karmasik ag yapilari kurmak, bunlari
genisletmek ve bu yapilarin diger teknolojilerle haberlesmesini saglamak

miimkiindiir . [11]

Teknolojik yonden sik sik batarya degisimi pratik olmadigindan oldukca
diisiik giic tiiketimine gerek duyulmaktadir. Bluetooth sistemi kabloyu ortadan
kaldiran bir sistem olmasina karsin yiiksek karmagikliga sahiptir. Bluetooth iiniteleri
ZigBee’ye gore daha sik batarya degisikligine gerek duymaktadir. Bu yiizden

ZigBee standardi diisiik gii¢ ve diisiik maliyet ilkesi lizerine tasarlanmistir. [12]
8.1. Zigbee Tarihi ve Asamalar

Wi-Fi ve Bluetooth gibi kablosuz haberlesme teknolojilerinin kimi
uygulamalarda elverigsiz olmalar1 nedeniyle 1998 yilindan itibaren Zigbee stili aglar
tizerinde calisilmaya baslanmistir. Amag giivenirliligi yiliksek, diisiik maliyetli,
enerji tasarruflu, gorlintiileme ve yonetme amaglh aglar kurmaya elverigli iiriinler
ortaya cikarmakti. Zigbee teknolojisinin ihtiyact olan standart IEEE tarafindan
802.15.4 standard1 Mayis 2003°te tamamlanmistir. 14 Aralik 2004 tarihinde Zigbee
ozellikleri tasdik edilmistir. Zigbee Alliance, Zigbee teknolojisinin standartlarindan
sorumlu diinya ¢apinda bir birim olup; giivenilir, diisiikk maliyetli ve gii¢ tiiketimi az
tirtinler ortaya ¢ikarmak icin birgok firmanin bir araya gelip goriintiileme ve kontrol
amacli {irtinlerin standartlan iizerinde calistig1 bir topluluktur. Bu toplulugun iiye
sayist 2005 yilinda 200’{ bulmus ve her yil bu say1 daha da artmistir. Bu da Zigbee
teknolojisinin dnemini gostermektedir. Zigbee, Haziran 2005 tarihinde kullanima
sunulmustur. Zigbee 2007, yeni teknik o6zellikleri ile 30 Eyliil 2007°de piyasaya

siiriilmiistiir. Son olarak ilk Zigbee uygulama profili olan ev otomasyonu da 2
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Kasim 2007°de kullanima sunulmustur. [11]
8.2. Zigbee’nin Kullanim Alanlari

Zigbee sagladigi avantajlar sayesinde birgok sektorde sensor
haberlesmesinde, kontrol ve izleme mekanizmalarinda kullanilmaktadir. Zigbee’nin
yaygin olarak kullanildig1 bazi sektorler ve bu sektorlerdeki uygulamalari asagida

belirtilmistir. [11]

Ticari Bina ve Ev Otomasyonu: HVAC (Isinma, Havalandirma ve Klima
Sistemlerinde), 1s1iklandirma kontrolii, kap1 — pencere — panjur — kilit kontrollerinde,
ev otomasyonunda miizik ve sinema sistemlerinin kontroliinde, bina i¢i giris- ¢ikis

kontrollerinde kullanilmaktadir .

LHamlmt Dedektori

=

Sekil 11: Zigbee’nin bina otomasyonunda kullanimi

Giivenlik: Giivenlik alarm, yangin-gaz-su detektor sistemlerinde, giris-

¢ikis kontrollerinde kullanilmaktadir

Saghk Sektorii: Hasta takip veya viicut gelistirme antrenmanlarinda
kontrol amagli kullanilir. Kan basinci, nabiz, tansiyon ve diger medikal bilgilerin

izlenmesinde biiylik rol oynar

Araclarda: Araglardaki mekanizmalarin  kontroliinde ozellikle de
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kablolarin ulasamayacagi yerlerde mesela lastiklerin basincini izlemede kullanilir.

Tarmm: Nem, su, sicaklik, giibre durumu vb. gibi verilerin izlenmesini

saglayarak {iriin yetistirmede optimizasyonu saglar

Endiistri: Uretim kontrolii, enerji ydnetimi, endiistriyel cihazlarm

kontroliinde kullanilir.

Ayrica tagmabilir servislerin ve aygitlarin ¢evrimi¢i (online) O6deme,

¢evrimici kontrol sistemlerinde kullanilir.
8.3. Diger Kablosuz Teknolojilerle Zigbee’nin Karsilastirilmasi

Tablo 5’de goriildigi iizere Zigbee, pil dmriiniin uzunlugu, istenildigi
kadar ag kurma avantaji, sistem kaynaklarini minimumda kullanmasi sayesinde
izleme ve kontrol amagli uygulamalarda kullanilabilecek en uygun teknolojidir.
Dezavantaj1 ise Wi-Fi veya Bluetooth’da oldugu gibi biiyiik boyutlarda veri akisi
saglayamamasidir. Bu da Zigbee’nin daha ¢ok kiigiik boyutlarda veri akisinin
oldugu uygulamalarda kullanilmas1 demektir. Ayrica Zigbee lisans gerektirmeyen
frekans bandini kullanir, kurulumu ucuz ve kolaydir. Esnek ve genisletilebilen ag

yapisina sahiptir. [11]

Tablo 5: Kablosuz Haberlesme Teknolojilerinin Karsilastirnlmasi

Orzelliks ZLighee GPRSAGEM Wi-Fi Bluetooth
Odalfanma Izleme ve | Gem; alan ses | Web, E-posta, | Kable Yenne
Alam Eontrol e ven Goranti
Ststem Kaynagy | +-32 Kb 16 Mb + I Mb+ 250 Kb +
Pil Omrii 100-1000 + 1-7 0,5-5 1-7
i Giin)

Ag Boyutu Simrsez 2% ] 17 -
{adetl
Ag Feri : -

e ) 20-250 64-128 = 11000 = 720

Genisligi (kb/s)
Kapsama Alam . .
Pl 1-100 + 1000 ~ 1-100 1-10+
Basair Alanian E{;LMM Ulisddbilidd: | Hiz MEkiet;
i Kalite Esneklik Rahatlik
Ghg miketin
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8.4. IEEE 802.15.4 Standardi

IEEE 802.15.4 standardi, kablosuz kisisel yerel aglarinda fiziksel (PHY) ve
ortam erisim yonetimi (MAC, Medium Access Control) katmanlari igin
olusturulmustur. Standardin olusturulma amaci diisiik alt yap1 maliyetli, aktarim hizi

yavas ve diisiik gii¢ tiikketimli kisisel kablosuz aglar olusturulmasidir. 802.15.4 {in

ozellikleri [11]

* 3 farkli ISM band1 kullanir. ISM (Endistri, Bilim ve Tip Bandi), telsiz
haberlesmede herhangi bir sertifika veya lisansa ihtiya¢ kalmadan sadece belirli bir
¢ikis giicli sinirlamasina uyularak kullanilan frekans bantlaridir. Bunun igin 3 farkli

frekans band1 vardir:

» 868-868.8 MHz araligi Avrupa’da kullanilir ve sadece 1 kanal icerir. Veri
aktarim hiz1 20 kb\s’dir.

* 902-928 MHz aralig1 Kuzey Amerika’da kullanilir ve 6ncesinde 10 kanal
vardi, 2006 yil1 itibariyla 30 kanal icerir. Veri aktarim hiz1 40 kb\s’dir.

* 2400-2483.5 MHz aralig1 Diinya genelinde kullanilir ve 16 kanal igerir. Veri

aktarim hizi maksimumda 250 kb\s’dir.
* Dinamik adresleme yapabilir.

* Yildiz (star), orgii (mesh) ve noktadan noktaya (peer-to-peer) ag yapilarini

destekler.

* CSMA-CA’y1 destekler. CSMA (Carrier Sense Multiple Access)
Mekanizmasinda, paket transfer etmek isteyen diigiim ilk olarak Clear Channel
(Kanal temiz mi?) kesif prosediiriinii uygular. Bunun i¢in ortami belli bir siireligine
dinler. Eger medya temiz ve bos, herhangi bir veri transferi s6z konusu degilse
diigiim paketini iletir. Fakat baska bir diiglim tarafindan veri iletimi var ise; diigiim
veri iletiminden vazgeger, belli bir siire bekler, tekrardan Clear Channel prosediiriinii
uygular. Ayrica aym1 anda 2 ya da daha fazla diiglimiin paketlerini iletmeleri
durumda veriler iist iiste gelebilir, bu olay verilerin ¢arpismasina (collision) ve

paketlerin diigmesine yol acar. Eger kayipsiz bir iletim isteniyorsa, bu ¢arpismalar
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fark edilmeli ve diisen paketler yeniden iletilmelidir. CSMA-CA algoritmasi bu

noktada olusabilecek sorunlar1 6nler ve kayipsiz veri iletimini saglar

* Giivenli ve giivenilir bir iletisim saglar.

IEEE 802.15.4 standard:1 yukaridaki islemleri iki katmanda gerceklestirir.
8.4.1. Fiziksel Katman (Physical Layer)

Radyo frekans kontrolii, kanal se¢imi, ortamin veri iletimi i¢in uygunlugunun
kontrolii (clear channel assesment), verilerin modiilasyonu ve demodiilasyonu, sinyal

yayilimi, yayin alma ve yayin verme islemlerinin yapildig: katmandir. [11]
8.4.2. Ortam Erisim Yonetimi Katman1 (MAC)

Giivenilir ve giivenli iletisimi saglayan katmandir. Her cihazin bir MAC
adresi mevcuttur. Bu MAC adresleri 64 bit (long address) ya da 16 bit (short address)
olabilmektedir. Bu katmanda paket kriptolama islemi ve cihazlar arasi giivenilir
erisim kontrolii yapilir. 802.15.4 standardinda MAC katmani tarafindan cesitli
giivenlik servisleri uygulanir. Cihazlar kendilerine gelen paketlere cevap verirken
paketler i¢inde bulunan karsi1 tarafin MAC adreslerini dikkate alirlar. Bu durumda
MAC adresleri 6zgiin, essiz oldugundan paketlerin farkli cihazlara gitmesi miimkiin

degildir
MAC katmaninda 3 ¢esit giivenlik modu vardir. Bunlar: [11]
1. Giivensiz Mod:

Herhangi bir giivenlik servisi saglanmadan MAC paketgiklerinin agik metin

olarak gonderilmesidir .
2. Erisim Kontrol Listesi Modu (Access Control List Mode):

Her bir cihazin MAC adresinin listelenerek, haberlesmesi istenen cihazlarin
donanimlarina yiiklenmesiyle saglanir. Boylelikle yabanci bir cihaz sisteme dahil

olamaz
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3. Giivenli Mod:

Bu modda MAC paketgikleri kriptolanir. Kriptolamada AES (Advanced
Encryption Standard) kullanilir .

Haberlesme ne kadar giivenli olursa ayn1 zamanda o kadar da sistem

kaynagini tiiketir. Bu yiizden ihtiyaca gore giivenlik 6nlemleri alinmalidir.

8.5. Zigbee Protokollerinin IEEE 802.15.4 ile Iliskisi

Application I } Customer

ZiEJD‘?IE‘ Zigbee Application Layer (APL)

Security

Service Zigbee Alliance
Provider Zigbee Network Layer (WWK)

'

802.15.4 Medium Access Control Layer (MAC)
IEEE 802.15.4

802.15.4 Physical Layer (PHY)

Sekil 12: Zigbee prokolii ile IEEE 802.15.4 standard: arasindaki baglanti1 diyagram

IEEE 802.15.4 standard1 Zigbee teknolojisinin MAC ve PHY katmanim
olusturur. Zigbee standardi ise daha {ist seviye katmanlar olan ag ve uygulama
katmanlarin1 tanimlar. En iist katman kullanici uygulamalari i¢in ayrilmistir. Diger

katmanlari kisaca 6zetlersek: [11]

PHY Katman: Radyo frekans haberlesmesini yapar.

MAC Katman: iki diigiim arasindaki giivenilir haberlesmeyi saglar.

Ag Katmam: Kompleks ag topolojilerinde haberlesme diizenini olusturur.

Uygulama Katmani: Ag yonetim fonksiyonlarini, mesaj formatlarini, gilivenlik

uygulamalarini belirler.

Zigbee, 802.15.4 {in lizerine mantiksal ag topolojisi kurma, giivenlik ve uygulama

ozelliklerini ekler.
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Zigbee ve IEEE 802.15.4°1in amaci diisiik gii¢ tiiketimini, diigiik maliyeti, genis
mantiksal topolojileri saglamak, bircok uygulamaya yonelik esnek protokolleri

olusturmaktir.

8.6. Zigbee’de Diisiik Gii¢ Tiiketimi

Zigbee teknolojisinde diisiik giic tiiketimini saglayan bir¢ok etken vardir. Baglicalari:
* Biiyiik boyutlarda veri aktariminin olmayis1
* Bu teknolojide diger teknolojilere oranla daha kiiciik aygitlarin kullanilmasi

* Veri aligverisi yapmadig1r zamanlarda yonlendirici ve koordinator disindaki

aygitlarin uyku modu (sleep mode) durumunda kalmalari
* BPSK ve O-QPSK modiilasyon ¢esitlerinin ¢ok fazla gii¢ tiiketmemeleri

* Kisa zamanl goérev ¢evrimi (Low duty cycle): yaymn alma ve yayin verme
stirelerinin ¢ok kisa ve bu iki siire¢ arasindaki zaman araliginin uzun tutulmasiyla

cihazin aktif calisma zamani kisalir, boylelikle daha az gii¢ tiiketilir
8.7. Zigbee Arac Tipleri, Ag Bilesenleri ve Gorevleri
Zigbee araglar1 temelde iki ¢esidi baz alir. [11]

Indirgenmis Fonksiyonlu Cihazlar (Reduced Function Devices) (RFD):
Hafiza, islem ve giic kapasitesi bakimindan sinirlandirilmis diigiimlerdir. Agda
sadece Son Aygit (End Device) olarak gorev yapabilirler. Yonlendirici (router) veya

koordinator olamazlar .

Tam Fonksiyonlu Cihazlar (Full Function Devices) (FFD): Bu aygitlar
daha karmagik islemleri yapabilirler. Ag topolojisinde yonlendirici, koordinator veya

son aygit olarak gorev alabilirler .
Yukaridaki 6zellikleri iceren agdaki Zigbee elemanlari:

a-) Zigbee Varsayllan Ag gecidi (Zigbee Gateway): Farkli aglar arasinda
baglanti kurulmasini, gegis yapilmasini saglar. Bu gecis Zigbee aglari veya bir

Zigbee ag1 ile normal internet ag1 arasinda olabilir. Bu da Zigbee protokolii sayesinde
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kontrol ve izleme amagl edinilen bilgilerin internet aracilifiyla uzak yerlerden de

gbzlemlenebilecegini gdstermektedir .

b-) Zigbee Son Aygit (Zighee End Device): Ag icerisindeki en zayif
elamandir. Gorevi elde ettigi mesaj1 bir sonraki diigiime iletmektir. Diger aygitlara

gore daha az enerji tiiketirler

c-) Zigbee Koordinatorii: PAN (Personal Area Network) koordinatorii
olarak da bilinir. Her Zigbee aginda sadece bir tane vardir. Gorevi ag1 baglatmak,

aygitlara PAN ID denilen ag adin1 atamak, ag operasyonunu yiiriitmektir [1].

d-)Zigbee Yonlendiricisi: Diiglimler arasinda yoOnlendirme yapmakla
gorevlidir. Yapilan bu yonlendirmelerle kullanilan agin kapsamini arttirir. Ayrica

adresleme yapilip yapilmamasi islevini yonetmektedir [1].

e-) Zigbee Giivenlik Merkezi (Zigbee Trust Center) (ZTC) : Zigbee

giivenlik yapisini olusturur ve yonetir. Aygit, giivenlik ve ag yonetimini saglar [1].
8.8. Zigbee’nin Destekledigi Ag Topolojileri

Zigbee noktadan noktaya, yildiz, bir noktadan birden ¢ok noktaya veya c¢ok
noktadan tek noktaya, agac ve Orgii topolojileri olmak iizere birgok topolojiyi

destekler. [11]
8.8.1. Yildiz Topoloji

Bu topolojilerde merkezde koordinatér bulunur. Diger biitiin cihazlar noktadan
noktaya olacak sekilde koordinatdrle iletisim kurarlar. Mesajlasma koordinator
tizerinden yapilir. Sekil 2.3’te merkezdeki cihaz koordinator, diger cihazlar son

aygittir
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Son Ayvat Son Ayait

€ (W

Son Ayat L Koordinator
Son Avait
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Son Avet Son Ayvait

Sekil 13: Yildiz Topolojisi
8.8.2. Agac Topolojisi

Hiyerarsik bir diizende cihazlarin birbirleriyle haberlesme bi¢imidir. Aga¢ yapisinin
en st noktasinda koordinatdr bulunur. Bir diisiik seviyede yonlendiriciler ve en alt
seviyede ise son veya yonlendirici aygitlar bulunur. Sekil 2.4°te A aygitinin B ile
haberlesmesi 1 nolu aygit {izerinden saglanirken, C aygitiyla haberlesmesi

koordinator tarafindan saglanir.

Eoordinator
v
Yonlendinic
1
‘ J Son Avat
Yonlendiici ¥dnlendirici C

©
© © ¢ G:

Son Aygit  gon Avert Yémlendirici Son Aygit

Sekil 14: Agac Topolojisi
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8.8.3. Orgii Topolojisi

Orgii topolojisi, en ¢ok kullamlan topoloji olup aym zamanda projede de
kullanilmistir. Bu tarz topolojilerde biitiin cihazlar, birbirleriyle AODV (Ad-hoc
Ondemand Distance Vector routing) algoritmasi yardimiyla haberlesmektedir. Eger
gidilecek yon bilinmiyorsa, AODV algoritmasiyla hedef aygitin nerde ve hangi
yonde bulundugunu bulabilmek i¢in ilk olarak kaynak aygit yon istek (route request)
paketini tim aga yayinlar. Bu paket icerisinde paketin dizi numarasi, hedefin
agadresi, metrik bilgisi alan1 ve kaynagin ag adresi bulunmaktadir. Metrik, cihazlar
arasinda haberlesme yapilirken en avantajli yolun bulunmasinda iiretici firma ve
cesitli standartlar tarafindan parametreler kullanilarak hesaplanan maliyet bilgisidir.
Yon istek yaymini alan diger cihazlar, yalnizca yon istek paketini gonderen kaynaga
gitmek istedigi cihaza gidebilecegi yoni metrik bilgisiyle iletir. Birden fazla
cihazdan yon istek paketine cevap alindiginda, metrik maliyeti en diislik olan yoldan
veri paketi yollanir.

EKoordinator

&
Yonledinici

Yonlendirici Yonlendirici Son Avat

b b
Son Avert
‘ ‘ 1 ' Ed!.g—pf'
Son Avait

Son Ayat Yonlendiici

Sekil 15: Orgii Topolojisi.
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BOLUM 9

KABLOSUZ SENSOR AGLARI iLE HUDUT GUVENLIGIi

Sekil 22°de de goriildiigii gibi sensor aglar: hudut boyuna désenerek ya da
daha 6nceki boliimlerde anlatildig: sekillerden biri ile yerlestirilerek hudut giivenligi

arttirilabilir.
Burada kullanilacak sistemi 3 boliime ayrilir.
1. Algilama/Sensor Bolgesi
2. I’inci Seviye Gozlem ve Miidahale Unsurlar1 Bolgesi
3. 2’nci Seviye Gozlem ve Miidahale Unsurlar1 Bolgesi
9.1. Algilama/Sensor Bolgesi

Bu bolgede manyetik ve radar sensorlerinden karisik sekilde yerlestirilmis
kablosuz sensorler bulunur. Algilama islemini yapacak olan kablosuz sensor
diiglimleri adindan da anlasilacag1 gibi kablosuz olarak birbirleri ile haberlesirler,
kendiliklerinden ve miidahale gerektirmeden organize olur ve ag1 kurarlar. Grup grup
kurulan sensorlerden bir tanesi algilama mesafesini uzun tutarak diiglimiin enerji
tasarrufu icin uyanik kalir ve algilama yapar, diger diigiimler uyur ancak uyanik
diiglim uyanmalar1 gerektigi konusunda ikaz yayii yapinca uyanirlar. Uyanmay1

miiteakip algilama islemlerini yiiriitiirler.

Haberlesme ¢ok atlamali olarak yapilir. Haberler merkez diigiime ulasmasini
miiteakip merkez diiglim tarafinda aralarinda gene kablosuz haberlesme olan 1’inci
seviye gozlem yerine iletilir. Algilanan seyin silahsiz kisi, asker ya da arag¢ ayrimina
diigiimlerde varilir. Gozlem bolgelerine sadece ne oldugu ve yeri konusunda bilgi

verilir.

Olusturulacak olan algilama bolgesi ve sensor diigiimleri su 6zelliklere

sahip olmalidir.

Algilama alaninda kiimeler olusturulur ve sistem bu sekilde yonetilir.
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* Sensor diigiimleri diisiik miktarda enerji kullanir.

Diigiimlerde var olan bellek ¢ogunlukla algilama ve smiflandirma i¢in

daha sonra haberlesme i¢in kullanilir.

Diigiimler is boliimii yaparak bellek sismelerinin ve fazla enerji

kullaniminin 6niine gegerler.

* Ag kendi kendine yani miidahale gerektirmeden orgiitlenir.

* Ag gbzetimsiz, erisimi zor bolgelere ortamlarda calisabilirler

* Ag degisen ag durumlarina devingen olarak tepki gosterebilirler

* Aga uzaktan erisim olanagini vardir.

* Sensorler pasif ve her yone acik sensorlerdir.

* Sensdrler manyetik alan ve sicaklik tabanl ¢aligirlar.

* Sensor diiglimiiniin maliyeti kolayca g6z ardi edilebilecek kadar diistiktiir.

* Sensor diiglimleri ¢ok sicak ve c¢ok soguk gibi farkli ve zor tabiat
kosullarinda calisir.

* Sensor diigiimleri haberlesme i¢in goriis alanina ihtiya¢ duymaz

* Sensor diigiimleri ¢ok yogun yerlestirilseler dahi ¢aligabilirler.

Aga ilave diigiim ile ¢alisma aksamaz, yeni diiglimler aga kolayca adapte

olur.

*

Ag 8.1 IEEE 802.15.4 haberlesme standardin1 kullanir.
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9.2. 1’inci Seviye Gozlem ve Miidahale Unsurlar1 Bolgesi

Algilama bolgesinden gelen veriler 1’inci seviye gozlem bolgesinde sesli ve
151kl bir ikaz sistemi ile gozlem istasyonunu basinda bekleyen gorevliye iletilir.
Gorevli tarafindan agdan gelen habere gore Askarad ya da gece goriis cihazi gibi
diger gozetleme vasitalar1 da bilginin geldigi bolgeye dogrultulur ve bilgi netlestirilir.
Daha sonra tehdit derecesine gore merkezde bulunan ani miidahale timleri imkanlari
nispetinde ve ihtiya¢ dahilinde kademe kademe ihtiya¢ karsilanacak sekilde yasak
girig yapilan bolgeye gonderilir. Gonderilen miidahale vasitasi silahsiz insan igin
sadece birkag kisi olabilecegi gibi ara¢ ya da ¢ok sayida silahli asker i¢in manga ya

da takim bile olabilir.

Algilanan hedeflerin bilgileri 1’inci seviye gozlem bolgesinde olusturulan bir
istemcide muhafaza edilir ve gézlemci bu istemcide toplanan verileri gercek zamanl
olarak goriir. Toplanan veriler bir veri tabaninda (6rn:Oracle vb) saklanir. Depolanan
veriler daha sonraki zamanlarda da kullanilabilmesi i¢in saklanir. Boylelikle zaman
icerisinde saha fazla tehlike arz eden bolgeler yapilan illegal giris miktarina bagh

olarak simiflandirilabilir ve farkl tedbirler alinabilir.

Bu seviyedeki gozlem merkezleri hudut bdliiklerinin ya da takimlarini
sorumluluk sahalarinin biiyiikliigiine ve arazinin karmasikligina bagli olarak takim ya
da boliik seviyesinde teskil edilir. Orn: Daglik Irak hududunda Takim seviyesinde

teskil edilirken diiz Suriye sinirinda Tabur seviyesinde teskil edilebilir.
9.3. 2°nci Seviye Gozlem ve Miidahale Unsurlar1 Bolgesi

I’inci seviye gozlem istasyonunda var olan sunumcunun iizerindeki veriler
TSK’ne ait bir Intranet vasitasiyla daha iist seviye bir birlikte (Alay ya da Tugay)
toplanir ve burada genel tehdit ve tehlike analizi yapilir. Burada da verilerin

saklandigi bir istemci ve gozlemlerin yapildig1 bir merkezi gozlem istasyonu vardir.

Bu seviyede bulundurulan miidahale kuvveti daha biiylik ve daha fazla imkan
ve kabiliyete sahip olurlar. 1’inci seviye gozlem ve miidahale merkezleri hududa
daha yakin, 2’inci seviye ise daha uzaga ve alt seviye merkezleri kontrol ve koordine

edebilecegi merkezi bir yere kurulur.
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BOLUM 10
SONUC

Tezimde bahsettigim her sey mimari tasarimdir, bahse konu olan sensor
diigimii ya da  merkezi denetim birimi ile kablosuz sensér aglari maddi
imkansizliklar sebebi ile hayata gecirilememistir. Mimari tasariminin dahi hudut
giivenligi ile ilgilenen kurum ve kuruluslarda giivenligi arttirict  birtakim
hareketlenmelere yol a¢ma olasiligi tezin gecerlilik kazanmasina yetecegi

kanaatindeyim.

Baglangi¢ asamasinda yapmayi planladigimiz merkezi birimdeki ya da yerel
birimlerdeki tehdit algoritmasini hayata geciremedik, c¢ilinkii yaptigim literatiir
arastirmasinda bunun gerekli olmadigini goérdiim. “A line in the sand: A wireless
sensor network for target detection, classification, and tracking” isimli makalede
bahse konu olan tespit ve siniflandirma metodu bdyle bir tehdit algoritmasinin
gerekli olmadigina inandirdi bizi. Bu makalede anlatildigi sekilde algilama ve

siniflandirma yapilarak var olan tehdit seviyesi belirlenmis olacaktir.

Bu tezle kablosuz sensor aglarinin daha 6nce hi¢ diistintilmedigi kadar biiyiik
bir Olgekte kullaniminin saglanabilmesi durumunda karasal sinirlari korumanin
Ozellikle zor oldugu sarp arazi kesimlerinde de giivenligin had safhaya
cikarilabilecegini ortaya koydum. Ayrica kablosuz sensor aglarinin tasinabilir hale
getirilmesi ile terdristlere yonelik yapilan operasyonlarda ya da araziye c¢ikan

birliklerin de ¢evre emniyeti maksadi ile kullanilabilecegini gosterdim.

Bu tezde Tirkiye’nin kara siirlarin1 nasil korudugunu gordiikten sonra olasi
yasa dis1 girigleri engelleyebilmek maksadi ile kullanilabilecek olan kablosuz sensor
aglarindan bahsettim. Siras1 ile kablosuz sensor aglari, kullanilan sensor diigiimii ve
bilesenleri, sensor aglarini kullanim alanlari, sensor aglari haberlesme mimarisini,
sensOr aglarinin ¢alisma ilkeleri, kablosuz sensor aglarinin yonetimi, kablosuz sensor
aglarinda veri gizliligi, hudut gilivenligi icin kullanillacak sensor c¢esidi ve

kullanilabilecek IEEE standardi olan Zigbee’den bahsettim.

Kablosuz sensor aglarinin hudut boyunca désenmesi ve yerlestirilecek olan

merkezi bir kontrol istasyonu ile agin denetiminin ve goézetiminin yapilmasinin
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karasal hudutlardaki giivenligi azami seviyeye c¢ikarabilecegini vurguladim. Bdyle
bir sistemin getirecegi ana fayda hudutlarin daha fazla ve siki kontrolii ile yasadisi
giris ve ¢ikiglar1 daha iyi gérmek ve olasi sicak ¢atigmalardan askerleri olabildigince

uzak tutmak maksadi ile insan sayisinda azaltmaya gitmektir.

Bu sistemin faydali olacagi konusunda siipheler olmamakla beraber
halihazirda benzer bir sistem diinyanin gerek gelismis lilkelerinde gerekse gelismekte
olan {ilkelerinde heniiz kullanilmamistir ve bununla 1ilgili bir Ornege
rastlanilmamistir. Halihazirda kullanilan hudut denetleme ve goézetleme sistemleri
kameralar, gece goriis cihazlari ve bunlar1 24 saat gdzetleyen insan temelli gdzetleme

kuleleri Gizerine kuruludur.

Bahse konu olan ve teklif edilen kablosuz sensor aglari temelli denetleme
sistemi hudut giivenliginin yam sira i¢ giivenlik bolgesinde operasyon icra edecek
olan birlikler i¢in de kullanilabilir. Rasgele dagitilmasi zaman kazandiracak,
maliyetinin diisiik olmas1 tekrar toplanmasin1 gerektirmeyecek ve kendi kendine
organize olmasi ise ayar gereksinimi dogurmayacagi i¢in i¢ giivenlikteki operasyon
birliklerine sensorleri ve bunlarin bagli oldugu goézlem istasyonunu tagimanin
haricinde ekstra kiilfet getirmeyecektir. Bunun yani sira emniyeti maksimuma
cikararak pusu ve baskinlar1 bertaraf etme sansi verecektir. Sonucta da

operasyonlarda da daha az zayiat verilecektir.

Bu bahsettigim hususlara ilave olarak mimarisini tasarladigim kablosuz
sensOr aglari ile karasal hudut giivenligi konusunda gelecekte de pek ¢ok arastirma
konusu giindeme gelecektir. Bunlarin basinda kablosuz sensor aglarinin temelini
olusturan ve dolayis1 ile tezimdeki tasarimin temelini olusturan kablosuz haberlesme
yapabilen, ucuz, uzun 6miirlii ve kendiliginden organize olabilen sensor diigiimleri
ile ilgili ¢caligmalar agirlik kazanacaktir. Buna ilaveten bu diigtimlerin daha verimli
caligmasini saglayacak olan enerji etkin algoritmalar da giindemdeki yerini

kaybetmeyecektir.
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