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OZET

SOYLER, Yasin. Kamu Hukuku Agisindan internet igeriginin
Diizenlenmesi ve Bu Alanda Devletin idari Yaptinm Uygulama Yetkisi,
Doktora Tezi, Ankara, 2013.

Devletin interneti duzenlemesi bircok elestiriyi de beraberinde
getirmektedir. Ozellikle kamu hukuku kapsaminda yurirlige konulan
duzenlemeler, temel hak ve Ozgurluk ihlali iddialarinin ileri surtulmesine
neden olabilmektedir. Bu gergevede, internet igerigine iligkin devlet tarafindan
yapilan duzenlemelerin kamu hukuku ekseninde incelenmesini konu alan bu
calismada, genel olarak devletin internete yaklasimi tespit edilmeye
calisiimis ve temel hak ve 6zgurluk alanina iligkin ortaya gikan gatismalarin
¢bzumunde, duzenleme konusunda hassas bir dengenin gozetiimesi
gerekliligi ortaya konulmustur. Bu gereklilik ortaya konulurken, internet ve
devlet denildiginde ilk akla gelenin sansir mu olmasi gerektigi, internetin
devlet tarafindan hi¢ mudahale edilmemesi gereken bir alan mi oldugu,
yoksa devletin bu konuda bir dizenleme hakkinin mi bulundugu, interneti
kimin yonettigi, internetin ortaya cikardigi hukuksal sorunlarin ¢ozimunde
devletin nerede oldugu, devletlerin interneti duzenleme konusundaki
uluslararasi girigsimlerinin ne anlam ifade ettigine yonelik degerlendirmeler
yapilmistir. Ayrica, bilisim suglariyla micadele, internet ortaminda kigisel
verilerin korunmasi, dnleme amagli internet iletisiminin denetlenmesi, ulusal
siber gulvenligin saglanmasi, internet icerigine erisimin engellenmesi,
filtreleme, icerigin yayindan cikarilmasi ve cevap hakki, internet servis
saglayicilarin cezai ve idari sorumluluklari, alan adlarinin yonetimi gibi
konularin devlet ve internet iligkisinde nerede yer aldigi, ulkemizde internetin
dizenlenmesi konusunda vyururlige konulan kanunlarin sansur igerikli
kanunlar mi oldugu ve bu kanunlarin getirmig oldugu duzenlemelerin
demokrasi ve insan haklari baglaminda ne anlam ifade ettigine yonelik

konular Uzerinde de durulmustur. Bu ve benzeri sorulara cevap bulmayi
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amagclayan bu caligmada kamu hukuku acgisindan bir bakis agisi ortaya
konulmaya calisiimistir.

Anahtar Sozcukler

1. Internetin diizenlenmesi.

2. Kamu hukuku ve internet.
3. Erisimin engellenmesi.

4. ifade 6zgurligu ve internet.

5. internet sansur.
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ABSTRACT

SOYLER, Yasin. State’s Competence of Internet Regulation and
Imposing Administrative Sanctions With Regards to Public Law,
Doctoral Thesis, Ankara, 2013.

Regulation of the Internet by the state brings about many criticisms.
Especially regulations which are put into action within the context of public
law may cause assertions regarding violations of the fundamental rights and
freedoms. Starting from this point of view, in this study which discusses
examination of the regulations made by state concerning the content of
Internet within the context of public law, as a general thing, it is attemted to
determine the approach of the state to the Internet and put forth the necessity
of establishing a sensitive balance regarding regulation in the process of
solving the conflicts with relation to the field of the fundamental rights and
freedoms. While this requirement is presented, it is evaulated whether
censorship must come to mind when the subjects are state and Internet,
Internet is a field in which state should never intervene or state does have a
regulation right in the area of Internet, who rules the Internet, where state
stands in the process of solving legal problems caused by Internet, what the
international initiatives concerning the regulation of Internet do mean.
Besides it is put empasis on where the subjects such as struggle with cyber
crimes, storing personal data, control of Internet communication with the aim
of interception, providing national cyber security, prevention of access to the
content of Internet, filtering, removal of content from transmission and right of
reply, criminal and administrative liabilities of Internet service providers,
conduct of Internet domain names, do take place concerning the relation
between state and Internet, whether laws which are put into effect regarding
the regulation of the Internet in our country are cencorship themed and finally
what the regulations made by these laws does amount to in the context of

democracy and human rights. In this study which aims at finding answers for
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these issues, it is made an attempt on manifesting a perspective from the
point of public law.

Key Words

1. Regulation of Internet.

2. Public law and Internet.

3. Filtering.

4. Freedom of expression and Internet.

5. Internet censorship.



ONSOz

Devletin interneti duzenlemesi birgok elestiriyi de beraberinde
getirmektedir. Ozellikle kamu hukuku kapsaminda yurirlige konulan
duzenlemeler, temel hak ve Ozgurluk ihlali iddialarinin ileri surtulmesine
neden olabilmektedir. internet icerigine iliskin devlet tarafindan yapilan
duzenlemelerin kamu hukuku ekseninde incelenmesini konu alan bu
calismada, genel olarak devletin internete yaklasimi tespit edilmeye
calisiimis ve temel hak ve 6zgurluk alanina iligkin ortaya gikan gatismalarin
¢bzumunde, duzenleme konusunda hassas bir dengenin gozetilmesi
gerekliligi ortaya konulmustur.

internetin kamu hukuku agisindan diizenlenmesi ve devletin bu alanda
temel hak ve Ozgurluklere yaklagsiminin gosteriimesi seklinde spesifik bir
bakis acisiyla ele alinmis olsa da, devletin dizenleme 6ngordugu alanlarin
genis olmasi nedeniyle bu c¢alismada birgok kamu hukuku konusunun ele
alinmasi gerekmigtir. Bilisim suglarindan kisisel verilerin korunmasina, ulusal
siber guvenligin saglanmasindan oOnleme amacglh internet iletigsiminin
denetlenmesine kadar genis bir yelpazede spesifik bir amag ortaya koymak
zaman zaman c¢alismanin kapsamini netlestirmek agisindan sikintil
olabilmigtir. Ancak, “kamu hukuku agisindan devletin interneti dlizenleme
yetkisi” gibi spesifik bir bakis acgisiyla bu konulara yaklagildigindan
calismanin kapsami zamanla yerine oturmustur.

Bu ¢alismanin hazirlanmasinda;

Danismanim olarak galismam boyunca bana rehberlik eden ve 1sik
tutan degerli Hocam Sayin Prof. Dr. Murat SEZGINER’e

Tez izleme Komitesi Uyesi olarak galismami basindan sonuna takip
eden ve degerli katkilariyla calismanin verim kazanmasini saglayan
saygideger hocalarim Sayin Prof. Dr. Anil CECEN’e ve Sayin Prof. Dr.
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GiRIiS

Ulkemizde internetin diizenlenmesi (Internet regulation) konusunda
ulusal ve uluslararasi gelismele ri ve teoriyi genel bir yaklagsim igerisinde
ortaya koymaya calisan hukuksal calisma, olduk¢a az sayidadir. Spesifik
olarak internetin bazi alanlarina yonelik yapilan galismalarda ise genel egilim,
devleti internet alaninda bir baski ve sansur unsuru olarak gosterme
yonundedir. Arama motorlarinda “internet ve dlizenleme” Kkelimesi
arandiginda devleti hedef alan ve sansur iddiasinda bulunan onlarca yazi
bulunabilecektir. Peki gercekten, internet ve devlet denildiginde ilk akla gelen
yasakgilik ve sansur mi olmalidir? Bu dunyanin her yerinde bodyle midir?
ABD, AB ve Avrupa devletlerinin internete hukuksal yaklagimi nasildir?
Internet devlet tarafindan hi¢ miidahale edilmemesi gereken bir alan midir?
Yoksa devletin bu konuda bir diizenleme hakki bulunmakta midir? Internet
uzerinde egemen gigler kimlerdir? Interneti kim ydnetmektedir? internetin
ortaya c¢ikardigr hukuksal sorunlarin ¢déziminde devlet nerede olmaldir?
Devletlerin interneti dizenleme konusundaki uluslararasi girigsimleri ne anlam
ifade etmektedir? Bilisim suglariyla mucadele, internet ortaminda kisisel
verilerin korunmasi, dnleme amagli internet iletisiminin denetlenmesi, ulusal
siber gulvenligin saglanmasi, internet icerigine erisimin engellenmesi,
filtreleme, icerigin yayindan ¢ikarilmasi, cevap hakki, internet servis
saglayicilarin cezai / idari sorumluluklari, alan adlarinin yonetimi gibi konular
devlet ve internet iliskisinde nereye oturmaktadir? Ulkemizde internetin
duzenlenmesi konusunda yururlige konulan kanunlar sansur igerikli kanunlar
midir? Bu kanunlarin getirmis oldugu duzenlemeler demokrasi ve insan
haklar baglaminda nerede yer almaktadir? Bu ve benzeri sorulara cevap
bulmaya yonelik bu galismada kamu hukuku agisindan bir perspektif ortaya
konulmaya calisiimistir.

Internet ile ilgili konular, kapsadigi hukuksal alan itibariyle oldukga
genis bir yelpaze olusturmaktadir. Bu genis alan igerisinde, internet ile ilgili
spesifik bir konuda g¢alisma yapmak en ¢ok bagvurulan yodntemlerdendir.
Fakat, bu tar galigsmalarin kargilastigi zorluk, internetin bir butun olarak

degerlendiriiememesinden dolay! sadece spesifik bir konunun ¢6zimune



yonelik getirilen formdallerin, internet ile ilgili diger alanlarda gecerlilik
bulamamasidir. Bu yaklasim, getirilen ¢gozumleri gergeklikten uzaklagtirmakta
ve olumlu bir internet geligsiminin saglanamamasi sonucunu dogurmaktadir.
Bu calismada en azindan kamu hukuku perspektifinden, internet bir batin
olarak degerlendiriimeye ve spesifik bir alana yonelik olarak bir ¢ozum
getirildiginde bunun diger ¢O0zumlere yapacagl etki goz Onunde
bulundurulmaya cgalisiimistir.

Doktrinde internet ile ilgili olarak yapilan galigmalar genellikle bilisim
suglari ve fikri mulkiyet haklarinin korunmasi hukuku baglaminda ele
alinmigtir. Internet alaninin anayasa ve idare hukuku bakis agisindan
incelendigi calisma sayisi ise oldukga azdir. Halbuki, internetin
duzenlemesini 6ngoren hukuk kurallari kamu dizeni, kamu yarari, ulusal
guvenlik, ailenin korunmasi ve ¢ocuk haklari, gengligin korunmasi, temel hak
ve OzgurlUkler ve bunlarin sinirlanmasi, kigisel verilerin korunmasi gibi kamu
hukuku konulari ile ilgili oldugu gibi bir taraftan da yapilan dizenlemeler bilgi
ve iletisim teknolojileri sektorinun regulasyonu mahiyetindedir. Devlet bu
sektoru dizenlemekte ve gerekli gordugu yerlerde yaptirimlar 6ngérmektedir.

internetin diizenlenmesi konusunu kamu hukuku acisindan incelemek,
internet ile ilgili konularin genel olarak hukuk igerisinde nerede yer aldiginin
belirlenmesine de katki saglayacaktir. Bu ¢ergevede kamu hukuku igerisinde
degerlendirilebilecek internet ile ilgili konular bir butin igerisinde analiz
edilebilecektir. Internet ile ilgili gogu konu, kamu hukuku — &zel hukuk
ayriminda herhangi bir tarafa tam olarak yerlestirilememektedir. Bu nedenle
internet ile ilgili yapilan hukuksal ¢alismalar ¢ogu zaman bu ayrimi gdézden
kacirmakta ve iki farkli hukuk alaninin kendine 6zgu yaklagim ve kurallarinin
internet alaninda uygulanamamasi sonucunu dogurmaktadir. Ornegin,
internet alan adlarinin yonetiminin incelendigi ¢aligmalarda kamu hukuku —
0zel hukuk ayriminin bu konuya yaklagsimi gozden kaciriimaktadir. Aslinda
internet alan adlarinin yonetimi her seyden 6nce bir kamu hukuku konusudur
ve bu yoniyle ele alinmasi gerekir. internet alan adlarinin yénetiminde bir
kamu guclt kullaniimaktadir. Alan adlarinin marka hukuku cergevesinde

ortaya ¢ikardigi hukuksal sorunlar ise bir 6zel hukuk konusudur ve bu, kamu



hukuku alani disinda kalan bambagka bir konudur. Internet alan adlarinin
yonetimine iliskin bir ¢calisma bu ayrimi mutlaka yapmak zorundadir. Fakat
doktrinde genellikle alan adlarinin yonetimine iligkin yapilan c¢alismalarda
konunun kamu hukuku boyutu ihmal edilerek, konu sadece alan adi - marka
uyusmazliklarina indirgenmekte ve incelenmektedir.

internet ile ilgili konularda kamu hukuku — 6zel hukuk ayrimi yaparak
bir calisma yapmanin bazi faydalari da bulunmaktadir. Ornegin, kisisel
verilerin korunmasi, kamu hukuku konusu olarak telakki edildiginde kisisel
verilerin islenmesine iliskin ortaya c¢ikan bir uluslararasi hukuksal sorunda
devlet, kolayca yetki iddiasinda bulunabilecektir. Kamu hukuku ile ilgili
konular devletin egemenlik yetkisi ile ilgili bir boyut tagimaktadir ve devletler
egemenlik yetkilerini her durumda kullanmaktadir.

Kamu hukuku agisindan internetin dizenlemesine iligkin yaklagimlarin
incelenmesi, genel olarak devletin internete yaklagsimini gostermesi
acisindan da oOnemlidir. Devletin internete yaklasimini gérmek ancak
konunun kamu hukuku agisindan incelenmesi ile gorulebilir. Kamu hukuku
acisindan yapilan dizenlemelerin internet igerigine mudahalesi, getirilen
sinirlandirmalar ve Ongorulen yaptinmlar, devletin interneti duzenlerken
demokratik bir yaklasim sergileyip sergilemedigini gostermektedir.

Bazi Ulkelerde idare, internet Uzerinde araya bir yargr karar
girmeksizin dogrudan yetki kullanabilmekte ve internet igerigine erisimi
engelleyebilmektedir. Boyle bir durumda erigimi engellenen igerik sahibi,
idarenin uygulamis oldugu yaptirrmi haksiz buluyorsa yargi mercilerine
basvurarak hakkini arayabilmektedir. Bazi ulkelerde ise idarenin dogrudan
internet Uzerinde boyle bir yetki kullanmasi mumkun degildir. Bu Ulkelerde,
hukuka aykin icerik tasidigi dusunulen internet igerigine erigimin
engellenebilmesi icin bir mahkeme kararina ihtiya¢c duyulmaktadir. Bu iki
farkli sistemin karma bir sekilde uygulandigi Ulke ornekleri de bulunmaktadir.
Bu cercevede, araya herhangi bir yargi karari girmeksizin idarenin internet
Uzerinde dogrudan idari yaptirim uyguladigi sistem, tlkemizin bu sistemi belli
bir 6lgude uygulayan bir uUlke olmasi nedeniyle Ozellikle ilgi alanimiza
girmektedir.



Internet alani hizli bir gelisim gostermektedir. Bu nedenle bu alana
iliskin yapilan ¢ogu hukuksal calisma kisa sure igerisinde guncelligini
yitirebilmektedir. Bu c¢alisma internet alanindaki guncel gelismelerin ortaya
konulmasi agisindan da faydali olacaktir.

Calismanin  kapsami  bazi acilardan  sinirlandiriimistir. Ik
sinirlandirma, “internet” kavramina iliskindir. internet ortami disinda kalan
kisisel veya kurumsal bilgisayar sistemlerinin, televizyon, radyo ve basin gibi
kitle iletisim aracglarinin, telefon, telgraf ve fax gibi kisisel haberlesme
araclarinin dizenlenmesine iliskin konular ¢galigma alani disinda kalmaktadir.
Internet kavrami ile baglantih bir diger sinirlandirma, internet igeriginin
dizenlenmesine iligkin konularin incelenecek olmasidir. Bu ¢ergevede
internet iletisim altyapisinin dizenlenmesine iliskin konular inceleme alanimiz
disinda kalmaktadir.

Ikinci sinirlandirma “kamu hukuku” agisindan internete yaklagimdir. Bu
cercevede 0zel hukukun alanina giren, internet ortaminda tuketicinin
korunmasi, e-ticaret, fikri mulkiyet haklarinin korunmasi, hukuksal
sorumluluk, elektronik imza, rekabet hukuku kurallari ve ticari markalar ile
ilgili konular bu galisma kapsaminda incelenmemigtir. Bununla birlikte, s6z
konusu alanlari birbirinden kesin bir gizgi ile ayirmanin mimkin olmadigi
noktalarda ilgili oldugu Olgude s6z konusu bazi konulara da ilgili bolumlerde
deginilmistir.

Diger bir sinirlandirma, “deviet” kavramina iligkindir. Ozel hukuk tlzel
kisilerinin kendi bunyelerinde interneti dizenleme yaklagimlari ¢alismanin
kapsami diginda kalmaktadir.

Nihayet, son sinirlandirma incelemenin yapilacagi Ulkeler itibariyledir.
Internet ile ilgili bir konuda arastirma yapmak, mutlaka konuyu bir Ulke
tekelinden cgikararak incelemeyi gerektirmektedir. internet her yerdedir ve
sorunlar ve ¢dziimler ayni ya da benzerdir'. Ayrica, internetin ortaya gikardigi

sorunlarin ve g¢o6zumlerin buyuk bir kismi uluslararasi bir nitelik de

' Dan Svantesson, “A Legal Method for Solving Issues of Internet Regulation”, International
Journal of Law and Information Technology, Vol. 19, No. 3, Oxford University Press, 2011, s.
245.



tasimaktadir. Bu cergevede, devletlerin interneti dizenleme ve yaptirm
uygulama yaklagimlari mumkun oldugunca kargilastirmali bir cgergevede
analiz edilmeye calisiimistir. Bir diger deyigsle, devletlerin interneti nasil
algiladigi, duzenledigi, yaptirim éngordugu, hangi alanlara 6nem verdikleri ve
bu duzenlemeleri nasil uyguladiklarina iligkin konular bu galigmaya yon
vermigtir. Bununla birlikte, devletlerin internet ile ilgili kamu hukuku
konularina yaklasimlari sistematize edilerek, ortaya ¢ikan yaklagsimlar veya
ilkeler ekseninde bir degerlendirme yapilmaya c¢aligiimigtir. Bu yapilirken de
ABD, Almanya ve Ingiltere gibi bati tilkelerinin diizenlemeleri esas alinmistir.
Internet diizenlemesinde anti-demokratik gosterilen Ulke dizenlemeleri
incelenmemistir. incelenecek lke itibariyle bir sinir getirilmesi ihtiyaci sinirsiz
bir alanda ugras vermekten kaginma duguncesinden kaynaklanmigtir. Ayrica,
aksi yonde bir yaklasimin basarih bir sonug¢ ortaya ¢ikaramayacag!
dusundlmustar.

Bu cercevede, calismanin birinci bolimunde internet ve hukuk iligkisi
ele alinmig; internetin geligsimi, teknik yonetimi, bilgi toplumuna etkisi,
hukuksal acgidan 6nem tagiyan fonksiyonlari ve farkli hukuk disiplinleri ile
iligkisi incelenmistir. Ikinci bélimde, internetin diizenlenmesi konusunda
uluslararasi yetki, dizenleme konusundan ileri surulen teoriler, dizenlemenin
insan haklarina etkisi ve idarenin diuzenleme yetkisi ile iligkisi incelenmigtir.
Uglincli bélimde devletin interneti kamu hukuku agisidan dizenledigi
alanlara girilmis ve bu c¢ergcevede bilisim suclariyla muicadele, internet
ortaminda kigisel verilerin korunmasi, onleme amagli internet iletigsiminin
denetlenmesi ve ulusal guvenligin saglanmasi konulari ele alinmigtir.
Internette  yGkamlilik 6ngorilen sujeler, bunlarin  cezai ve idari
sorumluluklari, internet igerigine erisimin engellenmesi ve filtreleme konulari
ise devletin interneti duzenleme aracglari olarak doérdunct bdlumde

incelenmigtir.



BIRINCi BOLUM
INTERNET VE HUKUK

I. INTERNET

“Internet”, ingilizce bir terimdir. Kavramsal olarak, birbirine bagh ag
(interconnected networks) anlamina gelmektedir. internet, bilgisayar aglari
icerisindeki 0zel bir agi ifade etmektedir. Dunya ¢apinda bilgisayar aglarinin
birbirine baglanmasi ile olusmus evrensel bir iletisim agi olarak internet
dinyanin en hizli gelisen ve belki de toplumlari en fazla etkileyen
teknolojilerinden biridir. Internet, aglarin agi (network of networks) olarak da
tanimlanmaktadir.

Internet, kiiresel yapida bir iletisim agidir. Ginimuzde dinyanin her
tarafindan insanlar internete baglanmakta ve etkinliklerini internet Gzerinden
yurutebilmektedir. Haziran 2012 tarihi itibariyle dinyada 2.405.518.378
internet kullanicisi bulunmaktadir®. Bir bilgi internette yayinlandigi an, artik o
bilgi dunyada internet Uzerinden herkesin ulasabilecegi ve gorebilecegi bir
bilgi haline gelmektedir.

internetin, merkezi olmayan bir yapisi vardir®; tek bir elden kontrol
edilmesi miimkiin degildir*. Ancak, ICANN ve ABD’nin internet (izerindeki
etkinligi bu yargly! tartismaya agmaktadir. Bu tartisma, asagida internetin
teknik yonetimi bolumuinde yapilmstir.

Internet, sahip oldugu 6zellikler ile glinimiz dinyasinin vazgegilmez
teknolojileri arasinda yer almaktadir. Internet, gizli iletisime imkan
tanimaktadir; nispi olarak ucuz bir iletigim aracidir ve her gegen gun kullanim
maliyeti dugmektedir; herkesin kullanimina agiktir; kigilerin bircok faaliyeti
uzerinde gergeklestirebildigi ¢ok yonlu bir kullanim 6zelligine sahiptir. Diger
bircok bilisim teknolojisinden farkli olarak internet kisilere aragtirma, bilgi
edinme, ifade etme, siyasal katiimcilik, eglence, kulturel etkinlikler, kigisel

* http://www.internetworldstats.com/stats.htm, 28.12.2012.

* Yaman Akdeniz, Kerem Altiparmak, internet: Girilmesi Tehlikeli ve Yasaktir Tiirkiye’ de
internet icerik Diizenlemesi ve Sansiire iliskin Elestirel Bir Degerlendirme, Imaj Yaymevi,
Ankara, Kasim 2008, s. 1.

* Julie, L. Henn, “Targeting Transnational Internet Content Regulation”, Boston University
International Law Journal, Vol. 21: 157, 2003, s. 160.



iletisim, e-devlet hizmetleri, bankacilik, ticari faaliyetler gibi hizmetlerden

yararlanma ve aktif katilim imkani saglamaktadir.

A. internetin Gelisimi ve Teknik Altyapisi

ABD Savunma Bakanligi bunyesinde olusturulan DARPA (Defence
Advanced Research Project Agency) isimli birim, muhtemel bir ntkleer saldir
sonrasinda askeri birimler arasindaki iletisiminin kesilmesi durumunda
alternatif bir iletisim agi olusturmaylr amaclayan bir proje baslatmistir.
ARPANET (Advanced Research Projects Agency Network) olarak
adlandirilan bu proje ile ilk kez 1969 yilinda birka¢ Amerikan universitesinde
bulunan merkezi bilgisayarlar arasinda baglanti gergeklestirilmistir. Zaman
icerisinde diger universitelerin de sisteme baglanmasiyla ARPANET’in
kapsami oldukga geniglemistir. 1972 yilinda sistem igerisinde elektronik
posta kullanilmaya baslanmistir. 1971 yilinda Ag Kontrol Protokolu (Network
Control Protocol-NCP) ile gelisen sistem, 1983 yilinda farkl 6zelliklere sahip
bilgisayar ve bilgisayar aglarinin internette ortak bir dil Uzerinden iletisime
gecebilmelerine imkan tantyan TCP/IP Protokolunun gelistiriimesiyle birlikte
internet iletisimine ivme kazandirmigtir. Ayni yil ARPANET, askeri (MILNET)
ve sivil olmak uzere iki ayri aga ayrilmig ve sivil ag diger Universiteler, kamu
ve 0zel sektor kuruluslarinin katilimina agilmistir. World Wide Web (WWW)'in
ilk kez Tim Berners Lee tarafindan 1990 yilinda CERN (European Laboratory
for Particle Physics)de kesfedilmesi ve bu yillarda internetin ticari
kuruluslarca kullanilimina izin verilmesi ile birlikte, internetin ticari degeri de
yukselmeye baglamigtir.

internet iletisiminin saglanmasi igin bazi protokoller olusturulmustur.
Protokoller sayesinde internet Uzerinden bilgi iletimi ve paylagimi
gerceklestirilebilmektedir. Farkli donanim ve yazilim 0ozelliklerine sahip
bilgisayarlarin birlikte c¢aligsabilmeleri (interoperability) icin ortak bir dil
kullanmalari gerekir. Bunu saglayan kurallar butinune protokol denilmektedir.
Bu protokoller, internet protokolleri veya TCP/IP (Transmission Control
Protokol/internet Protokol) protokoller ailesi olarak adlandiriimaktadir. TCP/IP
protokoller ailesi igerisinde birgok protokol bulunmaktadir. Bunlardan en



onemlileri TCP ve IP oldugu igin bu isim kullaniimaktadir. TCP gonderilen
verilerin yerine ulagsmasina; IP ise gonderilen bilginin istenilen adrese
yollanmasina imkan tanimaktadir. Yine bu protokoller igerisinde yer alan FTP
(file transfer protocol), dosya aktarimini; SMTP (simple mail transfer
protocol), elektronik dosya iletimini; HTTP (hyper text transfer protocol),
WWW ortaminda bilgi aktariminin  kural ve yontemlerini belirleyen
sistemlerdir. TCP/IP protokolunun diger iletisim aglarinda da kullaniimasi
mumkunddr.

Internete baglanan her bilgisayarin bir IP numarasi vardir ve bu
numara sadece o bilgisayara aittir. IP adresleri, internet Uzerinde iletisime
gecen alici ve gondericiyi tanimlar. Guinumuzde aktif kullanimda olan IPv4 ve
IPv6 olmak Uzere iki IP adresi versiyonu bulunmaktadir. IPv4, 1983 yilinda
kullanilmaya baglanmigtir. Bunlar, 32 bitlik dlizene sahiptir. IPv4 sistemi
yaklagik 4 milyar farkli adrese imkan taniyan bir protokol olmasina ragmen
gunumuzde bu sistem yetersiz kalmig ve IPv6 sistemi geligtiriimigtir. IPv6
versiyonu 1999 yilinda kullanilmaya baglanmistir. IPv6 adresleri 128 bitlik bir
diizenden olusmaktadir’. IPv6 ile daha fazla adresin kullaniimasi miimkiin
olacaktir.

Internete baglanabilmek igin bir bilgisayar, modem, telefon baglantisi
ve baglanti saglayacak internet servis saglayicinin bulunmasi yeterlidir.
internete baglandigimiz zaman web sayfalarini gorintilemeye yarayan web
tarayicilarina (web browser), web adreslerinin yazilmasi ile ulagiimak istenen
web sayfalari agiimaktadir.

Ulkemizde 1991 vyilinda, Tirkiye'nin internet  baglantisini
gerceklestirmek amaciyla ODTU ve TUBITAK tarafindan TR-NET isimli bir
proje olusturulmus ve ilk internet baglantisi 1993 yilinda ODTU’niin
Washington agina baglanmasi ile saglanmigtir.

> http://www.iana.org/numbers, 28.01.2012.



B. internetin Teknik Yénetimi

Bu bolumde internetin uluslararasi ve ulusal teknik yonetimi
incelenmigtir. Teknik yonetim, internet alan adlari, IP adresleri ve ana sunucu
(root server) yonetimi ile ilgili olarak ele alinmigtir. Teknik yonetiminin internet
altyapisi ile ilgili bir yonu bulundugu gibi icerik duzenlenmesi ile ilgili dolayli
bir yonii de bulunmaktadir. Igerik tzerinde uluslararasi diizeyde diizenleyici
bir otorite bulunmamaktadir. Ancak, internetin teknik yonetimi ile internet
iceriginin etkilenmesi mumkuindir. internetin teknik yénetimi, uluslararasi ve
ulusal bir boyut icermektedir. Uluslararasi boyut agisindan internet Tahsisli
Sayilar ve Isimler Kurumu (Internet Corporation of Assigned Names and
Numbers - ICANN); ulusal boyut agisindan da her devletin ulusal hukuk
duzenlemelerine gore olusturduklari yapilanmalarin ve duzenlemelerinin ele
alinmasi gerekir.

Internetin teknik yénetiminin hem kamu hem de 6zel hukuk yénu
bulunmaktadir. Kamu hukuku acisindan bu yoOnetim, internet Uzerinde
uluslararasi bir yetkinin kullaniimasi agisindan 6zellikle 6nem tasimakta, 6zel
hukuk acgisindan ise e-ticaretin en Onemli noktalarindan birisini
olusturmaktadir. Bu bolumde internetin teknik yonetimi, kamu hukuku

acisindan ele alinmistir.

1. internet Tahsisli Sayilar ve isimler Kurumu (ICANN)

Internet alan adlarinin yénetimi, 1993 yilinda ABD Ulusal Bilim Vakfi
(NSF) tarafindan bes yillik bir sure igin Network Solutions Inc. (NSI) sirketine
verilmigtir. IP adreslerinin tahsisi ise internetin ilk ortaya ¢iktigi yillardan beri
DARPA tarafindan finanse edilen internet Tahsisli Sayilar Kurumu (Internet
Assigned Numbers Authority - IANA) tarafindan gergeklestirilmistir®.

Alan adlar ile marka sahipleri arasinda ortaya ¢ikan hukuksal
uyusmazliklari ¢ézmedeki yetersizlik, alan adlarinin 6nem kazanmasi ve
bunun rekabeti daha c¢ok etkilemeye baslamasi, yeni birinci derece alan

adlarina ihtiyag duyulmasi, bunlarin belirlenmesinin daha katihmci ve

® Hasibe Isikli, internet Alan isimleri Sistemi Markalar ve Alan isimleri Arasindaki iliski,
http://ekutup.dpt.gov.tr/, Subat 2001, s. 15.
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demokratik bir yapilanma ile gerceklestiriime talepleri, alan adlari ve IP
adresleri yonetiminin daha katilimci, 6zerk, rekabete dayanan ve daha mesru
bir kurulusa devrini zorlamistir’. Bu gelisimde, alan adlari ydnetiminin 6zel
sektore birakilmasinin internetin gelecegi ve ABD’nin ekonomik c¢ikarlar
acisindan daha faydali gorllmesi, alan adlari yonetiminin ABD’nin
kontrolinde olmasina uluslararasi gevrelerden yukselen itirazlarin dozunu
artirmaya baslamasi gibi hususlar da etkili olmustur. Bu gelismelerin bir
sonucu olarak 1998 yilinda ABD Ticaret Bakanhg ile ICANN tarafindan
imzalanan bir mutabakat metni ile alan adlari ve IP adreslerinin yonetiminden
sorumlu kar amaci gutmeyen bir 6zel sektor kurulugsu olarak ICANN
kurulmustur®.

ICANN’In vizyonu internet sitesinde “one world, one Internet” olarak

aciklanmistir.

a. ICANN’In Yapisi

ICANN'In hukuksal statisu 1998 yilinda yayimlanan bir yonetmelikle
diizenlenmistir. Glinimiize kadar birgok kez degisiklige ugrayan® séz konusu
yonetmelik ile ICANN’In yapisi, organlari, caligma usulleri ve gorevleri
oldukga ayrintili bir sekilde duzenlenmistir.

Yonetmelige gore, ICANN Yonetim Kurulu 16 tane secilmig Uyeden ve
bes tane de atanmis irtibattan olusur. Sadece segilmig Uyelerin oyu, aranan
oy c¢ogunlugunda g6z oOnunde bulundurulur. Yonetim Kurulu Uyelerinden
sekiz Uye Aday Belirleme Komitesi (Nominating Committee), iki Uye Adres
Destek Kurulusu (Address Supporting Organization), iki tye Ulke Kodu Adlari
Destek Kurulugu (Country-Code Names Supporting Organization), iki Uye
Jenerik Adlar Destek Kurulugu (Generic Names Supporting Organization), bir
tye Temsili Uyelik Danisma Komitesi (At-Large Advisory Committee)
tarafindan segilmektedir. irtibat Uyelerinin her biri ise Hikimet Danigsma

7 Isikly, a.g.e., s. 16.

¥ Memorandum of Understanding Between the U.S. Department of Commerce and Internet
Corporation for Assigned Names and Numbers,
http://www.icann.org/en/about/agreements/mou-jpa/icann-mou-25nov98-en.htm, 27.01.2013.

°  Bylaws for Internet  Corporation  For  Assigned Names and  Numbers,
http://www.icann.org/en/about/governance/bylaws/bylaws-16mar12-en.htm, 27.01.2013.
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Komitesi (Govermental Advisory Committee), internet Mihendislik Gorev
Gucu (Internet Engineering Task Force), Ana Sunucu Sistemi Danigsma
Komitesi (Root Server System Advisory Committee), Guvenlik ve Sureklilik
Danisma Komitesi (Security & Stability Advisory Committee) ve Teknik Irtibat
Grubu (Technical Liaison Group) tarafindan belirlenmektedir.

Aday Belirleme Komitesi Yonetim Kuruluna sekiz Gyeyi se¢cmek, Adres
Destek Kurulusu internet adreslerinin fonksiyonunu yerine getirmesi, tahsisi
ve yonetimi ile ilgili politika konularinda Yonetim Kuruluna Onerilerde
bulunmak, Ulke Kodu Adlari Destek Kurulusu Ulke kodu birinci derece alan
adlarini gelistirmek ve Yonetim Kuruluna onerilerde bulunmak, Jenerik Adlar
Destek Kurulusu jenerik birinci derece alan isimlerini gelistirmek ve Yonetim
Kuruluna onerilerde bulunmakla gorevli ve sorumlu kilinmigtir. Diger taraftan,
Temsili Uyelik Danigsma Komitesi bireysel internet kullanicilarinin ilgi alanlari
acisindan Oneriler geligtirmek, HuUkimet Danisma Komitesi ICANN’ In
faaliyetlerinin hukimet konulari ve uluslararasi sézlesmeler ile ilgili oldugu
noktada Oneriler gelistirmek, Guvenlik ve Sdurekliik Danigsma Komitesi
internet alan adlari ve IP adresleri sisteminin guvenligi ve butunlugu
konusunda Oneriler gelistirmek, |IETF internetin daha iyi c¢alismasi igin
internet protokol ve standartlarini gelistirmek ve Ana Sunucu Sistemi
Danigsma Komitesi alan adlari ana sunucu sisteminin isleyisine iliskin oneriler
geligtirmek gorev ve sorumlulugunu haizdir.

ICANN'In yapisini olugturan herbir kurulus ve komitenin olugsumu
Yonetmelikte ayrintili bir sekilde ayrica duzenlenmigtir. Her bir kurulug ve
komitenin olusumu kendine 6zgu Ozellik gostermekte, internet kullanicilari,
internet servis saglayicilari, sivil toplum orgutleri, akademisyenler, uzmanlar
vs. katilimi ile genig bir yelpaze olusturmaktadir.

ICANN'In yapisi asagidaki tabloda ayrintili bir sekilde gdsterilmistir™.

' http://www.icann.org/en/groups/chart, 27.01.2013.
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ICANN Multi-Stakeholder Model
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b. ICANN’In internet Uzerindeki islevi

internette bir bagka kisiye ulagabilmek igin bilgisayarina ulagiimak
istenen kisinin adresinin yazilmasi gerekir. Istenilen bilgisayara ulasilabilmek
icin bu adres her bilgisayar agisindan tek bir adres olarak tasarlanmigtir.
Numara veya isimlerden olusabilir. ICANN tium dinyada bu tek olan adresler
arasindaki koordinasyonu saglayarak kisilerin internet Uzerinden birbirleri ile
iletisim kurmalarina imkan saglayan bir kurulustur''. Bir diger deyisle, ICANN
dunyada en ust duzeyde tek tanimlayicilarin global internet sistemlerini
koordine etmek ve bu sistemlerin duzenli ve guvenli bir sekilde g¢alismasini
saglamak islevini yerine getirmektedir. Bu ¢ercevede ICANN’In iglevi, alan
adlari, IP adresleri, 6zerk sistem adresleri, protokol port ve parameter
numaralarinin  belirlenmesi ile tahsisinde gerekli olan koordinasyonu
saglamaktir. Kurulug ayrica, alan adlari ana sunucu sisteminin igleyisi ve
geligtiriimesinden de sorumludur. So6z konusu sistemlerin daha iyi
isleyebilmesi igin geligtirilen politikalari da ICANN koordine etmektedir'.

“Internet alan adi”, internet (izerinde bulunan bilgisayar veya internet

sitelerinin adreslerini belirlemek i¢in kullanilan internet protokol numarasini

' http://www.icann.org/en/about/welcome, 06.09.2012.
2 http://www.icann.org/en/about/governance/bylaws, 27.01.2013.
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tanimlayan adi; “internet alan adi sistemi” ise okunmasi ve akilda tutulmasi
kolay olan ve genelde aranan adres sahipleri ile iliskilendirilebilen simgesel
isimlerle yapilan adreslemede, karsiligi olan internet protokolli numarasini
bulan ve kullaniciya veren sistemi ifade etmektedir'®>. Bu imkan sayesinde
kisiler ulagsmak istedikleri internet sitelerine o sitenin IP numarasi yerine alan
adini yazarak kolayca ulasabilmektedir'. Ornegin, bir kisi Basbakanlik
internet sitesine ulagmak istediginde tarayiciya bu sitenin IP numarasini
degil, Basbakanlik internet sitesinin alan adi olan “www.basbakanlik.gov.tr”
adresini yazarak kolayca ulasabilmektedir.

internet alan adlari, birinci (top level domains - TLDs) ve ikinci (second
level domains - SLDs) derece alan adlarindan olusmaktadir.
www.basbakanlik.gov.tr 6rneginde, gov.tr birinci derece alan adi, basbakanlik
ikinci derece alan adidir. Birinci derece alan adlari, tlke kodu igeren (country
code top level domains -ccTLDs) ve icermeyen (generic top level domains -
gTLDs) alan adlari olarak iki alt kategoriye ayrilmaktadir. Jenerik birinci
derece alan adlar .com, .net, .org .biz gibi uzantilardan; Ulke kodu birinci
derece alan adlari ise .uk, .fr, .nl ve .tr gibi ilgili Ulke isimlerinin
kisaltmalarindan olusmaktadir. Jenerik birinci derece alan adlarinin kisilere
tahsisi  ICANN tarafindan akredite edilmis kayit kuruluglarinca
yapiimaktadir'®. Ulke kodu igeren birinci derece alan adlarinin ydnetimi ise
devletlere  birakilmigtir.  Devletler bu vyetkiyi dogrudan kendileri
kullanabildikleri gibi akademik kurumlar ile kar amaci gliden veya gutmeyen
Ozel kuruluglara da kullandirabilmektedir.

B “Internet alan adi” ve “internet alan ady sistemi” kavramlar1, 5809 sayili Elektronik Haberlesme
Kanununda tanimlanmistir. Anilan Kanuna gore, internet alan adi, internet iizerinde bulunan
bilgisayar veya internet sitelerinin adresini belirlemek i¢in kullanilan internet protokol numarasini
tanimlayan adlar; internet alan adi sistemi ise okunmasi ve akilda tutulmasi kolay olan ve genelde
aranan adres sahipleri ile iliskilendirilebilen simgesel isimlerle yapilan adreslemede, karsiligi olan
internet protokolii numarasini bulan ve kullaniciya veren sistemdir (md. 3).

' Internet Alan Adlar1 Yonetmeliginde IP adresi kavrami, belirli bir aga bagl cihazlarin birbirini
tammak, birbirleriyle iletisim kurmak ve veri aligverisinde bulunmak icin kullandiklar1 internet
Protokolii standartlarmma gore verilen adres olarak tanimlanmistir (md. 3).

' Birinci derece alan adlarmin tahsisinde ICANN’in akredite ettigi bir kurulug listesi i¢in bkz.
http://www.icann.org/registrar-reports/accredited-list.html, 27.01.2013.


http://www.basbakanlik.gov.tr/
http://www.basbakanlik.gov.tr/
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Alan adlari yonetiminin e-ticaret Uzerindeki etkisinden dolayi bu alan
ozellikle ticaret, marka ve fikri miilkiyet hukukunun ilgi alanina girmekte'® ve
birgok hukuksal uyusmazligin ortaya ¢ikmasina neden olmaktadir'’. internet
alan adlari yonetimi, 6zel hukuk uyusmazliklarina neden olmakla birlikte
kamu hukuku ile ilgili onemli sorunlarin ortaya c¢ikmasina da neden
olmaktadir. Kamu hukuku agisindan her seyden once, alan adlarinin tahsisi
kamusal bir yetkinin kullaniimasi anlamina gelmektedir ve yetkinin
demokratik mesruiyetinin arastiriimasi 6nem tagimaktadir. Diger taraftan,
tahsisi yapilan kimi alan adlari dogrudan kamu hukuku sorunlarinin ortaya
gikmasina neden olmaktadir. Ornegin, devletlerin kullandi§i internet adresleri
hep ilgili Ulkenin isminin kisaltiimasi ile alinabilirken - Ulkemiz agisindan
ornegin Bagbakanligin web sitesi “www.basbakanlik.gov.tr” iken — Amerikan
kamu kurumlari dogrudan .gov uzantisini kullanmaktadir. Ornegin, Amerikan
Baskanlhgi, “www.whitehouse.gov” uzantili internet adresi ile internet yayini
yapmaktadir. Yine Ornegin, bir teror orgutu, orgut ismini kullanabilecek bir
internet alan ad alabilir mi? Kime gore teror orguti? Bunu hangi hukuk kurali
belirleyecek? Bir bagka oOrnek, Kuzey Kibris Tuark Cumhuriyeti
Cumhurbagkanligi, Bagbakanhgi ve diger kamu kurumlarinin web sitelerine
iligkindir. Bu web sitelerinin adresi .gov uzantili degildir. Cumhurbagkanhgi
internet yayinini, “http://www.kktcb.org/” uzantih internet adresinden,
Bagbakanlik ise “http://www.kktcbasbakanlik.org/” adresinden yapmaktadir.
Glney Kibris Rum Yonetiminin web adresi ise .gov uzantihdir
(http://www.presidency.gov.cy/). Iskogya’nin llke kodu igeren birinci derece
alan adi talebi reddedilmis, Filistin’e “http.//www.palestinecabinet.gov.ps/”

adresi verilmistir'®. Bitin bunlar aslinda alan adlari sistemi ydnetiminin

" Is1kl1, a.g.e., s. 43 vd.

7 Ornegin, “ilk gelen ilk alir” kurali geregi tinlii marka ve kisilerin adlarin1 erken davranarak kendi
adlarina kayit ettiren kisiler, sonrasinda bu adlar1 yiikksek meblaglar karsiliginda marka sahiplerine
veya {inlii kisilere satmaya ¢aligmaktadir (cybersquatting). Bkz. Tamer Soysal, “Internet Alan Adlart
Sistemi ve Tahkim Kuruluglarimin UDRP Kurallarina Gore Verdikleri Kararlara Elestirel Bir
Yaklagim — 17, Erciyes Universitesi Sosyal Bilimler Enstitiisii Dergisi, Sayr: 21, 2006, s. 483.

' Jochen von Bernstorff, “Democratic Global Internet Regulation? Governance Networks,
International Law and the Shadow of Hegemony”, European Law Journal, Vol. 9, No. 4, September
2003, s. 514.


http://www.basbakanlik.gov.tr/
http://www.whitehouse.gov/
http://www.kktcb.org/
http://www.kktcbasbakanlik.org/
http://www.presidency.gov.cy/
http://www.palestinecabinet.gov.ps/
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uluslararasi kamu hukuku agisindan da ne kadar Onemli oldugunu
gOstermektedir.

Diger taraftan, alan adlarinin sadece Latin karakterlerden olugsmasi
beraberinde birgok sorunu da getirmektedir. Turkge alfabe agisindan ¢, g, j,
0, s ve U harfleri internet alan adlarinin belirlenmesinde kullanilamamaktadir.
Ayni durum, orneg@in Arap ve Cin alfabesi agisindan da gegerlidir. Bu durum
devletler acgisindan ciddi bir ekonomik rekabet, bu Ulke vatandaglari
acisindan da iletisim sorunu ortaya gikarmaktadir'®.

ICANN'In, internet igerigi Uzerinde duzenleyici bir otorite konumunda
olmadigini da bu noktada belirtmemiz gerekir. Ancak, alan adlarinin yonetimi
ile internet icerigi etkilenmektedir.

internet protokol numaralarinin tahsisi ve istikrari ise IANA tarafindan
yapilimaktadir. IANA, ICANN'in bir bélimudur. Internetin merkezi bir yonetimi
bulunmamasina ragmen islevini yerine getirebilmesi igin bazi teknik
konularda da koordinasyon ihtiyaci bulunmaktadir ve bu ihtiyag IANA
tarafindan yerine getirilmektedir. IP adresleri kullanicilara, internet servis
saglayicilari tarafindan tahsis edilmektedir. internet servis saglayicilari ise 1P
adreslerinin tahsisini, yerel internet kayit kuruluglari, ulusal kayit kuruluslar
ve bolgesel kayit kuruluslarindan yapabilmektedir. Bolgesel kayit
kuruluglarina IP adreslerinin tahsisi blok halinde IANA tarafindan
yapiimaktadir®®.

IP adresleri internet servis saglayicilara AfriNIC, APNIC, ARIN,
LACNIC, RIPE NCC bolgesel internet kayit kuruluglar tarafindan tahsis
edilmektedir. Turkiye, cografi olarak RIPE NCC bdlgesinde yer almakta ve
Tarkiye'ye IP adreslerinin tahsisi bu kurulus tarafindan yapiimaktadir.

c. Demokratik Mesruiyet Sorunu
Internet alan adlarinin yonetimi konusunda uluslararasi bir sdzlesme

bulunmamaktadir. ICANN, faaliyetlerini ABD ile IANA arasinda yapilmis

' Mustafa Alkan, Cafer Canbay, “Internet Alan Adlar1 Yénetimi, Mevcut Sorunlar ve Coziim
Onerileri” http://www.tk.gov.tr/kutuphane_ve_veribankasi/raporlar/arastirma_raporlari/dosyalar/WEB
~DE YAYINLANAN RAPOR.pdf, 06.09.2012, s. 1-24.

0 Is1kl1, a.g.e., s. 57.
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s6zlesmeye gore yurutmektedir. Bu sdzlesmenin hukuksal dayanagi ise ABD
California hukukundan kaynaklanmaktadir. ICANN'In  Amerikan yonetimi,
hukuku ve yargi yetkisi cercevesinde faaliyet gosteren 6zel bir Amerikan
kurulusu oldugu ifade edilmektedi?’. Bu durum, ICANN'In demokratik
mesruiyet sorununu gundeme getirmektedir. Bir gorus, [ICANN’In
olusumunda demokratik bir mesgruiyet sorununun  bulunmadigini
savunmaktadir. Bu gorus, ICANN’In klasik uluslararasi kuruluslarin devletler
digindaki diger sivil toplum kesimlerini diglayan anti-demokratik ve hantal
yapisi yerine “network governance” modeli ile yonetildigini ve bu modelin
hem toplumun her kesiminin yonetime katilimini sagladigindan daha
demokratik hem de daha verimli bir model oldugunu ileri sirmektedir. Bu
cergcevede ICANN'In asagidan yukari, consensusa dayall ve ¢ok paydasl
yonetim modeli ile yonetildigi belirtimektedir.

Diger bir gorus ise ICANN’'In olusumunda demokratik bir mesruiyet
sorununun bulundugunu savunmaktadir. Bu goruse gore, ICANN’in network
governance modeli ile olusturuldugu ve faaliyetlerini yurattuga iddiasinin
gegerliligi ve dogrulugu bir tarafa internet gibi bugin tum insanligi ve
devletleri ilgilendiren ve etkileyen bir alanda devletlerin esit katilmini 6ngoren
bir yapi1 (one-state one-vote principle) digindaki her olusum demokratik
mesruiyetten uzak olmaya mahkum olacaktir®?. Ayrica, devletlerin egit
katilimi ve oy hakkini saglayamamis ve uluslararasi hukuki gerceve igine
oturtulamamis bir uluslararasi yapinin her sekilde alanindaki guglu aktorlerin
hegemonyasina girmesi kaginilmaz bir olgudur23. Doktrinde, ICANN’In
binyesinde barindirdidi  demokratik mesruiyet sorununun ortadan
kaldirilmasi igin bu yapinin lagvedilip, sahip oldugu goérevlerin Uluslararasi
Telekomunikasyon Birligi'ne (International Telecommunication Union-ITU)
devredilmesi gerektigi hararetle savunulmaktadir®.

! Antonio Segura-Serrano, “Internet Regulation and the Role of International Law”, Max Planck
Yearbook of United Nations Law, Volume 10, 2006, s. 232.

** Alkan / Canbay, a.g.m., s. 1-24.

> Bernstorff, a.g.m., s. 513.

* Alkan / Canbay, a.g.m., s. 1-24.
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ICANN’In network governance modeli ile yonetildigi ve ilgili her aktorin
temsilini saglayacak sekilde demokratik bir mesruiyete sahip oldugu iddiasi
da gercegdi yansitmamaktadir. IANA, IETF ve ABD Ticaret Departmanindan
gelen bir grup muhendis ve bunlarin temsil ettigi gucler bu yapi igerisinde
onemli noktalardaki egemenliklerini siirdiirmektedir®. informal, uluslararasi
hukuk disi ve esnek bir yapinin olusturulmasi, bu alandaki guglu aktorlerin
sistem igerisindeki hegemonyalarini surdurebilmelerinin bir formulld olarak
degerlendiriimektedir®®.

ICANN’In California hukuku ve yargi yetkisi altinda faaliyet gostermesi
elestirilen bir diger noktadir’’. ICANN hakkinda bir California yargi merciinin
veya ABD yasama organinin karar almasi bu kurulusu baglayacaktir’®. O
halde hangi demokratik mesruiyetten bahsedilebilir? Internet ile ilgili ortaya
cikan hukuksal uyusmazliklarda ¢ozim devletten beklenirken ve devlet, bu
sorunlarin ¢ozumune yonelik duzenleme yaptiginda her seferinde hedef
alinirken, internet alan adlari ve IP adreslerinin yonetiminde s6z hakkina
sahip olamamaktadir®.

ICANN’In sahip oldugu yetkilerin ITU’ye devredilmesi bu kurulusun

demokratik mesruiyetine iligkin tartismalari ortadan kaldiracaktir.

2. internet Alan Adlarinin Tahsisinde Ulusal Yetki

Ulke kodu birinci derece alan adlarinin yoénetimi, ilgili Glke yetkili
makamlarinca yapilmaktadir. Bu yetki, hukimet kuruluglarinca kullanilabildigi
gibi Universiteler veya 0Ozel sektor kuruluslarinca da kullanilabilmektedir.
Ulkemizde .tr uzantili alan adlarinin yoénetimi bu yetkinin Elektronik
Haberlesme Kanunu ile Ulastirma, Denizcilik ve Haberlesme Bakanligina
verildigi 2010 yilina kadar Orta Dogu Teknik Universitesi tarafindan bu
Universite blUnyesinde bulunan “Nic.tr” sistemi Uzerinden yapilmigti.

Elektronik Haberlesme Kanunu ile internet alan adlarinin tahsisini yapacak

» Bernstorff, a.g.m., s. 517.

*% Bernstorff, a.g.m., s. 523.

" Franz C. Mayer, “Europe and The Internet: The Old World and The New Medium”, EJIL, Vol. 11,
No. 1, 2000, s. 166.

** Alkan / Canbay, a.g.m., s. 1-24.

¥ Alkan / Canbay, a.g.m., s. 1-24.
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kurum veya kurulusun tespiti ile alan adi yonetimine iligkin usul ve esaslarin
Ulastirma, Denizcilk ve Haberlesme Bakanliginca belirlenecegi
ongorulmustar (md. 35). Bu cergcevede, anilan Bakanlikga internet Alan
Adlari Yonetmeligi®® yiiriirlige konulmustur. Bu Yénetmelik .tr uzantil
internet alan adlari yonetimine iligkin usul ve esaslari duzenlemek amaciyla
yururlige konulmustur. Yonetmelik ile .tr uzantili internet alan adi sisteminin
ve buna ait merkezi veritabaninin igletiimesine, rehberin olusturuimasina,
guncellenmesine ve rehberlik hizmetinin sunulmasina ve alan adi bagvuru
islemlerinin gercek zamanli olarak yapilmasina imkan veren, tum bu
faaliyetlerin guvenli ve is surekliligini saglayacak sekilde gergeklestiriimesini
saglayan bir sistem olusturulmasi ongorulmustar (.tr ag bilgi sistemi -
TRABIS). Yonetmelik ile BTK'ya birgok gorev verilmigtir. Yonetmelige goére
BTK’nin gorevleri sunlardir:

1. TRABIS'i kurmak ve isletmek veya belirledigi usul ve esaslar
cercevesinde TRABIS'in Uclncl bir tarafca kurulmasi ve isletiimesini
saglamak,

2. Uyusmazlik ¢6zum hizmet saglayicilari ve kayit kuruluslarini
belirlemek ve bunlarin iletisim bilgilerini internet sitesinde yayimlamak,

3. Alan adi tahsis ve yenilemesine iligkin Ucretler ile uyusmazlik ¢6zim
mekanizmasinin igletiimesi ile ilgili iglemlere iligkin Gcretleri belirlemek ve
gerektiginde degisiklik yapmak,

4. Tahsise acgilacak veya kullanimina son verilecek alt alan adlarini
belirlemek,

5. Belgeli tahsis edilen alt alanlarin tahsisinde istenecek belgeleri
belirlemek,

6. Bu Yonetmelikte belirtilen veya Kurul tarafindan belirlenen hallerle
sinirl olmak kaydiyla kayit kurulugu niteliginde faaliyet yurutmek,

7. Alan adi ihtilaflarina iligkin kendisine iletilen mahkeme kararlarini,

uyusmazhk ¢ozum hizmet saglayicinin kendisine ilettigi ihtilafa konu olan

**RG. 07.11.2010, 27752.
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alan adlari ile hakem veya hakem heyeti kararlarini internet sitesinde guncel
olarak bulundurmak ve bu kararlarin geregini yerine getirmek,

8. Kendisine iletilen talep ve sikayetleri dederlendirmek ve mevzuat
cercevesinde gerekli tedbirleri almak,

9. Her yil Nisan ay! sonuna kadar bir 6nceki yila ait faaliyet raporunu
hazirlayarak Kurumun internet sitesinden ve gerekli oldugu hallerde diger
uygun araglarla kamuoyuna duyurmak,

10. ICANN, RIPE NCC, CENTR gibi kuruluslar nezdinde gerekli

calismalari yurutmek.

C. Bilgi Toplumu ingasinda internet

Bilgi toplumu, sanayi toplumunun bir sonraki asamasi olarak yeni bir
toplumu ifade etmektedir. Bu yeni toplumun temelini bilgi olusturmaktadir.
Bilgiyi Ureten, iyi kullanan ve yoneten, kisacasi bilgi Gzerinde hakimiyet sahibi
olan uretimde de s6z sahibi olmaktadir. Gelismis Ulkeler, genel olarak her
alanda, Ozel olarak ise ekonomik alanda sahip olduklari Ustinlugu devam
ettirebilmenin yolu olarak bilgi toplumunun sundugu imkanlari sonuna kadar
kullanmakta; gelismekte olan Ulkeler ise bu imkanlari gelismis Ulkelerin
seviyesini yakalayabilmenin bir firsati olarak degerlendirmekte ve bu alana
ciddi yatirnm yapmakta ve tegvikte bulunmaktadir.

Tarkiye, sanayi devrimindeki gecikmeyi bilgi c¢aginda tekrar
yasamamak icin bu gagin gereklerinin yerine getiriimesinde guglu bir siyasi
ve burokratik irade gostermektedir. 1998 yilindan gunumuize, uygulamaya
konulan KAMU-NET Projesi, e-Donusum Turkiye Projesi ve Bilgi Toplumu
Stratejisi ve eki Eylem Plani tlkemizin bilgi toplumuna donigumunde 6nemli
kose taslari olmustur. 2005 yilinda Yuksek Planlama Kurulu karariyla
yururlige konulan ve 2006-2010 yillarini kapsayan Bilgi Toplumu Stratejisi31,
bilgi toplumuna donusim yolunda 7 stratejik oncelik belirlemistir. Sosyal

donusum, bilgi ve iletisim teknolojilerinin ig dunyasina nufuzu, vatandas

1 11.7.2006 tarihli ve 2006/38 sayili Yiiksek Planlama Kurulu Karariyla onaylanan Bilgi Toplum
Stratejisi ve eki Eylem Plani, 28.7.2006 tarihli ve 26242 sayili Resmi Gazete’de yayimlanarak
yiirtirlige girmistir.
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odakli hizmet donugsumu, kamu yonetiminde modernizasyon, kuresel
rekabetci bilgi teknolojileri sektoru, rekabetgi, yaygin ve ucuz iletisim altyapi
ve hizmetleri, ar-ge ve yenilikciligin geligtiriimesi, s6z konusu 7 onceligi
olusturmaktadir. Eylem Planinda ise ongorulen bu onceliklerin, 2006-2010
yillari arasinda gergeklestiriimesi igin 111 tane eylem ongorulmustar. Bilgi
Toplumu Stratejisi Eylem Plani Gergeklesme Durumu bir rapor ile
kamuoyuna aciklanmis® ve 2012 yilinda Kalkinma Bakanlgl bunyesinde
yeni bir bilgi toplumu stratejisi calismasi baslatilmistir®>.

Diger taraftan, kamu hizmeti niteligini haiz, ancak igletmeciler
tarafindan karsilanmasinda mali guglik bulunan evrensel hizmetin
saglanmasi, yuarutulmesi ve elektronik haberlesme sektort ile bu Kanun
kapsaminda belirlenen didger alanlarda evrensel hizmet yukumlalugunin
yerine getiriimesine iliskin usul ve esaslari belirlemek amaciyla 5369 sayili
Evrensel Hizmet Kanunu yurarluge konulmustur. Kanunda evrensel hizmet,
“Tirkiye Cumhuriyeti sinirlari iginde cografi konumlarindan bagimsiz olarak
herkes tarafindan erigilebilir, énceden belirlenmis kalitede ve herkesin
karsilayabilecegi makul bir bedel kargiliginda asgari standartlarda sunulacak
olan, internet erisimi de dahil elektronik haberlesme hizmetleri ile bu Kanun
kapsaminda belirlenecek olan diger hizmetler” olarak tanimlanmistir. Kanun
ile evrensel hizmetin gelirleri de belirlenmistir. Bu gelirler, Ulastirma,
Denizcilik ve Haberlesme Bakanliginin butcesine “evrensel hizmet gelirleri”
olarak kaydedilmektedir.

Ulkemizde 2011 yili itibariyle toplam 14.1 milyon internet abone sayisi
bulunmaktadir. 2009 yilinda 3G hizmetlerinin uygulamaya konulmasiyla
birlikte bu tarihten itibaren mobil internet abone sayisinda ciddi bir artig olmus
ve 2011 yili itibariyle mobil internet abone sayisi 6.4 milyona ulagmigtir. Ayni
yil itibariyle ADSL kullanici sayisi 6.7 milyon, kablo internet kullanici sayisi

2 Devlet Planlama Teskilati, Bilgi Toplumu Stratejisi Eylem Plam (2006-2010) Degerlendirme
Raporu Rapor No: 5,
http://www.bilgitoplumustratejisi.org/tr/doc/8a3247663bd29634013bdda974630002, 28.01.2012.

3 http://www.bilgitoplumustratejisi.org/tr/node/hakkimizda, 28.01.2013.
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460 bin olarak gerceklesmigtir. 2011 yilinda internet abone sayisindaki artis
% 39 oranindadir*,

internetin bilgi toplumuna donisim agisindan ortaya gikardigi etkinin
daha iyi alagilabilmesi icin internet ile ilgili bazi istatistiki bilgilere bakmak
faydali olacaktir.

Haziran 2012 tarihi itibariyle dunyada 2.405.518.378 internet
kullanicisi bulunmaktadir. Internet kullanicilarinin nifusa gore dinyadaki

dagilimi sirasiyla su sekilde gerceklesmistir®:

Tablo 1. internet kullanicilarinin niifusa gére diinyadaki dagilimi

Sir | Ulke %
a1 | Asya 44.8
2 | Avrupa 21.5
3 | Kuzey Amerika 11.4
4 | Latin Amerika 104
5 | Afrika 7.0
6 | Ortadogu 3.7
7 | Avustralya 1.0

S06z konusu verilere gore 2010-2012 yillar arasinda dinyada internet
kullanimi % 566.4 oraninda artmistir.

Haziran 2012 tarihi itibariyle en fazla internet kullanicisinin bulundugu
20 (ilke su sekilde gerceklesmistir®®.

** Bu istatistiki veriler i¢in bkz. Bilgi Teknolojileri ve Iletisim Kurumu, Faaliyet Raporu 2011,
http://www.tk.gov.tr/kutuphane ve veribankasi/raporlar/faaliyet raporlari/index.php, 05.10.2012, s.
28.

% http://www.internetworldstats.com/stats.htm, 28.12.2012.

3% http://www.internetworldstats.com/top20.htm, 28.12.2012.



Tablo 2. En fazla internet kullanicisinin bulundugu 20 ulke

Sira | Ulke Kullanici Sayisi
1 Cin 538,000,000
2 | ABD 245,203,319
3 Hindistan 137,000,000
4 | Japonya 101,228,736
5 | Brezilya 88,494,756
6 Rusya 67,982,547
7 | Almanya 67,483,860
8 Endenozya 55,000,000
9 | Ingiltere 52,731,209
10 | Fransa 52,228,905
11 | Nijerya 48,366,179
12 | Meksika 42,000,000
13 [ Iran 42,000,000
14 | Kore 40,329,660
15 | Tirkiye 36,455,000
16 | Italya 35,800,000
17 | Filipinler 33,600,000
18 | Ispanya 31,606,233
19 | Vietnam 31,034,900
20 | Misir 29,809,724

15. sirada yer almaktadir.

ise sirasiyla su sekildedir’”:
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Dunya siralamasinda Turkiye, 36.455.000 internet kullanici sayisi ile

Dunyanin degisik bolgelerindeki nufusa gore internet kullanim orani

Tablo 3. Dunyanin degisik bolgelerindeki nufusa gore internet kullanim

orani

Sira_| Ulke %

1 Kuzey Amerika 78.6

2 Avustralya 67.6

3 Avrupa 63.2

4 Latin Amerika 42.9

5 Ortadogu 40.2

6 Asya 27.5

7 Afrika 15.6
Dunya ortalamasi 34.3

Aralik 2011 tarihi itibariyle nufusa gbre dunyada internet kullanim

oraninin en yiiksek oldugu ilk 20 iilke ise su sekilde gerceklesmistir®®.

°7 http://www.internetworldstats.com/stats.htm, 28.12.2012.
* http://www.internetworldstats.com/top25.htm, 28.12.2012.


http://www.internetworldstats.com/south.htm
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Tablo 4. Nufusa gore dunyada internet kullanim oraninin en yiksek
oldugu ilk 20 ulke

Sira | Ulke %
1 izlanda 97.8
2 Norvec 97.2
3 | lsvec 92.9
4 Falkland Islands 924
5 Luxembourg 914
6 Gronland 90.2
7 Avusturalya 89.8
8 Hollanda 89.5
9 Danimarka 89.0
10 | Finlandiya 88.6
11 Saint Lucia 88.5
12 Yeni Zelenda 84.5
13 | Isvicre 84.2
14 | Ingiltere 84.1
15 Niue 83.9
16 | Almanya 82.7
17 | Glney Kore 82.7
18 Liechtenstein 81.8
19 Kanada 81.6
20 Belcika 814

Bu listeye gore dunya siralamasinda Turkiye ilk 50 ulke icerisinde yer
almamaktadir. Turkiye’de internet kullanici sayisi nufusun % 45.7’sini
olusturmaktadir.

Mayis 2011 tarihi itibariyle internette en fazla kullanilan ilk 10 dil su

sekilde gerceklesmistir®®:

Tablo 5. internette en fazla kullanilan ilk 10 dil

Sira | Dil %
1 ingilizce 26.8
2 Cince 242
3 ispanyolca | 7.8
4 Japonca 4.7
5 Portekizce | 3.9
6 Almanca 3.6
7 Arapca 3.3
8 Fransizca 3.0
9 Rusca 3.0
10 Korece 2.0
Diger diller | 17.8

% http://www.internetworldstats.com/stats7.htm, 28.12.2012.
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G. internetin Hukuksal Agidan Onem Tasiyan Fonksiyonlari

Internet kisiler, sirketler, érgltler veya devletler tarafindan birgok amag
icin kullanilabilir. Bu amag, yararl - zararli, hukuksal - hukuk digi veya mesru
— gayri mesru bir amag¢ olabilir. Bu ayrimlara burada hi¢ girilmeyecektir.
Fakat, s6z konusu amaglarin gergeklestirilebilmesi igin internetin bazi
fonksiyonlarinin kullaniimasi gerekir. Bu fonksiyonlar belki sayisizdir ancak
hukuksal agidan Onem tasiyan bazi fonksiyonlarin neler oldugunun
belirlenmesi 6nem tasimaktadir. internetin hukuksal agidan 6énem tasiyan
fonksiyonlari ortaya konulmadan bu alanda ortaya ¢ikan hukuksal sorunlara

¢6zum uretilmeye galisiimasi faydasiz olabilir.

1. e-Demokrasi

Internet ile ilgili konular ele alindiginda Ulzerinde en fazla durulan
konulardan birisi de demokrasi konusudur (internet demokrasisi). Hatta
gunumuzde ¢ogu zaman demokrasi ve ifade ozgurlugu belli bir noktada
internet ile agiklanmakta; internet, demokrasinin olmazsa olmazlarindan birisi
olarak gorilmektedir. Interneti demokrasinin vazgecilmez bir araci olarak
goren bu goruse gore, internet toplumlarin demokratiklesmesi agisindan
onemli etkiler ortaya gikarabilmektedir’®. internet ile insanlarin bilgiye erisim,
dusuncelerini agiklama ve yayma oOzgurlik alani oldukga genislemigtir.
Devletin internete mudahalesindeki sinirli etki nedeniyle bu 06zgurluk,
internette, diger kitle iletisim araglarindan farkh olarak oldukga genis bir
sekilde kullanilabilmektedir. Internet, “temsili demokrasinin” ortaya gikardigi
sorunlari “katilimci demokratik araglar” sunarak asmaktadir®'.

Internetin demokrasiyi gelistirecegine yonelik bu gorisleri gergekgi
bulmayan bir gorus ise internetin “gercek demokrasiyi” gergeklestirmesinin
imkansiz oldugunu ileri sirmektedir. Bu goruse gore ilk olarak internet,
katilimei bir demokrasi olusturmaktan gok uzaktir. internete erisim agisindan

var olan “dijital bélinme”, demokrasinin gelismesi acisindan o6nemli bir

%0 Ronald Deibert, Rafal Rohozinski, “Liberation vs. Control: The Future of Cyberspace”, Journal of
Democracy, Volume 21, Number 4, 2010, s. 46.

4 Ozgiir Ugkan, e-Devlet, e-Demokrasi ve Tiirkiye, Literatiir Yaymlar:: 95, 1. Basim, Istanbul,
Nisan 2003, s. 26-27.
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sorundur®?. Yeterli egitim diizeyine veya yeterli maddi kaynaklara sahip
olmayan insanlarin internet kullanamamasi da katilimciligi engellemektedir.
internette enformasyon, belli gruplarin elindedir ve yine belli gruplara
akmakta ve onlar tarafindan kullaniimaktadir. Ikinci olarak, teknolojiyi elinde
bulunduran gugler, dusunceyi, siyaseti ve toplumsal yasami da kontrol
etmektedir. internet, glicti elinde bulunduranlarin ¢ikarlarina hizmet etmekte,
onlarin gozetim imkanlarini artirmakta ve toplumun daha siki bir sekilde
denetimine neden olmaktadir®.

Ayrica “sanal topluluklarin” (online communities); teror, pornografi,
irk¢ilik ve siddet gibi sug egilimleri gosterme potansiyeli, 6tekilestirme, grup
kutuplagsmasi ve genellikle diyolaga kapali yapilar olugsturmasi ve bunlarin
sonucu olarak bu topluluklarin devlet tarafindan gozetimi, internetin gok sesli
ve ¢ogulcu bir yapidan ziyade tek tiplestirici, ice donuk ve dislayici bir yapi
olarak karsimiza ¢ikmasina neden olmaktadir. Bu durumda ise demokrasinin
farkliliklara saygi unsuru anlamini yitirmektedir**.

Nihayet, devletin internete pozitif veya negatif anlamda mudahalesi,
internetin kisilere sundugu demokratik katilim imkanlarini sekillendirmekte ve
bu mudahale demokratik bir gelisime yonelebilecegi gibi anti-demokratik bir
gelisime de yonelebilmektedir. Toplumlarin siyasi, sosyal, kllturel ve inang
degerleri internette de yansimasini bulmakta ve bu degerler internetin
gelisimini de kendi ydniinde belilemektedir*®. S6z konusu degerlerin
demokratik bir gelismiglik duzeyini ortaya koyamamasi durumunda bunun
internete yansimasi da ayni olmakta ve bu tur toplumlarda demokratik bir

internet gelisiminden séz edilememektedir*.

Bu goérusun ortaya koydugu
internet-demokrasi iliskisi kisaca su sekilde Ozetlenebilir: “Enformasyon

teknolojilerinin olumsuz ybnleri gbz ardi edilerek ‘demokrasi havarisi’ gibi

* Ugkan, a.g.e., s. 37.

* Ugur Dolgun, “Internet ve Demokrasi”,
http://www.journals.istanbul.edu.tr/tr/index.php/iktisatsosyoloji/article/viewFile/11379/10639,
27.01.2013, s. 228.

* Dolgun, a.g.m., s. 226-227.

* Akdeniz / Altiparmak, a.g.e., s. 2.

* Dolgun, a.g.m., s. 228.
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J

lanse edilmeleri, ya ¢ok iyimser bakis acisini ya da ‘bazi niyetleri értme
cabasini ifade eder™’.

internet-demokrasi iligkisine yonelik birbiri ile gatisan bu iki farkli
g6riisin her ikisinin de dogru olan taraflari bulunmaktadir. internet, elbette
toplumlara genis bir 6zgurlik alani agmis ve demokrasinin gelismesine ivme
kazandirmistir. Ancak, bununla birlikte internetin belli glgler, gruplar ve kimi
devletler tarafindan yonlendirildigi, enformasyonun bu guclere aktigi ve
bunlar tarafindan kullanildigi, toplumlarin bu gugler tarafindan gozetildigi ve
kontrol edildigi de yadsinamaz*®.

internetin demokrasi ile iliskisine iliskin bu genel agiklamalardan sonra
dogrudan e-demokrasi kavrami Uzerinde yogunlagsmak faydali olacaktir.
Internet, genel olarak demokratik gelisime katkisi yaninda ginimizde
elektronik  katihm  imkanlarini  sunmasi  yonuyle  e-demokrasinin
gerceklestiriimesi fonksiyonunu da yuklenmektedir. e-Demokrasi, elektronik
araclarin kullanilarak devlet yonetiminin etkilenmesi, kamusal kararlarin
alinmasina vatandaslarin katiliminin saglanmasi, elektronik katilim araglari
ile yonetimden hesap sorulabilmesi, devlet yonetiminde elektronik araglarin
kullanilarak vatandaglarin yonetime katiimasinin ve geffafligin saglanmasi
olarak tanimlanabilir*®. Hak ve Ozgurluklerin gercgeklestiriimesi igin kamu
kurumlarina yapilacak basvurularin elektronik ortamda da yapilabilmesi,
siyasetci ve burokratlara alacaklari kararlar Gzerinde etki dogurmak amaciyla
toplu e-postalar gonderilmesi, elektronik oylamalar (e-voting), sanal
kampanya ve forumlar, elektronik mizakereler, vatandaslarin ve sivil toplum
kuruluglarinin da katiliminin saglandigi sanal toplantilar, kamusal bilgilerin
internet ortaminda kullanima sunulmasi ve kisilerin kendileri hakkinda devlet
tarafindan tutulan kayitlara internet ortamindan kisisel veriler korunarak
ulasabilmesi gibi imkanlar elektronik katilm araglari olarak kullanilabilir®®.
Ornegin, 4982 sayil Bilgi Edinme Hakki Kanununun 6. maddesine gore bilgi

*" Dolgun, a.g.m., s. 230.

* Uckan, a.g.e., s. 35-36.

* Ali Sahin, Handan Temizel, Metehan Temizel, “Tiirkiye’de Demokrasiden e-Demokrasiye Gegis
Siireci ve Karsilagilan Sorunlar”, www.siyasaliletisim.org/pdf/edemokrasiyegecis.pdf, 08.01.2013, s.
254,

%% Ugkan, a.g.e., s. 39-40.
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edinme bagvurusu ve 6328 sayili Kamu Denetgiligi Kurumu Kanununun 17.
maddesine gore idarenin eylem, iglem, tutum ve davranislarina kargi
yapilacak sikayetler elektronik ortamda da yapilabilir. Yine 06rnegin,
vatandaslar ve avukatlarin dava ve takiplerini cep telefonlari Uzerinden
aninda takip edebilmeleri icin Adalet Bakanliginca UYAP sms bilgi sistemi
olugturulmugtur“. e-Devlet Kapisi Uzerinden farkh kamu kurum ve
kuruluslarina ait bircok elektronik hizmet tek bir elden sunulmaktadir®.

Ulkemizde kanun ve diizenleyici iglemlerin hazirlanmasi sirecinde
internet ortaminda vatandaslarin goruslerinin - alinmasina yonelik bir
uygulama bulunmamaktadir. Bagbakanligin ve bakanliklarin internet
sitelerinde agilacak forumlar ile kanun ve duzenleyici islemlerin hazirlanmasi
surecinde vatandaslarin gorusleri alinabilir. Boyle bir uygulamanin getiriimesi
e-demokrasinin gergeklestiriimesi agisindan énemli bir agama olacaktir.

Bazi kamu kurumlarinin, okullarin, Ozellikle kuguk c¢aptaki yerel
yonetimlerin internet siteleri oldukga yetersizdir. Cogu internet sitesi kurumun

bilgi verme iglevini dahi tam olarak yerine getirememektedir.

2. e-Devlet

Elektronik devlet (e-devlet), bilgi ve iletisim teknolojilerinin kamu
hizmetlerinin sunumunda kullanilarak kamu hizmetlerinin daha etkin, verimli,
seffaf, hesap verebilir, kesintisiz, hizli, basit, vatandasa daha yakin ve
batunlegik bir gekilde sunulabilmesini amacglayan kamu yonetimi anlayisi
olarak tanimlanabilir’®. E-devlet uygulamalari sadece fiziksel ortamda
sunulan kamu hizmetlerinin elektronik ortama taginmasi olarak karsimiza
ctkmamakta; bunun yaninda ayni zamanda kamusal ve hukuksal bir
donuigumu de beraberinde getirmektedir. E-devlet uygulamalari ile birlikte
kamusal orgutlenme bigiminde ve idari usullerde degisiklikler ortaya

! http://www.sms.uyap.gov.tr/, 28.01.2013.

> https://www.turkiye.gov.tr/hizmetler, 28.01.2013.

> Demokaan Demirel, “e-Devlet ve Diinya Ornekleri”, Sayistay Dergisi, Say1: 61, Nisan-Haziran
2006, s. 84. N. Murat Ince, Elektronik Devlet Kamu Hizmetlerinin Sunulmasinda Yeni
Imkanlar, Devlet Planlama Teskilat: Yayinlari, Ankara, Mayis 2001, s. 21.
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ctkmakta, siyasal katihmcilik etkinlesmekte, insan kaynaklari yonetimi bigim
degistirmekte ve yeni hukuksal diizenlemelere ihtiyag duyulmaktadir™.

Gerek e-devlet uygulamalarinin hayata gegcirilebilmesi, gerekse ortaya
cikabilecek hukuksal sorunlarin ortadan kaldirilmasi amaciyla devletler, e-
devletin hukuksal altyapisi konusunda hukuksal diizenlemeler yapmaktadir®°.
Bazi devletler diger hukuksal duzenlemeler yaninda dogrudan bu alani
duzenleyen kanunlar da yururlige koyarken, bazi devletler mustakil bir kanun
yerine, gerektigi durumlarda gesitli kanunlarda degisiklikler veya e-devletin
O0zel alanlarina yonelik spesifik duzenlemeler yaparak hukuksal degisimi
saglamaya galismaktadir. ABD, italya, Fransa, Avusturya ve ispanya gibi
devletler e-devlete iligkin diger duzenlemeler yaninda mustakil bir e-devlet
kanunu yirirliige koyan devletlerdir. ABD’de e-Government Act of 2002,
Avusturya’da e-Government Act 2004°, italya’da e-Government Code
2006°%, Fransa’da Ordinance on Electronic Interactions Between Public
Services Users and Public Authorities and Among Public Authorities™,
ispanya’da ise Law on Citizen’s Electronic Access to Public Services 2007
yururlige konulmustur. Ulkemizde ise mustakil bir e-devlet kanunu
bulunmamaktadir. Ancak, e-devlet uygulamalarinin hukuksal altyapisini
saglamak amaciyla birgok kanunda degisiklik yapilmistir. Ornegin UYAP,
Hukuk  Muhakemeleri ~ Kanununda®’; MERNIS, Nifus  Hizmetleri

>* Demirel, a.g.m., s. 99.

> ince, a.g.e., s. 41.

*% Metin i¢in bkz. http://www.cio.noaa.gov/itmanagement/egovact.pdf, 19.12.2012.

> Metin igin bkz. http://www.epractice.eu/files/media/media_928.pdf, 19.12.2012.

%% Bkz. http://www.epractice.eu/en/document/288279, 19.12.2012.

> Bkz. http://www.epractice.eu/files/eGovernmentFrance.pdf, 19.12.2012.

% Bkz. http://www.epractice.eu/files/eGovernmentSpain.pdf, 19.12.2012.

%! {lgili hiikiim su sekildedir:

“Elektronik islemler

MADDE 445- (1) Ulusal Yargi Ag: Bilisim Sistemi (UYAP), adalet hizmetlerinin elektronik ortamda
yiiriitiilmesi amaciyla olusturulan bilisim sistemidir. Dava ve diger yargilama islemlerinin elektronik
ortamda gerceklestirildigi hallerde UYAP kullanmlarak veriler kaydedilir ve saklanir.

(2) Elektronik ortamda, giivenli elektronik imza kullanilarak dava agilabilir, har¢ ve avans ddenebilir,
dava dosyalari incelenebilir. Bu Kanun kapsaminda fiziki olarak hazirlanmasi ongériilen tutanak ve
belgeler giivenli elektronik imzayla elektronik ortamda hazirlanabilir ve gonderilebilir. Giivenli
elektronik imza ile olusturulan tutanak ve belgeler ayrica fiziki olarak gonderilmez, belge ornegi
aranmaz.

(3) Elektronik ortamdan fiziki ornek ¢ikartilmasi gereken hallerde tutanak veya belgenin aslimin ayni
oldugu belirtilerek hakim veya gorevlendirdigi yazi isleri miidiirii tarafindan imzalanir ve miihiirlenir.
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Kanununda®; e-ihale projesi, Kamu ihale Kanununda®; elektronik tebligat,
Tebligat Kanununda® yeni diizenlemeler gerektirmistir. 29.06.2009 tarihli ve
2009/15169 sayili Bakanlar Kurulu Karariyla yayimlanan Kamu Hizmetlerinin
Sunumunda Uyulacak Usul ve Esaslara lliskin Yoénetmelikte (md. 4), basili
ortamdaki bilgi ve belgelerin elektronik ortama tasinmasi ve veritabanlarinin

diger idarelerle paylasiimasinin esas oldugu; idarece, basvurularin elektronik

(4) Elektronik ortamda yapilan islemlerde siire giin sonunda biter.

(5) Mahkemelerde gériilmekte olan dava, ¢ekismesiz yargi, gecici hukuki koruma ve diger tiim
islemlerde UYAP in kullanilmasina dair usul ve esaslar yonetmelikle diizenlenir”.

62 Kanunda yer alan MERNIS ile ilgili hiikiimlerden birisi su sekildedir:

“Adpres bilgilerinin kullanimi

MADDE 52- (1) Bakanlik, talepleri halinde kurumlara, usil ve esaslart Bakanlik¢a tespit edilmek
tizere adres bilgilerini elektronik ortamda Adres Paylagimi Sistemi ve Kimlik Paylasimi Sistemi
cercevesinde verebilir.

(2) Teknik altyapisini tamamlamis olan muhtarliklar sorumluluk alanlarindaki yerlesim yeri adres
bilgilerinin giincelligini takip etmek amaciyla Kimlik Paylasim: Sistemine erisebilirler.

(3) Kurumlar, yiiriitecekleri is ve iglemlerde Genel Miidiirliikte tutulan adres bilgilerini esas alirlar.
(4) Adrese iliskin bilgi ve belgeler niifus miidiirliiklerinden, Adres Paylasimi Sisteminden veya Kimlik
Paylasimi Sistemine baglanarak bu sistemdeki kayitlara uygun belge iiretebilen muhtarliklardan
temin edilebilir. Bu sekilde iiretilen belgelerin giivenligi Bakanligin tespit ettigi usil ve esaslara gore
saglanir.

(5) Niifus sayiminda veya tespitinde, aile ve hayati istatistiklerin olusturulmasinda ve bu bilgileri esas
alan kanunlarin uygulanmasinda MERNIS niifus bilgileri kullamlir”.

63 Kanunda yer alan e-ihale projesi ile ilgili hitkiimlerden birisi su sekildedir:

“Elektronik Kamu Alimlar1 Platformu

Ek Madde 1- Bu Kanun kapsaminda yapilan ihalelerde; bu Kanunun 13 iincii maddesi hiikiimleri
sakly kalmak iizere, ilan, ihale dokiimamnin hazirlanmasi ve verilmesi, katilim ve yeterlige iliskin
belgelerin sunulmasi, tekliflerin hazirlanmasi, sunulmasi ve degerlendirilmesi, ihalenin karara
baglanmasi ve onaylanmasi, kesinlesen ihale kararlarimin bildirilmesi ve sézlesmenin imzalanmasi
gibi ihale siireciyle ilgili asamalar ile her tiirlii bildirimler kismen veya tamamen, Kurum tarafindan
olusturulan Elektronik Kamu Alimlari Platformu iizerinden ger¢eklestirilebilir.

Elektronik Kamu Alimlart Platformunun kurulmasi ve isletilmesi ile ihale siirecinde elektronik
arag¢larin kullanimina iliskin esas ve usuller Kurum tarafindan belirlenir.

Bu Kanunun 13 iincii maddesi uyarinca yapilacak biitiin ilanlar aymi zamanda Elektronik Kamu
Alimlart Platformunda da yayimlantr.

Bu Kanun kapsamindaki alimlarda aday veya isteklilerin yeterliginin tespitine iliskin olarak
Elektronik Kamu Alimlart Platformu iizerinden sistemler kurulabilir. Bu sistemlerin kurulmast,
kurdurulmasi, denetlenmesi, yetkilendirilen kuruluslarin yetkilerinin iptal edilmesi veya tedbir
niteliginde kararlar alinmast hususlarinda Kurum yetkilidir”.

% {1gili hitkiim su sekildedir:

“Elektronik tebligat:

Madde 7/a - Tebligata elverisli bir elektronik adres vererek bu adrese tebligat yapilmasini isteyen
kisiye, elektronik yolla tebligat yapilabilir.

Anonim, limited ve sermayesi paylara boliinmiis komandit gsirketlere elektronik yolla tebligat
yapilmast zorunludur.

Birinci ve ikinci fikra hiikiimlerine gore elektronik yolla tebligatin zorunlu bir sebeple yapilamamasi
halinde bu Kanunda belirtilen diger usullerle tebligat yapilir.

Elektronik yolla tebligat, muhatabin elektronik adresine ulastigi tarihi izleyen besinci giiniin sonunda
yapumis sayilir.

Bu maddenin uygulanmasina iliskin usiil ve esaslar yonetmelikle belirlenir”.
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ortamda da yapilmasina, surecin bagvuru sahibince izlenebilmesine ve
sonucun ilgilisine elektronik ortamda iletiimesine yonelik tedbirler alinacagi ve
hizmetin e-Devlet Kapisina entegrasyonunun saglanacagi duzenlenmistir.

Ulkemizde bilgi toplumu politika, hedef ve stratejileri cergevesinde; ilgili
kamu kurum ve kuruluslariyla gerekli igbirligi ve koordinasyonu saglayarak e-
devlet hizmetlerinin kapsami ve yurutulmesine iligkin usul ve esaslari
belirlemek, bu hizmetlere iligkin eylem planlari yapmak, koordinasyon ve
izleme faaliyetlerini yarutmek, gerekli dizenlemeleri yapmak ve bu kapsamda
ilgili faaliyetleri koordine etmek gorevi Ulastirma, Denizcilik ve Haberlegsme
Bakanhgina  verilmistir®™. Kamu  hizmetlerinin  elektronik  ortamda
verilebilmesini saglayan e-devlet kapisi hizmetlerinin yudrutilmesi ise
TURKSAT a birakilmigtir®.

2012 BM e-devlet gelismiglik indeksinde Turkiye 80. sirada yer
almistir®”. indekse gére ilk 20 ilke su sekildedir®®.

% Bkz. 26.9.2011 tarihli ve 655 sayili Ulastirma, Denizcilik ve Haberlesme Bakanlhigmimn Teskilat ve
Gorevleri Hakkinda Kanun Hikkmiinde Kararname, md. 2/1/f ve 13, RG. 1.11.2011, 28102
(Miikerrer). Bu diizenlemeden once Bagbakanlik tarafindan kamoyu ile paylasilan bir kanun
taslaginda bu gorevlerin, taslak ile olusturulacak Bilgi Toplumu Ajansi tarafindan yiriitiilmesi
ongoriilmiigtii. Bkz.  http://www.gelisim.org/makaleler/e-devlet.doc, http://akgul.bilkent.edu.tr/e-
devlet/taslak.pdf, 19.12.2012.

% Bkz. 406 sayili Telgraf ve Telefon Kanunu, Ek md. 33, http://www.mevzuat.gov.tr/Kanunlar.aspx,
16.10.2012.

67 United Nations, e-Government Survey 2012, New York, 2012,
http://unpan1.un.org/intradoc/groups/public/documents/un/unpan048065.pdf, 19.12.2012, s. 28.

o8 United Nations, e-Government Survey 2012, New York, 2012,
http://unpan1.un.org/intradoc/groups/public/documents/un/unpan048065.pdf, 19.12.2012, s. 11.
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Tablo 6. 2012 BM e-devlet gelismislik indeksi

World e-Government Development Leaders 2012
Sira  Ulke e-Devlet Gelismislik Indeksi
1 Kore Cumbhuriyeti 0.9283
2 Hollanda 0.9125
3 Birlesik Krallik 0.8960
4 Danimarka 0.8889
5 ABD 0.8687
6 Fransa 0.8635
7 Isveg 0.8599
8 Norveg 0.8593
9 Finlandiya 0.8505
10 Singapur 0.8474
1 Kanada 0.8430
12 Avustralya 0.8390
13 Yeni Zelanda 0.8381
14 Liechtenstein 0.8264
15 Isvigre 0.8134
16 Israil 0.8100
17 Almanya 0.8079
18 Japonya 0.8019
19 Lidksemburg 0.8014
20 Estonya 0.7987

Alexa Aralik 2012 verilerine gore Turkiye’de en ¢ok ziyaret edilen ilk
500 internet sitesi arasinda yer alan kamu kurum ve kuruluslarina ait internet
siteleri sunlardir: meb.gov.tr (23. sirada), osym.gov.tr (62. sirada),
mgm.gov.tr (117. sirada), icisleri.gov.tr (139. sirada), anadolu.edu.tr (141.
sirada), millipiyango.gov.tr (153. sirada), sgk.gov.tr (196. sirada), ibb.gov.tr
(213. sirada), ptt.gov.tr (215. sirada), ziraatbank.com.tr (219. sirada),
aa.com.tr (224. sirada), trt.net.tr (299. sirada), gib.gov.tr (310. sirada),
dmi.gov.tr (320. sirada), diyanet.gov.tr (339. sirada), iskur.gov.tr (407.
sirada), hastanerandevu.gov.tr (417. sirada), saglik.gov.tr (436. sirada),
istanbul.edu.tr (447. sirada), iett.gov.tr (475. sirada)®.

% http://www.alexa.com/topsites/countries/TR, 21.12.2012.
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3. iletigim

lletisim, kigilerin gesitli semboller araciligi ile karsilikli bilgi, dislince ve
duygu paylasimi olarak tanimlanabilir’. iletisim kisisel bir boyut icerebilecegi
gibi kitlesel bir boyut da igerebilir’'. Kisisel iletisim 6zel bir alan olusturmakta
ve bu 0Ozel alan igerisinde yer alan Kigilerin iletisimini; kitle iletisimi ise
kamusal alana yonelen ve genis halk kitlelerine ulasan iletisimi ifade
etmektedir’®. iki kisinin yiiz yiize veya telefon ile gdriismesi veya birbirine
posta gondermesi kisisel iletisime; gazete, radyo veya televizyon yayinciligi
ise kitle iletisimine 6rnek olusturabilir. Gerek kisisel gerekse kitle
iletisiminde bazi araglar kullanilabilir. Bu araglar, iletisim araglaridir. Ornegin,
klasik anlamda telefon veya posta kigisel iletisim araci; basin, radyo,
televizyon veya sinema ise Kkitle iletisim araglarindandir. Konuyu internet
acisindan ele aldigimiz zaman ise bu siniflandirmalar nispeten anlamini
yitirmektedir. Internet kigisel iletisime olanak tanidigi gibi kitle iletisimine de
olanak tanimaktadir®. Bu nedenle internetin bir kisisel iletisim araci olma
Ozelligi bulundugu gibi kitle iletisim araci olma 6zelligi de bulunmaktadir. Bu
cercevede internet, hem kigisel hem kitle iletisimine olanak taniyan yeni nesil
bir iletisim araci olarak tanimlanabilir. Bir kisinin arkadasina e-mail
gondermesi, msn’de, Skype’de veya bir sohbet odasinda (chat room) sohbet
etmesi kisisel bir iletisim olarak degerlendirilebilecekken, bir elektronik kitap
(e-book) veya gazetenin veya herhangi bir dusuncenin internette
yayinlanmasi veya bir forum sitesine yorum yazilmasi kitle iletisimi olarak
degerlendirilebilir’. internette imkan bulan bazi iletisim tirlerinin ise hem

kisisel hem de kitle iletisim yoni bulunabilir. Ornegin, sosyal paylasim

" Kayihan igel, Yener Unver, Kitle iletisim Hukuku, Yeniden incelenmis 9. Basi, Beta Yaymlari,
Istanbul, 2012, s. 4.

"' Baris Giinaydin, internet Yaymeihg ve ifade Ozgiirliigii, Adalet Yaymevi, Ankara 2010, s. 19.

" f¢el ve Unver, interneti bir kitle iletisim araci olarak degerlendirdikten sonra kitle iletisimini, “kitle
iletisim araglarindan yararlamlarak, bilgi, diisiince ve tutumlarin insan topluluklarina tek veya ¢ok
yanli olarak ulastirilmas:” olarak tanmimlamaktadir. Icel / Unver, a.g.e., s. 10-11.

7 Muammer Ketizmen, Tiirk Ceza Hukukunda Bilisim Suclar1, Adalet Yaymevi, Ankara, 2008, s.
22.

™ B. Zakir Avsar, Giirsel Ongoren, internet Hukuku, Tiirkiye Odalar ve Borsalar Birligi, Mart 2009,
s. 1.

" Omer Gedik, Tiirk Yargi Kararlar1 Cergevesinde Tiirkiye’de Kitle iletisim Ozgiirliigii, Seckin
Yayinlari, Ankara, 2008, s. 36-37.
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sitesilerinde paylagsimda bulunulmasi kisisel bir iletisim saglayabilecegi gibi
kitle iletisimi de saglayabilir. Bugln sosyal paylasim sitelerinde paylasilan
bilgilerin yUzbinlere ulagsmasi kitle iletisiminin yeni bir sekli olarak
degerlendirilebilir.

lletisim araglari elektronik iletisim araci olup olmamasina gore de bir
tasnife tabi tutulabilir. Ornegdin basin, elektronik olmayan bir iletisim araci iken
radyo, televizyon ve sinema elektronik iletisim aracglaridir. internet de bir
elektronik iletisim aracidir.

internet; iletisiminin kapsaminin net bir sekilde belirlenmesi, bu
iletisimin hak ve Ozgurlukler baglaminda degerlendiriimesi ve sinirlarinin
cizilmesi asamasinda 6nem tasimaktadir. Bu konu calismanin ilerleyen
bolumlerinde ilgili yerlerde ayrica incelenmistir.

Yeni nesil kitle iletisim araci olarak internet diger kitle iletigim
araclarindan birgok agidan farklihk gostermektedir. Bu farkliliklar ana hatlari
ile su sekilde ele alinabilir:

1. Internette kitle iletisimi tek yonll bir boyut igermemekte ayni
zamanda interaktif bir dzellige de sahip bulunmaktadir. Internetin interaktif
Ozelligi nedeniyle kisilerin icerige aktif katihmi yogun bir sekilde
saglanabilmektedir. Ornegin, Alexa Aralik 2012 verilerine gére diinyada en
cok ziyaretci alan ilk 20 internet sitesi sunlardir: google.com, facebook.com,
youtube.com, yahoo.com, baidu.com, wikipedia.org, live.com, amazon.com,
qg.com, twitter.com, taobao.com, blogspot.com, linkedin.com, google.co.in,
yahoo.co.jp, sina.com.cn, ebay.com, google.co.jp, msn.com ve yandex.ru’®.
Alexa Aralik 2012 verilerine gore Turkiye’de en ¢ok ziyaretci alan ilk 20
internet sitesi ise sunlardir: facebook.com, google.com.tr, youtube.com,
google.com, live.com, twitter.com, hurriyet.com.tr,  milliyet.com.tr,
sahibinden.com, blogspot.com, mynet.com, haberturk.com, wikipedia.org,
r10.net, donanimhaber.com, gittigidiyor.com, sporx.com, yandex.com.tr,
garanti.com.tr ve hepsiburada.com’’. Goriildigli lzere dinyada ve

ulkemizde arama motorlari, sosyal paylagim siteleri, online ansiklopediler, e-

7% http://www.alexa.com/topsites, 21.12.2012.
"7 http://www.alexa.com/topsites/countries;0/TR, 21.12.2012.
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ticaret siteleri, blog siteleri, haber siteleri, sohbet ve chat siteleri en ¢ok
ziyaret edilen siteler arasinda yer almakta ve yogun bir interaktif katilim
gerceklesmektedir.

Diger kitle iletisim araclari bilyiik dlclide bu 6zellikten yoksundur’®.

2. Bir kitle iletisim araci olarak internet, “infernet gazeteciligi” (Internet
Journalism) veya “internet medyasi” kavraminin ortaya c¢ikmasina neden
olmustur™®. internet gazeteciligini, geleneksel gazeteciligin internetteki
izdugumu olarak gorenler bulundugu gibi 6zgun ve yeni bir iletisim araci
olarak gérenler de vardir. llk gorusu ileri slrenler internet gazeteciliginin
sadece bir taklitten ibaret oldugunu ifade etmektedir. internette yer alan
haberler geleneksel gazetelerde yer alan haber igeriklerinden farksizdir.
Internet gazeteciliginde yapilan tek degisiklik geleneksel gazetelerde yer alan
haberlerin igeriginden ziyade tasarimina yoneliktir. Ikinci goérist ileri
surenlere gore ise internet gazeteciligi, gazetecilik agisindan kendine 6zgu ve
yepyeni bir alan ortaya c¢ikarmigtir. Bu alan, geleneksel gazetelerde
yazilamayanlarin kolayca yazilabilecegi derecede Ozgur ve bagimsiz bir
alandir. Ayrica, internet gazeteciligi, sadece geleneksel gazetelerin internet
versiyonundan olugmamaktadir. Geleneksel gazetelerden bagimsiz internet
gazetelerinin sayisi her gegen gun artmaktadir.

Yeni bir medya araci olarak ortaya c¢ikan internet gazeteciligi bazi
hukuksal sorunlari da beraberinde getirmektedir. Ornegin, internet
gazeteciliginin kamu kurumlarinca akredite edilmedigi ve hukuksal bir statuye
kavusturulmadigi icin ulkemizde kurumsallasamadigi ve bu ihtiyacin acilen
karsilanmasi gerektigi ileri siriilmektedir®®. 20 tane gazete, 2012 yilinda
internet medyasina karsi ortak bir bildiri yaymlamistir®. Bu bildiride,
gazetelerde yer alan haberlerin internet medyasinda kullaniimasinin haksizlik
olusturdugu belirtiimis ve bu tdr kullanima karsi c¢ikilmigtir. Kaynak
gosterilerek dahi gazete haberlerine internet medyasinda yer verilemeyecegi

" Giinaydin, a.g.e., s. 7.

" Giinaydin, a.g.e., s. 31.

% Medya Dernegi, Tiirkiye’nin internet Sansiirii Sorunu, Redaksiyon ve Giincelleme: Asli Telli
Aydemir, Temmuz 2010, s. 3.

! http://www.memurlar.net/haber/290958/, 03.10.2012.
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vurgulanmigtir. Gazetelerde yer alan haberlerin kaynak gosteriimeden,
kaynak gOsterilerek tamamen veya kaynak gosterilerek 6zet gseklinde ya da
hicbir sekilde internet medyasinda yer alip alamayacagina dair agik
duzenlemelere ihtiya¢ bulundugu belirtiimektedir.

3. Internet, “sanal topluluklar” (online communities) ortaya
cikarmistir®. Sanal topluluklar, ortak bir sorun veya ilgi alanina yonelik olarak
kisilerin veya kuruluslarin gecici veya surekli elektronik iletisim araclarini
kullanarak interaktif bir sekilde bir araya geldikleri kollektif gruplar olarak
tanimlanmaktadir®>. e-Mail gruplari, sohbet odalari, Second Life gibi sanal
ortamlar, sosyal paylasim siteleri, bloglar, e-ticaret siteleri, online
ansiklopediler gibi sanal topluluklarin etkinligi her gegen gun artmaktadir.
Sanal topluluklarin tanimlanmasi, siniflandiriimasi ve takibi, kisi, kurulus ve
devletler agisindan mevcut veya gelecege yoOnelik olarak ortaya c¢ikmasi
muhtemel sanal topluluklarin gerek olusturulmasi veya bunlara istirak
edilmesi ve gerekse bu topluluklarin etkilenmesi agisindan Onem
tasimaktadir®.

Ulkemiz, sosyal paylasim sitelerinin kullaniimasi agisindan oldukga iyi
bir konumdadir. Ornegin, Socialbakers Aralik 2012 istatistiklerine gére son
alti aylik donem igerisinde Facebook’un bugun dunyada en ¢ok kullanicisinin
bulundugu Ulkeler ABD  (169.271.480 kullanici), Brezilya (64.048.700
kullanict), Hindistan (61.900.760 kullanici), Endonezya (51.392.040
kullanici), Meksika (39.961.000 kullanici), Ingiltere (33.323.600 kullanici),
Tarkiye (31.947.120 kullanici), Filipinler (29.963.980 kullanici), Fransa
(25.606.180 kullanici), Almanya (25.406.380 kullanici)'dir. Socialbakers
Aralik 2012 istatistiklerine gore Turkiye, 31.947.120 kullanici ile Facebook’u
en ¢ok takip eden 7. Ulke konumundadir®®.

Sanal topluluklar, kendi kurallarini olusturmaya c¢alismakta ve topluluk

icerisinde ¢ikan uyusmazliklarin kendileri tarafindan ¢ézumune yonelik

%2 Ugkan, a.g.e., s. 28.

%3 Robert Plant, “Online Communities”, Technology in Society, 26, 2004, s. 54.
% Plant, a.g.m., s. 55.

% http://www.socialbakers.com/facebook-statistics/?interval=last-6-months#chart-
intervals, 21.12.2012.
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tercihler sunabilmektedir. Ornegin, e-ticaret siteleri topluluk igerisinde ortaya
citkan uyusmazliklarin ¢ozumunde kisilere alternatif uyusmazlik ¢6zim
yontemleri sunabilmektedir®. Diger taraftan, sanal topluluklar devletin her
gecen gun daha fazla ilgili alanina girmektedir.

4. Internetin bir kitle iletisim araci olarak gelistirdigi kavramlardan birisi
“vatandas gazeteciligi” (citizen journalism) kavramidir. Vatandas gazeteciligi,
mesledi gazetecilik olmayan Kkisilerin internet Uzerinden sosyal medya
araclarini da kullanarak interaktif bir gsekilde internet icerigine ve kamuoyunun
olusturulmasina katki saglamasi olarak tanimlanabilir. Ornegin, ulusal bir
gazetede guncelligini yitirmis ama sansasyonel bir amag igin tekrar yer
verilen bir haberin daha 6nce yayimlanmis sekline internetten ulagip, bu
haberin gerek yayini yapan gazete ve gerekse diger ulusal gazetelere e-mail
ile gonderilerek yayindan kaldiriimasini istemek ve olumlu bir sonuca
ulasmak artik meslegi gazetecilik olmayan kigiler agisindan hi¢ de zor
degildir.

internet, geleneksel kitle iletisim araglarinin sahipligi ve igerigi
belirlemedeki tekelcilik lizerinde adem-i merkeziyetgi bir etki dogurmaktadir®’.
Bugun internet Uzerinde bir web sitesi sahibi olmak oldukca kolaydir ve ciddi
bir maliyet gerektirmemektedir. igerik Uretimi konusuda da kisiler birgok
sekilde dusuncelerini internet Uzerinden agiklama ve elektronik faaliyette
bulunma imkanina kavusmustur. Bu yonuyle internet, medya tekellerinin
hegemonyasina meydan okuyan bir kitle iletisim araci olma 06zelligi
tasimaktadir®®.

5. Internette yayinlanan bir igerik ulusal sinirlari asarak aninda
uluslararasi bir nitelik kazanmaktadir. Bu yonuyle internet diger kitle iletisim
araslarina nazaran daha evrenseldir. Ayrica, internetin ortaya ¢ikardigi bilgi

miktari muazzam bir seviyeye gelmistir. Bu husus, dogru bilgiye ulagiimasi,

% Thomas Schultz, “Carving up the Internet: Jurisdiction, Legal Orders, and the Private/Public
International Law Interface”, EJIL, Vol. 19, No. 4, 2008, s. 833, 835.

87 Andrew Chadwick, Internet Politics States, Citizens, and New Communication Technologies,
Oxford University Press, New York, Oxford, 2006, s. 6.

% Giinaydn, a.g.e., s. 22.
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bilginin yonetimi, analizi ve kullanilmasi gibi alanlarin énem kazanmasini
saglamistir.

6. Anindan farkli dilleri de igerebilecek sekilde birgok haber icerigine
ulasilabilmektedir.

7. Igerigin degistiriimesi, ek yapilmasi, ¢ikarilmasi, glincellenmesi ve
arsiv taramasi gok daha hizli ve kolay yapilabilmektedir®®.

8. Okuyucu, izleyici ya da dinleyici olmanin 6tesinde gunlik yasama
iliskin bircok iglem internet Uzerinden gerceklestirilebilmektedir. Arama
motorlarindan yapilan aramalar genelde kisilerin ilgi alanlarini ve interneti
kullanma amagclarini gostermesi agisindan 6nemlidir. Bu ¢er¢cevede asagida
yer alan 2012 Google aramalari internetin ne derece genis bir kullanim
alanina sahip oldugunu ortaya koymaktadir.

2012 vyih icerisinde Google’da trend olan aramalar (Turkiye)

sunlardir®:

Tablo 7. Google’da trend olan aramalar (Turkiye)

Facebook
Youtube
e-Okul
Osym

Eksi Sozluk
Araba
Milliyet
iskur
Hurriyet

0 | Haberturk

=1 OO N[O O W N =

% Giinaydn, a.g.e., s. 40.
% http://www.google.com/zeitgeist/2012/#turkey/searches, 24.12.2012.
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2012 yilinda Diinyada tren olan aramalar ise sunlardir®’:

Tablo 8. Duinyada trend olan aramalar

Whitney Houston
Gangnam Style
Hurricane Sandy
iPad3

Diablo 3

Kate Middleton
Olympics 2012
Amanda Todd

Michael Clarke Duncan
0 | BBB12

=1 OO N OO W N -

Internette bilgi edinebilmek igin kullanilan en 6nemli ydntem arama
motorlarina muracaat edilmesidir. Arama motorlari, bazi aritmetik yontem ve
kriterlere gore aranan kelimeleri internet sitelerinde tarayip, aranan kelimeye
en uygun internet sitelerini kullanicinin 6ntne belli bir liste dahilinde
getirmektedir. Boylece arama motorlari ile kullanici, internette istedigi bilgiye
kisa surede ulasabilmektedir.

Arama motorlari, fonksiyonlarini  yerine getirirken amaglari
dogrultusunda bazi internet sitelerine tarama sonucunda hi¢ yer
vermeyebilecekleri gibi, istemedikleri internet sitelerini de listenin gerisinde
birakabilir veya gerilerde yer alan internet sitelerini haksiz bir sekilde 6ne
cikarabilir. Bu yondeki uygulamalar ifade 6zgurligu agisindan ciddi sorunlar
ortaya c¢ikardigr gibi arama motorlarinin toplumsal, kultirel, ekonomik ve
siyasi gug ve etki agisindan ne derece onemli oldugunu da gostermektedir.

9. Herkes kolayca vyayinci (igerik saglayicl) olarak internete
katilabilmekte; icerik saglayici konumuna gelmek, diger kitle iletisim
aracglarina gore ¢ok daha kolay ve herkese acik bir 6zellik gostermektedir.
Siyasetgiler de interneti gesitli amagclar icin kullanmaktadir. Ornegin,
Socialbakers Aralik 2012 istatistiklerine gore Dunya genelinde Twitter'da en

°! http://www.google.com/zeitgeist/2012/#the-world/searches, 24.12.2012.
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cok takipgisi bulunan ilk 10 siyasetci, Barack Obama (@BarackObama)
(24.760.589 takipgi), Hugo Chavez Frias (@chavezcandanga) (3.813.259
takipci), Arnold (@Schwarzenegger) (2.673.436 takipgi), Abdullah Gul
(@cbabdullahgul)  (2.587.044  takipci), Recep Tayyip  Erdogan
(@RT_Erdogan) (2.110.544 takipgci), Enrique Pefia Nieto (@EPN) (1.377.029
takipci), Mohd Najib Tun Razak (@NajibRazak) (1.089.209 takipgi), Kemal
Kiligdaroglu  (@kilicdarogluk)  (1.002.277  takipgi), Sarah  Palin
(@SarahPalinUSA) (875.591 takipgi), +—¢ o0— n»la e (@afaaa73)
(820.174 takipgi)dir®.

10. Suiistimale agik ¢ok daha fazla alan ortaya ¢ikmaktadir.

internet, gerek kisisel gerekse kitle iletisim araci olarak kigilere yeni
imkan ve firsatlar sunmakla birlikte bazi hukuksal sorunlarin da ortaya
clkmasina neden olmaktadir. Genel olarak kisisel hak ihlalleri ve sug
olusturan eylemlerin gergeklestirimesi internet iletisiminin duzenlenmesi
ihtiyacini ortaya ¢ikarmaktadir. internet iletisiminin ortaya gikardigi gogu alan
bircgok hukuk sisteminde vydrurliukte olan mevzuat kapsaminda
degerlendiriimekte ve var olan hukuk kurallari ile ¢6zum Uretilmeye
calisilmaktadir. Ancak bazi alanlar 6zel duzenleme gerektiren alanlar olarak
dusunulmekte ve bu alanlara yonelik 6zel duzenlemeler 6ngorulmektedir.
Bunun diginda genel olarak internet iletisimine yonelik dizenlemeler de
yapilabilmektedir.

Ulkemizde internetin genel olarak diizenlenmesine iligkin iki yaklagim
ortaya cikmistir. Birinci yaklagsim, 6rnegin nasil bir kitle iletisim araci olarak
basin veya radyo-televizyon yayinciligini genel olarak duzenleyen kanunlar
varsa internet iletisiminin de benzer bir sekilde ayri bir kanunla dizenlenmesi
gerektigini savunmaktadir®. Diger yaklasim ise internet iletisimini, basin veya
radyo-televizyon yayinciligi kapsaminda degerlendirmis ve buna yonelik

dizenleme yapilmasini savunmustur.

%2 http://www.socialbakers.com/ twitter/group/politics/, 21.12.2012.
% Medya Dernegi, Tiirkiye’nin internet Sansiirii Sorunu, Redaksiyon ve Giincelleme: Asli Telli
Aydemir, Temmuz 2010, s. 6.
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internet iletisimini basin kapsaminda degerlendiren yaklasim
uygulamada karsiligini mulga 5680 sayili Basin Kanununda 2002 yilinda
yapilan degisiklik ile bulmustur®. Bu diizenleme ile Basin Kanununda yer
alan yalan haber, hakaret ve benzeri fiillerden dogacak maddi ve manevi
zararlarla ilgili hukumlerin, bilisim teknolojileri ve internet ortaminda sayfa
acilmasi veya elektronik gazete, elektronik bulten vb. suretiyle yayinlanan her
turld yazi, resim, isaret, sesli veya sessiz goruntu ve benzerleri hakkinda da
uygulanacagi 6ngérilmistir®.

Internet  iletisimini  radyo-televizyon  yayinciliyi  kapsaminda
degerlendiren yaklasim ise uygulamada karsiligini mulga 3984 sayili Radyo
ve Televizyonlarin Kurulug ve Yayinlari Hakkinda Kanunun 31. maddesinde
bulmustur®. Yapilan degisiklik ile, her turlG teknoloji ile ve her tar iletisim
ortaminda yapilacak yayin ve hizmetlerin usul ve esaslarinin, Haberlesme
Yiksek Kurulunun belirleyecegi strateji cergevesinde Ust Kurulca tespit edilip
Haberlesme Yuksek Kurulunun onayina sunulacagr ve bu yayin ve
hizmetlerin  mevzuata  uygunlugunun Ust Kurulca denetlenecegi
ongorulmustar. Ancak, anilan Kanunun kapsam baslikli 2. maddesinde yer
alan “Bu Kanun, her tirli teknik, usul ve araclarla ve her ne isim altinda
olursa olsun elektromanyetik dalga ve diger yollarla yurt igine ve digina
yapilan radyo ve televizyon yayinlari ile ilgili hususlari kapsar” hukmu geregi
31. maddenin internet ortaminda yapilan yayinlar agisindan uygulanmasi

mimkiin degildir®’.

% 4756 sayili Radyo ve Televizyonlarin Kurulus ve Yaymlar1 Hakkinda Kanun, Basin Kanunu, Gelir
Vergisi Kanunu ile Kurumlar Vergisi Kanununda Degisiklik Yapilmasina Dair Kanun (md. 26), RG.
21.5.2002, 24761.

% S6z konusu diizenlemenin yerinde bir diizenleme oldugunu savunan goriis igin bkz. icel / Unver,
a.g.e., s. 457.

% Fikret ilkiz, “Internet Ortaminda Yaymlar”, internet ve Hukuk, Derleyen: Yesim M. Atamer,
Istanbul Bilgi Universitesi Yaymlari, Istanbul, 2004, s. 464. 31. madde metni icin bkz.
http://www.mevzuat.adalet.gov.tr/html/844.html, 22.02.2013.

7 Tamer Soysal, “Internet Servis Saglayicilarmm Hukuki Sorumluluklari”, TBB Dergisi, Say1. 61,
2005, s. 330-331.
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Bu duzenlemelere karsi yukselen ele§tiriler98 ile s6z konusu
yaklagimlardan vazgecilmis ve internet iletisimi genel olarak 2007 yilinda
ylrurlige konulan 5651 sayili internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi
Hakkinda Kanun ile 6zel bir dizenlemeye tabi tutulmustur. Doktrinde 5651
sayili Kanun, erigimin engellenmesi, igerigin yayindan c¢ikarilmasi ve cevap
hakki kurumlarinin dizenlenmis olmasi nedeniyle 5187 sayili Basin Kanunu
ve 6112 sayili Radyo ve Televizyonlarin Kurulug ve Yayin Hizmetleri
Hakkinda Kanun gibi 06zel bir kitle haberlesme kanunu olarak
degerlendiriimektedir®.

Ayrica, 5809 sayili Elektronik Haberlesme Kanununda elektronik
haberlesme, interneti de kapsamina alacak sekilde “Elektriksel isaretlere
dénustirtilebilen her tirlii igsaret, sembol, ses, gorintii ve verinin kablo, telsiz,
optik, elektrik, manyetik, elektromanyetik, elektrokimyasal, elektromekanik ve
diger iletim sistemleri vasitasiyla iletimesi(ni), gbnderiimesi(ni) ve
alinmasi(ni)” olarak tanimlanmigtir. Ancak, Kanunun kapsam maddesinde
5651 sayili Kanun hikumleri istisna tutuldugundan dolayi internete iligkin
olarak bu Kanun hikumleri, ancak 5651 sayili Kanunda bir hukim
bulunmamasi halinde uygulanabilecektir.

Bizce, yukarida ifade edilen ozellikleri internetin mutlaka diger kitle
iletisim araglarindan bagimsiz olarak ele alinmasini gerektirmektedir. Bu
nedenle 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve
Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun

duzenlemesi yerinde bir yaklagim olmustur.

4. Propaganda ve Aktivizm
internette propaganda kisiler, sivil toplum 6rgutleri, siyasi partiler, teror
orgutleri veya devletler tarafindan yapilabilir. Propaganda birgok amag igin

% Akdeniz / Altiparmak, a.g.e., s. 13. Okan Tansu, “Bilisim Cagi, Yeni Tanimlamalar ve Hukuki
Diizenlemeler”, internet ve Hukuk, Derleyen: Yesim M. Atamer, Istanbul Bilgi Universitesi
Yayinlari, istanbul, 2004, s. 149.

% Kayihan igel, “Tiirkiye’de internet Ortaminda islenen Suglardan ve Kabahatlerden Sorumlulugun
Genel Esaslar1 — Erisimin Engellenmesi — Igerigin Yaymdan Cikarilmasi ve Cevap Hakki”, istanbul
Ticaret Universitesi Sosyal Bilimler Dergisi, Yil: 8, Sayt: 16, Giiz 2009, s. 19.
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yapilabilir ve bu amag yasal bir gerceveye dayanabilecegi gibi yasa digi bir
faaliyete de burunebilir. Devletler ulusal guvenligin saglanmasi, teror
orgutlerine kargi propaganda, ulusal kimligin guglendirilmesi, psikolojik savas,
uluslararasi alanda sayginligin artiriimasi gibi amagclarla internet tGzerinden
propaganda yapabilmektedir.  Diger taraftan, internet (zerinden
propagandaya en fazla bagvuran yapilar, teror orgutleridir. PKK ve El-Kaide
gibi terdr orgutleri internet Uzerinden etkili bir sekilde propaganda faliyeti
yiiritmeyi amaclamaktadir'®. Sivil toplum 6rgitleri de interneti aktif bir
sekilde kullanmakta; bilgi toplama ve dezenformasyon dahil igerik yayinlama,
diyalog, devlet sirlarini ifsa'®', organize olma ve karar vericiler {zerinde
lobicilik faaliyetleri gibi aktiviteler ile amaclarini gerceklestirmeye
calismaktadir'®. internet bu acidan sivil toplum oérgitlerine muazzam
imkanlar sunmaktadir. Ornegin, internette basit bir tarama yapildiginda birgok
bakan, milletvekili, belediye baskani ve Ust duzey burokratin e-mail adresi,
telefon numarasi, memleketi ve egitimi gibi bilgilere  kolayca
ulasilabilmektedir.

internet ortaminda propaganda ve aktivizm, politik amaglarin
gerceklestirimesi agisindan giunumuzde ¢ok etkin bir ara¢ haline gelmigtir.
Bu etkinlik, siyasi rejimlerin degisimi sonucunu bile dogurabilmektedir. Tunus,
Libya ve Misir devrimleri internet ortaminda ylrutulen propaganda ve
aktivizm faaliyetlerinin sonucunda gergeklestirilebilmigtir. Bu devrimlerde
sosyal medyanin ¢ok buyuk rolu olmustur. BBC’'nin yayinladigi “How
Facebook Changed The World The Arab Spring” belgeseli'®®, sosyal
paylagim sitelerinin Ulkeler acisindan ne kadar etkin bir sekilde
kullanilabilecegini gosteren guzel bir ornek olarak ele alinabilir. Benzer

1% Deibert / Rohozinski, a.g.m., s. 48.

%1 Aktivist gruplarm internet ortamn sayesinde devlete ait sirlara erismesi ve bunlari ifsa etmesine
yonelik imkan ve firsatlarin gelismesi, devletin sir olan bilgilerin gizliligini muhafaza etmesini her
gecen giin zorlastirmaktadir. Ronald J. Deibert, “Deep Probe: The Evolution of Network Intelligence”,
Intelligence and National Security, Vol. 18, No. 4, 2003, s. 187.

92 Dorothy E. Denning, “Activism, Hacktivism, and Cyberterrorism: The Internet as a Tool for
Influencing Foreign Policy”, Networks and Netwars: The Future of Terror, Crime, and
Militancy,
http://www.rand.org/content/dam/rand/pubs/monograph_reports/MR1382/MR1382.ch8.pdf,
04.12.2012, s. 243.

193 http://www.youtube.com/watch?v=8EnUzdkL WU, 19.07.2012.
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sekilde ulkemizde “Gezi Parki Eylemleri’, buyuk Olgude sosyal medya
Uzerinden yurutilmus ve etkin bir hal almigtir.

Propaganda ve aktivizm, bazen bu yontemlere basvuranlarin hackerlar
ile igbirligi icerisinde hareket etmeleri sonucunu dogurmaktadir. Hackerlarin
gecmigse gobre gunumuizde daha politik bir konuma geldikleri géz 6nune
alindiginda aktivistlerin, hackerlar ile igbirligi icerisinde amaglarini

gerceklestirmek agisindan daha etkin bir konuma geldikleri sdylenebilir'®.

5. Sug

internet sucta bir arac olarak kullanilabilir'®.

Dolandiricilik, 06zel
hayatin gizliliginin ihlal edilmesi, kimlik hirsizligi, hakaret, siber saldiri (kisisel
veya ulusal tehdit icerikli), nefret sdylemi, irk¢ilik, pornografi, gocuklarin
cinsel istismari, kumar, uyusturucu madde satisi, fikri mulkiyet haklarinin
ihlali gibi suclar internette en cok islenen suclardan bazilaridir'®.

Bilisim sugclari, asagida ayri bir bolum altinda incelenmistir.

6. istihbarat

Internet, igerdigi muaazzam bilgi dlzeyi ile 6nemli bir istihbarat
kaynagdi haline gelmis durumdadir. Internetin olmadi§i yillarda istihbarat
faaliyetleri agisindan ulagilmak istenen bilgilere artik internet ile birlikte
saniyeler igerisinde ulasabilmek mumkuinddr. Otuz yil O6nce devletler
acisindan gizli oldugu kabul edilen ve korunan bilgiler, simdi internette
herkesin ulasabilecedi sekilde yer almaktadir. Devletler, istihbarat agisindan
internetin sundugu bu firsati kullanabilmekte ve internet ortaminda 6nemli

bilgilere ulasabilmektedir'®’.

1% Deibert, a.g.m., s. 179. Yazar, bu durumu hacktivism olarak kabul etmektedir.

195 Muharrem Ozen, Thsan Bastiirk, Temel Hak ve Ozgiirliikler Baglaminda Bilisim — internet ve
Ceza Hukuku, Adalet Yayinevi, Ankara, 2011, s. 4. Veli Ozer Ozbek, “Internet Kullaniminda Ortaya
Cikabilecek Baz1 Ceza Hukuku Sorunlar1”, DEUHFD, C. 4, S. 1, 2002, s. 102.

1% Ozbek, a.g.m., s. 107.

197 Deibert / Rohozinski, a.g.m., s. 54. Kanada istihbarat servisinin internetin dikkatli bir sekilde
izlenmesi gerektigine iliskin raporu hakkinda bkz. Deibert, a.g.m., s. 188.
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a. Echelon Sistemi

Echelon Sistemi, 1971 yilinda ABD, Ingiltere, Kanada, Avustralya ve
Yeni Zelenda arasinda bir elektronik izleme sistemi olarak kurulmustur.
Echelon, dinyanin herhangi bir yerinden yapilan cep telefonu, e-mail ve fax

"% internet {izerinden yapilan

iletisimini uydular Uzerinden izleyebilmektedir
her turlU iletisim de Sistemin takibi altindadir.

Soguk savag doneminde kurulan sistemin amaci, Sovyet
emperyalizmine kargl elektronik izleme ve istihbarat toplama faaliyeti
yurutmekti. Soguk savasin sona ermesi ile birlikte Echelon’un faaliyeti sona
ermedi. Echelon, gunuimuzde de istihbarat toplama faaliyetine devam
etmektedir. ABD, Ingiltere, Kanada, Avusturalya ve Yeni Zelanda'da
kurulmus olan istasyonlar, sisteme yuklenmig anahtar kelimeler veya ses
tarama sistemi ile dunyanin herhangi bir yerinden telefon ile veya internet
ortaminda yapilan iletisimi tespit etmekte, dinlemekte ve kayit altina
almaktadir.

Echelon’un ekonomik casusluk ve siyasi ¢ikarlar icin kullanildigi da
ileri strilmektedir'®. Sistem, ABD ve commonwealth {lkelerinin sirketlerinin
uluslararasi ihaleleri almalarini saglamak igin bir arag olarak kullaniimakta ve
boylece s6z konusu sirketlerinin kuresel ekonomik duzende rekabet gucu
bizzat s6z konusu devletler tarafindan garanti altina alinmaya ¢alisiimaktadir.
Sistemin boyle bir amac¢ icin kullaniimasi diger Ulke sirketlerinin ticari
haklarini ihlal etmekte ve Ulkelerin ulusal ekonomik menfaatlerine tehdit
olusturmaktadir. Ayrica Sistem, 0zel hayatin gizliligi ve haberlesme
6zgurligl agisindan ciddi hukuksal sorunlar ortaya g¢ikarmaktadir. Ozel
hayatin gizliligi ve haberlesme 0zgurlugu acisindan internet iletisiminin

onleme amagli denetimi asagida ayri bir bolum altinda incelenmigtir.

1% Clay Wilson, Botnets, Cybercrime, and Cyberterrorism: Vulnerabilities and Policy Issues for
Congress, CRS Report for Congress, January 2008, s. 13.

109 Ali Cimen, Echelon istihbarat Diinyasinin Perde Arkasi, Timas Yayinlari, 5. Baski, Istanbul,
2006, s. 248, 255. Ozgiir Uckan, Yasin Beceni, “Bilisim-iletisim Teknolojileri ve Ceza Hukuku”,
Internet ve Hukuk, Derleyen: Yesim M. Atamer, Istanbul Bilgi Universitesi Yaymlari, Istanbul,
2004, s. 426.
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b. Siber Casusluk

Yabanci istihbarat  servisleri  siber  casusluk  faaliyetleri
yiurutebilmektedir. Uretilen casus programlar sayesinde devletlerin ya da
ticari kuruluglarin siber ortamda yuruttukleri faaliyetler takip edilebilmekte ve
onemli Dbilgiler ele gegirilebilmektedir. Bu yontem, gunimuz dinyasinda
istihbarat servislerinin gizli istihbarat elde etme yontemlerinden birisi haline
gelmistir'°.

Istihbarat agisindan giinimiiz diinyasinda teknolojik ve ticari sirlarin
ele geciriimesi dnem kazanmistir'"". “Endiistriyel siber casusluk” (industrial
cyber espionage) kavrami, bu gelisimi ifade etmektedir. Ginumuzde endustri
casuslugunu devlet politikasi halinde getiren devletler bulunmaktadir. 21.
yuzyilin istihbarat servisleri, uluslararasi bankacilik iglemlerini takip ederek
kuresel ekonomideki bogluklari yakalamaya ve ulusal ekonomik ¢ikarlari igin

kullanmaya calisan bir vizyonda karsimiza ¢ikmaktadir''%.

Il. INTERNETIN FARKLI HUKUK DIiSIiPLINLERI iLE ILiSKiSi

internetin birgok farkli hukuk disiplini ile iliskisi bulunmaktadir. Bu
iligkiler internet alanina 6zgu bir hukuk disiplinin var olup olmayacagi
tartismalarini da beraberinde getirmistir. Doktrinde bir gorus, ayri bir hukuk
disiplini olarak internet hukukunun gelistigini savunurken diger bir gorus ise
internet hukukunun ilgi alanina giren konulari klasik hukuk disiplinlerinin
konular1 arasinda gormekte ve ayri bir internet hukukunun var olamayacagini
ileri surmektedir.

Bu tartismalarin otesinde, bir diger tartisma konusu da internet
hukukunun inceleme alaninda olan konularin kamu hukuku — 6zel hukuk
ayriminda nerede yer aldigina iliskin yapilan tartismalardir. Bu tartigsmalar
ayri bir baslik altinda incelenmisgtir.

"% ABD yetkililerinin, “Siwrlarimizi koruma ve diger devletlerin sirlarin ele gecirme konusunda daha
aktif olmaliyiz” seklindeki yaklasimi hakkinda bkz. Deibert / Rohozinski, a.g.m., s. 55.

" Cimen, a.g.e., s. 236.

"2 Cimen, a.g.e., s. 241.
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A. Bagimsiz Bir Hukuk Disiplini Olarak internet Hukuku

Internetin bulundugu bir yerde ortaya gikan hukuksal sorunlar hukukun
birgok farkli disiplinini ilgilendirebilir. internet kullanilarak bir sug islendiginde
ceza hukuku, devlet tarafindan bir internet sitesine erigsim engellendiginde
veya Ornegin sirketler tarafindan kisilerin bilgileri haksiz bir gekilde
kaydedildiginde ya da kullanildi§inda anayasa, medeni, idare'™ ve ceza
hukuku, bir sanatginin eseri internet kullanilarak haksiz bir sekilde elde
edildiginde fikri mulkiyet hukuku, tuketiciyi yaniltan uUrlnler satigsa
sunuldugunda tiketicinin korunmasi hukuku, bir devletin internet sitelerine
ulke disindan bir siber saldiri veya uluslararasi bir internet sirketinin sitesinde
bir Ulke hukukuna aykiri yayin yapildiginda uluslararasi kamu hukuku, farkli
ulkelerde bulunan iki 6zel hukuk kigisi arasinda ortaya ¢ikan hukuksal bir
uyusmazlikta hangi ulke hukukunun uygulanacaginin belirlenmesi agisindan
uluslararasi 6zel hukuk, internet Gzerinden yapilan iglemlere iligkin elektronik
kayit ve delillerin mahkemelere sunulmasi gerektiginde usul hukuku
disiplinlerinin ilke ve kurallari devreye girmekte ve internet s6z konusu her bir
farkh disiplin agisindan bir inceleme alani olusturmaktadir. Bunun yaninda,
internete 6zgu hukuk kurallarinin gelismesi “bilisim hukuku”, “siber hukuk”
(cyber law) ve ‘internet hukuku” (Internet law) gibi farkh terimlerle
adlandirilan bir hukuk disiplininin gelismesini saglamigtir.

Siber hukuk, internet hukukundan daha genis bir anlama sahiptir.
Siber hukuk, internet hukukunu kapsamina aldigi gibi bilgisayar ile ilgili
ortaya gikan diger hukuksal sorunlar da bu alan igerisinde incelenmektedir'™.
Bilisim hukuku kavrami da ayni anlami ifade etmektedir. internet hukuku ise
Ozel bir iletisim agi1 olarak internet ortaminin kullaniilmasindan kaynaklanan
hukuksal sorunlarin inceleme alanini olusturdugu bir hukuk disiplinidir.

Internet ortaminda diizenleme dngorilen alanlarin gogu aslinda devlet
tarafindan ilk defa diizenlenen alanlar degildir. internet var olmadan énce de

devletlerin ifade Ozgurligunu guvence altina almaya, Kkisisel verileri

3 Tekin Akillioglu, “idari Usul ve Kisisel Verilerin Korunmasi”, http://www.idare.gen.tr/akillioglu-
idariusul.htm, 05.09.2012.

"% Viktor Mayer-Schonberger, “The Shape of Governance: Analyzing the World of Internet
Regulation”, Virginia Journal of International Law, Vol. 43, 2003, s. 607.
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korumaya, ticaretin hukuksal gluvence igerisinde vyurutilmesine ya da
mustehcenligin  cezalandiriimasina  yoOnelik  duzenlemeler  yururlige
koyduklari gérilmektedir. Internetin gelisimi ile degisen sey ya bu kurallarin
geligtiriimesi ya da internete 6zgu spesifik kurallarin yururluge konulmasi
olmustur'™®. Bu yénilyle, gelisen bu kurallar, alaninda bulunduklari hukuk
disiplininin inceleme alanindan c¢ilkmamis ama ayni zamanda internet
hukukunun inceleme alanina girmistir. Bu nedenle internet ile ilgili konular
incelenirken, aslinda incelenen ¢ogu alanin bir geg¢misi bulundugunu
unutmamak gerekir. Ornegin elektronik imza, teknolojik bir gelismenin Grini
olarak ortaya ¢ikmigtir ama s6zlesme hukukunun kurallarindan bagimsiz bir
gelisim gostermemigtir. Bu nedenle, her ne kadar teknoloji yeni olsa da
internet ile ilgili ¢odgu konuyu internet hukuku kapsaminda ilk defa
duzenlenmesi gereken bir alan veya sadece internet hukukunun konusu
olarak gérmemek gerekir.

Bununla birlikte, internet her gegen gun yeni hukuksal sorunlarin
ortaya ¢ikmasina neden olmaktadir ve bu sorunlar mevcut hukuk kurallarinin
uygulanmasi ile bir gozime kavusturulamamaktadir. Bu sorunlarin ¢ézimune
yonelik yeni hukuk kurallari yarurluge konulmaktadir. Bu gelisim internetin
kendisine 0zgu bir hukukunun olugmasina ve bunun dinamik bir yapi
kazanmasina neden olmaktadir. Bazi yazarlar, internet hukukunu ayri bir
hukuk dali olarak degerlendirmektedir'™®.

Hukuka aykiri olarak bilisim sistemine zarar verme sugunda oldugu
gibi bazi kurallar ise bilgisayarin ve internetin gelisimi ile ilk defa ortaya
cikmig ve internet hukuku alanindaki yerini almigtir. Hatta bilisim alaninda
suclarla micadele, siber suglar veya bilisim suglari seklinde adlandirilan ayri
bir ceza hukuku disiplinin ortaya ¢ikmasina neden olmustur. Bu disiplin
icerisinde bazi alt disiplinler de olusmustur. Ornegin, bilisim suglarinin
tespitini saglamak amaciyla gelistirilen teknik ve hukuksal yontemler basli

s Mayer, a.g.m., s. 151.
1% Mayer-Schénberger, a.g.m., s. 607.
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basina bir hukuk disiplini olarak “adli biligim” (computer forensic) disiplininin

ortaya gikmasini saglamistir'"’.

B. Kamu Hukuku Agisindan internet

Internet ile ilgili konularin bir kisminin kamu hukuku igerisinde
degerlendiriimesinde herhangi bir tereddiit olusmamaktadir'*®. internet cesitli
yonleri ile anayasa, idare, ceza, genel kamu ve uluslararasi kamu hukuku
disiplinlerinin ilgi alanina girmektedir.

internetin diizenlenmesi temel hak ve ozgirliiklere, bu baglamda
Ozellikle ifade Ozgurlugu, haberlesme Ozgurligu ve Ozel hayatin gizliligi
hakkina mudahale olusturdugundan bu konu Anayasa hukukunun inceleme
alanlarindan birisini olusturmustur.

internetin diizenlenmesinde rol alan idari kuruluslar ve bunlarin
gorevleri, e-devlet uygulamalari, idari iglemin internet Gzerinden yapilmasi ve
ilan edilmesi'", internet (izerinden idari basvuru, idarenin kisisel verileri
islemesi ve veri paylasimi, internet igerigine idare tarafindan erigimin
engellenmesi, filtreleme, bu alanda idarenin regiilasyon' ve yaptirim
uygulama yetkisi ve bu c¢ergcevede idarenin duzenleyici igslemlerine iligkin
konular dogrudan idare hukukunun inceleme konulari arasina girmektedir.
Siber suclar ve bunlarla micadele yontemleri ise ceza hukukunun konulari
arasindadir.

Devletin internetin duzenlenmesi konusunda sahip oldugu egemenlik
yetkisi (jurisdiction) ile internetin bazi alanlarina iligkin yapilan uluslararasi
s6zlesmeler ve yetki sahibi bazi uluslararasi kuruluslar, genel kamu hukuku
ile uluslararasi kamu hukukunun inceleme konulari arasindadir.

Internet ile ilgili bazi konular ise kamu hukuku — 6zel hukuk ayriminda
herhangi bir tarafa net bir sekilde yerlestiriememektedir. Ornegin, kisisel

verilerin  korunmasi konusu bir yonuyle kamu hukuku igerisinde

"7 Ozen / Bastiirk, a.g.e., s. 140 vd.

18 jeel / Unver, a.g.e., s. 20.

"9 Miinci Cakmak, “idare Hukuku ve internet”, GUHFD, Cilt, IX, Sayi. I-1I, Haziran-Aralik 2005,
http://webftp.gazi.edu.tr/hukuk/dergi/9 12.pdf, 02.10.2012.

120 Burak Oztiirk, Fransiz ve Tiirk Hukukunda idarenin Diizenleme Yetkisinin Kapsami, Yetkin
Yayinlari, Ankara, 2009, s. 136.
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degerlendirilebilirken bir  yonuyle de  Ozel hukuk icerisinde

degerlendiriimektedir'?’

. Kigisel verilerin korunmasi konusunda yetkili kamu
kuruluslarinin olusturulmasi ve bunlarin verdigi kararlarin kamu hukuku
kurallari'®, kisisel verilerin ihlalinden dolay! ortaya gikan zararin tazminine
yonelik duzenlemelerin ise 6zel hukuk kurallar oldugu dusunuldagunde bu
ayrimdaki belirsizlik internet alani acisindan daha iyi anlasiimaktadir'®.
Bununla birlikte her ne kadar kamu hukuku — 6zel hukuk ayrimi internet
alaninda bir muglaklagsma olustursa da bu 6rnekte de goruldigu Uzere gibi
kisisel verilerin korunmasini saglayan kamu kurumlarinin olugturulmasi ve
bunlarin kararlarinin kamu hukuku igerisinde degerlendiriimesi gerekliligi
tartismasizdir. Bunun da otesinde kisisel verilerin korunmasi konusu, insan
haklar ile ilgili bir boyut tagidigi gibi kamu duzeninin saglanmasi ve serbest
piyasa ekonomisinin dlizenlenmesi gibi kamusal bir boyut da tagimaktadir.
Yine ornegin, 5651 sayili Kanunun 9. maddesinde yer alan igerigin yayindan
cikarilmasi ve cevap hakkina iliskin duzenleme bir 6zel hukuk konusu gibi
gozukmekle birlikte bu konuda gorevli mahkemenin sulh ceza mahkemesi
olarak belirlenmesi ve anilan mahkemenin kararlarinin yerine getiriimemesi
durumunda hapis cezasinin 6ngorulmesi, bu muessesenin ayni zamanda bir

ceza hukuku, dolayisiyla kamu hukuku konusu oldugunu da gostermektedir.

2l Dilek Yiiksel Civelek, Kisisel Verilerin Korunmasi ve Bir Kurumsal Yapilanma Onerisi
(Uzmanlik Tezi), Devlet Planlama Teskilatt Miistesarligi, Yaym No: 2821, Ankara, Nisan 2011, s. 3.
Dogan Kiling, “Anayasal Bir Hak Olarak Kisisel Verilerin Korunmasi”, AUHFD, 61 (3), 2012, s.
1103.

122 Kisisel verileri isleyen 6zel hukuk kisilerinin yetkili kamu kurumlarnca denetlenmesi, idare
hukukunda yeni bir alanin ortaya ¢ikmasini saglamistir. Akillioglu, a.g.m., s. 2.

123 Christopher Kuner, “Data Protection Law and International Jurisdiction on the Internet (Part 1),
International Journal of Law and Information Technology, Oxford University Press, Vol. 18, No.
2,2010, s. 183.



IKINCi BOLUM
INTERNET VE DUZENLEME

Internetin  dlizenlenmesi (Internet regulation), internet ydnetisimi
(Internet governance), internet hukuku (Internet law) veya bilisim hukuku
(cyber law), internet sansurl (Internet cencorship), filtreleme (filtering),
erisimi engelleme veya bloklama (blocking) internetin duzenlenmesi s6z
konusu oldugunda bagvurulan kavramlardan bazilaridir. Hukuk disiplini
acisindan kavramlar oldukga 6nemlidir. Devletin internete midahalesinin bu
sekilde farkli kavramlarla ifade edilmesi aslinda hukuk ve internetin farkli
yonlerine igaret etmesi agisindan 6nem tagimaktadir.

internet hukuku, internet ile ilgili her tirlli konuya hukuksal bir gergeve
cizmeye calisan bir hukuk disiplinidir. Bilisim hukuku ise internet agini
kapsamina alan; ancak internet digindaki diger bilgi ve iletisim teknolojilerinin
kullanilmasinin ortaya c¢ikardigi hukuksal sorunlara da ¢6zUm arayan bir
disiplindir. Bu nedenle bilisim hukuku, internet hukukundan daha genis bir
cerceveyi ifade eder.

Internet yonetisimi, hukuk diginda internet ile ilgili ydnetim konularini
da kapsamina aldigindan aslinda ¢ok farkli bir alani ifade etmektedir. Ancak
bununla birlikte internet yonetigsiminin hukuktan bagimsiz bir nitelik tagsimasi
sOz konusu olamaz.

internet bahsinde en olumsuz icerige sahip olan kavram, sansir
kavramidir. Erisimin engellenmesi, filtreleme ve bloklama ise ¢ogu zaman
sansirin hukuksal argiimani olarak degerlendiriimektedir. internet sansur(,
internet icerigine erigsimin devlet tarafindan temel hak ve o6zgurlukler ihlal
edilerek engellenmesi olarak tanimlanabilir; ancak erisimin engellenmesi,
filtreleme veya bloklama her durumda sansur olusturmayabilir.

Erisimin engellenmesi, filtreleme veya bloklama, 6zunde Kkigilerin
hukuka aykiri bulunan icerige erisiminin engellenmesine yonelik hukuksal
araclardir. Ancak bu kavramlar arasinda bazi farkhliklar da bulunmaktadir.
Erisimin engellenmesi, daha genis cergevede filtreleme veya bloklama da

dahil internet igerigine erigimin her tlrli engellenmesi olarak ele alinabilecegi
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gibi olay bazli igerige erisimi engellemeyi tanimlamak igin de kullanilabilir.
Benzer gsekilde filtreleme, genis anlamda internet icerigine erigimin
engellenmesini saglayan her turlu faaliyet olarak ele alinabilir. Engelleme
ister otomatik sekilde (dynamic filtering) ister olay bazli (blacklist filtering)

24 Dar anlamda

olsun nihayetinde bu faaliyet bir filtreleme faaliyetidir
filtreleme otomatik olarak onceden belirlenen anahtar kelimeler ile igerige
erisimin engellenmesini saglayan teknik bir yontemdir. Bloklama ise belli IP
adreslerine erisimin engellenmesi anlaminda kullaniimaktadir'®,

Nihayet duzenleme kavrami, apayri bir icerige sahiptir. Bir konunun
duzenlenmesi, olmasi gerekeni ortaya koymasi yonuyle ayri ve 6zel bir bakis
acisini gerektirir. Duzenlemenin kamu hukuku agisindan ele alinmasi ise
devletin o konuya genel olarak yaklagimini gosterir.

internetin devlet tarafindan dizenlenmesi, olduk¢a tartismali bir
konudur. Bununla birlikte devlet, interneti dizenleme konusunda oldukca

isteklidir.

I. ULUSLARARASI YETKI

“Uluslararasi yetki” (international jurisdiction) sorunu, birden fazla
devletin hukuksal bir konu hakkinda yetki iddiasinda bulunmasi ile ortaya
cikmaktadir. Asagida bu konu, internet alaninda ortaya ¢ikan uluslararasi
yetki iddialar1 agisindan incelenmistir.

A. Genel Olarak
Uluslararasi yetki konusu kiginin hangi Ulkenin hukuk kurallarina tabi

olacaginin belirlenmesi ile ilgilidir'®.

Yetki konusu, uluslararasi hukukta
yasama yetkisi (legislative jurisdiction), yargisal yetki (judicial jurisdiction) ve

uygulama yetkisi (enforcement jurisdiction) olmak tGzere u¢ farkli sekilde ele

124 Peter A. Craddock, Legal Implications of Internet Filtering,
http://www.arpia.be/public/PACraddock%20-%20Legal %20Implications%200f%20internet%20
Filtering.pdf, 19.03.2013, s. 4.

125 TJ Mclntyre, Colin Scott, “Internet Filtering: Rhetoric, Legitimacy, Accountability and
Responsibility”, http://papers.ssrn.com/sol3/papers.cfm?abstract id=1103030, 18.03.2013, s. 5.

126 Hiiseyin Pazarci, Uluslararasi Hukuk, 10. Basi, Turhan Kitabevi, Ankara, 2011, s. 152.
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alinmaktadir'?. Yasama yetkisi, devletin diizenleme acisindan sahip oldugu
yetki alanini; yargisal yetki yargi mercilerinin yargilama agisindan yetki
alanini; uygulama yetkisi ise gerek duzenlemelerde yer alan kurallarin ve
gerekse mahkeme kararlarinin uygulanmasindaki yetki alanini ifade
etmektedir. Devletin sahip oldugu s6z konusu ug¢ tur yetki birbiri ile igige
olmasina ragmen bazi durumlarda farklilik da gésterebilmektedir'?®. Ornegin,
yargilama yetkisini haiz bir devletin yasama yetkisine sahip olmamasi
mumkundur. Bir devletin mahkemeleri bagka bir devletin hukuk kurallarini
uygulamak zorunda kalabilir. Ancak, kamu hukuku agisindan bu durumun
gerceklesmesi miimkiin degildir'?®. Kamu hukuku kurallari yéniinden devletin

egemenlik yetkisi Oon plana ¢ikmaktadir.

B. internet Alaninda Uluslararasi Yetki

Internet, uluslararasi yetkinin kullaniimasi agisindan klasik uluslararasi
hukuk konularindan farkli bir gergcevede degerlendirilmektedir. Internet yapisi
itibariyle evrenseldir ve internetin ulastigi her yerde etki dogurmaktadir.
Dolayisiyla ortaya c¢ikardigi uluslararasi sorunlar da diger sorunlardan
farklilik gostermektedir.

“Internet alaninda uluslararasi yetki” (international jurisdiction on the
Internet) sorunu, internette sinir otesinden yapilan bir yayin ile sug

islenmesi*°

, Su¢ olusturan igerigin internet sitesinden c¢ikarilmasi veya bu
siteye erigsimin engellenmesi kararinin verilmesi, internet iletigsiminin

izienmesi, hakaretten dolayi tazminat sorumlulugu'', sinir 6tesi e-ticaretten

127 Kuner, a.g.m., s. 184.
128 Kurt Wimmer, Eve Pogoriler, Stephen Satterfield, “International Jurisdiction and the Internet in the
Age of Cloud Computing”, http://www.cov.com, 05.03.2013, s. 5.
129 Stephan Wilske, Teresa Schiller, “International Jurisdiction in Cyberspace: Which States May
Regulate the Internet?”, Federal Communications Law Journal, Vol. 50, Iss. 1, 1997, s. 145.
B0 Ozbek, a.g.m., s. 114.
Pl 5718 sayili Milletleraras1 Ozel Hukuk ve Usul Hukuku Hakkinda Kanunda su hiikiim yer
almaktadir (md. 35):

“Kisilik haklarinin ihlalinde sorumluluk

MADDE 35 — (1) Kisilik haklarimin, basin, radyo, televizyon gibi medya yoluyla, internet
veya diger kitle iletisim araglari ile ihldlinden dogan taleplere, zarar gorenin segimine gére;

a) Zarar veren, zararmn bu iilkede meydana gelecegini bilecek durumda ise zarar gérenin
mutad meskeni hukuku,

b) Zarar verenin igyeri veya mutad meskeninin bulundugu iilke hukuku veya
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kaynaklanan hukuksal uyusmazliklarda ve Kkisisel verilerin korunmasi
bakimindan uygulanacak hukuk ve ¢ozum yerinin belirlenmesi gibi konularla
ilgili olarak ortaya ¢ikmaktadir. Goruldugu gibi internet alaninda uluslararasi
yetki sorunu, hem kamu hem de 06zel hukuk konularini ilgilendirmektedir.

Burada konu, kamu hukuku konulari agisindan incelenmistir.

1. Uluslararasi Yetki Sorununun Ortaya Cikmasi

internet ile ilgili her konuda bir uluslararasi yetki sorunu ortaya
cikmamaktadir. Boyle bir sorunun ortaya ¢ikmasi i¢in sorunun uluslararasi bir
boyut kazanmasi gerekir. internetin sijelerinin bulundugu dlkelerin ayni ya da
farkli olmasi durumuna gore sorun uluslararasi bir boyut kazanabilmektedir.
internet Uzerinde dizenleme ongdriilebilecek (¢ sije bulunmaktadir. Bu
sujelerin Ulkesel olarak bulunduklari yer farkli sonuglarin ortaya ¢ikmasina
neden olmaktadir. Soyle ki bu U¢ sujenin de ulke sinirlari igerisinde
bulunmasi durumunda bir uluslararasi yetki sorunu ortaya ¢gikmaz ve devlet
bu U¢ suje Uzerinde de tartismasiz egemenlik yetkisini haizdir. Bunun tam
aksine, bu Ug sujenin Ulke sinirlar disinda bulunmasi durumunda ise devletin
egemenlik yetkisini sujeler Uzerinde kullanmasi mumkun olmadigindan
dolayi, devletlerin bu durumda bir duzenlemeye gitmesinin anlami da
bulunmamaktadir'®.

Bu tartismasiz iki husus disinda uluslararasi yetki sorununun ortaya
ciktigl alan, bu Ug¢ sujeden igerigi uretenin ulke sinirlari diginda ve diger iki
sujenin Ulke sinirlar igerisinde bulunmasi durumudur. Bu durumda da eger
devlet, Ulke disindan yapilan yayin uzerinde Ulkesinde faaliyet gOsteren
aracilar araciligiyla bir duzenleme veya yaptirrm ongorduyse, bu halde de bir

¢) Zarar veren, zararin bu iilkede meydana gelecegini bilecek durumda ise zararin meydana
geldigi iilke hukuku,
uygulanr.

(2) Kisilik haklarinin ihlalinde cevap hakku, siireli yayinlarda, miinhasiwran baskinin yapildigi
va da progranun yayinlandigu iilke hukukuna tabidir.

(3) Maddenin birinci fikrasi, kisisel verilerin islenmesi veya kisisel veriler hakkinda bilgi
alma hakkinin sinwrlandirilmast yolu ile kisiligin ihlal edilmesinden dogan taleplere de uygulanir”.
RG. 12.12.2007, 26728.

132 Jack Goldsmith, Tim Wu; Who Controls the Internet? Illusions of a Borderless World, Oxford
University Press, 2006, s. 68.



54

uluslararasi yetki sorunu ortaya ¢ikmamaktadir. O halde yetki sorununun
ortaya c¢iktigr alan, Ulke disindan yapilan bir yayin hakkinda, o yayini yapan
icerik saglayici uUzerinde bir duzenleme veya vyaptirm oOngorulmesi
durumudur.

Ornegin, Turkiye’de Facebook Uzerinden iletisime gegen iki kisinin
iletisim Dbilgilerinin Facebook tarafindan tespit edilmesi ve bu bilgilerin
Amerikan makamlarina aktarilmasi durumunda internet iletisiminin tespitinde
uygulanacak hukuk kurallari agisindan bir yetki sorunu bulunmaktadir. Yine
ornegin, “bulut bilisim” (cloud computing) hizmetlerinden yararlaniimasi
durumunda verinin tutuldugu sunucunun, veri islem sorumlusunun, veri
sahibinin ve verileri islenen kisilerin farkl Ulkelerde bulunmasi durumunda

uluslararasi yetki sorunu ortaya cikmaktadir'®>.

2. Yetki Konusuna iligkin Uluslararasi Hukuk Kurallari

Devleti uluslararasi yetki konusunda sinirlandiran uluslararasi kamu
hukuku kurallarinin  bulunup bulunmadigi tartismalidir. Eger devleti
sinirlandiran uluslararasi kamu hukuku kurallarinin bulundugu kabul edilirse
devlet, her konuda uluslararasi yetki iddiasinda bulunamayacaktir. Bazi
uluslararasi sozlesmelerde devletin uluslararasi yetkisinin sinirt gizilmigtir.
Birlesmis Milletler S6zlesmesinin 2. maddesinde yer alan devletlerin egemen
esitligi ilkesi bu anlamda devleti sinirlandiran uluslararasi hukuk kurallarindan

134

en onemlisidir ™. Uluslararasi yetkisine saygi goOsterilmeyen bir devletin

misilleme ile karsilik verebilecegi de genel olarak kabul edilmektedir'.
Uluslararasi Adalet Divanin da devletin uluslararasi vyetkisine saygi
gosteriimesi gerektigi ydniinde kararlari bulunmaktadir'®.

Buna karsilik, 6zellikle ceza hukuku gibi alanlarda devletin uluslararasi

yetkisinin olduk¢a genis oldugu ve devletin cezalandirma yetkisini uygularken

133 Wimmer / Pogoriler / Satterfield, a.g.m., s. 1.
% Schultz, a.g.m., s. 808.

133 Wilske / Schiller, a.g.m., s. 126.

136 Pazarci, a.g.e., s. 155-156.
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diger devletlerin ceza hukuku duzenlemeleri ile bagh olmadigi gérusu de

etkin bir géris olarak ileri stiriilmektedir'’.

3. Uluslararasi Yetki Konusunda ileri Siiriilen Teoriler
Bir devletin uluslararasi bir konu hakkinda vyetki iddiasinda
bulunabilmesi i¢in s6z konusu olayla kendi arasinda hukuksal bir bag

kurmasi gerekmektedir (baglanti noktasi)'®®.

Doktrinde bu bagin cesitli
sekillerde kuruldugu bazi ilkeler gelistiriimigtir. Bunlar; “mdilkilik ilkesi”
(territoriality principle), “sahsilik ilkesi” (personality principle), “koruma ilkesi”
(protective principle), “hedef ilkesi” (targeting principle), “etki ilkesi” (effect
principle) ve “evrensellik ilkesi” (universality principle) olarak ele alinabilir’,
Bu ilkelerin uluslararasi yetki sorununun ortaya ¢iktigr diger kamu hukuku
konularindan farkli olarak internet alanindaki etkinligi ayri bir 6nem
tasimaktadir.

Internet ile ilgili konularda yetkinin kullaniimasi agisindan uluslararasi
bir standart bulunmamaktadir. Uygulamada, devletlerin ¢ogunlugu etki
ilkesini uygulamakta ve yabanci bir Ulke kaynakli olsa bile Ulkelerinde
yayinlanan igerik hakkinda yarg! yetkisini dogrudan kullanmaktadir'®®. ABD
gibi bazi devletler, uluslararasi yetki konusunda oldukg¢a genis bir uygulama

takip etmektedir™'.

a. Miilkilik ilkesi

Mulkilik ilkesi, kural olarak bir devletin Ulkesel sinirlari igerisinde
duzenleme, yargilama ve uygulama yetkisinin bulundugunu kabul eder. Bu
ilke, bir devlet hukukunun diger Ulkelerde uygulanmasini da engeller. internet
ile ilgili bazi alanlarda mulkilik ilkesine gore devletin uluslararasi yetki sorunu
ortaya c¢ikmamaktadir. Ornegin, internet ortaminda vyapilan yayinlar
acisindan veri girisinin yapildigi yer mulkilik ilkesine goére ilgili Ulke

7 Durmus Tezcan, Mustafa Ruhan Erdem, R. Murat Onok, Uluslararasi Ceza Hukuku, Seckin
Yaymlari, Ankara, 2009, s. 77-78.

18 Tezcan / Erdem / Onok, a.g.e., s. 79.

% Henn, a.g.m., s. 160. Kuner, a.g.m., s. 188-191.

140 Mayer-Schénberger, a.g.m., s. 666, 667.

! Wilske / Schiller, a.g.m., s. 120. Ugkan / Beceni, a.g.m., s. 406-407.
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hukukunun uygulanmasini gerektirir'*>. Yine, erisimin engellenmesi ve
filtreleme konusunda devletin yetkisini Ulkesinde faaliyet gOsteren servis
saglayicilar ~ Uzerinde  kullanmasinda  uluslararasi  yetki  sorunu
bulunmamaktadir'®. Bu cercevede 5651 sayili Kanun kapsaminda erisim
saglayici ve yer saglayici agisindan getirilen yukamlulUkler sadece Turkiye’
de bulunan erigim ve yer saglayicilar agisindan uygulanabilir niteliktedir ve bu
konuda uluslararasi bir yetki sorunu da bulunmamaktadir. Benzer bir
yaklasim e-Ticaret Direktifinde de kendisini gostermigtir. Direktifin (22)
numarall gerekgesine gore, servis saglayicilar kural olarak kurulduklari Ulke
hukukuna tabi olmalidir.

Bu ilkeye gore, Ulke sinirlari disinda gergeklesse bile etkisini Ulke
sinirlari igerisinde goOsteren bir olay hakkinda da s6z konusu devletin

%4 Ornegin, devlete karsi iilke disindan bir

uluslararasi yetkisi bulunmaktadir
siber saldin gerceklestirildiginde bu saldirnin etkisini gosterdigi Ulke
devletinin uluslararasi yargilama yetkisi bulunmaktadir'®®. Bu gergevede dar
anlamda bilisim suglarinin dlke disindan islenmesi durumunda siber
saldirinin etkisini gosterdigi Ulke devleti her zaman yargilama yetkisini
haizdir. TCK’'nin yer bakimindan uygulanmasi agisindan Turkiye'de islenen
suglar hakkinda Turk kanunlari uygulanir. Fiilin kismen veya tamamen
Tarkiye'de iglenmesi veya neticenin Turkiye'de gerceklesmesi halinde sug,

Tirkiye'de islenmis sayilir (md. 8)"°.

b. Sahsilik ilkesi
Sahsilik ilkesi, devletin kendisine Ozellikle vatandaslik bagi ile bagl

olan kigiler Uzerinde duzenleme ve vyaptinm uygulama yetkisinin

bulundugunu kabul eden bir ilkedir'*’. Bu ilke 6zellikle ceza hukuku,

2 Ozbek, a.g.m., s. 127.

'3 Wilske / Schiller, a.g.m., s. 129. Schultz, a.g.m., s. 824.

144 Ceza hukuku agisindan harekete iistiinliik tantyan goriis, neticeye iistiinliik tantyan goriis ve karma
goriis tartismalar1 icin bkz. Tezcan / Erdem / Onok, a.g.e., s. 87-93.

145 Segura-Serrano, a.g.m., s. 223.

146 jeel ve Unver’e gore, “Internet suglarimn internete bagl her iilkede ve bu meyanda Tiirkiye de de
islendigini kabul etmek gerekir”. igel / Unver, a.g.e., s. 445. Aksi yonde bkz. Tezcan / Erdem / Onok,
a.g.e., s. 92-93.

147 Pazarci, a.g.e., s. 165.
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vergilendirme, diplomatik koruma gibi alanlarda uygulama alani

148

bulmaktadir ™. Cocuk pornografisinin dagitimi konusunda sahsilik ilkesine

gore Ulke topraklarinda bulunmayan vatandaslara yukumlalukler

149

yuklenebilir Boylece, c¢ocuk pornografisi ile daha etkin bir gekilde

mucadele edilebilir.

c. Koruma ilkesi

Koruma ilkesine gore, bir devletin guvenligini tehdit eden suclara karsi
bu suglar kim tarafindan veya nerede islenirse islensin farketmeksizin devlet
uluslararasi yetkiyi haizdir'™. Bu ilke TCKnin 13. maddesinin birinci
fikrasinin (b) bendinde diizenlenmistir. (b) bendine gére TCK’'nin ikinci Kitap,
Dérdiincl Kisim altindaki Uglincii, Dérdiincii, Besinci, Altinci, Yedinci ve
Sekizinci Bolumlerde yer alan suglarin vatandas veya yabanci tarafindan,
yabanci Ulkede iglenmesi halinde, Turk kanunlari uygulanacaktir. Bu
cercevede devletin bolinmez butunlagune karsi internet ortaminda yuratilen
propaganda, dunyanin neresinden yudrutulirse yuaratulsin koruma ilkesi

geregi Tirk ceza hukuku kurallarina gére cezalandirilabilmelidir'’.

. Hedef ilkesi

Bu ilke, internet sitelerinin 6zel olarak yabanci devlet vatandaglarini
hedefleyip hedeflemedikleri hususunu esas almakta ve eger bir internet sitesi
spesifik olarak yabanci bir uUlke vatandasini hedef almigsa, ortaya c¢ikan
hukuksal sorunlar acisindan hedef alinan Ulke devletinin uluslararasi
yetkisinin bulundugu ileri siiriilmektedir'®2. Baska bir (ilke vatandasinin hedef
alinip alinmadiginin belirlenmesi agisindan internet sitesinin yazildigi dil ve
sunucularin  konumlandinldigr yer gibi kriterlerin degerlendirilebileceqgi

153

belirtiimektedir internet sitesinin interaktif veya pasif bir site olup

olmamasi, hedef ilkesinin uygulanmasi agisindan onemli olabilir. Belli Glke

8 Kuner, a.g.m., s. 188.

19 Wilske / Schiller, a.g.m., s. 131-132.

150 Tezcan / Erdem / Onok, a.g.e., s. 144-145.

Bl Ozbek, a.g.m., s. 115.

12 Henn, a.g.m., s. 163. Schultz, a.g.m., s. 817-818.
33 Henn, a.g.m., s. 163. Ozbek, a.g.m., s. 125, 127.
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vatandaslarina yonelik interaktif bir internet sitesi yayina sunulmugsa hedef
alinan Ulke devletinin uluslararasi yetkisinin bulundugu daha kolay kabul
edilebilir'™*. igerik saglayicinin belli bir Gilkeye ydnelik internet yayini yapmasi
durumunda da ayni sey soylenebilir.

d. Etki ilkesi
Etki ilkesi, uluslararasi bir olay hakkinda bu olayin etkisini gosterdigi

1% " internet

devletin egemenlik yetkisinin bulundugunu savunan anlayistir
alaninda en yaygin uygulama alani bulan ilke, etki ilkesidir.

Etki ilkesinin kabul edilmesi durumunda icerik saglayicinin, her
devletin hukukuna uygun yayin yapmasi gerekecektir'®. Aksi takdirde,
herhangi bir devlet kendi ulusal hukukuna aykiri buldugu s6z konusu yayin

157

hakkinda yaptirim uygulayabilme yetkisini haiz olacaktir™®’. Bu yaklasim,

icerik saglayicilara oldukga agir yuk getirece@i ve ongoérulebilirligi ortadan
kaldiracagi gerekgesiyle elestiriimektedir',

Mahkemelerce etki ilkesinin uygulandigi birgok karar verilmistir. Alman
federal sorusturma makami, ABD’de faaliyet gosteren Compuserve’'e ait
ikiyUz civarinda tartisma grubu hakkinda Alman g¢ocuk pornografisi ile
mucadeleye iliskin hukuk kurallari geregince erisimi engelleme karari vermis
ve firma bu karara uymak zorunda kalmistir'. Ayrica, Almanya’daki sirket
genel midiri hakkinda hapis cezasi verilmistir'®.

Doktrinde, internet alanina iligkin uluslararasi yetki konusu ele
alindiginda ilk atif yapilan davalardan birisi “LICRA v. Yahoo” davasidir (La
Ligue Contre Le Racisme et L’ Antisemitisme (LICRA) v. Yahoo! Inc.)"",

Yahoo’'nun Fransa'daki web sitesinde Nazi igerikli Grunlerin satilmasinin

5% Wimmer / Pogoriler / Satterfield, a.g.m., s. 12.

133 Schultz, a.g.m., s. 812.

3¢ Henn, a.g.m., s. 173.

7 Schultz, a.g.m., s. 812.

8 Ozbek, a.g.m., s. 124.

1 Wilske / Schiller, a.g.m., s. 122-123.

10 Ozbek, a.g.m., s. 119.

' Bernhard Maier, “How Has The Law Attempted to Tackle The Borderless Nature of The
Internet?”, International Journal of Law and Information Technology, Vol. 18, No. 2, Oxford
University Press, 2010, s. 144.



59

Fransiz ceza hukukuna aykirilik olusturdugu gerekgesiyle s6z konusu hukuka
aykiri icerigin internet sitesinden c¢ikariimasi icin 2000 yilinda Fransiz
mahkemesinde Yahoo'ya karsi iki Fransiz grup tarafindan dava acilmistir'®%.
S0z konusu urunlerin Yahoo’nun web sitesinde yer almasi ABD hukukuna
aykirilik olusturmamaktadir'®.

Knobel, irk¢ihgin Fransiz hukukunda yasak oldugunu; her ne kadar
Yahoo, bir Amerikan sirketi olsa ve sunuculari bu Ulkede bulunsa da
Yahoo’nun Fransa’daki web sayfalarinda yer alan hukuka aykiri igerige karsi
Fransiz hukukunun uygulanacagini iddia etmistir. Yahoo vyetkilileri ise
internetin kontrolunun imkansiz oldugunu, Yahoo’nun bir¢cok uUlkede faaliyet
gosterdigini ve bu Ulkelerin her birinin hukukunu ayri ayri géz Onunde
bulundurmanin  miimkiin olmadigini ileri sirmistir'®. Onlara gére,
Yahoo’'nun Amerika’da olan sunucularina konulan igerik Fransa’'nin
egemenlik alani disinda kalmaktadir'®®.

2000 yiinda Fransiz Mahkemesi kararini vermis; Yahoo’nun
Fransa’'dan erisilebilen sayfalari Uzerinde Fransiz yargisinin egemenlik
yetkisinin bulundugu, s6z konusu web sayfalarinda satig igin Nazi Grtnlerinin
bulunmasinin Fransiz hukukuna aykiri oldugu, cografik olarak Yahoo’nun
Fransa’'daki kullanicilari tanimlayabilmesi ile bu kullanicilarin ilgili sayfalara
erisiminin engellenebilmesinin teknik olarak ¢ok buyuk oranda mumkin
oldugu ve bu teknik kabiliyet cergevesinde Yahoo tarafindan filtrelemenin
yapilmasi gerektigine hiikmedilmistir'®®. Yahoo, bu kararin ABD'de
faaliyet gosteren bir sirket olarak kendileri hakkinda uygulanamayacagini ileri
surmus ve bunu saglamak icin Kaliforniya bolge mahkemesinde dava
acmistir (Yahoo! Inc. v. La Ligue Contre Le Racisme et L’ Antisemitisme
(LICRA))'®. Mahkeme, Fransiz mahkemesinin kararinin Yahoo hakkinda

uygulanmasini Birinci Degisiklik hukumlerine (First Amendment) aykiri

162 Goldsmith / Wu, a.g.e., s. 1-2. Henn, a.g.m., s. 168.
15 Maier, a.g.m., s. 145.

14 Schultz, a.g.m., s. 810.

195 Segura-Serrano, a.g.m., s. 203.

1% Goldsmith / Wu, a.g.e., s. 7-8.

17 Maier, a.g.m., s. 147.
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bulmustur'®. Bu dava doktrinde, hukuka aykiri internet igerigine bir (lke
sinirlari igerisinden erisilmekle birlikte icerik saglayicinin Ulke diginda
bulunmasi durumunda, anilan icerikle ilgili olarak igerik saglayicinin
bulundugu ulke devleti yaninda igerigin ulastigi ulke devletinin uluslararasi
yetkisinin de bulundugunu gosteren bir dava olarak kabul edilmekte ve 6rnek
gosteriimektedir'®.

Etki ilkesinin bu derece genis bir cercevede ele alinmasi ve
yorumlanmasi, internet ortaminda yapilan bir yayindan dolayi her devletin
uluslararasi yetkiye sahip olmasi gibi bir tablo karsimiza cgikarmaktadir.
Uluslararasi yetkinin bu derece genis bir ¢ergcevede ele alinmasinin ortaya
cikarabilece@i sakincalari gidermek amaciyla internet ortaminda yapilan
yayin ile ilgili Ulke devleti ve vatandaglari arasinda bir bag kurularak etki
ilkesinin aranmasi gerektigi ileri siiriilmektedir'®. Bu yaklasim uygulamada
da kendisini gostermektedir. Ornegin, Alman Federal Veri Koruma Kanununa
(the German Federal Data Protection Act) gore bu Kanun, Avrupa Birligi
diginda bulunan bir veri isleme sorumlusunun Almanya’daki kisisel verileri
toplamasi, islemesi veya kullanmasi durumunda da uygulanir (md. 1/5)'"",
Cocuklarin Online Ortamda Mahremiyetinin Korunmasi Hakkinda Kanun
(The US Children’s Online Privacy Protection Act (COPPA)a gore,
Amerika’daki ¢cocuklar hakkinda bilgi toplayan herhangi bir site hakkinda, bu
sitenin igerik saglayicisi Amerika diginda dinyanin herhangi bir yerinde

72 Avustralya istenmeyen e-Mail

bulunsa bile bu Kanun huktumleri uygulanir
Kanunu (The Australian Spam Act 2003)’'na gore istenmeyen ticari e-mailler
ulke digindan gelse bile bu Kanun hukumleri uygulanir. Benzer sekilde,
Avustralya Mahremiyet Kanunu (Australian Privacy Act 1998)'na gore

Avustralya disindan gercgeklestirilse bile kigisel verilerin islenmesine iligkin

' Henn, a.g.m., s. 169.

1% Segura-Serrano, a.g.m., s. 204

170 Tezcan / Erdem / Onok, a.g.e., s. 92-93.
7 Kuner, a.g.m., s. 191.

172 Kuner, a.g.m., s. 192.
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hususlar Avusturalya vatandaslarini veya bu Uulkede ikamet edenleri
ilgilendiriyorsa bu Kanun hiikiimleri uygulanir'™.

TCK'da bilisim suglarina iligkin Turk devletinin sahip oldugu
uluslararasi yetki acisindan uygulanabilecek hukumler bulunmaktadir.
Kanunun 12. maddesine gore bir yabanci, Kanunun 13. maddesinde yazili
suclar diginda, Turk kanunlarina gore asagi siniri en az bir yil hapis cezasini
gerektiren bir sugu yabanci ulkede Turkiye'nin zararina isledigi ve kendisi
Tarkiye'de bulundugu takdirde, Turk kanunlarina gore cezalandirilir.
Yargilama yapilmasi Adalet Bakaninin istemine baglidir. Bu sugun bir Turk
vatandasinin veya Turk kanunlarina gore kurulmus 6zel hukuk tizel kisisinin
zararina islenmesi ve failin Turkiye'de bulunmasi halinde, bu sugtan dolayi
yabanci Ulkede hukum verilmemis olmasi kosulu ile sugtan zarar goérenin
sikayeti Uzerine fail, Tlrk kanunlarina gore cezalandirilir.

Internet alaninda ydrirlige konulan dizenlemelerin ve mahkeme
kararlarinin uygulanabilmesi (enforcement jurisdiction) ise konuyu farkh bir
noktaya tasimaktadir. Uygulanabilirlik igin, hakkinda duzenleme yapilan veya
karar verilen kigiler veya bunlarin malvarliginin ilgili tlke egemenlik alaninda
bulunmasi veya konunun ilgili devletlerce uluslararasi bir anlasma ile ¢ozime
kavusturulmasi gerekmektedir”“. Bu cercevede o0Ornegin, devletlerin
etkinligine gore, kimi devletler almig olduklar kararlari uluslararasi internet
sirketlerine kolayca uygulatabilirken kimi devletler ise bu konuda basarisiz
kalmaktadir. Bu sirketler, gugli devletlerin veya malvarliklarinin bulundugu
ulkelerin taleplerini géz 6nunde bulundurmakta, diger devletlerin taleplerini
ise sOz konusu devletlerin egemenlik alaninda bulunmadiklari gerekgesiyle

reddetmektedir'”®.

'3 Kuner, a.g.m., s. 193.

7% OpenNet Initiative, A Starting Point: Legal Implications of Internet Filtering, 2004,
http://www.opennetinitiative.org, 09.10.2012, s. 11. Schultz, a.g.m., s. §13.

3Goldsmith / Wu, a.g.e., s. 81-82.
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e. Evrensellik ilkesi
Bu ilkeye gore soykirim, kole ticareti ve teror suglari gibi bazi suglarin

yargilanmasinda, anilan suglar ile devlet arasinda herhangi bir bag
aranmaksizin her devletin uluslararasi yargilama yetkisinin bulundugu kabul
edilmektedir'”®. S6z konusu suclarin internet ortaminda islenmesi durumunda
da evrensellik ilkesine gore her devletin yargilama yetkisi s6z konusu olabilir.
TCK’'nin 13. maddesinde yer alan suglarin'”’ vatandas veya yabanci
tarafindan internet ortaminda iglenmesi halinde Turk kanunlari uygulanir.
Cocuk pornografisinin her ne sekilde olursan olsun dretimi, dagitimi,
indirilmesi veya bulundurulmasina yonelik suglar, evrensellik ilkesine gore

her devlet tarafindan cezalandirilabilmelidir.

Il. INTERNETIN DUZENLENMESi KONUSUNDA iLERi SURULEN
TEORILER

internetin diizenlenmesi konusunda karsimiza, diizenlemeyi savunan
ve buna karsi olan iki anlayis ¢ikmaktadir. GUnumuzde belli bir noktaya

kadar anlamini yitirmig olan bu ayrim, tarihsel geligsimin ortaya konulabilmesi

176 Tezcan / Erdem / Onok, a.g.e., s. 148-149.

"7 TCK’nin 13. maddesi asagidaki sekildedir:

“Diger suglar

Madde 13 - (1) Asagidaki suclarin, vatandas veya yabanci tarafindan, yabanct iilkede islenmesi
halinde, Tiirk kanunlart uygulanir:

a) Ikinci Kitap, Birinci Kisim altinda yer alan suclar.

b) Ikinci Kitap, Dordiincii Kisim altindaki Ugiincii, Dérdiincii, Beginci, Altinci, Yedinci ve Sekizinci
Béliimlerde yer alan suglar.

c) Iskence (madde 94, 95).

d) Cevrenin kasten kirletilmesi (madde 181).

e) Uyusturucu veya uyarici madde imal ve ticareti (madde 188), uyusturucu veya uyarict madde
kullamilmasinm kolaylastirma (madde 190).

f) Parada sahtecilik (madde 197), para ve kiymetli damgalart imale yarayan araglarin iiretimi ve
ticareti (madde 200), miihiirde sahtecilik (madde 202).

g) Fuhus (madde 227).

h) (Miilga : 26/6/2009 — 5918/1 md.)

i) Deniz, demiryolu veya havayolu ulasim araclarimin kagirilmast veya alikonulmast (madde 223,
fikra 2, 3) ya da bu araglara karst islenen zarar verme (madde 152) suglari.

(2) (Ek ikinci fikra: 29/6/2005 — 5377/3 md.,) Ikinci Kitap, Dérdiincii Kisim altindaki Ugiincii,
Dordiincii, Besinci, Altinct ve Yedinci Boliimlerde yer alanlar hari¢; birinci fikra kapsamina giren
suglardan dolay: Tiirkiye'de yargilama yapilmasi, Adalet Bakammn talebine baghdir

(3) Birinci fikranin (a) ve (b) bentlerinde yazili suglar dolayisiyla yabanci bir iilkede mahkiimiyet veya
beraat karari verilmis olsa bile, Adalet Bakanimin talebi iizerine Tiirkiye'de yargilama yapilir”.
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acisindan onem tagimaktadir. Bu iki anlayis diginda ayrica, karma yonetisim

modelini savunan yazarlar da bulunmaktadir.

A. internetin Diizenlenmesi Anlayigina Kargi Olan Teoriler
internetin diizenlenmesine karsi olan teoriler; dzgurlikeli ve self-

regulasyon teorisi olarak karsimiza ¢gikmaktadir.

1. Ozgiirliikgii Teori

Ozglirllikgl teori, internetin devletlerin egemenlik alanindan tamamen
bagdimsiz olmasini savunan anlayigtir. Bu teorinin 6zund, internetin gergek
diinyadan apayri, sanal bir diinya olusturdugu goriisii olusturmaktadir'™®.
Ozellikle ABD’de 90’li yillarda taraftar bulmustur'”®. Doktrinde internetin
O0zgur olmasi konusu ele alindiginda genelde hemen bu dusuncenin bir
oncusu olarak “A Declaration of Independence of Cyberspace” deklarasyonu
ile John Perry Barlow’a atif yapilmaktadir'®.

Teorinin savunuculari, internetin dogasi geregi hicbir sinira tabi
olmadigini ileri sirmektedir'®’. Devletler tarafindan &ngériilen her
sinirlandirma sonugsuz kalacaktir. internet evrensel ve sinir tanimaz bir
yaplya sahiptir. Ayrica, devletlerin interneti duzenlemeye c¢alismalari
¢6zUlmesi mumkun olmayan hukuksal sorunlar ortaya cikarir. Bir devletin
internet Uzerinde dizenleme yapmaya c¢alismasi diger devletlerin egemenlik
alanina mudahale anlamina gelir ve bu duzenlemelerin diger devletlerin
egemenlik alanlarinda uygulanmasi mumkun degildir. Bu gorus, internet
duzenlenmesinin teknik olarak mumkin olmadigini da ileri surmektedir.
Ozellikle internette yer alan hukuka aykiri igerigin engellenmesi teknik olarak
mumkun degildir. Yapilan her turlt engelleme, bir sekilde internet kullanicilari
tarafindan asilacak ve engellenen igerige erigilebilecektir.

Bu teoriye kargi ileri surtlen elegtirilerden en dnemlisi bu anlayisin

“siber anarsi” (cyber anarchy) dogurabilecek bir icerige sahip oldugu

178 Mayer-Schénberger, a.g.m., s. 618.

17 Segura-Serrano, a.g.m., s. 194.

%0 Mayer-Schonberger, a.g.m., s. 618. Schultz, a.g.m., s. 802.
'8! Ugkan / Beceni, a.g.m., s. 420.
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yonundedir. Ayrica, internet gergek dunyadan apayri, sanal bir dinya dedgil;
aksine gergek dinyanin bir parcasini olusturmaktadir. Internetin
duzenlenmesi konusunda bazi teknik sikintilar bulunsa da, devletin internet
Uzerinde ongordugu duzenleme ve sinirlandirmalarin, tamamen islevsiz

oldugu da ileri surtlemez.

2. Self-Regulasyon Teorisi
Bu teoriye gore, internet kullanicilari tarafindan informel olarak zaten

“netiquette %

(internet gérgl kurallari) olarak isimlendirilen bir internet
kurallar biitinii kendiliginden olusturulmustur'®®. Sistem, bu kurallar bitiini
dahilinde higbir devlet midahalesi olmaksizin kendiliginden islemekte ve
teknolojik ilerlemelere karsi kendisini otomatik olarak yenilemektedir.
Internetin yonetimi, merkezi kontrolii elinde bulunduran devletler tarafindan
degil, bizzat internetin kullanicisi olan kigiler ve bu Kkigiler tarafindan
olusturulan gruplar (online communities) tarafindan saglanmalidir. Bu gorus,
citizen kavraminin yerine kigileri milliyetlerinden bagimsiz olarak “netizen”
(internet kullanicisi) kavrami altinda toplamakta ve internet yonetiminin kisiler
tarafindan saglanmasi gerektigini savunmaktadir.

Self-regulasyon teorisi, 6zgurlukgu teori gibi ABD orijinlidir. Bu teori,
Ozgurlikgl teoriden duzenlemeyi tamamen reddetmemesi yonu ile
ayriimaktadir. internetin dogdugu Amerika’da self-regllasyon dlsiincesi
Ozellikle 1990°h yillarda oldukga taraftar bulmus, interneti devletin egemenlik
alanindan ayirmak ve ulusal hukuk kurallari disinda internete 6zgu hukuk
kurallari olusturmanin 6zgurlikler agisindan kaginilmaz oldugu savunulmus,
Ozellikle 2000°li yillardan sonra ise devletin interneti dizenleme yetkisini
kullanmaya baslamasi ile birlikte bu gorus etkinligini kaybetmeye
baslamistir'.

Bu teori, internetin kendi kendisini yonetmesinin mumkun olmadigi

gerekcgesiyle elestirilmisgtir. Elegtirilere gore, internetin kendi gelistirdigi

182 “Netiquette”, gorgii kurallar1 anlamma gelen ingilizce efiquette kavraminin internete uyarlanmis
sekli olarak kullanilmaktadir. Mayer-Schonberger, a.g.m., s. 620.

'8 Segura-Serrano, a.g.m., s. 196.

184 Goldsmith / Wu, a.g.e.,s. 14.
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kurallarin  devletlerin mudahalesi olmaksizin  uygulanmasi mumkun
185

degildir =°. Ayrica, self-regllasyon teorisi belli guclerin internet GUzerinde
egemen duruma gelmeleri ve interneti kendi c¢ikarlarina yoneltmeleri

sonucunu dogurabilir.

B. internetin Diizenlenmesi Anlayigini Savunan Teoriler
Internetin  diizenlenmesi anlayigini  savunan teoriler, ulusal ve

uluslararasi dizenleme anlayigini savunan teoriler olarak ikiye ayrilabilir.

1. Ulusal Duzenleme Anlayigini Savunan Teoriler

Ulusal duzenleme anlayigini savunan teorilerin dayanagini olusturan
gerekgeler farkliik goOstermektedir. Ulusal egemenligin saglanmasi, e-
ticaretin guvenligi, kultarel farklihgin korunmasi ve kigisel haklarin guvence
altina alinmasi gerekgelerine dayanan teoriler, ulusal dizenleme anlayisini

savunmaktadir.

a. Ulus-Devlet Egemenlik Teorisi

Ulus-devlet egemenlik teorisine gore hicbir devlet, Ulke sinirlan
diginda gergeklestirilmis bir faaliyetin zararli sonuglarinin kendi Ulke sinirlari
icerisinde etki gostermesine musaade etmez. Bu husus ayni zamanda
uluslararasi hukukun genel ilkelerinden birisi olarak kabul edilmistir. Devletler
egemenlik yetkisine saygl duyulmasini talep etme hakkina sahiptir. Her
devlet, devlet olmanin gere@i olarak Ulke sinirlari igerisinde gerceklesen
zararl etkiden dolayi, zararli etkiye neden olan kisilerin milliyetleri ve
faaliyetin Ulke sinirlari diginda gerceklestiriimis olmasi 6nem arz etmeksizin
zararh faaliyetin sahibi olan kisileri hukuksal ve cezai yargilamaya tabi tutar.
Ulke disindan gergeklestirilen internet faaliyetleri bunun tipik bir érnegini
olusturmaktadir.

Bu teori, sirketlerin tabi oldugu kurallar boyutundan yola c¢ikarak

uluslararasi internet sirketlerinin diger uluslararasi sirketlerden, faaliyette

"85 Segura-Serrano, a.g.m., s. 197.
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bulunduklari Ulkelerin ulusal hukuklarina uymalari bakimindan higbir farklar
olmadigini ileri siirmektedir'®®. Nasil uluslararasi internet sirketleri, ilgili tilke
kurallarina uymadan bu Ulkelerde is yapamiyorlarsa ayni sekilde s6z konusu
sirketlerin de bu Ulkelerde is yapamamasi gerekir. Bu degerlendirme esas
alindigi zaman ornegin, Youtube’a yuklenen ve Turk hukukuna aykirilik
olusturan videolarin aykirihiginin Tark yetkili makamlarinca tespiti ve youtube
yetkililerine ulastiriimasi halinde videolara Turkiye’den erigsimin engellenmesi
gerekir. Youtube, Turkiye’de faaliyette bulunmak istiyorsa Turk hukuk
kurallarina uygun hareket etmek zorundadir. Goldsmith’in 6rneginden yola
cikarak ornegin, nasil bugun Mercedes Benz Turkiye'de faaliyet gosterirken
Tark hukuk kurallarina uygun olarak faaliyet gosterebiliyorsa, ayni durum
youtube agisindan da her ydniiyle gecerlidir'®’.

internetin diizenlenmesi konusunda ulus-devletin etkinliginin ortadan
kaldiriimasinin, Amerikan hukukunun ve Bati degerlerinin dlinyaya hakim

18 internet Amerika

kilnmasi gibi bir amag¢ tasidigi da ileri surtlmektedir
tarafindan kesfedilmis ve bugun internetin sundugu imkanlardan en fazla
yararlanan ve internet igerigini sekillendiren gugler Bati kaynaklidir. Bu
teoriye gore, internetin devletler tarafindan dizenlenmesi demokrasi ve
hukuk devleti ilkelerinin de bir geregidir ve bu ilkelerin uygulanmasi agisindan
duzenleme, devletsel bir zorunluluktur. Demokrasi igerisinde mesruiyetini
halktan alan bir devletin internet konusunda dizenleme yapamamasi, sahip
oldugu mesruiyetin sorgulanmasi sonucunu dogurabilir.

Bu teori Ozellikle, internet Uzerinde devletlere diuzenleme vyetkisi
taninmasi durumunda igerik saglayicilarin  her devletin hukuksal
duzenlemelerine uygun hareket etmek zorunda kalacagi; bunun ise hem
demokratik ve adil bir yaklagim olmayacagi hem de teknik olarak mumkun

olmayacagi gerekgesiyle elestiriimektedir'®.

1% Goldsmith / Wu, a.g.e., s. 160.

%7 Goldsmith / Wu, a.g.e., s. 160.

'8 Schultz, a.g.m., s. 804.

1% Mayer-Schénberger, a.g.m., s. 612.
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b. e-Ticaretin Giivenligi i¢in Diizenleme Teorisi

e-Ticaretin guvenligi icin duzenleme teorisine goére, bir ulkede e-
ticaretin yuratulebilmesi igin hukuki duzenleme kaginilmaz gorunmektedir.
Nasil her hukuk devletinde sanal olmayan ticari iligkiler ticaret kanunlari ile
duzenlenmigse ve duzenleme, hukuk devleti agisindan bir gereklilik ise ayni
durum e-ticaret agisindan da s6z konusudur. Aksi halde, elektronik ortamda
ticari iligkilerin yurtilmesi mimkin olamaz. Ornegdin, Amerikan hukukuna
gore eBay kullanicisi, bu site Uzerinden yapmis oldugu bir ticari iliskiden
dolayr eBay’i sorumlu tutamamaktadir. Bu gergevede, Amerika’da eBay’e
saglanmis bu hukuksal guvenlik olmasaydi bugun bu firmanin bu haliyle
basaril bir sekilde var olamayacagi ileri striilmiistir'®.

internet Uzerinden kigilerin e-imzalarini kullanarak veya e-s6zlesme
yaparak ticari faaliyetlerini yurutmeleri ticari hayatin bir gerekliligi olarak
ortaya c¢ikmigtir. E-imza ve e-s6zlesme muesseseleri hukuk duzenince
taninmadan ve duzenlenmeden, o ulkede e-ticaretin gelismesi mumkin
gozukmemektedir. Artik gunumuzde devletin interneti dizenlemesi ve
hukuksal guvence saglamasi gerekliligi hususunda en aktivist olanlar, e-
ticaret sirketleridir.

e-Ticaretin guvenligi icin duzenleme teorisi uygulama alaninda da
fazlasiyla  kendisini  gostermektedir.  Ornegin, AB’nin  internetin
duzenlenmesindeki yaklasimlarindan birisi de Avrupa entegrasyonunun
guglendiriimesi amaciyla ekonomik nitelikli ve internetin spesifik alanlarina

yonelik diizenlemeler yapmak seklindedir'’.

c. Kulturel Farklilik Teorisi

Kaltarel farkhlik teorisine gore, her toplum farkli bir toplumsal yapiya
ve deg@erlere sahiptir. Bu degerler dogrudan hukuku etkilemekte ve hukuksal
diizenlemeler bu degerler ekseninde sekillenmektedir. internet s6z konusu

oldugunda da her toplum agisindan dogru kabul edilebilecek bir kurallar

%0 Goldsmith / Wu, a.g.e., s. 139.
P! Mayer, a.g.m., s. 156.
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biitiinii ortaya konulamaz'®. Kimi (lkelerin degerleri pornografiyi olumlu
kargilayabilirken kimi Ulkelerin degerleri bunu kabul etmez'®. Bu kiiltiirel
farkhliklara saygl duymak diginda hukukun yapabilecegi baska birsey yoktur.
Bu nedenle internetin her devlet acgisindan kendi kurallari c¢ercevesinde
dlizenlenmesi ve herkesin buna saygl duymasi gerekir. Ornegin, internette
yayinlanan “Innocence of Muslims” isimli film'®* iceriginin Misliimanlarin dini
inanclarina acik bir saldiri ve nefret sugu (hate crime) olusturdugu konusunda
genel olarak Muslumanlar gorus birligi igerisinde iken Batililar s6z konusu
filmin ifade 6zgurlGgu kapsaminda degerlendirilebilecegini ileri sUrmistiir'®.
Bu durumda hangi toplumun degerlerine gore internet duzenlenecektir?
Kaltarel farklihk teorisine gore her toplum kendi degerlerine gore interneti
duzenleme hakkina sahiptir.

Uygulamaya bakildiginda da gercekten devletlerin interneti diuzenleme
yaklasimlari kulturel farkliliklarina gore oldukca degisiklik gostermektedir.
Ornegin, genel olarak Bati tlkelerinde irkgiligin énlenmesi, islam Ulkelerinde

ise pornografik igerik dGnemli bir internet duzenleme nedenidir.

¢. Kisisel Haklarin Korunmasi igin Diizenleme Teorisi

Toplumsal bir konunun devlet tarafindan duzenlenmesi, kisilerin sahip
olduklari hak ve sorumluluklari belirledigi icin aslinda bir taraftan da kigi
haklarina glvence getiren bir yapiya sahiptir. Ornegin, internette
dolandiriciligin onlenmesi igin kamu gucunun devreye girmesi gerekir. Ayni
sekilde, kisinin bir fotografinin, video goruntisunun veya isminin Kkisilik
haklarini zedeleyecek bir sekilde internette yer almasi veya internette kisiye
hakaret iceren yayinlarin yapiimasi durumunda, kigilik haklarina yapilan

tecavuzin onlenmesi ve hakkin kigiye teslim edilmesi icin yine kamu

192 Henn, a.g.m.,s. 172.

%3 Ozbek, a.g.m., s. 114.

% http://www.youtube.com/watch?v=DqdtEyLQKf4, 03.10.2012.

%3 Cogu islam iilkesinde internet ortammnda yapilan Islam karsit1 goriisler yasaklanmaktadir. internet
ortaminda, Bati ile Islam diinyasi arasinda Miisliimanlarin Hiristiyanlastirilmast ve buna Karst
konulmasia yonelik ciddi bir miicadele kendisini gostermektedir. Bkz. Helmi Noman, In The Name
of God: Faith-Based Internet Censorship In Majority Muslim Countries, Opennet Initiative,
August 2011,s. 7, 9.
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gucundn, bir diger deyisle devletin dizenleme ve yaptirm uygulama
yetkisinin varligina intiyag duyulacaktir'®.

Internet ile ilgili belki en gok yazilan, fikir Gretilen ve glindemde tutulan
konu, fikri mulkiyet haklarinin korunmasi konusudur. Bu konuda, devletlerin
gereken Onlemleri almasi gerektigine iligkin ciddi bir ¢aba vardir. Bu
cercevede, fikri mulkiyet haklarinin  korunmasinin, ancak Devletlerin

ongorecegi duzenlemeler ile gergeklestirilebilecegi soylenebilir.

2. Uluslararasi Duzenleme Anlayigini Savunan Teori

Uluslararasi duzenleme anlayisini savunan teori, internetin sinirlar
asan bir nitelik tagsimasi ve evrensel bir yapiya sahip olmasi nedeniyle bu
alanin ancak uluslararasi diizeyde diizenlenebilecegini ileri siirmektedir'®’.
internet ile ilgili bazi alanlar 6zellikle uluslararasi bir igbirligi
gerektirmektedir'®. Fikri miilkiyet haklarinin korunmasi, siber suglarla
mucadele ve kigisel verilerin korunmasi gibi alanlarin uluslararasi dizenleme
gerektirdigi ifade edilmistir'®®. Bu teori, uygulamada da karsiligini bulmus ve
s6z konusu alanlara iliskin olarak bazi uluslararasi s6zlegsmeler yapiimistir.

internet ile ilgili bazi sorunlar uluslararasi bir icerie sahiptir ve bu
sorunlarin ¢ézumu birden fazla devletin egemenlik alani ile ilgilidir. Bu durum
ise kacinilmaz olarak uluslararasi hukuk kurallarinin devreye girmesini
gerektirmektedir.

Uluslararasi duzenleme teorisi, Ozellikle toplumlarin  kulturel
farkhliklarinin uluslararasi duzenlemelere yansitilamayacagl gerekgesiyle
elestirilmektedir.

C. Karma Yonetisim Teorisi
Karma yoOnetisim teorisi (mixed governance), diger teorilerin internetin

dizenlenmesi konusunda ug¢ noktalari olusturduklarini, aslinda duzenleme

1% John Weckert, “What Is So Bad About Internet Content Regulation”, Ethics and Information
Technology 2, Kluwer Academic Publishers, 2000, s. 107.

7 Mayer-Schénberger, a.g.m., s. 626.

8 Weckert, a.g.m., s. 108.

199 Segura-Serrano, a.g.m., s. 201.
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konusunda devletlerin, uluslararasi kuruluslarin, kisi ve topluluklarin birlikte
etkin  oldugu bir  yonetisim  anlayiginin gerceklestirilebilecegini

savunmaktadir®®.

Ornegin, bu teoriye gére ICANN'In yapisi, ulusal,
uluslararasi ve self-regulasyon teorilerini; internet alanina iliskin AB
direktiflerinin 6ngoérdugu yapi ise ulusal ve uluslararasi duzenleme teorilerini

birlikte biinyesinde barindiran bir ydnetisim anlayisini olusturmaktadir®*.

C. Degerlendirme

internetin devlet tarafindan dizenlenmesine karsi olan fikirler “don’t
regulate the Internet” veya “hands off the Internet (internete dokunma)”
sloganlari ile 6zellikle 90’ yillarda doktrinde bazi yazarlarca ileri siralmus ve
artik giiniimiizde bu gérisler etkinligini kaybetmistir’®2. Devletin her yoéniyle
interneti diizenleme konusunda yetkisinin bulundugu artik tartismasizdir®®;
devletin ve uluslararasi kuruluslarin uygulamasi da bu yéndedir®®. Tartisilan
konular ise yapilan dizenlemelerin igerigine iligkin hususlardir’®.

internetin diizenlenmesine karsi olan anlayislari ¢ok da saglam
temelleri ve felsefi anlayislari olan fikirler olarak gérmemek gerekir. Internet
bircok hukuksal sorunu beraberinde getirmistir ve bu sure¢ devam
etmektedir. Hukuksal sorunlarin oldugu yerde duzenleme olmak
zorundadir’®. Onemli olan bu diizenlemenin kim tarafindan yapilacag ve
icerigine iliskin hususlardir. Ulusal egemenlik anlayisi ve ulus-devlet
yapilanmalarinin gecerli oldugu bir dinyada, internet her ne kadar evrensel
bir yapiya sahip olsa da her devlet egemenlik yetkisini kullanmak

istemektedir.

290 Mayer-Schonberger, a.g.m., s. 631.

21 Mayer-Schonberger, a.g.m., s. 646, 656.

22 Philip J. Weiser, “Internet Governance, Standard Setting and Self-Regulation”, Northern
Kentucky Law Review, Vol. 28: 4, s. 823-825. Schultz, a.g.m., s. 802. Deibert / Rohozinski, a.g.m.,
s. 49.

9% Tekin Memis, “Erisimin Engellenmesi, Hukuki Sorunlar ve C6ziim Onerileri”, EUHFD, C. XIII,
S. 3-4, 2009, s. 163.

% Wilske / Schiller, a.g.m., s. 121.

% Deibert / Rohozinski, a.g.m., s. 56.

2% jeel / Unver, a.g.e., s. 18. Mayer-Schonberger, a.g.m., s. 619.
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Diger taraftan, Ozgurluk¢l ve self-regllasyon teorisi, aslinda
goriindigi kadar da 6zglrlikgl bir igerige sahip degildir. Ornegin devletlerin
mudahalesinin olmadigi bir internet dugundigumiz zaman nihayetinde
internet bir sekilde birileri tarafindan ydnetilecektir’®’. Internetin kim
tarafindan yonetilecedi sorusunu sordugumuzda ise her olasiligin yolunun
uluslararasi internet sirketlerine ve ABD’ye ciktigi goriilmektedir. Ote yandan,
eger internet birileri tarafindan yonetilemeyecekse o zaman bir siber
anargizmin ortaya gikmasi kaginilmaz gozukmektedir.

Ozgiirliikgl ve self-regiilasyon teorileri, piyasa gikarlarini temsil eden
piyasa temelli teorilerdir. Bu teorilerin genel kamu yararini veya temel hak ve
ozgurlukleri gercek anlamda temsil edebildigini sdylemek oldukga gugtur.

Uygulamaya baktigimiz zaman devletlerin 90°’li yillardan itibaren ve
Ozellikle 2000’lerden sonra artan bir trend igerisinde interneti gesitli yonleriyle
diizenlemeye tabi tuttuklari gériimektedir’®. Ornegin AB, internetin
duzenlenmesi konusunda pasif bir yaklasim sergilememis, aksine aktif bir
sekilde internetin degdisik alanlarina iligkin olarak cesitli direktifler yarurlage
koymustur. E-ticaret, kisisel verilerin korunmasi ve siber suglarla micadele
gibi alanlarda birgok AB direktifi bulunmaktadir. AB, s6z konusu direktif
yaklasimi ile Gye ulkeler arasinda bir uygulama birligi ve standardizasyon
saglamayi amagclamistir®®.

Nihayet, burada yapilan degerlendirmeler devletin internet ile ilgili her
konuda mutlaka duzenleme yapmasi gerektigi gibi bir sonu¢ ortaya
cikarmamaktadir. Devlet gerekli gordugu alanlarda duzenleme yapabilecegi
gibi gerekli gormedigi alanlarda yonetimi, internetin kendi sistemine
birakabilir. Nihayetinde buna karar verecek olan devletin kendisidir. Bu
noktada diger nemli bir konu duzenlemenin igerigidir ve tartisilmasi gereken

esas husus duzenlemenin igerigine iliskin konulardir.

7 Mayer, a.g.m., s. 161.

298 2000°1i yillara kadar Almanya, Fransa ve AB’nin interneti diizenleme ¢aba ve girigimleri i¢in bkz.
Mayer, a.g.m., s. 151-161. Chadwick, a.g.e., s. 2.

% internetin diizenlenmesi konusunda ABD’nin istiinliigiine karsi Avrupa cephesinden ciddi bir
direnis vardir. Bu alanda Avrupa etkin bir duruma gelmeye caligmakta ve interneti bir¢cok agidan
diizenlemektedir. Mayer, a.g.m., s. 150.
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lll. INSAN HAKLARI AGISINDAN iNTERNETIN DUZENLENMESI
Bu bolimde insan haklari agisindan internetin duzenlenmesi genel
olarak ele alinmig, internet duzenlemesinin spesifik alanlarina yonelik

degerlendirmeler ise ilgili oldugu yerlerde ayrica yapilimisgtir.

A. internet Diizenlemesinin insan Haklar1 Uzerindeki Etkisi

insan haklari, kisilerin sirf insan olmasindan dolayl dogustan sahip
olduklari kigilige bagli, dokunulamaz ve devredilemez temel hak ve
ozgirliikler olarak tanimlanmaktadir®™. Kaynagini dogal hukuk felsefesinden
alan bu tanimlama®' pozitif hukuk belgeleri ile daha somut bir sekle

12 insan haklarinin 6zellikle 2. Diinya Savasindan sonra

bUrdndardlmastar
uluslararasi insan haklari s6zlesmelerinde yer almaya baglamasiyla birlikte
bu alanda oOnemli gelismeler kaydedilmistir. Gunumuzde insan haklari,
anayasalarin da guvence altina aldigi gagdas demokratik hukuk devletlerinin
olmazsa olmaz dénemli bir degeri haline gelmistir®™. Insan haklarinin giivence
altina alinmasi 06zgurlukgl demokratik hukuk devletinin vazgecilmez
onceligidir.

insan haklari, negatif-pozitif-aktif stati haklari, birinci-ikinci-Uguncu
kusak haklar, kisi-siyasi-sosyal haklar, insan-vatandaslik haklari, bireysel-
kollektif haklar gibi siniflandirmalar yapilarak aciklanmaya calisiimaktadir?™.
Bu tdr siniflandirmalar olduk¢a anlamlidir ve her siniflandirma insan
haklarinin farkli agilardan Onemine isaret etmektedir. Ancak, biz burada
sadece Anayasamizda ongorulen yaklagim Uzerinde durmayi yeterli gorduk.
insan haklari, Anayasamizin ikinci Kisminda “Temel Haklar ve Odevier”
bagligi ile dizenlenmis; bu kisim icerisinde “Kiginin Haklari ve Odevlery’,

)

“Sosyal ve Ekonomik Haklar ve Odevler’, “Siyasi Haklar ve Odevier

1% Mustafa Erdogan, insan Haklar1 Teorisi ve Hukuku, Genisletilmis 2. Baski, Orion Kitabevi,
Ankara, 2011, s. 38.

2" Amil Cegen, insan Haklari, Savas Yaymevi, Genisletilmis 3. Basim, Ankara, 2000, s. 26.

12 Ergun Ozbudun, Tiirk Anayasa Hukuku, Gozden Gegirilmis 12. Baski, Yetkin Yaynlari, Ankara,
2011, s. 108.

213 Cegen, a.g.e., s. 53.

214 Durmus Tezcan ve Digerleri, insan Haklar1 El Kitabi, Seckin Yayinlari, Genisletilmis 3. Baski,
Ankara, 2010, s. 72-77. Erdogan, a.g.e., s. 180-181.
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bolumlerine yer verilmistir. BOylece, Anayasa ile ongorulen insan haklari
yaklagimi kaynagini G. Jellinek’in teorisini ousturdugu negatif-pozitif-aktif
statu haklari ayrimindan almistir®™®. Negatif stati haklari, yasam hakki, kigi
harriyeti, 0Ozel hayatin gizliligi, konut dokunulmazhg:r gibi devletin
mudahalesinin istenmedigi haklardir. Pozitif statu haklari, ¢alisma hakki,
saglik, cevre ve konut hakki ve sosyal guvenlik hakki gibi devlete aktif bir
yukumlaluk ydkleyen haklardir. Aktif stati haklari ise kisilerin segme ve
secgilme, kamu hizmetine girme ve dilekge hakki gibi yonetime katilimini
saglayan haklardir.

internete ydnelik diizenlemeler birgok hak ve 6zglrlik tzerinde etki
dogurabilmektedir. ifade 6zgurligi, haberlesme 6zgirligl, bilim ve sanat
O0zgurlagu, 6zel hayatin gizliligi, kisinin maddi ve manevi varhigini koruma ve
gelistirme hakki, duzeltme ve cevap hakki, ailenin korunmasi ve gocuk
haklari ve gencligin korunmasi internet dizenlemesinden en ¢ok etkilenen
hak ve ozgurliklerdir. Ozgdrliikler birbirini tamamlayici nitelikte olabilir.
Ornegin, internette ifade 6zgurligine getirilecek bir sinirlandirma ayni
zamanda bilim ve sanat 6zgurligunu de sinirlandirabilir. Boyle bir durumda
ifade 6zglrlGgu ile bilim ve sanat 6zgurliga birbirini tamamlamaktadir. Ozel
duzenlemenin (lex specialis) genel duzenlemeden (lex generalis) once
uygulanmasi gerektiginden dolayr bu durumda bilim ve sanat 6zgurligine
iliskin 6zel diizenlemelerin éncelikle uygulanmasi séz konusu olacaktir*'®.
Ozgurlikler birbiriyle catisir bir nitelik de arz edebilir?"". Ornegin, ifade
Ozgurlugunun ozel hayatin gizliligi veya kiginin maddi ve manevi varligini
koruma ve gelistirme hakki ile gatismasi oldukga muhtemeldir. Ozgurliklerin
catismas! durumunda tatmin edici bir sonuca varmak her zaman mumkun

olamamaktadir. Ancak, bodyle bir durumda o6zgurlUklerden birinin digerine

215 Hasan Tung, Faruk Bilir, Biilent Yavuz, Tiirk Anayasa Hukuku, 3. Baski, Berikan Yaymnevi,
Ankara, 2011, s. 119.

*1® Tezcan ve Digerleri, a.g.e., s. 273.

17 Giinaydin, a.g.e., s. 76. Tezcan ve Digerleri, a.g.e., s. 245.



74

feda edilmemesi, somut olayin Ozelliklerine gore bir degerlendiriimeye
varilmasi gerektigi belirtilmektedir®'®.

Internet konusunda yapilan herhangi bir diizenlemenin hangi hak ve
O0zgurligu dogrudan etkiledigi hususunun belirlenmesi 6nem arz etmektedir.
Yapilan duzenlemelerin tamamini sadece bir hak veya 0zgurluk
cercevesinde ele almak dogru bir sonug ortaya ¢ikarmamaktadir. Ornegin,
internet duzenlemelerini bir butin olarak kisisel haberlesme o6zgurlugu
cergevesinde ele almak mumkun degildir. Benzer sekilde, internet iletigsiminin
tamami dogrudan kigisel haberlesme veya ifade Oozgurligu ile ilgili
olmadigindan, internet duzenlemeleri bir butun olarak ifade 6zgurlugu
cercevesinde de ele alinamaz®'®. internet ortaminda yer alan kisisel
haberlesmeye iligkin iletisimin kigisel haberlesme 6zgurlugu gercevesinde ele
alinmasi mimkindir. igerigine belirsiz sayida kiginin ulasabildigi bir internet
sitesine yonelik duzenleme ise ifade 6zgurlugu ile ilgili bir konudur. Bu
ayrimin yapilmasi olduk¢ca onemlidir. Yoksa, internette yer alan Kkigisel
haberlesmeye iligkin bir konunun ifade 6zgurlugu icin 6ngorulen sinirlamalar
ve guvenceler ile agiklanmasi s0z konusu olacaktir. Ayni sey bunun tersi
agisindan da s6z konusu olabilir. ifade 6zgurligune iliskin hususlar da kisisel
haberlesme 6zgurlagune iliskin sinirlandirma ve guvenceler ile agiklanamaz.

Aslinda, hak ve 6zgurlukler agisindan ortaya g¢ikan sorunlarin gogu sirf
internete 6zgl sorunlar degildir. internet ortaminda karsilagilan sorunlar,
fiziksel dinyada karsilasilan sorunlarin sadece internete yansimis halidir.
Hakaretin onlenmesi ve bunun ifade 6zgurlugu ile catismasi olgusu fiziksel
dunyada nasil kargimiza ¢ikiyorsa ayni sekilde internet ortaminda da
karsimiza ¢ikmaktadir. Bununla birlikte bazi sorunlar ise sadece internete
ozgudir. Ornegin, ifade 6zglrligu agisindan bir internet sitesine erigimin

engellenmesi internet ortamina 6zgu bir hak ve 6zgurlik sorunudur.

' Murat Volkan Diilger, Yasin Beceni, Tiirkiye’de internet Sitelerinin Erisiminin Engellenmesi
Konusunda Farkh Hukuk Disiplinleri Agisindan Degerlendirmeler, Yayin No: TUSIAD-T/2011,
03; 512, Mart 2011, s. 14.

1% K etizmen, a.g.e., s. 23-24.
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B. ifade Ozgiirliigii ve internetin Diizenlenmesi

internet Uzerinde yapilan dizenlemeler dogrudan ifade 6zgurligu ile
baglantili konulardir. Ornegin, zararh bir igerije erisimin engellenmesine
yonelik bir karar ifade oOzgurligunu tamamen ortadan kaldirabilir. Zararl
icerige erigsimin engellenmesi ile ifade 6zgurligunun saglanmasi arasindaki
hassas dengenin hassasiyetle gozetilmesi gerekir.

Hak ve 6zgurltkler, anayasalar yaninda uluslararasi sozlesmeler ile de
glivence altina alinmaktadir. insan Haklari Evrensel Bildirgesi®®, Kisisel ve
Siyasi Haklar Uluslararasi Sézlesmesi®’ ve Avrupa Insan Haklari
Sozlesmesi®?® bu calisma kapsaminda ele alinan uluslararasi insan haklari
s6zlegmeleridir. insan Haklari Evrensel Bildirgesinin 19. maddesine gore
herkes dusunce ve ifade 06zgurligune sahiptir. Bu 0zgurlik, mudahale
olmaksizin kanaat tagsima ve herhangi bir yoldan ve dulke sinirlarini
gOzetmeksizin bilgi ve fikirlere ulagmaya c¢alisma, onlari edinme ve yayma
serbestligini de kapsar. Benzer bir hukim Kigisel ve Siyasi Haklar
Uluslararasi Sézlegsmesi ve Avrupa insan Haklari Sézlesmesinde de yer
almistir. Kigisel ve Siyasi Haklar Uluslararasi S6zlesmesinin 19. maddesine
gore herkesin, bir midahale ile karsilasmaksizin fikirlere sahip olma hakki
vardir. Herkes, ifade 6zgurligu hakkina sahiptir; bu hak bir kimsenin Ulke
hudutlariyla sinirlanmaksizin sozlu, yazili veya basili veya sanatsal Urun
seklinde veya kendi tercih ettigi bagka bir iletisim vasitasiyla her turla bilgi ve
disilinceyi arama, edinme ve ulastirma 6zgurligini de igerir. Avrupa insan
Haklar So6zlesmesinin ifade o6zgurlGgu baslikh 10. maddesine gore ise,
herkes goruslerini agiklama ve anlatim 6zgurlugune sahiptir. Bu hak, kanaat
O0zgurlugu ile kamu otoritelerinin mudahalesi ve Ulke sinirlari s6z konusu

olmaksizin haber veya fikir almak ve vermek 6zgurlugunu de igerir.

220 The Universal Declaration of Human Rights 1948. Tirkce versiyon ig¢in bkz.
http://www.meb.gov.tr/belirligunler/insan_haklari/bildirge.htm, 2.1.2013. Ingilizce versiyon igin bkz.
http://www.un.org/en/documents/udhr/, 2.1.2013.

221" International Covenant on Civil and Political Rights 1966. Tirkce versiyon igin bkz.
http://www.tbmm.gov.tr/komisyon/insanhaklari/pdf01/53-73.pdf, 2.1.2013. Ingilizce versiyon igin
bkz. http://www2.ohchr.org/english/law/ccpr.htm, 2.1.2013.

22 Convention for the Protection of Human Rights and Fundamental Freedoms 1950. Tiirkge versiyon
igin bkz. http://www.anayasa.gov.tr/files/bireysel _basvuru/AIHS _tr.pdf, 2.1.2013. ingilizce versiyon
i¢in bkz. http://www.conventions.coe.int/Treaty/en/Treaties/Htm1/005.htm, 2.1.2013.
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ifade 6zglrligine iligkin sdz konusu uluslararasi sdzlesmelerde yer
alan hukumler Anayasamizda da karsiligini bulmustur. Anayasamizin 26.
maddesine gore, herkes, dusunce ve kanaatlerini s6z, yazi, resim veya
bagka yollarla tek basina veya toplu olarak aciklama ve yayma hakkina
sahiptir. Bu hurriyet resmi makamlarin mudahalesi olmaksizin haber veya
fikir almak ya da vermek serbestligini de kapsar. Anayasamizda ifade
Ozgurlugunin bazi 6zel gorunum sekilleri ayrica duzenlenmigtir. Bilim ve
sanat 6zgurlugu (md. 27) ve basin 6zgurligune (md. 28. vd.) iliskin hukumler
bu gergevede ayrica diizenlenen 6zgurliklerdir. AIHS'de bu 6zglrliikler
ayrica diizenlenmemis; ifade 6zgiirligi kapsaminda éngérilmiistirr?>.

Doktrinde  ifade  6zgurliginin  G¢  unsurunun  bulundugu
belirtiimektedir: Bilgi edinme 6zgurligu, dusunce ozgurlugu ve duslnceyi
aciklama 6zgirligi®®*. Bilgi edinme 6zgiirligu, kisinin istedigi bir konuda bilgi
kaynaklarina ulagmasini, arastirabilmesini, haber alabilmesini ve
ogrenebilmesini ifade etmektedir. Bilgi edinme 06zgurluglu, dusince ve
dusunceyi agiklama 6zgurlugunden once gelir. Bilgi edinilemeyen bir ortamda
dusuncenin olugmasi s6z konusu olamaz. Bu nedenle bilgi edinme
O0zgurlugu, ifade 6zgurlugunun en temel yapi tasidir.

Bilgi edinme 0zgurluglnun, yeni bir hak olarak “internete erisim
hakkini” da igerdigi ileri srlilmektedir. internete erisim hakkinin ise, devletler
acisindan negatif bir yakumluluk yaninda ayni zamanda pozitif bir yakimluluk
de igerip icermedigi tartismalidir. Bir kisim yazar bilgi edinme 6zgurltgunun,
devletler acisindan bazi pozitif ve negatif yukumlulukler gerektirdigi
kanaatindedir. Onlara gore internete erisim baglaminda devlet, pozitif bir
yukumlulik olarak kisilerin internete erisiminin saglanmasi igin gerekli olan
ortami olusturmak; negatif bir yukUmluluk olarak ise kisilerin internete

erisimine mudahale etmemek yukimu altindadir. Aksi goruste olan yazarlar

2 Erdogan, a.g.e., s. 221.
224 Cegen, a.g.e., s. 253.
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ise bilgi edinme 06zgurligunun devletler agisindan sadece negatif bir
yikimlilik icerdigi kanaatindedir®®.

Dusunce ozgurlugu, kisinin herhangi bir konu hakkinda sinirsiz bir
sekilde  dusince  sahibi olabilmesini, dusuncesini aciklamaya
zorlanamamasini, dusuncelerinden dolayi kinanamamasi ve
suglanamamasini ifade eder. Duslince O6zgurlugu mutlak ve sinirsiz bir
O0zgurluk olarak kabul edilmistir. Dusunceyi aciklama 6zgurlugu ise, kisinin
sahip oldugu dusunceyi kendini ifade edebilecek herhangi bir sekilde 6zgurce
aciklayabilmesi ve bundan dolayl kinanmamasi ve suglanamamasini ifade
etmektedir. Ancak, duslnceyi agiklama 6zgurligu mutlak ve sinirsiz kabul
edilmemis, bazi sinirlardirmalara tabi tutulmustur.

Aciklanamayan bir dusuncenin 6zgurligunden bahsetmek olanaksiz
oldugundan, dusunce ozgurlagu ile dustnceyi agiklama 6zgurlugu arasinda
bu sekilde bir ayrim yapilmasi aslinda ¢ok anlaml degildir. Bir dusunce,
ancak aciklandigi zaman gergek 6zgurluge ulasir. Bu nedenle dusunce ve
dusunceyi agiklama 6zgurlugunua bir buttn olarak degerlendirmek gerekir.

Kitle iletisim araglari, ifade 6zgurlugunuan gergeklestiriimesini saglayan
araclardir. Basin, radyo ve televizyon, sinema ve internet gibi kitle iletisim
aracglari bu cergevede ifade 06zgurligunun gergeklestiriimesinin olmazsa
olmazlarindandir?®. Kitle iletisim araclari ile yapilan yayinlara getirilecek
sinirlandirmalar bu gergevede ifade 6zgurlugunuan sinirlandiriimasi sonucunu
dogurabilir. Bir kitle iletisim araci olarak internetin diuzenlenmesine iliskin
hususlarin da ifade 0zgurligunu sinirlandirmasi mumkanddr.  Ancak,
internetin duzenlenmesine yonelik her dizenlemenin dogrudan ilgili oldugu
ozgurlik ifade 6zgurligt degildir. Internet ortaminda yapilan kisisel
haberlesme niteligindeki iletisim, ifade 6zgurlugu cergevesinde degil, kigisel
haberlesme 6zgurligu gergevesinde ele alinabilir. Yine, 6zel hikmin onceligi
ilkesi geregi internet ortaminda yer alan bilimsel ve sanatsal eserlere iligkin

duzenlemeler Oncelikle Anayasamizin bilim ve sanat 0Ozgurlugunu

% Bkz. Alisdair A. Gillespie, “Restricting Access To The Internet By Sex Offenders”, International
Journal of Law and Information Technology, Oxford University Press, Vol. 19, No. 3, 2011, s.
169.

2% Tezcan ve digerleri, a.g.e., s. 274.
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diizenleyen 27. maddesi hiikiimleri gergevesinde ele alinmalidir. internette
yer alan icerikten dolay: kisilerin cezai yaptirrma tabi tutulmasi, icerige
erisimin engellenmesi, filtreleme, icerigin yayindan c¢ikarilmasi ve cevap
hakki gibi konular internette en fazla ifade 6zgurligunu ilgilendirebilecek
konular olarak karsimiza c¢ikmaktadir. Bu konular asagida ilgili yerlerde
incelenmis ve gerektigi yerlerde ifade 6zgurlugu agisindan degerlendirmeler
ayrica yapilmigtir.

internetin  diizenlenmesine iliskin  hususlarin  basin  6zgurligu
cecevesinde ele alinmasi ise mumkin gb6zukmemektedir. Basin
6zglrliginin cercevesini yazili basin olusturmaktadir®?’. Nitekim 5187 sayili
Basin Kanununda, Kanunun amag¢ ve kapsami “Bu Kanunun amaci, basin
Ozgarligind ve bu ézgurligin kullanimini diizenlemektir. Bu Kanun basiimis
eserlerin basimi ve yayimini kapsar” olarak belirlenmis ve 2. maddede
basilmis eser, “Yayimlanmak (izere her tirlii basim aracglari ile basilan veya
diger araclarla g¢ogaltilan yazi, resim ve benzeri eserler ile haber ajansi
yayinlarini,” olarak tanimlanmistir. Bu gergevede internet ortaminda yapilan

yayinlarin basiimis eser olarak kabul edilmesi miimkiin géziikmemektedir®®.

C. Ozel Hayatin Gizliligi ve internetin Diizenlenmesi

Avrupa insan Haklari Sézlesmesinin “Ozel ve Aile Hayatina Saygi
Hakki” baghkli 8. maddesine gore, herkes 6zel ve aile hayatina, konutuna ve
yazismasina saygl gosterilmesi hakkina sahiptir. Ozel hayatin gizliligi ve
korunmasi hakki Anayasamizda ise 3 farkli hikumde vyer almigtir.
Anayasamizin 20. maddesinde “6zel hayatin gizliligi”, 21. maddesinde “konut
dokunulmazligi”, 22. maddesinde ise “haberlesme 6zgiirltigli” duzenlenmigtir.
Internet diizenlemesinin konut dokunulmazligi ile bir ilgisi bulunmamaktadir.
Internet diizenlemesi, 6zel hayatin gizliligini dizenleyen 20. madde ve
haberlesme 6zgurlGgunu duzenleyen 22. madde ile ilgilidir.

20. maddeye gore herkes, Ozel hayatina ve aile hayatina saygi

gosteriimesini isteme hakkina sahiptir. internet diizenlemesine iligkin

27 Giinaydn, a.g.e., s. 98-99.
228 Ozbek, a.g.m., s. 105. ilkiz, a.g.m., s. 453.
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hususlarin kigilerin 6zel hayati ve aile hayatini etkilemesi her zaman
mimkiindir. Ornegin, kisinin 6zel hayatina iligkin resimlerin kisinin rizasi
digsinda internet ortaminda yer almamasina yonelik duzenlemeler bu
O0zgurligu guvence altina almaktadir. S6z konusu maddeye 2010 yilinda
eklenen bir hiikiimle®® kisisel verilerin korunmasi da anayasal giivence altina
alinmigtir. Bu duzenlemeye gore herkes, kendisiyle ilgili kisisel verilerin
korunmasini isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kigisel
veriler hakkinda bilgilendiriime, bu verilere erisme, bunlarin dizeltiimesini
veya silinmesini talep etme ve amaglan dogrultusunda kullanilip
kullanilmadigini 6grenmeyi de kapsar. Kisisel verilerin 6zel hukuk kisileri ve
devlet tarafindan islenmesi, erigsim ve yer saglayicilar tarafindan kullanicilarin
internet trafik bilgisinin tutulmasi gibi konular kisisel verilerin korunmasi hakki
ile ilgili konulardir.

Anayasamizin 22. maddesine gore ise herkes, haberlesme
Ozgurligune sahiptir ve haberlesmenin gizliligi esastir. 22. maddede
duzenlenen ozgurluk kigisel haberlesme 6zgurlugudur. Bu 6zgurligun kitle
iletisim 6zgurlugu ile ilgili bir yonu bulunmamaktadir. Maddede yer alan,
haberlesmenin gizliliginin esas olmasina iliskin duzenleme de bunu
gOstermektedir. Kitle iletisimine iligkin bir haberlesmenin gizliliginden
bahsedilemez. Internet ortaminda yapilan kisisel haberlesmeye iligkin
dizenlemelerin Anayasamizin 22. maddesi c¢ergevesinde ele alinmasi
gerekir. E-posta, msn, Skype ve sohbet odalari gibi ortamlarda yapilan
iletisim bu cercevede 22. madde ile guvence altina alinmistir. Bu tur
ortamlarda yapilan iletisimin izlenmesi veya engellenmesi 22. madde

cergevesinde degerlendirilecektir.

G. internet Ozgiirligii
internetin diger kitle iletisim araglarindan farkli 6zelliklere sahip olmasi
ve ifade Ozgurlugu acgisindan ortaya cikardigi muazzam gelisim, “internet

Ozqgdrligu” isminde yeni nesil bir 6zgurligun ortaya c¢ikmasina neden

2% 5982 sayil1 Tiirkiye Cumhuriyeti Anayasasmin Bazi Maddelerinde Degisiklik Yapilmas: Hakkinda
Kanun, RG. 13.5.2010, 27580.
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olmustur®®. Gerci, insan haklarini diizenleyen mevcut uluslararasi sdzlesme
ve anayasalarda dogrudan internet Ozgurlugune iligkin bir hak yer
almamaktadir; ancak her gecen gun internet 6zgurligunun s6z konusu
belgelerde yer almasi gerektigine iligkin yaklasimlar gu¢ kazanmaktadir.
internet 6zgurliigl, basin veya radyo-televizyon &6zgurliigi gibi
dusuncenin internet araciligiyla ifade edilmesine yonelik bir 6zgurlik olarak

tanimlanabilir®®'.

D. Ozgiirliigiin Sinirlari
Ifade 6zglrligi ve 6zel hayatin gizliligi hakkinin kullaniimasi her

hukuk sisteminde bazi sinirlandirmalara tabi tutulmustur.

1. ifade Ozgiirliigiiniin Sinirlar

Genel olarak ifade o6zgurlugu, sinirsiz bir 6zgurlik degildir. Gerek
Avrupa Insan Haklan Soézlesmesinde gerekse Anayasamizda bazi
sinirlandirmalar dngdrilmustir. Avrupa Insan Haklari Sézlesmesine gére
kullanilmasi gorev ve sorumluluk yukleyen ifade 6zgurligu, ulusal guvenligin,
toprak butunligunin veya kamu emniyetinin korunmasi, kamu duzeninin
saglanmasi ve su¢ islenmesinin Onlenmesi, sagligin veya ahlakin,
baskalarinin géhret ve haklarinin korunmasi veya yargi gucunun otorite ve
tarafsiziginin saglanmasi igin bazi bigcim kosullarina, sinirlamalara ve
yaptirmlara baglanabilir’®’. Benzer sekilde Anayasamiza goére, bu
Ozgurluklerin kullaniilmasi milli guvenlik, kamu duzeni, kamu guvenligi,
Cumhuriyetin temel nitelikleri ve Devletin ulkesi ve milleti ile bolinmez
batinlagundn korunmasi, suglarin 6nlenmesi, suglularin cezalandiriimasi,
Devlet sirri olarak usulunce belirtilmis bilgilerin agiklanmamasi, baskalarinin
sOhret veya haklarinin, 6zel ve aile hayatlarinin yahut kanunun 6ngordugu
meslek sirlarinin korunmasi veya yargilama gorevinin geregine uygun olarak

yerine getirilmesi amagclariyla sinirlanabilir. Diger hak ve ozgurlUkler

20 Gedik, a.g.e., s. 36.

51 Ozbek, a.g.m., s. 104.

2 Olaganiistii hallerde hak ve 6zgiirliiklerin askiya alinmasi Avrupa insan Haklar1 Sozlesmesinin 15.
maddesinde, haklarin koétiiye kullanimmin yasaklanmasi ise 17. maddesinde ayrica diizenlenmistir.
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acisindan oldugu gibi ifade 6zgurlugu agisindan da asil olan 6zgurlik, istisna
olan ise 6zglrligin sinirlandiriimasidir®™. Bu nedenle, ifade 6zgrliigl
acisindan getirilen sinirlandirmalarda yapilacak yorumlarda 6zgurlugun asil,
sinirlandirmanin  istisna oldugu devamli g6z o6nunde bulundurulmak
zorundadir.

ifade &zgurliiginin 6zel bir gorinimi olarak bilim ve sanat
OzgurlGgunun sinirlart  ise ayrica duzenlenmistir. Anayasamizin  27.
maddesine goére bilim ve sanati yayma hakki, Anayasanin 1, 2 ve 3.
maddeleri hukimlerinin degistiriimesini saglamak amaciyla kullanilamaz.

Su halde internet ortaminda ifade Ozgurlugu, Anayasanin ilgili
maddelerinde ongorulen nedenlere bagli olarak sinirlandirilabilir.

ifade 6zglrligunin sinirlandirimasinda “agtk ve mevcut tehlike”
kriterinin uygulanmasi gerektigi ileri siirilmektedir®®. Bu kritere gére bir ifade
aciklamasi “aclk ve mevcut bir tehlike” olusturdugu noktada artik

sinirlandirilmalidir.

2. Ozel Hayatin Gizliliginin Sinirlari

Avrupa insan Haklari S6zlegsmesinin 8. maddesine goére 6zel ve aile
hayatina saygi hakkinin kullanilmasina bir kamu makaminin mudahalesi,
ancak ulusal guvenlik, kamu guvenligi, ulkenin ekonomik refahi, duzenin
korunmasi, su¢ islenmesinin Onlenmesi, sagligin veya ahlakin veya
bagkalarinin hak ve 6zgurlUklerinin korunmasi igin yapilabilir. Benzer sekilde
Anayasamizin 20. maddesinin ikinci fikrasina gore 6zel hayatin gizliligi; milli
guvenlik, kamu dizeni, sug¢ iglenmesinin 6nlenmesi, genel saglik ve genel
ahlakin korunmasi veya bagkalarinin hak ve o6zgurliklerinin korunmasi
sebeplerinden biri veya birkagina bagli olarak sinirlandirilabilir. Maddede 6zel
hayatin gizliliginin sinirlandiriimasina iligkin hususlar kisilerin Ustinun, 6zel
kagitlarinin ve egyasinin aranmasi ve bunlara el konulmasi olarak

belirlenmistir’®. Bunun internet diizenlemesi ile ilgili bir boyutu

3 Tung / Bilir / Yavuz, a.g.e., s. 112. Erdogan, a.g.e., s. 156.
% Erdogan, a.g.e., s. 222-223.
235 Ketizmen, a.g.e., s. 211.
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bulunmamaktadir. internette, kisinin 6zel hayatinin gizliliginin sinirini diger
kisilerin bilgi edinme 6zgurlugu ile kitle iletisim 6zgurlugu olugturmaktadir. Bu
noktada Ozel hayatin gizliligi, bilgi edinme ve kitle iletisim ozgurlugu ile
catismaktadir. Catismanin ortadan kaldirilmasi igin yapilacak dengelemede
bilgi edinme ve kitle iletisim 6zgurluginun agir basmasi durumunda Ozel
hayatin gizliliginin ihal edildiginden s6z edilemeyecektir.

Internette kisilerin 6zel hayatinin gizliliginin bir diger sinirini kisisel
verilerin iglenmesi olusturmaktadir. Anayasamizin 20. maddesinin dguncu
fikrasina gore kanunda ongoérulen hallerde kigisel veriler islenebilir. Su halde,
kanunun ongurmesi kosulu ile kigisel veriler islenerek 6zel hayatin gizliligine
mudahale edilebilir.

Haberlesme oOzgurlugu acgisindan konuyu ele aldigimizda ise
Anayasamizin 22. maddesine gore milli guvenlik, kamu duzeni, sug
islenmesinin Oonlenmesi, genel saglik ve genel ahlakin korunmasi veya
bagkalarinin hak ve 6zgurlUklerinin korunmasi sebeplerinden biri veya bir
kacina bagli olarak haberlesme engellenebilir ve gizliligine dokunulabilir.

E. Sinirlandirmanin Sinirlari

Ifade ©6zglrligi ve Ozel hayatin gizliliginin bazi durumlarda
sinirlandirilabilmesi mumkin olmakla birlikte bu sinirlandirmalarin bazi siki
sartlar altinda yapilmasi gerekir. Bu sartlar s6z konusu 6zgurlUkleri kisiler

acisindan guvence altina alan sartlardir.

1. ifade Ozgiirliigiiniin Sinirlandiriimasinin Sinirlari

Avrupa Insan Haklar Sézlesmesine gore ifade 6zgirligiine getirilecek
sinirlandirmalar demokratik bir toplumda, zorunlu tedbirler niteliginde,
sOzlesmede sayillan nedenlerden en az birine dayanarak ve yasayla
ongorulen c¢ergcevede olmak zorundadir. Benzer sekilde Anayasamizin
“Temel Hak ve Hiirriyetlerin Sinirlanmasi” baghkh 13. maddesine gore, temel
hak ve Ozgurlukler, 6zlerine dokunulmaksizin yalnizca Anayasanin ilgili
maddelerinde belirtilen sebeplere bagli olarak ve ancak kanunla sinirlanabilir.

Bu sinirlamalar, Anayasanin s6zune ve ruhuna, demokratik toplum dizeninin
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ve laik Cumhuriyetin gereklerine ve oOlcululuk ilkesine aykiri olamaz.
Anayasanin 13. maddesinde yer alan s0z konusu hukim, hak ve
ozglrliklerin tamamina samildir”®. Burada 13. madde, sadece ve kisaca
ifade 0zgurlugu agisindan ele alinmigtir.

ifade 6zgurligl yalnizca Anayasanin ilgili maddelerinde belirtilen
sebeplere bagh olarak sinirlandirilabilir. Milli guvenlik, kamu duzeni, kamu
guvenligi, Cumhuriyetin temel nitelikleri ve Devletin Ulkesi ve milleti ile
bolinmez  batunligunin  korunmasi, suglarin  6nlenmesi, sugclularin
cezalandiriimasi, Devlet sirri olarak usulince belirtiimig  bilgilerin
aciklanmamasi, bagkalarinin sohret veya haklarinin, 6zel ve aile hayatlarinin
yahut kanunun 0ngordigu meslek sirlarinin korunmasi veya yargilama
goOrevinin geregine uygun olarak yerine getiriimesi Anayasanin 26.
maddesinde sayilan sinirlandirma nedenleridir. Bu nedenler disinda kalan
baska bir nedenden dolay! ifade o6zgurligundn sinirlandirilmasi mumkuin
degildir.

Hakkin 06zine dokunulmazlik ilkesi geregi, ifade 0zgurligunin
kullanilmasinin tamamen ortadan kaldirilmasi mumkun dedgildir. Bu ilke, diger
Ozgurluklerde oldugu gibi ifade 6zgurliginde de dokunulmasi insan onuru
geregi miimkiin olmayan cekirdek bir alan bulundugunu kabul eder®®’. Her
somut olayda, getirilen sinirlandirmanin hakkin 6zine dokunup dokunmadigi
arastirilacaktir.

Kanunilik ilkesi, Anayasamiza gore ifade 0zgurligune getirilecek
herhangi bir sinirlandirmanin mutlaka ilk elden kanun ile yapiimasini zorunlu
kilar*®. Buradaki kanun ibaresinin sekli anlamda kanun oldugu kabul
edilmektedir. Bu durumda yasama organi tarafindan yururlige konulmus bir
kanun ile cercevesi cizilmemis bir konuda idarenin yurarluge koyacagi
duzenleyici igslemlerle ifade 6zgurligune muidahalede bulunmasi mumkin
degildir. Bu durum idarenin yapacagi bireysel idari islemler agisindan da
gecerlidir. AIHS'de yer alan kanunilik ilkesi ise maddi anlamda kanunilik

% Tung / Bilir / Yavuz, a.g.e., s. 113.
" Erdogan, a.g.e., s. 164.
28 Ozbudun, a.g.e.,s. 113.
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olarak yorumlanmaktadir. AIHM, sadece yasama organi tarafindan yururliige
konulan sekli anlamdaki kanunlarin degil, yurutme organi tarafindan
yururlige konulan duzenleyici islemlerin de maddi anlamda kanunilik
kosulunu yerine getirebilecegini kabul etmektedir™®. Hatta, AIHM'e goére
yazili hukuk kurali niteliginde olmayan igtihat hukuku, orf ve adet hukuku da
maddi anlamda kanun kosulunu yerine getirebilir. AIHM'nin aradi§i tek olgut
yapilan diizenlemenin anlasilabilir ve ulasilabilir olmasidir?®®. Anlasilabilirlik,
duizenlemenin vyeteri derecede acgiklik igcermesini, ulasilabilirlik ise
duzenlemeye ilgili kisilerin kolayca erigebilmesini ifade etmektedir.

Demokratik toplum didzeninin gereklerine uygunluk, ifade 6zgurlagune
getirilecek  sinirlandirmalarin -~ demokratik  bir  toplumun  gereklerine
uygunlugunu ifade eder. Elbette demokratik toplum gerekleri her somut
olayin 0Ozelligine ve igerisinde bulunulan toplumun degerlerine gore
sekillenecektir**'. Ancak, demokratik bir toplumda bulunmasi zorunlu olan
unsurlara aykiri bir sinilandirmaya da gidilemeyecektir®*2.

Olgultluk ilkesi, ifade 6zgurligiine getirilecek herhangi  bir
sinirlandirmanin ulasiimak istenen amaci gergeklestirmeye uygun olmasini
ifade eder. Bu ilke elverislilik, oranllik ve gereklilik unsurlarini igerir?*.
Elveriglilik ilkesi, hak ve ozgurlUklerin sinirlandiriimasinda getirilen aracin
amaci gercgeklestirmeye elverigli olmasi anlaminda kullaniimaktadir.
Elverisliligin bulunmamasi durumunda getirilen sinirlandirmanin bu ilkeye
aykirilik olusturdugu kabul edilir. Oranhlik ilkesi, ulasilmak istenen amag ile
arag arasinda bir dengenin bulunmasini ifade eden ilkedir. Gereklilik ilkesi ise
yapilan sinirlandirmanin gerekli olup olmadigini belirler. Daha az sinirlayici
bir tedbir uygulanabilecekken daha agir olan bir tedbirin uygulanmasi

gereklilik ilkesine aykiri diiger’**.

% Erdogan, a.g.e., s. 158-159.

40 Tezcan ve Digerleri, a.g.e., s. 287.

! Tezcan ve Digerleri, a.g.e., s. 450.

#2 Ozbudun, a.g.e., s. 115-116.

* Yiicel Ogurlu, Karsilastrmali idare Hukukunda Olgiiliiliik ilkesi, Seckin Yayinlari, Ankara,
2002, s. 36.

% Ozbudun, a.g.e., s. 114.
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2. Ozel Hayatin Gizliliginin Sinirlandirmasinin Sinirlari

Avrupa Insan Haklari Sézlesmesine gore 6zel ve aile hayatina saygi
hakkina iligkin sinirlandirmanin kanunla yapilmasi, demokratik bir toplumda
ulusal guvenlik, kamu guvenligi, ulkenin ekonomik refahi, dizenin korunmasi,
sug iglenmesinin 6nlenmesi, saghgin veya ahlakin veya bagkalarinin hak ve
OzgurlUklerinin korunmasi igin gerekli bir tedbir olmasi gerekmektedir.
Anayasamiz agisindan ise 13. maddede yer alan temel hak ve 6zgurliklerin
sinirlandiriimasina iligkin hikum, 6zel hayatin gizliligi agisindan da gecerlidir.
Bu cercevede 0Ozel hayatin gizliligine getirilecek bir sinirlandirmanin bu
hakkin 6zine dokunmaksizin yalnizca Anayasanin s6z konusu hak ve
O0zgurligu duzenleyen 20. maddesinde belirtilen sebeplere bagh olarak ve
ancak kanunla yapilabilecegi, Anayasanin s6zune ve ruhuna, demokratik
toplum duzeninin ve laik Cumhuriyetin gereklerine ve olgululuk ilkesine aykiri
olamayacagi suphesizdir.

Bunun yanisira, kisisel verilerin korunmasi agisindan bazi sinirlar 20.
maddenin son fikrasinda 6ngorulmagstir. Buna gore kisisel veriler, ancak
kanunda oOngoérulen hallerde veya kisinin agik rizasiyla islenebilir. Kisisel
verilerin korunmasina iligkin esas ve usuller kanunla duzenlenir.

Haberlesme 6zgurligu acgisindan ise sadece 22. maddede 6ngorulen
sebeplere bagh olarak usultiine gore verilmis hakim karari olmadikga; yine bu
sebeplere bagll olarak gecikmesinde sakinca bulunan hallerde de kanunla
yetkili kilinmis merciin yazili emri bulunmadikga; haberlesme engellenemez
ve gizliligine dokunulamaz. Yetkili merciin karari yirmidort saat iginde gorevli
hakimin onayina sunulur. Hakim, kararini kirksekiz saat igcinde aciklar; aksi
halde, karar kendiliginden kalkar. istisnalarin uygulanacagi kamu kurum ve

kuruluglari kanunda belirtilir.

Iv. IDARENIN DUZENLEME YETKIiSIi CERGEVESINDE
INTERNETIN DUZENLENMESI

Bu bolum altinda oncelikle internetin dizenlenmesi konusunda yetkili
kilinan duzenleyici kurumlar ele alinmig; devaminda ise idarenin internet

alaninda duzenleyici islem yapma yetkisi incelenmistir.
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A. Diizenleyici Kurumlar

Idari yapi igerisinde, etkinligi, yapisi, yetki alaninin genisligi birbirinden
farkhlik gostermekle birlikte internet ile ilgili konularda yetkili kilinmis cesitli
kuruluslar bulunmaktadir. Bu kuruluglar internet igeriginin dizenlenmesinde
sorumluluk Ustlenmektedir. Ornegin, Ingiltere’de, internette gocuklarin cinsel
istismariyla mucadele etmek amaciyla kamu kurumlar ile igbirligi icerisinde
6zel bir kurulus olarak internet izleme Kurulusu (Internet Watch Foundation)
kurulmustur. Avusturalya’da yayin, internet, telekomunikasyon ve radyo
iletisiminin duzenlenmesi konularinda ulusal duzeyde sorumlu federal resmi
bir kurulus olarak Avustralya lletisim ve Medya Kurumu (The Australian
Communications and Media Authority) 2*°; Italya’da Telekomiinikasyon
Kurumu (Agcom); Almanya’da internet ortaminda kuguklere kargi zararli
icerigin engellenmesi amaciyla Gengleri Medyada Yer Alan Zararli igerikten
Koruma Birimi (Federal Department for Media Harmful to Young Persons
(BPjM))?*® olusturulmustur. Bu kuruluslarin sayisi artirilabilir.

Dogrudan internet iceriginin dizenlenmesine iliskin olmamakla birlikte
internetle ilgili bazi alanlarin dolayli bir sekilde duzenlenmesini saglayan
kuruluglar da bulunmaktadir. Kisisel verilerin korunmasi, e-devlet
hizmetlerinin yUrutilmesi ve ulusal siber guvenligin saglanmasi gibi alanlar
idari yapilanma seklinde teskilatlandiriimaktadir.

Kisisel verilerin korunmasi alaninda veri koruma komiseri, veri koruma
kurulu ve veri koruma kurumu gibi idari yapilar olusturulmaktadir®’’. Bu
yapilar genellikle bagimsiz idari kuruluglar olarak tasarlanmaktadir. Ornegin,
ingiltere’de bagimsiz bir kurulug olarak Bilgi Komiseri Ofisi (The Information
Commissioner’s Office), bilgi edinme hakki ve kisisel verilerin korunmasi

**3 http://www.acma.gov.au/WEB/STANDARD/pc=ACMA_ORG _OVIEW, 30.01.2013. ACMAnin
organizasyonel yapist igin bakiniz:
http://www.acma.gov.au/webwr/aca_home/about_aca/organisational structure/acma_org_structure-

1 aug 2012.pdf, 30.01.2013.

% http://bundespruefstelle.de/bpjm/information-in-english.html, 15.03.2013.

7 Avrupa Konseyi iiyesi devletlerin veri koruma kurumlarmm listesi ve iletisim bilgileri igin bkz.
http://www.coe.int/t/dghl/standardsetting/DataProtection/Liste _autorites_fr.pdf, 29.01.2013.
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konusunda gérevli kilinmistir?*®. Kisisel verilerin korunmasindan Fransa’da
bagimsiz bir kurulug olarak Bilisim ve Ozgurlik Ulusal Komisyonu (National

Commission for Informatics and Liberty)**

sorumlu kilinmigtir. Almanya’da
kisisel verilerin korunmasindan Kisisel Verilerin Korunmasi ve Bilgi Edinme
Hakki Federal Komiseri (Federal Commissioner for Data Protection and
Freedom of Information) sorumludur®®.

e-Devlet yapilanmalari birbirinden oldukga farklilik gostermekle birlikte
genellikle bir bakanlik biinyesinde teskilatiandirimaktadir®®'. Ornegin,
ABD’de e-devlet hizmetlerinin koordinasyonundan sorumlu bir kurulus olarak
e-Devlet ve Bilgi Teknolojileri Ofisi (Office of E-Government & Information
Technology), Bagkanlik Yonetim ve Butge Ofisi (Office of Management and
Budget) biinyesinde olusturulmustur®®. ingiltere’de Kabine Ofisi biinyesinde
Bilisim Yoneticileri Kurulu (The Chief Information Officer Council), kamu
sektorunde gorevli IT yoneticilerin katilimi ile olusturuimus ve kamu
sektorunde bilgi ve iletisim teknolojilerinin gelistiriimesine iligkin koordinasyon
gOrevini istlenmistir®®®. Teknik Bilisim Yoneticileri Kurulu (The Chief
Technology Officers Council) ve Bilisim Yoneticileri Sunum Kurulu (The Chief
Information Officers Delivery Board), kamu sektorunde bilgi ve iletisim
teknolojilerinin  kullanimi ve uygulanmasindan sorumlu tutulmustur.
Almanya’da, e-Devlet politika ve stratejilerinin  belilenmesi ve
koordinasyonun saglanmasi agisindan Federal igigleri Bakanhgi, Bilgi
Teknolojisi Federal Hukumet Komiseri Ofisi (The Office of the Federal
Government Commissioner for Information Technology) ve IT Kurulu (IT
Council) gorevlendirilmigtir. Estonya Bilgi Sistemleri Kurumu (Estonian
Information System’s Authority) ise, Ekonomik Isler ve iletisim Bakanhg:

biinyesinde bir alt birim olarak yapilandirilmistir®*,

8 hitp://www.ico.gov.uk/about_us.aspx, 29.01.2013.

9 http://www.cnil. fr/english/the-cnil/status/, 29.01.2013.

29 http://www.bfdi.bund.de/EN/Home/homepage node.html, 29.01.2013.

»1 Tiirkiye Bilisim Dernegi, e-Devlet Ust Yapisi Nihai Rapor,
http://www.tbd.org.tr/usr_img/cd/kamubibl4/raporlarPDF/RP1-2011.pdf, 29.01.2012.

22 http://www.whitehouse.gov/omb/e-gov, 29.01.2012.

>3 http://www.cabinetoffice.gov.uk/resource-library/chief-information-officers-council, 29.01.2013.
2% https://www.ria.ee/about-estonian-information-systems-authority/, 29.01.2013.
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Siber guvenligi saglayan kamu kuruluslarina ¢ogu Ulkede 0zel bir
onem verilmekte ve bunlar ayri bir teskilat olarak diizenlenmektedir. Ornegin,
Almanya’da Federal Bilgi Guvenligi Ofisi (Federal Office for Information
Security), Alman hukdmet kuruluslarinin merkezi olarak IT guvenligini
saglayan bir kurulustur®>.

Ulkemizde, internetin diizenlenmesi konusunda Ulagtirma, Denizcilik
ve Haberlesme Bakanh@i, bu Bakanlik biinyesinde olusturulan Internet
Gelistirme Kurulu ve Bakanlik iligkili kurulugu olarak Bilgi ve Teknolojileri ve
iletisim Kurumu (BTK)?® yetkili kilinmistir.

Bakanlik, ulastirma ve denizcilik alanlari yaninda esasen genel olarak
elektronik haberlesme sektorl, O0zelde ise internet alanina iligkin konularda

strateji ve politika belirleme yetkisi ile donatilmistir®®”.

Ayrica, Bakanlik
banyesinde internet alanina iligkin konularda c¢alismalarda bulunmak,
arastirma, inceleme ve degerlendirme yapmak Uzere bakanlik, kurum ve
kurulug, sivil toplum kuruluslari temsilcileri ve konuyla ilgili uzmanlarin
katilimiyla bir internet Gelistirme Kurulu olusturuimasi 6ng<’5rUImU§tUr258.
internet Gelistirme Kuruluna, internet ortaminin ekonomik, ticari ve sosyal
hayat ile bilim, egitim ve kultur alaninda etkin, yaygin, kolay erisilebilir olarak
kullanimini tesvik edecek politika ve strateji Onerileri hazirlamak, Tark
Kaltara, Tark Tarihi ve Turk Dunyasiyla ilgili bilgilerin internet ortaminda daha
fazla yer almasi ve bunlarin tanitimasi hususunda c¢alismalar yapmak,
yaptirmak ve Oneriler hazirlamak, internet ortaminin guvenli, serbest, 6zgur

ve faydali kullanimi ile katma deger Uretmesine yOnelik oneriler hazirlamak

3 https://www.bsi.bund.de/EN/Home/home_node.html, 29.01.2013.

6 Kurumun adi, Telekomiinikasyon Kurumu iken 10.11.2008 tarihli ve 5809 sayili Elektronik
Haberlesme Kanunu ile Bilgi Teknolojileri ve iletisim Kurumu olarak degistirilmistir.

»7 Bkz. 5809 sayili Elektronik Haberlesme Kanunu, md. 5. S6z konusu Kanunun 35. maddesine gore
“Internet alan adlarimn tahsisini yapacak kurum veya kurulusun tespiti ile alan adi yonetimine iliskin
usul ve esaslar Bakanlik tarafindan belirlenir”.

8 Bkz. 655 sayili Ulastirma, Denizcilik ve Haberlesme Bakanliginin Teskilat ve Gorevleri Hakkinda
Kanun Hiikmiinde Kararname, md. 29. 655 sayili KHK ile daha oénce adi Internet Kurulu olan bu
Kurulun adi, yapist ve gorevleri degistirilmistir. Internet Kurulunun hukuksal dayanagmi olusturan
9/4/1987 tarihli ve 3348 sayili Ulastirma Bakanlhigmmn Teskilat ve Gorevleri Hakkinda Kanun
yiirtirlikten kaldirilmistir. Kurulun bir diger hukuksal dayanagi olan 5651 sayili Kanunun 10.
maddesinin besinci fikrasi ise agikga yiiriirliikten kaldirilmamais olsa da s6z konusu fikrada atif yapilan
3348 sayili Ulagtirma Bakanlhiginin Teskilat ve Gorevleri Hakkinda Kanun yiirtirliikten kaldirildig:
i¢in bu fikra da zimni olarak yiiriirliikten kaldirilmis olmaktadir.
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gorevleri verilmisti’™. Bu cercevede, Kurulun alacag! kararlar Bakanlik
strateji ve politikalarinin olusturuimasinda tavsiye niteliginde kararlar
olacaktir.

BTK*? ise genel olarak elektronik haberlesme sektdriiniin
regiilasyonunda vyetkili iken®®' bu Kuruma bagli olarak kurulan
Telekomiinikasyon lletisim Baskanh@ (TiB), telekomiinikasyon yoluyla
yapilan iletisimin tespiti, dinlenmesi, sinyal bilgilerinin degerlendiriimesi ve
kayda alinmasina iligkin gorevleri yaninda dogrudan internet alani konusunda
da yetkili kilnmistir®®2. Ayrica, bu baskanlik biinyesinde olusturulan internet
Dairesi Bagkanliginin gorev alani sadece internet alanina hasredilmigtir.

Doktrinde bazi yazarlar, TiB'in olusturulmasinin yasal dayanaktan
yoksun oldugunu ve bu kurulugun bir yonetmelikle ile olusturulmasinin
hukuken mimkin olmadigini ileri sirmustir. Bizce, TiB’in kurulugunun yasal
dayanaklarina bakildiginda kurulugsun yasal dayanaktan yoksun olmadigi
gorilmektedir. TiB'in sahip oldugu gérevler, 2559 sayili Polis Vazife ve
Salahiyet Kanununun®® ek 7 nci maddesi, 2803 sayili Jandarma Teskilat,

4

Gérev ve Yetkileri Kanununun®®* ek 5 inci maddesi, 2937 sayili Devlet

% Ayrica, 5651 sayili Kanunun 10. maddesinin besinci fikrasinda 655 sayili Ulastirma, Denizcilik ve
Haberlesme Bakanliginin Teskilat ve Gorevleri Hakkinda Kanun Hilkkmiinde Kararname ile
yiiriirliikten kaldirilmis olan Internet Kuruluna, izleme, filtreleme ve engelleme yapilacak igerigi haiz
yayinlarm tespiti konusunda TiB’e &nerilerde bulunma yetkisi verilmisti. Ulastirma, Denizcilik ve
Haberlesme Bakanlhigmin Teskilat ve Gorevleri Hakkinda Kanun Hiikmiinde Kararname ile Internet
Kurulunun olusumuna imkan taniyan 3348 sayili Ulastirma Bakanlhigimin Teskilat ve Gorevleri
Hakkinda Kanun yiirtirliikten kaldirilmis oldugu i¢in 5651 sayili Kanunun anilan atfinin bir anlami da
kalmamustir.

20 BTK ’nin kurulusu, 5809 sayili Elektronik Haberlesme Kanununun 67. maddesi ile diizenlenmistir.
S6z konusu madde ile 2813 sayil1 Telsiz Kanununda degisiklik yapilmis ve anilan Kanunun ismi Bilgi
Teknolojileri ve Iletisim Kurumunun Kurulusuna iliskin Kanun olarak degistirilmistir. S6z konusu
Kanun ile, kanunlarla verilen gorevleri yerine getirmek ve yetkileri kullanmak tizere kamu tiizel
kisiligini haiz, idari ve mali ozerklige sahip Bilgi Teknolojileri ve letisim Kurumu kurulmustur.
Kurum, gorevlerini yerine getirirken bagimsizdir. Higbir organ, makam, merci veya kisi Kuruma emir
ve talimat veremez. Kurum’un iligkili oldugu bakanlik Ulastirma, Denizcilik ve Haberlesme
Bakanligidir. Bkz. http://www.mevzuat.gov.tr/Kanunlar.aspx, 16.10.2012.

1 jeel / Unver, a.g.e., s. 442.

262 Bkz. 5651 sayil1 Kanun md. 10 ve 10.11.2005 tarihli ve 25989 sayili Resmi Gazete’de yayimlanan
Telekomiinikasyon ~ Yoluyla Yapilan Iletisimin  Tespiti, Dinlenmesi, Sinyal Bilgilerinin
Degerlendirilmesi ve Kayda Almmasma Dair Usul ve Esaslar Ile Telekomiinikasyon Iletisim
Bagkanliginin Kurulus, Gorev ve Yetkileri Hakkinda Yo6netmelik.

2 RG. 14.7.1934, 2751.

** RG. 12.3.1983, 17985.
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istihbarat Hizmetleri ve Milli istihbarat Teskilati Kanununun®® 6 nci maddesi,
5271 sayih CMK’ nin*® 135 ila 138 inci maddeleri ile 5651 sayili Kanunun 10
uncu maddesinden kaynaklanmaktadir. S6z konusu kanunlarda sadece
TiB’in gorevleri diizenlenmemis; ayni zamanda kurulusuna iligkin hikimlere
de yer verilmistir. Bu ¢ergevede, Polis Vazife ve Salahiyet Kanununun ek 7
nci maddesinde “Bu maddede belirtilen telekomiinikasyon yoluyla yapilan
iletisime iligkin iglemler ile 5271 sayili Kanunun 135 inci maddesi kapsaminda
yapilacak dinlemeler, Telekomiinikasyon Kurumu blnyesinde, Kurum
bagkanina dogrudan bagl ‘Telekomiinikasyon lletisim Baskanligr’ adiyla
kurulan tek bir merkezden ydratilir. Olusturulan bu Bagkanlik bir baskan ile
daire bagkanliklarindan olugur. Bu Baskanlikta Milli Istihbarat Tegkilati,
Emniyet Genel Middrligtu ve Jandarma Genel Komutanhiginin ilgili
birimlerinden birer temsilci bulundurulur” hilkmiine yer verilmistir’®’. Anilan
hikmin sonunda bu maddenin uygulanmasina iliskin usul ve esaslarin
Basbakanlik tarafindan cikarilacak yonetmelikle dizenlenmesi
ongoriimistir’®. Bu hikimlere dayanilarak Basbakanlk tarafindan,
Telekomiinikasyon Yoluyla Yapilan iletisimin Tespiti, Dinlenmesi, Sinyal
Bilgilerinin Degerlendiriimesi ve Kayda Alinmasina Dair Usul ve Esaslar lle
Telekomiinikasyon lletisim Bagkanhginin Kurulug, Goérev ve Yetkileri
Hakkinda Yonetmelik yururlige konulmustur. Anilan Yonetmelik ile
telekominikasyon yoluyla yapilan iletisimin tespiti, dinlenmesi, sinyal
bilgilerinin degerlendiriimesi ve kayda alinmasina iliskin usul ve esaslarin
belirlenmesinin yani sira, TIB'in kurulus, gorev ve yetkileri de ayrintili bir
sekilde diizenlenmistir. Kurulug agisindan TiB’in, BTK biinyesinde dogrudan
BTK Baskanina bagli olarak faaliyet gosterecedi ve Telekomulnikasyon

lletisim Bagkani ile Hukuk, Teknik Igletme, Bilgi Sistemleri, idari ve internet

*RG. 3.11.1983, 18210.

29 RG. 17.12.2004, 25673.

7 Benzer hiikiimlere 2803 sayili Jandarma Teskilat, Gorev ve Yetkileri Kanununun ek 5 inci
maddesinde ve 2937 sayili Devlet Istihbarat Hizmetleri ve Milli istihbarat Teskilati Kanununun 6 nci
maddesinde de yer verilmistir.

*%% Benzer bir diizenleme 5651 sayili Kanunda da yer almustir (md. 11/1). Hiikiim su sekildedir: “Bu
Kanunun uygulanmasina iliskin esas ve usuller, Adalet, Icisleri ve Ulastirma Bakanhklarinin
goriisleri alinarak Basbakanlik tarafindan ¢ikarilacak yonetmeliklerle diizenlenir. Bu yonetmelikler,
Kanunun yiiriirliige girdigi tarihten itibaren dort ay icinde ¢ikarilir.”
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Daire Baskanliklarindan olusacagi ongorulmustur (md. 16). Ayrica, 5651
sayili Kanunda Baskanlik, BTK bunyesinde bulunan Telekomunikasyon
lletisim Baskanli§i olarak tanimlanmig ve 10. maddede Kanunla verilen
gorevlerin Kurum bunyesinde bulunan Bagkanlikga yerine getirilecegi
dizenlenmigtir.

SO0z konusu kanun ve yonetmelik hukumleri bir butin olarak ele
alindigi zaman TIB'in bizzat; Internet Dairesi Baskanh@inin ise dolayli bir
sekilde (yonetmelige gonderme yapilarak) kanun tarafindan kurulmus oldugu
ve yasal dayanak sorununun bulunmadigi sdylenebilir.

TiB’in internet alanina iliskin gérevleri ana basliklar halinde, 5651
sayili Kanunda yer verilen suglarin 6nlenmesine iligkin ¢alismalar yapmak, bu
Kanunda yer verilen suglarin iglendiginin tespiti halinde sug¢ olusturan icerige
erisimin engellenmesi icin Kanun c¢ergevesinde gerekli tedbirleri almak,
internet servis saglayicilarin yetkilendirilmeleri ile ticari amacli toplu kullanim
saglayicilara verilecek izin belgelerinde filtreleme ve bloke etmede
kullanilacak sistemlere ve yapilacak duzenlemelere yonelik esas ve usulleri
belirlemek, internet ortaminda herkese acik cesitli servislerde yapilacak
filtreleme, perdeleme ve izleme esaslarina gore donanim uretilmesi veya
yazilim yapilmasina iliskin asgari kriterleri belirlemek, izleme, filtreleme ve
engelleme yapilacak igerigi haiz yayinlari tespit etmek, hakim, mahkeme
veya Cumhuriyet savcisi tarafindan verilen erigsimin engellenmesi kararlarini
uygulamak, Kanun cgercevesinde re’sen erisimi engelleme karari almak
seklinde siralanabilir®. Baskanhgin séz konusu goérevlerine iliskin ayrintili
aciklamalar agagida ilgili yerlerde yapilmigtir.

internetin diizenlenmesi konusunda éngériilen bu kuruluglar yaninda
internetin c¢esgitli alanlarina iliskin baska bazi kuruluglar da ongoralmagtur.
641 sayili Kalkinma Bakanliginin Teskilat ve Gorevleri Hakkinda Kanun
Hukminde Kararname ile bilgi toplumuna iligskin politika, hedef ve stratejileri

hazirlamak, bu alanda kamu kurum ve kuruluslari, sivil toplum orgutleri ve

%69 5651 sayili Kanun, md. 10 ve Telekomiinikasyon Yoluyla Yapilan iletigimin Tespiti, Dinlenmesi,
Sinyal Bilgilerinin  Degerlendirilmesi ve Kayda Almmasma Dair Usul ve Esaslar Ile
Telekomiinikasyon Iletisim Bagkanliginin Kurulug, Gorev ve Yetkileri Hakkinda Yonetmelik, md. 17.
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Ozel sektor arasindaki koordinasyonu saglamak ve uygulamayi etkin bir
bicimde yonlendirmek gorevi Kalkinma Bakanligina verilmistir. Bu gorevleri
yuritmek Uzere Kalkinma Bakanlgi bunyesinde Bilgi Toplumu Dairesi
Baskanhgi kurulmustur®. Yine, Bakanlar Kurulunun 11.6.2012 tarihli ve
2012/3842 sayili Karari ile Ulusal Siber Guvenlik Calismalarinin Yuratulmesi,

' ve bu

Yénetilmesi ve Koordinasyonuna lliskin Karar yiiriirliige konulmus?’
karar ile Siber Guvenlik Kurulu olusturulmustur. Siber Guvenlik Kurulu, esas
olarak siber guvenlikle ilgili alinacak onlemleri belirlemek, hazirlanan strateji
ve planlari onaylamak ve bunlarin uygulanmasini ve koordinasyonunu
saglamakla gorevli kihnmistir. Nihayet, en son 2012 yilinda Adalet Bakanligi
tarafindan Basbakanliga gonderilen taslakta Adalet Bakanligi ile iligkili bir
kurulus olarak Kisisel Verileri Koruma Kurumunun olusturulmasi

ongorilmistir?’,

B. internet ve idarenin Diizenleyici iglemleri

internete iliskin hususlarin idarenin duzenleyici islemleri ile
dizenlenmesi yaygin bir uygulamadir. Bu dizenlemenin sartlari ve usulinin
incelenmesi, internet dizenlemesinin daha iyi anlasilmasi agisindan faydali

olacaktir.

1. idarenin Diizenleme YetKkisi

Idarenin dlzenleme vyetkisi, Anayasa ve kanunlar gergevesinde
idarenin genel, kigilik digi ve soyut nitelikte duzenlemeler yapabilme yetkisi
olarak tanimlanabili’®. Tirk hukuk sisteminde idare, diizenleme yetkisini
ancak kanun cercevesinde kullanabilmektedir. Kanun ile duzenlenmemis bir

alanda idarenin dogrudan diizenleme yapmasi mimkin degildir?"*

Y RG. 08.06.2011, 27958 Miik.

7T RG. 20.10.2012, 28447.

%72 http://www.memurlar.net/haber/309117/, 31.01.2013.

*7 Bahtiyar Akyilmaz, Murat Sezginer, Cemil Kaya, Tiirk idare Hukuku, 2. Giincellenmis Baski,
Seckin Yaymlari, Ankara, 2011, s. 68. Metin Giinday, idare Hukuku, imaj Yaymncilik, Ankara, 2011,
s. 193.

77 Celal Erkut, iptal Davasimn Konusunu Olusturma Bakimndan idari islemin Kimligi,
Danistay Yayinlari, Ankara, 1990, s. 69. Oztiirk, a.g.e., s. 143.
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(secundum legem). Anayasa’da yer alan tuzik ve yonetmelik hukumleri ile
idarenin hangi c¢ergevede duzenleme yetkisine sahip oldugunun c¢ercevesi
cizilmistir. Anayasamizin 115. maddesine gore, Bakanlar Kurulu, kanunun
uygulanmasini gostermek veya emrettigi isleri belitmek Uzere, kanunlara
aykiri olmamak ve Danistayin incelemesinden gegcirilmek sartiyla tuzukler
cikarabilir. Tuazukler, Cumhurbaskaninca imzalanir ve kanunlar gibi
yayimlanir. Anayasamizin 124. maddesine gore ise Basbakanlik, bakanliklar
ve kamu tuzelkisileri, kendi gorev alanlarini ilgilendiren kanunlarin ve
tuzuklerin uygulanmasini saglamak uzere ve bunlara aykiri olmamak sartiyla,
yonetmelikler  g¢ikarabilir. Hangi  yonetmeliklerin Resmi  Gazetede
yayimlanacagi kanunda belirtilir. Ayrica, tuzik ve yonetmelikler diginda
idarenin takdir yetkisini diger alt duzenleyici iglemlerle kullanmasi da

mimkunddr.

2. internet Alaninin Diizenleyici islemlerle Diizenlenmesi

Ulkemizde internetin diizenlenmesini gesitli yonleriyle amaglayan
bircok yonetmelik yururlige konulmustur. Bunlardan bazilarinin burada ele
alinmasi faydali olacaktir.

5651 sayili Kanuna gore, bu Kanunun uygulanmasina iligkin esas ve
usuller, Adalet, Igisleri ve Ulastirma Bakanliklarinin gorugleri alinarak
Basbakanlik tarafindan cikarilacak yonetmeliklerle dizenlenir (md. 11/1).
5651 sayili Kanunun uygulanmasina iliskin hususlarda Ulastirma, Denizcilik
ve Haberlesme Bakanlgr dogrudan vyetkili kilinmamisg, internet alaninin
gerektirdigi isbirligi ve koordinasyonun gerektigi gibi kargilanabilmesi i¢in bu
Bakanlik ile birlikte Adalet ve Igisleri Bakanliklarinin gérislerinin alinmasi ve
yonetmeliklerin Bagbakanlik tarafindan yudrurlige konulmasi ongorulmustar.
Bu cergevede, Basbakanlik tarafindan “internet Ortaminda Yapilan
Yayinlarin Diizenlenmesine Dair Usul ve Esaslar Hakkinda Yénetmelik’®™ ile

25 RG. 30.11.2007, 26716.
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“Internet Toplu Kullanim Saglayicilari Hakkinda Yénetmelik®’® Resmi
Gazete’'de yayimlanmigtir.

Benzer sekilde, 5397 sayili Kanunla®”’
2559 sayili Polis Vazife ve Selahiyet Kanunu (Ek madde 7), 2803 sayil

Jandarma Teskilat, Gorev ve Yetkileri Kanunu (Ek madde 5) ve 2937 sayili

uzerinde degigiklik yapilan

Devlet Istihbarat Hizmetleri ve Milli istihbarat Tegkilati Kanununun (md. 6)
Bagbakanliga verdigi yetki gercevesinde “Telekomdinikasyon Yoluyla Yapilan
lletisimin Tespiti, Dinlenmesi, Sinyal Bilgilerinin Degerlendiriimesi ve Kayda
Alinmasina Dair Usul ve Esaslar ile Telekomiinikasyon lletisim Baskanliginin
Kurulus, Gérev ve Yetkileri Hakkinda Yénetmelik’®"® Basbakanlik tarafindan
yururlige konulmustur. Yine, 5809 sayili Elektronik Haberlesme Kanununda,
BTK’nin, elektronik haberlesme sektoruyle ilgili kigisel verilerin iglenmesi ve
gizliliginin korunmasina yonelik usul ve esaslar belirlemeye yetkili oldugu
dizenlenmis (md. 51) ve bu cergevede Telekomunikasyon Sektorinde
Kigisel Verilerin islenmesi ve Gizliligin Korunmasi Hakkinda Yonetmelik?™®
yayimlanmigtir.

SOz konusu yonetmelikler bazi agilardan doktrinde elestiri konusu
olmustur. Doktrinde bir gorus, internet alanina iliskin duzenlemelerin, 6zellikle
erisimin engellenmesine iliskin dizenlemelerin, Anayasamizin 13. maddesi
cercevesinde yer alan kanunilik ilkesi geregi idarenin duzenleyici iglemlerine
higbir sekilde konu yapilamayacagini ileri siirmektedir®®’. Bu gériise, kanunla
duizenlenmemis bir alanda idarenin dogrudan bir duzenleyici islem yururlage
koymasi noktasinda tam olarak katilmaktayiz. Ancak, oOncelikle kanunla
duzenlenmig bir alanda kanunun uygulanmasini saglamak veya emrettigi
isleri belirtmek ve bir Ust hukuk normuna aykiri olmamak uUzere idarenin

duzenleyici iglem yapma yetkisinin de g6z ardi edilmesi s6z konusu

“°RG. 1.11.2007, 26687.

77 Bkz. 03.07.2005 tarihli ve 5397 sayili Baz1 Kanunlarda Degisiklik Yapilmasina Dair Kanun (2559,
2803, 2937 sayili Kanunlara iliskin), Md. 1, 2 ve 3. RG. 23.07.2005, 25884.

S RG. 10.11.2005, 25989.

* RG. 24.07.2012, 28363.

20 Ozen / Bastiirk, a.g.e., s. 72.
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olamaz?®®".

Elbette temel hak ve oOzgurluklere mudahale niteliginde olan
internet duzenlemesine iligkin hususlar Anayasamizin 13. maddesi geregi
ancak kanun konusu olabilir. Anayasamizda yer alan bu hukumle, kigiler
temel hak ve oOzgurlukler acgisindan idarenin keyfi uygulamalarina kargi
guvence altina alinmaya calisilmigtir. Ancak bu hikum, bu alanin higbir
sekilde duzenleyici islemlerce duzenlenemeyecegi seklinde yorumlanamaz.

Bir diger elestiri, Telekomlnikasyon Sektorinde Kisisel Verilerin
Islenmesi ve Gizliligin Korunmasi Hakkinda Yoénetmelik agisindandir. Bu
Yonetmelik, haberlesme 6zgurlugu baglaminda kisisel verilerin korunmasina
iligkin yeterli guvencelerin Oncelikle kanun ile duzenlenmesi gerektigi
gerekcgesiyle elegtiriimektedir. S6z konusu Yonetmelik ile haberlesme
sektorunde kigisel verilerin igslenmesi duzenlenmistir; ancak bu Yonetmeligin
dayanagini olusturan kanun hukmu kigisel verilerin islenmesine iligkin genel
bir cerceve gizmemis ve yeterli hukuksal guvenceler saglamamistir. Bizce de
kanunun bu yaklagimi elestirilebilir. S6z konusu guvenceler kanun ile
saglandiktan sonra bu kanunun uygulanmasina yoOnelik hususlar
yonetmelikle diizenlenebilir’®?. Ancak, Elektronik Haberlesme Kanunu ile aksi
yonde bir yaklagim izlenmis ve yeterli hukuksal guvenceler saglanmadan
dogrudan yonetmelige gonderme yapilmigtir. Bizce bu yaklagim s6z konusu
Kanun hukmunu Anayasamizin 13. maddesinde yer alan “kanunla sinirlama
ilkesine” aykiri hale getirmektedir.

Bu dogrultuda bir kararinda Anayasa Mahkemesi, TIB tarafindan
yapilan iletisimin tespitine iligkin hususlarin ilgili kamu kurum ve
kuruluslarinca ayri ayri denetiminde “Basbakanin 6zel olarak yetkilendirecegi
kisi veya komisyonun” da yetkili kilinmasina iliskin 5397 sayili Kanunda®® yer
alan hikiimleri iptal etmistir®®. Bu Kararda Anayasa Mahkemesi iletisimin
tespitini, “Anayasa’nin kiginin dokunulmazligi, maddi ve manevi varlgini

koruma hakkina iligkin 17., 6zel hayatin gizliliginin korunmasina iliskin 20.,

21 Oztiirk, a.g.e., s. 137. Onur Karahanogullari, idarenin Hukukla Kavranmasi: Yasalhk ve idari
Islemler, Turhan Kitabevi, Ankara, 2011, s. 64.

2 Bkz. Oztiirk, a.g.e., s. 144.

%3 Bkz. 03.07.2005 tarihli ve 5397 sayili Baz1 Kanunlarda Degisiklik Yapilmasina Dair Kanun (2559,
2803, 2937 sayili Kanunlara iliskin), Md. 1, 2 ve 3. RG. 23.07.2005, 25884.

** AYM, 29.01.2009, E. 2005/85, K. 2009/15.
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haberlegsme hiirriyetine iliskin 22., diigtinceyi agiklama ve yayma hiirriyetine
iliskin 26. maddeleri gibi bir ¢cok temel hak ve hirriyetle ilgisi olan” bir faaliyet
olarak nitelendirmis ve anilan kanun hukumlerini, Bagsbakanin 6zel olarak
yetkilendirecegi kisi veya komisyon uyelerinin nitelikleri agikga belirlenmedigi
gerekgesiyle Anayasanin 128. maddesine aykiri bularak iptal etmigtir.

Bir diger elestiri agisindan 5651 sayili Kanunda, yer veya erisim
saglayici olarak faaliyet icra etmek isteyen kigilere, telekomunikasyon yoluyla
iletisim konusunda yetkilendirme belgesi olup olmadigina bakilmaksizin, yer
veya erisim saglayici olarak faaliyet icra etmesi amaciyla yetkilendirme
belgesi verilmesine iligkin esas ve usullerin, BTK tarafindan c¢ikarilacak
yonetmelikle duzenlenecegi ongorulmustur (md. 11/2). Bu gergevede, BTK
tarafindan “Telekomiinikasyon Kurumu Tarafindan Erisim Saglayicilara ve
Yer Saglayicilara Faaliyet Belgesi Verilmesine lligkin Usul ve Esaslar
Hakkinda Yénetmelik” yirirlige konulmustur®. Bu Yoénetmeligin 8.
maddesinde bagvuru sahibinde bulunmasi gereken sartlar belirlenirken,
erisim saglayicisi faaliyet belgesi icin bagvuru yapacak sermaye sirketi olan
tuzel kisilerin hisselerinden en az yuzde besine sahip ortaklarin ve tuzel
kigiligi idare ve temsile vyetkili kisilerin, 3713 sayili Terorle Mucadele
Kanununda belirtilen suglar ile 5237 sayili TCK’da yer alan Millete ve Devlete
karsi iglenen suglardan hurriyeti baglayici ceza ile hUkim giymis olmamasi
sarti aranmaktadir. Doktrinde bazi yazarlar, s6z konusu duzenlemenin
Anayasamizin 13. maddesinde yer alan kanunilik ilkesine aykirilik
olusturdugunu ve hukuki temelinin olmadigini ileri siirmektedir’®. Bizce,
yonetmelikte yer alan s6z konusu duzenlemenin hukuki temeli 5651 sayili
Kanunun 11. maddesinin ikinci fikrasidir®®’. Bu fikra, BTK’'ya sz konusu

duzenlemeyi yapma yetkisi vermektedir. Bu nedenle BTK'nin yururlige

>3 RG. 24.10.2007, 26680.

286 Akdeniz / Altiparmak, a.g.e., s. 36.

7 5651 sayili Kanunun 11. maddesinin ikinci fikrasi su sekildedir: “(2) Yer veya erisim saglayict olarak
faaliyet icra etmek isteyen kisilere, telekomiinikasyon yoluyla iletisim konusunda yetkilendirme belgesi olup
olmadigina bakilmaksizin, yer veya erisim saglayici olarak faaliyet icra etmesi amactyla yetkilendirme belgesi
verilmesine iligkin esas ve usiiller, Kurum tarafindan ¢ikarilacak yonetmelikle diizenlenir. Bu yonetmelik, Kanu-
nun yiiriirliige girdigi tarihten itibaren bes ay iginde ¢ikarilr”.
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koydugu Telekomunikasyon Kurumu Tarafindan Erigsim Saglayicilara ve Yer
Saglayicilara Faaliyet Belgesi Verilmesine iligkin Usul ve Esaslar Hakkinda
Yonetmeligin anilan hukmunun 5651 sayilli Kanuna aykiriligindan
bahsedilemez. Ancak, 5651 sayili Kanunda yer alan hukmin Anayasaya
aykiriik olugsturup olusturmadigi ayri bir konudur. Bu noktada, hak ve
Ozgurlukleri ilgilendiren her konunun Anayasamizin 13. maddesi geregi her
yonuyle ancak kanun ile duzenlenebilecegini sdylemek mumkin degildir.
Kanunla genel cergevesi cizilmis ve hak ve oOzgurlukler agisindan yeterli
guvence saglanmis konularin uygulanmasina yonelik hususlar elbette
yonetmelikle duzenlenebilir. Bu noktada, Kanunun s6z konusu hukmunun
genel bir gergceve cizip ¢izmedigi ve kigiler acisindan yeterli bir guvence
olusturup olusturmadigina bakmak gerekir. Yer veya erisim saglayici olarak
faaliyet icra edilmesini sinirlandiran bir dizenleme, calisma 6zgurlugunu
engelleyeceginden aslinda dogrudan kanun konusu yapilmasi gerekirdi. Bu
nedenle anilan Kanun hikminun Anayasaya aykiriligindan soz edilebilir.
Nihayet, bir diger elestiri konusu idarenin muhakeme usultne iligkin
alanlarda duzenleyici islem yapmasina iliskin husustur. idare, yurirlige
koydugu bazi yonetmelikler ile muhakemeye iliskin alanlarda yonetmelik
yirurlige koyabilmektedir. Ornegin, CMK, bu Kanunun uygulanmasina iligkin
bazi alanlarda idarenin yonetmelik g¢ikarabilecegine iligkin hukumler
icermektedir. Ancak, bu tur hukdmlerin olmadigi durumlarda da idare,
duzenleyici iglemlerle muhakeme alanina iligkin hususlarda duzenleme
yapabilmektedir. Ceza Muhakemesi Kanununda Ongorilen
Telekomiinikasyon Yoluyla Yapilan lletisimin  Denetlenmesi, Gizli
Sorusturmaci ve Teknik Araglarla izleme Tedbirlerinin Uygulanmasina iligkin
Yonetmeligin®®® bazi hikiimlerinin iptali istemiyle agilan davada Danistay
idari Dava Daireleri Kurulu, “Bu nedenle, genel anlamda, mahkemelerin
yargilama faaliyeti iginde yer alan usul konusunun, idari alanin diginda
kaldiginin ve miinhasiran yasa konusu oldugunun kabulii gerekmektedir.

Yargilama usulli iginde diizenlenen bir konunun idari alan sayilabilmesi igin

28 RG. 14.02.2007, 26434.
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ise, bu konularin neler oldugunun ve sinirlarinin Yasa koyucu tarafindan
aclkga goésteriimesi zorunludur. Yasa koyucunun dlizenleme yapma yetkKisi
vermedigi hususlarin da idarece diizenlenebileceginin kabulii, yargi yetkisinin
idare tarafindan kullaniilmasi anlamina gelir ki, bu durumun diger bir ifadesi
fonksiyon gaspi’dir” sonucuna varmistir’®.

Danistay ayni kararinda, Telekomiinikasyon Yoluyla Yapilan lletigimin
Tespiti, Dinlenmesi, Sinyal Bilgilerinin Degerlendiriimesi ve Kayda
Alinmasina Dair Usul ve Esaslar ile Telekomiinikasyon iletisim Bagkanliginin
Kurulug, Gorev ve Yetkileri Hakkinda Yonetmelik acisindan ise yerinde bir
yaklagsim olarak, “Diger taraftan, 2559 sayili Polis Vazife ve Selahiyet
Yasasi'nin ek 7. maddesinde ise, gerek bu maddede belirtilen
telekomiinikasyon yoluyla yapilan iletisime iligskin islemlerin, gerek Ceza
Muhakemesi Yasasi kapsaminda yapilacak "dinlemeler"in Telekomdiinikasyon
Kurumu biinyesinde "Telekomiinikasyon lletisim Baskanhgi" adiyla kurulan
tek bir merkezden yapilmasi esasi benimsenmis; ayni maddenin son
fikrasinda, bu maddenin uygulanmasina iligkin esas ve usullerin ise Adalet,
Icisleri ve Ulastirma bakanliklarinin gériisii alinarak Bagbakanlik tarafindan
cikarilacak ybnetmelikle diizenlenecegi belirtilmis; bu dogrultuda, hazirlanan
"Telekomiinikasyon Yoluyla Yapilan lletisimin Tespiti Dinlenmesi, Sinyal
Bilgilerinin Degerlendiriimesi ve Kayda Alinmasina Dair Usul ve Esaslar ile
Telekomiinikasyon lletisim Baskanliginin Kurulus, Gérev ve Yetkileri
Hakkinda Yoénetmelik", 10.11.2005 giinli, 25989 sayili Resmi Gazete'de
yayimlanmigtir.  Anilan Yénetmelikle yapilacak dlizenlemenin, Ceza
Muhakemesi Yasasi c¢ergevesinden ydriitilecek yargilama faaliyeti ilgili
olmayip, anilan Yasanin 135 ila 140. maddelerine gbre verilecek kararlarin
kamu kurum ve kuruluslari ile adli kolluk gérevililerince yerine getiriimesine
ybnelik usul ve esaslarla ilgili olmasi gerektiginde de kusku
bulunmamaktadir’ degerlendirmesini de yapmigtir.

% DIDDK, 4.11.2010, E. 2010/2072, K. 2010/1467, http://www.danistay.gov.tr/e2010_2072.htm,
01.02.2013.



UGUNCU BOLUM
DUZENLEME ALANLARI

Buglun Ulkelerin tamaminda internet igerigi; kapsami, yogdunlugu,
demokratikligi, etkinligi, hukukiligi, duzenleme araclari ve mesrulugu ulkeden
ulkeye degismekle birlikte su veya bu sekilde duzenlenmektedir. Duzenleme
ongorulen alanlar ise olduk¢a genis bir yelpaze olusturmaktadir. Ulusal
guvenlik, 6zel hayatin gizliligi, hakaret, telif haklari, tuketici haklarinin
korunmasi, bilisim suglari, nefret sdylemi, cocuk pornografisi ile mucadele, e-
ticaret, e-imza, e-s6zlesme gibi alanlar devletlerin dizenleme yaptigi baslica
alanlardir. Bunun disinda siyasi kontrol gibi nedenlerle de duzenleme
ongorulebilmektedir. Ancak bu konu burada incelenmemigtir. Ayrica, 6zel
hukuk acgisindan internetin duzenlenmesi ile ilgili olan e-ticaret, e-s6zlesme,
tuketici haklarinin korunmasi ve telif haklari gibi konular da bu g¢alismada
incelenmemigtir.

Bu bolimde bilisim suglariyla mucadele, internet ortaminda kisisel
verilerin korunmasi, onleme amagclh internet iletisiminin denetlenmesi ve

ulusal siber guvenligin saglanmasi konulari incelenmigtir.

l. BiLiSiM SUCLARIYLA MUCADELE

Bilisim suglariyla mucadele igin devletler c¢esitli duzenlemeler
yapmakta; sinir otesi bilisim suglariyla mucadele igin de uluslararasi igbirligi
ve uluslararasi hukukun gelistirdigi imkanlari kullanmaya ¢alismaktadir.

Bilisim suclarinin  kapsami olduk¢a genigtir. Birgok sug, bilisim
ortaminda iglenmeye musait bir yapidadir. Bu galismada bilisim ortamda
islenebilen her sug¢ agisindan degil; ancak, belki de bilisim ortaminda en gok
kargilagilan suclar agisindan bir degerlendirme yapilmistir. Ayrica, ¢alisma
alanimiz sadece bilisim sugclari olarak belirlenmedigi ve konunun kapsaminin
genigligi itibariyle her sug turt agisindan sugun unsurlari ayri ayri belirlenerek
bir degerlendirme yapilmamis; bunun yerine, devletin bilisim suglari ile nasil

mucadele ettigi su¢ politikasi agisindan ele alinmistir. Bir diger deyisle, bu



100

bolumde devletin bilisim suglarinin dizenlenmesine iliskin genel yaklagimi

incelenmigtir.

A. Tanimi

Bilisim sistemlerinin gelisimi, bazi yeni sug tipleri ortaya ¢ikarmis veya
var olan suglarin islenmesini kolaylastirmis ve sug¢ oranlarini artirmistir.
Ortaya cikan yeni sug tipleri, hukuka aykiri olarak bilisim sistemine girme,
sistemin isleyigini engelleme veya bozma, sistemde yer alan verilere zarar
verme veya hukuka aykiri olarak ele gegirme seklinde dogrudan biligsim
sistemini hedef alan suglar olarak kendisini gostermistir. Irk¢ilik, ¢ocuk
pornografisi, yabanci dusmanligi, telif haklarinin korunmasina iliskin suglar,
sanal kumar, hakaret, teror suglari, mustehcenlik, uyusturucu ticareti,
dolandiricilik gibi suglar ise bilisim sistemlerinin gelisimi ile birlikte bilisim
sistemleri araciligiyla yaygin bir sekilde islenmeye baslamistir. Bu sugclar,
bilisim sistemleri ile islenebilecegi gibi baska araclarla da iglenebilir ve bilisim
sistemlerinin gelismedigi zamanlarda da bu suclar islenebiliyordu®®.
Internetin gelisimi ile birlikte anilan suglarin yaygin bir sekilde internet
araciligiyla islenmesi ise interneti s6z konusu suglar ile anilir hale getirmistir.
Ceza hukuku acgisindan bilisim sistemleri ve internetin geligsiminin ortaya
ctkardigr bu tablo, genel olarak bilisim alaninda islenen sugclar ifade etmek
uzere “bilgisayar sugu”, “bilisim sugu”, “siber sug”, “internet sugu” gibi farkl
kavramlarla agiklanmaya baslanmistir. Kavramlarin bu sekilde farkh kullanimi
hem doktrinde hem de uygulamada kendisini gostermis ve ceza kanunlarinda
da farkli kavramlar kullanilabilmigtir. Bu ¢ergevede, bilgisayar sugu ile bilisim
sucu birbirinden ayrilabilir ve bilisim sugu kavrami, bilgisayar sugu kavramini
da kapsayan ancak, ondan daha genis bir gergeveye oturtulabilir. Cunku,
bilgisayar ile bilisim kavrami birbirinin ayni degildir ve bilgisayar disinda
bilisim sistemleri de bulunmaktadir. Yine, siber su¢ kavraminin siber ortamda
islenen sugclari ifade ettigi ve siber ortamin interneti de kapsayan, ancak

ondan daha genis bir ¢ercevede bilginin elektronik ortamda dolastigi her

20 Ozbek, a.g.m., s. 107-108.
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ortam anlaminda kullanilabilecegi belirtilebilir. Bu baglamda, internet de bir
siber ortam olarak degerlendirilebilir ve internet sugu kavrami, siber sug¢
kavrami iginde miitalaa edilebilir. internet sugu kavramini, internet ortaminda
islenebilen her tiirlii su¢ olarak nitelendirip®®’, bilisim sistemlerine karsi
islenen suglari ise bilisim sugu olarak nitelendirmek de mumkundudr. Nihayet,
bilisim alaninda islenen suglar internet agisindan ele alinip internet sugclari,
internet araciliiyla islenen suglar ve internete 6zgu suglar seklinde bir
ayirima da tabi tutulabili®. Farkli kavramlari kullanarak bilisim alaninda
islenen suclari tanimlama c¢abasi bir tarafa birakilarak bilisim sugu kavrami
acisindan konuya yaklasip, bilisim suglari da dar anlamda bilisim suglari ve
genis anlamda bilisim suglari olarak bir ayrima da tabi tutulabilir. Bilisim
sistemlerine karsi iglenen suglar dar anlamda bilisim sugu, bilisim sistemleri
araciligiyla iglenen suglar ise genis anlamda bilisim suglari olarak ele
alinabilir. Bu anlamda, internet araciligiyla islenen suglar genis anlamda
bilisim sugcu kavraminin kapsamina girmektedir. Hatta bazi yazarlar genis
anlamda bilisim suclarini gercek anlamda bilisim sucu kabul etmemektedir®®.
Bu siniflandirma ve tanimlamalarin sayisi artirilabili’®. Bu tartismalara daha
derinlemesine girmeksizin bu galismada, bilisim suglari kavrami kullaniimig
ve bu suglar, dar ve genis anlamda bilisim suglari ayrimi esas alinarak
incelenmistir®™®. internet araciligiyla iglenebilen suglar, genis anlamda bilisim
sucu kapsaminda degerlendirilmistir.

B. Genel Olarak Ceza Kanunlarinda Biligim Sugu
Ulkelerin bilisim sugclarini diizenleyen hukuk kurallarina bakildiginda
esas olarak iki farkli temel yontemin tercih edildigi gorulmektedir. Bu

yontemlerden ilki, bilisim suglarinin ceza kanunlari igerisinde duzenlenmesi,

1 Ozbek, a.g.m., s. 106-107.

2 Sevil Yildiz, Sucta Ara¢ Olarak internetin Teknik ve Hukuki Yonden incelenmesi, Nobel
Yayin Dagitim, Ankara, 2007, s. 38.

3 K etizmen, a.g.e., s. 38-39.

% Ugkan / Beceni, a.g.m., s. 389-394.

% Bilisim sistemlerine karsi suglar ve bilisim sistemleri araciligiyla islenen suglar ayrimi, sugun
maddi konusu ve sugta kullanilan arag¢ esas alinarak yapilan bir smiflandirmadir. Bu smiflandirma
sucun hukuki konusunu esas almamakta, bu nedenle bilisgim alaninda farkli hukuki konu igeren
suclarin ayni kategoride degerlendirilmesi sonucunu dogurmaktadir. Ketizmen, a.g.e., s. 38.
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digeri ise ayri kanunlar ile diizenlenmesine iliskin yaklasimdir®®. Bu iki
yontemi birlestiren (lke sistemleri de bulunmaktadir. Ozel kanun
uygulamasina iliskin olarak ABD’de, Bilgisayarlarla ilgili Dolandiricilik ve
Bununla Baglantili Faaliyetler Hakkinda Kanun (Fraud and Related Activity in

2" ve Ingiltere’de Bilgisayarin Kétiiye Kullanimi

Connection with Computers)
Kanunu (Computer Misuse Act 1990) o6rnek olarak verilebilir. Ceza kanunlari
icerisinde dar anlamda bilisim suglarinin duzenlenmesine iliskin bir yaklagim
olarak ise Fransiz, Alman ve Turk ceza kanunlari 6rnek olarak gosterilebilir.

Dar anlamda bilisim suclarina bazi ceza kanunlarinda toplu halde bir
bolim altinda yer verilmistir. Ornegin, bu suglar Fransiz Ceza Kanununda
“‘otomatik veri igsleme sistemlerine yetkisiz erigim” bolumunde toplu halde
diizenlenmistir (md. 323 vd.)?*®. Bilisim suclarina ayri bir bolim altinda toplu
olarak yer vermek yerine, ilgili sugun hukuki konusuna gore bdolumler
icerisinde daginik bir sekilde de yer verilebilmektedir*®. Ornegin, Alman
Ceza Kanununda 0zel hayatin gizliliginin ihlali bolimunde, veri casuslugu
(data espionage), elektronik dolandiricilik (phishing), veri casuslugu ve
dolandiriciligina iligkin hazirlik hareketleri (acts preparatory to data
espionage and phishing) suglari 6ngorulmias (md. 202a, 202b, 202c);
bilgisayar dolandiriciligi (computer fraud) sugu, dolandiricilik ve zimmet
(fraud and embezzlement) bolumunde ayri bir sug olarak (md. 263a) ele
alinmis®®; verinin degistirimesi ve bilgisayar sabotaji suglari ise malvarlii
aleyhine islenen suglar bolumunde duzenlenmigtir (md. 303a, 303b).

Tark hukukunda dar anlamda bilisim suglarini ayrica 6zel olarak
duzenleyen bir kanun bulunmamaktadir. Bilisim suglari genel olarak TCK
icerisinde; Kanunun ikinci kitabinin topluma karsi suclar baslikli Gglncu
kisminin  onuncu bdoluminde “bilisim alaninda suglar” bashg ile

diizenlenmistir (md. 243-246)*"'. Bunun yaninda, TCK'da yer alan birgok

¥0 y1ldiz, a.g.e., s. 111.

#7 Ketizmen, a.g.e., s. 71.

%% http://legislationline.org/documents/section/criminal-codes, 14.02.2013.

299 Ketizmen, a.g.e., s. 59, 61.

2% http://legislationline.org/documents/section/criminal-codes, 14.02.2013.

%! Bilisim alaninda suglar, 765 sayili Tiirk Ceza Kanununa 1991 yilinda séz konusu Kanunda yapilan
bir degisiklikle girmistir.
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sugun biligim sistemi ve Ozellikle internet araciligiyla iglenmesi mumkundur.
Ayrica, Kanunun bazi hukumlerinde tanimlanan suglarin bilisim sistemleri ile
islenmesi s6z konusu sugun nitelikli hali olarak éngorilmustir. Ornegin,
dolandiricilik sugunun; bilisim sistemlerinin, banka veya kredi kurumlarinin
ara¢ olarak kullanilmasi suretiyle islenmesi bu sugun nitelikli hallerinden
biridir (md. 158/1, f). Nihayet, Kanunun tanimlar baglikli 6. maddesinde
“basin ve yayin yolu ile” deyimi, “her tirlt yazili, gérsel, isitsel ve elektronik
kitle iletisim araciyla yapilan yayin” olarak, interneti de kapsamina alacak
sekilde tanimlanmig ve bazi sug tanimlamalarinda s6z konusu suglarin basin
ve yayin yolu ile igslenmesi daha agir ceza gerektiren bir hal olarak
ongorulmustar.

Tark hukuk sisteminde bilisim suglarinin 6zel olarak ayri bir kanunla
duzenlenmesine iligkin bir galisma da yapilmig; ancak Ongorilen sonug
alinamamistir. Adalet Bakanligi tarafindan 2006 yilinda hazirlanan “Bilisim
Agi Hizmetlerinin Dizenlenmesi ve Bilisim Suglari Hakkinda Kanun

Tasarisinin’%

amaci; igerik saglayici, yer saglayici, erisim saglayici, bilisim
agd! hizmet saglayici ve toplu kullanim olanagi saglayicilarinin sorumluluklari
ile bilisim sistemi veya bilisim agi kullanilarak islenen sugclari, bu suglarin
sorusturulmasi ve kovusturulmasina iliskin esas ve usulleri dizenlemek
olarak belirlenmistir. Bu Tasari ile ongorulen sug tipleri sunlardir: Bilgilerin
gizliligi, butunlugu ve elde edilmesine iligkin suglar (bilisim sistemine girme ve
veri elde etme, hukuka aykiri izleme, veriler veya programlarin butinligune
mudahale, sistemin ¢alismasina mudahale, araclari kot amagla kullanma),
bilisim sistemi baglantili suglar (bilisim sistemini kullanarak sahtecilik, bilisim
ortaminda yarar saglamak, yaniltarak bilgi toplamak, taklit yoluyla yaniltmak),
icerik baglantili suglar (¢ocuk pornografisi baglanti suglar, Devletin
guvenligine ve kamu barigina karsi iglenen suglar, tehdit, santaj, hakaret
veya iftira suclari, kigisel veriler ile ilgili suglar, kumar ve kararin yerine
getiriilmemesi). Bilisim Agi Hizmetlerinin DUzenlenmesi ve Bilisim Sugclari

Hakkinda Kanun Tasarisi, internetin yanisira elektronik ortamin tamamini

392 Bkz: http://www.turkhukuksitesi.com/showthread.php?t=6203, 19.12.2012.
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kapsamina almigti. Bu ¢ergcevede, mobil ve sabit telefon, fax, telsiz, telgraf,
radyo ve televizyon, s6z konusu Kanun kapsamina girmekteydi. Anilan
Tasari yerine kanunlasan 5651 sayili Kanunda ise kural olarak yeni biligsim
sugu tipi ongorulmemistir. Anilan Kanunda “internet ortaminda yapilan
yayinlar yoluyla iglenen suglar” kavrami kullaniimisg ve 8. maddede sayilan
suclarla mucadele etmenin bir yontemi olarak, internet igerigine erisimin

engellenmesi muessesesi duzenlenmistir.

C. Avrupa Konseyi Siber Su¢ Sozlesmesi

Her devletin imzasina agik olan Avrupa Konseyi Siber Su¢ S6zlesmesi
2001 yilinda imzaya agilmig ve 2004 yilinda yurarlige girmistir. Sozlesme,
toplumun siber suglara karsi korunmasi igin ulusal duzeyde yeterli yasal
dizenlemelerin yapilmasi ve uluslararasi isbirliginin tesvik edilmesi amacini
tasimaktadir. Boylece, uluslararasi duzeyde siber suclara karsi ortak bir sug
politikasi gerceklestirilebilecektir. Siber Su¢ S6zlesmesinin giris bolumunde,
siber suglara kargi ortak bir cezai politikanin olusturulmasi igin ulusal hukuk
kurallarinin olugturulmasi ve uluslararasi igbirliginin geligtiriimesinin 6nemi
Uzerinde durulmus; siber suclara kargi etkili bir mticadele igin cezai konularda
hizli ve iyi igleyen uluslararasi igbirliginin gerekliliginden bahsedilmistir.
Sozlesmeyi, 35 tane Avrupa Komisyonu uyesi devlet onaylamistir. Avrupa
Komisyonu uyesi olan devletlerden Andorra, Monako, Rusya ve San Marino
Sozlesmeyi henuz imzalamamis; Cek Cumhuriyeti, Yunanistan, irlanda,
Liechtenstein, Liksemburg, Polonya, isve¢ ve Tiirkiye®® ise imzalamis
ancak henuz onaylamamistir. Ayrica S6zlesmeyi, Avrupa Komisyonu uUyesi
olmayan 3 tane daha devlet onaylamisgtir. Bunlar, Avustralya, Japonya ve
ABD'dir. Kanada ve Guney Afrika ise Sozlesmeyi imzalamis, ancak henuz
onaylamamistir®®. Bilisim suglarinin yogun bir sekilde Uretildigi Rusya, Cin
ve Kore gibi devletlerin S6zlesmeyi imzalamamig olmasi bilisim suglari ile

uluslarasi alanda mucadeleyi olumsuz etkilemektedir.

%% Tiirkiye, 10.11.2010 tarihinde S6zlesmeyi imzalamasina ragmen heniiz onaylamamustir.
3% http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=&DF=&CL=
ENG, 31.12.2012.
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Sozlesme 4 kisimdan olusmaktadir. Birinci kisimda terimlerin
kullanimi, ikinci kisimda ulusal duzeyde alinacak onlemler, Ggunci kisimda
uluslararasi igbirligi, dordincu kisimda ise son hukumler duzenlenmigtir.
Ikinci kisim maddi ceza hukuku, usul hukuku ve yarg: yetkisi (jurisdiction)
olmak Uzere uUc¢ bolumden olusmustur. Maddi ceza hukuku bdliminde,
bilgisayar veri ve sistemlerinin gizlilik, butinlik ve ulasilabilirligine karsi
suclar (kanuna aykiri erisim, kanuna aykiri mudahale, veriye mudahale,
sisteme mudahale, araglarin kotuye kulanimi), bilgisayar ile ilgili suglar
(bilgisayar ile ilgili sahtekarlik, bilgisayar ile ilgili dolandiricilik), igerikle ilgili
suglar (¢cocuk pornografisi ile ilgili suglar), telif haklari ve ilgili haklarin ihlaline
iliskin suclar (telif haklari ve ilgili haklarin ihlaline iliskin suglar), sorumluluk ve
yaptirimlar (tesebbus, yardim veya tegvik etme, birlesik sorumluluk, yaptirim
ve onlemler) hakkinda hukumlere yer verilmigtir. Usul hukuku bolimuande ise
genel hukumler (usul hukumlerinin kapsami, sartlar ve guvenceler), saklanan
bilgisayar verisinin korunmasinin kolaylagtirimasi (saklanan bilgisayar
verisinin  korunmasinin kolaylastiriimasi, trafik verilerinin korunmasinin
kolaylastiriimasi ve kismen agiklanmasi), Gretim emri (Uretim emri), saklanan
bilgisayar verisinin aragtirilmasi ve el konulmasi (saklanan bilgisayar verisinin
arastiriimasi ve el konulmasi), bilgisayar verisinin gercek zamanli toplanmasi
(trafik verisinin gercek zamanli toplanmasi, igerik verisine mudahale) ve yargi
yetkisi hakkinda hukumler yer almaktadir. S6zlesmenin uluslararasi igbirligi
kismi ise genel ilkeler ve 6zel hukumler baslikli iki bolimden olugsmaktadir.
Genel ilkeler bolimudnde uluslararasi igbirligine iliskin genel hukumler,
suglularin iadesi, karsilikli yardimlagmaya iligkin genel ilkeler, uygulanabilir
uluslararasi anlagmalarin yoklugunda karsilikli yardimlagsma taleplerine iliskin
usuller; 6zel hukumler boliminde ise gegici Onlemlere iligkin karsilikli
yardimlagma, sorusturma yetkileri konusunda karsilikli yardimlasma ve 24/7
Ag hakkinda hikumler yer almstir.

Siber Su¢ Sozlegsmesinde siber su¢ kavrami kullanilmig; ancak
tanimlanmamigtir.  Ancak, “bilgisayar sistemi” ve “bilgisayar verisi’
kavramlarinin taniminin yapilmasi ile So6zlesme kapsaminda 6ngorulen

suclarin gergevesi cizilmistir. S6zlesmeye gore bilgisayar sistemi, bir veya
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birden fazlasi bir program dahilinde otomatik olarak veri igleyen herhangi bir
cihaz veya birbirine bagli veya birbiri ile iligkili bir grup cihaz olarak; bilgisayar
verisi ise bir bilgisayar sisteminin belli bir islevi yerine getirmesini saglayan
yazilimlar da dahil olmak Uzere bir bilgisayar sistemi icerisinde islenmeye
uygun formdaki olaylar, bilgi veya konseptlerin herhangi bir sekilde temsili
olarak tanimlanmistir. Boylece, Siber Su¢ S6zlesmesinde siber sug yaklagimi
¢ok genis bir ¢cergeveye oturtulmustur. Siber Su¢ S6zlesmesi, sadece internet
suclarini degil; genel olarak bilgisayar suglarini kapsamina almistir.

Siber Su¢ Sozlesmesi bazi 6zellikler tagimaktadir. Sozlesmede yer
alan suclarin taraf devletlerin i¢ hukukunda uygulanmasinin zorunlu olmasi,
sbzlesmede yer alan tum suglarin kasitli olarak islenebilmesi, internet
icerigine erigimin engellenmesi ve filtreleme gibi konularin Sozlegsme
kapsaminda duzenlenmemesi bu Ozelliklerden bazilandir.  Ayrica,
Sézlesmeye ek olarak Bilgisayar Sistemleri ile Islenen Irkgilik ve Yabanci
Dusmanliginin Cezalandiriimasi Hakkinda Siber Su¢ Soézlesmesine Ek

Protokol®®®

yururlige konulmustur. Protokol ile, bilgisayar sistemleri
aracihgiyla irkgiik ve yabanci dusmanligina iligkin suglarin islenmesinin
onlenmesi amaglanmigtir.

Siber Sug Sozlesmesi ve Ek Protokol hukumlerinden agagida yeri

geldikge bahsedilecektir.

C. Genis Anlamda Bilisim Suglari

Aslinda genis anlamda bilisim sugu kategorisinde ele alinabilecek
suclar, bilisim sistemlerine (daha spesifik olarak internete) 6zgu suglar
degildir. Bu sugclar bilisim sistemlerinin gelisimi ile birlikte ortaya ¢ikmamistir.
Bu suglarin baska araclarla da islenmesi gayet miimkiindiir*®. Bu nedenle
aslinda bilisim sistemi araciligiyla iglenebilen suglarin bdyle bir baglik altinda
ele alinmasi ¢ok mantikli gorulmeyebilir. Bu suglar 6zgunlugunu bilisim

sistemi araciigiyla iglenmis olmalarindan almamaktadir.  Ornegin,

%% Additional Protocol to the Convention on Cybercrime, Concerning the Criminalisation of Acts of a
Racist and Xenophobic Nature Committed Through Computer Systems,
http://conventions.coe.int/Treaty/en/Treaties/Html/189.htm, 13.02.2013.

% Y1ldiz, a.g.e., s. 73.
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dolandiricilik suguna 6zgunlugu veren bu sugun bilisim sistemi araciligiyla da
islenebiliyor olmasi degildir. Bu sugun o6zgunlugu, hileli davraniglarla bir
kimsenin aldatilip, aldatilan veya bagkasinin zararina olarak, aldatana veya
bagkasina bir yarar saglanmasidir. Bilisim sistemi araciligiyla islenebilen
diger sucglann da dusundigumiz zaman genis anlamda bilisim sugu
siniflandirmasinin ¢gok da anlamli olmadigi soOylenebilir. Ancak, Ozellikle
internetin  gelisimi  klasik anlamda bazi suglarin iglenisini oldukga
kolaylastirmig ve su¢ oranlarini ciddi derecede artirmigtir. Bu olumsuz
gelisim, devletleri acilen tedbir almaya yonlendirmigtir. Bu tedbirlerden birisi
de ceza hukuku kurallarinin devreye sokulmasidir. Bir diger deyigle, bilisim
sistemi araciligiyla islenebilen s6z konusu fiillerin cezai yaptirrm altina
alinarak bu fiillerle micadelede etkin bir ceza politikasi geligtiriimesidir. Bu
noktada burada genis anlamda bilisim suglari baghgi altinda, bu kavram
icerisine giren her sug tek tek ele alinip incelenmeyecektir. Aksine, internet
ile islenmesi kolaylasan ve artan suglara karsi devletin 6ngordugu yeni ceza
politikasina ve duzenlemelerine iligkin yaklagimlar ortaya konulmaya
caligilacaktir. Ornegin, terdr propagandasi internet ortami disinda bagka
sekillerde de gergeklestirilebilir. internet ortaminda olsun veya bagka
sekillerde gergeklessin her halde teror propagandasi suctur. Ancak, internetin
gelisimi ile birlikte internet ortaminda terdr propagandasinin da artmis olmasi
nedeniyle devlet, internet ortaminda teror propagandasini dnlemek amaciyla,
sadece bu alana 6zgu olmak Uzere ne tur bir ceza politikasi 6ngormektedir?
Bunun yansimasi ceza kanunlarinda kendisini nasil gostermektedir?

Devletin bazi sug tirleri agisindan yeni cezai duzenlemeler dngérme
hususunda sessiz kaldi§i séylenebilir. Bunun birgok nedeni olabilir. Ornegin,
hakaret sugu acisindan internet ortamina 6zgu bir duzenleme yapmak c¢ok
anlamli olmayabilir. Elbette, internetin gelisimi hakaret sugunun islenmesini
kolaylastirmig ve artirmistir. Ancak mevcut dizenlemeler, internet ortaminda
islenen hakaret suguna gerekli karsiligi vermekte yeterli gorulebilir. Ayrica,
hakaret sugu agisindan internet ortamina 6zgu bir dizenleme yapmak ulusal
guvenlik, gengligin korunmasi veya kamu dizeninin saglanmasi nedenlerinde

oldugu gibi devlet agisindan acil bir neden de olusturmayabilir.
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Bazi durumlarda ise biligsim sistemine 6zgu bir dlizenleme yapmanin
pratik bir faydasi bulunmayabilir. Ornegin, TCK'nin 135. maddesinde
duzenlenen Kisisel verilerin kaydedilmesi sugu hem bilisim sisteminde hem
de vyazili ortamda kigisel verilerin kaydedilmesini kapsamaktadir. Bu
duzenleme yapilirken bilisim sistemine 6zgu olarak hukuka aykiri bir sekilde
kisisel verilerin iglenmesinin su¢ olarak ongorulmesinin pratik bir faydasi
gorulmemigtir. Yasa koyucunun vyaklasimi farkli bir yonde de olabilirdi.
Ornegin, kisisel verilerin bilisim sistemi kullanilarak hukuka aykiri bir sekilde
islenmesi s6z konusu sugun agirlastirict bir nedeni olarak duzenlenebilirdi.
Ancak, yasa koyucunun takdiri farkli yonde olmustur. Benzer sekilde
uyusturucu ile miucadele agisindan mevcut duzenlemeler gereken ihtiyaci
kargilayabilir. TCK’'nin 190. maddesinde “uyusturucu veya uyarici madde
kullanilmasini  kolaylastirma” sugu duzenlenmistir. Bu madde, internet
acisindan da onem tasimaktadir. Maddeye gore uyusturucu veya uyarici
madde kullaniimasini kolaylastirmak icin kullanma yontemleri konusunda
bagkalarina bilgi verme veya s6z konusu maddelerin kullanilmasini alenen
O0zendirme veya bu nitelikte yayin yapma filleri sug olarak duzenlenmistir. Bu
fiiller internet ortaminda da islenebilecek fiillerdir. Ancak, sugcun bu sekline
O0zgunligunu veren uyusturucu veya uyarici madde kullanilmasini alenen
O0zendirme veya bu nitelikte yayin yapma fiilleridir. Bunun hangi arag
kullanilarak yapildigi ¢cok 6nem tasimamaktadir.

Bazi sug tirleri agisindan ise internet veya bilisim ortamina 6zgu
dizenleme yapmak kendisini bir zorunluluk olarak hissettirebilir. Bunun da
bircok nedeni olabilir. Bazi suglar agisindan 6zel dizenleme yapmanin s6z
konusu sucgla mucadelede daha etkin bir yontem olmasi bu nedenlerin en
onemlisidir. Ozel diizenleme yapilan suglarin basinda gocuk pornografisi ile
mucadele amaciyla ongorulen suglar gelmektedir. Avrupa Konseyi Siber Sug
Sozlesmesi bu yaklasimin  basini ¢ekmektedir. Sozlesmenin  “cocuk
pornografisi ile ilgili suglar” baslikli 9. maddesine gore, taraflardan her biri
kasitli olarak islenen asagidaki fiillerin cezai bir su¢ olarak ulusal
hukuklarinda yer almasina iligkin yasal ve diger 6nlemleri alacaktir.
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a. Bir bilgisayar sistemi araciligiyla ve dagitmak amaciyla gocuk
pornografisi tretmek.

b. Bir bilgisayar sistemi araciligiyla ¢ocuk pornografisi sunmak veya
ulagilabilir kilmak.

c. Bir bilgisayar sistemi araciligiyla ¢ocuk pornografisi dagitmak veya
iletmek.

d. Kendisi veya baska birisi icin bir bilgisayar sistemini kullanarak
gocuk pornografisi temin etmek.

e. Bir bilgisayar sistemi iginde veya bilgisayar verisi depolamaya
yarayan cihazlarda gocuk pornografisi bulundurmak.

Bu gergevede cocuk pornografisi kavrami, agsagidakileri gorsel olarak
ortaya koyan pornografik materyali kapsar:

a. Bir kigugun cinsel olarak agik bir sekilde gosterilmesi.

b. Klguk birisi olarak gorunen bir kisinin cinsel olarak agik bir sekilde
gOsterilmesi.

c. Bir kugugun cinsel olarak agik bir sekilde bulunmasini simgeleyen
gergekgi goruntuler.

Maddede kuguk kavraminin, 18 yasin altindaki kisileri ifade ettigi
belirtiimigtir. Bununla birlikte taraf devletler bu yasin altinda bir yas
belirleyebileceklerdir. Ancak, bu yas 16 yasindan daha asag! bir yas olamaz.
Maddenin son fikrasinda ise taraf devletlerin, tamamen veya kismen birinci
fikranin (d) ve (e) bendi ile ikinci fikranin (b) ve (c) bendini uygulamama
hakkini sakli tutabilecegi dngérilmiistir®®”.

Alman Ceza Kanununun 184. maddesinde her ne sekilde olursa olsun
gocuk pornografisinin Uretimi, dagitimi, erisim saglanmasi, teshir edilmesi,
bulundurulmasi, kabul edilmesi ve indiriimesi cezai yaptirm altina
alinmistir’®. Gencligi Koruma Kanunu (Youth Protection Law) ve Medyada
Gengligin Korunmasina lliskin Sézlesme (the State Treaty on Youth

7 Sozlesmenin bu son fikrasim anlamak miimkiin goziikmemektedir. Bu diizenleme ile sanki cocuk
pornografisini temin eden ve depolayan kisiler ile kiigiik gibi goriinen kisgilere ya da kiigiiklere iligkin
gergekmis gibi goriinen goriintiilere iliskin pornografi aklanmistir. Bizce, Sozlesmede yer alan bu
hiikiim ¢ocuk haklarin1 ihlal etmektedir.

% http://www.iuscomp.org/gla/statutes/StGB.htm, 15.03.2013.
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Protection in the Media) ile gengligin internet ortaminda yer alan yayinlara
karsi korunmasina yonelik ayrintili dizenlemelere yer verilmistir.

Tark hukuk sisteminde ise Anayasamizin 41. maddesine 2010 yilinda,
“Devlet, her tirlii istismara ve giddete kargi ¢ocuklari koruyucu tedbirleri alir”
hikmii eklenmisti®®.  Bu hikmiin geredi olarak gocuk pornografisi ile
miicadele etmek devlete bir yikiimliilik olarak yiiklenmistir*’®. Ote yandan,
ulkemizde c¢ocuk pornografisinin Onlenmesine iliskin temel duzenleme
TCK’nin “miistehcenlik” bashkli 226. maddesidir®''. Ancak, bu madde sadece

cocuk pornografisini®'?

su¢ olarak ongoren bir madde degildir. Maddede,
gocuk pornografisi yaninda mustehcenlik olusturabilecek baska fiiller de sug¢
olarak ongorulmustur. Bir bagska deyisle s6z konusu madde, sirf ¢ocuk
pornografisinin sug olarak dngorulmesi amaciyla ele alinmamis; ancak ¢gocuk
pornografisi sugunu da kapsamina almistir. Maddede g¢ocuk pornografisi
sugu, fiziksel ve sanal ortami kapsayacak sekilde duzenlenmistir. 226.
maddenin Uguncu fikrasina gore, “Mistehcen gériinti, yazi veya sézleri
iceren (rtnlerin dretiminde ¢ocuklari kullanan kigi bes yildan on yila kadar
hapis ve besbin giine kadar adli para cezasi ile cezalandirilir. Bu driinleri
lilkeye sokan, ¢ogaltan, satisa arz eden, satan, nakleden, depolayan, ihrag
eden, bulunduran ya da bagkalarinin kullanimina sunan Kigi, iki yildan bes
yila kadar hapis ve besbin giine kadar adli para cezasi ile cezalandirilir.”
Ayni maddenin besinci fikrasina gore ise soz konusu urunlerin “gerigini basin

ve yayin yolu ile yayinlayan veya yayinlanmasina aracillk eden ya da

¥ RG. 13.05.2010, 27580.

% Gergi bu hitkiim oncesinde de anilan maddede yer alan diger hiikiimler aymi yiikiimliiliigii
ongormekteydi. “Ailenin korunmasi ve ¢ocuk haklar:” baglikli Anayasamizin 41. maddesinin son hali
su sekildedir:

“Madde 41 — Aile, Tiirk toplumunun temelidir ve egler arasinda esitlige dayanir.

Devlet, ailenin huzur ve refahi ile oézellikle ananmin ve ¢ocuklarm korunmasi ve aile planlamasinin
ogretimi ile uygulanmasini saglamak icin gerekli tedbirleri alir, teskilati kurar.

Her cocuk, korunma ve bakimdan yararlanma, yiiksek yararina agik¢a aykirt olmadik¢a, ana ve
babasuyla kisisel ve dogrudan iliski kurma ve siirdiirme hakkina sahiptir.

Devlet, her tiirlii istismara ve siddete karst cocuklar: koruyucu tedbirleri alir.”

' TCK’nin 103. maddesinde yer alan cocuklarin cinsel istismart sugu, cocuk pornografisi ile ilgili bir
su¢ degildir. Ancak, bu sucu barindiran internet igerigi bir erigimi engelleme nedenidir.

12 Anilan maddede ¢ocuk pornografisi isimli bir su¢ bulunmamaktadir. Sugun genel adi miistehcenlik
sugudur; ancak igerigi doktrinde ¢ocuk pornografisi olarak tanimlanan sugu da kapsamaktadir. Burada
yaptigimiz ¢ocuk pornografisi sugu isimlendirmesi, bu ¢er¢evede doktrinde yapilan tanimlamay1 ifade
etmektedir.
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cocuklarin gérmesini, dinlemesini veya okumasini saglayan kisi, alti yildan on
yila kadar hapis ve besbin giine kadar adli para cezasi ile cezalandirilir™".
Maddenin son fikrasi ile bu kurallara bir tane istisna getirilmigtir. Bu istisna,
bilimsel eserler hakkinda bu hikmin uygulanmayacagina yonelik bir
istisnadir. Diger taraftan boyle bir istisna getirilirken, sanatsal ve edebi degeri
olan eserler agisindan bu istisnanin uygulanmayacagi da acikliga
kavusturulmustur.

Internet (izerinden gocuk pornografisi yayini yapan, bu igerigi
bagkalarina gonderen veya indiren kisiler, TCK’'nin 226. maddesine gore bu
sucu islemis olacaktir.

Ozel cezai dizenleme gerektiren alanlardan birisi de internetin
getirmis oldugu zararli igerige kargi ¢ocuklarin korunmasina iliskin
dizenlemelerdir. Ornegdin, Amerika Birlesik Devletlerinde, internette

4

pornografi ile miicadelede ilk 6nemli hukuksal diizenleme®* olan “lletisim

Ahlak Kanunu” (Communications Decency Act), 1996 vyilinda yururlige

315

konulmustur Bu Kanun ile 18 yas altinda bulunan kigilerin ulagimina

imkan saglayan uygunsuz iletisim yasaklanmig®'®

317

ve cezai yaptirm altina
alinmigtir Kanun, yururlige girmesi ile birlikte ciddi elegtiriler almaya
baglamigtir. Elestirilerden biri de uygunsuz igerigin ne oldugu konusundaki
belirsizlik olmustur®'®. Bunun (izerine, kanuna karsi Birinci Degisiklige (First
Amendment) aykirilik olusturdugu gerekgesiyle dava acilmigtir (ACLU v.
Reno). Amerika Birlesik Devletleri Yuksek Mahkemesi (the United States

Supreme Court), 1997 yilinda s6z konusu kanunu igerdigi belirsizlik

313 TCK’da “basin ve yayin yolu” kavramu, her tiirlii yazil, gorsel, isitsel ve elektronik kitle iletisim
araciyla yapilan yayin olarak tanimlanmistir. Bu gergevede internet, bir basin ve yayin yolu aracidir.
*'% http://en.wikipedia.org/wiki/Communications_Decency Act, 11.10.2012.

13 jcel / Unver, a.g.e., s. 7.

316 Goldsmith / Wu, a.g.e.,s. 19.

17 1gili hitkiim su sekildedir (md. 223): Kasten, ¢agdas toplum standartlarina gore acik¢a miitecaviiz
kabul edilen cinsel icerikli faaliyetleri tamimlayan herhangi bir yorum, talep, oneri, teklif, goriintii
veya diger herhangi bir seyi 18 yasin altindaki belirli bir kisiye veya kisilere gondermek igin bir
interaktif bilgisayar hizmetini kullanan veya 18 yasin altindaki bir kiginin ulagabilecegi sekilde ifsa
etmek icin bir interaktif bilgisayar hizmetini kullanan kisi... cezalandirilir.

1% R. S. Rosenberg, “Controlling Access to the Internet: The Role of Filtering”, Ethics and
Information Technology 3 (1), 2001, s. 43.
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nedeniyle Anayasaya aykiri bulmustur®™®. Nihayet, bunun iizerine Cocuklar
internetten Koruma Kanunu (Children’s Internet Protection Act (CIPA) of
2000) ydrurluge konulmus ve Birinci Degisiklige aykirihgr iddiasi
reddedilmistir. Bu Kanun, okul ve kutuphanelerde yer alan bilgisayarlarin
kullaniminda gocuklarin mustehcen (obscene) veya zararli (harmful) icerige
erisiminin engellenebilmesi icin filtrelemeyi zorunlu kilmaktadir*®.

Alman Ceza Kanununun 184. maddesine gore ise 18 yasinin altindaki
kisilere pornografik icerigi sunan, veren veya erisim saglayan Kigiler

cezalandirilir®®.

Pornografik icerikli internet sitelerinin, siki bir sekilde
kUguklerin erisimini engellemek amaciyla kimlik dogrulama sistemi kurmalari
zorunlu kilinmaktadir.

Sanal kumarla (web gambling) mucadele de 6zel cezai duzenleme
gerektirebilmektedir. internet ortaminda kumar oynanmasi oldukga
kolaylasmis ve ciddi sorunlar dogurur hale gelmigtir. Kumarla mucadeleye
iliskin mevcut duzenlemeler, internet ortaminda kumarla micadele agisindan
yetersiz kalabilmektedir. Bu nedenle ¢cogu devlet, internet ortaminda oynanan
kumarla mucadele amaciyla 6zel cezai duzenleme Ongormektedir. Turk
hukukunda kumar oynanmasi igin yer ve imkan saglama fiili, internet veya
bilisim ortamina 06zgu bir duzenleme olmaksizin her tarlu aragla
islenebilmesini kapsamina alacak bir sekilde cezai yaptirim altina alinmisgtir.
TCK’'nin 228. maddesine gore kumar oynanmasi igin yer ve imkan saglayan
kisi cezalandirilir. Bu sugun internet ortaminda da islenmesi mumkuindur.
Kumar oynanmasi igin internette imkan saglayan kisi bu sucgun faili
konumundadir. Bu genel duzenleye ragmen, 7258 sayili Futbol ve Diger Spor
Musabakalarinda Bahis ve Sans Oyunlari Dizenlenmesi Hakkinda Kanun ile
internet ortamina 6zgu suglar ongoralmustur. Anilan Kanunun 5. maddesine
gore, “Kanunun verdigi yetkiye dayali olmaksizin, spor miisabakalari ile iliskili
olarak sabit ihtimalli veya muisterek bahis oynatanlar, oynanmasina yer veya
imkan saglayanlar, bir yildan (g yila kadar hapis ve onbin gline kadar adli

"% Henn, a.g.m., s. 167. Rosenberg, a.g.m., s. 43
2% http://www.fcc.gov/guides/childrens-internet-protection-act, 11.10.2012.
1 http://www.iuscomp.org/gla/statutes/StGB.htm, 15.03.2013.
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para cezaslyla cezalandirilir. Yurt diginda oynatilan her g¢esit bahis veya sans
oyunlarinin internet yoluyla ve sair suretle erigsim saglayarak Tlrkiye'den
oynanmasina imkan saglayan Kigiler, iki yildan beg yila kadar hapis cezasiyla
cezalandirilir...”

Ozel cezai diizenleme gerektiren bir diger alan nefret suclarina (hate
crime) iliskindir. Internetin gelisimi ile birlikte nefret suglarinin islenisinde
onemli derecede artis gerceklesmistir. Ornegin, Youtube’da Turkiye ile ilgili
Tirkge veya ingilizce yiklenmig videolara yapilan yorumlarin, ilgili veya ilgisiz
neredeyse tamaminda PKK'lI teroristler ya da sempatizanlari tarafindan
Tarkluge karsi nefret igerikli yazilar (hate speech) yazilmaktadir. Bu durum
internet ortaminda sadece Turluge kargi degil, bagka milletler agisindan da
gecerlidir.

internette irkgilikla miicadele konusunda en duyarl ve etkili sisteme
sahip olan devletler, Avrupa devletleridir. Avrupa, irkcilik ve yabanci
dusmanlhgi konusunda oldukga kotu tecrubeler yagsamistir. Bu tecrubelerin bir
kez daha yasanmamasi amaciyla irk¢ilik ve yabanci dismanhginin
onlenmesi amaciyla etkili cezai duzenlemeler yapilmaya c¢alisiimaktadir. Bu
alanda internet ortamina 6zgu olmak uUzere ilk uluslararasi sozlesme
Bilgisayar Sistemleri ile islenen Irkgillk ve Yabanci Dismanhidinin
Cezalandiriimasi Hakkinda Siber Su¢ Sézlesmesine Ek Protokoldiir?2. Ek
Protokol ile, bilgisayar sistemleri ile irk¢ilik veya yabanci dusmanhgi
yapilmasinin cezalandiriimasi ongorulmustur. Protokolde irk, renk, soy,
ulusal veya etnik koken veya dine dayal olarak herhangi bir kisi veya gruba
kargi nefret, ayrimcilik veya siddeti savunan, destekleyen veya tesvik eden
yazili herhangi bir materyal, herhangi bir sekil veya dusunce veya teorilerin
diger bir sekilde ortaya konulmasi “irk¢i ve yabanci dismanhgi igeren

materyal” olarak tanimlanmigtir.

22 Additional Protocol to the Convention on Cybercrime, Concerning the Criminalisation of Acts of a
Racist and Xenophobic Nature Committed Through Computer Systems,
http://conventions.coe.int/Treaty/en/Treaties/Html/189.htm, 13.02.2013.
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Internette 6zel diizenleme gerektiren bu alanlar yaninda 6zellikle fikri
mulkiyet haklarinin ihlali, mustehcenlik, dolandiricilik ve hakaret gibi fiillerin

onlenmesine yonelik 6zel cezai duzenlemeler de yururluge konulabilmektedir.

D. Bilisim Alaninda Suglar

Bilisim alaninda suglar, dar anlamda bilisim suglar olarak
tanimlanabilir. Bilisim sistemine girme, sistemi engelleme, bozma, verileri yok
etme veya degistirme, bilisim sistemlerinin kullanarak haksiz yarar saglama
gibi fiiller dar anlamda bilisim sugu tanimlamasina girmektedir.

Bilisim sugu olusturan filler cok cesitli sekillerde
gerceklestirilebilmektedir. Virus, solucan, bukalemun, tavsanlar (rabbits),
Truva ati, DOS (Denial of Service) veya DDoS (Distributed Denial of
Service) saldirilari, spoofing, spam, mantik bombalari (logic bombs) dar
anlamda bilisim suglarinin  islenmesinde bagvurular yontemlerden

bazilaridir’®.

1. Bilisim Sistemine Girme

TCK’nin biligim sistemlerine girme baglikli 243. maddesine gore, “ (1)
Bir biligim sisteminin bltiiniine veya bir kismina, hukuka aykiri olarak giren
ve orada kalmaya devam eden kimseye bir yila kadar hapis veya adli para
cezasi verilir. (2) Yukaridaki fikrada tanimlanan fiillerin bedeli karsiligi
yararlanilabilen sistemler hakkinda igslenmesi halinde, verilecek ceza yari
oranina kadar indirilir. (3) Bu fiill nedeniyle sistemin igerdigi veriler yok olur
veya degisirse, alti aydan iki yila kadar hapis cezasina hiikmolunur’.

TCK'da yer alan s6z konusu hukum zarar sugu degil; bir tehlike sugu
olarak &ngériilmiistiir’*. Bu sucun olusmasi igin, bir bilisim sisiteminin
batinune veya bir kismina hukuka aykiri olarak girilmesi ve bir muddet orada
kalinmaya devam edilmesi gerekir. Sugun olusmasi igin ayrica girilen bilisim
sistemi icindeki verilerin ele geciriimesi gerekmemektedir. Ancak, bilisim

sistemine girme nedeniyle sistemin igerdigi verilerin yok olmasi veya

23 Ayrmtili bilgi igin bkz. Yildiz, a.g.e., s. 51 vd.
324 Ketizmen, a.g.e., s. 80.
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degismesi durumunda kisiye verilecek ceza artirilmistir. Hukuka aykiri olarak
girilen bilisim sistemindeki verilerin ele gegirilmesi durumunda ise TCK'nin
136. maddesinde yer alan “verileri hukuka aykiri olarak verme veya ele
gecirme sugu” olusacaktir.

Bu sug ile korunan hukuksal yarar, 6zel hayatin gizliliginin ve bilisim
sistemlerinin guvenliginin saglanmasidir.

Bilisim sistemlerine girme fiili baska suclarin olugsmasina da neden
olabilir. Ornegin, bir bilisim sistemine giriimesi TCK’'nin 132. maddesinde
duzenlenen haberlesmenin gizliligini ihlal sugu veya 134. maddesinde
duzenlenen 6zel hayatin gizliligini ihlal sugunu olusturabilir. Bu durumda fikri
igtima kurallarinin uygulanmasi s6z konusu olacaktir. TCK’'nin 44. maddesine
gore igledigi bir fiil ile birden fazla farkl sugun olusmasina sebebiyet veren
kisi, bunlardan en agir cezayi gerektiren sugtan dolayi cezalandirilir.

TCK'da yer alan bu hikum Siber Su¢ Sozlesmesinin 2. maddesinde
ongorulen “kanunsuz erisim” sugunun karsiligidir. 2. maddeye gore her taraf
devlet, kasitli olarak ve haksiz bir gekilde bir bilgisayar sisteminin tamamina
veya bir kismina erigim fiilinin i¢ hukukunda sug olarak ongorulmesine iliskin
gerekli duzenlemeyi yapmalidir. Taraf devletler, bu sugun bilgisayar verisi
elde etme niyeti veya diger durlUst olmayan baska bir niyetle guvenlik
onlemlerinin ihlal edilerek islenmesi seklinde ya da bagka bir bilgisayar
sistemi ile baglantili bir bilgisayar sistemi ile iligkili kilarak tanimlayabilirler.

2. Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme

TCK'nin sistemi engelleme, bozma, verileri yok etme veya degistirme
baslikli 244. maddesine gore, “(1) Bir bilisim sisteminin isleyigini engelleyen
veya bozan Kigi, bir yildan bes yila kadar hapis cezasi ile cezalandirilir. (2)
Bir biligim sistemindeki verileri bozan, yok eden, degistiren veya erigiimez
kilan, sisteme veri yerlegtiren, var olan verileri baska bir yere génderen Kigi,
alti aydan (g yila kadar hapis cezasi ile cezalandirilir. (3) Bu fiillerin bir banka
veya kredi kurumuna ya da bir kamu kurum veya kuruluguna ait bilisim

sistemi lizerinde iglenmesi halinde, verilecek ceza yari oraninda artirilir....”
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S0z konusu kanun hukmdu ile aslinda iki farkli sug¢ turt duzenlenmigtir.
Birinci fikrada bilisim sistemlerine mudahale sugu, ikinci fikrada ise verilere
mudahale sugu duzenlenmigtir. Ayrica, ug¢luncu fikrada s6z konusu suglarin
nitelikli hali dizenlenmistir. 244. maddede 6ngorulen suglar zarar suglaridir.
Bu suglar ile korunan hukuksal yarar bilisim sistemlerinin ve sistem igerisinde
yer alan verilerin guvenliginin saglanmasidir.

Bilisim sistemlerine ve verilere mudahale sugu, Siber Sug
Sozlesmesinin 4. ve 5. maddelerinde de dizenlenmigtir. S6zlesmenin 4.
maddesine goére, her taraf devlet, kasitli olarak ve haksiz bir sekilde bir
bilgisayar verisine zarar verme, silme, bozma, degistirme veya erisilemez
kilma fiilerinin islenmesinin i¢ hukukunda sug¢ olarak ongorulmesine iligkin
gerekli duzenlemeyi yapmalidir. Taraf devletler birinci fikrada tanimlanan
sugun olugmasini ciddi bir zarar dogma sartina baglama hakkina sahiptir.
Sozlesmenin 5. maddesine gore ise her taraf devlet, kasitl olarak ve haksiz
bir sekilde bilgisayar verisinin giris yapilarak, iletilerek, zarar verilerek,
silinerek, bozularak, degistirilerek veya erigilemez kilinarak bir bilgisayar
sisteminin iglevini yerine getirmesine ciddi bir sekilde engel olunmasina
yonelik fiillerin islenmesinin i¢ hukukunda sug¢ olarak ongoérulmesine iliskin

gerekli duzenlemeyi yapmalidir.

3. Bilisim Sistemlerini Kullanarak Hukuka Aykiri Yarar Saglama

Bilisim sistemlerinin  kullanilarak hukuka aykiri olarak vyarar
saglanmasininin  6nlenmesi amaciyla TCK'da birden fazla hikme yer
verilmigtir. ilk olarak TCK'nin bilisim sistemlerine veya verilere midahale
suglarini duzenleyen 244. maddesininin dorduncu fikrasinda “Yukaridaki
fikralarda tanimlanan fiillerin islenmesi suretiyle kiginin kendisinin veya
baskasinin yararina haksiz bir ¢ikar saglamasinin baska bir sug¢
olugsturmamasi halinde, iki yildan alt1 yilan kadar hapis ve besbin giine kadar
adli para cezasina hikmolunur” hukmune yer verilmistir. Doktrinde yardimci
nitelikte bir norm olarak kabul edilen bu sugun vyanisira hirsizlik ve
dolandiricilik sugunun nitelikli halleri olarak, bilisim sistemlerinin kullaniimasi

suretiyle hirsizlik sugu (md. 142) ve bilisim sistemlerinin ara¢ olarak
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kullanilmasi suretiyle dolandiricilik sugu (md. 158) ayrica diizenlenmistir®®.

Son olarak, banka veya kredi kartlarinin kotuye kullaniimasina iligkin 245.
maddede Ozel bir duzenlemeye yer verilmigtir. Bu duzenlemeye gore, “(1)
Baskasina ait bir banka veya kredi kartini, her ne suretle olursa olsun ele
geciren veya elinde bulunduran kimse, kart sahibinin veya kartin kendisine
verilmesi gereken kisinin rizasi olmaksizin bunu kullanarak veya
kullandirtarak kendisine veya baskasina yarar saglarsa (¢ yildan alti yilan
kadar hapis ve begbin giine kadar adli para cezasi ile cezalandirilir. (2)
Bagkalarina ait banka hesaplariyla iliskilendirilerek sahte banka veya kredi
karti (reten, satan, devreden, satin alan veya kabul eden kigi li¢ yildan yedi
yila kadar hapis ve onbin gline kadar adli para cezasi ile cezalandirilir. (3)
Sahte olusturulan veya lizerinde sahtecilik yapilan bir banka veya kredi
kartini kullanmak suretiyle kendisine veya baskasina yarar saglayan kisi, fiil
daha agir cezayi gerektiren baska bir su¢ olusturmadigi takdirde dért yildan
sekiz yila kadar hapis ve besbin gline kadar adli para cezasi ile cezalandirilir.
(4) Birinci fikrada yer alan sugun; a) Haklarinda ayrilik karari veriimemis
eslerden birinin, b) Ustsoy veya altsoyunun veya bu derecede kayin
hisimlarindan birinin veya evlat edinen veya evlatligin, c¢) Ayni konutta
beraber yasayan kardeglerden birinin, zararina olarak islenmesi halinde, ilgili
akraba hakkinda cezaya hikmolunmaz. (5) Birinci fikra kapsamina giren
fiillerle ilgili olarak bu Kanunun malvarligina kargi suglara iliskin etkin
pismanlik hiklmleri uygulanir”.

Bu hiukimde Ug¢ farkh sug tipi duzenlenmistir. Birinci fikrada gergek
banka veya kredi kartlarinin kotiye kullaniimasi, ikinci fikrada sahte banka
veya kredi karti Uretilmesi, satilmasi, devredilmesi, satin alinmasi veya kabul
edilmesi, Uguncu fikrada ise sahte bir banka veya kredi kartinin kullaniimasi
sucu duzenlenmistir. Ik bakista bu sug tiplerinin internet aracihgiyla
islenmesi mumkun gozukmemektedir. Maddede banka veya kredi kartinin
fiziksel varliginin aranmasina yonelik bir tanimlama yapilmisgtir. Ancak, 5464

sayili Banka Kartlari ve Kredi Kartlari Kanununun 3. maddesinde yer alan

325 Ketizmen, a.g.e., s. 178.
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banka kartt ve kredi kartinin tanimlanmasina yoOnelik hikum, bu
tanimlamanin yonunu kismen degistirmektedir. S6z konusu Kanunun 3.
maddesinde banka karti, mevduat hesabi veya 6zel cari hesaplarin kullanimi
dahil bankacilik hizmetlerinden yararlanmayi saglayan kart olarak; kredi kart
ise nakit kullanimi gerekmeksizin mal ve hizmet alimi veya nakit ¢ekme
olanag! saglayan basili kart veya fiziksel varligi bulunmayan kart numarasi
olarak tanimlanmistir. Bu durumda, fiziksel varligi bulunmayan kredi karti
numarasl da kredi karti sayilacaktir’®®. Ancak, bu durum banka kartlari
acisindan gecerli degildir.

Bilgisayarlarla ilgili sahtecilik ve dolandiricilik sugu, Siber Sug¢

Sozlegsmesinde de duzenlenmistir (md. 7 ve 8).

Il. INTERNET ORTAMINDA KiSISEL VERILERIN KORUNMASI

Kisisel verilerin korunmasi (the protection of data privacy) konusu
internetin geligsimi ile birlikte daha fazla 6nem kazanmis olmakla birlikte, bu
alani genel bir gergevede internetten bagimsiz olarak duzenleyen hukuksal
kurallar evvelden beri mevcuttu. Fakat, internetin kigisel verilerin iglenmesini
ve kotlye kullanimini kolaylastirmasi nedeniyle bu alan, internetle birlikte
Ozellikle 1980’li yillarda 6nem kazanmaya baglamig ve gunimuizde insan
haklar1 agisindan vazgecilmez bir 6zgurluk alani haline gelmigtir.

Kisisel verilerin korunmasi bir butunlik arz etmekle birlikte ozellikle

internet 6zelinde ayri bir bakis agisini gerektirmektedir®?’

. Gergi, kisisel
verilerin korunmasi hukuku acgisindan bu verilerin internet baglantili islenip
islenmedigi 6nem tasimamaktadir. Bu ¢alismada bu iki hususu g6z onunde
bulundurarak kigisel verilerin korunmasi bir batunluk igerisinde incelenmis,
ancak internet 6zelinde bir bakis ortaya konulmaya galisiimistir.

Kisisel verilerin  korunmasinin  hukuksal agidan U¢ boyutu
bulunmaktadir. Birinci boyut, korumanin hukuksal ilke ve kurallarinin

belirlenmesi, ikinci boyut ilke ve kurallara uyulmasinin saglanmasi, tguncu

22 Ketizmen, a.g.e., s. 187-188. .
327 Oguz Simsek, Anayasa Hukukunda Kisisel Verilerin Korunmasi, Beta, 1. Baski, Istanbul, Subat
2008, s. 176.
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boyut ise ilke ve kurallara uyulmamasindan dolay! ortaya g¢ikan zararlarin
giderilmesidir. S0z konusu u¢ boyut sirasiyla devletin dizenleme, cezai veya
idari yaptirirm uygulama ve hukuksal sorumlulugu saglama yetkileri ile ilgilidir.
Duzenleme yetkisi bu bolumde, cezai ve idari yaptinm uygulama yetkisi
sorumluluk boélimdnde incelenmigtir. Hukuksal sorumluluk ise g¢alismanin
kapsami diginda kalmaktadir.

Kisisel verilerin korunmasi konusu esas olarak AB Veri Koruma
Direktifi (95/46/EC) cergevesinde degerlendiriimigtir. AB ulkeleri, yururlige
koydugu veri koruma kanunlarinda bu Direktifi esas almaktadir.

A. Ozel Hayatin Gizliligi ve Kisisel Verilerin Korunmasi

Ozel hayatin gizliligi (the right to privacy), 6z bir ifadeyle “yalniz
birakilma hakki” (right to be left alone) olarak tanimlanabilir*®. Kisi varligi ve
onuru agisindan tagidigr onemden dolayi 6zel hayatin gizliligi, uluslararasi
s6zlegsmelerde temel bir hak ve 6zgurliik olarak 6ngdrilmustiir. insan Haklari
Evrensel Bildirgesi'nin 12. maddesine gore, hi¢ kimsenin 6zel yasamina,
ailesine, konutuna ya da haberlesmesine keyfi olarak karisilamaz, onuruna
ve adina saldirilamaz. Herkesin, bu gibi midahale ya da saldirilara kargi
yasa tarafindan korunma hakki vardir. Benzer bir koruma Avrupa insan
Haklar Sozlesmesi ile de guvence altina alinmistir. Bu Sozlesmenin “6zel
hayatin ve aile hayatinin korunmasi” baslikli 8. maddesine gore herkes ozel
ve aile hayatina, konutuna ve haberlegsmesine saygi gosteriimesi hakkina
sahiptir. Bununla birlikte birgok hak gibi 6zel hayatin gizliligi de mutlak bir hak
niteliginde degildir ve bu hak igin bazi sinirlar dngoralmustar. Ulusal guvenlik,
kamu emniyeti, ulkenin ekonomik refahi, dirlik ve duzenin korunmasi, sug
islenmesinin onlenmesi, sagligin veya ahlakin veya baskalarinin hak ve

OzgurlUklerinin korunmasi igin bu hak sinirlandirilabilir (md. 8/2).

2% Althaf Marsoof, “Online Social Networking and The Right to Privacy: The Conflicting Rights of
Privacy and Expression”, International Journal of Law and Information Technology, Oxford
University Press, Vol. 19, No. 2, 2011, s. 112. Saadet Yiiksel, Ozel Yasamn Bir Par¢as1 Olarak
Telekomiinikasyon Yoluyla Yapilan fletisimin Gizliligine Onleyici Denetimle Miidahale, Beta,
Istanbul, 2012, s. 9-16.
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Ozel hayatin gizliligine bazi sinirlar getirilmekle birlikte, bu hakkin
kullanilmasinin ortadan kaldirilmasini engellemek ve Kisilere hukuksal
guvence olusturmak amaciyla bu sinirlarin belirlenmesi de belli kurallara
baglanmistir. Anilan soOzlesmeye gore, 0Ozel hayatin gizliligi ancak
Sozlesmede sayilan nedenlerle, demokratik bir toplumda zorunlu oldugu
Olclde ve yasayla sinirlandirilabilecektir.

Ozel hayatin gizliligi, kapsam alani itibariyle oldukga genis bir konudur.
Ozel hayatin gizliligi ile kisisel verilerin korunmasi, birbiri ile baglantili ancak
farkli hukuksal miiesseselerdir’®®. Kisisel verilerin korunmasi, ézel hayatin
gizliligine iliskin spesifik bir diizenleme alani olarak tanimlanabilir’®. AIHS de
kisisel verilerin korunmasina iligkin 6zel bir duzenleme 6ngorilmemis; bu
hak, 6zel hayatin gizliligine iliskin 6zgiirlik cercevesinde ele alinmistir®®’.
Cogu ulkenin Anayasasinda Kkisisel verilerin korunmasina iligkin 0zel

duzenlemeler yer almaktadir.

B. Kisisel Verilerin Genel Korunmasi

Kisisel verilerin korunmasi alaninda duzenleme igerigi agisindan iki
yaklasim bulunmaktadir. Birincisi, bu alanin genel olarak dizenlenmesi
yaklagimidir. Digeri ise spesifik alanlara yonelik 6zel duzenleme yaklasimidir.
Cogu hukuk sisteminde bu iki yaklagimi bir arada goérmek mumkuanduar. Konu
burada genel dizenleme yaklasimi cergevesinde ele alinmig, asagida
spesifik bir alan olarak elektronik haberlesme sektorinde kisisel verilerin

korunmasi incelenmigtir.

1. Uluslararasi Hukukun Kaynaklari
Kisisel verilerin korunmasi konusunda genel nitelikli uluslararasi

sozlesmelerden ziyade bolgesel nitelikli s6zlesmeler yapilmigtir. Avrupa

% Civelek, a.g.e., s. 7.

3% Mahremiyeti, bolgesel mahremiyet, haberlesme mahremiyeti, viicut biitiinliigiine iliskin
mahremiyet ve veri mahremiyeti olarak siniflandiran ve kisisel verilerin korunmasi konusunu, veri
mahremiyeti ¢er¢evesinde degerlendiren goriis i¢in bkz. Ketizmen, a.g.e., s. 192-193.

31 Simgek, a.g.e., s. 37.
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Konseyi ve Avrupa Birligince yururluge konulan sézlesme ve direktifler bu
anlamda énem tasimaktadir®*%.

Kisisel verilerin korunmasini saglamak igin yapilan ilk uluslararasi
s6zlesme, Avrupa Konseyi tarafindan 1981 yilinda imzaya acilan Kigisel
Nitelikteki Verilerin Otomatik isleme Tabi Tutulmasi Kargisinda Sahislarin
Korunmasina Dair Sézlesmedir (108 sayili Sézlesme)*®. Bu sézlesmeye ek,
Denetleyici Kurumlar ve Sinir Otesi Veri Akigina Dair Protokol ise 2001
tarihinde imzaya acilmistir (181 sayili Sézlesme)®**. Sézlesmenin (lkeler
acisindan yururluge girebilmesi icin, S6zlesmede 6ngorulen guvencelerin Uye
devletlerce ulusal hukukta garanti altina alinmasi bir sart olarak
ongorilmistir (md. 4). Ulkemiz agisindan kisisel verilerin korunmasi, genel
bir kanun ile diuzenlenmemis oldugundan bu sart henlz yerine getirilememis
ve Sdzlesmeye taraf olunamamistir®®°.

Avrupa Konseyi Bakanlar Komitesi, kisisel verilerin korunmasi
konusunda bazi spesifik alanlara iligkin olarak 1980’lerden ginumuze cesitli
tarinlerde tavsiye kararlari (recommendation) ve kararlar (resolution)
almistir®®. Bu kararlar Konsey lyesi iilkeler agisindan yol gdsterici mahiyet
tasimaktadir.

AB ise kisisel verilerin korunmasinda genel ilke ve kurallari belirlemek
amactyla AB Veri Koruma Direktifini ** 1995 yilinda yiiriirliige koymustur.

AB’nin veri koruma alaninda yururlige koydugu tek direktif, AB Veri Koruma

332 Ayrintili bilgi i¢in bkz. Elif Kiizeci, Kisisel Verilerin Korunmasi, Turhan Kitabevi, Ankara,
2010, s. 116 vd.

33 Convention for the Protection of Individuals with Regard to Automatic Processing of Personal
Data 1981, http://conventions.coe.int/Treaty/en/Treaties/Html/108.htm, 17.09.2012. Ayrica bkz.
Simsek, a.g.e., s. 22.

% Additional Protocol to the Convention for the Protection of Individuals With Regard to Automatic
Processing of Personal Data Regarding Supervisory Authorities and Transborder Data Flows,
http://conventions.coe.int/Treaty/EN/treaties/html/181.htm, 18.9.2012.

3% Akillioglu, a.g.m. s. 7. Simsek, a.g.e., s. 30.

3% Bu kararlar igin bkz.
http://www.coe.int/t/dghl/standardsetting/dataprotection/legal instruments en.asp, 18.09.2012. Bu
kararlardan birisi de 23.02.1999 tarihinde kabul edilen internette Kisisel Verilerin Korunmasina
[liskin Tavsiye Kararidir.

337 The Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the
Protection of Individuals with Regard to the Processing of Personal Data and on the Free Movement
of Such Data,

http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:en:html, 18.09.2012.
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Direktifi degildir. Telekonunikasyon sektorunde kigisel verilerin korunmasina
yonelik 2002/58/EC sayili Direktif ile veri saklamayi duzenleyen 2006/24/EC
sayili Direktif de kisisel verilerin korunmasina yoOnelik 0Ozel nitelikli
direktiflerdir.

Nihayet, Ekonimik Isbirligi ve Kalkinma Teskilati (OECD) ve Birlesmis
Milletler de kigisel verilerin korunmasi konusunda oOnemli duzenlemeler
yapmaktadir. OECD tarafindan 1981 yilinda kabul edilen Mahremiyetin
Korunmas! ve Kigisel Verilerin Sinir Otesi Akisina liligkin Rehber lilkeler
(Guidelines on The Protection of Privacy and Transborder Flows of Personal
Data) ile Birlesmis Milletler tarafindan 1990 yilinda kabul edilen
Bilgisayarlarla Islenen Kisisel Veri Dosyalari Hakkinda Y®énlendirici ilkeler
(Guidelines Concerning Computerized Personal Data Files), kisisel verilerin
korunmasi konusunda ulkeler arasi uyumlagtirici ve yol gosterici kurallar
icermektedir®®.

Bu bodlimde ele alinan konular esas itibariyle AB direktifleri

cercevesinde incelenmistir.

2. Kisisel Veri ve igslenmesi

“Kisisel veri” (personal data), AB Veri Koruma Direktifinde belirli veya
belirlenebilir gercek bir kigi ile ilgili herhangi bir bilgi olarak; belirlenebilir kigi
ise dogrudan veya dolayli olarak, 6zellikle bir kimlik numarasi veya Kiginin
fiziksel, psikolojik, zihinsel, ekonomik, kultirel veya sosyal kimligi ile
tanimlanabilen kisi olarak tanimlanmaktadir (md. 2/1, a). Bu tanim, kisisel
veriyi gercek kisi ile sinirlandirmakta; verinin kapsamini herhangi bir veri
olarak oldukga genis tutmakta, ancak bu verinin belirli veya belirlenebilir bir
kisiyle baglantisini aramaktadir®®.

Bu cercevede oOzellikle, internet baglaminda islenebilecek veya
yayinlanabilecek ad, soyad, adres, kimlik numarasi, dogum yeri, aile bilgileri,
telefon numarasi, e-mail, meslek, egitim bilgileri, adli sicil kayitlari, sifre, kredi

karti bilgileri, faturalar, resim, goruntu, etnik koken, din, siyasi veya felsefi

338
339

Simsek, a.g.e., s. 13, 16.
Simsek, a.g.e., s. 43.
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gorus, cinsel yonelim, saglik bilgisi, banka hesap bilgileri, seyahat bilgileri,
otel kayitlari, meslek orgutlerinin tuttugu kayitlar, sosyal paylasim sitelerinin
kayitlari, arama motorlarinda yapilan aramalarin tutuldugu kayitlar, gezilen
internet sitesi bilgilerine iligkin tutulan kayitlar kisisel veri baglaminda ornek

olarak verilebilecek verilerden sadece bazilaridir®®.

Kisisel veri igerisinde yer alan bazi veriler “hassas kisisel veri”
(sensitive data) olarak tanimlanmaktadir. Hassas Kisisel veri kategorisi
olusturulmasinin amaci bazi bilgilerin daha fazla mahremiyet ve hassasiyet

31 Ornegin, bir kisinin dini inanci veya cinsel tercihine

gOsteriyor olmasidir
iliskin bilgi, bu kisinin ad ve soyadina iligkin bilgiden daha mahrem ve
hassastir. Ad ve soyadinizin bagkalar tarafindan o6grenilmesi sizi ¢ok
rahatsiz etmeyebilir;, ama dini inanciniz veya cinsel tercihinizin bagkalari
tarafindan égrenilmesini istemeyebilirsiniz**2. Ayrica, kisilerin etnik kdkenine
iligkin bilgilerin toplanmasi 6rneginde oldugu gibi bazi hassas bilgilerin yeterli
derecede guvence altina alinmadigi toplumlarda bu bilgilerin kotuye
kullaniimasi diger bilgilerin kotuye kullaniimasindan daha vahim sonuglar
ortaya cikarabilir***. Bu nedenle bu tiir bilgiler, diger bilgilere gére daha fazla
guvence gerektirmektedir.

AB Veri Koruma Direktifinde hassas kigisel verilerin iglenmesi 6zel bir
duizenleme ile guvence altina alinmigtir. Direktifte hassas kigisel veri
tanimlanmamigtir. Bunun yerine hassas veriler sayilarak kural olarak bu
verilerin iglenemeyecedi 0Ongorulmus, ancak bu kurala birgok istisna
getirilmigtir. 8. maddede kural olarak, Uye devletlerin kigilerin irksal veya etkin
kOkenlerini, siyasi goruslerini, dini veya felsefi inanclarini, meslek birligi
uyeligini ve saglik ve cinsel yasamlarina iliskin bilgilerin iglenmesini

0 Civelek, a.g.e., s. 19-21.

! Simgek, a.g.e., s. 86.

**2 David L. Baumer, Julia B. Earp, J.C. Poindexter, “Internet Privacy Law: A Comparison Between
the United States and the European Union”, Computers & Security, 23, 2004, s. 402-403.

3 Ornegin, Nazi Almanya’sinda Yahudilerin ortadan kaldirilmasi igin etnik kokenlerine iliskin
bilgiler merkezi bir sistemde toplanmis ve bu bilgiler soykirimda kullanilmistir. Bkz. Baumer / Earp /
Poindexter, a.g.m., s. 401. Buna ragmen, Ingiltere Veri Koruma Kanununda etnik kokene iliskin
verilerin tutulabilecegi diizenlenmistir.
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engelleyecekleri 6ngériilmistiir***. Kural bu olmakla birlikte ikinci fikra ile bu
kurala bazi siki sartlar altinda; kiginin agik rizasi veya hayati ¢ikarlari,
istihdam hukuku acgisindan ortaya ¢ikan zorunluluklar, kar amaci gutmeyen
kuruluglarin  faaliyetlerinin  yurutulmesi, verilerin kamuya acik olmasi,
savunma hakkinin kullaniimasi, saglhk hizmetlerinin yurutulmesi, kamu
yararinin gerektirmesi, adli ve idari yaptinmlar ve 0zel hukuk yargi
kararlarinin kayit altina alinmasi durumlarinda uygulanabilecek istisnalar
getirilmigtir.

Kigisel verilerin korunmasi baglaminda onem tasiyan bir diger 6nemli
kavram “kigisel verilerin islenmesi” kavramidir. Kisisel verilerin islenmesi, AB
Veri Koruma Direktifinde; toplama, kaydetme, organize etme, depolama,
uyarlama veya degistirme, geri alma, kullanma, ileti ile ifsa, yayma veya
bagka bir sekilde ulagilabilir yapma, hizalama veya birlestirme, engelleme,
silme veya yok etme gibi otomatik olan veya olmayan yontemlerle kigisel veri
Uzerinde yuaratulen herhangi bir islem olarak tanimlanmistir. Goraldugu
Uzere, kisisel verilerin islenmesi kavrami hem sekil yonunden hem de arag
yonunden oldukga genis tanimlanmigtir. Burada belirtiimesi gereken 6nemli
bir nokta kisisel verilerin iglenmesinin elektronik ortamda islenen kisisel
verileri kapsadigi gibi yazili ortamda islenen kisisel verileri de kapsamasidir.

Diger taraftan, AB Veri Koruma Direktifinin 3. maddesinde bu Direktifin
kapsam alani ayrica belirlenmis oldugundan kigisel verilerin islenmesi
konusunda cgergeveyi bu acgidan c¢izmek gerekir. Bu c¢ergcevede, topluluk
hukuku diginda kalan alanlar, kamu guvenligi, ulusal savunma, ekonomik
guvenlik dahil devletin guvenligi ve ceza hukukundan dogan kamu faaliyetleri
gibi alanlar ile kisilerin sirf kigisel ve ailevi faaliyetlerinde AB Veri Koruma
Direktifi uygulanmayacaktir (md. 3). Su halde, kisisel verilerin islenmesi

kavramini bu istisnalarla birlikte degerlendirmemiz gerekecektir.

% AB Veri Koruma Direktifinde yer verilen hassas kisisel veriler yaninda kimi iilke uygulamalarinda
genetik ve biometrik veriler, 6zilir durumu ve sosyal yardimlara iligkin veriler de hassas kisisel veri
kabul edilmektedir. Ayrica, AB Veri Koruma Direktifinin 8. maddesinin besinci fikrasi geregi
kisilerin mahkumiyetlerine iligkin bilgiler de hassas kisisel veri kategorisi igerisinde yer almaktadir.
Cemil Kaya, “Avrupa Birligi Veri Koruma Direktifi Ekseninde Hassas (Kisisel) Veriler ve Islenmesi”,
IUHFM, C. LXIX, S. 1-2, 2011, s. 319-320.
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AB Veri Koruma Direktifine gore “veri isleme sorumlusu” (controller),
kigsisel verilerin iglenmesinin amag¢ ve yoOntemlerini tek basina veya
digerleriyle birlikte belirleyen gercek veya tuzel kisi, kamu kurum veya
kurulusu veya herhangi bir kurulusu ifade etmektedir (md. 2/1, d). “Veri
Isleyici” (processor) ise veri igleme sorumlusu adina kisisel verileri igleyen
gercek veya tuzel kisi, kamu kurum veya kurulusu veya herhangi bir kurulus
anlamina gelmektedir (md. 2/1, e).

3. Amag

Kisisel verilerin korunmasi agisindan ortaya c¢ikan uluslararasi
sorunlar, bu alandaki diger sorunlar gibi uluslararasi isbirligi gerektirmektedir.
Uluslararasi igbirliginin saglanmasi igin bazi adimlar atilmis olmakla birlikte
genel itibariyle bu alanda basarili olundugu sdylenemez. AB ve Avrupa
Konseyi gibi bazi bdlgesel orgutler bu igbirliginin saglanmasi noktasinda
onemli mesafe kat etmistir. AB, kigisel verilerin korunmasi konusunun birlik
icerisinde bilginin serbest dolagimi agisindan tasidigi 6nemi de g6z onunde
bulundurarak bu alanda aktif bir rol Gstlenmistir. AB Veri Koruma Direktifi, AB
Ulkelerinde kisisel verilerin  korunmasi, bu alanda hukuksal bir
standardizasyonun saglanmasi ve bu ulkeler arasinda bilginin transferinin
kolaylastiriimasi amaciyla 1995 yilinda yurarlige konulmustur.

Iceriksel olarak 6z bir ifade ile kisisel verilerin korunmasina yonelik
hukuksal duzenlemelerin amaci, kigisel verilerin iglenmesini belli kurallara
baglamak; bdylece kisisel verilerin islenmesindeki yarar ile 6zel hayatin
gizliligi arasindaki dengeyi saglamaktir®*. Bir baska agidan bu
duzenlemelerin amaci, kisisel verilerin haksiz bir sekilde kullaniminin énune
gecilmek istenmesidir**°.

Gerek devlet ve gerekse 6zel hukuk tuzel kigileri tarafindan her gecen
gun artan sekilde kisisel veriler islenmekte ve kullaniimaktadir. Kigisel
verilerin iglenmesinin temel hak ve ozgurlukler ile olan dogrudan baglantisi

nedeniyle bu alana midahale edilebilmesinin hukuksal gerekgeleri yasal bir

35 Civelek, a.g.e.,s. 72.
% Maier, a.g.m., s. 156.
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gerceve igerisinde diizenlenmek zorundadir. Ornegin, terérle veya organize
sucglarla mucadele edilebilmesi igin kisisel verilerin hangi kapsamda
islenebilecedi hususu, kisisel verilerin korunmasina iliskin kanunlar ile

duzenlendikten sonra hukuksal bir mesruiyet kazanabilmektedir.

4. Onemi

Toplumsal yasanti agisindan kisisel verilerin iglenmesini gerekli kilan
bazi nedenler olabilir. Bu nedenler, devletin kisisel verileri islemesine iligkin
olabilecegi gibi 6zel hukuk kisilerinin islemesine de iligkin olabilir. Demokratik
hukuk devleti niteliginin bir geregi olarak devlet, 6zel hayatin korunmasini
guvence altina almak zorundadir. Kisilerin 6zel hayatinin korunmasi hususu,
demokratik devletin kaginilmaz bir gerekliligidir.

Kisisel verilerin gerek kamu ve gerekse 0Ozel sektorde islenmesini
gerekli kilan ulusal guvenlik, kamu duzeni, genel saglik, kamu hizmetlerinin
sunumu, ticari hayatin gereklilikleri gibi nedenler olabilir. GUnumuzde kigisel
verilerin elektronik ortamda islenmesi kamu ve 6zel sektor agisindan 6nemli
bir deger haline gelmigtir. Kamu kuruluglarinin kamu hizmetlerini bilgi ve
iletisim teknolojilerinin sundugu imkanlar ile yuritmeye baslamasi onemli
derecede kisisel verinin islenmesi sonucunu beraberinde getirmistir**’.
Tasidig1 ticari deger nedeniyle kigisel verilerin igslenmesi 6zel sektor
kuruluslari agisindan kaginilmaz bir hale gelmis ve rekabet, kisisel verilerin
onemini oldukga artirmistir.

Kigisel verilerin kamu ve Ozel sektor tarafindan islenmesinin gerekliligi
ile birlikte bu faaliyetin sinirlarinin belirlenmesi 6zel hayatin gizliligi agisindan
kacginilmaz bir hal almistir. “Kisisel veriler, hangi amaglar igin nereye kadar ve
hangi kisisel gtivenceler gercevesinde islenebilmelidir” sorusu®®® kisisel
verilerin korunmasi hukukunun g¢agdas hukuk sistemlerinde hak ettigi yeri
almasini saglamigtir.

Kigisel verilerin korunmasi, hukuka uygun bir sekilde iglenen verilerin

yetkisiz  kisilerin eline gegmesinin Onlenmesi acgisindan da Onem

7 Simgsek, a.g.e., s. 4. Kiizeci, a.g.e., s. 322.

¥ Kiling, “Anayasal Bir Hak”, s. 1092.
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tagimaktadir. Bilgi ve iletisim teknolojileri sektorindeki geligsmeler, buyuk

miktardaki kigisel verilerin merkezi sistemlerde tutulmasini

kolaylastirmakta®*®

artirmaktadir’®.

ve bu gelisim, kisisel verilerin korunmasinin ehemmiyetini
Ornegin, bir kamu bilisim sistemi olan MERNIS veri
tabaninda tum vatandaslarin nufus bilgileri merkezi bir sistem icerisinde
tutulmakta, bu durum sistemin ve dolayisiyla tum vatandaslarin kisisel
verilerinin  korunmasinin ehemmiyetini artirmaktadir. Onemine ragmen
maalisef Ulkemizde tim vatandaslarin kimlik bilgilerinin yer aldigi MERNIS
verileri calinmig; internette paket programlar halinde belli bir Gcret
kargihginda satisa sunulmus ve birgok hukuk blirosu da (1500 civarinda

351

oldugu ileri suruluyor) bu calinmig verileri satin almigtir™". Yine, sosyal

paylasim siteleri, onemli derecede artan bir sekilde 6zel hayatin ihlal edildigi

alanlardan birisi haline gelmistir®®2.

Sosyal paylasim sitelerinde, kimlik
hirsizligr (identity theft) yapilarak isim hakkinin kotluye kullaniimasi ¢ok
yaygin bir hal almistir. Kimlik hirsizligr ile birgok sekilde kisiler istismar
edilebilmektedir. Kullanici profilleri olusturulurken girilen hassas kigisel
bilgileri ve fotograflari da dusindugumuz zaman sosyal paylasim sitelerinin
O0zel hayatin gizliligini ne sekilde olumsuz etkileyebilecegi kolaylikla
gorulebilir.

Diger onemli bir konu kisisel verilerin paylasiminda ortaya c¢ikan
sorunlarin ¢ozume kavusturulmasi gerekliligidir. Bir vergi idaresinin gorev
alani gercevesinde elde ettigi kisilere yonelik vergisel bilgilerin, yine gorev
alanlar ¢ercevesinde diger kamu kurumlari ile paylasiimasinin mamkun olup
olmadi§i®* veya bir dzel hukuk tiizel kisisi tarafindan islenen verilerin diger

0zel hukuku kisileri veya kamu kurumlari ile paylasilip paylasilamayacagi gibi

9 Bu gelisimi, “gozetim toplumu” olarak adlandiran yazarlar da vardir. Bkz. David Lyon,
Elektronik Goz Gozetim Toplumunun Yiikselisi, Cev. Dilek Hattatoglu, Sarmal Yaymevi, Istanbul,
1997, s. 16.

3% Marsoof, a.g.m., s. 122.

31 http://www.turkhukuksitesi.com/showthread. php?t=52705

ve http://www.sabah.com.tr/Yasam/2010/07/28/yetmis_milyon_kisinin_kimlik bilgileri

calindi, 18.09.2012.

332 Kiling, “Anayasal Bir Hak”, s. 1091-1092.

3 Akillioglu, a.g.m. s. 3.



128

konularin hukuk kurallarinca belirlenmesi gerekir. Aksi takdirde, kisisel
verilerin yetkisiz kisilerin eline gegmesi s6z konusu olabilir.

Kigisel verilerin iglenmesine iliskin yeni teknolojiler geligtiriimektedir.
“Bulut bilisim” (cloud computing) bu teknolojilerden biridir. Bulut bilisim ile
bilgisayarlar arasinda ortak bilgi paylagimi saglanmaktadir. Bu tur yeni
teknolojiler, kisisel verilerin korunmasinin ehemmiyetini daha fazla
artirmaktadir.

Ulkemizde kigisel verilerin korunmasi agisindan onem tagiyan bir

baska konu da fisleme veya fislenme olgusudur®*

. Arkasinda kotu bir sohret
birakan fisleme faaliyetleri, kigisel verilerin korunmasi hakkinin 6nemini daha
da artirmaktadir. Bu hak, siyasi, ideolojik ya da kisisel ¢ikarlar ugruna kigisel

verilerin iglenmesini imkansiz kilmaktadir.

5. ilkeler

Kisisel verilerin korunmasi agisindan bazi ilkeler gelistirilmistir.
Amerikan Federal Ticaret Komisyonunun (Federal Trade Commission) 1973
yilinda yayinladigi ilkeleri (Fair Information Practices Principles), Avrupa
Komisyonunun 1981 yilinda kabul ettigi 108 sayili S6zlesme ve OECD’nin
1980 yilinda yayinladigr bir kilavuz ile belirlenen ilkeler takip etmistir.
Sonrasinda bu ilkeler AB Veri Koruma Direktifinin duzenleme alaninda da
genis bir yer bulmustur.

Fair Information Practices Principles ile bes ilke kabul edilmistir.
Bunlar; bilgilendirme, onay, katiim, guvenlik ve sorumluluk ilkeleridir®®.
Daha genis bir ¢cercevede OECD kilavuzu ile sekiz ilke kabul edilmigtir. Bu
ilkeler: toplamanin sinirlanmasi, veri Kkalitesi, amacin sinirlandiriimasi,
kullanimin sinirlandiriimasi, guvenlik onlemleri, aciklik, kisisel katihm ve
hesap verilebilirliktir’®®. AB Veri Koruma Direktifinde ise kisisel verilerin

islenmesinde bilgilendirme, veri kalitesi, gizlilik, guvenlik, onay ve erisim

334 Civelek, a.g.e., s. 156.

3 http://www.ftc.gov/reports/privacy3/fairinfo.shtm, 13.09.2012.

% Guidelines on The Protection of Privacy and Transborder Flows of Personal Data.
Bkz. http://oecdprivacy.org/, 12.09.2012. Simsek, a.g.e., s. 15.
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hakki gibi bazi ilkeler yer almigtir. Bu ilkelerin kisaca AB Direktifi
cergevesinde ele alinmasi faydali olacaktir.

Direktifte bilgilendirme ilkesi, verinin bizzat veri sahibinden toplanip
toplanmamasina gore ayri ayri dizenlenmigtir. Verinin, veri sahibinden elde
edilmesi halinde veri isleme sorumlusu veya temsilcisinin kimligi, verinin
islenmesinin amaci, verinin alicilari, veri isleme asamasinda sorulan sorulari
cevaplamanin zorunlu veya gonulli olup olmadigi, cevap veriimemesi
durumunda bunun sonuglari, kisinin hakkinda tutulan veriye erisim ve
duzeltme hakkinin bulundugu gibi bilgiler veri sahibinin bilgisine sunulmak
zorundadir. Verinin, veri sahibinden elde edilmemesi durumunda ise veri
islenirken veya aciklanacaksa acgiklanmasindan o©nce veri sahibinin
bilgilendirilmesi gerekir. Bilgilendirme yapilirken veri isleme sorumlusu veya
temsilcisinin kimligi, verinin islenmesinin amaci, verinin alicilari, veri igleme
asamasinda sorulan sorulari cevaplamanin zorunlu veya gonulli olup
olmadigi, cevap verilimemesi durumunda bunun sonugclari, kisinin hakkinda
tutulan veriye erisim ve duzeltme hakkinin bulundugu gibi bilgilerin de veri
sahibine sunulmasi gerekir. Bu ilkeye gore ornegin, bir internet sayfasini
ziyaret eden kisiden Kkigisel bilgi elde edilecekse bu hususa iligkin
bilgilendirmenin ilgili internet sitesinde agiklanmasi zorunludur®’.

Verinin kaliteli olmasi agisindan kigisel veri adil ve hukuka uygun bir
sekilde islenmeli®*®; spesifik, acik ve mesru amaglar icin toplanmalidir. Uye
devletler tarafindan yeterli givencelerin saglanmasi sartiyla tarihi, istatistiki
ve bilimsel amaglar igin veri iglenebilir. Kisisel verilerin igslenmesi dngorulen
amagla ilgili ve amaci gergeklestirmeye yeterli olmasi gerekir. Kisisel verilerin
amaci agan sekilde iglenmesi miimkin degildir. islenen veriler dogru olmali
ve gerekli oldugu sureden daha uzun bir sure tutulmamalidir.

Kisisel veri, kural olarak veri sahibinin agik rizasi ile islenebilir. Ancak
bu kuralin yanisira kigisel veriler, bir s6zlesmenin uygulanmasi, veri isleme
sorumlusunun kanunen yerine getirmekle yukumlu oldugu bir hususun

uygulanmasi, veri sahibinin 6nemli bir menfaatine iligkin olmasi, kamu

7 Yiiksel, a.g.e., s. 118.
38 Simgek, a.g.e., s. 83.
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yararina iliskin veya kamu kurumlarinin gorevini yerine getirmesinin geregi
olmasi veya veri igleme sorumlusu ya da uguncu kisi igin mesru bir amag
tasimasi durumlarinda iglenebilir.

Veriye erigim hakki, veri sahibinin veri isleme sorumlusundan herhangi
bir sinirlandirma, gecikme ve masraf olmaksizin kendisi hakkinda bir verinin
islenip islenmedigi, islemenin amaci, verinin ilgili oldugu kategoriler, verinin
aciklanacagi alicilar ve alici kategorileri, veri isleme sureci gibi hususlarda
bilgilere erigsim hakkina sahip oldugunu ifade etmektedir. Kisinin hakkinda
islenen verilere itiraz etme hakki ayrica dizenlenmistir.

Islenen kisisel veriler agisindan veri gizliligi ve giivenliginin saglanmasi
gerekir. Kisisel verilere erisim imkanina sahip veri isleme sorumlusu
tarafindan gorevlendirilen kisiler ve veri igleyicileri, veri isleme sorumlusunun
talimatlari veya kanuni zorunluluk diginda kisisel verileri igleyemez. Veri
isleme sorumlusu, kisisel verilere kazaen veya hukuka aykiri bir sekilde zarar
verilmesi, kaybedilmesi, degistiriimesi, yetkisiz erisim ve ifsanin onlenmesi
amacityla uygun teknik ve organizasyonel onlemleri almak zorundadir. Bu
cergcevede ornegin, kamu ve Ozel sektor kuruluslarinca kimlik dogrulama
sisteminin 0zel hayatin gizliligini saglayacak bir sistem igerisinde butlncul bir

yaklasimla ele alinmasi gerekir®®.

6. Kigisel Verilerin Korunmasini Saglayan Kurumsal Yapi

AB Veri Koruma Direktifinin 28. maddesinde gore her Uye devlet,
Direktif dogrultusunda yururluge konulan ulusal kigisel verilerin korunmasina
iligkin kanunlarin uygulanmasini gézetmek Uzere bir veya birden fazla kamu
denetim kurulugu (supervisory authority) olusturmak zorundadir. Bu
kuruluglar gorevlerini yerine getirirken tam bagimsizlik icerisinde hareket
etmelidir. Kisisel verilerin korunmasina iligkin idari tedbirler alinirken ve
duzenlemeler vyapilirken denetim kurulusuna danigsilmasini saglamaya

yonelik tedbirlerin de alinmasi gerekir.

% Muammer Ketizmen, Caglar Ulkiiderner, “e-Devlet Uygulamalarnda Kisisel Verilerin

Korun(ma)mas:”, XIL “Tiirkiye’de Internet” Konferansi, Ankara, 8-10 Kasim 2007, s. 190.
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Olusturulacak denetim kurulusunun bazi yetkiler ile donatilmasi
zorunlu kilinmigtir. Bu c¢ergevede oncelikle denetim kuruluglari, kisisel
verilerin islenmesine iligkin faaliyetlerle ilgili verilere erisme ve denetim
gorevine iligkin gerekli olan bilgileri toplama gibi inceleme ve arastirma
yetkilerini haiz olmaldir. ikinci olarak denetim kuruluslar, kisisel verilerin
islenmesinin engellenmesi, silinmesi veya yok edilmesine iliskin kararlar
verebilme, kigisel verilerin iglenmesi konusunda gegici veya surekli
yasaklama, konuyu ulusal parlamentolara veya siyasi kuruluglara tasima, veri
isleme sorumlusunun uyariimasi veya ihtarda bulunulmasi, denetim
kurumunun bu cercevede aldigi kararlarin yayinlanmasini saglama gibi
yetkilere de sahip olmahdir*®. Son olarak, kisisel verilerin hukuka aykiri
olarak islenmesi durumunda konuyu hukuksal olarak sorusturma yetkisi ile
adli mercilere tasima yetkisi de bu kuruluglara verilmelidir. Denetleme
kuruluglari acgisindan rapor yayinlama ve gizlilik ilkesine uyma gibi bazi

sorumluluklar da 6ngorulmasgtar.

7. Sorumluluk

Kisisel verilerin hukuka aykiri iglenmesi cezai, idari ve hukuksal
sorumluluk dogurabilir. Cezai sorumluluk, kisisel verileri hukuka aykiri isleme
fiilinin ceza kanunlarinda suc¢ olarak yer almasini gerekli kilmakta; idari
sorumluluk, kisisel verileri iglemekten yasaklama veya idari para cezasi
uygulanmasi gibi sonuglar ortaya ¢ikarabilmektedir. Hukuksal sorumluluk ise
kisilerin zarara ugramasi durumunda zararlarinin zarar veren tarafindan
tazminine yonelik hukuksal bir glivence niteligi tasimaktadir. Kamu kurumlari
acisindan sorumluluk, Glkemizde idari sorumluluk kurallarinin uygulanmasini
gerektirir. 2577 sayil idari Yargilama Usul Kanununa gore idari eylem ve
islemlerden dolayi kigisel haklari dogrudan muhtel olanlar tarafindan ancak

361

tam yargl davasi agilabilir ve bu davalarin goérum vyeri idari yargl

mercileridir.

360
361

Simsek, a.g.e., s. 50.
Idari islem veya eylemin bir kamu gorevlisinin kisisel kusurundan kaynaklanmasi durumunda 6zel
hukuk sorumluluk hiikiimlerinin uygulanacagi ve adli yargi mercilerinin gorevli olacagi yargi
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Idare, bir iglemi ile kisisel verileri hukuka aykiri igleyebilecedi gibi bu
aykirihgr bir eylemi ile de gergeklestirebilir. islenmemesi gereken hassas
kigisel verilerin alinan idari bir kararla iglenmesi idari iglemin ortaya
cikarabilecegi zarar verici bir davranis iken konut edindirme yardimi
O0demeleri igin birgok kisinin TC kimlik numaralari ile birlikte kimliklerinin
internette aciklanmasi idari bir eylemin ortaya cikarabilecegi zarar verici

davranistir.

8. Ulke Diizenlemeleri

Kisisel verilerin korunmasina iliskin yasal dizenlemelerde bazi temel
ilkeler benzerlik gostermekle birlikte, duzenlemeler arasinda o6nemli
farkliliklar  bulunmaktadir’®®.  Bu benzerlik ve farkliliklar tim (lke
uygulamalarini géz onune alarak ayrintisi ile ortaya koymak pek mumkuin
degildir. Bu nedenle burada, bu alanda olumlu/olumsuz tarafi ile ilgi ¢eken
veya On plana gikan bazi ulke duzenlemeleri genel bir bakis agisi igerisinde
incelenmigtir.

Ulkemizdeki gelisime benzer sekilde codu Ulkede kisisel verilerin
korunmasina yonelik spesifik kanunlar yururlige konulmadan 6nce de kisisel
verilerin veya daha genig ¢ergevede Ozel hayatin gizliligini saglamaya yonelik
kanunlar veya diizenlemeler mevcuttu. Ornegin, gogu common law tlkesinde
gizlilik ihlali (breach of confidence), telif haklari hukuku (copyright law) veya
hakaret hukuku (the law of defamation) gibi kurallar, 6zel hayatin gizliliginin
saglanmasi icin kullaniimaktaydi. Ancak zamanla bu kurallarin 6zel hayatin

% ve bu alani

gizliliginin korunmasi agisindan yeterli olmadigi gériilmiis®
duzenlemeye yonelik 6zel ve spesifik kanunlar yururlige konulmustur.
Avrupa ulkelerinde kisisel verilerin korunmasina iliskin ilk yasal

diizenlemeler 1970'li yillarda yapilmistir’®*. Almanya’da Hessen Eyaleti Veri

ictihatlarinda ve doktrinde genel olarak kabul gormektedir. Kisisel kusur olusturan haller ise kamu
gorevlisinin su¢ olusturan davranislari, yargi kararlarinin uygulanmamasi, kamu goérevlisinin kot
niyetli davranmasi veya agir kusuru olarak kabul edilmektedir. Seref Goziibiiyiik, Yonetsel Yargi, 30.
Basi, Turhan Kitabevi, Ankara, 2010, s. 300. Giinday, a.g.e., s. 326-327.

%2 Kuner, a.g.m., s. 177.

%3 Marsoof, a.g.m., s. 116-122.

%% Simgek, a.g.e., s. 10.
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Koruma Kanunu (Data Protection Act of the German Federal State of Hessen
1970), Fransa'da Veri isleme, Veri Dosyalari ve Kigisel Haklar Kanunu (Data
Processing, Data Files and Individual Liberties 1978), isve¢’te Veri Koruma
Kanunu (Data Protection Act 1973) bu yasal diizenlemelerden bazilaridir®®°.
ingiltere’de kisisel verilerin korunmasi amaciyla Veri Koruma Kanunu (Data
Protection Act 1998) kabul edilmis ve 2000 yilinda yirirlige girmistir’®®. Bu
Kanunun uygulanmasinin saglanmasi amaciyla bugune kadar 30 civarinda
ikincil diizenleme yapilmistir®®’.

Avrupa Ulkelerinde kisisel verilerin korunmasina yonelik 6zel kanunlar
bulunmakla birlikte ABD’de genel bir kisisel verilerin korunmasi kanunu
bulunmamaktadir. ABD’de 1974 tarihli Ozel Yasamin Gizliligi Kanunu (The
Privacy Act) ve 1966 tarihli Bilgi Edinme Hakki Kanunu (The Freedom of
Information Act) kigisel verilerin korunmasina yonelik bazi kanunlardir.

Ulke uygulamalarina bakildiginda dikkat ¢ceken bir diger husus genel
nitelikli kisisel verilerin korunmasi kanunlarinin yanisira bazi spesifik alanlara
yonelik olarak da Ozel nitelikli kisisel verilerin korunmasi kanunlarinin

yiirirlige konuluyor olmasidir®®

. Cogu hukuk siteminde aslinda kigisel
verilerin korunmasina yonelik genel duzenlemeler bulunmakla birlikte
duzenlemelerin bu alanda yeterli hukuksal guvenceyi olusturamadigi
dusunulmekte ve bazi 6zel alanlara yonelik spesifik dizenlemelere ihtiyag

duyulmaktadir®®

. Ornegin, genel nitelikte bir kisisel verilerin korunmasi
kanunu bulunmamakla birlikte ABD'de The Health Insurance Portability and
Accountability Act of 1996 (HIPAA) kisisel saglik verilerinin, The Children’s
Online Privacy Protection Act of 1998 (COPPA) cocuklara iligkin kigisel
bilgilerin, Financial Services Modernization Act of 1999 finansal agidan kisisel

verilerin korunmasini saglayan yasal diizenlemelerdir®™.

%% Kuner, a.g.m., s. 176.

%6 Bu Kanun oéncesinde Ingiltere’de Data Protection Act 1984 yiiriirliikteydi. Peter Carey, Data
Protection A Practical Guide to UK and EU Law, Third Edition, Oxford University Press, 2009, s.
9.

%7 Carey, a.g.e., s. 10.

%8 Kiling, “Anayasal Bir Hak”, s. 1116.

%% Akillioglu, a.g.m. s. 7.

370 Baumer / Earp / Poindexter, a.g.m., s. 402.
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Nihayet, doktrinde kisisel verilerin korunmasina iligkin uluslararasi
yaklagimlar kisi veya sektor odakli olmasina goére bir ayrima tabi
tutulmaktadir. AB'nin kisisel verilerin korunmasina iligkin direktifleri ve Uye
ulkelerin bu direktif cercevesinde yaptigi duzenlemeler, AB’nin bu konudaki
yaklagiminin bagli basina bir model olarak ele alinmasi sonucunu

dogurmustur®”

. Bu model genel olarak demokratik ve insan haklarina saygili
bir yaklasim olarak degerlendiriimektedir. Bu yaklagsimin kargisina ise kisisel
verilerin korunmasinda kigilerin haklarindan ¢ok sirketlerin gikarlarina hizmet

eden bir model olarak ABD yaklasimi konulmustur®’2.

Bu acidan
bakildiginda, kisisel verilerin korunmasi hukukunun farkli hukuk sistemlerinde
farkli amaglara hizmet edecek sekilde tasarlandigi gériilmektedir’®. ABD,
kisisel verilerin korunmasi ile ulusal guvenligin saglanmasi arasindaki
dengeyi ulusal giivenligin saglanmasi yoéniinde de kullanmaktadir*®. Bunun
tipik ©rnegdi olarak AB ile ABD arasinda yapilan Yolcu ismi Kaydi
Anlagmasina gore ABD’ye yolculuk yapan yolcularin kimlik bilgilerinin ABD’ye

verilmesini gosterebiliriz®’®.

9. Turk Hukukundaki Durum

Tark hukuk sisteminde 0zel hayatin korunmasina iligkin hukumler
evvelden beri yurarluktedir. Kigisel verilerin korunmasi 0zelinde genel bir
kanun bulunmamasindan dolay! Ulkemiz bu alanda kimi gevrelerce elestiri
konusu olmaktadir. Bu elestirilerde haklilik payr bulunmaktadir; ancak Turk
hukuk sisteminde kigisel verilerin korunmasini saglayan hukuksal
diizenlemelerin bulunmadi§i séylenemez>’®. Belki, bu diizenlemelerin etkin

bir bakis acisi igerisinde butuncul bir yaklasimla ele alinmadigindan dolayi

7! Bu yaklasimmn Kanada, Avustralya, Yeni Zelanda ve Hong Kong gibi iilkeleri etkiledigi
belirtilmistir. Segura-Serrano, a.g.m., s. 216.

2 Segura-Serrano, a.g.m., s. 214. Maier, a.g.m., s. 157. Bu farkliligin karsilastirmali olarak
incelendigi bir ¢alisma i¢in bkz. Baumer / Earp / Poindexter, a.g.m., s. 400-412.

7 Yiiksel, a.g.e., s. 123.

7 Yiiksel, a.g.e., s. 110.

37> Agreement between the European Union and the United States of America on the processing and
transfer of Passenger Name Record (PNR) data by air carriers to the United States Department of
Homeland Security (DHS) (2007 PNR Agreement), http://eur-
lex.europa.eu/LexUriServ/site/en/0j/2007/1_204/1_20420070804en00180025.pdf, 03.12.2012.

376 Kiling, “Anayasal Bir Hak”, s. 1130.
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kisisel verilerin korunmasinda yetersiz kalindigi sOylenebilir. Bu nedenle,
Tark hukuk sisteminde kigisel verilerin korunmasina yonelik duzenlemeler
bulunmadigi yonundeki goruslerin dogruluk payi bulunmamaktadir.

Ulkemizde genel olarak 6zel hayatin gizliligi, 6zel olarak ise kisisel
verilerin  korunmasi baglaminda degerlendirilebilecek birgok hukuksal
dizenleme bulunmaktadir. Kigisel verilerin korunmasina iliskin temel
dizenleme Anayasamizin 20. maddesinin doérduincu fikrasinda yer
almistir’”’. S6z konusu diizenlemede yer alan “Herkes, kendisiyle ilgili kigisel
verilerin korunmasini isteme hakkina sahiptir. Bu hak, kiginin kendisiyle ilgili
kigisel veriler hakkinda bilgilendirime, bu verilere erisme, bunlarin
dizeltimesini veya silinmesini talep etme ve amacglari dogrultusunda
kullanilip  kullanilmadigini  6grenmeyi de kapsar. Kisisel veriler, ancak
kanunda &ngérilen hallerde veya kisinin acgik rizasiyla iglenebilir. Kigisel
verilerin korunmasina iligkin esas ve usuller kanunla diizenlenir” hukmu ile
kisisel verilerin korunmasi hakki Tdrk hukuk sisteminde anayasal bir
guvenceye kavusturulmustur.

Anilan anayasal hukum yaninda kigisel verilerin korunmasina iligkin
olarak TCK (md. 135-138)378, Tark Medeni Kanunu (md. 24, 25) ve Turk
Borglar Kanununda (md. 49) da duzenlemeler bulunmaktadir. Ayrica, bu
duzenlemelerin yanisira birgok 6zel kanunda ve ikincil dizenlemede kigisel
verilerin korunmasina iligskin hikumler bulunmaktadir. C")rnegin, elektronik
haberlesme sektorinde kisisel verilerin korunmasi amaciyla Elektronik
Haberlesme Sektdriinde Kisisel Verilerin islenmesi ve Gizliliginin Korunmasi

Hakkinda Yénetmelik yiririge konulmustur®™.

Ayrica, Ulkemizde bilgi
edinme hakki ayri bir kanun ile diizenlenmistir’®®. Bilgi edinme hakkinin,

kisisel verilerin korunmasi konusu ile yakin iliskisi bulunmaktadir’®'. Bilgi

77 S6z konusu fikra Anayasamizin 20. maddesine 2010 yilinda eklenmistir. 5982 sayili Tiirkiye
Cumbhuriyeti Anayasasinin Bazi Maddelerinde Degisiklik Yapilmasi Hakkinda Kanun. RG.
13.05.2010.

378 Kisisel verilerin korunmasma iliskin TCK’nin s6z konusu maddelerinde yer alan “kisisel verilerin
kaydedilmesi sucu”, “verileri hukuka aykirt olarak verme veya ele gecirme sugu” ve ‘“verileri yok
etmeme su¢cunun” ayrintili agiklamasi i¢in bkz. Ketizmen, a.g.e., s. 230 vd.

7" RG. 24.07.2012, 28363.

%0 Bkz. 4982 sayili Bilgi Edinme Hakki Kanunu, RG. 24.10.2003, 25269.

¥ Akillioglu, a.g.m. s. 2.
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Edinme Hakki Kanunu kapsaminda kamu kurum ve kuruluglar ile kamu
kurumu niteligindeki meslek kuruluglari, kisilere iligkin kayit altina aldiklari her
turll bilgi veya belgeyi bir menfaat kogulu da aranmaksizin kisilerin bilgisine
sunmak zorundadir. Kigisel verilerin korunmasi baglaminda, kamu kurum ve
kuruluslari tarafindan kayit altina alinan verilere kisilerin erisim hakkinin
bulunduguna dair bu ilke (katihm ilkesi) Bilgi Edinme Hakki Kanunu ile
dizenlenmis ve guvence altina alinmistir.

Tark hukukunda bu dizenlemeler yaninda ayrica kisisel verilerin
korunmasina yonelik genel kanun niteliginde bir tasari (Kisisel Verilerin
Korunmasi Kanunu Tasarisi) hazirlanmigtir. Tasari henuz yasalagsmamigtir.
Tasarinin amaci, °‘kigisel verilerin iglenmesinde kisinin temel hak ve
Ozgdirliklerini korumak ve kigisel verileri isleyen gercek ve tlizel kisilerin
uyacaklari esas ve usulleri diizenlemektir’ olarak belirlenmigtir. Tasari ile
kisisel verilerin islenmesinde uyulacak ilkeler, kisisel verilerin iglenmesinin
usul ve esaslari, hassas kigisel verilerin islenmesine iligkin esaslar, veri
sahibinin haklari, verilerin Uguncu kisilere aktarimi, kigisel verilerin
islenmesinde yetkili kilinan Kisisel Verileri Koruma Kurumunun kurulug

esaslari ve gorevleri, sikayet usulii gibi hususlar diizenlenmektedir*®%.

C. Elektronik Haberlegsme Sektoriinde Kisisel Verilerin Korunmasi
Elektronik haberlesme sektdrinde kisisel verilerin korunmasi, internet
ortaminda yapilan iletisimi kapsayacak sekilde genis bir c¢ercevede

duzenlenmektedir.

1. 2002/58/EC Sayili Direktif
Elektronik Haberlesme Sektériinde Kisisel Verilerin Islenmesi ve
Gizliligin Saglanmasi Hakkinda 2002/58/EC sayili AB Direktifi*®®, elektronik

haberlesme alaninda kigisel verilerin 6zel olarak duzenlenmesi amaciyla

%2 Tasar1 i¢in bkz. http://www2.tbmm.gov.tr/d23/1/1-0576.pdf, 20.08.2013.

%3 The Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002
Concerning the Processing of Personal Data and the Protection of Privacy in the Electronic
Communications Sector. Metin i¢in bkz.
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CONSLEG:2002L0058:20091219:EN:PDF,
04.02.2013.
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yirirlige konulmustur®®. Direktif, Birlige Uye devletlerin elektronik
haberlesme sektorinde kisisel veriler iglenirken mahremiyet ve gizlilik
hakkinin korunmasi ve verilerin Birlik bunyesinde serbest dolasiminin
saglanmasini hedeflemektedir. Direktif, 95/46/EC sayili Direktif yaninda
kisisel verilerin korunmasi agisindan ek giivence niteliginde gériilmektedir®®.
Bir diger deyisle, 95/46/EC sayili Direktifinin 6zel bir goérinimu olarak bu
Direktifi tamamlamaktadir. Kamu guvenligi, savunma, devletin ekonomik
varligi dahil ulusal guvenlik, ceza hukuku alanindaki faaliyetler ve Avrupa
Toplulugunu kuran anlagsmanin disinda kalan konular Direktifin kapsamina
girmemektedir.

2002/58/EC sayil Direktifte “iletisim” (communication), kamusal olarak
ulasilabilir bir elektronik iletisim servisi araciligiyla sinirli sayida taraf
arasinda degisim vyapilan veya iletilen bilgi olarak tanimlanmigtir. Bir
elektronik iletisim agi Uzerinden radyo ve televizyon yayinciliginin bir pargasi
olarak iletilen bilgi bu kavramin kapsamina dahil degildir. Ancak bu durumda
da s6z konusu bilginin belirlenebilir abone veya bilgiyi kabul eden kullaniciya
iliskin olmamasi gerekir. “Elektronik posta” ise bir kamusal iletisim agi
Uzerinden gonderilen ve ag igerisinde veya alici tarafindan alinana kadar
alici tarafinda depolanabilen metin, ses, konugsma veya goruntu iceren mesaj
olarak tanimlanmigtir. Direktifte, elektronik haberlesme sektorinde kigisel
veriler islenirken uyulmasi gereken guvenlik ve gizlilik ilkeleri ile trafik
verilerinin islenmesine iligkin usul ve esaslar gibi hususlar ayrica

duzenlenmigtir.

2. AB Veri Saklama Direktifi
AB Veri Saklama Direktifi (EU Data Retention Directive)*®, 13 Nisan

2006 tarihinde Avrupa Birligi Resmi Gazete'sinde yayimlanarak ayni yil

#* Simgek, a.g.e., s. 62.

385 Carey, a.g.e., s. 12. Baumer / Earp / Poindexter, a.g.m., s. 405. Simsek, a.g.e., s. 57.

% Directive 2006/24/EC Of The European Parliament And Of The Council of 15 March 2006 on the
retention of data generated or processed in connection with the provision of publicly available
electronic communications services or of public communications networks and amending Directive
2002/58/EC.
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icerisinde yurarluge girmistir. 2004-2005 yillarinda gergeklestirilen Madrid ve
Londra saldirilari, bu Direktifin ylUrurlige konulmasinda onemli etki
dogurmustur. Direktif, her devletin i¢ hukuk kurallarina gore belirlenecek ciddi
suclarin sorusturulmasi ve kovusturulmasi igin elektronik haberlesme hizmeti
veya kamusal iletisim agi saglayan kigilerin tutmakla yukimlu olduklari
verilerin, her Uye devlet acisindan paralel bir sekilde uygulanabilmesi
amaciyla yuruarluge konulmustur. Direktifte, trafik ve yer verileri ile abone ya
da kullanicinin belilenmesi amaciyla gerekli olan verilerin tutulmasi kapsama
alinmig; iletisim igeriginin tutulmasi kapsam alani diginda birakilmistir.

Tutulacak verinin niteligi agisindan iletisim verisinin tutulmasi, énemili
bir suctan dolayr olmalidir. Her ne kadar iletisim verisinin tutulabilecegi
onemli suglar Direktifte belilenmemis ve bu konuda devletlere takdir yetkisi
verilmis olsa da devletlerin her sugtan dolayi boyle bir yola gitmesi mumkuin
degildir.

Direktife gore, uye devletler tutulan verilerin ulusal hukuka uygun ve
spesifik olaylara 6zgu olarak yetkili ulusal otoriteler tarafindan kullaniimasini
saglama yukumldlaga altindadir. Bu ¢ercevede, internet servis
saglayicilardan genel bir iletisim verisi talep etmek mumkun degildir. Ayrica,
erisime iligkin esaslar ulusal hukuk tarafindan dizenlenmeli ve ulusal
hukukca; AB hukuku, uluslararasi kamu hukuku ve Avrupa insan Haklari
Sozlegmesinde yer alan ilke ve kurallar gozetilmelidir.

Direktif, telefon iletisimini kapsadigi gibi internet iletisimini de
kapsamaktadir. Bununla birlikte, kapsama bazi sinirlar konulmustur.
Tutulacak verinin niteligi, suresi, usull ve sekli sinirlandiriimigtir. Direktife
gore, internet erisimi, e-mail ve internet ortaminda yapilan telefon
gorusmesine iligkin olarak;

1. lletisimin kaynagi,

2. lletisimin hedefi,

3. Tarih, zaman ve iletisim suresi,

4. lletisim turd,

http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2006:105:0054:0063:EN:PDF,
22.8.2012.
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5.Taraflarin kullandigi iletigsim cihazi,

6. Mobil cihazin yeri,

hakkindaki verilerin tutulmasi gerekir.

lletisim verisinin tutulma siresi, iletisim tarihinden itibaren en az 6 ay,
en fazla 2 yil olarak belirlenmis ve bu sureler arasinda bir belirleme yapma
yetkisi devletlere birakilmistir. Usul acisindan 6nemli olan husus iletigsim
verilerinin servis saglayicilar tarafindan tutulabilecegidir. Bir diger deyisle,
bizzat devletlerin boyle bir is yapmasi mumkun degildir.

Direktif, tutulan verilerin korunmasi ve veri guvenligi agisindan ek
guvenceler de getirmistir (md. 7).

Direktifin getirmis oldugu duzenlemeler bazi Avrupa ulkelerinde 6zel
hayatin gizliligi agisindan ciddi elestirilere maruz kalmig ve yurarlige girdigi
tarinten bugune, bu Direktif esas alinarak bazi Uye Ulkelerde ulusal duzeyde
yururlige konulan veri saklama kanunlari, bu Ulke Anayasa Mahkemelerince
iptal edilmigtir. Almanya, Romanya ve Bulgaristan Anayasa Mahkemeleri
cikarilan veri saklama kanunlarini anayasalarinda yer alan 6zel hayatin

korunmasi hukumlerine aykiri bulmustur.

3. Elektronik Haberlesme Sektoriinde Kisisel Verilerin islenmesi
ve Gizliliginin Korunmasi Hakkinda Yonetmelik
2002/58/EC  sayih  Direktif ile 2006/24/EC sayili  Direktifin
uygulanmasini saglamak amaciyla Elektronik Haberlesme Sektorunde Kigisel
Verilerin Islenmesi ve Gizliliginin Korunmasi Hakkinda Yénetmelik®®’
yururlige konulmustur. Bu Yonetmeligin amaci, elektronik haberlesme
sektorinde kisisel verilerin islenmesi, saklanmasi ve gizliliginin korunmasi
icin bu sektorde faaliyet gOsteren igletmecilerin uyacaklari usul ve esaslari
duzenlemektir. Haberlesmenin icerigine iligkin verilerin saklanmasi, bu
Yonetmeligin kapsamina dahil dedgildir.
Yonetmelik ile kisisel verilerin islenmesinde bazi ilkeler dngorulmustur.

Kisisel verilerin hukuka ve durustluk kurallarina uygun olarak islenmesi, ilgili

BT RG. 24.07.2012, 28363.
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kisinin rizasina dayali olarak islenmesi, elde edilme amaciyla baglantil,
yeterli ve orantili olmasi, dogru olmasi ve gerektiginde guncellenmesi, ilgili
kisilerin kimliklerini belirtecek bigimde ve kaydedildikleri veya yeniden
islenecekleri amag¢ igin gerekli olan sure kadar muhafaza edilmesi bu
ilkelerden bazilandir. Yonetmelikte, kisisel verilerin iglenmesine iligkin
guvenlik kurallari, haberlegsmenin gizliligi ilkesi, trafik verisinin islenmesine
iliskin usul ve esaslar, saklanacak veri kategorileri, veri saklama suresi,
saklanan verinin korunmasi ve guvenligine iligkin hususlar ayrica
duzenlenmigtir. S6z konusu duzenlemeler, genel olarak ilgili AB Direktifleri ile
uyumlu dizenlenmigtir. Ornegin, saklanacak veri kategorileri 2006/24/EC

saylli Direktifte yer alan diizenleme ile drtiismektedir*®®.

¥ Yonetmeligin 13. maddesi, 2006/24/EC Sayili Direktifin 5. maddesinde yer alan hiikiimle
uyumludur. Yonetmeligin 13. maddesi su sekildedir:
“Saklanacak veri kategorileri

MADDE 13 —(1) Bu Yonetmelik kapsaminda saklanmasi ongériilen veri kategorileri, asagida
belirtilmistir.

a) Haberlesmenin takibi ve kaynagnin tammlanmasiigin:

1) Sabit ve mobil telefon hizmetleriyle ilgili olarak; gerceklesmeyen aramalar da dahil olmak
tizere haberlesmenin baslatildigi hatta ait telefon numarasi, abonenin adi ve adresi, hattin hangi
tarihte hangi aboneye tahsis edildigine ait bilgi.

2) internet ortamina erigim, elektronik posta ve internet telefonu ile ilgili olarak; tahsis edilmig
kullanict kimligi ve/veya telefon numarasi, haberlesmenin gerceklestigi andaki internet protokol
adresi, abonenin/kullanmcinin adi ve adresi.

b) Haberlesmenin sonlandirilacagi noktayr belirlemek igin:

1)  Sabit ve  mobil telefon  hizmetleriyle  ilgili  olarak;  haberlesmenin
sonlandirildigi/sonlandirilacagr numara veya numaralar, ¢agriiletme ve ¢agri transferi gibi ek
hizmetlerin olmast durumunda ¢agrimin yonlendirildigi numara veya numaralar, abonelerin adi ve
adresi.

2) Elektronik posta ve internet telefonu ile ilgili olarak; elektronik posta alicilarina ait
kullanict kimligi, internet telefonu ile aranan alicilara ait kullanict kimligi veya telefon numarasi,
internet telefonu veya elektronik posta alictlarimin adi ve adresi.

¢) Haberlegmenin tarihi, zamani ve stiresini belirlemek icin:

1) Sabit ve mobil telefon hizmetleriyle ilgili olarak,; haberlesmenin baslangi¢ ile bitis tarih ve
zamani.

2) internet erigimi, elektronik posta ve internet telefonu ile ilgili olarak; internet erigimi ile
ilgili oturum ag¢ma, kapatma tarihi ve zamani, tahsis edilen dinamik veya statik internet protokol
adresi, abone/kullanici kimligi, elektronik posta veya internet telefonu ile ilgili oturum a¢ma ile
kapatma tarihi ve zamanu.

¢) Haberlegmenin tiiriinii tanmimlamak icin:

1) Sabit ve mobil telefon hizmetleriyle ilgili olarak; kullamlan elektronik haberlesme hizmeti.

2) Elektronik posta ve internet telefonu ile ilgili olarak; kullanilan internet hizmeti.

d) Kullamcilarin haberlesme cihazlarini veya bunlarin ekipmanlarim tanimlamak igin:

1) Sabit telefon hizmetiyle ilgili olarak, haberlesmenin baglatildigr ve sonlandirildigi telefon
numaralari.
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4. 5651 sayih Kanun GCercevesinde Trafik Bilgisi Tutma
Yukumluliigu
5651 sayil internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve
Bu Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanunda
“trafik bilgisi”, internet ortaminda gergeklestirilen her turli erisime iliskin
olarak taraflar, zaman, sure, yararlanilan hizmetin tara, aktarilan veri miktari
ve baglanti noktalari gibi degerler olarak tanimlanmistir. internet Ortaminda
Yapilan Yayinlarin Duzenlenmesine Dair Usul ve Esaslar Hakkinda
Yonetmelikte ise trafik bilgisi, yer ve erisim saglayicilar agisindan ayri ayri
ongorulmustur. Buna gore erisim saglayici trafik bilgisi, internet ortaminda
yapilan her turla erigsime iliskin olarak abonenin adi, kimlik bilgileri, adi ve
soyadi, adresi, telefon numarasi, sisteme baglanti tarih ve saat bilgisi,
sistemden c¢ikis tarih ve saat bilgisi, ilgili baglanti igin verilen IP adresi ve
baglanti noktalari gibi bilgileri; yer saglayici trafik bilgisi ise internet
ortamindaki her turll yer saglamaya iliskin olarak; kaynak IP adresi, hedef IP
adresi, baglanti tarih ve saat bilgisi, istenen sayfa adresi, islem bilgisi (GET,
POST komut detaylari) ve sonug bilgileri gibi bilgileri ifade eder®®.
Yer saglayici, yer saglayici trafik bilgisini alti ay saklamakla, bu bilgilerin
dogrulugunu, butanligunu olusan verilerin dosya butunluk degerlerini zaman

damgasi ile birlikte saklamak ve gizliligini temin etmekle (md. 7); erigim

2) Mobil telefon hizmetiyle ilgili olarak; haberlesmenin bagslatildigi ve sonlandirildigi telefon
numaralari, haberlegsmenin baslatildigi ve sonlandirildigi tarafa ait IMSI ve IMEI numaralari, abone
kaydiolmayan arama kartli hizmetlerin olmasi durumunda hizmetin aktif hale getirildigi tarih ve
zaman ile hizmetin aktif hale getirildigi hiicre kimligi.

3) internet ortamina erigim, elektronik posta ve internet telefonu ile ilgili olarak; ¢evirmeli ag
erisimi igcin arayan telefon numarasi, sayisal abone hatti numarasi ya da haberlesmenin
kaynaklandigi diger nokta.

e) Ilgili mevzuatin ongordiigii hallerde mobil haberlesme cihazimin konumunu tespit etmek
icin; haberlesmenin basladigi hiicre kimligi, haberlesme verilerinin saklandigi siirede hiicre kimlikleri
ile ilgili olarak hiicrelerin cografi konumlarini tamimlayan veri, hiicre adresi ve hiicre kimliginin o
adrese atanma ve kaldirilma tarihleri.

(2) Bu Yonetmelik kapsaminda, elektronik posta ve internet telefonu ile ilgili olarak verilerin

saklanmasina iliskin getirilen yiikiimliiliikler, sadece isletmecilerin kendilerinin sunduklar: hizmetler
ile stmrlidir.”
%9 Avrupa Konseyi Siber Su¢ Sozlesmesinde trafik verisi, bir bilgisayar sistemi araciligiyla yapilan
bir iletisim ile ilgili, iletisim zincirinin bir pargasini olusturan bir bilgisayar sistemi tarafindan {iretilen,
iletisimin kaynagmi, varig noktasini, rotasini, zamanini, tarihini, boyutunu, siiresini veya s6z konusu
hizmetin tipini gosteren herhangi bir bilgisayar verisi olarak tanimlanmistir (md. 1).
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saglayici ise sagladigi hizmetlere iliskin olarak Baskanligin Kanunla ve ilgili
diger mevzuatla verilen gorevlerini yerine getirebilmesi icin, erisim saglayici
trafik bilgisini bir yil saklamakla, bu bilgilerin dogrulugunu, butinlugunu
olusan verilerin dosya butunluk degerlerini zaman damgasi ile birlikte
muhafaza etmek ve gizliligini temin etmekle, internet trafik izlemesinde

Baskanliga gerekli yardim ve destegi saglamakla (md. 8) yukumlu kilinmisgtir.

C. Kisisel Verilerin Korunmasi ve ifade Ozgiirliigii Arasindaki
Denge

Ifade 6zgurligi ile 6zel hayatin gizliligi arasindaki dengenin kurulmasi
oldukga 6nemli bir konudur. Bu dengenin iyi saglanamamasi durumunda, bir
taraftan 6zel hayatin gizliliginin saglanmasi amaclanirken diger taraftan ifade
O0zgurlugu guvenceleri zayiflatilabilir veya aksine ifade 6zgurlugunin
guclendiriimesi amagclanirken 6zel hayatin gizliligi haksiz bir sekilde ihlal
edilebilir’®.

Internet alaninda ifade G6zgurlGginin sinirlanmasini  gerektiren
hususlardan birisi 6zel hayatin gizliligi (privacy) ilkesidir. Kisilerin 0Ozel
hayatina midahale olusturan internet yayinlari ifade 6zgurlugu kapsaminda
degerlendirimemekte ve sinirlandiriimaktadir. Baskalarinin haklarini ihlal
edecek sekilde bir hakkin kullanilmasi ozgurluk kavrami icerisinde yer
bulamamaktadir. Bununla birlikte asil tartisma ortaya c¢ikaran alan ifade
O0zgurlugunin kullanilmasinin nerede, yani hangi noktada o6zel hayatin
gizliliginin ihlali anlamina gelecegidir’®'. Hakaret, iftira, kutsal seylere hakaret,
kafarlG  konusma, nefret igerikli konugma gibi fiillerin ifade 0Ozgurlugu

kapsaminda degerlendirilemeyecegdi tartismasizdir’®?

. Ancak, ornegin bir
forum sitesinde bir Gran hakkinda edinilen olumsuz bir tecribeyi paylasmanin
ifade  Ozgurlugu  kapsaminda degerlendirilip  degerlendirilemeyecegi

tartismalidir.

3% Marsoof, a.g.m., s. 130-132.
1 Weckert, a.g.m., s. 106.
92 Weckert, a.g.m., s. 106.
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AB Veri Koruma Direktifinde ifade ozgurlugu ile kigisel verilerin
islenmesi arasinda ortaya ¢ikan gatismanin gideriimesi amaciyla sanatsal,
edebi ve gazetecilikle ilgili kisisel verilerin iglenmesine baz istisnalar
getirilmistir. Bu istisnalar gergevesinde bu alanlara iliskin olarak tye devletler
kisisel verilerin islenmesi agisindan ongorulen genel kurallara bazi istisnalar

getirebileceklerdir (md. 9).

lll. ONLEME AMAGLI iINTERNET ILETiSiMININ DENETLENMESi

Devletler bugin internet iletisimini butin yonleriyle denetleme
olanagina sahiptir. Su veya bu sekilde her devletin dnceligine gore internet
iletisimi denetlenmekte ve sugla miicadele yéntemleri gelistiriimektedir*®. Bu
yontemler sadece anti-demokratik oldugu ileri surulen devletler tarafindan
degil demokratik oldugu ileri surtulen Bati devletleri tarafindan da ciddi bir
sekilde uygulanmaktadir®®. Elbette, devletlerin demokrasi, hukuk ve 6zgirliik
anlayiglari ile siyasi sistemleri ve iginde bulunduklari sosyo-kulturel yapi bu
yontemlerin demokratik veya anti-demokratik olarak sekillendiriimesinde etkili
olmaktadir.

Ozellikle, 11 Eylul saldirilarindan sonra internet iletisiminin tespitine
yonelik yasal duzenlemelerde onemli bir artis olmustur. ABD’de, 2001’in
Ekim’inde Yurtseverlik Kanunu (USA Patriot Act) yururlige konulmus ve
internet iletisimi gdzetim altina alinmistir®®. ABD’de Ulusal Giivenlik Ajansi
(National Security Agency), bir mahkeme karari olmaksizin iletisimin tespit ve
takibini dogrudan idari bir kararla yapabilmektedir*®. Hepting v. AT&T
davasinda, AT&T'nin ABD Ulusal Guvenlik Ajansina, iletisim verilerinin
tutuldugu veri tabanina hukuka aykiri olarak erigsim imkani sagladig! iddia

edilmis ve Bush yonetimi bu davayi etkisiz kilmak ve hukukilestirmek igin

3 Mustafa Taskin, Adli ve istihbari Amach iletisimin Denetlenmesi, Seckin Yaymlari, Ankara,
2008, s. 28.

394 Ozbek, a.g.m., s. 133-134. Deibert / Rohozinski, a.g.m., s. 44.

3% David Lyon, Surveillance After September 11, Polity Press, 2004, s. 45.

3% Tan Brown, “Communications Data Retention in an Evolving Internet”, International Journal of
Law and Information Technology, Vol. 19, No. 2, Oxford University Press, 2010, s. 102.
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Yabanc! Istihbarat izleme Kanununda (Foreign Intelligence Surveillance Act
of 1978 (FISA)), 2008 yilinda degisiklige gitmistir*®’.

Ingiltere’de 11 Eylul saldirilarinin hemen akabinde yurirliige konulan
Anti-Ter6rizm, Su¢ ve Guvenlik Kanunu (Anti-Terrorism, Crime and Security
Act 2001)**® ile iletisiminin tespitine imkan taninmistir. internet servis
saglayicilar bunyesine yerlestirilen programlar ile iletisim verilerine istenilen
sekilde erisilebilmektedir. Regulation of Investigatory Powers Act 2000 (md.
12), internet Uzerinden yapilan iletisimin takibine bu sekilde imkan taniyan bir

399

hukuksal duzenlemedir Ingiltere’de birgok kamu kurumu bir mahkeme

karari olmaksizin iletisim verilerine dogrudan idari bir kararla

r*%_ Ingiltere’de bir veri tabaninda telefon aramalari, e-posta

ve ziyaret edilen web sitelerinin kaydinin tutuldugu ileri striilmektedir®®*,

erisebilmektedi

2005 yilinda yapilan Londra saldirilarindan hemen sonra, devlet her turli
iletisim verisine genel bir kararla ulagsabilmis ve bu imkan ingiliz devletine,
ingiliz internet servis saglayicilari tarafindan géniillii olarak saglanmigtir*®.

Internet iletisiminin denetlenmesi bastirici (adli) veya onleyici (idari)
nitelikte olabilir*®. Bastirici nitelikte internet iletisiminin denetlenmesi, bir suc
islendikten sonra bu sugun sorusturma ve kovusturulmasi asamasina iligkin
iken onleyici denetim sug islenmeden &nce yapilan denetimdir*®. Adli
denetim, CMK’da bir koruma tedbiri olarak duzenlenmistir (md. 135. vd). Bu
calismada internet iletisiminin denetlenmesi sadece Onleyici denetim
acisindan ele alinmistir.

internet iletisiminin denetlenmesi, haberlesme 6zgurligi ve ozel

hayatin gizliligine bir mudahale olugsturdugu icin siki sartlar altinda

397 Brown, a.g.m., s. 100.

% http://www.legislation.gov.uk/ukpga/2001/24/contents, 22.08.2012.

% Brown, a.g.m., s. 101. https://opennet.net/research/profiles/united-kingdom, 14.03.2013.

490 Brown, a.g.m., s. 102. Taskin, a.g.e., s. 51. Ayrica bkz.
https://opennet.net/research/profiles/united-kingdom, 14.03.2013.

1 https://opennet.net/research/profiles/united-kingdom, 14.03.2013.

2 Brown, a.g.m., s. 108. Almanya, Fransa, irlanda ve italya’da da 6nleme amagl interrnet iletisimi
denetlenmektedir. Taskin, a.g.e., s. 40-57. Diger Avrupa devletleri de Onleme amagli internet
iletisimini denetlemektedir. Lyon, Surveillance, s. 46.

93 Tagkm, a.g.e., s. 65. Necati Meran, Adli ve Onleme Amach iletisimin Denetlenmesi, Adalet
Yaymevi, Ankara, 2009, s. 4-5.

% Handan Yokus Seviik, “Kolluk Tarafindan Sugun Onlenmesine Yonelik Yapilan letisimin
Denetlenmesine iliskin Degerlendirmeler”, TBB Dergisi, S: 67, 2006, s. 45.
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gerceklestirilebilir. Her demokratik hukuk devletinde bu sartlar acgikga

belirlenir ve kisilerin haberlesme 6zgurlugu guvence altina alinir.

A. Onleyici Denetim Agisindan internet iletisimi

Internet, diger fonksiyonlarinin yanisira ayni zamanda telefon, posta
ve faks gibi kisisel haberlesmeye imkan taniyan bir iletisim aracidir. E-mail,
sohbet odalari, msn ve skpe gibi ortamlar internet Uzerinden Kkigisel
haberlesmeye imkan tanimaktadir. internet ortaminda kisisel haberlesmenin
bu sekilde yiritiilmesi énleyici denetime konu olabilmektedir*®.

lletisimin Tespiti Yonetmeliginde telekomiinikasyon, her turlu igaret,
sembol, ses ve goruntinun ve elektrik sinyallerine donusturulebilen her turlt
verinin  kablo, telsiz, optik, elektrik, manyetik, elektromanyetik,
elektrokimyasal, elektromekanik ve diger iletim sistemleri vasitasiyla
iletiimesi, gonderilmesi ve alinmasi olarak tanimlanmigtir. Bu tanim
cercevesinde internet ortaminda yapilan kisisel iletisim telekominikasyon
kavraminin kapsamina girmektedir. Bu gergevede, internet ortaminda yapilan
kisisel iletisim Onleyici denetim acgisindan tespit edilebilecek, dinlenebilecek
ve kayit altna alinabilecektir. Internet iletisiminin  denetlenmesi,
telekominikasyon yoluyla yapilan iletisimin denetlenmesinin o6zel bir

gorinumunu olusturmaktadir.

B. Telekomiinikasyon Yoluyla Yapilan iletisiminin Tespiti,
Dinlenmesi ve Kayda Alinmasi, Sinyal Bilgilerinin Degerlendirilmesi

Onleme amagh denetime konu olacak telekomiinikasyon yoluyla
yapilan iletigsim, yurutilecek denetim faaliyeti agisindan iletisimin tespiti,
dinlenmesi, sinyal bilgilerinin degerlendiriimesi ve kayda alinmasi olmak
Uzere dort farkli esasta ele alinmigtir. iletisimin Tespiti Yodnetmeliginde
iletisimin tespiti, iletisimin igerigine mudahale etmeden iletisim araclarinin
diger iletisim araclariyla kurdugu iletisime iliskin arama, aranma, yer bilgisi ve

kimlik bilgilerinin tespit edilmesine yonelik islemler olarak tanimlanmigtir.

5 Taskin, a.g.e., s. 193.
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“lletisimin ~ dinlenmesi ve kayda alinmasi”, telekominikasyon yoluyla
gerceklestirimekte olan konugmalar ile diger her turlu iletisimin uygun teknik
araclarla dinlenmesi ve kayda alinmasina yonelik islemler, “sinyal bilgisinin
degerlendirimesi” ise bir sebekede haberlesmenin iletimi veya faturalama
amaciyla islenen her turlu verinin degerlendirilmesi olarak ele alinmigtir.

Tark hukuk sisteminde s6z konusu tedbirler diginda baska bir tedbir
turd ongorulmemigtir. Adli amagl iletisimin denetlenmesi agisindan supheli
veya sanigin yakalanabilmesi igin, mobil telefonun yerinin, hakim veya
gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisinin kararina
istinaden tespit edilebilecegi duzenlenmistir. Bu tedbir tart, dnleme amagl
iletisimin denetlenmesi agisindan dizenlenmemistir. Bu nedenle, onleme
amagli iletisimin denetlenmesi agisindan bu tedbir uygulanamaz.

Genel olarak onleme amagli telekomunikasyon yoluyla yapilan
iletisimin denetlenmesi agisindan ongorilen s6z konusu tedbirler, internet
iletisiminin denetlenmesi agisindan da uygulanmaya musaittir. Bu gergevede
ornegin e-mail, sohbet odalari, msn ve skpe gibi ortamlar Gzerinden yapilan
iletisim tespit edilebilir, sesli ve gorintulu konugsmalar veya yazigmalar kayit

altina alinabilir*®,

C. Onleme Amagh iletisimin Denetlenmesi ve Haberlesme
Ozgiirliigii

Onleme amagli iletisimin denetlenmesi, 6zel hayatin gizliligine ve
haberlesme 6zgirligine miidahale olusturur®®. Ozel hayatin gizliliginin
spesifik bir alani olarak haberlesme o6zgurligu, Anayasamizda ayri bir
maddede duzenlenmistir. Anayasamizin 22. maddesine gore herkes
haberlesme 6zgurligune sahiptir ve haberlesmenin gizliligi esastir. Bununla
birlikte, bircok 6zgurlik gibi haberlesme 6zgurligu de mutlak bir 6zgurlik
degildir. Bu 6zgurligun bazi sinirlari bulunmaktadir. Ulusal guvenlik, kamu
duzeni, sug igslenmesinin 6nlenmesi, genel saglik ve genel ahlakin korunmasi

veya baskalarinin hak ve oOzgurluklerinin  korunmasi bu sinirlari

¢ yiiksel, a.g.e., s. 155. Taskin, a.g.e., s. 194.
7 Tagkin, a.g.e., s. 31.
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olusturmaktadir. Bir diger deyigle, bu nedenlere bagli olarak haberlesme
6zglirligl sinirlandirilabilir ve gizliligine dokunulabilir*®®.

SO0z konusu nedenlere bagli olarak haberlesme Ozgurlugune
mudahale edilmesi mumkin olmakla birlikte bu mudahalenin de sinirlari
bulunmaktadir. Anayasamizin 13. maddesi c¢ergevesinde haberlesme
Ozgurligunun O6zune dokunulamaz ve sadece 22. maddede sayilan
nedenlere bagli olarak bu 6zgurlige midahale edilebilir. Sinirlandirma ancak
kanunla ongorulebilir, Anayasanin sb6zune ve ruhuna, demokratik toplum
duzeninin gereklerine ve Olcululik ilkesine aykiri olamaz. Ayrica, 22.
maddeye gore hakim karari olmadik¢a veya gecikmesinde sakinca bulunan
hallerde de kanunla vyetkili kilinmig merciin yazili emri bulunmadikga
haberlesme engellenemez ve gizliligine dokunulamaz. Yetkili merciin karari
yirmidort saat iginde gorevli hakimin onayina sunulur. Hakim, kararini
kirksekiz saat icinde aciklar; aksi halde, karar kendiliginden kalkar.

Bu cergevede Turk hukuk sisteminde Onleme amagli iletisimin
denetiminde kanunilik ilkesi, denetimin su¢ islenmesinin dnlenmesi amacina
yonelik olmasi, gizlilik ilkesi, hakim kararinin aranmasi, elde edilen bilgilerin
bagska bir amac igin kullanilamamasi, denetimin belli bir sure igin
gerceklestirilebilmesi, denetimin yer agisindan sinirlandiriimasi, elde edilen
bilgilerin belli bir sure i¢erisinde yok edilmesi, denetimi gerceklestirecek kamu

kurumlarinin belirli ve sinirli olmasi gibi bazi sinirlandirmalar 6ngorulmuagtur.

1. Kanunilik ilkesi

Kanunilik ilkesi geregi onleme amagli iletisimin denetlenmesine iliskin
usul ve esaslarin oncelikle ve yeterli guvencelerle kanun ile duzenlenmesi
gerekir. Bu cergevede, Turk hukuk sisteminde onleme amagli iletisimin
denetlenmesine iliskin usul ve esaslar kanun konusu olmustur‘®. 5397 sayili

Bazi Kanunlarda Degisiklik Yapilmasina Dair Kanun*'® ile, 2559 sayili Polis

98 yokus Seviik, a.g.m., s. 42.
99y okus Seviik, a.g.m., s. 44. Taskin, a.g.e., s. 64.
4“0 RG. 23.07.2005, 25884.
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Vazife ve Selahiyet Kanunu*"", 2803 sayili Jandarma Teskilat, Gorev ve

2 ve 2937 saylll Devlet Istihbarat Hizmetleri ve Milli

Yetkileri Kanunu®’
istihbarat Teskilati Kanunda*'® degisiklik yapilmis ve iletisimin énleme amacli
denetiminin usul ve esaslari duzenlenmistir.

S0z konusu kanun hukumlerinin uygulanmasini saglamak amaciyla
Telekomiinikasyon Yoluyla Yapilan lletisimin Tespiti, Dinlenmesi, Sinyal
Bilgilerinin Degerlendiriimesi ve Kayda Alinmasina Dair Usul ve Esaslar ile
Telekomiinikasyon lletisim Bagkanh@inin Kurulug, Goérev ve Yetkileri
Hakkinda  Yonetmelik  (iletisimin ~ Tespiti  Yonetmeligi)  yurlrlige

r**. lletisimin Tespiti Yonetmeliginde belirlenen esas ve usuller

konulmustu
digsinda hi¢ kimse, bir bagkasinin iletisimini Onleme amaci guderek
telekomunikasyon vyoluyla tespit edemez, dinleyemez, sinyal bilgilerini
degerlendiremez ve kayda alamaz.

SOz konusu kanunlar ve yonetmelik ¢ergevesinde belirlenen usul ve
esaslara aykir dinlemeler hukuka aykirilik olusturmakta ve aykiri denetim

yapan kigiler hakkinda cezai sorumluluk 6ngorulmektedir.

2. Onleme Amagli iletisimin Denetlenmesinin Nedenleri

Adli amacli iletisimin denetlenmesinden farkli olarak onleme amacli
iletisimin denetlenmesi, sug islenmesinin dnlenmesi amacina hizmet eden bir
hukuksal aractir*’®. Tedbirin bu niteligi, 2559 sayili Kanun, 2803 sayili Kanun
ve 2937 saylli Kanunda ayri ayri ve agikga duzenlenmistir. 2559 sayili
Kanuna gore polis, Devletin Ulkesi ve milletiyle bolinmez buatunligune,
Anayasa duzenine ve genel guvenligine dair onleyici ve koruyucu tedbirleri

almak, emniyet ve asayisi saglamak Uuzere, ulke seviyesinde istihbarat

1 hitp://www.mevzuat.gov.tr/MevzuatMetin/1.3.2559.pdf, 08.02.2013.

12 hitp://www.mevzuat.gov.tr/MevzuatMetin/1.5.2803.pdf, 08.02.2013.

*13 http://www.mevzuat.gov.tr/MevzuatMetin/1.5.2937.pdf, 08.02.2013.

*http://www.mevzuat.gov.tr/Metin. Aspx?MevzuatKod=7.5.9596 &Mevzuatlliski=0&sourceXmlSear
ch=telekomiinikasyon, 08.02.2013. CMK’da yer alan iletisimin tespiti, dinlenmesi, kayda almmmasi ve
sinyal bilgilerinin degerlendirilmesine iliskin usul ve esaslar, “Ceza Muhakemesi Kanununda
Ongoriilen Telekomiinikasyon Yoluyla Yapilan lletisimin Denetlenmesi, Gizli Sorusturmact ve Teknik
Araglarla  Izleme Tedbirlerinin  Uygulanmasina Iliskin  Yonetmelik” ile diizenlenmistir. Bkz.
http://www.mevzuat.gov.tr/Metin. Aspx?MevzuatKod=7.5.11092&Mevzuatlliski=0&sourceXmlSearc
h=telekomiinikasyon, 08.02.2013.

15 Meran, a.g.e., s. 44.
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faaliyetlerinde bulunur, bu amagla bilgi toplar, degerlendirir, yetkili mercilere
veya kullanma alanina ulagtirir. Bu gorevlerin yerine getirilmesine yonelik
olarak, 4.12.2004 tarihli ve 5271 sayih CMK’nin, casusluk suglari hari¢, 250
nci maddesinin birinci fikrasinin (a), (b) ve (c) bentlerinde yazili suglarin
islenmesinin 6nlenmesi amaciyla, telekomunikasyon yoluyla yapilan iletisim
tespit edilebilir, dinlenebilir, sinyal bilgileri degerlendirilebilir ve kayda
alinabilir.

Jandarma; emniyet ve asayis ile kamu duzenini saglamak, korumak ve
kollamak, kacgakgiligi men, takip ve tahkik etmek, su¢ islenmesini dnlemek
icin gerekli tedbirleri almak ve uygulamak, ceza infaz kurumlari ve
tutukevlerinin dis korunmalarini  yapmaya iliskin gérevierini*'® yerine
getirirken Onleyici ve koruyucu tedbirleri almak Uzere, sadece kendi
sorumluluk alaninda 4.12.2004 tarihli ve 5271 sayilli CMK’nin, casusluk
suglari hari¢, 250 nci maddesinin birinci fikrasinin (a), (b) ve (c) bentlerinde
yazili suglarin iglenmesinin 6nlenmesi amaciyla, telekominikasyon yoluyla
yapilan iletigimi tespit edebilir, dinleyebilir, sinyal bilgilerini degerlendirebilir ve
kayda alabilir.

Milli Istihbarat Teskilati tarafindan ise 2937 sayili Kanunun 4.
maddesinde belirtilen gérevierin*'’ yerine getirilmesi amaciyla Anayasanin 2

416 Jandarmanm genel olarak gorevleri, 2803 sayili Kanunun 7. maddesinde su sekilde diizenlenmistir:
“Jandarmanin genel olarak gorevleri

Madde 7 — Jandarmamn sorumluluk alanlarinda genel olarak gorevieri sunlardir.

a) Miilki gorevleri;

Emniyet ve asayis ile kamu diizenini saglamak, korumak ve kollamak, kacak¢iligi men, takip ve tahkik
etmek, su¢ islenmesini onlemek i¢in gerekli tedbirleri almak ve uygulamak, ceza infaz kurumlar: ve
tutukevlerinin dis korunmalarini yapmatk.

b) Adli gorevleri;

Islenmis suglarla ilgili olarak kanunlarda belirtilen islemleri yapmak ve bunlara iliskin adli hizmetleri
yerine getirmek.

¢) Askeri gorevleri;

Askeri kanun ve nizamlarin geregi gorevlerle Genelkurmay Baskanliginca verilen gorevleri yapmak.
d) Diger gorevleri;

Yukarida belirtilen gorevler disinda kalan ve diger kanun ve nizam hiikiimlerinin icrasi ile bunlara
dayali emir ve kararlarla Jandarmaya verilen gorevieri yapmak”.

7 “Milli Istihbarat Teskilatinin gorevleri

Madde 4 — Milli Istihbarat Teskilatinin gérevleri sunlardir;

a) Tiirkiye Cumhuriyetinin iilkesi ve milleti ile biitiinliigiine, varligina, bagimsizligina, giivenligine,
Anayasal diizenine ve milli giictinii meydana getiren biitiin unsurlarina karst icten ve distan yoneltilen
mevcut ve muhtemel faaliyetler hakkinda milli giivenlik istihbaratint Devlet ¢capinda olusturmak ve bu
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nci maddesinde belirtilen temel niteliklere ve demokratik hukuk devletine
yonelik ciddi bir tehlikenin varligi halinde Devlet glvenliginin saglanmasi,
casusluk faaliyetlerinin ortaya ¢ikarilmasi, Devlet sirrinin ifsasinin tespiti ve
terorist faaliyetlerin dnlenmesine iliskin olarak, telekominikasyon yoluyla
yapilan iletigsim tespit edilebilir, dinlenebilir, sinyal bilgileri degerlendirilebilir ve
kayda alinabilir.

Onleme amagh iletisimin  denetlenmesi tedbirinin  hakkinda
uygulanabileceg@i suglar agisindan 2559 sayili Kanun ve 2803 sayili Kanun
CMK’nin 250. maddesine atif yapmistir. Ancak, 6352 sayili Kanunun*'® 105.
maddesi ile CMK'nin 250. maddesi yururlukten kaldirilmistir. Yarurlakten
kaldirilan 250. maddenin birinci fikrasi su sekildeydi:

“(1) Tiirk Ceza Kanununda yer alan;

a) Orglit faaliyeti gergevesinde islenen uyusturucu veya uyarici madde
imal ve ticareti sugu,

b) Haksiz ekonomik ¢ikar saglamak amaciyla kurulmus bir 6rgdtin
faaliyeti gergevesinde cebir ve tehdit uygulanarak islenen suglar,

c) Ikinci Kitap Dérdiincii Kismin Dért, Bes, Alti ve Yedinci Béliimiinde
tanimlanan suglar (305, 318, 319, 323, 324, 325 ve 332 nci maddeler harig),

istihbarati Cumhurbaskani, Basbakan, Genelkurmay Baskani, Milli Giivenlik Kurulu Genel Sekreteri
ile gerekli kuruluglara ulastirmak.

b) Devletin milli giivenlik siyasetiyle ilgili planlarin hazirlanmast ve yiiriitiillmesinde;, Cumhurbaskani,
Bagsbakan, Genelkurmay Baskani, Milli Giivenlik Kurulu Genel Sekreteri ile ilgili bakanliklarin
istihbarat istek ve ihtiyaglarint karsilamak.

¢) Kamu kurum ve kuruluslarimin istihbarat faaliyetlerinin yonlendirilmesi i¢in Milli Giivenlik Kurulu
ve Basbakana tekliflerde bulunmak.

d) Kamu kurum ve kuruluslarinin istihbarat ve istihbarata karst koyma faaliyetlerine teknik konularda
miisavirlik yapmak ve koordinasyonun saglanmasinda yardimct olmak.

e) Genelkurmay Baskanhiginca Silahli Kuvvetler icin liizum goriilecek haber ve istihbarat, yapilacak
protokole gore Genelkurmay Baskanligina ulastirmak.

P Milli Giivenlik Kurulunda belirlenecek diger gorevleri yapmak.

g) Istihbarata karst koymak.

Milli Istihbarat Tegkilatina bu gérevler disinda gérev verilemez ve bu teskilat Devletin giivenligi ile
ilgili istihbarat hizmetlerinden baska hizmet istikametlerine yéneltilemez. Milli Istihbarat Teskilat
birimlerinin gorev, yetki ve sorumluluklari Basbakanca onaylanacak bir yonetmelikte belirtilir”.

*% Yargi Hizmetlerinin Etkinlestirilmesi Amactyla Bazi Kanunlarda Degisiklik Yapilmasi ve Basin
Yaymn Yoluyla Islenen Suclara iliskin Dava ve Cezalarin Ertelenmesi Hakkinda Kanun. RG.
05.07.2012, 28344.
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Dolayisiyla agilan davalar; Adalet Bakanliginin teklifi lizerine Hakimler
ve Savcilar Yiiksek Kurulunca yargi ¢evresi birden ¢ok ili kapsayacak sekilde
belirlenecek illerde géreviendirilecek agir ceza mahkemelerinde goriiliir’.

6352 sayii Kanunun gecici 2. maddesinin yedinci fikrasinda,
“Mevzuatta Ceza Muhakemesi Kanununun 250 nci maddesinin birinci
fikrasina gbre kurulan agir ceza mahkemelerine yapilmig olan atiflar, Terérle
Miicadele Kanununun 10 uncu maddesinin birinci fikrasinda belirtilen agir
ceza mahkemelerine yapilmis sayilir’ huUkmune yer verilmis; anilan suglar
Terorle Mucadele Kanununun 10. maddesinin dorduncu fikrasinda tekrar
duzenlenmig ve sugtan kaynaklanan malvarligi degerini aklama sugu da bu
suclar arasina eklenmistir. Bu cergevede, 6352 sayili Kanunun gegici 2.
maddesinde yer alan atfin, milga 250. maddede yer alan suclar agisindan da
Terorle Mucadele Kanununun 10. maddesinin dorduncu fikrasinda yer alan
suclara yapilmis oldugunun kabull gerekir. Bu ¢ergevede polis ve jandarma,
onleme amagcli iletisimin denetlenmesini ancak Terdrle Mlcadele Kanununun
10. maddesinin dorduncu fikrasinda vyer alan suglar agisindan
gerceklestirebilecektir.

Adli amagl iletisimin denetlenmesi tedbirinin uygulanabilmesi igin
kanunda belirlenen suglarin iglendigine iligkin kuvvetli siphe sebeplerinin
varligi ve bagka suretle delil elde edilmesi imkaninin bulunmamasi gerekir.
Onleme amagli iletisimin denetlenmesi durumunda ise bir sugtan dolayi
iletisim denetlenmedigi igin sug¢ islendigine iligkin kuvvetli siphe sebeplerinin

9 Ancak, onleme amacl iletisimin

aranmasi da sO0z konusu olamaz
denetlenmesinin nedenini olusturan gerekgelerin yeterli acgiklikta olmasi
gerekir. Basit tahminlere dayali olarak Onleme amacgl iletisim

denetlenememelidir*°.

Baska suretle delil elde edilmesi imkaninin
bulunmamasina iligkin sart ise Onleme amagl iletisimin denetlenmesi
acisindan ongorulmemigtir. Bu nedenle bu sartin onleme amagl iletisimin

denetlenmesi tedbiri agisindan da aranmasi gerektigi soylenemez.

419 Taskin, a.g.e., s. 206.
0 Yiiksel, a.g.e., s. 175. Yokus Seviik, a.g.m., s. 55.
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3. Denetlemenin Hakim Karari ile Yapilmasi

Onleme amagli iletisimin denetlenmesinin yapilabilmesi hakim kararini
gerektirmektedir. Kural olarak, hakim karari olmaksizin iletisiminin 6nleme
amagli denetlenmesi mimkin degildir. Istisnaen gecikmesinde sakinca
bulunan hallerde kanunla yetkili kilinmis merciin yazili emri ile internet
iletisimi denetlenebilir. Polisin denetim yetkisi agisindan Emniyet Genel
Midirl veya Istihbarat Dairesi Bagkaninin; jandarmanin yetkisi agisindan
Jandarma Genel Komutani veya istihbarat baskaninin; Milli Istihbarat
Tegkilati agisindan ise MIT Miistesari veya yardimcisinin yazili emri gerekir.
Gecikmesinde sakinca bulunan hallerde verilen yazili emir, yirmidort saat
icinde yetkili ve gorevli hakimin onayina sunulur. Hakim, kararini en geg¢
yirmidort saat icinde verir. Surenin dolmasi veya hakim tarafindan aksine
karar verilmesi halinde tedbir derhal kaldirilir. Bu halde dinlemenin igerigine
iliskin kayitlar en ge¢ on gun icinde yok edilir; durum bir tutanakla tespit
olunur ve bu tutanak denetimde ibraz edilmek Uzere muhafaza edilir.

lletisimin Tespiti Yonetmeligine gore “gecikmesinde sakinca bulunan
hal”, derhal islem yapilmadigi takdirde sugun iz, eser, emare ve delillerinin
kaybolmasi veya suphelinin kagmasi veya kimliginin saptanamamasi
olasiliginin ortaya ¢ikmasi hali olarak tanimlanmigtir.

Onleme amagli iletisimin denetlenmesi konusunda yetkili ve gorevli
hakim, ilgili kurumlarin talepte bulunan biriminin bulundugu yer itibariyle
yetkili olan ve Terorle Mucadele Kanununun 10. maddesine gore kurulan agir
ceza mahkemesinin uyesidir.

lletisimin tespiti, dinlenmesi, sinyal bilgilerinin degerlendiriimesi ve
kayda alinmasina dair hakim kararinda ve yetkili merciler tarafindan verilen
yazili emirlerde; hakkinda tedbir uygulanacak kiginin kimligi, iletisim aracinin
turd, kullandigi telefon numaralar veya iletisim baglantisini tespite imkan
veren kodundan belirlenebilenler, tedbirin tlrl, kapsami ve suresi, tedbire
basvurulmasini gerektiren nedenler, yazili emrin verildigi tarih ve saate iligkin
bilgilerin bulunmasi gerekir. Jandarmanin sorumluluk alanina iligkin olarak
verilen kararlar ile yazili emirlerde sorumluluk alanina iligkin bilgi ve

belgelerin de yer almasi gerekir.
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4. Denetim Kapsaminda Elde Edilen Bilgilerin Bagska Amag igin
Kullanilamayacagi, Gizliligi ve Yok Edilmesi

Onleme amagli iletisimin denetlenmesi tedbirinin uygulanmasi ile
birlikte elde edilen kayit ve bilgiler, 2559 sayili Polis Vazife ve Selahiyet
Kanununun ek 7 nci maddesi, 2803 sayili Jandarma Teskilat, Gorev ve
Yetkileri Kanununun ek 5 inci maddesi ve 2937 sayili Devlet Istihbarat
Hizmetleri ve Milli istihbarat Teskilati Kanununun 6 nci maddesinde belirtilen
amagclar disinda kullanilamaz. S6z konusu Kanunlarda internet iletisiminin
denetlenmesinin Onleme amacli yerine getirilmesi duzenlenmistir. Bu
nedenle, 6nleme amacli denetim sonucu elde edilen kayit ve bilgilerin delil
olarak adli amagl kullaniimasi da miimkiin géziikmemektedir*?'.

Onleme amagli iletisimin denetlenmesinde bir diger dnemli ilke, elde
edilen bilgi, belge ve kayitlarin saklanmasinda ve korunmasinda gizlilik
ilkesinin esas olmasidir. Gizlilik ilkesine uyulmamasi cezai sorumluluk
dogurur.

Tedbir sonucu elde edilen kayit ve bilgilerin baska bir amag¢ igin
kullanilmasinin  6nlne gecilmesi amaciyla belli bir sure igerisinde yok
edilmesi gerekir. Bu esastan hareketle iletisimin Tespiti Y6netmeliginde,
uygulanan tedbirin sona ermesi, gecikmesinde sakinca bulunan hallerde
verilen yazili emir hakkinda hakim tarafindan aksine karar verilmesi ya da
yazili emir hakkinda yirmidort saat iginde hakim onayinin alinamamasi
hallerinde, kararin veya yazili emrin uygulanmasina Bagkanlik tarafindan
derhal son verilecegi ongorulmugtur. Ayrica, dinlemenin icerigine iligkin
kayitlarin ilgili kurumlarin en (st amirinin ve bu kayitlarin TiB’'de de tutulmasi
halinde Bagkanin denetimi altinda en ge¢ on gun iginde yok edilmesi gerekir.
Durum bir tutanakla tespit olunur ve bu tutanak denetimlerde ibraz edilmek

Uzere muhafaza edilir.

! Yiiksel, a.g.e., s. 197.
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5. Onleme Amacgli iletisimin Denetlenmesinde Yetkili Kurumlar

Onleme amagl iletisimin 6nlenmesi tedbirine iliskin hakim kararlari ve
yazili emirlerin yerine getiriimesinde Emniyet Genel Mudurlugu, Jandarma
Genel Komutanligi ve Milli istihbarat Teskilati yetkili kilinmigtir. Ancak her bir
kuruma kendi bagina 6nleme amacli denetim yapma yetkisi verilmemigtir. Bu
tedbirin tek elden yurutilmesi ve denetiminin saglanabilmesi amaciyla

Telekomiinikasyoin iletisim Baskanhigi yetkili kilinmistir??

. Su halde, dnleme
amagli iletigimin Onlenmesi tedbirinin uygulanmasinda tek yetkili Kurum
TiB'dir. Bagkanlk, bir Bagkan ile daire bagkanliklarindan olugmaktadir.
Bagkanlikta; Milli Istinbarat Teskilati, Emniyet Genel Mudurliigi ve Jandarma
Genel Komutanliginin ilgili birimlerinden birer temsilci bulundurulmaktadir.

lletisimin denetlenmesine iligkin hakim kararlari ve yazili emirler
isletmecilere gonderilemez. Kararlar ve yazili emirler ile bunlarin igerigi
Baskanligin belirleyecegi sekilde elektronik ortamda ilgili kurumlar tarafindan
Bagkanhga goénderilir. Kararlar ile, yapilan inceleme sonucunda iletisimin
Tespiti Yonetmeligine uygun oldugu tespit edilen yazili emirler, ilgili kurum
gorevlilerince Bagkanligin koordine ve nezaretinde yerine getirilir. islemin
baglatildigi ve bitirildigi tarih ve saat ile islemi yapanin kimligi bir tutanakla
saptanir. lletisimin Tespiti Yonetmeligine aykiri bigimde verilen yazili emirler
TIB tarafindan yerine getirilmez.

Tedbir hakkinda Emniyet Genel Mduaduarlugu, Jandarma Genel
Komutanligi ve Milli Istihbarat Teskilatinin yaptigi is ve islemlere iliskin bir
denetim mekanizmasi Ongorulmuagtir. Emniyet Genel Mudurldginan,
lletisimin  Tespiti Yénetmeliginde yer alan faaliyetlerle alakali kendi
birimlerindeki iglemlerine iligkin denetimi, sirali kurum amirleri ile Emniyet
Genel Mudirligi ve lgisleri Bakanh@inin teftis elemanlar tarafindan;
Jandarma Genel Komutanhginin denetimi, sirali kurum amirleri ile Jandarma
Genel Komutanli§i ve igisleri Bakanliginin teftis elemanlari tarafindan; Milli
Istihbarat Teskilati Mistesarliginin denetimi  sirali  kurum amirleri ve

Bagbakanlik teftis elemanlar tarafindan yapilmaktadir. Basbakanin ozel

22 Taskin, a.g.e., s. 66-67. Meran, a.g.e., s. 37.
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olarak yetkilendirecegi kisi veya komisyon tarafindan denetim
yapilabilmesine iliskin 5397 sayili Bazi Kanunlarda Degisiklik Yapilmasina
lliskin Kanunda yer alan hikimler Anayasa Mahkemesi tarafindan iptal

edilmistir*®.

6. Denetimin Uygulanabilecegi Siire, Yer ve Kisi Sinin

Onleme amagli iletisimin denetlenmesine iligkin kararlar en fazla ti¢ ay
icin verilebilir. Bu sure, ayni usulle Uger ayl gegmeyecek sekilde en fazla g
defa uzatilabilir. Ancak, teror orgutlerinin faaliyeti ¢cergevesinde devam eden
tehlikelere iligkin olarak gerekli gorulmesi halinde, hakim tarafindan tg¢ aydan
fazla olmamak Uzere surenin muteaddit defalar uzatiimasina karar verilebilir.

Tedbirin uygulanmasi yer agisindan da sinirhdir. Tum Ulkeyi
kapsayacak sekilde iletisimin denetlenmesi tedbirinin uygulanmasi mimkun
degildir. Onleme amagh iletisimin denetlenmesi konusunda yetkili hakim,
ancak kendi yetki alanina iliskin tedbir uygulayabilir. Hakimin yetki alani
diginda iletisimin denetlenmesi tedbirini uygulamasi, yetki alanini agma
olarak degerlendirilmektedir*?*.

Adli amagh iletisimin denetlenmesi tedbiri agisindan bazi kisiler
arasindaki iletisimin kayit altina alinmasi mimkiin degildir*®. Ornegin,
supheli veya sanigin tanikliktan ¢ekinebilecek Kisilerle arasindaki iletigimi
kayda alinamaz. Kayda alma gergeklestikten sonra bu durumun anlagilmasi
halinde, alinan kayitlar derhal yok edilir. Bu tur sinirlandirmalar, onleme
amagl iletisimin denetlenmesi tedbiri agisindan 6ngorulmemistir. Bu nedenle
onleme amagli olarak herkesin iletisimi, kigiler arasi bir sinirlandirma da

r426

bulunmaksizin denetlenebilir**®. Milletvekili, hakim - savci, vali veya burokrat,

asker ya da sivil farketmeksizin herkesin internet iletisimi 6nleme amagli

denetlenebilir*?’.

3 AYM, 29.01.2009, E. 2005/85, K. 2009/15, RG. 03.04.2009, 27189.

4 Yiiksel, a.g.e., s. 177. Aksi yonde goriis belirten yazarlar da bulunmaktadir. Bkz. Meran, a.g.e., s.
19-20.

25 Meran, a.g.e., s. 123.

20 Yiiksel, a.g.e., s. 166.

7 Taskin, a.g.e., s. 198.
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Kisi agisindan ongorulen bir diger sinirlandirma, dnlenmesi dngorulen
sucu isleme suphesi bulunan kisilerin iletisiminin denetlenebilecegidir. Bir
diger deyigle, kigiler acisindan genel nitelikli veya genis kitleleri kapsayan bir

iletisimin denetlenmesi karari verilemez*?.

7. Cezai Sorumluluk

2559 sayili Kanun, 2803 sayili Kanun ve 2937 sayili Kanunda yer alan
usul ve esaslara aykiri bir sekilde iletisimin denetlenmesi cezai yaptirima
baglanmistir. TCK'da haberlesmenin gizliligini ihlal (md. 132), kigiler
arasindaki konugmalarin dinlenmesi ve kayda alinmasi (md. 133), Ozel
hayatin gizliligini ihlal (md. 134), kisisel verilerin kaydedilmesi (md. 135),
verileri hukuka aykiri olarak verme veya ele gecirme (md. 136) ve verileri yok
etmeme (md. 138) birer sug¢ olarak duzenlenmistir.

Onleme amacli iletisimin denetlenmesi tedbiri sonucunda elde edilen
kayitlarin gorev sirasinda veya gorevden dolayi islenmis olsa bile kanunda
ongorulen amaglar disinda kullanilmasi veya elde edilen bilgi ve kayitlarin
saklanmasinda ve korunmasinda gizlilik ilkesine uyulmamasi durumunda

Cumhuriyet savcilarinca dogrudan sorusturma yapilacaktir.

C. 5651 Sayili Kanun Gergevesinde internet iletigsiminin izlenmesi

TIB tarafinda internet lizerinde yapilacak izleme, 5651 sayili internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla iglenen
Suclarla Miucadele Edilmesi Hakkinda Kanunun 10. maddesinin ddrduncu
fikrasinda diizenlenmistir. Buna gore TIB, internet ortaminda yapilan
yayinlarin igeriklerini izleyerek, bu Kanun kapsamina giren suglarin
islendiginin tespiti halinde, bu yayinlara erisimin engellenmesine yonelik
olarak bu Kanunda ongorulen tedbirleri alma (b bendi), internet ortaminda
yapilan yayinlarin igeriklerinin izlenmesinin hangi seviye, zaman ve sekilde
yapilacagini belirleme (c bendi), internet ortamindaki yayinlarin izlenmesi

suretiyle Kanunun 8. maddesinin birinci fikrasinda sayilan suglarin

28 Taskin, a.g.e., s. 190.
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islenmesini dnlemek igin izleme ve bilgi ihbar merkezi dahil, gerekli her turlu
teknik altyapiyr kurma veya kurdurma, bu altyapiyi igletme veya isletilmesini
saglama (d bendi) ve internet ortaminda herkese agik cesitli servislerde
yapilacak filtreleme, perdeleme ve izleme esaslarina gore donanim uretilmesi
veya yazilim yapilmasina iliskin asgari kriterleri belirleme (e bendi) yetkisini
haiz kilinmigtir.

Bu diizenlemeler TiB’e genis bir gcergevede internet iletisimini izleme
yetkisi vermektedir. TIB'in, bu diizenlemelere dayanarak kisisel haberlesme
niteligindeki “e-posta” ve “Facebook” gibi sosyal paylasim siteleri Uzerinden
yapilan iletisimi de izleyebilecedi ileri surilmekte ve bu husus

2. Ancak, TiB’e internet iletisiminin izlenmesi acisindan

elestiriimektedi
verilen bu yetki kisisel iletisimin izlenmesine iligkin bir yetki degildir. 5651
saylll Kanunda ‘“internet ortami” kavrami tanimlanirken “haberlegsme’,
kavramin kapsami disinda birakilmistir. Haberlesme kavrami, hem internet
disinda kalan hem de internet ortaminda yapilan kisisel haberlesmeyi
kapsamaktadir. Bu durumda ornegin, “msn” Gzerinden yapilan bir gérisme
veya e-mail ile yapilan haberlesme, 5651 sayili Kanun kapsaminda internet
ortamini ifade etmeyecedi icin bu tur kigisel haberlesmeler Gzerinde izleme
yapilmasi 5651 sayili Kanun kapsaminda mumkun degildir. 5651 sayili
Kanun kapsaminda TIB'in internet iletisimini izlemesi kisisel haberlesme
diginda kalan herkese agik internet ortaminda gergeklestirilebilecedi igin bu
izlemenin, onleme amacgh internet iletisiminin denetlenmesi olarak
dusundlmesi mumkun dedildir. Zaten bu alan herkese aciktir ve Kkigisel
haberlesme niteliginde degildir. Bu nedenle TIB, suglarin tespiti ve takibi
acisindan herkese acgik olan internet iletisimini izleyebilir, hatta izlemesi

gerekir.

29 Murat Volkan Diilger, “internet Hetisimini-n Engellenmesinin Hukuki Agidan Degerlendirilmesi ve
5651 Sayili Yasayla Getirilen Diizenleme”, Istanbul Barosu Dergisi, Cilt. 81, Sayi. 2007/4, 2007,
http://www.dulger.av.tr/assets/pdf/interneterisimininengellenmesi.pdf, 14.12.2012, s. 25.



158

IV. ULUSAL SIBER GUVENLIGIN SAGLANMASI

Ulusal siber guvenlik, 21. Yuzyil dinyasinda ulusal guvenligin 6nemli
alt bilesenlerinden biri haline gelmigtir. Artik, neredeyse ulusal siber
guvenligin 6nemli bir unsur olarak ele alinmadigi ulusal guvenlik belgesi
kalmamigtir. Ayrica, her gecen gun ulusal siber guvenlik kavrami bigim
degistirmektedir. Ginimuzde ulusal siber guvenlik, sadece siber saldirilara
kargi koyma yaklagimi olarak ele alinmamakta; internetin devletlerin siyasi
sistemlerine, ulusal menfaat, deger ve butunlUklerine kargi kullaniimasinin
onlenmesine yonelik politika ve stratejiler de gelistiriimektedir. Bu bolumde
konu, devletlerin siber saldirilara kargi koyma ve ulus-devlet batunluguna
saglama bakig acilari agisindan siber guvenlik olmak tzere iki ayri ana baslik
altinda ele alinmigtir.

Her devletin ulusal guvenlik ve ulusal siber guvenlik algisi farklidir. Bu
farkliliklar agagida vyeri geldikge incelenecektir. Devletlerin bu konuya
yaklagimi farkhlik gostermekle birlikte 6zellikle ABD, NATO, Cin, Rusya, AB
ve Avrupa ulkelerinin ulusal siber guvenlik politika ve stratejilerinin oldukca

genis, etkili ve miidahale igerikli bir nitelik gdsterdigi séylenebilir**°.

A. Ulusal Siber Giivenlik

Siber tehditler ulusal guvenlige risk olusturma boyutuna gore “siber
guvenlik” (cyber security) veya ‘“ulusal siber glivenlik” (national cyber
security) kavramlari gercevesinde ele alinabilir. Her siber tehdit, saldiri veya
sug ulusal siber guvenlik tehdit unsuru olarak ele alinamaz. Siber guvenlik,
siber ortamda kisi, kurum ve kuruluslarin varligini korumak amaciyla
gelistirilen plan, program, strateji ve uygulamalar bitiinligia*®'; ulusal siber
guvenlik ise bir devletin, her ne sekilde olursa olsun bilisim sistemleri
kullanilarak ulusal guvenligine tehdit olusturan faaliyetlere karsgi gelistirdigi

politika, strateji ve uygulamalar butinlugu olarak tanimlanabilir. Siber

% Muharrem Giirkaynak, Adem Ali iren, “Reel Diinyada Sanal Ag¢maz: Siber Alanda Uluslararasi
Iliskiler”, Siileyman Demirel Universitesi iktisadi ve Idari Bilimler Fakiiltesi Dergisi, C. 16, S. 2,
2011, s. 264.

1 Mustafa Unver, Cafer Canbay, Hiiseyin Burhan Ozkan, Kritik Altyapilarin Korunmasi, BTK,
Mayis 2010, s. 1-2.
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guvenlik kavrami, teknik anlamda (technical computer security) ele
alindiginda ise bir bilisim sisteminin erigilebilirlik (availability), butunluk
(integrity) ve gizlilik (confidentiality) 6zelliklerini ifade etmektedir*®%.

Ulusal siber guvenlik konusunun incelendigi galismalarda genellikle bu
alanda kullanilan kavramlarin tanimlanmasi yoluna gidilmektedir. Ancak,
tanimlamadaki zorluk nedeniyle kavramlar arasindaki iligki net bir sekilde
ortaya konulamamaktadir. Burada da ayni yontem izlenmis; ancak kavramlar
arasindaki Dbelirsizlik olabildigince netlestiriimeye cahgsilmigtir.  Ayrica,

mumkun oldugunca hukuksal tahlil yontemine bagvurulacaktir.

1. Siber Saldir

“Siber saldir1” (cyber attack), 6z bir ifade ile amaci her ne olursa olsun
bilisim sistemlerinin isleyisini engelleme, bozma veya sistemdeki verileri
edinme veya kullanmaya yonelik siber ortamda yapilan saldirilar olarak
tanimlanabilir. Bir siber saldiri, bir bilgi sisteminin erigilebilirlik, butinlik ve
gizlilik 6zelliklerine etki etmeyi amaclar. Siber saldiri hukukta karsiligini “siber
sug” (cyber crime) kavraminda bulmaktadir. Ulusal guvenligi tehdit boyutuyla
siber saldiri ise kamusal duzenin isleyisini bozmak amaciyla, sistematize bir
sekilde ve ideolojik, ekonomik, sosyal, kulturel veya siyasi gerekcelerle bir
devletin kamu kurumlarinin, 6zel sektor kuruluslarinin veya kisilerin ciddi bir
zarar ortaya c¢lkarabilecek sekilde bilisim sistemlerinin engellenmesi,
bozulmasi veya verilerin edinilmesi ya da kullaniimasini saglamaya yonelik
faaliyetler olarak ele alinabilir. Ulusal guvenligi tehdit eden saldirilar da siber
su¢ kavramina girmektedir. Hatta bu tur siber suclarin yaptirimlari diger siber
suclara gore daha agir olabilmektedir.

Siber saldirilar kigilerden, organize sug orgutleri ve teror orgutlerinden
veya devletlerden*® gelebilmektedir®**. Siber saldirilar, “siber silah” (cyber
weapon) olarak adlandirilan araglar araciligiyla islenmektedir. DoS (Denial of

2 Helen Nissenbaum, “Where Computer Securtiy Meets National Security”, Ethics and
Information Technology, 7, 2005, s. 63.

3 Jamal Henry, Reducing the Threat of State-to-State Cyber Attack Against Critical
Infrastructure Through International Norms and Agreements, CISSM Working Paper, 2010, s. 2.
4 Wilson, a.g.e., s. 1.
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Service) veya DDoS (Distributed Denial of Service) saldirilari**®, trojan,
worm, spam, virus ve yazim bombasi (logic bomb) gibi koétu amagl
yazilimlar (malicious code) siber silah olarak kullanilabilir**. Teknolojinin
gelisimi ile birlikte her gegcen gun yeni ve daha etkili siber silahlar
uretilmektedir.

Bir siber saldiri, bilgisayarlarin donanim veya yazilim guvenligine zarar
verme, sistemin isleyisini degistirme veya veri ¢calma ya da veriye zarar

verme seklinde gerceklestirilebilmektedir®®.

Bilisim sistemlerine sadece
sanal ortamda yapilan saldirilari degil; ayni zamanda fiziksel ortamda yapilan
saldirllari da siber saldiri olarak degerlendirmek gerekir. Elektromagnetik
enerji gucu ile yapilan saldirilar da buna dahildir.

Gunumuzde ulusal guvenligi tehdit edebilecek siber saldirilar kamu
kurumlarinin internet sitelerini, banka hizmetlerini, enerji ve su sebekelerini,
ulasim altyapisini ve hizmetlerini, hava trafik sistemlerini, iletisim altyapisini
ve askeri silah sistemlerini, kisaca ulkenin politik, askeri ve ekonomik
varligini ciddi derecede tehlikeye sokabilecek nitelige sahip bir boyuta
gelmigtir. Siber saldirilarin gergeklestiriimesinde internetin  katkisi ise
kugumsenemeyecek derecededir. Siber saldirilar, kritik bilisim altyapilarini
(critical information infrastructure) da hedef alabilir. USA Patriot Act'da “kritik
altyap!”, zarar gormesi halinde guvenlik, ulusal ekonomik guvenlik, ulusal
kamu sagligi veya guvenligi Uzerinde olumsuz etki dogurabilecek Birlesik
Devletler igin kritik derecede onem tasiyan fiziksel veya sanal sistem ve

varliklar olarak tanimlanmistir*®®.

3 DDoS, bir bilisim sistemine zarar vermek amaciyla yonlendirilmis bilgisayarlarla organize bir
sekilde bir bilisim sistemine yogun bir internet trafik akisi saglayarak sistemin etkisiz hale getirilmesi
olarak tanimlanabilir. Saldirida kullanilan bilgisayarlar botnet ve zombie igerisinde yer alan
bilgisayarlar olabilecegi gibi kisiler goniillii olarak bilgisayarlarina zararli yazilimlar1 da yiikleyerek
saldirrya katilabilirler. Ornegin, organize bir sekilde kisilerin hedef aldiklar1 bir internet sitesini
birlikte ve ayn1 anda yenilemeleri basit bir DDoS saldiris1 olarak degerlendirilebilir. Jose Nazario,
“Politically Motivated Denial of Service Attacks”,

http://static.ow.ly/docs/12 NAZARIO%20Politically%20Motivated%20DDoS iWO.pdf, s. 1.

¢ Giirkaynak / iren, a.g.m., s. 269-275.

7 Wilson, a.g.e., s. 3.

% Henry, a.g.e., s. 1.
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2. Siber Savas

a. Tanim

Genel olarak savas kavraminin tanimlanmasi ve savasin ortaya
ctkardigr uluslararasi hukuksal sorunlar siber savag kavrami s6z konusu
oldugunda da kargimiza ¢ikmaktadir. Ancak, siber savas kavraminin genel
olarak savas kavramindan farkli yonleri ve Ozellikleri bulunmaktadir. Bu
nedenle, siber savas kavrami tanimlanmaya ve hukuksal bir cergeveye
oturtulmaya ihtiyagc duymaktadir. Doktrinde “siber savas” (cyber warfare),
devletlerin biligsim sistemlerini korumak igin siber ortamda yaptiklari savunma

ve saldin faaliyetlerinin biitiinii olarak tanimlanmaktadir**®

. Siber savas,
devletler arasinda siber ortamda yuratulen micadele olarak da tanimlanip,
devlet digi aktorlerin siber saldirilari siber savas kavrami disinda tutulabilir.
Bu tanimlamalar siber savas kavramini oldukga genis bir cergeveye
oturtmaktadir. Bu tanimlamalar siber saldir igermeyen propaganda ve
istihbarat toplama gibi eylemleri de siber savas kavrami altinda ele
almaktadir. Ancak, bu tir eylemler fiziksel bir saldiri icermediginden savas
kavrami altinda ele alinmaya yatkin degildir.

Devletler arasinda fiziksel bir savas surerken ayni zamanda siber
ortamda da savas yurutulmesi dogrudan savas ve siber savas ile ilgili bir
konudur. Boyle bir durumda ortaya ¢ikan gatisma tereddutsuz ayni zamanda
siber savas olarak nitelendirilebilir. Fiziksel ortamda savas yokken sadece
siber ortamda mucadele yuratilmesi durumu ise siber savas kavrami altinda
ele alinmaya ¢ok uygun degildir. Ancak, bu durumda siber ortamda yurutulen
mucadele siber saldirilari da igeriyorsa ve bu saldirilar ciddi fiziksel zararlar
ortaya c¢ikariyorsa, bu durumun bir savas nedeni olugsturmasi veya bir savas
hali olarak kabuli mumkun gozikmektedir. Devletler arasinda fiziksel veya
siber savasin ortaya c¢ikmasi durumunda uluslararasi savas hukuku ve

insancil hukuk (international humanitarian law) kurallari devreye girecedgi icin,

9 Giirkaynak / iren, a.g.m., s. 268.
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bu kurallar bu suregte yapilan siber saldirilar i¢cin de uygulama imkani
bulacaktir*®.

Devletlerin siber ortamda yuruttikleri mucadelenin siber savas mi
yoksa siber terorizm mi olusturacagi konusu ¢ogu zaman olduk¢a muglaktir.
Bu nedenle, “savag” ile “terorizm” kavramlarinda oldugu gibi “siber savas” ile
“siber terorizm” kavramlari arasindaki farkin da net bir gekilde ortaya

konulmasi oldukga zordur*'.

Bazi siber saldirilarin niteligi, devletler
tarafindan yapilsa bile yapilan siber saldirilarin siber savas kavrami altinda
ele alinmasini engellemekte; bu tur saldirilari siber ter6rizm niteligine
burindirmektedir. Ozellikle 6rnedin, ugak bilisim sistemlerine yapilan siber
saldirlar ile masum insanlarin oldurilmesi; ambulans, polis ve itfaiye gibi
hizmetlerin ¢agri merkezlerine yapilan siber saldirilar ile insanlarin acil
yardim hizmetlerinden mahrum birakilmasi; elektrik, su, iletisim veya
dogalgaz gibi hizmetlerin bilisim sistemlerine yapilan saldirilar ile insanlarin
temel ihtiyaclarindan mahrum birakilmasi, metro ve tren gibi ulasim
sistemlerine yapilan siber saldirilar ile insanlarin seyehat 6zgurluklerinin
engellenmesi gibi siber saldirilarin kaynagi her ne olursa olsun siber terorizm
kavrami altinda ele alinmasi gerekir.

Devletlerin bilisim sistemlerine yapilan saldirlarin devlet destekli
olmamasi durumu karsimiza ayri bir tablo gikarmaktadir. Bu olasilikta bir
savas olgususundan bahsetmek mumkun degildir. Bu tur saldirilarin siber
terorizm kavrami altinda ele alinmasi daha kolaydir. Ancak, siber saldirilarin
niteligi geregi kaynagini tespit etmekteki gugluk, saldirinin devlet destekli

olup olmadigini cogu zaman belirsiz kilmaktadir**.

b. Siber Savaslar
Devletler arasinda 1990°li yillardan gunumuize siber savas olarak
nitelendirilebilecek bazi siber c¢atismalar ortaya c¢ikmistir. Kosova'da

9 Heli Tiirmaa-Klaar, “Cyber Security Threats and Responses at Global, Nation-State, Industry and
Individual Levels”, Mart 2011, http://www.sciencespo.fr/ceri/sites/sciencespo.fr.ceri/files/art _htk.pdf,
s. 4-5.

! Giirkaynak / iren, a.g.m., s. 268.

#2 Wilson, a.g.e., s. 1.
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1990’larda savas yillarinda internet onemli bir propaganda ve siber saldiri
aract olarak kullanilmig; bu mucadele ik siber savas olarak
nitelendirilmistir**>. 1999 yilinda NATO giicleri, Yugoslavya'da internet servis
saglayicilarini kontrol altina almig ve propaganda amaciyla Ulkenin internet
baglantisini kesmemigtir. Siber savas olarak da nitelendirilebilecek bir diger
catisma South Ossetia ve Abkhazia ile ilgili olarak 2008 yilinda Rusya /
Gurcistan arasinda ortaya ¢ikan savastir. Bu savas, siber savasl da
beraberinde getirmistir. Savasta, fiziksel savas ile siber savas ayni anda
gerceklesmistir. DDoS saldirilar ile Gurcistan Devlet Baskanligi, Savunma
Bakanligi, Disisleri Bakanligi gibi kamu kurumlarinin internet siteleri, haber
siteleri ve bazi 6zel sektor kuruluglarinin siteleri hedef alinmigtir. Saldirilarda
Rus organize sug¢ orgutlerinin ve siber milislerinin de ¢ok onemli etkisi
olmustur. Gurcistan, saldirilara etkin bir sekilde karsilik verememis; Baskanin
internet sitesi ABD’de yer alan Google Blog hizmet sunucularindan,
Savunma ve Disigleri Bakanligi gibi kimi bakanliklarin internet siteleri ise
Estonya ve Polonya'daki kuruluglarin hizmet sunucularindan vyayin
yapabilmistir.

ABD, Cin, Israil, Kuzey Kore, kimi Avrupa devletleri ve Rusya gibi

r*** ve uluslararasi alanda

devletler gelismis siber savas kapasitesine sahipti
yurutilen gu¢ mucadelesi bu alanda da kendisini gostermektedir. ABD gibi
askeri sistemleri teknolojiye bagimli devletler agisindan askeri sistemlerine
gelebilecek siber saldirilara karsi siber savunma kapasitesi daha fazla 6nem

tasimaktadir**®.

Geleceg@in siber dunyasinda devletlerin siber savas
kapasitelerini artirmaya yonelik daha etkili politikalar gelistirecekleri ve
savaslarin siber savaslardaki Ustunluk ile sekillenecegini simdiden 6ngérmek

mimkundr.

*3 Denning, a.g.m., s. 239.

#4 Stephen Herzog, “Revisiting the Estonian Cyber Attacks: Digital Threats and Multinational
Responses”, Journal of Strategic Security, Volume IV, Issue 2, 2011, s. 52.

3 Aviv Cohen, “Cyberterrorism: Are We Legally Ready?”, The Journal of International Business
& Law, http:/law.hofstra.edu/pdf/academics/journals/jibl/jibl vol9nol cohen cyberterrorism.pdf,
2010, s. 9.
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Asagidaki tabloda 1998'den gunumuze kadar gerceklesen siber

savaslarin bir listesi verilmistir**°.

Tablo 9. Sec¢ilmis Bolgesel Siber Catigmalar

1998 Zapatista sympathizers vs. Mexico
Zapatista sympathizers vs. DOD, Frankfurt Stock Exchange
Pakistan vs. India (after nuclear tests)

1999 NATO (in Kosovo) vs. Serbians (and Russians)

China vs. US (bombing of Chinese Embassy in Belgrade)
China vs. Taiwan

India vs. Pakistan (during conflict in Kashmir)

Hamas vs. Israel

2000 Azerbaijan and Turkey vs. Armenia
Hezbollah vs. Israel

2001 China vs. US (after downing of US Navy EP-3 aircraft)

2005 Indonesia vs. Malaysia (dispute over Celebes Sea)
China and South Korea vs. Japan (dispute over Japan war crimes)
German Neo-Nazis vs. the World

2006 Muslims vs. Denmark (during furor over Muhammad cartoon)

2007 Russia vs. Estonia
Israel vs. Syria (supporting air attack)

2008 Russia vs. Lithuania
Russia vs. Georgia (during invasion by Russian troops)

2009 Russia vs. Kazakhstan (news agencies)
North Korea vs. South Korea and US
Russia vs. Kyrgyzstan

2010 WikiLeaks’ US opponents (and others) vs. WikiLeaks’ supporters

Tablo’da yer alan siber gatismalarin gogunlugunun yerel nitelikli,
agirlikh olarak sivil kaynakli veya ortulu bir sekilde devlet destekli ve etnik
catismalardan®*’ kaynaklandigi goriilmektedir**®.

Bir devlet tarafindan yapilan siber saldirilarin silahli bir saldiri ve

dolayisiyla bir savas sebebi olarak kabul edilip edilemeyeceg@i doktrinde

¢ Robert S. Dudney, “Rise of the Cyber Militias”, Air Force Magazine, 2011, http://www.airforce-
magazine.com/MagazineArchive/Documents/2011/February%202011/0211cyber.pdf, 6.12.2012, s.
89.

7 Robert Faris, Jonathan Zittrain, “Web  Tactics”, Index on Censorship,
http://ioc.sagepub.com/content/38/4/90, 18.03.2013, s. 94.

8 Yazar, siber saldir1 icerisinde yer alan sivilleri siber milis (cyber militia) olarak nitelendirmektedir.
Dudney, a.g.m., s. 88. Sivillerin vatansever duygularla siber saldir1 gergeklestirmesi (patriotic
hacking), siber savas olgusunun onemli bir 6zelligi haline gelmistir. Deibert / Rohozinski, a.g.m., s.
54. Konu ile ilgili Bati kaynakli eserlerin neredeyse tamaminda sivillerin siber savas igerisinde yer
almasinin Cin, Rusya, bazi Arap iilkeleri ve Iran gibi bazi devletler tarafindan tesvik edildigi her
seferinde ileri siiriilse de ¢ogu Bati devletinin sivil vatansever hackerlarmin bulundugu da bir
gercektir.
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tartisilmaktadir. ABD, Ulkesine karsi yapilacak bir siber saldirinin savas

sebebi olacagini ilan etmistir*®.

3. Siber Terorizm

a. Tanim

Terdrizm kavramini tanimlamak oldukg¢a gugtur. Her devletin farkl bir
terorizm algisi vardir ve doktrinde ortaya konulan tanimlamalar oldukca
birbirinden farkli ve genis bir yelpaze olusturmaktadir. Ayni gugluk siber
terorizm kavraminda da kendisini gostermektedir. Siber terérizm konusunda
birbirinden oldukga farklh tanimlamalar yapilmaktadir. Doktrinde yapilan
tanimlamalara bakildiginda “amag¢”, “kullanilan arag¢”, “politik gudi’,
“saldirinin ybneldigi hedef”, “saldiriyi diizenleyen kigi veya organizasyon’,
“saldirinin  yogunlugu’, “saldirinin etkisi” gibi unsurlarin etkin oldugu
gorulmektedir. Bir gorug, siber ter6rizm kavramini, klasik terorizm
faaliyetlerinin bilisim sistemleri kullanilarak igslenmesi olarak tanimlamigtir®®.
Bir diger goruse gore siber terdrizm, siyasi, ideolojik, askeri, ekonomik,
sosyal veya kultirel bir amaci gerceklestirmek icin sistematik bir sekilde
siddet, tehdit, korkutma ve yildirma yontemi kullanarak bir toplum ve devlet
lizerinde baski kurmaya yonelik siber saldiri faaliyetleridir®'. Bir baska
tanimlamaya gore siber ter6rizm, bilisim teknolojileri kullanilarak topluma

zarar verme veya toplumu panige sirikleme faaliyetleridir*®

. Denning,
ayristirmadaki zorlugu belirtmekle birlikte “activism”, “hacktivism” ve
“cyberterrorism” arasinda bir ayrim yapmakta ve “activismi”, bir amacin
gerceklestirimesi icin internet siteleri olusturma, yayinlari e-mail ile
gonderme, forum, tartisma ve sosyal paylagim sitelerini aktif olarak kullanma,

interneti takip etme gibi internetin normal ve zararsiz kullanimi; “hacktivismi”,

9 Giirkaynak / iren, a.g.m., s. 272.

0 Mehmet Ozcan, “Siber Terdrizm ve Ulusal Giivenlige Tehdit Olusturma Boyutu”,
http://www.ozhankalac.info/dokumanlar/siber.pdf, 06.12.2012, s. 6.

“1'Wilson, a.g.e., s. 4.

2 Giirkaynak / iren, a.g.m., s. 266.
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agir zararlar ortaya cikarmayacak sekilde siber saldirilarda bulunulmasi*®;
“cyberterrorismi” ise hava trafik kontrol sistemlerine yapilan siber saldirilar ile
ucaklarin garpismasinin saglanmasinda oldugu gibi politik bir saik ile 6lum ve
agir ekonomik zararlar ortaya c¢ikarmaylr amaglayan siber saldirilarda

454

bulunulmasi olarak tanimlamaktadir™. Bir bagka gorlise gore ise siber

terorizm, bilgisayar aglari kullanilarak bir devletin kritik derecede 6nem
taslyan elektronik sistemlerine karsi yapilan saldirilardir*®®.

Yapilan tanimlamalar siber terorizmin birgok yonune 1gik tutmaktadir.
Burada ayri bir tanimlama yontemi izienmeden ne tur siber saldirilarin “siber
terorizm” faaliyeti olusturabilecegi belirlenmeye calisiimistir. Bu gergevede
herseyden once her siber saldiri, siber terorizm faaliyeti olarak
degerlendirilemez. Saldirinin amaci agisindan, politik bir gudu igcermeyen
saldirilar siber terérizm kavrami disinda kalmaktadir. Ancak, saldiri politik bir
gudu igermemekle birlikte kimlik hirsizligi veya kredi karti dolandiriciligr gibi
faaliyetlerin teror orgutleri tarafindan finansal kaynak saglama gibi bir niyetle
gerceklestirimesi durumu bu kabulin diginda kalmaktadir. Teror 6rgutlerinin
amagclari dogrultusunda gergeklestirdikleri her tarla siber saldiryi, siber
terorizm kavrami altinda ele almak gerekir. Diger taraftan ortaya
cikarabilecegi agir sonuglar g6z Onunde bulundurularak kritik bilisim
altyapilarina yapilan saldirilari da amacini, sonucunu ve gergeklestirenini gbz
onunde bulundurmaksizin siber terdrizm faaliyeti kabul etmek gerekir.

Devletlerin gergeklestirdigi siber saldirilarda, savas hukuku kurallarinin
da g6z onunde bulundurulmasi gerekir. Ancak, devletler arasinda savas
yokken veya savas olsa bile devletler tarafindan siber teror saldirilarinin
gerceklestiriimesi de mumkundur. Bir devlete karsi agik bir siber saldir savas
ortaya cikarabileceginden veya bu saldiri uluslararasi hukuk kurallarina
aykirilik olugturabileceginden devletlerin diger devletlere kargi acgik siber
saldirllar yerine gizli bir sekilde ve genellikle teror ya da organize sug¢
orgutleri ya da siber milisleri ile birlikte siber saldirilarda bulunduklar

3 Ornegin, web sit-in. Web sit-in, ayn1 anda binlerce activistin bir internet sitesini ziyaret etmesi ve
trafik yogunlugundan dolay: diger kisilerin internet sitesine erisememesi olarak tanimlanmaktadir.

% Denning, a.g.m., s. 241. Siber terérizmin ayn1 yondeki tanimlamasi i¢in bkz. Cohen, a.g.m., s. 7.
*3 Herzog, a.g.m., s. 52.
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gorulmektedir. Amaci her ne olursa olsun devletlerin bu tar saldirilarini siber
terorizm kavrami altinda ele almak gerekir. Diger taraftan, devletlerin savas
halinde olmasi durumunda bile kritik bilisim altyapilarina siber saldiri
duzenlenerek masum insanlara zarar verilmesi durumunda da siber
terérizmden bahsedilecektir.

Teror orgutleri tarafindan siber saldiri icermeyen, ancak faaliyetlerinin
gerceklestiriimesi igin internetin kullaniimasinin siber terérizm kavrami altinda
ele alinip alinamayacagi tartigilabilir. Aslinda bu tartisma belli bir noktaya
kadar anlam kazanabilir. ister fiziksel ortamda isterse sanal ortamda olsun
sonugta teror orgutlerinin faaliyetleri terorizm faaliyetleridir. Ancak, teror
orgutlerinin siber saldiri igermeyen sanal ortamdaki faaliyetlerinin de ayrica
siber terorizm kavrami altinda ele alinmasi, teror orgutlerinin sanal ortami
kullanarak faaliyetlerini yurattukleri alana vurgu yapmasi ve buna karsi da

miicadele ydntemleri gelistirilmesi acisindan faydali olacaktir**®.

b. Bir Su¢ Olarak Siber Terorizm

Siber teror saldirilarinin gergeklestirimesine yonelik birgok fiil siber
su¢ tanimlamalarina girmektedir. Ancak, diger suclardan bagimsiz bir “siber
terérizm sugu” tanimlamasina ihtiya¢g bulunup bulunmadigr tartisilabilir.
Benzer sekilde, siber teror suglarinin, teror suglari kapsamina da girebilmesi
nedeniyle teror sugu kavrami diginda ayrica bir de siber teror sugu
ongormeye gerek var midir? Bilisim teknolojilerindeki gelisim, siber teror
tehdidinin her gecen gun artmasi ve agir sonuglar ortaya c¢ikarmaya
baslamasi ve siber ter0rizm kavramindaki belirsizligin giderilebilmesi
acisindan ayri bir siber terérizm sugunun tanimlanmasina ihtiya¢ bulundugu
soylenebilir. Ingiliz hukukunda Terérizm Kanunu (Terrorism Act 2000) ile
terorizm sugu tanimlanirken ayni zamanda siber ter6rizm sugu da
tanimlanmigtir (md. 1/2, e). Buna gore, politik, dini veya ideolojik bir amag

icin elektronik sistemlere ciddi sekilde zarar veriimesi siber terérizm sugu

¢ Clive Walker, “Cyber-Terrorism: Legal Principle and Law in the United Kingdom”, Penn State
Law Review, Vol. 110: 3, s. 634.
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kabul edilmistir*®’. Benzer sekilde Ulkemizde 3713 sayili Terdrle Miicadele
Kanununda teror; “cebir ve siddet kullanarak; baski, korkutma, yildirma,
sindirme veya tehdit ydbntemlerinden biriyle, Anayasada belirtilen
Cumhuriyetin niteliklerini, siyasi, hukuki, sosyal, laik, ekonomik dlizeni
degistirmek, Devletin Ulkesi ve milletiyle bélinmez bditinligini bozmak,
Tirk Devletinin ve Cumhuriyetin varhigini tehlikeye diisiirmek, Devlet
otoritesini zaafa ugratmak veya yikmak veya ele gecirmek, temel hak ve
hirriyetleri yok etmek, Devletin i¢ ve dis glvenligini, kamu diizenini veya
genel saglhgi bozmak amaciyla bir 6rgite mensup kisi veya kisiler tarafindan
girigilecek her tiirlii sug tegkil eden eylemler” olarak tanimlanmis; terér suglari
ile terér amaci ile islenen suglar ayrimi yapilarak bu tur suglar tek tek
belirlenmistir. Bu cergevede siber ter6rizm konusu olabilecek saldirilar ve
internette terdrizmin propagandasi gibi fiiller cezai yaptirnm altina alinmigtir.
Ornegin, Terdrle Micadele Kanununda yapilan tanimlama cergevesinde
TCK’da yer alan “bilisim sistemine girme” (md. 243) ve “sistemi engelleme,
bozma, verileri yok etme veya degistirme” (244) suglarinin teror amaci ile
islenmesi teror sugu sayilmistir.

Uluslararasi hukuk kaynaklarina bakldiginda Avrupa Konseyi Siber
Sug Sozlesmesinde bir siber terérizm sugu ongorulmemistir. Ancak, siber
terorizm olusturabilecek bircok fill bu Soézlesme kapsaminda siber sug
kapsamina girebilir. Terorizm ve siber terorizm, Uluslararasi Ceza
Mahkemesini kuran Roma Sarti (Rome Statute)nin kapsami diginda
birakilmistir. Bu nedenle siber terorizm faillerinin Uluslararasi Ceza

Mahkemesince yargilanmasi imkani bulunmamaktadir®®®.

c. Siber Teror Saldirilari
Siber terorizmin 6nemli bir 6zelligi siber saldirilarin genellikle asimetrik

bir yapida tek bir Ulke kaynakli olmamasi, baska Ulkelerdeki Dbilisim

7 Walker, a.g.m., s. 632.
% Cohen, a.g.m., s. 37.



169

kaynaklarindan da oOnemli odlgude yararlanllma3|d|r459. Siber teror
saldinlarinin bir diger ozelligi bu saldirnlarin kaynagini bulmaktaki zorluktur.
Bu zorluk, bazi devletlerin arka planda kalarak ve iz birakmayarak siber
saldiri organize etmelerini saglayabilmektedir. Ornegin, Estonya hikimeti,
Sovyetlerin Nazilerden kurtulusunu sembolize eden bir aniti baskent
Tallinn’de mevcut yerinden bir bagka yere tasimig, bu girisim Estonya’da
yasayan Rus etnik azinhdin buyuk bir tepkisiyle karsilagsmigtir. Bunun Gzerine
patlak veren gosteriler ile birlikte 2007'nin Nisan ayinda Estonya kamu
kuruluglarinin, siyasi partilerin, bazi bankalarin, internet servis saglayicilarin
ve parlamentonun web sitelerine yogun bir siber saldirida bulunulmustur®®.
Her ne kadar saldirilarin Rusya’dan geldigi yonunde acik bir delil elde
edilememisse de ¢ogu kaynakta saldirilarin Rusya ve Rus diasporasindan

r461 ]

geldigi ileri surdlmagstu Saldirilar kargisindan zor durumda kalan

Estonya’ya NATO ve ABD’nin verdigi teknik destek ile saldiri ciddi bir boyuta

gelmeden atlatilabilmistir*®%.

Bu saldiri, ulusal siber guvenlik alaninda
devletler ile NATO ve AB gibi uluslararasi kuruluglari ciddi 6nlemler almaya
itmigtir.

Estonya’ya karsi yapilan siber saldirilarin, siber terérizm mi yoksa
siber savas olarak mi nitelendiriimesi konusu oldukga guctur. Saldirilarin
Rusya devletinden geldigine yonelik acgik delillerin ortaya konulamamasi
dolayisiyla devletler arasi bir siber savasin varligindan s6z etmek mumkin

gozukmemektedir. Yapilan saldirlarin politik hedefi, yogunlugu ve kritik bilgi

% Ornegin, 2007 yilinda Estonya’ya yapilan siber saldirilarda uzaktan kontrol edilen bilgisayarlar 76
farkli ilkeden yonlendirilmistir. Henry, a.g.e., s. 1.

490 Christian Czossek, Rain Ottis and Anna-Maria Taliharm, “Estonia After the 2007 Cyber Attacks:
Legal, Strategic and Organisational Cahnges in Cyber Security”,
http://www.securitydefenceagenda.org/Contentnavigation/CyberInitiative/Cyberreferencelibrary/tabid
/1333/Default.aspx, 10.04.2013, s. 57. Bu saldirilarda, distributed denial of service (DDoS) yontemi
kullanilmistir. Saldirtya maruz kalan kamu internet siteleri normalde giinde 1.000 ziyaretgi alirken,
saldirilarin baglamasi ile birlikte saniyede 2.000 ziyaret¢i almaya baslamistir. Wilson, a.g.e., s. 7.
1990’lardan giintimiize politik igerikli yapilmis DDoS saldirilarma iliskin bir liste i¢in bkz. Nazario,
a.gm., s. 3 vd.

*! Herzog, a.g.m., s. 53.

%2 Estonya’da soz konusu saldirilarm gergeklestigi 2007 yilinda bankacilik islemlerinin % 99’u
elektronik ortamda yapilmakta ve 100’iin tiizerinde e-devlet hizmeti sunulmaktaydi. Diinyada
parlamento se¢imlerini elektronik ortamda yapan ilk iilke olarak Estonya, Avrupa’nin bilgi ve iletisim
teknolojilerinin kullaniminda en dnde gelen {ilkelerinden biriydi. Czossek / Ottis / Taliharm, a.g.m., s.
57.
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sistemlerini hedef alma unsurlari g6z onunde bulundurularak bir siber
terorizm varligindan bahsedilebilir.
Internet, terdr orgltlerine de faaliyetlerini gergeklestirmeleri agisindan

muazzam imkanlar sunmustur®®.

Teror oOrgutleri interneti, faaliyetlerini
gerceklestirmede dolayli bir ara¢ veya dogrudan bir siber silah olarak
kullanabilir. Internette propaganda, iletisim, egitim, 6rgiitlenme, istihbarat,
silah ve bomba yapim bilgileri sunma, militan kazandirma, finansal kaynak
toplama, kredi karti dolandiriciligi, kimlik hirsizhigi gibi ekonomik amacli siber
suglari igleme, teror eylemleri gergeklestirmeye yoOnelik talimat ve bilgiler
sunma gibi faaliyetler internetin dolayli olarak kullanimi ile*®*; devletlerin kritik
oneme sahip bilgi sistemlerine ve itibarini zedelemeye yonelik siber saldirilar
ise internetin dogrudan bir siber silah olarak kullanimi ile
gerceklestirilebilecek faaliyetlerdir*®®.

ABD, Ingiltere ve diger bati devletleri El-Kaide ve Jihadist internet
sitelerini  teror 0OrgUtl propagandasi yapan internet siteleri olarak

degerlendirmekte*®®

ve internetin teror orgutleri tarafindan kullaniimasini
engellemeye yonelik ciddi onlemler almaktadir®®’. Sri Lanka’da The
Liberation Tigers of Tamil Ealam’in ayri bir Tamil Devleti kurmak ve
Hizbullah’in faaliyetlerini etkinlestirmek icin interneti aktif bir sekilde

kullandiklarina dikkat cekilmektedir*®®.

11 Eylul saldinlarinda internetin
onemli bir iletisim araci olarak kullanildigi Bati doktrininde devamli
vurgulanmaktadir®®. Ulkemizde 6zellikle PKK, siyasallasma siirecine girmis
bir teror orgutu olarak internette Turk Devletine karsi ciddi bir propaganda
faaliyeti yiiriitmektedir*’®. DHKP/C gibi sol egilimli terér érgiitleri de interneti
faaliyetlerinde bir ara¢ olarak kullanmaktadir. Bu teror orgutleri hacker

gruplari ile birlikte hareket ederek kamu kurumlarinin bilisim sistemlerine

3 Giirkaynak / iren, a.g.m., s. 267.

4 Walker, a.g.m., s. 635 vd.

465 Wilson, a.g.e., s. 2. Ozcan, a.g.m., s. 4. Cohen, a.g.m., s. 6.

¢ Walker, a.g.m., s. 638-639. Deibert / Rohozinski, a.g.m., s. 48.

47 Catherine A. Theohary, John Rollins, Terrorist Use of the Internet: Information Operations in
Cyberspace, Congressional Research Service Report for Congress, March 2011, s. 1.

% Walker, a.g.m., s. 640.

49 Wilson, a.g.e., s. 19.

410 Ozcan, a.g.m., s. 11. Walker, a.g.m., s. 640.



171

siber saldirlarda  bulunabilmektedir. Ornedin  RedHack, Ulkemizde
Basbakanlik, TUBITAK, Emniyet Genel Mudurligu, Kara, Deniz ve Hava
Kuvvetleri Komutanliklari, Milli istihbarat Teskilati gibi birgok kamu
kurumunun bilisim sistemine saldirida bulunmustur®’’. RedHack Hacker
Grubu, ¢cogu zaman PKK ve DHKP/C ile igbirligi halinde Turkiye'ye
saldirmaktadir. Ulkemizin batinligl aleyhine faaliyet gosteren gogu yurt disi
kaynakli 7000 civarinda internet sitesinin bulundugu ileri strlimistir*’.
Teror orgutlerinin her gegen gun siber saldiri imkani gelismektedir.
Ozellikle, teror érgltlerinin siber suglular (cyber criminal) ile birlikte hareket
ederek siber saldir diizenlemeleri miimkiin hale gelmistir*’®. Teror érgitleri,
interneti uyusturucu ticareti gibi faaaliyetlerde de kullanabilmektedir. Teror
orgutlerini  destekleyen devletler, teror oOrgutlerine siber terdrizm

faaliyetlerinde de destek verebilmektedir.

B. internet ve Ulus-Devlet

1. internetin Ulus-Devlet Egemenligini Tehdit Etmesi

Kuresellesmenin ulus-devlet Uzerinde ortaya gikardigi olumsuz etkiler
doktrinde genellikle internet konusu ile birlikte ele alinmakta ve geleneksel bir
gorus olarak internetin ulus-devlet varligina karsi tehdit olusturdugu ileri
siriilmektedir*’®. Bu goriise gére internet, ulus-devletin sinirlarini ortadan
kaldirmakta, ulusal kimlik ve ideolojilere karsi olan dusunce ve akimlar
internet ile birlikte daha etkin hale gelmekte ve devletin internet Uzerindeki
kontrol imkanlarinin sinirliligr nedeniyle devlet, ulus Uzerinde de egemenligini

kaybetmeye baglamaktadir.

*"'http://afasam.org/tr/savunma-guvenlik/turkiyenin-yeni-guvenlik-sorunu-siber-terorizm/,
03.12.2012. http://www.haberalfa.com/haber/teknoloji/mit-ve-emniyete-darbe/833.html, 03.12.2012.
472 Ozcan, a.g.m., s. 12.

73 Wilson, a.g.e., s. 2.

47 Banu Akdenizli, “internet, Egemenlik ve Devlet: Internet’in Ulusal ve Uluslararas1 Yonetime
Etkileri Uzerine Bir Degerlendirme”,

http://globalmediajournaltr.yeditepe.edu.tr/makaleler/GMJ 2. sayi Bahar 2011/pdf/Akdenizli.pdf,
26.11.2012, s. 40.
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Internet, devletlerin giic ve etkinligine gére ulus-devlet egemenligi

lizerinde farkli etkiler dogurmaktadir*’.

2. Yeni Ulus insasinda internet

internet, giinimiizde ulus insasinda (nation building) dnemli bir faktor
haline gelmistir. Sosyal paylasim siteleri, sohbet odalari, e-mail gruplari,
online ansiklopediler, internet siteleri, tartigma forumlari, bloglar ve haber
siteleri ulusal sembol ve karakterlerin yayllmasini kolaylastirarak yeni bir
ulusal kimlik olusturmay! hedeflemis toplumlara daha kolay, ucuz ve hizli

hareket edebilme ve organize olabilme imkanlarini sunmustur*’®

. Bu tir
toplumlar internetin getirmis oldugu so6z konusu imkanlart kullanarak
uluslararasi duzeyde farkindalik, etkinlik ve haklilik kazanmaya yonelik
calismalar etkin bir sekilde yurutmekte; ulus bilinci tagiyan ve dunyanin
herhangi bir kdsesinde yasayan bireylerini bir araya getirerek uluslararasi
duzeyde ulusal bir gl¢ haline gelebilmektedir.

Gunumuzde ulus insasinda internet diger medya araglarina gore ¢ok
daha fazla 6nem kazanmistir. internetin evrensel bir karakter tagimasi, devlet
tarafindan kontrolinun diger medya araglarina gore daha zor olmasi,
duguncelerin hizli bir sekilde yayilmasini saglamasi, hitap ettigi kesimin
uluslararasi boyutta olmasi gibi nedenler yeni bir ulusal kimlik olusturmayi
hedeflemis toplumlar igin interneti vazgecilmez bir arag haline getirmigtir.

Ulusal kimlik olusturmada 6nemli fonksiyon tagiyan bayrak ve isaret
gibi semboller, haritalar, bagkentler, olusturulmaya c¢aligilan ulusal
kahramanlar, mitler, ortak bir gegmis ve gelecek olugsturmayi amagclayan dil,
muzik, edebiyat, kultar ve tarih digince ve ¢alismalari internette s6z konusu
toplumlar tarafindan aktif bir sekilde iglenebilmektedir. Online imza
kampanyalari ve oylamalar, internet araciliiyla organize edilen konferanslar,
gOsteriler ve kampanyalar ile bu sure¢ daha da aktif hale getirilebilmektedir.
Ornegin, Aimanya’da kurulmus Kurt kdkenli internet siteleri (izerinde yapilan

475 Akdenizli, a.g.m., s. 36.
#7® Menderes Candan, Uwe Hunger, “Nation Building Online: A Case Study of Kurdish Migrants in
Germany”, German Policy Studies, Volume Four, Number 4, 2008, s. 125.
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bir arastirmada ele alinan 103 internet sitesinin tamaminda ulusal kimlik
olusturmaya yonelik dusunce, sembol veya karakterlerin bulundugu tespit
edilmigtir. Anilan arastirmada, sO0z konusu internet sitelerinin buyuk
cogunlugunun verilen linkler ile birbiri ile baglantili halde faaliyet gosterdigi;
Almanca, Kurtge, ingilizce, Fransizca, ispanyolca, Italyanca, Isvecge,
Arapca, Farsca ve Turkge gibi birgok dilde yayin yaptigi, ortak bir ulusal
hafiza, arsiv ve uluslararasi duzeyde bir Kurt diasporasi olugturma amaci
tasidigr belirtilmistir®’”.

Cesitli etnik, dinsel, kilturel veya mezhepsel toplumlarin bu sekilde
ulus ingasina girismesi ulus-devlet i¢in ciddi bir tehdit olusturmakta ve ulus
devletler bu tur girisimlere karsi gelistirdigi hukuksal ve teknolojik yontemlerle

internet Uzerinden mucadele surdirmektedir.

3. internetin Ulus-Devlet Egemenligini Giiglendirmesi

Internetin ulus-devlet egemenligi (izerinde ortaya gikardi§i tehditler,
tehdidin niteligine gore ulus-devletin ulusal guvenlik algisini, hizmet sunum
bigimlerini, hukuksal duzenlemelerini, organizasyonel yapilarini
degistirmektedir. Ulus-devlet, gelisen internet teknolojisi ile toplum Gzerinde
daha fazla gobzetim ve kontrol imkani saglayabilmekte, siber sugclarla
mucadele i¢in yeni hukuksal argimanlar gelistirebilmekte, ulusal kimligin ve
mesruiyetin guclendiriimesi igin faaliyetlerde bulunabilmekte ve bu gelisim
internetin getirmis oldugu tehditlere kargi ulus-devletin gelistirdigi mucadele
yontemlerine toplum nezdinde hakliik kazandirabilmektedir. C")rnegin,
Avrupa’da 2011 yilinda faaliyete gecen Vise Bilgi Sistemi (Visa Information
System) ile Avrupa’ya girecek kisilerin takibi olduk¢a kolaylagsmistir.
Ulkemizde interneti Gelistirme Kuruluna Turk Kaltir(, Tirk Tarihi ve Turk
Dunyasiyla ilgili bilgilerin internet ortaminda daha fazla yer almasi ve bunlarin
tanitilmasi hususunda c¢alismalar yapma gibi gorevler verilerek internet,

ulusal kimligi guglendirmede arag¢ olarak ongorulmustar. ABD’de USA Patriot

77 Candan / Hunger, a.g.m., s. 133, 140.
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Act ile kamu kuruluslarina, internet servis saglayicilarindan bir mahkeme
karari olmaksizin kisisel bilgi talep etme hakki verilmistir*’®.
internet, ulus-devlet tarafindan tehdit unsuru olarak algilanabilecegi

r*°_ internet

gibi kalkinma ve gelismenin araci olarak da algilanabilmektedi
Ozellikle gelismekte olan ulkeler igin yeni firsatlar sunabilmekte ve gelismis
ulkeler acgisindan kuresel ekonomide devletlerin rekabet gucunu

artirabilmektedir*®.

C. Devletlerin Ulusal Siber Guvenligi Saglama Cabalari ve

Uluslararasi Hukuk

1. Devletlerin Ulusal Siber Guvenligi Saglama Cabalari

Bati Ulkeleri siber terérizmi ¢ok ciddi bir tehdit olarak ele almaktadir.
Amerika’da siber saldirilarin, gelecekte ABD’nin ulusal guvenligi agisindan
tehlike olusturan unsurlarin en basinda gelecegi 6ngdriilmektedir*®'. ABD,
devlet disi aktorlerin siber saldirina karsi kendisini hazirladigi gibi Cin, Rusya
ve Iran gibi devletleri de kendisine kargi siber saldiri ylritebilecek aktorler
olarak gormekte ve siber guvenlik politikasini buna gore sekillendirmektedir.
ABD, ulusal guvenlik acisindan internet sitelerini takip etmekte,
degerlendirmekte ve tehdit boyutunu analiz etmekte; ulusal guvenlige tehdit
olugturan internet sitelerine erigsimi engellemekte; karsi propaganda
faaliyetleri yurutmektedir. Bu iglevin yerine getiriimesinde, Central Intelligence
Agency (CIA), National Security Agency (NSA), Department of Defense
(DOD), Department of Justice (DOJ), Federal Bureau of Investigation (FBI)
ve Department of Homeland Security*® (DHS) degisik roller tistienmistir*®>.
Estonya’da 2007 siber saldirilarindan sonra siber guvenlik, bir ulusal

guvenlik konusu olarak ele alinmig, ulusal siber guvenlik stratejisi (National

78 Nissenbaum, a.g.m., s. 70.

7 Ugkan, a.g.e., s. 57-58.

0 Akdenizli, a.g.m., s. 35.

1 http://www.informationweek.com/government/security/cyber-attacks-becoming-top-terror-,
threat/232600046 10.9.2012. Ulusal siber giivenligin saglanmast konusunda en sert ve etkili tedbirleri
alan tilkelerin basinda ABD gelmektedir. Deibert / Rohozinski, a.g.m., s. 49.

*2 DHS biinyesinde National Cyber Security Division olusturulmustur.

* Theohary / Rollins, a.g.m., s. 6-8.
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Cyber Security Strategy 2008) olusturulmusg, siber guvenlik kultarandn
geligtiriimesine yonelik eylemler belirlenmig, basta ceza kanunu olmak tzere
hukukun bircok alaninda siber guvenligi saglamaya yonelik degisikliklere
gidilmis*®, kritik bilgi sistemleri ve altyapilarinin, acil ve oladanistii
durumlarda da islevini yerine getirebilmesine (critical information
infrastructure protection) yonelik kurumsal*® ve hukuksal diizenlemeler
yapilmig, Hukimet Guvenlik Komitesine (Government Security Committee)
bagl Siber Giivenlik Kurulu (Cyber Security Council) olusturulmustur*®.
italya’da Ulusal Givenlik Konseyi (National Security Committee),
internet ile ilgili ulusal giivenligi saglama gdrevine de sahiptir*®’.
Devletler ulusal siber savunma ve siber savas kapasitelerini artirmak

icin “siber kuvvetler”veya “siber ordularini” olusturmaya calismaktadir*®.

2. Uluslararasi Hukuk

Uluslararasi hukukta genel kabul goérmuas bir “terorizm” ve “siber
terorizm” tanimi  bulunmamaktadir. Bununla birlikte bazi uluslararasi
s6zlegsmelerde terérizm tanimlamasina rastlanmaktadir. Ornegin, Terdrizmin
Finansmaninin Onlenmesine Dair Sézlesmede terdrizm, dogasi veya icerigi
geregi bir hareketin amaci toplumu korkutmak veya hukumeti ya da
uluslararasi kuruluglari bir sey yapmaya veya bir sey yapmaktan
vazgecirmeye yonelik olarak sivillerin veya silahli bir gatisma icerisinde
dugsman tarafin yaninda aktif bir pozisyonda yer almayan diger kigilerin
oldurulmesi veya ciddi bir sekilde yaralanmasina neden olan fiiller olarak ele

489

alinmistir Bu soOzlesmede ve ilgili diger uluslararasi sozlesmelerde

% Ornegin, kritik bilgi sistemlerine yapilan saldirilar ile siradan bilisim suglar1 birbirinden
ayristiritlmis ve farkli cezalara tabi kilinmis, 2009 yilinda kabul edilen Emergency Act ile siber
saldirilar karsisindan kriz yonetimine iligkin hiikkiimler getirilmistir. Czossek / Ottis / Taliharm, a.g.m.,
s. 60.

"3 Ornegin, Estonya Bilisim Merkezine (Estonian Informatics Centre) bagh Kritik Bilgi Altyapisini
Koruma Departman1 (Department of Critical Information Infrastructure Protection) kurulmustur.
Czossek / Ottis / Taliharm, a.g.m., s. 61.

8¢ Czossek / Ottis / Taliharm, a.g.m., s. 58-61.

7 https://opennet.net/research/profiles/italy, 14.03.2013.

*8 Giirkaynak / iren, a.g.m., s. 264. Deibert / Rohozinski, a.g.m., s. 49.

9 United Nation International Convention for the Suppression of the Financing of Terrorism, 1999,
http://treaties.un.org/doc/db/Terrorism/english-18-11.pdf, 07.12.2012.
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terorizm tanimlamasi agisindan ortak olan nokta terdrizmin, siviller veya
silahl bir catisma igerisinde dugman tarafin yaninda aktif bir pozisyonda yer
almayan diger kisiler Gzerinde fiziksel bir zarar ortaya gikarmasi ve saldirinin
toplumu korkutmak veya hukumeti ya da uluslararasi kuruluslar bir sey
yapmaya veya bir sey yapmaktan vazgegirmeye yénelik olmasidir*®. BM’in
terorizmle mucadele bakis acisi “genel” ve “Ozel” olmak Uzere iki farkh
yaklasim gdstermektedir*®’. Genel bakis agisi, terérizmi bir biitiin olarak ele
almakta ve genel olarak terdérizmle micadele yontemlerini; 6zel bakis agisi
ise terorizmin gesitli sekilllerini tek tek ele almakta ve her biri icin ayri ayri
mucadele yontemlerini icermektedir. BM blnyesinde buglne kadar terorizmle
miicadeleyi iceren bircok uluslararasi sézlesme kabul edilmistir*®2. Ancak, bu
gune kadar henuz spesifik olarak siber terorizmle mucadeleyi iceren bir

r493.

uluslararasi soOzlesme kabul edilmemisti Doktrinde s6z konusu

uluslararasi terorizmle mucadele sozlesmelerinin  siber terdrizmle
miicadelede de uygulanabilir nitelikte oldugu ileri siirlilmektedir*®.

Uluslararasi kuruluglar, siber terérizmle mucadeleyi iceren bazi
calismalar yudrutmektedir. BM, 2006 yilinda Kuresel Terdrle Mucadele
Stratejisi ve buna ek Eylem Planini kabul etmigti. BM Gulvenlik Konseyi
aldig1 kararlar ile terérle mucadelede etkinlik saglamaya galismaktadir. NATO
2010 yilinda stratejik bir model kabul etmig; 2007 yilinda yapilan siber
saldirilardan sonra Estonya’da Siber Savunma Mukemmeliyet Merkezini
kurmustur.

AB’nin 2005 tarihinde yudrurluge konulan Terorizmle Muicadele
Stratejisi ve 2010 tarihli Stockholm Programinda internetin teror orgutlerine

sundugu imkanlarla miicadele yéntemleri de belirlenmistir*®°.

490 Cohen, a.g.m.,s. 3.

“1 Cohen, a.g.m.,s. 4.

2 S5zlesmeler icin bkz. www.un.org/terrorism/instruments.html, 10.04.2013.

493 Cohen, a.g.m., s. 10.

494 Cohen, a.g.m., s. 29.

3 Burak Tangor, Seving Saymn, “Avrupa Birligi’nin Terorizmle Miicadele Stratejisi: Yeni Bir
Biitiinlesme Alan1 m1?”, Ankara Avrupa Cahismalar: Dergisi, Cilt: 11, No: 1, 2012, s. 94.
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C. Tiirkiye’de internet ve Ulusal Siber Giivenlik

Ulkemizde ulusal siber givenligin saglanmasina yoénelik bazi
calismalar ve hukuksal duzenlemeler yapilmistir. Bilgi Toplumu Stratesinin
eki Eylem Planinda 10 nolu eylem (internet guvenligi), 26 nolu eylem (e-
ticaret guvenlik altyapisi), 76 nolu eylem (bilgi sistemleri olaganustu durum
yonetim merkezi), 87 nolu eylem (bilgi glvenligi ile ilgili yasal dizenlemeler)
ve 88 nolu eylem (ulusal bilgi sistemleri guvenlik programi) ile siber guvenlik
alaninda yapilmasi gereken bazi eylemler tespit edilmistir®®. Ayrica siber
tehdit, 2012 yilinda Milli Glvenlik Siyaset Belgesine ulusal bir tehdit unsuru
olarak girmistir.

Bakanlar Kurulu’'nun 11.6.2012 tarihli ve 2012/3842 sayili Karari ile
Ulusal Siber Guvenlik Calismalarinin  Yurutilmesi, Yonetiimesi ve
Koordinasyonuna iligkin Karar yurirlige konulmustur*®’. Bu karar ile kamu
kurum ve kuruluglarinca bilgi teknolojileri Uzerinden saglanan her turlu
hizmet, iglem ve veri ile bunlarin sunumunda yer alan sistemlerin guvenliginin
saglanmasina ve gizliliginin korunmasina yonelik tedbirlerin alinmasi ve bilgi
ve iletisim teknolojilerine iligskin kritik altyapilarin isletiminde yer alan gergek
ve tuzel kisilerce uyulmasi gerekli usul ve esaslar belirlenmistir (md.1). Karar
ile ulusal siber guvenlikten Ulastirma, Denizcilik ve Haberlesme Bakanligi,
Bilgi Teknolojisleri ve lletisim Kurumu ve bu karar ile ilk defa olusturulan
Siber Guvenlik Kurulu sorumlu kilinmigtir. Siber Guvenlik Kurulu, esasen
siber guvenlikle ilgili olarak alinacak onlemleri belirlemek, hazirlanan strateji
ve planlari onaylamak ve bunlarin uygulanmasini ve koordinasyonunu
saglamakla; Ulastirma, Denizcilik ve Haberlesme Bakanligi ve BTK ise Siber
Gulvenlik Kurulu tarafindan belirlenen tedbirlerin veya onaylanan strateji ve
planlarin uygulanmasi ile gorevli kilinmistir. Siber Guvenlik Kurulu, Ulagtirma,
Denizcilik ve Haberlesme Bakaninin baskanliginda, Disigleri, Igisleri, Milli
Savunma, Ulastirma, Denizcilik ve Haberlesme bakanliklari mustesarlari,
Kamu Dizeni ve Guvenligi Mistesari, Milli istihbarat Tegkilati Mistesari,

¢ hitp://www.bilgitoplumu.gov.tr/Documents/1/BT_Strateji/Diger/060700 EylemPlani.pdf,
10.04.2013.
#7RG. 20.10.2012, 28447.
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Genelkurmay Baskanlhgl Muhabere Elektronik ve Bilgi Sistemleri Baskani,
BTK Bagkani, TUBITAK Bagkani, MASAK Baskani, TiB Baskani ile
Ulastirma, Denizcilik ve Haberlesme Bakaninca belirlenecek bakanlik ve
kamu kurumlarinin Ust duzey yoneticilerinden olusan bir kurul olarak organize
edilmistir (md. 4)*%.

Siber Guvenlik Kurulunun en 6nemli fonksiyonunun strateji belirleme
ve koordinasyon saglama oldugu g6z 6nune alindiginda, bu Kurulun bizce
Bagbakanlik bunyesinde ve koordinasyonunda olusturulmasi daha dogru
olacaktir*®®. Ayrica, Siber Giivenlik Kurulu yanisira 6zel sektér ve kamu
kurumu niteligindeki meslek kuruluglarinin tyelerinin de katihmini saglayan
Siber Guvenlik Danigma Kurulu ve Turk Ulusal Siber Olaylara Mudahale
Ekibinin olusturulmasina ihtiyag duyulmaktadir®®.

Bu olumlu gelismeler yaninda Turkiye’'nin ulusal siber guvenlik
konusunda eksiklikleri de bulunmaktadir. Ornegin, Turkiye, ulusal siber

glvenlik stratejisi belgesine sahip degildir*®".

Ulusal siber guvenlik, AB
Terorizmle Mucadele Stratejisinin terorle mucadele 6rneginde oldugu gibi
onleme, koruma, izleme ve Kkarsilik verme stratejileri cercevesinde ele
alinmalidir’®. Ayrica, internetin terér drgitleri ve devletler tarafindan Tirk
devletinin ulusal guvenligi ve menfaatlerine tehdit olugturan unsurlarina karsi
internet iletisim stratejisi geligtirilmelidir. Ulusal guvenligi tehdit eden

unsurlara karsi istihbarat, kargi propaganda ve psikolojik savunma yontemleri

% Kurulun bir Bakanlar Kurulu Karari ile olusturulmasi, 27.9.1984 tarihli ve 3046 sayili Kanunun 39.
maddesi ve 655 sayilt Ulastirma, Denizcilik ve Haberlesme Bakanliginin Teskilat ve Gorevleri
Hakkinda Kanun Hiikmiinde Kararnamenin 29. maddesine aykir1 diismektedir. 3046 sayili Kanunun
39. maddesine gore, “Bakanliklarda ve bagh kuruluglarda hizmetin kurul bi¢iminde yiiriitiilmesi
gerektiginde, gorevleri ve tesekkiil tarzi kurulus kanunlarinda veya diger kanunlarda goésterilmek
kaydiyla siirekli kurullar kurulabilir”. 655 sayillt Kanun Hilkmiinde Kararnamenin 29. maddesinde ise
olusturulan siirekli kurullar arasinda Siber Giivenlik Kurulu yer almamaktadir. Bu nedenle Kurulun
olusumunun bir an dnce ¢ikarilmasi gereken Ulusal Siber Giivenlik Kanunu ile diizenlenmesi gerekir.
9 Bilgi Giivenligi Dernegi, Ulusal Siber Giivenlik Stratejisi, Haziran 2012,
http://www.bilgiguvenligi.org.tr/index files/pdf/Ulusal_Siber Guvenlik Stratejisi.pdf, 27.11.2012, s.
18.

> Bilgi Giivenligi Dernegi, Ulusal Siber Giivenlik Stratejisi, Haziran 2012,
http://www.bilgiguvenligi.org.tr/index files/pdf/Ulusal_Siber Guvenlik Stratejisi.pdf, 27.11.2012, s.
16, 21.

>%1 Bilgi Giivenligi Dernegi, Ulusal Siber Giivenlik Stratejisi, Haziran 2012,
http://www.bilgiguvenligi.org.tr/index files/pdf/Ulusal_Siber Guvenlik Stratejisi.pdf, 27.11.2012, s.
29-30.

>0 Tangér / Saymn, a.g.m., s. 93.
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ile kars1 konulmalidir. PKK teror orgutu ile micadele ve Ermeni Meselesi gibi
ulusal guvenlik konularinda, internette Turkiye’nin mucadelesinin hakliligini
ortaya koyan galismalar yapiimahdir. Ulusal siber guvenligin saglanmasinda
kamu-6zel sektor isbirliginin geligtirilmesi5°3, milli igletim sistemi ve milli
arama motoru gibi yazilimlarin dretilmesi, ulusal guvenligi tehdit eden siber
saldirilara kargi ulusal guvenligin saglanmasi ve saldirilara kargi saldirida

bulunulmasi®®

amaciyla bir siber ordu olusturulmasi ve bunun hukuksal
altyapisinin duzenlenmesine yonelik galigmalara ihtiyag duyulmaktadir. Ayni
intiyag, interaktif bankacilik altyapisi, e-ticaret siteleri, kamu kurumlarinin
siteleri ile internet servis saglayicilarinin bilisim altyapisinin korunmasina

5

yonelik strateji ve isbirliginin gelistirilmesi®® ve siber giivenlik kiltiiriiniin

olusturulmasi agisindan da kendisini gostermektedir.

%% Tiirmaa-Klaar, a.g.m., s. 9.

%% Ornegin, Amerikan hukukuna gore ulusal giivenlige kars: yapilan siber saldirilara devlet, orantili
bir sekilde denial-of-service (DoS) karsi saldirisi ile cevap verebilir. Denning, a.g.m., s. 267.

%% Tiirmaa-Klaar, a.g.m., s. 6.



DORDUNCU BOLUM
DEVLETIN INTERNETi DUZENLEME ARAGLARI

Devlet, bir yandan interneti diuzenlerken diger yandan da bu
dizenlemelerin hayata gegcirilebilmesi igin bazi hukuksal araglar
geligtrmektedir. Esasen bu hukuksal araclar; cezai, idari ve hukuksal
sorumluluk olarak kargimiza ¢ikmaktadir. Hukuksal sorumluluk, bu
calismanin kapsami disinda birakilmistir. Bu bolimde, devlet tarafindan
cezai ve idari sorumluluk araglarinin internet alaninda ne sekilde kullanildigi

incelenmigtir.

I. YUKUMLULUK ONGORULEN SUJELER

Devletin internet Uzerinde duzenleme yaparken duzenleme araglarini
Uzerinde uygulayabilecegi U¢ suje bulunmaktadir. Bunlar, igerigi Uretenler,
aracilar (intermediaries) ve kullanicilardir®®.

Bilgi Toplumu Hizmetlerinin Bazi Hukuki Yonleri ve Ozellikle Ig
Pazarda Elektronik Ticaret Konusunda 8 Haziran 2000 tarihli 2000/31/AT
saylll Avrupa Parlamentosu ve Konsey Direktifinde (e-Ticaret Direktifi)®®’
“hizmet saglayici” kavrami, bir bilgi toplumu hizmeti saglayan her tarl gergek
veya tuzel kisi olarak (md. 2/1, b); “bilgi toplu hizmeti” kavrami ise Direktifin
98/34/EC sayili AB Direktifine (Teknik Standartlar ve Duzenlemeler ile Bilgi

Toplumu Hizmetleri Konusunda Bilgi Teminine iliskin Direktif)*®

yaptigi atif
nedeniyle bu Direktifte, bir Ucret karsiligi olarak belli bir mesafeden elektronik
araclar vasitasiyla ve hizmet alicisinin bireysel bir talebi Uzerine sunulan

hizmet olarak tanimlanmigtir. Bu c¢ercevede, Direktifte yer alan hizmet

% Goldsmith / Wu, a.g.e., s. 69.

7 Directive 2000/31/EC of the European Parliament and of The Council of 8 June 2000 on Certain
Legal Aspects of Information Society Services, in Particular Electronic Commerce, in the Internal
Market, http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32000L0031:En:HTML,
23/10/2012.

% Directive 98/34/EC of The European Parliament And of The Council of 22 June 1998 aying down
a procedure for the provision of information in the field of technical standards and regulations and of
rules on Information Society services,
http://eur-lex.europa.eu/LexUriServ/site/en/consleg/1998/L/01998L.0034-20070101-en.pdf,
23/10/2012.
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saglayici kavrami ¢ok genis bir gergeveye oturtulmustur. Direktifte ayrica,
araci hizmet saglayicilarinin (intermediary service providers) sorumluluklari
da duzenlenmigtir (md. 12-15). Direktifte yer alan s6z konusu duzenlemeler
AB uyesi ulkelerin dizenlemelerini bu dogrultuda sekillendirmis ve internet
sujeleri ile bunlarin sorumluluk ve yukumlUlUkleri tek tek belirlenmigtir.
Ulkemiz diizenlemesine yon vermesi itibariyle 6nem tasiyan Alman
Telemedya Kanununda (Telemedia Act-TMG) da e-Ticaret Direktifine paralel
sekilde internet sujelerinin sorumluluk ve yukumlulUkleri belirlenmistir.
Ulkemizde 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi
ve Bu Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun
ile e-Ticaret Direktifi ve Alman Telemedya Kanununda yer alan
duzenlemelere benzer dizenlemeler yapiimistir.

5651 sayili Kanunda icerik saglayici, erisim saglayici, yer saglayici,
toplu kullanim saglayici ve kullanici tek tek tanimlanmigtir. Bu tanimlama
internet alaninda faaliyet goOsteren veya interneti kullanan kigilerin
sorumluluklarinin belirlenmesi agisindan faydali olmustur™®.

Internetin  diizenlenmesi konusunda her suje agisindan farkl
yukumlalUkler ongorilmekle birlikte bazi durumlarda s6z konusu sujelerin
icice gecmesi s0z konusu olabilmektedir. Bir diger deyigle, bir sujenin birden
fazla kimligi biinyesinde tasimasi mimkindar. Ornegin, icerik saglayici ayni
zamanda yer saglayici olabilecedi gibi, yer saglayici ayni zamanda erisim
saglayici da olabilir. Boyle durumlarda, birden fazla kimligi bunyesinde
bulunduran internet sdjesinin bunyesinde tasidigi her kimlik agisindan
ongorulen yukumlulukleri yerine getirmesi gerekir.

Bu bodlumde sadece internetin dizenlenmesinde yukumluluk ve
sorumluluk oOngorulen taraflar incelenmistir. Bunlarin yuokimlalik ve

sorumluluklar agagida ayri bir bolum baghgi altinda ayrica incelenmisgtir.

% jeel, a.g.m., s. 27.
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A. igerik Saglayici

icerik saglayicl, internet ortaminda kendisine ait igerigi yayina sunan
kisi olarak tanimlanabilir. 5651 sayili Kanuna gore igerik saglayici, “internet
ortami (izerinden kullanicilara sunulan her tirlii bilgi veya veriyi (reten,
degistiren ve saglayan gergek veya tiizel kisi'dir. Yerinde bir duzenleme
olarak bu tanimlama ile igerik saglayici kavrami oldukga genis bir gergeveye
oturtulmustur. Ancak, tanimlama lafzen ele alindigi zaman “ve” s6zcugunden
dolayr sanki icerik saglayicinin bilgi veya veriyi Uretme, degistirme ve
saglama faaliyetlerini Dbirlikte yerine getirmesi gibi bir anlam ortaya
cikmaktadir. Halbuki, internet ortaminda bu faaliyetlerin her birinin farkli
kisiler tarafindan yerine getirilmesi miimkiindiir’'®. Hatta internetin yapisi,
bunu gerekli kilmaktadir. Aksini digunmek, internet ortaminda sadece bilgi
veya veri Ureten veya sadece degistiren ya da sadece saglayan kisileri igerik
saglayici konumunda olmaktan ¢ikarmaktadir. Yasa koyucunun amacinin bu
yonde olmadigi kuskusuzdur. Bu nedenle, internet ortaminda herhangi bir
bilgi veya veriyi tek bagina ureten, degistiren veya saglayan Kisiyi icerik
saglayici olarak kabul etmek gerekir.

Doktrinde 5651 sayili Kanunda vyer alan igerik saglayici

tanimlamasinin agik olmadigi®"’

512

ve birgcok hukuksal sorunu beraberinde
getirdigi ileri surulmustar Ozellikle arama motorlari ve Web 2.0
teknolojisini  kullanan internet siteleri agisindan Kanunda yer alan
tanimlamanin yetersiz oldugu ifade edilmistir.

Arama motorlart acgisindan konuya yaklagtigimiz zaman, arama
motorlarinin igerik saglayici konumunda olup olmadiklari ve bu gergevede

tabi olacaklari yukumlalik ve sorumluluklar tart|§maI|d|r513. Bir gorusg, arama

1% Yasemin Durnagél, “5651 Sayili Kanun Kapsaminda internet Aktorlerine Getirilen Yiikiimliilikler
ile Idari ve Cezai Yaptirimlar”, TAAD, Cilt. 2, Yil. 2, Say1. 4, 20 Ocak 2011, s. 400-401.

' Durnagél, a.g.m., s. 401.

’12 Giinaydin, a.g.e., s. 134. E-Ticaret Direktifi ve Alman Telemedya Kanunu agisindan benzer bir
goriis icin bkz. Thomas Hoeren, “Liability for Online Services in Germany”, German Law Journal,
Vol. 10, No. 05, s. 583.

13 Géneng Giirkaynak, ilay Yildiz, Pmar Kara, “Tiirk Internet Hukuku Uygulamasmin ve
Mevzuatinin ~ Evriminin Ik Dénemini Tamamlamasi icin  Oneriler ve Gozlemler”,
http://www.elig.com/docs/Turk internet Hukuku Uygulamasinin ve Mevzuatinin Evriminin Ik D
onemini_Tamamlamasi Icin Oneriler ve Gozlemler.pdf, 10.04.2013, s. 3.
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motorlarinin igerik saglayict konumunda olmadigini ileri surmektedir. Bu
goruge gore arama motorlari herhangi bir igerik Uretmemekte, Gglncu kigiler
tarafindan Uretilmis icerije sadece erisim saglamaktadir’'®. Diger goriise
gore ise arama motorlari igerik saglayici konumundadir. Bu goruse gore,
arama motorlart belki dogrudan bir icerik saglamaz; ama diger internet
sitelerinde yayinlanan igerigi belli bir sistem ve butunluk igerisinde bir araya
getirir. 5651 sayili Kanun agisindan ise esasinda igerik saglayici kavrami
tanimlanirken, arama motorlari agisindan bir ayrim yapilmamis; hem igerigi
uretenler hem arama motorlari igerik saglayici kabul edilmistir.

Konuya Web 2.0 teknolojisini kullanan internet siteleri agisindan
yaklastigimiz zaman ise 5651 sayili Kanun ¢ergevesinde ornegin, bir forum
sayfasina kullanici tarafindan bir yorum yazilmasi durumunda, hem bu
yorumu yazan kisi®"® hem de sitenin sahibi igerik saglayici konumunda
olacaktir. Benzer durum, blog siteleri, video paylasim siteleri®®, sosyal
paylasim siteleri, e-ticaret siteleri gibi sitelere kullanicilar tarafindan icerik
yuklenmesi durumunda da karsimiza ¢gikmaktadir. Aynen arama motorlarinda
oldugu gibi bu tur teknoloji kullanan internet siteleri agisindan da 5651 sayili
Kanunun igerik saglayici tanimlamasinda bir ayrim yapilmamigtir.

Arama motorlari ve Web 2.0 teknolojisi kullanan internet siteleri
acisindan yapilan bu degerlendirme, bunlarin sorumluluk esaslarinin, bizzat
icerigi Ureten diger igerik saglayicilari ile ayni sorumluluk esaslarina tabi
kilindigi anlamina gelmemektedir. Arama motorlari ve Web 2.0 teknolgjisi
kullanan internet siteleri icerik saglayicidirlar; ancak, bunlarin sorumluluk
esaslarl asagida gorulecegi Uzere ayrica duzenlenmistir.

Benzer bir yaklasim Alman Telemedya Kanununda éngdriilmistir®".

Ancak, Kanunda igerik saglayici tanimlamasi ayrica yapilmamig; hizmet

1% Ozbek, a.g.m., s. 111. Giirkaynak / Yildiz / Kara, a.g.m., s. 3.

> Durnagol, a.g.m., s. 401.

> Bir goriis, Youtube’a video yiiklenmesi olayinda video yiikleyen kisinin icerik saglayici,
Youtube’un ise yer saglayict oldugunu ileri siirmektedir. Savas Bozbel, “5651 Sayili Kanuna
Istinaden Bazi Internet Sitelerine Erisimin Engellenmesi Tedbirlerine Elestirel Bir Yaklasim”, e-
Akademi, S. 72, Subat 2008, http://www.e-akademi.org/makaleler/sbozbel-5.htm, 10.04.2013, s. 3.
"7 Almanya’da Telemedia Act'm sorumluluk bashikli iigiincii boliimiinde servis saglayicilarin
sorumluluklart diizenlenmistir. Bu boliimde genel ilkeler (md. 7), bilgi iletimi faaliyeti (md. 8),
bilginin hizli iletimi i¢in gegici depolama (md. 9) ve bilginin depolanmasma (md. 10) iligskin



184

saglayici (service provider) kavrami, igerik saglayicilari (content provider) da
kapsar gekilde kendi veya bagkasinin igerigini kullanima sunan veya buna
erisim saglayan gercek veya tuzel kisi olarak tanimlanmis (md 2) ve hizmet
saglayicilarin, kullanima hazir bulundurduklari kendilerine ait bilgiden genel
hikUmlere gore sorumlu olduklari hukam altina alinmigtir (md. 7). Su halde,
bu duzenlemeler geregi kendisine ait bir bilgiyi kullanima hazir bulunduran

hizmet saglayic, igerik sadlayici kabul edilecektir®*®.

B. Erisim Saglayici

Erisim saglayici, kullanicilarin internete erigsimine abone ile yaptiklar
s6zlesme cgergevesinde imkan saglayan firmalari ifade etmek Gzere kullanilan
bir kavramdir. Erisim saglayici, internet ortaminda herhangi bir igerik
liretmemekte; baskalari tarafindan (retilen igerige erisimi saglamaktadir®™®.
internet alaninda, erisim sagdlayicilarin hukuksal konumu belirlenirken
internette  Uretilen igcerik Uzerinde bunlarin  bir etkisinin  bulunup
bulunamayacag tartisilmis ve “yayinci” (publisher) ile “dagitici” (distributer)
arasinda yapilan ayirim, bu alana da uygulanmistir. Bunun sonucunda erisim
saglayicilarin yayinci konumunda degil, dagitici konumunda olduklari kabul
edilmistir.

e-Ticaret Direktifinde, erisim saglayict  kavrami  dogrudan
tanimlanmamigtir. Ancak, Direktifin dordinct bolimunde “aract hizmet
saglayicilarin” sorumluluklar belirlenirken erigim saglayici, bir iletisim agina
erisim saglayan olarak ifade edilmistir (md. 12/1).

Turk hukuk sisteminde “internet servis saglayici” (ISS) ile “erisim
saglayici” kavramlarina farklh anlamlar yiklenmistir. internet servis
saglayicisi, sadece internet erisim hizmeti sunmakla yetkilendirilen
isletmeleri; erisim saglayici kavrami ise, internet servis saglayicilar da dahil

olmak Uzere internete erisim imkani saglayan her turlu isletmeciyi ifade

hiikiimlere yer verilmistir’'’. S6z konusu hiikiimlerde internetin siijesi olarak igerik saglayici, erisim
saglayic1 ve yer saglayici ele alinmis ve bunlarin sorumluluklart diizenlenmistir. Hoeren, a.g.m., s.
562.

°'* Hoeren, a.g.m., s. 562.

>1% Soysal, “Internet Servis Saglayicilarmm™, s. 308.
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etmektedir. 5651 sayili Kanunda erisim saglayici,” kullanicilarina internet
ortamina erigim saglayan her turlii gergcek veya tlzel kisi” olarak
tanimlanmistir®®®. Bu tanim ile erisim saglayicilik hizmeti genis bir ¢cergceveye
oturtulmus, herhangi bir sekilde kullanicilarina internet ortamina erisim
imkani saglayan her tarla kigi erisim saglayicisi kabul edilmistir. Bu
gercevede 1SS, GSM, GMPCS, IMT-2000/UMTS, SMSH, HT-GSM 1800
MTH isletmecisi ile uydu ve kablo hizmetlerine iligkin gorev sdzlesmesi sahibi

521

isletmeciler erisim saglayici olabilecektir’™'. Erigsim saglayici kavraminin bu

sekilde genis bir c¢ergevede tanimlanmasi, tanimlamanin teknolojik
gelismelere acgikhdr nedeniyle doktrinde olumlu degerlendirilmektedirszz.
Ulkemizde erisim saglayici olarak faaliyet gosteren isletmeci listesi TiB'in
internet sitesinde giincel olarak yayinlanmaktadir®.

Alman Telemedya Kanununda, “igerik saglayici” kavraminda oldugu
gibi “erisim saglayici” kavrami da ayrica tanimlanmamigtir. Ancak, erisim
saglayicilarin  sorumluluklari belirlenirken Ugluncu kigilere ait bilginin bir
iletisim ag igerisinde iletilmesi veya buna erisim saglanmasi, erigsim saglayici

faaliyeti olarak ele alinmistir (md. 8 ve 9).

C. Yer Saglayici

“Hosting”, bagkalari tarafindan uretilen igerige yer saglanmasi ve
internet ortaminda yayina sunulmasi faaliyeti olarak tanimlanabilir’®. Kisinin
urettigi igerige bizzat kendisinin de yer saglamasi mumkunddr. Bu durumda

icerik saglayici ayni zamanda yer saglayici konumundadir. Ancak,

2% Bu tammm kapsami, Telekomiinikasyon Kurumu Tarafindan Erisim Saglayicilara ve Yer
Saglayicilara Faaliyet Belgesi Verilmesine iliskin Usul ve Esaslar Hakkinda Yénetmelik ile erisim
saglayicilig1 sadece sermaye sirketlerine 6zgiilenerek smirlandirilmistir (md. 4).

21 Bkz. Elektronik Haberlesme Sektoriine iliskin Yetkilendirme Yoénetmeligi md. 19/1, (s) bendi.
Anilan maddede erisim saglayici olabilecek isletmeciler smirli sayida sayllmamustir.

>2? Durnagdl, a.g.m., s. 384-385.

3 iste igin bkz.

http://www.btk.gov.tr/elektronik haberlesme sektoru/yetkilendirme/isletmeciler/isletmeci.php?yetkiti
pi=ISS B, 19.10.2012. Sektorde en yiiksek oranda pazar payma sahip olan TTNet’in abone orani
2011 yilinda % 81 olarak gerceklesmistir. Bilgi Teknolojileri ve Iletisim Kurumu, Faaliyet Raporu
2011,

http://www.tk.gov.tr/kutuphane ve veribankasi/raporlar/faaliyet raporlari/index.php, 05.10.2012, s.
30.

%% Soysal, “Internet Servis Saglayicilarmm™, s. 318.
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uygulamada genellikle yer saglama hizmeti bu igi ticari bir faaliyet olarak
yuruten firmalardan Ucret karsihiginda alinmaktadir. Bu tlr durumlarda,
hosting firmalari sadece bagkalar tarafindan Uretilen igerigi barindirir.

e-Ticaret Direktifinde, erisim saglayici kavrami gibi yer saglayici
kavrami da dogrudan tanimlanmamistir. Ancak, Direktifin “hosting” baslikli
14. maddesinde yer saglayici, hizmetin alicisi tarafindan saglanan bilginin
saklanmasi olarak ifade edilmigtir.

5651 sayi Kanunda “yer saglayici” kavrami, hizmet ve igerikleri
barindiran sistemleri saglayan veya isleten gercek veya tuzel kisi olarak
tanimlanmigtir (md. 2/1, m). Kanunda yer alan bu tanimlama, ticari bir faaliyet
olarak yer saglama hizmeti veren hosting firmalarini veya gercek kisileri
kapsadigi gibi kisisel yayinlarini kendi sistemlerinde barindiran kisileri de
kapsamaktadir®®. Yer saglayici tanimlamasi yapilirken ve bunlarin uymalari
gereken yukumlultkler belirlenirken bu farklihgin gozetilmemesi, fiiliyatta bu
hakmdn uygulanmasinin . mimkin olmadigi ve kisisel yayinlarini kendi
sistemlerinde barindiranlar icin asir yukumlulukler icerdigi gerekgesiyle
elestiriimekte ve son siradakilerin ayrica tanimlanmasi ve yukumluluklerinin
belirlenmesi gerektigi ileri siiriilmektedir®?.

Ulkemizde faaliyet gosteren yer saglayici listesi, TiB'in internet
sitesinde giincel bir sekilde yayinlanmaktadir®®’.

Alman Telemedya Kanununda, agikga tanimlama yapilmamakla
birlikte Uguncu kigilere ait bilginin hizmetin alicisi igin depolanmasi, yer

saglama faaliyet olarak ele alinmistir (md. 10).

C. Toplu Kullanim Saglayici

“Toplu kullanim saglayici” kavrami, Turk hukukunda ozellikle “internet
kafelerin” hukuksal konumunu belirlemek amaciyla kullaniimigtir. Toplu
kullanim saglayicilar, kullanicilarin internete erigsimine imkan saglamakla

birlikte internete erisim saglayan firmalardan farkhdir. 5651 sayili Kanunda

525 Durnagdl, a.g.m., s. 393.
>2® Durnagdl, a.g.m., s. 393, 395.
27 http://www.tib.gov.tr/tr/tr-menu-57-yer saglayicilar_listesi.html, 23.10.2012.
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toplu kullanim saglayici, “kisilere belli bir yerde ve belli bir siire internet
ortami kullanim olanagi saglayan” olarak tanimlanmig (md. 2/1, i); “ticari
amacla toplu kullanim saglayicilar” ile “ticari amacgli olmayan toplu kullanim
saglayicilar” arasinda bir ayrim yapilarak, bunlar agisindan farkli yakumlalik
ve sorumluluklar ongoralmastur (md. 7). Ticari amag tasiyan toplu kullanim
saglayicilar ile bodyle bir amag¢ tasimayan toplu kullanim saglayicilar
acisindan bu sekilde bir ayirim yapilmasi yerinde bir yaklagim olmustur.

internet Toplu Kullanim Saglayicilari Hakkinda Yonetmelikte “ticari
amacla internet toplu kullanim saglayici” kavrami, internet salonu ve benzeri
umuma agik yerlerde belirli bir Ucret karsihigl internet toplu kullanim
saglayiciligi hizmeti veren veya bununla beraber bilgisayarlarda bilgi ve
beceri artirici veya zeka gelistirici nitelikteki oyunlarin oynatilmasina imkan
saglayan gergek ve tuzel kigi olarak tanimlanmistir (md. 3/1, 1). Bu gergevede
internet kafeler, ticari amag¢ tasiyan toplu kullanim saglayici; calisanlarina
internet kullanim olanagi saglayan isyerleri ile kamu kurum ve kuruluglari,
okullar, kutuphaneler ve Universiteler gibi yerler ise ticari ama¢ tagsimayan
toplu kullanim saglayici kabul edilecektir’®®.

Toplu kullanim saglayicilarin  hangi durumlarda ticari amag
tasiyacaklari hususu oOzellikle, musterilerine asil olarak sunduklari diger
hizmetler yaninda Ucretsiz ek hizmet olarak toplu internet kullanim hizmeti

sadlayan isyerleri agisindan bir belirsizlik yaratabilir®.

SO0z konusu
isyerlerinin, toplu internet kullanim hizmetini musterilerine Ucretsiz olarak
sunmalari nedeniyle Yonetmeligin anilan hiUkmu geregince bu igyerlerini ticari
amag¢ tasiyan toplu kullanim saglayici olarak kabul etmek mumkin

gozukmemektedir.

D. Kullanici
“Kullanici” (user), interneti kullanan kigidir. Abone (subscriber) ise bir
s6zlesme ile erisim saglayicilardan internete baglanma hizmeti alan kigidir.

Kullanici kavrami, abone kavramindan farklidir. Bir Kisi, internet abonesi

528 Durnagdl, a.g.m., s. 404, 407.
¥ Durnagél, a.g.m., s. 407.
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olmamasina ragmen internet kullanicisi olabilir. Her internet abonesi de
kullanici konumunda olmayabilir. Kullanici ve abone, gercek kisi olabilecegi
gibi tlizel kisi de olabilir. Internet Ortaminda Yapilan Yayinlarin
Duzenlenmesine Dair Usul ve Esaslar Hakkinda Ydnetmelikte kullanici,
aboneligi olup olmamasina bakilmaksizin internet ortamindan yararlanan
gercek veya tuzel kisiler; abone ise herhangi bir sb6zlesme ile erisim
saglayicilarindan internet ortamina baglanma hizmeti alan gergek veya tuzel
kisiler olarak tanimlanmistir (md. 3). Ayni tanimlama 5809 sayili Elektronik
Haberlesme Kanununda da yapilmigtir (md. 3). Kamu hukuku agisindan
ongorulen yakumlulukler kullaniciya yoneliktir.

Kullanici, internette icerik Uretmeye basladigi anda “igerik saglayici”
konumuna gelir. Ornegin, bir forum sitesinde yazilanlari takip eden Kkigi
kullanicidir. Ancak, forum sitesine bir yorum yazildiginda kullanici artik igerik

saglayici konumuna gelmektedir.

Il. SORUMLULUK
Internet alaninda ongorilen sorumluluk sistemi, sektoriin gelisimi ve
bilgi toplumunun gercgeklestiriimesinde destekleyici bir rol Ustlenebilecegi gibi

50 Bu nedenle bu alanda

aksi yonde gelisimi tersine de gevirebilir
ongorulecek sorumluluk sisteminin hassasiyetle belirlenmesi ve bu baglamda
sektor ile bilgi toplumunun gelisimi yonunde bir politika izlenmesi gerekir.
Ceza hukuku kurallarina son care olarak bagvurulmasi ilkesi bu anlamda
ozellikle dnem tasimaktadir®'.

Cezai sorumluluk, ceza normlarinin uygulanmasini gerektirir. Idari
sorumluluk, idari para cezasi, faaliyet belgesinin iptali, internette yer alan
icerige erisimin engellenmesi gibi idari yaptirnm uygulamalarini beraberinde
getirmektedir. Hukuksal sorumluluk ise kigi haklarini ihlal eden bir igerigin
yayindan ¢ikarilmasi, hakki ihlal edilen kisiye cevap hakkinin taninmasi ve
tazminat ongorulmesi gibi hukuksal muesseseleri karsimiza ¢ikarmaktadir.

Bu calismada, hukuksal sorumluluk muessesesi ve bu cercevede Kkisilik

230 Soysal, “internet Servis Saglayicilarinm”, s. 305.
31 Ozen / Bastiirk, a.g.e., s. 4. Ozbek, a.g.m., s. 105. Ugkan / Beceni, a.g.m., s. 367.
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haklarinin ihlalinden dolayr ortaya ¢ikan hukuksal uyusmazliklar
incelenmeyecektir.

e-Ticaret Direktifinde araci hizmet saglayicilar agisindan getirilen
tanimlamalar ve sorumluluk sistemi sadece hukuksal sorumlulugu
kapsamamakta; ayni zamanda cezai ve idari sorumlulugu da
kapsamaktadir®®?. Bu nedenle burada cezai ve idari sorumluluk acisindan
yapilan de@erlendirmelerde e-Ticaret Direktifi goz dninde bulundurulacaktir.
Ayni degerlendirme, 5651 sayili Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi
Hakkinda Kanunda yer alan dizenlemeler agisindan da yapilabilir. 5651
sayili Kanunda, internet ortaminda yer alan icerikten dolayi icerik, yer ve
erisim saglayicilar icin belirlenen sorumluluk sistemi (md. 4, 5, ve 6) cezai,

idari ve hukuksal sorumluluk agisindan uygulanabilir niteliktedir.

A. Cezai Sorumluluk

internet ortaminda yer alan igerikten dolay! cezai agidan kural olarak
icerik sahibinin sorumlu olmasi gerekir. igerik bizzat onun tarafindan Gretilmig
ve internet ortaminda yayina sunulmustur. Herkes kendi fiilinin sonuclarina
katlanmalidir.

Yer saglayici, erisim saglayici ve toplu kullanim saglayici gibi aracilar
ise kural olarak cezai sorumluluga tabi tutulmamalidir. Bunlarin iglevi
bagkalarina ait igerige kullanicilarin erigimini saglamaktir. igerigin tretiminde
herhangi bir katkilari bulunmamaktadir. Bu yaklagim, bunlarin hukuka aykiri
internet yayininin dogrudan sahibi olmamalari ve yayinlanan icerigi her
seferinde  kontrol  etmelerinin  imkansiz  oldugu  dusuncesinden
kaynaklanmistir®™®.  Bu yaklasim genel olarak doktrinde olumlu

degerlendirilmistir®*.

2 Gerald Spindler, Study On The Liability of Internet Intermediaries, 2007,
http://ec.europa.eu/internal market/e-commerce/docs/study/liability/final report en.pdf, 23.10.2012,
s. 4.

>3 Ugkan / Beceni, a.g.m., s. 411-412.

3% jcel, a.g.m., s. 20.
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Kullanicilarin  sorumlulugu ise internet ortamindan baskalarina ait

igerigin indirilmesi durumunda s6z konusu olur.

1. igerik Saglayicilarin Cezai Sorumlulugu

5651 sayili Kanun ile cezai hukimlerin uygulanmasi bakimindan kural
olarak igerik saglayicilar muhatap alinmis; erisim saglayicilar, yer saglayicilar
ve toplu kullanim saglayicilar agisindan ise bazi kabahat taranden fiiller ve
bu fiillerin islenmesi durumunda idari yaptirimlar 6ng6rUImU§tUr535.

5651 sayili Kanun ile igerik saglayici, internet ortaminda kullanima
sundugu her tiirll igerikten sorumlu tutulmus (md. 4/1)°*%; baglanti sagladig
bagkasina ait igerikten sorumlu tutulmamigtir. Ancak, sunus bigiminden
baglanti sagladigi igerigi benimsedigi ve kullanicinin s6z konusu igerige
ulasmasini amagcladigr agikga belli ise genel hukumlere goére sorumlu
tutulabilecektir (md. 4/2).

5651 sayili Kanunun s6z konusu duzenlemesi aslinda igerik
saglayicilari iki gruba ayirmaktadir. Birinci grup, kendisine ait igerigi internet
ortaminda kullanima sunan gruptur. Ikinci grup ise baglanti saglanan
bagkasina ait igerigi internet ortaminda kullanima sunan gruptur. Birinci grup,
internet ortaminda kullanima sundugu her tarlt icerikten her hangi bir
sinirlandiriimaya tabi olmaksizin her halde sorumlu tutulmugtur. Kanunun bu
yaklagimi, herkesin kendi fiilinden sorumlu olmasi gerektigi dusuncesine
dayandigindan yerinde bir diizenleme olmstur. Ikinci grup ise kural olarak
baglanti sagladigi bagkasina ait igerikten sorumlu tutulmamigtir. Bu noktada

537

baglanti saglama kavrami Onem kazanmaktadir Doktrinde baglanti

saglama kavramini, “link verme” veya “banner” olarak yorumlayan yazarlar

vardir’®,

Ancak, bizce baglanti saglama kavrami bu derece dar bir
cercevede ele alinamaz. Bu kavram, “link verme” veya “banner” gseklinde

baglanti saglamanin yanisira bir igerik saglayicinin bizzat kendisine ait

3 feel, a.g.m., s. 23-24.

3¢ Bu sorumluluk, hukuki bir sorumluluk gerektirebilecegi gibi cezai veya idari bir sorumluluk da
gerektirebilir.

>7 Akdeniz / Altiparmak, a.g.e., s. 34. Giinaydin, a.g.e., s. 126.

¥ Diilger, a.g.m., s. 8.
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olmayan her turlG icerige kendi yayininda yer vermesini veya bu tur igerigin
kendi yayininda yer almasini kapsayacak sekilde genis bir anlama sahiptir.
Ornegin, bir blog, sosyal paylasim, forum, video paylagim veya sohbet
sitesini isleten veya arama motoru®* hizmeti sunanlar baskasina ait icerikten
kural olarak sorumlu degildir54°. Bir blog sitesinde blog acip igerik Ureten, bir
sosyal paylasim, forum veya sohbet sitesinde goruslerini yazan, bir video
paylasim sitesinde video paylasan veya bir web sitesi araciligiyla dogrudan
yayin yapan Kigiler ise dogrudan igerigin sahibi olduklarindan s6z konusu
icerikten sorumludur.

Diger taraftan, Kanunun 4. maddesinin ikinci fikrasi ile s6z konusu
ikinci grubun istisnaen bagkasina ait igerikten sorumlu tutulmasi
ongorulmustar. Doktrinde s6z konusu duzenleme, belirsizlik i¢cerdigi ve birgok
hukuksal sorunu biinyesinde tasidigi gerekgesiyle elestiriimistir™*'. Elestirilen
ilk husus, yayincinin sunug bigiminden baglanti sagladigi igerigi
benimsediginin ve kullanicinin s6z konusu igerige ulagsmasini amagladiginin
acikga belli oldugu durumlarin belirsizlik i¢erdigi yonundedir. Bu gorus birgok
yonden haklihk payi igermektedir. Ancak, baglanti saglanan baskasina ait
icerikten dolayi icerik saglayicinin higbir gekilde sorumlu tutulmamasi gibi bir
yaklasim da bircok sakincayr bunyesinde barindirmaktadir. Boyle bir
yaklasimin kabul edilmesi durumunda, baglanti saglanan hukuka aykiri
icerikle miicadele etmek oldukca giic bir hal alabilir**2. Ayrica, bir kisinin
baglanti sagladigi baskasina ait igerikten sorumlu tutulmasi o kadar kolay
degildir. Kanun, bunun igin bircok sart ongormustur. Bu sartlari, yayinin
sunus bigcimi, baglanti saglanan icerigi benimseme ve kullanicinin s6z
konusu igerige ulasmasini amaglama ve bunun agikca belli olmasi basliklari
altinda ele alabiliriz. ik olarak internet sitesinin “sunug bigimi”, baglant
saglanan igerigin benimsendigi ve kullanicinin s6z konusu igerige

ulasmasinin amagclandigini ortaya koymalidir. Bu husus, sunus bigiminden

> Diilger, a.g.m., s. 8.

340 Alman hukukunda web 2.0 destekli internet sitelerinin sorumluluklari hakkinda bkz. Hoeren,
a.gm., s. 576 vd.

1 Mehmet Bedii Kaya, Teknik ve Hukuki Boyutlariyla internete Erisimin Engellenmesi, XII
Levha, 1. Baski, Istanbul, Subat 2010, s. 127-130.

> Durnagol, a.g.m., s. 401.
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de “agikga” anlagiimalidir. Nihayet, internet sitesinin sunus bigiminden hem
baglanti saglanan igerigin benimsendiginin hem de kullanicinin s6z konusu
icerige ulasmasinin amagladigi anlagiimalidir. Sadece benimseme ya da
sadece icerige ulasilmasini amaglama tek basina yeterli olmamaktadir. Bu
noktada ornegin arama motorlarinin Ucret karsiliginda bazi linkleri Ust
siralara tagimasi fiili, kullanicinin s6z konusu igerige ulasmasini amaglayan
bir kast icermekle birlikte, baglanti saglanan icerigi benimseme gibi bir kast

icermemektedir’®.

Arama motorlari bu igi ticari bir faaliyet olarak
yurutmektedir. Bu nedenle, Kanunun 4. maddesi c¢ergevesinde arama
motorlarina bizzat kendisinin Urettigi igerik diginda baglanti sagladigi
bagkasina ait igerikten dolayr cezai sorumluluk yuklenmesi mumkan
gbziikmemektedir’*.

Elestirilen ikinci husus ise genel hukumlere atif yapilmasinin belirsizlik
icerdigidir. Belirsizlik, atif yapilan genel hukumlerden kastin TCK’da yer alan
istirak hikumleri mi yoksa Kanunun genel hikumleri mi oldugu yonundedir.
Atfin istirak hukumlerine gore ele alinmasi durumunda baglanti saglayan
internet sitesi sorumlularinin baglanti saglama fiillerinin TCK'da yer alan

istirak hiikiimleri kapsamina girmedigi belirtiimektedir®*®

. Aslinda burada
sorunun ¢6zumdu, sug olusturan bir igerige baglanti saglamanin ayri bir sug
olusturup olusturmadiginin belirlenmesinde yatmaktadir. Sug¢ olusturan
icerige baglanti saglamanin ayri bir su¢ olusturdugu kabul edildiginde ise
istirak hakumlerine bagvurulmasi s6z konusu olmayacaktir. Ayrica, burada
genel hikumlere yapilan atif, 6zel olarak igtirak hukimlerine veya genel
olarak TCK’ya degil; sorumluluk 6ngoren hukukun genel hikumlerine yapilan
atif mahiyetindedir. Alman Telemedya Kanununa gore de hizmet saglayicilar,
kullanima hazir bulundurduklari kendilerine ait bilgiden “genel hiikiimlere”
gore sorumludur (md. 7). Alman hukukunda genel hukimlerden anlasilan

genel hukuk kurallaridir™®.

>3 Arama motorlarinm iicret karsiiginda bazi linkleri iist siralara tasimasmmn sorumluluk
gerektirebilecegi hakkinda bkz. Mehmet Bedii Kaya, a.g.e., s. 129.

> Ozbek, a.gm., s. 111.

>* Mehmet Bedii Kaya, a.g.e., s. 129.

> Hoeren, a.g.m., s. 562-564.
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Doktrinde, 5651 sayili Kanunda yer alan “igcerik saglayici, internet
ortaminda kullanima sundugu her tirlii igerikten sorumludur” hukmunin
interaktif siteler acgisindan objektif bir sorumluluk sekli icerdigi ileri
sUrilmistir™’. ileri siriilen gorislere gore, 5651 sayili Kanunun sz konusu
hikmU c¢ercevesinde arama motorlari, forum, blog, video paylasim, sosyal
paylagsim gibi sitelerin sorumlulari, sitelerinde yayinlanan bagkalarina ait
icerikten dolayr herhangi bir kusurlari bulunmamasina ragmen sorumlu
tutulmaktadir*®®. Bu gériis, baglanti saglama kavraminin dar yorumundan
kaynaklanmaktadir. Bunun sonucu olarak interaktif yayincilik yapan sitelerde
yer alan bagkalarina ait igerigi de s6z konusu siteler tarafindan uretilen icerik
olarak degerlendirmektedir. Bir an igin bdyle oldugu dusunulse bile yine de
s6z konusu sitelerin objektif sorumlulugundan bahsedilemez. 5651 sayili
Kanun, her ne kadar “igerik saglayici, internet ortaminda kullanima sundugu
her turlu igerikten sorumludur” hukmudnu igerse de, bu sorumlulugun sekli
kural olarak 5651 sayili Kanunda duzenlenmemis; genel sorumluluk
haklimlerine gonderme yapilmistir ve TCK’da da sz konusu internet sitesi
sorumlularinin objektif sorumluluguna iligskin bir hikme yer verilmemigtir. Tam
aksine, TCK’'nin 21. maddesi gere@i sugun olugsmasi kastin varligina bagli
oldugu igin s6z konusu internet sitelerinin sorumlularinin, kendi internet
sitelerinde yer alsa bile bagkalarina ait igerikten dolayr sorumlu tutulmalari
mumkun gozukmemektedir. Kastin varligi agisindan bir an i¢in s6z konusu
internet  sitesi  sorumlularinin  kontrol  yukumluliginun  bulundugu
dugunulebilir. Ancak bu dugunce, internetin dogasina uygun dusmemektedir
ve ¢ogu zaman fiilen imkansizdir. S6z konusu internet sitesi sorumlularina
boyle bir kontrol yukumluliginu yukleyecek hicbir hakli gerekge de
bulunmamaktadir®®.

Aslinda aksi yonde yorumlarin ortaya ¢cikmasini engellemek agisindan

s6z konusu internet sitesi sorumlularinin, baskalarina ait igerikten dolayi

47 Giinaydin, a.g.e., s. 127.
48 Mehmet Bedii Kaya, a.g.e., s. 127.
> jcel / Unver, a.g.e., s. 436.
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sorumlu tutulmamalarina yonelik agik bir hUkmun getirilmesi daha yerinde bir
yaklasim olacaktir’™.

Nihayet, 5651 sayili Kanunda genel olarak ve s0z konusu igerik
saglayicilar agisindan istisnaen sadece bir yerde dolayli bir sorumluluk sekli
ongorulmustur: Kanunun 9. maddesine gore, igerigin yayindan ¢ikarilmasi ve
cevap hakki agisindan sulh ceza hakiminin kararini s6z konusu maddede
belirtilen sartlara uygun olarak siresinde yerine getirmeyen sorumlu Kigi, alti

aydan iki yila kadar hapis cezasi ile cezalandirilir®®’

. Bu sorumluluk seklinin
ise dogrudan kiginin kendi fiil ve kastindan kaynaklanan bir sorumluluk sekli
oldugu kuskusuzdur.

“Sorumlu kisi”, internet igerigini internet ortaminda yayinlayan ve bunu
yoneten Kkisidir. “Yayin sorumlusu” ise Kanunun 9. maddesinde, igerik
saglayicinin tuzel kisi olmasi halinde igerigin yonetiminden sorumlu Kigi

olarak ele alinmigtir.

2. Erisim Saglayicilarin Cezai Sorumlulugu

Erisim saglayicilarin, sadece kisilerin internete erisim saglamalarina
aracilik etmeleri ve igerigin Uretiminde bir etkilerinin olmamasindan dolayi
cezai bir sorumluluga tabi tutulmamasi gerekir. Ayrica, kendileri araciligiyla
internette erisilen bilgilerin iceriklerinin hukuka uygun olup olmadigini ve
sorumluluk  gerektirip  gerektirmedigini  kontrol  yukumlulugine tabi
tutulmamasi da gerekir. Boyle bir yukumlulik internetin gelismesini engeller
ve baskalarinin fiilerinden dolayi erisim saglayicilarin sorumlu tutulmasi gibi
adaletsiz bir uygulama ortaya c¢ikarir. Ayrica, teknik olarak internette yer alan
milyarlarca bilginin hukuka uygunluk agisindan kontrol edilmesi mumkun
degildir*®%.

Erisim saglayicilar kendileri araciligiyla erigsim saglanan igerikten

sorumlu tutulmamalarina ve igerigi hukuka uygunluk agisindan denetlemekle

>% Ayni durum, e-Ticaret Direktifi ve Alman Telemedya Kanunu agismdan da gegerlidir. Anilan
Direktif ve Kanunda arama motorlar1 ve web 2.0 teknolojisini kullanan internet sitelerine 6zgii bir
diizenlemeye yer verilmemistir. Hoeren, a.g.m., s. 573.

! Bu hiikmiin arama motorlar1 agisndan uygulanamayacagi hakkinda bkz. Giirkaynak / Yildiz /
Kara, a.g.m., s. 4.

>2 Y1ldiz, a.g.e., s. 90.
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yukumld olmamalarina ragmen acaba erisim saglanan igerigin hukuka aykiri
oldugu konusunda yetkili makamlarca bilgilendirilmeleri ve teknik olarak s6z
konusu igerige erisimi engellemelerinin mimkin olmasi durumunda bir
yukumlalige tabi kilinabilirler mi? Bu durumda artik erisim saglayicilar
acisindan aracilik unsuru ortadan kalkmakta, erigsim saglanan hukuka aykiri
icerige dogrudan yetkili makamlarca igaret edilmektedir. Su halde, bu son
durumda erisim saglayicilar agisindan bazi yukumlalukler éngorilmesi s6z
konusu olabilmelidir®®,

e-Ticaret Direktifi erisim saglayicilarin sorumlulugu agisindan benzer
bir yaklasimi esas almigtir. Direktife gore, hizmetin alicisi tarafindan
saglanan bilginin bir iletisim agi icerisinde iletimi veya bir iletisim agina erisim
saglayanlar agisindan uye devletler asagidaki kosullarda servis saglayicinin
bilgi iletiminden sorumlu tutulmamasini guvence altina alir (basit iletim - mere
conduit):

a. Saglayici iletimi baglatmamigsa.

b. iletimin alicisini segmemisse ve

c. lletimin kapsadigi bilgiyi segmemis veya degistirmemissse (md. 12).

Direktifde “6n bellege alma” (caching) ise ayrica duzenlenmigtir. Buna
gore hizmetin alicisi tarafindan saglanan bilginin bir iletisim agi igerisinde
iletimi durumunda Uye devletler, servis saglayicinin, bilginin sirf istekleri
uzerine diger hizmet alicilarina iletimini daha etkili hale getirmek amaciyla
otomatik, ara ve gegici bir sekilde saklanmasindan asagidaki kosullarda
sorumlu tutulmamasini givence altina alir (md. 13):

a. Saglayici, bilgiyi degistirmemigse.

b. Saglayici, bilgiye erigsim sartlarina uygun davranmisgsa.

c. Saglayici, Ozellikle sektor tarafindan genel olarak tanindigr ve
kullanildigr  sekilde bilginin  guncellenmesine iliskin  kurallara uygun

davranmisgsa.

>>3 Yana Breindl, Joss Wright, “Internet Filtering Trends in Western Liberal Democracies: French and
German Regulatory Debates”,
http://www.academia.edu/2870660/internet_Filtering Trends_in Western_Liberal Democracies Fre
nch and German Regulatory Debates, 15.03.2013, s. 2.



196

d. Saglayici, bilginin kullanimina iligskin veriyi elde etmek igin, sektor
tarafindan genel olarak taninan ve kullanilan teknolojinin hukuka uygun
kullanimina mudahale etmiyorsa.

e. Saglayici, ilk yayin kaynagindaki bilginin agdan kaldirildigina veya
erisimin  engellendigine iliskin bilgi elde ettiginde veya erisimin
engellenmesine ya da bilginin kaldiriimasina iliskin bir mahkeme veya idari
bir karar bulundugunu o6grendigi zaman bilgiye erisimi engellemek veya
cikarmak icin hemen harekete gegmisse.

Direktife gore, erisim saglayicilarin sorumlulugu acgisindan getirilen
guvence niteligindeki hukumler, Uye devletlerin, hukuk sistemlerine gore bir
mahkeme veya idari otoritenin servis saglayicidan ihlali sona erdirmesi veya
onlemesini talep etme imkanini ortadan kaldirmamaktadir (md. 12/3). Erisim
saglayicilarin genel izleme ve kontrol yukimlulugu ise bulunmamaktadir (md.
15/1). Ancak, Direktife gore uye devletler bilgi toplumu hizmet saglayicilari
icin kanuna aykiri oldugu iddia edilen faaliyetler konusunda yetkili kamu
kurumlarini hemen bilgilendirme veya yetkili kamu kurumlarinin talebi tzerine
aralarinda saklama sozlesmesi bulunan hizmet alicilarinin kimliklerine imkan
taniyan bilgiye iligkin olarak onlarla iletisime gegilmesine yonelik zorunluluklar
getirebilir (md. 15/2).

Bu esaslar Turk hukuk sisteminde de kargiligini bulmustur. 5651 sayili
internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanuna gére cezai sorumluluk
acisindan erigim saglayici, kendisi araciligiyla erigilen bilgilerin igeriginin
hukuka aykiri olup olmadigini ve sorumluluk gerektirip gerektirmedigini
kontrol etmekle yukumla degildir (md. 6/2). Bodyle bir yukumltlik
ongorulmeyerek, erisim saglayicilarin erisim sagladiklar icerikten sorumlu
tutulmamalari amagcglanmistir. Doktrinde Kanunun bu yaklagimi olumlu
degerlendiriimektedir®™*.

Erisimine aracilik ettikleri igerikten sorumlu tutulmamakla birlikte,

erisim saglayicilarin uymalari gereken bazi yukumlulikler ongorulmuagtur.

>4 Diilger, a.g.m., s. 9.
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5651 sayili Kanuna gore erisim saglayici, herhangi bir kullanicisinin
yayinladigi hukuka aykiri igerikten, yargi mercilerinin koruma tedbiri
kapsaminda verdigi erisimi engelleme karari dogrultusunda haberdar
edilmesi halinde ve teknik olarak engelleme imkani bulundugu 6lg¢ide erisimi
engellemekle yukumltudur (md. 6/1, a). Bu gergevede koruma tedbiri olarak
verilen erigimin engellenmesi kararinin geregini yerine getirmeyen erisim
saglayicisinin sorumlusu, fill daha agir cezayi gerektiren bagka bir sug¢
olusturmadigr takdirde, alti aydan iki yila kadar hapis cezasi ile
cezalandirilacaktir.

Erisim saglayicilar agisindan her ne sekilde olursa olsun cezai bir
sorumluluk 6ngorulmesi elestirilebilir. Yuruttukleri ticari bir faaliyetten dolayi
ongorulen regule edici duzenlemelerin yerine getiriilmemesinden dolayi erisim
saglayicilarin faaliyetlerinin cezai sorumluluk sistemi yerine idari sorumluluk
sistemi ile kargilanmasi ¢ok daha adil ve yerinde olacaktir.

Genel olarak, 5651 sayili Kanunun erisim saglayicilar agisindan
ongordugu  sorumluluk sisteminin e-Ticaret Direktifi ile uyumlu oldugu
sOylenebilir.

Erisim sagdlayicilarin sorumluluguna iligkin 5651 sayili Kanunda yer
alan hukimler Alman Telemedya Kanununda yer alan hukumler ile benzerlik

gostermektedir®>

. Alman Telemedya Kanununa gore hizmet saglayicilar, bir
iletisim agi igerisinde ilettikleri veya erisim sagladiklari tg¢uncu kisilere ait
bilgiden dolay! kural olarak sorumlu tutulamaz. Ancak bu durumda hizmet
saglayicilarin,

1. iletimi baglatmamasi,

2. lletilen bilginin adresini segmemis olmasi,

3. lletilen bilgiyi secmemis veya degistirmemis olmasi

gerekir. Servis saglayicinin kasten kanuna aykiri bir fiilin islenmesinde,
sundugu hizmetin alicisi ile birlikte c¢alismasi durumunda bu kural

uygulanmaz. Erigim saglayici, erisim saglama faaliyeti yuruturken erigim

>3 feel / Unver, a.g.e., s. 435. Genel olarak servis saglayicilarm sorumluluguna iliskin benzer
diizenlemeler Fransa’da Digital Ekonomide Giiven Kanunununda (Loi pour la Confiance dans
I’Economie Numerique-LCEN) da yer almistir. https:/opennet.net/research/profiles/france,
15.03.2013.
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sagladigi bilginin otomatik, ara ve gecici depolanmasindan da, bu faaliyetin
sadece iletisim agi igerisinde iletimin gerceklestiriimesi amaci ile yapilmasi ve
bilginin iletim icin gerekli olan sureden daha uzun bir sure depolanmamasi
kaydiyla sorumlu tutulamaz (md 8). Ayrica, hizmet saglayicilar, bilginin
iletiminin daha etkili bir sekilde gerceklestirilebilmesi amacina 6zgu olmak
Uzere bilginin otomatik, ara ve gegici depolanmasindan kural olarak sorumlu
tutulamaz. Ancak bu durumda hizmet saglayicilarin,

1. Bilgiyi degistirmemesi,

2. Bilgiye erisim sartlarina uymasi,

3. Ozellikle sektor tarafindan kabul edilen ve kullanilan, bilginin
guncellestiriimesine iligkin kurallara uymasi,

4. Bilginin kullanimi konusunda veri elde etmek igin teknolojinin
hukuka uygun kullanimina engel olmamasi,

5. Mahkeme karari veya idari bir kurumun karari Uzerine bilginin
cikarilmasi veya erisimin engellenmesi konusunda hemen harekete gegmesi,

gerekir (md. 9).

Nihayet, Alman Telemedya Kanununa gore erigsim saglayicilar, erisim
sagladiklar bilginin izlenmesi veya hukuka aykiri faaliyetlerin arastiriimasi
konusunda bir yukumluluge tabi tutulamaz. Ancak bu durum, erigim
saglayicilar agisindan genel hukumlere goére bilginin ¢ikarilmasi veya
engellenmesine iliskin zorunlulugu ortadan kaldirmaz. Telekomunikasyon
Kanununun 88. maddesine gore iletisimin gizliligine iliskin hukimler saklidir
(md 7).

Erisim saglayicilarin  sorumsuzluguna iliskim benzer bir hakim
ABD’de, liletisim Ahlak Kanununda (Communications Decency Act) da yer
almistir. Kanunun 230. maddesine gére, “Interaktif bir bilgisayar hizmetinin
saglayicisi veya kullanicisi, baska bir bilgi icerik saglayicisi tarafindan
saglanan herhangi bir bilginin yayincisi veya konusmacisi olarak kabul
edilemez. Bu béliime aykiri herhangi bir eyalet veya yerel hukuk kuralina

gore herhangi bir sorumluluk yliklenemeZz”.
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3. Yer Saglayicilarin Cezai Sorumlulugu

Yer saglayicilar erigsim saglayicilar gibi baskalar tarafindan uretilen
icerigin internette yayinlanmasinda araci konumundadir. Bu nedenle bunlarin
da yer sagladiklari igerikten dolay!r dogrudan sorumlu tutulmamasi gerekir.
Ayrica, yer sagladiklar icerik konusunda bir kontrol yukimlulugu
ongorulmemelidir. Bu hem teknik agidan hem de internetin gelisimi ve igin

dogasi gere§i mimkiin degildir>®

. Baskalarinin drettigi icerikten dolayi
sorumlu tutulmamalari ceza sorumluluguna iliskin temel ilkelerdendir. Ancak,
aynen erisim saglayicilar agisindan oldugu gibi yer saglayicilar agisindan da
yetkili makamlarca bilgilendirilmeleri ve teknik olarak erisimi engellemelerinin
mumkun olmasi durumunda, bunlardan hukuka aykiri igerigi engellemeleri
beklenebilir.

e-Ticaret Direktifine gore, hizmetin alicisi tarafindan saglanan bilginin
saklanmasina iligkin bilgi toplumu hizmetlerinde Uye devletler su kosullarin
gerceklesmesi durumunda hizmet saglayicisinin sorumlu tutulmamasini
guvence altina alir:

a. Saglayicinin, kanuna aykiri faaliyet veya bilgi hakkinda bilgi sahibi
olmamasi ve zarar iddialarina iliskin olarak kanuna aykiri faaliyet veya
bilginin bulunduguna dair durum ve kosullardan haberdar olmamasi.

b. Saglayicinin, bdyle bir bilgiyi edinmesi veya fark etmesi Uzerine
hemen bu bilgiyi gikarmasi veya bilgiye erisimi engellemesi (md. 14).

Direktife gore, yer saglayicilarin sorumlulugu agisindan getirilen
guvence niteligindeki hukumler, Uye devletlerin, hukuk sistemlerine gore bir
mahkeme veya idari otoritenin servis saglayicidan ihlali sona erdirmesi veya
onlemesini talep etme imkanini ortadan kaldirmamakta ve Uye devletlerin
bilgiye erigsimi engellenmesi veya ortadan kaldiriilmasini yoneten usullerin
olusturuimasi imkanini etkilememektedir (md. 12/3). Direktife gobre yer
saglayicilarin genel izleme ve kontrol yukumlulugd bulunmamaktadir (md.
15). Ancak, uye devletler bilgi toplumu hizmet saglayicilari i¢in kanuna aykiri

oldugu iddia edilen faaliyetler konusunda yetkili kamu kurumlarini hemen

>% Y1ldiz, a.g.e., s. 93.
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bilgilendirme veya yetkili kamu kurumlarinin talebi Uzerine aralarinda
saklama s6zlesmesi bulunan hizmet alicilarinin kimliklerine imkan taniyan
bilgiye iligkin olarak onlarla iletisime gecilmesine yonelik zorunluluklar
getirebilir (md. 15/2).

5651 sayil internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve
Bu Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanuna
gore yer saglayici, yer sagladigi icerigi kontrol etmek veya hukuka aykiri bir
faaliyetin s0z konusu olup olmadigini arastirmakla yukumlu dedgildir (md. 5/1).
Kanunun bu yaklasimi olduk¢a yerinde olmustur. Yer saglayicilar genellikle
ticari faaliyet yuruten araci igletmelerdir. Barindirdiklari igerigi kendileri
uretmez; baskalari tarafindan uretilen icerigi ticari bir faaliyet olarak sahip
olduklari hizmet sunuculari ile barindirir. Yer saglayicilara, genel olarak yer
saglanan icerigi kontrol veya hukuk aykiri bir faaliyetin s6z konusu olup
olmadigini arastirma yukumluligunun getiriimesi bu sektorin faaliyet
yuritemez hale gelmesine neden olur. Ayrica, boyle bir yakimluligun tam
anlamiyla yerine getiriilmesi mumkun degildir. Ancak yer saglayici, yer
sagladigr hukuka aykiri icerikten, ceza sorumlulugu ile ilgili hukimler sakli
kalmak kaydiyla, anilan Kanunun 8. ve 9. maddelerine gore haberdar
edilmesi halinde ve teknik olarak imkan bulundugu oOlguide hukuka aykir
icerigi yayindan kaldirmakla yukimld tutulmustur (md. 5/2). Bu yuakumlaligin
ihlali halinde, eger bu ihlal koruma tedbiri olarak verilen erigimin engellenmesi
kararinin gereginin yerine getirimemesinden kaynaklaniyorsa, s6z konusu
yer saglayicinin sorumlulari hakkinda, fiil daha agir cezayi gerektiren bagka
bir su¢ olusturmadigi takdirde alti aydan iki yilla kadar hapis cezasi
verilecektir (md. 8/10). ihlal, igerigin yayindan g¢ikariimasi ve cevap hakkina
iliskin olarak sulh ceza hakiminin kararinin 9. maddede belirtilen sartlara
uygun olarak ve slresinde vyerine getiriimemesinden kaynaklaniyorsa,
sorumlu kigi hakkinda alti aydan iki yila kadar hapis cezasi verilecektir. Yer
saglayicinin tuzel kigi olmasi halinde anilan ceza, yayin sorumlusu hakkinda
uygulanacaktir (md. 9).

5651 sayili Kanunun 5. maddesinde yer alan “ceza sorumlulugu ile
ilgili hukimler sakli kalmak kaydiyla” ibaresinin ifade ettigi anlam net degildir.
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HUkum sanki, yer saglayicinin yer sagladigi hukuka aykiri icerikten dolayi
cezalandiriimasina yonelik 6zel ceza normlarinin bulundugu yonunde bir
anlam tagimaktadir. Ancak, yer saglayicinin yer sagladigi icerikten dolayr,
dolayli bir sekilde cezalandirilabilmesine yonelik sadece 8. maddenin onuncu
fikrasinda ve 9. maddede iki tane cezai hUkum ongorulmustir. Bu nedenle,
5. maddede ceza sorumlulugu ile ilgili olarak sakl tutulan sorumluluk seklinin
8. ve 9. maddelerde yer alan sorumluluk oldugu sonucuna varilabilir.

Yer saglayicilar agisindan her ne sekilde olursa olsun cezai bir
sorumluluk ongoérulmesi doktrinde elestiriimektedir. Bu goruse biz de
katilmaktayiz. Yuruttukleri ticari bir faaliyetten dolayr dngorulen regule edici
duzenlemelerin  yerine getiriimemesinden dolayr yer saglayicilarin
faaliyetlerinin cezai sorumluluk sistemi yerine idari sorumluluk sistemi ile
karsilanmasi gok daha adil ve yerinde olacaktir.

Genel olarak 5651 sayili Kanunun yer saglayicilar acgisindan
0ongordugu ceza sorumluluk sisteminin e-Ticaret Direktifi ile uyumlu oldugu
sOylenebilir.

Alman Telemedya Kanununa goOre hizmet saglayicilar, bir hizmetin
alicisi i¢in depolanan Uguncu kigilere ait bilgiden sorumlu tutulamaz. Ancak
bu durumda hizmet saglayicilarin,

1. Hukuka aykiri faaliyet veya bilgi konusunda bilgi sahibi olmamasi,
tazminat talepleri agisindan hukuka aykiri faaliyetlerden haberdar olmamasi,

2. Hukuka aykiri faaliyet veya bilginin edinilmesi durumunda, hemen
hukuka aykiri bilginin ¢ikariimasi veya erisimin engellenmesi,

yonunde hareket etmesi gerekir.

Hizmetin alicisinin, hizmet saglayicina bagli olarak veya onun
kontrolinde faaliyet gostermesi halinde yukaridaki fikra uygulanmaz (10).
Ayrica yer saglayicilar, yer sagladiklar bilginin izlenmesi veya hukuka ayKkiri
faaliyetlerin aragtiriimasi konusunda bir yukumluluge tabi tutulamaz. Ancak
bu durum, yer saglayicilar acisindan genel hikumlere gore bilginin
cikarilmasi veya engellenmesine iligkin zorunlulugu ortadan kaldirmaz.
Telekomunikasyon Kanununun 88. maddesine gore iletisimin gizliligine iligkin
hakumler sakhdir (md 7).
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4. Toplu Kullanim Saglayicilarin Cezai Sorumlulugu

5651 sayili Kanuna gore, ticari amagcli olup olmadigina bakilmaksizin
toplu kullanim saglayicilar, konusu su¢ olusturan icerige erisimi Onleyici
tedbirleri almakla yukumludur (md. 7/2). Ancak, 5651 sayili Kanunda toplu
kullanim saglayicilar agisinda ister ticari amag¢ tasiyan toplu kullanim
saglayici isterse ticari amag¢ tagsimayan toplu kullanim saglayici olsun,
herhangi cezai bir yaptirrm ongorulmemistir. Kanunun bu yaklagsiminin

yerinde bir yaklagim oldugu degerlendiriimektedir.

5. Kullanicilarin Cezai Sorumlulugu

Kural olarak, internet ortamindan yararlanan ve herhangi bir icerik
uretmeyen kullanicilarin cezai bir sorumluluk ile karsilasmamasi gerekir.
Ancak, kullanicilar agisindan cezai sorumluluk, internet ortaminda yer alan
bir icerigin indirilmesi durumunda s6z konusu olabilir. Ayrica kullanicilar, e-
posta ile yaptiklari iletisim agisindan gonderdikleri e-postalarin igeriginden
her durumda sorumludur.

Kullanici, igerik saglayici konumuna gegctigi an artik Urettigi icerikten
sorumlu hale gelmektedir. Ozellikle web 2.0 destekli internet sitelerinin
kullanilarak ornegin, bir forum sayfasinda yorum yapilmasi durumunda artik
kullanici konumunda olan kisi icerik saglayici konumuna gegmektedir. Bu
noktadan sonra s6z konusu kisinin sorumlulugu kullanici agisindan degil,

icerik saglayici agisindan degerlendirilecektir.

B. idari Sorumluluk

5651 sayil Kanun yer saglayicilar, erisim saglayicilar ve toplu
kullanim saglayicilar agisindan bazi yukumlulukler ve bu yukumluluklere
uyulmamasi durumunda uygulanacak para cezalari 6ngormustur. Doktrinde,

Kanunun bu yaklagimi genel olarak olumlu bulunmus; ancak internetin
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gelisimi agisindan Kanun ile ongorulen yuksek idari para cezalarinin
engelleyici bir durum olusturacag ifade edilmistir®’.

Bu bolumde igerik, erisim, yer ve toplu kullanim saglayicilarin
sorumlulugu sadece 5651 sayili Kanun cgergevesinde idari sorumluluk

acisindan incelenecektir.

1. igerik Saglayicilarin idari Sorumlulugu

a. Bilgilendirme Yukumlultigu

5651 sayili Kanun ile igerik saglayicilara yonetmelikle belirlenen esas
ve usuller gercevesinde tanitici bilgilerini kendilerine ait internet ortaminda
kullanicilarin ulagabilecegi sekilde ve guncel olarak bulundurma yukumlalugu
getirilmistir (md. 3/1). internet Ortaminda Yapilan Yayinlarin Dizenlenmesine
Dair Usul ve Esaslar Hakkinda Yonetmelik ile bu yukumluligun kapsami,
“ticari veya ekonomik amacli icerik saglayicilar” olarak sinirlandirilmistir®®®.
Kanunda, bu yukimluligu yerine getirmeyenlere Baskanlik tarafindan ikibin
Tark Lirasindan onbin Turk Lirasina kadar idari para cezasi verilecegi
ongorulmustuar (md. 3/2).

Anilan duzenleme ile her turlu igerik saglayiclya degil, ticari veya
ekonomik amacli igerik saglayicilara boyle bir yakumlulik getirilmistir. Ancak,
hangi tur igerik saglayicilarin ticari veya ekonomik amagli icerik saglayici
oldugunun ¢ogu zaman anlasiimasindaki zorluk nedeniyle, bu hukmun arzu

edildigi gibi uygulanabilmesinde sorunlar ortaya ¢gikmaktadir.

>Tgel, a.g.m., s. 20-21.
>% Internet Ortaminda Yapilan Yaymlarm Diizenlenmesine Dair Usul ve Esaslar Hakkinda
Yonetmeligin 5. maddesine gore, “Ticari veya ekonomik amaclt icerik saglayicilari, ... asagida
belirtilen tamtici bilgilerini, kendilerine ait internet ortaminda, kullanicilarin ana sayfadan dogrudan
ulasabilecegi sekilde ve iletisim bashgi altinda, dogru, eksiksiz ve giincel olarak bulundurmakla
yiikiimliidiir:

a) Gergek kisi ise; adi ve soyad, tiizel kisi ise; unvani ve sorumlu kisiler, vergi kimlik numarast
veya ticaret sicil numarasi,

b) Yerlesim yeri, tiizel kisi ise merkezinin bulundugu yer,

¢) Elektronik iletisim adresi ve telefon numarast,

¢) Sundugu hizmet, bir merciin iznine veya denetimine tabi bir faaliyet ¢ercevesinde yapiliyor
ise, yetkili denetim merciine iligkin bilgiler.

(2) Ticari veya ekonomik amagli icerik saglayici, birinci fikradaki bilgilerle birlikte, yer
saglayiciya iliskin tamticr bilgileri, dogru, eksiksiz ve giincel olarak ana sayfasinda bulundurmakla
yiikiimliidiir”.
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Bildirme yUkimlaligl birgok agidan énem tasimaktadir. Ornegin, sug
unsuru tasiyan igerik nedeniyle igerik saglayicilara ulagilmak istenmesi

durumunda®®

veya Kkigilerin igerigin yayindan c¢ikarilmasini talep ve cevap
hakkini kullanilabilmeleri i¢in haklarinin ihlal edildigini dusundukleri internet
sitesi yetkililerinin iletisim bilgilerine ulasabilmeleri gerekir. Bu duzenleme
buna imkan saglamaktadir.

e-Ticaret Direktifinin 5. maddesinde servis saglayicilarin bilgilendirme
yukumlalugu duzenlenmistir. Buna gore, Birlik hukuku tarafindan 6ngorulen
diger bilgilendirme yukumluluklerine ek olarak Uye devletler asgari olarak su
bilgilerin kolayca, dogrudan ve surekli bir sekilde hizmetin alicilar ve yetkili
kamu kurumlari tarafindan erisilebilir olmasini mamkun kilar:

a) Servis saglayicinin adi,

b) Servis saglayicinin kuruldugu yerin cografik adresi,

c) Elektronik posta adresi dahil, hizli bir sekilde irtibat saglanmasi ve
dogrudan ve etkili bir sekilde iletisime gegilmesine imkan taniyan servis
saglayici hakinda ayrintili bilgi,

d) Servis saglayicinin ticari kayit yaptirdigi yer, kaydi yapan kurulus ve
kayit numarasi,

e) Yurutulen faaliyetin ruhsat rejimine tabi oldugu yer, ozellikle ilgili
gOzetim otoritesi,

f) Duzenlenmis meslekler (regulated professions) ile ilgili olarak,

- Servis saglayicinin kayit yaptirdigi mesleki veya benzer bir kurulus,

- Mesleki unvan ve bunun hangi Uye devlet tarafindan verildigi,

- Uye devlet tarafindan olusturulan uygulanabilir mesleki kurallarin
refere edilmesi ve bunlara erigsim imkaninin gosterilmesi,

g) Servis saglayicinin katma deger vergisine konu faaliyeti yuklendigi
yer, vergi kimlik numarasi.

Ayrica, yine Birlik hukuku tarafindan ongorulen diger bilgilendirme
yukumlalUklerine ek olarak Uye devletler asgari olarak bilgi toplumu

hizmetlerinin fiyatlarinin gecerli oldugu yerin; fiyatlarin acgik, belirli ve 6zellikle

> Diilger, a.g.m., s. 6.



205

vergi ve teslimat masraflarini igerip icermediginin gosteriimesi hususunda

gerekeni yapmalidir’®.

b. Kisisel Verileri Koruma Yukumlultigu

Kigisel verilerin korunmasi yukimlulugu acisindan icerik saglayicilar
Uzerinde genellikle cezai yaptirm ve hukuksal sorumluluk mekanizmalari
ongorulmekle birlikte bazi durumlarda idari yaptinm mekanizmalari da
ongorulebilmektedir. Kisisel verileri hukuka aykiri isleyen kisiler hakkinda
idari para cezasl, guvenlik onlemlerinin artirilmasi, verilerin agiklanmamasi,
veri aktariminin durdurulmasi ve verilerin silinmesi gibi kararlarin alinmasi

mumkindir®®’.

2. Erigim Saglayicilarin idari Sorumlulugu

5651 sayili Kanunda, idari yukumlulik ve sorumluluk agisindan erisim
saglayici, kendisi araciligiyla erisilen bilgilerin igeriginin hukuka aykiri olup
olmadigini ve sorumluluk gerektirip gerektirmedigini kontrol etmekle yukumlu
tutulmamigtir (md. 6/2). Bununla birlikte, erisim saglayicilara iliskin bazi idari
yukumlalUkler ve bu yukumlalUklere uyulmamasi durumunda bazi idari

yaptirimlar dngorulmustar.

a. Faaliyet Belgesi Alma Yukumlulugu

Tarkiye Cumhuriyeti sinirlari icerisinde erisim saglayici olmak isteyen
sermaye sirketleri, hizmet vermeye baglamadan oOnce BTK tarafindan
diizenlenecek faaliyet belgesini almakla yikimlidir®®. Faaliyet belgesi
alinmadan erigim saglayici olarak faaliyette bulunulamaz.

°%% e_Ticaret Direktifindeki bu diizenleme, erisim ve yer saglayicilari da kapsamaktadir.

1 Civelek, a.g.e.,s. 176.

%62 Telekomiinikasyon Kurumu Tarafindan Erisim Saglayicilara ve Yer Saglayicilara Faaliyet Belgesi
Verilmesine Iliskin Usul ve Esaslar Hakkinda Yonetmelik, md. 4. Ayrimntili bilgi igin bkz. Durnagél,
a.g.m., s. 383.
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b. Bilgilendirme Yukumlilugu

Icerik saglayicilar agisindan getirilen bilgilendirme yukamlGlGganin
benzeri erigsim saglayicilar agisindan da getirilmistir. Ayni sekilde, bu
yukumlalugu yerine getirmeyenlere Baskanlik tarafindan idari para cezasi

verilecedi 6ngdriimiistiir’®,

c. Erisimi Engelleme Yukumlalugu

Erisim saglayici, herhangi bir kullanicisinin yayinladigi hukuka aykiri
icerikten, TIB'in re’sen verdigi erisimi engelleme karari dogrultusunda
haberdar edilmesi halinde ve teknik olarak engelleme imkani bulundugu
Olclde erisimi engellemekle yukumludar (5651, md. 6/1, a). Bu gercevede
idari tedbir olarak verilen erisimin engellenmesi kararinin yerine getiriilmemesi
halinde, TIB tarafindan erisim saglayicisina idari para cezasi verilir. idari para
cezasinin verildigi andan itibaren yirmidort saat icinde kararin yerine
getirlmemesi  halinde ise TIBin talebi (izerine BTK tarafindan
yetkilendirmenin iptaline karar verilebilir (md. 8/11). Karar yerine getirmeyen
isletmecinin kablolu ve kablosuz internet servis saglayicisi olmasi halinde,
telekomunikasyon hizmeti sunumuna yonelik genel izni BTK tarafindan iptal
edilir. Isletmecinin, bunun disinda bir telekomiinikasyon hizmeti sunumuna
yonelik yetkilendirme ile erigsim saglayiciidi hizmeti sunuyor olmasi halinde
ise, yetkilendiriimesi kapsamindaki erigsim saglayiciligi hizmetleri askiya

alinir’®,

¢. Trafik Bilgisi Tutma Yukumlilugu

Erisim saglayici, sagladigi hizmetlere iliskin yonetmelikte belirtilen
trafik bilgilerini alti aydan az ve iki yildan fazla olmamak Uzere yonetmelikte
belirlenecek sure kadar saklamakla ve bu bilgilerin dogrulugunu, butanlGgunu
ve gizliligini saglamakla yukimlidir (5651, md. 6/1, b). Internet Ortaminda
Yapilan Yayinlarin Duzenlenmesine Dair Usul ve Esaslar Hakkinda

%3 Bkz. 5651 sayili Kanun, md. 3 ve Internet Ortammnda Yapilan Yaymlarin Diizenlenmesine Dair
Usul ve Esaslar Hakkinda Y6netmelik, md. 5.

*6% Telekomiinikasyon Kurumu Tarafindan Erisim Saglayicilara ve Yer Saglayicilara Faaliyet Belgesi
Verilmesine iliskin Usul ve Esaslar Hakkinda Yonetmelik, md. 19.
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Yonetmelikte bu yukumlaluk, erisim saglayicinin sagladigi hizmetlere iliskin
olarak TIB'in Kanunla ve ilgili diger mevzuatla verilen goérevlerini yerine
getirebilmesi igin; erisim saglayici trafik bilgisini®®® bir yil saklama, bu bilgilerin
dogrulugunu, bitinligini olusan verilerin dosya biitiinlik degerini®® zaman

7

damgasi®®’ ile birlikte muhafaza ve gizliligini temin etme, internet trafik

izlemesinde®®®

TiB’e gerekli yardim ve destedi saglama, faaliyet belgesinde
yer alan TiB'in uygun gordigu bilgileri talep edildiginde bildirme ve ticari
amagli internet toplu kullanim saglayicilar icin belirli bir IP blogundan sabit IP
planlamasi yapma ve bu bloktan IP adresi verme®® yiikiimliliiklerini icerecek
sekilde genisletiimigtir (md. 8/1, b). Bu yukumluliklerden herhangi birini
yerine getirmeyen erigim saglayicisina TIB tarafindan onbin Tiirk Lirasindan
ellibin Turk Lirasina kadar idari para cezasi verilir (5651 sayili Kanun md.
6/3).

Bir an icin yonetmelik ile 5651 sayili Kanunda yer alan s6z konusu
yukumlalugun kapsaminin genigletilemeyecedi dusunulebilir. Ancak, hem
5651 sayili Kanun (md. 6/1, b) hem de 5326 sayili Kabahatler Kanunu (md.

4/1) buna imkan tanimaktadir.

%63 5651 sayili Kanunda trafik bilgisi, internet ortaminda gergeklestirilen her tiirlii erisime iliskin
olarak taraflar, zaman, siire, yararlanilan hizmetin tiirii, aktarilan veri miktar1 ve baglant1 noktalar1 gibi
degerler olarak tanimlanmugtir (md. 2/1, j). Internet Ortaminda Yapilan Yayinlarm Diizenlenmesine
Dair Usul ve Esaslar Hakkinda Yo6netmelikte ise “erisim saglayict trafik bilgisi”, internet ortaminda
yapilan her tiirli erisime iliskin olarak abonenin adi, kimlik bilgileri, adi ve soyadi, adresi, telefon
numarasl, sisteme baglanti tarih ve saat bilgisi, sistemden ¢ikis tarih ve saat bilgisi, ilgili baglanti i¢in
verilen IP adresi ve baglanti noktalar1 gibi bilgiler olarak tanimlanmistir (md. 3/1, g).

%% internet Ortaminda Yapilan Yaymlarm Diizenlenmesine Dair Usul ve Esaslar Hakkinda
Yonetmelikte “dosya biitiinliik degeri”, bir bilgisayar dosyasinin igindeki biitiin verilerin
matematiksel iglemden gecirilmesi sonucu elde edilen ve dosyanin igerisindeki verilerde bir degisiklik
yapilip yapilmadigini kontrol igin kullanilan dosyanin dziinii belirten deger olarak tanimlanmistir (md.
3/1,d.).

75070 sayili Elektronik imza Kanununda “zaman damgasi”, bir elektronik verinin, iretildigi,
degistirildigi, gonderildigi, alindig1 ve/veya kaydedildigi zamanin tespit edilmesi amaciyla, elektronik
sertifika hizmet saglayicisi tarafindan elektronik imzayla dogrulanan kayit olarak tanimlanmistir (md.
3/1,h).

%% internet Ortaminda Yapilan Yaymlarn Diizenlenmesine Dair Usul ve Esaslar Hakkinda
Yonetmelikte “izleme ”, internet ortamindaki verilere etki etmeksizin bilgi ve verilerin takip edilmesi
olarak tanimlanmustir (md. 3/1, j).

% internet Ortaminda Yapilan Yaymlarin Diizenlenmesine Dair Usul ve Esaslar Hakkinda
Yonetmelikte “sabit IP adresi”, belirli bir aga bagli cihazlarin birbirini tanimak, birbiriyle iletisim
kurmak ve birbirlerine veri yollamak i¢in kullandiklari, zamana ve oturuma gore degismeyen ve
sistem yoneticisi tarafindan belirlenip tanimlanan ve degistirilebilen IP adresi olarak tanimlanmistir
(md. 3/1, n)
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d. Faaliyetine Son Verme Bildirim Yukumlultigu

Erisim saglayici, faaliyetine son verecegi tarihten en az U¢ ay o6nce
durumu BTK'ya, icerik saglayicilarina ve musterilerine bildirmek ve trafik
bilgilerine iliskin kayitlari yonetmelikte belirtilen esas ve usullere uygun olarak
BTK'ya teslim etmekle yukimlidir (5651, md. 6/1, ¢)°’°. Bu yukimlaluga
yerine getirmeyen erigim saglayicisina TIB tarafindan onbin Tiirk Lirasindan
ellibin Tark Lirasina kadar idari para cezasi verilir (md. 6/3).

e. Diger Yukumlulukler

Erisim saglayicilar agisindan yukarida yer alan yukumlulukler disinda
diger bazi idari yikimlGlikler de 6ngérilmistir. internet Ortaminda Yapilan
Yayinlarin Duzenlenmesine Dair Usul ve Esaslar Hakkinda Yonetmelikte
erisim saglayicilara, genel hatlariyla, toptan hizmet verdigi abonelere iliskin
bilgileri TiB'e génderme, erisimin engellenmesi kararlarinin gerektigi gibi
uygulanabilmesi agisindan gerekli donanim ve yazilimi kurma, vekil sunucu
trafik  bilgisini saklama®' ve abone bilgilerinin  gizliligini saglama
yukumlalukleri ongorulmustuar. Ancak, bu yukumlulukler igin idari bir yaptirim

getirilmemistir.

3. Yer Saglayicilarin idari Sorumlulugu

Idari yikimldlik ve sorumluluk agisindan yer saglayici, yer sagladigi
icerigi kontrol etmek veya hukuka aykiri bir faaliyetin s6z konusu olup
olmadigini arastirmakla yukumlu tutulmamistir. (md. 5/1). Bununla birlikte
5651 sayili Kanun, yer saglayicilara iligkin bazi idari yukumlulikler ve bu

yukumlaluklere uyulmamasi durumunda bazi idari yaptirimlar 6ngérmastur.

7% Bkz. Internet Ortaminda Yapilan Yaymlarin Diizenlenmesine Dair Usul ve Esaslar Hakkinda
Yonetmelik, md. 8/1, c.

' internet Ortaminda Yapilan Yaymlarm Diizenlenmesine Dair Usul ve Esaslar Hakkinda
Yonetmelikte “vekil sunucu trafik bilgisi”, internet ortaminda erisim saglayici tarafindan kullanilan
vekil sunucu hizmetine iliskin talebi yapan kaynak IP adresi ve port numarasi, erisim talep edilen
hedef IP adresi ve port numarasi, protokol tipi, URL adresi, baglanti tarih ve saati ile baglant1 kesilme
tarih ve saat bilgisi gibi bilgiler olarak tanimlanmustir (md. 3/1, 6).
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a. Faaliyet Belgesi Alma Yukumlulugu

Tarkiye Cumhuriyeti sinirlari igerisinde yer saglayici olarak faaliyet
gOstermek isteyen gergek veya tuzel kisiler, hizmet vermeye baslamadan
once BTK tarafindan duzenlenecek faaliyet belgesini almakla yukumluadar.
Tarkiye Cumhuriyeti sinirlari igerisinde, yer saglayici faaliyet belgesi
almaksizin yer saglayiciligi faaliyetinde bulunanlarin internet erisim hizmeti,

TIiB karariyla ilgili erisim saglayici tarafindan durdurulur®™.

b. Bilgilendirme Yukumlilugu

icerik ve erisim saglayicilar agisindan getirilen  bilgilendirme
yukumlalugunun benzeri yer saglayicilar agisindan da getirilmistir. Ayni
sekilde, bu yukumluligu yerine getirmeyenlere Bagkanlik tarafindan idari

para cezasl verilecegdi dngdrilmiistir®”.

c. Trafik Bilgisi Tutma Yukumlalugu

5651 sayili Kanunda yer saglayicilar agisindan bdyle bir yukumltlik
ongorilmemistir.  Ancak, Internet Ortaminda  Yapilan  Yayinlarin
Duzenlenmesine Dair Usul ve Esaslar Hakkinda Yonetmelikte yer

saglayicilar hakkinda, yer saglayici trafik bilgisini®”

alti ay saklama, bu
bilgilerin dogrulugunu, butinliguinu olusan verilerin dosya butunluk degerini
zaman damgasi ile birlikte saklama ve gizliligini temin etme yukumlulugu
getirilmigtir (md. 7/1, c).

Telekominikasyon Kurumu Tarafindan Erisim Saglayicilara ve Yer
Saglayicilara Faaliyet Belgesi Verilmesine iligkin Usul ve Esaslar Hakkinda
Yonetmelige gore Turkiye Cumhuriyeti sinirlari igerisindeki yerlesik yer

saglayicinin bu Yonetmelikteki yukumlulUklerini yerine getirmemesi halinde

°7* Telekomiinikasyon Kurumu Tarafindan Erisim Saglayicilara ve Yer Saglayicilara Faaliyet Belgesi
Verilmesine {liskin Usul ve Esaslar Hakkinda Yonetmelik, md. 4.

7 Bkz. 5651 sayili Kanun, md. 3 ve Internet Ortammnda Yapilan Yaymlarin Diizenlenmesine Dair
Usul ve Esaslar Hakkinda Y6netmelik, md. 5.

™ internet Ortaminda Yapilan Yaymlarm Diizenlenmesine Dair Usul ve Esaslar Hakkinda
Yonetmelikte “yer saglayici trafik bilgisi”, internet ortaminda her tiirlii yer saglamaya iligkin olarak
kayak IP adresi, hedef IP adresi, baglanti tarih ve saat bilgisi, istenen sayfa adresi, islem bilgisi (GET,
POST komut detaylar1) ve sonug bilgileri gibi bilgiler olarak tanimlanmistir (md. 3/1, §).
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faaliyet belgesi BTK tarafindan iptal edilebilir (md. 19/3)°"°. Su durumda,
trafik bilgisi saklama yukumlalagund yerine getirmeyen yer saglayici
hakkinda “faaliyet belgesinin iptali” yaptirimi uygulanabilir. Yonetmeligin bu
hakmu ile aslinda kanunda yer almayan bir yaptirrm tard ongorulmastir.
5326 sayili Kabahatler Kanununda yer alan “kanunilik ilkesi” geregi, idari
yaptirnmlarin tard, suresi ve miktari ancak kanunla dazenlenebilir (md. 4/2)576.

Bu nedenle, anilan Yonetmelik hUkmuU hukuka aykiri nitelik tagimaktadir.

4. Toplu Kullanim Saglayicilarin idari Sorumlulugu

5651 sayili Kanun, tabi olacaklari yukumlulik ve sorumluluk
bakimindan ticari amag tagimayan toplu kullanim saglayicilar ile ticari amag
tasiyan toplu kullanim saglayicilari birbirinden ayirmis ve ayri duzenlemelere
tabi tutmustur.

a. Ticari Ama¢ Tasimayan Toplu Kullanim Saglayicilarin idari

Yiukumluliik ve Sorumluluklari

(1) Sug Olusturan igerige Erigsimi Engelleme Yiikiimliiliigii

Ticari amag tagimayan toplu kullanim saglayici, konusu su¢ olusturan
icerige erigimi Onleyici tedbirleri almakla yukumludar (5651, md. 7/2). Bu
yukimlalige uyulmamasi durumunda uygulanabilecek idari bir yaptirim
ongorulmemigtir. Ticari amag tagimayan toplu kullanim saglayicilar agisindan
s6z konusu yukumluligin kapsami olduk¢a genis ele alinmisg; sug¢ olusturan

her tiirlii icerige erisimi engelleme yikimliliigi getirilmistir’””.

(2) i¢ IP Dagitim Loglarini Kaydetme Yiikiimliiliigii
Kanunda yer almayan bu yukumlulik internet Toplu Kullanim

Sagdlayicilart Hakkinda Yonetmelikte yer almistir. Yonetmelige gore, ticari

> Durnagdl, a.g.m., s. 398.

°7® Ramazan Caglayan, idari Yaptirnmlar Hukuku, Asil Yaymn Dagitim, 1. Baski, Ankara, 2006, s.
132.

" Durnagél, a.g.m., s. 404.
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578 elektronik

amag tagimayan toplu kullanim saglayici, i¢ IP Dagitim Loglarini
ortamda kendi sistemine kaydetmekle yukimluddr (md. 4/1, b). Bu
yukimlalige uyulmamasi durumunda uygulanabilecek idari bir yaptirim

ongorulmemigtir.

b. Ticari Amag¢ Tasiyan Toplu Kullannm Saglayicilarin idari

Yiukumluliik ve Sorumluluklari

(1) izin Belgesi Alma Yiikiimliiligii

Ticari amag tagiyan toplu kullanim saglayici, mahalli mulki amirden
izin belgesi almakla yukumludir (5651, md. 7/1). Bu yukumluluge aykiri
hareket eden kisiye mahalli malki amir tarafindan Gg¢ bin Turk Lirasindan
onbegbin Turk Lirasina kadar idari para cezasi verilir (md. 7/3).

Internet Toplu Kullanim Saglayicilari Hakkinda Yonetmelikte, mulki
idare amirlerince izin alinmadan acildigi tespit edilen igyerlerinin, malki idare
amirlikleri tarafindan sebebi bir tutanakla belilenmek ve muahurlenmek
suretiyle re’sen kapatilacagi duzenlenmistir (md. 7/1). Bu dizenleme idarenin

re’sen icra yetkisinin bir sonucudur.

(2) Diger Yukiimliiliukler

Ticari amag¢ tasiyan toplu kullanim saglayici, konusu su¢ olusturan
icerige erigimi Onleyici tedbirleri almakla yukumludur (5651, md. 7/2). Bu
yukumlualigun kapsami konusu sug olusturan her turlU igerige erisimi onleyici
tedbirlerin alinmasina yonelik olarak oldukga genis belirlenmigtir. Ancak, bu
yukimlGlik TIB tarafindan belirlenen her turlii filterelemenin ticari amag
tasiyan toplu kullanim saglayicilar agisindan uygulanmasi zorunlulugunu
icermemektedir. Soyle ki, ticari amag¢ tasiyan toplu kullanim saglayicilar
acisindan, 5651 sayili Kanunun 10. maddesinin dorduncu firasinin (¢) bendi

7% Internet Toplu Kullamm Saglayicilari Hakkinda Yonetmelikte “f¢ IP Dagiim Logu”, kendi i¢
aglarinda dagitilan IP adres bilgilerini, kullanima baslama ve bitis tarih ve saatini ve bu IP adreslerini
kullanan bilgisayarlarin tekil ag cihaz numarasmi (MAC adresi) gosteren bilgiler olarak
tanimlanmugtr.
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cercevesinde Baskanlik tarafindan filtreleme ve bloke etmede kullanilacak
sistemlere ve yapilacak dizenlemelere yonelik belirlenen esas ve usuller,
sadece Kanunun 8. maddesinde sayilan suglar agisindan gecerli olacaktir.
5651 sayili Kanunun amag ve kapsami, internet ortaminda islenen belirli
suclarla mucadele olarak belirlenmis ve Kanun kapsaminda belirli suglar da
8. maddede sayilanlardan olusmustur. Su halde, ticari amag tagiyan toplu
kullanim saglayicilar TIiB tarafindan belirlenen sadece 8. maddede sayilan
suglar agisindan getirilen filtreleme sistemini uygulama yukumlalugu
altindadir. Bununla birlikte bu durum, ticari amag¢ tasiyan toplu kullanim
saglayicilarin diger sucglar acgisindan da erisimi Onleyici tedbirleri alma
yukumlaliguna Kanunun 7. maddesinin ikinci fikrasi kapsaminda ortadan
kaldirmamaktadir.

Kanunda, bu yukimlulige uyulmamasi durumunda uygulanabilecek
idari bir yaptinm ongorualmemigtir.  Ancak, internet Toplu Kullanim
Sagdlayicilart Hakkinda Yonetmelikte, s6z konusu yukumlulige aykiri hareket
ettigi belirlenen ticari amag tasiyan toplu kullanim saglayicilara, mulki idare
amiri tarafindan dgbin Turk Lirasindan onbesbin Turk Lirasina kadar idari
para cezasl verilecegi duzenlenmistir.

Internet Toplu Kullanim Saglayicilari Hakkinda Yoénetmelik ile baska
yukumlaltkler de ongorulmustir. S6z konusu Yonetmelige gore ticari amag
tasiyan toplu kullanim saglayici, TiB tarafindan onaylanan igerik filtreleme
yazilimini kullanmak, erisim saglayicilardan sabit IP almak ve kullanmak, ig
IP dagitim loglarini elektronik ortamda kendi sistemlerine kaydetmek, TiB
tarafindan verilen yazilim ile kaydedilen i¢ IP dagitim loglarina iligkin bilgileri
ve bu bilgilerin dogrulugunu, butunlagunu ve gizliligini teyit eden degeri kendi
sistemlerine gunluk olarak kaydetmek ve bu verileri bir yil sure ile saklamakla
yukumladar (md. 5/1) Yonetmelige gore, s6z konusu yukumluluklere aykir
hareket ettigi belirlenen ticari amag tasiyan toplu kullanim saglayicilara, malki
idare amiri tarafindan Ugbin Turk Lirasindan onbesbin Turk Lirasina kadar
idari para cezasi verilir (md. 11/1).

5326 sayili Kabahatler Kanununda yer alan “kanunilik ilkesi” gereqgi,

idari yaptirimlarin turd, suresi ve miktari ancak kanunla duzenlenebilir (md.
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4/2). Bu nedenle, anilan YoOnetmelik hukmu hukuka aykiri nitelik

9 Ozellikle konusu sug olusturan icerige erisimi 6nleyici

tasimaktadir
tedbirlerin alinmasina yonelik olarak, bu tedbirleri yerine getirmeyen ticari
amac¢ tasiyan toplu kullanim sagdlayicilara karsi kanun duzeyinde idari

yaptirim sistemine ihtiyag bulunmaktadir.

5. idari Para Cezalarina Karsi Kanun Yolu
5651 sayil internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve

Bu Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanuna
gore, bu Kanunda tanimlanan kabahatler dolayisiyla Bagkanlik veya Kurum
tarafindan verilen idari para cezalarina iligkin kararlara karsi, 2577 sayih idari
Yargilama Usult Kanunu hukimlerine gore kanun yoluna basvurulabilir (md.
8/12). 5651 sayili Kanunda bdyle bir dizenleme yer almamis olsaydi bu
Kanuna gore verilen idari para cezalarina karsi, 5326 sayili Kabahatler
Kanununun 3. ve 27. maddesine gore sulh ceza mahkemesine basvurmak
gerekecekti. Ancak, bu diuzenleme ile s6z konusu kanun yolunun o6nu
kapatiimistir. Bu diizenleme bizce isabetli olmustur. idari igslemlere karsi
acilan davalarin uzmanlik mahkemeleri olan idari mahkemelerde gorulmesi
hem Anayasa geregidir; hem de daha isabetlidir*®.

idari Yargilama Usulii Kanunu hiikimlerine gdére kanun yoluna
bagvurulabilmesi, Kanunun geneli agisindan gecgerli olmakla birlikte sadece
bir yerde istisnailik gostermektedir. Toplu kullanim saglayicilarin
yukumlaluklerinin  duzenlendigi 7. maddeye gore alinmasi gereken izin
belgesinin alinmamasi durumunda uygulanacak idari para cezasinin mahalli
mulki amir tarafindan yerine getirilece@i duzenlenmigtir. 5651 sayili Kanunun
8. maddesine goére Idari Yargilama Usuli Kanunu hiikiimleri gergevesinde
kanun yoluna bagvurulabilmesi igin ise idari para cezasinin Bagkanlik veya

Kurum tarafindan verilmesi gerekir. O halde, mulki idari amir tarafindan

> Durnagol, a.g.m., s. 408.
% Yiicel Ogurlu, idari Yaptirimlar Karsisinda Yargisal Korunma, Seckin Yaymnevi, Ankara,
2000, s. 127. Aksi yonde goriis igin bkz. Igel, a.g.m., s. 22.



214

uygulanan idari para cezalarina kargi Kabahatler Kanununun 3. ve 27.

maddesi geregi ancak sulh ceza mahkemesine basvurulabilir.

C. Erisimin Engellenmesi %’

Internette yer alan igerige erisimin engellenmesi, giiniimiiz diinyasinda
neredeyse her devletin bagvurdugu hukuksal bir ara¢ haline gelmigtir.
Erisimin engellenmesi muessesesi, demokratik kabul edilmeyen ulkelerin
duzenlemelerinde yer alabilecegi gibi demokratik kabul edilen Ulkelerin
diizenlemelerinde de yer alabilmektedir’®. Ancak, diizenlemenin niteligi,
nedenleri, kapsami, yontemleri, usull, sinirlari ve sonugclari Ulkeden ulkeye
farklillk gostermektedir. Bu farkhliklarin temel hak ve 6zgurlukler Uzerinde
ortaya c¢ikardigi etki ise duzenlemelerin demokratik olup olmadiginin
belirlenmesinde g6z dnunde bulundurulmaktadir.

Erisimin engellenmesi konusunda Onemli bir nokta, dizenleme ile
uygulamanin farklilik gosterebilmesidir. Cogu zaman duzenlemelere aykiri
uygulamalar ortaya gikabildigi gibi filtreleme yontemleri de duzenlemeye gore
uygulama farklihgi yaratabilmektedir. Gizli veya seffaf olmayan sekilde ya da
tamamen uygulamaya dayanan erisim engellemeleri uygulama farklihgi
yaratan diger durumlardir®®, Ayrica, erisimin engellenmesi konusu ile ilgili
duzenlemeler her zaman spesifik olarak bu alana 6zgu duzenlemeler
olmamakta; kisilik haklarinin korunmasi, fikri mulkiyet haklarinin korunmasi,
hakaretin dnlenmesi gibi yerlesmis hukuk kurallari da erigsimin engellenmesi
yaptinrminin  uygulanabilmesi  acgisindan genisletilebilmektedir.  Boyle
durumlarda, mevcut duzenlemelerden ziyade uygulama yon gosterici
olabilmektedir. Bu bolimde mumkun oldugunca devletlerin duzenlemeleri ile

uygulamalari birlikte degerlendiriimeye calisilacaktir.

1 Bu bashk altnda “internet icerigine erisimin engellenmesi” incelenmistir. “Internete erisimin
kigsisel olarak engellenmesi” ise asagida ayr1 bir baglik altinda ele alinacaktir.

*%2 Breindl / Wright, a.g.m., s. 1. Deibert / Rohozinski, a.g.m., s. 49.

>3 Dogan Kiling, “Tiirk Hukukunda ve Mukayeseli Hukukta internet Sitelerine Erisimin Engellenmesi
ve Ifade Hiirriyeti”, GUHFD, C. XIV, S. 2, 2010, s. 433.
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Filtreleme, erisimin engellenmesi kavrami igerisinde yer almakla
birlikte onemi ve farkhligina binaen asagida ayrn bir baglhk altinda

incelenmigtir.

1. Tanimi

Erisimin engellenmesi, yetkili kamusal merciler tarafindan hukuka
aykiri bulunan internet igerigine gesitli teknik yontemler uygulanarak kisilerin
erisiminin engellenmesi olarak tanimlanabilir. Teknik ve hukuksal engelleme
arasinda ortaya cikabilecek fark nedeniyle erisimin engellenmesi konusu
incelenirken erigimin hukuksal olarak engellenmesi ile teknik olarak
engellenmesi arasindaki farklihk géz 6nunde bulundurulmahdir. Cogu zaman
hukuken engellenen igerige teknik olarak erismek mumkun olabilmektedir.

“Erisimin engellenmesi” kavrami, kullanicilara yonelik oldugundan
kavramsal olarak elestiriimektedir. Halbuki burada dogrudan kullanicilara
yonelik bir yaklasim yerine igerik, erisim ve yer saglayicilara yonelik bir
engelleme s6z konusudur. Bu nedenle erisimin engellenmesi kavrami yerine
“iletisimin engellenmesi” kavraminin daha dogru bir kavram oldugu ileri

stirtilmektedir®®.

2. Yontemleri

Erisimin engellenmesi alan adi, IP bloklamasi veya nesne tabanli
(URL) engelleme seklinde uygulanabilmektedir’®. Alan adi engellemesinde,
alan adi sunucularindan ilgili alan adina erisim kapatiimaktadir. Bunun
sonucu olarak ilgili alan adinda yayin yapan internet sitesine erigim
engellenmig olmaktadir. IP bloklamada, ilgili internet sitesinin yayin yaptigi IP
bloguna erisim engellenmektedir. Nesne tabanli engellemede ise internet
sitesi yerine dogrudan hukuka aykiri igerigin yer aldigi internet sayfasina
(URL’ye) erisim engellenmektedir.

Alan adi engellemesi ve IP bloklamasi internet sitesinin tamamina

erisimi engellemektedir. Bu durum, s6z konusu internet sitesinde yer alan

> Diilger, a.g.m., s. 3.
%3 Kiling, “Tiirk Hukukunda”, s. 408-409. Breindl / Wright, a.g.m., s. 2.
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hukuka aykiri olmayan iceriJe de erisimin engellenmesi acgisindan
sakincalidir ve temel hak ve Ozgurlukler Gzerinde agir mudahale
olusturmaktadir. Ayrica, bir IP adresinde birden fazla alan adinda icerik
yayinlanmasi mumkin oldugundan I[P bloklamasi, hukuka aykiri igerik
tagsimayan internet sitelerine de erigimin engellenmesi sonucunu dogurabilir.
IP bloklamasinin sakincali yonu daha agir basmaktadir. Nesne tabanli
engelleme, dogrudan hukuka aykiri olan internet sayfasina erisimi engelleyen
bir yontem olmasi nedeniyle erigimin engellenmesi acgisindan aslinda en
uygun ve dogru olan yontemdir. Nesne tabanli engelleme yontemi, 6zellikle
sosyal paylasim siteleri veya blog siteleri gibi internet sitelerinde yer alan
icerikten sadece hukuka aykiri ilgili sayfaya erigsimin engellenmesi agisindan
oldukca uygundur®®. Ancak, bu ydéntemin uygulanmasi teknik olarak
mumkun olmakla birlikte maliyetli olmasi ve internet hizini yavaglatmasi
nedeniyle uygulanamamaktadir®®’. Ulkemizde de nesne tabanli engelleme
yontemi uygulanmamakta; bunun yerine alan adi veya IP bloklamasi

yontemleri uygulanmaktadir.

3. Hukuksal Niteligi

Erisimin engellenmesi muessesesinin hukuksal niteligi belirlenirken
erisimin engellenmesi kararinin adli bir karar mi yoksa idari bir karar mi
oldugu uzerinde durmak gerekir. Bu kararin adli bir karar oldugu sonucuna
varilirsa kararin sadece adli merciler tarafindan, idari bir karar oldugu
sonucuna varilirsa idari merciler tarafindan alinabilmesi s6z konusu olur.

8 arasindaki nitelik

Doktrinde genel olarak adli islemler ile idari islemler®®
farkinin belirlenmesine yonelik ciddi ¢abalar gosteriimis ve tatmin edici bir

sonug ortaya konulamamistir. Bu nedenle, genel olarak farkhligin nitelikten

% Craddock, a.g.m., s. 5.

7 Kiling, “Tiirk Hukukunda”, s. 409.

8 “Tdari islem, idare veya idare adina hareket eden ézel hukuk kigilerince, kamu giicii kullanilarak
yvapuan; dogrudan ya da belli bir siire¢ iginde, rizalar: olsun ya da olmasin kisi veya onlara ait
nesnelerin hukuki durumlarim etkileyen, kamusal nitelikli, tek yanli irade ac¢iklamalaridir”. Akyilmaz
/ Sezginer / Kaya, a.g.e., s. 368. “Idari islem, idari makamlarin kamu giicii ve usullerini kullanarak,
tek yanly iradeleriyle yapmis olduklari, hukuki etki ve sonus doguran iglemlerdir”’. Ender Ethem Atay,
idare Hukuku, 3. Basi, Turhan Kitabevi, Ankara, 2012, s. 408.
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degil, tamamen iglemi yapan organ ve islemin seklinden kaynaklandig: kabul
edilmektedir. Buna gore, bagimsiz bir yargi organi tarafindan yargilama
usull uygulanarak yapilan islemlerin adli, idare tarafindan yapilan iglemlerin
ise idari islem oldugu ifade edilmektedir®®. Genel kistas bu olmakla birlikte,
elbette yasa koyucuyu sinirlandiran Anayasal ilkeler bulunabilir. Ornegin,
Anayasamizda bir tedbirin ancak hakim karari ile alinabilecegi
dizenlenmigse arttk bu noktadan sonra o tedbirin idari bir kararla
alinabilecegi sdylenemez®®.

Erisimin engellenmesi tedbiri agisindan konuya yaklastigimiz zaman
bir gorus bu tedbirin nitelik itibariyle adli bir islem oldugunu ileri

stirmektedir®®’

. Bu goriuisiin dayandi§i gerekge ise TiB’e verilen re’sen erigimi
engelleme kararinin alinmasinda bu Kurumun bir su¢ degerlendirmesi
yapacak olmasi; su¢ degerlendirmesi islevinin ise adli nitelikte bir iglem
oldugu hususudur’®’. Ayrica bir diger gerekceye gére, AIHS (md. 6) ve
Anayasamizda (md. 36) yer alan “adil yargilanma hakki” geregi sug
degerlendiriimesi ancak mahkemeler tarafindan yapilabilir. Aksi durum adil
yargilanma hakkina aykirilik olusturur®®.

Bizce, bu konu tamamen kanun duzenleme teknigi ve yasa koyucunun
temel hak ve 6zgurliklere yaklagimi ile ilgili bir husustur. Ornegin, kanun
koyucu, “cocuklari cinsel olarak istismar eden veya miistehcen nitelikteki
icerige erisim TIB tarafindan engellenir” seklinde, sug¢ degerlendirmesine atif
yapmaksizin bir duzenleme de 0ngorebilirdi. Yani, bu fiillerin sug¢
olugsturmasina hi¢ atif yapilmadan dogrudan bu fiiller tanimlanarak bir

duzenleme de yapilabilirdi. Kanun koyucu bu yontemi tercih etmemis; bunun

389 Feyyaz Golciiklii, “Idari Ceza Hukuku ve Anlami; Idarenin Cezai Miieyyide Tatbiki”, AUSBFD,
Cilt. 18, Say1. 2, 1963, s. 135. Turgut Tan, idare Hukuku, Turhan Kitabevi, Ankara, 2011, s. 224-
225. Erkut’a gore, idari iglemin kimliginin belirlenmesinde hem organik 6l¢iit hem de foksiyonel 6lgiit
yetersiz kalmaktadir. Yapilmasi gereken bu iki olgiitiin de géz dniinde bulundurularak “idare iglevi”
kavramma anlam kazandirmaktir. Bu gercevede, idare islevi kapsaminda degerlendirilebilecek
islemler, yargi organi, yasama organi veya 0zel hukuk tiizel kisilerince de yapilsa aslinda idari
islemdir. Celal Erkut, iptal Davasinin Konusunu Olusturma Bakimindan idari islemin Kimligi,
Danistay Yaymlari, Ankara, 1990, s. 88-89.

%0 Goleiiklii, a.g.m., s. 136.

1 Akdeniz / Altiparmak, a.g.e., s. 31-33. Ozen / Bastiirk, a.g.e., s. 42-43. Diilger, a.g.m., s. 25.

92 Ozen / Bastiirk, a.g.e., s. 42.

%% Akdeniz / Altiparmak, a.g.e., s. 31-32.
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yerine mevcut dizenlemeyi tercih etmistir. Yapilan tercihte aslinda TiB,
yapacagl degerlendirmede sinirlandirma arzusu yatmaktadir. Soyle ki TiB
tarafindan erisimi engellenecek siteler hakkinda yapilacak
degerlendirmelerde siki  bir kistas olarak su¢ degerlendirmesinin
ongorulmesi, temel hak ve Ozgurlukler acgisindan daha guvencel
bulunmustur. Bu nedenle, erisimi engelleme kararinin niteliginin
degerlendiriimesinde, su¢ degerlendirmesi yapilacak olmasini kistas alarak
erisimi engelleme kararinin her durumda adli bir nitelik tasiyacagi ileri
surtlemez. Erigimi engelleme kararinin, su¢ degerlendirmesinden bagimsiz
olarak da pekala duzenlenmesi mumkunddar.

TIB'in re’sen erigimi engelleme karari almasinda sug¢ degerlendirmesi
yapacak olmasi, re’sen erisimin engellenmesi karari ile kigiler agisindan
cezai bir yaptirrm ongorulmediginden, adil yargilanma hakkina iliskin s6z
konusu AIHS ve Anayasa hikimlerine de aykirilik olusturmamaktadir. Aksini
distinmek, idarenin idari yaptirim éngoéren her tiirlG islemini s6z konusu AIHS
ve Anayasa hukumlerine aykiri hale getirir594. Ayrica, TIB'in re’sen erisimi
engelleme Kararlarina kargi idari yargi yolu her zaman agiktir. Idari yargi
yolunun agik oldugu re’sen erigsimi engelleme kararlarinin dava agma hakkini
engellediginden de s6z edilemez®®°.

Su halde, erigimin engellenmesi tedbirini nitelik itibariyle adli bir iglem
olarak kabul etmenin imkani bulunmamaktadir. Bu noktada sorunun ¢6zimda,
bu tedbirin ancak adli bir karar ile alinabilecegine yonelik Anayasal bir kuralin
bulunup bulunmadigr konusunun agikliga kavusturuimasinda yatmaktadir. Bu
cercevede kargsimiza Anayasamizin haberlesme o0zgurlugu (md. 22), ifade
O0zgurligu (md. 26), basin 6zgurligu (md. 28) ve bilim ve sanat 6zgurlugune
(md. 27) iligkin hukumleri c¢ikmaktadir. Doktrinde bir kisim yazar, bir
yargilama sdreci olmaksizin idari mercilerin  karari ile erisimin

engellenmesinin, kisi haklarini hukuk devletinin gereklerine aykiri bir sekilde

%% Doktrinde hakim goriis, idari yaptirimlarmn idari islem niteliginde oldugu yoniindedir. Ogurlu,
Idari Yaptirimlar, s. 121. Caglayan, a.g.e., s. 23-24. Ali Ulusoy, “Idari Ceza Hukuku’nun Islevi ve
Hukuk Diizeni I¢indeki Yeri”, Idari Ceza Hukuku Sempozyumu, Editérler: Tlhan Ulusan / Funda
Basaran Yavaslar, TC Istanbul Kiiltiir Universitesi, Seckin Yayinlari, Ankara, 2009, s. 48.

%% Aksi goriis icin bkz. Akdeniz / Altiparmak, a.g.e., s. 33.
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ihlal ettigini ve devletin bu yolla keyfi bir uygulama yarattigini®®, bu
uygulamanin TiB’e “adli bir karar alma yetkisi” verdigini; idari bir kuruluga adli
bir yetkinin verilmesinin yetki gaspi anlamina geldigini ileri surmustur. Ayni
gorise gore haberlesme 0Ozgurlugu cergevesinde erisimin engellenmesi
karari Anayasamizin 22. maddesi geregi ancak hakim karari veya
gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisinin karari ile
alinabilir, aksi yondeki uygulama s6z konusu Anayasal hukumlere aykirilik
olusturur®®.

Anayasal hukumler agisindan konuya yaklastigimiz zaman erigimin
engellenmesi kararini sadece haberlesme 0Ozgurlugu c¢ergevesinde
degerlendirmek mumkun gozukmemektedir. Erigsimin engellenmesi karari
haberlesme 6zgurligunu kisitlayacagi gibi ifade 6zgurlugu, basin 6zgurlugu
ve bilim ve sanat 0zgurlugu gibi 6zgurlukleri de kisitlayacak niteliktedir. Su
halde, temel hak ve 6zgurlukler agisindan yapilacak degerlendirmelerde bu
hakumlerin bir butin olarak goéz 6ninde bulundurulmasi gerekir.

Haberlesme  6zgurligu  acisindan  Anayasamizda, herkesin
haberlesme 06zgurligline sahip ve haberlesmenin gizliliginin esas oldugu
belirtildikten sonra istisnai olarak milli guvenlik, kamu duzeni, sug¢
islenmesinin Oonlenmesi, genel saglik ve genel ahlakin korunmasi veya
bagkalarinin hak ve Ozgurliklerinin  korunmasi igin bu 6zgurligun
sinirlandirilabilecegi; ancak bu sinirlandirmanin ancak usuline goére verilmis
hakim karari veya gecikmesinde sakinca bulunan hallerde kanunla yetkili
kilinmig merciin yazili emri ile yapilabilecegi ongorulmustur. Ayrica, yetkili
merciin kararinin yirmidort saat i¢inde gorevli hakimin onayina sunulmasi ve
hakim kararinin kirksekiz saat iginde agiklanmasi gerekmektedir. Aksi halde,
bu karar kendiliginden kalkacaktir (md. 22/1, 2).

Kural olarak haberlesme 06zgurlugu ancak “hakim karari veya
gecikmesinde sakinca bulunan hallerde kanunla yetkili kilnmis merciin yazili
emri ile” sinirlandirilabilir. Ancak, bu kurala 22. maddenin tguncu fikrasi ile

bir istisna 6ngoérilmustir. Anilan fikrada “Istisnalarin uygulanacadi kamu

% Memis, a.g.m., s. 169.
37 Ozen / Bastiirk, a.g.e., s. 42-45. Diilger, a.g.m., s. 35. Akdeniz / Altiparmak, a.g.e., s. 127.
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kurum ve kuruluslari kanunda belirtilir’ hukmU yer almaktadir. Bu hukum
geregince, istisnai olarak kanuni bir dizenleme ile bazi kamu kurum ve
kuruluglarina hakim karari veya gecikmesinde sakinca bulunan hallerde
kanunla yetkili kilinmig merciin yazili emri olmaksizin haberlegsme
6zgirligine midahale etme vyetkisi taninabilir®. 5651 sayili Internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla iglenen
Suglarla Micadele Edilmesi Hakkinda Kanun ile TiB'e re’sen erigimi
engelleme yetkisi verilmesinin bu c¢ergeve igerisinde degerlendiriimesi
gerekir. Ancak, s6z konusu hikim istisnai bir hilkiim oldugu igin TiB’e her
konuda bdyle bir yetki verilmesi mimkin goériinmemektedir. TiB’in bu
cercevede sahip olacagl yetki mutlaka konu itibariyle sinirli bir yetki olmak
zorundadir. Nitekim, TiB’e re’sen erisimi engelleme yetkisi konu itibariyle
sinirh olarak sadece, igerigi Kanunda sayilan suglardan en az birini
olusturdugu dugunulen suglart olusturan vyayinlarin icerik veya vyer
saglayicisinin yurt diginda bulunmasi halinde veya icerik veya yer saglayicisi
yurt icinde bulunsa bile, igerigi “cocuklarin cinsel istismari” veya
‘miustehcenlik” suglarini olusturdugu dusunulen vyayinlara iliskin olarak
taninmistir. Aksi yonde bir diizenleme getiriimis olsa ve TiB’e her konuya
iliskin olarak veya oldukga genis bir gercevede re’sen erisimi engelleme
yetkisi taninmis olsaydi bu duzenlemeler Anayasamizin ilgili hikmune
aykirilik olustururdu.

Ayrica, haberlesme Ozgurligunun ancak hakim karari veya
“gecikmesinde sakinca bulunan hallerde kanunla yetkili kilinmig merciin yazili
emri ile” sinirlandirilabilecedi 6ngorulmus oldugundan, gecikmesinde sakinca
bulunan hallerde haberlesme 06zgurligine mudahale edilmesine kanunla,

Cumhuriyet savciligi yetkili kilinabilecegi gibi baska kamusal bir mercii de

I8« . Ceza yargilamasi disinda, onleyici olmak ve istihbari bilgi toplamak amaciyla iletisimin

dinlenmesi yetkisinin, ancak yasayla taninmast halinde olanakli olacagi da agiktir. Nitekim, 5397
sayili Bazi Kanunlarda Degisiklik yaptimasina Dair Kanunla; Polis Vazife ve Selahiyetleri Kanununa,
Jandarma Teskilat Gorev ve Yetkileri Kanununa, Devlet Istihbarat Hizmetleri ve Milli Istihbarat
Teskilatt Kanununa eklenen maddelerle, bu kurumlara bu konuda yasal dayanak saglanmistir”.
Danistay 5. Dairesi, 28.12.2009, E. 2009/5240, http://www.danistay.gov.tr/e2009 5240.htm,
10.04.2013. Ayrica bkz. Tezcan ve Digerleri, a.g.e., s. 296-297.
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yetkili kilinabilir*®®

. Ancak bu durumda, yetkili kilinan merciin karari yirmidort
saat igerisinde gorevli hakimin onayina sunulmak zorundadir. Bu gergevede
TIB'in, gecikmesinde sakinca bulunan hallerde haberlesme 6zgurligine,
alinan karar yirmidort saat igerisinde hakim onayina sunulmak sartiyla
mudahale edebilecegi kanun ile duzenlenebilirdi.

Ifade 06zgUrligl acisindan ise erigsimin engellenmesi kararinin
verilmesinde Anayasamizin 26. maddesine gore hakim kararini gerektirecek
bir durum bulunmamaktadir. Ayni yaklasimi, AIHS’ nin 10. maddesinde de
gormek mumkundur. Basin 6zgurlugu ve bilim ve sanat 6zgurligu agisindan
konuya yaklasildiginda da ayni sonuca varilmaktadir. Erigsimin engelleme
kararlarinin haberlesme 0zgurliguinden ziyade ifade 6zgurlugu ile ilgili bir
boyutu bulundugundan haberlesme 6zgurligune iligkin sinirlandirmalarin
erigsimi engelleme kararlari agisindan uygulanmasi mumkun degildir.

Sonug¢ olarak bizce erigsimi engelleme karari, idari bir karar ile
alinabilecegi gibi adli nitelikte bir karar ile de alinabilir. Onemli olan yasa
koyucunun takdir yetkisini hangi yonde kullandigi hususudur. Bir diger
deyisle, erisimin engellenmesi kararinin ancak adli bir karar ile
alinabilecegine yonelik yasa koyucuyu sinirlandiran Anayasal bir kural
bulunmamaktadir. Yasa koyucunun takdiri, asagida incelenecegi Uzere
erisimi engelleme kararinin hem adli hem de idari bir islemle alinabilmesi
yonunde olmustur. Bu yaklagimin, insan haklarina saygili demokratik hukuk

devleti ile ¢atisir bir yonu bulunmamaktadir.

4. Konusu

5651 sayili Kanunda erisimin engellenmesi kararinin “konusu”, internet
ortaminda yapilan yayin olarak belirlenmis ve bu ibare Kanunun 2.
maddesinde, “internet ortaminda yer alan ve igerigine belirsiz sayida kigilerin
ulagabilecegi veri” olarak; “internet ortami” ise haberlesme ile kisisel veya
kurumsal bilgisayar sistemleri diginda kalan ve kamuya acgik olan internet

tizerinde olugturulan ortam olarak tanimlanmigtir. Su halde internet digindaki

%99 Aksi yonde bir goriis i¢in bkz. Ozen / Bastiirk, a.g.e., s. 46.
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haberlesme araglari ile yapilan “haberlesmenin” ve “kisisel veya kurumsal
bilgisayar sistemlerinin”, erigimin engellenmesi kararinin  konusunu
olugsturamayacagini suphesizdir. Bu c¢ergcevede 0Ornegin cep telefonu ile
yapilan haberlesme ve intranet aglari Gzerinden yapilan iletisim Uzerinde
erigsimin engellenmesi tedbiri uygulanamaz.

internet ortami tanimlanirken “haberlesmenin” kapsam disinda
birakilmasi internet ortaminin  kapsaminin belirlenmesi agisindan bu
kavramin onemini artirmaktadir. Burada yer alan “haberlesme” kavrami
sadece internet disinda yer alan iletisim araclari ile yapilan kigisel
haberlesmeyi mi ifade etmekte yoksa bununla birlikte internet ortaminda
yapilan kigisel haberlesmeyi de kapsamakta midir? Kanunda boyle bir ayrim
yapllmamasi ve haberlesmenin kisisel bir haberlesme olarak kullaniimasi
hem internet disinda kalan hem de internet ortaminda yapilan kisisel
haberlesmelerin kapsam disinda birakilmasini saglamistir. Su halde, 6rnegin
msn Uzerinden yapilan bir gérigsme veya e-posta ile yapilan haberlesme
5651 sayili Kanun kapsaminda internet ortamini ifade etmeyecedi icin bu tur
kisisel haberlesme Uzerinde erisimin engellenmesi tedbirinin uygulanmasi
hukuken mumkun go6zukmemektedir. Ayrica, internet ortaminda yapilan
yayin kavrami tanimlanirken s6z konusu yayinin igerigine belirsiz sayida
kisinin ulasabilmesinden so6z edilmigtir. Kigisel haberlesme niteligindeki
iletisimin icerigine ise belirsiz sayida kiginin ulagsmasi mumkin dedgildir.
Bununla birlikte, kisisel haberlesmeye imkan taniyan internet siteleri Gzerinde
bu sitelerde yer alan ve igerigine belirsiz sayida kisinin ulagabildigi icerik
acisindan erisimin engellenmesi tedbirinin uygulanmasi mumkundur.

Aslinda internet ortami ve internet ortaminda yapilan yayin kavraminin
kapsaminin belirlenmesi sadece erisimin engellenmesi agisindan degil, 5651
sayili Kanunun kapsam alaninin belirlenmesi agisindan da énemlidir. CUnkd,
Kanunun amag ve kapsam baslikli 1. maddesinde Kanunun kapsami sadece

internet ortamina 6zgulenmistir.
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5. Nedenleri

Dunya genelinde erigimin engellenmesi nedenleri oldukga genis bir
yelpaze olusturmaktadir. Cocuk pornografisi, ¢ocuklarin korunmasi,
mustehcenlik, siddet, ulusal guvenlik, ter6rizm, uyusturucu, kumar, nefret
soylemi (hate speech), din, ideoloji, siyaset, dolandiricilik, kimlik hirsizligi,
hakaret, saglik, fikri mulkiyet haklari gibi nedenler bunlardan bazilaridir.
Ancak, bu nedenler her devlette farkli sekilde uygulama alani bulmakta; bazi
devletler genis bir sekilde bu nedenleri erisimi engelleme nedeni olarak kabul
ederken bazi devletler erisimi engelleme nedenlerinin kapsamini daha dar
tutmaktadir.

Nedenler agisindan ilk ayrim demokratik kabul edilen Ulkeler ile anti-
demokratik Ulkeler agisindan yapilabilir. Birinci gruptaki Ulkelerde erisimi
engelleme nedenlerinin kapsam alani daha dardir. Bu Ulkelerde,
mustehcenlik, cocuk pornografisi, ulusal guvenlik, terorizm, nefret soylemi,
siddet, fikri mulkiyet haklarinin korunmasi ve uyusturucu gibi nedenler
baslica erisim engelleme nedenleridir®®.

Erisim engelleme nedenleri agisindan yapilabilecek bir diger ayirim,
su¢ olusturan veya kisilik haklarini ihlal eden igerigin engellenmesi seklinde
kargsimiza ¢gikmaktadir. Yani, erigsimin engellenmesi karari igin illaki igerigin bir
su¢ olusturmasi gerekmemekte; icerik sug olusturmasa da kisi haklarinin ihlal
edildigi  kimi durumlarda igerije erisim yine engellenebilmektedir®’,
Ulkemizde bu ikinci durum kural olarak bir erisimi engelleme nedeni olarak
kabul edilmemistir.

Bazi erisim engelleme nedenleri hemen her Ulke tarafindan
tartismasiz kabul edilmistir. Ornegin, cocuklarin cinsel istismari ile miicadele
ve bu gergevede erigsimin engellenmesi dunya 0Olgeginde tartismasiz bir konu
haline gelmistir. Her devlet, internetin ¢ocuklarin cinsel istismarinda bir arag

olarak kullaniimasini engellemek igin gerekli her turli tedbiri almaktadir.

699 K 1ling, “Tiirk Hukukunda”, s. 433.
1 AB, hukuka aykir: igerik ve zararli igerik ayrimi yapmakta ve miicadele yontemlerini bu ayrima
gore belirlemektedir. Kiling, “Tiirk Hukukunda”, s. 416-417.
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Cogdu devlet cocuklarin cinsel istismariyla mucadele konusunda kanuni bir
dayanak dahi aramamaktadir®®.

italya, fikri mulkiyet haklarinin ihlali, cocuk pornografisi ile miicadele ve
sanal kumarin  Onlenmesi amaciyla internet sitelerine  erigimi
engelleyebilmektedir®®.

ABD’de ulusal guvenligin saglanmasi ve terorizm onemli bir erigimi
engelleme nedeni olarak uygulanmaktadir. ABD’nin Google hizmetleri
acisindan uyguladigi icerik gikarma taleplerinin nedenlerine yonelik Google
Seffaflik Raporundan (Google Transparency Report) ¢ikan sonuglarin
degerlendiriimesi, ABD’deki uygulamanin gorilmesi acisindan faydal
olacaktir®. Google’in 2011’in ikinci dénemini kapsayan seffaflik raporuna
gore, Google hizmetlerine iligkin olarak ABD’de 117 tanesi mahkeme karari,
70 tanesi idari karar ile olmak Uzere toplam 6.192 parga igerige erisimin
engellenmesi talep edilmistir®®. Bu talep % 42 oraninda Google tarafindan
olumlu karsilanmigtir. ABD’nin erigsim engelleme talepleri web search’te iftira
(defamation), 6zel hayatin korunmasi, copyright, kapsami belirtimeyen diger
nedenler ve Kisilestirme (impersonation); Google Earth, Google Maps ve
Panoramio’da 6zel hayatin korunmasi; Youtube’da iftira, 6zel hayatin gizliligi,
pornografi, siddet, kapsami belirtimeyen diger nedenler, copyright, marka
(trademark) ve ulusal guvenlik; Google AdWords’'de hakaret, 6zel hayatin
korunmasi, kapsami belirtimeyen diger nedenler ve markaya iligkin
gerekcelere dayandiriimistir®®. Bu sonuclar, séz konusu raporun geneline
bakildiginda ABD’nin Google’dan 6.192 parca igerik ile en ¢ok icerik ¢gikarma
talep eden ulkelerden birisi oldugunu gostermektedir.

Ingiltere, Terdrizm Kanununa goére (Terrorism Act 2006) terdrizm ile

mucadele amaciyla internet sitelerine erisimi engelleyebilmektedir. Cocuk

92 Memis, a.g.m., s. 164.

593 https://opennet.net/research/profiles/italy, 14.03.2013.

% Diger iilke sonuglarin1 gérmek igin bkz. http://www.google.com/transparencyreport/map/,
15.10.2012.

893 Bir karar ile birden fazla igerige erisim engelleme talep edilebildiginden byle bir sonug ortaya

cikmaktadir.

696 Bkz. http://www.google.com/transparencyreport/removals/government/US/?p=2011-12,
15.10.2012.
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pornografisi ile mucadele, irkgilik ve nefret sdylemi de erisimi engelleme

nedenlerindendir®”’

. Ingiltere’de Polis Birligi (Association of Police Officers),
Google’dan 2011’in ikinci alti aylik doneminde, terorizmi destekledikleri
gerekcgesiyle bes tane kullanici hesabinin sonlandiriimasini talep etmis;
Google bu talebi olumlu karsilayarak bu hesaplari iptal etmistir. Bunun
sonucunda 640 tane videoya erisim engellenmistir®®®.

Alman Telehizmetler Kanununa gore, yasal olmayan igerigin
kullaniminin engellenmesini dngdren genel hukuk kurallarindan kaynaklanan
zorunluluklar, saglayicinin boyle bir icerik bilgisini edinmesi durumunda
varligini  surdurmektedir. Bu durumda  saglayicinin  engellemeyi
gerceklestirirken Telekomunikasyon Kanununun 85. maddesi gergevesinde
telekomunikasyon mahremiyeti kurallarina uymasi, engellemenin teknik
olarak mumkun ve makul olmasi gerekir (md. 5). Almanya'da Ozellikle
kuguklerin korunmasi, nefret sdylemi, soykirim inkari, agiri sag goruslu icerik
ve irkgilik erisimi engelleme nedenlerindendir®®.

Fransa’da g¢ocuk pornografisi, terorizm ve irk¢ilik baglica erisimi
engelleme nedenlerindendir. Bunun yanisira Fransa’da kamu dizeni veya
guvenligi, kamu saghgi, ulusal savunma ve kigilerin korunmasi gibi nedenlere
dayanilarak da erisimi engelleme karari verilebilmektedir®™.

Tark hukuk sisteminde internet sitelerine erigsimin engellenmesi karari
verilebilecek durumlar gesitli kanunlar ile dizenleme altina alinmistir. 5651
sayili Kanun, 7258 sayili Futbol ve Diger Spor Musabakalarinda Bahis ve
Sans Oyunlari Diizenlenmesi Hakkinda Kanun, 633 sayili Diyanet Isleri
Bagkanligi Kurulug ve Gorevleri Hakkinda Kanun ve 5846 sayili Fikir ve
Sanat Eserleri Kanununda erisimin engellenmesi muessesesi ve bunun

nedenleri acikga duzenlenmistir.

597 https://opennet.net/research/profiles/united-kingdom, 14.03.2013.

698 Bkz. http://www.google.com/transparencyreport/removals/government/GB/?p=2011-12,
15.10.2012. http://www.bbc.co.uk/news/technology-18479137, 15.10.2012.

599 https://opennet.net/research/profiles/germany, 15.03.2013. Breindl / Wright, a.g.m., s. 3.
819 http://www.indexoncensorship.org/2011/06/france-on-its-way-to-total-internet-censorship/,
15.03.2013. Breindl / Wright, a.g.m., s. 3.
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5651 sayili Kanuna gore, internet ortaminda yapilan ve igerigi
asagidaki suglar olusturdugu hususunda yeterli siphe sebebi bulunan
yayinlarla ilgili olarak erigsimin engellenmesine karar verilmektedir (md. 8):

“a) 26/9/2004 tarihli ve 5237 sayili Tiirk Ceza Kanununda yer alan;

1) Intihara yénlendirme (madde 84),

2) Cocuklarin cinsel istismari (madde 103, birinci fikra),

3) Uyusturucu veya uyarici madde kullaniimasini kolaylastirma
(madde 190),

4) Saglik icin tehlikeli madde temini (madde 194),

5) Miistehcenlik (madde 226),

6) Fuhus (madde 227),

7) Kumar oynanmasi igin yer ve imkéan saglama (madde 228),

suglari.

b) 25/7/1951 tarihli ve 5816 sayili Atatiirk Aleyhine Islenen Suglar
Hakkinda Kanunda yer alan suglar”.

Erisimin engellenmesi karari verilebilmesi igin internet ortaminda
yapilan ve igerigi yukaridaki suglardan en az birini olusturdugu hususunda
yeterli suphe sebebi bulunan bir yayinin s6z konusu olmasi gerekir.
Hakkinda yeterli siphe bulunan, fakat yukarida sayilmayan bir sugtan dolayi
bu Kanun hukmune gore erigimin engellenmesi karari verilmesi mumkuin
degildir®"'. Ayrica, yukarida sayilan bir suctan dolayi olsa bile suc icerdigi
konusunda hakkinda “yeterli siiphe sebebi”®'? bulunmayan bir yayindan
dolay! yine erisimin engellenmesi kararinin verilemez. Avrupa Iinsan Haklari
Sozlegmesinin 10. maddesi ve Anayasamizin 26. maddesinde “suglarin
onlenmesi” ifade 0Ozgurlugu Uzerinde bir sinirlandirma nedeni olarak
ongorulmustar. 5651 sayili Kanunun sz konusu hukmu de bu gergevede
sucun énlenmesini esas almistir®>.

7258 sayili Futbol ve Diger Spor Musabakalarinda Bahis ve $Sans
Oyunlari Duzenlenmesi Hakkinda Kanunda bahis ve sans oyunlarinin

! Dijlger / Beceni, a.g.e., s. 44.

812 “Yeterli siiphe sebebi” kavraminin “kuvvetli siiphe” olarak degistirilmesi gerektigi hakkinda bkz.
Bozbel, a.g.m., s. 2.

%13 Dijlger / Beceni, a.g.e., s. 14.
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internet ortaminda oynatilmasina yonelik olarak bazi su¢ ve cezalar
ongorulmus; s6z konusu suglarla ilgili olarak 5651 sayili Kanunun erigimin
engellenmesine iligkin hukumlerinin uygulanacagini duzenlenmigtir (md.
5)614_

633 saylli Diyanet isleri Bagkanliyi ve Gorevleri Hakkinda Kanunda
Mushaflar Inceleme ve Kiraat Kuruluna, hatali ve noksan olarak basilan
veya yayimlanan mushaf ve cuzler ile sesli veya goruntuli Kur'an-1 Kerim
yayinlarini tespit etmek gorevi verildikten sonra, hatali ve noksan olarak
basildigi veya yayimlandigi Kurul tarafindan tespit edilen mushaf ve cuzler ile
sesli ve goruntulu Kur'an-1 Kerim yayinlarinin, Baskanligin miracaati Uzerine,
yayimin yapildigi yer sulh hukuk mahkemesi karari ile toplatilacagi ve imha
edilece@i ongorulmustir (md. 6). Bu yayinlarin internet ortaminda yapilmasi
halinde ise, Bagkanligin muracaati Uzerine, sulh hukuk mahkemesinin bu
yayinla ilgili olarak erisimin engellenmesi karari verecegi duzenlenmigtir. Bu
kararin bir 6rnedi geredi yapilmak Uzere Telekomiinikasyon iletigim
Baskanligina gonderilecektir. Sulh hukuk mahkemesinin bu ¢ergevede
verdigi kararlara ve Bagkanligin talebinin reddine dair kararlarina karsi tefhim
veya tebligden itibaren iki hafta iginde asliye hukuk mahkemesinde itiraz
yoluna gidilebilir. Itiraz (zerine verilen karar kesindir. Toplatma ve imha
kararina veya erigimin engellenmesi kararina itiraz edilmis olmasi, karara
konu teskil eden yayinlarin toplatiimasina ve erigsimin engellenmesine engel
teskil etmez.

633 sayili Kanunda erisimin engellenmesi muessesesi agisindan 5651
sayili Internet Ortaminda Yapilan Yayinlarin Dizenlenmesi ve Bu Yayinlar
Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanuna goére ayri esas
ve usuller belirlenmistir. SoOyle ki esas agisindan, 633 sayili Kanuna gore
“internet ortaminda hatali ve noksan olarak mushaf ve clizler ile sesli veya
goruntili Kuran-1 Kerim yayinlama” fiili su¢ tegkil eden bir fiil olmamasina
ragmen bir erigsim engelleme nedenidir. Ayrica, bu Kanun kapsaminda erigim

engelleme karari bir koruma tedbirinden farkli olarak dogrudan nihai bir karar

%1% http://www.mevzuat.gov.tr/Kanunlar.aspx, 16.10.2012.
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olarak verilecektir. 5651 sayili Kanunun duzenleme yaklasimi agisindan ise
erisimi engelleme nedenleri sug¢ teskil eden fiillerdir ve erigsimi engelleme
karari bir koruma tedbiri veya idari tedbir olarak verilebilir. Usul agisindan ise
633 sayili Kanuna goére erisimin engellenmesi agisindan goérevli olan
mahkeme, “sulh hukuk mahkemesi” olarak belirlenmistir. Sulh hukuk
mahkemesi kararlarina kargi asliye hukuk mahkemesine itiraz edilebilecek ve
asliye hukuk mahkemesinin kararlari kesin nitelik tagiyacaktir. 633 sayili
Kanunun erisimin engellenmesi agisindan 6ngordugu usul, 5651 sayili
Kanuna gore farkh oldugu igin 633 sayili Kanun gercevesinde verilecek
erisimin engellenmesi kararlarinda, 5651 sayili Kanunda yer alan usul
uygulanmayacaktir.

Erisimin engellenmesi muessesesinin duzenlendigi bir diger kanun,
5846 sayili Fikir ve Sanat Eserleri Kanunudur. 5846 sayili Fikir ve Sanat
Eserleri Kanununun Ek 4. maddesinin dguncu fikrasinda su hukum yer
almaktadir: “Dijital iletim de dahil olmak (izere isaret, ses ve/veya gérintii
nakline yarayan araclarla servis ve bilgi icerik saglayicilar tarafindan eser
sahipleri ile baglantili hak sahiplerinin bu Kanunda taninmis haklarinin ihlali
halinde, hak sahiplerinin bagvurulari Uzerine ihlale konu eserler igerikten
¢ikarilir. Bunun igin haklari haleldar olan gergek veya tiizel kigi 6ncelikle bilgi
icerik saglayicisina bagvurarak (¢ glin iginde ihlélin durdurulmasini ister.
Ihlalin devami halinde bu defa, Cumhuriyet savcisina yapilan bagvuru
lizerine, (¢ glin iginde servis saglayicidan ihldle devam eden bilgi icerik
saglayicisina verilen hizmetin durdurulmasi istenir. Ihlélin durdurulmasi
halinde bilgi icerik saglayicisina yeniden servis saglanir. Servis saglayicilar,
bilgi igcerik saglayicilarinin isimlerini gésterir listeyi her ayin ilk ig gini
Bakanliga bildirir. Servis saglayicilar ile bilgi icerik saglayicilari, Bakanlikga
istendigi takdirde her tirlii bilgi ve belgeyi vermekle yikimlidir. Bu
maddede belirtilen hususlarin uygulanmasina iliskin usul ve esaslar Bakanlik
tarafindan ¢ikarilacak bir yénetmelikle belirlenir”. 5846 sayili Kanunun erigim
engellemesi agisindan 6ngoérdugu usul de 5651 sayili Kanunun 6ngordugu
usulden farklidir. Bu madde hukmune gore verilen erigsimin engellenmesi

karari, koruma tedbiri niteliginde bir karar degildir. Ayrica, bu karara karsi bir
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kanun yolu da ongorulmemistir. Bizce, bu karar Cumhuriyet savcisi

tarafindan verilen idari bir karardir®™®

. Cumhuriyet savcisi tarafindan erigimin
engellenmesi karari verilirken adli bir yargilama usuld 06ngorilmemis,
Cumhuriyet savcisinin idari bir mercinin aldigi bir karardan farksiz olarak bir
karar vermesi ongorulmustar.

Doktrinde, erigsimin engellenmesi nedenlerinin sadece 5651 sayili
Kanunda yer alan nedenlerle sinirli oldugu ileri surtlmustir. Bu goruse gore,
5651 sayili Kanun 6zel bir kanundur ve erigsimin engellenmesi nedenleri bu

kanunda tahdidi olarak (katalog suglar) sayilmistir®™®

. Bu nedenle, diger
kanunlarda ongorulen nedenlere dayanilarak erigsimin engellenmesi karari
verilemez. 5651 sayili Kanun erigsimi engelleme nedenlerini tahdidi olarak
duzenlediginden, bu goruse katiimak mumkin gézukmemektedir. Kanuna
gore Baskanliga, bu Kanunda sayilan nedenlerle erisimi engelleme yetkisi
yaninda diger kanunlarda da benzer yetkiler veriimesi mumkundur (md.
10/4)617. Bu hukim g6z onlune alindiginda erisimin engellenmesi agisindan
5651 sayi Kanun ile baska nedenler 6ngoren kanunlar arasinda bir
catismanin oldugu soOylenemez. Aksine, erisimin engellenmesi nedenleri
acisindan diger kanunlarda yer alan duzenlemeler 5651 sayili Kanunu
tamamlayici nitelik tagimaktadir.

Hukuk sistemimizde erisimin engellenmesi karari verilebilecek
yukaridaki agik duzenlemeler diginda ihtiyati tedbire veya kisiligin
korunmasina yonelik duzenlemeler igeren kanunlara dayanilarak erisimin
engellenmesi karari verilip verilemeyecegi tartisiimaktadir. Ornegin, 6100
sayili Hukuk Muhakemeleri Kanununun 389 vd. maddelerinde ihtiyati tedbir
duzenlenmigtir. Mevcut durumda meydana gelebilecek bir degisme nedeniyle
hakkin elde edilmesinin 6nemli olgude zorlagsacagindan ya da tamamen
imkansiz hale geleceginden veya gecikme sebebiyle bir sakincanin yahut
ciddi bir zararin dogacagindan endise edilmesi hallerinde, uyusmazlik
konusu hakkinda ihtiyati tedbir karari verilebilmektedir. Mahkeme, tedbire

%13 Dijlger / Beceni, a.g.e., s. 60.
616 Bozbel, a.g.m., s. 2.
17 Ozen / Bastiirk, a.g.e., s. 36.
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konu olan mal veya hakkin muhafaza altina alinmasi veya bir yediemine
tevdii ya da bir seyin yapilmasi veya yapilmamasi gibi, sakincayi ortadan
kaldiracak veya zarari engelleyecek her tiirlii tedbire karar verebilmektedir®'®.
Yine, Turk Medeni Kanununun 24. ve 25. maddelerinde hukuka aykiri olarak
kisilik hakkina saldirilan kimsenin hakimden, saldirida bulunanlara kargi
korunmasini ve bu gercevede saldiri tehlikesinin dnlenmesini, surmekte olan
saldirtya son verilmesini, sona ermig olsa bile etkileri devam eden saldirinin
hukuka aykirliginin tespitini isteyebilecegi; bunlarla birlikte dluzeltmenin veya
kararin uguncu kisilere bildiriimesi ya da yayimlanmasi isteminde de
bulunabilecegi duzenlenmigtir. Doktrinde, s6z konusu kanun hikumlerine
dayanilarak  erigsimin  engellenmesi  karari  verilemeyecegi ifade
edilmektedir®’®. Kisilik haklarinin ihlali halinde uygulanmasi gereken
hakumler 5651 sayili Kanunun 9. maddesinde 6zel olarak duzenlenmistir. 9.
maddeye gore igerik nedeniyle hakkinin ihlal edildigini iddia eden kisi, icerik
saglayicisina, buna ulasamamasi halinde yer saglayicisina bagvurarak
kendisine iligkin igerigin yayindan c¢ikarilmasini ve yayindaki kapsamindan
fazla olmamak Uzere hazirladigl cevabin bir hafta sureyle internet ortaminda
yayimlanmasini isteyebilir. Talebin iki gun igerisinde yerine getiriimemesi
durumunda bu talep reddedilmis sayilir. Talebin reddedilmis sayilmasi
halinde, kisi onbes gun iginde yerlesim yeri sulh ceza mahkemesine
bagvurarak, igerigin yayindan g¢ikarilmasina ve yayindaki kapsamindan fazla
olmamak Uzere hazirladigi cevabin bir hafta sureyle internet ortaminda
yayimlanmasina karar verilmesini isteyebilir®”. Sulh ceza hakimi bu talebi g
gun iginde durugma yapmaksizin karara baglar. Sulh ceza hakiminin kararina
karsi CMK hukumlerine gore itiraz yoluna gidilebilir. Sulh ceza hakiminin

kesinlesen kararinin, hakki ihlal edilen kigi tarafindan yapilan basvuruyu

618 Baki Kuru, Ramazan Arslan, Ejder Yilmaz, Medeni Usul Hukuku, Yetkin Yayinlari, 22. Baskai,
Ankara, 2011, s. 582-583.

19 Kiling, “Tiirk Hukukunda”, s. 410. Akdeniz / Altiparmak, a.g.e., s. 43.

620 Kisilik haklari ihlal edilen kisi sadece igerigin yayindan ¢ikarilmasma veya yayindaki kapsamindan
fazla olmamak iizere hazirladig1 cevabin bir hafta siireyle internet ortaminda yayimlanmasina karar
verilmesini isteyebilir. Anilan kanun metninde her ne kadar “ve” baglacit kullanilmigsa da bu kavrami
“veya” olarak ele almak, Kanun ile 6ngoriilmek istenen amaca daha uygundur. Kisilik hakk: ihlal
edilen kisi icerik yaymdan ¢ikarildiktan sonra ayrica, bir cevap yazilmasim kisilik haklar1 agisindan
sakincali gorebilir ve bunu istemeyebilir. Icel / Unver, a.g.e., s. 4.
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yerine getirmeyen igerik veya yer saglayicisina tebliginden itibaren iki gun
icinde igerik yayindan g¢ikarilarak hazirlanan cevabin yayimlanmasina
baglanir. Sulh ceza hakiminin kararini bu cergevede yerine getirmeyen
sorumlu kigi, alti aydan iki yila kadar hapis cezasi ile cezalandirilir. Igerik
veya yer saglayicinin tuzel kisi olmasi halinde, ceza yayin sorumlusu
hakkinda uygulanir®®'. Gériildigia lzere, 9. madde ile kisilik hakki
ihlallerinden dolayi erisimin engellenmesi yaptirrmi 6ngorilmemis; aksine,
igerigin yayindan gikarilmasi ve yayindaki kapsamindan fazla olmamak uzere
hazirlanan cevabin bir hafta sureyle internet ortaminda yayinlanmasi ve sulh
ceza hakiminin kararini yerine getirmeyen sorumlu hakkinda cezai
sorumluluga iliskin bir diizenleme getirilmistir®?.

Gergekten de internette kisilik haklarinin ihlali nedeniyle basvurulacak
hukuksal hukumler 9. madde ile 6zel olarak duzenlenmistir. Bu durum
kargisinda kisilik haklarinin korunmasina yonelik olarak diger kanunlarda yer
alan hukumlerin erigsimin engellenmesi agisindan uygulanmasi mumkin

gbziikmemektedir®®.

Ancak, mahkeme kararinin yerine getiriimemesi
durumunda cezai bir yaptinm ongoérulmekle birlikte, ihlal igeren internet
sitesine erisim hakkinda herhangi bir karar verilip verilemeyecegdi maddede
duzenlenmemistir. Bizce, mahkeme kararinin yerine getiriimemesi
durumunda erisimin engellenmesine iliskin olarak bu Kanunda bir hikim
bulunmamasi, kigilik haklarini koruyan diger kanun hukumlerinin uygulanma
kabiliyeti kazanmasini saglamaktadir. Bu g¢ergevede hukuk mahkemeleri,
Medeni Kanun veya Hukuk Muhakemeleri Kanunu kapsaminda erigimin
engellenmesi karari verebilir; ancak bunun igin 6ncelikle 5651 sayili Kanunda
yer alan igerigin yayindan cikarilmasi ve cevap hakki muessesesinin

isletiimesi gerekir. Bu imkan kullanildiktan sonra, eger hukuka aykiri igerik

621 Bu sugun, erisimin engellenmesi kararmin yer ve erisim saglayicilarca yerine getirilmemesi
durumunda iglenmis olacak suglar gibi 5651 sayil1 Kanunun internete 6zgii dngdrdiigii bir sug olarak
degerlendirilmesi gerekir.

622 Bununla birlikte tazminat sorumluluguna iliskin hiikiimler saklidir. Ornegin Danistay, Serbest
Muhasebeci Mali Miisavir olan davacinin, davali Odaya ait olan internet sitesinin forum sayfasina
aleyhine yazili olan ve kaldirilmasi istemiyle bagvurmasia ragmen kaldirilmayan hakaret ve kiifiirler
nedeniyle manevi tazminata hiikmedilmesi gerektigine karar vermistir. Danistay 8. Dairesi,
01.06.2011, E. 2008/6707, K. 2011/2949, http://www.danistay.gov.tr/128sayi.pdf, 24.12.2012.

623 Akdeniz / Altiparmak, a.g.e., s. 44.
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ctkariimazsa, Medeni Kanunun 25. maddesi veya HMK’nin 389 vd. maddeleri
cergevesinde  erisimin  engellenmesi  igcin  hukuk  mahkemelerine
basvurulabilmelidir. Sulh ceza mahkemesinin kararina ragmen igerigin
internet sitesinden cikarilmamasi durumunda artik 5651 sayili Kanunun 9.
maddesi ile Medeni Kanunun 25. maddesi veya HMK'nin 389 vd. maddeleri
birbiri ile catismamakta; tam aksine birbirini tamamlamaktadir.

internet ortaminda kisilik haklarinin korunmasi agisindan 9. madde ile
ongorulen duzenleme eksik ve yetersiz bir duzenleme olmustur. Madde ile
getirilen cezai yaptirrma ragmen Kkisilik haklarini ihlal eden yayina devam
edilmesi olduk¢a muhtemeldir. Hele bir de igerik ve yer saglayicinin yurt
digsinda bulundugu durumlari dusindigumuzde, cezai yaptirrm da etkisini

kaybetmektedir®®,

Kanunun bu yaklasimi ile, Ozellikle icerik ve vyer
saglayicinin yurt disinda oldugu yayinlarda vatandasglarimizin kigilik haklari
korunmasiz birakilmigtir. 9. maddenin yukarida yapilan yorum gergevesinde
degerlendiriimesi, bu olumsuzlugu giderecektir.

Nihayet, internet bankaciliginda dolandiricilik (phishing), kimlik
hirsizligi, organ ticareti, siddet, nefret sOylemi, terorizm, bomba yapim bilgisi
verme gibi suglari iceren internet sitelerine erigimin yargisal koruma tedbiri
kapsaminda engellenememesi eksik bir diizenleme olmustur®®. 5651 sayili
Kanunun kanunlasma surecinde Turkiye Buyuk Millet Meclisinde, 8.
maddede yer alan sucglara TCK’'da yer alan Devletin birligi ve tlke butunlugu
aleyhine olan suglar ile Anayasamizin 174. maddesinde diizenlenen inkilap
Kanunlarinin  korunmasi amaciyla duzenlenen suglarin da eklenmesi
onerilmis, ancak bu 6neri reddedilmistir®®. Ulkemiz yetkili makamlari PKK’nin
yayin organi olan Roj TV’nin kapatiimasi igin Danimarka makamlarina
basvuruda bulunmustur; ancak PKK'nin Roj TV’den daha etkin bir sekilde
propagandasini yapan internet sitelerinin yayinini kendi topraklarinda
engelleyememistir. Bu nedenle, erisimin engellenmesi nedenleri arasina bir

yargisal koruma tedbiri olarak terér suclari konulmali, ayrica TiB'e idari bir

%24 Diilger, a.g.m., s. 46.

%23 Diilger, a.g.m., s. 36.

626 Goriigmelerde Google Earth’iin Diyarbakir’n sézde Kiirdistanin baskenti olarak gdstermesi de
elestiri konusu olmustur. Mehmet Bedii Kaya, a.g.e., s. 84. Akdeniz / Altiparmak, a.g.e., s. 24.
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tedbir olarak terdrle mucadele gergevesinde internet sitelerini kapatma yetkisi
verilmelidir.

Google’in 2011’in ikinci donemini kapsayan seffaflik raporuna gore,
Google hizmetlerine iligkin olarak Ulkemizde 22 tanesi mahkeme karari, 23
tanesi idari karar ile olmak Uzere toplam 174 parca igerige erisimin
engellenmesi talep edilmistir. Bu talep % 56 oraninda Google tarafindan
olumlu karsilanmigtir. Tarkiye' nin erisim engelleme talepleri web search’te
iftira (defamation) ve kapsami belirtiimeyen diger nedenler; Google Videos'da
pornografi ve kapsami belirtimeyen diger nedenler; Google Earth, Google
Maps ve Panoramio’da hukumet elestirisi (government criticism)627; Google
Groups’da pornografi; Youtube’da iftira, 6zel hayatin gizliligi, nefret soylemi,
kapsami belirtiimeyen diger nedenler ve hukumet elestirisi; Blogger'da iftira,
pornografi ve kapsami belirtiimeyen diger nedenler; Picasa Web Albums’de
pornografi;, Gmail’de ise Kkisilestirme (impersonation) gerekgelerine

dayandirilmigtir®®.

6. Usul

Erisimin engellenmesi kararinin nasil bir usul dahilinde alinabileceqi
5651 sayili Kanunda ayrinti bir sekilde duzenlenmistir (md. 8). Kanun,
‘koruma tedbiri” ve “idari tedbir” olarak iki farkh usul 6ngormustur. Birinci
usulde erigsimin engellenmesi kararinin yargi mercileri tarafindan alinmasi
ongorulmusken, ikinci usulde bu kararin dogrudan idari merciler tarafindan

alinabilmesine imkan taninmstir.

a. Adli Mercilerinin Karari ile Erigsimin Engellenmesi
Kural olarak erisimin engellenmesi karari sorusturma evresinde hakim,

kovusturma evresinde ise mahkeme tarafindan verilir. Sorusturma evresinde,

27 Google’m, ulusal giivenlik (national security) ile hiikiimet elestirisi (government criticism)
kategorisi arasindaki fark, s6z konusu rapordan anlagilamamaktadir. Ayn1 yondeki taleplerin bazi
iilkeler agisindan ulusal giivenlik, bazi iilkeler agisindan ise hiikiimet elestirisi kategorisi altinda
degerlendirilme olasiligina karsi taleplerin igeriklerinin ve hangilerine olumlu veya olumsuz yanit
verildigi hususunun da seffaflik ilkesi geregi agiklanmasi gerekir.

628 Bkz. http://www.google.com/transparencyreport/removals/government/TR/?p=2011-12,
15.10.2012.
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gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisi tarafindan da
erisimin engellenmesine karar verilebilir. Bu durumda Cumhuriyet savcisi
kararini yirmi dort saat icinde hakimin onayina sunar ve hakim, kararini en
gec¢ yirmi dort saat iginde verir. Bu sure iginde kararin onaylanmamasi
halinde tedbir, Cumhuriyet savcisi tarafindan derhal kaldirilir. Koruma tedbiri
olarak verilen erigsimin engellenmesine iligkin karara, 5271 sayili CMK
hakumlerine gore itiraz edilebilir.

Hakim, mahkeme veya Cumhuriyet savcisi tarafindan verilen erigimin
engellenmesi kararinin birer érnegi, geregi yapiimak lzere TiB’e gonderilir
(md. 8/3). Hakim, mahkeme veya Cumhuriyet savcisinin, aldigi karari
dogrudan erisim saglayicisina génderme yetkisi yoktur®®. TIB tarafindan
erisim saglayicisina bildirilen hakim, mahkeme veya Cumhuriyet savcisinin
erisimi engelleme kararinin geregi, derhal ve en geg¢ kararin bildiriimesi
anindan itibaren yirmidért saat iginde yerine getirilir (md. 8/5). Iglemlerin
yurutulmesi igin Bagkanliga gonderilen hakim ve mahkeme kararlarina 5271
sayili CMK hiikiimlerine gére TiB tarafindan da itiraz edilebilir (md. 8/13)°%.

5651 sayil internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve
Bu Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanunda
adli mercilerin karar ile erisimin engellenmesi bir “koruma tedbiri” olarak
dizenlenmigtir.  Doktrinde  koruma  tedbiri, ceza muhakemesinin
gecikmeksizin yurutilmesi, maddi delillerin geregi gibi tespit edilmesi ve
degerlendiriimesi ve verilen kararlarin etkinligini kaybetmemesi igin
uygulanan tedbirler olarak tanimlanmaktadir®'. 5651 sayili Kanunda
dizenlenen koruma tedbiri, diger koruma tedbirlerinden farkhlik
gostermektedir. Soyle ki erigsimin engellenmesine yonelik koruma tedbirinin
ceza muhakemesinin gecikmeksizin yurutilmesi, maddi delillerin geregi gibi

degerlendiriimesi veya verilen kararlarin etkinligini kaybetmemesi ile bir ilgisi

629 Ayrica bkz. Internet Ortammnda Yapilan Yaymlarm Diizenlenmesine Dair Usul ve Esaslar
Hakkinda Yonetmelik, md. 16.

639 S6z konusu hiikiim 5651 sayili Kanunun 8. maddesine, 2008 yilinda yiiriirliige konulan 5809 sayili
Elektronik Haberlesme Kanunu ile eklenmistir. Bizce, temel hak ve Ozgiirliiklerin korunmasi
acisindan bu diizenleme yerinde bir yaklagim olmustur. Ayn1 yonde: Bozbel, a.g.m., s. 2.

631 Nevzat Toroslu, Metin Feyzioglu, Ceza Muhakemesi Hukuku, Savas Yaymlari, Ankara, 2009, s.
214.



235

bulunmamaktadir. Bu agidan 5651 sayili Kanuna gore verilen koruma tedbiri,
kendine 6zgii bir koruma tedbiri olarak nitelendirilebilir®®2.

istisnailik, arac olma, olgulllik (elveriglilik, gereklilik ve orantillik),
kanunilik, onleyicilik (cezai olmama), su¢ suphesinin bulunmasi ve gegicilik
koruma tedbirlerinin 6zellik ve sartlari olarak ifade edilmektedir®®®. Koruma
tedbiri olarak verilen erisimin engellenmesi kararlarinda da bu sartlarin yerine
getiriimesi gerekir. Aksi halde, erisimin engellenmesine yonelik verilen
koruma tedbiri hukuka aykiri nitelik tagiyacaktir.

Internet Ortaminda Yapilan Yayinlarin Dizenlenmesine Dair Usul ve
Esaslar Hakkinda Yonetmeligin 15. maddesine gore koruma tedbiri olarak
verilen erigsimin engellenmesi kararlarinda su hususlar bulunmalidir:

1. Karari veren merciin ad1.

2. Karar tarihi ile sorusturma numarasi veya kovusturmaya gecilmisse
mahkeme esas numarasi.

3. Tedbirin hangi suc¢ igin istendigi, bu suca iligkin yeterli stphe
sebeplerinin neler oldugu.

4. "URL adresi: http://www.abcd.com/abcdefgh.htm"  seklinde
orneklenen, suca iliskin bilgilerin bulundugu tam web adresi.

5. "www.abcd.com" seklinde drneklenen, hakkinda tedbir uygulanacak
internet yayinlarinin alan adi.

6. Hakkinda tedbir uygulanacak internet yayinlarinin bulundugu yer
saglayiciya ait IP adresi.

7. Alan adi veya IP adresi olarak erigsim engelleme yontemi.

b. idari Mercilerin Karari ile Erigimin Engellenmesi

Idari mercilerin karari ile erisimin engellenmesine iliskin uygulamaya
birgok Avrupa ulkesinde rastlanmaktadir. Ornegin, ingiltere’de internet izleme
Kurulugu (Internet Watch Foundation), internet Yardim Hattina sug unsuru
tagsiyan online icerigin bildirilmesi amaciyla 1996 yilinda internet sektoru

%2 Diilger / Beceni, a.g.e., s. 38. 5651 sayili Kanunun ongordiigii erisimin engellenmesi
miiessesesinin, hem koruma tedbiri hem idari tedbir agisindan bir biitlin olarak sui generis bir 6zellik
gosterdigi goriisii icin bkz. Akdeniz / Altiparmak, a.g.e., s. 31.

%33 Toroslu / Feyzioglu, a.g.e., s. 215.
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tarafindan kurulmustur. internet izleme Kurulusu, sektdr, kamu kuruluslari,
idari uygulayicilar ve uluslararasi kuruluslar ile birlikte ¢galismaktadir. Kurulus,

1. Dunyanin herhangi bir yerinde barindirilan c¢ocuklarin cinsel
istismarina iligkin igerik,

2. Ingiltere’de barindirilan sug olusturan miistehcen yetiskin igerik,

3. Ingiltere’de barindirilan gocuklarin cinsel istismarina iligkin fotografik

olmayan goriintli iceren icerikle miicadele etmektedir®®.

Kurulug ayrica,
Kamu Duzeni Kanununa gore (Public Order Act 1986) irk¢ilik ve nefret
sOylemi iceren internet sitelerine de erisiminin engellenmesi konusunda
girisimde bulunma yetkisini haizdir®®®. Kurulusun aldig1 kararlar, yargisal bir
merciin kararini gerektirmeksizin uygulanmaktadir®®.

ingiltere’de, Terdrizm Kanununun (Terrorism Act 2006) 3. maddesine
gore bir internet sitesinin terdrizm ile baglantili olduguna dair bilgilendirme
Uzerine internet servis saglayicilar s6z konusu internet sitesine erigimin
engellenmesi konusunda gerekli tedbirleri almamalari durumunda so6z
konusu icerikten sorumludur®®’.

Almanya’da 6rnegin, Kugiikleri Medyada Yer Alan Zararl Igerige Kargi
Koruma Birimi (Federal Department for Media Harmful to Young Persons
(BPjM)), kuguklerin zararli icerige kargi korunmasina yonelik olarak
mustehcen, siddet veya sug¢ barindiran, anti-semitik veya irkgilik igeren
icerige erigsimi dogrudan engelleyebilmektedir. Kurumun bu kararina karsi
ilgililerin dava acma hakki vardir®®. Almanya’da idare tarafindan eyalet
diizeyinde erisimi engelleme kararlari da verilebilmektedir®®®.

Fransa’da kamu duzeni veya guvenligi, kuguklerin korunmasi, kamu
saghgi, ulusal savunma ve kigilerin korunmasi amaciyla idare, araya bir yargi

karari girmeksizin dogrudan erisimi engelleme karari verebilmektedir®®.

534 http://www.iwf.org.uk/about-iwf/remit-vision-and-mission, 30.01.2013.

633 https://opennet.net/research/profiles/united-kingdom, 14.03.2013.

63 https://opennet.net/research/profiles/united-kingdom, 14. 03.2013. McIntyre / Scott, a.g.m., s. 12.
37 Bkz. http://www.legislation.gov.uk/ukpga/2006/11/section/3, 14.03.2013.

5% http://bundespruefstelle.de/bpjm/information-in-english.html, 15.03.2013.

839 https://opennet.net/research/profiles/germany, 14.03.2013.

%49 http://www.indexoncensorship.org/2011/06/france-on-its-way-to-total-internet-censorship/,
15.03.2013. Breindl / Wright, a.g.m., s. 4.
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Digital Ekonomide Guven Kanununun (Loi pour la Confiance dans
I’'Economie Numerique-LCEN) 18. maddesi buna imkan tanimaktadir.

Avusturalya’da, yasakl igerik bu ulkede barindirilir veya bu Ulkeden
saglanirsa Avusturalya lletisim ve Medya Kurumu (The Australian
Communications and Media Authority), icerik saglayici veya servis
saglayicidan igerigin c¢ikarilmasi veya igerige erisimin engellenmesini
isteyebilir. Yasakl igcerik Avusturalya’da barindirilmaz veya Avusturalya’dan
saglanmazsa bu igerik filtrelemeyi yapacak kuruluslara Dbildirilir.
Avusturalya’da online igerik, Siniflandirma Kurulu (Classification Board)
tarafindan siniflandiriimaktadir. Siniflandirma kategorisine gore cinsel icerik,
gocuk pornografisi, su¢ unsuru tagiyan, siddet iceren, uyusturucu kullanimi
ve teror faaliyeti iceren igerik gibi hususlar goz O6nunde bulundurularak
siniflandinima yapiimaktadir. ACMA, Siniflandirma Kurulundan bir igerigin
siniflandiriimasini  isteyebilir®'.  ACMA yetkilerini  Yayin  Hizmetleri
Kanunundan (Broadcasting Services Act 1992) almaktadir®*.

e-Ticaret Direktifine gore, yer ve erisim saglayicilarin sorumlulugu
acisindan getirilen guvence niteligindeki hukumler, Uye devletlerin, hukuk
sistemlerine gore bir mahkeme veya idari otoritenin servis saglayicidan ihlali
sona erdirmesi veya Onlemesini talep etme imkanini ortadan
kaldirmamaktadir (md. 12/3, 13/2, 14/3). Bu gergevede e-Ticaret Direktifinde
yargi mercileri yaninda idari mercilerin de hizmet saglayicilarindan ihlali sona
erdirmesini veya engellemesini talep edebilecegi mimkun kilinmigtir.

Tarkiye'de ise igerigi Kanunda sayillan suglardan en az birini
olusturdugu hususunda yeterli siiphe sebebi bulunan yayinlarin igerik veya®*
yer saglayicisinin yurt diginda bulunmasi halinde ya da icerik veya yer
saglayicisi yurt iginde bulunsa bile, igerigi “cocuklarin cinsel istismar1” veya
“‘mustehcenlik” suglarini olusturdugu hususunda yeterli suphe sebebi bulunan
yayinlara iligkin olarak erisimin engellenmesi karari re’sen TIB tarafindan

1 http://www.acma.gov.au/WEB/STANDARD/pc=INT_IND CONTENT ABOUT, 30.01.2013.

%42 http://www.comlaw.gov.au/Series/C2004A04401, 30.01.2013.

3 Buradaki “veya” baglacindan dolayi, icerik veya yer saglayicidan sadece birinin yurt disinda
bulunmas1 halinde de TIB tarafindan re’sen erisimi engelleme karar1 verilebilecektir. “Veya”
baglacin “ve” baglaci ile degistirilmesi gerektigi ileri siiriilmektedir. Bozbel, a.g.m., s. 3.
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verilir. Bu karar, erigsim saglayicisina bildirilerek gereginin yerine getiriimesi
istenir. TIB tarafindan verilen erisimin engellenmesi kararinin konusunu
olusturan yayini yapanlarin kimliklerinin belirlenmesi halinde®* Baskanlik
tarafindan Cumhuriyet Bassavciliyina su¢ duyurusunda bulunulur. TiB

tarafindan verilen kararlara karsi “zorunlu bir idari basvuru yolu™*

ongorilmemistir. Bu kararlar idari davaya konu olabilecek kararlardir®®.
TIB'in re’sen erigimi engelleme karari verebilecedi nedenlerden birisi
de 7258 sayili Futbol ve Diger Spor Musabakalarinda Bahis ve $ans
Oyunlari Duzenlenmesi Hakkinda Kanunda yer almigtir. Bu Kanunda, bahis
ve sans oyunlarinin internet ortaminda oynatiimasina yonelik 6ngorulen
suclar ile ilgili olarak 5651 sayili Kanunun erigimin engellenmesine iliskin
hakUmlerinin uygulanacagi duzenlenmigtir (md. 5) 5651 sayili Kanunda
erisimin engellemesi, koruma tedbiri ve idari tedbir olarak iki farkli sekilde
ongoruldugunden, 7258 sayili Kanuna gore bu iki tedbir kapsaminda da
erisimin engellenmesi kararinin verilmesi mumkun goézukmektedir. Su
durumda, TIB'in 7258 sayili Kanunun 5. maddesinde yer alan suglardan
dolayi re’sen erisimi engelleme yetkisi bulunmaktadir. Ancak TiB, bu yetkisini
5651 sayili Kanunun 8. maddesinin dorduncu fikrasi kapsaminda
kullanabilecedi igin bu hukim sadece igerik veya yer saglayicinin yurt
digsinda bulunmasi halinde uygulayabilir. Dorduncu fikraya gore igerik veya
yer saglayicinin  yurt iginde bulunmasi durumunda re’sen erisimin
engellenmesi kararinin verilebilecegi haller sadece 8. maddenin birinci
fikrasinin (a) bendinin (2) ve (5) numaral alt bentlerinde yazili suglari

olugturan yayinlar agisindan éngoralmuastur.

4% Doktrinde, Bagkanlik tarafindan verilen erisimin engellenmesi kararmm konusunu olusturan yayini
yapanlarm kimliklerinin belirlenmesi halinde Cumhuriyet Bassavciligina su¢ duyurusunda
bulunulabilecegine iliskin bu hiikiim, kamu gorevlileri tarafindan 6grenilen her sugun, faili bilinse de
bilinmese de Cumhuriyet Bagsavciligina bildirilmesi gerektigi diisiincesiyle elestirilmektedir. Mehmet
Bedii Kaya, a.g.e., s. 122. Diilger, a.g.m., s. 44. Akdeniz / Altiparmak, a.g.e., s. 41-42.

643 Zorunlu idari basvuru yolu, idari bir islem hakkinda dava agilmadan once idareye basvuru
yaptlmast zorunlulugunun kanun ile 6ngériilmesi halinde soz konusu olur. Bu durumda idareye
basvurmadan dogrudan dava agmak, idari merci tecaviizii dogurur ve dava dilekgesi I[YUK’ un 15.
maddesine gore, gorevli idari mercie tevdi edilir. Goziibiiyiik, a.g.e., s. 478-479.

646 Mehmet Bedii Kaya, a.g.e., s. 125. Bozbel, a.g.m., s. 3.
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Internet Ortaminda Yapilan Yayinlarin Dizenlenmesine Dair Usul ve
Esaslar Hakkinda Yonetmelikte, ¢ocuklarin cinsel istismari veya
mustehcenlik suglarini olusturan yayinlara iligkin olarak igerik veya yer
saglayicinin yurt icinde bulunmasi durumunda TIB tarafindan verilen kararin,
yirmidort saat icinde hakimin onayina sunulacagi ve hakim kararinin en geg¢
yirmidort saat icinde verilecegi duzenlenmigtir. Bu sure iginde kararin
onaylanmamasi halinde tedbir, Bagkanlik tarafindan derhal kaldirilacak ve
erisim saglayicilara bildirilerek gereginin yerine getirilmesi istenecekiir.
Yonetmelikle boyle bir hikim o6ngoralmesi belki de doktrinde erigim
engelleme kararinin re’sen TIB tarafindan alinmasina yonelik getirilen
elestirilerin hafifletiimesini amaglamaktadir. Hatta doktrinde, TIB tarafindan
re’sen alinan diger kararlarin da hakim onayina sunulmasi gerektigi

savunulmaktadir®’

. Bizce Yonetmelikte yer alan bu hukim 5651 sayili
Kanuna aykirilik olugsturmaktadir. Soyle ki anilan Kanunda igerigi ¢ocuklarin
cinsel istismari veya mustehcenlik suglarini olusturdugu dusunulen yayinlara
iliskin olarak erisimin engellenmesi kararinin re’sen Bagkanlik tarafindan
verileceg@i duzenlenmistir. Bunun otesinde bu kararin ayrica hakim tarafindan
onaylanmasi dngorulmemistir. Bu noktada Kanun ile yetkili kiinmis idari bir
merciin gorevine anilan Yonetmelik hukmua ile mudahale edilmis ve yetki
gaspinin®® ortaya cikmasina zemin hazirlanmustir.

TIB tarafindan verilen re’sen erisim engelleme Karari, erigim
saglayicisina bildirilerek gereginin yerine getirilmesi istenir (md. 8/4). TIB
tarafindan erigsim saglayicisina bildirilen erisimin engellenmesi kararinin
geregdi, derhal ve en ge¢ kararin bildiriimesi anindan itibaren yirmidort saat
icinde yerine getirilir. (md. 8/5)

TIB tarafindan re’sen erisimin engellenmesi, idari tedbir olarak
duzenlenmigtir. Bu tedbir gegcici niteliktedir. Sug olusturan igerigin yayindan
ctkariimasi durumunda re’sen erigsimi engelleme tedbiri kaldirilacaktir. Bu

Ozellik, re’sen erisimin engellenmesi tedbirini idari  yaptirmdan

7 Mehmet Bedii Kaya, a.g.e., s. 122.

4% Yetki gaspi, idarenin gorev alanma giren bir konuda idarenin diginda yer alan kisi veya merciler
tarafindan karar alinmasi olarak tanimlanmakta ve bu kararlar yok hiikmiinde sayilmaktadir. Akyillmaz
/ Sezginer / Kaya, a.g.e., s. 402. Giinday, a.g.e., s. 131.
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%49 idari yaptinm gecici nitelikte degildir; dogrudan bir amaca

ayirmaktadir
yoneliktir ve kesindir. 5326 sayili Kabahatler Kanununda ise idari yaptirim
olarak iki tur yaptinm ongorulmustur. Bunlar, “idari para cezasi” ve “idari
tedbir’dir®®. idari tedbir ise miilkiyetin kamuya gegirilmesi ve ilgili kanunlarda
yer alan diger tedbirler olarak duzenlenmistir (md. 16). 5651 sayili Kanunda
da TIB'in erigsimi engelleme karari vermesi idari tedbir olarak ele alinmistir
(md. 8/11).

Genel olarak idari yaptlrlmlar651, Ozel olarak ise erisimin engellenmesi
tedbiri yoninden idareye, araya yargl karari girmeksizin dogrudan yaptirim
veya tedbir uygulayabilme yetkisinin veriimesi evvelden beri temel hak ve
Ozgurlukler agisindan sakincali bulunmustur. Temel hak ve o&zgurlukler
acisindan bakildiginda erigimin bir yargi karari olmaksizin idari bir merciin
karari ile engellenmesinin daha az glvence saglayan bir sistem oldugu
disiiniilebilir®™2. Ancak, bazi durumlarda idareye bdyle bir yetki taninmasi
ihtiyaci ortaya ¢ikabilmektedir. Bu tur durumlarda, ortaya gikan ihtiyaca gore
bir degerlendirme yapmak kaginilmaz olmaktadir. Diger kigilerin hak ve
Ozgurluklerinin korunmasinin bu ihtiyaci belirleyen en onemli etken oldugu
gOzden kaciriimamahdir®?. Bu cercevede TIB'in re’sen erigimi engelleme
karar1 verebilmesi bazi siki sartlar altinda gergeklestirilebilmeli ve bunun
hukuksal rejimi ayrica diizenlenmelidir. ilk olarak re’sen erisimi engelleme
kararlari bagimsiz bir kurul tarafindan verilmeli; kararlar verilmeden once
icerik saglayicinin savunmasinin alinmasi®®*, makul siireler éngériilmesi,
gerekce ilkesi, orantililik ilkesi gibi temel hak ve ozgurlUkler agisindan
guvence niteligi tasiyan idari usul ilkeleri gozetilmelidir.

Nihayet, re’sen erigsimin engellenmesinin nedenleri arasina 0zellikle

teror suglari da konulmalidir.

9 Ogurlu, idari Yaptirimlar, s. 84.

6% Tanimlar igin bkz. Ogurlu, idari Yaptirimlar, s. 88.

1 Goleiiklii, a.g.m., s. 138.

62 Bozbel, a.g.m., s. 3.

653 Cegen, a.g.e., s. 20-21.

6% Uygulamada TiB’in 5651 sayili Kanun kapsaminda hukuka aykiri nitelik tastyan igerige erigimi
engelleme karar1 vermeden once ilgili icerik sahiplerini uyardigi belirtilmektedir. Akdeniz /
Altiparmak, a.g.e., s. 71. Ayrica bkz. http://www.guvenliweb.org.tr/istatistikler/node/20, 24.12.2012.
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7. Sonuglar
5651 sayili Kanun, erigimi engelleme yontemleri konusunda herhangi

bir sinirlandirma icermemistir®®®.

Icerigi anilan Kanunda yer alan suglari
olusturdugu hususunda yeterli suphe sebebi bulunan yayinlarla ilgili olarak
erisimin engellenmesi, her hangi bir yontemle alinabilir. Ancak, Kanunda
erisim engelleme kararlari konu itibariyle sinirlandiriimigtir. 8. maddede yer
alan sugclarin islenmis olmasi ve bu hususta yeterli stphe sebebinin
bulunmasi bu sinirlandirmalardan iki tanesidir. Bunun yanisira dnemli olan bir
diger sinirlandirma da sadece 8. maddede yer alan sugclari igeren igerige
erisimin engellenebilecegine yonelik sinirlandirmadir. Bir diger deyigle, bir
internet sitesi icerisinde eger icerigi 8. maddede yer alan suglardan birisini
olusturan bir yayin varsa sadece bu yayina erigsim engellenebilir. Yoksa, su¢
olusturan bu yayindan dolayi igerigi su¢ olusturmayan diger icerige erisimin
engellenmesi miimkiin degildir®®. Bir internet sitesinin igeriginde yer alan
sadece bir kisim hukuka aykiri igerikten dolayr tum siteye erigim
engellenemez®’. 8. maddenin bu anlami ifade eden lafzi oldukca aciktir.
Eger yasa koyucu aksini dugunmus olsaydi, “su¢ olusturan bir kisim igerige
erisimin  engellenememesi durumunda s6z konusu internet sitesinin
tamamina erigsim engellenir” seklinde bir duzenleme igerirdi veya “erisimin
engellenmesi” muessesesini “internet sitelerine erigsimin engellenmesi”
seklinde diizenlerdi®®. Aksi ydénde bir yorum, icerigi hukuka uygun olan
yayinlara da erigsimin engellenmesi sonucunu ortaya cikarir. iste asil bu

durum ifade ozgurlugu ve haberlesme Ozgurligu gibi temel hak ve

63 Mehmet Bedii Kaya, a.g.e., s. 123.

5% Dijlger / Beceni, a.g.e., s. 14.

7 Akdeniz / Altiparmak, a.g.e., s. 109.

6% Ayn1 durum 633 sayili Diyanet Isleri Baskanligi ve Gorevleri Hakkinda Kanunun 6. maddesinde
diizenlenen erigimin engellenmesi miiessesesi agisindan da gecerlidir. FSEK Ek 4. maddede ise farkl
bir diizenleme yer almistir. Ek 4. maddede, “bilgi igerik saglayicina verilen hizmetin
durdurulmasi”ndan bahsedilmistir. Su halde Ek 4. madde kapsaminda hak ihlalinde bulunan bilgi
icerik saglayicilarinin ihlal igeren igerikten dolayr internet sitelerinin tamamina yonelik erisimin
engellenmesi miimkiindiir. Aksi yonde goriis i¢in bkz. Diilger / Beceni, a.g.e., s. 14. Bununla birlikte,
Ek 4. maddenin kisi hak ve 6zgiirliiklerini dl¢iisiiz bir sekilde sinirlandirdigr sdylenebilir.
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ozgirliiklere 6lgllli olmayan miidahale niteligi tagir®®

. Internet Ortaminda
Yapilan Yayinlarin Duzenlenmesine Dair Usul ve Esaslar Hakkinda
Yonetmeligin 15. maddesinde erisim engelleme yontemi olarak sadece alan
adi ve IP adresi olarak erisim engelleme yonteminin dizenlenmig olmasi da
bu sonucu degistirmemektedir. S6z konusu Yonetmelik hikminin 5651
saylll Kanunun 8. maddesine aykirilik olusturdugu aciktir. Erisimin
engellenmesi agisindan Kanunun 0ngordigu sinirin gergevesi anilan
Yonetmelik hukmu ile agilmaktadir. Bu nedenle, igeriginin sadece bir kismi 8.
maddede yer alan suglardan birisini olusturan bir internet sitesinin tamamina
erisimin engellenmesi yonunde hakim, mahkeme veya Cumhuriyet savcisi ya
da TIB tarafindan verilen kararlarin hukuka aykiri oldugunu belirtmemiz
gerekir®®,

Ancak, bir internet sitesi ornegin, uyusturucu veya uyarici madde
kullanilmasini kolaylastirma veya mustehcen igerik sunma amaciyla faaliyet
gOsteriyorsa ve yaptigi yayindan bu agikga anlasiliyorsa, artik o internet
sitesinin tamamina erisimi engelleme karari verilebilmelidir. Bu durumda
internet sitesi igerisinde hukuka aykiri olmayan baska yayinlarin da bulunmus
olmasi 6nem tagimamaktadir. internet sitesinin tasidigi amacin arastiriimasi
gerekir.

Icerisinde 6nemli ve hacim olarak oldukga genis bilgiyi barindiran bir
internet sitesine sadece hukuka aykiri bir igerikten dolayl erigimin
engellenmesi, aslinda ¢ok yanlig ve vahim bir durumdur. Bir yazarin belirttigi
gibi, bu durum =zararli bir kitaptan dolayr koskoca bir kutuphaneyi
kapatmaktan farksizdir. Ancak, burada 6rneg@in pornografik igerik tasiyan bir
kitabin da bir halk kutiphanesinde bulunamayacagini veya bulunsa bile
yetkili merciler tarafindan bu kitabin kutuphaneden uzaklastirilacagini goéz
onunde bulundurmak gerekir. S6z konusu internet oldugunda, kutiphane
olayinda oldugu gibi, ¢ézimun bu kadar kolay olamayacagi gorulmektedir.
Fakat, bu noktada zararli igerigi kaldirmak, o igerigi Ureten Kkiginin

* Bozbel, a.g.m., s. 4.
669 (Jlkemizde sadece hukuka aykirilik tastyan internet sayfalarma erisimin engellenmesi yoniinde de
hakim veya mahkeme kararlar1 bulunmaktadir. Akdeniz / Altiparmak, a.g.e., s. 61.
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sorumlulugunda oldugundan®' biitin sorumlulugu devlete yiiklemek haksiz
bir yaklagim olur. Kisi bu sorumlulugu yerine getirmiyorsa, devlet gereken her
turld onlemi alacaktir ve hatta almak zorundadir. Dolayisiyla bu noktada
devlete kargi ileri surllen elestirilerin yonunua biraz da zararl igerik Greten kigi
ve firmalara gevirmek sorunun ¢6zumu agisindan daha faydali olacaktir.
Ancak bu zorunluluk bir kisim hukuka aykiriliktan dolayi, hukuka aykirilik
icermeyen icerige de erisimin engellenmesini yine de hakli
gostermemektedir. Anilan hukuka aykiri igerik ile bagka bir sekilde mucadele
edilmelidir.

Erisimi engelleme kararinin bir diger sonucu, Ulke disi kaynakli bir
internet sitesine ulkede bulunan erisim sagdlayicilar aracihigiyla erisim
engellendiginde, o internet sitesine erisimin sadece o Uulkeden
engellenmesidir. Bu karara ragmen icerik diger ulkelerde yayinlanmaya

devam edecektir.

a. Erisimin Engellenmesi Kararinin Kaldirilmasi

Sorusturma sonucunda kovusturmaya yer olmadigina karar verilmesi
halinde, erisimin engellenmesi karari kendiliginden hukumsuz kalir.
Cumhuriyet savcisi, kovusturmaya yer olmadigr kararinin bir 0Ornegini
Bagkanliga gonderir (md. 8/7). Kovusturma evresinde beraat karari verilmesi
halinde, erisimin engellenmesi karari kendiliginden hukumsuz kalir.
Mahkemece beraat kararinin bir 6rnegi Baskanliga gonderilir (md. 8/8).
Konusu Kanunda sayilan suglari olusturan igerigin yayindan c¢ikariimasi
halinde; erisimin engellenmesi karari, sorusturma evresinde Cumhuriyet
savcisl, kovugturma evresinde mahkeme tarafindan kaldirihir (md. 8/9).

Mahkumiyet halinde koruma tedbiri olarak verilen erisimin
engellenmesi kararinin durumunun ne olacagi Kanunda duzenlenmemigtir.
Mahkumiyet hukmu ile birlikte koruma tedbiri niteligindeki karar son
bulacagindan, erisimi engellemenin bir guvenlik tedbiri olarak ayrica

duzenlenmesi gerekirdi. Ancak, gerek TCK'da gerekse 5651 sayili Kanunda

661 Cegen, a.g.e., s. 107.
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boyle bir guvenlik tedbiri duzenlenmemigtir. Su halde, su¢ ve cezada
kanunilik ilkesi geregi mahkumiyet halinde bir glvenlik tedbiri olarak erigimin
engellenmesi kararinin verilmesi miimkiin gézilkkmemektedir®®2. 5651 sayili
Kanunun 10. maddesinin dérdiincl fikrasinda yer alan, TiB’e re’sen erisimi
engelleme yetkisi veren hukmin uygulanmasi diginda baska hukuksal bir
imkan bulunmamaktadir. Mahkumiyet karari, erisimin engellenmesi kararinin
verilmesinde TIB agisindan baglayici olaca@i igin, 10. maddenin dordinci
fikrasi gergevesinde TiB, erisimi engelleme karari vermek zorunda kalacaktir.
Ancak, dordinci fikranin TiB’e her durumunda re’sen erigimi engelleme
yetkisi vermedigi unutulmamalidir.

TIB tarafindan re’sen verilen erisimin engellenmesi kararina konu
hukuka aykirnligin giderilmesi halinde ise erigsimin engellenmesi kararinin
kaldirilacagi 5651 sayil Kanunda duzenlenmemigtir. Ancak, hukuka aykirilik
giderildikten sonra artik erisimi engellenebilecek bir yayin bulunmayacagi igin
bu halde de erisimi engelleme kararinin TIB tarafindan kaldirilmasi gerekir.
Bundan dolayi, re’sen erisimi engelleme kararlarinin gegici nitelikte olmadigi
ve sireklilik arz ettigi ydniindeki gériislere katilmamaktayiz®®.

b. Erisimin Engellenmesi Kararinin Yer ve Erisim Saglayicilarinca
Yerine Getirilmemesi

Erigsimin engellenmesi kararinin yer ve erisim saglayicilari tarafindan
yerine getiriimemesi halinde bunlar hakkinda uygulanacak bir sorumluluk
rejimi ongorulmuastir. Koruma tedbiri olarak verilen erisimin engellenmesi
kararinin geregini yerine getirmeyen yer saglayicilarinin sorumlulari, fiil daha
agir cezayi gerektiren bagka bir sug olusturmadigi takdirde alti aydan iki yila
kadar hapis cezasi ile cezalandirilir. (5651 sayili Kanun md. 8/10) Koruma
tedbiri olarak verilen erigimin engellenmesi kararinin geregini yerine
getirmeyen erisim saglayicilarinin sorumlulari ise fill daha agir cezayi

gerektiren bagka bir su¢ olugsturmadigi takdirde alti aydan iki yila kadar hapis

%2 Dijlger / Beceni, a.g.e., s. 14.
663 Re’sen erisimi engelleme kararlarmin kimi zaman siiresiz olacag: yoniindeki bir goriis icin bkz.
Akdeniz / Altiparmak, a.g.e., s. 30-31.
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cezas! ile cezalandirilir (5651 sayili Kanun md. 8/10). idari tedbir olarak
verilen erisimin engellenmesi kararinin yerine getiriimemesi halinde,
Baskanlik tarafindan erigim saglayicisina onbin Yeni Turk Lirasindan yUzbin
Yeni Tirk Lirasina kadar idari para cezasi verilir. idari para cezasinin verildigi
andan itibaren yirmidort saat icinde kararin yerine getiriimemesi halinde ise
Baskanligin talebi Uzerine Kurum tarafindan yetkilendirmenin iptaline karar
verilebilir (5651 sayili Kanun md. 8/11).

Birinci paragrafta yer alan suglar, 5651 sayili Kanunun internete 6zgu
6ngordigl suglar olarak ele alinabilir®®. Bu cercevede, 5651 sayili Kanunun
diger tanimlamalar yani sira ceza hukumleri 6ngdren bir kanun olarak
degerlendiriimesi gerekir. Kanunun, yer ve erisim saglayicilarinin koruma
tedbiri niteligindeki erisimi engelleme kararlarini yerine getirmemelerinin
yaptirimini cezai bir yaptirim olarak éngérmesi uygun olmamistir. Yukarida
da belirtildigi gibi yuruttikleri ticari bir faaliyetten dolay1 6ngorulen regule edici
duzenlemelerin yerine getirimemesinden dolayi erisim ve yer saglayicilarin
faaliyetlerinin cezai sorumluluk vyerine idari sorumluluk sistemi ile

karsilanmasi ¢ok daha adil ve yerinde olacaktir.

c. Erigimin Engellenmesi Tedbiri Nedeniyle Tazminat istemi

Hakim, mahkeme veya Cumhuriyet savcisi tarafindan alinan erisimin
engellenmesi kararlari koruma tedbiri niteliginde kararlar oldugundan dolaysi,
sorusturma veya kovusturma sonucunda s6z konusu igerigin Kanunda
sayllan suglari igermedigi kanaatine varildiginda bu karar kaldiriimaktadir;
ancak bu kararlardan dolay! igerik sahibi kisilerin zarara ugramasi oldukga
muhtemeldir. Zararin devletce karsilanmasi hukuk devleti olmanin bir
geregidir. Ancak, 5651 saylli Kanunda s0z konusu tazminat kurallar
duzenlenmemistir. Koruma tedbirleri nedeniyle tazminati duzenleyen 5271
sayill CMK’'nin 141. maddesinde de erisimin engellenmesi nedeniyle
tazminat kurallari diuzenlenmemistir. Bu yaklagimin bir eksiklik olusturdugu

bir an i¢in dusunulebilirse de Anayasamizin 40. maddesinin uguncu fikrasi ve

6% jcel, a.g.m., s. 26.
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2802 sayili Hakimler ve Savcilar Kanununun 93/A maddesi geregince
koruma tedbiri olarak verilen erigimin engellenmesi kararlarindan dogan
zararlar nedeniyle Devlete karsi tazminat davasi agilmasinin dnunde bir
engel bulunmamaktadir. Anayasamizin 40. maddesine goére kisinin, resmi
gorevliler tarafindan vaki haksiz iglemler sonucu ugradigi zarar kanuna gore
Devletce tazmin edilir. Devletin sorumlu olan ilgili gorevliye rucu hakki
saklidir. Hakimler ve Savcilar Kanununun 93/A maddesine gore ise hakim ve
savcilarin bir sorusturma, kovusturma veya davayla ilgili olarak yaptiklari
islem, yuruattukleri faaliyet veya verdikleri her turlu kararlar nedeniyle Devlet
aleyhine tazminat davasi agcilabilir. Hatta bu hiukme goére, hakim ve
savcilarinin bir sorusturma, kovugturma veya davayla ilgili olarak yaptiklari
islem, yarattakleri faaliyet veya verdikleri her turlt kararlar nedeniyle Devlet
aleyhine acilacak tazminat davalari ile ricu davalarinda bu madde hukumleri;
bu maddede hukim bulunmayan hallerde ise ilgisine gore Hukuk Usulu
Muhakemeleri Kanunu ile Ceza Muhakemesi Kanunu hiikiimleri uygulanir®®.
2577 sayili idari Yargilama Usullii Kanununa gére tam yargi davalari ancak
idari eylem ve iglemler hakkinda acilabileceginden, Hakimler ve Savcilar
Kanununun 93/A maddesi uyarinca Devlete karsi acgillacak tazminat
davalarinda gorevli yargi kolu adli yargidir.

TIB tarafindan verilen re’sen erisim engelleme kararlarina kargi ise

idari yargida “tam yargi davasi” agilmasi her zaman mumkundur.

8. Uyar-Kaldir ilkesi

“Uyar - kaldir ilkesi” (notice and takedown), hukuka aykiri nitelik
tasiyan icerige erisimin engellenmesinin saglanmasi amaciyla internet servis
saglayicilarinin  uyarilmasi ve bu uyari Uzerine igerige erisimin
engellenmemesi durumunda bunlarin sorumluluklarina gidilmesi gerekliligini
ifade eden bir ilkedir. Bu ilke ile internet servis saglayicilarinin bagkalarina ait

igerikten dolay! dogrudan sorumluluklarina gidilmesinin onu kapatiimistir.

663 Devyletin sorumluluguna iliskin Hakimler ve Saveilar Kanununun 93/A maddesinde yer alan diger
sartlar i¢in ilgili hikkme bakilabilir. http:/www.mevzuat.gov.tr/MevzuatMetin/1.5.2802.pdf,
24.12.2012.
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Uyar-kaldir ilkesi, Turk hukukunda da yer bulmustur. 5651 sayili
internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
islenen Suglarla Micadele Edilmesi Hakkinda Kanunun 8. ve 9.
maddelerinde erisim ve yer saglayicilarin hukuka aykiri icerige erigimi
engellemeleri veya igerikten ¢ikarmalari konusunda uyar-kaldir ilkesi esas
alinmistir. Benzer bir yaklasim FSEK’in Ek 4. maddesinde de ongorulmustuar.
Buna go6re, hakkinin ihlal edildigini ileri siren kisi Oncelikle bilgi igerik
saglayicina bagvuracak, bu basvuru olumsuz sonuglanirsa bu durumda
Cumhuriyet savcisina bagvuru yapacaktir.

Internet servis saglayicilardan istenen erisimin engellenmesi veya
hukuka aykiri icerigin ¢ikarilmasi konusundaki talepler “gercek bilgi”
niteliginde olmalidir. Gergek bilgi, herhangi bir yerden gelen rastgele bir bilgi
degil; yetkili kamu kurumlari veya mahkemelerden gelen bilgi olmalidir.
Ingiltere ve Hollanda’da yapilan iki calismada rol geredi sahte bir
organizasyon ismi kullanilarak hosting firmalarina kendilerine ait fikri mulkiyet
hakkinin ihlal edildigine iligkin bilgi iletilmig ve ilgili hosting firmalarinca gerekli
inceleme ve hukuksal degerlendirme yapilmaksizin anilan igerige erigim
engellenmistir®®.

Uyar-kaldir ilkesinin gelistirimesine yonelik dlizenlemeler yapilmasi,
temel hak ve 6zgurlUkler agisindan daha guvenceli bir hukuk sistemi ortaya

cikaracaktir.

9. Turkiye’deki Uygulama ve Youtube’a Erisimin Engellenmesi
Tarkiye'de erigsim engelleme kararlari 2000’li yillarin baslangicinda
mahkeme kararlari veya idari kararlarla igerigi hukuka aykiri bulunan bazi
internet siteleri hakkinda uygulanmaya baglanmistir. 2005°de Muzik
Yapimcilari Derneginin (MUYAP), fikri miilkiyet hakki kapsaminda internetten
muzik indirmeye imkan taniyan internet sitelerine erisimin engellemesi
667

talepleri, erisim engelleme kararlarinda da artigi beraberinde getirmistir™".

5651 sayili Kanun bu donemde yururlikte olmadigindan dolayr o donemde

666 Craddock, a.gm., s. 29.
667 Akdeniz / Altiparmak, a.g.e., s. 17.
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verilen erisimi engelleme kararlari Basin Kanunu (6r: satis yasagina iligkin
hakumler), CMK (6r: sorusturma hukumleri) veya Hukuk Usuli Muhakemeleri
Kanununda (6r: ihtiyati tedbir hukUmleri) yer alan bazi hukimlere ya da genel
olarak cezai hukumlere (igerigin sug¢ olusturmasindan dolayl erisimin
engellenmesi) dayandirilarak gergeklestirilmistir®®.

Ulkemizde erigimi engellenen veya filtrelenen internet siteleri hakkinda
tam bir bilgiye maalisef ulasilamamaktadir®®. Her ne kadar bir sorgulama
sistemi®”® gelistiriimis olsa da bu sistemin engellenen siteler hakkinda yeterli
bilgi verdigi sOylenemez. Hangi internet sitelerinin hangi hukuksal
gerekcelerle  engellendigine  yonelik  bilgi mutlaka kamuoyu ile

671

paylasiimalidir’””. Yonetimde geffaflik ilkesi geregi erigsimi engellenen internet

sitelerinin, engelleme gerekgeleri ile birlikte yayinlanmasi gerekmektedir.
Seffaflik, filtrelenen internet sitelerinin agiklanmasini da gerekli kilmaktadir®’.

Diger taraftan, engellenen internet sitelerinin sayfalarinda engelleme
mahkeme karari ile gerceklestiriimisse, “Bu siteye erisim mahkeme karariyla
engellenmigtir’ agiklamasi dusulmekte ve bu acgiklamanin altina da karari
veren mahkemenin karar tarih ve sayisi ile bu karara istinaden siteye erisimin
TIB tarafindan engellendigi ve bunun Ingilizce terclimesi yer almaktadir.
Engelleme TIB tarafindan gergeklestirimisse, “Bu siteye erigsim
engellenmigtir’ notu dusulmekte ve engellemenin 5651 sayili Kanun uyarinca
katalog suglar kapsaminda vyapilan teknik inceleme ve hukuksal
degerlendirme sonucunda, TIB tarafindan alinan kararin tarih ve sayisi ile
idari tedbir niteligi de belirtilerek gergeklestirildigi agiklamasina ve bunun

Ingilizce terciimesine yer verilmektedir. Ancak, s6z konusu mahkeme

5% Durnagol, a.g.m., s. 376. Akdeniz / Altiparmak, a.g.e., s. 59-64. Bazi iilkelerde yiiriirliikteki genel
hiikiimler, 6rnegin ulusal giivenligin saglanmasma iliskin mevcut hiikiimler, 6zel bir diizenleme
yapilmaksizin erigsimin engellenmesine dogrudan dayanak olusturabilmistir. Yine ¢ogu iilkede, ulusal
giivenlik veya kiiltiirel degerlerin korunmasi gibi nedenlerle informal bir sekilde erisim veya yer
saglayicilardan sakincali igerigin ¢ikarilmasi istenebilmektedir. Deibert / Rohozinski, a.g.m., s. 50-51.
669 Bilgi Teknolojileri ve Iletisim Kurumu 2011 Faaliyet Raporunda bu konuda herhangi bir veriye yer
verilmemistir. Bkz. Bilgi Teknolojileri ve iletisim Kurumu, Faaliyet Raporu 2011,
http://www.tk.gov.tr/kutuphane ve veribankasi/raporlar/faaliyet raporlari/index.php, 05.10.2012.

670 Bkz. http://eekg.tib.gov.tr/, 12.10.2012.

7! Erisimi engelleme veya filtreleme uygulamalarmmn en 6énemli sakincalarmdan birisi seffaflik ve
hesap verilebilirligin ihlal edilmesidir. Bkz. Breindl / Wright, a.g.m., s. 2.

72 OpenNet Initiative, A Starting Point: Legal Implications of Internet Filtering, 2004,
http://www.opennetinitiative.org, 09.10.2012, s. 16.
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kararlarinin gerekgesi agiklanmamaktadir. TIB kararlarinin ise sadece
katalog suglar kapsaminda alindiginin belirtiimesi ile yetinilmektedir®”.
Benzer bir uygulama diger bircok Bati devleti tarafindan da
gergeklestiriimektedir. Ornegin, Ingiltere’de Internet izleme Kurulusunun
erisimi engelledigi internet sitelerine ulasiimak istendiginde “Page not found”
veya “Access forbidden” uyarilari ile karsilasiimaktadir®™. Bu tir
uygulamalara bir an once son verilerek hukuksal guvenligin saglanmasi,
seffaf yonetim anlayisi ve demokratik mesruiyet ilkelerinin bir geregi olarak
erisimi engellenme kararlarinin hukuksal gerekgesi ilgili internet sayfalarinda
aciklanmalidir®”.

TIB tarafindan yayinlanan ihbar istatistiklerine goére vatandaglar
tarafindan internet igerigine iliskin olarak mustehcenlik (% 74.70), gocuklarin
cinsel istismari ve mustehcenlik (% 19.51), fuhus (% 3.96), kumar (% 1.38),
sabit ihtimalli ve musterek bahis ve kumar (% 0.27) ve intihara yonlendirme
(% 0. 18) suglarindan dolayr TiB’e ihbarda bulunulmustur. TIiB, erisim
engelleme istatistiklerine gore ise intihara yonlendirme (% 3.70), gocuklarin
cinsel istismari (% 4.58), uyusturucu veya uyarici madde kullaniimasini
kolaylastirma (% 0.49), saglik igin tehlikeli madde temini (% 0.66),
mustehcenlik (% 46.71), fuhus (% 9.38), kumar oynanmasi igin yer ve imkan
saglama (% 2.88), Ataturk aleyhine iglenen suglar (% 7.54) ve diger (%
24 .35) gerekgeler ile internet igerigine erisim engellenmigtir676.

Konuyu Youtube'a erisimin engellenmesi agisinda ele aldigimizda
ulkemizde Youtube’a erisim 2007-2008 yillari arasinda agirlikh olarak 5816
saylli Atatirk Aleyhine iglenen Suglar Hakkinda Kanunda yer alan suglar
nedeniyle mahkeme kararlari ile engellenmigtir677. Youtube’'un kapatiimasi

678

konusunda elestirilen taraf hep devlet olmustur’®. Ancak, Youtube’un

67 Ulke uygulamalarinda, bir internet sitesine erisimin engellenmesi higbir bilgiye yer verilmeden
(silent blocking), hata kaydi (error based blocking) veya bilgilendirme notu disiilerek (notification of
blocking) gerceklestirilebilmektedir. Breindl / Wright, a.g.m., s. 3. Mclntyre / Scott, a.g.m., s. 3.

67% Craddock, a.g.m., s. 33.

875 Akdeniz / Altiparmak, a.g.e., s. 96.

676 http://www.guvenliweb.org.tr/istatistikler/files/ihbar_istatistikleri 13.12.2012.pdf, 24.12.2012.

677 Akdeniz / Altiparmak, a.g.e., s. 55-57.

678 Youtube yasagimin Tiirkiye’yi totaliter devlet diizeyine getirdigi hakkinda bkz. Bozbel, a.g.m., s. 1.
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yaklagsiminin da en az devletin bu yondeki yaklagimi kadar elestiriimesi
gerekir. Hicbir devlet, Youtube tarafindan belirlenen ilkeler dogrultusunda
hareket etmek zorunda degildir. Youtube’un ilkeleri, devletin ilkelerinden
daha Ustun degildir. Ulusal egemenlik teorisi, devleti Youtube’a mudahale
etmeye zorunlu kilmaktadir. Ayrica, Youtube'un kendi belirledigi ilkeler
maalesef bu sitede kisilik haklarini ihlal eden, siddet iceren, nefret sdylemi
yayan, teror propagandasina imkan taniyan milyonlarca videonun
yayinlanmasini engellememektedir.

Tarkiye'de Youtube’un kapatiimasi kararinin etkisiz kilinmasi amaciyla
Google, kendisine ait bazi IP’leri Youtube’a tahsis etmis ve Youtube bu
araliktan yayin yapmak istemigtir. BTK, bu girisimi etkisiz kilmak amaciyla,
s6z konusu IP araligindan yapilan yayinlara da erisimi engellemis ve bunun
sonucu olarak Google'in Google Maps, Google Translate, Google Analytics,
Google Earth ve Google Docs gibi hizmetlerine de erisim saglanamamigtir.
Bu gelisim, BTK tarafindan Google’un da kapatildigi yoninde bir kamuoyu
olugsmasina neden olmustur. Google ve Youtube'un bu girisiminin Turk

devletini yasakgl ilan ettirme yonunde bir taktik oldugu da ileri sUriimistir®”.

10. Erigsimin Engellenmesinin Teknik Acidan Etkinligi

internetin diizenlenmesi s6z konusu oldugunda ileri sirilen veya
tartisilan 6nemli konulardan birisi, internetin duzenlemeye uygun bir yapi
olusturup olusturmadigi hususudur. Bu noktada internetin duzenlemeye
uygun bir yapi olusturmadigi ileri surulebilir. Bu iddia, internetin sinir
tanimayan yapisindan kaynaklandigr gibi teknolojik gerekcelerden de
kaynaklanabilmektedir. Teknolojik agidan interneti dizenlemek ne kadar
zorlasirsa hukuksal acidan da o kadar zorlagsmaktadir.

Bu noktada, “internetin hukuksal agidan diizenlenmesi — teknik agidan
diizenlenmesi” ayrimi karsimiza c¢ikmaktadir. Ayrim Ozellikle internete
erisimin engellenmesi kararlarinin alinmasi durumunda s6z konusu

olmaktadir. Kararlarin hukuken alinmasi ile erisimin teknik olarak

67 Medya Dernegi, Tiirkiye’nin internet Sansiirii Sorunu, Redaksiyon ve Giincelleme: Ashi Telli
Aydemir, Temmuz 2010, s. 11.
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engellenebilmesi farkhlik gostermektedir. Bir diger deyigle, internete erisimin
engellenmesi hukuksal ve teknik agidan farkl boyutlar tagimaktadir.

Hukuksal acidan konuya yaklasildigi zaman bir gorus internetin
hukuksal acgidan duzenlenemeyecegini iddia etmektedir. Anilan gorisun
temel dayanak noktasi internetin sinir tanimayan yapisi ve evrensellik
Ozelligidir. Bu oOzellikler internetin devletler tarafindan dizenlenmesini
mumkun kilmamaktadir. Bir diger gorus ise internetin duzenlenmesinde bir
mukemmellik aranmamasi gerektigini, etkin bir dizenleme yapiimasinin
yeterli olacadini ileri sirmektedir®®’. Hatta, sirf diizenleme dahi hicbir yaptirim
icermese bile ciddi bir etkinlik diizeyine sahiptir. insanlarin blyUk bir kismi
kurallara, bu kurallar yaptirirm altina alindigi i¢in degil ve fakat kural olarak
belirlendigi ve dolayisiyla mesruiyet tasidigi igin uymaktadir®®’.

Teknik agidan ise her ne kadar interneti etkin bir sekilde duzenlemenin
bazi zorluklari bulunsa da teknolojinin devletin elini kolunu bagladigi her
kogsulda soOylenemez. Tam aksine, bilgi ve iletisim teknolojilerindeki
gelismeler teknolojik agidan duzenlemenin etkinligini artirici bir seyir
izlemektedir®®. Gelecekte bu etkinligin teknolojik acidan giiclenecegi ifade
edilmektedir®®.

Ote yandan, devlet tarafindan erisimin engellenmesi kararinin
verilmesi belirli bir dizeye kadar etkinlige sahip olmakla birlikte belirli bir
noktadan sonra bu etkinlik gegerliligini yitirmeye baglamaktadir. Erisimin
engellenmesi kararlari internet kullanicilari tarafindan gesitli teknik yontemler

kullanilarak asilabilmektedir.

a. Dark Web
Siradan insanlarin internette ulasabildiklerinin 6tesinde Ucretsiz bir
sekilde internetten indirilebilen kimi programlar sayesinde “dark web” denilen

internet sayfalarina ulasabilmenin mimkiin oldugu ileri siriilmektedir®®.

689 Mayer-Schonberger, a.g.m., s. 614-615.

8! Mayer-Schonberger, a.g.m., s. 615.

882 Deibert / Rohozinski, a.g.m., s. 48.

6% Weckert, a.g.m., s. 105.

584 http://www.bbc.co.uk/news/business-16801382, 02.06.2012.
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Uyusturucu ve silah ticareti, sahte pasaport temini, cocuk pornografisi gibi
sug teskil eden faaliyetler ile terorizm ve kimi anti-demokratik uUlkelerde rejim
kargiti faaliyetlerin yurataldugu bu internet sayfalarina normal insanlarin

erismesi mimkin degildir®®

. Bu sayfalara erigsim internet dizenleyicileri
tarafindan engellenmistir. Gizli ve ayri bir internet dunyasini olugturan dark
webde bu faaliyetleri yudriten insanlarin takip edilmesinin ve bunlara
ulasilabilmesinin teknik olarak miimkiin olmadig ileri siirlilmektedir®®.

Dark web buzdaginin altinda kalan kismini, erigilebilen internet ise

iistiinde kalan kismini olusturmaktadir®®’.

b. Erisimin Engellenmesi Kararlarinin Asilmasini Saglayan Teknik
Yontemler

Erisimin engellenmesi kararinin agilmasini saglayan birgok teknik
yontem bulunmaktadir. Bunlara her gegen gun bir yenisi eklenmektedir. Yeni
yontemler oncekilere gore daha gelismis, kompleks ve etkin sekillerde
tasarlanmaktadir. S6z konusu yontemlere ulasmak ve bunlar kullanmak
¢ogu zaman oldukga kolaydir. internette, erisime engellenmis sitelere nasil
girilece@ine iliskin bir arastirma yapildiginda gerekli bilgilere kolayca
ulasilabilmektedir. Hatta, erisime engellenmis sitelere ulagilmasini saglayan
programlarin internette satisa sunuldugunu gormek artik siradan bir hal
almistir.

Proxy ayarlarinin degistiriimesi, igerik aldatmasi, DNS ayarlarinin
degistiriimesi, erisimin engellenmesi kararini bertaraf eden programlarin
kullanilmasi gibi yontemler, erisimin engellenmesi kararlarinin agiimasini

saglayan teknik yéntemlerden bazilaridir®®®

. Ornegin, sunuculari Glke disinda
bulunan ve Turk hukukuna tabi erisim saglayicilar araciligiyla erigimi
engellenen bir internet sitesine, yine sunuculari Ulke diginda bulunan bagka

bir internet sitesi araciligiyla erigsimi engellenen sitenin proxy ayarlari

885 Deibert / Rohozinski, a.g.m., s. 48.

5% http://www.bbc.co.uk/news/business-16801382, 2.6.2012.

87 http://www.guardian.co.uk/technology/2009/nov/26/dark-side-internet-freenet 2.6.2012.
688 Mehmet Bedii Kaya, a.g.e., s. 41 vd.
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degistiriimek suretiyle erisim saglanabilmektedir. Turkiye’de Youtube’a erisim
engellendigi zaman, bu siteye vtunnel aracihigiyla erismek mimkin olmustu.

Erisimi engellenen bir internet sitesinin aninda ayni igerikle bagka bir
alan adi altinda agilabilmesi gibi, bu tur teknik yontemlerin kullaniimasi
diginda erisimin engellenmesi kararlarini etkisizlestiren baska yontemler de
bulunmaktadir. Birinci derece alan adinda degisiklik yapilabilecegi gibi ikinci
derece alan adinda da degisiklik yapilabilir. Ozellikle birinci derece alan
adinda degisiklik yapilarak ayni sitenin acgilmasi, erisimin engellenmesi
kararinin etkinligini azaltmaktadir. Erigsimi engellenen www.abcd.com internet
sitesi, aninda www.abcd.net alan adi ile ayni igerikle acilabilir. Yine, erisimi
engelleme kararini etkisiz hale getirmek icin igerik saglayicilar, yer saglayici
hizmetini Ulke digindan alabilmekte, IP bloklama yontemini asmak icin yeni
bir hosting firmasi ile anlasabilmektedir.

Nihayet, erigsimin engellenmesi karari verilmesi durumunda, her ne
kadar s0z konusu internet igerigine ulke i¢inden ulagsmak mumkin olmasa da
erisimi  engellenen icerige Uulke digindan erisilmesi imkani ortadan

kaldirilamamaktadir.

C. Filtreleme

Erisimin engellenmesinin bir yontemi olmakla birlikte bireysel olarak
alinan erigimin engellenmesi kararlarina gore oldukga farkli bir uygulama
oldugundan filtreleme (internet filtering) konusu burada ayri bir baslik altinda

incelenmigtir.

1. Genel Olarak Filtreleme

“Filtreleme”, gelistirilen yazihm programlari ile internette yer alan
istenmeyen icerige kullanicilar tarafindan erigilmesini otomatik bir sekilde
dnceden onleyen teknik ve hukuksal bir is olarak tanimlanabilir®®®. Bireysel
erigsimin engellenmesi kararlarinda oldugu gibi filtreleme de hemen her devlet

689 Rosenberg, a.g.m., s. 37. MclIntyre / Scott, a.g.m. s. 1.


http://www.abcd.com/
http://www.abcd.net/
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tarafindan basvurulan bir ydntem haline gelmistir®®.

Elbette, devletlerin
uygulamalari arasinda onemli farklihklar bulunmaktadir. Filtrelemenin
konusunu esasli olarak okul, universite, kutuphane ve diger kamusal
alanlarda sunulan internet erisim hizmetleri olusturabilecegi gibi boyle bir
sinirlandirma yapilmaksizin Ulke genelinde sunulan erisim hizmetleri de

691

olusturabilir ABD’de uygulanan filtreleme sistemi kural olarak okul,

Giniversite, kiitiphane ve diger kamusal alanlarda gerceklestiriimektedir®® ve
ABD’de uygulanan bu sistemin kapsami oldukga genistir®®. ABD'de,
Children’s internet Protection Act (CIPA) 2004 yilinda yudrurlige girmigtir.
CIPA, okul ve kutuphanelerde yer alan bilgisayarlarda, bu bilgisayarlar ve
internete erisim icin kamusal mali destek alinmasi sarti ile gocuklarin
mustehcen  (obscene) veya zararlh  (harmful) icerige erisiminin
engellenebilmesi icin filtrelemeyi zorunlu kilmaktadir®®. Ulkemizde, belli
suclarin 6nlenmesi acgisindan genel bir filtreleme sistemi disinda spesifik
olarak okul ve kutuphanelerde uygulanabilecek boyle bir sistem kabul
edilmemistir. Ancak, ticari amacli toplu kullanim saglayicilar nezdinde
uygulanabilecek bir filtreleme sistemi ayrica kabul edilmistir. Bazi devletler
ise duzenleme ihtiyaci duymaksizin filtreleme yapmakta ve filtreleme
uygulamalarini kabul etmemektedir. 2009 yilinda WikiLeaks tarafindan ortaya
konulan belgelerle Avusturalya, Finlandiya, Danimarka ve Norveg'in belli
695

sitelere erisimin engellenmesi amaciyla filtreleme uyguladigi anlasiimigtir

Bu nedenle, bu Ulkelerde gergek anlamda bir filtreleme verisine ¢gogu zaman

%0 OpenNet Initiative, A Starting Point: Legal Implications of Internet Filtering, 2004,
http://www.opennetinitiative.org, 09.10.2012, s. 4. Faris / Zittrain, a.g.m., s. 90.

81 Craddock, a.gm., s. 10.

%2 OpenNet Initiative, A Starting Point: Legal Implications of Internet Filtering, 2004,
http://www.opennetinitiative.org, 09.10.2012, s. 4.

693 Rosenberg, a.g.m., s. 40.

% ABD’ deki diizenlemeler federal ve federe devletler diizeyinde farklilik gostermektedir. Bu nedenle
federe bir devlet agisindan, diger alanlarda oldugu gibi, filtreleme alaninda da federal ve federe devlet
diizenlemelerinin birlikte g6z dniinde bulundurulmas: gerekir. Biz ¢aligmamizda sadece federal devlet
diizenlemelerini géz 6niinde bulundurduk.

5 Faris / Zittrain, a.g.m., s. 94. http://www.abc.net.au/news/2009-03-19/internet-filter-blacklist-
leaked-on-web/1623890, 18.03.2013. Norveg 3518, Finlandiya 797, Danimarka 3863 ve Avusturalya
2395 alan adina erigimi gizlice engellemistir. Craddock, a.g.m., s. 12.
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ulagilamamaktadir. Filtrelemenin denetimi de tam olarak mumkun olmadigi
icin, ne sekilde bir filtreleme uygulandigi godu zaman anlasilamamaktadir®®.

Filtrelemenin nedenlerine bakildigi zaman erigimin bireysel olarak
engellenmesini gerektiren nedenlerin burada da etkili oldugu gorulmektedir.
ingiliz hikimeti, internet izleme Kurulugu (Internet Watch Foundation)
tarafindan gocuk pornografisi olarak tanimlanan igerige erigsimin ulkede
faaliyet gosteren tiUm internet servis saglayicilar tarafindan filtrelenmesini
zorunlu kilmaktadir®®’.

Filtreleme, alan adi duzeyinde anahtar kelimelerin filtrelenmesi
yontemiyle belli internet sitelerine erisimin engellenmesi, e-mail trafiginin
bloke edilmesi, arama sonugclarinin istenilenden farkli sonuglar ortaya
koymasi gibi etkilere sahiptir®®. Ulkenin internet omurgasi, internet servis
saglayicilar, internet kafeler, kurum veya kuruluglar duzeyinde filtreleme
uygulanabilmektedir®®.

Filtrelemenin ortaya g¢ikardigi en onemli sorunlardan biri, hukuka
uygun igerigin de filtrelemeye takilabilmesidir (overblocking)’®. Uyusturucu
bagimlihgi ile micadele konusunda bilimsel bilgiler iceren bir internet sitesini,
uyusturucu ticareti yapan veya uyusturucu bagimliligini 6zendiren bir siteden
filtreleme yontemi ile ayirmak her zaman mumkuin olamamaktadir. Yine,

1] ”

sex

”

kelimesi filtrelendigi zaman Ingiltere’nin  “Sussex” ve “Essex
bdlgelerinin isimlerini iceren igerige de, bu isimler igerisinde sex sb6zcugu
gectigi icin erisimin engellenebilecedi ileri siirliimistir’®'. Ancak, filtreleme
yazilimlari gunumuzde oldukga gelismis bir dizeye ulasmistir. Artik, erigimi

istenmeyen bir anahtar kelimeden dolayl tum sitenin erisimini engelleyen

% Google, Microsoft ve Yahoo gibi bazi uluslararas: sirketler Cin veya bazi Arap iilkelerinde, s6z
konusu iilkelerin belirledigi ¢ercevede filtreleme uygulamaktadir. Ozellikle, anilan sirketler tarafindan
arama motorlar filtrelenmektedir. Deibert / Rohozinski, a.g.m., s. 52. Mclntyre / Scott, a.g.m. s. 1.

%7 Schultz, a.g.m., s. 827. McIntyre / Scott, a.g.m. s. 1.

%% OpenNet Initiative, A Starting Point: Legal Implications of Internet Filtering, 2004,
http://www.opennetinitiative.org, 09.10.2012, s. 4.

599 https://opennet.net/about-filtering, 12.03.2013. Craddock, a.g.m., s. 4.

% Mclntyre / Scott, a.g.m. s. 7.

" Rosenberg, a.g.m., s. 41. Ulkemizde giivenli internet hizmeti uygulamasinda, “sussex” veya
“essex” kelimelerini igeren internet sitelerine erisilebilmektedir. Bkz. http://guvenlinet.org.tr/sorgula,
12.10.2012.
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filtreleme yazilimlarinin yerini, istenmeyen sayfalarin erigimini engelleyen
filtre yazilimlar almigtir’®,

Filtrelemenin ortaya cikarabilecegi bir diger sorun, kisilerin zihninde,
filtrelenmeyen igerigin ahlaki veya hukuka uygun oldugu yonunde bir algi
yaratmasidir’®.

Filtrelemenin etkisiz, zararl ve kolayca asilabilir bir yontem oldugu ileri
surulmektedir. Bu goruse gore filtreleme sistemi, sohbet odalari, dosya
transfer protokolleri (FTP), internet sohbet protokolleri ve IP ses iletim

704

sistemlerini etkilememektedir Ayrica filtreleme uygulamasi, filtreleme

yazilimi dreten firmalarin dogrudan kendileri tarafindan filtrelenecek listeler

705

olusturmalarini saglayabilmektedir’™. Hatta, kisilerin ne tar igerige ulasip

ulasamayacagina ABD filtreleme yazilim firmalarinca karar verilmekte oldugu
ileri siirlilmektedir’®,
Bazi olumsuz etkilerine ragmen, belli bir duzeyde etki gostermesi bile

filtreleme ydntemine basvurulmasini gerektirebilir®”.

2. 5651 Sayili Kanun Cergevesinde Filtreleme

5651 sayil internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve
Bu Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanunda
TiB’e bazi sartlar altinda filtreleme yapma yetkisi verilmistir. Bu yetki, TiB'e
dogrudan Ongorulmus bir dizenleme ile degil; dolayli anlatim igeren
dizenlemeler ile verilmistir. Kanunda, TiB'in gorev ve yetkileri belirlenirken
TiB’e, BTK tarafindan isletmecilerin yetkilendirilmeleri ile mdalki idare
amirlerince ticari amagh toplu kullanim saglayicilara verilecek izin
belgelerinde filtreleme ve bloke etmede kullanilacak sistemlere ve yapilacak
duzenlemelere yonelik esas ve usullerin belirlenmesi yetkisi (md. 10/4, ¢) ve
internet ortaminda herkese agik c¢esitli servislerde yapilacak filtreleme,

perdeleme ve izleme esaslarina gore donanim uretilmesi veya yazilim

792 http://infopeople.org/resources/filtering/history, 11.10.2012.
3 Mclntyre / Scott, a.g.m. s. 13.

794 Akdeniz / Altiparmak, a.g.e., s. 163.

793 Ugkan / Beceni, a.g.m., s. 379.

% Mclntyre / Scott, a.g.m. s. 9.

"7 Mclntyre / Scott, a.g.m. s. 3.
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yapilmasina iligskin asgari kriterleri belirleme yetkisi (md. 10/4, e) de
verilmigtir.

Doktrinde bazi vyazarlar, 5651 sayilli Kanunun sO0z konusu
dizenlemeleri ile TiB’e filtreleme konusunda sinirsiz bir yetkinin tanindigini,
bu dizenlemeler ile TIB'in her konuda istedigi sekilde filireleme
yapabilecegini ileri stirmiistir’®. Biz bu goruslere katilmamaktayiz. Soz
konusu dizenlemeler TiB’e sinirsiz bir filtreleme yetkisi vermemistir. TiB'in
s6z konusu duzenlemeler gergevesinde filtreleme yetkisi ancak “Baskanligin
bu Kanun kapsamindaki gérev ve yetkileri” ile sinirhdir. Bu sinirlama 10.
maddenin dorduncu fikrasinin ilk cimlesinde agikga belirtiimigtir. Kanunun 1.
maddesinde ise Kanunun amacg ve kapsami “internet ortaminda iglenen belirli
suglarla micadeleye iliskin esas ve usuller’ olarak belirlenmigtir. Kanun
kapsaminda belirlenen suglar ise 8. maddede belirlenenlerden ibarettir. Su
halde TIB, sadece 8. maddede belirlenen suglar agisindan bir filtreleme
sistemi 6ngorebilir. Bunun diginda kalan suglar ve sug olusturmayan hukuka
aykiri eylemler agisindan TiB'in bir filtreleme sistemi 6ngérmesi Kanunen
mumkun degildir.

Kanunun yaklasimi bu sekilde olmakla birlikte erisimin engellenmesi
kisminda da bahsedildigi gibi 8. maddede yer almayan teror suglari ve
bomba yapim bilgisi verme gibi suglarin kapsam disinda birakilmasi yerinde
bir yaklagim olmamistir.

TIB tarafindan yapilacak filtreleme, 5651 sayili Kanunun kapsam alani
acisindan sadece internet ortaminda yapilabileceginden ve internet ortami
‘haberlesmeyi” kapsamadigindan internet Uzerinden vyapilan Kkigisel
haberlesme niteligindeki iletisimin filtrelenmesi, 5651 sayili Kanuna gore
mumkun degildir. Bu c¢ergcevede Ornegin, e-posta veya sosyal paylasim

siteleri Uzerinden yapilan iletisim, filtrelemeye tabi tutulamaz.

"8 Diilger, a.g.m., s. 24-27.
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3. Giivenli internet Hizmeti

BTK, 24.08.2011 tarihli ve 2011/DK-14/461 sayih Kurul Karan ile
“Giivenli internet Hizmetine lliskin Usul ve Esaslari” kabul etmis’® ve guvenli
internet hizmetini 22.11.2011 tarihinde uygulamaya gecirmistir. S6z konusu
duzenlemenin amaci, tercihe dayali glvenli internet hizmetine iliskin usul ve
esaslari duzenlemek olarak belirlenmigtir. Usul ve esaslara gore “giivenli
internet hizmeti”, abonelerin talebi Uzerine, Ucretsiz olarak sunulan g¢ocuk ve
aile profilinden olusan hizmet; “aile profili”, BTK tarafindan Isletmecilere
gonderilen aile profiline iligkin listedeki alan adi, alt alan adi, IP adresi ve
portlara abonenin erisiminin saglanmadigi profil; “cocuk profili” ise BTK
tarafindan Isletmecilere gonderilen, gocuk profiline iliskin listedeki alan adi,
alt alan adi, IP adresi ve portlara abonenin erisiminin saglandigi profildir.
Guvenli internet hizmetini talep etmeyen abonelerin mevcut internet erisim
hizmeti, herhangi bir degisiklik olmaksizin sunulmaya devam edecektir.

Usul ve Esaslar ile ¢gocuk ve aile profil listelerinin olusturuimasina
iligkin kriterlerin belilenmesinde BTK’ya yardimci olacak bir ¢alisma kurulu
(Cocuk ve Aile Profil Kriterleri Calisma Kurulu) olusturulmustur. S6z konusu
Kurul, BTK koordinasyonunda 11 Uyeden olusmakta; biri bagkan olmak Uzere
BTK'dan 3, Aile ve Sosyal Politikalar Bakanligindan 2, internet Kurulunun
sivil toplum temsilcisi Uyelerinden 2, Turkiye Dijital Oyun Federasyonundan 1
ve psikoloji, pedagoji, sosyoloji, hukuk gibi iligkili alanlarda uzmanhg: olan
kisiler arasindan BTK tarafindan secilen 3 Gyenin katilimini gerektirmektedir.
Kurulun tespit ettigi ilkeler gergevesinde, ¢cocuk ve aile profil listeleri BTK
tarafindan belirlenecektir.

Usul ve Esaslar ile bagvuru ve itiraz usuli ayrica duzenlenmistir.
Kullanicilar ve internet sitesi sahipleri, internet sitelerinin degerlendirilmesi
icin BTK tarafindan hazirlanan internet sayfasi Uzerinden Kuruma
bagvurabilir ve itiraz edebilir. Kullanicilar, bagvurularini Profil Duzenleme
internet Sayfasinda bulunan baglanti ile, itirazlarini ise Uyarici ve

Bilgilendirici internet Sayfasinda bulunan baglanti vasitasiyla yapabilir. ligili

99 Usul ve esaslarin metni igin bkz.
http://www.btk.gov.tr/mevzuat/kurul kararlari/dosyalar/2011%20DK-14-461.pdf, 24.12.2012.
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bagvuru ve itiraza iligkin Igletmeci adi, kullanici profili ile alan adi/IP adresi ve
port bilgileri, bagvuru ve itirazlarin dogru degerlendirilebilmesi igin Isletmeciler
tarafindan Kuruma gonderilecektir. BTK, bagvurular ve itirazlarin
degerlendiriimesi icin Cocuk ve Aile Profil Kriterleri Calisma Kurulunun
gorusune bagvurabilir.

Cocuk ve aile profillerinde kumar, intihara yonlendirme, ¢ocuklarin
cinsel istismari, uyusturucu ve uyarici madde veya saglik igin tehlikeli madde
temini, fuhus, mustehcenlik, irkgilik, nefret, terdr, siddet, dolandiricilik ve

710

zararh yazihm gibi iceriklere sahip siteler yer almamaktadir’ ™. Oyun, sohbet

ve sosyal medya siteleri gocuk profilinde yer almamakta; aile profilinde ise

"1 Guvenli internet hizmetinde,

forum ve paylasim sitelerine erisilebilmektedir
internet sitelerinin alan adi taramasiyla hangi profilde yer aldigi
sorgulanabilmekte ve siteler hakkinda Oneri getirebilme imkani
sunulmaktadir’"2.

Gulvenli internet hizmetinin yasal dayanaktan yoksun olup olmadigi
tartisilabilir. Esasinda guvenli internet hizmeti yasal dayanaktan yoksun
degildir. Bu kararin dayanagini, devlete ailenin ve c¢ocuklarin internetin
getirmis oldugu zararli etkilerden korunmasi gorevini veren Anayasal ve
yasal hukumler olugturmaktadir. Ayrica, guvenli internet hizmeti, istege bagl
bir hizmettir. istege bagl bir hizmetin sunulmasinda ise hukuki bir sorun
ortaya cilkmamasi gerekir.

Nihayet, 5809 sayili Elektronik Haberlesme Kanununun amagclarindan
biri “tliketici haklarinin gézetilmesi” olarak belirlenmig ve tuketici haklari ayri
bir bolim altinda dizenlenmigtir (md. 1 ve dorduncu kisim). BTK’nin gorev ve
yetkileri belirlenirken “Abone, kullanici, tiiketici ve son Kkullanicilarin haklari ile
kigisel bilgilerin islenmesi ve gizliliginin korunmasina iligkin gerekli
diizenlemeleri ve denetlemeleri yapmak” gorev ve yetkisi de BTK'ya
verilmigtir. Bu c¢ercevede BTK, 2010 vyilinda Elektronik Haberlesme

"9 http://www.tib.gov.tr/tr/dokumanlar/internetin_Guvenli Kullanimi_Sosyal Aglar Sunumu.pdf,
12.10.2012.

"' http://www.guvenlinet.org.tr/tr/menu/14-Profillerde Neler Var .html, 12.10.2012.

12 http://guvenlinet.org.tr/sorgula, 11.102012.
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Sektoriinde  Tilketici Haklari  Yénetmeligini’™®  yirirlige koymustur.
Yoénetmeligin 10. maddesine gore “Isletmeciler, internetin giivenli kullanimina
iliskin olarak tiiketicileri bilgilendirmekle, TIB tarafindan belirlenen yasadisi ve
zararli igeriklere kargi tiketicilerin korunmasina ybnelik altyapi seviyesindeki
hizmetleri ek (cret olmaksizin segenekli olarak sunmakla yikimliddir. Kurum
bu maddenin uygulanmasina iliskin usul ve esaslar belirleyebilir’.

Diger taraftan, Giivenli internet Hizmetine lliskin Usul ve Esaslar,
icerigi ve etkinligi itibariyle Resmi Gazete’de yayimlanmasi gereken bir
dlzenleyici islem niteligindedir. Ornegin, yapilan filtrelemeden dolayi hukuka
uygun bir siteye erisimin engellenmesi durumunda, bu sitenin sahibinin
kullanabilecegi hukuksal imkanlarin belilenmesi ve Onceden herkese
duyurulmasi hukuki guvenlik ilkesinin geregidir. Bu belirleme ve duyurma
isleminin Resmi Gazete’de yayimlanan bir duzenleyici iglem ile olmasi,
Resmi Gazete’de yayimlanmayan bir karar ile olmasindan ¢ok daha

guvencelidir.

D. internete Erisimin Kisisel Olarak Engellenmesi

Ingiltere, ABD ve Avustralya gibi bazi llkelerde gocuk pornografisini
onlemek amaciyla, supheli durumda bulunan veya gocuk pornografisi sugu
islemis veya sartli salinmig Kisilerin bir tedbir, sugun bir sonucu veya infaz
sekli olarak internete erisiminin kisisel olarak engellenmesi yoluna
basvurulabilmektedir’™. Engelleme, internet ve internete erisim saglayan her
turli  donanima sahip olmaylr engelleme, bilgisayarlarina kurulacak
yazihimlarla kisilerin izlenmesi ve vyetkillere hukuksal olarak Kkisilerin
bilgisayarlarina her an ulagabilme ve kontrol edebilme gibi imkanlar taninarak
gergeklegtirilebilmektedir715. Bu sekilde devletler, belli suglarin islenmesinin
onlenmesi ve kigilerin rehabilitasyonunun saglanmasi amaciyla internete

erisim hakkini kigisel olarak engelleyebilmektedir.

"3 RG. 28.07.2010, 27655.
"% Gillespie, a.g.m., s. 173.
3 Gillespie, a.g.m., s. 173.
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TCK'da kisa sureli hapis cezasina segenek yaptirimlar duzenlenmis ve
mahkum olunan cezanin yarisindan bir katina kadar sureyle, belirli yerlere
gitmekten veya belirli etkinlikleri yapmaktan yasaklanma, kisa sureli hapis
cezasina secgenek bir yaptinrm olarak ongérulmistir. internet ortaminda
cocuk pornografisi ile mucadele amaciyla kisa sureli hapis cezalari, kisilerin
internet kafeleri kullanmasinin yasaklanmasi, internet aboneliklerinin
engellenmesi veya bilgisayarlarina yerlestirilecek programlar ile internet
iletisimlerinin takip edilmesi gibi hapis cezasina segenek yaptirimlara
donusturtlebilmelidir.

Diger taraftan, TCK'nin 53. maddesinde belli haklari kullanmaktan
yoksun birakilmaya iliskin hususlar duzenlenmis; ancak internete erisimin
kisisel olarak engellenmesi, bir hak yoksunlugu olarak ongortulmemistir. Boyle
bir duzenleme yapilmasina ihtiya¢ bulunmaktadir.

E. 5651 Sayili Kanunun Genel Degerlendirmesi

Anayasamizin 41. maddesinde yer alan ailenin korunmasi ve 58.
maddesinde yer alan gencligin korunmasi hukumlerinin bir geregi olarak
Tuarkiye'de internetin dizenlenmesi konusunda ilk esasli dizenleme 2007
yilinda yururlige giren, 4/5/2007 tarihli ve 5651 sayili internet Ortaminda
Yapilan Yayinlarin Dizenlenmesi ve Bu Yayinlar Yoluyla Iglenen Suglarla

Miicadele Edilmesi Hakkinda Kanun’'®

ile yapilmistir’”’. Bu Kanun ile belli
kisilere internet alaninda bazi yukumluluk ve sorumluluklar yuklenmistir.
Kanunda bu kigiler igerik saglayici (content provider), yer saglayici (service
provider), erisim saglayici (access provider) ve toplu kullanim saglayici

olarak belirlenmis ve bu kigiler tek tek tanimlamistir (md. 2). Kanunun amaci

T'°RG. 23.5.2007, 26530.

7 Kanun, bu ¢alismada “5651 sayili Kanun” seklinde kisaltilarak kullanilmistir. Kanunun genel
gerekeesinde Anayasamizin 41. maddesinde yer alan ailenin ve ¢ocuklarin korunmasina iligkin hiikiim
ile 58. maddesinde yer alan gencligin korunmasina iliskin hitkkmiin devlete, internette yer alan zararh
igerikle miicadele etme yetkisi verdigi belirtilmistir. Genel gerek¢ede ayrica, bu hiikiimler uyarinca
aileyi, ¢ocuklar1 ve gengleri internet dahil elektronik iletisim araglarmin suiistimal edilmesi suretiyle
uyusturucu ve uyarici madde aligkanligi, intihara yonlendirme, cinsel istismar, kumar ve benzeri kot
aligkanliklart tesvik eden yayinlarin igeriklerinden korumak igin gerekli Onleyici tedbirlerin
almmasmin amaglandigr ifade edilmistir. Bkz. http://www2.tbmm.gov.tr/d22/1/1-1305.pdf,
16.10.2012.
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bu kisiler Uzerinden, yani bu kigilere belli yukumlulik ve sorumluluklar

yiklenerek, internet ortaminda’'®

islenen suclarla mucadele etmek olarak
belirlenmistir (md. 1)"*°. 5651 sayili Kanunun yirirlige girmesinde once
bircok yazar internet ortaminda yapilan yayinlar ve sorumluluk rejimi
hakkinda acilen yasal dizenlemeye ihtiya¢ bulundugunu ifade etmistir.
Kanunun genel yaklagimi internet alaninda sorumluluk esaslarini
belirleme seklinde subut bulmustur. 5651 sayili Kanun, interneti cezai, idari
ve hukuksal sorumluluk agisindan duzenleyen bir kanundur. Kanun ile cezai,
idari ve hukuksal sorumlulugun internetteki aktorleri belirlenmistir. Diger
taraftan, cezai sorumlulukla ilgili olarak internet servis saglayicilarini muhatap
alan birka¢ siber su¢ ve bir koruma tedbiri olarak erigsimin engellenmesi
tedbiri; idari sorumlulukla ilgili olarak bazi idari para cezalari ve bir idari tedbir
olarak erisimin engellenmesi tedbiri; hukuksal sorumlulukla ilgili olarak ise
kisilik haklarini ihlal eden igerigin yayindan cikarilmasi ve cevap hakki
muessesesi duzenlenmistir. Bu nedenle Kanunun ceza hukuku ile ilgili bir
boyutu bulundugu gibi, idare hukuku ve medeni hukuk ile ilgili bir boyutu da
bulunmaktadir. Kanun, bu 6zelliginden dolay! doktrinde kimi yazarlarca “sui

generis” bir kanun olarak nitelendirilmigtir’®.

5651 sayili Kanun 6zel bir ceza kanunu niteligi tasimamaktadir’?'.

Kural olarak bu Kanun ile sug ve ceza tanimlamasi yapilmamistir’?. Ancak,
Kanun igel’in de belirttigi gibi ceza sorumlulugunun belirlenmesinde yardimci

723

bir kaynak olarak degerlendirilebilir Ornegin, igerik saglayici, erigim

saglayici ve yer saglayici tanimlamalar kigilerin ceza sorumlulugunun

"% Kanunda “internet ortami”, haberlesme ile kisisel veya kurumsal bilgisayar sistemleri disinda
kalan ve kamuya acik olan internet iizerinde olusturulan ortam olarak tanimlanmis; “internet
ortaminda yapilan yaymm” ise internet ortaminda yer alan ve igerigine belirsiz sayida kisilerin
ulasabilecegi veri olarak tanimlanmuistir.

95651 sayili Kanunun yiiriirliige girmesinde 6nce birgok yazar internet ortaminda yapilan yaymlar
ve sorumluluk rejimi hakkinda acilen yasal diizenlemeye ihtiya¢ bulundugunu ifade etmistir. Bu
yonde bkz. Ilkiz, a.g.m., s. 446.

29 Mehmet Bedii Kaya, a.g.e., s. 85.

Mgel, a.g.m., s. 19.

722 Kanunun genel gerekgesinde, kanun ile yeni bilisim suclari kategorisi olusturulmadig1 ve suglar
islendikten sonra devreye girecek cezai ve idari yaptirimlar getirilmedigi belirtilmistir. Bkz.
http://www2.tbmm.gov.tr/d22/1/1-1305.pdf, 16.10.2012. Kural bu olmakla birlikte istisnai olarak
birkag cezai hiikiim ve idari yaptirimlara iligkin bir¢ok hiikiim anilan Kanunda yer almustir.

" jcel, a.g.m., s. 19.
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belirlenmesinde g6z onunde bulundurulmasi gereken 6nemli bir husustur ve
bu tanimlamalar 5651 sayili Kanun ile yapilmistir.

5651 sayili Kanun internete 6zgu sadece iki tane sug¢ olusturmustur.
Bunun disinda bu Kanun ile bagka bir bilisim sugu 6ngoralmemigtir. Zaten bu
Kanunun amaci bilisim suglarini dizenlemek de degildir. 1. maddede
Kanunun amaci, “internet ortaminda iglenen suglarla igerik, yer ve erisim
saglayicilar tizerinden miicadele” olarak; bir diger deyisle “su¢ unsuru igeren
internet siteleri ile miicadele” olarak belirlenmistir.

5651 sayili Kanuna doktrinde birgok elestiri yoneltiimektedir. Kanunun
geneline yonelik olarak bir sansur yasasi oldugu ve ifade hurriyetini
Anayasaya aykiri bir sekilde sinirlandirdigi lleri siiriilmektedir’®*. Bu gériisiin
kargisinda yer alan gorus ise 5651 sayili Kanunun internet alaninda kigilerin
sorumluluklarini belirlemesi ve erisimin engellemesi nedenlerini tek tek
saymas! ve sinirlandirmasi yonu ile demokratik agidan ileri dizeyde bir
kanun oldugunu savunmaktadir. Bu gorigu savunan yazarlar 6zellikle gogu
Bati Ulkesinde erisimi engelleme nedenlerinin 6zel olarak ve sinirl sayida
belirlenme vyerine, genel kanun hukumlerine ve sinirsiz nedenlere
dayanilarak yapildigini ileri stirmektedir’?.

Bizce de 5651 sayili Kanun, bazi eksiklikler igermekle birlikte genel
itibariyle uUlkemiz agisindan olumlu bir dizenleme olmugtur. Kanun
hakumlerinin Avrupa Konseyi Siber Su¢ Sozlesmesi ve AB Direktifleri ile
genel itibariyle uyumlu oldugu soylenebilir. Ayrica Kanun, bircok hukmu
acisindan Alman Telehizmetler Kanunu ile paralellik gostermektedir.

24 Akdeniz / Altiparmak, a.g.e., s. 89.
23 Kiling, “Tiirk Hukukunda”, s. 444.
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Internetin toplum hayatina girmesi ile birlikte baglayan siiregte devletin
internete yaklagimi birgok tartismayi beraberinde getirmigtir. Baglangigta
devlete kargi bir 6zgurluk alani olarak ilan edilen internet, zamanla devletin
yururlige koydugu hukuksal dizenlemelerin konusu haline gelmis; ozellikle
kamu hukuku duzenlemeleri ile internet, devlet agisindan ulusal bir nitelik
kazanmigtir.

internetin ulusal nitelik kazanmasi, bilisim suclari ile micadele,
internet ortaminda kigisel verilerin korunmasi, Onleme amagli internet
iletisiminin denetlenmesi ve ulusal siber guvenligin saglanmasi gibi hakli
nedenlere dayanilarak yururluge konulan kamu hukuku dizenlemeleri ile
gerceklestirilmistir. Yurarlige konulan duzenlemelerin etkinlik gosterebilmesi
icin cezai, idari ve hukuksal sorumluluk araglari gelistiriimigtir. Bu sureg¢
hizlanarak devam etmektedir. Gelecekte bilisim teknolojilerinin sunacagi yeni
imkanlarla bu gelisimin daha da hizlanacagi soylenebilir.

Anilan nedenlerden birincisini  bilisim suglart ile mucadele
olusturmaktadir. Internet ortaminda nefret sdylemi, siddet, c¢ocuk
pornografisi, dolandiricilik, fikri mulkiyet haklarinin ihlali ve teror
propagandasi gibi fiiller su¢ olarak 6ngorulmekte ve cezai yaptirnm altina
alinmaktadir. Ikinci neden, internet ortaminda kisisel verilerin korunmasidir.
AB’nin bu alanda yururlige koydugu direktifler, Uye Uulkelerin tamaminin
kisisel verilerin korunmasina yoOnelik 6zel duzenlemeler kabul etmesi
sonucunu dogurmustur. S6z konusu duzenlemeler ile internet ortaminda
kisisel verilerin iglenmesi siki kosullara baglanmis ve Kisiler agisindan énemli
hukuksal guvenceler ongorulmustur. Bir diger neden, dnleme amagli internet
iletisiminin  denetlenmesidir. Su¢ iglenmesinin  6nlenmesi  agisindan
uygulanan bu tedbir, belli sartlar altinda toplum nezdinde de genel kabul
gormektedir. Nihayet bu c¢alismada ele alinan son neden, ulusal siber
guvenligin saglanmasidir. Yururluge konulan ulusal siber guvenlik stratejileri
ve olusturulan siber guvenlik kurullari her gegen gun daha etkin yetkilerle
donatilmaktadir. Bu nedenlerin sayisi artirilabilir.
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Duzenleme yaklasimi, beraberinde sorumlulugu da getirmektedir.
Ongoriilen cezai ve idari sorumluluk sistemi, devletin internete yaklagimini
gOstermesi  agisindan dnemlidir. Ozellikle internet igerigine erisimin
engellenmesi ve filtreleme, dizenlemenin etkinlik kazanmasi agisindan
devletin her gegen gun artan bir sekilde basvurdugu hukuksal araglar halinde
gelmistir.

Mevcut tablo karsisinda kuresellesme sureci ile birlikte ulus-devlet
egemenligine meydan okuyan bir tarzda karsimiza ¢ikan internetin, artik bu
Ozelligini kaybetmeye basladigi soylenebilir. Ancak bu yargi, devletin internet
igerigini sinirsiz bir sekilde duzenleyebilecedi anlamina gelmemektedir. Bu
noktada demokratik devlet; ifade 6zgurlugu, haberlesme o6zgurlugu, o6zel
hayatin gizliligi, bilim ve sanat O0zgurlugu gibi temel hak ve Ozgurlukleri
guvence altina alma zorunlulugu ile karsi kargiya kalmaktadir.

Devletin internet ortamini  duzenlemesi hassas bir denge
gerektirmektedir. Bu dengenin iyi saglanamadigi her durumda zarar goren
temel hak ve ozgrlikler olacaktir. Ornegin, ulusal siber givenligin
saglanmasina yonelik bir duzenleme, ifade 6zgurlGgunin sinirlandiriimasi
acisindan agir hukumler igeriyorsa ifade OzgurlGgunun; ulusal siber
guvenligin saglanmasina yonelik yeterli givenceler icermiyorsa yagsam hakki
veya guvenli bir toplumda yasama hakki gibi hak ve o6zgurlUklerin ihlali
sonucunu dogurabilir.

Ulkemizde genel olarak internet iceriginin diizenlemesine iliskin her
karar olumsuz degerlendirimekte ve Devletin sansiur uyguladigi ileri
surulmektedir. Aslinda bu gorusun gerisinde, devletin higbir sekilde internete
mudahale etmemesi gerektigi dusuncesi yatmaktadir. Ancak, artik
gunimiuzde bu gorus etkinligini kaybetmigtir. Her devlet interneti
duzenlemektedir. Hatta, interneti dizenlemek ulus-devletin mesruiyetinin bir
uzantisi kabul edilmektedir. Onem kazanan konu ise diizenlemenin igerigine
iliskin hususlardir. Bu nedenle, her duzenleme agisindan 6zel degerlendirme
yapmak en dogru yol olacaktir.

internet ortamina iligkin tlkemiz diizenlemeleri ile Avrupa Ulkelerinin

ve ABD’nin duzenlemeleri genel bir bakis agisi ile ele alindiginda aslinda
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devletin internete yaklasiminin paralel bir seyir izledigi soylenebilir. Spesifik
olarak duzenleme yaklagimlari agisindan elbette farkhliklar bulunmaktadir.
Ancak genel yaklagim, internete ulusal bir karakter kazandiriimasi ve temel
hak ve Ozgurluklerin korunmasinda hassas dengenin saglanmasina
yoneliktir. Bu gergevede hassas bir dengenin kurulabilmesi igin;

1. Devlet; bilisim suclari ile muicadele, internet ortaminda kigisel
verilerin korunmasi, onleme amagcl internet iletisiminin denetlenmesi ve
ulusal siber guvenligin saglanmasi gibi hakli nedenlerle internet igerigini
duzenlemelidir. Bu nedenlere dayanarak devletin duzenleme 6ngormesi,
temel hak ve Ozgurluklerin guvence altina alinmasi agisindan bir
zorunluluktur.

2. Hakli nedenlere dayanilarak internet iceridine erigim
engellenebilmeli ve filtreleme uygulanabilmelidir. Ancak, hakli nedenler
hukuksal bir temele dayanmali, tek tek ve sinirl sayida belirlenmeli ve devlet
siki sartlar altinda erigimi engelleyebilmelidir. Bu ¢ergevede 6rnegdin, hukuka
ayikiri icerikten dolayi internet sitelerinin tamamina erisim engellenmemeli,
URL bazli erigim engelleme yontemi kullaniimahdir. Aksi yaklagim, ifade
O0zgurligu ve haberlesme 6zgurlugu gibi hak ve dzgurluklere olgult olmayan
bir mudahale olusturur.

3. Kural olarak internet icerigine erigsimin engellenmesi hakim karari ile
gerceklestiriimeli; ancak ozellikle yurt disi kaynakl zararli igcerigin dnlenmesi
veya ulke kaynakl olsa bile gocuk pornografisi veya terérizmle micadele gibi
nedenlere bagl olarak ve siki sartlar altinda idare tarafindan da internet
icerigine erisim engellenebilmelidir. Birgcok Avrupa Ulkesinin uygulamasi da
bu yondedir. Ancak, idareye bodyle bir yetki taninirken bu yetkinin ¢ercevesi
cok iyi cizilmeli ve kisilere yeterli hukuksal guvenceler saglanmalidir. Bu
noktada 6rnegin, Ulkemizde TIB tarafindan uygulanan resen erisimi
engelleme yontemi bir gerekliligi bunyesinde barindirmakla birlikte usul
olarak bazi sakincalari da bunyesinde barindirmaktadir. Bu sakincalardan en
onemlisi resen erigimi engelleme kararlarinin bagimsiz bir kurul tarafindan
verilmemesi ve kararlarin alinmasinda kisilere yeterli hukuksal guvencelerin

saglanmamasidir. Resen erigimi engelleme kararlari bagimsiz bir kurul
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tarafindan verilmeli ve kararlarin alinmasinda savunma hakki, gerekge ilkesi,
ve Olgululuk gibi idari usul ilkelerine uyulmahdir.

4. Hukuka aykiri igerik tagiyan internet sitesi sorumlulari hakkinda bazi
durumlarda internet icerigine erisimin engellenmesi tedbiri yerine idari para
cezasl yaptirrminin uygulanmasi s6z konusu olabilir. Her durumda icerik
hakkinda dogrudan erisimi engelleme tedbiri uygulamak, bazen adil olmayan
sonuglarin ortaya c¢ikmasina neden olabilir. Cogu durumunda idari para
cezasl, erigsimin engellenmesi tedbirinden daha caydirici bir nitelik de
tasiyabilir.

5. Erisimi engellenen siteler, engelleme gerekcesi ile birlikte
aciklanmalidir. Bu konuda seffafigin saglanmasi, kisilerin kendilerini
hukuksal guvence igerisinde hissetmesini saglayacak, =zararli igerikle
mucadeleye katki verecek ve erisimi engelleme konusunda devlete kargi
yapilan elestirileri ortadan kaldiracaktir. Ayni esaslar filtreleme uygulamalari
acisindan da gecerlidir. Uygulanan filtreleme yontemleri ve filtrelenen igerik
seffaf bir sekilde kamuoyu ile paylasiimalidir. Bu konuda Telekomunikasyon
lletisim Bagkanhiginin uygulamasi maalesef olumlu degerlendirilememektedir.

6. Cocuk pornografisini onlemek amaciyla, supheli durumda bulunan
veya bu sugu islemis veya sartl salinmis kigilerin bir tedbir, sugun bir sonucu
veya infaz sekli olarak internete erigsiminin kisisel olarak engellenmesine
yonelik dizenlemeler yapiimalidir.

7. Bomba yapim bilgisi sunma ve terorizm, erigsimi engelleme ve
filtreleme nedenleri arasina alinmahdir. Onleme amagli internet iletisiminin
denetiminde terdrizmle etkin bir sekilde mucadele edilmelidir.

8. internet alan adlarinin yonetimi, Amerikan hukuku ve yargi yetkisi
cercevesinde faaliyet gosteren ve Ozel bir Amerikan kurulusu sayilan
ICANN’dan alinmali ve Uluslararasi Telekomunikasyon Birligi’'ne verilmelidir.

9. Birgok Ulkede ulusal siber guvenlik kanunu ¢ikartiimig ve ulusal
siber glivenlik stratejisi hazirlanmistir. Ulkemizde de bu gergevede bir strateji
ve kanun ihtiyaci bulunmaktadir.

10. Internet Uzerinde devletin uluslararasi yetkisi agisindan

uluslararasi igbirligine ihtiya¢c duyulmaktadir. internet ortaminda gergeklesen
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fiillerden dolay! her devletin uluslararasi yetki iddiasinda bulunmasi, ¢ozumu
imkansiz sorunlarin ortaya gikmasina neden olmaktadir. Ozellikle etki ilkesi
g6z oOnunde bulundurularak internet ortaminda bizzat devletin veya
vatandaslarinin menfaatinin ihlal edilmesi durumunda devlete uluslararasi
yetki iddiasinda bulunma imkani taninmalidir. Ote yandan, gocuk pornografisi
veya terdrizm gibi bazi fiilerin islenmesi, evrensellik ilkesi geregi her devlet
tarafindan cezalandirilabilmelidir.

11. Devlet internet ortamini duzenlerken ceza hukuku kurallarina son
care olarak bagvurmalidir. Bu noltada Ozellikle internet servis saglayicilar
acisindan cezai sorumluluk yerine, idari sorumluluk sistemi gelistirilmelidir.

12. Arama motorlari ve Web 2.0 teknolojisini kullanan interaktif internet
sitesi sorumlularinin, hukuksal statusu ve sorumluluk rejimi ayrica
duzenlenmeli ve bunlarin bagkalarina ait icerigi sirf yayinlamasindan dolayi
cezai veya idari sorumluluguna gidilmemelidir. Bunlar sadece, yetkili
makamlar tarafindan alinmig hukuka aykiri icerige erigsimi engellememeleri
durumunda sorumlu tutulmali ve bu sorumluluk cezai dedgil; idari sorumluluk
olmalidir.

13. Cocuk pornografisi sugu, evrensellik ilkesi geregi her devlet
tarafindan  cezalandirilabilmeli ve bunun igin uluslararasi igbirligi
geligtiriimelidir.

14. Kigisel verilerin korunmasina yonelik 0zel duzenlemeler
yapilmahdir. Genel nitelikli bir kisisel verilerin korunmasi kanunu bazen
hassas kigisel verilerin korunmasi agisindan yeterli hukuksal guvenceyi
olusturmayabilir. Saglik verisi gibi hassas kisisel verilerin gerektigi gibi
korunabilmesi igin hassas veri alanlarinda 6zel duzenlemeler yapiimahdir.

15. Bilgi ve iletisim teknolojilerindeki hizli gelisme, devlet tarafindan
yururlige konulan hukuksal duzenlemelerde kisa zamanda degislik ihtiyaci
ortaya cikarabilmektedir. Kanun duzeyinde yururluge konulan dizenlemelerin
kolay bir sekilde degistirilememesi gercekligini de gbz 6nunde bulundurarak,
internet ortamina yonelik dizenlemelerde esnek bir duzenleme yontemi
benimsenmeli ve bu c¢ercevede idarenin duzenleyici igslemleri ile internet

ortamini duzenlemesine gereken onem verilmelidir. Ancak bu yapilirken
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Ozellikle temel hak ve Ozgurlikleri guvence altina alan duzenlemelere
kanunlarda yer verilmeli; teknik ve uygulamaya yonelik hususlar duzenleyici
islemlerle diizenlenmelidir. Ornegin, telekomiinikasyon sektériinde kisisel
verilerin  korunmasina yonelik yeterli hukuksal guvenceler kanun ile
saglandiktan sonra Telekomiinikasyon Sektdriinde Kisisel Verilerin islenmesi
ve Gizliligin Korunmasi Hakkinda Yonetmelik yurarluge konulmalidir. Yine,
ulusal suber guvenligin saglanmasi ile yetkili kilinan Siber Guvenlik Kurulu,
temel hak ve ozgurlukler agisindan yeterli bir hukuksal guvence kanun ile
saglandiktan sonra Bakanlar Kurulu karari ile olusturulmalidir.

16. GuUnumuzde organize sug¢ Orgutleri ve terOrizmle mucadele
acisindan internet iletisiminin 6nleme amagcli denetlenmesi zorunlu hale
gelmigtir. Bu nedenle internet iletisimi dnleme amagli olarak etkin bir sekilde
denetlenebilmelidir. Ancak, bu yapilirken etkin bir sekilde 6zel hayatin gizliligi
ve haberlesme O0zgurligunu guvence altina alan hukuksal duzenlemeler de

yururlige konulmali; bu guvenceler uygulamada hayata gegirilmelidir.
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