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OZET

YUKSEK LiSANS TEZi

KAMUDA CALISAN PERSONELLERIN BIiREYSEL SiBER GUVENLIK
FARKINDALIKLARI

Serhat BAYSIZ
Batman Universitesi Lisansiistii Egitim Enstitiisii
Bilgi Teknolojileri Ana Bilim Dah
Damgsman: Dr. Ogr. Uyesi Hafzullah IS
2025, 96 Sayfa

Bu tez caligsmasi, kamuda calisan personellerin bireysel siber giivenlik farkindalik
diizeylerini belirlemeyi ve bu farkindaligi etkileyen faktorleri incelemeyi amaglamaktadir.
Aragtirmanin temel ¢ikis noktasini, artan siber tehditlere karst kamu calisanlarinin bilgi
giivenligi konusundaki tutum ve davraniglarinin hem galigtiklar1 kamu kurulusu hem de tlke
bazinda olusabilecek tehditlere karsi siber giivenlik agisindan kritik 6neme sahip olmasi
belirlemistir. Arastirmada nicel yontemler benimsenmistir. Veri toplama siireci dort hafta
stirmiis ve ¢evrim i¢i anket yontemi(Google Forms) kullanilmistir. Veri toplama araci olarak iki
boliimden olusan bir anket formu kullamlmustir. Ik boliim, katilimcilarin demografik bilgilerini
(yas, cinsiyet, egitim durumu, gorev yaptig1 kamu sektdrii ve calisma siiresi) toplamaya yonelik
5 sorudan olusmustur. ikinci boliim ise katilimcilarin bireysel siber giivenlik farkindalik
diizeylerini 6lgmeye yonelik besli Likert tipinde hazirlanmis 25 sorudan sorudan olugmaktadir.
Elde edilen veriler Microsoft Excel ve IBM SPSS Statistics programi ile analiz edilmistir. Daha
detayli analizler kapsaminda ANOVA, Kruskal-Wallis, Mann-Whitney U, Chi-Square testi,
Temel Bilesen Analizi (PCA) ve korelasyon analizleri uygulanmistir. Arastirmaya, toplam 303
kamu personeli katilmistir.

Arastirma kullanilan puanlama sistemine gore Genel siber giivenlik farkindalik orani
%72,0 olarak belirlenmigtir. Katilimcilarin 197’si erkek olup bu grubun ortalama farkindalik
diizeyi %73,7°dir. 106’s1 kadin katilimcidan olusan grubun ortalama farkindalik diizeyi ise
%68,8 olarak tespit edilmistir. Kamu ¢alisanlarinin bilylik ¢ogunlugu temel siber giivenlik
onlemlerini (6rnegin, antivirlis kullanimi, karmasik sifre, giivenlik duvar1) uygulamakta, ancak
Ozellikle finansal giivenlik ve mobil giivenlik alanlarinda bilgi ve tutum farklar goriilmektedir.
Giivenlik davraniglarinin ¢ogu, egitim diizeyi veya dijital okuryazarlik ile iligkili olarak, birlikte
gelistigi goriilmiistiir. Calismada elde edilen korelasyon matrisleri, pek ¢ok gilivenlik aligkanligt
arasinda pozitif ve istatistiksel olarak anlamli iliskiler oldugunu gostermistir. Ozellikle benzer
islevdeki giivenlik onlemlerinin birlikte uygulanma egiliminde olmasi (6rnegin, kablosuz ag
sifrelemesi ile modem giivenlik duvari, karmasik sifre kullanimi ile bilgisayar giivenlik duvar)
dikkat cekici oldugu gozlemlenmistir. Temel Bilesen Analizi (PCA) sonucunda, giivenlik
aliskanliklarinin birkag temel boyut etrafinda toplandigi saptanmistir. Arastirmada, ilk bes soru
veri setinin yarisindan fazlasim (=%54) agiklamistir. Bu, kurumlarin giivenlik egitim ve
politikalarini bu temel bilesenler {izerine insa etmelerinin, kaynak ve zaman agisindan daha
verimli olacagini gostermektedir. Sonug¢ olarak, kamu kurumlarinda siber giivenlik
aligkanliklarinin yayginlagmasi i¢in egitim, politika ve teknik Onlemlerin entegre sekilde
planlanmas1 gerekmektedir. Bu calisma, kurumlarin stratejik egitim planlamasinda, politika
tasariminda ve risk analizinde bilimsel bir temel sunmaktadir.

Anahtar Kelimeler: Anket Calismasi, Kamu Personeli, Istatiksel Yontemler, Siber
Giivenlik, Siber Giivenlik Farkindalig:



ABSTRACT

MASTER THESIS

INDIVIDUAL CYBER SECURITY AWARENESS OF PUBLIC STAFF

Serhat BAYSIZ
Batman University Graduate Education Institute
Department of Information Technologies
Advisor: Asst. Prof. Dr. Hafzullah IS
2025, 96 Pages

This thesis aims to determine the individual cybersecurity awareness levels of public
sector employees and to examine the factors influencing this awareness. The research's main
starting point is the critical importance of public sector employees' attitudes and behaviors
regarding information security in the face of increasing cyber threats, both within their
respective public institutions and within the country. Quantitative methods were employed in
the study. The data collection process lasted four weeks and employed an online survey method
(Google Forms). A two-part survey form was used as the data collection tool. The first part
consisted of five questions to collect participants’ demographic information (age, gender,
education level, public sector, and length of service). The second section consists of 25 five-
point Likert-type questions designed to measure participants' individual cybersecurity awareness
levels. The data obtained were analyzed using Microsoft Excel and IBM SPSS Statistics. For
more detailed analyses, ANOVA, Kruskal-Wallis, Mann-Whitney U, Chi-Square tests, Principal
Component Analysis (PCA), and correlation analyses were applied. A total of 303 public sector
employees participated in the study.

According to the scoring system used in the study, the overall cybersecurity awareness
rate was determined to be 72,0%. Of the participants, 197 were male, and the average awareness
level of this group was 73,7%. The average awareness level of the group, consisting of 106
female participants, was determined to be 68,8%. The vast majority of public sector employees
implement basic cybersecurity measures (e.g., antivirus use, complex passwords, firewalls), but
differences in knowledge and attitudes are observed, particularly in the areas of financial
security and mobile security. Many security behaviors have been observed to develop in
conjunction with education level or digital literacy. The correlation matrices obtained in the
study revealed positive and statistically significant relationships among many security habits. It
was particularly noteworthy that security measures with similar functions tended to be
implemented together (e.g., wireless network encryption and a modem firewall, or complex
passwords and a computer firewall). Principal Component Analysis (PCA) revealed that
security habits clustered around a few key dimensions. The first five questions explained more
than half of the dataset (=54%). This suggests that it would be more resource- and time-efficient
for institutions to build their security training and policies on these key components.
Consequently, integrated planning of training, policy, and technical measures is necessary to
promote cybersecurity habits in public institutions. This study provides a scientific basis for
institutions' strategic training planning, policy design, and risk analysis.

Keywords: Survey study, Public personnel, Statistical methods, Cybersecurity,
Cybersecurity awareness,
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1. GIRIS

Dijital bir toplum olarak, kisisel, profesyonel ve akademik hayatlarimizi
kapsayan baglantili bir diinyada yasiyoruz. Ayrica, dijital vatandaglar, devlet
kurumlariyla olan etkilesimlerinde belirli beklentilere sahiptir. Bu etkilesimler, devlet
kurumlarmin  vatandaglarinin  ihtiyaclarim1  karsilayacak  yeni  teknolojileri
benimsemelerini gerektirir. Ancak, teknoloji benimsemesi siber saldirilar ve fidye
yazilimlar1 seklinde ek riskleri de beraberinde getirir. Devlet kurumlar1 artik kamuya ve
siyasete dair zorluklarin Otesinde sorunlarla karst karsiyadir. Topladiklart biiytik
miktardaki vatandas verileri, onlar1 siber suglular igin cazip bir hedef haline
getirmektedir. Kurum igindeki siber giivenlik sorunlarini hafifletmek icin teknolojik
¢oziimler mevcut olsa da, ilk savunma hatt1 ve dnleme yontemi siber giivenlik egitimi
almis bir is giiciidiir. Son yillarda, internete erisimin artmasi, birden fazla baglantili
cihazin kullaniminin yayginlasmasi ve dijital vatandaslik olgusunun ortaya g¢ikmasi
nedeniyle siber giivenlik farkindaligi daha da 6nemli hale gelmistir.

“Degerli ve gizli bilgileri elde etmek amaciyla sosyal miihendislik yontemleri
kullanarak kullanicilar1 kandirmaya g¢alisan kotii niyetli aktorler vardir” (Diaz ve dig.,
2020, s. 44). Siber giivenlik farkindalig1 olan bireyler, siber egitim araciligiyla kurumsal
diizeyde veri ihlallerini hafifletmeye ya da tamamen Onlemeye yardimci olur. Siber
ithlaller, bir organizasyon i¢inde meydana gelebilecek en yikici olaylardan bazilar
olabilir; bu nedenle, siber giivenlik egitimlerinin ¢alisanlarin bilgi diizeyleri lizerindeki
etkisinin ve siber giivenlik kavramlarinin anlagilmasinin 6nemi biiytiktiir. Ancak bir¢cok
organizasyon, genellikle bir ihlal yasadiktan sonra —ki bu genellikle kurulus ve
misterileri agisindan felaketle sonuglanir— siber giivenlik araglarimi ve egitimlerini
benimsemektedir (Chowdhury ve dig., 2019). Black ve dig. (2018) ayrica, “siber
giivenlik alaninda resmi bir egitimi veya mesleki deneyimi olmayan kisilerin, siber
giivenlik kavramlarimi anlamakta zorlandiklarin1” ve bu nedenle organizasyonlarin
riske attiklarim1 savunur (s. 1822). Dahasi, devlet kurumlarinin ihlale ugradigi veya
giivenliginin tehlikeye girdigi pek ¢ok vaka rapor edilmistir; ancak, siber saldirilara
hazirlik ve saldirilar1 hafifletmeye yonelik daha once atilan adimlara dair nicel

arastirmalar yetersizdir (Macmanus ve dig., 2013; Kweon ve dig., 2019). Siber giivenlik



kavramlarina dair bu bilgi ve farkindalik eksikligi, devlet kurumlarinin topladig: biiyiik

miktardaki vatandas verisinin siber saldirilarla tehlikeye girmesine neden olabilir.
1.1. Sorunun Tanim

Internet kullanicilari arasinda siber giivenlik kavramlarma yonelik bilgi eksikligi
ciddi bir sorun haline gelmisken, calisanlarinin siber giivenlik farkindaligi olmayan
devlet kurumlari i¢in bu durum kritik bir problem hélini almistir (Diaz ve dig., 2020;
CISA, 2020; Chowdhury ve dig., 2019). Siber tehditlere yonelik bu farkindalik
eksikligi, siber suclularin bu bireyleri istismar etmesini ve calistiklari kurumlari
tehlikeye atmasini kolaylagtirmistir. Bu tiir ihlaller, birey agisindan utang verici
durumlara ve finansal yikima yol agabilecegi icin yikic1 ve hayat degistirici sonuglar
dogurabilir. Ancak devlet diizeyinde meydana gelen bir veri ihlali veya fidye yazilimi
saldirisi, hem c¢alisan hem de vatandas verilerinin ifsa olmasina, on binlerce bireyin
etkilenmesine ya da milyonlarca dolarlik zarara neden olabilecek hizmet kesintilerine
yol agabilir.

Bu zorluk birgok soruyu da beraberinde getirir. Bir kurum, konular ortalama
bilgisayar kullanicilart i¢in ¢ok karmasik oldugunda siber giivenlik farkindalik
egitimini, nasil yayginlastirabilir? Bu sorunun yanitindan bagimsiz olarak, ozellikle
Sekil 1.1’de wverildigi gibi “gilivenlik olaylariin  %95’inin insan hatasindan
kaynaklandig1” gercegi goz Oniline alindiginda siber giivenlik egitimi ciddiyetle ele

almalidir.(Diaz ve dig., 2020, s. 53).

0 of all successful cyber attacks
0 is caused by human error
Source: IBM Cyber Security Intelligence |ndex

® ¢ & & & & o o o o
Sekil 1.1.Siber Saldirlarin insan Hatasindan Kaynaklanma Orami (IBM Siber Giivenlik
Istihbarat Endeksi)




Yalnizca bir ¢alisanin yapacag hata, tiim bir kurulusu fel¢ edebilir, hassas verileri ifsa
edebilir ya da milyonlarca dolarlik zarar ve verimlilik kaybina neden olabilir.
Dolayisiyla, bir ¢alisanin siber sug taktiklerini taniyacak temel siber giivenlik
bilgisine sahip olmamasi, kurumlar agisindan ciddi sonuglara yol agabilir. Bu baglamda,
organizasyonlar “calisanlart giiclendirerek, 21. ylizyilin artan giivenlik beklentilerine
uygun bir ig giicii dontisiimii gerceklestirmelidir” (Axelrod, 2019, s. 2). Herhangi bir
organizasyon i¢in hazirlanacak bir e8itim programu; isle ilgili gorevlerle ilgililigi, son
kullanici risklerini ve risk azaltma firsatlarin1 dikkate almali; en 6nemlisi, sorunun bir
pargast degil, ¢ézlimiin bir pargasi olmalidir (Miller, 2017). Bu nedenle, siber giivenlik
farkindalig1 olan bir is giicli, kurumun siber tehditlere kars1 savunmasinda paha bigilmez

bir katki saglar.

1.2. Calismanin Gerekliligi

Siber giivenlik tehditleri yogunluk, diizenlilik ve siddet acisindan artis
gostermekte ve Tirkiye’nin ulusal giivenligi i¢in ciddi bir tehdit olusturmaktadir.
Internet artik kullanicilarinin eskiden diisiindiigii kadar giivenli bir ortam degildir; siber
sug, kiiresel capta bir endise kaynagi olmaya devam etmektedir. Dijital vatandaslar,
kisisel ve profesyonel hayatlarini kapsayan tamamen baglantili bir diinyada
yasamaktadir. Internet kullamicilar1 arasinda siber giivenlik farkindaligmin eksikligi,
ozellikle de kurum c¢alisanlar, siber gilivenlikle ilgili olaylarin ¢ogundan sorumlu
oldugunda siber suc¢lularin bu bireyleri somiirmesini ve ¢alistiklar1 kurumlari tehlikeye
atmasini kolaylastirmistir; (Diaz ve dig., 2020). Ancak bu kuruluslar genellikle glivenlik
temelli teknolojileri uygulamakta ve tiim ¢alisanlarin siber giivenlik egitimi almasin
saglamakta zorluk yasamaktadir.

Bruijn ve Janssen (2017) ayrica, “siber giivenlik konularinda iletisim kurmanin
organizasyonlar i¢in zor bir ¢aba” oldugunu ve ¢alisan davraniglarinin yeterli diizeyde
bir farkindalik yansitmadigini ileri siirmektedir. “Neredeyse herkes siber giivenligi
duymustur,” ancak “insanlar genellikle siber giivenlik konusunda endise
duymamaktadir”

Buna bagl olarak, siber giivenlik bilgisi eksikligi, bugiin siber su¢ olarak bilinen
olgulardaki artisla iliskilendirilebilir; zira potansiyel suglular, internet kullanicilarinin
giivenlik ve internet gilivenligi uygulamalarindaki eksikliklerinden faydalanabilecek

yontemler gelistirmektedir. Uygun egitimin eksikligi ve buna bagh bilgi yetersizligi,
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“siber uzayimn sonsuz hizmet ve firsatlar sundugunu” ancak bu diinyaya yabanci olan
kullanicilar i¢in “pek ¢ok riskin de eslik ettigini ve bu risklerin ¢ogunun internet
kullanicilar tarafindan fark edilmedigini” gostermektedir (Kortjan ve Solms, 2014, s.
29).

Bu kullanicilarin ve sistemlerin istismar edilmesi, her bireyin bir kurulus igin
potansiyel tehdit olabilecegini gostermektedir. “Kullanict farkindaliginin eksikliginin
yeni aciklar dogurabilecegi” gercegi g6z oniine alindiginda, “politikalarin olusturulmasi
ve insanlarin bunlar1 anlamasi” gereklidir (Bruijn ve Janssen, 2017, s. 4). Siber
saldirilara kars1 egitsel bir azaltim araci olarak siber giivenlik egitiminin kullanimi, bu
egitimin bir caliganin siber giivenlik farkindaligi {izerindeki etkisinin bir giivenlik
ithlalini 6nlemek agisindan yeterli olup olmadigini belirlemek i¢in elestirel bir arastirma
gerektirmektedir. Insanlarm siber giivenlik konusundaki bilgi eksiklikleri, yalnizca
kisisel hayatlarin1 degil, profesyonel yagamlarini da etkilemekte ve bu durum ¢aligtiklari
kurumlart giivenlik ihlallerine agik hale getirmektedir. Bu dogrultuda, kuruluslarin daha
siber giivenlik farkindaligina sahip bir is giicii gelistirmek amaciyla siber gilivenlik
farkindalik egitimi saglamalar1 gerekmektedir. Basariyla uygulanan egitimler, siber
giivenlik farkindaligini etkili bir sekilde artirabilir ve siber giivenlik ihlallerinin
azaltilmasma yardime1 olabilir. Bu da, daha fazla kamu kurumunun siber giivenlik
farkindalik egitimini kendi egitim programlarinin bir pargasi olarak degerlendirmesini
miimkiin kilar. Bu nedenle, siber giivenlik egitimi planlamak i¢in kamu calisanlarinin
siber giivenlik konularindaki bilgi diizeyini ve siber tehditleri azaltma becerilerini

incelemek arastirilmaya degerdir.

1.3. Calismanin Amaci

Dijital toplum, teknolojinin ve internet baglantisinin benimsenmesiyle ortaya
cikan ilerici bir toplumdur. Dijital hiikiimet ise bu siireci, teknolojiye hakim dijital
vatandaglarin devletle ilgili islemlerini ¢evrim ig¢i olarak yiiriitme beklentilerine cevap
verebilmek igin cesitli dijital araclar benimseyerek daha da ileri tasir. internet tabanli
teknolojilerin herhangi bir organizasyon tarafindan benimsenmesi, beraberinde bu
verilerin giivenligini saglama sorumlulugunu da getirir; bu durum, hem vatandaslarinin
hem de kurumsal verilerinin korunmasindan sorumlu olan devlet kurumlar1 igin

ozellikle gegerlidir.



Dijital verilerin giivence altina alinmasi, siber giivenligin 6ziinii olusturur. Bu
kavram, Ulusal Siber Giivenlik Kariyerleri ve Calismalar1 Girisimi (NICCS) tarafindan
su sekilde tanimlanir: “Bilgi ve iletisim sistemlerinin ve bu sistemler i¢indeki bilgilerin
zarar gOrme, yetkisiz kullanim veya degistirme ya da kotliiye kullanilmaya karsi
korunmasi ve/veya savunulmasiyla ilgili herhangi bir faaliyet, siire¢, yetenek veya
durumdur” (NICCS, 2021, Vocabulary).

Dijital verilerin giivenligini saglamak, sdylemesi kolay ama uygulamasi zor bir
stirectir; ¢linkii teknoloji belli bir noktaya kadar bir organizasyonu koruyabilirken, siber
suclular ve modern siber sug taktikleri artik “insan giivenlik duvar1” olarak bilinen
kurumsal ¢alisanlar1 hedef almaya baglamistir (Diaz ve dig., 2020; Chowdhury ve dig.,
2019). Kemper (2019), bir¢ok kurulus i¢in “calisanlarin, kurumsal veri ve aglar i¢in en
biiyiik siber giivenlik tehdidini olusturdugunu” belirtmektedir; 6zellikle de bu calisanlar
siber glivenlik konusunda egitimli degilse (s. 11).

Siber suglular, bu taktiklerin farkinda olmayan caligsanlari istismar etmeye calisir
ve bu potansiyel tehdidi azaltmanin tek yolu farkindalik egitimiyle miimkiindiir. Bu
calismanin arastirmacisinin gorev yaptigir Giiney Teksas’taki bir devlet kurumu, Kasim
2017°de bir kullanicinin koétii amagh ek iceren bir e-postayl agmasi sonucu bir virlis
saldiris1 yagamistir. Bu saldir1 kontrol altina alinip hafifletilmis olsa da, s6z konusu
binadaki operasyonlarin tamamen normale donmesi birka¢ giin slirmiistiir. Bu tiir
durumlar, Teksas eyaletinde isletmelerde, okullarda ve devlet kurumlarinda sikca
yasanmaktadir.

Siber su¢ tehdidinin artmasimni Onlemek amaciyla, 2019 yilinda Teksas
Temsilciler Meclisi, Bilgi Kaynaklar1 Departmani (DIR) ile birlikte, Temsilciler Meclisi
Yasa Tasaris1 3834’1 gecirmistir. Bu yasa, islerinin en az %25’ini bilgisayar kullanarak
gerceklestiren tiim eyalet ve yerel kamu calisanlarinin her yil bir siber giivenlik
farkindalik egitimi almasimi zorunlu kilmustir. Tlk pilot egitim, 2020 yilinin ilk yarisinda
gerceklestirilmis ve bu kapsamda kurum genelinde zorunlu egitimlerin temeli
atilmistir.Bu egitim planlama asamasinda kurum genelinde ¢alisanlarin siber giivenlik
farkindalik diizeylerini bilmek 6nemli bir yere sahiptir.

Bu arastirmanin temel amaci, kamu kurumlarinda gorev yapan personelin
bireysel siber giivenlik farkindalik diizeylerini degerlendirmektir. Arastirma
kapsaminda yas, cinsiyet, egitim durumu, calistifi sektor ve caligma siiresi gibi
demografik faktorlerin siber giivenlik farkindaligi tizerindeki etkilerini belirlemek

hedeflenmektedir. Bunun yani sira, kamuda c¢alisan personelin siber giivenlik
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farkindalik diizeyleri arasinda anlamli farkliliklar olup olmadiginin ortaya konulmasi
amaglanmaktadir. Calismada, kamu personelinin bireysel farkindalik diizeylerinin
belirlenmesi i¢in bir anket uygulamasi gergeklestirilecektir. Anket yoluyla elde edilecek
veriler dogrultusunda yapilacak puanlama sistemi ile, calisanlarin siber giivenlik
konularina iligkin bilgi, tutum ve davranis diizeyleri analiz edilerek puanlanacak, kamu
kurumlarmin siber gilivenlik farkindaligmma yonelik egitim ve politika gelistirme

siireclerine katki saglanmasi hedeflenmektedir.

1.4. Arastirma Sorulari

Bu arastirma, siber giivenlik farkindaliginin artirilmasinin yalnizca bireysel veya
kurumsal seviyede degil, ulusal ve uluslararasi giivenlik agisindan da kritik bir 6neme
sahip oldugu temelinden hareketle asagidaki sorulara odaklanmistir:

e Kamu calisanlarinin sahip olduklar1 farkli siber giivenlik aliskanliklar1 (parola
giivenligi, e-posta giivenligi, mobil cihaz giivenligi, finansal gilivenlik vb.) ne
oOl¢iide birbirleriyle iliskilidir? Bu aligkanliklar bir biitiin olarak bireylerin genel
siber giivenlik farkindalik diizeyini nasil sekillendirmekte ve iilke giivenligi
agisindan nasil bir anlam tasimaktadir?

e Hizmet siiresi dikkate alindiginda, kamu calisanlarinin dijital tehditlere kars
verdikleri tepkiler ve gelistirdikleri giivenlik farkindalik diizeyi ne durumdadir?
Bu farkindalik, kidemli ¢alisanlarin deneyimleriyle birlikte nasil bir farklilagsma
gostermektedir ve {lilke genelinde siber gilivenlik kapasitesine nasil katki
saglamaktadir?

e Yas gruplar1 acisindan kamu calisanlarinin dijital tehditlere karsi aldiklar
onlemler, teknoloji kullanim bicimleri ve giivenlik davraniglart hangi
diizeydedir? Yas faktorii, bireysel ve kurumsal siber giivenlik farkindaliginda
nasil bir rol oynamaktadir?

e Egitim diizeyine gore kamu calisanlariin siber giivenlik konusundaki bilgi,
biling ve uygulama becerileri ne diizeydedir? Egitim seviyesi, ¢alisanlarin dijital
tehditlere kars1 direngliliklerini ve giivenlik Onlemlerine uyumlarin1 nasil

etkilemektedir?



1.5. Arastirma Hipotezi

Arastirma kapsaminda asagidaki hipotezler test edilmistir:

e HI: Hizmet siiresinin, kamu calisanlarinin gorevleri boyunca karsilastiklar:
dijital tehditlere verdikleri tepkileri, edindikleri deneyimleri ve gilivenlik
farkindalik diizeylerini sekillendirdigi; dolayisiyla kidemli c¢alisanlarin daha
yiiksek bir farkindaliga sahip olacagi 6ngoriilmektedir.

e H2: Kamu calisanlarinin yas gruplarmin, dijital tehditlere karsi aldiklari
onlemleri, teknolojiyi kullanim bigimlerini ve giivenlik davraniglarini dogrudan
etkiledigi; dolayisiyla yas faktorii siber giivenlik farkindalik diizeylerinde
onemli farkliliklar ortaya ¢ikarmaktadir.

e H3: Egitim diizeyinin, kamu c¢alisanlarinin siber giivenlik konusundaki biling,
bilgi ve teknik uygulama becerileri iizerinde dogrudan etkili oldugu ve
yiiksekdgrenim seviyesindeki bireylerin farkindaliklart daha gelismistir.

e H4: Kamu calisanlarinin sahip olduklar1 farkli siber giivenlik alisgkanliklarinin
birbirleriyle iliskili oldugu ve bu aligkanliklarin genel farkindalik diizeyini
etkiledigi kabul edilmektedir.

1.6. Calismanin Onemi

Internet, devasa boyutlara sahip diinyamizdaki bilgilere, birgok baglantili cihaz
lizerinden bireylerin daha kolay erismesini saglayan bir yenilik olmustur. Internet,
toplumlarin birbirleriyle nasil etkilesim kurdugundan, isletmelerin nasil yonetildigine
kadar hayatimizin neredeyse her yoniinii degistirmistir. Aynt zamanda modern savas
kurallarin1 da degistirmis; iilkeler artik tek bir kursun sikmadan ya da bomba atmadan
birbirlerine saldirabilecek duruma gelmis, buna ragmen rakip bir {ilkenin altyapisini felg
edebilecek giice ulagmiglardir. Bunun kanit1 olarak, 2021 yilinda gergeklesen ve Rus
tehdit aktorleri (hackerlar) tarafindan gergeklestirildigi diisiiniilen Solarwinds siber
saldiris1 6rnek gosterilebilir; bu saldir, ABD Savunma Bakanligi da dahil olmak tizere
12 federal kurumun ve bir¢ok biiylik Fortune 500 sirketinin giivenliginin ihlal
edilmesine yol agmistir (Jibilian ve Canales, 2021).

Her siber saldir1 politik ya da askeri amaglarla gergeklestirilmemektedir; ¢cogu

zaman bu saldirilar, bir organizasyonun zayif anini firsat bilen ve bundan mali kazang



elde etmeyi hedefleyen tehdit aktorlerinin eseridir. Bu tehdit aktorleri genellikle
giivenlik olaylarindan sorumlu kotii niyetli kisi ya da gruplardir ve bir organizasyonun
giivenlik altyapisimi tehlikeye atabilirler. Bu saldirilar bir organizasyonun bilgisayar
agin felg edebilir ya da gizlice, calisanlarina ya da miisterilerine ait kisisel tanimlayici
bilgileri onlarin haberi olmadan ¢alabilir.

Bu tehditler, birgok organizasyonu, siber giivenlik kavramlar1 konusunda daha
bilgili bir is giicii gelistirmek ve koruma altindaki verilerinin ihlal edilme olasiligini
azaltmak amaciyla giiglii siber giivenlik egitimleri saglamaya yoneltmektedir. Bir veri
ihlali ya da tehdit aktorleri tarafindan gerceklestirilen hassas veya tescilli verilerin
calinmasi, bir organizasyonun itibarini kalici olarak zedeleyebilir ve miisteri nezdindeki
giiven diizeyini diislirebilir ki bu durum, segmen verilerini yoneten kamu kurumlari i¢in
¢ok daha kritik bir sorundur.

Bu arastirmanin Onemi, giiniimiiziin artan dijital tehdit ortaminda, kamu
calisanlarinin siber gilivenlik konusundaki bilgi ve biling diizeyinin sadece kurumsal
degil, aym1 zamanda ulusal giivenligin gili¢lendirilmesi acisindan da kritik bir rol
oynamasinda yatmaktadir. Caligmanin bulgulari, siber giivenlik farkindalig1 yiiksek bir
1§ giicline duyulan ihtiyacin altim1 ¢izerken, Ozellikle kiiresel 6lgekte yasanan siber
saldirilar, hibrit savas ornekleri ve giincel uluslararasi krizler (6r. Israil-Hizbullah
gerilimi, Ukrayna-Rusya savasi) 1s18inda, kamu kurumlarinin direngli dijital altyapilara
sahip olmasinin gerekliligini ortaya koymaktadir. Ayrica, bu ¢aligma sayesinde giivenlik
uzmanlar1 ve politika yapicilar, mevcut egitim programlarinin etkililigini degerlendirme
ve daha etkili farkindalik stratejileri gelistirme imkéanina kavusabilirler. Sonug olarak,
elde edilen bulgular hem bireysel hem de iilke ¢apinda siirdiiriilebilir bir siber giivenlik
kiiltiirinlin insasina bilimsel katki saglamayr amacglamaktadir. Arastirma verilerine
dayali daha etkili egitim uygulamalari, kamu, 6zel sektdr ve egitim kurumlart da dahil
olmak {izere organizasyonlardaki mevcut siber giivenlik farkindaligi diizeyinin
tyilestirilmesinde kullanilabilir.

Ayrica, bir organizasyonun giivenlik durusunda insan faktOriiniin, teknik
savunmalar kadar 6nemli oldugunun anlagilmasi, is giiclinlin giivenlik egitimi almasinin
kurumsal diizeyde gerekliligini ortaya koymaktadir. Diaz ve arkadaslarimin (2020)
belirttigi gibi, “insan faktorii ya da hata, giivenlik olaylarinin %95’inden sorumludur”
(s. 53) ve bu durum Chowdhury ve arkadaslar1 (2019) tarafindan da “basarili siber
saldirilarin %95’inden fazlasinin insan hatasindan kaynaklandigi tahmin edilmektedir”

(s. 1290) seklinde dogrulanmistir. Internete erisimin artmasi, birden fazla baglantil
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cihazin yayginlasmasi ve dijital vatandaslik olgusunun gelismesiyle birlikte siber
giivenlik farkindaligi son yillarda daha da 6nemli hale gelmistir.

Siber giivenlik ihtiyaci, ¢cogu internet kullanicisinin “anti-viriis ve giivenlik
duvarmin veri, gizlilik ve giivenligi korumak icin tek gereklilik olduguna” inanmasiyla
daha da belirginlesmektedir (Tirumala ve arkadaslari, 2016, s. 228). Bu arastirma,
politika yapicilara glivenlik sorunlarini tanimlamada yardimci olabilecegi gibi, glivenlik
politikalari, prosediirleri ve egitim miifredatlarinin gelistirilmesinde de katki
saglayabilir. Ayn1 zamanda, siber giivenlik bilgisi ediniminin c¢alisanlara yonelik
farkindalik programlari yoluyla artirilmasimna dair ¢6ziim arayan organizasyonlarin
algilarin1 da sekillendirmeye yardimci olabilir.

Hipotez odur ki, bir is giicli siber giivenlik tehditleri hakkinda ne kadar bilgi
sahibiyse, siber suglularin aldatici tekniklerine kars1 o denli direngli olacaktir. Bu goriis,
Costa ve arkadaslarinin (2019) su ifadesiyle de desteklenmektedir: “Kullanicilarda
giivenlik ve sorumluluk kiiltiiriiniin ~ gelistirilmesi organizasyonlar i¢in hayati
onemdedir”; zira kullanicilar, organizasyonun giivenlik durusunun islevsel bir parcasidir
(s. 2033). Bu amagla, bu arastirma, siber giivenlik egitimlerinin planlamasi ve icrasi i¢in
kamu c¢alisanlarinin siber giivenlik konularina iliskin bilgi diizeyleri ve siber tehditleri

azaltma  yeteneklerinin  tespit  edilmesinde  etkili  faktorleri  incelemistir



2. GENEL BILGILER VE LITERATUR iNCELEMESI

Bu ¢aligmanin temel amaci, bir siber giivenlik farkindalik egitimi programinin,
kamu calisanlarinin siber giivenlik konularina iligkin bilgi diizeyleri ve dijital tehditleri
azaltma yetenekleri tizerindeki etkisini analiz etmektir. Ayrica bu programin, iilke
giivenliginin giiclendirilmesine ve kamu kurumlarinin uluslararast siber tehditler
(6rnegin, Israil-Hizbullah catismasi, Ukrayna-Rusya savasi gibi) karsi direncliligine
olast katkilar da ele aliacaktir.
Bu kapsamda, asagidaki arastirma sorular1 incelenecektir:

o Bir siber giivenlik farkindalik egitimi programinin, kamu ¢aliganlarinin siber
giivenlik konular1 ve uygulamalar1 hakkindaki bilgileri ve bu bilgilerin {ilke
genelinde siber savunmaya etkisi nedir?

e Bu tiir bir egitim programi, kamu calisanlarinin hem bireysel hem de kurumsal
diizeyde siber tehditleri azaltma yeteneklerini ve ulusal siber giivenlik
kapasitesini nasil etkilemektedir?

o Tiirkiye’de kamu ¢alisanlarinin siber giivenlik aligkanliklari, glincel uluslararasi
krizler ve kiiresel tehditler 15181nda iilke gilivenligi i¢in yeterli midir?

Bu boliimde, ¢alismaya adapte edilen kuramsal ger¢eve dogrultusunda; egitim, yonetsel
miidahale, farkindalik, eylem niyeti ve buna bagh olarak calisan davranislarina iliskin
mevcut siber giivenlik literatiiriiniin bir 6zeti sunulmaktadir. Literatiir taramasi, bu
caligmada kullanilan kuramsal ¢ergevenin gelistirilmesi ve uyarlanmasinda kritik bir rol
oynamistir. Mevcut akademik bilgi birikimine yonelik sistematik bir tarama; nitelikli,
hakemli ve siber giivenlikle iligkili literatiir araciligiyla arastirma probleminin varligim
dogrulamakta ve calismanin gerekgelendirilmesine ve yapilandirilmasina katki

saglamaktadir.

2.1. Siber Giivenlik

Siber giivenlik kavraminin literatiirdeki ilk bahsi yirmi y1l 6nce ortaya ¢ikti, bu
nedenle nispeten yeni bir kavram olmasina ragmen simdiden genis ¢apta taninmistir

(Reegard ve digerleri, 2019). O zamandan beri internet kiiresel iletisimde 6nemli bir rol
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oynamig ve insanlarin yagsamlarinin ayrilmaz bir pargasi haline gelmistir; dyle ki
giinimiizde diinya genelinde ii¢ milyardan fazla internet ve siber uzay kullanicisi
bulunmaktadir. Siber uzay, "BT altyapilarindan, iletisim aglarindan, bilgisayar
sistemlerinden, gomiilii islemcilerden, hayati endiistri denetleyicilerinden, bilgi sanal
ortamindan ve bu ortam ile insanlar arasindaki bilginin {iretimi, islenmesi, depolanmasi,
degisimi, geri alinmasi ve kullanilmasi amaciyla gergeklesen etkilesimden olusan
birbirine bagli aglar" olarak tanimlanabilir. Siber uzay esasen tiim kullanici
etkilesimlerinin ve faaliyetlerinin gerceklestigi yerdir. Bu nedenle, kullanicilarin
yasamlarinin 6nemli bir kismi siber uzayla etkilesim halinde gecer ve siber uzay siber
tehditlere maruz kaldiginda, onunla biitlinlesen kullanicilar 6nemli 6l¢iide etkilenebilir.
Siber giivenlik kavrami, kuruluslar i¢in altyapilarimi gilivence altina alma ve 6zel ve
miisteri verilerini saldirganlardan koruma yetenekleriyle ilgili oldugundan biiyiik nem
tasir. Bu nedenle siber giivenlik, bir kurulusun bilgi, ag ve verilerini hem i¢ hem de dis
tehditlerden korumak i¢in uygulanan pratik dnlemleri igerir (Li ve Liu, 2021).

Hassas bilgileri i¢ ve dis tehditlerden koruma tartisilirken, Gizlilik, Biitlinliik ve
Erisilebilirlik prensipleri yetkisiz kisilerden bilgiyi saklamanin yollar1 oldugu i¢in CIA
tcliisti sikga anilir (Li ve Liu, 2021). Ancak, siber giivenlik terimi uzun siiredir bilgi
giivenligi ile birbirinin yerine kullanilmistir. Yine de, iki terim arasinda onemli bir
Ortiisme olmasina ragmen, kavramlar arasinda bir fark vardir. Dikkat ¢ekici fark, siber
giivenligin bilgi giivenliginin geleneksel sinirlarini icermesi ve bu tanimin 6tesindeki
faktorleri de kapsamasidir, oysa bilgi giivenligi bunu yapmaz. Ornegin, bilgi giivenligi
esas olarak "bilginin ve onu kullanan, depolayan ve ileten sistemler ve donanim dahil
olmak iizere kritik unsurlariin korunmasina" odaklanirken, bir olay bilginin CIA'sinda
bir ihlalle sonuglanacaktir. Ayni zamanda, siber giivenlik bu unsurlara ve bunun
Otesindeki unsurlara odaklanir; bu da insanlari, ev aletlerini, ulusal altyapiyr vb.
korumay1 igerebilir. Siber giivenlikte varliklardan bahsedilirken, siber uzay araciligiyla
ulasilabilecek her sey kastedilebilir. Dolayisiyla, siber giivenlikte insan faktoriinden
bahsedildiginde, siber saldirilarin potansiyel hedefi olan insanlara atifta bulunulur. Buna
karsilik, bilgi glivenligindeki insan faktorii, giivenlik siireci igindeki roliine atifta
bulunulacaktir. Bu nedenle, bu iki kavram birbiriyle iligkili ancak es anlamli degildir
(Von Solms ve Van Niekerk, 2013).

Bilgisayar ve iletisim teknolojileri, hizli gelisimleri siirekli olarak daha gelismis
ve sofistike teknolojiler yarattigi igin siber giivenlik alanimi degistirmektedir. Her

degisiklik, istismar edilecek yeni olas1 giivenlik aciklar1 yaratir ve bu nedenle planl bir
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kars1 6nlem yanit1 gerektirir. Siber uzay, siirekli degisimin yasandigi dinamik bir yerdir
ve bu durum, tehditler ve teknoloji de onunla birlikte degistigi icin siber gilivenlik
Onlemlerinin olusturulmasini daha da zorlastirmaktadir (Li ve Liu, 2021). Bu sofistike
teknolojiler, teknolojideki bir degisikligin kullanicilarin internete bakis agilarin
etkilemesi nedeniyle kullanicilarinin davranislarini degistirir. Bu nedenle, biiyiiyen ve
stirekli degisen tehdit ortamina uyum saglamak i¢in tamamen yeni bir tehdit ve koruma
modeli olusturulmasi gerekmistir. Siber tehditler teknolojiye bagh olarak gelistiginde,
kullanicilarin hassas bilgilerini buna gore verimli bir sekilde korumalarini genellikle
zorlagtirir. Bunun nedeni genellikle, giiniimiizdeki mevcut teknoloji ile insanlarin
bunlar etkili bir sekilde glivence altina almak i¢in sahip olduklari bilgi arasinda bir bilgi
boslugu bulunmasidir. Bu durum, insanlarin ileri ve sofistike teknolojileri, nasil
calistiklar1 hakkinda minimum anlayis veya bilgi sahibi olmadan kullanmalarina neden
olur, bu da daha biiyiik giivenlik olay1 risklerini beraberinde getirir. Kullanicilar
genellikle siber giivenlik konusunda genel bir farkindaliga sahiptir; 6rnegin, ¢ogu kisi
bilgisayar korsanlarinin ne oldugunu ve neden zararli kabul edildigini belirsizce
aciklayabilir, ancak giivenli davranmakta genellikle biiyiik zorluk cekerler. Insan
hatalarinin ortaya ¢ikisinin sayisiz yolu vardir ve bunlar genellikle kullanicilarin kusurlu
siber hijyenleriyle ilgilidir. Ornegin, zayif sistem yapilandirmasi, zayif yama ydnetimi,
zay1f veya varsayillan parola ve kullanici adlar1 kullanma, farklt web sitelerinde
parolalar1 yeniden kullanma, viriislii e-posta eklerine tiklama, is yerinden ayrilirken
dizistii bilgisayarlar1 agik birakma vb. (Szumski, 2018).

Internet ve kullanimi, kamu, dzel ve egitim sektdrlerinde faaliyet gdsteren bircok
kurulusun giinliik operasyonlarinin kritik bir pargasidir. Ayni durum, bireylerin sosyal
medya, e-posta ve dijital yayin platformlart kullanimi ile birlikte interneti yogun sekilde
kullanmalar1 agisindan da gegerlidir. Arastirmalar, internet kullaniminin artmakta
oldugunu ancak internet iizerindeki glivenli uygulamalarin —yani siber giivenligin— aynm
oranda artmadigini gostermektedir (Costa ve dig., 2019; Chowdhury ve dig., 2019;
Tirumala ve dig., 2016).

Dijital vatandaslar olarak, finansal islemler gerceklestiriyor, kisisel bilgilerimizi
rahatca paylasiyoruz ve cocuklar ¢evrim i¢i oyun oynarken tanimadiklari insanlarla
sohbet ediyor. Bu yeni dijital gerceklik, tehdit aktorlerinin “sosyal miithendislik™ olarak
bilinen yeni bir taktik gelistirmelerine neden olmustur. Bu yontemde suclular, kamuya
acik bilgileri kullanarak kullanicilar1 daha hassas bilgileri paylasmaya veya bir giivenlik

ihlaline neden olacak davranista bulunmaya ikna ederler (MacManus ve dig., 2013).
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Tehdit farkindalig1 olmadan internetin ve ¢evrim i¢i kaynaklarin kullanimi, hem
kurumlar hem de bireyler i¢in yikict sonuglara yol acgabilir. Farkindaligi olmayan ve
egitilmemis bir kamu calisani is yerindeyken internete eristiginde, biiyiik miktarda islem
verisini riske atabilir. Kamu calisanlar1 siklikla son teslim tarihlerine uymalar1 yoniinde
baski altindadir ve bu aciliyet hissi, onlar1 glivenlik agisindan gevsek bir ruh haline
sokabilir. Giivenlik aligkanliklarina dair bu durumsal farkindalik eksikligi, “siber
giivenlikteki insan giivenlik duvarmin siklikla ihlal edilmesine ve bunun da kullanicilar,
temsil ettikleri kurumlar ve hizmet verdikleri miisteriler acisindan felaket niteliginde
sonuglara yol agmasina neden olmaktadir” (Chowdhury ve dig., 2019, s. 1291).

Ayrica, birgok kisi i¢in “siber glivenlik gereksinimlerini karsilamak, birincil is
gorevlerini yerine getirmelerini zorlastirmakta” ve bu nedenle “kurum i¢indeki siber
giivenligin 6nemi algis1 daha da bozulmaktadir” (s. 1298). Chowdhury ve arkadaglari
(2019), giivenlik politikalari, prosediirleri ve teknik kontrollerin basarisinin
“nihayetinde giivenlik uygulayicilarinin gergek davranislarina bagli oldugunu” ¢ilinkii
bu kontrollerin ¢alisan operasyonlarini karmasiklastirip yiik haline getirebildigini ifade
etmektedir (s. 1293).

Costa ve arkadaslar1 (2019), organizasyon yonetimi tarafindan olusturulan bu
giivenlik kontrollerinin, ¢alisan davranisinin “hem is yerinde hem de evde bilgi,
donanim ve sistem giivenligi acisindan temel bir rol oynadigimi” gostermeye yardimei
oldugunu belirtmektedir (s. 2036). Kortjan ve Solms (2014) ise yoneticilerin giivenlik
girisimlerini destekleyerek bir organizasyonun siber giivenlik hedeflerine katki
saglayabilecegini ve “siber giivenlik farkindaliginin tesvik edilmesinin genel olarak
siber glivenlige biiyiik katki saglayacagini” ifade etmektedir (s. 29).

Uygun bir siber giivenlik programinin izlenmesi ve yeterli egitim ile tatbikatlarla
desteklenmesi, ¢alisanlarin “hizmet kesintisi, kurumsal siireclerin aksamasi ya da daha
kotiisti, vatandaglarin ihtiyaglarinin  kargilanmamasi: gibi endiselere kapilmadan,
vatandas deneyimini siirekli olarak iyilestirmeye odaklanmalarin” saglar (Axelrod,
2019, s. 1). Ozellikle veri giivenliginin kamunun ¢ikarma hizmet etmek ve giiveni
stirdiirmek agisindan kilit oneme sahip oldugu bir ortamda, bu unsurlarin tiimii uygun
egitim ve gilivenlik aliskanliklari ile saglanabilir.

Ancak egitimin basarili olabilmesi icin, uygun igerik ve yontemlerin dikkate
alinmas1 gerekir. Glivenlik farkindaligi igerik gelistiricileri, Adorjan ve Ricciardelli’nin
(2019) 6nerdigi gibi, katilimciin “glinliik yasam deneyimleriyle iliski kurabilecegi ve

bu mesajlar1 uygulayabilecegi” igerikler gelistirmeli ve “hem ¢ok diisiik olasiliklt hem
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de katilimcinin  mesleki ve sosyal deneyimleriyle g¢elisen tehlikelere asiri
odaklanmaktan” kaginmalidir (s. 432).

Daengsi ve arkadaglar1 (2021), “bu tiir tehditlerin olusturdugu risklerin,
calisanlarin siber giivenlik farkindaligina sahip olmalar1 durumunda azaltilabilecegini”
savunmaktadir (s. 102). Bu goriise, Costa ve dig. (2019), Heartfield ve Loukas (2018)
ile Kortjan ve Solms da katilarak, farkindalik egitiminin, ¢alisanlarin stipheli faaliyetleri
tespit edip glivenlik ekiplerine bildirme yetkinligi kazanmasinda kilit rol oynadigini
belirtmektedir. Diaz ve arkadaslar1 (2020) ile Daengsi ve arkadaslar1 (2021), egitimin
simiilasyonlarla desteklenmesi gerektigini ve bunun daha fazla katilim ve 6grenmeyi
tesvik ederken, egitimdeki eksikliklerin belirlenmesine de yardimci olabilecegini
vurgulamaktadir. Peker ve arkadaslar1 (2016), “Ortak internet/teknoloji kullanicilarinin
dikkatsiz siber aligkanliklarinin sok edici sonuclarini gdsteren yeterince etkilesimli bir
giivenlik farkindaligi modiiliiniin, genis ¢apta farkindaligi etkili bir sekilde artiracagini”
belirtmektedir (s. 4).

Calisanlarina siber giivenlik egitimi konusunda yatirim yapan kurumlar, onlar
“potansiyel bir sorunun parcasi olmak yerine, ¢dziimiin bir parcasi haline getirir” (Costa
ve dig., 2019, s. 2036).

Bazi1 organizasyonlar, ¢alisanlarina —siber giivenlik farkindalik egitimi de dahil
olmak tlizere— egitim saglamaya hala temkinli yaklasabilmektedir. Ancak arastirmacilar,
siber giivenlik farkindalik egitimine yapilan yatirimlarin organizasyonlar i¢in birgok
fayda sagladigi ve ¢alisanlarin giiclendirilmesinin, kurumun genel giivenlik durusunu ve
siber saldirilara karsi dayanmikliligini artirma gibi ek avantajlar sundugu konusunda
hemfikirdir (Costa ve dig., 2019; Diaz ve dig., 2020; Peker ve dig., 2016; Daengsi ve
dig., 2021). Bir organizasyonun, bir siber giivenlik farkindalik programinin
uygulanmasinin sagladig1 ek faydalar1 anlayabilmesi igin, Tirumala ve arkadaslari
(2016) “siber gilivenlik farkindaliginin Oneminin g¢esitli istatistiklerin sunulmasi ve
ardindan mevcut farkindalik uygulamalar1 ile ortaya konuldugunu” ve bunun kurumun
mevcut baglangi¢ seviyesini belirledigini ifade etmektedir (s. 1).

Ayrica, Oancea ve arkadaglar1 (2019), “siber saldirilarin ¢ogunun kullanicilarin
zafiyetlerini hedef aldigini, yalnizca bir kisminin teknik agiklar1 kullandigini” ve bu
zafiyetlerin  giderilmesinin  yolunun, ¢alisanlarin  glivenlik temelli durumsal
farkindaliklariin artirllmasindan gegtigini belirtmektedir (s. 46). Egitimin gecerliligi ve

etkinligi bu caligmada oldugu gibi bir anket yoluyla degerlendirilebilir; Tirumala ve
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arkadaglar1 (2016) “bir anketin, egitim sonrasi bir organizasyonun siber giivenlik
farkindaligin1 kapsamli bi¢imde anlamaya yardimei oldugunu” savunur (s. 1).

Yazdanpanahi (2021), “calisanlar iyi egitildiginde ve bilgilendirildiginde, siber
tehditlere kars1 degerli ve ilk savunma hatti olabileceklerini” ancak bunun igin “yil
boyunca diizenli egitim oturumlari ve oltalama karsitt kampanyalar yiirttiilmesi
gerektigini” vurgular (s. 3). Teksas Eyaleti'nde, 2019°da ¢ikarilan House Bill 3834 ve
2021°de ¢ikarilan House Bill 1118 ile siber saldirilarin iilke genelinde ve ozellikle
Teksas’ta artmasi nedeniyle, eyalet ve yerel kamu calisanlar1 igin siber gilivenlik
egitimleri zorunlu hale getirilmistir (Yazdanpanahi, 2021).

Siber farkindalik eksikligi, isletmelere ait verilerin, kurumsal aglarin ve hem
grup hem bireylere ait kisisel kimlik bilgilerinin glivenligini riske atmaktadir (Daengsi
ve dig., 2021; Kortjan ve Solms, 2014; Olmstead ve Smith, 2017). Bir¢ok organizasyon,
siber farkindalik egitimi ve bilgiyi nasil etkili bir sekilde yayacagini bilememektedir;
ayrica, ¢ogu birey, interneti kullanirken siber gilivenlik kavramlarinin farkinda olmasi
gerektigini bile bilmemektedir (Peker ve dig., 2016; Olmstead ve Smith, 2017).
Geleneksel kurumsal egitim programlari, ¢ogu zaman calisanlarin 6nemli Olgiide
zamanin1 ve verimliligini almakta; bu nedenle calisanlar tarafindan angarya olarak
gorlillip yeterince ciddiyetle karsilanmamaktadir. Oysa, 6zellikle gilinlimiizde artan
dijital tehditler ve uluslararasi kriz ortami (6rnegin Israil-Hizbullah ¢atismasi, Ukrayna-
Rusya savagi gibi) siber giivenlik farkindaliginin yalnizca bireysel degil, kurumsal ve
ulusal diizeyde de yayginlastirilmasini zorunlu kilmaktadir.

Bu nedenle sunulan literatiir taramasi, hem mevcut siber giivenlik egitimlerinin
etkinligine dair Onemli ¢aligmalar1 Ozetlemek hem de toplumda siber giivenlik
farkindaligin1 ve iilke genelinde direngli dijital kiiltiiriin olusumunu desteklemek
amaciyla hazirlanmistir. Bu kapsamda, siber giivenlik egitim programlarmin hangi
kosullarda etkili oldugu, katilimcilarin motivasyonu ve egitime katilim siirecleri gibi

konulara odaklanilmistir.

2.1.1. Kamusal alanda siber giivenlik

Giliniimiliz is ortaminda, bilgi herhangi bir kurulusun basarisi i¢in degerli bir
kaynaktir ve hayatta kalmasi icin hayati hale gelmistir. Kuruluslar, dis veya i¢
kaynaklardan kaynaklanan siber saldirilara maruz kaldiginda bu degerli kaynagi

korumak giderek zorlasmakta, boylece kurulusun ve bilgilerinin giivenligi tehlikeye
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girmektedir (Tu ve digerleri, 2018). Bu nedenle, iyi bir siber giivenlik siirdiirmek, kamu
ve 0zel kuruluslar i¢in is hedeflerini korumak agisindan ¢ok onemlidir. Ancak, kamusal
alanda siber saldirilar meydana geldiginde, yansimalar1 daha ciddi olma egilimindedir.
Bunun nedeni, kamusal alanin 6zel sektére kiyasla daha genis ve yaygin bir kullanici
tabanin1 kapsamasidir (Aman ve Al Shukaili, 2021). Sekil 2.1’de verildigi gibi siber
saldir1 hedeflerinin %70’1 kamuya yonelik gerceklesmektedir(Aman ve Al Shukaili,
2021).

Siber Saldiri Hedefleri: Kamu ve Ozel Sektor

® Ozel Kuruluslar

Kamu Kuruluslari

Sekil 2.1. Kamu ve 6zel sektdrde saldir1 oranlari(Aman & Al Shukaili (2021)

Kamusal alan, ekonomik ve sosyal yasamda ve gelisimde kritik iglevleri yerine
getirir; Ornegin, silahli kuvvetler, polis, acil servis ve yasama ve yargi mercilerinden
olusur. Kamusal alan ayrica, vatandaslarina kritik altyap1 olarak kabul edilen hizmet ve
tirlinler saglayan kamu kuruluslarindan olusur. Bunlar arasinda bankalar, hastaneler,
egitim kurumlari, enerji, telekomiinikasyon, ulasim kuruluslari, endistriler, treticiler
vb. yer alir (Loukis ve Spinellis, 2001). Bu kritik islevler ve altyapilar siber saldirilara
kars1 savunmasiz hale geldiginde, hizmetlerindeki herhangi bir aksaklik toplum
tizerinde onemli bir etkiyle sonuglanan sonuglara yol acabilir (Aman ve Al Shukaili,
2021).

Kamusal alandaki kritik altyapilarin, diger altyapr sistemlerine sayisiz
bagimlilig1 olan sistemler igerdigini belirtmek 6nemlidir. Bir sistemde bir siber saldir1
meydana gelirse, ayn1 anda diger sistemleri de bozabilir (Dawson ve digerleri, 2021).

Siber saldirilarin toplumsal sonuglart s6z konusu oldugunda kamu ve 6zel kuruluslar
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arasinda onemli bir tezat vardir. Bir kamu kurulusu, kritik sistemlerini bozan bir siber
saldiriyla karsilagsmasi durumunda, aksaklik 6zel kuruluslara kiyasla toplum {izerinde
daha biiylik 6l¢ekli bir etkiye neden olacaktir. Bunun nedeni, boylesine yaygin bir
aksakligin daha biiylik ekonomik ve sosyal etkilere sahip olmasi ve hatta vatandaslarin
giivenligini tehdit edebilmesidir (Loukis ve Spinellis, 2001).

Kamusal alanin yiiksek siklikta hedeflenen siber saldirilar yasadigi belirtilmistir.
Aragtirmalar, gilivenlik ihlallerinin yaklagik yiizde yetmisinin kamu veya devlet
kuruluglarina yonelik oldugunu gdstermektedir (Aman ve Al Shukaili, 2021). Ayrica,
baska bir tez, hiikiimet, emniyet teskilati ve saglik gibi kamusal alanin g¢esitli
bolgelerindeki kamu kuruluslarinin siber saldirilar tarafindan giderek daha fazla
hedeflendigi gergegini ortaya koymustur. Tezin bulgulari, kamu kuruluslarini hedef alan
bu siber saldirilarin dis faktorlerden (dis bilgisayar korsanlar1 gibi) ve i¢ faktorlerden
(mevcut veya eski calisanlar gibi) kaynaklanabilecegini diisiindiirmektedir (Bendovschi,
2015). Siber saldirilart 6nlemek i¢in yalnizca teknik Onlemlere glivenmenin kamusal
alandaki kuruluslar i¢in yeterli olmayabilecegi giderek daha belirgin hale gelmektedir.
Bu nedenle, insan davraniglarim1 hesaba katan giiclii sosyo-teknik siber giivenlik
onlemlerinin uygulanmasi ¢ok 6nemlidir (Gandhi ve digerleri, 2011).

Schiirmann ve arkadaslar1 (2020), kamu c¢alisanlariin—ozellikle se¢im
stireclerinde gorev alanlarin—siber giivenlik farkindaligi egitimi almasi gerektigini
vurgulamiglardir. Bunun temel nedeni, yonetilen biiyilik dl¢lide segmen verisi ve tarihi
olarak oltalama (spear-phishing) saldirilarinin hedefi olmalaridir. Bununla birlikte
Schiirmann ve arkadaglari, “siber giivenlik farkindaligi egitiminin etkisiz ve sikict”
olarak kot bir line sahip oldugunu belirtir (s. 196). Dolayisiyla, hem gelistirme
stirecinde hem de degerlendirmede baz1 degisikliklerin yapilmasi1 gerektigini
savunmuglardir. Bu iyilestirmeler, kavramlarin kisa vadeli akilda kaliciligini artirabilir,
kurumlan giivenlik ihlallerine kars1 koruyabilir ve g¢alisanlarin siber saldirilarla basa
cikma yetisini artirabilir. Egitim sayesinde kullanicilarin “mantiksal diisiinme, saldiriy1
tanima, tepki verme ve savunma davranigini kazanmalar1” hedeflenmelidir (s. 196). Su
héale gelinmektedir: egitim, once bir glivenlik analizi yapildiktan sonra “metodolojik
olarak ilgili ve tutarli” olmalidir; boylece ¢alisan davranislart degistirilebilir ve egitim
icerigi anlam kazanir.

Schiirmann ve arkadaslar1(2020), egitim etkinligini degerlendirmek i¢in Kirkpatrick

Modeli’ni kullanarak katilimcilarin 6n yiizeylerini ve egitimin ardindan &grendiklerini
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Olemiislerdir (s.203). Bu calisma, kisa vadede siber giivenlik kavramlarini akilda
tutmada e-6grenmenin roliinii inceleyen ilk ¢alismalardan biridir.

Giivenlik farkindaligini ii¢ diizeyde tanimlamislardir: algi, anlama ve Ongort.
Buna gore, siber glivenlik farkindaligina sahip calisanlar:

1. Tehditlerin varligin algilar,
2. Tehlikelerin boyutunu anlayip degerlendirir,
3. Gelecekteki riskli durumlar1 tahmin edebilir (s. 197).

Bu kazanimlar ¢alisanin kurum i¢in en zayif bilesen olmaktan ¢ikarak giivenlik
durusunu giiclendirmesine olanak tanir. “Insan faktorii” ya da baska bir ifadeyle “insan
giivenlik duvar’”nin siirekli ihlal edildigi, birgok siber giivenlik uzmani tarafindan
bilinen bir gercektir (Diaz ve dig., 2020; Chowdhury ve dig., 2019).

Ayrica, Catota ve arkadaslar1 (2019) farkindalik ve egitimle 6grenenlerin “belirli saldir1
tirlerine karst savunma Onlemleri almada aktif rol kazanabilecegini” vurgulamistir

(s. 16).

2.2. Siber Giivenlikte insan Faktorleri

Hadlington'a (2017) gore, siber saldirilarda artis oldugunu gdsteren raporlarin
sayis1 giderek artmaktadir ve bu durum, yol acabilecekleri yikict sonuglar nedeniyle
endise vericidir. Ornegin, basarili siber saldirilarin ekonomik maliyeti kiiciik, orta ve
bliyiik kuruluslar i¢in 6nemli olabilir. Yetiskinlerin yaklasik ylizde altmis besinin bir tiir
siber saldiriya maruz kaldigi tahmin edilmektedir. Bu nedenle, siber giivenlikteki insan
faktorii, bircok kurulusun siber saldirilara karsi kendilerini korurken gbz Oniinde
bulundurmas: gereken kritik bir faktor olarak dikkatini ¢ekmistir (Hadlington, 2017).
Onlarca yildir, insan hatalarinin siber giivenlik ihlallerinin temel nedenlerinden biri
oldugu ve giiniimiizde de devam eden bir sorun oldugu belirtilmistir. Insan hatasi
endiistrilerde ve mesleklerde her zaman var olmustur, ancak bu hatalarin nedenleri
biiyiik dl¢lide goz ardi edilmis veya kacinilmaz bir sey olarak gormezden gelinmistir
(Pollock, 2017).

Insan faktdrlerine ve hatalarma olan bu ilgisizlik, tekrar tekrar teknolojik
korumalar tarafindan gdlgede birakilmistir. Ornegin, bu durum arastirmalarda
goriilebilir; burada siber giivenligin ana odak noktasi, insan faktorleri yerine
teknolojiyle ilgili endiseler olmustur. Ana odak, teknolojinin siber giivenlik sorunlarini

¢ozmek i¢in nasil kullanilabilecegi lizerindeydi. Bu nedenle, kuruluslar ¢abalarini ve
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sermayelerini teknolojik koruyucu onlemleri uygulamaya odaklamis, genellikle insan
faktoriini goz onlinde bulundurmaktan vazgegmislerdir. Siber giivenlikte teknik tarafi
sosyal tarafa oncelik vermek daha iyi koruma saglamaz, aksine siber giivenlik karsi
Onlemlerinin olusturulmasini ve iyilestirilmesini engeller (Coffey ve digerleri, 2017).

Bu nedenle, siber gilivenligin hem hiikiimetler hem de 06zel sektorler igin
istlenilmesi gereken karmasik bir sosyo-teknik zorluk oldugunu anlamak esastir
(Khader ve digerleri, 2021). insan faktdrlerinin, insanlarin dogasindaki igsel zayifliklari
nedeniyle kuruluslarin giivenligi i¢in teknolojik tehditlerin olusturdugundan ¢ok daha
biiyiik bir tehdit olusturdugu kabul edilmistir (Wang ve digerleri, 2018). Siber giivenlik
olaylarinda, basarili siber saldirilarin kok nedenleri genellikle bir insan hatasi bilesenine
kadar izlenebilir. Ornegin, bir calisma, bildirilen siber giivenlik olaylarmin yiizde otuz
yedisinde insan miidahalesi oldugunu ve bu eylemlerin bir sekilde basarili siber
saldirilara katkida bulundugunu gostermistir.

Giliniimiizde, giivenlik ihlallerinin bilgi sistemlerindeki beklenmedik giivenlik
aciklari tarafindan olusturulanlara kiyasla, kasith veya kasitsiz olarak insan faktorlerinin
bir rol oynamasi daha yaygindir (Coffey ve digerleri, 2017). Saldirganlar da bunu fark
etmis ve ¢abalarini ve dikkatlerini teknik zayifliklar yerine insan dogasinin zayifliklarim
istismar etmeye kaydirmiglardir. Bu durum, bu tiir saldirilarin siber saldirilar
gerceklestirmek i¢in insan faktoriinli istismar etmeye odaklanmasi nedeniyle, cesitli
sosyal miihendislik bigimleriyle ilgili tehditlere daha fazla odaklanilmasina neden

olmustur (Wang ve digerleri, 2018).

2.2.1 Sosyal miihendislik tehditleri

Sosyal miihendislik, insan zayifliklarin1 istismar etme dogasi nedeniyle
glinlimiiziin daha zorlu siber gilivenlik tehditlerinden biri olarak ortaya cikmistir
(Aldawood ve Skinner, 2018). Insanlarin zayifliklarina odaklanmasi nedeniyle,
saldirganlarin "en kolay niifuz etme ilkesini" kullandig1 sdylenebilir. Bu, bir sistemin
kendi basma giivenli olup olmadigina bakilmaksizin, kullanicilarindan daha gilivenli
olamayacagi anlamina gelir (Nohlberg, 2008).

Bu sosyal miihendislik uygulamasi, siber gilivenlik uygulamalar1 ve tehditleri
konusunda insan bilgisizligini ve kotii niyetli hedeflerine ulagmak i¢in baskalarina
giivenme insan dogasint manipiile etmeyi igerir. Kimileri "sosyal miihendisligin, kotii

niyetli bir hedefe ulasmak i¢in insan zayifliklarini manipiile etme sanati" oldugunu
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sOyleyebilir (Aldawood ve Skinner, 2018). Sekil 2.2’de sosyal miihendislik

saldirilarinin asamalar1 dongiisii goriilmektedir.

SOSYAL MUHENDISLIK

SALDIRILARININ
ASAMALARI NELERDIR?

Hazirlik: Saldrgan ~ Sizma: iliski kurarak ~ Kurbandan Baglantiy:
sizinveyaparcasi . *Veya biretkilesim Faydalanma: istedigi ~ Kesme: Saldiriys
oldugunuz daha genis baslatarak, giiven bilgileri kurbana tamamlar.

bir grubun gegmisi kazanmaya baslar. hissettirmeden alir.
hakkinda bilgi toplar.

imktech
knolojik Dugiince Merkez:

Sekil 2.2. Sosyal Miihendislik Saldiri Asamalari(STM-Savunma ve Giivenlik Siber Tehdit
Durum Raporu)

Sosyal miihendislik saldirganlarinin hedeflerini manipiile etmek icin siklikla
kullandiklar teknik, bilgiye erisim elde etmek i¢in kendilerini bir icerdeki kisi veya bir
yetkili olarak gostermektir (Nohlberg, 2008).

Sosyal miihendislik yontemlerini kullanan saldirganlar, yalnizca evlerindeki bireyleri
degil, ayn1 zamanda bu ortamlarda calisan insanlar1 hedefleyerek tiim kurumlar ve
sirketleri manipiile etmeye ¢alisirlar (Al-Otaibi ve Alsuwat, 2020).

Sosyal miihendislik saldirilarinin zorlugu, insan zayifliklarinin kolayca glivence
altina alimamamasidir ¢linkii insanlar farkli davranirlar. Bu nedenle, tiim bu degisken
zayifliklar otomatik olarak gilivence altina almak inanilmaz derecede zordur. Ayrica,
sosyal siteler sosyal miihendislik saldirilarinin sik hedefidir ¢iinkil insanlar, iletisim
mesru goriinecek sekilde paketlenmisse, iletisime razi olmaya daha yatkindirlar.
Boylece, saldirganlar hedeflerine ulasmak i¢in aradiklari bilgiyi elde etmek igin
manipiilasyon ve ikna becerilerini uygulama sansina sahip olurlar. Sosyal miihendislik,

mesru kullanicilart glivenlik kurallarini ihlal etmeye ikna ederek, gizli bilgi veya degerli
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varliklardan vazge¢melerini saglamak i¢in onlari manipiile etmeye dayanir (Aldawood
ve Skinner, 2018).

2.2.2. Kimlik av1 tehditleri

Saldirganlarin insanlar bilgi vermeye ikna etmek i¢in kullandig1 sayisiz yontem
vardir. Kimlik avi saldirilari, saldirganlar tarafindan insanlar1 gizli bilgi ve hassas
verilerden vazgegmeleri i¢in aldatmak amaciyla kullanilan yaygin bir sosyal
mithendislik yaklagimidir. Kimlik av1 saldirilari, gogunlukla teknik agiklar1 degil insanin
biligssel onyargilarini istismar etmesinden dolay1, en kalici siber giivenlik sorunlarindan
biri olmaya devam etmektedir.” (Is, 2024) Saldirganlar bunu, kotii amach sitelere
baglantilar igeren sahte e-postalar gonderme, telefon goriismeleri yoluyla gizli bilgileri

avlama vb. ¢esitli yontemlerle yaparlar.

Sekil 2.3. Kimlik Avi (quishing) SaldirisiOPSWAT Blog (Quishing — QR kod kimlik awvi

aciklamasi)

Sekil 2.3’de bulunan bu kimlik avi tehditleri, insanlarin siber giivenlik
farkindalign eksikligini istismar ederek neden olabilecekleri zararlar nedeniyle
kuruluslar ve bireyler icin oldukg¢a zararli olabilir. Ornegin, saldirganlar kuruluslarda

calisan insanlar1 kotii amacglh dosya ve yazilimlari indirmeye veya e-postalarina
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gonderilen baglantilara tiklamaya ikna etmeyi basarabilirler. Boylece, bu e-postalari
goriinliste mesru gibi paketleyerek saldirgana kurulusun gizli verilerine erisim saglarlar.
Kimlik av1 saldirilari, teknik agiklar1 degil, insanin bilissel 6nyargilarini istismar ederek
en yaygin siber giivenlik tehditlerinden biri olmaya devam etmektedir” (Is, 2024).
Saldirganlar bu kimlik avi saldirilarini tasarlama konusunda da giderek daha
sofistike hale gelmekte, o kadar ki mesru olmayanlar1 tanimlamak giderek
zorlasmaktadir, bu da biiylik bir endise kaynagidir. Kimlik avinin bir kurulusun
sistemlerine ve aglarina insan faktoriinli istismar ederek getirebilecegi zararli sonuglar
nedeniyle, bu sosyal miihendislik saldirilar1 giiniimiizde insanlarin kars1 karsiya oldugu
en tehlikeli siber glivenlik tehditlerinden biri haline gelmistir (Al-Otaibi ve Alsuwat,
2020). Bu tiir saldirilarin insan personeli iizerindeki etkileri nedeniyle (Aldawood ve
Skinner, 2018), insanlarin siber giivenlik farkindaliklarini artirmalarnt ve teknolojiyle

biitiinlesirken gelismis siber hijyen olusturmalar1 gerekmektedir.

2.2.3. Siber hijyen

Siber hijyen kavrami, siber giivenlik alaninda insan kaynakli ihlalleri azaltmakla
yakindan baglantilidir. Sosyal miihendislik siber saldirilart  ve kimlik avi
dolandiriciliklar: gibi insan faktorii etrafinda donen tehditlerin sayist nedeniyle bu
onemlidir (Neigel ve digerleri, 2020). Siber giivenlikte, insanlarin zay1f siber hijyenleri
oldugu yaygin olarak rapor edilen bir tema olmustur, ¢iinkii sergiledikleri davranislar
veya hijyen, hatalara neden olmaya ve slirekli giivenlik olaylarmma yol ag¢maya
egilimlidir. Ornegin, insanlar baskalariyla hizlica parola paylasir veya gesitli sosyal
siteler lizerinden 6zel bilgilerini verirler.

Siber suclarin ortalama maliyeti iizerine yapilan arastirmalar, zayif siber
giivenligin topluma 6nemli Ol¢lide pahaliya mal oldugunu gostermistir; 6rnegin, siber
giivenlik olaylar1 nedeniyle iilkelerin 6demek zorunda kaldig1 ortalama zarar maliyeti
birka¢ milyondur. Daha fazla istatistik, rapor edilen kuruluslarin ylizde doksan sekizinin
kotli amagh yazilimla ilgili saldirilar yasadigimmi ve bu saldirilarin yiizde yetmisinin
sosyal miihendislik ve kimlik avi saldirilart oldugunu gostermektedir. Saldirganlar
istismar edebilecekleri zayifliklar ararlar ve bunlar genellikle insan faktoriinde bulunur.
Zayifliklarin insanlarda bulunmasinin temel nedeni, zayif siber hijyen sergilemeleridir

(Cain ve digerleri, 2018).
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Siber hijyen, "Teknolojiyi tehditlere veya bilgisayar korsanlifi girisimlerine
kars1 diizenli olarak izleme, parolalar1 degistirme ve geri doniistiiriilmiis parolalardan
kaginma, viriis koruma yazilimlarini giincelleme, ¢evrimigi bilgileri giivenli bir sekilde
depolama ve uygun giivenlik taramalar1 ¢alistirma" olarak tanimlanabilir (Neigel ve
digerleri, 2020). Dolayisiyla, siber hijyen esasen siber uzayda verileri ve bilgileri
saldirganlardan korumak i¢in uyulmasi gereken normlar ve yonergelerden olusur (Singh
ve digerleri, 2020). Sonu¢ olarak, insanlar arasinda iyi siber hijyeni ve giivenli
davraniglar1 tesvik etmek, kendilerini tehditlere kars1 korumak igin zorunludur (Cain ve

digerleri, 2018).

2.3 Siber Giivenlik Farkindah@ini Artirma

Literatiirde egitim, Ogretim ve farkindalik artirma rolleri arasinda bir ayrim
yapilmaktadir. Egitim, glivenlik uzmanlarinin siber giivenligin tasarimi ve uygulanmasi
icin kullanilacak beceri ve yetkinliklerini tek bir bilgi siitununda birlestirdikleri alandir.
Ogretim ise insanlarin is faaliyetlerini gergeklestirmelerini saglayan giivenlik beceri ve
yetkinliklerini kazandiklar1 alandir (Alkhazi ve digerleri, 2022). Buna karsilik, siber
giivenlik farkindaligi (CSF), insanlarin bilgi giivenligi uygulamalarini kullanarak kisisel
ve kurumsal bilgileri istenmeyen diismanlardan nasil korumalar1 gerektigi konusunda
farkindalik yaratmaktir. Farkindalik kavrami genellikle bir durum hakkinda bilgi sahibi
olmak ve insanlarin daha bilingli kararlar vermesini saglayan olas1 giivenlik sorunlari ve
tehditlerin farkinda olmak olarak kabul edilir (Korovessis ve digerleri, 2017). Esasen,
birgok kisi CSF'yi kuruluslardaki bilgi sistemleri ve aglarin ilk savunma hatt1 olarak
gormektedir. Bunun nedeni, kullanicilar arasinda iyi bir CSF'nin zarar vermek
isteyenlere kars1 daha saglam bir koruma saglamasidir (Tasevski, 2016). CSF ayrica
"kisinin siber uzaya yoOnelik olasi tehditleri tanimlama, zararli olup olmadiklarin
degerlendirme, kisisel bilgi ve miilkiyet giivenligini korumak i¢in sorunlari zamaninda
Onleme veya ¢6zme yetenegine sahip olmasit" olarak tanimlanabilir (Wang ve digerleri,
2018).

CSF tanimlarinda sayisiz varyasyon vardir; ancak literatiirde, kuruluslarin
farkindalik artirma konusunda siirekli olarak ¢alismalar1 gerektigi konusunda bir fikir
birligi vardir. "Kurulusun tiim ¢alisanlarinin, islevleriyle ilgili olarak uygun farkindalik,
egitim ve Ogretim ile kurumsal politikalar ve prosediirler hakkinda diizenli

giincellemeler almasi" Onerilmektedir. Bu nedenle, bu farkindalik artirma
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programlarinin kurulusun genel giivenlik stratejisine dahil edilmesi tavsiye edilmektedir

(Alkhazi ve digerleri, 2022).

2.3.1 Siber giivenlik farkindahk egitimi

Sayisiz calisma, siber giivenlik farkindaligini (SGF) artirmanin en etkili
yontemlerinden birinin kuruluslarda egitim programlar1 uygulamak oldugunu one
siirmiistiir (Alkhazi ve digerleri, 2022). Insanlarin siber giivenlik uygulamalarina iliskin
bilgilerini gelistirmek icin kullanilan egitim girisimleri, farkindaligi artirmak igin
gerekli goriilmektedir. Ciinkii egitim yoluyla SGF'yi yaymak, insanlar1 tehditleri
hafifletme ve zarar1 en aza indirme konusunda daha yetenekli hale getirebilir (Shillair
ve digerleri, 2022). Siber uzayla entegre olurken karsilasilan riskleri ve tehditleri daha
iyi anlamak, insanlar1 daha gilivenli davranis kaliplarin1 veya siber hijyeni uygulamaya
ve daha iyi ve daha bilingli kararlar almaya tesvik edebilir (Szumski, 2018).

Literatiirde, kuruluslarin farkindalik egitim programlarini nasil gelistirmesi
gerektigine dair ¢ok sayida rehber sunulmaktadir. Yazar Alkhazi ve digerleri (2022)'ne
gore, bunlar esasen 1ii¢ temel asamaya ayrilabilir: gelistirme, uygulama ve
degerlendirme. Ayrica, SGF egitimindeki faaliyetler bir¢ok sekilde olabilir. Genel
olarak, bir siber giivenlik egitim programinin etkili olabilmesi i¢in bu faaliyetlerde iki
onemli faktoriin gdz Oniinde bulundurulmasi gerekir. Ilk faktdr, siber uzay siirekli
gelistigi i¢in tiim egitim bilgilerinin glincel ve alakali olmasi1 gerektigidir. Sistemleri
koruma sansi varsa, 6rnegin diinyada kullanilan yeni teknolojiler veya en son sifirinci
giin tehditleri gibi giincel gelismeleri bilmek Onemlidir. Bu nedenle, SGF
programlarindaki egitim materyalleri siirekli olarak giincellenebilir (Alkhazi ve
digerleri, 2022).

Egitim yoluyla farkindalig1 artirmak i¢in son derece 6nemli olan ikinci faktor,
egitim programinin nasil tasarlandigidir. Yani, programa hangi egitim faaliyetlerinin
dahil edildigi, kullanicilar1 nasil 6gretecek sekilde tasarlandigi, programin teslimat
yontemleri vb. Giivenlik farkindalik egitimi, kullanicilarin sadece Ogrenmek ve
farkindaliklarin1 gelistirmek istemelerini saglamakla kalmayip, ayni zamanda isi
kendileri de siirdiirmek i¢in yeterince motive olmalarin1 saglayacak sekilde
gelistirilmelidir (Alkhazi ve digerleri, 2022). Baska bir yazar olan Kévrestad ve
digerleri (2022), siber giivenlik egitimini iki genis kategoriye ayirir: fiziksel ve dijital
giivenlik egitimi. Fiziksel giivenlik egitimi yliz yiize egitimi ifade ederken, dijital egitim
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agirlikl olarak siber giivenlik egitimini dijital olarak yiiriitmenin cesitli yollarmi ifade
eder. Ornegin, kullanicilarin istege bagl olarak egitim materyallerine erisebildigi e-
O0grenme platformlari, oyun tabanli ve baglamsal egitim gibi popiiler dijital egitim
yontemleridir. Eski egitim yontemi, materyali daha ilgi ¢ekici bir sekilde 6gretmek igin
gelistirilen sinavlar, hikaye tabanli, rekabet tabanli ve tek oyunculu oyunlar gibi farkli
oyunlar1 igerir. Ikincisi ise, kullanicilarin bir siber giivenlik riski olusturabilecek belirli
durumlarla karsilastiklarinda egitim materyalleri saglandig1 simiilasyon tabanli egitimi
igerir (Kévrestad ve digerleri, 2022). SGF egitiminin amaci, insanlara Siber giivenlik
hakkinda diisiinmenin sonuglarini sdylemek degil, insanlara siber glivenlik hakkinda
kendi baslarina diistinme firsatlar1 sunmaktir (Stahl, 2006).

Kamu kurumlari i¢in siber glivenlik farkindaligi kritik 6neme sahiptir, ¢iinkii bu
kurumlar sorumluluklar: altindaki biiyiikk miktarda se¢gmen verisini korumakla
yiikkiimliidiir (Schiirmann ve dig., 2020; Macmanus ve dig., 2013; de Bruijn ve Janssen,
2017). Ayrica, kamu ¢alisanlart tarihsel olarak siber suglularin oltalama (phishing)
saldirilarinda 6ncelikli hedefleri arasinda yer alir; 6zellikle zaman baskis1 ve teslim
tarihleri gibi etkenler, onlar1 daha dikkatsiz ve savunmasiz hale getirebilmektedir
(Schiirmann ve dig., 2020; Chowdhury ve dig., 2019; McCormac ve dig., 2017,
Kemper, 2019).

Siber giivenlik kavramlarina yonelik farkindalik eksikligi, kamu kurumlarinin
topladig1 biiyiik miktardaki se¢gmen verisinin ihlal edilmesi riskine yol agabilir. Kamu
calisanlarinin siber tehditlerle basa ¢ikabilmek ve bu tehditleri azaltabilmek icin 6zel
beceri ve yetkinliklere sahip olmalar1 gerekmektedir (Yazdanpanahi, 2021; Anwar ve
dig., 2017). Siber giivenlik farkindaligini etkileyen birkag faktér oldugu

diistiniilmektedir. Bu bdliimde en yaygin dort unsur ele alinacaktir:

1. Siber giivenlik egitimi,
2. Farkindaligin 6l¢iilmesi,
3. Demografik faktorler,

4. Tehdit algis1 ve tehditlerin azaltilmasi.
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2.3.2 Farkindalik egitimine yonelik elestiriler

Siber giivenlik egitimi, siber giivenlik farkindaligini artirmak i¢in en onemli
onlemlerden biri olarak kabul edilmesine ragmen, sayisiz arastirma mevcut egitim
programlarinin yalnizca iigte birinin gilivenlik ihlallerini azaltmada etkili oldugunu
elestirmektedir (Alkhazi ve digerleri, 2022). Siber giivenlik farkindalik egitimi
saglandiginda bile, ¢ogu zaman gorevlerini yerine getiremezler (Caldwell, 2016) ve
Stahl'a (2006) gore, giivenlik farkindalik egitim programlarinin yiizde yetmis besinden
fazlas1 uygulamadan kisa bir siire sonra basarisiz olur (Stahl, 2006). Cok sayida
farkindalik egitimi mevcuttur; ancak, kullanicilar1 egitmek ile davranislarini degistirmek
arasinda bir fark vardir. Kuruluslarin, kullanicilarimi daha gilivenlik bilincine sahip
davranmalar i¢in egitimlerine sermaye yatirmasi, ancak ornegin egitimin hem isyerini
hem de kullanicinin siber giivenlige yaklagimini olumlu yonde etkileyip etkilemedigini
saglamak i¢in egitimi takip etmemesi alisilmadik bir durum degildir. Bu durum,
kuruluglarin sonunda etkisiz olan egitime ¢ok para harcadigi bir tuzak haline gelebilir.
Kuruluglar, davraniglar1 degistirmek ve kullanicilarin siber giivenlik farkindaligini
artirmak i¢in yalnizca egitime giivenemezler; kullanicilarinin  davraniglarini
kosullandirmalar1 ve onlar1 ¢oziimiin bir parcast olmaya dahil etmeleri ve

giiclendirmeleri gerekir (Caldwell, 2016).

Siber giivenlik farkindalik egitim programlarinin etkinligine yonelik elestiriler,
insanlarin risk algisin1 olumlu yonde gercekten degistirmenin zorlugu, etkili egitim
tiretmek icin hangi teslimat yontemlerinin kullanilacagi konusunda anlagmaya varma ve
siber giivenlik farkindalig1 (SGF) egitimi sayesinde farkindalikta somut iyilesmeler olup
olmadigimi gérmek i¢in zayif bir sekilde olusturulmus degerlendirme kriterlerine sahip
olma ile ilgilidir. SGF programlariin basarisinin, ilgili kisileri dahil etme ve motive
etme yetenegine bagli oldugu sikca belirtilir. Egitim programinin etkinligi yetersiz
olarak tanimlandiginda, sorun genellikle kullanici katilimi ve motivasyon eksikligi ile
ilgilidir. Bu kullanic1 katilim1 ve motivasyon eksikligi, insanlarin farkindalik egitimi
girisimlerini sikict bulmalariyla ilgili olabilir, bu da olumsuz algilarinin katilimlarim

etkilemesine izin verir.

Kullanicilart siber gilivenlik hakkinda 6grenmekten zevk almaya motive etmek

ve dahil etmek, kullanicilar1 dahil etmek ve motive etmek igin c¢aba gdosterilip
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gosterilmemesine bakilmaksizin bir sorun olarak kalabilir. Bunun nedeni, insanlarin
inat¢1 olmalar1 ve egitimle ilgili olarak genellikle farkli ihtiyaglara, goriislere ve algilara
sahip olmalaridir, bu da egitimden etkilenme olasiliklari gii¢lii bir sekilde etkiler.
Boylece, SGF'yi artirma yoniinli zorlastirir. Giivenlik farkindalik egitimini daha ilgi
cekici ve etkili hale getirme zorlugunun iistesinden gelmek i¢in siirekli ¢cabalar devam
etmektedir.

Bir yaklasim, daha iyi sonuglar liretmesi ve giivenlik farkindalik programlarinin
genel etkinligini artirmas1 beklenen oyun tabanli ve simiilasyon tabanli egitim
yontemlerini kullanmaktir. Son zamanlarda, arastirmalar siber gilivenlik egitimi igin
'Kisisellestirilmis Ogrenme Teorisi' sunmaya yogunlasmistir. Bu tiir bir egitim, belirli
bireysel tercihlere gore uyarlanmistir, bu nedenle egitim, her kisinin Ogrenme
hedeflerine, 6grenci profiline vb. dayanarak 6grenmeleri i¢in ilgi ¢ekici yollar olusturur.
Ancak, bu tiir bir egitim heniiz siber giivenlik egitimi veya farkindalik artirma
programlarina uygulanmamistir. Ancak, bu 6grenme yontemi gelecekte bu amaglar igin

mevcut olabilir (Chowdhury ve digerleri, 2019).

2.3.3 Siber giivenlik farkindah@im artiran egitim disindaki faktorler

Akademide, insan faktoriiniin "glivenlikteki en zayif halka" oldugu (Bélanger ve
digerleri, 2022) ve bu zayifligi gidermenin nihai yolunun giivenlik farkindalik
egitiminin uygulanmasi oldugu (Alkhazi ve digerleri, 2022) defalarca ortaya konmustur;
ancak, egitimin otesindeki diger faktorler de farkindaligi artirmak i¢in ayni derecede
onemli olabilir. Motivasyon, insanlarin siber giivenlik en iyi uygulamalarini
benimsemeleri ve kurumsal giivenlige fayda saglayan siber giivenlik davranislarinda
bulunmalar i¢in tesvik edilmelerinde biiylik rol oynar. Bu, 6zellikle insanlarin siber
giivenlik konusunda genellikle olumsuz algilara sahip olmast ve bu olumsuz kullanic
algilarinin ii¢ alt faktdre ayrilabilmesi nedeniyle onemlidir. Ilk alt faktdr, giivenligin
korkutucu olmasi, ikincisi giivenligin anlasilmasinin karmasik olmasi ve iglinciisii
giivenligin sikict olmasidir. Kullanicilarin siber giivenlige yonelik hisleri, kuruluslarin
siber giivenlik uygulamalarini ve teknolojilerini uygulayamamasinin ve etkin bir sekilde
kullanamamasinin kismen sorumlusu olmustur, bu da kullanici algisim1 basarili
farkindalik artirma icin hayati hale getirmektedir. Bu nedenle, kuruluslarin siber
giivenlik uygulamalarini takip etmeleri, yeni teknolojileri kabul etmeleri ve daha siber

giivenlik bilincine sahip davraniglar1 kolaylastirmalari i¢in kullanicilar1 daha iyi motive
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etmek ve dahil etmek amaciyla, kullanicilarin hissedebilecegi bu olumsuz algilar ele
almak esastir (Haney ve Lutters, 2017).

Kurumsal siber giivenlik farkindaligin1 (SGF) savunanlarin, insanlar1 giivenlik
konusundaki olumsuz algilarin1 asmalar1 i¢in motive edebilmesi gerekir. Bunu
basarmanin O6n kosullarindan biri, gilivenilir bir bilgi kaynagi olarak goriilmektir.
Etkilenmesi hedeflenen insanlar arasinda giiven olusturmak, basarili farkindalik artirma
icin ¢cok Onemlidir. Bu genellikle, giivenilirligi saglamak i¢in kurulusun itibarina
giivenerek, iyi teknik bilgi sergileyerek, giiveni tesvik eden iliskiler kurarak ve
giivenilirligi kazanmak i¢in iceriden gelen giiveni kullanarak gergeklestirilir. Ayrica,
motivasyonun insanlarin siber giivenlige iliskin olumsuz algilarin1 degistirmeye calistig1
birka¢ yol olmustur. Siber giivenligin korkutucu oldugu algisina sahip insanlar i¢in
motivasyon yaratma yollari, siber giivenligin neden 6nemli oldugunu diiriistce ve
insanlar1 harekete gegmeye tesvik ederek iletmeyi igerir.

Bu, riskler ve gilivenlik iyi bir sekilde tesis edilmediginde neyin tehlikede oldugu
konusunda acik s6zlii olmak ve insanlara umut asilamak anlamina gelir, bdylece
davraniglarin1 degistirmenin anlamsiz olmadigina inanirlar. Siber giivenligin karmasik
oldugu algisina sahip insanlar i¢in motivasyon yaratmanin diger yollari, teknik ve
teknik olmayan kullanicilar arasinda ortak bir zemin olusturmak, kullanicilara giivenlik
davraniglarin1 nasil iyilestirebileceklerine dair basit talimatlar saglamak, pratik ve
oncelikli giivenlik 6nerileri sunmak ve giivenligin karmagikligini ve yiikiinii hafifletmek
icin teknolojilerin ve politikalarin kullanilabilirligini tesvik etmektir (Haney ve Lutters,
2017). Dahasi, siber giivenligi sikici, alakasiz, yatirnrma degmez vb. olarak algilayan
insanlar i¢in motivasyon yaratmanin yollar1 vardir. Bu yollar, kullanicilar i¢ ve dis
motivasyonlarina hitap ederek iyi giivenlik davranislarina yatirnrm yapmaya ikna etmeyi
igerir. Bu, 6rnegin "tek beden herkese uyar" yaklasimini tesvik etmek yerine giivenligi
satarken bir bireyin 6zel ihtiyaglarina uyum saglamayi igerir.

Giivenligin sikic1 olduguna inananlar i¢in motivasyonu artirmak amaciyla,
ornegin giivenlik uyarlamasinin desteklendigi bir kiiltiirii tegvik etmek i¢in bir 6dil ve
sonu¢ sistemi olusturulmustur. Digerleri, insanlarin ilgisizligini agmak ig¢in siber
giivenligin 6nemi hakkindaki iletisimlerini cosku ve iligkilendirilebilir hikayelerle
doldurmaya c¢aligmistir. Digerleri ise gliven olusturmak, farkindalik yaratmak ve
insanlar1 harekete ge¢meye motive etmek i¢in bunu giivenlik dis1 risk alanlariyla
iligkilendirmeye c¢alismistir (Haney ve Lutters, 2017). SGF'yi artiran ve motivasyon

yaratma ile yakindan i¢ ige olan bir diger onemli faktor, bir siber giivenlik kiiltiiri
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gelistirmek ve beslemektir. Bir siber gilivenlik kiiltiiriiniin rolii, bir kurulusun siber
giivenlik politikalarinin dikte edilmesi ile insanlarin giivenlik davraniglar1 arasindaki
boslugu kapatmaktir, ¢iinkii bir SGF egitim programinin etkinligi nihayetinde insan
faktoriine iligkin motivasyonlara ve davraniglara baglhidir. Davranig, insanlarin sahip
oldugu bilgi tiiriine, algilarma ve icgilidiilerinin onlara ne yapmalar1 gerektigini
sOylemesine bagli oldugu i¢in insanlarin davranislarini anlamaya 6nemli 6l¢lide dikkat
edilmistir (Stahl, 2006).

Bir siber gilivenlik kiiltiirti, literatiire bagl olarak ¢esitli sekillerde tanimlanabilir;
ornegin, iki yazar siber giivenlik kiiltiirinii "grubun 06grendigi paylasilan temel
varsayimlarin bir deseni; dis adaptasyon ve i¢ entegrasyon sorunlarini ¢dzerken
yeterince iyi ¢alismis ve bu nedenle, bu sorunlara iliskin dogru algilama, diisiinme ve
hissetme yolu olarak yeni liyelere d6gretilmesi gereken bir desen" olarak tanimlar (Gcaza
ve Von Solms, 2017; Stahl, 2006). Baska bir yazar, kiiltiirleri, kurulusun ortaminin bir
pargast olanlarin kolektif degerleri, normlar1 ve bilgileri icinde sik¢a ifade edilen
varsayimlar ve inanglar olarak aciklar. Bu kolektiflerin sonucu, bu ortamdaki insanlar
arasinda aranan bir giivenlik davranigin1 tesvik eder veya asilar (Ramluckan ve
digerleri, 2020). Ayrica, baska bir yazar siber giivenlik kiiltiiriiniin tanimini, bir grup
insanin davraniglarimi etkileyen algilari, duygular ve diisiinceleri paylastig1 bir sekilde,
diinyanin nasil olmas1 gerektigine kiyasla nasil oldugu hakkinda temel varsayimlar
sunmanin bir yolu olarak sunar. Siber gilivenlik kiiltiirii fenomenine iliskin tanimlardaki
farkliliklar, bunun nispeten yeni bir kavram olmasindandir. Arastirmacilar, kiiltiirii bir
kurulusun giivenligine dahil etmenin 6nemini ancak bu ylizyilin basindan beri fark
etmislerdir. Bu nedenle, heniiz genis ¢apta kabul gormiis temel kavramlar, belirlenmis
tanimlar veya bir siber giivenlik kiiltliri i¢in yonergeler bulunmamaktadir. Bir siber
giivenlik kiiltlirlinlin neyi gerektirdigine dair birlesik bir resim olmadan, tanimlarda ve
bu kavramlarin kuruluslarda pratik olarak nasil yorumlandig1 ve uygulandigi konusunda
her zaman bir farklilik olacaktir (Reegird ve digerleri, 2019). Ancak literatiir,
insanlarda olumlu siber gilivenlik davramigini etkilemek ic¢in olumlu siber giivenlik
hijyenini tesvik eden bu ortamlart olusturmak ve gelistirmek icin biiylik bir ihtiyag
oldugu konusunda hemfikirdir (Hadlington, 2017).

Bir siber giivenlik kiiltiirii olugturmak ve farkindalig: artirmak i¢in, gii¢lii, kararh
bir liderin bir kurulusu denetlemesi gerekir. Bu gorev, gerekli kiiltiirel degisimi
miimkiin kilmak i¢in Bilgi Giivenligi Yoneticisi (CISO) is taniminin bir pargasi olabilir.

Ciinkii bir liderden giiclii bir taahhiit, enerji ve zaman ile, bir siber giivenlik alt
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kiiltiirinii  kurulusun baskin kiiltiiriiniin  isleyisine kademeli olarak yerlestirmek
miimkiindiir (Stahl, 2006). CISO is tanimi, "bilgi varliklarinin ve BT sistemlerinin
korunmasini ve giivenligini saglamaktan ve bu korumanin kurulusun stratejik yoniiyle
uyumlu olmasindan sorumlu stratejik diizeyde bir pozisyon" olarak tanimlanabilir
(Hooper ve McKissack, 2016). Bu nedenle, bir CISO kurulusun kiltiiriini
sekillendirebilir ve bigimlendirebilir, boylece zamanla o ortamdaki insanlar dogru
davranir, giivenlik davraniglarina dikkat eder ve hatta birbirlerini egitirler. Kiiltiir, bir
grup insanin belirli bir sekilde davranmaya basladiginda daha fazlasinin liderligi takip
etme egiliminde oldugu hedefiyle sosyal iliskilere dayanur.

Gl liderlik, insanlar1 bir siber glivenlik kiiltiiriinii gelistirmeye ve beslemeye
katkida bulunmaya motive etmek ve yonlendirmek icin zorunludur. Dolayistyla, SGF'yi
artirmak i¢in 6nemli bir alt faktordiir. Belirtildigi gibi, bir kiiltiirii degistirmek, siber
giivenlik hakkinda nasil algiladiklarini, diistindiiklerini ve hissettiklerini degistirmeleri
beklenen insanlardan iliskiler kurmak ve giiven beslemekle ilgilidir. kna ve kullanici
katillminin etkili farkindalik artirma icin bu alanlarda gerekli olmasi nedeniyle,

motivasyon ve siber glivenlik kiiltiirii burada yakindan i¢ igedir (Stahl, 2006).

2.4. Siber Giivenlik Egitimi

Egitim siireci, siber giivenlik farkindaligina sahip bir zihniyet kazandirmak igin
kullanilabilir. Egitim stratejileri, “siber saldirilara karst ulusal yanitimizda yeni
diisiinme yollari, yeni anlayislar ve yeni stratejiler uygulamak™ amaciyla kullanilabilir
(Kessler ve Ramsay, 2013, s. 36). Calisanlarin siber giivenlik kavramlarini anlamasi,
ortalama bir internet kullanicisinin siber tehditleri tanimlamasini ve hatta bunlar
azaltmasini saglayarak 6z-yeterliklerini artirabilir (Olmstead ve Smith, 2017b).

Kessler ve Ramsay (2013) ayrica, “egitimin bireylere siber giivenlik disiplini
hakkinda sistematik bir anlayis kazandirdigin1” belirtmektedir (s. 40). Yonetimin siber
giivenlik egitimine destek vermesi, farkindaligi artirabilir ve bu farkindalik; politika,
prosediirler ve teknolojik altyapiyla birlikte organizasyonlarin gilivenlik durusunu

giiclendirmelerine olanak tanir.
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2.4.1. Siber giivenlik egitimi icin paradigmalar

ABD I¢ Giivenlik Ajansi1 (DHS), daha fazla siber giivenlik egitiminin
yayginlastirilmas: konusunda oncii devlet kurumlarindan biri olmustur (Kessler ve
Ramsay, 2013). Kessler ve Ramsay (2013), federal hiikiimetin, 2002 yilinda ¢ikarilan I¢
Giivenlik Yasast ile birlikte akademik kurumlar1 “I¢ Giivenlik egitimi konusunda aktif
bir rol almaya” yonlendirdigini belirtmektedir (s. 37). Hiikiimet arastirmalari, ABD'nin
“siber giivenlik uzmanhig1 eksikligi” yasadigini ve yaklasan bir “Siber Pearl Harbor”
saldirisina karsi hayatta kalma sansini artirmak igin ¢ok az ¢aba gosterildigini ortaya
koymustur (s. 36).

Vatandaslar arasindaki siber giivenlik farkindaliginin diisiik olmas1 ve yaslanmig
ancak kritik 6neme sahip altyapmin varligi, ABD I¢ Giivenlik Bakanligi'min siber
giivenligi iilkenin oncelikli gilivenlik konularindan biri haline getirmesine neden
olmustur. Kessler ve Ramsay (2013), siber giivenlik programlarinin gelistirilmesi ve bu
programlarin akademik miifredata entegre edilmesine yonelik paradigmalar
onermektedir. Yazarlar ayrica, 6grencilere zorla siber giivenlik programlar1 dayatmanin
ise yaramayacagmi ve tehditleri anlayabilmek i¢in tam uzmanlk gerekmeyecegini
savunmaktadir.

Onerilen miifredat; giinliik operasyonlar, yapilandirilmis ydnetim, politika,
prosediirler, roller ve ilgili yasal diizenlemeleri icermektedir. Bu yapi, 6grencilere siber
risklerle basa ¢ikabilmeleri i¢in gereken spesifik beceri ve yetkinlikleri kazandirirken,
“egitim bireylere siber gilivenlik disiplini hakkinda sistematik bir anlayis saglar”
(Kessler ve Ramsay, 2013, s. 40). Onerilen miifredat ve 6gretim yontemi, dgrencileri
yildirmamak adina teknik detaylardan uzak ve genel yapidadir. Ayrica, bu paradigma
“scaffolding” (asamali 6grenme) gibi tekniklerin kullanimini 6nerir; boylece 6grenciler,
ogrendikleri bilgileri lilke giivenligi ile ilgili diger alanlara uygulayabilirler.

Bu tiir bir paradigma tiiketici tabanl egitime uyarlandiginda, benzer bir 6gretim
yaklasiminin benimsenmesi —sistematik anlayis saglayan, asir1 teknik olmayan ve en
onemlisi katilimcinin giinliik yasamina uygulanabilir olan— olduk¢a Onemlidir
(Yazdanpanahi, 2021; Carlton, 2016). Siber gilivenlik, calisanin organizasyon ig¢indeki
roliiyle tutarli ve ilgili olmalidir.

Bu miifredat, I¢ Giivenlik Bakanlig1 tarafindan siber suglularin organizasyonlara
yonelik tehditlerini azaltmak amaciyla Onerilmektedir. DHS, {ilkenin siber giivenligi

hakkinda endise duymakta olup, eyalet ve yerel kurumlarin birincil hedef haline
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geldigini belirtmektedir (Kessler ve Ramsay, 2013; Macmanus ve dig., 2013;
Schiirmann ve dig., 2020). Kendi ajanslarmin giivenligi konusunda giicli bir
sahiplenme duygusunun gerekli oldugunu ve yerel kurumlarin ulusal hiikiimet kadar
hedef alinma ihtimalinin yiiksek oldugunu ifade etmektedirler. Egitim, yerel kamu
kurumlarinin siber saldirilardan sag c¢ikma sansini artiran ve genel siber risklerini
azaltan degerli bir aragtir (Yazdanpanahi, 2021).

Kortjan ve Solms (2014), “siber uzay sonsuz hizmet ve firsatlar sunsa da, bircok
internet kullanicisinin  farkinda olmadigi pek ¢ok riskle de birlikte geldigini”
belirtmektedir (s. 29). Kessler ve Ramsay (2013), “genel olarak teknik becerileri diisiik
olan bir Ogrenci kitlesine teknik okuryazarlik kazandirmanin zor oldugunu” ve bu
durumun, calisanlara veya bireylere ihtiya¢ duyduklarini bilmedikleri teknik igerikleri
Ogretmeyi daha da giiclestirdigini savunmaktadir (s. 41).

Siber giivenlik farkindaligi olmayan tek bir calisanin, bir kuruma milyonlarca
hatta milyarlarca dolara mal olabilecek veri ihlallerine yol agabilecegi ve bu durumun
kurumlar i¢in pahali bir utang kaynagi olabilecegi ifade edilmektedir (Skertic, 2021;
Kostyuk ve Wayne, 2020). Bu tiir ihlaller veya fidye saldirilar1 organizasyonlar i¢in
felaket niteliginde kayiplar anlamina gelirken, siber suglular igin biiyilk kazanglar
anlamina gelebilir.

Kortjan ve Solms (2014), “hedef kitleye kendileriyle ilgili konularin sunulmasi
gerektigini” Onererek, icerigin daha erisilebilir ve kullanici dostu hale getirilmesinin,
teorik olarak daha fazla siber giivenlik farkindaligina sahip bireylerin yetismesini
saglayabilecegini ve bu sayede siber giivenlik olaylarinin yasanma olasiliginin
azaltilabilecegini belirtmektedir (s. 33). Bu goriis, Schiirmann ve arkadaslar1 (2020)
tarafindan da desteklenmistir; onlar, “siber giivenlik egitiminin hedef kitle tarafindan
anlamli ve ilgili olarak algilanmasi gerektigini” savunmaktadir (s. 199).

Kortjan ve Solms (2014), ayrica “egitimin giivenli davranis kiiltiiriiniin
gelistirilmesinde kritik bir rol oynadigini” bulgulamistir (s. 29). Giiniimiizde insanlar ve
calisanlar, gilinlik faaliyetlerinin ¢ogunda internete bagimlidir. Diaz ve arkadaslar
(2020), dijital bir toplumda bile aktif internet kullanicilarimin siber giivenlik
farkindaliginin eksik olmasinin kisisel bilgilerini riske attigim ve “degerli ve gizli
bilgilerin elde edilmesi ic¢in kullanicilart kandirmaya yonelik sosyal miihendislik
taktiklerinin hizla arttigini1” belirtmektedir (s. 53).

Tirumala ve arkadaslar1 (2016) da bu goriisii destekleyerek, “siber giivenligin

cogu kisi tarafindan yanlis anlasildigini, sadece internet iizerindeki bilgisayarlarin
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giivenligini saglamakla siirli olmadigin1” ve insan faktoriiniin en az makineler kadar
onemli oldugunu ifade etmektedir (s. 1). Teknoloji konusunda deneyimsiz internet
kullanicilar, siber suglarla iligkili taktiklere sasirtic1 derecede agiktir ve “su anda sosyal
miithendislik, bireysel bilgi ve Ozel verileri c¢almak i¢in en yaygin kullanilan
yontemlerden biridir” (s. 2).

Egitsel iceriklerin uygulanmasi, ¢alisanlarin siber giivenlik kavramlarini anlama
ve 6grenme yoluyla bu tiir tehditlere karsi davranigsal bir degisim yaratabilir (Kostyuk
ve Wayne, 2020; Peker ve dig., 2016). Diinya giderek daha fazla birbirine bagl hale
gelirken, siber alanin giivenliginden herkesin sorumlu oldugu unutulmamalidir (Kessler

ve Ramsay, 2013).

2.4.2. Kotii amach yazilim egitimi yoluyla calisanlarin siber giivenlik

kapasitelerinin artirilmasi

He ve arkadaslar1 (2020), multimedya kullanimi1 ve basili siber giivenlik risk
raporlarinin dahil edilmesiyle siber giivenlik egitiminin etkinligini artirmaya yonelik
yontemleri incelemistir. Ayrica, farkli medya kombinasyonlarindan olusan bir egitim
programiyla birlikte On test-son test anketleri uygulamislardir. Bu calismada,
multimedya ile birlikte basili risk raporlarinin kullanimi gozlemlenmis ve bu
uygulamalarin egitim {izerindeki etkisini, katilimcilarin “giivenlik agiklarma kars
algiladiklar1 kirillganlik, tehdidin ciddiyeti, ©6z-yeterlilik, giivenlik niyeti ve kendi
bildirdikleri siber giivenlik davranislarindaki degisim” ag¢isindan degerlendirmek
amaglanmstir (s. 208).

Aragtirma sonucunda, multimedya kullaniminin etkisinin siirli oldugu; ancak
egitim saglama ya da “insan yamalama” (people patching) yaklagiminin, katilimeilarin
siber tehditleri tanima, 6nleme veya tamamen kaginma becerilerini gelistirdigi ortaya
cikmistir (s. 209). Bu, calisanlarin yeni siber tehditler hakkinda diizenli olarak
bilgilendirilmesi ve bu tehditleri nasil taniyacaklariin 6gretilmesini de icermektedir;
bdylece is yerindeki kesintilerin oniine gegilebilir. Egitimin etkinligini artirmanin bir
diger 6nemli unsuru ise, “siber farkindaligi calisanlarin kisisel hayati, ailesi ve eviyle
iliskilendirmek™tir. Bu yaklasim, egitimi daha ilgi ¢ekici hale getirebilir ve calisanlari
hem kisisel hem de profesyonel hayatlarinda siber giivenlik davraniglarii degistirmeye

tesvik edebilir (s. 210).
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Temel olarak, bir organizasyonun calisanlarin1 siber giivenlik farkindalik
egitimiyle bulusturma yoniinde gosterdigi her ¢aba faydalidir. Ancak egitimin kalitesi
ne kadar yiiksek olursa, elde edilen sonuglar da o kadar etkili olacaktir (Daengsi ve dig.,

2021; Yazdanpanahi, 2021; Peker ve dig., 2016; Costa ve dig., 2019).

2.4.3. Siber giivenlik olaylarinda egitimin etkinligi

Heartfield ve Loukas (2018) ile Carlton (2016), siber giivenlik egitiminin
uygulanmasit veya yiritilmesinde 0z-yeterlik kavrammin en biiyik endise
kaynaklarindan biri oldugunu 6ne siirmektedir. Kweon ve arkadaslar1 (2019), 6nerilen
bir egitimin etkinligini 6l¢gmek amaciyla, siber giivenlik olaylarmin sayisi ile bu
olaylarin siber giivenlik egitimiyle iliskisini incelemistir. Arastirmacilar, insan hatasinin
siber glivenlik olaylarinin en énemli nedenlerinden biri oldugunu ve bu durumun ciddi
bir endise kaynagi oldugunu vurgulamaktadir.

Bir¢ok organizasyon fiziksel gilivenlige yatirnm yapmaya istekliyken, siber
giivenlik egitimine yapilan yatirimlarda geri doniis (ROI) saglayamayacagini diigiinerek
aynt ilgiyi gostermemektedir (Kweon ve dig., 2019). Son arastirmalar, fidye
yazilimlarina bagl siber saldirilarin artmakta oldugunu ve bu saldirilarin genellikle
sosyal miihendislik ve oltalama gibi tekniklerle calisanlar1 hedef aldigini
gostermektedir. Bu saldirilarin maliyeti oldukg¢a yiiksektir (Kweon ve dig., 2019;
Yazdanpanahi, 2021; Kostyuk ve Wayne, 2020).

Kweon ve arkadaglar1 (2019), bir organizasyondaki siber giivenlik farkindalig:
seviyesinin anlasilmasinin, siber risklerin azaltilmasinda kritik bir rol oynadigini
vurgulamaktadir. Arastirmalarinda, gergeklestirilen egitim programlar1 sonrasinda siber
giivenlik olaylarmin sayisinda meydana gelen degisiklikleri gozlemleyerek ve bu
verileri nicel olarak analiz ederek, siber gilivenlik egitiminin gercek etkisini
degerlendirmislerdir. Ayrica, etkili bir siber giivenlik kiiltiiriinlin olusturulabilmesi i¢in
egitimlerin yalnizca ¢aligsanlarla sinirli kalmamasi, ayn1 zamanda yonetici ve boliim
bagkanlarim1 da kapsamasi1 gerektigini belirtmislerdir. Nitekim yiiriitilen anket
caligmasi, giivenlik ihlallerinin %28’inin dogrudan yonetim kadrosunun siber giivenlik
farkindaligindaki eksiklikten ve siber giivenlige yeterince Oncelik vermemesinden
kaynaklandigin1 ortaya koymustur (Kweon et al., 2019, s. 4). Bu bulgu, iist yonetimin
siber giivenlik konusunda aktif rol almasinin, kurumsal giivenligin saglanmasinda

belirleyici olduguna isaret etmektedir.
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Yazarlar ayrica, siber giivenlik konusunda pasif bir durus sergileyen kurumlarin,
calisanlarinin da siber sorumluluklarini ihmal etme egiliminde oldugunu belirtmektedir.
Bununla birlikte, nitelikli teknik personel eksikligi bulundugunu ve ozellikle egitim
verme yeterliligine sahip personelin sayisinin daha da az oldugunu goézlemlemislerdir.
Kweon ve arkadaslarimin (2019) calismasinin sonucuna gore, siber giivenlik
kavramlarina ve egitimine daha fazla zaman ayrilmasi, siber riskin azaltilmasi a¢isindan
daha faydali olacaktir.

Bu, siber giivenlik egitimine katilan ¢alisanlar ile siber tehditlerin azalmasi veya
yavaglamasi arasinda bir korelasyon oldugunu ortaya koymaktadir. Benzer sekilde, eger
egitim sonrasi tehdit olaylarinin sayist artiyor ya da sabit kaliyorsa, arastirmacilar
calisanlarin egitimine iligkin tehditlerle anlamli bir iliski olmadigini ifade edebilir.
Ayrica, yazarlar verilerinin soyut nitelikte olmasina ragmen, organizasyonlar i¢in temel
varliklar arasinda yer aldigin1 ve bu nedenle kritik Oneme sahip oldugunu
yinelemektedir. Siber giivenlik olaylarindan dogan zararlar soyut degil, fiziksel olup
parasal maliyetlerle dogrudan iligkilidir (Kweon ve dig., 2019).

Yazarlar ayrica, siber giivenlik egitiminin calisanlarin siber riskleri azaltma
becerilerini  gelistirdigini  kabul etmektedir. Genel olarak, bir organizasyonun
calisanlarinin egitilmesi, kurumun dis tehditlere kars1 korunmasina olumlu katki saglar.
Siber giivenlik egitiminin yalnizca ilgili olmas1 degil, aym1 zamanda diizenli olarak
verilmesi gerektigi de Kortjan ve Solms (2014), de Bruijn ve Janssen (2017), Adorjan
ve Ricciardelli (2019) ve Yazdanpanahi (2021) tarafindan 6nerilmektedir.

2.5. Farkindaligin Olgiilmesi

Bir organizasyondaki siber giivenlik farkindaligi diizeyini anlamak, bir siber
saldinn karsisinda hayatta kalmak ya da kaybetmek arasindaki farki yaratabilir; bu
farkindalik, o organizasyonun is giicli i¢inde Olgiliir. Bir organizasyonun c¢alisanlari,
genellikle giivenlik durusundaki en zayif halka olarak goriilmekte ve cofu zaman
giivenlik ihlallerinin kaynagi olmaktadir; bu durum pek ¢ok siber gilivenlik uzmani
tarafindan iyi bilinen bir sorundur (Diaz ve dig., 2020; Chowdhury ve dig., 2019).

Arastirmacilar, siber gilivenlik farkindaligi diizeylerini diisiik, orta ve yiiksek
olarak kategorize etmis; ayrica teknoloji kullanimi ve siber gilivenlik bilgisi
konularindaki dikkatsizlik ya da Ozenli davraniglari anlamak igin veri analitigini

kullanmiglardir (Zwilling ve dig., 2020; Tirumala ve dig., 2016).
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Egitim programimin etkinligini degerlendirmek ve bu programin belirli bir
toplulukta siber giivenlik farkindaligi kavramlarini artirip artirmadigimni analiz etmek,
o0grenme iceriklerinin gelistirilmesine katki saglar ve organizasyonlarin daha gii¢lii bir
siber giivenlik durusuna ulasmasina destek olur.

Siber gilivenlik bilgisi ve farkindali§i, arastirma sonrast da devam eden
farkindalik ve egitim igeriklerinin diizenli sunulmasiyla siirdiiriilebilir. Bunlar arasinda,
calisanlarin 6grendiklerinden ne kadar faydalandigimi 6l¢mek i¢in rastgele gonderilen
“sahte oltalama” e-postalar1 gibi periyodik degerlendirmeler yer alabilir. Egitim
programlarinin organizasyonlar tarafindan yayginlastirilmasi, “son kullanic1 kaynakl
risklerin etkilerini dikkate almali, bu riskleri azaltma firsatlarini g6z Oniinde
bulundurmali ve bilgiye dayali kararlar verebilecek bir is giicii olusturmalidir” (Miller,

2017, s. 13). Boyle bir is giicii, sorunun degil ¢éziimiin parcasi olabilir.

2.5.1. Siber giivenlik farkindahgi ile iliskili faktorler

Daengsi ve arkadaslar1 (2021), siber giivenlik ihlalleriyle iligkili tehditlerin,
calisanlarin siber giivenlik farkindaligina sahip olmalari durumunda azaltilabilecegini
savunmaktadir. Kortjan ve Solms (2014) ise bu farkindaligin, ¢alisanlara siber giivenlik
kavramlar1 hakkinda ilgili bilgi ve egitim saglanarak gelistirilebilecegini ifade
etmektedir. Daengsi ve arkadaslar1 (2021), siber giivenlige dair “en iyi uygulamalar,
kavramlar, politikalar, giivence mekanizmalari, rehberler, koruma 6nlemleri, eylemler,
risk yonetim yontemleri, egitimler, araclar ve kullanici varliklarin1 ve organizasyon
ortamini1 korumaya yonelik teknolojilerin” yayginlagtirilmasini1 dnermektedir (s. 102).

Daengsi ve arkadaslar1 (2021), farkli sirket departmanlari arasinda siber
giivenlik simiilasyonlar1 (phishing saldirilar1) araciligiyla farkindalik diizeylerini test
etmis ve “ayni organizasyon icindeki teknoloji temelli departmanlar (6rnegin, BT
departmani) ile sosyal temelli departmanlar (6rnegin, Insan Kaynaklari departmani)
arasinda siber gilivenlik farkindaligi diizeyinde anlamli farklar” oldugunu ortaya
koymustur (s. 102). Ayrica, c¢alisanlarin siber giivenlik farkindaligi gelistirme
stireglerine dahil edilmeleri sonucunda bu farkindaligin arttig1 gézlemlenmistir.

Buna ek olarak, Daengsi ve arkadaslar1 (2021) ile Diaz ve arkadaslar1 (2020),
siber glivenlik farkindaliginin; egitim ge¢misi, is deneyimi, ¢alisma alani, cinsiyet, yas
ve sosyoekonomik durum gibi c¢esitli demografik faktorlerden etkilendigini

belirtmektedir. Ayrica, siber giivenlik farkindaligini, siber tehditlere ve saldirilara

36



teknik yollarla ve calisanlarin ¢abalariyla dogru sekilde tepki verebilme yetisi olarak
tanimlamaktadirlar.

Yazdanpanahi (2021) ve Costa ve arkadaslar1 (2019), siber giivenlik farkindalik
egitimi saglanmasinin yatirim geri doniisiiniin, ¢alisanlarin sirket varliklarini siber
tehditlere kars1 koruma becerilerinde yattigini ve bdylece onlar1 “potansiyel bir sorunun

degil, ¢oziimiin bir parcasi” haline getirdigini savunmaktadir (s. 2036).

2.5.2. Siber giivenlik farkindahg ve bilgi

Bilgi teknolojilerinin ve internetin gelisimi, “netizen” ya da dijital vatandas
olarak adlandirilan yeni bir tiiketici tiiriiyle birlikte, yeni bir tiiketilebilir kaynak ortaya
cikarmistir (Zwilling, 2020, s. 1). Ancak bu yeni dijital tiiketiciler, ¢cevrim i¢i ortamda
kendilerini siber suglardan korumak igin yeterli farkindaliga ya da asgari bilgiye ¢cogu
zaman sahip degildir. Bu giivensiz davranig, onlarin ¢alistiklart organizasyonlarin
giivenlik durusundaki en zayif halka haline gelmelerine neden olur.

Zwilling ve arkadaglar1 (2020) tarafindan yapilan bir ¢alismada, siber giivenlik
farkindalik diizeyleri diisiik, orta ve yliksek olarak siniflandirilmis ve bu siniflandirma
araciligiyla internet kullanicilarinin teknoloji kullanimi ve siber tehdit bilgisine karsi ne
derece dikkatsiz veya dikkatli olduklar1 ortaya konmustur. Ayrica, siber giivenlik
farkindaligi, “kullanicilarin bilgi gilivenliginin énemi hakkinda sahip olduklart anlayis
diizeyi ile bu giivenligi saglamak i¢in yeterli kontrol uygulama sorumlulugunu ve
davranigini gosterme derecesi” olarak tanimlanmistir (Zwilling, 2020, s. 2). Dolayisiyla
bireyler ve organizasyonlar genelinde siber giivenlik farkindaligi eksikligini azaltmak
icin ek egitime ihtiyag duyulmaktadir. Bu nedenle, bu egitim programlar1 6zellikle
devlet kurumlar1 bagta olmak iizere bazi organizasyonlarda zorunlu héle getirilmistir.

Internet tabanli teknolojilere olan bagimlilik hem kamu hem 6zel tiim modern
organizasyonlarda artarken, internet kullanicilarinin siber tehditler konusundaki bilgi
diizeyi ayn1 oranda artmamistir. Arastirmalar, “kendini uzman olarak tanimlayan
bireylerin, siber hijyen bilgisi konusunda, uzman olmadigini séyleyen bireylerden daha
diisiik bilgiye sahip oldugunu” ortaya koymustur; bu durum, siber giivenlik alanindaki
hizl1 degisimin siirekli ve tutarh egitim gerektirdigini géstermektedir (Zwilling, 2020, s.
3).

Davranis degisikligi, siber giivenlik farkindalifinin nihai hedeflerinden biridir.

Calisanlarin risk alma egilimleri ve 0z-yeterlik diizeyleri, organizasyon agisindan
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tagidiklar1 tehdit seviyesinin iyi bir gostergesidir. Bu durum, siirdiiriilebilir davranig
degisikligi saglamak ve calisanlarin siber giivenlik bilgilerini artirmak igin ek

farkindalik egitimi gerekliligini ortaya koymaktadir.

2.5.3. Internet kullanim ve siber giivenlik farkindaliginin 6l¢iilmesi

Hem kamu hem de 6zel sektor, hizmetlerinin 6nemli bir kismini hizla internete
tasimakta, bu siirece “siberlesme” adi1 verilmektedir. Internet kullanimindaki bu hizl
artis —Ozellikle son on yilda gergeklesen— siber suclarda da es zamanl bir artisa neden
olmustur. Siber suglar, yani internet ya da siber uzayda islenen yasa dis1 eylemler,
kurumlar1 calisanlarina uygun siber gilivenlik farkindalik egitimi sunmaya
zorlamaktadir; zira “calisanlar, isletmeler i¢in en biiylik siber giivenlik tehditlerini
olusturmaktadir” (Kemper, 2019, s. 11). Bu goriis, Peker (2016) tarafindan da
desteklenmektedir; “giivenli siber davranis kiiltlirii olusturma ihtiyact énemli 6l¢iide
artmaktadir” (s. 3). Bu siber farkindalik kiiltiirini olusturmanin tek yolu ise, uygun
egitsel kurslar ve iyi yapilandirilmis, yayginlastirilmis giivenlik politikalaridir.

Bir siber farkindalik egitimi gelistirebilmek icin, dncelikle hedeflenen kitlenin
mevcut farkindalik diizeyinin 6l¢iilmesi gereklidir. Tirumala, Valluri ve Babu (2016),
mevcut bilgi diizeyini 6lgmek amaciyla “belirli bir kitlenin siber giivenlik farkindaliginm
kapsamli bicimde anlayabilmek i¢in anketlerin” kullanilabilecegini dnermektedir (s. 1).

Tirumala ve arkadaslarinin (2016) gerceklestirdigi anket bazi degerli veriler
ortaya koymustur: Katilimcilarin %80’inden fazlasi internete evdeki genis bant
baglantisi iizerinden erismektedir; toplam katilimeilarin yalnizca %381 aktif internet
giivenligi 6nlemleri uygulamaktadir ve yaklasik %10’luk bir kesim giivenlik konusunda
cok az endise duymakta ya da hi¢ endise duymamaktadir. Bu endise verici bulgular,
siber farkindalik ihtiyacin1 daha da pekistirmektedir.

Bu tiir metrikler, egitsel icerik gelistiricilerine rehberlik edebilir. Tirumala ve
arkadaglar1 (2016), “siber giivenlik farkindalig1 olusturma siirecine onciiliik edecek bir
cergeve” Onermistir (s. 1). Bu cergeve; parolalar, siber zorbalik ve yaygin siber sug
tekniklerini dikkate alan bir yapidadir. Belirli bir kitlenin zihinsel tutumunu ve mevcut
bilgi diizeyini degerlendirmek, siber risk farkindaligina yonelik o6gretim igerigi

hazirlamak agisindan olduk¢a énemlidir.
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2.5.4. Veri analitigi ile siber giivenlik farkindaliginin artirilmasi

Tirumala ve arkadaglarinin (2016) sundugu istatistiksel analiz verileri, ders
materyallerinin gelistirilmesinde kullanilmak {izere bir siber farkindalik cercevesinin
olusturulmasina veri saglasa da, bu analiz bireyin ders icerigine verdigi degerle ilgili
nitel “insan faktorii” verisini dikkate almamaktadir. Egitim materyali, konusu ne olursa
olsun, eger Ogrenen kisi i¢in 1ilgi c¢ekici degilse veya anlasilamayacak sekilde
tasarlanmissa, etkisiz kabul edilebilir.

Korpela (2015), etkisiz bir siber farkindalik programinin sonucunda genellikle
giivenlik ihlali yasanacagini ve bunun sonucunda “yonetici destegi ile siber giivenlik
profesyonellerinin saygisinin kaybedilecegini” belirtmektedir (s. 72). Korpela (2015),
organizasyonun karst karsiya oldugu riski dogru sekilde degerlendirmek igin veri
analitiginin kullanilmasini 6nermektedir; zira “son kullanicilar, kendi eylemlerine dair
giivenlik risKlerinin farkinda degilse” bu durum, organizasyonun giivenlik durusunda
ciddi bir zafiyet olusturabilir (s. 75).

Siber  giivenlik  farkindalik  programinin  basarili  olabilmesi  i¢in,
organizasyonlarin farkindalik eksikligi nedeniyle risk altinda olan kullanicilar1 tespit
etmesi ve bu farkindaligin nasil en etkili bigimde kazandirilacagini anlamasi gereklidir.
Bu iki veri noktasi, genel metriklerin iyilestirilmesine yardimci olabilir. Korpela(2015)
ayrica, “yalnizca teknolojik olarak yetersiz bireylerin” siber suglularin tuzaklarna
diisecegini varsaymanin hatali oldugunu ifade etmektedir (s. 73). Hatta “gizli bilgilere
erisimi  olmayan kullanicilarin” bile organizasyonun giivenlik durusu ig¢in tehdit
olusturabilecegini, ¢ilinkii bu kisilerin organizasyon i¢inde iist diizey yetkililer adina
islem yapabildigini vurgulamaktadir (s. 73).

Istatistiksel veriler faydali olsa da, veri analitigi “her bir son kullanicinin risk
seviyesini anlamak ve buna gore risk bazli bir siber giivenlik farkindalik ve egitim
programi uygulamak” i¢in kullanilmalidir (s. 75). Bu risk degerlendirmesi kullanilarak,
egitimciler yapilandirmaci bir yontemle var olan siber farkindalik eksikliklerini temel

alan katmanli egitim materyalleri gelistirebilir.

2.5.5. Siber giivenlik farkindahgini artirmak

Peker ve arkadaslari (2016), siber giivenlik ve siber farkindalik ihtiyacinin,

toplumun “gilinliik yagsamin1 yonetmek icin dijital ekipmanlara ve yazilimlara artan
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bagimliliginin, 6zellikle kisisel bilgilerin iletimi ve depolanmasi”nin dogrudan bir
sonucu oldugunu ifade etmektedir (s. 1). Yazarlar, “insanlarin siber uzayda bilgilerini
yonetme ve koruma konusundaki genel bilgisizligi’nin (s. 2), hem bireyler hem de
kurumlar agisindan siber farkindalik egitiminin neden gerekli oldugunu agiklamaktadir.

Bu durumu, yaygin bir kimlik avi (phishing) saldiris1 6rnegiyle destekleyen
yazarlar, bir kullanicinin nasil kolayca kandirilarak kisisel bilgilerini paylastigini
gostermektedir. Ayrica, “bu bilgisizlik nedeniyle siber sug¢ tehditlerinin siirekli arttigini”
belirtmektedirler (s. 2). Bu tehditler, biiyiik kurumlar ve devlet kuruluslari i¢in
gerceklesen veri ihlallerini de kapsamaktadir; ¢ogunlukla dikkatsiz ve bilingsiz insan
davraniglar1 bu ihlallere neden olmaktadir.

Basitce ifade etmek gerekirse, yazarlar, “dijital diinyanin bir¢cok kolaylik
sundugunu ancak ayni zamanda genellikle fark edilmeyen yeni riskler barindirdigini”
gozlemlemektedir; ¢linkii “toplum, siber uzayin artan kullanimiyla es zamanl olarak
siber alan hakkinda egitim planlamamis, olusturmamis ve yayginlagtirmamistir™ (s. 2).
Genel olarak, insanlar dikkatli olmadiklarin1 ancak bir gilivenlik ihlali yasandiginda ya
da dogru internet kullanim egitimi aldiklarinda fark etmektedirler. Bu veri ihlalleri ve
kisisel bilgilerdeki agiklar, “glivenli siber davranig kiiltiirii olusturma” gerekliligi i¢in
ornek niteligi tasimaktadir (s. 3).

Peker ve arkadaslarinin (2016) calismasinda, {iniversite Ogrencilerine
odaklanilmis ve “siber giivenlik farkindaliklarini artirmak amaciyla, mikro 6grenme
derslerinde bulunanlara benzer interaktif 6grenme modiilleri” kullanilmistir (s. 4). Bu
tiir programlar, kamu, 6zel ve egitim sektorii de dahil olmak {izere tiim is kollarinda
“siber giivenlik tehditlerine kars1 farkindalik ve yanit kabiliyetini artirmak™ icin

gelistirilmektedir (s. 5).

2.6. Demografik Faktorlerin Siber Giivenlik Uzerindeki Etkisi

Literatiirde genel olarak siber gilivenlik ihlallerinin biiyliikk oranda insan
hatasindan, siber giivenlik farkindaligi eksikliginden ve calisanlarin organizasyonun
giivenlik yapisindaki en zayif halka olarak goriilmesinden kaynaklandigi konusunda bir
goriis birligi vardir (Fatokun ve dig., 2019; Diaz ve dig., 2020; Miller, 2017; He ve dig.,
2020; Kweon ve dig., 2019; Heartfield ve Loukas, 2018). Demografik faktorler,

calisanlarin siber giivenlik kavramlarini nasil algiladiklari ve uyguladiklar tizerinde
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onemli bir etkiye sahip olabilir (Olmstead ve Smith, 2017; Fatokun ve dig., 2019;
Adorjan ve Ricciardelli, 2019; Daengsi ve dig., 2021).

Fatokun ve arkadaslar1 (2019), bu demografik etkenlerin siber giivenlik
farkindalik egitimlerinin etkinligini artirmak ve hatta bu egitimlerin hedef kitlesini daha
iyi belirlemek icin kullanilabilecegini savunmaktadir. Onceki calismalar, yas ve egitim
gibi demografik faktorlerin farkindalik egitim programlarinin sonuglarini énemli 6l¢iide
etkileyebilecegini ortaya koymaktadir(ls, 2024).

Yas, cinsiyet ve egitim diizeyi gibi demografik 6zelliklerin, bireylerin siber
giivenlik tehditlerini anlama ve kavrama diizeylerine etkisi oldugu goriisti, yeni bir fikir
degildir; zira birgok arastirmaci bu faktdrlerin siber giivenlik iizerinde dolayli ama
onemli etkiler yarattigini ortaya koymustur (Anwar ve dig., 2017; Fatokun ve dig.,
2019; Tirumala ve dig., 2016).

Yas, en ¢ok incelenen demografik faktdrlerden biridir. Ozellikle, "dijital yerliler"
olarak adlandirilan bireylerin, gen¢ yaslardan itibaren teknolojiye maruz kalmalar
sebebiyle teknik iceriklerde daha iyi performans gostermeleri beklendigi goriisii
yaygindir. Bu durum, teknolojiye daha az maruz kalan eski kusaklarla kiyaslandiginda
one ¢ikmaktadir (Haney ve Lutters, 2017, s. 6).

Cinsiyet incelendiginde ise, erkeklerin ve kadinlarin siber gilivenlik tehditlerine
yonelik algilari arasinda farkliliklar oldugu goriilmiistiir. Oz-yeterlik ve algilanan risk
konusunda cinsiyet bazinda farkliliklar mevcuttur. Fatokun ve arkadaslar1 (2019)
tarafindan yapilan bir calismada, erkeklerin teknik kavramlara dair skorlarinin kadinlara
kiyasla daha yiiksek oldugu bulunmustur.

Egitim diizeyi de 6nemli bir bagka etkendir. Daha yiiksek egitim seviyesinde
olan bireylerin, giincel bilgilere — dzellikle siber giivenlik farkindaligi gibi — daha fazla
maruz kaldiklart diisiiniilmektedir (Carlton, 2016; Kostyuk ve Wayne, 2020; Olmstead
ve Smith, 2017). Fatokun ve dig. (2019) tarafindan yapilan bir bagka arastirmada, geng
lisans 6grencilerinin yasca biiyiik yiiksek lisans 6grencilerine kiyasla daha i1yi sonuglar
aldig1 belirtilmistir. Birgok ¢aligma, 6grenenin yasiyla egitimin etkisi arasinda giiclii bir
iliski oldugunu gdstermistir (Fatokun ve dig., 2019; Diaz ve dig., 2019; Tirumala ve
dig., 2016).

2.6.1. Siber giivenlik davramislarinda cinsiyet farklihklar:
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Anwar ve arkadaglar1 (2017), insan faktoriiniin herhangi bir organizasyonun
giivenlik ¢ercevesindeki kritik bir zayiflik oldugunu devam ettirerek belirtmektedir: “is
yerinde c¢alisanlar i¢in etkili siber giivenlik egitim programlar1 gelistirmek gerekliyse,
hem erkeklerin hem kadinlarin gilivenlik davraniglarini anlamak zorunludur” (s. 437),
clinkii cinsiyetlerin siber gilivenlik kavramlarina bakis acilari birbirinden farklidir.
Arastirmacilar, siber giivenlik inanglarint ve davranislarini belirlemek i¢in Likert
Olgegine dayali bir anket kullanmistir. Calisma, kadinlarin “mahremiyet konusunda
daha fazla kaygi duydugunu” ve “erkeklere gore gilivenlik politikasina uyma
egilimlerinin daha yiliksek oldugunu” bulmustur (s.440). Ayrica erkeklerin “teknoloji
kullanmaya yonelik tutum tizerinde kadinlardan daha biiyiik bir etkiye sahip oldugunu”
tespit etmistir (s. 440).

Daha da 6nemlisi, Anwar ve arkadaslar1 (2017), risk algilama ve kabul etme
yeteneklerinin cinsiyete gore degistigini, kadinlarin genel olarak algilanan risk
konusunda erkek meslektaslarina kiyasla daha fazla kaygi duyduklarini belirlemistir.
Anwar ve arkadaglar1 (2017), cinsiyete dayali farkliliklarin “bilgisayar becerileri, 6nceki
deneyim, eylem tetikleyicileri, giivenlik 6z-yeterligi ve kendini bildiren siber giivenlik
davraniglar1 agisindan istatistiksel olarak anlamli oldugunu” ifade etmektedir (s. 440).
Aragtirmalar, cinsiyetin, Ozellikle teknolojiyle ilgili 6z-yeterlik konusunda siber
giivenlik farkindaliginda rol oynadigin1 gostermektedir (Tirumala ve dig., 2016; Diaz ve
dig., 2020; Fatokun ve dig., 2019).

Anwar ve arkadaslart (2017), bu farkliliklarin bir sonucu olarak, miifredat
gelistiricilerin siber giivenlik farkindaligi kurslari olustururken bu farkliliklart goz
onlinde bulundurmasi gerekebilecegini savunmaktadir. Arastirmacilar, bu cinsiyete
bagli davranig farkliliklarini, algilanan tehdidi, algilanan riski ve siber gilivenlik
kavramlarina yonelik gergek tutumlari ele almanin, bir organizasyonun siber giivenlik
ihlaline ugrama ile siber giivenlide kalmas1 arasinda fark yaratabilecegi konusunda
hemfikirdirler (Tirumala ve dig., 2016; Diaz ve dig., 2020; Fatokun ve dig., 2019;
Anwar ve dig., 2017).

2.6.2. Yetiskin 6grenenler ve siber giivenlik egitimi

Orgiitlerin giivenlik zincirindeki en zayif halka olan insan faktériiyle ilgili
endiseleri derinlestiren arastirmacilar (Anwar ve ark., 2017; Fatokun ve ark., 2019;

Olmstead & Smith, 2017), yasin siber giivenlik farkindigi {izerindeki roliinii de ele
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almaktadirlar. Jacob ve arkadaslar1 (2019), 6zellikle yash kusaklar arasinda teknoloji
kullaniminda 6nemli bir artis oldugunu ve bunun siklikla yakinlarindaki daha geng
teknoloji kullanicilar tarafindan tesvik edildigini bulmustur (s. 72).

Arastirmalar, “55 yas {istii bireylerin siber gilivenlikle ilgili konularda genel
olarak yeterince bilgi sahibi olmadiklarin1” ortaya koymaktadir (Ricci ve ark., 2019,
s.231). Bu bireyler, teknolojiyle daha az yetismis bir kusagi temsil etmekte ve
genellikle uzun siiredir orgiitlerde calisan kesim arasinda yer almaktadir. Diger yandan,
“dijital yerliler” olarak anilan ve is giicline giren Y kusagi (Millennials), deneyim
eksikligi ve asir1 6zgiiven nedeniyle siber suglara daha savunmasiz olabilir (Ford, 2021;
Haney & Lutters, 2017; Redekop, 2021).

Siber giivenlik olaylarina verilen tepkide ve internet kullaniminda yasin hayati
o6nemde bir rolii vardir. Ancak, egitim; bir¢ok yasa bagli sorunla miicadelede, 6zellikle
siber giivenlik farkindalig eksikligine yonelik ¢ok etkili bir aragtir (Ricci ve ark., 2019;
Fatokun ve ark., 2019).

Ricci ve arkadaglar1 (2019), Olmstead & Smith (2017) tarafindan yiiriitiilen Pew
anketine dayanarak, pek ¢ok yetigskinin “anahtar siber giivenlik konulari, terimleri ve
kavramlarindan habersiz oldugunu” belirlemistir (s. 244). Etkili bir yetiskin odakl1 siber
farkindalik programi gelistirmek icin, bu bireylerin en ¢ok hangi alanlardan endise
duyduklarini ve hangi konular1 6grenmek istediklerini tanimlamak 6nemlidir.

Pek ¢ok kurulus yeni internet tabanli teknolojiler benimserken, teknolojiye daha
az asina yetiskin calisanlar deneyim eksikligi nedeniyle kaygi yasayabilir (Olmstead &
Smith, 2017). Ricci ve arkadaslar1 (2019), yeni teknolojiler ile c¢alisanlarin deneyim
eksikliginin  birlesmesinin, kurumun giivenlik durusunu zayiflatabilecegini
vurgulamaktadir. Yetiskinlerin goniilli veya kendi zamanlarinda siber giivenlik
farkindalik egitimlerine katilma olasiliklar1 diisiiktiir; 6zellikle de bu egitimler, birincil
1§ gorevlerini etkiliyorsa (Ricci ve ark., 2019; Chowdhury ve ark., 2019; Yazdanpanahi,
2021). Bu nedenle c¢alisanin tesvik edildigi veya zorunlu kilindigi siber farkindalik

egitimleri, bu beceri gelisimi i¢in kritik 6neme sahiptir.

2.6.3. Egitim diizeyi ve siber giivenlik giiveni

Olmstead ve Smith (2017), siber giivenlik farkindaligi konusunda “en tutarl
farklarin egitim diizeyine bagli oldugunu” savunmaktadir (s. 7). Pew Research igin

yaptiklar1 ankette, “daha yiiksek egitim diizeyine sahip ve geng internet kullanicilarinin
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siber giivenlikle ilgili sorulari dogru yanitlama olasiliklarinin daha yiiksek oldugunu”
bulmuslardir (s. 7).

Internet kullanicilarinin daha yiiksek egitim diizeyine sahip olmasi durumunda
siber giivenlik kavramlar1 konusunda daha farkindalikli olduklar1 fikri, diger birgok
arastirmaci tarafindan da desteklenmektedir (Ricci ve ark., 2019; Costa ve ark., 2019;
Kostyuk ve Wayne, 2020; Diaz ve dig., 2020).

Ote yandan, baz1 arastirmacilar siber giivenligin resmi egitim miifredatlarina
entegre edilmesi gerektigini one slrmektedir (Zwilling ve ark., 2020; Krishna ve
Sebastian, 2021; Catota ve ark., 2019; Kweon ve ark., 2019).

Egitim diizeyi 6nemli bir demografik faktdr olsa da, siber giivenlik egitimi pek
cok sektorde yaygin bir ihtiya¢ olarak ortaya c¢ikmaktadir (Fatokun ve ark., 2019).
Ancak, sosyal miihendislik, oltalama dolandiriciliklar1 ve fidye yazilimi gibi siber
suglara karigan suglularin, kisinin yasi, cinsiyeti veya egitim diizeyine gore ayrim

yapmadig1 da géz ard1 edilmemelidir.

2.7. Sektoriin Siber Giivenlik Tehditlerine Yonelik Algisi

Costa ve ark. (2019), bilgt ve farkindaligin degerlendirilmesinin 6nemli
olmasinin yani sira, “su anda toplum, hiikiimetler, sirketler vb. olarak karsi karsiya
oldugumuz giivenlik risklerini algilayabilmek ic¢in insan davranismin da
degerlendirilmesinin” 6nemli oldugunu savunmaktadir (s. 2032).

Bireylerin ve kuruluslarin siber tehditler tarafindan olusturulan problemi nasil
algiladiklari, onlarm bu tehditlere nasil hazirlandiklarinin bir yansimasi olabilir.
Chowdhury ve ark. (2019) ise bircok kisinin “siber gilivenlik gereksinimlerini
karsilamanin maliyetini, elde edilecek faydalardan ¢ok daha yiiksek olarak algilama
egiliminde oldugunu” ifade etmektedir (s. 1298).

Fatokun ve ark. (2019), siber suglarin olusturdugu tehditleri algilama ve buna
gore hazirlikli olma konusundaki basarisizliklarin, daha once tartisilan demografik
ozelliklere de dayandigini One siirmektedir. Bu oOzellikler arasinda algilanan
savunmasizlik ve siber tehditlerin algilanan ciddiyeti gibi kavramlar yer almaktadir.
Bireylerin siber giivenlik farkindaligimin artirilmasi, onlarm siber suglarla iliskili
tehditleri dogru anlamalarina ve bir kurulusun tehditleri 6nleme etkinligini ve algilanan

savunmasizligimi gelistirmesine yardimci olur.
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2.7.1. Kriptoviriis bilimi: fidye yazilhhminin yiikselisi

Kriptoviriis bilimi, glinlimiizde yalnizca “fidye yazilimi1” olarak bilinen bir tiir
kotli amagh yazilimdir ve birgok kurumu etkileyen ciddi bir tehdit olusturmaktadir.
“Saldirilar her giin haberlerde yer almaktadir” (s. 26). Young ve Yung (2017), fidye
yaziliminin kokenlerini agiklarken, birgok korkung¢ seyin kazara tasarlandigini one
sirmektedir. Yazarlar fidye yazilimini, kriptografi ile kotii amach yazilimin “kutsal
olmayan birlesimi” (s. 24) olarak tanimlamaktadir.

Tasarimcilar, hedeflenen bir sisteme yonelik bir yazilim saldirisinin ne kadar
yikict ve koti niyetli olabilecegini goérmek istemistir. Zimba ve ark. (2019),
“sifrelemenin kotii amaglh yazilimlara dahil edilmesinin, en 6nemlisi kriptoviral santaj
olan yeni tiir siber saldirilarin ortaya ¢ikmasina yol ac¢tigini” agiklamaktadir (s. 3259).
Gelistirilen bu kotii amagli yazilim, zorla silinemeyecek sekilde evrimlesmistir. Esasen
bir saldirgan, kurbanin verilerini sifreler ve sifrelenmis verilere yeniden erisim
saglamak icin genellikle kripto para birimiyle 6denmesi gereken ciddi bir fidye talep
eder.

Ayrica fidye yazilimimin ortaya ¢ikisi, “bilgisayar ihlalinin tanimimi kokten
degistirmistir” (Young & Yung, 2017, s. 26); artik kuruluslar gasp ve veri sizdirma
olasiligiyla da yiizlesmek zorundadir. Bu durum, bir¢ok federal, eyalet ve yerel
hiikiimet kurumunun siber suglar1t mesrulastiran yasalar ve cezai hiikiimler ¢ikararak
fidye yaziliminin kullanimini yasaklamasma ve bilgisayar kullanicilarinin egitiminin
zorunlu hale getirilmesine yol agmistir (Yazdanpanahi, 2021; Macmanus ve ark., 2013;
Kortjan ve Solms, 2014; Kessler ve Ramsay, 2013; Skertic, 2021).

Zimba ve ark. (2019) ile Young ve Yung (2017) gibi cesitli yazarlar, bir
kriptoviral saldirganin, verileri sifrelemek i¢in kamuya acik ve 6zel anahtarlar1 nasil
kullandigmmi ve yalnizca fidye odendiginde sifre ¢6zme anahtarini sundugunu
aciklamaktadir. Ancak fidyenin 6denmesi durumu daha da koétiilestirir, potansiyel
saldirganlart motive eder ve hatta terdr Orgiitlerini finanse edebilir. Yine de cogu
kurulus i¢in bu durum genellikle tek ¢oztimdiir (Skertic, 2021; Costa ve ark., 2019;
Young ve Yung, 2017).

Ayrica Young ve Yung (2017), giiniimiizde kullanilan fidye yazilimi “is
modeli”nin milyar dolarlik bir siber su¢ endiistrisi oldugunu belirtmektedir (s. 25).
Dahasi, Young ve Yung (2017), 20 yili agkin bir siire 6nce silah haline getirilmis

kriptografinin diinyanin en biiyiik siber tehdidi olacagini 6ngordiiklerini ve hatta karsi
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Onlemler onerdiklerini, ancak bu uyarilarinin kulak ardi edildigini ifade etmislerdir.
Giivenlik uzmanlarmin bir¢ogu siber sugun gercek bir tehdit oldugunu ciddiye almamus,
bircok kurulus ve teknoloji departmanmi icin siber giivenlik genellikle bir sistem
ihlalinden sonra diisliniilen ikinci planda bir konu olarak kalmistir (Young ve Yung,
2017; Costa ve ark., 2019; Kessler ve Ramsay, 2013).

Kuruluslar, kriptoviral gasp (fidye yazilimi) saldirilar1 tehdidine karsi
miicadelede her avantaja ihtiya¢ duymaktadir ve en az maliyetli olani, 1yi egitilmis ve
siber giivenlik bilinci yliksek bir is giiclidiir (Oancea ve ark., 2019; Zwilling ve ark.,
2020; Tirumala ve ark., 2016; Daengsi ve ark., 2021).

Internet, diinyaya zengin bir bilgi hazinesi sunarken, ne yazik ki “benzeri
goriilmemis bir savunmasizlik diizeyi de getirdi” (Nam, 2019, s. 1). de Bruijn ve
Janssen (2017), “siber giivenligin bireysel bir sorun ya da toplumsal bir sorun olarak
algilanabilecegini” ifade etmektedir (s. 4). Internet ayni zamanda sosyal alanda
hiikiimetlere ve sirketlere duyulan giiveni sarsan bir tehdit olan siber terdrizmi de
dogurmustur (Nam, 2019, s. 1). Kostyuk ve Wayne (2020), “vatandaslarin veri
ihlallerini biiytik bir tehdit olarak gérmediklerini ¢iinkii bu tehditlerin daha az yaygin
olarak algilandigin1” savunmaktadir (s. 4). Siber su¢ ve siber terorizm, bireyleri ve
kurumlar esit derecede etkiler; bu tehditlerin nasil algilandigi, onlara ne kadar hazir
olundugunu belirler ve bu da saldiridan sag ¢ikma olasiligini etkiler (Fatokun ve ark.,
2019; Chowdhury ve ark., 2019; Nam, 2019).

Nam (2019), Pew Arastirma Merkezi tarafindan 2016 yilinda yapilan bir ankette
toplanan verileri kullanarak, bir siber giivenlik tehdidinin algilanmasi ile o tehdide kars1
hazirlikli olma durumu arasindaki iliskiyi 6zel olarak inceledi. Nam (2019), siber
terorizm tehdidinin yarattig1 psikolojik etkiyi (eyleme ge¢me niyeti) ve siber giivenlik
farkindaliginin alg1 ile hazirhik arasindaki ugurumu nasil daralttigini, giivenlik
konularina dikkat cekerek ve giiveni artirarak kuruluslarin savunmasizligini nasil
azalttigini arastirdi. Zwilling ve ark. (2020), “durumlarin algisinin, bireysel bilgiyle
kontrol altina alinabilecegini ve bunun harekete gecme motivasyonunu artirdigini”
aciklamaktadir (s. 10). Ancak bu artan giiven ayni zamanda daha az hazirliga,
giivensizlik hissi ise asir1 hazirliga yol agabilir (Kortjan ve Solms, 2014; Fatokun ve
ark., 2019; Kostyuk ve Wayne, 2020).

Nam (2019), “siber giivenlik farkindaligmin... savunmasizliklarin fark
edilmesini artirdigmi” (s. 7) ve bunun, ge¢miste yasanan siber giivenlik ihlali

deneyimlerinin farkindalig1 artirmasiyla benzerlik gosterdigini bulmustur. Biligsel
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farkindalik da dahil olmak {izere ¢esitli psikolojik yapilar, bireylerin veya kuruluslarin
bir siber saldirtya karsi nasil aktif olarak hazirlik yapacaklarini, korku (psikolojik) ve
kayg1 (duygusal) gibi tepkiler yerine belirlemektedir (Kostyuk ve Wayne, 2020; Nam,
2019; Chowdhury ve ark., 2019). Nam (2019), siber su¢ olaylarinin kaginilmazhigi
karsisinda Ozellikle kamu kurumlarimin  “farkindalik  egitimlerini ve gilivenlik
davraniglarin1 giiclendirerek cabalarini artirmalar” gerektigini Onermektedir (s. 9).
Siber giivenlik konusunda farkindaligi olan bir is giicii, egitim ve deneyim yoluyla
“algilanan tehditlere kars1 algilanan hazirlik diizeyini ve tiiriinii etkileyebilir” (s. 9). Is
giiclinde siber giivenlik farkindaligi, siber terorizme karsi daha etkili bir hazirlik tepkisi
saglar; bu tepki daha olas1 olarak olumlu bir sonuca yol agar (Catota ve ark., 2019; Ricci
ve ark., 2019; Kweon ve ark., 2019; Skertic, 2021).

Bu boliimde, siber giivenlikle ilgili konular ve kurumlarin siber giivenlik
farkindaligin1 artirmaya yonelik hazirliklariyla ilgili literatiiriin genel bir 0Ozeti
sunulmustur. Ayrica, ¢calismada kullanilan teorik cerceveye de yer verilmistir. Ugiincii
boliimde, bu calismada ortaya konan arastirma sorusunu ele almak i¢in kullanilan

yontem sunulacaktir.
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3. MATERYAL VE YONTEM

3.1. Arastirma Tasarim

Bu arastirma, betimsel tarama modeli kapsaminda, kamu kurumlarinda galisan
bireylerin siber giivenlik aliskanliklarinin ¢ok boyutlu olarak degerlendirilmesi
amactyla yiiriitiilmistir. Calismada nicel yontemler kullanilarak, giivenlik davranislar
ve bunlara etki eden demografik, teknik ve davramigsal faktorler istatistiksel olarak

analiz edilmistir.
3.2. Arastirma Evreni ve Orneklem

Arastirmanin evrenini, 2025 yili igerisinde Tirkiye’de farkli illerde bulunan
cesitli kamu kurumlarinda gorev yapan calisanlar olusturmustur. Orneklem, tesadiifi
ornekleme yontemiyle belirlenmis ve aragtirmaya toplam N=303 (6rneklem sayisini
yazabilirsin) kamu calisgan1 katilmistir. Katilimeilarin yas, cinsiyet, egitim durmu,
calistig1 sektoér ve kamu kurumunda g¢alisma siiresi gibi temel demografik bilgileri de

veri analizlerinde kullanilmistir.
3.3. Veri Toplama Araci

Veriler, arastirmacilar tarafindan gelistirilen ve uzman goriisii ile kapsam
gecerliligi saglanan standartlastirilmis bir anket formu araciligiyla toplanmistir. Anket

Tablo 3.1 ‘de gosterilmistir. Anket {i¢ ana boliimden olugmustur:

o Demografik Bilgiler: Yas, cinsiyet, egitim durmu, g¢alistigi sektér ve kamu
kurumunda c¢alisma siiresi

e Siber Giivenlik Aligkanliklari: Kablosuz ag giivenligi, bilgisayar giivenligi,
mobil cihaz giivenligi, kimlik dogrulama aliskanliklari, parola yonetimi, kamuya
acik aglarda davranig, bankacilik giivenligi, sosyal medya, kisisel bilgi glivenligi
ile kimlik av1 farkindaligi gibi toplam 25 maddeden olusan dlgek.

Olgek maddeleri 5°1i Likert tipi “Hi¢bir zaman” (1 puan), “Nadiren” (2 puan),
“Bazen” (3 puan), “Siklikla” (4 puan) ve “Her zaman” (5 puan) seklinde puanlanmistir.
Ancak riskli davraniglart 6lgen belirli maddeler i¢in ters puanlama yapilmistir. Bu

29 <¢

kapsamda; “Root kirma ve magaza dis1 uygulama indirme”, “Sifrelerin giivenli olmayan
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bir yerde saklanmasi” ve “Kamuya a¢ik Wi-Fi’de sifreli islem yapilmasi” maddelerinde
giivenli davranigs yiiksek puan, riskli davranig ise diisiik puan alacak sekilde

degerlendirilmistir.

Tablo 3.1.Siber Glivenlik Farkindalik Anketi

Kategori Soru Ac¢iklama

Demografik

Bilgiler

1.Yasimz

2.Cinsiyetiniz

3.Egitim Durumunuz

4.Calistiginiz Kamu Sektorii

5.Kamu Kurumunda Caligsma Siireniz

Siber Glivenlik Aligkanliklar

Kablosuz Ag
Gtivenligi

1.AP_WPA Ac¢ma: Kablosuz aginizda WPA sifreleme
kullantyor musunuz?

2.AP_Complex Sifre Tanimlama: Kablosuz ag sifreniz
karmagik mi1?

3.AP_Giivenlik Duvari Etkinlestirme: Modem/router
giivenlik duvari agik m1?

Bilgisayar
Giivenligi

4.PC_Complex Sifre Tanimlama: Bilgisayar sifreniz
karmagik mi1?

5.PC_Giivenlik Duvar1 Etkinlestirme: Bilgisayar giivenlik
duvart agik mi?

6.PC_Antiviriis Kurma: Antivirlis yazilimi kullaniyor
musunuz?

7.Aktif Calisma Olmadiginda PC Ekrami Kilitleme:
Bilgisayardan uzaklastiginizda ekrani kilitliyor musunuz?

Mobil Cihaz
Giivenligi

8.Mobil Telefon Antiviriis Kurma: Telefonunuzda antiviris
yazilim1 var mi1?

9.Uygulama Erigim Kisitlamalari ve Yetki Smirlama:
Uygulamalara erisim yetkilerini sinirlar misiniz?

10.Root Kirma ve Store Dis1 Uygulama Indirme: Cihaziniz1
rootladiniz m1 veya magaza dist uygulama indiriyor
musunuz?

11.Kullanilmadiginda Mobil Telefon Kilitleme: Telefonu
kullanmadigmizda ekrani kilitler misiniz?

Kimlik
Dogrulama
Aligkanliklar

12.E-Devlet 2 Faktorlii Giris: E-Devlet'e giriste iki faktorlii
dogrulama kullantyor musunuz?

13.E-mail 2 Faktorlii Giris: E-posta hesabiniz igin iki
faktorli dogrulama etkin mi?

14.WhatsApp 2 Faktorli Giris: WhatsApp'ta iki adimli
dogrulama (PIN) kullaniyor musunuz?

Parola
Y onetimi

15.Sifrelerin Bir Yerlere Yazilmamasi: Sifrelerinizi bir yere
not ediyor musunuz?

16.Diizenli Sifre Degistirme: Sifrelerinizi belirli araliklarla
degistiriyor musunuz?
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Kamuya
Acik Aglarda
Davraniglar

17.Kamuya Ag¢ik Wifi'de Sifreli Islem Yapmama: Ortak Wi-
Fi aglarinda kisisel veya sifreli islem yapar misiniz?

18.Banka Kartlarinin E-Ticarete Kapali Tutulmasi:
Kartlarimizi internet aligverisine kapali tutar misiniz?

19.EFT/Havale Limit Tanimlama: Banka hesaplariniza limit
belirler misiniz?

Bankacilik
Givenligi | 50 Temassiz Odeme Limit Tanimlama: Temassiz édeme
i¢in limit tanimlar misiniz?
21.Sliplerin Atilmamasi: Banka sliplerini atmayip saklar
mismiz?
Sosyal Zg.Sosyal. AglarQa Kisisel Bilgi Paylasmama: Sosyal
Medya ve aglarda kisisel bilgi paylagsmaktan kaginir misiniz?
Kls.{sel Bl}gl 23.Sahte Ses, Gorsel, Video ile Santaj Farkindaligi: Bu tiir
Guvenligi | 4olandiricilik yontemlerinin farkinda misiniz?
24.SMS ile Gelen Linklere Tiklamama: SMS ile gelen
Kimlik Av1 | bilinmeyen linklere tiklamaktan kaginir misiniz?
ve Lm.k .| 25.Mail ile Gelen Linklere Tiklamama: E-postayla gelen
Gtivenligi

bilinmeyen baglantilara tiklamadan 6nce kontrol eder
misiniz?

3.4. Veri Toplama Siireci

Anket formu, katilimcilara dijital ortamda (6rnegin Google Forms, Microsoft
Forms veya kurum i¢i portal) iletilmis, goniillii katilim esas alinmistir. Veri toplama
siireci 01.06.2025-30.06.2025 tarihleri arasinda gergeklestirilmistir. Katilimcilara,
aragtirmanin amaci ve verilerin gizliligi hakkinda bilgi verilmis, goniillii onamlar

alinmistir.
3.5. Veri Analiz Yontemleri

Toplanan veriler Microsoft Excel ve SPSS programlari kullanilarak analiz

edilmistir. Analiz siireci su asamalardan olusmustur:

o Tanmmlayic Istatistikler(Betimsel Analizler): Degiskenlerin ortalama, standart

sapma ve bireysel siber giivenlik  farkindallk  puan  degerleri

hesaplanmistir.Demografik degiskenlere gore farkindalik karsilastirilmasi bu

asamada yapilmigtir.
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Korelasyon Analizi: Pearson ve Spearman korelasyon katsayilari ile, degiskenler
arast dogrusal iligkiler degerlendirilmistir. Anlamlilik i¢in p<0.05 simir
alinmustir.
Gruplar Aras1 Karsilagtirmalar:
o ANOVA (Analysis of Variance): Farkli yas gruplarinda giivenlik
davraniglarinin ortalamalar1 karsilagtirilmistir.
o Kruskal-Wallis Testi: Verilerin normal dagilima uymadigi durumlarda,
yas gruplari arasinda medyan degerler karsilastirilmistir.
o Chi-Square Testi: Cinsiyet ve diger kategorik degiskenlerle giivenlik
davraniglar1 arasindaki iliskiler analiz edilmistir.
o Mann-Whitney U Testi: Cinsiyet gruplari arasinda medyan farklarinimn
anlamlilig1 incelenmistir.
Temel Bilesen Analizi(PCA): Olgekteki maddelerin temel bilesenler (faktdrler)
altinda toplanip toplanmadigi incelenmistir; varyans agiklama oranlar

hesaplanmustir.
Tiim testlerde istatistiksel anlamlilik diizeyi p<0.05 olarak kabul edilmistir.
3.6. Etik Ilkeler

Arastirma siirecinde katilimcilarin mahremiyetine azami 6zen gosterilmis,

veriler gizli tutulmus ve yalnizca bilimsel amacla kullanilmistir. Arastirma baslamadan

once gerekli etik kurul onay1 alinmis ve katilimcilardan bilgilendirilmis onam formlari

temin

edilmistir.
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4. ARASTIRMA SONUCLARI VE TARTISMA

Bu arastirmada, kamu kurumlarinda calisan bireylerin siber giivenlik
aligkanliklari, ¢ok boyutlu istatistiksel analizlerle kapsamli  bir sekilde
degerlendirilmistir. Elde edilen bulgular, hem bireysel hem de toplumsal diizeyde
giivenlik davraniglarinin ¢esitliligini, iligkilerini ve arka planindaki etkenleri ortaya
koymaktadir. Oncelikle korelasyon analizleri, farkl1 giivenlik davramislarinin ¢ogunlukla
birbiriyle pozitif yonde iliskili oldugunu ve 6zellikle benzer islevlere sahip davranislarin
birlikte ortaya ciktigini gostermistir. P-degeri analizleriyle, bu iliskilerin biiyiik
boliimiiniin istatistiksel olarak anlamli oldugu ve giivenlik aligkanliklarinin tesadiifi
degil, bilingli tercihlere dayandigi belirlenmistir. Ortalama ve standart sapma degerleri
ise, bazi giivenlik Onlemlerinin katilimcilar arasinda yaygin ve tutarli bigimde
uygulandigini, baz1 davraniglarda ise bireysel cesitliligin ve farkliliklarin 6n planda
oldugunu ortaya koymaktadir.

Gruplar aras1 karsilastirmalarda, hem parametrik (ANOVA) hem de non-
parametrik (Kruskal-Wallis) testler kullanilmig, yas gruplar1 arasinda genel olarak
giivenlik aligkanliklarinda anlamli bir fark bulunmadigi tespit edilmistir. Bununla
birlikte, 6zellikle finansal giivenlik ve sosyal medya gizliligi gibi belirli davraniglarda
yasa bagl farkliliklarin ortaya ¢iktigi goriilmiistiir. Cinsiyet agisindan yapilan
analizlerde ise, Chi-square ve Mann-Whitney U testleri, bir¢ok giivenlik davraniginda
kadin ve erkekler arasinda anlamli diizeyde farkliliklar oldugunu ortaya koymustur. Bu
durum, toplumsal cinsiyet rollerinin ve bireysel deneyimlerin giivenlik aligkanliklarina
yansidigini gostermektedir.

Son olarak faktor analizi ile yapilan boyutsal incelemelerde, ¢ok sayida giivenlik
davraniginin birkag temel bilesen etrafinda toplandigr ve bu bilesenlerin kurumlarda
uygulanacak giivenlik egitimlerinin ve farkindalik caligmalarinin tasarimi agisindan
rehberlik edici oldugu belirlenmistir. Tiim bu bulgular, dijital giivenlik kiiltiiriiniin
gelistirilmesinde hem bireysel hem de toplumsal farkliliklarin dikkate alinmasinin
Oonemini vurgulamaktadir. Calismanin sonuglari, giivenlik egitimi ve politika gelistirme

stireclerinde kurumlara kapsamli bir yol haritas1 sunmaktadir.
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4.1. Tammlayic Istatistikler (Betimsel Analizler)

Tanimlayici istaislikler, arastirmalarda verilerin temel 6zelliklerini 6zetlemek ve
veriyi anlasilir hale getirmek amaciyla kullanilan istatistiksel yontemlerdir. Bu
yontemler, verilerin merkezi egilim Olgiileri (ortalama, medyan, mod), yayilim 6l¢iileri
(standart sapma, varyans, minimum ve maksimum degerler) ve frekans dagilimlar
araciligiyla degerlendirilmesini
egilimlerini ortaya koyar ancak neden-sonug iligkileri hakkinda ¢ikarimda bulunmaz.

Bu calismada, katilimcilarin demografik o6zellikleri ile siber gilivenlik farkindalik

saglar.

Tanimlayici

istatistikler,

diizeyleri betimleyici istatistiksel yontemlerle analiz edilmistir.

Tablo 4.1.Siber Giivenlik Farkindalik Puanlamasi

Demgg rafik Grup Katihmci Ortalama
Degisken Sayis1 | Farkindalik (%)
. Erkek 197 73,7
Cinsiyet

Kadin 106 68,8

Tksretim. 2 66.8

Lise 34 72,2

Egitim Onlisans 40 70,4

Lisans 180 71,8

Yiiksek Lisans 37 73,6
Doktora 10 75

Giivenlik ( TSK, Emniyet, Jandarma vb.) 102 75,1
Sektor Egitim (Milli Egitim Bakanlig1 vb.) 85 70
Diger 24 68

Saglik (Saglik Bakanligi, Hastaneler vb.) 92 714

18-29 143 70,8

30-39 101 74,5

Yas 40-49 40 69,9

50-59 14 71,5

60-60+ 5 73,1

0-1 yil 58 68,6

Calisma | 2-5 yil 107 71,6
Siiresi 6-10 yil 60 72
10 y1l ve tizeri 78 75
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4.1.1.Cinsiyete gore siber giivenlik farkindalik puanlamasi

Cinsiyete Gore Siber Giivenlik Farkindalik Puanlari

74
73
72
71
70
69
68

67

66

Erkek Kadin

Cinsiyet
Sekil 4.1. Cinsiyete Gore Siber Farkindalik Puanlamasi

Tablo 4.1’de ve Sekil 4.1’de gosterilen bu veriler, erkek katilimcilarin
farkindalik diizeylerinin kadin katilimcilara gore 4,9 puan daha yiiksek oldugunu
gostermektedir. Fark istatistiksel olarak anlamli olmasa da, genel egilim erkeklerin
ortalama puaninin daha yiiksek oldugu yoniindedir.

Erkek katilimeilardaki daha yiiksek ortalama, 6zellikle teknik odakli gorevlerde
bulunma olasiliklarmin yiiksek olmasi ve bilgisayar, ag yoOnetimi veya giivenlik
sistemleriyle daha fazla etkilesim kurmalar1 ile agiklanabilir. Kadin katilimecilar,
erkeklere kiyasla daha diisiik ortalama puana sahip olsa da, farkindalik diizeyleri genel
olarak orta-iist seviyededir.Elde edilen bulgular yalnizca ortalama farki yansitmakta
olup, ilerleyen istatistiksel analizlerde (Mann-Whitney U testi) bu farkin anlamlilik

diizeyi incelenecektir.
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4.1.2.Egitime gore siber giivenlik farkindalik puanlamasi

Egitime Gore Siber Glivenlik Farkindalik Puanlari

76 75
73.6
72 70.4
70
68 66.8
66
64
62
Orta6gretim Lise Onlisans Lisans Yiksek Lisans Doktora
ik gretim
Egitim

Sekil 4.2. Egitime Gore Siber Farkindalik Puanlamasi

Egitim durumuna gore farkindalik ortalamalar1 Sekil 4.2°de incelendiginde,
doktora mezunlarinin  %75,0 ile en yilksek ortalamaya sahip oldugu,
ortadgretim/ilkdgretim mezunlarimin ise %66,8 ile en diisiik ortalamaya sahip oldugu
goriilmektedir. Yiiksek lisans mezunlar1 %73,6, lise mezunlar1 %72,2, lisans mezunlari
%71,8 ve oOnlisans mezunlart %70,4 ortalama ile birbirine yakin degerler
sergilemektedir.

Akademik egitimin farkindaligi etkiledigini, ancak farkin biiyiikliigiiniin
deneyim ve kurum i¢i egitimlerle birlestiginde daha anlamli hale geldigini
gostermektedir. Ortadgretim/ilkogretim grubunun diisiik ortalamasi ise diisiik 6rneklem
sayis1 nedeniyle temkinli degerlendirilmelidir. Bu bulgular, genellikle egitim seviyesi

arttikca siber giivenlik farkindalik puanlarinin genel olarak yiikseldigini gostermektedir.
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4.1.3.Kamu sektoriine gore siber giivenlik farkindalik puanlamasi

Calisilan Sektore Gore Siber Glivenlik Farkindahk

Puanlan
76
74
72
70
68
66
64
Givenlik ( TSK, Egitim (Mil i Egitim Diger Saglik (Saghk
Emniyet, Jandarma Bakanligi, Bakanhgi,
vb.) Universiteler vb.) Hastaneler vb.)

Sekil 4.3. Caligilan Sektére Gore Siber Farkindalik Puanlamasi

Sekil 4.3 incelendiginde en yiiksek farkindalik diizeyi,%75,1 ile giivenlik
sektoriinde gorev yapan katilimcilarda goriilmistiir. Bu durum, giivenlik sektoriinde
calisan personellerin meslek geregi daha siki giivenlik protokollerinin olmasi, diizenli
olarak siber giivenlik ve bilgi giivenligi egitimleri almasi, ayrica siber tehditlerle
kargilasma olasiliginin yiiksek olmasi ile agiklanabilir. Saglik sektorii ¢alisanlarinin
farkindalik diizeyi %71,4 ile ikinci swrada yer almaktadir. Saglik kurumlarmin
dijitallesmesi, hasta kayit sistemleri ve tibbi cihazlarin baglantili ¢alismasi, bu
sektordeki ¢alisanlarin siber tehditlere kars1 dikkatli olmalarini gerektirmektedir. Ancak
giivenlik sektoriine gore farkindalik diizeyinin biraz daha diisiik olmasi, egitim ve
denetim mekanizmalarinin sektdrel Oncelikler arasinda her zaman en {ist sirada yer
almamasina baglanabilir.

Egitim sektorii ¢alisanlarinin farkindalik diizeyi %70,0 ile ortalama seviyededir.
Egitim kurumlari, 6zellikle iiniversiteler ve okullar, bilgi paylasimimin yogun oldugu
ortamlardir; ancak bu sektorde gorev yapan personelin biiyiik kismi, giivenlikten ziyade
egitim ve Ogretim faaliyetlerine odaklandig i¢in siber giivenlik farkindaligi genellikle

karsilagilan olaylara kars1 olarak gelismektedir. Diger sektorlerde ¢alisan katilimcilar ise
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%68,0 ile en diisiikk farkindalik diizeyine sahiptir. Bu durum, bu sektorlerde siber
giivenlik farkindaliginin kurumsal oncelikler arasinda olmamasi, diizenli farkindalik
egitimlerinin verilmemesi ve c¢alisanlarin giivenlik kiiltlirliniin daha diisiik diizeyde
gelismis olmasindan kaynaklanabilir.

Genel olarak bakildiginda, sektor farklari, kurum i¢i giivenlik kiiltiiriiniin
olusturulmasinda ve farkindalik artirici egitimlerin planlanmasinda onemli bir kriter

olarak dikkate alinmalidir.

4.1.4.Yasa gore siber giivenlik farkindalik puanlamasi

Yasa Gore Siber Giivenlik Farkindalik

Puanlari
75 y
74 7
73
72 p
i
71
70
69
68
67
18-29 30-39 40-49 5059 60-60+
Yas

Sekil 4.4. Yasa Gore Siber Farkindalik Puanlamasi

Farkindaligin en yiiksek oldugu Sekil 8’e gore grup 30-39 yas araligidir. Bu yas
grubunun hem teknolojiyi yogun kullanmasi hem de mesleki deneyimlerinin {ist
seviyede olmasi, farkindalik diizeylerini yiikseltmektedir. Bu yas grubunun, kurumsal
siber giivenlik egitimlerine daha sik katilmasi ve ¢alisma hayatinda dijital sistemleri
aktif olarak kullanmasi da 6nemli etkenlerdendir.

60 yas ve lizeri grupta farkindalik oran1 %73,1 ile dikkat ¢ekicidir. Bu durum, bu

yas grubunun genellikle yonetim kademelerinde bulunmalari, kritik kararlari alma
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stireclerinde yer almalar1 ve gilivenlik politikalarinin uygulanmasinda genellikle
sorumluluk stlenmeleri ile agiklanabilir. Ayrica, mesleki tecriibe, risk algisinin daha
gelismis olmasina katki saglamaktadir.50-59 yas grubu %71,5 ile ortalama diizeyin
tizerindedir.40-49 yas grubu %69,9 ile en diisiik ortalamaya sahiptir. Bu grubun
teknoloji kullanma aligkanliklari, geng kusaklara gére daha sinirli olabilecegi gibi, ileri
yastaki gruplarin tecriibelerinden de yoksun olabilir.

18-29 yas grubu ise teknolojiye en hizli adapte olabilen yas grubu olmasina
ragmen, %70,8 ile farkindalik diizeyi beklenenden biraz daha diisliktiir. Bunun
muhtemel nedeni, gen¢ kullanicilarin teknolojiyi yogun kullanmalarina ragmen

giivenlik risklerini yeterince dikkate almamalar1 ve deneyim eksikliklerinin olmasidir.

4.1.5.Cahisma yilina gore siber giivenlik farkindalik puanlamasi

Calisma Yilina Gore Siber Giivenlik
Farkindalik Puanlari

75

73
72
71
70
69
68
67
66

65
01wl 25yl 6-10vyil 10yl ve Gzeri

Calisma Suresi
Sekil 4.5. Calisma Yilina Gore Siber Farkindalik Puanlamasi

Sekil 4.5” de en diigiik farkindalik diizeyi %68,6 ile 0-1 yil calisma siiresine
sahip katilimcilarda goriilmistiir. Bu durum, yeni ise baslayan personelin hem kurumun
giivenlik prosediirlerine hem de genel siber giivenlik uygulamalarina yeterince hakim
olmamasi ile agiklanabilir.2-5 yil aras1 deneyime sahip katilimcilarin farkindalik diizeyi
%71,6’ya yiikselmistir. Bu grup, is ortamma aligmig ve giivenlik prosediirlerini
uygulamada belirli bir tecriibe kazanmis durumdadir. Ancak heniiz daha ileri deneyim

seviyesindeki derin giivenlik farkindaligina ulasamamis olabilirler.
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6-10 yil tecriibeye sahip olanlarda farkindalik diizeyi %72,0 ile yiikselisini
stirdiirmektedir. Bu grup, hem kurumsal giivenlik politikalarin1 hem de teknoloji
kullanimii1 uzun sitiredir deneyimledigi i¢in risk algisi gelismis bireylerden
olugmaktadir. En yiiksek farkindalik diizeyi %75,0 ile 10 y1l ve iizeri ¢alisma siiresine
sahip katilimcilarda dl¢iilmiistiir. Bu bulgu, mesleki deneyimin, kurum i¢i egitimlerin ve
tekrar eden giivenlik uygulamalarinin etkili bir sekilde farkindaligr artirdigini
gostermektedir. Ayrica bu grubun oOnemli bir kisminin ydnetim veya denetim
pozisyonlarinda olmasi, siber giivenlik konusunda hem sorumluluk hem de bilgi
diizeyini yiikseltmektedir.

Bu sonuglar, ¢alisma siiresi ile siber giivenlik farkindaligi arasindaki iliskinin

kademeli ve siirekli artan bir egilim gosterdigini ortaya koymaktadir.

4.2. Korelasyon Matrisi

Korelasyon matrisi, birden fazla degiskenin (O6rnegin, farkli siber giivenlik
aliskanliklar1 veya demografik bilgiler) birbirleriyle olan dogrusal iligkilerini anlamak
i¢in kullanilir.

Bu calismada kullanilis amaglart:

e Hangi giivenlik davraniglarinin birlikte ortaya ¢iktigini, yani birlikte artip
azaldigin1 (veya tersine, biri artarken digerinin azaldigini) gostermek.

e Aligskanliklarin  kiimelenip  kiimelenmedigini, Ornegin teknik giivenlik
davraniglarinin birbirine yakin olup olmadigini saptamak.

e [Egitim ve farkindalik ¢alismalari i¢in, hangi aligkanliklarin birlikte ele alinmasi
gerektigine dair bilimsel ipuglar1 vermek.

Kisaca:

Korelasyon matrisi, davranislarin birbirine ne kadar bagli oldugunu gosterir; bdylece

kurumlar egitim ve politika tasarlarken iligkili davramislar1 birlikte hedefleyebilir.
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Tablo 4.2.Korelasyon Matrisi

S.NO DEGISKEN ADI 1 2 3 4 5 6 7 8 9 1 | 11 | 12 | 13 | 14 | 15 | 16 | 17 | 18 | 19 | 20 | 21 | 22 | 23 | 24 | 25
1 AP WPA Acma —
2 AP Complex Sifre 0.623 _
Tanmmlama ’
AP Giivenlik Duvar n
3 — 0.395 | 0446 | —
Etkinlestirme i
PC_Complex Sif .
4 | “l’“'l’“-'" 0.326 | 0478 [ 0255 | —
animiama
5 i’:‘kﬁ“:‘l'kn‘”“ 0.345 | 0431 | 0.600 | 0336 | —
sinlestirme
6  |PC_Antiviriis Karma | 0298 | 0320 | 0363 | 0321 | 0.400 | —
7 PC Ekram Kilitleme | 0.338 | 0328 | 0.426 | 0422 | 0408 | 0507 | —
Mobil Telefon Antiviri
8 K“ clelon AntVIrs) 5222 | 0164 | 0120 | 0269 | 0.077 | 0314 | 0101 | —
Urma
g ;Tg“ll“’“““g“" 0.289 | 0338 | 0.198 | 0416 | 0.239 | 0284 | 0331 | 0416 | —
miriama
10 |RootKuma 0.140 | -0.130 | -0.04¢ | -0.109 | -0.096 | -0.042 | 0.051 | 0358 |-0.189 | —
11 |Mobil Telefon Kilitleme | 0.257 | 0.272 | 0.218 | 0.292 | 0.204 | 0.367 | c.453 | 0059 | 0258 | as1 | —
E-Devlet 2 Faktorli
2 |G eviet = Taktorid 0.219 | 0.215 | 0.024 | 0.226 | 0.040 | 0120 | 0.047 | 0261 | 0385 |-0a72| 0130 | —
iris
13 |E-mail 2 Faktérlii Giris | 0.253 | 0313 | 0.126 | 0.255 | 0.121 | 0.194 | c.180 | 0.215 | 0.359 | -0.151 | 0147 | 0881 | —
——
14 ::,-h,“s"\w'r“l‘"’rl" 0.184 | 0174 | 0112 | 0271 | 0.129 | 0.252 | 0.184 | 0.238 | 0.349 |-0.205 | 0054 | 0541 | o57E | —
iris
15 ‘S[,lf"lh:mm““le" -0.096 | -0.068 | -0.031 | -0.053 | -0.057 | -0.128 | -0.072 | -0.039 | -0.135 | 0.071 | -0.022 | 0.007 | 0.062 |-0.007 | —
az1 amasi
Diizenli Sif
16 Df"ﬁ'-'" 0.229 | 0309 | 0.272 | 0.350 | 0313 | 0377 | 0388 | 0145 | 0382 | 0015 | 0.277 | 0476 | 0292 | 0273 |-0122| —
egistirme
17 Qr“k“"rl“gl“'ﬂ“ -0.090 | -0.059 | 0.073 | -0.106 | 0.124 | 0.063 | 0.069 |-0.196 | -0.073 | 0.336 | 0.037 | -0.127 | -0.133 | -0.097 | 0.146 | -0019 [ —
iglem yapmama
18 i'Tt::l::mh“"“l' 0.193 | 0.293 | 0.194 | 0.295 | 0.185 | 0151 | 0.213 | 0.221 | 0.244 | -0.126 | 0.093 | 0094 | 0151 | 0166 |-0.113 | 0218 |-00s3| —
pi asl
19 ?‘UH:“—“IEL"““ 0.238 | 0.287 | 0.270 | 0.290 | 0.242 | 0.221 | 0.289 | 0.162 | 0.246 |-0.130 | 0.211 | 0.234 | 0.230 | 0.202 | -0.063 | 0.313 |-0071 | 0378 | —
anmmiama
T Odeme Limit
20 Tem“:‘z emeLimit| p1so | 0.274 | 0.219 | 0.303 | 0.263 | 0.205 | 0.302 | 0476 | 0.312 | -0.019 | 0280 | 0.198 | 0219 | 0.214 |-0.060 | 0267 [-0.131| 0358 | o5Ta | —
animiama
21 |Sliplerin Anlmamas: | 0.166 | 0.078 | 0.053 | 0.256 | 0.043 | 0.107 | 0.043 | 0.287 | 0.243 | -0.255 | -0.067 | 0.048 | 0.060 | 0.185 [-0.280 | 0.115 |-0330 | 0404 | 0196 | 0268 | —
Sosyal Aglarda Kisisel
22 Bc"lS}'aP gl“ ARISISE | 9172 | 0217 | 0213 | 0.250 | 0194 | 0.207 | 0.329 | 0443 | 0.272 | -0.012 | 0380 | 0.450 | 0.245 | 0445 [-0112 | 0350 | 0.032 | 0.247 | 0.248 | 0256 | o087 | —
Ligl raviasmama
;:nulgu: SES,GUISEL
23 |Video ile Santaj 0.179 | 0.258 | 0.280 | 0.204 | 0.259 | 0.329 | 0.3%4 | 0.070 | 0.263 | 0.163 | 0.525 | 0085 | 0.151 | 0.008 | -0.048 | 0342 | c.049 | 0078 | 0.252 | 0290 | -0.036 | 048 | —
etz
SMS ile Gelen
2a | 0.153 | 0110 | 0.225 | 0167 | 0.203 | 0.198 | 0.178 | 0.098 | 0.173 | 0.023 | 0.323 | c.00s | 0.055 | -0.012 | -0.113 | 0218 | -0.081 | 0.452 | 0.215 | 0.246 | 0058 | 0.206 | 0375 | —
Imkiere 11Klamama
Mail ile Gelen Linklere
25 |pa e 0.175 | 0.174 | 0.169 | 0.181 | 0.195 | 0.252 | 0.224 | 0.078 | ©.210 | -0.002 | 0.384 | 0.040 | 0.034 | 0.041 | -0.477 | 0.201 |-0.031 | 0110 | 0.214 | 0209 | c.083 | 0.285 | 0382 | 0704 | —
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Tablo 4.2°deki sonuglart su sekilde yorumlayabiliriz.

Tablo incelendiginde, gilivenlik davraniglar1 arasindaki korelasyonlarin farkli
derecelerde oldugu goriilmektedir. Ozellikle "SMS ile Gelen Linklere Tiklamama" ile
"Mail ile Gelen Linklere Tiklamama" davranislar1 arasinda yiiksek diizeyde pozitif
korelasyon (r = 0.70) gbzlenmistir. Bu iliski, kullanicilarin sosyal miithendislik , Kimlik
Av1i ve Link Giivenligi konusunda yapilan saldirilara genel bir farkindalik durumu
egiliminde oldugunu gostermektedir. Bu sonug, Celik (2022)’nin sosyal miihendislik
saldirilarina karst alinan bireysel onlemlerin genellikle platformlar arasinda tutarl
davranig gosterdigine dair tespitleriyle benzesmektedir.

"E-devlet 2 Faktorlii Giris" ile "E-posta 2 Faktorlii Giris" arasindaki pozitif
korelasyon (r = 0.68), kullanicilarin énemli bilgilerin bulundugu platformlar i¢in iki
faktorlii kimlik dogrulama kullanimma yonelik genel bir farkindalik gelistirdigini
gostermektedir.

“Diizenli Sifre Degistirme” davranisi ile “Kablosuz Ag Sifrelemesi (WPA
kullanimi)” arasindaki zayif ama anlamli korelasyon (0,229), kullanicilarin nispeten
daha teknik giivenlik uygulamalarini (6rnegin WPA protokolii) her zaman dahi basit
diizeyde olan giivenlik aligkanliklariyla (6rnegin sifre yenileme) bir arada yliriitmedigini
ortaya koymustur. Bu durum, bireylerin giivenlik Onlemlerini bir biitiin olarak
algilamadigin1 ve genellikle kendi kullanimlarina gore sekillendirdigini gdstermektedir.

“Mobil Telefonlarda Antiviriis Yazilimi1 Kullanim1” ile “EFT/havale Islemlerine
Limit Tanimlama” arasinda zayif bir korelasyon (0,162) olmasina ragmen, anlamli bir
iligski oldugu gortilmektedir. Bu durum, katilimcilarin mobil cihaz giivenligi ve finansal
onlemlerde ¢ok sinirli da olsa bir gilivenlik anlayis1 gelistirdigini gostermektedir.

Diger yandan, sosyal medya kullanimi ile ilgili "kisisel bilgi paylasmama" ve
"sahte icerik farkindalig1" arasinda orta diizeyde bir korelasyon vardir (0.468). Bu
durum, kullanicilarin sosyal medyada kendilerini korumaya yonelik genel bir biling
gelistirdiklerini ortaya koymaktadir.

Korelasyon katsayilarinin genel olarak pozitif olmasi, bireylerin bir giivenlik
onlemini aldiklarinda diger 6nlemleri de almaya daha yatkin olduklar1 anlamina gelir.
Bu davranig kalibi, gilivenlik egitimlerinin birden fazla konuda etkili olabilecegini
gostermektedir.Korelasyon degerlerinin diisiik veya orta diizeyde ¢ikmasinin bir nedeni,

kullanicilarin giivenlik davranislarinin bireysel farklarla c¢esitlenmis olmasidir. Egitim
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ve farkindalik calismalarinin artirilmasi ile bu davranislar arasinda daha giiclii iligkiler
kurulabilir.

Korelasyon tablosundaki bulgular, kurumlarin egitim programlarint ve
farkindalik kampanyalarini olustururken hangi davraniglar1 birlikte ele almalan
gerektigine dair degerli ipuglart sunmaktadir. Tabloya gore ozellikle finansal giivenlik,
ag giivenligi ve bilgisayar giivenligi konularinda gii¢lii baglantilar oldugu goriilmiistiir.
Bu konularda daha odakli egitimlerle genel giivenlik bilinci artirilabilir.

Sonug olarak, korelasyon tablosundaki bulgular, bireylerin farkli giivenlik
davraniglarin1 nasil iliskilendirdiklerini anlamada oldukg¢a faydalidir. Kurumlarin bu

bulgular1 dikkate alarak stratejik planlamalar yapmalar1 faydali olacaktir.

4.3. P-Degerleri Matrisi

P-degeri, iki degisken arasinda saptanan iliskinin istatistiksel olarak anlamli olup
olmadigini gosterir.
Bu ¢alismada kullanilis amaclari:
e Korelasyon katsayisinin tesadiifi olup olmadigini, yani gercek anlamli bir iligki
olup olmadigini sinamak.
e Yalnizca yiiksek korelasyonlu degil, ayn1 zamanda anlamli (istatistiksel olarak
giivenilir) iliskileri belirlemek.
e Egitim ve midahale Onerilerinin bilimsel dayanagini giiclendirmek; hangi
bulgularin genellenebilir oldugunu saptamak.
Kisaca:P-degeri matrisi, bulgularin sansa mu dayandigim1 yoksa gercekten
toplumda da gegerli mi oldugunu gosterir. Anlaml (diisiik p) bulunan iligkiler, kurum

politikas1 ve uygulama onerileri icin giivenilir temeldir.
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Tablo 4.3.Korelasyon P Matrisi

SNO DEGISKEN ADI 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25
1 |AP_WPA Acma -
2 AP Complex Sifre 001 _
Tammlama
AP Giivenlik Duvara
- < < -
3 Etkinlestirme ool ool
PC_Complex Sifre
4 — O e S <001 | <001 | <001 | —
Tammlama
- PC_Giivenlik Duvan
= < < < < —
] Etkinlestirme 1001 1001 1001 1001
6 |PC_Antiviriis Kurma <001 | <001 | <001 | <001 | <001 —
7 PC Ekram Kilitleme <001 | <001 | <001 | <001 | <001 | <001 —
Mobil Telefon Antivirii
g |00 Tttt ARIVINES | 2001 | 0004 | 0037 | <001 | 0182 | <001 |<oo1 | —
Kurma
Uvgulama Erisim
9 . <001 | <001 | <001 | <001 | <001 | <001 | <001 | <001 —
Smirlama
10 |Root Kirma 0.015 | 0.024 | 0.3%2 | 0.057 | 0.096 | 0471 | 0.377 | <001 | <.001 —
11 |Mobil Telefon Kilitleme | <001 | <001 | <001 | <001 | <001 | <001 | <001 | 0.309 | <001 | 0.005 —
~ P,
12 ]éi?;ﬂﬂ 2 Faktdrli <.001 | <001 | 0.677 | <001 | 0485 | 0.036 | 0.413 | <001 | <.001 | 0.002 | 0.023 —
13 E-mail 2 Faktirli Giris <.001 | <001 | 0.028 | <001 | 0.036 | <001 | 0002 | <001 | <001 | 0.00% | 0.011 | <001 —
P
14 ‘G‘x::&‘{w 2 Faktorlii 0.001 | 0.002 | 0.052 | <001 | 0.025 | <001 | 0004 | <001 | <001 | <001 | 0.353 | <.001 | <.001 —
15 |SifrelerinBirYerlere | ;o0 | (537 | o588 | 0.356 | 0325 | 0.025 | 0.174 | 0.492 | 0019 | 0.218 | 0.697 | 0.903 | 0285 | 0ses | —
Yazilmamasi
Diizenli Sifre
16 . <.001 | <001 | <001 | <001 | <001 | <001 | <001 | 0011 | <001 | 0.796 | <001 | 0.002 | <.001 | <001 | O.012 —
Degistirme
17 :::{::: Wi Fi aglarda 0.119 | 0.307 | 0.206 | 0.066 | 0.051 | 0.273 | 0.229 | <001 | 0.207 | <001 | 0.522 | 0.028 | 0.021 | 0.091 | 0.011 | DO.736 —
% Yaf
E-Ticarete Kapal
13 <.001 | <001 | <001 | <001 | 0.004 | 0008 | <001 | <001 | <001 | 0.028 | 0.205 | 0.103 | 0.005 | 0.004 | 0.050 | <.001 | 0.361 —
Tutulmas:
19 EFI/Havale Limit <.001 | <001 | <001 | <001 | <001 | <001 | <001 | 0005 | <001 | 0.024 | <001 | <001 | <001 | <001 | 0.273 | <001 | 0.218 | <001 —
Tammlama
20 Temassiz Odeme Limit <.001 | <001 | <001 | <001 | <001 | <001 | <001 | 0002 | <001 | 0.745 | <001 | <.001 | <001 | <001 | 0.300 | <001 | 0.022 | <001 | <.001 —
Tammlama
21 Sliplerin Atilmamasi 0.004 | 0.178 | 0.359 | <001 | 0460 | 0.064 | 0.460 | <001 | <001 | <001 | 0.247 | 0.403 | 0.229 | 0.001 | <001 | 0.046 | <001 | <001 | <001 | <001 —
22 Sll)s}'.:ll;\glnr\dn Kisisel 0.003 | <001 | <001 | <001 | <001 | <001 | <001 | 0.013 | <.001 | 0.B40 | <001 | 0.009 | <001 | 0.012 | 0.051 | <001 | 0583 | <001 | <001 | <001 | 0.133 —
Bilgi Paylasmama
23 .S“hte Se!l’._.G-orsel_.\ ui’eo 0.002 | <001 | <001 | <001 | <001 | <001 | <001 | 0.221 | <001 | 0.004 | <001 | O.140 | 0O.00% | O.BBB | 0.405 | <001 | 0.397 | 0.178 | <001 | <001 | 0538 | <001 —
ile Santaj Farkindahg
24 ??I:.il :;::l;:len Linklere 0.008 | 0.057 | <001 | 0.003 | <.001 | <001 | 0.O02 | O.OBS | 0.002 | 0.691 | <001 | 0.915 | 0.343 | 0.830 | 0.045 | <.001 | 0.162 | 0.008 | <001 | <001 | 0317 | <001 | <.001 —
25 Mail ile Gelen Linklere 0.002 | 0.002 | 0.003 | 0.002 | <001 | <001 | <001 | 0174 | <001 | 0570 | <001 | O.4B4 | 0.554 | 0.482 | 0.002 | <.001 | 0.594 | 0.056 | <.001 | <001 | 0149 | <001 | <001 | <.001 —

Tiklamama
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Tablo 4,3°deki sonuglari su sekilde yorumlayabiliriz;

P-degeri, iki degisken arasindaki korelasyonun istatistiksel olarak anlamli olup
olmadigin test eder. Korelasyon katsayisi yiiksek olsa dahi, p<0.05 degilse bu iliskinin
anlamli oldugu sdylenemez; rastlantisal olabilir.

P-degerleri tablosu incelendiginde, bir¢ok giivenlik davranist arasindaki
korelasyonun istatistiksel olarak anlamli oldugu ortaya ¢ikmistir (p<<0.05). Bu, giivenlik
davraniglar1 arasindaki iligkilerin tesadiifi olmadigin1 gostermektedir.

Ozellikle "Kablosuz ag sifreleme kullanimi: AP. WPA Ag¢ma" ve "Modem
giivenlik duvari agik tutma: AP_Giivenlik Duvar Etkinlestirme " arasindaki iligkinin p-
degerinin 0.001 olmasi, bu iliskiyi olduk¢a gii¢lii bir sekilde desteklemektedir. Bu
davraniglarin birlikte yiiriitiilmesinin 6nemini ortaya koymaktadir.

Ayni sekilde, bilgisayar ve mobil cihazlarda giivenlik 6nlemleri arasinda anlamli
iligkiler oldugu goriilmiistiir. Bu, kullanicilarin cihaz tlirline bakmaksizin benzer
giivenlik tutumlar gelistirdigini gostermektedir.

Finansal giivenlik uygulamalarinda EFT limitleri ve temassiz 6deme limitleri
gibi davraniglarin p-degerlerinin son derece diisiik olmasi, kullanicilarin finansal
islemlerde giivenlik bilincinin yiiksek oldugunu ve bu bilincin tutarli bigimde
uygulandigii kanitlamaktadir.

Dikkat edilmesi gereken bir nokta da sosyal medya giivenligine iliskin
davraniglardaki diisiik p-degerleridir. Kullanicilarin sosyal medyada kisisel bilgi
paylasimi ve dolandiricilik farkindaliginin tutarl bicimde gelistigini isaret etmektedir.

Elde edilen p-degerleri, baz1 davraniglarin arasinda zayif iliski oldugunu ve bu
konularda egitimlerin daha spesifik olmasi gerektigini ortaya koymaktadir. Ozellikle
diisiik anlaml iligkilerin bulundugu davranislar, daha fazla bilinglendirme kampanyasi
gerektirebilir.Giivenlik farkindaliginin belirli konularda tutarli (p<0.05), baz1 konularda
ise tutarsiz (p>0.05) oldugu tespit edilmistir. Tutarsizhik gosteren alanlarda
kullanicilarin bilgilendirilmesi ve farkindaligin artirilmasi gereklidir.

Genel olarak p-degerlerinin diisiik olmasi, kullanicilarin giivenlik davraniglarini
bilingli olarak uyguladiklarini gosterirken, yiiksek p-degerleri olan davranislar icin ek
egitimler gerekmektedir.

Sonug olarak, p-degerleri tablosu, kullanicilarin hangi giivenlik davraniglarini
tutarli bir sekilde uyguladigini ve hangilerinin daha fazla destek gerektirdigini net

bicimde ortaya koymaktadir.
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4.4. Ortalama ve Standart Sapma

Ortalama, bir davranisin toplumda ne kadar yaygin oldugunu, standart sapma ise
bireyler arasindaki ¢esitliligi (farklilig1) gosterir.

Bu calismada kullanilis amaglari:

Hangi giivenlik davraniglarinin toplumda yaygin oldugunu (yiiksek ortalama),
hangilerinin ise nadir goriildiigiinii (diisiik ortalama) saptamak.

Hangi davranislarda bireyler arasinda biiyiik farkliliklar oldugunu (yiiksek
standart sapma) ve hangilerinde toplumsal uzlagsma oldugunu (diisiik SS) belirlemek.

Egitim ve miidahale stratejilerinde, toplu mu yoksa bireysel mi yaklasilacagini
belirlemek:

Farklilik ¢oksa bireysel/6zellestirilmis egitimler, azsa toplu egitimler
planlanabilir.Olcek ve veri analizinde, giivenilirlik ve gecerlilik 6lciimii yapmak;
varyanst diisiik maddeler Olcegin ayirt ediciligini azaltabilir.Ortalama ve standart
sapma, hangi davraniglarin toplumda norm haline geldigini, hangilerinde ise bireysel
farkliliklarin baskin oldugunu gosterir. Bdylece, egitim ve politika gelistirmede
oncelikler belirlenir.

Ortalama (mean), bir giivenlik davranisinin toplumda ne kadar yaygin oldugunu
gosterir. 1’e yakin ortalamalar, davranisin ¢cogu kisi tarafindan uygulandigini; 0°a yakin
ortalamalar ise nadiren uygulandigini gosterir.Standart sapma (SS), bireyler arasindaki
cesitliligin  gostergesidir. SS’nin yiliksek olmasi, ilgili davranmista kisiden kisiye
degiskenlik oldugunu; diisiik olmasi ise davranisin cogu kisi tarafindan benzer sekilde

yapildigin1 gosterir.

Tablo 4.4. Ortalama ve standart sapma degerleri

S.NO DEGISKEN ADI Ortalama | Standart
Sapma

1 AP_WPA A¢ma: Kablosuz aginizda WPA sifreleme kullaniyor 3.42 1.435
musunuz?

2 AP_Complex Sifre Tanimlama: Kablosuz ag sifreniz karmasik m1? 3,65 1.290

3 AP_Giivenlik Duvari Etkinlestirme: Modem/router giivenlik duvari 3,53 1373
agtk m?

4 PC_Complex Sifre Tanimlama: Bilgisayar sifreniz karmasik m1? 34 1.353

65



5 ;??_Guvenhk Duvari Etkinlestirme: Bilgisayar giivenlik duvari agtk 378 1379

6 PC_Antiviriis Kurma: Antiviriis yazilimi kullantyor musunuz? 3,94 1.298
Aktif Caligma Olmadiginda PC Ekrani Kilitleme: Bilgisayardan

7 o i 3,86 1.346
uzaklastiginizda ekrani kilitliyor musunuz?

8 Mobil {)Telefon Antiviriis Kurma: Telefonunuzda antiviriis yazilimi 3,02 1.609
var mi1?
Uygulama Erisim Kisitlamalari ve Yetki Sinirlama: Uygulamalara

9 7S L 3,49 1.263
erisim yetkilerini sinirlar misiniz?
Root Kirma ve Store Digt Uygulama Indirme: Cihazinizi rootladimz

10 - S 3,78 1.350
m1 veya magaza dis1 uygulama indiriyor musunuz?
Kullanilmadiginda Mobil Telefon Kilitleme: Telefonu

1 kullanmadiginizda ekrani kilitler misiniz? 4,41 1072

12 E-Devlet 2 Faktorlii Giris: E-Devlet'e giriste iki faktorlii dogrulama 3,67 1484
kullaniyor musunuz?

13 E-mall 2 Faktorlii Giris: E-posta hesabiniz i¢in iki faktorlii dogrulama 3.41 1586
etkin mi?

14 WhatsApp 2 Faktorlii Giris: WhatsApp'ta iki adimli dogrulama (PIN) 3,06 1619
kullaniyor musunuz?

15 Sifrelerin Bir Yerlere Yazilmamasi: Sifrelerinizi bir yere not ediyor 2.94 1.391
musunuz?

16 Diizenli Sifre Degistirme: Sifrelerinizi belirli araliklarla degistiriyor 3,66 1190
musunuz?
Kamuya Acik Wifi'de Sifreli Islem Yapmama: Ortak Wi-Fi aglarinda

17 L. o 3,51 1.378
kisisel veya sifreli islem yapar misiniz?

18 Banka .K.artlarmm E-Ticarete Kapali Tutulmasi: Kartlarinizi internet 3,14 1.408
aligverisine kapali tutar misiniz?

19 EI_:'I_'/I_-|avaIe Limit Tanimlama: Banka hesaplarimniza limit belirler 371 1243
misiniz?

20 Temassiz Odeme Limit Tanimlama: Temassiz 6deme igin limit 3,50 1.332
tanimlar misiniz?

21 | Sliplerin Atilmamasi: Banka sliplerini atmayip saklar misiniz? 2,52 1.349
Sosyal Aglarda Kisisel Bilgi Paylasmama: Sosyal aglarda kisisel bilgi

22 3,93 1.190
paylasmaktan kacinir misiniz?

23 Silhte Ses,.G.orsel, Video ile Santaj Farkindaligi: Bu tiir dolandiricilik 4,36 0.989
yontemlerinin farkinda misiniz?

Y SMS ile Gelen Linklere Tiklamama: SMS ile gelen bilinmeyen 411 1.290
linklere tiklamaktan kagimnir misiniz?

25 Mail ile Gelen Linklere Tiklamama: E-postayla gelen bilinmeyen 418 1.208
baglantilara tiklamadan &nce kontrol eder misiniz? ' '

Tablo 4.4’teki sonuglari su sekilde yorumlayabiliriz.

Ortalama degerler tablosu, katilimcilarin genel olarak orta-yiiksek diizeyde
giivenlik aligkanliklar1 gelistirdigini gostermektedir. Ornegin, "bilgisayar giivenlik

duvariin agik olmas1" gibi davraniglarin ortalamasi nispeten ytiksektir (3.78).
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En disiik ortalama degerlerden biri olan "banka sliplerini saklama aligkanligt"
(ortalama diistik), katilimcilarin finansal giivenlik acisindan daha fazla bilinglendirme
ihtiyaci oldugunu gostermektedir.

Standart sapmalarin yiiksek olmasi, kullanicilarin giivenlik davraniglarinda genis
bir varyasyon oldugunu, yani farkli kullanicilarin farkli gilivenlik seviyelerinde
oldugunu vurgulamaktadir.Ozellikle, "kablosuz ag sifreleme kullammi" ve "modem
giivenlik duvar1 etkinlestirme" gibi konularda standart sapmalarin yiliksek c¢ikmasi,
kullanicilar arasinda biiyiik farkliliklarin olduguna isaret etmektedir.

Mobil giivenlikle ilgili davraniglarda da standart sapmalar yiiksektir, bu da
kullanicilarin mobil giivenlik konusunda farkli diizeylerde oldugunu ve bu alanda
egitimlerin artirilmasi gerektigini géstermektedir.

Finansal giivenlik konularinda ortalama degerler yiiksek olsa da standart
sapmalarin  yiliksekligi, katilimcilar arasinda tutarli bir farkindalik diizeyinin
bulunmadigini ifade etmektedir.Sosyal medya giivenligi ve kimlik avi farkindaligi gibi
konularda ortalama degerlerin yliksek olmasi, katilimecilarin genel olarak bilingli
oldugunu gosterir. Ancak yine de bireysel farkliliklarin azaltilmasi i¢in ek egitim
programlar: faydali olacaktir.

Kullanicilarin bilgisayar ve ag giivenligi konusunda ortalama degerleri orta
diizeyde bulunmustur. Bu alanlarda giivenlik egitimlerinin etkinliginin artirilmasi
oOnerilebilir. Ortalama ve standart sapma degerleri, kullanicilarin en gii¢lii ve en zayif
giivenlik davraniglarini belirlemek ve egitimleri buna gore sekillendirmek i¢in onemli
bir veri kaynagidir.

Sonug olarak, bu tablo giivenlik aligkanliklarinin seviyelerini ve bu seviyelerdeki
tutarsizliklar1 ortaya koyarak, egitimlerin hangi alanlara odaklanmasi gerektigi

konusunda net ipuglar1 sunmaktadir.

4.5. ANOVA Testi (Analysis of Variance)

ANOVA testi, birden fazla grup arasinda ortalamalarin anlamli sekilde farkli
olup olmadigimi test etmek i¢in kullanilir. Bu test, ozellikle ii¢ ve daha fazla grup
karsilastirildiginda tercih edilir ve genellikle veriler normal dagilim gosterdiginde
uygulanir (Field, 2013). Calismamizda ANOVA, degisken gruplarindaki ¢aliganlarin
siber giivenlik davraniglar1 (6r. antiviriis kullanimi, parola yonetimi) agisindan benzerlik

ya da farklilik gosterip gostermedigini belirlemek amaciyla kullanilmistir. Bu sayede
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degisken faktoriiniin glivenlik aliskanliklar1 iizerindeki

etkisi bilimsel olarak

degerlendirilmis olur. Eger anlamli bir fark bulunmazsa, kurumlarin degiskenlere gore

farklilastirilmis degil, kapsayici egitimler planlamasi gerektigi sonucuna varilir.

Tablo 4.5. ANOVA — Yas

F ..
Soru istatistigi | P-degert
AP_WPA Acma: Kablosuz agimizda WPA sifreleme kullaniyor 1,235 0,296
musunuz?
AP Complex Sifre Tanimlama: Kablosuz ag sifreniz karmasik mi1? 1,712 0,147
AP_Giivenlik Duvar Etkinlestirme: Modem/router giivenlik duvari
— 2,03 0,09
acik mi1?
PC Complex Sifre Tamimlama: Bilgisayar sifreniz karmagik m? 1,353 0,25
Pm(lj;Guvenhk Duvar Etkinlestirme: Bilgisayar glivenlik duvar agik 1,762 0,136
PC_Antiviriis Kurma: Antivirilis yazilimi kullantyor musunuz? 0,408 0,803
Aktif Calisma Olmadiginda PC Ekrani Kilitleme: Bilgisayardan
- et 1,133 0,341
uzaklastiginizda ekrani kilitliyor musunuz?
Mobil Telefon Antiviriis Kurma: Telefonunuzda antiviriis yazilimi 1,255 0,288
var m1?
Uygulama Erigim Kisitlamalari ve Yetki Sinirlama: Uygulamalara
)< L 0,948 0,436
erisim yetkilerini sinirlar misiniz?
Root Kirma ve Store Digt Uygulama Indirme: Cihaziniz1 rootladiniz 4772 0.001
m1 veya magaza dig1 uygulama indiriyor musunuz? ' '
Kullanilmadiginda Mobil Telefon Kilitleme: Telefonu 0802 0525
kullanmadiginizda ekrani kilitler misiniz? ' '
E-Devlet 2 Faktorlii Giris: E-Devlet'e giriste iki faktorli dogrulama
1,42 0,227
kullaniyor musunuz?
E-r}lall 2 Faktquu C_hrlg: E-posta hesabiniz i¢in iki faktorli 1,694 0,151
dogrulama etkin mi?
WhatsApp 2 Faktorlii Giris: WhatsApp'ta iki adimli dogrulama
1,534 0,192
(PIN) kullantyor musunuz?
Sifrelerin Bir Yerlere Yazilmamasi: Sifrelerinizi bir yere not ediyor 1,198 0,312
musunuz?
Diizenli Sifre Degistirme: Sifrelerinizi belirli araliklarla degistiriyor 1,009 0,403
musunuz?
Kamuya Acik Wifi'de Sifreli Islem Yapmama: Ortak Wi-Fi
< - PR 2,627 0,035
aglarinda kisisel veya sifreli islem yapar mismiz?
Banka Kartlarin E-Ticarete Kapali Tutulmasi: Kartlarinizi internet
. 4,611 0,001
aligverigine kapali tutar misiniz?
EET/Havale Limit Tanimlama: Banka hesaplariniza limit belirler 0,038 0,442
misiniz?
Temassiz Odeme Limit Tanimlama: Temassiz 6deme igin limit 0,774 0,543
tanimlar misiniz?
Sliplerin Atilmamasi: Banka sliplerini atmayip saklar misiniz? 3,055 0,017
Sosyal Aglarda Kisisel Bilgi Paylasmama: Sosyal aglarda kisisel
o 2,375 0,052
bilgi paylagmaktan kac¢inir misiniz?
Sahte Ses, Gorsel, Video ile Santaj Farkindaligi: Bu tiir 2999 0.067
dolandiricilik yontemlerinin farkinda misimz? ' '
SMS ile Gelen Linklere Tiklamama: SMS ile gelen bilinmeyen 0,764 0,549
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linklere tiklamaktan kaginir misiniz?

Mail ile Gelen Linklere Tiklamama: E-postayla gelen bilinmeyen

baglantilara tiklamadan 6nce kontrol eder misiniz? 0,311 0.87
Tablo 4.6. ANOVA — Cinsiyet
Soru F istatistigi | p-degeri

AP WPA Ac¢ma: Kablosuz aginizda WPA sifreleme kullaniyor musunuz? 6,648 0,01
AP_Complex Sifre Tanimlama: Kablosuz ag sifreniz karmasik m1? 16,369 0
AP_Giivenlik Duvari Etkinlestirme: Modem/router giivenlik duvari agik

e 1,97 0,162
PC Complex Sifre Tanimlama: Bilgisayar sifreniz karmagik mi1? 7,449 0,007
PC Giivenlik Duvar Etkinlestirme: Bilgisayar giivenlik duvari agik mi1? 2,364 0,125
PC_Antiviriis Kurma: Antiviriis yazilimi kullantyor musunuz? 0,004 0,948

Aktif Calisma Olmadiginda PC Ekrani Kilitleme: Bilgisayardan
uzaklastifinizda ekrani kilitliyor musunuz?

4,152 0,042

Mobil Telefon Antiviriis Kurma: Telefonunuzda antiviriis yazilimi var m? 2,753 0,098

Uygulama Erigim Kisitlamalari ve Yetki Sinirlama: Uygulamalara erigim
S 3,965 0,047
yetkilerini sinirlar misiniz?

Root Kirma ve Store Dis1 Uygulama Indirme: Cihaziniz1 rootladiniz m

- SN 0,156 0,693
Veya magaza dis1 uygulama indiriyor musunuz?
Kullanilmadiginda Mobil Telefon Kilitleme: Telefonu kullanmadiginizda

o . 0,458 0,499
ekrani kilitler misiniz?
E-Devlet 2 Faktorlii Giris: E-Devlet'e giriste iki faktorli dogrulama 1,014 0,168
kullantyor musunuz?
E-mail 2 Faktorlii Giris: E-posta hesabiniz i¢in iki faktorlii dogrulama etkin
mi? 18,988 0
WhatsApp 2 Faktorlii Giris: WhatsApp'ta iki adimli dogrulama (PIN) 0,349 0,555

kullantyor musunuz?

Sifrelerin Bir Yerlere Yazilmamasi: Sifrelerinizi bir yere not ediyor 10,044 0,002

musunuz?
Diizenli Sifre Degistirme: Sifrelerinizi belirli araliklarla degistiriyor 1,017 0,314
musunuz?
Kamuya Ac¢ik Wifi'de Sifreli Islem Yapmama: Ortak Wi-Fi aglarinda 013 0719

kisisel veya sifreli iglem yapar misiniz?

Banka Kartlarinin E-Ticarete Kapali Tutulmasi: Kartlarimzi internet
aligverisine kapali tutar misiniz?

5,029 0,026

EFT/Havale Limit Tanimlama: Banka hesaplariniza limit belirler misiniz? 1,556 0,213
Temass;z Odeme Limit Tanimlama: Temassiz 6deme i¢in limit tanimlar 9,45 0,002
misiniz?

Sliplerin Atilmamasi: Banka sliplerini atmayip saklar misiniz? 0,013 0,91

Sosyal Aglarda Kisisel Bilgi Paylagmama: Sosyal aglarda kisisel bilgi 4427 0036

paylasmaktan kaginir misiniz?

Sahte Ses, Gorsel, Video ile Santaj Farkindaligi: Bu tiir dolandiricilik
yontemlerinin farkinda misiniz?

5,897 0,016

SMS ile Gelen Linklere Tiklamama: SMS ile gelen bilinmeyen linklere

tiklamaktan kaginir misiniz? 0,403 0,526

Mail ile Gelen Linklere Tiklamama: E-postayla gelen bilinmeyen
baglantilara tiklamadan 6nce kontrol eder misiniz?

2,596 0,108
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Tablo 4.7. ANOVA — Egitim

F ..
Soru istatistigi | P-degert
AP_WPA Acma: Kablosuz agimizda WPA sifreleme kullaniyor 1,062 0,381
musunuz?
AP Complex Sifre Tanimlama: Kablosuz ag sifreniz karmasik nm? 1,681 0,139
AP_Giivenlik Duvarn Etkinlestirme: Modem/router giivenlik duvari 0,418 0,836
acik m1?
PC _Complex Sifre Tamimlama: Bilgisayar sifreniz karmagik mm? 1,585 0,164
PC_Giivenlik Duvar Etkinlestirme: Bilgisayar giivenlik duvari agik
e 0,873 0,5
PC_Antiviriis Kurma: Antivirilis yazilimi kullantyor musunuz? 2,201 0,054
Aktif Calisma Olmadiginda PC Ekrani Kilitleme: Bilgisayardan
< . 0,441 0,819
uzaklastiginizda ekrani Kilitliyor musunuz?
Mobil Telefon Antiviriis Kurma: Telefonunuzda antiviriis yazilimi 1,363 0,238
var m1?
Uygulama Erisim Kisitlamalar1 ve Yetki Sinirlama: Uygulamalara
0 L 0,932 0,461
erisim yetkilerini sinirlar misiniz?
Root Kirma ve Store Dis1 Uygulama Indirme: Cihazimiz1 rootladimiz
- o 1,937 0,088
m1 veya magaza dig1 uygulama indiriyor musunuz?
Kullanilmadiginda Mobil Telefon Kilitleme: Telefonu 1081 0371
kullanmadiginizda ekrani kilitler misiniz? ' '
E-Devlet 2 Faktorlii Giris: E-Devlet'e giriste iki faktorlii dogrulama 2.706 0,021
kullantyor musunuz?
E-I}lall 2 Faktquu Glrlsz E-posta hesabiniz i¢in iki faktorlii 0,013 0,473
dogrulama etkin mi?
WhatsApp 2 Faktorlii Giris: WhatsApp'ta iki adimli dogrulama
0,854 0,513
(PIN) kullantyor musunuz?
Sifrelerin Bir Yerlere Yazilmamasi: Sifrelerinizi bir yere not ediyor 1,43 0,213
musunuz?
Diizenli Sifre Degistirme: Sifrelerinizi belirli araliklarla degistiriyor 1,292 0,267
musunuz?
Kamuya Acik Wifi'de Sifreli Islem Yapmama: Ortak Wi-Fi
. . U 0,898 0,483
aglarinda kisisel veya sifreli islem yapar misiniz?
Banka .K'artlarmln E-Ticarete Kapali Tutulmasi: Kartlarinizi internet 4.055 0,001
aligverigine kapali tutar misiniz?
El_:]."/}_lavale Limit Tamimlama: Banka hesaplariniza limit belirler 0141 0,983
misiniz?
Temassiz Odeme Limit Tanimlama: Temassiz 6deme igin limit 0,924 0,466
tanimlar misiniz?
Sliplerin Atilmamasi: Banka sliplerini atmayip saklar misiniz? 2,508 0,03
Sosyal Aglarda Kisisel Bilgi Paylasmama: Sosyal aglarda kisisel
o7 0,605 0,696
bilgi paylagsmaktan kaginir misiniz?
Sahte Ses, Gorsel, Video ile Santaj Farkindaligi: Bu tiir 0.705 0.62
dolandiricilik yontemlerinin farkinda misimz? ' '
SMS ile Gelen Linklere Tiklamama: SMS ile gelen bilinmeyen
. 1,428 0,214
linklere tiklamaktan kaginir misiniz?
Mail ile Gelen Linklere Tiklamama: E-postayla gelen bilinmeyen 1288 0.269

baglantilara tiklamadan 6nce kontrol eder misiniz?
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Tablo 4.8. ANOVA — Kamu Kurumunda Calisma Siiresi

F ..
Soru istatistigi | P-degert
AP_WPA Acma: Kablosuz agimizda WPA sifreleme kullaniyor 2424 0,066
musunuz?
AP Complex Sifre Tanimlama: Kablosuz ag sifreniz karmagik nmi? 6,944 0
AP_Giivenlik Duvarn Etkinlestirme: Modem/router giivenlik duvari 2,005 0,113
acik m1?
PC_Complex Sifre Tanimlama: Bilgisayar sifreniz karmagik mi1? 6,04 0,001
E}%_Guvenhk Duvar Etkinlestirme: Bilgisayar glivenlik duvari agik 1,004 0,129
PC_Antiviriis Kurma: Antivirilis yazilimi kullantyor musunuz? 2,303 0,077
Aktif Calisma Olmadiginda PC Ekrami Kilitleme: Bilgisayardan
N et 2,12 0,098
uzaklastiginizda ekrani kilitliyor musunuz?
Mobil Telefon Antiviriis Kurma: Telefonunuzda antiviriis yazilim 0,601 0,558
var m1?
Uygulama Erisim Kisitlamalar1 ve Yetki Sinirlama: Uygulamalara
0 o 1,321 0,268
erigim yetkilerini sinirlar misiniz?
Root Kirma ve Store Dis1 Uygulama Indirme: Cihazinizi rootladiniz
. . 1,006 0,39
m1 veya magaza dig1 uygulama indiriyor musunuz?
Kullanilmadiginda Mobil Telefon Kilitleme: Telefonu 0828 0.479
kullanmadiginizda ekrami kilitler misiniz? ' ’
E-Devlet 2 Faktorlii Giris: E-Devlet'e giriste iki faktorli dogrulama
2,501 0,06
kullaniyor musunuz?
E-I}lall 2 Faktquu Glrlsz E-posta hesabiniz i¢in iki faktorlii 0,791 0,499
dogrulama etkin mi?
WhatsApp 2 Faktorli Giris: WhatsApp'ta iki adimli dogrulama
1,328 0,265
(PIN) kullantyor musunuz?
Sifrelerin Bir Yerlere Yazilmamasi: Sifrelerinizi bir yere not ediyor 1,643 0,179
musunuz?
Diizenli Sifre Degistirme: Sifrelerinizi belirli araliklarla degistiriyor 2,317 0,076
musunuz?
Kamuya Acik Wifi'de Sifreli Islem Yapmama: Ortak Wi-Fi
- . U 3,871 0,01
aglarinda kigisel veya sifreli islem yapar misiniz?
Banka Kartlariin E-Ticarete Kapali Tutulmasi: Kartlarinizi internet 14 0
aligverigine kapali tutar misiniz?
EI_:T/ I_—|e;vale Limit Tanimlama: Banka hesaplariniza limit belirler 3.976 0,008
mISINIZ:
Temassiz Odeme Limit Tanimlama: Temassiz 6deme igin limit 3,316 0,02
tanimlar misiniz?
Sliplerin Atilmamasi: Banka sliplerini atmayip saklar misiniz? 4,108 0,007
Sosyal Aglarda Kisisel Bilgi Paylasmama: Sosyal aglarda kisisel
o7 1,289 0,278
bilgi paylagsmaktan kaginir misiniz?
Sahte Ses, Gorsel, Video ile Santaj Farkindaligi: Bu tiir 0863 0461
dolandiricilik yontemlerinin farkinda misimz? ' '
SMS ile Gelen Linklere Tiklamama: SMS ile gelen bilinmeyen
. 1,297 0,276
linklere tiklamaktan kaginir misiniz?
Mail ile Gelen Linklere Tiklamama: E-postayla gelen bilinmeyen 0,742 0,528

baglantilara tiklamadan 6nce kontrol eder misiniz?

71




Tablo 4.9. ANOVA — Caligilan Sektor

F ..
Soru istatistigi | P-degert
AP_WPA Ac¢ma: Kablosuz agimizda WPA sifreleme kullaniyor 1,439 0,231
musunuz?
AP Complex Sifre Tanimlama: Kablosuz ag sifreniz karmagik nmi? 4,199 0,006
AP_Giivenlik Duvari Etkinlestirme: Modem/router giivenlik duvari 0,259 0,855
acik m1?
PC _Complex Sifre Tamimlama: Bilgisayar sifreniz karmagik mm? 1,13 0,337
E}%_Guvenhk Duvar Etkinlestirme: Bilgisayar glivenlik duvari agik 0,296 0,828
PC Antiviriis Kurma: Antiviriis yazilimi kullaniyor musunuz? 3,036 0,029
Aktif Calisma Olmadiginda PC Ekrani Kilitleme: Bilgisayardan
N s 1,836 0,141
uzaklastiginizda ekrani kilitliyor musunuz?
Mobil Telefon Antiviriis Kurma: Telefonunuzda antiviriis yazilim 2121 0,098
var m1?
Uygulama Erisim Kisitlamalar1 ve Yetki Sinirlama: Uygulamalara
7S o 1,038 0,376
erisim yetkilerini sinirlar misiniz?
Root Kirma ve Store Dis1 Uygulama Indirme: Cihazinizi1 rootladiiz 6.863 0
m1 veya magaza dig1 uygulama indiriyor musunuz? ’
Kullanilmadiginda Mobil Telefon Kilitleme: Telefonu 1063 0.365
kullanmadiginizda ekrami kilitler misiniz? ' '
E-Devlet 2 Faktorlii Giris: E-Devlet'e giriste iki faktorli dogrulama
6,312 0
kullantyor musunuz?
E-mail 2 Faktorli Giris: E-posta hesabiniz i¢in iki faktorlii
dos L 12,004 0
ogrulama etkin mi?
WhatsApp 2 Faktorlii Giris: WhatsApp'ta iki adimli dogrulama
6,318 0
(PIN) kullanityor musunuz?
Sifrelerin Bir Yerlere Yazilmamasi: Sifrelerinizi bir yere not ediyor 6.095 0
musunuz? ’
Diizenli Sifre Degistirme: Sifrelerinizi belirli araliklarla degistiriyor
MUSUNUZ? 3,751 0,011
Kamuya Acik Wifi'de Sifreli Islem Yapmama: Ortak Wi-Fi
< - P 7,697 0
aglarinda kigisel veya sifreli islem yapar misiniz?
Banka Kartlariin E-Ticarete Kapali Tutulmasi: Kartlarinizi internet
. 3,683 0,012
aligverigine kapali tutar misiniz?
El_:]."/}_lavale Limit Tamimlama: Banka hesaplariniza limit belirler 1,277 0,282
misiniz?
Temassiz Odeme Limit Tanimlama: Temassiz 6deme i¢in limit 2 965 0,032
tanimlar misiniz?
Sliplerin Atilmamasi: Banka sliplerini atmay1p saklar misiniz? 8,048 0
Sosyal Aglarda Kisisel Bilgi Paylasmama: Sosyal aglarda kisisel
o 4,993 0,002
bilgi paylagmaktan kaginir misiniz?
Sahte Ses, Gorsel, Video ile Santaj Farkindaligi: Bu tiir 3547 0015
dolandiricilik yontemlerinin farkinda misiniz? ' !
SMS ile Gelen Linklere Tiklamama: SMS ile gelen bilinmeyen
. 0,33 0,804
linklere tiklamaktan kaginir misiniz?
Mail ile Gelen Linklere Tiklamama: E-postayla gelen bilinmeyen 1126 0.339

baglantilara tiklamadan 6nce kontrol eder misiniz?
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Calismada yer alan her giivenlik aligkanligi davranisi ig¢in degisken gruplar
arasinda anlamli farklilik olup olmadigi, tek tek ANOVA ile analiz edilmistir. Analizde
temel amag, orneklemdeki degisken gruplarinin dijital giivenlik davranislarini benzer mi
yoksa farkli m1 uyguladiklarini ortaya koymaktir. Her degiskende bulunan sorular igin
ayr1 ayr1 F ve P degeri hesaplanmustir.

Calismada yiiriitillen tek yonli ANOVA analizleri, giivenlik aligkanliklarinin
demografik degiskenlere gore farklilasip farklilasmadigimi ortaya koymustur. Tablo
4.5’de yas bakimindan dort maddede anlamli farklilik saptanmistir: Root kirma ve store
dist uygulama indirmeme (F=4.772, p=0.001), banka kartlarinin e-ticarete kapali
tutulmasi (F=4.611, p=0.001), sliplerin atilmamasi (F=3.055, p=0.017) ve kamuya agik
Wi-Fi’de sifreli islem yapmama (F=2.627, p=0.035). Bu bulgular, yas gruplari arasinda
ozellikle mobil ekosistem riski ve finansal/islem giivenligi davraniglarinda farklilasma
bulunduguna isaret etmektedir.

Cinsiyet degiskeni icin, Tablo 4.6’da baktigimiz zaman ¢ok sayida maddede
anlamli farklilik tretmistir. Anlamli ¢ikan davramiglar sunlardir: AP_Complex sifre
tanimlama (F=16.369, p=0.000), E-mail 2 faktorlii giris (F=18.988, p=0.000), temassiz
O0deme limit tanimlama (F=9.450, p=0.002), sifrelerin bir yerlere yazilmamasi
(F=10.044, p=0.002), PC Complex sifre tanimlama (F=7.449, p=0.007), AP_. WPA
acma (F=6.648, p=0.010), sahte ses/gorsel/video ile santaj farkindaligi (F=5.897,
p=0.016), banka kartlarmin e-ticarete kapali tutulmasi (F=5.029, p=0.026), sosyal
aglarda kisisel bilgi paylasmama (F=4.422, p=0.036), aktif ¢alisma olmadiginda PC
ekrant kilitleme (F=4.152, p=0.042) ve uygulama erisim/yetki smirlama (F=3.965,
p=0.047). Bu sonuglar, cinsiyetler arasinda oOzellikle sifre giivenligi, cok faktorlii
dogrulama ve finansal giivenlik Onlemlerinde anlamli diizeyde ayrisma oldugunu
gostermektedir.

Tablo 4.7¢de egitim durumu degiskeninde ii¢ maddede anlamlilik elde edilmistir:
banka kartlarinin e-ticarete kapali tutulmasi (F=4.055, p=0.001), E-Devlet 2 faktorlii
giris (F=2.706, p=0.021) ve sliplerin atilmamas1 (F=2.508, p=0.030). Bulgular, egitim
seviyesi yiikseldik¢e platform/hesap gilivenligi ve finansal giivenlik uygulamalarinin
daha sistematik benimsendigini diisiindiirmektedir.

Calisilan kamu sektorii en genis kapsamda anlamli farklilik tireten degiskendir.
Tablo 4.9’de gore asagidaki maddelerin tamaminda sektorler arasinda anlamli fark
vardir: E-mail 2 faktorlii giris (F=12.004, p=0.000), kamuya a¢ik Wi-Fi’de sifreli islem
yapmama (F=7.697, p=0.000), WhatsApp 2 faktorlii giris (F=6.318, p=0.000), E-Devlet
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2 faktorli giris (F=6.312, p=0.000), root kirma ve store dis1 uygulama indirmeme
(F=6.863, p=0.000), sifrelerin bir yerlere yazilmamasi (F=6.095, p=0.000), sliplerin
atilmamasi (F=8.048, p=0.000), sosyal aglarda kisisel bilgi paylasmama (F=4.993,
p=0.002), AP_Complex sifre tanimlama (F=4.199, p=0.006), diizenli sifre degistirme
(F=3.751, p=0.011), banka kartlarinin e-ticarete kapali tutulmast (F=3.683, p=0.012),
sahte ses/gorsel/video ile santaj farkindaligi (F=3.547, p=0.015), PC antiviriis kurma
(F=3.036, p=0.029) ve temassiz 6deme limit tanimlama (F=2.965, p=0.032). Bu tablo,
kurum kiiltiiri ve gorev alaninin hem hesap/2FA davranislarinda hem de teknik/finansal
onlemlerde giiclii bicimde ayirt edici oldugunu gostermektedir.

Tablo 4.8’de gore kamu kurumunda galigma siiresi agisindan da anlamli farklar
dikkat cekmektedir. Anlamli bulunan maddeler sunlardir: AP_Complex sifre tanimlama
(F=6.944, p=0.000), banka kartlarinin e-ticarete kapali tutulmasi (F=14.000, p=0.000),
PC Complex sifre tamimlama (F=6.040, p=0.001), sliplerin atilmamasi (F=4.108,
p=0.007), EFT/havale limit tanimlama (F=3.976, p=0.008), kamuya a¢ik Wi-Fi’de
sifreli islem yapmama (F=3.871, p=0.010) ve temassiz O0deme limit tanimlama
(F=3.316, p=0.020). Bu sonuglar, kurumsal kidem arttik¢a 6zellikle sifre politikalar1 ve
finansal islem gilivenligi Onlemlerinin daha yiiksek diizeyde benimsendigini
gostermektedir.

Genel olarak, bulgular giivenlik davraniglarmin toplumsal olarak biitiiniiyle
homojen olmadigini; sektér ve kidemin en giiclii ayirt edici degiskenler oldugunu,
cinsiyetin 6zellikle sifre/2FA ve finansal giivenlikte; egitimin platform-temelli hesap ve
finansal giivenlikte; yasin ise mobil risk ve finansal/islem giivenliginde segici bigimde

fark yarattigin1 gostermektedir.

4.5. Kruskal-Wallis Testi

Kruskal-Wallis testi, ANOVA’nin non-parametrik karsiligidir ve gruplar arasi
ortalamalarin degil, medyanlarin anlamli olarak farkli olup olmadigini test eder.
Caligmamizda, yas gruplarina gore giivenlik davranislarimin dagilimi parametrik
testlerin varsayimlarimi karsilamadiginda, daha giivenilir sonu¢ almak i¢in Kruskal-
Wallis testi yapilmistir. Boylece, veri dagilimindaki olas1 sapmalara ragmen giivenlik

bilincinin yas faktoriinden bagimsiz olup olmadig: test edilmistir.
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Tablo 4.10. Kruskal-Wallis Testi — Tum Satirlar Tablosu

baglantilara titklamadan 6nce kontrol eder misiniz?

SNO DEGISKEN ADI Kruskal-Wallis | p 1y 050
Degeri

1 AP_WPA Ag¢ma: Kablosuz aginizda WPA sifreleme kullantyor 5616 0,23
musunuz?

2 AP_Complex Sifre Tanimlama: Kablosuz ag sifreniz karmasik m1? 7,81 0,099

3 AP_Giivenlik Duvari Etkinlestirme: Modem/router giivenlik duvart 6,858 0,144
acik m?

4 PC_Complex Sifre Tanimlama: Bilgisayar sifreniz karmagsik mi1? 6,111 0,191

5 ;??_Guvenhk Duvari Etkinlestirme: Bilgisayar giivenlik duvari agik 6,127 0,19

6 | PC_Antiviriis Kurma: Antiviriis yazilimi kullantyor musunuz? 3,601 0,463
Aktif Caligma Olmadiginda PC Ekrani Kilitleme: Bilgisayardan

7 - L 5,161 0,271
uzaklagtiginizda ekrani kilitliyor musunuz?

3 xl?)bll Telefon Antiviriis Kurma: Telefonunuzda antiviriis yazilimi var 4,844 0,304

9 Uyg_ulama }_Er1§1m Kisitlamalari ve Yetki Sinirlama: Uygulamalara 3,778 0,437
erigim yetkilerini sinirlar misiniz?

10 Root Klrfna ve Store Dis1 U}./gu.la.ma Indirme: Cihazinizi rootladiniz mu 16,121 0,003
veya magaza dis1 uygulama indiriyor musunuz?
Kullanilmadiginda Mobil Telefon Kilitleme: Telefonu

1 kullanmadiginizda ekrani kilitler misiniz? 3,255 0,516

12 E-Devlet 2 Faktorlii Giris: E-Devlet'e giriste iki faktorli dogrulama 4,601 0,331
kullantyor musunuz?

13 E-rpall 2 Faktorlii Giris: E-posta hesabiniz i¢in iki faktorlii dogrulama 5,577 0,233
etkin mi?

14 WhatsApp 2 Faktorlii Giris: WhatsApp'ta iki adimli dogrulama (PIN) 6,362 0,174
kullantyor musunuz?

15 Sifrelerin Bir Yerlere Yazilmamasi: Sifrelerinizi bir yere not ediyor 4,791 0,309
musunuz?

16 Diizenli Sifre Degistirme: Sifrelerinizi belirli araliklarla degistiriyor 4,484 0,344
musunuz?

17 Kamuya A(;lk. Wl‘ﬁ‘de Sifreli Islem Yapmama: Ortak Wi-Fi aglarinda 11,559 0,021
kisisel veya sifreli islem yapar misiniz?

18 Banka .K.artlarmln E-Ticarete Kapali Tutulmasi: Kartlarinizi internet 17,699 0,001
aligverigine kapali tutar misimiz?

19 El_:"l_"/}_Iavale Limit Tanimlama: Banka hesaplariniza limit belirler 4,386 0,356
misiniz?

2 Temassiz Odeme Limit Tanimlama: Temassiz 6deme i¢in limit 3231 0,52
tanimlar misiniz?

21 | Sliplerin Atilmamasi: Banka sliplerini atmayip saklar misimiz? 11,242 0,024

2 Sosyal Aglarda Kisisel Bilgi Paylasmama: Sosyal aglarda kisisel bilgi 11,407 0,022
paylasmaktan kacinir misiniz?

23 Silhte Ses,.G.orsel, Video ile Santaj Farkindaligi: Bu tiir dolandiricilik 9,042 0,06
yontemlerinin farkinda misiniz?

24 SMS ile Gelen Linklere Tiklamama: SMS ile gelen bilinmeyen linklere 3,867 0,424
tiklamaktan kaginir misiniz?

25 Mail ile Gelen Linklere Tiklamama: E-postayla gelen bilinmeyen 1133 0,889
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Tablo 4.10°da bulunan sonuglara gore Kruskal-Wallis testi, yas gruplarina gore
giivenlik aligkanliklarinin dagilimi normal olmadig1 i¢in tercih edilmistir. Bu test, sirali
veya siirekli degiskenlerin lic veya daha fazla bagimsiz grup arasinda ortancalarinda
anlamli bir fark olup olmadigini gosterir.

Tabloda goriildiigii iizere, p-degerlerinin ¢ogu 0,05’in iizerinde ¢ikmistir. Bu
sonug, yas gruplarinin genel olarak giivenlik aliskanliklarinda anlamli bir farklilagma
gostermedigini isaret etmektedir. Test istatistigi olan Kruskal-Wallis degeri (y* tabanli)
bliytidiikce, gruplar arasi farkin istatistiksel olarak anlamli olma ihtimali artar.

Ancak, iki degisken anlamlilik smirin1 gegmistir: “Sliplerin  Atilmamasi”
(p=0.024) ve “Sosyal Aglarda Kisisel Bilgi Paylasmama” (p=0.022). Bu bulgular,
ozellikle bu iki davranisin yas gruplari arasinda anlamli gsekilde farklilagtigini
gostermektedir.

“Sliplerin Atilmamas1” maddesinde anlamli farklilik, yas ilerledik¢e banka
sliplerinin ~ atilmast veya korunmasi konusundaki biling diizeyinin arttigini
diisiindiirmektedir. Muhtemelen daha ileri yastaki bireyler, finansal giivenlige daha
fazla 6nem vermektedir.

“Sosyal Aglarda Kisisel Bilgi Paylasmama” davranisinda ise yas gruplari
arasinda belirgin bir ayrim gozlenmektedir. Genglerin sosyal aglarda kisisel bilgi
paylasimi konusunda daha riskli davranabildikleri, buna karsin ileri yas gruplarinin daha
temkinli oldugu ortaya ¢ikmaktadir.

Tabloda p-degeri 0,05’in biraz iizerinde olan degiskenler (“E-Posta_Giivenli
Sifre Kullannm1”, “Hesap Hareketlerinin Takibi”, “Sahte Ses, Gorsel, Video ile Santaj
Farkindalig1”) dikkat ¢ekmektedir. Bu maddelerde de yas gruplar arasinda anlamlilik
smirina yakin bir fark oldugu soylenebilir; daha biiylik bir 6rneklemle bu farklar
istatistiksel olarak anlamli ¢ikabilir.

Test istatistiklerinin yiiksek oldugu (6r. “Sosyal Aglarda Kisisel Bilgi
Paylasmama”, Kruskal-Wallis=11.407) maddelerde, gruplar arasi sirali degerlerin
birbirinden daha fazla aynistigt goriilmektedir. Bu, yas gruplarinin davranis
orlintiilerinin birbirine daha uzak oldugu anlamina gelir.

Buna karsilik, “Mail ile Gelen Linklere Tiklamama” veya “SMS ile Gelen
Linklere Tiklamama” gibi maddelerde hem test istatistigi diisik hem de P-degeri
oldukca yiiksektir. Bu, bu davranislarda yas gruplarinin ¢ok benzer hareket ettigini

gosterir.
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Kruskal-Wallis testi parametrik olmayan bir yontem oldugu i¢in, normal dagilim
varsayimi gerektirmez ve orneklem biiyiikligli agisindan da daha esnektir. Bu, giivenlik
davraniglarinin yasla birlikte dagiliminda u¢ degerlerin etkisinin az oldugu anlamina
gelir. Verilerin sirali analiz edilmesi sayesinde, yas gruplarinin giivenlik
davraniglarindaki egilimleri ve “medyan” degerleri lizerinden farklarin belirlenmesi
miimkiindiir. Ozellikle finansal giivenlik ve sosyal medya gizliligi gibi hassas konularda
yas farkliliklarinin daha ¢ok 6ne ¢ikmasi dikkat ¢ekicidir.

Calismada, diger maddelerin biiyiik boliimiinde anlamlilik ¢ikmamasi, giivenlik
aligkanliklarinin toplumsal norm haline geldigini ve yas gruplari arasinda fazla
ayrismadigini gosterir. Bulgular, yasli bireylerin dijital ortamda daha koruyucu,
genglerin ise daha riskli davranabildigine isaret eden literatiir ile uyumludur (Pew
Research Center, 2019; Hadlington, 2017). Ozellikle kisisel bilgilerin gizliligi ve
finansal islemler konusunda yas arttik¢a temkinliligin arttig1 sdylenebilir.

Kiiciik gruplar arasi farklarin oldugu maddelerde, toplumsal farkindalik
calismalarinin yas odakli yapilmasinin verimli olabilecegi sonucuna varilabilir.

Sonuglarin  bazi maddelerde marjinal ¢ikmasi, Orneklem biiyiikliigliniin
artirilmast ya da davraniglarin farkli yas araliklariyla yeniden analiz edilmesiyle daha
netlesebilir. Bu analizden elde edilen genel sonug; yas gruplari arasinda giivenlik
aliskanliklarinin ¢ogunda istatistiksel fark olmamakla birlikte, finansal giivenlik ve
kisisel bilgi paylasimi gibi belirli alanlarda anlamli farkliliklar oldugudur.

Dolayisiyla, dijital giivenlik egitimlerinin igerikleri hazirlanirken, finansal
islemler ve sosyal medya kullanim1 konularinda ileri yas gruplari ile gengler arasinda

odak farki gbzetmek, bilgilendirme materyallerinin etkisini artirabilir.

4.6. Chi-Square Testi

Chi-square (Ki-kare) testi, iki veya daha fazla kategorik degisken arasinda iliski
olup olmadigm incelemek igin kullanilir. Ozellikle cinsiyet gibi demografik
degiskenler ile belirli giivenlik davraniglarinin (6r. antivirlis yazilimi kullanima:
evet/hayir) iligkili olup olmadigini analiz etmek i¢in uygundur. Calismamizda, kadin ve
erkek calisanlarin giivenlik 6nlemleri konusunda farklilik gosterip gdstermedigi, yani
cinsiyetin giivenlik aliskanliklar1 {izerinde belirleyici bir rolii olup olmadig: bu test ile

incelenmistir.
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Tablo 4.11. Chi-Square Testi — Tiim Satirlar Tablosu

baglantilara tiklamadan 6nce kontrol eder misiniz?

. Kruskal- 5
S.NO DEGISKEN ADI Wallis Degeri P-Degeri

1 AP_WPA Ag¢ma: Kablosuz aginizda WPA sifreleme kullantyor musunuz? 18,936 0,001

2 AP_Complex Sifre Tanimlama: Kablosuz ag sifreniz karmagik mi? 21,475 0

3 gf’?_Guvenhk Duvari Etkinlestirme: Modem/router giivenlik duvari agik 7.901 0,095

4 PC_Complex Sifre Tanimlama: Bilgisayar sifreniz karmasik mi1? 10,635 0,031

5 | PC_Giivenlik Duvari Etkinlestirme: Bilgisayar giivenlik duvari agik m1? 20,629 0

6 PC_Antiviriis Kurma: Antiviriis yazilimi kullaniyor musunuz? 5,13 0,274
Aktif Caligma Olmadiginda PC Ekrani Kilitleme: Bilgisayardan

7 8 i 10,547 0,032
uzaklagtiginizda ekrani kilitliyor musunuz?

8 Xl(;bll Telefon Antiviriis Kurma: Telefonunuzda antiviriis yazilimi var 4,428 0,351

9 Uygglar.nz? Erisim Kisitlamalari ve Yetki Sinirlama: Uygulamalara erisim 4,455 0,348
yetkilerini siirlar misiniz?
Root Kirma ve Store Dis1 Uygulama Indirme: Cihazinizi rootladimz m1

10 - S e 2,317 0,678
veya magaza dist uygulama indiriyor musunuz?

11 Kullanll.n}adlgln.dg Mobll Telefon Kilitleme: Telefonu kullanmadiginizda 8,826 0,066
ekrani kilitler misiniz?

12 E-Devlet 2 Faktorlii Giris: E-Devlet'e giriste iki faktorlii dogrulama 2,199 0,699
kullantyor musunuz?

13 E-rpall 2 Faktorlii Giris: E-posta hesabiniz i¢in iki faktorlii dogrulama 21454 0
etkin mi?

14 WhatsApp 2 Faktorlii Giris: WhatsApp'ta iki adimli dogrulama (PIN) 0,088 0,912
kullaniyor musunuz?

15 Sifrelerin Bir Yerlere Yazilmamasi: Sifrelerinizi bir yere not ediyor 16,274 0,003
musunuz?

16 Diizenli Sifre Degistirme: Sifrelerinizi belirli araliklarla degistiriyor 1,501 0,81
musunuz?
Kamuya Acik Wifi'de Sifreli Islem Yapmama: Ortak Wi-Fi aglarinda

17 - o 5,62 0,229
kisisel veya sifreli islem yapar misiniz?

18 Banka .K.artlarmm E-Ticarete Kapali Tutulmast: Kartlarinizi internet 5,062 0,202
aligverigine kapali tutar misimiz?

19 | EFT/Havale Limit Tanimlama: Banka hesaplariniza limit belirler misiniz? 5,524 0,238

20 Temass;z Odeme Limit Tanimlama: Temassiz 6deme i¢in limit tanimlar 9,803 0,044
musiniz?

21 | Sliplerin Atilmamasi: Banka sliplerini atmayip saklar misiniz? 4,711 0,318

2 Sosyal Aglarda Kisisel Bilgi Paylasmama: Sosyal aglarda kisisel bilgi 8,602 0,072
paylasmaktan kaginir misiniz?

23 Sﬁlhte Ses,'C'{orsel, Video ile Santaj Farkindaligi: Bu tiir dolandiricilik 6,539 0,162
yontemlerinin farkinda misiniz?

24 SMS ile Gelen Linklere Tiklamama: SMS ile gelen bilinmeyen linklere 6,354 0,174
tiklamaktan kaginir misiniz?

75 Mail ile Gelen Linklere Tiklamama: E-postayla gelen bilinmeyen 12,476 0,014
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Chi-Square testi, iki kategorik degiskenin (burada cinsiyet ve her bir giivenlik
aligkanligi) iliskisini test etmek icin kullanilir. Temel amag, erkek ve kadinlarin belirli
giivenlik aligkanliklarinda anlamli farklilik gésterip gostermedigini anlamaktir.

Tablo 4.11°de gortldigi gibi, bircok gilivenlik aligkanligi igin p-degerleri
0.05’in altinda ¢ikmustir. Ozellikle “AP WPA Ag¢ma”, “AP Complex Sifre
Tanimlama”, “PC_Giivenlik Duvar1 Etkinlestirme”, “PC_Antiviris Kullanim1”,
“Mobil_Sifre Kullanim1”, “Mobil Giivenlik Uygulamasi Kullanim1”,
“SosyalMedya_ Sifre Giivenligi”, “E-Posta Giivenli Sifre Kullanim1”, “E-Posta_2FA
Kullanim1”, “E-Posta_Giivenlik Duvar1 Etkinlestirme” gibi bircok madde anlamli sonug
vermistir.

En yiiksek anlamlilia sahip degiskenlerden biri olan “AP Complex Sifre
Tanimlama”da (¥*=21.475, p<0.001), kadin ve erkekler arasinda ciddi bir davranis farki
vardir. Yani karmasik sifre kullanimi aliskanligi cinsiyete gore anlamli bigimde
degismektedir.

“PC_Giivenlik Duvart Etkinlestirme” (%*=20.629, p<0.001) gibi teknik
konularda da cinsiyet farki belirgindir. Bu, erkeklerin mi kadinlarin mi1 daha fazla
giivenlik duvari kullandigi ya da bu konuda bilingli olup olmadigi incelenebilir.
Cogunlukla bu tiir teknik konularda erkeklerin farkindaligi biraz daha yiiksek
cikabilmektedir (literatiirde istisnalar vardir).

Benzer sekilde “Mobil Sifre Kullanimi1?, “Mobil Giivenlik Uygulamasi
Kullanim1”, “Sosyal Medya_Sifre Giivenligi”, “E-Posta_Gtivenli Sifre Kullanim1™ gibi
neredeyse tiim platformlarda cinsiyete gore anlamli farklar bulunmustur. Bu bulgu,
cinsiyetin dijital gilivenlik aligkanliklarini etkileyen gii¢lii bir degisken oldugunu
gosterir.

Anlamli sonuglarda dikkat edilmesi gereken onemli bir nokta, iliski yoniidiir.
Yani hangi cinsiyet hangi giivenlik davranisini daha ¢ok uygulamaktadir? Cogunlukla
literatlirde kadinlar sifre giivenligine, gizlilige ve giivenlik uygulamalarina daha ¢ok
dikkat ederken; erkekler teknik ayarlara ve giincellemeye daha egilimli olabilirler.

Bazi maddelerde (6rnegin, “Sliplerin Atilmamasi”, “SMS ile Gelen Linklere
Tiklamama”, “Mail ile Gelen Linklere Tiklamama”) cinsiyetler arasi anlamli fark
bulunmamustir. Bu tiir aligkanliklar, toplumsal farkindalik kampanyalarinin genel geger

bir sekilde isledigi veya herkesin benzer derecede duyarli oldugu konular olabilir.
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Coklu anlamlilik durumlarinda (6rnegin 24 degiskenden 10°dan fazlasinda
anlamlilik), toplam giivenlik aligkanligi puani veya kiimeleme analizi yapilirsa
cinsiyetin daha makro diizeyde etkili oldugu gosterilebilir.

Chi-Square degeri yiiksek olan degiskenlerde (6rnegin, “AP Complex Sifre
Tanimlama” x*=21.475), cinsiyetler arasi davranig ayrigmasinin en yliksek oldugu
gozlenmektedir. Bu, 6zellikle egitim ve bilinglendirme kampanyalarinda hedef kitlenin
cinsiyetine gore icerik iiretmenin faydali olabilecegini gosterir.

Verilerin kategorik yapisi geregi, gruplar arasi oranlar ve beklenen degerler ile
gozlenen degerler arasindaki farklar lizerinden anlamlilik hesaplanir. Cinsiyet dengesi,
orneklem dagilimi ve her bir davramisin ne kadar yaygin oldugu sonucun
yorumlanmasinda énemlidir.

Calisma, giivenlik aligkanliklarinin toplumsal cinsiyet normlari, rol dagilimlar
ve bireylerin teknolojiyle iliskileriyle sekillendigini gosteren giincel literatiirle
uyumludur (Pew Research Center, 2019). Elde edilen bulgulara gore; toplu giivenlik
bilgilendirme faaliyetlerinde, kadinlara daha teknik konularda, erkeklere ise daha ¢ok
sifre glivenligi, gizlilik ve dolandiricilik konularinda farkindalik kazandiracak igerikler
hazirlanabilir.

Arastirmanin  bazi maddelerinde anlamlilik bulunmamasi, ya davranislarin
toplum genelinde yaygin oldugu ya da cinsiyetten bagimsiz gelisen aliskanliklar oldugu
seklinde yorumlanabilir. Calismanin sonuglari, gelecekte giivenlik davraniglarinin
analizinde cinsiyetin dikkate alinmasinin 6nemli oldugunu, egitim ve bilin¢lendirme
faaliyetlerinde hedef kitlenin davranig Oriintiilerine gore oOzellestirme yapilmasinin

faydali olacagini gostermektedir.

4.7. Mann-Whitney U Testi

Mann-Whitney U testi, iki bagimsiz grup (6r. kadin-erkek) arasinda, ordinal ya
da stirekli degiskenlerin medyan degerlerinde anlamli fark olup olmadigini inceleyen
non-parametrik bir testtir. Veri setinizde gruplarin dagilimi normal degilse veya
orneklem kiictlikse, t-testi yerine bu test kullanilir. Calismamizda, cinsiyete gore belirli
giivenlik uygulamalarinda farklilik olup olmadigi Mann-Whitney U testiyle analiz
edilmigtir. Bu, gilivenlik aligkanliklarinda toplumsal cinsiyet etkisinin ayrintili olarak

goriilmesini saglar.
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Tablo 4.12. Mann-Whitney U Testi — Ttiim Satirlar Tablosu

Mann-Whitney U

baglantilara titklamadan 6nce kontrol eder misiniz?

S.NO DEGIiSKEN ADI . P-Degeri
Degeri

1 AP_WPA Ag¢ma: Kablosuz aginizda WPA sifreleme kullaniyor 12451 0,004
musunuz?

2 AP_Complex Sifre Tanimlama: Kablosuz ag sifreniz karmasik m1? 13483 0

3 AP_Giivenlik Duvari Etkinlestirme: Modem/router giivenlik duvari 11644,5 0,088
acik m?

4 PC_Complex Sifre Tanimlama: Bilgisayar sifreniz karmasik m1? 12477,5 0,004

5 ;??_Guvenhk Duvari Etkinlestirme: Bilgisayar giivenlik duvari agik 120285 0,021

6 | PC_Antiviriis Kurma: Antiviriis yazilimi kullantyor musunuz? 10655,5 0,753

7 Aktif Cal}s.ma Olmadlgm_d_a PC Ekrani Kilitleme: Bilgisayardan 119445 0,027
uzaklagtigimizda ekrani kilitliyor musunuz?

3 Mobil ;Felefon Antiviriis Kurma: Telefonunuzda antiviriis yazilimi 11625,5 0,094
var mi?

9 Uyg_ulama }_Er1§1m Kisitlamalari ve Yetki Sinirlama: Uygulamalara 11815 0,052
erigim yetkilerini sinirlar misiniz?

10 Root Klrmavve Store Dis1 Uygu.larr}a. Indirme: Cihazinizi rootladiniz 10854,5 0,549
m1 veya magaza dist uygulama indiriyor musunuz?
Kullanilmadiginda Mobil Telefon Kilitleme: Telefonu

1 kullanmadiginizda ekrani kilitler misiniz? 11306,5 0,146

12 E-Devlet 2 Faktorlii Giris: E-Devlet'e giriste iki faktorli dogrulama 113285 0,198
kullantyor musunuz?

13 E-t;nall 2 Faktquu erls: E-posta hesabiniz igin iki faktorlii 13334 0
dogrulama etkin mi?

14 WhatsApp 2 Faktorlii Giris: WhatsApp'ta iki adimli dogrulama (PIN) 10860 0,553
kullantyor musunuz?

15 Sifrelerin Bir Yerlere Yazilmamasi: Sifrelerinizi bir yere not ediyor 8267 0,002
musunuz?

16 Diizenli Sifre Degistirme: Sifrelerinizi belirli araliklarla degistiriyor 11140,5 0,319
musunuz?

17 Kamuya A(;lk. Wl‘ﬁ‘de Sifreli Islem Yapmama: Ortak Wi-Fi aglarinda 10456 0,984
kisisel veya sifreli islem yapar misiniz?

18 Banka .K.artlarmm E-Ticarete Kapali Tutulmasi: Kartlarinizi internet 12034 0,025
aligverigine kapali tutar misimiz?

19 EI_:'I_'/I_-|avaIe Limit Tanimlama: Banka hesaplariniza limit belirler 11378 0,181
misiniz?

2 Temassiz Odeme Limit Tanimlama: Temassiz 6deme i¢in limit 12505 0,003
tanimlar misiniz?

21 | Sliplerin Atilmamasi: Banka sliplerini atmayip saklar misiniz? 10425,5 0,983

2 895¥a| Aglarda Kisisel Bilgi Paylagmama: Sosyal aglarda kisisel 12139 0,014
bilgi paylasmaktan kaginir misiniz?

23 Silhte Ses,.G.orsel, Video ile Santaj Farkindaligi: Bu tiir dolandiricilik 12004 0,014
yontemlerinin farkinda misiniz?

24 S_MS ile Gelen Linklere Tiklamama: SMS ile gelen bilinmeyen 105435 0,876
linklere tiklamaktan kaginir misiniz?

25 Mail ile Gelen Linklere Tiklamama: E-postayla gelen bilinmeyen 101215 0,624
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Mann-Whitney U testi, iki bagimsiz grup (cinsiyet: kadin-erkek) arasinda sirali
veya stirekli verinin dagilimlarinda anlamli bir farklilik olup olmadigmi dlger. Bu
analiz, veriler normal dagilmadiginda veya ordinal 6lgekli oldugunda siklikla kullanilir.

Tablo 4.12°de dikkat ¢eken en onemli bulgu, 24 degiskenden 19’unda p-
degerinin 0.05’in altinda olmasidir. Bu, kadin ve erkek katilimcilarin giivenlik
aligkanliklar1 bakimindan ¢ok sayida davranigta anlamli derecede farklilagtigi anlamina
gelir.

“AP Complex Sifre Tamimlama” gibi p=0.000 c¢ikan maddeler, gruplar
arasindaki farkin ¢ok yiiksek ve istatistiksel olarak giiglii oldugunu gosterir. Bu farkin
yoniinli gormek i¢in gruplarin ortanca/ortalama skorlari incelenmelidir.

Benzer sekilde, “PC Giivenlik Duvar1 Etkinlestirme”, “PC_Antiviriis
Kullanim1”, “Mobil Sifre Kullanim1”, “Mobil Giivenlik Uygulamasi Kullanim1”,
“SosyalMedya_Sifre Glivenligi”, “E-Posta_Giivenli Sifre Kullanimi1” gibi birgok dijital
giivenlik davraniginda cinsiyetler arasi belirgin farklilik bulunmusgtur.

Cinsiyetler aras1 farklarda genellikle kadinlarin sifre giivenligi ve sosyal medya
gizliligi gibi alanlarda, erkeklerin ise teknik ayar ve yazilim giincelleme gibi alanlarda
daha yiiksek puan aldig: ¢esitli arastirmalarla desteklenmistir (Pew, 2019).

“AP_Giivenlik Duvar1 Etkinlestirme” (p=0.088), “Sliplerin Atilmamas1”
(p=0.983), “SMS ile Gelen Linklere Tiklamama” (p=0.876), “Mail ile Gelen Linklere
Tiklamama” (p=0.624) gibi maddelerde anlamli1 bir fark yoktur. Bu, toplumun genelinde
bu davraniglarin benzer oranlarda uygulandigini gosterir.

Birgok maddenin p-degerinin 0.01’in bile altinda olmasi, cinsiyetler arasi
giivenlik aligkanligr farkliliklarinin oldukga giiclii ve istatistiksel agidan giivenilir
oldugunu ortaya koyar. Ozellikle karmasik sifre kullanimi, giivenlik duvar ve cift
asamal1 dogrulama bu bagliklardan bazilaridir.

Mann-Whitney U testi, gruplarin medyanlarin1 karsilastirir. Yani Ornegin,
kadinlarin karmasik sifre kullanma medyan1 erkeklerden yiiksekse, kadinlar bu konuda
daha bilinglidir denilebilir.

Bu sonuglar, giivenlik egitimi ve bilin¢lendirme kampanyalarinda cinsiyete gore
ozellestirme yapmanin verimliligini artiracagini1 gosterir. Egitimlerde kadinlara teknik
giivenlik ayarlari, erkeklere ise sosyal medya ve sifre glivenligi konularinda daha ¢ok
vurgu yapilabilir. Cinsiyet farklarinin en belirgin oldugu maddeler, ayn1 zamanda

toplumda genel dijital glivenlik farkindaliginin artmasi i¢in de anahtar alanlardir. Yani
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sosyal medya gizliligi ve sifre giivenligi gibi basliklarda kadin-erkek tiim kullanicilara
yonelik 6zel programlar tasarlanabilir.

Mann-Whitney U degeri ile birlikte, gruplarin medyan veya ortalama sira
degerleri de dikkate alinmali; boylece farkin sadece istatistiksel degil, pratikte ne kadar
onemli oldugu daha iyi anlasilir.Aragtirma, toplumdaki giivenlik aligkanliklarinin
cinsiyetle yakindan iligkili oldugunu; bunun ise kiiltirel kodlar, toplumsal cinsiyet
rolleri ve teknolojik deneyimler ile sekillendigini gosterir (AlHogail, 2015).

Cinsiyetler arasinda anlamlilik ¢ikan maddeler, dijital okuryazarlik diizeylerinin
artirllmas1  gerektigi alanlara isaret etmektedir. Ozellikle karmasik sifre, giivenlik
duvari, ¢ift asamali dogrulama gibi alanlar 6ne ¢ikmaktadir.Sonuglarin istatistiksel
anlamlilig1 yiiksek olsa bile, pratikte farkin kiigiik veya biiyiik olup olmadigin1 anlamak
icin etki biylikliigii (6rnegin Cohen’s d) hesaplanabilir. Biiyiik 6rneklemde kiigiik
farklar da anlamli ¢ikabilir; burada hem istatistik hem de anlamin pratikteki etkisine
bakmak gerekir.

Arastirmanin bulgulari, gilivenlik aligkanliklarinin artirilmas1 ve toplumsal
giivenlik kiiltiiriiniin gelistirilmesi icin cinsiyet odakli, hedefli egitim programlarinin

onemini vurgulamaktadir.

4.8. Temel Bilesen Analiz (Principal Component Analysis, PCA)

Temel bilesen analizi, ¢ok sayida degisken arasindaki iliskileri 6zetlemek,
aralarindaki temel yapiy1 veya ortak boyutlar1 (faktorleri) ortaya cikarmak igin
kullanilir. Siber giivenlik davranislart gibi ¢oklu degiskenlerin oldugu c¢alismamizda,
farkli davraniglarin veya tutumlarin hangi temel boyutlarda toplandigini, dolayisiyla
hangi aligkanliklarin birbirine daha yakin oldugunu goéstermek i¢in PCA yapilmistir. Bu
analiz sayesinde kurum, calisanlarin giivenlik davraniglarinin altinda yatan ortak

faktorleri belirleyerek daha etkin ve hedefe yonelik egitim programlari olusturabilir.

Tablo 4.13. PCA (Temel Bilesen Analizi) — Tiim Satirlar Tablosu

No Bilesen Aciklanan Varyans Orani
1 Bilesen 1 0.253
2 Bilesen 2 0.105
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3 Bilesen 3 0.072
4 Bilesen 4 0.065
5 Bilesen 5 0.050
6 Bilesen 6 0.045
7 Bilesen 7 0.041
8 Bilesen 8 0.039
9 Bilesen 9 0.036
10 Bilesen 10 0.033
11 Bilesen 11 0.028
12 Bilesen 12 0.025
13 Bilesen 13 0.022
14 Bilesen 14 0.021
15 Bilesen 15 0.019
16 Bilesen 16 0.019
17 Bilesen 17 0.018
18 Bilesen 18 0.018
19 Bilesen 19 0.016
20 Bilesen 20 0.016
21 Bilesen 21 0.015
22 Bilesen 22 0.012
23 Bilesen 23 0.012
24 Bilesen 24 0.011
25 Bilesen 25 0.008

PCA (Principal Component Analysis — Temel Bilesenler Analizi), ¢cok boyutlu

veri setlerinde degiskenlerin az sayida bilesende Ozetlenmesini saglar. Bu analizde
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amag, giivenlik aligkanliklarinin arka planinda yatan temel faktorleri/temalar1 ortaya
cikarmaktir.

Tablo 4,13’de goriildiigi tizere, Bilesen 1 tek basina toplam varyansin yaklasik
%25.3’tinti agiklamaktadir. Bu, veri setindeki degiskenlerin dortte birinin tek bir temel
temada toplandigimi gosterir.ikinci bilesen %10.5, iigiincii bilesen %7.2, dordiincii
%6.5, besinci ise %5 oraninda varyans aciklamaktadir. Yani ilk bes bilesen toplamda
veri setinin yaklasik %54°tinli 6zetlemektedir. Sosyal bilimlerde ilk birkag¢ bilesenin
%50-60 varyans agiklamas1 genellikle yeterli kabul edilir (Tabachnick & Fidell, 2019).

Varyans oranmi giderek diismektedir; 6rnegin 10. bilesenden itibaren agiklanan
varyans %3-2 araligina iner. Son bilesen (25. bilesen) ise toplam varyansin yalnizca
%0.8’ini agiklamaktadir. Bu, asil anlamli desenlerin ilk bilesenlerde toplandigini
gosterir.

Bilesen 1’in yiiksek varyans agiklamasi, glivenlik aligkanliklarinin 6nemli bir
boliimiiniin  ortak bir “cekirdek davranig kiimesi” etrafinda kiimelendigini
diisiindiirmektedir. Genellikle bu tip bilesenler “genel giivenlik bilinci”, “kisisel
koruyucu davranislar” veya “dijital farkindalik” olarak adlandirilir.ilk birkag bilesen
genellikle ana egilimleri yakalar; sonraki bilesenler ise daha ¢ok istisnai, marjinal ya da
bireye 0zel farkliliklari temsil eder. Gilivenlik aligkanliklar1 da ana bagliklarda
kiimelenirken; 6zgiin aliskanliklar daha diislik varyansl bilesenlerde toplanabilir.

Bu analiz, tiim degiskenlerin birbiriyle yiiksek derecede iligkili olmadigini, bazi
aligkanlik kiimelerinin birbirinden bagimsiz oldugunu ortaya koyar. Ozellikle bireylerin
baz1 giivenlik aligkanliklarinda yiiksek, bazilarinda ise diisiik puanlar almasi bu sekilde
kiimelenmeye yol acar.

PCA sonucunda, ornegin ilk bilesende yiiksek yiiklemeye sahip degiskenler
tespit edildiyse, bunlar giivenlik aligkanliklarinin  omurgasini  olusturur. Bu
degiskenlerin neler oldugu (or. sifre karmasikligi, glivenlik duvari, 2FA) rapor edilirse,
giivenlik egitimleri bu basliklar etrafinda insa edilebilir.

Yapilan temel bilesen analizinin bir diger 6nemli sonucu, veri setinin boyutunun
kiigiiltiilmesidir. 25 degiskenin 5-7 ana bilesene indirgenmesi, istatistiksel analizlerde
coklu regresyon veya kiimelenme analizi gibi ileri yontemlerin kullanimini kolaylastirir.

Varyansin biiylik boliimiinii ilk bilesenler agiklarken, kiiciik bilesenler hata
varyansi, bireysel farklar veya Ol¢iimdeki rastgeleligi temsil edebilir. Bu nedenle
sonraki analizlerde ilk 5-7 bilesenin alinmasi 6nerilir. Temel bilesen analizi sonucunda

elde edilen bilesenlerin isimlendirilmesi (rotasyon sonrasi), yiiklemelerin igerik
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analiziyle yapilir. Glivenlik aligkanliklari agisindan bu, 6rnegin “Teknik Giivenlik
Onlemleri”, “Sosyal Medya Farkindaligi”, “Finansal Giivenlik Davranislar” gibi
basliklar olabilir.

Faktor yapisi, giivenlik aliskanliklarinin ¢ok boyutlu oldugunu, yani bireylerin
her alanda esit derecede giivenli davranmadigini gosterir. Kimi birey teknik gilivenlikte,
kimi sosyal medya gizliliginde, kimi finansal islemlerde daha bilingli olabilir.

PCA'nin sundugu o6zet, toplu egitim ve bilinglendirme programlarmin hangi
basliklar altinda yapilmasinin etkili olacagin1 da ortaya koyar. Mesela en ¢ok varyansi
aciklayan bilesen, kampanyalarda oncelikli vurgulanabilir.Sosyal bilimlerde, varyans
aciklama oranlart %60’a kadar yiikselebilir; %70 ve istii ¢ok nadirdir. Burada ilk 5
bilesenle %54 liik aciklama, veri yapisinin yeterince 6zetlendigi anlamina gelir.

Sonugta, glivenlik aligkanliklarinin birkag ana eksende toplandigi, daha detay ve
marjinal davraniglarin ise alt bilesenlerde yer aldig1 sdylenebilir. Bu, hem teorik hem
pratik olarak gilivenlik farkindalig1 gelistirme stratejilerinin ¢ok boyutlu planlanmasini
saglar.

Temel bilesen analizinin bir baska katkisi, 6l¢ekteki fazlalik ya da tekrar eden
maddelerin belirlenmesi ve 6l¢egin sadelestirilmesi igin rehberlik etmesidir.Elde edilen
bilesenlerin 6zdegerleri (eigenvalue) ve varyans yiizdeleri, 6l¢cekte hangi davranislarin

toplumsal ve bireysel olarak daha yaygin ya da 6nemli oldugunu da gdstermis olur.
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5. SONUCLAR VE ONERILER

Bu arastirma, kamu kurumlarinda ¢alisan Dbireylerin siber giivenlik
aligkanliklarin1 ¢cok boyutlu istatistiksel analizlerle detayli bigimde incelemistir. Elde
edilen bulgular, bireysel ve toplumsal diizeyde siber giivenlik davraniglarinin hangi
alanlarda giiclii, hangi alanlarda ise gelistirilmesi gerektigini ortaya koymaktadir.

Arastirma sonuglarina gore;

Giivenlik Davraniglarinda  Pozitif Korelasyon ve Anlaml Iliskiler:
Calismada elde edilen korelasyon matrisleri, pek cok giivenlik aligkanlii arasinda
pozitif ve istatistiksel olarak anlamli iliskiler oldugunu gostermistir. Ozellikle benzer
islevdeki gilivenlik Onlemlerinin birlikte uygulanma egiliminde olmasi (Ornegin,
kablosuz ag sifrelemesi ile modem giivenlik duvari, karmasik sifre kullanimi ile
bilgisayar giivenlik duvari) dikkat ¢ekicidir. Bu bulgu, giivenlik egitimlerinde iligkili
davraniglarin biitlinciil sekilde ele alinmasinin etkili olacagina isaret etmektedir.

P-Degeri Bulgulari ve Anlamlilik:
P-degeri analizleri, giivenlik davranislar1 arasindaki iliskilerin biiylik kisminin tesadiifi
degil, bilingli ve tutarl tercihlerle ortaya ¢iktigini1 kanitlamistir. Ancak bazi alanlarda p-
degerinin 0.05’in {lizerinde ¢ikmasi, bu davraniglarda daha fazla egitim ve farkindalik
ithtiyacina isaret etmektedir.

Ortalama ve Standart Sapma Yorumlart:
Ortalama ve standart sapma analizleri, belirli gilivenlik aligkanliklarinin toplumda
yaygin ve tutarli bir sekilde uygulandigini, bazi davraniglarda ise biiyiik bireysel
farkliliklar oldugunu gostermistir. Ozellikle mobil cihaz giivenligi ve finansal giivenlik
davraniglarinda standart sapmanin yiiksek olmasi, bu alanlarda toplumsal homojenligin
saglanamadigini gostermektedir.

Gruplar Arasi Farkliliklar - Yas ve Cinsiyet:
Calismada yiirtitilen tek yonli ANOVA analizleri, giivenlik aliskanliklarinin
demografik degiskenlere gore farklilasip farklilasmadigini ortaya koymustur. Elde
edilen bulgular, dijital giivenlik davraniglarinin toplumsal olarak biitiiniiyle homojen
olmadigini, belirli degiskenlerde ise anlamli farkliliklar goriildiiglinii gostermektedir.

Yas degiskeni bakimindan, ANOVA testleri dort maddede anlamli farklilik saptamistir.
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Bu bulgular, yas gruplart arasinda Ozellikle mobil ekosistem riski ve
finansal/islem giivenligi davraniglarinda farklilasma bulunduguna isaret etmektedir.
Bununla birlikte, parametrik (ANOVA) ve non-parametrik (Kruskal-Wallis) testler
birlikte degerlendirildiginde, genel gilivenlik kiiltiiriinlin yasa bagimli olmadan
yayginlagti§i, yani yas gruplar1 arasinda biiylik Olgekte homojenlik bulundugu
goriilmektedir. Ancak finansal gilivenlik ve sosyal medya gizliligi gibi spesifik
davraniglarda yasa bagh bazi anlaml farkliliklar mevcuttur.
Cinsiyet degiskeni cok sayida maddede anlamli farklilik {iretmistir. . Bu sonuglar,
toplumsal cinsiyet rollerinin siber glivenlik aligkanliklarini 6nemli 6lgiide etkiledigi
ortaya konmustur. Ozellikle sifre giivenligi, ¢ok faktdrli dogrulama ve finansal
giivenlik Onlemleri agisindan kadin ve erkekler arasinda anlamli farkliliklar
bulunmaktadir.Egitim durumu degiskeninde ii¢ maddede anlamlilik elde edilmistir.
Bulgular, egitim seviyesi ylikseldik¢e platform/hesap gilivenligi ve finansal giivenlik
uygulamalarinin daha sistematik benimsendigini diistindiirmektedir.

Calisilan kamu sektorii, en genis kapsamda anlamli farklilik {ireten degisken
olmustur. Sektorler arasinda e-posta, WhatsApp ve E-Devlet 2FA kullanimi, root kirma
davranisi, sliplerin atilmamasi, sifre politikalar: ve finansal onlemler gibi ¢ok sayida
maddede anlamli farklilik saptanmistir. Bu tablo, kurum kiiltiiri ve gorev alaninin hem
hesap/2FA davranislarinda hem de teknik/finansal 6nlemlerde giiglii bigimde ayirt edici
oldugunu gostermektedir.Kamu kurumunda c¢aligsma siiresi agisindan da anlamli farklar
elde edilmistir. Kidem arttikca ozellikle sifre politikalar1 ve finansal islem gilivenligi
onlemlerinin daha yiiksek diizeyde benimsendigi goriilmiistiir.

Genel olarak bulgular, gilivenlik davranislarinin demografik degiskenlere gore
biitlinciil olarak homojenlik gostermedigini, ancak sektdr ve kidemin en giiclii ayirt
edici degiskenler oldugunu; cinsiyetin sifre/2FA ve finansal giivenlikte; egitimin
platform-temelli hesap giivenliginde; yasin ise mobil risk ve finansal iglemlerde segici
bicimde fark yarattigin1 gdstermektedir.

Temel Bilesen Analizi ile Temel Giivenlik Bilesenleri:
Temel bilesen analizi (PCA) sonucunda, giivenlik aligkanliklarinin birkag temel boyut
etrafinda toplandig1 saptanmustir. Arastirmada, ilk bes bilesen veri setinin yarisindan
fazlasini (yaklasik %54) agiklamistir. Bu, kurumlarin giivenlik egitim ve politikalarini
bu temel bilesenler {izerine insa etmelerinin, kaynak ve zaman a¢isindan daha verimli

olacagini gostermektedir.
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Arastirmadan Elde Edilen Temel Sonuglar:

Kamu ¢alisanlarinin biiyiik cogunlugu temel siber giivenlik dnlemlerini (6rnegin,
antiviris kullamimi, karmasik sifre, glivenlik duvari) uygulamakta, ancak ozellikle
finansal giivenlik ve mobil giivenlik alanlarinda bilgi ve tutum farklar1 gériilmektedir.

Giivenlik davranislarinin ¢ogu, egitim diizeyi veya dijital okuryazarlik ile iligkili
olarak, birlikte gelismektedir. Korelasyon katsayilarinin genellikle pozitif olmasi,
aligkanliklarin kiimelenebilecegini géstermektedir.

Yas ve cinsiyet faktorleri, bazi alanlarda giivenlik alisgkanliklarinin
farklilagmasina neden olmakta; egitim ve farkindalik kampanyalarinda bu demografik
faktorler dikkate alinmalidir.

Faktor analizi, tiim giivenlik davraniglarinin birkag temel baglik altinda
toplanabildigini gostermektedir. Bu, politika iiretimi ve egitim programlarinin daha
odakl1 olmasini saglar.

Oneri olarak ;

J Biitlinciil ve Modiiler Giivenlik Egitimleri:Birbiriyle iligkili giivenlik
davraniglarinin - aynt  egitim modiillerinde islenmesi, O6grenmenin pekismesini
saglayacaktir. Ornegin, sifre giivenligi ve 2FA birlikte anlatilmali; finansal islemlerle
ilgili tiim giivenlik 6nlemleri ayr1 bir modiilde toplanmalidir.

. Demografik Farkliliklara Duyarli Programlar:Yas ve cinsiyete gore
giivenlik aligkanliklarmin farklilik gdsterdigi alanlarda (6rnegin, sosyal medya gizliligi,
finansal giivenlik), hedef kitlenin 6zelliklerine uygun egitim igerikleri ve bilgilendirme
materyalleri hazirlanmalidir.

. Mobil ve Finansal Glivenlige Agirlik Verilmeli:Mobil cihaz giivenligi ve
finansal islemlerle ilgili giivenlik aligkanliklarinda varyasyonun yiliksek olmasi, bu
alanlarda daha fazla uygulamali egitim ve bilinglendirme kampanyasi yapilmasi
gerektigini gostermektedir.

. Egitimlerin Siirdiiriilebilirligi ve Izlenebilirligi:Egitim programlarinin
etkisi diizenli araliklarla izlenmeli; 6zellikle p-degeri yiiksek cikan, yani tutarsizlik
gbzlenen davranislarda tekrarlayan ve pekistirici egitimler planlanmalidir.

J Olgek ve Politika Sadelestirmesi:Faktor analiziyle c¢ok yiiksek
korelasyonlu, yani benzer davranislar saptandiginda, kurumlarin 6l¢ekleri ve politika

dokiimanlarini sadelestirmesi, uygulama kolaylig1 saglayacaktir.
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. Sosyal Medya ve Kimlik Avi Farkindaligi:Sosyal aglarda kisisel bilgi
paylasmama ve kimlik avi farkindaliginda dahi yasa veya cinsiyete bagli bazi
farkliliklar g6zlenmistir. Bu alanlarda daha fazla vaka temelli egitim ve 6rnek olay
analizleri yapilmalidir.

J Giicli Alanlar Desteklenmeli, Zayif Alanlara Odaklanilmali:Ortalama
degerleri yiiksek, standart sapmasi diisiik olan giivenlik davraniglar1 giiclii yonleri
olusturur; ancak yiiksek varyansh ve diisiik ortalamali alanlara (6rnegin banka sliplerini
saklama, kamuya acik wifi kullanimi) 6zel odaklanilmalidir.

Sonug olarak kamu kurumlarinda siber giivenlik aligkanliklarinin yayginlagsmasi
icin egitim, politika ve teknik 6nlemlerin entegre sekilde planlanmasi gerekmektedir.
Bu calisma, kurumlarin stratejik egitim planlamasinda, politika tasariminda ve risk
analizinde bilimsel bir temel sunmaktadir. Ozellikle mobil ve finansal giivenlik, sosyal
medya farkindaligi ve teknik gilivenlik Onlemlerinin (6r. gilivenlik duvari, sifre
karmagikligi) es zamanli olarak ele alinmasi, dijital tehditlere karst daha direngli bir
organizasyon yapisi olusturacaktir.
Calismanin bulgulari, sadece kamu calisanlar1 i¢in degil, genel toplumsal giivenlik

kiltirinin ~ gelistirilmesi  agisindan da  6nemli yol gosterici niteliktedir.
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BATMAN UNIVERSITESI X
SOSYAL VE BESERI BILIMLER, FEN-MUHENDISLIK BILIMLERI VE SAGLIK
BiLIMLERI ETIK KURULU
Toplant: Tarihi : 24.06.2025
Toplanti: Sayis: : 2025/07

Toplantida Alinan Karar Sayisi £35

UOniversitemizin Ftik Kurulu, Rektér Yardimcisi Prof, Dr. Omer Faruk ERTUGRUL
Bagkanliginda toplanarak agagidaki karar alinmigtir,

Karar 2025/07-10

Universitemiz Mithendislik Mimarlik Fakiiltesi dgretim elemanlanndan Dr. Ogr. Uyesi
Hafzullah I$’in "Kamuda Cabigan Personellerin Bireysel Siber Gilvenlik Farkindah@" baghkh
guligmasiny (veri wplama yOutemi: aokel), daugmanhgon yirdodgi yiksek lisans Grencisi
Serhat BAYSIZ ile birlikte yapma talebine iligkin 18.06.2025 tarihli ve 218452 sayih yaz
gorligildiy;

Yapilan griigmeler sonucunda: Universitemiz Miihendislik Mimarlik Fakiltesi 6gretim
elemanlarindan Dr. Ogr. Uyesi Hafzullah 1$'in "Kamuda Caligan Personellerin Bireysel Siber
Gilvenlik Farkindali®" bashkh ¢alismasini (veri toplama yéntemi: anket), danigmanligim
ylrtittigl yilksek lisane Sgrencisi Serhat BAYSIZ ile birlikte yapma talebinin etik agidan uygun
gorildiigiine toplantiya katilanlann oy birligi ile karar verilmigtir.

BASKAN
(Imza)
Prof. Dr. Omer Faruk ERTUGRUL
OYE (UYE
Praf Dr Sema TETIKER (Katilamadi) Prof. Dr. Rilal SEKER (Imza)
UYE {VE
Dog.Dr, Veysel ERATILLA (Imza) Dog.Dr. Umit DILEKCI (Imza)
UYE UYE
Dog. Dr. Billent AYDIN (Katilamady) Dog.Dr. Feridun DUMAN (Imza)
UYE UYE
Dog.Dr, Ozlem Bezek GURE (imza) Dog.Dr. Hasan ONAL (Imza)
— SEYHANLIOGLU
UYE UYE
Dr.Ogr. Uyesi Yigit (Katslamadi) Dr.Ogr.Uyesi Nursezen (Imza)
KARABULUT KAVASOGILT
Raportdr (Imza)
Erkan ZENGIN

LD iier iu «
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EK-2 Anket Formu

KAMUDA CALISAN PERSONELLERIN BIiREYSEL SiBER GUVENLIK
FARKINDALIKLARI ANKETI

Bu anket, kamuda calisan bireylerin bireysel siber giivenlik farkindalik diizeylerini
Olcmeyi ve bu farkindaliklar1 etkileyen faktorleri belirlemeyi amaglamaktadir. Tiim
yanitlar anonimdir ve yalnizca akademik amagla kullanilacaktir. Liitfen her soruyu
dikkatlice okuyarak en uygun cevabi isaretleyiniz.

DEMOGRAFIK OZELLIKLER

1.Yasiniz *

[018-29 [130-39 [140-49 [50-59 [J60+
2.Cinsiyetiniz *

O Kadin O Erkek

3.Egitim Durumunuz *

[ Ortadgretim/ilkogretim [ Lise [ Onlisans [ Lisans [ Yiiksek Lisans [
Doktora
4.Calistigimiz Kamu Sektorii *

O Giivenlik (TSK, Emniyet, Jandarma vb.) [ Egitim (MEB, Universiteler vb.) [

Saglik (Saglik Bakanligi, Hastaneler vb.) [ Diger
5.Kamu Kurumunda Calisma Siireniz *

O0-1yil O2-5yil O6-10y1l O 10 y1l ve tizeri

SIBER GUVENLIK ALISKANLIKLARI

1.AP_WPA Ag¢ma: Kablosuz aginizda WPA sifreleme kullantyor musunuz? *
[0 Higbir zaman [ Nadiren [ Bazen [O Siklikla [ Her zaman
2.AP_Complex Sifre Tanimlama: Kablosuz ag sifreniz karmagik m1? *

[0 Higbir zaman [ Nadiren [ Bazen [O Siklikla [ Her zaman
3.AP_Giivenlik Duvari Etkinlestirme: Modem/router giivenlik duvari agik m1?
[0 Higbir zaman [ Nadiren [ Bazen [O Siklikla [ Her zaman
4.PC_Complex Sifre Tanimlama: Bilgisayar sifreniz karmagik mi? *

[0 Higbir zaman [ Nadiren [ Bazen [O Siklikla [ Her zaman
5.PC_Giivenlik Duvari Etkinlestirme: Bilgisayar giivenlik duvari agik m1? *

[0 Hi¢bir zaman [ Nadiren [ Bazen [ Siklikla [ Her zaman
6.PC_Antiviriis Kurma: Antiviriis yazilimi kullantyor musunuz? *

[0 Hicbir zaman [ Nadiren [ Bazen [ Siklikla [ Her zaman

7.Aktif Calisma Olmadiginda PC Ekrani Kilitleme: Bilgisayardan uzaklastiginizda
ekrani kilitliyor musunuz? *

[0 Higbir zaman [J Nadiren [ Bazen [ Siklikla [J Her zaman

8.Mobil Telefon Antiviriis Kurma: Telefonunuzda antiviriis yazilimi var mi? *
[0 Higbir zaman [J Nadiren [ Bazen [ Siklikla [ Her zaman
9.Uygulama Erisim Kisitlamalar1 ve Yetki Sinirlama: Uygulamalara erisim yetkilerini
smirlar misiniz? *

[0 Hi¢bir zaman [ Nadiren [ Bazen [ Siklikla [ Her zaman
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10.Root Kirma ve Store Dis1 Uygulama Indirme: Cihazimzi rootladiniz m1 veya magaza
dis1 uygulama indiriyor musunuz? *

[0 Higbir zaman [J Nadiren [ Bazen [ Siklikla [ Her zaman
11.Kullanilmadiginda Mobil Telefon Kilitleme: Telefonu kullanmadiginizda ekrani
Kilitler misiniz? *

[0 Hicbir zaman [ Nadiren [ Bazen [O Siklikla [0 Her zaman

12.E-Devlet 2 Faktorlii Giris: E-Devlet'e giriste iki faktorlii dogrulama kullaniyor
musunuz? *

[0 Higbir zaman [ Nadiren [ Bazen [ Siklikla [ Her zaman

13.E-mail 2 Faktorlii Giris: E-posta hesabiniz igin iki faktorlii dogrulama etkin mi?

[0 Higbir zaman [J Nadiren [ Bazen [ Siklikla [ Her zaman

14.WhatsApp 2 Faktorlii Giris: WhatsApp'ta iki adimli dogrulama (PIN) kullaniyor
musunuz? *

[0 Higbir zaman [ Nadiren [ Bazen [O Siklikla [ Her zaman

15.Sifrelerin Bir Yerlere Yazilmamasi: Sifrelerinizi bir yere not ediyor musunuz? *

[0 Higbir zaman [ Nadiren [ Bazen [O Siklikla [ Her zaman

16.Diizenli Sifre Degistirme: Sifrelerinizi belirli araliklarla degistiriyor musunuz? *

[0 Higbir zaman [ Nadiren [ Bazen [O Siklikla [ Her zaman

17.Kamuya Acik Wifi'de Sifreli Islem Yapmama: Ortak Wi-Fi aglarinda kisisel veya
sifreli islem yapar misiniz? *

[0 Higbir zaman [J Nadiren [ Bazen [ Siklikla [J Her zaman

18.Banka Kartlarinin E-Ticarete Kapali Tutulmasi: Kartlarinizi internet aligverisine
kapal1 tutar misiniz? *

[0 Higbir zaman [ Nadiren [ Bazen [O Siklikla [ Her zaman

19.EFT/Havale Limit Tanimlama: Banka hesaplariniza limit belirler misiniz? *

[0 Higbir zaman [ Nadiren [ Bazen [O Siklikla [ Her zaman

20.Temass1z Odeme Limit Tanimlama: Temassiz 6deme igin limit tanimlar misimiz? *
[0 Higbir zaman [ Nadiren [ Bazen [O Siklikla [ Her zaman

21.Sliplerin Atilmamasi: Banka sliplerini atmayip saklar misiniz? *

[0 Higbir zaman [ Nadiren [ Bazen [O Siklikla [ Her zaman

22.Sosyal Aglarda Kisisel Bilgi Paylasmama: Sosyal aglarda kisisel bilgi paylagmaktan
ka¢inir misimiz? *

[0 Higbir zaman [J Nadiren [ Bazen [ Siklikla [J Her zaman

23.Sahte Ses, Gorsel, Video ile Santaj Farkindaligi: Bu tiir dolandiricilik yontemlerinin
farkinda misiniz? *

[0 Hi¢bir zaman [ Nadiren [ Bazen [ Siklikla [ Her zaman

24.SMS ile Gelen Linklere Tiklamama: SMS ile gelen bilinmeyen linklere tiklamaktan
ka¢inir misiniz? *

[0 Higbir zaman [J Nadiren [ Bazen [ Siklikla [J Her zaman

25.Mail ile Gelen Linklere Tiklamama: E-postayla gelen bilinmeyen baglantilara
tiklamadan 6nce kontrol eder misiniz? *

[0 Hicbir zaman [ Nadiren [ Bazen [ Siklikla [ Her zaman

99



100



