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Bu tez ¢alisgmasinda, Arneodo ve Sprott B kaotik sistemleri Incommensurate kesir-dereceli
olarak tasarlanmistir. Sistemlerin denge noktalar1 bulunmus, zaman serileri ve faz portreleri
elde edilmis ve Lyapunov iistel degerleri hesaplanmistir. Parametre degisimlerine gore
Lyapunov iistel spektrumlari ve gatallagsma diyagramlari ¢izilmistir. Incommensurate kesir-
dereceli sistemler Nvidia Jetson AGX Orin iizerinde modellenerek simiilasyonlar yapilmig
ve tasarlanan elektronik kart araciligiyla devre uygulamalar gerceklestirilmistir.

Bu kaotik denklemler Grinwald-Letnikov yontemiyle ayriklastirilmis ve tez kapsaminda
onerilen RSU algoritmas: kullanilarak gomilii sistem tabanl, 6zgiin RSU tasarmm
yapilmistir. Tasarlanan RSU’ler, uluslararasi alanda kabul géren NIST 800-22, FIPS 140-1
ve ENT istatistiksel testlerinden basariyla gecerek sifreleme ve steganografi algoritmalarinin
gelistirilmesinde temel alinmistir. Incommensurate kesir-dereceli kaotik RSU kullanilarak
gomiilii sistem tabanli 6zgiin bir goriintii sifreleme algoritmasi gelistirilmistir. Her iki kaotik
sistem temelli sifreleme algoritmasinin basarimi, sifrelenen goriintiilerin giivenlik analizleri
yapilarak 6l¢iilmiistiir. Bu sayede hem Incommensurate kesir dereceli Arneodo (IKA) hem
de Incommensurate kesir dereceli Sprott B (IKSB) kaotik sistemlerinin gomiilii sistem
tabanl sifreleme uygulamalarinda basariyla kullanilabilecegi gosterilmistir.

Ayrica, tasarlanan RSU kullanilarak gdmiilii sistem tabanli bir goriintii steganografi
algoritmas1 gelistirilmistir. Gelistirilen steganografi uygulamasi, iki seviyeli gilivenlige
sahiptir. Her iki kaotik sistem temelli steganografi algoritmasinin basarimi, stego
goriintiilerin giivenlik analizleri yapilarak 6l¢iilmiistiir. Bu sayede hem IKA hem de IKSB
kaotik sistemlerinin, gomiilii sistem tabanli steganografi uygulamalarinda basariyla
kullanilabilecegi gosterilmistir.

2024, xvii + 138 Sayfa
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ABSTRACT

DOCTORATE THESIS

EMBEDDED SYSTEM BASED CRYPTOLOGY AND STEGANOGRAPHY
APPLICATION WITH FRACTIONAL-ORDER CHAOTIC SYSTEMS
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In this thesis, the Arneodo and Sprott B chaotic systems have been designed as
incommensurate fractional-order systems. The equilibrium points of the systems were
identified, time series and phase portraits were obtained, and Lyapunov exponents were
calculated. Lyapunov exponent spectra and bifurcation diagrams were plotted according to
parameter variations. The incommensurate fractional-order systems were modeled on the
Nvidia Jetson AGX Orin, and simulations were performed, followed by circuit
implementations through a custom-designed electronic board.

These chaotic equations were discretized using the Griinwald-Letnikov method, and an
original Pseudorandom Number Generator (PRNG) design, based on the embedded system
and using the proposed PRNG algorithm within this thesis, was realized. The designed
PRNGs successfully passed internationally recognized statistical tests, including NIST 800-
22, FIPS 140-1, and ENT, serving as the foundation for encryption and steganography
algorithms. An original image encryption algorithm based on an embedded system was
developed using the incommensurate fractional-order chaotic PRNG. The performance of
both chaotic system-based encryption algorithms was evaluated by conducting security
analyses of the encrypted images, demonstrating the successful application of both the
Incommensurate Fractional-Order Arneodo (IKA) and Incommensurate Fractional-Order
Sprott B (IKSB) chaotic systems in embedded system-based encryption.

Additionally, an embedded system-based image steganography algorithm was developed
using the designed PRNG. The developed steganography application features a two-level
security mechanism. The performance of both chaotic system-based steganography
algorithms was evaluated by conducting security analyses of the stego images,
demonstrating the successful application of both IKA and IKSB chaotic systems in
embedded system-based steganography.

2024, xvii + 138 Pages

Keywords: Incommensurate Fractional Order Chaotic Systems, Random Number
Generators, Randomness Tests, Chaos Based Encryption, Chaos Based Steganography,
Security Analysis
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1. GIRIS

Son yillarda dijital doniisiim; internetin yayginlagsmasi, sosyal medya kullaniminin artmasi
ve mobil cihazlarin giinliik yasamin ayrilmaz bir pargasi haline gelmesiyle hiz kazanmustir.
COVID-19 pandemisi sirasinda dijital verilerde biiyilik bir artis yasanmis, egitimde dijital
ders igerikleri ve g¢evrimici smavlar, saglikta ise elektronik saglik kayitlar1 ve tele tip
uygulamalar1 6ne ¢ikmistir. Bu gelismeler, dijital verilerin glivenli bir sekilde yonetilmesi
ve saklanmasi gerekliligini artirmistir. Ozellikle savunma sanayii baglaminda, iilkemizin
jeopolitik riskleri ve stratejik cografi konumu dikkate alindiginda, veri giivenligi Kkritik

Oneme sahiptir.

Kaotik sistemler, son yillarda bilim ve miihendislik diinyasinda genis bir arastirma konusu
haline gelmistir. Teknolojinin ilerlemesiyle birlikte kaos bilimi; haberlesme, goriintii isleme,
bulanik mantik, kontrol, fizik, optimizasyon ve mekatronik gibi bir¢ok alanin yani sira
baslangi¢ degerlerine duyarliliklari, ergodiklikleri ve karmasik davraniglar1 gibi avantajlar
nedeniyle ozellikle bilgi giivenligi ¢alismalarinda da siklikla kullanilmaya baslanmstir.
Kesir dereceli kaotik sistemlerin, tamsay1 mertebesindeki sistemlere kiyasla daha fazla
karmagiklik  sunarak, sifrelemenin giivenligini artirmak miimkiindiir. Ozellikle
incommensurate kesir dereceli kaotik sistemlerin, kesir dereceli sistemlere gore yiiksek
karmasiklik, genisletilmis parametre alani, artan giivenlik seviyesi, gelismis performans ve

cok yonliiliik gibi 6zelliklerinden dolay1 ek avantajlar saglamaktadir.

Kaotik dinamiklerin o6zelliklerinden faydalanmak ve bu ozellikleri gercek diinyada
uygulayabilmek i¢in Oncelikle dinamiklerin ger¢ek anlamda olusturulmasi gerekmektedir.
Bu dogrultuda ise literatiirde, gesitli kaotik denklemlerin Kaotik sinyal iireten devre
modelleri tasarlanmistir. Gomiilii sistem tabanli tiretilen kaotik sinyalleri ise gercek anlamda

olusturabilmek i¢in harici kartlar kullanilmaktadir.

Kaos tabanli yontemlerle sifrelenen bir veriyi desifre edebilmek i¢in, kaotik sistemin tiim
denklemlerini, parametrelerini ve baslangi¢ kosullarin1 eksiksiz olarak bilmek gereklidir.
Sifre ¢ozme siirecinde yapilacak en kiigiik bir hata, sifreli verinin dogru bir sekilde
¢ozlimlenmesini engeller. Bu duyarliliklar nedeniyle kaotik dinamikler kriptografi ve

steganografi uygulamalarinda siklikla tercih edilmektedir.

Kriptografik uygulamalarda kullanilan Rasgele Say1 Ureteclerinin (RSU) iirettigi sayilarin
rastgeleligi, sifreleme uygulamalariin gilivenligini dogrudan etkiledigi i¢in kritik dneme
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sahiptir. Uretilen rastgele sayilar, FIPS 140-1, NIST 800-22 ve ENT gibi uluslararas1 kabul

gormiis testlerden basariyla gectikten sonra sifreleme uygulamalarinda kullanilabilmektedir.

Kesir dereceli kaotik sistemler, Riemann-Liouville, Caputo ve Griinwald - Letnikov gibi
yontemler ile sayisal olarak ¢oziimlenerek elde edilen veriler kriptografi ve steganografi
uygulamalarinda kullanilabilmektedir. Verilerin sifrelenmesi ve gizlenmesi tek basina
yeterli degildir. Bu sistemlerin giivenilirligin iist seviyede oldugunu gostermek igin g¢esitli

giivenlik analizlerinin yapilmas1 gerekmektedir.

Gomiilii sistemler, kompakt ve taginabilir yapilar1 sayesinde giivenlik ¢oziimlerinin cesitli
fiziksel ortamlarda kolaylikla kullanilabilmesini saglar. Ayrica, bu sistemler sifreleme ve
steganografi islemlerini yiiksek hizda gerceklestirebildikleri i¢in literatiirde son zamanlarda

tercih edilmektedir.

Sonug olarak kaotik sistemler, 6zellikle de kesir dereceli kaotik sistemler, bilgi giivenligi
alaninda 6nemli bir potansiyele sahip umut vadeden bir aragtirma alanidir. Literatiirde kaotik
sistemlerin kullanimiyla ilgili olarak kaos tabanli rastgele say:1 iiretimi, sifreleme ve
steganografi calismalarinda c¢esitli ortamlarda ve farkli multimedya verileriyle
gerceklestirilen uygulamalar bulunmaktadir. Sifreleme ve steganografi baglaminda kaotik

sistemlerin kullanimina dair asagidaki bilimsel ¢alismalar 6rnek olarak gosterilebilir:

1963 yilinda Edward Lorenz’in 6nciiliigiinde gelismeye baslayan "Kaos Bilimi" (Lorenz,
1963), Rossler (Rossler, 1976) ve Chua (Chua et al., 1986) gibi bilim insanlarinin

katkilariyla hizla ilerlemis ve glinlimiizde de bir¢ok alanda gelismeye devam etmektedir.

Son yillarda bir¢ok alanda kullanilmak tizere farkli kaotik ve hiperkaotik sistemler literatiire
sunulmustur (P. Li et al., 2024; C. Xu et al., 2023; Zhao et al., 2024; Shuang Zhou et al.,
2023). Kesir dereceli kaotik sistemlerin, tamsay1 dereceli sistemlere kiyasla uygulamalarda
daha fazla avantaj sunmasindan dolay1 kesir dereceli kaotik sistemler iizerine arastirmalar
devam etmektedir. Literatiirde, tamsay1 dereceli kaotik sistemler lizerinde degisiklik yaparak
veya tamamen yeni kesir dereceli sistemler gelistirilmistir. Yu ve arkadaslar1 (2009) kesir
dereceli Lorenz kaotik sisteminin dinamiklerini kapsamli sekilde incelemisler ve kesirli
dereceden Lorenz sisteminin tamsay1 mertebeden muadili ile benzer denge ve kararliliga
sahip oldugunu gostermislerdir (Yu et al., 2009). Petras (2022) yapmis oldugu ¢alismada;
Chen, Lii, Yang, Liu, Shimizu-Morioka, Burke-Shaw, Lorenz tipi sistemlerin kesirli dereceli

formlarin1 incelemistir (Petras, 2022). Sene (2022) ise yapmis oldugu c¢alismada Caputo
2



tirevi ile tamimlanan yeni bir kesirli mertebeden kaotik sistemin o6zelliklerini ve
davraniglarint incelemistir. Ayrica c¢alismada Onerilen sistemin kaotik davranislari,
Lyapunov {isleri ve faz portre analizleri gergeklestirilmistir. Sistem elektrik devresi olarak
modellenmis ve simiilasyonu gergeklestirilmistir (Sene, 2022). Pacheco ve arkadaslari
(2018) ise tek parametreli ve dort dogrusal olmayan 6zellige sahip yeni bir kesirli dereceden
kaotik sistem tamitmuslaridir. Onerdikleri kesirli dereceli sisteminin diisiik kesirli tiirevli
degerde (0.95) bile gizli g¢ekiciler iiretebildigini gostermislerdir (Munoz-Pacheco et al.,
2018). Liu ve arkadaglar1 (2023) ise yeni bir 3 boyutlu kesirli dereceli sistemin kiiresel
dinamiklerini incelemistir. Bu dogrultuda ise sistemin dinamik davranis, bifurkasyon
diyagramlari, faz portreleri ve en biiyiik Lyapunov iissii (LE) kullanilarak analiz etmistir.
Cesitli teorik bulgular1 gostermek icin ise sayisal simiilasyonlar yapmislardir (P. Liu et al.,
2023). Gokyildirim ve arkadaslar1 (2024), yapmis olduklari ¢alismada kesirli dereceli
Arneodo kaotik sisteminin parametre analizini tartismislardir. Yazarlar giivenli iletisim
uygulamalarinda kullanilmak iizere minimum uygulanabilir kesirli dereceli degerin
arastirtlmasina odaklanmiglardir. Sistemin 0.55 ile 1 arasindaki parametre analizi sonucunda
neredeyse tiim kesirli dereceli degerlerinde kaotik durumlarmin varligini ispatlamigslardir.
Bu caligsma, kaotik sistemlerin giivenli iletisimdeki potansiyelini artirmak amaciyla Arneodo
kaotik sistemini kesirli dereceli analizlerle daha karmasik ve Ongoriilemez hale
getirmektedir. Bu sayede, veri giivenligi i¢in daha gii¢lii ve dinamik sistemler elde edilmistir

(Gokyildirim, Akgul, et al., 2024).

Literatiirde kaotik dinamiklerin gercek diinyadaki uygulamalarini gerceklestirebilmek
amaciyla c¢esitli elektronik devreler tasarlanmistir. Bu devreler, kaotik sistemlerin
ongoriilemez ve diizensiz davraniglarini elektronik ortamda iiretmek ve analiz etmek i¢in
kullanilmaktadir. Kaotik devreler, giivenlik ve sifreleme, sensor teknolojileri, radar
sistemleri, kontrol miithendisligi, tibbi uygulamalar ve optik kaos gibi bir¢ok alanda yenilik¢i
¢oziimler sunmaktadir. Jia ve arkadaslar1 (2014) ise kesirli dereceli kaotik sisteminin
karakteristiklerinin analizini ve analog devre uygulamasini gerceklestirmislerdir (Jia et al.,
2014). Borah ve arkadaglari ise (2016), yeni bir kesirli dereceli kaotik sistem onermislerdir.
Bu sistem, operasyonel amplifikatorler, direngler ve kondansatorler kullanilarak analog
devrelerle tasarlanmistir. Elde ettikleri sonuglari, sayisal simiilasyonlar ve osiloskop
Olgtimleriyle dogrulamiglardir (Borah et al., 2016). Sayed ve ekibi (2020), FPGA kartinda

gecikmeli kesirli dereceli kaotik sistem uygulamasini gergeklestirmiglerdir. Bu sistem,
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Griinwald-Letnikov yaklasim yontemi kullanilarak sayisal olarak ¢oziilmiis ve Nexys 4
Artix-7 FPGA XC7A100T kart1 lizerinde hayata gegirilmistir. Calismalarinda, FPGA’y1
osiloskopa baglamak i¢in bir Pmod DAC 2 kullanmiglardir (Sayed et al., 2020).

Kaotik rastgele sayi iireteci, 6zellikle kriptografi, giivenli iletisim ve bilimsel simiilasyonlar
gibi alanlarda kritik ©neme sahiptir. Uretilen sayilarm rastgeleligi, Kriptoloji ve
steeganografi uygulamalarmin giivenilirligini dogrudan belirlemektedir. Bu dogrultuda
Ozkaynak (2020) yapmis oldugu calismada, kesirli dereceli kaotik Chua sistem temelli
rastgele say1 {ireteci gelistirmistir. Uretecin rastgelelik 6zellikleri ki-kare ve monobit testleri
ile test etmistir. Elde edilen analiz sonuglarina gore, tiretecin rastgelelik gereksinimlerini
basarili bir sekilde karsiladigini gostermistir (Ozkaynak, 2020). Artuger ve Ozkaynak
(2024), calismalarinda yeni bir kaotik sistem Onermistir. Bu sistemi, S-Box tasarimi ve
rastgele sayr iiretiminde kullanmiglardir. Onerilen haritayr kullanarak 1 milyon bit
uzunlugunda ¢ farkli rastgele dizi iretmislerdir. Bu dizilere NIST SP 800-22 testi
uygulanmis ve tiim dizilerin basarili oldugu belirlenmistir (Artuger et al., 2024). Calgan
(2024), DMDE (dark matter and dark energy) kaotik sisteminin, incommensurate kesirli
dereceli formunda kaotik davranisi tetikledigi ortaya koymustur. Ayn1 zamanda, belirli
incommensurate kesirli dereceler ve sistem parametreleri asimptotik olarak kararli denge
durumlarina yol agtiginda, gizli bir ¢ekici kesfetmistir. Bu durum, IFODMDE
(incommensurate fractional-order dark matter and dark energy) kaotik sistemine dayali
yeni bir rastgele say1 iireteci (RNG) tasarimina yol agmistir. Tasarlanmis oldugu RNG,
uluslararasi kabul gormiis NIST 800-22 rastgelelik testleri ile de dogrulamistir (Calgan,
2024).

[k yillarda, kaotik maskeleme, kaotik modiilasyon ve kaotik anahtarlama gibi sifreleme
yontemleri analog olarak uygulanmistir. Ancak gilinlimiizde, kaos tabanli sifreleme islemleri
genellikle dijital olarak yapilmaktadir. Dijital kaos tabanli sifrelemenin analog kaos tabanlt
sifrelemeye gore bazi temel avantajlar1 bulunmaktadir. Bunlar arasinda, sifre ¢6zme islemi
icin yalnizca sifreleme algoritmasinin tersinin alinmasinin yeterli olmasi, sifreleme
algoritmalarinin  kolayca degistirilip giincellenebilmesi, analog sifrelemede sik¢a
karsilagilan senkronizasyon sorunlarimin olmamasi, giiriiltli, sicaklik ve nem gibi dis
etkenlerden etkilenmemesi sayilabilir. Kesir dereceli kaotik sistemler, sifreleme alaninda
tam sayili kaotik sistemlere gére daha karmasik dinamikler, daha yiiksek rastgelelik ve
giivenlik gibi bir¢ok avantaj sunmasindan dolay: literatiirde son yillarda arastirma konusu
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olmustur. Bu dogrultuda, Gokyildirim ve arkadaslar1 (2024), tibbi goriintiilerin sifrelenmesi
icin kesirli dereceli Sprott K kaotik sistemini kullanan yeni bir yontem sunmuslardir. Ayrica
Kaotik sistemlerin, 6zellikle kesirli dereceli olanlarin, tibbi goriintii sifrelemesinde biiyiik
potansiyele sahip oldugunu vurgulamislardir (Gokyildirim, Cigek, et al., 2024). Xu ve
arkadaglar1 (2022) 4 noron tabanli yeni bir kesirli dereceden HNN modeli 6nermislerdir.
Onerilen sistem tarafindan olusturulan PRN’ler (Pseudo-Random Number - Sahte Rastgele
Say1) ile, ¢coklu Hash kullanan yeni bir sifreleme algoritmasi tasarlayarak goriintiileri
sifreleme uygulamasi gerg¢eklestirmislerdir (S. Xu et al., 2022). Zhang ve arkadaslar1 (2020)
kesirli dereceli lojistik sisteme dayali etkin bir S-kutusu olusturma semas1 6nermislerdir.
Ayn1 zamanda kesirli dereceli Lojistik sistem, S-kutular1 ve Giivenli Hash Algoritmas1 MD2
kullanarak bir goriintii sifreleme semasi sunmuslardir. Sifreleme semasi; anahtar alani
analizi, histogram analizi ve NIST testi gibi ¢esitli performans analiz metrikleri kullanilarak
test edilmistir ve sonuglar semanin giivenli ve verimli oldugunu gostermislerdir (Y.-Q.
Zhang et al., 2020). Liu ve arkadaslar1 (2023) alt1 dereceli ayrik kaotik haritay1 (SODCM)
kesirli olarak genellestirmis ve bilgi glivenligi i¢in goriintii sifreleme uygulamistir. Daha

sonra ilgili testlerle sifreleme verimliligini kanitlamiglardir (Z. Liu et al., 2023).

Steganografi, bilgi giivenligi ve gizlili§i acisindan ¢ok &nemli bir aragtir. Oncelikle
steganografinin temel amaci, bir mesajin varligim gizleyerek iletisimin gizliligini
artirmaktir. Steganografi 6zellikle gizli veya hassas bilgilerin iletiminde biiyiik bir rol oynar;
ticari sirlar, askeri bilgiler veya kisisel veriler gibi hassas bilgilerin korunmasini
saglamaktadir. Sifreleme ile birlikte kullanildiginda, steganografi yalnizca mesajin igerigini
degil ayn1 zamanda mesajin varligini da gizler, bu da bilgiyi ¢ifte glivence altina almaktadir.
Kaos tabanli steganografi ise karmasik ve ongoriilemez yapist sayesinde bilgi giivenligi ve
gizliligi saglama konusunda O6nemli avantajlar sunmaktadir. Son yillarda, kaos tabanl
steganografi 6nemli Ol¢iide ilgi gormektedir. Hameed (2015) yapmis oldugu c¢alismada,
konusma gizleme yoOnteminin gelistirilmesi i¢in kaotik steganografi ve kriptografi
tekniklerini birlestirmistir. Ilk olarak konusma sinyalini 6n isleme tabi tutmustur. Daha sonra
konusma bit akisi, lorenz ve Chua’nin kesirli dereceli kaotik sistemlerden elde edilen anahtar
ile XOR edilmis ve sifrelenmistir. Ek olarak sifrelenmis konusma mesaji, dijital bir resimde
gizlemek i¢in Modified Arnold Cat Map (MACM) kullanmistir (A. Hameed, 2015). Bader
ve arkadaglar1 (2024), kaotik sistemler ve Bloom filtrelerini kullanarak goriintii

steganografisi uygulamasi gergeklestirmislerdir. Calismada lorenz kaotik sistemi kullanarak
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kapak resimlerinde gizli veri saklamak igin rastgele goriintii konumlarin1 olusturmuslardir.
Bloom filtresini ise ayni pikselde veri tekrarini1 ve kaybini 6nlemek i¢in kullanmislardir.
Onerdikleri yaklasim ile geleneksel LSB tekniklerinin zayifliklarini asarak sifreli verilerin
rastgele konumlarina gémiilmesini saglamislardir (Bader et al., 2024). Thenmozhi ve
Chandrasekaran’in (2013) yapmis olduklar1 ¢alismada kaotik haritalar kullanilarak gizli
verileri sifrelemis ve dalgacik doniisiim yontemi kullanilarak gizli verileri, kapak gorselline
gommiiglerdir (Thenmozhi et al.,, 2013). Gomiili kartlar temelli kaotik sistemler
modellenerek sifreleme ve steganografi uygulamasinin avantajlari, yiiksek hesaplama giicii
ve enerji verimliligi ile birleserek etkili ve giivenilir bilgi giivenligi ¢ézlimleri sunmaktadir.
Ayrica gomiilii sistemlerin diislik gii¢ tiiketimi, bu ¢ézlimleri taginabilir ve gii¢ kisitlamali
uygulamalar ic¢in ideal hale getirmektedir. Literatiirde, sifreleme ve steganografi
uygulamalari FPGA, DSP ve ¢esitli mikrodenetleyiciler lizerinde gergeklestirilmistir. Kiran
ve arkadaglar1 (2023), Nvidia Jetson Orin gelistirme kart1 {izerinde biiyiik 6l¢ekli verilerin
(goriintiiler ve videolar) verimli bir sekilde sifrelenmesi i¢in yeni bir ayrik zamanl kaotik
sifreleme mekanizmasi 6nermistir (Kiran et al., 2023). Megherbi ve arkadaslar1 (2024),
kesirli dereceli kaotik sistemlerin diirtiisel kontroliine dayali bir kablosuz metin verisi
iletimini ESP32 mikrodenetleyici kartlar1 kullanarak basariyla uygulamiglardir (Megherbi et
al., 2024). Yang ve arkadaslar1 (2020) dijital sinyal islemcisi (DSP) platformunda improper
kesir dereceli lazer kaotik sistemin dinamik 6zelliklerini incelemistir. ilgili kaotik harita
kullanilarak goriintii sifreleme uygulamasi gergeklestirmislerdir (YYang et al., 2020). Jing-yu
ve arkadaglar1 (2023) ¢izgi denge noktalarina sahip yeni bir dort boyutlu kaotik sistem
onermislerdir. Sistem, kaotik bir dizinin kullanildig1 bir sifreleme algoritmasi ve PVD-LSB
steganografi sistemi ile birlikte ¢alismaktadir. Sifreleme yontemi ve PVD-LSB steganografi
FPGA iizerine uygulanmis ve performans analizlerini gergeklestirmiglerdir (Jing-yu et al.,
2023). Janakiraman ve arkadaslar1 (2018) ise gri tonlamali resimlerin sifrelenmesi igin
Lightweight kaotik resim sifreleme algoritmasi Onermislerdir. Uygulamay1 32-bit
mikrodenetleyici lizerinde gerceklestirmislerdir. Algoritma, kaotik haritalar ve bit diizeyinde
islemleri kullanarak resmi sifrelemekte ve yliksek giivenlik saglamaktadir (Janakiraman et
al., 2018).

Bu tez ¢alismasinin amaci ise, literatiirde mevcut olan Arneodo ve Sprott kaotik sistemlerini
incommensurate kesir dereceli olarak ifade edip bu sistemlerin kaotik davraniglarini analiz

etmektir. Elde edilen incommensurate kaotik sistemleri kullanarak, dnerilen algoritmanin
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Python dili ile Nvidia Jetson AGX Orin gomiilii kart1 ve Jupiter programlama ortaminda
RSU tasarimi gerceklestirilmesi hedeflenmektedir. Uretilen rastgele sayilarin rastgeleligini
test etmek amaciyla NIST 800-22, FIPS 140-1 ve ENT istatistiksel testlerinden basartyla
gectigi ispatlanacaktir. Ayrica, liretilen rastgele sayilar kullanilarak Nvidia Jetson AGX Orin
lizerinde, Onerilen goriintii sifreleme ve steganografi algoritmalar1 gerceklestirilecek; son
olarak, bu sifreleme ve steganografi uygulamalarinin giivenlik analizleri yapilarak onerilen

algoritmalarin glivenilirligi ispatlanacaktir.

Bu amaglar dogrultusunda tezin ikinci boliimiinde; kriptoloji, steganogtrafi, gomiilii
sistemler, rastgele say1 liretecleri ve testleri, giivenlik analizleri, kaotik sistemler ve kesir

dereceli tlirevlerin sayisal analizleri hakkinda temel bilgiler verilmistir.

Tezin Ug¢ilincii bolimiinde ise incommensurate kesir dereceli kaotik sistemler tanitilarak
kaotik sistemlerin denge nokta analizi, faz portresi, Lyapunov {istelleri, zaman serilerinde
baslangic  degerlerine duyarlilik analizi ve c¢atallasma diyagram analizleri
gerceklestirilmistir. Bu sayede incommensurate kesir dereceli sistemlerin kaotik olup
olmadig1 kanitlanarak dinamik 6zellikleri ortaya ¢ikarilmistir. Daha sonra incommensurate
kesir dereceli kaotik sistemler, gémiilii sistem tabanli modellenerek tasarlanan elektronik
kart ile faz portreleri elde edilmistir. Tez kapsaminda Onerilen rastgele sayi iireteg
algoritmas1 tanitilarak gomiilii sistem tabanli rastgele say1 liretimi gergeklestirilmistir.
Uretilen rastgele bitlerin istatiksel analizleri yapilarak bu rastgele sayilarin sifreleme ve
steganografi caligmalarinda kullanilabilecegi gosterilmistir. Ayrica, Onerilen sifreleme ve
steganografi algoritmalar1 tanitilmis ve gomiilii sistem tabanli goriintii sifreleme ve
steganografi uygulamalar1 gerceklestirilmistir. Bu uygulamalarin giivenlik analizleri

yapilarak etkinlikleri kanitlanmistir.

Dordiincii boliimde ise tez kapsaminda elde edilen bulgular, literatiirdeki benzer ¢aligmalarla

kiyaslanmis olup ¢aligmanin literatiire katkilar1 ve yenilik¢i yonleri vurgulanmistir.

Son boliimde ise tez kapsaminda elde edilen sonuclar bahsedilerek ileride yapilacak

caligmalar hakkinda 6neriler sunulmustur.



2. GENEL BILGILER

Insanlik tarihi boyunca giivenlik, Maslow’un ihtiyaclar hiyerarsisinde de yer aldig1 iizere,
en temel gereksinimlerden biri olmustur. Maslow’un piramidinde, giivenlik ihtiyaglari,
fizyolojik ihtiyaclardan hemen sonra gelmektedir. Bireylerin huzur ve emniyet iginde
yasamalarini saglayacak unsurlari igermektedir. Bu durum, eski zamanlardan gilinlimiize
kadar insanlarin, fiziksel ve bilgisel giivenligi saglamak i¢in ¢esitli onlemler almasina neden

olmustur.

Kriptoloji ise glivenlik kavramlarinin merkezinde yer almaktadir. Kriptolojinin bilinen en
eski tarihi Antik Misir’a kadar uzanmaktadir. Misirlt katipler, kil tabletleri yazarken
genellikle standart dis1 hiyeroglifler kullanmislardir; bu, yazili kriptografinin belgelenmis
ilk &rnegidir (Whitman et al., 2011). Biiyilk Roma Imparatoru Julius Caesar ise
komutanlarina ve miittefiklerine gizli mesaj gondermek amaciyla Caesar sifrelemesini
kullanmistir (Santos et al., 2021). IX. yiizyilda Islam diinyasinda kriptoloji alaninda dnemli
gelismeler yasanmistir. Bagdat’ta yasayan El-Kindi tek alfabeli yerine koyma sifreleme
yontemini geligtirerek frekans analizini bulan ilk kisidir (Broemeling, 2011). Modern
kriptolojinin temelleri ise XX. yiizyilda atilmustir. Ikinci Diinya Savasi sirasinda, Miittefik
ve Mihver Devletleri arasindaki miicadelede kriptoloji biiyiik bir rol oynamistir. Ozellikle
Enigma makinesi, Nazi Almanya’s: tarafindan gizli mesajlari sifrelemek ve tekrar ¢ozmek
amactyla kullanilan bir sifreleme cihazidir. Bu cihazin sifresini ¢ézmek igin yapilan
caligmalar, modern bilgisayar biliminin ve kriptolojinin gelisimine biiytik katki saglamistir.
Alan Turing ve ekibinin Bletchley Park’ta yaptig1 ¢alismalar, Enigma sifrelerinin ¢oziilmesi
ve savasgin seyrinin degismesinde Onemli bir rol oynamustir (da Silva et al., 2024).
Giiniimiizde ise, teknolojinin gelismesiyle beraber veri giivenligi ve gizliliginin 6nemi daha
da artmistir. Bilgisayar aglar1 iizerinden siirekli veri akis1 gergeklesmektedir. Verilerin
ticlincii kisilerin eline gegmeden iletilmesi biliyilk 6nem tagimaktadir. Bu dogrultuda
arastirmacilar ise bilgilerin gizliligini, giivenligini ve biitiinliigiinii korumak amaciyla siirekli

sifreleme algoritmalari, protokoller ve giivenlik mekanizmalar gelistirmektedir.

Giivenlik tehditlerini 6nlemek icin sifreleme yontemleri kullanilmaktadir. Genel olarak
sifreleme, verinin igerdigi bilgileri belirli bir yontem kullanarak anlagilmaz bir hale
dontistiiriilmesi olarak tanimlanabilmektedir. Verilerin i¢erdigi bilgileri sifrelemek amaciyla

genellikle kriptoloji ve stenografi olarak adlandirilan yontemler kullanilmaktadir.



2.1. Kaotik Sistemler
2.1.1. Kaos Kuram

Kaos kavrami, Amerikali meteorolog Edward Norton Lorenz tarafindan kesfedilmistir.
Lorenz, olaylardaki kiiciik degisikliklerin biiyilik etkiler yaratabilecegini gozlemlemistir.
1963 yilinda bu kavram, bilim camiasina tanitilmistir (Lorenz, 1963). Halk arasinda
‘Diizensizlik-Kargasa’ olarak bilinen kaos, aslinda kendi i¢ diizeni ve sinirlari olan karmagik
bir siirectir. Kaotik bir sistem, baslangi¢ kosullarina son derece duyarli ve dlglilemeyecek
derecede karmasik olan sistemler olarak tanimlanabilmektedir (Yardim et al., 2013). Sekil

2.1°de temel bir kaotik sistemin ¢alisma yapisi verilmistir.

Kaos
i Fonksiyonu
Sistem I Y Cikti
Parametresi
iterasyon

Baslangic

Kosullari

Sekil 2.1. Temel bir kaotik sistemin ¢aligma yapisi

Yapr incelendiginde kaotik sistemlerin her iterasyonda giris degerine ve sistem
parametrelerine bagl olarak yeni bir ¢ikti iirettigi goriilmektedir. Kaotik sistemin dogasi

geregi, iiretilen ¢ikt1 degerinin dnceki degerden dogrusal olarak bagimsiz olmas1 beklenir.

Kaotik sistemler ayrik ve siirekli zamanli olmak iizere iki ana baglik altinda incelenebilir.
Dinamik sistemler kuralina gore kaotik sistemler ayrik isaretler olarak incelendiginde ayrik
zamanls, siirekli isaretler olarak incelendiginde ise siirekli zamanli dinamik sistemler olarak

adlandirilir.
2.1.1.1. Ayrik Zamanh Sistemler

Ayrik zamanl kaotik sistemler kendi arasinda tek boyutlu ve ¢ok boyutlu kaotik sistemler
olarak iki gruba ayrilabilir. Ayrik zamanl kaotik sistemler ayriklastirma algoritmalari
islemlerine tabi tutulmadan dogrudan sayisal uygulamalarda kullanilabilmektedir (Akgiil,
2015). Literatiirde bulunan Logistic Map, Cubic Map, Tent Map, Sine Map, Pinchers Map
ve Cusp Map tek boyutlu ayrik zamanli kaotik sistemlerdir. Logistic Map kaotik sistemlerin

anlasilmasinda ve incelenmesinde sikg¢a kullanilan basit ancak gii¢lii bir ayrik zamanli kaotik



sistem modeldir. ilk olarak Pierre Francois Verhulst tarafindan XIX. yiizyilin ortalarinda
popiilasyon dinamiklerini modellemek igin gelistirilmistir. Logistic Map’in, popiilasyon
biiyiimesini sinirlayan kaynak kisitlamalarini dikkate alarak popiilasyon dinamiklerini
modellemektedir (Verhulst et al., 1838). Denklem 2.1’de Logistic Map’in matematiksel

denklemi verilmistir.

Xnt1 = T (1 = x)

Denklem 2.1. Logistic map denklemi

Burada, sistem degiskeni x ve yineleme sayisi n olarak ifade edilmektedir.

Sekil 2.2°deki gatallasma diyagrami incelenerek, Logistic Map’in kaotik olma durumu
irdelenmistir.

Logistic Map Catalanma Diyagrami

Sekil 2.2. Logistic Map catallasma diyagrami

Denklem 2.1°de verilen r parametresi 2.4-4 degeri arasinda incelenmistir. Bu deger 2.4-3
arasinda bir, 3-3.4 arasinda iki, 3.5 civar1 dort, kaosa yakin degerde sekiz sonug
tiretmektedir. 3.56995’ten biiyilik degerler icin sistemin kaosa girdigi goriilmektedir. Ayrica
0 <r <3.56995 arasinda sistem pozitif Lyapunov iisteline sahip degildir. Sistem,
Lyapunov iistelinin pozitif olmamasi nedeniyle kaotik davranis sergileyemez (Nurhan
Yavuz, 2006).

Ayrica iki denklemden meydana gelen, iki boyutlu ayrik zamanh kaotik sistemlere ise,
Hénon Map, Lozi Map, Tinkerball Map ve Holmes Cubic Map gibi haritalar 6rnek

verilebilir. Bu haritalardan Hénon Map incelenecek olursa,
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Hénon Map, ilk olarak Michel Hénon tarafindan tanimlanmistir (Hénon, 1976). Hénon

Map’in matematiksel modeli Denklem 2.2°de verildigi gibidir.
Xn+1 =1 — ax% + Vn

Yn+1 = bxy

Denklem 2.2. Hénon map denklemi

Buradaa = 1.4 ve b = 0.3 sistem parametreleri ve x[0] = 0.1, y[0] = 0.1 baslangig sartlar
icin elde edilen x-y kaotik ¢ekicisi Sekil 2.3°te verildigi gibidir.

Hénon Map Kaotik Cekici

Sekil 2.3. Henon Map kaotik ¢ekicisi

Ug denklemden meydana gelen, ii¢ boyutlu ayrik zamanli kaotik sistemlere ise, Generalized
Hénon Map, Coupled Logistic Maps, 3D Baker’s Map ve Lorenz Chaotic Map 6rnek
verilebilir. Bu haritalardan Lorenz Chaotic Map incelenecek olursa;

Lorenz Chaotic Map’in matematiksel modeli Denklem 2.3’te verildigi gibidir.
Xn+1=XnYn — Zn

Yn+1 = Xn

Zn+1 = In

Denklem 2.3. Lorenz chaotic map denklemi

Burada, x[0] = 0.5,y[0] = 0.5ve z[0] = —1.0 baslangi¢ degeri i¢in elde edilen kaotik
cekici Sekil 2.4’te verilmistir.

11



Lorenz Chaotic Map Kaotik Cekici

Sekil 2.4. Lorenz Chaotic Map kaotik ¢ekicisi
2.1.1.2. Siirekli Zamanh Sistemler

Stirekli zamanli kaotik sistemler adi diferansiyel denklemlerle ifade edilirler. Siirekli
zamanlh sistemler, i = 1,2,3,...,n olmak {izere n adet birinci dereceden adi diferansiyel

denklemden olusur ve Denklem 2.4 ile tanimlanabilir (Butcher, 1997).

®

d;ct = fi(x@,xED,x®) \
(i+1)

dxdt = f(x®,xE+V x(”)) b
) h

dflt =fn(x(i),x(i+1), ...... x(”))J

Denklem 2.4. Siirekli zamanli sistemler

Yukaridaki ifadeler yeniden diizenlendiginde, adi diferansiyel denklemler vektorel formda

Denklem 2.5’te gosterildigi sekilde ifade edilebilir.

dx(t)
2 = Flx(0)]
x(to) = xo

Denklem 2.5. Vektorel adi diferansiyel denklem sistemi

Burada x, n boyutlu vektordiir. Ayrica x € R™ durum vektoriidiir. x, baslangi¢c durum

vektoriudur. t ise zamani ifade etmektedir.

Ayrik zamanlhi kaotik sistemler, dogrusal olmayan tek boyutlu basit denklemlerle
tanimlanirken, silirekli zamanl kaotik sistemlerin en az {i¢ boyutlu olmalidir (Akgiil, 2015).
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Ayrica stirekli zamanli kaotik sistemlerde, eger sistemin boyutu {ligten fazla ise, bu sistemler

hiperkaotik sistemler olarak adlandirilmaktadir.

Lorenz, Rossler, Chen, Chua, Arneodo ve Sprott (1994) gibi sistemler siirekli zamanli kaotik

sistemlere Oornek olarak verilebilir.

[lk olarak siirekli zamanl1 kaotik sistemlerden Arneodo sistemi incelendiginde, bu sistemin
tiglincii dereceden diferansiyel denklemlerle tanimlandigi goriilmektedir. Arneodo kaotik
sistemi, Lorenz sisteminin bir genellemesi olarak ortaya ¢ikmistir ve dogrusal olmayan
dinamik sistemler alaninda 6nemli bir yer tutar. 1985 yilinda A. Arneodo, ve arkadaslarinin

tanittigi (Arneodo et al., 1985) dogrusal olmayan denklem sistemi Denklem 2.6’da

verilmistir.
dx )
a7
dy >
at
dz
—=-ax—by—cz+x°

dt

Denklem 2.6. Arneodo kaotik sistemi

Burada x,y ve z sistemin durum degiskenlerini a, b ve c ise sistem parametrelerini ifade
etmektedir. Sistem parametreleri ve durum degiskenleri, sistemin davranigin1 belirlemede
kritik bir 6neme sahiptir. Parametrelerdeki ve baslangi¢ kosullarindaki kiiciik degisiklikler,

bliyiik sonuclara neden olabilmektedir.

Denklem 2.6’da verilen Arneodo sisteminin, kaotik davranis sergileyebilmesi igin, sistem
parametrelerinin a = 5.5, b = 3.5 ve ¢ = 1.0, baslangi¢ sartlarinin ise x(0) = 0.1, y(0) =
0.1,z(0) = 0.1 olmalidir. Arneodo sistemi igin verilen parametre ve baslangi¢ degerlerine

gore elde edilen zaman seri ve faz portreleri sirasiyla Sekil 2.5 ve Sekil 2.6°da verilmistir.
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Sekil 2.5. Arneodo kaotik sisteminin zaman serileri

Sekil 2.6. Arneodo kaotik sisteminin Xx-y, y-z, X-z i¢in faz portreleri
2.1.2. Kaotik Sistemlerin Analizi

Bir sistemin kaotik 6zellikler tagiyip tasimadigini belirlemek icin ¢esitli analiz yontemleri
kullanilmaktadir. Kaotik bir sistemin davranigin1 belirlemek i¢in kullanilan yontemler
arasinda denge nokta analizi, faz portreleri, Lyapunov iisleri, zaman serilerinde baslangig
degerlerine duyarlilik analizi ve gatallasma diyagramlar1 bunlardan bazilaridir. Bu analiz
yontemlerinden birkacinin kullanilmasi, sistemin kaotik olup olmadigini anlamak igin
yeterli olabilir. Tez ¢alismasinda ilgili analizler Google Colaboratory (Google, 2024) ve
Matlab R2021b (The MathWorks Inc., 2021) platformlarinda gergeklestirilmistir.
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2.1.2.1. Denge Nokta Analizi

Kaotik sistemler basit fonksiyonlarla tanimlanamadigindan, bu sistemler hakkinda dogrudan
cikarimlar yapmak zordur. Bu nedenle dogrusal olmayan dinamik sistemler olan kaotik
sistemlerin davranigini anlamak i¢in sistemin denge noktalarinin, yani F[x(t)] =0
durumundaki denge noktalariin, bulunup analiz edilmesi gerekmektedir (Pehlivan, 2007).
Kaotik sistem analizi i¢in Oncelikle sistemin denge noktalar1 belirlenir. Denge noktalarini
bulmak icin denklemler sifira esitlenerek ¢ozliimlenir ve elde edilen ifadeler reel sayilar ise
sistemin denge noktalart mevcut kabul edilir. Ancak bazi kaotik sistemler yalnizca sanal
denge noktalarina sahip olup reel denge noktalari bulunmamaktadir, hatta bazi sistemlerin
hic denge noktasi olmayabilir. Bu sistemler denge noktasiz kaotik sistemler olarak
isimlendirilir. Denge noktalar belirlendikten sonra, sistemin Jacobian matrisi bu noktalarda
hesaplanir ve |J — AI| = 0 karakteristik denge ¢6ziimiinden 6zdegerler bulunur. Denge
noktalarinin kararsiz olup olmadig1, yani sistemin kaotik davranis sergileyip sergilemedigi,
0zdegerler araciligiyla belirlenebilir. Eger 6zdegerlerin reel kismindan en az biri pozitif ise,
bu denge noktasinin kararsiz oldugunu ve sistemin kaotik oldugunu gosterir (Akgiil, 2015).
Sistemin kaotik ozellikler sergilediginden emin olmak icin sonraki boliimlerde anlatilan

diger analizlerin de yapilmasi faydali olacaktir.
2.1.2.2. Faz Portresi

Faz portresi, bir dinamik sistemin davranigini faz uzaymnda gorsellestiren grafiksel bir
temsildir. Sistemin durum degiskenlerinin zaman i¢indeki hareketlerini gostererek sistemin
kararl, periyodik veya kaotik olup olmadigini belirlenmesine yardimci olmaktadir. Ug
boyutlu kaotik bir sistem i¢in x-y, y-Z, X-Z Ve X-y-z olmak {izere dort farklh sekilde faz
portreleri incelenebilmektedir. Faz portreleri ¢esitli Python kiitliphaneleri kullanilarak
rahatlikla elde edilebilmektedir. Ayrica faz portreleri ¢esitli elektronik devre gergeklestirme
simiilasyon programlar1 veya tasarlanan elektronik devrelerinin osiloskop ¢iktilari olarak da

elde edilebilmektedir. Sekil 2.7°de Lorenz sistemine ait faz portresi 6rnek olarak verilmistir.

15



Sekil 2.7. Lorenz sistemine ait faz portresi
2.1.2.3. Lyapunov Ustelleri

Lyapunov iistelleri, bir sistemin dinamik davranisinin belirlenmesinde kritik bir 6l¢iit olarak
kullanilmaktadir. Bu iisteller, bir deterministik kaotik sistemin faz uzayindaki boyut sayisina
esittir ve her bir {istel, ayrilma veya yakinlasmanin Ol¢iisiinii ifade eder. Lyapunov
tistellerinin hesaplanmasi, 1980°li yillarda Wolf ve arkadaglari tarafindan gergeklestirilmistir
(Wolf et al., 1985) iki baslangic noktasi arasindaki baslangic uzaklig: d,, olmak iizere, belirli

bir zaman sonrasinda bu uzaklik;
d(t) = doelt
Denklem 2.7. Zamanla baslangi¢ uzakligi degisim denklemi

seklinde verilir ve birinci Lyapunov istelini (A) hesaplamak i¢cin Denklem 2.8’de verilen
formiil kullanilir (Arslan, 2019) :

N
Tty —to L %82 4t — 1)

Denklem 2.8. Lyapunov iisteli denklemi

Bir dinamik sistem, toplamlar1 sifirdan kiiciik olmak {izere, sifirdan biiyiik en az bir

Lyapunov iisteline sahipse kaotik olarak tanimlanir. Ug boyutlu bir sistemde, Lyapunov

iistelleri i¢in tek miimkiin durum (+, 0, -) tipidir. Bu durumda A; > 0,4, = 0,ve 15 <

0 olur (Bolotin et al., 2017; Sandri, 1996). Dinamik sistemlerde Lyapunov istelleri,
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cekicilerin tiplerini karakterize etmeye yardimci olur. Lyapunov iistellerine gore sistem

durumlar1 Tablo 2.1’de gosterildigi gibidir (Arslan, 2019).

Tablo 2.1. Lyapunov stellerinin isaretlerine gore degisimi

Sistem Tiirii Sistem Durumlari Lyapunov Ustelinin Isaretleri
Sabit Nokta (CR)
Limit Dongii 0,--)
3 Boyutlu Sistemler
Torus 0,0,-)
Tuhaf Cekici (+,0,-)
Sabit Nokta Emm)
Limit Dongii 0,-,-,-)
4 Boyutlu Sistemler
Torus (+,0,--)
Tuhaf Cekici (++,0,9)

2.1.2.4. Zaman Serilerinde Baslangi¢ Degerlerine Duyarhlik Analizi

Bir sistemin kaotik olabilmesi i¢in baslangi¢ kosullarina son derece duyarli olmasi
gerekmektedir. Sistemin baslangic degerlerinde yapilan kiigiik degisikliklerin, sistemin
cikiginda biiyiik farkliliklar yaratmasi, sistemin kaotik olup olmadigina dair 6nemli bir bilgi
saglar. Kaotik isaretleri farkli baslangic degerleriyle en iyi gozlemleme yontemlerinden biri,
sistemin zaman serilerini ayni ekranda incelemektir (Akgiil, 2015). Sekil 2.8’de 6rnek olarak

Lorenz sistemi i¢in farkli baslangic degerleri ile elde edilen zaman serisi verilmistir.

X Zaman Serisi

20 4 Baslangic Durumu x[1.0] y[1.0] 2[1.0]

Baglangig Durumu x[1.0] y[1.0] z[1.0001]

e ————

Sekil 2.8. Lorenz kaotik sisteminde baslangi¢ degerlerine duyarlilik analizi
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2.1.2.5. Catallasma Diyagrami

Catallagsma diyagrami, bir sistemin parametrelerinde meydana gelen kiigiik degisikliklerin
faz uzayinda yapisal degisiklikler yaratip yaratmadigini inceleyerek, sistemin kaotik
davranig sergileyip sergilemedigini belirlemek i¢in kullanilir. Bir sistemin kaotik 6zellik
gostermesi, parametrelerdeki kiiciik degisimlerin ¢atallagsmalar yaratmasma baghdir.
Catallasma meydana gelmiyorsa, sistem periyodik bir davranis sergiler (Pehlivan, 2007). Bir
sistemin catallasma diyagrami incelenerek kaotik olup olmadigina veya hangi parametre
araliklarinda kaotik davraniglar sergiledigine karar verilebilir. Sekil 2.9°da Logistic Map’e

ait ornek catallasma diyagrami verilmistir.

Logistic Map Catallasma Diyagrami

10

0.8

x Degerleri
=
)
\

e
=
N

00

26 28 30 32 34 16 EX) 40
Buylume Orani (r)

Sekil 2.9. Logistic Map’e ait rnek ¢atallagma diyagrami

2.1.3. Kesir Dereceli Kaotik Sistemler

Fiziksel sistemlerin matematiksel modellerini olusturmak ve bu sistemlerdeki degisimleri
tanimlayabilmek i¢in tiirev kavramina ihtiya¢ duyulur. Bu sistemler genellikle mevcut
durumlari ve degisimleri ile ifade edilebilir. Bu konudaki ilk ¢aligmalar Newton, L’Hospital,
Abel, Euler ve Riemann gibi isimler tarafindan yapilmistir. Ozetle bu bilim insanlari,
sistemlerin matematiksel modellerini olusturan fonksiyonlarin asimptotik davranislarini
inceleyerek, bagimsiz degiskenlerdeki en kii¢lik degisikliklere kars1 fonksiyonlarin tepkisini

arastirmiglardir (Karci, 2015).

Tirev kavrami, yaklasik 300 yildir bilimsel arastirmalarin merkezinde yer almis olup
Newton, L Hospital ve Leibniz gibi bilim insanlari tarafindan derece 1 olarak ele alinmistir.

1695 yilinda L’Hospital’in Leibniz’e, “Bir f fonksiyonunun n tam sayr mertebesinden
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. .. . 1 o dmn . »
tiirevini tammladin, peki n = 3 oldugunda dx—i kavraminin bir anlami var mi?” sorusunu

yoneltmesi, kesirli analizin baslangict olarak kabul edilmektedir. Bu alanda ¢alisan 6nemli
matematikgiler arasinda Newton, L’Hospital, Leibniz, Euler, Abel, Caputo, Riemann,
Griinwald, Miller ve Ross bulunmaktadir. Bu bilim insanlarinin yaptigi ¢alismalar, kesir

dereceli tiirev kavraminin ortaya ¢ikmasini saglamistir.

Asagida f(x) fonksiyonu ve tiirev tanimini ele aldigimizda;
H%f(x) = Df (x) = C;i—xf(X) =f'(®)

Denklem 2.9. Birinci tiirev denklemi

flx) = x*

Denklem 2.10. Ustel fonksiyon denklemi

seklinde tanimlanan fonksiyonun tiirevi asagidaki gibi hesaplanir:

d
[ =—f)= kxk?

Denklem 2.11. Turev kurali

Bu islem tekrarlanarak Denklem 2.12°de verilen genel bir tiirev formiilii elde edilir.

d* K

dx@ =(k—a)! x

Denklem 2.12. Genel tirev formili

Faktoriyel fonksiyonunun karmagik sayilar ve tam sayr olmayan reel sayilar igin

genellestirilmesi, agagida verilen gamma fonksiyonu I" kullanilarak yapilabilir.
(n—1D!=T(n)

Denklem 2.13. Gamma fonksiyonu ile faktoriyel iligkisi
I'(z) = f t? le~tdt
0

Denklem 2.14. Gamma fonksiyonu tanim integrali

Kompleks diizlemde analitik devamliligin saglanabilmesi i¢in n negatif tam say1 olmamali,

pozitif tam say1 olmalidir.
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Gamma fonksiyonu Denklem 2.12’de yerine yazilirsa,

d* . T(k+1)

— k—a k >
dxe” F(k—a+1)x ' 0

Denklem 2.15. Gamma fonksiyonu tabanli kesirli tiirev formiili

k =1vea = 1/2igin;

1 1
dz ra+1) .z 1! 2x2

1
2

—X = X X
dez T(A—2+1) re Vr

Denklem 2.16. Gamma fonksiyonu ile kesirli tiirev hesab1 (k = 1vea = %)

bu sekilde x fonksiyonunun yart tiirevi elde edilir.

Kesirli dereceli tiirevler tizerine yapilan arastirmalar, 1730’lardan bu yana farkl: sekillerde
tanimlanmis ve gliniimiizde de yogun bir sekilde devam etmektedir. Matematiksel tarihi
oldukca eski olan bu alan, tiirev ve integral derecelerinin tam say1 olmayan (reel, irrasyonel,
kompleks) degerler alabilmesi ile dikkat ¢ekmektedir. L Hospital ve Leibniz arasindaki
mektuplasmada ortaya ¢ikan kesirli tiirev kavramu iizerine, 1819 yilinda Lacroix tarafindan
ilk makale yayimlanmistir (Ross, 1974). Daha sonra Abel’in ¢alismalari bu alanda 6nemli
gelismeler saglamistir (Cafagna, 2007). Literatiirde kesirli tiirev ve integrallerin ortak
gosterimi olarak kullanilan ve D simgesi ile ifade edilen “integrodiferansiyel” operatoriiniin
farklt durumlar igin tiirev ve integral kavramlart tanimlanir. Denklem 2.17°de goriilecegi
tizere, Uis derecesi a negatif oldugunda integral, pozitif oldugunda ise tiirev anlamina

gelmektedir (Korkmaz, 2013; Petras, 2011).

da
W’ a>0
ana: 1, a:O

X
f dt)™®, a<0
a

Denklem 2.17. Integrodiferansiyel operatdr

Literatiirde yapilan ¢aligmalar incelendiginde kesirli dereceden tiirevler ilizerinde ¢ok sayida
aragtirma yapildigt ve bu arastirmalarin giliniimiizde de aktif bir sekilde silirdiigii

anlasilmaktadir. Kesirli tiirevler, 1730’lu yillardan bu yana c¢esitli yontemlerle
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tanimlanmistir. Bu tanimlar ve yaklagimlar kisaca asagidaki basliklarda verilmistir (Karci,

2015);
2.1.3.1. L. Euler (1730) Tanim

dtx™

dxm

=m(m-1)....(m—n+ Dx™"

Denklem 2.18. L. Euler (1730) tanim formiilii
Formiiliinii gamma fonksiyonu kullanarak;

d"x™  T'(m+1)
dx®  T(m-n+ 1)x

m-—-n

Denklem 2.19. L. Euler (1730) tanim formiiliiniin Gamma fonksiyonu ile ifadesi
seklinde ifade edilebilir.

2.1.3.2. Riemann-Liouville Tanim

Dpf(6) = ——— (&) [ L

(m—a)\dt) J (t—wv)sn+1
Denklem 2.20. Riemann-Liouville tanim formiili
seklinde tanimlanmaistir.

2.1.3.3. Caputo (1967) Tanimi

t M )d
(a—n)J, (t—v)atin

GDEf(t) = =

Denklem 2.21. Caputo (1967) tanim formiilii
seklinde tanimlanmaistir.

2.1.3.4. Grinwald - Letnikov Tanimi

DEF() = lim k= Y (=DI(f e = jh)
j=0

Denklem 2.22. Griinwald-Letnikov tanim formiili
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a
Burada, m — 1 < a < m seklinde olmalidir. ( j) ise genellestirilmis binom katsayisidir.

Denklem 2.23’teki gibi ifade edilir.

ay al B 'a+1)
G)_jKa—ﬂ!_FU+1ﬂKa—j+1)

Denklem 2.23. Genellestirilmis binom katsayisi
2.1.4.Kesir Dereceli Tiirevlerin Sayisal Analizi

Kesir dereceli tiirevlerin sayisal analizi i¢in, Denklem 2.22°de belirtilen Griinwald-Letnikov
tanimindan faydalanilarak Denklem 2.24°te verilen tanimlama olusturulabilir (Arslan,

2019).

t—a
h

k-tm D¢, f(t) =~ lim h™1 E S EVICES)
h e h—0 _ oy
j=0
Denklem 2.24. Griinwald-Letnikov yaklagimi

Burada L, hafiza uzunlugunu, t, = kh, h adim araligim1 temsil ederken, (—1)j(?)

binominal katsayilar1 da cj(‘”(]' =0,1,2...) olarak tanimlanir. Bu katsayilar asagidaki

sekilde hesaplanir.
¢ =1

Denklem 2.25. Binom katsayisi baglangi¢ kosulu

1+
@D = <1 S q) cl
j I j-1

Denklem 2.26. Iteratif binom katsay1 denklemi

Daha sonra, kesirli diferansiyel denklemlerin genel sayisal ¢oziimii asagidaki sekilde

tanimlanir.

aDiy® = f(y®),t)

Denklem 2.27. Kesirli diferansiyel denklem
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k
y(t) = FOO,0h = ) oyt )
j=v

Denklem 2.28. Kesirli diferansiyel denklem i¢in sayisal ¢6ziim denklemi
2.2. Kriptoloji

Gizli bilgi anlamina gelen kriptoloji Yunanca kokenli olup gizli anlamina gelen
krypto(kpumtdc) ve bilgi anlamina gelen logos (Adyog) kelimelerinden tiiretilmistir.
Kriptolojinin temel amaci bilgi giivenligini saglamak ve gizligini korumaktir (Simmons,
1983). Diger bir ifadeyle kriptoloji, anlamli olan verileri sifreleme tiirleri kullanarak ti¢iincii
kisiler i¢in anlamsiz hale getirilmesini saglayan bilim dalidir. Giinlimiizde kriptoloji
devletleraras: iletisimde, askeri alanlarda, bankacilik sistemlerinde vb. bir¢ok sistemde
kullanilmaktadir. Sifreleme siireglerinde kullanilan algoritmalarin tasarimi, gelistirilmesi ve
analiz edilmesi kriptoloji biliminin ana bilesenlerindendir. Kriptoloji sistemlerinin,
giivenligi saglamak igin belirli gereksinimleri karsilamasi zorunludur. Bu temel

gereksinimler agagidaki ilkeleri icermektedir:

e Veri Biitiinligi (Data Integrity): Veri biitliinliigli, iletisim siirecinde verinin yetkisiz
kisiler tarafindan degistirilmedigini garanti etmektedir. Verinin iletim sirasinda ekleme,
silme veya degistirme gibi miidahalelere karsi korunmasini saglar. Ozetleme gibi
teknikler kullanilarak, verinin aliciya herhangi bir degisiklik yapilmadan ulastigini
dogrulamak i¢in kullanilir (William, 2017; Zajac, 1994).

e Kimlik Dogrulama (Authentication): Kimlik dogrulama, iletisimde bulunan taraflarin
birbirlerinin kimlik bilgilerini dogrulamasin1 saglamaktadir. Alicinin, gelen verinin
gercekten belirtilen gonderici tarafindan gonderildiginden emin olmasini temin eder.
Boylece giivenilir bir kimlik dogrulamayla, sahtecilik ve kimlik hirsizligin1 6nlenebilir
(Al-Shabi, 2019).

e Gizlilik (Confidentiality): Iletisimde iletilen verinin yetkisiz kisiler tarafindan
okunmasini engelleyen gereksinimdir. Bu giivenlik ilkesi, iletisim araclarinin fiziksel
korunmas1 ve giivenlik protokolleri, sifreleme algoritmalar1 gibi yOntemlerle
saglanmaktadir. Gizlilik, bilgi giivenliginin temel taslarindan biridir(Yassein et al.,
2017).
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e Reddedilemezlik (Non-repudiation): Gonderilen verinin kaynaginin dogrulanmasini ve
gondericinin gonderdigi veriyi reddedememesini temin etmektedir. Dijital imza gibi

teknikler bu gereksinimi karsilamak i¢in kullanilmaktadir (Delfs et al., 2002).

Sifreleme islemleri i¢in birgok farkli algoritma tasarlanmistir. Tasarlanan bazi karmasik
algoritmalar, performans agisindan tatmin edici olmayabilir ve istenmeyen hatalara yol
acabilmektedir. Sifre ¢6zme siirecindeki kii¢lik bir hata, orijinal verinin elde edilememesine
neden olabilir. Bu nedenle, algoritma tasariminda yukarida verilen temel gereksinimlere
dikkat edilmelidir. Sifreleme algoritmalarinin etkinligi, karistirma ve dagitma 6zelliklerinin
ne kadar iyi olduguna baghdir. Kaos tabanli yontemler, bu 6zelliklerin saglanmasinda

olduk¢a etkilidir. Kriptoloji, kriptografi ve kriptanaliz arasindaki iliski Sekil 2.10’da

Ozetlenmistir.
L Kriptoloji ‘
L Kriptografi L Kriptanaliz ‘

Sekil 2.10. Kriptoloji, kriptografi, kriptanaliz arasindaki iligki

Kriptografi, bilgi giivenligini saglamak amaciyla, algoritma tasarimi ve gelistirilmesine
yonelik ¢oziimler sunarak, bilgiyi gonderici ve alici disinda kimsenin anlayamayacagi
bi¢cime doniistiirmeyi amaglar. Bu dogrultuda sifreleme, sifre ¢6zme, dijital imza vb. gibi
teknikler kullanarak bilgi giivenligi saglamaktadir (Gautam et al., 2018). Kriptanaliz ise
sifrelenmis veriyi ¢c6zmek ve sifreleme sistemlerini analiz etmekle ilgilenen bir bilim dalidir.
Kriptoanaliz, sifrelenmis metni ¢ozmek ve sifreleme sistemlerini analiz etmek ig¢in
kullanilan bir siirectir. Bu siireg, gizli bilgiyi anlamaya calisarak sifreleme sistemlerinin
giivenligini test etmeyi amaglamaktadir (Carter et al., 2007). Kriptoanaliz, kriptografik

sistemlerin glivenlik zaaflarin1 anlamak ve ortaya ¢ikarmak acisindan oldukga 6nemlidir.

Kaotik sistemlerin baslangi¢ degerlerine duyarlilik, ergodisite ve karmasik davraniglar gibi
avantajlardan dolay1 kaotik sistem tabanli algoritmalarin, 6zellikle modern kriptografide
onemli bir rol oynamaktadir. Kaotik sistemler sifreleme biliminin temel unsurlari olan
karistirma ve yayilma 6zelliklerini iyi bir sekilde sagladiklari igin, son zamanlarda sifreleme

caligmalarinda giderek daha fazla tercih edilmektedir. Literatiirde, rastgele say1 iiretimi, siire
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ve bellek gibi avantajlarindan dolay1 kaotik sistem tabanli bir¢ok sifreleme uygulamasi
gerceklestirilmistir. Literatiirde ayrik ve siirekli zamanli olarak tek boyutlu veya ¢ok boyutlu
bicimlerde birgok kaotik sistem bulunmaktadir. Kesir dereceli kaotik sistemler ise genellikle
daha karmagsik dinamikler ve bellek etkileri sergilerler. Bundan dolayir kesir dereceli

sistemlerin kullanilmasi 6zellikle giivenlik uygulamalarinda daha avantajli olacaktir.
2.2.1. Kriptoloji Tiirleri

Sifreleme temel olarak bilginin gizliligini, biitiinliigiinii ve giivenligini saglamak amaciyla
kullanilan matematiksel ve mantiksal yontemlerin biitiinlesik bir dizisidir. Literatiirde ¢esitli
sifreleme teknikleri gelistirilmis olup bu teknikler bilgiyi yetkisiz erisimden koruma ve
iletisim siireclerinde gizliligi muhafaza etme amaci tasimaktadir. (Por et al., 2023). Sekil

2.11°de sifreleme ve sifre ¢ozme sisteminin genel yapisi verilmistir.

Saldirgan
Sifreleme Algoritmast Slfxl;g;;rg;)szlme Orijinal Veri

Orijinal Veri

Giivenli Kanal

Sekil 2.11. Sifreleme sisteminin genel yapisi

Sifreleme sisteminin temel amaci giivensiz bir kanal iizerinden veri iletisimi sirasinda,
saldirgan tarafindan erisilemeyen bigimde iletisim saglayabilmektir. Sistemde var olan,
orijinal veri metin, ses, fotograf, video gibi multimedya verilerini ifade etmektedir. Anahtar,
sifreleme ve sifre ¢ozme islemlerinde kullanilan gizli bilgiyi ifade etmektedir. Anahtarin
giivenligi, tiim sifreleme sisteminin giivenligini belirler. Anahtar, sifreleme algoritmasi ile
birlikte ¢alisarak veriyi anlasilmaz hale getirmektedir. Bir sifreleme isleminde anahtar
uzunlugunun artmasi, sifreleme algoritmalarinin giivenligini 6énemli dl¢lide artirmaktadir.
Cilinkii uzun anahtarlar, saldirganlarin kaba kuvvet (brute force) saldirilariyla dogru anahtari
bulma olasiligini diisiirmektedir. Ancak, bu durum ayni zamanda sifreleme ve sifre ¢c6zme
islemlerinin daha fazla hesaplama giicii ve siire gerektirmesi anlamina gelmektedir. Ayrica,
donanimsal ve yazilimsal ger¢eklemelerde uzun anahtarlarin kullanimi, performans lizerinde

olumsuz etkilere neden olmaktadir. Donanim tabanli uygulamalarda, uzun anahtarlar i¢in
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gerekli olan ek hesaplamalar, islemcinin daha fazla enerji tiiketmesine ve daha fazla
1sinmasina yol agabilmektedir. Yazilim tabanli uygulamalarda ise, uzun anahtarlar bellekte
daha fazla yer kaplar ve islem siirelerini uzatabilmektedirler. Kaos tabanli teknikler
kullanilarak gercgeklestirilen sifreleme ¢alismalarinda, dogru yontem segildiginde anahtar
uzunlugu fazla olsa bile, kaos tabanli olmayan sistemlere kiyasla siire agisindan 6nemli
avantajlar elde edilebilir. Bellek harcamasi genellikle siire ile dogru orantili oldugundan,
siire avantajlar1 ve dezavantajlar bellek kullanimi i¢in de gecerli olacaktir (Akgiil, 2015).
Sifreleme algoritmasi ise orijinal veriyi, belirli bir anahtar kullanarak sifreli hale getiren
matematiksel islemler biitiiniidiir. Saldirganlar ise sifrelenmis veriyi ele gecirmeye calisan
yetkisiz kigiler veya sistemleri ifade etmektedir. Sifreleme islemindeki temel amag veriyi
saldirganlardan korumaktir. Giivenli kanal ise, anahtarin sifreleme ve sifre ¢6zme islemlerini
gerceklestirecek taraflar arasinda giivenli bir sekilde iletilmesini saglayan yapidir. Sifre
¢Ozme algoritmasi ise sifrelenmis veriyi, orijinal haline geri dondiiren matematiksel islemler
biitiiniidiir. Bu islem, sifreleme algoritmasiyla ters yonde calisir ve dogru anahtar

kullanilarak gergeklestirilir.

Literatlirde bulunan sifreleme algoritmalar1 kendi igerisinde anahtar dagitimina goére genel

olarak iki ana sinifa ayrilmaktadir (Dahat et al., 2016).
2.2.1.1.Simetrik Kriptoloji

Simetrik sifreleme, ayni1 anahtari hem sifreleme hem de sifre ¢6zme algoritmalarinda
kullanildig bir kriptoloji tiirtidiir. Bu sifreleme tiiriinde anahtarin kesinlikle gizli tutulmasi
gerekmektedir. Gizli anahtarm, alici-verici tarafindan 6nceden bilinmesi gerekmektedir.
Sekil 2.12°de simetrik sifreleme modeli verilmistir.

Gizli Anahtar

Sekil 2.12. Simetrik sifreleme modeli

Simetrik sifreleme algoritmalari, asimetrik sifreleme algoritmalarma gore hizhidirlar.
Genellikle sifrelenecek verinin tiiriine gore blok ve akis sifreleme algoritmalar1 olmak tizere
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iki ana kategoriye ayrilir. Blok sifreleri, veriyi sabit boyutlu bloklar halinde islerken, akis
sifreleri veriyi bit veya byte seviyesinde islemektedir. Blok sifrelemesine 6rnek olarak AES
ve DES algoritmalar1 verilebilirken akig sifrelemesine ise drnek olarak RC4 algoritmasi

gosterilebilir (Cui et al., 2023; Dash et al., 2023).
2.2.1.2.Asimetrik Kriptoloji

Asimetrik sifreleme, diger adiyla acik anahtarli sifreleme sistemleri genel olarak iki farkli
anahtarlarin kullanildig: sistemdir. Bu yontemdeki anahtarlardan birisi genel olarak bilinen
acik anahtarken, digeri ise sahibi tarafindan gizlenen 6zel anahtardir. Sekil 2.13’te asimetrik
sifreleme modeli verilmistir.

Agik Anahtar Ozel Anahtar

| l

Sifreleme Sifre Cozme | —p
l . Algoritmasi Sifrelenmis Veri Algoritmasi

= B =
Sekil 2.13. Asimetrik sifreleme modeli

Asimetrik sifreleme sistemlerinde acik anahtara sahip olan kisi veriyi sadece sifreleyebilir,
sifre ¢cozme islemini gergeklestirmez. Sifreli veriyi ¢cozme yetenegi sadece Ozel anahtara
sahip olan kisilerde bulunmaktadir. A¢ik anahtar genel olarak paylasilarak veri sifrelemesi
yapilirken 6zel anahtar gizli tutulur ve sifre ¢cozme islemi i¢in kullanilmaktadir. Bu yontem,
veri glivenligini saglamak ve izinsiz erigsimi onlemek i¢in etkili bir yol sunmaktadir (Fujisaki
et al., 2013). En bilinen asimetrik sifreleme algoritmalarina RSA, Diffie-Hellman, ElIGamal

ve ECC 0Ornek olarak verilebilir.
2.2.1.3.0zet (Hash) Kriptoloji

Ozetleme fonksiyonlari, girdiyi sabit uzunlukta bir dizeye déniistiiriir. Bu doniisiim tek
yonliidiir. Ozetleme fonksiyonlarinda anahtar kullanilmaz. Kriptografik 6zet fonksiyonlar,
kullanicilarin verilerde yetkisiz degisiklikleri tespit etmesine olanak tantyan mesaj ozetleri
olusturur. Bu islevler, 6zellikle kritik sistemler ve hassas veri tabanlari i¢in oldukga
onemlidir. Verinin kaynagini dogrulamak amaciyla 6zet fonksiyonlari, diger kriptografik

yontemlerle entegre edilebilir. Ozet algoritmalari, sifreleme ile birlestirildiginde, verilerin
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kaynagini tanimlayan 6zel mesaj dzetleri iiretebilirler. Bu tiir 6zetler, Ozet Tabanli Mesaj
Dogrulama Kodu (Hash-based Message Authentication Code-HMAC) olarak bilinir ve
giiniimiizde yaygin olarak kullanilan standart bir algoritmadir. HMAC, veri kaynaginin
dogrulanmasini saglar ve saldirganlarin miidahalelerini onler (Krawczyk et al., 1997).
Literatiirde MDS5, SHA-1, SHA-2, SHA-3 ve Merkle Agaci yaygin olarak kullanilan

Ozetleme algoritmalaridir.

Kriptoloji tiirlerinin kiyaslanmasi Tablo 2.2°de verilmistir.

Tablo 2.2. Kriptoloji tiirlerinin kiyaslanmasi

Ozellik Simetrik Kriptoloji Asimetrik Kriptoloji Ozet (Hash) Kriptoloji
Anahtar Ayni anahtar hem Bir agik anahtar ve bir Anahtar kullanilmaz, sadece
Kullanimi sifreleme hem de sifre ~ gizli anahtar hash fonksiyonlar1

¢Ozme igin kullanilmaktadir. kullanilmaktadir.
kullanilmaktadir.
Giivenlik Anahtar dagitimi Acik anahtar herkesle Tek yonliidiir, geri doniisii
giivenli olmalidir. paylasilabilir, gizli anahtar = yoktur.
saklanir.
Hiz Genellikle hizhidir. Daha yavastir. Cok hizl1, sadece 6zet
hesaplama yapar.
Ornek AES, DES, 3DES RSA, ECC, DSA MD5, SHA-1, SHA-256
Algoritmalar
Anahtar Kisa (128-256 bit) Uzun (2048-4096 bit veya -
Uzunlugu daha fazla)

Kullanim Alanlar1

Avantajlar

Dezavantajlar

Kritik
Uygulamalar

Biiyiik veri sifreleme,
veri aktarimi

Hizli ve verimli

Anahtar dagitim1 zor
ve riskli

VPN, disk sifreleme

Dijital imzalar, anahtar
degisimi, kii¢iik veri
bloklar1

Giivenli anahtar dagitimi,
dijital imza ve kimlik

dogrulama

Daha yavas islem siiresi

SSL/TLS, PGP, e-posta
sifreleme
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Veri biitiinliigi, dijital
imzalar, parola saklama

Veri biitiinliigiinii saglama,
kolay uygulama

Cakisma riski, baz1 eski
algoritmalarin giivenlik
sorunlari

Veri biitiinliigi kontrolii,
dijital imzalar, blockchain



2.3. Steganografi

Steganografi, tarihsel siirecte iletisim giivenligini saglamak amaciyla 6nemli bir rol oynamis
eski bir sanattir. Bu terim, Yunanca kokenli "Steganos" (saklanmis, gizli veya korunmus) ve
"Graphtein” (yazi1) kelimelerinden tiiretilmistir, bu nedenle "gizli yaz1" anlamina
gelmektedir (M. Uzun, 2023). Genel olarak steganografi, hassas veya gizli bilgileri gizlemek
ve bu bilgileri yetkisiz erisimden korumak amaciyla kullanilan bir dizi teknik ve
metodolojiyi ifade etmektedir. Bu teknikler veriyi fark edilmeden bagka bir veri igine
gizleme, dosya boyutlarini1 degistirme veya veri icerigini manipiile etme gibi yontemlerle
gerceklestirilir. Bu sayede, bilgilerin gizliligi korunur ve yetkisiz kisilerin erisimine kars1
koruma saglanir. Modern steganografi uygulamalari, gizli bilgileri fark edilmez bir sekilde
tastyict medya dosyalarina gizlemeyi hedefler. Steganografi, bilginin iletimini gizli olarak
sagladig1 icin sifrelemeye gore daha az dikkat ¢eken bir yontemdir. Bu ylizden birgok
uygulamada bazi taraflarca sifreleme yerine tercih edilmektedir. Steganografi, 6zellikle
dijital goriintiiler, ses dosyalar1 ve video dosyalar1 gibi medya dosyalarinda yaygin olarak
kullanilir (Petitcolas et al., 1999). Steganografik sistemin genel ¢alisma mantigini 6zetleyen
bir diyagram Sekil 2.14’te sunulmaktadir (Kadhim et al., 2019). Sekilden de anlasilacagi
tizere, gizlenmesi gereken hassas veriler, bir veri gizleme algoritmas1 kullanilarak tasiyict
bir nesne olan "kapak" dosyasinda kiiciik degisiklikler yapilarak saklanir. Bu tasiyic
dosyalar, dijital goriintiiler, ses dosyalar1 veya video dosyalart gibi ¢esitli formatlarda
olabilir. Gizleme islemi sonucunda olusturulan, gizli veriyi iceren dijital nesne ‘“‘stego”
olarak adlandirilir. Stego nesnesinden veri g¢ikarma algoritmasi kullanilarak gizli nesne

tekrar ortaya ¢ikarilabilir.

Erisilen Gizli

Gizli Nesne
Nesne

Geri Kapak
Cikartma Goruntust

Kapak Nesnesi Gizleme islemi Stego Nesne Haberlesme Stego Nesne
Ortami

Sekil 2.14. Steganografik sistemin blok diyagrami

Steganografik islemler, gizli bilgileri tasiyict medya dosyasinin igine yerlestirirken bu
medya dosyasinin gorsel veya akustik 6zelliklerini korumay1 ve bu sekilde gizli bilgilerin
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yetkisiz kisiler tarafindan tespit edilememesini amaglamaktadir. Bu islem, gizli bilgilerin
saklandig1 stego nesnesinin disaridan bakildiginda normal ve dogal goriinmesini saglar,
bdylece gizli bilginin varlig1 fark edilemez. Steganografi, kriptografi birlikte kullanilarak
dijital iletisim glivenligi ve veri saklama alanlarinda kritik bir 6Gneme sahiptir. Bu tekniklerin
bir arada kullanilmasi, bilgilerin glivenli bir sekilde saklanmasi ve iletilmesini saglamak igin
etkili bir yaklagim sunar. Steganografi ayrica genis bir uygulama yelpazesi sunar ve farkl
medya dosyalarinda (goriintii, ses, video vb.) gizli bilgilerin saklanmasina olanak tanir. Bu

da bilgi glivenligi agisindan ¢ok ¢esitli kullanim alanlarina sahip oldugunu gostermektedir.

Steganografik sistemlerin ti¢ temel 6zelligi vardir: algilanamazlik, veri kapasitesi ve
dayanikliliktir. Bu 6zellikler, gizli bilgilerin etkili bir sekilde saklanmasini ve iletilmesini

saglayarak steganografinin temel amacina hizmet etmektedir.

Algilanamazlik, steganografik tekniklerin basarisinin en 6nemli gostergelerinden biridir ve
steganografinin temel amaci olan gizliligi korumakla dogrudan iliskilidir. Bu kavram,
verinin tasiyici ortama gizlenmesi sonucu olusabilecek herhangi bir kalite diisiisiinii veya
gozle gorilir degisikligi en aza indirgeyerek kapak nesnesinin dogal goriiniimiinii ve

islevselligini korumasini ifade etmektedir (VenkatramanS et al., 2004).

Veri kapasitesi, steganografik islem sirasinda tasiyici medya igine gomiilecek gizli verinin
miktarini tamimlar. Daha fazla gizli veri gizleme kapasitesi, daha fazla bilgiyi tastyici nesne
i¢cine entegre etme olanagi saglar. Ancak, bu kapasitenin artirilmasi, tastyict medya lizerinde
yapilan degisikliklerin algilanma riskini de artirabilir. Bu nedenle, steganografi
uygulamalarinda veri kapasitesi ile degisiklik algilanabilirligi arasinda énemli bir denge
bulunur. Etkili bir steganografik sistemin temel amaci, en fazla miktarda bilgiyi kapak
nesnesinde en az degisiklige sebep olacak sekilde iletmektir. Veri kapasitesi, gizli bilginin
bit cinsinden Olciilen miktarinin kapak medyasinin boyutuna orani olarak tanimlanabilir

(Mandal et al., 2022).

Dayaniklilik kavrami ise, steganografik islemin stego nesnesi lizerinde yapilan digsal
degisikliklere karsi etkinligini siirdiirebilme yetenegini ifade eder. Bu 6zellik, steganografi
uygulamalarinin giivenilirligini artirmaktadir ¢linkii stego nesnesinin digsal degisikliklere
kars1 dayanikliligi, gizli verinin biitiinligiinii korur ve kaybolmasim1 veya bozulmasini

engeller (Altaay et al., 2012).
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Kapasite

Algilanmazlik Dayaniklilik
Sekil 2.15. Veri gizleme 6zellikleri arasindaki denge {iggeni (Kaynak: Wang ve ark., 2023)

Sekil 2.15°te veri gizleme Ozellikleri arasindaki denge gosterilmektedir. Her steganografi
yontemi, bu 6zellikler arasinda bir denge saglamaya calisir ve kullanim senaryosuna gore
tercih edilen ozellikler degisebilir. Herhangi bir steganografik yontemi segerken, belirli bir

uygulama veya senaryo i¢in en uygun dengeyi saglamak énemlidir.

Steganografi teknikleri, kullanilan kapak nesnesinin tiirline gore, metin steganografisi, ses
steganografisi ve goriintili steganografisi olmak {izere li¢ ana kategorilere ayrilmaktadir. Tez
caligmasinda goriintii steganografisi gerceklestirilecektir. Goriintii steganografisi hakkinda

temel bilgiler bir sonraki béliimde verilecektir.
2.3.1. Goriintii Steganografisi Yontemleri ve Ozellikleri

Gorlintii steganografisi, genel olarak kapak nesnesinin bir resim olarak seg¢ildigi steganografi
uygulamalarin1 ifade etmektedir. Gizlenen veriler, kapak resminde oldugu gibi farkl
formatlarda kullanilabilmektedirler. Ancak goriintii steganografisi, steganografinin temel

unsurudur ve bu durumun temel nedenleri soyle 6zetlenebilir:

1. Ermsilebilirlik ve Paylagim Kolayligi: Goriintiiler, tasinabilir ve internet iizerinden
kolayca paylasilabilir. Bu, diger formatlara kiyasla daha rahat erisim ve paylasim saglar.

2. Yiksek Kapasite: Goriintiiler, bilylik miktarda veriyi saklama kapasitesine sahiptir. Her
piksel veya renk kanali, gizli veriler i¢in kullanilabilir. Diger taraftan, metin tabanli
kapak nesneleri daha az veri saklama kapasitesine sahiptir.

3. Gorsel Alglya Dayamklilik: Insan gozii, kiigiik degisiklikleri algilamada sinirhdir.
Gorlintli steganografisinde yapilan kiigiik degisiklikler genellikle gozle fark edilmez, bu
da gizli verilerin etkili bir sekilde gizlenmesini saglar.

4. Coklu Uygulama Alanlari: Goriintii steganografisi, telif hakki koruma, kimlik

dogrulama, gizli iletisim ve veri giivenligi gibi ¢esitli alanlarda kullanilabilir.
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5. Teknolojik Gelismelere Uyumluluk: Goriintii isleme teknolojilerindeki ilerlemeler,
daha karmasik ve etkili goriintii steganografi yontemlerinin gelistirilmesine olanak
saglar. Yapay zeka ve makine 6grenimi gibi teknolojiler, goriintii steganografisini daha

da gelistirir ve daha sofistike hale getirir.

Goriintii steganografisi i¢in kullanilan bir¢ok yontem bulunmaktadir ve bu yontemler iki ana
kategoriye ayrilir: uzaysal/goriintii alan teknikleri ve frekans/doniisiim alan teknikleridir.
Uzaysal alan teknikleri, gizli verilerin dogrudan piksel degerlerine yerlestirilmesini
icerirken, frekans alan teknikleri, verilerin goriintliniin frekans bilesenlerine gomiilmesini

icermektedir (Morkel et al., 2005).
2.3.2. Uzaysal/Goriintii Steganografi Teknigi

Uzaysal alan teknikleri, gizli bilgiyi dogrudan kapak goriintiistiniin piksellerine yerlestirir.
Bu teknikler arasinda en yaygin olarak kullanilan yontem, piksellerin en az anlamli bitlerini
(LSB) degistirme yontemidir. Bu teknik, goriintiideki her pikselin en diisiik anlamli bitini
degistirerek veri saklar. Kayipsiz goriintii formatlar1 olan Bitmap, PNG ve 8 bit gri tonlamali
GIF, LSB teknikleri i¢in uygundur. LSB, basitligi ve kolay uygulanabilirligi nedeniyle
yaygin olarak tercih edilen bir yontemdir (Cheddad et al., 2010; Provos et al., 2003). Bir
diger uzaysal alan teknigi ise Bit Diizlem Karmagiklik Segmentasyonu (BPCS) yontemidir.
Bu yontem, 1997 yilinda Richard O. Eason ve Eiji Kawaguchi tarafindan tanitilmistir.
BPCS, her bit diizleminin hesaplama karmasikligini kullanarak veri ekler. Bu teknik, tasiyici
ortami karmagiklik derecelerine gore segmentlere ayirir ve verileri yiiksek karmasikliga
sahip segmentlere yerlestirir. BPCS, sadece en diisiik degerlikli bitleri degil; tiim bit
diizlemini kullanarak islem yapmaktadir (Kawaguchi, 1997).

Dijital sistemlerde, bilgiler bit dizisi formunda ifade edilir. Ornegin, desimal formdaki 123
sayis1, binary notasyonla 01111011 olarak ifade edilir. Bu notasyonda, en anlamli bit (Most
Significant Bit, MSB) ve en anlamsiz bit (Least Significant Bit, LSB) kavramlar1 kullanilir.
MSB, sayinin en solundaki ve 2 tabaninda en biiytik iistel degeri temsil eden bittir. LSB ise,
sayimin en sagindaki ve 2 tabaninda en kiiciik iistel degeri temsil eden bittir. Temsil edilen

en anlamli ve en anlamsiz dijitleri Sekil 2.16’da gosterilmistir.
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MSB LSB

0 1 1 1 1 0 1 1

Sekil 2.16. “123” sayisinin LSB-MSB gosterimi

Ornegin, 123 sayisinin MSB’si degistirilmesiyle, say1 128 artarak 251 olurken, LSB’si
degistirilmesiyle, say1 sadece 1 azalarak 122 olur. Bu, MSB’nin degistirilmesinin biiyiik,
LSB’nin degistirilmesinin ise kii¢iik bir degisime neden oldugunu gésterilmektedir (Chan et
al., 2004). LSB steganografi teknigi, bu prensibe dayanmaktadir. Kapak resmin
piksellerindeki LSB bitleri degistirilerek gizli bilgiler saklanir. Piksel degerlerinin LSB
bitlerinde yapilan degisiklikler, goriintii kalitesinde ¢iplak gozle fark edilemeyen
bozulmalara neden olur ve bu bozulmalar genellikle giiriiltii olarak degerlendirilir. Bu
nedenle stego goriintii, orijinal goriintiiden ¢iplak goézle ayirt edilemez ve gizli mesajin

ortaya ¢ikarilmasi zor olmaktadir.

LSB (Least Significant Bit) yonteminde verilerin eklenme modu, kullanilan kapak resmin 8
bit veya 24 bit olmasina bagli olarak degismektedir. Gri tonlamal1 8 bitlik goriintiilerde, her
piksele yalnizca bir bit gizlenebilir. Bu tiir goriintiilerde, her piksel 256 farkli ton degerinden
birini temsil eder ve bu ton degeri icerisinde yalnizca en az anlaml bit degistirilerek veri
saklanmaktadir. 24 bit derinlikli renkli goriintiiler ise her pikselde kirmiz1 (Red, R), yesil
(Green, G) ve mavi (Blue, B) olmak iizere ii¢ ayr1 renk bilesenini igerir. Her bir bilesen 8
bitlik bir degeri temsil eder ve bu sayede her piksel 24 bitlik bir veri icerir. Bu yapi, her bir
renk bilesenine bir bitlik veri yerlestirilmesine olanak tanir, bdylece her pikselde toplamda
3 bitlik gizli bilgi saklanabilir. Dolayistyla, 24 bitlik renkli goriintiiler, 8 bitlik gri tonlamali
goriintiilere kiyasla daha fazla veri saklama kapasitesine sahiptir (Chan et al., 2004; Kharrazi
etal., 2004).

Tablo 2.3’te kriptoloji ve steganografi yontemlerinin kiyaslamasi verilmistir.

Tablo 2.3. Kriptoloji ve Steganografi kiyaslamasi

Kriptoloji Steganografi
Anlami Kriptografi terimi "gizli yaz1" Steganografi terimi Yunanca "Ortiilii
anlamina gelmektedir. yaz1" anlamina gelmektedir.
Amag Verilerin formunu anlagilmaz = Gizli veriyi algilanamayacak sekilde
hale getirir. saklar.
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Tablo 2.3. (devam) Kriptoloji ve Steganografi kiyaslamasi

Kapak(Cover) Gerek yoktur. Direk veri Kapak se¢imi serbesttir.
iizerine uygulanmaktadir.

Gegersiz Olma Durumu Sifrenin ¢oziilmesi Gizli verinin fark edilmesi
Saldir1 Tiirt Kriptoanaliz Steganaliz
Islem Ciktis1 Sifreli dosya Stego dosya

Steganografi ve kriptografi, temel hedeflerinde benzerlik gosterirken, yaklagimlar: farklidir.
Steganografi, verinin formatin1 degistirmeden asil veriyi korurken, kriptografi veriyi
okunamaz bir forma doniistiirerek gizliligi saglar. Ayrica, kriptografik sistem ti¢lincii bir
tarafin verilere eristiginde kirilmis olarak kabul edilirken, steganografi sistemi {iglincii bir

tarafin gizli verinin varligini tespit ettiginde kirilmis sayilir (Johnson et al., 1998).
2.4. Gomiilii Sistemler
2.4.1. NVIDIA Jetson AGX Orin

NVIDIA Corporation tarafindan gelistirilen, NVIDIA Jetson AGX Orin, yapay zeka ve
yiiksek performansh bilgi islem uygulamalari igin tasarlanmis gelismis bir platformdur.
AGX Orin, yiiksek igslem giicii ve paralel islem yetenekleri sayesinde kaotik sistemlerin
karmasik hesaplamalarini, veri sifreleme ve desifreleme islemlerini, ayrica steganografi gibi
kriptoloji uygulamalarini hizli ve etkili bir sekilde gergeklestirebilmektedir. NVIDIA Jetson
AGX Orin’e ait gorsel Sekil 2.17°de verilmistir.

Sekil 2.17. NVIDIA Jetson AGX Orin
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NVIDIA Jetson AGX Orin gémiilii sistem, giiglii, diisiik maliyetli ve tasinabilir olmasindan
dolay1, tez ¢alismasinda tercih edilmistir. Jetson AGX Orin’in teknik 6zellikleri Tablo 2.4’
te verilmistir (NVIDIA, 2024).

Tablo 2.4. Nvidia Jetson AGX Orin Gomiilii Kartinin Temel Ozellikleri

Ozellik Detaylar
GPU NVIDIA Ampere Mimarisi 2048 NVIDIA® CUDA® ¢ekirdekli ve 64 tensor
cekirdekli
CPU 12 ¢ekirdekli Arm® Cortex®-A78AE v8.2 64 bit CPU

3MBL2+6MBL3

Bellek 64 GB 256 bit LPDDR5

Depolama 64 GB eMMC 5.1

Gii¢ Tiiketimi 15W-60W

Boyutlar 110 mm x 110 mm x 71,65 mm

Hesaplama Giicii 275 TOPS (Trillion Operations Per Second)

NVIDIA Jetson AGX Orin’in 6zellikle hesaplama giiciiniin 275 TOPS olmasi, saniyede 275
trilyon islem gergeklestirebilme kapasitesine sahip oldugu anlamina gelmektedir. Bu durum,
NVIDIA Jetson AGX Orin’in yogun ve karmagik matematiksel islemlerin gerektigi
sifreleme-sifre ¢cozme ve steganografi siiregleri gibi veri islemlerinin gergeklestirilmesine

olanak tanimaktadir.
2.5. Rastgele Say1 Uretecleri ve Testleri

Rastgele sayilar, aralarinda herhangi bir baglanti bulunmayan sayilardir (Hasanbayli et al.,
2021). Giiniimiizde rastgelelik kavrami bircok uygulamada yaygin bir sekilde
kullanilmaktadur. Istatistik, niimerik analiz, sans oyunlar1 gibi alanlarin yan1 sira, kriptolojik
uygulamalarin ¢ogunda da rastgele sayilardan yararlanilmaktadir (Akgay et al., 2017; B. Li
etal., 2019; Schindler, 2009). Giivenli haberlesme uygulamalarinda, iletilecek veya alinacak
verinin sadece alic1 ve iletici tarafindan bilinmesi gerektiginde rastgele sayilar kullanilir.
Bankamatik kullanici erisimi, oturum erisimi ve kimlik dogrulama gibi ¢esitli sifreleme

alanlar1 rastgele sayilarin kullanimina &rnek olarak verilebilir. Rastgele Say1 Uretegleri,

35



Sekil 2.18°de goriildiigii gibi temel olarak sézde Rastgele Say1 Uretegleri ve Gergek Rastgele

Say1 Uretecleri olmak iizere iki baslik altinda incelenmektedirler.

Rastgele Sayi Ureteci

v v

Sozde Rastgele Sayi
Uretegleri

Gergek Rastgele Sayi

Uretegleri

v v y

haz Digerleri
Kaymasi &

Sirekli Ayrik
Zamanli Zamanl

Sekil 2.18. Rastgele sayi iireteglerinin siiflandirilmasi (Kaynak: Yu ve ark., 2019)

2.5.1. Sozde Rastgele Say1 Uretecleri

Sézde Rastgele Say1 Uretecleri (SRSU’ler), baslangicta belirlenen bir "tohum" (seed)
degeriyle baslatildiginda matematiksel algoritmalar kullanarak rastgele say1 dizileri
olusturmaktadir. SRSU deterministik yapida olduklar1 igin aym tohum degeriyle
baslatildiklarinda her seferinde ayni say1 dizisini {iretirler. Bu 6zellik SRSU’lerin
simiilasyonlar, modellemeler i¢in Ongoriilebilir ve tekrarlanabilir sonuglar saglamasini

miimkiin kilmaktadir (L’Ecuyer, 1994).
2.5.2. Gercek Rastgele Say1 Uretegleri

Gergek Rastgele Say1 Uretegleri (GRSU’ler), fiziksel siireclerden elde edilen rastgelelik
iizerine kurulmustur ve bu stireglerin 6ngoriilemez dogasi nedeniyle gercekten rastgele say1
dizileri tretirler. Kuantum mekaniksel olaylar; termal giiriiltii, radyoaktif bozunma, kaotik
davraniglar ve diger cevresel giiriiltii kaynaklar1 gibi dogal olaylardan yararlanabilir.
GRSU’lerin temel avantaji deterministik olmayan yapilaridir, yani ayni baslangig
kosullarindan bile farkli sonuglar iiretebilirler, bu da onlar1 kriptografi ve yiiksek giivenlik

gerektiren diger uygulamalar igin ideal kilmaktadir (Ferguson et al., 2010).

GRSU’lerin iirettigi rastgele sayilar, kriptografik uygulamalar igin dzellikle degerlidir ¢iinkii

bu sayilar ongoriilemezdir ve herhangi bir matematiksel algoritma tarafindsan tekrar
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iiretilemez. Ozellikle giivenli sifreleme anahtarlar1 olusturmak ve hassas verilerin

sifrelenmesi islemlerinde kritik 6neme sahiptir (Kocher, 1995). Tablo 2.5’te S6zde Rastgele

Say1 Uretecleri ile Gergek Rastgele Say1 Uretegleri karsilastirilmustir.

Tablo 2.5. S6zde ve Gergek rastgele say1 lireteglerinin karsilastirilmasi

Ozellik

Temel Ilke

Baslangi¢ Kosulu

Ongoriilebilirlik

Hiz

Uygulama
Alanlari

Guvenlik

Maliyet

Avantajlart

Dezavantajlari

Sozde Rastgele Say1 Uretegleri
(SRSU’ler)
Matematiksel algoritmalar
kullanarak deterministik rastgele
sayilar iretir.

Tohum (seed) degeriyle baslar;
ayn1 tohum ayni say1 dizisini tiretir.

Deterministik olduklari igin
Ongoriilebilirdir.

Cok hizlidir, biiyiik miktarda say1y1
hizla iiretebilir.

Simiilasyonlar, istatistiksel
modelleme, bilgisayar oyunlari ve
kriptografik olmayan uygulamalar.

Kriptografik uygulamalar i¢in
uygun degildir.

Diisiik maliyetlidir, yazilim tabanli
olarak kolayca uygulanabilir.

Yeniden firetilebilir ve test
edilebilir; yiiksek hizda ¢aligir.

Ongoriilebilirlik nedeniyle
giivenlik acisindan zayiftir.

Gergek Rastgele Say1 Uretecleri (GRSU’ler)

Fiziksel olaylardan kaynaklanan 6ngoriillemez
stireglerle rastgele sayilar iretir.

Tohum degeri kullanmaz; fiziksel olaylarin
rastgele dogastyla calisir.

Ongoriilemezdir ve herhangi bir matematiksel
modelle tekrar iiretilemez.

Genellikle SRSU’lere gére daha yavastir,
¢linkii fiziksel siireglerin 6lgiimii gereklidir.

Kriptografi, yliksek giivenlik gerektiren
iletisim ve finansal iglemler.

Kriptografik uygulamalar i¢in idealdir, ¢iinkii
irettigi sayilar ongoriilemezdir.

Donanim tabanli olmasi nedeniyle maliyeti
daha yiiksektir.

Yiiksek giivenlik sunar; tamamen rastgele ve
ongoriilemez sayilar iretir.

Uretim hiz1 ve maliyeti nedeniyle bazi
uygulamalar i¢in pratik olmayabilir.

Kriptoloji uygulamalarinda kullanilacak olan rastgele say iireteci (RSU) tasarimlarinda,

kaotik sistemler, baslangi¢ kosullarina ve kontrol parametrelerine olan duyarliliklar

nedeniyle yaygin sekilde kullanilmaktadir. Bu sistemler, yiiksek diizeyde rastgele bit dizileri

tireterek daha giiclii bir sifreleme saglayabilirler. Kaotik sistemlerin {irettigi degerleri
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rastgele bit dizilerine doniistiirebilmek i¢in sistemin detayl bir sekilde analiz edilmesi ve
algoritmik islemlerden gecirilmesi gerekmektedir. Rastgele say1 iiretecinin (RSU)
olusturdugu rastgele bit dizilerinin kriptolojik uygulamalarda kullanilabilmesi i¢in bu
dizilerin ¢esitli rastgelelik testlerinden gecirilmesi ve tiim testleri basariyla ge¢cmesi
gerekmektedir. Bu kapsamda uygulanacak testlerle ilgili detayli bilgiler, bir sonraki boliimde

ayrintili olarak ele alinacaktir.
2.5.3. Istatiksel Testler

Rastgele say1 liretecleri, kriptografik sistemlerde ve giivenlik protokollerinde son derece
kritik bir role sahiptir. Bu iiretecler tarafindan saglanan rastgele sayilar; sifreleme, anahtar
olusturma, kimlik dogrulama gibi pek ¢ok alanda kullanilmaktadir. Ancak; bilgisayar
korsanlar1 tarafindan gilivenlik Onlemlerini asmak, sifrelenmis verileri ¢ozmek veya
sistemlere zarar vermek amaciyla rastgele say1 lireteglerine saldirilar gergeklestirilebilir. Bu
nedenle, giivenligin saglanmasi ve saldirilardan korunma konusunda rastgelelik

ozelliklerinin istatistiksel olarak dogrulanmasi biiyiik 6nem tagsmaktadir.
2.5.3.1.FIPS 140-1

Ulusal Standartlar ve Teknoloji Enstitiisii (NIST) tarafindan yayilanan Federal Bilgi Isleme
Standartlar1  (FIPS) kapsaminda, FIPS 140-1, kriptografik modiillerin giivenlik
gereksinimlerini kapsamakla beraber rasgele sayr {iretegleri igin istatistiksel testleri
onermektedir. FIPS 140-1 testi, monobit, poker, run ve long term test olmak iizere dort farkl

testten olugsmaktadir. Bu testlerin ayrintis1 asagida verilmistir (NIST, 1994).

e Monobit Testi: 20.000 bitlik bir 6rnek dizisi tizerinde gergeklestirilir ve bu dizideki “1”
bitlerinin sayisinin belirli bir aralikta olup olmadigini inceler. Spesifik olarak “1”
bitlerinin sayis1 9.654 ile 10.346 arasinda olmalidir. Bu aralik, ideal bir rastgele
dagilimda beklenen “0” ve “1” bitlerinin yaklasik olarak esit sayida olmasi1 gerektigi
prensibine dayanmaktadir.

e Poker Testi: Bu alt test, 20.000 bitlik bir 6rnek dizisini 5.000 adet 4 bitlik segmente
ayirarak baslar. Ardindan her bir 4 bitlik degerin (0’dan 15’e kadar) kag kez olustugunu
sayar ve bu sayilar f(i) olarak ifade edilir. Daha sonra Denklem 2.29°da verilen

matematiksel formiil uygulanir.
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Denklem 2.29. Poker testi istatistiksel hesaplama formiilii

Elde edilen sonucun 1.03 ile 57.4 arasinda olmas1 beklenir. Bu aralik, ideal bir rastgele
dagilimda 4 bitlik gruplarin uniform bir sekilde dagilmasi gerektigi prensibine

dayanmaktadir.

e Kosu Testi (Run Test): 20.000 bitlik bir 6rnek dizide ardisik olarak tekrar eden “0” ve
“1” dizilerinin (run'larin) dagilimini incelemektedir. Bir “run”, kesintisiz olarak devam
eden ayni degerli (ya timii “0” ya da timii “1”) bit dizisi olarak tanimlanir. Test
prosediirii, farkli uzunluktaki run'larin (1'den 6'ya kadar, 6'dan uzun olanlar 6 olarak
kabul edilir) sayisini belirler. Say1 dizilerinin kosu testinden basarili sayilabilmesi igin
gerekli olan aralik Tablo 2.6’da verilmistir.

e Uzun Kosu Testi (Long Runs Test): 20.000 bitlik bir 6rnek dizide 34 veya daha fazla
ardigik bitten olusan, tamami “0” veya tamami “1” olan bit dizilerinin (uzun kosularin)
varligini inceler. Testin temel prensibi, drnek akista hi¢bir uzun kosunun bulunmamasi

gerektigidir.

FIPS 140-1 testinde, 20 Kbit’lik bit dizisi bu dort farkli testte tabi tutulmaktadir. RNG
¢ikisindan elde edilen bit dizisinin rastgele sayilmasi i¢in tanimli dort testten gegmesi
gerekmektedir (F. Sun et al., 2009).

Verilen FIPS 140-1 alt testlerinin ayrintilarina gore, bir rastgele dizinin testleri bagariyla
gecebilmesi icin elde edilen test sonuglarmin belirli araliklar icinde yer almasi

gerekmektedir. Bu araliklar, Tablo 2.6’da ayrintili olarak sunulmustur.

Tablo 2.6. FIPS140-1 testinin kabul edilebilir araliklari

FIPS 140-1 Test Ad1 Kabul Edilebilir Aralik
Monobit Testi 9654 -10346
Poker Testi 1.03-57.4
Run Testi
Run Test (1) 2267 - 2733
Run Test (2) 1079 - 1421

39



Tablo 2.6. (devam) FIPS140-1 testinin kabul edilebilir araliklari

Run Test (3) 502 - 748
Run Test (4) 223 - 402
Run Test (5) 90 - 223
Kosu Testi (6) 90 - 223
Long Run Test 34 Run

2.5.3.2.NIST 800-22

NIST 800-22, Ulusal Standartlar ve Teknoloji Enstitiisii (NIST) tarafindan gelistirilen ve

rastgele sayi liretecglerinin istatistiksel testlerini iceren bir standart test bataryasidir. Bu test

bataryast, rastgele sayi iireteglerinin giivenilirligini degerlendirmek ve dogrulamak amaciyla

kullanilan en yaygin standartlardan biridir. NIST 800-22, toplamda 16 adet istatistiksel test

icermektedir ve en az 1 Mbit veri serisine ihtiya¢ duymaktadir. Bu testlerin ayrintis1 agagida

verilmistir (Bassham et al., 2010).

Frequency (Monobit) Test (Frekans (monobit) testi): Bir bit dizisindeki 0ve 1
sayilarinin oranini inceleyerek dizinin rastgeleligini degerlendiren temel bir istatistiksel
testtir. Bu test, rastgele bir dizide 0 ve 1 bitlerinin yaklagik olarak esit sayida olmasi
gerektigi prensibine dayanmaktadir. Bu test, diger tiim testlerin gegerliligi i¢in temel bir
adim olarak kabul edilir ve test edilecek dizinin minimum 100 bit uzunlugunda olmas1
onerilmektedir.

Frequency Test within a Block (Bir blok igindeki frekans testi): Bu test, uzun bir bit
dizisini esit uzunlukta bloklara béler ve her blok i¢indeki 1'lerin oranin1 incelemektedir.
Testin amaci, her blokta 1'lerin oraninin, ideal bir rastgele dizide beklenen %2 oranina
ne kadar yakin oldugunu belirlemektir. Test siireci, bit dizisini M-bit uzunlugunda N
adet bloga ayirir ve her blok icin 1'lerin oranin1 hesaplanir. Daha sonra, bu oranlarin
dagiliminin ki-kare dagilimina uygunlugu degerlendirilir. Eger hesaplanan ki-kare
istatistigi, belirli bir anlamlilik diizeyinde kabul edilebilir aralikta ise dizi o blok boyutu
icin rastgele kabul edilmektedir. Testin uygulanabilmesi i¢in dizinin en az 100 bit
uzunlugunda olmasi ve blok boyutunun en az 20 olmasi 6nerilmektedir.

Run Test (Akis testi): Bu testte, “akis” terimi, ardisik ve ayni bitlerin olusturdugu alt

dizileri ifade etmektedir. Testin amaci, dizideki sifir ve birlerin gesitli uzunluktaki
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akiglarinin  sayisinin, rastgele bir dizide beklenenle uyumlu olup olmadigini
belirlemektir. Ozellikle, sifirlar ve birler arasindaki salinimin ¢ok hizli veya ¢ok yavas
olup olmadigini tespit etmektedir. Test siirecinde ise oncelikle, dizideki “1” orani
hesaplanir ve bu oran Frekans (Monobit) Testi ile dogrulanir. Eger 6n test gecilirse,
dizideki toplam akis sayisi hesaplanir. Bu sayi, sifir ve bir akiglarinin toplamudir.
Hesaplanan akis sayisi, beklenen akis sayisiyla karsilastirilir ve y2 istatistigi ile
degerlendirilir. Elde edilen P — degeri anlamlilik diizeyinden biyiikse dizi rastgele
kabul edilmektedir.

Longest Run of Ones in a Block (Bir blok igerisinde en uzun birler akis testi): Bir blok
igerisinde en uzun birler akis testi: Bu test, diziyi belirli uzunluklarda bloklara boler ve
her blok icindeki en uzun “1” akislarimin sikligini analiz eder. Elde edilen akis
uzunluklar1 kategorilere ayrilarak tablolandirilir ve gozlemlenen degerler beklenen
degerlerle karsilastirilir. Bu karsilagtirma y? istatistigi ile yapilir ve sonuclar, P — degeri
hesaplanarak degerlendirilir.

Binary Matrix Rank Test (ikili matris ranki testi): Bu test, bit dizisini ardisik sifir ve
birlerden olusan matrislere doniistiiriir ve olusturulan matrislerin satir veya siitunlari
arasindaki dogrusal bagimlilig1 inceler. Matrislerin derecesinin teorik olarak beklenen
degerden sapmasi, test istatistigini olusturur. Test siirecinde ise, Dizi ardistk M X Q
bitlik bloklara boliiniir. Her blok, Q bitlik alt bloklara ayrilir ve bu alt bloklar M X Q
boyutunda matrisler olusturur. Her matrisin ranki hesaplanir ve bu ranklarin frekanslari
hesaplanir, beklenen degerlerle karsilagtirilir ve y? istatistigi kullanilarak degerlendirilir.
Discrete Fourier Transform (Spectral) Test (Ayrik fourier doniisiim testi): Bir bit
dizisindeki periyodik ozellikleri tespit ederek rastgelelik degerlendirmesi yapmay1
amaglar. Bu test, bit dizisinin Fourier doniisiimiinii kullanarak, dizideki periyodik
bilesenlerin varligini incelemektedir.

Non-Overlapping Template Matching Test (Ortiismeyen sablon eslestirme testi): Bir bit
dizisinde belirli bir aperiodik Oriintiiniin (sablonun) beklenen sayida goriiliip
goriilmedigini inceleyerek rastgelelik degerlendirmesi yapmay1 amaglamaktadir. Bu test,
onceden belirlenmis bir m-bit sablonun bit dizisi i¢inde ka¢ kez goriindiiglinii
saymaktadir.

Overlapping Template Matching Test (Ortiisen sablon eslestirme testi): Bir bit dizisinde

belirli bir hedef desenin oOrtiisen tekrarlarinin sayisini tespit ederek dizinin rastgele olup
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olmadigin1 degerlendiren bir testtir. Bu testte, bit dizisi belirli uzunluklarda bloklara
ayrilir ve her blok iginde belirli bir m — bit hedef desen aranmaktadir.

Maurer’s Universal Statistical test (Maurer’in “Evrensel Istatistik” testi): Eslesen
Oriintliler arasindaki bit sayisini inceleyerek, dizinin bilgi kayb1 olmadan 6nemli 6l¢iide
sikistirilip sikistirilamayacagini tespit etmeye calisir. Onemli 6lgiide sikistirilabilen bir
dizi, rastgele olmayan olarak kabul edilmektedir.

Linear Complexity Test (Dogrusal karmasiklik testi): Bir bit dizisinin dogrusal geri
besleme kaydirma registeri (LFSR) kullanilarak iretilen en kisa yinelemeli diziyi
belirlemek suretiyle dizinin dogrusal karmasikligin1 6lcer ve rastgele olup olmadigini
degerlendirmektedir. Bu test, bit dizisini belirli uzunlukta bloklara ayirarak her blok i¢in
Berlekamp-Massey algoritmasi yardimiyla dogrusal karmasiklik degerini hesaplar.
Rastgele bir dizinin yiiksek dogrusal karmasikliga sahip olmasi beklenir ¢linkii diisiik
dogrusal karmasiklik, dizinin 6ngoriilebilir oldugunu gostermektedir. Her blok igin elde
edilen dogrusal karmasiklik degerleri, teorik olarak beklenen degerlerle karsilastirilir ve
gbzlemlenen degerlerle beklenen degerler arasindaki farklar kullanilarak y? istatistigi ile
degerlendirilmektedir.

Serial test (Seri testi): Bu test, verilen bit dizisindeki her m bitlik 6rnegin, dizideki diger
m bitlik 6rneklerle benzer degisim ve tekdiizelik seviyesini incelemektedir. Seri testi
sonucunda, P —degeri1lve P —degeri2 olmak iizere iki ayri test sonucu elde
edilmektedir.

Approximate Entropy Test (Yaklasik entropi testi): Bu test, bir dizideki m
uzunlugundaki bloklarin frekanslarini inceler ve bu bloklarin m + 1 uzunlugundaki
bloklarla olan iliskisini degerlendirmektedir. Testin amaci, dizideki bitlerin ne kadar
diizenli veya diizensiz oldugunu belirlemektir. Yaklasik entropi, m uzunlugundaki
bloklarin birbirine ne kadar benzedigini ve bir pozisyon artirilarak olusturulan m + 1
uzunlugundaki bloklarda bu benzerligin ne kadar devam ettigini 6lger. Diisiik entropi
degerleri; dizinin yiiksek diizeyde diizenli oldugunu, yiiksek entropi degerleri ise dizinin
diizensiz oldugunu gdstermektedir.

Cummulative Sums test (Kiimiilatif toplamlar testi): Bu test, incelenen bit dizisinin
kiimiilatif toplamlarinin maksimum sapmasimi analiz ederek dizinin rastgelelik
ozelliklerini degerlendirir. Testin temel prensibi, bit dizisini —1 ve +1 degerlerine

dontistiirerek bir rastgele yiirliylis (random walk) olusturmak ve bu yliriiyiisiin sifirdan
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maksimum sapmasini hesaplamaktir. Rastgele bir dizi i¢in bu sapmalarin kii¢iik olmas1
beklenmektedir. Test istatistigi, normal dagilima gore degerlendirilir ve elde edilen P-
degeri, dizinin rastgeleligi hakkinda nicel bir 6l¢ii saglar. Bu test, dizideki sapmalarin
beklenen sinirlar i¢inde olup olmadigini belirleyerek dizinin rastgele olup olmadigini
tespit edilmektedir.

Random Excursions Test (Rasgele gezinimler testi): Bu test, kiimiilatif toplam rastgele
ylirliylisiinde belirli bir durumun tam olarak K kez ziyaret edildigi dongili sayisina
odaklanir. Bu test, aslinda sekiz testin bir serisidir ve her biri
—4,-3,—-2,—1ve +1,+2,4+3,+4 durumlar i¢in ayr bir test ve sonu¢ igermektedir.
Testin amaci, bir dongii i¢inde belirli bir duruma yapilan ziyaret sayisinin, rastgele bir
dizi i¢in beklenenden sapma gdsterip gostermedigini belirlemektir. Test siirecinde, giris
dizisi 6nce normalize edilmis (—1,+1) bir diziye doniistiiriilir ve ardindan kismi
toplamlar hesaplanir. Bu kismi toplamlar kullanilarak sifir degerlerine gére dongiiler
tanimlanir ve her durum igin ziyaret sayilar1 belirlenir. Istatistiksel analiz, gdzlemlenen
ziyaret sayilarini teorik beklentilerle karsilastirir. Her durum igin bir ¥? istatistigi
hesaplanir ve buna karsilik gelen P — degeri elde edilir. Eger hesaplanan P — degeri
belirli bir esik degerinin altinda ise dizinin rastgele olmadigi sonucuna varilmaktadir.
Aksi takdirde, dizinin rastgele oldugu kabul edilir. Test, minimum 1.000.000 bitlik bir
dizi uzunlugu i¢in 6nerilmektedir.

Random Excursions Variant Test (Rasgele gezinimler degisken testi): Bu son test ise,
kiimtlatif toplam rastgele yiiriiylisii sirasinda belirli bir durumun ka¢ kez ziyaret
edildigini analiz eden bir testtir. Bu test, -9’dan +9’a kadar olan on sekiz farkli durumu
inceler ve her biri i¢in ayr1 degerlendirmeler yapmaktadir. Test siirecinde, giris dizisi
normalize edilmis (—1ve +1) bir diziye doniistiiriiliir ve ardindan kismi toplamlar
hesaplanir. Bu kismi toplamlar kullanilarak sifirdan baglayan ve sifirda biten dongiiler
tanimlanir. Her dongiideki belirli bir duruma yapilan ziyaretlerin sayis1 hesaplanir ve her
bir durum igin gézlemlenen ziyaret sayilar1 teorik beklentilerle karsilastirilir. Istatistiksel
analiz, her durum igin bir * istatistigi hesaplar ve buna karsilik gelen P-degeri elde
edilmektedir. Elde edilen P-degerleri, belirli bir esik degerinin altinda ise, dizinin
rastgele olmadig1 sonucuna varilmaktadir. Aksi takdirde, dizinin rastgele oldugu kabul

edilmektedir. Bu test, minimum 1.000.000 bitlik bir dizi uzunlugu i¢in dnerilmektedir.

43



Rastgele say1 dizisinin istatistiksel olarak giivenilir kabul edilmesi i¢in NIST 800-22’nin
icerdigi 16 testin tamamini ge¢cmesi gerekmektedir. Bu testlerde P — degeri, anlamlilik

diizeyi olan ¢ = 0,001°den biiyiik veya esit olmalidir.
25.3.3. ENT

ENT testi bit dizilerinin rastgelelik 6zelliklerini degerlendirmek amaciyla istatiksel analizler
uygulamaktadir. John Walker tarafindan gelistirilen bu test bilgisayar bilimi ve kriptoloji
alaninda o6nemli rol oynamaktadir. ENT testi, bit dizilerinin rastgeleligini tanimlamak
amaciyla Aritmetik Ortalama, Entropi, Korelasyon, Ki-Kare ve Monte Carlo degerleri olmak
tizere 5 farkl testi igermektedir (Walker, 2008). Bu testlerin ayrintisi agsagida verilmistir
(Hernandez-Castro et al., 2017).

e Aritmetik Ortalama: Adindan da anlasilacagi gibi, bu sadece dizideki sayilarin aritmetik
ortalamasidir. Gergek bir rastgele dizi i¢in beklenen istatistik degeri ikili modda 0.5 ve
bayt modunda 127.5'tir.

e Entropi: Bu test, klasik Bilgi Teorisi'nde tanimlandigi gibi, incelenen dizinin entropisini
hesaplar. Rastgele bir dizinin yiiksek entropiye sahip olmasi beklenir. Bayt modunda,
uzun bir dizinin teorik olarak ulagabilecegi maksimum entropi bayt basina 8 bittir, ikili
modda ise bit bagina 1 bittir.

e Korelasyon: Bu test, dizideki ardisik iki sembol (bit veya bayt) arasindaki korelasyon
derecesini dlger. Ideal bir rastgele dizide korelasyon diisiik olmali ve sifira cok yakin
degerler gostermelidir. Buna karsilik, kotii bir rastgele dizide korelasyon daha yiiksek
mutlak degerlere sahip olur.

o Ki-kare: Ki-kare testi, sayilarin frekansini belirler ve bunu uniform bir dagilimda
beklenen frekanslarla karsilastirir. Bu karsilastirmay1 gergeklestirmek igin ki-kare
istatistigi kullanilir.

e Monte Carlo: Bu test, diziyi bir karedeki koordinatlar olarak degerlendirir ve karenin
icine yerlestirilen bir gemberin i¢ine diisen noktalarin sayisin1 sayar. Bu say1, pi degerini
tahmin etmek i¢in kullanilir. Gergekten rastgele bir dizi, pi'yi yiiksek dogrulukla tahmin
ederken rastgele olmayan bir dizinin pi'yi dogru sekilde tahmin etmesi beklenmez. Test,

pi'nin tahmin edilmesindeki yiizde hatay1 6lgen pierror istatistigini kullanmaktadir.

Yukarida ayrintilar1 verilen alt testlerin, basarili sayilabilmesi i¢in gerekli kabul edilebilir

araliklar 6zet olarak Tablo 2.7’de sunulmustur.
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Tablo 2.7. ENT testinin kabul edilebilir araliklar

ENT Test Adi Kabul Edilebilir Aralik
Avritmetik Ortalama 127.5
Entropi Testi 8
Korelasyon 0
Chi-Kare Testi %10 ve %90 Araliginda
Monte Carlo Pi Sayisi
2.6. Analizler

2.6.1. Kriptoloji Analizi

Gorlnti sifreleme isleminin giivenirliligi sifreleme algoritmasinin performansina baglidir.
Goriintii sifreleme algoritmasi kaba kuvvet (brute force), yan kanal saldirilar1 ve kriptanaliz
ataklarina kars1 direngli olmalidir. Goriintii sifreleme siirecinin performansini 6lgmek igin
literatiirde ¢esitli istatistiksel testler kullanilmaktadir (Akgul et al., 2016; Zhu et al., 2023).
Bu testler, sifrelenmis goriintiiniin istatistiksel 6zelliklerini degerlendirerek sifreleme
algoritmasimin giivenlik seviyesinin belirlenmesine yardimci olmaktadir. Literatiirde
goriintii sifreleme uygulamalarinda yaygin olarak kullanilan analizlerin her biri, diger

boliimde ayrintili bir sekilde ele alinacaktir.
2.6.1.1. Histogram Analizi

Histogram grafigi, goriintiiniin piksellerinin yogunluk dagilimin1 géstermektedir. ilk olarak
Karl Pearson tarafindan onerilmistir. Orijinal goriintiilerinin histogram grafigi dengeli bir
dagilim sergilemesi beklenmektedir. Sifreli goriintiilerin histogram dagilimi ise istatiksel
saldirilar1 6nlemek amaciyla tek diize bir dagilim sergilemesi gerekmektedir (Thiyagarajan
et al., 2019). Etkili bir sifreleme algoritmasi, sifrelenmis goriintiiniin histogramini orijinal
goriintliniin histogramindan belirgin sekilde farklilastirmalidir. Sifrelenmis goriintiiniin
histogrami  incelenerek,  sifreleme  algoritmasimin  etkinligi  temel  olarak
degerlendirilmektedir. Diizglin dagilima sahip bir histogram, sifreleme isleminin basaril
oldugunu ve sifrelenmis goriintliniin saldirilara kars1 direngli oldugunu gostermektedir (Ye,
2010). Histogram analizinin baz1 avantajlart ve sinirlamalari1 bulunmaktadir. Basit ve hizl
bir yontem olmasi, histogram analizinin 6nemli bir avantajidir. Ayrica, sifreleme

algoritmasinin temel giivenlik 6zelliklerini gorsel olarak degerlendirme imkan1 sunmaktadir
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(H. Liu et al., 2010). Ancak, histogram analizi sadece yiizeysel bir degerlendirme saglar ve
sifreleme algoritmasinin tim gilivenlik 6zelliklerini kapsamli bir sekilde degerlendiremez.
Daha sofistike saldirilara kars1 giivenligi tam olarak degerlendiremedigi icin diger giivenlik
analizleri ile birlikte kullanilmasi gereklidir (Y. Zhang et al., 2013). Bu nedenle histogram
analizi, sifrelenmis gorintiilerin gilivenligini degerlendirmek i¢in 6nemli bir ilk adim
olmasina ragmen kapsamli bir gilivenlik degerlendirmesi i¢in ek analiz yontemleriyle

desteklenmelidir.

Ayrica sifreleme isleminin neden oldugu tekdiize ve homojenligi dogrulamak amaciyla
variance(var) ve y? testleri gergeklestirilmektedir. Varyans, bir gri tonlamal1 goriintiiniin
histogramindaki piksel frekanslarinin dagilimini analiz ederek istatistiksel saldirilara karsi
direng gosteren bir niceliksel dlgiidiir. y? ise gri tonlamali goriintiilerin histogramindaki
piksel dagilimmin homojenligini nicel olarak 6l¢gmektedir. variance(var) ve y? testlerine
ait formiiller sirasiyla Denklem 2.30 ve Denklem 2.31°de verilmistir.

n

Zni—nj
2

n
i=1 j=1

1
n?

var(x) =

Denklem 2.30. Varyans test formiilii

Denklem 2.30°da n gri tonlamali pikselin yogunluk degerini gosterirken n; ve
n; parametreleri, sirasiyla i ve j yogunluk degerlerine sahip piksellerin sayisini ifade
etmektedir. Diigiikk varyans degerleri, histogramin piksel dagiliminin daha homojen

oldugunu ifade etmektedir.

255
2 z (v — e)?
X°= e
i=0 :
Denklem 2.31. Ki-Kare testi formiilii (y?)

Denklem 2.31°de i gri seviye sayisini, v; gézlenen frekansi ve e; ise beklenen frekansi temsil
etmektedir. 255 serbestlik derecesi ve %S5 kritik seviye diizeyinde y testinin ideal degeri
x? (255,0,05) = 293.2478 dir (Parida et al., 2021). yZ. < x2(255,0,05) olmasi

histogramdaki piksel dagiliminin dengeli ve homojen oldugunu gostermektedir.
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2.6.1.2. Korelasyon Analizi

Korelasyon analizi, goriintiiniin pikselleri arasindaki iligkiyi degerlendirmek i¢in kullanilir.
Orijinal goriintiide, pikseller arasinda yiiksek bir korelasyon gozlenmektedir. Ancak giivenli
bir sifreleme islemi sonrasinda elde edilen sifrelenmis goriintii de ise bitisik pikseller
arasindaki korelasyon degeri teorik olarak sifira yakin bir diizeye indirilmesi beklenmektedir
(Gupta et al., 2023). Korelasyon katsayisi Denklem 2.32’de verilen ifade ile hesaplanir
(Ahmad et al., 2017).

~x T o(iy — EWD) (jy — ED)
(EX Dol = EOY x [ x50~ EO)’

cor =

Denklem 2.32. Korelasyon katsayisi formiilii

Burada N piksel sayisini E ise beklenen deger operatoriinii ifade etmektedir. Korelasyon
katsayist degerinin ideal olarak sifira yakin olmasi, bir sifreleme sistemini istatistiksel

saldirilara kars1 daha giiclii oldugunu gostermektedir.
2.6.1.3. Diferansiyel Atak Analizi

Diferansiyel saldirilar, sifreli verilerdeki kiiclik degisikliklerin diiz verilerdeki farkliliklar:
izleyerek gizli anahtar kesfetmeye ¢alistig bir kripto analiz yontemidir. Algoritmalarin bu
tip saldirilara kars1 dayanikliligini 6l¢gmek amaciyla The Number of Changing Pixel Rate
(NPCR) ve Unified Average Changed Intensity (UACI) degerleri hesaplanir. NPCR orijinal
gorlintiisiinde bir piksel degistiginde, sifreli goriintiideki piksellerin degisim oranini
gostermektedir. UACI ise, orijinal goriintiisii ile sifreli goriintii arasindaki farklarin ortalama

yogunlugunu o&lger. NPCR ve UACI Denklem 2.33-2.35’te verilen formiiller ile

hesaplanmaktadir.
- D(i,j
NPCR = M x 100%

Denklem 2.33. NPCR formiili

(0 ifCG)=CG))
DG.j) = {1 if C(i,j) # C'(i,)

Denklem 2.34. Degisim gosterge fonksiyonu
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2i1CGEH = C'(G I

UACI =
Lpax XT

X 100%

Denklem 2.35. UACI formiilu

Burada T toplam piksel sayisini, C ve C' ise iki sifreli goriintiiyii ve I,,,, ise toplam piksel
yogunlugunu ifade eder. Literatiirde ideal NPCR ve UACI degerleri, sirasiyla >99% ve
~33% degeri basar kriteri olarak kabul edilmektedir (M. Khan et al., 2019).

2.6.1.4. Bilgi Entropi Analizi

Bilgi entropi analizi, bir veri kiimesindeki diizensizlik veya rastgelelik derecesini 6lgen
istatistiksel bir yontem olarak kullanilmaktadir. Entropi, bir veri kiimesinin tahmin
edilebilirligi veya bilgi icerigi hakkinda bilgi saglamaktadir. Yiiksek entropi degeri, veri
kiimesinin daha rastgele ve tahmin edilemez oldugunu gosterirken diisiik entropi degeri, veri
kiimesinin daha diizenli ve tahmin edilebilir oldugunu gdstermektedir. Ayrica entropi
analizi; genellikle veri sikistirma, rastgele say1 tretegleri, sifreleme algoritmalar1 ve veri
gizliligi gibi alanlarda kullanilmaktadir. Ayni sekilde rastgele say1 iiretecleri i¢in entropi
analizi, Uiretilen sayilarin rastgelelik seviyesini ve istatistiksel dagilimlarimi degerlendirmek
icin kullanilmaktadir. Matematiksel olarak entropi Denklem 2.36’da verilen formiil ile
hesaplanmaktadir (J. Khan et al., 2015).

2N_q

Hom) = = > p(mg) x log(p(my)
i=0

Denklem 2.36. Bilgi entropisi formiilii

Burada N her bir sembol i¢in kullanilan bit sayisini temsil eder ve p(m) sembol m;’nin
olasiligini ifade eder. Sifrelenmis goriintiilerde ideal entropi degeri H(m) = 8’dir (G. Zhou
etal., 2015).

2.6.1.5. MSE-PSNR

Gortintii sifreleme isleminin performansinin degerlendirilebilmesi icin sifrelenmis goriintii
ve orijinal gorilintli arasindaki benzerlik dl¢timlerinin yapilmasi gerekmektedir. Goriintiilerin
benzerlik Olgiitlerini hesaplamak i¢in kullanilan 6l¢iim metrikleri bulunmaktadir. S6z
konusu metriklerden yaygin olarak kullanilanlardan biri ortalama kare hatast (MSE)’dir.

MSE Denklem 2.37°de verilen formiille hesaplanmaktadir.
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M N
1
NI

x=1y=1

MSE =
S M x

Denklem 2.37. Ortalama kare hatasi (MSE) formiilii

Burada C; ve C, boyutlart M X N olan iki goriintii olup, hatalarin ortalama toplami her (i, j)
pikseli i¢in Olgiiliir. MSE degerinin yliksek olmasi, farkliligin daha yiiksek oldugunu
gosterir. Tam olarak benzer goriintiilerde ise MSE i¢in ideal deger sifirdir (Kaur et al., 2020).

Ote yandan, tepe sinyal giiriiltii oran1 (PSNR) da yaygin olarak kullanilan baska bir
karsilastirma metrigidir. PSNR Denklem 2.38°de verilen formiille hesaplanmaktadir.

MAX?

PSNR =101
S 0logqo( MSE

)

Denklem 2.38. Tepe sinyal giiriiltii oran1 (PSNR) formiilii

Burada MAX goriintiiniin maksimum piksel degerini ifade etmektedir. 8 bit renk degeri igin
MAX = 28 — 1 = 255°dir. Ideal durumda, benzer gériintiiler igcin PSNR degeri sonsuz

olurken tamamen farkli goriintiiler i¢in bu deger sifirdir (Kaur et al., 2020).
2.6.1.6. Anahtar Uzay1 Analizi

Giivenli bir sifreleme yontemi, kaba kuvvet saldirilarina karst koyabilmek i¢in yeterince
genis bir anahtar alanma sahip olmalidir. Iyi bir kripto sistemin kaba kuvvet saldirisini

etkisiz hale getirmesi igin anahtar uzaymm en az 21°°

olmasi1 onerilmektedir (Hu ve ark.,
2017). Kesir dereceli kaotik sistemler, kesir dereceleri, baslangi¢ kosullart ve sistem
parametrelerine hassasiyetlerinden dolay1 genellikle kaotik sifreleme sistemlerinde anahtar
olarak kullanilmaktadir. Kaotik sifrelemede anahtar uzunlugunun analizinde, kesir derece,

kaotik sistem boyutu ve sistem parametrelerinin sayist anahtar alaninin genisligini

belirlemektedir (Meng ve Gu, 2023).
2.6.1.7. Saldir1 Analizleri

Sifrelenmis goriintiilerin giivenligini ve dayanikliligini degerlendirmek amaciyla giiriiltii
ekleme ve kesme gibi saldir1 analizleri de yapilmalidir. Giiriiltii analizinde, sifrelenmis bir
goriintliye rastgele giiriiltii ekleyerek sifreleme algoritmasinin bu tiir saldirilara karsi ne
kadar direngli oldugunu test edilmektedir. Giiriiltii saldirisi, genellikle Gauss, tuz biber veya

Poisson gibi farkli tiirlerde uygulanmaktadir. Sifreleme algoritmasinin etkinligi, giiriiltii
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eklenmis sifreli goriintiiniin ¢6ziildiikten sonra orijinal goriintiiye ne kadar yakin olduguna
gore degerlendirilmektedir. Tez ¢alismasinda farkli oranlarda tuz-biber saldirilart
gerceklestirilecektir. Kesme atak analizinde ise, sifrelenmis goriintiilerin belirli bolgelerinin
kesilmesini ve ardindan bu bozulmus goriintiiniin ¢oziimlenmesi siirecini igermektedir.
Kesilmis bolgeler nedeniyle veri kayb1 meydana gelir ve sifreleme algoritmasinin bu veri
kaybina karsi ne kadar dayanikli oldugu olgiiliir. Bu analiz, kesilmis sifreli goriintiiniin
¢cozlilmesi sonucu elde edilen goriintliniin orijinal goriintiilye olan benzerligi ile

degerlendirilmektedir.
2.6.2. Steganografi Analizi
2.6.2.1. Istatiksel Analizler

Iyi bir steganografi yontemi, gizli bilgiyi basarili bir sekilde saklarken ayni zamanda bu
bilginin tespit edilmesini zorlagtiran &zelliklere sahip olmalidir. Bu baglamda, tez
calismasinda Onerilen yontemin giivenilirligini degerlendirmek amaciyla kullanilan ve

tanimlar1 verilen istatistiksel metrik degerleri sunlardir:

e Korelasyon analizi, iki goriintii arasindaki benzerligi belirlemek i¢in kullanilan bir

kriterdir. Korelasyon, Denklem 2.39°da verilen formiille hesaplanir:
MN
corr = z(i — vl-)(j — vj)pij/ai X 0j
ij

Denklem 2.39. Korelasyon katsayis1 formiilii

Burada, i ve j goriintiiniin satir ve siitunlarini, p;; ise (i, ) pozisyonundaki piksel degerini,

v gOriintli varyansini ve o ise standart sapmay1 ifade etmektedir.

Korelasyonun yiiksek olmasi, goriintiilerin birbirine ¢ok benzedigini gosterirken diisiik

olmasi ise goriintiilerin birbirinden farkli oldugunu gostermektedir.

e Bilgi Entropisi, bir sistemin rastgelelik miktarin1 6lgmek i¢in kullanilan bir metriktir.
Denklem 2.40°ta verilen formiille hesaplanmaktadir.

I(R) = z P(R = i) X log, P(R = i)
i=0

Denklem 2.40. Bilgi entropisi formiili
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Burada P ayrik bir olasilik yogunluk fonksiyonunu, F ise olasi sonuglarin sayisini ifade

etmektedir.

e Homojenlik, Gri Diizey Birlikte Olusum Matrisi, (GDBOM) iizerinde eleman
dagilimlarinin diyagonal itizerindeki yakinligini 6lgen bir metriktir. Denklem 2.41°de

verilen formiille hesaplanmaktadir.

MN p
Hom = Z —
—1—]i—]
ij
Denklem 2.41. Homojenlik formiilii

o Kontrast, goriintiideki tiim pikseller i¢in bir piksel ile komsular1 arasindaki yogunluk

farkini 6lgen bir metriktir. Denklem 2.42°de verilen formiille hesaplanmaktadir.
MN
Kont = Zli — j1*pij
ij

Denklem 2.42. Kontrast formiili
e Enerji, GDBOM elemanlarin karelerinin toplamini hesaplayan bir metriktir. Denklem

2.43’te verilen formiille hesaplanmaktadir.

MN
E = Zplzj
ij

Denklem 2.43. Enerji formiili
2.6.2.2. Sapma Olciim Metrikleri

Sapma Olglim metrikleri, bir goriintiinliin 6zelliklerinin degisim derecesini nicel olarak
degerlendirmek amactyla kullanilmaktadir. Literatiirde bazi yaygin sapma 6l¢iim metrikleri

sunlardir;

e Ortalama karesel hata (MSE, Mean Squared Error), iki goriintii arasindaki farklarin

karesinin ortalamasini hesaplayan bir metriktir. Denklem 2.44’te verilen formiille

hesaplanmaktadir.
MN
2
Lj

Denklem 2.44. Ortalama kare hatasi (MSE) formiilii
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Burada, cp;; kapak goriintiisiiniin, sp;; ise stego goriintiisiiniin i, j konumlarinindaki piksel

degerlerini temsil etmektedir.

e Tepe sinyal giiriiltii oran1 (PSNR, Peak Signal to Noise Ratio), kapak ve gizli goriintiiler
arasindaki benzerlik derecesini analiz eden bir goriintii kalite ol¢iitiidiir. Yiksek bir
PSNR degeri iyi bir goriintii kalitesini gostermektedir (Awadh et al., 2022). PSNR
degerinin 30 dB’den yiiksek oldugunda, 30 dB’den yiiksek oldugunda orijinal ve stego
goriintiilerin gorsel olarak ayirt edilemez oldugu kabul edilmektedir (Y.-X. Liu et al.,
2019). Denklem 2.45’te verilen formiille hesaplanmaktadir.

2

255
PSNR = 10 x log;,

MSE (dB)

Denklem 2.45. Tepe sinyal giiriiltii oran1 (PSNR) formiili
2.6.2.3. Goriintii Kalitesinin Degerlendirilmesi
Goriintii kalitesinin degerlendirilmesi amaciyla gergeklestirilen bazi analizler sunlardir;

e UIQI (Universal Image Quality Index- Evrensel Gorintii Kalitesi Endeksi), bir
goriintliniin kalitesini degerlendiren ve [-1, 1] araliginda degere sahip olan bir metriktir.
Degerin -1’ e yakin olmas1 karsilastirilan iki goriintiiniin tamamen farkli oldugunu, 1
olmasi ise iki goriintiiniin tamamen ayni oldugunu ifade eder (Z. Wang et al., 2002).
UIQI, Denklem 2.46°da verilen formiille hesaplanmaktadir.

y Cp X CS

(0¢ + a&)[cp? + ¢s?]

UIQI = 4 X g,
Denklem 2.46. Evrensel goriintii kalitesi endeksi formiili

Burada,

MN
5-S
P=/ MxN

ij

Denklem 2.47. Orijinal goriintiiniin tiim piksellerinin ortalama degeri

MN

c_s—z SDij
M X N

ij

Denklem 2.48. Stego goriintiiniin tiim piksellerinin ortalama degeri
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z (Cpl] - cp)
MXxN-1
Denklem 2.49. Orijinal goriintiiniin varyansi
Z = (spy —5p)°
MXxN-1

Denklem 2.50. Stego goriintiiniin varyansi

MN _ —
o = Z (Cpij - CP)(SPij - SP)
s L MxN-1
ij
Denklem 2.51. Orijinal ve stego goriintiiler arasindaki kovaryans

degerleri yukarida verilen denklemlere gore hesaplanmaktadir.

e Gorlintii Dogrulugu (Image Fidelity-1F) ise bir goriintiiniin kalitesini degerlendiren ve
degeri 1’e ne kadar yakinsa, iki gorilintiiniin o kadar benzer oldugunu gosteren bir
indekstir. Denklem 2.52°de verilen formiille hesaplanmaktadir.

2

i) (cpi; — spy)

Z%‘N(Cpij X spi;)

Denklem 2.52. Goriintii dogrulugu formiilii

IF=1-
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3. GEREC VE YONTEM

3.1. Incommensurate Kesir Dereceli Arneodo Kaotik Sistemi

Arneodo ve arkadaslari, 1981 yilinda iiglincii derece modellerinin genel yapisini
tanitmuslardir (Arneodo et al., 1981). Ug adet adi diferansiyel denklem olarak formiile edilen

Arneodo kaotik sisteminin genellestirilmis hali Denklem 3.1°de wverildigi gibi

tanimlanabilmektedir.
X=y
y=1z

z=ax—by+cz—x3

Denklem 3.1. Genellestirilmis Arneodo kaotik sistemi
Burada, x, y ve z durum degiskenini, a, b ve c ise sistem parametresini temsil etmektedir.

Arneodo sisteminin dinamik karmasikligini, kesirli dereceli analizler yoluyla artirilabilir. Bu

dogrultuda Sistem 3.1 asagidaki gibi kesirli diferansiyel denklemlerle formiile edilebilir.
Dlix =y

D%y =z

D%z =ax — by +cz — x3

Denklem 3.2. Kesirli dereceli Arneodo kaotik sistemi

Burada, DY kesirli derece operatoriinii ifade etmektedir. Pozitif veya negatif q derecesi
secilerek, bu operatdr kesirli bir tiirev alma veya integrator islevi gorebilir. Bu tez
calismasinda 0 < q; < 1 (i = 1,2,3) olacak sekilde her dinamik denklem i¢in farkli kesirli
mertebe degerleri segilmistir. Boylece sistemin karmasikligini ve tahmin edilemezligi daha

da artiracak olup giivenli kriptoloji uygulamalari i¢in daha kullanish hale getirecektir.

Incommensurate kesir dereceli Arneodo (IKA) sisteminin sayisal ¢oziimii asagidaki gibidir:

i—-1

X(0) = y(i = DA% = > P ()xli - ))

j=1
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i-1

ORRIERWIEDWSLORIES)

j=1
i—-1

2() = (@.x() = b.y() + c.z(i — 1) + x(i)3). h93 — 2 (). z(i — )
j=1

Denklem 3.3. IKA sisteminin sayisal ¢oziimii

Tsim simiilasyon zamani olmak {izere, i = 1,2,3...N ve N = [T, /h]’1 ifade etmektedir.

Baslangi¢ kosulu x(0), y(0) ve z(0) tir. cj(qi) ise binominal katsay1y1 ifade etmektedir.

3.1.1. IKA Kaotik Sisteminin Analizi

3.1.1.1. Denge Nokta Analizi

ax—by+cz—d=0
Denklem 3.4. Denge noktasi denklemi

Denklem 3.1’ bakildiginda IKA sisteminin dengeleri E; = (0,0,0) ve E, = (+Va,0,0)
olarak hesaplanmaktadir. Denklem 3.2 i¢in Jacobian matrisi asagidaki gibi ifade edilebilir;

0 1 0
J= 0 0 1
a—3x* —-b c
Denklem 3.5. Jacobian matris
Genel olarak kabul edildigi iizere, Denklem 3.2°deki incommensurate kesirli mertebeden
sistemin sifir ¢oziimii, det(A(1)) = 0 denkleminin tiim kékleri |arg (1)| > 7/2M artin
sagladiginda, global asimptotik kararlilik elde edilir (Tavazoei et al., 2008). Burada A(s)

karakteristik matris olup, det (A(s)) ise Denklem 3.1’in karakteristik polinomu olarak

adlandirilir. IKA sistemi icin karakteristik matris asagidaki gibi hesaplanir;

AMaa -1 0
Je, = 0 AMaz -1
—a+3x* b MMs—¢

Denklem 3.6. Karakteristik matris
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Burada M, incommensurate kesirli derecelerin (g, , 3) paydalarinin en kiigiik ortak katidir.
a=05.7,b=3.5c=2468,q; = 0.54,q, = 0.55ve q; = 0.56 degerlerini alarak denge
noktalarim1 E; = (0,0,0), E; 3 = (£2.3875,0,0) olarak Denklem 3.6’da ayr1 ayri yerine

koyarak, A’nin basitlestirilmis karakteristik polinomu Ej 3 i¢in su sekilde belirlenir;

A165 _ 2 4681109 4 35154 — 1 — 5.7
A165 —2.468110° + 35154 — 1 +11.4

Denklem 3.7. Karakteristik polinom

165 set ¢Oziimiiniin minimum faz agisina sahip ¢oziimi 1.0147,1.0191 + 0.016i

oldugunda;

0.0057 — min{|arg(1)|} = 0.0157
0.0057 — min{|arg(1)|} = 0
Denklem 3.8. Denklem ¢oziimii

Dolayisiyla, verilen incommensurate derece i¢in, E; ve E, 3 kararsizlik sergilemektedir

(Tavazoei et al., 2008)
3.1.1.2. Faz Portresi

IKA kaotik sisteminin, q; = 0.54,q, = 0.55,q3 = 0.56 dereceleri olmak iizere, a =
5.7,b = 3.5, ve ¢ = 2.468 parametresi ve {x(0),y(0),z(0)} = {0, 1, 0} baslangi¢ degeri

icin elde edilen X-y, X-z, y-z ve X-y-z faz portreleri Sekil 3.1’de verilmistir.

(c) (d)

Sekil 3.1. IKA kaotik sisteminin x-y, X-z, y-z ve X-y-z igin faz portresi
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Sekillerden de gorildigii gibi, verilen IKA kaotik sistemin zengin dinamik davranislara
sahip oldugu sdylenebilir. Faz portelerinin gomiilii sistem tabanli, osiloskop ¢iktilart Boliim

3.3’te verilmistir.
3.1.1.3. Lyapunov Ustelleri

IKA kaotik sisteminin ‘c’ parametresine gore 2.42-2.51 araliginda Lyapunov Ustel
spektrumu Sekil 3.2’de verilmistir. Lyapunov iistel analizinde, bir sistemin kaotik olmasi
i¢cin Lyapunov {istel degerlerinin (+,0,-) olmas1 gerekmektedir. Sekil 3.2’den de goriildigi

lizere sistem belli araliklarla kaosa girip ¢ikmaktadir.

0.5 T T T T T T

— A
R

04 =

LCs

0.1 F

v
01

Sekil 3.2. IKA kaotik sisteminin Lyapunov istel grafigi (c=2.42-2.51)
3.1.1.4. Zaman Serilerinde Baslangi¢c Degerlerine Duyarhlik Analizi

Sistemin baslangi¢ kosullarinda yapilan ¢ok kiigiik bir degisiklik sonucu ortaya ¢ikan farkl
ciktilar, kaotiklik hakkinda onemli bilgiler saglamaktadir. Sekil 3.3’te verildigi gibi
baslangi¢ sarti [0.0,1.0,0.0] alinmis ve mavi egri elde edilmistir. Baslangi¢ sarti
[0.0,1.00001, 0.0] olarak belirlendiginde ise kirmizi kesikli egri elde edilmistir. Sekil 3.3’te
yer alan iki egri incelendiginde, baslangi¢ kosullarindaki ¢ok kiigiik degisikliklerin yeni
sistem tizerinde farkli sonuglar dogurdugu ve sistemin bagslangic sartlarina karsi yiiksek

hassasiyet gosterdigi gozlemlenebilir.
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— [0.0,1.0, 0.0]
= [0.0, 1.00001, 0.0]

0 25 50 75 100 125 150 173 200
Time

Sekil 3.3. IKA kaotik sisteminde baslangi¢ degerlerine duyarlilik analizi
3.1.1.5. Catallasma Diyagram

Boliim 3.1.1.3’te ¢ parametresine gore Lyapunov iistel spektrumu sunulmustu. Bu bdliimde
ise, ¢ parametresine gore ¢atallasma diyagramu ¢izilerek analiz yapilmigtir. Lyapunov iistel
grafigi ve c¢atallasma diyagramlari, ayni araliklar i¢in benzer sonuglar vermelidir. Yani,
Lyapunov istelinin kaotik 6zellik gosterdigi bolgelerde catallasma diyagraminin da kaotik
ozellikler sergilemesi beklenir. Sekil 3.4’te, g; = 0.54,q, = 0.55,q; = 0.56,a = 5.7,b =
3.5vec € [2.42,2.5] i¢in y’nin yerel maksimumuna karsilik gelen Catallasma diyagrami
sunulmustur. Sekil 3.4, Sekil 3.2°deki Lyapunov iistel grafigi karsilastirildiginda, her iki
grafikte de kaotik 6zelliklerin ayni bolgelerde ortaya ¢iktig1 gézlemlenebilir.

15

10
s
€5
} f——
0
-5
242 244 246 248 2.5

Cc

Sekil 3.4. IKA kaotik sisteminin catallagma diyagrami (c € [2.42, 2.5])
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3.2. Incommensurate Kesir Dereceli Sprott B Kaotik Sistemi

Julien Sprott, 1994 yilinda, A’dan S’ye kadar isimlendirdigi bes ve alt1 terimli gesitli kaotik
sistemleri tanitmugtir (Sprott, 1994). Bu sistemler, basit diferansiyel denklemler kullanarak
kaotik davraniglart modellemekte ve her biri farkli dinamik o6zellikler sergilemektedir.
Bunlar arasinda, Sprott B sistemi olarak adlandirilan sistem, bes terimden olusur ve bunlarin
ikisi nonlineerdir. Sistem, parametrik analizlerin kolaylagtirilmasi amaciyla iki sabit
eklenmis genel bir formda ifade edilir. Bu formiilasyon Denklem 3.9°da verildigi gibi ifade
edilebilir.

X =yz
y=x—ay
z=f—axy

Denklem 3.9. Genellestirilmis Sprott B kaotik sistemi

Burada, x,y ve z durum degiskenini, « ve  ise pozitif sabit sistem parametresini temsil

etmektedir.

Kesirli dereceli operatdrlerin kullanilmasi, Sprott B sisteminin dinamik zenginligini artiran
analizler yapilmasina olanak tanir. Bu baglamda, sistem, Denklem 3.10°da sunuldugu gibi

kesirli diferansiyel denklemlerle ifade edilebilir.

DU1x = yz

D%y = x — ay

DBz = f — axy

Denklem 3.10. Kesirli dereceli Sprott B kaotik sistemi

Burada, D*, D%, ve D% kesirli dereceden operatorleri temsil eder. Bu tez ¢alismasinda
0<gq;<1(i=1,23) olacak sekilde her dinamik denklem i¢in farkli kesirli mertebe
degerleri secilmistir. Segilen kesirli dereceli degerler ve baslangi¢ kosullari sonucunda

tiretilen kaotik sinyaller, karmasik ve dngoriilemez paternler sergiler.

Incommensurate kesir dereceli Sprott B (IKSB) sisteminin sayisal ¢oziimii asagidaki gibidir:

i—-1

x(D) = (y(i = 1).2(i — 1)). h%s — z () x(i - j)

j=1
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i—-1

y(0) = (x() = @y = D).kt = " S y(i - )

j=1

i-1

2 = (B — @.x(®.yD). k% = ) ™) 2 - ))

j=1

Denklem 3.11. IKSB sisteminin sayisal ¢oziimii

Tsim simiilasyon zamani olmak tizere, i = 1,2,3...N ve N = [Ty, /h]’ 1ifade etmektedir.

baslangi¢ kosulu x(0), y(0) ve z(0) tir. cj(qi) ise binominal katsay1y1 ifade etmektedir.

3.2.1. IKSB Kaotik Sisteminin Analizi

3.2.1.1. Denge Nokta Analizi

yz=20
x—ay=0
f—axy=0

Denklem 3.12. Denge noktasi denklemi

Denklem 3.9’a bakildiginda IKSB sisteminin dengeleri E;, = (£Vb, ig, 0) olarak
hesaplanmaktadir. Denklem 3.10 i¢in Jacobian matrisi asagidaki gibi ifade edilebilir;
0 z y

1 -a 0
—ay —ax O

] =

Denklem 3.13. Jacobian matris

Genel olarak kabul edildigi tizere, Denklem 3.10’daki incommensurate kesirli mertebeden
sistemin sifir ¢oziimii, det(A(1)) = 0 denkleminin tiim kékleri |arg (1)| > /2M artin
sagladiginda, global asimptotik kararlilik elde edilir (Tavazoei et al., 2008). Burada A(s)
karakteristik matris olup, det (A(s)) ise Denklem 3.9’un karakteristik polinomu olarak

adlandirilir. IKSB sistemi i¢in karakteristik matris agagidaki gibi hesaplanir;

AMq1 —Z -y
Je, = -1 Mazt+aq 0
ay ax AMas

Denklem 3.14. Karakteristik matris
60



Burada M, incommensurate kesirli derecelerin (g, , 3) paydalarinin en kiigiik ortak katidir.

a=08,=22,9, =09,q, =091 ve qg; = 0.92 degerlerini alarak denge noktalarini
S1, = (£1.4832,%+1.854,0) olarak Denklem 3.14’te ayr1 ayr1 yerine koyarak, A’nin
basitlestirilmis karakteristik polinomu E; 3 i¢in su sekilde belirlenir;

A273 +0.8A182 + 2.752°1 — 1 + 4.4

Denklem 3.15. Karakteristik polinom

273 set ¢ozlimiiniin minimum faz agisina sahip ¢6ziimii 1.006 + 0.016408i oldugunda;
0.0057 — min{]arg(4,,)|} = —0.146

Denklem 3.16. Denklem ¢6ziimii

Dolayisiyla, verilen incommensurate derece igin, S; , kararli bir goriiniim sergilemektedir
(Tavazoei et al.,, 2008). Bununla birlikte, dogrusal olmayan sistemde kararli denge

noktalartyla birlikte var olabilecek gizli kaotik ¢ekicilerin bulunabilecegi unutulmamalidir

(Ma et al., 2020).
3.2.1.2. Faz Portresi

IKSB kaotik sisteminin, g; = 0.9,q, = 0.91, g3 = 0.92 kesir dereceleri olmak iizere, @ =
0.8, 8 = 2.2 parametresi ve {x(0),y(0),z(0)} = {1,1, 1} baslangi¢ degeri i¢in elde edilen

X-Y, X-Z, Y-z ve X-y-z faz portreleri Sekil 3.5’te verilmistir.

{c)

Sekil 3.5. IKSB kaotik sisteminin x-y, X-z, y-z ve X-y-z i¢in faz portresi
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Sekillerden anlasildigi iizere, sunulan IKSB kaotik sisteminin karmasik dinamik davraniglar
sergiledigi goriilmektedir. Gomiilii sistem tabanli faz portrelerine ait osiloskop c¢iktilari

Bolim 3.3’te sunulmustur.
3.2.1.3. Lyapunov Ustelleri

IKSB kaotik sisteminin ’B’> parametresine gore 0-3 araliginda Lyapunov Ustel spektrumu
Sekil 3.6’da verilmistir. Lyapunov tstel analizinde, bir sistemin kaotik olmasi igin
Lyapunov iistel degerlerinin (+,0,-) olmasi gerekmektedir. Sekil 3.6’dan da gorildiigii tizere

sistem belli araliklarla kaosa girip ¢ikmaktadir.

0.4 T T T T T

0.2

0.2 1

04 .

LEs

-6 _

Sekil 3.6. IKSB kaotik sisteminin Lyapunov {istel grafigi (c=0-3)

3.2.1.4. Zaman Serilerinde Baslangi¢c Degerlerine Duyarhlik Analizi

Sekil 3.7°de gosterildigi gibi, baslangic kosulu [1, 1, 1] olarak alindiginda mavi egri elde
edilmistir. Baslangi¢ kosulu [1, 1.00001, 1] olarak belirlendiginde ise kirmiz1 kesikli egri
elde edilmistir. Sekil 3.7’deki bu iki egri incelendiginde, baslangi¢c kosullarindaki kiigiik
degisikliklerin sistemin ¢iktilar1 {izerinde belirgin farklar yarattig1 ve sistemin baslangi¢

sartlarina kars1 yiiksek duyarlilik gosterdigi anlasilabilir.
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Sekil 3.7. IKSB kaotik sisteminde baslangi¢ degerlerine duyarlilik analizi

3.2.1.5. Catallasma Diyagrami

Boliim 3.2.1.3’te, B parametresine gore Lyapunov iistel spektrumu ele alinmigti. Bu boliimde
ise B parametresine bagli olarak Catallagma Diyagrami ¢izilerek analiz yapilmistir.
Lyapunov iistel grafigi ve ¢atallasma diyagramlarinin, ayni araliklar ig¢in benzer sonuglar
vermesi beklenir. Ozellikle, Lyapunov iistelinin kaotik 6zellikler sergiledigi bolgelerde
catallasma diyagramimin da kaotik davraniglar géstermesi beklenir. Sekil 3.8” de, q; =
09,9, =0.91,9g3 =092, = 0.8ve f € [0,3] i¢in y’nin yerel maksimumlarina karsilik
gelen ayrintili gatallagsma diyagrami sunulmustur. Sekil 3.8, Sekil 3.6’daki Lyapunov {istel
grafikleri karsilastirildiginda, her iki grafikte de kaotik 6zelliklerin aynmi1 bdlgelerde ortaya
ciktig1 goriilmektedir.

6

Sekil 3.8. IKSB kaotik sisteminin catallagma diyagrami (p € [0, 3])
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3.3. Gomiilii Sistem Tabanh Kaotik Sistemlerin Modellenmesi

Kaotik sistemlerin fiziksel olarak somutlastirilmasi ve incelenmesi, g¢esitli bilimsel ve
miihendislik alanlarinda 6nemli pratik uygulamalara olanak tanimaktadir. Bu baglamda IKA
ve IKSB kaotik sistemlerinin fiziksel gerceklestirilmesi, Nvidia Jetson AGX Orin platformu
kullanilarak saglanmistir. Ancak, Nvidia Jetson AGX Orin platformunun analog ¢ikisa sahip
olmamasi nedeniyle dijital sinyallerin analog sinyallere doniistiiriilmesi amaciyla tez
kapsaminda cevirici kart tasarlanmistir. Kartin tasarimi Altium Designer programinda

gerceklestirilmistir (Altium Limited, 2021).

Tasarim1 yapilan kart, giristen aldigi 24 bitlik veri igerisindeki; ilk 16 bitlik bilgi ve 8 bitlik
kontrol mesajlarimi kullanarak, ¢ikista maksimum referans voltajina kadar gerilim iiretir. Bu
referans voltaji, ¢evirici kart tizerinde olusturulmaktadir. Cikista pozitif (+) ve negatif (-)
voltajlarin elde edilebilmesi icin DAC entegresinin her iki ¢ikisina opamp kullanilarak
tasarlanan bipolar doniistiiriicii devresi eklenmistir. Opamp devresinin ihtiya¢ duydugu
simetrik besleme gerilimi harici olarak alinirken, DAC entegresinin ihtiya¢ duydugu
referans voltaj1 ve besleme gerilimi dahili olarak olusturulmustur. DAC entegresinin her iki
cikis1 50 ohm karakteristik empedansa sahip olan SMA konnektorler ile sonlandirilmistir.
Ayrica tasarlanan gevirici Kart, yiiksek frekansli giiriiltii bilesenlerinden etkilenilmemesi igin

dekuplaj kapasitorleri ile desteklenmistir.

Cikista istenilen gerilim degerinin elde edilebilmesi i¢in 16 bit ¢oziiniirliigiinde, ¢ok diisiik
hata araliginda ¢alisan ve SPI ara yiiziine sahip TI DACS8552 entegresi tercih edilmistir. Sekil
3.9’da DAC entegresinin blok diyagrami verilmistir.

VDJ VHEF

R SN

\\“
Data DAC } DAG "S ~, G209 Vi

| Buffer A || Register A -
g -
-~ Of.
o4
- o
Data DAC L -
1 Buffer B | | Register 8 [ | PAC B BRI VourB
16 Fa— i ._6/

—_— 24-Bit,
SYNC Serial-to- Channel Load Power-Down
SCLK Parallel Select Control Control Logic
. i 2
Shift Control Logic Resistor

Register Network

GND

Sekil 3.9. DAC8552 igyapis1 (Kaynak: DAC8552 Data Sheet, 2020)
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DAC entegresinin maksimum besleme gerilimi 5.5Vq4c ve SPI arayiiziinden alabilecegi
maksimum veri hiz1 30Mhz olarak belirtilmistir. 16 bit ¢oziiniirliigiinde ve iki ayr1 kanala
sahip olan bu DAC entegresi, her iki kanalin ayni1 anda kontrol edilebilmesine olanak

tamimaktadir. Sekil 3.10’da DAC entegresinin pin konfigiirasyonu ve agiklamalar

PinNo Jsim Fonksiyonu
1 Voo Git; Girisi (2.7 v—5.5v)
2 Vrer Referans voltaj girisi
) - — O
3 VourB | DAC B enalog s gerlini Voo E E‘ GND
4 VourA | DAC A'nin analog gilkig gerilimi
Vier | 2 7 | Din
5 SYNC | Giris verileri igin gergeve senkronizasyon sinyalidir. SYNC DACB8552
sinyali dusuk seviyeye gestiginde, giris kaydedici devresi VourB | 3 6 | SCLK
etkinlesir ve veri, SCLK'nin diisen kenarlannda aktarilir
6 SLCK Sen Saat Gingi. Venler, 5V'da 30MHz'ye kadar izlarda VDUTA 4 5 SYNC
alctailabilir
7 Dy Seri Veri Girigi. Veriler, SCLK saat giriginin diigen
Lenannda 24-bitlik giris kaydediciye kaydedilir
8 GND Toprak referans

Sekil 3.10. DACB8552 pin tanimlamalari (Kaynak: DAC8552 Data Sheet, 2020)
DAC entegresinin SPI kontrolil i¢in seri yazma islemine ait gorsel Sekil 3.11°de verilmistir.

[ty = f — & m
SCLK 1[{("24"\_}’\_]\_]’\_]\’\(\’\
"Z«
ty —| 1, =~

I I
e

7

SYNC

[E*
t5

Sekil 3.11. Seri yazma operasyonu (Kaynak: DAC8552 Data Sheet, 2020)

Seri saat girisi maksimum 5v 30 MHz olacak sekilde ayarlanir ve ardindan SYNC seri
verinin aliabilmesi i¢in diisiik konuma getirilir. Kontrol ve bilgi verilerini iceren 24 bit veri,
seri giristen DAC shift register birimine uygulanir. DAC entegresinde bulunan her kanal bir
DAC ve bir buffer opamp devresinden olugsmaktadir. Sekil 3.12°de DAC mimarisinin gorseli

verilmistir.

Vier 50kQ) 50kQ

62k % 1

REF(+)

Vour
RDA? /| Resistor String
egister REF(.)

L

GND

Sekil 3.12. DAC mimarisi (Kaynak: DAC8552 Data Sheet, 2020)
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Her bir DAC’1n ¢ikis1 unipolardir ve ideal ¢ikis voltaji A ve B kanali i¢in Denklem 3.17°de

verilmisgtir.

D
VourA, B = Vggp X 65536

Denklem 3.17. Referans gerilim tabanli ¢ikis voltaji denklemi

Burada D, giris registerinda bulunan ilk 16 bit verinin desimal formatta karsiligini ve Vzgp

sistem iizerinde bulunan referans voltajini temsil etmektedir.

Giris register16 bitlik veri ve 8 bitlik kontrol verisi ile toplamda 24 bitten olusmaktadir. Sekil

3.13’te giris register formati verilmistir.

DB23 DB12
| o | o [ B | oA | x | Bufferselect | Pp1 | Ppo | D15 | D14 | D13 | D12 |
DB11 DBO
| p11 | pwo | pbe | b8 | D7 | D6 | s | bs | b3 | b2 | b1 | Do |

Sekil 3.13. Giris register format1 (Kaynak: DAC8552 Data Sheet, 2020)
Burada;

e DO0-D15 ¢ikista elde edilmek istenilen voltaj bilgisinin yazildig1 alani temsil etmektedir.

e PDO-PDI DACS85552 entegresinde bulunan calisma modlarinin se¢ilmesini saglayan
alandir.

e Buffer Select hangi kanalin kontrol edileceginin belirtildigi alandir.

e LDA-LDB verinin ilgili kanala aktarilmasini saglayan alandir

Yapilan tasarimda DAC8552’nin ¢alisma modu olarak normal mod (PD0=0, PD1=0)

kullanilmistir.

DAC entegresinin A ve B kanalinin es zamanli kontrolii i¢in ise Sekil 3.14’te verilen register
siras1 kullanilmistir.

e 1st — Write to Data Buffer A:

Reserved Reserved LDB LDA DC Buffer Select PD1 PDO DB15 — DB1 DBO
0 0 0 0 X 0 0 0 D15 — D1 DO
e 2nd — Write to Data Buffer B and Load DAC A and DAC B simultaneously:
Reserved Reserved LDB LDA DC Buffer Select PD1 PDO DB15 — DB1 DBO
0 0 1 1 X 1 0 0 D15 — D1 DO

Sekil 3.14. DAC8552 A ve B kanali1 kontrol register (Kaynak: DAC8552 Data Sheet, 2020)

Bu dogrultuda, ilk olarak buffer select alan1 kullanilarak A kanali segilir ve ilk 16 bit’lik

alana A kanalinin ¢ikisindan alinmak istenilen voltaj degeri seri giristen verilir. Bu adimda
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verinin ¢ikiglara aktarilmasini saglayan LDB ve LDA registerlar1 0 konumundadir ve ¢ikisa
herhangi bir deger aktarilmaz. ikinci adimda buffer select alan1 kullanilarak B kanali secilir
ve ilk 16 bit’lik alana B kanalinin ¢ikisindan alinmak istenilen voltaj degeri seri giristen
verilir. Arindan bu adimda LDB ve LDA registerlar1 1 konumuna alinir ve her iki kanal ayn1

anda yiiklenmis olur.

DAC entegresinin olusturdugu unipolar ¢ikist bipolar ¢ikisa doniistirmek icin opamp
devresi tasarlanmistir. DAC referans voltaji 5v olacak sekilde belirlenmistir. DAC
maksimum 5v ¢ikig tretebildigi géz oniinde bulunduruldugunda +5 volt bipolar ¢ikis
alabilmek i¢in Sekil 3.15’te verilen Unipolar-Bipolar donistiiriici opamp devresi

kullanilmistir.

R7

AAAN
LAAJ

10k %0.1

+vsupply
U3B
o0
vref R8 6 \
AAA -INE
Y¥v \ Vout
10k %0.1 7

Vin 5 OUTB
— +INB

A OPA2197IDR

-vsupply

Sekil 3.15. Unipolar-Bipolar doniistiiriicti opamp devresi
Burada opamp DC analizinden eviren giris (6) Vin olarak kabul edilirse ¢ikis voltaj
fonksiyonu;

Vi - Vref Vin - Vout -0
10kpg 10kg,

Denklem 3.18. Cikis voltaj fonksiyonu
Elde edilir. Buradan ise,

Vout = 2Vin = Vier

Denklem 3.19. Opamp ¢ikis voltaji

olarak bulunur.
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Vrer 5v kabul edilirse, DAC ¢ikisi 5v oldugunda ¢ikigtan elde edilen voltaj +5v ve DAC

¢ikis1 Ov oldugunda ¢ikistan elde edilen voltaj -5v olarak bulunur. Cikis hatalarini en aza

indirmek i¢in Rail to Rail sinifinda yer alan OPA2197 opamp entegresi kullanilmistir.

16 bit ¢oziiniirliige sahip DAC registerina uygulanan desimal bilgi, formiile dahil edildiginde

her iki kanal i¢in elde edilen ¢ikis formiilii Denklem 3.20°de verilmistir.

10 XD)

Vourd, B = (65536
Denklem 3.20. DAC ¢ikis voltaji denklemi

Burada D giris registerinda bulunan ilk 16 bit verinin desimal formatta karsiligin1 temsil

etmektedir.

Tasarlanan bipolar ¢evirici ve DAC yapist Sekil 3.16’da verilmistir.

GND TP7TPETPO (VIR R‘:.:.‘. : el
o 0 0 o GND o 10k %0.1 OUTB
12 = U4
o OPA2197IDR
] 81 o VDD e
2 7 2 vref
3 DIN VREF ‘—_‘ al —vsupply
4 L__s{sux VOUTE
4Pin \—’ SSYNC vouta 4 T
DACA552IDGKR AL pren
U3A
vref Rf",',' —~ TPI2
10k %0.1 s OUTA
+INA
L OPA2197IDR
TPIO

Sekil 3.16. SPI-Bipolar DAC ¢evirici

DACS8552 entegresinin ihtiyag duydugu 5v besleme voltajinin olusturulmasi i¢in maliyeti

uygun LMI1117 sabit lineer voltaj diizenleyici kullanilmustir. Sekil 3.17°de voltaj

diizenleyicinin semasi verilmistir.
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Sekil 3.17. Lineer voltaj diizenleyici
DAC entegresinden daha verimli ¢ikis alinabilmesi i¢in diisiik voltaj sapmalarina sahip

TLA431 ayarl referans entegresi V;..r voltajini olusturmak i¢in kullanilmigtir.

Girig gerilimini 5v referans gerilimine doniistiirmek i¢cin TL431 shunt regiilator yapisi

kullanilmastir. Sekil 3.18de shunt regiilator yapisi verilmistir.

RSUP R1
Vsup ° Vo= (1+-0) Vret
CATHODE
LA | TLazr —
ANODE Co

B

Sekil 3.18. TL431 Shunt regulator semas (Kaynak: TL431 Data Sheet, 2023)

TL431 Referans voltaj diizenleyicisinin ¢ikis voltaj formiilii Denklem 3.21°de verilmistir.
Ry
VO == (1 + R_Z) Vref

Denklem 3.21. TL431 referans voltaj diizenleyici ¢ikis denklemi

TL431 referans voltaji 2.5v, Ry ve R, 10k olarak alinirsa,

sv= (141955
vV = 10k oV

Denklem 3.22. TL431 referans voltaji ile 5v igin ¢ikis denklemi

Buradan ise ¢ikis voltaji 5v olarak elde edilir. Sekil 3.19°da tasarlanan referans voltaji
diizenleyici verilmistir.

69



TP5
Rl

+vsupply AV " vref
330
=R2
210k %0.1
1 C3 c4 _1 C5
=T 100nF — « 10uF =1~ 100nF
u2 =R4
29 =10k %0.1
o
TL431ACDBZR

GND
Sekil 3.19. Referans voltaj diizenleyici

Tasarlanan kartin ii¢ boyutlu goriintiisii ve tretilen kartin goriintiisii Sekil 3.20’de

verilmistir.

s RO LTI R2

e ]75 " S PR
"LK. "“Jwace;jt . ‘AR
&: jw?u“.’: - rj SODKON

TR 'S

(b)

Sekil 3.20. Tasarlanan kart; (a) Ug Boyutlu Gériintii (b) Uretilen kart

Sekil 3.21°de Nvidia Jetson AGX Orin ile tasarlanan kartin donanim blogu iliskisi
verilmistir. Tasarlanan kart, tarafimca Python programlama dili kullanilarak yazilan yazilim

araciligiyla kontrol edilmektedir. Sekil 3.22°de ise test ortamina ait goriintiisii verilmistir.
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Simetrik Glig Kaynagi

= |
= R
= |
= ; )
P meke E
®. e
9-.--.0}
8 B
Kanal A
. ) e (Seri1) .
Nvidia Jetson AGX Orin Y Tasarlanan DonUsturici Osiloskop
P ( 40-pin header) Kart LR (HMO1522)
(Seri2)

Sekil 3.21. Donanim blok iliskisi

Osi loskop) Giig Kayna»

AN

Sekil 3.22. Test ortami1

a=57,b=35c=2468,q; = 0.54,q, = 0.55ve q3 = 0.56 ve {x(0),y(0),z(0)}
{0, 1, 0} icin IKA kaotik sisteminin faz portesine ait gériintiiler ve q; = 0.9,q, = 0.91,q5 =
092, =0.8,8 =2.2ve {x(0),y(0),z(0)} ={1,1, 1} icin IKSB kaotik sistemine ait faz
portesine ait goriintiiler sirasiyla Sekil 3.23’te ve Sekil 3.24’te verilmistir.
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(HW 0x10150000; SW 04.522)

HR: Refresh

() (b)

Sekil 3.23. IKA kaotik sistem faz portresi: (a) Modelleme; (b) Osiloskop ¢iktilar
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Sekil 3.24. IKSB kaotik sistem faz portresi: (a) Modelleme; (b) Osiloskop ¢iktilart
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3.4. Incommensurate Kesir Dereceli Kaotik Sistemler ile Gomiilii Sistem Tabanlh

Rastgele Say1 Urete¢ Tasarim

Kesirli dereceli sistemlerin sayisal ¢oziimleri, Griinwald-Letnikov, Caputo, Riemann-
Liouville ve Adams-Bashforth-Moulton gibi niimerik analiz algoritmalar1 kullanilarak
gergeklestirilmektedir. Tez ¢alismasinda ele alinan incommensurate kesirli dereceli kaotik
sistemlerin sayisal ¢oziimleri, Griinwald-Letnikov niimerik diferansiyel denklem ¢6ziim
yontemleri kullanilarak ayriklastirilmis modeli ¢ikarilmistir. 1IKA kaotik sisteminin, y fazi
icin ayriklagsma islemi sonrasi elde edilen sayisal degerler 5 adim i¢in Tablo 3.1’de

verilmistir.

Tablo 3.1. IKA sisteminin ‘y’ faz1 ayriklagsma sonrasi elde edilen sayisal degerler

Adim Sayis1 Ayriklasma Islemi Sonrasi Elde Edilen Sayisal
Degerler

! 1

2 0.55

3 0.42618154

4 0.36218294

5 0.32136701

Griinwald-Letnikov algoritmasi sonucunda elde edilen sayisal ifadeler, pozitif ve negatif
sayilar icermekte olup decimal c¢ikti vermektedir. Decimal sayilarin gercek ortam
uygulamalarinda kullanilabilmesi i¢in ikili say1 sistemine doniistiiriilmesi gerekmektedir.
Yapilan ¢aligmada ikili say1 sistemine doniistiirmek amaciyla 32-Bit tek duyarli IEEE-754
kayan noktal1 say1 standartti kullanilmigtir. Kayan Noktali Aritmetik i¢in IEEE Standardi
(IEEE 754), 1985 yilinda IEEE (Electrical and Electronics Engineers -Elektrik ve Elektronik
Miihendisleri Enstitiisii) tarafindan olusturulan kayan noktali hesaplama i¢in teknik bir
standarttir (“IEEE Standard for Binary Floating-Point Arithmetic,” 1985). Sekil 3.25te
genel olarak 32-Bit tek duyarli IEEE-754 kayan noktali say1 standartt1 verilmistir.

32 Bit
isaret Biti Us Bitleri Anlamli Bitler
4—1 Bit——>p - 8 Bit 23 Bit

Sekil 3.25. 32-Bit tek duyarli IEEE-754 kayan noktali say1 standartt
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Sekil 3.25’te gorildigi gibi IEEE-754 kayan noktali say1 standartt1 32 bitlik bir alan 3
parcadan olusmaktadir. Isaret biti pozitif sayilar i¢in sifir, negatif sayilar i¢in 1 degerini
almaktadir. Tek duyarli gosterimde iist i¢in kaydirma degeri 281 — 1 = 127 olarak

hesaplanir. Ustel say1ya 127 eklenerek elde edilen say1 ikili olarak kodlanir.

Ornek olarak tek duyarli gosterimde -6.25 sayis1 ifade edilirse,

6 = (110),,0.25 = (0.01), —(6.25);0 = (110,01),

Elde edilen say1 normallestirilmis formda 1.1001 X 22 olacak sekilde elde edilir.

[saret Biti: Say1 negatif oldugu igin isaret biti 1 degerini alir.

Us Bitleri: IEEE 754 formatinda iis degeri 2 + 127 = 129 - 10000001 olarak hesaplanir.

Anlaml Bitler: Normallestirilmis bigimde 1.1001” deki anlamli kismi1 sadece 1001 olup, 23
bit'e tamamlamak i¢in 0 eklenir: 10010000000000000000000

Say1 son olarak 1 10000001 10010000000000000000000 seklinde ifade edilir.

Tez kapsaminda Onerilen rastgele say1 lireteg algoritmasina ait sézde kod Algoritma 1’de
verilmistir. Rastgele say1 liretimi ve istatiksel testlerin tamami Python dili kullanilarak
Nvidia Jetson AGX Orin gomiili karti ve Jupiter programlama ortami {izerinde

gerceklestirilmistir.

Algoritma 1: Rastgele Say1 Uretecine ait Sézde Kod

Input: Kaotik sistemin parametreleri, baslangic degerleri ve kesir dereceleri gy, g2, g3

Qutput: Test edilmis rastgele bitler

1: Baslat

2: Kaotik sisteme ait sistem parametrelerinin, baslangi¢c kosullarimin ve ¢y, g2, g3 kesir
derecelerinin girilmesi

3: LSB 's = 16 bit sec:

while minimum 1 MBit veri do

a: Ilgili kaotik sistemi GL yontemi ile ¢6z;

b: Her bir faz icin kaotik isaretleri elde et (float say1);

¢: Secilen fazdan elde edilen kaotik isaretleri IEEE-754 standardi kullanarak 32-bit
ikili say1 formatina doniistiir;

d: Elde edilen bitlerden, s biti kadar se¢ ( sbitsdata = 16 bit);

fori =0to 7 do
| rastgelebitler(i) = sbitsdata(i) XOR sbitsdata(i + 8);

end

end
4: Elde edilen rastgelebitler icin NIST-800-22, FIPS 140-1 ve ENT testlerini uygula
if test sonuglari == gecer then
‘ Rastgeleligi ispatlannmus rastgele bit dizisi;
else
‘ LSB degistirmek icin 3 adima geri dén ve islemleri tekrar et;
end

Cikis
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Algoritma 1°de, sisteme Oncelikle kaotik sistemin parametreleri, baslangi¢ kosullar1 ve kesir
dereceleri q4, q2, q3 girilir. Ardindan, "Isbh" bit degeri secilir ve kaotik sistem ¢6ziimlenir.
Bu ¢6ziimden elde edilen ve segilen faz kullanilarak, IEEE-754 standardina gore 32 bitlik
ikili sayilara doniistiiriiliir. Secgilen LSB bit kadar1 yartya boliinerek elde edilen iki parga,
XOR islemine tabi tutulur. Bu islem, rastgele bitlerin olusturulmasi amaciyla tekrarlanir ve
elde edilen her bit, toplamda 1 milyon bit olana kadar biriktirilir. Rastgele say1 {iretiminin
giivenilirligini ve kalitesini dogrulamak i¢in 1M bitin sonunda NIST-800-22, FIPS140-1 ve
ENT testleri uygulanir. Aksi takdirde, LSB biti degistirilerek yeni rastgele bit dizileri iiretilir

ve testler basarili oluncaya kadar islemler tekrarlanir.

IKA kaotik sisteminin y fazi igin ayriklagsma islemi sonrasi elde edilen sayisal float degerler,
rastgele say1 iiretimi icin IEEE-754 kayan noktali say1 standarttt kullanilarak ikili say1
formatina doniistiiriilmiistiir. Elde edilen sayilarin ikili say1 formatina donistiiriilmiis hali

Tablo 3.2’de verilmistir.

Tablo 3.2. IEEE-754 sonrasi elde edilen ikili degerler (IKA y fazi)

Ayriklagma
‘;:y“; EE:HEEE:;W kili Sayr Doniisiimii (IEEE-754)

Sayisal ifadeler

3130 29 28 27 26 25 24 23 22 21 20 19 18 17 16 15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 0

1 1 00111 11 110000000O0O 0O 000000000000 0
2 0.55 00111 111000011001 1001100111001 1 0 1
3 0.42618154 001111101101 1010007¢121010001110 1 11
4 0.36218294 00111 1 1010111001011 10000000O0UO0TU1IO0 1 1
5 0.32136701 00111 1101010071100 11000 101000111000
6 0.20237540 00111 11010010101 101100100011 10 1 1
7 0.27038054 001111 1010007101001 1011110101000 1
8 0.25293399 00111 1 1010000G00O0TU1T1O0000O00O0O0O0<1IO0O0TI1O0TO0OTO0 1
9 0.23864317 00111 110011 10100010111 1011100000
10 0.22664923 0011111001 1010000UO0GO0TZ1Q0T1T10710 11110 1
1 0.21638963 00111 11001011101 1001010100 111110
12 0.20747821 001 11110010101 00021110710710071010 1 1
13 0.19963983 00111 1100100711000 11011 1001100010
14 0.19267236 00111 1100100071010 100101 1111001 1 1
15 0.18642347 00111110001 111101 1100101110010 1 1

Tablo 3.2 incelendiginde 15 farkli degeri verilen 32 bitlik sayilara baktigimizda degerler 31.
bit degerine yaklastikga ayn1 olmaya baslamaktadir. 0. bitlere dogru ise birbirinden bagimsiz
degerler elde edilmektedir. Bu dogrultuda RNG tasarimda rastgeleligini artirmak amaciyla
0 — 16. bit aralig1 se¢ilmistir.

IKA kaotik sisteminin "y’ fazindan ve IKSB kaotik sisteminin 'z’ fazindan yararlanilarak

strastyla 20.000 ve 1.000.000 bit uzunlugunda bit dizileri olusturulmustur.

Sekil 3.26 (a)’da IKA kaotik sisteminin ‘y’ fazindan, Sekil 3.26 (b)’de ise IKSB kaotik

sisteminin ‘2’ fazindan elde edilen rastgele sayilarin gergek hayatta kullanilabilirligini
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ispatlamak i¢in Nvidia Jetson AGX Orin’in GPIO pini kullanilarak elde edilen osiloskop

goriintiileri verilmistir.

(a)

Sekil 3.26. Rasgele sayilarmn osiloskop ¢iktilari; (a) IKA (b) IKSB

3.4.1. Incommensurate Kesir Dereceli Kaotik Sistemler ile Gomiilii Sistem Tabanlh

Tasarlanan Rastgele Say1 Ureteclerinin Istatiksel Testleri

Incommensurate kesir dereceli kaotik sistem tabanli iiretilen rastgele sayilar, kriptografik
sistemlerde ve giivenlik protokollerinde son derece kritik bir role sahiptir. Rastgele sayilar;
sifreleme, anahtar olusturma, kimlik dogrulama gibi pek ¢ok alanda kullanilmaktadir. Ancak
bilgisayar korsanlar tarafindan giivenlik onlemlerini asmak, sifrelenmis verileri ¢6zmek
veya sistemlere zarar vermek amaciyla rastgele sayr ireteglerine saldirilar
gergeklestirilebilir. Bu nedenle, giivenligin saglanmasi ve saldirilardan korunma konusunda
rastgelelik 6zelliklerinin istatistiksel olarak dogrulanmasi biiylik 6nem tasimaktadir. Tez
calismamizda {iretilen rastgele sayilarin rastgelelik ozelliklerini degerlendirmek amaciyla
Boliim 2.5.3’te anlatilan NIST 800-22, FIPS 140-1 ve ENT testlerine tabi tutulmustur. Bu
boliimde IKA ve IKSB kaotik sisteminden elde edilen say1 dizilerinin test sonuglari verilmis

olup her iki sistemde ilgili testlerden basariyla ge¢cmistir.
3.4.1.1. FIPS 140-1

IKA kaotik sistem tabanli iiretilen rastgele sayilarin FIPS 140-1 test sonucu Tablo 3.3’ te,
IKSB kaotik sistem tabanli iiretilen rastgele sayilarin FIPS 140-1 test sonucu ise Tablo 3.4’te
verilmigtir. BoOlim 2.5.3.1’de basar1 kriteri bahsedilen FIPS 140-1, dort farkli test
icermektedir. Tablo 3.3 ve Tablo 3.4’te goriildiigii gibi iiretilen say1 dizileri FIPS 140-1
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testini basariyla gegmistir. Kosu testinde, ¢esitli blok uzunluklarina gére farkli sonuglar elde
edilmektedir. Incommensurate kesir dereceli kaotik sistemleriyle iiretilen say1 dizileri, tiim

blok uzunluklar testlerinden basartyla gecmistir.

Tablo 3.3. IKA kaotik sistem tabanli RSU’niin FIPS 140-1 test sonucu

FIPS 140-1 Testleri Basar1 Kriteri Degerler Sonug

Monobit Testi 9654 < x <10346 10022 Basarili
Poker Testi 1.03<x <574 11.15520 Bagsarili
Uzun Kosu Testi 34 > Kosu 1 Basarili

Stirekli 0 Stirekli 1

Kosu Testi (1) 2267 <x<2733 2477 2442 Basarili
Kosu Testi (2) 1079 <x <1421 1272 1253 Basarili
Kosu Testi (3) 502 <x <748 602 684 Basarilt
Kosu Testi (4) 223 <x <402 310 285 Basarili
Kosu Testi (5) 90 <x <223 161 151 Basarili
Kosu Testi (6) 90 <x <223 154 161 Basarili

Tablo 3.4. IKSB kaotik sistem tabanli RSU’niin FIPS 140-1 test sonucu

FIPS 140-1 Testleri Basar1 Kriteri Degerler Sonug

Monobit Testi 9654 < x <10346 9867 Basarili
Poker Testi 1.03<x<57.4 13.5871 Basarili
Uzun Kosu Testi 34 > Kosu 1 Basarili

Siirekli 0 Siirekli 1

Kosu Testi (1) 2267 <x <2733 2463 2538 Basarili
Kosu Testi (2) 1079 <x < 1421 1261 1234 Bagarili
Kosu Testi (3) 502 <x <748 632 616 Basarili
Kosu Testi (4) 223 <x <402 321 330 Basarilt
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Tablo 3.4. (devam) IKSB kaotik sistem tabanli RSU’niin FIPS 140-1 test sonucu

Kosu Testi (5) 90 <x <223 154 144 Basarili
Kosu Testi (6) 90 <x <223 172 141 Basarili
3.4.1.2. NIST 800-22

NIST 800-22 testi, FIPS 140-1 testinden daha kapsamlidir. Baz1 say1 dizileri FIPS 140-1
testini gectigi halde NIST 800-22 testini gegememektedir. Bu yiizden FIPS140-1 testine ek
olarak NIST 800-22 testinin yapilmasi saglikli olacaktir. Boliim 2.5.3.2°de agiklanan,
uluslararasi diizeyde en ¢ok kabul goren NIST 800-22 testi 16 farkli test igermekte olup
1.000.000 bit dizisine ihtiyag duymaktadir. Test sonuglarinin degerlendirilmesinde
P —degerine bakilmaktadir. P-degeri, anlamlilik diizeyi olan «=0,001’dan biiyiik veya esit

olmalidir.

NIST 800-22 test paketinde bulunan Random Excursions Testindeki x degeri —4 < x < —1
ve 4 < x < 1 olmak lizere 8 farkli deger almakta ve 8 adet P-degeri iiretilmektedir. Hem
IKA kaotik sistemi hem de IKSB kaotik sistemi 8 farkli testi basariyla ge¢mistir. Ancak
tabloda x= -4 i¢in aldig1 deger verilmistir. Benzer sekilde Random Excursions Variant Testi
-9 <x<—-1ve9 <x <1 olmak iizere 18 adet P-degeri iiretmektedir. Her iki sistemde
18 farkli degerin tiimii i¢in basarili sonuglar elde edilmistir. Tabloda ise x=-9 i¢in olan degeri

verilmistir.

Tez ¢aligmanizda, goriintii sifreleme ve steganografi uygulamalarinda kullanilmak tizere
yaklasik olarak 4.194.304 bitlik rastgele say1 degerine ihtiya¢ duyulmaktadir. Bundan dolay1
her bir kaotik denklemden ayr1 ayr1 1.000.000 bitlik bes ayr1 rastgele bit dizisi olusturulmus
ve teste tabi tutulmustur. Toplamda tek bir kaotik denklemden 5.000.000 bitlik bir rastgele
bit dizisi elde edilmistir. IKA kaotik sistem tabanli liretilen rastgele sayilarin NIST 800-22
test sonucu Tablo 3.5’te, IKSB kaotik sistem tabanli iiretilen rastgele sayilarin NIST 800-22

test sonucu ise Tablo 3.6’da verilmistir.

Tablo 3.5. IKA kaotik sistem tabanli RSU’niin NIST 800-22 test sonucu

Istatistiksel Testler P Degeri Sonug
1. Dizi 2. Dizi 3. Dizi 4.Dizi 5. Dizi

Frequency (Monobit) Test 0.1603 0.2542 0.7128 0.6847 = 0.9553 Bagarili
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Tablo 3.5. (devam) IKA kaotik sistem tabanli RSU’niin NIST 800-22 test sonucu

Frequency Test within a Block
Run Test

Longest Run of Ones in a Block
Binary Matrix Rank Test

Discrete Fourier Transform (Spectral)
Test

Non-Overlapping Template Matching
Test

Overlapping Template Matching Test
Maurer’s Universal Statistical test
Linear Complexity Test

Serial test 1

Serial test 2

Approximate Entropy Test
Cummulative Sums test

Random Excursions Test(-4)

Random Excursions Variant Test(-9)

0.0104

0.1001

0.5943

0.6951

0.6009

0.6569

0.2918

0.7811

0.7072

0.6286

0.5040

0.8589

0.2876

0.1944

0.2220

0.5264

0.7927

0.4804

0.4918

0.5882

0.2972

0.5771

0.4876

0.0119

0.7338

0.8231

0.6958

0.4187

0.8609

0.2965

0.5056

0.2954

0.4274

0.5764

0.3445

0.7932

0.0919

0.8025

0.7393

0.2939

0.5397

0.5914

0.6900

0.3297

0.1081

Tablo 3.6. IKSB kaotik sistem tabanli RSU’niin NIST 800-22 test sonucu

Istatistiksel Testler

Frequency (Monobit) Test
Frequency Test within a Block
Run Test

Longest Run of Ones in a Block
Binary Matrix Rank Test

Discrete Fourier Transform
(Spectral) Test

1. Dizi

0.0969

0.9241

0.1312

0.7139

0.1392

0.1715

2. Dizi
0.2420
0.5673
0.5088
0.1970
0.9481

0.2120

80

P Degeri
3. Dizi
0.6642
0.8728
0.0818
0.0612
0.1060

0.8043

0.0429

0.5235

0.6871

0.5024

0.3540

0.8578

0.7065

0.6881

0.9496

0.4093

0.0819

0.4088

0.8522

0.5463

0.5190

4. Dizi

0.6326

0.6427

0.9459

0.3508

0.6588

0.8043

0.5645

0.3492

0.1088

0.4587

0.2401

0.7415

0.5066

0.6452

0.2038

0.2654

0.4856

0.1709

0.8986

0.5809

0.1915

5. Dizi

0.2695

0.0533

0.7018

0.2225

0.6373

0.5029

Basarili
Basarilt
Basarili
Basaril

Basarili

Basarilt

Basaril
Basaril
Basarili
Basarilt
Basarili
Basarili
Basarili
Basarili

Basarili

Sonug

Basarili
Basarili
Basarili
Basarili
Basarili

Basarili



Tablo 3.6. (devam) IKSB kaotik sistem tabanlit RSU’niin NIST 800-22 test sonucu

Non-Overlapping Template 0.7333 0.9676 0.7532 0.6464 = 0.6560 Basarilt
Matching Test

Overlapping Template Matching Test =~ 0.7184 0.9030 0.0410 0.6493  0.8892 Basarilt

Maurer’s Universal Statistical test 0.7036 0.7877 0.6512 0.5245 = 0.5405 Basarili
Linear Complexity Test 0.4720 0.5732 0.3183 0.3005 0.9141 Basarilt
Serial test 1 0.0493  0.8765  0.8026 = 0.8987 0.7559 Bagarili
Serial test 2 0.2881 0.7259 0.9307 0.8942  0.7244 Basarili
Approximate Entropy Test 0.0724 0.6663 0.3882 0.0517 @ 0.2914 Basaril
Cummulative Sums test 0.1119 0.4004 0.6754 0.4015  0.2459 Basarili
Random Excursions Test(-4) 0.2083 0.0807 0.7708 0.4182  0.9856 Basarili

Random Excursions Variant Test(-9) 0.1500 0.7561 0.2472 0.5852  0.7300 Basarili

Tablo 3.5 ve Tablo 3.6’da goriildiigii gibi iretilen rastgele bitler NIST 800-22 testinin
timiinden basariyla ge¢mistir. Boylece tiretilen rastgele bitlerin sifreleme ve steganografi

uygulamalarinda kullanima uygun oldugu sdylenebilir.
3.4.13. ENT

John Walker tarafindan, ENT testi, rastgele say1 dizilerini degerlendirmek igin
gelistirilmistir. Boliim 2.5.3.3’te basar1 kriterleri agiklanan ENT testi, dizinin rastgelelik
ozelliklerini belirlemek amaciyla entropi, ki-kare, aritmetik ortalama, Pi i¢in Monte Carlo
degeri ve seri korelasyon testlerini uygulamaktadir. IKA kaotik sistem tabanli {iretilen
rastgele sayilarin ENT test sonucu Tablo 3.7°de, IKSB kaotik sistem tabanli {iretilen rastgele

sayilarin ENT test sonucu ise Tablo 3.8’de verilmistir.

Tablo 3.7. IKA kaotik sistem tabanli RSU’niin ENT test sonucu

Test Degeri Ideal Degerler
Avritmetik Ortalama 127.6435 127.5
Entropi 7.9984 8
Korelasyon -0.0013 0
Ki Kare 269.3811 (74.3638%) 10% - 90% arasinda
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Tablo 3.7. (devam) IKA kaotik sistem tabanli RSU’niin ENT test sonucu

Monte Carlo sayist 3.1425 (Hata= 0.0002 ) Pi Sayist

Tablo 3.8. IKSB kaotik sistem tabanli RSU’niin ENT test sonucu

Test Degeri Ideal Degerler
Aritmetik Ortalama 127.7703 127.5
Entropi 7.9985 8
Korelasyon -0.0012 0
Ki Kare 255.1803 (51.4959%) 10% - 90% arasinda
Monte Carlo sayisi 3.1439 (Hata = 0.0007 ) Pi Sayis1

Tablo 3.7 ve Tablo 3.8 incelendiginde, elde edilen degerlerin ideal degerlere oldukc¢a yakin
oldugu gozlemlenmistir. Bu durum, iiretilen say1 dizilerinin ENT testini basariyla gectigini
gostermektedir. Boylece iiretilen rastgele bitlerin sifreleme ve steganografi uygulamalarinda

kullanima uygun oldugu sdylenebilir.

3.5. Incommensurate Kesir Dereceli Sistemler ile Gomiilii Sistem Tabanh Goriintii

Sifreleme Uygulamasi

Tez ¢aligmasinin bu boliimiinde, rastgelelik 6zellikleri bir 6nceki boliimde dogrulanmais olan
IKA ve IKSB kaotik sistemlerinden iiretilen bit dizileri ile 256x256%1 boyutlarinda goriintii
sifreleme ve analiz siireci gergeklestirilmistir. Tez kapsaminda kullanilan, cameraman.pgm,

4.2.03.pgm(mandrill.pgm), peppers.pgm ve 4.2.05.pgm (plane.pgm) goriintiiler, Sekil

3.27’de sunulmus olup, bu goriintiller CVG-UGR veri tabanindan temin edilmistir (CVG-
UGR Image database, 2023).

Sekil 3.27. Tez kapsaminda sifreleme amagli kullanilan goériintiiler
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Gorintii sifreleme-sifre ¢ozme ve analizine ait tim siiregler Python programlama dili
kullanilarak Nvidia Jetson AGX Orin gomiilii sistem iizerinde ve Jupyter programlama
ortaminda yiriitilmistiir. Tez kapsaminda Onerilen goriintii sifreleme algoritmasina ait

s0zde kod Algoritma 2’de verilmistir.

Algoritma 2: Sifreleme Algoritmasina ait S6zde Kod

Giris : Test edilmig rastgele bit dizisi ve goriintii
Cikis : Sifrelenmis goriintii

1: Baslat
: Uretilen rastgele bit dizisini (RBD) ve gériintii verisini gir
: Goriintiiniin boyutlarim al (w = 256, h = 256)
+ Gortintiiyii gri tonlamaya doniistiir
: Goriintiiyii w.h boyutuna yeniden boyutlandir
t+ 0
fori = 0 tow.h do

ORS(i) = bintodec(RBD(t — t + 8))
t=1+8

end
7: Ondalik diziyi (ORS) kiiciikten biiyiige sirala ve indeksleri al (idxN)
idxN = argsort(ORS)
8: fori = 0tow.hdo

| KGP(i) = GP(idxN(i))
end
9: fori = 0 tow.hdo

| SGP(i) = KGP(i) & ORS(i)
end

10: Sifrelenmis goriintiiyii w X h boyutuna yeniden boyutlandir
sifrelenmisgoriintii = SGP.reshape((w, h))

Cikis

AL R ]

Goriintli sifreleme algoritmasi, test edilmis rastgele bit dizisi ve bir goriintii kullanarak
goriintiiyli sifrelemeyi amaclamaktadir. Islem, rastgele bit dizisinin (RBD) ve goriintii
verisinin sisteme girilmesiyle baslar. Goriintiiniin genislik (w) ve yiikseklik (h) boyutlari
alinarak goriintii gri tonlamaya donistiirtiliir. Rastgele bit dizisi sekizer sekizer alinarak
binary sayilar ondalik sayilara doniistiiriiliir. Bu islemde "bintodec" fonksiyonu kullanilarak
elde edilen ondalik rastgele sayilar (ORS) olusturulur. Ardindan, bu ondalik rastgele sayilar
(ORS) kiigiikten biiylige siralanarak ve indeks numaralar1 elde edilir (idxN). Bu indeks
degerleri kullanilarak karistirma islemi gergeklestirilir. Karistirilmig goriintli piksellerini
(KGP), goriintii piksellerini (GP) temsil etmektedir. Karigtirma adimu, sifreli metne eklenen
“glirtiltii” gibidir. Bu giiriiltii, diiz metindeki desenlerin sifreli metinde goriilmesini engeller
ve saldirganlarin sifreli metni analiz etmelerini zorlastirmaktadir. Karistirilmig goriintii
pikselleri (KGP) ve ondalik rastgele sayilar (ORS), XOR islemine tabi tutularak sifrelenmis
goriintii pikselleri (SGP) elde edilmektedir. Son olarak, sifrelenmis goriintii pikselleri (SGP),

w xh boyutuna yeniden boyutlandirilarak sifrelenmis goriintii elde edilir.
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Cozme islemi ise sifreleme isleminin tersi olarak yapilmaktadir. Goriintii sifre ¢ozme

algoritmasina ait s6zde kod ise Algoritma 3’te verilmistir.

Algoritma 3: Sifre Cozme Algoritmasina ait S6zde Kod

Giris : Test edilmis rastgele bit dizisi ve sifrelenmis goriintii
Cikas : Sifresi ¢oziilmiis goriintii
1: BASLAT
2: Rastgele bit dizisini (RBD) ve sifrelenmis goriintii piksellerini (SGP) al
3: Goriintiiniin boyutlarim al (w = 256, h = 256)
4: Sifrelenmis goriintiiyii w.h boyutuna yeniden boyutlandir
5:t1+0
fori = 0tow.hdo

ORS(i) = bintodec(RBD(t — t + 8))

t=1t+4+8
end

6: Ondalik diziyi sirala (ORS) ve indeksleri al (idxN)
idxN = argsort(ORS)
7: fori =0tow.hdo

| KGP(i) = SGP(i) ® ORS(i)
end
8:fori=0tow.hdo

| CGP(idxN(i)) = KGP(i)
end
9: Coziilmiis goriintiiyli w x h boyutuna yeniden boyutlandir
¢oziilmiisgériintii = CGP.reshape((w, h))
CIKIS
Goriintii sifre ¢c6zme algoritmasi, test edilmis rastgele bit dizisi ve sifrelenmis goriintiiyii
kullanarak orijinal gortintiiyii geri kazanmay1 amaclamaktadir. Algoritma, rastgele bit dizisi
(RBD) ve sifrelenmis goriintii piksellerini (SGP) alarak baglar. Goriintiiniin genislik (w) ve
yiikseklik (h) boyutlari alinarak, Sifrelenmis goriintii (w.h) boyutuna yeniden boyutlandirilir
ve tek diize hale getirilir. Rastgele bit dizisi sekizer sekizer alinarak binary sayilar ondalik
sayilara dontstiiriiliir. Bu islemde "bintodec™ fonksiyonu kullanilarak elde edilen ondalik
rastgele sayilar (ORS) olusturulur. Ardindan, bu ondalik dizin (ORS) kiiglikten biiyiige
siralanarak indeks numaralar1 (idxN) elde edilir. Sifrelenmis goriintii pikselleri (SGP) ve
ondalik rastgele sayilar (ORS) XOR islemine tabi tutularak karistirilmis goriintii pikselleri
(KGP) elde edilir. Daha sonra, elde edilen indeks degerleri (idxN) kullanilarak karistirma
isleminin tersi yapilarak (CGP) ¢6ziillmiis gorlintii pikselleri elde edilir. Son olarak,
¢ozlimlenmis goriintli pikselleri (CGP) wxh boyutuna yeniden boyutlandirilarak orijinal

goriintii elde edilir.
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3.5.1. Incommensurate Kesir Dereceli Sistemler ile Gomiilii Sistem Tabanh Goriintii

Sifreleme Uygulamasinin Analizleri

IKA kaotik sistem ve IKSB kaotik sistem tabanli, Algoritma 2’de verilen sdzde kod
kullanilarak ayri ayri sifreleme uygulamasi Nvidia Jetson AGX Orin gomiilii kart1 tizerinde
gerceklestirilmistir. Iyi bir sifreleme algoritmas: tiim kriptanalitik, istatistiksel ve giivenlik
saldirilarina karst dayanikli olmalidir. Bu dogrultuda tez ¢alismasinda gergeklestirilen

analizler ayrintili sekilde agiklanmistir.
3.5.1.1. Histogram Analizi

Onerilen goriintii sifreleme isleminde, giivenlik analizleri kapsaminda ilk olarak histogram

analizi yapilmistir. Sekil 3.28”de orijinal goriintiilerin histogram dagilimi verilmistir.

Sekil 3.28. Orijinal goriintiilerin histogram dagilimi

Sekil 3.28 (a) cameraman goriintiisiiniin, (b) mandrill goriintisiiniin, (C) peppers
gorlintiistiniin, (d) ise plane goriintiisiiniin orijinal histogramini ifade etmektedir. Bu
goriintiilerin histogram dagilimi incelendiginde goriintiilerin genel tonal yapisi ve piksel

yogunluklariin dagilimimin belirli bolgelerde yogunlastig1 goriilmektedir.

Sekil 3.29’un (a) kisminda orijinal gortintiiler sunulmakta, (b) kisminda IKA kaotik sistem
tabanli sifrelenmis goriintiiler gosterilmekte ve (c) kisminda ise bu sifrelenmis goriintiilerin
histogram dagilimlart verilmektedir. Benzer sekilde, Sekil 3.30’un (a) kisminda orijinal
goriintiiler, (b) kisminda IKSB kaotik sistem tabanli sifrelenmis goriintiiler, (c) kisminda ise

bu sifrelenmis goriintiilerin histogram dagilimlar1 gosterilmektedir.
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Sekil 3.29. IKA kaotik sistem tabanli sifreli goriintiiler ve histogram dagilimi
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Sekil 3.30. IKSB kaotik sistem tabanli sifreli goriintiiler ve histogram dagilimi

Sekil 3.29 ve Sekil 3.30 incelendiginde sifreli goriintiilerin histogram dagiliminin tek diize
bir dagilim sergiledigi goriilmektedir. Bu durum kripto analizcilerin sifreli verileri g6zmesini
zorlastiracaktir. Ayrica tez galismasinda, sifreleme isleminin neden oldugu tekdiizeligi
dogrulamak amaciyla Denklem 2.30 ve Denklem 2.31’de verilen formiiller kullanilarak

variance(var) ve x2 testleri gerceklestirilmistir. Elde edilen sonuglar Tablo 3.9’da

sunulmustur.
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Tablo 3.9. Elde edilen variance ve x2 test sonuglari

IKA IKSB
Kaotik Kaotik IKA Kaotik RSB
. . - Kaotik
Orijinal Sistem Sistem Oriiinal Sistem Sistem
Gorlinti Gorlinti Tabanl Tabanl . ..J .. Tabanli
o 1 p 1 Gorlinti 42 p Tabanl
Varyans Sifreli Sifreli Sifreli Sifreli
Goriintii Goriintii Goriintii y2 SLret
Goriinti 2
Varyans Varyans
cameraman 110973.3046  285.3203 281.3125 110717.3046 283.2539 280.3125
mandrill 47799.0546  264.2812 256.6796 47543.0546 264.2656 256.4882
peppers 36379.1328  233.7343 254.6406 36123.1328 233.3437 254.6367
plane 182207.9140  233.6875 274.9140 181951.9140 233.125 272.8476

255 serbestlik derecesi ve %5 kritik seviye diizeyinde 2 testinin ideal degeri
X2 (255,0,05) = 293.2478 dir. Ayrica, daha diisik bir varyans degeri, sifrelenmis
goriintiilerin daha fazla homojenlik gosterdigi anlamina gelir (X.-Y. Wang et al., 2015).
Tablo 3.9°da verilen sonuglara goére, tiim test gorintilerinden elde edilen
x2 degeri 293.2478den kiigiiktiir. Bu durum sifreleme islemlerinin orijinal goriintiilerin
piksel yogunluk dagilimini 6nemli 6l¢iide degistirdigini ve daha homojen bir dagilim oldugu

gostermektedir.
3.5.1.2. Korelasyon Analizi

Bolim 2.6.1.2°de detayli olarak anlatilan korelasyon analizi goriintiiniin pikselleri
arasindaki iligskiyi degerlendirmek amaciyla kullanilmaktadir. Denklem 2.32’de verilen
formiille korelasyon katsayilar1 hesaplanmaktadir. Orijinal ve sifrelenmis goriintiilerin
yatay, dikey ve kosegen komsu pikseller arasindaki korelasyon katsayilar1 Tablo 3.10°da

verilmistir.

Tablo 3.10. Orijinal ve Sifreli goriintiilerin yatay, dikey, kdsegen korelasyon katsayilart

Gériintii Yén Orijinal IKA Kaotik Sistem IKSB Kaotik Sistem
oruntu © GOriintii Tabanl Sifreli Gorilintii Tabanh Sifreli Gortlintii
Yatay 0.9615 -0.0029 -0.0152
cameraman )
Dikey 0.9366 0.0108 ~7.97x107°
Kosegen 0.9150 0.0040 0.0067
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Tablo 3.10. (devam) Orijinal ve Sifreli goriintiilerin yatay, dikey, kdsegen korelasyon katsayilar

Yatay 0.6449

mandnil Dikey 0.7304
Kosegen 0.6293

Yatay 0.9445

Peppers Dikey 0.9414
Kosegen 0.8982

Yatay 0.9119

plane Dikey 0.9105
Kosegen 0.8501

Tablo 3.10°da elde edilen sonuglar incelendiginde sifreleme 6ncesi komsu pikseller arasinda
yiiksek korelasyonun oldugu goriilmektedir. Sifreleme islemi sonrasinda ise elde edilen

korelasyon degerinin ideal sifir degerine ¢ok yaklastigi ve pikseller arasindaki yiiksek

0.0050

-0.0026

—9.51x10°°

-0.0030

0.0333

-0.0057

0.0147

0.0081

-0.0012

korelasyonu etkili bir sekilde azaldig1 goriilmektedir.

Orijinal goriintiiniin yatay, dikey ve kosegen yonlerde 10000 bitisik pikseller arasindaki 3
boyutlu korelasyon dagilimi Sekil 3.31°de verilmektedir. IKA ve IKSB kaotik sistem tabanli
sifrelenen goriintiilere ait yatay, dikey ve kdsegen yonlerde 10000 bitisik pikseller arasindaki

-0.0073

0.0111

-0.0126

0.0165

-0.0156

0.0024

0.0063

0.0158

0.0051

3 boyutlu korelasyon dagilimi ise sirastyla Sekil 3.32 ve Sekil 3.33’te verilmektedir.

Bu sekillerden de anlagilabilecegi gibi orijinal goriintiilerdeki korelasyonun, IKA tabanli

sifreleme ve IKSB tabanli sifreleme sonrasinda azaldigi ve dengeli bir dagilim olusturdugu

gbzlemlenmektedir.
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3.5.1.3. Diferansiyel Atak Analizi

Onerilen goriintii sifreleme isleminde, giivenlik analizleri kapsaminda yapilan diger bir
analiz ise diferansiyel atak analizidir. Boliim 2.6.1.3’te ayrintist bahsedilen analiz tiiriinde
NPCR ve UACI degerleri hesaplanmaktadir. Test goriintiilerine ait NPCR ve UACI analiz

sonuclar1 Tablo 3.11°de verilmistir.

Tablo 3.11. Sifrelenmis goriintiilerin NPCR ve UACI sonuglari

IKA Kaotik Sistem Tabanli Sifreli Gortiintii = IKSB Kaotik Sistem Tabanli Sifreli Goriintii

NPCR% UACI% NPCR% UACI%
cameraman 99.6078 33.4079 99.6398 33.4012
mandrill 99.6170 33.4818 99.6505 33.4369
peppers 99.6109 33.2283 99.6276 33.5976
plane 99.6047 33.5486 99.6093 33.3188

Literatlirde ideal NPCR ve UACI degerleri, sirasiyla >99% ve =33% degeri basar1 kriteri
olarak kabul edilmektedir (M. Khan et al., 2019). Elde edilen analiz sonuglarina gére NPCR
ve UACI degerlerinin basar1 kriterine ¢ok yakin oldugu goriilmektedir. Bu durum ise

Onerilen yontemin diferansiyel saldirilara kars1 dayanikli oldugunu gostermektedir.
3.5.1.4. Bilgi Entropi Analizi

Bilgi entropi analizi, test goriintiisiindeki bilgi igeriginin rastgeleligini 6lgen bir dlgiit olup
Denklem 2.36’da verilen formiil ile hesaplanmaktadir. Tablo 3.12°de, onerilen sifreleme

yontemi sonucu elde edilen, goriintiilerin entropi degeri verilmistir.

Tablo 3.12. Bilgi Entropi degerleri

. Orijinal IKA Kaotik Sistem Tabanli IKSB Kaotik Sistem Tabanl Sifreli
Goriinti e o1 e e
Goriinti Sifreli Goriintii Goriintii
cameraman 7.0097 7.9968 7.9968
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Tablo 3.12. (devam) Bilgi Entropi degerleri

mandrill 7.3384 7.9970 7.9971
peppers 7.5251 7.9974 7.9971
plane 6.6743 7.9974 7.9969

Sifrelenmis goriintiilerde ideal entropi degeri 8 olarak kabul edilmektedir (Zhou ve ark.,
2015). Sonuglar incelendiginde, sifrelenmis goriintiilerin entropi degerleri ideal degere gok
yakin oldugunu goriilmektedir. Onerilen sifreleme algoritmasiyla sifrelenen gériintiilerin

yiiksek diizeyde rastgelelik sergiledigi ispatlanmustir.
3.5.1.5. MSE-PSNR

Onerilen algoritmanin etkinligini degerlendirmek amaciyla Denklem 2.37 ve Denklem
2.38’de verilen formiiller kullanilarak MSE ve PSNR analizleri gerceklestirilmistir. Benzer
gortntiiler i¢in, PSNR degeri sonsuz, MSE degeri ise sifirdir. Bu durum iki goriintiiniin
birbirine tamamen esdeger oldugunu, yani aralarinda higbir fark bulunmadigin

gostermektedir. Tablo 3.13te elde edilen PSNR ve MSE degerleri verilmistir.

Tablo 3.13. PSNR ve MSE degerleri

Gorsel Orijinal- Sifresi Coziilmiis Orijinal- Sifreli Gorsel
Gorsel

IKSB Kaotik Sistem
IKA Kaotik Sistem Tabanli

Tabanli
PSNR MSE PSNR MSE PSNR MSE
cameraman = o 0 8.3491 9.5097 x 10°  9.5162 7.2686x 10°
mandrill ) 0 9.5558 7.2027x 10° | 8.3731 9.4572x 10°
peppers 0 0 9.0306 8.1285x 10°  8.9769 8.2297x 10°
plane el 0 8.0625 10.1583x 10°  8.0502 10.1871x 103
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Tablo 3.13’te goriildigii gibi tiim orijinal ve sifresi ¢oziilmiis goriintiiler arasinda PSNR
degeri sonsuz, MSE degeri de sifir olarak bulunmustur. Bu durum sifre ¢ézme isleminin

kayipsiz yapildigini gostermektedir.

28'den biiyiik bir PSNR degeri igin algisal kalitenin sezgisel olarak iyi kabul edilmektedir
(Kaur et al., 2020). Bu duruma gére, tiim orijinal ve sifreli goriintii arasindaki PSNR degeri
<28’in altinda olup bu deger olduk¢a diisiiktiir. Bu durum, sifrelenmis goriintiilerin
anlasilmaz oldugunu ve goriintii hakkinda higbir bilgi saglamadigini1 géstermektedir. Ayrica
sifrelenmis goriintiilerin MSE degerleri ise ¢ok yiiksektir (10° mertebesinde), bu da

sifrelenmis goriintiilerin orijinal goriintiilerle benzer olmadigini géstermektedir.
3.5.1.6. Anahtar Uzay Analizi

Anahtar alanmm kaba kuvvet saldirilarini etkisiz hale getirmek icin en az 21°° olmasi
gerektigi Onerilmektedir. Tez caligmasinda Onerilen KA kaotik sisteminin anahtar uzayi,
q1,92,93 a, b, c,x(0),y(0),z(0) degerlerinden olusmaktadir. IKSB kaotik sisteminin
anahtar uzay1 ise ¢4, qs, g3, @, $,x(0),y(0), z(0) degerlerinden olusmaktadir. IEEE kayan
nokta standardina gore cift hassasiyetli sayilarin hassasiyeti yaklasik 1071° oldugundan
(“IEEE Standard for Binary Floating-Point Arithmetic,” 1985) , gizli anahtarlarin olasi
degerlerinin toplami; IKA kaotik sistemi i¢in (101%)9 ~ 2449 ve IKSB kaotik sistemi igin
ise (10%5)8 ~ 239 olarak hesaplanmaktadir. Dolayisiyla, onerilen IKA kaotik sistemi
tabanl1 ve IKSB kaotik sistem tabanli sifreleme algoritmasmin toplam anahtar alam 21°°°den
¢ok daha biiyiliktiir. Bu da onerilen sifreleme algoritmasinin siddetli saldirilara karsi

koyabilecek kadar biiyiik bir anahtar alanina sahip oldugunu gostermektedir.
3.5.1.7. Giiriiltii Analizi

Sifrelenmis goriintii ag iletimi ve goriintii depolamasi sirasinda ¢esitli tehditlere maruz kalir.
Bir sifreleme algoritmasi veri kayiplarina karsi direng gosterebilmelidir. Bu nedenle 6nerilen
sifreleme algoritmasinin giirtiltii saldirisini test etmek icin sifrelenmis goriintiilere sirastyla
%1, %5 ve %10 oraninda tuz-biber giiriiltiisii eklenmis ve sonrasinda Onerilen sifreleme
algoritmas1 kullanilarak sifresi ¢oziilmiistiir. Sekil 3.34’te IKA Kaotik Sistem Tabanl
sifreleme yonteminin tuz-biber giiriiltiistine maruz kaldiktan sonra elde edilen goriintiileri
gosterilmektedir. Sekil 3.35’te ise IKSB Kaotik Sistem Tabanli sifreleme yonteminin tuz-
biber giiriiltiistine maruz kaldiktan sonra elde edilen goriintiileri gosterilmektedir. Sekil 3.34
ve Sekil 3.35 serilerinde, (a-¢) %1 giiriiltii eklenmis sifreli goriintiler, (d-g) %1 giiriilti
93



eklenmis sifreli goriintiilerin sifresi ¢oziilmiis halleri, (g-1) %5 giiriiltii eklenmis sifreli
goriintiller ve (j-m) %5 girilti eklenmis sifreli goriintiilerin sifresi ¢6ziilmiis halleri
gosterilmektedir. Ayrica, (n-p) %10 giiriiltii eklenmis sifreli goriintiiler ve (r-t) %10 giiriilti

eklenmis sifreli goriintiilerin sifresi ¢6ziilmiis halleri yer almaktadir. Ayrica Tablo 3.14°te

giirtiltii saldiris1 sonrasi elde edilen PSNR degerleri verilmistir.

(s)

Sekil 3.34. IKA sistem tabanli tuz biber saldiris1 ve kurtarilmis goriintiiler
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(s)

Sekil 3.35. IKSB sistem tabanli tuz biber saldirist ve kurtarilmis goriintiiler
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Tablo 3.14. Tuz-Biber giiriiltiisiine sonrasi elde edilen PSNR degerleri

Gorinti Gurilti Oran1 |~ IKA Kaotik Sistem Tabanli PSNR = IKSB Kaotik Sistem Tabanli PSNR

cameraman 1% 28.4143 28.0934
5% 21.5123 21.3569
10% 18.3506 18.4210
mandrill 1% 29.6087 29.5441
5% 22.3012 22.5111
10% 19.6474 19.5695
peppers 1% 28.6161 28.7671
5% 22.0676 21.9639
10% 18.9509 18.9363
plane 1% 28.1813 28.0611
5% 21.1270 21.0118
10% 17.9588 17.9641

Sekil 3.34 ve Sekil 3.35 incelendiginde %10 yogunluga sahip giiriiltiiden, sonra bile
¢ozlimlenen goriintiilerin gorsel olarak tanimlanabilir oldugunu gériilmektedir. Ayrica IKA
Kaotik Sistem Tabanli Sifreleme Yontemi, genellikle IKSB Kaotik Sistem Tabanli
Sifreleme yontemine gore daha yliksek PSNR degerleri gosterdiginden giirtiltiiye karsi daha

1y1 performans sergiledigi soylenebilir.
3.5.1.8. Veri Kayb1 Saldir1 Analizi

Kotii niyetli kisiler sifreleme islemini ¢ozebilmek amaciyla goriintii kirpmak suretiyle
saldirida bulunabilirler. Giiclii bir sifreleme algoritmasi, kotii niyetli kisilerin sifreli veriyi
bozabilecegi durumlarda bile, bu hasarin ¢éziimlenmis veri tizerindeki etkisini minimumda
tutmas1 gerekmektedir. Tez ¢alismamizda veri kaybi saldir1 analizini gergeklestirmek
amaciyla sifreli goriintiiler Ya(kose), “4(orta) ve '4 oranlarinda kirpilmistir ve sonrasinda
Onerilen sifreleme algoritmasi kullanilarak sifresi ¢oziilmiistiir. Sekil 3.36’da IKA kaotik

sistem tabanli elde edilen sifreli goriintiiler {izerine uygulanan veri kaybi saldir1 analizi
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verilmistir. Sekil 3.37’de ise IKSB Kaotik Sistem Tabanli elde edilen sifreli goriintiiler

lizerine uygulanan veri kaybi1 saldir analizi verilmistir.

Sekil 3.36 ve Sekil 3.37 serilerinde (a) %4 (kose) veri kayb1 ve (b-d) bu veri kaybi sonucu
elde edilen goriintiiler gosterilmektedir. (e) ¥4 (orta) veri kaybi ve (f-h) bu veri kayb1 sonucu
elde edilen goriintiiler sunulmaktadir. Son olarak, (i) /2 veri kayb1 ve (1-1) bu veri kayb1
sonucu elde edilen goriintiiler yer almaktadir. Ayrica Tablo 3.15’te veri kaybi saldir1 sonrasi

elde edilen PSNR degerleri verilmistir.

(@) ® 0 (k) M

Sekil 3.36. IKA sistem tabanli veri kaybi saldirt ve kurtarilmig goriintiiler
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Sekil 3.37. IKSB sistem tabanli veri kaybr saldirt ve kurtarilmis goériintiiler

Tablo 3.15. Veri Kaybi saldir1 sonrasi elde edilen PSNR degerleri

Goriintii

cameraman

mandrill

peppers

Veri Kaybi Orani

Ya(kose)
Ya(orta)
Y

Va(kose)
Ya(orta)
Ya

Va(kose)
Ya(orta)

V2

IKA Kaotik Sistem Tabanl

PSNR

14.4578
14.4031

11.3908

15.6170
15.5714

12.5399

15.0012
15.0126

11.9977

98

)

IKSB Kaotik Sistem Tabanli

PSNR

14.3580

14.3567

11.3472

15.6275

15.5538

12.5756

15.0662

15.0150

12.0328



Tablo 3.15. (devam) Veri Kaybi saldir1 sonrasi elde edilen PSNR degerleri

plane Ya(kose) 15.6170 14.0612
Ya(orta) 15.5714 14.0849
2 12.5399 11.0819

Veri kayb1 miktart artik¢a goriintii kalitelerinde diislisler meydana gelmektedir. Ancak %50
kirpilmada dahi goriintii igerigi rahatlikla anlasilabilmektedir. Bu ¢alismada Onerilen

algoritma, gercek zamanl iletim kanallarinda goriintiilerin saglamligini garanti etmektedir.
3.5.1.9. Zaman Performansi

Sifreleme stiresi, bir sifreleme algoritmasinin performansini ve etkinligini degerlendirmede
kritik bir faktordiir. Bu 06l¢iit algoritmalarin performansini degerlendirme, kaynak
gereksinimlerini tahmin etme ve ger¢cek zamanl uygulamalarda kullanilabilirligi belirleme
acisindan Onemli bir metriktir. Goriintii sifreleme ve analizine ait tiim siiregler Python
programlama dili kullanilarak 64 GB RAM kapasitesine sahip, 2.2 GHz saat hizinda ¢alisan
12 g¢ekirdekli Arm Cortex-A78AE CPU’ya sahip Nvidia Jetson AGX Orin gomiilii sistem
lizerinde ve Jupyter programlama ortaminda yiiriitiilmistiir. Sifreleme ve sifre ¢6zme

uygulamasina ait siireler Tablo 3.16°da saniye cinsinden verilmistir.

Tablo 3.16. Sifreleme ve Sifre C6zme islemlerine ait siireler (birim: saniye)

IKA Kaotik Sistem Tabanli IKSB Kaotik Sistem Tabanli

tifreteme(S) tifrecozme(S) tifreleme(S) Lifrecozme(S)
cameraman 0.0331 0.0555 0.0328 0.0548
mandrill 0.0333 0.0544 0.0332 0.0563
peppers 0.0331 0.0544 0.0330 0.0552
plane 0.0333 0.0539 0.0335 0.0540
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3.6. Incommensurate Kesir Dereceli Sistemler ile Gomiilii Sistem Tabanh Goriintii

Stenografi Uygulamasi

Tezin bu bolimiinde, IKA kaotik sistemi ve IKSB kaotik sistemi kullanilarak Nvidia Jetson
AGX Orin gomiili kart1 tizerinde, iki seviyeli goriintii steganografi uygulamasi
gergeklestirilmistir. Onerilen steganografi algoritmasima ait akis diyagrami Sekil 3.39’da

verilmigtir.

Goriintii steganografi uygulamasi igin kapak goriintiisii olarak 512x512x3 pepper dosyasi
secilmistir. Gizlenecek goriintii olarak ise 6nceki boliimde, IKA kaotik sistem tabanli (Sekil
3.38-b) ve IKSB (Sekil 3.38-c) kaotik sistem tabanli sifrelenen 256x256%1 plane goriintiisii
kullanilmigtir. Gizlenecek veri, 256x256x1 boyutlarinda bir goriintii oldugu i¢in, bilgi hacmi
524.288 bit (512 Kbit) olarak hesaplanmaktadir. Bu nedenle, gizlenecek verinin boyutunun
oldukga biiyiik oldugu ag¢iktir. Kapak ve gizlenecek goriintiiye ait gorseller Sekil 3.38°de

verilmistir.

(a) (b) (c)

Sekil 3.38. Tez kapsaminda Goriintii Steganografisinde kullanilan goriintiiler
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Sekil 3.39. Onerilen Steganografi yontemine ait akis diyagrami
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Onerilen ydntem her bir adiminda gerceklesen islemler asagida verilmistir.

1.Asamada gizlenecek gorsel (plane), Algoritma 2’de verilen goriinti sifreleme
algoritmasinin sézde kodu kullanilarak gémiilii sistemde sifrelenir. Sifrelenmis goriintiiniin
pikselleri tek boyutlu matris haline doniistiiriiliir. R-G-B kanallarinda gizlenmek iizere ii¢
parcaya ayrilir.

2.Asamada kapak gorseli (peppers) R-G-B kanallarina ayrilir ve her bir kanalin pikselleri
tek boyutlu matris haline doniistiirtiliir.

3.Asamada rastgele say1 {iretecine ait Algoritma 1 kullanilarak rastgele sayn iiretilir. Uretilen
rastgele sayilar sekizer bit ayrilarak decimal sayilara doniistiiriiliir. Bu islem, kapak gorselin
boyutu kadar devam eder. Elde edilen rastgele sayilar kiigiikten biiylige siralayarak konum
matrisi elde edilir.

4.Asamada, sifrelenmis goriintli piksellerinin her parcasi konum matrisi kullanilarak kapak
goriintiisiiniin her bir R, G, B kanalina ayr1 ayr1 gdmiiliir. Bu islemde, kapak goriintiisiiniin
her bir kanalindaki piksellerin LSB = 1 olacak sekilde sifrelenmis goriintii pikselleri ile yer
degistirilir.

5.Asamada kapak goriintiisiiniin her bir R, G, B kanal1 birlestirilerek yeniden boyutlandirilir
ve stego goriintii elde edilir.

Gizli gorlintlinlin tekrardan elde edilme siireci ise steganografi isleminin tersten
calistirilmasiyla elde edilmektedir. Gizli goriintiiniin elde edilmesini saglayan akis

diyagrami ise Sekil 3.40°ta verilmistir.
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Veri Gizlenmis Gorintlind R-G-B kanallanna aynlarak bit seviyesine
déngtaralor.
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Sekil 3.40. Gizli goriintiiniin elde edilmesini saglayan yontemin akis diyagrami
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Gizli goriintiiniin elde edilmesini saglayan yontemin her bir asamasinda gerceklesen islemler

asagida verilmistir.

1.Asamada stego goriintli, R-G-B kanallarina ayrilarak bit seviyesine doniistiiriilir. Bu
asamada kapak gorseli olan "peppers" resmi R-G-B kanallarina ayrilir ve her bir kanalin
pikselleri tek boyutlu matris haline getirilir.

2.Asamada, rastgele sayi iliretecine ait Algoritma 1 kullanilarak rastgele sayilar iiretilir. Bu
rastgele sayilar, sekizer bitlik pargalara ayrilarak ondalik (decimal) sayilara dondstiirtiliir.
Bu islem, kapak gorselinin boyutu kadar devam eder. Elde edilen rastgele sayilar kiiciikten
biiylige siralanarak bir konum matrisi olusturulur.

3.Asamada, gizli goriintiiniin pikselleri, konum matrisi kullanilarak kapak goriintiisiiniin R,
G, B kanallarindan LSB=1 segilerek gizli goriintiiniin her parcasinin pikselleri elde edilir.
4.Asamada ise elde edilen gizli goriintliniin pargalar birlestirilir ve yeniden boyutlandirilir.
Boylece, stego goriintiiden geri elde edilen gizlenmis goriintii olusur. Gizlenmis goriinti

Algoritma 3 ile ¢oziilerek orijinal goriintii elde edilir.

Steganografi uygulamasi, iki farkli kaotik sistem tabanli yontem kullanilarak
gerceklestirilmistir. KA kaotik sistemine dayali olarak sifrelenen orijinal goriintii ve |KA
kaotik sistem tabanli rastgele sayi tireteci kullanilarak uygulanmigtir. Benzer sekilde IKSB
kaotik sistemine dayali sifreleme kullanilarak elde edilen orijinal goriintii ve IKSB kaotik

sistem tabanli rastgele say1 iireteci kullanilarak gergeklestirilmistir.

Sekil 3.41°de onerilen goriintii steganografi uygulamasi sonucu elde edilen stego goriintiiler

verilmistir.

Sekil 3.41. Orijinal ve Stego goriintiiler
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Sekil 3.41 dikkatlice incelendiginde 3.41(a)’da bulunan orijinal goriinti ile 3.41(b)’de
bulunan IKA kaotik sistem tabanli Steganografi islemi sonrasi elde edilen stego goriintii ve
3.41(c)’de bulunan IKSB kaotik sistem tabanli steganografi islemi sonrasi elde edilen elde
edilen stego gorlintii arasinda gozle goriilebilir bir fark bulunmamaktadir. Bu durum

giivenligi maksimize ederken ayn1 zamanda siiphe uyandirmamayi saglamaktadir.

3.6.1. Gomili Sistemde Kesir Dereceli Arneodo Kaotik Sistem Tabanh Goruntii

Stenografi Uygulamasinin Analizleri

Iyi bir steganografi yontemi, gizli bilgiyi basarili bir sekilde saklarken ayni zamanda bu
bilginin tespit edilmesini zorlastiran 6zelliklere sahip olmalidir. Bu boliimde ise Onerilen

steganografi yonteminin giivenlik analizleri ele alinmistir.
3.6.1.1. Histogram Analizi

Bir goriintiideki piksellerin dagilimini gostermek i¢in histogram analizi gerceklestirilir. Tez
calismasinda orijinal ve stego goriintiide elde edilen histogram dagilimi Sekil 3.42°de

verilmigtir.
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Sekil 3.42. Orijinal ve Stego goriintiilerin histogrami

Sekil 3.42 incelendiginde, (a) Orijinal Kapak Goriintiisiiniin Histogram ile (b) IKA kaotik
sistem tabanli elde edilen stego goriintiiniin histogrami ve (C) IKSB kaotik sistem tabanl
elde edilen stego goriintiiniin histograminin benzer oldugu goriilmektedir. Bu sonug ile

Onerilen yontemin basarili oldugu sdylenebilir.
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3.6.1.2. Korelasyon Analizi

Korelasyon analizi iki goriintii arasindaki iliskiyi belirlemek amaciyla kullanilmaktadir.
Sekil 3.43’te, orijinal goriintii ile IKA kaotik sistem tabanli elde edilen stego goriintii
arasindaki korelasyon haritasi sunulmustur. Sekil 3.44’te ise, orijinal goriintii ile IKSB

kaotik sistem kullanilarak elde edilen tabanli elde edilen stego goriintii arasindaki korelasyon

haritas1 gosterilmektedir.
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Sekil 3.43. Orijinal ve IKA sistem tabanl stego goriintii korelasyonu
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Sekil 3.44. Orijinal ve IKSB sistem tabanli stego goriintii korelasyonu

Denklem 2.39’da verilen formiile gore hesaplanan korelasyon degeri Tablo 3.17°de

verilmistir.
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Tablo 3.17. Steganografi uygulamasi sonrasi elde edilen korelasyon katsayilari

IKA Kaotik Sistem Tabanli IKSB Kaotik Sistem Tabanl
Stego Goriintii Stego Goriintii

Orijinal Goriintii

Yatay Dikey = Kosegen = Yatay Dikey = Kosegen Yatay Dikey | Kosegen
R 0.9673 0.9641  0.9550 0.9670 = 0.9639  0.9549 0.9671 0.9640  0.9548
G 0.9833 0.9815  0.9690 0.9833  0.9815  0.9690 0.9833 0.9814  0.9690

B 0.9647 | 0.9621 0.9447 0.9644  0.9619  0.9446 0.9646 0.9619 | 0.9446

Tablo 3.17 incelendiginde orijinal ve stego goriintii arasinda oldukga yakin korelasyon
degerleri elde edilmistir. Bu durum, veri gizleme yonteminin yliksek diizeyde etkinligini ve
gizlenmis verilerle elde edilen goriintiilerin gorsel olarak Onemli bir zarar gormemis

oldugunu gostermektedir.
3.6.1.3. Bilgi Entropi Analizi

Bilgi entropi analizi, diizensizlik ve rastgeleligi 6l¢er. Bir goriintiiye veri gizlendiginde, eger
bu goriintiiniin entropi degeri orijinal goriintiiniin entropi degeri ile benzerse bu durum
pikseller arasindaki diizensizligin korundugunu gosterir. Denklem 2.40°ta verilen formiile

gore hesaplanan Entropi sonuglar1 Tablo 3.18’de verilmistir.

Tablo 3.18. Steganografi uygulamasi sonrasi elde edilen entropi analiz sonuglari

Orijinal Goriinti IKA Kaotik Sistem Tabanl IKSB Kaotik Sistem Tabanl
Stego Goriintii Stego Goriintii
R 7.3463 7.3468 7.3469
G 7.5699 7.5808 7.5808
B 7.1440 7.1547 7.1549

Tablo 3.18 incelendiginde her iki sistemde de gizli veri yerlestirilmis goriintiilerin entropi
degerleri orijinal goriintiiniin entropi degerlerine ¢ok yakin oldugu goriilmektedir. Bu

durum, veri gizleme y6nteminin basarili oldugunu gostermektedir.
3.6.1.4. Homojenlik, Kontrast ve Enerji Analizi

Denklem 2.41, 2.42 ve 2.43’te verilen formiillere gore hesaplanan Homojenlik, Kontrast ve

Enerji testlerinin sonuglar1 Tablo 3.19°da verilmistir.
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Tablo 3.19. Steganografi sonrast homojenlik, kontrast ve enerji degerleri

Orijinal Goriintii IKA Kaotik Sistem Tabanli = IKSB Kaotik Sistem Tabanli
Stego Goriintii Stego Goriintii
R G B R G B R G B

Homojenlik 0.8900 = 0.9000 0.8951 0.8900 0.9000 0.8951 0.8900 | 0.9000 0.8951
Kontrast 0.2646  0.2953 0.2418 0.2646 0.2953 0.2418 0.2646 @ 0.2953  0.2418

Enerji 0.1349 = 0.1212 0.1707 0.1349 0.1212 0.1707 0.1349 | 0.1212 0.1707

Tablo 3.19’a gore, iki farkli kaotik sistem tabanl steganografi uygulamalarinin her iki
yontemi i¢inde orijinal goriintiiniin homojenlik, kontrast ve enerji degerlerini degistirmeden
korumustur. Homojenlik degerleri, goriintlinlin diizglinliik ve uniform yapida oldugunu
gosterirken bu degerlerin degismemesi steganografi islemlerinin gorsel biitlinligi
bozmadigini isaret etmektedir. Kontrast degerleri, pikseller arasindaki parlaklik farkini ifade
eder ve bu metriklerin sabit kalmasi, goriintiiniin detay ve derinlik algisinin korundugunu
gostermektedir. Enerji degerleri ise, goriintliniin piksel degerlerinin karelerinin toplami ile
iligskilendirilir ve bu degerlerin sabitligi, gdriintii iceriinin giiciiniin ve canliligmin
korunmus oldugunu belirtmektedir. Sonu¢ olarak; bu steganografi uygulamalari, veri
gizleme isleminin bagarili bir sekilde gergeklestirildigini ve orijinal goriintii 6zelliklerinin

etkilenmeden korundugunu gostermektedir.
3.6.1.5. MSE ve PSNR Analizi

Ortalama karesel hata (MSE, Mean Squared Error), orijinal goriintii piksel degerleri ile stego
goriintlii piksel degerlerinin karsilastirilmasinda kullanilmaktadir. MSE Denklem 2.44’te
verilen formiile gore hesaplanmaktadir. Orijinal goriintii ile stego goriintii arasindaki MSE
degeri minimum seviyede olmalidir. Tepe sinyal giiriiltii oran1 (PSNR, Peak Signal to Noise
Ratio) testi ise orijinal ve stego goriintiiler arasindaki bozulmay: degerlendirmek igin
kullanilan bir 6lgiittiir. PSNR ise Denklem 2.45°te verilen formiile gore hesaplanmaktadir.
PSNR degerinin 30 dB’den yiiksek oldugunda orijinal ve stego goriintiilerin gorsel olarak
ayirt edilemez oldugu kabul edilmektedir (Y.-X. Liu et al., 2019). Tablo 3.20°de her iki
kaotik sistem tabanli steganografi uygulamasi i¢in orijinal goriintii ve verinin gizlenmis

goriintiileri arasindaki MSE ve PSNR degeri verilmistir.
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Tablo 3.20. Steganografi sonrasi elde edilen MSE ve PSNR degeri

IKA Kaotik Sistem Tabanli Stego Goriintii IKSB Kaotik Sistem Tabanli Stego Goriintii

R G B R G B
MSE 0.3332 0.3341 0.3343 0.3340 0.3340 0.3332
PSNR 52.9026 52.8909 52.8885 52.8927 52.8925 52.9029

Her iki yontem i¢in de R, G, B renk kanallarindaki MSE degerleri oldukea diisiik olup 0.3332
ile 0.3343 arasinda degismektedir. Bu durum orijinal ve stego goriintiiler arasindaki farkin
minimal oldugunu gostermektedir. Ayn1 sekilde, PSNR degerleri her iki yontem i¢in de
52.88 dB ile 52.90 dB arasinda olup bu degerler 30 dB’nin oldukga iizerindedir. Bu durum,

orijinal ve stego goriintiilerin gorsel olarak ayirt edilemez oldugunu ifade etmektedir.
3.6.1.6. Goriintii Kalite Analizi

UIQI (Universal Image Quality Index), goriintii kalitesini degerlendirmek i¢in kullanilan bir
metriktir. UIQI degeri Denklem 2.46°da verilen formiile gore hesaplanmaktadir. UIQI
degerin -1’e yakin olmasi karsilastirilan iki goriintiiniin tamamen farkli oldugunu, 1 olmasi

ise iki gorlintiiniin tamamen ayn1 oldugunu ifade eder (Z. Wang et al., 2002).

Goriintii kalite analizlerinden bir digeri ise goriintii dogrulugu (Image Fidelity-1F) analizidir.
Orijinal goriinti ile stego goriinti arasindaki benzerligi belirlemek amaciyla
kullanilmaktadir. Goriintii dogrulugu analizi Denklem 2.52°de verilen formiile gore
hesaplanmaktadir. Elde edilen analiz degerin 1°e yakin olmasi, Orijinal goriintii ile stego

goriintiiniin o kadar benzer oldugunu ifade etmektedir.

Tez ¢alismasinda elde edilen UIQI ve IF analiz sonuglar1 Tablo 3.21°de verilmistir.

Tablo 3.21. Steganografi sonrasi elde edilen UIQI ve IF degeri

IKA Kaotik Sistem Tabanl1 Stego Goriintii IKSB Kaotik Sistem Tabanli Stego Goriintii

R G B R G B
ulQl 0.99991 0.99997 0.99991 0.99991 0.99997 0.99991
IF 0.99998 0.99998 0.99994 0.99998 0.99998 0.99994
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3.6.1.7. Zaman Performansi

Steganografi islemlerinin siiresi, bir steganografi algoritmasinin performansini ve etkinligini
degerlendirmek icin kritik bir faktordiir. Bu 0lgiit, algoritmalarin performansini
degerlendirmenin yani sira kaynak gereksinimlerini tahmin etme ve gercek zamanl
uygulamalarda kullanilabilirliklerini belirleme agisindan da 6nemlidir. Goriintii steganografi
ve analiz siirecleri, Python programlama dili kullanilarak, 64 GB RAM’a sahip, 2.2 GHz
saat hizinda ¢alisan 12 ¢ekirdekli Arm Cortex-A78AE CPU igeren Nvidia Jetson AGX Orin
gomiilli sistem lizerinde Jupyter programlama ortaminda ylritiilmiistiir. Steganografi ve

stego ¢ozme islemlerine ait siireler, Tablo 3.22’de saniye cinsinden sunulmustur.

Tablo 3.22. Steganografi islemlerine ait siireler (birim: saniye)

Steganografi Siiresi Stego Cozme Siiresi
IKA Kaotik Sistem Tabanl 103.9584 106.0944
Steganorafi
IKSB Kaotik Sistem Tabanl 107.1162 105.7656
Steganorafi
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4. BULGULAR

Tez c¢alismasinin baslangig boliimiinde, Arneodo ve Sprott B kaotik sistemleri
incommensurate kesir dereceli olarak tanimlanmistir. Bu tanim, s6z konusu sistemlerin daha
karmagik ve gesitli dinamik 6zellikler sergilemesine imkan tanimaktadir, bu da daha genis
bir davranis spektrumu modellemesine olanak saglamaktadir. Ozellikle, bu sistemlerden
elde edilen kaotik dizilerin yiiksek diizeyde rastgelelik ve ongoriilemezlik gostermesi,
sifreleme ve steganografi uygulamalari i¢in ideal kosullar sunmaktadir. Nvidia Jetson AGX
Orin gomiilii kart lizerinde yiiriitiilen simiilasyonlar, tasarlanan elektronik kartin gercek
diinya uygulamalarinda basariyla islev gordigiinii dogrulamistir. Bu baglamda, tez
kapsaminda gelistirilen sistemlerin teorik avantajlari, miihendislik uygulamalariyla

giiclendirilmistir.

IKA ve IKSB kaotik sistem tabanli gergeklestirilen rastgele sayi lireteci, goriintii sifreleme
ve steganografi uygulamalari, Nvidia Jetson AGX Orin gomili kart1 iizerinde
gerceklestirilmistir. Bu baglamda IKA ve IKSB Kaotik Sistemi Griinwald-Letnikov niimerik
analiz yontemleriyle ayriklastirilarak float tipi ifadeler, IEEE 754 standardu ile ikili formata
doniistiiriilmiistiir. Onerilen RSU algoritmas: kullanilarak rastgele bit dizileri iiretilmistir.
Uretilen bit dizileri NIST 800-22, FIPS 140-1 ve ENT testlerine tabi tutulmustur. FIPS 140-
1’ deki tiim testleri (Tablo 3.3 ve Tablo 3.4), NIST 800-22’ deki tiim testleri (Tablo 3.5 ve
Tablo 3.6) ve ENT testlerinin tamamini (Tablo 3.7 ve Tablo 3.8) basariyla gegerek sifreleme
ve steganografi de kullanilabilecegi gosterilmistir. Ayrica Nvidia Jetson AGX Orin gomiilii
kartinin GPIO pinleri kullanilarak rastgele sayilarin gergek hayatta kullanilabilirligini

osiloskop ekraninda gosterilmistir.

Tez kapsaminda IKA ve IKSB kaotik sistem tabanli 6zgiin bir sifreleme algoritmasi
onerilerek 256x256x1 boyutlarinda goriintii sifreleme uygulamasi Nvidia Jetson AGX Orin
gomiilii kart1 lizerinde gergeklestirilmistir. Sifreleme islemlerinde daha az islem yikii
nedeniyle karmasik olmayan mantiksal operatorler kullanilmistir. Sifreleme isleminin
giivenirliligini ispatlamak amaciyla histogram analizi, korelasyon analizi, diferansiyel atak
analizi, bilgi entropi analizi, MSE-PSNR analizi, anahtar uzay analizi, giiriiltii analizleri, veri

kaybi saldir1 analizi ve zaman performans analizi yapilmastir.

Sifrelenmis gorsellerin histogram analizinde tek diize bir dagilim beklenmektedir. Sekil 3.29

(c) ve Sekil 3.30 (c) goriildigii tizere tek diize bir dagilim vardir ve analiz sonuglari oldukca
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iyidir. Ayrica gergeklestirilen variance(var) ve y2 testleri ile dagilim tek diize oldugunu

ve Tablo 4.1°de verilen literatiirdeki ¢alismalarla uyumlu oldugu gortilmiistiir.

Tablo 4.1. var ve y2 karsilastirma sonucu

Gortintii

cameraman
IKA Kaotik Sistem Tabanli Gériintii mandrill
Sifreleme

peppers

plane

cameraman
IKSB Kaotik Sistem Tabanh Gortnti o1
Sifreleme

peppers

plane
(Bavand Savadkouhi et al., 2023) cameraman
(Shihua Zhou, 2021) peppers
(Shahna, 2023) peppers

var

285.3203

264.2812

233.7343

233.6875

281.3125

256.6796

254.6406

274.9140

265.1016

248.359

249.84

X2
283.2539
264.2656
233.3437

233.125
280.3125
256.4882
254.6367
272.8476

265.1
254.5391

255.45

Tablo 3.10 incelendiginde ise IKA ve IKSB kaotik sistem tabanli sifreli goriintiilerde sifira

yakin korelasyon degerinin elde edildigi goriilmektedir. Sekil 3.31-3.33 incelendiginde ise

sifreli goriintiilerin korelasyon dagilimlarinin, orijinal korelasyondan tamamen farkli oldugu

dogrusal bir iligkiden ziyade ¢ok iyi bir homojen dagilim sergiledigi goriilmektedir. Ayrica

Tablo 4.2°de ise elde edilen korelasyon degerleri diger sistemlerle karsilastirdigimizda,

genellikle daha 1y1 veya benzer sonuclar verdikleri goriilmektedir.

Tablo 4.2. Korelasyon katsayilari ve kargilagtirmalar

Goriintii
cameraman
g e mandrill
IKA Kaotik Sistem Tabanli Goriintii
Sifreleme
peppers
plane
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Yatay
-0.0029
0.0050
-0.0030

0.0147

Dikey
0.0108
-0.0026
0.0333

0.0081

Kosegen
0.0040
—-9.51x107°
-0.0057

-0.0012



Tablo 4.2. (devam) Korelasyon katsayilari ve karsgilagtirmalar

IKSB Kaotik Sistem Tabanli Goriintii
Sifreleme

(Bavand Savadkouhi et al., 2023)
(N. Wang et al., 2024)
(Shihua Zhou, 2021)

(Hosny et al., 2021)

Sifreleme algoritmasinin, diferansiyel saldirilara karsi ne kadar direngli oldugunu
degerlendirmek amaciyla diferansiyel atak analizi kullanilmaktadir. Tablo 3.11°de
calismada elde edilen NPCR ve UACI degerleri verilmis olup elde edilen analiz sonuglarina
gore NPCR ve UACI degerlerinin basar1 kriterine ¢ok yakin oldugu goriilmektedir. Ayrica
Tablo 4.3’te, elde NPCR ve UACI literatiirdeki bazi ¢alismalar ile karsilastirildiginda

cameraman
mandrill
peppers
plane
cameraman
mandrill
peppers

plane

-0.0152

-0.0073

0.0165

0.0063

-0.0024

0.0097

0.0078

0.0229

-7.97x107°
0.0111
-0.0156
0.0158
0.0029
0.0156
0.0058

0.0103

rekabetci ve giivenilir sifreleme islemi saglandig1 kanitlanmaktadir.

Tablo 4.3. NPCR-UACI degerleri ve kargilagtirmalar

IKA Kaotik Sistem Tabanli Goriintii
Sifreleme

IKSB Kaotik Sistem Tabanli Goriintii
Sifreleme

(Bavand Savadkoubhi et al., 2023)

(N. Wang et al., 2024)

Gorlintii

cameraman
mandrill
peppers
plane
cameraman
mandrill
peppers
plane
cameraman

mandrill
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NPCR %

99.6078

99.6170

99.6109

99.6047

99.6398

99.6505

99.6276

99.6093

99.6216

99.6347

0.0067

-0.0126

0.0024

0.0051

-0.0040

0.0050

0.0164

0.0100

UACI %

33.4079

33.4818

33.2283

33.5486

33.4012

33.4369

33.5976

33.3188

33.4327

33.4710



Tablo 4.3. (devam) NPCR-UACI degerleri ve karsilagtirmalar

Zhou (Shihua Zhou, 2021) peppers 99.63% 33.53%

(Tang et al., 2024) plane 99.6017 33.5053

Tablo 3.12°de ise c¢alismada elde edilen bilgi entropi degerleri verilmistir. Sonuglar
incelendiginde, sifrelenmis goriintiilerin entropi degerlerinin ideal degere ¢ok yakin
oldugunu goriilmektedir. Tablo 4.4°te elde edilen degerler literatiirdeki bazi ¢aligmalardan

daha yakin bir sekilde ideal deger olan sekiz bite ulagmustir.

Tablo 4.4 Bilgi Entropi degeri ve karsilagtirmalar

Goriintii Bilgi Entropi

cameraman 7.9968

mandrill 7.9970
IKA Kaotik Sistem Tabanli Goriintii Sifreleme

peppers 7.9974

plane 7.9974

cameraman 7.9968

mandrill 7.9971
IKSB Kaotik Sistem Tabanli Goriintii Sifreleme

peppers 7.9971

plane 7.9969
(Bavand Savadkouhi et al., 2023) cameraman 7.9971
(N. Wang et al., 2024) mandrill 7.9971
(Shihua Zhou, 2021) peppers 7.9974
(Tang et al., 2024) plane 7.9972

Anahtar uzay alani, sifreleme algoritmasinin kaba kuvvet saldirilarina kars1 giivenli olup
olmadigini belirleyen anahtar boyutu araligini ifade etmektedir. Tez ¢alismasinda IKA
kaotik sistemi igin (1015)% ~ 244 ve IKSB kaotik sistemi icin ise (101°)8 ~ 2399 olarak
hesaplanmistir. Tablo 4.5’te literatiirdeki bazi ¢alismalarin elde etmis olduklari anahtar

boyutlar verilmistir.
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Tablo 4.5. Anahtar Uzay Alani ve karsgilagtirmalar

Anahtar Uzay Alani
IKA Kaotik Sistem Tabanli Goriintii Sifreleme a
IKSB Kaotik Sistem Tabanli Gériintii Sifreleme 2399
(Meng et al., 2023) 2239
(Alharbi et al., 2023) 2240
(T. Lietal., 2024) 9249

Tablo 4.5’te de goriildiigi gibi hem 1KA kaotik sistem tabanli hem de IKSB kaotik sistem
tabanli sifreleme algoritmasinin genis ve kaba kuvvet saldirilarina kars1 giivenli bir anahtar

uzunluguna sahip oldugu goriilmektedir.

Genellikle, goriintiiler bilgi icermektedir ancak iletim siirecinde goriintii ¢esitli giiriiltilerle
bozulabilir. Bu bozulmalar, goriintiideki orijinal bilgilerin kaybina neden olabilir. Ideal bir
sifreleme algoritmasi, giriiltli saldirilarina karsi etkili bir performans saglamalidir.
Calismada algoritmanin tuz—biber giiriiltiisii iizerine etkisi incelenmis; farkli tuz-biber
giiriiltii oranlari, saldir1 siddetini temsil etmektedir. Sekil 3.34 ve Sekil 3.35 incelendiginde,
%10 yogunluga sahip giiriiltiiden sonra bile ¢oziimlenen goriintiilerin goérsel olarak
tanimlanabilir oldugunu goriilmektedir. Tablo 3.14°te ise tuz-biber giiriiltiisii sonras1 elde
edilen PSNR degerleri verilmistir. Bu tabloya gore, IKA kaotik sistem tabanli sifreleme
algoritmasinin, IKSB kaotik sistem tabanli sifreleme algoritmasina gore genellikle daha

yiiksek PSNR degerleri sundugunu gostermektedir.

Sifrelenmis goriintiilerin baz1 pikselleri, iletim sirasinda ele gecirilebilir veya yanlislikla
kaybolabilir. Bu durumda iyi bir sifreleme algoritmasi veri kaybina ugramis bir sifreli
goriintliyii en az bozulma ile geri kazanmasi1 gerekmektedir. Sekil 3.36 ve Sekil 3.37°de de
goriildiigii gibi %50 kayba ugrasa bile goriintiiler halen taninir haldedir. Tablo 3.15’te ise
veri kaybi saldir1 sonrasi elde edilen PSNR degerleri verilmistir. Bu tabloya gore veri kaybi
orani arttikca her iki kaotik sistem tabanh sifreleme islemleri sonucu PSNR degerlerinde
genel bir diisiis yasandig1 goriilmektedir. Ozellikle, IKA algoritmas1 veri kaybi oram diisiik
oldugunda (%4 kdse ve V4 orta) daha yiiksek PSNR degerleri sunarak iistiin goriintii kalitesi
saglarken IKSB algoritmasi benzer veya daha diisiik PSNR degerleri gostermektedir. Bu
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sonuglar, IKA kaotik sistem tabanli sifreleme algoritmasinin veri kayb1 durumunda daha iyi

goriintii kalitesi koruma kapasitesine sahip oldugunu ortaya koymaktadir.

Sifreleme ve sifre ¢ozme siireleri hem giivenlik hem de performans agisindan 6nemli bir
faktordiir. Algoritmalarin ve sistemlerin, glivenlik ihtiyaglarimi karsilayacak ve ayni
zamanda verimli ve hizli1 performans saglayacak sekilde tasarlanmasi gerekmektedir. Bu
calismada Nvidia Jetson AGX Orin gomiili sistem iizerinde gerceklestirilen sifreleme ve
sifre ¢6zme siirelerine ait sonuglar Tablo 3.16°da verilmis olup, IKA kaotik sistem tabanl
sifreleme isleminin kii¢lik bir avantaj saglayarak hafif bir hiz farki sunmaktadir. Bu bulgular,
her iki algoritmanin da benzer performans seviyelerinde oldugunu ve uygulama

gereksinimlerine gore tercih edilebilecegini gostermektedir.

Tezin son bolimiinde ise IKA ve IKSB kaotik sistem tabanli 6zgiin iki asamali bir
steganografi yontemi Onerilmistir. Bu yontemde oncelikle gizlenecek veri tez kapsaminda
Onerilen sifreleme algoritmasiyla sifrelenip daha sonra kapak gorsele gomiilmiistiir. Bu
durum, ¢ift katmanli giivenlik saglamakta olup saldirganlarin veriyi ¢dzme veya tespit etme
islemlerini  zorlastirmaktadir. Steganografi uygulamasmin giivenilirligini ispatlamak
amaciyla histogram, korelasyon, bilgi entropisi, homojenlik, kontrast, enerji, MSE ve PSNR

analizi ile goriintii kalitesi ve zaman performansi analizleri gergeklestirilmistir.

Stego goriintii ile orijinal goriintiinlin histogram grafiklerinin ayni1 veya ¢ok benzer olmasi
beklenmektedir. Sekil 3.42’de R, G, B kanallarina ait histogramlarinin ¢ok benzer oldugu
goriilmektedir. Bu durum stego goriintiiniin fark edilmesini zorlagtirmakta ve gizli verinin
varligin1 daha iyi saklamaktadir. Boylece onerilen steganografi yonteminin basarili oldugu

goriilmektedir.

Ayni sekilde stego goriintii ile orijinal goriintiiniin korelasyon degerlerinin birbirine yakin
veya ¢ok benzer olmas1 beklenmektedir. Sekil 3.43 ve Sekil 3.44 verilen korelasyon dagilim
grafiklerinde ve Tablo 3.17°de goriildiigii iizere R, G, B kanalar i¢in yatay, dikey ve kdsegen
dogrultulardaki korelasyon degerleri orijinal goriintiiye ¢cok yakin oldugu goriilmektedir.
Her iki steganografi yonteminin de orijinal goriintii ile stego goriintii arasinda yiiksek bir
benzerlik sagladigini ve gizli verinin varligin1 basariyla sakladigini agiktir. Tablo 4.6’da
steganografi islemi sonrasi1 korelasyon degerleri ve literatiir ile karsilastirmasi sunulmustur.
IKA ve IKSB, kaotik sistem temelli steganografi uygulamalarinda orijinal ve stego

goriintiiler arasindaki minimal farkliliklar ile diger sistemlere kiyasla iistiin bir performans
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sergilemektedir. Minimal farkliliklar, s6z konusu sistemlerin yiiksek seviyede gizlilik ve
goriinmezlik sagladigini gostermekte olup, orijinal gorlintliniin kalitesini neredeyse
bozmadan steganografik bilgiyi etkili bir sekilde gizleyebilme yeteneklerini ortaya
koymaktadir. Bu bulgular, IKA ve IKSB sistemlerinin steganografi uygulamalarinda

giivenilir ve etkili ¢ozlimler sundugunu kanitlamaktadir.

Tablo 4.6. Korelasyon degerleri ve karsilagtirmalar

Orijinal Goriintii Stego Goriintii
Yatay Dikey  Kosegen Yatay Dikey Kosegen
R 09673 09641 0950 09670 09639  0.9549
e I'flfostt'é‘gi:féggﬂ G 09833 09815 09690 09833 09815  0.9690
B 09647 09621 009447 09644 = 09619  0.9446
R 09673 09641 09550 09671 09640  0.9548
'T*:lffn{fg‘t’ggaﬁféfgl G 09833 09815 09690 09833 09814  0.9690
B 09647 09621 009447 09646 = 09619  0.9446
R 09230 0865 08543 09227 = 08658  0.8541
(Sharafietal, 2021) G 08654 07650 07347 08647 07639 07336
B 09073 08808 08398 09068 = 08805  0.8393
R 098179 098319 097159 09817 09831 09715
(Satria et al., 2021) G 099057 099090 098291 09905 09908 09828
B 098328 098328 097025 09832 = 09832  0.9702
R 09726 09568 09343 09741 = 09580  0.9358
Sl(oggg‘z;"” Daraniet o 09577 09677 09325 09596 09696  0.9349
B 09630 09353 09145 09691 09400  0.9204
R 09646 09680 09369 09681 09810  0.9574
(Tokathoglu, 2024) G 09698 09750 09466 09624 09786 09482
B 09570 0963 09263 09374 = 09657  0.9206

Tablo 3.18’de ise elde edilen bilgi entropi degerleri verilmistir. Steganografi uygulamasi

sonrasinda elde edilen degerlerin, orijinal goriintii ile kiyaslandiginda ¢ok yakin oldugunu

118



gostermektedir. Ayrica Tablo 4.7°de steganografi islemi sonrasi bilgi entropi degerleri ve
literatiir ile karsilastirmast sunulmustur. Bu sonuglar IKA ve IKSB sistemlerinin, orijinal ve
stego goriintiiler arasindaki entropi farklarinin minimal oldugunu gostermektedir. IKA ve
IKSB sistemlerinde R, G, B kanallarda gozlemlenen entropi farklar1 oldukga kiigiiktiir ve bu

da steganografik bilgiyi etkili bir sekilde gizlediklerini géstermektedir.

Tablo 4.7. Bilgi Entropi degerleri ve karsilagtirmalar

Orijinal Goriintii Stego Goriintii
R G B R G B
IKA Kaotik Sistem Tabanli Steganografi 7.3463  7.5699 7.1440 7.3468 7.5808 @ 7.1547

IKSB Kaotik Sistem Tabanli Steganografi 7.3463  7.5699 @ 7.1440 @ 7.3469 @ 7.5808 @ 7.1549

(Martinez-Gonzaélez et al., 2016) 7.6798  7.3730 7.6976 @ 7.6799 @ 7.3746 @ 7.6979
(Sharif et al., 2017) 7.7880 « 7.5484 7.7927 @ 7.7881 | 7.5484 7.7927
(Pak et al., 2020) 7.7435  7.4685 5.8341 7.6507 @ 7.4891 6.1616

Tablo 3.19, steganografi uygulamasi sonrasinda elde edilen homojenlik, kontrast ve enerji
degerleri sunulmus olup, R, G, B renk kanallarinda hem IKA hem de IKSB kaotik sistem
tabanli steganografi yontemleri kullanilarak elde edilen stego goriintiiler, orijinal goriintii ile
tam olarak ayni homojenlik, kontrast ve enerji degerlerine sahiptir. Ayrica Tablo 4.8°de,
steganografi islemi sonrast homejen, kontrast ve enerji degerleri ve literatiir ile
karsilastirmast sunulmustur. Bu sonuglar, steganografi yontemlerinin goriintiiniin gorsel ve

yapisal ozelliklerini degistirmeden veriyi basariyla gizleyebildigini gostermektedir.

Tablo 4.8. Homejen, kontrast ve enerji degerleri ve karsilagtirmalar

Orijinal Goriintii Stego Goriintii
R G B R G B

homojenlik = 0.8900 = 0.9000 = 0.8951 = 0.8900 0.9000 | 0.8951

IKA Kaotik Sistem Tabanli

. kontrast 0.2646  0.2953 = 0.2418  0.2646 0.2953 | 0.2418
Steganografi

enerji 0.1349 0.1212 0.1707 = 0.1349 0.1212 | 0.1707
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Tablo 4.8. (devam) Homejen, kontrast ve enerji degerleri ve karsilagtirmalar

homojenlik = 0.8900 = 0.9000 @ 0.8951 = 0.8900 0.9000  0.8951

IKSB Kaotik Sistem

Tabanli Steganografi kontrast 0.2646  0.2953  0.2418 0.2646 0.2953  0.2418

enerji 0.1349 0.1212 0.1707 = 0.1349 0.1212 | 0.1707
homojenlik = 0.8388 = 0.8079  0.8062 = 0.8388 0.8076  0.8054
(S. M. Hameed et al., 2021) = kontrast 0.3946  0.4913 0.4976 0.3946 0.4952 | 0.5119
enerji 0.0893 0.0913 0.0768  0.0893 0.0912  0.0766
(Sharif et al., 2017) homojenlik = 0.6970 = 0.6769 @ 0.6774 = 0.6970 0.6769 | 0.6774
kontrast 0.7425 0.7847  0.7546  0.7425 0.7847  0.7546
enerji 0.0456  0.0463  0.0463  0.0456 0.0463 | 0.0463
(Pak et al., 2020) homojenlik =~ 0.9044 = 0.9071  0.9247  0.9044 0.9071  0.9247
kontrast 0.2939 0.3238 0.2792  0.2939 0.3238 | 0.2792

enerji 0.1111  0.1513 0.4457 0.1111 0.1513  0.4457

Tablo 3.20, IKA ve IKSB kaotik sistem tabanli steganografi yontemleri kullanilarak elde
edilen stego gorintilerin R, G, B renk kanallar1 i¢gin MSE ve PSNR degerlerini
gostermektedir. MSE degerleri, orijinal goriintii ile stego gorintii arasindaki piksel
bazindaki ortalama kare farkidir; bu degerlerin diisiik olmasi, iki goriintii arasinda minimal
fark oldugunu gostermektedir. PSNR degerleri ise goriintii kalitesinin bozulma miktarini
degerlendirmede kullanilir, yliksek PSNR degerleri, yiiksek goriintii kalitesini isaret eder.
Her iki yontem i¢in MSE degerleri son derece diisiik (0.3332 ile 0.3343 arasi), bu da
steganografi islemi sonucunda orijinal gorlintiye c¢ok az degisiklik yapildigini
gostermektedir. PSNR degerleri ise oldukea yiiksek (yaklasik 52.89 ile 52.90 arasi), bu da
stego goriintiilerin yiiksek kalitede oldugunu ve orijinal goriintiiden giiriiltii veya bozulma
eklendiginde bile gorsel kalitenin korundugunu belirtmektedir. Ayrica Tablo 4.9’da
steganografi islemi sonrast PSNR ve MSE degerleri literatiir ile karsilastirilmali olarak
sunulmustur. IKA ve IKSB kaotik sistem temelli steganografi uygulamalari, diger tim
calismalara kiyasla en yiiksek PSNR ve en diisiik MSE degerleri ile en iyi performansi
gostermektedir. Bu sonuglar, dnerilen steganografi yonteminin de etkin bir sekilde gizlilik

sagladigii ve gorsel kaliteyi yiiksek diizeyde tuttugunu gostermektedir.
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Tablo 4.9. PSNR ve MSE degerleri ve karsilagtirmalar

PSNR MSE
IKA Kaotik Sistem Tabanli Stego Goriintii 52.894 0.3338
IKSB Kaotik Sistem Tabanli Stego Goriintii 52.8960 0.3337
(Sharif et al., 2017) 38.7540 8.6632
(Pak et al., 2020) 37.1197 12.6212
(Jing-yu et al., 2023) 35.70 17.502
(Alabaichi et al., 2020) 45.8661 1.6845

Tablo 3.21° de ise IKA ve IKSB kaotik sistem tabanli steganografi yontemleri kullanilarak
elde edilen stego goriintiilerin R, G, B renk kanallar1 i¢in UIQI (Universal Image Quality
Index) ve IF (Image Fidelity) degerlerini sunmaktadir. Her iki yontem i¢in UIQI degerleri
son derece yiiksek (0.99991 ile 0.99997 arasi), bu da steganografi uygulamasinin orijinal
goriintiiniin yapisal ozelliklerini neredeyse tamamen korudugunu gostermektedir. Ayni
sekilde, IF degerleri de ¢ok yiiksek (0.99994 ile 0.99998 arasi), bu da stego goriintiilerin
orijinal goriintilye cok yiiksek bir dogruluk olusturuldugunu belirtmektedir. Ayrica Tablo
4.10’da steganografi islemi sonrast PSNR ve MSE degerleri literatiir ile karsilagtiriimali
olarak sunulmustur. IKA ve IKSB kaotik sistem temelli steganografi uygulamalarinda elde
edilen, UIQI ve IF degerlerinin neredeyse 1’e ¢ok yakin olmasi nedeniyle literatiirdeki diger
caligmalara gore daha yiiksek performansi gostermektedir. Bu sonuclar, steganografi
yonteminin de gorsel kaliteyi etkilemeden veriyi basarili bir sekilde gizledigini ve orijinal

goriintii ile stego goriintii arasinda yiiksek derecede benzerlik sagladigini gostermektedir.

Tablo 4.10. UIQI ve IF degerleri ve karsilastirmalar

ulQl IF
IKA Kaotik Sistem Tabanli Stego Goriintii 0.99993 0.99997
IKSB Kaotik Sistem Tabanli Stego Goriintii 0.99993 0.99997
(Sharif et al., 2017) 0.99967 0.99940
(Pak et al., 2020) 0.998406 0.999227
(J. Sun et al., 2023) 0.9999 -
(Alabaichi et al., 2020) 0.9998 0.9999
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Bu ¢alismada Nvidia Jetson AGX Orin gémiilii sistem tizerinde gerceklestirilen steganografi
ve stego ¢ozme siirelerine ait sonuglar Tablo 3.22de verilmistir. Elde edilen sonuglar, her
iki yontemin de steganografi ve ¢ozme islemlerini benzer ve kabul edilebilir zaman
dilimlerinde tamamlayabildigini gostermektedir. IKA metodunun steganografi siireci biraz
daha cabuk tamamlanirken, IKSB metodunun ¢6zme siireci biraz daha kisa siirmiistiir.
llerleyen calismalarda hibrit bir yaklasim gelistirilerek zaman performansinin

optimizasyonu lizerine ¢alismalar gergeklestirilebilir.

122



5. SONUC VE ONERILER

Bu tez ¢alismasinda, Arneodo ve Sprott B kaotik sistemleri, incommensurate kesir dereceli
olarak ifade edilmistir. Bu kapsamda, kaotik sistemlerin ¢esitli analizleri gergeklestirilmistir.
Incommensurate kesir dereceli sistemler, Nvidia Jetson AGX Orin iizerinde modellenerek
simiilasyonlar yapilmis ve tasarlanan elektronik kart araciligiyla devre uygulamalari

gergeklestirilmistir.

Nvidia Jetson AGX Orin gomiilii kart tabanli olarak, IKA ve IKSB kaotik sistemlerinin
rastgele sayr dretimi, goriinti sifreleme ve goriintii steganografisi alanlarindaki
uygulanabilirligi arastirilmistir. Bu gergevede gelistirilen 6zgiin rastgele say1 iireteci (RSU),
uluslararas1 en yiiksek standartlar olan NIST 800-22, FIPS 140-1 ve ENT testlerinden
basariyla gegmistir. Ayrica, incommensurate kesir dereceli kaotik sistemler tabanli gifreleme
ve steganografi algoritmalar1 gelistirilmis ve bu algoritmalar gémiilii kart {izerinde basartyla

uygulanmistir.

Tez kapsaminda ilk olarak IKA ve IKSB Kaotik Sistemlerinin denge noktasi analizi, faz
portresi analizi, Lyapunov lstel analizi, zaman serisi analizi ve catallagma diyagrami gibi
detayli analizleri gergeklestirilmistir. IKA Kaotik Sistemi igin kesir dereceleri q; =
0.54,q, = 0.55, g5 = 0.56 olarak, IKSB Kaotik Sistemi i¢in ise qg; = 0.9,q, = 0.91,¢q5 =
0.92 olarak belirlenmistir. Bu analizler sonucunda, incommensurate Kkesir dereceli
sistemlerin tam dereceli sistemlere kiyasla daha fazla parametre se¢enegi sunarak daha
karmasik ve zengin dinamik davraniglar sergiledigi tespit edilmistir. Ayrica, kaotik
sistemlerin zaman serilerini ve faz portrelerini fiziksel olarak somutlastirmak amaciyla bir

kart tasarim1 yapilmistir.

Incommensurate Kesir Dereceli kaotik sistemler, kaos tabanli rastgele sayi iireteci (RSU)
tasarimi i¢in kullanilmistir. Griinwald-Letnikov niimerik analiz yontemiyle ¢oziimlenerek
elde edilen float tipi ifadeler, ikili say1 formatina dontstiiriilerek Nvidia Jetson AGX Orin
gomiilii sistem tabanli RSU tasarmm gergeklestirilmistir. Onerilen RSU algoritmasi, NIST
800-22, FIPS 140-1 ve ENT testlerinin hepsinden basariyla ge¢cmistir. Test sonuclarina gore,
tiretilen bit dizisinin sifreleme ve steganografi ¢aligmalarinda kullaniminin uygun oldugu

gorilmiistiir.

Incommensurate Kesir Dereceli kaotik sistem tabanli 6zglin bir sifreleme algoritmasi
gelistirilmis ve gorsel verilerin sifreleme islemi gergeklestirilmistir. Sifreleme isleminde
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islem yiikiinii azaltmak amaciyla mantiksal operatdrler kullanilmistir. Bu sayede gomiilii
sistem tabanli efektif bir sifreleme uygulamasi gergeklestirilmistir. IKA ve IKSB kaotik
sistem tabanli sifreleme isleminin yiiksek giivenilirlikte oldugunu kanitlamak i¢in ¢esitli

giivenlik analizleri gerceklestirilmistir.

Son asamada, incommensurate Kesir Dereceli kaotik sistem tabanli 6zgiin bir steganografi
algoritmasi1 gelistirilmistir. Steganografi algoritmasi, Nvidia Jetson AGX Orin goémiili
sistem kart1 iizerinde yiiriitiilmiistiir. Onerilen steganografi uygulamasi iki seviyeli giivenlik
adimlan icermektedir. Ilk olarak gizlenecek veri tez kapsaminda oOnerilen 6zgiin bir
sifreleme algoritmasi ile sifrelenmis, ikinci asamada ise LSB yontemi kullanilarak sifreli
goriinti RGB resmin kanallarina gdmiilmiistiir. Bu yontemin basarili bir sekilde bilgi
gizleme siireglerinde kullanilabilecegini gostermek amaciyla gesitli gilivenlik analizleri

gerceklestirilmistir.

Elde edilen sonuglar, gomiilii sistem tlizerinde gilivenilir, hizh ve incommensurate Kesir
dereceli  kaotik sistem tabanli  sifreleme ve steganografi uygulamalarmnin

gerceklestirilebilecegini gostermektedir.

Gelecekteki ¢alismalar, bu tezde incelenen incommensurate kesir dereceli kaotik sistemlerin
rastgele say1 liretimi ve sifreleme uygulamalarinin G6tesinde, haberlesme, goriintii isleme,
kontrol ve fizik gibi ¢esitli alanlarda kullanim potansiyelini arastirabilir. Ayrica, tasarlanan
RSU kullanilarak farkli veya hibrit sifreleme yontemleri gelistirilebilir ve gercek zamanl
gorlintiilerin giivenli bir sekilde sifrelenmesi islemlerinde kullanilabilir. Steganografi
uygulamasinda farkli teknikler kullamlarak performans kiyaslamalar1 yapilabilir. Ozgiin
olarak gelistirilen incommensurate kesir dereceli kaos tabanli sifreleme ve steganografi
yOnteminin savunma sanayi, haberlesme, tip ve kisisel veri gizliligi gibi ¢esitli sektorlerde

bilgi glivenligi teknolojisine dnemli katkilar saglamas1 6ngoriilmektedir.

Bu c¢alisma, incommensurate kesir dereceli kaotik sistemlerin gomiilii sistemlerdeki

potansiyelini ortaya koymus ve gelecekteki aragtirmalar i¢in saglam bir temel olusturmustur.
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