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OZET

Kimyasal Reaksiyonlarla Gergek Rastgele Say1 Uretme
Tuncay GENC

Yiksek Lisans Tezi
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Fen Bilimleri Enstitiisi

Ekobilisim Anabilim Dali

Temmuz 2022, Sayfa: x + 24

Rastgelelik sans oyunlari, istatistik hesaplamalari, bilgisayar simiilasyonlari, bilgi giivenligi ve
sifreleme gibi i¢erisinde rastgele olaylarin yagandigi her tiirlii uygulamada kullanilmaktadir. Rastgele sayilar
tiretmek icin kullanilan araglara rastgele say1 iiretegleri (RSU) ad1 verilir. RSU, aralarinda herhangi bir 6riintii
veya iliski olmayacak sekilde tahmin edilemeyecek say1 dizileri iretilmesini saglayan yazilimsal veya
donamimsal bilesenlerdir. RSU ile ilgili farkli tekniklerle cesitli caligmalar yapilmustir. Bu calismalarda
rastgele sayi iiretiminin zorluklar1 ve maliyetin yiiksek olmasi gelistirilen iireteclerin verimliligini olumsuz
etkilemektedir. Gergek rastgele say1 iiretiminde ¢ok farkli yontemler kullanilmig hatta tahmin edilebilirligi
zorlastirmak i¢in radyoaktif rastgele say: iiretegleri (kuantum rastgele say: iireteci) dahi gelistirilmistir.
Kuantum Rastgele Say1 Uretecleri (KRSU); klasik fizik yerine Kuantum fizigi yasalariin temel alindig1 bir
ireteg ¢esididir.

Fotonik tabanli KRSU'de fotonlarin belirsizliginden faydalanilarak cesitli yazilimsal ve donanimsal
islemlerden sonra rastgele sayilar iiretilir. Uretilen bu sayilar, tahmin edilemeyecek seviyede giiclii rastgele
sayilardir. Ancak bu yontemin hem insan sagligi hem de maliyet agisindan olumsuzluklart mevcuttur. Bu
calismada, ozellikle radyoaktif rastgele say1 iireteclerine alternatif olacak ve maliyeti diisiirmek adina daha
once c¢alisilmamis olan kimyasal reaksiyonlar kullanilarak gercek rastgele sayi lireteci gelistirilmesi
amaglanmistir.

Donanimsal kaynaklar ve kimyasal reaksiyonlar birlikte kullanilarak gergek rastgele sayilar
iiretilecektir. Bu tiretec gelistirilirken 6ncelikle bitki tohumu ¢imlendirilecektir. Sensorler ve diger donanim
elemanlarinin (Kiitle 6lger, nem ve sicaklik dlger gibi) ortak kullanimiyla veri tiretilmis, {iretilen degerler
tohum degeri olarak alinip rastgele say1 iiretmede kullanacagimiz algoritmaya girdi olarak kullanilarak
gergek rastgele sayilar tliretilmis ve bu sayilar bilinen test yontemleriyle detayli olarak test edilmistir.

Anahtar Kelimeler: Kimyasal Reaksiyon, Rastgele Say1 Ureteci, Gergek Rastgele Say1 Ureteci.
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Randomness is used in all kinds of applications in which random events occur, such as games of
chance, statistical calculations, computer simulations, information security and encryption. The tools used to
generate random numbers are called random number generators (RSU). RSU are software or hardware
components that enable the generation of unpredictable number sequences without any pattern or relationship
between them. Various studies have been carried out with different techniques related to RSU. In these
studies, the difficulties of random number generation and the high cost negatively affect the efficiency of the
developed generators. Many different methods have been used in real random number generation, and even
radioactive random number generators (quantum random number generator) have been developed to make

predictability difficult.

Quantum Random Number Generators (KRSU); It is a type of generator based on the laws of quantum
physics instead of classical physics. In photonics-based KRSU, random numbers are generated after various
software and hardware processes by utilizing the uncertainty of photons. These generated numbers are
unpredictably strong random numbers. However, this method has disadvantages in terms of both human
health and cost. In this study, it is aimed to develop a real random number generator, which will be an
alternative to radioactive random number generators and by using chemical reactions that have not been

studied before in order to reduce the cost.

By using hardware resources and chemical reactions together, true random numbers will be generated.
While developing this generator, first of all, plant seed will be germinated. With the common use of sensors
and other hardware elements (such as mass meter, humidity and temperature meter), data was produced, real
random numbers were produced by taking the values produced as seed values and using them as inputs to the
algorithm we will use to generate random numbers, and these numbers were tested in detail with known test

methods.

Keywords: Chemical Reaction, Random Number Generator, True Random Number Generator.
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SIiMGELER VE KISALTMALAR

Kisaltmalar

GRSU : Gergek Rastgele Say1 Uretegleri

MEMS : Mikro Elektromekanik Sistem

RFID : Radyo Frekansi ile Tanimlama Teknolojisi

RS : Rastgele Say1

AES : Advanced Encryption Standard (Gelismis Sifreleme Standardi)
SRSU : Sozde Rastgele Say1 Uretegleri

WISP RFID : Kablosuz Kimlik Ve Algilama Platformu Radyo Frekansi ile Tanimlama Teknolojisi



1. GiRis

Rastgele say1 (RS), tiyeleri belli olan dizi igerisindeki elemanlarin matematiksel olarak diizgiin bir
bicimde dagilim yaparak, daha onceki secimlerden yeni secimlerin tahmininde bulunulmayacak
sekilde elde ettigimiz sayidir [1].

Dalga denklemi fizik de ¢ok Onemli bir yere sahip olan kismi difarensiyel denklemdir. Bu
denklemin ¢oziimlerinden ses, 151k ve su dalgalarinin hareketlerini betimleyen fiziksel nicelikler
¢ikar. Oldukc¢a genis kullanim alanina sahip olan dalga denklemleri son yillarda kriptografide de
kullanilmaya baslamigtir [2].

1.1. RASTGELE SAYI URETECLERI

Rastgele kelimesi; gelisigiizel, diizensiz, nedeni olmayan, 6ngoriilemeyen, tesadiif gibi anlamlara
sahiptir. Bir dizi tesadiifi olayin art arda gelmesi rastgele siiregleri olusturur. Bu durum bilimsel
olarak ifade edilmek istenirse, rastgele bir siirecten elde edilen ¢iktilar arasinda determinist ve

matematiksel olarak ifade edilebilen bir irtibat bulunmaz [3].

1.1.1. Rastgele Say1 Uretecinin Tarihsel Gelisimi

Rastgele sayilarin tarihi ¢ok eskilere uzanmaktadir. Zar, bozuk para ve diger aletler rastgele
secimler ve sans oyunlarinda rastgele sayilar iiretmek icin uzun zaman énce kullanilmistir. Iran,
Irak, Hindistan, Cin ve Misir'da 4000-5000 yillik zarlar bulunmustur. Bulundugu dénemde zarlar
miras paylasimi, bagkanlik se¢imi gibi 6nemli kararlarin alinmasinda kullanilmistir. Zarlarin yani
sira kagit oyunlari, madeni paralar, doner tekerlekler vb. nesneler de erken donem rastgele sayi
iiretecleri olarak kullanilmustir.

Rastgele sayilarin ileriki zamanlarinda kriptolojide Vernam sifreleme sistemi olarak isimlendirilen
exclusive OR (XOR), veri dizisinin anahtar1 seklinde ifade edilen a¢ik metinde (plaintext) gibi
rastgele say1 metotlar1 ortaya ¢ikmustir. Bu dizi giivenli sifreleme protokolii olarak bilinmektedir.
Bu sifreleme protokoliiniin temel uygulamalarda giivenilirligi saglamasi i¢in her anahtarin (rastgele
sayinin) sadece bir defa kullanilmas1 ve gercek rastgele say1 kriterlerini saglamasi gerekmektedir.
Bilgisayar tabanl1 RSU'niin tasarim ve analizi i¢in Knuth bir ¢alisma yaynlamistir. Calismasinda
bilgisayar kullanicilarimin farkli uzman kisiler tarafindan gelistirilen rastgele sayilari liretmek i¢in
olusturduklan kiitiiphanelere erisim sorunlarimi adreslemistir. Rastgele sayilarla ilgili galigma
yapan Ripley ise kisisel bilgisayarlar {izerinde yeterli olmayan RSU kullanici programlari ile yer
degistirilmis istel, normal ve Poisson dagilimli diziler igeren metotlar gelistirmistir. Bagka bir
calismasinda Monte Carlo hesaplamalar i¢in s6zde rastgele say iireteclerinin kullanimu ile ilgili

calismasi olmustur [4].



1.1.2.

Rastgele Sayilarin Kullamldig1 Alanlar

Gilintimiizde rastgele veriler kullanilarak belirli programlar ve bilgisayar araciligryla goriintii, desen

ve 3 boyutlu cisimler olusturulur; icerigi sadece alicinin ve vericinin bilmesi gereken giivenli

haberlesme uygulamalarinda veya sadece kullanici tarafindan bilinmesi istenen veri gizleme

uygulamalarinda rastgele sayilar kullanilir [5]. Rastgele sayilarin kullanildigi alanlar1 asagidaki

gibidir [6-8]:

Ornekleme,

Eglence,

Modelleme,

Simiilasyon ve test etme,
Karar verme,
Kriptografi,

Bilgisayar oyunlari,
Bilgisayar programlama,

Elektronik tasarim.

Rastgele sayilar, sifreleme isleminin gizliligi ve giivenilirligi i¢in énemlidir [9, 10] Kriptografik

uygulamalar igin RSU kullanmanin amaci rasgele sayilar {iretmektir. Kriptografik rasgele sayilarin

kullanilmasi sifreleme giiclinii artirir.

1.1.3.

Rastgelelik Kaynagi Olarak Kullanilabilecek Durumlar

Rastgelelik kaynagi olarak kullanilabilecek durumlar su sekildedir:

1.14.

Radyoaktif bozunma iginde elektrostatik salgilanmasi boyunca gegen siire

Direng veya diyot elemanindan kaynaklanan termal giiriltii

Bagimsiz ¢alisan osilatdrler arasinda parametre kararsizligi

Belirli bir siire i¢in yar1 iletken kapasitoriin sarj siiresi

Sabit diskte hava tiirbiilans1

Yazilim tabanl rastgele sayida bir mikrofondan gelen ses veya bir kameradan gelen

gorlintii [11].

Rastgele Say1 Ureteclerinin Simiflandiriimasi

Rastgele say1 iiretmek igin gok sayida ve farkli yapida RSU bulunmakla birlikte genel olarak iig

sinifa ayirmak miimkiindiir. Bunlar S6zde Rastgele Say1 Uretegleri (SRSU), Gergek Rastgele Say1



Uretecleri (GRSU) ve Hibrit Rastgele Sayr Uretegleri (HRSU) olarak adlandirilir Rastgele say1

tireteglerinin simiflandirilmasi Sekil 1.1°de gosterilmistir [12]:

Fiziksel
GRsSU p—
Fiziksel
. ( R olmayan
RSU HRSU

. Saf
SRSU <,—
Hibrit

Sekil 1.1. Rastgele Say1 Ureteclerinin Siniflandiriimasi

1.1.4.1  Sozde Rastgele Say1 Uretecleri

Tohum (seed) denilen giris degerlerini algoritmik yaklasimlarla genisletilerek c¢ikista iyi
istatistiksel Ozelliklere sahip, Ogeleri arasinda kolay ilinti kurulamayan sayilar iireten iireteclere
sozde rastgele sayi iiretecleri (SRSU) denir. GRSU’ye gore kolay gerceklesmesi ve diisiik maliyetli
olmasi gibi avantajlari vardir. Girdi algoritmasi bilindiginde, herhangi bir andaki degere bakilarak
sonraki ¢iktilar tahmin edilebilir. Bu ayn1 zamanda sifreleme algoritmalarinda SRSU’niin
kullanimin1 da kisitlar. Bununla birlikte, kullanilan algoritmalar deterministiktir ve bu nedenle
ciktilar istendigi gibi rastgele degildir. Sayisal analiz veya fiziksel siire¢ modelleme olarak daha
diisiik istatistiksel kalitenin yeterli oldugu durumlarda tercih edilirler [13]. SRSU’de ayn1 baslangi¢
sartlarryla aymi veri dizisi {iretilir [14]. Daha ¢ok simiilasyon ve modellemede SRSU

kullanilmaktadir [15].

1.1.4.2  Saf Sézde Rastgele Say1 Uretecleri

Saf sozde rastgele say1 iiretecleri giris olarak entropi kaynagindan iiretilen tohum degerini alan
deterministik yontemler kullanilarak bu tohum degerinden rastgele say1 iiretilmesine imkén tantyan
yapilardir. Burada iretilen rastgele sayilar diizgiin bir dagilima sahip olabilir. Bu {iretecler
deterministik bir yapiya sahip oldugu icin pratik olarak iiretilen ¢ikis degeri girilen tohum degerini
gegmesi miimkiin degildir. Bunun yaninda bu iireteglerden iiretilen diziler belli bir siire sonra
kendini tekrar eder daha agik bir ifade ile belirtmek gerekirse bu iiretecler periyodik 6zellik gosterir

[12, 16, 17].

1.1.4.3  Hibrit Sozde Rastgele Say1 Uretecleri
Hibrit SRSU'niin giivenligini iiretece saglanan ek girdilere dayanir. Ek girdiler, iiretilen rastgele
sayilarin tahmin edilmesini veya hesaplanmasini engellediginden iireteci giivenli hale getirir.

Dolayisiyla bu tireteglerde kullanilan gegerli i¢ durum degeri veya ara degerleri elde edilse bile, bu



degerlerin ardil ve énciil degerleri ek girdiler bilinmeden hasaplanamaz. Giivenli bir GRSU'den

alinan ek girdilerle giivenlik gereksinimi karsilanir [12].

1.1.44  Hibrit Rastgele Say1 Uretecleri

Hibrit Rastgele Say1 Uretecleri deterministik yontemler ve bu yontemlere saglanan ek girdilerden
olusur. Deterministik yontem olarak kaotik sistemler, 6zet veya sifreleme algoritmalar1 gibi
kriptografik yapilar veya benzeri algoritmalar kullamlabilir. Ek girdiler ise GRSU kullamlarak
iiretilir. Bu tretecleri olusturan deterministik yontemler ve ek girdiler iiretecin giivenligi i¢in
belirleyici ve énemli iki parametredir. HRSU’de deterministik yontemler olarak kriptografik dzet
algoritmalar1 gibi giiglii yapilarin kullanilmasi bu {ireteclerin giivenligini garanti eder. Bu
algoritmalarin tek yonlii olmas1 ve gakismaya karsi direngli olmasi, ideal deterministik yapilar
olarak kullanilmasini saglar. Ayrica bu iiretegler iizerinde yapilan kriptoanaliz ¢aligmalariyla
iiretecin giivenligi tespit edilebilir. Ozellikle Keccak gibi kriptografik dzet algoritmalarinin en son
standardimin  kullanilmas1 bahsedilen giivenlik parametreleri agisindan onemlidir. HRSU’ye
saglanan ek girdilerle tiretilen hibrit rastgele say1 dizilerinin tahmin edilmesi ve yeniden tiretilmesi
engellenir. Ek girdilerin iiretilmesinde entropi kaynagi ring osilatorii yontemleri ve kaos tabanl

uygulamalar kullanilabilir [12] .

1.1.45  Gercek Rastgele Say1 Uretecleri

Genel olarak rasgele sayi iiretiminde rassal 6zelliklerini saglamasi gerekmektedir.

GRSU rastgele oldugu bilinen fiziksel bir duruma dayanmaktadir. Genellikle giiriiltii {ireten
kaynaklar veya dogada hazir bulunan giiriiltiilii kaynaklar1 bunlara 6rnek verilebilir. Baska bir
deyisle GRSU tam olarak aymi kosullarda iki kere ¢alistirilirsa bile birbiriyle iliskisiz iki rastgele
say1 dizisi iiretir. SRSU 6nceden tahmin edilebilen denklemlere dayanan ve biinyesinde rastgele
veri bulunduran, sinirh durumda ve rastgele veri liretimini kendi islemcisinde hesaplayan say1
tiretecleridir.

GRSU ve SRSU arasindaki farkliliklar Tablo 1.1°de gdsterilmistir [15]:

Tablo 1.1. GRSU ve SRSU Arasindaki Farkliliklar

Rastgele Say1 Uretecleri Yeterlik Deterministlik Periyodiklik
SRSU Miikemmel  Determinist Periyodik
GRSU Zayif Nondeterminist Periyodik degil

Sekil 1.2°de gercek rastgele say1 liretiminin genel bir yapisi goriilmektedir.



Analog Digital

Entropi Sayisal | Ham Rastocle Saviar | ASSHHMIK | ool saviar
Kavnag Déniistirict Son [slem

Sekil 1.2. Gergek Rastgele Say1 Ureteglerinin Genel Yapisi

Rastgele sayilar, giivenligin 6n planda oldugu bir¢ok sistemin ve uygulamanin en 6nemli pargasini
olusturur. Kriptografik uygulamalar, sans oyunlari, sifre iretegleri gibi kritik alanlarda
uygulamanin giivenligi rastgele sayilara dayanir [18]. Bu tiirden giivenlik uygulamalarinda ise
genellikle GRSU tercih edilir. Sifrelenmis sistemlerin giivenligi, gizli verilerin (gizli anahtar gibi)
yetki verilen bireyler tarafindan bilinmesi ve diger bireyler tarafindan da tahmin edilememesi
iizerine kurgulanmigtir. Burada gizli bilginin baskalar1 tarafindan tahmin edilebilmesini
zorlagtirmak i¢in rastgele degerlere ihtiyac vardir. Kotii niyetli kullanicilar, rastgele say1 olusturma
yontemlerinin zayifliklarindan faydalanarak giivenlik zafiyeti olusturabilirler. Bu yiizden rastgele
sayilarin giivenlik gibi 6nemli alanlarda kullanilmasi bu sayilarin gergek rastgele sayilara yakin
olmasini ve gercek rastgele sayilarin 6zelliklerini tagimasini 6nemli kilmaktadir [1, 19]. Giivenlik
disinda gercek olaylarin simulasyonunun yapilmasi isleminde de rastgele sayilar 6énemli rol
oynamaktadir. GRSU’lerde entropi kaynagi olarak farkli kaynaklarm kullanimi literatiirde
mevcuttur [12]. Bununla beraber rastgele sayilarin sistem disindaki kontrolsiiz ortamlarda iiretimi
sistemin giivenligi i¢in problem olmaktadir [20].

GRSU genel olarak ii¢ bloktan olusur. Bunlar:

e Entropi (giiriilti) kaynagi,
e Ornekleyici (sayisallastirict),

e Son islem algoritmalaridir.

Entropi kavrami termodinamik teorisinin ikinci yasasini olusturur. Entropi bir sistemin niteliksel
diizensizliginin ve rastgeleliginin Slciisii olarak tanimlanir [21]. Ornekleyici, giiriiltii sinyalinde
gerekli orneklemelerin yapilmasimi saglar ve bu yapi fiziksel giiriiltii kaynaklar1 i¢in iiretim
mekanizmasi olarak ifade edilebilir [12]. Boylece analog sinyalden sayisallastirilmig sinyal elde
edilmesi saglanir. Ornekleme icin farkli yaklagimlar mevcuttur ve iiretilen sayilarin kalitesini
belirlemede entropi kaynagi ile beraber 6rnekleyici de 6nemli bir yere sahiptir. Son islem genellikle
sinyalde bulunan rastgeleligi artirmak i¢in kullanilir. Bu islem uzun bit dizileri iizerine uygulanir
ve otokorelasyonel bir sekilde yayilim gosterir. Burada baglantili bit akisindaki yan yana iki bitin
katsayis1, uzak bitler arasindaki katsay1 baglantisindan daha fazla olmaktadir. Dolayisiyla birbirine
uzak bitler arasinda olan iligkiden ziyade yakin bitler arasinda iliski daha gii¢lii olmaktadir. Son

islem algoritmalarinda basit bir sikistirma iglemi yerine otokorelasyonu yeniden diizenleyerek



istatistiksel testlerden daha iyi sonuglar alinir. Son islem uygulanan sinyal, saf haline kiyasla daha
diizenli bir dagilima ve rassal goriiniime sahiptir. Son iglemle {iretilen rastgele sayilar yan kanal
analizi saldirilarina daha direnclidir ve ¢evresel etkenlerden daha az etkilenir. Dolayistyla son islem
algoritmalar iretecin daha giivenli hale gelmesini saglar. XOR dogrulama, Von Neumann
dogrulama, extractor fonksiyonu, kriptografik 6zet algoritmalari ve resilient fonksiyonu gibi farkli
son islem algoritmalart mevcuttur [22]. FPGA da GRSU ve kriptolojik uygulamalar ve Kaos tabanli
SRSU ve GRSU uygulamalar1 yapilmistir [23-26].

1.1.5. Literatiirdeki GRSU Tasarimlari

Voris ve arkadaslar1 yaptiklari calismada WISP {izerindeki ivmedlcer ve sicakligin diger sensorlere
gore daha iyi bir entropi kaynagi oldugunu 6ne siirmiislerdir. Kablosuz Kimlik ve Algilama
Platformu Radyo Frekansi ile Tanimlama Teknolojisi (WISP RFID) etiketinde de ayni durumun
s0z konusu oldugunu ifade etmislerdir. Sabit halde ve hareketli halde veri elde etmisler ve bu
verilerin kriptografik agidan rastgele say1 gereksinimlerini karsiladigini savunmuslardir [27].
Bunun yaninda, hareketsiz ve sicaklifin degismedigi ortamlarda sadece bu iki sensdriin
kullanilmasi rastgele sayi iiretimi igin yetersiz kalabilmektedir.

Mitra’nin yaptig1 ¢calismada tohum degerlerinin iiretilmesi i¢cin uygun olan bir gercek rastgele say1
iireteci onerilmistir. GRSU, c¢ift beslemeli islemsel yiikseltici ile gerceklestirilmistir. Bu, ayni
zamanda, Radyo Frekansi ile Tanimlama Teknolojisi (RFID) etiketleri i¢in yaygin olarak kullanilan
bir MSP430 mikro denetleyicisinin tek beslemeli islemsel yiikseltecleri ile gergeklestirilmistir.
Veriler, NIST testini ge¢mistir. Orta gii¢ tiiketimi ve diisiik veri hiz1 nedeniyle, veri SRSU’niin
tohum degeri olarak uygun bulunmustur. Uretecin, yerlesik MSP430 mikro denetleyicilere sahip
WISP RFID etiketlerinde kullanilabilecegi saptanmistir [28].

Hennebert ve ark.’nin aragtirmasinda olasi bir entropi kaynagi olarak sensorlerin bir koleksiyonunu
degerlendirmislerdir [29]. Entropi iretmek icin en iyi adaylarin ivmedlger, manyetometre, titresim
sensorii ve dahili saat sensorii oldugunu saptamiglardir. Sicaklik, hava basinci gibi yiiksek ataletle
olaylar1 Ol¢en diger sensorlerin ¢ok az entropi sagladigi bulunmustur. Caligmada, sartli ortalama
entropi tahmincisine ihtiya¢ duyuldugu belirtilmistir. Bir sifreleme anahtari tiretmek, kaynaklardan
bircok ornek toplamayi gerektirmektedir. Bunun icin kosullu ortalama entropi tahmincisinin,
kaynak analizini iyilestirmek i¢in degerli bir arag olacag1 sonucuna varilmistir [29].

Bedekar ve Shee yaptiklari ¢alismada mikro elektromekanik sistem sensorleri (MEMS) (ivmedlger,
jiroskop ve pusula) kullanarak GRSU igin pratik bir yol sunmuslardir. Bu galismada, MEMS
sensOril tamamen dinlendiginde, yiiksek kalitede rastgele say1 dizileri olustugu bulunmustur. Bu,
MEMS sensdrleri igin algilama mekanizmalarindaki ilk giiriiltii kullanilarak gergeklestirilmistir.
Pusulanin irettigi veri akist NIST testi sonuglar1 degerlendirildiginde en basarili sonuglar1 verdigi

saptanmigtir.



Duragan oldugunda 15 testin 11’inden, hareketliyken 15 testin 14’tinden ge¢mistir [30]. Vivier ve
arkadaslarinin yaptiklar bagka bir ¢alismada ise, Hamilton dongiisii olmayan bir n-kiip lizerinden
s0zde rastgele say1 lireteci tasarlanmigtir. Klasik testlerden gegen bu yontem sadece tamsayilar ile
yuritildiigiinden NIST testi sonucunda gilivenlik zayif olarak degerlendirmistir [31]. Bir bagka
calismada da Akgiill ve arkadaslar1 sadece bir arayiiz tasarlamis olup bir {irete¢ ortaya
koymamislardir [32]. 2020 yilinda Rezk ve arkadaslari tarafindan sadece sdzde rastgele say1 iiretimi
lizerine bir ¢aligma yapilmis ve test edilmistir [33]. Son ¢aligmalardan biri olan Avaroglu ve Tuncer,
S-box tabanli yeni bir gercek rastgele sayi lireteci tasarlamislardir. Kriptografinin birgok alaninda
kullanilabilen ve test sonuglari da basarili olan bu ¢alismanin dezavantaji ise entropi kaynagindan
gelen genellestirilmis bit dizisiyle bir korelasyonun var olmasidir [34].

Kriptografi, ag giivenliginin dolayisiyla siber giivenligin temel bilesenidir [35]. A¢ik anahtarli
kriptografide sifrelemenin en Onemli yami essiz ve tekrarlanmayan anahtarin bulunmasidir.
Anahtar1 iiretmenin iki metodu vardir. flki, Advanced Encryption Standard (Gelismis Sifreleme
Standard1) (AES) algoritmasinda oldugu gibi titiz ve giicli bir matematiksel algoritmik
yaklasimdir. Ikincisi ise dogay taklittir.

Bu arastirmada kimyasal reaksiyonlarla elde edilen tohum degerleri kullanilarak kuantum dalga
denklemi tabanli algoritmalarin kriptografide kullanilmasina yonelik yeni bir ydntem
kullanilmistir. Bu yaklagim matematiksel hesaplamalar ile dogal olaylarin birlestirildigi hibrit bir
yaklasim olacagindan dnerecegimiz algoritmanin giiclii olacaktir.

2020 ve sonrasinda ¢aligmalar kuantum rastgele sayi tiretegleri lizerine yogunlastirtlmistir [36-38].
Kuantum teknolojisi ile rastgele say1 liretimi tizerine yapilan bir arastirmada telefon kameralarindan
alman fotograf karelerinden elde edilen fotonlardan faydalanilarak tahmin edilemeyen rastgele
sayilar tretilmistir [39]. Kuantum teknolojisi kullanarak rastgele say1 iiretimi yiiksek maliyetli
oldugundan ve bu teknikler giiniimiizde ¢ok yaygin kullanilmadigindan dolay1, gelecekte kuantum
teknolojisinin gelismesiyle beraber yaygin olarak kullanilacagi {izerinde diisiinceler bulunmaktadir
[5].

Rastgele say1 iiretimi ile ilgili olarak literatiirde oldukc¢a fazla ¢aligma mevcut olup, burada sadece
genel amagl ve bu calismaya 151k tutacak olanlar incelenmistir. Mevcut GRSU ve SRSU’lerin en
bliylik dezavantajlart maliyetli olmalar1 ve tahmin edilebilir olmalaridir. Tahmin edilemezlik
noktasinda en giivenilir olan KRSU’lerin dezavantajlari, maliyet, radyoaktivitenin getirdigi
olumsuzluklar ve kullanim zorlugudur. Onerdigimiz modelde rastgele say1 iiretme isleminde farkli

tohum degerlerinden elde edilen sayilar bir f fonksiyonu ile birlestirileceginden;

—  Uretilen say1 dizisinin bir kismina sahip olunsa bile diger kismin elde edilmesi imkansizdir.
— Sayi dizisi periyodik sonuglar igermez.

—  Uretilen diziler kendi iginde herhangi bir gizli bagintiya sahip olmayacaktir.



Rastgele sayi iireteci ger¢ek diinyadaki rastgele sayilart iiretmek i¢in olusturulan yapinin genel ismi
olarak kullanilmaktadir. Rastgele say1 iiretecinde say1 iiretimi yapilirken belirli 6zelliklerin
saglanmas1 onemlidir. Temel olarak miimkiin oldugu kadar rastgele olmasi, biiyiik periyotlarda
yani uzun bir seride tesadiifiligin saglanmasi, iiretilen rastgele sayilarin yeniden iiretilebilir,
hesaplanabilir ve gerektigi durumda tekrar kullanilabilir olmasi gerekmektedir. Tiim bu 6zellikleri
saglayan verimli, maliyeti diislik ve kullamimi kolay olan bir gergek rastgele say:1 ireteci
olusturulabilir mi? Sorusu bu arastirma i¢in motivasyon kaynagi olmustur.

Bu ¢alismanin amaci, iyi istatistiksel 6zellikler gosteren, yeniden iiretilemeyen, tahmin edilemeyen
ve verimli gercek rastgele say1 iiretme (GRSU) icin kimyasal reaksiyonlar kullanilarak kuantum
dalga denklemi tabanli, diisiik maliyetli rastgele say1 iretmektir. Bu amag¢ kapsaminda asagidaki
hipotezler ortaya konulmustur;

Bu aragtirmanin hipotezleri:

1.Literatiir incelendiginde gercek rastgele say1 tiretme icin c¢ok sayida yontem oldugu
gorlilmektedir. Kimyasal reaksiyonlarin gergek rastgele sayr iiretmede kullanilmasi iretilen
rastgele sayilarin verimliligi ve maliyeti hususunda pozitif olarak etkilidir.

2. Bilinen iireteclerde entropi kaynagi olarak fiziksel olaylar, elektiriksel giiriiltii, kaotik sistemler
kullanilmigtir. Gergek rastgele sayr iiretmede kimyasal reaksiyonlarin giriiltii kaynagi olarak
kullanilmas iyi istatistiksel 6zellik gostermesi agisindan 6nemlidir.

3. Radyoaktif rastgele say1 iireteglerine alternatif olarak kullanilabilecek kimyasal reaksiyonlar,

diisiik maliyetli rastgele say1 iireteci gelistirilmesini olumlu yonde etkiler.

1.2. KUANTUM DALGA DENKLEMI

Her bir parcacik bir dalga fonksiyonu tarafindan temsil edilir. Bu dalga fonksiyonunun kendisiyle
carpilmasi belli bir zamanda belli bir konumda parcacigin bulunma ihtimalini verir dalga
fonksiyonu Schrodinger denkleminde kullanilir. Bu denklem kuantum dalga fonksiyonu olarak da
adlandirilir. Bu denklem dinamik bir sistemin gelecekteki davranisi hakkinda bilgi verir bununla
beraber olaylarin analitik ve hassas bir sekilde ihtimalini 6n gorerek sonuglarin dagilimini tahmin
eder.
Dalga fonksiyonu su 6zelliklere sahiptir:

e Dalga fonksiyonu parcacik ile ilgili biitiin 6l¢iilebilir bilgilere sahiptir.

e Eger parcacik varsa, par¢acigin bulunma olasilig1 bir olmali, o halde ¥ * ¥ tiim uzayda

toplandiginda 1°dir.
e Dalga fonksiyonu siireklidir.
e Dalga fonksiyonu Schrodinger denklemi sayesinde enerji hesaplamalarina imkan saglar.

e Dalga fonksiyonu ii¢ boyutlu olasilik dagilimim saglar.



e Dalga fonksiyonu elimizde olan bir degiskenin ortalama degerinin hesaplanmasina
miisade eder.
e Serbest bir parcacik icin dalga fonksiyonu bir siniis dalgasidir. Bu hassas bir sekilde
momentumun tespit edildigi ve konumun tamamen belirsiz oldugunu gosterir.
Bir pargaciktan olusan fiziksel sistem ve dalga fonksiyonunun biraraya gelmesi kuantum
mekaniginin varsayimlarindan bir tanesidir. Bu dalga fonksiyonu sistem hakkinda bilinebilecek her
seyi belirler. Dalga fonksiyonu konum ve zamanin tek bir degerli fonksiyonu olarak kabul edilir,
¢linkii belirli bir konum ve zamanda pargacigin bulunma olasiliginin belirsizlige miisade etmeyen
tam bir deger olmasini saglamasi yeterlidir. Dalga fonksiyonu karmasik bir fonksiyon olabilir,
belirli bir durumda parcacigin gergek fiziksel bulunma olasiligini belirlemek amaciyla onun

karmasik eslenigi ile garpilir [2].



2. MATERYAL VE METOT

Bu caligsma yapilirken izlenen kuramsal yaklasim ve yontemdeki ilk basamak tohum veri

iiretimidir. Bunun i¢in, misir koganindan bir tohum ekilerek ¢imlendirme ve yetistirme siirecinde

bitkide ve ortamda meydana gelen kimyasal reaksiyonlardan veri elde edilmistir. Ardindan bu

veriler kuantum dalga denklemi tabanli matematiksel bir algoritmada girdi olarak kullanilarak

gergek rastgele sayilar iiretilmistir.

Bu calisma ii¢ asamadan olusmaktadir. ilk asamada verilerin kaydedilmesi ve tasnifi

yapilmustir. Ikinci agamada elde edilen verilere uygun kuantum dalga denklemi gelistirilerek, nem,

1s1 ve kiitle degisimlerinden elde edilen degerlerin her biri tohum deger olarak alinarak farkli

rastgele sayilar iiretilmistir. Ugiincii asamada ise elde edilen rastgele sayilarin test edilmistir [40].

1.

7
0.0

Asama

Genel olarak GRSU igin &nemli bilesenlerinden biri giiriilti kaynagidir. Giiriiltii
kaynaklari; elektriksel, atmosferik, ses, fare hareketleri vb. olaylardir. Caligmada
uygulanan GRSU yapisinda kimyasal reaksiyonlar giiriiltii kaynag1 olarak kullanilmistir.
Isik kaynagi, toprak, su, agirlik artisin1 hesaplamak igin hassas tarti, ortam nem ve
sicakligini 6lgmek icin nem ve 1s16l¢er kullanilarak misir bitkisinin belirli araliklarla hassas
tartidaki agirlik degerleri ile beraber nem ve sicaklik degisimi kaydedilmistir. Bunun i¢in
ise; bitki, toprak ile doldurulmus saksida ¢imlendirilmistir. Daha sonra; verilen su, bitki
besini ve sabit 151k kaynagi ile olusturulan ortamda belirli saat araliklar1 ile bitkilerin
kiitleleri olgiiliip kiitlelerindeki degisimler kaydedilmistir. Olciim esnasinda ortam nem
miktart ve ortam sicakligl da kaydedilmistir. Bitki agirlik, nem, sicaklik 6l¢iimii 6rnegi

Sekil 2.1°de gosterilmistir.



Bu dogrultuda elde edilen veriler Excel dosyasina kaydedilmistir. Ol¢iim sirasina gore agirlik, nem

ve sicaklik degerleri Tablo 2.1°de gosterilmistir.

Sekil 2.1. Bitki agirlik, nem, sicaklik 6l¢timii

Tablo 2.1. Olgiim Sirasina Gore Agirlik, Nem Ve Sicaklik Degerleri

Olciim Sirasi Agirhk Nem Sicaklik (°C)
1 277.33 51.0 26.8
2 271.81 45.0 28.1
3 272.24 52.0 23.6
4 271.41 55.0 24.1
5 270.68 54.0 24.3
6 268.67 44.0 24.1
7 268.35 48.0 24.3
8 263.73 54.0 23.0
9 262.33 47.0 23.0
10 261.8 42.0 22.6
11 261.28 53.0 23.0
12 260.0 52.0 22.6
13 258.50 53.0 22.9
14 258.31 48.0 22.3
15 258.07 55.0 23.1
16 257.75 44.0 27.2
17 257.61 45.0 27.1
18 257.37 45.0 27.3
19 257.27 46.0 27.4
20 257.1 48.0 27.5
21 255.12 48.0 27.3
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22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
80

299.15
298.91
298.48
296.28
295.88
295.41
288.49
287.42
286.92
286.74
286.45
286.02
283.39
282.82
281.79
281.63
281.42
281.34
281.14
280.98
280.85
279.71
278.92
278.77
277.39
276.92
276.82
276.67
276.39
276.32
276.23
276.06
276.0

275.84
275.77
275.38
2747

287.25
287.18
287.05
286.99
285.50
285.30
285.11
284.93
376.64
375.85
375.65
375.54
375.45
375.21
37491
374.83
374.75
374.53
374.37
374.22
374.08
373.82

47.0
46.0
48.0
45.0
45.0
44.0
45.0
46.0
43.0
43.0
42.0
40.0
41.0
41.0
45.0
47.0
52.0
51.0
50.0
56.0
53.0
51.0
51.0
51.0
51.0
57.0
56.0
55.0
52.0
56.0
63.0
59.0
62.0
59.0
60.0
57.0
57.0
53.0
52.0
55.0
57.0
51.0
55.0
55.0
57.0
49.0
51.0
50.0
50.0
52.0
49.0
50.0
50.0
54.0
53.0
50.0
53.0
54.0
70.0

28.8
28.8
28.9
28.9
29.0
29.7
29.5
29.6
29.3
29.4
29.6
29.8
28.3
29.3
28.3
28.4
23.7
23.8
23.5
24.1
242
244
22.9
23.7
242
24.5
24.5
24.7
24.0
243
244
242
244
243
243
24.0
23.6
23.1
23.1
233
234
23.1
233
234
235
23.1
24.0
24.0
24.1
242
243
243
244
244
243
24.1
24.0
24.0
24.5
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81
82
83
84
85
86
87
88
89
90
91
92
93
94
95
96
97
98
99
100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130
131
132

373.73
373.50
372.63
372.45
372.36
371.32
371.10
370.81
370.59
392.11
392.00
391.66
391.50
391.34
391.28
391.16
391.13
389.20
388.56
388.49
388.42
388.04
388.00
387.79
387.55
387.41
387.22
387.05
386.84
386.72
385.76
385.62
385.58
384.43
384.22
384.07
383.90
383.42
382.12
381.95
381.81
391.60
389.68
389.52
389.45
389.33
389.24
387.40
386.45
386.32
386.07
385.55

59.0
57.0
57.0
60.0
61.0
51.0
57.0
58.0
57.0
58.0
56.0
53.0
67.0
54.0
61.0
60.0
63.0
47.0
51.0
54.0
55.0
54.0
55.0
55.0
54.0
55.0
50.0
50.0
52.0
52.0
54.0
57.0
63.0
54.0
52.0
51.0
53.0
55.0
55.0
57.0
51.0
46.0
48.0
53.0
54.0
53.0
51.0
49.0
48.0
49.0
48.0
47.0

243
243
23.9
24.0
24.0
23.1
234
23.6
23.6
234
23.3
23.6
23.6
23.8
23.8
23.9
239
219
22.6
229
23.0
233
233
235
23.6
23.6
23.5
233
233
23.4
232
23.7
23.8
23.7
235
235
235
235
239
24.1
24.1
23.7
23.8
24.0
24.1
242
24.1
23.1
23.8
23.9
23.8
23.7
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2. Asama

+«¢ Literatiirde var olan uygulamalar dikkate alinarak matematik formiilasyon gelistirilebilir.
Bunun i¢in optimizasyon metotlar1 kullanilmistir.
Kuantum dalga denklemi; Schrédinger denklemi olarak bilinen bir kuadrik diferansiyel

denklemdir;

_ h? 9%2y(x)
2m  Ox?

+ V()W (x) = E¥Y(x) (1

Bu denklemin bir genel ¢6ziimii asagidaki gibi bir lineer kombinasyondur;

¥(x) = ACos(kx) + BSin(kx) (2)

Burada, t: zaman, k: dalga vektorii (2n/A), A: dalga uzunlugu, x: konum ve w: frekans olmak iizere

(2) denkleminin ¢oéziimiinden yeni bir dalga fonksiyonu elde edilir [41, 42];

Y(x,t) = % [cos(wt — kx) + sin(wt — kx)] 3)

Nem, 1s1 ve kiitle degisimlerinden elde edilen degerlerin her biri (3) denkleminde tohum deger
olarak alinip farkli rastgele sayilar iiretilmistir.
% Kuantum dalga denklemini esas alan GRSU igin kullanilan algoritmalar Python programi
kullanilarak Excel {izerinden verileri alip tekrar Excel olarak rastgele sayilari ¢gikaracak

sekilde yazilmistir. Python kodlar1 Sekil 2.2°de gosterilmistir.
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#excelin oldugu adres

loc = ("C:\\Users\\Tuncay\\Desktop\\proje\\veri.xlsx")
wb = xlrd.open workbook(loc)

sheet = wb.sheet by index(0)

EXCEL FILES FOLDER = 'C:\\Users\\Tuncay\\Desktop\\proje\\'
workbook = xlwt.Workbook()

worksheet = workbook.add sheet('data')

#excel file path = EXCEL FILES FOLDER+'result.xlsx’
#workbook. save (excel file path)

#%=271.33

#n=51

#5=26.8

#k=1. satair 1. siitun

#n=1. satir 2. siitun

#n=1. satir 3. siitun

for 1 in range(132):
k=float (sheet.cell value(i, 0))
n=float (sheet.cell value(i, 1))
s=float (sheet.cell value(i, 2))

x1=1/math.sqrt (2) * (math.cos (0.5777*1.6-42.6630%k) tmath.sin(0.5777%1.6-42.6630%k))
x2=1/math.sqrt (2) * (math.cos (4.2817%1.6-5.7567*n) +math.sin (4.2817%1.6-5.7567*n))
x3=1/math.sqrt (2) * (math.cos (0.2493*1.6-98.7421%s) tmath.sin (0.2493%1.6-98.7421%s))

h1=5%x1* (1-x1)+(3-0.9999) *math.sin (math.pi*x1)/3
h2=5%x2% (1-x2) +(3-0.9999) *math.sin (math.pi*x2) /3
h3=5%x3* (1-x3) +(3-0.9999) *math.sin (math.pi*x3) /3

il, dl = divmod(hl, 1)
ol=round(dl, 4)

12, d2 = divmod(h2, 1)
02=round (d2, 4)

i3, d3 = divmod(h3, 1)
03=round(d3, 4)

top=0lt+02+03
sonuc=math.pow (math.e,math.sin (math.pi*top))

worksheet.write(i, 0,sonuc)
workbook.save(’result.xls'ﬂ

Sekil 2.2. Rastgele Say1 Ureteci
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Sicaklik, nem ve kiitle degisimi ile elde edilen degerlerin Python dili kullanilarak olusturulan Sekil
2.2°deki algoritmalarda tohum deger olarak girilip sonucunda ger¢ek rastgele sayilar
olusturulmustur.

Bu sayilarin olusumu Sekil 2.3’te gosterilmistir.

[ oms

Sekil 2.3. Rastgele Say1 Ureteclerinin f Fonksiyonu ile Birlestirilmesi

Tablo 2.2°de verilerle elde edilen gercek rastgele sayilar gosterilmistir.

Tablo 2.2. Verilerle Elde Edilen Rastgele Sayilar

Olciim Sirasi Agirhk Nem Sicaklik (°C) Gerg¢ek Rastgele Say1
1 277.33 51.0 26.8 0,408450076048656
2 271.81 45.0 28.1 1,031585308327140
3 272.24 52.0 23.6 2,538025925145950
4 271.41 55.0 24.1 0,448962909024277
5 270.68 54.0 243 2,675906481163010
6 268.67 44.0 24.1 1,898469161462790
7 268.35 48.0 243 0,468529084932782
8 263.73 54.0 23.0 1,554365333924150
9 262.33 47.0 23.0 2,499585695485250
10 261.8 42.0 22.6 0,377185672378410
11 261.28 53.0 23.0 1,706594505013500
12 260.0 52.0 22.6 1,143812162393650
13 258.50 53.0 229 0,709519045706567
14 258.31 48.0 223 0,894674346760875
15 258.07 55.0 23.1 0,443417738816881
16 257.75 44.0 27.2 0,607963634520569

16



17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75

257.61
257.37
257.27
257.1
255.12
299.15
298.91
298.48
296.28
295.88
295.41
288.49
287.42
286.92
286.74
286.45
286.02
283.39
282.82
281.79
281.63
281.42
281.34
281.14
280.98
280.85
279.71
278.92
278.77
277.39
276.92
276.82
276.67
276.39
276.32
276.23
276.06
276.0
275.84
275.77
275.38
274.7
287.25
287.18
287.05
286.99
285.50
285.30
285.11
284.93
376.64
375.85
375.65
375.54
375.45
375.21
37491
374.83
374.75

45.0
45.0
46.0
48.0
48.0
47.0
46.0
48.0
45.0
45.0
44.0
45.0
46.0
43.0
43.0
42.0
40.0
41.0
41.0
45.0
47.0
52.0
51.0
50.0
56.0
53.0
51.0
51.0
51.0
51.0
57.0
56.0
55.0
52.0
56.0
63.0
59.0
62.0
59.0
60.0
57.0
57.0
53.0
52.0
55.0
57.0
51.0
55.0
55.0
57.0
49.0
51.0
50.0
50.0
52.0
49.0
50.0
50.0
54.0

27.1
27.3
274
27.5
27.3
28.8
28.8
28.9
28.9
29.0
29.7
29.5
29.6
29.3
294
29.6
29.8
28.3
29.3
28.3
28.4
23.7
23.8
235
24.1
242
24.4
229
23.7
242
24.5
24.5
24.7
24.0
243
244
242
244
243
243
24.0
23.6
23.1
23.1
233
234
23.1
233
234
23.5
23.1
24.0
24.0
241
242
243
243
244
24.4

0,395656050383763
0,368556078451696
0,961802744376804
1,614901643525000
1,031261432252350
2,245699366201990
0,747938151558086
0,547617969839769
0,761359451114418
0,826063931161887
2,568720781506800
0,396311912165177
0,398672124103672
0,651407557824324
0,371293639929994
1,982873600452040
0,444230904283943
0,368001522994430
1,178799720000650
0,470459655854515
0,423051277211668
0,667606571838650
0,415502402591649
1,829296750098070
0,397938884977477
1,390354599767800
1,962410358715270
0,500653625664374
0,374256782916214
0,384330002896548
2,660849758018030
0,901124483209645
0,368119581675466
0,966646232005611
0,589559834324099
0,747713352890063
0,429918531923881
0,850426594026618
0,734826760453760
1,961955009066700
2,236551618920170
0,438800342614714
0,444885075788031
0,373601956958629
0,385811472965945
0,546384533797670
0,382914965368709
1,369015512969960
0,399564563901004
0,368385973779824
1,053178851167540
0,414880495229164
2,713794497779030
0,376388011321994
0,372473324813178
0,368245622323102
0,624562463897039
0,556404768959412
2,717567111946000
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76
77
79
81
82
84
85
86
87
88
89
90
91
92
93
94
95
96
97
98
99
100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130
131
132

374.53
374.37
374.08
373.73
373.50
372.45
372.36
371.32
371.10
370.81
370.59
392.11
392.00
391.66
391.50
391.34
391.28
391.16
391.13
389.20
388.56
388.49
388.42
388.04
388.00
387.79
387.55
387.41
387.22
387.05
386.84
386.72
385.76
385.62
385.58
384.43
384.22
384.07
383.90
383.42
382.12
381.95
381.81
391.60
389.68
389.52
389.45
389.33
389.24
387.40
386.45
386.32
386.07
385.55

53.0
50.0
54.0
59.0
57.0
60.0
61.0
51.0
57.0
58.0
57.0
58.0
56.0
53.0
67.0
54.0
61.0
60.0
63.0
47.0
51.0
54.0
55.0
54.0
55.0
55.0
54.0
55.0
50.0
50.0
52.0
52.0
54.0
57.0
63.0
54.0
52.0
51.0
53.0
55.0
55.0
57.0
51.0
46.0
48.0
53.0
54.0
53.0
51.0
49.0
48.0
49.0
48.0
47.0

243
24.1
24.0
243
243
24.0
24.0
23.1
234
23.6
23.6
234
233
23.6
23.6
23.8
23.8
239
23.9
21.9
22.6
22.9
23.0
233
233
23.5
23.6
23.6
23.5
233
233
234
23.2
23.7
23.8
23.7
235
235
235
235
239
241
241
23.7
23.8
24.0
24.1
242
24.1
23.1
23.8
23.9
23.8
23.7

1,946002931623340
0,460475446847338
1,404005223677250
2,502411408613550
0,382579859224164
0,384542642605319
2,351209740177430
2,307471087619830
0,368454936193273
0,436938654679970
0,551490094331144
1,786735684392000
0,421839123223159
2,406724952160600
0,552047567780681
0,464545979472797
0,496826858728528
1,977876686436170
1,851746007599180
0,858112274607791
1,792679236448340
0,391377561788498
2,712815645175140
0,887444692856862
0,538432063397117
0,537503797952593
0,963616097133282
2,010965826402350
0,659620668975796
1,828838703823320
0,604173067602842
0,400015934949712
2,694082974235720
0,373872174671912
0,684410238372642
1,845789415850700
0,449555486836599
0,999371878861350
0,383083989738652
0,619916326007713
0,941498984851697
0,372184038470988
0,536051580778511
0,526486301706152
0,530579237872018
0,574194927857638
0,679856291323955
0,913321483094817
0,494828739604293
0,376692445737655
1,174058955713670
1,441226091365110
0,819977399261284
2,113273693284340

+* Nihai olarak, sifrelemede kullanilan anahtar iiretimi gergeklestirilmistir.
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Rastgele sayi tireteci algoritmasi i¢in dnerilen mimarinin genel goriiniimii Sekil 2.4'te verilmistir.
Sekil 2.4’te Onerilen mimari, belirlenen parametreler kullanilarak analizi yapilan verilere uygun
olarak Onerilen matematiksel fonksiyon tabanli rastgele sayi iireteci mimarisidir. Kesikli oklar
disindaki bloklar, olusturulan rastgele sayilar i¢in karsilanmasi gereken temel kosul olan

istatistiksel rastgelelik siireclerinin analiz agamalarini temsil eder.

s Olgiimlerden Elde Edilen Degerler

i ..
Onerilecek say1 Uretec denklemi
e

' |
' |
' |
' |
' |
I Frekans |
' |
' |
' |
' |
' |
' |

Test Siireci Rastgele San1

Basansz Basarh gegerli

Sekil 2.4. Onerilen Mimarinin Genel Goriiniimii

3. Asama

Cikan sonuglarin rastgeleligini kontrol etmek i¢in Run testinden yararlanilmstir.

Run rastgelelik testi, verilerdeki rastgeleligi kontrol etmek i¢in kullanilan istatistiksel bir testtir. Bu
parametrik olmayan bir testtir ve sunulan verilerin rastgele mi yoksa bir oOriintiiyii takip etme
egiliminde mi olduguna karar vermek i¢in veri dizilerini kullanir. Bir calisma, artan degerler veya
azalan degerler dizisi olarak tanimlanir. Artan veya azalan degerlerin sayisi, ¢aligmanin
uzunlugudur [43].

Calistirma testindeki ilk adim, veri dizisindeki c¢alistirma sayisin1 saymaktir. Caligmalari
tanimlamanin birka¢ yolu vardir, ancak her durumda formiilasyonun ikili bir degerler dizisi
tiretmesi gerekir. Bizim durumumuzda, medyanin iizerindeki degerler pozitif, medyanin altindaki
degerler negatif olarak kabul edilir. Bir ¢alisma, bir dizi ardigik pozitif veya negatif deger olarak

tanimlanir.

R-R
/7=—
Sr

Burada,
R=Gozlenen ¢alistirma sayisi

R=Beklenen ¢alistirma sayis1

nitn,
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Sp=Caligma sayisinin standart sapmasi

2 _ 2ninp(2nyny—ngi—nyp)
(ny+n3)2(ng+ny—-1)

SR

n, ve n,= serideki pozitif ve negatif degerlerin sayisi

Hesaplanan Z-istatistiginin degerini, belirli bir giiven diizeyi i¢in Z kritik degeriyle karsilagtirilinca
(%95 giiven diizeyi i¢in Z kritik =1.96), eger |Z|>Z kritik ise sayilar rastgele degildir [43]. Sekil
2.5’te Run Testi Python kodlar1 verilmistir.

import random

- math

t statistics
- x1lrd

t xlwt

£

def runsTest(l, 1 median):
runs, nl, n2 =0, 0, 0

# Checking for start of new run
for i in range(len(l)):

# no. of runs
if (1[i] >= 1 median and 1[i-1] < 1 median) or \
(1[i] < 1 median and 1[i-1] >= 1 median):
runs += 1
# no. of positive values
if(1[i]) >= 1 _median:
nl += 1

# no. of negative wvalues

n2 +=1

runs_exp ((2*n1*n2)/(nl+n2))+1
stan _dev = math.sqgrt ((2*nl*n2* (2*nl*n2-nl-n2))/ \
(((nl+n2)**2)* (nl+n2-1)))

z = (runs-runs_exp)/stan dev
return z
loc = ("C:\\Users\\Tuncay\\Desktop\\test\\result.xls")

wb = xlrd.open workbook(loc)
sheet = wb.sheet by index(0)
1 = [l

for i in range(132):

k=float (sheet.cell value(i, 0))
print (k)

1.append (k)

1 median= statistics.median(1)
Zz = abs(runsTest(l, 1 median))
print ('Z-statistic= "', Zﬂ

Sekil 2.5. Run Testi Python Kodlari
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3. BULGULAR VE TARTISMA

Tez kapsaminda musir bitkisi kullanilarak hazirlanan gercek rastgele sayi iireteci tasariminda
bitkinin agirlik degisimi ve bitkinin agirlig1 l¢tildiigli andaki ortamin nem ve sicaklik degerleri;
tohum deger olarak alinmis ve bu degerler Python dili kullanilarak hassas fonksiyonlarda rasgele
say1 iiretilmistir. Sayilarin giivenirligini 6l¢mek i¢in Run testinden yararlanilmistir.

Verilerin homojenligini test etmek i¢in kullanilan yontemlerden biri olan run testi ile incelenecek
verinin ayni toplumdan geldigi ve birbirinden bagimsiz oldugu kabulii ya da tam tersi iki
varsayimin kontrol edilebildigi bir testtir. Bu test sonucuna gore veriler ayni toplumdan ve
birbirinden bagimsiz ise bu serilere basit rastgele sayilar denir. Bu nedenle elimizdeki verilere gore
en saglikli analizin run testi ile yapilabilecegi degerlendirilmistir.

Run testinde sayilarin rasgele oldugunu sdylenebilmesi igin Z degerinin 1.96 degerinden kiigiik bir
deger ¢ikmasi gerekmektedir. Caligmamizda Run testi sonucunda Z degeri 0.5242377083205431
cikmustir.



4. SONUCLAR

Bu tez calismasinda musir bitkisi kullanilarak rastgele sayi tiretimi gergeklestirilmistir. Hazirlanan
gercek rastgele sayi iireteci tasariminda bitkinin biiylimesindeki agirlik degisimi ve bitkinin agirligt
Olciildiigii anda ortamin nem ve sicaklik degerleri olgiilerek kaydedilmis, kaydedilen degerler
Python dili kullanilarak hazirlanan kuantum dalga denklemi tizerinde tohum deger olarak kullanilip
rastgele sayilar Uretilmistir. Bu sayilar1 test edebilmek i¢cin Run testi kullanilmistir. Yaptigimiz
caligmanin anlamli olabilmesi i¢in Run testi sonucunda ¢ikan degerin 1.96 dan kiiciik ¢ikmast
gerekmektedir. Bu durumda ¢ikan sonuglarin birbiriyle iligkili olmadig1 ve yeterli rastgelelige sahip
oldugu sonucuna varilmaktadir.
Test sonucunda ¢ikan deger 0.524 olup ¢aligmamizin giivenirligini gostermektedir. Rastgele say1
tiretmek i¢in birden fazla yontem kullanilabilmektedir. Rastgele say1 iireteci tercihinde géz 6niinde
bulundurulan hususlardan bazilart maliyet, hiz, kurulum ve performans degerleridir. Bu
aragtirmada ortaya konulan kimyasal reaksiyonlar ile ger¢ek say1 tiretiminin hem maliyet hem de
kullanim kolaylig1 agisindan rakiplerine iistiinliik sagladigi goriilmiistiir. Calismamiz, bu alandaki
gelecek caligmalara kaynaklik edebilecek farkli bir bakis agisi sunmaktadir, yapilacak ileri
arastirmalara 151k tutacag diistintilmektedir.
Bu dogrultuda 6nerilerimiz:

e Uygun diizenekler kullanilarak mevcutta yetismis olan bitkilerden alinacak verilerle ¢esitli

tiretecler tasarlanabilir.

Caligmamizda kullanilan teknik gelistirilip bir kabin sistemine konularak daha kisa siirede daha

fazla veri elde edilerek hibrit bir rastgele say1 tireteci tasarimi yapilabilir.
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