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OZET
Yiiksek Lisans Tezi

Kisilerin Kendisine Ait Verilerin Kaderini Tayin Hakkinin Ceza Hukuku

Yoluyla Korunmasi
Deniz SEYREK TUTUNCUBASI
Dokuz Eyliil Universitesi
Sosyal Bilimler Enstitiisii
Kamu Hukuku Anabilim Dah

Insan Haklar1 Hukuku Program

Giiniimiizde hizla artan teknolojik gelismeler karsisinda Kisilerin gizli
kalmasi gereken verilerinin korunmasi meselesi, iilkemizde oOnemi yeni
anlasilmaya baslayan bir konudur. Teknolojik imkanlar sayesinde Kisisel
veriler oniine gecilemeyen bir siirat ve kolayhkla kaydedilmektedir. Ozel
hayatin gizliligi hakki basta olmak iizere bir ¢ok temel hak ve ozgiirliikle
baglantilh olan bu hakkin korunmasi ile bireyler, bu yolla ugrayacaklar1 hak

ihlallerine kars1 korunmus olacaklardir.

Mevzuatimiza 5237 Sayih TCK ile giren 135, 136, 137 ve 138. maddeler
ile Kkisisel verilerin kaydedilmesi, verilmesi, yayilmasi, ele gecirilmesi ve
kanunlarda ongoriilen zaman geldiginde yok edilmemesi suclar1 ve goz oniine
alinacak nitelikli haller diizenlenmistir. Bu maddeler mevzuatimizda Kkisisel

verilerin korunmasini saglayan yegane maddelerdir.

Avrupa’da Kkisisel verilerin korunmasi hakkim saglamaya yonelik
diizenlemeler yapilagelmistir. Tiirkiye’de bu hakka iliskin muhtelif kanunlarda
bir takim diizenlemeler yer alsa da heniiz Kisisel verilerin korunmasina yonelik

kanun, tasar1 halindedir. Tasar1 yasalasmadig: siirece de bu hakki gerektigi



kadar giivence altina alamadigimiz icin Anayasal bir ilke olan insan haklarina

saygi ilkesinin tam manasiyla viicut buldugu séylenemez.

Anahtar Kelimeler: Insan haklar, Kisisel veri, Kisisel verilerin

Korunmasi, Ozel hayatin gizliligi.



ABSTRACT
Master’s Thesis

PROTECTION OF RIGHT TO DETERMINE THE FATE OF PERSONAL
DATA BY MEANS OF CRIMINAL LAW

Deniz SEYREK TUTUNCUBASI
Dokuz Eyliil University
Graduate School of Social Sciences
Department of Public Law

Human Rights Law Program

The issue of protecting personal data that’s supposed to be confidential
against today’s rapidly increasing technological developments has only recently
been recognised in our country. Personal data is recorded very easily with an
irrepressible speed thanks to technological means. Protecting this right, which is
related to various fundamental rights and liberties, right to privacy in

particular, will protect people from violation of their rights.

Articles 135, 136, 137 and 138 of Turkish Penal Code numbered 5237
regulate storage, distribution, dissemination, acquisition of and failure to
destroy personal data within a period as set forth by the law as well as
aggravated circumstances to be considered with regards to commitment of
crime. These articles are the only articles that provide protection for personal

data in our legislation.

Europe has continuously adapted regulations in order to protect
personal data. Although some laws have been amended to cover this right, the
law on protecting personal data is still a draft in Turkey. Until this draft law is
passed as a law, we cannot say that the constitutional principle of protecting

human rights is abided in our country.

Vi



Keywords: Human rights, Personal data, Protection of personal data,
Right to privacy.
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KiSILERIN KENDISINE AIT VERILERIN KADERINI TAYIN HAKKININ
CEZA HUKUKU YOLUYLA KORUNMASI

GIRIS

Ulkemizde iizerinde diisiiniilmeye ve dnemi kavranmaya yeni baslanmis olan
kisisel verilerin korunmasi konusu, Avrupa’da uzun zamandir tartisilmakta ve bir
insan hakki olarak ¢esitli diizenlemelerle giivence altina alinmaya g¢alisilmaktadir.
Kisisel verilerin korunmasi, temel hak ve 6zgiirliikler kapsamindadir ve bircok hak
ve Ozgiirliik ile de baglantilidir. Bilhassa gelisen teknolojiyle bu hakkin ihlaline daha
sik rastlanmaktadir.

Ulkemizde kisisel verilerin korunmasi alaninda heniiz ne dzel bir yasa, ne de
bu konuda bilinglenme niyeti ve istegi vardir. Bu nedenle {izerinde ¢alisma yapilmasi
gereken bir alandir. Gerek devletin e-devlet projesi, gerek kamuoyunda “figleme”
olarak tabir edilen durum, kamusal organlar karsisinda bireylerin korunmasi
gerekliligini bir kat daha artirmaktadir. Sadece devlet degil, 6zel tesebbiislerin de
durmaksizin kisiler hakkinda veriler topladigi ve bunlar1 kaydettigi bir gercektir. Ona
keza internet {izerinden alis veris yapma aligkanliginin artmasi ve bireylerin sosyal
medya yoluyla yaptiklar1 paylasimlarin akibeti sorunsali da bu alanda ivedilikle ve
titizlikle ayrintili diizenlemeler yapilmasi gerekliligini ortaya koymaktadir.

Calismamizin konusunu kisilerin kendisine ait verilerin kaderini tayin
hakkinin ceza hukuku yoluyla korunmasi olusturmaktadir. Bu anlamda oncelikle bir
insan hakki olarak kisisel verilerin korunmasi konusuna deginilecek, ardindan da
ceza hukuku alaninda konuyla ilgili olarak yer alan diizenlemeler {iizerinde
durulacaktir.

Calismamizin birinci boliimiiniin konusunu olusturan kisilerin kendisine ait
verilerin kaderini tayin hakkinin agiklanabilmesi i¢in 6ncelikle hak kavramindan yola
cikilarak insan haklar1 kavramina deginilecek, ardindan bu haklarin insanlik
tarihindeki gelisimi anlatilacaktir. Insanlik tarihi boyunca hak arayisinin ve bu yolda

nasil miicadele verildiginin {izerinde durularak insanligin ortak idealinin



gerceklesmesi ve bireylerin kendilerini gergeklestirebilmeleri i¢in bu haklarin gergcek
anlamda hayata ge¢irilmesinin 6nemi lizerinde durulacaktir.

Daha sonra “kisisel veri” ve “hassas veri” kavramlar1 acgiklanarak kisisel
verilerin korunmasi hakki ve diger insan haklariyla olan iliskisinden bahsedilecektir.
Kisisel verilerin korunmasi hukukunun temel ilkeleri {izerinde durulduktan sonra bu
hukuk alaninin tarihsel gelisimi ve bu alanda yer alan uluslararasi diizenlemelere
deginilecektir. Bu agiklamalar yapilirken konuyla ilgili Avrupa Insan Haklar
Mahkemesi ve Anayasa Mahkemesi kararlarindan ornekler verilecektir.

Calismamizin ikinci boliimiinde kisisel verilerin ceza hukuku yoluyla
korunmasi ele alinacaktir. Bu dogrultuda 5237 sayili Tiirk Ceza Kanununda yer alan
kisisel verilere iliskin suclardan bahsedilecektir. 765 Sayili eski Tiirk Ceza
Kanunu'nda yer verilmemis olan bu suclar, 5237 sayili TCK’nin dokuzuncu
boliimiinde, “Ozel Hayata ve Hayatin Gizli Alanma Kars1 Suglar” boliim bashig
altinda diizenlenmistir. Bu suclar 135. Maddede diizenlenen “kisisel verilerin
kaydedilmesi sugu”, 136. Maddede diizenlenen “ verileri hukuka aykir1 olarak verme
veya ele gegirme sugu” ve 138. Maddede diizenlenen “verileri yok etmeme sucu”dur.
Bu maddeler mevzuatimizda kisisel verilerin korunmasini saglayan yegane maddeler

olmalar1 nedeniyle ¢alismamizda ayrintili bir sekilde inceleneceklerdir.



BIiRINCI BOLUM
KiSILERIN KENDISINE AIT VERILERIN KADERINI TAYIN HAKKI

l. INSAN HAKLARI VE TARIHSEL GELISiMi

A. insan Haklar1 Kavram

Insan hakki kavrammna deginmeden once ‘“hak” kavrammna deginmemiz
yerinde olur. Hukukun temel kavrami olan hak kavraminin, iizerinde uzlasi
saglanmig tek bir tanimi oldugunu sdyleyemeyiz. Bir tanima gore “kisilerin hukuk
diizenince korunan menfaati ve onlara taninan yetki”dir'; benzer bir tamimda da
sOyle ifade bulmaktadir: “hukuk diizeni tarafindan taninan, korunan irade ve
menfaatlerdir,

Bir bagka goriise gore hak kavramini hem ahlakta hem hukukta bir sey, kisi,
kurum {izerinde gerekgelendirilmis bir iddia veya talep olarak tanimlayabiliriz.
Haklar, toplumsal olarak tanindigi Olgiide bireylerin yetki alanini belirleyerek
zgiirliikle sosyal diizeni uzlastinr®. “Ozgiirliik tiim haklarin ortak kékeni iken;
haklar, hukukun ozgiirliikleri saglamak amaciyla kigiye tanmidigt mesru yetkilerdir. i

Ozgiirliik sadece bireysel anlamda islevsel bir kavram degildir, toplumsal
nitelik de tasir. Ozgiirliik genis anlamiyla 1789 Bildirgesi’nde tanimlandig: haliyle,
kanunun yasaklamadigi her seydir. Bildirge ile ortaya ¢ikan yaklasima gore devlet
tarafindan giivenceye baglanmig 6zgiirliiklere “kamu 6zgiirliikleri” denmistir. Yani

Ozgiirlikler kamu yarart i¢in ve kamu diizeninin saglanmasi amaciyla yasama

organinca sirlandirilabilecektir’. Netice olarak soyut bir kavram olan 6zgiirliigii,

! Muhammet Ozekes, Temel Hukuk Bilgisi, Yetkin Yaymnlari, Ankara, 2010, s. 31.

Tekin Akillioglu, insan Haklari Kavram, Kaynaklar ve Koruma Sistemleri, 2. Basi, Imaj
Yayinevi, Ankara, 2010, s. 10.

8 Mustafa Erdogan, insan Haklar1 Teorisi ve Hukuku, Orion Kitabevi, Ankara, 2011, s. 7-8.

Mesut Giilmez, insan Haklar1 ve Demokrasi Egitimi Egemenlik Insanindir, 2. Basim,
TODAIE Yayim, Ankara, 2001, s. 8.

> Akilliogly, ss. 10,13.



belirli kurallar ile kullanim tarzimi belirleyerek somutlastirip taniyan da hukuktur;
“hak”ki 6zgiirliigiin var olabilme arac1 olarak nitelendirebiliriz®.

Hak sonsuz ve smirsiz nitelikte degildir. Her kisinin haklarmin siniri,
digerlerinin haklarinin smirinda biter; boylelikle kisi elde ettigi haklarla aym
zamanda sorumlulugu da kabul eder’.

Insanlik tarihi boyunca, insan olmanin gerektirdigi hak ve dzgiirliiklere sahip
olmanin eksikliginden kaynaklanan olumsuzluklar asilmaya calisilarak ve bu
olumsuz deneyimlerden ¢ikarilan derslerle evrensel bir degerler sistemi
olusturulmustur. Bu degerleri yaratan da, 6znesi de insan olduguna goére ona hem
kendi 6z benligini korumasi ve gelistirmesi, hem de insanligin ortak degerlerinin
yaratilip korunmasi i¢in hak ve 6zgiirliikkler taninmalidir; bu da insan haklar1 kavrami
icinde hayat bulacaktir®. Bireylerin kendi planlarin1 gerceklestirmekte 6zgiir
olacaklar1 bir ortami garanti etmeleri agisindan 6zel degeri olan insan haklarinin
temelinde tercih Ozgiirligli yatar; tercih yapmak bireyi insan kilan yegane
ozelliklerdendir®. Dolayisiyla bir yaniyla insanlarin haklarimin devlet organlarina
kars1 korunmasini, bir yaniyla da insanin kisiliginin serbestce gelistirilmesini igerirlo.

Insan haklarinin degismez ve genel geger bir tanimi yoktur; genis anlamda
insanin birey olmasindan kaynaklanan haklarinin tamami anlasilmaktayken dar
anlamda insan haklari, olmazsa olmaz nitelikteki temel haklardir. Sadece insan
olarak diinyaya gelmek bu haklara sahip olmak i¢in yeterlidir. “Bu bakimdan 1k,
din, milliyet, cinsiyet, ekonomik veya sosyal ya da siyasi statii ayrimi gézetmeksizin,
biitiin kigilere sadece insan olmalari nedeniyle taminan, insan onurunun geregi
olarak sahip olduklar: vazgecilemez ve devredilemez haklarin tiimiine, insan hakki

denir”*!. Giiniimiizde de sayilari giderek artan bu haklar farkliliklar gésterip degisik

®  ibrahim O Kaboglu, Ozgiirlikler Hukuku- insan Haklarmmn Hukuksal Yapisi, Alfa
Yayinlari, Istanbul, 1998, s. 11-13.

! A. Kadir Ciigen, insan Haklari, MKM Yaycilik, Bursa, 2011, s. 44.

Giilmez, ss. 1-3.

% Erdogan, ss. 29-33.

10 A. Seref Goziibityiik ve Feyyaz Gélciikli, Avrupa insan Haklar1 Sézlesmesi ve Uygulamast,

9. Baski, Turhan Kitabevi, Ankara, 2011, s. 3.

Durmus Tezcan, Mustafa Ruhan Erdem, Oguz Sancakdar ve Rifat Murat Onok, insan Haklar
El Kitaba, 4. Baski, Seckin Yayincilik, Ankara, 2011, (El Kitab1), ss. 33-35.

11



ozellikler igermektedirler. Hem devlet birey iligkisinin belirleyicisi, hem de
uluslararasi diizeyde baris ve adaletin saglanmast i¢in temel nitelikte kurallardir'?,

Insan aklnin birikiminin tiirettigi bir kavram olarak tarihsel evrimin bir
noktasinda ortaya ¢ikmis ve somutlasmistir. Insan haklari giiniimiiz insanimnin
ayrilmaz oOzellikleri olarak kabul edilmekte ve insani tamamlayict unsurlardan
sayilmaktadir'®,

Insan haklar1 degisik agilardan siniflandirmaya tabi tutulmaktadir. Insan
haklarinin birinci, ikinci ve {icilincii kusak haklar olarak tasnifine goz atacak olursak;
birinci kusak insan haklari, Fransiz Ihtilali déneminde aristokrasi ve burjuvazi
catismasi sonucu dogmus klasik insan haklaridir. Kisisel ve siyasal haklar olarak da
adlandirilabilir. Kisi dokunulmazligi, iskence, onur kirict ve diger zalimane davranis
yasagi, konut dokunulmazligi, din ve vicdan 6zgiirliigli, 6zel yasamin gizliligi ve
siyasi haklar1 bu haklara 6rnek olarak verebiliriz. Ikinci kusak insan haklar1 sanayi
devrimi ile Ingiltere’de is¢i sinifinin miicadelesi sonucu ortaya ¢ikmustir. Ekonomik,
kiiltiirel ve sosyal haklardir. Sosyal adalet, sosyal giivenlik, saglik, asgari iicret,
sendikal haklar; bilim, sanat, egitim hakki &rnek olarak verilebilir. Ugiincii kusak
insan haklart ise geleneksel insan haklarinin yeni bir yorumudur. Bu haklara 6rnek
olarak baris hakki, ¢evre hakki, insani yardim alma hakki, yiyecek hakkini 6rnek
olarak verebiliriz**

Bireylerin insan haklarin1 talep etmeleri, hiikiimetlerin bu konudaki
uygulamalarini degistirmeye kalkismalaridir ki, bu haklar1 talep etmeye hi¢ gerek
kalmasin. Insan haklar1 ulusal yasalar nezdinde bir ahlaki standart saglamakla
kalmaz, uluslararas1 bir standardi da ortaya g¢ikarir. Ne zaman ki yurttaglar insan
haklarinin saglanmasin1 hiikiimetlerinden talep etmeye gereksinim duymazlar, o
vakit hiikiimetler ¢agdas diinyada tam olarak mesruluklarini kanitlarlar. Yani insan
haklariin saglanmasi en genis anlamiyla siyasal mesrulugun ol¢iitiidiir. Hiikiimetler

ve uygulamalar1 insan haklarini tanidiklar1 ve koruduklari 6l¢iide mesrudurlar15.

2 Akilliogly, s. 24-25.

3 Halil Kalabalik, insan Haklar1 Hukuku Kavram-Uygulama- Hak ve Odevler, 3. Baski,
Seckin Yaymecilik, Ankara, 2013, ss. 23, 24.

% Tezcan ve digerleri, El Kitabi, s. 77.

1> Jack Donnelly, International Human Rights, Second Edition, Westview Press, USA, 1998, s.
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Insan haklar1 kavrami, kapsami degisik bigimlerde belirlenen, kimi zaman
olduke¢a genisletilen, kimi zaman da tiim haklarin iistiinde kabul edilen bir kavramdir.
Bir hakkin insan hakki olarak kabul edilmesi i¢in hangi temel 6zelligi tasimasi
gerekir, bu konuda olgiit nedir, hepsi halen cevap arayan sorulardir. Bu sorulara
cevap bulunmasi, sadece kuramsal tartismalarin asilmasi i¢in degil, asil insan
haklarinin yasama gegirilmesi i¢in gerekli ve sarttir'™.

Insan haklar1 kavraminin batili, “insa edilmis”, “olusturulmus” bir kavram
oldugunu ve Bati1 kiiltliriinii baska kiiltiirlere empoze etmek ve iistlinliigilinii kabul
ettirmek amaci giittiigini disinenler vardir’’. Kiltirel rélativistler kiiltiirlerin
coklugu ve cesitliligi, baska kiiltiirlerde de insan onuru anlayisina dayanan
diisiinceler var olsa da higbirinin insan haklar1 diislincesine temel olusturmadig
gerekceleriyle insan haklarinin evrensel olmadig1 goriisiindedirler. Nereden dogmus
ve gelismis olursa olsun ortak bir deger olarak algilanmali ve insan haklar kiiltiirel
cesitlilik olgusuyla bir arada var olmahdir'®. Uluslararas: ve bolgesel insan haklari
sOzlesmeleri organlar1 da kiiltiirel gorecelige bagli olarak farkli uygulamalari
benimsememektedir; belgelerin evrenselligi tereddiitten uzak bir sekilde kabul
gormektedir®®.

Insan haklar1 kavrami giiniimiiziin popiiler ve politik kavramlarindan biri
olmasi nedeniyle gelisigiizel kullanilmaktadir. Bir yasa ya da hukuki iligkiye
dayanarak aciklanabilecek ve ¢6zlim aranabilecek veya olmasi gerekliligine inanilan
her seyin “insan hakki” olarak nitelendirilip ©ne siiriilmesi bu kavramin

2
siradanlagsmasina neden olacaktir 0

¥ Harun Tepe, “Insan Haklar: Kavram, Kapsam ve Olgiit”, Disiplinlerarasi Yaklasimla insan

Haklar, (Ed. Selda Caglar), Beta Yayincilik, 2010 Istanbul, 2010, s. 16.

William A. Edmundson, An Introduction To Rights, Second Edition, Cambridge University
Press, New York, 2012, s.3.

8 Erdogan, s. 59-61.
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Mehmet Semih Gemalmaz, Ulusaliistii insan Haklar1 Hukukunun Genel Teorisine Giris, 6.
Basi, Legal Yayincilik, Istanbul, 2007, ss. 1510, 1511.

2 Erdogan, s. 24.



B. Uluslararas1 Hukukta Insan Haklariin Tarihi Gelisimi

Insan haklar tarihi zorlu, acili ve cetin miicadelelerle dolu yasanmisliklarin
tarihidir. Stirekli yenilenen ve gelisen diinyada bu miicadeleye bir son nokta konmasi
miimkiin gozilkkmemektedir; ¢aglar boyu hak ve o6zgiirliikkleri ugruna savas vermis
olan insanlik ailesi, yeni sorunlara, hak ve Ozgiirliiklerin yeni bi¢imlerine yanit
aramaya devam edecektir®®.

Eski Yunan Uygarlig1 diislince tarihinde Sokrates ile baslayip Platon ve
Aristotales ile devam eden diisiince temelinde bireysel Ozgiirliikler o©ne
cikarilmamistir. Platon ve Aristotales’in Ogretileri toplumdaki esitsizlik¢i diizeni
dogal bir durum olarak kabul etmistir. Bu 6gretilerin ardindan gelen Stoaci dgreti ise
Platon ve Aristotales’in adalet anlayisina insanlarin temel esitligi goriisiini
eklemistir. Bu 6greti ve haklar teorisi olarak agiga ¢ikan evrensel hukuk anlayisi
daha sonra Roma Imparatorlugunun ideolojisi haline gelmistir. Ancak Roma
Stoasinin kolelik kurumunu tamamen yadsimadigi ve bu nedenle evrensel kardeslik
temasinin da i¢inin doldurulamadig: da bir gergektirzz.

Din ve Tanri merkezli anlayisin hakim oldugu Orta Cag’da insan Ozgiir
degildi, ilkcag insani yalnizca devletin mali iken Orta ¢ag insanmn iki efendisi
vardi, devlet ve kilise. Dolayisiyla tanrisal olana itaat eden bir varliktan 6te degildi.
Bu nedenle Orta Cag’da insan haklar1 diisiincesi gelistirilememistirm.

Iktidarin mutlak kullanimma kars1 farkli tepkilerin ortaya ¢ikmaya
baslamasiyla bazi, dogrudan hak istemleri niteliginde olan belgeler karsimiza
cikmaktadir. 1215 tarihli Magna Carta Libertatum (Ingiliz Biiyiik Sart1) buna
ornektir. Insan haklar1 konusunda ilk énemli belge niteliginde olan bu Sart, iktidarin
sinirlandirilmasi diisiincesine temel olusturmustur. Bir haklar bildirisinden ¢ok, o

dénemde hissedilen sikayetlere ve bunlarin giderilmesine iliskin bir belgedir®. Bu

2 Giilmez, s. 11.

2 Gemalmaz,s. 3 vd.

2 (Ciicen, s. 219; Giilmez, s. 13; Gemalmaz, s. 21.

2 Gemalmaz, s. 22-23; Tezcan ve digerleri, El Kitab1, s. 41.



belgenin ardindan Aydinlanma Donemi’ne kadar insan haklari alaninda 6nemli bir
gelisme olmamistir®.

16. yiizyildaki Reform ve Ronesans hareketlerinin etkisiyle insanin devletten
beklentileri degismistir. Aydinlanma diisiincesi, sadece orta sinif degil tiim insanlarin
ozgurliigii, esitligi ve kardesligi sloganlariyla yola ¢ikarak kurulu diizenin tasfiyesi
amacin tagidigindan ayrica devrimei bir 6ze sahipti. Kilisenin toplumu ayristiran ve
siniflandiran  kaliplarindan  kurtulmak isteniyordu®®. Feodal iiretim bigiminin
¢cOziilmesi ve kapitalist gliclerin gelismesiyle aristokrasi ve burjuvazi arasindaki
cikarlar catigsmast neticesinde birinci kusak klasik temel hak ve oOzgirliikler
dogmustur®’.

17. ve 18. yiizy1l insan haklar1 belgeleri olarak Ingiltere’de keyfi tutuklamaya
kars1 giivenceler getiren 1627 tarihli Haklar Dilekcesi (Petition of Rights), 1679
tarihli Habeas Corpus Act, yargi glivencelerini igeren 1688 tarihli Haklar Bildirisi
(Bill of Rights) ve temel haklarin anayasal diizeyde yer aldig: ilk diizenleme olan
1776 Virginia Haklar Bildirgesi’ni sayabilirizzg.

1789 Fransiz Insan ve Yurttas Haklarn Bildirisi dzgiin niteliklere sahiptir.
Dogustan hak sahipligi varsayimi benimsenmis ve evrensel hak anlayisinin dile
getirildigi One siiriilmiistiir. Kendinden sonra gelen anayasalar ve insan haklar
belgelerinde etkisi goriilmiistiir®.

Ikinci Diinya Savasi’nda olanca agirhigiyla yasanan insan haklari ihlallerinin
yasattig1 acilar, uluslararasi toplumun dikkatini insan haklar tizerinde yogunlagtirmis
ve Birlesmis Milletler Orgiitii’niin kurulmasi ile 10 Aralik 1948 tarihinde Insan
Haklar1 Evrensel Bildirgesi ilan edilmistirso. Antlasma niteligi tasimayan ve

dolayisiyla baglayiciligi bulunmayan bir belgedir. Bu bildirge devletlere insan

% Bu dénemde 1300’lerin ilk yarsindaki Fransiz ve Flaman koylii hareketi ve ayni yiizyilin

sonlarma dogru Ingiltere’de goriilen koylii hareketi, hak arayisi miicadelesini toplumun geneline
mal eden bir nitelik gostermislerdir. Ayrintili bilgi i¢in bkz: Gemalmaz, ss. 26-32.

% Gemalmaz, s. 39.

2l Gemalmaz, s. 40; Kaboglu, s. 28.

%8 Tezcan ve digerleri, El Kitabi, s. 41.

2 Gemalmaz, ss. 81-82.

% Tirkiye 06.04.1949 tarih ve No.3/9119 sayili “insan Haklar1 Evrensel Beyannamesi Hakkinda
Bakanlar Kurulu Karar1” ile Bildirinin Tiirk¢e resmi ¢evirisini yayimlamis ve bu yayindan sonra
okullarda okutulup yorumlanmasi ve radyo ve gazetelerde nesriyatta bulunulmasina karar
vermistir. Ayrintili bilgi i¢in bkz: Gemalmaz, s.398 vd.



haklarinin uygulanmasi agisindan yol gosterici temel bir kaynak, daha sonra
yapilacak uluslararast insan haklari metinlerine de dayanak ve ilham kaynagi
olmustur. Bu gelisme ile uluslararast hukuk sadece devletler arasi iliskileri konu
almaktan uzaklasarak bireyi de uluslararas1 hukukun siijesi haline getirmistir.
Uluslararas1 hukuk, bireylerin de haklarinin korundugu, ortak bir degerler biitiinii
haline gelme yolunda ilerlemeye baglamistir™".

Bununla birlikte ikinci Diinya Savasi’nin etkileri gdstermistir ki, uluslararasi
barisin saglanmasinin yegane yolu insan haklarinin taninmasi ve etkin bir sekilde
uygulanmasinin saglanmasi olacaktir. Tiim bu gelismeler 15181nda Birlesmis Milletler
Genel Kurulu’nca ilan edilen Insan Haklar1 Evrensel Bildirgesi ve ardindan gelen bir
cok iki tarafli ya da ¢ok tarafli uluslararasi antlasma ile tiim insanlarin birey
olmaktan kaynaklanan insan haklar1 korunmaya ve gozetilmeye calisilmistir. Bu
gelisme, devlet- yurttas arasindaki iligkileri devletin egemenlik alaninda ve sadece i¢
hukukun konusu olarak goren yerlesmis uygulamanin terk edilmesi anlaminda
o6nemli bir adimdir. Boylece insan haklar1 alaninda uyulmasi gereken kurallart igeren
temel uluslararas1 metinler hazirlanarak ve ¢esitli denetim mekanizmalari
ongoriilerek devletlerin insan haklarin1 tanima ve koruma konusunda dikkatli

davranmalar1 saglanmaya ¢aligilmistir.

II.  BIiRINSAN HAKKI OLARAK KiSIiSEL VERILERIN KORUNMASI
A. Kisisel Veri Kavram
1. Kisisel Veri Tanimi
Gegtigimiz ylizyildan bu yana yasanan hizli teknolojik gelismeler neticesinde

“kisisel veri” kavrami hukuk alanina girmis ve ¢esitli tanimlamalarla ifade edilmeye

caligilmistir.

31 Tezcan ve digerleri, El Kitabu, s. 40-41.



Kisi, haklara ve borglara sahip olabilen, hak sahibi, hak siijesi manasina
gelmektedir®.

Kisisel veri kavraminin bir kisim uluslararasi metinlerde nasil tanimlandigina
bakacak olursak;

23.09.1980 tarihinde Ekonomik isbirligi ve Kalkinma Orgiitii (Organization
for Economic Cooperation and Development) (OECD) tarafindan kabul edilmis olan
“Ozel Yasamm Gizliliginin ve Smir Otesi Kisisel Veri Dolasimmim Korunmasina
[liskin Rehber Ilkeler’® adli metnin 1. maddesinde “belirli veya belirlenebilir bir
gercek kisiye iligkin tiim bilgiler”

28.01.1981 tarihli “Kisisel Verilerin Otomatik Islenmesi Sirasinda Gergek
Kisilerin Korunmasma Iliskin 108 sayili Avrupa Konseyi Sé')zlesmesi”34 nin
“Tanimlar” baglikl1 2. maddesinin (a) bendinde “kimligi belirtilen veya belirtilebilen
gercek kisiyle ilgili tim bilgiler”

24.10.1995 tarihinde Avrupa Birligi (AB) biinyesine Avrupa Parlamentosu ve
Konsey tarafindan kabul edilmis olan “Kisisel Verilerin Islenmesi ile Ilgili Bireylerin
Korunmasi ve Bu Tiir Verilerin Serbest Dolasimina Iliskin 95/46/AT sayili

Yoénerge™®

in 2. maddesinin a bendinde “belirli veya belirlenebilir bir gergek kisiyle
iligskilendirilebilen her tiirlii bilgi” seklinde yer almigtir. S6z konusu yonergenin ayni
maddesinde “kimligi belirlenebilir gercek kisi”, Ozellikle bir kimlik numarasi
referans alinarak dogrudan ya da dolayl belirlenebilen ya da fiziksel, psikolojik, akli,
ekonomik, kiiltiirel veya sosyal kimligine o6zgii bir veya birden ¢ok faktorle

tanimlanabilen kisi olarak tanimlanmustir.

2 Jale G. Akipek ve digerleri, Tiirk Medeni Hukuku Baslangi¢c Hiikiimleri Kisiler Hukuku, 9.
Baski, Beta Basim, Istanbul, 2012, s. 229.

Orijinal metin i¢in bkz: “OECD Guidelines On The Protection of Privacy and Transborder flows
of Personel Data http://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacy
andtransborderflowsofpersonaldata.htm (27.04.2015). Bundan bdyle “OECD Rehber ilkeleri”
olarak anilacaktir.

33

34 Sézlesmenin orijinal metni igin bkz: “Convention for the Protection of Individuals With Regard

to Automatic Processing of Personel Data” http://conventions.coe.int/Treaty/en/Treaties/Html/
108.htm (27.04.2015). Bundan bdyle “108 sayili Avrupa Konseyi Sozlesmesi” olarak
anilacaktir.

% Orijinal metin i¢in bkz: “Directive 95/46/EC Of The European Parliament And Of The Council”
http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:1995:281:0031:0050:EN:PDF(27.04.2015).
Bundan boyle “95/46/AT sayil1 Yonerge” olarak anilacaktir.
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http://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacy%20andtransborderflowsofpersonaldata.htm%20(27.04.2015).%20Bundan%20b�yle
http://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacy%20andtransborderflowsofpersonaldata.htm%20(27.04.2015).%20Bundan%20b�yle
http://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacy%20andtransborderflowsofpersonaldata.htm%20(27.04.2015).%20Bundan%20b�yle
http://conventions.coe.int/Treaty/en/Treaties/Html/%20108.htm
http://conventions.coe.int/Treaty/en/Treaties/Html/%20108.htm
http://conventions.coe.int/Treaty/en/Treaties/Html/%20108.htm
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:1995:281:0031:0050:EN:PDF(27.04.2015)
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:1995:281:0031:0050:EN:PDF(27.04.2015)

Mevzuatimizdaki kisisel veri tanimlarina bakacak olursak, kisisel verilerin
kaydedilmesi sugunu diizenleyen Tirk Ceza Kanunu (TCK) 135. maddenin
gerekcesinde “gercek kisiyle ilgili her tiirlii bilgi, kisisel veri kabul edilmelidir”
denilmektedir.

“Kisisel Verilerin Korunmas: Kanunu Tasarisi”nin®® Tamimlar bashikl 3.
maddesinin (¢) bendinde “Kimligi belirli veya belirlenebilir gergek kisiye iliskin her
tiirlii bilgi” seklinde tanimlanmistir. Burada dikkat ¢eken bir husus, tasarinin daha
onceki metinlerinde kisisel veri tammminin “belirli veya kimligi belirlenebilir gercek
ve tiizel kisilere iligkin biitiin bilgiler” olarak diizenlenmis olmasidir®’. Tasarinin bu
metninin gerekcesinde, Avrupa Birligi’nin son direktifleri dogrultusunda veri konusu
kisi kapsamina tiizel kisiler de dahi edildigi i¢in ilgili kisi taniminin kisisel verisi
islenen gercek ve tiizel kisileri ifade ettigi belirtilmistir. Nitekim 24 temmuz 2012
tarihli ve 28363 sayili Resmi Gazetede yayimlanan “Elektronik Haberlesme
Sektoriinde Kisisel Verilerin Islenmesi ve Gizliliginin Korunmas:1 Hakkinda

k”*in 3. maddesinde de kisisel veri “Belirli veya kimligi belirlenebilir

Yonetmeli
gercek ve tiizel kisilere iligkin biitiin bilgiler” seklinde tanimlanmigtir. Oysa Ki
yukarida bahsettigimiz gibi, tasarinin Tiirkiye Biiyiikk Millet Meclisi’ne sunulan en
son metninde sadece gercek kisilerle ilgili kisisel verilerden soz edilmistir; TCK
gerekeesinde de bu yonde agiklama yapilmistir. Kanun koyucu son tahlilde TCK nin
ilgili maddesinin gerek¢esinde ve taraf oldugumuz “108 sayili Avrupa Konseyi
Sozlesmesi’nde yer alan tanim ile uyumlu bir diizenleme yapmayi tercih etmistir.

108 Sayili Avrupa Konseyi Sozlesmesi gercek kisilerin kisisel verilerinin
korunmasini hedeflemis, tiizel kisiler i¢in taraf iilkelere se¢imlik bir imkan tanimistir.
Ogretide de bir goriise gore 6zel hayat kisilerle ilgili olacagindan tiizel kisiler igin

ancak ticari gizliligin korunmasi séz konusu olabilecektir®. Bir diger goriise gore ise

% 26.12.2014 tarih ve 31853594-101-580-5204 sayii “Kisisel Verilerin Korunmasi Kanunu
Tasarist” http://web.tomm.gov.tr/gelenkagitlar/metinler/362939.pdf (27.04.2015)

37 22.04.2008 tarih, B.02.0.KKG.0.10/101-902/1812sayil1 “Kigisel Verilerin Korunmasi Kanunu
Tasarist” http://wwwz2.tbmm.gov.tr/d23/1/1-0576.pdf (27.04.2015).

http://www.resmigazete.gov.tr/main.aspx?home=http://www.resmigazete.gov.tr/eskiler/2012/07/
20120724.tm&main=http://www.resmigazete.gov.tr/eskiler/2012/07/20120724.htm(27.04.2015)

Durmus Tezcan, “Bilgisayar Karsisinda Ozel Hayatin Korunmasi”, Anayasa Dergisi, Cilt:8,
1991, s. 389.

38

39
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http://www.resmigazete.gov.tr/main.aspx?home=http://www.resmigazete.gov.tr/eskiler/2012/07/%2020120724
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tiizel kisiler de kisisel verilerin siijesi olabilecek; ancak kendilerine has hukuki varlik
ve kimlikleri bulundugundan yine kendilerine has kisisel verileri bulunacaktir®.,

Anayasa Mahkemesi kisisel verilere iliskin son tarihli bir kararinda kisisel
veri tanimin1 “belirli veya kimligi belirlenebilir olmak sartiyla, bir kisiye iliskin
biitiin bilgiler” seklinde yapm1§t1r41.

Tanimlardan da anlasilacag: iizere kisisel veriden s6z edebilmek igin iki
kistasimiz vardir; “verinin bir kisiye iliskin olmas1” ve “bu kisinin de belirli ya da
belirlenebilir olmas1”. Ornegin kisinin ad1 onun belirlenebilir olmas1 i¢in akla gelen
ilk bilgidir; ancak tek basina belirlenebilirligi saglayamadigir durumlar da mevcuttur.
Cok yaygin rastlanan bir ad ve soyada sahip olmak gibi. Ya da bazen kisinin adini
bilmesek de bulundugu konum geregi o kisiyi kastettigimiz anlasilacaktir. Bu
orneklerde oldugu gibi bazi 6lciitlere dikkat ederek hangi verilerin kisisel oldugunu
saptayabiliriz*.

Esas olarak kisisel veriler belirli ya da belirlenebilir bir gercek kisinin kisisel
veya maddi iliskilerini de icine alacak sekilde kisiye iligkin biitiin verileri
kapsamaktadir. Kisinin ad- soyadi, dogum tarihi, kimlik numarasi, adresi gibi
dogrudan kimlik bilgileri oldugu gibi, meslegi, politik goriisli, dini inanci, sendikal
faaliyetleri, medeni durumu, geliri, saglik durumu, DNA bilgileri, parmak izi gibi
kendisini belirlenebilir kilan diger pek ¢ok bilgi de kisisel veri niteligindedir. Burada
onemli olan bu verilerin herhangi baska isleme gerek duyulmaksizin dogrudan ve
basit bir baglant1 ile kisiyi belirlenebilir kilmalaridir®®. Hatta bir ¢ocugun yaptigl
resim dahi kisisel veri olarak kabul edilmelidir; ¢iinkii bu resim ¢ocugun psikolojik

gelisimi, zeka diizeyi, aile igi iliskileri gibi énemli bilgiler igermektedir*®. Yine

0 Ersan Sen, “Kisisel Verilerin Korunmasi Kanunu Tasaris’’nin Anayasa ve Tiirk Ceza Kanunu

Hiikiimleri Cercevesinde Degerlendirilmesi”, Istanbul Barosu Dergisi, 2009, Cilt:83, Say1:3,
2009, ss. 1201, 1202.

. Anayasa Mahkemesi 09.04.2014, E:2013/122, K:2014/74 (www.sinerjimevzuat.com.tr)

2 Elif Kiizeci, Kisisel Verilerin Korunmasi, Turhan Kitabevi, Ankara, 2010, s. 9.

43 Oguz Simsek, Anayasa Hukukunda Kisisel Verilerin Korunmasi, Beta Basim, Istanbul,

2008, ss.120, 12; Nilgiin Basalp, Kisisel Verilerin Korunmasi ve Saklanmasi, Yetkin
Yayinlari, Ankara, 2004, s.33.

* Elif Kiizeci, “Kisisel Saglik Verileri ve Hukuki Haklar”, Kisisel Saglik Verilerine Mesleki
Yaklasgimlar Calistayy, Tiirk Tabipleri Birligi Yaynlari, 2014, Istanbul, 2014, s. 18.
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kisinin ikamet, emniyet, kredi kart1 bilgileri ve aligveris aliskanliklarina dair bilgiler
dahi kisisel veri kapsaminda yer almaktadir®.

Elektronik posta adresleri ve bilgisayarlarin kimligi niteliginde olan IP
adresleri de, kisilerin tespit edilebilmelerini sagladiklar1 igin kisisel veri
niteligindedirler. Kisilerin biyometrik yollarla elde edilen bilgileri de kisisel
verilerini olusturmaktadir; ¢iinkii bu veriler kisilerin belirlenmesini dolayli yoldan da
olsa  saglamaktadir. Ornegin  kisilere = parmak izlerinden, irislerinden
ulasilabilmektedir*®. Bu saydiklarimiz ve yiliz tanima, ses tanima, el geometrisi
tanima, koku tanima, viicut 1sis1 tanima gibi yontemlere biyometrik yontemler
denmektedir. Bu tarz fizyolojik ozellikler araciligiyla gergeklestirilen ve otomatik
olarak dogrulanabilen denetleme teknikleridirler. Bu yontemlerle kisinin kimligi
tespit edilebildiginden séz konusu veriler kisisel veri olarak kabul edilmelidir®’.

Yargitay’in bir kararinda da kigisel veri kavraminin kapsami su sekilde
sayitlmistir: “7TCK 'min 136/1. maddesinde diizenlenen “Verileri hukuka aykirt olarak
verme veya ele gecirme” su¢unun olusabilmesi icin, belirli veya belirlenebilir bir
kisiye ait her tirlii bilginin baskasina verilmesi, yayilmast ya da ele gegirilmesi
gerekmekte olup, su¢un maddi konusunu olusturan “kigisel veri” kavramindan,
kisinin, yetkisiz ticiincii kigilerin bilgisine sunmadigi, istediginde bagska kisilere
aciklayarak ancak sumirly bir ¢evre ile paylastigi niifus bilgileri (TC kimlik numarast,
adi, soyadi, dogum yeri ve tarihi, anne ve baba adi gibi), adli sicil kayd, yerlesim
veri, egitim durumu, meslegi, banka hesap bilgileri, telefon numarasi, elektronik
posta adresi, kan grubu, medeni hali, parmak izi, DNA’si, sag, tiikiiriik, turnak gbi
biyolojik ornekleri, cinsel ve ahlaki egilimi, saghk bilgileri, etnik kékeni, siyasi,
felsefi ve dini goriisii, sendikal baglantilar: gibi kisinin kimligini belirleyen veya
belirlenebilir kilan, kigiyi toplumda yer alan diger bireylerden aywran ve onun
niteliklerini ortaya koymaya elverisli, gercek kisiye ait her tiirlii bilginin anlasiimast

gerektigi; ancak, herkes tarafindan bilinen ve/veya kolaylikla ulasiimasi ve bilinmesi

*  Hiiseyin Can Aksoy, Medeni Hukuk ve Ozellikle Kisilik Hakk: Yéniinden Kisisel Verilerin
Korunmasi, Cakmak Yayinlari, Ankara, 2010, s.1.

Hayrunnisa Ozdemir, Elektronik Haberlesme Alaminda Kisisel Verilerin Ozel Hukuk
Hiikiimlerine Gore Korunmasi, Segkin Yayinlari, Ankara, 2009, s. 124.

46

" Ciineyd Er, Biyometrik Yontemler ve Ozel Hayatin Gizliligi Hakki, Yetkin Yaymnlari,

Ankara, 2007, s. 21 vd.; Leyla Keser Berber ve Murat Lostar, Bilisimde Biyometrik
Yontemler, Yetkin Yayinlari, Ankara, 2006, s. 32 vd.
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miimkiin olan kisisel bilgilerin, TCK’'min 136. maddesi kapsaminda “kisisel veri”
olarak degerlendirilemeyecegi, aksinin kabuliiniin, maddenin uygulama alaninin
amaglanandan fazla genisletilerek, uygulamada belirsizlik ve hemen her eylemin sug
olusturmasit gibi olumsuz sonuglar doguracagi, bu nedenle, bir kisisel bilginin,
actklanan anlamda “kisisel veri” kabul edilip edilmeyecegine karar verilirken,
somut olayin ozellikleri dikkate alinarak titizlikle degerlendirme yapilmasi, sanigin
eylemiyle hukuka aykirt hareket ettigini bildigi ya da bilebilecek durumda oldugunun
da ayrica tespit edilmesi gerekir. 48

Oliilere iliskin kisisel veriler, oliimle birlikte kisilik de sona erdiginden
iilkemiz hukuku acisindan koruma kapsaminda degildir. Olenin yakinlarinin, kendi
kisilik haklarinin ihlal edildigi iddiasiyla dava agmalari dﬁsﬁnﬁlebilir4g.

Bir kisinin kimliginin belirli olmasi, baska islemlere ihtiya¢ duyulmaksizin
dogrudan ya da ¢ok basit bir baglant1 ile, 6rnegin ismi, adresi gibi verilerle kisinin
kimliginin ortaya ¢ikarilmasidir. Belirlenebilir olmasi ise kiginin kimliginin dogrudan
degil, baglantili1 baz1 verilerle ortaya ¢ikarilmasidir, 6rnegin kisinin ismini igermeyen
ancak dogum tarihi ve dogum yeri gibi bilgiler igeren veriler bu niteliktedir™.

Bazi durumlarda bir bilgi kisiye ait olamasa da, kiginin menfaat ve haklarini
etkiliyorsa ona ait kabul edilebilir. Doktorun hastasini tedavisi sirasinda hastanin
ailesiyle ilgili 6grenmis oldugu bilgileri bu duruma 6rnek olarak verebiliriz™.

Kanun hiikiimleri incelendiginde kisinin goriintii ya da seslerinin kisisel veri
olarak degerlendirilmeyecegi, TCK 134. maddede diizenlenen 6zel hayatin gizliligini
ihlal sugu®® kapsamina gireceginin kabulii gerekir®®. Bu duruma 6rnek teskil edecek
bir kararinda Yargitay, “Saniklarin, magdurla arkadashik kurduklar: ve magdurun,

internet ortamindan rizasiyla gonderdigi ¢iplak fotograflarin flash diske kaydedip,

*®  Yargitay 12. Ceza Dairesi, 8.7.2013, E.32354, K.18659 (Ali Karagiilmez, Bilisim Suclar1 ve
Sorusturma- Kovusturma Evreleri, 5. Baski, Seckin yayincilik, Ankara, 2013, s. 450.)

" Ozdemir, ss. 125, 126.
%0 Simgek, s. 122.
S Aksoy, s. 29.

2 TCK 134. madde: “(1) Kisilerin ézel hayatimn gizliligini ihlal eden kimse, bir yildan ii¢ yila

kadar hapis cezasi ile cezalandirilir. Gizliligin goriintii veya seslerin kayda alinmasi suretiyle
ihlal edilmesi halinde, verilecek ceza bir kat artirllir (2) Kisilerin ézel hayatina iliskin goriintii
veya sesleri hukuka aykiri olarak ifsa eden kimse iki yildan bes yila kadar hapis cezasi ile
cezalandirilir. Ifsa edilen bu verilerin basin ve yayin yoluyla yayimlanmas: halinde de ayni
cezaya hiikmolunur.”

53 Gligli Akyiirek, Ozel Hayatin Gizliligini ihlal Sucu, Seckin Yaylari, Ankara, 2011, s. 203.
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babast M.'e vermek suretiyle ifsa ettiklerinin iddia edildigi olayda; magdurun, cinsel
ve fiziksel ~mahremiyetine iliskin ¢iplak  goriintiileri kigisel veri kapsaminda
degerlendirilemeyeceginden, eylemin, kisisel verilerin kaydedilmesi su¢unu degil,
TCK'min 134/1 inci maddesinin 2. ciimlesi ve 134/2 nci maddesine uyan ozel hayatin
gizliligini ihlal suclarin olusturacag,” seklinde karar vermistir™”.

Kigisel wverilerin islenmesi tanimina yukarida bahsi gecen belge ve
diizenlemelerde yer verilmistir; ¢ilinkii  kisisel verilerin  korunmasindan
bahsedebilmek i¢in bu verilerin birtakim islemlere tabi tutulmus olmasi gerekir.
Isleme otomatik ya da otomatik olmayan yolla gergeklestirilen her tiir siirecle
gerceklesebilir.  Kisisel  verilerin  toplanmasi, kaydedilmesi, saklanmasi,
degistirilmesi, kullanilmasi, depolanmasi, bagkalarina verilmesi, yayilmasi, silinmesi
ve benzeri islemler tanim kapsaminda say11abilir55. Kisinin kendisi i¢in tuttugu 6zel
kayitlar kisisel verilerin iglenmesi olarak kabul edilmeyecektir; ancak bu bilgiler
mesleki ve ticari faaliyetler dahilinde isleniyorsa kisisel veri olarak
degerlendirilecektir%.

Bir kisim veriler kurumsal nitelikleri geregi kisisel veri olarak
degerlendirilemeyeceklerdir. Bir anonim sgirketin ticari sirlarin1 buna 6rnek olarak
verebiliriz. Kisisel veri dendiginde aklimiza dogrudan kisiye ait olan ve kisinin
tizerinde tek bagina tasarrufta bulunabilecegi veriler gelmektedir. Dolayisiyla one
c¢ikan degerin 6zel hayatin gizliliginden ¢ok toplumun korunmasi ve ekonomi, sanayi
ve ticaret alanlarindaki gilivenlik olmasindan dolayi ticari sirlar, bankacilik sirlari,

fenni kesif ve buluslar kisisel veri olarak ni‘[elendirilmeyeceklerdir57
2. Hassas Veri
Kisisel verilerin korunmasi hakki kisiye iliskin tiim verileri kapsamaktaysa

da, baz1 verilerin 6zel bir 6nemi vardir. Kisinin 1rki, etnik kdkeni, dini, saglik ve

cinsel yasamla ilgili verileri gibi, agiklanmasi1 halinde kisiyi ayrimciliga maruz

> Yargitay 12. Ceza Dairesi, 2014/11530E, 2015/584K,, 19.01.2015 (sinerjias.com.tr)
% Kiizeci, ss. 14, 15, Diilger s. 583.
®  Diilger ss. 583, 584.

> Veli Ozer Ozbek, Mehmet Nihat Kanbur, Koray Dogan, Pmar Bacaksiz ve ilker Tepe, Tiirk

Ceza Hukuku Ozel Hiikiimler, 7. Baski, Seckin Yayinlar1, Ankara, 2014, (Ceza Ozel), s. 557.
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birakabilecek bilgileri “hassas veri” olarak kabul edilmekte ve daha ozel bir
korumaya tabi tutulmaktadir®.

Bu 6zel koruma, 108 sayili Avrupa Konseyi Sozlesmesi’nin 6. maddesinde
“I¢ hukukta uygun giivenceler saglanmadig1 siirece, ne wksal kokeni, politik
diigiinceleri veya dini ya da diger inanc¢lart agiga ¢ikaran kisisel veriler, ne de saglik
veya cinsel hayatla ilgili kisisel veriler islenebilirler. Aynisi sabika kayitlariyla ilgili
kisisel veriler icin de gegerlidir.” seklinde yer almaktadir. 95/46/AT sayili
Yonerge’nin 8. maddesinde de “Devietler wksal veya etnik kokeni, politik
diigiinceleri, dini veya felsefi inanc¢lari, sendika iiyeliklerini agiga c¢ikaran kisisel
veriler ile, saglik veya cinsel yasamla ilgili kisisel verilerin islenmesini

2

vasaklayacaktir.” ifadesi ile yer almistir. Devam eden fikralarda hassas verilerin
islenebilecegi istisnalar siralanmistir.

Hassas verilerin neler oldugu Kisisel Verilerin Korunmasi Kanunu
Tasarist’nin 6. maddesinde “Ozel nitelikli kisisel verilerin islenme sartlart” bashg
altinda, maddenin 1. fikrasinda diizenlenmistir. Buna gore, “Kisilerin irki, etnik
kékeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglari, dernek,
vakif va da sendika iiyeligi, saghgt veya cinsel hayatiyla ilgili verileri, ozel nitelikli
kisisel veriler olup bunlarin islenmesi yasaktir.” Maddenin devam eden fikralarinda
da bu tiir verilerin islenebilecegi istisnai durumlar su sekilde belirtilmistir:

“(2) Birinci fikrada belirtilen kisisel verilerin, yeterli onlemlerin alinmasi
sartiyla, asagida sayilan hallerde islenmesi miimkiindiir:

a) Igili kiginin acik rizasimn bulunmasi

b) Kanunlarda a¢ik¢a ongériilmesi

c) Siyasi parti, vakif, dernek veya sendika gibi kar amaci giitmeyen
kurulus ya da olusumlarin, tabi olduklari mevzuata ve amaclarina uygun olmak,
faaliyet alanlarwyla simirlt olmak ve iiciincii kisilere a¢iklanmamak kaydiyla kendi
tiyelerine ve mensuplarina yonelik verilerin islenmesi

¢) Ilgili kiginin kendisi tarafindan alenilestirilmis olmas:

d) Bir hakkin tesisi, kullanilmasi veya korunmasi icin veri islenmesinin

zorunlu olmasi

% Simgek, s. 121.
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e) Kamu saghgimin korunmasi, koruyucu hekimlik, t1bbi teshis, tedavi ve
bakim hizmetlerinin yiiriitiilmesi ile saglik hizmetlerinin yonetimi ve finansmani
amaciyla, swr saklama yiikiimliiltigii altinda bulunan kisiler tarafindan islenmesi.”

Bu istisnalarin bazilarina kisaca deginecek olursak, ilgilinin rizas1 anlaminda
kisisel verilerin korunmasindaki “tereddiite yer vermeyecek bir riza beyani” yerine
“ilgilinin agik rizas” aranmaktadir™®. Acik ve tereddiitten uzak bu riza beyani ispat
kolaylig1 saglayacaktir. Siyasi parti, vakif, dernek, sendika gibi kar amaci glitmeyen
kuruluglar amagclariyla dogrudan iliskili hassas kisisel verileri isleyebileceklerdir.
lgililerin rizas1 olmaksizin bu verileri iigiincii kisilere aktaramayacaklardir. ilgili
kisinin kendisi tarafindan alenilestirilmis olmasina 6rnek olarak kisinin gazeteye
verdigi roportajda HIV viriisii tasiyicist oldugunu agiklamasini 6rnek olarak
verebiliriz; bu  durumda artik  hassas  verilere iliskin  korumadan
yararlanamayacaktir™. Bu istisnalar gercevesinde saglik hizmetlerinin saglanmasi
icin gerekli olan bazi verilerin islenmesi de, sir saklama yiikiimliiliigli altinda olan
kisilerle sinirli olarak miimkiin kilinmaistir.

Hassas kisisel veri olarak saydigimiz bu veri kategorilerine ayni rejimi
uygulamanin bazi sakincalari olacaktir. Ornegin yukarida bahsettigimiz istisnalarin
taninmasi bakimindan dinsel inanci ele alirsak, kisinin tamamen maneviyatina iliskin
boyle bir bilginin genis kitlelerle paylasilmasinin saglayacagi yarar tartismalidir.
Demokratik bir devletin vatandaslariin dini inanglart ile ilgili bilgisinin istatistiki
veriler bazinda kalmasi icap eder. Hatta bu konuda bu tarz anonimlestirilmis bilgiler
dahi grup profilleri ¢gikarilmasi ve sonunun yine ayrimciliga gitme ihtimali nedeniyle
tehlikelidir. Etnik koken i¢in de ayni agiklamalar gecerli olacaktir®

Bir bilginin belirlenen hassas veri kategorisinde yer almasimin mi1 yoksa 6z
olarak hassas nitelikte olmasinin mi gerektigi hakkinda yorum ulusal veri koruma
otoriteleri ve mahkeme tarafindan yapilacaktir. En sagliklis1 her ikisinin de birlikte
dikkate alinarak genis yorumlanmasidir. Kisinin dinsel inanglarini belli eden
isimlerin igeriginin kullanildig1 zamanlarda veri hassas sayilirken isim yalnizca veri

tabaninda yer aldiginda hassas sayilmamasini bu duruma 6rnek verebiliriz. Bir bagka

% Basalp, s. 44.
8 Ozdemir, ss. 128, 129.
8t Kiizeci, s. 234, 235.
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ornek de Birlesik Krallik’ta goriilen Naomi Campbell davasidir. Siyahi bir manken
olan Campbell’in fotograflar1 etnik kokenine iliskin hassas kisisel veriler
icermekteyse de; yaymlanma amaci bu hususa iliskin bir vurgu igermemektedir.
Ancak haberin igeriginde ayni kisinin fiziksel ve ruhsal saghg ve gordigi
tedavilerden bahsedildigi durumda hassas verilerin yer aldig1 kabul edilmistir®.
TCK’ daki mevcut diizenleme, 135. maddeyi agikladigimiz bolimde daha
ayrintili lizerinde duracagimiz lizere hassas kigisel veri niteligi tasiyan verilerin
ayrica sayllmasindan Oteye gecmeyen, daha iyi koruma saglama amacina hizmet

etmeyen bir diizenlemedir.

B. Kisisel Verilerin Korunmasi1 Hakki

1. Genel Olarak

Devletin kamu hizmetlerini yerine getirebilmek ve sosyal devlet ilkesi geregi
faaliyetlerde bulunabilmesi i¢in kisisel verilere ihtiya¢ duymasi olagandir. Bireyler
sadece kamusal organlarla iliskilerinde degil, 6zel sektor ile ve tek tek bireylerle de,
kisisel verilerinin korunmasi anlaminda kars1 karsiya gelmektedir. Iletisimin ve bilgi
akisinin yasamin ¢ok biiyiik bir pargasi haline geldigi glinlimiizde, kisisel verilerin
smirsizca ve hukuka aykir olarak toplanmasina karsi bireylerin korunuyor olmasi
gerekmektedir. Iste kisisel verilerin  korunmasi hakki bu  korunmayi
amaglamaktad1r63.

Klasik insan haklarindan olan ve birinci kusak haklar arasinda yer alan bu hak
icin devletin yiikiimliiliigli sadece bu alana yonelik miidahaleleri 6nlemekle sinirl
olmay1p, bu haklar1 giivence altina almak i¢in 6nleyici ve koruyucu tedbirler alma
yikiimliligi de dogurrnaktadlr64. Yani bir yoniiyle negatif statii hakki iken, gerekli
tedbirlerin alinarak bu hakk: ihlal edenler i¢in ceza yaptirimlarinin 6ngdriilmesi ile

pozitif statii hakkidir.

62 Kiizeci, s. 232.
8 Simgek, ss. 3,4.

% Tezcan ve digerleri, El Kitab1, s. 275.
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Bu hakkin temel islevi, veri isleme faaliyetlerinin rizikolar1 karsisinda bireyin
kendisine ait verileri lizerinde karar verme O6zgiirliiglinii glivence altina almaktir.
Kisisel verileri tlizerinde hicbir hakka sahip olmayan bir kisinin kisiligini serbestge
gelistirmesi beklenemez. Bu hakkin sahibi birey basit bir veri objesi olmaktan
korunacak ve yasamini diizenleyebilme Ozgiirliigiini kullanabilecektir. Ayrica bu
hak, gegerli oldugu toplumun demokratik yapisinin da bir gostergesi olacaktir. Resmi
makamlar tarafindan devamli olarak kayit altina alinarak izlendigini diisiinen bir kisi,
dogal olarak bagska (6rnegin toplanti ve dernek ozgiirliikleri) temel haklarmi da
kullanmaktan imtina edecek ve Ozglirliik¢ii demokratik bir toplum diizenine
ulasilamayacaktir®.

Kisisel verilerin korunmasi, verilerin iligkili oldugu kisilerin korunmasini
hedef alir. Bu baglamda “veri korumas1” aslinda yanlis bir ifade tarzi olarak kabul
edilebilir, ¢iinkii korunmasi hedeflenen, veriler degildir®™.

Son yillarda biiyiik bir hizla yagsanan teknolojik ilerleme bir yandan kisilerin
yasamlarin1 kolaylastirirken bir yandan da seffaflasan hayat alanlarinin korunmasi
kaygisin1 beraberinde getirmistir. Ozellikle teknolojinin ilerlemesi ve internetin
yayginlagmasi ile kisilerle ilgili bilgilere erisimin kolaylasmasi ve bu yolla genis
bilgi bankalarinin olusturulmasi, kisisel verilerin hukuka aykiri olarak ve kotii niyetli
kisilerin eline ge¢mesine neden olmakta ve bu durum kisilik haklarini tehdit
etmektedir®’

Kisilik hakki her saldir1 karsisinda korunmak istenmistir ve bu sebeple
modern yasa koyucular teknolojinin yaratacagi muhtemel saldirilar karsisinda
koruma alani olusturmak istemisler ve 6zel hukuk ile kamu hukukunun kesisme
noktasinda yer alan veri korumasi hukuku olusmusturGg. Bu hak Hollanda, Portekiz,
Ispanya gibi bazi iilkelerin anayasalarmda temel bir hak olarak yer alirken bazi

iilkelerde yasalar yoluyla koruma altina almmistir®.

% Simgek, ss. 111-114.
% Kiizeci, s. 13.

" Volkan Sirabagi, internet ve Radyo- Televizyon Aracihfiyla Kisilik Haklarma Tecaviiz

(internet Hukuku), 2. Bask1, Adalet Yayievi, Ankara, 2007, ss. 194, 195.
Basalp, s. 21.

% Simsek, ss. 40, 41.

68

19



Kisisel verilerin korunmas1 hakki onceleri Anayasamizda bagimsiz bir temel
hak olarak yer almamaktadir. Ancak kisinin maddi ve manevi varligin1 koruma ve
gelistirme hakki (Anayasa md. 17), 6zel yasamin gizliligi (Anayasa md. 20) ve insan
onuru ilkesi (Baslangi¢ paragrafi 6, md. 17/3) gibi haklar araciligiyla garanti
edilmisti. Ancak 12 Eyliil 2010 tarihinde yapilan halk oylamasiyla kabul edilen 7
Mayis 2010 tarith ve 5982 sayili Anayasa degisikligi ile, Anayasanin 20.
Maddesindeki “6zel hayatin gizliligi” hakkina iliskin diizenlemeye “kisisel verilerin
korunmas1 hakki1” da bagimsiz bir hak olarak eklenmistir. 7 Mayis 2010 tarih ve
5892 sayili Anayasa degisikligi paketi madde 2 ile Anayasanin 20. maddesine su
fikra eklenmistir: “Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme
hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kigisel veriler hakkinda
bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep
etme ve amaglart dogrultusunda kullanmilip kullanmilmadigini 6grenmeyi de kapsar.
Kisisel veriler, ancak kanunda ongoriilen hallerde veya kisinin acik rizasiyla
islenebilir. Kisisel verilerin korunmasina iligskin esas ve usuller kanunla diizenlenir.”

Kisilerin kendi verilerinin kaderini tayin hakki, ozgiir iradesi ile kendi
tercihlerini yapabilmesi ve yasamini diledigi gibi diizenleyebilmesi adina ¢ok
anlamlidir. Ne zaman ki kisi kendisine ait bilgilerin kaderini kendisi belirler, o vakit
kisiligini serbest¢e gelistirebilen, 6zgiir se¢imlerinin sorumlulugunu kendisi almis
bireylerden kurulu bir toplum yapisina kavusulabilir. Ozgiir segimlerinin
sorumlulugunu almak demekteyiz; ¢iinkii kendi verisini paylasip bu koruma
kalkanini tizerinden ¢ikaracak olan yine kisinin kendisi olacaktir. Ancak bu yolla
kisinin bizatihi bu hakkin kullanimindan vazgececegi diisiincesi bizi bu temel hakkin
varolus amacini sorgulamaya yoneltmemelidir. Bireyin devlet karsisinda korunmasi
ve kisiligini koruyup serbestce gelistirebilmesi i¢in kendisine ait verilerinin kaderini
tayin etme hakkina sahip olmasi gereklidir.

Kisisel verilerin korunmasi hakkina iliskin birkagc AITHM kararina deginecek
olursak;

Klass ve Digerleri/Almanya karari: Avrupa insan Haklari Mahkemesi’nin
kisisel verilerin korunmasina iligkin ilk 6nemli karar1 6 Eyliil 1978 tarihinde verdigi

Klass ve Digerleri/Almanya kararidir™. Basvurucular, Alman Anayasasmin 10.

" http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-57510(27.04.2015).
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maddesinin 2. fikrast ve bu maddeye dayanarak ¢ikarilan G 10 yasasinin, yetkili
makamlarca mektup, posta ve telekomiinikasyonun gizliligi hakkina sinirlama
getirilebilmesi, telefon konusmalarinin dinlenebilmesi ve kaydedilebilmesi ve bu
denetleme tedbirine kars1 yargi yolunun kapali olmasi diizenlemesinin AIHS nin 6,8
ve 13. maddelerini ihlal ettigini ileri stirmiislerdir. Mahkeme, bu diizenlemelerin
Sozlesmenin 8/1 maddesinde yer alan 6zel ve aile hayati ve haberlesme hakkina
yonelik miidahale olusturduguna; ancak 8/2. maddede belirtilen demokratik bir
toplumda gerekli, mesru ve hakli diizenlemeler olarak kabul edilerek Sozlesmenin 8.
maddesinin ihlal edilmedigine karar vermistir.

Leander/Isve¢c karari: Kisisel verilerin korunmasi hakkinda ele alinan en
onemli davalardan biri de Leander/isve¢ kararidir’*. Bu karara konu olayda askeri
giivenlik bolgesinde yer alan bir denizcilik miizesinde ¢alismakta olan bagvurucunun
gorevine, kendisi hakkinda yapilan gilivenlik sorusturmasinin olumsuz sonuglanmis
olmasi gerekcesiyle son verilmistir. Basvurucu, kendisi hakkinda bilgi
toplanmasinin, bu bilgilerin talep etmesine ragmen kendisine verilmemesinin ve
dolayisiyla s6z konusu bilgilerin yanlhishgimi kanitlama imkani olmamasinin
AIHS’nin 8. maddesini ihlal ettigini iddia etmistir. Mahkeme miidahalenin varligim
kabul etmekle beraber bu miidahalenin mesru olduguna karar vermistir. Bu tiir bir
midahalenin ulusal giivenligin korunmasi amaciyla demokratik bir toplumda gerekli
bir miidahale oldugunu ve izlenen mesru amagla orantili oldugunu belirterek
Sozlesmenin 8. maddesinin ihlal edilmedigini kabul etmistir. Bu kararda mahkeme
kisinin 6zel hayatina ait verilerin depolanmasi ve agiklanmasinin 6zel hayatin
gizliligi kapsaminda oldugunu belirtir.

Gaskin/Birlesik Kralhk karari: Bu konuda bir diger 6nemli karar da
Gaskin/Birlesik Krallik kararidir’>. Bu kararda kisisel verilerin korunmasinda
devletin pozitif ylkiimliliigline deginilmistir. Cocuklugunu sosyal hizmetler
kurumunda gecirmis olan bagvurucu, ¢ocukluguna, ailesine iliskin gercek bilgilere
ulagsmak istemis ancak bu talebi reddedilmistir. Mahkeme de, bu verilerin kisiye

aciklanmamasinin ATHS nin 8. maddesinin ihlali oldugu kararma varmustir.

"t http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-57519(27.04.2015).
2 http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-57491(27.04.2015).
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Rotaru/Romanya karari: Kisisel verilere ilisgkin Rotaru/Romanya
kararinda’ kamuya acik bilgilerin sistematik bir seklide toplanip depolanmasi
durumunda, ©6zel hayat kapsaminda degerlendirilecedi belirtilmistir. Romanya
Istihbarat Orgiitii tarafindan kendisi ile ilgili kaydedilmis olan, grenci hareketlerine
katildig1 ve asir1 sagci oldugu gibi gercek dist bilgilerin silinmesi ve tazminata
hiikmedilmesi i¢in dava agan basvurucunun tazminat istemi reddedilmistir. Mahkeme
bu kisisel bilgilerin kaydedilip depo edilmesinin AIHS nin 8/1. maddesi kapsaminda
0zel hayatin gizliligi hakkina yonelik bir miidahale olduguna karar vermistir.
Romanya i¢ hukukundaki yasal diizenlemenin de, miidahalenin AIHS 8/2. maddesi
baglaminda hukuka uygun ve mesru bir miidahale kabul edilmesini saglayacak
aciklikta olmadig1 degerlendirmesini yapmaistir.

Segerstedt-Wiberg ve Digerleri/isve¢ karar1’® : Bu davada bagvurucular,
kendilerine ait kisisel verilerin polis kayitlarinda saklanmasi ve bu bilgilerin igerigi
hakkinda kendilerine bilgi verilmemesinin AIHS nin 8. maddesini ihlal ettigini iddia
etmislerdir. Mahkeme, bagvuruculardan biri hakkinda bombali saldir1 tehdidi ile ilgili
bilgiler yer aldigim1 ve bu bilgilerin saklanmasinin ihlal niteligi tasimadigin
belirtmis, diger bagvurucularin siyasi egilimleri ve faaliyetleri hakkindaki bilgilerinin
saklanmasinin 6zel hayata miidahale olusturduguna karar vermistir.

S. ve Marper/ingiltere karar1’’: Bagvurucular itham edildikleri suglardan
aklandiktan sonra kendilerine ait DNA, parmak izi ve profillerinin yok edilmesini
talep etmisler ancak bu kayitlarin suglulukla miicadelede hayati oneme sahip
oldugunu belirtilerek bu talepleri reddedilmistir. AIHM, bu kayitlarin herhangi bir
ayrim gozetmeksizin herkes hakkinda tutulmasinin masumiyet karinesinden
yararlanabilecek kisileri de damgaladigindan bahisle bu uygulamanin 6zel hayatin
gizliligi hakkini ihlal ettigine karar vermistir.

Kisisel verilerin korunmasi hakkina iliskin verilmis olan birkag Anayasa
Mahkemesi karar1 da konunun {ilkemizdeki uygulamasi hakkinda bize fikir

verecektir.

" http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-58586(27.04.2015).
™ http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-75591(27.04.2015).
> http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-90051(27.04.2015).
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-2013/122 E, 2014/74 K sayili, 09.04.2014 tarihli karar™

Davaci sirket, 24.7.2012 giinlii Resmi Gazete'de yayimlanan Elektronik
Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Gizliligin Korunmasi
Hakkinda Yonetmelik'in bazi maddelerinin iptali ve yiiriitmenin durdurulmasi igin
dava agmistir. Danistay On {iglincii Dairesince yliriitmenin durdurulmasi isteminin
reddine karar verilmesi tiizerine davaci, kararin kaldirilmast ve dava konusu
Yonetmelik'in yiiriitmesinin durdurulmasi istemiyle itiraz etmistir. Devam eden
yargilama sirasinda itiraz konusu kuralin Anayasa'ya aykir1 oldugunu iddia eden
Danistay Idari Dava Daireleri Kurulu, iptali i¢in basvurmustur.

Itiraz konusu kuralla, Bilgi Teknolojileri ve Iletisim Kurumunun elektronik
haberlesme sektoriiyle ilgili kisisel verilerin islenmesi ve gizliliginin korunmasina
yonelik usul ve esaslari belirlemeye yetkili oldugu hitkkme baglanmistir; béylelikle bu
yetki yiiriitme organina birakilmigtir. Yasama organi tarafindan temel ilkeleri
koyulmadan, cergevesi ¢izilmeden, sinirsiz, belirsiz, genis bir alani diizenleme
yetkisinin yiiriitme organina birakilmasinin Anayasa'nin 7., 13. ve 20. maddelerine
ve sonucta Anayasanin 2. maddesindeki hukuk devleti ilkesine aykiri oldugu ileri
stirilmiistiir.

“Yasama yetkisinin devredilemezligi ilkesi geregince, Anayasa'min agik¢a
kanunla diizenlenmesini ongordiigii konularda yiiriitme organina dogrudan ve ilk
elden diizenleyici iglem yapma yetkisi verilemez. Elektronik haberlesme sektoriiyle
ilgili kisisel verilerin islenmesi ve gizliliginin korunmasina yénelik usul ve esaslari
belirleme yetkisini Bilgi Teknolojileri ve Iletisim Kurumuna veren itiraz konusu
kural, Anayasa'min 20. maddesinde ongériilen kisisel verilerin korunmasina iliskin
usul ve esaslarin ancak kanunla diizenlenebilecegine iliskin giivenceye aykiridir.
Acgiklanan nedenlerle, itiraz konusu kural Anayasa'nmin 20. maddesine aykiridir, iptali

gerekir.” seklinde karar verilmistir.

-2014/180 E, 2015/30 K sayil, 19.03.2015 tarihli karar’’
31.5.2006 tarihli ve 5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortasi

Kanunu'nun 67. maddesinin tgiincii fikrasina, 1.3.2012 tarihli ve 6283 sayili

" Bkz: sinerjias.com.tr

" Bkz: sinerjias.com.tr
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Kanun'un 1. Maddesiyle eklenen "...biyometrik yontemlerle kimlik dogrulamasinin
yapilmasi ve/veya..." ibaresinin Anayasanin 2., 13. ve 20. maddelerine aykirilig: ileri
stiriilerek iptaline karar verilmesi istemidir.

Genel saglik sigortalisi davaci tarafindan, biyometrik kimlik dogrulama
sistemine tanimlanmaksizin hizmet sunmayan Ozel hastane bashekimliginin
uygulamasinin bildirimi niteliginde olan islemin ve dayanak gdsterdigi mevzuatin
iptali istemiyle Sosyal Giivenlik Kurumu Baskanligi aleyhine agilan davada, itiraz
konusu kuralin Anayasa'ya aykirt oldugu kanisina varan Mahkeme, iptali i¢in
basvurmustur.

Mahkeme, “belirli veya kimligi belirlenebilir gercek ve tiizel kisilere iligkin
tiim bilgiler” olarak kisisel verileri tanimladiktan sonra bireyin sagligina veya
fiziksel/biyolojik 6zelliklerine iliskin bilgilerin kisisel saglik verisini olusturdugunu
ve diger kisisel verilerinden daha etkin ve 6zel korunmasi gereken hassas kisisel
verilerden oldugunu belirtmistir.

Kanun'un itiraz konusu kurali da iceren 67. maddesinin iigiincii fikrasi
sOyledir: "Ayrica genel saglik sigortalisi ve bakmakla yiikiimlii oldugu kisilerin
saglik hizmetlerinden ve diger haklardan yararlanabilmeleri i¢in saglik hizmet
sunucularina basvurduklarinda acil haller hari¢ olmak iizere (acil hallerde ise acil
halin sona ermesinden sonra); biyometrik yontemlerle kimlik dogrulamasinin
yapilmasi ve/veya niifus clizdani, siiriicii belgesi, evlenme clizdani, pasaport veya
Kurum tarafindan verilen resimli saglik kart1 belgelerinden birinin gdsterilmesi
zorunludur."”

Mahkeme, itiraz konusu kuralla 6ngoriilen biyometrik yontemle elde edilen
verilerin kisisel veri oldugunda kusku olmadigini; ancak ¢ok hassas verilerden
oldugu da sdylenemeyecegini dile getirmistir. Biyometrik yontemlerle kimlik
dogrulamanin, saglik sektoriindeki suiistimallerin engellenmesi ve bu konudaki
sahteciligin Onlenmesi i¢in Onemli bir giivenlik Onlemi oldugu belirtilmistir.
Dolayisiyla kuralda kamu yaran bulundugunun agik oldugu, miidahalenin, 6ngoriilen
amagla orantili oldugu, miidahale edilen haklarin 6ziine dokunmadig1 ve demokratik
toplum diizeninin gereklerine aykirilik teskil etmedigi i¢cin Anayasa'ya aykir
olmadig diisiincesi hakim olmustur. itiraz konusu kuralda dngériilen yontemle elde

edilen verilerin ama¢ ve kapsam disinda depolanmasi ve kullanilmasi halinde 5237
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sayili Tirk Ceza Kanunu'ndaki kisisel verilerin korunmasma iliskin ceza
hiikiimlerinin uygulanacak olmasi nedeniyle bu konuda kanuni gilivencenin de
mevcut oldugu belirtilmistir. Bu nedenlerle, itiraz konusu kuralin Anayasa'nin 2., 13.
ve 20. maddelerine aykiri olmadigindan iptal isteminin reddi gerektigine karar
verilmistir.

Bu kararla ilgili verilen karst oyun gerekcesinde su hususlar belirtilmistir:
“Sigortall kisilerden alinacak biyometrik ornekler, kisinin saglik hizmetine ihtiyag
duydugu siire boyunca, yani yagsamin sonuna degin elektronik sistemde
saklanacaktir. Kuvvetli sug¢ siiphesi halinde dahi amagla orantili bir siirede
saklanabilen bu verilerin, prim odeyerek saglik hizmetinden yararlanan yurttaslar
yontinden siiresiz olarak saklanmasinin siire yontinden de ol¢iisiiz bir tedbir oldugu
actktir. Sosyal Giivenlik Kurumu tarafindan ozel saghk kuruluslarina basvuran
hastalardan talep edilen biyometrik veriler, Anayasa'nin 20. maddesinde diizenlenen,
‘ozel hayatin gizliligi' ilkesinin mutlak korumasi altindadir. Bireylerin saghgina veya
fiziksel/biyolojik ozelliklerine iliskin bilgilerin kisisel veri kapsaminda oldugunda ise
stiphe  yoktur. Kuralin  Anayasa'min 13. maddesi bakimindan yapilan
degerlendirilmesinde, ol¢iilii ve gerekli olmadigi da agiktir. SGK yoniinden saglik
suistimalleri gerekce gosterilerek bu diizenlemenin yapildigi kuralin gerekgesinde
one stiriilmekteyse de; resmi kimlik belgelerini bir anlamda gegersiz kilan kuralin

olciilii ve gerekli oldugu kabul edilemez.

2. Insan Onuru ve Kisisel Verilerin Korunmasi

Insan onuru, insanin dogasi geregi sahip oldugu 6z degeridir. Dogustan ve
dogal olarak kazanilmis olan bu deger, insanin &6zerkliginin ve varlik nedeninin
temelidir’®. Bu &zelligiyle insan haklar1 kavramimin temelinde insan onuru
yatmaktadir. Insan haklarma kaynaklik etmesi nedeniyle bu kavrami ayr1 bir baslik
altinda agiklamay1 uygun bulduk.

Insan onuru kavraminin igerigini hukuksal olarak somut bir sekilde

aciklayabilmek zor olsa da; insan onuru ilkesinin anayasalarda yerini almasi ile

®  Oguz Simsek, Anayasa Hukukunda insan Onuru Kavrami ve Korunmasi, (Yaymlanmamis

Doktora Tezi), Izmir, 1999, (Insan Onuru), ss. 7,8.
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Ozgirliik¢ii bir hukuk devletinin temelini olusturdugunu ve devletlerin insan onurunu
koruma yiikiimlilliigii altinda oldugunu sdyleyebiliriz”®. Ozgiirliik¢ii bir hukuk
devletinde en yiiksek hukuksal deger “insan onuru” olmali; haklar ve 6zgiirliikler bu
deger lizerine insa edilmelidir.

Glniimiiz bilisim teknolojilerinin insan kisiligine yonelik tehlikeler
dogurmasi karsisinda, kisisel verilerin korunmasi hakkinin insan onuru ve kisiligin
serbestce gelistirilmesi hakki ile baglantilandirildig goriilmektedir.

Federal Almanya Anayasa Mahkemesi Niifus Sayimi Kararinda Niifus
Sayimi Yasasini Anayasaya aykirt bulmustur. Bu yasa uyarinca 1983 yilinda
yapilacak niifus sayiminda yurttaslarin sayilmasindan ote, bagka bazi istatistiki
kapsamli bilgileri de a¢iklama yiikiimliiliigli getirilmistir. Bu bilgileri aciklamayanlar
icin de yaptirimlar ongoriilmiistiir. Bu yasa, Anayasa Mahkemesi Oniine gelmeden
once de bireyin kisilik haklarina saygi gostermedigi, “seffaf insan tipi” yaratacagi ve
devletin “veri agligi”n1 gosterdigi gerekgeleriyle -elestirilmistir. Mahkeme bu
diizenlemenin bireyin kisisel verilerinin akibetini belirleme hakkini ihlal ettigini
belirlemistir. Kisi, yasam iligkilerinin ve kendisine ait bilgilerin ne kadarinin, ne
zaman paylasilacagina kendisi karar verebilmelidir. Bu 0Ozglirliik hem bireye
kisiligini gelistirme ve koruma imkani verirken hem de haklarini herhangi bir
izlenme ve yargilanma endisesi tasimadan kullanabilme imkani tanir. Kisilerin bu
imkana sahip olmalar1 6zgiirliik¢li bir demokrasinin islemesi i¢in de olmazsa olmaz
bir kosuldur. Kayit altina alindigin1 diisiinen birey toplanti, gosteri yiirliyiisii ya da
sivil toplum Orgiitlerine katilim hakkindan vazgececek, bu vazgegis de insan
olmasindan 6tiirii sahip oldugu 6z degerini koruyamamasi manasina gelecektir 80,

Insan onuru ve ozgiirliikleri hukuk devleti ilkesine dayanan bir anayasal
diizende ulagilmak istenen en yiiksek idealdir. Insan onuru kavrammin igeriginin tam
olarak ortaya konulmasi hukuksal agidan zor olsa da, Alman Anayasa
Mahkemesi’nce olusturulan “obje formiilii”ne gore, insan kamusal organlarin
faaliyetleri karsisinda basit bir obje ya da ara¢ haline indirgeniyorsa insan onurunun
ihlalinden s6z edilecektir. Insanin bu sekilde devlet icerisinde basite indirgenerek bir

obje olarak algaltilmasi insan onuruna aykiri1 olacak ve kayit altina alinma ve esya

" Simsek, s. 129.
8 Simsek, s. 115, Kiizeci, s. 68.
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gibi muamele edilme insan onuru ile bagdasmayacaktir. Dolayisiyla kisisel verilerin
korunmasi hakki ve “seffaf insan” tipinin yaratilmasi yasagi insan onuru temeline
dayandirilmaktadir. Bilhassa kisisel verilerin hukuka aykir1 olarak toplanmasi ve
islenmesi suretiyle bireylerin olasi hareket tarzlarinin 6nceden saptanmasi, kisilik
profilinin ¢ikarilmast durumlarinda insan onurunun ihlali s6z konusu olacaktir. Bu
iligki de kisisel verilerin korunmasi hakkinin insan onuru iizerine temellendirilmesini

daha 1yi a<;1klayacatkt1r81 .
3. Kisisel Verilerin Korunmas1 Hakki fle Baglantih Haklar
a. Genel Olarak Kisilik Haklar1

Kisilik hakki somut ve belirlenebilir bir kavram olmadigi ve zamana ve yere
gore degisim gosterdigi ig¢in tam bir tanimin1 yapmak ve diger haklarla sinirlarini
belirlemek gﬁgtﬁrBz.

Kisisel verilerin korunmasi hakkinin temelinde insan onurunun yaninda
kisiligin serbest gelistirilmesi hakki da bulunmaktadir. Genel kisilik hakkinin ana
Odevi insan onurunu, kisinin 6zellikle dar yasam alanmin korunmasidir. Bireyin
kendisini dis diinyada ifade edebilme 0Ozgiirliiglinii de barindirdigindan 6rnegin
kisinin resmi ya da sozi lizerindeki hakki, kimligini belirlemeye yarayan bir veri
olarak genel kisilik hakki g¢ercevesinde korunur. Boylelikle bu koruma kisisel
verilerin korunmasina da hizmet eder. Konusu geleneksel 6zgiirliik alanlar1 disinda
kaldig1 i¢in de gelisime acik ve koruma alan1 somut olaylara gore degerlendirilecek

bir haktir®®,

8 Simsek, s. 129.
8 flknur Serdar, Radyo ve Televizyon Yoluyla Kisilik Hakkinin ihlali ve Kisiligin Korunmas,
Seckin Yayincilik, Ankara, 1999, s. 21; Habip Oguz, internet Ortaminda Kisilik Haklarmin

inlali ve Korunmasi, Adalet Yayinlar1, Ankara, 2010, s. 9; Ozdemir, s. 111.
8 Simgek, s. 132-135.
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b. Ozel Hayatin Gizliligi Hakki

Ozel hayat kavrami, giincel, dinamik ve karmasik karakteri nedeniyle
tanimlama giicliigii ile kars1 karsiya kalmis, hepsinin dogruluk payr bulunan degisik

AN PA3

teoriler ile agiklanmaya calisilmustir®. Tiirkgede “dzel hayatin gizliligi hakki”, “6zel
hayatin gizliligine saygt ilkesi”, “6zel hayata sayg1 gosterilmesi hakki”, “6zel hayatin
gizliligi ve korunmasi hakki” ve “mahremiyet hakki” gibi kavramlar karsimiza
glkrnaktadlrss.

Ozel hayat1 agiklama cabasindaki teorilerden en ¢ok kabul goreni Profesdr
Hubmann’a ait olan ve Alman hukuk &gretisi tarafindan da kabul gormiis olan “Ug
Alan” teorisidir. Bu goriise gore hayat, gizli hayat, 6zel hayat ve genel hayat olmak

lizere u¢ farkli alan olarak dl'isiinijlmektedir86

. Bu alanlar, bireyin cevresi ile
iligkilerinin i¢ ice gecirilmis ¢emberlere benzetilmesiyle agiklanmaya caligilmistir.
gizli hayat ii¢lincii kisilerce bilinmesini istemedigi hayatini ifade etmektedir. “Genel
yasam alan1” olarak adlandirilan dis ¢ember kisinin herkesge bilinen kamuya acik
alanidir. Kisinin “6zel yasam alan1” belirli kimselerle paylastigi yasam alanidir. En
icte kalan “sir alan1” ise kisinin yalnizca kendisine saklamak istedigi bilgi ve yasam
alanini ifade etmektedir®’.

Ozel hayat alaminin belirlenmesi hususunda Von Hannover/Almanya

karan®®

'm1 Ornek olarak verebiliriz. Bagvurucu Monaco prensesi Caroline,
fotograflarinin paparazziler tarafindan siirekli olarak ve her yerde cekilip
yayinlanarak devamli bir taciz altinda kalmasinin Alman mahkemelerince ulusal

hukuka uygun bulunmas iizerine bu durumun AIHS’ nin 8. maddesinin ihlali oldugu

8 Akyiirek, s. 23; Kiizeci s. 71.

% Hamide Zafer, Ozel Hayatin ve Hayatin Gizli Alammn Ceza Hukukuyla Korunmasi (TCK

m.132-134), Beta Basim, Istanbul, 2010, ss. 4, 5.

K. Ahmet Sevimli, iscinin Ozel Yasamina Miidahalenin Simrlar, Legal Yayincilik, istanbul,
2006, ss.7-9; Ergun Ozbudun, “Anayasa Hukuku Bakimindan Ozel Haberlesmenin Gizliligi”,
AUHFM, 50. Yil Armagani, Cilt:1, 1997, s. 266; Bahri Oztirk, Ceza Muhakemesi
Hukukunda Kovusturma Mecburiyeti ilkesi (Hazirhk Sorusturmasi), Ankara Universitesi
Basimevi, Ankara, 1991, s. 76; Er, s. 78, Simsek s. 140, Zahit imre, “Sahsiyet Haklarindan Ozel
Hayatin ve Gizliliklerin Korunmasina Hiskin Meseleler” iUHFD, Cilt:39, 1974, s. 148.

Oya Arashi, Ozel Yasamin Gizliligi Hakki ve T.C. Anayasasinda Diizenlenisi,
(Yaymlanmamis Dogentlik Tezi), Ankara, 1979 s. 4 vd. ; Kiizeci s. 71.

86

87

%  Haydar Burak Gemalmaz, “Avrupa insan Haklari Mahkemesi Oniinde Prenses Caroline

Paparazzilere Karsi-Agiklama ve Ceviri”, Ozel Yasam, Medya ve Ceza Hukuku, Seckin
Yayinlari, Ankara, 2007, ss. 171-199.
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iddiastyla AIHM’ne basvurmustur. Mahkeme bu kararda &zel hayat alanmin
belirlenmesinde baglantili iki 6l¢iitiin goz Oniine alinacagini belirtmistir. Birinci 6l¢iit
ilgili kisinin toplumdaki gorevi, ikinci 6l¢tit de ilk Slgiite uyan kisi hakkinda yapilan
haberin toplumdaki bir tartismaya katki saglamasidir. Yani kisi kamuya mal olmus
biri ise kamusal alandaki 6zel hayat alani daralabilir denmektedir. Karara konu
olayda basvurucu resmi bir gorev ifa etmedigi ve s6z konusu fotograf ve fotograflara
konu haberler toplumsal yarara bir katki yapmadigi i¢in bu ¢ercevede kabul
edilmemistir. Bu nedenle S6zlesmenin 8. maddesinin ihlal edildigine karar vermistir.
Mahkemenin bu kararinin Prenses Diana ile sevgilisinin Paris’te paparazziler
tarafindan takip edilirken kaza gecirip Olmeleri iizerine baglayan tartismalarin
yansimasidir. Diana’nin Sliimiiniin 6zel yasam hakki anlaminda gelisme gdsteren
diisiinceleri harekete gecirdigi sdylenebilir.

Niemietz/Almanya karan®® da bu konuya 6rnek olarak verilebilir. Bu karar
0zel hayat kavramimin dar yorumlanmamasi gerekliligi iizerinde durur. Bu davada,
blirosunda arama yapilan basvurucu 6zel hayata, konuta ve haberlesmeye saygi
hakkina miidahale edildigini ileri siirmiis; Alman hiikiimeti ise 6zel hayat ile is hayati
ve konut ile is yeri arasinda kesin bir ayrim oldugunu ve bagvurucunun avukatlik
biirosunda arama yapilabilecegini iddia etmistir. Mahkeme ise 6zel hayat kavraminin
is yasamini da kapsadigini, bilhassa avukatlik gibi bir faaliyet alaninin kisinin
hayatmin énemli bir pargasini olusturdugunu ve AIHS 8. maddesinin hem is hayati
hem de 6zel hayatindaki miidahalelerden kisiyi korudugunu belirtmis ve bu olaymn
bir miidahale olusturduguna karar vermistir.

Ozel hayatin gizliligi hakkinin tanimini tam olarak yapmak olanakli degildir;
kimi tanimlar “6zel hayat” kavrami {izerine kurulmusken, kimi tanimlarda da “6zel
hayatin gizliligini bozmaya yonelik davraniglar karsisinda kisiye hukuken saglanan
koruma” temel alinarak agiklanmaya calisilmustir™.

Ozel yasamin gizliligi hakkinin taninmast, bireyin kendisi ve yakin gevresiyle
bas basa kalabilecegi 6zel bir alan yaratarak kisiligini 6zgiirce gelistirebilmesini
saglamak amaci tasimaktadir. Ozel alaninin izlendigini ya da dinlendigini diisiinen

kisi giivensizlik duygulari i¢inde kalarak hem saglikli iliskiler kurmaktan ¢ekinecek

8 http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-57887(27.04.2015).
%0 Arasly, ss. 43, 44.
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hem de dislanma ya da ayiplanma endisesi ile kendi 6z varligin1 gelistiremeyecektir.
Bireylerin kisiliklerini 6zgiirce gelistirebilmeleri i¢in 6zel hayatin gizliligi bir hak
olarak taninmus, kisiler ve devlet giiciine kars1 koruma altina ahnmlstlrgl.

Hayatin gizli alan1 bu sekilde dokunulmazken 6zel yasam alani yine devlet
midahalesine karst korunmus olmakla birlikte nispi bir korumaya sahiptir. Hayatin
genel yani ise herhangi bir korumaya sahip degildir. Ozel yasam alanina devletin
miidahalesi ancak kamu yarar1 nedeniyle ve oranlilik ilkesi gergevesi iginde
gerceklesebilir. Bu miidahalenin gerekli olup olmadigi degerlendirilirken amaca
ulasip ulasamayacagina dikkat edilmeli ve miidahaleye izin yasa ile taninmali, bu
miidahalenin sinirlar1 net bir sekilde agiklanmalidir®.

Bu konuda 6rnek olacak bir ATHM karar1, Kopp/isvigre karari® dir. Avukat
olan bagvurucu, Federal Meclis’te iiye olan esinin, miivekkiline ¢ikar saglamak icin
baz1 bilgileri kendisine verdigi gerekcesiyle suglanmig ve sorusturma sirasinda
telefon goriismelerinin gizlice dinlenmesi karari verilmistir. Mahkeme, telefon
konusmalarinin gizli dinleme ve denetlemeye alinmasinin 6zel yagama miidahale
oldugunu ve bu nedenle agik ve belirgin bir yasaya dayanmasi gerektigini
belirtmistir. Avukat ile miivekkil arasindaki konugmalarin esas olarak korundugu;
ancak sz konusu olayda, i¢ hukukta agik bir diizenlemenin olmamasi dolayisiyla
bagvurucunun demokratik bir toplumda hukuk devleti ilkesine uygun olarak hukuki
korumadan yararlanamadig1 belirtilerek ATHS’in 8. Maddesinin ihlal edildigine karar
verilmistir. Bir bagka 6rnek karar Kruslin/Fransa ve Huvig/Fransa kararlar® dur.
Bagsvuruculardan Huvig vergi kagakciligi ile suglanmakta ve bu nedenle telefonu
dinlenmektedir; Kruslin adli basvurucunun ise dinleme altinda bulunan bir kiginin
evinde misafir oldugu sirada telefon konusmasi dinlenmistir. Bu kararlarda
Fransa’daki telefon dinlemeye iliskin yontemlerin acik ve belirgin hiikiimlerle
diizenlenmedigi ve bireylere yeterli gilivence saglanmadigi gerekgeleriyle

So6zlesmenin 8. maddesinin ihlal edildigine karar verilmistir.

% Ozbudun, s. 266.

% Ogztiirk, s. 78.

% http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-58144(27.04.2015).
% Kruslin/Fransa:http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-57626

Huvig/Fransa : http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-57627(27.04.2015).
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Kisinin 6zel yasaminin giz alanina giren cinsel yasami, dinsel tercihleri, irksal
kokeni gibi veriler hassas veri olarak kabul edilmekte ve 6zel bir korumaya tabi
tutulmaktadir. Kisinin 6zel yasam alami igerisinde yaptigi konusmalarin kayda
alinmasi ya da telefonlarinin dinlenmesi ilgilinin rizasi hilafina gergeklestiriliyorsa
bu miidahale 6zel hayatin gizliligini ihlal edecek ve kisisel verilerin korunmasi
hakkina da miidahale olusturacaktir. Kisinin dokunulamayan giz alan1 digindaki 6zel
yasam alanina ancak kamu yararinin varligr halinde ve belli ilkelere uygun olarak
miidahale s6z konusu olabilir’®®. Bu durumlara iliskin baz1 AIHM kararlarin1 6rnek
verecek olursak;

Amann/isvicre karar'®: Bu kararda Isvigre’de ticaretle ugrasan
basvurucunun, bir telefon goriigmesinin dinlenmesi ve bu nedenle Federal Savcilik
tarafindan hakkinda bilgi kartlar1 diizenlenerek fislenmesi ve bu fislerin imhasi i¢in
yaptig1r bagvurunun reddedilmesi ile bu hususta actigt tazminat davasmin da
reddedilmesi ile ilgilidir. Mahkeme, mesleki telefon goriismelerinin AIHS nin 8.
maddesi kapsaminda 06zel hayat ve haberlesmenin gizliligi ¢ercevesinde
degerlendirilmesi gerektigi ve bu gorlismenin dinlenmesi ve kaydedilmesinin
midahale niteligi tasidigini belirtmistir. Ayrica 28 Ocak 1981 tarihli “Avrupa
Konseyi Kisisel Verilerin Otomatik Islenmesine Karsi Bireylerin Korunmasi
Sozlesmesi” ne atifta bulunarak bu sozlesme kapsaminda korunan menfaatlerin
ithlalinin, 6zel hayatin gizliliginin ihlali anlamina gelecegini ifade etmistir. Bu
miidahalenin AIHS nin 8/2. maddesi anlaminda hakli ve mesru bir miidahale olarak
degerlendirilip degerlendirilemeyecegi hususu iizerinde de durulmustur. Telefon
dinlemelerin 6zel hayat ve haberlesmenin gizliligi haklarina yonelik ciddi bir
miidahale oldugu, bdylesine bir dinlemeye iliskin yasal diizenlemelerin agik, detayl
ve hukuken 6ngoriilebilir olmasi gerektigi ve Isvigre hukukundaki diizenlemelerin bu
niteliklere sahip olmadigindan bahisle dava konusu miidahalenin ATHS’nin 8/2
maddesine gore hukuka uygun olmadigina ve 8. maddenin ihlal edildigine karar

vermistir.

% Simsek, ss. 142, 143.
% http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-58497(27.04.2015).
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P.G. ve J.H/Birlesik Kralhk Karari® Bagvurucularm silahli soygun
yapacaklarina dair ihbar alan polis, once sozlii sonrasinda izin almak suretiyle
bulunduklar1 eve dinleme cihazi yerlestirmis ve evdeki telefonun da kayitlar
incelemistir. Daha sonra ¢alint1 bir otomobilde yakalanip tutuklanan bagvurucularin
kaldiklar hiicreye de bilgi ve izinleri olmaksizin bir ses kayit cihazi yerlestirilmis ve
bu iki veri karsilagtirllarak seslerin muhtemelen bagvuruculara ait oldugu
belirlenmistir. Bu veriler de yargilama sirasinda delil olarak kullanilmis ve
bagvurucular ceza almislardir. Mahkeme telefon kayitlarinin incelenmesinin
demokratik bir toplumda gerekli bir 6nlem oldugu ve yasal dayanagi bulundugu i¢in
Sozlesmenin 8. maddesinin ihlal edilmedigi; ancak bulunduklari ev ve hiicreye
dinleme cihaz1 yerlestirilmesinin yasal dayanaktan yoksun olmasi nedeniyle ihlal
ettigi yolunda karar vermistir.

Friedl/Avusturya karar®®: Evsizlerin yasadig1 zorluklara dikkat ¢ekmek
icin yapilan bir oturma eylemine katilan bagvurucunun kimlik tespiti yapilarak
fotografi ¢ekilmis ve goriintiileri kaydedilmistir. Mahkeme bu davada polisin
fotograflar1 kamuya agik bir alanda ve ¢ok sayida kisinin katildigi bir gosteride,
tistelik de suglarin sorusturulmasi amaciyla ¢ektigi i¢in Sozlesmenin 8. Maddesinin
ihlal edilmedigi sonucuna varmis; ancak kisisel verilerin kaydedilip islenmesine kars1
etkili hukuk yollar1 bulunmadigindan dolayr 13. maddenin ihlal edildigi yolunda
karar vermistir.

Peck/Birlesik Kralhik karari® : Kapal1 devre kamera kayitlariin yapildigi
kamuya acik bir alanda intihar girisiminde bulunan basvurucunun buna iligskin
kayitlari, kameralarin basin mensuplarina tanitildig bir toplantida gosterilmis ve bazi
televizyon kanallart da bagvurucunun yiiziinii kapatmadan bu goriintiileri
yayinlamistir. Mahkeme, goriintiilerin kaydedilmesini degil ama goriintiilerin
basvurucunun yiiziiniin kapatilmadan yaymlanmis olmasini orantisiz bir miidahale ve

8. Maddenin ihlali olarak degerlendirmistir.

% http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-59665(27.04.2015).
% http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-57917(27.04.2015).
% http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-60898(27.04.2015).
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M.M/Hollanda karar'®: Basvurucu, cinsel taciz igerikli davranislari
nedeniyle su¢lanmis ve bu iddiay1 One siiren kisinin telefonuna, polis tarafindan
dinleme aygit1 yerlestirilmistir. Mahkeme her ne kadar dinleme bir sahis tarafindan
gergeklestirilmis olsa bile kisinin tek basina, kamusal organlarin katkisi olmadan
bdyle bir olanaginin bulunmayacagi ve bu davranisin devlete isnad edilebileceginden
bahisle bu miidahalenin AIHS’in 8. Maddesinin ihlali anlamima gelecegine karar
vermistir.

Z/Finlandiya karart'®: Eski esine hem tecaviiz hem de kasith olarak HIV
viriisii bulastirmak sugundan dava acan basvurucunun saglik durumuna iliskin
bilgiler doktorlardan istenerek bu kayitlar dava dosyasina konulmustur. Ayrica
temyiz mahkemesinin kararinda da bagvurucunun kimligi ve saglik durumuna iligkin
bilgilere yer verilmis, bu davaya iliskin bilgi ve belgelerin on yil gecmeden
aciklanmasi yasaklanmistir. Mahkeme Avrupa Konseyinin 108 No’lu Sozlesmesine
ve Avrupa Konseyi tarafindan 1989 yilinda kabul edilmis olan “Saglik Hizmetlerinde
ve Sosyal Alanlarda HIV Viriisiine iliskin Etik Konular Hakkinda Tavsiye Karari’na
atifta bulunmustur. Bu metinlerde tibbi verilerin gizlili§ine saygi gosterilmesi geregi
yer almaktadir. Mahkeme, bir kisinin HIV virlisii tasidigma dair verilerin
aciklanmasiin onun tiim hayatin1 etkileyecegini, giiven duygusunu kaybederek
tedaviden kag¢inmasina ve hatta toplumun da saglik kurumlarina giiveninin
zedelenmesine neden olacagmi belirtmistir. Bu dogrultuda bagvurucunun tibbi
kayitlarinin sorusturma dosyasina konulmasinin mesru amagcla orantili olduguna,
ancak temyiz mahkemesinin kararinda basvurucunun kimliginin ve tibbi durumuna
iliskin verilerinin agik¢a yer almis olmasinin ve bu bilgilerin 10 yil sonra kamuya
acik hale gelmesine izin verilmesinin 8. maddenin ihlali olduguna karar vermistir.

I./Finlandiya karari’®%: Bir devlet hastanesinde hemsire olarak calisan ve
HIV viriisii tastyan basvurucu, hastalifina iliskin kayitlara ilgili boliimde g¢alisan
personel disinda diger personelin de ulasabildiginden bahisle sikayet¢i olmustur.
Bunun iizerine hastane gerekli dnlemleri alarak gizliligi saglamistir. Mahkeme, bu

konuda alinan 6nlemin bagvurucun sikayetinden sonra ve dolayisiyla olduk¢a geg

100 http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-61002(27.04.2015).
101 http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-58033(27.04.2015).
102 http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-87510(27.04.2015).

33



kalinarak alindiginm1 belirtmistir. Ayrica i¢ hukukta bu nedenle ugranilan zararlar
tazmin edecek yeterli olanaklarin bulunmadigini da tespit etmistir. Bu noktada
sadece gerekli yasal diizenlemelerin alinmasmin yeterli olmadigi, gerekli giivenlik
Onlemlerinin alinmas1 gerekliligi tizerine de vurgu yapilmustir.

Ozel hayatin gizliligi bir Anayasa hukuku ilkesidir; ancak koruma tedbirleri
acisindan da 6nem tasimaktadir. Bu ilkenin konut dokunulmazligi, kisinin istiiniin,
Ozel kagit ve esyasinin aranamamasi ve 0zel haberlesmenin gizliligi ve haberlesme
Ozgiirliigli olmak {izere iic unsuru oldugu séylenebilirlog. Ozel hayatin gizliligi
hakkinin gerek uluslararas1 belgelerde gerekse 1982 Anayasasinda kisinin aile
yasami, konut dokunulmazlig1 ve haberlesmesiyle birlikte zikredildigi goriilmektedir.
Bu ¢ergevede diisiliniildiigiinde kisinin aile yasami, konutu ve isyerindeki yasami ve
her tiirlii iletisim araci ile gergeklestirdigi haberlesmesinin de 6zel hayatin gizliligi
hakki kapsaminda korundugu anlasiimaktadir’®. Anayasa’ya gore herkes ozel
hayatina saygi duyulmasin isteme hakkina sahiptir (m. 17). Son yillarda teknolojik
yonden yasanan gelismeler karsisinda kisinin 6zel hayatin1 korumasi zorlasmistir; bu
nedenle eskisine oranla daha fazla korumaya ihtiyag duyulmaktadlrmS.

Bu hak, Insan Haklar1 Evrensel Beyannamesi’nin 12. maddesinde, Birlesmis
Milletler Medeni ve Siyasi Haklar Sézlesmesi’nin 17. Maddesinde, Avrupa Insan
Haklar1 S6zlesmesi’nin 8. maddesinde ve 1982 Anayasasinin 20 ve 21. maddelerinde
temel bir hak olarak diizenlenmistir. Bu hakkin temel haklardan biri olarak
diizenlenmis ve garanti edilmis olmasi, dokunulamaz, devredilemez ve vazgecilemez
nitelikte oldugu, sadece yasa ile sinirlanabilecegi ve bu sinirlamanin da hakkin 6ziine
dokunmayacak sekilde yapilmasi gerektigi anlamina gelir. Devlete kisilerin 6zel
hayatina miidahale etmeme seklinde negatif, tiglincii kisilerce gerceklestirilebilecek
saldirilara kars1 bireylerin 6zel hayatlarini koruma seklinde de pozitif bir sorumluluk
yﬁklerlos.

Genel yasam alani olarak adlandirilan alanda da tamamen korumasizlik s6z

konusu degildir. Kamuya agik alanda da kisisel verilerin toplanmasi video ya da ses

108 Bzbudun, s. 265.
104 Er, s. 78; Sevimli, s. 11.

15 imre, s. 147, Funda Celebi, “Kisilik Haklarindan, Kisinin Ozel Yasamimin ve Gizliliklerinin

fhlali ve Korunmas1”, KUHFD, Yil: 1; Say1:1, Kocaeli, 1997, s. 271 vd.

106 gevimli, s. 25.
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kaydinin alinmast ile s6z konusu olabilir. Bu nedenle kapali devre televizyon
sistemleri ile kisilerin goriintiilerinin kayit altina alinmasi kisisel verilerin korunmasi
hakki bakimindan tartigmalara yol agmlst1r107. Amerika Birlesik Devletleri (ABD)’de
sokaklara yerlestirilen giivenlik kameralar tartismalara neden olmus, 6zel hayatin
gizliligi baglaminda “kamuda taninmazlik hakki” ad1 altinda, kisinin kalabalik i¢inde
fark edilmemesi, bilinmemesi hakki tamnmls‘urlog. Avrupa Insan Haklart Mahkemesi
(AIHM)’in kamusal alanda da 6zel hayatin gizliligi hakkinin bulunduguna vurgu
yapan, kamera takip sistemlerine iliskin kararlarina rastlamaktayiz. 14 Ocak 1998
tarihli Herbercg-Belgika ve 17 Temmuz 2003 tarihli Perry- Ingiltere kararlarinda veri
kaydi yapmayan kamusal alandaki kameralarin Avrupa Insan Haklar1 Sozlesmesi
(AIHS)’in 6zel hayatin gizliligine iliskin 8. maddesi kapsaminda ihlal neticesi
dogurmayacagi; ancak sistematik olarak veri toplayan kameralarin bu madde
kapsaminda miidahale olarak degerlendirilmesi gerektigi belirtilmistir. Ancak
Komisyon’un verilerin sisteme islenmemesi ve kisinin kimliginin belirlenmesine
calisilmamast durumunda miidahalenin olamayacagi yoniinde bir igtihadi
mevcuttur'%,

Google Inc’nin, otomobiller {izerine yerlestirilen kameralarla yollar
goriintiileyen ~ “Street View” (Sokak Gorlinlimii) uygulamast da bu minvalde
degerlendirilebilir. Ustelik bu uygulama sadece kamusal alanin gériintiillenmesi ile
kalmamig, amacina uygun veriler disinda kisilerin e-posta, mesaj, sifre, internet
kullanim ge¢misleri ve diger baska kisisel verilerinin de acik wi-fi aglar1 {izerinden
alinmasi ile de ses getirmistir. Google Inc. bu durumun yanlislikla gergceklestigini ve
bu verilerin hi¢cbir Google hizmetinde kullanilmadigini acgiklamis olsa da, bir kisim
ilkenin veri koruma otoriteleri tarafindan hazirlanan raporlarda, toplama amacini
asan say1 ve nitelikte kisisel verinin alindig: tespit edildigi belirtilmistir''.

AIHM’nin bu madde kapsaminda sagladig1 koruma 6zel hayatin gizliligi ve

kisisel o6zerklik kavramlari cercevesinde gergeklesmektedir. Mahkeme maddi ve

07 Kiizeci, s. 72, Akyiirek s. 42.
108 Akyiirek, s. 42-43.
109 Akyiirek, s. 115.

110 Cagr1 Zeybek Unsal, “Google’in Yeni Gizlilik Politikast Google Inc. Tarafindan 1 Mart 2012
Tarihinde Yayimlanan Politikasinin Kisisel Verilerin Korunmasi Ilkeleri fle Uyumlulugu ve
Avrupa Birligi’nin 95/46/EC Sayili Veri Koruma Direktifi Ag¢isindan Degerlendirilmesi”,
http://www.hukukdergi.hacettepe.edu.tr/dergi/C3S1makale8.pdf (27.04.2015), ss. 116,117.
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manevi biitiinliik, kisisel kimlik, kisisel bilgi, cinsellik, kisisel veya 6zel alan, kisinin
kendi algisim1 ifade etmesi gibi kavramlari 6zel hayat kavrami iginde
degerlendirmektedir; 6zel hayatin gizliligi hakkini genis yorumlamaktadlrlll.

Ozel hayatin gizliligi hakkinin ihlalini mesrulastirma egilimi son yillarda,
bilhassa 11 Eylil 2001’de ABD’ye karst yapilan saldirmin ardindan artis
gostermistir. Bu saldiridan 6nce de tiiketicilerin davranis kaliplara iligkin veri
tabanlarinin olusturulmasiyla 6zel yasama miidahale siklikla karsimiza ¢ikmaktaydi;
ancak ter0r olaylarinin sebep oldugu endiseler nedeniyle bu hak giivenligin 6niinde
bir engel olarak bile goriilmeye baslandi. Aslen 11 Eyliil saldirisindan 6nce de
devletlerin niyetlendikleri ve terdr olasiligt fikri ile mesru bir zemine oturtulmaya
calisilan diizenlemeler, 6zel hayatin gizliligi hakkinin giderek erimesine neden
olmaktadir**?,

Ozel hayatin korunmasi hakkinin ele alindig1 kararlara 6rnek olarak 2013/533
E numarali, 09.01.2014 tarihli Anayasa Mahkemesi kararmi'*® verebiliriz:
Basvurucu, Milli Istihbarat Teskilat1 tarafindan istihbari nitelikli bir raporda kisisel
bilgilerinin hukuka aykir1 olarak toplandigini, yiiriitiilen sorusturma sonunda
hazirlanan iddianame ekinde bu raporun yer aldigini, raporda kisisel, 6zel ve mesleki
durumlarina iligkin bilgilerin bulundugunu, avukatlik meslegine iliskin faaliyetlerin
su¢ olarak gosterildigini belirterek bireysel bagvuruda bulunmustur. Mahkeme, yasa
dis1 Orglit mensuplariyla cezaevinde goriisen sahislarin, Orgiit iist yOnetimi ile
cezaevinde bulunanlar arasinda aracilik/kuryelik yapabilecegi ve bagvurucunun bu
orgiitiin mensuplarinin davalarin1 genellikle takip eden bir avukat olarak onem arz
eden sahislar arasinda oldugu yoniindeki degerlendirmenin, sadece bir olgu ve durum
tespiti olarak kabul edilemeyecegi goriisiindedir. Bu degerlendirme basvurucunun
kisiligiyle ilgili bir kanaat olugsmasina neden olabilecek niteliktedir. Bu kanaatin
olusmasina neden olabilecek degerlendirme, raporun dava dosyasinda
bulundurulmasiyla alenilesmistir. Neticede Anayasa Mahkemesi’nin karar1 su yonde
olmustur:  “Basvurucu hakkinda meslegiyle baglantili ve olumsuz olarak

nitelendirilebilecek bu degeriendirmenin hukuki kesinlik tasimamasina ve basvurucu

ML Akyiirek, s. 113.
1z Kiizeci, s. 79.

13 Bkz: sinerjias.com.tr
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hakkinda bir isnada dayanak teskil etmemesine ragmen, dava dosyasina konulmak
suretiyle alenilestirilmesiyle basvurucunun ozel hayatina yonelik agir bir miidahale
gerceklestiginin kabulii gerekir. Demokratik bir toplumda, dogrulugu hi¢bir sekilde
sorgulanamamis ve denetime tabi tutulmamus istihbari nitelikteki bilgilerin dava
dosyasina konulmast suretiyle alenilestirilmesi kabul edilemez. Hakkinda kamu
davast ag¢ilmayan basvurucuya iliskin bilgilerin dava dosyasina konulmasi
demokratik toplumda gerekli kabul edilemeyecegi gibi 6l¢iilii oldugu da soylenemez.
Bu belirlemeler karsisinda basvurucunun icra ettigi avukatlik meslegi nedeniyle
olusan iliskileri ¢ergevesinde, olumsuz sayilabilecek bir degerlendirme iceren
raporun kamuya duyurulmast sonucunu doguran uygulama nedeniyle ozel yasama
saygt hakkinin ihlal edildigine karar verilmesi gerekir.”

Karara konu olay aslen kisisel verilerin korunmasi hakkinin agik bir sekilde
ihlali niteligindedir. Kisinin 6zel ve mesleki durumlarina iliskin bilgiler rizasi
hilafina ve hukuka aykir1 olarak toplanmig; dogrulugu sorgulanmamis bu istihbari
bilgilerden yola ¢ikilarak birtakim yargilara varilmistir. Kiginin kendisine ait bu
verilerinin kaderini tayinde higbir rol sahibi olmadan gerceklesen bu kamuya

duyurulma, 6zel hayatin gizliligi ve kisisel verilerin korunmasi hakkinin agik bir
ihlalidir.

C. Diisiinceyi Aciklama Ozgiirliigii

Temel bir insan hakki olan diisiince 6zgiirliigli demokratik bir rejimin 6n
kosuludur. Avrupa Hukukunda kanaat 6zgiirliigiinden agiklama ozgiirliigiine kadar
uzanan genis bir uygulama alanmi kapsar. Bireyin Ozgiirce diisiinebilmesi gibi,

diigiindiiklerini de yine oOzgiirce agiklayabilmesi gerekmektedir; bu kanaat ve

diisiincelerini sozel, ¢izgisel, yazisal tiim yollarla paylasabilmelidir'**,

Diisiinceyi agiklama ozgiirliigii Avrupa Insan Haklar1 Sozlesmesi’nin 10.

115

maddesinde®® ve Anayasanin 26. maddesinde™'® diizenlenmistir.

14 Kaboglu, s. 194; Durmus Tezcan, Mustafa Ruhan Erdem ve Oguz Sancakdar, Avrupa Insan

Haklar1 S6zlesmesi Isiginda Tiirkiye’nin insan Haklar1 Sorunu, 2. Bask1, Seckin Yayinlari,
Ankara, 2004, (Tiirkiye nin Insan Haklar1 Sorunu), ss.425, 426.

AIHS madde 10: “I. Herkes ifade ozgiirliigii hakkina sahiptir. Bu hak, kamu makamlarinin
miidahalesi olmaksizin ve iilke sumirlari gozetilmeksizin, kanaat ézgiirliigiinii ve haber ve goriis
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alma ve de verme 6zgiirliigiinii de kapsar. Bu madde, Devletlerin radyo, televizyon ve sinema
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Diisiince, kisinin i¢sel diinyasindaki en mahrem alanda yer almaktadir. Hukuk
disa vurulan davraniglarla ilgilenirken, diisiinceyi cogunlukla dis belirleyiciler
sekillendirdiginden ve iletisimsel bir yam1 oldugundan dogrudan hukukun alanina

girmektedir'*’.

Disa vurulmadigi siirece kesfedilemeyen ve higbir sekilde
6nlenemeyen niteligi nedeniyle en mutlak 6zgiirliiktiir™*®,

Diistince 6zglirliigiiniin ilk sinir1, kiginin aldig1 egitim, gorgii, onyargilart gibi
kisisel sinirlart ile toplumdaki egemen goriis, deger yargilar1 ve ahlak kurallar1 gibi
toplumsal sinirlarini kapsayan, kisinin kendi i¢ diinyasidir. Genel olarak da bireyi ve
kamuoyu ile devleti korumaya yonelik iki tiir simrlama s6z konusudur™®. Yukarida
yer verdigimiz AIHS m. 10/2 ve Anayasa m. 26/2’ de sinirlama sebepleri sayilmustir.

Ozgiir bir toplumda bireylerin diisiincelerini 6zgiirce olusturmasi, ifade
etmesi ya da ifade etmeye zorlanmamast kisiligini serbestce gelistirmesini
saglamaktadir. Bireyin diigiincesini aciklama ya da agiklamama ozgiirligii, birey

hakkindaki bilgilerinin bulundugu diistincelerin serbestce aktarilma hakkini garanti

altina alir. Bu yoniiyle kisisel verilerin korunmasi hakki ile birbirini destekler

isletmelerini bir izin rejimine tabi tutmalarina engel degildir. 2. Gorev ve sorumluluklar da
yiikleyen bu ézgiirliiklerin kullanilmasi, yasayla éngériilen ve demokratik bir toplumda ulusal
glivenligin, toprak biitiinliigiiniin veya kamu giivenliginin korunmasi, kamu diizeninin
saglanmast ve sug¢ islenmesinin dnlenmesi, saghgin veya ahlakin, baskalarimin séhret ve
haklarimin korunmasi, gizli bilgilerin yayimasmin onlenmesi veya yargi erkinin yetki ve
tarafsizligimin giivence altina alinmast i¢in gerekli olan bazi formaliteler, kosullar, simirlamalar
veya yaptirimlara tabi tutulabilir.”

16 1982 Anayasasi 26. madde:
“VIII. Diisiinceyi Ag¢iklama ve Yayma Hiirriyeti

Herkes, diisiince ve kanaatlerini s6z, yazi ,resim veya bagka yollarla tek basina veya toplu olarak
aciklama ve yayma hakkina sahiptir. Bu hiirriyet resmi makamlarin miidahalesi olmaksizin
haber veya fikir almak ya da vermek serbestligini de kapsar. Bu fikra hiikmii,radyo, televizyon,
sinema veya benzeri yollarla yapilan yayimlarin izin sistemine baglanmasina engel degildir. Bu
hiirriyetlerin kullanilmasi, milli giivenlik, kamu diizeni, kamu giivenligi, Cumhuriyetin temel
nitelikleri ve Devletin iilkesi ve milleti ile boliinmez biitiinliigliniin korunmasi, suglarin
onlenmesi, suclularin cezalandirilmasi, Devlet sirri olarak usuliince belirtilmis bilgilerin
aciklanmamasi, bagkalarmin sohret veya haklarinin, 6zel ve aile hayatlarinin yahut kanunun
ongordiigli meslek sirlariin korunmasi veya yargilama gorevinin geregine uygun olarak yerine
getirilmesi amagclartyla sinirlanabilir. Haber ve diislinceleri yayma araglarinin kullanilmasina
iliskin diizenleyici hiikiimlere, bunlarin yayimini engellememek kaydiyla, diisiinceyi agiklama
ve yayma hiirriyetinin sinirlanmasi sayilmaz. Diiglinceyi agiklama ve yayma hiirriyetinin
kullanilmasinda uygulanacak sekil, sart ve usuller kanunla diizenlenir.”

1 Kaboglu, s. 191.

18 Ahmet Mumcu ve Elif Kiizeci, insan Haklar1 ve Kamu Ozgﬁrlik]eri, 5. Baski, Turhan

Kitabevi, Ankara, 2011, ss.104, 105.

19 Tezcan ve digerleri, Tiirkiye nin Insan Haklar1 Sorunu, s. 427.
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niteliktedir. Ciinkii bu hak sayesinde bireyler diislincelerini kiminle ne zaman ne
sekilde paylasacaklarini segebilirler™?.

Ancak birbiriyle ilgili olup destekledigi kadar, c¢atistigi yonler de vardir. Bu
catisma diisiinceyi agiklama ozgiirliigii kapsaminda degerlendirilen basin 6zgilrligi
acisindan  gerceklesebilir. Ozellikle magazin basmi olarak adlandirilabilecek
yayinlarda kisilere ait ok mahrem yazi ve goriintiiler aktarilmaktadir. Bu baglamda
diisiinceyi aciklama ve basin Ozgiirliikklerinin kimi hallerde kisisel verilerin
korunmasi hakkina miidahale olusturmasi olasidir. Bu c¢atisma orantililik ilkesi ve

olayin kendi kosullarina gore degerlendirilmesi dikkate alinarak iki hak arasinda

dengelenme yapilmasi ile asilabilecektir™".

d. Din ve Inan¢ Ozgiirliigii

Din ve inang¢ 6zgiirliigiiniin vicdani 6zgiirliik boyutu (istedikleri inanc1 ve dini
benimseme, herhangi bir dini inanca sahip olmama, din degistirme) ve inanci disa
vurma(dini inancini agiklama, bu hususta herhangi bir agiklama yapmama, dinin

gereklerini bireysel ya da toplu olarak uygulama ya da dinin gereklerini yerine

getirmeme) boyutu oldugunu sdyleyebiliriz*?.

Avrupa Insan Haklari Sozlesmesinin 9. maddesi'® ve Anayasanmn 24.

124

maddesinde ™" korunan bu 6zgiirliik demokratik bir toplumun olmazsa olmazlarindan

120 Simgek, s. 146; Kiizeci, s. 89.

121 Kiizeci, s. 86.

122 Kabogluy, s. 210; Erdogan, ss. 204, 205; Tezcan ve digerleri, Tiirkiye’nin Insan Haklar1 Sorunu,

ss. 416, 417.

ATHS 9. madde: “Diisiince, vicdan ve din ozgiirligii 1. Herkes diisiince, vicdan ve din
ozgiirliigiine sahiptir. Bu hak, din veya inang degistirme ozgiirliigii ile tek basina veya topluca,
agikga veya ozel tarzda ibadet, égretim, uygulama ve ayin yapmak suretiyle dinini veya inancini
agiklama ozgiirliigiinii de icerir. 2. Din veya inancini agiklama ozgiirliigii ancak kamu
glivenliginin, kamu diizenin, genel saghgin veya ahlakin ya da baskalarmin hak ve
ozgiirliiklerinin  korunmast igin demokratik bir toplumda zorunlu tedbirlerle ve yasayla
smrlanabilir.”

1241982 Anayasasi 24. madde:
“VI. Din ve Vicdan Hiirriyeti

123

Herkes, vicdan, dini inang ve kanaat hiirriyetine sahiptir.14 {incii madde hikiimlerine aykirt
olmamak sartiyla ibadet, dini ayin ve torenler serbesttir. Kimse, ibadete, dini ayin ve térenlere
katilmaya, dini inang ve kanaatlerini agiklamaya zorlanamaz; dini inang ve kanaatlerinden dolay1
kinanamaz ve suglanamaz. Din ve ahlak egitim ve 6gretimi Devletin gézetim ve denetimi altinda
yapilir. Din kiiltiirii ve ahlak 6gretimi ilk ve ortadgretim kurumlarinda okutulan zorunlu dersler
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biridir. Din ve inanci agiklamaya zorlanamama ve bunlardan o6tiirii kinanamama
olaganiistii donemlerde dahi korunmustur. 1982 Anayasasinin 15. maddesine gore
savas, seferberlik, sikiyonetim ve olaganiistii hallerde temel hak ve hiirriyetlerin
kullanilmast durumun gerektirdigi Olgiide durdurulabilirken, kimsenin vicdan,
diistince ve kanaatlerini acgiklamaya zorlanamayacagi ve bunlardan dolay1
suclanamayacagi diizenlenmistir. Nihayetinde bu 0Ozgiirliglin sagladigi giivence,
devletin bu hususta yapabilecegi muhtemel baskiy1 ve ayrimciligi onlemektir'?.

Din ve inanca iliskin verinin belirli veya belirlenebilir bir kisiyle iliski igine
girmesi durumunda bu veri, kisisel veri haline gelecektir. Bireylerin din ve inancina
iligkin veriler hassas veri olarak kabul edilip 6zel olarak korunmaktadir'?,

Bu duruma iliskin &rnek olarak AIHM’nin Isik/Tiirkiye kararmi (2.2.2010)
verebiliriz. Bagvurucu, Tiirkiye’de mahkemeye yaptigi basvuruda niifus
clizdanindaki din hanesine “Alevi” ibaresinin yazilmasini talep etmistir. Mahkeme,
Diyanet Isleri Baskanligindan aldig1 gériis dogrultusunda, Aleviligin basl basina bir
din olmadig1 gerekcesiyle bu talebi reddetmistir. AIHM bu davayi, bireylerin dini
inanglarin1 agiga vurmama hakki acisindan incelemistir. Vardigi kanaat, burada asil
meselenin Alevi ibaresinin niifus ciizdani ilizerine yazilmasiin reddedilmesi degil,
dinin niifus ciizdani lizerine yaziliyor olmasidir. Niifus ciizdan1 giinliik hayatta sikca
kullaniliyor olmakla, bu belge iizerinde dini inanglarin belirtilmesi kamusal
makamlarla olan iliskilerinde ayrimciliga maruz kalmalarina yol agabilecektir. Netice
olarak Mahkeme, burada AIHS’nin 9. maddesinin ihlal edildigi kanaatina
Varm1st1r127.

Anayasa Mahkemesi ise niifus kiitiigiinde din hanesinin yer almasina olanak

taniyan kanun hiikmiine iligkin kararinda'®®, bu diizenlemenin Anayasanin 24/3.

maddesinde yer alan “dini kanaatini agiklamaya zorlanamama ve bundan dolay1

arasinda yer alir. Bunun disindaki din egitim ve Ogretimi ancak, kisilerin kendi istegine,
kiigiiklerin de kanuni temsilcisinin talebine baglidir. Kimse, Devletin sosyal, ekonomik, siyasi
veya hukuki temel diizenini kismen de olsa, din kurallarina dayandirma veya siyasi veya kisisel
¢ikar yahut niifuz saglama amaciyla her ne suretle olursa olsun, dini veya din duygularin1 yahut
dince kutsal sayilan seyleri istismar edemez ve kotiiye kullanamaz.”

125 Erdogan, s. 205.

126 Simsek, s. 139.

127" Tezcan ve digerleri, El Kitabi, ss. 315-318.

128 1995/17E, 1995/16K, 21.06.1995 tarihli Anayasa Mahkemesi karar1 (sinerjias.com.tr)
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kinanamama ve suc¢lanamama” hiikmiiniin ihlali anlamina gelmedigine karar
vermistir. Kars1 oy yazilarinda da belirtildigi gibi, kisinin bu bilgiyi agiklamadigi
siirece bir niifus clizdan1 alamayacagi goz oniinde bulunduruldugunda, bunun bir
“aciklamaya zorlanma” oldugu asikardir. Kanimizca da bu yasal diizenleme kisinin

dinini agiklamaya zorlanmasi anlamina gelmektedir ve din 6zgiirliigiiniin ihlalidir.

e. Ozel Haberlesmenin Gizliligi Hakki

Haberlesme ozgiirliigli kapsaminda yer alan 6zel haberlesmenin gizliligi
hakki kisilerin ¢esitli iletisim araglariyla gergeklestirdikleri iletisimin gizliligi ve
giivenilirligini korumak amaci tasimaktadir. AIHS nin 6zel hayatin korunmasina
iliskin 8. maddesi ve Evrensel insan Haklar1 Beyannamesi’nin 12. maddelerinde
haberlesmenin gizliligi hakkindan s6z edilmis olmasinin yani sira, pek ¢ok ulusal ve
uluslararasi diizenlemede de 6zel olarak bu hakka yer verilmistir'?°,

Haberlesmenin gizliligi hakki Anayasanin “Haberlesme hiirriyeti” baslikli 22.
maddesinde yer almistir. Anayasa m. 22:

“Herkes, haberlesme hiirriyetine sahiptir. Haberlesmenin gizliligi esastir.

Milli giivenlik, kamu diizeni, su¢ islenmesinin onlenmesi, genel saglik ve
genel ahldakin korunmast veya baskalarinin hak ve ozgiirliiklerinin korunmasi
sebeplerinden biri veya birkagina bagh olarak usuliine gore verilmis hdakim karart
olmadik¢a; yine bu sebeplere bagh olarak gecikmesinde sakinca bulunan hallerde de
kanunla yetkili kilinmis merciin yazili emri bulunmadik¢a; haberlesme engellenemez
ve gizliligine dokunulamaz. Yetkili merciin karart yirmidort saat iginde goérevli
hakimin onayina sunulur. Hakim, kararim kirksekiz saat icinde aciklar, aksi halde,
karar kendiliginden kalkar.

Istisnalarin uygulanacag kamu kurum ve kuruluglar: kanunda belirtilir.”

Haberlesme 6zgilirliigiiniin kisisel verilerin korunmasi ile siki bir iliski i¢cinde
oldugunu gérmekteyiz. Haberlesme 6zgiirliine yapilan bir miidahale, bu miidahale
yoluyla birtakim kisisel veriler elde edilmigse onlarin da korumasmin ortadan

kalkmas1 anlamina gelecektirl30.

12 . .
o Kiizeci, s. 97.

130 Simgek, s. 151.
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Ozel haberlesmenin gizliliginin, hukuka aykir1 bir dinleme ile elde edilmesi
durumunda kisisel verilerin korunmast hakki da ihlal edilmis olacaktir. Burada
bilhassa kamu otoritesinin igerigine bakmadigini one siiriip gerekge gostererek keyfi
olarak veri trafigini izleme, kimin kiminle ne siklikla ne kadar stirmeyle goristiigiini
izleme ve saptama hak ve yetkisi yoktur. AIHM de, Malone/Birlesik Krallik
davasinda telefon konugmalarinin fiyatlandirilmasi meselesi nedeniyle telefon
dokiimlerinin ¢ikartilmasimin tek basma ihlal sayilmayacagi; ancak kisinin rizasi
disinda bu verilerin emniyet birimlerine verilmesinin miidahale niteliginde olacagin
belirtmistir*".

5271 sayili Ceza Muhakemesi Kanunu (CMK)’ nin 135. maddesinde
iletisimin tespiti, dinlenilmesi ve kayda alinmasi diizenlenmistir. Bu maddenin
birinci fikrasi soyledir:

“(1) Bir sug dolayisiyla yapilan sorusturma ve kovusturmada, sug islendigine
iliskin somut delillere dayanan kuvvetli siiphe sebeplerinin varligt ve baska suretle
delil elde edilmesi imkdanimin bulunmamas: durumunda, agir ceza mahkemesi veya
gecikmesinde sakinca bulunan hdllerde Cumhuriyet savcisimin karariyla stipheli veya
samigin telekomiinikasyon yoluyla iletisimi dinlenebilir, kayda alinabilir ve sinyal
bilgileri degerlendirilebilir. Cumhuriyet savcist kararint derhal mahkemenin onayina
sunar ve mahkeme, kararini en ge¢ yirmi dort saat i¢inde verir. Stirenin dolmasi veya
mahkeme tarafindan aksine karar verilmesi hdlinde tedbir Cumhuriyet savcisi
tarafindan derhdl kaldwrilir. Bu fikra uyarinca alinacak tedbire agir ceza
mahkemesince oy birligiyle karar verilir. Itiraz iizerine bu tedbire karar verilebilmesi
icin de oy birligi aranir. 132

CMK’nin 135 ila 138. maddelerinde kabul edilen iletisimin denetlenmesine
iligkin bir kararda hakim karar1 olmali, kuvvetli sug sliphesinin varlig: talep yazisinda
net bir sekilde ortaya konmali, isnat edilen su¢ 135. maddede sayilan katalog
suclardan olmali, talep yazisi ve hakim kararinda yiiklenen sug¢, hakkinda tedbir
uygulanacak kisinin kimligi, iletisim aracinin tiirli, tedbirin kapsam ve siiresi yer

almalidir. Bunlardan birinin bulunmamasi durumunda bu yolla elde edilen delil,

131 Kerem Altiparmak, “Biiyiik Biraderin Gozetiminden Cikis: Telefonlarm izlenmesinde Devletin

Sorumlulugu”, http://tbbdergisi.barobirlik.org.tr/m2006-63-206, (27.04.2015), s. 47.

Bu maddenin 8. fikrasi uyarinca iletisim dinlenmesi, tespiti, dinlenilmesi ve kayda alinmasi
sadece tahdidi olarak sayilan suclar i¢in dngoriillmiistiir.

132
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hukuka aykir1 delillerin uzak etkisi(zehirli agacin meyvesi de zehirlidir) ilkesi geregi
hukuka aykir1 kabul edilmelidir'*,

Ceza Muhakemesi hiikiimleri c¢ergevesince yapilan iletisimin tespiti,
dinlenilmesi ve kayda alinmasi, 2007 yilinda kabul edilen “Ceza Muhakemesi
Kanununda Ongoriilen Telekomiinikasyon Yoluyla Yapilan Iletisimin Denetlenmesi,
Gizli Sorusturmac1 Ve Teknik Araglarla Izleme Tedbirlerinin Uygulanmasina Iliskin
Y6netmelik™*** uyarinca yapilmaktadir. Polis Vazife ve Salahiyet Kanununda da

iletisim dinlenmesi polisin yetkileri arasinda sayllmlst1r135

. Bu hususta iilkemizde yer
alan diizenlemelerin eksik yonleri AIHM ictihatlar1 ile uyum sorunu c¢alismamizin

ilerleyen boliimlerinde ele alinacaktir.
f. Bilgi Edinme Hakki

Bilgi edinme hakki, haber, bilgi ve belgelere ulagabilme hakkidir; diislince
Ozglrliigiiniin temel 6gesidirl36. Bilgi edinme Ozgiirliigli siyasal, felsefi, dinsel
sOylemleri ve haber (bilgi) alma, bunlari iletme eylemlerini kapsamina alir. Bilginin
s0z, yazi, ses, goriintii gibi yollarla tilke sinirlar1 gozetilmeksizin serbest dolagiminin
saglanmasini amaglamaktadir. Bunlarin gerceklesmesi icin de iletisim araclarina
herkesin serbestce ulasabilmesini gerekli kilar™’.

Demokratik bir toplumda yurttaglarin devletin faaliyetleri hakkinda bilgi
sahibi olmalari, boylelikle kamu otoritelerini denetlemeleri sarttir. Bilgi
kaynaklarimin teknik ve kaynak olarak belirli olmasi (radyo, televizyon, fil, kitap,
sergi, cesitli siciller gibi), bu kaynaklarin kamuya bilgi sunmasi ve yurttaglarca
dogrudan ulagilir olmasi gerekir™®,

Anayasanin 26. maddesinde diislinceyi agiklama ve yayma hiirriyetinin resmi

makamlarin miidahalesi olmaksizin haber veya fikir almak ya da vermek

13 Ersan Sen, “Telefon Dinleme Yoluyla Elde Edilen Delillerin ispat Giicii ve Bu Delillerdeki
Hukuka Aykiriliklarin Sonuglari ile Uygulamadaki Hatalar”, istanbul Barosu Dergisi, Mart-
Nisan 2012, Cilt:86, Say1:2012/2, ss.19, 20.

134 Bkz. Resmi Gazete 14.01.2007 tarih, 26434 say1.
135 Simgek, s. 151.

136 Kabogluy, s. 191; Kiizeci, s. 92.

137 Kaboglu, s. 194.

1% Simgek, ss. 143, 144.
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serbestligini de kapsayacagi belirtilmistir. Bu ifade, hakk:i giivence altina almaktan
6te devlete koruma yitkiimliiliigii getiren bir hiikiimdiir'®®.

Bilgi edinme hakkinin kigisel verilerin korunmasi hakkinin temel
gereklerinden oldugunu soOyleyebiliriz. Kisi ancak kendisine ait veri islenip
islenmedigini 6grenebilmesi durumunda kisisel verilerin korunmasi hakkini
kullanabilecektir, bireyin kamu organlari elindeki verilerine ulagabilmesini sagladigi
icin seffaf yonetimin gerceklesmesine hizmet ettigi a91kt1r140.

Ote yandan bu iki hakkin catistign bir alan vardir, o da kisisel verilerin
korunmasi hakkinin bilgi edinme hakkina bazi sinirlar getirmesidir. Gergekten de
devletin elinde kisilere ait bir ¢ok kayit bulunmaktadir ve bunlarin bir kismi da
hassas nitelikte veriler icermektedir; dolayisiyla herkese her veriye ulasma hakki
taninmasi bu kez bireylerin 6zel hayatlarina zarar verecektir. Bu durumda bilgi
edinme hakkini islevsizlestirecek seviyede olmamakla birlikte bu iki hak arasinda bir
denge kurulmalidir™*.

Bu noktada 4982 sayili Bilgi Edinme Hakki Kanunu akla gelmektedir.
Kisilerin bilgi edinme hakkini kullanmalarina iliskin esas ve usullerin diizenlendigi
bu kanun, kamu kurum ve kuruluslar1 ile kamu kurumu niteligindeki meslek
kuruluglarinin faaliyetlerinde uygulanmaktadir. Elbette ki bilgi edinme hakkinin da
siirlar1 bulunmaktadir. Bilgi Edinme Hakki Kanununun 21. maddesinde, kisinin izin
verdigi haller sakli kalmak {izere, 6zel hayatin gizliligi kapsaminda, agiklanmasi
halinde kisinin saglik bilgileri ile 6zel ve aile hayatina, seref ve haysiyetine, mesleki
ve ekonomik degerlerine haksiz miidahale olusturacak bilgi veya belgelerin, bilgi
edinme hakki kapsami disinda olacagi belirtilmistir. Bu maddeye gore, kamu
yararinin  gerektirdigi hallerde, kisisel bilgi ve belgeler, kurum ve kuruluslar
tarafindan, ilgili kisiye en az yedi giin 6nceden haber verilerek yazili rizasi alinmak
kosuluyla aciklanabilecektir'*?. Bu diizenleme ile bilgi edinme hakki ve kisisel

verilerin korunmasi hakki arasinda denge kurulmasi amaglanmaistir.

13 Kaboglu, s. 192.

140 Simsek, s. 145; Kiizeci, S. 95.

M Kiizeci, ss. 95-97.

142 Tezcan ve digerleri, El Kitabi, ss. 482-484.
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C. Kisisel Verilerin Korunmasi1 Hakkinin Simirlari

Kisisel verilerin islenmesinin hukuka uygunlugunun belirlenmesi agisindan
sinirlandirilabilecegi durumlarin bilinmesi 6nemlidir. Bir kanun maddesi hukuka
uygunluk sebebi olabilecekken, bu hiikmiin Anayasa’da belirlenen sinirlandirma
sebeplerine uygun olmamasi nedeniyle iptali s6z konusu olabilecektir; dolayisiyla
hangi durumlarin Anayasa’da yer alan bu smirlandirma sebeplerine uygun
olmayacak durumlar oldugunu belirlemek 6nem tagir™*,

Anayasamizda 2001 yilinda 4907 sayil1 Kanun ile yapilan degisiklik ile genel
sinirlama sebepleri kaldirilmistir. Bu kanunun 2. Maddesi ile, Anayasanin 13.
Maddesi su sekilde degistirilmistir:  “Temel hak ve hiirriyetler, ozlerine
dokunulmaksizin yalnizca Anayasanmin ilgili maddelerinde belirtilen sebeplere bagh
olarak ve ancak kanunla simirlanabiliv. Bu simirlamalar, Anayasanin soéziine ve
ruhuna, demokratik toplum diizeninin ve laik Cumhuriyetin gereklerine ve ol¢iiliiliik
ilkesine aykirt olamaz.” Bu diizenleme ile 13. madde temel hak ve o6zgiirliikler
acisindan genel koruma maddesi olmus ve temel hak ve O6zgirliklerin
diizenlendikleri maddede smirlanmasmi esas alan AIHS diizenlemesi ile uyum
saglanmlst1r144.

Konumuzu ilgilendiren Anayasa’nin 20. Maddesinin 2. fikrasinda da “Milli
giivenlik, kamu diizeni, su¢ igslenmesinin énlenmesi, genel saglik ve genel ahldkin
korunmasi veya baskalarimin hak ve ozgiirliiklerinin korunmasi sebeplerinden biri
veya birkagina bagh olarak, usuliine gére verilmis hakim karari olmadik¢a; yine bu
sebeplere bagh olarak gecikmesinde sakinca bulunan hallerde de kanunla yetkili
kilinmig merciin yazili emri bulunmadik¢a; kimsenin iistii, ozel kagitlar: ve esyasi
aranamaz ve bunlara el konulamaz. Yetkili merciin karart yirmidort saat iginde
gorevli hakimin onayina sunulur. Hakim, kararimi el koymadan itibaren kirksekiz
saat iginde ag¢iklar; aksi halde, el koyma kendiliginden kalkar.” denmek suretiyle

siirlama sebepleri sayilmustir.

3" Hale Akdag, Tiirk Ceza Kanunu Kapsaminda Kisisel Verilerin Korunmasi, Adalet Yayinevi,

Ankara, 2013, s. 84.

Kemal Vuraldogan, 2001 Anayasa Degisikliklerinin Isiginda 1882 Anayasasi’nda Temel Hak
ve Ozgiirliiklerin Simirlanmasi, Ankara Barosu Yayinlari, Ankara, 2007, s. 71.
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Anayasanin 38. Maddesine, 4907 sayili Kanunun 15. Maddesi ile “Kanuna
aykirt olarak elde edilmis bulgular, delil olarak kabul edilemez.” hikkmii eklenmistir.
Bu hiikiimle bilhassa ceza muhakemesi alaninda 6zel hayatin korunmasi hakkinin
ihlal edilmesi suretiyle elde edilen delillerin kullanilmas1 yasaklanarak bir sinirlama
sebebi daha dngoriilmiistir™®.

Kisisel verilerin korunmasi hakkinin korunmasi simirsiz degildir ve bu hakka
miidahale miimkiindiir. Ancak bu miidahale, ilgili kiginin rizas1 bulunmuyorsa kamu
yarartyla ve yasal bir temele dayanarak yapilabilir. Bu yasanin da yukarida bahsi
gecen, Anayasa hukukunun temel haklarin sinirlandirilmasina iligskin temel kurallara
uygun olmasi gerekir. Ayrica bu hakka istisna getiren hiikiimlerin agik ve
ongoriilebilir olmasi ve dlgiliiliik ilkesine uymasi 6nem teskil etmektedir'*®.

Bu sinirlama ve istisnalar konuya iligkin tiim uluslararasi belgelerde de yer
almigtir. Hepsinde ortak 6zellik, kamu ¢ikarinin gerektirdigi durumlarda istisnalarin
olabilecegidir. Ancak istisnalar1 olugturan kavramlar belirsiz oldugundan; temel hak
ve Ozgiirliiklere dair biitlin metinlerde oldugu gibi burada da smirlamalarin dar

. 147
yorumlanmasi gerekecektir".

I1l. KiSISEL VERILERIN KORUNMASI HUKUKUNUN TEMEL
ILKELERI

A.  Veri ve Verilerin islenmesiyle Ilgili ilkeler
1. Hukuka ve Diiriistliik Kurallarina Uygun Isleme
Hukuka ve diiriistliik kurallarina uygun isleme, kisisel verilerin islenmesi

siirecinin basindan sonuna kadar uyulmasi gereken bir ilke olup™® diger ilkelere

kaynaklik etmesi nedeniyle temel ilke olarak kabul edilmektedir. Hukuka

15 Ayhan Bozlak, Avrupa insan Haklari Mahkemesi Kararlari Cercevesinde Tiirk Ceza
Hukukunda Ozel Hayatin Korunmasi, Adalet Yayimnevi, Ankara, 2013, s s. 254, 255.

146 Simsek, s. 127; Kiizeci, s. 249.

Y7 Kiizeci, ss. 247, 248.

18 Ozdemir, s. 137.
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uygunluktan anlagilmast gereken kisisel verilerin kanunlarin  ve hukuki
diizenlemelerin 6ngdrdiigii ilkelere uygun sekilde islenmesi mecburiyetidir'®®.

Anayasanin 20. maddesinin 3. fikrasinda®° “Kisisel veriler, ancak kanunda
ongoriilen hallerde veya kiginin agik rizasiyla islenebilir.” diizenlemesiyle yerini
bulan bu ilke, 108 sayil1 Avrupa Konseyi Sozlesmesi’nin 5. maddesinin (a) bendinde
“Otomatik islemeye tabi tutulacak kisisel veriler, diiriist ve hukuka uygun olarak
toplanmalr ve islenmelidirler.” Sekliyle diizenlenmistir. Kisisel Verilerin Korunmasi
Kanunu Tasarisi’nin 4. maddesinin 2. fikrasinin a bendinde de kisisel verilerin
islenmesinde uyulmasi zorunlu ilkeler arasinda “hukuka ve diiriistliik kurallarina
uygun olmak” ifadesiyle yerini almistir.

Diiriistlik kuralina uygun olma, verilerin islenmesinin saydamligini
saglamaktadir. Tiirk Medeni Kanunu madde 2’de yer alan diriistlik kuralimn™",
kisisel verilerin islenmesi alanindaki yansimasidir; “amaca uygun davranma” ve
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“aldatilmama” unsurlarimi barindirr™2. Bu ilke geregince veri denetgileri ilgili

kisilerin menfaatlerini ve beklentilerini dikkate almal1 ve islemeyi seffaf, bildirme ve
uyar yiikiimliiliikklerine uygun sekilde yapmahd1rlar153.

Bu ilkeye aykir1 bir eylem olarak, kisisel verilerin yasayla belirlenmis olan
amaca aykir1 olarak veya hicbir yasal temele dayanmadan gizli kayit ve isleme
araglariyla toplanip islenmesini 6rnek verebiliriz™>*. Veri islemek aslen temel haklara
miidahale niteliginde bir eylemdir; bu miidahalenin hukuka ve diiriistliik kuralina
uygun kabul edilmesi i¢in anayasanin temel hak ve Ozgiirliiklerin kisitlanmansa

iligkin diizenlemelerine uygun olmalidir™®®.

¥ Kiizeci, s. 196.

15012 Eyliil 2010 tarihinde yapilan halk oylamasiyla kabul edilen 7 Mayis 2010 tarih ve 5982 sayili
Anayasa degisikligi ile, Anayasanin “6zel hayatin gizliligi” hakkina iligkin 20. maddesine
eklenmistir.

1514721 Sayili Tiirk Medeni Kanunu madde 2: “Herkes, haklarini kullanirken ve bor¢larini yerine

getirirken diiriistliik kurallarina uymak zorundadwr. Bir hakkin agik¢a kotiiye kullanilmasin
hukuk diizeni korumaz.”

12 Ozdemir, ss. 137, 138.
188 Kiizeci, s. 197.
154 Simsek, s. 85; Kiizeci, s. 197.

1% Muammer Ketizmen, Tiirk Ceza Hukukunda Bilisim Suclari, Adalet Yayimevi, Ankara, 2008,

5.220.
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2. Belirli, Acik ve Mesru Amaclar icin Toplanma

Bu ilke, kisisel verilerin yasal, acik¢a belirli ve hukuka uygun olan amaclarla
toplanmasi1 ve bu amaclar dogrultusunda islenmesi anlamina gelmektedir. Kisisel
verilerin toplanmasi sirasinda veri islem sorumlularinin veri toplama ve isleme
amagclar1 hususunda herhangi bir kusku bulunmamalidir; dolayisiyla sadece bir giin
gerekli olabilecegi diislincesiyle, belli bir ama¢ olmaksizin toplanmasi bu ilkeye
aykirilik teskil edecektir™®.

Anayasanin 20. maddesinin 3. fikrasinda kisinin kendisiyle ilgili kisisel
verilerin amaglar1 dogrultusunda kullanilip kullanilmadigini 6grenme hakki olduguna
deginilerek bu ilke giivence altina alinmigtir. 108 sayili Avrupa Konseyi
S6zlesmesi’nin 5. maddesinin (b) bendinde “Veriler belirli ve mesru bir amag icin
depolanmall ve bu amagla bagdasmayacak sekilde kullanilmamaldir.” seklinde yer
alir. Kisisel Verilerin Korunmasi Kanunu Tasarisinin 4. maddesinin 2. fikrasinin (c)
bendinde “belirli, acitk ve mesru amaglar igin islenmek” uyulmasi zorunlu ilkeler
arasinda sayilmstir.

Kisisel verilerin amaca bagli islenmesi, ilgilisinin rizasini gerektirir. Bunun
icin ilgili kisinin kendisine ait verilerin hangi amag¢ i¢in kullanilacagini 6grenme
hakki vardir. Kisinin rizast hangi amag¢ icin alinmigsa verilerin islenmesi ve
saklanmas: bu ama¢ dogrultusunda olmalidir; riza genis yorumlanarak bu veriler
baska alanlarda kullanilamayacaktir'>’,

Bu ilkeye 6rnek olarak CMK 80. maddeyi verebiliriz. Bu maddede; 75 ve 76.
maddelerde diizenlenen siipheli veya diger kisilerin beden muayenesi ve viicuttan
ornek alinmasi ve 78. madde uyarinca yapilan molekiiler genetik incelemeler sonucu
elde edilen Orneklerin kisisel veri niteliginde oldugu ve baska bir amagla
kullanilamayacag belirtilmistir. Bir bagka 6rnek de CMK 140. Maddedir. Yine bu
maddede, teknik araclarla izleme tedbiri kapsaminda elde edilen delillerin maddede
sayllan suclarla ilgili sorusturma ve kovusturma disinda kullanilamayacagi

diizenlenmistir.

1% Simgek, s. 83; Ozdemir, ss. 141, 142; Kiizeci, s. 198; Basalp, s. 38.
BT Ozdemir, s. 142.
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3. Olciiliiliik Tlkesi

Islenen verinin toplandig1 amagla baglantili olmasimi gerekli kilan bu ilke,
kisisel verinin amacinin gergeklestirilmesi i¢in zorunlu olan miktar1 asan sekilde veri
islenmesini yasaklar.

108 sayili Avrupa Konseyi So6zlesmesi’nin 5. maddesinin (c) bendinde
“Islenen veriler, depolandiklar: amag icin yeterli ve bu amagla baglantili olmall ve
gerekenden fazla olmamalidir” seklinde bu ilke agiklanmistir. Kisisel Verilerin
Korunmasi Kanunu Tasarisinin 4. maddesinin 2. fikrasinin (¢) bendinde “islendikleri
amagla baglantili, stmirli ve ol¢iilii olmak” kisisel veriler islenirken uyulmasi zorunlu
ilkeler arasinda sayilmustir.

Eger s6z konusu veri islenmeden amaca ulagsmak miimkiinse, bu verinin
islenmemesi uygun olacaktir. “Veri ekonomisi” olarak adlandirilabilecek yaklagima
gore gerekenden fazla veri kullanilmamasi gerekir; veri denetgisi amaca ulagma
yolunda gerekli olan en az sayida veriyi kullanmalidir*®®,

Bu ilke dogrultusunda depolama yasagi geregince Danistay, kamu kurum ve
kuruluglarinin yiiriittikkleri kamu hizmeti sirasinda elde ettikleri tiim kisisel verilerin
her zaman hizmetin yiritilmesi i¢in gerekli oldugunun kabul edilemeyecegi
goriisiindedir. Diyanet Isleri Baskanliginca diizenlenen “Aile irsat ve Rehberlik
Biirolart Calisma Yonergesi”nde yer verilen biiro personelinin periyotlarla
vatandaslarla yaptig1 goriismelere iligkin bilgileri daire baskanlifina gdndermesi
yolundaki diizenlemenin Anayasanin 20. maddesiyle giivence altina alinan 6zel
hayatin gizliligi hakkini ihlal ettigi iddiasiyla dava agilmistir. Danistay, , hizmetin
yiiriitiilmesine hizmet edecek bilgilerle sinirlanmaksizin goriismelere ait biitiin kigisel
verilerin iglenmesini Ongéren bu diizenlemeyi hukuka uygun bulmamaktadir.
(Danistay 10.D. 14.10.2011, E:2011/7001(Y .K.))**°.

Kisisel verilerin toplanip daha sonra baska her tiirlii amac icin kullanilmasi
kabul edilemez. Bilhassa DNA profilleri gibi hassas veriler agisindan bu husus ¢ok

onemlidir. DNA profilleri ve hiicre ornekleri bir sugun sorusturulmasi, bir kisinin

138 Kiizeci, s. 203; Simsek, s. 85.

159 Aydin Akgiil, Damistay ve Avrupa insan Haklar1 Mahkemesi Kararlan Isiginda Kisisel

Verilerin Korunmasi, Beta Basim, Istanbul, 2014, s. 131.
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kimliginin belirlenmesi gibi bir amagla toplanmigsa, bagka bir amag¢ igin

kullanilmasimin agir sonuglari olabilecektir™®.

4, Dogru ve Gerekli ise Giincel Olarak Tutulma

Kisisel verilerin dogru olmasi hem veriyi isleyen kisinin hem de verinin
ilgilisinin ¢ikarlarii1 korumayir amaglayan bir ilkedir. Verilerin yanlis olarak
tutulmas1 hem hakkinda veri toplanan kisinin temel hak ve hiirriyetlerini, ekonomik
cikarlart veya manevi biitiinliigiinii zedeleyebilir, hem de veri denetcisinin bu
verilerle ulasmak istedigi amag¢ ve belki de bu amagcla verecegi kararlarin yanlis
sonuclara varmasina neden olacaktir.

108 sayilit Avrupa Konseyi Sozlesmesi’nin 5. maddesinin (d) bendinde “Veri
dogru ve gerekliyse giincel olmalidir.” Ifadesiyle agiklanmistir. Kisisel Verilerin
Korunmasi Kanunu Tasarisinin 4. maddesinin 2. fikrasinin (b) bendinde “dogru ve
gerektiginde giincel olmak” Xkisisel veriler islenirken uyulmasi zorunlu ilkeler
arasinda sayilmstir.

Kisisel verilerin  dogrulugu en iyi sekilde ilgilisi tarafindan
denetlenebilecegine gore, veri sahiplerinin kendilerine ait verilerin dogrulugunu
denetleyebilme hakki da olmalidir. Verilerin giincel tutulmasinin ne zaman gerekli
oldugu sorusuna gelince; veri denet¢isinin siirekli olarak verilerin degisip
degismedigini arastirmas1 beklenemeyeceginden ilgilinin boyle bir degisiklik

hakkinda bilgilendirme yapmasi gerekmektedir'®*.

S. Amacimin Gerektiginden Daha Uzun Siire Tutulmama

Istenen amag gerceklesmisse veriler serbest birakilmali, daha fazla muhafaza
edilmemelidir'®?,
Bu ilke 108 sayili Avrupa Konseyi So6zlesmesi’nin 5. maddesinin (e)

bendinde [ligili kisilerin kimliklerini belirtecek bir bicim altinda ve kaydedildikleri

180 Kiizeci, ss. 207, 208.
181 Kiizeci, ss. 208-209; Ozdemir, s. 138.
182 Simsek, s. 85; Ozdemir, ss. 143, 144.
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nihai amag icin gerekli goriilen siireyi asmayacak bir siire i¢in muhafaza
edilmelidir.” ifadesiyle agiklanmistir. Kisisel Verilerin Korunmasi Kanunu
Tasarisinin 4. maddesinin 2. fikrasinin (d) bendinde de “islendikleri amag igin
gerekli olan siire kadar muhafaza edilmek” kisisel veriler islenirken uyulmasi
zorunlu ilkeler arasinda sayillmistir.

Kisisel wverilerin belirli siire gectikten sonra saklanabilmesi icin
anonimlestirilmesi gerekir. AIHM nin, kisisel verilerin bir kere tutulduktan sonra
kisinin Omrii boyunca gerektiginde kullanilmak iizere muhafaza edilmesinin
sakincali olacagini ve bunun AIHS nin &zel hayatin gizliligi hakkini giivence altina
alan 8. maddesinin ihlali oldugunu belirten kararlar1 mevcuttur. Bu kararlardan

orneklere caligmamizin ilerleyen béliimlerinde yer verilecektir.
B. flgili Kisinin Katihmina iliskin Tlkeler
1. flgilinin Bilgilendirilmesi

Anayasanin 20. maddesinin 3. fikrasinda, kisinin kendisiyle ilgili kisisel
veriler hakkinda bilgilendirilmesi hakki oldugu belirtilmistir. Kisinin bu alandaki
haklarin1 kullanabilmesinin 6n kosuludur; bilgi sahibi olmadigimiz bir mesele
tizerinde iddia edecek hakkimiz olamayacaktir. Kisinin verilerinin islenmesine
gosterdigi rizanin gegerli olmasi da belirli hususlarda aydinlatilmis olmasina
bag11d1r163. Idarenin seffafliginin da énemli bir geregi olan bu ilke, diiriistliik kural
ile de siki bir bag igindedir™®*.

OECD Rehber ilkeleri’nin 13. Maddesinde ilgili kisinin makul bir siirede ve
anlasilabilecek bir sekilde kendisi hakkinda veri toplanip toplanmadigini 6grenme
amaciyla bilgi edinme hakkina sahip oldugu diizenlenmistir.

108 sayilt Avrupa Konseyi Sozlesmesi’nin 8. maddesinde bireyin bilgi alma
hakki yer almaktadir. Bu maddeye gore kisi;

- Otomatik igleme tabi tutulan verilerinin mevcudiyetini, temel amaglarini,

veri yoneticisinin kimligini ve mutat ikametgahi ile esas miiessesesini 6grenmek;

183 Kiizeci, s. 212; Akdag, s. 80.
184 Simgek, s. 90; Kiizeci, ss. 212, 213.
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- Makul araliklarla ve siireye bagli olmaksizin veya asir1 masrafa girmeden
kendisi ile ilgili kisisel nitelikteki verilerin otomatik isleme bulunup bulunmadiginin
teyidini yaptirmak ve bu bilgilerin anlasilir bir bi¢im altinda bildirilmesini saglamak;

- Gerekli olan durumlarda, bu verileri diizelttirmek veya bunlarin,
Soézlesmenin 5 ve 6 nc1 maddelerinde belirtilen temel ilkelere islerlik saglayan i¢
hukuk hiikiimlerinin ihlali suretiyle isleme tabi tutulmasi hallerinde, s6z konusu
verileri sildirtmek;

- Teyit talebinin veya gerekli durumlarda bu maddenin b ve ¢ fikralarinda
ongoriilen, bildirim, diizeltme veya silme talebinin yerine getirilmemesi halinde
Kanun yoluna bagvurma hakkina sahiptir.

95/46/AT sayilt Yonerge’'nin 12. Maddesinde ilgilinin kisisel verilerine
serbestce ulasabilecegi, uygun araliklarla verileri hakkinda bilgi edinebilecegi ve bir
kez bilgi edinmekle bu hakkini yitirmeyecegi diizenlenmistir. Bahsedilen uygun
aralik agisindan, kisi i¢in katlanilamaz bekleme siiresi olarak algilanabilir ve kisiden
kisiye farklilik gésterebilirles.

Bilgilendirme bilhassa internet ortaminda kullanilan gesitli iletisim sekilleri
acisindan tartismalidir. Hiperbaglar (Hyperlinks), ¢erezler (cookies) ya da
tarayicilarin (browser) kisisel verileri toplamasini ve ¢esitli amaglar i¢in kullanmasini
bu kapsamda disiinebiliriz. Bu gibi uygulamalar, servis saglayicinin ilgili kisinin
yapilan islemin farkinda olmasii kanitlamasi durumu hari¢, kullanicinin yeterli

derecede bilgilendirilmedigi durumlarda kabul edilemez™®.

2. flgilinin Diizeltme, Sildirme, Engelleme Hakki

llgilinin verilerin diizeltilmesi, silinmesi veya engellenmesi hakkinin
kullanilmast bilgi hakkinin kullanilmig olmasina baghh degildir. Kisi kamusal
organlarca bilgilendirilmemis olsa da bu haklarmi kullanabilecektir'®’. Bu haklar

Anayasanin 20. maddesinin 3. fikrasinda diizenlenmistir.

165 Basalp, s. 48.
186 Kiizeci, s. 214.
187 Simgek, s. 92.
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Diizeltme hakki kisisel verilerin kurallara aykiri, bilhassa eksik ya da yanlis
olmast durumunda s6z konusu olacaktir. Veriler diizeltilirse kendilerine veri
aktarilmus ticiincii kisiler de haberdar edilmelidir™®®.

Sildirme hakki ise kisisel verilerin hukuka aykir1 olarak toplanip islenmesi
halinde -6zellikle yetkisiz veri isleme yapilmasi ve veri kalitesi ilkelerine uygun
olmamas1 hallerinde- verinin veri tasiyicisinin yok edilmesi ya da ilgilisi ile
baglantisinin kaldirilmasi seklinde gerqeklesebilirmg. Verilerin dogrulugu tartismali
ise bu verilerin kullanilmasimnin engellenmesi s6z konusu olur; bu durumda veri
sorumlusunun veriler tizerindeki tasarruf yetkisi kesin olarak sona ermez, bir kismi
ya da tamami i¢in durdurulur’”. Silme isleminden sonra ise kisisel veriler veri

.. 171
sorumlusunun hakimiyet alanindan ¢ikar™'".

3. Tlgilinin itiraz Hakki

Itiraz hakk, ilgilinin kisisel verilerinin islenmesi sirasinda hukuka aykir1 veri
isleme oldugu durumlarda s6z konusu olur. Bu itirazin hakli goriilmesi durumunda
veri igslem sorumlusu artik s6z konusu verilere dayanamayacaktir. Kamu yarari
nedeniyle yasal diizenlemelerle kisisel verilerin islenmesine imkan taninmigsa da;
hukuka aykir1 veri islem faaliyetlerine itiraz hakki kisinin daha tiistiin gelen hak ve
Ozgiirliiklerini koruma amacina hizmet eder'’2.

Itiraz hakki uluslararasi temel veri koruma metinleri arasinda yalnizca

95/46/AT sayili Yonerge’de tanmmistir'®. Bu Yénergenin 14. Maddesinde ilgilisinin

verilerin islenmesine ve dogrudan pazarlamaya itiraz hakki diizenlenmistir'"*.

168 Simgek, s. 93.
169 Simsek, Ss. 93, 94; Basalp, s. 50.
170 Simgek, s. 93.

171 Bagalp, s. 50.

172 Simgek, s. 94.

1 Kiizeci, s. 216.

174 95/46/AT sayih Yonerge madde 14: “Veri oznesinin itiraz hakki. Uye Devietler asagidaki

haklar: veri oznesine vereceklerdir:

(a) En azindan madde 7 (e) ve (f) de atifta bulunulan durumlarda, ulusal mevzuat tarafindan
aksinin belirtilmesi haricinde, kendisine dair verilerin islenmesinde, 6zel durumuna iliskin
zorlayict kanuni gerekgelere her zaman itiraz etmek. Gerekgeli bir itiraz oldugunda, denetleyici
tarafindan bagslatilan isleme, artik bu verileri kapsamayabilir;

53



Nihayet, yukarida agikladigimiz bilgi alma, diizeltme, sildirme, engelleme ve
itiraz haklar1 kamusal organlarin kisisel verileri kullanmasini sinirlamakta ve kisisel

verilerin korunmasi hakkini garanti altina almaktadir™"”.

4. flgilinin Otomatik Kararlarin Konusu Olmama Hakki

Bu ilke 95/46/AT sayili Yonerge’nin 15/1 maddesinde soyle agiklanmistir:
“Uye Devletler, her kisiye, iste performans, kredibilite, giivenilirlik, tutum v.b gibi
kendisine iligkin bazi kisisel yonleri degerlendirmek icin yalnizca verilerin otomatik
islenmesine dayali ve onu dnemli derecede etkileyen veya ona iliskin yasal etkiler
tireten bir karara tabi kalmama hakki verecektir.”

Bu ilkeye verebilecegimiz en tipik Ornek kisinin kredi istemleri
degerlendirilirken yalnizca rakamsal bilgilere dayanilarak kredi derecelendirme
isleminin yapilmast otomatik bir karardir. Bu ilke geregince en son kararin her

. . . 176
zaman bir insan tarafindan verilmesi saglanmalidir™"".

C.  Veri Giivenligi Ilkesi

Bu ilke kisisel verilerin bizzat kendisinin korunmasi amacini tagimaktadir;
elbette ki bu yolla kisisel verilerin glivence altina alinmasi hakkini da saglamaktadir.
Verilerin  yetkisiz  kigilerin eline ge¢cmesi, kaybedilmesi, alenilestirilmesi,
degistirilmesi gibi tehlikelere karsi i¢cin alinmasi gereken teknik ve idari tedbirleri ve
veri surinin  korunmasi, veri koruma gorevlisine basvurma, haber verme

yitkiimliiliigii gibi onlemleri igermektedir"”.

(b)Denetleyicinin dogrudan pazarlama amacglar igin islenmesini 6ngordiigii, kendine ait kigisel
verilerin islenmesine iicretsiz ve istek tizerine itiraz etme (hakki) veya kigisel veriler iigiincii
sahislara ilk kez ifsa edilmeden veya dogrudan pazarlama amaglart i¢in iigiincii sahislar adina
kullanilmadan once bilgilendirilme (hakki) ve bu tiir ifsalara veya kullanimlara iicretsiz itiraz
hakkinin acik sekilde sunulmasi;

Uye Devletler, (b) nin ilk alt paragrafinda atifta bulunulan hakkin varligindan veri éznelerinin
haberdar olmasini temin etmek icin gerekli tedbirleri alacaklardir.”

5 Simsek, s. 94.
176 Kiizeci, s. 220.
7 Simgek, s. 95.
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OECD Rehber ilkeleri’nin 11. Maddesinde, kisisel verilerin kaybolmasi,
aciklanmas1 veya yetkisiz kisiler tarafindan erigimi, kullanilmasi ve degistirilmesine
karst makul giivenlik Onlemlerinin alinmasi diizenlenmistir. 108 sayili Avrupa
Konseyi Sozlesmesinin 7. maddesinde bu ilke “Otomatik isleme ile kaydedilen kisisel
nitelikteki verileri korumak igin, bunlarin kazaen veya izinsiz olarak imhasina veya
zayi olmasina veya bunlarin elde edilmesine, degistirilmesine veya izinsiz olarak
dagitilmasina karsi uygun giivenlik onlemleri alinmasi zorunludur.” seklinde yer
almistir. Gortldiigi tlizere ilk diizenlemede “makul giivenlik 6nlemleri’nden s6z
edilmekteyken ikincisinde “uygun giivenlik Onlemleri” s6z konusudur. Uygun
tedbirlerin alinmas1 o6ngoriilerek ilgilinin haklarinin en iyi sekilde korunmasi
amaglanmlst1r178.

95/46/AT sayili Yonerge’nin 17. maddesinde de bu ilke sOyle yer almistir:
“1. Uye Devletler, ozellikle islemenin bir ag iizerinde verilerin iletilmesini
gerektirdiginde ve islemenin tiim diger yasa disi bicimlerine karsi, yetkisiz aciklama
veya erisim, degistirme, kazara kayip veya kazara veya yasa disi tahribe karsi kisisel
verileri korumak icin gereken uygun teknik ve kurumsal tedbirleri, denetleyicinin
uygulamasini  saglayacaklardir. Bu tiir tedbirler, uygulamalarimin durum ve
maliyetini dikkate alarak, korunacak verinin yapisina ve igsleme tarafindan sunulan

risklere uygun seviyede giivenlik saglayacaktir.”

D.  VeriIsleme Faaliyetlerinin Acikhi Ilkesi

Yukarida acikladigimiz bilgilendirilme, diizeltme ve itiraz haklarinin
kullanilabilmesi ancak agiklik ilkesi ile miimkiin olabilir. Bu ilke esasen bir sicil
tutulmasi ile hayata gecirilebilecektir. Bu sicilde en azindan veri iglem sorumlusunun
ve gerektiginde temsilcisinin adi ve adresi, veri islemenin amaci, ilgili kisilerin,
verilerin ve verilerin aktarilacagi alicilarin kategorisi, planlanan veri aktarimi gibi
hususlar bulunmalidir*”®.

95/46/AT sayili Yonerge nin 18. maddesinde esasen veri kontrol organina

bildirilmesi gerekli olan veriler igin sicil tutma zorunlulugu getirilmisken, 21.

18 Simgek, 5.96.
19 Simgek, s. 100.
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maddede bildirime tabi olmayan isleme faaliyetlerine iliskin olarak da talep iizerine

bilgilere ulagilmasini saglama yiikiimliiliigii diizenlenmistir.

E. Bagimsiz Kontrol Organlar1 Tarafindan Denetim ilkesi

Kisisel verilerin toplanmasi ve islenmesi sirasinda temel ilkelere uyulup
uyulmadiginin bagimsiz kontrol organlar tarafindan denetlenmesi, veri islem
faaliyetlerinin seffaf bir bigimde yiiriitiilmesi, bireyin kisisel verilerinin korunmasi
hakki ve bu hak ile baglantili temel hak ve 6zgiirliikklerinin korunmasi agisindan ¢ok
onemlidir. Bagimsizlik niteligi, sadece atanmis iiyelerden olusmamasi, higbir
kurumdan emir almamasi, iiyelerin azledilememesi ile miimkiin olacaktir™.

Bu ilke 95/46/AT sayil1 Yonerge nin 28/1. maddesinde “Her bir Uye Devlet,
bu Direktif uyarmnca Uye Devletler tarafindan kabul edilen hiikiimlerin kendi
tilkesindeki uygulamasini izlemekten, bir veya daha fazla kamu makaminin sorumlu
olmaswni saglayacaktir. Bu makamlar, onlara tevdi edilen islevleri yerine getirmede
tam bagimsiz olarak hareket edeceklerdir.” hiikmiiyle diizenlenmistir. Y6nergede en
az bir denetim merciinin olusturulmasi zorunlulugu getirilmistir. Gergekten de i¢
hukuklarinda kisisel verilerin korunmasina iliskin hukuki diizenlemeler olusturmus
devletlerin biiyiik bir boliimii denetim organlari kurmuslardir™?,

Kontrol makamlarina ti¢ temel yetki verilmektedir; arastirma yetkisi, etkili
faaliyette bulunma yetkisi ve ihlal durumunda dava sikayet hakkinin kullanilmasi.
Arastirma yetkisi, kisisel verilere ulasilip ulasilmadiginin kontrolii ile yetkisiz
kisilerin verilere erisip erisemediginin tespitini saglarlsz.

Kisisel Verilerin Korunmasi1 Kanunu Tasarisi’nin 18. maddesinde yer alan
“(1) Bu Kanunla ve diger mevzuatla kisisel verilere iliskin verilen gorevleri yerine
getirmek tizere, Kisisel Verileri Koruma Kurulu kurulmugstur. (2) Kurul, gérev ve
vetkilerini kendi sorumlulugu altinda, bagimsiz olarak yerine getirir ve kullanir. (3)

Kurulun iligkili oldugu bakanlik Adalet Bakanlhigidir. (4) Kurul, genel biitce i¢inde

kendi biitcesiyle yonetilir.” seklinde diizenleme denetim organi sekillendirilmistir.

80 Simsek, ss. 102, 103.
181 Kiizeci, s. 250, 252.
182 Simgek, s. 104.
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Tasarmin 20. Maddesinin 1. fikrasi uyarinca Kurulun iiyeleri Bakanlar Kurulu
tarafindan secilir. 18. Maddenin 2. Fikrasinda “bagimsizlik” iizerine vurgu yapilmis
olsa da kurulun iiyelerinin belirlenmesi usuliiniin bagimsizlik ilkesine zarar verdigi
kanaatindeyiz. Tasarmin onceki metinlerinde Kurul bagkaninin da Bakanlar Kurulu
tarafindan se¢ilmesi ongdriilmiisken en son metinde Kurulun kendi {iyeleri arasindan

baskan sececegi diizenlenmistir.

F. Tlgilinin Rizas

Kisisel verilerin toplanmasi, islenmesi, saklanmasi islemlerinden once ilgili
kisinin rizas1 alinmalidir. Bu rizanin gegerli olmasi icin ilgili kisiye yeterli
aciklamanin yapilmis olmasi, onun da bu rizayr herhangi bir etki altinda kalmadan
vermis olmasi gerekmektedir. Ayrintili bilgiden kasit, yapilacak islemin amaci,
icerigi, ne kadar siirecegi ve verilerin nerelerde kullanilacagma iliskin bilgilerdir'®®,
Yoneltilen kisinin riza olarak kabul edebilecegi ve riza verme anlamina gelecek her
tiirlii eylem riza beyani say11abilir184.

Bireyin kisisel verilerinin iglenmesi i¢in rizasinin bulunmast gerekliligi,
bireyi kamusal veri igleme faaliyetlerinin objesi olmaktan koruyup, kisisel verileri
hakkinda s6z sahibi olmasmi, verilerin gelecegini  belirlemesini  ve
denetleyebilmesini saglayip bu haklar giivence altina almaktadir'®,

Kisisel verilerin islenebilmesi i¢in ilgilinin rizasinin bulunmasi ilkesine
OECD Rehber ilkeleri’nin 7. maddesinde'®® yer verilmigtir. 108 sayili Avrupa
Konseyi Sozlesmesi’nin 5. maddesinde kisisel verilerin mesru ve yasal yollardan
elde edilmesi gerektigi belirtilmistir.

95/46/AT sayili Yonerge'nin 7. maddesi kisisel verilerin islenebilmesi icin

ilgilinin rizasinin bulunmasina yer vermekle birlikte, kisisel verilerin islenmesinde

hukuka uygunluk sebeplerini de 6zetleyen bir maddedir:

18 Ozdemir, s. 139.
184 Basalp, s. 39.

18 Simgek, s. 108; Kiizeci, s. 220.

18 OECD Rehber ilkeleri madde 7: “Kisisel verilerin toplanmasina iligkin sumirlar olmali ve bu tiir

bilgiler yasal ve adil yollardan ve miimkiin olan hallerde veri sahibinin bilgisi ve onay: ile elde
edilmelidir.”
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“Uye Devletler, kisisel verilerin islenebilmesini yalnizca asagidaki kosullar
saglamirsa saglayacaklardur:

(a) Veri oznesi agik, kesin ve net bir bigimde rizasini vermisse veya

(b)Isleme, bir sozlesme yapmadan Once veri 6znesinin talebi iizerine dnlem
almak igin ya da veri 6znesinin taraf oldugu bir sozlesmenin yerine getirilmesi igin
gerekliyse veya

(c) Isleme denetleyicinin konusu olan bir yasal yiikiimliliiSe wyum igin
gerekirse, veya

(d)Isleme, veri 6znesinin hayati menfaatlerini korumak icin gerekliyse; veya

(e)Isleme, verilerin aciklandigi iiciincii bir sahis veya denetleyicive yetki
veren kamu makaminmin uygulamasinda veya kamu menfaatine yapilan bir gérevin
yerine getirilmesi igin gerekliyse; veya

() Isleme, bu tiir menfaatlerin, madde 1 (1) kapsaminda koruma gerektiren
veri oznesinin temel hak ve ozgiirliikleriyle ilgili menfaatleri ¢ignemesi haricinde,
verilerin agiklandigi iigiincii sahis veya sahislar tarafindan ya da denetleyici
tarafindan takip edilen mesru menfaatlerin amaclari igin gerekliyse;”

Yonergedeki bu diizenleme ile kosut olarak Kisisel Verilerin Korunmasi
Kanunu Tasarisi’nin 5. maddesinde kisisel verilerin islenme sartlar1 belirtilmistir.

Rizanin gegerli olabilmesi i¢in, ilgilinin, verilerin toplanmasi ve islenmesi
amacinin ne oldugu ve verilerin kullanilmas1 durumunda ortaya ¢ikabilecek sonuglar
hakkinda bilgilendirilmesinden sonra verilmis olmas1 gerekir. Verilerin
islenmesinden sonra onay verilmesi, onay tarihinden sonraki veri islem faaliyetlerine
riza gosterilmis olmasi seklinde anlasilmalidir; bu onay daha onceki hukuka aykir
isleme faaliyetini hukuka uygun hale getirmezl87.

llgilinin rizasmin almmast igin bilgilendirme yapilirken anlagilir bir dil
kullanilmali, ifadeler agik ve anlasilir, kolay okunur olmalidir. Ornegin
okunamayacak kadar kiiclik puntolarla yazilmis bir formu imzalatmak ya da internet
sitesinde yer alan bilgilerin uzun ve anlagilmaz, muglak olmasi gibi durumlarda riza

beyani icin yeterli bilgilendirme yapildigini kabul edemeyiz.lgg.

187 Simgek, ss. 106, 107.
18 Kiizeci, ss. 224, 225.
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Bireyin kigisel verilerinin toplanip islenmesine riza gdstermesinin, bizatihi
kisisel verilerin korunmasi hakkindan vazge¢cme oldugunu savunan goriisler de
mevcuttur. Ancak veri isleme faaliyetlerinin objesi olmaktan bireyleri korumasi

189 Avrupa veri

nedeniyle rizasimi diledigi gibi kullanmasi kisinin yararia olacaktir
koruma mantig1 dogrultusunda ilgili kisinin, haklarinin ihlali sayilacak hareketlere
riza gosterememesi beklenmektedir. Amerikan hukukunda ise verilerin korunmasi
tizerinde tartisilabilir karsilikli bir ¢ikar olarak goriilmekte ve bazi teknolojik tabanl

uygulamalarla riza ve bilgilerin gelecegi dnceden belirlenebilmektedir’®

IV. KISISEL VERILERIN KORUNMASI HUKUKUNUN TARIHSEL
GELIiSIMi VE ULUSLARARASI DUZENLEMELER

A. Kisisel Verilerin Korunmasi Hukukunun Tarihsel Gelisimi

Diinyanin ¢esitli yerlerindeki kabilelerde, Ortagag Avrupasi’nda topluluklar
komiin halinde, genellikle ayni cati1 altinda yasadiklar1 i¢in birbirleri hakkindaki
hemen hemen her bilgiye vakiftilar. Sanayi Devrimi ile insanlar fabrikalarda
calisarak biiyliyen sehirlere taginmislar ve yasam kosullarinda koklii degisiklikler
meydana gelmistir. Bu baglamda kisilerin ve ailelerin gizli alanlarmin sinirlarinin
cizilmesi ve bireyin 6zerkligine vurgu yapilarak 6zel hayatin gizliligi hakki fikri
gelismeye baglamuistir'®.  Ikinci Diinya Savasi’ndan sonra toplumun sanayi
toplumundan bilgi toplumuna evrilmesi ile bilgi ekonominin temeli haline gelmis ve
bilgi sahibi olmak, meraktan 6te kisinin doga ile olan miicadelesinde {istlinliik
saglamasini saglayan bir arag haline gelmistirlgz.

Gilinlimiiz teknolojisinin geldigi noktada ise kisisel verilerin kaydedilmesi ve
yayilmasinin ¢cok daha kolay, hizli ve genis kitlelerce ulasilabilir olmasi ile hukuksal
sorunlar ve bunlarin ¢6ziim yollar1 konusulmaya ve c¢esitli diizenlemeler getirilmeye
baslanmigtir. Oysaki bireyin kendine ait bilgilerinin gizli kalmasi istek ve diislincesi

eskilere dayanmaktadir. Gilinlimiizden yaklagik 2500 yi1l 6ncesinde, belli meslek

1% Simgek, s. 108.
190 Kiizeci, s. 229.
191 Kiizeci, s. 19.

192 Aksoy, s. 3.
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grubu mensuplarina sirlarin1 agan bireylerin bu sirlarimin korunmasi geregi olarak
susma (sir saklama) yiikiimliligi ortaya ¢ikmistir. Bu yiikiimliiliige 6rnek olarak
M.O. 5. Yiizyildan bu yana gegerliligini yitirmemis, hekimlerin sir saklama
yikiimliiligiine iliskin Hipokrat yeminini, avukatin sir saklama yiikiimliliginii,
memurun gorev sirrint, din adaminin sir saklama yiikiimliligini verebiliriz.*,

Teknolojinin gelismesi ve bu sayede devlet organlarinin kisisel verilere
miidahalesinin artmasiyla birlikte bu hususta yasal diizenlemelerin yapilmasi
giindeme gelmistir. Bu diizenlemeler olmaksizin bireylerin 0zgiir iradeleriyle
tercihler yapmasi ve kisiligini gelistirmesinin miimkiin olmayacag: diisiincesi de bu
diizenlemelerin yapilmast igin itici kuvvet olmustur™*.

Kisisel verilerin korunmasi hukukunun ortaya c¢ikisinda devletin gozetim
istegi ve teknolojik gelismeler sayesinde bu istegini kapsamli bir sekilde yerine
getirebilmesi ve kisilerin bu durum karsisinda 6zel hayatlar1 ve 6zerkliklerine dair
duyulan kaygilar rol oynamistir. 1960’1 yillar bu teknolojik gelismelerin hizla
gelistigi, Ikinci Diinya Savasi’nin etkisinin devaminda smirsiz devlet gozetiminin
nasil sonuglar1 olacaginin ¢ok iyi bilindigi yillardi ve kisisel verilerin korunmasina
iligkin calismalar yapilmaya baslandi. Kisisel verilerin korunmasma dair ilk
gelismeler ABD’de yasanmustir. Kigilerin kredi verilebilirliginin saptanmasinda
bilgisayarlarin hata yapabileceginden yola ¢ikan tartismalar 1s18inda bir ulusal veri
merkezi kurulmasi giindeme gelmis; ancak bu 6neri ciddi elestirilere maruz kalarak
gerceklestirilmemistir. Ardindan 6zel hayatin giivence altma alinmasi icin Ozel
Yasami Koruma Kanunu kabul edilmistir. Avrupa’da bu husustaki ilk yasal
diizenleme Almanya’nin Hessen Eyaletinde 1970 yilinda kabul edilen, merkezi bir
veri bankasmin kurulmasi konusundaki bolgesel bir kanundur. Bu konudaki ilk
ulusal diizenleme ise Isvec’te kabul edilen Veri Koruma Kanunu’dur.'%.

Bu gibi ve bunlar takip eden ulusal diizenlemelerin yani sira uluslararasi
diizenlemeler de yapilmistir. Diinya ¢apinda birbirine bagli bilgisayar aglarinin
olmasi ve bu sayede kisisel verilerin sinirsizca toplanip islenmesinin kolaylasmasi,

bilgi akisinin sinir tanimaz hali karsisinda sadece ulusal diizenlemelerin bulunmasi

108 Simsek, ss. 5, 6; Kiizeci, s. 105.
194 Simgek, s. 10.
1% Simsek, ss. 8-10; Kiizeci, ss. 106-108.
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yetersiz kalmisti. Ayn1 zamanda insan haklar1 kavraminin uluslararasi alanda ortak

bir ideal haline gelmesi de bu uluslararasi diizenlemelere ilham vermistir™°.

B. Kisisel Verilerin Korunmasina iliskin Uluslararasi Diizenlemeler

Ozel yasamin gizliligi hakki, BM Evrensel Insan Haklar1 Bildirisi, BM
Uluslararas1 Bireysel ve Siyasal Haklar Sézlesmesi, Avrupa Insan Haklar
So6zlesmesi gibi uluslararasi insan haklari metinlerinde yer almistir; bu hak kisisel
verilerin korunmasi hakkii temeldir ve amaci ile yakindan ilgilidir™”.

OECD, Birlesmis Milletler, Avrupa Konseyi, Avrupa Birligi gibi uluslararasi

kuruluslar da kisisel verilerin korunmasina iliskin diizenlemeler kabul etmislerdir.

Asagida bu diizenlemelere yer verilecektir.

1. OECD (EKONOMIK iSBIRLiGi VE KALKINMA ORGUTU)

Batili sanayilesmis {lilkeler ve Avrupa iilkeleri disinda ABD, Kanada,
Japonya, Yeni Zelanda, Meksika gibi devletlerin de dahil oldugu bir kurulustur™®.
Kisisel verilerin korunmasi konusunun uluslar arasi bir konu olarak goriilmesini
giindeme tastyan ilk orgiittiir. 23.09.1980 tarihinde kabul edilmis olan “Ozel
Yasamim Gizliliginin ve Smir Otesi Kisisel Veri Dolasimmin Korunmasina Iliskin
Rehber ilkeler” iiye devletler igin baglayict olmamakla birlikte i¢ hukuklarindaki
yasal diizenlemelerde kisilik alaninin korunmasi, sinir asan verilerin serbest trafigi
icin haks1z engellerin kaldirilmasi, yeni engeller olusturulmamasi, bu ilkelerin hayata
gecirilmesinde is birligi yapilmasini tavsiye etmektedir.

Bu kilavuz ilkelerde bes temel boliim bulunmaktadir; genel hiikiimler, i¢
hukuk alanindaki uygulama igin genel ilkeler, uluslararasi uygulamaya iliskin temel
ilkeler, ulusal hukuka aktarma ve uluslararasi igbirligi.

Kisisel verilerin korunmasina iliskin yasal diizenlemelerin yapilmasinda 6lgiit

olarak kullanilmasi tavsiye edilen ilkeler sunlardir:

19 Simgek, s. 12.

107 Kiizeci, s. 116.

1% OECD’yi kuran antlasma 14. 12.1960 tarihinde Paris’te imzalanmus, 30 Eyliil 1961°de yiiriirliige

girmistir. Su an itibariyle 34 liyesi vardir. Bkz. http://www.oecd.org (27.04.2015)
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1. Veri toplamanin sinirlt olmast ilkesi; sadece hukuka uygun, diiriist
araglarla liizum oldugunda veri siijesinin rizasi dahilinde toplanmasi.

2. Veri kalitesi ilkesi; kisisel verilerin amaca uygun, gerekli dlgiide, tam
ve giincel olmasi.

3. Amacin belli olmasi ilkesi; kisisel verilerin en ge¢ toplanma aninda
belirlenmis olan amacinin disinda, o amacla bagdasmayacak sekilde kullanilmamasi.

4, Kullanmanin sinirli olmasi ilkesi; Veri silijesinin rizasi veya yasanin
getirdigi bir diizenleme disinda kisisel verilerin ifsa edilemeyecegi, emre amade
tutulamayacagi

o. Veri giivenligi ilkesi; kisisel verilerin kaybolma, tahrip edilme,
degistirilme, ifsa edilme gibi risklere kars1 giivenlik 6nlemleri alinmasi

6. Aciklik Ilkesi; kisisel verilerle ilgili politika, uygulama ve gelismeler
hakkinda agiklik politikas1 bulunmasi

7. Bireyin katilimi ilkesi; Bireyin veri sorumlusundan, kendisiyle ilgili
veri olup olmadigr hakkinda makul bir iicretle ve makul bir siire i¢inde
bilgilendirilebilmesi, bu husustaki talepleri reddedilirse hukuksal yollara
basvurabilmesi, kendisi ile ilgili  verilerin  silinmesini, diizeltilmesini,
tamamlanmasini ya da degistirilmesini isteme hakkinin bulunmasi

8. Hesap verilebilirlik ilkesi; esas veri sorumlusunun bu ilkelerin hayata
gecirilmesi bakimindan hesap verebilir durumda olmas1**®

Yukarida bahsettigimiz ilkelere bakilacak olursa, bu konudaki diizenlemeler
arasinda bir ilk olmakla birlikte en temel metin oldugu da fark edilecektir. Gergekten
bir kilavuz niteliginde olan diizenlemede yer alan ilkelere, lilkemizde de Kisisel

Verilerin Korunmasi Kanunu Tasarisi’nin gerekcesinde atifta bulunulmustur.
2. Birlesmis Milletler

Ikinci Diinya Savasi’ndan sonra 24 Ekim 1945 tarihinde 51 iilke tarafindan

200

kurulan ve halihazirda 193 iiyesi bulunan bir drgiittiir™". Uye devletler uluslararasi

baris ve giivenligi slirdiirmek, siirdiiriilebilir kalkinmay tesvik etmek, insan haklarin

199 Simgek, ss. 12-16; Kiizeci, s. 119.

200 http://www.un.org/en/sections/about-un/overview/index.html (27.04.2015)
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korumak, uluslararas1 hukuku desteklemek, insani yardim sunulmasi gibi ¢alisma
alanlar1 {izerine yogunlasmlstlrzm. Uye devletler BM Sart:?%? uyarinca lzerlerine
diisen yiikiimliiliiklerine uymay1 kabul etmislerdir.

BM 10 Aralik 1948’de BM Evrensel Insan Haklar1 Bildirisi’ni kabul

etmistir®®

. Bu bildiri insan haklarinin korunmasi alaninda bir ilki gergeklestiren ve
giinimiizde de insan haklarina dair hazirlanan ve bugiine kadar hazirlanmisg
diizenlemelerin ilham aldig1 en temel metindir. Bildirinin 12. maddesinde 6zel
hayatin gizliligi hakki diizenlenmistir: “Hi¢ kimse, ozel yasamina, ailesine, konutuna
yva da haberlesmesine yonelik keyfi miidahalelere ya da onur ve séhretine yonelik
saldirilara maruz birakilmayacaktir. Herkesin, bu tiir miidahale ya da saldirilara
karst yasa ile korunma hakki vardwr.”

BM Bireysel ve Siyasal Haklar Uluslararast S6zlesmesi’nin 17. maddesinde
de 6zel hayatin gizliligi hakk: yer almigtir®®,

Bu temel insan haklari metinlerinin yani sira dogrudan verilerin korunmasina
yonelik bir diizenleme olarak BM Genel Kurulu tarafindan 1990 yilinda kabul edilen
“Bilgisayara Gegirilmis Kisisel Veri Dosyalarina Iliskin Rehber ilkeler” karsimiza
cikmaktadir. Bu ilkeler asagida siraladigimiz gibidir:

Hukuka uygunluk ve diiriistliik ilkesi; kisisel verilerin BM Sarti’nda belirtilen
ilkelere, hukuka ve diiriistliik kuralina aykir1 bir sekilde toplanip islenememesi,

Verilerin dogrulugu ilkesi; Verilerin dogrulugunun kontrol edilip yeni
durumuyla bulundurulmasi,

Veri isleme sirasinda amacin belirli olmasi; kisisel verilerin kullanim
amacinin tam olarak belirli, hukuka uygun ve kamuoyu tarafindan bilinir olmasi,

toplanan verilerin ilgilisinin rizast olmaksizin amacina aykiri olarak kullanilmamasi

ve belirlenen amag icin gerekli siireden daha uzun bir siire muhafaza edilmemesi,

201 http://www.un.org/en/sections/what-we-do/index.html(27.04.2015)

202 BM Sart1 ingilizce metni igin bkz: http://www.un.org/en/documents/charter(27.04.2015)

28 BM Evrensel Insan Haklari Bildirisi Ingilizce metni igin bkz: http://www.un.org/en/

documents/udhr(27.04.2015)

BM Bireysel ve Siyasal Haklar Uluslararasi Sozlesmesi madde 17: “I. Hi¢ kimsenin ozel
hayatina, ailesine, evine ya da haberlesmesine keyfi ya da yasadisi olarak miidahale edilemez;
hi¢ kimsenin seref ve itibarina yasal olmayan tecaviizlerde bulunulamaz. 2. Herkesin, bu gibi
miidahalelere ya da tecaviizlere karsi yasalarca korunma hakki vardwr.”
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Ilgili kisinin erisimi ilkesi; vatandaslik ve ikametgah sarti aranmaksizin
kimligini ispatlayan herkesin kendisine iligskin kisisel verilerin islenip islenmedigini
O0grenme, asir1 bir gecikme ya da masraf olmaksizin bu verileri elde edebilmesi,
diizelttirebilmesi, sildirebilmesi,

Ayrimcilik yapmama ilkesi; Irksal koken, cinsel yasam, politik goriisler,
dernek iiyeligi gibi kisiler hakkinda ayrimecilik yapilmasina neden olabilecek hassas
kisisel verilerin toplanamama51205,

Veri glivenligi ilkesi; verilerin kaybolma, tahrip edilme, yetkisiz ya da kotiiye
kullanma gibi etkilere kars1 korunmast,

Verilerin korunmasi i¢in ulusal hukuklara gére bagimsiz ve tarafsiz denetim
organlarinin kurulmasi ve bu ilkelerin hayata gecebilmesi adma gerekli cezai
Onlemlerin alinmasi,

Sinir agan veri trafigi sirasinda verilerin korunmasi alaninda diizenlemelerin
niteligine gore veri degisiminin yapilmasi.

Bu ilkelerin hem kamusal hem 6zel sektordeki; hem manuel hem de otomatik

veri islemleri icin gegerli oldugu, gerekli oldugunda tiizel kisilere de

uygulanabilecegi dngoriilmiistir’®.

3. Avrupa Konseyi

Avrupa Konseyi 1949 yilinda Bati Avrupali iilkeler tarafindan kurulmustur.
Kurulug amaci tye iilkelerin barisi, gercek demokrasiyi, bireysel ve siyasal
ozgurliikleri1 korumasi, gelistirmesi ve bu konularda isbirligi yapmas1d1r207. Bu
amaglar ¢ercevesinde, insan haklarinin korunmasini hedefleyen bir ¢ok hukuksal

metin hazirlanmistir.

205 Ayrimeilik yapma yasagina kamu giivenligi, kamu diizeninin, kamu saghigi ya da ahlakinm

gerektirmesi durumlarinda ve istisnanin sinirlariin agikga belirlenmesi ve uygun bir giivenceyi
de koruma altina almasi sartiyla istisnalar getirilebilir. Bu istisnalar aym zamanda insan Haklar
Evrensel Beyannamesi ve diger insan haklarini koruyan diger uluslararasi araglara da uygun
olmalidir.

26 Simgek, ss. 17, 18; Kiizeci, 55.121-124.
207 D o T o Clgge e s s Ty 1 eedee e 4 1 1 itlo it (Npgreo e+ e e .

bkz:http://www.resmigazete.gov.tr/main.aspx?home=http://www.resmigazete.gov.tr/arsiv/ 7382.
pdf&main=http://www.resmigazete.gov.tr/arsiv/7382.pdf(27.04.2015).
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Bu tilkeler BM fiiyesi iken ve zaten biitliin BM belgelerini kabul etmisken
neden bir araya gelerek insan haklari {izerinde durma geregi duyduklarini soracak
olursak BM orgiitiinlin yapilanmasi itibariyla yaptirim giiciliniin ¢cok zayif olmasin
neden olarak gosterebiliriz. Gergekten de, daha dar bir bolgede ve degerleri birbirine
daha yakin ve benzer iiyelerden kurulu bir orgiitiin amaglarin1 gergeklestirmesi ¢ok
daha uygun goriilmiistir’®.

Asagida Avrupa Konseyi’nin kigisel verilerin korunmasi hakki ile ilgili

hayata ge¢irdigi belli bagh diizenlemeler iizerinde durulacaktir.

a. Kisisel Verilerin Otomatik islenmesi Sirasinda Gerg¢ek Kisilerin

Korunmasina iliskin 108 sayih Avrupa Konseyi Sézlesmesi

1960’1 yillarda iletisim teknolojileri agisindan meydana gelen gelismeler,
kisisel verilerin korunmasina iligkin diizenlemelerin ve teknik onlemlerin yetersiz
kalacag1 endisesine neden olmus, bu hususta 6nlem alinmasinin bir ihtiya¢ oldugu
anlagilmistir. Avrupa Konseyi de kisisel verilerin korunmasimnin gerekliligini fark
etmis ve bu konu iizerine galismasi amaciyla insan Haklari Uzmanlar Komitesi’ni
kurmustur, bu komite gesitli tavsiye kararlar1 vererek bu alanda atilan adimlarda
onemli rol 0ynam1st1r209.

Bu calismalarin neticesinde 1981 yilinda “Kisisel Verilerin Otomatik
Islenmesi Sirasinda Gergek Kisilerin Korunmasina Iligkin 108 sayili Avrupa Konseyi
Sozlesmesi’ni kabul ederek imzaya agmistir. An itibariyle Avrupa Konseyi tiyesi 45
devlet ve iiye olmayan Uruguay olmak iizere toplam 46 devlet tarafindan
imzalanmlstlrzm.

Tiirkiye de bu s6zlesmeyi imzalamistir. Anayasa madde 90 uyarinca “Tiirkiye
Cumhuriyeti adina yabanci devletlerle ve milletleraras: kuruluslarla yapilacak

andlagsmalarin onaylanmasi, Tiirkiye Biiyiik Millet Meclisinin onaylamay: bir

kanunla uygun bulmasina baghdr.” Tiirkiye bu s6zlesmeyi imzalamig; ancak heniiz

28 Mumcu ve Kiizeci, ss.104, 105.

29 Songiil Atak, “Avrupa Konseyi’nin Kisisel Veriler A¢isindan Sagladigi Temel Giivenceler”,

TBB Dergisi, Say1:87, 2010, ss. 91, 92.

Sozlesmenin en son imza ve onay durumu igin bkz: http://conventions.coe.int/Treaty/
Commun/ChercheSig.asp?NT=108&CM=8&DF=28/03/2015 &CL=ENG((27.04.2015).
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i¢ hukukta onaylayarak yiiriirliige sokmamistir. Kald1 ki sdzlesmenin uygulanabilir
kilinmasi, S6zlesmenin 4. maddesi geregince ancak liye devletlerin i¢ hukukta bu
dogrultuda diizenlemeler yapmalariyla miimkiindiir. Tiirkiye heniiz bu konudaki
tasariy1 yasalastiramadigi i¢in S6zlesmeye taraf olamamigtir™™.

Taraf devletlerde kisisel alanin korunmasinda tekdiize bir hukuk sisteminin
olusmast hedeflenmistir®™?. Soézlesme hazirlanirken veri islem teknolojilerinin
gelismesi karsisinda bireyin korunmasi amaciyla yola ¢ikilmis, otomatik isleme tabi
kisisel verilerin smir asan trafigi karsisinda bireylerin kisilik alanina saygi
gosterilmesinin korunmaya deger oldugu fikri gdzetilmistir. Bu sozlesme kisisel
verilerin korunmasi1 hakkinda baglayici olan tek uluslararasi metindir. Ustelik etki
alaninin genisliginin saglanmasi icin Avrupa Konseyi iiyesi olmayan devletlerin de
katilimimna agiktir. Biinyesinde AIHS gibi bir uluslararasi metni barindirmasina
ragmen bu Sozlesmenin kabul edilmesinin nedeni, AIHS’de kisisel verilerin
korunmasimin 6zel hayatin gizliligi hakkinin gilivencesi icinde degerlendirilmesi,
bagimsiz bir hak olarak ele almmamasidir®*®,

Sézlesme OECD Rehber ilkeleri ile benzer ilkeler dngdrmiisse de, farkli
olarak sadece otomatik isleme tabi tutulan verileri kapsar ve taraf devletler
bakimindan baglayicidir®®. 95/46/AT sayili Yonerge’ye kiyasla daha az bir koruma
getirmektedir; ¢linkii yonerge kisisel verilerin iglenmesinin her tiirlisiini koruma
altina alirken Sozlesme sadece kisisel verilerin otomatik isleme tabi tutulmasim
kapsamaktadir®™.

S6zlesmenin konusu ve amaci 1. maddede su sekilde ifade edilmistir: “Bu
Sozlesmenin amaci her Akit Devlet iilkesinde, uyrugu veya ikametgahi ne olursa
olsun tiim gergek kisilerin, temel hak ve ozgiirliiklerini ve ozellikle kendilerini
ilgilendiren kisisel nitelikteki verilerin, otomatik bilgi isleme tabi tutulmasi

karsisinda ozel yagam haklarini giivence altina almaktir. »216

21 Tekin Akillioglu, “idari Usul ve Kisisel Verilerin Korunmasi”, http://www.idare.gen.tr/
akillioglu-idariusul.htm., (27.04.2015).

Basalp, s. 24.

23 Simgek, ss. 21, 22; Kiizeci, ss. 130, 131.

214 Aksoy, s. 5.

215 Simgek, s. 23.
216

212

Sozlesmenin resmi Tirkge metni i¢in bkz: http://www.dispolitika.org.tr/akk/antlasma/
aas_108.htm (27.04.2015)
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Sozlesmede belirlenen temel ilkeler soyledir:

- Verilerin belirli bir nitelikte olmasi (m. 5): Kisisel veriler mesru ve yasal
yollardan elde edilmeli ve islenmelidir. Belli ve mesru amaglar i¢in kaydedilmeli ve
bu amaclara aykir1 sekilde kullanilmamalidir. Uygun ve elverisli olmali,
kaydedildikleri amaca gore asiri olmamalidir. Veriler dogru ve gerektiginde giincel
olmalidir. ilgili kisilerin kimliklerini belirtecek bir sekilde ve kaydedildikleri amag
icin gerekli goriilen slireden daha uzun siire saklanmamalidir.

- Hassas kisisel verilerin 6zel olarak korunmasi (m. 6): Kisilerin 1rksal
kokenleri, siyasi diistinceleri, dinsel inanglariyla saglik veya cinsel yasamlariyla ilgili
hassas veriler ve ceza mahkumiyetleri, ulusal hukukta uygun giivenceler
saglanmadig: silirece otomatik olarak islenemeyecektir.

- Veri giivenligi (m.7): Verilere yetkisiz erisim, bunlarin degistirilmesi ya da
ortadan kaldirilmasinin 6nlenmesi icin gerekli dnlemler alinmalidir.

Ilgili kisinin verilerle ilgili haklar1 (m.8): Ilgili kisi kendisine ait otomatik
olarak islenmis verilerle ilgili bilgi alma, bu verilere ulasma, hukuka aykir1 bir isleme
s0z konusuysa bunlar sildirtme, diizeltme ve eger bu talepleri reddedilirse hukuksal
yollara bagvurma hakkina sahiptir®"’.

Sozlesmeye gore, taraf devletler arasinda veri aktarimina, 6zel hayatin
gizliliginin korunmasi one siiriilerek yasak getirilemez ya da aktarim &zel bir izne
baglanamaz. Bu kuralin iki istisnas1 vardir. Birincisi belirli baz1 veri kategorileri igin
6zel bir korumanin 6ngdriilmesi ve aktarimin yapilacag: taraf devlette bu korumaya
esdeger bir korumanin bulunmamasidir. Ikincisi ise aktarimin Sozlesmenin tarafi
olmayan tigiincii bir devlet araciligiyla yapilacak olmasidir®®®,

Sozlesmeye taraf devletler, S6zlesmede yer alan giivencelerden daha fazlasini
kendi ulusal hukuklarinda kabul edebileceklerdir (m.11). Ancak uygulamada taraf
devletler ulusal hukuklarinda farkli koruma esaslar1 iceren diizenlemeler yaptiklar
icin Sozlesme i¢ hukuklarin uyumlagtirilmasini saglayamamistir. Bu farkli esaslar

AB iiyesi devletler arasinda veri akisini engellemistir.219.

217 http://www.dispolitika.org.tr/akk/antlasma/aas_108.htm, (27.04.2015)
28 Kiizeci, s. 133.
29 Ozdemir, 5.22; Aksoy, s. 6.
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b. 2011 Tarihli Kisisel Verilerin Korunmasina fliskin Ek Protokol

Bu protokol 8.11.2011 tarihinde imzalanmis, 1.07.2004 tarihinde yiiriirlige
girmis olan bu ek protokol 36 devlet tarafindan imzalanmistir. Tiirkiye de aralarinda
olmak iizere 8 devlet heniiz bu ek protokolii onaylamamustir®.

Protokoliin 1. maddesinde bagimsiz kontrol organlarinin olusturulmasi
ongoriilmektedir. Kontroliin 108 sayili Avrupa Konseyi Sozlesmesi dikkate alinarak
cikarilacak ulusal kanun ve diizenlemeler dogrultusunda yapilmasi gerektigi ifade
edilmistir. Kisisel verilerin transferi ig¢in, transferin yapilacagi {ilke ya da
kuruluglarca yeterli veri koruma seviyesinin bulunmasinin saglanmis olmasi
gereklidir. Kamu yararinin s6z konusu olmasi ya da giivenlik tedbirlerinin alinmasi

gerektigi durumlar bu gerekliligin istisnasidir.

C. Avrupa Insan Haklar1 S6zlesmesi

Avrupa Insan Haklar1 S6zlesmesi, 04.11.1950 tarihinde imzalanip 03.09.1953
tarihinde yiirtirliige girmistir. Soguk savas ortaminda Bati Avrupa’nin birlestirilmesi
cabalariin izlerini tasiyan bu belge, insan haklar1 belgeleri iiretilmesi siirecinin ilk

halkasini olusturmaktaderZl.

AIHS an itibartyla 47 devlet tarafindan imzalanmus bulunmaktadir®??

. Turkiye
imzaya acildig1 tarihte So6zlesmeye imza koymus, uygun bulma kanununu ¢ikartip
onaylama belgesini AK Genel Sekreterligine depo etmesiyle 18.05.1954 tarihinden
itibaren taraf olmustur®®.

Avrupa Insan Haklar1 Sézlesmesi’nde kisisel verilerin korunmasina ydnelik

bagimsiz bir diizenleme bulunmamaktadir. Bu korunma 6zel yasamin korunmasi

220 Additional Protocol to the Convention for The Protection of individuals with regard to

Automatic Processing of Personal Data, regarding supervisory authorities and transborder data
flows CETS No:181. Protokoli onaylayan ve imzalayan devletler igin bkz:
http://www.conventions.coe.int/Treaty/Commun/QueVoulezVVous.asp?NT=181&CM=8&DF=
29/03/2015&CL=ENG, (27.04.2015).

21 Gemalmaz, ss. 965, 966.

222 . . . ..
S6zlesmenin en son imza ve onay durumu icin bkz:

http://conventions.coe.int/Treaty/Commun/Cherche
Sig.asp?NT=005&CM=8&DF=09/04/2015&CL=ENG, (27.04.2015)

23 Gemalmaz, s. 966.
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hakkinin uzantisidir. AIHS nin “Ozel hayatin ve aile hayatinin korunmas1” baslikl1 8.
Maddesi kisisel verilerin korunmasi hakkini da kapsamaktadir.

So6zlesmenin 8. maddesi soyledir:

“l. Herkes, ozel ve aile hayatina, konutuna ve haberlesmesine saygi
gosterilmesi hakkina sahiptir.

2. Bu hakkin kullanilmasina bir kamu otoritesinin miidahalesi, ancak ulusal
giivenlik, kamu emniyeti, iilkenin ekonomik refahi, dirlik ve diizenin korunmasi, sug
islenmesinin  onlenmesi, saglhgin veya ahlakin veya baskalarimin hak ve
ozgiirliiklerinin korunmast igin, demokratik bir toplumda zorunlu olan olgiide ve
hukuka uygun olmak kosuluyla soz konusu olabilir.”

Gorildiigii lizere madde metninde agikca kisisel verilerin korunmasi hakki
garanti edilmemektedir; ancak 6zel hayata saygi hakkinin 6zel olarak sekillenmis
kismi bir alanin1 olusturdugu ve bu hakkin kisisel verilerin toplanmasi, kaydedilmesi,
tekrar kullanilmas1 ve devri konusundaki bireyin belirleme hakkini da kapsadigi
kabul edilmektedir’**.

Yukarida bahsettigimiz diizenlemeler yaninda;

- Otomatik T1bbi Verilerin Korunmasi Hakkinda Tavsiye,

-Bilimsel Arastirma ve Istatistiki Amaglar I¢in Kisisel Verilerin Korunmasina
fliskin Tavsiye,

-Polisiye Faaliyetler Alaninda Kisisel Verilerin Kullanim1 Hakkinda Tavsiye

-Is Tliskisi Amaciyla Kullanilan Kisisel Verilerin Korunmas: Hakkinda
Tavsiye,

-Sosyal Giivenlik Amaciyla Kullanim Sirasinda Kisisel Verilerin Korunmasi
Hakkinda Tavsiye

-Dogrudan Reklam Amaciyla Kullanom Sirasinda Kisisel Verilerin
Korunmasi Hakkinda Tavsiye,

-Odeme 1liskisi ve Bununla Baglantili Islemler I¢in Kullanilan Kisisel
Verilerin Korunmasma iliskin Tavsiye, gibi tavsiye kararlar1 108 Sayili Avrupa
Konseyi Sozlesmesi’nin getirdigi ilkeleri spesifik alanlarda gelistirmek amaciyla

a11nm1$t1r225.

2% Simgek, s. 31.
22 Simgek, s. 29.
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Yani sira; Avrupa Konseyi Siber Su¢ Sozlesmesi ve Biyoloji ve Tibbin
Uygulanmas1 Bakimindan Insan Haklari ve Insan Haysiyetinin Korunmasi
Sézlesmesi (Insan Haklar1 ve Biyotip Sozlesmesi) de Avrupa Konseyi’nce bu alanda
kabul edilen sozlesmelerdir. Siber Su¢ S6zlesmesi internet ya da diger bilgisayar
aglart araciligiyla islenen suglara iliskin yapilan ilk sozlesmedir. Ancak verilerin
korunmas1 sorunlarmna yeterince deginmedigi yolunda elestirilmektedir. insan
Haklar1 ve Biyotip S6zlesmesi de insanca yaklasim, tibbin kétiiye kullanilmamasi ve
teknolojik gelismelerin tip ve hastalara zarar vermemesi amaciyla ve en basta insan
onurunu istlin tutarak hazirlanmistir. Herkesin 6zel yasamina ve sagligma iliskin
verilerin korunmasi, sagligir hakkinda toplanan verileri bilme ve bazen de bilmeme

hakkina sahip oldugu diizenlenmistir®®®.
4. Avrupa Birligi

Avrupa Birligi’nin temelini, 1951 tarihli Paris Andlasmasi ile Fransa,
Almanya, Italya, Belgika, Hollanda ve Liiksemburg arasinda kurulan Avrupa K&miir
ve Celik Toplulugu ile 1957 yilinda Roma Andlagmalari ile ayni1 devletler arasinda
kurulan Avrupa Ekonomik Toplulugu ve Avrupa Atom Enerjisi Toplulugu
olusturmaktadir. Avrupa Birligi’nin bugilinkii olusumuna sahip olmadan var olan bu
tic Avrupa Toplulugunun faaliyetlerini diizenleyip Avrupa Birligi’ni kuran 1993
yilinda yiirlirliige giren Maastrich Andlagmasi’dir. 2009 yilinda yiiriirliige giren
Lizbon Andlagsmas: ile de Avrupa Birligi tam bir uluslararast hukuk kisiligi
kazanm1$t1r227.

Avrupa Birligi, kendine 6zgili ekonomik ve siyasal bir ortakliktir. Ana amaci
tiye ilkeler arasinda biitlinlesmeyi saglamak olup temel degerleri 0Ozgiirliik,
demokrasi, insan haklarina ve temel 6zgiirliikklerine saygi ve hukuk devleti ilkeleridir.
AB, dogrudan uygulanabilen bir mevzuat olusturabilmekle birlikte liye devletler

egemenlik haklarma sahiptirler228.

226 Simsek, s. 19-20; Sabire Sanem Yilmaz, Tip Alaminda Kisisel Verilerin Aciklanmasi Sugu,
Seckin Yaynlari, Ankara, 2014, ss. 64, 65.
221 Hiiseyin Pazarci, Uluslararast Hukuk, 12. Basi, Turhan Kitabevi, Ankara, 2013, ss. 196, 197.

228 Pazarci, s. 197; Simsek, s. 39; Kiizeci, S. 154.
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Asagida AB hukukunda kisisel verilerin korunmasina iliskin temel metinler

uzerinde durulacaktir.

a. AB Temel Haklar Sarti

AB Temel Haklar Sartt 7 Aralik 2000 tarihinde imzalanmistir. 2004 yilinda
Avrupa Birligi Sarti’nin icerigi bazi degisikliklerle AB Anayasasi’nin II. Boliimiine

temel haklar katalogu olarak eklenmistir®.

AB Anayasasinin halk oylamalar1
sonucu reddedilip yiiriirliige girmemesi ile AB Temel Haklar Sarti 2007 tarihli
Lizbon Antlasmasi’nin 2009 yilinda yiiriirlige girmesiyle baglayici hale gelmistir.
Sartta temel hak ve Ozgiirlikler alt1 bolim halinde yer almistir; sayginlik,
ozgiirliikler, esitlik, dayanisma, yurttas haklari, adalet®®

AB Temel Haklar Sarti'min “Ozgiirliikler” bashig altinda yer alan 8.
maddesinde kisisel verilerin korunmasi bagimsiz bir hak olarak diizenlenmistir.
Madde metni soyledir:

“Her kisi, kendisini ilgilendiren kisisel verilerin korunmasi hakkina sahiptir.

Bu veriler diiriist bir sekilde, belirli amaglar igin ve ilgili kisinin rizasina
veya yasa ile ongoriilmiis mesru bir temele dayanarak islenebilir. Her kisi, kendisini
ilgilendiren toplanmus verilere erisme ve bunlari diizelttirme hakkina sahiptir.

Bu hiikiimlere uyulmasi bagimsiz bir kontrol organi tarafindan denetlenir.”

Madde metninde her kisinin kisisel verilerin korunmasi hakkina sahip oldugu
belirtilmektedir. Tiizel kisilerin de kapsama almip alinmadigi hususunda agiklik
yoktur; ancak kisisel verilerin korunmasinin esas olarak bireyin 6zel alaninin
korunmas: amaci tasidigi ve Sartin dayanaklarindan biri olan 95/46/AT sayili
Yonerge de gergek kisileri hak sahibi olarak 6ngérdiigii i¢in buradaki koruma
alaninin gercek kisilere yonelik oldugu séylenebilirzsl.

Sartin, 95/46/AT sayil1 Yonergeden ayrilan yonii, kisisel verilerin korunmasi

diisiincesinin sadece ortak i¢ pazar diislincesine dayanmamasidir. Sartta bu hakkin

ayr1 olarak diizenlenmis olmas1 da bagimsiz bir hak olarak kabul edildigi vurgusunu

229 Simsek, s. 69; Kiizeci, s. 159.
20 Kiizeci, s. 159.
21 Simgek, s. 73.
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yapmaktadir ve bu son derece yerinde olmustur, zira son yillarda yasanan teknolojik
gelismeler  karsisinda  6zel hayatin  gizliligi  hakki  yeterli korumayi
saglayamamaktadir. Kisinin kendisi hakkinda toplanmis kisisel verilere erisim ve
bunlar1 diizelttirme hakki da, AIHM’nin 6zel yasamin gizliligi hakkiyla ilgili

igtihatlarinda cevaplayamadigi sorunlara ¢6ziim sunmustur®?,

b. Kisisel Verilerin Islenmesi ile ilgili Bireylerin Korunmasi ve Bu

Tiir Verilerin Serbest Dolasimina fliskin 95/46/AT sayih Yonerge

Avrupa Konseyi ile Avrupa Parlamentosu arasinda, kisisel verilerin
korunmasi konusunda siiregelen goriigmelerde Parlamento, elektronik veri isleme
alanindaki teknik gelismeler karsisinda bu alanda da ortak bir gelisimin ve verilerin
korunmasi hukukunun uyumlastirilmas: gerekliligini vurgulamistir. Avrupa Birligi
tiyesi devletlerin, verilerin korunmasina dair ulusal hukuk sistemlerinde olduk¢a
farkli uygulamalarin bulunmasi “ortak pazar” diisiincesi acgisindan bir engel olarak
gén’jlmﬁstﬁrzgg.

Bu fikirler iizerine Avrupa Topluluklar1 Komisyonu tarafindan 1990 yilinda
Parlamentoya sunulmus olan taslak, Parlamentonun goriisleri dogrultusunda
degisikliklerin yapilmasiyla “Kisisel Verilerin Islenmesi ile Tlgili Bireylerin
Korunmasi ve Bu Tiir Verilerin Serbest Dolagimina iliskin 95/46/AT sayil1 Yonerge”
olarak 1995 yilinda kabul edilmistir®.

Yonergenin amaci 1. maddede “kisisel verilerin islenmesi bakimindan
bireylerin temel hak ve ozgiirliiklerinin korunmasi ve iiye devletlerce verilerin
serbest dolagimini engelleyecek diizenlemeler yapilmasinin oniine gegilmesi” olarak
belirtilmistir®®>. Bu sayede kisisel verilerin herhangi bir giivenlik riski olmaksizin
iiye llkeler arasinda dolasimi saglanacak; bilgi toplumu ve hizmet sektorii gelisecek

ve gercgek kisilerin bu alanda iist diizeyde korunmasi saglanacakter?’G.

22 Kiizeci, s. 162.

28 Simsek, s. 41; Kiizeci, s. 164; Ozdemir, s. 29.

24 Simsek, s. 41; Ozdemir, s. 28-29.

25 http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:1995:281:0031:0050:EN:PDF

2% Bagalp, s. 27.
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Yonergede onleyici tedbirlere, saldirinin gergeklesmesinden sonra alinacak
tedbirlerden daha fazla yer verilmis ve gergeklesebilecek saldirilarin Oniine
gecilmeye calisilmistir. Veri isleme yontemi nasil olursa olsun —otomatik ya da elle-
tim kigisel verilerin korunmasi 6ngorilmiistiir. Topluluk hukukunun alanina
girmeyen, devletin kamu giivenligi, devlet giivenligi, savunma ve ceza hukuku
alanlarindaki etkinliklerine Yonerge hiikiimleri uygulanmayacaktir. Gergek kisilerce
kisisel ve ailevi etkinlikleri ¢ergevesinde islenen veriler de YoOnergenin uygulama
alan1 icinde degildir®’.

Bu baglamda 6rnegin bir adres defteri ticari ya da profesyonel degil de kisisel
amaglarla tutulmugsa YoOnergenin uygulama alanit disinda kabul edilecektir. Bu
noktada Facebook, Twitter gibi sosyal aglarda kisilerin kendi istekleriyle
paylastiklar1 oldukca ©zel ve hassas bilgilerin nasil degerlendirilecegi sorusu
karsimiza ¢ikmaktadir. Sosyal ag hizmetlerinden faydalanan kullanicilar bir sirket ya
da kurum adina hareket ediyor ve siyasal ya da ekonomik hedefleri varsa “kisisel
veya ailevi” nitelikte bir etkinlik olarak kabul edilmeyecektir. Bu uygulama alanm
sinirlarini belirlemek bazi konularda yorum gerektirecektir238.

Yonerge, iiye devletler diizeyinde bagimsiz bir kontrol mekanizmasi olarak
kisisel verilerin korunmasi organlari kurulmasini zorunlu kilmigtir. Ayrica Birlik
diizeyinde de ulusal kontrol makamlarinin temsilcilerinden olusan bagimsiz bir
danisma organi olan Verilerin Korunmasi Grubu bulunmaktadir. Bu Grup etkili ve
uyumlu bir veri koruma i¢in devlet iistii bir nitelik tagimakta, Yonerge gereklerinin
iiye devletlerde uygulanmasi ve bu hususta ortak bir politikanin olusturulmasi i¢in
uzman bilgisi ile destek saglamaktadir®®.

Kisisel verilerin AB’ye iiye iilkeler arasinda ve Birlige liye olmayan tilkelere
yapilacak transferi hakkinda Yonergenin 25. maddesinde diizenleme yapilmistir.
Birlige iiye bir¢ok iilkede aktarim, veri isleme olarak kabul edilmekte ve bu nedenle
de bir yasal temelinin bulunmasi aranmaktadir. Gliniimiizde veriler somut araglara

gereksinim duyulmaksizin sanal ortamda kolayca aktarilabilmektedir. Bu durumda

fiilen bir islem yapilmaksizin bir bilginin sadece internet ortaminda bulunmasi ve

27 Kiizeci, ss. 166, 167; Ozdemir, ss. 29, 30.
28 Kiizeci, s. 168.
29 Simgek, s. 50
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ulagilabilir olmasinin da aktarim olarak kabul edilip edilemeyecegi sorusu karsimiza
cikar. Yonergede aktarimin tanimi yapilmadigi i¢in bunu saptamak kolay
olmayacaktir.

Yonerge uyarinca tiglincii iilkelere veri aktarimi ancak kisisel verilerin bu
iilkelerde yeterli diizeyde korunuyor olmasi durumunda miimkiindir®®. Veri
aktariminin yapilabilmesi i¢in uygunlugun ikinci kosulu da aktarimin yapilacag:
iilkede sadece koruma kanunlarinin bulunmasi degil, yeterli yiiriitme vasitalarinin da
bulunmasidir. Bu, kisisel verilere iliskin hak ihlaline ugradiginda kendi iilkesinde
hangi hak ve yetkilere sahip olacaksa aktarimin yapildig: iilkede de aynilarina sahip

olabilmesi anlamina gelir ki ger¢eklesmesi ¢ok zor bir kosuldur241

. Bu kadar agir bir
kosulun aranmasi Avrupa’nin kendini sistemini diinyaya dayatmak istemesi, ABD ile
sanal ticaret alaninda rekabet i¢in vakit kazanma g¢abalar1 olarak degerlendirilmistir.
Burada bahsi gecen yeterli diizeyin ne oldugu saptanirken verinin niteligi, islemenin
amact ve sliresi, genel ve sektorel hukuk kurallar1 gibi faktorler g6z Oniine
almmaktadir®?,

Bu diizenleme bir takim istisnalar Ongoriilerek esnetilmistir. Asagida
saydigimiz istisnalarin varligt durumunda verilerin aktarilacagi iilkede yeterli
diizeyde koruma yoksa da aktarim yapilabilecektir ve bu sayede kisisel veri
aktariminin aksamadan siirmesi saglanmaktadir. Bu istisnalar, kural haline
gelmelerini onlemek agisindan dar yorumlanmalidir. Bahsi gecen istisnai durumlar
sunlardir:

-Ilgilisinin aktarim i¢in agik r1zasmin olmasi

-Aktarimin bir s6zlesmenin yerine getirilmesi i¢in veya ilgilisinin talebi ile
sOzlesme Oncesi bir iligkinin devami i¢in gerekli olmasi

-Aktarimin veri denetgisi ve liglincii bir kisi arasinda yapilan bir s6zlesmenin
uygulanmasi i¢in gerekli olmast

-Aktarimin bir kamu ¢ikariin korunmasi veya yasa geregi zorunlu olmasi

-Aktarimin ilgilisinin yasamsal bir ¢ikarinin korunmasi igin gerekli olmasi

240 Simsek, s. 53; Kiizeci, s. 171; Ozdemir, s. 30.
21 Ozdemir, s. 33.
22 Kiizeci, s. 173.
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-Aktarimin herkese acik olan kamu sicillerinden yapilmis olmasi ve veri
koruma mevzuatinin gereklerini tagimasi®*,

Yeterli diizeyde koruma saglamayan iilkelere veri aktariminin yasaklanmasi
yukarida bahsettigimiz elestirilere yol acarken bilhassa AB ile ABD arasinda
sorunlarin yasanmasina neden olmustur. Diinya ¢apinda ticarette en etkin iilkelerden
olan ABD kisisel verilerin korunmasi konusunda yeterli diizeyi saglayacak
diizenlemeye sahip degildir. Siniragan veri transferinin giiniimiiz ticaretinde tasidigi
onem bu duruma bir ¢are bulunmasi zorunlulugu dogurmustur. Boylelikle 2000
yilinda ABD yonetimi tarafindan Safe Harbor adi verilen bir dizi veri koruma
ilkesinden olusan diizenleme kabul edilmistir. Avrupa Birligi iilkelerinden veri
aktarimi saglamak isteyen ABD isletmeleri Safe Harbor Paketine katilacak ve burada
kisisel verilerin korunmasina iliskin 6ngdriilmiis olan temel ilke ve yiikiimliiliiklere
uyacaklardir®. Ancak ABD sirketleri, bu diizenlemede dngbriilen sistemin kiilfetli
ve karmagik oldugu diisiincesindedir ve katilim sinirli olmustur. Bu arada sivil
toplum kuruluslarinin ¢ogu da bu diizenlemenin AB’nin sagladigi koruma diizeyine
ulasamadigini 6ne siirmﬁslerdir245.

AB tarafindan bu yonergede yapilmasi planlanan reformlar hakkinda bilgiler
iceren 25 Ocak 2012 tarihli bildiride kisisel verinin tanimi su sekilde yapilmistir:
“kiginin ozel, is hayati ya da toplumsal hayati ile baglantisi olan ya da olmayan, kisi
ile ilgili tiim bilgiler”. Yan sira kullanic1 gizliligine konu olabilecek bilgilerin neler
olduguna da deginilmistir. AB ve ABD’nin bilgi politikalari, ¢gevrimici ekonominin
canlanmasi1 ve ekonomik biiylimenin saglanmasi hedefine ulagilmasi icin kisisel
verilerin korunmasi hakkindaki sorunlar1 tartigmakta ve konuyla ilgili yasal

diizenlemeleri giincellemektedirler®® .

3 Simsek, s. 53; Kiizeci, ss. 174, 175.
24 Simgek, s. 56; Kiizeci, s. 177 vd.

25 Kiizeci, s. 181(Naklen William G. Staples, Encylopedia of Privacy, Greenwood Pres, ABD,

5.476.)

246 Tiirkay Henkoglu, Adli Bilisim Dijital Delillerin Elde Edilmesi ve Analizi, 2. Baski, Pusula
Yayincilik, Istanbul, 2014, ss. 224, 225.
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C. Telekomiinikasyon Alaninda Diizenlemeler

Telekomiinikasyon alaninda yasanan gelismeler neticesinde ortaya ¢ikan yeni
sorunlar karsisinda 95/46/AT sayil1 Yonergeyi tamamlayan diizenlemeler yapilmasi
gerekliligi  dogmustur. Bunun iizerine 1997 yilinda 97/66/EC  sayili
Telekomiinikasyonun Gizliligi Direktifi kabul edilmistir. Bu Direktif telefon, mobil
aglar, dijital televizyon ve diger telekomiinikasyon sistemlerine iliskin 6zel hiikiimler
icermektedir, iletisimin gizliligi giivence altina alinmak istenmistir.

Ancak 11 Eyliil 2001 saldirist Avrupa’yr da etkilemis ve iletisimin gizliligi
hakkindan baz1 tavizler verilmesine neden olmustur. Bu nedenle bu direktifin yerine
gecmek iizere 2002 yilinda 2002/58/AT Sayili “Elektronik iletisim Alaninda Kisisel
Ozel Alanin Korunmasi ve Kisisel Verilerin Islenmesi Hakkindaki Y®6nergesi” kabul
edilmistir®*’. Bu Yonerge, tiim elektronik iletisim aglarini, internet saglayicilari ve
hizmet sunucularin1 kapsar sekilde kisisel verilerin telekomiinikasyon ve tele
hizmetler alaninda korunmasini amaglamaktadir. Yonergede agikga tiizel kisilerin
kisisel verilerinin korunacagi belirtilmistir248. llgili kisinin agik rizasi olmaksizin
spam adi verilen reklam amacli mesajlarin gonderilemeyecegi Ongoriilmektedir.
Internet kullanicisinin hangi sitelere ne siklikla girdigi, kullanicinin aligkanliklar: ve
diger bilgilerinin iliskilendirilerek profilinin ¢ikarilip gozetlenmesi imkani veren
“cookies” gibi bilgilerin kaydedilmesini reddetme hakkinin ve imkaninin
bulunmasini zorunlu kilmigtir®*®.

Bu alanda kabul edilen yonergelerden biri de 2006/24/AT Sayili Iletisim
Trafik Verilerinin Saklanmast Yonergesi’dir. Amaci suglarin arasgtirilmast ve
sorusturulmasi i¢in bireylerin yaptig1 iletisime iliskin verilerin kaydedilmesi ve
depolanmasidir. Bilhassa terérizmle miicadele amaciyla trafik verilerine ulagmak i¢in
iiye devletlerde veri saklama kurallarinin uyumlastirilmasi saglanmak istenmistir.
Yonerge, kisilerin sug isleyip islemedikleri somut olarak kanitlanmamis olmamasina

ragmen iletisimlerine iligkin verilerin kaydedilmesini 6ngérdiigi ve bu durum

247 Simsek, s. 57; Kiizeci, s. 188.
28 Simgek, s. 57-58.
9 Simgek, s. 60; Basalp, s. 95.
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masumiyet karinesi ve olgiiliilikle bagdasmadigi igin iizerinde ¢ok tartisilan bir

metindir®®,

20 Simsek, ss. 67, 68; Kiizeci, s. 192.
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IKINCi BOLUM

TCK’DA KiSISEL VERILERE ILISKIN SUCLAR

5237 sayili Tiirk Ceza Kanununun dokuzuncu béliimiinde “Ozel Hayata ve
Hayatin Gizli Alanina Kars1 Suclar” boliim bashigi altinda asagidaki maddeler
diizenlenmistir:

Madde 132: Haberlesmenin gizliligini ihlal

Madde 133: Kisiler arasindaki konugmalarin dinlenmesi ve kayda alinmasi

Madde 134: Ozel hayatin gizliligini ihlal

Madde 135: Kisisel verilerin kaydedilmesi

Madde 136: Verileri hukuka aykir olarak verme veya ele gecirme

Madde 137: Nitelikli haller

Madde 138: Verileri yok etmeme

Madde 139: Sikayet

Madde 140: Tiizel kisiler hakkinda gilivenlik tedbiri uygulanmasi

765 sayili TCK’nin 195 ve devami maddelerinde 6zel yasam ve haberlesme
dokunulmazligina dair hiikiimler, “sirrin masuniyeti aleyhinde ciirtimler” baslig
altinda diizenlenmistir. 195. maddede resmi sifatt olmayan kisiler agisindan
haberlesme Ozgiirliigiinii bozma sugu, 196. maddede alicisi olmadigi gonderiyi
ortadan kaldirma sucu, 197. maddede haberlesmenin tarafi olan kisinin karsi tarafin
rizast olmaksizin ilgili mektup veya telgrafi nesir veya isaa etmesi sugu, 198.
maddede meslek sirrini ifsa sugu diizenlenmistir®". Bu diizenlemenin yetersiz oldugu

252

oteden beri dile getirilmekteydi Nitekim bu diizenleme ile haberlesme araglar

hukuka aykirt saldirilara karst korunmakta ancak igerikleri gz Oniine
ahnmamaktayd1253.
AIHS’nin 8. Maddesi devletlere bireylerin dzel hayat alanmi korumak igin

gerekli tedbir ve diizenlemeleri yapma yolunda pozitif bir yiikiimliilik

B Akyiirek, s. 176 vd.

%2 Ersan Sen, “5237 sayili Tiirk Ceza Kanunu’nda “Ozel Hayata Karsi Suglar”, Istanbul Barosu

Dergisi, Cilt: 79, Say1: 2005/3(Mayis-Haziran), s. 709.

Durmus Tezcan , Mustafa Ruhan Erdem ve R. Murat Onok, Teorik ve Pratik Ceza Ozel
Hukuku, 11. Baski, Seckin Yayincilik, Ankara, 2014, s. 540.

253

78



getirmektedir®. Bu dogrultuda 5237 sayih TCK’da yukarida saydigimiz
diizenlemeler yapilarak dnceki kanunun bu eksiklikleri giderilmeye ¢alisilmistir.
Konumuz agisindan, bu diizenlemelere ragmen eksikligin giderildigini
sOyleyemeyiz. Mevzuatimizda kisisel veri taniminin yapildigi bir yasal diizenleme
bulunmadig: gibi, halen konuya iligkin kabul edilmis 6zel bir yasa yoktur255. Kisisel
Verilerin Korunmas1 Kanunu Tasaris1 yasalastigi zaman bu eksiklik giderilmis

olacaktir.
I- KiSISEL VERILERIN KAYDEDILMESI SUCU (TCK m. 135)

Devletin hem kisilerle ilgili bilgi toplama hakki vardir hem de kisilerin 6zel
yasamlarin1 korumasi gerekmektedir; bu ikisi arasinda dengeyi kurabilmek gerekir.
Bu dengeyi kurarken kisisel verilerin korunmasi biiyiik 6nem tasimaktadir. Kisisel
verilerin kaydedilmesi sucu ilk kez 5237 sayili TCK ile diizenlenmistir. 765 Sayili
eski TCK’da bu hususa iliskin bir diizenleme yer almamaktaydi.

TCK 135. maddede bu sug su sekilde diizenlenmistir;

“Hukuka aykirt olarak kisisel verileri kaydeden kimseye bir yildan ii¢ yila
kadar hapis cezasi verilir.

Kisilerin siyasi, felsefi veya dini goriislerine, irki kékenlerine; hukuka aykir
olarak ahlaki egilimlerine, cinsel yagsamlarina, saglk durumlarina veya sendikal
baglantilarina iligkin bilgileri kisisel veri olarak kaydeden kimse, yukaridaki fikra

hiikmiine gore cezalandirilir.”
A. Suc¢la Korunan Hukuki Deger

Kisinin 06zel hayat1 ve kisilerin verilerinin kaderini tayin hakki

korunmaktadir®®. 20. yiizyilda artik bireylerin bilgi toplumunun iiyesi olma yolunda

4 Tezcan ve digerleri, Tiirkiye’nin insan Haklar1 Sorunu, s. 382.

25 (Ozbek ve digerleri, Ceza Ozel, s. 555; Kiizeci, s. 287.

% Osman Yasar, Hasan Tahsin Gokcan ve Mustafa Artug, Yorumlu-Uygulamali Tiirk Ceza

Kanunu, Cilt 111, Adalet Yaynevi, Ankara, 2010, s. 4117; Ozbek ve digerleri, Ceza Ozel, s.
555; Dogan Soyaslan, Ceza Hukuku Ozel Hiikiimler, 10. Baski, Yetkin Yayinlari, Ankara,
2014, s. 356; Zeki Hafizogullar1 ve Muharrem Ozen, Tiirk Ceza Hukuku Ozel Hiikiimler
Kisilere Kars1 Suclar, USA Yayincilik, Ankara, 2010, s. 268.
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secim hakki bulunmamaktadir; siirekli izlendikleri duygusu tasiyan bireyler
toplumsal hayat icinde bir takim koruma alanlarina ihtiya¢ duymaktadirlar. Iste bu
nedenle kisisel verilerin korunmasina iliskin sug tipleriyle korunmasi1 hedeflenen

temel deger kisilerin mahrem alanlarin korunabilmesidir®’.

B. Maddi Unsurlar

1. Sucun Hukuki Konusu

Hukuki konu “kisisel veri” dir. Kisisel verinin ne oldugu ile ilgili su¢ tipinde
aciklik yoktur. Bu durumun kanunilik ilkesine uygunlugu tartismalidir. Yasa koyucu
bazen kavramlar1 tanimlamayip igerigini doldurmay1 6gretiye ve uygulamaya birakir.
Ceza hukukunda yorum serbest olduguna gore, kiyas yasagi ihlal edilmeden sug
tipinde yer alan degerlendirici unsurun ne anlama geldigi yorum yoluyla ortaya

konabilir?®

. Kisisel veri kavraminin tanimini ilk boliimde yaptigimiz i¢in burada
tekrar lizerinde durulmayacaktir.

Bu sugun en ¢ok islenmesi beklenen alan bilisim sistemi olsa da, madde
gerekcesinde verilerin sanal ortam ya da kagit iizerinde kayit altina alinmasi arasinda
fark gozetilmediginin belirtilmis olmasindan da anlasilacagi lizere sadece bu alanla
siurli degildir. Bilisim ortaminda bilgisayarin ana bellegi, disket, CD, flag bellege
kaydetmek seklinde olabilecegi gibi kagitla kalem iizerine, fotokopi, tarama gibi bir
yontemle de kayit gerceklestirilebilir. Onemli olan gercek kisiye ait bir kisisel
verinin varlig1 ve hukuka aykir1 sekilde kayit edilmis olmasidir®®,

Bu sug acisindan kaydedilen bilginin sir olarak saklanmasi aranmamaktadir.
Verinin niteligi, korunan hukuksal deger ile ilgili bize ipucu verecektir; drnegin
kisinin saglik durumuna dair bir veri su¢un konusunu olusturuyorsa korunan
hukuksal deger kisinin saglik hakki olacaktir. Elbette ki kimse saglik problemi ile
ilgili bir bilginin Giglincli sahislarca bilinmesini istemez; bu bilginin birileri tarafindan

Ogrenilecegi endisesi ile tedaviden kaginabilecektir. Bu noktada toplumun saglik

%7 Murat Volkan Diilger, Bilisim Suclar1 ve internet iletisim Hukuku, 4. Baski, Seckin
Yayinlar1, Ankara 2014, s. 590.
28 Ozbek ve digerleri, Ceza Ozel, s. 556.

259 Karagiilmez, ss. 447, 448.
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hakkinin da korundugunu sdyleyebiliriz. Yani bu sug¢ tipinin varligt hem kisisel
verilerin korunmasina hem de kisisel veriler agisindan beklenen giivenligin
korunmasina hizmet etmektedir®®.

Ogretide, herkes tarafindan bilinen ya da bilinmesi miimkiin olan verilerin bu
su¢ konusu kapsaminda kabul edilmemesi gerektigi, ancak kisinin baskalarinin
O0grenmesini  istemeyecegi bilgileri kapsamast gerektigi yOniinde goriisler

mevcuttur®®?,

Bizim de katildigimiz goriise gore, belirlilik ilkesine aykirilik
olusturacak boyle bir sinirlandirma uygun olmayacakt1r262. Bir gorlise gore ise sug
diizenlenirken nerede ise kisiyi digerlerinden ayiran tiim unsurlar dahil edilmistir,
ceza hukukunda bir sugun kapsaminin bu kadar genis olmasi Onceden
ongoriilemeyen olumsuz sonuglar dogurabilecektir263.

Bu baglamda kisisel veriye Ornek olarak, tip hukuku acisindan saglik
personeline aktarilan ve bagkalarinca 6grenilmesi istenmeyen bilgileri verebiliriz.
Hatta kisinin sadece hekim ya da hastaneyi ziyaretine dair kayitlar da bu kapsamda

degerlendirilmelidir®®*.

Bu kapsamin belirlenmesi her somut olaydaki verinin
ozelligine ve ilgilisinin rizasinin olup olmamasina gore yapilmalidir. Hastanin 6zel
hayatina saygi ve bu husustaki kisisel verilerinin korunmasi hakki saglik birimine
basvurdugu anda baslar, saglik hizmetinin her asamasinda devam eder; hatta hastanin
Sliimiinden sonra bile siirdiiriilmelidir®®.

Kisinin kisisel verilerinin korunma hakki, istemedigi kisiler tarafindan ve
istediginin Otesinde bir oran, bigim ve zamanda hakkindaki bilgiler edinildiginde
zarar gt')recektirZGG. Bu noktada, kisinin kamuya acik alanlarda bulundugunda bu

hususu nasil degerlendirecegimiz sorusu akla gelmektedir. Kisi, kamuya agik alanda

260 Diilger, s. 590.

%61 Hakan Hakeri, “Verileri Hukuka Aykir1 Olarak Verme (Sir Saklama Yiikiimliiliiginiin Ihlali)
Sucu”, Tibbi Miidahaleden Kaynaklanan Hukuki Sorumluluk Sempozyumu, Mersin Barosu
Yayini, 16-17 Ocak 2009, Mersin Barosu Yaymi, s. 128; Handan Yokus Seviik, “Tip Ceza
Hukukunda Kisisel Verilerin Agiklanmasi”, Tip Ceza Hukukunun Giincel Sorunlari, Tiirkiye
Barolar Birligi Yayini, Ankara, 2008, s. 796.

%2 Diilger s. 592.

%3 Yagar ve digerleri, s. 4118.

4 Hakeris. 128.

25 Maral Térenli Cakiroglu, “Hekimin Borglarindan Ozel Olarak Sir Saklama Borcu”, DEUHFD,
Cilt:12, Say1:2, 2010, ss. 169, 170.

26 Arasly, s. 11.
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bulundugunda c¢evresindekiler tarafindan goriilebileceginin farkindadir; ancak bu

kayit altina alinabilecegi anlamina gelmez. Ciinkii orada bulunuyor olmasiyla

oradayken yaptiklarinin kalic1 hale gelmesi ve baskalarinca da 6grenilebilmesi farkli

durumlardir. Bu durumda kisilerin kamuya ag¢ik alanda bulunsalar dahi kayit altina

267

alinamamalar1 gerekmektedir™".

CMK’min yeni hiikiimleri kisisel veri hususunda zengindir; 81/1%,75/1%%°,

76/1%7°, 78/1°™ 80/1%"? ve 135.2"® maddelerinde &rneklerini bulabiliriz:

267

268

269

270

271

272

273

Akyiirek, s. 46 vd.

CMK madde 81/1: “Ust sinur1 iki yil veya daha fazla hapis cezasini gerektiren bir suctan dolay
siipheli veya samigin, kimliginin teshisi icin gerekli olmast halinde, Cumhuriyet savcisinin
emriyle fotografi, beden olgiileri, parmak ve avug ici izi, bedeninde yer almis olup teshisini
kolaylastiracak diger ozellikleri ile sesi ve goriintiileri kayda alinarak, sorusturma ve
kovusturma islemlerine iliskin dosyaya konulur.”

CMK madde 75/1: “ (1) Bir suga iligkin delil elde etmek igin stipheli veya sanik iizerinde ig
beden muayenesi yapilabilmesine ya da viicuttan kan veya benzeri biyolojik érneklerle sag,
tiikiiriik, tirnak gibi ornekler alinabilmesine; Cumhuriyet savcisi veya magdurun istemiyle ya da
re'sen hakim veya mahkeme, gecikmesinde sakinca bulunan hdllerde Cumhuriyet savcisi
tarafindan karar verilebilir. Cumhuriyet savcisumin karari, yirmidort saat iginde hdkim veya
mahkemenin onayina sunulur. Hakim veya mahkeme, yirmidort saat icinde kararini verir.
Onaylanmayan kararlar hiikiimsiiz kalir ve elde edilen deliller kullanilamaz.”

CMK madde 76/1: “Bir suga iliskin delil elde etmek amaciyla, magdurun viicudu iizerinde dig
veya i¢ beden muayenesi yapilabilmesine veya viicudundan kan veya benzeri biyolojik érneklerle
sag, tikiiriik, trrnak gibi ornekler alinabilmesine; saghgn tehlikeye diisiirmemek ve cerrahi bir
miidahalede bulunmamak kosuluyla;, Cumhuriyet savcisinin istemiyle ya da re'sen hdkim veya
mahkeme, gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisi tarafindan karar
verilebilir. Cumhuriyet savcisimin karari, yirmidort saat iginde hakim veya mahkemenin onayina
sunulur. Hakim veya mahkeme, yirmidort saat iginde kararini verir. Onaylanmayan kararlar
hiikiimsiiz kalir ve elde edilen deliller kullanilamaz.”

CMK madde 78/1: “75 ve 76 nct maddelerde dngoriilen igslemlerle elde edilen 6rnekler iizerinde,
soybagmnin veya elde edilen bulgunun siipheli veya samiga ya da magdura ait olup olmadiginin
tespiti icin zorunlu olmasi halinde molekiiler genetik incelemeler yapilabilir. Alinan ornekler
tizerinde bu amaclar disinda tespitler yapilmasina yénelik incelemeler yasaktir.”

CMK madde 80/1: 75, 76 ve 78 inci madde hiikiimlerine gére alinan érnekler tizerinde yapilan
inceleme sonuglar, kisisel veri niteliginde olup, baska bir amagla kullanilamaz, dosya icerigini
ogrenme yetkisine sahip bulunan kisiler tarafindan bir bagkasina verilemez.”

CMK madde 135/1: “Bir su¢ dolayisiyla yapilan sorusturma ve kovusturmada, sug islendigine
iliskin somut delillere dayanan kuvvetli siiphe sebeplerinin varligi ve baska suretle delil elde
edilmesi imkdninin bulunmamasi durumunda, agir ceza mahkemesi veya gecikmesinde sakinca
bulunan hallerde Cumhuriyet savcisimin karariyla siipheli veya samigin telekomiinikasyon
yvoluyla iletisimi dinlenebilir, kayda alinabilir ve sinyal bilgileri degerlendirilebilir. Cumhuriyet
savcist kararmm derhdl mahkemenin onayina sunar ve mahkeme, kararini en geg yirmi dort saat
icinde verir. Siirenin dolmast veya mahkeme tarafindan aksine karar verilmesi hdlinde tedbir
Cumhuriyet savcist tarafindan derhdl kaldirilir. Bu fikra uyarinca alinacak tedbire agir ceza
mahkemesince oy birligiyle karar verilir. Itiraz iizerine bu tedbire karar verilebilmesi igin de oy
birligi aranir.”

82



-81/1. maddede “kisinin fotografi, beden Olciileri, parmak ve avug i¢i izi,
bedeninde yer almis olup teshisini kolaylastiracak diger ozellikleri ile sesi ve
gorlntiileri”

-75 ve 76. maddelerde “beden muayenesi ve/veya viicuttan 6rnek alinmasi
suretiyle elde edilen deliller”

- 78. maddede “molekiiler genetik inceleme sonucu”

- 80. Maddeye gore de bu madde hiikiimlerine gore alinan 6rnekler {izerinde
yapilan inceleme sonuglari, kisisel veri niteligindedir.

135. maddede bahsi gegen kayda alinan “telekomiinikasyon yoluyla iletigim”
de kisisel veri niteliginde kabul edilmelidir.

TCK 135/2. madde “Kisilerin siyasi, felsefi veya dini goriislerine, 1rki
kékenlerine; hukuka aykiri olarak ahlaki egilimlerine, cinsel yasamlarina, saglk
durumlarina veya sendikal baglantilarina iligkin bilgileri kisisel veri olarak
kaydeden kimse, yukaridaki fikra hiikmiine gére cezalanduilir.” demektedir. Bu
ifadede, kisisel verileri kaydetmek ile bazi kisisel bilgileri veri olarak kaydetmek ayri
filler olarak yer bulmustur®”,

13

Maddede yer alan “...bilgileri kisisel veri olarak kaydeden...” ibaresi,
kisilerle ilgili sayilan bu bilgilerin kisisel veri degilmis gibi algilanmasina neden
olmaktadir. Oysa ki s6z konusu bilgiler fazlasiyla 6zel hayata iligkindir ve bu
ozelligiyle kisisel veridir ve bu hususlarin ayrik tutulmasi toplumda bir ayrimcilik
hissiyat1 uyandirir. Hatta bu kisisel veriler digerlerine gore daha 6zel olan hassas
nitelikte kisisel verilerdir ve bizim de katildigimiz fikre gore, bu wverilerin
kaydedilmesinin daha agir cezay1 gerektiren sugun nitelikli halleri arasinda sayilmasi
daha dogru olacaktir. Bu maddeye gore siyasi, felsefi, dini ve wrki bilgiler mutlak
dokunulmazdir; higbir sekilde kaydedilemezler. Oysaki ahlaki egilim, cinsel yasam,
saglik ve sendikal baglantilara iliskin bilgiler nisbi dokunulmazdir; mevzuatta yer
alan kurallara uygun olarak yapilmis olmak suretiyle kaydedilebilirler275. Bu ayrimin

6

sebebi olarak gerekgede “suclulukla miicadele” gés‘terilmistir27 . Madde metninden

" Hafizogullar1 ve Ozen, s. 269.

25 Ozbek ve digerleri, Ceza Ozel, s. 556.

2% “Maddenin ikinci fikrasinda, kisilerin siyasi, felsefi veya dini gériislerine, wki kokenlerine,

ahlaki egilimlerine, cinsel yasamlarina, saglk durumlarina veya sendikal baglantilarina iliskin
bilgileri kayda almak, su¢ olarak tanimlanmigtir. Ancak, bunlardan kigilerin ahlaki egilimlerine,
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siyasi, felsefi, dini goriisler ile 1rki kokene iliskin kisisel verilerin higbir sekilde
islenemeyecegini; ancak ahlaki egilim, cinsel yasam, saglik ve sendikal baglantilara
iliskin  verilerin kanunun izin verdigi smnirlar ¢ergevesinde islenebilecegi
anlagilmaktadir.

Maddede sayilan bu kisisel verilere, Kisisel Verilerin Korunmasi Kanunu
Tasarisi’nin 6. maddesinde “ézellikli veri” statiisii taninmistir. Bu nitelikteki hassas
verilerin yeterli dnlemlerin alinmasi sartiyla ancak belli kosullar altinda istisnai
olarak islenebilecegi belirtilmistir.

Baz1 bilgiler veri olmakla birlikte kisisel veri niteligi tasimazlar;
kurumsaldirlar. Ornegin bir anonim sirketin ticari sirlari. Bu bilgilerin kaydedilmesi
durumunda TCK m. 2392 uygulama alan1 bulacaktir. Bu veriler agisindan 6ne ¢ikan
deger 6zel hayatin gizliliginden ¢ok ekonomi, ticaret ve sanayi alanindaki glivenlik
ve toplumun korunmasi oldugundan bu su¢ topluma karst suglar arasinda yer

bulmugtur®’.
2. Fail-Magdur
Bu sucun faili herkes olabilir. Failin kamu gorevlisi olup yetkisini kotiiye

kullanmas1 ya da belli bir meslek ve sanatin sagladigi kolayliktan yararlanmak

suretiyle sucu islemesi durumunda 137. madde uyarinca artirnm uygulanacaktir.

cinsel yasamlarina, saglhk durumlarina veya sendikal baglantilarina iliskin bilgilerin kayda
almmasina kanunlarda ozellikle suclulukla miicadele baglaminda, su¢ ve suglularin ortaya
¢ctkarilmasint saglamak amaciyla belli élgiide izin verilebilir. Bu durumlarda séz konusu sug
olugmayacaktir.”

27T TCK madde 239: “Ticari sir, bankacilik surr veya miisteri sirri niteligindeki bilgi veya belgelerin

agiklanmast MADDE 239 - (1) Sifat veya gérevi, meslek veya sanati geregi vakif oldugu ticari
swr, bankacilik siwrr1 veya miisteri sirri niteligindeki bilgi veya belgeleri yetkisiz kisilere veren
veya ifsa eden kisi, sikayet tizerine, bir yildan ii¢ yila kadar hapis ve begbin giine kadar adli
para cezasi ile cezalandiriir. Bu bilgi veya belgelerin, hukuka aykirt yolla elde eden kisiler
tarafindan yetkisiz kisilere verilmesi veya ifsa edilmesi halinde de bu fikraya gére cezaya

hiikmolunur.
(2) Birinci fikra hiikiimleri, fenni kesif ve buluslart veya sinai uygulamaya iliskin bilgiler
hakkinda da uygulantr.

(3) Bu swrlar, Tiirkiye'de oturmayan bir yabanciya veya onun memurlarina agiklandigi takdirde,
faile verilecek ceza iigte biri oraminda artwilir. Bu halde sikayet kosulu aranmaz.
(4) Cebir veya tehdit kullanarak bir kimseyi bu madde kapsamina giren bilgi veya belgeleri
actklamaya mecbur kilan kisi, ti¢ yildan yedi yila kadar hapis cezasiyla cezalandirilir”.

28 Ozbek ve digerleri, Ceza Ozel, s. 557.
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Sucun magduru da herkes olabilir. Bu hususla ilgili 6zel bir diizenleme yer

almamaktadir®”.

3. Eylem

Bu sug bir sirf hareket sucudur. Sucun neticesi harekete bitisik oldugundan

kisisel verilerin hukuka aykir1 olarak kaydedilmesi ile tamamlanir®®

. Kaydedilmis
olan kisisel verilerin sonradan kullanilmamasi ya da bu verilerden bir yarar
saglanmamasi g6z Oniinde bulundurulmaksizin sadece kaydedilmis olmasi sugun
olusmas i¢in yeterlidir®®".

Sug teskil eden hareketlerin siirli olarak kanuni tipte yer aldigi suglar baglh
hareketli, hangi hareketin yapilmis olduguna bakilmaksizin kanuni tipte yer alan
durumun ortaya ¢ikmasinin yeterli oldugu suglar da serbest hareketli su¢ olarak
tanimlanir®®. Neticesi harekete bitisik olup hareketin sekli tipte belirtilmekle, kisisel
verilerin hukuka aykir1 olarak kaydedilmesi ile su¢un tamamlanacagi ve bagh

hareketli bir nitelik arz ettigi yolunda bir goriis vardir®®

. Eylemin ne sekilde
gerceklestirildigi onemli olmaksizin, sadece kisisel verinin kaydedilmis olmasinin
sucun gerceklesmesi icin yeterli olacagi ve dolayisiyla serbest hareketli bir sug tipi
oldugu yoniinde de bir goriis bulunmaktadir®®®. Kanimizca, kaydetme eylemi cesitli
sekillerde gerceklesebileceginden, hangi hareketle gergeklestirildigi  O6nem
tagimaksizin kisisel verinin kaydedilmis olmasiyla su¢ gerceklesecektir.

Burada kisisel verinin ne ile kaydedildiginin 6nem tasiy1p tasimadigi sorusu
akla gelmektedir. Bir goriise gore, kaydetme sirasinda mutlaka bir ara¢ kullanilmis

olmali, CD veya manyetik olarak kayda alinmis olmalidir. Amag saklanabilmesi ya

da tekrar kullanilabilmesi olduguna gore hafizaya ya da kagida kaydetmis olmak bu

219 Yasar ve digerleri, s.4117; Ozbek ve digerleri, Ceza Ozel, s. 558; Hafizogullar1 ve Ozen, s. 268;

Soyaslan, s. 357; Diilger, s. 591.
%80 Ozbek ve digerleri, Ceza Ozel, s. 558.
%1 Yasar ve digerleri, s. 4121.

282 Ugur Alacakaptan, Sucun Unsurlari, Baski 2, Seving Matbaasi, Ankara 1973, ss. 46, 47; Veli
Ozer Ozbek, Mehmet Nihat Kanbur, Koray Dogan, Pinar Bacaksiz ve ilker Tepe, Tiirk Ceza
Hukuku Genel Hiikiimler, 5. Baski, Seckin Yayinlari, Ankara, 2014, (Ceza Genel), ss. 236,
237.

%5 (Ozbek ve digerleri, Ceza Ozel, s. 558.
84 Diilger, s. 593.
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amaca hizmet etmeyecektir. Kaldi ki, kanunilik ilkesi geregi kaydetmekten ne
anlasilmasi gerektigi de sug tipinde belirtilmelidir®®. Ogretideki diger goriise gore
ise kaydetmek sadece bir bilisim sistemi ya da veri tasima aracina kaydedilmek
suretiyle degil, kagit {izerinde de gergeklestirilebilirzss. Kisisel verilerin
korunmasinin saglanmasi i¢in bu iki yolla kaydetme arasinda fark gozetilmemelidir;
zira kagit lizerine tutulan kayitlar ile ¢ok kapsamli dosyalar tutulmas1 miimkiindiir;
bu da kisisel verilerin tehdit altinda olmasi igin yeterlidir287. Kanimizca da kagit
istiinde tutulmast muhtemel kayitlar da muhakkak bir tehdit unsurudur ve
kaydedilmenin ne sekilde gergeklestigi ile ilgili bir ayrim yapilmamalidir.

Bir goriise gore baska bir kaynakta hukuka uygun olarak bulunan bir bilginin
baska bir kaynaga hukuka aykir1 olarak kaydedilmesi yoluyla da bu sug
islenebilecektir®®. Bizim de katildigimiz goriise gore kisisel verilerin sadece ilk kez
kaydedilmesi bu sugu olusturur; boyle bir durumda verme, yayma, ele gecirme
fiilllerinden birine uygun ise bu fiilleri diizenleyen TCK 136. madde ile
cezalandirilmasi diisiiniilecektir; incelemekte oldugumuz sug tipi ile cezalandirilmasi
miimkiin degildir®®°,

Doktrinde yer alan, bizim de katildigimiz bir kisim goriise gore bu sug
neticesi bakimindan ani suctur, kaydedilme ile tamamlanir; dolayisiyla tesebbiise
elverigli degildir Ele gegirilen veri heniliz kaydedilmemis ise de tesebbiisten s6z
etmek miimkiin olmaz; bu durumda fail 136. maddeden cezalandirlacaktir®®.
Doktrindeki farkli bir goriise gore ise bu sug neticeli bir sugtur. Bu goriise gore her
ne kadar hareketin yapilmasiyla neticenin gerceklesmesi genellikle es zamanli olsa

da, bu durum su¢ tipinde neticenin aranmadigi olarak yorumlanmamalidir.

Dolayisiyla bu suga tesebbiis miimkiindiir.**.

%5 Ozbek ve digerleri, Ceza Ozel s. 558.
286 Diilger s. 593; Karagiilmez s. 447; Hafizogullar1 ve Ozen s. 269; Yasar ve digerleri, s. 4120.
%87 Akdag, ss. 99, 100.

88 Diilger, s. 593.

89 Ketizmen, s. 237.

20 Ozbek ve digerleri, Ceza Ozel s. 559; Karagiilmez s. 448.

291 Diilger, s. 593; Soyaslan, s. 359.
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Bu sug niteligi itibariyle soyut tehlike sucudur. Kisisel verinin hukuka aykiri
olarak kaydedilmesi yeterlidir, bundan bir zarar dogmasi gerekmez?®. Korudugu
hukuki deger geregi de tehlike sucu olarak diizenlenmesi yerinde olmustur, zira

kisinin zarara ugramasindan 6te bu anlamda giivenligini saglamak 6n plandadir.

4. Suca Etki Eden Nitelikli Haller

Bu suga ve ileride agiklanacak olan TCK. 136. maddede yer alan suca iliskin,
cezay1 agirlagtiran iki nitelikli hal, TCK 137. maddede ongoriilmiistiir:
“ Yukaridaki maddelerde tanimlanan suclarin,
a) Kamu gorevlisi tarafindan ve gorevinin verdigi yetki kétiiye kullanilmak
suretiyle,
b) Belli bir meslek ve sanatin sagladigi kolayliktan yararlanmak suretiyle

)

Islenmesi halinde, verilecek ceza yari oraninda artirilir.’

a. Su¢un Kamu Gorevlisi Tarafindan ve Gorevinin Verdigi Yetki

Kotiiye Kullanilmak Suretiyle islenmesi

TCK m. 6/c’ de kamu gorevlisi tanimi, kamusal faaliyetin yiiriitiilmesine
atama veya sec¢ilme yoluyla ya da herhangi bir surette siirekli, siireli veya gegici
olarak katilan kisi olarak yapilmistir.

Anayasa m. 128/1°de, “Devletin Kamu Iktisadi Tesebbiisleri ve diger kamu
tiizel kigilerinin genel idare esaslarina gore yiiriitmeye yiikiimlii olduklart kamu
hizmetlerinin gerektirdigi asli ve siirekli gorevier, memurlar ve diger kamu
gorevlileri eliyle goriiliir.” denmektedir. Anayasaya gore kamu gorevlisi kavraminda
ayirt edici nitelik, genel idare esaslarna gore yiiriitilen kamu hizmetlerinin
gerektirdigi asli ve stirekli gorevleri goriiyor olmalaridir. Bu gorevler sadece
memurlar eliyle degil, kamu hukuku kurallarina tabi olarak ¢alisan diger kamu
gorevlilerince de yiiriitillebilmektedir. Bu diger kamu gorevlileri devlet

memurlarindan ayr bir personel rejimine tabi tutulmuslardir. Ornek olarak hakim ve

22 Ozbek ve digerleri, Ceza Ozel s. 559; Karagiilmez, s. 448; Diilger, s. 594; Yasar ve digerleri, s.

4120.
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savcilari, Tirk silahli kuvvetleri personelini, liniversite 6gretim elemanlarini, kamu
iktisadi tesebbiis personelini sayabiliriz. TCK m. 6/c’nin gerek¢esinde “Anayasa ve
kanunlarda belirlenmis olan usullere gore verilmis olan bir siyasi kararla, bir
hizmetin kamu adina yiiriitiilmesi” kamusal faaliyet olarak agiklanmistir.

Bu gerekge 1s18inda gormekteyiz ki; bu kisilerin yiriittiikleri hizmet
karsiiginda maas ya da iicret gibi bir maddi karsilik almalar1 aranmamustir. Idare
hukukundaki anlamindan daha genis manada bir tanimdir; dolayisiyla avukatlik,
noterlik, tanmiklik, bilirkisilik, terciimanlik da kamusal faaliyettir. Netice olarak kamu
gorevlisi olarak adlandirilmanin ayiricr 6l¢iitii, yapilan faaliyetin kamusal bir faaliyet
sayilmasidir®®,

Idare hukukunda memurluk bir kadroda istihdam edilmeyi gerektirirken ceza
hukuku anlaminda kamu gorevlisi olabilmek i¢in istihdam iligkisi bulunmasi zorunlu
degildir. Ayrica, mevzuatimizda kamu gorevlisi olmadig1r ve kamusal bir faaliyette
bulunmadig1 halde 6zel yasalarla memur gibi cezalandirilacagi belirtilen kimseler de
mevcuttur. 1163 sayili Kooperatifler Kanununun 62. maddesine gore yonetim kurulu
iyeleri ve kooperatif memurlarin1 bu duruma 6rnek olarak g6sterebilirizzg4.

Bu nitelikli halin varligindan s6z edebilmemiz i¢in fiilin, kamu gorevlisinin
gorevine iliskin olmasi ve gorevin verdigi yetkinin kotiiye kullanilmasi suretiyle
islenmis olmast gerekir. Kamu gorevlisi bu sugu islediginde hem bu sugu hem de
TCK m. 257°de diizenlenen “gérevi kotliye kullanma” sugunu islemis olur®®. Bir
diger goriis ise 257. maddedeki su¢ genel nitelikte bir su¢ oldugundan 135 ve 137.
maddelerin uygulanmasi gerektigi yolundadir. Burada anlasilmasi gereken, kisisel
verilerin gorevin gereklerine ve dolayisiyla hukuka aykirt sekilde kaydedilmesidir.
Gorevin gereklerinin ne oldugu ise konuyu diizenleyen mevzuata gore
belirlenecektir. Hukuka uygunluk nedeni olmaksizin polis memurlarinca karakola
gelen kisilerin goriintiilerinin ¢ekilerek depolanmasimi bu duruma ornek olarak

gésterebilirizzge.

2% (Ozbek ve digerleri, Ceza Ozel, s. 560.

2% M. Emin Artuk, Ahmet Gdkcen ve A. Caner Yenidiinya, Ceza Hukuku Ozel Hiikiimler, 14.
Baski, Adalet Yayimevi, Ankara, 2014, ss. 800-803.

Soyaslan, 363.
2% Yasar ve digerleri, ss. 4121, 4122.
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Kisisel Verilerin Korunmasi Kanunu Tasarisi’nda kisisel verinin hangi
hallerde kaydedilebilecegi diizenlenmek suretiyle konuya agiklik getirilmistir; bu
durumda kamu gorevlisi kisisel verileri bu sartlara aykir1 olarak kaydederse bahsi
gecen nitelikli hal uygulanabilecektir®®’.

Ayrica bu nitelikli hale 6rnek olarak CMK m.81°de belirtilen durumu
verebiliriz. Bu maddede kisisel veri niteliginde olan kisinin fotografi, beden dl¢iileri,
parmak ve avug ici izi, bedeninde yer almis olup teshisini kolaylastiracak diger
Ozellikleri ile sesi ve goriintiilerinin; ancak kisinin iist sinir1 iki y1l veya daha fazla
hapis cezasin1 gerektiren bir sugtan dolayr siipheli veya sanik durumunda olmasi
halinde kayda alinmasina imkan taninmistir. Bu nitelikleri tasimayan bir kisinin, s6z
konusu kisisel verilerinin kaydedilmesi halinde bahsettigimiz nitelikli hal

uygulanabilecektir®®.

b. Sucun Belli Bir Meslek ve Sanatin Sagladig1 Kolayhktan Yararlanmak

Suretiyle islenmesi

Bu nitelikli hali maddede gectigi haliyle “meslek ve sanat” olarak kabul
edersek, her iki niteligi de barindirmasini bekleriz ki bu dogru degildir; herhangi
birinin niteligini tasiyor olmasi yeterlidir. Bu nedenle “veya” olarak yer almasi1 daha
dogru olacaktir®™.

Meslek “belli bir egitim ile kazanilan sistemli bilgi ve becerilere dayali,
insanlara yararli mal lretmek, hizmet vermek ve karsiliginda para kazanmak igin

55300

yapilan, kurallar1 belirlenmis 1§, sanat ise “Bir duygu, tasari, giizellik vb.nin

»30 seklinde tanimlanmustir,

anlatiminda kullanilan yontemlerin tamanu
Hiikiimde belli bir meslek ya da sanata isaret edilmemistir; ancak s6z konusu
meslek ya da sanatin bu sugun islenmesi anlaminda elverisli olmasi ve meslek ya da

sanatin yerine getirilmesi ile sugun islenmesi arasinda bir iliski kurulabilmesi

27 Ozbek ve digerleri, Ceza Ozel, ss. 560, 561.
2% (Ozbek ve digerleri, Ceza Ozel, s. 561; Artuk, s. 800.
29 Ozbek ve digerleri, Ceza Ozel, s. 561.

300 http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.550f34210d5e
75.42885927(27.04.2015).

%0 http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.550f34a58830c
8.18831542(27.04.2015).
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beklenir. Bu baglamda ilgili kisilerin verilerine kolaylikla ulagilabilen hemsirelik,
doktorluk, banka memurlugu gibi meslekleri 6rnek olarak sayabiliriz; serbest olarak
calisan bir doktorun kendisine muayene olan kisilerin tahlil sonu¢ ve genetik
yapilarin1 gosteren bilgileri bilgisayarinda depolamasini da duruma Ornek olarak

gosterebiliriz*®. Ayrica bilisim sektdriiyle ilgili bir is de bu minvalde sayilabilir®®,

C. Sucun Hukuka Aykirihk Unsuru
1. Genel Olarak

Bir fiil tipe uygun ise hukuka da aykir1 kabul edilir; “sug¢ tipleri hukuka

aykirihigin  karinesini olusturur.”3%,

Su¢ tipinde fiilin hukuka aykir1 oldugu
hususunda ayrica bir agikliga gerek duyulmazken, bazi sug tiplerinde yasa koyucu
hukuka aykirilig1 6zel olarak diizenler. Buna “hukuka 6zel aykirilik” denir ki; fiil tipe
uygun da olsa, hukuka da aykir1i oldugu sodylenemez. Burada hakimin failin
kusurunun hukuka aykirihigi da kapsayip kapsamadigini, yani failin sug¢ tipinde
ayrica belirlenmis olan hukuka aykirilik unsurunu da biliyor ve istiyor olup
olmadigin belirlemesi gerekir®®.

Uygulamada bu sug tipine iligkin bir yargilamada zaten pek c¢ok ispat zorlugu
varken bir de iddia makami ve hakime hukuka aykir1 hareketin 6zellikle arastirilip
ispatlanmasi1 yliklenirse yargilamalar tikanacaktir. Nitekim bu tip suglara iligkin
yargilamalarda da hukuka aykirilik bir karine olarak kabul edilmekte ve bir hukuka
uygunluk sebebi var ise bu arastirilmaktadir®®®,

Hukuka ©6zel aykirlik ile hukuka aykirililk  bilinci  birbirine
karistirilmamahidir. TCK m. 30/4 “Isledigi fiilin haksizlik olusturdugu hususunda
kacimilmaz bir hataya diisen kisi, cezalandirilmaz.” demektedir. Bu durum “hukuka

aykirihik  bilinci” (yasaklilik  yanilmasi) olarak adlandirilmaktadir. Hatanin

302 Ozbek ve digerleri, Ceza Ozel, s. 562; Yasar ve digerleri, s. 4122.

%% Diilger, s. 595.
304 Ozbek ve digerleri, Ceza Genel, s. 287.

305 Ozbek ve digerleri, Ceza Ozel s. 563; Kaythan Igel, Fiisun Sokullu-Akinci, izzet Ozgeng, Adem

Soziier, Fatih S. Mahmutoglu ve Yener Unver, I¢el Sug Teorisi, Beta Basim, Istanbul, 2000, ss.
110, 111.

%% Diilger, s. 596.
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kacinilmaz olmas1 kaydiyla, fail isledigi fiilin yasak olmadigini, mesru oldugunu
sanyorsa kusurlulugu ortadan kalkacaktir®®”.

Netice olarak burada yasa koyucunun anlatmak istedigi, hukukun diger
dallariin getirdigi diizenlemeler ile baz1 hallerde su¢ sayilmayacak bir fiilin, hukuka
aykirt olarak islenmesi durumunda sug¢ sayilabilecegidir. O halde, hakim kisisel
verinin kaydedilmesinin, mevzuatta buna izin veren bir hiikiim olup olmadigina
bakarak su¢ olusturup olusturmadigimi belirleyecektir. Bu durumda ii¢ olasilik
karsimiza ¢ikacaktir. Ilki faile kisisel veri kaydetme yetkisi veren bir diizenlemenin
bulunmasidir; bu durumda fail hukuka uygunluk nedeninden yararlanacaktir. Ikinci
olarak yine faile kisisel veri kaydetme yetkisi veren bir diizenleme bulunmasi ancak
bunu yanlis yorumlamasi ve fiilini hukuka uygun zannetmesidir. Bu durumda TCK
30/3 maddesi cergevesinde sayet failin hatast kagmilmaz ise sorumluluktan
kurtulacaktir. Ugiincii olasilik ise aslinda var olmadigi halde failin kisisel veri
kaydetme yetkisi veren bir norm bulundugunu zannetmesidir. Bu durumda hukuki
hata s6z konusudur ve “Ceza kanunlarini bilmemek mazeret sayilmaz.”diyen TCK 4.

madde geregince bu hata faili sorumluluktan kurtarmayacakt1r308.
2. Hukuka Uygunluk Sebepleri

Ik olarak “kanun hiikmiiniin yerine getirilmesi’nden bahsedebiliriz.
Burada bahsi gecen kanun, hem sekli hem de maddi anlamda kanundur; Kanun
Hiikkmiinde Kararname ve kanuna aykir1 olmadikca tiizilk ve yonetmelik de fiili
hukuka uygun hale getirebilir*®®. Elbette ki kanun hiikmiiniin yerine getirilmesi,
kanunun ¢izdigi smir gercevesinde oldugu siirece hukuka uygun olacaktir. Ornek
olarak CMK 134. maddeyi verebiliriz. Bu maddenin 3 numarali fikrasinda
“bilgisayar ve bilgisayar kiitiiklerine elkoyma islemi sirasinda, sistemdeki biitiin
verilerin yedeklemesi yapilir” diizenlemesi yer almaktadir. Yedeklemesi yapilacak

verilerin arasinda kisisel verilerin yer almasi da miimkiindiir; dolayisiyla burada

307 Ozbek ve digerleri, Ceza Ozel, s. 564.
%08 Akdag, ss. 111, 112.

309 jeel ve digerleri, s. 118; Ozbek ve digerleri, Ceza Ozel, s. 564.
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yasadan kaynaklanan bir yetkinin kullanilmasi s6z konusu olduguna gére TCK 135.
maddede diizenlenen sug¢ olusmayacaktir.

Bu baslik altinda Milli Istihbarat Teskilatin1 (MIT) &rnek olarak verebiliriz.
MIT, 1.11.1983 tarihli, 2937 Sayili “Devlet Istihbarat Hizmetleri ve Milli Istihbarat
Teskilati Kanunu” ¢ercevesinde faaliyetlerini yiiriitmekte ve devlet adina bu kanun
geregince istihbarat toplamakla gorevli oldugundan kisisel verileri de
kaydetmektedir.

Ancak bu dayanak kanunun bazi maddeleri; 6532 Sayili, 17.04.2014 tarihli
“Devlet Istihbarat Hizmetleri Ve Milli Istihbarat Teskilat1 Kanununda Degisiklik
Yapilmasina Dair Kanun” ile degistirilmis ve bu kanuna bazi maddeler eklenmistir.
Bu kanunun 3. maddesinin b bendinde “Kamu kurum ve kuruluslari, kamu kurumu
niteligindeki meslek kuruluslari, 19/10/2005 tarihli ve 5411 sayili Bankacilik Kanunu
kapsamindaki kurum ve kuruluslar ile diger tiizel kisiler ve tiizel kigiligi bulunmayan
kuruluslardan bilgi, belge, veri ve kayitlar:t alabilir, bunlara ait arsivlerden,
elektronik bilgi islem merkezlerinden ve iletisim alt yapisindan yararlanabilir ve
bunlarla irtibat kurabilir. Bu kapsamda talepte bulunulaniar, kendi mevzuatlarindaki
hiikiimleri gerekcge gostermek suretiyle talebin yerine getirilmesinden ka¢inamazlar.”
seklinde bir diizenleme getirilmistir. Bu diizenleme ile MIT herkesin internette hangi
siteleri ziyaret ettigini, ne kadar siire bu sitelerde kaldigini, kimlerle iletisime
gectigini  yani internet trafik bilgilerini  Erisim Saglayicilart  Birligi  ve
Telekomiinikasyon Iletisim Baskanligi’ndan elde edebilecek duruma gelmistir.

Yine bu yasanin 8. maddesi ile, 2937 sayili Kanunun 28. Maddesi su sekilde
degistirilmistir:

“Bu Kanunda MIT'e verilen gérev ve yetkiler cercevesinde yapilan her tiirlii
talep oncelikli olarak yerine getirilir, bu talepleri yerine getirenlerin hukuki ve cezai
sorumlulugu dogmaz.

Bu Kanun ile diger kanunlarda aym konuyu diizenleyen farkli hiikiimler

”

bulunmasi halinde bu Kanun hiikiimleri uygulanir.” Bu maddeye gore hi¢bir kurum
ya da kurulus, yasa hiikiimlerini One siirerek bilgi ya da belge vermekten
kacinamayacaktir. Ayrica bu talepleri karsilayanlarin ilerde yargilanmayacagina dair
giivence de verilmistir. Ikinci fikrada da, bu kanunun diger kanunlardan daha iist bir

mertebeye tasindigini gérmekteyiz. Bu durumda 6zel hayatin gizliligi ve kisisel
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verilerin korunmasina iligkin diger kanunlardaki hiikiimler MiT Kanunu karsisinda
etkisiz kalacaktir. Hal boyleyken, tiim bu yonleriyle tehlike arz eden diizenlemelerle
dolu bir yasa ile kars1 karsiya oldugumuz ortadadir.

2559 Sayili Polis Vazife ve Salahiyet Kanununun ek 7. maddesinde “Polis
Devletin iilkesi ve milletiyle boliinmez biitiinliigiine, Anayasa diizenine ve genel
giivenligine dair onleyici ve koruyucu tedbirleri almak, emniyet ve asayisi saglamak
tizere, iilke seviyesinde istihbarat faaliyetlerinde bulunur, bu amagla bilgi toplar,
degerlendirir, yetkili mercilere veya kullanma alanina ulastirir. Devletin diger
istihbarat kuruluslariyla isbirligi yapar.” denmektedir. Burada gegen “istihbarat
faaliyetlerinde bulunur” ibaresi esas alinarak Emniyet Genel Miidiirliigli ve Jandarma
Genel Komutanlig: tarafindan da iletisimin dinlenmesi yoluna gidilmekte ve kisisel
veriler kaydedilmektedir. Oysaki bu kurumlar kaydettikleri verileri, MIT te oldugu
gibi devlet yetkililerine aktararak devlet politikasinin belirlenmesinde rol oynamasini
saglamak amaciyla degil sorusturmalarin yiiriitiilmesi esnasinda delil olarak
kullanilmas1 amaciyla kullanmaktadirlar. Dolayisiyla bu verilerin herhangi bir
mahkeme karar1 olmaksizin ve CMK’daki diizenlemelere aykir1 olarak kaydedilmesi,
ilgilisi agisindan sug olusturacak ve veriler hukuka aykir1 delil olduklarindan delil
yasag1 kapsaminda olup sorusturma ya da kovusturmada kullamilmayacaktir™™®.

5397 sayili Kanunun 1. Maddesinde, 2559 sayili Kanunun ek 7. Maddesine
fikralar eklenmistir ve bu diizenleme ile polise dnleme amacl iletisimin denetlemesi
yapma yetkisi verilmektedir:  “Birinci fikrada belirtilen gérevlerin yerine
getirilmesine yonelik olarak, 4.12.2004 tarihli ve 5271 sayili Ceza Muhakemesi
Kanununun, casusluk suglart harig, 250 nci maddesinin birinci fikrasimin (a), (b) ve
(c) bentlerinde yazili suglarin islenmesinin onlenmesi amaciyla, hakim karar: veya
gecikmesinde sakinca bulunan hallerde Emnivet Genel Miidiirii veya Istihbarat
Dairesi Baskaninin yazili emriyle, telekomiinikasyon yoluyla yapilan iletisim tespit
edilebilir, dinlenebilir, sinyal bilgileri degerlendirilebilir, kayda alinabilir.
Gecikmesinde sakinca bulunan hallerde verilen yazili emir, yirmidort saat iginde
yetkili ve gorevli hakimin onayina sunulur. Hakim, kararimi en ge¢ yirmidort saat
icinde verir. Stirenin dolmasi veya hikim tarafindan aksine karar verilmesi halinde

tedbir derhal kaldirilir. Bu halde dinlemenin igerigine iligkin kayitlar en ge¢ on giin

310 Diilger, s. 610.

93



icinde yok edilir;, durum bir tutanakla tespit olunur ve bu tutanak denetimde ibraz
edilmek tizere muhafaza edilir.”

Bu madde metninde yapilan atifta bahsi gecen CMK’nin miilga 250.
maddesinde, Devlet Giivenlik Mahkemeleri yerine kurulan 6zel gorevli agir ceza
mahkemelerinin bakacagi suclar sayilmistir. Bu suglar, TCK’da yer alan, Orgiit
faaliyeti ¢ercevesinde islenen uyusturucu ve uyarici madde imal ve ticareti sugU veya
suctan kaynaklanan malvarligi degerini aklama sucgu, haksiz ekonomik ¢ikar
saglamak amaciyla kurulmus bir Orgiitiin faaliyeti g¢ercevesinde cebir ve tehdit
uygulanarak islenen suglar ve 305, 318, 319, 323, 324, 325 ve 332. maddeler hari¢
Ikinci Kitap Dérdiincii Kismin Dért, Bes, Alti ve Yedinci Béliimiinde tanimlanan
suclardir. Bu sayilan suglar bakimindan o6nleme amagh iletisimin denetlemesi
yapilabilecektir.

2937 sayili “Devlet Istihbarat Hizmetleri ve Milli Istihbarat Teskilati
Kanunu” 6. maddesinde “Bu Kanunun 4 iincii maddesinde sayilan gorevlerin yerine
getirilmesi amaciyla Anayasanin 2 nci maddesinde belirtilen temel niteliklere ve
demokratik hukuk devletine yonelik ciddi bir tehlikenin varligi halinde Devlet
glivenliginin saglanmasi, casusluk faaliyetlerinin ortaya ¢ikariimasi, Devlet sirrinin
ifsasimin tespiti ve terorist faaliyetlerin o6nlenmesine iligkin olarak, hakim karar: veya
gecikmesinde sakinca bulunan hallerde MIT Miistesar1 veya yardimcisimn yazili
emriyle telekomiinikasyon yoluyla yapilan iletisim tespit edilebilir, dinlenebilir,
sinyal bilgileri degerlendirilebilir, kayda alinabilir.” denmek suretiyle iletisimin
onleyici amacl yapilabilecegi belirtilmistir. Ancak bu tedbire basvurarak 6nlenmeye
calisacak su¢ ya da tehlike net bir sekilde ifade edilmedigi i¢in bir belirsizlik s6z
konusudur'*,

Bu hiikiimler ile artik iletisimin denetlenmesi sorusturma baslamadan da
miimkiindiir. Bu denetleme yapilirken hukuk devletinin temel ilkelerine aykiri
davranilmamasi ve temel haklarn zarar gérmemesi esas olmalidir. Onleme amagh
iletisimin denetlenmesi sonucu elde edilen bilgiler sorusturma veya kovusturmada

delil olarak kullanilamayacaktir. Yargitay buna iliskin bir kararmda®? “Onleme

311 Mustafa Taskimn, “Tirk Hukukunda Adli ve Onleme Amagh iletisimin Denetlenmesi; Sorunlar
Ve Coziim Onerileri”, Tiirkiye Adalet Akademisi Dergisi, Y1l:1, Say1:2, 2010, s. 496.

32 YCGK, 2011/9-93E, 2011/95K, 17.05.2011. (sinerjias.com.tr)
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amagl iletisimin tespiti ve denetlenmesi sonucunda ulasilan bulgularla bir sug
islendiginin anlasilmasi karsisinda, elde edilen bu bulgular, 5397 sayili Yasa'nin 1
ve 2. maddeleri uyarinca, yasanin ongordiigii amaglar disinda ve bu arada bir ceza
sorusturmasi veya kovusturmasinda delil olarak kullanilamayacagindan,...” diyerek
bu konuya temas etmistir.

Mevzuatimizda yer alan bu diizenlemeler AIHS kriterleri agisindan bazi
sorunlar barindirmaktadir. Tedbirin uygulanacag: kisilerle ilgili yeterli sinirlamalar
getirilmemis olmasi, tedbire bagvurabilmek icin hicbir siiphe derecesi aranmamis
olmasi, oranlilik ilkesi acisindan yeterli giivencenin Ongoriilmemis olmasi,
demokratik bir toplum olmanin geregi olarak sadece zorunlu hallerde ve son care
olarak bagvurulacaginin garanti altina alinmamis olmasi gibi sorunlar1 6rnek olarak
verebiliriz®'®, Yasanin, tedbire bagvurulabilmesi icin gerekli siiphe derecesini
belirtecek, buna dair kategorileri net bir sekilde gosterecek nitelikte olmasi
beklenmektedir®!. CMK madde 135°de &ngoriilen adli nitelikteki iletisim
denetlenmesinde siiphenin yogunlugu acisindan siki sartlar aramak; ancak heniiz bir
sucun islenmesi bile s6z konusu degilken basit bir siiphe lizerine dahi iletisimin
denetlenebilmesi ¢eliskili bir diizenlemedir ve tehlike arz etmektedir®®

Ulkemizde iletisimin denetlenmesi sonucunda elde edilen verilerin
saklanmas1 ve korunmasinda gizliligin saglanip saglanamadigi kuskuludur; bu veriler
devletin tasarrufu altinda olduguna gére AIHM nezdinde ihlal kararlarnin almacag
asikard1r316.

Hekimlere belli bilgileri aciklama seklinde bir gorev verildiginde (6rnegin
TCK 279. Ve 280. maddeleri ve Umumi Hifzisthha Kanununun bildirime yonelik
muhtelif maddeleri) bu yasa hiikiimlerinin yerine getirilmesi bir hukuka uygunluk

nedeni sayilacak ve su¢ olusmayacakt1r3l7.

383 Bahri Oztiirk, Behiye Eker Kazanci ve Sesim Soyer Giileg, Ceza Muhakemesi Hukukunda

Koruma Tedbirleri, Seckin Yayincilik, Ankara, 2013, ss. 226, 227; Taskin, ss. 497-499.

Saadet Yiiksel, Ozel Yasamin Bir Parcasi Olarak Telekomiinikasyon Yoluyla Yapilan
Iletisim Gizliligine Onleyici Denetimle Miidahale, Beta Basim , Istanbul, 2012, s. 80.

314

%5 Handan Yokus Seviik, “Kolluk Tarafindan Sugun Onlenmesine Y®6nelik Yapilan letisimin

Denetlenmesine iliskin Degerlendirmeler”, TBB Dergisi, Say1:67, 2006, ss. 54, 55.

318 Mustafa Taskin, Adli ve istihbari Amach Iletisimin Denetlenmesi, 4. Baski, Seckin Yayinlari,
Ankara 2013, s. 248.

817 Hakeri, s. 131.
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Konuya iliskin 6rnek olarak CMK 75, 76, 81, 80/2 maddelerini de verebiliriz.
Omegin CMK 81. maddede kisilerin fotografi, beden élgiileri, parmak ve avug igi iz,
bedeninde yer almis olup teshisini kolaylastiracak diger ozellikleri ile sesi ve
gorlntiileri, tist sinir1 iki yil veya daha fazla hapis cezasimi gerektiren bir suctan
dolayr silipheli veya samigin, kimliginin teshisi i¢in gerekli olmasi halinde,
Cumbhuriyet savcisinin emriyle kayda alinarak, sorusturma ve kovusturma iglemlerine
iliskin dosyaya konulabilecektir. Yine 75. Madde uyarinca bazi sartlar altinda kisi
lizerinde i¢ beden muayenesi yapilabilir, kisiden kan veya benzeri biyolojik
orneklerle sag, tiikiirlik, tirnak gibi 6rnekler alinabilir.

Ceza Muhakemesinde Beden Muayenesi, Genetik Incelemeler ve Fizik
Kimligin Tespiti Hakkinda Yonetmelik’in 17. maddesi “Mahkiimiyet karart verilmesi
halinde bu Yonetmeligin 15 inci maddesinin birinci ve ikinci fikralar: uyarinca elde
edilen veriler kolluk tarafindan, iiciincii fikrasinda belirtilen dis izleri ise bu islemi
yvapan saglik kurulusu tarafindan arsivienir.””; Adli Sicil Kanununun 1. maddesi “Bu
Kanun, kesinlesmis ceza ve giivenlik tedbirlerine mahkiimiyete iligkin bilgilerin
otomatik igleme tabi bir sistem kullanilarak toplanmasina, sniflandirilmasina,
degerlendirilmesine, muhafaza edilmesine ve gerektiginde en seri ve saglikli bicimde
ilgililere bildirilmesine dair usul ve esaslart belirler.” ve 2. maddesi “Hakkinda Tiirk
mahkemeleri veya yabanct iilke mahkemeleri tarafindan kesinlesmis ve Tiirk
Hukukuna gore taninan mahkiimiyet karari bulunan Tiirk vatandaslari ile Tiirkiye'de
su¢ islemis olan yabancilarin kayitlar: da dahil tiim adli sicil bilgileri; mahallinde
bilgisayar ortamina aktarilmasini takiben, Adalet Bakanhgi Adli Sicil ve Istatistik
Genel Miidiirliigiindeki Merkez Adli Sicilde tutulur.” seklinde diizenlemeleriyle bu
hukuka uygunluk sebebine birer 6rnektir.

Bir diger hukuka uygunluk sebebi de “ilgilinin rizasi”dir. ilgilinin rizasindan
bahsedebilmek i¢in bazi kosullarin varligi gerekmektedir. Bunlar magdurun tizerinde
serbestce tasarrufta bulunabilecegi bir hakkin varligi, rizaya ehliyet ve rizanin
aciklanmasidir. Magdurun {iizerinde serbestce tasarrufta bulunabilecegi bir hakkin
varligini, hukuk diizenine hakim olan genel ilkelere gore belirleriz. TCK suglari
diizenlerken, sugun korudugu hukuki degeri esas almistir; bunu kistas alarak her hak
bakimindan ayr1 ayr1 degerlendirebiliriz. Ornegin korunan degerin kamuya ait oldugu

suglarda, bu degerler lizerinde kisinin serbestce tasarruf etme yetkisi oldugunu
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sOyleyemeyiz. Sucun sorusturulmasi ve kovusturulmasinin sikayete bagli olup
olmadig1 da bir kistas olacaktir; eger ki sikayete tabi ise magdurun iizerinde
tasarrufta bulunabilecegi bir hakkin varlig1 s6z konusu olur®®,

Ogretideki bir goriise gore kisisel verilerin kaydedilmesi sugu sikayete tabi
olmadigindan (TCK m.139)*!® kamu menfaati agir basmaktadir ve ilgilinin rizasmm

30 Bu konuda ogretide karsit

hukuka uygunluk sebebi oldugunu sdyleyemeyiz
gorlsler de mevcuttur. Kisisel verilerin, kisinin lizerinde mutlak surette tasarruf
edebilecegi haklardan oldugu diisiincesi iizerine temellendirilen bu gorlise gore
rizanin varligi halinde bu sug olusmayacakt1r321. Bu goriise gore rizanin acik ya da
zimni sekilde olmasi fark etmeyecektir; yalniz rizanin fiilin gergeklestigi anda
mevcut olmasi gerekir. Rizanin zimni olabilecegi goriisiine katilmamaktayiz, zira
calismamizin konusu suclar acisindan bdyle bir yaklasim cerceveyi fazlasiyla
genisletmek olacak ve tehlike arz edecektir. Nitekim Kisisel Verilerin Korunmasi
Kanunu Tasarisi’nin 5. maddesinin 1. fikrasinda “Kisisel veriler ilgili kisinin agik
rizast olmaksizin islenemez.” denmektedir®®?.  Bu husus Avrupa Birligi’nin 95/46
sayil1 Yonergesi'nin 7. maddesinde de “Uye devletler kisisel verilerin islenebilmesini
yalnizca asagidaki kosullar saglanirsa saglayacaklardir; (a) Veri 6znesi agik, kesin ve
net bir bicimde rizasini vermisse veya...” seklinde diizenlenmistir®?,

Bu noktada, kisilerin internet ortaminda kendisiyle ilgili kisisel verileri
paylasmasi halinde, bunun bagkalarinca alimip kaydedilmesinin sugu olusturup

olusturmayacag1 sorusu akillara gelmektedir. Ogretide Karagiilmez bu paylasimin

e - 24 . . o _es _ee
riza gostermek oldugunu savunurken®®*; Diilger aksi goriisii savunmakta ve sosyal

318 Ozbek ve digerleri, Ceza Genel, ss. 346-358.

39 TCK madde 139: “Kigisel verilerin kaydedilmesi, verileri hukuka aykiri olarak verme veya ele

gecirme ve verileri yok etmeme hari¢, bu boliimde yer alan suglarin sorusturulmasi ve
kovusturulmas: sikayete baghdir.”

320 Ozbek ve digerleri, Ceza Ozel, s. 565.

Soyaslan, s. 358; Diilger, s. 597; Karagiilmez, s. 449.

22 http://web.tomm.gov.tr/gelenkagitlar/metinler/362939.pdf

%3 “Directive 95/46/EC Of The FEuropean Parliament And Of The Council” http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:1995:281:0031:0050:EN:PDF(27.04.2015)

%3 Karagiilmez s. 449.
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medyada yapilan boylesi paylasimlarin, ilgilinin agik rizast olmadikc¢a kaydedilip
kullanilamayacagim belirtmektedir®®.

Bu husus, sosyal medyanin aktif bir sekilde kullanildigi giiniimiizde 6nem
tasiyan bir meseledir; ¢linkii bireyler bilhassa kendilerine ait fotograflar1 ve kisisel
bilgileri Facebook, Instagram, Linkedin gibi sosyal aglarda paylasmaktadir ve daha
sonra bu verilerin {igiincli sahislarca kullanilmasi ile magdur olma ihtimalleri
yiiksektir. Bizim de katildigimiz goriise gore, kisinin 6nceden vermis oldugu
varsayllan genel geger bir rizanin varligi ile rizanin smirlarmin bu  denli
genisletilmesi bu sugu diizenleyen maddenin konulus amact ve ruhuna ters diisecek
ve kisilerin magduriyetine yol acacaktir. Sosyal medyada siklikla goriilen sahte profil
yaratilmasi gibi eylemlerin yaptirimsiz kalmasina neden olacaktir®®®,

Riza, kisisel verilerin kaydedilirken veri siijesine agiklanan amaclarla
kaydedilmesi durumunda gegerli olmalidir; ancak hukukumuzda hukuka uygun
sekilde kaydedilen kisisel verinin amaci diginda kullanilmasini engelleyen bir
diizenleme yer almamaktadir. Bu durum basta rizasini bildiren kisinin daha sonra
korunmasiz kalmasi neticesini dogurur. Bu noktada amagla baglilik ilkesi geregince
kisisel verilerin ¢ok islevli kullanilmasini sinirlandirma ve verilerin islenmesinde
keyfiligin dnlenmesi saglanacaktir. Etkin bir koruma saglanmasi i¢in kisisel verilerin
hukuka aykir1 islenmesinin de sug olarak diizenlenmesi yerinde olacaktir®®’.

Fiilden Once verilen riza fiilin tamamlanmasina kadar geri alinabilecektir; bu
durumda rizanin geri alindig1 andan itibaren fiil sug teskil edecektir®?®. Bu arada riza
ortadan kalksa da verinin silinmesini saglayan bir diizenleme de yoktur, bu durumda
kisisel verilerin korunmasi hakkinin tam olarak korundugu iddia edilemez®®. Bunun
Online gegmek i¢in bir kere riza verildi mi kisinin kendi verisi iizerindeki
tasarrufunun ortadan kalkmayacagi ve rizanin aradan zaman gectikten sonra ortadan

kalkmis sayilmasi gerektigi kabul edilmelidir®®.

%5 Diilger, s. 597.

2% Diilger, s. 608.

%21 Ketizmen, s. 226 vd.
328 Akyiirek, s. 285.

39 Akdag, s. 118.

30 Akyiirek, s. 283.
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D. Sucun Manevi Unsuru

Bu su¢ genel kastla islenebilir; failin kasti su¢ tipinde yer alan unsurlari
kapsamahdlr?’?’l. Failin neticeyi ongdrmesi ancak meydana gelmemesi i¢in ¢aba sarf
etmemesi seklinde gelisen olasi kastla da islenmesi miimkiindiir®*?. Sug tipinde fiilin
hukuka aykir1 olarak islenmesinden bahsedildigi icin, failin kastinin fiilin hukuka
aykirt olmasmi da kapsamasi aranmaktadir’®®, TCK 135. maddenin 2 numarali
fikrasinda “kisilerin siyasi, felsefi veya dini goriislerine, 1rki kokenlerine” ait
bilgilerin kaydedilmesinde hukuka aykirilik 6zel olarak belirtilmediginden, bu
noktada failin kastmin hukuka aykirihigi kapsiyor olmasi aranmamaktadir®®*. Bu

hususta bagka bir 6zellik belirtilmedigi i¢in bu sugun taksirle islenmesi miimkiin

degildir®®.
E. Tesebbiis

Neticesi harekete bitisik bir su¢ oldugu icin tesebbiise elverisli degildir.
Sadece ele gecirilmis ancak kaydedilmemigse TCK m. 136°da yer alan sug tipi s6z

konusu olacaktir®®®,

Bu konuda oOgretide bir diger goriis fail tarafindan icra
hareketlerine baslandiktan sonra bu hareketler yarida kalmigsa sugun tesebbiis
asamasinda kalmig olacagin belirtmektedir®®’. Kanimizca bu su¢ neticesi harekete
bitigik bir sugtur ve bu suga tesebbiis miimkiin degildir; kaydetme gergeklesmeksizin

veriler sadece ele gegirilmigse TCK m. 136’dan cezalandirma miimk{in olacaktir.

Ozbek ve digerleri, Ceza Ozel, s. 566; Diilger, s. 594; Soyaslan, s. 359; Hafizogullar1 ve Ozen, s.
270; Yasar ve digerleri, s. 4121; Ersan Sen, Yeni Tiirk Ceza Kanunu Yorumu, C:I, Vedat
Kitapeilik, Istanbul 2006, (Yeni Tiirk Ceza Kanunu Yorumu), s. 607.

82 Ozbek ve digerleri, Ceza Ozel, s. 566.

833 Kaythan Igel, “Avrupa Konseyi Siber Sug¢ Sozlesmesi Baglaminda Avrupa Siber Sug

Politikasinin Ana ilkeleri”, IHFM, Cilt:LIX, Say1: 1-2, 2001, s.8
Karagiilmez, s. 448.

3% Diilger, s. 594; Hakeri, s. 129; Yokus Seviik, s. 801; Soyaslan, s. 359; Yasar ve digerleri, s.
4121.

336 Ozbek ve digerleri, Ceza Ozel, s. 566.
337

334

Diilger, s. 615; Yasar ve digerleri, s. 4122; Hafizogullar1 ve Ozen, s. 269; Soyaslan, s. 359.
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F. Sugca Istirak

Istirak agisindan bir ozellik soz konusu degildir; istirakin her tiirliisii
miimkiindiir. Ortaya ¢ikacak durumlar TCK’nin 37, 38, 39 ve 40. maddelerinde bu

hususta diizenlenen genel hiikiimler ¢er¢evesinde degerlendirilecektir®®.
G. Suclarm Ictima

Kisisel veriyi hukuka aykir1 olarak kaydetmek ile vermek ya da yaymak
fiilleri aym anda gergeklestirildigi zaman fikri igtima®® diisiiniilebilecektir. Bu
durumda en agir cezayr gerektiren, kisisel verileri hukuka aykiri olarak yaymak
sugunu diizenleyen TCK madde 136 hiikmii uygulanma11d1r34o.

TCK madde 244°de®' diizenlenen “Bilisim Sisteminin Isleyisinin
Engellenmesi veya Bozulmasi Sugu ile Verilerin Yok Edilmesi veya Degistirilmesi
Sugu”nun 2. fikrasinda bahsi gegen “sisteme veri yerlestiren” ifadesinde anlatilmak
istenen fiille 135. maddede bahsi gecen “verinin kaydedilmesi” ayni manadadir.
Ancak 135. madde konusu itibariyle yalnizca kisisel verileri kapsarken, 244. madde
yalnizca bilisim sistemlerine yapilan kaydi kapsar. Bu nedenle 244. madde 6zel norm
niteligindedir. Yine 0rnegin kisinin 6zel hayatina iliskin goriintii veya sesinin bilgisi
disinda kaydedilmesi durumunda, 6zel hayatin gizliligini ihlal sugunu diizenleyen

TCKm. 134 uygulanacakt1r342.

38 Ozbek ve digerleri, Ceza Ozel s. 566; Yasar ve digerleri, s. 4122; Soyaslan, s. 359; Diilger s.

615.
Fikri ictima TCK madde 44: “Isledigi bir fiil ile birden fazla farkli sucun olusmasina sebebiyet
veren kisi, bunlardan en agir cezayi gerektiren sugtan dolayt cezalandirilir.”

30 Ozbek ve digerleri, Ceza Ozel, s. 566.
341

339

TCK madde 244: “(1) Bir bilisim sisteminin igleyisini engelleyen veya bozan kisi, bir yildan bes
yila kadar hapis cezasi ile cezalandirilir.

(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan, sisteme veri
yerlestiren, var olan verileri bagka bir yere gonderen kisi, alt1 aydan ii¢ yila kadar hapis cezasi ile
cezalandirilir.

(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait biligim
sistemi tizerinde iglenmesi halinde, verilecek ceza yar1 oraninda artirilir.

(4) Yukaridaki fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin kendisinin veya baskasinin
yararina haksiz bir ¢ikar saglamasinin bagka bir su¢ olugturmamasi halinde, iki yi1ldan alt1 y1la kadar
hapis ve besbin giine kadar adli para cezasina hiikmolunur.”

%2 Diilger, ss .615, 616.
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Ayni sug isleme karar1 kapsaminda olmak iizere ayn1 kisiye kars1 birka¢ defa
islenmesi ya da tek bir hareketle birden fazla kisinin kisisel verilerinin kaydedilmesi

halinde zincirleme sug¢ hiikiimleri uygulanacakt1r343.
H. Yaptirim ve Muhakeme

Bu sug¢ icin alti aydan ii¢ yila kadar hapis cezasi ongdriilmiistiir. Re’sen
sorusturulan ve kovusturulan bir sucgtur. TCK 140. madde geregince bu sugun
islenmesinden hukuka aykir1 yarar saglayan tiizel kisiler hakkinda kendilerine 6zgii
giivenlik tedbirleri uygulanacaktir. Hilkiimde 6ngoriilen ceza tist siir1 ii¢ y1il oldugu

icin, asliye ceza mahkemesi gorevli olacaktir.

II.  VERILERIi HUKUKA AYKIRI OLARAK VERME VEYA ELE
GECIRME SUCU (TCK m. 136)

“Kigisel verileri, hukuka aykiri olarak bir baskasina veren, yayan veya ele

geciren kisi, iki yildan dort yila kadar hapis cezast ile cezalandirilir.”
A. Sucla Korunan Hukuki Deger

Sugla korunan hukuki deger, kisinin 6zel hayatidir®*. TCK 135. maddede
korunan hukuki deger ile aymidir; ayrintili agiklama i¢in bu maddeyle ilgili

aciklamalara bakilmalidir.
B. Sucun Maddi Unsurlari

1. Sucun Hukuki Konusu
Sucun hukuki konusu, kisisel veridir. Kisisel veri tanimi1 hakkinda birinci
bolim ve TCK 135. maddeye iliskin agiklamalarimiz bu sug¢ icin de kabul

edilmelidir. Bu sug tipi 6zellikle, kisilerin kendi rizasiyla gesitli internet sitelerine

33 Ozbek ve digerleri, Ceza Ozel, s. 569; Yasar ve digerleri, s. 4122.

34 Ozbek ve digerleri, Ceza Ozel, s. 567; Yasar ve digerleri, s. 4124.
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kisisel ve kimlik bilgilerini vermeleri durumunda bu bilgilerin hukuka aykir1 olarak
tictincii kisilere verilmesi, yayilmasi ve ele gecirilmesi durumlarinda 6nem tasiyacak

bir diizenlemedir®®.

2. Fail-Magdur

Bu sucun faili herkes olabilir. Sugun kamu gorevlisi tarafindan islenmesi, bir
nitelikli hal olarak ongoriilmiistiir (TCK m. 137/1). Sug¢un magduru herkes olabilir

bu hususla ilgili 6zel bir diizenleme yer almamaktadir®*.

3. Eylem

Bu sug se¢imlik hareketli bir su¢ olarak karsimiza ¢ikar: Vermek, yaymak ve
ele gecirmek. Bir bagkasina verilen, yayilan ya da ele gegirilen veriler hukuka uygun
olarak kaydedilmis olsa bile bu hareketlerden birinin gergeklesmesiyle sug
olusacakt1r347.

Bu hareketlerden herhangi birini ya da ikisi veya tgilini birlikte
gerceklestirmis  fail  136. Maddeden  cezalandirilacak  ancak  cezanin
bireysellestirilmesi acisindan cezanin iist siirina dogru ya da {ist sinirindan ceza
uygulanacakt1r348.

Vermek iki kisi arasinda gergeklesirken, yaymak bir ara¢ kullanarak
gergeklestirilip birden fazla kisiyi hedeflemektedir. Eger ki eylem, hem vermek hem
de yaymak suretiyle gerceklestirilmisse tek bir sugun varligindan s6z edilmelidir.

Veri ara¢ kullanilmaksizin kulaktan kulaga aktarildiysa, su¢ bu madde kapsaminda

degerlendirilmeyecek ve unsurlari mevcutsa TCK m. 133/3%% ya da 134/1%%in

¥ Diilger, s. 617.

36 Ozbek ve digerleri, Ceza Ozel, s. 567; Yasar ve digerleri, ss. 4124, 4125.

7 Ozbek ve digerleri, Ceza Ozel, s. 567; Yasar ve digerleri, s. 4126; Hafizogullar1 ve Ozen, s. 271;

Soyaslan, ss. 361, 362; Yokus Seviik, s. 798; Sen, Yeni Tiirk Ceza Kanunu Yorumu, s. 608.

%8 Sen, Yeni Tiirk Ceza Kanunu Yorumu, s. 608; Soyaslan, s. 362.

¥ TCK madde 133/3: “Kisiler arasindaki aleni olmayan konusmalarin kaydedilmesi suretiyle elde

edilen verileri hukuka aykir olarak ifsa eden kisi, iki yildan bes yila kadar hapis ve dortbin giine
kadar adli para cezas: ile cezalandwilr. Ifsa edilen bu verilerin basin ve yayin yoluyla
yayimlanmasi halinde de ayni cezaya hiikmolunur.”
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uygulanmasi diisiiniilecektir®®’. Ele gegirme eylemini ise “kaydetme” disinda kalan
herhangi baska bir eylem olarak algilamaliyiz; ¢iinkii kaydetme zaten 135. maddede
cezalandirilmastir.

Ornegin, bir polis memuru yasal olarak elde ettigi telefon konusmalarini bir
bagkasina ulastirirsa verme, bu konugmalar1 gazetelere gonderirse yayma, bir kimse
polis memurundan bu konugmalar1 almak icin g¢abalayip alirsa ele gecirme soz
konusu olacaktir®2,

Vermek, kisisel verilerin yazili bir sekilde elden verilmesi yoluyla
olabilecegi gibi, bir cd-rom iizerine kaydedilerek ya da internet iizerinden elektronik
posta gonderilmesi yoluyla da ger¢eklesebilir®2,

Bir doktorun, hastanin tedavisine katilmayan bir bagka doktora hastanin
kisisel verilerini vermesi bu sugu olusturacaktir. Ancak tedaviye katilan saglik
personeli kendi aralarinda bu verileri paylasabilir. Bu noktada doktorun hastane
idaresine hasta ile ilgili tiim kisisel verileri verme mecburiyeti yoktur; sir saklama
yiikiimliiliigli hastane idaresi agisindan da gegerlidir354.

Kisisel verilerin yayllmasi yazili, gorsel basin ya da giiniimiizde etkin bir
sekilde kullanilan sosyal medya yoluyla gergeklesebilir. Yazili olarak mektup ile
gerceklesebilecegi gibi web sitesinde, Twitter ya da Facebook hesabinda yayinlamak,
ya da internet ortaminda en yaygin goriilen haliyle ¢ok sayida e-postanin yer aldigi
adres listesine bir tusla e-posta gonderilmesi seklinde de yayilabilir®®. Bu duruma
iliskin bir Yargitay kararinda soyle denmektedir: “Sanigin, bir dénem duygusal
boyutta arkadashk iliskisi icerisinde oldugu magdurenin, adi, soyadi, mezun oldugu
okul bilgileri, ikamet ettigi eve ait adres bilgileri ile birlikte, magdurenin giinliik
hayatta ¢ekilmis fotografi ile oturdugu eve ait dis cepheden cekilmis fotograflari,

magdure tarafindan arkadasliklarina son verilmesine tepki olarak ve magdurenin

bilgisi ve rizast disinda, facebook adli sosyal paylagim sitesinde yayinladigi olayla

%0 TCK madde 134/1: “Kigsilerin ézel hayatimn gizliligini ihlal eden kimse, bir yildan ii¢ yila kadar

hapis cezast ile cezalandirilir. Gizliligin goriintii veya seslerin kayda alinmasi suretiyle ihlal
edilmesi halinde, verilecek ceza bir kat artirilir.”

31 Ozbek ve digerleri, Ceza Ozel, s. 567.

%2 Yagar ve digerleri, s. 4126.

%3 Diilger, s. 619.
%4 Hakeri, s. 129.

%5 Karagiilmez, s. 452.
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ilgili olarak, magdurenin, aktif kullaniminda olan, herkes tarafindan bilinmeyen veya
kolaylikla ulasilmast ve bilinmesi miimkiin olmayan, ancak sinirli bir ¢evre ile
paylastigi adres bilgilerini, adi, soyadi, kendisine ve oturdugu eve ait fotografi ile
birlikte rizasi disinda, baskalarinin bilgisine sunan sanigin eyleminin verileri hukuka
aykirt olarak verme veya ele gecirme su¢unu olusturacagi, ... 358

Kisilerin bir sekilde agik hale gelen verilerinin siirekli giindeme getirilmesini
onlemek amaci tastyan unutulma hakki gercevesinde, herkesce ulasilabilir hale gelen
bir bilgi aradan zaman ge¢mesiyle tekrardan Ozel hayatin gizliligi kapsamina
girebilir®. Ornegin bir kisinin fotografim ¢ekip gazetede basmak kisisel verilerin
yayilmasi sugunu olustururken ayni fotografi iizerinden zaman gegtikten sonra tekrar
basmak ya da internette yayimlamanin da bu suca neden olacagi kabul edilmelidir;
¢linkii bu durum hem s6z konusu fotografin belleklerden silinmesini engeller hem de
kisiyi tekrar ayn1 zarara ugratir. Ustelik her an bdyle bir durumla tekrar karsilasma
endisesi i¢inde yasamasina neden olur®®,

Ele gecirme, kisisel verilerin {lizerinde yazili oldugu belgelerin alinmasi
yoluyla gergeklesebilecegi gibi verilerin kayitli oldugu bilisim sistemine girilmesi
suretiyle bilgelerin USB’ye kaydedilmesi yoluyla da ve akla gelebilecek buna benzer
yontemlerle yapilabilir. Bu yontemler arasinda, bu amagcla iiretilmis yazilimlar
araciligiyla ¢esitli bilisim sistemlerine girilerek verilerin aktarilmasini, bilisim
sistemine somut olarak bir hafiza kartinin sokularak verinin kaydedilmesini, bilisim

9

sisteminin ana belleginin sokiiliip alinmasini sayabiliriz%. Ele gecirmenin,

kaydetmek seklinde de gerceklesebilecegi asikardir. 135. maddede kaydetmek fiili

ayrica diizenlendigine gore, ele gecirme eylemi, kaydetme disinda kalan eylemler

olarak kabul edilmelidir®®°

Bir kisisel veriyi sadece “Ogrenme’nin, kisisel verilerin ele gegirilmesi

361

sucunu olusturmayacagi yoniinde bir goriis vardir™ . Oysaki kisisel verilerin

korunmas1 hakkinin ve bu baglamda diizenlenen hiikiimlerin amaci verinin kendisini

%6 Y. 12. CD. E.2013/30406, K.2014/2980, 10.02.2014 (Karagiilmez, s. 459-463).
%7 Akyiirek, s. 59.

%8 Akdag, ss. 133,134.

%9 Diilger, s. 620.

%0 Ozbek ve digerleri, Ceza Ozel, s. 567.

%L Diilger, s. 620.
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korumak degil, veri sahibi kisiyi korumaktir®®

. Bu sebeple, asil amac¢ kisinin
korunmast olduguna gore kanimizca kisi hakkinda baskalarinca 6grenilmemesi
gereken bir verinin sadece Ogrenilmesi ya da ele gegirilmesi arasinda bir fark
gozetilmemelidir.

Adli Sicil Kanununun 11. maddesi uyarinca, adli sicil ve arsiv bilgileri
gorevlilerce sadece bu kanunda belirtilen kisi, kurum ve kuruluslara verilebilir;
bunlar disinda kisi ya da kurumlara bu bilgileri veren gorevliler bir goriise gére hem
gorevi kotiiye kullanma hem de verileri hukuka aykir1 olarak baskasina verme
sugunu islemis olurlar®®. Ogretideki bir baska goriise gore ise sadece 136. madde
hiikmii uygulanmalidir®*

Bu sug bir sirf hareket sugudur ve neticesi bakimindan ani sugtur. S6z konusu

secimlik eylemlerden birinin gergeklestirilmis olmasi yeterlidir, bundan bir zarar

dogmus olmasi aranmaz; bu nedenle soyut tehlike sugudur.>®.
4. Suca Etki Eden Haller

TCK 135. maddeyi agiklarken degindigimiz, m. 137°de Ongoriilen, cezayi

agirlagtiran nitelikli haller bu sug i¢in de gegerlidir.

C. Su¢un Hukuka Aykirihik Unsuru

“Hukuka aykirilik” ibaresine sug tipinde ayrica yer verildigine gore, hukuka
ozel aykirilik arandigimi sdylemeliyiz. “Kanun hiikmiiniin yerine getirilmesi” bu
suc¢ acisindan da bir hukuka uygunluk sebebidir. Buna 6rnek olarak TCK madde
135’e iliskin agiklamalarimizda verdigimiz oOrnekleri, 6rnegin CMK madde 81’i
verebiliriz.

Bu suc¢ agisindan da, takibi sikayete bagli olmadigi i¢in, kamu menfaatinin
daha 6n planda oldugu ve ilgilinin rizasinin hukuka uygunluk sebebi olmadigi

yolunda bir goriis mevcut oldugu gibi366; veri sahibi tarafindan verilen izne

%2 Kiizeci, s. 13.

%3 Soyaslan, s. 362.

%4 Sen, Yeni Tiirk Ceza Kanunu Yorumu, s. 608.
%5 Ozbek ve digerleri, Ceza Ozel, s. 568; Diilger, s. 620; Karagiilmez, s. 453.

%6 (Ozbek ve digerleri, Ceza Ozel, s. 569.
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dayanarak bu eylemlerin gerceklestirilmesi halinde su¢ olugmayacagi yoniinde
goriise de rastlamaktayiz®®’.

“Ilgilinin rizas’”nin hukuka uygunluk sebebi olup olmayacagi konusunda
karsimiza ¢ikan bir husus, bilisim sistemine giris i¢in gerekli sifrelerin isten ayrilan
is¢i tarafindan geri verilmemesi durumunda hangi sugun olusacagidir. Bastan
ilgilinin rizast bulundugu i¢in 136. maddede yer alan su¢ olugsmayacaktir. Bu noktada
eski ¢alisana verilen bu sifre disinda da sisteme erismenin miimkiin olup olmayacagi
Oonem tasir. Eger ki baska bir yolla sisteme giris saglanamiyorsa sifrenin ekonomik
bir deger tasidigindan hareketle TCK m. 155°®°de yer alan giiveni kétiiye kullanma

sucunun olusacagini sdyleyebiliriz. Sayet bu sifre disinda da sisteme erismek

miimkiinse sug gergeklesmeyecektir369.

D. Sucun Manevi Unsuru
Bu sug genel kastla islenebilir; failin kast1 sug tipinde yer alan tiim unsurlari

370

kapsamalidir™". Genel kastla islenebilen bir sug, olas1 kastla da islenebilecektir; yani

fail neticeyi ongoérecek ancak meydana gelmemesi i¢in ¢aba sarf etmeyecektir371.

E. Tesebbiis
Ogretide bir goriise gdre bu sug neticesi harekete bitisik bir su¢ oldugundan,
tesebbiise elverisgli degildir372. Bir diger goriise gore ise aslinda sugun unsurlarini

olusturan hareketlerin parcalara ayrilabilmesi halinde kisisel verileri verme ve ele

%7 Diilger, s. 621.

%8 TCK madde 155: “(1) Baskasina ait olup da, muhafaza etmek veya belirli bir sekilde kullanmak

tizere zilyetligi kendisine devredilmis olan mal iizerinde, kendisinin veya baskasinin yararina
olarak, zilyetligin devri amact disinda tasarrufta bulunan veya bu devir olgusunu inkar eden
kisi, sikayet iizerine, alti aydan iki yila kadar hapis ve adli para cezasi ile cezalandirilir.
(2) Sugun, meslek ve sanat, ticaret veya hizmet iligkisinin ya da hangi nedenden dogmus olursa
olsun, baskasinin mallarim idare etmek yetkisinin geregi olarak tevdi ve teslim edilmis esya
hakkinda islenmesi halinde, bir yildan yedi yila kadar hapis ve ii¢chbin giine kadar adli para
cezasina hiikmolunur.”

%9 Diilger, s. 621.

30 Ozbek ve digerleri, Ceza Ozel, s. 569; Yasar ve digerleri, s. 4127; Sen, Yeni Tiirk Ceza Kanunu

Yorumu, s. 608; Hafizogullar1 ve Ozen, s. 270; Soyaslan, s. 362.

3 Ozbek ve digerleri, Ceza Ozel, s. 569.

32 Ozbek ve digerleri, Ceza Ozel, s. 569.
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gecirme sucunun tesebbiis asamasinda kalmasi miimkiindiir®”>. Ormegin bir polis
memuru dinledigi kisinin konusma kayitlarin1 bir basin mensubuna vermek icin
anlagip da teslim ederken yakalanirsa eylem tesebbiis asamasinda kalmis olacaktir®’*;
ancak sucun olusmasi i¢in bir neticeye yer verilmediginden tesebbiise sik
rastlanmayacaktir®”>. Kanimizca bu sug niteligi geregi neticesi harekete bitisik bir

suctur ve tesebbiis asamasinda kalmasi miimkiin degildir.

F. Suca Istirak

Bu suga istirakin her sekli miimkiindiir. Se¢imlik hareketler farkli kisiler
tarafindan farkli zamanlarda gergeklestirildiyse iradeleri ve ortada tek bir su¢c mu
olacagi meselesi karsimiza c¢ikacaktir. Bu hareketlerin  hepsini beraber
gerceklestirmek iizere anlasmislarsa birden fazla segimlik hareket istirak halinde
gercgeklestirilmis olur ve 136. maddenin bir kere ihlalinden s6z edilir. Fail tek bagina
kisisel veriyi ele gecirme kastiyla hareket ettiyse bu hareketi ile su¢ tamamlanir.
Ardindan bir baskasiyla anlasarak bu kisisel verileri ona verir veya yayarsa hem ele

gecirmek hem de yaymak suretiyle 136. maddeyi iki kere ihlal etmis olur®™®.

G. Suclarin I¢tima

Bu su¢ zincirleme su¢ seklinde islenebilir; kisisel veriler ayni sug¢ isleme
saikiyle birkag¢ kez yayilabilir ya da verilebilir. Bu durumda fail tek bir su¢ islemis
olacak ve cezasi artirilarak verilecektir®”’.

Bir¢ok olayda dncelikle bilisim sistemine aykiri olarak girilip aykir1 olarak
orada kalinmakta; ardindan kisisel veriler bir baskasina verilmekte, yayilmakta ya da
ele gecirilmektedir. Bu durumda bir goriise gore TCK m. 243’de yar alan “hukuka

aykir1 olarak bilisim sistemine girme veya sistemde kalma sugu” incelemekte

873 Diilger s. 623; Yasar ve digerleri, s. 4128; Sen, Yeni Tiirk Ceza Kanunu Yorumu, s. 608;

Hafizogullar1 ve Ozen, s. 271; Soyaslan, s. 363.
3% Yasar ve digerleri, s. 4128.
5 Diilger, 5.623.
36 Akdag, ss. 140, 141.

st Diilger, s. 623; Yasar ve digerleri, s. 4128.
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oldugumuz su¢ agisindan gecit su¢ olacak ve sadece 136. maddeden ceza

verilecektir’’®

. Ogretide bir baska goriise gore ise bu durumda hem bilisim sistemine
girme hem de kisisel verilerin ele gecirilmesi gerceklestigine gore TCK’nin hem 243,
hem de 136. maddesinin uygulanmasi gerekmektedir; ¢ilinkii ge¢it sugtan
bahsedebilmemiz i¢in ilk su¢ islenmeden digerinin islenmesi miimkiin olmamalidir
ve suglarin korudugu hukuksal degerin aym olmas: gereklidir®’’. Bizce de, bu sartlar
s0z konusu olmadigindan gegit sugun varligindan sz edilemeyecektir.

TCK madde 244/2’de yaptirnma baglanan “bilisim sistemindeki verileri
bozmak, yok etmek, degistirmek veya erisilmez kilmak, sisteme veri yerlestirmek, var
olan verileri baska bir yere gondermek” sugunda yer alan verilerin baska bir yere
gonderilmesi ayn1 zamanda 136. maddedeki vermek, yaymak veya ele gegirmek
fillerinin zeminini olusturabilir. Bu durumda failin her iki fiilinden sorumluluguna
gidilebilir ya da fikri ig¢tima uyarinca en agir cezayl gerektiren suctan
cezalandirilmasi da miimkiindiir®®°,

Kisisel verileri kaydetme ile karsimiza ¢ikacak 135. madde ile bu verileri
Oornegin yaymak olarak gerceklesecek 136. madde arasinda da fikri igtima
olusabilecektir ve bu durumda daha agir cezayr gerektiren 136. madde hiikmii
uygulanacaktir®®.

213 sayili Vergi Usul Kanununun 362. maddesinde “vergi mahremiyetini
ithlal sugu” diizenlenmistir. Bu diizenlemeye gore surin ifsasi, failin ya da ti¢lincii
sahislarin yararina kullanilmas: ya da herhangi bagka bir yolla gizliligin bozulmasi
ile suc¢ gergeklesecektir. Calismamiza konu sug tipi ile ortak yonleri bulunmakla
birlikte, aralarinda 6zel- genel norm iligkisi bulunmakta ve bu madde 6zel hiikiim

olarak karsimiza ¢cikmaktadir®2.

378

Soyaslan, 362.

%% Diilger, s. 623.

380 Artuk ve digerleri, s. 773.

81 Ozbek ve digerleri, Ceza Ozel, s. 569; Soyaslan, ss. 362, 363.

%2 Qetin Arslan, “Vergi Mahremiyetini ihlal Sugu (VUK md. 362), http://www.hukukdergi.
hacettepe.edu.tr/dergi/C3S2makale2.pdf (13.05.2015), ss. 17,18.
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H. Yaptirim ve Muhakeme

Bu sucun cezast bir yildan dort yila kadar hapis cezasidir. Sug, re’sen
sorusturulur ve kovusturulur; hiikiimde 6ngoriilen cezanin iist sinir1 4 yil oldugu i¢in

gorevli mahkeme asliye ceza mahkemesidir.
I1l.  VERILERI YOK ETMEME SUCU (TCK m. 138)

“ (1) Kanunlarin belirledigi siirelerin ge¢mis olmasina karsin verileri sistem
icinde yok etmekle yiikiimlii olanlara gérevierini yerine getirmediklerinde alti aydan
bir yila kadar hapis cezast verilir.

(2) (Ek:21/2/2014-6526/5 md.) Sugun konusunun Ceza Muhakemesi
Kanunu hiikiimlerine goére ortadan kaldirilmasi veya yok edilmesi gereken veri

olmast halinde verilecek ceza bir kat artirtlir.’

A Su¢la Korunan Hukuki Deger

Kisinin 6zel hayati bu sugla korunan hukuki degerdir383. Korunan hukuki
degerin bir yoniiyle de kamu idaresinin giivenilirligi oldugu soylenebilir; zira kamu
idaresinde bulunan, kisilere ait veriler silinmesi gerektigi halde silinmiyorsa o idare

giivenilirligini yitirecektir384.
B. Sucun Maddi Unsurlari
1. Sucun Hukuki Konusu
“Sistem icinde bulunan kisisel veri”dir. Hukuka uygun olarak kaydedilmis

olan kisisel verilerin kanunda belirlenmis siireler gegmesine ragmen yok edilmemesi

diizenlenmistir®®. Her ne kadar madde metninde “verilerin” sistem iginde yok

%3 Ozbek ve digerleri, Ceza Ozel, s. 570; Yasar ve digerleri, s. 4133; Hafizogullar1 ve Ozen, s. 272;
Artuk ve digerleri, s. 4133; Diilger, s. 468.
384 Soyaslan, ss. 364, 365; Diilger, s. 625; Karagiilmez, s. 468.

%5 Ozbek ve digerleri, Ceza Ozel, s. 570; Hafizogullar1 ve Ozen, s. 272; Artuk ve digerleri, s. 4133;
Yasar ve digerleri, s. 4133.
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edilmesinden s6z edilmekte ve veri kelimesi genel bir ifadeyi kapsiyor gibi goriinse
de; “kisisel veri’nin kastedildigi, maddenin TCK’nin “6zel hayata ve hayatin gizli

alanina karsi suclar” boliimiinde diizenlenmis olmasindan anlasllmaktadlrg%.

2. Fail- Magdur

Bu sucun faili ancak, verileri sistem icinde yok etmekle yiikiimli kisiler
olabilir. Bu ozelligiyle bir 6zgii suctur’®’. Her somut olayda kisiyi gorevli kilan yasa
belirlenecek ve buna gore degerlendirme yapilacaktir. Bu kisinin mutlaka kamu
gorevlisi olmasi gerekmez; bu sug tipi kendine 6zgii bir gérevi ihmal sugu olduguna
gore, bir kanun hiikmii geregince veriyi yok etme gorevi verilmis kisiler de bu sugun

388

faili olabilecektir™. Bu duruma 6rnek olarak 6zel bir hastanede calisan bir kisiyi

verebiliriz®®.
Sucun magduru da kisisel verileri sisteme yiikli olan kisilerdir*®®. Kamu
haklar1 ve kamu giivenilirligi zarar goéren konumunda oldugundan sugun magduru

391

aynit zamanda kamudur Hakkindaki kisisel veri yok edilmeyen kisiler sugtan

zarar goren kisi olarak davaya katilma talebinde bulunabileceklerdir®®.

3. Eylem

Ihmali hareketle islenen bir sug:tur393.

Su¢ tipinde ‘“‘gdrevin yerine
getirilmemesi” nden s0z edilmektedir; yani bu ihmali hareketin gerceklestirilmesi ile

su¢ tamamlanir.

386 Diilger, s. 625; Karagiilmez, s. 469.

Ozbek ve digerleri, Ceza Ozel, s. 570; Hafizogullar1 ve Ozen, s. 272; Artuk ve digerleri, s. 4133;
Yasar ve digerleri, s. 4133.

%8 Artuk ve digerleri, s. 4133; Yasar ve digerleri, s. 4133; Sen, Yeni Tiirk Ceza Kanunu Yorumu, s.

611.

389 Diilger, s. 626; Karagiilmez, s. 470.

30 Ozbek ve digerleri, Ceza Ozel, s. 571; Artuk ve digerleri, s. 4133; Yasar ve digerleri, s.4133.

%1 Soyaslan, s. 365; Diilger, s. 626; Karagiilmez, s. 471.

392 Diilger, s. 626; Karagiilmez, s. 471.

3% Ozbek ve digerleri, Ceza Ozel, s. 571; Soyaslan, s. 366; Hafizogullar1 ve Ozen, s. 273; Artuk ve

digerleri, s. 4135; Yasar ve digerleri, ss. 4135, 4136; Sen, Yeni Tiirk Ceza Kanunu Yorumu, s.
611.
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Bu ihmali hareketin gergeklesmesi i¢in, kanunlarin belirledigi siirelerin
gecmis olmast ve failin sistem icindeki bu verileri yok etmekle ylikiimlii olmasi
sarttir. Burada deginilmesi gereken bir husus, kanunlarin belirledigi slirelerin gegmis
olmasindan, kisisel verilerin sistemde kayitli olmasina izin verilen siirenin mi yoksa
gorevli kisiye goOrevini yerine getirmesi i¢in tanman siirenin mi anlasilacagi
konusudur. Kisisel verilerin sistemde kayitli olmasmna izin verilen siire
anlasilmalidir; ¢ilinkii gorevliye ongoriilecek siire bir yonetmelikle de verilebilecek;
hatta amirinin emri ile verilirse bu emirden sonra da bir siirenin gegmesi
beklenecektir. Maddenin amacina uygun yorum bu neticeyi gostermektedir®®,

Stirenin muhakkak 15 giin, 1 ay gibi somut bir siire olarak anlagilmamasi
gerekir. Belli kararlarin verilmesi halinde yok edilmenin gerceklestirileceginin
diizenlendigi maddeler mevzuatimizda yer almaktadir. Bu kararlarin verilmesinden
sonra “derhal “, “hemen” yapilmasi gibi ifadeler kullanilmigsa somut olayin
Ozelliklerine gore makul siirede yok etme islemi yapilmalidir. Bu makul siire her
halde aylar, yillar sirmemelidir®®. Ornegin CMK 81/2. maddede fizik kimligin
tespiti sonucu elde edilen veriler agisindan “Kovusturmaya yer olmadigi kararina
itiraz sivresinin dolmasi, itirazin reddi, beraat veya ceza verilmesine yer olmadigt
karart verilip kesinlesmesi hallerinde soz konusu kayitlar Cumhuriyet savcisinin
huzurunda derhal yok edilir ve bu husus tutanaga gegirilir.” seklinde bir dlizenleme
getirilmistir.

CMK 80. maddede ise i¢ beden muayenesi, viicuttan Ornek alinmasi ve
molekiiler genetik incelemeler neticesinde elde edilen kisisel verilere iliskin olarak
“Bu bilgiler, kovusturmaya yer olmadig1 kararina itiraz siiresinin dolmasi, itirazin
reddi, beraat veya ceza verilmesine yer olmadigi karart verilip kesinlesmesi
hallerinde Cumhuriyet savcisimin  huzurunda derhal yok edilir ve bu husus

)

dosyasinda muhafaza edilmek iizere tutanaga gegirilir.” seklinde diizenleme
yapilmistir.

Mevzuatimizdan bu siirelere iliskin bir 6rnek de Ceza Muhakemesinde Beden
Muayenesi, Genetik Incelemeler ve Fizik Kimligin Tespiti Hakkinda Y®netmelik

madde 16°dir: “Kovusturmaya yer olmadigi kararina itiraz siiresinin dolmasi,

%4 Diilger, s. 627.
3% Artuk ve digerleri, s. 4135.
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itirazin reddi, beraat veya ceza verilmesine yer olmadigi karari verilip kesinlesmesi
hallerinde bu Yonetmeligin 15 inci maddesi hiikiimleri uyarinca elde edilen veriler,
Cumhuriyet savcisimin huzurunda ve uygun gorecegi usullerle derhal yok edilir ve bu
husus tutanaga gecirilir.”

Kanunlarin belirledigi siirelerden bahsederken “kanun” ibaresini genis
yorumlamak ve tiiziik, yonetmelik, yonerge gibi genel diizenlemeleri de bu kavram
icinde kabul etmek sugun uygulama alaninin daralmasini engelleyecektirg%. Kanun
veriyi silmekle yiikiimlii kisiyi géstermese bile bu husus kurumun i¢ isleyisinde bir
yonetmelik ya da resmi olmayan igboliimii ile belirli olabilir; bu durumda gorevli
kisinin bu gorevini yerine getirmemesiyle sug olusacaktir®”.

Veriyi yok etmekle gorevli kisinin bunu gerceklestirmeyecegini agik¢a beyan
etmesi durumunda siirenin ge¢gmesine gerek olmaksizin sugun olusacagi yoniinde bir
goriis meveut olsa da®*®; sug tipinde sucun unsurlar tek tek sayilmis oldugundan bu
goriise katilmamiz miimkiin degildir.

Yok edilmenin ne sekilde olacag: ilgili yasa ya da kurallarda gosterilir;
yakmak, sanal sistemden silmek, cd ya da diskin kirilmasi gibi ¢esitli sekillerde
gerceklestirilebilir; yani bilgisayardaki bilgiler igin tiim kopyalarinin silinmesi, fiziki
belgeler i¢in ise geri doniisii olmaksizin ortadan kaldiriimasi olarak anlagilmalidir®®®.
Yok etme, veriyle ilgili oldugu kisi arasindaki baglantinin ortadan kaldirilmasi ve

anonim hale gelmesi seklinde de gergeklesebilir4oo.

9401 2 .402

Adli Sicil Kanununun ve 1 maddeleri geregi adli sicil bilgilerini

silmekle yiikiimlii olan kamu gorevlilerinin bu yiikiimliiliiklerini, kanunda belirtilen

3% Karagiilmez, s. 469; Diilger, s. 628.

%7 Akdag, s. 147.
%% Diilger, s. 628.
899 Soyaslan, 365; Artuk ve digerleri, s. 4135.
40 Ketizmen, s. 241.
01 Adli Sicil Kanunu madde 9: “(1) Adli sicildeki bilgiler;
a) Cezanin veya giivenlik tedbirinin infazinin tamamlanmasi,

b) Ceza mahkimiyetini biitiin sonuglariyla ortadan kaldiran sikayetten vazge¢gme veya etkin
pismanlik,

¢) Ceza zamanasiminin dolmasi,
d) Genel af, Halinde Adli Sicil ve Istatistik Genel Miidiirliigiince silinerek, arsiv kaydina alinr.

(2) Adli sicil bilgileri, ilgilinin 6liimii iizerine tamamen silinir.
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stireler gecmis olmasina ragmen kasten yerine getirmediklerinde de bu sug

403

olusacaktir™".

Kisisel verinin yok edilmemis olmasindan zarar dogmasi aranmadigindan bu
404

sug bir soyut tehlike sugudur™".

4. Nitelikli Hal

Maddeye 21.02.2012 tarih ve 6526 sayili yasa ile bir diizenleme eklenmistir.

Bu diizenlemeye gore, sucun konusu CMK hiikiimlerine gore ortadan kaldirilmasi

veya yok edilmesi gereken bir veri ise verilecek ceza bir kat artirilir. Bu nitelikli hale

ornek olarak CMK m. 80/2, m. 81/2, m. 137/3%®, m. 139/6°%® ve m. 140/4’ii

(3) Tiirk vatandaglart hakkinda yabanci mahkemelerce verilmis olup 4 iinclii maddenin birinci

402

403

404

405

fikrasinin (f) bendine gore adli sicile kaydedilen hiirriyeti baglayict cezaya mahkimiyet
hiikiimleri, kesinlestigi tarihten itibaren mahk(miyet kararinda belirtilen siirenin ge¢mesiyle,
Adli Sicil ve Istatistik Genel Miidiirliigiince adli sicil kayitlarindan ¢ikartilarak arsiv kaydina
alinir. Adli para cezasina mahkimiyet hiikiimleri ile cezanin ertelenmesine iligkin hiikiimler, adli
sicil kaydina alinmadan dogrudan arsive kaydedilir.”

Adli Sicil Kanunu madde 12: “(1) Arsiv bilgileri;
a) Ilgilinin 6liimii {izerine,
b) Anayasanin 76 nct maddesi ile Tiirk Ceza Kanunu disindaki kanunlarda bir hak yoksunluguna

neden olan mahk@miyetler bakimindan kaydin arsive alinma kosullarinin olustugu tarihten
itibaren;

1. Yasaklanmis haklarin geri verilmesi karart alinmasi kosuluyla onbes yil gecmesiyle,
2. Yasaklanmis haklarin geri verilmesi karari alinmasi kosulu aranmaksizin otuz yil gegmesiyle,

¢) Diger mahkiimiyetler bakimindan kaydin arsive alinma kosullarinin olustugu tarihten itibaren
bes y1l gegmesiyle, tamamen silinir.

(2) Fiilin kanunla su¢ olmaktan ¢ikarilmasi halinde, bu sugtan mahktmiyete iligskin adli sicil ve
arsiv kayitlari, talep aranmaksizin tamamen silinir.

(3) Kanun yararina bozma veya yargilamanin yenilenmesi sonucunda verilen beraat veya ceza
verilmesine yer olmadigi kararmin kesinlesmesi halinde, 6nceki mahkmiyet kararina iligskin
adli sicil ve arsiv kaydi tamamen silinir.”

Ozbek ve digerleri, Ceza Ozel, s. 572; Artuk ve digerleri, s. 4134.
Ozbek ve digerleri, Ceza Ozel, s. 572; Diilger, s. 629.

CMK madde 137/3: “135 inci maddeye gire verilen kararin uygulanmas: sirasinda siipheli
hakkinda kovusturmaya yer olmadigina dair karar verilmesi ya da aymi maddenin birinci
fikrasina gére hakim onayimin alinamamast halinde, bunun uygulanmasina Cumhuriyet savcisi
tarafindan derhal son verilir. Bu durumda, yapilan tespit veya dinlemeye iliskin kayitlar
Cumhuriyet savcisimin denetimi altinda en geg¢ on giin icinde yok edilerek, durum bir tutanakla
tespit edilir.”

CMK madde 139/6: “Sorusturmact gorvevlendirilmesi suretiyle elde edilen kisisel bilgiler,
gorevlendirildigi ceza sorusturmast ve kovusturmas: disinda kullanilamaz. Sugla baglantili
olmayan kisisel bilgiler derhal yok edilir.”
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verebiliriz. 80/2. maddede genetik inceleme sonuglarmin, 81/2. maddede fizik
kimligin tespitinin, maddede belirtilen hallerde derhal yok edileceginden
bahsedilmektedir. 137. maddede, iletisimin tespiti kararinin uygulanmasi sirasinda
hakimin onayinin alinamamasi ya da siipheli hakkinda kovusturmaya yer olmadigina
dair karar verilmesi halinde ilgili kayitlarin; 139. maddede sorusturmaci kullanilmasi
suretiyle elde edilen ve sugla baglantis1 olmayan verilerin derhal yok edilecegi
diizenlenmistir. 140. madde de teknik araglarla izlemeye iliskin bir maddedir ve 4.
fikrasinda “Elde edilen deliller, yukarida sayilan suclarla ilgili sorusturma ve
kovusturma disinda kullanilamaz, ceza kovusturmas: bakimindan gerekli olmadigt
taktirde ~ Cumhuriyet  savcisimin  gozetiminde derhal — yok  edilir. ”seklinde
diizenlenmektedir. Bu maddelerde oldugu gibi sugun konusu Ceza Muhakemesi
Kanunu hiikiimlerine gore yok edilmesi gereken veriler olur ve bunlar yok edilmezse

bahsi gecen nitelikli hal uygulanacaktir.
C. Su¢un Hukuka Aykirilik Unsuru

Bu sug kisisel veri sahibini korudugu kadar, toplumun her bir bireyi de sugun
magduru sayildig1 ve takibi de sikayete bagli olmadigi igin ilgilinin rizast bir hukuka
uygunluk sebebi degildir®®’. Failin miicbir sebep nedeniyle verileri yok edememesi

bu suga iliskin bir hukuka uygunluk nedeni olarak kabul edilebilmelidir®,

D. Sucun Manevi Unsuru

Genel kastla islenen bir suctur; taksirle islenmesi miimkiin degildir, kural
olarak olasi kastla da islenmesi miimkiindiir**. Failin veriyi silmeyi unutmasi ya da
kanunun koydugu siirenin hesabinda yanilgiya diismesi gibi fiili hatalar kast1 ortadan

kaldiracaktir*.

07 Ozbek ve digerleri, Ceza Ozel, s. 573; Diilger, s. 629; Karagiilmez, s. 470.
“% " Diilger, s. 629.
499 Ozbek ve digerleri, Ceza Ozel, s. 573; Diilger, s. 629; Karagiilmez, s. 470.

M0 Hafizogullari ve Ozen, s. 273.
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E. Tesebbiis
Neticesi harekete bitisik bir su¢ oldugundan tesebbiise elverisli degildir*.

F. Suca Istirak

Istirakin her sekli miimkiindiir; istirake iliskin genel hiikiimler cercevesinde

degerlendirilecektir412. Ozgii su¢ oldugu igin bu suca istirak, bahsettigimiz sekilde

gorevi veya yetkisi olmayan kisiler TCK Madde 40/2 uyarinca azmettiren ya da

413

yardim eden olarak istirak edebileceklerdir™.

G.  Suglarm i¢tima:

Bu sug zincirleme sug seklinde islenebilir***. Ayn1 sug isleme kastiyla kisisel

verilerin ard arda yok edilmemesi durumunda ortada tek bir su¢ oldugu kabul

edilerek ceza arttirilarak verilecektir. Ayrica su¢ niteligi geregi devam eden sugtur.

Fail hakkindaki bu durum ortaya ¢ikana dek su¢ devam edecektir.**®.

H. Yaptirnm ve Muhakeme

Cezas1 alti aydan bir yila kadar hapis cezasidir. Re’sen sorusturulan ve

kovusturulan bir sugtur. Hilkiimde 6ngoriilen cezanin iist sinir1 bir y1l oldugundan

gorevli mahkeme asliye ceza mahkemesidir

411

412

413

414

415

Ozbek ve digerleri, Ceza Ozel, ss. 571-573; Soyaslan, s. 366; Hafizogullar1 ve Ozen, s. 273;
Artuk ve digerleri, ss. 4135, 4136; Yasar ve digerleri, ss. 4135, 4136; Sen, Yeni Tiirk Ceza
Kanunu Yorumu, s. 611; Diilger, s. 630.

Ozbek ve digerleri, Ceza Ozel, s. 573; Diilger, s. 630.

Artuk ve digerleri, s. 4137.

Ozbek ve digerleri, Ceza Ozel, s. 573; Artuk ve digerleri, s. 4137.
Diilger, s. 630.
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SONUC

Calismamizin ilk boliimiinde insan haklar1 ve insanlik tarihindeki gelisimi,
kisisel verilerin bu haklar icindeki yeri ile kisisel verilerin islenmesi ile ilgili ilkeler
ve yer aldigi uluslararasi diizenlemeler hakkinda bilgi vermeye calistik.

Bireylerin, sadece insan olarak diinyaya gelmelerinin, sahibi olmak igin
yeterli oldugu haklara insan haklar1 denilmektedir. Her gecen giin degisen diinya
diizeninde bu haklarin kapsami da degisecek, insan olmanin ve bu onurun
gerektirdigi hak ve ozgiirliikler ¢esitlenecektir. Dolayisiyla insan haklarinin genel
gecer bir tanim1 olmasini bekleyemeyiz. Ancak genel hatlariyla, herhangi bir ayrim
gozetilmeksizin biitlin insanlara taninan, vazgecilemez ve devredilemez haklar
oldugunu soyleyebiliriz.

Insan haklarimin varhg bireylerin hem kamusal organlar karsisinda
korunmasini, hem kisiligini serbestge gelistirmesini, hem de insanlik ailesinin ortak
degerlerinin yaratilip devam ettirilmesini saglamaya hizmet edecektir. Yurttaglarinin
insan haklarina saygi gosteren, bu yolda hukuki diizenlemeler yapip insan haklarinin
varligina uygulamada da iglerlik kazandirabilen hiikiimetler mesru sayilacaktir. Ayni
zamanda insan, kendisine taninan temel hak ve 6zgiirliikler sayesinde kullanabilecegi
Ozglr iradesi ve se¢imleriyle kisiligini gelistirebilecektir. Kald1 ki insanligin, insan
onurunun temel alindig1 ortak degerlere sahip olmasi, daha esit, daha 6zgiir ve daha
yasanilir bir diinya hayalinin gercege doniligsmesi i¢in ¢ok dnemli bir adimdir.

Insan haklar1 tarihi, ¢etin savasimlarla dolu bir tarihtir. Yasantilarin,
ihtiyaclarin degismesi ve bilhassa teknolojinin gelismesiyle farkli goriiniimlere
biiriinse de; hak miicadelesinin bitmesi miimkiin goziikmemektedir. Insanoglunun
insanca yasama arzusu ve hak arayis1 devam edecektir.

Yunan uygarligi ve bilhassa Orta ¢agda insan haklar1 diisiincesi gelisme
gosterememistir. Bireyler devletin ve kilisenin mali olarak goriilmiis, kolelik olagan
bir durum olarak karsilanmistir. Fakat zamanla iktidarin mutlak kullanimina karsi
tepkiler ortaya ¢ikmaya baslamig, dogrudan belli hak istemlerine iligkin belgeler
olusturulmustur. Bunlara 6rnek olarak, insan haklar1 konusunda ilk 6nemli belge
niteliginde olan 1215 tarihli Magna Carta Libertatum (Ingiliz Biiyiik Sart1)’ u

verebiliriz. 16. yilizyilda Reform ve Ronesans hareketleri ile burjuvazi ve aristokrasi
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catismasi baslamis ve birinci kusak klasik temel hak ve 6zgiirliikler dogmustur. 1789
Fransiz insan ve Yurttas Haklar1 Bildirisi evrensel hak anlayisini dile getirmis ve
kendisinden sonra gelen belgelerde bu bildirinin etkisi goriilmiistiir.

Insan haklar diisiincesi iizerine olagelen tiim bu gelismeler, Ikinci Diinya
Savasi’nda olanca agirligiyla yasanan insan haklari ihlalleri ile hiz kazanmis ve bu
yasananlardan BM Orgiitii ve bu orgiitiin kabul ettigi Insan Haklar1 Evrensel
Bildirgesi dogmustur. Baglayici niteligi bulunmayan bu metin, insan haklarinin
uygulanmasi agisindan yol gosterici temel bir kaynak olmustur. Boylelikle insan
haklar1 devletlerin egemenlik alanindan ¢ikmis, uluslararasi toplumun meselesi
haline gelmistir. Devaminda da uluslararasi ve bolgesel diizlemde temel insan haklari
belgeleri hazirlanarak ¢esitli denetim mekanizmalar1 6ng6riilmiis ve insan haklarinin
hayata ge¢irilmesi saglanmaya caligilmistir.

Tezimizin ¢alisma konusu olan kisisel verilerin korunmast hakki da, basta
0zel hayatin gizliliginin korunmasi olmak {izere bir¢ok insan hakki ile baglantilidir.
Bu hakki agiklamadan once kisisel veri tanimini ele almak gerekir. Gegtigimiz
yiizyildan bu yana yasanan teknolojik gelismeler neticesinde “kisisel veri” kavrami
hukuk alanina girmis ve degisik metinlerde tanimlanmaya ¢alisiimistir.
Calismamizda, bu konuya iligkin uluslararas1 hukuki metinlerde, mevzuatimizda ve
uygulamada yer verilen tanimlara deginilmistir. Bu tanimlarda goze carpan iki kistas,
verinin bir kisiye ait olmasi ve bu kisinin de belirli ya da belirlenebilir olmasidir. Bu
kistaslara sahip veriler kisisel veri olarak kabul edilmelidir. Ornek olarak kisinin ad
soyadi, dogum tarihi, kimlik numarasi gibi dogrudan kimlik bilgilerini; meslegi, dini
inanci, politik gorlisii, medeni hali gibi kisiyi belirlenebilir kilan diger bilgileri;
DNA, parmak izi, yiiz tanima, el geometrisi tanima gibi biyometrik yontemlerle elde
edilmis bilgileri; elektronik posta adreslerini, kredi kart1 bilgilerini verebiliriz.

Baz1 kisisel veriler 6zel bir 6neme sahiptir. Kisinin 1rki, etnik kdkeni, dini,
saglik ve cinsel yasamiyla ilgili verileri gibi bilgiler, agiklanmasi halinde kisiyi
ayrimcilikla kars1 karsiya birakabilecektir. Bu nedenle 6zel bir korumaya
mubhtactirlar. Bu tarz verilerin, smirli olarak sayilan bazi istisnalar disinda
islenemeyecegi hususu, uluslararasi metinlerde ve mevzuatimizda da Kisisel
Verilerin Korunmasi Kanunu Tasarisi’nda diizenlenmistir. Yeri gelmisken belirtelim

ki, bu tasar1 halen yasalagsmadig1 i¢in mevzuatimizda kisisel verilerin korunmasina
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iligkin 6zel bir diizenleme bulunmamaktadir. TCK’da yer alan haliyle de hassas
veriler, bunlarin nelerden ibaret oldugunun aciklanmasindan oteye gegmeyen bir
durumdadir.

Kisisel verilerin korunmasi hakkinin temel islevi, bireyin kendisine ait
verilerinin {izerinde karar verme Ozgirligiinii, veri islem faaliyetleri karsisinda
giivence altina almaktir. Dolayisiyla bu hak, kisinin yasamini kendi iradesince
diizenleyebilmesini ve kisiligini serbestge gelistirmesini saglamaktadir. Bu hakkin
garanti altina alinmasi toplumun demokratik yapisinin da gostergesi olacaktir. Kisisel
verilerinin kayit altina alindigin1 ve bu nedenle izlendigini diisiinen bir bireyin diger
temel hak ve 6zgiirliiklerini kullanmaktan imtina edecegi malumdur.

Ulkemizde de kisisel verilerin korunmasi hakki, 12 Eyliil 2010 tarihinde
yapilan halk oylamasiyla kabul edilen 7 Mayis 2010 tarih ve 5982 sayili Anayasa
degisikligi ile Anayasamiza, 20. maddesindeki “6zel hayatin gizliligi” hakki
cergevesinde bagimsiz bir hak olarak eklenmistir. Elbette ki bir hakkin cesitli
diizenlemelerle taninmis olmasi gercekten hayata gecirildigi anlamina gelmez.
Kanimizca Tiirkiye ac¢isindan, bu hususa iliskin temel ilkeler uygulanacagi ve
Onleyici uygulamalar yapilacagi yerde, zarar olustuktan sonra failin cezalandirilmasi
ve tazminata yOnelik diizenlemelerle yetinilmektedir. Oysa ki bu yaptirimlar,
kisilerin geri doniisii olmayan zararlara ugradigi durumlarda anlamli olmayacaktir.
Aslolan bireylerin temel hak ve oOzgiirliiklerinin saglanmasi ve gilivence altina
alinmasidir. Degil mi ki insan onuru ve 6zgiirliikleri, hukuk devleti ilkesine dayanan
bir anayasal diizende ulasilmak istenen en ytiksek idealdir.

Kisisel verilerin korunmas1 hakki ile baglantili haklar arasinda genel kisilik
hakki, 6zel hayatin gizliligi hakki, diislinceyi agiklama o6zgiirliigli, din ve inang
Ozglirliigli, 6zel haberlesmenin gizliligi hakki ve bilgi edinme hakkini sayabiliriz.
Calismamizda ayrintili olarak degindigimiz bu haklardan, kisisel verilerin korunmasi
hakki ile girift bir 6zellik gosteren 6zel hayatin gizliligi hakki, kisinin kendisi ve
yakin ¢evresi ile bag basa kalabilecegi 6zel bir alan yaratilmas ile kisiligini 6zgiirce
gelistirebilmesini saglama amaci tasimaktadir. Kisisel verilerin toplanmasi ve
depolanmas1 ATHM kararlarinda, AIHS’in 6zel hayata saygi hakkini diizenleyen 8.
Maddesi kapsaminda degerlendirilmistir. Bireyin diisiincesini agiklama 6zgiirliigii ile

birbirini destekler niteliktedir; ¢linkii bu hak sayesinde bireyler diisiincelerini ne
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zaman ne sekilde paylasacaklarini segebileceklerdir. Ancak diisiinceyi agiklama
Ozglrliigii baglaminda basin 6zgiirliiklerinin bazi hallerde kisisel verilerin korunmasi
hakkina miidahale olusturmasi da olasidir. Kisi ancak kendisine ait herhangi bir
verinin islenip islenmedigini 6grenebildigi zaman kisisel verilerin korunmasi hakkini
kullanabilecektir; bu anlamda da bilgi edinme hakkinin, kisisel verilerin korunmasi
hakkinin temel gereklerinden oldugunu soyleyebiliriz.

Temel hak ve hiirriyetler kimi durumlarda sinirlandirilabilmektedir. Kisisel
verilerin korunmasi hakkina da miidahale miimkiindiir. Bu miidahale ancak ilgili
kisinin rizast bulunmuyorsa, kamu yarar1 geregi ve yasal bir temele dayali olarak
yapilabilir. Ilgili yasanin da, Anayasa hukukunun, temel haklarmn sinirlandirilmasina
dair temel kurallarina uygun olmasi gerekmektedir. Ayni zamanda bu yasada
ongoriilen hiikiimlerin acik olmasi ve olgiiliiliik ilkesine uygun olmasi gerekir.

Kisisel veriler ile ilgili uyulmasi gereken temel ilkeler vardir. Kisisel verilerin
islenmesi ile ilgili ilkeler; hukuka ve dirtistliikk kuralina uygun igleme, belirli, agik ve
mesru amaglar i¢in toplanma, Sl¢iiliiliik, dogru ve gerekli ise giincel olarak tutulma,
amacinin gerektiginden daha uzun siire tutulmamadir. Kisisel verilerin sahibinin
katilimina iligkin ilkeler; ilgilinin bilgilendirilmesi, ilgilinin diizeltme, sildirme,
engelleme hakki, itiraz hakki, otomatik kararlarin konusu olmama hakkidir. Veriler
ile ilgili ilkeler ise veri giivenligi ilkesi, veri islem faaliyetlerinin agiklig1 ilkesi,
bagimsiz kontrol organlari tarafindan denetim ilkesi ve ilgilinin rizasidir. Bu ilkeleri
birbirinden keskin ¢izgilerle ayirmamiz zordur; zira hepsi birbirini tamamlamaktadir.

Insanoglu ilk ¢aglarda ve Orta ¢ag Avrupasi’nda genel olarak komiin halinde
yasarken birbirleri ile ilgili hemen her bilgiye vakiftilar. Sanayi devrimi ile insanlar
biiyiikk sehirlerde yasamaya baslayimca gizli alanlarin smirlarinin ¢izilmesi 6nem
kazanmaya baslamustir. ikinci Diinya Savasi'ndan sonra bilgi toplumuna doniisiim ile
bilgi sahibi olmak en 6nemli silahlardan biri haline gelmistir. Teknolojinin gelismesi
ile kisisel verilerin elde edilmesi kolaylagsmis ve bu alanda etkin sekilde korumanin
gerekliligi bag gostermistir; bu hususta bir takim ulusal ve uluslararas: diizenlemeler
yapilmaya baglanmistir. Kisisel verilerin korunmasma iligkin uluslararasi
diizenlemelerin belli baslilar1 olarak “OECD Rehber Ilkeleri’ni, “108 Sayili Avrupa

Konseyi Sézlesmesi”ni, “2011 Tarihli Kisisel Verilerin Korunmasmna iliskin Ek
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Protokol”u, “Avrupa Insan Haklar1 Sézlesmesi’ni, “AB Temel Haklar Sart”m1 ve
“95/46/AT sayil1 Yonergeyi sayabiliriz.

Calismamizin  ikinci boliimiinde 5237 sayili Tirk Ceza Kanununda
diizenlenmis olan kisisel verilere iliskin suglar ele alinmistir. 765 Sayili eski TCK’da
yer verilmemis olan bu suglar, 5237 sayili TCK’nin dokuzuncu béliimiinde, “Ozel
Hayata ve Hayatin Gizli Alanina Kars1 Suglar” boliim bagligr altinda diizenlenmistir.
Bu suglar 135. Maddede diizenlenen “kisisel verilerin kaydedilmesi sugu”, 136.
Maddede diizenlenen “ verileri hukuka aykir1 olarak verme veya ele gegirme sucu”
ve 138. Maddede diizenlenen “verileri yok etmeme sug¢u”dur. Bu maddeler
mevzuatimizda kisisel verilerin korunmasini saglayan yegane maddelerdir. 137.
maddede de sucun islenmesinde géz Oniine alinacak nitelikli haller diizenlenmistir.
S6z konusu nitelikli haller, sugun kamu gorevlisi tarafindan ve gorevinin verdigi
yetkinin kotliye kullanilmasi suretiyle islenmesi ve belli bir meslek ve sanatin
sagladigr kolayliktan yararlanmak suretiyle islenmesidir. Son olarak TCK 139.
maddede bu suglarin sorusturulmasi ve kovusturulmasinin sikayete bagli olmadigi
diizenlenmigtir. TCK’daki bu hiikiimlerin, kapsami ¢ok genis olan kisisel verilerin
islenmesi hareketlerini tam olarak karsilayamadigi kanisindayiz.

Kisisel verilerin korunmas1 hakki, bireyin izlendigini ve kayit altina alindigini
hissetmeden kisiligini koruyabilmesi ve serbestge gelistirebilmesi i¢in olmazsa olmaz
bir haktir. Devletin hem kisilerle ilgili bilgi toplama hakk: vardir, hem de kisilerin
0zel hayatlarin1 korumasi gerekmektedir. Bu ikisi arasinda dengenin kurulabilmesi
¢ok onemlidir; bu da ancak calismamizin konusu hak ile miimkiindiir. Giintimiizde
0zel tesebbiislerin de kisisel verileri toplayip islemesi karsisinda, korumanin onlara
kars1 da saglanmasi gerekliligi anlagilmistir.

Teknolojik gelismeler, ¢ok fazla sayida verinin, ayrintili bir sekilde ve hizla
toplanmasini saglamaktadir. Dolayisiyla kisilerin 6zel hayatina yonelen tehdit giin
gectikce artmakta, kisisel verilerin korunmasi hakkinin saglanmasi da elzem hale
gelmektedir. Bu ylizyillda bilgi aktarimini engellemek miimkiin degildir; ancak
bireyin verileri {lizerinde s6z sahibi olabilmesi ile bilgi alisverisi arasinda denge
kurulmas: sarttir.

Konunun o6nemi bilhassa Avrupa’da kavranmis ve oOnemsenerek cesitli

diizenlemelerle bu hak giivence altina alinmaya calisilmistir. Ancak iilkemiz bu
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konuda tizerine diiseni heniiz yapmamustir. Tiirkiye her ne kadar 108 Sayili Avrupa
Konseyi Sozlesmesi’'ni imzalamis olsa da; bu sézlesmenin uygulanabilir kilinmast,
S6zlesmenin 4. maddesi geregince iiye devletlerin i¢ hukuklarinda bu dogrultuda
diizenleme yapmalariyla miimkiindiir. Kisisel Verilerin Korunmasi1 Kanunu Tasaris1
yasalagmadigi i¢in Sozlesmeye taraf olunamamustir. Oysa ki iilkemizde e-devlet
projesi ile yurttaglarin kisisel verilerinin islenmesi hizla artmaktadir. Kisilerin saglik
bilgilerinden ceza mahkumiyetlerine kadar her tiirli bilgi kaydedilmekte ve
ulasilabilir  kilinmaktadir. Internet kullanimi, internet {iizerinden alisveris
aligkanhiginin  gelismesi gibi faktorler de goéz Oniine alindiginda tasarinin
yasalagmasinin zaruriligi iyice ortaya ¢ikacaktir.

Kaldr ki yasa tasarisinin da ¢alismamiz boyunca ifade etmeye ¢alistigimiz
gereksinimleri tam olarak karsilamadigi disiincesindeyiz. Daha once de ifade
ettigimiz gibi, tasarida Ongoriilen denetim organinin bagimsizligindan bahsetmek
kesinlikle miimkiin degildir. {lgili maddeye gére denetim organi olan kurulun iiyeleri
Bakanlar Kurulu tarafindan segilecektir. Basli basina bu husus bile tasarmnin
zaaflarim ortaya koymaktadir. Ayrica verilerle ilgili ilkelerin istisnalar1 oldukga
genis tutulmustur; bu durum zaten bagimsizligi slipheli olan bir kurulun elinde
saglikli bir uygulama vaad etmemektedir.

Netice olarak kisisel verilerin korunmasini saglayacak etkili bir yasal
diizenleme yapilmadik¢a, insanin “birey” olmasini1 saglayacak, “6z benligini”
koruyup gelistirecek imkanlar kendisine sunulmamis olacaktir. Sadece yasal
diizenlemeler degil; insanin, devletlerin egemenliklerini sarsma tehlikesine karsi
gbzetim altinda yasamaya ve “fislenmeye” mahkum bir varlik oldugu zihniyeti
devam ettigi silirece de ayni tehlike devam edecektir. Hal bdyleyken ne 6zgiir
iradesini kullanan 6zgiir bireylerden, ne de kisiligini, benligini gelistirmis mutlu
bireylerden olugsmus saglikli toplumlardan bahsedebiliriz. Bu nedenle bu alanda
gereken diizenlemelerin ivedilikle ve gergekten hakki saglayip giivence altina alacak

sekilde yapilmas1 gerekmektedir.
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