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KiSISEL VERIi GiZLiLiGi VE DiJiTAL CAGDA MAHREMIYET: SESLi
SANAL ASIiSTANLAR

Elcin KOKSALAN

Yiiksek Lisans Tezi, iletisim Cahsmalar1 Ana Bilim Dah
Damisman: Dr.Ogr. Uyesi Sevda UNAL
Mayis 2022, 112 sayfa

Dijitallesen diinyada kisisel verilerin gizliligi ve korunabilirligi, insan haklari
konusunun en 6ncelikli giincel problemlerinden biri haline gelmistir. Bireyin gilindelik
yasantisinin her aninda kullanmasinin artik zorunlu hale geldigi dijital teknolojiler,
olumlu yanlarinin yan1 sira bireyin mahremiyetine yonelik tehditler de olusturmaktadir.
Bu teknolojilerden biri olan sesli sanal asistanlar, ses tanima ve dogal dil isleme gibi
yapay zeka destekli calisma sistemleriyle kullanicilarinin sesli komutlarini algilayabilen
ve yanitlayabilen yazilimlardir. Cep telefonlar1 ve ev tipi hoparlorler araciligiyla hizmet
sunabilen sesli sanal asistanlar, bu sayede kullanicilarin daima yanlarinda
bulundurduklari araglar haline gelmislerdir. Bu araglar ihtiyag ¢esitliligine bagli olarak
her giin daha fazla gelistirilmektedir ve bunun i¢in kullanic1 verilerine ihtiyag
duymaktadir.

Bu calismada, sesli sanal asistanlar kisisel veri gizliligi yoniinden incelenerek,
bu teknolojinin kullanimi sirasinda yasanabilecek risklere vurgu yapilmistir. Kisisel
veriye yonelik riskler karsisinda kullanicilarin bilinglenmelerinin 6neminden dolayz,
calisma kapsaminda Iletisim Fakiiltesi 6grencilerinin sesli sanal asistanlar ve kisisel veri
gizliligiyle ilgili algi, tutum ve farkindaliklarini ortaya koymay1 amaclayan goriismeler
yapilmistir. Gorligmelerde elde edilen bulgular MAXQDA nitel veri analizi programa ile
analiz edilerek kodlara ayrilmistir. Calismanin sonucunda kullanicilarin veri gizliligine
dair bilgisi ile mahremiyet endiselerinin her zaman dogru orantili olmadigi,
kullanicilarin bilgileri olsa da mahremiyet ihlallerini kabul eden, akilli teknolojileri

benimseyen ve kullanmaya devam eden bir tutum benimsedikleri goriilmiistiir.

Anahtar kelimeler: Kisisel veri gizliligi, dijital mahremiyet, sesli sanal asistanlar




ABSTRACT

PERSONAL DATA PRIVACY AND PRIVACY IN THE DIGITAL AGE:
VIRTUAL VOICE ASSISTANTS

Elcin KOKSALAN

Master Thesis, Department of Communication Studies
Supervisor: Dr. Sevda UNAL
May 2022, 112 pages

In the digitalized world, the confidentiality and protection of personal data has
become one of the most prioritized current problems of human rights. Digital
technologies, which have become mandatory for individuals to use at every moment of
their daily life, pose threats to the privacy of the individual, as well as having obvious
positive aspects. Voice virtual assistants, one of these technologies, is software that can
detect and respond to the voice commands of their users with artificial intelligence
supported working systems, such as voice recognition and natural language processing.
Voice virtual assistants can provide services through mobile phones and home speakers,
having thus become tools that users always have with them. It is being developed
exponentially every day depending on a wide variety of needs and it requires user data
for this.

In this study, voice virtual assistants are examined in terms of personal data
privacy and the risks that can be experienced during the use of this technology are
emphasized. Due to the importance of users’ awareness of risks to personal data,
interviews were conducted within the scope of the study, aiming to reveal the
perception, attitude, and awareness levels of the students of the Faculty of
Communication regarding voice virtual assistants and personal data privacy. The
findings obtained from the interviews were analyzed with the MAXQDA qualitative
data analysis program. As a result of the study, it has been seen that the users'
knowledge of data privacy and privacy concerns are not always directly proportional,
and that users adopt an attitude that accepts privacy violations even if they have

information. They adopts this fact and continues to use smart technologies.

Keywords: Personal data, digital privacy, voice virtual assistants
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BOLUM I

GIRIS

Insanlik tarihinin son yarim asrinda teknolojinin biiyiik ataklar yapmasiyla
birlikte, her gecen gilin daha da dijitallesen diinyada insan-makine iliskisi yeni bir boyut
kazanmaya bagslamistir. Yasamin da en az teknolojik gelismeler kadar hizlanmasiyla
birlikte insanlar bir giinlerine yapabileceklerinden ¢ok daha fazlasini sigdirmaya
mecbur hissetmeye baslamislardir ve bu zorunluluk yeni ihtiyaglar yaratmistir. Bunun
sonucu olarak giiniimiizde dijital teknolojiye duyulan ihtiya¢ yapay zeka fikrinin
dogdugu 1950’lerde bile tahmin edilemeyecegi Olcililerdedir. Bu yapay =zeka
teknolojilerinden sesli sanal asistanlar (SSA) heniiz yeni bir teknoloji sayilmasina
ragmen 2021 yili itibariyla kullanict sayis1 132 milyon kisiye ulagmistir (Statista, 2022).
SSA’lar evlerde, mobil cihazlarda, kisisel araglarda, is yerlerinde ve okullarda
yayginlagirken ayn1 zamanda diger internet tabanli cihazlara entegre olarak daha fazla
akilli teknoloji araciligiyla etkinligini artirmaktadir. Bu derece hizli yayginlasan bir
teknolojinin faydalarinin konusuldugu kadar, olasi zararlarinin da diisiintilmesi ve
gereken Onlemlerin alinmasi sarttir. SSA’lar 6zelinde kisisel veri gizliligi ve dijital
mahremiyet konularinin tartisildigi bu ¢aligmanin igerigi, internet baglantili tiim ev tipi
ve mobil cihazlarin kullanimi sirasinda yaganabilmesi miimkiin olan mahremiyet
ithlallerine kars1 6rnek kabul edilebilir. Diinyada internet tabanli akilli cihazlarin
ozelliklerinin ve gizlilik politikalarinin tartisildigi bir¢ok caligma yapilmigsa da konu
Tiirkiye’de hala yenidir ve literatiirdeki calismalar kisithdir.

Tiirkiye’deki ¢aligmalara dair alanyazin incelenirken goz onilinde bulundurulan
birincil etmen c¢aligmalarin 6zellikle “dijital asistan, sesli sanal asistan, akilli asistan”
ifadelerine benzer sekilde SSA smifina giren akilli teknolojiler {izerine yapilan
calismalar olmasidir. Zira alanyazinda akilli teknolojiler, dijital mahremiyet ve sesli
asistanlar lizerine ayr1 ayri g¢alisamalar bulunsa da bu g¢alismada oldugu gibi bu
konularin analizi olan benzer bir ¢alismaya ulagilmamistir. Aramalar sonucunda “mobil
asistan” aramasina karsilik ii¢ yliksek lisans tezine ulasilmistir fakat bunlar bilgisayar
miihendisligi alaninda yapilmis ¢alismalardir. YOK Ulusal Tez Merkezi iizerinden
ulagilabilen SSA’larla ilgili en eski calisma Gokhan Celikkaya’nin (2015) “Dogal Dil
Isleme Teknikleri Kullanilarak Tiirkce Mobil Asistan Yazilimi1 Gelistirilmesi” baslikli

yiiksek lisans tezidir. Bununla birlikte yakin zamanda yapilmis diger ¢alismalar, Ayca



Atabey’in (2019) “Is Google at Odds With the GDPR? Evaluation of Google’s Personal
Data Collection on Mobile Operating Systems in Light of the Principles of Data
Minimisation, Purpose Limitation, and Accountability” bashikli yiiksek lisans tezi,
Siimeyya Olcay’in (2019) “Sosyal ihtiyaglarin Karsilanmasinda Yeni Medya Uygulama
Ormnegi Olarak Dijital Asistanlar” baslikli yiiksek lisans tezi, Deniz Giil Ozcan’m (2020)
“Dogal Dil Isleme Tekniklerinin Incelenmesi ve Seyahat-Turizm Sesli Asistan1 igin
Tiirkge Varlik Ismi Tanima Araci Gelistirilmesi” baslikli yiiksek lisans tezi, Hakan
Ozler’in (2021) “Apple Siri ve Google Assistant Coklu Medya Bildirimlerinde Akill
Mobil Asistan Deneyiminin Gelistirilmesi” baglikli yiiksek lisans tezidir. Nil-Goksel
Canbek ve Mehmet Emin Mutlu’nun (2016) “Sayisal gelecekte yeni adim: akilli kisisel
yardimcilar” baslikli makalesi de yine Tiirkiye’de alanyazindaki en eski ¢aligmalardan
bir tanesidir.

Uluslararasi literatiirde SSA’larla ilgili ¢caligmalar1 incelemek amaciyla OATD
(Open Access Theses and Dissertations) lizerinden “voice assistant” ifadesine dair
arama yapilmis ve konuya iligkin yapilan en eski ¢aligmalarin 2003 yilinda yayinlandigi
goriilmiistiir. En fazla calisma ise SSA kullaniminin yayginlagsmasi ile dogru orantili
olarak 2018-2022 yillar arasinda (128 ¢alisma) yaymlanmistir. Arama “voice assistant,
privacy (sesli asistan, mahremiyet)” olarak daraltildiginda ise SSA ve mahremiyet
konularmin ele alindigr 17 calismaya ulagilmaktadir. Bunlardan en eski olam1 2014
yilinda Easwara Moorthy ve Kim-Phuong L. Vu’nun yazmis oldugu “Privacy Concerns
for Use of Voice Activated Personal Assistant in the Public Space (Kamusal Alanda
Sesle Etkinlestirilen Kisisel Asistanin Kullanimmna Iliskin Gizlilik Endiseleri)” baslikl
calismadir. 2013 yilina kadar olan ¢alismalar kablosuz erisim, ses tanima teknolojisi,
makine Ogrenimi, akilli yazilimlar, insan-bilgisayar etkilesimi gibi SSA’nin da
temelinde yer alan teknolojilere yonelik konular1 ele almigtir.

Sesli sanal asistanlarin ele alindigr bu calisma bes boliimden olusmaktadir.
Calismanin amaci, kapsami, énemi ve smirliliklarinin ele alindigi birinci bdliimden
sonra ikinci bdliimde “mahremiyet” ve “dijital mahremiyet” kavramlarimin tanimi
yapilmig, mahremiyet kavrami kiiltlirle iligkilendirilerek aciklanmistir. Mahremiyet
anlayisinin kiiltiirden kiiltlire, ¢agdan ¢aga hangi boyutlarda farkliliklar gosterebilecegi
dijital teknolojiler, dijital ¢ag ve kusaklar gibi kavramlar {izerinden incelenmistir.
Mahremiyet kavrami ile vurgulanmak istenen “kisisel verinin mahremiyeti” olsa da
caligmanin gidisat1 itibariyla mahremiyetin toplumsal gerekceleri ve sonuglar1 da ele

alinmistir. Alanyazindaki mahremiyet tartismalarinin temellerine ve dijitallesmenin bu



tartismalari nasil sekillendirdigine deginilmistir. Ardindan kisisel veri, kisisel verilerin
neden ve nasil islendigi ve yakin tarihte Tiirkiye’deki anayasal diizenlemelerle kisisel
verinin korunmasi ve islenmesi konusunda ne gibi gelismeler yasandigi aciklanmistir.
Kisisel verinin nasil finansal bir deger haline geldigi ve biiyiik sirketler i¢in veri
saklamanin ve veriler ilizerinden kazang saglamanin ne gibi avantajlari oldugu ele
alimmustir. Bu boliimde kisisel veri ifadesinin nelere kapsadigi, bu verilerin korunmasi
icin hukuksal altyapinin giiclii olmasinin ve sirketlerin diizenlemekle yiikiimli oldugu
politikalarin seffafliginin 6nemi ele alinmastir.

Ucgiincii boliimde yapay zeka teknolojisinin diisiinceden hayata gegirilmesine,
yapay zeka arastirmalart ve SSA’larin gelistirilmesine kadar olan donem incelenmistir.
SSA’larin tanimi yapilmis, glincel SSA’lar ve gelistirici sirketlerin gizlilik politikalar
aciklanmistir. SSA’larin kisa fakat hizli ilerleyen tarihsel siirecine, SSA’lara benzer
teknolojiler olan fakat bariz farkliliklar igceren sohbet botlarina, SSA’larin teknik
ozellikleriyle birlikte genel olarak SSA teknolojisine deginilmistir.

Dordiincii boliimde kusaklar incelenmis, X, Y ve Z kusaklariin farkli bir bakis
acisindan tanimi olan “dijital yerli” ve “dijital gogmen” kavramlar ele alinmistir.
Ardindan mahremiyet anlayisina iliskin kusaklar arasindaki farkliliklar incelenmistir.
Toplumsal degismenin sonucu olarak kusak farkliligt ve beraberinde degisen
mahremiyet algis1 beraber ele alinmistir. Boylece tezin arastirma konusu da olan,
cogunlukla Y ve Z kusaginin olusturdugu “Uliniversite Ogrencilerinin kisisel veri
gizliligine dair algilar1” konusuna zemin hazirlanmistir. Calismanin besinci ve son
boliimiiyle, Cukurova Universitesi Iletisim Fakiiltesi &grencileri ile yapilan
goriismelerden derlenen verilerle yiiriitiilmiis olan arasgtirmanin detaylar1 ve bulgular

degerlendirilmistir.

1.1. Arastirmanin Problemi ve Amaci

Teknolojik gelismelerle birlikte giindelik yasamin 6nemli bir pargasi haline
gelen SSA’larin kullanic1 sayilart hizla artmaktadir. Alman arastirma sirketi Statista
tarafindan yayimlanan “2019'dan 2024'e Kadar Diinya Capinda Kullanilan Dijital Sesli
Asistan Sayis1 (milyar olarak)” baglikli istatistige gore 2020 yili i¢in tiim diinyada
kullanilan SSA sayis1 4,2 milyar olarak agiklanirken, bu sayinin 2024 yilinda 8,4 milyar
olmasinin beklendigi belirtilmektedir (Lariccihia, 2022). 2021 yilinda ABD’de

SSA’larin kullanimina iligkin arastirmaya gore 55 yas iistii katilimeilarin yaklagik yiizde



40’1 Amazon’a ait ev tipi SSA olan Alexa’y1 kullanirken, 18-24 yas aras1 katilimcilarin
yiizde 60’1 Apple’a ait SSA olan Siri’yi kullanmaktadir (Statista Reseach Department,
2022).

Kullanicilarin bilgiyi arama ve erigim pratiklerinde 6nemli degisikliklere yol
acan SSA’lar, ayrica 6grencilerin “6zerk 6grenimini gelistirmek i¢in genis bir 6gretim
potansiyeli sunmaktadir” (Al Shamsi, Al-Emran ve Shaalan, 2022, s.3).

Sundugu firsatlar kadar veri gizliligi ve mahremiyet acisindan tasidigr risk ve
tehditler SSA’larin kullaniminda soru isaretlerine neden olmaktadir. Insan odakli
teknolojiler olarak niteleyebilecegimiz SSA, insanlarin giinlilk yasamindaki her alanda
islerini kolaylastirdigi ve bilgiye erisimi hizli ve kolay kildigi gibi, bu kisilerin
verilerine TUgclincii kisilerin izinsiz erisimini miimkiin kilmakta, dahasi1 kullanici
roliindeki kisilerin bilingli bir tercihle bu verileri paylagsmasi yoniinde tesvik edici
olmaktadir. Burada 6nemli olan kisilerin, verilerinin ne amagla ve hangi kapsamda
paylasacagma dair bilgisinin olmasidir (Erding, 2017). SSA kullanicilar1 uygulamalari
kullanmak i¢in aktiflestirdiklerinde uygulamanin hizmet sartlarin1 ve gizlilik
politikalarin1 da kabul etmis olurlar. Gizlilik politikalar1 bu tlir uygulamalar ve web
sitelerinde yer alan ve icerigindeki maddelerle ilgili kullanicilarin rizasin1 alma amaci
tastyan feragatnamelerdir, yani kisinin haklarindan vazgectiginin kanitt niteligi
tagimaktadirlar (Electronic Privacy Information Center, 2022). Telefonlarda bulunan
SSA’lar kamera, mikrofon, takvim, kisiler, konum, cagr1 kayitlari, metin mesajlari,
bluetooth gibi bir¢ok 6zellige direkt erisim hakk: ister ve kullanici tarafindan ayarlari
degistirilmedigi siirece bu erisimi saglar (Google Support — Apple/Privacy). Akilli
hoparlor formundaki SSA’lar da benzer Ozelliklere erisim saglar ve diger akilli ev
cihazlaryla etkilesebilir (Abdi, Ramokapane ve Such, 2019). Biitiin bunlarin kullaniciya
aciklandig1 metinler sirketlerin gizlilik politikasini yansitan bilgilendirme metinleridir.
Ancak bu bilgilendirme metinleri genellikle sayfalarca siiren, hukuki terimlerle dolu
metinler olduklar1 ve c¢ogunlukla okunmadiklar1 i¢in kullanicilar, saglanan hizmet
karsiliginda neleri kabul ettiklerini ve bunun sonuglarii bilmemekte; servis saglayicinin
onlarin kisisel verileri iizerinde ne kadar kontrol sahibi oldugunu, bilgilerine ne 6l¢iide
erisildigini ve bilgilerinin ne amagla kullamildigim1 fark edememektedirler. Bu tez
calismasmin amaci, iletisim fakiiltesi dgrencilerinin SSA’larin gizlilik politikalari, bu
politikalarm kisisel veri gizliligi, kullanici haklar1 ve mahremiyetle iliskisi konusundaki

tutumlarini, algilarin1 ve farkindaliklarini ortaya ¢ikarmaktir.



Arastirma kapsaminda su sorulara yanit aranmistir:

S1: Iletisim fakiiltesi 6grencilerinin SSA’larmn gizlilik politikalari konusuyla
ilgili algilar1 nelerdir?

S2: Iletisim fakiiltesi dgrencileri SSA’lar hakkinda neler bilmektedir?

S3: letisim fakiiltesi dgrencileri SSA kullanirken onlara mahremiyetlerinin ihlal

edildigini diislindiiren tecriibeler yasadilar mi1?

1.2. Arastirmanin Onemi

Bilisim ¢aginda kisisel verilerin nasil korunacagini ve giivenlik ihlallerinin ne
boyutta tehlikeler yaratacagini bilmek hayati bir 6nem kazanmistir. SSA’larin
Tiirkiye’deki kullanimi da gittikge yayginlasmakta olup 6zellikle COVID-19 salgim
sonrasi bu oran daha da artmistir (Icdzii, 2020). SSA’lar ve ev tipi akill asistanlara dair
alanda benzer farkindalik 6l¢me c¢alismalar1 yapilmis olsa da giincel verilerin ¢ogu
“chatbot” olarak adlandirilan sohbet botlarini ele almaktadir. Arastirmanin Onemi,
kullanim1 gittik¢e artan bu teknolojilerin dijital mahremiyet ve veri gizliligi agisindan
biiyiik bir giivenlik riski yaratiyor olmasindan dolay1, bu teknolojileri kullanan kisilerin
kisisel verilerin korunmasi konusunda bir farkindaliga sahip olmas1 gerekliliginden ileri
gelmektedir. Ayn1 zamanda SSA’larin bu teknolojinin i¢ine dogan ve dijital yerli olarak
adlandirilan 'Y ve Z kusaginin kullanim pratikleri, veri gizliligi ve mahremiyet
konusundaki farkindaliklarimi sorgulamaya yonelik bir ¢alisma bulunmamaktadir. Bu
tez ¢aligmasinin bu uygulamalarin yaygin kullanimi géz Oniine alindiginda bundan

sonraki caligmalara katki saglayacagi degerlendirilmektedir.

1.3. Arastirmanin Simirhhiklar:

SSA’lar ¢ok farkli yonleriyle incelenebilecek genis kapsamli bir konu olmakla
birlikte, derinlemesine bir inceleme ve sorgulama yapabilmek i¢in bazi sinirlamalar
gerekmektedir. Bu kapsamda arastirmanin veri toplama teknigi arastirmanin amaci
dogrultusunda, yar1 yapilandirilmis goriisme ile siirlandirilmistir. Goriisme yapilacak
ogrenciler amacli drnekleme gergevesinde Adana ili Cukurova Universitesi Iletisim
Fakiiltesi ~ dgrencileriyle  simirlandirilmustir.  Iletisim  Fakiiltesi ~ dgrencilerinin
secilmesindeki temel motivasyonlardan birisi aldiklart egitim dogrultusunda veri
gizliligi ve giivenligi konusunda farkindalik gelistirip  gelistiremediklerini

sorgulayabilmektir. Goriismeler pandemi kosullar1 nedeniyle Microsoft Teams



uygulamasi iizerinden c¢evrimici olarak gergeklestirilmistir. GoOriismelerin yiliz yiize
gerceklestirilmesi 0zellikle agik uclu sorularin yer aldig1 ve gérlismenin durumuna gore
yeni sorularla goériismenin zenginlestirildigi derinlemesine goériismeler agisindan
onemlidir. Caligmanin bir diger siirliligi da orneklemin Adana ili ile ve devlet
tiniversitesi ile sinirlandirilmasidir. Bu alanda yapilacak daha sonraki ¢aligmalarda hem
0zel hem de devlet tniversitelerinin yer aldigi, karsilastirmaya olanak saglayacak

sekilde orneklem genisletilebilir.



BOLUM II

DiJITAL MAHREMIYET VE KiSiSEL VERI GiZLiLiGi

Mahremiyet kavrami nesilden nesile hem anlam hem de hayata gegirilme
yoniinden siirekli degisime ugramistir. Bu degisim ise kendi i¢inde kiiltiirel, hukuksal,
dinsel ve bireysel anlamda farkliliklar barindirmaktadir. Eski donemlerde mahremiyet
anlayis1 cogunlukla bireyin bedenine ve miilkiine yonelikken, bugiin bilgi giivenligi ile
ilgili bir sorun haline gelmistir. Cagimizda mahremiyetin korunmasi gerekliligi bircok
tilkede yasalarla ve anayasal haklarla desteklenmektedir. Diinyanin her yerinde, farkli
tilkelerin anayasa hukukunda mahremiyet, temel bir hak olarak yer almaktadir (Solove,
2008).

Mahremiyetin zamanla bir norm haline gelmesinde dnce sehirlesmenin, yakin
tarihte ise teknolojinin etkisi biiyiiktiir. Mahremiyet hakkinin hem devlet diizeyinde hem
de bireysel diizeyde gelismeye baslamasi sanayilesme sonrasi yiikselise gecmistir.
21.yy’da bilgi toplumunun dogusuyla bilgisayar, internet ve sosyal medyayla birlikte
aktarilan bir diistince, bireylerin dijital ortamdaki bilgileri de miilkiyet haline gelmistir
(Dinler ve Caligkan, 2019). Kdylerde mahremiyet sehir hayatina gore daha azken,
biiyiikk sehirlerde bireysel mahremiyet daha yiiksek seviyelerdedir. Aslinda gelisen
teknolojinin yasami tekrar kiiclik bir koy yasantisinda oldugu gibi mahremiyet
sinirlarinin daha dar oldugu bir diinyaya tasidigini sdylemek miimkiindiir (Jagadish,
2016). Bireylerin hayat tarzlari, benimsedikleri dogrulari, davranis kaliplar1 gibi
mahremiyet algis1 da kiiltiire bagli olusur. Kiiltiir, yasayis bi¢cimini sekillendiren en
biiyiik etkenlerden biridir ve kisinin dogumundan oliimiine kadar etkisini gostermeye
devam eder. Ozel hayat ve 6zel hayata dair mahremiyet haklarinin meydana gelis
siirecinde, birey ve devlet iliskisi kadar birey ve kiiltiir iligkisi de biiylik 6nem tasir ve
bu iligkinin etkileri genellikle daha ciddidir, kabul edilmis bir ger¢egi degistirmek yasal
olan bir gergegi degistirmekten zordur (Knopp, 2019). Mahremiyet toplum
diisiincesinde heniiz kavramsallasmamigken bile, eylem olarak ortaya konmustur. Din
ve kiiltiirtin etkilesimi ile ortaya g¢ikan kati inang¢ sistemi, mahremiyeti ¢ogunlukla
olumsuz yonde etkilemistir. Insanlik tarihi gostermektedir ki, pratikte hayatta kalma
ihtiyact genellikle mahremiyet ihtiyacim gdlgede birakmustir. Ornegin, koklii bir
gelenek olarak modern Kuzey Amerika Eskimo aileleri arasinda yalnizlig: tercih eden

bireyler toplumdan dislanmaktadir. Bir giin i¢in bile grubu terk edenler yalnizlik



arzularinin bedelini temelli yalniz kalarak 6demektedir (Ferenstein, 2015). Antik Yunan
doneminde 6zel hayat bazen anti-sosyal bir davranig olarak goriilse de emeklilik sonrasi
donemde kisilerin daha kendilerine doniik bir hayat tarzin1 benimsemeleri normal kabul
edilmistir (Holvast, 2009). Inzivanin toplumdan uzaklasmanm makul bir gerekgesi
olarak kabul edildigi bir bagka topluluk Hristiyan gelenegini benimsemis topluluklardir.
Ibadet odakli bir hayat siirmek isteyen ilk Hristiyan azizler modern mahremiyet
kavramima Onciilik etmislerdir (Ferenstein, 2015). Bunlarin yaninda, mahremiyetten
yoksun kalmanin daha c¢ekici oldugu toplumlar da olmustur. Roma halkindan
zenginlerin evlerinin bahgeleri birer bulusma noktasi olarak hizmet etmis ve bu bir
zenginlik gostergesi olarak degerlendirilmistir (Trueman, 2015).

Mahremiyet taniminin nelere karsilik geldigi kiiltiirden kiiltiire farklilasir, hatta
ayni kiiltiir i¢cinde farkli anlamlar ifade edebilir. Giiney Asya’da diistik gelirli aileler
arasinda yaygin olarak benimsenen goriis, mahremiyetin yalnizca {iist sinif aileler i¢in
var olabilecegi, kisisel ve sosyal g¢evre igindeki sinirlarin kabul edilebilir oldugudur
(Knopp, 2019). Bu toplumlarda sinifsal farkliliklar, mahremiyetin bir hak m1 yoksa bir
liiks mii oldugunu belirler.

Bireysellik anlayisinin yiiksek oldugu iilkelerde bir bireyin mahremiyetinin
korunma hakki sosyal normlarin bir parcasidir ve olagandir; aynm1 zamanda bireyin
mahremiyet endisesi daha yiiksektir (Thomson, Yuki, Ito, 2015). Buna karsilik,
cogunlugun tercihlerinin, bireyin kisisel haklarindan daha degerli goriildiigii toplumlar
da vardir. Afrika toplumlariin bazilarinin benimsedigi Ubuntu felsefesi buna 6rnek
gosterilebilir. Ubuntu, grubun refahinin gruptaki tek bir bireyin refahindan daha yiiksek
oldugu bir toplumsal anlayistir (Mboyo, 2019). Boyle bir sosyal anlayis etrafinda
sekillenmis bir toplumda veri gizliligine ihtiya¢ duyulmayacagi i¢in, veri gizliligi yasasi
taslagi hazirlanirken, potansiyel bir gerilim ve celiski ortaya ¢ikmasi s6z konusu olabilir
(Olinger, Britz, Olivier, 2007). Ciinkii bu kiiltiir i¢in bireysel mahremiyet, Batil
mahremiyet anlayisina kiyasla daha az 6nemli goriinmektedir.

Kiiltiirel degerlerin mahremiyet endiseleriyle iliskilendirildigi birgok giincel
calisma ¢evrimi¢i mahremiyete odaklanmaktadir. Bu durum, giiniimiiziin mahremiyet
anlayisinin dijitallesmis olmasindan ve giindelik hayatin kaygilarindan ¢ok sosyal
medya ortamlarindan, e-ticaret aligkanliklarindan dogabilecek tehlikelere karsi duyulan
kayginin 6n plana ¢ikmasindan kaynaklanmaktadir.

Mahremiyet diisiince 6zgiirliigii, bireyin bedensel ve kisisel bilgileri tizerindeki

kontrolii, kisisel alanindaki haklari, gozetimin disinda kalabilme 6zgirligi, itibarinin



korunmasi gibi bir¢ok durumu i¢ine alan kapsamli bir kavramdir (Solove, 2008).
Mahremiyet kisinin kendini, nesneleri, alanlari, bilgileri ve davranmislari kontrol
edebilme becerisidir (Laufer ve Wolfe, 1977). Bu tanimlarin vurguladig: ifadeler “6zel
olan” ve bu 0zeli olmasi gerektigi gibi gizli tutmayi saglayan “kontrol giicii”diir.
Mahremiyet, ihlal edilmemis bir yasam alami1 iginde bireylerin 6zel hayatlarim
yasayabilme hakkidir. Kisilerin ya da gruplarin mahremiyet sinirlarinin birinci derece
yaraticilar1 kendileridir. Bunun yaninda bu 6zgiir alan hukukla toplumun geri kalani
tarafindan isgal edilmeyecek sekilde korunabilmelidir. Mahremiyet bireyin hak ve
ozgirliiklere ne kadar oranda sahip olduguyla dogrudan ilgilidir. James Rachels “Why
Privacy is Important (Gizlilik Neden Onemlidir)” adli makalesinde (1975) bireysel
mahremiyet alaninin tam olarak neyi kapsadigini ifade ederken, bu alanin sadece belli
baslt birka¢ 6zel durumda degil, ayn1 zamanda giindelik hayatta bir¢ok yaygin ve
dikkate deger olmayan kiiclik eylemlerde dahi korunmaya ihtiyact oldugunu belirtir.
Rachels, bir kisinin patronu ya da ailesi ile kurdugu iliskinin yaninda, birkag 6zel kisiyle
paylastig1 ya da kimseyle paylasmak istemedigi biitiin durumlarin esit derecede kisinin
kendi nizasi1 ile sekillenebilecegini dile getirir. Mahremiyet kisinin paylasmaktan
cekindigi ya da paylasmanin ona dezavantaj yaratabilecegi bilgileri de icerir fakat
bundan ¢ok daha fazlasidir. Rachels (1975) “Birisi bizim doktorumuzsa, sagligimizi
takip etmek onun gorevidir; birisi bizim igverenimiz ise, bize ne kadar maas 6dendigini
bilmek onun isidir. Genel olarak kendimizle ilgili bir ger¢ek, aramizda onlar1 bilmeye
hakki olan biri varsa, boyle bir sosyal iliski dahilinde ilgili kisiye sorunsuzca
ulasabilmelidir. Kisiler bu tiir iliskilere girip girmemeyi se¢mekte Ozgiirdiir ya da
olabildigince fazla mahremiyet saglamak istiyorlarsa bu iligkilere isteksizce
gireceklerdir.” diyerek mahremiyeti “bize kimin erigebilecegini ve bizim hakkimizda
kimin neyi bildigini kontrol etme yetenegimiz” olarak tanimlar (s. 3).

Mahremiyetin yoksunlugu gibi, mutlak bir mahremiyet de miimkiin degildir.
Dolayisiyla mahremiyet sorununu ele alirken, “mahremiyet tehdit edildiginde neyin
tehlikede oldugunu ve bu sorunlari ¢dzmek i¢in yasanin tam olarak ne yapmasi
gerektigini” (Solove, 2008, s. 2) acik ve kesin bir sekilde ifade edebilmek onemlidir.
Thomson (1975)’un mahremiyetin sinirlarinin nasil belirlenebilecegini gorsellestirmek
icin sundugu ornek soyle Ozetlenebilir: evinizde biriyle yiiksek sesle kavga ettiginizi
diisiiniin ve bu olurken camlariniz agik, disarida ise sizi dinleyen biri var. Bu kisi sizin
hakkinizi ihlal etmiyor, davranisini en fazla kinayabilirsiniz. Simdi bir de bu kavga

olurken pencerelerin kapali oldugunu ve sessiz bir kavga oldugunu varsayin. Fakat
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caddenin karsisindaki biri bir aparat yardimiyla evinizi dinliyor, bu sistemi sadece
evinizi dinlemek i¢in kullaniyor. Thomson her iki durumun da mahremiyet hakkinin
ihlali oldugunu dile getirir, ancak bu iki durum ayni yaptirnmi hak etmez. Bu 6rnek
bireyin kendi mahremiyeti i¢in 6nlem almasinin ne derece fark yaratabilecegini ifade

etmektedir.

2.1. Mahremiyet Tartismalar:

Mahremiyet iizerine ilk kavramsal ve hukuksal anlamda tartismalar ABD’de II.
Diinya Savasi’ndan bir siire 6nce baslamistir (Holvast, 2009). Bu dénemde bir¢ok yayin
mahremiyetin ne ifade ettigini tanimlamaya calismis ve mahremiyetin ihlalinin
nedenlerini saptamaya yonelik arastirmalar sunmustur. Bu arastirmalarin  odak
noktasinda kullanimi yayginlasan bilgisayar teknolojisi yer almaktadir. Mahremiyet
tartismalari, bilgi teknolojisinin yeni bir boyuta tasidigi 6zel hayatin ve kisisel verinin
gizliligi sorununa bir cevap arayisi olarak dogmustur. Bu nedenle, 20. yiizyildan bugiine
gizlilik ve veri koruma {izerine siiregelen tartismalar bilgisayarlardan, internetten ve
0zel bilgilerin toplanmasi, kullanilmasi ve paylasilmasina yonelik birgok diger
teknolojik aragtan ayri diisiinmek imkansizlagsmistir.

Mahremiyet hakki iizerine alandaki en eski ve ilk kapsamli makalelerden biri,
Samuel Warren ve Louis Brandeis tarafindan 1890 yilinda Harvard Law Review
dergisinde yayinlanmis olan “Mahremiyet Hakki (The Right to Privacy)” dir. Makalenin
yazilma ihtiyaci, Amerikalilar1 fotografin ve basimin miidahaleciliginden korumaya
yonelik endiseleriden sonra dogmustur (Lavagnino, 2013). “Basin, her yonden uygunluk
ve ahlak sinirlarini asiyor.” diyen Warren ve Brandeis (1890, s. 196), 1884’te Kodak
tarafindan gelistirilen sipsak fotograf makinelerinin tasinabilir olmas1 ve halka agik
alanlarda bile fotograf ¢ekebilmeyi saglamasindan dolayi, basinin bu teknoloji ile 6zel
hayatin gizliligini isgal edecegini One siirmiislerdir (Holvast, 2009). Buradaki temel
sorun, bu tehditlere karsi alinacak oOnlemleri igceren ve davramiglar1 diizenlemeye
yonelik, baska bir ifadeyle nasil davranilacagini gostermesi gereken mevcut
diizenlemelerin mahremiyeti yasal olarak koruyacak igerige sahip olmamasidir
(Holvast, 2009). Warren ve Brandeis, hukukun mahremiyetin korunmasi i¢in kolaylikla
bir ¢coziim gelistirebilecegini savunmuslardir: “Hukuk, her bireyin diisiincelerini ve
duygularin1 baskalarina ne 6lgiide iletebilecegini kendisinin belirleme hakkini giivence

altina alir.” (Solove, 2006, s. 482).
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Mahremiyetin korunmasinda hukukun Onemini dile getiren bir diger isim
mahremiyet hukuku alanmin temelini atan kisi (Holvast, 2009) olarak da kabul edilen
Alan Westin’dir. George Washington Universitesi Hukuk profesérii Jeffrey Rosen,
Westin’i “Louis Brandeis'ten sonra en 6nemli mahremiyet bilgini” olarak tanimlamistir
(Fox, 2013). Westin, 1967°de yaymladigi “Mahremiyet ve Ozgiirlik (Privacy and
Freedom)” adli kitabinda mahremiyeti su sekilde tanimlamistir: “"Mahremiyet
bireylerin, gruplarin veya kurumlarin kendileri hakkindaki bilgilerin bagkalarina ne
zaman, nasil ve ne ol¢iide iletilecegini kendileri belirleme iddiasidir." (Westin, 1967, s.
7). Westin, kisilerin kendi bilgilerinin {izerindeki kontroliiniin gerekliligini
vurgulayarak, bu bilgilerin ne zaman, kimler tarafindan, ne amagla kullanilacaginin ve
nasil korunacaginin da yasalarla belirlenmesi ve korunmasi gerektigini savunmustur.
Westin, 1972’de yaymlanan “Databanks in a Free Society (Ozgiir Bir Toplumda Veri
Bankalar1)” adli kitabinda ise sirketler, ¢esitli kuruluslar ve bizzat hiikiimet tarafindan,
kisisel kayitlarin dijital ortamda depolanmaya baslanmasini ele almistir. Ancak verilerin
dijitallesmesini endise duyulmasi gereken ve mahremiyeti tehdit eden bir yenilik olarak
gormeyerek, yalnizca bu siirecin hukuksal destekle sekillenmesi gerektiginin altini

cizmistir (Rollenhagen, 2021).

2.2. Dijital Mahremiyet ve Veri Gizliligi

Dijital mahremiyet, bilgi mahremiyeti ile iliskili olup, bireylerin dijital ortama
yanstyan kimliklerinin ve kisisel her tiirlii bilgilerinin gizliligini ifade eder. Cevrimigi
ortamlardaki mahremiyet iizerine yapilan tartismalarin 6nemli bir boyutu, kullanicilarin
erigilebilirligi ve anonim kalabilmesi arasinda bir denge saglamak icin gizlilik
sinirlarinin nasil yonetildigiyle ilgilidir (Baruh, Cemalcilar ve Secinti, 2017). Tipki
toplumla birey arasinda yasanan, belirlenmesi ve uyulmasi gereken diger mahremiyet
boyutlar1 gibi dijital ortamlardaki mahremiyet endiseleri de bireyin kendi izin verdigi
Olclide goriiniir olabilmesi, gizliliginin smirlarin1 kendisinin belirleyebilmesi ve bu
Ozgiirligiiniin yasalarca desteklenmesi ile ilgilidir. Sharriff, Green ve Jettinghoff’a gore
(2021) insanin mahremiyet algisin1 bozan ve kaygisint besleyen temel sebep,
mahremiyetin alaninin son otuz yilda, daha 6nce higbir ¢agda goriilmedigi kadar hizl
bir ¢evresel degisim yasamis olmasidir. Dijitallesme, insanin ylizyillardir kendi sosyal
alaninda kurmus oldugu mahremiyet dengesini bozmustur. Dolayisiyla insanlik hala

dijital mahremiyet psikolojisine adapte olma siirecindedir. Diger yandan bireylerin
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kisisel bilgilerinin giivenliginin ne derece suistimal edilecegi kar amaci giliden sirketler,
hiikiimetler ve teknolojiyi kontrol edebilme becerisi daha yiiksek bir kesimin insafina
kalmistir. Fakat Onemli olan bireylerin mahremiyetlerini koruma iggiidiisiiniin
cevrimdisi hayatta oldugu gibi ¢evrimici diinya i¢cinde de ayn1 oranda keskinlesmesi ve
giivenliginin bu ihlallere ne derece maruz kaldigmmin farkinda olabilmesidir. Bilgi
toplumunun bir pargasi olmak, dijital diinyada daha da kiymetlenen bilginin ve kisisel
verilerin korunmasini saglamay1 gerekli kilar. Bu giivenligi saglama konusunda bireyin
cabas1 ancak dogru ve etkili yasal diizenlemelerle sonug verebilir. I¢inde bulundugumuz
dijital ¢ag ise kisisel mahremiyet ve verilerin korunmasi konusunda yeni zorluklari
beraberinde getirmistir (Sharriff, Green ve Jettinghoff, 2021).

Genel bir tanimla kisisel verilerin korunmasi, kisiye 06zel verilerin veri
sorumlular1 ve bu wverileri isleyenler tarafindan kullanilmas:1 halinde kisilerin
mahremiyet haklarin1 giivence altina alma yiikiimliligidiir (Romansky, 2017). Kisisel
verileri igleyen tim kisi ve kuruluslar bu eylemi yasal yollarla diizenlenmis bir veri
koruma politikas1 ¢ercevesinde yiiriitmelidir. Bu amagla gizlilik politikasinda verilerin
hangi amacgla toplandiginin agik¢a belirtilmesi, verilerin ne kadar saklanacagi,
kullanildiktan sonra ya da kullanici verilerini silmek istediginde verilerin ger¢ekten veri
havuzundan silinmesi, kullanilan platformun ag giivenligi yoniinden gereken dnlemleri

almis olmasi gibi mutlaka uyulmasi gereken yasal zorunluluklara dikkat edilmelidir.

2.3. Dijital Cagda Kisisel Veri

Internet baglantili teknolojiler, ¢evrimdis1 diinyamizda zaten belirgin ve 6nemli
bir sorun haline gelmis olan daha fazla bilgi toplama egilimini beslemektedir. Donemin
bilgi toplumunda maddi bir liriinden ¢ok bilgi liretmek, ¢ogaltmak ve pazarlamak deger
kazanmistir (Aktas, 2007). Bu nedenle dncelikli olarak teknoloji ¢aginin nasil bir dijital
diinya yarattigini, bireyin bu dijital diinyada “kullanic1” sifatiyla gergek kimliginin ne
kadari sanallastirdigr ve bu sirada gizliligini koruyabilmek adina ne gibi araglar ve
yasalar kullanabilecegini iyi belirlemek gerekir.

Gegmiste bilgilerin en iyi saklandig1 yerler olan kiitiiphaneler, arsivler ve kisisel
kitapliklar bilginin korunma sansini artirmaktayken, bilginin yayilmasi ise giiniimiize
gore ¢ok kisith ve yavas bir siire¢ olmustur. Internet aglarinda bulunan bilgi ise kiiresel
capta, olaganiistli derecede hizli bir sekilde yayilmaktadir. Cogunlukla evde kullanilan
kablolu internetin hizi1 saniyede gigabit (Gbps) indirme hizina, 1.000 Mbps’e
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ulasabilmektedir (Anders, 2021). Ustelik son mevcut teknoloji fiber, eski internet
baglant1 tiirlerinde yaygin olan hiz sorunlarindan etkilenmeden birkac¢ alanda 10.000
Mbps'ye varan hizlara sahip olabilmektedir (Holslin, 2021). Fakat internet aginda
bulunan her tiirlii bilgi silirekli olarak tehditlere agik haldedir. Ciinkii paylasim dijital
ortamda cok daha belirsiz ve rastgele bir siire¢ haline gelmistir ve hangi bilginin kimler
tarafindan goriintiilenebildigini tahmin etmek neredeyse imkansizdir.

Internet ve sosyal aglarin etkinlik alami artik¢a, kisilerin ve mekanlarin da
sanallagmaya uyum saglama ihtiyac1 dogmustur. Teknolojinin giinliik hayatin i¢inde
kullanim1 bir tercihten zorunluluk haline doniismiistiir. Dijital iletisim aglar1 yeni
toplumsal yapinin uyulmasi zorunlu unsurlari haline gelmistir ve her tiirli bilgi bu
aglarin miimkiin kildig1 6lglide diinyanin her noktasina yayilabilmektedir (Castells,
2005). “Ag toplumu” olarak adlandirilan bu yeni toplumsal yapinin igerisinde internet
yeni bir kamusal mekan, bir gergeklik ve ekonomik bir pazar var etmistir ve bireyler,
sosyal gruplar bu dijital kiiltiirin bir parcasi olabilmek i¢in sanal kimliklere ihtiyag
duymaktadir (Giizel, 2006). Russell W. Belk tarafindan ortaya atilan ve kisinin sahip
oldugu metalarla kisiligini iliskilendiren genisletilmis benlik teorisi (1988, s.140)
kisinin benlik duygusunun bir seylere sahip olarak tatmin olabildigini soyler. Bu teori
2013 yilinda Belk tarafindan dijitallesmenin etkileri goz oniine alinarak giincellenmistir.
Belk dijital diinyada yer alan ve maddi olmayan 6geler i¢in “Bu o6geler uzak bir
sunucuda depolaniyorsa, gergekten bizim mi? Yoksa fiziksel sahiplik, dijital dncesi
diisiincenin bir par¢ast mi1?”’ sorusunu sorar (2013, s.479). Arastirma gostermektedir ki,
dijital nesneler de en az maddi nesneler kadar kabul gormektedir ve benligi tatmin
etmektedir. Benlikler artik dijital dlinyanin i¢inde avatarlar araciligiyla temsil edilmekte
olup, tiim kisisel bilgiler bu diinyaya maddi diinyada olduguna benzer bir sekilde
aktarilmaktadir. Sanal kimlikler kullanicilarin gercek kimliklerinin sanal yansimasi
olabilecegi gibi kisinin kendi istegiyle olusturdugu, gercek kimligin idealize edilmis bir
hali de olabilir (Ismayilzada, 2017). Her iki durum da kullanicilar paylasmaya riza
gosterdikleri, bazen daha fazlasini hatta kimi zaman erisilebildiginin farkinda bile
olmadiklart bir¢cok kisisel bilgiyi erisilebilir kilar. Bunun nedeni bu bilgilerin birer
dijital veri parcast formunda ¢esitli veri tabanlarina kaydediliyor olmasidir (Weaver ve
Gahegan, 2007). Bu veri pargalar1 “dijital ayak izleri” olarak adlandirilir. Bu izler
internet kullaniminin yayginlagsmasi 6nderliginde web siteleri, sosyal medya, internet
baglantisi teknolojisine sahip cihazlar gibi verilerin depolanmasina imkén tantyan veri

tabanlarinin bulundugu ortamlardaki kullanicilara ait her tiirlii verinin kalintisidir.
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“Hassas veri” olarak da adlandirilan 6zel nitelikli kisisel veriler 6698 sayili Kisisel
Verilerin Korunmast Kanunu’nun 6.maddesinde (KVKK, 2016) belirtildigi iizere
“kisilerin 1rki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger
inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi, cinsel hayati,
ceza mahklimiyeti ve gilivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verilerini” kapsayan, agiga ¢ikarildiginda kisinin 6zlilk haklarina ve mahremiyetine
zarar verebilecek diizeyde bilgilerdir. Gliniimiizde birgok ¢esitli ¢calisma alanlarinda
kullanicilarin ve miisterilerin verilerinin saklanmasi ve sirket yararina islenmesi biiytlik
Onem tasimaktadir.

Hukuk profesorii Jon Mills, “Bireysel mahremiyetten geriye ne kaldi ve nasil
kurtarilabilir” sorusunu sorarken sunlar dile getirmektedir: “Bugiin biiyiik veri ihlalleri
pratikte giinliik bir olay haline geldi. Bireyler etkisiz yasalarin oldugu bir diinyada risk
altindadir” (Mills ve Harclerode, 2018, s.773). Mills (2009), kisisel mahremiyete dair
yeterli korumanin saglanabilmesi i¢in, mevcut uygulamalarin yeniden degerlendirilmesi

ve kapsamli politika degisikliklerinin yapilmasi gerektigini savunur.

2.4. Kisisel Verilerin Islenmesinde Genel Ilkeler

Bireyin mahremiyetinin korunmas1 hakki, “6zel yasama saygi hakki”
kapsaminda yasalarca giivence altma almmustir (Oncii, 2019). Bu bireysel hakkin bir
yonii de “kisisel verilerin korunmasi hakki”dir. Kisisel verilerinin gizli ve giivende
kalmast kisinin temel hak ve Ozgiirliiklerinden biridir ve devletin sorumlulugu
altindadir. Verilerin toplanmasi, depolanmasi, kullanilmasi gibi eylemler “kisisel
verilerin islenmesi” olarak tamimlanir. Bugiin bir¢cok {tilkenin anayasasinda kisisel
verilerin korunmasi hususunda diizenlemeler mevcuttur. Kisisel veriler, yalnizca
yasalarca belirtilen gerekgeler kapsaminda ve direkt kisinin agik rizasi alinarak
islenebilir. Kisisel verilerin islenmesi konusunda ilk hukuksal diizenlemeler internetin
heniiz dogdugu donemler sayilan 1970 yilinda, Almanya'min Hessen eyaletinde
yiiriirliige konulmustur (Stepanova ve Jechel, 2021). Diinyanin ilk veri koruma yasasi
olarak kabul edilen bu yasanimn amaci verilerin korunmasi karsiliginda teknolojik
geligsmeleri kisitlayici nitelikte kurallar getirmek degil, bu islemlerin sadece yetkililer
tarafindan yasal yollarla yapilmasini hukuk yoluyla desteklemektir (Kiizeci, 2010).
Avrupa genelinde onaylanan ilk yasal anlasma ise 1981°de Avrupa {ilkeleri tarafindan

imzalanan ve 1985’te yiiriirliige giren “Kisisel Verilerin Otomatik Isleme Tabi
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Tutulmast Karsisinda Bireylerin Korunmasi Soézlesmesi”dir (Long, Raul, Blythe ve
Kara, 2021). Her ne kadar imza asamasinda katilim gosterilmis olsa da anlasma o
donemde yalmzca Tiirkiye tarafindan onaylanmamistir ve Tiirkiye anlagsmaya 2016
yilinda katilim saglamistir (Kiizeci, 2010).

Avrupa'nin kabul ettigi kisisel veri anlayisina gore “kisisel veri, bir kisiyi
ozellikle bir kimlik numarasina veya fiziksel, fizyolojik, zihinsel, ekonomik, kiiltiirel
veya sosyal kimligine 6zgii bir veya daha fazla faktore atifta bulunarak dogrudan veya
dolayli olarak tanimlayan bilgilerdir” (Romansky, 2017, s. 99). 2016’da Avrupa
Parlamentosu tarafindan onaylanarak kabul edilen ve 25 Mayis 2018 tarihinde yiiriirliige
giren Avrupa Birligi Genel Veri Koruma Tiiziigii (GDPR) ise Avrupa’da kisisel veriye
dair hazirlanmis olan son gilincel anlagsmadir. GDPR, Avrupa’da Avrupa Birligi tiyesi
vatandaslarin veya gecici ikamet edenlerin kisisel verilerinin korunmasina yonelik bir
yasal diizenlemedir. Yasa tiiziglinde belirtildigi lizere “isim, fotograf, e-posta, banka
detaylar1, sosyal medya hesaplari, tibbi bilgiler, sosyal giivenlik bilgileri, pasaport
bilgileri, bilgisayarin IP adresi gibi kisiyi dogrudan ya da dolayl1 yollarla tanimlamaya
yardimc1 olacak veriler ve tarayicilarin topladigi cerezler (cookie)” GPDR ile kisisel
veri kapsamina girmektedir ve bu kisisel verileri kullanan her kurum bu yasalara uymak

zorundadir. (Toplumsal Bilgi ve Iletisim Dernegi, 2018).

2.4.1. Tiirkiye’de Kisisel Verilerin Korunmasi

Tiirkiye’de kisisel wverilerin korunmasina dair hazirlanan diizenlemelerin
gecmisine bakildiginda ilkinin 2004 yilinda kabul edilen ve 2005°te yiirlirliige giren
5237 sayili Tiirk Ceza Kanunu’nda yer aldig1 goriilmektedir. Kanunun “Ozel Hayata ve
Hayatin Gizli Alanina Kars1 Suglar” baglikli Dokuzuncu Bolimii’'niin 135. ve 140.
maddelerinde kisisel verilerin korunmasina iliskin su¢lar ve bu suglarin gerceklesmesi
sonucu uygulanacak cesitli yaptirimlar belirtilmistir (Kart ve Ketizmen, 2019).

Tiirk Ceza Kanunu’nda yer alan s6z konusu maddeler sunlardir:

Madde 135- Hukuka aykiri olarak kisisel verileri kaydeden kimseye bir yildan
ic yila kadar hapis cezas1 verilir. Kisisel verinin, kisilerin siyasi, felsefi veya
dini gorislerine, irki kokenlerine; hukuka aykiri olarak ahlaki egilimlerine,
cinsel yasamlarina, saglik durumlarma veya sendikal baglantilarina iliskin
olmas1 durumunda birinci fikra uyarinca verilecek ceza yar1 oraninda artirilir
(2004, s. 9001).
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Madde 140- Madde 140- (1) Yukaridaki maddelerde tanimlanan suglarin
islenmesi dolayisiyla tiizel kisiler hakkinda bunlara 6zgii giivenlik tedbirlerine
hiikmolunur (2004, s. 9002).

2010 yilinda Kisisel Verilerin Korunmasi ile ilgili hazirlanan hiikiim T.C.
Anayasasi’na dahil edilmistir. KVKK’da belirtildigi lizere bu degisiklikle birlikte
Anayasa’nin 20. maddesine bir fikra eklenmis ve bdylece kisisel veriler, “6zel hayatin
gizliligi ve korunmasi hakki1” kapsaminda kabul gérmiistir.

Ozel hayatin gizliligine dair 20. maddede belirtilen:

Madde 20— Herkes, 6zel hayatina ve aile hayatina saygi gosterilmesini isteme
hakkina sahiptir. Ozel hayatin ve aile hayatinin gizliligine dokunulamaz (2001,
s.3).

Bu ifadeye su ek fikra dahil edilmistir:

“(Ek fikra: 7/5/2010-5982/2 md.) Herkes, kendisiyle ilgili kisisel verilerin
korunmasini isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel
veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya
silinmesini talep etme ve amaglari dogrultusunda kullanilip kullanilmadigini
ogrenmeyi de kapsar. Kisisel veriler, ancak kanunda ongoriilen hallerde veya
kisinin ac¢ik rizasiyla islenebilir. Kisisel verilerin korunmasina iligkin esas ve
usuller kanunla diizenlenir” (2010, s.2).

Mart 2016’da Tiirkiye’nin 1981°de imzalamis fakat onay vermemis oldugu 108
No’lu Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda Bireylerin
Korunmas: Sozlesmesi Tiirk hukukuna dahil edilmistir. Nisan 2016’da 6698 sayili
Kisisel Verilerin Korunmasi Kanunu 29677 sayili Resmi Gazete’de yayimlanarak
yiiriirliige girmistir. Mayis 2016°da ise 181 No’lu Kisisel Verilerin Otomatik Isleme
Tabi Tutulmast Karsisinda Bireylerin Korunmast Soézlesmesi’ne Ek Denetleyici
Makamlar ve Sinirasan Veri Akisina Iliskin Protokol Tiirk hukukuna dahil edilmistir.

KVKK’da belirtilmis oldugu iizere, kisisel verilerin islenme siirecine dair birgok
iilkede uygulanan bazi temel ilkeler s6z konusudur. Ulkemizde bu ilkeler “Kanunun 4.
maddesinde kigisel verilerin islenmesine iligkin usul ve esaslar 108 sayili Avrupa
Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi
Sozlesmesine ve 95/46/EC sayili Avrupa Birligi Veri Koruma Direktifine paralel
sekilde” diizenlenmistir (KVKK).

Kanunda belirtilmis olan, kisisel verilerin islenmesi konusunda zorunlu sayilan

genel ilkeler asagida KVKK’nin sunmus oldugu sekilde siralanmistir (Madde 4, 2016):
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 Hukuka ve diiristliik kurallarina uygun olma,

* Dogru ve gerektiginde giincel olma,

* Belirli, acik ve mesru amaglar i¢in islenme,

« Islendikleri amagla baglantili, smirl ve dl¢iilii olma,

» ilgili mevzuatta éngoriilen veya islendikleri amag icin gerekli olan siire kadar

muhafaza edilme.

2.5. Kisisel Veriler Neden ve Nasil Islenir?

Teknoloji sirketlerinin kisisel verilere ihtiyag duymasi temelde gelistirdikleri
teknolojileri iyilestirmek, kullanictyr daha iyi tanimak ve bdylece ona daha iyi hizmet
vermek amacindan kaynaklanmaktadir. Kullaniciy1 dogru analiz etmek sirketler i¢in
daha hizli ve daha dogru sonuclar getirir, bu da kazan¢ demektir. Bilgi bir metadir.
Sirketler bu verileri satin alir veya bir bulutta kaydeder; bdylece bir veri havuzu
olusturulur. Bu veri havuzundaki bilgilerle bir bireyin kimligini, faaliyetlerini ve
begenilerini gdsteren bir profil olusturabilir (Berman ve Mulligan, 1999). Sirketler
tarafindan kullanilan ve biiylik verinin kaynagini olusturan veriler, ¢ogu zaman
bireylere ait kisisel bilgilerle olusturulmaktadir (Richterich, 2018). “Isim, sosyal
giivenlik numaras1 gibi bireyleri agik bir sekilde belirleyen 6zellikler kimi zaman silinse
de bu veri tabanlar1 bazen posta kodu, cinsiyet ve dogum tarihi gibi 6zellikler lizerinden
kullaniciy1 tekrardan belirlemek i¢in diger agik veri tabanlari ile” bir araya
getirilebilirler (Eyiipoglu, Aydm, Sertbas Zaim ve Ones, 2017, s. 177). Arastirmalar,
veriler ilk etapta anonim olarak islense bile, birbirleriyle eslestirildikleri anda ait
olduklart kisilerin belirlenebildigini isaret etmektedir (Akinci, 2019). Bu analizler
sayesinde, tiiketici davranisindan kullanicinin bir sonraki islemlerini, hareketlerini
tahmine dayal1 algoritmalar gibi bir¢ok sistemi gelistirmek i¢in, sirketler her giin biiyiik
miktarlarda nicel ve nitel verileri diizenli olarak depolamakta ve analiz etmektedir
(Freedman, 2020). Lyon’un (2013) ifade ettigi gibi, “Giivenlik artik gelecege doniik bir
projeye doniismiistiir ve gelecekte olacak seyler dijital teknikler ve istatistiksel akil
yiirlitme sayesinde denetlenmeye ve tespit edilmeye calisilmaktadir” (s. 16).

Internet kullanicilari, baglant: sirasinda tarayicilarini kullandiklart her an tarayici
ve bilgisayar arasinda birtakim veri aligverisi gerceklesir. Bilgisayara kaydedilen
onbellek bilgileri ve ¢erezler kullanici deneyimini iyilestirmeyi saglar (Grustniy, 2019).

Google’1n verdigi bilgilere gore iki tiir gerez vardir. Bunlar, ziyaret edilen internet sitesi
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tarafindan olusturulan ve li¢iincii taraf ¢erezler olarak bilinen, diger siteler tarafindan
olusturulan gerezlerdir. Telefon uygulamalarinda da benzer bir siire¢ vardir, Apple’in
belirttigi iizere ortalama bir uygulamada alt1 “izleyici” bulunur. Izleyici, cerezlerin izini
siirebilmeye yarayan sistemlerdir ve amac ilgilincii taraflarla paylasilacak verileri
derlemektir.

Derlenen veriler veri tabanlarinda saklanmaktadir ve giiniimiizde kaynaga dogru
olaganiistii bir hizda veri akisi oldugu diisiiniiliirse bu veriler oldukca fazladir. Bu
dosyalar ¢ok biliyiik boyuttadir ve bu verilerden faydali bilgiler ¢ikarabilmek zor bir
stirectir; buna “veri madenciligi” denir. Bu veriler giinlimiizde g¢ogunlukla dijital
teknolojilerle elde edilmekle birlikte “kisisel her tiirlii bilgi, sosyal medya hareketleri,
saglik kayitlari, telefon kayitlari, hiikiimet kayitlar1” (Boyd ve Crawford, 2012, s. 673)
gibi bir¢ok farkli koldan bilgiler havuzda yer alir. Birgok farkli disiplinden faydalanan
veri madenciligi; “istatistik, makine 6grenmesi, yapay zeka, goriintli tanima” alanlarini
kullanir (Emre ve Erol, 2017, s. 163).

Kisisel verilerin kullanilmasinin etik yollar1 oldugu gibi, sirketler oncelikle varsa
giivenlik aciklarini ya da gilivenlik risklerini kabul etmeli ve sistemler {izerinden veri
toplama ve arsivleme eylemlerini sinirlamali ya da anonimlestirmelidir. Jan van Dijk
“Ag Toplumu” kitabinda (2016) kullanicinin haklarin1 ihlal etmeyen tasarimlarin
miimkiin oldugundan s6z etmektedir. Oncelikle uygulamalar tek bir hedef
dogrultusunda, sadece o amaca yonelik verileri derlemelidir. Ayrica verilerin anonim
kalabilmesi saglanmalidir. Yapay zeka destekli akilli cihazlarin makine 6grenimi
yoluyla kullanici ile etkilestikce gelisiyor olmasi bu cihazlarin diger birgcok teknolojik
aragtan daha ¢ok ve daha kolay veri derlemesinin 6niinii agmistir. Bu sistemlerin insan
etkilesimi yiiksek olsa da ve kimi zaman gergek bir insan algis1 yaratsalar da
kullanicinin kisisel verilerinin kaybi ve ihlali gibi ciddi giivenlik riskleri barmdirmalari
onlar1 pek de kullanici dostu kilmamaktadir. Makine 6grenimindeki temel sorun, gizlilik
ve 0grenim mekanizmasi arasindaki iligkinin nasil kurulacagidir. Bir yandan, giinliik
veri kayitlarmin fazlasinin depolanmasina yani gizlilik kaybina izin verilmemelidir. Ote
yandan, sistemin derledigi orijinal verileri kullanarak 6grenmesine izin verilmelidir, bu
da fayda kazancinm ifade etmektedir (Chew, Wong ve Ooi, 2018). Verilerden otomatik
olarak 6grenen yapay zeka sistemleri daha nesneldir ve genellikle sonuglar teori odakl
olusturulan modellerden daha iyi tahmin edebilirler (Mooney ve Pejaver, 2018).
Otomatik 6grenen bir yapay zeka modeli, kullanict kisinin giinliik hayatindaki hemen

hemen her bilgiyi hafizasina kaydedip isleme potansiyeline sahiptir. Bu bilgiler,
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kullanilan akilli cihazin hafizasini olusturmakla sinirli kalmamakta, cihazin iireticisi
sitkete (Apple, Google, Amazon vs.) aktarilarak depolanmakta ve islenmektedir; zira bu
cihazlar yalnizca kullaniciya hizmet etmekle kalmamakta, yaratici sirketlerine de hizmet

etmektedir (Guzman, 2017).

2.6. Dijital Cagda Kisisel Verilerin Gizliligi, Giivenligi ve Korunmasi

Kisisel bilginin gizliligi, teknoloji sonrast dogmus bir kavram degildir; fakat
teknoloji etkisiyle ¢esitlenmis, kapsami genislemis bir kavramdir. Tarih boyunca tim
toplumlar i¢in kisinin 6zelini bilmek degerli olmustur. Bu ihtiyacin, tehlikeyi 6nceden
bilmek ve korunabilmek, toplumu analiz edebilmek ve ¢ikarimlarda bulunabilmek,
otoritelerce duyulan denetim ve kontrol edebilme arzusu gibi bir¢ok sebebi olmustur.
Sonuglar1 ise goézetim araglaridir. Dijital teknolojilerin yayginlasmasi, gozetleme
eyleminin saglanabilecegi araglar1 ¢esitlendirmistir ve bunlar zamanla bireyin giinliik
hayatinin bir parcasi haline gelmis, birey tarafindan icsellestirilmistir (Bauman, 2013).

Kisisel verilerin korunmasi hakki mutlak bir hak olmadigi i¢in, miidahalelerin
hangi durumlarda bir ihlale doniistiigiine mahkeme karar vermektedir (Oncii, 2019).
Yine de kullanici farkindalig1 ve bilgilendirme metinlerinin hukuki kavramsal ifadelerle
dolu uzun metinler olmasina ragmen okunup anlasilmasi ¢ok onemlidir. Kisisel verilerin
yalnizca kisinin izni dahilinde islenebilecegi Kisisel Verilerin Korunmasi Kanunu
(KVKK) Madde 8’de (2016, s.3) “Kisisel veriler, ilgili kisinin agik rizasi olmaksizin
aktarilamaz.” ilkesiyle belirtilmistir. Bilgilendirme metinleri adindan da anlasilacag:
lizere kisiyi bilgilendirmeye yonelik gibi goriinse de aslinda mahkeme ya da hukuk
alanindaki kisiler tarafindan anlasilmasi ve kullanilmasi i¢in yazilmis metinlerdir
(Koene, 2016). Oysa bu metinlerin igeriginde belirtilen maddelerin kullanici tarafindan
okunmadan kabul edilmesi web tabanli hizmetlere ve tiglincii sahislara kullanici kisinin
verilerini saklama, analiz etme ve satma hakki verir. Bu metne onay vermek olas1 bir
durumda kisilerin mahkemeye gitme haklarini ellerinden almaktadir (Berreby, 2017).

Internet kullanicilarma kullandiklar1 cihazlarin, internet araciligiyla gelistirici
sirketler icin veri topladigmi ve bunun sonuglarinin neler olabilecegini ifade
edebilmenin en kisa yolu, bir onay butonunu tiklamadan once kullaniciya sunulan
gizlilik politikalaridir. Acgikca riza gosterilmedigi durumlarda elde edilen verilerin
kullanim1 yasal olmadig: gibi, kullanicinin mahremiyeti ve gizliligi acisindan tehlike

yaratmaktadir. Bu nedenle kisisel verilere erisim saglayabilen tiim siteler, uygulamalar
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ve gelistirici sirketler hangi kisisel verilerin ne amacla paylasilacagi konusunda ilgili
kisileri bilgilendirmekle yiikiimliidiir (Erding, 2017). Ancak kullanicilar kisisel
bilgilerinin 6nemsiz olduguna ve kimsenin ilgisini gekmeyecegini diisiinmeye yatkindir.
Bunun yaninda, kullanicilar i¢in gizlilik politikalarin1 okumak zor olsa da bu sirketlerin
etkili bildirim saglama ve gizliligi kontrol etme sorumlulugunu azaltmamaktadir.
Pasquier, Singh ve Powles (2017, s. 4) yirittiikleri bir ¢alismada bu metinlerin
hazirlanirken {istlendigi bir dizi veri koruma kanunu yiikiimliiliikklerine iligkin ilkeler
sOyle 6zetlenebilir:

« Seffaflik: Gizlilik politikalari, kullanicilar1 “veri isleme amacina dair, verilerin
satildigr kaynaklara dair ve hassas verilerin kullanimina dair bilgilendirmekle”
yiikiimliidiir. Bunun sonucunda kullanicilarin kisisel bilgilerine erisim ve hizmete son
verme haklar1 bulunmaktadir.

» Giivenlik: Sirketler gizlilik politikalarinda belirttikleri dogrultuda “kisisel
verileri korumak i¢in gerekli Onlemleri uygulamak ve gizliligi garanti etmekle”
yiikimlidiir.

* Kullanic1 haklarinin etkinlestirilmesi: Kullanicinin = “ham  verilere ve
verilerinin nasil islendigi bilgisine erisim haklar1 bulunmaktadir ve sirketler bu haklari
kullanic1 talep ettiginde onlara anlasilir bir sekilde sunmakla yiikiimliidiir”. Ayrica
toplanan kisisel verilerin degistirilmesi ve silinmesini talep etme haklar1 veya tiim
kisisel wveriler iizerinde belirli bir hizmeti durdurma haklar1 mevcuttur. Gizlilik
politikalart bu haklara uyulup uyulmadigini1 ve veri akislarinin denetiminin ne derece

saglandigini gostererek kullaniciyr aydinlatmalidir.
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BOLUM 111

SESLi SANAL ASISTANLAR

Dijital ¢agda insanlarin sonsuz ihtiyaglarina karsilik verebilmek i¢in teknoloji
sirketleri daima kendilerini  yenilemektedir. ~ Gilinlimiizde o0zellikle iletisim
teknolojilerinde hizli bir gelisme s6z konusudur. Bu gelismeler, kullanic1 i¢in biiytlik
kolayliklar saglarken ayni zamanda dijital araglarin kullanimi konusunda bilingsiz
kullanicilar igin biiyiik riskler barindirmaktadir. Ozellikle internet baglantili araglarla,
kisisel veriler kullanicinin  bilgisi ve izni olmadan {iglincii taraflarca
goriintiilenebilmekte, kopyalanip arsivlenebilmektedir. SSA’lar da 2010’lu yillarin
basindan itibaren bu araglarin en popiller Orneklerinden biri olmustur. SSA’lar,
kullanicilarin davraniglarini ve isteklerini yapay zeka destekli makine 6grenimi dogal dil
isleme teknolojileri araciligiyla kavrayan ve bu sayede gesitli gorevleri yerine getirme
kabiliyetine sahip teknolojilerdir (Canbek ve Mutlu, 2016). Bu asistanlarin kullaniminin
yayginlagmasi kullanic1 giivenligine iliskin bazi sorunlari da beraberinde getirmistir.
Ornegin mobil telefonlarda ve akilli hoparldrlerde bulunan uygulamalar kullanicilara
sesli, gorsel ve yazili hizmetler sundugu i¢in giivenilir bir gizlilik politikasina sahip
olmalart sarttir. Gelistirici sirketlerin alacagi onlemler ve tehlikeler konusunda
kullaniciy1 bilgilendirme zorunlulugu tek basina yeterli degildir. Kullanicilar da bu arag
ve uygulamalarin gizlilik ve gilivenlik ayarlarint dogru bir sekilde bilmeli ve
kullanmalidir (Geambasu, Kohno, Levy, 2009).

Bu boliimde SSA sistemlerinin temelinde bulunan teknoloji olan yapay zekanin
gelistirilme stireci anlatilmistir. Daha sonra SSA’lar ve ¢aligma sistemleri agiklanmaistir.
SSA’larla temel farkliliklar1 olmasina ragmen ¢ok sik birbirlerinin yerine kullanildiklar
sohbet botlarinin neler olduguna deginilmistir. Ardindan tez ¢alismasinin ana problemi
olan kisisel veri gizliligi konusu SSA’lar {izerinden ele alinmistir. Kullanicilarin bu
asistanlar1 ev ortamlarinda kullanmalar1 veya siirekli olarak yanlarinda tasidiklar: akill
telefonlar1 araciligiyla kullaniyor olmalarinin sonucunda akla gelen temel sorulardan
olan “bu uygulamalarin arkasindaki sirketlerin gizlilik politikalar1 neleri igermektedir”

sorusu yanitlanmak istenmistir.
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3.1. Yapay Zeka Teknolojilerinin Dogusu

Insanoglu antik caglardan bu yana, insanmn en benzersiz dzelligi sayilabilecek
olan zekayr kesfetme meraki duymustur. Antik Yunan, Antik Misir ve Cin
Imparatorlugu dénemlerinde, insan zekasini taklit eden, akilli makinelerin ilk drnekleri
sayilabilecek ilkel mekanik sistemler yapildig1 bilinmektedir (Gonsalves, 2018).
Insanlik tarihi boyunca sembolik bir sekilde yorumlanan, diisiince sisteminde sekillenen
yapay zeka ve yapay zeka temelli teknolojik sistemleri gelistirme siireci ise 1950'lerde
baslamistir. Arastirmalarin temel hedefi, zekanin calisma prensiplerini anlamak ve bu
sayede makineleri daha donanimli hale getirmek i¢in benzer bir sistem gelistirebilmek
olmustur (Hunt, 1986). Bu hedefe giden baglica ¢6ziim yollarindan biri de bilgi ¢aginin
en biiylik icad1 sayilabilecek bilgisayarlar1 daha fazla bilgi depolamaya uygun, hizli ve
erisilebilir hale getirme istegidir. Yapay bir zekaya sahip sistemlerin heniiz ismi
konulmadan &nce, bu alanda cevaplar arayan énemli bir isim Alan Turing'dir. Insanlarin
problem ¢6zmede makinelerden farkli olarak sadece akli degil bellegi de kullandiklar
savindan yola ¢ikan Turing (Anyoha, 2017), Turing makinesi fikrini ortaya atmistir.
Turing'in 1950 tarihli "Hesaplama Mekanizmasi ve Zeka (Computing Machinery and
Intelligence)" makalesinde bahsettigi ve mantiksal cergevesini kurdugu bu makine,
giiniimiiz bilgisayarlarinin atas1 sayilabilecek, bilgisayarin ¢alisma prensibini en basit
haliyle yansitan bir hesap makinesidir. Talimatlar1 uygulayan bir ¢alisma prensibi olan
bu makinenin en 6nemli ve ayirt edici 6zelligi, sonuglar1 saklayabilecegi bir bellege
sahip olmasidir. Bu basit bellek sistemi, bir veri bandma sahiptir. Bu veri bandi
araciligiyla islemler semboller halinde banttan okunur ve banda yazilir (Strawn, 2014).
Ayni makalede Turing, “Turing testi’nden de ilk kez bahsetmistir. Turing testi,
Turing’in bir makinenin zeka derecesini O6lgmek icin gelistirmeyi planladigi bir
sistemdir. Teste gore bir insan zeki bir makine ile kars1 karsiya gelecektir ve karsilikli
diyaloglarin sonucunda eger kisi karsisindakinin bir makine mi yoksa baska bir insan m1
oldugunu ayirt edemiyorsa, bu makinenin zekasin1 kanitlayacak ve test gecilmis
sayilacaktir. Turing testi, zekay1 gercekten degerlendirmeyip, sadece bir bilgisayarin bir
insanin sorulara yanit verme seklini taklit etme yetenegini kanithyor oldugu
gerekcesiyle elestiriler almistir (Walczak, 2018).

Yapay zeka sistemlerinin gelistirilmesi siirecinin One ¢ikan ilk ornekleri
incelendiginde karsilasilan ilk ve 6nemli projelerden biri 1952'de gelistirilen ve temel

sesleri tanima Ozelligi sayesinde bilindik sesleri %90'a kadar dogru taniyan Audrey
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isimli sistemdir (Pinola, 2011). Audrey, sifirdan dokuza kadar rakamlarin sesini
algilayabilmektedir; fakat bunun i¢in gereken elektronik sistem bir oday1 kaplayacak
bliytikliiktedir (Moskvitch, 2017). Bir sonraki énemli 6rnek, IBM tarafindan 1962'de
gelistirilen Shoebox'tir. Shoebox, 16 kelimeye kadar anlayabilmis ve sesli komut
yoluyla matematiksel islemler yapabilmeyi basarmistir. Diger bir dogal dil isleme
programi, 1966'da Massachusetts Teknoloji Enstitiisii tarafindan gelistirilen ELIZA'dir.
Program bilinen ilk sohbet botlarindan biri olup, insan-bilgisayar etkilesiminin
yetersizligini kanitlamak {izerine gelistirilmek istenmistir; ancak basit komutlara hazir
yanitlar verebilme yetenegi ile donemin kullanicilarini heyecanlandirmistir (Ronkowitz,
2017). Ardindan ARPA'nin (ABD’nin Savunma Bakanligina bagli Gelismis Arastirma
Projeleri Dairesinin o donemki adi) konusmayi anlama iizerine bes yil sliren
arastirmalart sonucu 1971'de gelistirdigi ve ii¢ yasindaki bir ¢ocugun kelime dagarcigi
(yaklasik 1011) kadar kelimeyi taniyabilen Harpy bu teknolojinin ilk &rneklerinden
sayilmaktadir (Lowerre ve Reddy, 1976).

O yillarda yapilan aragtirmalar ses tanima ve dogal dil isleme ile baglamis ve
sanal bir asistan yaratmaya giden yolun ilk adimlari olmustur. Bu adimlarin atildig: yer,
tarithe "yapay zeka" teriminin dogdugu yer olarak gecen, 1956'da Dartmouth Koleji'nde
diizenlenen Dartmouth Yapay Zeka Yaz Arastirma Projesi (The Dartmouth Summer
Research Project on Artificial Intelligence)'dir (Kline, 2011). Katilimcilarinin
etkilendigi isimler, Avrupa'da sibernetik biliminin kurucusu kabul edilen matematik¢i
Norbert Wiener, yapay ndronlar iizerinde ¢alisan ndrofizyolog Warren McCulloch gibi,
erken donem makine zekasi lizerine diisiinen ve fikir lireten bilim insanlar1 olmustur.
Projeyi organize eden ve yapay zeka teriminin yaraticisi kabul edilen bilgisayar bilimci
John McCarthy ayn1 zamanda LISP adli, alanda ilk olan ve bugiin hala kullanilan yapay
zekad programlama dilinin de tasarimcisidir (Chang, 2020). O yillarda bilgisayarlarin
yapay bir zekaya sahip olamayacagi diislincesinin arkasinda bilgisayarlarin verilen
komutlar1 depolama gibi bir 06zelligi bulunmamast ve komutlar1 yerine getiren
bilgisayarlarin, bu komutlar1 daha sonra hatirlayacak bir hafizaya sahip olmamas1 yer
almaktadir (Anyoha, 2017). Bu da arastirmalar1 finansal anlamda destekleyecek isimler
bulmayr zorlastirmistir. Dartmouth Projesi'nin basarisi, katilimcilart yapay zeka
teknolojisinin hayata gegirilebilir ve yayginlasabilir olduguna ikna etmek ve gelecek
yirmi yilda gergeklesecek arastirmalarin yiiriitiilmesini saglamak olmustur (Kline,

2011).
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Yapay zeka c¢aligmalariin bu hizli baglayan erken doneminin arkasindan, ilki
1973-1979 ve ikincisi 1988-1994 tarihleri arasinda olmak iizere iki kez bilimsel
faaliyetlerin azaldigi duraksama donemleri izlemistir. “Yapay Zeka Kis1” olarak
adlandirilan bu donemlerin ilki 1966'daki ALPAC raporu ve 1973'teki Lighthill
raporunun yayinlanmasindan sonra baglamistir. 1964’te yapay zeka projelerini finanse
eden kuruluslar tarafindan talep edilen bu raporlar, 1940'lardan bu yana yiiriitiilen
caligmalarin basarisizliklarini vurgulamaktadir (Poibeau, 2017). Yapay zekanin ilk
yillarinda vaat ettikleri ve bu sebeple olusan biiylik beklenti, kisa zamanda yerini hayal
kirikligina birakmistir. Bunun sonucunda projelere saglanan fonlar kesintiye ugramistir
ve bu durum alanda ¢alisan bilim insanlarinin kisitlanmasina neden olmakla birlikte
ayn1 zamanda arastirmalara kars1 giivensizlige de yol agmistir (Gonsalves, 2018). Ikinci
yapay zeka kisi ise 1984’te Yapay Zekanin Gelistirilmesi Dernegi (AAAI) tarafindan
diizenlenen panelde benzer sorunlara deginilmesinin ardindan yasanmigtir
(Schuchmann, 2019). Bu siire¢ de birgok girisimcinin proje asamasinda basarisizliklar
yasamastyla sonuglanmustir.

Yapay zeka arastirmalar1 1990’larin ortalarindan itibaren yeniden canlanmaya
baglamistir. 1997'de IBM'nin (International Business Machines Corporation) Deep Blue
stiper bilgisayarinin Kasparov’a karsi aldig1 zafer, 2011°de yine IBM’nin Watson’iin
Jeopardy sampiyonlarina karst kazandigi zafer gibi Onemli kilometre taslari, bu
sistemlerin gelismisliklerine i1yi birer ornek olmustur ve yapay zekd disiplinine olan

inanci1 yeniden canlandirmistir (Gonsalves, 2018).

3.2. Sesli Sanal Asistanlar

Yapay zeka ¢alismalariin en biiyiik etkilerinden biri, bilim insanlarina teknoloji
ile insan etkilesimine odaklanan, kullanicisiyla gercek anlamda iletisime gegebilen
makineler yaratmak i¢in bir yol ¢izmesidir. Klasik makine- insan iliskisinde makineler
kodlanmis bilgileri algilar, bilgiyi isler ve uygun yanit1 karsilastirma yoluyla bulup, bu
yanit1 kullaniciya iletir. Iletisim eylemi gerceklesirken makine bir kanal gorevi goriir.
Gilintimiizde birgok teknoloji kullaniciya bir iletisim ve bilgi akist ortamui yaratmaktan
cok daha fazlasin1 yapabilmektedir. Bu alandaki gelismeler, insan etkilesimini ve
duygusal zekay taklit ederek rasyonel, mantiga dayali sonuglar elde edebilen makineler
yaratmayr amaglamaktadir (Krakovsky, 2018). Bu teknolojinin en yaygin

uygulamalarindan biri dijital asistanlar veya gilinlimiizdeki isimleriyle, sesli sanal
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asistanlar/akilli sanal asistanlar/akilli kisisel asistanlardir (Bu ¢alismada aligmada “sesli
sanal asistan-(SSA)” ifadesi kullanilmaktadir).

1970’lerde tasar1 olarak ortaya konulan, cep bilgisayarlar1 olarak da bilinen
kisisel dijital asistanlar (PDA), 1980’lerin basindan itibaren gelistirilmeye baslanmistir.
Ancak dijital ve mobil bir kisisel asistanin piyasaya siiriilmesi 1984°te iiretilen Psion
isimli taginabilir el bilgisayarlari ile gerceklesmistir. Bu cihazlar bir veri tabanina ve bir
kilobayt bellege sahiptir ve takvim, saat ve hesap makinesi olarak kullanilmakta olup
(Wiggins III, 2004) sonraki yillarda gelistirilecek modeller ig¢in prototip gorevi
gormislerdir. Ancak “kisisel dijital asistan” terimi c¢ok daha yakin bir zamanda,
1990’larin basinda Apple’in o yillardaki CEO'su ve baskan1 olan John Sculley
tarafindan kullanilmistir (Steele, 2021). Apple tarafindan ayni dénemde not alabilen,
faks gonderebilen ve el yazisin1 taniyabilen ve metne cevirebilen Newton
MessagePad’leri piyasaya striilmiistir (Stengel, 2016). Zamanmin O6tesinde ve cep
bilgisayar1 kavramina en yakin 6rnek olmasiyla emsallerinden farkli bir cihaz olmasina
ragmen Newton MessagePad, yazilim kaynakli hatalar ve eksiklikler nedeniyle
yeterince popiiler olamamistir (Hormby, 2013). 1990’larin ortasindan itibaren dijital
asistan, cagri cihazi1 ve cep telefonu treticilerinin bu cihazlarin tiim islevlerini tek bir
cthazda birlestirmeye karar vermesiyle, tarihin ilk akilli telefonlar: {iretilmeye
baslanmistir (Steele, 2021). IBM f{iretimi Simon Personal Communicator, 1994’te,
Blackberry 2000°de ve iPhone 2007°de piyasaya siiriilmiistiir (Andrew, 2018).

1990’lardan itibaren algoritmalarin yani sira sozli dil yorumlama, dogal dil
isleme, bellek kapasitesi alanlarinda iyilestirilen yapay zeka teknolojisi ile birlikte,
kisisel asistanlar da ilk orneklerinden farklilagmislardir. Bu tiir araglar artik yalnizca
belli islevleri yerine getirmekle kalmayip, kullanici ile etkileserek onun isteklerini
analiz edebilen, ona yanit verebilen, hatta ondan 6grenebilen akilli kisisel asistanlara
(intelligent personal assistant ya da [PA) evrilmislerdir. Makine 6grenimi ve dogal dil
islemedeki son gelismelerle birlikte ses, insan-bilgisayar etkilesimi i¢in birincil yontem
haline gelmistir. Bu gelismeyle birlikte sesli dijital asistanlar olarak adlandirilan, ses
tanima, konusma sentezi ve dogal dil islemeyi kullanabilen hizmet saglayicilar
dogmustur (Ramos, 2018).

SSA’lar, yapay zeka destegiyle insan konusmasini algilayabilme ve
yorumlayabilme, bu sayede yanit vererek ses yoluyla etkilesim kurabilme 6zelligi olan
yapay zeka destekli yazilimlardir (Taba, 2019). Kullanicisinin sesli komutlarini

algilayarak internette arama yapma, basit gorevleri tamamlama, diger cihazlarla baglanti
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kurma gibi islevleri yerine getirebilirler. Kullanicilar, asistanlarina soru sorabilir, ev
otomasyon cihazlarini (arabalarin ve evlerin kilidini agmak, 1siklart kontrol etmek,
termostat1 ayarlamak, televizyon kanalim1 degistirebilmek gibi) sesli olarak kontrol
edebilir ve e-posta atmak, hatirlatici alarm kurmak gibi diger temel gorevleri sozli
komutlarla yonetebilirler; arama yapabilir, metin mesajlart gonderebilir, uygulamalari
kullanabilirler (Hoy, 2018). 2011 yilinda Apple tarafindan gelistirilen Siri, akilli
telefonlarda yer alan ve SSA’larin yayginlagsmasinmi saglayan ilk uygulama olmustur
(Smartsheet, 2020). Onu 2016 yilinda gelistirilen Android platformlarda yer alan
Google Asistan (Google Assistant) takip etmistir. Daha sonra Bixby (Samsung), Watson
(IBM), Cortana (Microsoft), Nina (Nuance) ve basta Alexa (Amazon) olmak {izere akill
hoparlér denilen cihazlarla birlikte kullanilabilen ev tipi asistanlar kullanicilara
sunulmustur. SSA’lar 2019 yilinda 3,5 milyon kullanici ile artik yaygm olarak
kullanilan bir uygulama haline gelmistir ve kullanic1 sayisinin 2024 yilina kadar 8,4
milyon olmasi beklenmektedir (Statista, 2020). Bu yayginlasma o kadar hizlidir ki, cep
telefonu sayisinin insan sayisin1 gegmesi 30 yil almigken, SSA’lar ise bunu yar1 yariya

daha kisa zamanda basarmiglardir (Nichinson, 2020).

3.2.1. Sohbet Botlar:

Sohbet botlar1 da SSA’lar gibi insanlarla etkilesim kurma yoluyla problem
¢dzmek icin gelistirilmis, yapay zekd tarafindan desteklenen programlardir. insanlar
hemen hemen her giin bu teknolojilerden biri veya her ikisi ile etkilesime girse bile,
cogu kullanic1 bu teknolojilerin her ikisinin de ayni oldugu goriisiindedir (Shanbhag,
2020). Sohbet botlari, miisteri hizmetlerine birer alternatif olarak gelistirilmis,
miisterilerle birer insan gibi etkilesime girerek onlara yardimci olmak ig¢in
tasarlanmistir. SSA’larin kullanim alan1 ise sohbet botlarinin kullanim alanlarindan ¢ok
daha genistir ve kullanicilarin giinliik etkinliklerine yardimei olabilmek i¢in tasarlanmis
yazilimlardir. Sohbet botlarinin ¢alisma sistemleri SSA’larinki kadar gelismis degildir,
dolayisiyla sohbet botunun algoritmasi izin verdigi Olgiide konusmanin igerigini
algilayarak dogru bot akisini yiiriitebilseler de bu gercevenin disindaki sorulara yanit
bulamazlar veya kendi baslarina bir dizi aktivite gerceklestiremezler (Srikanth, 2020).
Ayrica insan duygularin1 anlama, konugma kesildikten sonra konugmanin igerigini
hatirlamaya devam etme gibi 6zellikleri yoktur (Joshi, 2018). Bir SSA ise mevcut

kaynaklar arasinda gezinebilir ve ¢ok cesitli istekler i¢in yardim sunabilir (Srikanth,
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2020). Gelismis dogal dil islemenin kullanilmasiyla SSA’lar, konugmalari ve kimi
zaman duygulart analiz edebilir (Joshi, 2018). Kullanicilarla neredeyse “insani”
denebilecek bir iletisim kurmaya cabalayan SSA’lara kullanicisi tarafindan bir ad ve
cinsiyet dahi verilebilmektedir (Guzman, 2017). Ayrica kullaniciya ait bilgileri

gerekliyse daha sonra kullanmak {izere bulutta depolayabilir.

3.2.2. Sesli Sanal Asistanlarin Calisma ilkeleri

SSA’lar, problem ¢6zebilme, 6grenebilme gibi insan zihniyle iliskilendirilen
biligsel siiregleri yerine getirebilmeleri i¢in bir yapay zeka destegine gerek duyan
yazilimlardir (Poushneh, 2021). Insan konusmasimi anlayabilmesini ve analiz
edebilmesini saglayan yapay sinir aglarina ve bir hafiza gibi islev goren, konusma
analizlerini gerceklestirdigi bulut tabanli bir tasariya sahiplerdir. SSA’lar, iletisim
olarak temelde ses iizerinde c¢alisir; ses sinyalinin sisteme islenmesine, metne
donistiiriilmesine ve gerekli islemin yapilmasina odaklanir (Patil vd., 2021). Konusma
tanima icin ¢esitli makine Ogrenimi algoritmalar1 kullanilir. SSA’lar sohbet akiginin
goriilebildigi bir araylize sahiptir ancak sesli komutlar kullanilarak etkinlestirildiginde
arayliz olmadan da calisabilir (Srikanth, 2020). Sesli komut 6zelligi, SSA’larin “Hey,
Google", "Alexa" veya "Hey, Siri" gibi bir tetikleyici kelime veya kelime 6begi ile
etkinlestirilmesidir. Komut ifadesi kullanicinin istegine bagl olarak 6zellestirilebilir ya
da agilip kapatilabilir. Asistan sesle etkinlestirildiginde, kullanic1 genellikle bir 151k
(Google Dot, Alexa Echo) veya degisen ekran goriintiisii (Apple veya Google
telefonlar1) seklinde bir geri bildirim alir (Lopatovska, 2019).

Resim 1. Etkinlestirilmis mobil sesli sanal asistanlar

Kaynak: i.ytimg.com
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Yoffie ve arkadaslar1 (2018), asistanlarin sesleri algilama ve islevi yerine
getirme siirecinde asistanin, kullanicinin talebini yakalayabilmek i¢in dikkat dagitict ses
sinyallerini (ses yankilari, arka plan giiriiltiisii, cihazin kendi hoparlorii gibi)
baskilayabilen bir filtreye sahip oldugunu belirtir. Algilanan komut daha sonra metne
doniistiiriilir ve analiz icin bulutta bir dogal dil isleme algoritmasi araciligiyla
calistiritlir. Dogal dil isleme siireci, ifadelerin niyetlere (istegin amaci nedir) ve
varliklara (istek bir tarih, saat veya bir kisi iceriyor mu) ayrilmasini igerir. Buna gore,
veri tabanindan olas1 yanitlar segilir ve bir ses klibine doniistiiriilerek kullaniciya geri
gonderilir. Zamanla algoritma daha fazla veri ile beslenir ve boylece daha akilli hale
gelir (Yoffie vd., 2018).

SSA’lar, akilli telefon ya da akilli hoparlor gibi cihazlarin igerisine islenmis
olarak gelirler. Bir¢ogu, islevlerini yerine getirmek i¢in sirketlerin bulut sunucularina
veya diger ag baglantili cihazlara ihtiya¢ duyar, arama motorlarina baglanabilmek igin

bir internet baglantis1 gerekmektedir (Lopatovska, 2019).

3.2.2.1. Makine Ogrenimi — Derin Ogrenme

Makine 6grenimi, yapay zeka destekli makinelerin gelisebilmek adina dnceki
deneyimlerini kullanabilmesini saglayan tekniklerin kullanildig:1 yapay zekanin bir alt
kiimesidir; derin 6grenme ise bu tekniklerden biri olup, 6grenmenin yapay sinir aglari
yoluyla gergeklestigi, makine 6greniminin bir alt kiimesidir (Microsoft, 2021). Derin
O0grenmedeki "derin" ifadesi, ligten fazla katmandan olusan bir derin 6grenme
algoritmas1 olarak goriilebilecek sinirsel (noral) bir ag1 ifade eder (IBM, 2020). Sinir
aglari, yalnizca konugma tanima 6zelligini iyilestirmekle kalmaz, ayn1 zamanda daha
fazla veri depolandikc¢a yapay zekanin ifadeleri de daha iyi hale gelir. Ciinkii sinir
aglarmin ¢alisma sistemi sayesinde makine insanlarin diller arasinda nasil iletisim
kurduguna iligkin kaliplar1 belirleyebilir ve bunlardan 6grenebilir (Klie, 2014).

Akillt bir sistem makine Ogrenimi sayesinde geg¢mise doniik verileri
oziimseyerek ve onlar1 kendi icinde kategorilendirerek, yeni problemler ortaya ¢iktikca
¢ozmek icin dogrudan programlama algoritmalarint kullanmak yerine Onceki
orneklerden Ogrenebilen biligsel Ogrenme algoritmalart  gelistirmeyi amaglar
(Marsland’dan aktaran Brill, 2015). Makine 6grenimi, yapay zeka sistemlerinin temel
caligma prensibi olup, programcinin yarattigi analitik ve algoritmik sistemin zamanla

deneyim, gozlem ve bilgi isleme siireciyle gergek bir beyin gibi 6grenmesini ifade eder.
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Makine 6grenimini gelistirebilmenin yolu daha fazla veriye sahip olmaktir (Pehlivan,

2019). Bu sayede makine, kullaniciya kisisellestirilmis bir deneyim sunabilir.

3.2.2.2. Dogal Dil isleme

Insanlar ve makineler arasi iletisimdeki boslugu doldurmak i¢in &nemli bir siireg
olan (Terzopoulos ve Satratzemi, 2019) dogal dil isleme (NLP), akilli makinelerin insan
dillerini anlama ve isleme yetenegidir. Dogal dil anlayis1 (NLU) ise, makinenin dogal
dil komutlarin1 daha iyi anlamasini saglayan, dogal dil islemenin alt dallarindandir.
SSA’lar da kullanicinin metin veya ses girisini algilayip, yiiriitiilebilir komutlarla
eslestirmek i¢in dogal dil islemeyi kullanmaktadir (Kondrats, 2018).

Konusma tanima, sozlii komutlar1 tanima ve bunlara tepki verme yetenegidir ve
SSA’nin temel becerilerinden biridir. Konusma tanima, titresimleri dalga benzeri bir
elektrik sinyaline ¢eviren ve bir ses kart1 tarafindan dijital bir sinyale doniistiiriilen bir
mikrofondan baslar. (Taba, 2019). Sinyallerin 6n islemesi yapildiktan sonra, veriler sinir
aglar1 sayesinde gruplara ayrilir ve bu siiregte tekrarlayan sinir aglart (RNN) sayesinde,

gelecekteki sonuglar etkileyebilecek hafiza da olusmus olur (Kulshreshtha, 2020).

> Sinyal igleme (L Ses tanima motoru
> Olasiliklar P

> Ornek kargilagtirmas: ~—~

> Sonug analizi T W
Sonuglar

Ses Sinyal
—>E .| e ——>  Merhaba

Resim 2. Konugma tanima islemi siireci

Kaynak: i0.wp.com

Insan etkilesimi sayesinde dgrenebilen ve bu sayede kullanicinin komutlarina
yanit verebilen bu sistemlere en eski drnekler 1962°de IBM tarafindan gelistirilen, 16
kelime ve rakamlar1 algilayabilen Shoebox; 1970’lerde Carnegie Mellon
Universitesi'nde gelistirilen ve ii¢ yasindaki bir ¢ocugun kelime dagarcigi (yaklasik
1011) kadar kelimeyi taniyabilen Harpy’dir (Smartsheet, 2020). Yapay zeka konusma

tanima agisindan o yillardan bu yana biiyiik bir gelisme kaydetmistir, bdylece
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giniimiizde giindelik hayatta bile kullanabilen SSA’lar gibi teknolojilerden
faydalanabiliyoruz. Daha da oOnemlisi, konusulan dilde duygularin saptanmasini
saglayan duygusal yapay zekadaki gelismelerle akilli makinelerin kullanicisinin
duygusal durumunu analiz edebilmesi ve etkilesimini daha da giiclii kilmasi
miimkiindiir (ViaDialog, 2021). Su an i¢in ise bu teknoloji heniiz SSA’lar i¢in asgari
diizeydedir fakat gelistirilmektedir (Alston, 2020). Bununla birlikte SSA’larin da
kullaniciya verdigi yanitlarin daha fazla duygusal tepki i¢ermesi i¢in duygusal yapay
zeka tizerindeki ¢alismalar da devam etmektedir (Koetsier, 2018). Algoritmalar iyi bir
kullanic1 deneyimi sunabilmek adina siirekli olarak gelistirilmektedir ve SSA’lar biiyiik
Olciide dogal dil isleme teknolojisine bagli oldugu i¢in, dogal dil islemenin sinirlamalart

ile de kisitlanmaktadir (TELUS International, 2021).

3.3. Sesli Sanal Asistanlar ve Kisisel Veri Gizliligi

Yapay zekanin 6grenme islemi i¢in veri toplamasi sarttir, ne kadar ¢ok veriyi
derlerse bunlari o kadar birbiriyle eslestirebilir. Bu durum kullaniciya sunulan bir
kolaylik olsa da siirekli dinlemede kalma ihtimali potansiyel kullanicilar1 bir hayli
tedirgin etmektedir. Salesforce’un (2019) verilerine gore tiiketicilerin ylizde 46's1 kendi
verileri iizerindeki kontrollerini kaybettiklerini diisiiniirken, Pew Research Center’in
(2019) arastirmasina gore Amerikalilarin yiizde 63", veri gizliliklerini korumak icin
halihazirda yiiriirliikte olan yasa ve yonetmeliklerden ¢ok az sey anladiklarini veya
hicbir sey bilmediklerini sdylemektedir. Bes yetiskinden sadece biri, her zaman (ylizde
9) veya siklikla (yiizde 13) bir sirketin gizlilik politikasin1 kabul etmeden 6nce
okudugunu soylemektedir. Yetigkinlerin yiizde 36's1 bir sirketin gizlilik politikasini
kabul etmeden oOnce asla okumadigmi dile getirmektedir. Tableau’nun (2019)
istatistiklerine gore ise tiiketicilerin yiizde 48'1, gizlilik endiseleri nedeniyle ¢evrimigi
satin almayr birakmistir. Buna ragmen bu teknolojiler hayatin her alanina entegre
olmaya baslamis durumdadir. Kullanim yayginlig1 en ¢ok artan akilli cihazlardan biri de
SSA’lardir. Bu hizli artisa ragmen, arastirmalar evde SSA kullanimina dair duyulabilen
cekincelerde gizlilik risklerinin roliinli ortaya koymaktadir (Guzman, 2017). The Smart
Audio Report’un 2020 verilerine gore, SSA kullanicisi olmayanlarin en Onemli
gerekcesi ylizde 65 oramiyla SSA’larin siirekli dinliyor olmasindan duyduklari
rahatsizliktir. SSA kullanicilarinin yiizde 58’1 de siirekli dinleniyor olmaktan rahatsiz

olduklarii dile getirmislerdir. Kullanic1 olmayanlarin diger gerekgeleri ise bilgisayar
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korsanlarinin kisisel bilgilerine erisme ihtimali, gelistirici sirketlere glivenmemeleri ve
hiikiimet tarafindan 6zel konusmalarin dinlenebilmesidir. Boyle bir durumun yanlislikla
bile yasanmis olmasi biiyilk bir gilivenlik sorunu yaratabilir. SSA’lar performans
saglayabilmesi i¢in dinlemede ve ¢evrimig¢i kalmasi gereken cihazlardir. Buradan da
anlasilabilecegi gibi SSA’lara yonelik endiselerin basinda kisisel gizlilik ve mahremiyet
sorunu gelmektedir ¢linkii kullanict i¢in en biiylik risk kisisel verilerinin giivende
olmamasidir. SSA’larin baz1 gizlilik ve gilivenlik sorunlarmma agik sistemler olmasi
giincel bir tartisma olsa da bu asistanlar sunduklar1 kolayliklar adina siklikla tercih
edilmektedir. Paw Research’iin (2020) aragtirmasina gore Amerikalilarin yiizde 46's1
dijital ses asistanlar1 kullanmaktadir. Zygmunt Bauman (2013, s. 35) dijital diinyanin
etkisiyle hi¢ olmadig1 kadar artan bu mahremiyet sorununu insanlarin ig¢sellestirmeye
basladigin1 ve yillardir siliregelen mahremiyet ihlalini normallestirme yonelik
calismalarin etkilerini gostermeye bagladigini dile getirmektedir. Bauman “Mahremiyet
hakkimizi kendi rizamizla katlettiriyoruz. Ya da belki sadece, bize sunulan harikalar
karsiliginda 6denecek bir bedel olarak mahremiyet kaybina riza gosteriyoruz. Belki de
kisisel bagimsizligimizi mezbahaya kendi ellerimizle gondermemiz i¢in bize uygulanan
baski o kadar kuvvetli ki ve durumumuz bir koyun siiriisiiniin durumuna o kadar
benziyor ki ancak birkag istisnai isyankar, gézii pek, kavgaci ve direngli irade ona karsi
samimi bir girisimde bulunabiliyor.” (2013, s. 35) diyerek toplumun teknoloji sahipleri
ya da yoneticileri tarafindan izlenmek konusunda artik rahatsizlik duymadigini, bunu
kaniksadigini ve bireyin kendini izlemesi/izletmesi ve toplumun birbirini izlemesi
boyutuna gegcildigini dile getirmektedir. Insanin yarattigi bu teknolojiler ve onlari
hayatlaria entegre etme sekli bireylerin ve toplumun evriminde ve kendisini gorme
biciminde ayrilmaz bir rol oynamistir (Guzman, 2017).

SSA’lar eger bilgilerinizi depolama izni verirseniz mesajlarinizi okuyabilir,
konumunuzu tespit edebilir, arama motoru ve uygulama ge¢misinizi goriintiileyebilir,
rehberinizi kontrol edebilir (Tulshan ve Dhage, 2019). Bu iznin rizayla verilmesi
durumu kabul edilebilir kilmamaktadir zira kullanic1 hangi bilgilerin ne diizeyde takip
edilecegi veya paylasilacagi konusunda bilgi sahibi olmayabilir. Ustelik arastirmalar
SSA’lar zeka, samimiyet, yaraticilik gibi insani 6zellikler gosterdiklerinde kullanicilarin
kendilerini glivende hissetmeye daha meyilli olduklarini gostermektedir (Poushneh,
2021). Bunlarin yani sira gliniimiizde kisisel verilerin toplanmasi konusunda bireyin
verdigi onay veriler toplanirken alinmaktadir; sanal diinyada ya da bir sesli asistan

sisteminin ev ortamini dinleme esnasinda kaydedilen ve kullanilan birgok veri kisisel
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verilerle dogrudan ilgili olmasa bile kullaniciya yonelik ¢ok dnemli ipuglar1 ve kimligi
tanimlayici bilgi barindirabilmektedir (Eroglu, 2018). Hukuk profesorii Daniel J. Solove
(2007, s. 747), "Saklayacak higbir seyin yoksa, o zaman neden korkacaksin?", “"Eger
yanlig bir sey yapmiyorsaniz, o0 zaman neyi gizlemeniz gerekir?" gibi arglimanlarla bir
kisinin yasal faaliyetlerde bulundugu siirece tiim hayatinin dinlenmesinden, verilerinin
derlenmesinden ve saklanmasindan endise duymamasi gerekiyormus algisinin
yaratilmaya ¢alisildigini, oysa bir bireyin hayatinin herhangi bir alanina izinsiz dahil
olmanin bireye dogrudan miidahale oldugunu ve bunun da gercek bir mahremiyet
sorunu oldugunu dile getirmektedir. Bireyin davraniglari, bilgileri, sosyal ¢evresi ve kim
olduguna dair yabanci bir kaynagin ne kadar bilgi sahibi olacag:1 da kisisel mahremiyet
meselesidir (Tataroglu, 2003). Bir kisi hakkinda bilgi toplamak da onun mahremiyetini
ithlal etmektir. Solove (2007), mahremiyetin kotii seyleri saklamakla ilgili olduguna dair
temel varsayiminin yanlighigini bu sekilde ifade eder.

Her bir ayr1 veri pargasi bir araya gelip sentezlendiginde, kalict bir dijital profil
olusturmaktadir ve bu verileri kullanan sirketlerin kullanicilari, sirketlerin onlari, izin
verdikleri 6l¢iiden daha fazla tanimalarina neden olmaktadir (Creighton, 2016). Her ne
kadar Siri de Google Asistan da bu verilerin etiketsiz olarak muhafaza edildigini ifade
etse de SSA’larin kullanicilarin tiim kisisel konusmalarin1 kaydedebilme potansiyeli
diistintildiiglinde bu sistemlerin gerekli giivenlik mekanizmalarina sahip olup
olmadiklar1 sorusunun cevabi veri gizliligi agisindan biiylik nem arz etmektedir. Apple
sOzciisii Trudy Muller 2013 yilinda Apple’in Siri tarafindan elde edilen verileri iki yil
boyunca sakladigini agiklamistir (McMillan, 2013). Giincel kaynaklarda ise bu siire alt1
ay olarak belirtilmistir. Apple verilerin anonim kaldigini, yalnizca kullanictyr daha iyi
anlamasina ve soylenenleri tanimasimna yardimeci olmak i¢in kullanildigr belirtilmistir
(Hern, 2019). Ancak bu agiklama Siri, Alexa, ve Google sesli asistanlarinin kendi
kendine aktif olmasini, tim konugmalar1 dinlemeye neden ihtiya¢ duydugunu ve hatta
bu konusmalar1 dinlemek i¢in neden bir ekip olusturmaya gerek duydugu gibi sorulari
yanitlamamaktadir. Bunun yani sira ¢ogu SSA mobil telefonlarin yazilimi i¢inde hazir
olarak yiliklenmis sekilde kullaniciya ulagsmaktadir. Her ne kadar kullanici tarafindan
daha sonra devre dis1 birakilabilse de SSA kullanimina dair bilgisi olmayan kullanicilar
icin bu miimkiin olmamaktadir. Steve Jobs’un bir konferans sirasinda dile getirdigi
“Insanlarmn zeki olduguna ve bazilarmin diger insanlardan daha fazla veri paylasmak
istedigine inaniyorum.” (All Things Digital Conference, 2010) ifadesi sirketin

gelistirdigi hizmetlerin, kullanicisin1 daha fazla veri paylasmaya ikna eden bir politika
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icerdigini gdstermektedir. Oysaki bu teknolojilerdeki bir¢ok giivenlik a¢1g1 kullanicinin
bilgisi ve rizas1 disinda maruz kaldig: tehditlerdir ve veri paylasimina onay verilse dahi
bu verilerin nerede, hangi amacla, kimler tarafindan kullanildig1 sesli asistan gelistirici
sirketler tarafindan agiklanmamaktadir.

Aloufi, Haddadi ve Boyle (2019), “Emotionless: Privacy-Preserving Speech
Analysis for Voice Assistants (Duygusuz: Sesli Asistanlar icin Gizliligi Koruyan
Konugsma Analizi)” adli ¢alismalarinda sadece ses sinyalinin bile kullanicinin duygusal
durumu, stres diizeyi, fiziksel durumu, yasi, cinsiyeti gibi kisisel 6zellikleri hakkinda
bilgi verebilecegini ifade eder. Hizmet saglayici sirketlerin bir kullanicinin demografik
konumuna ve kisisel tercihlerine dair dogrulugu yiiksek bir profil olusturma riski
oldugunun iizerinde durur. Aloufi, Haddadi ve Boyle (2019), ¢alisma kapsaminda
yaptiklar1 arastirmalar neticesinde bu sorunu c¢o6zebilmek admna kullanici ve bulut
hizmetleri arasina gizliligi koruyabilecek bir ara katman Onermektedir. Boylece sesli
veriler toplandiktan sonra ve veriler hizmet saglayici merkeze iletilmeden once
gizliligin korunmasi i¢in sinyal analiz edilecektir ve hassas temsiller ham sinyalin

icerisinden ayiklandiktan sonra kayith veri merkeze iletilir.

3.3.1. Sesli Sanal Asistanlar ve Giivenlik

SSA kullanirmma bagli olarak kullanicinin giivenliginin saglanmasi, veri
gizliliginin  saglanmasiyla ayni amaca hizmet eden farkli yOntemler gibi
diistintilebilmektedir. Uluslararas1 Gizlilik Uzmanlar1 Dernegi (IAPP)’nin ifade ettigi
tizere (2021) veri gizliligi, kullanicinin kisisel bilgilerinin gizlilige uygun bir sekilde
toplanmas1 ve kullanilmasina yonelik politikalar olusturmakla ilgilenirken, giivenlik
meselesi daha ¢ok SSA’larin teknik acidan eksiklikleri sonucu yasanabilecek siber
saldirilar, kullanilan yazilimim agiklar1 — eksiklikleri, diger teknolojik cihazlarla olan
etkilesiminden dogabilecek aciklar gibi durumlardan korumaya yoneliktir. SSA’lar
basta olmak {lizere, internet baglantili cihazlarin birbirleriyle biitiinlemis bir sekilde
calismasi daha biiylik risk tasimaktadir. Federal Ticaret Komisyonu (FTC)’nun web
sayfasinda (2022) vermis oldugu bilgilere gore, bu tiir riskler her zaman s6z konusudur
ve kullanict SSA kullaniminda “ayarlar” sekmesine her zaman hakim olmalidir. Cilinkii
SSA’larin gizlilik politikalarina bakildiginda yazilimin sagladigi tiim giivenlik 6nlemleri
(gliclii bir parola, ¢ok faktorlii kimlik dogrulama, veri erisimini denetleme vs.) manuel

ayarlar igermektedir. SSA cesitli bilgilere ulasir ¢ilinkii kullanici bunu rizayla veya
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bilmeden kabul etmis olur. Ayarlar degistirilmedigi siirece de ayni1 kalir. Kullanicilar
¢ogu zaman bunu fark edememektedir ¢iinkii gizlilik politikalar1 gelistirici sirketlerin
niyetlerini ifade edis yoniinden zayif kalmaktadir.

Edu, Such ve Suarez-Tangil’in 2021°de yayinladigr “Smart Home Personal
Assistants (Akilli Ev Kisisel Asistanlar)” baslikli makale bu giivenlik agiklarini sdyle
Ozetlemistir: oncelikle ABD’de bu tip asistanlarin gilivenlik ihlali yaptig1 yoniinde sik
sik ihbarlar yapilmaktadir ve kullanicilar magduriyetlerini dile getirmektedir. SSA’larin
verileri depoladigi bulut sistemleri teknik anlamda donanimli bir sistem degildir ve daha
once hackerlar tarafindan kotl niyetli saldirilar gergeklestirildigi basinda yer almigtir.
Edu, Such ve Suarez-Tangil, SSA’lara yonelik olarak kullanicilar tarafindan ¢ok dile
getirilen ihlalin bu oldugunu belirtmislerdir. Ustelik yalnizca disardan saldirilar degil,
yetkili kisilerin erisimleri dogrultusunda kisisel verilerin amag¢ dis1 kullanimi sonucu,
icerden de bu ihlallerin ger¢eklesmesi miimkiindiir.

Bulut sisteminin zayifliginin yani sira, SSA’larin en biiyiikk avantaji olarak
goriilen, temel 6zelligi olan sesli komut da bir¢cok veri ihlali riski tasimaktadir (Edu,
Such ve Suarez-Tangil, 2021). Uyandirma sozciigliyle SSA’y1 aktif hale getirmek
kullanicisina kolaylik sagladigi gibi, sesin taklit edilmesi, baska bir sozciigiin SSA
tarafindan uyandirma sOzciligli gibi algilanmasi gibi durumlar sonucu SSA’lar
kullanicis1 disinda biri tarafindan kolaylikla aktif hale getirilebilir.

SSA’larin kisisel veri topladigi kesin bir bilgi olsa da bu verilerin hangi
amaglarla toplandig1 her ne kadar gizlilik politikalar1 ortaya konulsa da belirsizligini
korumaya devam edecektir. Asla garanti edilemeyecek bir gizlilik anlayis1t vardir ve
eger bu teknolojilerden faydalanilacaksa bu durumun muglaklig1 kabul edilmeli ve bu

konuda neler yapilabilecegi diistiniilmelidir.

3.3.2. Sesli Sanal Asistanlarin Kullanim Alanlar1 ve Veri Gizliligi Politikalar:

SSA’lar, kullanicilarin gilinliik goérevlerinin bir kismini {stlenerek, onlarin
tretkenligini artirmay1 ve zamandan tasarruf ettirmeyi amaclar. SSA’larin yapabilecegi
gorevlerin bir kismi sunlardir: “Not almak, metinleri veya e-postalar1 sesli olarak
okumak, telefon aramalar1 yapabilmek, hatirlatict gorevi gérmek, oyunlarla, sakalarla
kullaniciy1 eglendirmek, hava durumu bilgisi vermek, alisveris yapmaya yardimci
olmak, diger akilli cihazlarin (1siklar, kilitler, termostatlar, kap1 kilidi vs. gibi ev

sistemiyle baglantili oldugu durumlarda) kontroliinli saglamak”™ (Srikanth, 2020). Sesle
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aktif hale gelebildikleri icin, kullanicilarin asistanlarim1 eller serbest halde
kullanabilmelerine olanak saglar (Siri Team, 2017). Boylece kullanici mesgulken ya da
trafikteyken de SSA’ya komut verebilir. Bunun yani sira egitim, saglik, endiistri, e-
ticaret gibi alanlarda faydalar saglamaktadir (Tulshan ve Dhage, 2019). Glinlimiiziin en
popiiler SSA’larinin basinda Siri, Google Asistan, Bixby ve Cortana gelmektedir, akill
hoparldrlerde ise Amazon’un Alexa’sidir (Adobe Analytics, 2019).

3.3.2.1. Siri

Baslangigta Siri, AppStore'da yer alan bir uygulamayken, kullanima girdikten iki
ay sonra Apple tarafindan satin alinmig ve ardindan Ekim 2011'de piyasaya siiriilen
iPhone 4S'ye entegre edilmistir (Kurtishi, 2018). Siri, 36 iilkede 21 dili ve Cince,
Felemenkge, Ingilizce, Fransizca, Almanca, italyanca ve Ispanyolcanin farkli lehgelerini
destekleklemektedir (Wiggers, 2018a). Apple’in web sayfasinda belirtmis oldugu iizere
Siri arama yapabilir, onemli notlar1 hatirlatabilir, trafikte mesajlar1 okuyabilir, merak
edilen seyleri arama motorlarindan aratabilir, kullanicisin1 sabahlari uyandirabilir,
istenilen bir sarkiyr calabilir. Bunlar SSA’larin gergeklestirebildigi en yaygin gorevler
arasinda yer alir (Apple-Siri).

shutterstock.com - 1741723985

Resim 3. Siri’nin orta tus ile aktiflesmesi

Kaynak: https://www.shutterstock.com

Apple’da yer alan bilgilere gore (Apple Support), ses girisi gerceklestiginde
veriler iPhone’da islenir, ancak komutlarin dokiimleri Siri’nin gelistirilmesi amaciyla
Apple merkezine de gonderilir. Bu veriler kullanicinin  Apple kimligi ile

iligkilendirilmez. Ayrica kullanici isterse ses kayitlar1 Siri’yi gelistirmek amaciyla
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Apple ile paylagmay1 kabul edebilir. Siri, kisisel bilgilerin yani sira sesli komut ile
“dikte edilen” verileri depoladigini ve isledigini agik¢a belirtmistir. Kullanici isterse bu
verileri silme hakki vardir ancak pek ¢ok kullanicinin bu bilgiden yoksun oldugu tahmin
edilebilmektedir. Apple’in web sayfasinda yer alan bilgiye gore, tiiketici gizliligini
korumak i¢in Siri aramalarini rastgele etiketlenir ve arama verileri alt1 ay boyunca
saklanarak giivenlik risklerine karst dnlem alinir (Yoffie vd., 2018). Siri’nin islevleri
arasinda arama yapma, Onemli olan notlar1 hatirlatma, trafikteyken gelen mesajlari
okuma, bir konu hakkinda internette arama yapma, sabahlari saat islevi gorerek
kullaniciyr uyandirmasi gibi ozellikler yer almaktadir.' Guzman’a gore (2017) Siri
kullanicilart veri paylasimi yaparak Apple'in Siri'yi gelistirmek i¢in ihtiyag duydugu
bilgileri sagladigimi kabul etmelidir. Bu da milyonlarca kisinin verisi anlamina
gelmektedir ve bu oran Apple’a kullanict etkilesimi olmadan asla kendi basina
tiretemeyecegi miktarda bilgi saglamaktadir (Guzman, 2017).

Common Sense isimli, uygulamalar1 yasal gereklilikler ve veri gizliligine
uygunluk agisindan degerlendiren Gizlilik Programi SSA’lar1 da gizlilik politikalari
yoniinden degerlendirmistir. Common Sense’de (2021) derlenen verilere gére Apple
gizlilik politikalar1 iceriginde kisisel veri gizliliginin yasal bir hak oldugunu belirtir
ancak Siri iizerinden yapilan aramalarin ve komutlarin kullanicinin Apple kimligiyle
degil bir tanimlayict {izerinden iliskilendirildigi belirtilmektedir. Bu nedenle kisisel
bilgiler reklam amagli veya diger kuruluslara satmak icin toplanmadigi ifade

edilmektedir (Common Sense, 2021).

3.3.2.2. Google Asistan

Google’mm SSA’s1 Google Asistan, ilk kez Mayis 2016'da kullanicilarina
sunulmustur (Yoffie vd., 2018). Google’in yirmi yillik web arama deneyimi, Google
Asistan’in alt yapisint ve gelistirilme siirecini desteklemektedir, bu nedenle diger
SSA’lara kiyasla bilgi talep edilen sorular1 yanitlamada daha {istlindiir (Betters ve
Grabham’dan aktaran Lopatovska, 2019). Uygulama, Google biinyesinde bulunan
Google Books, Google Maps, Google Earth, Google Docs, Gmail gibi diger hizmet
saglayicilara entegre bicimde galisabilir. Ornegin, Google Asistan araciligiyla Google
Maps iizerinde gezinebilmek ya da sesle Google Maps iizerinden tahmini varis siiresini

diger kisilerle paylasabilmek miimkiindiir (Tillman, 2021).

" https://www.apple.com/siri/
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Resim 4. Google asistanin arayiizii

Kaynak: www.shutterstock.com

Destekleyebildigi dil bakimindan sesli asistanlar arasinda ilk sirada yer alan
Google Asistan, 2017'de sekiz dil ve on dort iilkede olmak iizere toplam seksen iilkede
otuzdan fazla dili desteklemektedir (Wiggers, 2018a). Google Asistan, sahip oldugu
ozellikler bakimindan akilli hoparlorlerin bir¢ogunda bulunan Alexa’dan daha geride
olup, uyumlu oldugu akilli ev cihaz tiiri de Alexa’ya gore daha azdir. Ancak cihazlar
arasinda ag olusturuldugunda daha iyi calismakta ve ¢ok ¢esitli Google uygulamalar1 ve
hizmetleriyle birlikte calisabilmektedir (Hall ve Van Camp, 2021). Ayrica yapay zeka
sistemine sahip tlim yeni model Android telefonlarda kullanilabilmektedir (Tillman,
2021).

Google’in web sayfasinda (Google Support) yer alan bilgilere gore, Google’a bir
komut verdikten kisa bir siire sonra o komutla iliskilendirebilecegi ikinci bir komut
verdiginizde Asistan ne demek istendigini anlamak i¢in dnceki istegi kullanabilir. “Bu
yalnizca o an i¢in mi gecerlidir yoksa Google verileri gelecekteki islemlerini
tyilestirmek adina saklamakta midir” sorusunun yaniti ise, Google’in ifadesiyle “kisi
kendi istemedigi siirece” verilerin saklanmayacagi yoniindedir. Buna karsin, kisisel
herhangi bir verinin hi¢gbir zaman satilmadigin1 ancak “devlet talep ettiginde” yasalara
uygun goriildiigi takdirde bilgilerin paylasilabildigi belirtilmistir. Ayrica, tetikleyici bir
komut almadig: siirece bekleme modunda kalacagi ve bu durumdayken seslerin kayit

3

altina alinmasinin miimkiin olmadig: belirtilse de bazen “yanlis algilama” nedeniyle
kendi kendine etkinlesebilmesinin miimkiin oldugu ve bu durumu azaltmak adma

tizerinde ¢alistiklar1 da belirtilmistir (Google Support/assistant).
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3.3.2.3. Alexa

Amazon, bulut tabanli ses teknolojisi olan Amazon Alexa'dan 6nce 2012 yilinda
piyasaya siiriilen Evi adinda, bir Ingiliz sirketinin teknolojisini satin almistir. Amazon,
bu teknolojiden konusma oOzellikli bir kitap okuyucu yapmak i¢in yararlanmaya
niyetlense de daha sonra bu fikri gelistirip konusma tanima ve sentezleme iizerinde
calisarak 2014’te Alexa’yr iceren Amazon Echo Smart Speaker't piyasaya slirmiistiir

(Yoffie vd., 2018).

shutterstock.com + 647964538

Resim 5. Alexa’nin aktif haldeki goriintiisii

Kaynak: https://image.shutterstock.com

Alexa, sesli etkilesim yoluyla miizik ¢alma, alarm kurma, trafik durumu,
haberler veya hava durumu gibi gercek zamanli bilgileri saglama gibi her SSA’nin
yapabildigi temel yeteneklere sahiptir ancak bunun yani sira ev otomasyon sistemi
olarak kullanilarak evde Alexa’yr destekleyen cihazlari da kontrol edebilir (Kurtishi,
2018). Yapay zeka gelistiricileri Alexa'ya belirli bir kisilik kazandirmak ve onun daha
konugskan ve aktif olmasi, daha fazlasini hatirlamasi ve daha uzun konusmalar yapmasi
gibi Ozelliklerin {iistiinde durmaktadirlar (Poushneh, 2021). Apple CarPlay gibi
ozelliklerle entegre hale getirilip, tipki evde oldugu gibi aragta da miizik se¢ebilmek, yol
tarifi almak ve sorular sormak vs. gibi islemler icin sesle etkinlestirme 06zelligi
kullanilabilmektedir (Ismail, 2021). Alexa, kirk bir iilkede yiiz elliden fazla {riinde
mevcuttur, ancak tiim sesli asistanlar arasinda destekledigi dil sayis1 en az olan
Alexa’dir. Alexa; ingilizce, Ispanyolca, Fransizca, Almanca, Italyanca, Hintge, Japonca
ve Portekizce olmak Tlzere sekiz dili ve bu dillerin bazilarimin lehgelerini
desteklemektedir  (Wiggers, 2018a). Destekledigi diller arasinda  Tiirkce

bulunmamaktadir.
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Bateman’in haberine gore (2021), 2018'de bir Alexa kullanicisi, Amazon'dan
saklanan tiim kisisel bilgilerini 6grenmek i¢in talepte bulunmustur ancak Amazon,
yanliglikla baska bir kullanicinin detayl kisisel verilerini 1700 ses dosyasi halinde bu
kullaniciya gondermistir. Bunun {izerine bu kullanicinin dosyalari, bir dergiye
gondermesiyle bu ihlal basinda yer alabilmistir.

Common Sense verilerine bakildiginda (2021) Alexa gizlilik yoniinden “uyar1
veren” barkod ile isaretlenmistir. Bunun nedeni Amazon'un Alexa’nin gizlilik
politikasinda belirttigi iizere, kullanicinin Alexa’yr kullanabilmesi ig¢in verilerinin
bulutta depolanacak olmasini kabul etmesi gerekmesidir. Amazon Alexa’nin kisisel
verileri toplayarak kullanicisinin verileri aracilifiyla 6grendigi bilgileri, kullanicinin
Amazon deneyimini kisisellestirebilmek adina kullandigini dile getirmektedir. Kullanici
Alexa’y1 kullanmaya baglamak i¢in uyandirma kelimesini sdyleyerek Alexa'y: aktif hale
getirmelidir ki bu durum gizlilik politikasin1 kabul etmek anlamina gelmektedir.
Alexa’nin en yaygimn kullanilan ev tipi model SSA’lar olduklar1 diistiniildiigiinde bu
durum kisisel verilerin giivenligi agisindan kullanici i¢in biiyiik bir risktir. Bu verilerin
reklam amaciyla tgiincii kisilere satilmayacagi belirtilse de (Common Sense, 2021)
hassas verilerin toplanmasi, kullanicit kimliginin dogrulanabilir olmas1 ve bu islemin
otomatik olarak gergeklesiyor olmasi Alexa’nin gizlilik yoniinden eksikleri oldugu

anlamina gelmektedir.

3.3.2.4. Bixby

Samsung tarafindan gelistirilen sanal asistan Bixby, 2017 yilinda Samsung
Galaxy S8 telefonlarla birlikte tanitilmistir (Hall, 2022). Ayni y1l icinde Samsung’a ait
akilli televizyon ve buzdolabi modelleri ile de uyumlu hale getirilerek kullanimi
yayginlagtirilmistir (Wiggers, 2018b). Daha sonra bu cihazlara tabletler, akilli saatler,
kablosuz kulakliklar da eklenmistir. Samsung telefonlar ayn1 zamanda Google Asistan’
da desteklemektedir (Hall, 2022). Henliz Tiirk¢e dil destegi bulunmayan uygulama “Hi
Bixby” uyandirma cilimlesi ile aktif hale gelebilme 6zelligine sahiptir. Samsung’un web
sayfasinda® yer alan bilgilere gore, ses tamima 6zelliginin yani sira 6n kameraya entegre
Bixby Vision 6zelligiyle nesneleri taniyabilme, bulunulan konum hakkinda bilgi verme,
gosterilen iirlin i¢in fiyat arastirmasi yapma, metin okuma ve ¢evirme, gorme engellilere

betimleme yapma gibi 6zellikleri bulunmaktadir. Bunun yaninda giinliik rutin gorevleri

> https://www.samsung.com/tr/apps/bixby/vision/



40

belirlenen bir sirayla yapabilmesi miimkiindiir, bunun ic¢in yalnizca bir etkinlestirme
sOzciigii secilmesi gerekir. Metin yazma ve seslendirme, ses agma veya kapatma, hava
durumu, giincel haberler ve makaleleri okuma, arama yapma gibi diger SSA’larda
bulunan gorevlerin yaninda Bixby’nin en biiyiik iddias1 kullanicisinin aligkanliklarini
analiz ederek kisisellesmesidir. Aynt zamanda farkli sesleri de taniyarak yanitlarini

kisisellestirebilir (Hall, 2022).

Resim 6. Bixby’nin arayiizii

Kaynak: img.global.news.samsung.com

Samsung’un tanitim metninde Bixby’nin kullanicinin  neleri sevdigini
ogrendigini ve sevilen uygulamalar ve hizmetlerle birlikte ¢alisarak kullaniciya nasil
kolaylik sagladigina dikkat cekilir. Web sayfasinda “Bixby, belirli uygulamalar1 kontrol
edebilir; ilerleyen donemlerde baska uygulamalar1 desteklemesi beklenmektedir.”
ifadesi yer almaktadir. Sundugu bu {igiincii taraf hizmetleri destegi ile WhatsApp,
Twitter, Youtube, Facebook, Instagram, Gmail gibi bir¢ok uygulama ile uyumlu sekilde
caligabilir (Wiggers, 2018b). Samsung, kisisel veri paylagiminin kullanicilarin izni
dahilinde gerceklestigini iddia etmektedir. Samsung tarafindan olusturulan Samsung
Veri Koruma Yonergeleri, her iilkenin kendi yasalari g¢ercevesinde hazirlanmistir.
Belirtildigi lizere verilerin toplanmasi, kullanilmasi ve paylasilmasinda kullanicinin
bilgisi, izni ve kontrolii vardir. Ayrica gilivenlik tehditleriyle miicadele edebilmek i¢in
caligmalar yapildig1 bilgisi yer almaktadir. Bununla birlikte kullanict Bixby’deki tiim
verileri sifirlayabilir veya Bixby’yi devre disi birakabilir. Ancak Common Sense’in
verilerine gore (2021) kisisel bilgilerin toplanmas1 veya saklanmasi siirecinde kisisel
verilerin korunmasi adina sifreleme gibi giivenlik 6nlemlerinin alinip alinmadig: bilgisi

veya bir veri ihlali gergeklestiginde kullanicilarin bilgilendirilip bilgilendirilmeyecegine
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dair detaylar sartlarda agiklanmamistir. Toplanan veriler hassas verilerdir ve Samsung
bu veriler iizerinden ticari kazang elde etmektedir. Veriler {igiincii taraf siteler ve
hizmetler tarafindan reklamlarin sunulmasi ve izlenme oranlarinin degerlendirilmesi
basta olmak {izere net olarak belirtilmemis bir¢ok amacg ic¢in kullanabilir (Common

Sense, 2021).

3.3.2.5. Cortana

Cortana Microsoft tarafindan gelistirilen ve ilk kez 2014’teki Build
konferansinda tanitilan bir sesli asistan uygulamasidir. Hem Windows un mobil
telefonlarina hem de Windows 10 destekli bilgisayarlara entegre edilmistir (Corden,
2017). Gelistiriciler yalnizca glinliik islerde yardimci olan basit bir asistan degil, ayni
zamanda kullanic1 aligkanliklarini 6grenerek ileriye doniik bir sekilde yanit veren,

kisacasi gelisebilen bir akilli sistem olusturmay1 hedeflemislerdir (Warren, 2014).

e more
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cortana !
W

shutterstock.com + 1106115230

Resim 7. Cortana’nin araylzii

Kaynak: https://www.shutterstock.com

Cortana, gelisebilen bir akilli sistem olusturmak i¢in Microsoft Research
tarafindan gelistirilen makine 6grenimi algoritmalarim1 kullanirken, internetten bilgi
saglamak i¢inse Bing'in arama motorundan yararlanir (Corden, 2017). “Hey Cortana”
uyandirma ciimlesi ile aktiflesebilir. Cortana ile kullanic1 takvim diizenleyebilmekte,
hatirlatict ve alarm kurabilmekte, kullanici komutuyla telefonda yer alan diger
uygulamalari baslatabilmektedir (Asus, 2021). Microsoft’un web sayfasindaki bilgilerde
belirtildigi tizere (Microsoft Support/Cortana ve gizlilik) Cortana’y:r kullanabilmek igin

bir kullanici hesabi olusturulmalidir. Cortana ilk etkinlestirmede isim, favori film,
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yemek vs. gibi kisisel bilgi ve zevklere dair sorular sorar (Warren, 2014). Ayrica
kullanici, oturum agilan cihazdaki bilgilere erisim i¢in izin vermis sayilir. Kullanicinin
deneyimi kisisellestirmek i¢in derlenecegi belirtilen kisisel verilerin toplanmasini
durdurma yetkisi vardir. Microsoft verilerin reklam amagh kullanilmayacagini ifade etse
de Bing ile yapilan aramalarda reklamlarin bulunacagini da belirtir. Ayrica ses
verilerinin derlendigini de kabul eden Microsoft, bunun kullanict izni dahilinde
oldugunu belirterek verilerin “dil anlama ve makine 6grenimi modellerini gelistirmek
icin” kullanilacagini sdylemektedir.

Common Sense’e gore (2021) Cortana web sayfasinda her ne kadar reklam
amacli veri paylasimi1 yapilmayacagi belirtilmis olsa da uygulamanin beraber
kullanildig1 diger hizmet saglayicilar aracilifiyla veri paylasimi miimkiindiir. Kullanici
bilgileri {giincii kisilere aktarilabilir ¢linkii bu verilerin aktarilmadan once silinip

silinemeyecegi bilgisi belirsizdir.
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BOLUM IV

KUSAK KAVRAMI

Toplum yapis1 geregi zamanla degisir. Toplumsal degisme toplumun kiiltiiriiniin
gelenek, gorenek, dil, diisiince yapisi gibi manevi unsurlarina yonelik olabilecegi gibi,
mimari, teknoloji, giyim-kusam, yeme-igme vs. gibi maddi unsurlarina yonelik
farklilasmalar olarak da ifade edilebilir (Aydin ve Baran, 2010).

20. yiizyildan bugiine toplumsal yapidaki farklilagmalar incelendiginde bugiiniin
bilgi toplumu i¢in bu degisimin en etkili nedenlerinden bir tanesinin yeni bilgi
teknolojilerindeki ~ gelismeler  oldugu  sOylenebilir.  Teknolojinin  toplumu
sekillendirdigine yonelik farkli goriisler olsa da teknoloji ve toplum arasinda siirekli bir
iligki ve birbirini doniistiirme hali oldugu aciktir. Teknolojik deterministlere gore
teknolojinin gelisimi toplumsal degisimin baslica belirleyicisidir (Kline, 2015). “Biz
araclarimiz1 sekillendiririz ve daha sonra onlar bizi sekillendirir”. John M. Culkin’in
McLuhan't anlattigi bir makalesinde (1967, s. 2) gecen bu yorum, teknolojik
deterministlerin teknoloji-insan iligskisine bakis agisini kisa ve 6z bir sekilde ifade eder.
Insan dogay: taklit ederek cesitli teknolojiler icat eder ve teknoloji siirekli olarak
gelismeye devam eder; bununla birlikte insan bu teknolojiler tarafindan biiyiitiiliir,
kontrol edilir ve degistirilir (Hurme ve Jouhki, 2017).

Teknolojinin insan TUzerindeki etkisinin ¢ok az arastirmaci tarafindan
reddedilebilecegini diisiinen Mackenzie ve Wajcman’e karsin (1999, akt. Dafoe, 2015),
Duan, Zhang, Song ve Han’a gore (2020), teknolojinin iizerinde toplumsal degisimlerin
bir belirleyiciligi yoktur. Aym1 zamanda teknolojinin kusaktan kusaga etki edecek
derecede biiyiik ¢apta bir degisimin tetikleyicisi olamayacagini varsayan gorisler de
vardir. Wyatt’a gore (2008) tarihsel donemleri ve bu donemlere ait toplumlari teknolojik
icatlar ¢ercevesinde adlandirma, teknolojinin etkilerine gore birbirinden ayirmak eksik
bir bakis acisidir. Her donemde her topluma etki eden etmenler, 6zellikle de yalnizca
teknolojik etmenlerden bahsedildigi durumlarda, ¢ogunlukla birbirinden farklilagir.
Teknolojik determinizmin indirgemeci bakis acisim1 elestiren bu goriis toplumsal
insaciliktan beslenerek “teknolojinin sosyal insasi” olarak adlandirilir. Toplumsal
ingacilar, teknolojinin toplumun sosyal davranislarini ve karakterini belirledigi fikrini
tamamen inkdr etmeden, bu teknolojileri tecriibe eden toplumlarda ortaya c¢ikacak

yorum farkliliklarinin {izerinde durmuslardir. Ayn1 zamanda teknolojinin toplumdan
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soyut bir sekilde, bilimi temel alarak kendi gelisim mantig1 ekseninde gelistigi
diistincesine karsidirlar. Toplumsal insacilar teknolojinin de toplumdan etkilendigi,
etkilesimin karsilikli oldugunu savunarak teknolojik gelismelerin ¢esitli sosyal, kiiltiirel,
ekonomik ve politik faktorlerce sekillendirildigini iddia ederler (Johnson, 2021).

Tarihi caglar1 baglatan ve bitiren bir¢ok bulus, hatta tagin veya demirin kendisi
bile bugiin sahip oldugumuz teknolojinin hammaddeleridir denilebilir. Dafoe’ye (2015)
gore sorulmasi gereken soru, tarihte hangi teknolojilerin hangi sosyal gruplar1 ne
derecede etkiledigi olmalidir. Giinlimiizde yeni medya araglarinin kullanim yayginligi,
toplumlarda egitim, saglik, sosyallesme, aligveris, eglence aliskanliklari gibi bir¢ok
aligkanligr degistirmis, bu araglar1 kullanan bireylere kendilerini ve diinyay1 tanimak
adina yeni bicimler sunmustur. Tarihsel siirecte teknolojik degisimin bu kadar ivme
kazanmadig1 donemlerde, teknolojinin kusak farkliliklar1 tizerindeki etkileri daha az
hissedilse de bugiiniin teknolojisinin bireylerin diisiinme ve kendilerini ifade etme
bicimleri tizerindeki etkisi yadsinamazdir.

Kusak sozciigii TDK tarafindan "Yaklasik olarak ayni yillarda dogmus, ayni
cagin sartlarini, dolayisiyla birbirine benzer sikintilari, kaderleri paylasmis, benzer
Odevlerle yiikiimlii olmus kisilerin toplulugu" ve "Yaklasik yirmi bes otuz yillik yas
kiimelerini olusturan bireyler 0begi, gobek, nesil, batin, jenerasyon" olarak
tanimlanmistir’. Bu tamimlardan da anlasilacagi gibi toplumun geng bireylerinin yeni bir
kusak olarak adlandirilmasi igin belirli bir silire¢ igerisinde Onceki kusaklardan
farklilasmaya neden olan etkenler olmasi gerekir. Kiiltlirel nedenler, politik nedenler,
bilgi ve ardindan bilgi teknolojileri toplum iiyelerinin yasayis bigimini yeni bir nesle
0zgl hale getirerek, ozellikle de insanlarin nasil iletisim kurdugu konusunda hizli bir
evrime neden olup, bu farklilagsmalardaki en biiyiik pay:r sirtlanmistir (Dimock, 2019).
1946- 1964 yillarinda doganlar1 kapsayan Bebek Patlamasi (Baby Boomers) Kusag: igin
televizyonun icadi ve gelisimi, bu donemin bireylerinin yasam tarzlarin1 ve diinyayla
baglantilarina 6nemli etkilerde bulundugu sdylenebilir. 1965-1979 yillar1 arasinda
doganlarin olusturdugu X Kusag: bilgisayarin icadina ve 1980-1999 aras1 doganlarin
bulundugu Y kusagi ise internetin icadi ve gelistigi donemlere tanik olmustur. 2000 yil1
ve sonrast dogan Z kusagi ise yakin gegmiste gelistirilen ve bugiin hala kullanilan
teknolojilerle birlikte biiyiliyen bireylerdir.

Kusak (generation) kavramini sosyolojik alanda ilk kez teorilestiren isim Karl

Mannheim'dir. Mannheim "The Problem of Generations (Nesillerin Sorunu)" baslikli

> https://sozluk.gov.tr/
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makalesinde ortaya koydugu "kusak teorisi" ile bir kusaga ait olmanin yalnizca dogum
yilindan ibaret olmadigini, o kusagin temsilcilerinin ortak bir tarih ve ortak deneyimler
paylasmasi gerektigini ifade eder (Knight, 2009). Mannheim, bu teoriyi anlamak i¢in
belirli bir kusagi olusturan bireylerin iliskilerinin gdzlemlenmesi siirecinin 6nemli
oldugunun altin1 ¢izer, ¢iinkii kusagin biitiinliigii bireylerin fiziksel yakinlhigiyla degil,
aralarindaki birlik duygusuyla saglanir (Mannheim, 1952). Bu bireyler arasinda bir
birlik olusturan sosyo Kkiiltiirel ortakliklar, bir onceki kusakla da farkliliklar yaratir
(Troksa, 2016).

Norman Ryder (1965), demografik ve sosyolojik alanlarda yaptigi calismalar
sonucunda Ikinci Diinya Savasi sonras1 kusagi olan Bebek Patlamas1 Kusagini incelemis
ve demografik bulgularin ¢ok daha 6tesinde ¢ikarimlara varmistir. Ryder, o donemde
niifusun 6lim ve dogum oranlarini karsilastirirken birbirini takip eden dogum
gruplariin, diger bir ifadeyle nesillerin egitim, sosyallesme ve tarihsel deneyimlerin de
degismesiyle birlikte farkli deneyimler edindigini ortaya koyar. "Bir bireyde yasami
boyunca meydana gelen degisiklikler, bir parcast oldugu popiilasyondaki
degisikliklerden ayirt edilebilir." (Ryder, 1965, s.843) diyerek toplumsal degisme
kavramina vurgu yapmistir. Biyolojik olarak bir canli nasil doguyor, gelisiyor ve
Oliiyorsa; ayni sey toplumlar icin de gecerlidir. Sosyallesme, bireyi toplumsal tasarima
uygun hale getirmenin 6nemli bir yoludur (Ryder, 1965) ve nasil sosyallesilecegi bile
aslinda o kusagin yapisina 6zgiidiir.

1990'larin basinda, hayatin her yonden hiz kazanmasiyla kusak teorilerine dair
arastirmalar daha fazla 6nem kazanir. Neil Howe ve William Strauss (1992) "Yeni
Kusak Farki (The New Generation Gap)" baslikli makalede 1961-1981 aras1 dogan
kusak (yazar Douglas Coupland'm romanindan sonra X kusagi olarak anilan ve
makalede Howe ve Strauss tarafindan "13. Nesil" olarak ifade edilen kusak) ile bir
onceki nesil olan Bebek Patlamas1 Kusagi arasindaki farkliliklara deginerek eski ve yeni
nesil karsilastirmasi yapar. Howe ve Strauss yalnizca yeni bir kusak teorisi gelistirmekle
kalmaz, ayn1 zamanda Mannheim'in ¢aligmalarinda yer alan, tarihin etkilerinin bir nesli
sekillendirdigi ifadesini ileri tagiyarak, aslinda bir neslin de tarihe sekil verebilecegini
ortaya koyar (Knight, 2009). Gelistirilen teoriye gore kusaklar tarihsel stirecteki "kriz"
ve "uyanis" anlar1 olarak adlandirilan 6nemli olaylarin etkisiyle sekillenir; daha
sonrasinda ise bu nesil benzer sekilde bir sonraki dongiiniin kriz (toplumsal
kenetlenmeyi gerektiren tehditler) ve uyanig (bireysel gelismelere ve degerlere

odaklanan olaylar) olaylarni tetikler ve bu bdylece devam eder (Howe ve Strauss,
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1991). Bu dongiiler igerisinde kusaklar ¢esitli arketiplere sahip olur ve bunlar {izerinden
tanimlanir. Bu kusak teorisi o yillarda popiiler olmus olsa da sinirlayici olmasi

nedeniyle ¢cokea elestiri almistir (Duymaer van Twist ve Newcombe, 2017).

4.1. Dijital Yerliler ve Dijital Go¢cmenler

Kusaklar teorisi, belli tarihsel donemlerde dogan gruplarin benzer yasam
deneyimlerine sahip oldugunu ve bu nedenle benzer becerilere, karakter 6zelliklerine,
bakis agilarina sahip olabilecegini iddia eden tek teori degildir. Marc Prensky (2001),
nesilleri dogduklar1 yillara gore sahip olduklar1 varsayillan teknolojiyi kullanma
becerilerine gore smiflandirarak "dijital yerliler" ve "dijital gogmenler" kavramlarini
ortaya c¢ikarmistir. Bir yazar ve egitim konusmacisi (speaker on education) olan
Prensky'nin bu kavramlara ihtiya¢ duymasinin temelinde, donemin egitim sisteminin
artik yeni nesil 6grencilere hitap etmedigini diistinmesi yer almaktadir. 2001 yilinin
ogrencileri ile Onceki yillarin 6grencileri arasindaki bu hizli ve biiyiik kopuklugun
nedeni teknoloji araglarinin hizla gelismesi ve daha yeni nesillerin bu gelismelere ¢ok
daha kolay uyum saglayabilmesidir. Bilgisayar, internet, video oyunlari, video
kameralar, cep telefonlar1 gibi medya araglarini aktif bir sekilde kullanan bu neslin
bilgiyi algilayis ve isleyis sekilleri de farklilasmistir. McLuhan'in teknolojik araglar
insan bedenin bir uzantisi, bir uzuv gibi kabul etmesine benzer bir sekilde, Prensky de
"yerlilik-anadili konusan kisi" benzetmesiyle yeni dijital teknolojileri insani yeterliligi
artiran, insanin diisiinme, hissetme ve tepki verme kapasitesini iyilestiren (Varol ve
Varol, 2019) araclar olarak ele alir.

Prensky dijital diinyanin i¢inde dogmamis ancak bu teknolojilerle hayatlarinin
bir boliimiinde tamismis olan kisileri ise "dijital go¢cmenler" olarak adlandirir. Bu
gruptakiler degisen diizene uyum saglayabilmek adina dijital araglar1 kullanmay: tercih
ederler (Askim Kurt, Giinli¢ ve Ersoy, 2013). Aslinda bu kavramlarin ilk kez dile
getirildigi yillarda bu teknolojilere alternatif sayilabilecek yollar hala hayatin bir pargasi
denilebilirdi, fakat giiniimiizde dijital gd¢menlerin son iiyeleri i¢in bile bu arag¢larin artik
zorunluluk haline geldigi rahatlikla soylenebilmektedir. Dijital gogmenler teknolojiyi ne
kadar iyi kullansalar da teknoloji-oncesi aligkanliklarini koruma egilimleri daima
olacaktir, Prensky bu aligkanliklar1 dijital gogmenlerin "aksanlar1" olarak adlandirir.

Y Kusag1 6ncesi doganlar dijital gocmenler sayilirken, Y Kusagi ve 2000 sonrasi

dogan, Z Kusag: olarak adlandirilan kusak, dijital yerlilerin en son yetigkin iiyeleridir.
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2010 yilindan itibaren doganlarin dahil oldugu Alfa Kusag: ise gliniimiiziin en geng

dijital yerlileri sayilmaktadir.

4.1.1. Dijital Yerliler

Dijital yerliler, 1980-1994 (Prensky, 2001) yillar1 arasinda dogmus, birgok
teknoloji tabanli araci aktif ve iyi derecede, hatta ayn1 anda kullanabildigi varsayilan
(Brown, 2000) bireylerdir. Dijitallesme siireci icerisinde dogan ilk kusak olduklar1 i¢in
“yerli” olarak adlandirilan bu kusagin bireyleri i¢in dijital araglarin tiimii, internet ve
sosyal medya araclari yasam tarzlariyla siki sikiya baghdir; ¢iinkii onlarsiz bir yasam
tecribe etmemislerdir. Teknolojiyi iyi kullanabilme becerileri, takim c¢alismasina
yatkinliklari, ayni anda birkag isi birden yapabilme gibi 6zelliklere sahip olduklar1 kabul
edilmektedir (Brown, 2000). Prensky'e (2001) gore dijital yerlilerin bilgiyi isleme ve
o6grenme yontemleri kendilerine 6zglidiir; gorsel bilgilerle ve oyun tabanli etkinliklerle
daha hizli 6grenmeye yatkindirlar. Tappscott (2008, s.4) “Ag kusag1” olarak
adlandirdig1 bu kusagin bireylerine onceki kusaklara kiyasla daha cahil, iletisim yonleri
zayif, okumayan, spor yapmayan ve internet bagimlis1 bir kusak olduklar1 yoniinde
elestiriler geldigini belirtmistir. Fakat Tappscott’a gore bu kusagin baktig1 perspektif
oncekilerden acik¢a farklidir ¢iinkii teknolojiyi onunla birlikte Dbiiyiiyerek
oziimsemislerdir ve uyum saglamak zorunda kalmamislardir. Onceki nesillerin
deneyimlerinin ise “iletisim kurmanin, bilgiye erigmenin ve kendini eglendirmenin
yepyeni bir yolunu 6grenmek ve buna uyum saglamak” (s. 18) oldugunu soyler.
Bununla birlikte okuyarak ogrenmeyi video izleyerek Ogrenmekten daha cekici ve
faydali kilan noktalarin neler oldugu da tartismaya aciktir. Bu goriislere karsin Bennett,
Maton ve Kervin’in (2008) arastirmasi g¢oklu gorevleri yerine getirebilme, hizli
Ogrenebilme gibi becerilerin belirli bir kusaga 6zgli durumlar olmadigini, yalnizca
gelisen teknoloji ile birlikte kusaklarin kullandiklar1 araglarin degistigini ifade eder.
Dijital yerlilerin sahip oldugu varsayilan davranis ve ozelliklerin bu grupta yer alan
biitlin bireyler i¢in genelleyici olmasi, toplumda bu kisilerin tiimiinden teknoloji
alaninda yetenekli olmas1 beklentisi yaratmaktadir ve teknolojiyle ilgilenmeyen veya bu
alanda daha az yetenekli bireylerin ihmal edilmesine, erigimi kisitlayan sosyo-ekonomik
ve kiiltiirel faktorlerin géz ardi edilmesine neden olmaktadir (Bennett, Kervin ve Maton,
2008). Cogu ogrenci cesitli teknolojileri deneyimlemis olsa da genel bir teknoloji

kabiliyetinden s6z edebilmek miimkiin olmadig:1 gibi, her teknoloji tabanli arag¢ esit
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oranda kullanilmamaktadir (Ching, Basham ve Jang, 2005; Kennedy, Krause, Judd ve
dig., 2006; Wang, Myers ve Sundaram, 2012). Ayn1 zamanda kavramlar uzun yillar
once adlandirildigi i¢in giincel bir tanimlanmaya da ihtiya¢ duyuldugu sdylenebilir.
Tirkiye’de bilgi ve iletisim teknolojilerinin kullaniminin yayginlagmasina bagl
olarak dijital yerli kavraminin ne ifade ettigi ve hangi kusaklar1 kapsadigi konusunda
daha once ¢esitli aragtirmalar yapilmistir. Kakirman Yildiz 2012 yilinda 1987-1994
yillar1 arasinda dogan Marmara Universitesi &grencileri ile yaptigi arastirmasinin
sonucunda analog donemden dijital doneme gecis donemine denk gelen bu yas grubunu
“dijital melezler” olarak adlandirmay1 6nermis ve Tiirkiye’de dijital yerlilerin daha ¢ok
2000 sonras1 doganlar1 kapsamasi gerektigini ifade etmistir. Bilgic, Duman ve Seferoglu
(2011) dijital yerlilerin egitim alanina 1ilgi duymalart ve bu alanda basar
gosterebilmeleri i¢in teknoloji tabanli egitim anlayis1 benimsenmesi gerektigine vurgu
yapmaktadir. Esgi (2013) dijital gogmen olan ebeveynler ile dijital yerli ¢ocuklarinin
teknoloji kullanim aligkanliklarini karsilastirarak iki kusak arasindaki farkliliklardan
bahsetmistir. Esgi’ye gore (2013) bu farkhiliklarin en Onemlisi internette gegirilen
siiredir ve dijital gb¢menler icin dogal olan internet kullanim siiresinin ebeveynler
tarafindan internet bagimlilig1 olarak adlandirildigini ifade ederek iki kusak arasinda bu

gibi farkliliklardan dogan ¢atismalar yasanabilecegini dile getirir.

4.1.2. Dijital Go¢menler

1980 oncesi dogan bireylerin i¢inde bulundugu dijital go¢menler, bilgi ve
iletisim teknolojilerini kullanmay1 sonradan 6grenen ve teknolojiye uyum saglamak
zorunda kalmis olan bireylerdir. Bu nedenle dijital araclar1 dijital yerliler kadar etkin bir
sekilde kullanamayacaklar1 varsayilir. Bu bireyler teknoloji s6z konusu oldugunda daha
“geleneksel” bir diisiinme yapisina sahiptirler; yeni teknolojileri daha yavas 6grenirler
(Kurt, Giinii¢ ve Ersoy, 2013).

Bu kavramlar kusak teorilerinde oldugu gibi dogum yillar1 baz alinarak
belirlendigi i¢in sinirlayicidir. Dijital yerli ve dijital gogmenlerin dogduklar: varsayilan
donemlerin kesinligine dair arastirmalar yeterli degildir (Kurt, Glinili¢ ve Ersoy, 2013).
Bu nedenle her ne kadar yaklasik olarak bu donemlerde doganlar i¢in kullanilabilecek
olsa da her bireyin bu gruplarin tiim o6zelliklerini gostermesi beklenemez. Bu ayni
zamanda dijital gé¢cmenlerin tiimiiniin teknolojiye dijital yerlilerden daha az hakim

olabilecegi kanis1 kadar genelleyicidir. Bu sinirlilik beraberinde iki temel sorunu
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meydana getirir, yas ve erisilebilirlik (Wang, Sundaram ve Myers, 2012). Diinyanin her
yerinde ayni1 yas gruplari teknolojiyi kullanabilme becerisine ayn1 oranda sahip degildir.
Cinsiyete gore de teknoloji kullaniminda farkliliklar goriildiigii iddia edilmektedir.
Yapilan bazi aragtirmalara gore teknoloji kullaniminda bir cinsiyet esitsizligi soz
konusudur ¢iinkii kadinlar hem bilgisayar kurslarina hem de evde bilgisayar basinda
zaman gecirmeye daha az yatkinlik gostermektedir (Ching, Basham ve Jang, 2005).
Kaliforniya Universitesinin yaymlamis oldugu verilere gore* (2021) matematik ve
bilisim sektoriinde ¢alisan kadin sayis1t 1995°ten bu yana %19 azalmistir. Arastirmalar
sonucunda kesin yargilara varilmamigsa da dijital teknolojilere karsi erkeklerin daha
yetenekli olduguna dair toplumsal bir 6n kabul ve erkeklerin ilgi ve 6grenimlerinin daha
cok tesvik edilmesi bu sorunun gerekgeleri arasinda gosterilebilir. Erisilebilirlik sorunu
ise internet ve diger dijital araglara erisimin herkes i¢in miimkiin olmamasidir.
Statista’nin 2021 verilerine gore diinya ¢apinda 4,66 milyar aktif internet kullanicisi
vardir ve bu da kiiresel niifusun yiizde 59,5'ine denk gelmektedir (Statista, 2021).
Uluslararas1 Telekomiinikasyon Birligi’nin 2021 yilinda yayinlanan raporlarina gore ise
diinya niifusunun yiizde 37'si hala internet kullanmamistir (ITU, 2021). Diinya ¢apinda
dijital baglant1 oranlarmma bakildigi zaman dijital yerli ve dijital gd¢menler
tanimlanirken kusaksal bir ayrim yapmak fazlasiyla eksik bir tanim olacaktir.

Goriildigl gibi literatlirdeki dijital yerliler ve dijital gd¢cmenler hakkindaki
goriigler farkliliklar gostermektedir. Genel goriis, kusaklar arasinda teknoloji
kullanimina dair temel farkliliklarin bulundugu ancak bunun kusak farkliligindan ziyade
ekonomik, sosyal egitimsel ve davramigsal faktorlere bagli farkliliklardan

kaynaklandigidir.

4.2. Kusaklarin Mahremiyet Algisi

Kusaklar aras1 farkliliklar cogu zaman genelleyici olsa da tarihsel deneyimlerden
otlirii her kusagin farkli bir yasam tarzi vardir, dolayisiyla internet kullanimi ve bu
kullanimin neden oldugu mahremiyet ihlalleriyle ilgili duyduklart kaygilar da
farklilagsmaktadir. Bu bdliimde X, Y ve Z kusaklarinin cevrimi¢i mahremiyet ve

giivenlik anlayislarindaki farkliliklar ele alinmistir.

* https://ischoolonline.berkeley.edu/blog/women-computing-computer-science/
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4.2.1. Y ve Z Kusaginin Mahremiyet Algisi

Z kugagini onceki nesillerden farkli kilan dijital teknoloji araglarinin icadinin
hizlandig1 yillarda dogmalar1 ve bu yenilikleri deneyimleme imkanlarinin hayat boyu
siirecek olmasidir. Ustelik &zellikle bu grubun bireyleri, énemli bir pargasi olduklar
dijital kiiltiirii siirekli doniistiirmektedirler. Ug kusak (X, Y ve Z) arasinda cep telefonu
kullanim oranimin en fazla oldugu grup Z kusagidir (Pasztor ve Bak, 2021). Z kusag,
giinimiizde popiiler sosyal medya platformlarina igerik {iiretmek, trend yaratmak,
internet ve sosyal medyadaki c¢ogu giincel gelismeyi takip etmek yoniinde istek
duyduklar1 ve basarili olmaya yatkin olduklar1 sdylenebilir. Bu da onlar1 teknolojiye
zamanla adapte olmus ve yeni teknolojileri kabul etmeye zaman zaman direng gosteren,
bu konuda zorluklar yagamig kabul edilen X kusagindan ayirmaktadir. Z kusagina dahil
edilen yas gruplan dijital araglarin normallestigi bir diinyaya dogmus ve teknolojiyi
benimseme siirecinden ge¢cmemistir. Dijital araglarin kullanimi bir zorunluluk halini
almistir. Dolayistyla bu neslin mahremiyetle ilgili endiseleri ve tutumlar1 Onceki
nesillerden daha farklidir.

Z Kusagy, Parker ve Igielnik’in “What We Know About Gen Z So Far (Z Kusagi
Hakkinda Simdiye Kadar Bildiklerimiz)” (2020) sonucunda bu zamana kadarki en
egitimli nesil kabul edilmektedir. Amerika merkezli arastirmanin sonuglarina gore X ve
Y kusagima kiyasla liseyi birakma oranlari daha diisiiktiir ve tiniversiteye kaydolma
olasiliklar1 daha yiiksektir. Dolayisiyla yine bu bireylerin mahremiyet ve bilgi glivenligi
endiselerinin yiiksek oranda olmasi beklenebilen bir durumdur. Egitim seviyesi ile
mahremiyet Onlemleri arasinda dogrusal bir iliski bulundugu bilinmektedir (Hoel ve
Chen, 2018; Park ve Vance, 2021). SSA’larin gelistirildigi yillara sahit olan Z kusagi
icin bu asistanlarin mahremiyet endisesi yaratmasina iliskin yapilan bir calismada
(LoupVentures, 2019) evde akilli hoparlor sistemi olanlarin %31'inin, cihazin siirekli
dinleme modunda olduguna dair endiseleri oldugu ortaya cikmistir; %33'linlin orta
boyutta endise ve %21'inin hafif boyutta endise duydugunu belirtmistir. Ayrica Z
kusagindan evlerinde akilli hoparlorleri olanlarin %84'i bilgisayar korsanlarina karsi
savunmasiz olduklarina inanmaktadir.

Biitiin bu beklentilere karsin Z kusaginin, tasidigi tiim endiseler ise mahremiyete
dair edindigi tiim egitim, bilgi ve tecriibeye ragmen, bu kusagin iiyeleri arasinda
oldukca yiiksek oldugu fakat yine de kendilerine sunulan bir¢ok teknolojiyi kullanmaya
devam ettikleri ortaya ¢ikmaktadir (Herman, 2019; Henley, 2013; Steeves, 2014; Boyd



51

ve Marwick, 2011 ve dig.). Giiniimiizde Nesnelerin Interneti denilen, ilk olarak 1999
yilinda Kevin Ashton tarafindan tanimlanan IoT (Internet of Things) (Gokhale, Bhat ve
Bhat, 2018) internet tabanli akilli cihazlarin birbirini destekleyen yazilimlar sayesinde
birbirine entegre olabilmesi anlamina gelmektedir (IBM, 2016). Yayginlasmasindaki hiz
Z kusagmma veri gizliliginin neredeyse imkansiz oldugunu diislindiirse de,
kisisellestirilmis bir deneyim i¢in veri paylasimina agik olma fikrine sicak
bakmaktadirlar. Kisacas1 bu durumu kabullenme egilimi gostermektedirler. Kisisel
verilerin ifsa olma riskinin farkinda olmakla beraber bu verileri ifsa etme davranigini
gosterme durumu literatiirde  “gizlilik paradoksu” olarak adlandirilmaktadir
(Liyanaarachchi, 2021). Y ve Z kusagi kullanicilarin faydalanacagi hizmetler adina
kisisel verilerin islenme ve saklanma riskinin oldugunun daha ¢ok bilincinde olsa da
bunu kabul etmeye de daha fazla egilim gosterir. Her ne kadar dijital seffaflik
konusunda agik fikirli egilimler gosterseler de ¢ogunluk sirketlerin kendileri hakkinda
hangi verileri isliyor ve sakliyor oldugunu bilmenin bir insan hakki oldugu
kanaatindedir (Martinez, 2021).

Y kusagi, Z kusagindan 6nce dijitallesme siireci ile ilk karsilasan nesildir. Dijital
mahremiyet konusuna yaklasimlar1 Z kusagiyla benzerlikler tagimaktadir. Ponemon
Institute’niin arastirmalarina gore (Infosecurity, 2014) Y kusag1 kisisel verilerine
erisime kars1 kayitsiz olan ve verilerini gizli tutmakla ilgilenmeyenlerle, verileri igin
endiselenen fakat onlar1 korumak konusunda ¢ok az girisimde bulunanlar olarak iki
gruba ayirmaktadir. Bununla birlikte dijital ortamda verilerini korumak adina
aliabilecek dnlemlere hakim olduklar i¢in gizlilik ayarlarini diizenlemek istediklerinde

bunu yeterli diizeyde ger¢eklestirebilmektedirler.

4.2.2. X Kusaginin Mahremiyet Algisi

X kusagi, mahremiyet anlayis1 sdz konusu oldugunda kendisini yetistiren
kusaklarin geleneksel anlayislar1 ve biiyiitken maruz kaldigi dijitallesen diinyanin
modern gergekleri arasinda bocalamis bir kusaktir. Internetin yaygmlastigi yillar X
kusaginin ergenlik ve erken yetiskinlik donemlerine denk gelmektedir. Bu nedenle
teknolojiyi halihazirda sekillenmis 6grenme yoOntemleriyle tecriibe etmek zorunda
kalmislardir. Bu da zaman alan bir siire¢ olmustur zira internetin yayginlagsmasi da
iilkeden tilkeye degismekle birlikte zamana yayilan bir siirectir. X kusagi bireyleri

interneti, e-postalar1 kontrol etmek, gazete ve bloglar1 okumak, akademik arastirma
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yapmak ve sosyallesmek gibi amaglar icin kullanmaktadirlar (Yilmaz ve Ozkogak,
2010). 2021 itibartyla X Kusagmin %74’ sosyal medya kullanicisidir ve bu oranla
dijital géo¢men sayilan kusaklar arasinda sosyal medyay1 en hizli benimseyen kusak
kabul edilmektedir (Chivers, 2021).

Salesforce’un 2018 verilerine gore Y kusagi ve Z kusaginin yiizde 63’1 kisisel
verilerinin sirketler tarafindan nasil kullandigin1 anladiklarini sdylerken; X kusagi ve
sonrasinin yalnizca yiizde 47'sinin bu konuda bilgisi oldugu ortaya ¢ikmustir. internet
kullaniminda risk almaktan ¢ekinen X kusagi, her ne kadar biiyiilk oranda sosyal ag
kullanicilarindan olugsa da bu kullanicilar ¢ogunlukla bildikleri platformlara bagh
kalma egilimindedirler (Koch, 2019). Bu platformlarin basinda Facebook gelmektedir;
Y ve Z kusagi icinse bu platform Instagram’dir (Alptekin, Tiirkmen ve Arslantas, 2021).

X Kusagr i¢cin c¢evrimi¢i gizlilik bilinen fakat ¢ok hakim olunamayan bir
problemdir. Birgok kullanici dijital ortamlarda mahremiyetin ihmal edilme riskinin s6z
konusu oldugunu tahmin edebilse de buna dair nasil 6nlem alinacagi konusunda yeterli
bilgiye sahip olmayabilmektedir. Vyver ve McDonald (2018), X kusagmin dijital
ortamlarda mahremiyet adina dikkat etmesi gereken baslica noktalarin giiclii bir parola

edinmek, giivenilir aglar1 ve antiviriis yazilimlar kullanmak oldugunu vurgulamaktadir.
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BOLUM V

YONTEM VE BULGULAR

5.1. Arastirmanin Yontemi ve Kapsam

Arastirmada o&rmeklem olarak Cukurova Universitesi Iletisim Fakiiltesi
secilmistir. Iletisim Fakiiltesi ogrencilerinin secilmesindeki temel gerekge, bu
Ogrencilerin yeni medya araglarinin sadece kullanicist olmayip, aracglarin avantajlari
yaninda toplumsal yasam ac¢isindan dezavantajlarimi  da arastiriyor olduklart
varsaymmidir. Ayrica dijital yerliler olarak adlandirilan bu bireylerin dijitallesmenin
hizlandig1 donemlerde dogmus olmalarindan dolay1 dijital teknolojileri aktif ve iyi
derecede kullanabildikleri varsayilmistir. Ornekleme yontemi olarak ise olasilikl
olmayan Orneklem tiirlerinden amagli ya da amagsal orneklem yaklasimi
benimsenmistir. Bu ornekleme tiirlinde arastirmaci, ¢alismasinin sorunsalina uygun
olarak goriisiilecek kisileri belirler. Amagli 6rnekleme yontemi, aragtirmanin kriterlerine
uygun yapidaki grubun belirlenmesine ve derinlemesine arastirma yapilmasina olanak
saglamaktadir (Kog, 2017). Cukurova Universitesi Iletisim Fakiiltesi dgrencilerine
cevrimi¢i ortam TUzerinden yapilan c¢alismaya iliskin duyuru sonucunda SSA
kullandigin sdyleyerek arastirmaya goniillii olarak katilmak isteyenler arastirmaciya
yine ¢evrimic¢i ortam tizerinden geri doniis yapmuiglardir.

Arastirmada nitel arastirma deseni esas alinmistir. Karatas’a (2015, s. 63) gore
nitel arastirma “disiplinler arasi1 biitlinciil bir bakis agisin1 esas alarak, arastirma
problemini yorumlayict bir yaklasimla incelemeyi benimseyen bir yontemdir.”
Arastirma i¢in izlenen veri toplama teknigi arastirmada elde edilmek istenen verilere
gore degisebilirken, bu arastirma icin se¢ilen yontem goriisme yontemidir. Goriisme
yontemi katilimcilarin - diisiincelerini, bakis acilarini, tecriibelerini, degerlerini ve
algilarmi aci8a ¢ikarmak icin etkili bir yontemdir (Karatag, 2015). Goriisme Oncesi
katilimcilara caligmanin igerigi ve goriisme hakkinda bilgi verilmis, ardindan
goriismenin kayda alinmasi i¢in yazili ve sozlii onaylar1 alinmistir. Goriigmeler pandemi
kosullar1 nedeniyle Microsoft Teams uygulamasi iizerinden tiim katilimcilarla tek tek ve
cevrimi¢i olacak sekilde gerceklestirilmistir. Arastirma i¢in elli bir (51) goniillii ile
derinlemesine goriisme gerceklestirilmistir. Goriismeler ortalama 10 dakika stirmiistiir.

Bir katilimcinin goriismesi daha sonra gizliligi ve bilgilerinin anonimligi konusundaki
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endiselerinden dolayr kendi istegiyle arastirmadan ¢ikarilmistir. Gorlismeler igin
calismanin teorik ¢ergevesiyle uyumlu ve arastirma sorularina yanit verecek 10 acik
uclu soru hazirlanmistir. Goériismeler uygulanma yontemine gore yari yapilandirilmis
sorulara dayali derinlemesine goriismelerdir. Derinlemesine goriisme “agik uclu
sorularin sorulmasi, dinlenmesi, cevaplarin kaydedilmesi ve iligkili ilave sorularla
arastirma konusunun detayli bir sekilde incelenmesini miimkiin kilar” (Kiimbetoglu,
2012, s.71). Yar1 yapilandirilmis derinlemesine goriisme Onceden hazirlanan sorular
kapsaminda ilerlerlerken ayn1 zamanda goriismeci ve katilimciin goriismenin akisina
gore sekillenen esnek bir iletisim kurabilmesine olanak saglar (Yiiksel, 2020). Goriisme
esnasinda sorular katilimcilara sirasiyla yoneltilmis, goriismelerin tiimiinde goriisme
gidisati bu sorular cergevesinde ilerlemistir. Goriismeler sonrasinda verilerin
islenebilmesi adina alinan ses kayitlar1 desifre edilmistir. Desifre islemi, verilerin analiz
stirecini kolaylagtirmak icin almman kayitlarin metne doniistiiriilmesi eylemidir (Celik
vd., 2019, s.384). Desifre siireci tamamlandiktan sonra igerik analizi i¢in dnce eldeki
veriler MAXQDA nitel veri analizi programi ile kodlaria ayrilmistir. "Nitel veri terimi,
sosyal bilimlerden gelir ve sayisal olmayan, yapilandirilmamis tiim veriler icin bir
semsiye terimdir. Cogu insan sayisal veriler altinda hemen bir seyler hayal edebilirken,
nitel veriler s6z konusu oldugunda bu o kadar kolay yapilmaz.” (Kuckartz ve Radiker,
2019, s.2). MAXQDA araciligiyla yapilan kodlamalar ayni zamanda goriismeden
sayisal veriler elde edilmesine de olanak tanimistir. Calismada bu veriler grafikler

araciligiyla gosterilmistir.

Nitel verinin nicellestirilmesi; goriisme, goézlem veya dokiimanlarin
incelenmesi yoluyla elde edilmis yazili bi¢gimdeki verinin, belirli siireclerden
gecirilerek sayilara veya rakamlara dokiilmesidir. Sayilar ve rakamlar genellikle
nicel arastirma tiirleriyle aniliyor olsa da nitel verinin belirli bir diizeyde sayilara
indirgenmesi miimkiindiir. Nitel verinin sayilara indirgenmesinde amag,
istatistiksel yontemlere basvurarak genellemeler yapmak veya smirli sayidaki
belirli degiskenler arasinda iliski aramak degildir. Zaten, nitel verinin dogas1 ve
yapist da buna izin vermez (Y1ildirim ve Simsek, 2003, s.177).

Calismada gorlisme verileri kodlama yapilarak igerik analizine tabi tutulmustur.
Icerik analizi verileri kodlama islemiyle detaylandirma ydntemidir. Bu kapsamda
goriisme verileri siniflandirilarak kodlara ayrilmistir. Yildirim ve Simsek’e gore (2003,
s.162) “...veriler, icerik analizinde daha derin bir isleme tabi tutulur ve fark

edilemeyebilen kavram ve temalar bu analiz sonucu kesfedilebilir.” Kodlama, verilerin
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calisma kapsaminda ortaya c¢ikan ve vurgulanmasi 6nem arz eden pargalarini 6ne
cikarmak icin isaretleme ve etiketleme islemidir (Celik vd., 2019). Ana kodlar ve alt
kodlar belirlendikten sonra kodlama isleminin gorsellestirilmesi i¢in tablo ve
istatistiksel grafikler kullanilmistir. Goriismelerin igeriginin analiz edildigi boliimlerin
baslig1 ana kodlar1 temsil etmektedir ve boylece icerik analizi tek tek basliklar altinda
metinlestirilmis goriismeler {izerinden gergeklestirilmistir. Alt kodlar goriisme sonrasi
sekillendigi i¢in Strauss ve Corbin’e (1990) gore “verilerden ¢ikarilan kavramlara gore
yapilan kodlama” kabul edilmektedir. (Strauss ve Corbin, 1990°dan akt. Yildirim ve
Simsek, 2003).

Arastirmaya 51 Ogrenci katilmistir. Ogrenciler SSA kullanicisi oldugunu
belirterek arastirmaya katkida bulunmaya goniilli olmustur; ancak bir katilimci
gdriisme sirasinda SSA  kullanmadigini  ifade etmistir. Iki &grencinin ise SSA
kullanmadiklari, SSA’ya benzer sohbet botlarini kullandiklar1 ortaya ¢ikmistir ve bu
bulgular da yine arastirma analizi igerisinde degerlendirilmistir. Ogrencilerden biri
goriisme sonrast goriisme katilim formunu imzalamak istememis, gizlilik endiseleri
oldugunu belirterek goriismeden cekilmek istemistir, bu nedenle s6z konusu goériisme
arastirmanin disinda tutulmustur. Ogrenciler farkli yas gruplarindan olup yaslar1 21-55
yas arasinda degismektedir. Boylece arastirmanin kuramsal g¢ercevesine uygun olacak
sekilde her {i¢ kusaktan (X, Y ve Z) da 6grenci ile goriisiilmiistiir. Calisma grubunun yas
ve cinsiyet dagilimina iliskin bilgiler Sekil 1 ve 2’de verilmistir. Grafiklere bakildiginda
katilimcilarin 38’inin Y kusagindan oldugu goriilmektedir, 10 katilimci1 Z kusagindan, 2
katilimer ise X kusagindandir. Katilimcilarin cogunlugu erkektir (27 katilimet).

Calismada igerik analizi sonucu ortaya ¢ikan bulgularin giivenilirliginin
saglanmasi i¢in alanda ¢aligma yapan iki akademisyenin goriigme verilerini incelemeleri
sonucunda olusturduklar1 kodlar ve alt kodlar da dikkate alinarak analizin nihai sekli

verilmistir.
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2

1980-1999 Arasi Doganlar (Y Kusadi) 2000 ve Sonrasi (£ Kusad) 1965‘19?9 Arasi Doganlar{X Kusagi)

Sekil 1. Katilimcilarin yas dagilimlar

. Erkek
. Kadin

Sekil 2. Katilimcilarin cinsiyet dagilimlari

5.2. Arastirmanin Bulgular:

Arastirma bulgularinin analiz edilme siirecinin ilk etabinda goriismelerin
desifresi sonucu elde edilen veriler MAXQDA programina yiiklenerek, goriisme verileri
analiz edilmeye uygun hale getirilmistir. Arastirmanin bu bdliimiinde, farkli
katilimcilardan elde edilen bulgular arasindaki iliskinin daha acgiklayict ve daha
sistematik sekilde goriilmesini saglamak igin igerik analizi yapilmigtir. Bunun igin 10
ana kod belirlenmistir. Goriisme sorularinin her biri birer tema kabul edilerek, ana
kodlar bu sekilde olusturulmustur. Strauss ve Corbin (1990, aktaran Yildirim ve Simsek,
2003) bu kodlama bi¢imini ‘“genel bir c¢er¢eve iginde yapilan kodlama” olarak
adlandirmaktadir. Bunun anlami goériismenin yapilacagl c¢ergevenin, yani goriisme
sorularinin, onceden belirlenmis oldugu ve daha sonra bu cerceve icerisinde ana
kodlarin olusturuldugudur. Bu ana kodlar ise katilimcilarin cevaplari dogrultusunda
goriisme metinleri tizerinden etiketlenerek alt kodlarmma ayrilmistir. Ana kodlar, alt
kodlar ve kodlarin ka¢ kez kullanildigini gosteren siklik (frekans) oranlari tablo haline
getirilmistir (Tablo 1). Kodlanmis bdliimlerin tablo halinde gorsellestirilmesi ve

incelenmesi frekans analizi olarak adlandirilmaktadir.
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Kodlamalarla olusturulan grafiklerin bazilarinda katilimci sayist ve kodlama
sikliklarinin esit olmadig1 goriilmektedir. 50 katilimciya karsilik olarak, 50°den daha
fazla veya daha az kodlama yapilmis olabilir. Bunun nedeni katilimcilarin bazi sorulara
yanit vermemis olmasindan dolayr kodlama yapilmamis olmasi veya katilimcilarin
verdikleri yanitlarin birden fazla alt kod sinifinda kodlanmis olmasidir. Ornegin, bir
katilimc1 SSA’larin avantajlarini agiklarken birden fazla avantaj dile getirmigse bir

katilimcinin yanit1 birden fazla alt kodda gosterilmis sekilde grafikte belirtilmistir.



Tablo 1.

Kodlarin ve Alt Kodlarin Frekans Analizi

iEg Tanm

v (@g 1.Kullanlan SSA'lar
@ Siri
@) Google Asistan
@ Kullanmiyor
@g Alexa
v (@g 2.Kullanim Amaa
@3 internet Aramas
@4 Telefon Goriismesi Yapmak

@) Diger Uygulamalari Aktifiestirmek

g Alarm Kurmak
@3/ Not Almak
©3Hava Durumunu Odrenmek

@4 Konum, Harita ve GPS Ozeliikleri

@ Egitim

@3 Mesaj Yazmak

@y Edlence

@4 Hatrrlatia Olusturmak
@ Cevrimici Aligveris

@4 Ev Kontrol Sistemi

(@) Sesli Mesaj Gondermek

@) Haberleri/Giindemi Takip Etmek

@) Bildirimleri Kontrol Etmek
v (Eg 3.Kullanian Mecralar
@4 Ozel Alan
@3 Her ikisi de
@3 Kamusal Alan
v (@4 4.55A%arn Avantajlan
@71 Zaman Kazandirmasi
@ TKolaylk
@71 Coklu Gorev
@7 Yeni Fikirler Sunmak
@ 1Edlenmek

@ Avantajl Yok
v (@4 5.Kullania Farkindaldi

@ Bilgisi Yok-Gizlilik Thlali Var
@) Bilgisi Var-Giilk fhiali var
@ Bilgisi Yok
@ Bilgisi Var-Gizilk Endisesi Yok
@ Bilgisi Var-Emin Degil

v (@4 6.Bilginin Kaynaklari
@' Ders-Egitim
@ Arastrma
@ linternet-Sosyal Medya
@ Tecriibe
@ 1Sosyal Ortam
@ Bilgilendirme Metni
@ IBelgeseller

v (g 7.55A%rin Dezavantajlari
@ Verinin Dep. ve Kay. Riski
@7 Var Ancak Kabul Edilebilir
@Yok
@7 Kisiyi Tembellestirmesi
@7 Dinlenme Riski

(@) Baskasinin Sesiyle Aktiflesebilmesi

@3 Veri Hirsizhdi
v (g 8.Gidilik P.'larina Dair Bilgilendirme
@ Bilgilendirilmedigini Distntyor

(@4 Bilgilendirme Metnini Okumuyor

(@ g Bilgilendirilse de Fark Etmemis
(@4 Bilgilendirildigini Distintiyor
v (Eg 9.Kullania Tecriibesi
@ Yasamad
@g Yasadi
v (Eg 10.Kisisel Onlemler
@g Onlem Almiyor
@g Onlem Aliyor

H oM NN WA B RN DD

8 B

NN

16
15
12

L I T ST R -

21

58



59

Tablo 1’deki kod listesi incelendiginde aragtirmanin belirlenmis 10 adet ana
kodu ve her ana kodun kullanicilarin yanitlarindaki farkliliklar: temsil edecek sekilde
farkli sayilarda olmak tizere toplamda 56 alt kodu oldugu goriilmektedir. Tabloda her
ana ve alt kodun frekans1 yani kodlanma siklig1 goriilmektedir. Buna gore ana kodlarin
frekans1 birbirine yakindir ¢linkii ana kodlar goriisme sorularindan yola ¢ikilarak
olusturulmustur. Goriisme sorularina ek olarak yalnizca “Tanim” kodu eklenmistir. Bu
kodun amac1 daha ¢ok igerik analizine fayda saglamaktadir ¢linkii goriismenin baginda
katilimcilara yoneltilen demografik bilgilerden sonraki ilk soru olan “SSA denince
akliniza ne geliyor?” sorusuna verilen yaniti temsil etmektedir. Bu yanitin 6nemi,
katilimcilarin SSA’lara dair akillarina gelen ilk imaj1 paylasmis olmalaridir. Olusturulan
alt kodlar ise farklilik gostermektedir ¢linkii her biri katilimcilarin verdikleri cevaplar
dogrultusunda kodlanmistir.

Birinci ana kod katilimcilar arasinda en ¢ok tercih edilen SSA’lari temsil
etmektedir. Alt kodlara bakildiginda en sik tekrarlanan kodun “Siri” alt kodu oldugu
goriilmektedir. lkinci ana kod katilimcilarmn SSA’lart kullanim amaglarmi temsil
etmekte olup, en sik tekrarlanan kod “Internet Aramas1” alt kodudur. Bu da SSA’larin
katilimcilar tarafindan en ¢ok internette arama yapma gerekcesiyle kullanildigini
gostermektedir. Ugiincii kodlama kullanicilarin SSA’lar1 kullanmayi tercih ettikleri
ortamlar1 temsil etmektedir. “Ozel Alan” alt kodunun sikligma gére SSA’lar1 yalmzca
0zel alanlarda kullanmay:1 tercih edenlerin sayismin en fazla oldugu goriiliirken,
“Kamusal Alan” alt kodu hi¢ kodlanmamistir ve tabloda hi¢ kodlanmamis olan tek alt
koddur. Doérdiincii ana kod SSA’larin kullanicilara sagladigi avantajlari temsil
etmektedir ve burada da en sik tekrarlanan alt kodun “Zaman Kazandirma” alt kodu
oldugu goriilmektedir. Besinci, altinci, yedinci, sekizinci ve dokuzuncu ana kodlar
calismanin temel arastirma sorularmna yoneliktir. Arastirmanin bu kilit ana kodlari
katilimcilarin - gizlilik politikalar1  konusuyla ilgili algilarimi, gizlilik politikalar
konusunda bildiklerinin ve tecriibelerinin yani sira kullanicilarin bu bilgileri nasil
edindikleri konusunda tespitler sunmaktadir. Besinci ana kodun alt kodlarma
bakildiginda veri gizliligine ve gilivenligine dair bilgisi olmayanlarin sayica daha fazla
oldugu goriiliirken, gizlilige dair verilerinin ihlal edildigini diisiinenlerin sayis1 da
herhangi bir ihlal olmadigini diislinenlere gore daha fazladir. Ayn1 zamanda yedinci ana
kodun temsil ettigi “SSA’larin veri gizliligi yoniinden dezavantajlari”na yonelik
yanitlarda da kisisel bilgilerinin kaydedildigini ve depolandigin1 diigiinen katilimci

sayisinin fazlaligi géze carpmaktadir. Bu verilerin sunduklari sonucunda genel olarak
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sOylenebilir ki katilimeilar gizlilik politikalar1 konusunda ¢ogunlukla bilgi sahibi
degilken bile kisisel verilerinin risk altinda oldugunu diisiinmektedirler. Yedinci ana
kodun siklik yoniinden ikinci alt kodu, 10 katilimcinin bu riskleri SSA kullanimi adina

kabul edilebilir buldugunu gostermektedir.

Bilgisi Var ve Giztilk inlali Oldugunu Diisiiniiyor
Kisisel Bilginin Kaydediime ve Depolanma Riski

Var ancak Kabul Edilehilir
Siasmotve Sacual ey Herlmsule

Kolayhk Telefon Goriismesi Yapmak .. ﬂnlem Mwm
toence werive wes (il @YY Almwor(izel Man~

Bllgllenllll’llmEIII!lllll IIIISIIIIIIUIII‘
lul-nﬁn:;v mrn':-lurmat Yni asamanl Ders-Egiim 'St Tembetosammesi —
ez et Yeul Firer Sunmat sadi
Billgisi Vi "’. ™3 pava Durumunu Ogrenme k
Bllglienmrme Metnini Okumuyor

Google Asistanjarnet Aramas
Diger Uygulamalar Aktiflestirmek
Bilgilendirilmis Olsa da Fark Etmemis Olabilir

Zaman Kazandirmasi

Sekil 3. Alt kodlarin kelime grubu

Sekil 3’te alt kodlarin kodlanma sikligina gore olusturulmus kelime bulutu yer
almaktadir. Tablo 1 ve 2’de frekanslar1 verilen alt kodlarin arasinda en ¢ok 6ne ¢ikanin
“Bilgilendirilmedigini Diislinliyor” alt kodu oldugu goriilmektedir. Bu bulguya gore
katilimcilar tarafindan en sik dile getirilen ifade, gelistirici sirketler (yalnizca aragtirma
katilimcilarinin kullandigt SSA’lara gore) olan Apple, Google ve Amazon tarafindan
SSA’larin gizlilik politikalart konusunda bilgilendirilmedikleri goriistidiir. Alt kod 36
kodlamaya sahiptir, bu da 50 katilimcidan 36’siin bu kanida oldugunu gostermektedir.

Ikinci en sik tekrarlanan alt kodlar ise esit sayida katilimcinin goriisiiyle her biri
34 kez kodlanmis olan “Zaman Kazandirma” ve “Kisisel Bilginin Kaydedilme ve
Depolanma Riski” alt kodlaridir. Bu alt kodlarin biri SSA’larin avantajlar1 arasindan
digeri ise dezavantajlar1 arasindan en ¢ok dile getirilen goriisii temsil etmektedir. Buna
gore SSA’lar kullanicilarina en ¢ok giindelik yasantilarinda zaman kazandirarak
yardimci1 olmaktadir. Esit sayida katilime1, SSA’larin kisisel verilerinin kaydedilmesi ve
depolanmas1 yoniinden riskler barindirdigini ifade etmistir ve bu ifade SSA’larin en ¢ok

dile getirilen dezavantaji olarak kaydedilmistir.
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sajlanim ve rehberime direkt eriimi var. Ben burada dogru— . endise duymuyorum. Telefon kullanan herkes
bir bliyUk bir soru isareti. Bu bile herkes igin olag

acikgasi benim cok fazla endisem yok ama ¢d
bilgilendirilmedim. 9. Hayir, 10. Sesli asitanla
oldugunu distnmiyorum. Ama arti ve eksilerini d
politikag 9 vs. ikinci planda kaliyor, Ya kiglicUk bir yaziyla go:
azmakla ugrasmiyorum. 6. Bizler zaten her alanda veriyiz, bu nedenle , kullanim kosullan gibi seyleri hic okumadan direl

na yaptigimda karsima onunla ilgili reklam gilayor, herhangi
ini ve bu durumun karsilikh olmasi gerektigini

konusunda-

diistindyorum.
avantaji oldugu gibi dezavantaj da oldugunu Sy

tizden daha net kemutlar vermeyi hedefliyorum. Onun diginda

olsun, hayatimi kelaylastirdigini disstindyorum. Bunun

Bu beni dugtindurdyor, demek

7. Cunkii telefonda qok fazla ki

kabul etmedim. Sadece program tzerinden many

okudugumda given verdigini disintyorum acikg
biliyorum, verilerin nasil toplandigini, ne ama
akuyorum, dyle onayliyorum. Gizlilik politikala
tamamen bizlerin bilgisine sunulduguny, o ba

Neden béyle dusiinlyorsunuz?: Glinkl onlarin bize sunmus olduklar " - .
S ; SR oldugunu distinmdyorum.
okuma strelerini tahmin ettiklerini ve ona gadre yazdiklarin, kimsenin

abiliyoruz. 6. Agikgast fazla bir fikrim yok. Genel olarak Google'in bazi olitikasini-
yasantmda okuduklanmdan, arastirdidarimdan. 7. Muhakkak vardir. i
h olmasi daha tedirgin edici, her ne kadar driinlerini kullansak da bize
digimi buluyorum. 6. Bilgim var tabii ki. Calisma da yaptim bu alanda.

rlar da. Apple'in ya da herhangi bir asistanin sitesine girdiginizde bu

sozlesmelerini -

pelitiatainmn icerigini kismen yeterli buluyorum, tim madde

ilgili. Bu bélimi okumasaydim bu durum aklimin ucundan gegmezdi, - |
lantaj olarak gordigim seyleri su an dezavantaj olarak gorlyorum. 6. ve- guvenilirlik aanlaminda gok fazla avantajli ve saglam oldugu
otorlarinda arama yapmak icin. 4. Ozel. Kamusal alanda ister istemez g izl i | ik ‘ guvenlik konusunda endiselerim vardi ama bilgim yoktu. 7.

bence asistanlan kullanmaya yonlendiriyorlar. Kullanim kosullar ya da ok givenilir olmadigini distiniyorum. 5. Zaman ka

okunmuyor, Bizim milletimiz de genelde &yle, kullandigi bir sey varsa agssmdan da dezavantajlari var tabii ki de. Demin de séyledig|
le Google dzelinde bakacak olursak aramalarimizin kargimiza gikmasi i okuyayim demezdim. 9. SSA ozelinde olmadi. 1
iyor; hava durumu vs. Bildirimleri okuyor. Google'in ve Apple‘in kendi potilaianti biliyorum. Ornegin Xiaomi'nin kendi sesli asista
mi'nin kendi sesli asistan da var ancak Gin menseili oldugu igin onun ilkeleri genellikle cok uzun oluyor ve insanlarin okuma sirelerini tahm
rimle cok biyuk bir sey yapilacagini da distinmiyorum. Verilerle ilgili - | ilkelerini sonuna kadar okumayacagini bildiklerini dustindyorum. Bu yi
lari olabiliyor. Ne cok avantaji var ne de ¢ok dezavantaji var su anda. I | ilkelerinden dolay ve diger internet tabanh uygulamalarin kisisel gizlil
heye bakarsak bakalim onun reklamini gérdigumiz igin ben ok fazla /| | politikalarinn pek fazla Gnemsemediklerini dstniyorum bu nedenle
ok glinki o seyleri kendimiz de yapabiliyoruz. 6. Pek bir bilgim yoktu. | diye bir sey kalmiyor, her seyimizi ortaya dokmus oluyoruz. Clinkii so
ey diger uygulamalarda kargimiza reklam olarak gikiyor. Bu da bence teminati vermiyor. Bu Sony, Huwaeii, Samsung gibi diger sirketler iin
“bu kelime hakkinda webte sunlan buldum" gibi cevaplar verebiliyor. sozlesmeleri onunizde duruyor. Arastrdigimzda bulabiliyorsunuz am
r dezavantaji oldugunu distntyorum. 8. Tabii paylasiyorlar. Herhalde konusuna hic bakmadim, her seyi onayliyoruz ya biz bir de. Ama hicbi
hsistani var, 50yle czellikleri var diye bir satis pazarlamasi duymadim. adina korunmak igin sunu yapiyorum vs. diyemem ¢linkii bence bilgilg
. Belld Siri'ye soyledigimiz seylerden bilgi derliyor olabilirler. Genelde politikasinin ihmaline bir kamt olabilir diye distingyorum., 8. Bence ye!
Dugtinmiyorum. Hig 6yle bir geyle kargilagmadim ¢linki. 9. Hayir. 10. verileri, kullanim kogullar gibi boyle uzun uzun argiimanlar gikiyor ka
{nkd. 9. Hayir. 10, Gizlilik sozlesmelerini okuyorum, &yle onayliyorum. sozlesmelerinde bu tarz seyler oldugu igin bakmadan kabul ediyoruz)

Sekil 4. “Gizlilik” kelimesiyle olusturulan etkilesimli kelime agact

Sekil 4’te “gizlilik” kelimesiyle olusturulmus etkilesimli kelime agaci
goriilmektedir. Sekil tiim katilimecilarin  goriislerinin  bir araya getirilmesiyle
olusturulmustur. Katilimcilarin ciimleleri birbirinin uzantisi haline getirilerek birbiriyle
iligkilendirilmistir. “Gizlilik” kelimesinin en ¢ok etkilestigi kelimeler c¢alismanin
iceriginden de beklenecegi gibi “politikasi, konusunda, sozlesmelerini, ilkeleri” gibi
kelimelerdir. Kelime agaci incelendiginde katilimcilar arasindaki goriis benzerlikleri ve
farkliliklar1 daha belirgin bir sekilde goriilebilmektedir. Ornegin, “gizlilik” kelimesinin
“politikalar1” kelimesine baglandigi yerde olusan iki ayr1 koldaki ifadelerden biri
“gizlilik politikalarin1 okuyayim demezdim” iken, bu ifadenin altinda bagka bir
katilimcinin “gizlilik politikalarint biliyorum” ifadesi yer almaktadir. “Gizlilik” ve
“konusunda” ifadelerinin baglantis1 takip edildiginde kollardan birinde ifade “endise

duymuyorum” iken, diger kolda “biiyiik bir soru” seklinde devam etmektedir.
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5.2.1. Sesli Sanal Asistanlar1 Tanimlamak

Katilimcilarin  SSA’lart tanimlama bigimlerinin  “tanim” ana kodu altinda

verilmistir. Verilen yanitlar dogrultusunda Sekil 5’te goriilen grafik olusturulmustur.

- Tasww Yapanlar

. Tadrm Yapmayania

Tarim Yapankar Taum Yaprmayan lir

Sekil 5. SSA’lar1 tanimlamis ve tanimlamamis katilimcilar

Katilimcilardan SSA’larin onlara neyi ¢agristirdigini dile getirmeleri istenmis,
bdylece SSA’larn onlar i¢in ne ifade ettigi ve bu teknolojinin ne kadar biliniyor oldugu
ortaya ¢ikarilmak istenmistir. Buna gore katilimcilarin yalnizca 29’u kullandiklar
SSA’lar1 dair bir tanimlama yapabilmistir. Diger 21 katilimci ise SSA kavramini
aciklarken bir tanimlama yapmamais, yalnizca bildikleri SSA uygulamalarinin isimlerini
belirtmistir.

Katilimer 2, 11 ve 18 bu tanimlarla birlikte SSA’nin onun i¢in sagladigi avantaji

da dile getirmistir. SSA’y1 “kolaylik” kavramiyla iliskilendirdigini belirtmistir.

Aklima kavram olarak “kolaylik” geliyor. Cilinkii SSA dedigimiz sey dijital bir
ortamda gerceklestirdigimiz, kisa yoldan yaptigimiz islemler gibi geliyor bana
(Katilimer 2).

Gorlismelerin tiimiine bakildiginda 3’ olumsuz anlamda olmak iizere 31
katilimc1 “kolay” kelimesini kullanmistir. Bunlardan 14°# tanim ifadesidir, yani 14 kisi

SSA’lar1 kolaylik sagliyor olmalari tizerinden tanimlamistir.

Kolaylik. Telefonuma ya da oniimdeki klavyeye dokunmadan istedigimi sesli
komut ile aratma (Katilimer 11).

Kolaylik geliyor. Telefondaki uygulamalarimi asistani kullanarak buluyorum.
Benim yerime yapmam gerekenleri yapiyor. Zoru kolaylastiriyor (Katilimer 18).
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Katilimc1 10, 14, 17, 22 SSA’lann kullanmaktan hosnut olduklarini 6zellikle
vurgulamiglardir. Katilimc1 22, bedensel engelinden dolayr giindelik yasamindaki
islerini daha kolay kilmak adia faydalandigi SSA’1 bir “rehber” olarak tanimlamistir.
Calismanin bu asamasindaki bulgularin en dikkat ¢ekici tarafi, katilimeilarin hi¢birinin
SSA’lar1 olumsuz bir ifadeyle tanimlamamis olmasidir. Goriismenin ilerleyen
asamalarinda aragtirmacinin sorular sormak digsinda higbir miidahalesi bulunmamigsa

dahi katilimcilarin SSA’lar hakkindaki goriisleri daha olumsuz bir boyuta evrilmistir.

Windows olsun ya da diger yazilim sirketlerinin bizlerin hayatini kolaylastirmak
icin tasarlamis olduklart web sistemleri (Katilimci 10).

Dijital asistan bir yapay zeka {iriinii ve hayatimiz1 kolaylastiran bir sey oldugunu
diisiiniiyorum ben. Aklima dijitalligi ve yardimer olabilecek bir iiriin oldugu
geliyor (Katilimci 14).

Hayat kolaylastiric1 bir uygulama, gercekten bir asistan olarak goériiyorum bu
uygulamalar1. Ozellikle Bluetooth kulaklarin ¢ikmasindan sonra artik telefon
cebimizde veya Bluetooth’un baglanabilecegi bir uzaklikta oldugu zaman Siri’ye
seslendigimiz zaman bir siirii isimizi gorebiliyoruz. Ozellikle arama yapma
konusunda baya etkili oluyor ve kullanigh (Katilime1 17).

Erigilebilirlik kavrami aklima geliyor. Ben engelli bir bireyim ve sesli
asistanlari, ulasim saglayamayacagim cihazlara daha rahat ulagim saglamami ve
o cthazlar1 kullanmami saglayacak bir rehber olarak goriiyorum (Katilimer 22).

Katilmer 10, 14, 17 ve 22’nin ortak Ozellikleri veri gizliligine dair
bilgilendirilmedigini diislinliyor olmalar1 fakat buna ragmen veri gizliliginin olmadig1
ve SSA’lar tarafindan mahremiyetin ihlal ediliyor olusundan emin olmalandir.
Verilerinin depolandigini ve ticari amaglarla satildigini diistinmelerine ve goriismeleri
sirasinda akillarina gelen her tiirlii veri ihmaline deginmelerine ragmen Katilime1 22
haricinde higbiri veri ihlali konusunda SSA’lar ile kisisel bir tecriibe yasamamistir ve
higbiri verilerini daha giivenli hale getirmek i¢in bir 6nlem almamaktadir. Yine de SSA

kullanmakta ve SSA’lar1 faydali teknolojiler olarak kabul etmektedirler.
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5.2.2. Kullanilan Sesli Sanal Asistanlar

Soogie sictan _22

SSA Kullanmiyor 13

Alexa 5 2

Sekil 6. Katilimcilar arasinda en sik kullanilan SSA’lar

Katilimecilar arasinda en ¢ok kullanilan SSA 27 kisinin (katilimcilarin %54°1)
yamtma gore Siri’dir. ikinci sirada 22 kisinin (%44) kullanimi ile Google Asistan yer
almaktadir. Bu iki SSA uygulamasma ek olarak kullanilan tek SSA ev tipi akill
hoparlor olan Alexa’dir ve Alexa kullanan 2 katilimer da ayni1 zamanda Siri kullanicisi
olduklarim belirtmistir. Katilimeilardan biri Ingilizce bilmedigi igin telefonunda yer
alan Bixby’den faydalanamadigini ve bunun yerine Google Asistan’1 tercih ettigini dile
getirmistir. Bixby’nin heniiz bir Tiirk¢e destegi yoktur ve Samsung telefonlar ayni
zamanda Google Asistan’t da desteklemektedir (Hall, 2022). Alexa Tiirk¢e dil destegi
olmayan bir diger SSA’dir. Alexa kullanan iki katilime1 bu konuda bir olumsuzluk dile
getirmemislerse de Tiirkce dil desteginin olmamasi bazi kullanicilar i¢in bir dezavantaj
kabul edilebilir.

Evet, Google Asistan kullantyorum. Diger asistanlar1 hi¢ denemedim. Samsung
telefon kullamyorum, fakat Bixby’yi ingilizce konusmam gerektigi ve
Ingilizcem ¢ok iyi olmadig1 igin onu kullanamryorum (Katilimei 12).

Katilmer 31, yerli sesli asistan CEYD-A’yr kullanma deneyiminden
bahsetmistir. 2010’lu yillarda gelistirilmeye baslanan ve 2019’a kadar 3,5 milyon kisi
tarafindan indirilen CEYD-A, acik kaynak kodlu, yani kullanicilar1 tarafindan
degistirilmeye ve gelistirilmeye izin veren bir yazilima sahiptir ve yaraticis1 Cenker

Sisman’dir (Emeg, 2019).

Google Asistan. Bir ara CEYD-A kullandim ancak memnun kalmadim.
Soylediklerimi tam anlayamiyordu ya da cevap veremiyordu, yeterli bulmadim
(Katilimer 31).
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Katilmer 32, gorlisme sirasinda  SSA  kullanmayr tercih  etmedigini
belirtmektedir. Bu katilimc1 yas1 itibariyla X kusagina ait bir bireydir. ifadelerine gore
katilimer dijital teknolojileri kullanmak yoniinde g¢ekinceleri oldugunu ve “miimkiin
oldugunca” kullanmamay1 tercih ettigini belirtmistir. Bu ifadeler X kusagina atfedilen,
teknolojik gelismeleri kullanma aligkanliklar1 konusunda Y ve Z kusaklarina kiyasla
gelenekei bir tutum sergiledikleri ve teknolojiyi kullanmay1 sonradan 6grenmek zorunda
kalmalarindan dolayr bunun olumsuzlugunun etkilerini yasiyor olduklar1 goriisleriyle

uyumluluk gostermektedir (bknz. Boliim 4.2.2. X Kusaginin Mahremiyet Algist).

Yasim itibartyla teknolojiden biraz ¢ekiniyorum, sadece zorunlu olunca
kullantyorum. Birincisi 0grenmesi zor, ikincisi insan makineye konusuyor gibi
hissediyor, karsida robot varmis gibi. Rahat hissedemiyor insan. Bizler kisisel
iletisimi 6n plana ¢ikardigimiz i¢in, ben bir kitab1 ve gazeteyi elime alip onun
kokusunu hissetmek isterim. Telefonda konusuyorsam da kisinin sesini duymak
isterim. Banka isim varsa bankaya giderim, internet bankaciligin1 kullanmam.
Ben zorunluluk disinda kullanmiyorum teknolojiyi (Katilimer 32).

Gortigmeler sirasinda 2 katilimcimin (Katilimei 33 ve Katilimei 6) aslinda SSA
kullanmadiklar1 fakat kullandiklar1 bazi sohbet botlar1 ve sesi algilama 6zelligi bulunan

programlar1 SSA olarak adlandirdiklar: goriilmiistiir.

Vodafone ve TiirkNet’in SSA’larim1 kullantyorum. SSA araciligiyla yardimer
oluyorlar. Cok elzem bir durum oldugu siirece miisteri hizmetlerine
gonderiyorlar. Telefonum android ancak Google Asistan’t kullanmadim
(Katilimer 33).

Youtube, Google Chrome. Navigasyon araglar1. Telefondakileri kullanmiyorum.
(Katilime1 6).

Katilimcilardan 5’inin bazi sohbet botlarin1 ya da mikrofon araciligiyla sesli
arama yapilabilen arama ¢ubuklarin1 da SSA olarak degerlendirdikleri goriilmiistiir. Bu
ifadeler, kullanicilarin bu teknolojilerin ayni oldugunu diisiindiiklerine (Shanbhag,
2020) ornek gosterilebilir. Oysaki SSA’larin sundugu hizmetler sohbet botlarinin
kullanim alanlarindan genis ve farklidir. SSA’lar kullanicilarin giinliik etkinliklerine
yardimci olabilmek icin tasarlanmis yazilimlarken sohbet botlart c¢esitli web
sayfalarinda ve wuygulamalarda kullaniciya yalnizca belirlenmis kisitli islemler
cercevesinde yardim edebilen sistemlerdir. Sohbet botlarinin c¢alisma sistemleri

SSA’larinki kadar gelismis degildir.
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Evet kullamiyorum hatta is yerinde de kullanmiyoruz. Bu tarz teknolojileri
kullaniyoruz. Yalnizca cep telefonlarindaki yol tarif eden asistanlar gibi degil,
aynt zamanda dijital dosyalarimizi bulmak i¢in de cihazlar var, belli bash
kullanicilara yonelik. Sesli komutlarla o dosyalarin ismini kodladigim zaman
onlar1 bulabiliyor. Onlar da sanal asistan olarak geciyor. Onlar1 da kullaniyoruz,
aklima o da geliyor (Katilimci 5).

Katilimcr 5 OpenProject isimli, daha ¢ok ofis ortamlarinda kullanilan, proje
olusturma ve gelistirme hizmeti veren web tabanli bir proje yonetim sisteminden

bahsetmektedir.

Evet, Google. Ayrica Google dokiimanlarda ses ile komut vererek yazma
ozelligini de kullaniyorum. WhatsApp'in da sesli komut 6zelligini kullantyorum.
Telefonumda ise Siri’yi kullantyorum (Katilimei 11).

Katilimcmin bu ifadesinde WhatsApp’in sesle yazma ve Google’in dikte

ozelliklerinin de SSA olarak degerlendirildigi goriillmektedir.

Daha once Siri kullantyordum. Ornegin Siri yalnizca benim sesimle degil,
bagkasinin sesiyle de aktif hale gelebiliyordu. “Hey Siri x’1 ara” dedigimde birini
arayabiliyor ve kamusal bir alanda telefonumu bir yerde kaybettigimde ya da
istemedigim birinin eline gectiginde bunu yapabilmek hatta belki sifre girmeden
birine mesaj gonderebilmek bile miimkiin olabilir. Boyle bir sey yasadim.
Istemedigim birine bir bagkasi tarafindan bir mesaj gonderildi. Bu olaydan sonra
[0S’u kullanmayi biraktim (Katilimcei 19).

Katilimer 19, 6nceden Siri kullaniyor oldugunu fakat artik tercih etmedigini
ifade etmistir. Bunu nedeni ise gondermek istedigi mesajin Siri tarafindan baska bir
kayith kisiye gonderilmesi yani teknik yetersizlikten kaynaklanan bir mahremiyet

ihlalidir.

Siri. Digerlerine pek giivenim yok agikcasi. Mesele giivenlikle Apple’a
giiveniyorum. Son zamanlarda Cin ile veri paylasimina dair haberler ¢ikt1 ancak
detayini bilmiyorum. Ama Apple bana daha giivenilir geliyor. Hem elektronik
alet hem SSA olarak. Digerleri hem teknolojik olarak yavaslar, sorun
yaratiyorlar. Google Asistan falan hep yar1 yolda birakti o yilizden Siri. Biitiin
aletlerimi Apple’a cevirmeye basladim. Bunun birinci sebebi daha memnun
kalmam, ikincisi de aletlerin kendi arasinda iletisimi olmasi (IoT), o bana daha
rahat geliyor. Hangisini agarsam agayim direkt her taraftan ulagabiliyorum her
seye (Katilimci 24).
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Katilimer 24 ise eskiden Google Asistan kullandigini fakat teknolojisini yetersiz
buldugu i¢in tercih etmedigini belirtmistir. Siri kullanimindaki gerekgelerden biri olarak

IoT u gostermistir.

5.2.3. Sesli Sanal Asistanlarin Kullanim Amaclari

Internet Aramasi 3
Telefon Gorismesi Yapmak
Diger Uygulamalan Aktiflestirmek 14
Alarm Kurmak 10
Hava Durumunu Ogrenmek I
MNot Almak 19
Konum, Harita ve GPS Ozellikleri I
Eglence [ 4
Mesaj Yazmak I 4

Egitim 4

15

Hatirlatic Olusturmak 3
Ev Kontrol Sisterni I 2
Cevrimigi Ahgveris 2
Bildirimleri Kontrol Etmek N 1
Haberleri/Gilindemi Takip Etmek 1
Sesli Mesaj Gondermek 1

Sekil 7. SSA’larin kullanim amaglari

Katilimcilarin belirttigi tizere SSA’larin kullanim amaglarinda ilk sirada internet
aramasi yapmak yer almaktadir. Daha sonra sesli komut ile rehberden isim belirterek
telefon goriismesi yapmak ve diger uygulamalart SSA araciligiyla etkinlestirmek gibi
amaglar gelmektedir. Katilimcilardan 9’u (%18) SSA’lan telefonlarina fiziksel erisim
saglayamadiklarinda ya da yazmak yerine sesli komut vermeyi tercih ettiklerinde

kullandiklarini belirtmislerdir.

Egitim amacgli. Mesela “Siri, Adorno hakkinda makaleleri bulur musun?”
diyerek kendim daha uzun siirede arastirmak yerine SSA’dan faydalaniyorum.
Benim 5-10 dakikada ya da daha fazla siirede ulasabilecegim belgeleri o tek tek
straliyor (Katilimer 1).

Google veya Safari ile aramaktansa direkt sorumu asistana yoneltiyorum. Ya da
sesli bir sey dinledigim zaman onun sesini aktarip cevabini 6grenebiliyorum
(Katilime1 17).

Birinci amacim ara¢ kullanirken telefona bakmamak. Acil bir sey yapacaksam
ellerimi kullanmaktansa direkt telefona sdylemek. Giivenlik i¢in daha iyi oluyor
ve daha rahat oluyor. Ara¢ kullanirken ya da bulasik yikarken o an ellerimi
kullanamayacaksam SSA kullaniyorum. Aslinda normal kullanim daha konforlu,
bos zamanim varsa SSA kullanmiyorum. Ancak iki elimi kullandigim,
konsantrasyon gerektiren bir is yaptigimda kullaniyorum (Katilimci 24).



68

Ornegin aksam telefonu sarja takiyorum ve yattigim yerde uzanmak yerine
direkt “Hey Siri” diye seslenip alarm kurabiliyorum (Katilimc1 41).

Katilime1 22, bedensel engeli nedeniyle giin iginde yasadigi birtakim
zorluklardan dolay1r SSA kullanmay tercih ettigini ifade etmektedir.

Gilinlik hayatimda kullanmak zorundayim ¢ilinkii kollarimi ¢ok fazla
kullanamiyorum. Giinliik konusmalarimda da kullaniyorum. Ancak en c¢ok
Odevlerimi yaparken sesle yazi yazma 6zelligi ¢ok isime yariyor (Katilimcei 22).

Katilimer 34, 35 ve 24 SSA’larin evdeki diger akilli cihazlarla etkilesimine

vurgu yapmistir.

Ev igerisinde Alexa’y1 kullanirken genelde 11k kapama agma, onun diginda
miizik agma gibi seylerde kullaniyorum sesli asistani (Katilimei 34).

Evdeyken de biraz daha tembellesmemden kaynakli olsa gerek, 15181 yakmaya o
kadar iisendigim zamanlar oluyor ki, tabii bunu sesli komutla yaptirabiliyorum.
Evdeki kap1 kilidi Xiaomi mesela, onu otomatikman program {izerinden de
kilitleyebiliyorum (Katilimei 35).

Biitiin aletlerimi Apple’a c¢evirmeye basladim. Bunun birinci sebebi daha
memnun kalmam, ikincisi de aletlerin kendi arasinda iletisimi olmasi, o bana
daha rahat geliyor. Hangisini agarsam acayim direkt her taraftan ulasabiliyorum
her seye (Katilimci 24).

Katilimer 27 ve 40 ise gilincel olarak SSA kullanmadiklarini belirtmislerdir.
Bunun nedeni Google Asistan kullanicis1 olan Katilimc1 27 igin dinleniyor oldugu
diistincesiyken, Siri kullanicis1 olan Katilimer 40 icin SSA kullanimini faydali
bulmamasindan kaynaklanmaktadir. Burada dikkat c¢eken bir nokta, SSA’lar
tanimlarken Katilime1 27°nin dahi olumlu ifadelerle tanim yapmasidir. Katilimei 40 ise
tanimlama yapmamis, ‘“eskiden kullaniyordum ama artik ihtiyag duymuyorum

(Katilime1 40).” diyerek kullanmiyor oldugunu dile getirmistir.

I, 1,5 yil kullandim fakat daha sonra rahatsiz olmaya basladim. Su anda
kullanmiyorum, o ozelligi kapattim telefonumda. Google Asistan. Baslarda
kolaya kagmak hosuma gidiyordu agik¢asi ancak daha sonra arkadas ortaminda
bahsettigimiz bir c¢antanin siirekli reklamlar1 gelmeye basladi. Dinleniyor
muyum acaba diisiincesi olustu bende. Biiyiikk abi imaji ¢izildi goziimde, o
ylizden rahatsiz oldum ve kullanmay1 biraktim (Katilimei1 27).
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Bir seyler arastirirken, herhangi bir konuda kaynak bulmasi i¢in komut vererek
Siri’yi kullantyordum. Daha sonra artik kullanmamaya, Onemsiz bulmaya
basladim. Ciinkii bu asistanlar telefonun bir 6zelligi olarak fazlalik gibi gelmeye
basladi bana. Gereksiz bulmaya bagladigimi sdyleyebilirim. Kolaylik sagliyordu
fakat telefonda bir seyi kendi kendimize arastirmanin beyni ¢alistirma agisindan
da giizel oldugunu diisiinmeye basladim. Kolaya kagmak istemedim. En basta
eglence amagl da kullaniyordum fakat daha sonra sikti. Interneti ona
kapattirirdim kolaylik olsun diye, uygulamalar1 ona baglattirirdim. Kapatmadim
ama kullanmiyorum (Katilimci 40).

5.2.4. Sesli Sanal Asistanlarin Kullanildig1 Mecralar

B Ozl Alan
B Her Ikisi de

Kamusal Alan

0
Ozel Alan Her Ikisi de Kamusal Alan

Sekil 8. SSA’larin kullanildigi mecralar

Katilimcilarin SSA’lart kullanmay: tercih ettikleri mecralara bakildiginda 29
katihmcimin (%59,2) SSA’lant yalnmizca 6zel alanlarda kullanmay: tercih ettikleri
goriilmektedir. 20 katilime1 (%40,8) hem 6zel hem kamusal alanda kullanmakta sakinca
gormedigini belirtirken, yalnizca kamusal alanda kullanmay1 tercih ettigini sdyleyen
katilime1r olmamistir. SSA’lart kamusal alanda kullanmamay: tercih eden katilimcilar
teknik nedenler, pratik olmadigi, giiriiltii kirliligi nedeniyle anlasilamamak gibi
gerekceler dile getirirken, katilimcilardan yalmizca 4’ kamusal alanda SSA
kullanmama gerekgesi olarak gizlilik endiselerini gdstermistir. Buradan elde edilen
bulgu kamusal alanlarda SSA kullaniminin tercih edilmemesinin nedenlerinin

cogunlukla teknik sorunlar olmasidir.

Kamusal alanda kullanmay1 tercih etmiyorum. Belki Google yerine Siri
kullansam kullanabilirdim, Google ile sesli komutu aktif hale getiremedim.
Disarida onu agmakla ugrasacagima kendim o islemi yaparim zaten. Pratik
olmadig1 gerekgesiyle kullanmiyorum (Katilimer 8).
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Ozel alanda kullaniyorum. Kamusal alanda kullanmay1 tercih etmiyorum
¢linkii baz1 seyleri soyledigimde belki benim telaffuz etme seklimden dolay1
kamusal alanda sesli asistan tarafindan dogru anlasilmadigimi diisiiniiyorum
(Katilimer 11).

Ozel diyebilirim. Herkesin bulundugu bir ortamda sesli aramada kesinlikle
bulunmuyorum. Genellikle 6zel alanimda, ev icerisinde veya yalniz oldugum bir
ortamda kullaniyorum. Kamusal alanda kesinlikle kullanmiyorum. Cevremdeki
insanlarin dikkatini ¢eker diye diisiindiiglim i¢in. Onlarin ilgisini ¢eker, kulak
misafiri olurlar veya neler arattifimi1 merak ederler diye (Katilimei 12).

Katilimer 22, kas rahatsizliglr nedeniyle kamusal alanda SSA kullanmay1 tercih
etmedigini dile getirmektedir. Ozel alanda ¢ok fazla SSA kullansa da kamusal alanda

SSA kullanmak konusunda ¢ekinceleri oldugunu belirtmistir.

Kamusal alanda higbir sekilde bir teknolojik ara¢ kullanmaya ihtiyag
hissetmiyorum. Kollarimi kullanmakta yasadigim zorluktan dolayr (kas
rahatsizl181) kamusal alanda herhangi bir teknolojik cihazi kullanmamay1 tercih
ediyorum (Katilimci 22).

5.2.5. Sesli Sanal Asistanlarin Sagladig1 Avantajlar

Coklu Gorev 12
Yeni Fikirler Sunmak 4
Avantaji Yok . 1
Eglenmek :IJ

Sekil 9. SSA’larin kullanicilara sagladigi avantajlar

Katilimcilarin ifadelerine gore SSA’larin kullanicilarina sagladigi avantajlardan
en ¢ok One ¢ikan bu araglarin kullanicilarina zaman kazandirmasidir. 34 katilimci (%69)
SSA ile yapilan islemin normalden daha hizli yapilabildigini ve bdylece onlara zaman
kazandirdigini ifade etmistir. Bununla birlikte Katilime1 27, SSA’larin bu 6zelliginin
kisiyi tembellestirdigine dikkat ¢ekerek baslarda avantaj gibi goriinen bir 6zelligin daha

sonra bir dezavantaj gibi gelmeye basladigini belirtmektedir.
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Agikcast kullanirken zaman agisindan avantajliydi. Bir seyi yazarak aratmakla
sesli komutla aratmak farkli, bunun avantajli oldugunu diisiiniiyordum. Bir siire
sonra makinelesme hissi olugsmaya bagladi ¢iinkii stirekli sesli komut veriyorum
ve telefon onu gerceklestiriyordu. Basit seyleri bile kendim yapmamam beni ¢ok
rahatsiz etmeye basladi. O zaman avantaj olarak gordiigim seyleri su an
dezavantaj olarak goriiyorum (Katilime1 27).

Giindelik yasamda hiz en biiyiik artimiz, neoliberal politikalar gergevesinde
belirli hiz ve zamanda bazi isleri gerceklestirmemiz gerekiyor. O  yiizden  bu
yonde avantaj sagladi (Katilimei 22).

SSA’lar trafikte de kullanicilarina avantaj saglamaktadir. Katilime1 6, 18 ve 21
SSA’lan1 o6zellikle arabalarinda kullanmayi tercih ettiklerini belirtmektedir. Bununla
birlikte kullanicilar bir isle mesgulken SSA yardimiyla es zamanh olarak baska islerini
de yapabilmenin miimkiin oldugunu dile getirmektedir, biitiin bunlar SSA’larin ¢oklu
gorev yapabilmeye olanak sagladigi anlamina gelmektedir. Hatta Google, bu ihtiyaca
yonelik olarak 2018’de Google Asistan’a Rutinler 6zelligini getirerek SSA’nin birden

fazla gorevi tek bir sesli komutla yapabilmesine olanak saglamistir (Forrest, 2018).

O an isim oluyor ya da elim dolu oluyor ve yazamiyorsam sesli bir komut
verebiliyorum. Odev yaparken de sesimle bir seyler aratabiliyorum, o bana
sistemden buluyor (Katilimct1 7).

Hizli bir arama yapacagim zaman, klavyeyle ugrasmamak i¢in sesli arama
yapiyorum. Otomobilde, dikkatim dagilmasin diye, ekrana bakmak yerine
(Katilimer 6).

Ornegin ara¢ kullanirken birini aramam gerekiyor ya da mesaj gondermem
gerekiyorsa Siri benim yerime, ekrana bakmama gerek kalmadan bunu yapiyor
(Katilimer 18).

Katilimer 21, SSA’larin neredeyse fiziksel bir yardimci gibi, “yaninda biri

varmis” hissi uyandirdigini dile getirmistir.

Ellerim doluyken sesli komut ile sanki yanimda bagska biri varmis ve o an benim
yerime o i§i yaptyormus gibi kullanmak avantaj sagliyor. Pratiklik olarak da
avantaj saglyor. Isim boliinmemis oluyor, konsantrasyonum bozulmuyor
(Katilimer 21).

Katilimer 19, 22 ve 33 SSA’larin fiziksel engeli bulunan kullanicilarin hayatini

kolaylastirmasina vurgu yapmaktadir. Bu duruma yonelik farkli goriisler bulunmaktadir.
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Buna gore sesle calisan bir yapay zeka sistemini kullanmakta zorlanabilecek konusma
bozukluklari, kekemelik gibi durumlarda SSA kullanimi bir avantaj saglamamaktadir.
Adams’in New York Times’da yayinlanan “Voice Assistants Don’t Understand Us.
They Should. (SSA’lar Bizi Anlamiyor. Anlamalilar.)” basliklt makalesine (2021) gore
SSA gelistirici sirketler bu konuda ¢6ziim iiretmek igin g¢aligmalar yiiriitmektedir.
Apple’in Siri i¢cin kekemelere ait ses klipleri toplama girisimi, Amazon’un konusma
kaliplarin1 6grenebilen bir uygulama olan Voiceitt ile ortak calismalari, Microsoft’ un
konuyla ilgili gelistirici teknolojilere 25 milyon dolar biitge ayirmasi, Google’in gesitli
konusma kaliplarin1 taniyabilen yazilimlar gelistirmesi gibi SSA’larin hemen hemen

tiimii ses tanima sistemlerini gelistirmeye yonelik ciddi hamleler yapmaya baslamistir.

Sesli asistanlart en ¢ok kullananlar gorme engelliler, bodyle insanlarla
karsilagiyorum. Bir engeli ortadan kaldirdigina inaniyorum (Katilimer 19).

Sesli asistan aslinda benim gorme engelli arkadaslarimda tanmidigim bir
teknolojiydi. Ayrica bazi konularda engelli bir birey olarak “yapamazsin”
denilen seyleri yapmamda bana yardimc1 oldugunu diisliniiyorum (Katilimer 22).

Kolaylik sagliyor. Ozellikle gorme engelli ya da ileri yastaki kullanicilar igin
boyle oldugunu diisiinliyorum. Ben de bu nedenle kullaniyorum agikgasi
(Katilimer 33).

5.2.6. Veri Gizliligi ve Giivenligine Dair Kullanic1 Farkindahg

Bilgisi Yok 12
Bilgisi var-Emin Degil - 1

Sekil 10. Veri gizliligi ve glivenligine dair farkindaliklar

Katilimcilar SSA’lar1 kullanmaya yonelik veri gizliligi ve giivenligi konusunda
ne tiir bir bilgiye sahip olduklarina dair bes farkli yanit sunmustur. 16 kisi (%32,7)

SSA’nin veri gizliligi politikalar1 hakkinda bilgisinin olmadigin1 fakat buna ragmen
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kullanic1 verilerine yonelik bir gizlilik ihlali s6z konusu oldugunu diislindiigiinii dile
getirmektedir. 15 kisi (%30,6) bu hususta bilgisi oldugunu ve kisisel verilere yonelik bir
gizlilik ihlali oldugunu diislindiigiinii ifade etmektedir. 12 kisi (%24,5) yalnizca veri
gizliligine dair higbir bilgisi olmadigini belirtirken, konu hakkinda bilgisi olan fakat
gizlilik ihlaline yonelik endisesi olmadigini dile getiren kisi sayis1 5°tir (%10,2). 1 kisi
(%2) ise bilgisinin dogrulugundan emin olmadigini dile getirmektedir. Veri gizliligi ve
giivenligi konusunda bilgisi olan katilimcilar ¢ogunlukla bu bilgilerin reklam amacl
satilmak icin kaydedildigini ve saklandigimi diisiindiiklerini dile getirmektedir.
Gortigmelerin timiinde “reklam” kelimesi aratildiginda 28 katilimcinin (%57) bu

kelimeyi kullandig1 goriilmektedir.

Herkesin standart bildigi seyler. Ornegin bir ortamda bir ayakkabiya dair bir sey
konusuyoruz ve Instagram’da karsimiza reklam olarak ¢ikiyor. Sesli asistanda da
bununla ilgili seyler vardir muhtemelen. Yani o gilivenlik agigindan kalkip
telefonumuzu hackleyeceklerini diistinmiiyorum ama bu tiir reklamlar amaciyla
muhtemelen ¢ok da giivenilir oldugunu diistinmiiyorum (Katilimci 30).

Acikcast bu konuda bir arastirma yapmadim ancak bu ve benzeri internet
ortaminda “veri gizliliginiz korunacaktir” diyen hicbir yaziya giivenmiyorum.
Ciinkii eger Google reklamlari benim arama yaptifim seyler sonucu bana
oneriliyorsa demek ki benim aramalarim paylasiliyor. Google ad sizin
aramalariniza yonelik reklam gonderiyor. Bu nedenle aramalarim Google
tarafindan paylasiliyorsa baska yerlerle de paylasilabilir. Ben giivenilir
bulmuyorum. Yakin zamanda Whatsapp ile de benzer sorunlar ortaya c¢ikti.
Paylasilanlar paylasiliyor zaten, Whatsapp kullanim1 da yine devam edecek. Bu
yiizden benim i¢in bir sakinca yok, zaten edinecekleri bilgiyi edindiler
(Katilime1 33).

Gorligmeler sirasinda katilimeilardan 8’1 WhatsApp’in o donem gilindemde olan
Avrupa’daki gizlilik politikalarini degistirdigi yontindeki haberlere atifta bulunmustur
(TRT, 2021).

Veri giivenliginin oldugunu diisiinmiiyorum. Verilerin korundugunu sdylemek
bence bu asamada miimkiin degil. Gecenlerde okudugum bir haberde iPhone’un
yeni 10S sisteminde Facebook’un insanlar1 dinlemesi engellenecekmis.
Facebook ve 10S arasinda bir seyler olabilirmis. Zaten reklam ¢aginda
yastyoruz, bu nedenle verilerimizin korundugunu diisiinmiiyorum. Ozellikle de
herhangi bir asistanla (Katilime 8).

Katilimcr 8 burada iOS 14 giincellemesi ile gelen AppTrackingTransparency
(Uygulama Takip Seffafligi) 6zelligi sonucunda Apple’n kullanicilari izinsiz takip eden
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uygulamalara yonelik olarak takip eylemini gergeklestirmek ve bu dogrultuda reklamlar
sunabilmek i¢in kullanicidan izin isteme kosulunu getirmesi ve Facebook’un reklam
politikalarinin bundan olumsuz etkilenmesi haberlerine deginmektedir. SSA’larin
gizlilik politikalarina baktigimizda halihazirda verilerin kaydediliyor oldugu bilgisinin
kullanicrya veriliyor oldugu goriilmektedir (Apple ve Google bu bilgilerin kullaniminin
izne tabi olacagmi ve gizlilik politikalarina uygun olarak islenecegini belirtir.
Katilimcilarin biiytik bir kisminin belirtmis oldugu “SSA araciligiyla aratilan seyin
reklamlarina maruz kalma” durumu ise c¢ogunlukla arama motorlarinin reklam
politikalartyla ilgili olup dogrudan SSA ile ilgili degildir. Ciinkii SSA burada yalnizca
bir arayiiz gorevi gormektedir. Ornegin, Apple Siri araciligiyla derlenen internet
aramalar1 ve komutlarin kullanicinin kimligiyle iliskilendirilmedigini iddia etmektedir.
Google ve Amazon da kisisel bilgileri reklam amagli veya diger kuruluslara satmak icin
toplamadigin1 kendi websitelerinde kamuya agik bir sekilde paylastiklart gizlilik
politikalarinda belirtmislerdir. Bu durumda SSA kullanimi sonrasinda aratilan
kelimelerin reklam olarak ¢ikmasmin SSA’larla ilgisi olmamasi gerekmektedir. Diger
thtimal ise kullaniciya verilen bu bilgilerin dogru olmamasi ve veri ihlalinin
gergeklesiyor oldugudur.

Rachels’ i (1975) belirttigi gibi, mahremiyet kisinin paylasmaktan ¢ekindigi ya
da paylasmanin kisi i¢in dezavantaj yaratabilecegi bilgileri de icerir. Dijital ¢agda bu
bilgiler kullanicinin bilgisi olmadan ¢esitli yollarla suiistimal edilebilecegi gibi, bazi
durumlarda kullanici paylagmak istemedigi bilgilerin paylasimina da riza
gosterebilmektedir. O andan sonra veri gizliligi ve giivenligi sirketlerin inisiyatifine
kalmaktadir. Sirketlerin bu hususlarda izlemis olduklar1 kisisel verilerin ticari amagh
kullanimina olanak saglayana politikalari, veri hirsizligi, verilerin tiglincii kisilere
satilmasi gibi haberler basinda sik sik yer almaktadir.

Goriismeler iginde SSA kullanimina karst olan ve kullanmayr reddeden tek
kullanict olan Katilime1 32, bu tiir uygulamalarin tiimiiniin kisisel bilgilere erisiminin
miimkiin oldugunu ifade etmektedir. Bu nedenle kullanilmamasini tavsiye etmektedir.
Katilimer 32 ayn1 zamanda X kusagi grubuna giren katilimcilardandir ve bakis agist X
kusag1 bireylerinin internet baglantili teknolojilere karst muhafazakar bir tutum

sergiledigi genel goriisiiyle benzerlikler gostermektedir.
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Giliniimlizde herhangi bir seye ulasiyorsaniz, en az on yerden de size
ulagildigin1  bilmeniz gerekir. Burada kullandigimiz bilgiler sonrasinda
aleyhimizde delil olarak kullanilabilir. Bu ylizden eger kisisel bilgiyse
kullanilmamasi yararl olur diye diisiiniyorum. Onun disinda elbette kimsenin
bilmesinde sakinca olmayan fikirler, goriisler sdylenebilir. Ancak verilerimizi
baskasinin bilmesini istemiyorsak bundan kagis yok. Elimizde cep telefonu varsa
bunu zorunlu olarak kabul etmis oluyoruz. Teknoloji ile ne kadar az hasir nesir
olunursa o kadar iyi olur diye diisiiniiyorum (Katilime1 32).

Katilimer 4, Z kusagi bireyleri arasinda yaygin olan yeni teknolojileri kullanmak
zorunda hissetme baskisina vurgu yapmaktadir. Forbes’un (2011) “5 Things People Buy
Because Of Peer Pressure (Insanlarin Akran Baskist Nedeniyle Satin Aldigi 5 Sey)”
baslikli yazisinda listenin ikinci sirasinda akilli telefonlar, dordiincii sirada ise Apple
tiriinleri bulunmaktadir. Bu durum teknoloji kullanimi {izerindeki akran ve sosyal ¢evre

baskisini dogrulamaktadir.

Pek fazla bilgiye sahip degilim ama gilinlimiizde bir¢ok kisi telefonunun
dinlendigini ve bilgilerinin kaydedildigini biliyor, ben de onlardanim. Ama yine
de kullanmak zorunday1z cilinkii cagimizin gerekliligi haline geldi (Katilimcr 4).

Veri gizliliginin ihlal edilme riskine dair bilgisi olan fakat buna ragmen SSA ve
benzeri teknolojileri kullanmaya devam ettigini sOyleyen katilimcilar mahremiyet
kontroliiniin azaldigi 21. yy’da mahremiyet endiselerinin de etkisini kaybetmeye

basladig1 goriisii olan gizlilik paradoksuna 6rnek teskil etmektedir.

Bu konuda ciddi birkac¢ baslik oldugunu ben de biliyorum. Agikgasi bildigim
halde kullanmaya devam ediyorum diyebilirim (Katilimce1 20).

Bu uygulamalarin kullanict verilerini kullanarak kendi sistemlerini iyilestirdigi
gibi seyler duymustum, zaten kullanmak i¢in de ¢esitli izinler istiyor en basinda.
Ben ¢ok umursamiyorum agikgasi, pek fazla kaygim yok bu konuda. Sonugta bu
teknolojiyi gelistirmek amaciyla kullaniyor ve fdicretsiz olarak erigim
saglayabiliyoruz (Katilime1 48).

Katilimeilar SSA’larin kullanicilarin kisisel verilerini kullanabildigini ve yetkiyi
kullanicidan aldignu bilmektedir. Buna ragmen c¢esitli sebeplerle bu durumu kabul

etmektedirler.
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Bu konuda ciddi birkag¢ baglik oldugunu ben de biliyorum. Agikcasi bildigim
halde kullanmaya devam ediyorum diyebilirim. Bu bilgileri medya {izerinden
ediniyorum, online gazete ve dergilerde bu konuda bagliklar okumustum
(Katilimer 20).

Katilimer 35, bir kullanici olarak verilerinin korunmadigini diisiinmektedir.
Mahremiyetini koruyabilecegi bir alan ve smirlilik talep etmedigi gibi kendisinin
“Onemli biri” olmamasi nedeniyle verilerinin korunmaya deger olmadigi

diistincesindedir.

2021 diinyasinda yasiyoruz artik. Kaba bir tabirle ruhumuzu seytana satmis
durumdayiz. Oradaki insanlar bizi bizden iyi taniyorlar. Bu Facebook icin de
gecerli, verilerimizi alip satiyorlar. Ben 6nemli bir diplomat falan olmadigim
stirece de benim verilerimle ¢ok biiyiik bir sey yapilacagii da diisiinmiiyorum.
Verilerle ilgili gizlilik politikasin1 okudugumda giiven verdigini diisiiniiyorum
acikc¢asi. Ama ne kadar giiven veriyor ya da ne tiir bir yasa acig1 var yurt disinda,
Amerika’da bu konuyla ilgili ¢cok fazla bir bilgim yok. Ama ¢ok da giivendigim
sOylenemez. Ama yapabilecegimiz bir sey de yok zaten. Bunlar ister istemez
Silikon Vadisi’nde depolanacak. Yapabilecegimiz bir sey yok bu konuda ama
giivenlikte benim tek aklima takilan su olur, ki bunu da kabul etti Apple; Siri
bizi dinliyor. Ve bizim kendi konusmamizdan belli verileri sec¢ip ona gore
reklam sunuyor, tanitimlar yapiyor. Ve Al dedigimiz yapay zeka oldugu i¢in igin
icinde, daha kolaylik saglamak adina kendini gelistiriyor. Ama tabii ki bu
sOyledikleri ne kadar dogru, sadece veri almak icin mi yoksa bagka amaclar icin
mi dinliyorlar orasini bilmiyorum. Ama ben Siri’yi kullanirken de ayarlardan
Siri dinleme ayarini kapali tutuyorum her zaman (Katilimer 35).

Katilmer 9, kullaniciyr “veri” olarak tanimlayarak aslinda dijital diinyanin
hammaddelerinin kisisel veriler oldugunu vurgulamistir. Ustelik bugiin internet

kullanmaktan vazgecse bile bunun ¢6ziim olmayacagini diisiinmektedir.

Bizler zaten her alanda veriyiz, bu nedenle gizlilik konusunda endise
duymuyorum. Telefon kullanan herkesin biitiin bilgileri var. Sadece Google
asistan i¢in Ozellikle tedirginlik duymuyorum. Gizli kalabilmek i¢in interneti hig
kullanmamam gerekir. Mesela E-devlette bile her bilgim kayitli. Derslerimizde
bliyiik veriyi ele aldigimiz ve bildigimiz i¢in endise duymuyorum. Hig¢ internet
kullanmam gerekiyor. Kullanmasam bile ge¢mis bilgilerim yine ellerinde
olacak. Her haliikarda veriyim (Katilime1 9).
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5.2.7. Veri Gizliligi ve Giivenlig¢ine Dair Bilginin Kaynaklari

Arastirma 5

Tecribe

[

Bilgilendirme Metni

Sosyal Ortam | 2

Belgeseller

Sekil 11. Veri gizliligi ve giivenligine iliskin bilgi kaynaklar

Katilimecilar arasinda veri gizliligi ve giivenligine dair bilgisi olanlarin bazilari
bu bilgileri nasil edindiklerini anlatmiglardir. Sekil 11°deki grafikte goriildiigii tizere
bilginin kaynagini en ¢ok dersler ve egitimler olusturmaktadir. Bunun 6nemli bir nedeni
gdriisme yapilan katilimcilarm olusturdugu orneklemin Iletisim Fakiiltesi dgrencileri
olmasidir. Buradan yola ¢ikarak okullarda miifredata zorunlu ders olarak eklenmesi
gerekliligi uzun siiredir tartisilan medya okuryazarligi dersinin 6dnemi bir kere daha
anlasilmaktadir. Kullanicilar bu sayede kisisel verileri tizerindeki haklarini ve gizlilik
politikalari1  bilerek bu uygulamalar1 kullanmaya veya kullanmamaya karar
verebilmektedir. Katilimeilar i¢in veri gizliligi ve giivenligine dair bilgi edindikleri
diger kaynaklar ise gliniimiizde bilgiye ulasmanin en hizli yolu olan internet ve sosyal
medyadir. Her ne kadar internette dogru bilgiye ulasmak zor olsa da kullandig:
uygulamalarin gizlilik sartlarini ve kullanici olarak bu sartlar karsisinda ne yapmasi
gerektigini bilmek isteyen bilingli bir kullanici bu bilgilere kolaylikla erisebilmektedir.

Grafikte dikkat ¢eken onemli bir nokta da katilimcilarin ¢ok azinin aslinda bir
gizlilik ihlali tecriibe ettigini diistinmesidir. Ciinkii Kullanic1 Farkindalig1 yanitlarinin
kodlamalarinda goriildiigii gibi toplamda 31 kisi (%63,3) gizlilik ihlali oldugunu
diislindiiglinii  belirtmistir. Buradan anlagilmaktadir ki, kullanicilar gizlilik ihlalini
birinci elden tecriibe etmemis olsalar bile bu konuda bir biling olusturabilirler. Ya da
tam tersi olabilir ve SSA’lar ile olumsuz bir tecriibesi olan kullanici buna ragmen kendi

rizastyla SSA’lar kullanmaya devam edebilmektedir.
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5.2.8. Sesli Sanal Asistanlarin Gizlilik Yoniinden Dezavantajlar

var Ancak kabul Edilebilir ||| T -

Yok 5

Kisiyi Tembellestirmesi l‘ 3

Dinlenme Riski - 3
Baskasinin Sesiyle Aktiflesebilmesi |1 1
Veri Hirsizhigi .'I

Sekil 12. SSA’larn gizlilik yoniinden dezavantajlar

Katilimcilara SSA’larin dezavantajlari soruldugunda 34 kisinin (%69,4) kisisel
bilginin kaydedilme ve depolanma riskinin dezavantaj olarak degerlendirdigi
goriilmektedir. Bu verinin, ¢alismada yer alan Onceki sorularin sonuglarma iliskin
grafiklerle karsilastirildiginda SSA’larin veri isleme stireglerinde gizlilik ihlali oldugunu
diisiinen kisi sayisiyla (31 kisi) hemen hemen tutarli oldugu goriilmektedir. Katilimci
18, SSA’lar araciligiyla giiniimiizde birgok kisisel bilgimizin depolaniyor olusuna
dikkat ¢cekmektedir ve kullanicilarin bu durumu yasadiklarinin farkinda olmadigini ifade
etmektedir. Fakat bu katilimcimin ve diger bir¢ok katilimecinin ifadeleri aslinda
katilimeilarin kisisel veri gizliligi ihlalleri konusunda az ya da cok bilgisi oldugunu

gostermektedir.

Hepimiz birtakim yontemlerle sesli asistanlar1 kullaniyoruz. Sesimiz, parmak
1zimiz, gozlerimiz, bunlar bir yerde depolaniyor ve bir giin bunlarla bir yerde
karsilasacagiz. Bir sekilde fisleniyoruz ve bunu bilmeden yapiyoruz. Ciinkii sesli
asistana yonelttigimiz sorular, yapti§imiz aramalar (konusmalar) ya da bir arama
yaptiktan sonra bunlar reklam olarak karsimiza ¢ikiyor. Bu da bilgilerimizin bize
kars1 kullanildiginin gostergesi (Katilimer 18).

Kisisel wveri gizliliginden bahsederken goriismelerin  yapildigi giinlerde
giindemde olan WhatsApp’in Avrupa’daki gizlilik sdzlesmesini degistirdigi ve onay
vermeyen kullanicilarin hesaplarmin silinecegi haberlerine deginen katilimcilardan
anlagildig1 tizere, bu olumsuz gelisme bircok internet, sosyal medya ve SSA
kullanicisinin gizlilik s6zlesmesi konusunda bilgi sahibi olmasin1 saglamasi acisindan
iyl bir 6rnek olmustur. Fakat ¢ogunlukla, her kosulda bu teknolojiler kullanilmaya
devam edecektir. Katilime1 2°nin belirttigi gibi kullanicilar bu sirketlere giiven duymak

ya da daha gercekei tabirle hizmet sartlarina boyun egmek zorunda kalmaktadir.
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Katilimer 10, SSA’larin dezavantajlart oldugunu fakat bunlarin kabul edilebilir boyutta
oldugunu diisiinmektedir. Ayn1 zamanda Katilimc1 24’iin belirttigi gibi baz1 kullanicilar
kisisel verilerinin uygulamalar1 gelistirmeye yonelik oldugu siirece sirketler tarafindan

islenmesine onay vermektedir.

Bence bir sirket boyle bir sey gelistiriyorsa verileri koruyordur diye
diistinliyorum fakat yine de konumum, e-postalarim gibi bilgileri aktarirken bir
disiince icinde oluyorum. Yine de bir taraftan bu bilgilerin gizlendigini
diisiiniiyorum. Haberlerde c¢ok sik duyuyoruz o nedenle biraz siipheliyim
(WhatsApp Ornegini veriyor). Bu nedenle “acaba sanal asistanlarla da dinleniyor
muyuz, verilerimiz kullaniliyor mu” diye tereddiitte diisiiyorum. Yine de bu
sirketlere giiven duymak zorundayiz (Katilimci 2).

Bana kalirsa su an kullandigimiz dijital aletlerin tiimii veri topluyor zaten.
So6zlesmesini imzaliyoruz. Apple, Google gibi biiyiik sirketlerin sézlesmelere
uymalar1 zaten sart. Cilinkii ¢ok biiyiik hukuki sonuclar1 olabilir. Apple o konuda
biraz giiven veriyor bana. Tabii ki verileri topluyor ve pazarliyorlar ancak
bunlarin ne oldugu, hangi verilerin ve ne amagla kullanildig1 tabii ki Apple
kullanmamin ana nedenlerinden bir tanesi. Ancak simdi Apple “tiim verilerinizi
hiikiimetlerle, reklam sirketleriyle, anket sirketleriyle paylasacagim” derse
kullanmaktan vazge¢cmem ancak yaptigim seyler (kullanma yontemim) degisir.
Ornegin benim verilerim bir meta gibi kullanilmasmn ancak haber akisinda,
thtiyacim olan, ilgilendigim seylerde, aligveriste vs. kullanilsin. Bu benim i¢in
de iyi ¢iinkii ihtiyacim olan seyler onlime ¢ikiyor. Bu konuda o kadar kati
degilim ancak bu durum Whatsapp’ta oldugu gibi politik ve sosyolojik bazi
bilgilerimizi edineceklerse durum degisir. Tabii ki kullanirim yine de ancak
cevrimdisiyken Siri’nin kapanmasin isterim. Su an acik ve sesli komutla bana
doniis yapiyor ama mesela dyle olaylar olursa kapatirim. ihtiyacim oldugunda
kullanirim. Konum bilgisini ona gore paylasirim vs. hangi verilerin toplandig1 ve
onun kimlerle paylastig1 meselesi 6nemli benim i¢in (Katilimci 24).

Derslerimizde biiyiik veriyi ele aldigimiz ve bildigimiz i¢in endise duymuyorum.
Hi¢ internet kullanmam gerekiyor. Kullanmasam bile ge¢mis bilgilerim yine
ellerinde olacak. Her haliikarda veriyim (Katilimc1 9)

5 Katilime1 SSA’larin dezavantaji olmadigini  diislindiigiinii ifade etmistir.
Aslinda bu cevaplarda “olabilecek mahremiyet ihlallerini dezavantaj olarak
algilamamak” diistincesi vardir. Kisisel verilerin dijital ¢agda, sanal bir ortamda
korunabilmesinin higbir yolu yoktur, bunun i¢in internet kullanmamak gerekir. Bu
ifadeler, kisisel verileri koruyabilmek adina alinan kisisel dnlemlerin degerlendirildigi
baslikta goriilebilecegi gibi neden c¢ogu katilimcinin 6nlem almiyor oldugunu

acgiklamaktadir.
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5.2.9. Kullanicilarin Gizlilik Politikalar1 Konusunda Bilgilendirilmesi

36

2
I

Bilgilendirilmedigini Dusliniiyor Bilgilendirme Metnini Okumuyor Bilgilendirilse de Fark Etmemis Bilgilendirildigini Duslindyor

Sekil 13. Gizlilik politikalarina dair bilgilendirilme durumlari

Kullanicinin bilgilendirilmesi yasal bir siirectir. Bununla birlikte ¢alismada
onceden belirtildigi iizere kullanicilar cogunlukla kisisel bilgilerinin 6nemsiz oldugunu
disiinmeye egilimlidirler. Katilimer 44°ln ifadesi bu duruma ornek gosterilebilir.
Kullanicilar i¢in gizlilik politikalarin1 agiklayan bilgilendirme metinlerini okumak
zordur ¢linkili bu metinler uzun ve detaylidir. Kullanicinin ne diisiindiigiinden bagimsiz

olarak sirketler her kosulda verilerin glivenliginden sorumludur.

Tam bilmiyorum. Mesela ben Onemli birisi degilim ve c¢ogunluk da oOyle.
Aldig bilgiler basit ve uygulamalar1 bizim i¢in gelistirmeye yonelik bilgiler
sadece. Bize bir fayda sunuyor. Ama mesela benim bilmedigim seyler de
olabilir, bizim i¢in kaydedilen bilgiler istemedigim bir yerlere gidebilir ama ben
bunu tam bilmiyorum. O yiizden benim i¢in fazla dezavantaj yok. Dinleniyor
olmak da benim i¢in dezavantaj degil. Bilgilerimi aliyorlarsa ne faydasi var,
alsinlar. Bence bir onemi yok. Tamam 06zel ve bana ait ama ayni zamanda
telefon benim bir parcam ve bu onun KDV’si. Bir bedel. O uygulamalar bizim
icin gelistiriliyor. Sadece uygulamalar i¢in degil mesela siyasi, hiikiimet i¢in
sebeplerle kullaniyorsa biz bilemeyiz. Zaten biz normal insanlariz, aldiklari
bilgiler neye yarayabilir ki? (Katilimc1 44).

Katilimcilara  gizlilik  politikalarmma dair ne kadar bilgilendirildikleri
soruldugunda 36 katilimci (%73) bu konuda bir bilgilendirmeyle karsilasmadiklarini
ifade etmektedir. 24 katilime1 (%49) ise bilgilendirme metinlerini okumadiklarini,
okumadan onay verdiklerini belirtmistir. Bu iki kullanici grubundan 14 katilimc1 hem

bilgilendirilmedigini hem de bilgilendirme metinlerini okumadigini séylemektedir.
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Tablo 2.
Katilmcilarin - Gizlilik  Bilgileri ve Bilgilendirme Metinlerini Okuma Oranlar

Arasindaki Iliski

-
=1
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Tablo 3.
Katilimcilarin ~ Gizlilik  Bilgileri ve Bilgilendirme Metinlerini Okuma Oranlar
Arasindaki Iliski 2

Tablo 2 ve 3’te bilgilendirildigini diistinmeyen katilimcilar lacivert renkli
kutucuklar ile, bilgilendirme metinlerini okumayan katilimcilar ise mor renkli

kutucuklar ile temsil edilmistir. Yandaki sayilar katilimcilar1 gostermektedir. Tabloya



82

gore 14 katilmecr hem bilgilendirilmediklerini diislindiigi hem de bilgilendirme
metinlerini okumadig1 goriilmemektedir. Bu katilimcilardan biri olan Katilime1 12
gizlilik metinlerini tatmin edici bulmadigini ve bu metinlerin ylizeysel bilgiler i¢erdigini

ifade etmektedir.

Bu konuda derinlemesine bir arastirma yapmadim ancak internet iizerinden,
sosyal medyada okudugum bilgilere gore bende bu diisiince olustu. Tonlarca
bilgiler yazsalar da beni tatmin edecek bilgiler sunduklarin1 diistinmiiyorum.
Bilgileri kendilerine 6zel bir sekilde sakladiklarini diistinliyorum. Ciinkii onlarin
bize sunmus olduklar gizlilik ilkeleri genellikle ¢ok uzun oluyor ve insanlarin
okuma siirelerini tahmin ettiklerini ve ona gore yazdiklarini, kimsenin gizlilik
ilkelerini sonuna kadar okumayacagini bildiklerini diisiiniiyorum. Bu ylizden de
bize vermis olduklar1 tim o bilgilerin ashinda kisitli bilgiler oldugunu
diisiiniiyorum. Yani bize arka planini sunduklarini diistinmiiyorum. Yiizeysel
bilgiler veriyorlar (Katilimci 12).

Hem bilgilendirilmedigini diisiinen hem de bilgilendirme metinlerini okumayan
katilimcilardan bir digeri olan Katilimc1 14 bilgilendirme metinlerinin “cok pozitif”
oldugunu ve bu nedenle okumay:1 tercih etmedigini, inandirict bulmadigini dile

getirmistir.

Bir uygulamay: indirdigimizde uzun bir sdézlesme ¢ikiyor ve o sdzlesmenin
birka¢ maddesini okuyorum ve o maddeler de ¢ok pozitif oluyor; uygulamanin
hayatimiz1 kolaylastiracagini, bize cok yardimci olacagini ve her yerde
kullanabilecegimizi ifade eden maddeler. Ve bunlar1 goriince ben gerisini
okumuyorum. Yeterince bilgilendirilmiyoruz, daha ¢ok Google sirketinin daha
pozitif ve yardimer bir uygulama gelistirdigini sanmamizi istedigini ve bizim de
buna ayak uydurdugumuzu diisiiniiyorum (Katilimci 14).

Bununla birlikte bazi katilimcilar bilgilendirme metinlerini okumakta ve bu
dogrultuda gizliliklerini koruyabilmek adina kisisel onlemler almaktadirlar. Katilimci
35 bilgilendirme metinlerini okuyarak bir aract kullanip kullanmayacagina karar

verdigini ifade etmektedir.

Google’in ve Apple’in kendi gizlilik politikalarin1  biliyorum. Ornegin
Xiaomi’'nin kendi sesli asistani da var ancak Cin menseili oldugu i¢in onun
gizlilik politikasin1 kabul etmedim. Sadece program iizerinden manuel bir
sekilde evdeki kilit sistemini kullaniyorum (Katilimci 35).
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5.2.10. SSA’larn Veri Ihlaline iliskin Katihimeilarin Kullanic1 Tecriibesi

33

B vasamadi

B vasadi

Sekil 14. SSA’larin veri ihlaline iliskin katilimeilarin tecriibeleri

Katilimcilardan 33’1 (%67,3) sesli sanal asistanlar kaynakli veri gizliligi ve
giivenligine iliskin kisisel bir tecriilbe yasamadigini beyan etmektedir. 16 katilimer
(%32,7) ise boyle tecriibeler yasamis olduklarmni ifade etmislerdir. Tecriibesi olan
katilimcilarin birgogu bu tecriibeyi SSA ile arattiklar1 seylerin daha sonra reklam olarak

karsilarina ¢ikmasi olarak tanimlamislardir.

Ben yakin zamanda siirekli abiye elbiselere bakiyordum. Bunu bir kere Siri’de
aratim. Yaklasitk bir buguk aydir higbir sekilde bakmiyorum ve hala
reklamlarimda abiye kiyafetleri gorliyorum. Karsima ¢ikan bagka bir reklam
yok, biitiin reklamlarda. Daha 6nceden aratmis oldugum bu {iriiniin reklamlarini
goriiyorum (Katilimci 34).

Katilimeilarin ¢ogu SSA’lar1 kullanirken onlarda veri gizliligine dair olumsuz
diisiincelere neden olmus olan durumlarla karsilasmadiklarini belirtmis olsa da, kisisel
verilerle ilgili duyulan endise boyutunun yiiksek oldugu goriilmektedir. Cogu dijital
yerli olan katilimcilarin bdyle kaygilar tasimasindaki temel gerekgenin, dijital ¢agin
bireylerde yarattign “gdzetleniyor olabilirim” diisiincesi oldugu soylenebilir. Internet
baglantili cihazlarla donatilmis olmak, kameralar, kisi internet kullanicisi ise her giin bir
sekilde kisisel bilgi paylasiminda bulunuyor olmak gibi bir¢ok unsur bireyler iizerinde

gizlilik endisesi yaratmaktadir.

Sadece daha onceki telefonumu kullanirken s6yle bir sey geldi basima: ben bir
ayakkabr markasi sOyledim. Ve bu ayakkabinin reklam: ben ne kadar
algoritmay1 degistirmek icin ugragsam da 6-7 ay kadar karsima c¢ikti. Zor
kurtuldum reklamdan. Mesela bir SSA’a Trendyol derseniz, bitti. Bundan sonra
her banner’da sadece Trendyol ¢ikar (Katilimci 36).
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Katilimcr 28 {inlii bir oyuncunun yasadigi olumsuz tecriibeyi paylagmistir.

Hayir. Amerikal1 bir oyuncunun her seyi ortaya dokiilmiistii onu okumustum ve
o donemde kullanmay1 azaltmistim ancak sonra tekrar basladim (Katilimc1 28).

Katilimc1 10, bir tecriibe yasamamis olmasina ragmen duydugu bir koti
tecriibeyi paylasmaktadir ancak SSA’lar 6zelinde bir durum degildir. Katilimci yine de

kisisel verinin ihlalinin ¢agristirdig1 bir olumsuz deneyimi dile getirmek istemistir.

Heniiz bir sey yasamadim. (Burada arkadasinin kuzeni ile ilgili bir durumu
anlatiyor, kartindan para c¢alindigini.) Mahkeme siireci olmus ve ona internet
ortaminda hesap kart bilgilerini ve kart sifresini paylasip paylasmadigi sorulmus.
Almman karar dogrultusunda veri acigindan faydalanarak bilgilerin calindigi
ortaya ¢ikmis. COziime ulagmadi ve bunu yapani da bulamadilar. (S. Asistan
kaynakl1 bir durum muydu diye sordugumda “Hayir” diyerek anlatmaya devam
etmigtir) (Katilimer 10).

Katilimct 5 haberlerde ve internette duyulan olumsuz deneyimlerin dogrulugu

kanitlanamadigi i¢in inandiric1 bulmadigini dile getirmektedir.

Kisisel bir tecrilbem olmadi ve hi¢c duymadim. Yalnizca haberlerde ve internette
duydugum seyler. O bilgiler de teyide muhta¢ bence (Katilimcr 5).

Kullanic1 farkindaliginin incelendigi boliimde de iizerinde duruldugu gibi, SSA
aracilifiyla aratilan ifadelerin ve igerigindeki {riinlerin, nesnelerin vs. katilimcilarin
karsisina reklam olarak ¢ikmasi, katilimcilarin yasadiklar gizlilik ihlallerine 6rnek

sunarken en ¢ok dile getirdigi detay olmustur.

Bence herkesin olmustur ancak kimi kabul etmekte zorlaniyor ya da farkina
varmiyor. Bizler iletisim Ogrencisiyiz, bu ylizden farkindayiz belki. Ama
ozellikle reklamlar konusunda dikkatimi c¢ekiyor benim. Ben de reklamcilik
alaninda ilerlemek istiyorum. Reklamlar konusuna o6zellikle Google 6zelinde
bakacak olursak aramalarimizin karsimiza ¢ikmasi gizlilik konusunda biiytik bir
soru isareti. Bu bile herkes i¢in olast bir tehdit ve ayn1 zamanda edinilen bir
tecriibe (Katilimer 33).

Benim daha 6nce vermedigim bilgilerle bana doniis yapmasi baslarda tuhaf gelse
de boyle seyler olabilecegine dair 6grendiklerimden sonra alistim. Tek kaygim,
ilerde bir giin benim telefonumdaki mesajlar, bilgiler ve numaralarin
baskalarinin eline gegmesi (Katilimei 7).
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Katilmer 1’in Siri ile yasamis oldugu kot tecriibenin  uygulamanin
yazilimindaki yetersizlikler nedeniyle gergeklestigi sOylenebilir. Bu nedenle kullanici
bliyiik bir veri ihlali ile karsilagsma riski yasamistir. Katilimer 1 bu tecriibesinden sonra

SSA kullanimina kisisel kisitlamalar getirdigini belirtmistir.

Calistigim donemde yasadim. Eldeki dokiimanlarla, resmi evraklarla Siri
iizerinden islem yapmamaya dikkat ediyordum ancak bazen kullanmam
gerekiyordu. Bir evragi Siri, ismi ayni olan iki Glmriik¢iiden yanlis olana
gonderdi. Eger bu kisi karst firmadan biri olsaydi, bilgi sizdirmakla
suclanabilirdim. Bu tecriibemden sonra kamusal alanda Siri’yi kullanmadim. Siri
akilli bir teknoloji olsa da bir insan zekasi degil. Bu nedenle bdyle tehlikeli
durumlarda Siri’yi kullanmiyorum (Katilimer 1).

5.2.11. Kullanicilarin Aldig Kisisel Onlemler

28

B Onlem Almiyor |
B Onlem Alyor

21

Sekil 15. Katilimcilarin aldig: kisisel onlemler

Katilimeilara sesli sanal asistan kullanirken veri gizliligi ve giivenliklerini
koruyabilmek adina aldiklar kisisel onlemler soruldugunda katilimeilarin 28’1 (%57,1)
herhangi bir 6nlem almadigini belirtmektedir. 21 katilime1 (%42,9) 6nlem aldiklarini
belirtmis, bu dnlemler genellikle SSA’larin erisimi olan diger uygulamalar1 kisitlamak
ya da gizliligi 6énemsenen aramalarin SSA’lar ile yapilmamasi olmustur, ki telefonun
kendi arama motoru kullanildigr zaman bu 6nlem bir sonu¢ vermeyecektir. Gizlilikleri
konusunda kaygilanan kullanicilar SSA’lar1 kullanmadiklar1 zamanlarda kapali tutmak
gibi ¢oziimler uygulamaktadirlar (Edu, Such ve Suarez-Tangil, 2021). Katilimc1 20 ve

Katilimer 35 bu sekilde bir 6nlem aldiklarini dile getirmistir.

Apple cihazlan i¢in suna dikkat ediyorum. Siri’yi uzaktan aktive eden “Hey
Siri” komutunu olabildigince kapali tutmaya c¢alistyorum. Ciinkii arka planda
cok fazla calistyor ve o oOzelligi kullanirken sizi siirekli dinlemesi gerekiyor.
Ayrica ¢ok fazla 6zel ve spesifik, detayli bilgileri paylasmamaya dikkat
ediyorum. Daha c¢ok “hava nasil” gibi gilindelik meselelere dair aramalar
yapiyorum (Katilimei 20).



86

Evet var. Alexa ve Siri’de dinleme 6zelligini kapali tutuyorum. Anlik konumu
da kapali tutuyorum. Gergekten giivenilir programlarda Siri kullanimina izin
veriyorum, fakat tii¢iincli kisilerle bilgi paylasan, giivenlik ac¢ig1 bulunan
programlarla Siri kullanimina izin vermiyorum. Banka hesaplarimda da
kullanmiyorum (Katilimer 35).

Alexa kullanicis1 olan Katilime1 34, Alexa kullanirken aldig1 6nlemler oldugunu

ifade etmektedir.

Alexa’nin bir 6zelligi de ev icerisinde kamera sistemi denilen bir 6zelligi var.
Onla baglantili olarak kameralari miimkiin mertebe gece saatlerinde, uyku
saatlerinde ¢ok fazla etkin olarak calistirmamaya calistyorum. Ozellikle kendi
kisisel alanlarimda, 6rnegin mutfakta veya koridorda olabilir ama kendi yatak
odama veya banyoma yerlestirmemeye calisiyorum. Onun disinda kendimle
ilgili cok 6zel ve kisisel seyleri bu tarz sistemlerde aratmamaya calistyorum ki
bu alinabilecek en basit onlem (Katilimci 34).

Kendimi alacagim biitiin 6nlemelere ragmen giivende hissetmeyecegim icin ¢cok
biiyiik 6nlemler almiyorum (Katilimer 22).

Hayir yok. Ben zaten dezavantaji varsa bile bunu kabullenmisim, o yiizden
onlem alacak bir durum bence yok (Katilimci 2).

Bu ¢agda istedigimiz kadar tedbir alalim, arastirdigimiz her sey kayit altinda.
Bence onlem almak imkansiz, bundan bir ka¢is yok. Onlem alinsa da Oniine
gecilemez (Katilimer 6).

Ne kadar onlem alsam da Google Asistan’1 aktif ettigim andan itibaren, telefonu
kapatsam bile bilgilerime erisebilecegini diislinliyorum. Onlem alsam da bir ise
yaramayacagini diisiinliyorum (Katilime1 7).

Katilimcilarin dile getirdikleri bir diger ortak husus ise her ne kadar 6nlem
almirsa almsm veri gizliligi ve kisisel mahremiyetleri acisindan olumlu sonug
vermeyecegini diigiiniiyor olmalaridir. Bu bulgular da yine gizlilik paradoksuna 6rnek

gosterilebilir.
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SONUC

Bu tez calismasi, SSA’lar1 mahremiyet ve kisisel veri gizliligi yoniinden ele
alarak Turkiye’de SSA’larin teknigine ve SSA kullanicilarinin deneyimine odaklanan
mevcut calismalarin bulundugu literatiire katki saglamayr amaglamigtir. 2011 yilinda
kullaniciya sunulan SSA’lar simdiden milyonlarca kullaniciya sahiptir. Her bir kullanici
mobil cihazlarinda veya akilli hoparlorlerinde bulunan bu yazilimlari ev ortamlarinda, is
yerlerinde, kisisel araclarinda, okullarinda kullanmaktadir. Bu yazilimlarin ait oldugu
dev sirketlerin yalnizca birinin bile veri ihlali yapmasi milyonlarca bireyin veri gizliligi
ve mahremiyetinin ¢ignenmesi anlamina gelir. Mahremiyet sorunu SSA ve benzeri
akilli teknolojilerin yayginlagmasiyla artacagir ongoriilen ve kullanict yoniinden 6nlem
almas gittikge zorlasan bir “dijital ¢ag” meselesidir.

Gortigmelerden sonra katilimcilardan birinin mahremiyet endiseleri oldugunu
belirterek calismada yer almak istemedigini beyan etmesi, mahremiyet endiselerinin
boyutlarmi ortaya ¢ikaran bir érnek olmustur. Ogrencilere bilgilerinin gizli kalacag ve
anonimlik haklar1 acik¢a beyan edilmis olsa dahi bu beyanlar bazen yeterli
bulunmamakta ve kisileri tatmin etmemektedir. Calisma grubu yas dagilimi1 bakimindan
homojendir, katilimcilar biiyiik oranda 1991-2001 yillar1 arasinda dogmustur ve bu yas
aralig1 Y ve Z kusagin bireylerine denk gelmektedir. Calismanin 6rnekleminin iletigim
Fakiiltesi 0grencileri olmasi, ¢alismanin dijital yerlilerin dijital teknolojileri aktif ve iyi
derecede kullanabildikleri varsayimina yakin nitelikte sonuclar elde edilmesinde etkili
olmustur zira katilimcilar hem iletisim alaninda egitim almakta hem de SSA
kullanmaktadirlar. Zaten calismanin O6rnekleminin belirlenmesindeki temel gerekce
dijital ¢agda dogup biiyliyen bu bireylerin veri gizliligi ve giivenligi konusunda
farkindalik gelistirip gelistiremediklerini sorgulayabilmektir. Nitekim net ¢izgilerle bir
dijital yerli-dijital go¢men ayrimi yapilamayacagini dogrularcasina, dijital yerli olarak
kabul edilen bazi katilimcilarin sohbet botlar1 ve SSA’lar karistirdigi goriilmiistiir. Cok
yakin teknolojiler olmalarindan dolayr bu dogal bir durum olsa da bu teknolojiler
yazilim yoniinden birbirinden ayrilmaktadir. Bu nedenle ¢alismada bu iki teknolojinin
temel farkliliklarina deginilmistir. Tiim katilimcilar arasinda yasi en ileri olan katilimc1
hi¢ SSA deneyimi olmadigini belirtmistir. X kusaginin bir bireyi olarak bu katilimc1
dijital go¢menlere atfedilen su Ozellikleri dogrulamistir: dijital gd¢menler yeni
teknolojileri 6grenirken zorlanmaktadir ve geleneksel yontemleri teknolojiye tercih

ederler. Calismadaki bir diger X kusagi bireyi olan katilimci ise aktif bir SSA kullanicisi
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olmakla birlikte mahremiyet endiseleri tasidigim1 fakat bu endigelerin bilgisizligi
nedeniyle oldugunu dile getirmistir. Bu bulgular 1s18inda, X kusaginin teknolojilere
hakim olabilme yoniinden Y ve Z kusagindan daha fazla ¢aba harcamasi gerektigi
diisiiniilse de, bu kusagin bireylerinin birer aktif teknoloji kullanicisi olamayacagini
varsaymak da yine son derece eksik bir degerlendirme olacaktir.

Calismada en sik dile getirilen SSA kullanim amaci internette arama yapmaktir
ve Easwara Moorthy ve Vu'nun 2014 yilinda yaptigi “Voice Activated Personal
Assistant: Privacy Concerns in the Public” baslikli aragtirmasinda belirtildigi {izere,
SSA’larin ilk yillar sayilabilecek donemlerde de en yaygin kullanim amaci internette
arama yapmaktir. Calismalarda bu acgidan benzer sonuglar elde edilmistir.
Katilimcilardan bazilarinin SSA’lart evdeki diger akilli cihazlarla etkilesimli hale
getirerek kullandigini1 ifade etmesi, nesneler arasi internet baglantisi ve cihazlarin
etkilesimli calismayr desteklemesinin (IoT) Tirkiye’de de kullaniliyor oldugunu
gostermektedir. Mobil SSA’larin akilli hoparldr tipi SSA’lardan daha fazla kullanildig:
gbzlemlenmistir. ileriki ¢alismalarda akilli hoparldrlerin kullaniminin yayginlasmasiyla
bu modeller 6zelinde mahremiyet ihlaline deginen ¢alismalar yapilabilir.

SSA gibi teknolojiler insanlara kolaylik getirirken bir yandan da en kiiciik isleri
bile yapmalarina gerek kalmamasini saglamaktadirlar. Goriismede bazi katilimcilar
SSA’larin  sundugu avantaj-dezavantaj belirsizligine bu yonden dikkat cekmistir.
Ozellikle COVID-19 salgimi sonrast yogun dijital teknoloji kullanimi ve hayatin
neredeyse teknolojiye adapte olmus olmasindan sonra daha ¢ok tartisilan bir mesele
haline gelen “teknoloji nedenli tembellesme” SSA’larin bir dezavantaji olarak kabul
edilebilir. Barber (2015) “Can Artificial Intelligence Make Us Stupid? (Yapay Zeka
Bizi Aptallagtirabilir mi?)” baglikli makalesinde Sanayi Devrimi'nden sonra insanlarin
fiziksel olarak daha az aktif hale gelmesi ve kilo almaya baslamasi gibi, dijitallesmenin
insanlar1 daha az zeki yapmaya kadar varan tembellesme yan etkileri olabilecegini dile
getirmistir.

Caligmada one ¢ikan bir bagka bulgu ise SSA’larin engelli bireylerin hayatini
kolaylagtirma yoniinden faydali teknolojiler oldugudur. Ancak boyle hayati bir
kolayligin siirdiiriilebilmesi i¢in bu bireylerin veri mahremiyeti yoniinden kayiplar
yasamamasi gerekmektedir. Boylece bu teknolojileri endise duymadan kullanabilmeleri
s6z konusu olabilir.

Katilimeilarin - SSA’lart  tanimlarken olumlu ve SSA’larin avantajlarini

vurgulayici tanimlamalar yapmis olmasi ve hi¢ olumsuz tanim yapilmamis olmasi,



89

katilimcilarin  bu teknolojileri kullanirken ¢ogunlukla memnuniyetlerinin yliksek
olduguna isaret etmektedir. Fakat biiyiik bir kism1 gériismenin devaminda mahremiyet
endiseleri duyduklarini belirten goriisler dile getirmislerdir. Katilimcilarin biiylik oranda
dijital yerlileri temsil ettigi diisliniildiiglinde, tiim katilimcilarin daha once ¢esitli dijital
araglart kullanirken mahremiyet ihlalini diislindiirecek bir tecriibe yasamis olmasi,
dijital mecralarda kisisel bilgilerini paylasmak konusunda olumlu ya da olumsuz bir
fikir edinmis olmalar1 olasidir. Baz1 arastirmalar gostermektedir ki, 6zellikle internet
baglantili dijital teknolojilerin kullaniminda sik¢a rastlanan bir davramig olarak,
kullanicilar mahremiyetin az oldugu durumlarda veya mahremiyet belirsizligine
zamanla alistiklarinda, mahremiyet endiselerine neden olabilecek kosullar1 kabul
etmeye daha yatkin olurlar (Vollan, 2017). Bireyler, mahremiyetlerinin ihlal edilmesiyle
ilgili endiselerini dile getirirken bile, karsiliginda kazanacaklar1 bir sey oldugu siirece
kisisel bilgilerini vermeye istek gostermislerdir (Kokolakis, 2017). Literatiirde “gizlilik

2

paradoksu” olarak adlandirilan bu durum (Syverson, 2003) kullanicilarin internet ve
dijital teknolojilerin yarattigi mahremiyet eksikligine karsi ciddi endiseler duyduklarim
dile getirmelerine ragmen, davranis bazinda bu kaygilarin tam tersini gosteren bir tutum
sergilemeleri anlamina gelmektedir. Kullanicilar SSA’larin kisisel verileri kaydediyor
olmasini sunulan hizmetler karsiliginda “kiiclik bir bedel” olarak gérmektedir.
Calismanin en Onemli bulgularindan biri, katilimecilarin veri gizliligi ve
giivenligi konusunda ne tiir bir bilgiye sahip olduklar1 soruldugunda gogunlugun bilgisi
olmadigini belirtmesine karsin, veri ihlali konusunda da yine cogunlugun SSA’larin veri
gizliligini ihlal ettigini diisiindiiklerini belirtmesidir. Oncelikle, gizlilik politikalarina
dair somut bilgileri olan katilimci sayisinin az olmasi beklenmedik bir bulgudur.
Katilimeilarin kendilerinden beklenildigi gibi aktif ve iyi derecede SSA kullandig:
sonucu biiyiik oranda dogrulansa da veri gizliligi konusunda bilgisi olan katilimci
sayisiin diisiikliigii, katilimeilarin dijital mahremiyet farkindaliginin diisiik olduguna
kanit gdsterilebilir. Hem bilgilendirilmedigini hem de bilgilendirme metinlerini
okumadigini dile getiren katilimcilarin olmasi, bazi1 SSA kullanicilarin kisisel verinin
giivenligine dair bilgi edinmek, yapabiliyorsa kisisel 6nlemler almak gibi dijital ¢agda
bir kullanicinin bilingli internet kullanimi i¢in almasi gereken onlemleri ithmal ediyor
oldugunu gostermektedir. Bilgilendirilme metinlerinin yeterliligi tartismalidir, hatta
igerikleri yetersizdir ve dogal olarak kullanicida giivensizlik yaratabilir, kald1 ki bu
metinlere ulasmak kimi zaman zordur. Ancak bu metinleri kendi rizasiyla okumay1

reddeden kullanicilarin  bilgilendirilmediklerini  diisliniiyor olmalari, ¢evrimigi
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uygulamalarda gizlilik paradoksunun varliginin bir gostergesi olarak kabul edilebilir.
Katilimcilarin bir¢ogu bu metinleri okumanin bir fayda saglamayacagina inanmaktadir
ancak kisisel verilerinin giivende olmadiginin da bilincindedir. Bu nedenle bu bulgu i¢in
direkt olarak “kullanic1 bilingsizligi” denilememektedir ve bulgu daha ¢ok gizlilik
paradoksuna uygun bir drnektir.

Teknoloji kullaniminin kaginilmazligi, sunulan hizmetlerden yararlanma arzusu
gibi nedenlerin mahremiyet endiselerini biiylik oranda baskiladig1 goriilmektedir. Daha
dogrusu teknolojiden faydalanilmaya baslandigi anda memnuniyetin artip endisenin
azalmasi, katilmecilarin glindelik yasamlarinda veri gizliligi ihlali, gizlilik politikalar
gibi konular {izerine daha nadir diisiiniiyor olmalarina neden olmaktadir. Bu ¢alismadaki
veriler gizlilik paradoksunu dogrular niteliktedir. Syverson’un (2003, s.3)
“Mahremiyetteki azalmanin da giivenlik acisindan bir maliyeti vardir. Mahremiyetin
azalmasmin giivenligi artiracagi varsayillmaktadir. Bunun tersinin dogru olabilecegine
dair ilk arglimanlart sagladik” dedigi donemden bu yana, dijital diinyada kisisel
mahremiyet korumaciliginin azalmasinin daha fazla giivenlik a¢ig1 olarak geri dondiigi
pek ¢ok kere tecriibe edilmistir.

Goriismelerde birgok katilimcinin aslinda veri ihlaline dair kisisel bir tecriibe
edinmedigi goriilmektedir, hatta birka¢ katilimci kendi deneyimleri soruldugunda
yakinlarinin basindan gecen bir olayr paylasmislardir. Kullanicilarin bagkalarinin
yasadig1 tecriibelerle kani sahibi oldugu goriilmektedir. Buna sosyal medyada,
haberlerde, sosyal ortamlarda duyulan olaylar da dahildir. Psikolojideki “paylasilmis
yasam deneyimleri (shared life experiences) olarak adlandirilan bu gibi durumlarda kisi
karsisindakinin olumsuz deneyimini empati yoluyla yasamis ve anlayabilmis gibi
hissedebildigini diisliniir ancak arastirmalar gostermistir ki bu gibi olumsuz deneyimler
duyuldugunda beyin onu yasamis gibi hissetmeye degil, baskilayip gérmezden gelmeye
egilimlidir (Israelashvili, Sauter ve Fischer, 2020). Katilimcilarin ifadelerinde bu
“gdrmezden gelme” durumu gdzlemlenebilmektedir. Ozellikle veri ihlalini bizzat
deneyimlememis kullanicilarin mahremiyet endisesi bulunsa bile bu endiseler zayiftir.

Katilimeilarin biiylik oranda veri gizliligi riskleri karsisinda bir dnlem alma
girisimi géstermemis olmasi da mahremiyet risklerine karsi kabullenici ve boyun egici
bir davranis gostermis olduklarini ortaya koymaktadir. Bu bulgular Sandra Petronio
tarafindan gelistirilen “Iletisim Gizliligi Yonetimi Teorisi (Communication Privacy
Management Theory)” ile g¢elismektedir (Petronio, 1991). Teori, internet ve internet

baglantili cihazlar1 kullanan kisilerin bu mecralarda kisisel bilgilerini kontrol edebilme
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giiciine sahip olduklarina inanma egilimleri oldugunu iddia etmektedir (Petronio, 2019).
Petronio’ya gore bireyler Petronio’nun “gizlilik sinirlar1 (privacy boundaries)” olarak
adlandirdigi, dijital ortamlarda sinirlarini kendilerinin belirledikleri 6zel alanlari
oldugunu diistinmektedirler (Petronio, 1991). Kisiler, bu alan igerisinde Kkisisel
bilgilerini yonetebildiklerini ve bu bilgileri kimlerle paylasacaklarin1 kontrol
edebileceklerini diisiinme egilimindedir. Petronio’ya (1991) gore bu da bir yanilgidir
ancak giinlimiizde internet ve internet baglantili cihaz kullanicilarinin bu yanilgiya bile
gerek kalmadan kisisel mahremiyetin yoklugunu kabul ettikleri goriilmektedir. Gorlisme
katilimcilarinin bdyle bir 6zel alan hissiyati yagamadiklari, tam aksine SSA gibi mobil
telefonlarda ve evlerde yer alan akilli teknolojilerin yaygmligimin veri gizliligi adina
kullanictya 6zel bir alan birakmayacak sekilde etkili oldugunu diisiindiikleri sonucu
ortaya ¢ikmaktadir. Goriismecilerin ifadelerinde agik bir sekilde mahremiyet sinirlarinin
akilli teknolojiler tarafindan isgal edildigi diisiincesi hakimdir.

Biitiin bu bulgularin 1s181nda, dijital cagda mahremiyetin yok oldugu kabuliiniin
oniine gecebilmek adina, bireysel mahremiyet ve veri gizliligi haklarina dair farkindalik
sahibi olabilmek ¢ok onemlidir. Katilimcilarin Iletisim Fakiiltesinde egitim gormeleri
faktorii goz onlinde bulunduruldugunda, bilgisi olan 6grencilerin ¢ogunun bu bilgileri
derslerden edindigini sdylemeleri beklenen bir bulgudur. Ancak yine de Iletisim
Fakiiltesi veya benzer sosyal bilimlere bagli alanlarinda 6grenci olmaksizin, miimkiin
olabildigince her egitim kurumunda, her yastan ve kesimden internet ve IoT
kullanicisina erisilebilecek online platformlarda, sosyal kuruluslar, SSA gelistirici
sirketler, egitim kurumlar1 ve hatta belediyelerce bu alanda c¢alismalar yliriitiilmesi,
egitimler verilebilmesi dijital ¢agin bir gerekliligidir. Dijital teknolojileri kullanan her
birey bu alanda sahip oldugu yasal haklarini, hukuksal diizenlemeleri, kullandigi
teknolojinin risklerini bilmesi gerekmektedir. Her bir akilli cihaz farkli tiirde veri
topluyor olabilecegi gibi, kullanilan uygulamalarin gizlilik politikalara sik sik yeni
giincellemeler gelmektedir. Bu gibi sebeplerle kullanicilarin verileri lizerindeki kontroli
ve acik rizasi biiyllk Onem kazanmaktadir. Her birey kisilik haklarinin ve
mahremiyetinin korunmasini kosulsuz ve dogustan hak etmektedir ancak dijital ¢agin
gercegi, bilginin gii¢ oldugudur. Calismanin en basinda belirtildigi gibi mahremiyet
bireyin kendini ve ¢evresinde olup bitenleri kontrol edebilme giiciidiir. Bireyin yalnizca
kendi istedigi zamanlarda goriiniir olup kendi istedigi zamanlarda anonim kalabilme
hakkidir. Kullanicilarin en temelde yapabilecekleri sey ise gizlilik politikalarini

okumaktir. Bu bilgilendirme metinleri uzundur ve bu da elbette bir tiir “politikadir”.
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Kullaniciya tam anlamiyla giiven vermeseler dahi, verilerin depolanmasi ve islenmesi
durumunda bunun hangi amaglar dogrultusunda gergeklestirilecegini bildirmenin yasal
bir zorunluluk oldugu unutulmamalidir. Béylece kullanict bu teknolojileri kullanirken
kendisine siradis1 gelen ve kendini magdur hissettiren durumlar yasadiginda bunu fark
edebilecek, yargiya tasiyabilecek ve kullanici haklarini kullanabilmis olacaktir.

Gizlilik politikalar1 kimi zaman iilkeden iilkeye farkliliklar gdsterebilmektedir.
Mahremiyetin ihlaline yol agabilecek her tiirlii veri giivenligi riskine karsi gelistirici
sirketlerin aldig1 Onlemler, kullanicisinin vatandashigi ve iilkesindeki yasalardan
bagimsiz olarak esit sekilde uygulanmalidir. Bununla birlikte KVKK’da vurgulanan ve
kisisel wveriler islenirken uygulanmasi yasal olarak zorunlu kabul edilmis ilkelerin
eksiksiz bir sekilde yerine getirilmesi ¢ok biiyilk 6nem tagimaktadir. Mahremiyet
ihlaline iliskin her tiirlii tehdit gostermektedir ki, hassas verilerin bulundugu tiim dijital
ortamlar biiyiik bir dikkatle korunmalidir. Bu verilere yetkili kisiler haricinde iigiincii
kisilerin erisimi yasaklanmalidir.

Uluslararasi literatiirde yagh yetiskinlerin (cogunlukla 55-65 yas ve iistii) SSA
kullanimlarina iliskin calismalar bulunmaktadir (Cowan, Neves ve Sayago, 2019;
Pradhan, Lazar ve Findlater, 2020; Kim ve Choudhury, 2021). Bu ¢alismanin 6rneklemi
Y ve Z kusagindan 6grencilerle sinirlandirilmis olup, X kusagi nispeten arastirma
kapsaminin diginda kalmistir. X kusaginin mahremiyet algist ve SSA kullanimlari
izerine yapilacak bir ¢alisma da dnemlidir. Bu ¢alismada goriisiilen katilimer grubunun
tiimli SSA kullanicilarindan olusmaktadir. Bu alanda yapilacak bagka ¢alismalarda SSA
kullanicis1 olmayan, SSA kullanmay1 tercih etmeyen kisilerle de goristilerek bu
kisilerin gerekgeleri, mahremiyet algilar1 ve SSA teknolojisine bakis agilar

degerlendirilebilir.
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