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LE RESUME

Le sujet de cette thése est, une contravention, le non-respect des obligations en
matiére de sécurité des données personnelles. Cette contravention est régie par l'alinéa (b)
du paragraphe 1 de l'article 18 de la Loi sur La Protection des Données Personnelles
(“LPDP/KVKK?) intitulé "Contraventions". Dans le cadre de ladite contravention, il est
prévu gu'une amende administrative sera infligée aux personnes qui ne remplissent pas
leurs obligations en matiere de sécurité des données en vertu de I'article 12 de LPDP. Dans
les paragraphes 2 et 3 de l'article, il est stipulé que les responsables du traitement des
données, qui sont personnes physiques ou des personnes morales de droit privé, sont sujets
aux sanctions dans le cadre de la contravention, et que des dispositions disciplinaires sont
appliguées aux fonctionnaires ou aux personnes qui travaillent a tel titre dans le cas ou
ladite contravention se produit au sein des établissements et des institutions publics et des
organisations professionnelles ayant le statut d’institution publique. Dans notre étude,
nous examinons en détail la contravention de non-respect des obligations en matiére de
sécurité des données et les obligations prévues a l'article 12 de LPDP dans ce contexte.
Dans ce cadre, I'étude se compose de deux parties principales, intitulées Apercu du droit
sur la protection des données personnelles et Contravention de non-respect des obligations
relatives a la sécurité des données personnelles.

Les obligations a remplir en matiere de sécurité des données personnelles sont
énoncées dans quatre paragraphes distincts de l'article 12 de LPDP. En conséquence,
prendre des mesures techniques et administratives pour assurer le niveau de sécurité
nécessaire contre le traitement illicite des données personnelles, I'accés illégal aux
données personnelles et pour la conservation des données personnelles, le respect des
obligations d'inspection, l'interdiction de divulgation des données personnelles et
I'utilisation des données personnelles pour le finalité autre que la finalité de traitement en
violation de LPDP, remplir I'obligation de notification de violation de données sont les
obligations réglementées dans le LPDP concernant la sécurité des données. La violation
de ces dispositions est réglementée comme une contravention.

Dans le cadre du premier chapitre, nous expliquons diverses réglementations
concernant la protection des données personnelles. Ces sujets sont composés d'enjeux que
nous considérons importants pour comprendre les obligations liées a ladite contravention
et a la securité des données. Dans ce cadre, dans la premiére partie du premier chapitre,
nous examinons plusieurs concepts. Les données personnelles, le traitement des données
personnelles, le responsable du traitement et le sous-traitant constituent ces concepts de
base. Ces concepts constituent divers éléments et composantes de la contravention en
question. De plus, on met également en lumiére les principes de base du droit sur la
protection des données personnelles dans le premier chapitre. Les principes fondamentaux
du droit sur la protection des données personnelles sont la licéité et la loyauté, étre exactes
et tenues a jour si necessaire, étre traitées pour des finalités déterminées, explicites et
légitimes, étre adéquates, pertinentes et limitées a ce qui est nécessaire au regard des
finalités pour lesquelles elles sont traitées, étre conservées pendant la période prévue par
la législation pertinente ou la période requise aux fins pour lesquelles les données
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personnelles sont traitées. Ces principes montrent les principaux objectifs du droit sur la
protection des données personnelles et aussi constituent des criteres de base que les
responsables du traitement doivent respecter dans toutes leurs responsabilités au regard
de LPDP.

Le concept de sécurité des données personnelles constitue le concept central de
I'étude. Dans sa définition la plus générale, la sécurité des données personnelles signifie
la protection des données personnelles contre les risques et les menaces. Les données
personnelles sont un type d'informations présentant certaines caracteristiques. Dans ce
cadre, ce terme a pris un sens dans le contexte des principes et des objectifs de la sécurité
de I'information. La sécurité de I'information vise a assurer la confidentialité, I'intégrité et
la disponibilité des informations. Sous cet angle, dans le cadre de la sécurité des données
personnelles, les données personnelles doivent étre protégées conformément aux principes
de confidentialité, d'intégrité et de disponibilite.

La sécurité des données personnelles, qui a une substance conforme a la sécurité de
I'information, est I'une des composantes les plus importantes de la législation sur la
protection des données personnelles depuis la naissance du droit sur la protection des
données personnelles. Dans ce cadre, des obligations liées a la sécurité des données
personnelles ont été incorporées dans la législation élaborée sur la protection des données
personnelles en Europe depuis les années 1970. La loi Hessen sur la protection des
données, qui a été promulguée en 1970 et qui est la premiere loi sur la protection des
données, comporte des obligations concernant la sécurité des données personnelles. De la
méme maniére, la loi allemande sur la protection des données, promulguée en 1970, et la
loi frangaise sur la protection des données, promulguée en 1978, ont imposé I'obligation
de prendre des mesures techniques et administratives concernant la sécurité des données.
Ensuite, la sécurité des données personnelles, qui a été érigée en obligation dans la
Convention n°108 et la directive européenne sur la protection des données, est enfin
réglementée en détail avec le RGPD.

Dans le droit turque, les obligations concernant la sécurité des données personnelles
sont régies sous 1’influence de la directive européenne sur la protection des données. Alors
que la sécurité des données personnelles dans le projet de loi sur la protection des données
personnelles en 2008 qui est tombé en désuétude, avait un contenu formé conformément
a la directive, LPDP a amené une différenciation grande a 1’égard des dispositions de la
directive. Bien que cette situation ait rendu unique I'obligation de sécurité des données
existante dans LPDP, elle a également fait en sorte que les obligations de sécurité des
données aient un contenu qui dépasse sa propre capacité conceptuelle.

Dans le deuxieme chapitre de I'étude, nous nous penchons sur la contravention de
non-respect des obligations relatives a la sécurité des données personnelles. Dans ce cadre,
I'intérét juridiquement protégé a 1’égard de la contravention, 1'élément matériel et moral
de la contravention, les faits justificatifs, la culpabilité, les formes particuliéres
d'apparition de I’infraction, la sanction et les activités judiciaires sont discutés.

L'auteur de la contravention de non-respect des obligations en matiére de sécurité
des données personnelles est le responsable du traitement. Dans ce cadre, cette
contravention est une contravention spécifique. Cependant, dans certains cas, comme les



personnes morales étant des responsables, I'organe, le représentant et I'employé peuvent
également étre les auteurs. Dans ce cas, le responsable du traitement est susceptible de
faire I’objet d'une amende administrative en raison de I'action de 1'organe, du représentant
ou de I'employé.

La victime du délit de non-respect des obligations en matiere de sécurité des données
est la personne concernée. Les données personnelles sont toutes les informations relatives
a une personne physique identifiée ou identifiable. Cette personne, a laquelle des données
personnelles peuvent étre associées, est la personne concernée et constitue la victime dans
le cadre de la contravention. L'objet de la contravention est les données personnelles
traitées par des moyens automatiques ou non-automatiques a condition qu'elles fassent
partie d'un systéme de saissie de données conformément a LPDP. L’information relative
a la violation de données ne constitue 1’objet d’infraction que dans I’action de ne pas
informer d'une violation de la sécurité des données.

A I’égard de la contravention de ne pas remplir les obligations concernant la sécurité
des données personnelles, quatre actions différentes sont prévues. Les actions consistant
a ne pas prendre de mesures techniques et organisationnelles, a ne pas remplir I'obligation
d'inspection, a divulguer des données personnelles en violation de LPDP et a utiliser des
données personnelles a des fins autres que le traitement et & ne pas remplir I'obligation de
notification de violation de données constituent les actions de la contravention. Les actions
autres que le non-respect des obligations de notification de violation de données sont des
actions alternatives dans le cadre de I’'infraction. Comme 1'objet de 1'acte de non-respect
de l'obligation de notification de violation de données est différent des autres actes, cet
acte constitue une autre contravention. Les actes de ne pas prendre de mesures techniques
et organisationnelles et de ne pas remplir I'obligation d'inspection peuvent étre commis
par négligence et constituent des infractions continues. L'action de divulguer des données
personnelles en violation de LPDP et d'utiliser des données personnelles a des fins autres
que le traitement constitue une infraction instantanée et peut étre commise avec une action
positive. Le non-respect de I'obligation de notification de violation de données n'est pas
non plus une infraction continue, et cette action peut étre commise par negligence. De
plus, toutes les actions de la contravention sont des infractions de conduite et dans ce
contexte, aucun résultat n'est prévu dans LPDP.

Le responsable du traitement est exigé de prendre des mesures techniques et
organisationnelles pour assurer le niveau de sécurité approprié afin d'empécher le
traitement illicite des données personnelles, d'empécher l'acces illicite aux données
personnelles et d'assurer la conservation des données personnelles. Sinon, l'action se
produit. L'action de ne pas prendre de mesures techniques et organisationnelles est aussi
une action continue. En outre, le Conseil considére les activités de traitement illégales
effectuées au sein du corps du responsable du traitement comme relevant de l'acte de ne
pas prendre de mesures techniques et organisationnelles pour assurer le niveau de securité
approprié afin d'empécher le traitement illicite de données personnelles. En raison de
I'interprétation par le Conseil de l'article pertinent de cette maniére, les responsables du
traitement sont passibles d'amendes administratives pour ne pas avoir pris de mesures
techniques et organisationnelles s'ils traitent illégalement des données personnelles. Cette
situation viole les principes de légalité et de sécurité.



L'action de ne pas remplir I'obligation d'inspection et les actes de divulgation de
données personnelles a des tiers et de les utiliser a des fins autres que le traitement en
violation de LPDP constitue rarement le motif de la décision du Conseil pour I'amende
administrative. Cette situation est due au fait que le Conseil considére que l'action
concernée reléve de la non-prise de mesures techniques et organisationnelles et inflige une
amende administrative en considérant les actions comme des mesures techniques et
organisationnelles n'ont pas été prises. Le fait de ne pas remplir I'obligation de notification
de violation de données constitue le motif de la décision du Conseil et se produit si la
violation de données n'est pas notifiée au Conseil des que possible et la personne
concernée n'est pas informée dans un délai raisonnable. L'expression « dés que possible »
a été fixée a 72 heures dans une décision du Conseil.

La contravention peut étre commise intentionnellement et par négligence. Dans ce
contexte, I'élément moral n’est pas déterminé dans LPDP. En revanche, les faits
justificatifs peuvent étre appliqués en fonction de la contravention. En particulier, 1’ordre
de la loi, lI'application des exceptions de l'article 28 de LPDP et I'exercice d'un droit
peuvent constituer des faits justificatifs. En termes de culpabilité, en particulier, 1’état de
nécessité peut étre appliquée dans certains cas.

Il n'est pas possible de tenter de la contravention de ne pas remplir les obligations
en matiere de sécurité des données personnelles. Tout d'abord, trois actions de I’infraction
constituent une contravention de danger abstrait et la tentative de commettre des
contraventions de danger abstraits n'est pas reconnue. D'autre part, il n'y a pas de
réglementation dans le LPDP concernant la tentative, alors qu'il n'est possible de tenter de
commettre une contravention qu'en cas de réglementation spéciale. En revanche, il peut
étre possible de participer au délit. Cependant, conformément a I'article 18/2 du LPDP,
seul le responsable du traitement sera passible d'une amende administrative en cas de
participation.

Comme indiqué, dans le cas ou le responsable du traitement traite illégalement des
données personnelles, le Conseil évalue cette situation comme ne prenant pas de mesures
techniques et organisationnelles et soumet I'action positive a une amende administrative
dans le cadre de I’infraction qui peut étre commis par négligence. Cette situation entraine
le fait que I'agrégation conceptuelle n'est pas appliquée en cas de traitement illicite de
données personnelles et de commission d'un délit ou d'un crime en raison de cette
omission, I'action et I'action positive ne sont pas considéerées dans le cadre de I'agrégation
conceptuelle. En particulier, la commission d'un délit avec un acte qui constitue également
un crime au regard du droit pénal turc (TCK) entraine l'assujettissement a deux sanctions
pour le méme acte. De plus, I'évaluation d'une action en tant qu'action continue et omission
qui ne devrait pas étre réglementée en tant qu'action continue, a entrainé I'évaluation que
plusieurs actions sont considérées comme une seule action continue en cas de commettre
I'action plusieurs fois.

Une amende administrative de 89.751 a 5.971.989 lires turques est imposée pour
I'année 2023, dans le cas ou la contravention de non-respect des obligations en matiére de
sécurité des données est commis. Bien que la limite supérieure de I'amende administrative
ne soit pas dissuasive pour une entreprise internationale, la limite inférieure est un montant
trés élevé pour de nombreuses personnes. En revanche, l'instance d'objection a I'amende
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administrative est le juge pénal de paix, et l'impossibilité de former un recours en
annulation dans le cadre de la juridiction administrative dans un domaine qui requiert des
connaissances techniques est une situation qu'il convient de critiquer.

Dans le cadre de la compétence territoriale du Conseil, le lieu de la contravention
de non-respect des obligations en matiére de sécurité des données différe selon les actes
commis. Le fait de ne pas prendre de mesures techniques et organisationnelles, qui est le
fait le plus fréquemment commis en pratique, est un fait continu et une infraction qui peut
étre commis par négligence, le lieu ou il est commis constitue les lieux ou il faut prendre
des mesures technique et administrative. Cependant, le Conseil détermine généralement
sa compétence territoriale sur la base du principe de la personnalité, qui ne constitue pas
une pratique correcte.

Dans le cadre de I'étude, on essaye d’exposer la contravention de non-respect des
obligations en matiere de sécurité des données personnelles dans une perspective large.
Dans ce contexte, I'étude s'appuie sur les décisions du Conseil et de la magistrature. La
contravention en question est présentée dans le cadre d’une systématique de
crime/contravention.
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ABSTRACT

The subject of this thesis is the misdemeanor of not fulfilling the obligations
regarding personal data security. This misdemeanor is regulated in subparagraph (b) of
paragraph 1 of Article 18 of the Personal Data Protection Law (“PDPL/KVKK?”) titled
"Misdemeanors”. Within the scope of the misdemeanor, it is regulated that an
administrative fine shall be imposed on persons who do not fulfill their obligations
regarding data security in Article 12 of the PDPL. In paragraphs 2 and 3 of the article, it
is regulated that private law legal entities and natural person data controllers are subject
to sanctions within the scope of the misdemeanor, and that disciplinary provisions shall
be applied to civil servants or persons working in the case of professional organisations
with public institution status and public institutions and organizations. In our study, the
misdemeanor of not fulfilling the obligations regarding data security and the obligations
regulated in Article 12 of the PDPL in this context are discussed in detail. Within this
scope, the study consists of two main parts, titled Overview of Personal Data Protection
Law and Misdemeanor of not Fulfilling Obligations Regarding Personal Data Security.

Obligations to be taken regarding personal data security are regulated as 4 separate
paragraphs in Article 12 of the PDPL. Accordingly, taking technical and administrative
measures to ensure the necessary level of security for unlawful processing of personal
data, illegal access to personal data and preservation of personal data, fulfillment of
inspection obligations, prohibition of disclosure contrary to personal data and use personal
data for the purpose other than processing purpose, fulfilling the data breach notification
obligation are the obligations regulated in the PDPL regarding the data security.
Violations of these provisions is regulated as misdemeanor.

Within the scope of the first chapter, various regulations regarding the personal data
protection are explained. These subjects are composed of issues which we consider as
important in order to comprehend the obligations related to misdemeanor and data
security. Within this framework, in the first part of the first chapter several concepts are
explained. Personal data, processing of personal data, data controller and data processor
constitute these basic concepts. These concepts constitute various elements and
components of the misdemeanor. Moreover, the basic principles in the personal data
protection law are also explained in the first chapter. The basic principles of personal data
protection law are lawfulness and fairness, being accurate and kept up to date where
necessary, being processed for specified, explicit and legitimate purposes, being relevant,
limited and proportionate to the purposes for which they are processed, being stored for
the period laid down by relevant legislation or the period required for the purpose for
which the personal data are processed. These principles show the main objectives of
personal data protection law and constitute basic criteria that the controllers must comply
with all their responsibilities in terms of the PDPL.

The concept of personal data security constitutes the central concept of the study. In
its most general definition, personal data security means the protection of personal data
against risk and threats. Personal data is a type of information having certain
characteristics. Within this scope, personal data gained a meaning in the direction of
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principles and objectives of information security. It is aimed to ensure confidentiality,
integrity and availability of information in information security. In this direction, within
the scope of personal data security, personal data must be protected in line with the
principles of confidentiality, integrity and availability.

Personal data security which has a substance in line with information security, has
existed as one of the most important components of personal data protection law since the
birth of personal data protection law. Within this scope, obligations related to personal
data security have been included in the legislation prepared on the protection of personal
data in Europe since the 1970s. The Hessen Data Protection Law which was enacted in
1970, and which is the first data protection law, contains obligations regarding personal
data security. In the same way, the German Data Protection Law which was legislated in
1970 and the French Data Protection Law which was legislated in 1978 made it an
obligation to take technical and administrative measures regarding data security.
Afterwards, Personal data security, which has been made an obligation in the Convention
No. 108 and the European Data Protection Directive, is finally regulated in detail with the
GDPR.

In Turkish law, obligations regarding the personal data security are regulated with
reference to European Data Protection Directive. While personal data security in the draft
law on the personal data protection in 2008 which became obsolote, had a content formed
in line with the Directive, It occured differentiation in the PDPL from the provisions of
the Directive. Although this situation has made the existing data security obligation in the
PDPL unique, it has also caused the data security obligations to have a content that exceed
its own conceptual capacity.

In the second chapter of the study, the misdemeanor of not fulfilling the obligations
regarding the personal data security is explained. Within this framework, legally protected
interest of the misdemeanor, material and moral element of the misdemeanor, justification
reasons, culpability, special apperance forms of the misdemeanor, sanction and judicial
activities are discussed.

The perpetrator of the the misdemeanor of not fulfilling the obligations regarding
the personal data security is the controller. Within this scope, this misdemeanor is a
spesific misdemeanor. However, in some cases, such as legal entitites being controllers,
the organ, representative and employee may also be perpetrators. In this case, the
controller is subject to an administrative fine due to the action of the organ, representative
or employee.

The victim of the misdemeanor of not fulfilling the obligations regarding data
security is the data subject. Personal data amounts to any information relating to an
identified or identifiable natural person. This person, to whom personal data can be
related, is the data subject and constitutes the victim within the scope of the misdemeanor.
The subject of the misdemeanor is the personal data processed by non-automatic means
provided that they are part of a filling system system or automatic means in accordance
with the PDPL. In the action of not fulfilling the data breach notification, the subject is
information about the data breach fact.
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In the misdemeanor of not fulfilling the obligations regarding the personal data
security, it is regulated four different actions. Actions of not taking technical and
organisational measures, not fulfilling the inspection obligation, disclosing personal data
in violation of the PDPL and using personal data for the purpose other than processing
purpose and not fulfilling the data breach notification obligation constitute the actions of
the misdemeanor. The actions apart from not fulfilling data breach notification obligations
are alternative actions within the scope of the misdemeanor. Since the subject of the act
of not fulfilling the data breach notification obligation is different from other acts, this act
constitutes another misdemeanor. The acts of not taking technical and organisational
measures and not fulfilling the inspection obligation can be committed negligently and
they are continuing misdemeanors. The action of disclosing personal data in violation of
the PDPL and using personal data for the purpose other than processing purpose is not
continuing misdemeanor and can be committed with positive action. Not fulfilling the data
breach notification obligation is not contunuing misdemeanor either, plus this action can
be committed negligently. Moreover all actions of the misdemeanor are conduct
misdemeanor and within this context, no result is regulated in the PDPL.

The controller is required to take technical and organisational measures to ensure
the appropriate level of security in order to prevent the unlawful processing of personal
data, to prevent unlawful access to personal data and to ensure the preservation of personal
data. Otherwise, the action takes place. The action of not taking technical and
organisational measures is also continiuing action. Moreover, the Board considers the
unlawful processing activities carried out within the body of the controller within the
scope of the act of not taking technical and organisational measures to ensure the
appropriate level of security in order to prevent processing personal data unlawfully. As a
result of the Board’s interpretation of the relevant article in this way, controllers are
subject to administrative fines for not taking technical and organisational measures in case
they process personal data unlawfully. This situation violates the principles of legality and
certainty.

The action of not fulfilling the inspection obligation and the acts of disclosing
personal data to others and using it for any purpose other than processing purpose in
violation of the PDPL rarely constitute the reason of the decision of the board for the
administrative fine. This situation is due to the fact that the Board considers the relevant
action to be within the scope of not taking technical and organisational measures and
imposes administrative fine by considering the actions as technical and organisational
measures have not been taken. The act of not fulfilling the data breach notification
obligation constitutes the reason of the decision of the Board, and occurs in case the data
breach is not notified to the Board as soon as possible and the relevant person is not
notified within a reasonable time. The expression of “as soon as possible” was determined
as 72 hours in a decision of the Board.

The misdemeanor can be committed intentionally and negligently. In this context, it
is not determined the moral element in the PDPL. On the other hand, justification reasons
can be applied in terms of the misdemeanor. In particular, the application of the provision
of law, application of the exceptions in Article 28 of the PDPL and the exercise of a right
may constitute justification reasons. In terms of culpability, in particular, obligation can
be applied in some cases.
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It is not possible to attempt the misdemeanor of not fulfilling the obligations
regarding personal data security. First of all, three actions of the misdemeanor constitute
abstract danger misdemeanor and attempting to commit abstract danger misdemeanors are
not accepted. On the other hand, there is no regulation in the PDPL regarding attempting
to commit the misdemeanor, while it is only possible to attempt to commit a misdemeanor
in case of special regulation. On the other hand, it may be possible to participate in the
misdemeanor. However, in accordance with the article 18/2 of the PDPL, only the
controller will be subject to an administrative fine in case of the participation.

As stated, in the event that the controller process personal data unlawfully, The
Board evaluates this situation as not taking technical and organisational measures and
subjects the positive action to an administrative fine within the scope of the misdemeanor
which can be committed negligently. This situation causes the fact that conceptual
aggregation is not applied in case of processing personal data unlawfully along with
committing a misdemeanor or a crime owing to that omission action and positive action
are not considered within the scope of conceptual aggregation. In particular, the
committing of a misdemeanor with an act that also constitutes a crime under the Turkish
Criminal Law (TCK) results in being subject to two sanctions for the same action.
Moreover, the evaluation of an action as a continuing and omission action that should not
be regulated as continuing action, caused the evaluation that multiple actions are
considered as only one continuous action in case of committing the action multiple times.

Administrative fine 0of 89.751 t0 5.971.989 Turkish lira isimposed for the year 2023,
in the event that the misdemeanor of not fulfilling the obligations regarding data security
is committed. While the upper limit of the administrative fine is not a dissuasive for an
international company, the lower limit is a very high amount for many people. On the
other hand, the objection authority to the administrative fine is the criminal judgeship of
peace, and the inability to file an annulment case within the scope of administrative
jurisdiction in an area that requires technical knowledge is a situation that should be
criticized.

Within the scope of the territorial jurisdiction of the Board, the place of the
misdemeanor of not fulfilling the obligations regarding the data security differs according
to the actions committed. Since the act of not taking technical and organisational
measures, which is the most frequently committed act in practice is a continuing act and
since it is a misdemeanor that can be committed by negligence, the place where it is
committed constitutes the places where technical and administrative measures should be
taken. However, the Board generally determines its territorial jurisdiction on the basis of
the principle of personality, which does not constitute a correct practive.

Within the scope of the study, the misdemeanor of not fulfilling the obligations
regarding personal data security is tried to be presented from a broad persective. In this
context, the study is supported by the decisions of the Board and judiciary. It is presented
within the scope of crime/misdemeanor systematic.



XVi

OZET

Bu tez ¢alismasinin konusu kisisel veri giivenligine iliskin yiikiimliiliiklerin yerine
getirilmemesi kabahatidir. Bu kabahat KVKK’nin “Kabahatler baslikli” 18. maddesinin
1. fikrasmin (b) bendinde diizenlenmistir. Kabahat kapsaminda KVKK’nin 12.
maddesinde yer alan veri giivenligine iliskin yiikiimliiliiklerini yerine getirmeyen kisiler
hakkinda idari para cezasina uygulanacagi ongoriilmiistiir. Maddenin 2. ve 3. fikrasinda
ise kabahat kapsaminda ozel hukuk tiizel kisisi ve gercek kisi veri sorumlularimn
yaptirima tabi olduklar, kamu kurum niteligindeki meslek kuruluslar1 ve kamu kurum ve
Kuruluglar biinyesinde gergeklesmesi durumunda ise memur yahut gérev yapan kisiler
hakkinda disiplin hiikiimlerinin uygulanacagi 6ngoriilmiistiir. Calismanmizda veri
giivenligine iliskin yiikiimliiliiklerin yerine getirilmemesi kabahati ve bu kapsamda
KVKK’nin 12. maddesi duzenlenen yiikiimliiliikler detayli sekilde ele alinmaktadir. Bu
kapsamda ¢alisma, Kisisel Verilerin Korunmasi Hukukuna Bakis ve Kisisel Veri
Giivenligine Iliskin Yiikiimliiliiklerin Yerine Getirilmemesi Kabahati bashikli iki
boliimden olusmaktadir.

Kisisel veri giivenligine iliskin alinmasi gereken yiikiimliiliikler, KVKK’nin 12.
maddesinde 4 ayr fikra olarak diizenlenmistir. Buna gore kisisel verilerin hukuka aykiri
sekilde islenmesi, kisisel verilere hukuka aykin sekilde erisilmesi ve kisisel verilerin
mubhafazasi igin gerekli giivenlik diizeyini temin etmek amaciyla teknik ve idari tedbirlerin
alinmasi, denetim ytikiimliiliiklerinin yerine getirilmesi, KVKK’ya aykir kisisel verileri
aciklama ve amaci disinda kullanma yasagi ve veri ihlal bildirim ylkiimliligiini yerine
getirilmesi veri giivenligine iliskin KVKK’da 6ngoriilen yiikiimliiliiklerdir. Bu hiikiimlere
aykirt davranis kabahat olarak diizenlenmistir.

Birinci boliim kapsaminda kisisel verilerin korunmasi hukukuna iligkin ¢esitli
duzenlemeler agiklanmaktadir. Bu konu basliklarin1 kabahat ve veri giivenligine iliskin
yukiimliiliikklerin anlasilabilmesi i¢in 6nem arz ettigini dislindiigiimiiz hususlar
olusturmaktadir. Bu kapsamda birinci boliimiin ilk kisminda ¢esitli kavramlar
aciklanmistir. Kisisel veri, kisisel verilerin islenmesi, veri sorumlusu ve veri isleyen bu
temel kavramlari olusturmaktadir. Bu kavramlar, kabahatin ¢esitli 6ge ve unsurlarini teskil
etmektedir. Ayrica kisisel verilerin korunmasi hukukunda yer alan temel ilkeler yine
birinci bdliim kapsaminda ifade edilmektedir. Kisisel verilerin korunmasi hukukunun
ilkeleri, hukuka ve diiriistliik kurallarina uygun olma, dogru ve gerektiginde giincel olma,
Belirli, agik ve mesru amaglar i¢in islenme, islendikleri amagla baglantili, sinirli ve 6lgiili
olma, ilgili mevzuatta dngoriilen veya islendikleri amag icin gerekli olan sure kadar
muhafaza edilmedir. Bu ilkeler kisisel verilerin korunmasi hukukunun temel amaglarini
gosterdigi gibi veri sorumlularinin KVKK kapsaminda yer alan tiim yiikiimliiliiklerinde
uymasi gereken temel olgiitleri teskil etmektedir.

Kisisel veri giivenligi kavrami c¢alismanin merkez kavramini olusturmaktadir.
Kisisel veri gilivenligi en genel tanimiyla kisisel verilerin risk ve tehditlere kars
korunmasini ifade etmektedir. Kisisel veri, belirli 6zellikleri bulunduran bir tur bilgidir.
Bu kapsamda kisisel veri giivenligi de bilgi giivenligi ilkeleri ve amaglarn dogrultusunda
bir anlam kazanmustir. Bilgi giivenliginde bilginin gizliliginin, biitlinliigiiniin ve bilgiye
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erisilebilirligin saglanmas1 hedeflenmektedir. Bu dogrultuda kisisel veri giivenligi
kapsaminda da kisisel veriler gizlilik, biitiinliikk ve erisilebilirlik ilkeleri dogrultusunda
korunmalidir.

Bilgi giivenligi dogrultusunda bir icerige sahip olan kisisel veri giivenligi kisisel
verilerin korunmasi hukukunun dogdugu giinden bu yana kisisel verilerin korunmasi
hukukunun en Onemli bilesenlerinden birisi olarak var olagelmistir. Bu kapsamda
Avrupa’da 1970’11 yillardan bu yana kisisel verilerin korunmasina iliskin hazirlanmis
mevzuatlarda kisisel veri giivenligine iliskin yiikiimliiliikler yer almistir. 11k veri koruma
yasast olan 1970 yilinda ¢ikarilan Hessen Veri Koruma Yasasi’nda kisisel veri
giivenligine iligkin yiikiimliiliikler mevcuttur. Ayni sekilde 1977 yilinda yasalagan Alman
Veri Koruma Yasasi ve 1978 yilinda yasalasan Fransiz Veri Koruma Yasasi da veri
giivenligine iligkin olarak teknik ve idari tedbirlerin alinmasini bir yiikiimliiliik haline
getirmistir. 108 Sayil1 S6zlesme ve Avrupa Veri Koruma Direktifi’nde de bir yiikiimliiliik
haline getirilen kisisel veri giivenligi, nihayetinde GDPR ile detayli bir sekilde
diizenlenmistir.

Tiirk hukukunda ise kisisel veri giivenligine iliskin yiikiimliiliikkler Avrupa Veri
Koruma Direktifi’'nden hareketle diizenlenmistir. Ozellikle 2008 yilinda kadiik kalan
kisisel verilerin korunmasi kanunu tasarisinda kisisel veri giivenligi Direktif
dogrultusunda olusmus bir igerige sahip iken KVKK’da Direktif hiikiimlerinden biiytik
Olclide farklilagsma gergeklesmistir. Bu durum KVKK’daki mevcut veri giivenligine
iliskin yiikiimliiliikkleri 6zgiin bir haline getirmis olmasina ragmen aym zamanda veri
giivenligine iliskin ylkiimliliiklerin kendi kavramsal yapisimi asar sekilde bir igerik
kazanmasina neden olmustur.

Caligmamn ikinci boliimiinde kisisel veri gilivenligine iliskin yiikiimliiliiklerin
yerine getirilmemesi kabahati ele alinmaktadir. Bu kapsamda kabahat bakimindan
korunan hukuki deger, maddi ve manevi unsurlar, hukuka uygunluk sebepleri, kusurluluk,
kabahatin 6zel goriiniis bicimleri, yaptirim ve yargilama faaliyetleri agiklanmaktadir.

Veri giivenligine iliskin yiikiimliiliikklerin yerine getirilmemesi kabahatinin faili veri
sorumlusudur. Bu kapsamda kabahat 6zgu bir kabahattir. Bununla birlikte tiizel kisilerin
veri sorumlusu olmasi gibi bazi durumlarda ise organ, temsilci ve calisan da fail
olabilecektir. Bu durumda veri sorumlusu organ, temsilci yahut calisanin hareketi
dolayisiyla idari para cezasina tabi tutulmaktadir.

Veri giivenligine iliskin ylkimliliiklerin yerine getirilmemesi kabahatinin
magdurunu ise ilgili kisi olusturmaktadir. Kisisel veri, belirli yahut belirlenebilir bir kisi
ile iliskilendirilebilir bir bilgi anlamina gelmektedir. Kisisel verinin iliskilendirilebilir
oldugu bu kisi ilgili kisi olup kabahat kapsaminda magduru teskil etmektedir. Kabahatin
konusu ise KVKK dolayisiyla bir veri kayit sisteminin pargast haline getirilmek sartiyla
otomatik olmayan yahut otomatik yollarla islenmis kisisel verilerdir. Yalnizca veri ihlal
bildiriminin yerine getirilmemesi hareketinde konu unsurunu veri ihlali olgusuna iliskin
bilgiler teskil etmektedir.

Veri giivenligine iligskin yiikiimliiliikklerin yerine getirilmemesi kabahatinde dort
farkli hareket Ongoriilmiistiir. Teknik ve idari tedbirlerin alinmamasi, denetim



Xviii

yikiimliligiiniin yerine getirilmemesi, kisisel verilerin KVKK’ya aykir1 sekilde
aciklanmasi ve amaci disinda kullanilmasi, veri ihlal bildirimi ytkiimliiliigiiniin yerine
getirilmemesi kabahatin hareketlerini teskil etmektedir. Veri ihlal bildirimi ylikiimliligi
haricinde duzenlenen hareketler kabahat kapsaminda se¢imlik hareketlerdir. Veri ihlal
bildirimi ytkiimliliigiinii yerine getirmeme hareketinin konusu diger hareketlerden farkl
oldugu i¢in bu hareket baskaca bir kabahati teskil etmektedir. Kabahatin teknik ve idari
tedbirlerin alinmamast, denetim yiikiimliiliigiiniin yerine getirilmemesi hareketleri ihmali
sekilde islenebilmekte olup miitemadi hareket niteligindedir. KVKK’ya aykin kisisel
verileri agiklama ve amaci1 disinda kullanma hareketi ise ani hareketli bir kabahat olup
ayrica hareket icrai hareketle islenebilmektedir. Veri ihlal bildirimi yiikiimliligiiniin
yerine getirilmemesi ise ani hareketli bir kabahat olup ithmali sekilde islenebilmektedir.
Ayrica kabahatin tiim hareketleri sirf hareket kabahati teskil etmekte olup bu kapsamda
KVKK’da herhangi bir netice dngdriilmemistir.

Veri sorumlusunun kisisel verilerin hukuka aykir islenmesini 6nlemek, kisisel
verilere hukuka aykir1 erisimi Onlemek ve kisisel verilerin muhafazasini saglamak
amactyla uygun giivenlik dlzeyini temin etmek icin teknik ve idari tedbirleri almasi
gerekmektedir. Aksi halde hareket gergeklesmektedir. Teknik ve idari tedbirlerin
alimmamasi hareketi ayn1 zamanda miitemadi nitelikte bir harekettir. Ayrica Kurul, veri
sorumlusu biinyesinde gerceklesen hukuka aykin isleme faaliyetlerini kisisel verilerin
hukuka aykir1 islenmesini 6nlemek amaciyla uygun giivenlik diizeyini temin etmek igin
teknik ve idari tedbirlerin alinmamasi hareketi kapsaminda degerlendirmektedir. Kurulun
ilgili maddeyi bu sekilde yorumlamasi sonucunda veri sorumlulari hukuka aykiri kisisel
veri islemeleri halinde teknik ve idari tedbirleri almamalar dolayisiyla idari para cezasina
tabi olmaktadir. Bu durum kanunilik ve belirlilik ilkelerine aykirilik teskil etmektedir.

Denetim yiikiimliiliigiiniin yerine getirilmemesi hareketi ve KVKK’ya aykir1 sekilde
kisisel verileri baskasina agiklama ve amaci disinda kullanma hareketleri ise nadiren
Kurul’un idari para cezasi kararlarinin gerekgesini teskil etmektedir. Bu durumun nedeni
her iki hareket bakimindan da hareketin ger¢eklesmesi halinde Kurul’un ilgili hareketi
teknik ve idari tedbirlerin alinmamasi kapsaminda degerlendirerek idari para cezasi
vermesidir. Veri ihlal bildiriminin yerine getirilmemesi hareketi ise Kurul kararlarinda
siklikla yaptirim kararinin gerekgesini teskil etmekte olup veri ihlalinin en kisa siirede
Kurul’a makul siirede ise ilgilisine bildirim yapilmamas1 halinde gerceklesmektedir. En
kisa siirede ifadesi Kurul’un bir kararinda 72 saat olarak belirlenmistir.

Kabahat kasten islenebilecegi gibi taksirle de islenebilmektedir. Bu noktada
KVKK’da manevi unsur belirlemesi yapilmamustir. Ote yandan hukuka uygunluk
sebepleri cesitli durumlarda kabahat bakimindan s6z konusu olabilecektir. Ozellikle
kanun hikminin uygulanmasi ve KVKK’nin 28. maddesinde yer alan istisnalarin
uygulanmasi ve bir hakkin kullanilmasi hukuka uygunluk sebebi teskil edebilecektir.
Kusurluluk bakimindan ise 6zellikle zorunluluk hali belli durumlarda kabahat bakimindan
s6z konusu olabilecektir.

Kisisel veri giivenligine iliskin ylikiimliiliikklerin yerine getirilmemesi kabahatine
tesebbiis miimkiin degildir. Oncelikle kabahatin {i¢ hareketi soyut tehlike kabahati teskil
etmekte olup soyut tehlike kabahatlerine tesebbiis kabul edilmemektedir. Bununla birlikte
kabahatlere tesebbiis ancak 6zel diizenleme halinde mumkiin olabilmekte olup KVKK’da
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tesebbiise iliskin bir diizenleme bulunmamaktadir. Ote yandan kabahate istirak s6z konusu
olabilecektir. Bununla birlikte kabahate istirak halinde KVKK’nin 18/2. maddesi geregi
yalnizca veri sorumlusu idari para cezasina tabi olacaktir.

[fade edildigi iizere Kurul veri sorumlusunun hukuka aykir1 sekilde kisisel veri
islemesi halinde bu durumu teknik ve idari tedbirlerin alinmamasi altinda
degerlendirmekte, icrai bir hareketi ihmali bir kabahat kapsaminda idari para cezasina tabi
tutmaktadir. Bu durum ihmali hareket ve icrai hareketin fikri ictima kapsaminda
degerlendirilmemesi dolayisiyla hukuka aykiri sekilde kisisel verilerin islenmesi ile
birlikte bagka bir su¢ yahut kabahatin de islenmesi halinde fikri i¢timanin uygulanmamasi
sonucunu dogurmaktadir. Ozellike TCK kapsaminda sug teskil eden bir hareketle birlikte
kabahatin uygulanmasi ayn1 hareket dolayisiyla iki defa yaptirima tabi tutulma sonucunu
dogurmaktadir. Ayrica sirf hareketli bir kabahat olarak dizenlenmesi gereken bir
hareketin mitemadi ve ihmali sekilde islenebilen bir kabahat kapsaminda
degerlendirilmesi hareketin birden ¢ok kez islenmesi durumunda dahi miitemadi bir
hareket olarak tek bir hareket gibi degerlendirilmesine yol agacaktir.

Veri giivenligine iliskin yiikiimliiliiklerin yerine getirilmemesi kabahatinin
islenmesi halinde 2023 yili igin 89.571 ila 5.971.989 Tiirk lirasi idari para cezasi
uygulanmaktadir. Idari para cezasinin iist sinir1 uluslararasi bir sirket icin caydiricilik
niteligine sahip degilken alt sinir1 ise birgok kisi bakimindan ¢ok yiiksek bir tutar arz
etmektedir. Ote yandan idari para cezasina itiraz mercii sulh ceza hakimligi olup teknik
bilgi gerektiren bir alanda idari yargi kapsaminda iptal davasi agilamamasi elestirilmesi
gereken bir durumdur.

Kurul’un yer bakimindan yetkisi kapsaminda veri giivenligine iliskin
yukumldluklerin yerine getirilmemesi kabahatinin islendigi yer harekete gore degisiklik
gostermektedir. Uygulamada en sik islenen hareket olan teknik ve idari tedbirlerin
alinmamasi hareketi miitemadi hareket olup ihmali hareketle islenebilen bir kabahat
oldugu i¢in islendigi yeri teknik ve idari tedbirlerin alinmasi gereken yerler teskil
etmektedir. Bununla birlikte Kurul, genel olarak kisisellik ilkesi tizerinden yetkisini tayin
etmekte olup bu durum dogru bir uygulama teskil etmemektedir.

Veri giivenligine iliskin ylikiimliiliiklerin yerine getirilmemesi kabahati caligmamiz
kapsaminda genis bir perspektiften sunulmaya calisilmistir. Bu kapsamda c¢aligma Kurul
ve yargl kararlariyla desteklenmistir. Kabahat, okuyucuya suc/kabahat sistematigi
kapsaminda sunulmustur.
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Kisisel wveri giivenligi, kisisel verilerin korunmasi hukukunun en Onemli
basliklarindan birisini teskil etmektedir. Kisisel verilerin korunmasinin tam olarak
saglanabilmesi i¢in kisisel veri giivenliginin temin ediliyor olmasi hayati Onem
tagimaktadir. Bu kapsamda KVKK’nin Amag¢ baglikli 1. maddesinin gerekgesinde
KVKK’nin amaglarindan birisi olarak bilgi giivenliginin korunmasimin zikredilmesi
konunun 6nemini gostermektedirl. GDPR’da ise kisisel veri giivenligi mevzuatin temel
ilkelerinden birisi olarak yer almaktadir (GDPR md. 5/1-f).

Kisisel veri belirli 6zellikleri biinyesinde tasiyan bir bilgi teskil etmektedir. Bir bilgi
tirii olan kisisel verinin glivenliginin saglanmasit bu dogrultuda bilgi giivenligi ile
dogrudan iliskilidir. Bu kapsamda kisisel veri giivenligi, bilgi giivenligi amaclar1 ve
prensipleri dogrultusunda bir anlama sahiptir?. Bilgi giivenligi bilginin yetkisiz erigim,
yetkisiz kullanim, bozulma, degistirme, yok olmasina karsi korunmasini ifade
etmektedir®. Bu kapsamda kisisel veri giivenligi ise kisisel verilerin bozulmasina, yok
olmasina, kisisel verilere yetkisiz erisim gergeklesmesine, kisisel verilerin yetkisiz sekilde
kullanimina kars1 korunmasini ifade etmektedir. Dolayisiyla kisisel veri giivenligi ancak

bilgi giivenligi cercevesinde gerceklestirilebilecek bir yukimlultktire.

Kisisel wveri giivenligine iliskin yiikiimliilikler KVKK’nin 12. maddesinde
diizenlenmigtir. Buna gore veri sorumlularinin veri giivenligini temin etmek adina dort
farkli yikimliligii yerine getirmesi gerekmektedir. Ayrica maddede 6zel hukuk

kapsaminda miisterek sorumluluga iliskin bir hiikiim mevcuttur. 12. madde su sekildedir:

1 Kisisel Verilerin Korunmasi Kanunu Gerekgesi (https://www.lexpera.com.tr/mevzuat/gerekceler/kisisel -
verilerin-korunmasi-kanunu-madde-gerekceleri/1 E.T. 08.06.2023)

2 European Union Agency for Cybersecurity, Guidelines for SMEs on the Security of Personal Data
Processing, 2016, s. 12. (https://www.enisa.europa.eu/publications/guidelines-for-smes-on-the-security-of-
personal-data-processing E.T. 04.12.2022)

3 Committee on National Security System, National Information Assurance (1A) Glossarry, CNSSI No.
4009, 2015, s. 64 (https://rmf.org/wp-content/uploads/2017/10/CNSSI-4009.pdf E.T. 08.06.2023)

4 Adnrew Denley, Mark Foulsham ve dig. GDPR, How to Achieve and Maintain Compliance, New York:
Routledge, 2019, s



“(1) Veri sorumlusu, a) Kisisel verilerin hukuka aykirt olarak islenmesini onlemek,
b) Kisisel verilere hukuka aykiri olarak erigilmesini onlemek, c) Kisisel verilerin
muhafazasini saglamak, amaciyla uygun giivenlik diizeyini temin etmeye yonelik gerekli
her tiirlii teknik ve idari tedbirleri almak zorundadir.

(2) Veri sorumlusu, kisisel verilerin kendi adina baska bir gercek veya tiizel kisi
tarafindan iglenmesi halinde, birinci fikrada belirtilen tedbirlerin alinmast hususunda bu
kisilerle birlikte miistereken sorumludur.

(3) Veri sorumlusu, kendi kurum veya kurulusunda, bu Kanun hiikiimlerinin
uygqulanmasimi saglamak amaciyla gerekli denetimleri yapmak veya yaptirmak
zorundadir.

(4) Veri sorumlulari ile veri igleyen kisiler, 6grendikleri kisisel verileri bu Kanun
hiikiimlerine aykiri olarak baskasina agiklayamaz ve isleme amact disinda kullanamazlar.
Bu yiikiimliiliik gorevden ayrilmalarindan sonra da devam eder.

(5) Islenen kisisel verilerin kanuni olmayan yollarla baskalar: tarafindan elde
edilmesi halinde, veri sorumlusu bu durumu en kisa siirede ilgilisine ve Kurula bildirir.
Kurul, gerekmesi halinde bu durumu, kendi internet sitesinde ya da uygun gérecegi baska

bir yontemle ilan edebilir”.

Veri giivenligine iliskin sayilan ylikiimliiliiklere uyulmamasi ise bir kabahat olarak
diizenlenmigtir. Buna goére KVKK’da veri giivenligine iliskin ytlikiimliiliikleri yerine
getirmeyenler hakkinda 15.000 Tiirk liras1 ila 1.000.000 Tiirk lirasi arasinda idari para
cezasina hitkmolunacagi diizenlenmistir (KVKK md. 18/1-b. Kabahatler Kanunu’nun 17.
maddesi uyarinca idari para cezalarinin yeniden degerlemesi sonucu 2023 yili i¢in bu
tutarlar 89.571 Tiirk lirasi ila 5.971.989 Tiirk lirasi olmustur®.

Veri glivenligine iligkin ylktmliiliikklerin yerine getirilmemesi kabahati,
kanaatimizce KVKK’da diizenlenen en 6nemli yaptirimu teskil etmektedir. Kanaatimizce
bu durumun temel sebepleri, veri ihlallerinin siklikla yasanmasi, veri giivenligine iliskin

yukiimliiliiklerin KVKK’da veri glivenliginin kapsamini asar sekilde diizenlenmesi ve

5 Kigisel Verileri Koruma Kurumu Duyurusu (https://www.kvkk.gov.tr/Icerik/7530/6698-Sayili-Kisisel-
Verilerin-Korunmasi-Kanunu-Kapsaminda-ldari-Para-Cezasi-Tutarlari E.T. 29.03.2023.)



ayrica Kurul’un bu diizenlemeyi kisisel verilerin hukuka uygun sekilde islenmesini de
kapsayacak sekilde genis yorumlamasidir. Bunun sonucu olarak veri giivenligine iliskin
yiikiimliiliklerin yerine getirilmemesi kabahati Kurul’un verdigi kararlarin buytk bir

kisminin gerekgesini olusturmaktadir.

Veri giivenligine iliskin yiikiimliilikklerin yerine getirilmemesi kabahati 6zellikle
uygulayicilar arasinda siklikla elestirilmektedir. Elestirilerin temel gerekgeleri kisisel
verilerin hukuka aykin sekilde islenmesinin veri giivenligi kapsaminda degerlendirilmesi,
idari para cezalarinin yiiksekligi ve Kurul’un konu hakkinda verdigi ¢esitli kararlardir.
Bununla birlikte veri giivenligi ve veri giivenligine iliskin yiikiimliiliikklerin yerine
getirilmemesi kabahatinin ifade ettigimiz 60nemine ve uygulamada siklikla elestirilerle
kars1 karsiya kalmasina ragmen konu Turk hukukunda kapsaminda heniiz yeteri kadar
incelenmemistir. Konu hakkinda kisisel verilerin korunmasi hukukuna iliskin kaleme
alinmus eserlerde yer alan genel agiklamalar disinda Zeynel Kangal’in “Kisisel Verilerin
Ceza ve Kabahatler Hukukunda Korunmas1” adl1 eserinde bir boliim ayrilmis olup kabahat
ilk defa bu eserde detayli sekilde ¢oziimlenmistir®. Ayrica KVKK’da diizenlenen
kabahatlerin ictima bakimindan degerlendirilmesine iliskin Muammer Ketizmen ve
Aslihan Kart tarafindan yazilan “Kabahatler Kanunu'nun igtima Hiikiimleri Acisindan
Kisisel Verilerin Korunmasina iliskin Su¢ ve Kabahatler ile Kurul’un Idari Ceza
Kararlarina iliskin Bir Degerlendirme” adli eserde de kisisel veri giivenligine iliskin
yukimliluklerin  yerine getirilmemesi kabahati igtima hiikiimleri bakimindan

degerlendirilmistir’.

Isbu ¢alisma, veri giivenligi ve veri giivenligine iliskin yiikiimliiliiklerin yerine
getirilmemesi kabahatini incelemek amaciyla yazilmistir. Bu kapsamda ¢alisma, gerek
akademik eser sayisinin az oldugu konu hakkinda Tiirk hukukuna miitevazi bir katkida
bulunmak gerekse de konu hakkinda dile getirilen elestirilere kulak vermek gayesiyle

kaleme alinmistir.

6 Zeynel Kangal, Kisisel Verilerin Ceza ve Kabahat Hukukunda Korunmasi, Istanbul: On ki Levha
Yayincilik, 2019, passim

7 Aslihan Kart ve Muammer Ketizmen, “Kabahatler Kanunu'nun I¢tima Hiikiimleri Agisindan Kisisel
Verilerin Korunmasima Iliskin Su¢ ve Kabahatler ile Kurul’un Idari Ceza Kararlarina Iliskin Bir
Degerlendirme”, Kisisel Verileri Koruma Dergisi, Cilt: 1 Say1: 2, 2019, passim



Calismamizin Kisisel Verilerin Korunmasi Hukukuna Bakis bashikli birinci
boliimiinde calisma boyunca kullanilacak kavramlar agiklanmis, kisisel verilerin
korunmast hukukunun 6zii olan temel ilkeler ifade edilmis ve veri glivenligine iliskin
yiikiimliiliikler degerlendirilmistir. Bu kapsamda veri giivenligi ve veri giivenligine
iligkin yukimlualiikler, Avrupa’da eski ve yeni diizenlemeler ile karsilastirilarak

aciklanmis, kavram ve yiikiimliiliikklerin kapsami Tiirk hukuku acisindan incelenmistir.

Calismamizin  Kisisel Veri Giivenligine Iliskin Yiikiimliiliiklerin Yerine
Getirilmemesi Kabahati adli ikinci boliimiinde ise kabahat sistematik bir bigimde
incelenmistir. Korunan hukuki deger, kabahatin maddi ve manevi unsurlari, hukuka
uygunluk sebepleri, kusurluluk ve kabahatin 6zel goriiniis bigimleri bu boliim kapsaminda
ele alinmistir. Son olarak kabahatin yaptirim ve yargilanmasi ele alinmig olup bu bolim
kapsaminda kabahatin Kurul tarafindan ne sekilde yaptirima tabi tutuldugu, Kurul’un yer
bakimindan yetkisi ve Kurul tarafindan verilen idari yaptirim kararlarina karsi itiraz

prosediirii agiklanmigtir.

Calismamiz kapsaminda Kurul’un giliniimiize dek yayimladigi kararlarindan
yararlanilmistir. Kurum tarafindan yaymmlanan rehber ve iyi uygulama ornekleri de
calismanin basvuru kaynaklarinin  6nemli bir kismimi  olusturmaktadir. Ayrica
Avrupa’daki Veri Koruma Otoriteleri’nin de yayimladigi rehber, iyi uygulama 6rnekleri
ve kararlardan da yararlamlarak Tiirk hukukunun yani sira Avrupa’da mevcut
dizenlemelere de gerekli olduk¢a yer verilmistir. Bdylece okuyucuya konu farkli bir

perspektiften de sunulmaya c¢alisiimistir.



BIRINCI BOLUM: KiSISEL VERILERIN KORUNMASI HUKUKUNA BAKIS

l. Kavramlar

Kisisel verilerin korunmasi hukukunda belirli kavramlar blylik 6nem arz
etmektedir. Bu kavramlarin sinirlarimin ¢izilmesi ve kapsamlarina nelerin dahil oldugunun
tespit edilmesi, hem kisisel verilerin korunmasi hukukunun kapsamini netlestirmek
acisindan hem de veri giivenligine iliskin yiikiimliiliiklerin yerine getirilmemesi
kabahatinin ¢esitli unsurlarini agiklayabilmek agisindan elzemdir. Bu kapsamda birinci
boliimiin ilk kisminda ¢esitli kavramlar aciklanacaktir. Calismamizda detayli sekilde
aciklayacagimiz kavramlar; kisisel veri, kisisel verilerin islenmesi, veri sorumlusu ve veri

isleyen kavramlaridir.

A. Kisisel Veri

Kisisel wveri, kisisel verilerin korunmasi hukuku bakimindan temel kavranmu
olusturmaktadir. 6698 sayili Kisisel Verilerin Korunmast Kanunu’nun kapsamini temel
olarak kisisel veri kavramimn belirledigi ifade edilebilir®. Bir verinin kisisel veri sayilmasi
tabi oldugu hukuki giivenceleri ciddi bir sekilde degistirmektedir. Bu noktada bir kavram
olarak kisisel veriyi ve kisisel verinin Sinirlarini tespit etmek ¢alismamiz agisindan biyuk

Onem arz etmektedir.

Kisisel veri kavramn KVKK kapsaminda; “Kisisel veri: Kimligi belirli veya
belirlenebilir gercek kisiye iliskin her tiirlii bilgi” seklinde tanimlanmistir (KVKK 3/1-d).
Avrupa Veri Koruma Direktifi’nde® ve Genel Veri Koruma Tiiziigli’niin 4. maddesinde

ise kisisel verinin belirli ya da belirlenebilir gercek kisiye iliskin herhangi bir bilgiden

8 Genel Veri Koruma Tiiziigii (“GDPR”) bakimindan: Irmak Erdogan, Yapay Zeka ve Profilleme
Teknolojilerinin Ceza Muhakemesinde Kisisel Veri islenmesine Etkileri, Ankara: Seckin Yayincilik,
2022, s.63

9 Directive 95/46/Ec of the European Parliament and of The Council of 24 October 1995 on the protection
of individuals with regard to the processing of personal data and on the free movement of such data, Official
Journal L 281, 23/11/1995 P. 0031 — 0050.



miitesekkil oldugu diizenlenmistir (DPD md. 2/a, GDPR md. 4/1-a)!%. Goruldigi Uzere
KVKK’da mevcut kisisel veri tanim1 Avrupa’daki veri koruma diizenlemeleriyle uyumlu

bir tanimlamadir.

Yukarida yer verilen tanimdan bir bilgiyi kisisel veri olarak addedebilmek igin
belirli sartlar1 saglamasi gerektigi anlasiimaktadir. Bu sartlar; tiirtine bakilmaksizin bir
bilginin mevcut olmasi, gergek kisiye iligskin olmasi, bilginin iligkili bulundugu gergek
kisinin “belirli” ya da “belirlenebilir” olmasidir!l. Sayilan kosullar tasiyan bir bilgi,

kisisel veri teskil edecektir.

1. Her Turla Bilgi

KVKK’daki tanimda yer alan ilk unsur her tiirlii bilgi unsurudur. Kisisel veri belirli
sartlar1 tastyan bir bilgidir. Madde 29 Calisma Grubu, Direktif kapsaminda “herhangi bir
bilgi (information) ” ifadesinin kullanilmasinin, kisisel veri kavraminin genis bir sekilde
tanimlanmasi amacina isaret ettigi goriistindedir'?. Yine KVKK kapsaminda da “her turll
bilgi” ibaresinin ayni amaci ifa ettigi soylenmelidir'®. Bilgi kisinin adi ve soyadi
olabilecegi gibi beden 6lgiisii, internet gegmisi, IP adresi veya tiiketim aliskanliklar1 vb.
olabilecektir. Bilginin nesnel olmasina gerek bulunmamaktadir, znel bir bilgi de kisisel
veri teskil edebilir!*. Ayn1 sekilde bilginin dogru yahut yanhs olmasi kisisel veri teskil

etmesi bakimindan onem arz etmemektedir?®.

10 Regulation (Eu) 2016/679 of The European Parliament and of The Council of 27 April 2016 on the
protection of natural persons with regard to the processing of personal data and on the free movement of
such data, and repealing Directive 95/46/EC (General Data Protection Regulation)

11 Article 29 Data Protection Working Party, Opinion 4/2007 on the Concept of Personal Data,
01248/07/EN WP 136, 2007, s. 6 (https://ec.europa.eu/justice/article-29/documentation/opinion-

recommendation/index_en.htm E.T. 10.10.2021). Hiiseyin Murat Develioglu, 6698 Sayih Kisisel
Verilerin Korunmasi Kanunu ile Karsilastirmah Olarak Avrupa Birligi Genel Veri Koruma Tiiziigii
Uyarinca Kisisel Verilerin Korunmasi, Istanbul: On 1ki Levha Yayincilik, 2017, s. 30

12 Article 29 Working Party (2007), loc.cit.

13 Nitekim Kigisel Verileri Koruma Kurumu da yaymmladigi bir rehberde bu ibarenin genisligine vurgu
yapmustir. Bkz: Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi Kanunu Hakkinda Sik¢a
Sorulan Sorular, Ankara: KVKK Yayinlari, 2019, s. 21

14 Develioglu, op.cit. s. 37

15 |bid. Erbil Beytar, Is¢inin Kisiligininin ve Kisisel Verilerinin Korunmasi, istanbul: On iki Levha,
2017,s.51



Veri (data), bilgi (information) ve bilgi (knowledge) kavramlart siklikla birbirleri
yerine kullamlan kavramlardir!é. Ozellikle veri ve bilgi (information) kavramlan
arasindaki farklarin netlestirilmesi ise kisisel verilerin korunmasi hukuku bakimindan
blylk 6nem arz etmektedir. Bu kapsamda Avrupa dgretisinde, bilgi ve veri kavramlarinin
nasil anlasilmasi gerektigine dair bir aciklik getirilmemesi daha ziyade bu kavramlarin
kisi ile iliskisi tizerinde durulmasi elestirilmistir!’. Turkce ve dolayisiyla Tiirk hukuku
bakimindan ise bu kavramlarin muhtevasi ¢ok daha problemli bir konudur. Her ne kadar
“data” kavramui Tirkge’de ““veri” kavramu ile karsilansa dahi “information” ve
“knowledge” kavramlar1 yerine Turkge’de genelde bilgi kavrami kullanilmaktadir ve bu

durum ayrica karisikliga yol agmaktadir'8,

Bilgi kavramimi anlamak i¢in oncelikle bu kavramlarla iliskili veri kavraminmn
aciklanmasi gerekmektedir. Veri kavrami genel olarak ham durumda olan islenmemis
malzemeye benzetilmektedir®. Ackoff, veriyi bir nesneyi, ortami veya olayin niteliklerini
temsil eden semboller olarak tanimlamistir?®. Aslinda veri, dis diinyada, islenmemis
sekilde verili olandir. Nitekim Zins, veri i¢cin duyusal uyaran (sensory stimulus) kavramim
kullanmaktadir?!. Veri kavrami Tiirkge’de vermek fiilinden gelmektedir. Fransizca’da da
benzeri bir etimolojik temel mevcut olup “données” (veri) kelimesi aslinda “vermek”

fiilinin (donner) gegmis zaman ¢ekiminden gelmektedir. Ayni sekilde ingilizce’de de data

16 Nazan (Ozeng) Ugak, “Bilgi Uzerine Kuramsal Bir Yaklasim”, Bilgi Diinyas, Cilt: 1, Say1: 1, 2000, s.
146, Raphaél Gellert, “Comparing Definitions of Data and Information in Data Protection Law and Machine
Learning: A Useful Way Forward to Meaningfully Regulate Algorithms?”, Regulation & Governance,
Cilt: 16 Say1: 1, 2020, s. 4. Hakan Cetin, “Kisisel Veri Giivenligi ve Kullanicilarin Farkindalik Diizeylerinin
Incelenmesi”, Akdeniz I.L.B.F. Dergisi, Cilt: 14 Sayr: 29,2014, s. 88. Bu kavramlar konusunda yasanan
karigikliklar bakimindan ayrica bkz: Yavuz Erdogan, “Kisisel Verilerin Korunmasi Bakimindan Tiirk Ceza
Kanunu Hiikiimlerinin Degerlendirilmesi”, Erciyes Universitesi Hukuk Fakdiltesi Dergisi, Cilt: 8 Say: 2,
2013, ss. 573,574

17 Bkz: Lee A. Bygrave, Data Privacy Law: An International Perspective, Oxford: Oxford University
Press, 2014, ss. 126-127

18 Kiizeci bu (¢ kavrami veri (data), enformasyon (information) ve bilgi (knowledge) kavramlan olarak
ayirmistir (Elif Kiizeci, Kisisel Verilerin Korunmasi, Ankara: Turhan Kitabevi, 2019, s. 9). Yine Ayn1
sekilde Erdogan da “information” kavraminin bilgi olarak Tiirk¢e’ye ¢evrilmesinin hatali oldugunu bilgi
kavraminin tam anlamiyla “information” kavramim karsilamadigindan bahisle “enformasyon” kavramim
tercih etmistir (Erdogan, op.cit. s. 67). Ancak gerek “knowledge” gerek “information” kavramlari yerine
Tirkge’de bilgi kavraminin kullanilmasi dolayisiyla ¢alismamiz kapsaminda bu sekilde bir ayrima
gidilmemistir.

19 Aysan Sentiirk, Veri Madenciligi, Bursa: Ekin Basim Yayin, 2006, s. 4

20 Russell Ackoff,“From Data to Wisdom”, Journal of Applied System Analysis, Cilt: 16 1989, s. 3

21 Chaim Zins, “Conceptual Approaches for Defining Data, Information and Knowledge”, Journal of the
American Society For Information Science and Technology, Cilt: 58, Say1: 4, 2007, s. 487.



(veri), verilmis ya da bahsedilmis olan sey anlamina gelen “datum” kelimesinden

tiremektedir?2,

Bilgi (information) kavrami ise Latince bi¢imlendirmek anlamina gelen
“Informare” fiilinden tiiremektedir?3. Bilgi (information), verilerin islenmis, sekil verilmis
halini belirtmektedir?. Zins, bilgi (information) kavraminmin, verinin ya da diger bir
deyisle duyusal uyaranin anlamm oldugu gorisindedir?®. Ackoff da aymi yonde
“information” kavraminin, veriden ¢ikarsanan kim, ne, nerede gibi sorulara cevap veren
tasvirler igeren seyler oldugunu ifade etmistir?®. Ancak bilginin yalnizca bahsedilen
anlama (bilgi = veri + anlam) sahip olmadigini, iki katmanli bir anlama sahip oldugunu
degerlendiren yazarlar da bulunmaktadir?’. Gellert’e gore bilgi hem ¢ikarsanan sey (veri
+ anlam) hem de objektif gercekligi temsil eden isaretlerdir?®. Bu noktada bilginin bahsi
gecgen ikinci anlami, verinin yukarida agiklanan anlamina yakindir. Gellert, Calisma
Grubu’nun bir resmi yahut ses kaydim bilgi kabul etmesinden dolay1 bilginin bahsedilen
ikinci anlamda da kabul edildigini savunmaktadir?®. Bu kapsamda kisisel verinin tanimi
bakimindan da veri ve bilgi kavramlar1 arasinda keskin bir ayrim bulunmamakta olup
tanimda yer alan bilgi unsurunun bilginin her iki anlamim da kapsadigr kabul

edilmelidir®®. Aymi sekilde Tirk ogretisinde de veri ve bilgi kavramlarinin ¢ogu defa

22 Oxford University, The Concise Oxford Dictionary of English Etymology, Editor: T. F. Hoad, New
York: Oxford University Press, 1996 s. 113. Bilgi teorisi ve bilisim diinyasindaki gelismeler sonrasinda veri
ikinci bir anlama daha sahip olmustur (Daniel Rosenberg, "Data Before the Fact”, ""Raw Data™ is an
Oxymoron, Edited by Lisa Gitelman, London: MIT Press, 2013, s. 34). Bu yondeki gelismeler 1s18inda
ornegin Degirmenci veriyi “bilgisayarda yer alan formatlanmis bilgi” seklinde agiklamistir (Olgun
Degirmenci, "2004 Tirk Ceza Kanunu'nun Bilisim Suglar1 Bakimindan Degerlendirilmesi", TBB Dergisi,
Sayi: 58, 2005, s. 200) Veri ayn1 zamanda durumlarin, olgularin gésterimidir (Tung Demircan, Biligsim
Alanminda Suglar, Istanbul: Legal Kitabevi, 2016, s. 20). Bu anlamda veri, bilginin numerik bigimdeki
halidir (Rosenberg, op.cit. s. 33). Verinin farkli anlamlara geldigine ayrica kimi yazarlarca dikkat
cekilmistir. (Bkz: Mehmet Can Karagéz, Bilisim Sistemleri Teorisine Giris ile Bilisim Sistemini
Engelleme, Bozma, Verileri Yok Etme veya Degistirme Sucu, istanbul: On ki Levha Yayncilik, 2020,
s. 28)

23 Oxford University, The Oxford Dictionary of English Etymology, Editér: C.T. Onions, New York:
Oxford University Press, 1966, s. 473

24 Erdogan, op.cit. s. 68, Nevzat Giingor, i¢ Denetimde Bilgi Teknolojileri ve Siber Giivenlik, Ankara
Gazi Kitabevi, 2021, s. 71

%5 Zins, loc.cit. Nitekim Bygrave de verinin temsili islevi oldugunu; bilginin ise semantik ve biligsel
oldugunu sdylemektedir. Bkz: Lee A Bygrave “Information Concepts in Law: Generic Dreams and
Definitional Daylight”, Oxford Journal of Legal Studies, Cilt: 35, Sayi: 1, 2015, s. 23

26 Ackoff, loc.cit.

27 Bkz: Gellert, op.cit.s. 6

28 |bid.

29 |bid. s. 8

30 Ibid.



birbirinin yerine geger sekilde kullanildigr kabul edilmektedir3l. Bu kapsamda Kisisel veri
taniminda yer alan bilgi unsurunu, genis haliyle gergekligi temsil eden her tiirlii isaret
anlamin1 da kabul eder bir sekilde degerlendirmek ve veri kavramina yonelik olarak
verdigimiz tanimi1 da ihtiva eder sekilde anlamak, cok daha isabetli bir yaklasim olacaktir.
Aksi halde kisisel veri tanimin1 ve tanimin kapsamini ¢ok daha dar bir sekilde yorumlama

mecburiyeti dogacaktir®?.

2. Gercek Kisi

KVKK’nin tasar1 metninde kisisel veri hem gercek hem de tiizel kisilere iligkin
bilgileri kapsayan bir kavram olarak tanimlanmistir; ancak tasari kanunlagtiginda kisisel
veri yalmizca gergek Kisilere iliskin bilgiler bakimindan kabul edilmistir®3. Gergek kisi
bakimindan ise KVKK’da herhangi bir ayrim yapilmamis olup ekonomik durum, sosyal

statll, vatandaslik bagi gibi hususlara bakilmaksizin herkes korumanin kapsamindadir34,

Kisisel verinin yalnizca gergek kisiye iliskin olarak kabul edilmesi, iki temel sonug
dogurmaktadir. 11k sonug, tiizel kisilere iliskin bilgilerin kisisel veri addedilmedigi ve
dolayistyla KVKK kapsaminda tiizel kisilerin hak 6znesi olmadiklaridir. Tiizel kisilere
iliskin bilgilerin kisisel veri teskil edebilmesi ise yine bilginin bir sekilde gergek kisiye
iliskin olmas1 gerekecektir®®. Ornegin, bir sirketin sicil gazetesinde tescil bilgileri, gergek

31 Kliizeci (2019a), op.cit., s. 12. Sinem Gogmen Uyarer, Kisisel Verilerin Korunmasi Kanunu ve Tirk
Ceza Kanunu Kapsaminda Kisisel Verilerin Korunmasi, Ankara: Seckin Hukuk, 2020, s. 21. Cemal
Basar, Tiirk idare Hukuku ve Avrupa Birligi Hukuku Isiginda Kisisel Verilerin Korunmasi, istanbul:
On iki Levha, 2020, s. 14. Kanun kapsaminda bilgi kavraminin anlamlandirilmig veri seklinde anlagilmasi
gerektigini savunan bir goriig i¢in ayrica bkz: Furkan Giiven Tastan, Tiirk S6zlesme Hukukunda Kisisel
Verilerin Korunmas, Istanbul: On iki Levha Yayncilik, 2019, s. 40. Bygrave (2015), op.cit. s. 23

32 Aymi yonde: Ilke Giirsel, Iscinin Kisisel Verilerinin Korunmasi Hakki, izmir: Doktora Tezi, Dokuz
Eylul Universitesi, 2016, s. 6

33 Gogmen Uyarer, op.cit. s. 110. B.02.0.KKG.0.10/101-902/1812 sayih Kanun Tasarisi md. 3/1<
(https://mww5.tbmm.gov.tr/develop/owaltasari_teklif _gd.onerge_bilgileri?kanunlar_sira_no=64271 E.T.
28.11.2022) Goknil Ozcan, Bankacilik Is ve islemlerinde Kisisel Verilerin Korunmasi, Istanbul: On iki
Levha, 2020, s. 10. Ote yandan Kisisel veri taniminin genel olarak genis tutulmas1 ve bu noktada bilginin
anlaminin muglak bir sekilde ele alinmasi 6gretide ayrica elestirilmistir (Bkz: Nadezhda Purtova, “The Law
of Everything, Broad Concept of Personal Data and Future of EU Data Protection Law”, Law, Innovation
and Technology, Cilt: 10, Sayi: 1, 2018, s. 12)

34 Develioglu, op.cit. s. 32

35 Onur Baskin, Tiirk Hukuku Bakimindan Kisilik Hakki Kapsaminda Kisisel Verilerin Korunmasi,
Ankara: Seckin Yayincilik, 2021, s. 24. Nitekim Kigisel Verileri Koruma Kurulu da tiizel kisilerin
verilerinin 2. madde kapsaminda degerlendirilemeyecegine hitkkmetmistir. Kisisel Verileri Koruma
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kisi pay sahiplerinin adi, soyadi ve kendisini belirli ya da belirlenebilir kilan diger tiim

bilgileri dolayisiyla kisisel veri i¢erebilecektir®.

Bir bilginin kisisel veri sayilabilmesi i¢in gergek kisiye iligskin olmasi gerekliliginin
ikinci sonucu ise ancak kisiler hukuku kapsaminda “kisiye” iliskin bilgilerin kisisel veri
teskil edebilecek olmalaridir. Kisilik ise Turk hukukunda tamamiyle ve sag dogumla
baslamakta ve 6liimle sona ermektedir®’. Nitekim Kurul bir kararinda, miras¢inin vefat
eden yakininin kisisel saglik verilerini almak igin veri sorumlusu saglik kurulusuna yaptig
bagvuruda Tirk Medeni Kanunu’nun 28. maddesine dayanarak 6len bir kimsenin kisi
sayillamayacagi dolayisiyla da KVKK Kapsaminda yapilacak bir islem olmadigina
hiikkmetmistir®®, Olmiis kimselerin yan1 sira cenine ait bilgiler de kisisel veri kabul
edilemeyecektir®®. Cenine iliskin bilgiler ceninin dogumuna kadar annenin Kisisel verisi

niteliginde olacagi i¢gin annenin saglik verisi olarak KVKK kapsaminda korunacaktir.

Kurulu’nun 19.11.2018 tarihli ve 2018/131 sayili karar. (https://www.kvkk.gov.tr/Icerik/5423/2018-131
E.T. 25.02.2023 ) Ozcan, loc.cit.

36 Ticaret miidiirliikleri tarafindan iglenen gergek kisi tacir ve hissedarlarin verilerinin kigisel veri, lizerinde
gergeklestirilen faaliyetlerin ise kisisel veri isleme faaliyeti olduguna iliskin olarak ayrica bkz: Kisisel
Verileri Koruma Kurulu 2020/307 sayili karar (https://www.kvkk.gov.tr/lcerik/6895/2020-307 E.T.
27.10.2022)

37 Saban Kaythan ve Mustafa Unliitepe, Medeni Hukuk Bilgisi, Ankara: Seckin Yayincihik, 2017, 4. baski,
ss. 156-158, Mehmet Ayan, Nursen Ayan, Kisiler Hukuku, Ankara: Seckin Yayincilik, 2016, 8. baski, ss.
43, 171.

38 Kigisel Verileri Koruma Kurulu'nun 18.09.2019 tarihli ve 2019/273 sayili karan
(https://www.kvkk.gov.tr/lcerik/6710/2019-273 E.T. 27.10.2022). Yine Kurul’un benzeri bir saglik verisi
talebine iliskin verdigi kararda da ayn1 husus ifade edilmistir. Bu karar kapsaminda ifade ettigimiz ilk karara
atif yapan Kurul yukanda zikrettigimiz karara atif yaparak goriisiinii tekrarlamis ve 6lmiis kisiye iligkin
bilgilerin Kanun kapsaminda korunmayacagi hususunu bu karar kapsaminda da tekrar etmistir. Bkz: Kisisel
Verileri Koruma Kurulu’nun 30.06.2020 tarihli ve 2020/507 sayil karar
(https://www.kvkk.gov.tr/lcerik/6926/2020-507273 E.T. 27.10.2022)

39 Baskin op.cit. s. 26, Aksi goriis: Tastan op.cit. s. 36, Develioglu op.cit. s. 31. Ote yandan 6lim karinesi
ve gaiplik de bir bilginin kisisel veri sayillmasi1 bakimindan 6nem arz etmektedir. Kisinin 6liimiine kesin
gozle bakilan bir olay icerisinde kaybolmasi ve cesedinin bulunamamis olmasi durumunda 6liim kaydinin
digiilmesi ile kisi olayin gergeklestigi an itibariyla 6lmiis sayilir (Ayan ve Ayan, op.cit. s. 174, 175) Bu
durumda olayin gerceklestigi andan itibaren kisiye iliskin bilgilerin kigisel veri addetmedigi kabul
edilmelidir. Ayni sekilde kisi hakkinda gaiplik karar1 verilmesi halinde, kiginin 6lim tehlikesi igerisinde
kayboldugu yahut kisiden son haber alindig1 tarihten itibaren 6liime bagl haklar kullamlabilmektedir (Saban
Kayihan, Kisiler Hukuku, Ankara: Segkin Yayincilik, 2022, s. 28). Dolayisiyla bu tarihten itibaren kisiye
iligkin bilgiler kisisel veri olarak kabul edilmemelidir.

40 Anne bakimindan korunacagini savunan bir diger goriis i¢in bkz: Tastan, loc.cit. Cenine iligkin bilgilerin
anne bakimindan korunmasi uygulamada herhangi bir farklilik yaratmayacagi kanaatinde oldugumuz gibi
anne bakimindan korunmasi noktasinda cenine iliskin tiim bilgilerin saglik verisi olarak 6zel nitelikli veri
kabul edilmesi gerekecegi i¢in uygulamada daha siki bir koruma saglama olanagi da bulunmaktadir.
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3. Belirli ya da Belirlenebilir Kisi

Kisisel veri taniminda yer alan diger sart ise kisinin kimliginin belirli ya da
belirlenebilir olmasidir. Kurum, belirli ya da belirlenebilir olmay1, “mevcut verilerin
herhangi bir sekilde bir gercek kisiyle iligkilendirilmesi suretiyle, o kisinin tanimlanabilir
hale getirilmesi” seklinde ifade etmektedir*'. Bazi bilgiler kisiyi dogrudan belirli
kilabilirken bazi bilgiler kisiyi dogrudan dogruya belirli kilacak vasfa sahip degildir;
ancak bu bilginin baska bilgilerle birlikte varligi, kisinin belirlenebilmesini mimkin
kilabilecektir42.

Belirli ve belirlenebilir ifadelerinin nasil anlamlandirilabilecegine iliskin olarak
Calisma Grubu yaymmladigi rehberde iki asamali bir test sunmustur: Bu kapsamda bir
gruptaki herhangi bir kisi, grubun tiim iiyelerinden bir sekilde ayristirilabiliyorsa bu
kisinin kimliginin belirli oldugunu; heniiz digerleri arasindan ayristirllamamakta ancak
ayristirtlmast ihtimal dahilinde oldugu halde ise kimliginin belirlenebilir oldugunu
soylemek gerekmektedir®®. Belirlilik halinde bilgi dogrudan kisiyi ayristirmaya yeter
niteliktedir**. Belirlenebilirlik halinde ise kisiye iligkin bilgi onu digerlerinden tam
anlamiyla ayirmaya yetmeyecektir; ancak baska bir bilgiyle birlikte kullanilmasi halinde,
kisinin belirlenmesi miimkiin hale gelecektir®. Ornegin, kisinin sahip oldugu ara¢ plakasi

baskaca bilgilerle eslestirilerek kisinin teshisini miimkiin kilabilecektir.

KVKK’nin gerek¢esinde ad, soyadi, dogum tarih ve dogum yeri gibi verileri kisinin

kesin teshisini saglayan 6rnekler olarak ifade edilmistir*®. Ancak gerekcedeki niteleme

41 Kisisel Verileri Koruma Kurumu, 6698 Sayih Kanun’da Yer Alan Temel Kavramlar, s. 14
(https://kvkk.gov.tr/Icerik/2030/Rehberler E.T. 04.12.2022)

42 Bu bilgiyi “tammlayic1” yahut “belirleyici” olarak ifade etmek miimkiindiir (Develioglu, op.cit. s. 33)

43 Article 29 Working Party (2007), Ibid. s. 12. Ayristirma testi olarak ifade edebilecegimiz bu teste GDPR
Recital 26 kapsaminda atif yapilmis ve belirlenebilirlik degerlendirilmesine iliskin drneklerden biri olarak
ifade edilmistir. (Lee A. Bygrave ve Luca Tosoni, “Personal Data”, The EU General Data Protection
Regulation (GDPR) A Commentary, Editorler: Lee A. Bygrave, Luca Tosoni ve Christopher Docksey,
New York: Oxford University Press, 2020, ss. 108,109)

44 Sevg Erarslan Tirkmen, Ozel Nitelikli Kisisel Verilerin islenmesinde A¢ik Rizamn Aranmadig
Haller, Istanbul On iki Levha, 2019, s. 20

45 Mesut Serdar Cekin, Kisisel Verilerin Korunmasi Hukuku, Istanbul: On iki Levha yayincilik, 2020, s.
45

46 Kigisel Verileri Koruma Kurumu, Madde ve Gerekgesi ile Kisisel Verilerin Korunmasi Kanunu (Bilgi
Notu) ve Kisisel Verilerin Korunmasina iliskin Terimler Sozliigii, Ankara: KVKK Yayinlari, 2019, s.9
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hatali sonuglar dogurabilecektir. Nitekim kiginin mutlak teshisini saglayacagi ifade edilen
kisisel verilerin her durumda kendi basina mutlak anlamda kisinin teshisini saglamasi s6z
konusu degildir. Ornegin bir bakkalin veresiye defterinde yazan “Ahmet Yilmaz 5 ekmek
ald1” ifadesindeki Ahmet Yilmaz ifadesi kisiyi her zaman mutlak anlamda teshis kudretine
sahip degildir*’. Bu noktada her bir bilgi icin somut olay nezdinde objektif bir bicimde

degerlendirme yapilmasi gerekmektedir,

Kurul’un belirlenebilme degerlendirmesi yaptig1 kararlan bulunmaktadir. Ornegin,
Kurul bir kararinda telefon numarasinin kisinin adi, soyadi ve telefon numarasi ile
eslestirilerek saklanmasi halinde kisinin kimliginin belirlenebilir oldugunu, dolayisiyla
telefon numarasinin kisisel veri oldugunu ifade etmistir. Ilgili olay kapsaminda bir seyahat
i¢in rezervasyon yapan kisi sistemde kayithi telefon numarasi disinda farkli bir numara
yazmis ve rezervasyona iligkin SMS talep etmistir. Ancak sisteme girilen numara baskaca
bir kisiye aittir. Kurul, kararinda numarasi kaydedilmis {i¢lincii kisinin numarasinin
herhangi bir kayitla eslesmedigini ifade etmistir. Kurul kararinda agikca ifade etmese de
bu ifadeden telefon numarasinin olay kapsaminda baskaca bir kayit ile eslesmedigi igin
kisinin belirli ya yahut belirlenebilir olmadigi, dolayisiyla ilgili numaranin kisisel veri

teskil etmedigi sonucu ¢ikarilmaktadir®.

Kurul bagkaca bir kararinda ise kan ve doku 6rneklerinin barkodlanmis tiiplerde
saklandig1 belirterek hastalarin kimliklerine ulasilabilme ihtimalini ifade etmis ve ilgili

verilerin kisisel veri teskil ettigini tespit etmistir®. Ilgili kan ve doku &rneklerinin

47 Ayni1 yonde: Develioglu, op.cit. s. 33

48 Kigisel Verileri Koruma Kurumu, 100 Soruda Kisisel Verilerin Korunmasi Kanunu, Ankara: KVKK
Yayinlari, 2019, s. 18. Nitekim Calisma Grubu da kisgisel veriye iliskin belirlilik degerlendirmesinin mevcut
durumun sartlarina dayandigini belirtmektedir. Bkz: Article 29 Working Party (2007), op.cit. s. 13.

4 Kisisel Verileri Koruma Kurulu‘nun 11.08.2021 tarihli ~ 2020/608 sayili  karan
(https://www.kvkk.gov.tr/lcerik/6927/2020-608 E.T. 26.10.2022). Kararin kisisel veriye iligkin kismi tam
olarak su sekildedir: “6698 sayili Kisisel Verilerin Korunmasi Kanununun 3 iincii maddesinin (1) numaral
fikrasinin (d) bendi geregince “kisisel verinin, kimligi belirli veya belirlenebilir gercek kisiye iliskin her
tiirlii bilgi” seklinde tammlandigi, bu kapsamda ilgili kisiye ait telefon numarasimn, adi- soyadi ve TC
kimlik numarasi ile egslestirilerek saklandigindan ve kimligi belirlenebilir gercek bir kisiye ulasilmasi
sonucu dogurdugundan kigisel veri niteliginde oldugu, ancak somut olayda ilgili kigiye ait telefon
numarasinin kendisine ait herhangi bir kayitla eslesmedigi aksine sehven yazilmis olan numaranin bileti
satin alan kisi tarafindan veri sorumlusu sistemlerine girildiginin anlasildig...”.

50  Kigisel  Verileri Koruma  Kurulu  30.10.2019  tarihli ~ 2019/316  sayih  Karar
(https:/imww.kvkk.gov.tr/lcerik/6876/2019-316 E.T. 26.10.2022). Biyolojik orneklerin kisisel veri
olusturup olusturmadig1 ayrica 6gretide tartisilmis bir husustur. Bilgi ve veri kavramlarinin anlamlar
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tizerindeki barkodlarla birlikte kisiyi belirlenebilir kilmakta oldugu i¢in kisisel veri kabul

edilmistir.

B. Kisisel Verilerin islenmesi

Bir kisisel veri bakimindan KVKK kapsaminda degerlendirme yapabilmek igin
kisisel veri iizerinde gergeklesecek fiilin “isleme” niteliginde olmasi gerekmektedir.
Isleme faaliyeti ise KVKK’da: “Kisisel verilerin tamamen veya kismen otomatik olan ya
da herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla
elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hdle getirilmesi,
stniflandirilmasi ya da kullanilmasinin engellenmesi gibi veriler tizerinde gergeklestirilen
her tiirlii iglemi...” seklinde tanimlanmistir (KVKK 3/1-e). Goriildiigii tizere isleme
faaliyeti oldukca genis bir bigimde diizenlenmistir. Isleme fiilinin genis diizenlenmesi
dolayisiyla veri iizerinde gerceklesen herhangi bir islemin isleme faaliyeti disinda kalma

olasiligi oldukga diisiiktiir®?.

Schreiber, kisisel veri isleme faaliyetinin iki temeli oldugunu ifade etmistir. Bunlar;
“veri tlzerinde gerceklesme” ve “islem” unsurlaridir®?. KVKK kapsaminda ise iig
unsurdan bahsetmek mumkinddr. Buna gore, kismen ya da tamamen otomatik olan
yollarla veya veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla olan,
kisisel veri iizerinde gerceklestirilen herhangi bir islem, islemenin unsurlarim tegkil

etmektedirss.

iizerine yogunlagan tartisma verinin bir seyin temsili mi yoksa ayrica bizatihi kendisinin de mi olabilecegi
noktasinda diiglimlenmekte olup Avrupa’da GVKT o6ncesi donemde farkli yonde kararlar bulunmaktadir
(Lee A Bygrave, “The Body as Data? Biobank Regulation via the ‘Back Door’ of Data Protection Law”,
Law, Innovation and Technology, Cilt: 1, Say:: 2, 2010)

51 GDPR bakimindan: Lee A. Bygrave ve Luca Tosoni, “Processing”, The EU General Data Protection
Regulation (GDPR) A Commentary, Editorler: Lee A. Bygrave, Luca Tosoni ve dig., New York: Oxford
University Press, 2020, s. 119

52 Arye Schreiber, “Mere Access to Personal Data: Is It Processing?”, International Data Privacy Law,
2020, Cilt 10, Say1: 3, s. 4

53 GDPR kapsaminda otomatik olmayan yollarla islemenin veri kayit sisteminin par¢asi olmak kaydiyla
isleme sayilmasi sarti islemenin taniminda yer almamaktadir, bu sarta 2. madde kapsaminda mevzuatin
maddi kapsamina iliskin maddede yer verilmistir (GPDR md. 2/1), (Bygrave ve Tosoni(2020b), loc.cit.)
KVKK’da ise bu sart dogrudan islemeye iligkin tanim kapsaminda diizenlenmistir (KVKK 3/1-¢).
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Kisisel verinin otomatik ya da otomatik olmayan yollarla islenmesi iki farkh
degerlendirmeyi ortaya koymaktadir. Bu iki yontem arasindaki temel fark insan
unsurunun siiregte aldigi role baglidir®™. Otomatik isleme siireci, insan unsurunun
olmadig faaliyetin kendiliginden isledigi siireci ifade etmektedir®s. isleme siirecinin
hicbir makine veya ara¢ kullamlmadan insan marifetiyle yiritilmesi halinde artik
otomatik olmayan bir veri isleme faaliyetinden bahsetmek gerekir®. Otomatik olmayan
yolla yapilan eylemin veri isleme kapsaminda sayilabilmesi i¢in kisisel verinin ayrica veri
kayit sisteminin pargasi olmasi gerekmektedir. Veri kayit sistemi, “Kisisel verilerin belirli
kriterlere gore yapilandirilarak islendigi kayit sistemini” ifade etmektedir (KVKK md.
3/1-h). Bu kapsamda veri kayit sistemi her ne kadar dijitalize bir yapiy1 ¢agristirsa da fiziki
bir yapida da olabilir®’. Kurul’un bir 6nceki boliimde andigimiz bir kararinda doku ve kan
orneklerinin ad ve tiip adedine gore siiflandirilmasi dolayisiyla faaliyetin kisisel veri
isleme niteliginde oldugunu kabul etmistir®®. Burada yapilan siniflandirma, kisisel veri
islemeye iliskin maddede yer verilen 6rnek isleme hallerinden birini teskil ederken aym
zamanda “belirli kriterlere gére” bir tasnifin yapildigim1 gosterir. Ote yandan Kurul,
tizerinde kisisel veri igeren dilekgeleri KVKK kapsaminda kisisel veri isleme faaliyeti

kapsaminda degerlendirmemistir®.

Veri isleme faaliyetinin otomatik olsun yahut olmasin veri Uzerinde gerceklesmesi
gerekmektedir. KVKK bu noktada yapilan islemin “isleme” addedilebilmesi igin kisisel
veri lizerinde gergeklestirilmesini aramistir. Kisisel verilerin  siniflandirilmast,
depolanmasi, elde edilmesi gibi hususlarin kisisel veri lizerinde gerceklestirildigine siiphe
bulunmamaktadir; ancak isleme agisindan degerlendirilen fiilin kisisel veri {izerinde tam

olarak gerceklesmedigi durumlar da mevcut olabilir. Ornegin KVKK’daki kisisel veri

54 Murat Volkan Diilger, Kisisel Verilerin Korunmasi Hukuku, Istanbul: Hukuk Akademisi, 2020, s. 183,
5 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi Kanununa iliskin Uygulama Rehberi,
Ankara: KVKK Yayinlari, 2019, No: 1,s. 55

56 Paul Voigt ve Axel von dem Bussche, The EU General Data Protection Regulation, Cham: Springer,
2017, s. 10.

57 Diilger (2019), op.cit. s. 184. Burcak Unsal ve Kaan Ozdemir, “Kisisel Verilerin Korunmasi Kanunu
(KVKK) ve Avrupa Birligi Genel Veri Koruma Tiiziigii (GDPR) Kapsaminda Veri Kayit Sistemi”, Istanbul
Barosu Dergisi, Cilt: 93 Sayi: 3, 2019, s. 254

58 Kigisel  Verileri Koruma  Kurulu  30.10.2019  tarihli ~ 2019/316  sayili  Karar.
(https:/imww.kvkk.gov.tr/Icerik/6876/2019-316 E.T. 26.10.2022)

59 Kisisel Verileri Koruma Kurulu 2019/47 sayili karar ( https://www.kvkk.gov.tr/lcerik/5462/2019/47 E.T.
26.10.2022)
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taniminda da sayilan kisisel verinin kullanilmasinin engellenmesinin her zaman kisisel
veri lzerinde gerceklestigi sOylenemez. Nitekim kisisel verinin kullanilmasinin
engellenmesi, dogrudan kisisel verinin lizerinde ger¢ceklesmesi zorunlu bir durum degildir.
Kisisel verilerin lizerinde gergeklesmeyen erisimi engelleyici herhangi bir 6nlem alinmasi
da kisisel verinin kullanim1 engelleyecektir. Bu noktada “lizerinde” ifadesinin genis bir

sekilde yorumlanmasi gerekmektedir®.

Son olarak KVKK’da veri isleme faaliyeti kapsaminda degerlendirilebilecek
hususlarin her tiirlii islem olabilecegi diizenlenmistir. KVKK’da on iki farkl fiilin igleme
niteliginde oldugunun ifade edilmesi sonrasinda “gibi” ifadesi kullanilmistir. Dolayisiyla
isleme niteligindeki islemler simirli sayida degildir®t. Nitekim GDPR kapsaminda da
“herhangi bir islem” seklinde diizenlenmis olup diizenlemenin bu sekilde olmasi dgretide
mevzuatin herhangi bir sekilde dolamilmasinin Onlenmesi ve uygulanabilirliginin
saglanmasimn amagclandig: seklinde degerlendirilmistir®. Ayni yorum pekala KVKK i¢in
de gecerlidir. Nitekim KVKK’nin gerekgesinde kisisel verilerin elde edilmesinden
itibaren kisisel veri iizerinde gergeklestirilen her islem tipinin bu kapsamda oldugu
belirtilerek kapsaminin genisligi tesis edilmistir®®. Bu kapsamda; bir tip merkezinin kendi
internet sitesinde kisiye ait goriintiilerin reklam amagh yayinlanan tanitim videosunda yer
almasi®, ticaret sicil miidiirliklerince sirket hissedarlarn ve gergek kisi tacirlerin bilgileri
tizerinde ¢esitli islemlerin gergeklestirilmesi®, bir egitim kurumu tarafindan 6grencilerin
degerlendirme yeteneklerini Olgen bir test yapilip degerlendirme sonuglarinin ortaya
¢ikarilmasi®® Kurul tarafindan kisisel veri isleme faaliyeti olarak kabul edilmis durumlara

ornek olarak gosterilebilir.

60 Bu hususu Schreiber GDPR’da yer alan “restriction” kavrami dolayisiyla ifade etmistir. “Kullammin
engellenmesi” Direktif’de yer alan “blocking” ve GDPR’da mevcut olan “restriction” kavraminin
KVKK’daki ifadesidir. Schreiber, kisitlama diye cevirebilecegimiz “restriction” eyleminin her zaman
dogrudan dogruya kisisel veri tizerinde ger¢eklesmedigini ifade eder, drnegin sistemde yer alan bir kisisel
verinin lizerinde dogrudan herhangi bir fiillde bulunmadan kullanima iligkin yetkilerin alinmasi halinde
kullanim engellenmis olacaktir. Bkz: Schreiber, op.cit. s. 4

61Cekin, op.cit. s. 49, Erarslan Tirkmen, op.cit. s. 88

62 Bygrave ve Tosoni (2020b), op.cit., s. 117

63 Kisisel Verileri Koruma Kurumu (2019b), loc.cit.

64 Kisisel Verileri Koruma Kurulu 2020/379 sayili karar (https://www.kvkk.gov.tr/Icerik/6911/2020-379
E.T. 26.10.2022)

65 Kisisel Verileri Koruma Kurulu 2020/307 sayili karar (https://www.kvkk.gov.tr/Icerik/6895/2020-307
E.T. 26.10.2022)

66 Kisisel Verileri Koruma Kurulu 2020/255 sayili karar(https://www.kvkk.gov.tr/Icerik/6894/2020-255
E.T. 26.10.2022)
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C. Veri Sorumlusu ve Veri Isleyen

Veri sorumlusu ve veri isleyen kavramlari kisisel verilerin korunmasi hukukunun
temel iki 6znesini olusturmaktadir. Bu iki kavramin sinirlarinin gizilmesi ve birbirlerinden
ayristirilmasi, gerek kisisel verilere iliskin yiikiimliiliiklerin yerine getirilmesi bakimindan
temel sorumlunun kim oldugunun tespiti gerekse de KVKK kapsamindaki sorumluluklar
dolayistyla idari para cezasina muhatap olan kisilerin belirlenmesi bakimindan biyuk
onem arz etmektedirs’. Dolayisiyla veri sorumlusu ve veri isleyen kavramlarinin
netlestirilmesi ve aralarindaki farkin ortaya konmasi ¢alismamizin devami bakimindan

elzemdir.

1. Veri Sorumlusu

Veri sorumlusu KVKK’da: “Kisisel verilerin isleme amaclarini ve vasitalarin
belirleyen, veri kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gercek
veya tiizel kisi ” seklinde tanimlanmistir (KVKK 3/1-1). Tanimdan anlasilacag tizere veri
sorumlusu, isleme amaglarini ve vasitalarini belirlemesi, veri kayit sisteminin kurmasi ile

yOnetmesi ve son olarak ger¢ek veya tiizel kisi olmasi ile Uc temel dzellige sahiptir6e,

Veri sorumlusu oncelikle isleme faaliyeti kapsamindaki amag¢ ve vasitalar
belirlemektedir. Amag ve vasitalarin belirlenmesi islenen kisisel verinin neden ve nasil

islendiginin belirlenmesini ifade etmektedir®®. Dolayisiyla veri sorumlusu kisisel verilerin

67 Kisisel Verilerin Korunmasi Kanunu 18. maddesinin 2. fikrasi soyledir: “Bu maddede dngdrilen idari
para cezalart veri sorumlusu olan gercek kisiler ile ozel hukuk tiizel kisileri hakkinda uygulanir”. Kisisel
Verilerin Korunmas1 Kanunu’ndan farkli olarak Avrupa Genel Veri Koruma Tiiziigii kapsaminda veri
isleyen de idari para cezalarina muhatap olabilmektedir. European Data Protection Board, Guidelines
07/2020 on the Concepts of Controller and Processor in the GDPR, Version 2.1, 2021, s. 25
(https://edpb.europa.eu/system/files/202107/eppb_guidelines_202007_controllerprocessor_final_en.pdf
E.T. 26.10.2022)

68 Sehriban Ipek Asikoglu, Avrupa Birligi ve Tiirk Hukukunda Kisisel Verilerin Korunmas ve Biiyiik
Veri, Istanbul: On iki Levha Yayincilik, 2018, s. 112, GDPR bakimindan yapilan bir tasnif i¢in ayrica
bakiniz: Yusuf Manzur Ozer, Kisisel Verilerin Korunmasinda Blok Zinciri Modeli: Vaatler ve Hukuki
Engeller, Istanbul: On iki Levha Yayimncilik, 2020, s. 46

8  Kisisel Verileri Koruma Kurumu, Veri Sorumlusu ve Veri Isleyen, s. 2
(https://www.kvkk.gov.tr/lcerik/2030/Rehberler E.T. 04.12.2022). Ciineyt Pekmez, “Overview of the
Definitions of Data controller and Data Processor within the Scope of the Turkish Code of Personal Data
Protection (TCDP)”, Annales de la Faculté de Droit d’Istanbul, Cilt: 0 Say1:67, 2018, ss. 61-62.
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islenmesine iliskin strecteki temel hususlari takdir etmekte ve asil karar alict konumunda
bulunmaktadir’®. Bu noktada islenen kisisel verilere erisiminin olup olmamasi bir dnem
tasimamaktadir’t. Cunkd veri sorumlusunun tespitinde merkezi unsur, veri sorumlusunun
islenen kisisel veriye erisimi ya da dogrudan faaliyeti gerceklestirmesi degil, kisisel

verinin neden ve nasil islenecegine iligskin karar siirecindeki belirleyiciligidir?.

Kisisel veri islemeye iliskin amag¢ ve vasitalart belirleyen kisinin yani veri
sorumlusunun tespitinde olgusal bir degerlendirme yapilmasi gerekmektedir’s. Bu sekilde
yapilacak degerlendirmede veri sorumlusu kavraminin 6zerk bir kavram oldugu dikkate
alinmalidir’4. Bu noktada veri sorumlusunu temel olarak kisisel verinin isleme amacim
yani bu kisisel verinin ne sekilde bir sonug elde etmek i¢in islenmekte oldugu sorusunun
cevabim belirlemektedir’>. Amacin belirlenmesi daha farkli bir ifadeyle isleme
faaliyetinin maksadi ve aym zamanda gerekgesini ifade etmektedir’s. Bir sirketin
miisterilerine pazarlama maksatli kisa mesaj gondermesi, bankanin 6denmeyen kredi
borcuna iliskin olarak yasal takip islemlerinin gergeklestirilmesi i¢in kredi miisterisinin
kisisel verilerini hizmet aldig1 avukata aktarmasi amag belirlenimine iliskin olarak 6rnek

verilebilecektir.

Abdulhamid Zor, Veri Sorumlusunun Yiikiimliiliikleri ve Bu Yiikiimliiliikleri Thlalinden Dogan Ozel
Hukuk Sorumlulugu, istanbul, On iki Levha, 2020, 5.68

0 Elif Kiizeci, “6698 Sayil Kisisel Verilerin Korunmasi. Kanunu’nun Is Sézlesmesi Cergevesinde
Degerlendirilmesi: Veri Sorumlusu, Veri isleyen ve Diger Aktorler”, Is Hukuku ve Sosyal Giivenlik
Hukuku Dergisi, Cilt 16, Say1 63, 2019, s. 964

1 European Data Protection Board (2021), op.cit. ss. 3, 17.

2. ABAD, Facebook iizerinde mevcut bir hayran sayfasi yoneticisinin hayran sayfasina iliskin ziyaretgi
istatistiklerinin ¢ikarilmast igin ¢erez kullanimi bakimindan, sayfa yoneticisinin yalnizca anonim bir sekilde
istatistiklerini gorebildigi kisilere iligkin ¢erezler vasitasiyla kisisel veri islenmesinde amag¢ ve araglarin
belirlenmesi siirecinde yer aldigt kabulii dolayisiyla isleme faaliyeti bakimindan veri sorumlusu olduguna
hiikkmetmistir. CJEU - C-210/16 - Wirtschaftsakademie (Facebook Fan page), para 39 (
https://curia.europa.eu/juris/document/document.jsf?text=&docid=202543&pagelndex=0&doclang=EN&
mode=Ist&dir=&occ=first&part=1&cid=5127976 E.T. 27.10.2022), Ozer, op.cit. s. 47

3 Article 29 Data Protection Working Party, Opinion 1/2010 on the Concepts of “Controller” and
“Processor, 00264/10/EN WP169, 2010, s.9 (https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/index_en.htm E.T. 04.12.2022)

™ 1bid.

5 Cekin op.cit. 54

76 Lee A. Bygrave ve Luca Tosoni, “Controller”’, The Eu General Data Protection Regulation (GDPR),
A Commentary, Editorler: Lee A. Bygrave, Luca Tosoni ve Christopher Docksey, New York: Oxford
University Press, 2020, s. 150



18

Vasita kavraminin kapsamim neyin olusturdugu ise KVKK bakimindan agik bir
husus degildir. Avrupa Calisma Grubu da aymi sekilde Direktif’te yer alan “ara¢”’’
kavraminin ne sekilde anlagilacagi sorusunu giindeme getirmis ve Avrupa Veri Koruma
Direktifi’nin tasar1 metninde ifade edilen bir isleme faaliyeti bakimindan veri
sorumlusunun belirleyici olmasi gereken 4 faktoriin (hangi kisisel verinin islenmesi
gerektigi, islemenin amaci, isleme siireci, islenen veriler bakimindan kimlerin erisim
sahibi olacagi) kabul edilen metinde ama¢ ve araglar olarak formiile edildigini, bu
durumun kabul edilen metinde dogrudan ifade edilmeyen sartlar bakimindan dislayici
olmadigini ifade etmistir’®. Bu kapsamda ara¢ kavrami isleme faaliyetinin nasil olacagina
iligskin olup, hangi kisisel verinin islenecegi, kisisel veriye kimin erisebilecegi, ne kadar
siireyle kisisel verinin saklanacagi gibi ¢esitli hususlari kapsamaktadir’®. Ayni durum
KVKK bakimindan da gegerlidir. Kurul bir kararinda teknik ve organizasyonel araglarin
tespiti, hangi verilerin islenecegi, verilerin saklama siiresi, verileri saklama yontemi,
verilere erisim yetkisi olan kisilerin belirlenmesi gibi temel hususlarin veri sorumlusunca
belirlenecegini degerlendirerek islemeye iliskin veri sorumlusunca belirlenecek vasitalar

Calisma Grubu’na benzer sekilde 6rneklendirmistir.8°,

KVKK’da yer alan tanimda veri sorumlusunun veri kayit sisteminin kurulmasi ve
yonetiminden sorumlu kisi oldugu diizenlenmistir. Veri sorumlusuna iliskin olarak bu
sekilde bir sartin getirilmesi, Direktif ve GDPR’da bulunmayip KVKK’ya 6zgii bir
durumdur. Bu sartin KVKK kapsaminda veri sorumlusu bakimindan 6ngoriilmesi gesitli
soru isaretlerini ve problemleri giindeme getirdigi gibi bu unsurun ne sekilde anlasilmasi
gerektigi de belirsizlikler igermektedir8!. Ogretide bir goriis bu sartin 6zellikle kisisel

verilerin otomatik olmayan yollarla islendigi hallerde degerlendirme konusu olacagim

T Direktif’te vasita kavramimn muadili olarak “means” kavrami ile ifade kullamlmistir. Kigisel Veriler
Koruma Kurulu da bir kararinda vasita yerine ayrica “ara¢” kavramini da kullanmistir. Bkz: Kisisel Verileri
Koruma Kurulu’nun 09.02.2021 tarihli ve 2021/111 sayili karar1 (www.kvkk.gov.tr E.T. 26.10.2022)

8 Article 29 Data Protection Working Party (2010), op.cit. s. 14

9 1bid.

80 Kigisel Verileri Koruma Kurulu 30.01.2020 tarihli ve 2020/71 sayili karar1 (https://www.kvkk.gov.tr E.T.
26.10.2022)

81 Nitekim Kurul kararlar1 incelendiginde Kurul’un veri sorumlusunu tayin ederken bu unsuru dikkate
almadig1 ve nasil anlagilmas1 gerektigi tizerinde durmadig dikkat cekicidir. Ayni sekilde Kisisel Verileri
Koruma Kurumu tarafindan yayimlanan veri sorumlusunu agiklayan ilgili rehberde bu sart sadece anilmis
olup veri sorumlusuna iligkin degerlendirme amag ve vasitalari belirleme sart1 tizerinden yapilmistir. Bkz:
Kisisel Verileri Koruma Kurumu, Veri Sorumlusu ve Veri isleyen, op.cit. ss. 1,2
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ifade etmistir®2. Diger bir goriis ise veri sorumlusunun tespitine iliskin bu sartin isleme
faaliyetine iliskin kisisel verilerin nasil toplandigi ve kaydedildigine iligskin vasitalari ifade
eden bir faktor oldugunu, veri sorumlusuna iliskin ayrica bir sart getirmeyip amag ve

araglarin belirlenmesine iligkin sart1 agiklayici nitelikte oldugunu ifade etmistir®s,

Veri sorumlusunun veri kayit sisteminin kurulmasi ve yonetiminden sorumlu olmasi
sartinin agiklayici bir nitelikte yahut otomatik olmayan yollarla islemeye iliskin bir sart
olmadigi kanaatindeyiz. Veri kayit sistemini kuran ve yoneten kisi ile kisisel verinin amag
ve vasitalarim belirleyen kisi ¢esitli durumlarda farklilasabilecektir. Ornegin veri merkezi
hizmeti alan bir sirket bakimindan kisisel veriler lizerindeki nihai kontrol, hizmet alan
sirkette iken pekala veri kayit sistemi olarak addedilebilecek veri merkezinin kurulmasi
ve yonetimi hizmet veren kiside olabilecektir. Bu gibi durumlarda veri sorumlusunun kim
oldugu sorusu ile kars1 karstya kalinacaktir. Ote yandan kisisel verilere iliskin kavramlar
genel olarak kisisel veri ve veri isleme kavramlan iizerine insa edilmektedir. Veri kayit
sisteminin kurulmasi ve yonetiminin ayrica bir sart olarak ele alinmasi ise veri sorumlusu
kavraminin genel sistematik disinda farkli bir temel {izerinden insa edilmesi anlamina
gelecektir®®. Son olarak kisisel veri, kisisel verilerin islenmesi, veri sorumlusu kavramlar

mevzuatlarda genis sekilde tanimlandigi gibi ayni zamanda veri koruma otoriteleri

82 Kiizeci (2019b) op.cit. s. 966

83 Pekmez op.cit. ss. 62-63

84 Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda Bireylerin Korunmasi Sozlesmesi’nde
kisisel veri kavrami haricinde ayrica isleme konusu olan tiim verileri ifade eden bir kavram olarak “otomatik
veri dosyasi” (automated data file) diizenlenmis ve dosya yoneticisi (KVKK bakimindan veri sorumlusunu
ifade etmekte olup ingilizce’de “controller of the file” ifadesinden gelmektedir. Daha sonra Veri Koruma
Direktifi’nde yalmzca “controller” olarak ifade edilmis olup Tiirk¢e’ye bu sefer ise veri sorumlusu olarak
aktarilmistir) kisisel veri ile birlikte otomatik veri dosyasi kavramu iizerinden tanimlanmistir. Veri kayit
sistemi ile otomatik veri dosyasi ifadeleri birbirinden farkli olmakla birlikte benzerlik gosterirler. Nitekim
Bygrave Direktif bakimindan dosya kavramimin tamamen terkedilmedigini “veri kayit sistemi” kavrami
dahilinde otomatik olmayan yollarla islenen kisisel veriler bakimindan varligini stirdiirdiigiini ifade ederek
bu iki kavram arasinda iligki kurmustur (Bygrave (2014), op.cit. s.141). Aym sekilde Kisisel Verilerin
Korunmasi Kanunu tasarisinda da veri kayit sistemi yerine kullamlan “veri kiitiigi” kavrami ve veri
sorumlusu yerine kullamilan ve “veri kiitiigli” ifadesinden tiireyen “veri kiitiigli sahibi” kavramlar
diisiincemizi destekler niteliktedir Kanun koyucunun bu noktada nihai metinde veri sorumlusunu veri kayit
sistemi tizerinden tamimlamakla Sozlesme’ye paralel bir tamm yapma arzusunda oldugu soylenebilecektir
(Bkz: Convention for the Protection of Individuals with Regard to Automatic Processing of Personal Data
(ETS No.108), Kisisel Verilerin Korunmasi Kanunu Tasarisi 3/1-h,1, B.02.0.KKG.*010/101-902/1812,
22.04.2008)
(https://www5.tbmm.gov.tr/develop/owa/tasari_teklif_gd.onerge_bilgileri?kanunlar_sira_no=64271 E.T.
22.11.2022)
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tarafindan genis bir sekilde yorumlanmaktadir®. Veri kayit sistemine iligkin getirilen bu
ek sart, dar bir sekilde yoruma sebebiyet vermesi ihtimali dolayisiyla kisisel verilerin
korunmasi hukukunun amaglarma aykirt sonuglar dogurabilme riskini blinyesinde

barindirmaktadir8.

Son olarak, veri sorumlusunun bir kisi olmasi gerekmektedir. Burada kanun koyucu
ilgili kisilerden farkli olarak tiizel kisi ve gercek kisi arasinda herhangi bir ayrim
yapmamis ve hem tiizel kisinin hem de gergek kisinin veri sorumlusu olabilecegini kabul
etmistir®’. Ayrica kanun koyucu bir belirleme yapmayarak kamu tiizel kisilerini de tanimin
kapsami dahilinde tutmustur. Ogretide KVKK agisindan tiizel kisiligi olmayan ve merkez
teskilatina bagli olan tiim kurum ve kuruluslar bakimindan yalnizca devlet tiizel kisiliginin
veri sorumlusu olarak degerlendirilmesi s6z konusu olacagi ve bu durum kisisel verilerin
korunmast hukukunun sagladigi seffaflik gibi unsurlara goélge diisiirecegi goriisii 6ne
siiriilmiistiire8. Ote yandan Kurul’un ise kamu tiizel kisiligi olmayan kisiler bakimindan
da veri sorumlusu degerlendirmesinde bulundugu kararlari mevcuttur. Nitekim Kurul bir
kararinda bakanligin veri sorumlusu oldugu degerlendirmesinde bulunmustur®®. Ayni
sekilde baska bir kararda ise “veri sorumlusu bir valilik” ifadelerine yer verilmistir®.
Kisiligin veri sorumlusu olmak bakimindan bir sart olmasinin kamu tiizel kisilikleri
bakimindan olumsuz sonuglari olacagina iliskin goriise katilmakla birlikte KVKK’daki

tamima aykirt sekilde kamu tiizel kisiligi bulunmayan kurum ve kuruluslarin veri

8 Veri Sorumlusu kavramimin genis sekilde diizenlenerek etkili bir korumamn saglandigi hususu farkl
zamanlarda ABAD kararlarinda vurgulanmistir, Bkz: Fashion ID GmbH & Co. KG ECLLI:EU:C:2019:629
para. 70, Google Spain SL, Google Inc. ECLI:EU:C:2014:317 para. 34, Nitekim, doktrinde de ABAD
kararlar1 bakimindan veri sorumlusu kavramimn bu sekilde teleolojik bir bigimde yorumlanarak kisisel
verilere daha kapsaml1 bir koruma getirilmeye calisildigt ifade edilmistir
(https://curia.europa.eu/juris/liste.jsf?num=C-40/17 E.T. 26.10.2022). Bkz: Maria Berger ve David
Eisendle, “Web 2.0 and the Concept of ‘Data Controller’: Recent Developments in EU Data Protection
Law” Indian Journal of Technology and Law, Cilt: 15 Say:: 1, 2019, s. 33

86 Veri sorumlusunun amag ve vasita olgiitleri lizerinden degerlendirilmesinin isabetli olacagina iligkin
doktrinde baska bir goriis i¢in bkz: Cekin op.cit. s. 54. Veri kayit sistemi bakimindan karar verici konumda
olmasini degerlendiren bir goriis igin ayrica bkz: Asikoglu, op.cit. s. 113

87 Dilger (2019), op.cit. s. 188

88 Cekin op.cit. s. 62

89 Kigisel Verileri Koruma Kurulu’nun 13.02.2020 tarihli ve 2020/120 sayilh karan
(https:/imww.kvkk.gov.tr/lcerik/6923/2020-120 E.T. 25.02.2023)

. Merkez ve tasra teskilatinin ayri bir kamu tiizel kisiligi olmay1p devlet tiizel kisiligi i¢cinde kabul edildigine
iligkin olarak Bkz: Ramazan Caglayan, “Hukukumuzda Kamu Tiizel Kisiligi Kavramu ve Kistaslar1”,
Uyusmazlhik Mahkemesi Dergisi, Cilt: 0 Sayi: 7, 2016, s. 379

9  Kigisel Verileri Koruma Kurulu’nun 19.03.2020 tarihli ve 2020/226 sayih Kkaran
(https:/imww.kvkk.gov.tr/Icerik/6893/2020-226 E.T. 25.02.2023)
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sorumlusu olduguna iliskin degerlendirmelerin kabul edilmesi miimkiin degildir. Bu
kapsamda veri sorumlusunun bir kisi olmasi1 gerekliligi KVKK’da agik¢a diizenlendigi

igin ancak tiizel kisiligi bulunan kamu kurum ve kuruluslar veri sorumlusu olabilecektir®?.

2. Veri Isleyen

Veri isleyen, veri sorumlusu ile birlikte KVKK kapsaminda veri isleme surecinde
yer alan ikinci 6znedir. Veri isleyen KVKK’da “Veri sorumlusunun verdigi yetkiye
dayanarak onun adina kisisel verileri isleyen gercek veya tiizel kisi” olarak tanimlanmistir
(KVKK 3/1-g). Tanimdan da anlasilacag tizere veri isleyen kavrami dncelikle bir veri
sorumlusunun varhgm gerektirmektedir®>. Bu kapsamda veri isleyen, ancak veri

sorumlusunun tespiti sonrasinda saptanabilecektir.

Veri isleyenin temel nitelikleri iki noktada toplanmaktadir: Bunlar; veri
sorumlusundan ayr1 onun organizasyonel kapsamindan bagimsiz bir varliginin olmasi ve
veri sorumlusunun adina faaliyet gOstermesidir®®, Veri sorumlusu adina faaliyet
goOstermesinin bir sonucu olarak veri isleyen, veri sorumlusunun talimatlari dogrultusunda
hareket etmektedir®. Veri isleyenin organizasyonel agidan veri sorumlusundan bagimsiz
olmasinin sonucu ise veri sorumlusunun c¢alisanlarinin organizasyonun bir pargasi

olmalar1 bakimindan veri isleyen olarak degerlendirilmeyecek olmalaridir®.

Veri sorumlusu islemeye iliskin veri isleyene bazi hususlari belirleme yetkisi

taniyabilmektedir®. Bu yetkinin kapsamini islemenin amact degil vasitalan

91 Karsi yonde: Cagla Tansug, Idari Faaliyetlerde islenen Kisisel Verilerin idare Tarafindan
Korunmasi, istanbul: On Iki Levha Yayincilik, 2023, ss. 35, 36

92 Ozer, op.cit. s. 48

93 European Data Protection Board (2021), op.cit. s. 25

94 Dulger (2019), op.cit s. 208, Mustafa Baysal, KVKK Kisisel Verilerin Korunmasi Kanunu El Kitabi,
Ankara: Seckin Yaymcilik, 2021, s. 52

% |bid, European Data Protection Board (2021), op.cit. s. 26, Asikoglu op.cit. ss. 113,114. Ogretide aksi
yonde degerlendirmeler bulunmaktaysa da ne KVKK bakimindan ne de GDPR bakimindan ¢alisanlar veri
isleyen olarak degerlendirilmemektedir Calisanin veri isleyen oldugunu ileri siiren goriisler igin bkz: Tekin
Memis, “Veri Sorumlusu ile Veri Isleyen Arasindaki iliskiler ve Sorumluluk Diizeni”, Beykent
Universitesi Hukuk Fakiiltesi Dergisi, Cilt: 3 Sayi: 6, Aralik 2017, ss. 15-16, Ahmet Sevimli, “Kisisel
Verilerin Korunmas1 Kanunu’ndaki Temel Kavramlarin Isci-Isveren iliskisindeki Karsiliklar1”, ingaat
Sanayii Dergisi, 2018, s. 76

9 Kisisel Verileri Koruma Kurumu, Veri Sorumlusu ve Veri isleyen, op.cit. s. 3
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olusturmaktadir®”. Buna karsin yetki taninacak hususlar islemeye iligskin temel vasitalar
olmamalidir. Veri isleyenin karar verebilecegi hususlar kisisel verinin hangi miiddet
boyunca saklanacagi gibi temel sorulardan ziyade kisisel verilerin saklanacagi ortamin
giivenligi bakimindan alinacak teknik tedbirlerden hangilerinin segilecegi gibi ikincil
hususlar olmalidir®®. Nihai olarak veri isleyen, veri sorumlusunun talimatlan
dogrultusunda onun adina hareket etmekte ve ancak simrli bir alanda karar verme

yetkisine sahip olabilmektedir.

1. ilkeler

KVKK’nin 4. maddesinde kisisel verilerin islenmesine iliskin temel ilkeler
Ongoriilmiis ve isleme faaliyetinde bu ilkelere uyulmasinin zorunlu oldugu ifade edilmistir
(KVKK 4/2). Bu noktada ilgili ilkelerin kaynagi 108 Sayili S6zlesme ve Avrupa Veri
Koruma Direktifi’dir®®. Daha sonraki siirecte ise GDPR’da ilgili ilkeler korunmus, aym
ilkeler yalnizca kuguk farklarla benimsenmistir!®. KVKK bakimindan da ayni durum s6z
konusu olup 108 Sayili Sozlesme’de yer alan ilkeler ufak degisiklikler sonucu kabul

edilmistir.

Veri sorumlular kisisel veri isleme faaliyetlerinde KVKK’ya uygun davranmakla
birlikte ayrica ilkelere uygun faaliyette bulunulmasini da gézetmelidirl®t. Tlkelere uygun
olmayan bir bigimde kisisel veri islenmesi de bizatihi hukuka aykiriligi giindeme
getirmektedir. Diger bir ifadeyle ilkelerin normatif giici bulundugu gibi ayn1 zamanda
ilkeler hukuka uygunlugun tespitinde yorum bakimindan dikkate alinacaktir'®?. Bu
noktada KVKK’da zikredilen ve veri sorumlularinca isleme faaliyetlerinde uyulmasi

gereken ilkeler; “hukuka ve diiriistliik kurallarina uygun olma”, “dogru ve gerektiginde

giincel olma”, “belirli, agik ve mesru amaglar i¢in islenme”, “islendikleri amagla

97 Article 29 Data Protection Working Party (2010), op.cit. s. 14

%8 Ibid.

9 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Islenmesine iliskin Temel ilkeler, s.1.
(https:/imww.kvkk.gov.tr/Icerik/2030/Rehberler E.T. 04.12.2022)

100 Cécile de Teerwangne, “Article 5. Principles Relating to Processing of Personal Data”, GDPR: A
Commentary, Editérler: Lee A. Bygrave, Luca Tosoni ve Christopher Docksey, New York: Oxford
University Press. 2020, s. 311.

101 Diilger (2019), op.cit. s. 261

102 Bygrave (2014), op.cit. s. 145
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baglantili, sinirh ve dlgiilii olma” ve “ilgili mevzuatta 6ngoriilen veya islendikleri amag

icin gerekli olan siire kadar muhafaza edilme” ilkeleridir (KVKK 4/2).

A. Hukuka ve Durdustliikk Kurallarina Uygun Olma

Hukuka ve diiriistliik kurallarmma uygun olma ilkesi kisisel verilerin islenmesi
bakimindan temel ilke olmasinin yani sira diger ilkeler bakimindan da bir ¢ati ilke islevi
gormektedirl®3, Ogretide bu ilkenin hukuk devletinin bir sonucu oldugu
degerlendirilmistir'®. 108 Sayili Sozlesme’de aym ilke kisisel verilerin islenmesine
iliskin olarak “adil bicimde ve yasal yoldan elde edilir ve iglenir” seklinde ifade edilmistir
(108 Sayil1 S6zlesme 5/1-a).

Hukuka ve diiriistliik kurallarina uygun isleme ilkesi kisisel verilerin hukuka uygun
islenmesi ve kisisel verilerin diiriistliik kurallarina uygun islenmesi seklinde iki dnclle
sahiptir. Kisisel verilerin hukuka uygun sekilde islenmesi Ogretide bir goriise gore
KVKK’nin 4., 5. ve 6. maddelerine uygun sekilde veri islemeyi ifade etmektedirl®,
Katildigimiz goriis ise hukuka uygunluk ifadesini genis bir big¢imde yorumlamaktadir.
Buna gore hukuka uygunluk ifadesi yalnizca KVKK ’ya iliskin 6zel normlarim degil genel
bir sekilde hukuk diizenlemelerini isaret etmektedirl%. Ogretide ayrica hukuka uygunluk
ifadesinin evrensel hukuk kaidelerini de kapsadigi ifade edilmistirl®’. Nitekim Kisisel
Verileri Koruma Kurumu da yalnizca 6zel normlara degil genel normlara da uygunluk
dahil olmak lzere hukuka uygunlugu genis kapsamh bir sekilde degerlendirmektediri©g,
Dolayisiyla KVKK disindaki diger hukuk normlarina aykirilik halinde de hukuka ve

durustlik kurallarina uygun olma ilkesinin ihlal edilmesi s6z konusu olabilecektir.

103 Kjsisel Verileri Koruma Kurumu, Kisisel Verilerin islenmesi Bakimindan Temel ilkeler, op.cit. 5.2
104 Cekin op.cit. s. 69.

105 Nafiye Yiicedag, “Kisisel Verilerin Korunmasi Kanunu Kapsaminda Genel Ilkeler”, Kisisel Verileri
Koruma Dergisi, Cilt: 1 Say1: 1, 2019, s. 49.

106 E, Eylem Aksoy Retornaz ve Osman Gazi Giigliitiirk, “Yapay Zekanin Kisisel Veri Kavrami ve Kisisel
Verilere Iliskin Temel ilkelerle liskisi”, Gelisen Teknolojiler ve Hukuk II: Yapay Zeka, Editorler: E.
Eylem Aksoy Retornaz ve Osman Gazi Giigliitiirk, Istanbul: On Iki Levha Yayincilik, 2021, s. 287, Tastan
op.cit. s. 49

107 Diilger (2019), op.cit. s. 263.

108 Kjsisel Verileri Koruma Kurumu, Kisisel Verilerin islenmesi Bakimindan Temel ilkeler, op.cit. s.2
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Diiriistliik kurallarina uygun isleme ise ilkede mevcut olan ikinci onciildiir. Cekin
diirtistliik kuralina uygunlugun Tiirk Medeni Kanunu’nda yer alan diiriistliik kurali ile tam
olarak ayni anlama gelmedigini, ilkenin aym zamanda ilgili kisilere karst “adil olma”
prensibi geregince veri sorumlusu ile ilgili kisinin menfaatlerinin bir dengede tutulmasi
dogrultusunda ele alinmasi gerektigini goriisiindedir!®®. Bu goriis adil olma ve menfaat
kavramlarin1 giindeme getirmesiyle Avrupa Veri Koruma Direktifi ile paralel niteliktedir.
Nitekim Direktif kapsaminda ilgili ilke dogrudan islemenin adil olmasina vurgu
yapmaktadir (DPD md. 6/1-a). Adillik (fairness) ifadesi ilgili kisiye karsi yaniltict
olmamak; ilgili kisinin mesru beklentilerine saygili olmak ve diger hukuki yiikiimliilikleri
yerine getirmek anlamina gelmektedir'?. Diger bir ifadeyle adillik, verisi islenen kimseye

kars1 adil olmak, zarar verici, beklenmedik ve aldatici olmaktan kaginmak tirt1l,

Adil olma, yaniltici olmama gerekliligini tagimasi dogrultusunda ilgili kisiye karst
siirece iliskin dogru bilgilendirmeyi de gerektirmektedir!?2. Dolayisiyla da adil olma
zorunlu olarak seffaf olma prensibini icerisinde barindirmaktadir. Direktif’te seffaflik
ilkesine agik¢a yer verilmemis, seffaflik ilkesi adillik ilkesi igerisinde degerlendirilmistir;
ancak daha sonra seffaflik prensibi GDPR’da bir ilke olarak ayrica zikredilmistir!!3.
KVKK’da da seffaflik prensibi agik¢a zikredilmemis olsa dahi ilke Kurum tarafindan
kabul edilmektedir’. Kurul da bir kararnnda ilgili kisiye seffaf davranmayan veri

sorumlusunun diiriistliik kuralina aykirt davrandigina karar vermistir!®,

Diirtistliik kuralina uygunluk bakimindan 6gretideki diger bir degerlendirme ise

Tirk Medeni Kanunu’nun ikinci maddesi dogrultusunda bir yorum getirmektedir. Bu

109 Cekin op.cit. s. 70

110 Estelle Dehon ve Pater Carey, “Fair, Lawful and Transparent Processing”, Data Protection: A Practical
Guide to UK and EU Law, Editor: Peter Carey, Oxford: Oxford University Press, 2018, s. 42

111 An Coimisiuin um Chosaint Sonrai (Data Protection Comission), Quick Guide to the Principles of Data
Protection, 2019, s. 2. ( https://www.dataprotection.ie/en/dpc-guidance E.T. 20.11.2022)

112 Council of Europe ve dig., Handbook on European Data Protection Law,, Luxembourg: Publication
Office of the European Union, 2018, s. 181

113 Teerwangne, op.cit. s. 314

114 Bkz: Kisisel Verileri Koruma Kurumu, Kisisel Verilerin islenmesi Bakimindan Temel ilkeler, loc.cit.
15 “Ote yandan veri sorumlusunun kimlik goriintiisiinin muhafaza edilmesine ragmen kayit altina
alinmadigr yoniinde ilgili kigiye cevap vermesinden dolayt seffaf olmadigi, bu nedenlerle de diiriistliik
kuralina aykirt veri isleme faaliyetinde bulundugu”, (Kisisel Verileri Koruma Kurulu’nun 01.10.2019 tarihli
ve 2019/294 sayili karari (https://www.kvkk.gov.tr/Icerik/6556/2019-294 E.T. 25.02.2023)). Seffaflik
ilkesinin zikredildigi bir diger karar i¢in bkz: Kisisel Verileri Koruma Kurulu’nun 03/02/2021 tarihli ve
2021/85 sayil1 karar1 (https://www.kvkk.gov.tr/lcerik/7112/2021-85 E.T. 25.02.2023)
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noktada diirtistliik kuralinin ne sekilde anlagilmasi gerektigi bakimindan énem arz eden
husus ise kisiden objektif bir sekilde beklenebilecek davranislar olacaktir'l®, Nitekim
Kurum’un bu yonde de degerlendirmeleri mevcut olup Kurum, dirustliik kuralini kisinin
makul bir kisiden beklenebilecek sekilde davranmasi dogrultusunda ifade etmistir!l’.
Ayrica bu ilke kapsaminda hakkin kotiiye kullanilmasi yasagi da uygulama alam
bulmaktadir!!8, Kurul bir kararinda bor¢lunun telefon numarasinin varlik yonetim sirketi
tarafindan islenmesinin hukuka uygun olduguna ancak farkl tarihlerde ilgili numaraya
birden fazla SMS gonderilmesinin hakkin kétiiye kullanilmasi niteliginde olduguna ve
dolayistyla hukuka ve diiriistliik kurallarina aykir1 olduguna karar vermistir*'®. Bu noktada
Kurum’un diiriistliik kuralina uygun olma ilkesini hem Tiirk Medeni Kanunu’nun ikinci
maddesi kapsaminda hem de “adil olma” ilkesini kapsayacak sekilde yorumladig: kabul
edilmelidir.

B. Dogru ve Gerektiginde Giincel Olma

KVKK’da ongorulen ikinci ilke kisisel verinin dogru ve gerektiginde giincel
olmasidir. Ilgili ilke kisisel verilerin dizeltilmesini ve silinmesini isteme hakki ile
dogrudan irtibatlidir!?, Kisisel verilerin dogrulugu bu noktada saglanarak kisilerin
verileri lizerinden yanlis bigimde temsilinin 6niine gegilmek istenmektedir!?l. Yine ayni
sekilde verinin dogru sekilde islenmesi veri sorumlusunun Veri islemesindeki amacin

gergeklesmesini de saglayacaktir??,

Kisisel verinin dogru ve gerektiginde giincel olmasinin ne anlama geldigine iliskin
genel olarak 6gretide kavramin kendini agiklar nitelikte oldugu ifade edilmistir!?3,

Dogruluk ilkesine iligkin tartigsmalar temelde hangi kisisel veriler bakimindan bu ilkenin

116 Diilger (2019), op.cit. s. 265

117 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin islenmesi Bakimindan Temel ilkeler, op.cit. s.3
118 1bid.

119 Kigisel Verileri Koruma Kurulu 31.05.2019 tarihli ve 2019/159 sayili Kkaran
(https:/imww.kvkk.gov.tr/Icerik/5494/2019-159 E.T. 25.02.2023)

120 \/oigt ve von dem Bussche, op.cit. s. 92

121 Dara Hallinan ve Frederik Zuiderveen Borgesius, “Opinions Can be Incorrect (in our opinion)! On Data
Protection Law’s Accuracy Principle”, International Data Privacy Law, Cilt: 10 Sayz: 1, 2020, s.1

122 Asikoglu, op.cit. s. 76

123 Bkz: Carey op.cit. s. 37, Dilger (2019), op.cit. s. 293
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uygulanip uygulanmayacagi noktasinda toplanmaktadir. Bir goriis dogruluk ilkesinin
olgular disginda uygulanmayacag distincesindedir’?*. Nitekim Calisma Grubu da
dogruluk ilkesini agiklarken yalnizca olgulara iliskin dogrulugun bu kapsamda
olabilecegini ifade etmistir'?®®. Bu goriisiin temelinde olgusal olmayan diisiincelerin
yanlislanabilir olmadig1 fikri yatmaktadir. Katildigimiz diger goriis ise fikirlerin olgu ve
yorumsal bir cerceveden olustugunu ve bunlar bakimindan da dogruluk ilkesinin

uygulanabilecegini sOylemektedir'26,

Kisisel verilerin dogru ve gerektiginde gilincel olmasi kapsaminda alinacak
onlemlerin ilgili faaliyet kapsaminda objektif olarak degerlendirilmesi gerekmektedir!?’.
Bu noktada genel olarak ilgili kisiye iligkin ortaya bir sonu¢ ¢ikarilmadik¢a (Grnegin
profilleme faaliyetleri gibi) ilgili ilke veri sorumlularina aktif bir 6zen yikimliligi
getirmemektedir?®, Veri sorumlularinin, ilgili kisilerin bilgilerini giincellemeleri igin
gerekli vasitalar1 olusturmalar, ilkenin karsilanmasi bakimindan genel olarak
yeterlidirt?®. Nitekim Kurul bu dogrultuda bir kararinda ilgili kisinin bagvurularina
ragmen kendisine ait olmayan aboneliklere iliskin fatura bilgilerini ilgili kisinin
numarasina ileten veri sorumlusunun bilgilerin diizeltilmesi kapsaminda basvurularn
degerlendirmemesi ve bu noktada ilgili kisiye ¢ikardigi giigliikler bakimindan veri
sorumlusunun dogru ve gerektiginde giincel olma ilkesine aykir hareket ettigine kanaat
getirmistir!3®, Ancak yukarida ifade edildigi lizere bu degerlendirmeler somut olay
Ozelinde objektif bir bigimde gerceklestirilmeli ve isleme amaci bilahare dikkate

alinmalidir?3,

124 Bkz: Carey loc.cit. Dilger (2019),0p.cit s. 294

125 Article 29 Data Protection Working Party, Guidelines On The Implementation Of The Court Of
Justice Of The European Umion Judgment On“Google Spain And Inc V. Agencia Espafiola De
Proteccion De Datos (Aepd) And Mario Costeja Gonzalez” C-131/12, 2014, s. 15
(https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/index_en.htm E.T.
04.12.2022)

126 Hallinan ve Borgesius, op.cit. s. 9

127 Yiicedag, op.cit. s. 51

128 Kjsisel Verileri Koruma Kurumu, Kisisel Verilerin islenmesi Bakimindan Temel Ilkeler, op.cit. 5.6

129 1bid.

130 Kigisel Verileri Koruma Kurulu, 2020/66 sayili karar1 Kisisel Verileri Koruma Kurulu 27.01.2020 tarihli
ve 2020/66 sayil1 karan (https://www.kvkk.gov.tr/Icerik/6873/2020-66 E.T. 25.02.2023)

131 Dogruluk prensibinin somut olay kapsaminda degerlendirilmesi gerekliligine iligkin olarak bkz.:
Hallinan ve Borgesius op.cit. s. 10. ABAD bir kisinin sinavda verdigi cevaplarin isleme amaci kapsaminda
kisinin bilgisini 6lgmek olmasi dolayisiyla dogru ve gerektiginde giincel olma ilkesinin
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C. Belirli, Acik ve Mesru Amaclar I¢in Islenme Tlkesi

Belirli, a¢ik ve mesru amaglar icin isleme ilkesi KVKK’da ongoriilen iiglincii
ilkedir. Calisma Grubu ilgili ilkenin Onemini ilkeyi verilerin korunmasi bakimindan
“mihenk tas1” addederek ifade etmistir!32. ilke kapsaminda kisisel verinin islenme
amacina iliskin olarak ti¢ farkli alt prensip getirilmistir: Buna gore, isleme faaliyetinin

amaci belirli, agik ve mesru olmalidir.

Belirli amaglar igin islenme, isleme faaliyeti kapsaminda amacin agikg¢a ve spesifik
bir bigcimde belirlenmesini ifade eder'®. Kurul bir kararinda ilke kapsaminda “...isleme

2

faaliyetinin ve gerceklestirme amacimin belirliligini saglayacak detayda...” ortaya
konulmasi gerektigini ifade etmistir'®*. Boylece veri sorumlularinin herhangi bir amag
olmaksizin ne olur ne olmaz disiincesiyle veri islemelerinin Oniline gecilmek
istenmektedir3®, Aym sekilde “kullamici deneyimini gelistirmek™ gibi genis ve muglak

amaglarla veri islenmesi de ilkeye aykirilik olusturacaktir3e,

Amacin agik olmasi ise ilgili kisi tarafindan isleme faaliyetinin ne igin
gergeklestiginin anlagilabilir olmasimi hedeflemektedir'®”. Bu kapsamda belirlenen
amacin ilgili kisinin anlayabilecegi sekilde olmasi ve herhangi bir siipheye mahal

birakmamasi 6nem arz etmektedir'®®, Bu nedenle amacin agik olmasi ile seffaflik ilkesi

uygulanamayacagina karar vermistir. bkz: Peter Nowak v. Data Protection Comissioner, 2017,
ECLI:EU:C:2017:994, para 50-53.
(https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:62016CJ0434 E.T. 25.02.2023)

132 Article 29 Working Party, Opinion 03/2013 on Purpose Limitation, Adopted on 2 April 2013, s. 4
(https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/index_en.htm E.T.
04.12.2022)

133 Ibid. s. 15.

134 Kigisel Verileri Koruma Kurulu 12.03.2020 tarihli ve 2020/212 sayili  karar.
(https://mww.kvkk.gov.tr/Icerik/6892/2020-212 E.T. 25.02.2023)

135 Evelien Brouwer, “Legality and Data Protection Law: The Forgotten Purpose of Purpose Limitation”,
The Eclipse of the Legality Principle in the European Union, Edited by: Leonard Besselink, Frans
Pennings, Sacha Prechal, Alphen aan den Rijn: Kluver Law International, 2010, s. 277. Efe Yamakoglu,
Bilisim Teknolojilerinin Kullamlmasimin Is Sézlesmesinin Taraflanmin Fesih Hakkina EtKkisi,
Istanbul: On iki Levha Yayincilik, 2020, s. 188

136 Article 29 Working Party (2013), op.cit. s. 16.

137 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin islenmesi Bakimindan Temel ilkeler, op.cit. s. 8
138 Article 29 Working Party (2013), op.cit s. 17.
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dogrudan irtibatlidir'®. Bu dogrultuda Kurul, Whatsapp hakkinda verdigi bir kararinda
hangi verilerin hangi amagla Facebook’a aktarilacagi konusunda net bir bicimde

bilgilendirme yapilmamasi dolayisiyla ilgili ilkeye aykirilik olduguna karar vermistirC.

Amacin mesru olmasi ise ilkenin t¢ilincii alt prensibidir. Kurum amacin mesru
olmasini yapilan is ve hizmetle irtibatli ve bu faaliyeti gergeklestirmek i¢in gereken
verilerin iglenmesi seklinde yorumlamaktadir!4!, Ancak amacin mesru olmasimin daha
farkl bir kapsami oldugu kanaatindeyiz. Clnku belirli, agik ve mesru amaglar i¢in islenme
ilkesi en temelde islenen kisisel verilerden ziyade kisisel verilerin islenme amacina iligskin
bir ilkedir. Bu noktada mesru amag kapsaminda yapilacak hukuka uygunluk denetiminin
hangi kisisel verinin islenmesinden ziyade amacin genel olarak hukuka uygun olup
olmadig1 noktasinda toplanmasi gerektigi kanaatindeyiz!42. Nitekim Calisma Grubu da
amacin mesrulugunu isleme sartlarindan birisinin varligina uygunluk, veri koruma
hikimlerine uygunluk ve diger uygulanabilir hukuk kurallarina uygunluk seklinde
degerlendirmesi ile birlikte ayrica duruma iliskin olgularin, 6rf ve adet gibi hususlarin da
degerlendirme kapsaminda dikkate alinabilecegi goriisiindedir'43, Ornek olarak; Tiirk
Borclar Kanunu’nal#* gore iscinin kisisel verileri yalnizca ise yatkinligi ve hizmet
sO6zlesmenin ifasi i¢in zorunlu olmasi halinde kullanilabilecektir (TBK 419). Dolayisiyla
TBK’ya gore sayilan hususlar disinda baska bir amacin olmasi halinde mesru olmayan bir
amactan soz etmek gerekmektedir. Diger bir ornek ise reklam yasagi bulunan meslek
gruplart bakimindan verilebilir. Bir avukatin verdigi hizmetin tanitimini yapmak igin

kisisel veri islemesinde de yine ayni sekilde mesru bir ama¢ bulunmamasi dolayisiyla

139 Asia J. Biega ve Michéle Finck, “Reviving Purpose Limitation and Data Minimisation in Data-Driven
Systems”, Technology and Regulation, 2021, s. 48

140 Kigisel Verileri Koruma Kurulw'nun 03.09.2021 tarihli ve 2021/891 sayili karan
(https://www.kvkk.gov.tr/Icerik/7045/whatsapp-uygulamasi-hakkinda-yurutulen-resen-incelemeye-iliskin-
kamuoyu-duyurusu E.T. 25.02.2023)

141 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin islenmesi Bakimindan Temel ilkeler, op.cit. s. 9,
142 Kurum, bu hususu izah etmek igin giyim magazasimn gerekmeksizin miisterinin anne kizhik soyadim
islemesini 6rnek gostermistir (Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Islenmesi Bakimindan
Temel ilkeler, op.cit. s. 7). Bu 6rnek 6gretide amagla baglantili isleme ilkesi kapsaminda degerlendirilmesi
gerekliligi dolayistyla elestirilmistir. (Bkz: Aksoy Retornaz ve Giigliitiirk, op.cit. s. 292). Ogretide ayrica
mesru olma kavraminin hukuki olma kavramindan daha farkli bir kapsama sahip oldugu “toplumun
kendiliginden kabul ettigi degerleri” ifade ettigi de ayrica degerlendirilmistir. Bkz: Bahri Oztiirk, Elif
Altinok Caliskan ve dig., Kisisel Verilerin Korunmasi Hukuku Teorik ve Pratik Calisma Kitabu,
Ankara: Secgkin Yaycilik, 2021, s. 54.

143 Article 29 Working Party (2013), op.cit. s. 20

144 6098 Sayili Tiirk Borglar Kanunu, 4 Subat 2011 tarihli 27826 sayili Resmi Gazete’de yayimlanmustir.
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isleme faaliyetinin ilkeye ve dolayisiyla hukuka aykirt oldugunu kabul etmek
gerekmektedir.

D. Islendikleri Amacla Baglantih, Simirh ve Olgiilii Olma

Giiniimiizde veri hem bir meta hem de bir sermaye halini almistir'#>. Bu durum ise
nihayetsiz bir veri biriktirme istegi ile sonu¢lanmaktadir!4é. Kisisel verilerin belli, agik ve
mesru amaglarla islenmesi ilkesi bu yénde olusan temayiilii sinirlandirma amacindadir.
Yine aymi sekilde amagla baglantili, simrli ve olgiilii isleme ilkesi de bu noktada
zikrettigimiz ilkeyi tamamlar nitelikte olup veri sorumlularnin veri isleme faaliyetini

sinirlandirma amacindaki diger bir ilkedir.

Amagcla baglantili, simirli ve o6l¢iilii olma ilkesi kapsaminda kisisel verinin
islenmesine dayanak olan amacin gergeklestirilmesi i¢in gerektigi kadar, asgari sayida
veri islenmelidir!4’. Mefhumu muhalifinden ifade etmek gerekirse ilke dolayisiyla amagla
irtibatt bulunmayan ya da amacin gerceklesmesi igin gerekmeyen kisisel verilerin
islenmemesi gerekmektedir!#8, Amacla sinirli, baglantili ve dlgiili isleme ilkesi yalmzca
kisisel verinin niceligini kapsamamaktadir, ilke aynmi sekilde islenecek kisisel verilerin
niteligi bakimindan da gegerlidir®. Ayrica ilgili ilke yalnizca verinin elde edilmesi
bakimindan degil veri isleme faaliyetinin tiim siiregleri bakimindan dikkate alinmalidir?®0,
Ornegin yalmzca is kapsaminda kisisel verilere erisim ihtiyac1 bulunan kisilere erisim
izninin verilmesi yerine gerekli olup olmadigina bakilmaksizin tiim c¢alisanlara erigim

yetkisi verilmesi ilkeye aykirilik olusturacaktir’®, Benzeri sekilde Kurul verdigi bir ilke

145 Jathan Sadowski, “When Data is Capital: Datafication, Accumulation, and Extraction”, Big Data &
Society, 2019, ss. 3-4

146 Bkz: Ibid. ss. 4, 7

147 Kiizeci (2019a), op.cit. s. 208. Nitekim veri minimizasyonu prensibi Tirk Hukuku’nda bu ilke
kapsaminda uygulama alan1 bulmustur (Develioglu op.cit. s. 48, Aksoy Retornaz ve Guglitirk op.cit. s.
296)

148 Murat Altindere, Kisisel Verilerin Korunmasi Hukuku ve Uygulanmasi, Ankara: Adalet Yayinevi,
2020, s. 38

149 Cécile de Teerwangne, op.cit. s. 317

150 Carey, op.cit. s. 36

151 1bid.
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kararinda ara¢ kiralama sirketlerinin isledikleri verileri sinirsiz sayida ara¢ kiralama

sirketiyle paylagmasini ilkeye aykirt bulmustur!®2.

Amagla baglantili, simrli ve olgiilii olma ilkesi, 6zellikle giris ¢ikis kontrollerinde
gergeklestirilen veri isleme faaliyetleri bakimindan Kurul kararlarina konu olmustur.
Kurul, galisanlarin giris ¢ikislarinin takibi i¢in parmak izi sistemi kullanilmasina iliskin

(3

olarak verdigi bir kararinda Ol¢tliligl; “...veri isleme faaliyeti ile gerceklestirilmesi
istenen amag arasinda makul bir dengenin kurulmasi, diger bir ifadeyle veri islemenin
amact gergeklestirecek dlgiide olmasi...” seklinde ifade ederek mesai kontrollinin 6zel
nitelikli veriler islenmeden daha farkl sekillerde de yapilabilecegini degerlendirmistir®3,
Kurul ag¢ik rizanin alinmasi halinde dahi hukuka aykiriligin giderilemeyecegini kabul
etmis ve ilgili faaliyetin ilkeye aykirt olduguna karar vermistir!®. Yine Kurul, bagka bir
kararinda baska yollarla giris ¢ikiglar kontrol etmesi miimkiin iken 6zel nitelikli veri olan

avug ici iziyle bu islemleri gergeklestiren spor salonu isleticisi veri sorumlusunun

faaliyetinin hukuka aykirt olduguna hitkmetmisgtir'%.

Bu ilke kapsamindaki son husus ise amagla bagdasmayan ikincil islemedir (further
processing). GDPR’a gore veri islendikten sonra ikincil bir isleme faaliyeti, istisnalar sakli
olmak fizere, ancak amagla bagdasmasi olgiiclisinde miimkiindiir'®. Calisma Grubu da
farkli yorumlamalar ve gelisen teknolojiler dolayisiyla ikincil islemeye iligkin gesitli
uyumluluk kriterleri getirmistir’>. KVKK bakimindan ise ikincil islemeye iliskin
herhangi bir 6zel hiikiim 6ngoriillmemis ve ilke kapsaminda herhangi bir degerlendirmede
bulunulmamaistir. Nitekim bu durum 6gretide KVKK bakimindan bir eksiklik olarak
degerlendirilmistir'®8. Ogretide bir goriis, Kurul kararlarindan hareketle ikincil islemeye

iliskin bir hukuki sebebin mevcut olmasi ve KVKK’da yer alan ilkelere bagdasir nitelikte

152 Kigisel Verileri Koruma Kurulu 2021/1304 sayili karar1 (20 Ocak 2022 Persembe tarihli 31725 sayih
Resmi Gazete’de yayimlanmigtir)

153 Kigisel Verileri Koruma Kurulwnun 1.12.2020 tairhli ve 2020/915 sayili Karari
(https://imww.kvkk.gov.tr/Icerik/6872/2020-915 E.T. 25.02.2023)

154 Kigisel Verileri Koruma Kurulw'nun 1.12.2020 tairhli ve 2020/915 sayilh Kkarar
(https:/imww.kvkk.gov.tr/Icerik/6872/2020-915 E.T. 25.02.2023)

155 Kigisel Verileri Koruma Kurulu 25.03.2019 tarihli ve 2019/81 sayili ile 31.05.2019 tarihli ve 2019/165
say1h kararlar1 https://www.kvkk.gov.tr/lcerik/5496/2019-81-165 E.T. 26.02.2023)

156 Biega ve Finck, op.cit. s. 49.

157 Bkz: Article 29 Working Party (2013), op.cit. ss. 23-27

158 Cekin, op.cit. s. 76
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bir isleme faaliyetinin olmasi halinde bu sekilde yapilan isleme faaliyetine izin verildigi
gortisiindedir'®. Bununla birlikte bu konuda bir diizenlemenin yapilmasi, sorunun

¢6zUmd icin en isabetli yol olacaktir.

E. Ilgili Mevzuatta Ongorilen veya Islendikleri Amag Icin Gerekli Olan Siire
Kadar Muhafaza Edilme

KVKK’da 6ngoriilen son ilke mevzuatta ongoriilen siire yahut islendikleri amag i¢in
gerekli olan siire kadar muhafaza edilme ilkesidir. Kisisel verilerin islenme amacinin
gergeklesmesi halinde artik bir amagtan s6z edilememektedirl®. Ayni sekilde ilgili amaca
ulasilmasinin istenmedigi, bu amagtan vazgecildigi ya da amacin ortadan kalktigi bir
durumda da artik kisisel veri islemek icin gerekli bir ama¢ olmadigindan s6z etmek
gerekmektedir'él, Bu noktada bir amacin kalmamasi halinde kisisel verinin muhafaza
edilmemesi gerekliligi ortaya ¢ikmaktadir. Bu kapsamda kisisel verinin amag i¢in geregi
kadar muhafaza edilmesi ilkesi belirli, agik ve mesru amaglar igin isleme ilkesi ve amacla

baglantili, simrli ve dlgiilii olma ilkesi ile iliskilidir'62,

Bazi1 durumlarda ise isleme amacinin ortadan kalkmasi halinde mevzuatta saklama
i¢in 6ngoriilen siireler dolayisiyla kisisel verilerin saklanmasi gerekmektedir. Ornegin
saglik sektoriinde saglik wverilerinin saklanmasi i¢in mevzuatlarda cesitli siireler
bulunmaktadir!®3. Ayni yonde, ilgili kisinin memur olarak ¢alistigi donemde hakkinda
baglatilan sorusturma dosyasinin silinmesi i¢in yaptigi basvuruda Kurul, heniiz ilgili
mevzuat geregi saklama siiresinin dolmamasi dolayisiyla veri sorumlusunu haklh
bulmustur'®4, Dolayisiyla amacin ortadan kalktigi hallerde dahi kisisel verinin

saklanmasim gerektiren baskaca bir kural olmasi halinde ilgili isleme faaliyeti ilkeye

159 Cenk Konukpay ve Ugur Tabak, “Kisisel Verilerin Islenme Amacimn Sonradan Degismesi: Uyumluluk
Kriterlerinin Uygulanmasi Sorunu”, Kisisel Verileri Koruma Dergisi, Cilt: 3 Say1: 2, 2021, s. 28. Aksi
yonde: Aksoy Retornaz ve Glglitirk, op.cit. s. 295, Ozcan, op.cit. s. 98

160 Diilger (2019), op.cit. s. 301

161 1pbid. s. 302

162 Olga Mironenko Enerstvedt, Avitation Security, Privacy, Data Protection and Other Human Rights:
Technologies and Legal Principles, Cham Switzerland: Springer International Publishing, 2017, s. 195
163 Bkz: Hamza Bayindir, Ozel Saghk Kurumlan Kapsaminda Kisisel Saghk Verilerinin Islenmesi ve
Korunmasi, Istanbul: On iki Levha, 2020, s. 47

164 Kisisel Verileri Koruma Kurulu'nun 28.06.2018 tarihli ve 2018/169 sayili Karari
(https:/imww.kvkk.gov.tr/Icerik/5366/2018-69 E.T. 26.02.2023)
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aykirilik teskil etmeyecektir. Sonug olarak ilke kapsaminda kisisel verilerin amag i¢in
gerektigi kadar saklanmasi gerekmekte, amacin ortadan kalkmasi halinde saklanmasin
ongoren bir diizenleme bulunmamaktaysa kisisel verilerin silinmesi gerekmektedir. Aksi

halde ilke ihlal edilmis olacaktir.

I1l.  Kisisel Veri Giivenligine iliskin Yiikiimliiliikler

Kisisel veri giivenligi KVKK 12. maddesinde diizenlenmekte olup kisisel verilerin
korunmasi kapsaminda veri sorumlulart bakimindan yerine getirilmesi gereken temel
yukimliluklerden birisini olusturmaktadir. Kisisel veri giivenligi en genis tammuyla risk
ve tehditlere karsi kisisel verilerin korunmasina iliskin ¢esitli yiikiimlilikleri ifade
etmektedir. Kisisel Verileri Koruma Kurumu ise veri giivenligini, “kisisel verilerin
hukuka aykirt olarak islenmesini ve bu verilere hukuka aykiri olarak erisilmesini
onlemeye ve bunlarin hukuka uygun olarak muhafazasini saglamaya yonelik gerekli her
tiirlii teknik ve idari tedbirlerin alinmasi” seklinde tammlamistir!6®, 108 Sayili Sozlesme
ve Direktif tanimi kapsaminda her ne kadar bu tanim isabetli olsa da KVKK kapsaminda
kisisel veri glivenliginin farkl ytikiimliiliikleri de icermesi, bu tanimi1 KVKK bakimindan
eksik kilmaktadir. Nitekim ilgili tanim teknik ve idari tedbirlerin alinmasi yiikimliligi
paralelinde yapilmis bir tanim olup teknik ve idari tedbirlerin alinmasi, KVKK
kapsaminda veri giivenligine iligskin yiikiimliiliklerden sadece birini teskil etmektedir.

Mevzubahis elestirimiz bu bolumiin devami kapsaminda ag¢iklik kazanacaktir.

Kisisel veri giivenligi kavrami kisisel verilerin korunmasi kavramindan farkli bir
kapsama ve anlama sahiptiri66, Ogretide kisisel verilerin korunmasi kavramindan farkl
olarak kisisel veri giivenligi kavraminin daha ziyade kisisel veriyi korumaya yonelik
oldugu, ancak kisisel verinin giivenligini amaglamasi dolayisiyla dolayli olarak kisiye
iliskin koruma sagladigi kabul edilmektedir'®’. Kisisel verilerin korunmasi kavram ise

kisisel veri giivenliginden daha genis bir kavram olup kisisel veri glivenligini de igerisinde

165 Kisisel Verileri Koruma Kurumu, 6698 Sayih Kanun’da Yer Alan Terimler, s. 11
(https:/imww.kvkk.gov.tr/Icerik/2030/Rehberler E.T. 27.10.2022)

166 K{izeci (2019a), op.cit. s. 253, Bygrave (2014), op.cit. s. 2

167 1bid. Basar, op.cit. s. 128
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barindirmaktadir'®. Bu kapsamda kisisel veri giivenligi, kisisel verilerin korunmasinin
saglanmasi acgisindan kisisel verilerin korunmasi kavraminin temel enstriimanlarindan

birisi olarak ifade edilebilmektediri®°.

A. Bilgi Giivenligi ve Kisisel Veri Giivenligi

Kisisel veri ifade edildigi lizere KVKK’da tanimlandigi sekliyle belirli sartlar
tagtyan bir tiir bilgidir (KVKK md. 3/1-d). Dolayisiyla bilgi giivenligi kapsaminda ifade
edilen bilgi, kisisel verileri de ihtiva etmektedir'’C. Bir bilgi tiiriiniin giivenligine iliskin
bir kavram olarak kisisel veri giivenligi de bu dogrultuda bilgi giivenligine iliskin genel
esaslar gercevesinde bir igerik kazanmustir!t. Bu dogrultuda kisisel veri giivenligi, bilgi
giivenligine iliskin 6dnlem ve tedbirlerin gergeklestirilmesiyle birlikte saglanabilecek bir
yukumlaliktart™2. Dolayisiyla kisisel veri giivenligini anlamak igin bilgi glivenliginin

temel olarak anlasilmasi biiyiikk 6nem arz etmektedir.

Bilgi giivenligini bilginin karsilasacagi her tiirlii tehdide karsi korunmasi seklinde
genis bir sekilde tanimlamak mimkindirt’s. Daha 6zgul bir tanimla ise bilgi giivenligi;
bilginin yetkisiz erisim, kullamim, degisim ve tahribatina karsi bilginin korunmasini
amagclayan yontem ve araclar biitinudir'’4. Bu noktada bilgi giivenliginin ti¢ temel amact

bulunmaktadir. Genel olarak bilgi giivenliginin temelini olusturan bu ¢ amag; gizlilik

168 fbrahim Korkmaz, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, ikinci Baski, Ankara:
Seckin Yayincilik, 2019, s. 129. Veri koruma kavraminin bir semsiye kavram olmasina iligkin olarak ayrica
bkz: David Hill, Data Protection, Governance, Risk Management and Compliance, Boca Raton: CRC
Press Taylor & Francis Group, 2009, s. 113. Bygrave (2014), loc.cit.

169 Thomas H. Lenhard, Data Security, Technical and Organizational Protection Measures against Data
Loss and Computer Crime, Wiesbaden: Springer, 2021, ss. 3,4, Veri giivenligi ifadesinde yer alan veri
ifadesi KVKK kapsaminda oldugu sekliyle yalmizca kisisel verilerin ifade etmekle genel veri giivenligi
literatiirinde veri giivenligi ifadesi kisisel yahut kisisel olmayan verileri ayirmaksizin tiim verilerin
giivenligi bakimindan kullanilmaktadir (Bkz: 1bid.)

170 Tiirkay Henkoglu, Bilgi Giivenligi ve Kisisel Verilerin Korunmasi, Ankara: Yetkin Yayinlari, 2015, s.
36

171 European Union Agency for Cybersecurity, loc.cit.

172 Adnrew Denley, Mark Foulsham ve dig, op.cit. s. 46. Cetin, op.cit. s. 87, Melisa Geko ve Simon Tjoa,
“An Ontology Capturing the Interdependence of the General Data Protection Regulation (GDPR) and
Information Security”, The Central European Cybersecurity Conference, No: 19, 2018, s. 2

173 |bid. s. 89. Benzeri bir tamim i¢in bkz: Radi P. Romansky ve Irina S. Noninska, “Challenges of the Digital
Age for Privacy and Personal Data Protection”, Mathematical Biosciences and Engineering, Cilt: 17 Sayz:
5, 2020, s. 5290.

174 |zzat Alsmadi, Robert Burdwell ve dig., Practical Information Security, A Competency-Based
Education Course, Cham: Springer, 2018, s. 1
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(confidentiality), biittinliikk (integrity) ve erisilebilirliktir (availability)’>. Bilgi
giivenliginin objektiflerini olusturan bu unsurlar, bilgi ve bilgi sistemlerinin
karsilagabilecegi lic temel risk faktoriine karsi bilgi gilivenligi yOnetiminin yerine

getirmesi gereken hedefleri isaret etmektedirt’e,

Gizlilik, bilgiye yalnizca erisimi gerekli kisilerin erisebilecegini, yetkisiz kimselerin
ise ilgili bilgiye erisiminin olmamasimi ifade etmektedir’’. Gizlilik, erisimin
sinirlandirilmasi, kullanim sinirlandirilmast ve bilginin {giincti kisiler bakimindan
kullanigsiz hale getirilmesi gibi vasitalarla saglanmaktadir!’®. Butlnlik, bilginin
degistirilmemesini veya bozulmamasinin teminini agiklamaktadir!”. Bu kapsamda
hedeflenen husus bilginin “dogru”, “bitin” ve “saglam” olmasidir’®. Erisilebilirlik ise
bilgiye zamanl1 bir sekilde erisilebilmesi ve zamanli bir bicimde kullanilabilmesi seklinde
tanimlanmaktadir’®’. Bu kapsamda bilginin gerektigi zamanlarda erisilebilir olmasi ve
sistem hatas1 veya veri kaybi halinde zamanli bir sekilde geri getirilebilmesi erisilebilirlik
bakimindan hedeflenen temel hususlardir'®. Nitekim kisisel verilerin korunmasina
yonelik kisisel veri giivenligi hiikiimleri de bu prensipleri gerceklestirme dogrultusunda

bir igerige sahiptir8s,

175 John McCumber, Assessing and Managing Security Riskin IT Systems: A Structured Methodology,
Boca Raton: Auerbach Publications, 2005, s. 32, Alan Calder ve Steve Watkins, 1T Governance: A
Manager’s Guide to Data Security and 1SO27001 / ISO 27002, London; Kogan Page, 2008, s. 6. Bu ¢
unsur “CIA Triad” olarak bilinmekte olup bir kavramsal ¢er¢eve olarak olusumunun 1975’¢ kadar dayandig
ifade edilmistir (Yulia Cherdantseva ve Jeremy Hilton, “A Reference Model of Information Assurance &
Security”, Availability, Reliability and Security, Eighth International Conference, 2013, s. 2). Yillar
iginde ¢esitli yazarlar tarafindan bu kavramsal gergevenin yeterliligi tartisilmis ve kimi yazarlarca hesap
verilebilirlik (accountability), inkar edememe (non-repudiation) gibi kavramlar ayrica bu kavramsal
cergeveye eklenmistir (McCumber loc.cit., ayrica bkz: Cherdantseva ve Hilton, op.cit. s. 3)

176 Bilgi giivenligi bakimindan temel {i¢ risk faktorii bilginin ifsast, bilginin degistirilmesi ve bilgiye erisimin
engellenmesidir. DAD Uclust (disclosure, alteration ve denial) olarak da bilinen t¢ temel risk faktorl
bakimindan; gizlilik ile bilginin ifsasimn, biitiinliik ile bilginin degistirilmesinin, erisilebilirlik hedefi ile ise
bilgiye erisimin engellenmesinin 6nlenmesi hedeflenmektedir. (Bkz: Michael G. Solomon ve Mike Chapple,
Information Security llluminated, Massachusetts: Jones and Barlett Publishers, 2005, ss 5-6)

177 Alsmadi, Burdwell ve dig, op.cit. s. 5,

178 Hill, op.cit. s. 124.

179 Alsmadi, Burdwell ve dig., loc.cit.,

180 McCumber, op,cit., s. 36

181 Alsmadi, Burdwell ve dig., loc.cit.

182 McCumber, op.cit. s. 39

183 By ilkeler GDPR 32. maddesinde dogrudan anilmistir. Ayni sekilde Kisisel Verileri Koruma Kurumu’na
yapilan veri ihlal bildirimi kapsaminda kisisel veri ihlalinin gizlilik, erisilebilirlik ve biitiinliik
prensiplerinden hangisi yahut hangilerinin ihlal edildigine dair bilgileri icermesi gerekmektedir. Bkz:
Kisisel Verileri Koruma Kurumu, Veri ihlal bildirim formu s.7



35

Bilgi giivenliginin gergeklestirilmesi ¢esitli tedbirler vasitasiyla saglanmaktadir.
Her ne kadar bilgi gilivenligi eski donemlerinde salt teknik bir mesele olarak
addedilmekteyse de giinlimiizde daha ziyade idari ve insani boyutlar1 da ele
alinmaktadir’®. Bu kapsamda bilgi giivenligi tedbirleri temelde teknik ve
idari/organizasyonel olarak tasnif edilmistir'®., Bu tasnifin disinda ayrica teknik,
organizasyonel, beseri ve yasal tedbirler seklinde tasnifler de bulunmaktadir’®®, KVKK,
GDPR ve Veri Koruma Direktifi’nde de kisisel verilerin giivenligine iliskin olarak ¢esitli
tedbirlerin alinmasi gerekliligi kabul edilmis ve bu tedbirler teknik ve
idari/organizasyonel olarak tasnif edilmistir (KVKK md. 12/1, GDPR md. 32, DPD md.
17).

Ifade edildigi iizere, kisisel veri giivenligi ile bilgi giivenligi birbiriyle etkilesim
icinde olan iki alan oldugu gibi kisisel veri gilivenligine iliskin yikimldlukler de bilgi
glivenligi prensipleri paralelinde bir igerige sahiptir'®’. Kisisel veri giivenligi de temelde
kisisel verilerin risk ve tehditlere karsi korunmasini bakimindan yerine getirilmesi ve bu
kapsaminda alinmasit gereken yikiimlilikleri ifade etmektedir. Bilgi giivenligi ile
irtibatindan hareketle kisisel veri gilivenligini daha 6zgiil bir sekilde tammlamak da
mimkindir. Bu kapsamda bilgi giivenliginin prensiplerinden hareketle kisisel veri
giivenligi; kisisel verilere yetkisiz erisimin, kisisel verilerin bozulmasimn ya da
degistirilmesinin, kisisel verilerin yok edilmesinin engellenmesi ve kisisel verilerin bu

tehditlere kars1 korunmasidirl,

(https://kvkk.gov.tr/SharedFolderServer/CMSFiles/4e601093-24a4-4507-893f-edfa0081695c¢. pdf E.T.
21.11.2022)

184 Alsmadi, Burdwell ve dig., op.cit. s. 11., Ayrica bkz: Mete Eminagaoglu ve Yilmaz Goksen, “Bilgi
Giivenligi Nedir, Ne Degildir, Tiirkiye’de Bilgi Giivenligi Sorunlan ve Coziim Onerileri”, Dokuz Eyliil
Universitesi Sosyal Bilimler Enstituisti Dergisi, Cilt 11, Say1: 4, Yil: 2009, s. 8, ayrica bkz: S.H. von Solms
ve R. von Solms, Information Security Governance, New York: Springer, 2009, s. 17.

185 Romansky ve Noninska, op.cit. s. 5292..

186 Bkz: Alsmadi, Burdwell ve dig, op.cit. s. 10, Henkoglu ise tedbirleri teknik 6nlemler, idari 6nlemler ve
bilgi hukuku seklinde iige ayirmistir. (Tiirkay Henkoglu, “Kisisel Verileriniz Ne Kadar Gilivende? Bilgi
Giivenligi Kapsaminda Bir Degerlendirme”, Arsiv Diinyasi Dergisi, Say1: 18-19, 2017, ss: 49-50

187 Eperstvedt, op.cit. s. 197

188Bygrave (2014), op.cit. s. 164, Seyma Sert, Kisisel Verilerin Tiirk Ceza Kanunu Kapsaminda
Korunmasi, Ankara: Seckin Yayincilik, 2019, s. 96. Basar, loc.cit.
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B. Kisisel Veri Giivenliginin Diizenlemeler Kapsaminda Gelisimi

Calismamizin bu kisminda kisisel veri glivenliginin, kisisel verilerin korunmasina
iligkin 1970’11 yillardan itibaren kabul edilip uygulanan diizenlemeler kapsamindaki
seriiveni ele alinacaktir. Boylece ilk ortaya ¢iktig1 giinden itibaren kisisel veri giivenliginin
nasil dlizenlendigi, nasil bir seriiven gecirdigi gibi konularn izah edilmesi
amaglanmaktadir. Bu kapsamda 6ncelikle 108 Sayil1 S6zlesme 6ncesi donem incelenerek
kisisel veri giivenligine iliskin getirilen yiikiimliiliiklerin kisisel verilerin korunmasi
hukukundaki ilk niiveleri ele alinacaktir. Ardindan 108 Sayili S6zlesme, OECD Rehber
Ilkeleri ve Direktif kapsaminda veri giivenligi hiikiimlerinin ne sekilde gelistigi
degerlendirilecektir. Son olarak ise Avrupa’daki guncel dizenleme olan GDPR
incelenecektir. Bolim kapsaminda incelememiz nihayetinde KVKK’da mevcut kisisel
veri giivenligi diizenlemesinin nasil bir seyir izledigini ve hangi konularda 6zgiinlestigini
ve KVKK’daki diizenlemenin ne gibi problemlere sahip oldugunun degerlendirilmesi ile

son bulacaktir.

1. 108 Sayili Sézlesme Oncesi Donemde Kisisel Veri Giivenligi

1970’li yillarda diinya, bir¢cok iilkenin kendi i¢ hukuklarinda kisisel verilerin
korunmasina iliskin yaptigi diizenlemelere sahit olmustur. Ancak ulusal diizenlemelerin
oncesinde kisisel verilerin korunmasi hukuku bakimindan ilk veri koruma yasasi'® bir
eyalet diizenlemesi olan ve 1970 yilinda kabul edilen Hessen Veri Koruma Yasasi’dir
(Hessische Datenschutzgesetz). Bu dizenleme ile kisisel veri giivenligine iliskin
yukumldlukler de getirilmistir. Hessen Veri Koruma Yasasi ikinci maddesinde isleme
faaliyetinin, yetkisiz kimselerce degistirilmesi yahut yok edilmesi gibi kisisel veri
givenligini ihlal eden fiillerin meydana gelmesi muimkiin olmayacak sekilde
gergeklestirilmesi  gerektigi diizenlenmistir'®. Dolayisiyla bu hiikiim, yukimliler

bakimindan ¢esitli tedbirlerin alinmasini gerekli kilmistir!®l, Daha sonraki sirecte 1973

189 Frits W. Hondius, “A Decade of International Data Protection” , Netherlands International Law
Review, Cilt: 30 Sayr: 2, 1983, s. 103, Gloria Gonzalez Fuster, The Emergence of Personal Data
Protection as a Fundemental Right of the EU, Switzerland: Springer, 2014, s. 69

190 Brendan Van Alsenoy, Data Protection Law in Eu: Roles, Resposibilities, and Liability, Cambridge:
Intersentia, 2019, s. 166. Ayrica bkz.: Fuster, op.cit. s. 57.

191 1bid. ss. 166-167.
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yilinda kabul edilen ve diinyadaki ilk ulusal veri koruma yasasi olma 6zelligini elinde
bulunduran Isve¢ Veri Koruma Yasast da aym sekilde veri giivenligine iliskin
yukdmlilukler getirmistir. Gliniimiizde kisisel veri glivenliginden anlasildign sekliyle
olmamakla birlikte daha ziyade gizlilik ve sir saklama yikimliligi ile
iliskilendirilebilecek olan diizenlemenin 13. maddesinde, yetkisiz bir bicimde bireyin

sahsi durumuna iliskin 6grenilen seylerin ifsa edilmesini agik¢a yasaklanmistir!92,

Veri gilivenligine iliskin hukimler yalmzca yukarida sayilan diizenlemelerdeki
hikimlerden ibaret kalmamus ve takip eden bir¢ok veri koruma yasasinda kendisine yer
bulmustur. Ornegin, 1978 yilinda kabul edilen Fransiz Veri Koruma Yasasi’nda da (LOi
n° 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés) islenen
bilgilerin giivenligine iliskin yikiimliilikler diizenlenmistir!®3. Yasa’nin 29. maddesi ile
ozellikle verilerin zarar goérmesinin ya da yetkisiz t¢iincii kisilerin eline ge¢mesini
engellemek olmak (zere verilerin korunmasi igin gerekli tedbirlerin alinmasi
yukiimliiligiini getirilmistir'®. Yine aym sekilde 1977 yilinda kabul edilen Alman Veri
Koruma Yasasi’nin (Bundesdatenschutzgesetz) 6. maddesinde yetkisiz erisim, yetkisiz bir
sekilde verilerin degistirilmesi gibi mevzuatta 6ngoriilen hususlarin gergeklestirilmesi igin

teknik ve idari tedbirlerin alinmasi bir yiikiimliiliik olarak diizenlenmistir%.

Goriildigii tizere 108 Sayili Sozlesme oncesi donemde veri giivenligine iliskin
hiikiimler veri koruma diizenlemelerinin ana bagliklarindan birisi olarak kendisine yer
bulmaktadir. Ayrica 108 Sayili1 S6zlesme 6ncesi donemde tavsiye niteliginde uluslararasi
kararlar da mevcuttur. Teknolojik gelismeler karsisinda bireyin ve kisisel verilerin ne
derece korunabildigi sorusuyla karsilasan Avrupa Konseyi, mevcut diizenlemelerin
yetersizligi kanist Uzerine ve bu konuda yapilacak diizenlemelerin birbirleri arasinda

radikal farkliliklara sahip olmasini 6nlemek Uzere 1973 ve 1974 yillarinda iki farkh

192 «“The Swedish Data Bank Statute and Regulation of May 117, 1973, Ceviren: Finn Henriksen, Library
of Congress Law Library, Cilt: 73 No: 2, 1973, s. 7, sec. 13.

193 Gonzalez Fuster, op.cit. s. 64.

194 Act 78-17 of 6 January 1978 on Data Processing, Data Files and Individual Liberties, art. 29
(https://www.ssi.ens.fr/textes/a78-17-text.html E.T. 26.03.2022). Van Alsenoy op.cit. s. 196.

195 German Federal Data Act, section 6, Annex to Section 6 (1) 1, Selected Foreign National Data
Protection Laws and Bills: Volume 1, Editor: Charles K. Wilk, Washington: U.S. Department of
Commerce, Office of Telecommunications OT Special Publication, Cilt: 78 No: 19, 1978 ss. 13, 41.
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tavsiye karar kabul etmistir!®. Artan veri isleme faaliyetleri kapsaminda tiye devletlerin
almasi tavsiye edilen prensipleri igeren bu kararlarda kisisel veri giivenligi de diizenlenen
basliklardan birisi olmustur. Ozel sektdre iliskin olan 73 (22) sayili Karar’in 8.
maddesinde bilgilerin kotiiye kullanimi ve suiistimaline kars1 gereken tedbirlerin alinmasi
gerekliligi ifade edilmistir’®’. Kamu sektoriine iliskin getirilen 74 (29) sayili Karar’mn 6.
prensibinde de aym riskler tekrar edilmis ve bu tehditlere karsi tedbirlerin alinmasi

gerekliligi diizenlenmisgtir'%.

2. 108 Sayih Sézlesme, OECD Rehber Ilkeleri ve Veri Koruma Direktifi

Avrupa Konseyi’nin bir dnceki bolimde yer verilen tavsiye niteligindeki kararlarim
takip eden donemde yukarida da ifade edildigi tizere Almanya, Fransa, Avusturya,
Danimarka, Isvec gibi bircok iilke kendi veri koruma mevzuatini kabul etmistirl®. Ayrica
bircok ulusal yasa ve uluslararasi belge kisisel veri giivenligine iliskin hiikiimler icermekte
olup veri giivenligi, kisisel verilerin korunmasi bakimindan halihazirda temel basliklardan
birisi olmustur?®®, Bununla birlikte birden ¢cok bagimsiz diizenlemenin mevcudiyeti kisisel
verilerin korunmas: ve kisisel veri glivenligine iliskin olarak her bir mevzuat bakimindan
farkli standartlar meydana getirmis, nihayetinde bu durum yeterli korumanin bulundugu
ulke degerlendirmesini giiglestirmis ve kisisel verilerin yurt disina aktarimi bakimindan
sorun teskil eder hale gelmistir?®t. Nihayetinde ulusal yasalar birbiri ile uyumlu hale
getirme ve yurt disina veri transferi 6ntindeki problemlerin giderilmesi hususu giindeme

gelmis ve uluslararasi alanda diizenlemeler yapma ihtiyacit dogmustur?%2,

196 A C. Evans, “European Data Protection Law”, The American Journal of Comparative Law, Cilt: 29,
Say1: 4, 1981, ss. 572, 573

197 Resolution (73) 22 on the Protection of the Privacy of Individuals vis-a-vis Electronic Data Banks in the
Private Sector (1973), Annex, Principle 8
(https://www.legislationline.org/documents/id/6498#:~:text=1.,recorded%2C%?20shoul d%20n0t%20be%2
Odisseminated. E.T. 27.03.2022)

198 Resolution (74) 29 on the Protection of the Privacy of Individuals vis-a-vis Electronic Data Banks in the
Public Sector (1974), Principle 6
(https://www.legislationline.org/documents/id/64994#:~:text=29.,t0%20carry%200ut%20their%20duties.
E.T. 27.03.2022)

199 Amy Fleischmann, “Personal Data Security: Divergent Standarts in the European Union and the United
States”, Fordham International Law Journal, Cilt: 19, Say:: 1, 1995, s. 150

200 Michael D. Kirby, “Transborder Data Flows and the “Basic Rules” of Data Privacy”, Stanford Journal
of International Law, Say1: 16, 1980, s. 56

201 Fleischmann, op.cit. ss, 150,151.

202 Hondius, op.cit. s. 104
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Bu donemde Uluslararast alanda yapilan iki temel diizenleme OECD’nin
yaymmladigi Ozel Yasamin Korunmasi ve Kisisel Verilerin Sinirdtesi Akisina Iligkin
Rehber Ilkeler ve 108 No’lu Kisisel Verilerin Otomatik Isleme Tabi Tutulmas1 Karsisinda
Bireylerin Korunmasi Sozlesmesi’dir2%, iki metin de yaklagik olarak ayni yillarda, aym
tilkelerin katilimiyla hazirlanmistir ve birgok yonden birbirlerine benzemektedirler?04,
Tavsiye niteligindeki OECD Rehber [lkeleri 11. maddesinde; yetkisiz erisim, kaybolma,
yok olma, degistirilme, ifsa gibi riskler karsisinda kisisel verilerin makul guvenlik
onlemleri ile korunmasi gerektigi ifade edilmistir?®. Kisisel Verilerin Korunmasi Hukuku
bakimindan ilk baglayici uluslararasi metin olan?® 108 Sayili S6zlesme’nin ise veri
giivenligi baslikli 7. maddesinde ise veri giivenligi, “otomatik dosyalara kaydedilen kisisel
verileri korumak icin, bunlarin sonucu veya izinsiz olarak imhasina veya kaza sonucu
kaybolmasina veya bunlarin izinsiz olarak elde edilmesine, degistirilmesine veya
dagitilmasina uygun giivenlik onlemleri alimr” seklinde diizenlenmistir (108 Sayih

Soézlesme md. 7).

108 Sayil1 S6zlesme sonrasindaki donemde ise 1995 yilinda Avrupa Birligi tiyesi
iilkelerin kisisel verilerin korunmasina iliskin diizenlemelerinin uyumlu olmasim
saglamak ve birbirleri ile catismasini engelleme amaciyla Avrupa Veri Koruma Direktifi
kabul edilmistir’®’. Avrupa Veri Koruma Direktifi’'nde veri giivenligine iligkin
yukumldluklere “islemenin giivenligi” baslikli 17. maddede yer verilmistir. Buna gore ye
devletler; veri sorumlularinin, kazayla ya da hukuka aykir1 sekilde verilerin imhasina,
kaza sonucu kaybolmasina, degistirilmesine, yetkisiz bir bicimde agiklanmasina veya
erisimine ve diger tiim hukuka aykin igsleme big¢imlerine karsi uygun teknik ve idari

tedbirleri temin etmesini duzenlemektedir (DPD md 17/1). Uygun teknik ve idari

203 OECD Mahremiyetin Korunmasi ve Kiisel Verilerin Simir Otesi Akina iliskin Rehber ilkeleri 23 Eyliil
1980, Kisisel Verilerin Otomatik isleme Tabi Tutulmas1 Karsisinda Bireylerin Korunmasi Sozlesmesi,
Strazburg 28.1.1981.

204 Hondius, op.cit, s. 113

205 OECD, OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data
France: OECD Publication Service, 2001, s. 15.

206 Paul de Hert ve Vagelis Papakontantinou, “The Council of Europe Data Protection Convention Reform:
Analysis of the New Text and Critical Comment on its Global Ambition”, Computer Law & Security
Review, Cilt: 30 Say1: 6, 2014, s. 634.

207 Alsenoy, op.cit. s. 276,
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tedbirlerin belirlenmesinde Direktif’e gore uygulama maliyetleri, giiniin teknolojisi ve
olasi riskler dikkate alinmalidir (DPD md. 17/1). Direktif’in kisisel veri gilivenligine
iliskin getirdigi yiikiimliiliikler bununla sinirli olmayip ayrica veri sorumlusunun, veri
isleyenin sayilan tedbirlere uymasini saglama yiikiimliliigii bulunmaktadir (DPD md.
17/2). Veri isleyen ile veri sorumlusu arasinda sozlesme bulunmasi ise Direktif

bakimindan getirilen bir diger ylikiimliliiktiir (DPD md. 17/3).

Direktif’in getirdigi yilikiimliliikler dogrultusunda iiye devletler kisisel veri
giivenligine iligkin benzeri diizenlemelere yer vermislerdir?®. Bazi devletlerce i¢
hukuklarinda ek yiikiimliiliikler getirilmis yahut alinmas1 gereken belirli tedbirler agik¢a
zikredilmis olmakla birlikte genel olarak Direktif’in veri giivenligine iliskin ilgili hikm
tiye devletlerin i¢ hukuklarinda tekrar edilmistir?®. Dolayisiyla Direktif’in tiye devletlerin
kendi aralarinda kisisel veri giivenligi bakimindan tutarlilik gosteren diizenlemelere vasita

oldugu séylenmelidir.

3. Genel Veri Koruma Tiiziigii

Avrupa Birligi 2016 yilinda Genel Veri Koruma Tiizigi’nii (General Data
Protection Regulation, GDPR) kabul etmistir?’®. Genel Veri Koruma Tiiziigii gerek
Avrupa Birligi icerisinde gerekse de uluslararasi diizlemde bircok iilke mevzuatim
etkileyerek kisisel verilerin korunmasi hukuku bakimindan yeni bir sayfa agmstir?'?. 2018
yilinda yiiriirliige giren bu yeni diizenleme Avrupa Veri Koruma Direktifi’'nden farklh
olarak liye tilkelerde dogrudan uygulanabilir niteliktedir?’2. Dogrudan uygulanmasinin

yani sira GDPR kapsaminda kisisel veri giivenligine iliskin daha detayli diizenlemeler

208 Douwe Korff, Ec Study on Implementation of Data Protection Directive Comparative Smmary of
National Laws, Cambridge: Human Right Centre, 2002, S. 157.
(https://gegevensheschermingsrecht.nl/onewebmedia/douwe.pdf E.T. 04.12.2022)

209 1bid. ss. 158, 160,

210 Regulation (EU) 2016/679 Of The European Parliament And of the Council Of 27 April 2016 On The
Protection Of Natural Persons With Regard To The Processing Of Personal Data And On The Free
Movement Of Such Data, And Repealing Directive 95/46/EC (General Data Protection Regulation),

211 Bkz: Paul Breithbarth, “The Impact of GDPR One Year on”, Network Security, Say1 8, 2019, s. 13.
212 Joao Serrado ve dig., “Information Security Frameworks for Assisting GDPR Compliance in Banking
Industry”, Digital Policy, Regulation and Governance; Cilt: 22 Say1: 3, 2020, s. 228
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getirilmis ve kisisel veri giivenligine iligkin olarak yukumlulukler daha da

somutlastirilmigstir?!3,

GDPR, oncelikle kisisel veri giivenligini 5. maddede yer alan ilkeler kapsaminda
uygun giivenlik onlemlerinin alinmasini bir ilke olarak zikretmektedir (GDPR md. 5).
Ayrica  GDPR’in  dordincy  boliiminin ikinci kismi  kigisel veri giivenligini
dizenlemektedir. Kisisel veri giivenligi ilgili bolim kapsaminda iki bagliga ayrilmistir.
Bu basliklar islemenin giivenligi ve veri ihlal bildirimidir (GPDR md. 32,33,34).
Islemenin giivenligi kapsaminda veri sorumlusu ve veri isleyen riske uygun glvenlik
seviyesini saglamak i¢in teknik ve idari tedbirleri almakla yukimliddr (GDPR 32). Bu
noktada Veri Koruma Direktifi’nden farkli olarak kisisel veri giivenliginden veri isleyen

de sorumlu kilinmistir?!4,

Veri sorumlusu ve veri isleyen gerekli tedbirleri alirken ilgili riskleri gozeterek
hareket etmekle ydkimludur. Bu noktada GDPR risk temelli bir yaklagim
benimsemistir?’®, Risk temelli yaklasim alinacak tedbirler ile olasi riskler arasindaki
iliskiyi ifade etmektedir?'6. Risk temelli yaklasim kapsaminda; ilgili kisiler bakimindan
mevcut olabilecek riskler, ticunc taraf, veri sorumlusu yahut veri isleyenden kaynaklanan
ya da bu kisiler bakimindan mevcut olan riskler hesaba katilarak uygun tedbirler
alinmahidir?’. Uygunluk ifadesi ise orantililik ilkesinin bir goriinimii olarak
degerlendirilmistir?’®, Buna gore riske uygun, diger bir deyisle, riskle orantili teknik ve
idari tedbirler alinmalidir?®, GDPR ayrica bu uygunluk degerlendirmesinin de ne sekilde

yapilacagina iligkin Olciitler getirmistir. Buna gore riske uygun tedbirlerin belirlenmesi

213 Information Commissioner’s Office, Guide to General Data Protection Regulation, 2019, s. 227
(https://ico.org.uk/media/for-organisations/guide-to-the-general-data-protection-regulation-gdpr-1-0.pdf
E.T. 04.12.2022)

214 P, T. J. Wolters, “The Security of Personal Data under the GDPR: A Harmonized Duty or a Shared
Responsibility”, International Data Privacy Law, Cilt: 7, Say1: 3, 2017 ss. 4, 10. Cedric Burton, “Security
of Processing”, The EU General Data Protection Regulation (GDPR) A Commentary, Editorler: Lee
A. Bygrave, Luca Tosoni ve Christopher Docksey, New York: Oxford University Press, 2020, 5.634.

215 \/oigt ve von dem Bussche, op.cit. s. 40.

216 Annika Selzer, “The Approprateness of Technical and Organisational Measures under Article 32 GDPR”,
European Data Protection Law Review, Vol. 7, No. 1,2021, s. 120

217 \/oigt ve von dem Bussche, loc.cit.

218 Burton op.cit. s. 635.

219 Ayni gekilde KVKK’da da “uygun giivenlik diizeyini temin etmeye yonelik” sekilde teknik ve idari
tedbirlerin alinmasi gerektigi diizenlenmigtir (KVKK 12/1).
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kapsaminda teknolojinin geldigi nokta, uygulama masraflar, isleme faaliyetinin dogasi,
kapsami, baglami, amaci, riskin olasiligi ve siddeti hesaba katilmalidir (GDPR md.
32/1)%20

GDPR, riske uygun teknik ve idari tedbirlerin alinmasim bir ytlikiimliiliikk olarak
diizenlemekle birlikte KVKK ve diger birgok mevzuattan farkli olarak bu tedbirlerden
bazilarint zikretmistir. Zikredilen teknik ve idari tedbirler sinirlh sayida olmayip
ornekleme yoluna gidilmistir??, Bu tedbirler kimliksizlestirme??? ve sifreleme, isleme
hizmet ve sistemlerinin gizliligi, butiinligy, erisilebilirligi, direngliligi??3, fiziki ya da
teknik bir vaka durumunda, erisilebilirligin saglanabilmesi ve uygulanan tedbirlerin
etkililiginin periyodik olarak degerlendirilmesi seklinde Ozetlenebilecektir (GDPR md.
32/1). Ogretide bu tedbirlerin uygun giivenlik seviyesi icin asgari olarak uygulanmasi
gereken tedbirler oldugunu degerlendiren yazanlar bulunmakla birlikte Kimliksizlestirme
ve sifreleme tedbirlerinin uygun giivenlik diizeyini temin etmek i¢in uygun bir tedbir

olmadikg¢a zorunlu olmadig1 degerlendirmesinde bulunan gériisler de meveuttur??4,

GDPR kapsaminda veri sorumlusu ve veri isleyen kendi idareleri altinda gorev alan
ve kisisel verilere erisim saglayan kimselerin veri sorumlusu talimatlar1 disinda da kisisel
veri islemelerinin engellenmesini saglamak igin gerekli Onlemleri almakla yukimli
kilimmistir (GDPR md. 32/4). Bu nedenle ¢alisanlarin egitimi, kisisel verilere iliskin
olarak bilin¢lendirilmesi ve giivenilir ¢alisanlarla faaliyet gdstermek kisisel veri giivenligi

bakimindan ayrica 6nem arz etmektedir??°,

220 Burton, Ibid. Carey, op.cit. s. 92.

221 Paul Lambert, Understanding the New European Data Protection Rules, Boca Raton: CRC Press,,
2017, s. 281.

222 «“pseudonymisation” kavrami KVKK kapsaminda tanimlanmamustir ancak Kisisel Saglik Verileri
Hakkinda Yonetmelik kapsaminda Tiirk Hukuku’nda “kimliksizlestirme olarak diizenlenmistir (21 Haziran
2019 Cuma, 30808 Sayili Resmi Gazete). Bu nedenle kavrami kimliksizlestirme olarak nakletmeyi tercih
ettik.

223 GDPR kapsaminda bilgi giivenliginin prensiplerine dogrudan isaret edilmis ve bu prensiplerin
saglanmasi gerektigi diizenlenmistir. Bu husus bilgi giivenligi ve kisisel veri giivenliginin yogun bir bigimde
irtibatli oldugunu gostermektedir. Yine benzeri sekilde Kisisel Verileri Koruma Kurumu’na yapilan veri
ihlali bildiriminde veri ihlalinin etkisine iliskin olarak verinin gizliligi, biitinligii yahut erisilebilirliginden
hangisini ihlal ettigine yonelik de bildirimde bulunulmas gerekmektedir (Kisisel Verileri Koruma Kurumu,
Veri Ihlal Bildirimi Formu s. 2. https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/8217d07e-5af7-
43f0-ad02-a48ch1e23cd7.pdf E.T. 05.05.2022)

224 \/oigt ve von dem Bussche, op.cit. s. 39. Information Comissioner’s Office, op.cit. ss. 233, 239.

225 Information Commissioner’s Office, op.cit. s. 237.
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GDPR kapsaminda kisisel veri gilivenliginin ikinci alt bagligi ise wveri ihlal
bildirimidir. Veri Koruma Direktifi’nde bulunmayan veri ihlali bildirimi Gizlilik ve
Elektronik Haberlesme Direktifi’'nde yapilan bir degisiklik ile 6nce belli sektorlere
getirilmis bir yiikiimliiliik iken GDPR’da sektdre bakilmaksizin tiim veri sorumlularinca
yerine getirilmesi gereken bir yiikiimliiliikk olarak ongoriilmiistiir??6. GDPR’a gore kisisel
veri giivenligine dair herhangi bir ihlal meydana geldigi halde veri sorumlusu ihlalin
farkinda olmasindan itibaren 72 saat i¢inde ihlali veri otoritesine bildirmekle yukimldur
(GDPR md. 33/1). Yine aym sekilde ilgili kisiler de gecikmeksizin veri ihlalinden
haberdar edilmelidir (GDPR md. 34/1).

C. Kisisel Verilerin Korunmasi Kanunu’nda Kisisel Veri Giivenligine iliskin Yerine

Gerilmesi Gereken Yukumlulikler

KVKK’nin Veri Giivenligine iliskin Yiikiimliiliikler baslikli 12. Maddesinde dort
farkli yiiktimliilik ve bir sorumluluk hiikkmii 6ngorilmiistiir. Asagida detaylica
inceleyecegimiz yiikiimliiliikleri kisaca dzetleyecek olursak bunlar; veri sorumlusunun
gerekli teknik ve idari tedbirleri almas1 (KVKK md. 12/1), veri sorumlusunun kanun
hiikiimlerinin uygulanmasina iligskin kendi kurum ve kuruluslarinda gerekli denetimleri
yapmasi veya yaptirmasi (KVKK md. 12/3), kisisel verilerin amaci disinda
kullanilmamasi veya hukuka aykir bagkalarina agiklanmamasi (KVKK md. 12/4) ve veri
ihlal bildiriminin yapilmasidir (KVKK md. 12/5). Sorumluluk maddesi ise 6zel hukuka
iliskin olup veri sorumlusu ve veri igleyenin isleme faaliyetinde birlikte bulunmalar
halinde teknik ve idari tedbirleri almasi bakimindan miisterek olarak sorumlu olduklarim
dizenlemektedir (KVKK md. 12/2)%?7. Gériildiigii tizere KVKK’da ongériilen haliyle
kisisel veri giivenligine iliskin yiikiimliliklerin kapsami teknik ve idari tedbirlerin
alinmast ile sinirh tutulmamis, yukarida bahsedilen diger diizenlemelere gore daha genis

ve daha farkli sekilde diizenlenmistir.

226 Rebecca Wong, Data Security Breaches and Privacy in Europe, London: Springer London, 2013 s.
10

227 Nitekim KVKK’nin 18/2 maddesinde idari para cezalarinin 6zel hukuk tiizel kisisi veya gercek kisi veri
sorumlular hakkinda uygulanacag diizenlenmistir.
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KVKK, Avrupa Veri Koruma Direktifi’nden hareketle hazirlanmigtir??®, Bu noktada
KVKK’daki birgok hiikmiin Direktif hiikiimleriyle paralellik arz etmesi dikkate
degerdir??®. Ancak bu durum, veri giivenligine iligkin yukimlilikler bakimindan farklilik
gostermektedir. Veri giivenligine iliskin  yiikiimliiliikler kapsaminda Direktif
hiikiimlerinden kopus kisisel verilerin korunmasi bakimindan Tiirkiye’de TBMM’ye
sunulmus ii¢ farkli kanun tasarisinin karsilastirmali incelemesi ile agik hale gelmektedir.
Oncelikle 2008 yilinda kadiik olan Kisisel Verilerin Korunmasi Kanunu Tasarisi, veri
giivenligine iliskin Direktif dogrultusunda hiikiimler benimsemisken daha sonraki
tasarilar ve nihayetinde KVKK’da ilgili hiikiim, farkli sekilde diizenlenmistir. 2008
yilindaki tasarinin 15. maddesine gore “kisisel verilerin, tedbirsizlikle veya hukuka aykiri
amaglarla yok edilmesini, kaybolmasini degistirilmesini, yetkisiz olarak agiklanmasini
veya aktarilmasini ve baska sekillerdeki tiim hukuka aykiri islenmelerini onlemek igin”
veri kiitiigli sahibinin (veri sorumlusu) uygun teknik ve idari tedbirleri alma yiikimliligi
bulunmaktadir®®®, Tasari’da ayrica uygun teknik ve idari tedbirlerin se¢iminde kisisel
verinin niteligi, giiniin teknolojisi ve maliyetlerin goz onlinde bulundurulmas: hiikiim
altina alinmistir?3l, 2008 Tasarisi kisisel veri glivenligine iliskin tedbirleri bunlarla sinirlt
tutmamig ve ayrica veri isleyenin mevcudiyeti halinde veri kiitiigli sahibinin yazih
sozlesme yapmasim zorunlu tutmustur?3?, Son olarak veri kiitiigii sahibinin, kendisi adina
kisisel verilere erisimi bulunan kisilerin veri kiitiigii sahibi talimatlar1 dogrultusunda
hareket etmesini saglama yiikiimliiliigii bulunmaktadir?®3, Goriildiigi tizere, 2008 yilinda
kadiik olan bu Tasari’daki kisisel veri giivenligine iligskin yuktmliltkler Avrupa Veri

Koruma Direktifi hiikiimleri ile tamamen paralellik arz etmektedir?34.

228 Altindere, op.cit. s. 22

229 Onur Baskin op.cit. s. 37

230 Kisisel Verilerin Korunmasi Kanunu Tasarisi, B.02.0.KKG.*010/101-902/1812, 22.04.2008.
(https://mww5.tbmm.gov.tr/develop/owal/tasari_teklif _gd.onerge_bilgileri?kanunlar_sira_no=64271 E.T.
22.11.2022). Kisisel Verilerin Korunmasina Dair Eski Kanun Tasarilar1 ve Gerekceleri Uzerine
Karsilagtirma (2008-2014) Editor: Tugba Karaer ve Burcu Sari, Yayin No: 18, Yayim Tarihi 06.02.2015
s. 12, (www.kanunum.com E.T. 24.06.2022)

231 1bid.

232 1bid. ss. 12-13.

233 |bid. s. 13.

234 Aymi yonde: Dogan Kiling, “Anayasal Bir Hak Olarak Kisisel Verilerin Korunmasi”, Ankara
Universitesi Hukuk Fakiiltesi Dergisi,, Cilt: 61 Sayi: 3, 2012, s. 1154
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2008°deki yasa tasarisinin yam sira 2014 yilinda Turkiye Buyuk Millet Meclisi’ne
ikinci bir kisisel verilerin korunmasi kanunu tasaris1 sunulmustur. Yine kadik hale gelen
bu tasarida ise 2008 deki tasaridan ¢ok farkli bir kisisel veri glivenligi hitkmii bulunmakta
olup bu hiikiim 2016 yilinda yasalasan mevcut KVKK’nin tasarisindaki ilgili hikimle
aynidir. 2014 yilinda sunulan tasarida kisisel veri giivenligini saglamak igin uygun teknik
ve idari tedbirlerin alinmasi, veri ihlali halinin bildirimi, gerekli denetimlerin yapilmasi
ile kisisel verilerin amaci disinda kullanilmamasi ve agiklanmamasina iliskin
yukimlilukler yer almistir®®®, Bu kapsamda teknik ve idari tedbirlerin alinmasi disindaki
tum ydkdmlulikler 2014 tasarist ile eklenmistir. Teknik ve idari tedbirlerin alinmasi
yukiimliiliigii ise Direktif ve 2008 tasarisindan ¢ok daha farkli bir bigimde kaleme

alinmustir.

Yukarida ifade ettigimiz tizere 2016’da yasalasan KVKK’da kisisel veri giivenligine
iliskin hiikiim son halini 2014’te sunulan tasari ile almistir. Nihayetinde 6698 sayih
Kanun’daki haliyle kisisel veri giivenligine iliskin yukumlulikler gerek ek yukumlulikler
ongorulmesi gerek teknik ve idari tedbirlerin lafzi olarak farkli sekilde diizenlenmesi,
gerekse de Kurul’un maddeyi yorumlama big¢imi dolayisiyla hareket noktasi olan Avrupa
Veri Koruma Direktifi’'nden daha farkli ve daha genis bir diizenleme hiiviyetine
biirinmdstiir. Boylece ilk olarak 2014 yilindaki tasarida daha sonra ise KVKK’da bulunan
mevcut veri giivenligine iliskin diizenleme, yalnizca verinin giivenligine iliskin bir
yiikiimliiliik olma niteliginden uzaklagmis ve veri glivenligi kavramimn sinirlarini asarak
adeta KVKK’da getirilen tum hikimlerin koruyucusu haline gelmistir. Bu bélimin
devaminda mevcut diizenlemedeki veri giivenligine iliskin yiikimliilikler izah edilmeye

calisilacaktir.

1. Veri Sorumlusunun Teknik ve idari Tedbirleri Alma Yiikiimliiliigii

KVKK’nin 12. maddesinde veri sorumlusunun teknik ve idari tedbirleri alma

yikiimliligi su sekilde diizenlenmistir: “Veri sorumlusu; a) Kisisel verilerin hukuka

235 Kigisel Verilerin Korunmasi Kanunu Tasarisi, 31853584-101-580-5204, 26.12.2014,
(https://www5.tbmm.gov.tr/develop/owa/tasari_teklif_gd.onerge_bilgileri?kanunlar_sira_no=173481 E.T.
22.11.2022). Kisisel Verilerin Korunmasina Dair Eski Kanun Tasarilari ve Gerekgeleri Uzerine
Karsilagtirma (2008-2014), loc.cit. s. 13
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aykirt olarak iglenmesini onlemek, b) Kisisel verilere hukuka aykiri olarak erisilmesini
onlemek, c) kisisel verilerin muhafazasin saglamak amaciyla uygun giivenlik diizeyini
temin etmeye yoOnelik gerekli her tlrlu teknik ve idari tedbirleri almak zorundadir”
(KVKK md. 12/1). 2008 tasarisindaki diizenlemeye gore ise veri sorumlulari: “Kigisel
verilerin, tedbirsizlikle veya hukuka aylkiri amaclarla yok edilmesini, kaybolmasini,
degistirilmesini, yetkisiz olarak agiklanmasint veya aktarimasini ve baska sekillerdeki
tiim hukuka aykiri iglenmelerini korunacak verinin niteligi, teknolojik imkanlar ve
uygulama maliyetine gore uygun teknik ve idari tedbirleri almak zorundadir 2%,
Goriildiigi iizere 2008 tasarisinin ilgili hitkkmi ile KVKK’nin teknik ve idari tedbirlerin

alinmasina iliskin hitkmii arasinda lafzi olarak énemli farklar bulunmaktadir.

2008 tasarisindaki hiikiim, ifade edildigi iizere, Direktif dogrultusunda hazirlanmig
olup bilgi giivenligi ile yogun sekilde irtibatli bir diizenlemedir. Kisisel verilerin yetkisiz
sekilde acgiklanmasi ve aktarilmasinin Onlenmesi gizlilik ilkesini, kisisel verilerin
degistirilmesi ve yok edilmesinin Onlenmesi biitiinliik ilkesini, kisisel verilerin
kaybolmasinin 6nlenmesi ise erisilebilirlik ilkesini amaglamaktadir. Maddenin sonunda
yer alan baska sekillerdeki tiim hukuka aykiri islenmelerin 6nlenmesi ise sayilan durumlar
disinda herhangi bir risk yahut tehdidin kalmamasini temin etmek ve sayilan risk ve

tehditlerin sinirli sayida olmadigini vurgulamak amaciyla maddede bulunmaktadir.

KVKK’da yer alan dlzenlemede ise veri sorumlusunun; kisisel verilerin hukuka
aykir1 islenmesini 6nlemek, kisisel verilere hukuka aykir1 erisilmesini 6nlemek ve kisisel
verilerin muhafazasim saglamak icin gerekli glvenlik dizeyini temin etmesi

gerekmektedir?®’. Goriildiigii tizere KVKK’daki ilgili hiikiim bilgi giivenligi

236 Kisisel Verilerin Korunmasi Kanunu Tasarisi, B.02.0.KKG.*010/101-902/1812, 22.04.2008.
(https://mww5.tbmm.gov.tr/develop/owal/tasari_teklif _gd.onerge_bilgileri?kanunlar_sira_no=64271 E.T.
12.10.2022)

237 12. maddenin birinci fikrasina gore teknik ve idari tedbirlerin saglamasi gereken li¢ yiikiimliiliik yukarida
ifade edilmistir. Bu yiikiimliltikler; olumsuz yiikiimliiliikler (kisisel verilerin hukuka aykirt iglenmesinin
onlenmesi ve kisisel verilere hukuka aykiri erisimin 6nlenmesi) ve olumlu yiikiimliilik (kisisel verilerin
muhafazas1) seklinde tasnif edilebilecektir (Metin Turan, Kisisel Verilerin Korunmasi, Ankara: Seckin
Yayincihik, 2021, 4. Baski, s. 90). Ote yandan 6gretide, teknik ve idari tedbirler bakimindan kisisel verilerin
hukuka aykirt islenmesi durumu var oldugu icin diger iki yikiimliiligiin KVKK’da bulunmasina gerek
olmadigin1 savunan bir goriis bulunmaktadir (Sezen Kama Isik, Avrupa Veri Koruma Hukukuna
Anayasal Bir Bakis, Istanbul: On ki Levha Yaymcilik, 2020, s. 277). Ancak bu goriise, her erisim
niteligindeki fiilin isleme niteliginde olmamasi ve kisisel verilerin giivenliginin isleme yahut erisme disi
hallerle de risk altinda olmasi dolayisiyla istirak etmek miimkiin goziikkmemektedir.
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terminolojisinden farkli bir terminolojiye sahiptir. Ik olarak muhafaza kavramimin ne
anlama geldigi KVKK bakimindan belirsiz olup bilgi giivenligi ile nasil iliskilenebilecegi
soru isaretleri barindirmaktadir. Diger yandan her ne kadar hukuka aykir1 iglenmenin
onlenmesi ifadesi, Direktif ve 2008 tasaris1 bakimindan veri giivenligini riske eden
herhangi bir durumun maddenin korumasi disinda kalmamasi1 amaciyla diizenlenmis iken
KVKK’da teknik ve idari tedbirlerin saglamasi gereken ii¢ temel amactan ilki olarak
sayllmistir. 2008 tasaris1 ve Direktif’te veri gilivenligi kapsaminda sayilmayan risk ve
tehditlerin sinirli sayida olmadigini vurgulamak i¢in kullanilmis bu ibarenin, KVKK’da
diizenlendigi yer itibariyla ne sekilde yorumlanacag muglaklasmis ve Kurul’un igtihatlar
ile ¢ok daha farkl: bir hiiviyete blirinmiistiir. Bu husus bir sonraki béliim kapsaminda ele

alinacaktir.

Kisisel verilerin hukuka aykiri islenmesini 6nlemek

Birinci fikramn (a) bendinde teknik ve idari tedbirler vasitasiyla saglanacak ilk amag
hukuka aykir1 islenmenin 6nlenmesi seklinde dngoriilmiistiir. Isleme, otomatik ya da veri
kayit sisteminin par¢ast kilinmasi kaydiyla otomatik olmayan yollarla kisisel veri iizerinde
gerceklestirilen her tirli islemdir. Isleme faaliyeti hukuka uygun olabilecegi gibi
KVKK’daki sartlar1 saglamamasi halinde hukuka aykirt da olabilecektir. Bu kapsamda
veri sorumlular1 hukuka aykir1 isleme faaliyetlerine karsi tedbir alma yikiimliiliigiine

sahiptir.

Kurul, aliacak tedbirlerle oOnlenmesi gerekli olan hukuka aykiri isleme
faaliyetlerini  veri  sorumlusunun gerceklestirdigi isleme faaliyetleri  olarak
degerlendirmektedir. Ornek olarak Kurul, 2021/1243 sayili kararinda herhangi bir isleme
sartina dayanmaksizin ilgili kisinin e-posta adresine tanitim amagli e-posta gonderen veri
sorumlusunun 12. Maddenin birinci fikrasina aykiri hareket ettigine karar vermistir?38.
Yine baska bir kararda ise Kurul, veri sorumlusunun video olarak kaydedilen hali saha
maglarini internet sitesinde yayimlamasinin higbir hukuki isleme sartini tasimadigina, bu

nedenle de veri sorumlusunun kisisel verilerin hukuka aykiri islenmesini 6nlemeye

238 Kigisel Verileri Koruma Kurulu’nun 09.12.2021 tarihli  2021/1243  sayih  Kkarar.
(https:/imww.kvkk.gov.tr/lcerik/7274/2021-1243 E.T. 02.03.2023)
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yonelik teknik ve idari tedbirleri almadigina hitkmetmistir?®®. Son olarak ise veri
sorumlusu avukat tarafindan dava dosyasi kapsaminda tanik olarak dinlenen kisinin ceza
mahkumiyetine iliskin bilgilerin dosyaya sunulmasma iliskin olarak Kurul, veri
sorumlusu avukatin higbir isleme sartina dayanmadigi ve bu kapsamda hukuka aykir1 veri
islediginden bahisle gerekli teknik ve idari tedbirleri yerine getirmedigine

hiikmetmistir?40.

Kararlarda goriildiigii tizere hukuka aykirt isleme ifadesi veri sorumlusu
gerceklestirdigi isleme faaliyetleri kapsaminda yorumlanmaktadir. Kanaatimizce ilgili
fikrada yer alan hukuka aykir1 isleme ibaresinden kasit, veri sorumlusunun islemis oldugu
verilere karsi tigiincii kisiler tarafindan gerceklestirilebilecek hukuka aykin sekilde isleme
niteligindeki risk ve tehditlerdir?*l. Nitekim 12. maddenin birinci fikrasi, veri
sorumlularina olas1 risk ve tehditlere karsi bir 6nlem alma yiikiimliiliigli getirmektedir.
Alinan 6nlemlere karsin yine de risk ve tehditler gergeklesebilecektir?*2. Dolayisiyla
teknik ve idari tedbirler, veri sorumlusunun tamamen kontrol edemedigi risk ve tehditleri
bertaraf etme amaciyla alinmaktadir. Bu nedenle de teknik ve idari tedbirlerin alinacag
hususlarda veri sorumlusunun bir sonug garanti edebilmesi miimkiin degildir. Ancak veri
sorumlusunun kendi faaliyetleri kapsaminda hukuka uygun bir sekilde kisisel veri
islemesi, aydinlatma yiikimliligiinin yerine getirilmesi gibi kontrolii altinda olan ve
belirli bir sonucu gergeklestirebilecegi bir yukumliluktir. Dolayisiyla Kurul’un veri
sorumlularinca gergeklestirilen hukuka aykiri isleme faaliyetlerini madde kapsaminda
degerlendirmesi makul bir yorum teskil etmemektedir. Veri sorumlusunun hukuka uygun

veri iglemesi veri gilivenligini diizenleyen 12. maddenin degil, isleme faaliyetinin

239 Kigisel Verileri Koruma Kurulu'nun  03.09.2021 tarihli = 2021/889  sayili  karan.
(https://mww.kvkk.gov.tr/lcerik/7139/2021-889 E.T. 02.03.2023)

240 Kigisel Verileri Koruma Kurulu’'nun 02.11.2021 tarihli  2021/1111 sayih  karan.
(https://www.kvkk.gov.tr/lcerik/7266/2021-1111 E.T. 02.03.2023)

241 Aksi goriis: Cekin, op.cit. s. 195. Cekin’e gore ilgili veri sorumlulari bakimindan isleme sartlarina
uygunluk denetimi yiikiimliiliigii getirmektedir.

242 “Onem arz eden bir diger husus ise, s6z konusu yiikiimliiliiklerin mutlak bir neticeyi gerekli kilmamasidir.
Soyle ki veri sorumlusu, her tiirlii saldiriyr 6nlemekle yiikiimlii degildir. Kanun’da éngoriilen diizenleme,
neticeye bagh bir sorumluluk hali degildir. Bilakis Kanun, veri sorumlusunun “gerekli” é6nlemleri almasim
zorunlu kilmakla, veri sorumlusunun kendi tizerine diisen onlemleri almasi halinde arnk sorumluluktan
kurtulabilecegine isaret etmektedir. Aksi takdirde, yani veri sorumlusunun neticeden dolayi sorumlu
kilinmasi halinde, “gerekli” énlemlerin alinmast sartimn hicbir anlami kalmazdi. Dolayisiyla bu ¢er¢evede
bir 6zen sorumlulugu halinden bahsetmek daha isabetli goziikmektedir ”. (Cekin, op.cit. ss. 186,187), Kama
Isik, op.cit. s. 276
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hukukiligini diizenleyen 5 ila 9. maddelerin konusudur. Sayilan nedenler ve maddenin
lafzindan hareketle hukuka aykiri isleme faaliyetinden {igiincii kisilerce bir risk olarak
ortaya konan hukuka aykiri olarak kisisel veri ilizerinde gerceklesen her tiirli islem
seklinde yorumlanmasi daha isabetli olacaktir. Ayrica hukuka aykir1 isleme faaliyetinin
ticlincii kisiler tarafindan gergeklestirilen faaliyetleri ifade eder sekilde yorumlanmasi,
ilgili bendin bilgi giivenligi ilkelerinden gizlilik prensibi paralelinde bir anlama kavusmasi

imkanim saglayacaktir.

Ote yandan kararlarda dikkat ¢eken diger bir husus ise Kurul’un veri sorumlusu
blnyesinde hukuka aykirt bir isleme faaliyetinin meydana gelmesi halinde dogrudan
teknik ve idari tedbirlerin alinmadiglr yoniinde degerlendirmede bulunmasidir. Kurul
kararlarinda, herhangi bir sekilde veri sorumlusu biinyesinde olan hukuka aykir1 isleme
faaliyetinin, hangi teknik ve idari tedbirin alinmamasi dolayisiyla olustugunu
degerlendirilmemektedir. Bunun sebebi isleme faaliyetinin hukukiliginin teknik ve idari
tedbirler vasitasiyla saglanabilecek bir yiikiimliiliik olmamasidir. Ornegin, ilgili kisinin
acik rizasi alinmaksizin simmav sonucunun bir haber sitesinde paylasilmasi konusunda
Kurul, isleme faaliyetinin hukuka aykir1 olduguna ve bu nedenle teknik ve idari tedbirlerin
alinmasi yiikiimliliigiine aykiri hareket edildigine karar vermistir?*3, Kararda hangi
tedbirin alinmadigina dair herhangi bir degerlendirme bulunmamaktadir. Hukuka aykir
isleme faaliyetinin gergeklestirilmis olmasi teknik ve idari tedbirlerin alinmamasinin
dogrudan gerekgesini teskil etmektedir. Hukuka aykiri islemeyi 6nlemek amaciyla gerekli
teknik ve idari tedbirleri almadigi degerlendirilen veri sorumlusunun ihlal ettigi asil
yiikiimliiliik, hukuka uygun kisisel veri isleme yiikiimliiliigiidiir. Goriildiigii izere Kurul,
gerekli teknik ve idari tedbirlerin alimp alinmamasindan ziyade madde kapsaminda
hukuka aykirt veri isleme faaliyetinin gerceklesip gerceklesmedigini degerlendirme
konusu yapmaktadir. Kurul’un bu sekilde inceleme yapmasi, veri giivenligine iligskin
yiikiimliiliikler iizerinden islemenin hukukiligine iliskin olarak degerlendirme yapildigim

goOstermektedir.

243 Kigisel Verileri Koruma Kurulw'nun 06.01.2022 tarihli ve 2022/13 sayih Kkaran
(https:/imww.kvkk.gov.tr/lcerik/7179/2022-13 E.T. 28.02.2023)
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Kurul’un hukuka aykir1 igleme ibaresini bu sekilde yorumlamasi kisisel veri
givenliginin kapsamini genisletmekte ve bunun sonucu olarak veri sorumlusunun
organizasyonu kapsaminda gergeklestirilen her tiirli kisisel veri isleme niteligindeki
faaliyeti veri giivenliginin konusu haline getirmektedir. Boylece kisisel verilerin islenme
sartlarimin veri gilivenligi igerisinde degerlendirilmesi mecburiyeti bulunmaktadir. Bu
noktada Oncelikle veri sorumlusunun KVKK’nin besinci ve altinct maddesine uygun
olarak kisisel veri isleme faaliyetinde bulunmasi gerekmektedir. Ayrica isleme faaliyeti,
Kisisel verilerin islenmesine iliskin ilkelere de uygun olmak olmalidir?*4. Bu kapsamda
Ozel nitelikli olmayan kisisel verilerin hukuka uygun sekilde islenmesi igin; ilgili kiginin
acik rizasinin olmasi, Kanunlarda agik¢a Ongoriilmesi, veri islemenin rizasim
aciklayamayacak kisinin hayatin1 ve beden biitiinliigliniin korunmasi i¢in zorunlu olmasi,
sOzlesmenin taraflarina ait verilerin ifa yahut sézlesmenin kurulmasi i¢in islenmesinin
zorunlu olmasi, hukuki yiikiimliiliigiin yerine getirilmesi i¢in veri islemenin zorunlu
olmasi, kisisel verinin alenilestirilmis olmasi, bir hakkin tesis edilmesi, hakkin
kullanilmas1 yahut korunmasi i¢in kisisel veri islemenin gerekli olmas1 veya kisisel veri
islenmesinde veri sorumlusunun mesru bir menfaatinin olmasi gerekmektedir (KVKK
md. 5). Ozel nitelikli kisisel verilerin islenmesi bakimindan ise kisinin agik nzasimn
bulunmasi yahut isleme durumunun kanunlarda Ongoriilmesi durumlarnda isleme
faaliyeti hukuka uygun olacaktir. Saglik ve cinsel hayat verileri bakimindan ise yalnzca
sir saklama ytuikiimliiliigii altinda bulunan kisiler ve yetkili kurum ve kuruluglar KVKK’da
yer alan amaclarla kisinin agik rizasin1 almaksizin 6zel nitelikli kigisel verileri
isleyebilecektir (KVKK md 6).

Kurul’un yukarida ifade edilen goriist, kisisel verilerin silinmesi imha edilmesi

veya anonim hale getirilmesine iliskin 7. maddeyi de?*® aymi sekilde veri giivenligi

244 Cekin, loc.cit. Umniyahasghar Yosif, “Kisisel Verilerin Islenmesi Sartlani ve 6698 Sayili Kisisel
Verilerin Korunmast Kanununun Ruhu Olarak Genel Ilkeler”, Selguk Universitesi Adalet Meslek
Yuksekokulu Dergisi, Cilt: 4 Say:: 1,s. 10

245 Kisisel verilerin silinmemesi, imha edilmemesi veya anonim hale getirilmemesi de ayrica kigisel verilerin
hukuka aykir1 islenmesi niteligindedir. Ornegin is basvurusu sonrasi ise alinmayan ilgili kisinin kisisel
verilerinin silinmesi talebini reddeden veri sorumlusu hakkinda Kurul higbir isleme sartina dayanmaksizin
kisisel veri islenmeye devam edilmesi nedeniyle “hukuka aykiri olarak islenmesini 6nlemek amaciyla uygun
giivenlik diizeyini temin etmeye yonelik gerekli teknik ve idari tedbirleri almadigi...” dolayisiyla idari para
cezasina hiikmetmistir (Kisisel Verileri Koruma Kurulu’nun 06.07.2021 tarihli 2021/670 sayili karari
https://www.kvkk.gov.tr/lcerik/7136/2021-670 E.T. 02.03.2023)
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kapsaminda degerlendirmeyi gerektirmektedir. Buna gore kisisel verinin islenmesi
sebebini teskil eden herhangi bir hususun kalmamasi halinde kisisel verinin silinmesi,
imha edilmesi yahut anonim hale getirilmesi gerekmektedir. Aksi durumda kisisel veri
hukuka aykirt sekilde islenmis olacaktir. Yine ayni sekilde kisisel veri aktarinu da bir
kisisel veri isleme faaliyetidir?*6. Buna gore kisisel verilerin aktarilmasi da 6zel nitelikli
kisisel veriler bakimindan 6. maddeye uygun (6zel nitelikli kisisel veri isleme sartlar),
diger kisisel veriler bakimindan ise 5. maddeye uygun sekilde icra edilmelidir (kisisel veri
isleme sartlar1). Yurt disina yapilan aktarimlar bakimindan ise agik riza alinmaksizin
kisisel veriler yurt disina aktarilamayacaktir (KVKK md. 9/1). Eger ki aktarim yapilacak
iilke yeterli korumanin bulundugu bir {ilke ise yahut bu konuda veri sorumlusu tarafindan
yeterli koruma taahhiit edilmis olup Kurul tarafindan izin verilmis ise bu iki durumda da

normal igleme sartlarn kapsaminda yurt disina aktarim yapilabilecektir (KVKK md 9/2).

Kisisel verilere hukuka aykiri olarak erisilmesini onlemek

Kisisel wverilere hukuka aykir1 erisimi Onlemek ise tedbirler vasitasiyla
gerceklestirilmesi gereken ikinci yiikiimliliiktiir. Hukuka aykin sekilde erisim; veri
sorumlusunca islenmis olan kisisel verilere erisim yetkisi bulunmayan bir kimsenin
hukuka aykir sekilde erisimi yahut erisim yetkisi bulunan bir kimsenin amac1 veya yetkisi
disinda kisisel verilere erisim saglamasi halidir?*’. Hukuka aykir1 erisim fiziki ortamda
miimkiin olabilecegi gibi fiziki ortamda bulunmayan kisisel verilere erisim seklinde de
gerceklesebilir’®®, Bu noktada bir siber saldirt da giindeme gelecegi gibi fiziki bir sekilde
kisisel verilere hirsizlik ya da baska bir yolla ulasilmasi da s6z konusu olabilecektir.
Uygulamada ise hukuka aykir1 erisim durumu siklikla siber saldir1 seklinde giindeme
gelmektedir. Bu kapsamda hukuka aykir1 erisimin 6nlenmesi bilgi giivenligi kapsaminda

gizlilik ilkesine paralel bir gérinim arz etmektedir.

246 Kisisel verilerin aktarilmasi da kisisel verinin {izerinde gerceklestirilen bir islem olmasi bakimindan
isleme faaliyetidir. Bkz: Sevgi Unsal Ozden, idil Uz ve Mert Karamustafaoglu, “Kisisel Veri Aktarimi ve
Bankacilik Kanunu Madde 73 Degisikligi”, Kisisel Verileri Koruma Dergisi, Cilt: 3, Say1: 1, 2021, 5.22
247 Amag ve yetki disinda kisisel verilere erisimin hukuka aykiri erisim ve hukuka aykiri isleme niteliginde
olabilecegi hususuna iligskin olarak ayrica bkz.: Kisisel Verileri Koruma Kurulu 13.02.2020 tarihli 2020/124
sayili karar1 (https:/www.kvkk.gov.tr/Icerik/6886/2020-124 E.T. 02.03.2023)

Kisisel Verileri Koruma Kurulu’nun 03.03.2020 tarihli ve 2020/191,192,193,194 sayih kararlan
(https:/imww.kvkk.gov.tr/lcerik/6762/2020-191-192-193-194 E.T. 02.03.2023)

248 Cekin op.cit. ss. 195-196.
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Veri sorumlularinin, hukuka aykirt erisimin 6nlenmesine yonelik gerekli teknik ve
idari tedbirleri almamalar1 dolayisiyla KVKK’y1 ihlal ettikleri ¢ok sayida Kurul karar
mevcuttur. Ornegin bir kararda, bilisim hizmeti veren veri sorumlusunun yetkilendirme
calismasi sirasinda yazilim kodunda meydana gelen bir hata sonucu hizmet verilen bir
misteri sirkete, yapilan diger yardim bildirimleri de erisilebilir hale gelmistir. Kurul,
incelemesi neticesinde, ihlalin yetki diizenlemelerinin hatali yapilmasindan ve yazilim
gelistirme ¢alismalarinin test ortaminda yapilmamasindan dolayr veri sorumlusunun
hukuka aykirt erisimin onlenmesi amaciyla gerekli teknik ve idari tedbirlerin alinmasi
yukiimliiligiine aykirt davrandigina karar vermistir?*®. Diger bir olayda ise bir sigorta
sirketinin test sunucusu siber saldirtya ugramis, saldirgan 7 kez denemesi iizerine sisteme
erisebilmistir. Saldirgan test sunucusu veri tabanini silerek sisteme fidye taleplerini ileten
bir mesaj yiliklemistir. Kurul, incelemesi neticesinde, test sunucularinin yillik sizma
testlert kapsamina alinmamasi, gerekli kontrollerin yapilmamasi, giiclii parolalarin
kullanilmamasi, giivenli iletisim yontemlerinin kullanilmamas: degerlendirmelerinde
bulunarak veri giivenligine iliskin yilikiimliiliikklerin yerine getirilmedigine karar

vermistir?®,

Kisisel verilerin muhafazasim saglamak

Kisisel verilerin muhafazasini saglamak fikra kapsamindaki Ggunct yikimlultktar.
Muhafaza kavraminin ne anlama geldigi muglak olup genis bir sekilde yorumlanabilme
olanagina sahip bir kavramdir®>!. Cekin bu noktada kisisel verilerin muhafazasinin kasit
bulunmadan kisisel verilerin kaybolmasina yahut yok olmasi gibi durumlara iliskin olarak
teknik ve idari tedbirlerin alinmasini gerekli kildigini degerlendirmektedir®®2. Bu

dogrultuda kisisel verilerin muhafazasi agisindan risk arz eden hususlar dogal afetler,

249 Kigisel  Verileri Koruma  Kurulu  27.04.2021  tarihli  2021/426  sayili  karan
(https://kvkk.gov.tr/lcerik/6981/2021-426 E.T. 02.03.2023)

250 Kigisel  Verileri Koruma  Kurulu  24.11.2020 tarihli  2020/905 sayili  karan
(https://kvkk.gov.tr/Icerik/6862/2020-905 E.T. 02.03.2023)

251 Muhafaza kavrami igin ayrica bkz: Mesut Serdar Cekin, Ahmet Esad Berktas ve dig., Veri Hukuku,
Istanbul: On iki Levha Yayincilik, 2023, s. 294

252 Cekin, op.cit. s. 196
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yangin gibi durumlar olabilecektir?®3. Muhafaza kavramimin bu kapsamda
degerlendirilmesi, kavrama bilgi giivenligi dogrultusunda bir anlam kazandiracagi gibi
KVKK bakimindan kavramin hem bittnlik hem de erisilebilirlik ilkelerine paralel bir

gorev ifa etmesini saglayacaktir.

Yukarida sayilan hallerin disinda Kurul, hukuka aykiri isleme yahut hukuka aykiri
erisim gibi bir durum s0z konusu olmaksizin kisisel verilerin erisilebilir hale geldigi
durumlar kisisel verilerin muhafazasi kapsaminda degerlendirmektedir. Bu noktada
kisisel verilerin muhafazas1 diger yikiimlilikler bakimindan tamamlayict bir rol
ustlenmektedir. Veri sorumlusu bir banka tarafindan ilgili kisiye gonderilen kartin bagka
bir kimseye teslim edilmesi Kurul tarafindan kisisel verilerin muhafazasina yonelik olarak
gerekli teknik ve idari tedbirlerin alinmadig1 seklinde degerlendirilmistir®>*. Diger bir
kararinda ise Kurul, miisterilere verilen takip numaralarinin son hanelerinin degistirilmesi
ile baskaca misterilerin kisisel verilerine erisilebilmesi dolayisiyla veri sorumlusunun
kisisel verilerin muhafazasint saglamak icgin yeterli teknik ve idari tedbirleri
saglamadigina kanaat getirmistir?®, Her iki kararda da herhangi bir hukuka aykir erisim
yahut isleme durumu olmaksizin kisisel verilerin erisimi yetkili olmayan kisilerce erigime
acik hale gelmesi s6z konusudur. Goriildigii tizere, Kurul bu durumlarda kisisel verilerin
muhafazasi bakimindan teknik ve idari tedbirlerin alinip alinmamasi yoniinden inceleme

yapmaktadir.

. Teknik ve idari tedbirler

Veri sorumlusu kisisel verilerin hukuka aykir1 islenmesini, kisisel verilere hukuka
aykir erisilmesini 6nlemeyi ve kisisel verilerin muhafazasini saglamay1 alacag teknik ve
idari tedbirler vasitasi ile yerine getirmek ile yiikiimliidiir. KVKK’da bu tedbirler somut
olarak sayilmadigi gibi GDPR’dan farkli olarak 6rneklendirilmemistir. Bu durumun bir

nedeni teknolojide meydana gelen siirekli degisimlerdir?®®. Diger bir nedeni ise hangi

253 |bid. s. 197

254 Kisisel Verileri Koruma Kurulu’'nun 16.01.2020  tarihli  2020/32  sayili  karan
(https:/imww.kvkk.gov.tr/lcerik/6700/2020-32 E.T. 02.03.2023)

255 Kigisel  Verileri Koruma Kurulu’nun  14.02.2019 tarihli  2019/23  sayilh  Kkarar.
(https:/iwww.kvkk.gov.tr/Icerik/5464/2019/52 E.T. 02.03.2023)

256 Turan op.cit. s. 110



54

tedbirin alinmas1  gerektiginin ancak somut olaymn 0Ozellikleri kapsaminda
cevaplanabilecek olmasidir®®’. Sektor, kisisel veri tiirii, veri sorumlusunun kimligi gibi
birgok degisken dolayisiyla kisisel veriler farkli risklerle karsilasabilecektir. Bu noktada
tedbirlerin bir liste halinde belirlenmesinden ziyade somut olayin getirdigi risk ve tehditler

cercevesinde degerlendirilmesi elzemdir.

Teknik ve idari tedbirler KVKK’da zikredilmemekle birlikte bu tedbirlerin neler
olacag Kisisel Verileri Koruma Kurumu’nun yayimladigi rehberlerde, Kurul kararlarinda
ve ikincil mevzuatlarda yer bulmaktadir. Ozellikle Kurum tarafindan yaymmlanan Kisisel
Veri Giivenligi Rehberi bu noktada veri sorumlulart bakimindan yol gostericidir. Kurum,
rehber kapsaminda tedbirleri iki baslik altinda incelemistir. Idari tedbirler bakimindan
oncelikle mevcut risk ve tehditlerin belirlenmesi gerektigi ifade edilmistir?®®. Uygun
giivenlik dilizeyinin temini igin risk diizeyinin anlagilmasi biiyiik 6nem tasimaktadir.
Ayrica c¢alisanlarin bilinclendirilmesi ve bilgilendirilmesi 6nem arz etmektedir?®°.
Kurum’un acikladig: diger idari tedbirler ise politika ve prosediirlerin belirlenmesi, kisisel
verilerin asgariye indirilmesi ve veri isleyenden hizmet alinmasi halinde yazili bir
sozlesme yapilmasi ve veri sorumlusunun talimatlann dogrultusunda hareket

edilmesidirzo,

Kurum ayrica Rehber kapsaminda teknik tedbirlere yer vermistir. Bu kapsamda
siber giivenlik onlemleri alinmasi, veri ihlallerinin tespiti ve zamanh sekilde miidahale
edebilmek i¢in log kayitlariin tutulmasi gibi takiplerin yapilmasi, kisisel verilerin
bulundugu fiziki yahut fiziki olmayan ortamlarda giivenlik dnlemlerinin alinmasi, kisisel
verilerin yedeklenmesi gibi hususlar Kurum tarafindan sayilan teknik tedbirlerden
bazilaridir6l, Yukarida ifade edildigi gibi kisisel veri giivenligine iliskin tedbirlerin somut
olay nezdinde degerlendirilmesi gerekmektedir. Nitekim Kurum da Rehber’de ifade ettigi

tedbirleri “alinabilecek teknik ve idari tedbirler” seklinde ifade etmistir?®2. Dolayisiyla

257 Kiizeci (2019), op.cit. 256.

258 Kisisel Verileri Koruma Kurumu, Kisisel Veri Giivenligi Rehberi (Teknik ve Idari Tedbirler),
Ankara: KVKK Yayinlari, 2018, s. 8

259 |bid. s. 9

260 1bid. ss.11-13

261 1bid. ss. 16-24.

262 |bid. s. 3
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Rehber’de sayilan tedbirler de asgari alinmasi gereken tedbirleri teskil etmeyip bu
tedbirler iyi uygulama niteligindeki 6rneklerdir.

Kurul’un kararlan alinacak tedbirler bakimindan ayrica yol gosterici niteliktedir.
Oncelikle Kurul’un veri giivenligine iliskin yiikiimliiliikler konusunda diizenleyici islem
yapma ve Ozel nitelikli kisisel veriler kapsaminda yeterli 6nlemleri belirleme yetkisi
bulunmaktadir (KVKK md. 22/1-¢,f). Bu kapsamda Kurul 2018/10 sayil1 karar1 ile 6zel
nitelikli kisisel wveriler islenirken alinmasi gereken teknik ve idari tedbirleri
belirlemistir?®3. Ayrica Kurul’un teknik ve idari tedbirler konusunda aldig: ilke kararlar
bulunmaktadir?®4. Ayrica birgok ikincil mevzuatta bilgi giivenligi ve kisisel veri
giivenligine iliskin tedbirler Ongoriilmiistiir ve dolayisiyla tedbirlerin kaynagi bu
duizenlemeler de olabilir26>. Odeme ve Elektronik Para Kuruluslarinin Bilgi Sistemleri ile
Odeme Hizmeti Saglayicilarimin  Odeme Hizmetleri Alamindaki Veri Paylasim
Servislerine iliskin Teblig kapsaminda bilgi giivenligine iliskin yiikiimliiliikler bu

kapsamda 6rnek tegkil etmektedir?6.

Goriildigi lizere teknik ve idari tedbirlerin ¢esitli kaynaklart bulunmaktadir. Ancak
nihayetinde alinmasi gerekli teknik ve idari tedbirler somut olay kapsaminda
belirlenmelidir. Somut olay i¢in teknik ve idari tedbirler belirlenirken ise 6l¢iit “uygun
givenlik dizeyini temin” etmek olacaktir (KVKK 12/1). Hikiimde ifade edilen uygun
ifadesi GDPR’da diizenlendigi gibi kisisel verinin karsilasacagi risk karsisinda alinmasi
gereken tedbirlerin 6l¢iililagund ifade etmektedir. Bu uygunluk derecesinin saglanmasi
ile veri sorumlulan yiikiimliiliiklerini yerine getirmis olacaklardir. Ayrica su hususu da
ifade etmek gerekmektedir: 2008 tasarisinda teknik ve idari tedbirlerin belirlenmesi icin
giiniin teknolojisi ve uygulama maliyetleri uygunluk degerlendirmesinin dl¢iitleri olarak

diizenlenmistir. KVKK’da ise boyle bir diizenleme ongoriilmemistir. Bu kapsamda teknik

263 Kisisel  Verileri Koruma Kurulu’'nun 31.01.2018  tarihli  2018/10  sayih  karan
(https:/imww.kvkk.gov.tr/lcerik/4110/2018-10 E.T. 02.03.2023)

264 Bkz: Kisisel Verileri Koruma Kurulu’nun 21.12.2017 tarihli ve 2017/61 sayili ilke karar1, 30312 sayili
25 Ocak 2018 tarihli Resmi Gazete’de yayimlanmistir.

265 Altindere, op.cit. s. 79

266 Odeme ve Elektronik Para Kuruluslarinin Bilgi Sistemleri ile Odeme Hizmeti Saglayicilarinin Odeme
Hizmetleri Alamndaki Veri Paylasim Servislerine Iliskin Teblig, 1 Arahik 2021 Carsamba, 31676 sayili
Resmi Gazete.
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ve idari tedbirlerin alinmasi konusunda tek uygunluk Ol¢iisii mevzuatin gerektirdigi
yuikiimliiliiklerin yerine getirilebilmesi amaciyla uygun giivenlik diizeyinin temin
edilmesi olup bu durum veri sorumlulant bakimindan agir kiilfetler dogurabilecek
niteliktedir. Zira veri sorumlularinin uygulama maliyetlerini hesaba katmasi bir dlgiit
olarak degerlendirilmemistir. Bu kapsamda ifade edilen uygunluk o6lgiitlerinin de 12.

maddeye eklenmesi isabetli bir ¢éziim yontemi olacaktir.

2. Veri Sorumlusunun Denetim Yiikiimliiliigii

12. madde kapsaminda veri sorumlusunun diger bir ylkiimliligli denetime
iligkindir. Buna gore veri sorumlusu, KVKK hiikiimlerinin uygulanmasini temin etmek
icin denetim yaptirmak yahut yapmakla yikimlidir (KVKK 12/3). Yikiimliligiin veri
sorumlusunca sahsen yerine getirilmesi zorunlu olmayip veri sorumlusu denetime iliskin
olarak dis hizmeti alimi yaparak da bu yiikiimliliiglinii yerine getirebilecektir?6’. Denetim
yikiimliiliigiiniin yerine getirilmesi agisindan denetimin konusu ve kapsaminin ne
oldugunu belirlemek 6nem arz etmektedir. KVKK’nin lafzindan anlasildigi tizere yalmzca
veri giivenligine iliskin hususlar degil, KVKK hiikiimlerinin uygulanmasina iliskin tim
hususlar denetimin konusunu olusturacaktir. Ornegin aydinlatma metinlerinin KVKK’ya
uygunlugu da denetimin kapsami dahilinde olacaktir?®®, Kurul aydinlatma metinleri
mevzuata uygun olmayan ve ilgili kisiye 30 giin i¢inde cevap vermeyen veri
sorumlusunun gerekli denetimleri yapmak bakimindan da ihlale sebep olduguna ve
disiplin hiikiimleri dogrultusunda yiikiimlii kisiler hakkinda islem yapilmasina karar
vermistir?®. Goriildigi tizere ilgili denetimin kapsami yalnizca veri giivenligi ¢ergevesi
ile sirh degildir; KVKK’nin tiim hiikiimleri kapsaminda yapilacak denetim, veri

giivenliginin konusu olarak diizenlenmistir.

267 Ayn1 yonde, Serdar Celikel, Veri Sorumlusu ve Veri Sorumlusunun Yikamlulikleri, Ankara: Segkin
Yayincilik, 2022, s. 111, Kisisel Verileri Koruma Kurumu, Kanun Kapsaminda Hak ve Yiikiimliiliikler,
s.5 (https://www.kvkk.gov.tr/Icerik/2030/Rehberler E.T. 26.10.2022)

268 Ayn1 yonde, Yasemin Avc, Kisisel Verilerin Korunmasi, Konya: Selguk Universitesi, yayimlanmanus
yuksek lisans tezi, 2019, s. 90.

269 Kisisel Verileri Koruma Kurulu'nun 02.05.2019 tarihli  2019/122  sayith  Kkarar.
(https:/iwww.kvkk.gov.tr/Icerik/5461/2019/122 E.T. 02.03.2023)
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Kurum ici periyodik yahut rastgele denetimler Kurum tarafindan ayni zamanda bir
idari tedbir olarak sayilmistir?’®. Teknik ve idari tedbir olan denetim ile ayrica bir
yukimliluk olan KVKK’ya uygunlugu saglama amacgli denetim arasindaki fark
kanaatimizce denetimin konusu ve kapsamidir?’l, Bir idari tedbir olan denetimin
periyodik yahut rastgele olabilecegi belirtilmisken KVKK’ya uygunluk amagli denetim
bakimindan ise herhangi bir zaman dilimi 6ngériilmemistir. Yalnizca KVKK’da bir 6lgut
olarak “gerekli” ibaresi kullanilmistir (KVKK 12/3). Denetimin ne aralikla yapilacagi bu

noktada veri sorumlusunca takdir edilecektir.

3. Kanuna Aykir1 Baskasina Aciklama ve Isleme Amaci Disinda Kullanma Yasag

Kisisel veri glivenligine iliskin bir diger yiikiimliiliikk ise veri sorumlusu ve veri
isleyen kisilerin kisisel verileri amacit disinda kullanmamasi ve KVKK’nin hiikiimlerine
aykir1 bir sekilde baskasina agiklamamasidir. Ilgili fikra su sekildedir: “Veri sorumlular
ile veri isleyen kisiler, dgrendikleri kisisel verileri bu Kanun hiikiimlerine aykiri olarak
baskasina agiklayamaz ve isleme amaci disinda kullanamazlar. Bu yiikiimliiliik gérevden
ayrilmalarindan sonra da devam eder” (KVKK 12/4). Maddenin gerek¢esinde bu
hiikmiin bir sir saklama yiikiimliligii oldugu ifade edilmistir?’2. Nitekim kimi yazarlarca
da yukdmlilik bu sekilde adlandinlmigtir’”®., Ancak amag¢ dist kullanimin
yasaklanmasinin da yukiimlilik kapsaminda olmasit hilkmiin sir saklama
yiikiimliiliigiinden daha genis kapsamli oldugunu gostermektedir. Nitekim kisisel verinin

ti¢lincii bir kisiye agiklanmaksizin da amag dis1 kullanimi miimkiindiir.

Amag dis1 kullanimin yasaklanmasi kisisel verilerin islenmesine iliskin ilkelerle

baglantilidir. Nitekim kisisel veriler belirli, mesru ve agik amaglar dahilinde islenmelidir.

270 Kisisel Verileri Koruma Kurumu, Kisisel Veri Giivenligi Rehberi (Teknik ve idari Tedbirler), op.cit.
s. 29

271 Ote yandan Kurum yayimladig1 bir rehberde idari tedbir olarak addettigi denetim ile ayr1 bir yiikiimliiliik
olarak 6ngoriilen denetimi aym dogrultuda yorumlamistir. Bkz: Kisisel Verileri Koruma Kurumu, Kisisel
Verilerin Korunmasina iliskin Bankacihk Sektorii Iyi Uygulamalar Rehberi, Ankara: KVKK
Yayinlart: No 41, 2022, s. 125

272 Kisisel Verileri Koruma Kurumu(2019b), op.cit. s. 31

213 Bkz: Gelikel, op.cit. s. 103, Ogulcan Ozkan, Kisisel Verilerin Korunmasi, Yayimlanmamis Yiiksek
Lisans Tezi, Ankara 2020, s. 177, Canan Imanch, Kisisel Saghk Verilerinin Korun(a)mamasindan
Dogan Ozel Hukuk Sorumlulugu, istanbul: On iki Levha Yayncilik, 2020, s. 195
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Bu kapsamda amagcla bagdasmayan sekilde bir ikinci isleme faaliyetinin de yapilmasi
yasaklanmistir?’4. KVKK’da herhangi bir istisna ongoriilmemesine ragmen 6gretide bir
goriis Kurul’un mubhtelif kararlarindan yola ¢gikarak KVKK kapsaminda Kurul’un belirli
bir uygunluk testi uyguladigi ve ikincil islemeyi tamamen hukuka aykiri olarak
degerlendirmedigi ifade etmektedir?’>. Ancak amag dis1 kullanimdaki bu durumun veri
isleyenler?’® bakimindan gegerliligi s6z konusu olmayacaktir. Veri isleyenin bir kisisel
veriyi amaci disinda kullanmasi halinde artik veri isleyenin veri sorumlusu oldugundan
bahsetmek gerekmektedir. Zira veri sorumlusu kisisel verilerin islenme amaci ve
vasitasini belirleyen kimsedir. Dolayisiyla isleme amact diginda kisisel veriyi kullanan
kimse veri isleyen degil amaci belirleyen bir kisi olarak veri sorumlusu olacaktir?’” ve bu

kapsamda idari yaptirima tabi olacaktir.

Kisisel verilerin agiklanmasi ve amaci disinda kullamlmasi kisisel verilerin
islenmesi niteligindedir?’®. Bu kapsamda kisisel veri giivenliginin kapsamina bir kez daha
islemenin sartlarina ve hukuka uygun kisisel veri islemeye iligskin olarak bir yasak
getirilmis ve kisisel veri giivenligi bir kez daha islemenin hukukiligini kapsayacak sekilde
genisletilmistir. Sonug olarak KVKK’da veri sorumlulari ve veri isleyenlerin 6grendikleri
kisisel verileri kisisel verinin isleme amaci disinda kullanmasi ve KVKK hikimlerine

aykiri olarak agiklamasi kisisel veri giivenligi kapsaminda yasaklanmaistir.

274 Supra. s. 30

275 Konukpay ve Tabak, op.cit. s. 28,

276 12. maddede dordiincii fikra kapsaminda ilk defa veri sorumlusu disinda “veri isleyen kisiler” de hiikmiin
muhatabi olmustur. Bu ibarenin veri isleyen kisiler seklinde yazilmasi soru igaretleri barindirmaktadir. Veri
isleyen Kanun’da tanimlanmis olmasina ragmen veri isleyen kisiler seklinde yazilmasi bu ibareyi veri
sorumlusunun veri islemekle gorevli galisanlari seklinde de anlagilmaya miisait hale getirmektedir. Nitekim
yiikiimliiligiin gérevden ayrilma ile de devam edeceginin diizenlenmesi de hiikmii yine bu ydnde
yorumlamay1 miimkiin kilar ¢iinkii Kisisel Verilerin Korunmast Hukuku’nun kavramlari otonom kavramlar
olarak gorev iligkisi kapsaminda degil kisisel veri ile kurulan iliski nezdinde anlam kazanmir. Tiim bu
aciklamalarla birlikte madde gerekgesinde higbir duraksamaya yer vermeksizin kastedilen kisinin veri
isleyen oldugu ifade edilmistir Bkz: Kisisel Verileri Koruma Kurumu (2019b), loc.cit.

277 Amaci belirleyen kimsenin veri sorumlusu olarak kabul edilmesine iliskin olarak bkz: Kisisel Verileri
Koruma Kurulu’nun 27.02.2020 tarih ve 2020/172 sayili karar1 (https://www.kvkk.gov.tr/Icerik/6890/2020-
172 E.T. 21.11.2022)

278 {lgili fikranin kaynagimin Direktif ve 2008 tasarisi oldugu kanaatindeyiz. 2008 tasarisinda yer alan
“yetkisiz olarak a¢iklanmasini veya aktarilmasini” dnlemeye iliskin getirilen ylkiimlilik KVKK’da ayri
bir hiikiim olarak bu sekilde yer almistir. Ancak tasart ve KVKK’da diizenlenisi itibartyla bu iki
yikimliligin onemli bir farkli bulunmaktadir. 2008 tasarisinda yer alan yikiimliliik kigisel veriler
bakimindan risk teskil eden yetkisiz aciklama ve aktarilma fiillerinin veri giivenligi ile korunmasim
amaglarken KVKK’da yer alan yiikiimliiliik islemenin hukukiligi bakimindan veri sorumlusu ve veri
isleyene bir yasak getirmektedir.
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4. Veri inlal Bildirimi

KVKK’da kisisel veri giivenligi kapsaminda 6ngoriilen son yiikiimliiliik veri ihlali
durumunun bildirilmesidir. Veri ihlal bildirimi ifadesi KVKK’da gegmemekle birlikte

Kurul 2019/10 say1l1 kararinda veri ihlal bildirimi adlandirmasini kullanmustir?’.

Veri ihlal bildirimi kapsaminda 6ngoriillen yiikiimliiliikk veri ihlali halinde bu
durumun en kisa siire i¢erisinde Kurul’a ve ilgilisine bildirilmesidir. Bildirimin amaci veri
ihlalinin ortaya gikarabilecegi sonuglari azaltmak ve tekrarlanmasini engellemektir?80.
Ayrica veri sorumlusunun veri ihlali bakimindan kusuru, ihmali gibi bir durumun s6z
konusu olmasina gerek yoktur?®l, Veri ihlal bildirimi, veri ihlalinin gergeklesmesi halinde

yerine getirilmesi gereken bagimsiz bir yiikiimliiltktir.

12. maddenin besinci fikrasinda veri ihlali: ““Islenen kisisel verilerin kanuni olmayan
vollarla bagkalar tarafindan elde edilmesi...” seklinde ifade edilmistir (KVKK md.
12/5). Dolayisiyla veri ihlalini kisisel verilerin baskalar1 tarafindan elde edilmesi ve bu
elde edilmenin kanuni olmayan yollarla ger¢eklesmesi tesis etmektedir. KVKK
kapsaminda veri ihlalinin igerigi bu noktada GDPR’dan farklilasmaktadir. Nitekim GDPR
kapsaminda kisisel verilerin kaza yahut hukuka aykin sekilde kaybolmasi, yok olmasi,
degistirilmesi, yetkisi sekilde agiklanmasi, kisisel verilere yetkisiz sekilde erisilmesi gibi
durumlar veri ihlali teskil etmektedir. Ancak KVKK kapsaminda yalnizca KVKK’ya
aykir1 bicimde elde edilme hali veri ihlali olarak degerlendirilerek bildirime tabi
kilinmistir?®2, Bir goriis bu farklilik dolayisiyla veri ihlalinin GDPR’da sahip oldugu
anlam kapsaminda genis yorumlanmasi gerektigini ifade etmistir?®3. Ancak KVKK’nin bu
konuda siipheye yer vermeksizin agik oldugu ve bildirimi yapmamanin idari para cezasina
tabi oldugu diisiiniildiigiinde veri ihlalinin kapsaminin yorum yoluyla genisletilmesinin

ciddi bir belirsizlige yol agacagi kanaatindeyiz.

279 Kigisel Verileri Koruma Kurulw'nun 24.01.2019 tarihli ve 2019/10 sayili karan
(https://mww.kvkk.gov.tr/Icerik/5362/Veri-lhlali-Bildirimi E.T. 02.03.2023)

280 Cekin op.cit. s. 206

281 1bid.

282 Ayni yonde: Celikel op.cit. s. 104.

283 Avcl, op.cit. s. 91
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Veri ihlali bildiriminin hangi siire icerisinde yapildig:r ylikiimliliiglin yerine
getirilebilmesi igin 6nem arz eden diger bir husustur. Bu noktada KVKK yalnizca “en kisa
stire” ibaresini kullanarak net siireyi tespit etmemistir (KVKK md. 12/5). Ancak Kurul
2019/10 sayili kararinda en kisa siire ibaresinin azami olarak 72 saat olarak tayin
etmistir?®4, Ilgilisine bildirim siiresi ise bu kararda net bir bigimde belirlenmemis olup
makul olan en kisa siirede bu bildirimin yapilmasi gerektigine karar verilmistir?®.
Dolayisiyla ilgiliye yapilacak bildirimin somut olay nezdinde ayrica degerlendirilmesi

gerekmektedir.

Ozetlemek gerekirse veri ihlal bildirimi GDPR’dan farkl1 olarak Tiirk hukukunda
yalnizca kanuni olmayan yollarla kisisel verilerin elde edilmesi durumu bakimindan
diizenlenmistir. Veri ihlal bildiriminin siiresi ise Kurul’un konu hakkindaki karar ile
netlik kazanmis olup Kurum’a yapilacak bildirimin siiresi veri ihlalinin 6grenilmesinden
itibaren 72 saat iken ilgilisine yapilacak bildirimin siiresi makul olan en kisa siiredir. Hem
Kurum’a hem de ilgilisine bildirim yapilmasi sart olup aksi durumda yiikiimliiliik yerine

getirilmemis olacaktir.

284 Kigisel  Verileri Koruma Kurulu’'nun 24.01.2019 tarihli  2019/10 sayih  karar,
(https:/imww.kvkk.gov.tr/Icerik/5362/Veri-1hlali-Bildirimi E.T. 02.03.2023)
285 | bid.
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iK_jNgi ) Bf")LUM:' Ki§iSEL . \{ERI G.I"JVENLiCiN'E ILISKIN
YUKUMLULUKLERIN YERINE GETIRILMEMESI KABAHATI

Calismamizin ikinci boliimiinde kisisel veri gilivenligine iligkin yiikiimliiliiklerin
yerine getirilmemesi kabahati ele alinacaktir. Kisisel verilerin korunmasina iliskin mevcut
olan hukuki carelerden birisi ve hatta belki de en 6nemlisi KVKK’da dizenlenen
kabahatlerdir. KVKK’da toplamda dort farkli kabahat diizenlenmis olup bunlar;
aydinlatma yiikiimliigiiniin yerine getirilmemesi kabahati, kisisel veri giivenligine iliskin
yukumldluklerin yerine getirilmemesi kabahati, kurul tarafindan verilen kararlarin yerine

getirilmemesi kabahati ve veri siciline kayit ve bildirim yiikimliiligiine aykir1 hareket
etme kabahatidir (KVKK 18/1).

Kisisel veri gilivenligine iliskin ytikiimliiliiklerin yerine getirilmemesi kabahati bu
kabahatler icinde Ozel bir yere sahiptir. Bu durumun baslica iki sebebi, kanaatimizce
kisisel veri glivenligi kapsaminda dngoriilen yiikiimliiliiklerin veri giivenliginin kavramsal
yapisini asar sekilde genis bir sekilde diizenlenmesi ve bunun dolayli bir sonucu olarak
kisisel verilerin islenmesinin hukukiligi dahil olmak Uzere bir¢ok yiikiimliliigiin veri
giivenligi kapsaminda yorumlanmasi ve degerlendirilmesidir. Boylece KVKK’ya
aykirilik teskil edecek bir¢ok islem ve eylem bu kabahatin kapsaminda incelenmektedir.
Ikinci sebep ise ilk sebeple iliskili olup uygulamada KVKK’nin en ¢ok ihlal edildigi
durumlarin hukuka aykin sekilde kisisel veri islenmesi ve veri giivenligine iliskin risk ve
tehditleri bertaraf edecek sekilde yeterli tedbirlerin alinmamasidir. Sayilan nedenler
dolayisiyla Kurul’un verdigi yaptirim kararlarimin ¢ogunlugunu kisisel veri giivenligine

iligkin yiikiimliiliklerin yerine getirilmemesi kabahati teskil etmektedir.

KVKK’nin 18. maddesinde “12 nci maddesinde ongériilen veri giivenligine iligkin
yukumlalukleri yerine getirmeyenler hakkinda 15.000 Tiirk lirasindan 1.000.000 Tiirk
lirasina kadar” idari para cezasi verilecegi diizenlenmistir (KVKK 18/1-b). 12. maddede
ise 18. maddede yer alan kabahat hiikkmiiniin isaret ettigi dort yiikiimliiliik bulunmaktadir.
Buna gore gerekli teknik ve idari tedbirlerin alinmamasi, denetim yiikiimliiliigiiniin yerine

getirilmemesi, kisisel verilerin amaci disinda kullanilmasi ve Kanuna aykir1 bagkasina
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aciklanmasi ile son olarak veri ihlal bildiriminin yapilmamasi kabahat kapsaminda

haksizlik teskil eden hareketlerdir (KVKK 12).

Kabahatler Kanunu’nda kabahatin idari yaptirima tabi tutulan bir haksizlik oldugu
diizenlenmistir (KK md. 2)?%, Bu noktada kabahatler de suclarla aym sekilde haksizlik
teskil eden hareketlerdir?®’. Haksizlik ise tipiklik ve hukuka aykiriliktan olugsmaktadir?®,
Ayrica bir kabahatten sz edilebilmesi icin haksizligin unsurlart olan tipiklik ve hukuka
aykirihigin yan1 sira suglarda oldugu gibi ayrica kusurun da mevcut olmasi
gerekmektedir?®®. Bu kapsamda su¢ ve kabahat arasindaki farklilik niteliksel degildir;
kabahatler ve suclar yaptinnmlara gore birbirlerinden ayrilmaktadir?®®. Sug ve kabahatlerin
niteliksel olarak farkli olmamasi ve sistematik olarak ayni unsurlar1 icermesi dolayisiyla
kisisel veri giivenligine iligkin yiikiimliliiklerin yerine getirilmemesi kabahati de bir
kabahat olarak tipiklik, hukuka aykirilik, kusur basta olmak iizere genel suc/kabahat

sistematiginde incelenecektir.

I. Korunan Hukuki Deger

Korunan hukuki deger, tipik harekete karsi hukuk diizenince korunmasi
hedeflenmekte olan ideal degerleri isaret etmektedir®®!. Tipikligin unsurlarindan birisi
olan maddi konu ve korunan hukuki deger aynm1 seyler olmayip korunan hukuki deger,
diger bir deyisle hukuki konu, maddi unsurlara iligskin bir 6ge degildir?®2. Korunan hukuki

deger ifade edildigi iizere kabahat ile korunmak istenen degere isaret etmektedir.

286 5326 Sayili Kabahatler Kanunu, 31.03.2005 tarihli 25772 (miikerrer) sayili Resmi Gazete

287 Berrin Akbulut, Tiirk Ceza Kanunu ile Kabahatler Kanunu Genel Hiikiimlerinin Yaptinm
Hiikiimleri Disinda Karsilastirmah Olarak incelenmesi, Ankara: Adalet Yaynevi, 2014, s. 217.

288 Zeynel T. Kangal, Kabahatler Hukuku, Ankara: Adalet Yaymevi, 2022, s. 151, Izzet Ozgeng, Turk
Ceza Hukuku Genel Hikiimler, Ankara: Seckin Yayincilik, 2022, s. 174. Akbulut (2014), op.cit. ss. 225,
227

289 Altan Rencber, Kabahat Genel Teorisi Acisindan Vergi Kabahatleri, istanbul: On iki Levha
Yaymcilik, 2017, s. 331

290 Yahya Berkol Giileg, “Teoride ve Pozitif Hukukta Su¢ — Kabahat Ayrimi”, Kabahat Hukuku Yazilari,
Editrér: Zeynel T. Kangal, Istanbul: On Iki Levha Yayincilik, 2017, s. 64. Nur Centel, Hamide Zafer ve dig,
Tiirk Ceza HukuKkuna Giris, Istanbul: Beta Yaymcilik, 2016, s. 222

291 \/gsile Sona Evik, Gérevi Kotiiye Kullanma Suglari, Istanbul: On ki Levha Yayncilik, 2019, s. 95.
Ece Tas¢1 Aydemir, Kisisel Verilerin Kaydedilmesi Sucu, Ankara: Seckin Hukuk, 2022, s. 45

292 Bahri Oztiirk ve Mustafa Ruhan Erdem, Uygulamali Ceza Hukuku ve Giivenlik Tedbirleri Hukuku,
Ankara: Seckin Yaymneilik, 2021, s. 201.
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Ogretide bir goriis, Kisisel verilerin giivenligine iliskin yiikiimliiliiklerin yerine
getirilmemesi kabahati bakimindan korunan hukuki degerin, 0zel hayatin gizliligi
cercevesinde kisisel verilerin korunmasi hakki oldugunu kabul etmektedir?®3, Ogretide
benzeri sekilde KVKK’da diizenlenen diger bir kabahat olan aydinlatma yiikiimliligiiniin
yerine getirilmemesi kabahati bakimindan da kisisel verilerin korunmasi hakki, korunan
hukuki deger olarak degerlendirilmektedir?®*. Kisisel verilere iliskin kabahatler ile aym
degerleri korumakta olan Kisisel verilere iligkin suglar bakimindan ise bir goriis korunan
hukuki degerin 6zel hayatin gizliligi oldugunu savunmaktadir?®. Diger bir goriis ise 6zel
hayatin gizliligi ve kisisel verilerin korunmasi hakkim birlikte kabul etmektedir?®. Ayrica
dogrudan kisisel verilerin korunmasi hakkini1 da korunan hukuki deger olarak kabul eden

bir goriis mevcuttur?®’.

Kisisel verilere iligkin kabahat ve sucglar bakimindan korunan hukuki degere iligkin
farkli kabullerin bulunmasi, kisisel verilerin korunmasi hakkimn Tirk hukuku

kapsamindaki yeri ve niteliginden kaynaklanmaktadir?®. Her iki hakkin niteliksel olarak

293 Zeynel Kangal, Kisisel Verilerin Ceza ve Kabahat Hukukunda Korunmasi, Istanbul: On iki Levha
Yaymcilik, 2019, s. 198

294 Siimeyra Karingu, Kisisel Verilerin Korunmasi Kanunu Kapsaminda Aydinlatma
Yiikiimliiliigiiniin Yerine Getirilmemesi Kabahati, Yiiksek Lisans Tezi, Istanbul Universitesi, 2019, s.
70. Ramazan Dede, Kisisel Verilerin Korunmasi Kanunu Bakimindan Aydinlatma Yiikiimliiliigiiniin
Yerine Getirilmemesi Kabahati, Yiiksek Lisans Tezi, 2022, Altinbas Universitesi, s. 118

295 Bkz: Veli Ozer Ozbek, Koray Dogan ve dig.(2022a), Tiirk Ceza Hukuku Ozel Hilkimler, Ankara:
Seckin Yayincilik, 2022, s. 593, Melike Kose Aysun, Kisisel Verilerin Kaydedilmesi Su¢u (TCK m. 135),
Ankara: Seckin Yaymecilik, 2021, 117

296 Mahmut Koca ve Ilhan Uziilmez, “Kisisel Verilerin Kaydedilmesi Sugu (TCK m. 135)”, D.E.U. Hukuk
Fakiiltesi Dergisi, Prof. Dr. Durmus TEZCAN’a Armagan, C.21, Ozel Sayi, 2019, s. 75, Go¢men
Uyarer, op.cit. s. 191, Ceren Yakisir, Tiirk Ceza Kanunu’nda Kisisel Verilerin Basin Yoluyla
Aciklanmasi Sucu, istanbul: On iki Levha Yayncilik, 2019, s. 64. “TCK'nun 136. maddesinde korunan
hukuki deger genel olarak kigilerin 6zel hayati ve hayatin gizli alam, ozelde ise kisisel verilerdir.” Yargitay
Karar1 - CGK., E. 2017/829 K. 2017/363 T. 4.7.2017 (https://www.lexpera.com.tr/ictihat/yargitay/ceza-
genel-kurulu-e-2017-829-k-2017-363-t-4-7-2017 E.T. 11.03.2023).

297 Korkmaz, op.cit. ss. 446, 494,

298 Cesitli yazarlara gore kigisel verilerin korunmasi hakki 6zel hayatin gizliligi kapsaminda bir haktir: Bkz:
Faruk Bilir, “Ons6z”, Kisisel Verileri Koruma Kurumu, 100 Soruda Kisisel Verilerin Korunmasi, Ankara:
KVKK Yayinlar1 No: 03, 2019, s. 9. Ayhan Déner, “Bilgi Edinme Hakkinin Sinmir1 Olarak Ozel Hayatin
Gizliligi ve Kisisel Veriler”, Erzincan Binali Yildirim Universitesi Hukuk Fakiiltesi Dergisi, Cilt: 26,
Sayt: 1, 2022, s. 45, Bayram Dogan, Karsilastirmalh Hukukta Anayasal Bir Hak Olarak Kisisel
Verilerin Korunmasi Hakki, Ankara: Adalet Yayinevi, 2022, s. 216. Diger goriis ise 6zel hayatin gizliligi
ve kisisel verilerin korunmasi hakki arasindaki iliskiyi yadsimamakla birlikte kisisel verilerin korunmasi
hakkinin kendine 6zgii unsurlar barindirmasi dolayisiyla bu hakki ayrn bir hak olarak degerlendirmektedir.
Bkz: Selen Uncular, Ts iliskisinde Iscinin Kisisel Verilerin Korunmasi, Ankara: Seckin Yaymcilik, 2018,
s. 43. Kuzeci (2019a), op.cit. s. 72
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belirli farklari bulunmakla birlikte KVKK’nin amag baslikli birinci maddesinde kisisel
verilerin korunmasi hakkina deginilmeksizin 6zel hayatin gizliligi hakkina bizatihi vurgu
yapilmistir (KVKK md. 1). Ayni sekilde kisisel verilerin korunmasi hakki Anayasa’da
0zel hayatin gizliligi hakki kapsaminda diizenlenmistir (Anayasa md. 20). Bu noktalardan
hareketle kisisel verilerin korunmasi hakkinin ézel hayatin gizliligi hakki kapsaminda bir
hak oldugu sonucuna varilmalidir. Bu kapsamda 6gretideki kisisel veri giivenligine iliskin
yukumldluklerin yerine getirilmemesi kabahatine iliskin olarak ifade edilen goriise istirak
ederek kabahat bakimindan korunan hukuki degerin 6zel hayatin gizliligi hakki

cergevesinde kisisel verilerin korunmasi hakki oldugunu kabul etmek gerekmektedir.

I1. Kabahatin Maddi Unsurlar1

A. Fail

Fail, tipiklikte yer alan unsurlar1 gerceklestiren kisidir?®. Icrai hareketle islenen
kabahatlerle ayni dogrultuda ihmali hareketle islenen kabahatler bakimindan da fail,
tipikligi gerceklestirme bi¢imi dogrultusunda ihmali hareketle yiikiimliiligii ihlal ederek
yahut neticeyi engellemeyerek tipik hareketi ger¢eklestiren kisidir?®. Ceza hukuku ile
ayni sekilde kabahatler hukuku kapsaminda da tiizel kisilerin hareket yetenegi kabul
edilmedigi i¢in yalnizca gercek kisiler kabahatin faili olabileceklerdir®®l. Cunku tizel
kisilerin hareket yetenegi olmadig1 i¢in haksizlig1 gerceklestirdiginden, iradesi olmadig
icin ise kusurundan s6z edilemeyecektir302, thmali sekilde islenen kabahatler bakimindan

da herhangi bir farklilik s6z konusu degildir®®. Dolayisiyla tiizel kigiler ihmali ve icrai

299 Kangal (2022) op.cit. 163, Mahmut Koca ve lhan Uziilmez, Tiirk Ceza Hukuku Genel Hikimler,
Ankara: Seckin Yaymcilik, 2021, s. 114

300 Mustafa Ozen, Idari Ceza Hukuku, Ankara: Adalet Yaynevi, 2013, s. 82.

301 Akbulut (2014), op.cit. s. 351, Ali Pehlivan, Kabahatler Hukukunun Genel Esaslan, Istanbul: Beta
Basim Yayin, 2020, s.264, Berrin Akbulut, Kabahatler Hukuku, Ankara: Adalet Yayinevi, 2022, s. 288,
Aksi yonde: Devrim Aydin, “Tiizel Kisilerin Ceza Sorumlulugu Tartigmalari”, Uyusmazlhik Mahkemesi
Dergisi, Yil: 5 Say1: 10, 2017, s. 107

302 Akbulut (2022), op.cit. s. 290, Ferhat Uslu ve Oguzcan Kutkan, Kabahatler Hukukunda Tiizel Kisilerin
Sorumlulugu, D.E.U. Hukuk Fakiiltesi Dergisi, Prof. Dr. Seref ERTAS’a Armagan, C. 19, Ozel Sayi-
2017, s. 2812.

303 Akbulut (2014), loc.cit.
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hareketle islenebilen kabahatlerde fail olamayacaklar; ancak idari yaptirimin muhatabi

olabileceklerdir394,

Veri giivenligine iligkin ylikiimliiliklerin yerine getirilmemesi kabahati 18.
maddede “12’nci maddesinde ongériilen veri giivenligine iliskin yiikiimliiliikleri yerine
getirmeyenler hakkinda 15.000 Tiirk lirasindan 1.000.000 Tiirk lirasina kadar...”
seklinde diizenlenmistir (KVKK md. 18/1-b). Veri giivenligine iligkin yiikiimliilikler 12.
madde kapsaminda ise veri sorumlusu bakimindan yiiktimliiliikk olarak 6ngoriilmiistiir. Bu
durumda fail, veri giivenligine iliskin yiikiimliliikleri yerine getirmeyen veri sorumlusu

olacaktir.

Kabahatler herkes tarafindan islenebilmeleri ve ancak belirli kisiler tarafindan
islenebilmeleri bakimindan ikiye ayrilmaktadir3®. Belirli kisiler tarafindan islenebilen
kabahatler 6zgi kabahatlerdir. Veri giivenligine iliskin yiikiimliilikkler veri sorumlusu
tarafindan yerine getirilmesi gereken yukumldluklerdir. Dolayisiyla yukumlalikleri
yerine getirmeyerek  kabahati gerceklestirebilecek kisinin veri sorumlusu olmasi
dolayisiyla bu kabahatin herkes tarafindan islenememekte ve 0zgu bir kabahat teskil

etmektedir306,

Veri sorumlusunun tiizel kisi olmas1 uygulamada ¢ok sik karsilasilan bir durumdur.
Bu durumda tipik hareketi gergeklestiren kisi, diger bir deyisle fail, tiizel kisi degildir3%7.
Dolayisiyla tiizel kisinin hareket yeteneginin olmamasi tiizel kisinin, diger kabahatlerde
oldugu gibi veri giivenligine iliskin yiikiimliiliiklerin yerine getirilmemesi kabahatinde de

faili olamamasi ile sonuglanmaktadir.

Tiizel kisilerin hareket yeteneginin olmamasi dolayisiyla tiizel kisilerin fail olarak

idari yaptirima tabi olmamasi kanun koyucuyu tiizel kisi adina eylem ve islemde bulunan

304 Serif Ahmet Oztiirk, “Bankacilik Kanunu’nda Diizenlenen Kabahatler”, Kabahat Hukuku Yazilar: -11,
Editér: Zeynel Kangal, istanbul: On iki Levha Yayincilik, 2018, s. 187

305 Ozgeng, op.cit., ss. 211,212.

306 Kangal (2019), op.cit. s. 202

307 Uslu ve Kutkan, op.cit. s. 2815.
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gercek kisilerin fiillerine yoneltmig®® ve bu hususta Kabahatler Kanunu’nda 6zel bir
hiikiim 6ngoriilmiistiir. Kabahatler Kanunu 8. maddesinin 1. fikrasina gore tiizel kisinin
organi, temsilcisi ve tiizel kisinin faaliyetlerinde ¢ergevesinde gorev alan ve bu kapsamda
kabahat isleyen kisilerin islemis oldugu kabahatlerden dolay: tiizel kisiye de yaptirim
uygulanabilmektedir (KK md. 8/1). Ayni durum ger¢ek kisiler bakimindan da soz
konusudur: Temsilcinin temsilcilik sifati kapsaminda isledigi kabahatten temsil olunan
gergek kisi ve ig faaliyeti kapsaminda calisanin isi c¢ergevesinde isledigi kabahatten

isveren gergek kisi de idari yaptinma muhatap olabilecektir (KK md. 8/2,3).

Kabahatler Kanunu’nun 8. maddesinde diizenlenen gercek kisinin hareketi
dolayistyla tiizel kisinin veya temsil olunan yahut isveren gergek kisinin idari yaptirima
tabi tutulmasi noktasinda idarenin takdir yetkisi bulunmakta olup hukim emredici
degildir®®, Ancak bircok 6zel diizenlemede Kabahatler Kanunu’nun aksi 6ngoriilmiis ve
hareketi gergeklestiren gergek kisinin degil yalnizca tiizel kisi, temsil olunan veya isveren
gergek kiginin idari yaptirima tabi oldugu diizenlenmistir®®. Nitekim KVKK’da “bu
maddede ongoriilen idari para cezalari veri sorumlusu olan gergek kisiler ile ozel hukuk
tiizel kisileri hakkinda wygulanir” denilerek yalnizca veri sorumlusun yaptirima tabi
olacagi diizenlenmistir (KVKK md. 18/2). Bu kapsamda KVKK’da 06zel hiikiim
Ongoriilmiis olup fail ve veri sorumlusunun farkli kisiler oldugu durumlarda yalmzca

gergek ve ozel tiizel kisi veri sorumlular1 yaptirima tabi olacaktir.

Gorildigi tizere veri sorumlusunun tiizel kisi oldugu hallerde veri sorumlusu
biinyesindeki belirli bir kisi yahut kisiler bu kabahatin faili olabilecektir®l!, Kangal bu
yetkili kisinin, isleme amag ve vasitalarini belirleyen ve veri kayit sisteminden sorumlu
kisi oldugunu ifade etmistir®’?, Ancak amag ve vasitalari belirleme ve veri kayit
sisteminden sorumluluk, veri sorumlusunun tespiti a¢isindan bit 6lgiit olarak KVKK’da
yer aliyor olmakla birlikte bu nitelikleri tasiyan kisi kabahatin tipik hareketlerini

gerceklestiren kisilerden farkli bir kisi de olabilecektir. Ornegin veri sorumlusunun

308 Koray Dogan, “Tiizel Kisilerin Idari Para Cezasi Sorumlulugunda isnadiyet Sorunu”, D.E.U. Hukuk
Fakultesi Dergisi, Cilt: 17 Say1: 1, 2015,s. 19

309 pehlivan, loc.cit., Ozturk, loc.cit.

310 |pid.

311 Kangal (2019), op.cit. s. 201

312 1bid., Akbulut (2014), op.cit. s. 351
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calisam KVKK’ya aykirt olarak gorevi kapsaminda kisisel verileri iigiincii bir kisiye
aciklamis ise bu ¢alisanin amag ve vasitalan belirleme ve veri kayit sisteminden sorumlu
olup olmadigina bakilmaksizin fail oldugunu kabul etmek gerekmektedir. Bu noktada fail
olabilecek yetkili kisiyi veri sorumlusu bunyesinde ilgili veri giivenligi yiikiimliligiini

yerine getirmesi gerekli olan kisi olusturmalidir.

Veri sorumlusu biinyesinde veri giivenligine iliskin yiikiimliiligii almasi gerekli kisi
her bir hareket bakimindan ayn ayr1 degerlendirilmelidir. Ornegin veri sorumlusu
yonetimince teknik ve idari tedbirleri almakla gorevlendirilmis bir ya da birkag kisinin
veri sorumlusu organizasyonunda mevcut olmasi ile birlikte teknik ve idari tedbirler
uygun giivenlik diizeyini temin edecek sekilde alinmamigsa konu hakkinda
gorevlendirilmis bu kisilerin fail oldugunu kabul etmek gerekmektedir. Denetim
yiikiimliiliigiiniin yerine getirilmemesi ve veri ihlal bildirimi ylikiimliliigliniin yerine
getirilmemesi konusunda da veri sorumlusu binyesinde yetkilendirilmis kisi veya kisiler
bulunmakta ise yine bu kisilerin fail oldugu sdylenmelidir. Veri sorumlusunun
organizasyonu kapsaminda herhangi bir gorevlendirilme yapilmamasi halinde ise veri
sorumlusu biinyesinde yonetim gorevini siirdiiren kisilerin veri giivenligine iliskin
yikiimliiliikleri yerine getirme yiikiimliiliigii bulunmasi dolayisiyla bu kisilerin fail

oldugu kabul edilmelidir.

Kisisel verilerin KVKK’ya aykir sekilde agiklanmasi ve amaci disinda kullanilmast
hareketi bakimindan ise kisisel verileri {igiincii kisilere aktarabilecek yahut amaci disinda
kullanabilecek veri sorumlusu bunyesindeki herhangi bir kisi tipik hareketi
gerceklestirebilmektedir. Ornegin bir sirketin insan kaynaklar departmaninda ¢alisan bir
kisinin ise giris icin bagvuran c¢alisan adayina ait 6zge¢cmisi amaci disinda kullanmasi

halinde insan kaynaklarinda ¢alisan bu kisi kabahat bakimindan faili teskil edecektir.

Veri gilivenligine iliskin yiikiimliiliiklerin yerine getirilmemesi kabahatinin 6zgi bir
kabahat iken veri sorumlusunun tipikligi gergeklestirebilecek organi, temsilcisi yahut veri

sorumlusu binyesinde goérev alan kisiler veri sorumlusunun isledigi kisisel veriler
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bakimindan veri sorumlusu niteligini haiz degildir3!3. Ayn1 durum gergek kisi isveren ve
temsil edilen gergek kisi bakimindan da s6z konusudur. Bu husus veri sorumlusu olmayan
kisilerin ~ 6zgii  nitelikteki  bir  kabahatin  hareket unsurunu gerceklestirip
gercgeklestiremeyecekleri sorusunu giindeme getirmektedir. Kabahatler Kanunu’nda bu
duruma iliskin olarak 6zel bir hiikiim bulunmaktadir. ilgili diizenlemeye gore; organ,
temsilci veya temsil edilen kiside 6zel bir nitelik aranmasi durumunda da organ veya
temsilcinin  davramgsindan  dolayr  sorumluluk  hiikiimlerinin  uygulanacagim
duizenlenmektedir. (KK md 8/3). Ogretide bir goriis bu hiikmiin tiizel kisiler bakimindan
uygulanamayacagint ve 0Ozel niteliklerin tiizel kisiler bakimindan s6z konusu
olamayacagini savunmaktadir®®®, Bizim de katildigimiz diger goriis ise tiizel kisiler
bakimindan da 6zel niteliklerin olabilecegi seklindedir®'®. Bu dogrultuda veri sorumlusu
olmak 6zel bir nitelik olarak kabul edilmeli ve Kabahatler Kanunu 8/3. maddesi tiizel kisi
veri sorumlusu adina hareket eden kisiler bakimindan uygulanmalidir. Bu hikmin
uygulanmasi neticesinde 6zgii faillik durumuna sahip olmayan gercek kisinin hareketi

dolayisiyla 6zel nitelige sahip olan veri sorumlusuna yaptirim uygulanabilecektir.

Son olarak su hususu belirtmek gerekmektedir: ifade edildigi iizere veri giivenligine
iliskin yuktmliliklerin yerine getirilmemesi kabahatinde hareket unsurunu olusturan
yukumldltklerin timl veri sorumlulart bakimindan Ongoriilmiistiir. Yalnizca kisisel
verilerin amac1 disinda kullanilmasi1 ve Kanun hiikiimlerine aykiri olarak baskasina
aciklanmasi bakimindan veri isleyenler de yiikiimlidir (KVKK md. 12/4). Bu noktada
veri isleyenlerin gergek kisi olmak kaydiyla 4. fikra bakimindan fail olarak tipikligi
gerceklestirebileceklerini kabul etmek gerekir. Ancak KVKK’nin 18. maddesinde kabahat
kapsaminda gergek ve 6zel hukuk tiizel kisi veri sorumlularimn idari para cezasina tabi
oldugu diizenlenmistir (KVKK md. 18/2). Bu nedenle kisisel veri giivenligine iliskin
ylkiimliiliiklerin yerine getirilmemesi dolayisiyla veri isleyenler hakkinda idari para
cezasina hiilkmedilemeyecektir. Bu noktada Kabahatler Kanunu’nun 8. Maddesi uyarinca
veri isleyenin tipik hareketi gerceklestirmesi dolayisiyla veri sorumlusunun idari para

cezasina tabi olup olmayacagi sorusu giindeme gelebilecektir. Veri isleyen, veri

313 Sirket birimlerinin veri sorumlusu olmadigina iliskin olarak bkz: Kisisel Verileri Koruma Kurumu, Veri
Sorumlusu ve Veri Isleyen, op.cit. s. 2.

314 Bkz: Akbulut (2022), op.cit. s. 300

315 Bkz: Kangal (2022), op.cit. s. 179
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sorumlusunun organi, temsilcisi yahut ¢aligan1 degildir. Bu nedenle veri isleyenin tipik
hareketi dolayisiyla veri sorumlusunun 8. madde kapsaminda bir sorumlulugu s6z konusu
olmamaktadir. Bununla birlikte veri sorumlusunun veri isleyenden hizmet almasi
durumunda da kisisel verilere iligkin olarak teknik ve idari tedbirleri alma yikimlilagii
sona ermemektedir ve bu sebeple veri isleyenin KVKK’ya aykir sekilde kisisel verileri
aciklamasi yahut amaci disinda kisisel verileri kullanmasi veri sorumlusunun yeterli
giivenlik diizeyine iliskin teknik ve idari tedbirleri alip almadigi kapsaminda
incelenmelidir. Sonu¢ olarak veri isleyenin tipik hareketi islemesi durumunda veri
sorumlusunun kabahatten dolay1 sorumlulugu, veri isleyenin organ veya temsilci olarak
hareket etmesi dolayisiyla olusacak bir sorumluluk kapsaminda degil, bizatihi veri
sorumlusunun teknik ve idari tedbirleri almamasi ile sebep oldugu ihmali hareketinden

dolay1 giindeme gelebilecektir316,

B. Magdur

Magdur, tipik hareketin gerceklestirilmesiyle ihlal edilen menfaat yahut varligin
hamili olan kisidir®'’. Dolayisiyla korunan hukuki deger {izerinden magdur
degerlendirilmesi yapilmalidir®8, Kisisel veri giivenligine iliskin yiikiimliiliiklerin yerine
getirilmemesi kabahati kapsaminda korunan hukuki deger 06zel hayatin gizliligi

kapsaminda kisisel verilerin korunmasi hakkidir. Bu kapsamda hakki yahut menfaati ihlal

316 Bkz: Infra, s. 85

317 Bas, op.Cit. s. 669, Veli Ozer Ozbek, Koray Dogan ve dig. (2022a), Tiirk Ceza Hukuku Genel
Hukimler, Ankara: Seckin Yayincilik, 2022, on ikinci baski,s. 213, Hamide Zafer, Ceza Hukuku Genel
Huikiimler, Istanbul: Beta Yayincilik, 2010, s. 114, Zeki Hafizogullar1 ve Muharrem Ozen, Turk Ceza
Hukuku Genel Huktimler, Ankara: US-A Yayincilik, s. 233, Tugrul Katoglu, “Ceza Hukukunda Sugun
Magduru Kavranunin Simirlar”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, 2012, 61(2), s. 661

318 Bag, loc.cit. Zafer, loc.cit., Katoglu, loc.cit., Diger bir goriise gore ise magdur kavrami maddi konunun
ait oldugu kimseyi ifade etmektedir. (Bkz: M. Emin Artuk, Ahmet Gokcen ve A. Caner Yenidiinya, Ceza
Hukuku Genel Hukumler, Ankara: Adalet Yaymevi, 2015, 9. Baski, s. 288, Ozgeng, op.cit. s. 223,
Akbulut (2020), op.cit. s. 159) Ancak maddi konu {izerinden magdur kavramini agiklamak her zaman kolay
olmamaktadir. Ornegin Aydinlatma yiikiimliiliigiiniin yerine getirilmemesi kabahatinin maddi konusu
aydinlatma kapsaminda verilecek bilgilerdir (Kangal (2019), op.cit. s. 185. Katilmadigimiz diger goriise
gore ise bu kabahatin konusu kisisel veridir. Bkz: Karingu, op.cit. s. 71). Kabahatin konusunun verilmesi
gereken bilgi oldugunun kabulii halinde maddi konunun sahibi olan kimse tammi tizerinden magdurun
tespiti imkansiz hale gelmektedir. Ancak hukuki konu iizerinden degerlendirme yapilmasi halinde
aydinlatma yiikiimliiliigii kendisine karsi yerine getirilmeyen ve bu sekilde kisisel verilerin korunmasi hakki
ihlal edilen ilgili kisinin magdur olacag: rahatlikla séylenebilecektir.
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edilen kisi ise kisisel verisi islenen kimsedir. Dolayisiyla bu kabahatin magduru kisisel

verisi iglenen kisi®!® olup bu kisi ilgili kisi olarak adlandirilmaktadir32°.

C. Konu

Konu unsuru 6gretide ¢esitli sekillerde tanimlanmistir. “Fiilden etkilenen kisi veya
sey®L” “hareketin yoneldigi kisi veya sey®?®”, “tehlikeye atilan veya kendisine zarar
verilen sey ™%, “hareketin iizerinde gerceklestigi sey®?*” konu unsuruna iliskin olarak
ogretide yer alan tanimlara 6rnek gosterilebilir. Thmali hareketle islenebilen kabahat ve
suglarda da konu unsuru bakimindan bir farklilik olmayip ihmali hareketin Uzerinde
meydana geldigi kisi yahut sey konu unsurunu olusturmaktadir®?. Diger taraftan kabahat
ve suglarin konusu genel olarak maddi bir varlia sahip olsa da bazi su¢ ve kabahatlerde

maddi varliga sahip olmayan sey yahut bir olgu da yine konu unsurunu teskil

edebilmektedir32s,

Kisisel veri giivenligine iliskin yiukiamliltiklerin yerine getirilmemesi kabahatinin
konusunu iglenmis olan kisisel verilerin olusturdugu sdylenebilecektir®?’. Bu kapsamda
konu unsurunun gergeklesebilmesi bakimindan Oncelikle bir kisisel verinin mevcut olmasi
ve bu kisisel verinin islenmis olmasi gerekmektedir. ilk boliimde ifade edildigi iizere,
kisisel veri “kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgiyi” ifade
etmektedir (KVKK md. 3/1-d). Buna gore konu unsurunun mevcudiyeti i¢in dncelikle bir
gercek kisiye iliskin olan, o kisiyi belirli yahut belirlenebilir kilan bir bilginin s6z konusu
olmas: gerekmektedir. Ornek olarak bir tiizel kisinin bilgilerinin talep edilmesi {izerine

yapilan basvuruda Kurul, tiizel kisilere iliskin bilgilerin kisisel veri olmamasi dolayisiyla

319 Kangal (2019), op.cit. s. 203

320 Altindere, op.cit. s. 34

321 Mahmut Koca ve ilhan Uziilmez, Tlrk Ceza Hukuku Ozel Hikimler, Ankara: Adalet Yayievi, 2016,
s. 432

322 Hakan Hakeri, Ceza Hukuku Genel Hiikiimler/Temel Bilgiler, Ankara: Astana Yayinlari, 2020, s. 120
323 Ozen (2013), op.cit., s. 84

324 Ozbek, Dogan ve dig (2022a), op.cCit. s. 214

325 Fatih Yurtlu, Thmali Suglar, Ankara: Seckin Yaymcilik, 2022, ss. 167, 190.

326 Berrin Akbulut, Tirk Ceza Hukuku Temel Bilgiler, Ankara: Segkin Yayincilik, 2020, s. 161, ayrica
bkz: Cetin Arslan ve Thsan Bastiirk, “Belgede Sahtecilik Sugunun Konusu Olarak Elektronik Ortamdaki
Veriler”, ERUHFD, Cilt: 8, Say1: 2, 2013, ss. 198-199.

827 Kangal (2019), op.cit. s. 203
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basvuruda yapilacak herhangi bir islem olmadigina karar vermistir3®. Dolayisiyla kisisel
veri tanim1 kapsamina girmeyen bir bilgi, konu unsuru saglamadigi i¢in kabahatin maddi

unsurlar1 olusmamaktadir.

Islenmemis kisisel veriler kabahatin konusunu olusturmamaktadir; ¢unki
KVKK’nin kapsami islenen kisisel veriler ile simrlandirilmistir (KVKK md. 2).
Dolayisiyla kabahatin konu unsuru bakimindan gerceklesmesi gereken ikinci sart séz
konusu kisisel verinin islenmesi gerekliligidir. i1k béliimde ifade edildigi iizere kisisel
verilerin islenmesi, otomatik yollarla yahut veri kayit sisteminin pargasi haline getirmek
kaydiyla otomatik olmayan yollarla kisisel veri tizerinde gergeklestirilen her tiirlii islemi
ifade etmektedir (KVKK md. 3/1-e). Bu kapsamda konu unsuru bakimindan kisisel

verilerin islenmesi tanimini dikkate almak gerekmektedir.

Kurul, 2019/316 sayil1 kararinda kan ve doku 6rneklerinin kisisel veri teskil ettigini,
kan ve doku orneklerinin siniflandirilarak muhafaza edilmesinin ise kisisel verilerin
islenmesi niteliginde oldugu tespitinde bulunmustur®?®. Nitekim belirli kriterlere gére
siniflandirilmis bir kayit mekanizmasi veri kayit sistemi teskil edecektir®0. Kigisel verileri
siniflandirarak muhataza etmek kisisel verileri isleme niteliginde bir islem arz etmektedir.
Kurul, bu yonde bir degerlendirmede bulunarak ilgili kararda konu unsurunun kisisel veri

ve isleme faaliyeti bakimindan gergeklestigini saptamistir.

Kabahatin konu unsuruna iliskin bu iki sart, teknik ve idari tedbirlerin alinmamasi,
denetim yiikiimliiliigiiniin yerine getirilmemesi ve KVKK’ya aykir1 bagkasina agiklama
ve isleme amaci disinda kisisel verilerin kullanilmasi tipik hareketleri bakimindan
gecerlidir. Veri ihlalini bildirmeme hareketinde ise konu unsurunun diger tipik
hareketlerden farkli oldugu kanaatindeyiz. Veri ihlalini bildirmeme hareketinde, islenen
kisisel verilerin kanuna aykir1 bir sekilde elde edilmesi Uzerine bu durumun Kurul’a ve

ilgilisine en kisa siirede bildirilmemesi kabahati teskil etmektedir. Bu kapsamda tipik

828 Kigisel Verileri Koruma Kuruluw'nun 19.11.2018 tarihli ve 2018/131 sayili Kkaran
(https:/imww.kvkk.gov.tr/Icerik/5423/2018-131 E.T. 04.03.2023)

829 Kigisel Verileri Koruma Kuruluw'nun 30.10.2019 tarihli ve 2019/136 sayili Karar
(https:/imww.kvkk.gov.tr/Icerik/6876/2019-316 E.T. 04.03.2023)

330 Ayrica bkz: Uncular, op.cit. ss. 107,108.
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hareketin gerceklestilmemesi igin belirli bilgilerin Kurul’a ve ilgilisine bildirilmesi
gerekmektedir. Yukarida ifade edildigi {izere ihmali davraniglarda hareketin konusu
hareketin {izerinde meydana geldigi kisi yahut seydir®3!. Bu kapsamda veri ihlal
bildiriminin yapilmamasi hareketi, ihmali olarak veri ihlal bildirimi yapilmasina konu
bilgiler lizerinde meydana gelmektedir. Dolayisiyla veri ihlal bildirimi ylikiimliliigiini
yerine getirmeme hareketinin konusunu veri ihlal bildirimine konu bilgiler teskil

etmektedir.

D. Hareket ve Netice

Kabahatlerin olusabilmesi i¢in dis diinyada meydana gelmis bir hareketin bulunmasi
gerekmektedir®32, Dolayisiyla hareket unsuru kabahatin temelini olusturmaktadir333,
Haksizligin unsurlarinin kabahatler ve suglarda ayni olmasi dolayisiyla hareket, ceza
hukuku ve kabahatler hukuku bakimindan ayni anlama gelmektedir®34. Bu noktada ceza
hukukunda harekete iligkin yapilan tasnif ve agiklamalar kabahatler hukuku bakimindan

da ayn1 sekilde gegerlidir.

KVKK’nin on ikinci maddesinde dort farkli hareket diizenlenmistir. Bir kabahat
diizenlemesinde birden ¢ok hareketin belirtildigi ve herhangi birinin ger¢eklesmesiyle
kabahatin  gerceklestigi  hallerde se¢imlik hareketli  kabahatten  bahsetmek
gerekmektedir®3. Bu noktada se¢imlik hareketlerden bir ya da birden fazlasinin
gerceklesmesi Oonem arz etmemekte olup kabahatin bir defa gergeklestigi kabul
edilmektedir®®, Ancak se¢imlik olarak gosterilen hareketlerin ayni konu unsuruna sahip
olmasi 6nem arz etmektedir. Farkli konu unsuruna sahip hareket artik se¢imlik hareket
teskil etmeyecektir®®’. Veri giivenligine iligskin yiikiimliilikklerin yerine getirilmemesi

kabahati bakimindan c¢esitli hareketlerin 6ngoriilmesi kabahatin se¢imlik hareketli

331 Supras. 70

332 Kangal (2021), op.cit. ss. 172,173 Pehlivan, op.cit. s. 157, Akbulut (2014), op.cit. s. 246

333 |bid s. 248.

334 1bid. s. 246.

335 Ozen (2013), op.cit. s. 77

336 Ozgeng, op.cit. s. 186

337 1bid., Akbulut (2020), op.cit. s. 123 , Murat Aksan, “Baskasi Yerine Ceza infaz Kurumuna veya
Tutukevine Girme Sugu (TCK m. 291)”, Stileyman Demirel Universitesi Hukuk Fakiiltesi Dergisi, Cilt:
9, Say1: 2, 2019, s. 359.
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kabahat niteliginde oldugu anlamina gelmektedir. Ancak veri ihlali bildirim
yikiimliligini yerine getirmeme hareketinin konusu ise diger tipik hareketlerin
konusundan farkli olup bu nedenle farkli bir kabahat teskil edecektir33, Nitekim Kurul’un
veri ihlal bildirimi yikimliligiiniin yerine getirilmemesi ve teknik ve idari tedbirlerin
alimmamas1 hareketleri bakimindan ayri ayr1 idari para cezasina karar vermesi de
gortstimiizii destekler niteliktedir®®®. Bu kapsamda veri ihlal bildirimi yiikiimliiligiiniin

ayr1 bir kabahat olarak KVKK’da diizenlenmesinin daha isabetli olacagi kanaatindeyiz.

Kabahatlerin hareket unsuru kapsaminda ilgili kabahatin hangi hareketle
islenebilecegi kanunlarda ongoriilebilecegi gibi bu konuda bir sinirlama yapilmamasi da
miimkiindiir. Kabahatin hangi hareketlerle islenebileceginin diizenlenmesi halinde bagh
hareketli kabahatlerden349; bu konuda bir belirleme yapilmamasi halinde ise serbest
hareketli kabahatten séz edilmelidir®4l. Veri giivenligine iliskin yiikiimliiliiklerin yerine
getirilmemesi kabahati bakimindan KVKK’nin 12. maddesinde hangi hareketlerle
kabahatin islenebilecegi diizenlenmistir. Bu kapsamda kabahat bagli hareketli bir

kabahattir3+2.

Kabahatler, ihmal hareketle ya da icrai hareketle islenebilmektedir. Nitekim
Kabahatler Kanunu’nda kabahatlerin icrai ve ihmali hareketle islenebilecegi ancak ihmali
hareketle islenebilmesi i¢in bu yonde bir hukuki yiikiimliliigiin gerekliligi agikga
diizenlenmistir (KK. md. 7). Icrai hareket, yapilmasi yasak olan bir davramgin
gerceklestirilmesi ile soz konusu olmaktadir®3. Bu kapsamda icrai hareketler aktif
hareketle meydana gelmektedir3*4. fhmali hareket ise belirli bir icrai hareketi

gerceklestirmekle yiikiimlii iken kisinin bu davranist gergeklestirmemesi halinde

338 Cesitli kabahatlerde tipik hareketlerin farkli konulara sahip olmasi dolayisiyla segimlik hareket olarak
degerlendirilemeyecegine iliskin ayrica bkz: Pehlivan, op.cit. s. 172

339 Bkz: Kisisel Verileri Koruma Kurulu’nun 16.04.2020 tarihli ve 2020/286 sayili karar
(https://mww.kvkk.gov.tr/Icerik/6763/2020-286 E.T. 05.03.2023)

Kisisel = Verileri Koruma Kurulu'nun 27.04.2021 tarihli ve 2021/427 sayiir karari.
(https:/imww.kvkk.gov.tr/lcerik/6981/2021-427 E.T. 05.03.2023)

340 fsmail Yalgin, Tum Yonleriyle Kabahatler Hukuku, Ankara: Seckin Yayincilik, 2007, birinci baski,
s. 169. Kangal (2022), op.cit. s. 159

341 Yalein, loc.cit., Kangal (2022), op.cit. s. 158, , suglar bakimindan: Ozbek, Dogan ve dig. (2022a), op.cit.,
s. 230, Rengber, op.cit. s. 340

342 Kangal (2019), op.cit., s. 199

343 Yalgin op.cit. s. 164.

344 Akbulut (2014), op.cit. s. 274
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glindeme gelmektedir®*. Veri giivenligine iliskin yiikiimliiliiklerin yerine getirilmemesi
kabahati bakimindan ise KVKK’da dort farkli tipik hareket diizenlenmis olup bu
hareketlerden birisi icrai hareketle islenebilmekteyken diger ii¢lii ihmali hareketle

islenebilmektedir. Bu konuya her bir hareket bakimindan ayrica deginilecektir.

Tipik hareketlerin degerlendirilmesi bakimindan bir diger 6lgiit ise hareketin
mutemadi yahut ani hareketli olup olmamasidir. Ani hareketli kabahatler tipik hareketin
icrasi yahut ihmali ile tamamlanmaktadir3*6. Mitemadi hareketin mevcudiyeti halinde ise
tipik hareket tamamlandiktan sonra belirli bir siire daha devam etmektedir34’. Dolayisiyla
mitemadi hareketle islenebilen kabahatlerde kabahatin tamamlanmasi ile sona ermesi
farkli zamanlarda gergeklesmektedir®*®. Veri giivenligine iliskin yiikiimliiliiklerin yerine
getirilmemesi kabahati bakimindan ise KVKK’da yer alan tipik hareketlerden ikisi
miitemadi hareket niteliginde olup diger ikisi ise ani hareketli kabahat niteligindedir. Bu

hususa her bir hareket agisindan ayrica deginilecektir.

Kabahatler ve suglar tipik hareketin konu iizerinde meydana getirdigi etki durumuna
gore tehlike kabahatleri/suglar1 ve zarar kabahatleri/suglari olmak tizere ikiye
ayrilmaktadir®®. Tipik hareketin konu unsurunu teskil eden varlik tlizerinde bir zarar
meydana getirmesi beklenmekte ise bu halde zarar kabahati s6z konusudur3°, Ancak bir
zararin meydana gelmesi gerekmeksizin tehlikenin varhgi yeterli kabul edilmis ise bu
halde tehlike kabahati s6z konusudur. Tehlike kabahatleri ise soyut tehlike ve somut
tehlike kabahatleri olarak ikiye ayrilmaktadir®>t. Somut tehlike kabahatlerinde hareketin

belli somut bir tehlikeye neden olmasi gerekmekte iken3? soyut tehlike kabahatlerinde ise

345 Ozbek, Dogan ve Bacaks1z(2022a), op.cit. s. 228, Ozgeng, op.cit. s. 391

346 Kangal (2022), op.cit. s. 160

347 Kangal loc.cit. Akbulut (2020), op.cit. s. 123. “Kesintisiz sug, hukuka aykirn durumun birden sona
ermeyip zaman iginde devam etmesi ve bu devamliligin failin iradi bir davranisina bagli olmast hdlinde soz
konusu olmaktadir.” (Danigtay Karar1 - 13. D., E. 2019/2694 K. 2021/1471 T. 20.4.2021 Lexpera.com.tr
E.T. 20.02.2023)

348 Akbulut (2014), op.cit. s. 272

3490zgeng, op.cit. s. 220, Erdem ve Oztlrk op.cit. s. 214. Ayrica dgretide bu konuya iliskin olarak ikili
tasnifin disinda farkli tasnifler de degerlendirilmektedir (Bkz: Mehmet Maden, “Bir Tehlike Sugu Olarak
“Giiriiltiiye Neden Olma” (TCK, m. 83) ve Tehlike Suclarina Iliskin Genel Tespitler”, Ankara Haci
Bayram Universitesi Hukuk Fakultesi Dergisi, Cilt: 18, Sayi: 1, 2021, ss. 448-453

350 Akbulut (2014), op.cit. s. 398. Suglar bakimindan: Ozgeng, op.cit. s. 221

351 Akbulut (2014), loc.cit, Ozen (2013), op.cit. s. 85

352 Ozen (2013), loc.cit.
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diizenlenisi itibariyla bizatihi hareketin gerceklesmesi tehlikeli addedilmekte, kabahatin
gerceklesmesi bakimindan yeterli sayilmaktadir®®3. Bu nedenle ayrica somut bir tehlikenin
gerceklesmesi gerekmemektedir. Kisisel veri glivenligine iliskin yiikiimliiliiklerin yerine
getirilmemesi kabahatinde tipik hareketlerin gergeklesmesi sonucu bir zararin meydana
gelmesi gerekmedigi gibi kanun koyucu ayrica konu {izerinde somut bir tehlikenin
gerceklesmesini aramamis, hareketin meydana gelmesini basli basina konu bakimindan
tehlikeli addetmistir. Dolayisiyla kabahat tiim fikralann bakimindan bir soyut tehlike

kabahatidir3>4,

Netice dis diinyada tipik hareketin yarattig1 degisikliktir3%. Kabahatler bakimindan
kanun koyucu ayrica bir neticenin olusmasini arayabilecegi gibi yalmzca hareketin
olusmasimi da kabahatin gerceklesmesi bakimindan yeterli sayabilmektedir®®®. Kanun
koyucu tarafindan hareketin yaninda ayrica bir neticenin arandigi durumlarda neticeli
kabahat s6z konusudur®’. Bu kapsamda netice, bir zarar yahut somut bir tehlike
olabilecektir®®®. Bir neticenin ayrica aranmadig1 yalnizca hareketin gergeklestirilmesinin
kabahat bakimindan yeterli sayildigi durumlarda ise sirf hareket kabahati s6z konusu

olacaktir®®, Kabahatlerin birgogu sirf hareket kabahati seklinde diizenlenmistir.

Veri gilivenligine iliskin ylikiimliiliiklerin yerine getirilmesi kabahatini meydana
getiren tipik hareketlerin higbirinde netice Ongoriilmemistir. Bu kapsamda veri
giivenligine iliskin yiikiimliiliiklerin yerine getirilmemesi kabahatinin dort tipik hareketi

bakimindan da netice ongoriilmedigi i¢in kabahat sirf hareket kabahatidir360,

Ifade edildigi iizere veri giivenligine iliskin yiikiimliiliiklerin yerine getirilmemesi

kabahatinin soyut tehlike kabahati teskil etmekte olup ayrica kabahatin gergeklesmesi igin

353 Ozen (2013), loc.cit. Ozgeng., loc.cit. Akbulut (2014), loc.cit.

354 Kangal (2019), op.cit. s. 199. Zarar sugu/kabahati ve tehlike sugu/kabahati tasnifinin konu unsuru mu
yoksa korunan hukuki deger mi Ol¢iit alinarak yapilacagi ogretide tartigmalidir (Ugur Ersoy, “Ceza
Hukukunun Gri Alani: Tehlike Suglar1”, TAAD, Yil: 11 Sayi: 41, 2020, s. 33)

355 Artuk, Gokcen ve Yenidiinya, op.cit. s. 250, Oztiirk ve Erdem, op.cit. s. 211

356 pehlivan, op.cit. s. 175

357 brahim Tan, “Sporda Siddete Neden Olabilecek Agiklamalarda Bulunma Kabahati”, Kabahat Hukuku
Yazilar1 — I, Editér: Zeynel Kangal, Istanbul: On iki Levha Yayincilik, 2018, s, 262

358 Akbulut (2020), op.cit. s. 136

359 Tan, loc.cit. suglar bakimindan: Oztiirk ve Erdem, op.cit. s. 212, Akbulut (2020), op.cit. s. 135

360 Kangal (2019), op.cit. s. 200
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herhangi netice de 6ngdriilmemistir. Bu kapsamda 6rnegin veri sorumlularimn teknik ve
idari tedbirleri almamas:1 halinde dogrudan kabahat gergeklesmektedir. Ornegin veri
sorumlularinin diizenli olarak kisisel veri giivenligi takibini yapmalari, bu kapsamda da
veri sorumlularinin diizenli olarak sizma testleri yapmalari, log kayitlarmi tutmalari,
bilisim sistemlerinin diizgiin sekilde c¢alisip c¢alismadigini  kontrol edilmeleri
gerekmektedir®®l, Bu yiikiimliiliiklerin yerine getirilmemesi halinde dogrudan teknik ve
idari tedbirlerin alinmamasi hareketi gerceklesmektedir. Bununla birlikte Kurul bu
ylkiimliiliiklerin  yerine getirilip getirilmedigi konusunda yerinde denetimler
yapmamakta, idari para cezasina ancak bir veri ihlali yahut sikayet sonucu kisisel verilerin

ihlale ugradigi durumlarda hitkmedilmektedir.

Daha 6nceden ifade edildigi lizere veri giivenligine iliskin yilikiimliiliiklerin yerine
getirilmemesi kabahatinde toplamda dort farkl: tipik hareket s6z konusudur. KVKK’nin

12. maddesinde diizenlenen bu doért tipik hareketin her birisi sirasiyla incelenecektir.

1. Uygun Giivenlik Diizeyini Temin Etmeye Yénelik Her Tiirlii Teknik ve Idari

Tedbirin Alinmamasi

Veri glivenligine iliskin yiikiimliiliklerin yerine getirilmemesi kabahatinin ilk
secimlik hareketi uygun givenlik diizeyini temin etmek icin gerekli teknik ve idari
tedbirlerin alinmamasidir. Veri sorumlulart kisisel veri giivenligini saglamaya yonelik
olarak teknik ve idari tedbirleri almakla yiikiimlii kilinmistir. Bu noktada kisisel verilerin
giivenligini saglamaya yonelik olarak alinacak teknik ve idari tedbirlerin; kisisel verilerin
hukuka aykirt islenmesini onlemek, kisisel verilere hukuka aykir erisimi onlemek ve
kisisel verilerin muhafazasin1 saglamak icin yeterli givenlik diizeyini temin etmesi
gerekmektedir. Sayilan li¢ amagtan herhangi birine yonelik teknik ve idari tedbirlerin
alinmamis olmasi halinde hareket unsuru gergeklesmis olacaktir. Dolayisiyla teknik ve
idari tedbirlerin ahnmamasi ihmali hareket niteligindedir3%2. Thmali hareket gercek ihmali
hareket ve gercek olmayan ihmali hareket seklinde ikiye ayrilmaktadir: Gergek ihmali

hareket, hukuk normunun bir hareketin gerceklestirilmesini diizenledigi halde ilgili

361 Kisisel Verileri Koruma Kurumu (2018), op.cit. s.18
362 Kangal (2019), op.cit. s. 200
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hareketin gergeklestirilmemesi ile miimkiin olmaktadir3®3. Gergek olmayan ihmali hareket
ise normal halde icrai sekilde islenebilen bir hareketin ihmali hareketle islenebilmesini
ifade etmektedir®%4. Bu kapsamda teknik ve idari tedbirlerin alinmamasi hali dogrudan bir
emredici normun yerine getirilmemesi seklinde islendigi i¢in ger¢ek ihmali bir hareket
teskil etmektedir.

Veri giivenligine iliskin yiikiimliiliiklerin yerine getirilmemesi kabahatinde teknik
ve idari tedbirleri alma yiikiimliligii yerine getirilmedigi anda hareket ger¢eklesmektedir.
Ancak kabahatin sona ermesi yeterli teknik ve idari tedbirlerin alinmasi anina dek devam
etmektedir. Dolayisiyla teknik ve idari tedbirlerin alinmamasi hareketi mutemadi hareket

niteligindedir3%.

a. Kisisel verilerin hukuka aykiri olarak islenmesini 6nlemeye yonelik olarak
teknik ve idari tedbirleri almamak

Kisisel verilerin hukuka aykir1 islenmesini 6nlemeye yoOnelik olarak gerekli teknik
ve idari tedbirlerin alinmamasi diizenlemedeki ilk tipik harekettir. Tipik hareket
kapsaminda yaptirima tabi tutulan hareket hukuka aykir1 sekilde kisisel verilerin iglenmesi
degil; hukuka aykin isleme faaliyetine karsi uygun giivenlik diizeyini saglamak igin
gerekli teknik ve idari tedbirlerin alinmamasidir. Bu kapsamda kabahat, kisisel verilerin
hukuka aykirt sekilde islenmesi halinde degil, kisisel verilerin hukuka aykiri olarak
islenmesine iliskin olarak uygun guvenlik diizeyini temin etmek icin gerekli teknik ve

idari tedbirlerin alinmamasi halinde ger¢eklesmis olacaktir.

Bir 6nceki bolimde Kurul’un hukuka aykiri islenme kavramini veri sorumlusunun
organizasyonu kapsaminda gergeklesen hukuka aykiri isleme faaliyetleri acisindan
degerlendirdigi ifade edilmistir®®®. Dolayisiyla Kurul’a gore teknik ve idari tedbirlerin

konusunu veri sorumlusunun organizasyonu kapsaminda meydana gelen hukuka aykin

363 Ozbek, Dogan ve Bacaksiz (2022a), op.cit. s. 513. Gergek ihmali hareketlere 6gretide ayrica “saf ihmali
hareket” de denmektedir. Ayrica bkz: Ali Riza Tonglr ve Ekrem Cetintiirk, Ceza Hukuku Genel
HukUmler, Ankara: Adalet Yayinevi, 2020, birinci baski, s. 138

364 Ozbek, Dogan ve Bacaksiz (2022a), op.cit. s. 514 Ayrca gercek olmayan ihmali hareketlere ihmal
suretiyle icra suclari/kabahatleri de denmektedir.

365 Kangal (2019), op.cit. s. 201

366 Bkz: Supra, s. 47
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kigisel veri isleme faaliyetleri olusturmaktadir. Ornegin Kurul bir kararinda, 6zel bir saglik
kurulusunun hasta kayitta ilgili kisiden elde ettigi e-posta adresine ticari nitelikte bir
elektronik ileti gondermesi konusunda ilgili iletisim adresine ticari elektronik ileti
gondermenin herhangi bir isleme sartina dayanmamasini hukuka aykiri bir isleme faaliyeti
olarak degerlendirmis ve uygun giivenlik diizeyini temin etmek icgin gerekli teknik ve idari
tedbirlerin alinmadigina hiikmederek kurulus hakkinda idari para cezasina karar

vermistir3®’,

Kisisel verilerin veri sorumlusu tarafindan hukuka aykir1 islenmemesi, teknik ve
idari tedbirler vasitasiyla saglanabilecek bir yiikiimliilik degildir. Nitekim teknik ve idari
tedbirler, risk ve tehditlere karsi kisisel verinin gizliligi, bitiinliigi ve erisilebilirligini
saglamak adina alinmaktadir. Kurum da teknik ve idari tedbirleri, mevcut risk ve
tehditlerin belirlenmesi, siber giivenligin temini, kisisel veriler i¢in yedekleme yapilmasi
gibi risk ve tehditlerin belirlenerek bu risk ve tehditlerin bertaraf edilmesi yonelik alinacak
onlemlerle izah etmistir®®. Bu kapsamda veri sorumlusu tarafindan kisisel verilerin
hukuka aykiri islenmemesi yilikiimliiliigli ancak veri sorumlusunun kisisel verileri hukuka
uygun bir bi¢imde islemesi ile ger¢eklestirilebilir. Nitekim Kurul, hukuka aykiri islemeye
iliskin yeterli teknik ve idari tedbirlerin alinmasi konusunda yaptigi incelemelerde gerekli
teknik ve idari tedbirlerin alinip alinmamasi bakimindan bir degerlendirme
yapmamaktadir. Kurul, Kisisel veriler hukuka aykir1 bir bigimde islenmis ise, dogrudan
teknik ve idari tedbirlerin alinmadigina ve dolayisiyla tipik hareketin olustuguna karar

vermektedir®®®, Diger bir ifadeyle tipik hareket adeta “veri sorumlularinin hukuka aykir:

367 <« .bu kapsamda veri sorumlusu tarafindan bir veri igleme sart1 olmaksizin ilgili kisinin e-posta adresine
reklam ve pazarlama amaciyla bildirim gonderilmesi suretiyle kisisel verisinin iglenmesi sebebiyle 6698
say1li Kanun’un 12°nci maddesinin (1) numarali fikrasinin (a) bendi c¢ergevesinde kisisel verilerin hukuka
aykiri olarak islenmesini dnlemek amacryla uygun giivenlik diizeyini temin etmeye yonelik gerekli tedbirleri
almadig kanaatine varilan veri sorumlusu hakkinda 6698 sayili Kanun’un 18’inci maddesinin (1) numarali
fikrasinin (b) bendi kapsaminda 100.000 TL idari para cezas1 uygulanmasina...” Kisisel Verileri Koruma
Kurulu’nun 18.01.2022 tarihli 2022/31 sayih karari (https://www.kvkk.gov.tr/lcerik/7292/2022-31 E.T.
05.03.2023)

368 Kisisel Verileri Koruma Kurumu (2018), passim.

369 Kurul’un gesitli kararlarinda bu durum gériilmektedir. Ornegin: ... ilgili kisilere ait kisisel verilerin veri
sorumlusunca herhangi bir isleme sartina dayanmadan islendigi, bu hususun ise veri giivenligine iliskin
yukumlaluklerin duzenlendigi 6698 sayili Kanun'un 12 'nci maddesinin (1) numarali fikrasinin (a) bendinde
yer alan “Veri sorumlusu, kisisel verilerin hukuka aykiri olarak islenmesini onlemek amaciyla uygun
glvenlik dizeyini temin etmeye yonelik gerekli her tirll teknik ve idari tedbirieri almak zorundadir.”
hitkmiine aykirilik teskil ettigi...”. Kisisel Verileri Koruma Kurulu’nun 02.12.2021 tarihli 2021/1217 sayil
karar1 (https://www.kvkk.gov.tr/Icerik/7271/2021-1217 E.T. 05.03.2023)
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sekilde kisisel veri iglemesi yasaktir” seklinde yorumlanmaktadir. Dolayisiyla Kurul’un
tipik hareket hakkindaki degerlendirmesine katilmak miimkiin degildir. Hukuka aykir
kisisel verilerin islenmesini 6nlemek i¢in uygun giivenlik diizeyini saglamak igin teknik
ve idari tedbirleri almama hareketi, t¢iincii kisiler tarafindan kisisel verilerin hukuka
aykirt sekilde islenmesi riskine karst gerekli teknik ve idari tedbirlerin alinmamasi

seklinde anlagilmalhidir.

Kurul, fikra bakimindan getirdigi yorum dolayisiyla kisisel verilerin hukuka uygun
sekilde islenip islenmedigini madde kapsaminda degerlendirmekte ve eger ki veri
sorumlusu kisisel verileri hukuka aykiri sekilde islemisse gerekli teknik ve idari
tedbirlerin alinmamas1 hareketinin olustuguna karar vermektedir. Dolayisiyla icrai bir
sekilde gerceklestirilen bir hareket (hukuka aykir1 sekilde kisisel veri islemek) ithmali bir
hareketle islenebilen bir hareket (teknik ve idari tedbirleri almamak) kapsaminda
degerlendirilmektedir. Kanaatimizce Kurul’un bu sekilde bir degerlendirmede bulunmasi
normu belirlilik ilkesi agisindan tartismali hale getirmektedir. Kabahat teskil eden
hareketin tarafsiz bir kisi tarafindan acik¢a anlasilabilir olmasi gerekirken Kurul’un
yerlesik ictihadi, ilgili normu muhataplar1 bakimindan anlasilabilir olmaktan ¢ikarmakta,

normun ongoriilebilirligini kisitlamaktadir3’,

Kurul’un tipik hareketi bu sekilde degerlendirmesi, kabahatin ilk se¢imlik hareketi
bakimindan isleme sartlarim dikkate almay1 zorunlu kilmaktadir; ¢inki veri sorumlusu
hukuka aykir1 sekilde kisisel veri islerse Kurul’a gore gerekli teknik ve idari tedbirleri
almamis ve bu kapsamda tipik hareketi gerceklestirmis olacaktir. Oncelikle 5. ve 6.
maddelerde yer alan kisisel verilerin islenme sartlarina aykirilik kabahatin gerceklesmesi
ile sonuglanmaktadir. Ornegin bir kararda, &zel bir egitim kurumunda biligsel yetenekleri
Ol¢en bir test igin 6grencilerin dzel nitelikli kisisel verileri islenmistir. Kurul, somut olay

kapsaminda 6zel nitelikli saglik verilerinin agik riza alinarak islenmesi gerektigini

870 Kabahatler bakimindan da her ne kadar suglara gore daha esnek bir anlayls benimsenmis olsa da
kanunilik ilkesi gegerlidir. Bu noktada kanunilik ilkesinin bir sonucu olarak kabahat normu yaptirim ve
hareket bakimindan anlagilabilir olmalidir (Akbulut (2022) op.cit. s. 128).
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degerlendirmis, acik riza almayan ve dolayisiyla isleme sartlarina uygun veri islemeyen

egitim kurumunun gerekli teknik ve idari tedbirlerin almadigina karar vermistir®’L,

Kisisel verilerin aktarimi da isleme faaliyeti niteligindedir. Dolayisiyla Kurul,
hukuka aykir1 aktarim durumlarint da teknik ve idari tedbirlerin alinmamasi agisindan
degerlendirmektedir. Ornegin bir otomotiv sirketi pazarlama amacgh tamtim iletileri
gondermek Uzere ilgili kisilerden agik riza almis ancak pazarlama faaliyeti igin
kullanilacak kisisel verileri agik riza almaksizin yurt disinda bir bulut sunucuya
aktarmustir. Kurul ilgili aktanim faaliyetinin isleme sartlarini yerine getirmemesi ve ayrica
herhangi bir taahhiit izni olmamasi dolayisiyla ilgili aktarimin hukuka aykin bir kisisel
veri isleme faaliyeti oldugunu kabul etmistir. Bu kapsamda Kurul “gerekli sartlar
saglanmadan kisisel verilerin yurt disina aktariimasi suretiyle hukuka aykirt bir kisisel
veri isleme faaliyeti gerceklestirildigi, bu sebeple Kanunun “Veri Giivenligine Iliskin
Yiikiimliiliikler” baslikli 12 nci maddesinin birinci fikrasimin (a) bendinde ongoriilen
“Kisisel verilerin hukuka aykirt olarak islenmesini onlemek” yiikiimliiltiigiiniin yerine
getirilmedigi kanaatine varildigi...” dolayisiyla idari para cezasina karar vermistir®’2,
Kararda dikkat c¢ekici bir diger nokta ise Kurul’un yiikimliligi kisisel verilerin hukuka
aykir1 islenmesine yonelik teknik ve idari tedbirlerin alinmasi seklinde degil “kisisel
verilerin hukuka aykiri iglenmesini onlemek” seklinde degerlendirmesidir. Bu ifade adeta
teknik ve idari tedbirlerin alimp alinmadiginin degerlendirilmedigini kisisel verilerin
hukuka aykir1 sekilde islenmesini kabahat kapsaminda dikkate aldigini gosterir
niteliktedir.

Kisisel verilerin belli siireler sonunda silinmemesi, imha edilmemesi yahut anonim
hale getirilmemesi de hukuka aykir1 bir kisisel veri isleme faaliyeti teskil etmektedir.

Kurul bir kararinda is akdi sona eren kisiye iliskin gorsel ve isitsel verilerin veri

811 “Veri sorumlusu egitim kurumu tarafindan ilgili kigilerin ozel nitelikli kigisel veri kapsaminda olan saglik
verisine iliskin olarak; ilgili kiginin/velinin acik rizasitmin alinmadigi, agik rizamn aranmadigi diger
durumlarin da bulunmadig: gerekcesiyle Kanunun 12 inci maddesi uyarinca; kisisel verilerin hukuka aykiri
olarak iglenmesinin engellenmesini teminen gerekli idari ve teknik tedbirleri almadigi kanaatine varilan
veri sorumlusu hakkinda Kanunun 18 inci maddesinin (1) numarali fikrasimn (b) bendinde geregince
50.000 TL idari para cezast uygulanmasina” Kisisel Verileri Koruma Kurulu’nun 02.04.2020 tarihli ve
2020/255 sayili karar1 (https://www .kvkk.gov.tr/Icerik/6894/2020-255 E.T. 05.03.2023)

872 Kigisel  Verileri Koruma Kurulw'nun 22.07.2022 tarih  2020/159 sayih  karan
(https://www.kvkk.gov.tr/lcerik/6790/2020-559 E.T. 12.12.2022)
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sorumlusuna ait internet sitesinde is akdinin sona ermesinden sonraki donemde de
bulunmasi dolayisiyla herhangi bir veri isleme sarti bulunmaksizin veri isleme faaliyetinin
stirdiiriildiigii degerlendirilmesinde bulunmus ve gerekli tedbirlerin alinmadig: dolayistyla

veri sorumlusu hakkinda idari para cezasina karar vermistir3’3,

Veri sorumlusu faaliyetleri kapsaminda hukuka aykir1 islemenin gerceklesip
ger¢ceklesmedigi degerlendirmesinde kisisel verilerin islenmesine iliskin ilkelerin 6zel bir
yeri bulunmaktadir. Bu ilkelere uygun isleme faaliyetinde bulunulmasi ayrica kisisel
verilerin hukuka uygun islenmesi bakimindan gereklidir. Kurul, 2019/159 sayil1 kararinda
spor salonu hizmeti sunan veri sorumlularinin tiyelerin giris ve ¢ikiglarini biyometrik veri
isleyerek kontrol etmesini incelemistir. Kurul, spor salonuna giris ve ¢ikislarin alternatif
yollarla saglanmasi miimkiin olmasina ragmen kontrollerin biyometrik veri islenerek
gergeklestirilmesinin 6lgiiliiliik ilkesine aykiri bir kisisel veri isleme faaliyeti oldugunu,
faaliyetin hukuka aykir1 kisisel veri isleme niteliginden olmasindan &tiiri veri
sorumlusunun teknik ve idari tedbirleri almadigina hilkmetmis ve hakkinda idari para
cezasina karar vermistir®’4, Diger bir kararda ise bir varlik yonetim sirketinin farkl
zamanlarda borgluya borca iliskin mesaj gonderilmesinin hakkin kdétiiye kullanilmasi
anlamina geldigi ve hukuka ve diiriistliik kurallarina uygun olma ilkesini ihlal ettigi
degerlendirilmistir. Bu noktadan hareketle ilkeye aykiriligin isleme faaliyetini hukuka
aykiri hale getirmesi dolayisiyla Kurul, veri sorumlusunun hakkinda hukuka aykin
islemeye yonelik teknik ve idari tedbirleri almadigindan bahisle idari para cezasina karar

vermistir®’,

Goriildigii iizere isleme niteligindeki her tiirli fiilin hukuka aykir1 sekilde
gerceklesmesi teknik ve idari tedbirlerin alinmamasi tipik hareketi g¢ergevesinde
degerlendirilmektedir. Veri sorumlusu tarafindan yapilan hukuka aykiri isleme
faaliyetlerinin  12. maddenin 1. fikrasinin (a) bendi kapsaminda bu sekilde
degerlendirilmesi birgok probleme yol agmaktadir. Oncelikle yukarida bahsedildigi gibi

873 Kigisel Verileri Koruma Kurulw'nun 14.05.2020 tarihli ve 2020/379 sayili Kkaran
(https:/mww.kvkk.gov.tr/lcerik/6911/2020-379 E.T. 11.03.2023)
874 Kisgisel Verileri Koruma Kurulw'nun 27.02.2020 tarihli ve 2020/167 sayili Kkaran
(https:/imww.kvkk.gov.tr/Icerik/6738/2020-167 E.T. 11.03.2023)
875 Kigisel Verileri Koruma Kurulw'nun 31.05.2019 tarihli ve 2019/159 sayih Kkarar
(https:/imww.kvkk.gov.tr/Icerik/5494/2019-159 E.T. 11.03.2023)
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icrai bir hareket ihmali hareketle islenebilen bir kabahat kapsaminda ele alinmaktadir.
Ayni zamanda hukuka aykirt isleme fiilinin, mitemadi hareket olan teknik ve idari
tedbirlerin alinmamas1 hareketi kapsaminda incelenmesi, farkli zamanlarda hukuka aykir
sekilde veri islenmesinin tek bir hareket olarak degerlendirilmesine neden olacaktir; cinkdi
ihmali ve mitemadi bir hareket olan teknik ve idari tedbirlerin alinmamasi hareketi idari
para cezasi uygulanana kadar tek bir hareket sayilmaktadir. Uygulamada bu durum ciddi

olumsuz sonugclara yol acabilecektir.

Sonug olarak veri sorumlusunca gerceklestirilen hukuka aykirn isleme faaliyeti
kabahat olarak dizenlenmek istenmekteysebu konuda ayrica bir kabahatin diizenlenmesi
en dogru ¢oziim yontemi olacaktir. Nitekim GDPR’da da kisisel veri giivenligine iliskin
yiikiimliiliikler ve kisisel veri isleme faaliyetinin hukuki bir sekilde gerceklestirilmesi ayr
ayr1 degerlendirilmis ve kisisel veri isleme faaliyetinin hukuka uygunlugu kisisel veri
giivenligi lizerinden yaptirima tabi tutulmayip ayri bir bent olarak diizenlenmistir. (GDPR
md. 83/5-a, 83/4-a). Ayni1 sekilde KVKK kapsaminda da hukuka aykir sekilde kisisel veri
islenmesi faaliyetinin 18. maddeye bir kabahat olarak eklenmesi en uygun ¢6zim
olacaktir. Bu kapsamda onerimiz “5 ila 9 ncu maddelerinde ongorilen veri isleme
sartlarina aykiri davrananlar hakkinda 15.000 Tiirk lirasindan 1.000.000 Tiirk lirasina

kadar” ibaresinin KVKK’nin 18. maddesinin 1. fikrasina bir bent olarak eklenmesidir.

b. Kisisel verilere hukuka aykiri olarak erisilmesini 6nlemeye yonelik olarak
teknik ve idari tedbirleri almamak

Hukuka aykir1 erisimi Onlemeye yonelik gerekli teknik ve idari tedbirlerin
alinmamasi ise fikra kapsaminda ikinci hareketi teskil etmektedir. Hukuka aykir erisime
yonelik tedbirlerin alinmasi halinde Kurul gerekli teknik ve idari tedbirlerin alinip
alinmadigini somut olayda incelemekte ve bu dogrultuda maddi unsurun gergeklesip
ger¢geklesmedigine karar vermektedir. Bu kapsamda hukuka aykiri erisimi Onlemeye
yonelik uygun giivenlik diizeyini saglamak icin teknik ve idari tedbirlerin alinmamasi
hareketi, Kurul kararlarinda ihmali ve miitemadi bir hareket olmasinin ruhuna uygun bir

sekilde degerlendirilmektedir.
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Hukuka aykir1 erisim yoniinden gerekli tedbirlerin alinmamasi durumu genellikle
siber saldirilar ve diger veri ihlali hallerinde s6z konusu olmaktadir. Ornegin, 2021 yilinda
Yemek Sepeti’nin sunucularina yetkisiz erisim gerceklesmistir. Yetkisiz erisim ancak
sekiz giin sonra fark edilebilmistir. Yaklasik olarak yirmi bir milyon kisinin kullanic1 adi,
sifresi, iletisim ve adres bilgileri gibi kisisel veri niteligindeki bilgileri ihlalden
etkilenmistir. Kurul, ihlalin sunucudaki agiktan dolayr meydana geldigini, ihlalin
neredeyse bir hafta sonra tespit edilmesinin veri sorumlusunun kusurunu gosterdigi, 28
GB boyutunda verinin disar1 aktarildiginin tespit edilememesinin kisisel veri giivenligine
iliskin gerekli takibin yapilmadigina isaret ettigi ve boyle bir ihlalin yasanmasinin ve tespit
edilememesinin olasi riskleri degerlendirme noktasindaki zafiyete isaret ettiginden bahisle
gerekli teknik ve idari tedbirleri almadigina karar vermistir®’®. Bir diger kararda ise; e-
posta lizerinden gonderecegi kisisel verileri tigilincii kisilerin erisimini 6nlemek igin
sifreleyen veri sorumlusunun sikayet edilmesi tizerine Kurul, kisisel verilere hukuka
aykir1 erisilmesine yonelik gerekli tedbirlerin ahindigim ve dolayisiyla veri sorumlusu

hakkinda yapilacak bir islem olmadigina karar vermistir®’’.

Hukuka aykirt erisimin gerceklesmis olmasi teknik ve idari tedbirlerin alinmadig
anlamina gelmemektedir, degerlendirme konusu bizatihi teknik ve idari tedbirlerin alinip
alimmadigidir. Bir ilag sirketi giivenlik 6nlemlerini artirmak amaciyla farkl bir sunucuya
gecis yaparken sunucu parametrelerinin optimize edilmemesi dolayisiyla 337 calisana
iliskin maas bordro bilgileri sistem hatas1 nedeniyle yetki sahibi olmayan calisanlara
iletilmistir. Ilgili ihlal, 13 dakika gectikten sonra saptanmis ve kisa siire icerisinde
sonlandirilmistir. IThlalin sonrasinda derhal ihlalin etkisini giderecek énlemler alinmis ve
Kurul’a veri ihlal bildiriminde bulunulmustur. Kurul yaptig1 inceleme sonucunda veri
sorumlusunun yeterli teknik ve idari tedbirleri aldigin1 degerlendirerek kabahatin
olusmadigina karar vermistir3’®. Baska bir olayda ise veri sorumlusunun platformundan
egitim alan kullanicilarin sifre bilgilerinin sehven erisimi bulunmayan kisilere acik halde

bulundugu fark edilmistir. Ihlalden yalnizca iki kisi etkilenmis olup azami olarak sekiz

876 Kigisel Verileri Koruma Kurulu'nun 23.12.2021 tarihli ve 2021/1324 sayili Karar
(https://kvkk.gov.tr/lcerik/7168/2021-1324 E.T. 11.03.2023)

877 Kisisel Verileri Koruma Kurulu’nun 06.05.2021 tarihli ve 2021/470 sayili Karar
(https:/imww.kvkk.gov.tr/lcerik/6982/2021-470 E.T. 11.03.2023)

878 Kigisel Verileri Koruma Kurulu’'nun 15.12.2020 tarihli ve 2020/957 sayih Karari
(https:/imww.kvkk.gov.tr/Icerik/7020/2020-957 E.T. 11.03.2023)
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kisinin bilgilere ulagabilmis olabilecegi kaydedilmistir. Veri sorumlusu erisimi olabilecek
kisilerden gizlilik konusunda taahhiit almis ve sifrelere maskeleme uygulamustir. ilgili
erisime acik dosya derhal erisimden kaldirilmistir. ilgili kararda kabahat hareket unsuru

bakimindan olugsmadigi i¢in idari para cezasi verilmemisgtir3’°.

Cathay Pasific’in sunucularinda gergeklesen veri ihlali ise diger bir karar olarak
ornek gosterilebilecektir. Veri sorumlusunun bilgi sistemlerinde meydana gelen hukuka
aykiri erisim hali ancak yapilan incelemeler sonucu neredeyse iki ay sonra fark
edilebilmistir. Kurul, veri ihlalinin iki ay sonra tespit edilebilmesini gerekli kontrol ve
denetimlerin yapilmadigina ve siber saldirty1 yapan kisilerin sirket sunucularinda yatay
bir sekilde hareket ederek bircok sisteme etki etmesinin sistemin dogru
yapilandirilmadigina isaret ettigini degerlendirmis ve bu gerekcelerden hareketle gerekli
teknik ve idari tedbirlerin alinmadigina karar vermistir®®. Gortildiigi tizere hukuka aykin
erisimin gergeklesmesi hareket unsurunu teskil etmemekte olup ayni dogrultuda kabahatin
gerceklesebilmesi igin hukuka aykirt erisimin s6z konusu olmasina da gerek
bulunmamaktadir. Kurul, teknik ve idari tedbirlerin alimip alinmadigi noktasinda

degerlendirme yapmakta, alinmadig1 durumda ise idari para cezasina karar vermektedir.

Teknik ve idari tedbirleri somut olaym Ozelliklerine gore cesitlilik
gosterebilmektedir. Oncelikle veri sorumlular teknik ve idari tedbirleri alabilmek adina
mevcut risk ve tehditleri belirlemelidir. Kurul tarafindan yayinlanan bir kararda, internet
sitesine yogun erigim yapilan veri sorumlusu, sitenin kopyasininin alinmasi sonrasinda
kullanict girisi yapan miisterilerin, diger kullanicilarin profillerinin kopyalarina
erigebildigini fark etmistir. Veri sorumlusu olay sonrasinda maskeleme ve sifreleme
tedbirlerine bagvurmaya karar vermistir. Kurul halihazirda kisisel verileri maskeleyerek
yahut sifreleyerek saklamasi gereken veri sorumlusunun mevcut risk ve tehditleri
belirlemedigi ve risk odaklt bir yaklasim dogrultusunda hareket etmedigini

degerlendirerek hakkinda idari para cezasina hiikkmetmisgtir3s?,

879 Kisisel Verileri Koruma Kurulu’nun 05.05.2020 tarihli ve 2020/345 sayili Karar
(https://www.kvkk.gov.tr/Icerik/7027/2020-345 E.T. 11.03.2023)

380  Kigisel Verileri Koruma Kurulu’'nun 16.05.2019 tarihli ve 2019/144 sayili Karar
(https://kvkk.gov.tr/Icerik/5480/2019-144 E.T. 11.03.2023)

381  Kigisel Verileri Koruma Kurulu’'nun 25.03.2021 tarihli ve 2021/311 sayili Karan
(https:/imww.kvkk.gov.tr/lcerik/7001/2021-311 E.T. 12.06.2023)
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Kisisel veri giivenliginin takibinin yapilmasi da bir teknik ve idari tedbir olarak
blylk 6nem arz etmektedir. Sizma testleri kisisel verilerin takibi i¢in alinabilecek
tedbirlere iyi bir érnek teskil etmektedir. Ornegin Kurul test sunucularinda veri ihlali
gerceklesen bir sigorta sirketinin yillik olarak yaptigi sizma testlerine test sunucularim
dahil etmemesini gerekli kontrollerin yapilmadigi yoniinde degerlendirmis ve Vveri

sorumlusu nezdinde gerekli teknik ve idari tedbirlerin alinmadigina karar vermistir382.

Kisisel veri gilivenligine iliskin politika ve prosediirlerin belirlenmesi ve
uygulanmasi da 6nemli bir idari tedbir arz etmektedir. Veri ihlali stiphesi olmasina ragmen
iki haftay1 agkin bir siire boyunca veri ihlalinin tespit edilememesi dolayisiyla Kurul, veri
sorumlusunun politika ve prosediirleri iyi ve etkin sekilde hazirlamadigina ve
uygulamadigina karar vermistir. Olay kapsaminda baska teknik ve idari tedbirlerin
alinmadigini da tespit eden Kurul kabahatin ger¢eklestigini tespit ederek veri sorumlusu

hakkinda idari para cezasina karar vermistir383.

Veri sorumlusunun calisanlara kisisel verilerin korunmasi konusunda egitimler
vermesi ve kisisel verilerin korunmasina iliskin farkindalik kazandirmasi da bir idari
tedbir teskil etmektedir. Kurul, bir kararinda veri sorumlusunun tiim ¢alisanlarina heniiz
kisisel verilerin korunmasi egitimi vermedigini ve veri ihlalini gergeklestiren calisana
egitim gorevi hazirlanmis olmasina ragmen calisanca egitimin tamamlanmadigini tespit
etmistir. Bu kapsamda Kurul veri sorumlusu hakkinda, veri sorumlusunun gerekli idari

tedbirleri almadig1 gerekgesiyle idari para cezasina karar vermistir384,

Veri isleyenlerden hizmet almalar1 halinde veri sorumlulari, veri isleyenlerin veri
giivenligine iliskin ylikiimliliikleri yerine getirmelerini temin etmelidir. Bu kapsamda veri
sorumlular1 asgari olarak kendileri tarafindan alinan tedbirlerin veri isleyenler tarafindan

da alinmasini saglamalidir. Bir sigorta sirketinin acentesinde meydana gelen veri ihlali

382 Kigisel Verileri Koruma Kurulu'nun 24.11.2020 tarihli ve 2020/905 sayili Karar
(https:/imww.kvkk.gov.tr/lcerik/6862/2020-905 E.T. 12.06.2023)

383 Kigisel Verileri Koruma Kurulu'nun 20.04.2021 tarihli ve 2021/407 sayili Karan
(https:/imww.kvkk.gov.tr/lcerik/6993/2021-407 E.T. 12.06.2023)

384 Kigisel Verileri Koruma Kurulu’'nun 07.05.2020 tarihli ve 2020/357 sayili Karan
(https://kvkk.gov.tr/lcerik/7014/2020-357 E.T. 12.06.2023)
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sonrasinda sigorta sirketinin veri igleyen acenteyi hicbir sekilde denetlemedigini tespit
eden Kurul, teknik ve idari tedbirlerin gerekli sekilde alinmadigina karar vererek

kabahatin gergeklestigini tespit etmistir3e®.

Veri sorumlularinin bir tedbir olarak ayrica kisisel verileri ag disinda yedeklemeleri
gerekmektedir. Kurul bir kararinda veri sorumlusunun zararli yazilimlar sonucu yedek
dosyalarinin muhafaza edildigi sunuculannin silinmesi {izerine, sunucular iizerinde
gerekli kontrollerin yapilmadigi ve ag disinda kisisel verilerin yedeklemesinin

yapilmadig1 gerekgeleriyle kabahatin gergeklestigine karar vermistir3%.

c. Kisisel verilerin muhafazasina yonelik olarak teknik ve idari tedbirleri almamak

Kisisel verilerin muhafazasi saglamak i¢in teknik ve idari tedbirleri almamak ise
fikra kapsaminda diger bir hareketi teskil etmektedir. Kisisel verilerin muhafazasina
iligkin degerlendirme genel olarak veri sorumlusunun kisisel verileri li¢lincii kisilerin
erisimine kars1 giivenliksiz sekilde biraktigi ancak herhangi bir hukuka aykiri erisim
durumun bulunmadigt durumlarda yeterli teknik ve idari tedbirlerin alinmamasi
bakimindan giindeme gelmektedir. Kurul bir kararinda, bir uUniversitenin personelinin
bilgi almaya yonelik olarak verdigi dilek¢e karsi cevap yazisinin calistigi birime herkese
acik sekilde resmi yazi olarak iletilmesinin, kisisel verilerin muhafazasina yonelik olarak
gerekli teknik ve idari tedbirlerin alinmadigim1 gosterdigi gerekcesiyle kabahatin
gergeklestigine karar vermistir®’. Diger bir kararda ise Kurul, veri sorumlusu banka
tarafindan ilgili kisiye gonderilen kredi kartinin ilgili kisinin sistemdeki adresinin giincel
olmamasi nedeniyle yanlis bir kisiye teslim edilmesi sonucunda veri sorumlusu bankanin
kisisel verilerin muhafazasina yonelik gerekli teknik ve idari tedbirleri almadigina karar
vermistir®®, Son olarak, teknik servis olarak faaliyet gosteren veri sorumlusunun

miisterilerine verdigi takip numaralarinin ardisik olmasi dolayisiyla numaranin son hanesi

385 Kigisel Verileri Koruma Kurulu’'nun 16.06.2020 tarihli ve 2020/466 sayili Karan
(https:/imww.kvkk.gov.tr/lcerik/6995/2020-466 E.T. 12.06.2023)
386  Kigisel Verileri Koruma Kurulu'nun 16.06.2020 tarihli ve 2020/463 sayili Karar
(https://mww.kvkk.gov.tr/Icerik/7030/2020-463 E.T. 12.06.2023)
387  Kisisel Verileri Koruma Kurulu’'nun 05.05.2020 tarihli ve 2020/336 sayili Karar
(https:/imww.kvkk.gov.tr/Icerik/6910/2020-336 E.T. 11.03.2023)
388  Kigisel Verileri Koruma Kurulu’'nun 16.01.2020 tarihli ve 2020/32 sayih Karan
(https:/imww.kvkk.gov.tr/Icerik/6700/2020-32 E.T. 11.03.2023)
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degistirilerek teknik servisin diger miisterilerinin kisisel verilerine ulasilabilmesi
konusunda Kurul, ilgili durumun gerekli teknik ve idari tedbirlerin alinmadigim

gosterdigine karar vermis ve veri sorumlusu hakkinda idari para cezasi uygulamigtir38.

2. Gerekli Denetimleri Yapmamak veya Yaptirmamak

Veri Gilivenligine iliskin yiikiimliiliiklerin yerine getirilmemesi kabahatinin ikinci
secimlik hareketi ise KVKK’nin uygulanmasini saglamak amaciyla veri sorumlusunun
kendi kurum ve kuruluslarinda gerekli denetimlerin yapmamasi yahut yaptirmamasidir.
Hgili hareket KVKK’da; “Veri sorumlusu, kendi kurum veya kurulusunda, bu Kanun
hiikiimlerinin uygulanmasini saglamak amaciyla gerekli denetimleri yapmak veya
yaptirmak zorundadir” seklinde diizenlenmistir (KVKK md. 12/3) Fikranin lafzindan
anlagilacag izere bu se¢imlik hareket de yine ihmali olarak diizenlenmis olup3%® bu ihmali

hareket gercek ihmali hareket niteligindedir.

Ilgili yiikiimliiliik kapsaminda KVKK’da yahut diger ikincil diizenlemelerde
denetimlerin slresi yahut hangi periyotlarla yapilmasi gerektigi diizenlenmemistir.
Dolayisiyla denetimin gerektigi ancak yaptiritlmadigi anda hareket gergeklesmis olmakta
ve denetim yaptirilincaya kadar ilgili hareket devam etmektedir. Bu bakimindan denetim

ylkiimliiliigiinii yerine getirmeme hali miitemadi hareket niteligindedir.

Denetim yiikiimliiliigiinii yerine getirmenin kapsamini yalnizca veri giivenligine
iligkin ytikiimliilikler olusturmamaktadir. Nitekim ilgili hareket “Veri sorumlusu, kendi
kurum veya kurulusunda, bu Kanun hiikiimlerinin uygulanmasint saglamak amaciyla
gerekli denetimleri yapmak veya yaptirmak zorundadir” seklinde diizenlenmistir (KVKK
md. 12/3). Kurul daha 6nce andigimiz bir kararinda, aydinlatma metinleri mevzuata uygun
olmayan ve bu konuda ilgili kisi taleplerine herhangi bir cevap vermeyen Ziraat
Bankasi’nin teknik ve idari tedbirleri alma ve denetimleri yapma yukimligi bulunan

sorumlu ¢alisanlart hakkinda disiplin hiikiimlerine gore islem yapilmasina karar

389 Kigisel Verileri Koruma Kurulu'nun 14.02.2019 tarihli ve 2019/23 sayili Karan
(https:/imww.kvkk.gov.tr/Icerik/5464/2019/52 E.T. 11.03.2023)
3%0 Kangal (2019), op.cit. s. 208.
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vermistir?®. Dolayisiyla yalnizca veri giivenligine iliskin degil, tim KVKK hiikiimleri

bakimindan denetimlerin yaptirilmamasi durumunda da hareket unsuru gerceklesecektir.

Kurul denetim yikimliliigiiniin yerine getirilmedigi baz1 durumlarda teknik ve
idari tedbirlerin yerine getirilmedigine iliskin degerlendirmelerde bulunmaktadir3®?.
Nitekim denetim yapmak veya yaptirmak pekala ayni zamanda bir teknik ve idari tedbir
olarak degerlendirilebilecektir. Kurul belirli kararlarda ise hem teknik ve idari tedbirleri
alma yiikiimliliigiiniin hem de denetim yiikiimliliigliniin ihlal edildigine karar
vermektedir®®3. Bununla birlikte hem denetim yiikiimliliigiiniin ihlalinin hem de teknik
ve idari tedbirlerin alinmamasinin ayni kabahatin se¢imlik hareketleri olmalar dolayisiyla
iki hareketin birlikte mevcudiyeti ayrica islenmis bir kabahat olarak degerlendirilmeyecek

olup yalnizca idari para cezasinin tayininde dnem arz edebilecektir3%,

3. Kisisel Verileri Kanuna Aykin Aciklamak ve Amaci Disinda Kullanmak

KVKK’nin 12. maddesinde yer alan diger bir se¢cimlik hareket ise kisisel verilerin
KVKK ’ya aykir1 agiklanmasi ve amaci disinda kullanilmasidir. lgili hareket KVKK’da
“Veri sorumlulart ile veri isleyen kisiler, ogrendikleri kisisel verileri bu Kanun
hiikiimlerine aykiri olarak baskasina agiklayamaz ve isleme amact disinda kullanamazlar.
Bu yiikiimliiliik gorevden ayrilmalarindan sonra da devam eder” seklinde diizenlenmistir
(KVKK md. 12/4). Veri giivenligine iliskin diger tiim tipik hareketlerden farkl olarak bu
hareket icrai sekilde gergeklestirilebilecektir®®. Diger yandan, hareketin gergeklesmesi ile
birlikte hareket tamamlanmaktadir. Dolayisiyla isleme amact dis1 kullanim ve KVKK’ya

aykir1 bagkasina agiklama hareketi, ani hareketli bir kabahattir3°,

391 Kigisel Verileri Koruma Kurulu’'nun 02.05.2019 tarihli ve 2019/122 sayili Karar,
(https:/imww.kvkk.gov.tr/Icerik/5461/2019/122 E.T. 11.03.2023)

392 Bkz: Kigsisel Verileri Koruma Kurulu’nun 27.09.2019 tarihli ve 2019/254 sayili Karar
(https://mww.kvkk.gov.tr/lcerik/5535/2019-254 E.T. 11.03.2023). Kisisel Verileri Koruma Kurulu’nun
18.09.2019 tarihli ve 2019/269 sayil1 Karar1 (https://kvkk.gov.tr/Icerik/5534/2019-269 E.T. 11.03.2023)
893 Bkz: Kisisel Verileri Koruma Kurulu'nun 27.08.2019 tarihli ve 2019/255 sayih Karar
(https:/imww.kvkk.gov.tr/lcerik/5537/2019-255 E.T. 11.03.2023)

3% Kangal (2022), op.cit. s. 160, suglar bakimindan: Akbulut (2020), op.cit. s. 123

3% Kangal (2019), op.cit. s. 208

3% |bid s. 200
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Tipik hareketin gergeklesebilmesi ilgili fikrada iki Onciilden bahsedilmistir. Buna
gore kisisel verinin KVKK’ya aykir sekilde baskasina agiklanmasi ve isleme amaci
disinda kullanilmasi gerekmektedir. Ogretide “ve” baglacinin kullanilmasi tipik hareketin
olusmasi baglaminda iki unsurun birlikte gerceklestirilmesi gerekip gerekmeyecegi
acisindan tartisilmistir. Kangal’a gore “ve” baglacinin “veya” seklinde anlasilmasi
gerekmektedir®®’. Nitekim hareketin ¢ok hareketli oldugu degerlendirilmesinde
bulunulmas1 halinde aralarinda dogrudan yakin bir baglanti bulunmayan iki hareketin
birlikte gergeklestirilmesi gerekecek olup hiikkmiin uygulanmasini ciddi sekilde
kisitlayacaktir38,

Kurul’un bir karari ilgili secimlik harekete iyi bir drnek teskil etmektedir. Ilgili
olayda doktor kontroliinde ilag kullanan bir kisinin kullandig ilaglara iliskin bilgi eczane
tarafindan bir li¢lincii kisiye higbir isleme sartina dayanmadan agiklanmistir. Kurul,
KVKK hiikiimlerine aykin olarak bir bagkasina agiklama seklinde degerlendirmis olup

veri sorumlusu hakkinda idari para cezasina karar vermistir3®.

Kurul tarafindan verilen kararlarin incelenmesi neticesinde ise ilgili fikranm
denetim ylikiimliiliigiiniin ihlali hareketinde oldugu gibi ¢ok dar bir uygulamasi oldugu
sonucuna ulagilmaktadir. Nitekim ilgili fikrada yer alan iki hareket de ayni zamanda
hukuka aykin isleme niteligindedir ve Kurul hukuka aykiri islemenin gergeklestigi
durumlar1 12. maddenin 1. fikras1 kapsaminda hukuka aykir1 islemeyi 6nlemeye yonelik
gerekli teknik ve idari tedbirlerin alinmamas1 kapsaminda degerlendirmektedir. Ornegin
veri sorumlusu avukat tarafindan ilgili kisinin borg bilgilerinin SMS seklinde ilgili kiginin
abisine ve is arkadaslarina iletilmesi her ne kadar KVKK’ya aykir1 bir sekilde baskasina
aciklama hareketini teskil etse dahi Kurul, ilgili hareketi hukuka aykiri islemeyi 6nlemeye

yonelik gerekli teknik ve idari tedbirlerin alinmamasi kapsaminda degerlendirmistir#®.

397 1bid s. 208.

398 1hid.

399 Kigisel Verileri Koruma Kurulu’'nun 05.12.2018 tarihli ve 2018/143 sayih Karar
(https:/imww.kvkk.gov.tr/Icerik/5364/2018-143 E.T. 11.03.2023)

400 Kigisel Verileri Koruma Kurulu’'nun 28.05.2020 tarihli ve 2020/429 sayih Karari
(https:/imww.kvkk.gov.tr/Icerik/6778/2020-429 E.T. 11.03.2023)
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4. Veri Ihlalini En Kisa Siirede lgili Kisiye ve Kisisel Verileri Koruma Kurulu’na
Bildirmemek

Veri giivenligine iligkin yiikiimliiliiklerin yerine getirilmemesi kabahatini tegkil
eden son hareket ise veri ihlali bildiriminin en kisa siirede yapilmamasidir. Veri ihlal
bildirimi yiikiimliiliigiinii bildirmek KVKK’da “Islenen kisisel verilerin kanuni olmayan
yollarla bagkalar tarafindan elde edilmesi halinde, veri sorumlusu bu durumu en kisa
sirede ilgilisine ve Kurula bildirir” seklinde diizenlenmistir (KVKK md. 12/5). Veri
ihlalini bildirmeme hareketi de yine ayni sekilde ihmali sekilde gergeklestirilebilecek olup
gergek ihmali hareket niteligindedir. Veri ihlalinin en kisa siirede  yapilmasi
gerekmektedir. En kisa siirede yapilmamasi halinde kabahat gerceklesmekte ve

tamamlanmaktadir. Bu kapsamda veri ihlalini bildirmemek ani hareketli bir kabahattir40L,

Kurul’a yapilacak bildirimin siiresi veri ihlali halinin 6grenilmesinden itibaren en
gec 72 saat olarak kararlastirnlmistir*®2, Belirmek gerekir ki en kisa siire ibaresinin 72 saat
olarak anlagilmasi gerekliligi Kurul’un bir kararinda belirtilmistir. Kanaatimizce 72 saat
ibaresinin dogrudan KVKK’da diizenlenmesi belirlilik ilkesi ag¢isindan daha isabetli bir
yaklasim olacaktir. Kurul bir kararda, veri ihlali dolayisiyla Kurul’a bildirimde bulunan
veri sorumlusu hakkinda veri sorumlusunun veri ihlalini 6 Ocak 2020 tarihinde tespit
ettigi, 8 Ocak 2020 tarihinde Kurul’a bildirdigi ve ilgililere e-posta ile durumu aktardig
i¢in veri ihlal bildirimi ylikimliiliigiine aykir1 davranmadigini tespit etmis bu nedenle idari
para cezasina karar vermemistir®%®. Diger bir kararda ise veri ihlal bildirimini Kurul’a 55
giin sonra ileten veri sorumlusunun bildirimi en kisa siirede yapmamasi dolayisiyla

hakkinda idari para cezasina karar verilmistir?04,

Veri ihlal bildirimi hem Kurul’a hem de ilgisine yapilmalidir. Kurul’a bildirim

yiikiimliiliigiiniin siiresi 72 saat olarak kararlastinlmistir, ancak ilgili kisilere bildirim

401 Kangal (2019), op.cit. s. 200

402 Kigisel Verileri Koruma Kurulu’'nun 24.01.2019 tarihli ve 2019/10 sayili Karar
(https://mww.kvkk.gov.tr/Icerik/5362/Veri-lhlali-Bildirimi E.T. 11.03.2023)

403 Kisisel Verileri Koruma Kurulu’nun 09.07.2020 tarihli ve 2020/532 sayihh Karan
(https:/imww.kvkk.gov.tr/Icerik/7032/2020-532 E.T. 11.03.2023)

404 Kisisel Verileri Koruma Kurulu’'nun 16.06.2020 tarihli ve 2020/465 sayili Karar
(https:/imww.kvkk.gov.tr/Icerik/7031/2020-465 E.T. 11.03.2023)
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bakimindan kesin bir siire kararlastirilmamis olup “makul olan en kisa siirede” bildirimin
yapilmasi gerekliligi degerlendirilmistir*®. Kurul, kendisine yapilacak veri ihlal
bildirimini 2 aydan fazla siire geciktiren ve yine ayni sekilde ilgililere de bildirim yapmaya
2 ay1 askin bir siire sonra baslayan veri sorumlusu hakkinda en kisa siirede bildirimin
yapilmamasi nedeniyle kabahatin ger¢eklesmesi bakimindan idari para cezasina karar

vermistir?,

I11. Kabahatin Manevi Unsuru

Kabahatler Kanunu’nun dokuzuncu maddesine gore agikca hiikiim bulunmadik¢a
kabahatler hem kasten hem de taksirle islenebilecektir (KK. md. 9). Dolayisiyla failin
asgari olarak taksirle hareket etmesi kabahatin olusabilmesi agisindan bir zorunluluktur4°7.,
Ceza Kanunu’ndan farkl olarak kabahatler bakimindan taksirle islenebilme istisna olarak
kabul edilmemis ve kural olarak kabahatlerin taksirle de islenebilecegi kabul edilmistir4°8,
Bununla birlikte o6gretide birgok kabahat bakimindan kabahatin taksirle islenebilecegi
dizenlenmedikce ancak kasten islenebilecegini savunan bir goriis de bulunmaktadir®©°,
Ote yandan bazi kabahatler yapis1 geregi ancak kasten islenebilecektir*l®. Yalmizca bu

halde kabahatlerin agikg¢a belirtilmese dahi taksirle islenemeyecegi kanaatindeyiz.

Veri giivenligine iliskin yiikiimliliiklerin yerine getirilmemesi kabahati hem kasten
hem de taksirle islenebilecek bir kabahattir; ¢linkii kabahatimiz bakimindan kanun koyucu

herhangi bir manevi unsur belirlemesi yapmamagtir.

Fail, ilgili tipikligin maddi unsurlarinda hataya diisebilmektedir. Maddi unsurlarda

hataya diisme, failin kabahatin maddi unsurlarina iliskin bilgisi olmamasi, maddi

405 Kigisel Verileri Koruma Kurulu'nun 24.01.2019 tarihli ve 2019/10 sayili Karan
(https://mww.kvkk.gov.tr/Icerik/5362/Veri-lhlali-Bildirimi E.T. 11.03.2023)

406 Kigisel Verilei Koruma Kurulu’'nun 16.05.2019 tarihli ve 2019/143 sayih Karar
(https:/imww.kvkk.gov.tr/Icerik/5479/2019-143 E.T. 11.03.2023)

407 Kangal (2022), op.cit. s. 185

408 Akbulut (2014), op.cit. s. 404, Erdener Yurtcan, Yargitay Kararlar Isifinda Kabahatler Kanunu ve
Uygulamasi, Istanbul: Aristo Yayinevi, 2020, 4. baski, s. 5

409 Yalgin, op.cit. s. 72

410 Kangal (2022), op.cit. s. 184
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unsurlarini yanlis veya eksik bilmesi seklinde gergeklesebilecektir*!t. Bu kapsamda maddi
unsurlarda hata kisinin tasavvuru ile maddi gergeklik arasindaki uyumsuzluktur?!?,
Tipikligin maddi unsurlaria iliskin yanilgt halinde bu hata kast1 kaldirmakta ancak
taksirle islenmesi miimkiin ise sorumluluk devam etmektedir.13, Kabahatler Kanunu 10.
maddesinde hata kapsaminda Tiirk Ceza Kanunu hiikiimlerinin uygulanacagi ve kasten
islenebilen kabahatler bakimindan uygulanabilecegi hiikiim altina alinmistir (KK md. 10).
Dolayisiyla kabahatler bakimindan kasti kaldiran hata diizenlemesi suglarla aym
sekildedirt4,

Tipik hareketin unsurlar1 deskriptif olabilecegi gibi normatif de olabilmektedir!®.
Deskriptif unsurlar tipikligin algilanabilir unsurlarim ifade etmekteyken (6rnegin insan
bedeni), normatif unsurlar ise norm vasitasiyla idrak edilebilecek unsurlara isaret
etmektedir*l6, Kastin gerceklesebilmesi igin failin deskriptif ve normatif unsurlara iligkin
bilgisinin bulunmasinin yam sira failin ayrica normatif unsurlarin sosyal anlamlarina
iligskin de tasavvur sahibi olmasi sarttir*l’. Veri giivenligine iliskin yiiktiimliiliiklerin yerine
getirilmemesi kabahati bakimindan 6rnegin kisisel veri normatif bir unsurdur. Bu noktada
failin kasten tipikligi gergeklestirebilmesi bakimindan kisisel verinin bir kisiye iliskin

fonksiyonel bir bilgi olduguna dair bilgisi olmasi gerekir#18,

Fail veri gilivenligine iliskin yiikiimliiliiklerin yerine getirilmemesi kabahatinin
maddi unsurlarinda hataya diisebilecektir. Ornegin; 61diigii diisiiniilen ancak yasayan bir
kisiye iliskin bilgilerin isleme amaci disinda kullanilmasi yahut bir kisinin kendisine ait
oldugunu zannettigi bir saglik raporunu baskaca bir kisiye aktarmasi hallerinde maddi
unsurlara iligkin hata s6z konusudur. Ancak sunu da belirtmek gerekir ki veri giivenligine
iliskin yiikiimliliiklerin yerine getirilmemesi kabahati hem kast hem de taksirle

islenebilen bir kabahat oldugu i¢in failin maddi unsurlarda hataya diismesi halinde gerekli

411 Erdem ve Oztiirk, op.cit. ss. 464,465.

412 Rencber, op.cit. s. 377

413 pehlivan, op.cit. s. 202, Ozbek, Dogan ve dig. (2022a), op.cit. s. 443, Kangal (2021), op.cit. s. 191
414 Akbulut (2014), op.cit. s. 427

415 Koca ve Uzillmez (2021), op.cit., s. 256, Erdem ve Oztirrk, loc.cit.

416 Koca ve Uziillmez (2021), loc.cit.

417 1bid.

418 Koca ve Uziillmez (2019), op.cit. s. 81
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dikkat ve 6zeni gostermedigi hallerde taksirli sorumlulugu devam edecektir. Ancak bu

durum idari para cezasinin takdiri bakimindan 6nem arz edecektir.

IV. Hukuka Aykirilik Unsuru

Hukuka aykirilik, tipik hareketin tUm hukuk diizeniyle celismesi anlamina
gelmektedirt!®, Kabahat teskil eden bir tipik hareketin tiim unsurlarnyla gergeklestirilmis
olmasi tipik hareketin dogrudan hukuka aykin oldugu anlamina gelmemektedir?°. Bu
noktada bir kabahatten s6z edebilmek igin tipik hareketin hukuka uygunlugunu giindeme
getiren herhangi bir hukuka uygunluk sebebi olmamasi gerekmektedir. Dolayisiyla
hukuka uygunluk sebebinin bulunmasi halinde artik tipik hareketin haksizligindan
bahsedilemeyecektir#?L,

Kabahatler Kanunu’nun 12. maddesinde, aksine hiikiim bulunmadik¢a Tiirk Ceza
Kanunu’nda yer verilen hukuka uygunluk nedenlerinin kabahatler bakimindan da
uygulanacagi diizenlenmistir (KK md. 12). Bu noktada kabahatler bakimindan hukuka

uygunluk sebepleri suglar ile aynidir.

Kanun hikminin uygulanmasi kabahatimiz bakimindan bir hukuka uygunluk
sebebi teskil edebilecektir. Oncelikle “kanun” ibaresinin yalmzca kanunla sinirl degil
yazili hukuk kurallarimi kapsayacak sekilde anlagilmasi gerekmektedir®??2. Bu kapsamda
bir dizenlemenin ilgili tipik hareketlerden birisini gerceklestirmeyi gerekli kildig
durumlarda hukuka uygunluk sebebi s6z konusu olmaktadir*2. Ornegin bir diizenleme ile
bazi teknik ve idari tedbirlerin alinmamasi yiikiimlilik haline getirilmis ise ilgili

diizenleme dolayisiyla hukuka uygunluk sebebi olusacaktir*?*. Yahut kisisel verileri

419 pehlivan, op.cit. s. 220, Akbulut (2014), op.cit. s. 468, Ozen (2013), op.cit. s. 95

420 1hid.

421 Kangal (2022), op.cit. s. 193

422 Akbulut (2014), op.cit. s. 276

423 Kangal (2019), op.cit. s. 211

424 Kisisel Verileri Koruma Kurulu’nun hukuka aykiri isleme durumunu teknik ve idari tedbirlerin
alinmamasi seklinde degerlendirdigini ifade edilmistir. Bu noktada hukuka uygunluk sebeplerinin ne sekilde
uygulanacag ilgili diizenleme bakimindan belirsizlik yaratmaktadir. Ornegin teknik ve idari tedbirlerin
alinmamasina yonelik herhangi bir hukuka uygunluk sebebi yok iken kisisel verilerin hukuka aykir
islenmesi bakimindan bir hukuka uygunluk sebebinin bulunmasi halinde ne sekilde ilerlenecegi hususu soru
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kanunda acik¢a Ongoriilmesi veya hukuki yiikiimliiliklerin yerine getirilmesi amaci
olmaksizin islemis olan veri sorumlusunun bir kamu kurulusuna bilgi vermesi gerekliligi
dogmus olabilecektir. Ornegin, bankanin bir miisterisine iligkin olarak isledigi kisisel
verileri, hesaplardaki siipheli islemler dolayisiyla isleme amacina aykir olarak Mali
Suglar1 Arastirma Komisyonu’na bildirmesi gerekebilecektir. Bu kapsamda her ne kadar
isleme amaci1 disinda kullanma hareketi bakimindan tipiklik gerceklesmis olsa da hukuka

uygunluk sebebi bulunmaktadir.

Konuya iligkin bir diger 6rnek de saglik verileri bakimindan verilebilir. Her ne
kadar saglik bilgilerinin islenmesi belirli istisnalar haricinde acik rizasiz miimkiin
olamamakta ise de yarali halde bulunan bir kisinin hayatin1 kurtarmak i¢in kisinin saglik
durumuna iligkin bilgilerin islenilmesi ve sonrasinda saglik kurulusuna aktarilmasi
kapsaminda hukuka uygunluk sebebi mevcuttur. Kisinin agik rizasi alinmaksizin saglik
verilerinin aktarimi hukuka aykin bir veri isleme faaliyeti teskil etmekte ve KVKK
hikiimlerine aykir1 sekilde agiklama hareketini meydana getirmektedir; ancak aksi
durumda yardim veya bildirim yiikiimliiliigiiniin yerine getirilmemesi sugu olusacag ilgili
aktarimin yapilmasi hareketi kanun hiikmiiniin uygulanmasi dolayisiyla hukuka uygun

olacaktir (TCK md. 98).

Hakkin kullanilmasi da kabahat kapsaminda ayn1 sekilde hukuka uygunluk sebebi
teskil edebilecektir. Gergek kisi bir tacire iliskin kisisel verileri fatura kesmek i¢in isleyen
veri sorumlusunun, isleme amaci olarak bir hakkin tesisi, kullanilmasi veya korunmasi
sartina dayanmamasi durumunda, 0denmeyen faturayi yasal takip islemleri i¢in avukatina
aktarmasi hareketi her ne kadar isleme amaci disinda kullanma hareketini teskil etse de
bir hakkin kullanilmast kapsaminda korunmalidir. Hakkin kullanilmas1 6zellikle amag
degisikligi durumunda s6z konusu olabilecektir. Bu noktada 6nem arz eden husus
kullanilacak hakkin subjektif ve dogrudan kullanilabilen bir hak olmasi ve hakkin sinirlan

igerisinde kullanilmasidir®?,

isaretleri tagimaktadir. Kurul’un degerlendirmesi ve Kanun’daki diizenlemeye yaptigimiz elestiriler hukuka
uygunluk sebepleri bakimindan da gegerlidir.
425 Tongur ve Cetintirk, op.cit. ss. 202,203.
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KVKK 28. maddesinde dizenlenen istisnalar da hukuka uygunluk sebepleri
kapsaminda uygulama alam bulabilecektir?®, Ornek olarak KVKK’da “sanat, tarih,
edebiyat veya bilimsel amaglarla ya da ifade 6zgiirliigii kapsaminda” kisisel verilerin
ifade ozgiirliigli kapsaminda islenmesi bir istisna olarak degerlendirilmis olup bu hiikim
ozel bir hukuka uygunluk sebebi diizenlemesidir (KVKK md. 28/1-c)*?’. Bu kapsamda
islenen bir kisisel veri bakimindan kabahatin maddi unsurlarn gerg¢eklesmis olsa dahi ifade
ozgiirligli kapsaminda kisisel veri islenmis ise hukuka uygunluk sebebi bulunmaktadir.
Habercilik faaliyetleri dolayisiyla islenen kisisel veriler bu kapsamda degerlendirmeye
tabi tutulmaktadir. Ornek bir kararda Kurul, cezas: infaz edilmis ilgili kisinin bir haber
sitesinde isledigi suca iliskin hakkinda haber yapilmasi dolayisiyla yaptig1 basvuruda,
yapilan haberin 28. maddesi kapsaminda ifade 6zgiirliigiine girip girmemesi bakimindan
degerlendirme yapmustir. ifade 6zgiirliigii kapsaminda kamu yararmn varligi, haberin
dogrulugu ve giincelligi ve haberin 6z ve bigimi arasindaki denge oOlgiitlerini kullanan
Kurul, ilgili haber kapsaminda kisisel verilerin islenmesinin hala kamu yaran
bulundurmasi dolayisiyla ifade 6zgiirliigli dolayisiyla ifade 6zgiirliigi kapsaminda bir

isleme faaliyeti gergeklestigine karar vermistir*28,

Ilgilinin rizasinin kabahat bakimindan uygulanmasi olas1 bir hukuka uygunluk
sebebi teskil etmedigi kanaatindeyiz. Kangal ise yalnizca KVKK’ya aykiri sekilde
aciklama ve amaci disinda kullanma hareketi bakimindan ilgilinin rizasimin bir hukuka
uygunluk sebebi teskil edebilecegini savunmaktadir®?®.Kabahatin gergek ihmali sekilde
islenebilen hareketleri bakimindan istirak ettigimiz bu goriise gore teknik ve idari
tedbirlerin alinmamasi, denetim yiikiimliliginiin yerine getirilmemesi ve veri ihlal
bildiriminin yapilmamasi “kurumsal tehlike tedbirleri” olarak degerlendirilmelidir ve bu

nedenle ilgilinin mutlak olarak tasarruf edebilecegi bir hak ihtiva etmemektedirt.

426 Korkmaz, op.cit. s. 473, Gdgmen Uyarer, op.cit. s. 273 Bu maddede sayilan hallerin dogrudan hukuka

uygunluk sebebi kabul edilemeyecegine iligkin olarak ayrica bkz: Borekei, op.cit. s. 126

427 |bid. s. 126, 127. Borek¢i ayrica bu hiikmiin yerine ifade 6zgiirliigii ve kisisel verilerin korunmasi
hakkinin catistigt durumlarda iki hakkin simrlarini gizecek bir diizenlemenin getirilmesini savunmaktadir.
Yakasir, op.cit. s. 129

428 Kigisel Verileri Koruma Kurulw'nun 22.05.2020 tarihli ve 2020/414 sayih Kkaran
(https://mww.kvkk.gov.tr/lcerik/6915/2020-414 E.T. 04.03.2023). Ayrica bkz: Kisisel Verileri Koruma
Kurulu’nun 30.09.2021 tarihli ve 2021/989 sayili karari (https://www.kvkk.gov.tr/Icerik/7143/2021-989
E.T. 04.03.2023)

429 Kangal (2019), op.cit. ss. 212, 213.

430 1bid. s. 213
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Dolayisiyla ilgilinin rizasinin bir hukuka uygunluk sebebi olmasi bu U¢ tipik hareket
bakimindan miimkiin degildir*3l. Bununla birlikte icrai sekilde islenen kisisel verilerin
KVKK hiikiimlerine aykir1 sekilde bir baskasina agiklanmasi bakimindan ise ilgilinin
rizasl, kigisel veri isleme sart1 olan agik riza ile ortiisebilecektir*®2. Bu durumda Kisinin
rizasinin alinmasi ayni1 zamanda bir isleme sart1 olan agik riza olarak goriiniim kazanacag
icin KVKK’ya aykirt sekilde isleme hareketi gerceklesmeyecek ve kisinin rizasinin
alinmasi halinde kabahat tipiklik geregi olugsmayacaktir. Ayni1 durum kabahatin kisisel
verilerin amaci disinda kullanilmasi halinde de s6z konusu olacaktir. Bu nedenle
KVKK’ya aykir1 agiklama ve amaci disinda kullanma hareketi bakimindan ilgilinin
rizasinin hukuka uygunluk sebebi olusturmasinin olasi bir durum teskil etmedigi

kanaatindeyiz.

V. Kusurluluk

Kusurluluk, haksizlig1 gerceklestiren failin kinanip kinanamayacag ile ilgili olup
failin isledigi haksizliga iliskin yargiy1 konu edinmektedir*®3. Bu noktada tipik ve hukuka
aykirt hareketin idari para cezasina tabi tutulabilmesi icin failin kusurlu olmasi
gerekmektedir. Failin kusurunun oldugunu kabul edebilmek i¢in ise failin algilama ve
irade yetenegine sahip olmasi, haksizlik bilincine sahip olmasi ve kusurlulugu ortadan

kaldiran herhangi bir neden olmamasi sarttir*34.

Kabahatler Kanunu’nun 12. maddesine gore Tiirk Ceza Kanunu’nda yer alan
kusurlulugu ortadan kaldiran haller aksi hiikiim bulunmadikc¢a kabahatler bakimindan da
uygulanacaktir (KK md. 12). Bu noktada maddede yalnizca kusurlulugu ortadan kaldiran
hallere atif yapilmis ve kusurlulugu azaltan hallere deginilmemistir. Bu nedenle TCK’da
diizenlenen kusurlulugu azaltan haller kabahatler bakimindan uygulanmayacaktir*®. Yag

kiictikliigli ve akil hastaligi bakimindan ise Kabahatler Kanunu’nda o6zel hiikiim

431 |bid. s. 212

432 Acik rizanin, ilgilinin rizasina gore ozel norm teskil ettifine ve acik riza ile ilgilinin rizasi arasindaki
farklara iliskin olarak Bkz: Borekgi, op.cit. ss. 97-104.

433 Koca ve Uziilmez (2021), op.cit. s. 310, Akbulut (2014), op.cit. s. 503

434 Koca ve Uziillmez (2021), op.cit. s. 314

435 Cengiz Otaci ve Ibrahim Keskin, Tiirk Kabahatler Hukuku, Ankara: Adalet Yayinevi, 2010, s.30
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ongoriildiigii i¢in bu hususlarda aksi hiikiim bulunmaktadir. Dolayisiyla yas kiigtikliigii ve

akil hastaligr durumlarinda Kabahatler Kanunu’nun ilgili hiikiimleri uygulanacaktir.

Veri giivenligine iliskin ylikiimliiliiklerin yerine getirilmemesi kabahatini isleyen
kisinin 15 yasim1 heniiz doldurmamis olmasi durumunda idari para cezasina
hiikmedilmeyecektir. Kabahatler Kanunu’nun on birinci maddesine gore 15 yasim
doldurmamus bir kisi kabahatten dolay: idari para cezasina tabi tutulmamaktadir. Ancak
Kabahatler Kanunu’nda 15 ila 18 yas arasinda bir kiginin kabahati islemesi halinde ne
olacagina iliskin herhangi bir diizenleme mevcut degildir. Bu durumun gergeklesmesi
halinde kabahatimiz bakimindan idari para cezasinin alt ve iist sinirt arasinda tayininde

dikkate alinmasi gerekecektir?3e.

Ayni sekilde akil hastalig1 bakimindan da Kabahatler Kanunu’nda 6zel diizenleme
bulunmaktadir. Buna gore kisinin kusur yetenegini ortadan kaldiran bir akil hastaligi
olmasi halinde yine idari para cezast uygulanmayacaktir (KK md. 11). Kusur yetenegini
azaltan bir akil hastaliginin olmasi s6z konusu ise bu husus kabahatimiz bakimindan idari

para cezasinin alt ve iist sinir1 arasi tayininde dikkate alinacaktir®3’.

Zorunluluk hali veri giivenligine iliskin yiikiimliilikklerin yerine getirilmemesi
kabahati kapsaminda glindeme gelebilecektir. Oncelikle zorunluluk halinin hukuki
niteliginin tartigmali oldugu ifade edilmelidir. Buna gore zorunluluk halinin hukuki
niteligine iligkin ii¢ goriis bulunmaktadir. Bu goriislerden ilki zorunluluk halinin bir
hukuka uygunluk sebebi oldugunu savunmaktadir*3®. Diger bir goriis ise zorunluluk halini
bir kusurlulugu ortadan kaldiran bir neden olarak kabul etmektedir*3®. Son goriis ise
zorunluluk halinin hem bir hukuka uygunluk sebebi hem de bir mazeret nedeni oldugunu
degerlendirmektedir*°, Kanaatimizce zorunluluk halini kusurlulugu ortadan kaldiran

neden olarak kabul etmek gerekmektedir. Tlrk Ceza Kanunu 25. maddesinin gerekgesinde

436 Akbulut (2022), op.cit., s. 393

437 1bid. ss. 394-395

438 Jcel, op.cCit. s. 361, Hafizogullar1 ve Ozen, op.cit. s. 247

439 Koca ve Uzillmez (2021), op.cit. s. 347, Artuk, Gokgen ve dig. op.cit. s. 486, Ozgeng, op.cit. s. 492

440 Timur Demirbas, Ceza Hukuku Genel Hikimler, Ankara: Se¢kin Yayincilik, 2022, s. 323. Zeynel
Kangal, Ceza Hukukunda Zorunluluk Durumu, Ankara: Se¢kin Yayincilik, 2010, s. 48 Zafer, op.cit. s.
227, Centel, Zafer ve dig. op.cit. s. 318
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zorunluluk halinin kusuru kaldiran bir neden oldugu agikga ifade edilmistir*4!. Kabahatler
Kanunu'nun gerekg¢esinde de hukuka uygunluk nedenleri sayilmis ancak zorunluluk
haline sayilanlar arasinda yer verilmemistir*42, Ote yandan CMK’da zorunluluk halinin
s06z konusu olmasi halinde kusur olmadig1 i¢in ceza verilmesine yer olmadigina karar
verilmesi gerektigi diizenlenmistir (CMK md. 223/3-b)**3. Bu sebeplerle zorunluluk

halinin kusurlulugu kaldiran bir neden olarak degerlendirilmesi gerekir.

Zorunluluk hali, kisisel veri giivenligine iliskin yikimliliiklerin yerine
getirilmemesi kabahatinin KVKK’ya aykinn bagkasina agiklama ve amaci disinda
kullanma hareketi bakimindan uygulanabilecektir. Ornegin bir doktorun HIV Pozitif
oldugunu 6grendigi hastasinin ailesine, kendilerine bulagmasim 6nlemek adina dikkatli
davranmalar1 i¢in konu hakkinda bilgi vermesi zorunluluk hali kapsaminda

degerlendirilebilecektir**4,

Kisisel veri giivenligine iliskin yiikiimliiliikleri yerine getirmeme kabahati
bakimindan kusurlulugu kaldiran diger haller de Kabahatler Kanunu’nun 12. maddesi
geregince uygulanmasi miimkiindiir. Bununla birlikte kabahatimiz kapsaminda diger
kusurlulugu kaldiran hallerin uygulanmasi sik rastlanilabilecek bir durum tegskil

etmemektedir.

Fail, kabahatin tim unsurlarini bilmesine ragmen gergeklestirdigi unsurlarin hukuk
diizenini ihlal ettigi konusunda yanilgiya diisebilmektedir. Failin bu sekilde bir hataya

diismesi haksizlik yamlgisidir*4>. Bu sekilde diisiilen hata kaginilmaz ise kusurlulugu

441 “Maddenin ikinci fikrasinda, kusurlulugu ortadan kaldiran bir neden olarak zorunluluk (zaruret, 1ztirar)
hali diizenlenmistir” (Tark Ceza Kanunu 25. maddesi gerekgesi
(https://www.lexpera.com.tr/mevzuat/gerekceler/turk-ceza-kanunu-madde-gerekceleri/1 E.T. 05.06.2023)
Ote yandan gerekcenin madde metnine dahil olmadigi dolayisiyla birgok yazar zorunluluk halinin bu
sebeple kusuru kaldiran bir neden olarak kabul edilmesine kars1 ¢gikmistir. Bkz: Kangal (2010), op.cit. s. 47,
Ozbek, Dogan ve dig. (2022a) op.cit. s. 409. Oztiirk ve Erdem, op.cit. s. 280.

442 «“Turk Ceza Kanununun hukuka uygunluk nedenlerine iliskin hiikiimleri, hakkin kullamimasi, gorevin
yerine getirilmesi, megru savunma ve ilgilinin rizast olmak tizere dort ana grupta toplanabilir 7. (Kabahatler
Kanunu 12. maddesi gerekgesi https://mww5.tbmm.gov.tr/sirasayi/donem22/yil01/ss840m.htm E.T.
05.06.2023)

443 Ayrica bkz: Ozbek Dogan ve dig. loc.cit. CMK ve TCK gerekgesinin zorunluluk halinin hukuki niteligini
tespit etme konusunda yeterli olmayacagina iliskin olarak bkz: Zafer, loc.cit.

444 Kangal (2019) op.cit. s. 124, 125. Kangal (2010) op.cit. s. 314,315

445 Akbulut (2022), op.cit. s. 411
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ortadan kaldirmaktadir. Bir goriise gore Kabahatler Kanunu’nun onuncu maddesi
dolayisiyla kasten islenen kabahatlerde Tirk Ceza Kanunu’nun haksizlik yamlgisina
iliskin hiikkmii uygulama alam bulacaktir (KK md. 10)*6. Bizim de katildigimiz diger
goriis ise Kabahatler Kanunu 10. maddesinin kasti kaldiran hata bakimindan
diizenlendigini kusurluluk bakimindan ise 11. ve 12. maddelerin uygulanacag ve
dolayisiyla kabahatlerde haksizlik yamlgisi bakimindan herhangi bir kast veya taksir

sinirlamasi olmadigi seklindedir*’.

Ogretide katildigimiz goriise gore kisisel veri giivenligine iliskin yiikiimliiliiklerin
yerine getirilmemesi kabahati bakimindan haksizlik yamlgisimn uygulanmasi
miimkiindiir ancak haksizlik yanilgisinin kabahat kapsaminda uygulamasinin ¢ok kisith
olacag degerlendirilmektedir*®; ¢iinkii kisisel veri giivenligine iliskin yiikiimliiliiklerin
yerine getirilmemesi kabahatinin faili genel olarak belli bir sektorde faaliyet gosteren
kisiler olup bu kisilerin tabi olduklar1 kurallar inceleme yiikiimliiliigii bulunmaktadir#4°,
Bu nedenle haksizlik yanilgisinin kabahatimiz bakimindan uygulanma ihtimali oldukga

azdir.

V1. Kabahatin Ozel Gériiniis Bicimleri

A. Tesebbiis

Kabahatler ~Kanunu’nda kural olarak tesebbiisiin  cezalandirilmayacagi
diizenlenmistir (KK md. 13/1). Ancak 0zel kanunlarda kabahate tesebbiisiin idari
yaptirima tabi tutulacagi diizenlenebilecek ve bu durumda kabahate tesebbiis halinde de
kabahat idari yaptirima tabi olabilecektir (KK md. 13/1).

446 Kabahatler Kanunu 10. maddesinde yer alan “ancak kasten islenen kabahatler bakimindan uygulanir”
ibaresi Ogretide farkli sekillerde yorumlanmustir. Ornegin bir goriis kabahatler bakimindan hata
hiikiimlerinin uygulanmasi i¢in kabahatin tipik hareketinin yalmzca kasten gergeklestirilebilmesini aramigtir
(Artuk, Gokcen ve Yenidinya, op.cit. s. 564). Diger goriis ise taksirle de islenebilmesi miimkiin olan
kabahatin kasten igslenmesi halinde hata hiikiimlerinin uygulanacagim kabul etmektedir (Kangal (2019),
op.cit. s. 213). Madde gerekgesinde de hata hiikiimlerinin kabahatin kasten islendigi halde uygulanacag
ifade edilmistir (Bkz: Atilla Inan ve Ibrahim Demir, Acitklamali Gerekceli Kabahatler Kanunu, Ankara:,
Tiirkiye Belediyeler Birligi, 2014 s. 94

447 Akbulut (2014), op.cit. ss. 427, 537, Akbulut (2022), op.cit. s. 416

448 Kangal (2019), op.cit. s. 213

449 1bid.



100

Kisisel veri glivenligine iliskin yiikiimliiliiklerin yerine getirilmemesi kabahatinde
dizenlenen Ug¢ hareket gercek ihmali hareket seklinde diizenlenmistir. Gergek ihmali
sekilde islenebilen kabahatlere tesebbiis miimkiin degildir*°. Dolayisiyla tesebbiise iliskin
ozel diizenleme olup olmadigina bakilmaksizin 6ncelikle kabahatin ger¢ek ihmali sekilde

islenebilen hareketlerine tesebbiisiin miimkiin olmadigi sdylenmelidir.

KVKK hiikiimlerine aykir1 sekilde bir baskasina agiklama ve amaci disinda kisisel
verileri kullanma hareketi ise icrai sekilde islenebilmekte olan bir sirf hareket kabahatidir.
Sirf hareket kabahatlerinde ve suglarinda da kural olarak tesebbiis kabul
edilmemektedir®®t, Ote yandan hareketin béliinebilir olmasi halinde ise dgretide sirf
hareket seklinde islenebilen kabahat ve suglarin tesebbiise elverisli oldugu kabul
edilmektedir®>2, Bu kapsamda KVKK hiikiimlerine aykir1 sekilde baskasina agiklama ve
amact disinda kullanma hareketlerinde icra hareketinin parcalara bolunebilmesi
mimkindiir. Ornegin kisisel verilerin KVKK’ya aykir sekilde posta yoluyla baskasina
aciklanmasi sirasinda postanin teslim edilememis olmasi halinde sirf hareketli bir
kabahate tesebbiisten soz etmek gerekmektedir. Her ne kadar kabahatin icrai sekilde
islenebilen hareketinin kisitli da olsa tesebbiise elverisli bir hareket oldugu soylenebilirse
de yukarida ifade edildigi {izere Kabahatler Kanunu’nda kabahatlere aksi
kararlastirilmadik¢a tesebbiisiin cezalandirilmayacagi diizenlenmistir. KVKK’da ise
tesebbiisiin cezalandirilacagina iliskin bir diizenleme bulunmamaktadir. Bu nedenle bu
hareketin istisnai olarak tesebbiis asamasinda kalmasi halinde dahi yine de idari para

cezasina hiitkmedilemeyecektir.

450 Giirkan Ozocak, Tiirk Ceza Hukukunda Suca Tesebbiis, Ankara: Seckin Yayincilik, 2018, s. 216.
Pervin Aksoy Ipekcioglu, Tiirk Ceza Hukukunda Suca Tesebbiis, Ankara: Seckin Yayincilik, 2009, s.
191. ihmali hareketin parcalara boliinebilmesi halinde gercek ihmali hareketin tesebbiis asamasinda
kalabilecegini kabul eden bir goriis igin ayrica bkz: Yurtlu, op.cit., s. 319, 320

451 Kayihan Igel, Ceza Hukuku Genel Hikiimler, istanbul: Beta Yayincilik, 2018, s. 528. Sertac Isika,
Gonullt Vazgecme, istanbul: On Iki Levha Yayiecilik, 2021, s. 68. Yargitay bazi sirf hareket suglarinin
tesebbiise elverisli oldugu kanaatindedir: “6222 sayili Kanun'un 13/2. maddesindeki su¢ agisindan maddi
unsur, esasen bulundurulmast su¢ olusturmamakla beraber amlan Kanun'un 12. maddesinin birinci
fikrasinin (b) bendi kapsamina giren alet veya maddelerin spor alanlarina sokulmasidir. Bu sug, sirf hareket
su¢u oldugundan, sucun konusunu olusturan maddelerin spor alanlarina sokulmasiyla tamamlanmis olur.
Uygulama ve dgretide kabul edildigi iizere, bu sug tesebbiise elverisli bir sugtur”. (Yargitay Karar1 - 19.
CD.,, E. 2015/13639 K. 2016/16037 T. 20.4.2016 E.T. 03.06.2023)

452 7afer, op.cit., s. 303, icel, op.cit. 529
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B. istirak

Kabahatlere istirak miimkiin olup kabahatler bakimindan istirak eden kisiler igin
faillik, seriklik gibi herhangi bir tasnif 6ngériilmemistir*®3. Bu bakimdan kabahatlerde tek
tip faillik sistemi benimsenmistir*>*. Tek tip faillik sistemi kapsaminda Kabahatler
Kanunu’nun 14. maddesine gore kabahate istirak eden kisiler fail gibi idari para cezasina
tabi tutulmaktadirlar (KK md. 14/1). Bunun yaninda kabahate istirak icin 6zgi fail
niteliginin bir 6nemi bulunmamakta olup 6zgii nitelige sahip olmayan ancak kabahate
istirak eden kisiler de idari para cezasina muhatap olacaktir (KK md. 14/2). Dolayisiyla
istirak i¢in kasten gergeklesmis ve hukuka aykir bir hareketin varlig: yeterli olacaktir (KK
md. 14/3).

Veri giivenligine iliskin yiikiimliiliiklerin yerine getirilmemesi kabahatine istirak
miimkiindiir. Ornegin veri sorumlusu biinyesinde birden ¢ok yetkili kisinin teknik ve idari
tedbirleri almama yahut diger se¢imlik hareketleri gergeklestirme konusunda bir istirak
iradesi cercevesinde kabahati islemeleri halinde istirak s6z konusu olacakti®®. Ote
yandan bir kisinin kigisel verilerin igslenme amaci disinda bir baskasina agiklanmasi
konusunda veri sorumlusu yahut biinyesindeki yetkili kisiye yardim etmesi halinde de
istirakten s6z etmek gerekir. Ancak KVKK’da idari para cezalarina iligkin olarak 6zel
hiikiim bulunmaktadir. KVKK’nin on sekizinci maddesinin ikinci fikrasina gore veri
sorumlusu olan tiizel kisi ve gergek kisiler idari para cezasinin muhatabidir (KVKK 18/2).
Bu nedenle her ne kadar kabahate istirak edilmis olsa dahi bu durum veri sorumlusu
olmayan kisilerin idari para cezasina tabi olmasi ile sonuglanmayacaktir. Bir veri
sorumlusu biinyesinde ortak bir kararla fail olarak kabahati isleyenler bakimindan ise

nihai olarak ilgili veri sorumlusu yaptirimin muhatabi olacaktir.

453 Akbulut (2022), op.cit. s. 434., Kangal (2021), op.cit. s. 237

454 Berrin Akbulut, “Baglilik Kurali”, Gazi Universitesi Hukuk Fakultesi Dergisi, C. XIV, Say: 1, 2010,
s. 170, dipnot 8. Rencber, op.cit. s. 446. Maddenin gerekgesi su sekildedir: “Maddenin birinci fikrasinda,
kabahatlere istirak haliyle ilgili olarak tek tip fail sistemi kabul edilmigtir. Kabahatin islenigine istirak eden
kisiler arasinda fail ve serik (azmettiren veya yardim eden) aywimi gozetilmemistir” (Inan ve Demir, op.cit.
s. 105).

455 Kangal (2019), op.cit. s. 214
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Istirak bakimindan &nem arz edecek diger bir husus ise ortak veri sorumlusu
durumudur. Ortak veri sorumlusu kisisel verilerin islenmesi noktasinda amag¢ ve
vasitalarin belirlenmesi konusunda birden ¢ok veri sorumlusunun surece ortak katilimim
ifade etmektedir®®. Ortak veri sorumlusu kavrami Kurul’un 2021/1304 sayili ilke karar
ile Trk hukukuna dahil olmustur#®’. Ortak veri sorumlusunu glindeme getiren olayda bazi
yazilim sirketleri ara¢ kiralama sirketlerine yazilim hizmeti ile kara liste uygulamasi
sunmaktadir. Ara¢ kiralama sirketleri bu bilgileri kullanarak miisterilere arag
kiralanmasina iligkin karar stirecini gerceklestirdikleri gibi ayn1 zamanda kendileri de arag
kiraladiklan kisilere iliskin bilgileri sisteme kaydetmekte ve bu bilgiler de baska arag
kiralama sirketleri tarafindan ayni karar alma siirecinde kullanilmaktadir®>®. Bu aktarim
ve erisim sistemi ortaklasa bir hukuka aykir1 veri isleme ve aktarim ag1 yaratmakta ve bu
durum birden fazla kisinin ortak iradesi ile gergeklesmektedir. Karardaki veri
sorumlularimin yetkilileri istirak halinde hareket ettmektedir. Bu durumda ifadesiyle
organ, temsilci yahut ¢alisanlari istirak halinde olan bu veri sorumlularinin her biri

bakimindan idari para cezasi uygulanmasi gerekmektedir®.

C. Ictima

Ictima Kabahatler Kanunu’nun 15. maddesinde diizenlenmis olup bu konuda
KVKK’da 6zel bir hiikiim bulunmamaktadir. Hikkmiin ilk fikrasi, bir hareketle birden
fazla kabahatin iglenmesi halinde 6ngoriilen en agir idari para cezasimn verilmesini; ancak
baskaca yaptirimlarin Ongoriilmesi halinde ise her bir yaptimmin uygulanmasim
ongormektedir (KK md. 15/1)#6°, Bu hiikiim farkli neviden fikri igtima diizenlemesidir#6?,

Bu kapsamda hikmun uygulanabilmesi igin fiil tekligi ve birden fazla farkli kabahatin

456 European Data Protection Board (2021), op.cit. s. 19

457 Kisisel Verileri Koruma Kurulu’nun 23.12.2021 tarihli 2021/1304 say1ili ilke karari, 20 Ocak 2022 tarihli
31725 Sayili1 Resmi Gazete.

458 1bid.

459 Kangal (2019), op.cit. s. 215

460 By kapsamda Kabahatler Hukuku bakimindan da Non Bis In Dem ilkesi benimsenmistir (Ahmet Emrah
Geger, “Vergi Ceza Hukukunda Non Bis In idem Ilkesi”, Ankara Universitesi Hukuk Fakiiltesi Dergisi,
Cilt: 65 Say1:2, 2016s. 329)

461 Kabahatler Kanunu kapsaminda aym neviden fikri igtima bakimindan 6zel hiikiim bulunmadikga gergek
ictima uygulanmaktadir. (Akbulut (2022), op.cit. s. 485, Kangal (2019), op.cit. s. 256)
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gerceklestirilmesi sartlar1 gerceklesmelidir®®2. Ornegin, Kisisel verilere hukuka aykir
erisimi 6nlemek i¢in teknik ve idari tedbirlerin alinmamasi suretiyle hem veri giivenligine
iliskin ytiikiimliiliikklerin yerine getirilmemesi kabahati hem de 6493 sayili Kanun’un 27.
maddesinde yer alan kabahati islemek miimkiindiir. Bu sekilde bir aykirilik giindeme
geldiginde iki kabahatin tipik hareketlerinde ayniyet s6z konusu olup farkli neviden fikri

igtima dolayisiyla en agir idari para cezasinin uygulanmasi gerekmektedir.

Daha 0Once ifade edildigi tizere kisisel verilerin hukuka aykir1 sekilde islenmesi
halinde Kurul, ihmali sekilde islenebilen teknik ve idari tedbirlerin alinmamasi tipik
hareketinin gerceklestigini kabul etmektedir. Veri sorumlusu ise hukuka aykin sekilde
kisisel veri islemesi sirasinda ayni zamanda icrai hareketle islenebilen bir kabahati daha
gergeklestirebilecektir. Bu durumda birisi teknik ve idari tedbirlerin alinmamasi hareketi
olmak Uzere, bir hareketle hem icrai harcketle islenebilen hem de ihmali hareketle
gerceklestirilebilen iki farkli kabahat gergeklesebilecek olup farkli neviden fikri igtima
iligkisi dogup dogmayacag sorusu giindeme gelmektedir. Ogretide agirlikli olarak icrai
ve ihmali hareketin fiil tekligi i¢inde olamayacagim kabul edilmektedir*3. Bu nedenle
islenen iki kabahat bakimindan farkli neviden fikri i¢tima uygulama alani bulamayacaktir.
Bu durum, hukuka aykir1 isleme niteligindeki icrai hareketlerin ihmali hareketle
islenebilen bir kabahat olan teknik ve idari tedbirlerin alinmamasi seklinde
degerlendirilmesinin uygulamada yol ac¢tigi sorunlardan bir digeri olup bir hareket

gerceklestirilmesine ragmen birden ¢ok yaptirimin uygulanmasina yol agabilecektir.

Veri giivenligine iliskin ylkiimliiliklerin yerine getirilmemesi kabahati farkl
hareketlerle islenebilmektedir. Bu hareketlerden gt secimlik hareket olup birlikte
islenmeleri halinde hareketin tek bir hareket olarak kabul edilmesi gerekmektedir464,
Yalnizca veri ihlal bildirimi yiikiimliliigiiniin yerine getirilmemesi hareketi, hareketin
konusunun farkli olmasi dolayisiyla bagkaca bir kabahat teskil etmektedir. Uygulamada

teknik ve idari tedbirleri almadigi i¢in herhangi bir sekilde isledigi kisisel verilere hukuka

462 Akbulut (2022), op.cit.. ss. 486,489. Kabahatler Kanunu’nda farkli kabahatin olmamasi gerekliligi bir
agiklik bulunmadigina iliskin diger bir gériis icin bkz: Mustafa Ozen,“5403 Sayil1 Toprak Koruma ve Arazi
Kullanimi Kanunu’nda Diizenlenen Kabahatler”, Stleyman Demirel Universitesi Hukuk Fakiiltesi
Dergisi, Cilt: 5 Say1: 1, 2015, s. 221

463 Akbulut (2022), op.cit. s. 473

464 Koca ve Uziillmez (2021), op.cit. s. 513
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aykir erisilen veri sorumlular ayn1 zamanda veri ihlal bildirimini de yapmamaktadir. Bu
durumda hem teknik ve idari tedbirlerin alinmamasi hem de veri ihlal bildiriminin yerine
getirilmemesi hareketleri gerceklesmektedir. Bu noktada biri mitemadi biri ani hareketli
olmak {izere iki farkli tipik ihmali hareketin gergeklesmesi s6z konusu olmaktadir. Teknik
ve idari tedbirlerin alinmamas1 miitemadi bir hareket teskil ettigi i¢in yaptirim kararina
kadar tek hareket sayilmasi dolayisiyla kabahatlerin gergeklesme anlari bakimindan es
zamanlilik s6z konusu olacaktir. Bununla birlikte birbirinden bagimsiz sekilde yerine
getirilebilen bu iki yiikiimliilligiin ihlalinde birden fazla hareket ve iki farkli kabahatin
varligini kabul etmek gerekmektedir‘®>. Bu nedenle gergek i¢tima sonucu her bir hareket
bakimindan ayri ayri idari para cezasina hitkmedilmesi gerekliligi s6z konusudur. Nitekim
Kurul uygulamasi da bu yondedir. Ornegin Kurul, bir kararinda veri sorumlusu oyun
sirketi bakimindan gerekli teknik ve idari tedbirleri alinmamasi ve veri ihlal bildirimini

zamamnda yapilmamasi dolayisiyla iki ayr idari para cezasina karar vermistir#6®,

Yukarida da anildigi iizere, miitemadi hareketle islenebilen kabahatlerde hareket
idari para cezasina hiikkmedilinceye kadar tek bir hareket olarak varsayilmaktadir (KK md.
15/2)%67. Bu nedenle veri giivenligine iliskin yikiimliliiklerin yerine getirilmemesi
kabahatinin teknik ve idari tedbirlerin alinmamasi ve denetim yiikiimliiliigiiniin yerine
getirilmemesi suretiyle islenmesi durumunda idari para cezasi verilene kadar hareket tek
bir hareket olarak degerlendirilmektedir. Yemek Sepeti 18.03.2021 tarihinde siber
saldirtya ugramis ve bunun sonucu olarak yirmi bir milyon kisinin kisisel verilerine
hukuka aykir1 sekilde erisim gergeklesmistir. Kurul s6z konusu veri ihlalinden hareketle

Yemek Sepeti’nin uygun giivenlik diizeyini saglamaya yonelik olarak teknik ve idari

485 “Gergek ihmali kabahatlerde, fail kendisinden istenen bir¢ok hareket yiikiimliiliigiinii birbirinden
bagimsiz, gerektiginde arka arkayayerine getirebildiginde ihmali hareket ¢coklugu bulunmaktadir”(Akbulut
(2022), op.cit. s. 470). Benzeri drnekler bakimindan ayrica bkz: Neslihan Coskun, Fikri I¢tima, Ankara:
2009, Yayimlanmamis Doktora Tezi, Gazi Universitesi, s. 204, Tuba Kelep Pekmez, Ceza
Muhakemesinde Fiil, Istanbul: On ki Levha Yaymncilik, Eyliil 2019, s. 202

466 Kigisel Verileri Koruma Kurulw'nun 16.04.2020 tarihli ve 2020/286 sayili karan
(https:/imww.kvkk.gov.tr/Icerik/6763/2020-286 E.T. 12.11.2022)

487 “Somut olayda, ayni devir sozlesmesinden kaynaklanan fiil hakkinda farkli tarihlerde yapilan tespitler
Uzerine mukerrer olarak idari para cezast verildigi goriilmekte olup, kesintisiz fiille islenen kabahatlerin
idart yaptirim karari verilinceye kadar tek fiil sayilacag ve kesintisiz fiil ile islenen kabahatler hakkinda iki
ayri ceza verilemeyecegi sonucuna ulastldigindan dava konusu islemde hukuka uygunluk bulunmamaktadir.
Bu itibarla, davamn reddi yolundaki Idare Mahkemesi kararinda hukuki isabet bulunmamaktadir.”
Danigtay Karan - 13. D., E. 2014/1921 K. 2019/3591 T. 13.11.2019 ( lexpera.com.tr E.T. 20.11.2022)
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tedbirleri almadigi degerlendirmesinde bulunarak idari para cezasina hitkmetmigtir468.
Kurul’un idari para cezasina karar verdigi tarih olan 23.12.2021 tarihinden 6nce bir kez
daha veri sorumlusu sirketin siber saldirtya ugramasi giindeme gelmistir*®®. Ancak idari
para cezasi verilene kadar teknik ve idari tedbirleri almamak mitemadi hareket olarak tek
bir hareket sayilacag i¢in ancak 23.12.2021 tarihinden sonra teknik ve idari tedbirlerin
veri sorumlusu sirket tarafindan alinmadig saptanmadikea ikinci bir idari para cezasina

hikmedilemeyecektir.

Hukuka aykiri isleme durumunda Kurul bu hususu teknik ve idari tedbirlerin
alinmamas1 seklinde degerlendirmekte ve buradan hareketle idari para cezasina tabi
tutmaktadir. Teknik ve idari tedbirlerin alinmamasi hareketi miitemadi niteliktedir ve
dolayisiyla idari yaptirnm kararina kadar tek bir hareket addedilmektedir. Bu durum
uygulamada 6nemli sorunlara yol acabilecektir. VVeri sorumlusu birden ¢ok defa hukuka
aykir1 sekilde ayni kisi ya da farkh kisilerin kisisel verilerini hukuka aykin sekilde islese
dahi Kurul bu durumu teknik ve idari tedbirlerin yerine getirilmemesi olarak
degerlendirdigi icin tek bir hareket sayilacak ve birden ¢cok hareket hukuki anlamda tek
bir hareketmis gibi degerlendirilerek tek bir idari para cezasina hiikmedilecektir. Bu
durum uygulamada kimi veri sorumlularinca kotiiye kullamilabilecektir. Hukuka aykir
islemenin icrai ve ani hareketli bir kabahat olarak diizenlenmesi gerekmekteyken ihmali
ve mutemadi bir tipik hareketin i¢inde degerlendirilmesinin bagkaca bir olumsuz sonucu

da bu noktada ortaya ¢ikmaktadir*’.

Veri giivenligine iligin yiiktimliilikklerin yerine getirilmemesi kabahatinin ihmali

hareketlerden birisi seklinde islenmesi durumunda salt bir yiikiimliliigiin icra edilmemesi

468  Kigisel Verileri Koruma Kurulu'nun 23.12.2021 tarihli ve 2021/1324 sayili karan
(https://www.kvkk.gov.tr/lcerik/7168/2021-1324 E.T. 07.11.2022)

469 El¢in Top, “Yemek Sepeti'nden siber saldin iddialarina iligkin agiklama: Veri sizintist yok”, Euronews,
16.11.2021.  (https://tr.euronews.com/2021/11/16/yemek-sepeti-nden-siber-sald-r-iddialar-na-iliskin-ac-
klama-veri-s-z-nt-s-yok# E.T. 07.11.2022)

470 KVKK’da mevcut diger bir kabahat olan aydinlatma yiikiimliiliigiiniin yerine getirilmemesi kabahatinde
her bir yikiimliligiin yerine getirilmemesi ani hareket olmast bakimindan baskaca bir hareket teskil
etmektedir. Hukuka aykiri isleme hareketinin de teknik ve idari tedbirlerin igerisinde degerlendirilmesi
yerine aydinlatma yiikiimliliigiiniin yerine getirilmemesi kabahati gibi diizenlenmesi gerekmektedir.
Aydinlatma yilikiimliliigiiniin yerine getirilmemesi kabahati bakimindan ayrica bkz: Bkz: Kangal (2019),
op.cit. s. 183, kars1 yonde: Karingu op.cit. s. 95, Ramazan Dede, Kisisel Verilerin Korunmasi Kanunu
Bakimindan Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmemesi Kabahati, Yayimlanmamis Yiiksek
Lisans Tezi, Istanbul: Altinbas Universitesi, 2022, s. 143.
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seklinde islenmesi s6z konusu olacagi i¢in birden ¢ok magdur olmasi 6nem tagimayacak
ve hareket tek sayilacaktir*’l., Ancak kabahatin kisisel verileri isleme amaci disinda
kullanma yahut KVKK hiikiimlerine aykir1 agiklama hareketi ile igslenmesi durumunda
magdur sayisinca hareketin oldugu kabul edilmeli ve her bir magdur bakimindan idari

para cezasina hitkkmedilmesi gerekmektedir?’2.

Igtima bakimindan diger bir durum ise tek bir hareketle hem bir sugun hem de bir
kabahatin islenmesi halidir. Bu durumda Kabahatler Kanunu geregi suctan dolayi
cezalandirilma yapilmasi gerekmekte olup ancak suctan dolay1 yaptirim uygulanamiyorsa
failin kabahat bakimindan yaptirima tabi tutulmasi gerekmektedir (KK md. 15/3). Bu
durum veri giivenligine iligkin yiikiimliliiklerin yerine getirilmemesi kabahati
bakimindan s6z konusu olabilecektir. Ozellikle kabahatin kisisel verilerin Kanuna aykir
sekilde tgiincii bir kisiye agiklanmasi seklinde islenmesi halinde kisisel verileri hukuka
aykiri olarak verme veya ele gecirme sucu s6z konusu olabilecektir (TCK md. 136). Ayni
sekilde ilgili hareketin bilisim sistemi iizerinden gergeklestirilmesi durumunda “varolan
verileri baska bir yere gonderme” tipik hareketi dolayisiyla sistemi engelleme, bozma,
verileri yok etme veya degistirme sugu da i¢tima bakimindan giindeme gelebilecektir
(TCK md. 244/2). Bu durumda Kabahatler Kanunu geregi kisinin sugtan dolayi
cezalandirilmasi gerekmektedir. Veri sorumlusunun tiizel kisi oldugu durumlarda gercek
kisinin sugtan dolay1 cezalandirilmasi s6z konusu oldugu zaman ise veri sorumlusu tiizel
kisi bakimindan idari para cezasinin tayin edilip edilemeyecegi sorunu giindeme
gelmektedir. Ogretide katildigimiz goriise gore Kabahatler Kanunu’nun 15/3. maddesinin
su¢ ve kabahat bakimindan ayni kisinin yaptirima tabi tutulacagi hallerde uygulanacagi
kabul edilmelidir*’3. Ciinkii normun temel olarak muhataplari farklidir ve bu nedenle
kabahat ve su¢un tam olarak unsurlari 6rtiismemektedir’4. Her ne kadar muhataplari farkl
olsa da faillerinin aynm kisi olmasi halinde tipikligin Ortiistiigii gerekgesiyle bu goriis

elestirilebilirse dahi bu goriis 15. maddenin amaciyla uyum gostermektedir. Nitekim

471 Kangal (2019), op.cit. s. 216

472 1bid.

473 Oztiirk, op.cit. s. 195

474 Kangal (2022), op.cit. s. 268, Ayn1 yénde; Asuman Aytekin Inceoglu, Bankacihk Kanunu’nda Yer
Alan Suclar, Yaymlanmams Doktora Tezi, 2006, Marmara Universitesi, s. 190. Bankacilik su¢ ve
kabahatleri bakimindan ayrica bkz: Fulya Eroglu, “5411 Sayili Bankacilik Kanununa Gére Idari Para
Cezalar Sistemi” Sug ve Ceza Dergisi, Say1: 4, 2009, ss. 15-18.
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hikim ayni kiginin birden fazla yaptinma tabi tutulmasini engelleme amacindadir®’.
Dolayisiyla veri sorumlusunun tiizel kisi oldugu durumda veri sorumlusunun kabahat
bakimindan, gercek kisinin ise su¢ bakimindan yaptinma tabi tutulabilecegi
kanaatindeyiz#’®. Bununla birlikte kabahat ve sugun muhatabinin gergek kisi olmasi
halinde ise Kabahatler Kanunu 15/3 maddesi uygulama alam bulmakta ve yalnizca sugtan

dolay1 yaptirim uygulanabilmektedir*’”.

Kisisel verilerin hukuka aykiri islenmesi durumunun Kurul tarafindan teknik ve
idari tedbirlerin alinmamasi seklinde degerlendirilerek idari para cezasi yaptirima tabi
tutuldugunu, kisisel verilerin hukuka aykiri islenmesinin teknik ve idari tedbirlerin
alimmamasi seklinde ihmali hareketle islenebilen bir kabahat kapsaminda yaptirima tabi
tutulmasinin uygulamada ciddi problemlere yol actigini, bu durumun ayri bir kabahat
diizenlemesi ile korunmasi gerektigini ifade edilmistir. Kisisel verilerin hukuka aykir
sekilde islenmesi haline iliskin gesitli hareketler ayni zamanda Tiirk Ceza Kanunu
kapsaminda da sug¢ olarak diizenlenmistir (TCK md. 135-138). Bu noktada ihmali
hareketle islenebilen bir kabahat olan teknik ve idari tedbirlerin alinmamasi ve genel
olarak icrai hareket olarak diizenlenmis olan suglarin tipiklik unsurlar hareket bakimindan
ortismemektedir. Yukarida ifade edildigi iizere ihmali sekilde islenebilen hareket ve icrai

sekilde islenebilen hareketin fikri igtima iliskisi igerisinde bulunabilecegi kabul

475 Nitekim gerekgede de Non Bis In Idem ilkesine atif yapilmistir. Bkz: Inan ve Demir, op.cit. s. 107.

476 Ayn1 yonde: Kangal (2019), op.cit. s. 217

477 Ote yandan Kurul bazi kararlarinda ise i¢tima bakimindan bu tartismaya girmemekte dogrudan usul
dolayisiyla idari para cezasinin uygulanmamasi yoniinde karar vermektedir. Bu degerlendirmenin temelini
KVKK md 15/2 olusturmaktadir. flgili maddeye gore sikayet ve ihbarlarin Dilekge Hakkinin Kullanilmasina
Dair Kanun’un 6. maddesine uygun olmas1 gerekmektedir. ilgili 6. maddeye gére yargi makamlarinin gorevi
kapsamindaki konulara iligkin dilekgeler dikkate alinmayacaktir. Ancak bu maddenin KVKK kapsaminda
sikayet ve ihbarlar bakimindan bir usuli sart olmasi kanaatimizce uygun degildir. Cilinkii Kisisel Verileri
Koruma Kurulu’na yapilacak sikayet ve ihbarlarin ekseriyeti halihazirda yargi makamlarinin gerek 6zel
hukuk gerek ceza hukuku gerekse de idare hukuku kapsaminda yargi makamlarinin goérevi kapsaminda
kalacaktir. Kigisel Verileri Koruma Kurulu 6rnegin bir kisinin bina icine giivenlik kamerasi takmasi
kapsaminda komsusunun sikayeti bakimindan su degerlendirmede bulunmustur: “figili kisinin, komsusu
hakkindaki hukuka aykirt olarak kamera taktirilmast ve goriintii kayd alinmasina iligkin sikdyetlerinin Tlrk
Ceza Kanunu hiikiimleri ¢ergevesinde su¢ unsuru barindwrabilecegi ve bu cercevede 3071 sayili Dilekge
Hakkinin Kullanilmasina Dair Kanunun 6 nct maddesi dikkate alinarak soz konusu sikdyetin Kanun
kapsaminda degerlendirilemeyecegine karar verilmistir”. (Kisisel Verileri Koruma Kurulu’nun 27.02.2020
tarihli ve 2020/187 sayil1 karar (https://www.kvkk.gov.tr/lcerik/6891/2020-187 E.T. 19.11.2022 )). Ancak
Kisisel Verileri Koruma Kurulu bu noktada birbiriyle celiskili kararlar da vermektedir. Orne gin bir kararda
ilgili kisiye ilag¢ kullamm bilgisi eczane tarafindan ti¢ilincii kisilerle paylasilmistir. Ancak Kurul bu noktada
KVKK 15/2. maddesine gore de bir degerlendirmede bulunulmaksizin 12/4 kapsaminda idari para cezasina
karar verilmistir (Kisisel Verileri Koruma Kurulu’nun 05.12.2018 tarihli ve 2018/143 sayili karar
(https:/imww.kvkk.gov.tr/Icerik/5364/2018-143 E.T. 19.11.2022)).
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edilmemektedir*’®, Bu kapsamda yalmizca TCK’da diizenlenen tipik hareketlerin
dordlnct fikra kapsaminda kisisel verileri KVKK hiikiimlerine aykiri bagskasina agiklama
yahut amaci disinda kullanma hareketi ile 6rtiismesi miimkiin olabilmektedir. Kabahatler
Kanunu 15/3 maddesinin bu diizenleme kapsaminda uygulanip uygulanamayacagi bu
noktada soru isaretleri barindirmaktadir. Nitekim kabahat teknik ve idari tedbirlerin
alinmamasim; suglar ise hukuka aykiri kaydetme, ele gegirme hareketlerini
dizenlemektedir*”®, Bu durum gercek kisiler bakimindan gergeklestirdigi hareket
dolayisiyla iki defa yaptirima tabi tutulma sonucunu dogurabilecektir. Nitekim Kurul
TCK kapsaminda sug niteligi tasiyan ¢esitli durumlarda gercek kisileri idari para cezasina
tabi tutmustur#8°, Dolayisiyla hukuka aykiri isleme durumunun teknik ve idari tedbirlerin
alimmamas1 seklinde degerlendirilmesi ve hareketin bu dogrultuda yaptirima tabi
tutulmasi uygulamada ciddi hak ihlallerine de yol agabilecektir*l,

VII. Yaptirim ve Yargilama

A. Idari Yaptirimlarda Yetkili Merci: Kisisel Verileri Koruma Kurulu

Kabahatler Kanunu’nda idari yaptirnm bakimindan karar verme yetkisinin,
diizenleme bulunmasi halinde, diizenlemede 6ngoriilen mercide oldugu; bir diizenlemenin
bulunmamasi halinde ise ilgili kamu kurum ve kurulusunun en iist amirinin idari yaptirim
karar1 verme bakimindan yetkili oldugu diizenlenmistir (KK md. 22/1,2). Veri giivenligine
iliskin yiikiimliilikklerin yerine getirilmemesi kabahatinin incelenmesi ve idari para
cezasina karar verilmesi bakimindan ise KVKK’da 6zel bir diizenleme bulunmakta olup

bu konuda Kisisel Verileri Koruma Kurulu gorevlidir. Nitekim KVKK’nin 22.

478 Bkz: Supra, s. 103

479 Ogretide bu durumda da Kabahatler Kanunu 15/3 maddesinin uygulanabilecegini savunan bir gériis icin
bkz: Aslithan Kart ve Muammer Ketizmen, “Kabahatler Kanunu'nun Igtima Hiikiimleri Agisindan Kisisel
Verilerin Korunmasmna Iliskin Su¢ ve Kabahatler ile Kurul’un Idari Ceza Kararlarina iliskin Bir
Degerlendirme”, Kisisel Verileri Koruma Dergisi, Cilt: 1 Sayr: 2, 2019, s. 27.

480 Ornegin Kurul, bir kisinin ceza mahkumiyetine iligkin bilgilerini dava dosyasina sunan gergek kisi avukat
hakkinda idari para cezasina hiikmetmistir. Kisisel Verileri Koruma Kurulu’nun 02.11.2021 tarihli
2021/1111 sayil1 karar ( https://mww.kvkk.gov.tr/lcerik/7266/2021-1111 E.T. 13.11.2022)

481 Ayrupa Insan Haklar Mahkemesi alkol etkisinde arag kullanarak bir kisiye ¢arpan ayni fiile dayanilarak
fail hakkinda hem idari yaptinm hem de cezai yaptirim uygulanmasi dolayisiyla ayni sugtan iki kez
yargilanmama ve cezalandirilmama hakkinin ihlal edildigine karar vermistir. Bkz: Case of Franz Fischer v.
Austria (Application no. 37950/97) (https://hudoc.echr.coe.int/fre-press?i=001-59475 E.T: 12.06.2023)



109

maddesinde sikayetleri karara baglama ve idari yaptirimlara karar verme konusunda Kurul
yetkilendirilmistir. (KVKK md. 22/1-b,g).

Kurul’un idari yaptirnma karar verme yetkisi bulunmakla birlikte Kabahatler
Kanunu dolayisiyla Kurul diginda baska mercilerin de idari yaptirim karari verdigi
durumlar séz konusu olabilecektir. Ilk olasilik cumhuriyet savcisinin idari yaptirima karar
vermesi durumudur (KK md. 23). Kisisel veri giivenligine iliskin yiikiimliiliiklerin yerine
getirilmemesi kabahati bakimindan cumhuriyet savcisinin idari yaptinma karar vermesi
ancak iki durumda miimkiin olabilir: Oncelikle cumhuriyet savcisi tarafindan yiiriitiilen
sorusturma kapsaminda kisisel veri giivenligine iliskin yilikiimliiliikklerin yerine
getirilmemesi kabahatinin islendigi tespit edilebilecektir. Bu durumda cumhuriyet savcist
ilgili durumu Kurul’a bildirebilecegi gibi dogrudan idari yaptirima da karar verebilir.
Dolayistyla bu durumda cumhuriyet savecisimn segimlik yetkisi bulunmaktadir*®2, Diger
durum ise sorusturulan hareketin kabahat teskil ettiginin tespitidir. Bu durumda
cumhuriyet savcisinin se¢imlik yetkisi bulunmamakta olup idari yaptirima kendisi karar
vermelidir. Bununla birlikte idari yaptirim karar verebilmesi i¢in Kurul’ca idari yaptirim

karar1 verilmemis olmasi gerekmektedir*s.

Kabahat bakimindan mahkemenin idari yaptirrma karar verdigi durumlar da séz
konusu olabilecektir. Kovusturmasi yiiriitiilen hareketin kabahat teskil ettiginin tespit
edildigi durumlarda mahkeme Kabahatler Kanunu geregi idari yaptirima hitkkmetmektedir.
Kabahatler Kanunu’nda “kovusturma konusu” denmesi dolayisiyla madde kapsaminda
kastedilen ceza mahkemeleridir*®*. Ceza mahkemesinin yaptinm uygulayabilmesi i¢in
hareketin sug¢ teskil etmemesi yahut su¢ teskil etmesine ragmen cezai yaptirimin
uygulanamamasi gerekmektedir*®. Bu durumda gorevsizlik karari verilememekte olup
ceza mahkemesinin idari yaptirima hiikmetmesi gerekmektedir*®. Mahkemenin idari

yaptirima hiikmetmesi kabahatimiz bakimindan 6zellikle KVKK hiikiimlerine aykir

482 Fatma Ebru Giindiiz ve Hakan Giindiiz, “Kabahatler Kanunu’na Goére Cumhuriyet Savcisi ve
Mahkemenin Idari Yaptirim Karar Verme Yetkisi”, Adalet Dergisi, Say1: 68, 2022, s. 116

483 |bid. s. 117

484 |bid., Yal¢in, op.cit. s. 116

485 Glindiiz ve Giindlz, loc.cit.

486 Hijsamettin Ugur, “Kabahatler Kanunu ve 5252 Sayili Kanun’a Gére Idari Para Cezas1 ve Yargitay
Uygulamast, TBB Dergisi, Say: 85, 2009, s. 216
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olarak baskasina agiklamak ve isleme amaci disinda kullanmak hareketinin islenmesi

halinde olas1 bir durum teskil etmektedir.

1. Yer Bakimindan Uygulama ve Kisisel Verileri Koruma Kurulu’nun Yetki Alani

Bir onceki bolimde kisisel veri giivenligine iliskin yiikiimliiliiklerin yerine
getirilmemesi kabahati bakimindan idari yaptirima karar verme yetkisinin Kisisel Verileri
Koruma Kurulu’'nda oldugu ifade edilmistir. Kurul’un bu yetkisi kabahatin yer
bakimindan uygulamasi ile sinirhdir. Dolayisiyla kabahatin islendigi yerin ve kabahatin
yer bakimindan uygulanma alanmin tespiti biiylik 6nem arz etmektedir. Bu sekilde

Kurul’un yetkisi de saptanmig olacaktir.

Kabahatler Kanunu’nun uygulanmasina iligkin olarak, Kabahatler Kanunu’nda
kanunlarda hiikiim bulunmadigi durumlarda kabahatler bakimindan Tiirk Ceza
Kanunu’nun yer bakimindan uygulanmasina iliskin olarak 8. maddesinin uygulanacagi
diizenlenmistir (KK md. 6). KVKK’da ise her ne kadar kisi, zaman ve konu bakimindan
uygulama alani diizenlenmis ise de yer bakimindan uygulamaya iliskin olarak herhangi
bir hiikkiim 6ngoriilmemistir. Bu husus KVKK bakimindan bir eksiklik arz etmektedir?®’,
KVKK’da ayrica bir hiikim bulunmamasi ve Kabahatler Kanunu’nun 8. maddesi
nedeniyle kisisel veri giivenligine iliskin yiikiimliiliiklerin yerine getirilmemesi kabahati
acisindan Tirk Ceza Kanunu’nun yer bakimindan uygulanmasina iliskin hiikiim

uygulama alam bulacaktir.

Tiirk Ceza Kanunu’na goére sug bakimindan Tiirk kanunlarinin uygulanabilmesi i¢in
sugun Tiirkiye’de islenmesi gerekmektedir (TCK md. 8). Bir sugun Tiirkiye’de
islendiginin kabulii i¢in ise su¢un kismen yahut tamamen Tiirkiye’de islenmesi gereklidir,
ayrica neticesi Tlrkiye’de ger¢eklesen suclar da Tiirkiye’de islenmis sayilmaktadir (TCK
md. 8).

487 Aym1 yonde: Kama Is1k, op.cit. s. 238
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Sucun islendigi yer bakimindan maddi unsurun gerceklestigi yer Oonem arz
etmektedir*®®, Bu kapsamda kabahatimiz bakimindan dort tipik hareketin 6zellikleri
kapsaminda maddi unsurlarnn nerede gergeklestiginin tespiti gerekmektedir. Soyut tehlike
suglari/kabahatleri bakimindan sugun/kabahatin ger¢eklesme yeri, hareketin herhangi bir
neticesi de olmamasi dolayisiyla, hareketin gergeklestigi yerdir®®®. ihmali hareketin
gerceklesme yerinin ise icrai harekette bulunulmasi gereken yer oldugu kabul
edilmektedir*®. Diger yandan miitemadi su¢ ve kabahatlerde temadi hareketlerinin bir
kismi1 Tirkiye’de gergeklesmis ise su¢ ve kabahat Tiirkiye’de gerceklesmis kabul
edilmektedir®®®, Ayrica segimlik hareketli su¢ ve kabahatlerde segimlik hareketlerden
birisinin Tiirkiye’de ger¢ceklesmesi durumunda sugun/kabahatin Tiirkiye’de de islendigini
kabul etmek gerekmektedir492,

Internet iizerinde gerceklesen haksiz hareketlerde kabahatlerin islendigi yer
hareketin niteligine gore tespit edilecektir. Internet iizerinde gerceklesen suglar dahil
olmak Uzere kabahatin sirf hareket kabahati olmast halinde hareketin gergeklesme yeri
kabahatin gergeklestigi yerdir*®3, Hareketin gergeklestigi yer bakimindan ise 6gretide veri
girisinin Tiirkiye’den yapilmasi yahut hedef sunucunun Tiirkiye’de bulunmasi halinde
kabahat Tiirkiye’de islenmis kabul edilmektedir®4.

488 Demirbas, op.cit., s. 159

489 Zafer, op.cit. s. 452, Akbulut (2020), op.cit. s. 65. Centel, Zafer ve dig, op.cit., s. 152. Neticenin de
degerlendirildigi bir Yargitay karar1 i¢in ayrica bkz: (https://www.lexpera.com.tr/ictihat/yargitay/19-ceza-
dairesi-e-2018-2119-k-2018-5852-t-9-5-2018 E.T. 08.02.2023 ) Konu hakkindaki tartismalar i¢in ayrica
bkz: Murat Ceyhan, Ceza Hukukunda Netice, Istanbul: On ki Levha Yaymcilik, 2022, s. 269, Erdem ve
Oztiirk, op.cit. s. 83, 2

490 Zafer, loc.cit. Zafer ayrica ihmali suglar bakimindan neticesi tipiklikte mevcut suglar bakimindan ayrica
sucun islendigi yerin farklilik gosterebilecegini degerlendirmistir. Burada kastedilen neticenin gergeklestigi
yerde de sugun islenmig sayilacagidir. Mehmet Tan, Tlrk Ceza Kanunu Genel Hikumler, Ankara: Seckin
Yayincilik, 2011, s. 255, Ozbek, Dogan ve dig, (2022a), op.cit. s. 144. Centel, Zafer ve dig, op.cCit. s. 153
[hmali hareket bakimindan ihmalin ve sonucun gergeklestigi yer goriisii icin ayrica bkz: Hasan Gergeker,
Yorumlu & Uygulamali Tiirk Ceza Kanunu, Ankara: Se¢kin Yayincilik, 2020, s. 188. Mustafa Serhat
Kagikara, “Kabahatler Kanunu’nun Yer ve Zaman Bakimindan Uygulanmasi”, Kabahatler Hukuku
Yazilar1 — |, Editor: Zeynel T. Kangal, istanbul, On Iki Levha Yayicilik, 2017, s. 119.

491 Zafer, loc.cit., Akbulut(2020), loc.cit., Gergeker, loc.cit. Artuk, Gékgen ve dig, op.cit. s. 1060, Mitemadi
hareketin nerede gergeklestigine iliskin tartismalar i¢in ayrica bkz: Centel, Zafer ve dig, loc.cit. Ayrica
neticeyi de degerlendiren goriis icin bkz: izzet Erdem Kiilgiir, Ceza Hukukunda Yer Bakimindan
Uygulama, Istanbul: On Iki Levha Yayincilik, 2017, s. 193. Kagikara, op.cit. s. 118.

492 Ozgeng, op.cit. s. 1084, Yalmzca secimlik hareketlerden ilkinin gerceklestirildigi iilkeyi yetkili kabul
eden goriis i¢in bkz: Kayihan Icel, Ceza Hukuku Genel Hukiimler, istanbul: Beta Yayincilik, 2018, s. 165
493 Akbulut(2020), op.cit. 67. Kasikara, op.cit. s. 117

494 Ozbek, Dogan ve dig, (2022a), op.cCit. s. 144,145. Ayn1 yénde: Alaattin Biik, Bilisim Alaminda Kisisel
Verilerin Korunmasi, Ankara: Segkin Yayincilik, 2018, ss. 214,215. Failin fiziki olarak bulundugu yeri de
degerlendiren gorusler i¢in ayrica bkz: Akbulut(2020), loc.cit. Kagikara, op.cit. s. 120
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Kabahatin ilk secimlik hareketi teknik ve idari tedbirlerin alinmamasidir. Ilgili
hareket ihmali hareketle islenebilen, miitemadi nitelikte bir soyut tehlike kabahatidir. Bu
kapsamda teknik ve idari tedbirlerin alinmadigr miiddet¢e alinmasi1 gereken yerler ilgili
hareketin islendigi yerleri teskil edecektir. Ancak teknik ve idari tedbirlerin ¢ok cesitli
olmasi, ¢ok ¢esitli yer ve Ulkelerde kabahatin islendigini kabul etmek gerekliligini
doguracaktir. Ornegin siber saldirilara kars1 giivenlik duvarinin olusturulmasi, VPN,
sFTP gibi yontemlerle veri aktarimi yapilmasi gibi farkli yerlerde gergeklesecek tedbirler
ayni somut olayda birlikte bulunabilecektir. Diger yandan ise ¢alisanlara egitim verilmesi,
calisanlarla gizlilik sozlesmelerinin imzalanmasi gibi tedbirler ise gerceklestirilmesi
gereken herhangi bir somut yere sahip olmayan tedbirlerdir. Burada her ne kadar yer
bakimindan uygulama agisindan veri sorumlusunun merkez adresi gibi alternatif coztiimler
getirilmesi diistiniilebilirse de en isabetli ¢6ziim KVKK’nin yer bakimindan uygulamasina

iligkin olarak 6zel bir hiikiim ongoriilmesidir.

Kisisel Verileri Koruma Kurul’u kararlaninda KVKK’nin yer bakimindan
uygulanmasina iliskin 6rnekler s6z konusudur. Kurul Facebook hakkinda verdigi bir
kararda ihlalden etkilenen kullanicilardan Facebook’u Tiirk¢e olarak kullanan kisilere
vurgu yapmistir*®, Facebook hakkinda verilen diger bir kararda ise Tiirkiye’de yasayan
300.000 kullanicinin veri ihlalinden etkilenme olasiliginin bulundugu ifade edilmistir4°.
Cathay Pasific*®’ ve Marriott Hotel*®® hakkinda verilen kararlarda da Kurul aym sekilde
ihlalden etkilenen Tiirkiye’deki yerlesik kisilere dikkat ¢gekmistir. Gortildiigi tizere Kurul,
bir¢ok kararinda yer bakimindan uygulama acgisindan iilkesellik ilkesine basvurmayarak
magdura gore kisisellik ilkesine gore hareket etmektedir. Yukarida verilen kararlardaki
ihlaller, siber alandaki gilivenlik zafiyetleri sonucu meydana geldigi ic¢in internet

ortaminda gerceklesen kabahatler bakimindan Ogretide kabul edilen veri girisinin

4% Kisisel Verileri Koruma Kurulwnun 18.09.2019 tarihli ve 2019/269 sayili Kkarar
(https://kvkk.gov.tr/Icerik/5534/2019-269 E.T. 12.02.2023)

4%  Kigisel Verileri Koruma Kurulw'nun 11.04.2019 tarihli ve 2019/104 sayili karan
(https://mww.kvkk.gov.tr/Icerik/5450/2019-104 E.T.12.02.2023)

497 Kigisel Verileri Koruma Kuruluw'nun 16.05.2019 tarihli ve 2019/144 sayili Kkaran
(https:/imww.kvkk.gov.tr/Icerik/5487/Cathay-Pasific-Airway-Limited-Hakkinda-Kisisel-Verileri-Koruma-
Kurulunun-16-05-2019-Tarih-ve-2019-144-Sayili-Karar-Ozeti E.T. 12.02.2023)

4% Kigisel Verileri Koruma Kurulw'nun 16.05.2019 tarihli ve 2019/143 sayih Kkaran
(https:/imww.kvkk.gov.tr/Icerik/5479/2019-143 E.T. 12.02.2023)
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yapildigi ve hedef sunucunun bulundugu yerlerin hareketin gergeklestigi yerler olarak
kabul edilmesi imkani da bulunmamaktadir. Clinkii teknik ve idari tedbirlerin alinmamasi
hareketi, bilisim sistemine girme hareketi gibi tipik hareketin her iki sunucuda da
gergeklestigi bir hareket degildir. Teknik ve idari tedbirlerin alinmamasi hareketi ancak

teknik ve idari tedbirin alinmadig1 sunucuda gergeklesebilmektedir.

Gerekli denetimlerin yapilmamasi veya yaptirilmamast hareketi bakimindan da
durum teknik ve idari tedbirlerin alinmamasi hareketi ile benzer sekildedir. Denetimlerin
yurt i¢i ve yurt disi ¢esitli yerlerde yapilmasinin séz konusu olmasi miimkiindiir.
Denetimin kapsamini veri sorumlusunun sunucular olusturabilecegi gibi ayni sekilde
fiziki olarak dosyalarin1 bulundurdugu bir yer de olabilir, dolayisiyla net bir islenme yeri

tayin etmek bu secimlik hareket bakimindan da oldukga giictiir.

Kabahatin diger bir se¢imlik hareketi olan kanuna aykir1 agiklama ve amaci disinda
kisisel verileri kullanma hareketi ise sirf hareket niteliginde icrai bir hareketli soyut tehlike
kabahatidir. Bu kapsamda kisisel verilerin amaci disinda kullamldigi yer veya kanuna
aykir1 baskasina agiklandig1 yer kabahatin islendigi yeri teskil edecektir. Ozellikle kanuna
aykir1 bagskasina agiklama hareketinin ag ve internet ortaminda gergeklesmesi s6z konusu
olabilecektir. Bu kapsamda hareketin ag¢iklayanin bulundugu sunucu ve hedef sunucu
arasinda boliinebilmesi s6z konusu olabilecegi i¢in hedef sunucunun bulundugu yer de

kabahatin islendigi yeri teskil edecektir.

Veri ihlal bildiriminin yapilmamasi ise ihmali nitelikte, ani hareketli bir soyut
tehlike kabahatidir. Kurul veri ihlalinin usul ve esaslarina ilisin 2019/10 sayil1 kararinda
kimlerin veri ihlali bildirimi yapmasi gerektigini diizenlemistir. Buna gore; yurtdisinda
yerlesik veri sorumlulan nezdinde gerceklesen ihlalin sonuglarinin Tiirkiye’de yerlesik
kisileri etkilemesi ve ilgili kisilerin sunulan {iriin ve hizmetlerden Tiirkiye’de yararlanmasi
halinde ilgili veri sorumlularinin veri ihlali bildirimi yiikiimliisii olduguna karar
vermistir*®. Ancak ilgili karar, kabahatin yer bakimindan uygulanma alanim

belirlememektedir. Ayrica Kabahatler Kanunu’nda yer bakimindan uygulama konusunda

49 Kigisel Verileri Koruma Kurulw'nun 24.01.2019 tarihli ve 2019/10 sayili Kkaran
(https:/iwww.kvkk.gov.tr/Icerik/5362/Veri-1hlali-Bildirimi E.T. 11.02.2023)
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kanunlardaki 6zel hikimler istisna tutulmustur (KK md. 6). Bu noktada Kurul’un
diizenleyici islemiyle Kabahatler Kanunu’nun aksinin 6ngorilmesi mimkin degildir ve
yer bakimindan uygulama diizenlemesinin Kanun’la yapilmasi gerekmektedir. Sayilan
nedenlerle kabahatin bu hareketinin de yer bakimindan uygulamasi TCK 8. maddesi
kapsaminda degerlendirilmelidir. Bu kapsamda veri ihlal bildiriminin yapilmasi gereken
yer belirli degildir. Bu noktada veri sorumlusunun bulundugu yer bildirimi de yapacagi
yer ve dolayisiyla veri sorumlusunun bulundugu yerin hareketin islendigi yer olarak kabul
edilmesi bir ¢oziim teskil edebilecektir. Ancak bu durumda da Kurul 2019/10 sayih
kararinda kapsam dahilinde olmasi1 amaglanan birgok veri sorumlusu kabahatin muhatabi
olmayacaktir. Ayrica veri ihlali dolayisiyla teknik ve idari tedbirlerin alinmamasi
hareketinin Tiirkiye’de islenip veri ihlali bildiriminin yapilmamasi1 hareketinin ise

Tirkiye’de gerceklesmemis sayildig1 sonuglar dogabilecektir.

Goriildigii tizere Kurul’un kabahatler bakimindan idari para cezasi tayin etme
konusunda yer bakimindan yetkisinin TCK 8. maddesince belirlenmesi, kabahatin yer
bakimindan uygulanmasi konusunda belirsizliklere ve problemlere neden olabilecek
niteliktedir. Ayrica yer bakimindan uygulamanin bu sekilde olmasi ancak somut olayin
esasinin incelenmesi ile Kurul’un yetkisini tespit edebilme problemini giindeme
getirecektir. Bu nedenle KVKK’da da yer bakimindan uygulamaya iliskin 0zel bir
hikmiin diizenlenmesi isabetli olacaktir. Nitekim GDPR’da da yer bakimindan
uygulamaya iliskin 6zel bir hiikiim diizenlenmistir (GDPR md. 3). Bu kapsamda
dizenleme kapsaminda yer bakimindan uygulama iki temel kritere dayanmaktadir:
Bunlardan ilki kurulus kriteridir®®. Buna gore, isleme faaliyetinin nerede gergeklestigine
bakilmaksizin Birlik icerisinde yer alan veri sorumlusu yahut veri isleyenin kurulusunun
isleme faaliyetleri kapsaminda GDPR uygulanacaktir (GDPR md. 3/1). Kurulus kriterinin
saglanmadigr durumlarda ise hedef yer kriteri s6z konusu olabilecektir®®l, Hedef yer

kriteri isleme faaliyetinden etkilenen kisileri esas almaktadirS®2, Veri sorumlusu ve veri

500 Ayrica bkz: European Data Protection Board, Guidelines 3/2018 on the territorial scope of the GDPR
(Article 3), Version 2.0, 2019, s. 5 ( https://edpb.europa.eu/our-work-tools/general-guidance/guidelines-
recommendations-best-practices_en?f%5B0%5D=opinions_publication_type%3A64&page=4 E.T.
13.02.2023)

501 |pid. s. 13

502 Ufuk Dal, “Avrupa Birligi Genel Veri Koruma Tiizigii’niin iilke dis1 uygulama yetkisi ve bu yetkinin
uluslararasi hukukta mesruiyeti” Kisisel Verileri Koruma Dergisi, Cilt: 1, Sayt: 1, 2019, s. 25
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isleyenin Birlik i¢erisinde olmamasi ancak ilgili kisinin Birlik igerisinde olmasi halinde
iki olasilik s6z konusu olacaktir. Mal veya hizmet ucretli olsun yahut olmasin kisisel
verilerin iglenmesi faaliyeti ilgili kisiye sunulan mal ve hizmet ile ilgiliyse veya isleme
faaliyeti ilgili kisinin Birlik i¢erisinde ger¢eklesen davramslarini izlenmesi ile ilgili ise bu
durumlarda da GDPR’1in uygulanacagi diizenlenmistir (GDPR md. 3/2). Bu kapsamda
benzeri bir diizenlemenin KVKK’da da yer almasi soru isaretlerinin giderilmesi

bakimindan en isabetli ¢6ziim olacaktir.

B. Sikayet ve Incelemenin Usul ve Esaslari

Kurul’un kisisel veri giivenligine iliskin ylikiimliiliikleri yerine getirmeme kabahati
bakimindan inceleme yapma ve idari para cezasina karar verme konusunda yetkili merci
oldugu daha once ifade edilmistir. Bu kapsamda Kurul, sikayet ve ihbar izerine harekete
gecebilecegi gibi bir bagvuru olmaksizin ayrica gorev alanina giren konularda da resen

inceleme baslatabilmektedir®%.

Kurul’a sikayette bulunulabilmesi i¢in 6ncelikle veri sorumlusuna basvuru usuliiniin
tikketilmesi gerekmektedir (KVKK md. 14/2). Buna gore ilgili kisi oncelikle KVKK 13.
maddesi geregince veri sorumlusuna bagvurmak mecburiyetindedir. Bu bagvurular,
basvuru usuliine iliskin Kisisel Verileri Koruma Kurum’u tarafindan yayimlanan Teblig’e
uygun olarak yapilmalidir®®. Veri sorumlusunun basvuruda yer alan talepleri 30 giin
icerisinde sonuglandirmasi gerekmektedir (KVKK md 13/2). Kurul, bagvurularin 30 giin
igerisinde sonuglandirilmamasi halinde somut olay1 incelerken ayrica ilgili veri
sorumlusunu yiikiimliliigii konusunda talimatlandirmakta ve bu kararina aykiri hareket
eden veri sorumlularina kurul kararlarinin yerine getirilmemesi kabahati dolayisiyla idari
para cezasi vermektedir®®, Kabahatimiz bakimindan ise ilgili kisinin basvurusu tizerine
veri sorumlusunun bagvuruyu reddetmesi, bagvuruya siiresinde cevap verilmemesi yahut

verilen cevabin ilgili kisi tarafindan yetersiz bulunmasi hallerinde ilgili kisi, veri

503 Basar, op.cit. s. 301

504 Veri Sorumlusuna Bagvuru Usul ve Esaslar1 Hakkinda Teblig, 10 Mart 2018 tarihli 30356 sayili Resmi
Gazete’de yayimlanmistir.

505  Bkz: Kisisel Verileri Koruma Kurulw'nun 06.02.2020 tarihli 2020/86 sayih karar
(https:/imww.kvkk.gov.tr/Icerik/6732/2020-86 E.T. 14.02.2023)
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sorumlusunun cevabindan itibaren otuz gin ve her halde yapilan basvurudan itibaren en

gec altmis glin icinde sikayette bulunma hakkina sahiptir®°,

Kurul’a yapilacak bagvurulara iliskin olarak KVKK’da mevcut iki hiikiim disinda
ayrica bir diizenleme bulunmamaktadir. Ilk hiikiim; Kurul’a yapilan sikayetlerin 3071
say1li Kanun’un 6. maddesine uygun olmasi gerekmektedir®®’. Buna gore; ad, soyad, imza
ve adres tasimayan, belli bir konusu olmayan yahut yarginin gorev alaninda bulunan
dilekgeler ilgili hilkkme gore incelenmeyecektir (3071 Sayili Kanun md. 6). Ozellikle
uygulamada yargi mercilerinin gorevi kapsaminda kalan konularda yapilan sikayetlere sik
rastlanmaktadir. Bu durumun temel sebebi ger¢ek kisi veri sorumlularinin fiilleri
dolayisiyla yapilan sikayetlerin ¢ogu durumda kisisel verilere iliskin suglan da tegkil
etmesidir. Kurul bu nitelikteki bagvurular1 reddetmektedir®®. Diger diizenleme ise sikayet
uzerine incelemenin devam edebilmesi i¢cin Kurul’un ilgililere 60 giin igerisinde cevap
vermesi gerekliligidir; Kurul’un cevap vermedigi durumda basvuru reddedilmis

sayilmaktadir (KVKK md. 15/4)

Kurul bu kapsamda, resen yahut sikayet lizerine goérev alanindaki konularda
inceleme yapma yetkisine sahiptir. Kurul’un yerinde inceleme yetkisi bulunmaktadir
(KVKK md. 15/3). Kurul’un yerinde inceleme yetkisi disinda veri sorumlusu, 15 gin
icinde ilgili bilgi ve belgeleri temin etmekle yikimlidir (KVKK md. 15/3). Ote yandan
Kurul’un; ihlalin varligi durumunda veri sorumlusunca ihlalin giderimine karar verme,
ihlalin yaygin olmasi durumunda ilke karari1 alma, telafisi gii¢ yahut imkansiz olan
durumlarda ise veri islenmesini veya yurt disina aktarimi durdurma konusunda karar alma
yetkileri bulunmaktadir (KVKK md. 15/4-6). Elbette Kurul sayilan yetkileri disinda
ayrica idari yaptirima karar verebilecektir (KVKK md. 22/1-§).

506 Ayrica Bkz: Bkz: Kisisel Verileri Koruma Kurulu’nun 24.01.2019 tarihli 2019/9 sayili karari
(https://mww.kvkk.gov.tr/Icerik/5358/Kamuoyu-Duyurusu E.T. 15.02.2023)

507 Dilek¢e Hakkinin Kullanilmasina Dair Kanun, 10 Kasim 1984 tarihli 18571 sayili Resmi Gazete’de
yayimlanmistir.

508  Kigisel Verileri Koruma Kurulw'nun 24.12.2018 tarihli ve 2018/156 sayih Kkarar
(https:/imww.kvkk.gov.tr/Icerik/5425/2018-156 E.T. 14.02.2023)
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C. Yaptirim

Kisisel veri giivenligine iliskin yiikiimliiliiklerin yerine getirilmemesi kabahatinin
yaptirimit 18. maddede diizenlenmistir. Buna gore yiikiimliiliiklerini yerine getirmeyen
kisiler bakimindan 15.000’den 1.000.000 Tiirk lirasina kadar idari para cezasi
uygulanacaktir (KVKK md. 18/1-b). Kabahatler Kanunu 17/7 maddesi geregi 2023 yili
itibariyla idari para cezasi tutarlarinin alt ve tist sinir1 89.571 Tiirk lirasi ve 5.971.989 Trk

lirasidir®99.

Kisisel Verilerin Korunmasi Kanunu’nda diizenlenen idari para cezasi alt ve iist
siniriin yeniden dizenlenmesi isabetli olacaktir; ¢linkli KVKK kapsaminda yiikiimlii
olan kisiler oldukga ¢esitlilik gostermektedir. Bu dogrultuda kiiresel ¢apta gelir elde eden
bir sirket KVKK kapsaminda yiikiimlii oldugu gibi bir aile ferdi yahut kii¢iik bir isletme
sahibi de bu diizenlemelere uyum saglama mecburiyetindedir. Gelinen noktada idari para
cezalarimn alt sinirt kimi kisiler bakimindan ¢ok agir bir yaptirim teskil edebilecekken
biiyiik sirketler bakimindan ise {ist sinirdan verilen para cezalan dahi hi¢bir caydiricilik

kabiliyetine sahip olamayabilecektir.

Bu noktada GDPR’daki idari yaptirim rejimi giizel bir 6rnek teskil etmektedir.
GDPR’da idari para cezalarina iliskin olarak kademeli bir anlayis benimsenmistir>10, 83.
maddeye gore kisisel veri gilivenligine iliskin yiikiimliiliklerin yerine getirilmemesi
halinde veri sorumlularina 10.000.000 Euro’ya kadar idari para cezast GDPR kapsaminda
uygulanabilecektir (GDPR 83/4). ihlali gerceklestirenin tesebbiis olmasi halinde &nceki
mali yila ait kiiresel capta elde edilen toplam cironun %2’si daha yiiksek ise idari para
cezasinin st sinirt bu oran olacaktir (GDPR 83/4). Boylece GDPR bakimindan hem
yuksek gelir sahibi veri sorumlular i¢in cezalarin daha caydirict olmasi saglanmis hem de
idari para cezasi alt simri tayin edilmeyip disiik gelirli veri sorumlulan bakimindan gok
daha dusiik tutarlarda idari para cezalarinin uygulanmasi miimkiin kilinmistir. Benzeri bir

dizenlemenin KVKK kapsaminda da yapilmasi uygulama agisindan isabetli olacaktir.

509 Kisisel Verileri Koruma Kurumu Duyurusu ( https://www.kvkk.gov.tr/lcerik/7530/6698-Sayili-Kisisel-
Verilerin-Korunmasi-Kanunu-Kapsaminda-ldari-Para-Cezasi-Tutarlari E.T. 20.11.2022)

510 fhrahim Baris Sayar, “The Administrative Fines Regime of the General Data Protection Regulation and
Its Impact”, Kisisel Verileri Koruma Dergisi, Cilt: 3 Sayi: 1, 2021 s. 5.
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KVKK’nin 18. maddesinin 2. fikrasinda yalnizca veri sorumlusu olan gergek ve 6zel
hukuk tiizel kisileri bakimindan idari para cezasinin uygulanacagi diizenlenmistir (KVKK
md. 18/2). Dolayisiyla veri isleyen yahut calisan gibi veri sorumlusu sifatina sahip
olmayan herhangi bir kimse idari para cezasimin muhatabi degildir. Kabahatler Kanunu’na
gore organ, temsilci ve tiizel kisi faaliyetinde gore alan kisinin hareketi dolayisiyla hem
ilgili fail hem de tiizel kisi yaptirima tabi kilinabilmektedir (KK md. 8/1). Yine gergek
kisinin ¢alisaminin hareketi dolayisiyla ayrica ger¢ek kisi idari para cezasina muhatap
olabilmektedir (KK md. 8/2). Ancak bu konularda 6zel kanunlarda diizenleme yapilarak
sadece tilizel kisinin, temsil edilenin yahut is sahibinin idari yaptirima tabi olmasi
diizenlenebilmektedir®l, KVKK’nin 18. maddesinin 2. fikrasi Kabahatler Kanunu’nun 8.
maddesine gore 6zel hukim teskil etmektedir. Dolayisiyla bu 6zel hiikiim geregi yalmzca
veri sorumlusu bakimindan idari para cezasina hiitkmedilecektir. Son olarak veri
giivenligine iliskin ylkiimliiliklerin yerine getirilmemesi kabahatinin kamu kurumu,
kamu kurulusu ve kamu kurumu niteligindeki meslek kurulusu organizasyonu biinyesinde
islenmesi durumunda, bu kuruluslarda gorev alan kisiler hakkinda disiplin hiikiimleri
uyarinca islem yapilmakta olup ilgili kurulusa idari para cezasi verilmemektedir (KVKK

md.18/3)512.

D. Kisisel Verileri Koruma Kurulu’nun Yaptirim Kararlarina Kars1 Kanun Yollari

Kabahatler Kanunu’nun 3. maddesinde 6zel kanunlarda acikc¢a diizenlenmedikce
kanun yollarn bakimindan Kabahatler Kanunu’nun uygulanacag: hiikiim altina alinmistir
(KK md. 3/1-a). Kisisel Verilerin Korunmasi Kanunu’nda kanun yollarina iliskin 6zel bir
hiikkiim bulunmamaktadir. Bu sebeple veri giivenligine iliskin ylikiimliiliiklerin yerine
getirilmemesi kabahati dolayisiyla hiikmedilen idari yaptinm bakimindan Kabahatler
Kanunu’nun kanun yollarina iligkin hiikiimleri uygulanacaktir. Bu durum o6zellikle

uygulamada elestirilen hususlardan birisidir. Nitekim Kurul’un verdigi yaptirim kararlar

511 Akbulut (2022), op.cit. s. 296

512 “Kanunun 15 inci maddesinin (3) numarall fikrasina aykrilik olusturdugu dikkate alinarak, kamu
kurulusu olarak degerlendirilen Mimar Sinan Giizel Sanatlar Universitesinde gorev yapan sorumlular
hakkinda Kanunun 18 inci maddesinin (3) numarali fikrast ¢ercevesinde disiplin hiikiimlerine gére islem
yaptlmasina” (Kisisel Verileri Koruma Kurulu’nun 01.07.2019 tarihli ve 2019/188 sayili karan
(https://www.kvkk.gov.tr/lcerik/5506/2019-188 E.T. 19.03.2023))
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teknik bilgi gerektiren bir alana iligkin oldugu i¢in uzmanlasmay1 ve daha detayli bir
incelemeyi gerektirmektedir. Ayrica verilen idari para cezalarinin tutarlar1 dolayisiyla
daha kapsamli bir hukuki ¢are, hak kayiplarinin yasanmamasi i¢in gereklidir. Nitekim bu
durum 2021 yilinda Adalet Bakanlig1 tarafindan yayimlanmis olan Insan Haklar1 Eylem
Plani’na da yansimistir. Bu kapsamda KVKK’da yapilmas1 dngoriilen degisikliklerden
birisi de kanun yolu olarak idari yarginin gérevlendirilmesidir®'3. Ancak heniiz boyle bir
degisiklik ger¢eklesmedigi i¢in kanun yollarnt konusunda Kabahatler Kanunu

uygulanacaktir.

Veri giivenligine iliskin ylikiimliiliiklerin yerine getirilmemesi kabahati bakimindan
bir idari yaptirim s6z konusu olmasi halinde bagvuru ve itiraz kanun yolu olmak tizere iki
olagan kanun yolu s6z konusudur. Idari yaptirima karar verilmesine yer olmadigina iliskin
kararlar bakimindan ise ne KVKK’da ne de Kabahatler Kanunu’nda bir kanun yolu hiikmii
bulunmaktadir. Bunedenle ilgili kararlara karsi herhangi bir kanun yoluna bagvuru imkam
mevcut degildir’4. Bu boliimiin devaminda bagvuru kanun yolu ve itiraz kanun yolu

incelenecektir.

1. Basvuru Kanun Yolu

Kabahatler Kanunu’na gore idari yaptirim kararnin tethimi yahut tebliginden
itibaren 15 giin i¢inde sulh ceza hakimligine basvuruda bulunmak mimkundir (KK md.
27/1). Bu hakkin kullanilmamasi halinde yaptirim kararn kesinlesmektedir (KK md. 27/1).
Itirazin hangi sulh ceza hakimligine yapilacag: ise 6gretide tartismali bir konudur. Bir
goriis Ceza Muhakemesi Kanunu 12/1. maddesi geregi kabahatin islendigi yer sulh ceza
hakimliginin yetkili oldugunu savunmaktadir®'®, Diger goriis ise karar1 veren mercinin
bagli oldugu kurum yahut kurulusun bulundugu yer sulh ceza hakimligini yetkili kabul

etmektedirs’6, Katildigimiz bu goriise gore Kurul’un bagl oldugu kurum olan Kisisel

513 Tiirkiye Cumbhuriyeti Adalet Bakanligi, Insan Haklan Eylem Plam, 2021, s. 92
(https://insanhaklarieylemplani.adalet.gov.tr/ E.T. 17.02.2023)

514 Akbulut (2022), op.cit., s. 642

515 Yalgin, op.cit. s. 139

516 Kangal (2022), op.cit. s. 476, Akbulut (2022), op.cit, s. 655
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Verileri Koruma Kurumu’nun bulundugu yer Cankaya/Ankara oldugu i¢in basvuru kanun

yolunda Ankara Adliyesi Sulh Ceza Hakimlikleri yetkilidir.

Sulh ceza hakimligi, veri giivenligine iligkin ylikiimliiliiklerin yerine getirilmemesi
kabahati bakimindan son karar olarak basvurunun reddine yahut idari yaptinm kararinin
kaldirilmasina karar verebilecektir (KK md. 28/8). Ayrica kabahatimizin alt ve {ist sinin
KVKK’da gosterilmis oldugu i¢in, sulh ceza hakimi para cezasinin tutarinda degisiklik
yaparak da basvurunun kabuliine karar verebilecektir (KK md. 28/9). Sulh ceza hakiminin
verdigi karar kapsaminda kesinlesme simri 3000 Tirk lirasidir (KK md. 28/10).
Kabahatimizin KVKK’da gosterilen ceza alt sinir1 2023 yili itibariyla 89.571 Tiirk lirast
oldugu i¢in sulh ceza hakiminin vermis oldugu kararlara kars1 itiraz yolu da s6z konusu

olacaktir.

2. ltiraz Kanun Yolu

Kabahatler Kanunu’nun 29. maddesi uyarinca, sulh ceza hakiminin verdigi
kararlara kars1 itiraz etmek miimkiindiir. Buna gore yapilacak itirazin Ceza Muhakemesi
Kanunu’na gore yapilmasi gerekmektedir (KK md. 29). Sulh ceza hakiminin kararina
kars1 itiraz siiresi, kararin tebliginden itibaren 7 giindiir (KK md. 29/1). Ankara
Adliyesi’nde birden fazla sulh ceza hakimligi bulundugu i¢in yetkili ve gorevli itiraz
mercii bir iist numarali sulh ceza hakimligi olacaktir (CMK md. 268/3-a). Itirazin
yapilacagi merci ise karar1 veren sulh ceza hakimligidir (KK md. 268/1). Itiraz kanun
yoluna basvurulmast halinde bir iist numarali sulh ceza hakimligi, itiraz1 kabul edebilecegi
gibi itiraz1 reddede de bilir (KK md. 29/3). Itiraz merci son olagan kanun yolu olup itiraz

mercinin verdigi kararlar kesindir.
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SONUC

Kisisel veri giivenligi, KVKK’nin kabul edildigi giinden bu yana KVKK
kapsaminda yer alan en Onemli yiikiimliiliiklerden birisini teskil etmektedir. Kurul
tarafindan verilen kararlarin gerekgesini siklikla kisisel veri giivenligine iliskin
yukumldluklerin yerine getirilmemesi kabahati olusturmaktadir. Uygulamada da oldukca
tartisilan bu konuda akademik olarak yapilan ¢alisma sayisi ise olduk¢a azdir. Bunun
sonucunda kisisel veri giivenligine iliskin yiikiimliliiklerin uygulamada yarattig
problemler akademik bir tartigma sahasi bulamamistir. Calismamiz kapsaminda bu
eksikligin giderilmesi hedeflenerek kisisel veri giivenligine iliskin yukiimliilikler ve
kisisel veri gilivenligine iliskin yiikimliliiklerin yerine getirilmemesi kabahati

incelenmistir. Yapilan inceleme sonucunda konuya Oneriler getirilmeye calisilmistir.

Calismamizda oncelikle kisisel verilerin korunmasi hukukuna iliskin kavramlar ve
ilkelere yer verilerek kabahat incelemesine bir zemin hazirlanmaya calisilmistir. Kisisel
veri, kisisel verilerin igslenmesi, veri sorumlusu gibi kabahatin maddi unsurlari bakimindan
merkezi rolleri olan bu kavramlarin sinirlar netlestirilerek kabahatin maddi unsurlarimin
daha anlagilabilir hale getirilmesi hedeflenmistir. Bunun yaminda kisisel verilerin
korunmasina iliskin ilkeler agiklanarak kisisel verilerin korunmasi hukukunun hedefledigi

degerler ifade edilmistir.

Calismamizda ayrica kisisel veri giivenligi kavrami ve yiikiimliiliigii agiklanmistir.
Buna gore kisisel veri glivenligi bilgi giivenligi dogrultusunda anlam kazanmis bir kavram
olup bilgi giivenligi 1s18inda kisisel verilerin  gizliliginin, biitiinligliniin ve
erisilebilirliginin teminini hedeflemektedir. Nitekim gerek GDPR gerekse de Direktif’te
bu dogrultuda kisisel veri giivenligine iliskin diizenlemeler yapilmistir. Bununla birlikte
KVKK’daki diizenleme veri giivenligine iliskin yiikiimlilikler bakimindan
farklilasmaktadir. KVKK’daki diizenlemede GDPR ve Direktif’ten farkli olarak kisisel
verinin yetkisiz yetkisiz erisim, yetkisiz kullamm, bozulma, degistirme, yok olmasina

kars1 teknik ve idari tedbirlerin alinmasi degil, kisisel verilerin hukuka aykirt isleme
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faaliyetine, kisisel verilere hukuka aykir1 sekilde erisilmesine karsi ve kisisel verilerin
muhafazasi amaciyla yeterli giivenlik diizeyini uygun teknik ve idari tedbirlerin alinmasim
hilkiim altina alinmistir. Kurul ise “hukuka aykin isleme” ibaresini veri sorumlusu
bilinyesinde ger¢eklesen isleme faaliyetleri agisindan yorumlamaktadir. Bu durumun bir
sonucu olarak KVKK’da diizenlenen teknik ve idari tedbirlerin alinmasi ylikiimliligi
bilgi giivenligi paralelinde bir yukimlilik olma niteligini kismi olarak yitirmis, ayrica

isleme faaliyetinin hukuka uygunlugu da kisisel veri giivenliginin konusu haline gelmistir.

Veri ihlal bildirimi yiikiimliligi ise teknik ve idari tedbirlerin alinmasi
ylkiimliiliigiiniin farkli diizenlenmesi dolayisiyla farkli bir kapsama sahip olmustur. Veri
ihlali GDPR kapsaminda dogrudan teknik ve idari tedbirler vasitasiyla Onlenmeye
calisilan yetkisiz erisim, yetkisiz kullanim, bozulma, degistirme, yok olma durumlarinin
tumunu ifade etmektedir. KVKK’da ise yalnizca hukuka aykin sekilde kisisel verilerin
elde edilmesi hali veri ihlali olarak degerlendirilmistir. Bilgi giivenligi terminoljisinden
koparak teknik ve idari tedbirlerin alinma amaglarinda farklilagmaya gidilmesi, veri ihlali
kavraminin ve dolayisiyla veri ihlal bildirim yiikiimliiliigliniin kapsaminin daralmasina

etki etmistir.

Kisisel verilerin KVKK’ya aykiri sekilde aciklanmasi ve amaci disinda kullanilmasi
yasag1 ise veri giivenligi kapsaminda diger bir yiikiimliliiktiir. Bu ytkiimliilik de kisisel
verilerin hukuka uygun sekilde islenmesine iliskin bir yiikiimliiliik teskil etmektedir. Ote
yandan veri sorumlularinin veri giivenligine diger bir yikiimliligi ise KVKK
hiklmlerinin uygulanmasi amaciyla denetim yapma veya yaptirma ylkimliligidiir.
Denetim yiikiimliligiinin kapsamini ise KVKK’nin tiim hiikiimlerinin uygulanmasimn
temini amaci olusturmaktadir. Bu kapsamda ifade edilen her iki yiikiimliiliikk de yine veri
giivenligine iligkin ylkiimliiliiklerin kapsamim asmakta ve kisisel verilerin korunmasi

hukukuna iliskin farkl yiikiimliiliikleri icermektedir.

Calismamizin ikinci boliimiinde ise ¢alismanin asil konusunu olusturan kisisel veri
giivenligine iliskin yiikiimliiliikklerin yerine getirilmemesi kabahati incelenmistir.
KVKK’da kisisel veri giivenligine iliskin yiikiimliiliiklerin yerine getirilmemesi bir

kabahat olarak diizenlenmis olup bdylece kisisel verilerin korunmasi hukukunun en
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onemli yukumlaluklerinden birisi olan veri glvenligine iliskin ylikiimliiliklerin veri
sorumlularinca yerine getirilmesi amaclanmistir. Bu kapsamda daha genel bir ifadeyle
kisisel verilerin korunmasim saglama amaciyla getirilen bu kabahatin korunan hukuki
degerini 6zel hayatin gizliligi hakki kapsaminda kisisel verilerin korunmasi hakki teskil

etmektedir.

Kabahatin faili veri sorumlusudur. Bu noktada kabahat 6zgii bir kabahat teskil
etmektedir. Veri sorumlusunun tiizel kisi oldugu hallerde ise kabahatin faili ilgili veri
giivenligine iligkin ylikimliligi yerine getirmekle yukumli olan veri sorumlusunun
organi, temsilcisi yahut ¢alisamdir. Kabahatin magduru ise kisisel verilerin korunmasi

hakki ihlal edilen kisi, diger bir deyisle ilgili kisidir.

Kabahatin konusu tamamen veya kismen otomatik yollarla yahut veri kayit
sisteminin pargast olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerdir.
Kisisel veri teskil etmeyen yahut islenmemis herhangi bir kisisel veri kabahatin konusunu
olusturmamaktadir. Veri ihlal bildirimi yiikiimliiligiiniin konusunu ise veri ihlali olgusuna
iliskin bildirim konusu bilgiler olusturmaktadir. Dolayisiyla veri ihlal bildirimi

ylkiimliiliigiiniin yerine getirilmemesi hareketi farkl bir kabahat teskil etmektedir.

Kabahat kapsaminda dort farkli hareket ongoriilmiistiir. Teknik ve idari tedbirlerin
alinmamasi, denetim yiikiimliiliigiiniin yerine getirilmemesi, kisisel verilerin KVKK’ya
aykir1 sekilde agiklanmasi ve amaci disinda kullamlmasi hareketleri secimlik hareket
teskil etmektedir. Veri ihlal bildirimi yiikiimliligiiniin yerine getirilmemesi hareketi ise

konusu dolayisiyla farkli bir kabahati olusturmaktadar.

Teknik ve idari tedbirlerin alinmamasi ve denetim yukiimliiliigiiniin yerine
getirilmemesi hareketi miitemadi ve ihmali sekilde islenen kabahatlerdir. KVKK’ya aykir
sekilde kisisel verileri agiklama ve amaci disinda kullanma hareketi ani kabahat olup
kabahatin icrai sekilde islenen tek hareketini olusturmaktadir. Veri ihlali bildirimi
yiikiimliiliigiiniin yerine getirilmemesi hareketi ise ihmali sekilde islenen bir ani kabahat
teskil etmektedir. Kabahat diizenlenen tiim hareketleri bakimindan sirf hareket kabahati
niteligindedir. Ayrica konu iizerinde etkisine gore kabahat soyut tehlike kabahatidir.
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Kurul, veri sorumlularimn hukuka aykir1 sekilde veri islemeleri halinde ilgili
hareketi hukuka aykir1 sekilde kisisel verilerin islenmesini 6nlemek i¢in uygun giivenlik
diizeyini temin etmek amaciyla teknik ve idari tedbirlerin alinmamasi hareketi
kapsaminda degerlendirmektedir. Bununla birlikte hukuka aykin sekilde kisisel verilerin
islenmesi teknik ve idari tedbirler aracihigiyla saglanabilecek bir yiikiimliiliikk degildir.
Hukuka aykir sekilde isleme hareketi icrai bir hareket iken teknik ve idari tedbirlerin
alinmast ihmali sekilde islenebilecek bir kabahattir. Kurul’un icra sekilde
gergeklestirilebilecek bir hareketi teknik ve idari tedbirlerin alinmamasi hareketi

kapsaminda degerlendirmesi kanunilik ve belirlilik ilkelerine aykirilik teskil etmektedir.

Denetim yiikiimliiliigiiniin yerine getirilmemesi ve kisisel verileri KVKK’ya aykir
sekilde agiklama hareketleri ise Kurul kararlarinda istisnai olarak kabahatin gerekcesini
olusturmaktadir. Nitekim denetim yiikiimliiliigii kapsaminda degerlendirilecek durumlar
ayni zamanda teknik ve idari bir tedbir teskil etmektedir. Bu nedenle ilgili fikranin ayrica
bir kabahat olarak diizenlenmesine gerek bulunmamaktadir. Ote yandan kisisel verileri
KVKK’ya aykirt sekilde agiklama ve amaci diginda kullanma hareketi de hukuka aykir
sekilde kisisel veri isleme niteliginde bir hareket olup bu sekilde meydana gelen ihlaller
Kurul kararlarinda teknik ve idari tedbirlerin alinmamasi hareketi kapsaminda

degerlendirilmektedir.

Kisisel veri giivenligine iliskin yilikiimliliiklerin yerine getirilmemesi kabahati
kasten veya taksirle islenebilmektedir. Kabahat kapsaminda ayrica hukuka uygunluk
sebepleri de uygulanabilecektir. Bu kapsamda kanun hiikmiinlin uygulanmasi, hakkin
kullanilmasi ve KVKK’nin 28. maddesinde diizenlenen istisnalar hukuka uygunluk sebebi
teskil edebilecektir. Kusurluluk bakimindan ise zorunluluk halinin kabahat kapsaminda

uygulanabilmesi s6z konusudur.

Kisisel veri giivenligine iliskin ylikiimliiliikklerin yerine getirilmemesi kabahati
tesebbiise elverisli degildir. Oncelikle kabahatin Ui¢ hareketi gercek ihmali harekettir.
Gergcek ihmali hareketle islenebilen kabahatler tesebbiise elverisli degildir. Ayrica

kabahatlere tesebbiisiin yaptirima tabi tutulabilmesi i¢cin 6zel diizenleme bulunmasi
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gerekmektedir. Bununla birlikte KVKK’da boyle bir 6zel diizenleme 6ngoriilmemistir.
Ote yandan kabahate istirak miimkiindiir. Ozellikle birlikte veri sorumlusu durumunda
istirak s6z konusu olmaktadir. Bununla beraber istirak durumunda kendisi yahut organ,
temsilcisi veya calisan hareketi gergeklestirilen veri sorumlulari idari yaptirima muhatap

olacaklardir.

Kisisel veri giivenligine iliskin yiikiimliiliiklerin yerine getirilmemesi kabahatinin
gerceklesmesi sirasinda aymi hareketle baskaca bir kabahat yahut su¢ meydana
gelebilecektir. Bu noktada Kabahatler Kanunu’nun fikri ictima hukimleri dikkate
alinmalidir. Yukanida ifade edildigi iizere hukuka aykir1 sekilde kisisel veri islenmesi
teknik ve idari tedbirlerin alinmamasi hareketi kapsaminda degerlendirilmektedir. Bu
kapsamda hukuka aykir sekilde kisisel veri islenirken icrai hareketle islenen baskaca bir
kabahatin ger¢eklesmesi halinde bu iki hareket fikri i¢tima kapsaminda
degerlendirilemeyecektir; ¢linkii 6gretide ithmali hareket ve icrai hareketin fikri igtima
kapsaminda degerlendirilemeyecegi kabul edilmektedir. Ote yandan TCK’da diizenlenen
kisisel verilere iligkin suclar bakimindan da ayni durum s6z konusudur. Hukuka aykir
sekilde veri isleyen veri sorumlusunun ayn1 zamanda TCK kapsaminda kisisel verilere
iligkin bir sugu da hareket kapsaminda islemesi halinde Kurul bu iki hareketi fikri i¢tima
iligkisi igerisinde degerlendirmemektedir. Bu kapsamda bir hareket dolayisiyla veri
sorumlularinin iki defa cezalandirilmast s6z konusu olabilecek ve bu durum hak

ihlallerine yol agabilecektir.

2023 yili itibanyla kisisel veri giivenligine iliskin yilikiimliiliiklerin yerine
getirilmemesi kabahati kapsaminda verilen idari para cezalarinin alt ve {ist sinirlart 89.571
Tiirk lirasi ila 5.971.989 Tiirk lirasidir. Kabahat karsilig1 6ngdriilen yaptirimlarin alt sinirt
birgok kisi icin ¢ok yiiksek bir para cezasi teskil etmekteyken iist sinin ise artik
uluslararast sirketler icin caydiriciligim yitirmistir. Bu kapsamda kabahat karsilig
Ongoriilen idari para cezasinin alt sinirinin diisiiriilmesi ve {ist sinir bakimindan nispi idari

para cezasina ge¢ilmesi en isabetli ¢oziim olacaktir.

Kabahat kapsaminda ifade edilmesi gereken diger bir durum ise Kurul’un yer

bakimindan yetkisidir. Kurul yer bakimindan yetkisini tespit ederken kisisellik prensibini
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uygulamaktadir. Bununla birlikte yer bakimindan uygulamaya iliskin 6zel bir diizenleme
bulunmadig i¢in Kurul’un uygulamasi isabetli degildir. Bu dogrultuda KVKK’da kapsam
maddesinin degistirilmesi ile Kurul’un yetki alaninin da belirlenmesi isabetli bir ¢ozim

yontemi olacaktir.

Ifade edilen hususlar neticesinde veri giivenligine iliskin yiikiimliiliiklerin yerine
getirilmemesi kabahati bakimindan onerilerimiz su sekilde siralanabilir: Hukuka aykir
sekilde kisisel veri islenmesi durumunun teknik ve idari tedbirlerin alinmamasi hareketi
kapsaminda degerlendirilmesi hak ihlallerine yol agabilecek nitelikte olup hukuka aykin
sekilde kisisel veri isleme faaliyetinin ayrn bir kabahat olarak éngorilmelidir. Teknik ve
idari tedbirlerin alinmasi yiikiimliiliigii bilgi giivenligi prensipleri dogrultusunda yeniden
diizenlenmeli ve bu sekilde kabahatin hareket unsuru bu kapsamda degistirilmelidir. Konu
unsuru diger kabahatin diger hareketlerinden farkli olan wveri ihlal bildirimi
ylkiimliiliigiiniin yerine getirilmemesi hareketine ayr bir kabahat olarak KVKK’da yer
verilmelidir. Denetim yiikiimliiligiiniiniin yerine getirilmemesi hareketi ve kisisel verileri
KVKK’ya aykir1 sekilde agiklama ve amaci disinda kullanma hareketleri diger
hareketlerin kapsaminda olmalar1 dolayisiyla kabahat kapsamindan ¢ikarilmalidir. Idari
para cezasi tutarlar yeniden diizenlenmeli ve kabahatin yaptirimi nisbi idari para cezasi
olarak duzenlenmelidir. Ayrica sulh ceza hakimlikleri yerine idari yargi, yargi yolu olarak
diizenlenmeli boylece teknik bilgi ve daha detayli inceleme gerektiren kabahatin yanlig
uygulanmasi halinde hak kayiplarinin yasanmasi engellenmelidir. Ayrica Kurul’un yer
bakimindan yetkisi KVKK’nin Kapsam baglikl1 2. maddesinde diizenlenmeli ve Kurul’un

yer bakimindan yetki alanina iliskin olarak 6zel hiikiim getirilmelidir.

KVKK’nin “Kabahatler” baslikli 18. maddesinin 1. fikrasinin (b), (d) ve (e) bendi

ve 4. fikras1 bakimindan 6nerilerimiz asagidaki gibidir:

“Kabahatler
MADDE 18- (1) Bu Kanunun;
a) 10 uncu maddesinde ongoriilen aydinlatma yiikiimliliigiinii yerine getirmeyenler

hakkinda 5.000 Tiirk lirasindan 100.000 Tiirk livasina kadar,
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b) 12 nci maddesinin I inci fikrasinda ongorilen veri giivenligine iliskin yiikiimliiliikleri
yerine getirmeyenler hakkinda 15.000 Tiirk lirasindan 1.000.000 Tiirk lirasina kadar, veri
sorumlusunun ticari isletme olmast halinde bir énceki mali yila ait yillik gayri safi
gelirlerinin yuzde birinden yiizde besine kadar,

¢) 15 inci maddesi uyarinca Kurul tarafindan verilen kararlart yerine getirmeyenler
hakkinda 25.000 Tiirk lirasindan 1.000.000 Tiirk lirasina kadar,

¢) 16 nct maddesinde ongoriilen Veri Sorumlular: Siciline kayit ve bildirim
yiikiimliiliigiine aykirt hareket edenler hakkinda 20.000 Tiirk lirasindan 1.000.000 Tiirk
lirasina kadar,

d) 5 ila 9 ncu maddelerinde éngoriilen veri isleme sartlarina aykiri davrananlar hakkinda
15.000 Tiirk lirasindan 1.000.000 Tiirk lirasina kadar, veri sorumlusunun ticari isletme
olmast halinde bir dnceki mali yila ait yillik gayri safi gelirlerinin yiizde birinden ylizde
besine kadar,

e) 12 nci maddesinin 5 inci fikrasinda ongoriilen veri ihlal bildirim yiikiimliiliigiine aykiri
davrananlar hakkinda 15.000 Tiirk lirasindan 1.000.000 Tiirk lirasina kadar, veri
sorumlusunun ticari isletme olmast halinde bir onceki mali yila ait yillik gayri safi
gelirlerinin yuzde birinden yiizde begsine kadar,

idari para cezast verilir.

(2) Bu maddede ongorulen idari para cezalart veri sorumlusu olan ger¢ek kisiler ile 6zel
hukuk tiizel kisileri hakkinda uygulamnr.

(3) Birinci fikrada sayilan eylemlerin kamu kurum ve kuruluslari ile kamu kurumu
niteligindeki meslek kuruluslar: biinyesinde iglenmesi halinde, Kurulun yapacag bildirim
tizerine, ilgili kamu kurum ve kurulusunda gérev yapan memurlar ve diger kamu
gorevlileri ile kamu kurumu niteligindeki meslek kuruluslarinda gorev yapanlar hakkinda
disiplin hiikiimlerine gore islem yapilir ve sonucu Kurula bildirilir.

(4) Kisisel Verileri Koruma Kurulu tarafindan verilen idari yaptirim kararlarina karsi 60
gun icerisinde idare mahkemesinde dava acilabilir. Kisisel Verileri Koruma Kurulu
tarafindan verilen karara karsi basvuru yapilmis olmast idari yaptirinin icra ve tahsilini

durdurmaz”.

KVKK’nin “Veri Giivenligine Iliskin Yiikiimliiliikler” bashikli 12. maddesi

bakimindan onerilerimiz asagidaki sekildedir:
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“Veri giivenligine iligkin yiikiimliiliikler

MADDE 12- (1) Veri sorumlusu kisisel verilere yetkisiz erigimi, kisisel verilerin
yetkisiz sekilde kullanilmasini, yetkisiz sekilde acgiklanmasini veya aktarilmasini,
bozulmasini, degistirilmesini, yok olmasini, kaybolmasini veya hukuka aykiri sekilde
islenmesini  6nlemek amacwyla ginin teknolojisini ve uygulama maliyetlerini dikkate
alarak uygun guvenlik duzeyini temin etmeye yonelik gerekli her tirli teknik ve idari
tedbirleri almak zorundadir.

(2) Veri sorumlusu, kisisel verilerin kendi adina baska bir gercek veya tiizel kigi
tarafindan islenmesi halinde, birinci fikrada belirtilen tedbirlerin alinmasi hususunda bu
kisilerle birlikte miistereken sorumludur.

(3) Veri ihlali halinde veri sorumlusu bu durumu 72 saat icinde Kurula ve en gec
30 gun icinde ilgilisine bildirir. Kurul, gerekmesi halinde bu durumu, kendi internet

sitesinde ya da uygun gorecegi baska bir yontemle ilan edebilir”.
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Kisisel Verileri Koruma Kurulu'nun 16.05.2019 tarihli ve 2019/143 sayili karan
(https://www.kvkk.gov.tr/lcerik/5479/2019-143 E.T. 12.02.2023)

Kisisel Verileri Koruma Kurulu'nun 24.01.2019 tarihli ve 2019/10 sayili karan
(https://www.kvkk.gov.tr/lcerik/5362/Veri-lhlali-Bildirimi E.T. 11.02.2023)

Kisisel Verileri Koruma Kurulu'nun 02.05.2019 tarihli 2019/122 sayilh karari.
(https://www.kvkk.gov.tr/lcerik/5461/2019/122 E.T. 02.03.2023)

Kisisel Verileri Koruma Kurulu'nun 27.02.2020 tarih ve 2020/172 sayili karan (
https://www.kvkk.gov.tr/Icerik/6890/2020-172 E.T. 21.11.2022)

Kigisel Verileri Koruma Kurulu’'nun 24.01.2019 tarihli ve 2019/10 sayili karan
(https:/Iwww.kvkk.gov.tr/Icerik/5362/Veri-lhlali-Bildirimi E.T. 02.03.2023)

Kisisel Verileri Koruma Kurulu’nun 27.02.2020 tarihli ve 2020/187 sayili karan
(https://www.kvkk.gov.tr/lcerik/6891/2020-187 E.T. 19.11.2022)

Kisisel Verileri Koruma Kurulu’nun 05.12.2018 tarihli ve 2018/143 sayih karan
(https://www.kvkk.gov.tr/lcerik/5364/2018-143 E.T. 19.11.2022)

Kisisel Verileri Koruma Kurulu'nun 02.11.2021 tarihli 2021/1111 sayili karan
(https://www.kvkk.gov.tr/lcerik/7266/2021-1111 E.T. 13.11.2022)

Kisisel Verileri Koruma Kurulu’nun 16.04.2020 tarihli ve 2020/286 sayili karan
(https://www.kvkk.gov.tr/lcerik/6763/2020-286 E.T. 12.11.2022)

Kisisel Verileri Koruma Kurulu’nun 23.12.2021 tarihli 2021/1304 sayili ilke karar, 20
Ocak 2022 tarihli 31725 Sayili Resmi Gazete.

Kisisel Verileri Koruma Kurulu’nun 18.01.2022 tarihli 2022/31 sayili karan
(https://www.kvkk.gov.tr/lcerik/7292/2022-31 E.T. 05.03.2023)

Kisisel Verileri Koruma Kurulu'nun 02.12.2021 tarihli 2021/1217 sayili karan
(https://www.kvkk.gov.tr/lcerik/7271/2021-1217 E.T. 05.03.2023)

Kisisel Verileri Koruma Kurulu’nun 02.04.2020 tarihli ve 2020/255 sayili karan
(https://www.kvkk.gov.tr/lcerik/6894/2020-255 E.T. 05.03.2023)

Kisisel Verileri Koruma Kurulu'nun 22.07.2022 tarth 2020/159 sayili karan
(https://www.kvkk.gov.tr/lcerik/6790/2020-559 E.T. 12.12.2022)
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Kisisel Verileri Koruma Kurulu’nun 14.05.2020 tarihli ve 2020/379 sayili karan
(https://www.kvkk.gov.tr/lcerik/6911/2020-379 E.T. 11.03.2023)

Kisisel Verileri Koruma Kurulu’nun 27.02.2020 tarihli ve 2020/167 sayili karan
(https://www.kvkk.gov.tr/lcerik/6738/2020-167 E.T. 11.03.2023)

Kisisel Verileri Koruma Kurulu’nun 31.05.2019 tarihli ve 2019/159 sayili karan
(https://www.kvkk.gov.tr/lcerik/5494/2019-159 E.T. 11.03.2023)

Kisisel Verileri Koruma Kurulu’nun 23.12.2021 tarihli ve 2021/1324 sayili Karan
(https://kvkk.gov.tr/lcerik/7168/2021-1324 E.T. 11.03.2023)

Kisisel Verileri Koruma Kurulu’nun 06.05.2021 tarihli ve 2021/470 sayili Karan
(https://www.kvkk.gov.tr/lcerik/6982/2021-470 E.T. 11.03.2023)

Kisisel Verileri Koruma Kurulu’nun 15.12.2020 tarihli ve 2020/957 sayili Karar
(https://www.kvkk.gov.tr/lcerik/7020/2020-957 E.T. 11.03.2023)

Kisisel Verileri Koruma Kurulu’nun 05.05.2020 tarihli ve 2020/345 sayili Karan
(nttps://www.kvkk.gov.tr/Icerik/7027/2020-345 E.T. 11.03.2023)

Kisisel Verileri Koruma Kurulu'nun 16.05.2019 tarihli ve 2019/144 sayili Karan
(https:/Ikvkk.gov.tr/Icerik/5480/2019-144 E.T. 11.03.2023)

Kisisel Verileri Koruma Kurulu’nun 05.05.2020 tarihli ve 2020/336 sayili Karan
(https:/www.kvkk.gov.tr/lcerik/6910/2020-336 E.T. 11.03.2023)

Kisisel Verileri Koruma Kurulu’'nun 16.01.2020 tarihli ve 2020/32 sayili Karan
(https:/Iwww.kvkk.gov.tr/lcerik/6700/2020-32 E.T. 11.03.2023)

Kisisel Verileri Koruma Kurulu’nun 14.02.2019 tarihli ve 2019/23 sayili Karan
(https:/Iwww.kvkk.gov.tr/Icerik/5464/2019/52 E.T. 11.03.2023)

Kisisel Verileri Koruma Kurulu’nun 02.05.2019 tarihli ve 2019/122 sayili Kararn,
(https://www.kvkk.gov.tr/lcerik/5461/2019/122 E.T. 11.03.2023)

Kisisel Verileri Koruma Kurulu’nun 27.09.2019 tarihli ve 2019/254 sayih Karan
(https://www.kvkk.gov.tr/lcerik/5535/2019-254 E.T. 11.03.2023)
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Kisisel Verileri Koruma Kurulu'nun 18.09.2019 tarihli ve 2019/269 sayili
(https://kvkk.gov.tr/lcerik/5534/2019-269 E.T. 11.03.2023)

Kisisel Verileri Koruma Kurulu'nun 27.08.2019 tarihli ve 2019/255 sayil
(https://www.kvkk.gov.tr/lcerik/5537/2019-255 E.T. 11.03.2023)

Kisisel Verileri Koruma Kurulu'nun 05.12.2018 tarihli ve 2018/143 sayili
(https://www.kvkk.gov.tr/lcerik/5364/2018-143 E.T. 11.03.2023)

Kisisel Verileri Koruma Kurulu'nun 28.05.2020 tarihli ve 2020/429 sayili
(https://www.kvkk.gov.tr/lcerik/6778/2020-429 E.T. 11.03.2023)

Kisisel Verileri Koruma Kurulu'nun 24.01.2019 tarihli ve 2019/10 sayili
(https:/Iwww.kvkk.gov.tr/Icerik/5362/Veri-lhlali-Bildirimi E.T. 11.03.2023)

Kigisel Verileri Koruma Kurulu'nun 09.07.2020 tarihli ve 2020/532 sayili
(https://www.kvkk.gov.tr/lcerik/7032/2020-532 E.T. 11.03.2023)

Kisisel Verileri Koruma Kurulu’nun 16.06.2020 tarihli ve 2020/465 sayili
(https://www.kvkk.gov.tr/lcerik/7031/2020-465 E.T. 11.03.2023)

Kisisel Verileri Koruma Kurulu'nun 24.01.2019 tarihli ve 2019/10 sayili
(https://www.kvkk.gov.tr/lcerik/5362/Veri-1hlali-Bildirimi E.T. 11.03.2023)

Kisisel Verileri Koruma Kurulu'nun 16.05.2019 tarihli ve 2019/143 sayil
(https://www.kvkk.gov.tr/lcerik/5479/2019-143 E.T. 11.03.2023)

Kisisel Verileri Koruma Kurulu’nun 19.11.2018 tarihli ve 2018/131 sayih
(https://www.kvkk.gov.tr/lcerik/5423/2018-131 E.T. 04.03.2023)

Kisisel Verileri Koruma Kurulu’nun 30.10.2019 tarihli ve 2019/136 sayih
(https://www.kvkk.gov.tr/lcerik/6876/2019-316 E.T. 04.03.2023)

Kisisel Verileri Koruma Kurulu’nun 22.05.2020 tarihli ve 2020/414 sayili
(https://www.kvkk.gov.tr/lcerik/6915/2020-414 E.T. 04.03.2023)

Kisisel Verileri Koruma Kurulu’nun 30.09.2021 tarihli ve 2021/989 sayih
(https://www.kvkk.gov.tr/lcerik/7143/2021-989 E.T. 04.03.2023)

Kisisel Verileri Koruma Kurulu’nun 30.10.2019 tarihli ve 2019/316 sayili
(https://www.kvkk.gov.tr/lcerik/6876/2019-316 E.T. 04.03.2023)
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Kisisel Verileri Koruma Kurulu’'nun 16.04.2020 tarihli ve 2020/286 sayili karan

(https://www.kvkk.gov.tr/lcerik/6763/2020-286 E.T. 05.03.2023)

Kisisel Verileri Koruma Kurulu'nun 24.11.2020 tarihli ve 2020/905 sayil
(https://www.kvkk.gov.tr/lcerik/6862/2020-905 E.T. 12.06.2023)

Kisisel Verileri Koruma Kurulu'nun 27.04.2021 tarihli ve 2021/427 sayili
(https://www.kvkk.gov.tr/lcerik/6981/2021-427 E.T. 05.03.2023)

Kisisel Verileri Koruma Kurulu'nun 06.02.2020 tarihli 2020/86 sayili
(https://www.kvkk.gov.tr/lcerik/6732/2020-86 E.T. 14.02.2023)

Kisisel Verileri Koruma Kurulu’'nun 24.01.2019 tarihli 2019/9 sayili
(https:/Iwww.kvkk.gov.tr/lcerik/5358/Kamuoyu-Duyurusu E.T. 15.02.2023)

Kararn

kararn.

karan

kararn

Kisisel Verileri Koruma Kurulu’'nun 24.12.2018 tarihli ve 2018/156 sayili karan

(https://www.kvkk.gov.tr/lcerik/5425/2018-156 E.T. 14.02.2023)

Kisisel Verileri Koruma Kurulu'nun 16.05.2019 tarihli ve 2019/144 sayili
(https://kvkk.gov.tr/lcerik/5480/2019-144 E.T. 11.03.2023)

Karan

Kisisel Verileri Koruma Kurulu’'nun 23.12.2021 tarihli ve 2021/1324 sayili karan

(https://www.kvkk.gov.tr/lcerik/7168/2021-1324 E.T. 07.11.2022)

Kisisel Verileri Koruma Kurulu'nun 25.03.2021 tarihli ve 2021/311 sayili
(https://www.kvkk.gov.tr/lcerik/7001/2021-311 E.T. 12.06.2023)

Kisisel Verileri Koruma Kurulu'nun 24.11.2020 tarihli ve 2020/905 sayil
(https://www.kvkk.gov.tr/lcerik/6862/2020-905 E.T. 12.06.2023)

Kisisel Verileri Koruma Kurulu'nun 20.04.2021 tarihli ve 2021/407 sayili
(https://www.kvkk.gov.tr/lcerik/6993/2021-407 E.T. 12.06.2023)

Kigisel Verileri Koruma Kurulu’nun 07.05.2020 tarihli ve 2020/357 sayil
(https:/Ikvkk.gov.tr/Icerik/7014/2020-357 E.T. 12.06.2023)

Kigisel Verileri Koruma Kurulu'nun 16.06.2020 tarihli ve 2020/466 sayil
(https:/Iwww.kvkk.gov.tr/Icerik/6995/2020-466 E.T. 12.06.2023)

Kisisel Verileri Koruma Kurulu’nun 16.06.2020 tarihli ve 2020/463 sayili
(https://www.kvkk.gov.tr/lcerik/7030/2020-463 E.T. 12.06.2023)
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Danistay Karari - 13. D., E. 2014/1921 K. 2019/3591 T. 13.11.2019 ( lexpera.com.tr E.T.
20.11.2022)

Danistay Karan - 13. D., E. 2019/2694 K. 2021/1471 T. 20.4.2021 (Lexpera.com.tr E.T.
20.02.2023)

Yargitay Kararnt - 19. Ceza Dairesi 2018/2119 E. 2018/5852 K.
(https://www.lexpera.com.tr/ictihat/yargitay/19-ceza-dairesi-e-2018-2119-k-2018-5852-
t-9-5-2018 E.T. 08.02.2023)

Yargitay Karann - CGK., E. 2017/829 K. 2017/363 T. 4.7.2017
(https://www.lexpera.com.tr/ictihat/yargitay/ceza-genel-kurulu-e-2017-829-k-2017-363-
t-4-7-2017 E.T. 11.03.2023)

Yargitay Karar1 - 19. CD., E. 2015/13639 K. 2016/16037 T. 20.4.2016 E.T. 03.06.2023
(www.lexpera.com.tr E.T. 03.06.2023)

Anayasa Mahkemesi Karari, Esas Sayis1 : 2014/74 Karar Sayist : 2014/201 Karar Tarihi :
25.12.2014 R.G. Tarih-Say1 : 23.5.2015-29364

CJEU - C-210/16 -  Wirtschaftsakademie = (Facebook  Fan  page),
(https://curia.europa.eu/juris/document/document.jsf?text=&docid=202543&pagelndex=
0&doclang=EN&mode=Ist&dir=&occ=first&parn=1&cid=5127976

E.T. 27.10.2022)

Fashion ID GmbH & Co. KG ECLI:EU:C:2019:629 para. 70, Google Spain SL, Google
Inc. ECLI:EU:C:2014:317 (https://curia.europa.eu/juris/liste.jsf?num=C-40/17
E.T. 26.10.2022)

Peter Nowak v. Data Protection Comissioner, 2017, ECLI:EU:C:2017:994,
(https://eur-lex.europa.eu/legal-content/en/T XT/?uri=CELEX:62016CJ0434
E.T. 25.02.2023)

Case of Franz  Fischer v. Austria  (Application no.  37950/97)
(https://hudoc.echr.coe.int/fre-press?i=001-59475 E.T: 12.06.2023)
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