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KISISEL VERILERIN CEZA HUKUKU YOLUYLA KORUNMASI
SARIUSTA, Kader
Yiiksek Lisans Tezi, Kamu Hukuku ABD
Tez Danismant: Dr. Ogr. Uyesi Ahmet BOZDAG
Temmuz 2018

Kisisel veri kavrami en genel anlamda; kimligi belirli veya belirlenebilir gergek
bir kisiye iliskin her tiirlii bilgi olarak tanimlanmaktadir. Bu anlamda kisinin fiziki
goriintiisii, karakteri, ekonomik veya saglik durumuna iliskin bilgileri kisisel veri
olarak kabul edilmektedir. Toplumsal yasamda, bu bilgiler hem kamusal hem de 6zel
sektorler tarafindan cesitli sebeplerle islenebilmektedir. Kisisel verilerin hukuka
uygun islenmesine iliskin esas ve usuller 6698 sayili Kisisel Verilerin Korunmasi
Kanunu’nda diizenlenmistir. Bu esas ve usullere aykir1 olarak kisisel verilerin
islenmesi; veri sorumlular1 ve isleyicilerinin, idari veya cezai sorumlulugunu giindeme
getirecektir.

5237 sayili TCK’nin 135., 136. ve 138. maddelerinde korunmasi gereken
hukuksal bir yarar olarak, kisinin 6zel yasami ve mahremiyeti dahilinde kisisel verileri
kabul edilmistir. Kigisel verilerin hukuka aykir1 olarak kaydedilmesi, ele gegirilmesi,
yayllmasit ve yok edilmemesi Kanun’un su¢ olarak diizenlendigi eylemlerdir.
Boylelikle ceza hukuku yoluyla kisilerin, kisisel verilerinin korunmasi hakk: giivence
altina alinmistir. Bu ¢alismanin temel amaci da, ceza hukukumuzun saglamis oldugu
bu korunmanin daha {ist bir diizeye tasinmasini saglayacak akademik faydanin
gergeklestirilmesidir. Bu dogrultuda ¢alismada kisisel verilerin korunmasini konu
edinen hem uluslararas1 hem de ulusal giincel metinlerden faydalanilarak, uygulamada
verimlilik toplumsal yasamda ise farkindalik yaratilmaya ¢aligilmistir.

Anahtar kelimeler: Kisisel Veri, Veri Korumasi, Kisisel Verilerin Korunmasi,
Bilgilerin Gelecegini Belirleme, TCK’da Kisisel Verilerin Korunmasi, 6698 sayili
Kanun.






ABSTRACT

PERSONAL DATA PROTECTION THROUGH CRIMINAL LAW

SARIUSTA, Kader
M. A. Thesis, Department of Public Law
Supervisor: Ass. Prof. Dr. Ahmet BOZDAG
July 2018

Personal data is defined as any information related to an identified or
identifiable natural person. In this respect, physical or characterical appearance,
information concerning economic or healt conditions are accepted as personal data.
This informations could be processed for various purposes by both private and public
sectors. The main principles and the procedures about lawfulness of processing
personal data have been regulated in Law no. 6698. In the case of a personal data
breach, the controller and the processor will be responsible both criminally and
administratively.

Personal data protection in the concept of private life and privacy has been
accepted as a judical interest to be protected in No. 5237 Turkish Criminal Law and
sanctions listed under No.135., 136., 138. Processing of personal data as recording,
collection, dissemination and not erasing unlawfully are criminal deeds regulated in
Law no. 5237. In this way, the personal data have been protected by criminal law. The
main propose of this paper is to contribute the academical studies of personal data
protection in criminal law. Accordingly the study concieved to efficiency in practice
and awareness in social life by means of international and national actual documents
about personal data protection.

Key words: Personal Data, Data Protection, Personal Data Protection,
Informational Self-Determination, Personal Data Protection in TCK, Law No.

6698.
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GIRIS

Glinlimiize kadar birbirinden farkli, pek ¢ok amag¢ kapsaminda ve pek ¢ok
alanla ilgili olarak gereksinim duyulmus olan kisiye iligkin bilgilerin 6grenilme
isteginin Oziinde, her seyden ¢ok kisisel merak duygusu yatmaktadir. Basit bir
meraktan yola ¢ikilarak 6grenilmek istenilen kimligi belirli veya belirlenebilir gercek
bir kisiye iligskin veriler yani kisisel veriler, bugiin itibariyla ekonomik degere sahip,
ticareti yapilan ve para kazanilma amaciyla ihtiya¢ duyulan bir esya olma seviyesine
ulagmustir. Kisisel verilerin boyle bir nitelik kazanmakla daha ziyade 6zel kisi ve
kuruluslarm ilgisini ¢ektigi diisiiniilse de aslinda kamusal kurum ve kuruluslar da
karmagik biirokratik siirecleri kolaylastirmak ve kamusal faaliyetleri daha kolay
denetleyebilmek i¢in kisilere ait verileri kayit altina almaktadirlar. Yani aslinda hem
devlet hem de 6zel kurum ve kuruluslar agisindan kisisel veriler, her gegen giin daha
fazla ihtiya¢ duyulan ve depolanan bir cevher olarak deger kazanmaktadir. Kisisel
veriler, glniimiize kadar ve hatta giiniimizde de hukuken farkli sekillerde
nitelendirmelere tabi tutulmuslardir. Kisisel veriler, {izerinde miilkiyet kurulabilecek
olan bir esya, fikri ve sinai bir eser ya da kisiligimizi olusturan bir deger veya hak
olarak kabul gormiistiir. Kisisel verilere iliskin bu nitelendirmeler, verilerin hukuken
hangi sekil ve kapsamda korunmasi gerektigine dair sorulara da bir yanitin
bulunmasini saglayabilecek oldugundan bugiine kadar 6nem arz etmistir. Gliniimiizde
kisisel veriler, hem Avrupa Birligi bilinyesindeki veri koruma diizenlenmeleri
ekseninde hem de ulusal diizenlemelerimizde temel bir kisilik hakki olarak
korunmaktadir. Bu dogrultuda kisisel verilerin korunmasi hakki Anayasa’mizin 20.
maddesinin 3. fikrasinda; “Herkes, kendisiyle ilgili kisisel verilerin korunmasini
isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda
bilgilendirilme, bu verilere erigme, bunlarin diizeltilmesini veya silinmesini talep etme
ve amaglart dogrultusunda kullanilip kullaniimadigini 6grenmeyi de kapsar. Kisisel
veriler, ancak kanunda ongoriilen hallerde veya kisinin acik rizasiyla islenebilir.
Kigsisel verilerin korunmasina iligkin esas ve usuller kanunla diizenlenir.” seklinde
diizenlenerek giivence altina alinmistir. Kisisel verilerin korunmasi hakki, ayni
zamanda kisilerin 6zel yasammin korunmasint konu edinen Anayasa’mizda veya

uluslararas1 metinlerde diizenlenmis olan temel hak ve 6zgiirliikler kapsaminda da



korunmaya calisilmustir. Kisisel veriler, Avrupa insan Haklar1 Sozlesmesi’nin 8.
maddesinde diizenlenmis olan 6zel ve aile hayatina saygi hakki kapsaminda korunmasi
gereken bir deger olarak kabul edilmis ve AIHM kisisel verilerin korunmas1 hakkina
iliskin olarak ©nemli ictihatlarda bulunmustur. Bunun disinda kisisel verilerin
korunmast hukukunun temel diizenleyici mevzuati olarak kabul edilen 95/46 sayili
Avrupa Birligi Veri Koruma Direktifi ve bu Direktifi yiirtirliikten kaldiracak olan
2016/679 sayili Avrupa Birligi Genel Veri Koruma Regiilasyonu, kisisel verilerin
uluslararasi diizlemde etkin ve uyumlu bir korumaya sahip olabilmesi adina yapilmis

Onemli calismalar arasindadir.

Uzerinde yasamakta oldugumuz topraklarda da giiniimiizden yaklasik 2 yy.
oncesinde Osmanli Devleti zamaninda, Elazig’n Palu ilgesinde yapilan askeri amagl
bir niifus sayiminda; bir koyde ka¢ hane oldugu, hangi hanede kag kisinin yasadigi,
hanedeki kisilerin yas1 ve fiziksel 6zellikleri ve aile bireyleri arasindaki alt-ilist soy
iligkisine 1iliskin bilgiler gibi kisisel veriler kayit altina alimmisti. Bu ve benzeri
sebeplerle tarihimizin en eski zamanlarindan beri islemekte oldugumuz kisisel
verilerin, korunmasi i¢in iilkemizde de son yillarda 6nemli ¢alismalar yapilmistir.
Kisisel verilerin korunmasini, hem hukuki hem de adli olarak giivence altina almak
iizere pek cok mevzuatimizda ¢esitli hiikiimler yer almaktayken, 2016 yili itibariyla
miinhasiran kisisel verilerin korunmasinin temel esas ve usullerini diizenleyen veri
koruma mevzuati da hukukumuza girmistir. 765 sayili TCK’da dogrudan kisisel
verilere kars1 islenen suglar1 cezalandiran bir hiikiim bulunmazken, 5237 sayili Tiirk
Ceza Mevzuati ve reform calismalar1 kapsaminda kisisel verilerin korunmasi,
mukayeseli hukukun konuya gdsterdigi 6neme paralel sekilde, cezai olarak gilivence
altina alinmistir. Bu g¢alismamizin temel amaci da, modern toplum araglar1 ve
teknolojinin kac¢mnilmaz tehdidi altinda olan verilerini ve mahremiyetini korumaya
calisan bireylere, Tiirk ceza hukukumuzun ne sekilde bir korunma 6ngordiigiiniin,
saglanan korumanm yeterli olup olmadiginin, eksik veya celiskili noktalarinin neler

oldugunun tespit edilerek ¢6ziim Onerileri getirilmesidir.

Iki boliimden olusan bu ¢calismamizda, kisisel verilerin korunmasima dair temel
kavramlara ve temel uluslararasit diizenlemelere ilk boliimde temas edilmis olup,
ayrica bu diizenlemeler ekseninde veri koruma hukukunun temel ilkeleri de
aciklanmugtir. Ozellikle 25.05.2018 tarihinden itibaren uygulanmaya konulmus

bulunan 2016/679 sayili Avrupa Birligi Veri Koruma Regiilasyonu diizenlemesi ve

2



gerekcesi dogrultusunda yapilan bu agiklamalarla, ¢aligmamiza kisisel verilerin
korunmas1 alaninda giincellik kazandirilmaya calisilmistir. Kisisel verilerin ceza
hukuku yoluyla korunmasi amacia hizmet eden, TCK’nin dokuzuncu boliimiinde
diizenlenmis olan kisisel verilerin hukuka aykir1 olarak islenmesi, verilmesi,
yayilmasi, ele gecirilmesi ve yok edilmemesi suglar1 su¢ inceleme metoduna uygun
olarak ¢alismamizim ikinci boliimiinde incelenmistir. Bu boliimde ayrica temel ulusal
mevzuatlarimiz ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun kisisel
verilerin korunmasina iliskin diizenlemelerine de yer verilmistir. Calismamizda,
ulagilabilen tiim ulusal ve uluslararasi literatiir, giincel diizenleme ve uygulamalarin
taranmast metodu kullanilarak konunun ayrintili kavranabilmesi saglanmaya

calisilmastir.






BIiRINCi BOLUM

KISISEL VERILERIN KORUNMASININ KAVRAMSAL CERCEVESI,
TEMEL iLKELERI VE ULUSLARARASI DUZENLEMELER

I. KIiSISEL VERILERIN KORUNMASINA IiLIiSKIN TEMEL
KAVRAMLAR

A. Kisisel Veri Kavram

Kisisel veri kavraminin, verilerin korunmasi alaninda iiretilmis olan pek c¢ok
uluslararas1 veya ulusal metinde belli bir istikamette tanimlamasi yapilmistir. Bu
tanimlamalarin uluslararasi1 diizeyde yeknesakligini saglamak amaciyla olusturulan
ancak bu amaci tam olarak saglayamamis ilk uluslararasi diizenleme olarak 1980
yilinda OECD tarafindan yayinlanmis kisisel verilerin korunmasi hususunda rehber
ilkeleri iceren metne gore; kisisel veri, “tanmimlanmig/belirlenmis veya
tanimlanabilir/belirlenebilir olan bireyle iliskili her tirli bilgi” seklinde
tanimlanmistir.! Bu tanimlanma sekliyle kisisel veri kavranu genel itibariyla {i¢ temel
unsurun birlesmesiyle bir araya gelmistir denilebilir. Oncelikle kisisel bir veriden
bahsolunabilmesi i¢in elimizde bir veri bulunmasi gerekir. Dahasi bu verinin bir kisiye

iliskin olmasi? ve kisiyi belirli veya belirlenebilir kilma &zelliginin bulunmasi gerekir.’

" OECD Kisisel Verilerin Smir Asan Transferi ve Mahremiyetin Korunmasi Rehber ilkeleri md. 1. Tam
metin i¢cin
bakiniz. http://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderf
lowsofpersonaldata.htm. (12.12.2017). Bundan sonra “OECD Rehber ilkeleri” olarak anilacaktir.

“Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Ozel Hayatin Gizliliginin
Korunmaswina Iliskin” 2002/58 Sayili Avrupa Konseyi Direktifi gibi bazi uluslararast
diizenlemelerde veri 6znesinin gergek kisi veya tiizel kisi olmasi arasinda bir fark bulunmadig: kabul
edilmektedir.

3 Veri Calisma Grubu’nun 4/2007 Sayili Kisisel Veri Kavrami Hakkinda Gériisii (Opinion 4/2007 On
The Concept Of Personal Data, Article 29 Data Protection Working Party),
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2007/wp136_en.pdf (12.12.2017).
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95/46/AT Sayili Kigsisel Verilerin Islenmesi ve Serbest Dolasimi Bakimindan
Bireylerin Korunmasina Iliskin Avrupa Parlamentosu ve Avrupa Konseyi Direktifi 'nin
4 kigisel verileri “belirli veya belirlenebilir bir gercek kisiye iliskin her tiirlii bilgi”
seklinde tanimlayan 2/a. ve 95/46/EC Sayiuli Direktifi Yiiriirliikten Kaldiran, Kisisel
Verilerin Islenmesi ve Verilerin Serbest Dolasimi Karsisinda Gercek Kisilerin
Korunmasina Iliskin Genel Veri Koruma Regiilasyonu nun’ 4/1. maddeleri ekseninde
bir tanimlamaya 6698 Sayili Kisisel Verilerin Korunmas: Kanunu® “kimligi belirli

veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi” seklinde yer vermistir.

1. Genel Olarak Kigisel Veri Kavrami ve Unsurlari

Kisisel veri kavramma ilisgkin yapilan tanimlamalarin ortak noktalarindan
hareketle bir analizde bulunursak kisisel veri kavraminin temel unsurlarmi; veri/bilgi,
kimligin belirli veya belirlenebilir olmasi ve bilginin kisisellestirilmis, gercek bir
kisiyle iliskilendirilebilir olmas1 olarak siralayabiliriz.” Bu dogrultuda dogrudan veya
dolayli olarak bir kisi ile iliskilendirilerek kisinin kimligini belirli kilan veya
kilabilecek olan bilgiler; kimlik, etnik koken, fiziksel Ozellikler, saglik, 6grenim,
ikamet, emniyet, kredi karti, istthdam durumuna iliskin bilgiler; bagkalar1 ile
gergeklestirilen haberlesmeler; kisisel diisiince ve inanglar; alisveris aligkanliklarma
iliskin bilgiler kisisel veri olarak nitelendirilebilir.® Bu drneklendirmelerin kapsami
teknoloji ve kisilik tespiti calismalarinin gelisimine paralel olarak her gecen giin

artmaktadir. Ornegin giiniimiiz teknolojisi bize kisilerin DNA analizinden, parmak

4 Kisisel Verilerin Islenmesi ve Serbest Dolagimi Bakimindan Bireylerin Korunmasina iliskin Avrupa
Parlamentosu ve Avrupa Konseyi Direktifi'nin tam metni igin bakiniz. http://eur-
lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:31995L.0046 & from=EN (16.11.2017).
Bundan sonra “Direktif” olarak anilacaktir.

> GDPR (General Data Protection Regulation) seklinde kisaltilan diizenlemeye ¢alismamiz kapsaminda
da bundan “Regiilasyon” olarak yer verilecektir. Tam metin i¢in bkz. http://eur-lex.europa.eu

6 6698 sayili 24.03.2016 tarihli Kisisel Verilerin Korunmasi Kanunu’ nun tam metini igin bakmz.
http://www.mevzuat.gov.tr. Bundan sonra “ Ulusal Veri Koruma Mevzuati” olarak anilacaktir.

" Veri Calisma Grubu’nun 4/2007 Sayili Kisisel Veri Kavrami Hakkinda Gériisii (Opinion 4/2007 On
The Concept Of Personal Data, Article 29 Data Protection Working Party)
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2007/wp136_en.pdf(12.12.2017).; AKSOY, Hiiseyin Can, Kisisel Verilerin
Korunmasi, Ankara, Cakmak Yayinevi, 2010, s. 13.

8 AKSOY, Kisisel Verilerin Korunmasi, s. 1.; BASALP, Nilgiin, Kisisel Verilerin Korunmasi ve
Saklanmasi, Ankara, Yetkin Yayinlari, 2004, s. 33.
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izinden ° , ses renginden '

veya diger biyometrik verilerinden kim oldugunu
belirleyebilme imkani yaratmaktadir. Dolayisiyla bundan 10 yil 6ncesinde kisisel veri
olarak yada veri olarak sahip olmadigimiz bu bilgiler giiniimiizde kisisel veri kabul

edilmekte ve korunmaya ¢aligilmaktadir.

a. Veri Kavrami ve Icerigi

Veri, Tiirk Dil Kurumu Bilisim Terimleri Sozliigii’'nde “olgu, kavram ya da
komutlarm, iletisim, yorum ve islem i¢in elverisli bigimsel ve uzlasimsal bir
gosterimi” seklinde tanimlanmustir. !' Daha genel anlamda veri; islenebilen veya
transfer edilebilen dijital formdaki bilgi veya bilgi ¢iktisidir.'? Tiirkce karsiligi bilgi ya
da enformasyon olarak kabul edilen “information” ve “knowledge” kavramlar1 da
uluslararas1 hukuksal literatiirde veriye karsilik olarak kullanilabilmektedir.'®> Ancak
anlam itibariyla farkli seyleri ifade eden bu kavramlarin tiimiiniin veriye karsilik olarak
ulusal veya uluslararasi literatiirde kullanilmakta olmasmin'* yerinde ve dogru bir
kullaniom oldugunu séylememiz miimkiin degildir. Bunun yani sira veri koruma
hukuku bakimindan bilgi, veri ve enformasyon kavramlarma iliskin boylesi bir

ayrimin iistiine fazlaca diismek gereksiz goriilmektedir. '

Bir verinin kisisel veri olarak kabul edilebilmesinde icerik agisindan aranan tek
kriterin kimligi belirli veya belirlenebilir bir kisiyle iliskilendirilebilmek olmas1

dolayisiyla, bu kavramin kapsami oldukca genistir. Bilginin; 6znel yada nesnel olmasi,

° Mesaiye devamlilik tespitinde calisanlarin parmak izi tarama yonteminin tercih edilmis olmasinimn
yaninda, bu yontemin ilgili mevzuatin mesai tespitine iligkin benimsemis oldugu sistemler arasinda
yer almamasi ve parmak izi yontemi ile ¢alisanlarin “kisisel verilerinin korunmasi” ve “6zel hayatin
gizliligi” Anayasa’nin 20. maddesinde koruma altina alinmis olan temel haklarmin yasal bir
dayanag bulunmaksizin smirlandirilmasina iliskin dava konusu islemin Anayasal ilkelere ve
hukuka uyarhgmin bulunmadigi Danistay tarafindan tespit edilmistir. Danistay 5. IDD., E:
2013/5342, K: 2013/9525. http://www.hukukturk.com (11.01.2018).

10 ATHM, P.G. ve J.H. & Birlesik Krallik Davasi, Basvuru Numarasi: 44787/98, Karar Tarihi:
25.01.2001, https://hudoc.echr.coe.int (7.01.2018).

! Tiirk Dil Kurumu Bilgisayar Terimleri Karsiliklar Klavuzu’na gore; veri Ingilizce “data” kavramia
karsilik olarak kullanilmaktadir. http://www.tdk.gov.tr (24.02.2018).

12 Merriam Webster Sozliigii, https://www.merriam-webster.com/dictionary/data (24.02.2018).

13 HENKOGLU, Tiilay, Bilgi Giivenligi ve Kisisel Verilerin Korunmasi, Ankara, Yetkin Yayinlari,
2015, s. 28.

4 KORKMAZ, Ibrahim, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, Ankara, Seckin
Yaymcilik, 2017, s. 29.

1S KUZECI, Elif, Kigsisel Verilerin Korunmasi, (Yayimlanmamis doktora tezi), Ankara Universitesi
Sosyal Bilimler Enstitiisii Ankara, 2010, s. 11.


http://www.hukukturk.com/
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gercek veya uydurma olmast, acik veya gizli olmasi1'® kisisel veri olarak kabul edilmesi
bakimindan fark yaratmamaktadir. Bu dogrultuda veri 6znesine, hakkinda toplanmis
olan dogruluk degeri bulunmayan kisisel verilerin diizeltilmesi veya silinmesini talep
etme hakk: taninmis olmasi da gercek disi bilgilerin kisisel verileri olarak
islenebilecegini gdstermektedir.!” Bunun yaninda verilerin hangi sekil veya bigimde
oldugunun ve hangi vasitalarla olusturuldugunun da kisisel veri kavrami kapsamina
dahil edilebilmesi agisindan dnemi yoktur.'® Bir kisiyi belirli veya belirlenebilir kilan
verinin alfabetik, sayisal, grafikel, fotografik veya akustik bicimde olabilmesi

miimkiindiir. "

b. Kisi ve Kisiselligin Kapsami

“Kisi” ve “kisisel” kavramlar1 Tiirk Dil Kurumu Sozliigiinde “sahis, zat, nefer”,
“kisi ile ilgili, kisiye iliskin, sahsi” tanimlamalarinin karsilig1 olarak yer almaktadir.?°
Hukukta kisi; haklara ve borglara sahip olabilen, ger¢ek ve tiizel kisi olarak
siniflandirilan varliklara verilen addir.?! Kisi hukuk tarafindan kendisine hak veya

borg sahibi olabilme yetisi taninmis varliktir.?

Kisisel verilerin korunmasi1 hukuku bakimindan da veri 6znesi kisi olarak
kimlerin kabul edilebilece§i ve koruma kapsaminda oldugunun tespiti Gnem

tasimaktadir. Dolayisiyla verinin gercek kisi veya tiizel kisiye, Oliiye veya cenine ait

16 Ornegin; kisinin cinsel tercihi ve kredi kart1 sifresi gizli bilgiler kisisel veri oldugu gibi, kisinin
fiziksel ozellikleri, arabasinin rengi gibi herkesce rahatlikla ulasilabilecek sekilde aleni bilgiler de
kisisel veri kapsamina girmektedir. Ayrica bilginin gizli veya agik olup olmamasinin kisisel veri
sayllmasinda etkili olmadigina iliskin olarak bkz. AKSOY, Kisisel Verilerin Korunmasi, s. 14.;
KORKMAZ, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmast, s. 27.; Kose yazar1 olan
katilanin, kendi sayfasinda kullandigi ve kendisi tarafindan alenilestirilmis olan resminin bir
arkadaslik sitesinde kullanilmasi halinde de kisinin kimligini belirlenebilir kilan fotografinin kisisel
veri oldugu, kisisel verilerin gizli olmayan veya herkes tarafindan bilinen veriler olabilmesinin de
miimkiin olduguna iliskin bkz. Yargitay CGK, E: 2012/12-1510, K: 2014/331,T: 17.06.2014
www.kazanci.com (04.01.2018).

17 Regiilasyon md. 5/d.

18 Direktif md. 33. “Komisyon, bilgi ¢caginda ilerlemenin seviyesi bakimindan ve bilgi teknolojilerinin
gelisimi hesaba katilarak gerekliligi ispatlanmig her tiirlii uygun oneriyi kabul etmeli ve gergek
kisilere iliskin ses veya goriintii verilerinin islenmesinde bu Direktif’in uygulanmasi ozellikle
sorgulanmalidir.”

19 Veri Calisma Grubu’nun 4/2007 Sayili Kisisel Veri Kavrani Hakkinda Gériisii (Opinion 4/2007 On
The Concept Of Personal Data, Article 29 Data Protection Working Party); AKSOY, Kisisel
Verilerin Korunmast, s. 13. ; KORKMAZ, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmast,
s. 26.

20 Tiirk Dil Kurumu Giincel Tiirkge Sozliik, http://www.tdk.gov.tr (04.02.2018).

2l KORKMAZ, Kisisel Verilerin Ceza Hukuku Kapsamnda Korunmast, s. 32.

22 G. AKIPEK, Jale vd., Tiirk Medeni Hukuku Baslangic Hiikiimleri(Kisiler Hukuku), Istanbul, Beta
Basim, 10. B., 2013, s. 230.
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olmasi durumu, bu baslik altinda tartigilmasi gereken konulardandir. Kisisel verilerin
korumasina iligkin uluslararasi metinlerin genelinde yalnizca gercek kisilerin veri
Oznesi olarak korunmasi gerektigi kabul edilmistir. Ancak bu durum devletlerin, ulusal
diizenlemelerde tiizel kisilere iligkin verileri de koruma kapsamina alan genisletici
diizenleme yapabilme takdirini ortadan kaldirmamaktadir. OECD Rehber ilkeleri
kisisel verileri tanimlarken kisiye iliskin her tiirlii bilgiden bahsetmis olup bu kisilerin
tam anlamiyla tiizel kisileri de kapsam diginda biraktig1 veya yalnizca gercek kisileri
ifade ettigi vurgulanmis degildir. Bunun yerine iiye devletlerin tiizel kisilere ait kisisel
verileri de ulusal diizenlemelerle, gercek kisilere iligkin verilerin korunmasi
yontemlerine benzer sekilde koruyabilecegi ve koruma kapsaminin sinirlarmi kisi
gruplari, organizasyonlar, igbirlikleri ve benzer organlar i¢in belirleme inisiyatiflerinin
bulundugu kabul edilmistir. > 2002/58 Sayili Elektronik Haberlesme Sektoriinde
Kigisel Bilgilerin Islenmesi ve Gizliliginin Korunmas: Direktifi de elektronik
haberlesme sektoriine iliskin olarak islenen hem gercek hem tiizel kisilere iliskin
bilgilerin kisisel veri kabul edilebilecegini diizenlemistir. Genel Veri Koruma
Regiilasyonu ve Direktif, milliyeti veya ikametgahi ne olursa olsun verileri isleme
konusu yapilan her gercek kisi hakkindaki veri islemenin sagladiklar1 koruma
kapsaminda oldugunu hiikiim altina almis ve tiizel kisiler bu korumanin diginda
brrakilmistir. 2 6698 Sayili Kisisel Verilerin Korunmas1 Kanunu da kapsamini;
yalnizca gergek kisilere ait kisisel verileri koruma altma alacak sekilde belirlemistir. >
Ulusal doktrinimizde de ayni dogrultuda; kisisel verilerin korunmasi diisiincesi
temelinde 6zel yasama iligkin bir koruma anlayis1 bulunmakta oldugu ve ancak gercek
kisilerin 6zel yasamlarinin mevcudiyetinden bahsedilebilecegi, ¢ tiizel kisilerin ise
ticari gizliliginin korunabilecegi diisiincesiyle yalnizca gercek kisilere iliskin kisisel

verilerin korunmasi geregi kabul edilmektedir.?” Bunun yan sira tiizel kisiye iliskin

23 OECD Rehber Ilkleri Agiklayict Memorandum md. 33.-19.

24 Ayn1 dogrultuda hem Direktif hem Regiilasyon Gerekge kisimlarinda tiizel kisilere iliskin islemelerin
bu ilgili diizenleme kapsaminda saglanan koruma alanina dahil olmadigi agikca belirtmistir.(Direktif
Gerekce md. 24; Regiilasyon Gerek¢e md. 14.)

25 KVKK md. 2.; “Bu Kanun hiikiimleri, kisisel verileri islenen gergek kisiler ile bu verileri tamamen
veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin par¢ast olmak kaydiyla otomatik
olmayan yollarla isleyen gercek ve tlizel kisiler hakkinda uygulanir.”; 5237 Sayili Tiirk Ceza
Kanunu’nun kisisel verilerin hukuka aykir olarak tutulmasini sug olarak diizenledigi 135. maddesi
gerekgesinde de sugun konusunu olusturan kisisel veri kavrami gercek kisiye iliskin her tiirlii bilgi
olarak tanimlanmustir.

26 TEZCAN, Durmus, “Bilgisayar Karsisinda Ozel Hayatin Korunmas1”, Anayasa Yargisi Dergisi, C.
XIII, Ankara, 1991, s. 389.

27 KVKK 3/d. fikrasinda kisisel verinin “kimligi belirli veya belirlenebilir gergek kisiye iliskin her tiirlii
bilgi” olarak tanimlamasmdan ve 5237 Sayili TCK’nin kisisel verilerin kaydedilmesi sugunu
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tutulan bir veriden yola ¢ikilarak gercek kisiye ulasilabiliyor ve bu veri gercek kisinin
kimligini belirleyicilik niteligi tasiyorsa, tiizel kisi hakkimdaki bu verinin de kisisel
verilere iliskin koruma dahilinde olacagi kabul edilmektedir.?® Genel olarak; tiizel
kisilerin belli amaglarla sonradan kurulmus organizasyonlar olmas1 karsisinda kisilik
hakki olarak kabul edilen kisisel verilerin korunmasi hakkinin tabi olarak kazanilmasi
gerektigi®®, yine kisisel verilerin de dahil oldugu gizli ve 6zel hayat alaninm tiizel
kisiler i¢in s6z konusu olamayacag1®’, dahas tiizel kisilerin sir niteligindeki ticari
bilgilerinin de 6zel kanunlarla koruma altinda olmasi®' gibi gerekceler tiizel kisiye
iligkin bir kisisel verinin olamayacagi ve kisisel verilere iliskin koruyucu diizenlemeler
ekseninde tiizel kiginin korunmasi ihtiyacinin bulunmadigi kanaatlerinin temellerini

olusturmaktadir.

Verilerin iliskili oldugu kisinin niteligine iliskin tizerinde durulmasi gereken
bir diger 6nemli husus 6lii ve cenine iliskin verilerin kisisel veri olarak kabul edilip
edilemeyecegidir. Kisilik, hukuki olarak tam ve sag dogmakla kazanilirken, 6liimle
sona ermektedir.’? Bu hukuki prensipten hareketle kimligi belirli veya belirlenebilir
gergek kisi, ancak tam ve sag dogmakla kisisel verilerinin korunmasi temel hakkina
kavusacak, 6liimle ise bu hakki ortadan kalkacaktir. Genel Veri Koruma Regiilasyonu
da gerekcesinde acik¢a Olmiis kisilere iliskin kisisel verilerin koruma kapsaminin
disinda oldugunu diizenlemistir.>* Ancak iiye devletlere dliilere iliskin kisisel verileri

koruma altma alan ulusal diizenlemelerle bu kapsami genisletebilme inisiyatifi

diizenlemis oldugu 135. maddesinin gerek¢e metninde de “Gergek kisiyle ilgili her tiirlii bilgi, kisisel
veri olarak kabul edilmelidir.” seklindeki diizenlemesinden hareketle diyebiliriz ki ulusal
hukukumuz bakimindan ancak bir gercek kisi ile iligkilendirilebilen verilerin kisisel veri olarak
kabul edilmesi gerekmektedir.

B BASALP, Kigisel Verilerin Korunmas: ve Saklanmast, s. 35.

2 KORKMAZ, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, s. 35. Aksi istikamette;
“Hiikmi sahislarin da 6zel hayatlar1 ve ayrica gizlilik alanlar1 bulunabilir. Bunlar da korunurlar.
Hiikmi sahislar, Medeni Kanunun sahsiyet hakkinin korunmas hiikiimlerinden (Medeni Kanun md.
24-25, Borglar Kanunu md 49) faydalanabilecekleri gibi, temel haklardan (Anayasa haklarindan) da
gayelerine uygun bulundugu 6lciide, istifade edebilirler.” IMRE, Zahit, “Sahsiyet Haklarndan
Sahsin Ozel Hayatinin ve Gizliliklerinin Korunmasma iliskin Meseleler”, I{UHF Mecmuasi, C. 39,
S. 1-4, 1974, s. 157.

30 Ozel yasam ozii itibarryla gercek kisilere iliskindir. Tiizel kisilik olarak ticari sirketleri, ticari sir
kapsaminda iligkili olduklar1 verilerin korunmasi haklarin1 kullanabileceklerdir. TEZCAN,
“Bilgisayar Karsisinda Ozel Hayatin Korunmas1”, s. 389.

31 Veri 6znesinin bir sirket olmasi durumunda artik bir ticari sirdan bahsolunmasi gerekmektedir. Bkz.
ARSLAN, Cetin, “Avrupa Birligi Hukukunda Kisisel Verilerin Uciincii Ulkelere Aktarilmas1”,
Bahgesehir Universitesi Hukuk Fakiiltesi Kazancit Hakemli Hukuk Dergisi, S. 79-80, 2011, s. 450.;
6102 sayil1 Tiirk Ticaret Kanunu md. 527; TCK md. 239.

32 G. AKIPEK vd., Tiirk Medeni Hukuku Bagslangi¢ Hiikiimleri(Kisiler Hukuku), s. 231.

33 Regiilasyon Gerekge md. 27., 158.
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tanmmistir. ** Bu konu 95/46 Sayili Direktif’in diizenlemeyi ihmal ettigi bir alan
oldugundan bu dogrultuda, bazi ulusal metinlerde dogmamis ¢ocuklarin veya 6lmiis
kisilerin verilerinin de belli 6zel kosullarda korunmasi1 hukuki diizenlemelerle giivence
altina almmustir.* Bu konuya iliskin diger bir yaklasima gore de; hayatta olmayan bir
kisiye iligkin kisisel verilerin veri koruma hukuku diizenlemeleri kapsaminda
korunmamasi hayatta olan diger kisileri etkileyebilecekse veya dlmiis kisiye iliskin
bilgiler hayattaki bir kimseyi referans kiliyorsa bu durumda bu kisileri ait verilerin de
kisisel veri olarak kabul edilmesi gerekmektedir.® Kisinin kendi resmi ve serefi
iizerindeki hakkini giivence altina alan diizenlemelerin ayn1 zamanda 6liiniin hatirasini
da koruma kapsamina aldig1 kabuliine gore de, hastanin 6lmiis olmas1 mahremiyetini

ve verilerinin korunmasi ihtiyacini ortadan kaldirmamaktadir.®’

c. Kimligin Belirli veya Belirlenebilir Olmasi

Veri 6znesi olan bir gergek kisinin kimliginin belirli veya belirlenebilir olmasi;
dogrudan veya dolayli olarak, 6zellikle bir kimlik numaras1 veya kisinin fiziksel,
psikolojik, ruhsal, ekonomik, kiiltiirel veya sosyal kimligine iliskin bir veya birden
fazla unsurun bir araya getirilmesiyle saglanabilir. *® Kisinin kimliginin ismi ile
dogrudan belirlenebilmesi miimkiin iken, bir telefon numarasi, ruhsat numarasi,
sosyal giivenlik numarasi, pasaport numarasi veya yas, meslek, ikametgah gibi kisiyi
tanimabilir kilan birden fazla anlamli kriterin birlikte ele alinmasiyla dolayli olarak da
kimligi belirlenebilir.?* Sayma suretiyle belirtilmis bu kriterler sinirlandiric1 degil
orneklendirme amaclh olup, bir kisinin kimliginin belirli veya belirlenebilir hale

getirecek her tiirlii bilginin kisisel veri olmasi miimkiindiir. Bu kriterlerin koruma

34 Regiilasyon Gerekge md. 27.

3 Ornegin Kanada Kisisel Kayitlar mevzuati; 6lmiis kisilerin sagliginda yasaklamis olmamalar
kosuluyla ~ve  medikal amaglarla  verilerinin  islenebilmesine  izin = vermektedir.
https://www.icrc.org/eng/assets/files/other/icrc_themissing_072002_en_1.pdf (18.11.2017).

36 Veri Calisma Grubu’nun 4/2007 Sayili Kisisel Veri Kavrarm Hakkinda Gériisii (Opinion 4/2007 On
The Concept Of Personal Data, Article 29 Data Protection Working Party); AKSOY, Kisisel
Verilerin Korunmast, s. 21.

37 Veri Calisma Grubu’nun 4/2007 Sayili Kisisel Veri Kavram Hakkinda Goriigii (Opinion 4/2007 On
The Concept Of Personal Data, Article 29 Data Protection Working Party).

33 GDPR md. 4/1.; Direktif md. 2/a.

% Veri Calisma Grubu’nun 4/2007 Sayili Kisisel Veri Kavram Hakkinda Gériigii (Opinion 4/2007 On
The Concept Of Personal Data, Article 29 Data Protection Working Party).
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kapsamina gore bir tiizel kiginin kimligini belirlenebilir kilan bilgilere iligkin olarak

da ¢ogaltilabilmesi miimkiindiir.*

Kisinin kimligini belirli veya belirlenebilir kilan veri; yalnizca belli bir
unsurdan ya da birlikte degerlendirilmesi gereken bir veya birden fazla unsurdan ibaret
olabilir. Bu noktada tartisilmas1 gereken, verinin ilgilinin kimligini hangi sartlarla
belirlenebilir kilacak oldugunun tespitidir. Bir verinin kisinin kimligini belirlenebilir
kilip kilmadigina iliskin yapilan degerlendirmede; somut olay, verilerin niteligi ve
ortaya ¢iktig1 kosullarm en basta goz dniinde bulundurulmasi gerekmektedir.*! Bunun
yani sira bir veriden yola c¢ikilarak yapilan arastirmanin ciddiyeti de siradan bir
arastirmadan 6te olmak zorundadir. Dolayisiyla eldeki veri, detayli ve yogun bir ¢aba
harcanilarak veri 6znesinin kimligini belirlenebilir kilabilecek nitelikteyse kisisel veri
olarak kabul edilecektir. Burada yapilacak arastirmanin sinirini aragtirmacimin makul
olmayan bir maddi yiikiimliiliik altina girmemesi olusturmaktadir.** Bir verinin eldeki
tiim makul vasitalarla ve ciddiyetle degerlendirilmesi yapilmaksizin veri 6znesinin
kimligini belirlenebilir kilmadigi, dolayisiyla kisisel veri olarak kabul edilemeyecegi
seklinde bir ¢ikarimda bulunmak dogru olmayacaktir. Bunun yani sira ulusal veri
koruma mevzuatimizin hazirlanma siirecinde yapilan degerlendirmelere gore de;
verinin kiginin kimligini belirlenebilir kilip kilmadigma iliskin arastirmalarin
orantililik ilkesine riayet edilerek yiiriitiilmesi gerekir. Eldeki veriye dayal1 arastirma
cok fazla zaman veya caba gerektirmeden kisiyi belirleyebilmemizi saglayabiliyorsa,
bu verinin kisisel veri olarak kabul edilmesi gerekir.** Birka¢ yil dncesine kadar
yapilan arastirmalarda; teknolojik imkanlarin yetersizligi dolayisiyla elimizdeki
verilerden kisinin kimligine ¢ok fazla ¢aba harcayarak ulagabilmekte veya hig
ulagamamakta iken gilinlimiiz teknolojisi bu durumu olumlu yonde degistirmistir. Daha
once veri 6znesinin kimligine ulastiramayan veya orantisiz bir caba gerektirerek kisiye

ulastiran veriler, glinimiiz teknolojisiyle yapilan arastirmalarda bizi kolaylikla verinin

40 AKSOY, Kisisel Verilerin Korunmast, s. 18.

41 Bu degerlendirme yapilirken objektif ve siibjektif temelde hareket edilebilmektedir. Kisiye iliskin
belli verileri daha 6nce elinde bulunduran bir kisinin sahip oldugu erisim imkanlarryla verinin, veri
Oznesinin kimligini belirlenebilir kildig1 kabul edilebilir ya da objektif bir veri sahibinin elinde
bulundurdugu ayni nitelikteki veri ile kisinin kimligini tespit edebilip edemeyecegi degerlendirmesi
yapilabilir. Bkz. KORKMAZ, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, s. 41.

42 Veri 6znesi olacak kisinin kimliginin belirlenebilir olmasinin tespitinde “kullanilmasi makul olan tiim
vasitalar’” tiiketilmek gerektigine iliskin bkz. Direktif md. 26. ; AKSOY, Kisisel Verilerin
Korunmasu, s. 24.

4 TBMM Adalet Komisyonu 117 Sira Sayili Kigisel Verilerin Korunmasi Kanunu Tasarisi (1/541) ve
Adalet Komisyonu Raporu https://www.tbmm.gov.tr (21.12.2017)
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iliskili oldugu kisiye ulastirabilmektedir. Ornegin DNA analizi yoluyla sa¢ ve doku
incelemesinden kisinin kimligin belirlenebilmesi gelisen teknoloji sayesinde miimkiin
olabilmektedir. ** Dolayisiyla daha once sa¢ veya dokunun, kisinin kimligini
belirlenebilir kilan bir veri olarak kabul edilebilmesi ve veri koruma yasalarmin
koruma kapsamina sokulabilmesi miimkiin degilken bugiin i¢in ayni durum soz

konusu degildir.

d. Kisiye Iliskin Olma

Verinin bir kisi ile olan iliski veya baglantisi, kisisel veri olarak
nitelendirilebilmesinin diger bir 6nemli sartidir. Genel anlamda bir kisi hakkindaki
bilginin kisi ile iliskili oldugu sdylenebilir. Pek ¢ok durumda bu iliski kolay bir sekilde
kurulabilirse de belli durumlarda baglant1 kurulmasini saglamak icin gerekli ipucuna
kendiliginden eldeki verilerle ulasilamayacaktir. Boyle durumlarda eldeki verinin; bir
kimlige, karaktere veya davranis sekline isaret etmesi veya bir kisinin davranis ya da
olaylar1 degerlendirme seklinin tespitinde veya degerlendirmesinde kullanilmasi

halinde kisiyle iliskili oldugunu sdyleyebiliriz.*’

Verinin ilk goriintiste bir kisi hakkinda degil de bir esya, olay veya siire¢
hakkinda oldugu halde de bir verinin kisi ile iligkili oldugunu diisiinebilmek ve
baglant1 kurabilmek miimkiindiir. Bu durumlarda veri ile kisi arasinda “amacg”,
“icerik” veya “sonu¢” unsurlari bakimmdan bir baglant1 aranmaktadir. Ornegin bir
sirkete ait telefon kayitlarmin igerikleri, bu verilerin kullanilma amaglarina gore
sirketle, calisanla veya temizlik personeliyle iliskili olabilecektir. Icerik bakimimnda da;
acikca belirli bir hastayla iliskilendirilmis tibbi bir analizin veya belli kisiye ait kimlik
kartiyla birlestirilmis barkodun da icerik itibartyla kisi ile baglant1 kurulmasini
sagladig icin kisisel veri oldugu sdylenebilir. Bunun yani sira bir uydu takip sistemine
bagli olarak araglarmm konum bilgilerini takip edip bu bilgilere gore miisterilerine
daha hizli hizmet vermeyi amaglayan bir taksi duragmin, amaglanin disinda bu sistem
vasitasiyla taksi soforlerinin hiz siirma uyup uymadigi, hareket halinde veya bekleme

de olup olmadig1 gibi belli kisisel verilerine de erisebilmesi s6z konusu olmaktadir. Bu

4 AKSOY, Kisisel Verilerin Korunmast, s. 25.

4 Veri Calisma Grubunun RFID Teknolojisiyle Iliskili Veri Koruma Konusundaki Calisma Belgesi,
01/2005 (Working Document On Data Protection Issues Related to RFID Technology, Article 29
Data Protection Working Party)
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durum uydu takip sistemine bagli olarak konum bilgilerinin islenmesinin dogal bir
sonucu olarak ortaya g¢ikmaktadir ve ilk etapta bu verilerin bir kisi ile iligkili

olabilecegi kanaati olusturmamaktadir.*

Verilerin kisi ile olan baglantisi; hukuka aykiri, olaganiistii veya beklenmedik
yontemler kullanilarak kuruluyor veya kurulabiliyorsa bu durumda kabul edilen
anlamda verinin kisi ile iligskili oldugunu ve kisisel veri kavramima dahil kabul
edildigini sdyleyemeyiz.*’ Burada kimligi belirlenebilir kilmaya elverisli yontemler
noktasinda yaptigimiz agiklamalarin g6z 6niinde bulundurulmasi da bir gerekliliktir.
Zira eldeki verinin, kisinin kimligini belirli kilmaya elverisli oldugu
degerlendirmesinde bulunabiliyorsak o veri artik kisiye iliskin olma vasfini da elde

etmis olmaktadir.

2. Ozel Nitelikli Kisisel Veri (Hassas Veri)

Hassas veriler; 6zellikli korumaya ihtiyag duyan ve veri sorumlularina daha
saglam temellerde bu verileri isleme yiikiimliiliigii getiren 6zel nitelikli kisisel veri
grubunun genel adidir. Ozel nitelikli kisisel veri, hassas veri veya verinin 6zel kategori
edilmis hali olarak nitelendirilebilen bu veri grubunun olusturulmasinin ardindaki
diigsiince; hassas veri grubuna dahil bilgilerin koti niyetle kullaniminm ve
islenmesinin, mahremiyet ya da ayrimcilifa maruz kalmama temel kisi haklar1
iizerinde oldugu gibi, diger kisisel veri kategorilerine dahil verilerin kotiiye
kullanimina oranla daha vahim sonuglar yaratabilecek olmasidir.*® Kisilerin cinsel
tercihleri veya saglik bilgileri gibi hassas nitelikli verilerinin, kétii niyetli kullanimi
kisinin hem kendisi hem de cevresi icin geri dondiiriilemez ve uzun siire etkisini
siirdiirecek neticeler dogurmaya elverislidir.*” Dolayisiyla veri koruma hukukunun,
kisisel verilerin islenmesinin saglayacagi yarar ve sebep olabilecegi tehlike arasindaki
dengenin saglanmasi temel mantigina gore de bazi veri gruplarinm kisisel veri olarak

islenmesi kosullar1 6zel olarak diizenlenmelidir.’® Zira bu veri grubuna dahil bilgilerin

46 Veri Calisma Grubu’nun 4/2007 Sayili Kisisel Veri Kavranu Hakkinda Gériisii (Opinion 4/2007 On
The Concept Of Personal Data, Article 29 Data Protection Working Party).

47T KORKMAZ, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmast, s. 42.

8 Veri Caligma Grubu’nun Ozel Veri Kategorisine Iligkin Tavsiye Belgesi (Advice Paper on Special
Categories of Data “Sensitive Data”, Article 29 Data Protection Working Party).

#Veri Caligma Grubu'nun Ozel Veri Kategorisine Iligkin Tavsiye Belgesi (Advice Paper on Special
Categories of Data “Sensitive Data”, Article 29 Data Protection Working Party).

50 KORKMAZ, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmast, s. 48.
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iliskin oldugu degerler, toplum igerisinde ayrimcilik yaratma potansiyeli tagiyan dini
inang, etnik koken, cinsel tercih gibi hassas kisilik degerleridir.! Bu sebeple de hassas
veri kategorisine dahil edilen kisisel verilere 6zel koruma statiisii saglanmasi veri
koruma hukukunun goéz ardi etmemesi gereken bir gereksinimidir. °> Bu ihtiyag
karsisinda pek ¢ok ulusal veya uluslararasi diizenlemeyle kisisel verilerin 6zel nitelikli

grubu olarak hassas verilerin islenmesi ayrica ve 6zel olarak ele alinmustur.

Uluslararasi diizeyde veri koruma hukukunun ilk baglayict metni olan Avrupa
Komisyonunun 108 Sayili Veri Koruma S6zlesmesi, hassas veri kategorisini; kisilerin
rksal kokenini, politik fikirlerini, dinini veya diger inanc¢larini gdsteren veya kisilerin
sagligi, cinsel hayati veya mahkumiyeti ile baglantili olan her tiirlii kisisel verileri
olarak belirlemistir.> Avrupa Komisyonu bu veri grubuna dahil verilerin korunmasi
konusunda iiye devletlere, kapsamini belirleme inisiyatifini de kendilerine birakarak,
uygun teminatlarm saglanmas: yiikiimliiliigiinii de getirmistir.>* 95/46 Sayil Veri
Koruma Direktif’i de Sozlesme’de sayilan veri tiirlerine ek olarak “felsefi inang”,
“sendikal baglant1” ve “etnik koken” gibi verilerin de hassas veri kategorisine dahil
oldugunu hiikiim altina almistir.’>> Ayn1 sekilde teknolojik gelismelerle hayatimizda
daha ¢ok yer edinmeye baslayan “biometrik” ve “genetik veriler” de Regiilasyon’un
9. maddesi ile 6zellikli kisisel veri olarak koruma altina alimmislardir. Ulusal veri
koruma mevzuatimizin da bu veri grubuna; kisilerin “kilik ve kiyafeti” ve “vakif veya
sendika iiyeligi” hakkindaki bilgilerinin de dahil oldugunu kabul ettigini

gormekteyiz. >

51 SIMSEK, Oguz, Anayasa Hukukunda Kisisel Verilerin Korunmasi, Istanbul, Beta Basim, 2008, s.
88.; KUZECI, Kisisel Verilerin Korunmast, s.113.

32 ATHM de kisisel veri kategorisine dahil oldugu konusunda tereddiit yaratmayan; hiicre drnekleri,
parmak izi ve DNA profili gibi verilerden, kisiye iliskin etnik koken gibi 6zel veri kategorisine dahil
bazi verilere ulastirabilecek olmasi dolayisiyla hiicre 6rnekleri veya DNA profilinin daha 6zellikli
olarak korunmasi gerektigine isaret etmistir. S. ve Marper-Birlesik Krallik Davasi, No: 30562/04,
30566/04, Tarih; 04.12.2008, https://hudoc.echr.coe.int (23.01.2018).

33 Adli sicil kayitlarinin 6zel veri kategorisinde yer almasimnin, en az saglik verileri kadar 6nemli kabul
edilmesi gerektigi ve kisilerin sosyal ve ekonomik hayatlar1 iizerinde 6énemli etkileri olabilecegine
iliskin bkz. KORKMAZ, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmast, s. 50.

% Tiirkiye'nin de onaylanmasmi uygun bularak iilkemizde 18.02.2016 tarihinden itibaren yiiriirliik
kazanmis olan sdzlesmeye gore; akit devletlerin hassas verileri isleyebilmesi ancak bu verilerin 6zel
olarak korumasma iliskin i¢ hukuklarinda yeterli korumanm saglanmast kosuluyla
gerceklesebilecektir. SIMSEK, Anayasa Hukukunda Kisisel Verilerin Korunmast, s. 86.

35 Direktif md. 8.

3 KVKK md. 6.;Tiirk Ceza Kanunu’nun 135. maddesi ile de hassas veri kategorisine dahil kabul edilen
veriler arasinda; kisilerin siyasi, felsefi veya dini goriigleri, irki kdkenleri, ahlaki egilimleri, cinsel
yasamlari, saglik durumlar1 veya sendikal baglantilarina iliskin veriler sayilmaistir.
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Dolayli olarak da olsa, sayilan hassas veri kategorisine dahil verilere gotiiren,
ulastiran veya bu verilerle baglant1 kurulmasini saglayan verilerin de 6zellikli olarak
korumasi gerekmektedir.’” Hassas veri grubuna dahil olan veri tiirlerinin, veri koruma
hukukuna iligkin diizenlemelerde genel olarak sayilmak suretiyle simirlarinin
belirlenmesi tercih edilmistir. Ozellikle uluslararasi metinlerde bu smnirlandirilmis veri
kategorisinin, iiye devletler tarafindan biometrik veriler gibi belli veri tiirleri
bakimindan genisletilebilmesine imkan verilmistir. Ancak hassas verilerin sayilarak
belirlenmesi ve smirlandirilmasi diislincesine karsilik, her tiirli verinin iglenme
amacina veya kullanilma baglamina gore hassas veri olabilecegi gerekgesiyle bu
smirlandirma seklinin dogru olmadig: seklinde elestiriler de mevcuttur. Buna gore;
islenen her veri tiiriiniin, islenme amacina veya baglamina gore kisinin hassas kabul
edilen degerlerine ydnelik olabilmesi ve hassasiyet kazanabilmesi miimkiindiir.
Dolayisiyla hassas veri kategorisine dahil verilerin sayilarak smirlandirilmasi yerinde
bir tespit yontemi degildir.*® Ozellikle teknolojinin hizla gelismekte olmasi ve
biometriklerin kullaniminin artmasi gibi veri elde etme yontem ve tiirlerinin siirekli
degismesi, hassas veri kategorisine dahil olabilecek verilerin de stirekli olarak
giincellenmesini ~ gerektirmektedir. ® Dahas1 kapsammm sayma suretiyle
smirlandirilmasi bu veri grubunun olusturulma amacina aykir1 neticeler yaratmaya da
elverislidir.%! Doktrinde bu dogrultuda diisiinen miielliflere gore de; kisisel verilerin
islenme amaci, yontemi, somut duruma iliskin kosullar vb. kriterler dikkate
almmaksizin, bastan belli kategorik ayrimlara tabi tutulmasi dogru degildir. Zira

hassas veya 0zel veri kategorisine dahil kabul edilmeyen siradan bir kisisel veri de

ST BASALP, Kisisel Verilerin Korunmasi ve Saklanmasi, s. 43.

8 “Kimi zaman son derece basit ya da “zararsiz” gibi goriilen bilgiler de kullanim alami igerisinde
“hassas” olabilir. Nitekim Alman Anayasa Mahkemesi de kisisel bilgilerin 6nemine gdre soyut bir
ayrimin yapilmasini reddetmektedir. Mahkemeye gore kisisel verileri “6nemliler” ve “daha az
onemliler” olarak ayirmamak gerekir. Baglangicta tehlike tagimayan basit bir bilgi, otomatik igleme
sistemleri ile olduk¢a hassas bir nitelik kazanabilir.” KUZECI, Elif, “Istatistiki Birimler ve Bilgilerin
Gelecegini Belirleme Hakki”, insan Haklar1 Y1lligi, C. 32, 2014, s. 68.

% Hassasiyet, dnceden veriyi nitelendiren bir 6zellik olarak hissedilemeyecektir. Fakat her tiirlii kisisel
verinin iglenme amac1 veya kosullarina bagl olarak hassasiyet kazanabilmesi miimkiindiir. Dahasi
bir verinin hassasiyetinin degerlendirilmesi veriye sadece bakmaktan 6tesini gerektirir. SIMITIS,
Spiros, “Revisiting Sensitive Data”, Review Of The Answers To The Questionnaire Of The
Consultative Committee Of The Convention For The Protection Of Individuals With Regard To
Automatic Processing Of Personal Data, Strasbourg, 1999, s.5. https://rm.coe.int (10.11.2017)

80 KAYA, Cemil, “Avrupa Birligi Veri Koruma Direktifi Ekseninde Hassas (Kisisel) Veriler ve
Elenmesi”, Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, C. 69, S. 1-2., 2011, s. 332.

61 MCCULLAGH, Karen, “Data sensitivity: proposals for resolving the conundrum”, Journal of
International Commercial Law and Technology , C. IL, S. 4, Manchester 2007, s. 190.
http://usir.salford.ac.uk/2745/ ; KUZECI, Kisisel Verilerin Korunmast, s. 50.
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belli isleme faaliyetleri neticesinde hassasiyet kazanabilmesi miimkiindiir.®? Siradan
kisisel verilerin, islenme kosullar1 veya isleme amaci dogrultusunda hassas veri
kategorisine dahil edilebilir olmasi, 6zellikle kiginin goriintiisii ve/veya sesini i¢eren
verileri de bazi durumlarda hassas veri olarak kabul edebilmemizi saglamasi
bakimindan énem tasimaktadir.®® Bu konuda Avusturya, Danimarka, Fransa, irlanda,
Italya, Norve¢ ve Isvigre gibi iilkeler, kisinin ses ve goriintiisiine iliskin verinin
smiflandirilmasi ile islenme amaci arasindaki baglantiy1 vurgulamigken; fotograf veya
videodaki verilerinin kiginin ki veya cinsel davranislarma dair bir bilgi ortaya
cikarma potansiyeli tagimasi halinde hassasiyet kazanacagi kanaati benimseyen,

Almanya, Italya ve Norveg gibi, iilkeler de bulunmaktadir.®*

Genel Veri Koruma Regiilasyonu, Direktif ve Sozlesme’nin hassas veri
kategorisine giren verileri sayma suretiyle (numerus clausus) siirlandirilma yoluna
gitmis olmasi, bu konuya yonelik doktrindeki elestiriler de nazara alindiginda, ilk
etapta bu veri tiirlerinin olusturulma ve korunma ihtiyacin1 tam ve giincel olarak
karsilayamayacagmi diisiindiirebilmektedir. Ancak devletlerin, asgari koruma
standartlarini karsilanmak kosuluyla ulusal diizenlemelerde hassas veri kategorisine
dahil olan veri tiirlerini genisletebilme Ozgiirliigli bulunmaktadir. Asgari koruma
standartlarinin ne surette saglanmis olacagi belirsizlik yaratmaya elverisli bulunmakta
ise de, bu noktada hassas verilerin islenme yasagnin istisnalarindan yola ¢ikilarak
degerlendirmede bulunulabilir. Hassas verilerin kural olarak islenmemesi esas iken bu

verilerin islenebilecegi genel istisnai haller; veri 6znesinin agik rizasmin mevcut

2 KORKMAZ, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, s. 48.; SEYREK
TUTUNCUBASI, Deniz, Kisilerin Kendisine Ait Verilerin Kaderini Tayin Hakkinin Ceza Hukuku
Yoluyla Korunmasi, ( Yaymlanmanus Yiiksek Lisans Tezi), Dokuz Eyliil Univetsitesi Sosyal
Bilimler Esntitiisii, [zmir, 2015, s. 17.

3 Ornegin; Bir kisinin dini inancini gosteren basi ortiilii bir fotografinin veya engelli oldugunun
anlasilmasina olanak veren bir fotografinin kisisel veri olarak iglenmesi hali ile bu durumu beyan
ederek veya raporlayarak islemek arasinda bu verilerin hassasiyet tasidigi gercegi karsisinda bir fark
oldugundan soz edilebilecek midir? Bkz. KAYA, Cemil, “Avrupa Birligi Veri Koruma Direktifi
Ekseninde Hassas (Kisisel) Veriler ve Islenmesi”, s. 330.; Naomi Campbell/MGN davasinda Bayan
Campbell'in fotograflarinin onun etnik kdkenine iliskin hassas veri olarak kabul edilmesine karsin
islenme amaci bakimindan hassas veri olarak kabul edilemeyecegi istikametinde karar verilmistir.
Campbell/Mirror Group Newspapers [2002] EWHC 299.; MENDOS KUSKONMAZ, Elif, Kisisel
Verilerin Tiirk Ceza Kanunu Kapsaminda Korunmasi, (Yayimlanmamis Yiiksek Lisans Tezi),
Istanbul Universitesi Sosyal Bilimler Enstitiisii, Istanbul, 2013, s. 108.

64 SIMITIS, Spiros, “Revisiting Sensitive Data”, s. 7.; Ornegin; Kisinin gézliiklii sekilde ¢ektirmis
oldugu resminden yola ¢ikilarak hassas veri kategorisine dahil olan saglik bilgisine ulasilabilir
olmasi1 veya isminin dini inancini yansitir nitelik tagimasi gibi hallerde somut olayin kosullar1 ve
verilerin islenme Ozellikleri dikkate alinarak degerlendirmede bulunulmasi halinde bu veriler de
hassas verilere iligkin 6zellikli koruma kapsaminda olabilecektir. KORKMAZ, Kisisel Verilerin
Ceza Hukuku Kapsaminda Korunmast, s. 52.
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olmasi ve hayati ¢ikarlarmin korunmasi i¢in verilerin iglenme zorunlulugunun
bulunmasi, kamuya yararma ¢alisan veri sorumlusunun bu amagcla verileri islemesi,
yargilama faaliyeti geregiyle verilerin islenmesi ve isleme konusu verilerin daha 6nce

veri 6znesi tarafindan kamuya agiklanmis olmasi halleridir.®

B. Kisisel Verilerin Korunmasi Kavrami, Gerekliligi ve Tarihsel Siirecte

Gelisimi

1. Kigisel Verilerin Korunmasi Kavrami ve Kapsami

Kisisel verilerin korunmasi; verilerin toplanmasi, degistirilmesi ve benzer
sekilde islemesi siireci dncesinde veri 0znesinin bu islemlere riza gésterip gostermeme
iradesine sahip olmasini, isleme sirasinda temel veri koruma ilkelerine uygun
islemenin gergeklestirilmesinin saglanmasini ve neticede bu veri koruma tedbirlerine
riayet edilmeksizin hukuka aykiri verilerin islenmesi karsisinda hukuki yollara
basvurulabilme giivencesini saglayan temel bir kisilik hakkidir. % Bu hakkm
kullanilmasiyla amaglanan; verilerin islenmesine iliskin {istiin kamusal veya bireysel
menfaatler ve isleme sebebiyle 6zel yasamina yonelik bir miidahaleye maruz kalan
veri 6znesinin kisilik haklar1 arasindaki dengenin saglanabilmesidir.” Bu dogrultuda
istenilen kisisel verilerin higbir sekilde islenmemesi degil, ® belli giivence,
smirlandirma, ilkelere bagl olarak ve veri Oznesinin verileri lizerindeki denetim

hakkini1 tamamen ortadan kaldirmaksizin verilerin islenmesidir. Zira teknoloji ¢aginin

% KORKMAZ, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmast, s. 53.; KAYA, Cemil, “Avrupa
Birligi Veri Koruma Direktifi Ekseninde Hassas (Kisisel) Veriler ve Islenmesi”, s. 323

% AKSOY, Kisisel Verilerin Korunmast, s. 1.

67 “Kisisel verilerin hukuki niteligi hakkinda farkli yaklasimlar mevcuttur. Kisisel verileri Kita
Avrupast, kisilik hakki kapsaminda degerlendirirken, Amerikan hukuku miilkiyet hakki kapsaminda
degerlendirmektedir. Ayrica kisisel verileri, veri sahibinin kigisel bilgileri ile eser sahibinin eseri
iizerindeki manevi haklar1 arasindaki benzerlikler kurarak fikri miilkiyet kapsaminda degerlendiren
goriis de mevcuttur. Kisilik hakk: goriist, kisisel verilerin niteligine daha uygun diigmektedir. Fakat
kisilik hakkimin kisiye siki sikiya bagli olma 6zelliginin aksine, miilkiyet hakk: goriisiiniin degindigi
iizere kisisel verilerin iiciincii kisilere aktarimi ve devri miimkiindiir. Bu yiizden kisisel verilerin
daha etkin korunmasi adina, insan onuruna ve kisiligin serbestce gelistirilmesi hakkina dayanan,
bilgilerin gelecegini belirleme hakki tiiretilmistir.” AYGOZER, A. Cigdem, Elektronik Haberlesme
Sektoriinde Kisisel Verilerin Korunmasi, (Yaymnlanmamis Doktora Tezi), Istanbul Universitesi
Sosyal Bilimler Enstitiisii, istanbul, 2016, s. 254 ;“Kigisel verilerin korunmast hakka, kiginin insan
onurunun korunmasinin ve kisiligini serbestce gelistirebilmesi hakkimin ozel bir bigimi olarak,
bireyin hak ve ozgiirliiklerini kisisel verilerin iglenmesi swrasinda korumayr amaglamaktadr.”
Anayasa Mahkemesi E: 2010/40, K: 2012/8, T: 19.01.2012.

98 KUZECI, Kisisel Verilerin Korunmast, s. 2.
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kacinilmaz bir geregi olarak her birimizin verileri isleme konusu yapilmak
zorundadir. ® Bu durum karsisinda kisisel verilerin korunmasi; bilgi giivenligine

iliskin almacak dnlemeler ve hukuki diizenlemeler kanaliyla saglanabilecektir.”®

Kisisel verilerin korunmasinin, ulusal hukuki diizenlemelere konu edinilmeye
basladig1 1970’11 yillardan itibaren, bilgi sistemlerinin kamusal ve 6zel kurumlar hatta
bireyler tarafindan kullanimimin giderek yayginlagmasiyla uluslararasi platformda da
kisisel verileri koruyucu diizenlemeler yapilmaya baslanmistir. Kisisel verilerin
uluslararas1 hukukta korunmasina iligkin girisimler ayrica bu hakkin 6zel yagsam hakk1
kapsaminda kisilere saglanan korumaya dahil oldugu yoniinde igtihatlara da viicut
vermistir. 7' Ozel yasamm neye karsilik geldigi ve kapsaminin ne kadar genis
tutulabilecegi tartisilmakta olan bir husus olmakla birlikte kisiye iliskin verilerin 6zel
yasama dahil oldugu hem uluslararas1 yiiksek mahkemeler nezdinde hem de doktrinde
kabul gormektedir.”> Bu iki hak bakimindan da korunmasi amaglanan degerler sadece
insan olmakla dogrudan kazanilan insan onuru, kisilik ve kisisel otonomi gibi
degerlerdir. ® Kisisel verilerin korunmasini, hukuki uygulamada &6zel yasam

hakkindan farkh bi¢imde gérmeye mahal yoktur.”

Bu istikamette Anayasa Mahkemesi’nin de kigisel verilerin korunmasina
iligkin temel degerlendirmesi; “Kisisel verilerin korunmasi temel hakki, anayasa
hukukunda esas olarak yiiksek kisilik degerlerini korumaya yonelik bireysel haklara
iligkindir. Bu hak, kisinin insan onurunun korunmasmin ve kisiligini serbestge
gelistirebilmesi hakkmin 6zel bir bigimi olarak, bireyin hak ve 6zgiirliiklerini kisisel

verilerin islenmesi sirasinda korumay1 amaglamaktadir.” seklindedir.”

% ARSLAN, Cetin, “Avrupa Birligi Hukukunda Kisisel Verilerin Ugiincii Ulkelere Aktarilmasi”, s. 480

7 HENKOGLU, Bilgi Giivenligi ve Kigisel Verilerin Korunmast, s. 20.

71 AIHS md. 8.; BM Medeni ve Siyasi Haklar S6zlesmesi md. 17.; ABTHS md. 7., 8.

2 HENKOGLU, Bilgi Giivenligi ve Kisisel Verilerin Korunmast, s. 31.

3 KUZECI, Kisisel Verilerin Korunmast, s. 8.

7 PURTOVA, Nadezhda, “Private Law Solutions In European Data Protection: Relationship To
Privacy, And Waiver Of Data Protection Rights”, Netherlands Quarterly of Human Rights, C. 28,
S. 2,2010, s. 184.

5 Anayasa Mahkemesi, E: 2013/84, K: 2014/183, T: 04.12.2014. http://www.anayasa.gov.tr
(08.03.2018).
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2. Kisisel Verilerin Korunmasinin Tarihi Geligimi ve Bilgi Toplumu

Iikel toplum, tarim toplumu, sanayi toplumu ve giiniimiiz bilgi toplumu,
diinyamizin belli bir istikamette evrildigi ve toplum icerisinde belli faktorlerin daha 6n
plana ¢ikmakla topluma yon verdigi tarihi siireglerdir. Giiniimiiz bilgi toplumunda ise,
itibar sahibi olan enformasyon, veri, data gibi kavramlar olup bu kavramlarin tam
manada anlasilabilmesi ve Dbirbirinden ayristirilabilmesi sorunlu bir alan
yaratmaktadir. Bunun yaninda gii¢ ve her neye iliskin olursa olsun bilgiyi elinde
bulundurma, bilgi toplumunda giice esdeger tutulmaktadir. Zira bu toplumda ticareti
yapilabilen bir nesne konumunda olan bilgi, ekonomik olarak da bir degere sahiptir.’¢
Bilginin gittik¢e itibar kazanan tarihsel siire¢ igerisindeki gelisimiyle esdeger olarak
bilginin iligkili oldugu kisilerin, kisisel verilerini korunma ihtiyaci ortaya ¢ikmis ve bu

ihtiyac giderek 6nem kazanmistir.

Kisisel verilerin ve mahremiyetin korunmasi diisiincesinin tarihsel gelisim
stirecindeki 1ilk goriiniimii; belli meslek mensuplarina meslekleri sebebiyle
ogrendikleri bilgiler dolayisiyla getirilen sir saklama yiikiimliigiidiir. Denilebilir ki;
kisisel verilerinin korunmasi diisiincesi, M.O. 5. yiizyillda hekimin sir saklama
yiikiimliigiine iliskin olarak diizenlenmis olan Hipokrat yeminden itibaren giiniimiize
kadar uzun bir tarihi seriiven gecirmistir.”” Modern anlamda ve giiniimiizdeki veri
koruma sekillerine daha yakin haliyle verilerin korunmasi, 1960’11 yillar itibariyla
toplumsal bir sorun olarak goriilmiis ve 1970°li yillardan itibaren de hukuki
diizenlemelere konu edinilmeye baslamistir. 7® Kisisel verilerin, gerek Isvec ve
Almanya orneginde oldugu gibi niifus sayimi ve niifusa iliskin verilerinin veri
bankalarinda toplanmasi gibi yonetimsel ihtiyaglarla kamusal organlar tarafindan,
gerekse Amerika 6rneginde oldugu gibi kisilerin kredi verilebilirlik degerlerini tespit
etmek lizere ekonomik gerekgelerle 6zel kurumlar tarafindan islenmesi iizerine,
kisilerin bu miidahalelere karsi korunmasi diisiincesi ilk defa ylikselmistir. Bu
dogrultuda kisileri, verileri iizerinde yeniden denetim imkanmna kavusturmayi amag
edinen hukuki diizenlemeler de ilk kez Avrupa’da olusturulmustur.” Boylelikle kisisel

verilerin korunmasi ulusal diizeyde hukuki diizenlemelere konu edilmeye

76 AKSOY, Kisisel Verilerin Korunmast, s. 3.

77 SIMSEK, Anayasa Hukukunda Kisisel Verilerin Korunmast, s. 6.
8 KUZECI, Kisisel Verilerin Korunmast, s. 20, 116.

" KUZECI, Kisisel Verilerin Korunmast, s. 45.
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baslamstir.®® Verilerin, teknolojik gelismelerin sagladig1 sinirsiz imkanlar vasitastyla
seyyal ve hizla yer degistirebilir bir hal almasi ise kisisel verilerin korunmasinin
uluslararas1 diizenlemelerle giivence altina alinmasini gerektirmistir. Bu gibi
ihtiyaglarla ortaya ¢ikan veri koruma hukukunun uluslararasi ve baglayici ilk 6rnegi
olarak 1981 yilinda kabul edilen 108 sayili “Kisisel Verilerin Otomatik Isleme Tabi
Tutulmast Karsisinda Bireylerin Korunmas1” Avrupa Konseyi sodzlesmesini
gosterebiliriz. Bu sozlesmenin diizenlenmesinden bir yi1l Oncesinde ise OECD
tarafindan liye devletlere veri koruma hukukunun asgari prensiplerini belirlenmek
suretiyle, ulusal diizenlemelerinde yol gosterici olmak amaciyla OECD Rehber Ilkeleri
diizenlenmistir. Veri koruma hukuku bakimindan Avrupa Birligi biinyesinde 1995
yilinda 95/46 Sayili Kisisel Verilerin Korunmasi Direktifi’nin yayinlanmasi ise gerek
uluslararas1 diizenlemeler gerekse ulusal diizenlemeler agisindan énemli bir doniim
noktasidir.®! 95/46 Sayili Direktif’in 2018 yili itibariyla yiiriirlik kazanacak olan
2016/679 sayili Avrupa Birligi Veri Koruma Regiilasyonu ile miilga edilecek
oldugunun altin1 ¢izmekte de fayda gérmekteyiz. Calismamizin ileriki kisimlarinda
uluslararas1 diizenlemelerde veri koruma hukukun kronolojisine iligkin daha detayli

bilgiye yer verilecektir.

3. Kigisel Verilerin Korunmas: Gerekliligi

Bilgi, elde edilmesi giiniimiizdeki kadar kolay olmasa da tarihi siirecler
icerisinde kigilerin denetim altinda tutulmasi, kolay yonetimi gibi amaglarla gerek
devletler®? gerekse dzel sektor icin daima doyumsuz bir istah yaratmustir.®> Toplum

84

icerisinde bazen maddi c¢ikarlarin tatmini ®* amaci, bazense siyasi politikalarmin

80 SIMSEK, Anayasa Hukukunda Kisisel Verilerin Korunmast, s. 10.

81 SIMSEK, Anayasa Hukukunda Kisisel Verilerin Korunmast, s. 11.

82 Toplumsal yonetimin rasyonelligini saglamak iizere kurallar koyan devletin, bu kurallara uygun
davranilip davranilmadigina veya 6ngordiigii toplum diizenine muhalif faaliyetler yiritiliip
yiriitiilmedigine iligkin bilgi sahibi olma ve toplumu bu amagla gozetim altinda tutma egilimi
modernizme dayali olarak ivme kazanmistir. KARAKEHYA, Hakan, “Gozetim ve Sugla
Miicadele”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, C. 58, S. 2, 2009, s. 332.

83 LYNSKEY, Orla, The Foundations of EU Data Protection Law, United Kingdom, Owford University
Press, 2015, s. 1.; KARAKEHYA, “Gozetim ve Sugla Miicadele”, s. 324.

8 Ornegin; bir kimsenin internetteki bir aligveris sitesinde gerceklestirdigi alisveris veya gezinme
sirasinda cookies vb. yontemlerle elde edilen verileri daha sonra kisiye benzer veya ayni {iriine
iliskin daha cazip bir teklif iceren mail, ¢evrimigi reklameilik vb. yontemlerle ulasilmasi ve kisinin
aligveris aliskanliklarinmn yonlendirmesi araci olarak kullanilabilmektedir. Benzer sekilde, Ingiltere
Rekabet ve Piyasa Otoritesi(CMA) tarafindan; giyim, sigorta ve online uygulama sektorlerinde
tiiketicilerin verilerinin ticari amagla toplanma ve kullanilma yontemlerine iligkin yiiriitiilen bir
calisma gostermistir ki; miisterilere ait kisisel verilerin kullanilmasinin, tiiketici, firmalar ve
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etkinligini saglamak, tehlikeden ve riskten kagmmak %, bireyleri kolay kontrol
edebilmek ve yonlendirebilmek/ydnetebilmek®® gibi amaglarla bazense sadece basit
bir merak ¥’ sebebiyle kisilere iliskin bilgilerinin elde edilmesi ve kisilerin
gbzlemlenmesi ihtiyaci duyulmustur.®® Modern diinyanin temel bir 6zelligi ve getirisi
olarak ¥, cesitli ihtiyaclarin tatmini amacma yonelik davranislari gozetim altinda
tutulan, bilgileri toplanan, islenen veya oldukga hizli bicimde aktarilan bireylerin, bu
siireclere iliskin higbir hak sahibi olmamas1®®, habersiz kalmasi veya miidahale
imkanindan yoksun birakilmasi, kisinin 6zgiir iradesine gore sekillendirebilecegi

kendine ait dzel bir hayatmm kalmamasina ®!

ve dolayisiyla kimliksel bunalima
girmesine yol agmak gibi agir neticelere sebep olabilecektir.”? Kisinin kendisine iliskin
olan {iizerinde kontrolsiiz birakilmasi, aslinda onu kendisi yapan degerlerinin ve

bireyselliginin korunmasi olanagmi da ortadan kaldiracaktir. °> Bunun yani sira

sektorler icin, Urlinlerin ve hizmetlerin kisisellestirilmesi, daha iyi misteri analizi ve hedefli
reklameilik ve o6zel tekliflerle artan satiglar gibi oénemli faydalar1 s6z konusu olabilmektedir.
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/435817/The_comm
ercial_use_of_consumer_data.pdf (06.01.2018)

85 Toplum igerisinde suga karigan insan oramindaki artisa ve zellikle teror gibi toplumsal tahribati daha
agir suglarin  yayginlagmasina bagli olarak devletlerin bireyler iizerindeki gozetimi de
yogunlagsmaktadir. Dahasi devletin, tehlikeliligi azaltmak adina 6zel yasamin gizliligi gibi temel
haklarma yonelik miidahaleleri karsisinda bireylerin, giivelikten yana tercihte bulunarak zamaninda
kazanma miicadelesini verdigi bu gibi temel haklarindan feragat ettigi goriilmektedir.
KARAKEHYA, “Goézetim ve Sugla Miicadele”, s. 320., 354.

8 SIMSEK, Anayasa Hukukunda Kigsisel Verilerin Korunmast, s. 5.

87 Bunun diginda, ticaretle ugrasan bir kisi i¢in, miisterilerinin aligveris aliskanhklarindan yola ¢ikarak
kar artirmak; kamusal ve idari organlar i¢in toplumsal refah, giiven, istikrar ve belki iktidarin
devamliliginin saglanmak, kisisel verilerin toplanmasi veya islenmesi i¢in amag edinilebilmektedir.
KUZECI, Kigsisel Verilerin Korunmasi, .20.; OGUZ, Habip, “Elektronik Ortamda Kisisel Verilerin
Korunmasi, Bazi Ulke Uygulamalari ve Ulkemizdeki Durum”, Uyusmazlik Mahkemesi Dergisi, S.
3,2013,s. 5.

8 KORKMAZ, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmast, s. 59.

8 BAUMAN, Zygmunt, LYON, David, Liguid Surveillance: A Conversation, United Kingdom, Polity
Press, 2013, s.7.; Modern bir sosyal devletin, halkin huzur ve istikrarmi saglamak iizere yonetim,
planlama ve ihtiyaglarin ongoriilebilirligi sebepleriyle vatandaslarmin veya bagkalarmim kisisel
verilerine ihtiya¢ duymasi olasidir. KUZECI, Kisisel Verilerin Korunmast, s. 23.

%0 Bu konuda 1983 yilinda Alman Anayasa Mahkemesi'nin “bilgilerin gelecegini belirleme hakki” m
ihdas eden ve niifus sayim kanunun bu hakka yonelik bir ihlal yarattig1 gerekgesiyle iptal edilmesi
gerektigine iliskin karar1 bir déniim noktasi olusturmaktadir. KUZECI, Kisisel Verilerin Korunmast,
s. 76.

1 SIMSEK, Anayasa Hukukunda Kisisel Verilerin Korunmast, s. 4.

92 KORKMAZ, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, s.70.; KARAKEHYA,
“Gozetim ve Sugla Miicadele”, s. 354.

93 Dahas1 ozgiir ve demokratik bir toplum ancak kendi gelecegini kendisi belirleyebilecek, hareket
serbestisine sahip ve 6zel olarak da kisisel bir deger olarak verileri {izerinde serbest tasarruf yetkisine
sahip bireyler tarafindan olusturulabilecektir. CEKIN, Mesut Serdar, “6698 Sayil1 Kisisel Verilerin
Korunmasi Hakkinda Kanun’un Big Data (Biiyiik Veri ) ve Irade Serbestisi Agisindan
Degerlendirilmesi”, [UHFM, C. 74, S. 2, 2016, s. 633.; Kisinin madden ve manen 6zgiirliigiine
yonelik bir tehdit olarak gdzetimi ve kisisel verilerin elde edilmesi istahinin garpici sonuglar1 pek
cok edebi calismaya da konu olmustur. Bunlarin arasinda George Orwel’in “1984” ve Franz
Kafka’nm “Dava” adl eserleri gozetim toplumunun bireylerin kisilikleri iizerindeki agir neticelerini
gostermesi itibarryla 6nemli nitelikte ¢aligmalardir.
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kisisellik tasiyan verilerin gesitli sekillerde haksiz kullanimi neticesinde veri sahibi
kisinin, 6zel hayat mahremiyeti ve dolayisiyla kisilik haklar1 ihlal edilmis olmaktadir.
Bu ihlallerin de veri sahiplerinin maddi veya manevi olarak zarara ugramasina sebep
olacag siiphesizdir. Biitiin bu gerekgelerle kisisel verilerin etkin sekilde korunmasi
saglanarak bireylerin maddi veya manevi varliklarini korunmasma hizmet edilmis

olmaktadir.*

Ozetle kisinin, giiniimiiz bilgi toplumunun bir {iyesi olarak verilerinin
toplanmasi, kaydedilmesi, islenmesine imkan veren pek c¢ok teknolojik vasitanin
mevcudiyeti® ve bu teknolojinin hizla gelisiminin ve mobil bilgisayar teknolojilerinin
yaygin kullaniminin olumsuz sonuglar1 arasinda; bilginin hizli ve hatta bilgi sahibi
kisiden bagimsiz sekilde yayilmasi, depolanabilmesini, erisilebilmesi ve
islenebilmesini gdsterebiliriz.”® Bilgi toplumunda verilerin gittikge artan akiskanligi
ve insanlarda yarattig1 siirekli olarak takip altinda olduklarina iliskin kaygilar ve kars1
tarafta verilere duyulan gereksinim, veri korumasini ortaya ¢ikaran temel {i¢ unsur

olarak kabul edilebilir.”’

C. Kisisel Verilerin Islenmesi Kavram ve islemenin Kapsam

Kisisel verilerin islenmesi kavraminin tam ve dogru olarak anlasilabilmesi i¢in
oncelikli olarak bu siirece miidahil olan siijelerin ve kisisel veri kavraminin ele
almmas1 gerekmektedir. Calismamizin bu kismmna kadar “kimligi belirli veya
belirlenebilir kisiye iligkin her tiirlii bilgi” kisisel veri olarak tanimlanmis ve tanim
dogrultusunda tiim yonleriyle kisisel veri kavrami aciklanmaya calisilmistir. Bu
noktada veri isleme siirecinin siijelerinin veya bas aktorlerinin kimler oldugu ve nasil
tanimlandigmin, ele alinmasi gerekecektir. Veri igslenme siirecinde rol alan; veri
Oznesi, veri sorumlusu ve veri islemecisi bas aktorlerini kisaca tanimak gerekirse,

oncelikle veri 6znesinin tanimlanmas1 en dogrusu olacaktir. Veri 6znesini; kendisini

% AKSOY, Kisisel Verilerin Korunmast, s. 2.

9 SIMSEK, Anayasa Hukukunda Kisisel Verilerin Korunmast, s. 4.; Modern teknolojiyle iiretilmis yeni
nesil araclarin pek ¢ogunda yer tespitini saglamaya yonelik GPS sistemleriyle araglarin konum
bilgilerinin toplanmasi ve kayit altina alinmasi, hatta bu sistem sayesinde aracin yol tutusu da dahil
belli bilgilerin kayit altina alinabiliyor olmasi teknolojinin kisisel verilerin toplanmasina hizmet
eden vasitalarmin bir 6rnegi olarak sunulabilir. KUZECI, Kisisel Verilerin Korunmast, s. 42.

% LYNSKEY, The Foundations of EU Data Protection Law, s. 2. ; EVANS, A., “European Data
Protection Law”, The American Journal of Comparative Law, C. 29, S. 4, 1981, s. 571.

97 KUZECI, Kisisel Verilerin Korunmast, s. 21.
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belirli veya belirlenebilir kilan verilerin iligkili oldugu, verileri isleme konusu yapilan

ve korunmasi gereken “ilgili kisi”*®olarak tanimlayabiliriz.*’

En genel sekliyle veri sorumlusu'®’; Veri Koruma Direktif’i ve Regiilasyon ile

ayni dogrultuda ulusal veri koruma mevzuatimizin da benimsedigi sekilde “kisisel
verilerin igleme amaclarm1 ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasmdan ve ydnetilmesinden sorumlu olan gergek veya tiizel kisi”!' olarak
tanimlanmaktadir. Veri islemecisi ise belirtilen sekilde tanimlanan veri sorumlusunun
namma ve sorumludan aldig1 yetkiye dayanarak verileri isleyen kisidir. "% Veri
sorumlusu tarafindan alinan karara bagl olarak mevcudiyet kazanan veri islemecisi;
kisisel verilerin, kendi organizasyonu kapsaminda veya daha genis bir organizasyonun
kismen veya tamamen yetkilendirmesiyle islenmesine karar verebilmektedir. '3
OECD Rehber ilkeleri'nde veri sorumlusu; bizzat sorumlu veya yetkili kildig
temsilcisi tarafindan toplanmis, yayilmis, depolanmis veya islenmis olup olmadigina
bakilmaksizin kisisel verilerin, ulusal hukukta kullanilmasi ve kullanim igeriginin
belirlenmesi konusunda karar vermeye yetkili olan kisi olarak tanimlanmistir.'% 108
sayilt Avrupa Birligi S6zlesmesi’nin “otomatik veri dosyasinin amacinin ne olacagi,
hangi kisisel veri kategorilerin kaydedilmesi gerektigi ve bunlara hangi islemlerin
uygulanacagi hakkinda karar verebilecek olan gercek veya tiizel kisiler, kamu kurumu,
birimi veya ulusal kanunlara gore yetkili olan diger kuruluslar” seklinde tanimladig1
“dosya yoneticisi” de, bu tanimdan yola ¢ikilarak sdylenilebilir ki veri sorumlusuna

karsilik olarak kullanilmistir.'%

Bu noktada veri sorumlusunun tespiti, veri koruma prosediiriiniin

isletilebilmesi adina kritik 6neme sahiptir. Zira veri sorumlusunun tespit edilmesi; veri

% KVKK md. 3. ¢. bendinde ilgili kisi; kisisel verisi islenen gercek kisi olarak tammlamus olup, ulusal
metinler de veri 6znesinin genel kabul goren karsiligi olmustur. Bkz. 01.09.2014 tarihinde TBMM
tarafindan onaylanmasi uygun bulunmus 108 Sayil1 “Avrupa Konseyi Kisisel Verilerin Otomatik
Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi Sozlesmesi” resmi gevirisi.
http://www2.tbmm.gov.tr/d24/1/1-0966.pdf (01.02.2018).

9 KUZECI, Kisisel Verilerin Korunmast, s.17.

100 Veri sorumlusu kavramam karsilik olarak “veri denetgisi” veya “veri kiitiigii sahibi” terimlerinin de
kullanildig: goriilmektedir. KUZECI, Kisisel Verilerin Korunmast, s.18.

101 Direktif md. 2/e.; Regiilasyon md. 4/7. Veri sorumlusu olarak gergek ve tiizel kisilerin yani sira
kamusal otorite, temsilci veya diger makamlara da yer verilmistir.

102 KVKK md. 3/g.

103 Veri Cahigma Grubu’nun 1/2010 Sayili Veri Sorumlusu ve Islemecisi Kavramlar1 Hakkindaki
Goriisii (Opinion 1/2010 On The Concepts Of "Controller" And "Processor", Article 29 Data
Protection Working Party)

104 OECD Rehber ilkeleri md. 1/a.

105 Avrupa Konseyi 108 sayili Sozlesme md. 2/d.
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koruma kurallarinin ihlaline iliskin kimin sorumlu veya muhatap tutulmasi
gerektigi'%, yiikiimliiliik getiren normlarin muhatabinm kim oldugu ve veri 6znesinin
haklarin1 uygulamada kime karst ve nasil kullanabileceginin belirlenmesini
saglamaktadir. Veri sorumlusunun veri koruma hukukunda bir yer istigal etmesinin de
Oonemi biyiiktiir. Soyle ki; veri islemesinin tamamiyla otomatik sistemlere bagli ve bir
veri sorumlusu olmaksizin gergeklestirilmesi, ilgili kisiyi de bu otomatik karar alma
mekanizmalarinin basit bir objesi haline getirecek ve kisisel verilerin korunmasi hakki

ve temel ilkelerini islevsiz birakacaktir.'?’

1. Genel Olarak Veri Isleme Kavrami

Veri 6znesi, sorumlusu ve islemecisinin dahilinde gerceklestirilen veri igleme;
Avrupa Birligi Veri Koruma Direktifi’nde ve bu Direktif’1 ytiriirliikten kaldirarak, 25
Mayis 2018 tarihinden itibaren yiiriirlik kazanacak olan Genel Veri Koruma
Regiilasyonu’nda otomatik veya otomatik olmayan vasitalarla, kisisel veriler ve
verilere dahil unsurlar {lizerinde gerceklestirilen her tiirlii islemi ifade edecek sekilde
tanimlanmistir.'®® Diger bir deyisle; kisisel verilerin korunmasi alani icerisinde bir
veya birden fazla kisi veya kurulusun miidahil oldugu stirece iliskin tiim igslemlere
genel olarak kisisel verilerin islenmesi diyebiliriz.!” Uluslararas1 diizenlemeler ile
yapilan bu tanimlamalarla ayni1 istikamette 6698 Sayil1 Kisisel Verilerin Korunmasi
Kanunu’nu 3/e. fikrasma gore de islemenin otomatik veya otomatik olmayan ve hatta
yar1 otomatik olan yollardan gergeklestirilmis olmas1 miimkiin kabul edilmistir.''°
Miinhasir olarak verilerin otomatik olarak islenmesi karsisinda bireylerin korunmasina
yonelik diizenlenmis olan Avrupa Konseyi 108 sayil1 S6zlesmesi de “ tamamen veya
kismen otomatik yontemlerle gergeklestirilen; verilerin kaydi, bu verilere mantiksal
ve/veya aritmetik islemlerin uygulanmasi, verilerin degistirilmesi, silinmesi, geri elde

edilmesi veya dagitilmasimn1” verilerin islenmesi olarak tanimlanmistir. '!!

106 SIMSEK, Anayasa Hukukunda Kigisel Verilerin Korunmast, s. 101.

107 SIMSEK, Anayasa Hukukunda Kigisel Verilerin Korunmas, s. 102.

108 GDPR md. 4/2.

109 KORKMAZ, Kisisel Verilerin Ceza Hukuku Kapsanminda Korunmast, s. 55.

110 KVKK md. 3.

1 Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasma Dair 108
sayilt Avrupa Konseyi Sozlesmesi md. 2/c.
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2. Veri Islemenin Kapsami

Kisisel veriler tiizerinde, hangi fiillerin hangi yollarla gerceklestirilmis
olmasmin veri igsleme olarak kabul edileceginin tespiti, veri islemenin kapsamini
olusturmaktadir. Genel anlamda veri isleme otomatik veya otomatik olmayan yollarla
gerceklestirilebilir. Verilerin otomatik veya yar1 otomatik yoldan islenmesi ile kast
olunan bir otomasyon sistemi tarafindan kullanilan yontemlerle verilerin islenmekte
olmasidir. Ornegin; bir isyerinde ¢alisan iscilerin verilerinin bilgisayar sitemi iizerinde
islenmesi!!'? ya da bir iiniversitenin, dgrencilerinin not veya dgrenim durumlarina

iligkin bilgilerini bir sistem iizerinde tutmasi verilerin otomatik yollarla islenmesidir.

Verilerin otomatik veya otomatik olmayan yolarla islenmis olmasi, verilerin
korunmasmin kapsamina dair genel anlamda bir degisiklik yaratmamaktadir. Kimligi
belirli veya belirlenebilir bir gercek kisiyle iliskili olan bilginin kagit iizerinde veya
bilgisayarda tutulmasi arasinda kisisel veri kabul edilmesi bakimindan fark yoktur.'!?
Ancak kagit lizerinden gergeklestirilen veri islemelerinin, diger bir deyisle otomatik
olmayan vasitalarla islemenin, ancak kaydedilme bigimi itibariyla isleyene bu veriye
erisim agisidan belli bir kolaylik saglamasi,!'* bir dosyalama siteminin pargasi olarak
veya olmasi niyetiyle islenmis olmasi gerekmektedir. !> Bunun yani sira gercek
kisilerin, sahsi amagclarla ve sirf kisisel veya ailevi iligkilerine iliskin olarak otomatik
veya otomatik olmayan yollarla yaptig1 veri isleme faaliyetleri koruma kapsaminin
disindadir.''® Avrupa Konseyi 108 Sayili Sézlesmesi gibi uluslararas1 bazi sdzlesmeler
ve ulusal diizenlemelerle de verilerin yalnizca belli surette islenmesi
korunabilmektedir. Ancak S6zlesme’nin de 6ngdrdiigii gibi sadece otomatik yollarla

veri isleme faaliyetlerini korunmakta olan diizenlemelerde, devletlere koruma

kapsamini genisletebilme inisiyatifi de birakilmaktadir.'!”

112 BASALP, Kisisel Verilerin Korunmasi ve Saklanmasi, s. 33.

113 AKSOY, Kisisel Verilerin Korunmasi, s. 17.

114 Direktif Gerek¢e md.15. Erisim kolaylig1 saglamaya ydnelik olarak verilerin alfabetik veya
kronolojik bir siralamaya tabi tutulmus olmasi bu kapsamda veri islemeye iliskin 6rnek olarak
gosterilebilirdir. Bkz. BASALP, Kisisel Verilerin Korunmasi ve Saklanmast, s. 33.

115 Direktif md. 3/f.1.

16 Ornegin; mektuplasma ve adres kayitlarmimn tutulmasi gibi veri isleme faaliyetleri veri koruma
hiikiimlerinin uygulama alaninin diginda tutulmustur. Bkz. Direktif Gerek¢e md.12.; KVKK md.
28/1 a.

"7 1s bu sdzlesme 18.06.2016 tarihinde Resmi Gazete’ de yaymlanmis olup, bu tarihten itibaren
ilkemizde yiirlirlik kazanmustir. Tiirkiye, So6zlesme hiikiimlerinin yalnizca verilerin otomatik
yollarla degil otomatik olmayan yollarla islenmesi halinde de uygulanacagini kabul etmis ve bu
istikamette sozlesmenin uygulama kapsamini genisletici ek beyanlarda bulunmustur. Kisisel
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Otomatik veya otomatik olmayan yontemlere dayali olarak yapilan her tiirlii;
toplama, kayit altina alma, organize etme, depolama, degistirme veya uyarlama, geri
alma/kurtarma, sorma, kullanma, transfer yoluyla agiga ¢ikarma, yayimlama veya
yayimmlamaya uygun hale getirme, iliskilendirilme veya kombinasyon kurma, bloke
etme, silme, tahrip etme fiillerinin gerceklestirilmesi veri islemesinin
kapsamindadir. ''® Direktif’in belirledigi bu fiillere ek olarak Regiilasyonun 4.
maddesinde yapilandirma ve kisitlama fiillerinin de isleme kapsaminda oldugu kabul
edilmistir. Ulusal veri koruma mevzuatimiza gore de veri islemenin kapsami; “Kisisel
verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
parcast olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, agiklanmasi,
aktarilmasi, devralinmasi, elde edilebilir hile getirilmesi, smiflandirilmas: ya da
kullanilmasmin engellenmesi gibi veriler ilizerinde gerceklestirilen her tiirlii islem”

seklinde belirlenmistir.

Kisisel verilerin, 6zellikle istatistiksel veya kamusal ihtiyaclarm tespiti gibi
amaglarla islenmesine ihtiya¢ duyulmasi hallerinde ¢ogunlukla verilerin iliskin oldugu
kisilerin kim olduklarmin bilinmesi gerekli degildir. Ozellikle bu gibi durumlarda
imkan oraninda verilerin anonim olarak ya da takma adlastirma veya sifrelenme gibi
yontemlerle islenmesi, hem veri 6znesinin kisisel verilerinin korunmas1 hakkinin daha
az zarar gdormesini veya hi¢ zarar gérmemesini hem de kisilerin ifade 6zgiirliigiini
daha serbest sekilde kullanabilmesini saglayacaktir. ' Veri &znesinin kimligine
erisimi dolayl1 kilan tedbirler olarak; anonimlestirme veya takma adlastirma yoluyla
kisisel verilerin toplanmasi, tutulmasi veya benzer sekilde islenmesi en sik kullanilan
yontemlerdendir. Verilerin anonimlestirilerek veya takma adlastirilarak islenmesi,
verilerin korumasi amacmin saglamasina ve “islemenin asgariligi” gibi temel veri

koruma ilkelerinin 6nemli 6l¢iide gergeklestirilmesine imkan saglamaktadir. Biitiin bu

Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasima Dair Avrupa Konseyi
Sozlesmesi (ETS 108) ile Ilgili Beyanlar. http://www2.tbmm.gov.tr/d24/1/1-0966.pdf (30.01.2018)

118 AB Direktifi, m.2/b.; Avrupa Adalet Divani’nin Bodil Lindqvist kararindaki degerlendirmesine gore
de; kisilerin isim ve telefon numarasi gibi verilerinin salt internet ortamina yiiklenmesi otomatik
yontemlerle veri igleme olarak kabul edilebilmekteyken, bu verilerin internet sitesi {izerinden diger
kisilerin erisimine agik bulundurulmasmin da veri transferi olarak degil verilerin islenmesi
kapsaminda diisiiniilmesi gerekir. Divan’a gore kisisel verilerin internet vasitasiyla {iglincii tilkede
belli bir sahsa veya kuruma miinhasir olarak génderilmedigi miiddetge kisisel veri transferi olarak
degerlendirilmesi s6z konusu olamayacaktir. Bunun disinda sadece internet ortamina verilerin
yiklenmesi veri isleme olarak kabul edilmelidir. ATAD, Lindqvist Davasi (C-101/01),T:
06.11.2003, http://curia.europa.eu

119 KUZECI, Kisisel Verilerin Korunmast, s. 101.
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gerekceler ve onemi itibariyla ¢aligmada da bu veri isleme yontemleri kisaca ele

alinmaya caligmistir.

a. Verilerin Anonim Olarak Islenmesi

Verilerin iliskin oldugu kisinin maskelenmesi, '?° isimsizlestirme anlamina
gelen anonimlestirilmeye, kisisel verilerin islenmesinde daha ziyade sonuglari
itibartyla yer verilmis oldugunu gormekteyiz. Verilerin anonimlestirilerek
islenmesi'?!; “baska verilerle eslestirilerek dahi higbir surette kimligi belirli veya

»122 peticesinin

belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale getirilmesi
yaratilmasini1 ifade etmektedir. '** Anonimlestirme; kisisel verilerin kisinin kim
oldugunun diger bir deyisle teshisinin geri doniilemez bir sekilde engellenmesi

saglanacak sekilde islenmesinden meydana gelmektedir.'?*

Vakia caligmalari, istatistiki veriler ve yayimlanan aragtirmalar, verilerin tam
anlamda anonim hale getirilebilmesinin ne derece gii¢ oldugunu gdstermektedir.
Ancak bu gii¢liigiine ragmen anonimlestirme verilerin islenmesiyle amaglanan yararin
korunmas1 ve tehlikenin azaltilmasi igin iyi bir strateji olabilmektedir.'?> Bir verinin
tam olarak anonimlestirilmesi ve kisilerin teshis edilme imkanin ortadan kalkmasi

halinde, bu veri hakkinda hem ulusal hem de uluslararas: veri koruma hukuku artik

120 KUZECI, Kigsisel Verilerin Korunmast, s. 224.

121 Tiirkge karsiigi anonimlestirme olarak kabul edilen, “anonymization” ; Kimligin gizlenmesi,
saklanmasi veya anonim hale getirilmesi eylem veya siireci olarak tanimlanmaktadir. Merriam
Webster SozIugii, https://www.merriam-webster.com/dictionary/data (24.02.2018).

122 KVKK md. 3/b.; Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik md. 10/2, “Kisisel verilerin anonim hale getirilmis olmasi i¢in; kisisel verilerin, veri
sorumlusu, alici veya alici gruplari tarafindan geri dondirme ve verilerin bagka verilerle
eslestirilmesi gibi kayit ortam1 ve ilgili faaliyet alan1 acisindan uygun tekniklerin kullanilmasi
yoluyla dahi kimligi belirli veya belirlenebilir bir gergek kisiyle iligkilendirilemez hale getirilmesi
gerekir.” Bu Yonetmelik 30224 Say1 ve 28.10.2017 Tarihli Resmi Gazete’de yayimlanmis ve
01.01.2018 tarihinden itibaren yiiriirliik kazanmistir.

123 Alman Veri Koruma Kanunu’nda da anonimlestirme; “kisisel verilerin belirli ya da belirlenebilir
gergek kisiyle, kisisel yanda olgusal bagimsiz bilginin baglanamamasini veya bunun ancak fahis
oranda zaman, maliyet ve emek kaybi ile baglanabilmesini saglayacak sekilde degistirilmesi”
seklinde tanimlanmistir. KUZECI, Kisisel Verilerin Korunmast, s. 223.

124 Veri Calisma Grubu’nun 5/2004 Sayili Anonimlestirme Teknikleri Hakkindaki Gériisii (Opinion
05/2014 On Anonymisation Techniques, Article 29 Data Protection Working Party)

125 Anonimlestirilmis veri, kisinin rizasina dayanarak islenmekte olan veriden daha giivenli bir isleme
prosediirii saglamaktadir. GOZUKUCUK, Merve, Veri Isleme Siireclerinde Tartismali Bir Coziim:
Veri Anonimlestirmesi, (Yaymlanmamis Yiiksek Lisans Tezi), Istanbul Bilgi Universitesi Sosyal
Bilimler Enstitiisii, Istanbul, 2014, s. 115.
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uygulanmayacaktir, 12

Bu dogrultuda Direktif, verinin, her ne surette ger¢eklestirmis olursa olsun, tiim
olas1 ve makul yontemlerle veri 6znesinin teshis edilmesine izin vermeme neticesini
olusturmasi halinde anonimlestirilmis oldugunu kabul etmis ve bu verileri Direktif’in
veri koruma prensiplerinin uygunlama alani disinda tutmustur.'?” Aymi sekilde, Genel
Veri Koruma Regiilasyonu’nda da veri 6znesi kisinin kim oldugunun belli ya da
belirlenebilir olmadig1 anonimlestirilmis kisisel veri ve kimligi belirli ya da
belirlenebilir gergek bir kisi ile iligkili olmayan anonimlestirilmis bilgi hakkinda,
Regiilasyon’un veri koruma prensiplerinin uygulanamayacagi diizenleme altina

almmstir.'?8

b. Verilerin Takma Adlastirilmast

Takma adlastirma'?®; kayit edilmis bir semboliin (genellikle benzersiz olan,
isim, kimlik numaras1 vb.) bir baskasiyla yerini degistirmesinden ibarettir.'** Alman
Veri Koruma Kanunu’da takma adlastirmay1 “bir kiginin adinin veya diger bilinebilir
ozelliklerinin, veri 6znesinin kimliginin saptanmasmi engellemek veya kimligin
saptanmasini oldukc¢a gii¢ duruma getirmek amaciyla bir etiket ile degistirilmesidir.”
seklinde tanimlamustir. '3! Verilerin takma adlastirilarak islenmesi halinde kisilerin
dolayli olarak da olsa kimliklerinin teshis edilebilmesi s6z konusu olabilmektedir.
Dolayisiyla bu yontem tek basina kullanildiginda verilerin anonimlestirilmesi neticesi
yaratamamaktadir. Takma adlastirma yalnizca veri 6znesinin orijinal kimligiyle veri

grubu arasindaki baglantiyr zayiflatmaktadir. Buna dayali olarak diyebiliriz ki;

126 6698 Sayil1 Kisisel Verilerin Korunmas: Kanunu’na gore de; “verilerin resmi istatistik ile anonim
hale getirilmek suretiyle arastirma, planlama ve istatistik gibi amagclarla islenmesi” uygulama alani
disinda sayilan istisnai hallerdendir. KVKK md. 28/1 b.

127 Veri Caligma Grubu’nun 5/2004 Sayili Anonimlestirme Teknikleri Hakkindaki Goriisii (Opinion
05/2014 On Anonymisation Techniques, Article 29 Data Protection Working Party).

128 Regiilasyon Gerekge md. 26.

129¢«Pseudonymisation” uluslararasi metinlerde verilerin takma bir adla islenmesine karsilik olarak
kullanilmaktadir. Bkz. Regiilasyon Gerekge md. 26.

130 Veri Caligma Grubu’nun 5/2004 Sayili Anonimlestirme Teknikleri Hakkindaki Gériisii (Opinion
05/2014 On Anonymisation Techniques, Article 29 Data Protection Working Party).

131 Alman Veri Koruma Kanunu md. 3/6 a.; KUZECI, Kisisel Verilerin Korunmasz, s. 223.
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verilerin takma adlastirilmasit kullanigh bir giivenlik tedbiridir ancak tam olarak bir

anonimlestirme yontemi degildir.'3?

Veri sorumlularinin siklikla sandigi gibi bir veya daha fazla semboliin
baskasiyla degistirilmesi veya kaldirilmast veriyi anonim hale getirmeyecektir. Bu
konuda pek ¢ok ornekte; takma adlastirilmis bir veriden kisinin kimliginin teshisinin,
orijinal veriden teshisi kadar kolay olabilmesine rastlanabilmektedir. Verilerin
anonimlestirilmis olarak diisiiniilmesi i¢in; orijinal verinin silinmesi, sembolleri

genellemek veya kaldirmak gibi ekstra dnlemler alinmasi gerekir. '¥

II. KiSISEL VERI KORUMASININ TEMEL ILKELERI

Kisisel verilerin korunmasmin temel ilkeleri; veri 6znesi kisinin, verilerinin
islenmesi sirasinda veya sonrasinda ileri siirebilecegi belli haklar ve veri
sorumlularmin isleme prosediiriinde verilerin korunmasmi giivence altina alacak belli
yiikiimliiliiklerle donatilmig olmasi ekseninde olusturulmus ilkelerdir. Amaglanan; bu
ilkelere riayet edilerek verilerin islenmesi suretiyle, veri korumasmin saglanmasi ve
ihlallerin oniline geg¢ilmesidir. Bu dogrultuda hem uluslararasi hem de ulusal veri
koruma diizenlemelerinin veri korunmasma iligskin farkli yaklasimlari olabilmesine
ragmen, veri koruma ve isleme prosediiriine dair bazi ortak temel ilkelere yer vermis
olduklarmi1 gdérmekteyiz. ** 2016/679 Sayili Avrupa Birligi Genel Veri Koruma
Regiilasyon’unun genel hiikiimlerden sonra ikinci sirada tam bir boliim ayirdig alan,
veri korumasinin temel ilkelerine iligkindir. Reglilasyon’un yiirlirlige girmesiyle
hiikiimsiiz kalacak olan 95/46 Sayil1 Veri Koruma Direktifi’'nde de ayni sekilde, veri
koruma ilkelerine tam bir boliim ayrilarak oldukca genis bir sekilde ele almmustir.
2016 yili itibartyla yasalasan ve yiirlirlik kazanan 6698 sayili Kisisel Verilerin
Korunmas1 Kanunu'nda da sayilan uluslararasi diizenlemelerle esdeger kapsamda

olmasa da kisisel verilerin iglenmesinin temel ilkelerine yer vermistir.

Yapilan calismanin bu kisminda, veri koruma hukukunun temel ilkelerinin

anlam ve kapsamina iligkin olarak uluslararasi ve ulusal veri koruma diizenlemelerine

132 Anonimlestirme kavramnin iki goriiniim sekli bulunmaktadir; bunlardan ilki higbir sekilde kisinin
kimligine ulagtirma ihtimali olmayan tam anonimlestirme iken diger anonimlestirme sekli olarak
takma adlastirmayi gosterebiliriz. Bkz. KUZECI, Kisisel Verilerin Korunmasz, s. 101.

133 Veri Calisma Grubu’nun 5/2004 Sayili Anonimlestirme Teknikleri Hakkindaki Goriisii (Opinion
05/2014 On Anonymisation Techniques, Article 29 Data Protection Working Party).

134 KUZECI, Kisisel Verilerin Korunmas, s. 211.
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biitiin olarak bakilmaya ve bu eksende ilkeler agiklanmaya ¢alisilmistir. Bunun yani
sira  glincelligi itibartyla daha ziyade 2016/679 Sayili Genel Veri Koruma
Regiilasyon’u ekseninde ve yeri geldiginde Regiilasyon ile 95/46 Sayili Direktif
hiikkiimleri karsilastirilarak konunun ele alinmasi tercih edilmistir. Bu ana baglik
altinda verilerin korunmasina iligkin temel ilkeler; veri korumasinin esasina iliskin,
veri Oznesinin haklarma iliskin ve isleme prosediiriine iligkin ilkeler seklinde
smiflandirilarak incelenmis ve bu sekilde konunun daha iyi anlagilmasinin saglanmas1

amaclanmastir.

A. Veri Korumanin Esasina Dair ilkeler

1. Veri Giivenligi ve Mahremiyeti

Kisisel verilerin mahremiyetinin korunmasi ve veri giivenliginin saglanmasi
amagclar1 dogrultusunda veri islemenin; uygun teknik veya organizasyonel dnlemler
almarak, tahrip, yok olma, degistirme, yetkisiz erisim, ifsa, verilerin kazara kayb1 veya
yetkisiz veya yasadisi islenmesi gibi tehlikeleri azaltarak veri giivenligini saglayacak
yol ve yontemlerle gergeklestirilmesi gerekmektedir.'*> Kisacas1 veri giivenligi ve
mahremiyeti ilkesinin; kisisel verilerin makul giivenlik tedbirleri almmarak kayip,
yetkisiz erisim, tahrip, kullanim, degistirme ve verilerin ifsas1 gibi risklere karsi
korunmasmi giivence altina almakta oldugu sdylenebilir.'*® Bu tedbirlerin smirmi;
korunmak istenen kisisel verinin 6zelligi, verinin islenmesinin yaratacagi riskler ve
modern teknoloji ve maliyet iliskisinin hesaba katilarak uygun bir koruma seviyesinin
saglanmasi olusturmaktadir.'*” Bu ilke, ayn1 zamanda veri sorumlusuna bagl calisan
veya dogrudan veri isleyen kisilerin belli bir kanuni yiikiimliligi veya veri

sorumlusunun talimat1 olmadan verileri isleyememesini de gerektirmektedir.!*

135 Veri Calisma Grubu’nun WP 254 Sayili Yeterlilik Referans: (WP254 Adequacy Referential, Article
29 Data Protection Working Party); Direktif md. 17.

136 Kisisel Verilerin Smr Otesi Transferi ve Mahremiyetinin Korunmasi Kilavuzu 2013 (OECD
Guidelines Governing The Protection Of Privacy And Transborder Flows Of Personal Data, Revised
2013) http://www.oecd.org/internet/ieconomy/oecd_privacy_framework.pdf (11.01.2018).; Avrupa
Konseyi 108 sayil1 sozlesmesi md. 7.; SIMSEK, Anayasa Hukukunda Kigsisel Verilerin Korunmast,
s. 24.

137 Regiilasyon md. 32/2.; Direktif md.17/1.

138 Direktif md.17; Regiilasyon md. 5/1.
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Genel itibartyla isleme siirecine konu edinilen verilerin, siire¢ boyunca maddi
veya fiziki anlamda giivende olmasini temin etmeyi amag edinen veri giivenligi ilkesi
ve kisisel verilerin korunmasi yaygimn kullanimin aksine ayni1 seyi ifade etmemektedir.
Kisisel verilerin korunmasi, veri 6znesinin temel bir kigilik hakkidir ve koruma alanini
bu hakkin hukuksal sinirlarina bagh kilmmustir. Veri giivenligi ilkesi ise maddi ve sekli
anlamda verilerin gilivenligini konu edinir. Dolayistyla veri giivenligi ve kisisel
verilerin korunmas1 Ozellikle konular1 ve kapsamlar: itibariyla farklilik arz
etmektedirler.'*® Veri giivenligi ilkesi; kisisel verilerinin i¢inde yer aldig1 tasiyic,
sistem veya dokiimanin korunmasmi ve maddi anlamda veri giivenliginin teminine
iliskin tedbirlerin saglanmas1 geregini ifade etmektedir.'*® Bu ilkenin amagladig
sekilde verilerin maddi anlamda giliven igerisinde olmasmin temini, esasinda dolayl
olarak ve nihai anlamda veri 6znesinin kisisel verilerinin korunmasina iliskin temel
hak ve 6zgiirliiklerinin korunmasima veya diger bir deyisle hukuksal sinirlariyla kisisel
verilerinin korunmasma '*! da hizmet etmektedir. '** Kisacas1 veri giivenliginin

saglanmasi da kisisel verilerin korunmasinin bir gergeklestirilis bigimidir.

Veri glivenliginin ve mahremiyetinin korunmasi ilkesi hem veri 6znesini hem
de veri sorumlusunu dogrudan belli yiikiimliiliikler altinda birakan temel bir ilkedir.'*?
Veri sorumlusunun veri igleme prosediiriine iliskin veri giivenligini temin etme
yikimliliigi karsisinda ve Oznesinin de verilerinin giivenli olarak islenip
islenmedigini kontrol yiikiimliiliigii bulunmaktadir. Ulusal veri koruma mevzuatimiz
da veri glivenligini saglamaya iliskin veri sorumlusunun ytkiimliiliiklerini ayr1 bir
madde altinda ele almis ve veri giivenligini saglamaya yonelik uygun teknik ve idari
tedbirlerin alinmasinin yaninda veri sorumlusuna denetim ve bildirim yiikiimliligi

gibi kapsamli sorumluluklar da getirmistir. 44

2. Hassas Verilerin Islenmesi ve Ozellikli Olarak Korunmasi
Swradan kisisel verilere kiyasla daha fazla ve 6zel olarak korunma geregiyle

olusturulmus hassas veya ozel nitelikli kisisel verilerin, kural olarak islenmesi

139 KORKMAZ, Kigisel Verilerin Ceza Hukuku Kapsaminda Korunmast, s. 119.; SIMSEK, Anayasa
Hukukunda Kisisel Verilerin Korunmast, s. 95.; KUZECI, Kisisel Verilerin Korunmas, s. 15.

140 SIMSEK, Anayasa Hukukunda Kigisel Verilerin Korunmast, s. 1.

141 SIMSEK, Anayasa Hukukunda Kisisel Verilerin Korunmast, s. 95.

142 KUZECI, Kisisel Verilerin Korunmast, s. 262.

143 Direktif md 16-17, Regiilasyon md. 32.

14 KVKK md.12/4.
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yasaktir. 143 Zira hassas veri kategorisine dahil ettigimiz smirlandirilmis igerik
gruplarmin temel ortak noktasini; bu verilerin islenmesinin kisilerin toplumda
ayrimciliga maruz kalmasi gibi uzun siireli ve geri ¢evrilemez neticeler yaratmaya
elverisli olmasi olusturmaktadir. '*® Dolayisiyla bu veri grubuna dahil olan ve
islenmesi ile benzer nitelikte bir ihlal yaratma potansiyeli tagiyan verilerin, bir isleme

faaliyetine konu edinilmesi gerektiginde daha temkinli yaklagilmalidir.

Bu dogrultuda o6zel nitelikli kisisel verilerin, hukuka uygun olarak
islenebilecegi istisnai haller diger kisisel verilerin islenme kosullarindan ayr1 olarak
diizenlenmis ve bu surette bu veri grubuna O&zellikli bir koruma saglanmaya
calisilmistir. Veri 6znesinin agik rizasit dogrultusunda; is hukukundan kaynaklanan ve
bu hukuk kurallar1 ¢ergevesinde; riza gosteremeyecek durumda olan kisinin hayati
cikarlarmin korunmasi amaciyla; kamuya yararl kurum ve kuruluslarin kendi tiyeleri
veya amaciyla baglantili iligki ig¢erisinde oldugu kisiler hakkindaki; kisinin kendi
iradesiyle kamuya mal etmis oldugu konuya iliskin olarak; savunma hakkinin
kullanilmas1 gibi suglularin yargilanmasi prosediiriiniin gerekliligiyle; kanundan
dogan Tlstiin kamu yararin saglanmasi amaciyla; gerekliligine uzmanlarinca karar
verilmis olan tibbi tedavi kapsaminda; halk saghgiyla baglantili kamusal yarar i¢in
gerekli olmasi halinde; istatistiksel, bilimsel, tarihi veya arastirma amaglarinin ve
kamu yarar1 i¢in arsivleme amacinin geregiyle yapilan veri islemeleri, hassas verilerin
islenmesi yasagma iligkin temel istisnai hallerdir. Ancak bu istisnalarin {ilke
diizenlemeleriyle yeterli koruma saglanmis olmasi ve hukuki dayanaginin bulunmasi
kosuluyla kapsami genisletilebilmektedir.'#’ Regiilasyon’un hassas verilerin islenme
yasag1 ve istisnalarma yer verdigi 9. maddesinden yola ¢ikarak sayilmis olan bu
istisnai durumlarin yani sira iiye devletlerin, genetik, biometrik ve saglik verilerinin
islenmesine iliskin daha smirlandiric1 kosullar getirme ve siirdiirme imkanlar1 da

mevcuttur. '*®

145 KUZECI, Kigsisel Verilerin Korunmast, s. 249.

146 Veri Caligma Grubu’nun Ozel Veri Kategorisine iliskin Tavsiye Belgesi (Advice Paper on Special
Categories of Data “Sensitive Data”, Article 29 Data Protection Working Party).

147 Regiilasyon md. 9; Gerekge md. 52, 53, 54.

148 Direktif de ayn1 istikamette iiye devletlere bu istisnai hallerin kapsamini genisletebilme inisiyatifi
birakmistir. md. 8/2.; Bunun yan1 sira hassas veri grubuna dahil tutulan bu verilerin islenmesi
prosediiriinii takip etmek tiizere, veri sorumlularinin bir zorunlu veri koruma gorevlisi(data
protection officer) ile birlikte ¢caligmalar1 Regiilasyon tarafindan zorunlu tutulmustur. Veri koruma
gorevlisine iligkin detayli aciklama i¢in bkz. Veri Calisma Grubunun Veri Koruma Goérevlileri
Hakkindaki Klavuzu (Guidelines on Data Protection Officers (‘DPOs’), Article 29 Data Protection
Working Party).
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Ulusal veri koruma mevzuatimizda, 6zel nitelikli verilerin islenmesinin yasak
olduguna iligkin hiilkmiin tek istisnas1 olarak, verilerin ilgili kisilerin rizasma dayali
olarak islenmesi kabul edilmistir. Ancak kisilerin 1rki, etnik kdkeni, siyasi diislincesi,
felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da
sendika tiyeligi, ceza mahkimiyeti ve giivenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik verilerinin kanunda 6ngoriilmiis olan belli hallerde ilgilinin
rizas1t bulunmaksizin da islenebilecegi hiikiim altina alinmistir. Bunlarm disinda hassas
veri kategorisi igerisinde sayilmis olan saglik ve cinsel hayata iliskin kisisel veriler ise
sadece kamu sagligimin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmanmin planlanmasi ve
yonetimi amaglarindan birine dayanilarak ve sir saklama yiikiimliiliigii altinda bulunan
kisiler veya yetkili kurum ve kuruluslar tarafindan, veri 6znesinin rizasi: olmaksizin
islenebilecektir. Bu diizenlemeden yola ¢ikarak kisilerin saglik ve cinsel hayatina
iligkin verilerinin kisinin rizas1 diginda islenebildigi hallerin miinhasir olarak sayilmasi
suretiyle daha siki kosullara bagh kilindigmi séyleyebiliriz. Ancak hassas verilerin
islenmesi yasagina istisna olarak diizenlenen tiim bu hallerin kapsaminin oldukga
genis tutulmus olmasi ve kavram olarak belirsizligi hakli olarak elestirilmektedir.'*’
Bu sekilde istisnalarin genis tutuldugu hallerde, 6zellikle uygulama bakimindan

kurallarin istisna haline gelmesi kaginilmaz olacaktir.

B. Verinin Islenme Usuliine Dair ilkeler

1. Hukuka ve Diiriistliik Kurallarina Uygunluk

Hukuk ve diiriistliik kurallarina uygunluk ilkesi, kisisel verilerin islenmesine
iliskin temel bir ilke olup pek cok veri koruma ilkesine de kaynaklik etmektedir.
“Hukuka uygun ve adil”'*® yada “hukuka ve objektif iyiniyet kurallarma uygun”'>!
isleme seklinde ifade edilebilen bu ilke; veri sorumlusuna, kisisel verilerin iglenmesine

iliskin yetki kazandiran genel bir ilkedir.'>* Hukuk kavramu ile kast olunan her tiirlii

149 KARLIDAG, Serpil, “Ekonomi Politik A¢idan Kisisel Verilerin Korunmasi”, Amme Idaresi Dergisi,
C. 46, 5.1, 2013, s. 145., 147.

150 QOrijinal metinlerde bu ilke “lawful and fair” seklinde ifade edilmistir. Bkz. Direktif Gerekge md. 28.

151 BASALP, Kisisel Verilerin Korunmasi ve Saklanmasi, s. 37.

152 SIMSEK, Anayasa Hukukunda Kisisel Verilerin Korunmast, s. 46.
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pozitif hukuk kurali ve ulusal veya uluslararasi diizenlemelerin tamamudir.'>® Tyiniyet
ise genel anlamda bir kimsenin diiriist ve iyi ahlak sahibi oldugunu gosteren bir
vasifdir.'>* Bu dogrultuda, iyiniyet kuralmin da hukuk diizeninin ve bireyler arasi
giiven temelli iliskilerin devamini saglamak tizere kullanilan temel bir vasita oldugunu
sOyleyebiliriz. Veri koruma hukuku bakimindan ise iyiniyet; veri 6znesinin, kigisel
verilerinin igleme konusu yapildigi amag ve veri islemenin 6zel kosullar1 hakkinda ve
islemenin amacinin gerekleri nazara alinarak seffaf bir veri islemesi i¢in gerektigi

oranda bilgi sahibi edilmesini gerektirmektedir.'>

Kisisel verilerin hukuka ve diiriistliik kurallarma uygun islenmesi hem ulusal
veri koruma mevzuatimizda '*® hem de uluslararas1 diizenlemelerde verilerin
islenmesine iligkin Onemli bir sinirlandirma sebebi olarak diizenlenmistir. Bu
kapsamda verilerin ancak belli sebeplere bagli olarak veya belli kosullar altinda
islenmesi halinde hukuka uygun islenmis olabilecegi kabul edilmistir.'’ Diger bir
deyisle kisileri belirli veya belirlenebilir kilacak olan kisisel verilerin, ancak sayili
sebeplerden birine dayanilarak islenmis olmasi halinde hukuka uygun islenmis oldugu
kabul edilebilecektir. Kisisel verilerin islenmesinin hukuka uygun kilan bu halleri; veri
Oznesinin ag¢ik rizasina dayanarak kisisel verilerin iglenmesi, tarafi olunan bir
sOzlesmenin icrasi veya ifasi kapsaminda verilerin islenmesi, yasal zorunluklar
sebebiyle kisisel verilerin islenmesi, veri 0znesinin veya baska bir gercek kisinin
yilksek menfaatleri geregi verilerin islenmesi, kamu yarar1 veya resmi yetkinin
kullanilmas1 geregiyle verilerin islenmesi ve veri sorumlusu veya iiglincii kisilerin

gbzettigi mesru menfaatler geregi verilerin islenmesi olarak sayabiliriz.

a. A¢tk Rizanmin Kapsaminda Verilerin Islenmesi

Kisisel veriler hakkinda kural olarak kisinin 6zel yagsaminin bir parcasi ve temel
bir hakki olan kisisel verilerinin mahremiyetinin korunmasi, unutulmasi, diger
insanlardan sakli tutulmasi veya smirli olarak disartya acikligi gerekirken; kapsami

oldukca genis olan kisisel verilerin islenmesi eylemi ancak belli kosullarin varligi

153 KUZECI, Kisisel Verilerin Korunmast, s. 212.

154 G. AKIPEK vd., Tiirk Medeni Hukuku Baslangi¢ Hiikiimleri(Kisiler Hukuku), s. 148.
155 Regiilasyon Gerekge md. 60.

156 KVKK md. 2/a.

157 Regiilasyon md. 6., Direktif md. 7.
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halinde hukuka uygun olabilecektir. '® Bu kosullarm basinda, ulusal ceza
mevzuatimizdaki pek ¢ok su¢ bakimindan da hukuka uygunluk sebebi olarak kabul
ettigimiz, ilgilinin rizas1 gelmektedir. lgilinin rizastyla veri islemenin hukuka uygun
kabul edilmesi esasinda veri isleme faaliyeti bakimindan veri 6znesinin, verilerinin
gelecegini belirlemeye yonelik iradesinin bir deger kazanmasmi ve veri igleme
prosediiriinde ilgilinin basit bir obje konumunda kalmaktan kurtulmasini

saglamaktadir.'>’

Bu dogrultuda denilebilir ki; kisisel verilerin islenmesi yasaginin uygulanma
alanin1 daraltan en kapsamli unsur, ilgili kisinin islemeye gosterdigi rizadr.'®® Veri
Oznesinin kisisel verilerin islenmesine iligkin verdigi rizanin muteber kabul
edilebilmesi igin pek ok nitelikle donatilmis olmasi gerekmektedir. Ozellikle
Regiilasyon’un 4. maddesinin 11. fikrasinda yapilan tanimdan yola cikarak; veri
O0znesinin  kisisel verilerinin islenmesine dair serbestge verdigi, spesifik,
bilgilendirilmig/aydmnlatilmis ve tereddiitsiiz/kesin kabul gostergesinin, gegerli bir riza
olarak kabul edilebilecegini soyleyebiliriz. Ulusal veri koruma mevzuatimiz da acik
rizayl; “belirli bir konuya iliskin, bilgilendirilmeye dayanan ve Ozgiir iradeyle
aciklanan riza” seklinde tanimlamistir.'®' Dolayisiyla rizanin gegerliliginin temelini;
kisinin serbest iradesi ile spesifik bir isleme faaliyetine veya veri 6znesinin 6nceden
bilgilendirilmis oldugu, diger bir sdylemle aydmlatilmis oldugu, bir konuya iliskin

olarak verilmesi olusturmaktadir.

Kisinin acik onaymi gosteren riza; sozlii, yazili veya elektronik vasitalarla'6?

olusturulmus olabilir. Rizanin ag¢ik veya ortiilii olarak verilmesi arasinda muteberlik
bakimmdan bir fark bulunup bulunmadigi tartismalidir. Regililasyon’un gerekce
kisminda belirtildigi iizere; riza beyaninin belli bir sekille verilmesi gerektigine iliskin
bir smirlandirma getirilmis degildir. Ancak rizanin; kisinin serbest, belirli,

aydinlatilmis ve tereddiitsiiz iradesini gOsteren agik onay eylemi seklinde

158 SIMSEK, Anayasa Hukukunda Kigisel Verilerin Korunmasi, s. 107.

159 SIMSEK, Anayasa Hukukunda Kigisel Verilerin Korunmast, s. 108.

160 BASALP, Kisisel Verilerin Korunmasi ve Saklanmast, s.39.

16l KVKK md. 3/1 a.

162 Bu, bazen bir internet sitesini ziyaret ettigimiz sirada bir kutuya tik atmak(opt-in), bilgi toplumu
servislerine iliskin teknik ayarlarin tercihi veya veri 6znesinin kendisine Onerilen verilerinin
islenmesine iliskin kabuliinii agik¢a gosteren herhangi bir baglanti veya ifade olabilir. Ancak rizanin
elektronik vasitalarla yoneltilen bir talebe bagli olarak alindig1 halde; bu talebin agik, kisa ve 6z
olmasi ve ilgili servisin kullanimni gereksiz yere aksatmamas1 gerekmektedir. Regiilasyon Gerekge
md. 32.
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verilebilecegini diizenlemistir. Dolayisiyla kisinin, sessiz veya hareketsiz kalarak bir
isleme iligkin Ortiili olarak gosterdigi onayinin bu diizenlemeye gore itibar
edilebilirligi bulunmamaktadir. Nitekim kisinin, kisisel verilerinin iglenmesine iliskin
herhangi bir talep karsisinda veya elektronik yollarla yoneltilmis rizasmin mevcut
oldugunu gosterir kutucugun Onceden isaretlenmis oldugu bir ekran karsisinda
hareketsiz veya sessiz kalmasi gegerli bir riza beyani olarak kabul edilemez.'%* Ancak
ortlilii olarak verilmis riza ya da beyan davranismin da, kosullara gore
degerlendirilerek kisinin serbest iradesini gostermeye elverisli bir tutum olusturmasi,
veri 6znesinin mutlak kanaatini “siipheye yer vermeyecek” sekilde yansitabilmesi'®*
ve nesnel bir degerlendirme neticesinde veri 6znesinin onay gosterdigi ¢ikarimina
gotiirebilmesi halinde gegerli bir riza beyani olarak kabul edilmesi gerektigi kanaati

de doktrinde benimsenmektedir.'®

Eger veri 6znesinin samimiyeti veya 0zgiir bir secimi yoksa veya zararsiz bir
sekilde rizasmi geri almiyor veya riza vermekten kaginmiyorsa bu durumda rizanin
serbest iradeye dayal1 olarak verildiginden bahsedemeyiz.'®® Diger bir deyisle kisinin,
verilerinin islenmesine riza gosterip gostermeme konusunda gergek bir se¢im hakki

mevcut olmali '¢7

ve kisi riza gostermemesine iliskin bir gerek¢e sunma
mecburiyetinde birakilmamalidir. '%® Serbest iradeye dayali bir riza beyaninm, bu

surette bir tereddiit yasanmaksizin verilmis olmasi da rizanin muteberligine dair asli

163 Regiilasyon da muteberlik tanmnan “opt-in” riza beyanm diginda, pazarlama amagh internet veya e-
posta servisleri iizerinden veri 6znesinin hareketsiz kalmasiyla “opt-out” riza beyaniyla onayimin
elde edilmesi kabul edilmemistir. Opt-out riza beyani; kisinin 6nceden isaretlenmis bir kutucugun
mevcudiyeti karsisinda eylemsiz kalmasini ve igareti kaldirmaya yoniinde bir ¢aba gdstermemesini
bir onay gostergesi olarak kabul etmektedir. Dolayisiyla ilgilinin kisisel verileri {izerinde irade
sergileyebilme vb. haklar1 daha zayif bir koruma ile korunmus olmaktadir. Bkz. KUZECI, Kisisel
Verilerin Korunmasi, s. 244.; Regiilasyon Gerekme md. 32.

Ancak ilgilinin kendisine yoneltilen veri isleme amagh bir talep karsisinda sessiz kalmasi, iradesini

yansitan bagka bir unsur bulunmadig: siirece kesin bir kabul olarak kabul edilemez. BASALP,

Kisisel Verilerin Korunmasi ve Saklanmasi, s. 40.

165 RUZECI, Kisisel Verilerin Korunmasi, s. 239.; KORKMAZ, Kisisel Verilerin Ceza Hukuku

Kapsaminda Korunmast, s. 45.

Regiilasyon Gerekce md.42.

Kisinin riza gostermemis olmasi halinde veri 6znesi bir yaptirimla karst karsiya kalacaksa, 6rnegin;

sozlesmenin kurulmasinin kosulu olarak riza araniyorsa da gercek anlamda bir se¢im hakkinin veya

irade serbestisinin bulundugunu sodyleyemeyiz. KORKMAZ, Kisisel Verilerin Ceza Hukuku

Kapsaminda Korunmast, s. 132.

108 SIMSEK, Anayasa Hukukunda Kisisel Verilerin Korunmast, s. 107.; Ozellikle hasta-hekim, isci-
igveren arasinda oldugu gibi kisiler arasinda dikey iligki bulunan hallerde, isverenin kendisini ise
almama veya igini kaybetme tehlikesi altinda verilerinin islenmesine iliskin riza gdsteren bir ig¢inin
vermis oldugu rizanin tam anlamiyla Ozgilir iradeye dayali olarak verilmis oldugu kabul
edilemeyecektir. Bu gibi hallerde bagimli konumda olan kisileri koruyucu bazi ek teminatlar
olusturulmalidir. KUZECI, Kisisel Verilerin Korunmast, s. 240.
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bir 6zelliktir. Bunun disinda, veri 6znesinin aydinlatilmis veya islemeye dair biling
sahibi'® olarak riza gostermis oldugunun, ne surette saglanmis olacagmin da iizerinde
durmak gerekmektedir. Kisinin, verilerinin islenmesine yonelik kendisine yoneltilen
talebin hangi amagla ve kimin tarafindan yapildigmi, islemenin igerigini, sliresini ve
verilerinin ne surette kullanilacagini'’® bilerek riza gostermis olmasi, rizanmn belli bir
bilingle verilmis oldugunu gostermektedir. Bunun diginda rizanin yazili bir beyanla ve
birden fazla isleme iligkin olarak verilmesi s6z konusu ise veri 6znesi bu durumun ve
rizanin kapsaminin tam olarak farkinda olmalidir.'”! Regiilasyon’a gére de yazili
beyanin riza disinda baska hususlar1 da igeriyor olmasi durumunda; veri 6znesinin
kendisine yOneltilen riza talebinin, diger hususlardan agikca ayirt edilebilir sekilde
acik ve yalin bir dille yazilmis ve anlasilabilir olmas1 gerekir.'”? Biitiin bu kosullarin
riza beyanmin belli bir biling sahibi olarak verilmesini saglamaya yonelik tedbirler
oldugu siiphesizdir. Dahasi veri 6znesinin, verilerinin islenmesine dair riza gostermek
veya gostermemek seklinde sergiledigi iradesi, verilerinin gelecegini belirleyebilme

hakkinin da miinhasir bir kullanim seklini olusturmaktadir.

Giinitimiizde sosyal medya basta olmak iizere pek ¢ok internet servisi ile kisisel
verilerini bilingsizce paylasan ¢ocuklarin, kisisel verileri lizerindeki tasarruf hakki da
yakin zamana kadar 6nemli tartigsmalara konu olusturmustur. Bu konunun uluslararasi
boyutta ilk kez ele almmasi Veri Koruma Regiilasyon’u diizenlenmesinde
gerceklesmistir. Diizenlemeye gore; cocuklarm dogrudan riza talebine muhatap
kilindig1 hallerde, riza ehliyeti ancak en az 16 yasinda olan ¢ocuklara taninmigtir. 16
yasindan kiigiik ¢ocuklarin vermis oldugu rizanin, veri 6znesi ¢ocuga ait verilerin
islenmesini hukuka uygun kilmas1 miimkiin degildir. Ancak ¢ocuk iizerinde velayet
sahibi kisilerin izin vermesi veya riza gostermesi kosuluyla, 16 yas altindaki ¢cocuga
iliskin verilerin islenmesi de hukuka uygun hale gelebilecektir.!”® Bu konuda ulusal
veri koruma kanumuzda herhangi bir hiikkiim bulunmamaktadir. Dolayisiyla
cocuklarm, kisisel verilerinin islenmesine iliskin gostermis olduklar1 rizanin
muteberliginin, ulusal veri koruma hukukumuzda bosluk yaratan ve diizenlenmeye

mubhtag bir husus oldugunu sdyleyebiliriz.

169 BASALP, Kisisel Verilerin Korunmasi ve Saklanmast, s.39.

170 KORKMAZ, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmast, s. 133.
171 Regiilasyon Gerekge md. 42.

172 Regiilasyon md. 7/2.

173 Regiilasyon md. 7/4.
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b. Tarafi Olunan Bir Sizlesmenin Icrast veya Ifast Kapsaminda Verilerin

Islenmesi

Veri Oznesinin kurmus oldugu bir sozlesme hiikiimleri geregince veya
sozlesme Oncesi tedbirlerin'’* icras1 dogrultusunda kisisel verilerinin islenmesi, veri
Oznesinin rizas1 aranmaksizin hukuka uygun kabul edilmektedir. '”> Ulusal veri
koruma mevzuatimiza gore de; “bir sdzlesmenin kurulmasi veya ifasiyla dogrudan
dogruya ilgili olmasi kaydiyla, sozlesmenin taraflarina ait kigisel verilerin
islenmesinin gerekli olmas1” islemeyi hukuka uygun kilmaktadir.!”® Bu dogrultuda
ornegin; bir kisi ve banka arasinda yapilan kredi s6zlesmesinin kurulmasi agsamasinda,
bankanin kisi adina kayith menkul veya gayrimenkullerin mevcut olup olmadigini
gosteren veya kisinin icra borcu bulunup bulunmadigini gosteren belli verileri kayit
altina almas1 durumunda, gerceklestirilen veri islemenin hukuka uygun oldugunu

sdylememiz gerekecektir.'”’

¢. Yasal Zorunluluklara Mutabik Kisisel Verilerin Islenmesi

Veri sorumlusunun, baglh oldugu ulusal veya uluslararast mevzuattan dogan
hukuki yiikiimliiliiklerini yerine getirebilmesi i¢in zorunlu olarak gergeklestirdigi veri
isleme faaliyetleri de veri 6znesinin rizas1 aranmaksizin hukuka uygun olacaktir.!”
Veri sorumlularinin hukuki yiikiimliilik olarak boyle bir veri isleme mecburiyeti
altinda birakilmasina, sosyal giivenlik ve is hukuku veya vergi hukuku cercevesindeki

diizenlemeler &rnek gosterilebilir.!”

174 Sozlesme Oncesi tedbir kavramma iliskin degerlendirme igin bkz. BASALP, Kisisel Verilerin
Korunmasi ve Saklanmasi, s. 41.

175 Regiilasyon md. 6/b.; Direktif md. 7/b.

176 KVKK md. 5/c.

177 ERDEM, Tahir, “Kisisel Verilerin Korunmasi Konusunda Son Gelismeler”, Vergi Sorunlar1 Dergisi,
S. 332, 2016, s. 104., (¢evrimigi) www.vergisorunlari.com.tr (14.03.2018).

178 Regiilasyon md. 6/c.; Direktif md. 7/c.; KVKK md. 5/¢.

179 1s Kanunu’nun 75. maddesine gore de; isverenin, iscinin kimlik bilgilerini iceren &zliik dosyasini
tutmasi zorunluluk olarak diizenlenmistir. Bu yiikiimliiliige aykir1 olarak ig¢inin 6zliik dosyalarini
diizenlemeyen isverenin ayrica bir yaptirila kars1 karstya kalacagi da diizenlenmistir.(is K. Md.
104/1.); Vergi Usul Kanunu md. 5. “Asagida yazili kimseler gorevleri dolayisiyle, miikellefin ve
miikellefle ilgili kimselerin sahislarina, muamele ve hesap durumlarmna, iglerine, isletmelerine,
servetlerine veya mesleklerine miitaallik olmak iizere Ogrendikleri sirlart veya gizli kalmasi
lazimgelen diger hususlari...” seklinde devam eden maddeyle miikellefe iliskin kisisel veri
niteligindeki bilgilerin belli kisiler diginda islenmesinin ihlal olusturacag: hiikiim altina alinmistir.
K. DURMUS, Neslihan, “Ticari Sirlarin ve Kisisel Verilerin Korunmasi Kapsaminda Vergi
Mahremiyeti”, Tiirkiye Adalet Akademisi Dergisi, S.31, 2017, s. 371.
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d. Veri Oznesinin veya Baska Bir Gercek Kisinin Yiiksek Menfaatleri Geregi

Verilerin Islenmesi

Verileri islenecek olan kisinin veya bir baska kisinin hayati ¢ikarlarinin
korunmasina iliskin bir gereklilik olarak kisisel verilerin islenmesi halinde, islemenin
hukuka uygun oldugu kabul edilmektedir. Ulusal mevzuatimizda veri islemesini
hukuka uygun kilacak hayati ¢ikarlar 6zellestirilerek; hayat ve beden biitlinligliniin
korunmasinin zorunlulugu ve kisinin riza gosterme ehliyeti veya yetisi bulunmamasi

kosullarmn birlikte gerceklesmesi aranmaktadir.'8°

e. Kamu Yarart veya Resmi Yetkinin Kullanilmas:t Geregiyle Verilerin

Islenmesi

Kisisel veriler, kamusal bir makam veya kamu yarari i¢in ¢alisan 6zel bir
organizasyonun gorevini yerine getirmesi i¢in gerekli oldugunda isleme konusu
olabilmektedirler. Bu dogrultuda islemenin; veri sorumlusuna verilmis resmi bir
yetkinin kullanilmasi veya kamu yarar1 geregi gerceklestirilmis olmasi halinde veri
Oznesinin rizas1 aranmaksizin kisisel verilerin islenmesinin hukuka uygun oldugu

kabul edilecektir.'8!

f. Veri Sorumlusu veya Uciincii Kisilerin Gozettigi Mesru Menfaatler Geregi

Verilerin Islenmesi

Kigisel verilerin; veri sorumlusunun mesru menfaatleri geregince zorunlu
olmasi ve ilgili veri 6znesinin temel hak ve 6zgiirliiklerine zarar vermemesi kosuluyla
islenmesi hukuka uygun bir veri isleme olarak kabul edilmektedir. '3 6698 Sayil
Kisisel Verilerin Korunmasi Kanunu’nuna gore de kisisel verilerin bdyle bir halde veri
Oznesinin rizasi olmaksizin iglenmesi hukuka uygun kabul edilmektedir. Kanun’un 5.
maddesinin gerekcesinde; “Buna gore, ornegin bir sirket sahibi, ¢calisanlarinin temel
hak ve ozgiirliiklerine zarar vermemek kaydiyla, onlarin terfileri, maas zamlart yahut

sosyal haklarimin diizenlenmesinde ya da isletmenin yeniden yapilandiriimast

180 KVKK md. 5/b.

181 Regiilasyon md. 6/e.

182 KVKK md. 5/2 f.; Regiilasyon veri sorumlusunun mesru menfaatleri geregi ile vb. bazi kisisel
verilerin veri 6znesinin rizasi disinda islenmesinin hukuka uygun kabul edilebildigi hallere iliskin
olarak veri Oznesinin islemeye itiraz edebilme hakkini diizenleyerek menfaat dengesinin
saglanmasin1 amaglamistir. Regiilasyon md. 21.
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stirecinde gorev ve rol dagitiminda esas alinmak iizere ¢alisanlarin kisisel verilerini
isleyebilecektir. Burada, isletmenin yeniden yapilandirilmasi ya da ehliyetli ve
livakatli ¢alisanlarin terfi almalari, veri sorumlusu statiistindeki sirket sahibinin

»183

megsru menfaati ciimlesindendir.” *’seklindeki agiklamayla veri sorumlusunun mesru

menfaatinden ne anlagilmasi gerektigine agiklik getirilmeye caligilmistir.

2. Amagla Baghhk

Kisisel verilerin belli bir amaca bagli olmasi, verilerin toplanmasindan
baslayarak veri isleme siirecinin her asamasinda aranmasi gereken temel bir veri
giivenligi  ilkesidir. '* Bu ilkenin geregince veri islemesinin yapildigmi
sOyleyebilmemiz i¢in; veri sorumlusunun, verilerin islenmesine iliskin silirecin
baslangict olarak kabul ettigimiz toplama asamasindan itibaren, kisisel verilerin
islenmesini gerektiren hukuka uygun ve mesru amaglarinin ne oldugunu belirlemis
olmas1 ve dahasi verileri bu amag¢ dogrultusunda, amagla sinirli olarak ve amacin

gerceklesmesini saglayamaya yetecek azami miktarda iglemesi gerekmektedir.

Kisisel verilerin islenme amacinin; mesru, agik ve en geg¢ verilerin toplanma
asamasinda belirlenmis olmasi1 gerekmektedir. Bu amacin gergeklestirilmesi i¢in;
islenen verinin, amacin ger¢eklesmesinin saglamaya elverisli, amagla sinirli ve alakali
olmas1 gerekir. Amagla baglhilik ilkesine gore; kisisel veriler ancak istenilen amaca
ulagtiracak bagka bir vasita olmadigi takdirde islenmeli ve bu surette islenen veya
depolanan veriler hem miktar hem de siire bakimindan asgari hadde tutulmali,
minimize edilmeye ¢alisilmahdir. Ayrica kisisel verilerin gerekli olan amaci
sagladiktan sonra daha fazla sakli tutulmasinin oniine gecebilmek admna veri
sorumlularinin, sakli tuttuklar1 verileri silme veya gézden gecirme periyotlarini, veri
Oznesinin de erigebilecegi, seffafligi saglamaya elverisli bir sekilde yayinlamis olmasi
gerekmektedir. Bu surette ayn1 zamanda dogruluk degeri olmayan kisisel verilerin

diizeltilmesi veya silinmesi i¢in gerekli asgari ¢caba da gosterilmis olacaktir.'®>

Hukuka, kesin ve belirli bir amaca uygun sekilde toplanmis olan kisisel

verilerin, bu amacla uyumlu bir sekilde islenmesi geregine istisna olarak ulusal ve

183 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu Madde Gerekgesi.
18 Direktif’in md.6/b.; BASALP, Kisisel Verilerin Korunmasi ve Saklanmasi, s. 37.
185Regiilasyon Gerekge md. 39.
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uluslararas1 diizenlemelerin ortak kabul ettigi bir hal; kisisel verilerin tarihi,
istatistiksel veya bilimsel amaglarla islenmesi durumunun her halde amacgla bagl
oldugu varsaymmidir. '%¢ Bu diizenlemenin temel amacmin bilimsel ihtiyaglarin
karsilanmasma kolaylik saglamak oldugu kabul edilse bile kigisel verileri bu gibi
amaglarla islenen veri Oznelerinin, kisisel verilerinin tam anlamiyla korumasiz
birakilmasi diisliniilemez. Bu durumun 6niine gegmek adina hem Regiilasyon hem
Direktif, bu amaglarla kisisel verilerin islenmesine iliskin alinmasi gereken tedbiri iiye

devletlerin sorumluluk alanlarma birakmustir. '%’

3. Ol¢iiliiliik

Kisisel verilerin yasal, belirli ve kesin bir amaca uygun olarak toplanmasi ve
bu amacin gereklerine gore islenmesini ifade eden “amacla baglilik” ilkesinin dogal
bir sonucu olarak 6l¢iiliiliik ilkesi glindeme gelmektedir. Hukuken gecerli bir amagla
toplanmig olan verilerin, bu amaci gergeklestirmek icin ihtiya¢ duyulandan fazla
olmamasi, elde tutulmamasi, '*® depolanmamasi gibi smnrlandirmalara mevzu
kilimmasiyla amaglanan orantili ve 6l¢iilii bir veri islemenin gergeklestirilmesidir.
Dolayisiyla ulasilmak istenilen amag¢ dogrultusunda toplanan verilerin, istenilen amag
icin 6nemli ve gerekli oldugu oranda islenmesi gerekmektedir. Verilerin islenme
amacinin ortadan kalkmasi, ulasilmak istenen amag i¢in isleme konusu verilere ihtiyag
kalmamas1 veya amaca ulasilmis olmasi dolayisiyla verilerin daha fazla tutulmasimin
gereksiz hale gelmesi hallerinde amag ve veri arasindaki sebep sonug iliskisini ortadan
kalkmis olacagindan, verilerin toplanmasi veya islenmesi amag¢ bakimindan gereksiz
ve dolayisiyla orantisiz olacaktir. '8 Verilerin islenmesiyle gerceklesen Kkisisel
verilerin korunmasi temel hakkma yonelik miidahale ve veri isleme amaci arasindaki

orantililik, isleme amacimi saglayabilmek i¢in kisisel verilerin toplanmasi veya

186 KVKK 28/c.; “Kisisel verilerin; milli savunmay1, milli giivenligi, kamu giivenligini, kamu diizenini,
ekonomik giivenligi, 6zel hayatin gizliligini veya kisilik haklarini ihlal etmemek ya da sug teskil
etmemek kaydiyla, sanat, tarih, edebiyat veya bilimsel amaglarla ya da ifade 6zgiirliigii kapsaminda
islenmesi” kanunun uygulama alan1 disinda tutulan istisnai haller arasinda sayilmaistir.

187Regiilasyon’un belli alanlarda ve belli hiikiimleri itibartyla Direktif ile karsilastirildig1 ayrmtili tablo
icin bkz. https://www.whitecase.com/publications/article/chapter-17-issues-subject-national-law-
unlocking-eu-general-data-protection (24.12.2017)

188 By dogrultuda Avrupa Insan Haklar1 Mahkemesi su¢ nedeniyle hiikiimliilere iliskin parmak izi vb.
kisisel verilerin toplanmasina izin veren diizenlemede; toplanan bu verilerin tutulma siiresinin
belirsizligi dolayisiyla diizenlemenin AIHS md. 8’e aykirilik teskil ettigine karar vermistir. ATHM,
S. ve Marper-Birlesik Krallilk Davasi, No: 30562/04 ve 30566/04, Tarih: 04.12.2008
https://hudoc.echr.coe.int (7.01.2018).

189 KUZECI, Kisisel Verilerin Korunmast, s. 227.
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islenmesine olan gereklilik ve islemenin gerekliligi dogrultusunda kullanilan
vasitalarm ulagilmak istenen amaca yonelik uygunlugu, dl¢iliilikk ilkesi kapsaminda

aranmasi gereken ii¢ temel kriter olarak kabul edilmektedir. '

Bir i3 soOzlesmesinin kurulmus olmasmin gerektirdigi igverene ait
yiikiimliiliikklerin yerine getirilmesi i¢in, is¢iye iligkin toplanan verilerin islenmesi hem
toplanma amaciyla orantili hem de bu amacm bir geregidir.'”! Ancak bu gerek iizerine
daha once toplanan verilerin, aradaki illiyet bagini kaldwran bir durum olusmasina
ragmen, kurulu s6zlesmenin hiikiimsiiz hale gelmesi gibi, isveren tarafindan islenmeye
devam edilmesi veya olasi ileriki kullanimlara yonelik olarak depolanmasi yasaktir.
Bu durum &lgiiliiliik ilkesinin dogal bir sonucudur.'®® Veri ekonomisi olarak da
degerlendirebilecegimiz verilerin gerektiginden fazla islenmesinin Oniine ge¢meyi
konu alan bu ilkenin amaci; kisilerin, verilerinin islenmesinden dogan kisilik

haklarininin ihlal edilme riskinin en aza indirilmesidir. '

4. Dogruluk ve Giincellik

Kisilerin, haklarinda tutulan verilerin dogrulugunun ve giincelliginin
korunmasi, hem veri 6znesi hem de kisisel verileri belli amaclarla isleyen veri
sorumlular1 bakimindan &nem tastyan bir ilkedir. '* Ayni zamanda bu ilkenin
gereklerinin yerine getirilmesi, verilerin dogru ve giincel tutulmasmin saglanmasi,
uluslararas1 diizenlemelerde iiye devletler i¢cin bir yiikiimlilik olarak kabul
edilmistir.'>> Verilerin dogru ve giincel tutulmasi, ayn1 zamanda veri sorumlulari i¢in
de 6nemli bir sorumluluk alan1 yaratmaktadir.!*® Veri sorumlulari, islenme amaci goz
oniinde bulunduruldugunda dogruluk degeri veya giincelligi bulunmayan kisisel
verilerin, gecikmeksizin diizeltilmesi veya silinmesini i¢in her tiirli makul 6nlemi

almalidir. OECD Rehber Ilkeleri’nde bu ilke kapsaminda; verilerin dogru ve giincel

190 SIMSEK, Anayasa Hukukunda Kisisel Verilerin Korunmast, s. 99.

19115 K. md. 75.; BASALP, Kisisel Verilerin Korunmasi ve Saklanmasi, s. 38.

192 Regiilasyon md. 5/c., e.; Direktif md. 6/c., e.

193 KORKMAZ, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmast, s. 118.

194 KUZECI, Kisisel Verilerin Korunmast, s. 225.

195 BASALP, Kisisel Verilerin Korunmasi ve Saklanmast, s. 38.

19 Direktif md. 6/1 d.; 108 Sayili Avrupa Konseyi Sézlesmesi md. 5/d.; Regiilasyon 5/1 d.; KVKK 4/2
b.

43



tutulmasinin yaninda tam olarak yada eksiksiz tutulmasinin saglanmasi gerektigine de

deginilmistir.'®’

Daha once seffaflik ilkesinin bir geregi olarak iizerinde durdugumuz veri
sorumlularinca kayitlarmi periyodik gozden gecirme ve silme tarihlerinin kisilerin
erisimine acik bir sekilde yayinlanmasi uygulasmin, verilerin giincelligini ve
dogrulugunu saglamak anlaminda da olumlu sonuglar1 olacag: siiphesizdir. '°® Veri
Oznesinin bilgi edinme ve diizeltme haklariyla da dogrudan baglantili oldugunu
sOyleyebilecegimiz verilerin dogru ve giincel tutulmasi ilkesi, veri isleyenler i¢in de
agr yiikiimliiliikler yaratmaktadir. ' Buna gére, veri isleyenlerin de bu ilke

kapsaminda gerekli dikkat ve 6zeni gostererek verileri islemesi beklenmektedir.

C. Veri Sahibi Kisinin Haklarina iliskin ilkeler

Kigisel verilerin hukuka uygun sekilde islenmesinin saglamasi amaciyla
diizenleme altina alimmisg kurallara yer veren ilkelerin yami sira, bu ilkelerin
uygulanmasimi saglamaya veya kolaylastirmaya yonelik olarak veri 6zneleri birtakim
haklarla®®, veri sorumlular1 da bazi yiikiimliiliiklerle donatilmislardir. Veri 6znesinin
islenmekte olan kisisel verileri tizerindeki haklarini kullanabilmesi, veri sorumlusu ile
seffaf bir sekilde iletisim kurabilir olmasimin saglanmasi ile dogrudan baglantilidir. Bu
gerekgelerle ulusal ve uluslararasi diizenlemelerde; veri sorumlularmin ylikiimliligi,
veri Oznelerinin de kisisel verilerinin korunmasina yonelik haklarmi kullanmasini
saglayacak temel bir prensip olarak “seffaflik” ilkesine yer verilmistir. Seffaflik ilkesi;
kisisel verilerin islenmesiyle iliskili her tiirlii bilgi ve bildirimin; kolay ulasilabilir ve

anlasilabilir , acik ve basit bir dil kullanilarak olusturulmus olmasmi gerektirir. 2!

Dolayisiyla denilebilir ki; seffaflik ilkesinin 6zellikle veri 6znesinin bilgi
edinme hakki ile dogrudan, veri 6znesinin bu baslik altinda yer verilen diger haklariyla
da dolayli olarak baglantis1 bulunmaktadir. Veri 6znesine, kisisel verilerin dogrudan

veya dolayli korunmasmi konu edinen ulusal ve uluslararasi diizenlemelerde 2%

197 OECD Rehber lkeleri md. 8.; KUZECI, Kisisel Verilerin Korunmast, s. 225.

198 Regiilasyon md. 5/a.; Gerekge md. 39.

199 Regiilasyon md. 5/1 d.; KUZECI, Kisisel Verilerin Korunmast, s. 226.

200 KORKMAZ, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, s. 123.

201 Regiilasyon Gerekge md. 39.

202 Regiilasyon md. 15., 22.; Sayilanlara ek olarak kisisel verilerin kanuna aykir islenmesi sebebiyle
ugranilan zararin tazminini talep hakki veri 6znesinin haklar1 arasinda diizenlenmistir. Bkz. KVKK
md. 11.
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taninmig temel haklar olarak; bilgi sahibi oldugu verilerine kosulsuz olarak erisim
hakki; hatali, eksik veya giincel olmayan veri islemelerinin diizeltilmesini talep
edebilme  hakki; isleme  konusu  yapilmig  verilerinin  gecikmeksizin
silinmesini/unutulmasini talep edebilme hakki; veri islemesinin sinirlandirilmasini
talep edebilme hakki; verilerinin tasmmasini talep edebilme hakki; itiraz hakki ve
otomatik kararlarla maddi anlamda degerlendirilmeme haklarini sayabiliriz. Bu temel
haklarin pek ¢ogunun karsilanmasi, uygun sekilde kullanilabilmesi ve veri 6znesinin

3 veri

isleme konusu yapilan verileri iizerinde denetim saglayabilmesi icin 2
sorumlular1 da belli yiikiimliiliikler altmda birakilmistir.?** Dahas1 veri sorumlularinm
bu dogrultudaki en temel yiikiimliiliigli veri 6znesi tarafindan kendisine yoneltilen
hakkin kullanimma iliskin talebin en kisa siirede yerine getirilmesidir. Genel Veri
Koruma Regiilasyonu da sayilan sekilde tanimlamis oldugu bu haklardan herhangi
birinin kullanimina iligkin veri 6znesinin, veri sorumlusuna yonelttigi talebinin yerine
getirilmesi i¢in gereken bu asgari siirenin bir aylik bir zaman dilimiyle sinirli tutulmasi
gerektigini ongdrmiistiir.>*> Regiilasyon’un veri sorumlular1 hakkinda getirmis oldugu

bu siire sinirlamasinin, veri sorumlular1 i¢in daha mesakkatli uyum yiikiimliiklerine

yol agacagi ise siiphesizdir.

1. Bilgi Edinme Hakki

Veri Oznesinin kisisel verilerinin islenme siirecine dair asgari bir takim
bilgileri talep edebilme hakkina sahip olmasi, verilerin korunmasina iliskin diger ilke
ve haklara kaynaklik eden ve islerlik kazandiran, ilgilinin menfaati bakimindan 6nem
tastyan ana bir ilkedir. 2°® Veri 6znesinin bu hakka sahip olmas1 ayn1 zamanda hukuka
uygun veri islemenin de bir geregidir. Bu dogrultuda bilgi edinme hakkinin asgari
kapsamina; verilerin herhangi bir islenme siirecinde kullanilip kullanilmadigi,
kullanilmissa buna iligkin ayrinti, bu islemenin islenme amacina uygunlugu ve iglenme
amaci, verileri isleyen sorumlularin veya yetkilendirildigi kisilerin veya verilerin

transfer edildigi kisilerin kimlik bilgileri, alic1 veya alict gruplarinin kimler olduguna

203 KUZECI, Kisisel Verilerin Korunmast, s. 229.

204 KVKK’nin 10. maddesinin son fikrasi da veri 6znesinin kanunda sayilan haklarina iligkin olarak veri
sorumlusunun aydinlatma ylikiimliiliigii diizenleme altina almmustir.

205 Regiilasyon md. 12/3., 4..; Gerekge md. 59.; Benzer istikamette KVKK md. 13/2°de; “veri sorumlusu
basvuruda yer alan talepleri, talebin niteligine gore en kisa siirede ve en geg otuz giin i¢inde iicretsiz
olarak sonuglandirir.” hitkkmiinii ihtiva etmektedir.

206 SIMSEK, Anayasa Hukukunda Kisisel Verilerin Korunmast, s. 91.
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iligkin bilgiler girmektedir. Hukuka ve diiriistliik kurallarina uygun veri islemesi i¢in
veri sorumlusunun, veri 6znesine ayrica verilerin ne kadar siireyle veya hangi kosullara
bagli olarak depolanacagi, ilgilinin verilerin silinmesi, diizeltilmesi, islemenin
kisitlanmas1 veya islemeye itiraz haklarinin oldugu, istiin kamusal yarar geregi
verilerin islenmekte oldugu halde bu iistiin kamusal yararin ne oldugu, veri 6znesinin
daha 6nce vermis oldugu rizaya dayali olarak gerceklestirilen veri islemeyi hukuka
aykir1 kilmayacak sekilde rizasmi geri alabilme hakkinm oldugu, bagimsiz denetim
organina sikayet hakkinm bulundugu, kisisel verinin orijinin ne oldugu ve miimkiinse
kamusal erisilebilir kaynaklardan gelip gelmedigi, veri islemenin veri Oznesi
bakimindan tahmin edilen sonuglari, manasi ve mantiksal i¢cerigine iligkin anlamli bilgi
saglamas1 gerekmektedir.?’” Regiilasyon’un bu istikametteki diizenlemesinin yaninda
uluslararasi veri koruma belgelerinin pek cogunun da ilgilinin bilgi alma hakkina yer

verdigini gdrmekteyiz. 2%

108 Sayili Avrupa Konseyi Verilerin Korunmasi
Sozlesmesi’in 8. maddesinde bu hakkin kapsami; isleme konusu yapilmis bir verinin
mevcudiyetine, varsa islemenin amaclarina, isleyeme sorumlusu kisilerin kimlik,

yerlesim veya kurum bilgisine iliskin tutulmustur.

Veri 0znesinin bilgi edinme hakkmi kullanma sekli konusunda genel bir
smirlandirilma bulundugu séylenemezse de bilgi edinmenin anlagilir sekilde yapilmas1
hakkm islevsel kullanimin bir geregidir. Buna karsilik veri 6znesinin talep etmis
oldugu bilginin ilgilisine anlayabilecegi sekilde sunulmasi gerekmektedir.?* Veri
Oznesinin talebine karsilik, otomatik yontemlere verilerin islendigi durumda, veri
sorumlusu islemenin mantiksal yapismi ilgililerin anlayabilecegi sekilde
aktarmalidir. 2'° Bilgi edinme hakkmm kullanilmas1 talebi ile karsilasan veri
sorumlusunun, bu talebi 6grenmesinden itibaren makul bir siire igerisinde her
haliikarda bir ay icerisinde ve licretsiz olarak yerine getirmelidir. Regiilasyon’un bilgi
edinme hakkmin yerine getirilmesine iliskin 6ngordiigli bu asgari zaman
siirlandirmasi yaninda, bilgi edinme hakkma iliskin belli istisnalara da yer vermis
oldugunu goérmekteyiz. Veri 6znesinin zaten bilgi sahibi oldugu konularda, tedariki

imkansiz olan veya orantisiz bir ¢aba gerektiren kamu yarari, bilimsel, tarihi ve

207 Regiilasyon md. 15.; Gerekge md. 63.; Direktif md. 12.

208 OECD Rehber Ilkeleri md. 13.

209 BASALP, Kisisel Verilerin Korunmasi ve Saklanmasi, s. 49.
210 Direktif md. 12/a.
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istatistiki amaglarla toplanmis olan veriler hakkinda ve kisisel verilerin devlet sirr1

olarak sakli kalmas1 gerekiyorsa bilgi edinme hakki kullanilamayacaktir.?!!

Veri Oznesinin, isleme siirecinin bagindan itibaren verilerinin iglenme amaci
konusunda bilgi sahibi olmasi ayni1 zamanda verilerinin gelecegi lizerinde dnceden
karar verebilme inisiyatifine de kavusmasini saglayacaktir. Boylelikle veri 6znesinin
kisisel verileri, herhangi bir ihlale maruz kalmadan Onleyici bir korumayla giivence

altma almmis olacaktir.?!?

2. Erisim Hakki

Veri 6znesine, kisisel verilerinin hangi yol ve yontemlerle, kimin tarafindan ve
ne zaman ve hepsinden dnemlisi hangi amagla islendigini bilebilme imkani yaratan
“seffaflik ilkesi”?!?, Regiilasyon’un hukuka ve diiriistliik kurallarma uygun ve seffaf
yollardan verilerin islenmesi hak ve yiikiimligiine iliskin diizenlemesinin 6nemli bir
sonucudur. Bu ilke Oncelikli olarak kisisel verilerin, 6zellikle bilgisayarlagsmis
verilerin kotiiye kullaniminin 6niine ge¢mek adina, islenme siirecinde seffaf ve
kisilerin erisimine agik tutulmasini gerektirir.?!'* Bu dogrultuda veri 6znesinin kisisel
verilerine iligkin olarak temel bilgi alma hakkinin ilerisinde ve veri koruma haklarini
kuvvetlendirmek tizere, veri sorumlular1 veri 6znelerinin kisisel verilerine erigimini
saglamakla yiikiimlii tutulmuslardir. Bu erisim hakki; veri 6znesinin kisisel verilerinin
herhangi bir isleme faaliyetine konu olup olmadigr bilgisini O0grenmesiyle
baslamaktadir. Veri 0Oznesinin kisisel verilerinin isleme konusu yapildigini
O0grenmesiyle; bu islemenin amacinin ne oldugu, verilerinin islenmekte oldugu
kategorilerin hangileri oldugu, verilerinin paylasilabilecegi alici gruplarinin kimler
oldugu, verilerinin depolanabilecegi zaman dilimi; unutulma, diizeltme, iglemenin
kisitlanmasi veya islemeye itiraz gibi haklarmin mevcut oldugu; komisyona sikayet
hakkinin bulundugu; veri 6znesinden toplanmamis olan verilerin kaynaginin ne oldugu
ve veri 0znesi lizerinde dnemli etkileri olan otomatik iglenmenin mantiksal yapisinin
nasil oldugu bilgisine erigim hakki mevcuttur. Veri 6znesinin bu konularda bilgiye

erigim isteyebilme hakkmin yaninda, verilerinin herhangi bir isleme konusu yapilip

211 Regiilasyon md. 14/5.

212 SIMSEK, Anayasa Hukukunda Kisisel Verilerin Korunmast, s. 83.
213 Regiilasyon md. 5/a.

214 KUZECI, Kigsisel Verilerin Korunmast, s. 95.
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yaptlmadigmi gosteren duruma iligkin bir Ornek talep etme hakki dahi

bulunmaktadir.?'?

Veri 0znesinin kendisine ait kigisel bir verinin islenip islenmedigine iliskin
bilgiye erisemedigi kosulda, kisisel verilerinin korunmasi da s6z konusu
olamayacaktir. Kamusal organlarin, hukuk devletinin temel bir sart1 olarak kamusal
faaliyetlerini seffaflik ilkesi dogrultusunda yiirlitmesi gereginin; vatandaslarinin
kisisel verilerinin islenmesi konusunda da ayni sekilde seffaf olmasini gerektirdigi
siiphesizdir.?' Bu dogrultuda veri islem faaliyetlerine iliskin sicillerin ilgili kisilere
aciklig1 ve erisilebilir olmasinin da veri 6znesinin erisim hakkini gerceklestirmeye

elverisli bir uygulama oldugunu soyleyebiliriz.

3. Diizeltme Hakki

Veri 6znesinin bilgi alma hakki kapsaminda veya bu haktan bagimsiz olarak
ogrendigi kendisiyle ilgili dogru olmayan kisisel verilerin, gecikmeksizin
diizeltilmesini veya silinmesini talep etme hakki mevcuttur. Veri Koruma Direktif’i
veri O0znesi hakkinda toplanan, tutulan veya her hangi baska surette isleme konusu
yapilan verilerin dogru veya ger¢ek durumu yansitmiyor veya eksik olmasi hallerinde,
veri 6znesine diizeltme ve silme talep edebilme haklarmin yani sira veriye erisimin
engellenmesinin saglanmasini isteme hakkmi da tanimistir.?!” Ancak erisimin gecici
surette engellenmesi gibi dnleyici bir tedbir olarak da diisiinebilecegimiz bu hakkin
uygulanabilecegi durumlar diizenlenmemistir. >'® Veri 6znesinin diizeltme hakkimni
diizenleyen Genel Veri Koruma Regiilasyonu’nun 16. maddesi ikinci fikrasinda

diizeltme hakkinin kapsamimi daha da genisletmis ve bu hakkin, ayni zamanda islenme

215 Regiilasyon md. 15/3.; Direktif md. 12.; KVKK md. 11/1 b..c.,c.

216 SIMSEK, Anayasa Hukukunda Kigsisel Verilerin Korunmasi, s. 88.; Ozellikle kisisel verilerin
korunmasi hakki ile eszamanli olarak hukuki gelisimini gerceklestiren ve bu hakkin tamamlayicisi
olarak da goriilen “bilgi edinme hakki”; kamusal organlarin, vatandaglar1 hakkinda tuttugu kisisel
veri niteliginde olabilen bilgi veya kendi hizmet, caligma veya islemlerine iliskin bilgiye
ulasabilmesine hizmet etmektedir. Kisinin kendisi hakkinda igleme konusu yapilan bir veri séz
konusu olmasi halinde bu verilere erisebilmesine hizmet eden bilgi edinme hakkinin; kisisel verilerin
korunmasma iligkin temel ilkelerin saglamayr amagladig1 onleyici korumay1 gerceklestirebilme
islevi de bulunmaktadir. Ayn1 zamanda bir kiginin bilgi edinme hakkin1 kullanmasi halinde bir baska
kisinin kisisel verilerinin, bu hakkin kullanimina karsilik olarak 3. kisilerle paylasilmast gibi ihlal
yaratma, verilerin korunmasi hakkma yonelik bir miidahale olusturabilme riski de glindeme
gelebilecektir. KUZECI, Kigisel Verilerin Korunmasi, s. 105., 107.

27 Direktif md. 12/b.; Bu hakka karsilik olarak Regiilasyon’un 18. maddesinde miinhasir bir hak olarak
diizenlenmis olan islemenin simrlandirilmast hakki gosterilebilir.

218 KUZECI, Kisisel Verilerin Korunmast, s. 235.
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amaci goz Oniinde tutuldugunda eksik kalan kisisel verilerin tamamlanmasini talep
etmeyi de igerdigi hiikiim altina almmustir. ' Boyle bir talep karsisinda veri
sorumlusu; en kisa siire igerisinde gerekli diizeltme veya eksikligin giderimini
gerceklestirmek zorundadir. Veri sorumlusunun daha dnce bu kisisel verileri paylastigi
alict veya alict gruplarina da, imkansiz veya olaganiistii bir ¢gaba gerektirmiyorsa bu
diizeltmeyi bildirmesi gerekmektedir.??° Kisisel Veri Koruma Kanunu'nda da veri
sorumlularina, daha once verilerin eksik veya yanlis islenmesi neticesinde veri
Oznesinin diizeltme hakkini kullandigin1 ve bu dogrultuda islem yapildigini verilerin

aktarildig1 iiciincii kisilere bildirme yiikiimliiliigii getirmistir.>*!

4. Unutulma Hakki

Genel olarak verilerin silinmesi hakkinin karsiladigi kabul edilen unutulma
hakki, veri 6znesine, verilerinin islenmesine devam edilmesinin gerekcesiz kalmasi
halinde veri sorumlusundan bu verilerin silinmesi, veri sorumlusunun hakimiyet
alanindan ¢ikartilmas1???, kullanicilarm erisimine ve kullanimina geri déniilemez
sekilde kapatilmasinin saglanmas1?*® veya veriler iizerinde veri sorumlusunun kontrol
imkanmi yok edecek her tiirlii tedbirin alinmasi1??* talebinde bulunabilme yetkisi

225

saglamaktadir. Unutulma hakki, veri 0Oznesine gelecegini Ozgiirce

sekillendirebilmesi i¢in ge¢misi lizerinde serbestge tasarrufta bulunabilme imkani

219 Regiilasyon md. 16.

220 Regiilasyon md. 19.

221 KVKK md. 11/d., f.

222 BASALP, Kisisel Verilerin Korunmasi ve Saklanmasi, s. 50.

223 Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik md.
8.

224 SIMSEK, Anayasa Hukukunda Kisisel Verilerin Korunmast, s. 93.

225 “Unutulma hakki, internet ortammda bir haberin uzun siiredir kolayca ulagilabilir olmasi nedeniyle
kisinin seref ve itibarinin zedelenmesi durumunda giindeme gelmektedir. Bu hakkin amaci,
internetin yayginlagmasi ve sagladigi imkanlar nedeniyle ifade ve basin 6zgiirliikleri ile kisilerin
manevi varhigmin gelistirilmesi hakki arasinda gerekli hassas dengenin kurulmasini
saglamaktir.” Anayasa Mahkemesi, N.B.B. Basvurusu.; “Unutulma hakkz; {istiin bir kamu yarari
olmadig stirece, dijital hafizada yer alan ge¢cmiste yasanilan olumsuz olaylarin bir siire sonra
unutulmasini, bagkalarmin bilmesini istemedigi kisisel verilerin silinmesini ve yayilmasmin
onlemesini isteme hakki olarak ifade edilebilir. Bu hak bir yandan kisiye “ge¢misini kontrol etme”,
“belirli hususlarin gegmisinden silinmesini ve hatirlanmamay1 isteme hakki” sagladig gibi, diger
yandan muhataplarma kisi hakkindaki bir kisim bilgilerin ii.lincii kisilerin kullanmamasini veya
iciincll kisilerin hatirlamamasma yonelik onlenmeleri alma yiikiimliiliigii yiikler. Bu hakkin;
bireylerin fotograf, internet giinltigii gibi kendileri hakkindaki icerikleri silmek i¢in ii.iincii sahislar1
zorlamay1 igermesinin yaninda ge¢misteki cezalarina iliskin bilgilerin veya haklarinda olumsuz
yorumlara neden olabilecek bilgi ve fotograflarinin kaldirilmasmi isteme hakkimi tanidigr kabul
edilmektedir. Diger taraftan bu hak, bireyin ge¢misindeki belirli yonlerinin miimkiin olmayacak
bi¢imde hatirlanmamasi i¢in dnlemler alinmasimni gerektirmektedir.” Yargitay HGK., E: 2014/4-56,
K: 2015/1679, T:17.6.2015.
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yaratmaktadir.??® Diger bir deyisle unutulma hakki, ge¢cmiste islemis olan verilerinin
saklanip saklanmamasi konusunda tercihte bulunabilme yetkisinin veri 6znesine
devredilmesi neticesi yaratmaktadir. **” Bu hakkin yerine getirilmesi amaci
dogrultusunda silmenin gergeklestirilmesini saglayacak yontem ise; manuel
gerceklestirilen islemelerde fiziki evrakin yok edilmesi, otomatik yontemlerle veri
islemelerinde ise verilerin kayitli oldugu tasiyicilarindan veya ortamlardan
cikartilmast veya verilerin kisi ile iligskisini koparacak sekilde ayristirilarak yok

edilmesidir.**®

Regiilasyon’un unutulma hakkin1 daha genis ve bagimsiz bir hak olarak
diizenledigi 17. maddesiyle veri 6znesine, belli hallerin ger¢eklesmesine bagli olarak
veri sorumlusundan gecikmeksizin verilerinin silinmesini talep edebilme yetkisi
tanmmistir. Ozellikle toplanma ve/veya islenme amaci igin kisisel veriye ihtiyag
kalmamuissa; veri 6znesinin rizasia dayali olarak islemenin yapildig: hallerde rizanin
geri alinmig olmasi sebebiyle islemenin yasal temeli ortadan kalkmigsa; veri 6znesi
islemeye itiraz etmis veya kisisel verilerin islenmesi bagka bir sebeple Regiilasyon’la
bagdagmiyorsa veri 6znesinin, verilerinin silinmesini ve daha fazla islenmemesini
talep edebilme hakki mevcuttur. 2 Veri 6znesinin, 6zellikle ¢evrimigi ortamda
unutulma hakkini kuvvetlendirecek sekilde verilerinin silinmesini talep etme hakkinin
kapsami; verileri halka agiklayan veri sorumlularinin, bu verileri isleyen {igiincii
kisilere de verilerin ¢ogaltilmis niishalari, kopyalar1 ve baglantilarinin silinmesine

iliskin bildirimde bulunmakla yiikiimlii tutulacak sekilde genisletilmelidir.?*°

Bu hakkin Avrupa Birligi Adalet Divani tarafindan konu edinildigi 6nemli
kararlardan biri olarak Google Karar’m1 gosterebiliriz. Kararin  konusunu;
vatandaslarin kendilerine iliskin daha Once islenmis olan kisisel verilerin, “gecersiz,
eksik veya daha sonradan ilgisiz hale gelmesi” sebepleriyle silinmesi gerektigine
iliskin Google’a yonelttikleri talepleri olusturmaktadir. Bu taleplerinin yerine
getirilmemesi lizerine Divan’a tasman olaya iligkin olarak, 95/46 Sayil1 Direktif’in 6.

maddesi ekseninde ve kisilerin unutulma hakkinin mevcut oldugu istikametinde karar

226 AKGUL, , Aydi, “Kisisel Verilerin Korunmasinda Yeni Bir Hak: “Unutulma Hakk1” ve AB Adalet
Divani’nin “Google Karar1””, Tiirkiye Barolar Birligi Dergisi, S. 116, 2016, s. 17.

227 LACIN, irem, “Unutulma Hakki”, Galatasaray Universitesi Hukuk Fakiiltesi Dergisi, Dog. Dr.
Melike Batur Yamaner’in Anisina Armagan, C. 1, 2014, s. 395.

228 BASALP, Kisisel Verilerin Korunmasi ve Saklanmasi, s. 50.

229 Regiilasyon Gerekge md. 65.

230 Regiilasyon Gerekge md. 66
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verilmistir.?*! Yargitay 4. Hukuk Dairesi’nin, yerel mahkeme tarafindan kismen kabul
edilen manevi tazminat istemine itiraz edilmesi lizerine huzuruna tasman bir olayda
da; davaci sikayetcisi oldugu bir ceza dosyasi kapsaminda isminin kodlanilmaksizin
bir eserde kullanilmasi iizerine bu durumun kisilik hakkini ihlal ettigi iddiasinda
bulunmustur. Davacinin iddias1 ilk derece mahkemesince kismen manevi tazminata
hilkmetmeye esas kabul edilmisse de Daire eserin bilimsel nitelik tagimakta olmasi
dolayisiyla kisilik hakki ihlali yaratmayacagi dolayisiyla istemin haksiz oldugu ve
kararin bozulmasi gerektigi dogrutusunda karar vermistir. Ancak 4. Hukuk Dairesi’nin
oy ¢okluguyla verdigi bu kararm kars1 oy gerekcesinde; davacinin sikayet¢isi/magduru
oldugu sucun niteligi itibartyla da kisinin psikolojik olarak hayati boyunca
sarsilmasina sebep olabilecegi ve kisinin 6zel hayat alanina dahil kisisel bir veri olarak
korunmas1 gereken adinin, bir eserde kendi rizas1 olmaksizin yer almasmin hukuka
aykir1 oldugu belirtilmistir. Ayrica bu durumun kisinin unutulma hakkina yonelik bir

232 Tlk derece mahkemesinin direnme kararmm davali

ihlal oldugu da vurgulanmstir.
vekilince temyiz edilmesi lizerine dosya, Yargitay Hukuk Genel Kurulu’na gelmistir.
Hukuk Genel Kurulu’nca; “davacinin isminin rumuzlanmadan kitapta yer almasinin
unutulma hakkini ve bunun neticesinde ozel hayatin gizliligini ihlal ettigi dikkate
alindiginda davaci lehine manevi tazminat kosullarimin gerceklestiginin kabulii

zorunlu...” goriilmiistiir.>*

1 ATAD, Google Spain & Mario Costeja Gonzalez Davasi, C-131/12, T: 13.5.2014.
https://curia.europa.eu/jcms/jcms/j_6/en/; BOZAN, Misra, “Gizlilik, Bireysel Haklar ve Kisisel
Verilerin ~ Korunmasi”, 20. Tiirkiye'de Internet Konferansi, (Cevrimici) http:/inet-
tr.org.tr/inetconf20/kitap/inet15-MBorazan.pdf ~ (08.03.2018); AKGUL, “Kisisel Verilerin
Korunmasinda Yeni Bir Hak: “Unutulma Hakki” ve AB Adalet Divani’nin “Google Karar1™”, s. 31.

22 Yargitay 4. HD., E:2013/6256, K: 2013/12821, T: 03.7.2013.

233 «“Ayrica sunun da ifade edilmesi gereklidir ki; unutulma hakki tanimlarina bakildiginda her ne kadar
dijital veriler i¢in diizenlenmis ise de, bu hakkin 6zellikleri ve bu hakkin insan haklariyla arasindaki
iligkisi dikkate alindiginda; yalnizca dijital ortamdaki kisisel veriler i¢in degil, kamunun kolayca
ulasabilecegi yerde tutulan kisisel verilere yonelik olarak da kabul edilmesi gerektigi agiktir.”
Yargitay HGK., E: 2014/4-56, K: 2015/1679, T: 17.6.2015.; “Unutulma hakki Anayasa'mizda
acikca diizenlenmemistir. Bununla birlikte Anayasa'nin "Devletin temel amag ve ddevleri" basligt
altinda diizenlenen 5. Maddesinde "insanin maddi ve manevi varligmin gelismesi i¢in gerekli sartlar
hazirlamaya c¢aligsmak" ifadesi ile devlete pozitif bir yiikiimliilik yiiklenmistir. Bu yiikiimliiliik
baglaminda Anayasa'nin 17. maddesinde diizenlenen kisinin manevi biitiinliigii baglaminda seref ve
itibarinin korunmasi hakki ve Anayasa'nin 20. maddesinin ii.iincii fikrasinda giivence altina alinan
kisisel verilerin korunmasimi isteme hakki ile birlikte diisiiniildiigiinde, devletin bireye gecmiste
yasadiklarinin bagkalar: tarafindan 6grenilmesi engellenerek "yeni bir sayfa agma" olanagi verme
hususunda bir sorumlulugu oldugu agiktir. Ozellikle kisisel verilerin korunmast hakki kapsaminda
kisisel wverilerin silinmesini talep edebilme hakki, kisilerin ge¢mislerinde yasadiklar
olumsuzluklarm unutulmasma imkan tanimayr kapsamaktadir.” Anayasa Mahkemesi N.B.B.
Bagsvurusu.
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5. Islemenin Simirlandirilmast Hakk

Verilerin bloke edilmesi olarak da nitelendirilebilen verilerin islenmesinin
kisitlanmasy/smirlandirilmasmi talep edebilme hakki; 6zellikle islenmekte olan
verilerin dogrulugu konusunda tereddiit bulunmasi, islemenin hukuka aykiri olmasi
veya isleme amacinin ger¢eklesmis olmasi sebepleriyle veri sorumlusunun kendisine
ait verileri silmesine veri Oznesinin yasal suclamalardan siyrilma gibi sahsi
gerekcelerle itiraz etmesi hallerinde ileri siiriilen ve 6nem kazanan bir haktir, 234
Verilerin kisitlanmas1 veya bloke edilmesi; verilerin yalnizca veri sorumlusunun
kontroliinde tutulmas1 ve smirli amacla kullanilabilmesi, islemenin engellenmesi®*’
veya veri sorumlusunun verilerin islenmesine iliskin yetkisinin dnemli bir kisminin

veya tamammnin devam etmemesi 2>

anlamma gelmektedir. Verilerin kisitlanma
yontemleri olarak; kisitlanmasi talep edilen verilerin gegici olarak baska bir isleme
sistemine tasmmasi, ilgili verilerin kullanicilarin erisimine kapatilmasi ya da gegici
olarak yaymlanan verilerin internet sitesinden kaldirilmasi kullanilabilir. Verilere
erisimin kisitlanmis olmasi halinde bu durum sistemde acikca gosterilmelidir. 237
Ulusal veri koruma mevzuatimizda her ne kadar verilere erisimin kisitlanmasina iliskin
veri 6znesine dogrudan bir hak taninmis degilse de; kendisi hakkinda dogru olmadigini
diisiindiigii verilerinin bir internet sitesinde yayinlanmakta olmasinin kisilik haklarina
miidahale teskil ettigi iddiasinda bulanan veri 6znesinin, yaymnin yapildigi ve kendisi
hakkinda dogru olmayan verilerin islendigi internet sitesine erisimin engellenmesini
talep edebilme hakki 5651 Sayili Internet Ortammnda Yapilan Yaymlarin

Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda

Kanun’u ile korunmaktadir.?3®

234 Regiilasyon md. 18.

235 BASALP, Kisisel Verilerin Korunmasi ve Saklanmast, s. 50; SIMSEK, Anayasa Hukukunda Kisisel
Verilerin Korunmast, s. 90.

236 SIMSEK, Anayasa Hukukunda Kisisel Verilerin Korunmast, s. 93.

237 Regiilasyon Gerekge md. 67.

238 5651 Sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun md. 9.; Bu tedbirin temel amaci, konusu sug teskil
eden intenet iceriklerine Tiirkiye’den erisimin 6niine gecilmesidir. Bu sebeple muhakemeye iliskin
bir fayda saglamak diisiincesi tagimayan, erisimin engellenmesi tedbirinin bir muhakeme veya
koruma tedbiri oldugunu sdylemek dogru olmayacaktir. DONMEZER, Sulhi, ERMAN, Sahir,
Nazari ve Tatbiki Ceza Hukuku, 14. Baski, Istanbul, Der Yaymlari, 2016, s. 139.
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6. Verilerin Tasinmas1 Hakki

Veri 6znesinin rizasina veya sozlesmeye dayali olarak islenen, veri 6znesince
temin edilmis ve otomatik yontemlerle islenen kisisel verilerin; planlanmis, siirekli
kullanilan ve makinece okunabilir bir formatta veri 6znesince almasina ve engelsiz bir
sekilde bir baska veri sorumlusuna iletilmesine imkan saglayan hak, veri 6znesinin
veri transferini talep edebilme hakkidir. Bu hak dogrudan ve kapsamli bir sekilde
Regiilasyon’un 20. maddesi diizenlemesi ile veri koruma ilkeleri arasinda yerini
almistir. Bu hakkin diizenleme konusu yapilmasi ve veri 6znesine verilerin transferine
iligkin yetki taninmis olmasinin temel amaci ise; kisisel verilerin bir servis
saglayicisindan digerine aktarimina olanak saglamaktir. Bu sekilde kisisel verilerinin
aktarimimin kolaylastirilmasi, servis saglayicilar1 arasindaki rekabeti de artiracaktir.
Bu hakkm ayni zamanda veri 6znesinin kendisiyle ilgili kisisel verileri lizerindeki
idaresi ile, veri sorumlusu ve veri 6znesi arasindaki iligkinin yeniden dengelenmesi

imkan1 olusturdugunu da sdyleyebiliriz.?*

Veri 6znesinin; bir veri sorumlusu tarafindan islenen verilerini baska bir
sorumluya aktarmaksizin sadece kendi kisisel kullanimi i¢in kaydetmesi ve/veya bir
baska servis saglayiciya aktarmasini saglayan bu hakka konu olan kisisel verilerin
yapilandirilmis, siirekli kullanilan, makinece okunabilir formatta olmasi 6nem
tasimaktadir. Bu hak kapsaminda bir veri 6znesinin, internet iizerinden miizik yayin
hizmeti veren ve kisinin giincel ¢alma listesini ve hangi sarkiy1 ne siklikla dinledigine
iligkin verilerini bu isleyen sorumludan, satin alacagi miiziklerin tespiti i¢in almasi ya
da daha oOnceki dinleme listesinin farkli bir miizik kanalina aktarilmasini i¢cin bu

verilerin transferini talep edebilmesi s6z konusu olabilecektir.?*

Transferi talep edilen verilerin birden fazla kisiyi ilgilendirmesi halinde, veri

sorumlusunca baska bir servis saglayictya aktarilan veya veri 6znesine belli formatta

29 HELVACIOGLU, Asli Deniz, STAKHEYEVA, Hanna, “The Tale Of Two Data Protection
Regimes: The Analysis Of The Recent Law Reform In Turkey In The Light Of EU Novelties”,
Computer Law&Security Rewiev, C. 33, 2017, s. 818.; Veri Calisma Grubu’nun 05.05.2017 Tarihli
Verilerin Transferi Hakkindaki Kilavuzu (Guidelines on The Right To Data Portability, Article 29
Data Protection Working Party).

240 Kisisel verilerin, kisilerin erisimine ve servisler aras1 aktarimma olanak saglayan bu hakkin kullanim
ihtiyacin1 karsilamak {izere gelistirilmis bazi programlar dahi mevcuttur. Tasinabilir ve giivenli bir
sekilde kisilere, kisisel tikketim ve aligveris verilerini kullanma, erisme ve gosterme imkani1 saglayan
bir yenilik¢i ve hiikiimet destekli programla; kisilere harcama aligkanliklarmi anlama konusunda
yardim etme veya ihtiyaglarini karsilamak igin daha iyi Oneriler sunabilecek programlar veya

uygulamalar kullanabilme avantaji saglama amaclanmaktadir. http://www.pcamidata.co.uk
(02.01.2018)
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teslim edilen bu kisisel verilerin, talep edenin kontdrlii altinda oldugundan ve yalnizca
kisisel ve ailevi amagclarla istendiginden emin olunmali ve aktarilan veri sorumlusunun
kendi ¢ikarlar1 ve amaclar1 dogrultusuna verileri islememesi saglanmalidir. Aksi

takdirde bu sekilde gerceklestirilen islemenin hukuka aykir1 olmasi kaginilmazdir.?*!

7. Itiraz ve Irade Sergileyebilme Hakki

Kisisel verilerin hukuka ve iyiniyet kurallarmma uygun islenmekte oldugu
ilgilinin rizasi, s6zlesme kosullarmin yerine getirilmesi gibi hukuki diizenlemelerle
simirlandirilmig belli durumlar mevcuttur. Verilerin, kisinin iradesine tam manasiyla
iistiinliik taninmaksizin tistiin kamusal yarar veya yasal hiikiimler geregi gerekcelerine
dayanarak hukuka uygun islendigi hallerde, veri 6znesine islemeye itiraz hakki
tanmmistir. 24> Bu durumlarda gerceklestirilen veri islemeye veri znesinin itiraz
hakkmin diizenlenmis olmasi, dolayli olarak bu gerekcelerin islemenin hukuka
uygunlugunu saglama noktasindaki kesinligine gdlge diistirmiis olmaktadir. Soyle ki;
kamusal yarar veya yasal hiikiimler geregi verileri islenmekte olan ilgilinin, itiraz
hakkmi kullanmasiyla veri isleme hukuka aykir1 hale gelecek ve iglemenin veri
sorumlusunca gecikmeksizin sonlandirilmasi gerekecektir. Ancak veri sorumlusu, veri
Oznesinin 6zgiirliikleri, haklar1 ve ¢ikarlarina {istiin gelen islemenin mecburi yasal
temellerini ispat etmesi veya verileri islemeye yasal haklarm savunulmasi,
kullanilmasi veya tesisi i¢in gerek duymasi hallerinde islemeye devam edilebilecektir.
Bunlarin disinda hicbir gerekceye dayanarak veri sorumlusunun, veri 6znesince itiraz
edilen islemeye son vermemesi miimkiin degildir.?*> Aksi durumda ise ilgilinin kanun

yollarina bagvurma hakki giindeme gelecektir.>**

Bunun yaninda Regiilasyon’da veri 6znesinin, dogrudan reklam amaciyla
verilerinin islenmesine, dogrudan reklam amaciyla verilerin islenmesi suretiyle profil

¢ikarma da dahil, siiresiz ve {licretsiz itiraz hakkini da 6zel olarak diizenlemistir.

241 Veri Calisma Grubu’nun 05.05.2017 Tarihli Verilerin Transferi Hakkindaki Kilavuzu (Guidelines
on The Right To Data Portability, Article 29 Data Protection Working Party).

242 Bu hakkin “veri islemeye itiraz ve otomatik bireysel kararlarin konusu olmama hakki” seklinde
kullanildigina da rastlamlmistir. Bkz. KUZECI, Kigsisel Verilerin Korunmast, s. 235.

243 Regiilasyon md. 21/1.; Direktif md. 14.

244108 Sayili Avrupa Konseyi Veri Koruma Sézlesmesine gore de veri 6znesinin; bilgi edinme, silme
veya diizeltme gibi temel haklarmm kullanimimi etkisiz kilacak sekilde taleplerinin yerine
getirilmemesi karsisinda kanun yoluna bagvurabilme hakki mevcuttur. md. 8.
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Regiilasyon’a gore veri 6znesinin boyle bir hak sahibi oldugu anlasilir bicimde ve

baska her tiirlii bilgiden ayristirilmis olarak agikca dikkatine sunulmalidir.?*’

Ulusal mevzuatimiz ise itiraz hakkini; islenen verilerinin miinhasir otomatik
sistemler vasittasiyla analiz edilmesi?*® suretiyle veri 6znesinin aleyhine bir sonug
¢ikarilmasi halinde kullanilabilecek bir hak olarak diizenlemistir.>*” Kisinin verilerinin
islenmesine iligkin itiraz hakkindan farkli olarak ele alinmasi gereken “otomatik
bireysel kararlara tabi olmama”?* hakkimin temel amaci; kisilerin otomatik surette
degerlendirilmesi sonucunda verilecek kararlara karsi irade gostererek bireysel
ozerkliginin korunmasi ve otomatik karar alma siirecinde etkisiz basit bir obje
konumuna sokulmasmnm engellenmesidir.?** Ornegin; is arayan bir kisinin veya kredi
basvurusunda bulunan bir kisinin tabi tutuldugu psikolojik bir testin otomatik
degerlendirmesi sonucu ise alinmamasi veya kredi vermeye uygun goriilmemesi
ilgilinin itiraz hakki kapsamindadir.?° Veri Koruma Direktifi ve Regiilasyon da
kisilerin profillerinin ¢ikartilmas1?! da dahil tutularak itiraz hakkin1 koruma altina
almistir. Regiilasyon’un 22. maddesi kapsam itibariyle itiraz hakkini genisletmis
olmakla birlikte, otomatiklestirilmis kararlarin konusu olmaya iligkin itiraz hakkinin
simirlandirilma kosullarini da diizenlemistir. Buna gore; kisilerin agik rizasi varsa, veri
sorumlusuyla akdettikleri anlagsmanin ifas1 i¢in gerekliyse ve veri sorumlusunun
haklar1, 6zgiirliikleri ve yasal menfaatleri giivence altina alinmak suretiyle hukuki

olarak yetki saglanmissa veri 6znesinin kisisel verilerinin otomatik degerlendirmesi

245 Regiilasyon md. 21/3., Gerekge md. 70.

246 Verilerin kismi olarak islenmesi kisinin daha smirli olarak verilerinin kétiiye kullanimma yol
acabilecekken, kisiye iliskin kismi birden fazla verinin bir araya getirilmesi ile, kisilik profilinin
cikartilmasi ve otomatik kararlara konu edilme gibi temel hak ve 6zgiirliikkler bakimindan daha agir
sonuglar yaratmaya elverisli neticeler de olusabilecektir. SIMSEK, Anayasa Hukukunda Kisisel
Verilerin Korunmast, s. 1.

247 KVKK md. 11/g.

248 SIMSEK, Anayasa Hukukunda Kisisel Verilerin Korunmast, s. 47.

2 KUZECI, Kisisel Verilerin Korunmast, s. 236.; SIMSEK, Anayasa Hukukunda Kisisel Verilerin
Korunmasu, s. 47.

20 BASALP, Kisisel Verilerin Korunmasi ve Saklanmasi, s. 54.; Bu ilkenin diizenlenmesinin temel
gerekgesi olarak kisilerin ¢ikarlarint  6nemli derecede etkileyecek kararlarin otomatik
degerlendirmeler neticesinde degil, gercek kisilerin takdirinde olmasit gerekliligi gosterilmektedir.
Dolayisiyla igverenlerin veya diger kurum ve kuruluslarin bu ilkeye uygun sekilde karar alma
mekanizmalar1 yaratmalar1 gerekecektir. KORKMAZ, Kisisel Verilerin Ceza Hukuku Kapsaminda
Korunmasui, s. 128.

21 Profil ¢ikarma; gergek bir kisinin kisisel yonlerini degerlendiren, ozellikle de veri 6znesinin is
hayatindaki performansi, ekonomik durumu, sagligi, kisisel tercihleri veya ilgi alanlari, glivenilirligi
yoniindeki tahmin veya analizler de dahil, her tiirlii otomatik veri islemeyi iceren faaliyettir. Bkz.
Regiilasyon Gerekge md. 71.

55



sonucu verilecek kararlara ve profilinin ¢ikarilmasima itiraz edebilmesi s6z konusu

olamayacaktir.>>

111 KISISEL VERILERIN KORUNMASINA ILISKIN

ULUSLARARASI DUZENLEMELER

Gilintimiizde kisisel verilerin, bilgisayar vasitasiyla islenmesi manuel sekilde
islenmesine oranla daha fazla karsimiza ¢ikmaktadir. Bilgisayar sistemleriyle islenen
verilerin, bilisim teknolojilerinin sagladig1 smir tanimayan veri transferi gibi imkanlar
dolayisiyla yalnizca ulusal veri koruma diizenlemeleriyle etkin sekilde korunabilmesi
miimkiin goriilmemistir. Bu dogrultuda 1980°li yillar itibariyla OECD, Avrupa
Konseyi, Birlesmis Milletler, Avrupa Birligi basta olmak {izere uluslararasi
organizasyonlar kisisel verilerin korunmasina iliskin temel belli diizenlemeler
ongdrmiistiir.>>* Bu baglamda kisisel verilerin miinhasiran ele almdig1 ve verilen
korunmasina iliskin 6zel olarak diizenlenen metinler yaninda organizasyonlarm temel
kurucu metinleri ¢er¢evesinde de verilerin korunmasimna iligkin giivenceler temin

edilmis oldugunu gérmekteyiz.

Calismamiz kapsaminda da OECD, Avrupa Konseyi, Birlesmis Milletler ve
Avrupa Birligi gibi organizasyon ve kuruluslar tarafindan veya bu kuruluslarin
blinyesinde olusturulmus uluslararasi diizenlemeler belli oranda ele alinmaya
calisilmistir. Kisisel verilerin korunmasinin bilisim sistemleriyle olan iligkisi itibariyla
stirekli gelisen ve giincel bir alan olmasi, mevcut diizenlemelerin zaman igerisinde
yetersiz  kalmasi veya dilizenlenmemis yeni alanlarin olugmasi neticesi
yaratabilmektedir. Bu hizli gelisimin takibi bakimindan nasil ki hukuki diizenlemeler
yetersiz kalabilmekteyse, ¢aligma genelinde biitliin diizenlemelere yer vermekte
yetersiz kalinabilecegi de olas1 kabul edilmelidir. Bu dogrultuda ancak 6nem itibariyla
belli temel diizenlemelere yer verilmis ve bu diizenlemeler 6nemli yonleriyle ele

alinmaya caligilmistir.

> Direktif md. 15/2.
253 SIMSEK, Anayasa Hukukunda Kisisel Verilerin Korunmast, s. 12.
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A. OECD Diizenlemelerinde Kisisel Verilerin Korunmasi

Kisisel verilerin korumasi alaninda ulusal hukuklar1 yaklastirma girisimi; ilk
olarak Ekonomik Isbirligi ve Kalkinma Orgiitii (OECD) tarafindan 1980 yilinda, “Ozel
Yasamm ve Kisisel Verilerin S Otesi Akisma Iliskin Yénlendirici ilkeler” 2%
yayimlanarak gosterilmistir.>>> OECD Rehber Ilkeleri, iiye iilkeleri baglayan ¢ogulcu
demokrasi, insan haklarina saygi ve agik market ekonomisi gibi OECD nin ii¢ temel
ilkesi lehine benimsenmistir.>>® Kisisel verilerin mahremiyetinin korunmasma iliskin
belli asgari standartlarin benimsenmesi, iiye devletlerin ulusal hukuk kurallar1 ve
uygulamalar1 arasindaki farkliliklarin azaltilmasi, verilerin iiye devletler arasinda
akisinin mesru olmayan sekilde engellenmesinin 6nlenmesi ve tiye devletlerin smir
oOtesi veri akiginin kisitlamasi neticesi yaratacak mesru olmayan gerekgelerinin ortadan
kaldirilmas: amaglariyla olusturulmus olan Rehber Ilkeler’in, iiye devletleri
baglayicilig1 bulunmamaktadir. Tavsiye niteligindeki bu diizenleme, iiye devletlere
verilerin korunmasina iligkin getirilen Rehber Ilkeleri i¢ hukuklarma aktarma
konusunda tam bir serbestlik tanimaktadir.?>’ Ancak 6zellikle verilerin korunmasi
konusunda iiye devletler arasinda isbirligi yapilmas1?*%, verilerin korunmasina iliskin
ulusal diizenlemelerde bu ilkelerin benimsenmesi ve verilerin sinir tesi transferinin
haksiz engellenmemesi konular1 diizenlemenin tavsiyede bulundugu ve 6nemsedigi
alanlardir. OECD Rehber ilkeleri serbest piyasa ekonomisini gelistirmeye iliskin yonii
de bulunan ilk uluslararast veri koruma diizenlemesidir. »° Bunun yanmda
diizenlemeyi onemli kilan baslica Ozellik; uluslararasi 6lgekte konuyu ele alma
ihtiyacina karsilik olarak diizenlenmis ilk uluslarasi metin olarak, daha sonra
hazirlanan pek ¢ok ulusal ve uluslararasi veri koruma diizenlemesi i¢in rehber

niteliginde olmasidir.

OECD Rehber ilkeleri’nin her ne kadar iiye devletler bakimmdan baglayicilig
bulunmamaktaysa da, bu ilkeler degisen teknolojik gelismelere uyum saglayarak

giinlimiizde bile hem 6zel sektoriin hem de kamunun genis ¢apli ilgisini gérmektedir.

2% OECD Kisisel Verilerin Smir Asan Transferi ve Mahremiyetin Korunmasi Rehber Ilkeleri (OECD
Guidelines on the Protection of Privacy and Transborder Flows of Personal Data). Orijinal metin
icin bkz. http://www.oecd.org (02.02.2018).

25 LYNSKEY, The Foundations of EU Data Protection Law, s. 47.; KUZECI, Kisisel Verilerin
Korunmasu, s. 130.

23 OECD Rehber Ilkeleri

27 SIMSEK, Anayasa Hukukunda Kisisel Verilerin Korunmast, s. 13.

258 OECD Rehber Ilkeleri md. 20.

29 LYNSKEY, The Foundations of EU Data Protection Law, s. 48.; AKSQY, Kisisel Verilerin
Korunmasu, s. 4., 7.; KUZECI, Kisisel Verilerin Korunmas, s. 130.
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Ulusal veya uluslararasi boyutta tiim veri isleme siireglerine, veri tiirlerine ve
bilgisayarlastirilmis veri islemenin tiim ortamlarina uygulanabilirligini siirdiiren
OECD Rehber ilkeleri, giiniimiizde de veri koruma hukuku bakimindan énemini
korumaktadir. OECD Rehber ilkeleri, kisisel verilerin korumasinma iligkin amagcla
baglilik, olciiliiliik, verilerin glivenligi ve kaliteli olmasi gibi ilkelerin, veri 6znesinin
katilimina iliskin ilkelerin ve veri sorumlusunun hesap verebilirligine dair temel

ilkelerin yer aldig1 rehber niteliginde cerceve bir diizenlemedir.?®°

Diizenlemenin ikinci kisminda yer verilen temel veri koruma prensipleri;
toplamanin smirlandirilmasi prensibi, veri kalitesi prensibi, amagla baglilik prensibi,
kullanimin sinirlandirilmasi prensibi, veri giivenligi prensibi, seffaflik prensibi, hesap
verilebilirlik ve veri 6znesinin verileri lizerindeki kontroliinii siirdiirmesini saglayan

haklarna iliskin ilkelerden ibarettir.?5!

B. Birlesmis Milletler Temel Metinlerinde Kisisel Verilerin Korunmasi

Birlesmis Milletler Orgiitii 1945'te kurulmus, halen 193 iiyesi bulunan ve 21.
ylizyilda insanligin kars1 karsiya geldigi baris, giivenlik, iklim degisikligi, insan
haklari, cinsiyet esitligi, terorizm gibi konularda, uluslararasi karakterine ve kurucu
sOzlesmede benimsenen diinya barisini, giivenligini korumak ve uluslararasinda
ekonomik, toplumsal ve kiiltiirel bir is birligi olusturmak gibi amaglarina dayanarak
harekete gecebilen uluslararas1 bir orgiittiir. 2> Birlesmis Milletler Kurucu
Anlagmasi’nin gerekce kisminda; temel insan haklarmnin, insan kisiligine mahsus
degerlerin ve insan onurunun korunmasi, bunlara saygi gdsterilmesi amaclarina yer
verilmistir.?%*> Bu durum, giiniimiizde temel bir insan hakki olarak kabul ettigimiz
kisisel verilerin korunmasi hakki veya bu hakki koruma alaninda sakli tutan 6zel
yasamin gizliligi hakkinin da Birlesmis Milletler tarafindan korunmasini gerektirmesi

itibartyla 6nemlidir.

Birlesmis Milletler Sarti’nin saglamis oldugu bu genel korumanin yani sira

temel insan haklarina ve kisilerin 6zel yasammin gizliligi hakkina spesifik olarak yer

2600 OECD Rehber Ilkeleri

261 OECD Rehber lkeleri, md. 7-14.

22 Birlesmis  Milletler ~Resmi  Internet  Sayfasi,  http://www.un.org/en/sections/about-
un/overview/index.html (29.01.2018).

263 Birlesmis Milletler Kurucu Sozlesmesi Tiirkge orijinal metni i¢in bkz. http://www.unicankara.org.tr
(29.01.2018)
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veren ve dolayisiyla kisisel verilerin korunmasi 6zelinde de basvurabilecegimiz
Birlesmis Milletler biinyesinde iki temel metin bulunmaktadir. Bu metinler ve konuya
iliskin diizenlemeleri; Birlesmis Milletler Evrensel Insan Haklar1 Beyannamesi’nin 12.

maddesi %4

ve Medeni ve Siyasi Haklara Iliskin Uluslararasi Sézlesme’nin 17.
maddesidir. 2> Ozel yasammn korunmasini temel hakki kapsaminda; kisilerin 6zel
yasami, aile yasami, seref ve haysiyetinin korunmasi ve bu eksende kanuni
giivencelerin saglanmas1 bu diizenlemelerde yer almaktadir.?*® Bunun yani sira
Birlesmis Milletler, kisisel verilerin korunmast miinhasir alanina yonelik olarak da
1990 tarihinde, verilerin otomatik veya otomatik olmayan ancak elektronik
ortamda/bilgisayarla islendigi hallerde uygulanabilen, kisisel verilerin korunmasinda
benimsenmesi gereken, tavsiye niteligindeki “Bilgisayarla Islenmis Kisisel Veri
Dosyalarma Iliskin Rehber Ilkeler”i kabul etmistir.2®” Uye devletlerin kisisel verilerin
korunmasina iligkin yasal diizenlemelerine esas alinmasi tavsiye olunan bu ilkeler;
hukuka ve diirlistliik kurallarmma uygun verilerin toplanmasi ve islenmesi, islenen
verilerin dogrulugunun saglanmasi ve kontrolii, amacim belirliligi, ilgili kisinin erisim
hakkma sahip olmasi, ayrim gozetmeme ilkesi, veri gilivenligi ilkesi, denetleyici

mercilerin olusturulmasi ve smir dtesi veri transferine iliskin ilkelerden ibarettir.?6®

C. Avrupa Konseyi Diizenlemelerinde Kisisel Verilerin Korunmasi
Avrupa Konseyi, milletlerarasi barisin saglanmasi ve devamliligini saglamak

iizere, demokrasi ve hukukun tstiinliigii prensipleri dogrultusundaki tiim ilke ve

264 Insan Haklar1 Evrensel Beyannamesi Tiirkge orijinal metni igin bkz. http://www.un.org.tr.

265 Medeni ve Siyasi Haklar Soézlesmesinin Tiirkge orijinal metni igin bkz. http://www.un.org.tr.;
Birlesmis Milletler insan Haklari Komitesi’nin Medeni ve Siyasi Haklar Sozlesmesi 17. maddesi
“0zel yasamin korunmasi” hakkimm icerigine dair 16. Nolu Genel Yorumunda; kisisel verilerin
kamu otoriteleri veya 6zel kurumlarca bilgisayar, veri bankasi veya benzer vasitalarla islenmesinin
yasal bir diizenlemeye bagli olmasi geregine ve bu diizenlemelerin verilerin islenmesinde esas
almmasi1 gereken veri gilivenligi, amagla bagli ve orantililik gibi temel ilkelere uygun ve veri
Oznesinin bilgi edinme, diizeltme ve sildirme temel haklarini koruma altina almasi gerektigine yer
verilmistir. UYAR, Lema, Birlesmis Milletler’de Insan Haklar1 Yorumlar: Insan Haklar: Komitesi
ve Ekonomik, Sosyal ve Kiiltiirel Haklar Komitesi, 1981-2000, Insan Haklart Hukuku Calismalari,
Istanbul Bilgi Universitesi Yayinlar;, Istanbul, 2006, s. 36. (Cevrimi¢i erigim:
http://insanhaklarimerkezi.bilgi.edu.tr/media/uploads/2016/05/05/BMde_Insan_Haklari_Yorumlar
i_1981_2006.pdf )

266 BYGRAVE, Lee A., “Data Protection Pursuant to the Right to Privacy in Human Rights Treaties”,
International Journal of Law and Information Technology, C. 6, S. 3, 1998, s. 2.

267 Orijinal metin igin bkz. http://www.refworld.org/pdfid/3ddcafaac.pdf (29.01.2018).

268 UNSAL, Cagr1 Zeybek, “Google’mn Yeni Gizlilik Politikas1 Google Inc. Tarafindan 1 Mart 2012
Tarihinde Yayimlanan Politikasinin Kisisel Verilerin Korunmasi ilkeleri ile Uyumlulugu Ve
Avrupa Birligi’nin 95/46/Ec Sayil1 Veri Koruma Direktifi Agisindan Degerlendirilmesi”, Hacettepe
Universitesi Hukuk Fakiiltesi Dergisi, C. 3, S. 1, 2013, s. 105.
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degerlere bagl kalarak sosyal ve ekonomik ilerlemeyi gelistirmek iizere Avrupa
devletleri istirakiyle kurulmus milletler aras1 bir kurulustur.?%® Insan haklar1 ve temel
ozgirliiklerin korunmasi amaci ekseninde faaliyet gosteren Konsey’in, 4 Kasim 1950
tarihi itibariyla Avrupa Insan Haklar1 Sézlesmesi’ni kabul etmesi, insan haklar1 ve
kisisel verilerin korunmasi alanlarinin Avrupa hukukundaki 6nemini ve gelisimini
onemli derecede artirmustir.?’® Ozellikle, Tiirkiye’nin de 1987°de tanimis oldugu,
Avrupa Insan Haklar1 S6zlesmesi’nin koruma altina aldig1 temel hak ve 6zgiirliiklerin
herhangi birinin ihlali sebebiyle Avrupa insan Haklar1 Mahkemesi ne bireysel basvuru
yoluyla, 6zel yasam hakkini koruma altina alan 8. madde kapsaminda verilmis kisisel

verilerin korunmasina iliskin ¢ok 6nemli kararlar bulunmaktadir.

AIHM’in gelistirdigi veri koruma hukukunun kapsami ve 6zel yasam hakkiyla
olan yakinhgi eksenindeki igtihatlarin, veri koruma hukuku bakimindan sagladigi
korumanin smirh kalacag: diisiincesiyle?’! Avrupa Konseyi biinyesinde 1981 yilinda
imzaya acilan 108 Sayili Kigsisel Verilerin Otomatik Isleme Tabi Tutulmas:
Swrasinda/Karsisinda Gercek Kisilerin Korunmasina Iliskin Sozlesme, miinhasir bazi
alanlara yonelik olarak olusturulan Avrupa Konseyi Bakanlar Komitesi Kararlar1?’? ve
Avrupa Konseyi Bakanlar Komitesi Tavsiye Kararlar ?° gibi kisisel verilerin
korunmasina yonelik daha kapsamli diizenlemeler olusturulmaya calisilmistir. Avrupa
Konseyi Tavsiye Kararlar ile, siirekli gelisen ve degisen kisisel veri koruma alanin
giincel sorunlarina kars1 108 Sayil1 S6zlesme’nin yetersiz kaldig1 hususlara iliskin tiye

devletlere yol gosterici ve agiklayici ¢6ziim Onerileri getirilmesi amaglanmaistir.

269 Avrupa Konseyi 1949 yilinda 10 Avrupa iilkesinin kuruculuguyla olusturulmus ve Tiirkiye statii
metnini 1950 yilinda kabul etmistir. Avrupa Konseyi Statiisii Tiirk¢e orijinal metni i¢in bkz.
http://uhdigm.adalet.gov.tr/sozlesmeler/coktaraflisoz/ak/turkce/001_tur.pdf (30.01.2018).

270 SIMSEK, Anayasa Hukukunda Kisisel Verilerin Korunmast, s. 19.

211 KUZECI, Kisisel Verilerin Korunmas, s. 143.

272 108 Sayilh Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Sirasinda/Karsisinda Gergek Kisilerin
Korunmasina Iliskin Sézlesme 'nin hazirlanmasida da énemli derece etkisi bulunan ve iiye devletler
bakimindan baglayici olan Avrupa Konseyi Bakanlar Komitesi’nin en énemli iki karar1 olarak;
“Ozel Sektorde Elektronik Veri Bankalarr Karsisinda Bireylerin Ozel Yasamlarinin Korunmasina
iliskin Karar” ve “Kamu Sektoriinde Elektronik Veri Bankalar1 Karsisinda Bireylerin Ozel
Yasamlarinin Korunmasma Iliskin Karar” gosterilebilir. ATAK, Songiil, “Avrupa Konseyi’nin
Kisisel Veriler A¢isindan Sagladigi Temel Giivenceler”, Tiirkiye Barolar Birligi Dergisi, S.87, 2010,
s. 100.

273 Ornegin; Isci Verilerinin Korunmasina iliskin Konsey Tavsiyesi; Kamu Sektoriinde Otomatik Veri
Bankalar1 Kargisinda Bireylerin Mahremiyetinin Korunmasi ilke Karar1 Res. (74) 29; Kisisel
Verilerin Profil Cikarma Baglammda Otomatik Islenmesi Karsisinda Bireylerin Korunmasi
Bakanlar Komitesi Tavsiye Karart Rec. (2010) 13; Sigortacilik Amaciyla Kisisel Verilerin
Toplanmasi ve Islenmesi Hakkinda Bakanlar Komitesi Tavsiye Karar1 Rec. (2002) 9.
https://wed.coe.int/rsi/common/index.jsp (21.02.2018).
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1. 108 Sayilh Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi

Swrasinda/Karsisinda Gergek Kisilerin Korunmasina Iliskin Siozlesme

Kisisel verilerin, gelisen teknolojinin etkisiyle ve bu gelisime esdeger hizla
kullaniminin yayginlagmasi, sinir agan trafiginin artmasi ve verilerin kontroliiniin
zorlagsmas1 Konsey biinyesinde verilerin miinhasiran otomatik isleme tabi tutulmasi
karsisinda kisilerin korunmasi alaninin 6zel diizenleme konusu yapilmasini
gerektirmistir. >’* Bu dogrultuda hazirlanan 108 Sayili Sayili Kisisel Verilerin
Otomatik Isleme Tabi Tutulmas: Sirasinda/Karsisinda Gergek Kisilerin Korunmasina
Iliskin Sozlesme, 29.01.1981 tarihinde Avrupa Konsey’i iiyesi olan ve sdzlesmeye

5

taraf olma iradesi gdsteren Konsey disindaki devletlerin®’> imzasina a¢ilmistir.?’¢

Tiirkiye her ne kadar 108 say1l1 S6zlesmeye ve ek protokollere imzaya acildigi
tarihler itibariyla taraf olma iradesini gostermigse de, uzun siire onay islemlerini
tamamlayip Sozlesme’yi yiiriirliige koyamamis tek devlet olmustur.?”’ Sézlesmenin
“taraf devletlerin gorevleri” madde baslig1 altinda 4. maddesi ile dngdrmiis oldugu;
taraf devletlerin i¢ hukuklarinda, en gec¢ s6zlesmenin kendileri bakimindan yiiriirliige
girdigi tarihe kadar, verilerin korunmasia iliskin bu sdzlesmenin koruma altina aldigi
temel ilkelere islerlik kazandiracak gerekli tedbirlerin alinmasi ve diizenlemelerin
yapilmasi ylkiimliiliigliniin yerine getirilememis olmasi1 bu durumun temel gerekgesi
olarak gosterilmistir. Ancak kisisel verilerin korunmasimna iligkin ulusal mevzuat
olusturma cabalarimizla esdeger yiiriitiilen onaylama siireci 6669 sayili Kisisel
Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi

S6zlesmesinin Onaylanmasinin Uygun Bulunduguna Dair Kanun ile 30.01.2016

274 MENDOS KUSKONMAZ, Kisisel Verilerin Tiirk Ceza Kanunu Kapsaminda Korunmast, s. 48.

275 Sézlesmenin etki alanmn genis tutulmasi amaci dogrultusunda Konsey iiyesi olmayan devletlerin de
Sozlesme’nin 23. maddesi ile sdzlesmeye katilmaya davet edilebilecegi diizenlenmistir. SIMSEK,
Anayasa Hukukunda Kisisel Verilerin Korunmast, s. 22.

2001 yilinda bu sozlesmeye ek; taraf devletlerin 108 Sayili Avrupa Konseyi Sozlesmesi ile
ongoriilen yiikiimliiliiklerini yerine getirip getirmedigini ve i¢ hukukta verilerin korunmasina iliskin
aldiklar1 6nlemlerinin S6zlesme ve Protokol ile dngoriilen ilkelere ve koruma seviyesine uyumlu
olup olmadigint denetlemek iizere bagimsiz kontrol organlari olusturulmasini 6ngoéren Protokol
yaymlanmustir. 2004 yilinda yiiriirliige giren 181 sayili Ek Protokol TBMM bu Protokolii 8 Kasim
2001 tarihinde imzalamistir ve Protokol, 5 Mayis 2016 tarihli 29703 sayili Resmi Gazete’de
yayimlanmig ve yuriirlik kazanmigstir. 108 Sayili Avrupa Konseyi S6zlesmesi’nin Tiirk¢e orijinal
metni i¢in bkz. http://www.resmigazete.gov.tr/eskiler/2016/03/20160317-2.pdf (30.01.2018); Ek
Protokol  orijinal metin  igin  bkz.  https://www.coe.int/en/web/conventions/full-list/-
/conventions/rms/0900001680080626 (30.01.2018).; Tiirkiye bu Sozlesmeye taraf olmakla ve
sozlesmeye uygun verilerin ulusal diizeyde korunmasina iligkin asgari standardr saglayarak ayni
zamanda Europol Anlagsmasi’nin verilerin korunmasina iliskin akit devletlerden aradig1 bir kosulu
da yerine getirmis olacaktir. Europol Anlagmasi md. 13-25 http://www.interpol.pol.tr (07.02.2018).
277 Bu Sozlesme Tiirkiye tarafindan 28.01.1981 tarihinde imzalanmisg, 17 Mart 2016 tarihinde yiiriirliik

kazanmustir.
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tarthinde tamamlanmis ve Sozlesme 17 Mart 2016 tarihli ve 29656 sayili Resmi
Gazete’de yayimlanarak aym tarihte iilkemizde yiiriirlige girmistir.?’® 108 Sayili
Soézlesme’nin ilgili maddesinin dogrudan ¢ikarimi olarak sunu sdyleyebiliriz ki akit
devletlerin, Sozlesme hiikiimlerini kendi i¢ hukuklarina aktarma yiikiimliilikleri
mevcuttur.?”? Ancak devletlere, bu aktarmm belli ¢ekinceler koyarak®®® ve Sézlesme
ile dngoriilen koruma seviyesinden daha fazla koruma saglayacak sekilde genisletici

diizenlemeler yaparak gerceklestirebilme imkani tanmmistir.?8!

S6zlesme’nin 1. maddesi ile konu ve amact; taraf devletler nezdinde, uyrugu
ve ikametine bakilmaksizin her gercek kisinin temel hak ve Ozgiirliiklerinin
miinhasiran kigisel verilerinin otomatik isleme tabi tutulmasi karsisinda, 6zel hayata
sayg1 hakkmm korunmasi olarak diizenlenmistir. Oz olarak verilerin korunmas1 amac1
tasidigin1 sdyleyebilecegimiz 108 sayili Kisisel Verilerin Otomatik Isleme Tabi
Tutulmas1 Karsisinda Bireylerin Korunmasi So6zlesme’si gergek kisilere mahsus
verilerin nispeten daha dar bir koruma alan1 da yaratarak sadece otomatik sistemler
vasitasiyla islenmeleri karsisinda korumasini giivence altina alan, kamu ve 6zel sektor
icin baglayicilig1 bulunan ilk uluslararasi sozlesmedir.?%? Sézlesmenin temel amaglari
arasinda; taraf devletler arasinda veri akismin serbestliginin saglanmasi ve ulusal
diizenlemelerin uyumlu hale getirilmesi yer almaktadir. S6zlesmenin taraf devlerin i¢
hukuklarinda kisisel verilerin korunmasi diizenlemelerinin uyumlastirilmasina yonelik
amaci, sozlesmenin imzaya agildigi tarihten 8 yil sonra yalnizca 8 liye devletin

sOzlesmeye taraf oldugunu ve bu devletlerin ulusal veri korunma diizenlemeleri

278 Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi Sozlesmesinin
Onaylanmasmnin  Uygun Bulunduguna Dair Kanun Tasaris1 ve Gerekgesi igin bkz.
http://www2.tbmm.gov.tr/d24/1/1-0966.pdf (30.01.2018).

279 Sozlesme hiikiimlerinin taraf devletlerin i¢ hukuklarmda dogrudan uygulanabilir olmadigi, ic
hukukta uygulanabilmesi i¢in bir uygulama kanunu ile hiikiimlerin detaylandirilmas: ve {ilke
kosullar1 i¢cin uygulanabilir hale getirilmesi gerektigine iliskin olarak bkz. AKILLIOGLU, Tekin,
"[dari Usul ve Kisisel Verilerin Korunmasi", s.3. www.idare.gen.tr/akkillioglu-
idariusul.htm (30.01.2018).

280 S$zlesmenin onaylanmasi agamasinda Tiirkiye Hiikiimeti, Sézlesme hiikiimlerinin, yalnizca verilerin
otomatik yollarla degil otomatik olmayan yollarla islenmesi halinde de uygulanacagi ve “ *gercek
kisilerin tamamen sahsi veya ayni konutta yasayanlarla ilgili faaliyetlerine iliskin iglemesi, *kanun
tarafindan ongoriilen kamu kayitlari, *kanuna uygun olarak kamu bilgisine sunulan bilgilere, *devlet
kurumlarmca milli giivenlik, savunma ile sorusturma ve su¢ 6nleme amaciyla islenen” veri tiirleri
bakimindan uygulanmayacagi yoniinde beyanlarini dile getirmistir. Kisisel Verilerin Otomatik
Isleme Tabi Tutulmas1 Karsisinda Bireylerin Korunmasina Dair Avrupa Konseyi Sozlesmesi (ETS
108) ile Ilgili Beyanlar igin bkz. http://www2.tbmm.gov.tr/d24/1/1-0966.pdf (30.01.2018).

281 108 Sayili Sozlesme md. 3/2 a. , 11., 10.; SIMSEK, Anayasa Hukukunda Kisisel Verilerin
Korunmast, s. 23.

282 KORKMAZ, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, s. 144.; SIMSEK, Anayasa
Hukukunda Kisisel Verilerin Korunmasi, s. 22.; AKILLIOGLU, "Idari Usul ve Kisisel Verilerin
Korunmasi1”, s. 2.
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arasindaki anlamli farkliliklar bulundugunu nazara alinarak denilebilir ki; tam olarak
gerceklestirilememistir. 2* Ancak sdzlesmenin etkinligine yoneltilen bu elestirilere
karsi, taraf olabilme iradesi gosteren her devletin katilimina agik olusu ve bu devletleri
baglayiciliginin bulunmasi gibi sézlesmeyi halen giincel ve dnemli kilan 6zelliklerinin

mevcudiyeti de goz ardi edilmemelidir.?%*

2. AIHS 8. Madde Kapsaminda Koruma

Avrupa Insan Haklar1 Sézlesmesi, 1950’de Avrupa’da temel dzgiirliikler ve
insan haklarmi korumak tizere Avrupa Konseyi tarafindan kabul edilmesinin ve 1953
yili itibariyla yiiriirliik kazanmasinm ardindan,?®>18.05.1954 tarihinde iilkemizde de
onaylanma siireci tamamlanarak yiiriirliie girmistir. *® Temel insan haklar1 ve
Ozgiirliiklerinin giivence altina alindigi bu Sozlesme’nin 8. maddesi diizenlemesine
“6zel yasamm gizliligi ve korunmasm1” konu edinilmistir. Avrupa Insan Haklari
Sozlesmesi’nin iki béliimden olusan 8. maddesinin ilk bolimiinde; kisinin 6zel
yasami, aile yasami, konutu ve haberlesme Ozgiirliigii gibi haklar1 teminat altina
alinmistir. Diizenlemenin ikinci boliimii ise, ilk fikrada koruma altina alinan temel
haklara yonelik miidahalelerin hangi durumlarda yasal kabul edilebilecegine iliskin
kosullara yer verilmistir. 2’ Bu diizenlemeye gore; temel bir insan hakki olarak 6zel
yasamin gizliligine yonelik kamusal miidahaleler ancak; ulusal giivenlik, kamu
giivenligi veya iilkenin ekonomik refahi, sug¢ islenmesinin 6nlenmesi, genel ahlak ve
sagligin korunmasi ya da bagkalarinin hak ve 6zgiirliiklerinin korunmasi amaglariyla,
demokratik toplumun gerektirdigi 6lciide ve yasayla gergeklestirilmis olmasi halinde
mesru kabul edilebilecektir.?%® Dolayisiyla Avrupa Insan Haklar1 Mahkemesi’nin dzel
yasamin korunmasi hakkinmn 6zel bir goriinim bi¢cimi olarak kabul ettigi kisisel
verilerin korunmasi hakkina yonelik miidahaleler de, ancak 6zel yasamin gizliligi

hakkinin sinirlandirilmasina iliskin kosullara yer veren 8. maddenin 2. fikrasina gore

B3 LYNSKEY, The Foundations of EU Data Protection Law, s. 48.

284 KUZECI, Kisisel Verilerin Korunmasi, s. 142.

285 Metnin tam adi “Insan Haklar1 ve Temel Ozgiirliiklerin Korunmasi Sézlesmesi” dir. Britannica

Ansiklopedisi, https://www.britannica.com. (12.08.2017)

Sozlesmenin Tiirkge orijinal metni icin bkz.

http://www.echr.coe.int/Documents/Convention_TUR.pdf (30.01.2018)

287 KILKELLY, Ursula, Ozel Hayata ve Aile Hayatina Saygi Géosterilmesi Hakki (Avrupa Insan Haklar
Sézlesmesi’'nin 8. Maddesinin Uygulanmasina Iliskin Klavuz), Insan Haklar1 El Kitaplar1 No. 1,
Strasbourg, 2011, s. 4.

288 Avrupa Insan Haklar1 S6zlesmesi md. 8.
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gerceklestirilmis olmas1 halinde AIHS’ne uygun kabul edilebilecek ve 6zel yasam

hakkina ydnelik bir ihlal olusturmayacaktir.?%’

Avrupa Insan Haklar1 Sozlesmesi’nin uygulamasmi denetlemekle miikellef
yargisal organ olarak 1959 yilinda kurulmus olan Avrupa Insan Haklar1 Mahkemesi;
kisisel verilerin korunmasi hakkini, 8. madde teminat altina alinmis olan kisinin 6zel
yasaminin mahremiyetinin korunmasi hakkini ilgilendiren bir husus olarak kabul etmis
ve bu istikamette verilerin korunmasiyla ilgili 6nemli kararlar vermistir. *° Bu
dogrultuda ATHM, Avrupa Konseyi ve Konsey kapsamimdaki devletler nezdinde
anayasa niteliginde goriilebilecek olan Insan Haklar1 Avrupa Soézlesmesi’nin 8.
maddesinin “6zel hayatin gizliligi” alani i¢in sagladigi koruma kapsaminda gelistirdigi
ictihatlar dogrultusunda kisisel verilerin korunmasmi da giivence altma almistir.?*!
Mahkeme’nin 6zellikle 6zel yasamu ilgilendiren kisisel veriler olarak cinsiyet, yas,
parmak izi, DNA, fotograf vb. kisisel bilgilerini iceren niifus saymmi ?°?; polis
kayitlari*> ve tibbi kayitlarmm?®** bireyin rizasi olmaksizin tutulmasini veya herhangi
bir surette islenmesini 6zel yasam hakkina yonelik yasa dis1 miidahale olarak kabul
ettigi ve bu istikamette verdigi kararlar1 6nemli kabul edilmektedir.?®* Kisisel verilerin
korunmasinin, 6zel bir hiikiimle ayr1 bir hak olarak diizenlenmemis olmasi dolayisiyla

olusan boslugu dolduracak sekilde ve 8. maddeye dayanarak, Mahkeme’nin esnek ve

289 SIMSEK, Anayasa Hukukunda Kisisel Verilerin Korunmast, s. 31.

20 ATHM Rotaru-Romanya Davasi, No: 28341/95; T: 04.05.2000; “Mahkeme, basvurucunun siyasi
faaliyetleri, polis tarafindan gerceklestirilen sorgu tutanaklari, sabika kaydi gibi bilgilerin gizli bir
sicilde saklanmasmin ve bu tiir bilgilerin agiklanmasmin 8. maddenin 1. fikrasmin kapsamina
girdigini, ayrica iddia edildigi lizere bu bilgilerin kamuya acik faaliyetler veya siciller dogrultusunda
tutulmus olsa da kamuya agik bilgiler, diizenli olarak toplandiginda ve yetkili makamlar tarafinda
dosyalarda saklandiginda da 6zel hayat kapsamina girebilir oldugunu kabul etmektedir. Bu durum,
ozellikle s6z konusu bilgiler kisinin gegmisine iliskinse daha da gecerlidir. Bu bilgilerin bir kismi1
elli yildan uzun bir siire 6nce toplanmis olan, bagvurucunun hayatiyla ve 6zellikle egitimi, siyasi
faaliyetleri ve sabika kaydiyla ilgili baz1 bilgiler olduguna dikkat ¢ekmistir. Mahkeme nin goriisiine
gore, bu tiir bilgiler diizenli olarak toplandiginda ve Devlet’in yetkilileri tarafindan dosyada
saklandiginda, AIHS’nin 8. Madde 1. fikras1 acisindan “6zel hayat” kapsamma girmektedir.
Ozellikle bu davada, bilgilerin bir kismi1 yanlis oldugu ve bagvurucunun itibarmi zedeleyebilecegi
icin, bu durum daha da gecerlidir.”

21 MENDOS KUSKONMAZ, Kisisel Verilerin Tiirk Ceza Kanunu Kapsaminda Korunmast, s. 48.;
“Avrupa Insan Haklar1 Sézlesmesi'nde (AIHS) acik bir sekilde diizenlenmemekle birlikte,
Sozlesme'nin uygulanmasma iliskin Avrupa insan Haklar1 Mahkemesi (AIHM) kararlarinda Kisisel
Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasina Dair Sézlesme'ye
atifta bulunulmakta ve bu verilerin 6zel yasamin gizliliginin bir parcasi oldugu kabul edilmektedir.”
Anayasa Mahkemesi E: 2015/32, K: 2015/102, T: 12.11.2015

292 X- B. Krallik Davasi, No: 9072/82, T: 06.10.1982,

293 Leander - Isvigre Karar1, No: 9248/81, Tarih: 26.03.1987; Murray - B. Krallik Davasi, No: 14310/88,
T: 28.11.1994; Shimovolos - Rusya Davasi, No: 30194/09, Tarih: 21.07.2011.

294 7.- Finlandiya Karari, No: 22009/93, T: 25.02.1997; M.S.- Isve¢ Karari, No: 20837/97, T:
27.08.1997

25 KILKELLY, Ursula, s. 11-12.;
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kapsamli kararlar vermesi verilerin korunmasi alaninda Avrupa iilkeleri icin yol

gosterici igtihatlarm olusmasimi saglamistir, >

D. Avrupa Birligi Dahilinde Kisisel Verilerin Korunmasi

Oncelikli hedef olarak ekonomik isbirliginin artirilmasmi benimsemis olan
Avrupa Birligi, 1958 yilinda 6 Avrupa iilkesinin bir araya gelmesiyle olusturulmus
uluslararasi bir organizasyondur. Dahast Avrupa Birligi, halen hemen her kitadan 28
iiyesi olan, birincil hukuk olarak uygulan pek c¢ok kurucu anlagsmasinda, 6zellikle
Lizbon Anlasmas1 ve Avrupa Birligi Temel Haklar Sartinda, temellerini bulan insan
onuru, Ozglirliik, demokrasi, esitlik, hukuk devleti ve insan haklar1 gibi degerleri
benimsemis yegane politik ve ekonomik bir birliktir.>*” Avrupa Birligi biinyesinde,
devletlerin ortak ekonomik gerekgelerle kisisel verilerin sinir asan transferine iliskin
taleplerinin artmasiyla, kisisel verilerin korunmasi alaninda ulusal diizenlemelerin

iizerinde yeknesak ve ortak bir diizenleme olusturma ihtiyac1 dogmustur.>*8

Bu dogrultuda Avrupa Birligi Adalet Divani tarafindan aliman veri koruma
hususuna iliskin artan hacimli kararlarinin ulusal veri koruma sistemlerinin
entegrasyonuna olan 1iyilestirici etkisinin yani swra, Avrupa Birliginin Lizbon
Anlagmasi’ni1 kabuliiyle birlik biinyesinde kisisel verilerin islenmesinin yasal rejimine
dair dnemli degisiklikler de vuku bulmustur.?*® Avrupa Birligi Temel Haklar Sart1 8.
maddesiyle verilerin korunmasini, 6zel yasam hakkini diizenledigi 7. maddesine ek

390 Avrupa Birligi isleyisi Hakkindaki Anlasma’nin

ayr1 bir hak olarak diizemekte iken
16. maddesi ile de veri koruma mevzuatini olusturmak icin belli bir yasal temel
yaratilmistir.>®! Biitiin bu diizenlemeler ekseninde gdrmekteyiz ki; Avrupa Birligi nin
veri koruma hukuku bakimindan tutumu, “enformasyonel self determinasyon”

hakkinin da kaynaklik ettigi dogrultuda 6nleyicilikten yana olmustur. Kisilerin kisisel

2% BYGRAVE, “Data Protection Pursuant to the Right to Privacy in Human Rights Treaties”, s. 6.;
KORKMAZ, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmast, s. 153.; ATAK, “Avrupa
Konseyi’nin Kisisel Veriler A¢isindan Sagladigi Temel Giivenceler”, s. 120.

297 Avrupa Birligi Resmi Internet sayfasi, https://europa.eu/european-union/about-eu/eu-in-brief_en

298 BASALP, Kisisel Verilerin Korunmasi ve Saklanmasi, Yetkin Yayinlari, Ankara, 2004, s. 27.

29 LYNSKEY, The Foundations of EU Data Protection Law, s. 7.

300 Szlesmenin orijinal metni i¢in bkz. Charter Of Fundamental Rights Of The European Union,
http://www.europarl.europa.eu/charter/pdf/text_en.pdf (31.01.2018)

301 Sgzlesmenin orijinal metni igin bkz. Consolidated Version Of The Treaty On The Functioning Of
The European Union (TFEU) http://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?7uri=CELEX:12012E/TXT (31.01.2018)
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verilerinin hangi kosullar altinda, kimler tarafindan, ne kadar siireyle iglenecegine
iliskin dnceden bilgi edinebilmesi ve karar verebilmesi, kisacasi verilerinin gelecegini
belirleme konusundaki irade serbestisiyle saglanabilecek olan Onleyicilik ancak

ihlalden dnce olusturulmus sistemli bir koruma ile miimkiin olabilecektir. 3>

Avrupa Birligi biinyesinde kisisel verilerin korunmasi, temel metinlerdeki
koruyucu hiikiimlerin yani sira, direktifler ve son donemde de Genel Veri Koruma
Regiilasyonu’yla 6zel olarak diizenlenmistir. Calisma kapsaminda; veri koruma
hukuku bakimindan Avrupa Birligi biinyesinde ve disindaki ulusal ve uluslararas:
diizenlemelerin olusturulmasinda 6nemli etki ve katkilar1 bulunan 95/46 sayili “Kisisel
Verilerin Islenmesi ve Serbest Dolasim1 Bakimmdan Bireylerin Korunmasina Iliskin
Avrupa Parlamentosu ve Avrupa Konseyi Direktifi”, 2002/58/AT Ozel Yasamin ve
Elektronik Iletisimin Korunmasi Direktifi, 2016/680 Kisisel Verilerin Cezai Prosediir
Geregi Islenmesi Karsisinda Gergek Kisilerin Korunmasi Direktifi ve 2016/679 Sayili

Avrupa Birligi Veri Koruma Regiilasyonu inceleme konusu yapilmaya caligilmistir.

1. Avrupa Birligi Temel Haklar Sarti

Avrupa Konseyi ve Parlamentosu’nun kisisel verilerin korunmasi alanina
yonelik diizenlemis oldugu 95/46/AT ve 97/66/AT nolu Direktif’lerinin ylriirlige
konulmasi siirecini takiben, 2000 yilinda Avrupa Birligi Temel Hak ve Hiirriyetler
Sart1 8. maddesinde “kisisel bilgilerin korunmas1” bashgi altinda kisisel verilerin
korunmas1 bagimsiz bir temel hak ve hiirriyet olarak diizenlenmis ve bu metin 2009
yilinda Lizbon Anlasmasi’nin hukuki baglayicilik kazanmasiyla yiirtirliige
girmistir. 3> ABTHS 8. maddesine gore; “(1) Herkes, kendisine iliskin kigisel
bilgilerinin korunmasini isteme hakkina sahiptir.(2) Bu tiir bilgiler, belirtilen amaglar
icin ve ilgili kisinin muvafakatine veya yasada ongériilen baska mesru temele dayali
olarak adil sekilde kullamilmalidir. Herkes, kendisi hakkinda toplanmuis olan bilgilere

erisme ve bunlarda diizeltme yaptirma hakkina sahiptir.(3) Bu kurallara uyulmasa,

302 BASALP, Kisisel Verilerin Korunmasi ve Saklanmasi, s. 31.

303 Avrupa Birligi Temel Haklar Sarti (kisaca ABTHS olarak anilacaktir) orijinal metin igin bkz.
http://www.europarl.europa.eu/charter/pdf/text_en.pdf (07.02.2018); Lizbon Anlagmas1 6. maddesi
ile Avrupa Birligi Temel Haklar Sarti’nin Birligin kurucu s6zlesmeleriyle ayn1 hukuki degere sahip
oldugu kabul edilmistir. http://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=celex%3A12007L%2FTXT (07.02.2016)
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bagimsiz bir makam tarafindan denetlenecektir.”*** Bu maddenin hazirlanmasinda
Avrupa Toplulugu Kurucu Sozlesmesi’nin 286. maddesi, Avrupa insan Haklar1
Soézlemesi’nin 8. maddesi, Avrupa Konseyi’nin 108 sayili Kigisel Verilerin Otomatik
Isleme Tabi Tutulmasi Sirasinda/Karsisinda Gergek Kisilerin Korunmasma iliskin
Sézlesme’si ve 95/46 sayili Kisisel Verilerin Islenmesi ve Serbest Dolasimi
Bakimindan Bireylerin Korunmasina iliskin Avrupa Parlamentosu ve Avrupa Konseyi

Direktif’i esas alinmistir.>%

Temel Haklar Sarti’nin verilerin korunmasi hakkini, 7. maddesinde garanti
edilmis olan 6zel yasamim gizliligi hakkindan bagimmsiz bir temel hak olarak
diizenlemis olmasi ve Sart’in baglayicilik kazanmasi ile; Avrupa Birligi kurumlari,
orgiitleri ve liye devletlerine diizenlemeye uygun hareket etme negatif yiikiimliligi
yliklenmis olup, bu yiikiimliiliiklere aykir1 davranilmasi halinde de vatandaslara
Avrupa Birligi Adalet Divani’nda dava hakkini kullanarak verilerini etkin sekilde
koruyabilme giivencesi yaratilmistir. 3 Verilerin korunmas: temel hakkimni giivence
altina alan Temel Haklar Sarti’nin 6. maddesine yonelik miidahalelerin, ABTHS nin
52. maddesinde diizenlenmis olan hak ve Ozgiirliiklerin genel smirlandirilma
kosullarina uygun olmamasi da {iye devletlerin, Adalet Divani’nca sorumlu
tutulmasmi gerektirecektir. 7 ABTHS’nin 52. maddesine gore; temel hak ve
Ozgiirliiklerin smirlandirilmasi ancak bir kanunla ve temel hak ve 6zgiirliiklerin 6ziine
dokunmaksizin gergeklestirilebilir. Bunun yaninda kisisel verilerin korunmasi gibi
temel haklarin sinirlandirilmasi; 6l¢iiliiliik ilkesine, kamu yarar1 veya diger kisilerin
hak ve ozgiirliiklerinin gereklerine uygun olarak ve ancak gereklilik bulunan hallerde

s6z konusu olabilir.38

304 Avrupa  Birligi Temel Haklar Sarti  Tiirkee  orijinal metin igin  bkz.

https://www.avrupa.info.tr/tr/avrupa-birligi-temel-haklar-bildirgesi-708 (14.12.2017)

305303/17 Sayili ve 14.12.2007 Tarihli Avrupa Birligi Resmi Gazetesi, Temel Haklar Sartma iliskin
Aciklamalar, http://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A32007X1214%2801%29 (07.02.2018)

306 Avrupa Toplulugu Adalet Divani’nin bu dogrultuda verilmis oldugu dnemli kararlar arasinda; (C-
465/00) Osterreichischer Rundfunk ve (C-101/01) Bodil Lindqvist davalarini gosterilebiliriz.
http://curia.europa.eu (07.02.2018); KORKMAZ, Kisisel Verilerin Ceza Hukuku Kapsaminda
Korunmasui, s. 183.

307 SIMSEK, Anayasa Hukukunda Kisisel Verilerin Korunmast, s. 74.

308 ABTHS md. 52.
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2. 95/46/AT Sayilt Avrupa Birligi Veri Koruma Direktifi

24. 10. 1995 tarihli, tam karsiig1 “Kisisel Verilerin Islenmesi ve Serbest
Dolasimi Bakimmdan Bireylerin Korunmasma Iliskin Avrupa Parlamentosu ve
Avrupa Konseyi Direktifi” seklinde olan, ancak “95/46 sayili Veri Koruma Direktifi”
olarak kisaltilmis sekliyle yaygin sekilde kullanilan, kisisel verilerin korunmasini
temel bir insan hakki olarak agikc¢a taniyan diizenleme ¢alisma genelinde de kisaca
“Direktif’ 3% sekilde amilmustir. Bu diizenleme, Avrupa Birligi biinyesinde kisisel
verilerin korumasma yer veren diizenlemeler arasinda, Avrupa Birligi hukukuna veri
koruma ilkelerini getirmesi ve Avrupa Birligi’nde kisisel verilerin korunmasmin temel
olciitlerini saptamasi itibariyla en énemli olanidir.®!” Direktif’in gerek¢e kisminda
acikca ortaya konuldugu iizere Direktif’in temel amact; veri korumasi, giivenligi ve
verilerin serbest dolagimi alanlarmna®!! yonelik {iye devletlerin farkli veri korumasi
esikleri belirlemek suretiyle yaratacagi haksiz rekabet ve olasi ekonomik 6zgiirliik
ihlallerinin 6niine gegilmesini saglayacak yeknesak bir diizenleme olusturulmasidir.’'
Direktifle korunmak istenen, birlik biinyesinde ortak pazarm mevcudiyeti, devamliligi
ve siiregelen islerligidir. Direktif’in 1. maddesinde de bu diizenlenme amaci ve

direktifin iiye devletleri dogrudan baglayicilig1 oldugunu hiikiim altina alinmustir.>'3

Direktif’in iiye devletlerden bekledigi; gercek anlamda birebir Direktif’e gore
bir diizenleme yapmalarindan ziyade, i¢ hukuklarinda yarattiklar1 korumanin
Direktif’de 6ngoriilen asgari standartlar1 saglayacak agirlikta olmasi ve bu dogrultuda
uygulanmasidir.>'* Ancak tiim iiye devletlerin Direktif’in 5. ve 17. maddeleri arasinda
diizenlenmis bulunan temel veri koruma ve isleme ilkeleri dogrultusunda ulusal

hukuklarinda diizenleme yapmalariyla birlik biinyesinde yeknesak bir veri koruma

309 Avrupa Birligi hukuku; Avrupa Birligi anlasmalari ile saglanmak istene amaci gergeklestirmek
iizere, Avrupa Birligi iilkelerinin tamami veya bir kismi i¢in baglayici olabilen veya baglayiciligi
olmayan, regiilasyon, direktif, karar, tavsiye ve goriis gibi hukuki islemlerden olusur. Direktif veya
diger bir adiyla yonerge; tiim iiye devletlerin diizenleme konusunu belirtilen siireler dahilinde i¢
hukuklarma aktarma yiikiimliiliigiinii getiren ve baglayicilig1 olan hukuki nitelikteki diizenlemedir.
https://europa.eu/european-union/eu-law/legal-acts_en (16.12.2017).

310 GELLERT, Raphaél, GUTWIRTH, Serge, “The legal construction of privacy and data protection”,
Computer Law & Security Review, C. 29, S. 5,2013, s. 523.; SIMSEK, Anayasa Hukukunda Kisisel
Verilerin Korunmast, s. 49.; KUZECI, Kisisel Verilerin Korunmasi, s.127.

3T EVANS, “European Data Protection Law”, s. 578.

312 Direktif Gerekge md. 7.; Kisisel verilerin korunmasi alaninda uyumlastirma ¢abalarinin olusmasinda
ozellikle etkili bir diger etken olarak “tek i¢ pazar” diisiincesini gosterilebiliriz. KUZECI, Kisisel
Verilerin Korunmasu,, s. 177.

313 AKSOY, Kisisel Verilerin Korunmast, s. 7.

314 KORKMAZ, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmast, s. 185.
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esigine ulasilmis ve veri korumasi bakimindan yeterlilik saglanabilmis olacaktir.3!?
Direktif’in uygulanma alanit ve konular1 belli kapsamda daraltilmistir. Direktif’in
uygulama disinda tuttugu haller; veri sahibinin gergek kisi diginda bir kisi olmas1 ve
islemenin konusunun gercek kisilerin sirf ailevi iliskileri ve faaliyetlerine®'® veya
ulusal giivenlik gibi topluluk hukukunun kapsamina girmeyen konulara®'” ve birligin
ortak dis iligkileri ve gilivenlik politikas1 kapsaminda yiiriitiillen aktivitelere iliskin

olmasidir.?'®

Direktif, kisisel verilerin li¢iincii lilkeye aktarimini, ancak aktarimin yapilacagi
iilkenin aktarim yapilanla esdeger veya Direktif’e gore yeterli kabul edilebilecek
diizeyde bir veri korunmasini1 saglanabilecek olmasma bagh kilmistir. Bu kosulu
saglamayan devletlere verilerin transfer edilemeyecek olmasi sebebiyle Direktif,
verilerin serbest dolasiminin engellenmesine yol agtig1 seklinde elestirilere maruz
kalmigtir. Ancak buna ragmen Avrupa devletleri iizerinde etkinligini ve AB veri

koruma mevzuatindaki dnemini Avrupa’ya kabullendirebilmistir.3'

Bu Direktif’in 29. maddesi ile topluluk diizeyinde faaliyet gosteren, Direktif
diizenlemelerinin iiye devletlerde yeknesak bir sekilde uygulanmasini saglama amagl;
goriis, tavsiye ve danisma kararlar1 vermekle yetkili bir Veri Calisma Grubu (Article
29 Data Protection Working Party) olusturulmustur.*?° Kisisel verilerin korunmasi

alanina yonelik hazirlamis oldugu tavsiye kararlar1 ve 6nerileri Direktif’in daha iyi ve

315 BASALP, Nilgiin, Kisisel Verilerin Korunmasi ve Saklanmasi, Yetkin Yayinlari, Ankara, 2004, s.
31

316 Adalet Divanr’da; ev sahiplerinin, can ve mal giivenligini saglamak amaciyla kendi evlerine
taktiklar1 video kaydi yapan kameralarinin kamusal alanlar1 da goriintiilemekte olmasi dolayisiyla,
bu surette gergeklestirilen kisisel veri islemesinin salt kisisel ve ailevi iligkilere iliskin olmadigmna
ve Direktif’in uygulama alaninda yer aldigina karar vermistir. ATAD, Rynes Davasi (Case C-
212/13).

317 Kamu giivenligi, milli savunma ve giivenlik ve cezai prosediirlere iliskin devlet faaliyetleri gibi
topluluk hukukunun uygulama alani disinda olan konularda, Direktif’in de uygulanabilirligi
bulunmamaktadir. Direktif’ in uygulanma alani disinda tutulan bu istisnai hallerin 6zellikle Europol
ve Shengen Anlasmalari’nin kisisel verilerin islenmesine iliskin hiikiimleri ile birlikte ele
alnmasiyla topluluk biinyesinde hararetli tartismalar yasanmustir. KUZECI, Kisisel Verilerin
Korunmasi, s. 180-181.

318 Direktif Gerekge md.16.; Bu istisnai haller diginda, toplulugun kendi kurum ve organlarinca kisisel
veri igleme faaliyetleri karsisinda bireylerin korunmasi amacglh diizenlemis olan 41/2001 Sayili
Topluluk Organlart ve Kurumlarinca Kisisel Verilerin Islenmesi ve Serbest Dolasimi Karsisinda
Kisilerin Korunmasi Regiilasyon 'u hitklimlerine bagvurulmasi gerekmektedir.

319 KUZECI, Kisisel Verilerin Korunmast, s. 186.

320 Veri Koruma Calisma Grubu hakkinda detayli bilgi i¢in bkz.
http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=50083
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dogru anlasilabilmesini saglamakta olan Veri Calisma Grubu, ¢alisma genelinde de

bagvurulan 6nemli bir kaynaktir.

95/46 Sayili “Kisisel Verilerin Islenmesi ve Serbest Dolasimi Bakimindan
Bireylerin Korunmasina Iliskin Avrupa Parlamentosu ve Avrupa Konseyi Direktifi”
pek c¢ok hitkkmiin aynen benimsenerek, belli alanlar ise daha genisletici veya ilk kez
diizenlenerek “AB Parlamentosu ve Konseyi’nin 27 Nisan 2016 Tarihli ve 2016/679
Sayili, 95/46/EC Sayili Direktifi (Avrupa Birligi Veri Koruma Direktifi) Yirtirlikten
Kaldiran, Kisisel Verilerin islenmesi ve Verilerin Serbest Dolasimi Karsisinda Gergek

Kisilerin Korunmasina Iliskin Regiilasyonu” ile yiiriirliikten kaldirilmustir. 3!

3. 2002/58/AT Sayili Ozel Yasamin ve Elektronik Iletisimin Korunmasi

Direktifi

“Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Ozel
Hayatin Gizliliginin Korunmasina Iliskin” 2002/58 Sayili Avrupa Konseyi Direktifi,
kisaca E-Komiinikasyon Direktifi, Avrupa Konseyi ve Parlamentosu tarafindan
verilerin korunmasina iligkin temel 6l¢iitleri saglamis olan 95/46 sayili Direktif’in
devami ve tamamlayicist olarak, e-telekomiinikasyon sektoriinde temel hak ve
Ozgiirliiklerin, 6zellikle Avrupa Birligi Temel Haklar Sarti’nin 7. ve 8. maddesi ile
giivence altma alinmig mahremiyet hakkimin, korunmasima riayet edilmesi amaciyla
2002 yilinda kabul edilmis bir diizenlemedir.**?> E-Komiinikasyon Direktifi, 95/46
Sayil1 Genel Veri Koruma Direktif’inden farkli olarak hem ger¢ek hem de tiizel kisi
veri Oznesinin, kamusal elektronik haberlesme hizmetlerine konu olan kisisel
verilerine iligkin koruma saglamaktadir. Bunun yaninda kamusal olmayan haberlesme
servislerince verilerin islenmesinde ve verilerin kamusal elektronik haberlesme
servislerince islenmesi sirasinda E-Komiinikasyon Direktifi’nin 6zel bir koruma

ongdrmedigi hallerde, veri sorumlusunun yiikiimliiliiklerini ve veri 6znesinin haklarini

321 “General Data Protection Regulation” orijinal tam metni i¢in bkz. https:/gdpr-info.eu (21.01.2018).

322 “Elektronik Haberlesme Sektériinde Kisisel Verilerin Islenmesi ve Ozel Hayatin Gizliliginin
Korunmasma iliskin” 2002/58 Sayili Avrupa Konseyi Direktifi Gerekge md. 2.; Direktif’in orijinal
metni i¢in bkz. http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32002L0058:en:HTML (04.02.2018); Bu
Direktif’in yiiriirliige girmesiyle telekomiinikasyon sektoriine miinhasir olarak kisisel verilerin
islenmesine ve korunmasina iliskin 1997 yilinda ¢ikartilmis olan 97/66 sayili Avrupa Konseyi
Telekomiinikasyon Veri Koruma Direktif’i feshedilmis ve 2002/58 Sayili Direktif bu Direktif’in
yerini almustir.
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iceren temel hak ve 6zgiirliiklerin korunmasina iliskin tiim konularda 95/46 sayil1 Veri
Koruma Direktifi uygulanacaktir.** E-Komiinikasyon Direktifi, zellikle mahremiyet
hakki olmak iizere, kisisel verilerin elektronik iletisim sektoriinde islenmesiyle ilgili
olarak, temel hak ve 6zgiirliiklerin korunmasi i¢in gerekli esdeger koruma seviyesinin
saglanmasini ve verilerin, elektronik iletisim donanimlarinin ve servislerin Topluluk
icerisinde serbest dolasgimmin saglanmasi icin {iye devletlerin diizenlemelerinin
uyumlastirilmasini amag edinmistir.*?* Bu dogrultuda E-Komiinikasyon Direktifi’nin
diizenleme konusu olan Oncelikli konular arasinda; elektronik islem giivenligi,
iletisimin gizliligi, smirh veri isleme, cerez veya benzeri veri toplama araglarinin
kullanimi, yer bilgilerinin islenmesi, e- telekomiinikasyon verilerinin saklanmasi yer

almaktadir.’?

4. 2016/680 Kisisel Verilerin Cezai Prosediir Geregi Islenmesi Karsisinda

Gergek Kigilerin Korunmasi Direktifi

“AB Parlamentosu ve Konseyi’nin 27 Nisan 2016 Tarihli ve 2016/680 sayil1
Resmi Otoritelerce Cezai Yaptirimlarin Infazi veya Ceza Gerektiren Suglarin
Onlenmesi, Tespiti, Kovusturulmas1 ve Sorusturulmasi Amaciyla islenmesi ve Bu
Verilerin Serbest Dolasimi Karsisnda Gergek Kisilerin Korunmasi Direktifi” 326,
2016/679 Sayili Avrupa Birligi Veri Koruma Regiilasyon’u ile ayni tarihte kabul
edilmis**’ ve Avrupa Birligi Resmi Gazetesi’nde yayinladig1 04.05.2016 tarihini takip
eden giinden itibaren yiiriirlik kazanmistir.??® Bu Direktif gercek kisilerin kisisel
verilerinin, kamusal giivenlige yonelik tehditlerin 6nlenmesi ve kars1 konulmasi dahil
cezal yaptirimlarin infazi veya sugun dnlemesi, arastirilmasi, tespiti ve sorusturulmasi

amaglart dogrultusunda kamusal otoriteler tarafindan islenmesi karsisinda

korunmasina iliskin kurallar1 getirmektedir. Kisisel verilerin kamusal otoriteler

323 2002/58 sayili Avrupa Konseyi Direktifi Gerekge md. 10.

324 2002/58 sayili Avrupa Konseyi Direktifi md. 1.

325 KUZECI, Kisisel Verilerin Korunmasi, s .205-206.

326 2016/680 Sayili Avrupa Parlamentosu ve Konseyi Direktifi orijinal metin i¢in bkz. http://eur-
lex.europa.eu

327 Her iki diizenleme de Avrupa Parlamentosu ve Konseyi tarafindan 27.04.2016 tarihinde kabul
edilmistir. Regiilasyon Gerekgesinin 19. maddesinde agik¢a kisisel verilerin; suglarin 6nlenmesi,
arastirilmasi, tespiti veya sorusturulmasi amaglariyla veya cezalarin infaz1 i¢in kamusal makamlarca
islenmesinin 6zel bir diizenlemeye konu edilmesi gerektigini, bu Regiilasyon hiikiimlerinin belirtilen
amagclarla verilerin islenmesi faaliyetlerine uygulanmayacagmi vurgulamistir. Bu dogrultuda
uygulanmast gereken diizenleme 2016/680 Sayili Avrupa Parlamentosu ve Konseyi Direktifi’dir.

328 2016/680 Sayili Avrupa Parlamentosu ve Konseyi Direktifi md. 64.
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tarafindan islenmekte olmasi bu Direktif hiikiimlerinin uygulanabilmesinin 6n
kosulunu olusturmaktadir. Bunun disinda verilerin, otomatik veya yar1 otomatik
yontemlerle veya bir dosyalama siteminin pargasi olarak/olmasi niyetiyle otomatik
olmayan yollarla islenmis olmas1 gerekmektedir.*>” Bu Direktif kapsaminda; kisisel
verilerin belli, kesin ve yasal amaglar i¢in toplanmas1 gerekir. Bu istikamette toplanan
kisisel veriler, kamusal giivenlige yonelik tehditlerin dnlenmesi ve karsi konulmasi
dahil cezai yaptirimmlarin infazi veya sugun Onlemesi, arastirilmasi, tespiti ve
sorusturulmas ile drtiismeyen amagclar dogrultusunda islenmelidir.>*® Uye devletler,
bu amagclarla verileri islenen siipheli, sanik veya magdur gibi farkli kisi gruplarindan
veri 0znelerinin kisisel verileri arasinda agik bir ayirima gitmekle veri sorumlularinin

eksikligini gidermelidirler.3!

Direktif’in uygulanma alanina iliskin diger 6nemli bir husus; Birlik biinyesinde
kisisel verilerin Interpol veya Interpol’de temsilcisi bulunan iilkelere transfer edilmis
olmasi halinde, 2016/679 Sayil1 Direktif, 6zellikle uluslararasi transfere iliskin olan

hiikiimlerinin uygulanacak olmasidir.?3?

5. 2016/679 Sayilt Avrupa Birligi Veri Koruma Regiilasyonu

AB Parlamentosu ve Konseyi’nin 27 Nisan 2016 Tarihli ve 2016/679 Sayili
“95/46/EC Sayili Direktifi (Avrupa Birligi Veri Koruma Direktifi) Yiiriirkikten
Kaldiran, Kisisel Verilerin Islenmesi ve Verilerin Serbest Dolasimi Karsisinda Gergek
Kisilerin Korunmasma Iliskin Regiilasyonu™* iiye devletler bakimindan 04.05.2016
tarithli Avrupa Birligi Resmi Gazetesi’nde yayimlanmas: takip eden 20. giinden
itibaren yiiriirliiktedir.*3* Birlik biinyesinde veri koruma hukuku bakimindan en etkili
diizenleme olarak kabul edilen 95/46 Sayili Direktif’1 yiiriirliikten kaldiran
335

Regiilasyon’un uygulama tarihi olarak ise 25.05.2018 Ongoriilmiistiir.

Diizenlemenin yiiriirliik ve uygulama tarihleri arasindaki birakilan bu 2 yillik zaman

329 2016/680 Sayili Avrupa Parlamentosu ve Konseyi Direktifi Direktif md. 2.

3302016/680 Sayili Avrupa Parlamentosu ve Konseyi Direktifi Gerekge md. 29., md. 1/b.

312016/680 Sayili Avrupa Parlamentosu ve Konseyi Direktifi md. 6.

3322016/680 Sayili Avrupa Parlamentosu ve Konseyi Direktifi Gerekge md. 25.

33 Yaygin kisaltilmig sekliyle “GDPR(General Data Protection Regulation)” Genel Veri Koruma
Regiilasyonu orijinal metin i¢in bkz. http://eur-lex.europa.eu.

3342016/679 Sayili Genel Veri Koruma Regiilasyonu’nun 25.05.2016 yiiriirliik tarihidir.

35 2016/679 Sayili Genel Veri Koruma Regiilasyonu md. 99.
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dilimi igerisinde, Birlik biinyesinde tiim veri islemelerinin bu diizenlemeyle uyumlu

hale getirilmesi gerekmektedir.>3¢

Avrupa Birligi tarihinde, kisisel verilerin korunmasma yonelik bu diizenleme
girigimine kadar, Komisyon’un boylesine genis ve kapsamli konuyu tek bir baglayici
metinle diizenlemis oldugu bir diizenleme &rnegi bulunmamaktadir.**” Bu durum her
ne kadar verilerin korunmasi alaninda tiim Avrupa Birligi iiyeleri bakimindan
dogrudan icra edilebilir tek bir baglayici diizenlemenin uygulanabilmesinin ne derece
zor olabilecegine yonelik bir elestiri olarak ileri siiriilmekteyse de, git gide veriye
dayal1 bir diinyaya doniisen giiniimiiz kosullarinda kisisel verilerin korunmasi alaninin
boyle bir diizenlemeyle ele alinmasinin ¢esitli makul gerekgeleri de bulunmaktadir.
95/46 Sayil1 Veri Koruma Direktif’i ile temel prensipleri belirlenmis ve yerlesmis olan
veri koruma hukukunun, bu prensiplere bagl kalinarak ancak Direktif’in eksik veya
yetersiz kaldig1 bazi alanlarda olusan belirsizlikler ve uygulama farkliliklar:
giderilmek iizere yeniden dilizenlenmesi ihtiyact Avrupa Komisyon'unu
Regiilasyon’nu olusturulmaya iten en etkin gerekgedir. **® Ornegin; 95/46 Sayili
Direktif’in sessiz kaldig1 hayatta olmayan kisilerle iligkili verilerin kisisel veri olarak
kabul edilip edilemeyecegi konusu, {iiye iilkeler tarafindan farkli sekilde
degerlendirilerek uygulama farkliliklarina sebep olmustur. Regiilasyon’un uygulama
kazanmasiyla bu benzeri konulardaki eksiklikler giderilmis ve uygulama fakliliklar1

da ortadan kaldirilmis olacaktir.

Bunun disinda, farkl devletlerde yer alan orta, kiiciik veya mikro olgekli
ekonomik aktdrler bakimindan kisisel verilerin korunmasina iligkin yasal kesinligin ve
seffafligin saglanmasti; veri sorumlulari, veri islemecileri ve veri 6zneleri i¢in tiim liye
devletlerde ayn1 seviyede yasal yaptirimi olan hak ve yiikiimliiliikklerin saglanmast;

esdeger yaptirim ve veri islemesinin tutarli denetiminin saglanmasi i¢in gerekli olan

336 2016/679 Sayil1 Genel Veri Koruma Regiilasyonu Gerekge md. 171. Ozellikle veri 6znesinin rizasina
dayali bir veri isleme s6z konusuysa; Regiilasyon’un uygulama tarihinden sonrada, veri
sorumlusunun daha o6nce verilmis olan rizaya dayali olarak verileri isleyebilmesi ancak bu
diizenlemenin kosullarma uygun sekilde rizanin temin edilmis olmasina baglidir. Veri 6znesinin
Regiilasyon’un uygulama tarihi oOncesinde verdigi riza, hukuka uygun veri isleme igin
Regiilasyon’un aradig rizaya iliskin kosullar1 saglamaktaysa veri sorumlusunun tekrar riza almasina
gerek olmadan islemeye devam edebilmesi miimkiindiir.

37 DE HERT, Paul, PAPAKONSTANTINOU, Vagelis, “The Proposed Data Protection Regulation
Replacing Directive 95/46/EC: A Sound System For The Protection Of Individuals”, Computer
Law&Security Review, C. 28, 2012, s. 142

3382016/679 Sayili Genel Veri Koruma Regiilasyonu Gerekge md. 9.
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farkli iilke denetim organlar1®* arasinda etkili isbirliginin kurulmasi ihtiyaglarini
karsilama amaglar1 da bu Genel Veri Koruma Regiilasyon’u olusturulmasimna iligkin
onemli gerekgelerdendir.**® Bu dogrultuda, kisisel verilerin tutarh ve ileri diizeyde
korunmasmin saglanabilmesi**! ve Birlik biinyesinde verilerin transferi karsisindaki
engellerin ortadan kaldirilarak, i¢ piyasada kisisel verilerin serbest dolasiminin
saglanabilmesi ancak tiim liye devletlerde kisisel verilerin islenmesi karsisinda, gercek
kisilerin temel hak ve 6zgiirliikklerinin korunmasinin esit seviyede olmasina baglidir.
Ancak; kisisel verilerin korunmasina iliskin Regiilasyon’un saglamis oldugu
korumadan daha ileri bir koruma seviyesi saglayan wulusal diizenlemelerin
olusturabilmesi veya hassas veriler gibi belli veri gruplariyla ilgili olarak bu
diizenleme hiikiimlerini 6zellestirebilmesi yoniinde iiye devletlerin iradelerine de
gecerlilik taninmistir. Bu sebepten Regililasyon’un ulusal diizenlemeleri tamamiyla

disladigimi sdylemek dogru olmayacaktir.*?

2016/679 Sayili Genel Veri Koruma Regiilasyon’unun temel olusturulma
gerekcesinin ve saglamak istediginin bu asamaya kadar yaptigimiz agiklamalar
dogrultusunda; en genel anlamda AB’nin “tek kita, tek kanun” iradesi**’ ekseninde
hem sirketler hemde kisiler bakimindan dogrudan uygulanabilirligi bulunan yeknesak
bir veri koruma mevzuatmin olusturulmasi oldugu sdylenebilir.*** Bu diizenleme,
95/46 Sayili Direktif’de yer alan temel veri koruma ilkelerinin 6nemli bir kismini

aynen benimsemisken, Regiilasyon’un veri koruma hukuku bakimindan oldukga

onemli baz1 alanlar1 ise ilk defa diizenlenmis oldugunu gdrmekteyiz.** Bu alanlarin

339 Bunun yanmda birlik biinyesinde ulusal veri korumas1 denetim otoritelerinin bagkanlar1 ve AB Veri
Korumasi Denetgisi’nden olusturulacak, birden fazla AB iiyesi iilkede veri ihlali olusturabilecek
hallerde yetkili kabul edilen ve halihazirda mevcut Art. 29. Calisma Grubu’nun yerine gegecek olan
"Avrupa Birligi Veri Korumasi Kurulu” (European Data Protection Board) ile yeknesak bir hukuk
uygulamasinin yaratilmasi amaglanmaktadir. BASALP, Nilgiin, “Avrupa Birligi Veri Korumasi
Genel Regiilasyonu’'nun Temel Yenilikleri”, Marmara Universitesi Hukuk Fakiiltesi Hukuk
Aragtirmalart Dergisi, C. 21, S. 1, 2015, s. 86.

340 2016/679 Sayili Genel Veri Koruma Regiilasyonu Gerekge md. 13.

341 VOIGT, Paul, The EU General Data Protection Regulation (GDPR) A Practical Guide, Springer
International Publishing A.G., Isvicre, 2017, s.1.

3422016/679 Sayili Genel Veri Koruma Regiilasyonu Gerekge md. 10.

343 BASALP, “Avrupa Birligi Veri Korumasi Genel Regiilasyonu’nun Temel Yenilikleri”, s. 86.

344 AB hukukuna gére; bir direktif, dier adiyla yonergenin diizenlenme amaci dogrultusunda, iiye
devletlerin ulusal diizenlemelerini kendi takdir ettikleri yol veya yontemlerle gergeklestirebilmeleri
miimkiin olabilmektedir. Ancak bir tiizikk veya regiilasyon yiiriirlige girmekle, iiye devletlerin i¢
hukukun bir parcasi haline gelir ve dogrudan uygulanabilirlik ve baglayicilik kazanirlar. AKINCI,
Ayse Nur, “Avrupa Birligi Genel Veri Koruma Tiiziigli’nlin Getirdigi Yenilikler ve Tiirk Hukuku
Bakimindan Degerlendirilmesi”’, Calisma Raporu, T.C. Kalkinma Bakanlig1 Yayinlari, 2017, s. 14.

35 Bu caligmamizin, genel veri koruma kavram ve ilklerine iligkin agiklamalarmin, daha ziyade
giincelligi bulunan bu diizenleme esas alinarak ve miimkiin mertebede diger uluslararasi ve ulusal
diizenlemelerle mukayese edilerek yapilmaya calisiimis oldugunun altini ¢izmek isteriz.
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basinda; 95/46 Sayili Direktif’in sessiz kaldig1 bir husus olan 6li kisilere ait kisisel
verilerin, Regiilasyon’un sagladigi koruma alanmin disinda oldugunu tespit eden ve
bu alani belirsizlikten kurtaran diizenlemesini gosterebiliriz. Regiilasyon’un 27.
madde numarali gerekcesi agikca rahmetli olmus kisilerin kisisel verilerine bu
Regiilasyon’un hiikiimlerinin uygulanmayacagini belirtmisken, iiye devletlere bu
verilerin islenmesi karsisinda koruma saglayan kurallar1 saglayabilme inisiyatifi de
tanmmistir.>* Bu durum Direktif’in belirsiz biraktig1 bir alan oldugu igin konuya
iliskin farkl iilke uygulamalarina rastlanabilmekteydi.?*’ Benzer sekilde Direktif’in
diizenlemeyi ihmal ettigi bir konu olarak, kisisel verilerin islenmesine iligkin cocugun
rizasmin kabul edilebilirligi gosterilebilir. Regiilasyon’un 8. maddesine gore; bilgi
toplumu servisleri tarafindan dogrudan ¢ocuga yoneltmis olan verilerinin iglemesine
iligkin riza teklifi, ancak ¢ocugun en az 16 yasinda olmasi halinde bir anlam ifade
edecektir. Kural olarak, cocuga iliskin kisisel verilerin iglenebilmesi i¢in cocugun en
az 16 yasinda olmasi1 gerekmektedir. Eger cocuk 16 yasin altindaysa isleme ancak
kanuni temsilci veya velisinin rizasina dayah olarak hukuka uygun olabilecektir. 348
Diyebiliriz ki; hukuka uygun bir veri isleme faaliyetine cocugun riza gosterebilmesi

icin en az 16 yasinda olmas1 aranmaktadir.>*

Kisisel verilerin transferi ve ihlalin 6grenilmesi/bildirilmesi haklar1 da ilk defa
Regiilasyon ile diizenlenmis, veri 6znesinin verileri lizerindeki kontroliiniin yeniden
teminine hizmet eden 6nemli haklardir. Kisisel verilerin transferi hakkmin iki temel
unsuru bulunmaktadir; veri 6znesinin, tekrar islenebilecek bir formatta kendisine
iligkin kisisel verileri elde edebilmesi ve asil veri sorumlusundan hi¢bir engel veya
problem olmaksizin baska bir veri sorumlusuna verilerini transfer edebilmesi.*>° Bu
hakkm; veri Oznelerine, verilerini bir veri sorumlusundan digerine serbestce
tastyabilme yetkisi kazandirarak, kisisel verilerini denetimi altinda tutabilme imkani

saglamas1 beklenmektedir. Regiilasyon’un veri 6znelerine kazandirdig: bir diger hak

346 2016/679 Sayil1 Genel Veri Koruma Regiilasyonu Gerekge md. 27., 158.

3T HELVACIOGLU, STAKHEYEVA, “The Tale Of Two Data Protection Regimes: The Analysis Of
The Recent Law Reform in Turkey in The Light Of EU Novelties”, s. 815; DE HERT,
PAPAKONSTANTINOU, “The Proposed Data Protection Regulation Replacing Directive
95/46/EC: A Sound System For The Protection Of individuals”, s. 142.

348 2016/679 Sayili Genel Veri Koruma Regiilasyonu md. 8., Gerek¢e md. 38.

39 HELVACIOGLU, STAKHEYEVA, “The Tale Of Two Data Protection Regimes: The Analysis Of
The Recent Law Reform In Turkey In The Light Of EU Novelties”, s. 815.

3302016/679 Sayili Genel Veri Koruma Regiilasyonu’nun 20. maddesinde bu hak “right to data
portability” olarak diizenlenmistir.; DIKER VANBERG, Aysem, “The Right to Data Portability in
the GDPR: What Lessons Can Be Learned from the EU Experience?”, Journal of Internet Law, C.21,
S.7,2018, s. 11.
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da unutulma hakkidir.*! Unutulma hakki verilerin depolanmasmna iliskin ilkelerle
yakmn iligkili bir haktir. *2 Bu hak veri dznesine, veri sorumlusundan kendisine iligkin,
toplanma amac1 bakimindan daha fazla gerekli olmayan veya hukuka aykir1 olarak
islenmis olan kisisel verilerinin gecikmeksizin silinmesini talep edebilme yetkisini
saglamaktadir.’>® Regiilasyon’un hukuka aykir1 veri isleme veya benzer surette ihlal
teskil eden eylemler karsisinda dngordigii yaptirimlarm, Direktif’e oranla ¢ok daha
yliksek olmas1 yaptirimlarin caydiriciligi bakimmdan o6nemli bir adimdwr. Bu
dogrultuda veri sorumlusunun bildirim yiikiimliliigii de etkin bir diizenlemedir.
Kisisel verilere yetkisiz erisilmesi, hukuka aykir1 transferi veya depolanmas1 gibi bir
kisisel veri ihlalinin meydana gelmesi halinde, veri sorumlular1 bu durumu, ortaya
¢ikmasindan itibaren en ge¢ 72 saat icerisinde denetleyici makamlara bildirmekle

yiikiimliidiir.>>*

Doktrinde; Regiilasyon’un, tiye devletlerin veri koruma mevzuatlarini
tamamen veya kismen devre disi brrakarak dogrudan uygulanma ve bu surette
yeknesak bir uygulama saglayabilmek amaciyla diizenlenmis olmasmi, Birlik
bilinyesinde amacglanin aksine belirsizlige ve uyum eksikligine yol agacagi seklinde
elestirilmesine sebep olmustur. Buna gore Regiilasyon’un amagladig1 sekilde tek bir
veri koruma mevzuatinin tiim liye devletlerde uygulanmasi, gergeklestirilemez bir is
olarak goriilmiistiir.>>> Heniiz uygulama kazanmis olan Regiilasyon’a ydnelik bu

elestirilerin hakli veya haksizligini ise zaman gosterecektir.

351 2016/679 Sayili Genel Veri Koruma Regiilasyonu md. 17.

32 HELVACIOGLU, STAKHEYEVA, “The Tale Of Two Data Protection Regimes: The Analysis Of
The Recent Law Reform In Turkey in The Light Of EU Novelties”, s. 816.

353 Bu hakka iliskin giizel bir 6érnek olarak Google davasi gosterilebilir. Davanin konusunu
vatandaslarin, arama motorlarindan kendi kisisel bilgileri ile baglantinin geri ¢ekilmesi talepleri
olusturmaktadir. ATAD, Google Spain & Mario Costeja Gonzalez Davasi, C-131/12, T: 13.5.2014,
https://curia.europa.eu/jcms/jcms/j_6/en/; BASALP, “Avrupa Birligi Veri Korumasi Genel
Regiilasyonu’nun Temel Yenilikleri”, s. 93.

354 Bu hakkin “veri ihlalini 6grenebilme hakki” olarak kisaca adlandirilmasi da miimkiindiir. 2016/679
Sayili Genel Veri Koruma Regiilasyonu md. 33/1.; Gerekge md. 85.; HELVACIOGLU,
STAKHEYEVA, “The Tale Of Two Data Protection Regimes: The Analysis Of The Recent Law
Reform In Turkey In The Light Of EU Novelties”, s. 817.

35 DE HERT, PAPAKONSTANTINOU, “The Proposed Data Protection Regulation Replacing
Directive 95/46/EC: A Sound System For The Protection Of Individuals™, s. 142.
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IKiINCi BOLUM

KISISEL VERILERIN ULUSAL DUZENLEMELER VE CEZA HUKUKU

OZELINDE KORUNMASI
I. GENEL OLARAK
356

Kisisel veri kavrami, gilinlimiizde, " gelisen teknoloji ve bu gelisime baglh

olarak degisen kisisel korunma ihtiyacimiza, kisilik haklarimiza *7 ve hukuki

menfaatlerimize konu olan 6nemli bir kavram haline gelmistir.*® Kisisel verilerin

korunmasi ihtiyacinin olusmasinda da etkili temel faktorler olarak ekonomik ve teknik

gelismeler gosterilmektedir. Ozellikle ceza hukuku bakimindan, teknik gelismelere

bagl olarak klasik su¢ tiplerinin islenme sekillerinin degismesiyle, bu suclarla

korunmak istenen mevcut hukuksal yararlara ek veya daha dnce korunmakta olmayan

yeni hukuksal yararlar ortaya ¢ikmaktadir. Bu durumda, ceza kanunlar1 ortaya ¢ikan

bu hukuksal yararlarin korunmasimni saglayacak yeni sug tipleri ihdas etmektedir.?*®

356

357

358

Kisisel veri kavramina iliskin daha 6nceki boliimde yapmis oldugumuz tanimlamalara benzer sekilde
Tiirk Ceza Kanunu 135. maddenin gerekcesinde de “gercek kisiyle ilgili her tiirlii bilgi, kisisel veri
kabul edilmelidir” agiklamasina yer verilmistir.; Devlet Denetleme Kurulu’nun 27/ 11/ 2013 tarihli
ve 2013/3 sayil1 Raporu’nun sonug kisminda yapmis oldugu degerlendirmesine gore de kisisel vert;
“kimligi belirli veya belirlenebilir bir gercek kisiyle ilgili her tiirlii veri olarak tanimlanmaktadir.
Bu baglamda adi, soyadi, dogum tarihi ve dogum yeri gibi bireyin sadece kimligini ortaya koyan
bilgiler degil; telefon numarasi, motorlu tasit plakasi, sosyal giivenlik numarasi, pasaport numarasi,
ozgecmis, resim, goriintii ve ses kayitlary, parmak izleri, genetik bilgiler, IP adresi, e-posta adresi,
cihaz kimlikleri, hobiler, tercihler, etkilesimde bulunulan kisiler, grup tiyelikleri, aile bilgileri gibi
kisiyi dogrudan veya dolayli olarak belirlenebilir kilan tiim veriler kisisel veri kapsamindadir.”
KANADOGLU, Korkut, Tiirkiye Barolar Birligi Ozel Yasamin Gizliligi Panel Konusmas,
18.11.2008, Ankara.

“Kisisel verilerin korunmasi, ¢agimizda, insan haklar1 kavrami ve korunmasi bilincinin gittikce
gelismesine paralel olarak dnemini artirmaktadir. Kisisel verilerin korunmasi hakkinin temel amaci,
bireyin 6zel yasaminin gizliliginin giivence altina alinmasi yoluyla kisiyi korumaktir. Bilgi
toplumunda giderek olduk¢a 6nemli bir konu haline gelen kisisel verilerin korunmasi hakki, bireyin,
demokratik bir hukuk devletinde 6zgiir iradesiyle kendi yasamini bizzat diizenleyebilmesinin bir
geregi olarak karsimiza cikmaktadir. Diger taraftan bireyin kisiligini serbestge gelistirmesi,
kisiliginin korunmasi ve dzgiir bireylerden olusan bir toplum diizeninin olugturulmasi, ancak bireyin
kisisel verilerine iliskin hakkinin korunmastyla miimkiindiir. Bu hak yukarida ifade edildigi lizere
TC Anayasasi'nin 20/2 maddesinde agik bir sekilde diizenlenmistir.” Yargitay HGK., E: 2014/4-56,
K: 2015/1679, T:17.6.2015.

359 Meseld giiniimiiziin motorlu tagitlarmm gelismesi kendine 6zel bir hukuk dali olarak “trafik

hukukunun” ortaya cikmasma yol acmistir. TIEDEMAN, Klaus,(cev. Feridun Yenisey),
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Ulkemizde de kisisel verilerin korunmasi hukuksal yarari, ilk kez 5237 sayili ve
01.06.2005 yiiriirlik tarihli Tirk Ceza Kanunu’nda kisisel verilere karsi islenen
suclarin ihdas edilmis olmasiyla giivence altma almmistir. 5237 sayili Kanun’un
yiirlirliik tarihi itibartyla, kisisel verilerin korunmasimin temel esas ve usullerini
belirleyen ulusal bir kanunumuz bulunmamaktaydi. TCK’da da kisisel veri kavramina
iliskin bir tanimlanmaya yer verilmis degildi. TCK’da, kisisel verilerin hukuka aykir1
kaydedilmesi, verilmesi, yayilmasi, ele gecirilmesi ve yok edilmemesi su¢ olarak
diizenlenmisken, kisisel veri kavraminin ne oldugu tam olarak bilinememekteydi. Bu
durum hakli olarak, TCK’nmn bu hiikiimlerinin suglarin ve cezalarin kanuniligi
prensibine aykir1 oldugu elestirilerine sebep olmustur. Hatta bu elestiriler Anayasa
Mahkemesi’nin de inceleme konusu haline getirilmis, lakin Mahkeme tarafindan da
haksiz goriilmiistiir.*®® Bugiin itibar1yla, 2010 y1li Anayasa degisikligi ile Anayasa’nin
20. maddesine ek ii¢lincii fikrasinda, kisisel verilerin korunmasi hakki ve kisisel
verilerin korunmasmin temel esas ve usullerin diizenlendigi 6zel bir kanunun
hazirlanmasi giivence altina alinmigtir. Bu istikamette de 7 Nisan 2016 tarihinde 6698
sayillt Kisisel Verilerin Korunmasi Kanunu’nu Resmi Gazete’de yayimlanarak
yiriirlige girmis ve artik bu elestirlerin hakli bir yan1 da kalmamistir. Dolayisiyla,
ulusal bir veri koruma kanununa kavusmus olmanm iilkemizde kisisel verilerin
korunmasina iligkin saglamis oldugu genel faydanin yaninda, Tiirk Ceza Kanunu’nun
kisisel wverilere karsi islenen suclar1 bakimindan da, kisisel veri kavraminin
belirlenmesi ve verilerin hukuka uygun islenme ilkelerinin diizenlenmis olmas1

itibartyla 6nemi biiyiiktiir.

Kisisel verilerin korunmasi, AB biinyesinde gerek Anayasal diizenlemelere
konu edinilerek, gerekse miinhasir veri koruma mevzuatlartyla esas ve usulleri
diizenlenerek, devletin vatandaslarina saglamakla miikellef oldugu, negatif bir statii
hakki olarak ele alinmistir. ABD’de ise farkli bir yaklagim benimsemis ve kisisel
veriler ekonomik bir gii¢ olarak kabul edilmistir. Bu itibarla da kisisel verilerin
korunmast inisiyatifi daha ziyade 6zel sektoriin eline birakilmistir.*®! Bu yaklagimlar1
uyumsallastirmak amaciyla kisisel verilerin korunmasi 1970’li yillardan itibaren

uluslararasi diizenlemelere konu edinilmeye baslanmistir. Tiirkiye’de ise, 6zellikle

“Bilgisayarla (Kompiiter) Islenen Suglarin Ceza Hukuku Yoniinden Incelenmesi”, Istanbul
Universitesi Hukuk Fakiiltesi Mecmuasi, C. 41, S. 1-2, 1975, s. 319.

360 Anayasa Mahkemesi, E: 2015/32, K: 2015/102, T: 12.11.2015.

361 KARLIDAG, “Ekonomi Politik Agidan Kisisel Verilerin Korunmasi”, s. 149,
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ulusal bir veri koruma diizenlemesi yapma siirecimizin 1989 yilindan 2016 yilina
kadar siirmiis olmasi kisisel verilerin korunmasina iliskin hukuki diizenlemeler
noktasinda, Avrupa’yr oldukc¢a geriden takip etmekte oldugumuzu gostermektedir.
Ancak kisisel verilerin korunmasi hakki, 2010 yili Anayasa degisikligine kadar
dogrudan bir Anayasa hiitkmiine konu edilmemisse de, 1982 Anayasa’sinin 6zellikle
baslangi¢ kisminda vatandaglarin maddi ve manevi varligimi gelistirebilme 6zgiirliigii
cergevesinde ve 0zel yasamin gizliligi hakk: biinyesinde korunmaktaydi. Bunun yani
sira, Tirkiye’nin tarafi oldugu ve mahkeme olarak yargilama yetkisini de tanidigi,
AIHS’nin 8. maddesinde diizenlenen “6zel ve aile hayatina saygi hakki” kapsaminda
ATHM’in gelistirdigi igtihatlar dogrultusunda iilkemizde kisisel verilerin korunmasina
iliskin etkin bir koruma mevcuttu.*®> Dolayisiyla kisisel verilerin kamusal veya 6zel
kisi ve kuruluslarca hukuka aykir1 olarak islenmesi, TC. Anayasa’s1 ve diger ulusal
yasalarimizin yani sira, AIHS’in 8. maddesinin de ihlaline sebep olmaktadir.3%
Tirkiye’nin, 6zellikle Avrupa Konseyi tarafindan imzaya acildigr 1980 yili itibariyla
ilk imza veren devletlerden biri olmasma ragmen, onaylanma siirecini uzun siire
tamamlayamadigi 108 sayili Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi
Karsisinda Bireylerin Korunmasi Sozlesmesi de 17.03.2016 tarihi itibariyla ig
hukukumuza dahil edilmisti. Bu durum da ulusal veri koruma hukukumuz

bakimmdan dnemli bir gelisme olarak kabul edilmektedir.?*

Calismanin bu boliimii; kisisel verilerin korunmasinin dogrudan veya dolayl
olarak konu edinildigi ulusal diizenlemelere ve bu diizenlemeler arasinda Tiirk Ceza
Kanunu’nun, kisisel verilerin su¢ olarak diizenlenmis olan belli hukuka aykir1 islenme

tiirleri, karsisinda 6ngdérmiis oldugu korumaya ayrilmistir.

362 Tiirkiye Cumhuriyeti Anayasast 90. maddesi 5. fikrasma gore usuliine gére yiiriirliige konulmus
uluslararas1 sozlesmeler kanun hiikmiindedir. Buna gore Tiirkiye’nin tarafi oldugu AIHS ve
Sozlesme ile diizenlenen temel hak ve hiirriyetlere iliskin aykirihk iddialarini inceleyen ATHM
kararlarmin, Tirk hukuk uygulamasi bakimindan dikkate alinmasi Anayasal bir gerekliliktir.
KUZECI, “Istatistiki Birimler ve Bilgilerin Gelecegini Belirleme Hakk1”, s. 62.

33 UNVER, Yener, “Kisisel Verilerin Korunmas1”, Galatasaray Universitesi Hukuk Fakiiltesi Dergisi,
S. 1, 2008, s. 192.

364 108 Sayili Avrupa Konseyi Sozlesmesi’ne ek 181 No’lu Kisisel Verilerin Otomatik Isleme Tabi
Tutulmasi Karsisinda Bireylerin Korunmasi Sézlesmesi’ne Ek Denetleyici Makamlar ve Sinirasan
Veri Akigina Iliskin Protokol de 05 Mayis 2016 tarihinde Tiirk hukukuna dahil edilmistir. Kisisel
Verilerin Korunmasi Kurulu Yayinlari, “Kisisel Verilerin Korunmasi Alaninda Uluslararasi ve
Ulusal Diizenlemeler”, s. 10-11. http://www.kvkk.gov.tr (01.03.2018).
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II. TEMEL ULUSAL DUZENLEMELERDE KiSiSEL VERILER

A. Anayasa’ da Kisisel Verilerin Korunmasi

Kisisel verilerin korunmasi, Anayasal temelli insan onuru ve kisiligine iligskin
temel bir kigilik hakkidir. Zira kigisel verilerin korunmasi sadece isleme konusu
yapilan maddi verinin degil, ayn1 zamanda bu verinin iligkili oldugu yasam alanina
dair degerlerin de korunmas1 anlamma gelmektedir.*®> Bu dogrultuda kisisel verilerin
korunmas1 hakkmin sinirlandirilmasi veya kamusal miidahale konusu yapilabilmesi
ancak miidahalenin Anayasal temel hak ve Ozgiirliiklerin sinirlandirilma rejimine
uygun olarak gergeklestirilmis olmasi halinde hukuka uygun kabul edilebilecektir.>¢¢
Tiirkiye Cumhuriyeti Anayasasi’ni giris kisminda demokratik bir hukuk devletinde
yasayan bireylerin maddi ve manevi varhigimi serbestce gelistirebilme o6zgiirligi
giivence altina alinmis olup, bu 6zgiirliik kisilerin verileri tizerinde serbestge tasarrufta
bulunarak kendi gelecegini sekillendirebilmesi seklinde de tezahiir edebilen kisisel
verilerin korunmasi hakkiyla da dogrudan iliskilidir.*®’ Bu dogrultuda, kisinin maddi
ve manevi olarak kisiligini serbest¢ce gelistirebilmesini gergeklestirmeyi amag
edinmeleri itibartyla kisisel verilerin korunmasi hakkiyla ayni istikamette
Anayasa’mizda dlizenlenmis temel haklar arasinda; kisinin dokunulmazligi, maddi ve
manevi varlig1 (md. 17),%%® haberlesme hiirriyeti (md. 22), din ve vicdan hiirriyeti (md.
23), diisiince ve kanaat hiirriyeti (md. 24), diislinceyi agiklama ve yayma hiirriyeti (md.
25) ve Anaysamizin 20. maddesinde diizenlenmis olan ve ikinci fikrasi ile kisisel
verilerin korunmasini da giivence altina almakta olan 6zel hayatin gizliligi hak ve
ozgiirliiklerini gdsterebiliriz. *° Tiirkiye Cumhuriyeti Anayasa’sinmn, 2010 yilinda
5982 sayili Kanun’la yapilan degisiklikle “6zel hayatin gizliligi” madde baslikl, 6zel

hayatin ve aile hayatinin gizliligini ve dokunulmazligini konu edinen 20. maddesi dahil

395 DINC, Engin, Kigisel Verilerin Korunmasinda Uluslararasi Diizenlemeler ve Tiirkiye 'nin Durumu,
(Yayinlanmamis Yiiksek Lisans Tezi), Dicle Universitesi Sosyal Bilimler Enstitiisii, Diyarbakir,
20006, s. 68.

36 SIMSEK, Anayasa Hukukunda Kisisel Verilerin Korunmast, s. 1.

367 ARSLAN, “Avrupa Birligi Hukukunda Kisisel Verilerin Ugiincii Ulkelere Aktarilmasi”, s. 448.

38 SEYREK TUTUNCUBASI, Kisilerin Kendisine Ait Verilerin Kaderini Tayin Hakkinin Ceza
Hukuku Yoluyla Korunmast, s. 20.

369 «“Ayrica kisisel verilerin hukuka aykiri olarak islenmesi, 1982 Anayasasi’nin 17. maddesi ile giivence
altina alman kisi dokunulmazligi, kisinin maddi ve manevi varligini koruma ve gelistirme hakki ile
Anayasanin 20 ve 22. maddelerinde diizenlenen 6zel hayatin gizliligi ve korunmasi hakkinm ihlali
anlamma da gelmektedir.” KVK Kurumu Yaymnlari, Anayasal Bir Hak Olarak Kisisel Verilerin
Korunmasini Isteme Hakka, s. 6. http://www.kvkk.gov.tr (03.03.3018).
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pek ¢ok maddesi degistirilmis ve bu degisikliklerle kisilere temel hak ozgiirliiklere
iliskin ek glivenceler saglanmistir. Bu istikamette daha 6nce Anayasa’mizin dogrudan
korumasi altinda olmayan kisisel verilerin korunmas1 hakki, 2010 yili degisikligi ile
20. maddenin igiincii fikrasinda diizenleme altina alinmistir. S6z konusu fikrada
kisisel verilerin korunmasi hakki; “Herkes, kendisiyle ilgili kisisel verilerin
korunmasini isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler
hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini
talep etme ve amaclar1 dogrultusunda kullanilip kullanilmadigini1 6grenmeyi de kapsar.
Kisisel wveriler, ancak kanunda Ongoriilen hallerde veya kisinin agik rizasiyla
islenebilir. Kisisel verilerin korunmasina iligkin esas ve usuller kanunla diizenlenir.”

seklinde diizenlenmistir.

Bu hiikiimle Tiirkiye Cumhuriyeti smirlari icerisinde yasayan herkesin kisisel
verilerinin korunmasmi talep edebilme hakkinin mevcudiyeti taninmis ve ayni
zamanda kigisel verilerin korunmasina iliskin olarak veri 6znesinin bilgi edinme,
erisim, diizeltme ve kisisel verilerinin silinmesini talep edebilme haklar1 da giivence
altina alimnmustir. Kisisel verilerin islenmesini hukuka uygun kilan temel haller olan;
ilgilinin agik rizasinin bulunmasi ve kanun hiikkmii geregince verilerin islenmesi
hallerinin de maddede diizenlenmis olmas1 6nemli goriilmektedir. Anayasa madde 20
ile, saglanmis olan bu temel gilivence ve prensipler disinda kisisel verilerin
korunmasina iliskin gerekli usul ve esasin diizenlenmesi, kanun koyucunun iradesine
brrakilmistir. Bu dogrultuda 6698 sayili Kisisel Verilerin Korunmasi Kanunu ile ulusal

hukukumuzda kisisel verilerin korunmasinin temel usul ve esaslar1 diizenlenmistir

Anayasa Mahkemesi itiraz ve bireysel bagvuru yoluyla 6niine getirilen vakia
ve diizenlemelere iligskin olarak kisisel verilerin korunmasi hakkinin temel prensipleri
ve sinirlandirilmasinin yasal rejimini ongdren Onemli igtihatlara imza atmistir. Bu
istikamette Anayasa Mahkemesi tarafindan karsilasilan iptal davalarinda konu;
cogunlukla kisisel veri niteligindeki bilgilerin islenmesine iliskin esas ve usullerin
diizenlenmesinin dogrudan yiirlitme organina birakarak, kisisel verilerin korunmasi
hakkmin keyfi miidahalelere maruz kalmasma yol agabilecek kanun hiikiimlerine
iliskin olmustur. Ornegin; 5809 sayili Elektronik Haberlesme Kanunu'nun 51.
maddesi’nin “kurum, elektronik haberlesme sektoriiyle ilgili kisisel verilerin islenmesi
ve gizliliginin korunmasina yonelik usul ve esaslar1 belirlemeye yetkilidir." seklindeki

diizenlemesi, Anayasa Mahkemesi’'nce; “Anayasa’min 20. maddesinin iigiincii
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fikrasinin son ciimlesinde, Kisisel verilerin korunmasmna iliskin esas ve usuller
kanunla diizenlenir." hiikmiine yer verilerek kisisel verilerin korunmasi hakki anayasal
giivenceye baglanmis ve bu sekilde kamu makamlarimin keyfi miidahalelerine karst
koruma altina alimmistir. Yasama yetkisinin devredilemezligi ilkesi geregince,
Anayasa'nin agik¢a kanunla diizenlenmesini ongordiigii konularda yiiriitme organina
dogrudan ve ilk elden diizenleyici islem yapma yetkisi verilemez. Elektronik
haberlesme sektoriiyle ilgili kisisel verilerin islenmesi ve gizliliginin korunmasina
yonelik usul ve esaslari belirleme yetkisini Bilgi Teknolojileri ve Iletisim Kurumuna
veren itiraz konusu kural, Anayasa'min 20. maddesinde ongériilen kisisel verilerin
korunmasina iliskin usul ve esaslarin ancak kanunla diizenlenebilecegine iliskin
giivenceye aykir:” kabul edilmistir.>”° Benzer bir iptal karar1 da Istatistik Kanunu’nun
8. maddesi hakkinda; “Bir iilkede en giiclii veri tekeli idaredir. Bu giiciin
stmwrlandirimasi ozel yasamin ve diisiince ve kanaat o6zgiirliigiiniin korunmast
bakimindan onemlidir. Anayasa'min 20. ve 25. maddelerinde yer alan giivencelere
ragmen itiraza konu 8. madde hiikmiiyle kisiler, bilgi toplama, saklama, isleme ve
degistirme tekeli olan idareye ve diger kisilere karsi korumasiz birakilmis, veri

)

toplamanin  sumirlarina  yasal  diizenlemede yer verilmemigstir.” gerekgesiyle
verilmistir.’”! Yine Anayasa Mahkemesi’nin, temel bir anayasal hak olarak, kisisel
verilerin korunmasi hakkiin sinirlandirilmasinin ancak sinirlandirmanm agik¢a
kanunen Ongoriilmiis olmasi halinde s6z konusu olabilecegine isaret ettigi ve bu
dogrultuda 5651 sayili Internet Ortammda Yapilan Yaymlarin Diizenlenmesi ve Bu
Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun'un ilgili
maddelerinin iptaline iliskin verdigi kararmin gerekcesi de; “Ozel hayat biitiin
unsurlariyla tamimlanamayacak kadar genis bir kavram olup devletin yetkili
temsilcileri tarafindan ilgililer hakkinda rizalar: olmaksizin bilgi toplanmasinin her
zaman s6z konusu kisinin 6zel hayatim ilgilendirecegi kuskusuzdur. Iptali istenilen

kurallar, kisinin acik rizasi olmaksizin kisisel verilerine ulasilmasina ve bu kisisel

verilerin iglenip, bilgi halinde TIB'e teslim edilmesine olanak tammaktadir.

370 Anayasa Mahkemesi, E: 2013/122, K: 2014/74, T: 09.04.2014.

31 Anayasa Mahkemesi, E: 2006/167, K: 2008/86, T: 20.03.2008.; ‘“Yasama yetkisinin
devredilemezligi ilkesi geregince, Anayasamnm acgik¢a kanunla diizenlenmesini 6ngordiigii
konularda yiiriitme organina dogrudan ve ilk elden diizenleyici islem yapma yetkisi verilemez.
Kurumun faaliyet alan1 kapsaminda elde ettigi saglik bilgilerinin korunmasi, paylasilmasi ve
tutulmasina yonelik usul ve esaslar1 belirleme yetkisini Caligma ve Sosyal Giivenlik Bakanligina
veren itiraz konusu kurallar, Anayasanin 20. maddesinde 6ngériilen kisisel verilerin korunmasina
iliskin usul ve esaslarin ancak kanunla diizenlenebilecegine iliskin giivenceye aykiridir.” Anayasa
Mahkemesi, E: 2014/74, K: 2014/201, T: 25.12.2014.
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" Kigsisel veriler, ancak kanunda

Anayasa'min 20. maddesinin iigiincii fikrasinda
ongoriilen hallerde veya kiginin a¢ik rizasiyla islenebilir. Kisisel verilerin
korunmasina iligkinesas ve usuller kanunla diizenlenir." denilmektedir. Anayasa'nin
bu hiikmiinde yer alan kisisel verilerin islenmesine iliskin "kanunda ongoriilen
hallerin" nelerden ibaret oldugu 5651 sayili Kanun'da agikca belirtilmemistir. Iptali
istenilen kurallar, Anayasa'da yer alan giivenceye ragmen, kisilere ait her tiirlii kisisel
veri, bilgi ve belgelerin konu, amag ve kapsam bakimindan yeterli simirlamaya tabi
kilimmaksizin kosulsuz olarak TIB'e verilmesine imkan tammakta, béylece kisiler
idareye karst korumasiz hale getirilmektedirler. Dolayisiyla iptali istenilen kurallar,
belirli ve ongoriilebilir olmadigindan kisilerin kisisel verilerin korunmast hakkini

usulstistizce simirlandirmakta ve Anayasa'min 20. maddesine aykirilik teskil

etmektedir. ” seklindedir.”?

Anayasa Mahkemesi’nin kisisel verilerin korunmasi hakkina yonelik hukuka
aykir1 miidahale bulundugu gerekgesiyle vermis oldugu ihlal kararlar1 yaninda, kamu
diizeni ve giivenligi, kamusal ¢ikarlarin iistiinliigii ve toplumsal refahin saglanmasi
gibi gerekcelere bagl olarak kisisel verilerin smirlandirilmasini hukuka uygun kabul
ettigi onemli kararlar1 da mevcuttur.?’® Ornegin; basvurucunun, Hane Halk: Biitce

Anketi istatistigine katilacak 6rnek hane olarak TUIK tarafindan evinin belirlenmesi

372 Anayasa Mahkemesi, E: 2014/87, K: 2015/112, T: 8.12.2015.; “Dava konusu kural, yukarida
belirtilen kisisel veri niteliginde olan ve ciddi suglarin tespiti, sorusturulmasi ve kovusturulmasinda
kullanilmak tizere gergek ve tiizel kisilere iligkin trafik bilgisinin, islenmemis veri halinde siireli
olarak muhafaza edildigi erisim veya yer saglayicilardan, TiB tarafindan herhangi bir gerekce veya
neden gostermeksizin temin edilmesine olanak saglamaktadir. S6z konusu verilere ulasilabilirlik,
kisilerin tercihleri, diisiinceleri ve davranislar1 hakkinda fikir verebileceginden kisilerin &zel
hayatlarina miidahale edilme riskini icermektedir. Kuralda, temin edilecek bilgiyle ilgili olarak
herhangi bir konu ve amag sinirlamasi bulunmadigi gibi bilginin kapsami, ne sekilde kullanilacagi,
tutulacagi siire, temin edilme gerekgesi gibi hususlarla ilgili olarak da herhangi bir belirlilik
bulunmamaktadir.” Anayasa Mahkemesi, E: 2014/149, K: 2014/151, T: 2.10.2014.

Kisisel verilerin korunmasi hakkinin ihlali iddiasinin ilk kez huzuruna tagindig: bir iptal davasinda
Makeme;“1774 sayili Yasamin 2. maddesinde sayilan 6zel veya resmi her tirlii konaklama
tesislerinden Bakanlar Kurulu'nca belirlenenlerde tutulacak kayitlarin genel kolluk kuvvetlerinin
bilgisayar terminallerine baglanmasi zorunlulugunu getiren dava konusu kuralin, kamu diizeni,
genel asayis ve kamu yararin1 saglama amacima yonelik olmasi ve demokratik toplum diizeninin
gereklerine de aykiri bir yonii bulunmamasi nedeniyle, Anayasa'nin 2. 13. ve 20. maddelerine aykir1
olmadigi sonucuna varilmustir. iptal isteminin reddi gerekir.” kararni vermistir. Anayasa
Mahkemesi, E: 1996/68, K: 1999/1, T: 06.01.1999.; Anayasa Mahkemesi, E: 2014/180, K: 2015/30,
T: 19.03.2015.; Anayasa Mahkemesi, E: 2010/40, K: 2012/8, T:19.01.2012; “Somut basvuru
acisindan, belirli su¢lar nedeniyle hakkinda kamu davasi agilmis olan gahislar hakkindaki derdest
dava bilgilerinin GBT sistemine kaydinin yapildigi, kamu diizeni ve giivenliginin temini seklindeki
mesru temelleri icerdigi anlasilan uygulama kapsaminda s6z konusu bilgilerin 6zellikle yapilan
giivenlik taramalar1 ve giivenlik sorusturmalarinda kullanildigy, ilgili bilgilerin toplanma, paylasim,
kullanim ve silinmesine iliskin hususlarin ayrintili olarak diizenlendigi anlasilmaktadir. S6z konu
basvuruya konu miidahalenin demokratik toplumda gerekli ve olgiilii olmadig1r sdylenemez.”
Anayasa Mahkemesi, Biilent Kaya Bagvurusu.
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lizerine yapilan anket kapsaminda; hane sahibinden, hane halkinin aligveris
aligkanliklari, harcamalari, gelir ve gider kaynaklar1 ve dagilimlarmm belli istatistik
belirteclerine gore kayit altinda tutulmasi talep edilmistir. Bagvurucunun g¢aligma
yogunlugu gerekgesiyle ankete katilmaktan muaf tutulmasina iliskin talebi TUIK ilgili
miidiirliigii tarafindan reddedilerek, istenilen bilgileri vermemesi halinde idari para
cezas1 0deme kiilfeti altinda kalacagi basvurucuya teblig olunmustur. Bu dogrultuda
basvurucu tarafindan, kendisinden istenilen bilgilerin ve bu verilerin kayit altina
almmasmin 6zel yasamin gizliligine iliskin bir miidahale teskil ettigi gerekcesiyle,
olagan kanun yollar1 tiiketilmis ve Anayasa Mahkemesi’ne bireysel basvuruda
bulunulmustur. Mahkeme kisiden istatistiki amaclarla talep edilen bilgilerin kisisel
veri niteligi tasidigini, kisisel verilerin T.C. Anayasasi’nin 20. maddesi ile temel bir
anayasal hak olarak diizenlenmis oldugunu ve temel hak ve Ozgirliklerin
smirlandirilma rejimine uygun olarak bu hakkin da smirlandirilabilecegi kabul
etmigtir. Devletin, resmi kuruluslar1 vasitasiyla vatandaslarina iligkin belli verileri
kamusal refah ve istikrarin saglanmasi gerekgeleriyle toplayabilecegi, bu durumun
0zel yasam hakkma yonelik bir miidahale tegkil ettigi, ancak bu miidahalenin kanuni
bir dayanaginin bulunmasi, kamu diizeni ve iilkenin ekonomik refahi gibi mesru
gerekcelere dayanmasi dolayisiyla yapilan miidahalenin, hukuka aykir1 olmadigina
karar verilmistir.. Ayrica demokratik bir toplum gereklerine uygun olarak istenilen
bilgilerin verilmemesi karsisinda ongoriilen idari para cezasinin miktarinin diisiikligi

de nazara alindiginda yapilan miidahale 6lgiilii de bulunmustur.’’* Yine Mahkeme,

374 Anayasa Mahkemesi Defne Samyeli Bagvurusu, B.No: 2014/4399, Karar Tarihi: 21.09.2016.; Karara
konu 5429 Sayil Tiirkiye Istatistik Kanun’unun 8. maddesi dogrultusunda kisiler “kendilerinden
istenen veri veya bilgileri, Baskanligin belirleyecegi sekil, siire ve standartlarda eksiksiz ve dogru
olarak iicretsiz vermekle” yiikiimlii tutulmustur. Bu diizenleme Anayasa Mahkemesi tarafindan
“Ozel hayat biitiin unsurlariyla tanimlanamayacak kadar genis bir kavram olup devletin yetkili
temsilcileri tarafindan ilgililer hakkinda rizasi1 olmaksizin bilgi toplamasinin her zaman s6z konusu
kisinin 6zel hayatini ilgilendirecegi kuskusuz. Anket formlarinda yer alan bazi sorular 6zel yasamin
gizliligi ile diisiince ve kanaatin agiklanmasi sonucunu dogurabilir. Bir iilkede en giiclii veri tekeli
idaredir. Bu giiciin sinirlandirilmasi 6zel yasamin ve diisiince ve kanaat 6zgiirliigiiniin korunmasi
bakimindan énemlidir.” gerekgesi dogrultusunda iptaline karar verilmistir. Anayasa Mahkemesi’nin
bu karari, kisisel verilerin korunmasi temel hakkinin Anayasal giivence altinda olmadig1 bagvurunun
gerceklestirildigi zaman itibartyla, kisisel verilerin kamusal makamlarca basvuru konusu
diizenlemede oldugu gibi sinirlar belli olmaksizin elde edilmesine iligkin girisimlerin 6zel yasamin
korunmasina iligkin Anayasa md. 20 kapsaminda bir miidahale teskil ettiginin tespit etmekte olmasi
bakimindan 6nemlidir. Anayasa Mahkemesi, E: 2006/167, K: 2008/86, T: 20.03.2008.; Bu karar
dogrultusunda; “Istatistiki birimler, iilkenin ekonomi, sosyal, demografi, kiiltiir, cevre, bilim,
teknoloji ve ihtiyag duyulan diger alanlardaki resmi istatis-tikleri iiretmek iizere, Anayasa'da
belirlenen temel haklar ve o6devler gergeve-sinde, kendilerinden istenen veri veya bilgileri,
Baskanligin belirleyecegi sekil, siire ve standartlarda eksiksiz ve dogru olarak {iicretsiz vermekle
yikiimlidiir.” seklinde yeniden diizenlenen Kanun’un 8. maddesinin 2010 yilinda itiraz yoluyla
Anayasa Mahkemesi’nin Oniine tasimnmasi iizerine bu kez Mahkeme, “istatistiki birimlerin

85



6222 sayili Sporda Siddet ve Diizensizligin Onlenmesine Dair Kanun'un 5. maddesi
ile getirilen elektronik kart uygulamasimina iliskin kurallarin Anayasa 10., 17., 20. ve
59. maddelerine aykiriligi ileri siiriilerek iptallerine yonelik bagvurunun; “Itiraz konusu
kurallar, sporda siddetin onlenmesi, kamu diizeninin ve giivenliginin saglanmasi,
bireylerin can ve mal giivenliginin temin edilmesi, vergi ka¢irilmasini engellemek gibi
demokratik toplum diizeni yéniinden zorlayici toplumsal ihtiyaglart karsilamaya
yoneliktir. Kurallar ile 6zel hayatin ve kisisel verilerin korunmasi haklarina bir
strlama getirilmis ise de bu simirlandirma Anayasa ile Devlete yiiklenen demokratik
toplum diizeni bakimindan alinmasi gereken tedbirler kapsaminda kalmaktadir.
Ayrica ongoriilen sumirlandirma ic¢in kullanilan arag, hak ve ozgiirliigii en az
smrlayacak, amaca uygun dengeli bir oranti olusturmakta, kamu diizeni ve
glivenliginin korunmasi seklindeki kamu yarari ile kigisel verilerin korunmasi hakki
arasinda makul denge kurmaktadir. Dolayisiyla sinirlamanin, ol¢iiliiliik ve demokratik

)

toplum diizeninin gereklerine aykirilik teskil ettigi soylenemez.” gerekgesiyle
reddedilmesine karar vermistir.’”> MIT’in yetkilerini diizenleyen 2937 sayili Devlet
Istihbarat Hizmetleri ve Milli Istihbarat Teskilat1 Kanunu'nun 6. maddesinin b. ve c.
bentlerinin “dava konusu kuralda, kamu kurum ve kuruluslariyla ozel kurum ve
kuruluslarin uhdesinde bulunan bilgi, belge, veri ve kayitlarin MIT tarafindan temin
edilebilecegi belirtilmektedir. Istenilebilecek bu bilgiler arasinda ozel hayatin gizliligi
kapsaminda kalacak bilgiler ve kisisel veriler de bulunabileceginden, kuralla ozel

hayatin gizliligi ve kisisel verilerin korunmasi haklarina simirlama getirildigi”,

Anayasa’nin 20. maddesine aykiri oldugu ve iptallerinin gerektigine iliskin agilan dava

kendilerinden istenen bilgileri gecerli bir mazereti olmaksizin belirlenen sekil ve siirede, eksiksiz ve
hatasiz olarak verme zorunluluguna uyulmamasi idari para cezasi yaptirimima baglanmistir. Bu
durumda dava konusu iki hiikiim birlikte degerlendirildiginde bireylerin temel haklarinin
korunmasinimn idari ve adli makamlarin sorumluluguna birakildig1 gériilmektedir. idari makamlar
bireyin temel haklarini ihlal edecek sekilde bilgi talep etmeme yiikiimliiliigiindedirler. idari
makamlarin bu 6devini yerine getirmemesi halinde istatistiki bi-rimler haklarmi yargi makamlari
ontinde arayabileceklerdir. Bu durumda itiraz konusu kurallarla bireyin haklar1 ile kamu yarari
arasinda makul bir denge kuruldugu ve bireyin haklara 6l¢iisiiz bir miidahaleye izin verilmedigi
anlagildigindan Anayasanin 2. Maddesindeki hukuk devleti ilkesine aykirilik goriilmemistir”
seklinde karar vermistir. Anayasa Mahkemesi, E: 2010/12, K: 2011/135, T: 12.10.2011.
Mahkemenin 6te yandan ilgili hilkmiin elektronik kart olusturmak amaciyla alinan kisisel bilgilerin
reklam ve pazarlanmasina iligkin yetkinin ve merkezi veri tabaninda tutmak yetkisinin {igiincii
kisilere devredilebilecegine iliskin diizenlemenin ilgili bentlerinin “demokratik toplum diizeninin
olusturulmasi, korunmasi ve gelistirilmesi acgisindan, sportif faaliyetlerde yasanan siddetin
onlenmesi igin alimmasi gereken tedbirlerden oldugu soylenemeyecegi, aynt zamanda soz konusu
yetkilerin federasyona verilmesi suretiyle ozel hayatin ve kisisel verilerin korunmast haklarina
getirilen simirlandirma, sportif faaliyetlerde yasanan siddeti onleme amacini gerceklestirmeye
elverisli olmadigindan, dolayisiyla belirtilen amag igin gerekli ve elverisli olmayan kurallarin,
ol¢iiliiliik ilkesine de uygun” goriilmedigine ve iptalinin gerektigine karar verilmistir.
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da Anayasa Mahkemesi miidahalenin “demokratik toplum diizeni bakimindan
alinmasi gereken tedbirler kapsaminda kalmakta” oldugu, dolayisiyla iptal talebinine
konu diizenlemelerin Anayasa’ya aykiri olmadigma ve reddi gerektigine karar

vermistir.>’¢

Bireysel bagvuru yoluyla huzuruna gelen ve yargilama makamlarmin ihlali
gerceklestiren konumunda oldugu, somut bir olaya iliskin olarak da Mahkeme; “yarg:
mercilerinin taraflarin iddia ve taleplerini degerlendirmede takdir yetkileri oldugu
actk olmakla birlikte kigilerin mahremiyeti, dolayisiyla 6zel hayati itizerinde onemli
etkiler dogurabilecek konulara iliskin taleplerin reddi durumunda bunun
gerekgelerinin - ayrintili  sekilde kararda gosterilmesi, hakkaniyete uygun bir
yvargilamanmin geregidir.” degerlendirmesinde bulunarak ihlal karar1 vermistir.
Mahkeme, somut olayda; bagvuran tarafindan agilan hukuk davasinin, iigiincii kisilere
kapali olarak yapilmasina yonelik basvuranin talebinin ilk derece ve temyiz
mahkemelerince herhangi bir gerekce gosterilmeksizin reddedilmis olmasi ve konu
itibartyla davaciya ait hassas veri niteliginde bilgileri igeren somut davanin iigiincii
kisilere agik goriilmesi neticesinde kisinin mahremiyeti ve 6zel hayatinin ihlal edilmis

olduguna karar vermistir.>”’

376 “Dava konusu kuralda, kamu kurum ve kuruluslariyla 6zel kurum ve kuruluslarin uhdesinde bulunan
bilgi, belge, veri ve kayitlarm MIT tarafindan temin edilebilecegi belirtilmektedir. Istenilebilecek
bu bilgiler arasinda 6zel hayatin gizliligi kapsaminda kalacak bilgiler ve kisisel veriler de
bulunabileceginden, kuralla 6zel hayatin gizliligi ve kisisel verilerin korunmasi haklarma sinirlama
getirildigi agiktir. Ancak bu smirlama, 2937 sayili Kanun'un 4. maddesiyle MiT'e verilen gorevlerin,
yani iilkenin varligma, bagimsizligina, giivenligine ve anayasal diizenine karsi icten ve distan
yoneltilen mevcut ve muhtemel faaliyetler hakkinda milli giivenlik istihbaratin1 devlet ¢apinda
olusturma ve istihbarata karsi koyma gorev ve sorumlulugunun yerine getirilebilmesini, dolayisiyla
milli giivenligi, kamu diizenini ve sug¢ islenmesinin dnlenmesini saglamak amaciyla getirilmekte
olup demokratik toplum diizeni bakimindan alinmasi gereken tedbirler kapsaminda kalmaktadir.”
Anayasa Mahkemesi, E: 2014/122, K: 2015/123, T: 30.12.2015.

“Somut olayda, yargilamanm ii.iincii kisilere kapali yapilmas: talebi hakkinda Is Mahkemesinin
9/2/2010 tarihli durugma tutanaginda dava dilekcesinin mahiyeti geregi davaci vekilinin gizlilik
talebinin reddine karar verildigi belirtilmistir. Yukarida belirtildigi lizere HIV infeksiyonu
rahatsizlig1 olan kisilerin uzun zamandir 6n yargi ve kinamaya maruz kalan zayif bir grup oldugu,
s0z konusu diglanma, damgalanma ve 6n yargilarin 6zellikle ig hayatinda mevcut olmasi durumunda
kisiler tizerindeki etkilerinin ¢ok daha yikici olabilecegi dikkate alindiginda bagvurucunun gizlilik
talebi, 6zel hayata saygi hakkina iliskin makul ve savunulabilir niteliktedir. Yargi mercilerinin
taraflarin iddia ve taleplerini degerlendirmede takdir yetkileri oldugu acik olmakla birlikte kisilerin
mahremiyeti, dolayisiyla 6zel hayati iizerinde 6nemli etkiler dogurabilecek konulara iligkin
taleplerin reddi durumunda bunun gerekgelerinin ayrmtili sekilde kararda gosterilmesi, hakkaniyete
uygun bir yargilamanin geregidir. Is Mahkemesince dava dilekgesinin mahiyeti geregi gizlilik
talebinin reddedildigi belirtilmekle birlikte sz konusu ifade muglak olup hangi somut nedenlere
bagli olarak gizlilik karar1 verilmedigini agiklamaktan uzaktir. Kararin temyizi asamasinda ayni
iddialar ileri siiriilmiis olmasina ragmen temyiz hakkinda verilen kararda da bu hususlara iligkin bir
gerekceye yer verilmedigi anlagilmistir. Bu baglamda s6z konusu kararlarin konuyla ilgili ve yeterli
gerekge icermedigi kabul edilmelidir. Aciklanan nedenlerle basvurucunun, Anayasa'nin 20.
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B. Kisisel Verilerin Korunmasi Kanunu Kapsaminda Kisisel Veriler

Kisisel verilerin korunmasi, uluslararast diizlemde uluslararas: aktorler
tarafindan ve ulusal diizlemde pek ¢ok Avrupa Devleti tarafindan 1970’11 yillardan
itibaren hukuksal diizenlemelere konu edilmistir. Kisisel verilerin korunmasina iliskin
olarak mevcut hiikiimleri genisletici yorumlara acik kilarak (AIHS md. 8), 6zel hiikiim
getirerek ( ABTHS md. 8) veya konuyu 6zel olarak diizenleme konusu yaparak ele
alan uluslararas1 diizenlemelerin pek c¢ogunda, Tiirkiye devleti imzasi
bulunmaktaysa®’® da, iilke olarak kisisel verilerin korunmas1 hukukunu geriden takip
etmekte oldugumuzu sdyleyebiliriz. Ancak 6zellikle 6698 sayili Kisisel Verilerin

Korunmas1 Kanunu’nun yiiriirlik kazanmasi 37

ve 108 sayili Avrupa Konseyi
S6zlesmesi’nin onaylanma siirecinin tamamlanarak i¢ hukukumuza dahil edilmesi ile

iilkemizde kisisel verilerin korunmasi hukuku ivme kazanmistir.

Bu diizenlemeler eksenin de, kisisel veri kavrammin belirlenmesine iligkin
kimligi belirli veya belirlenebilir bir kisi ile iligkili olma gibi temel unsurlar
gelistirilebilmigse de bu kavrama dahil olan veri tiirlerinin tek tek sayilmak suretiyle
sinirlandirilabilmesi miimkiin goriilmemistir.**° Bu durumun olusmasma her ne kadar

teknolojik gelismeler dogrultusunda giin gectikce yeni veri iiretim araglarinin ve veri

maddesinde yer alan 6zel hayata saygi hakkim unsurlarindan olan kisisel verilerin korunmasi
hakkmin ihlal edildigine karar verilmesi gerekir.” Anayasa Mahkemesi, T.A.A. Bagvurusu.
Tiirkiye Avrupa Konseyi'nin 108 sayili Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi
Sirasinda/Karsisinda Gergek Kisilerin Korunmasina iliskin Soézlesme’nin imzaya acildigi tarih
itibariyla ilk imzalayan devletlerden birisidir. Ancak sézlesmenin onaylanarak yiiriirliige konulmasi
i¢ hukuk diizenlemelerinin tamamlanmasina kadar 6telenmis ve Sozlesme, 6698 sayili Kanun’un
yiirlirliige girmesinin akabinde 17.03.2016 tarihi itibariyla i¢ hukukumuza dahil edilmistir. Bu
duruma iliskin S6zlesme’ nin 4. maddesi geregince, i¢ hukukta kisisel verilerin korunmasina yonelik
yasal diizenleme yapilmasi zorunlu tutulmus olmasi gosterilmektedir.

379 “Tiirkiye’de kisisel verilerin korunmasina iliskin 6zel bir kanun gikarmak igin ilk kez 1989 yilinda
bir komisyon olusturulmustur. Bu komisyon heniiz ¢alismalarini tamamlayamadan dagilmistir. 2000
yilinda yeni bir komisyon olusturulmus ve bu komisyon ii¢ yillik bir ¢alismanin neticesinde bir
kanun tasarist hazirlamistir. Fakat hazirlanan tasar1 gesitli nedenlerle kanunlasamamustir. 2008 ve
2014 yillarinda, Adalet Bakanlig1 onciiliiglinde yeni bir tasari hazirlanip Tiirkiye Biiyliik Millet
Meclisi’ne (TBMM) sunulmussa da yasama donemi sona erdigi i¢in ilgili kanun teklifleri kadiik
hale gelmistir.Bu kapsamda 26 Aralik 2014 tarihinde “Kigisel Verilerin Korunmasi Kanunu
Tasaris1” TBMM Baskanligia sunulmustur. Tasari, 24 Mart 2016 tarihinde kanunlasmis ve 6698
sayili Kisisel Verilerin Korunmasi Kanunu 7 Nisan 2016 tarih ve 29677 sayili Resmi Gazete’de
yayimlanarak yiirtirliige girmis, bdylece kisisel verilerin korunmasi i¢in gerekli hukuksal altyapi
tamamlanmistir.” KVK Kurumu Yayinlar1, Anayasal Bir Hak Olarak Kisisel Verilerin Korunmasini
Isteme Hakka, s. 3. http://www.kvkk.gov.tr (08.09.2017).

380 “Ruralda yer alan "kisisel veri" kavrami teknolojik gelismelere bagli olarak ¢ok farkli sekillerde
ortaya c¢ikabileceginden bu kapsama giren tiim verilerin kanun koyucu tarafindan o6nceden
ongoriilebilmesi ve tek tek sayilabilmesi miimkiin degildir. Bununla birlikte gerek ulusal ve
uluslararas1 mevzuat gerekse yargi igtihatlar1 ¢ercevesinde "kisisel veri" kavramimnin, belirli veya
kimligi belirlenebilir olmak sartiyla, bir kisiye iliskin biitiin bilgileri ifade ettigi kabul edilmektedir.”
Anayasa Mahkemesi, E: 2015/32, K: 2015/102, T: 12.11.2015.
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tirlerinin  ortaya ¢ikmakta olmast gerekge gosterilebilirse de, kisinin
nitelendirilebilmesi, betimlenebilmesi veya belirlenebilmesine imkan veren ve insan
zihninin smirsizlig1 dogrultusunda cogaltilabilecek olan pek c¢ok enformasyonun
kisisel veri olabilirliginin bu duruma temel olarak etkili oldugunu sdylememiz gerekir.
Ornegin kisilerin parmak izi veya ses renginin’®! kisisel veri olarak kabulii miimkiin
goriilmektedir ve bu verilere gerek kamusal kurumlarca kamu yarar1 veya toplumsal
refah gibi gerekcelerle, gerekse 0zel sektor tarafindan daha maddi faydaya dayanan
gerekgelerle ihtiya¢ duyulabilmektedir. Kisisel verilerin islenmesini kaginilmaz kilan
modern toplumda bas gdsteren bu ihtiya¢ karsisinda, verileri isleme konusu yapilan
bireyin ve 6zel yasam alanina dahil oldugundan kusku duyulmayan kisisel verilerinin
korunmasinin saglanmasi1 demokratik bir hukuk devletinin pozitif yiikiimliliigii olarak
goriilmektedir. Devlet, bu yiikiimliiliigiinii kisisel verilerin korunmasini anayasal bir
hak olarak giivence altina alarak ve verilerin islenmesine iligkin temel esas ve usulleri
diizenleyen miinhasir veri koruma kanunlar1 thdas ederek yerine getirebilmektedir.
Tirkiye Cumhuriyeti Anayasisi’nin 20. maddesi ek 3. fikrasiyla herkesin “kendisiyle
ilgili kisisel verilerin korunmasint isteme hakkina sahip” oldugu diizenleme altma
alinmis ve kisisel verilerin korunmasma iliskin temel usul ve esaslarin kanunla
belirlenmesi geregine isaret edilmistir. Bu dogrultuda 6698 sayili Kisisel Verilerin
Korunmasi1 Kanun’u ile kisisel verilerin islenmesine ve gizliliginin korunmasina

iliskin temel usul ve esaslar diizenleme altina alimmustir.

Temel amaci; “kisisel verilerin islenmesinde basta ozel hayatin gizliligi olmak
tizere kisilerin temel hak ve ozgiirliiklerini korumak ve kisisel verileri isleyen gercek
ve tiizel kisilerin yiikiimliiliikleri ile uyacaklart usul ve esaslart diizenlemek” (KVKK
md. 1) seklinde kabul edilen Kisisel Verilerin Korunmasi1 Kanun’un olusturulmasini
gerektiren ¢ok sayida sebep mevcuttur. Bu sebepler arasinda ilk olarak Anayasa’nin
20. maddesi ile kisisel verilerin islenmesine iliskin temel usul ve esaslarin kanunla
diizenlenmesi kuralinin 6ngdriilmiis olmasinin gosterilmesi gerekir. Zira 6698 sayili
Kanun’un yiriirliikte olmadigi donemde Anayasa Mahkemesi, kisisel verilerin
islenmesine iliskin temel prensiplerin kanunla diizenlenmesi gerektigi ve bu nitelikte
bir diizenlemenin heniiz mevcut olmamasma ragmen kisisel verilerin islenmesi

konusunda ucu agik sekilde yiiriitme organin yetkilendirildigi pek ¢ok diizenlemenin

381 ATHM, P.G.ve J.H./ United Kingdom, https://hudoc.echr.coe.int (7.01.2018).
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iptaline hiikmetmistir.**? Kisisel verilerin korunmasina iliskin 5237 sayili Tiirk Ceza
Kanunu’nun 135. ve devam eden maddeleri ile diizenlenen sug tipleri bakimindan da
kisisel veri kavraminin ve kisisel verilerin islenmesinin temel esas ve usullerin
diizenlendigi bir mevzuata ihtiya¢ duyulmustur. Ozellikle kisisel veri kavramma
iliskin bir tanimin yapilmamis olmasi, TCK’nin ilgili hiikiimlerinin kanunilik
prensibine aykir1 oldugu seklinde elestirilmesine de sebep olmustur.*®* Bunun diginda
Avrupa Birligi ile ylriitiilen tiyelik miizakereleri, uluslararasi isbirligi ve ticaretin
gelistirilmesi ihtiyaci1 ve gerek uluslararasi gerekse ulusal kurumlarla kisisel verilerin
paylasilmasinda yasanan giigliiklerin ortadan kaldirilmas1 amac1 ulusal bir veri koruma
diizenlemesinin hazirlanmasina yonelten etkenler arasinda gosterilmektedir.*3* Kisisel
verilerin yabanci sirketler tarafindan gerceklestirecek yatirimlara bagli olarak
iilkemize transferine de, bugiine kadar lilkemizde kisisel verilerin korunmasina iliskin
etkin koruma saglayacak ulusal bir diizenlemenin mevcut olmamasi1 engel teskil
etmistir. Dolayisiyla bu durum, yabanci sermayeyi iilkemize yatirim yapma

diisiincesinden caydirabilen bir unsur da olmustur.>%3

382 «5754 sayilh Kanun'un 66. maddesinin birinci fikrasinm (f) bendiyle eklenen itiraz konusu son
ciimlesinde ise bu kisi ve gruplarin saglik bilgilerinin nasil tutulacaginin ilgili kuruluslarin goriisleri
alimarak hazirlanacak yonetmelik ile diizenlenecegi hiikiim altina almistir.Yasama yetkisinin
devredilemezligi ilkesi geregince, Anayasa'nin agik¢a kanunla diizenlenmesini 6ngordiigi
konularda yiiriitme organina dogrudan ve ilk elden diizenleyici islem yapma yetkisi verilemez.
Kurumun faaliyet alan1 kapsaminda elde ettigi saglik bilgilerinin korunmasi, paylasilmasi ve
tutulmasina yonelik usul ve esaslar1 belirleme yetkisini Calisma ve Sosyal Giivenlik Bakanligina
veren itiraz konusu kurallar, Anayasa'nin 20. maddesinde 6ngoériilen kisisel verilerin korunmasina
iliskin usul ve esaslarin ancak kanunla diizenlenebilecegine iligskin giivenceye aykiridir. Agiklanan
nedenlerle, itiraz konusu kurallar Anayasa'nin 20. maddesine aykiridir. iptalleri gerekir.” Anayasa
Mahkemesi, E: 2014/74, K: 2014/201, T: 25.12.2014.; “T.C. Anayasasi'nin 20. maddesinin 3.
fikrasinda yer alan diizenlemeye uygun olarak kisisel verilerin korunmasina iligkin yasal diizenleme
halihazirda bulunmadigindan, mesai takibinin parmak izi yéntemiyle yapilmasinda, uygulamanin
siirlarin, usul ve esaslarini gosteren bir yasal dayanaginin bulunmamasi, toplanan verilerin ileride
bagka bir sekilde kullanilamayacagina dair bir gilivencenin mevcut olmamast goz Oniine
alindiginda...” Danistay 5. Daire, E: 2013 / 5342, K: 2013 / 9525, T: 10.12.2013.

“Basvuru kararinda Ozetle, ceza mevzuatinda kisisel verilerle ilgili bir tanim ve sinirlandirma
yapilmadigindan, itiraz konusu kuralin sugta ve cezada kanunilik ve belirlilik ilkelerine ve
Anayasa'nin 38. maddesine aykir1 oldugu ileri siiriilmiistiir.” Anayasa Mahkemesi, E: 2015/32, K:
2015/102, T: 12.11.2015.

384 «Ulkemizde kisisel verilerin korunmasina iliskin kanuni bir diizenleme olmamasi sebebiyle, polis
birimleri arasinda etkin bir isbirligini hayata geciren EUROPOL ile iilkemiz giivenlik birimleri
arasinda operasyonel isbirligi anlasmasi yapilamamakta ve elektronik bilgi degisimi
gerceklestirilememektedir. Benzer sekilde, sinir asan suglarla ilgili degisik {ilkelerin yargi
mercilerinin ortak operasyonlar yapabilmesi amaciyla olusturulan EURO JUST ile ¢ok sayida sinir
asan sucun islendigi gegis giizergahinda bulunan iilkemiz arasinda bu suglarla miicadeleye yonelik
isbirligi yapilamamaktadir.” 6698 sayili Kanun Genel Gerekgesi.

6698 say1l1 Kisisel Verilerin Korunmasi Kanunu Genel Gerekgesi.; KVK Kurumu Yayinlari, “Ulusal
ve Uluslararast Alanda Kisisel ~Verilerin Korunmasma Duyulan Ihtiyag”, s. 6.
http://www.kvkk.gov.tr (08.09.2017).
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Sonu¢ olarak iilkemizin kisisel verilerin korunmasma iliskin yiiritiilen
mevzuat olusturma c¢abalarinin, 6698 sayili Kanun’un hazirlanmasi ve yiiriirlik
kazanmasiyla neticelenmis olmasi iilkemiz adina oldukg¢a 6nemli bir adim olarak kabul
edilmelidir.?® Ozellikle AB iilkeleri ile gerceklestirilecek veri transferleri bakimmdan
Tiirkiye’nin glivenilir iilke statiisli kazanmas1 adina 6698 sayili Kanunu ile 6nemli bir
kriter tamamlanarak uluslararasit ekonomik ve adli igbirligi kanallarinin isletilmesine
de etkinlik kazandirilmustir. 3" Ulkemiz adma pek ¢ok agidan onemli getirileri
olacaginin siiphesiz oldugu Kisisel Verilerin Korunmasi Kanunu’nun ilgili
hiikiimlerine, ¢alismanin ilk bdliimiinde incelenen kisisel verilerin korunmasinin temel
kavram, ilke ve prensiplerine iliskin konularda yer verilmeye ¢alisilmis, ¢alismanin bu
kisminda da kisaca 6698 sayili Kanun’un kapsamma ve denetime iligkin

diizenlemelerine deginilmekte fayda goriilmiistiir.

1. Kanun’un Kapsami ve Uygulama Alani

95/46 AT sayili Kisisel Verilerin Islenmesi ve Serbest Dolasimi Bakimindan
Bireylerin Korunmasma Iliskin Avrupa Parlamentosu ve Avrupa Konseyi Direktifi
esas alinarak hazirlanmis olan 6698 sayili Kanun’un uygulanma alani ve kapsami;
“kisisel verileri islenen gercek kisiler ile bu verileri tamamen veya kismen otomatik
olan ya da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan
yollarla isleyen gercek ve tiizel kisiler” seklinde belirlenmistir.>®® Kisisel veri kavramy,
verilerin otomatik veya otomatik olmayan vasitalarla islenmesi gibi kavramlarin
iizerinde daha Onceki boliimlerde ayrmtili olarak duruldugundan burada tekrara
diismemek admna bu kavramlara iliskin agiklamada bulunmak yerine daha ziyade
Kanun’un 6zellikli olarak kapsamina dahil olan ve tamamen veya kismen kapsaminin

disinda tuttugu hususlara deginilecektir.

386 Kanun’un, amaglandig iizere kisisel verileri toplanan veya islenen kisilerin korunmasma yonelik
olacak sekilde ilgili kisilerin hak ve yetkilerinin ayrintili diizenlenmesine yer vermesi gerekmekte
iken, mevcut hiikiimler daha ziyade verileri toplayan veya isleyen kisilerin hak ve yetkilerini
diizenleme amag ve hedefine yonelik olmustur. UNVER, “Kisisel Verilerin Korunmasi”, s. 196.

37 AKINCI, “Avrupa Birligi Genel Veri Koruma Tiiziigii’niin Getirdigi Yenilikler ve Tiirk Hukuku
Bakimindan Degerlendirilmesi”, s. 2., 4.; “Boylece, gerek yurtdisinda operasyonlart olan Tiirk
sirketlerinin, gerekse Tiirkiye'de operasyonlar1 olan yabanci sirketlerin veri transferinde aldiklari
izinlere iligskin 6nemli bir maliyet tasarrufu saglanacaktir.” KESER BERBER, KAYA, Tiirkiye 'de
Kisisel Verilerin Korunmasinin Hukuki ve Ekonomik Analizi, Bilgi Universitesi Bilisim ve Teknoloji
Hukuku Enstitiisti, Istanbul, 2014, s. 73.

388 KVKK md. 2.
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Toplumsal yasamda varhigini siirdiiren her vatandasin gerek kamusal
ihtiyaclarla, gerekse aligveris yapmak gibi giinliik ihtiyaglar1 karsilama amaclariyla
istegi dogrultusunda veya zorunlu olarak 6zel veya kamusal kisi veya kisilerle
paylastig1 kisisel verilerinin, islenmesine iligkin kurallar, bu verilerin toplanmasinin
sinirt veya toplanan verilerin glivence altina alinmasimi saglayacak temel usul ve
esaslar 6698 sayili Kanun’la diizenlenmistir.*®*® Bu dogrultuda kisisel verilerin gerek
ozel sektor gerekse kamu sektorii tarafindan islenmekte olmasi fark yaratmamaktadir.
Kanun’un kisisel verilerin islenmesinde uyulmas: gereken kurallarmin
uygulanabilmesi veya veri 6znesinin haklarindan istifade edebilmesi bakimindan,
verilerin kimin tarafindan islenmekte oldugu 6nem arz etmez. Ayni durum verilerin
otomatik veya otomatik olmayan yollarla islenmesi acisindan da gegerli kabul
edilmistir. Ancak otomatik olmayan yollarla islenen kisisel verilerin bir veri kayit
sisteminin pargasi olmamasi halinde Kanun hiikiimlerinin uygulama alanina dahil
olmadi81 6698 sayili Kanun’un gerekcesinde dzel olarak vurgulanmistir.>*® Benzer bir
hilkkme 95/46 sayili Direktif’in kapsaminin diizenlendigi 3. maddesinde de yer
verilmistir.*! Yine Direktif ile paralel olarak Kanun, sadece gercek kisilere ait kisisel
verileri koruma altina almakta olup, tiizel kisilere ait verilerin bu Kanun kapsaminda
saglanan korumadan faydalanmasi imkani bulunmamaktadir. Ancak tiizel kisiye ait
olan bir veriden yola ¢ikilarak gercek bir kisinin belirlenebilmesi miimkiin oluyor ise
yine bu verilerin de 6698 sayili Kanun’un koruma kapsaminda oldugu kabul

edilmektedir.3*?

Kanun’un tamamen veya kismen kapsami diginda tutulan hususlara yer veren
28. maddesi ile 6698 sayili Kanun’un genel uygulanma sinirlar1 belirlenmistir. Bu

maddeye gore;

39 SEN, Ersan, “Kisisel Verilerin Korunmasi Kanunu Tasarisi’nin Anayasa ve Tiirk Ceza Kanunu
Hiikiimleri Cercevesinde Degerlendirilmesi”, Istanbul Barosu Dergisi, C. 83, S. 3, 2009, s. 1999.

390 “By kapsamda, otomatik olmayan yollarla islenen kisisel veriler bir veri kayit sisteminin pargasi
degilse Kanun kapsaminda degerlendirilmeyecektir. Ancak, bu hiikiim anilan verilerin kisisel veri
niteligini etkilemeyeceginden, bu tiir verilere iliskin hukuka aykir1 eylemler 5237 sayil1 Tiirk Ceza
Kanunu uyarinca sug teskil etmeye devam edecektir.” 6698 sayili Kanun Madde Gerekgesi.

31 Bu diizenleme 2016/679 sayili Avrupa Birligi Genel Veri Koruma Regiilasyonu’nun 25.05.2018
tarihi itibartyla uygulanmaya konulmasiyla miilga edilmis olacaktir. 6698 sayili Kanun’un, Avrupa
Birligi veri koruma hukuku diizenlemeleri ve ozellikle 2016/679 sayili Genel Veri Koruma
Regiilasyonu (GDPR) ile uyumlu olacak sekilde diizenlenmesi gereken hiikiimlerinin ayrmtili
degerlendirilmesine iliskin olarak bkz. KESER BERBER, Leyla, KAYA, Mehmet Bedii, Tiirkiye 'de
Kisisel Verilerin Korunmasinin Hukuki ve Ekonomik Analizi , s. 59-74.

32 KVK Kurumu Yayinlari, 6698 Sayili Kisisel Verilerin Korunmasi Kanun’unun Amaci ve Kapsami,
s.5. http://www.kvkk.gov.tr (08.09.2017).
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“

a. Kisisel verilerin, iigiincii kisilere verilmemek ve veri giivenligine iliskin
yiikiimliiliiklere uyulmak kaydiyla gercek kisiler tarafindan tamamen kendisiyle veya

ayni konutta yasayan aile fertleriyle ilgili faaliyetler kapsaminda islenmesi.

b. Kisisel verilerin resmi istatistik ile anonim hdle getirilmek suretiyle arastirma,

planlama ve istatistik gibi amaglarla iglenmesi.

c. Kisisel verilerin milli savunmay, milli giivenligi, kamu giivenligini, kamu diizenini,
ekonomik giivenligi, 6zel hayatin gizliligini veya kisilik haklarini ihlal etmemek ya da
sug teskil etmemek kaydiyla, sanat, tarih, edebiyat veya bilimsel amaglarla ya da ifade

ozgiirliigii kapsaminda islenmesi.

¢. Kisisel verilerin milli savunmayi, milli giivenligi, kamu giivenligini, kamu diizenini
veya ekonomik giivenligi saglamaya yénelik olarak kanunla gorev ve yetki verilmis
kamu kurum ve kuruluglar: tarafindan yiiriitiilen onleyici, koruyucu ve istihbari

faaliyetler kapsaminda islenmesi.

d. Kisisel verilerin sorusturma, kovusturma, yargilama veya infaz islemlerine iliskin
olarak yargi makamlari veya infaz mercileri tarafindan islenmesi.” kosullarmin
gergeklestigi haller, Kisisel Verilerin Korunmasi Kanun’un hiikiimlerinin uygulama

alan1 disinda tutulmustur.

Bu noktada Kanun’un uygulama alani disinda kabul ettigi bu istisnai halleri ve
ozellikle c., ¢. ve d. bentlerinde yer verilen kapsami belirsiz kavramlar1 i¢eren halleri

nazara aldigimizda, *** 28. madde hiikmiiyle Kanun’un uygulama alanmin oldukca

393 “Bunun gibi kisisel verilerin, milli savunmayi, milli giivenligi, kamu giivenligini, kamu diizenini
veya ekonomik giivenligi saglamaya yonelik 6nleyici, koruyucu ve istihbari faaliyetler kapsaminda
islenmesi istisna olarak diizenlenmektedir. Buna gore Milli Istihbarat Teskilat: ile diger istihbarat
birimlerinin milli savunmayi, milli giivenligi, kamu giivenligini, kamu diizenini ve ekonomik
giivenligi saglamaya yonelik faaliyetler kapsaminda isledigi veriler Kanun kapsami disinda
tutulmaktadir. Ayni sekilde belirtilen amagclarla, su¢ gelirlerinin aklanmasi, terdrizmin
finansmaninin 6nlenmesi ve mali suglarin aragtiritlmasi konusunda; yetkili birim tarafindan
yiiriitiilen faaliyetler kapsaminda islenen veriler de bu istisna kapsamindadir. Bu konulardaki yetkili
birimin; milli savunmayi, milli giivenligi kamu giivenligini, kamu diizenini ve ekonomik giivenligi
saglamaya yonelik olmak {izere mali arastirma yapmak, mali istihbarat elde etmek ve iiretmek, veri
toplamak, siipheli islem bildirimleri ve diger bildirimleri almak, analiz etmek, degerlendirmek,
inceleme yapmak ve ilgili kurumlarla paylagmak suretiyle isledigi veriler de kapsam disinda
tutulmaktadir. Ayrica, kigisel verilerin; sorusturma, kovusturma, yargilama ve infaz mercileri ile
disiplin sorusturma ve kovusturma makamlar tarafindan ilgili kanun hiikiimleri uyarinca islenmesi
de kapsam disinda tutulmugtur.” 6698 sayili Kanun Madde Gerekgesi.; Kisisel verilerin
korunmasina iliskin hiikiimlerin uygulama alan1 disinda tutulan; istihbari veya koruyu faaliyetler
kapsaminda ve milli savunma, milli giivenlik, kamu diizeni veya ekonomik giivenlik gerekgeleriyle
verilerin islenmesi hallerinde, verilerin islenmesine gerek¢e olusturan sayili kavramlar ortak
mutabik bir tanimlamasi yapilamayan kavramlardir. Dolayisiyla bu kavramlarin uluslararasi
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daraltilmis oldugunun altin1 ¢izmemiz gerekir.>** Ozellikle istisnai hallere iligkin bu
hiikiim, Kanun’un kisisel verilerin korunmasi amacindan ziyade, kamu kurum ve
kuruluslarinca kisisel verilerin serbest bicimde islenebilmesine mesruiyet kazandirma
diisiincesiyle hazirlanmis oldugu ydniinde diisiince ve elestirilere sebep olmaktadir.*>
Maddenin ikinci fikrasinda da, kismen Kanun kapsami disinda kalan hususlar
diizenlenmektedir. Ikinci fikra kapsaminda getirilen Kanun’un uygulama alan1 disinda
tutulan istisnai haller ise sadece; “Kanun’un amacina ve temel ilkelerine uygun ve
orantili olmak kaydiyla, veri sorumlusunun aydinlatma yiikiimliiliigiinii diizenleyen 10.
madde, zararin giderilmesini talep etme hakk: harig ilgili kiginin haklarini diizenleyen
11. madde ve Veri Sorumlular: Siciline kayit yiikiimliiliigiinii diizenleyen 16. madde
hiikiimlerine ” iligkin olarak uygulanabilirdir. Bu madde hiikiimlerinin; kisisel verilerin
suc islenmesi ve su¢ sorusturmasi i¢in duyulan ihtiya¢ kapsaminda islenmesi, veri
Oznesi tarafindan daha 6nce alenilestirilmis olan verilerin islenmesi, kanunun verdigi
yetkiye dayanilarak gorevli ve yetkili kamu kurum ve kuruluslar1 ile kamu kurumu
niteligindeki meslek kuruluslarinca, denetleme veya diizenleme gorevlerinin
yiiriitiilmesi ile disiplin sorusturma veya kovusturmasi icin kisisel verilerin iglenmesi
ve biitge, vergi ve mali konulara iligskin olarak Devletin ekonomik ve mali ¢ikarlarmin
korunmasi i¢in duyulan gerekle kisisel verilerin islenmesi hallerinde uygulanmasi
miimkiin degildir. Bu istisnai haller disinda kalan durumlarda kisisel verilerin,
Kanun’un 6ngordiigii temel ilke ve prensiplere uygun olarak islenip islenmedigini

denetlenmek iizere Kisisel Verilerin Korunmasi Kurumu ihdas edilmistir.

2. Kigisel Verileri Koruma Kurumu
6698 sayil1 Kanun’un diizenlenmesinde esas alinan 95/46 AT sayil1 Direktif ve

Tiirkiye’nin onaylanmasini uygun bularak i¢ hukukuna dahil ettigi 108 sayili Avrupa

diizenleme ve igtihatlara gore cergevesi belirlenerek, idarenin keyfi uygulamalarinin ve 6zel hayatin
gizliliginin ihlaline yonelik hukuka aykiri miidahalelerinin 6nii alimmalidir. KILINC, Dogan,
“Anayasal Bir Hak Olarak Kisisel Verilerin Korunmasi”, Ankara Universitesi Hukuk Fakiiltesi
Dergisi, C. 61, S. 3,2012, s. 1160; SEN, “Kisisel Verilerin Korunmasi Kanunu Tasaris1’nin Anayasa
ve Tiirk Ceza Kanunu Hiikiimleri Cergevesinde Degerlendirilmesi”, s. 1206.

34 DING, Kisisel Verilerin Korunmasinda Uluslararast Diizenlemeler ve Tiirkiye 'nin Durumu, s. 96.

395 “Bu bakimdan, her ne kadar Kanun’un ad1 “Kisisel Verilerin Korunmasi Kanunu” olarak éngoriilmiis
ise de, kanaatimizce kanun koyucu tarafindan amaglanan, kisisel verilere Kurul tarafindan kolayca
ulasilmasi, bu bilgilerin denetlenmesi ve saklanmasidir.” SEN, “Kisisel Verilerin Korunmast
Kanunu Tasarisi’nin Anayasa ve Tiirk Ceza Kanunu Hiikiimleri Cergevesinde Degerlendirilmesi”,
1201.
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Konseyi Sozlesmesi ek 181 sayili Protokol*%° ile taraf devletler kisisel verilerin
korunmasiin etkinligini saglayacak bagimsiz bir denetim mekanizmasi olusturmakla
yikkimli tutulmustur. Bu dogrultuda Kisisel Verilerin Korunmasi Kanunu’nun 6.
boliimii, Kisisel Verileri Koruma Kurum’u ve Teskilati’na ayrilmistir. Bu bolimde
uluslararasi diizenlemelere uyum saglayacak bagimsiz bir denetim organi tesekkiil
ettirilmek iizere hiikiimlere yer verilmistir. Kurum, temel gérevleri;*°’ veri korumasima
iligkin ulusal mevzuata ve i¢ hukukumuza dahil edilen baglayicilig1 uluslararasi
mevzuatlara aykiriliklarin tespiti ve bu hukuka aykiriliklara miidahalede bulunulmasi,
veri sorumlularinin denetlenmesi ve yaptirim uygulanmasi olan bagimsiz bir denetim
mekanizmas1 olarak dlizenlenmistir. Bu dogrultuda Kisisel Verileri Koruma
Kurumu’nun hi¢bir kurum veya kurulustan emir ve talimat almaksizin tam bagimsiz
olarak gorevlerini yerine getirmesi gerekmektedir. Bu denetim organinin, veri koruma
ilkelerine aykir1 her tirlii veri isleme faaliyeti karsisinda tarafsiz ve bagimsiz
miidahalede bulunabilmesi, ayn1 zamanda veri koruma ilkelerinin islev kazanabilmesi
ve lilkemizin uluslararas1 diizenlemelerle 6ngoriilen etkili veri koruma seviyesinin
saglandig1 giivenli devlet statiisiinii kazanilabilmesi i¢in de dnem tasimaktadir.>*® Bu
dogrultuda bagimsizlik ve tarafsizligin yalnizca denetime tabi olan makamlara iligkin
olarak degil devlete kars1 da siirdiiriilebilmesi gerekir. **° Devletin, denetim

mekanizmasi lizerinde herhangi bir surette baski veya dayatmada bulunmasina imkan

39 Taraf devletlerin 108 Sayili Avrupa Konseyi Sozlesmesi ile éngériilen yiikiimliiliiklerini yerine
getirip getirmedigini ve i¢ hukukta verilerin korunmasina iliskin aldiklar1 6nlemlerinin S6zlesme ve
Protokol ile dngoriilen ilkelere ve koruma seviyesine uyumlu olup olmadigimi denetlemek iizere
bagimsiz kontrol organlari olusturulmasimi 6ngéren Sézlesmeye ek isbu Protokol yaymlanmistir.
2004 yilinda yiiriirliige giren 181 sayili Ek Protokol, TBMM tarafindan 8 Kasim 2001 tarihinde
imzalamis ve 5 Mayis 2016 tarihli 29703 sayili Resmi Gazete’de yayimlanarak yiirirliik
kazanmustir.

Bagimsiz denetim organlarinin uluslararasi diizenlemelere gore yerine getirmesi gereken temel
gorevleri; arastirma, ihlal kargisinda miidahalede bulunma ve dava ve sikayet yetkisini kullanarak
sorumlulari denetlenmesini saglamaktir. KUZECI, Kigsisel Verilerin Korunmasi, s. 274.; Direktif
md. 28.

398 KESER BERBER, KAYA, Tiirkiye de Kisisel Verilerin Korunmasmmin Hukuki ve Ekonomik Analizi,
s. 73.

Almanya’da; Kamu kurumlar1 tarafindan veri islemenin denetlenmesi ve kamusal olmayan kurum
ve kuruslarca gerceklestirilen veri islemenin denetlenmesi i¢in farkli makamlar bulunmaktadir. Bu
makamlardan ilki federal seviyede bagimsiz denetcilerce denetlenirken; 6zel sektor tarafindan veri
koruma ilkelerine riayet edilip edilmedigini denetlenme gorevine haiz makamlar federal seviyede
devlet tarafindan denetlenmektedirler. Avrupa Birligi Adalet Divani, Alman Federal devleti
tarafindan denetim makamlar1 {izerindeki bu nitelikteki bir denetlemenin gergeklestirilmis olmasi
sebebiyle, veri koruma ilklerine uygunlugu denetlemekle goérevli ve 95/46 sayili Direktif’in 28.
maddesi dogrultusunda tesekkiil etmis “tam bagimsiz” bir denetim organmin bulunmadigi, devletin
ilgili madde yiikiimliiliklerine aykir1 hareket ettigi dogrultusunda karar vermistir. ATAD,
Commission v. Germany Davasi (C-518/07); ALTINISIK, Ulvi (Cev.), “Avrupa Birligi Adalet
Divan’'nin C-518/07 Sayili Veri Koruma Kurumlarinin Bagimsizligina iliskin Karar1”, Kiiresel
Bakis, S. 6,2012, s. 81., 82.
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verecek, kurum ve devlet arasinda hi¢bir baglantinin bulunmamasma bu noktada
dikkat edilmesi gerekmektedir. Kisisel Verileri Koruma Kurul’u, Kurum’a baglh
olarak ve 6698 sayili Kanun’la 6ngoriildiigii sekilde Kurum’un karar organi olarak
gorev yapmaktadir. Kurum’un en Onemli organi olan Kisisel Verileri Koruma
Kurulu’nun {yelerinin sec¢iminde, yiiriitme organindan bagimsiz bir usuliin
benimsenmemis olmasi ise, Kurum’un tam bagimsiz bir denetim organi olarak gérev
yapamayacag1 yoniindeki elestirilere sebep olmustur.*’ Ozellikle kisilerin temel hak
ve Ozglrliikk alanina dahil kisisel verilerinin korunmasma iliskin etkili bir gorev
yliriitmesi gereken boyle bir makamin organlarinin se¢ilmesinde, yliriitme organina
bagl kalinmasiyla veri koruma hukukunun evrensel ilkelerine aykiri1 bir usuliin
benimsenmis oldugu doktrinde dile getirilmistir.*’! Bu noktada getirilen elestirilere
yonelik ve Kurul’un iiyelerinin se¢imine dair diger bir goriis de; yliriitmekte oldugu
gorev itibariyla dogrudan temel hak ve Ozgiirliiklerin korunmasini konu edinen
boylesine 6nemli bir Kurul’un {iyelerinin se¢iminin, tek bir makama bagl
kalinmaksizin, aday gosteren ve secim yapan makamlarin farkli makamlar olmasma
da 6zen gosterilerek, kadrolasmayi engelleyecek bir usulle yapilmasi gerektigi

seklindedir.*??

Kisisel Verileri Koruma Kurul’unun organlarmin se¢ilmesi usulii disinda,
Kurum’un biit¢esi bakimindan da tam bagimsizlig1 saglamaktan uzak oldugu yoniinde
elestiriler dile getirilmektedir. “°> Kanun, Kurum’un gelirlerini; “genel biitceden
yapilacak hazine yardimlari, Kurum’a ait taginir ve tasinmazlardan elde edilen gelirler,
alinan bagis ve yardimlar, gelirlerinin degerlendirilmesinden elde edilen gelirler ve
diger gelirler” olarak sinrrlandrmistir. Bu gelir tiirleri arasinda; hazine yardimlarina
ve Kurum’un aldig1 bagis ve yardimlara yer verilmis olmasi, 6zellikle Kurum’un kendi
biitcesini  olusturma ve harcamalarin1 karsilayabilme yetisinin de heniiz
bulunamadigini diisiiniirsek, Kurum’un kendisine gelir saglayan bu kamusal veya 6zel
kurum ve kuruluslara karsi tam bagimsiz ve tarafsiz olabilmesi ihtimalini oldukga

zayiflatmis olacaktir. Bu elestiriler dogrultusunda Kisisel Verilerin Korunmasi Kurum

400 «Kyrul, dokuz iiyeden olusur. Kurulun bes iiyesi Tiirkiye Biiyiikk Millet Meclisi, iki {iyesi
Cumhurbagkani, iki tiyesi Bakanlar Kurulu tarafindan segilir.” 6698 sayili Kanun md. 21/ 2.

401 ARSLAN, Cetin, “Avrupa Birligi Hukukunda Kisisel Verilerin Uciincii Ulkelere Aktarilmas1”, s.
480.

402 SEN, “Kisisel Verilerin Korunmasi Kanunu Tasarisi’'nin Anayasa ve Tiirk Ceza Kanunu Hiikiimleri
Cercevesinde Degerlendirilmesi”, s. 1212.

403 KESER BERBER, KAYA, Tiirkiye 'de Kisisel Verilerin Korunmasmmin Hukuki ve Ekonomik Analizi,
s.70.
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ve Kurulu’nun yapilanmasinin yeniden gézden gecirilmesi, kanaatimizce tilkemizin
uluslararasi veri koruma standartlarina tam olarak ayak uydurabilmesi adina 6nemli

bir gerektir.

Kurum’un karar organi olan Kisisel Verileri Koruma Kurulu’nun goérevlerine
Kanun’da bir kismu toplu, bir kism1 dagmik olarak yer verilmistir.** “Kisilerin ki,
etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik
ve kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi, cinsel hayati, ceza
mahk{imiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri”
(md. 6) olarak sinirlandirilan 6zel nitelikli kigisel verilerin islenmesine iliskin gerekli
ve yeterli dnlemin alinmas1;*® kisisel verilerin yurt disma aktarilmasinda, aktarimm
yapilacag iilkedeki ve Tiirkiye’deki veri sorumlusunca yeterli koruma bulundugunu
yazili olarak taahhiit etmeleri iizerine kisisel verilerin yabanci iilkeye aktarilmasina
izin verilmesi; bunun disinda kisisel verilerin yeterli diizeyde korunacagmin
ongoriildigi tlkelerin bir listesininin hazirlanmasi ve bunun ilan edilmesi (md. 9)
Kurul’un temel gorevleri arasindadir. Kurul gerek goriirse, kisisel verilerin hukuka
aykir1 yollarla ele gegirildigine iliskin veri sorumlularinca yapilan ithbar dogrultusunda
haberdar oldugu durumu kendi internet sitesinde veya uygun gordiigii bir baska
yontemle ilan edebilir ( md. 12/5.). %% [lgili kisiler, Kisisel Verileri Koruma
Kanunu’nun uygulanmasiyla ilgili olarak ilgili kisilerin veri sorumlusuna ilettigi
taleplerinin siiresinde cevaplanmamasi1 veya cevabmn yetersiz olmasi veya
reddedilmesi halinde Kurul’a bagvurarak konuya iliskin bir karar verilmesini talep
edebileceklerdir. 7 Kurul, kendisine yapilan basvurular hakkinda ancak veri
sorumlusuna bagvuru yolu tiiketilmigse bir karar verilebilecektir (md. 14). Bunun
disinda Kurul, ihbar suretiyle veya re’sen haberdar oldugu ihlal iddialarma iligkin
gbrev alanina giren konularda inceleme yapmak ve inceleme sonucunda bir ihlalin
varlig1 anlagilirsa tespit edilen hukuka aykiriligin giderimi i¢in veri sorumlusuna

bildirimde bulunmakla gorevlidir. Kendisine yapilan basvurularda benzer ihlal

404 Kurul’un ¢alisma usul ve esaslarmi, gorevlerini, yetkilerini ve sorumluluklarmi belirlemek amaciyla,
Kurum tarafindan Kigisel Verileri Koruma Kurulu Calisma Usul ve Esaslarma Dair Yonetmelik
hazirlanmis ve 16.11.2017 tarihli ve 30242 sayili Resmi Gazete’de yayinlanmustir.

405 "Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularmca Alinmasi Gereken Yeterli
Onlemler" ile ilgili Kisisel Verileri Koruma Kurumu’nun 31/01/2018 Tarihli ve 2018/10 Sayili
Karari i¢in bkz. http://www.resmigazete.gov.tr (09.03.2018).

406 Bu duruma iliskin Kurul’'un 21.12.2017 tarihinde vermis oldugu 2017/62 nolu karari &rnek
gosterebilmemiz miimkiindiir.

407 Kurum‘un Veri Sorumlusuna Bagvuru Usul ve Esaslart Hakkinda hazirlamis oldugu Teblig’i
10.03.2018 tarihli 30356 sayil1 Resmi Gazetede yayinlanmustir.
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sekillerinin yayginlagtigini tespit etmisse Kurul, ihlallerin tamamina cevap verecek
ilke kararlar alarak ve bu kararlar1 5ngordiigii sekilde yaynlayabilmektedir.**® {hlalin
telafisi glic veya imkansiz zarar dogurmasi ve acik¢a hukuka aykiri bulunmasi halinde,
idari yargilama usuliinde benimsenmis olan yiiriitmenin durdurulmasi usuliine benzer
sekilde, Kurul’un da kigisel verilerin iglenmesinin veya yurt digina aktarilmasinin
durdurulmasma iliskin karar verebilme yetkisi bulunmaktadir. *® Kurul’'un ihlali
gerceklestiren veri sorumlusuna hi¢bir savunma hakki tanimaksizin ve gerekge
gostermeksizin boyle bir karar verebilecek olmasinin, 6zellikle biiyiik sirketlerin ticari
faaliyetleri geregi verileri transfer etmek veya islemek zorunda oldugu durumlarda,
onemli zararlarin dogmasina sebep olabilecegi kanaatindeyiz. Kurul, Veri Sorumlulari
Sicili’nin tutulmasmna iligkin gozetim ve sicile kayit zorunlulugunun istisnalarini
diizenleme konularinda da yetki sahibidir *!° (md.16). Kurul’a Kanun’da dagmik
sekilde yer verilen saymis oldugumuz gorevler disinda 22. madde kapsaminda da
cesitli gdrevler yiiklenmistir. *!' 6698 sayili Kanun ve diger mevzuatla kendisine
verilen gorevleri kapsaminda, ilgili veya li¢iincii kisilere iliskin 6grenmis olduklar1
sirlarm, Kurul {iyeleri tarafindan kanunen yetkili kilinan merciler disinda agiklamasi
yasaktir. Kurul iiyelerine yiiklenen bu sir saklama yilikiimliiliigii gorev siiresinin sona

ermesinden sonra da devam edecektir (md. 23/4). Uyelerin, bu yiikiimliilige aykir1

408 Kurul kendisine yapilan ihbarlar neticesinde haberdar oldugu yaygin bir ihlal probleminin 6niine
gecebilmek adina; ““ Bankacilik ve saglik sektorleri basta olmak {izere birden fazla ¢alisan ila birlikte
bitisik diizende hizmet veren posta ve kargo hizmetleri, turizm acenteleri, zincir magazalarin miisteri
hizmetleri boliimleri, ¢esitli abonelik islemlerinin yapildigi kuruluslar ile belediye, vergi ve niifus
ile ilgili islemler gibi hizmetlerin verildigi kamu ve 6zel sektér kurum ve kuruluslarinin, 6698 sayili
Kisisel Verilerin Korunmasi Kanunu’nun 12 nci maddesi uyarinca kisisel verilerin korunmasi ile
ilgili olarak; banko/gise/masa gibi boliimlerde yetkisi olmayan kisilerin yer almasini 6nleyecek ve
ayni anda birbirlerine yakin konumda hizmet alanlarin birbirlerine ait kisisel verileri duymasini,
gbrmesini, 0grenmesini veya ele gecirmesini engelleyecek nitelikte gerekli teknik ve idari
tedbirlerin alinmasma” seklinde karar vermistir. Karar No: 2017/62, T: 21.12.2017.

409 “Idari islemin uygulanmasi halinde telafisi giic veya imkansiz zararlarin dogmasi ve idari islemin

acikca hukuka aykiri olmasi sartlarinin birlikte gergeklesmesi durumunda, davali idarenin

savunmast alindiktan veya savunma siiresi gegtikten sonra gerekce gostererek yiiriitmenin
durdurulmasina karar verebilirler. Uygulanmakla etkisi tiikenecek olan idari iglemlerin yiiriitiilmesi,
savunma alindiktan sonra yeniden karar verilmek iizere, idarenin savunmasi alinmaksizin da

durdurulabilir.” TYUK md. 27.

Kisisel Verileri Koruma Kurumu tarafindan hazirlanmis olan Veri Sorumlular1 Sicili Hakkinda

Yonetmelik (“Yonetmelik) 30.12.2017 tarihli ve 30286 sayili Resmi Gazetede yayimlanmis ve

01.01.2018 tarihinde yiirtirliige girmistir.

“Kisisel verilerin temel hak ve 6zgiirliikleri koruyacak sekilde islenmesi, kisisel verilerle ilgili

haklarmm ihlal edildigini ileri siirenlerin sikayetlerinin karara baglanmasi, Veri Sorumlular1

Sicilinin tutulmasmin saglanmasi, kisisel verilerin islenmesi konusunda gerekli diizenleyici

islemlerin yapilmasi, kisisel verilerin Kanun’a uygun olarak islenip islenmediginin incelenmesi,

idari yaptirimlar uygulanmasi, stratejik planin ve biitgenin kabul edilmesi gibi gorevler Kurulun
gorevleri arasinda sayilmaktadir.” 6698 sayili Kanun Madde Gerekgesi.
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davranmalar1 ise TCK’nin 136. maddesinde diizenlenmis olan kisisel verileri hukuka

aykir1 olarak verme veya yayma sugundan cezalandirilmalarini gerektirecektir.

C. Diger Temel Ulusal Metinlerle Kisisel Verilerin Korunmasi

Toplumsal diizen icerisinde yasan Kkisilerin, giindelik yasamlarinin tiim
alanlarinda kisisel verilerinin bagkalariyla paylagsmak zorunda olmasi, kisisel verilerin
korunmasmin pek cok hukuk disiplini tarafindan giivence altina alimmasimi
gerektirmistir. Bu dogrultuda, “Temel amaci, bireyin ozel yasamimin gizliliginin

k”*12 olan kisisel verilerin korunmasi

glivence altina alinmast yoluyla kisiyi koruma
hakki, 4721 sayili Tirk Medeni Kanunu'nun 24. ve 25. maddelerinin kisiligin
korunmasma iliskin sagladig: koruma ile giivence altina almmustir.*'® Kisisel verilerin
korunmasina kaynaklik eden “enformasyonel self determinasyon hakki” uluslararasi
diizenleme ve ic¢tihadlarda; kisinin, kisisel verileri iizerinde serbest¢e tasarrufta
bulunarak demokratik bir devlet diizeni i¢erisinde kisiligini, maddi ve manevi varligimi
ozgiirce sekillendirebilme ve devam ettirebilme Ozgiirliigii olarak tammlanir. 4!4
“Kisiligin Korunmas1” baghigini tagiyan TMK’nin 24. maddesi de; “Hukuka aykirt
olarak kisilik hakkina saldirilan kimse, hakimden, saldirida bulunanlara karsi
korunmaswn isteyebilir. Kisilik hakki zedelenen kimsenin rizasi, daha iistiin nitelikte
ozel veya kamusal yarar ya da kanunun verdigi yetkinin kullaniimasi sebeplerinden
biriyle hakl kilinmadik¢a, kisilik haklarina yapilan her saldirt hukuka aykiridir.”
seklindeki diizenlemesiyle kisilik hakkma yonelik saldirilar karsisinda bireylerin
sahsiyetinin korunmasma hizmet etmektedir. Tiirk Medeni Kanunu’nun 25.

maddesinde de kisilik haklarina saldir1 niteligi tasiyan eylemler karsisinda sahsiyetin

korunmasina yonelik agilabilecek olan dava tiirlerine yer vermektedir.

Kisilerin 6zel hukuk iliskileri dolayisiyla, 6zel hukuk gercek veya tiizel kisileri

ile paylasmis oldugu kisisel verilerinin bu kisiler tarafindan islenmesini mesru kilan

412 Yargitay HGK, E: 2014/4-56, K: 2015/1679, T: 17.6.2015.

413 OGUZ, “Elektronik Ortamda Kisisel Verilerin Korunmasi, Baz1 Ulke Uygulamalar1 Ve Ulkemizdeki
Durum”, s. 15.

414 “Bireyin kendisine iliskin herhangi bir bilginin, kendi rizasi olmaksizin agiklanmamasi,
yayllmamasi, bu bilgilere bagkalar1 tarafindan ulasilamamasi ve rizasi hilafina kullanilamamas,
kisaca bu bilgilerin mahrem kalmasi konusunda menfaati bulunmaktadir. Bu husus, bireyin kendisi
hakkindaki bilgilerin gelecegini belirleme hakkina isaret etmektedir.” KILINC, Dogan, “Anayasa
Mahkemesinin Ozel Hayatin Korunmasina iliskin 2013/1614 Sayili Karar1  Uzerine
Degerlendirmeler”, International Journal Of Legal Progress, C.1, S. 2, 2015, s. 197.
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¢ok sayida kanuni diizenleme arasinda dncelikle Is Kanunu’nun ilgili hiikkiimlerinin ele
alinmas1 gerekmektedir. 4857 sayili Is Kanunu’nun 75. maddesine gore isverenin,
calistirdig1 her is¢iye ait bir dzliik dosyasi hazirlama zorunlulugu bulunmaktadir.*!®
Iscinin kimlik bilgileri ve kanunla isveren tarafindan isciye iliskin diizenlenmesi
zorunlu bulunan her tiirlii belge ve kaydm yer aldig1 bu 6zliik dosyalarinin talep
edildigi zaman yetkililerle paylasilmasi da isveren igin bir zorunluluk olarak
ongoriilmiistiir. Ongoriilen sekilde Kanun’undan aldigi yetkiyle is¢inin kisisel
verilerini toplayan, depolayan veya {iciincii kisilerle paylasan is verenin, bu yetkisini
hukuka ve diiriistlik kurallarina uygun olarak yerine getirmesi gerekir. Aksi halde
igveren, hem 75. maddenin 3. fikrasinda dngoriilen “is¢i hakkinda edindigi bilgileri
diirtistliik kurallar1 ve hukuka uygun olarak kullanmak ve gizli kalmasinda is¢inin
hakli ¢ikar1 bulunan bilgileri agiklamamak™ yiikiimliiliigiinii hem de Kisisel Verilerin
Korunmasi Kanunu’nun diizenlemis oldugu verilerin islenmesine iligkin temel esas ve
ilkeleri ihlal etmis olacaktir. Bunun yam sira ihlalin niteligine gore isverenin, 5237
sayilt TCK’nin kisisel verilerinin korunmas1 hukuksal yararmi giivence altina alan sug
tiplerinden birini de islemis olmasi giindeme gelebilecektir. 4857 sayili Kanun’la
diizenlenmis olan isverenin, is¢inin kigisel verilerini yiikiimliiliikk olarak islemesi ve
aktarmasi disinda, is¢i ve igveren arasinda kurulan 6zel s6zlesme hiikiimlerine gore de
is¢inin kigisel verilerini igleyebilmesi miimkiindiir. Bu sekilde iscinin, is verenle
imzaladig1 is s6zlesmesi hiikiimlerine gore veya baska herhangi bir sekilde kisisel
verilerinin islenmesine iliskin rizasmin bulundugunu kabul etmis olmasi, is¢inin
kisisel verilerinin isveren tarafindan islenmesini hukuka uygun kilacaktir. Bunu kisisel
verilerin belli islenme sekillerini su¢ olarak diizenleyen ceza hukukumuzda, ilgilinin

rizasi olarak da kabul etmekteyiz.

Kamusal makamlar tarafindan, kisisel verilere daha ¢ok kamusal diizenin, refah
ve istihdamin saglanmasi ve siirdiiriilmesi gerekgeleriyle ihtiya¢ duyulmaktadir. Bu
istikamette, lilkemizde kamusal makamlara kisisel verilerin islenmesi yetkisi veren

pek ¢ok hukuki diizenleme mevcuttur.*'%. Ornegin; 29.04.2016 tarhi 5490 sayili Niifus

415 s verenin Kanun’un 75. maddesinde ongériilen isci ozliik dosyalarini diizenlememesi hali,
Kanun’un 104. maddesi ile isverene yaptirim uygulanmasi gereken “isin diizenlenmesine iliskin
hiikiimlere aykirilik” halleri arasinda kabul edilmistir.

416 Ancak bu yetkilerin ve kigisel verilerin islenmesinin sinirlarinin, temel hak ve ozgiirliiklerin
sirlandirilmasina iliskin Anayasal prensiplere uygun olacak sekilde, kanunlarla 6ngoriilmiis olmasi
gerekir. Anayasa Mahkemesi, E: 2014/74, K: 2014/201, T: 25.12.2014.; Anayasa Mahkemesi, E:
2006/167, K: 2008/86, T: 20.03.2008.
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Hizmetleri Kanunu 1. maddesinde; kanunun amacinin “kisinin dogumundan oliimiine
kadar kisisel ve medeni durumuna, uyrukluguna ve bunlarda meydana gelebilecek
degisikliklere ait dogal ve hukuki olaylarin belirlenip saptanmasi, bu amagla
diizenlenmis kiitiiklere yazilmasi, elektronik ortamda ulusal adres veri tabaninin
olusturulmasi, niifus kayitlart ile adres bilgilerinin iliskilendirilmesini saglamak”
oldugu ifade edilmis ve bu amag istikametinde vatandaslarin kisisel verileri niteligi
tastyan bilgileri niifus kiitiiklerinde kayit altina alinmaktadir.*'” 5490 sayih Kanun’la
aynit yil yurirlik kazanmis olan 5464 sayili Banka Kartlar1 ve Kredi Kartlar
Kanunu’nun 23. maddesi de iiye isyelerine, kart hamillerine iliskin kart kullanimi
sonucu 6grenmis olduklar1 bilgiler1 6zel olarak koruma yiikiimliligli getirmistir.
Isyerlerinin, bu yiikiimliilige aykir1 davranmasi ise 39. madde diizenlemesi ile adli
para cezas1 ve/veya hapis cezasi yaptirimina baglanmistir. Bunun diginda kisilere ait;
“kesinlesmis ceza ve giivenlik tedbirlerine mahkiimiyete iliskin bilgilerin otomatik
isleme  tabi  bir sistem kullanilarak  toplanmasina,  siniflandirilmasina,
degerlendirilmesine, muhafaza edilmesine ve gerektiginde en seri ve saglikll bicimde
ilgililere bildirilmesine dair usul ve esaslar”*'"®Adli Sicil Kanununun diizenlenme
ama¢ ve kapsamini olusturmaktadir. Bu diizenlemelere gore kamu yararmin
saglanmasina yonelik belli amaclar dogrultusunda, kamusal organlar her ne kadar
verileri isleme konusunda kanunen yetki sahibi kilinmigsa da, bu yetkinin 6698 sayili
Kisisel Verilerin Korunmasi Kanununda dngoriilen kisisel verilerin islenmesine iliskin
genel esaslar ve ilkeler dogrultusunda kullanilmasi gerekmektedir. Aksi halde bu
kurum veya kuruluslari hukuka uygun bir veri isleme faaliyetinin gergeklestirildigini

sOyleyemeyiz.

Kisisel verilerin, kamusal makamlarca hukuka uygun olarak islenmesi
sirasinda veya gorevi geregi baska herhangi bir sekilde, kamusal personel tarafindan
Ogrenilmis olmasi halinde 6zel olarak korunmasi geregiyle olusturulmus ve kisisel
verilerin korumasi1 amacma da hizmet eden yerel mevzuatimizda pek ¢ok hiikiim
bulunmaktadir.*'® Bu diizenlemeler arasinda 6ncelikli olarak 213 sayili Vergi Usul

Kanunu’nun “vergi mahremiyeti” baslhig1 tasiyan 5. maddesini degerlendirmek

417 Niifus Hizmetleri Kanunu’nun 9. maddesi ile niifus kayitlarinin ve kayitlarin tutulmasma dayanak
olusturan belgelerin gizliligi giivence altna almmaigtir.

418 5352 sayili Adli Sicil Kanunu md. 1.

4195549 sayili Sug Gelirlerinin Aklanmasmin Onlenmesi Hakkinda Kanun md. 22.; 6698 sayili Kisisel
Verilerin Korunmasi Kanunu md. 23/ 4.
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gerekecektir. Kisilerin ekonomik iligkilerine iliskin pek ¢ok verisini kamusal
makamlarla, usuliine uygun bir vegilendirme i¢in paylasmasi zorunlulugu
bulunmaktadir. Bu dogrultuda paylasimda bulunulan kisilerin, yani kamusal
personelin; “gorevieri dolayisiyle, miikellefin ve miikellefle ilgili kimselerin
sahislarina, muamele ve hesap durumlarina, islerine, isletmelerine, servetlerine veya
mesleklerine miitaallik olmak tizere 6grendikleri sirlari veya gizli kalmast lazimgelen
diger hususlari” baska insanlara aktarmalari, kendilerinin veya {ciincii kisilerin
yararma kullanmalar1 213 sayili Kanun’un 5. madde diizenlemesi ile yasaklanmstir.
Bu diizenlemeyle, kisilerin vergi mahremiyeti kapsaminda korunmasi gereken bilgileri
arasinda kisisel veri niteligi tagiyanlarma iliskin de koruma saglanmis olacaktir. Bunun
disinda VUK madde 5’e benzer bir diizenlemeye 6183 sayillt Amme Alacaklarimin
Tahsili Usulii Hakkinda Kanun’da “sirrin ifsasi” olarak yer verilmistir. Sir veya
mahremiyet gibi tanimlanmasi gii¢ kavramlarin kapsamima nelerin dahil oldugunun
sayllmasi usulii benimsenerek, bu Kanun’larm ilgili hiikiimlerine aciklik getirilmeye
calistimistir. #2° 213 sayii ve 6183 sayilh Kanun’larin ilgili hiikiimleriyle
smirlandirilmis olan, sir veya mahrem kabul edilen ve kisisel veri niteligin de tasiyan
bu bilgiler, yine Kanun’larda sayilmis kisi veya kisilerce ve gorevleri geregi
Ogrenilmis olunmas1 halinde korunmaktadir. Bunun digsindaki ihtimallerde ise kisisel
verilerin korunmasima iligkin genel hiikiimlere yer veren 6698 sayil1 Kisisel Verilerin

Korunmasi Kanun’u ve 5237 sayil1 Tiirk Ceza Kanunu’na basvurmak gerekecektir.

Son olarak; “igerik saglayici, yer saglayici, erisim saglayici ve toplu kullanim
saglayicilarin yiikiimliilik ve sorumluluklar:1 ile internet ortaminda islenen belirli
suclarla igerik, yer ve erisim saglayicilari lizerinden miicadeleye iliskin esas ve usilleri
diizenleme” amaci ile hazirlanmis olan 5651 sayili internet Ortammda Yapilan
Yaylarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi
Hakkinda Kanun kapsaminda da kisisel verilerin islenmesi ve korunmasina iliskin
cesitli  hiikiimlerin yer aldigmi gdrmekteyiz. Ozellikle Kanun’un erisimin
engellenmesi usulil ile kisisel verilerin korunmasi arasinda 6zel olarak baglantili olan

hususlarm bulunmakta oldugunu séylemeliyiz. **!

420 K. DURMUS, “Ticari Sirlarin ve Kisisel Verilerin Korunmasi Kapsaminda Vergi Mahremiyeti”, s.
374.

421 KESER BERBER, KAYA, Tiirkiye 'de Kisisel Verilerin Korunmasmin Hukuki ve Ekonomik Analizi,
s.53.; Ayrica konunun kisisel verilerin korunmasina iligkin temel ilkelerle olan iliskisi bkz. s. 34.
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M. TURK CEZA MEVZUATINDA KISISEL VERILERIN

KORUNMASI

Suglarin, cezalarin ve giivenlik tedbirlerinin diizenleme altina alindig1 5237
sayili Tiirk Ceza Kanunu’nun ve “ceza muhakemesinin nasil yapilacagr hususundaki
kurallar ile bu siirece katilan kisilerin hak, yetki ve yiikiimliiliiklerini” diizenleyen
5271 sayii Ceza Muhakemesi Kanunu'nun Tirk ceza mavzuatinin temel
diizenlemeleri olarak, kisisel verilerin korunmasina iligkin hiikiimleri ¢alismamizin bu
kisminda ele alinacaktir. Kisisel verilerin su¢ ve cezalarla baglantili olarak islenmesi
farkli diizenlemelere konu edinilmisse de ¢alismanin bu kisminda daha ziyade Tiirk
Ceza Kanunu’nun “ozel hayata ve hayatin gizli alanina karsi su¢lar” bashgi altindaki
dokuzuncu béliimiinde yer verilen kisisel verilerin hukuka aykir1 olarak islenmesine
iliskin 6ngdriilmiis sug tipleri incelenmistir. Ozel hayatin gizliliginin korunmasi veya
0zel hayata saygi gosterilmesi hem insan haklarma iliskin temel uluslararasi
diizenlemeler, hem de ulusal diizenlemelerle giivence altina alinmig temel bir kisilik
hakkidir. Bu hakkin farkl sekillerde ihlal edilebilir olmasi dolayisiyla kanun koyucu

farkli sug tipleri diizenleyerek, bu fiilleri ceza yaptirimma baglamustir.**?

Anayasa Mahkemesi de kisisel verilerin korunmasi hukuksal yararinin, 6zel
hayat alaniyla olan baglantisini, mahremiyet hakki temelinde; “Ozel yasama saygi
hakk1 kapsaminda korunan hukuksal ¢ikarlardan biri de bireyin mahremiyet hakkidir.
Ancak mahremiyet hakki sadece yalniz birakilma hakkindan ibaret olmayip, bu hak
bireyin kendisi hakkindaki bilgileri kontrol edebilme hukuksal c¢ikarin1i da
kapsamaktadir. Bireyin kendisine iliskin herhangi bir bilginin, kendi rizasi olmaksizin
aciklanmamasi, yayilmamasi, bu bilgilere baskalar1 tarafindan ulasilamamasi ve rizasi
hilafina kullanilamamasi, kisaca bu bilgilerin mahrem kalmasi konusunda menfaati
bulunmaktadir. Bu husus, bireyin kendisi hakkindaki bilgilerin gelecegini belirleme

hakkina isaret etmektedir.” seklinde agiklamustir. Bu itibarla, kisilerin kendilerine

422 "Ozel hayatin korunmasi her seyden once bu hayatin gizliliginin korunmasi, bagkalarmin gozleri
ontine serilmemesi demektir. Orada cereyan edenlerin yalniz kendisi veya kendisinin bilmesini
istedigi kimseler tarafindan bilinmesini istemek hakki, kiginin temel haklarindan biridir. Bu niteligi
sebebiyledir ki, 6zel hayatin gizlili§ine dokunulmamasi, insan haklarina iligkin beyanname ve
sozlesmelerde korunmasi istenilmis, ayrica tiim demokratik iilke mevzuatinda acgikca belirlenen
istisnalar diginda bu hak devlet organlarina, topluma ve diger kisilere karsi korunmustur. insanin
mutlulugu i¢in biiyiik 6nemi olan 6zel hayata saygi gosterilmesi hakki onun kisiligi igin temel bir
hak olup yeteri kadar korunmadig: takdirde kisilerin ve dolayisiyla toplumun kendini huzurlu
hissedip giiven i¢inde yasamasi1 miimkiin degildir. Bu nedenlerle s6z konusu gizliligi ¢esitli bigimde
ihlal eylemleri sug sayilarak ceza yaptirimlarina baglanmistir.” Anayasa Mahkemesi, E: 1986/24,
K: 1987/8, T: 31.3.1987.
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iliskin bilgileri kontrol edebilme, daha 6zel anlatimla kisisel verilerinin hukuka aykir1
kullanimi, toplanmasi, islenmesi veya aktarilmasi karsisinda irade sergileyebilme
Ozglirligiiniin 6zel hayat kapsaminda korunmasi gerektigi siiphesizdir. Dolayisiyla
kisilerin verileri lizerindeki tasarruf hakkinin korunmasi pek ¢ok hukuki diizenlemeyle
giivence altina alinmistir. Ancak giliniimiizde kisisel verilerin bilgisayar ortamlariyla
islenmesinin yayginlasmasi karsisinda, bu hakka yoneltilen tehlikenin boyutlar1 da
giderek artmaktadir. Kisisel verilerin hukuka aykir1 olarak islenmesine iliskin
ithlallerin boyutlarmin bu sekilde giderek artmakta olas1 ve kisisel verilerin diger hukuk
dallarinca yeterince korunamamasi gercegi kisisel verilerin ceza hukuku yoluyla
korunmas: zorunlulugunu ortaya cikarmustir.*** Dolayisiyla 765 sayili Tiirk Ceza
Kanun’un dogrudan korunma ihtiyac1 duymadigi kisisel verilerin hukuka aykir1 olarak
islenmesine iliskin eylemler, 5237 sayili Tiirk Ceza Kanunu kapsaminda sug¢ olarak
diizenlenmistir. 6698 sayili Kisisel Verilerin Korunmasi Kanunu da kisisel verilere
iligkin islenen suglar bakimindan 5237 sayilh Tirk Ceza Kanunu’na atif
yapmaktadir.*>* Mukayeseli hukuklarda da kisisel verilerin korunmasi gesitli hiikiim

ve yaptirmmlarla ceza hukuku diizenlemelerine konu edilmistir.**

Ceza hukukunda sug sebebiyle yapilan yargilamanin usuliinii ceza muhakemesi
hukuku diizenler. Ceza usul hukukunun konusunu ise; kisilerin bir sucu isleyip

islemediginin belirlenme sekli ve ne sekilde yargilama yapilarak ceza verilecegi usulii

423 UNVER, Yener, “TCK ve CK Tasarisinin Internet Agisindan Degerlendirilmesi”, s. 94.

424 5237 sayil Tiirk Ceza Kanunu’nun kisisel verilere iliskin suclar1 diizenleme altina aldig1 135 ila 140
mct madde hiikiimleriyle, bu sucglar1 isleyen kisiler hakkinda hapis cezasi uygulanacagi
ongoriilmistiir. Kisisel verilere karsi islenen bu suglarda 6zgiirliigii baglayici cezalarin yaptirim
olarak uygulanacaga iliskin diizenleme elestirimektedir. Bu elestirilere gore; “ticari ve ekonomik
konularda getirilen bu tiir hiirriyeti baglayici cezalar, gerek Tiirk ve yabanci yatirimcilarinin ilgili
ticari konuyu riskli olarak degerlendirerek yatirimlarini farkli alanlara ve hukuk ikliminin yabanci
yatirimel i¢in cazip oldugu iilkelere kaydirmasina olabilecektir.” ve bu suglari isleyenlere hapis
cezasl yerine para cezasl yaptiriminin uygulanmasinin yabanci sermaye ve yatirimlar agisindan
tesvik edici olabilecektir. KESER BERBER, KAYA, Tiirkiye 'de Kisisel Verilerin Korunmasmin
Hukuki ve Ekonomik Analizi, s. 71; Kanaatimizce de mukayeseli hukuklarda kisisel verilere iligkin
suclara karsilik dngoriilen hapis ve adli para cezasinin segcenek yaptirim olarak éngoriilmesi yerinde
olabilir.

Fransa ve Belgika’da kisisel verilerin hem taksirle hem de kasten islenmesi su¢ olarak
diizenlenmisken, kisisel verilerin AB diginda herhangi bir iilkeye transferi de 6zel olarak
cezalandirilmaktadir. Ingiltere kisisel verileri koruma kanunu (Data Protection Act) kisisel verilerin
ele gecirilmesini, satilmasini, satis amacgli reklama konu edilmesini su¢ olarak diizenlemistir.
Isvigre’de ise kisisel verilerin ele gegirilmesi veya kamu gorevlilerince ifsa edilmesi Isvigre Ceza
Kanunu’nun 179. maddesiyle hapis veya para cezasi yaptirrmima baglanmistir. AKYUREK, Giiglii,
“Kisisel Veriler ve Ozel Hayatin Gizliligi Hakki”, Su¢ ve Ceza Dergisi, S. 3, 2011, s. 51.; Kisisel
verilere karst iglenen bu sug tipleri karsisinda, iilke diizenlemelerinin pek ¢ogunda para cezasi
yaptiriminin uygulanmasi tercih edilmektedir.
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olusturmaktadir.**® Sorusturma ve kovusturma gibi iki temel evreden olusan ceza
muhakemesinde, sug izlerinin arastirilmasi, ipucu aranmasi ve bu vasitayla sug isleyen
kisiye ulasilmaya c¢alisilmasi sorusturma evresinde re’sen gergeklestirilen
islemlerdendir. 7 Bu islemlerin konusunu ise genellikle sugun magduru veya
stipheliye iligkin kisisel veriler olusturmaktadir. Tiirk Ceza Muhakemesi Kanunu,
kisisel verilerin islenmesini zorunlu olarak gerektiren, su¢ igslendigini ispata yarayan
bu islemlerin kim tarafindan, hangi kosullarla ve ne zamana kadar
gerceklestirilebilecegini ve islenen verilerin yok edilmesine iliskin kosullar1

diizenleyerek kisisel verilerin korunmasina hizmet etmektedir.

Calismanin bu kisminda, oncelikle kisaca ceza muhakemesi hukukunda kisisel
verilerin iglenmesini gerektiren sorusturma veya kovusturma islemlerinin neler oldugu
ve kisisel verilerin hangi usullerle elde edildigine daha sonrada kisisel verilere karsi

islenen sug tiplerinin su¢ inceleme metodolojisine uygun incelemesine yer verilmistir.

A. Ceza Muhakemesi Kanunu’nun Kisisel Verilere Iliskin Hiikiimleri

Bir toplum igerisinde yasayan bireylerin, giinliik yasam i¢erisinde karakteristik
davraniglarmin, hareketlerinin, aligveris egilimlerinin, telefon konusmalarinin, parmak
izinin, fotografinin ve hatta DNA analizi verileri gibi kisisel verilerinin toplanmasi
veya saklanmasi veya bagka surette islenmesine iliskin riza gostermesinin en 6nemli
dayanaklarindan birisi toplumsal veya bireysel giivenliginin saglanmasidir.
Gilintimiizde, kamusal giivenligin saglanmasi ve kamuyu tehlike altinda birakacak
eylemler karsisinda Onleyici tedbirlerin etkin sekilde alinabilmesi veya kisilerin
kendilerini bir su¢ siiphesi altinda kalmaktan kurtarabilmesi adina konum bilgileri,
telefon sinyalleri, PNR numaralar1 gibi kisisel verilerinin iglenmesi makul
goriilebilmekte ve hatta kisiler goniilliiliikle bu islemlere katilim gdsterebilmektedir.*?3
Ceza muhakemesi hukukunda da bahsettigimiz amaglar ekseninde 6zellikle toplumsal
acidan tehlikelilik arz eden kisilerin tespiti, ele gecirilmesi ve asayisin korunmasi adina

su¢ mahalli veya bedenden 6rnek alinmasi ve incelenmesi, telefon dinlemeleri veya

426 CENTEL, Nur, ZAFER, Hamide, Ceza Muhakemesi Hukuku, 12. Baski, Istanbul, Beta Basim, 2015,
s. 3.

427 }(ENiSEY, Feridun, NUHOGLU, Ayse, Ceza Muhakemesi Hukuku, Istanbul, Bahgesehir
U{livers'}tesi Yaynlari, 2014, s. 324.

428 KUZECI, Kisisel Verilerin Korunmast, s. 55.
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sinyal bilgilerinin tespiti gibi Onleyici veya adli amagh islemler vasitasiyla kisisel

veriler iglenmektedir.

Bu asamada ceza muhakemesi hukukunda kisisel veriler, su¢ islenmesinin
onlenmesine yonelik bazi Onleyici kolluk faaliyetleri kapsaminda veya bir sug
islendigine iligskin halin sorusturma makamlarinca 6grenilmesiyle baglayan aragtirma
ylkiimliiligli ve maddi gerg¢egin ortaya ¢ikartilmasi amaciyla delil toplanmasi
kapsaminda isleme konusu yapilabilmektedir. Bu surette ceza muhakemesi hukuku
kapsaminda kisisel verilerin islenmesinin, ceza muhakemesinin ana amaci olan maddi
gercegin ortaya cikarilmasina ve sugla ilgili 6nemli delillerin elde edilmesine hizmet
etmekte olmasimin yaninda; 6zel hayatin gizliligi, kisisel verilerin korunmasi ve beden
ve viicut dokunulmazligi gibi temel kisilik haklarma iliskin 6nemli bir miidahale

niteligi tasidig1 da siiphesizdir.**

Onleyici kolluk faaliyetleri kapsaminda; kolluk gorevlilerince istihbarat
amaciyla veya ruhsat, ehliyet ve sair belgenin verilmesinin 6n kosulu olarak kisilerle
iligkili kisisel veri niteligindeki bilgilerin bir sistem iizerinde islenmesinin kosullar
2559 sayili Polis Vazife ve Salahiyet Kanunu’nda diizenlenmistir. Kanun’un 6zellikle
“parmak izi ve fotograflarin kayda alinmas:” baslikli 5. maddesi kolluga, kisilerin;
“her ¢esit silah ruhsati, siiriicii belgesi, pasaport veya pasaport yerine gecen belge”
alabilme talebiyle bagvurmus olmasi, genel veya 0zel kolluk veya 6zel giivenlik
gorevlisi olarak ise baslamis olmasi, Tiirk vatandashi§ina bagvurmus veya siginma
talebinde bulunmus olmasi, gozaltina alinmis olmasi veya rizasiyla paylasimda
bulunmay1 talep etmesi hallerinde parmak izi, kimlik bilgileri ve resimlerinin 6zgii bir
sisteme kaydedilmesi yetkisi vermektedir. Bu yetki kapsaminda parmak izi, kimlik
bilgileri ve fotograf gibi kisisel verilerin kayit altina alinmasi, vatandaslar iizerindeki
devlet gbzetimin en etkin uygulanma bigimlerinden biri olarak goriilmektedir.**
Kanun, her ne kadar bu verilerin kullanilma amacina ve gizliligine iliskin devam eden
fikralarda, yeterli korumay1 saglamaya yonelik sinirlamalara yer vermigse de, herhangi
bir sug sliphesi altinda dahi bulunmayan kisilere ait parmak izi ve fotograf gibi 6nemli

kisisel verilerin ancak “kiginin oliimiinden itibaren on yil ve her halde kay:t tarihinden

49 DAG, Giiray, Kisisel Verilerin Ceza Muhakemesi Hukukunda Delil Olarak Kullamimast,
(Yaymlanmamis Doktora Tezi), Marmara Universitesi Sosyal Bilimler Enstitiisii, Istanbul, 2011, s.
294,

B0 KARAKEHYA, “Gozetim ve Sugla Miicadele”, s. 343.
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itibaren seksen yil gectikten sonra” sistemden silinebilecegi seklindeki hilkmiin de
kisisel verilerin korunmasi hakkima yonelik olciisiiz miidahalelere zemin yaratilmis

oldugu kanaatindeyiz.

Kamusal giivenligin siirdiiriilmesine ve tehlikeliligin 6nlenmesine ydnelik
kolluk tarafindan yiiriitillen istihbari faaliyetler kapsaminda da kisisel verilerin
toplanmasi, islenmesi ve paylasilmasi s6z konusu olabilmektedir. Kollugun
gelecekteki tehlikeli bir durumu engelleyebilmesi, onleyebilmesi amaci dogrultusunda
tedbir almasi; kisisel verilerin elde edilmesini, saklanmasini, aktarilmasimni,
karsilastirilmasmi veya bunlardan yararlanilmasini ifade eder.**! Onleme amagh

durdurma ve kimlik sorma faaliyeti kapsaminda (PVSK md. 4)*%

, Onleme amacgh
gerceklestirilen arama kapsaminda (PVSK md. 9) ve 2559 sayili Kanun’un 13.
maddesine 02.01.2017 tarihinde dahil edilen “kayip ¢ocuklarin arastirilmasi™ baslikl
ek 13/A maddesi kapsaminda kolluk, kamusal gilivenligin istikrar1 amaci
dogrultusunda kisisel verileri islemektedir. Ozellikle kayip ¢ocuklarin bulunmasi
amaciyla ve sulh ceza hakiminin veya gecikmesinde sakinca bulunan hallerde miilki
amirin yazili veya daha sonra yazili hale getirmek tizere sozlii emriyle, kollugun kayip
cocuga ait banka hesaplarinin hareketlerine, telekomiinikasyon yoluyla yapilan
iletisimine ve sinyal bilgilerine ulasabilmesi kapsaminda ¢ocugun kisisel verileri
isleyebilme yetkisi ilgilinin menfaatine hiikiim ve sonu¢ dogurmaya elverisli 6nemli

bir diizenlemedir.**3

Kigisel verilerin, su¢ islenmesinin Onlenmesinde oldugu gibi, suglarin

sorusturulmasi veya kovusturulmasi sirasinda kanuna uygun olarak islenebilmesi

431 “Kolluk gérevlileri 6nleyici hizmetleri yerine getirmek i¢in arastirma yapacak, bil-belge-dokiiman
toplayacak, yaptig1 aragtirma neticesinde elde ettigi bulgulari isleme tabi tutarak sugun 6nlenmesine
yonelik istihbarat elde etmis olacaktir.” KARABULUT, Ramazan, Kisisel Verilerin Korunmasi ve
Kolluk Hizmetleri, (Yaymlanmamis Yiiksek Lisans Tezi), Dicle Universitesi Sosyal Bilimler
Enstitiisii, Diyarbakir, 2014, s. 102.

“Kollugun, “kimlik sormasi” ile “kimlik tespit etmesi” kurumlar1 birbirinden esasen farkli
islemlerdir. Kimlik sorma islemi sirasinda kimligi sorulan kisi kayitlara gecirilemezken, kimlik
tespit etme islemi, bir kisinin kayitlara gegirilmesi s6z konusudur.” ERDAG, Ali hsan, “Kollugun
“Durdurma ve Kimlik Sorma” Yetkisi (PVSK madde 4/A)”, Ankara Barosu Dergisi, S. 4, 2010, s.
45.

Bu maddenin geregine uygun olarak kisisel verilerin islenmesinin ayni zamanda 6698 sayili
Kanun’un 5. maddesinde sayilan veri 6znesinin rizas1 aranmaksizin kisisel verilerin hukuka uygun
islenme halleri arasinda sayilan; “Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda
bulunan veya rizasina hukuki gegerlilik taninmayan kisinin kendisinin ya da bir baskasinin hayati
veya beden biitlinliigliniin korunmasi i¢in zorunlu olmasi.” haliyle de iliskilendirilebilecegini
diistinmekteyiz.

432

433
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miimkiindiir.*** Bu evrelerde kisisel verilerin islenmesini hukuka uygun kilan temel
kosullara, Tiirk Ceza Muhakemesi Kanunu’nun ¢esitli maddelerinde yer verilmistir.
Ceza muhakeme usuliinde sorusturma ve kovusturma evreleri birbirlerini takip eden
evrelerdir.*® Her iki evre hem kendi icerisinde hem de bir diger evreye ge¢ilmesinde,
stipheyi daha ¢ok kuvvetlendirmeyi saglayacak veya tamamen yok edecek delillerin
ele gecirilmis olmasiyla ilerleme kat edebilmektedir. Yani ceza muhakemesinde
hakimin bir hilkkme varmasinin, maddi meseleyi ¢6zmesinin temel kosulu delillerin
bize gosterdigi gergedi dogru tahlil edebilmekten gecer.**® Beyan ve belirti delilleri
olarak genel anlamda kabul goéren, delilerin tasnifine iliskin ayrima gore; kisisel
verileri daha ziyade belirti delili olarak gérmekte oldugumuzu sdyleyebiliriz. Belirti
delilleri de kendi icerisinde esyaya veya sahsa ait olmak iizere iki grup altinda
incelenirler.**” Sahsa ait belirtiler daha ziyade sahsa iliskin olduklarindan konumuzu
olusturan kigisel verilerin de daha cok bu delil grubu altinda ele alindigini
sOyleyebiliriz. Ancak esyaya ait belirti delillerinin de bir kisi ile iliskilendirilebilmesi
miimkiinse kisisel veri olarak kabul edilebilecegi siiphesizdir. Ornegin; sorusturma
asamasinda iletisimin dinlenilmesi veya teknik aracgla izleme tedbirine basvurularak
elde edilmis olan ses ve goriintiiniin sugu isleyen kisinin veya {igiincii bir kisinin
belirlenmesine imkan saglamasi halinde, bu kisilere ait kisisel veri olarak kabul
edilmesi gerekir. Bunun disinda olay mahallinde bulunmus esyaya ait bir belirti
delilinin de analiz edilmesiyle kisisel bir veri elde edilmesi s6z konu olabilecektir.**®
Ornegin; su¢ mahallinde bulunan ve sugun islenmesinde kullanilan silaha ait merminin
bir belirti deli oldugu ve esyaya iliskin oldugu siiphesizdir.*** Bu merminin, balistik

incelemesi neticesinde hangi silahtan ¢ikmig oldugunun veya silahin ruhsat sahibinin

434 GONEN, Serkan, ULUS, Halil brahim, YILMAZ, Ercan Nurcan, “Bilisim Alaninda Islenen Suglar
Uzerine Bir Inceleme”, Bilisim Teknolojileri Dergisi, C. 9, S. 3, 2016, s. 233.

435 OZTURK, Bahri, Uygulamali Ceza Muhakemesi Hukuku, Ankara, Ankara Universitesi Basimevi,
1991, s. 26.

¢ YENISEY, NUHOGLU, Ceza Muhakemesi Hukuku, s. 183.

437 Ornegin; siipheli veya san1gm kan grubu, parmak izi ve hatta suc sirasinda veya sonrasindaki ruh
hali belirti delilleri olarak kabul edilmektedir. YENISEY, NUHOGLU, Ceza Muhakemesi Hukuku,
s. 213.

438 TEKIN, Nurullah, “Kisisel Verilerin Korunmasi ile ilgili Tiirkiye’deki Kanun Tasarisinin Avrupa
Birligi Veri Koruma Direktifi Isiginda Degerlendirilmesi”, Uyusmazlik Mahkemesi Dergisi, S. 4,
2014, s. 246.

439 Esyaya iliskin belirti delilleri arasinda ; sugun islenilmesinde kullanilan tabanca bigak gibi araglar
veya sahte para gibi sugun islenmesiyle ele gegirilen esya veya fren izi gibi sugun islenmesi sirasinda
olusan belirtiler yer almaktadir. YENISEY, NUHOGLU, Ceza Muhakemesi Hukuku, s. 213.
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belirlenmesine imkan vermesi halinde kisiyle iliskilendirilebilir bir veri oldugunu

sOyleyebiliriz.

Ceza muhakemesi usuliinde Ozellikle belirti delillerinin dogru tahlil
edilebilmesi, muhakeme hukukunun asil amaci olan maddi gergegin ortaya
cikarilabilmesi agisindan hayati Oneme sahiptir. Dahasi dogru sekilde
degerlendirebildigimiz takdirde bu deliller bize olayin gergekte nasil gerceklesmis
oldugunu en tarafsiz sekilde anlatabilecek delillerdir. Esyaya veya kisiye iliskin
olabilen bu belirti delillerini degerlendirmede, yargilama mercilerinin bilirkisi veya
kesif gibi yardimcilara da bagvurabilmesi miimkiindiir. **° Tiirk Ceza Muhakemesi
Kanunu her ne kadar bu yontemlere basvurulmasimni takdiri olarak diizenlemis olsa da,
belli konulara iligskin ihtilafin ¢oziimiinde bilirkisi incelemesinin yapilmasi zorunlu
tutulmustur. Bilirkisi incelemesine zorunlu basvurularak magdur, siipheli/sanik veya
3. kisiyle iliskili kisisel verilerin elde edilmesini, islenmesini ve adli mercilerle
paylasilmasini gerektiren Tiirk Ceza Muhakemesi Kanunu’nun 74. ila 89. maddeleri
arasinda diizenlenmis olan bu haller; siipheli veya samigin akil sagliginin yerinde olup
olmadigmin incelenmesi (md. 74), siipheli veya sanmigin ve diger kisilerin beden
muayenesi ve viicudundan 6rnek alinmasi (md. 75-77), molekiiler genetik incelemeler
(md. 78)*! ve otopsi (md. 87) yapilmasini gerektiren hallerdir. ***> Bunun disinda
CMK’nim 81. maddesi ve PVSK’nin Ek 6. maddesinde diizenlenmis olan teshis veya
fiziki kimligin tespiti isleminin yerine getirilmesi sirasinda da siipheli veya saniga ait
“fotografi, beden olciileri, parmak ve avug i¢i izi, bedeninde yer almis olup teshisini
kolaylastiracak diger ozellikleri ile sesi ve goriintiileri” gibi kisisel veriler kayit altina

alinarak, sorusturma dosyasinda saklanmaktadir.

Ceza muhakemesinde, kisisel verilerin konu edinildigi diger bir muhakeme
arac1 ise koruma tedbirleridir. Koruma tedbirlerine; muhakeme usuliinde kesin bir

hiikkmiin kurulmamais oldugu evrede, “muhakemenin yapilabilmesini saglamak ve/veya

440 CENTEL, ZAFER, Ceza Muhakemesi Hukuku, s. 273.

441 CMK’nin 80. maddesi; siipheli veya sanigm ve diger kisilerin beden muayenesi ve viicudundan
ornek alinmasi ve molekiiler genetik inceleme yapilmasi sonucunda elde edilen bilgilerin kisisel veri
oldugunu ve baska bir amagla kullanilmasi yasagimni hiikiim altina almistir. Ayrica maddenin ikinci
fikrast ile kisisel veri niteligindeki bu bilgilerin “kovusturmaya yer olmadigi kararina itiraz
stiresinin dolmasi, itirazin reddi, beraat veya ceza verilmesine yer olmadigi karart verilip
kesinlesmesi hallerinde” derhal yok edilecegi diizenlenmistir.

442 “CMK’nin 75 ve 76’nc1 maddelerine gore siipheli, sanik ya da magdurdan alinan kan veya benzeri
biyolojik ornekler ile sag, tiikiiriik, tirnak 6rnekleri; 78’inci maddeye goére bu ornekler iizerinde
yapilan molekiiler genetik inceleme sonuglari kisisel veri niteligindedir.” SENER, Giilnihal, “Kisisel
Verilerin Hukuka Aykir1 Olarak Kaydedilmesi Sugu”, Adalet Dergisi, S. 39, 2011, s. 75.
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verilecek kararin kagit iizerinde kalmasini onlemek ve/veya delil temin veya muhafaza

7443 amaciyla bagvurulmaktadir. Kisisel veri niteligi tasiyan delillerin elde

etmek
edilmesi neticesi yaratan veya kigisel verileri konu edinen Tiirk Ceza Muhakemesi
Kanunu’nun diizenledigi koruma tedbirleri ise; slipheli, sanik veya diger kisilerin iist,
esya, konut veya ona ait yerlerin aranmasi (md. 116-122), ispat araci olarak faydali
olacagma inanilan esya veya kazanca elkonulmasi ( md. 123), somut delile dayali
kuvvetli siiphe sebepleri altinda siipheli veya saniga ait tasinmaz, hak ve alacaklara
elkonulmas1 (md. 128), “bilgisayariarda, bilgisayar programlarinda ve kiitiiklerinde
arama, kopyalama ve elkoyma” (md. 134), telekomiinikasyon yoluyla yapilan

iletisimin denetlenmesi (md. 137-138)%4

, kamu gorevlilerinin gizli sorusturmaci
olarak gorevlendirilmesi (md. 139)*?, siipheli veya samigm kamuya acik yerlerde ve
igyerlerinde teknik aracla izlenmesi ve goriintii kayd: alinmasidir (md.140). Bu
tedbirlerin uygulanmasi1 sirasinda veya sonrasinda; siipheli veya sania ait
telekomiinikasyon yoluyla iletisiminin dinlenmesi, kayda alinmasi ve sinyal
bilgilerinin degerlendirmesiyle elde edilen igerikler; gorevlendirilmis gizli
sorusturmacinin elde ettigi sugla baglantisi bulunmayan kisisel bilgiler ve teknik aragla
izleme yapilarak ele gecirilen kovusturma bakimindan gerekli olmayan kisisel veri
niteliginde de olabilecek olan bu delillerin, 6ngdriilen siireler igerisinde veya derhal
yok edilmesi Tiirk Ceza Muhakemesi Kanunu ile giivence altina alinmistir. Kanun’da
yer alan, koruma tedbirlerinin uygulanmasiyla elde edilen delillerin yok edilmesinin
Ongoriildiigl bu diizenlemeler ve tedbirlerin siiresine iliskin smirlandirict hiikkiimler,
uygulanan tedbirlerle kisilerin 6zel yasamlarina ve kisisel verilerin korunmas1 hakkina

dogrudan yapilan miidahalenin hukuka uygunlugunun saglanmasma hizmet

etmektedir. ** Hukuka aykir1 olarak uygulanan koruma tedbirleri sonucunda elde

43 OZTURK, Bahri, Ceza Muhakemesi Hukuku, 11. Baski, Ankara, Seckin Yaynlari, 2017, s. 443.

444 Mukayeseli hukukta da yaygin bir sekilde diizenleme konusu yapilmis olan, telefon dinlemeleri
vasitastyla delil elde etme aracinin saglikli sinirlar igerisinde tutulmasini saglamak adina ii¢ ana
kuralla ihtiya¢ duyulmustur. Bunlar; orantililik, vazgecilmezlik yani baska surette delil etme
olanagmin bulunmamasi ve kanuna uygunluk diger bir sdylemle bir hakimin karar vermis olmasidir.
PRADEL, Jean, Cagdas Sistemlerde Karsilagtirmali Ceza Usulii, Cev. Sulhi Dénmezer, Beta Basim,
Istanbul, 2000, s. 171.

445 «“CMK md. 139/4’de gizli sorusturmacinin kisisel veri toplayabilip toplayamayacagi
diizenlenmemistir. Ancak, CMK. md. 139/6’ya gore; gizli sorusturmaci gérevlendirilmesi suretiyle
elde edilen kisisel bilgilerin, bu gizli sorusturmacinin gorevlendirildigi ceza sorusturmasi ve
kovusturmasi disinda kullanilamayacaktir. Esasinda CMK. md. 139/6’nin diizenlenis bi¢imi, CMK.
md. 138/2 veya 140/4’deki hiikiim gibi bir diizenlemenin yapilmak istenmesi ve fakat basarisiz
olunmasim gostermektedir.” UNVER, “Kisisel Verilerin Korunmasi”, s. 192.

46 AJHM; DNA profillerinin suglarin aydinlatilmasi veya onlenmesi amactyla depolanmasi veya
kullanilmasinda hukuka uygun hareket edilmedigi takdirde kisilerin 6zel yasamlarinin gizliligini
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edilen delillerin veya kisisel verilerin ceza yargilama usulii bakimindan delil olarak

kullanilabilirligi de bulunmamaktadir.**’

B. Tiirk Ceza Kanunu’nda Kisisel Verilere Iliskin Suclar

1. Genel Olarak

Kisisel wverilerin korunmasi ve islenmesine iliskin temel prensiplerin
belirlenmesi amaci dogrultusunda hazirlanan 6698 sayili Kanunu’nun, kisisel verilerin
hukuka uygun islenmesine iligkin 6ngormiis oldugu temel veri koruma ilkelerini ihlal

niteligindeki hareketler, 5237 sayili TCK’da diizenlenmis olan kisisel verilere kars1

giivence altina alan ATHS’in 8. maddesinin ihlal edilmis olacagma hiikmetmistir. ATHM, Van Der
Velgen/ Hollanda Davasi, https://hudoc.echr.coe.int (7.01.2018).

447 “Ceza Muhakemesinde Beden Muayenesi, Genetik Incelemeler ve Fizik Kimligin Tespiti Hakkinda
Yonetmeligin 14/1. maddesinde " Bu Yonetmelik hiikiimlerine gore alinan 6rnekler tizerinde yapilan
inceleme sonugclari, kisisel veri niteliginde olup, baska bir amagla kullanilamaz; dosya igerigini
6grenme yetkisine sahip bulunan kisiler tarafindan bir bagkasina verilemez." ve 14/3. maddesinde
ise "Bilirkisi tarafindan yapilan analizler sonucu elde edilen bulgular ilgili makama gonderilir;
bulgular lizerinden molekiiler genetik analizler icin izole edilen DNA &rnekleri bilirkisi tarafindan
rapor hazirlandiktan sonra imha edilir ve bu husus raporda agikca belirtilir." hiikiimlerine amirdir.
Gerek Kanunlarimizda ve gerekse Yonetmelik hiikiimlerinde adli sorusturma sebebiyle alinan
ornekler iizerinde yapilan inceleme sonuglarinin bir sisteme kaydedilecegine dair bir hiikiim
bulunmamaktadir. Yine Yo6netmeligin 13/3. maddesinde "Yapilacak incelemeler i¢in resmen atanan
veya bilirkisilikle yiikiimlii olan ya da sorusturma veya kovusturmayi yiiriiten makama mensup
olmayan veya bu makamimn sorusturma veya kovusturmayi yiiriiten dairesinden teskilat yapisi
itibartyla ve objektif olarak ayr1 bir birimine mensup olan gorevliler, bilirkisi olarak
gorevlendirilebilirler. Bu kisiler, teknik ve teskilat bakimindan uygun tedbirlerle yasak molekiiler
genetik incelemelerin yapilmasmi ve yetkisiz {iglincii kisilerin bilgi edinmesini 6nlemekle
yiikiimliidiirler. Incelenecek bulgu, bilirkisiye ilgilinin adi ve soyadi, adresi, dogum tarihi
bildirilmeksizin verilir." hiikmiinii amirdir. Bu hiikmiin, Y6netmeligin 14/1-3. maddeleri ile birlikte
yorumlanmasindan, incelenecek bulgunun bilirkisiye ilgilinin adi ve soyadi, adresi, dogum tarihi
bildirilmeksizin verilmesi kargisinda zaten bilirkisi tarafindan bir sisteme kaydinin fiilen imkansiz
olmasinin saglanmasinin amaglandigi agik¢a anlasilmaktadir. Sanik tiim asamalarda atili suglari
islemedigini, su¢suz oldugunu savunmustur. Sanik, katilana ait evin balkonunun altinda bulunan
sapkanin kendisine ait oldugunu, ancak olay mahalline nasil konuldugunu bilmedigini beyan
etmistir. Bu itibarla sanigin daha 6nce isledigi baska bir su¢ sebebiyle hukuka uygun olarak alinip
almmadig dahi tespit edilmemis viicut ornekleri {izerinde yapilan caligma sonucu elde edilen
genotip Ozelliklerin hukuka aykir1 olarak bir sisteme kaydedildigi ve yargilama konusu olayimizda
olay mahallinde bulunan sapka {izerinden alinan materyal iizerinde genotip incelemesi yapilarak
sisteme yiiklenen sonuglarla karsilastirilip saniga ait oldugunun tespit edilmesinin 5271 Sayili
CMK'nin 217/2. maddesinde dngoriilen "Yiiklenen sug, hukuka uygun bir sekilde elde edilmis her
tiirld delille ispat edilebilir." hiikmiine agikg¢a aykiri oldugu sabittir. Tiirkiye Cumhuriyeti Anayasasi
ve Kanunlarimizdaki hiikiimler ¢ergevesinde, yasak delil niteligindeki bilirkisi raporu haricinde
sanmigin atili suglar isledigine dair mahkumiyetini gerektirir kesin ve inandirici delilin yargilama
dosyasi arasinda bulunmadigindan beraatina karar verilmesi ” Yargitay 17. CD., E: 2015/22839, K:
2017/2999,T: 14.3.2017. (Kars1 oy); Yargitay 17. CD., E: 2016/10020, K: 2016/11226,T: 1.11.2016
(Kars1 oy) www.kazanci.com (08.02.2018); DAG, Kisisel Verilerin Ceza Muhakemesi Hukukunda
Delil Olarak Kullanimast, s. 293.
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islenen suglara viicut vermektedir.**® Bu dogrultuda, her ne kadar verilerin islenmesi
kapsaminda ele alinan fiilleri tam olarak karsilamasa da,** 5237 sayil Tiirk Ceza
Kanunu’nun 135., 136. ve 138. maddeleri; kisisel verilerin hukuka aykir1 olarak
kaydedilmesini, verilmesini, yayilmasini, ele gegirilmesini ve yok edilmemesini sug
olarak diizenlemektedir. Bu diizenlemelerin genel gerekgesi ise; “cagimizda kisilerle
ilgili kayitlarin bilgisayar ortamlarina gegirilip muhafaza edilmesi uygulamasina bazi
kurum ve kuruluslar tarafindan basvurulmaktadir; hastanelerde hastalara, sigorta
sirketlerinde sigortalilara, bankalarin ve kredili alig veris yapilan magazalarin
miisterilerine iligkin kayitlar, boylece tutulmaktadir. Bu bilgilerin amaglari disinda
kullanmilmasindan veya herhangi bir sekilde iiciincii sahislarin eline gegerek hukuka
aykiri olarak yararlanmilmasindan dolayr hakkinda bilgi toplanan kisiler biiyiik

zararlara ugrayabilmektedirler.” seklinde ifade edilmistir.*>°

765 sayili Tirk Ceza Kanunu’nda da kisisel verilerin korunmasi amacina
dolayli olarak hizmet eden hiikiimlere yer verilmis oldugu goriilmektedir. Ancak bu
hiikiimlerin lafz1 ve kapsami itibariyla sagladigi koruma; her tiirlii kisisel veri ve
verilerin tiim islenme sekil ve araclarimi bakimindan uygulanabilir degildir. “Sirrin
masuniyeti aleyhine ciiriimler” arasinda sayilan miilga TCK’nin 195, 196, 197, 198 ve
200. maddelerinin konusunu, kisisel verilere iliskin dogrudan bir nitelendirme
yapilmis olmamakla birlikte, kisiler arasindaki mektup, posta, telgraf veya kapal zarf
iceriginde yer alan sir niteligindeki bilgiler olusturmaktadir. Bu bilgilerin kisisel veri
niteliginde olmasi1 da ¢ok yiiksek ihtimaldedir.*! Bu anlamda 765 sayili Kanun’un
doneminde kisisel verilerin tamamen korunmasiz birakilmis oldugunu sdylemek dogru
olmaz. Ancak toplumsal yasamda meydana gelen teknolojik degisiklikler
beraberinde*?, kisisel verilerin hukuka aykir1 olarak islenmesi karsisinda bireylerin
ozel yasammnim &zel olarak korunmasi ihtiyacini1 meydana getirmistir.*>® Kisisel veri

ceza normlariyla daha dogrudan korunmasi gereken bir degerdir. Bu degere iliskin

448 KVKK md. 17. “I. Kisisel verilere iliskin suglar bakimmdan 26/9/2004 tarihli ve 5237 sayil1 Tiirk
Ceza Kanununun 135 ila 140 inc1 madde hiikiimleri uygulanir.”; KORKMAZ, Kisisel Verilerin Ceza
Hukuku Kapsaminda Korunmasi, s. 112.

49 AKDAG, Hale, “Tiirk Ceza Hukukunda Kisisel Verilerin Korunmasi Ilkeleri”, Ankara Universitesi
Hukuk Fakiiltesi, (Prof. Dr. Nevzat Toroslu’ya Armagan), C. 1, 2015, s. 35.

450 5237 sayili TCK 135. Madde Gerekgesi

41 UNVER, Yener, “TCK ve CK Tasarismin Internet Acisindan Degerlendirilmesi”, s.95.

452 “Yeni hukuksal degerlerin ortaya ¢ikmasi, gogu kez beraberinde ceza hukuku korumalarini da getirir.
cevre, atom, trafik, gen teknolojisi vs. alanlarinda siirekli yeni ihlal modellerinin dogdugu ve bunlara
paralel olarak bati iilkelerinde de yeni sug tiplerinin yaratildig1 da bir gergektir.” UNVER, Yener,
“TCK ve CK Tasarisinin internet Agisindan Degerlendirilmesi”, s. 54.

433 UNVER, Yener, “TCK ve CK Tasarismin Internet Acisindan Degerlendirilmesi”, s.62, 80.
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miidahaleler, ceza mevzuatimizin korumasi gereken yeni bir ihlal modeli olarak ortaya

454 e kisisel

cikmistir. Bu ihtiyaca bagli olarak hukuki konusu “6zel hayatin gizliligi
verilerin korunmasi hakki olan kisisel verilere karsi islenen sug tipleri, 5237 sayili

Tiirk Ceza Kanunu’ nda diizenlenmistir.

5237 sayili Kanun’un kisisel verilere kars1 suglar1 ihdas ettigi donem itibariyla,
kisisel verilerin korunmasimin temel ilke ve kavramlarimi diizenleyen ne ulusal bir
mevzuatimiz ne de i¢ hukukumuza dahil olmus uluslararast bir sdzlesme
bulunmamaktaydi. Her ne kadar 5237 sayili Kanun’un gerekgesi kisisel verilere karsi
islenen suclarla ilgili olarak Tiirkiye nin de 28 Ocak 1981 tarihinde imzalamakla taraf
oldugu Kisisel Nitelikteki Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda
Sahislarin Korunmasma Dair Sézlesme’nin ilgili hiikiimlerine gegerlilik tanidigini
aciklamissa da bu aciklamanm sozlesmeye ylriirliik kazandirabilecek hukuki bir
baglayiciligi bulunmadigi siiphesizdir. 5237 sayili TCK’nin yiiriirliige girmesinin
iizerinden gegen 13 yil ve 1989 yilindan beri sliren kanun yapim c¢alismalar1
neticesinde, kisisel verilere iliskin temel kavram ve ilkeler bakimindan
basvurabilecegimiz bir ulusal veri koruma mevzuatina kavusmus bulunmaktayiz. Ayni
zamanda bu siire¢ sonrasida 108 sayil1 “Kisisel Nitelikteki Verilerin Otomatik Isleme
Tabi Tutulmasi Karsisinda Sahislarmn  Korunmasma Dair” Avrupa Konseyi
S6zlesme’nin  de onaylanma siireci tamamlanarak, Sozlesme hiikiimleri i¢
hukukumuza dahil edilmistir. Bu dogrultuda heniiz 6698 sayili Kanun’un tasari
asamasindayken kamuoyuna yansiyan tartigmalarin ve ilgili sug¢ tiplerinin ihlaline
iligkin TCK’nin 135. ve 136. maddelerinin kapsaminda agilan davalarin da giderek
artmakta oldugu gézlemlenmistir.*> Bu durum kanaatimizce hem halkimizin hem de
yargt mercilerimizin konuya iliskin bilinglerinin artmasma bagli olarak gelismeye
devam edecektir. Elbette bir toplumda su¢ islenme oraninin artmasinin toplum
acisindan olumlu bir tarafinin bulundugunu sdyleyemeyiz. Ancak vatandaslarin ve
yarglt makamlarmin, temel bir anayasal kisilik hakki olarak, kisisel verilerinin

korunmasina iligkin talep sunmalarinin ve ihlallere kars1 korunmaya ¢alismalarinin,

454 AKDAG, “Tiirk Ceza Hukukunda Kisisel Verilerin Korunmas: Ilkeleri”, s. 28.

455 Konuya iligkin Adalet Bakanligi’'nin sunmus oldugu istatistiklere gore kisisel verilerin hukuka aykiri
kaydedilmesi iddiastyla TCK’ nin 135. maddesinin ihlaline iliskin agilan dava sayis1 2011 yilinda
198 iken 2013 yilina gelinceye kadar %20 artis gostermis ve 236 olmustur, 136. maddenin ihlali
iddiasiyla agilan dava sayisinda ise %50’ye varan artis yaganmistir. KESER BERBER, KAYA,
Tiirkiye 'de Kisisel Verilerin Korunmasimin Hukuki ve Ekonomik Analizi, $.45,46.

113



iilkemizde “kisisel verilerin korunmasi kiiltiiriiniin*% kazanilabilmesi adina 6nemli

bir etkisi olacaktir.

2. Kisisel Verilerin Kaydedilmesi Su¢u

a. Genel Olarak

Ozel hayatin ve hayatin gizli alaninm ihlaline ydnelik suglar TCK’nin
dokuzuncu boliimiinde diizenlenmis olup, kisilerin 6zel hayat alanma dahil bir unsur
oldugu kabul edilen kisisel verilere kars1 islenen suglara da bu boliimde yer verilmistir.
Kanun’un 135. maddesinde kisisel verilerin hukuka aykir1 olarak kaydedilmesi sucu
iki fikra halin de diizenlemistir. Birinci fikra ile genel olarak kisisel verilerin hukuka
aykir1 kaydedilmesi yaptirima baglanmisken, maddenin ikinci fikrasi ise sugun hassas
veri kategorisine dahil kisisel veriler hakkinda islenmis olmasini cezanin artirilmasini
gerektiren nitelikli bir olarak diizenlemistir. Bu fikranimn 24/3/2016 tarihli ve 6698

sayill Kanun ile degistirilmeden 6nceki hali 47

uygulamada ve doktrinde farkli
yorumlara sebep olmakta iken, maddenin mevcut degisiklikten sonraki diizenlenis
biciminin uygulama ve doktrindeki kafa karigikliklarinin giderilmesi adma oldukca
yerinde oldugunu sdyleyebiliriz. Ozellikle maddenin dnceki seklinin ilk fikra ve ikinci
fikrada Ongoriilen fiilleri ayn1 yaptirima baglamis olmasi ve ikinci fikranin sug
olusturan fiillerin islenis sekline iliskin belirsizligi, doktrinde degisik kanaatlerin
benimsenmesine sebep olmustur. Bir kisim miiellif kisisel verilerin kaydedilmesi ve
ikinci fikrada tahdidi olarak sayilmis olan bilgilerin veri olarak kaydedilmesinin ayn1
anlama gelmedigini, ilk fikranin “kisisel verileri kayit etmeyi” yasaklanmakta iken
ikici fikra ile “ kisisel veri olarak kayit etme” yasaklanmaktadir goriislini
benimsemistir.**® Maddenin bu sekildeki lafzinin ve yorumlanmasinin kisisel verilerin

korunmast amacini tam olarak saglamaya elverisli olmadigi ve konuya iligkin

diizenlemenin asil amacinin ikinci fikrada sayilan hassas veri niteligindeki verilere

436 TOPAL, Cansu, Internet ve Hukuk Sempozyumu, istanbul, 2018.

457 Maddenin ikinci fikrasinin 6698 sayili Kanun ile degisiklige ugramdan énceki hali; “Kisilerin siyasi,
felsefi veya dini goriislerine, ki kokenlerine; hukuka aykir1 olarak ahlaki egilimlerine, cinsel
yasamlarina, saglik durumlarma veya sendikal baglantilarina iliskin bilgileri kisisel veri olarak
kaydeden kimse, yukaridaki fikra hilkkmiine gore cezalandirilir.” seklindedir.

458 HAFIZOGULLARI, Zeki, OZEN, Muharrem, Tiirk Ceza Hukuku Ozel Hiikiimler Kisilere Karsi
Suglar, 5. Baski, Ankara, Usa Yayimcilik, 2016, s. 289.
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yonelik daha fazla koruma saglanmasi oldugu kanaatindeki miielliflerin de katkistyla

diizenleme bugiinkii seklini almugtr.*>

TCK’nin sugun maddi konusu olan kisisel verilere iligkin bir tanimlamada
bulunmamis olmasmin, sugta ve cezada kanunilik ilkesine aykirilik teskil ettigi
seklindeki yerinde olmayan elestiriler ve itirazlar Anayasa Mahkemesi’ne de
taginmistir. Anayasa Mahkemesi, ceza mevzuatinin diizenleme konusu yaptigi her
suca iligkin her unsura yer veremeyecek kazuistik bir diizenleme olmamas1 ve gelisen
teknolojiyle kisisel veri kavrammin kapsamimin da siirekli degisebilir oldugu
gerekceleriyle bu itirazin yerinde olmadigina hiikkmetmistir. © Bunun yaninda
TCK’nm 135. maddesinin gerekgesiyle de, kisisel veri kavrami; “gergek kisiyle ilgili
her tiirlii bilgi” seklinde tanimlanmistir. Gerekge, bu tanimlamada ve ayni zamanda
kisisel verilere karsi islenen diger suclara iliskin kavramlarin yorumlanmasinda,
Tirkiye’nin 1981 yilinda taraf olma iradesini sergilemis oldugu 108 sayili Avrupa
Konseyi Sozlesmesi’nin hiikiimlerinin gecerli olacagmi belirtmistir. Ancak bu
S6zlesme onaylanma siirecini tamamlayarak, 17.03.2016 tarihi itibariyla tlilkemiz
bakimindan hukuki uygulanabilirlik kazanmistir. Dolayisiyla 6698 sayili Kisisel
Verilerin Korunmasi Kanunu ve 108 sayili Avrupa Konseyi S6zlesmesi, TCK nin
kisisel verilerin hukuka aykir1 olarak islenmesi karsisinda diizenlemis oldugu
suclarmin dogru sekilde anlagilmasi ve uygulanabilmesini saglayacak temel usul ve
esaslara iligkin bagvurulmasi gereken birincil kaynaklardir. Bu ¢alismada da 108 sayil
Avrupa Konseyi Sozlesmesi ve 6698 sayili Kanun’un diizenlemesinden, yargi
kararlarindan ve doktrindeki farkl goriislerden yola ¢ikilarak kisisel verilere karsi

islenen sug tipleri su¢ inceleme metodolojisine uygun olarak incelenmeye calisilmistir.

49 OZBEK, V. Ozer, DOGAN, Koray, BACAKSIZ, Pmar, TEPE, llker, Tiirk Ceza Hukuku Ozel
Hiikiimler, 11.Baski, Ankara, Seckin Yayincilik, 2017, s. 578.

460 “Kyralda yer alan "kisisel veri" kavrami teknolojik gelismelere bagh olarak ¢ok farkli sekillerde
ortaya cikabileceginden bu kapsama giren tiim verilerin kanun koyucu tarafindan o6nceden
ongoriilebilmesi ve tek tek sayilabilmesi miimkiin degildir. Bununla birlikte gerek ulusal ve
uluslararas1 mevzuat gerekse yargi igtihatlart ¢ergevesinde "kisisel veri" kavraminin, belirli veya
kimligi belirlenebilir olmak sartiyla, bir kisiye iliskin biitiin bilgileri ifade ettigi kabul edilmektedir
"kisisel veri" kavraminin bu gergevede doktrin, uygulama ve yargi kararlarinda belirlenerek anlam
ve igeriginin gelisip degiseceginde kusku yoktur. Dolayisiyla basvuru kararinda her ne kadar ceza
mevzuatinda "kisisel veri" ile ilgili bir tanim ve sinirlandirmanin yapilmadigi, bu nedenle itiraz
konusu kuralin belirsiz oldugu ileri stiriilmiis ise de ulusal ve uluslararasi mevzuat ile yargi igtihatlari
dikkate alindiginda kuralin belirsiz oldugundan soz edilemeyecegi aciktir.” Anayasa Mahkemesi, E:
2015/32, K: 2015/102, T: 12.11.2015.
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b. Sucla Korunan Hukuksal Yarar

Kisisel verilerin hukuka aykiri olarak kaydedilmesini yaptirim altina alan bu
su¢ ile korunan hukuksal yarar; kisilerin 6zel yasam alanma dahil olan kisisel
verilerinin korunmasi hakkidir. Kisilerin kendilerine iliskin her tiirlii bilgi iizerinde,
kendi belirledigi sinirlar igerisinde tasarruf edilmesi, kisinin bu yondeki iradesine
saygl gosterilmesini isteyebilmesi ve maddi anlamda da kigisel verilerinin
giivenliginin saglanmasini talep edebilmesi bu hakkin kapsamini olusturmaktadir.
Kisilerin 6zel yasamlarmimn gizliligine yonelik bir miidahalede bulunularak, kisisel
verilerine iradesi diginda ulasilmasi ve bunlarin kaydedilmesi dogrudan kisisel

verilerin korunmasi hakkinm ihlaline yol agmaktadir.*®!

Kisisel verilerin korunmas1 hakki ve 6zel yasamin gizliligi arasindaki iliskinin
aciklanmasina iligkin yorum farkliliklar1 dogrultusunda, doktrinde de bu sugla korunan
hukuksal yararin ne oldugu konusunda ortak bir kanaate varilabilmis degildir. Kisisel
veriyi “kisinin nefsine ait bilgiler” olarak tanimlayan Hafizogullari, TCK’nin 6zel
hayatin ve hayatin gizli alaninin korunma altina alindigi dokuzuncu bdoliimiinde
diizenlenmis olan bu sugta; kisilerin 6zel hayatlarma dahil olan kisisel verilerinin
gizliliginin korunmas1 hususundaki ferdi ve kamusal yararin, korunan hukuksal yarar
oldugunu benimsemektedir.*®> Bu kanaate gore; kisisel veriler de gizli olarak kabul
edilen hayat alanimiza dahil sir niteligindeki bilgiler olarak kabul edilmektedir.
Halbuki 135. madde kisisel verilerin hukuka aykiri1 olarak kaydedilmis olmasini
aramakta ve bu verilerin, her ne kadar tabiat1 geregi genellikle sir niteligindeki bilgiler
olsalar da, gizli veya sir kapsaminda olmasin1 aramamaktadir.*®® Yargitay’imiz da bu
konuda; “korunan hukuki deger genel olarak kisilerin 6zel hayati ve hayatin gizli
alani, ozelde ise kisisel verilerdir. Bu diizenlemeler ile tiim kisisel veriler koruma
altina alindigindan kigisel verilerin mutlaka gizli olmasi zorunlu degildir. Gizli
olmayan ve herkes tarafindan bilinen kisisel veriler de hukuka aykirt eylemlere karsi
korunmalidir. Zira kisisel verilerin korunmasina iliskin suclarda korunan hukuki
deger "sir" olmayip, verinin ilgilisi olan kiginin kisilik haklaridir.” seklindeki goriisii

benimsemektedir.*** Sucla korunan hukuksal yarara iliskin benimsenmis olan farkl

461 SENER, “Kisisel Verilerin Hukuka Aykir1 Olarak Kaydedilmesi Sugu”, s. 74.

42 HAFIZOGULLARI, OZEN, Tiirk Ceza Hukuku Ozel Hiikiimler Kisilere Karsi Suglar, s. 287.

463 DULGER, M. Volkan, Bilisim Suglart ve Internet Iletisim Hukuku, 5. Baski, Ankara, Seckin
Yaymlari, 2014, s. 622.

464 Yargitay CGK., E: 2012/12-1510, K: 2014/331, K: 17.06.2014 www.kazanci.com (04.01.2018).;
SOYASLAN, Dogan, Ceza Hukuku Ozel Hiikiimler, 11. Baski, Ankara, Yetkin Yayinlari, 2016, s.
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bir goriis de; kisisel verinin konusunu olusturan degere gore korunan hukuksal yararin
belirlenmesi gerektigi istikametindedir. Buna gore Ornegin; kisisel verinin kisinin
saglik durumuna iliskin bir bilgi iceriyor olmasi halinde, korunan hukuksal yarar

kisinin saglik hakk1 olur.*%3

Sonug olarak kanaatimiz; bu sug tipinin, hem kisisel verileri hem de kigisel
verilerin giivenliginin korunmas1 hukuksal yararmi, diger bir deyisle kisisel verilerin
korunmasi hakkimna iliskin hukuksal yarar1 saglamaya yonelik diizenlenmis

oldugudur.*6®

c. Sucun Unsurlart

i. Maddi Unsurlar

1. Sucun Konusu
Bu su¢un maddi konusunu kisisel veriler olusturmaktadir. Kisisel veri kavrami
en genel anlamda kimligi belirli veya belirlenebilir bir gercek kisiyle iliskili her tiirli
bilgi olarak tanimlanmaktadir.*” Bu kapsamda kisiye iliskin; “adi, soyadi, dogum
tarihi ve dogum yeri gibi bireyin sadece kimligini ortaya koyan bilgiler degil, telefon
numarasi, motorlu tasit plakasi, sosyal giivenlik numarasi, pasaport numarasi,

ozgegcmis, resim*®%, goriintii ve ses kayitlari, parmak izleri, genetik bilgiler, IP adresi,

349; MENDOS KUSKONMAZ, Kisisel Verilerin Tiirk Ceza Kanunu Kapsaminda Korunmasi, s.
133.
465 SEYREK TUTUNCUBASI, Kisilerin Kendisine Ait Verilerin Kaderini Tayin Hakkinin Ceza
Hukuku Yoluyla Korunmast, s. 80.
466 DULGER, Bilisim Suclari ve Internet Iletisim Hukuku, s. 622.
467 6698 sayil1 Kanun md. 3, 108 Sayili Avrupa Konseyi Sézlesmesi md. 2. ; Kisisel veri kavraminmn,
uluslararas1 ve ulusal metinlerde benimsenen bu genel tanimlamadan yola cikilarak, temel
unsurlartyla birlikte detayli agiklamasina ¢alismamizin ilk béliimiinde yer verilmistir. Bkz. s. 5-8.
Olayda katilanin, lise yillarinda ve mezuniyet islemlerinde kullandig1 vesikalik resminin bir internet
sitesinde memleket, isim gibi bilgileri uydurularak bir sosyal medya hesabi olusturulmus olmasina
iliskin eylemde; gercek bir kisiye ait olan vesikalik resim kisisel veri olarak kabul edilmektedir.
Istanbul 25. Asliye Ceza Mahkemesi. DULGER, Bilisim Suclari ve Internet Iletisim Hukuku, s. 637.;
“Samigin genel yayin yonetmenligini yaptig1 gazetede kose yazart olarak ¢alisan katilanin yazdig
késesinde kullantlan fotografin, hukuka uygunluk nedenlerinin bulunmamasi nedeniyle hukuka
aykirt oldugunda tereddiit bulunmayan bir yontemle sanik tarafindan internetteki 6zel bir arkadaslik
sitesine kimlik, adres ve telefon bilgileri verilmeksizin ve erkek arkadasi aradigi aciklamasiyla
konulmasi eylemi, TCK'nun 136. maddesinde diizenlenen kisisel verileri hukuka aykir olarak yayma
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e-posta adresi, hobiler, tercihler, etkilesimde bulunulan kisiler, grup tiyelikleri, aile
bilgileri gibi kisiyi dogrudan veya dolayli olarak belirlenebilir kilan tiim veriler kigisel
veri kapsamindadir.” *® Ayrica rapor veya analiz yolu ile de kisinin kimligine
ulagilabilmekte ise, ozellikle kisinin saglik durumuna iligkin bilgileri diizenleyen
belgelerde oldugu gibi, bu belgelerin de kisisel veri oldugunu sdyleyebiliriz.*’® Bunun
yani sira anonimlestirilmis verilerinden yola ¢ikarak bir kiginin kimligini tespit
etmemiz veya belirlememiz s6z konusu olmayacagindan, bu verilerin kisisel veri

olarak kabul edilmesi ve bu sugun konusunu olusturmasi séz konusu olamayacaktir.*’!

Ceza mevzuatimizda, bu sugun konusunu olusturan kisisel veri kavramindan
ne anlasilmasi gerektigine iliskin bir tanimlama yer almamaktadir. Kanun koyucu bu
kavramin anlam ve igeriginin; uluslararasi diizenlemelerin, doktrin, uygulama ve yargi

kararlarinin ekseninde belirlenmesinden yana bir irade sergilemistir.*’> Bu durumun

sucunu olusturmaktadir.” Yargitay CGK, E: 2012/12-1510, K: 2014/331, T: 17.6.2014,
www.kazanci.com (04.06.2017).
469 Anayasa Mahkemesi, Esas Sayisi : 2014/196 Karar Sayisi : 2015/103 Karar Tarihi : 12.11.2015
470 KVK Kurumu Yaymlari, 6698 Sayilh Kisisel Verilerin Korunmas1 Kanununun Uygulanmasma
Yonelik Soru Cevaplar, s. 18. https://www.kvkk.gov.tr (09.02.2018).; “Ornegin, telefon
bankaciliginda miisterinin bankaya talimat verdigi sesi sisteme kaydedildigi zaman, bu kaydedilen
talimatlar kisisel veri olarak diistiniilmelidir. Ayrica, giivenlik kamera sistemi tarafindan kaydedilen
goriintiiler bireylerin taniabilir olmas él¢iisiinde kisisel veri olabilir.” TEKIN, “Kisisel Verilerin
Korunmast ile Tlgili Tiirkiye’deki Kanun Tasarismin Avrupa Birligi Veri Koruma Direktifi Isiginda
Degerlendirilmesi”, s. 228.
471 AKINCI, “Avrupa Birligi Genel Veri Koruma Tiiziigii'niin Getirdigi Yenilikler ve Tiirk Hukuku
Bakimindan Degerlendirilmesi”, s. 29.
Zira ceza hukukunda yorum serbesttir, ancak su¢ ve ceza igeren hiikiimlerin kiyasa yol agacak
bigimde genis yorumlanmasi yasaktir. Sug tipinde yer alan unsurlarin kiyasa yol agmayacak sekilde
yorum yoluyla ne anlama geldiginin belirlenbilmesi miimkiindiir. OZBEK, V. Ozer, DOGAN,
Koray, BACAKSIZ, Pnar, TEPE, lilker, Tiirk Ceza Hukuku Ozel Hiikiimler, 11.Baski, Seckin
Yayincilik, Ankara, 2017, s. 570. ; Bu istikamette Yargitay Ceza Genel Kurulu nelerin kisisel veri
olabilecegine iliskin sdyle bir siniflandirma yapmistir, “a- Yasam sekline iligkin kisisel veriler:
Kisilerin iiciincii kisiler tarafindan ayirimciliga ugramamasi ve haysiyetinin korunmasiyla iligkili
olarak, dini inanc¢lari, cinsel tercihleri, etnik kékeni, su¢ gecmisi, politik egilimleri ve kisisel ozel
aktivitelere iliskin bilgiler bu baglamda sayilabilecektir. b- Ekonomik ve finansal kisisel veriler:
Suglular tarafindan suistimale ve kimlik hirsizligina hedef olmamak icin kiginin mali varligi, sahip
oldugu hisse ve hesaplar, bor¢lari, yaptigi alis verisler, kredi kartlarina iligkin veriler. Ayrica
sayilan bu bilgiler ile kisinin nerede ve kimlerle bulunduguna, saghk bilgilerine iliskin bilgiler de
ortaya ¢ikarabileceginden ve varlik bilgisinin toplumsal ac¢idan da 6zel sayiimasindan dolayr 6nemi
artmaktadir. c- Bilisim alanina iliskin kisisel veriler: e-postalarin bizzat adresleri veya sifreleri,
internet ortaminda paylasilan kisisel veriler mahrem olarak degerlendirilebilir. Bunun onemi su
bakimdan artmaktadur. Internette gezinti yapan kisi bircok kisisel bilgileri paylasmakta, bu bilgiler
kayit altina alinmakta, yine internet erisimine iliskin iz kayitlarimin hizmet saglayici ve sunucu
sahipleri tarafindan tutulabiliyor olmasi nedenleriyle artmaktadir. d- Saghkla ilgili kisisel veriler:
Saglik verileri kisilerin is giivenligini, toplum icindeki statiisiinii ve sigorta kapsamini etkileyen
hassas bilgilerdir. Ayrica saglik verileri kisilerin sosyal yasantisi ve psikolojik durumlart hakkinda
bilgi edinilmesine neden olabilir. Biyometrik ( Kiginin kendine ozgii fiziksel veya biyolojik
niteliklerine dayalr olarak insanlarim kimligini tespit igin dijital teknolojiden faydalanma bilimi )
veriler de kisisel veriler arasindadir. e- Politik kisisel veriler: Toplum iginde yasayan kisilerin siyasi
tercihleri toplum katmanlart arasinda bilinme halinde ayirimciiga maruz kalma ihtimali
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temel gerekcesi olarak da kisisel veri kavraminin kapsam bakiminda
siirlandirilmasinin giic olmas1 gosterilmektedir. Her gegen giin, teknolojik gelismeler
sayesinde kisilerle iliskilendirilebilen yeni bir veri tiirii orta ¢ikmaktadir. Bu durumda,
kanun koyucunun kisisel veri kavraminin kapsamini tam ve eksiksiz olarak
belirleyebilmesi imkan disidir.*”® Bunun yerine kavramin temel unsurlarindan yola
cikilarak hangi tiir bilgilerin kisisel veri oldugunun tespit edilmesi daha yerinde kabul

edilmektedir.

Kisisel verilerin hukuka aykir1 olarak kaydedilmesi su¢una konu olusturan,
kisisel veri kavramina iliskin tartisilmasmi gerekli gordiiglimiiz iki temel husus
bulunmaktadir. {1ki; tiizel kisilere veya merhum kisilere ait kisisel verilerin de hukuka
aykir1 olarak kaydedilmesinin bu sugun konusunu olusturup olusturmayacagi, ikincisi
ise; kisilerin kendileri tarafindan alenilestirilmis olan veya kamuya ag¢ik hayati
kapsaminda herkesin ulasabilecegi verilerinin sugun konusuna dahil olup olmadigidir.
Bu konulardan ilki daha ziyade su¢un magdurunu da ilgilendirmekte oldugundan bu
tartigmaya sugun magdurunun incelendigi sirada girmek daha yerinde olacaktir. Bu
kisimda veri sahibinin kendisi tarafindan alenilestirilmis olan kisisel verilerin, TCK
kapsaminda korunmakta olup olmadiginin belirlenmesi sucun tespiti agisindan hayati
Oneme sahiptir. Zira uygulamada da bu sebeple, istikrarli kararlarm verilememekte
oldugu gézlemlenmistir. Tlirk Ceza Kanunu’nun konuya iliskin bir agiklik getirmemis
olmasi1 dolayisiyla verilerin korunmasina iliskin 6zel diizenlemelerden yola ¢ikilarak
bu sorunun ¢dziimlenmesi gerekecektir. 6698 sayili Kisisel Verilerin Korunmasi
Kanunu’nun bazi hiikiimlerinin uygulanmayacagi istisnai hallerin diizenlendigi 28.
maddesinin ikinci fikrasinda; “Ilgili kisinin kendisi tarafindan alenilestirilmis kisisel
verilerin islenmesi” istisnai bir hal olarak yer almaktadir. Bu istisnai haller Kanun’un
belli maddelerine iliskin olarak getirilmis olup, bu diizenlemeden yola c¢ikarak
alenilestirilmis verilerin kisisel veri olarak kabul edilemeyecegi c¢ikariminda

bulunmamiz dogru olamayacaktir. *’* Ancak 6698 sayili Kanun’un 5. maddesinde,

bulundugundan bu bilgilerde kisisel veridir.” Yargitay CGK, E: 2012/12-1510, K: 2014/331, T:
17.6.2014 www.kazanci.com (04.06.2017).

473 Anayasa Mahkemesi, E: 2015/32, K: 2015/102, T: 12.11.2015.

474 6698 sayili Kanun’un 28. Maddesinin ikinci fikrasinda mutlak surette kapsamima dahil olmayan ve
korumasi disinda kalan, kiginin sirf kisisel ve ailevi iligkiler kapsaminda islemis oldugu veriler gibi
veri ve fiillerin TCK’ya gore su¢ konusu veya su¢ olusturabilmesi miimkiindiir. Zira 6698 sayil1
Kanun’un ilgili hilkmi bir hukuka uygunluk sebebi 6ngérmemis sadece Kanun’un kapsamini
disinda tutulan kisi ve fiillere iligkin istisnalar1 diizenlemistir. SEN, “Kisisel Verilerin Korunmasi
Kanunu Tasarisi’nin Anayasa ve Tiirk Ceza Kanunu Hiikiimleri Cergevesinde Degerlendirilmesi”,
s. 1200.
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hukuka uygun bir veri islemenin temel kosulu olan, ilgilinin rizas1 aranmaksizin kigisel
verilerin iglenebilecegi haller arasinda, kisisel verilerin ilgili kisinin kendisi tarafindan
alenilestirilmis olmasina yer verilmistir. Bu durumda ilgili kisinin kendisi tarafindan
herkesin bilgisine a¢ik hale getirilmis kisisel verileri, rizasi aranmaksizin
islenebilecektir. 47> Kanaatimizce bu hiikiim de kisinin kendisi tarafindan
alenilestirilmis verilere karst TCK’nin 6ngdérmiis oldugu suclarin islenmeyecegi
anlamma gelmeyecektir ancak konunun, bu diizenleme dogrultusunda hukuka

uygunluk halleri arasinda degerlendirilmesi kanaatimizce daha dogru olacaktir.

Uygulamada Yargitay Ceza Genel Kurulu, gazetede kdse yazari olan katilanin,
yazdig1 kosesinde kullanilan fotografinin, katilanin rizas1 olmadan arkadaslik sitesine
konulmasi eyleminin, kisisel verilerin hukuka aykir1 olarak yayilmasmi su¢ olarak
diizenleyen TCK’nin 136. maddesinin su¢ tanimina uyduguna karar vermistir. Zira
Mahkeme’ye gore kisisel verilerin korunmasina iliskin suglarda korunan deger verinin
ilgilisi olan kisinin kisilik hakkidir. Bu hak kapsaminda, kisinin daha dnce kendisi
tarafindan alenilestirmis olmasi suretiyle de olsa herkes tarafindan bilinen, ulasilabilen
verileri de hukuka aykir1 miidahalelere karsi korunmaktadir.’® Diilger’e gore de
kisinin kendi rizasiyla/iradesiyle sosyal medya iizerinde yaymladigi ve herkesin
bilgisine acik kildig1 kendisine iliskin verilerinin de {i¢iincii kisilerin miidahaleleri
karsisinda korunmasi gerekmektedir. Zira kisinin, verilerinin kendisi tarafindan
alenilestirilmis olmasi, bu miidahalelere iliskin rizasmin da bulundugu anlaminda
yorumlanamaz.*’’ Buna karsin doktrinde; kisinin kendisi tarafindan alenilestirilen,
herkes tarafindan bilinebilecek hale getirilen bir verinin islenmesinde, korunmasi
gereken bir hukuki yararm kalmadigi da kabul edilmektedir.*’® Herkes tarafindan

bilinen veya kolaylikla bilinmesi miimkiin olan verilerin hukuka aykir1 olarak

45 KVK Kurumu Yaymlar,, 6698 Sayilh Kanun’da Yer Alan Kurumsal Terimler, s. 9.
https://www.kvkk.gov.tr (09.02.2018).

476 Yargitay CGK., E: 2012/12-1510, K: 2014/331, K: 17.06.2014.; “Olusa ve dosya kapsamina gore,
bir avukatlik biirosunda takip elemani olarak ¢alisan sanigmn, avukat olan katilanin facebook adli
sosyal paylasim sitesinde yer alan resmini, onun sayfasindan temin edip, ayni sitede, bir 6n ad ile
beraber katilanin adi ve soyadini tagiyan sahte hesap bir agarak, bu hesap iizerinden, ele gecirdigi
katilana ait resmi, onun bilgisi ve rizasi disinda yayimladig1 olayda; Katilanin resmini, belirli
olmayan ve birden fazla kisi tarafindan algilanabilme imkani bulunan facebook adli sosyal paylasim
sitesinde, hukuka aykir1 olarak yayan sanigm eyleminin, verileri hukuka aykir1 olarak verme veya
ele gecirme sugunu olusturdugunun kabuliinde bir isabetsizlik goriilmediginden” Yargitay 12. CD.,
E: 2013/27402, K: 2014/15379, T: 23.6.2014 www.kazanci.com (08.02.2018).; SEYREK
TUTUNCUBASI, Kisilerin Kendisine Ait Verilerin Kaderini Tayin Hakkimn Ceza Hukuku Yoluyla
Korunmast, s. 80.

471 DULGER, Bilisim Suglart ve Internet Iletisim Hukuku, s. 629.

478 ERDEM, “Kisisel Verilerin Korunmas1 Konusunda Son Gelismeler, s. 104.
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islenmesinin su¢ olusturdugunu kabul etmenin maddenin kapsamini fazlaca
genisletecegi, bu dogrultuda kisisel veri kavraminin dar yorumlanmasi gerektigi ileri
siiriilmektedir.*’” Yargitay 12. Ceza Dairesi 10.02.2014 tarihinde vermis oldugu bir
kararinda da; “herkes tarafindan bilinen ve/veya kolaylikla ulasilmast ve bilinmesi
miimkiin olan kisisel bilgiler, yasal anlamda “kisisel veri” olarak degerlendirilemez,
aksinin  kabulii; anilan maddenin uygulama alanmimin  amaglanandan fazla
genigletilerek, uygulamada belirsizlik ve hemen her eylemin su¢ olusturmasi gibi
olumsuz sonuglar dogurur” seklinde ayni istikamette kanaatte bulunmustur.*®® Buna
karsilik sugun konusunu olusturan kisisel veri kavraminin belirtilen istikamette soyut
ve genel bir bicimde smirlandirilmast yerine, her olaym 6zelligi nazarinda
yorumlanarak, somut duruma iliskin olarak smnirlandirilmasmin daha yerinde olacagi

kanaati de doktrinde savunulmaktadir.*8!

Sonug olarak kanaatimiz; bu suca konu olan kisisel verilerin hem TCK hem de
6698 sayil1 Kanun’da nitelendirildigi sekilde 6zel, gizli veya mahrem olmasinin degil
bir kisiyle iligskilendirilebilir olmasinin aranmasi gerekmektedir. Kaydedilmek
suretiyle isleme konusu yapilan kisisel veriler bakimindan magdurun, yani verinin

iligkilendirilebildigi kisinin, islenmesinden rahatsiz olacagi nitelikte bir kisisel veri

479 “Hastanm herkese anlatt1g1 ya da hastanin bir bacagmin olmamasi, felgli olmas: gibi dogast itibariyla
acik olan bilgiler, kisisel veri olarak degerlendirilemez.” YOKUS SEVUK, Handan, “Tip Ceza
Hukukunda Kisisel Verilerin Ag¢iklanmasi”, V. Tiirk - Alman Tip Hukuku Sempozyumu,Tiirkiye
Barolar Birligi Yayinlari, 2008, Ankara, s. 796. Farkli istikamette; “Kanmmizca kisisel veri tanimi
itibariyle kisiyi belirlenebilir kilan ona ait tiim bilgiler oldugu i¢in dis goriiniisiinden anlasilan veriler
de bu kapsama girer. Fakat bu veriler kisinin dis gériiniisiinden anlasilabiliyorsa ya da sahibinin
rizastyla disa vurulmakta ise hukuka uygunluk nedenleri giindeme gelecektir.” ITISGEN, Rezzan,
“Tirk Ceza Hukukunda Kisisel Verileri Hukuka Aykirt Olarak Verme Veya Ele Gegirme Sugu”,
Tiirkiye Adalet Akademisi Dergisi, S. 23, 2015, s. 184.

40 yargitay 12. CD., E: 2013/30406, K: 2014/2980, T: 10.02.2014.; “"kisisel veri" kavramindan,
kisinin, yetkisiz ii¢iincii kisilerin bilgisine sunmadigy, istediginde baska kisilere aciklayarak ancak
sinirht bir ¢evre ile paylastigi, herkes tarafindan bilinmeyen ve/veya kolaylikla ulagilmasi ve
bilinmesi miimkiin olmayan, kisinin kimligini belirleyen veya belirlenebilir kilan, kisiyi toplumda
yer alan diger bireylerden ayiran ve onun niteliklerini ortaya koymaya elverisli, gercek kisiye ait her
tirli bilginin anlagilmas1 gerektigi...” Yargitay 12. CD., E: 2012/17703, K: 2012/18222, T:
11.09.2012.; “Sanigin kovusturma asamasinda verdigi ifadesinde “Davaya konu fotograflari ben
facebook isimli sosyal paylagim sitesinden aldim. Ben bu sitede kendisi ile arkadastim. Zaten bu
fotograflar1 herkese agikti, miistekinin benim elimde herhangi bir fotografi yoktur.” seklindeki
savunmasi, katilanin kovusturma asamasinda verdigi ifadesinde “benim fotograflarim arkadasim
olmayanlara engelliydi. Sadece bir tane profil fotografim herkese acikti. Sanik biiyiik ihtimalle o
fotografimi almis olabilir.” seklindeki beyan1 dikkate alindiginda, bahse konu fotografin, katilanin
herkese agik profilinden elde edildigi, bu fotograflara kolaylikla ulasilabildigi, fotografin 6zel hayata
dair olduguna dair bir iddiada da bulunulmadig: dikkate alindiginda, 6zel hayata dair olmayan,
herkese agik facebook profilinden kolaylikla elde edilen fotograflarin, ilgilinin isim ve soyismi
kullanilmadan, sadece baska bir facebook profilinde yayinlanmasi eyleminin sug¢ olarak kabul
edilemeyecegi” Yargitay 12. CD., E: 2015/4349, K: 2016/5349, T: 30.03.2016.; Yargitay 12. CD.,
E: 2012/31601, K: 2013/23586, T: 28.10.2013 www.kazanci.com (08.02.2018).

481 DULGER, Bilisim Suclar ve Internet Iletisim Hukuku, s. 624.
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olmasi bu sugun olusmasi i¢in yeterlidir. Sugun olugsmasi i¢in ayrica bu verinin gizli
ya da aleniyete kavusmamis olmasi gibi bir nitelige sahip olmas1 aranmamalidir.*? Bu
sugun konusunun kisilerin siyasi, felsefi veya dini gortislerine, irki kokenlerine, ahlaki
egilimlerine, cinsel yasamlarma, saglik durumlarma veya sendikal baglantilarina
iliskin 6zel nitelikli veriler olmasi, cezay: artiracak nitelikli bir hal olarak 135.

maddenin ikinci fikrasinda diizenlenmistir.

2. Fail ve Magdur

TCK’nin 135. maddesi “hukuka aykir1 olarak kisisel verileri kaydeden kimse™
den bahsetmekte oldugundan bu sucun faili herkes olabilir. Ancak, gerek TCK’nin 20.
maddesi gerekse Anayasa’nin 38. maddesinde korunmakta olan, ceza sorumlulugunun
sahsiligi prensibi geregi tiizel kisilerin bu sugun faili olabilmesi miimkiin degildir.
Sugun tiizel kisilerin yarma islenmesi miimkiin oldugu gibi bu durumda TCK’nin 140.
maddesinde Ongorildiigii  iizere tiizel kisiler hakkinda giivenlik tedbirleri
uygulanabilecektir. * Tiizel kisiler hakkinda uygulanacak yaptirimlarm, bu anlamda
su¢c ve cezalarin sahsiligi prensibine aykirilik teskil etmeyecek agirlikta ve tiizel
kisilerin organlarmin hukuka uygun davranma sorumlulugunu artiracak nitelikte
olmas1 gerekmektedir.*®* Ayrica bu sucun failinin kamu gérevlisi olmas1 da, sucun

temel sekline oranla verilecek cezayi yar1 oranda artiracak nitelikli bir hal olarak

diizenlenmistir. (TCK md. 137)

Bu su¢un magduru bakimindan 6zellik arz eden bir hiikiim bulunmadigindan,
herkes sucun magduru olabilir. Ancak tiizel kisilerin bu sugun magduru olup
olamayacagma iliskin doktrinde farkli kanaatte olan miiellifler bulunmaktadir.
Kanun’un lafzinda sugun magduruna iliskin bir sinirlandirma bulunmadigi

gerekcesiyle bir kisim miiellif gercek veya tiizel kisi herkesin bu sucun magduru

482 AKDAG, “Tiirk Ceza Hukukunda Kisisel Verilerin Korunmasi Ilkeleri”, s. 27.

483 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu’na gore; “kisisel verilerin isleme amaglarm ve
yontemlerini belirleyen, veri kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan
gercek veya tiizel kisiler” veri sorumlusu olarak kabul edilmekte ve kisisel verileri isleme konusunda
gerceklestirdikleri faaliyetler kapsaminda bizatihi kendileri hukuken sorumlu tutulacaklardir. KVK
Kurumu Yaymlari, 6698 Sayili Kanun’da Yer Alan Kurumsal Terimler, s. 5.
https://www.kvkk.gov.tr (03.09.2017).

484 ASLAN, M. Yasin, “Tiirk Hukukunda Tiizel Kisilerin Ceza Sorumlulugu”, Ankara Barosu Dergisi,
C. 68, S. 2, 2010, s. 30.
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olabilecegi goriisiindedir. *> Buna karsilik tiizel kisiler, hem ulusal veri koruma
mevzuatimizin hem de konuya iliskin cogu uluslararasi diizenlemenin kigisel verilere
iliskin sagladiklar1 korumanin kapsami diginda tutulmuslardir. Tiirk Ceza Kanunu da
bu istikamette 135. maddesinin gerekcesinde kisisel verileri, yalnizca gercek kisilerle
iliskilendirilebilen veriler olarak kabul etmektedir. **® Dolayisiyla “sucun maddi

» 487 olarak tanimlanan su¢ magdurunun, “*® bu sug

konusunun ait oldugu kimse
bakimindan kanaatimize gére bir tiizel kisi olabilmesi s6z konusu degildir.**® Merhum
kisilerin bu sucun magduru olup olmayacagi, diger bir deyisle bu kisilere ait kisisel
verilerin sugun konusunu olusturup olusturamayacagi ulusal veri koruma
mevzuatimizda ve ceza mevzuatimizda agiklik bulunmayan bir husustur. Bu konuda,
uluslararas1 veri koruma diizenlemeleri arasinda anayasal nitelik tasidigini
sOyleyebilecegimiz, 2016/679 Sayili Avrupa Birligi Veri Koruma Regiilasyonu,
merhum kisilere ait verilerin, diizenleme kapsaminda saglanan korumanin disinda
tutuldugunu 6zellikle belirtmistir.  Ancak ulusal mevzuatimiz bakimindan bu
diizenlemenin rehber niteliginde bir diizenleme olabilmekten bagka bir baglayicilig
yoktur. Bu konuda ceza hukukumuzda su¢ magduru olabilecek kisilerin sugun
islendigi sirada hayatta olmasi gerektigi istikametindeki genel prensibinden yola

k, ¥ merhum kisilerin kisisel verilerinin bu sucun maddi konusunu

cikilara
olugturamayacagini soyleyebiliriz. Ancak verilerin islenme sekline gore O6lenin

yakinlarinin da bu su¢ bakimindan magdur olabilmesi tartisilabilir bir konudur.

45 DULGER, Bilisim Suclar: ve Internet Iletisim Hukuku, s. 623.; SOYASLAN, Ceza Hukuku Ozel
Hiikiimler, s. 350.; SEN, “Kisisel Verilerin Korunmasi1 Kanunu Tasarisi’'nin Anayasa ve Tiirk Ceza
Kanunu Hiikiimleri Cercevesinde Degerlendirilmesi”, s. 1203.

486 “Madde metni kisitlama getirmemekle birlikte gerekgesi, sadece gergek kisilerin bu sugun magduru
olabileceklerine isaret ederek, madde metnini ve amacini asan bir ibareye yer vermistir. Oysa
korunmasi gerekli kisisel veriler, sadece gergek kisilere degil, tiizel kisilere de ait olabilir. Gergek
kisilerden ayr1 bir hukuki varliklar1 ve kimlikleri bulunan tiizel kisilerin de kendi yapilaria 6zgii
kisisel verilerinin olacagi tartismasizdir. Kanun koyucu, “kisi” ve “kisisel” kavramlari ile yalnizca
gercek kisilere giivence saglamayi hedeflememistir.” SEN, “Kisisel Verilerin Korunmasi Kanunu
Tasarisi’nin Anayasa ve Tiirk Ceza Kanunu Hiikiimleri Cercevesinde Degerlendirilmesi”, s. 1203.

47 ARTUK, Mehmet Emin, GOKCEN, Ahmet, YENIDUNYA, Caner, Ceza Hukuku Genel Hiikiimler,
8. Baski, Ankara, Adalet Yaymnevi, 2014, s. 283.; DEMIRBAS, Timur, Ceza Hukuku Genel
Hiikiimler, 12. Baski, Ankara, Seckin Yayincilik, 2017, s. 556.

488 Aksi istikamette sugun magduru olabilmek igin kaydedilen verinin maliki yada zilyedi olmanin
gerekmedigi, magdurla iliskin olarak verinin ele gegirilmis olmasinin yeterli olduguna iliskin bkz.
MENDOS KUSKONMAZ, Kisisel Verilerin Tiirk Ceza Kanunu Kapsaminda Korunmast, s. 154.

489 SENER, “Kisisel Verilerin Hukuka Aykir1 Olarak Kaydedilmesi Sugu s. 76.; Bir sirketin ticari sirlart
gibi veriler, kisisellikten ziyade kurumsallik niteligi tasimakta olmalar1 dolayisiyla TCK’ nin 135.
maddesi ve devamindaki hiikiimlerinde diizenlenmis olan suclarin konusu olamayacaktir. OZBEK,
DOGAN vd., Tiirk Ceza Hukuku Ozel Hiikiimler, s. 571.; KOCA, Mahmut, UZULMEZ, ilhan, Tiirk
Ceza Hukuku Genel Hiikiimler, 3. Baski, Ankara, Seckin Yayincilik, 2010, s. 152.

490 ARTUK, GOKCEN, YENIDUNYA, Ceza Hukuku Genel Hiikiimler, s. 285.
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Ozellikle suglarm ictima1 bahsinde ele alacagimiz, kisisel verilerin kaydedilmesi
fiilinin ayn1 zamanda kisinin seref ve haysiyetini rencide edebilecek nitelik de tagimas1
halinde, merhum olan kisi bakiminda oliiniin hatirasina hakaret sugu islenmis

olacaktir. Bu durumda da su¢un magdurlar1 6lenin yakinlar1 olacaktir.

3. Hareket

TCK’nin 135. maddesinde diizenlenen bu sugun olusabilmesi icin kisisel
verilerin hukuka aykir1 olarak kaydedilmesi aranmaktadir. Kanun’un ikinci fikrasi,
24/3/2016 tarihli ve 6698 sayili Kanunun 30. maddesiyle degistirilinceye kadar
doktrinde maddenin fikralar1 arasindaki {islup farki uzunca siire tartisilmistir, *!
Mevcut diizenlemeyle sucun her iki fikra bakimindan da verilerin hukuka aykiri

kaydedilmesi eylemi ile islenebilecegini sdyleyebiliriz.

Kaydetmek, en basit anlamda, bir bilgisayar ortamma®’? veya kagit iizerine
kisisel verilerin yerlestirilmesi veya islenmesi olarak tanimlanabilir.*>* Bu anlamda
verilerin otomatik veya otomatik olmayan vasitalarla islenmesi arasinda 6698 sayili
Kanun’da benimsendigi sekilde TCK’da da bir fark gdzetilmemistir.*** Dolayisiyla bu
sucun, verilerin kaydedilmesini saglayacak her tiirlii hareketle ve vasitayla
islenebilecek, serbest hareketli bir su¢ oldugunu sdyleyebiliriz. **° Gerekcede
belirtildigi tizere; verileri kaydetme; bir CD, flash bellek, harici disk veya ses kayit
cihazma**® verilerin kopyalanmasi, depolanmasi,*? dijital ortama yerlestirilmesi**®

suretiyle gerceklestirilebilecegi gibi, kagit {izerine kalemle veya bagka sekilde not

491 “kisisel verileri kaydetmek” ve “veri olarak kaydetmek” eylemlerine iliskin tartismalar igin bkz s.
73.

492 Kaydetmek kavram; bilisim alanmnda “elektronik veya sayisal araglarda bilgiyi korumaya almak.”
olarak tanimlanmaktadir. TDK Giincel Tiirkge Sozliik, www.tdk.gov.tr (14.03.2018).

493 DULGER, Bilisim Suclari ve Internet Iletisim Hukuku, s. 624.

494 “Bu Kanun hiikiimleri, kisisel verileri islenen gercek kisiler ile bu verileri tamamen veya kismen
otomatik olan ya da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan
yollarla isleyen gercek ve tiizel kisiler hakkinda uygulanir.” 6698 sayili Kanun md. 2.

495 Aksi kanaat hareketin seklinin tipte ayrica belirlenmis oldugu ve sugun bagh hareketli olduguna
iliskin bkz. OZBEK, DOGAN vd., Tiirk Ceza Hukuku Ozel Hiikiimler, s. 574.

49 “Sanik hakkinda iletigimin tespiti karar1 da bulunmadi§indan, hiikkme dayanak yapilan iletigsimin
tespiti tutanaklarmin” igerigine gore, kisisel verilerin hukuka aykir1 olarak kaydedilmesi suguna
viicut verebilecektir. Bu konu igtima bahsinde ayrica haberlesmenin gizliligi ihlal suga bakimindan
da ele alinacaktir. Yargitay 1. CD., E: 2008/8783, K: 2009/437, T: 06.02.2009 www.kazanci.com
(08.02.2018).

497 SOYASLAN, Ceza Hukuku Ozel Hiikiimler, s. 350.

4% DULGER, Bilisim Suclart ve Internet Iletisim Hukuku, s. 624.
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almak, cizmek, isaretlemek **° seklinde de gergeklestirilebilir. Bunun yami sira
doktrinde; Kanun’un gerekcesindeki agiklamanin aksine bu sucun iglenebilmesi i¢in
verilerin mutlaka bir ara¢ kullanilarak kaydedilmesi gerektigi, dolayisiyla kagit
iizerine yazmak, ezberlemek veya okumak suretiyle kisisel verilerin kaydedilmis
olmayacag1 yoniinde isabetli gormedigimiz kanaatler de mevcuttur. Buna gore, kisisel
veriler daha ¢ok bilisim sistemleri {izerinde ve bir bilisim aracina ihtiya¢ duyularak
kaydedilmektedir. °°° Ancak bu sebeple sucun olusabilmesi igin verilerin
kaydedilmesinde bir aracin kullanilmasini aramak yerine, kaydetme eyleminin
verilerin saklanmas1 ve tekrar kullanilmasima elverisli sekilde gerceklestirilmis olmasi
kanaatimizce yeterli ve daha yerinde olacaktir.>®! Ornegin; bir arkadasimizdan baska
bir arkadasimizin telefon numarasini istedigimiz de ve numaray telefonumuza veya
ajandamiza kaydettigimizde kisisel verilerin hukuka aykir1 olarak kaydedilmesi
sucunu islemis oluruz. Her ne kadar hukuka uygun olarak elde etmis olsa da, karsi
tarafin rizasi olmaksizin telefonundaki numaray1 bizimle paylasan kisi de kisisel

verilerin hukuka aykir1 olarak verilmesi sugunu islemis olur.’%

Kigisel verilerin hukuka aykir1 olarak kaydedilmesi sucu, kisisel verilerin
kaydedilmesi isleminin gergeklesmesiyle tamamlanmis olan ve somut bagkaca bir
sonu¢ dogurmasi aranmayan neticesiz bir suc olarak kabul edilmektedir.’®® Ancak
doktrinde her su¢un muhakkak bir neticesinin oldugu ve sekli suclarda, tipki hakaret,
iftira, tehdit suglarinda oldugu gibi, bu neticenin harekete bitisik olabilecegi kanaatini

4

benimseyen miiellifler °* ; kisisel verilerin kaydedilmesi sucunda da kaydetme

499 HAFIZOGULLARI, OZEN, Tiirk Ceza Hukuku Ozel Hiikiimler Kisilere Karsi Suclar, s. 288.

500 OzBEK, DOGAN vd., Tiirk Ceza Hukuku Ozel Hiikiimler, s. 574.; DULGER, Bilisim Suclari ve
Internet iletisim Hukuku, s. 625.

301 SENER, “Kisisel Verilerin Hukuka Aykir1 Olarak Kaydedilmesi Sugu, s. 76.

502 “Bu agiklamalar 1s18inda somut olay incelendiginde, sanik Turgut'un, ayrildigi kiz arkadasi olan
sikayetcinin, kendisinde kayitli olan kisisel veri niteligindeki telefon numarasini, sikayet¢inin rizasi
disinda diger sanik Onur'a verdigi olayda; sikayetcinin telefon numarasini hukuka aykiri olarak
yayan sanik Turgut ile telefon numarasini hukuka aykir1 olarak ele gegiren sanik Onur'un eyleminin,
TCK'nin 136/1. maddesine uyan verileri hukuka aykir1 olarak verme veya ele gegirme sucunu
olusturacagi gozetilmeden, ayr1 ayr1 mahkumiyetleri yerine, “telefon numarasi vermek seklinde
gerceklesen eylemin kigisel verilerin ele gecirilmesi ve yayilmasi olarak degerlendirilemeyecegi”
bicimindeki isabetsiz gerekceyle beraatlerine karar verilmesi” Yargitay 12. CD., E: 2014/607, K:
2014/16665, T: 7.7.2014 www.kazanci.com (08.02.2018).; AKDAG, Tirk Ceza Kanunu
Kapsaminda Kisisel Verilerin Korunmasi, s. 109.

303 Sugun tamamlanmasi igin bir neticenin ve dis diinyada bir degisikligin ger¢eklesmesinin aranmadig
suc tiplerine “sirf hareket sucu” veya her sugun bir neticesi oldugu ve sekli suglarda bu neticenin
harekete bitisik oldugu kabuliinde bulunan mielliflere gore ‘“neticesi harekete bitisik sug”
denilmektedir. KOCA, UZULMEZ, Tiirk Ceza Hukuku Genel Hiikiimler, s. 164.

394 HAKERI, Hakan, Ceza Hukuku Genel Hiikiimler, 14. Baski, Ankara, Adalet Yaymevi, 2012, s. 148 ;
ICEL, Kaythan, Ceza Hukuku Genel Hiikiimler, 4. Baski, Istanbul, Beta Basim, 2017, s. 283.
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eyleminin neticeyi i¢inde barmdiran, hareketin yapilmasiyla neticenin es zamanh
olarak gerceklestigi diger bir deyisle hareketin neticeden yer ve zaman bakimindan
ayrilmasit miimkiin olamayan neticesi harekete bitisik bir su¢ oldugunu kabul
etmektedirler. °* Katildigimiz bu kanaate gore; kisisel verilerin hukuka aykir1 olarak
kaydedilmesi sugu, netice olarak kaydetmenin gerceklesmis olmasimnin aranmasini
gerektiren, neticesi harekete bitisik bir suctur. Bu sug¢a ancak kaydetmenin
ger¢eklesmemis oldugu ve icra hareketlerinin tamamlandigi asamada tesebbiis
giindeme gelebilecektir. Boyle bir durumla karsilasilmasi ise neticesi harekete bitisik
suglar bakimindan oldukca istisnaidir. °°° Hafizogullari’na gore de; neticesiz ani
hareketli bir su¢ olmakla birlikte, bu sucun kayit isinin bitirilmesinden 6nceki asamada

tesebbiis asamasinda kalabilecektir. 37

ii. Manevi Unsur

Kisisel verilerin hukuka aykiri olarak kaydedilmesi sucu kasten islenebilen bir
sug olarak Kanun’da diizenlenmistir.>*® Failin su¢ islemeye yonelik kastinin dogrudan
veya olast kast olmasi miimkiindiir. Ancak suc¢ tipinde bu sucun taksirle
islenebilirligine iligkin 6zel bir hiikiim yer almadigindan, taksirle islenen verilerin
hukuka aykir1 olarak kaydedilmesi sucu cezalandirilamamaktadir. Bu sugun 6zellikle
1. fikras1 ve 2. fikrasinda sayilan bazi verilerin, 6zel olarak hukuka aykirilik bilinciyle
kaydedilmis olmasinin, tipiklikte aranmasi ise doktrinde tartigilan bir konu olmustur.

Baz1 yazarlar; sug¢ tipinde “hukuka aykirilik” 6zel olarak yer almaktaysa, hukuka

505 DULGER, Bilisim Suclari ve Internet lletisim Hukuku, s. 625.

506 «“Neticesi harekete bitisik suclardan olan cinsel saldir1 sugu viicuda dokunulmasiyla, nitelikli cinsel
saldir1 sugu magdurun viicuduna organ veya sair bir cisim sokulmasi ile tamamlanmaktadir. 6545
sayillt Kanunla yapilan degisiklik sonrasinda ise cinsel davranisin sarkintilik diizeyinde kalmasi
halinde daha az cezaya hiikkmolunmasi Ongoriilmiistiir. Neticesi harekete bitisik suclarda icra
hareketlerinin boliinebildigi durumlarda suga tesebbiis miimkiin oldugundan, fail cinsel saldiri
sucunu islemek kastiyla dogrudan dogruya icra hareketlerine baglamis, ancak elinde olmayan engel
nedenlerle tamamlayamamis ise suga tesebbiis s6z konusu olacaktir.” Yargitay CGK., E: 2014/572,
K: 2015/2, T: 17.02.2015. www.legalbank.net (01.02.2018).

507 HAFIZOGULLARI, OZEN, Tiirk Ceza Hukuku Ozel Hiikiimler Kisilere Karsi Suglar, s. 288.

508 «“Aciklanan nedenlerle; sanigin Astronomi Boliimii'nde 6gretim iiyesi oldugu halde Matematik
Boliimii 6grencisi katilan hakkinda egitim ve Ogretim hakkini engelleyecek sekilde yetkisiz
tutanaklar tuttugu gibi, bina ana girisinde kapidan igeri girisi engelleyecek sekilde durdugu, kapiy
arkadan tuttugu, rizasi disinda fotograf c¢ektigi, katilan perukla dahi geldiginde bu sekilde
engellemelerde bulundugu, katilanin basortiilii olmasi nedeni ile hakaret olusturan beyanlarda
bulundugu tutanaklar, belirtilen tanik ifadeleri ile anlagilmistir. Sanigin ¢ekmis oldugu fotograflar
dosyaya ibraz etmis olmasi nedeniyle TCK’nin 135. maddesindeki kisisel verilerin hukuka aykiri
olarak kaydedilmesi kastiyla hareket etmedigi kanaatine varilmistir.” Yargitay 4. CD., E: 2013/835,
K: 2013/17101, T: 03.06.2013www.kazanci.com (08.02.2018).
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aykirihigin tipikligin bir unsuru olarak ele alinmasi ve failin sugu bu bilingle islemis
olmasmin aranmasi gerektigi kanaatindedir. Dolayisiyla bu kanaate gore, failin

kastinn hukuka aykirihigi da kapsamas: gerekmektedir®®

ve su¢ sadece dogrudan
kastla islenebilmektedir.'® Failin, hukuka aykir1 olarak hareket ettigine iliskin bilinci
tam olmalidir. Diger bir kisim miiellif ise; Kanun normunda hukuka aykiriliga 6zel
olarak yer verilmis olmasini, sug¢ tipindeki fiilin hukuka uygun olarak da
gerceklestirilebilecegini  belirtmek amaciyla yer verildigine dayandirarak
aciklamaktadirlar. Buna gore; 135. madde de su¢ olarak diizenlenmis olan kisisel
verilerin kaydedilmesi fiilinin, hukuka uygun olarak da gerceklestirilebilmesi
miimkiindiir ve kanun lafzinda arandigi gibi hukuk diizenine bir aykirilik
bulunmadike¢a su¢ da olusmayacaktir.’!! Dahas1 bu kanaate gore; kisisel verilerin bir
hukuk normuna dayanilarak islenmis olmasmnin, Kanun’un sug olarak diizenledigi bu
eylemi hukuka uygun kilabilmesi i¢in, Kanun’un lafzinda verilerin “hukuka aykir1
olarak” kaydedilmesi, ibaresine dzel olarak yer vermis olmasi gerekmektedir. >'?
Kanaatimizce isabetli olmayan bu goriis, hukuka aykirilik bahsinde tekrar
degerlendirilecektir. Buna karsilik Kanun’un lafzinda “hukuka aykiri olarak™ ifadesine
yer verilmis olmasinin, aslinda 6zel bir anlam tasimadigi, hukuka aykiriliga 6zel olarak
yer veren diger sug tiplerine iliskin uygulamalar da gozlemlendigi iizere bu suclara
iligkin yargilamada farkli bir usul benimsenmemis oldugunu séyleyebiliriz. Buna gore,
Kanun’un lafzinda hukuka aykiriligin 6zel olarak yer aldig1 suclarda da diger sug
tiplerinde oldugu gibi hukuka aykirilik karine olarak mevcut kabul edilmektedir ve
yargilamada hakimin 6zel olarak failin hukuka aykirilik bilinci tasiyip tasimadigina

iliskin bir ispat faaliyeti yiiriitebilmesi s6z konusu degildir.>!

509 “Kisinin, bir daha kanit elde etme olanaginm bulunmadig ve yetkili makamlara basvurma imkanmin
olmadig1 ani gelisen durumlarda, 6rnegin; kendisine karsi islenmekte olan (cinsel saldiri, hakaret,
tehdit, iftira veya santaj gibi) bir su¢ s6z konusu oldugunda ya da kendisine veya aile birligine
yonelen, onurunu zedeleyen, haksiz bir saldiriy1 6nlemek i¢in, kaybolma olasiligi bulunan kanitlarin
kaybolmasini engelleyip, yetkili makamlara sunarak giivence altina almak amaciyla, saldirryt
gerceklestiren tarafin bilgisi ve rizasi disinda, 6zel hayata ait bilgileri okuma, konugma ve
haberlesme iceriklerini veya 6zel hayata iligkin ses ve goriintiileri dinleme, izleme ya da kaydetme,
kisisel verileri kaydetme, ele gecirme ve yayma eylemlerinin hukuka aykiri oldugunu kabul etmek
miimkiin olmadig1 gibi, esasen bu hallerde, kisinin hukuka aykir1 hareket ettigi bilinciyle hareket
ettiginden de soz edilemeyecegi gozetildiginde” Yargitay 12. CD., E: 2013/14958, K: 2014/3723,
T: 17.02.2014 www.kazanci.com (08.02.2018).

S10KOCA, UZULMEZ, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 506.; MENDOS KUSKONMAZ, Kisisel
Verilerin Tiirk Ceza Kanunu Kapsaminda Korunmasi, s. 144.

S SENER, “Kisisel Verilerin Hukuka Aykiri Olarak Kaydedilmesi Sucu, s. 78., 84.;

512 §ZBEK, DOGAN vd., Tiirk Ceza Hukuku Ozel Hiikiimler, s. 579.

313 DULGER, Bilisim Suglari ve Internet Iletisim Hukuku, s. 628.
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Kunter’e gore; sug tipinde hukuka 6zel aykiriligin arandigi hallerde; hem failin
hukuka aykir1 hareket ettigi bilincine sahip olmasi 6zel olarak aranmalidir hem de
ispata iligskin olarak, savci tarafindan iddia edilenin aksine failin hukuka aykiriligin
bilincinde olmadigini ispat etme miikellefiyeti bulunmaktadir. Buna gore failin,
hukuka aykirilik bilinciyle hareket etmedigini ispat etmesi, ayni zamanda sugun
manevi unsurunun da bulunmadigmin da ispatlanmis oldugu anlamma gelecektir.”'*
Kanaatimizce de sug¢ tipinde 0zel olarak aranan “hukuka aykirilik” sugun manevi
unsuruyla iligkili olarak ele alinmasi gereken bir husus olup, her somut olayda failin

bu bilingle hareket edip etmedigi degerlendirilmelidir.

iti. Hukuka Aykiriik Unsuru
Ceza hukuku bakimindan hukuka aykirilik; failin isledigi tipe uygun fiil ile
hukuk diizeni arasinda c¢atisma bulunmasi 5 | “fiilin hukuk nizamma uygun

2316 glarak tanimlanmaktadir. Hukuk diizeni ile kast olunan ceza hukuku

olmamasi
degil biitiin hukuk diizenleri ile sug teskil eden fiilin aykiriligidir. Eger ki bir hukuk
normuyla fiil, hukuka uygun kabul edilmisse artik bu fiilin su¢ olarak
cezalandirilabilirligi s6z konusu olamayacaktir. Zira hukuk diizeni bir biitlindiir. Birine
gore hukuka uygun kabul edilen eylemin digeri tarafindan sug¢ olarak kabul edilmesi
miimkiin degildir. Bu itibarla sunu diyebiliriz ki; ceza hukuku bakimindan su¢ olarak
kabul edilen her eylem aslinda hukuk diizeni ile catigma icerisindedir, velev ki bu
eylemi hukuka uygun kilacak bir kural getirilmis olmasm. Tipiklikte, “hukuka
aykirilik” 6zel olarak aransa da aranmasa da, sug teskil eden fiile izin veren bir hukuk
normunun mevcut olmasi, fiil ile hukuk diizeni ile arasindaki catigmayi ortadan
kaldiracaktir. Boylelikle eylem hukuka uygun hale gelmis olacaktir ve bu durum, ceza
kanunlarinda sug olarak diizenlenmis olan her tiirlii eylem i¢in s6z konusu olabilir. Bu
sebeple, TCK’nin 135. maddesinde su¢ olarak diizenlenen, kisisel verilerin
kaydedilmesi fiiline de, tipiklikte hukuka aykiriligin 6zel olarak yer alip almamasina
bakilmaksizin, hukuk diizeni igerindeki bir normla izin verilebilmesi miimkiindiir. Bu
durumda kisisel verilerin hukuka aykir1 olarak kaydedilmesi sugunun olusmasina

engel bir hukuka uygunluk sebebinin mevcut oldugunu sdylememiz gerekecektir.

314 KUNTER, Nurullah, Su¢un Maddi Unsurlart Nazariyesi, Istanbul, Ismail Akgiil Matbaas1, 1954, s.
66.

315 ALACAKAPAN, Ugur, Sugun Unsurlart, Ankara, Seving Matbaasi, 1975, s. 95.

516 KUNTER, , Sugun Maddi Unsurlart Nazariyesi, s.110.
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Dolayisiyla bu sug tipinde, sug¢ teskil eden kisisel verilerin kaydedilmesi fiilinin
hukuka uygun olarak da gergeklestirilebilecegine isaret etmek icin, hukuka aykiriligin

ozel olarak diizenlenmis oldugu seklindeki kanaate istirak edemiyoruz.>!”

Hukuka uygunluk sebepleri, ceza hukukunun sug saydigi bir fiilin yapilmasina
yetki taninmasi veya yapan kisi bakimindan fiilin gérev olarak diizenlenmis olmasi
seklindeki fiilin gergeklesme asamasindan 6nce mevcut olmasi gereken sebeplerdir.
Bu sebeplerin fiilin islenmesinden 6nceki asamada mevcut olmadiklar takdirde,
gerceklestirilen eylemin sonradan bu sebeplerden birinin olugsmasina bagli olarak
hukuka uygun hale gelmesi s6z konusu olamaz.’'® Kisisel verilerin hukuka aykir
olarak kaydedilmesi su¢u bakimindan da ilgilinin rizas1 ve kanun hiikmiiniin yerine
getirilmesi hukuka uygunluk sebeplerinin, sugun islenmemis oldugu asamada mevcut

olmasi halinde, islenen bu fiilden dolay faile ceza verilemeyecektir.’'”

Ilgilinin rizas1, 5237 sayih Tiirk Ceza Kanunu’nun 26/2. fikrasindaki “Kisinin
iizerinde mutlak surette tasarruf edebilecegi bir hakkina iliskin olmak iizere, agikladigi
rizas1 c¢ercevesinde islenen fiilden dolayr kimseye ceza verilmez” seklindeki
diizenlemesine gore; failin, en ge¢ sugun icra hareketlerine baslamis oldugu sirada
mevcut olan ilgilinin rizasina baglh olarak isledigi suc¢ niteligindeki eylemi
cezalandirilmayacaktir. Bu diizenleme ilgilinin, kendisine kars1 gergeklestirilen ve sug
teskil eden fiile iliskin gosterdigi rizanin tagimasi gereken bazi 6zelliklere de isaret
etmektedir. Buna gore sug teskil eden fiilin, miinhasiran kiginin iizerinde mutlak
surette tasarruf edebilecegi bir hakka yonelmis olmasi veya diger bir deyisle gosterilen
rizanin lizerinde mutlak surette tasarruf edilebilen bir hakka iliskin olarak verilmesi
gerekmektedir. Bu siirlandirict hikkiim uyarmca, ilgilinin rizasinin hukuka uygunluk
sebebi olarak kabulii ancak belli istisnai hallerde s6z konusu olabilmektedir. Zira ceza
mevzuatimizda diizenlenmis olan pek cok sug tipi ile korunan hukuksal yarar;
miinhasiran kisilerin sahsi yararma degil, bunun yaninda toplumsal yarara da

yoneliktir. Kanaatimizce, korunan hukuksal yararin, kisilerin kisilik olarak gelisimi ve

517 DULGER, Bilisim Suclari ve Internet Iletisim Hukuku, s. 627.; OZBEK, DOGAN, Tiirk Ceza
Hukuku Ozel Hiikiimler, s. 579.

518 Hukuka uygunluk sebepleri eylemi en geg gerceklestirilmeye basladigi andan itibaren hukuka uygun
hale getirmektedirler. ALACAKAPAN, Sucun Unsurlari, s. 79.

519 “Kiginin rizasi ile kendisiyle ilgili bilgilerin kayda alinmasmin su¢ olusturmayacagi muhakkaktir.
Belirli nitelikteki kisisel verilerin kayda alinmasi kanun hiikmiiniin geregi olarak yapilmaktadir. Bu
bakimdan, c¢esitli kamu kurumlarida verilen kamu hizmetinin geregi olarak kisilerle ilgili baz1
bilgiler ilgili kanun hiikiimlerine istinaden kayda alinmaktadirlar. Bu durumlarda, s6z konusu sug
olugmayacaktir.” TCK Gerek¢e Madde 135.
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kendi kaderini tayin edebilme 6zgiirligii ile baglantili oldugu hallerde, ilgilinin sug
teskil eden fiile gosterdigi riza hukuka aykirihigi ortadan kaldiracaktir.’*® Bu durumda
sug tipinde korunan hukuksal yarara gore iizerinde mutlak surette tasarruf edilebilecek
bir hak olup olmadig1 degerlendirmesi yapmak gerekirse; TCK’nin 135. maddesinde
diizenlenen kisisel verilerin hukuka aykir1 olarak kaydedilmesi sugunda korunan
hukuksal yarar, genelde 6zel yasamin gizliligi 6zelde ise kisisel verilerin korunmasi
hakki olugu ve bu haklarin temelini de kisilerin kendi kaderini tayin edebilme
Ozgiirligli olusturdugu i¢in, bu su¢ bakimindan ilgilinin {izerinde mutlak surette
tasarruf edebilecegi bir hakkinin bulundugu ve rizanin bir hukuka uygunluk sebebi
olarak kabul edilebilecegini sdyleyebiliriz. Ancak doktrinde bu sucun kisilerin 6zel
hayatlarina dahil olan kisisel verilerinin gizliliginin korunmasi hususundaki ferdi ve
kamusal yararin korunmas1 hukuksal yararini konu edindigi istikametindeki kanaatlere
de rastlanmaktadir.”*' Ancak, bu miiellifler ayn1 zamanda ilgilinin suca gdstermis
oldugu rizay1 da hukuka uygunluk sebebi olarak kabul etmekte ve kanaatimizce bu
hususta ¢elismektedirler. Doktrinde bir baska degerlendirmeye gore de; sugun
sorusturulmast ve kovusturulmasi bakimindan sikayet aranmadigindan ve re’sen
sorusturulan bu tarz suglarda kural olarak, magdurun {izerinde mutlak surette tasarruf
edebilecegi bir hakkinin bulunmadig1 kabul edildiginden, ilgilinin rizasmin kisisel
verilere karsi islenen suglarda hukuka uygunluk sebebi olarak kabul edilmesi s6z

konusu degildir.*

6698 sayili Kisisel Verilerin Korunmas1 Kanunu’na gore de kisisel verilerin

islenmesi yasagina iligkin temel istisna veya islemeyi hukuka uygun kilan temel

523

sebep;~~ ilgilinin, “belirli bir konuya iliskin, bilgilendirilmeye dayanan ve ozgiir

iradeyle agiklanan” 524

acik rizasinin bulunmasidir. Bu diizenlemeye gore, ilgili
tarafindan verilebilecek riza, ayn1 zamanda veri sorumlusunun verileri hangi smir,

kapsam, sekil ve siire kosullarinda isleyebilecegine iliskin yol gdstericilik niteligi de

520 ARTUK, GOKCEN, YENIDUNYA, Ceza Hukuku Genel Hiikiimler, s. 433.

32l HAFIZOGULLARI, OZEN, Tiirk Ceza Hukuku Ozel Hiikiimler Kisilere Karsi Suclar, s. 287.

52 ZBEK, DOGAN vd., Tiirk Ceza Hukuku Ozel Hiikiimler, s. 582.

323 “Acik r1za, 6698 sayili Kanun’da hem 6zel nitelikli kigisel veriler, hem de 6zel nitelikli olmayan
kisisel veriler bakimindan temel hukuka uygunluk sebebi olarak 6ngoriilmiistiir. Buna gore sirastyla
Kanun’un; 5. maddesinin, 1. fikrasina gore “Kisisel veriler ilgili kisinin acik rizasi olmaksizin
islenemez”, 6. maddesinin 2. fikrasina gére “Ozel nitelikli kisisel verilerin, ilgilinin agik rizasi
olmaksizin islenmesi yasaktir”, 8. maddesinin 1. fikrasima gore “Kisisel veriler, ilgili kiginin agik
rizast olmaksizin aktarilamaz”, 9. maddesinin 1. fikrasina gore “Kisisel veriler, ilgili kisinin agik
rizast olmaksizin yurt disma aktarilamaz.” KVK Kurumu Yayinlari, Acik Riza, s. 2,
https://www.kvkk.gov.tr (08.01.2018).

524 KVKK md. 3/1 a.
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tasimaktadir.’?® 6698 sayili Kanun’un veri islemeye iliskin verilebilecek agik rizanmn
tagimasi gereken unsurlarmin, TCK’nin 26. maddesine gore daha sinirlandirict oldugu
siiphesizdir.’?¢ Hukuka uygun veri islemenin temel kosullar1 arasinda sayilan ilgilinin
rizasina iliskin aranan bu 6zellikler calismamizin ilk boliimiinde kapsamli olarak ele
alindigindan burada tekrara diismemek adma konudan bu kadar bahsedilmesi uygun
goriilmiistiir. °*” Ancak her iki diizenleme bakimindan da rizanin muteberlik
tagtyabilmesinin ortak kosullari; ilgilinin riza gostererek iizerindeki haklarindan
vazgectigi degerin anlam ve igeriginin ayirdinda olmasi,>?® ne sekilde verildigi fark

etmeksizin verilen rizanm serbest iradeye dayanmasi 3%

ve kisisel verilerin
kaydedilmesine/islenmesine iliskin rizanin en ge¢ eylemin gergeklestirildigi sirada

verilmis olmasidir.>*°

Kisisel verilerin hukuka aykir1 olarak kaydedilmesine iligkin ilgilinin gostermis
oldugu riza; uygulamada, genellikle kisilerin kendi iradeleriyle sosyal medya
iizerinden ve herkese agik olarak paylastiklar1 kisisel verilerinin, bu sekilde

paylasilmis olmasmin baskalar1 tarafindan islenmesine iligkin rizalar1 oldugu anlamina

525 KVK Kurumu Yaymlari, Agik Riza, s. 4., https://www.kvkk.gov.tr (02.03.2018).

526 “Kanuna gore agik rizanin ii¢ unsuru vardir:

a. Belirli bir konuya iligkin olma: Agik riza beyaninin kapsami genel nitelikte olmamali, belirli bir
sunulmasi i¢in kisisel verilerinizin islenmesine agik riza veriyor musunuz?” bi¢iminde riza alinmasi
durumunda, riza “belirli bir konuya iliskin” olmayacagi igin gecerli bir riza olarak kabul
edilmeyecektir.

b. Bilgilendirmeye dayanma: Elde edilecek kisisel verilerin hangi amaclarla kullanilacagi acikca
belirtilmeli, kisinin anlamayacagi terimler ya da yazili bilgilendirme yapildiginda okumakta giicliik
cekecegi oranda kiigiik puntolar kullanilmamalidir.

c. Ozgiir iradeyle agiklanmus olma: Bir irade beyani olan “riza” beyanmin kisinin 6zgiirliigiinii
etkileyecek hallerden arinmis olmasi gerekmektedir. Bu dogrultuda, “agik riza” beyanini veren veri
sahibinin iradesini bozacak bir durum mevcut olmamalidir.” KVK Kurumu Yayinlari, 6698 Sayili
Kisisel Verilerin Korunmasi Kanununun Uygulanmasina Yonelik Soru Cevaplar, s. 21.,
https://www.kvkk.gov.tr (02.03.2018).

527 Bkz. s. 24-26.

528 Verilerinin kaydedilmesine ydnelik olarak veri dznesinin veya magdurun vermis oldugu rizanmn,

konu, amag vb. hususlara iligkin aydinlatilmis yada diger bir deyisle bilgilendirilmis olarak verilmesi

rizaya muteberlik kazandiracak énemli bir unsur olarak kabul edilmektedir. Bu unsurun yerine
getirilmesiyle dolayli olarak da kisisel verilerin “amacla baglilik ilkesine” uygun olarak islenmesi
temin edilmis olabilecektir. AKDAG, “Tiirk Ceza Hukukunda Kisisel Verilerin Korunmas ilkeleri”,

s. 34.; 6698 sayili Kanun md. 4

“Taraflarin esit konumda olmadig1 veya taraflardan birinin digeri lizerinde etkili oldugu durumlarda

rizanm Ozgiir iradeyle verilip verilmediginin dikkatle degerlendirilmesi gerekir. Ozellikle isci-

igveren iligkisinde, isciye riza gostermeme imkaninin etkin bir bigimde sunulmadigi veya riza
gostermemenin is¢i agisndan muhtemel bir olumsuzluk doguracagi durumlarda, rizanin 6zgiir

iradeye dayandigi kabul edilemez.” KVK Kurumu Yaymlari, A¢k Riza, s. 7,

https://www.kvkk.gov.tr (02.03.2018).

“Bilgilendirmenin mutlaka verinin islemesinden énce yapilmas gerekir. Islenecek verinin niteligi,

ayn1 zamanda bilgilendirme diizeyini belirleyecektir. ilgili kisinin aydinlatilmasi ayn1 zamanda

kisinin kendi gelecegini belirleme hakkmim bir yansimasmi olusturmaktadir.” KVK Kurumu

Yaymlari, A¢ik Riza, s. 6., https://www.kvkk.gov.tr (02.03.2018).

©

529

53

(=}
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gelip gelemeyecegi tartismalari ile karsimiza ¢ikmaktadir. Hem 6698 sayili Kanun’a
hem de TCK’ya gore kisilerin herhangi bir sekle bagh kalmaksizin riza beyaninda
bulunmalar1 miimkiindiir. Tiirk Ceza Hukuku’na gore rizanin; a¢ik veya zimni, yazili
veya yazisiz olarak verilebilmesi miimkiindiir.’*! 6698 sayili Kanun’a gére de agik
rizanin muteberligi, en azindan kisinin riza gosterdigine iligkin tereddiit birakmayacak
belli emarelerin mevcut olmasma bagl kabul edilmistir. > Bu durumda, kisinin
kendisi hakkinda herkese agik olarak paylastigi bilgilerin, baskalar1 tarafindan
islenmesine iliskin rizasinin bulundugunun kabul edilebilmesi kanaatimizce, en
azindan somut olayda buna iliskin belli ipuglarinin bulunmasma bagli olmaldir.
Kisilerin bu eyleminin, kisisel verilerin islenmesine yonelik genel gecer bir riza beyani
olarak kabul edilmesi, ayn1 zamanda kisisel verilerin hukuka aykir1 olarak islenmesini
su¢ olarak diizenleyen maddelerin konulus amaci ve ruhuna da aykirilik teskil
edecektir. >3 Yargitay Ceza Genel Kurulu'nun da, kisinin kdse yazarhgi yaptigi
gazetede herkesin erisimine agik olarak yer alan resminin, baskalari tarafindan
islendigi olayda; resmini kendi rizasiyla herkese acik olarak internete yiiklemis olmas1
sebebiyle ilgilinin, zimni olarak daha sonraki kisisel verilerinin islenmesi niteligindeki
eylemelere de riza gostermis bulundugu c¢ikarimi kabul edilmeyerek, bu eylemin sug

olusturdugu istikametinde ictihatta bulunulmustur.’3*

Iscinin kisisel verilerinin, isveren tarafindan hukuka aykir1 olarak kaydedilerek
islenmis oldugu iddiasiyla, Anayasa Mahkemesi’nin 0niine gelen bir uyusmazlikta da
Mahkeme; is¢inin, i sOzlesmesinde yazan yasaklayic1 hiikiimleri imzalamakla
igverenin bu hiikiimler uyarinca gergeklestirdigi veri isleme faaliyetleri karsisinda
korunmasini  bekleyemeyecegi ve gerektiginde verilerin isveren tarafindan

islenebilecegine iliskin sozlesmede ikazda da bulunuldugundan, is¢inin rizasinin

331 ARTUK, GOKCEN, YENIDUNYA, Ceza Hukuku Genel Hiikiimler, s. 439.

332 Bkz. s. 24.

33 SEYREK TUTUNCUBASI, Kisilerin Kendisine Ait Verilerin Kaderini Tayin Hakkinin Ceza
Hukuku Yoluyla Korunmast, s. 98.; “Ornegin; daha énce bir yerel gazetede yer almis olan bilginin
daha sonra, televizyonda, internette veya iilke capinda yayimlanan tiraji yiiksek bir gazetede yer
almasi, siiphesiz ¢ok daha fazla sayida insan tarafindan &grenilmesine ve ilgili oldugu kisinin
haklarinin daha agir ihlaline yol acacaktir.” AKDAG, Tiirk Ceza Kanunu Kapsaminda Kisisel
Verilerin Korunmasti, s. 122.

53 «“Samigin genel yayin yonetmenligini yapti1 gazetede kose yazari olarak galisan katilanin yazdig
kosesinde kullanilan fotografin, hukuka uygunluk nedenlerinin bulunmamasi nedeniyle hukuka
aykir1 oldugunda tereddiit bulunmayan bir yontemle sanik tarafindan internetteki 6zel bir arkadashk
sitesine kimlik, adres ve telefon bilgileri verilmeksizin ve erkek arkadasi aradigi agiklamasiyla
konulmasi eylemi, TCK'nin 136. maddesinde diizenlenen kisisel verileri hukuka aykir1 olarak yayma
sugunu olusturmaktadir.” Yargitay CGK., E: 2012/12-1510, K: 2014/331,T: 17.06.2014
www.kazanci.com (04.01.2018).
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mevcut oldugunun kabul edilerek ihlalin bulunmadigina karar vermistir. Kararin
gerekgesi; “Is sozlesmelerinin parcasi olan diizenlemeler ile sirket kaynaklarimn,
bilgisayarlarin, kurumsal e-posta hesaplarimin kisisel amaglar dogrultusunda
kullanimi kesin gekilde yasaklanmigs, gerektiginde yazismalarin ve iletisim kayitlarinin
takip edilebilecegi ve incelenebilecegi hususunda basvuruculara gerekli uyarilar ve
bilgilendirmeler yapilmistir. Bunun yamnda, kurumsal olmadigi siirece kisisel
hesaplarin ve kisisel iletisim vasitalarinin mesai saatleri icerisinde kullaniima imkani
olmasina ve buna iliskin bir engel bulunmamasina ragmen, yapilan isin gerekleriyle
ilgisi olmayan yazismalarin is s6zlesmelerine aykirt bicimde mesai saatleri igerisinde
kurumsal hesaplar iizerinden gergeklestirildigi anlasilmaktadir. Bu nedenlerle
basvurucularin kurumsal e-posta hesaplart iizerinden gergeklestirdikleri kisisel
yvazismalarin korunmast konusunda makul bir beklenti icinde olduklari sonucuna

2535

ulastlamaz. seklindedir.

Benzer bir olay da Yargitay 9. Hukuk Dairesi; “Isverenin kendisine ait
bilgisayar ve e-mail adresleri ile bu adreslere gelen e-postalart her zaman denetleme
vetkisi bulunmakta” oldugunun kabuliine dayanarak, is¢inin bu e-posta hesaplari
iizerinden igveren hakkinda hakaret iceren maillerin gonderilmis olmasini haklh fesih
sebebi olarak kabul etmistir.”*® Ancak kararda benimsenen sekilde isverenin, her
kosulda iscinin isyerinde kullandigi ve kendisine ait kisisel verilerin bulundugu
bilgisayar ve e-postalar1 denetleyebilme veya bunlar1 kaydedebilme yetkisinin
bulundugunun kabul edilebilirligi s6z konusu olamaz. Eger ki, is¢i ve igveren arasinda
imzalan is sozlesmesi hiikiimlerinde veya baska bir sekilde, is¢iye tahsis olunan
bilgisayar ve e-posta hesaplarmin, igveren tarafindan her zaman denetlenebilecegi
konusunda isci bilgilendirilmemisse isverenin, is¢iye ait kisisel verileri kararda
belirtilen sekilde kaydetmesi eylemine iliskin is¢inin rizasinin bulundugu da kabul
edilemeyeceginden, yapilan isleme hukuka aykir1 olacaktir. Ancak isletmede ¢alisan
kisilerin rizasmna dayanarak, isyerine ait bilgisayar ve igyeri uzantili e-postalarin

isveren tarafindan denetlenmesi ve kaydedilmesi, 6zel hayatin gizliliginin ihlali ve

535 Anayasa Mahkemesi, Omiir Kara - Onursal Ozbek Bagvurusu
36 Yargitay 9. HD., E: 2010/37516, K: 2009/447, T: 13.12.2010.
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kisisel verilerin hukuka aykir1 olarak kaydedilmesi suglari, bakimindan hukuka

uygunluk sebebi olarak kabul edilebilecektir.”’

Tiirk Ceza Kanunu’nun 24. maddesi ile hukuka uygunluk sebepleri arasinda
kabul ettigi ve 6698 sayili Kanun’un da 5. maddesinin 2. fikrasinin a. bendinde yer
verdigi kisisel verilerin islenmesini hukuka uygun kilan istisnai hallerden birisi de;*
“kanunun hikkmiiniin yerine getirilmesi” dir. Buna gore; kisisel verilerin bir hukuk
normuna uygun olarak kaydedilmesi islenen hukuka aykiri fiili, su¢ olmaktan
¢ikarmaktadir.’* Kanun hiikmiiniin icrasi; hukuk diizenine dahil bir normun, bu tiiziik
veya yonetmelik de olabilir, kisilere belli kosullar s6z konusu oldugunda bazi
davranislarda bulunabilme yetkisi tanimasi olarak tanimlanmaktadir.>*® Bu yetki daha
ziyade kamusal diizen, istikrar ve refahin gereklerine uygun kamusal faaliyet yiiriiten
kisi ve kurumlara taninmaktadir. Ornegin; “kesinlesmis ceza ve giivenlik tedbirlerine
mahkimiyete iliskin bilgilerin otomatik isleme tabi bir sistem kullanilarak
toplanmasina, siniflandrilmasina, degerlendirilmesine, muhafaza edilmesi” amaciyla
diizenlenmis olan Adli Sicil Kanunu, kisisel veri niteligi tasiyan mahkumiyet

bilgilerinin adli sicillerde kayit altina alinmasi, saklanmasi1 ve depolanmasma iliskin

yetki verici hiikiimler icermektedir. ! Bu itibarla adli sicil kayitlarmi Adli Sicil

337 TEZCAN, Durmus, “Ozel Hayatin Gizliligini Thlal ve Kisisel Verilerin Kaydedilmesi Sucu Ile ilgili
Bazi Gozlemler”, Istanbul Universitesi Hukuk Fakiiltesi Mecmuast, C. 71, S. 1, 2013, s. 1161-1164.

338 Kisisel verilerin islenmesine iligkin temel esas ve usulleri diizenleyen 6698 sayili Kisisel Verilerin
Korunmasi Kanunu 5. maddesinde hangi hallerde kisisel verilerin islenmesinin/kaydedilmesinin
kanunun tanidig1 yetki ¢ergevesinde olabilecegi diizenleme altina alinmistir. Kanun’un 5. maddesine
gore; kisisel verileri islenen ilgilinin iglemeye rizasinin bulunmasi temel hukuka uygun veri isleme
sebebi olarak kabul edilmistir. Bunun yaninda; hukuk diizenine dahil olan diger kanunlarda agik¢a
kisisel verilerin kaydedilebileceginin 6ngoriilmiis olmasi; ilgilinin kigisel verilerinin kaydedilmesine
riza gosterebilecek durumda olmamasi veya hukuken riza verme ehliyeti olmamasi veya kendisi
veya baska bir kisinin hayat ve viicut tamhigmm korunmasi igin verilerin kaydedilmesi
zorunlulugunun olmast; ilgilinin tarafi oldugu bir sézlesmenin ifasi veya kurulmasi geregince kisisel
verilerin kaydedilmesi gerekliliginin bulunmasi; kisisel verilerin, veri sorumlularinin hukuken
yiikiimlii olduklart sorumluluklarini yerine getirmeleri i¢in iglenmesinin zorunlu olmasi; kaydedilen
verilerin ilgili kisinin kendisince alenilestirilmis olmasi; bir hakkin kurulmasi, kullanilmast veya
korunmas1 igin kisisel verilerin kaydedilmesinin zorunlu olmast ve ilgilinin temel hak ve
Ozgiirliiklerine zarar vermeyecek surette, veri sorumlusunun hakli ¢ikarlar igin kisisel verilerin
kaydedilmesinin zorunlu olmasi hallerinde kisisel verilerin, ilgilinin rizast olup olmadigna
bakilmaksizin islenebilmesi 6698 sayili Kanun’a gére miimkiindiir.

539 AKDAG, “Tiirk Ceza Hukukunda Kisisel Verilerin Korunmast ilkeleri”, s. 31.

540 ARTUK, GOKCEN, YENIDUNYA, Ceza Hukuku Genel Hiikiimler, s. 376.

5412937 sayili MIiT Kanunu 6. maddesi de Teskilatin, dogrudan veya dolayli olarak kisisel verilerin
kayit altina alinmasina iliskin yetki sahibi oldugunu diizenlenmektedir. Ornegin; 6. maddeye 2005
yilinda ek fikra olarak getirilmis hiikiim; “Bu Kanunun 4 iincli maddesinde sayilan gérevlerin yerine
getirilmesi amaciyla Anayasanin 2 nci maddesinde belirtilen temel niteliklere ve demokratik hukuk
devletine yonelik ciddi bir tehlikenin varligi halinde Devlet giivenliginin saglanmasi, casusluk
faaliyetlerinin ortaya ¢ikarilmasi, Devlet sirrinin ifsasinin tespiti ve terdrist faaliyetlerin
onlenmesine iligkin olarak, hakim karar1 veya gecikmesinde sakinca bulunan hallerde MIT
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Kanunu’nda 6ngdriilen usulle tutan kamu gorevlilerinin, kisisel verilerin kaydedilmesi
sugundan cezalandirilmast s6z konusu olamayacaktir. Bunun digsinda 5490 sayili
Niifus Hizmetleri Kanunu geregince tutulacak aile kiitiiklerine; vatandaslarin ad,
soyad, ana adi, baba adi, dini, yerlesim yeri gibi pek c¢ok kisisel verisinin
kaydedilebilecegi de kanunen dngoriilmiistiir. 5271 sayili Ceza Muhakemesi Kanunu
uyarinca da kisisel verilerin iglenmesinin kanunen Ongoriildiigii pek cok hal
bulunmaktadir.’*? Yine 5429 sayili Tiirkiye Istatistik Kanunun 7. maddesi uyarinca
istatistik iiretimi icin gerekli goriilen her tiirlii verinin istatistik birimlerinden (veri
sahiplerinden) istenebilmesi ve bunlarin kayit altina alimabilmesi kanun geregince

miimkiin ve hukuka uygundur.

e. Sucun Ozel Goriiniis Bicimleri

i. Tesebbiis

TCK’nm 135.maddesinde diizenlenen bu sug, hukuka aykir1 olarak verilerin
kaydedilmesi eyleminin ger¢eklestirilmesiyle tamamlanmis olan neticesi harekete
bitisik bir sirf hareket sugudur. Kural olarak sirf hareket suclari tesebbiise elverisli
kabul edilmemektedir. >** Ancak doktrinde hareketin parcalara ayrilabilirligi soz
konusu ise, sirf hareket su¢larina da tesebbiisiin miimkiin olabilecegi kanaati kabul
gormektedir. ** Buna gore, failin iradesi disindaki sebeplerle kisisel verilerin
kaydedilmesine yonelik hareketi kesintiye ugrarsa, hareketin kesintinin gerceklestigi
asamaya kadar gergeklestirilen sekli baska bir sugu olusturmuyorsa, kisisel verilerin
hukuka aykir1 olarak kaydedilmesi sugu tesebbiis asamasinda kalmis olacaktir. >+

Ornegin; verilerin fail tarafindan ele gegirildigi ancak kaydedilememis oldugu

Miistesar1 veya yardimcisinin yazili emriyle telekomiinikasyon yoluyla yapilan iletisim tespit
edilebilir, dinlenebilir, sinyal bilgileri degerlendirilebilir, kayda alinabilir.” seklindedir.

42 Kisisel verilerin ceza yargilamasinda delil elde etmek amacl islendigi bu hallere iliskin ayrint1 igin
bkz. s. 70.

SBICEL, Ceza Hukuku Genel Hiikiimler, s. 524.; HAKERI, Ceza Hukuku Genel Hiikiimler, s. 149.

44 «“Neticesi harekete bitisik suclarda icra hareketlerinin boliinebildigi durumlarda suca tesebbiis
miimkiindiir. Eger, fail cinsel saldir1 sugunu islemek kastiyla dogrudan dogruya icra hareketlerine
baslamis, ancak elinde olmayan engel sebeplerle tamamlayamamus ise suga tesebbiis mevcuttur.
Dikkat edilmelidir ki, viicuda dokunuldugu takdirde cinsel saldir1 sugu tamamlanacaktir.” Yargitay
CGK.,, E: 2013/14-97, K: 2013/331, T: 05.07.2013 www.kazanci.com (04.01.2018).; SOYASLAN,
Ceza Hukuku Ozel Hiikiimler, s. 352.; DULGER, Bilisim Suglari ve Internet Iletisim Hukuku, s.
647.

3% DULGER, Bilisim Suglart ve Internet Iletigim Hukuku, s. 625.
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asamada, failin kaydetmeye tesebbiisten degil kisisel verilerin hukuka aykir1 olarak ele

gecirilmesi sugunun tamamlanmis seklinden cezalandirilmasi gerekmektedir.>*®

ii. Istirak

TCK’nin 135. maddesinde sug¢ olarak diizenlenmis olan kisisel verilerin
hukuka aykir1 olarak kaydedilmesi eyleminin birden fazla faille gerceklestirildigi
durumda failler arasinda sug ortakligi (istirak) giindeme gelecektir. Bu su¢ bakimindan
istirak bahsinde deginilmesi gereken 6zellikli bir durum s6z konusu olmayip, TCK’nin
37, 38, 39 ve 40. maddelerinde smiflandirdig: iizere, faillik, azmettirme ve yardim
etme seklinde suca istirake iligkin genel hiikiimlerin kisisel verilerin hukuka aykir

olarak kaydedilmesi sugunda da uygulanmasi gerekmektedir.

iii. Ictima

Fail tarafindan gergeklestirilen eylemin hukuka aykiriliginin tek bir sug tipi ile
karsilanamayip, kanunun birden fazla hiikmii ile eylemin iligkilendirilerek hukuka
aykirihigin karsilanabildigi hallerde suglarin igtimai1 giindeme gelmektedir. 475237
sayil1 Tiirk Ceza Kanunu, “isledigi bir fiil ile birden fazla farkli su¢un olusmasina
sebebiyet veren” Kkisinin eylemini, suglarm fikri ictimama iliskin 44. maddesinde
diizenlemis olup, bu nitelikte bir eylemde bulunan faile en agir cezay1 gerektiren
suctan ceza verilmesini hiikiim altma almistir.>*® Bu hiikmiin, kisisel verilerin hukuka
aykir1 olarak kaydedilmesi su¢u bakimindan iizerinde durulmasini gerektiren bir
hiikiim oldugunu sdylememiz gerekmektedir. Ozellikle, hukuksal konusu &zel
yasamin gizliliginin korunmasi olan TCK’nin dokuzuncu boliimiindeki diger suglarla
ve bilisim alaninda islenen onuncu boliimiindeki suglarla, kisisel verilerin hukuka
aykir1 olarak kaydedilmesi sugunun i¢timai konusu uygulama ve doktrinde yorum
farklilig1 yaratmis bir husustur. Oncelikle kisisel verilere karsi islenen diger suc
tipleriyle, kisisel verilerin hukuka aykir1 olarak kaydedilmesi sucunun tek fiille

gerceklestirilmis olmasinin, olduk¢a karsilasilan bir ihlal sekli oldugunu

546 ZBEK, DOGAN, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 582.

¥ ICEL, Ceza Hukuku Genel Hiikiimler, s. 574.

348 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nda 6zel bir diizenleme yer almamakla birlikte,
bir fiilin hem kabahat hem de su¢ olusturmasi halinde faile sadece suctan dolayr yaptirim
uygulanmasi gerekmektedir.” KVK Kurumu Yayinlari, 6698 sayili Kisisel Verilerin Korunmasi
Kanununun Uygulanmasina Yonelik Soru Cevaplar, s. 76., https://www.kvkk.gov.tr (02.03.2018).
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sOyleyebiliriz. Failin tek bir fiili ile, aym1 magdura iliskin kisisel verileri, hem
kaydetme hem de yayma sucunu ayni anda isleyebilmesi miimkiindiir. Ornegin bir
sosyal paylasim sitesine veya kisilerin online erisim saglayabilecegi bir internet
sitesine, magdura iligkin kisisel verilerin kaydedilmesi eylemi, ayn1 zamanda bu kisisel
verilere iiclincii kisilerin erismesini saglayacagindan, TCK’nin 136. maddesinde
diizenlenen kisisel verilerin hukuka aykir1 olarak verilmesi veya yayilmasi suguna da
viicut verecektir.’*® Bu durumda “bir fiille birden fazla farkli sucun olusmasina
sebebiyet veren” faile, TCK’nin 44. maddesinde diizenlenen fikri ictima kurali
dogrultusunda en agir cezayr gerektiren su¢ olarak, sadece kisisel verileri hukuka
aykir1 olarak verme veya yayma sugundan ceza verilmesi gerekir. Bu halde kisisel
verileri yayma fiilinin haksizlik igeriginde, 135. maddede diizenlenmis olan kaydetme

fiilin haksizlik icerigi de erimis olacaktir.3>

Bunun disinda 6zel hayata ve hayatin gizli alanin kars1 islenen suclarin yer
verildigi TCK’nin dokuzuncu boliimiinde diizenlenmis bulunan; kisiler arasindaki
haberlesmelerin gizliliginin ihlali (md. 132) ve kisiler arasindaki aleni olmayan
konusmalarm kaydedilmesi (md. 133) suclarmin konusu olan haberlesme veya
konusmalarm, igeriginin kisilere iliskin kisisel veri niteliginde bilgiler ihtiva ediyor
olmas1 durumda, failin bu suglarla birlikte ayn1 zamanda kisisel verilerin hukuka aykir1
olarak kaydedilmesi sugunu da islemis olacag: siiphesizdir.’! Fail, haberlesme veya
konusmalar1 bir cihazla kayit etmek seklinde gerceklesen tek fiiliyle, hem kisisel
verilerin kaydedilmesi hem de aleni olmayan konugsmalarin kaydedilmesi veya
haberlesmenin gizliliginin ihlali suclarini islemis olacak ve fikri i¢tima hiikiimlerine
gore gerceklestirilen bu suglardan daha agir cezay1 gerektiren, kisisel verilerin hukuka
aykir1 olarak kaydedilmesi sugundan cezalandirilmas: gerekecektir. >2 Ayrica
gerceklestirilen haberlesme veya konusmanin birden fazla kisiye ait kisisel veriyi

iceriyor olmasi halinde, tek fiille kisisel verilerin iligkili oldugu kisi sayist kadar sug

549 Kanaatimizce yerinde olmayan aksi istikamette degerlendirme olarak; “somut olayimiz agisindan,
sanik tarafindan olusturulan sahte facebook profilinde, katilanin facebook profilinden elde edilen
resimlerin yayinlanmasi eyleminin su¢ olarak kabul edilmesi halinde, eylemin kisisel verilerin
kaydedilmesi sucunu degil, verileri hukuka aykir1 olarak verme veya ele gecirme sugunu
olusturabilecegi” Yargitay 12. CD., E: 2015/4349, K: 2016/5349, T: 30.3.2016 www.kazanci.com
(08.02.2018).

550 OZBEK, DOGAN, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 582

551 AKDAG, Tiirk Ceza Kanunu Kapsaminda Kisisel Verilerin Korunmast, s. 116.

32 KOCA, UZULMEZ, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 498.; GULTEKIN, N. Melek, Kigise!
Verilerin Ceza Hukuku Yoniinden Korunmast, (Yayimlanmamis Yiiksek Lisans Tezi), Galatasaray
Universitesi Sosyal Bilimler Enstitiisii, Istanbul, 2012, s. 154,
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islenmis olacaktir ve faile verilecek cezada zincirleme sug hiikiimlerine gore de artirim
yapilacaktir. Doktrinde bu suclarin ictimaina iliskin diger bir gorlise gore; kisisel
verilerin kaydedilmesi sugunun konusunu her hangi bir sekilde kaydedilmis olan
kisisel veri olustururken, TCK’nmn 132. veya 133. maddelerinin kapsamina, kisisel
verilerin kaydedilme sekli ve niteligi itibartyla sinirlandirilmis daha 6zel nitelikteki
veriler girmektedir. Bu itibarla 132. ve 133. maddelerin, 136. maddeye gore daha 6zel
nitelikte diizenlemeler oldugu kabul edilmektedir. Bu diizenlemeler arasinda
bahsettigimiz sekilde bir birlesme olmas1 halinde ise; TCK’ nin 136. maddesinin degil,
sadece belli surette kaydedilmis kisisel verileri konu edinen ve bu surette 136.
maddeye gore daha 6zel nitelikte olan, TCK’nin 132. ve 133. maddelerin uygulanmasi

gerektigi ileri siiriilmektedir.>>?

Bu istikamette, kisisel verilerin hukuka aykiri olarak kaydedilmesi sucu ile 6zel
hayatin gizliliginin ihlali sugunun i¢timama iligkin doktrininde bazi yazarlarca da
benimsenmis olan, Yargitay’in bir i¢tihadinda da; “bir ézel hayat goriintiisii ya da
sesinin, “kisisel veri” oldugunda kusku bulunmamakta ise de, kisinin ozel hayatina
iliskin goriintiisii ya da sesinin, bilgisi disinda, resim ¢ekme veya kaydetme ozelligine
sahip aletle belli bir elektronik, dijital, manyetik yere sabitlenmesi eyleminin, 5237
sayili TCK'min 134/1. maddesinin 2. ciimlesinde tamimlanan ézel hayatin gizliligini
ihlal su¢u kapsaminda degerlendirilmesi gerektigi, kisinin o6zel hayatina iliskin
gortintii, fotograf ya da sesin, 5237 sayili TCK'nin 135. maddesi kapsaminda kigisel
veri olarak kabul edilemeyecegi, iddiaya konu olayda, magdurenin ¢iplak vaziyetteki
goriintii ve fotograflarimin kaydedilmesinden ibaret eylemin, "Kisisel verilerin
kaydedilmesi" sucunu olusturmayacagi, c¢ekimin, magdurenin bilgisi ve rizasi
kapsaminda gerceklesmesi nedeniyle, o6zel hayatin gizliligini ihlal sucunun da
olusmadigi anlasildigindan, yapilan yargilama sonucunda, samiga yiiklenen sugun
yasal unsurlarimn olusmadig1” kabul edilmektedir.>>* Bu karara gore Yargitay’m

kabuliiniin; kisilerin 6zel hayatinin gizliligini ihlal niteligi tasiyan fotograf veya sesin

533 AKDAG, Tiirk Ceza Kanunu Kapsaminda Kigisel Verilerin Korunmasi, s. 117.; “Samgm babast,
ayr1 yasadig1 esi ve kayin validesi ile aralarinda gegen konusmalarin TCK’nm 133/2. maddesine
gore “soylesi” niteliginde oldugu halde, dosya kapsamima uygun olmayan gerekgelerle ve sug
vasfinda yanilgiya diisiilerek, miistekiye ait konusmalarin “kisisel veri” oldugu sonucuna varilip
samigin TCK’nin 135/1. maddesine gore cezalandirilmasina karar verilmesi” Yargitay 12. CD., E:
2013/14958, K: 2014/3723, T: 17.02.2014 www.kazanci.com (08.02.2018).

34 Yargitay 12. CD., E: 2012/17703, K: 2012/18222,T: 11.09.2012 www.kazanci.com (08.02.2018).
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kaydedilmesi eyleminin TCK’nmn 134. maddesi kapsaminda,®> bunun disinda 6zel
hayatin gizliliginin ihlali niteligi tasimayacak fotograf veya sesin kaydedilmesi
eylemlerinin TCK’nin 135. maddesi kapsaminda cezalandirilmas: gerektigi
istikametinde oldugunu sdyleyebiliriz. >>® Doktrinde kararmn her ne kadar gerekge
bakimmdan yeterince a¢ik olmadigi ve kendi igerisinde celiski tasidigi
diisiiniilmekteyse®’ de, bu kararla benzer istikamette, eylemlerin korunan hukuksal
degere olan etkisine gore sug tipinin belirlenmesinin gerektigi kabuliinii benimseyen
miiellifler de mevcuttur.’®® Buna gore; kisisel verilerin fail tarafindan kisilerin 6zel
hayatlarina miidahalede bulunma ya da vakif olma diisiincesine dayali olarak mi, yoksa
bir “dosyalama sistemi” > kapsaminda verileri kaydetmek amaciyla mi kaydedilmis
oldugu degerlendirmesi yapilarak bu suclardan hangisinin islenmis oldugu tespit
edilebilecegi ileri siiriilmektedir.”®® Bu istikamette baska bir kararda da Yargitay;
“samigin, resim cekme sistemi ¢alisir vaziyetteki tasinabilir telefonunu, kimlikleri
tespit edilemeyen magdurelerin, etek altina ve bacak, gogiis gibi erojen bolgelerine
odaklayarak, onlarin bilgi ve rizalar: disinda, fotograflarint ¢ekmesi seklinde gelisen
eyleminin, 5237 sayiuli TCK'’nin 134/1. maddesinin 2. ciimlesinde diizenlenen o6zel

hayatin  gizliligini ihlal sucunu olusturacagi” >%

istikametinde degerlendirmede
bulunmustur. Konuya iliskin kanaatimiz, kisisel verilerin hukuka aykir1 olarak

kaydedilmesi sugu ile 6zel hayatin gizliligin ihlali sucu arasinda Kanun’un dokuzuncu

335 Ses veya goriintiiniin veri olarak kaydedilmis ve ilgilisinin rizas1 olmaksizin bunlar agiklanmigsa da
134/2. Fikrasina gére failin cezalandirilmasi gerekir. SOYASLAN, Ceza Hukuku Ozel Hiikiimler, s.
352.

336 “Katilanin facebook sayfasinda yer alan resmin, 6zel yasam alanma dair ve 6zel hayatmm gizliligini
ihlal edecek nitelikte olmadig1 dikkate alinarak, kisisel veri niteligindeki resmini, onun isim ve soy
ismiyle birlikte, belirli olmayan ve birden fazla kisi tarafindan algilanabilme imkani bulunan
facebook adli sosyal paylasim sitesinde, hukuka aykir1 olarak yayan sanigin siibut bulan eyleminin,
TCK'nin 136/1. maddesinde tanimlanan verileri hukuka aykiri olarak verme veya ele gegirme sugu
kapsaminda degerlendirilmesi gerekirken, delillerin takdirinde yanilgiya diisiilerek, olusa ve dosya
kapsamina uygun diismeyen yazili gerekcelerle, sanik hakkinda beraat karar1 verilmesi” Yargitay
12. CD., E: 2014/1950, K: 2014/26159, T: 22.12.2014 www.kazanci.com (08.02.2018).

357 KESER BERBER, KAYA, Tiirkiye de Kisisel Verilerin Korunmasimin Hukuki ve Ekonomik Analizi,
s. 56,57,58.; KARABULUT, Kisisel Verilerin Korunmasi ve Kolluk Hizmetleri, s. 65.

58 DULGER, Bilisim Suclar: ve Internet Iletisim Hukuku, s. 649.

359 “Veri kayit sistemi : Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemdir.
Bu sistemler elektronik yahut fiziki ortamda olusturulabilir. Veri kayit sisteminde kisisel veriler; ad-
soyad veya kimlik numarasi iizerinden siniflandirilabilecegi gibi, kredi borcunu 6demeyenlere
iligkin olusturulacak smniflandirma da bu kapsamda degerlendirilecektir.” KVK Kurumu Yayinlari,
6698 Sayili1 Kanun’da Yer Alan Kurumsal Terimler, s. 7., https://www.kvkk.gov.tr (02.03.2018).

360 OGUZ, “Elektronik Ortamda Kisisel Verilerin Korunmas1, Bazi1 Ulke Uygulamalar1 ve Ulkemizdeki
Durum?, s. 20.

3! Bu karar bakimmdan dikkat ¢ekilmesi gereken bir baska husus ise; ¢ekilen fotograflardan
goriintiilerin kime ait oldugunun anlagilamamasi sebebiyle, aslinda kimligi belirli veya belirlenebilir
bir kisi ile iliskilendirilebilme unsuru bulunmadigindan olayda bir kisisel verinin de bulunmadigidir.
Yargitay 12 CD., E: 2012/18221, K: 2012/16872, T: 11/09/2012 www.kazanci.com (08.02.2018).
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boliimiinde diizenlenen 6zel hayata ve hayatin gizli alanin1 koruma altina alan diger
sug tipleriyle oldugu gibi 6zel genel norm iligkisi bulundugu istikametindedir. Bu
durumda failin, kisisel verilerin hukuka aykir1 olarak kaydedilmesi sugunu islemis
olmasi halinde bu su¢ ile birlikte genel norm olan 134. maddeden ayrica
cezalandirilmas: gerekmeyecektir.”®> Ancak, ayn1 bdliim altinda diizenlenmis olan
TCK’nin 132. ve 133. maddeleri ile kigisel verilerin hukuka aykir1 olarak kaydedilmesi
sucunun diizenlendigi 135. maddesi arasinda somut bir 6zel genel norm iliskisi
bulundugu séylenemez. Bu durumda kisisel veri niteliginde bilgi tasiyan, kisiler
arasindaki konugma veya haberlesmenin kaydedilmesi halinde failin tek bir fiille
birden fazla su¢ islemis olacak ve TCK’nin 44. maddesi ile diizenlemis olan fikri
ictimar kurallar1 istikametinde en agir cezayr gerektiren sugtan cezalandirilmasi

gerekecektir.

Bilisim alaninda veya bilisim sistemlerine karsi islenen suglar ve kisisel
verilere karsi islenen suclar arasindaki iliski de i¢tima bahsinde iizerinde durulmasi
gereken 6nemli bir husustur. Bu konuda doktrinde bir kisim miiellif kisisel verilerin
kaydedilmesi sucunu isleyen kisinin, “bir bilisim sisteminin biitiiniine veya bir
kismina, hukuka aykir1 olarak giren veya orada kalmaya devam eden” kisiden bagka
kimse olamayacagi kanaatiyle iki su¢ arasinda gecit suc¢ iliskisi oldugu
benimsemektedir. Kisisel verilerin kaydedilmesi su¢unun uygulamada daha ziyade
bilisim sistemlerine girerek ve bir siire sistemde kalinarak islenmekte oldugu,
dolayisiyla TCK’nin bilisim sistemine hukuka aykir1 olarak girmeyi su¢ olarak
diizenledigi 243. maddesinin 135. madde bakimindan ge¢it su¢ oldugu kabul
edilmektedir. % Ancak bu kanaatin ozellikle 135. maddenin gerekgesindeki
kaydetmenin otomatik veya otomatik olmayan sekilde olabilecegi istikametindeki
aciklama, nazara almdiginda kabul edilebilirligi bulunamamaktadir. Yine TCK’nin
244. maddesi ile “bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya
erigilmez kilan, sisteme veri yerlestiren, var olan verileri baska bir yere gonderen kisi”
cezalandirilmaktadir. Bu maddenin sug olarak diizenledigi “sisteme veri yerlestirme”

fiili ile kisisel verilerin kaydedilmesi fiilinin ayn1 anda gerceklestirilebilmesi veya ayni

52 KOCA, UZULMEZ, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 508.

563 SOYASLAN, Ceza Hukuku Ozel Hiikiimler, s. 352.; BUK, Alaattin, Elektronik Ortamda Saklanan
Kisisel Verilerin Elde Edilmesi / Degistirilmesi Suretiyle Islenen Sucglarin Ceza Hukuku A¢isindan
Degerlendirilmesi, (Yaymnlanmamis Doktora Tezi), T.C. Polis Akademisi Giivenlik Bilimleri
Enstitiisii, Ankara, 2015, s. 227.
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anlama gelebilmesi miimkiin olabilmektedir. Boyle bir durumda iki sug tipi arasinda
fikri ictima hiikiimleri uygulanarak en agir cezay1 gerektiren TCK’nin 135. maddesine
gore failin cezalandirilmasi gerektigi istikametindeki benimsemis oldugumuz
kanaate®®* karsilik olarak; doktrinde bu iki sug tipi arasindaki 6zel genel norm iligkisi
bulundugu ve TCK’nin 244. maddesinin eylem unsurunun yalnizca bilisim sistemine
yapilan kaydi kapsadigi dolayistyla TCK’nin 136. maddesine gore daha 6zel bir
diizenleme oldugu gerekgesiyle failin yalnizca bu maddeye gore cezalandirilmasi

gerektigi kanaati de kabul edilmektedir.®

Bunun disinda kisisel verilerin hukuka aykir1 olarak kaydedilmesi eyleminin
ayni1 zamanda kisilerin seref ve haysiyetinin zedelenmesine sebep olmasi halinde de
failin hem TCK’nin 125. maddesinde diizenlenmis olan hakaret sugunu hem de kisisel
verilerin hukuka aykir1 olarak kaydedilmesi sucunu islemis olacagi stiphesizdir. Bu
durumda da iki sug arasinda fikri igtima hiikiimleri uygulanmasi gerekecektir.’*® Bu
istikamette Yargitay Ceza Genel Kurulu’nun 6niine gelen uyusmazlhiga gore; “Sanigin
genel yayin yonetmenligini yaptigi gazetede kose yazari olarak ¢alisan katilanin
yvazdigi kosesinde kullanilan fotografin, hukuka uygunluk nedenlerinin bulunmamasi
nedeniyle hukuka aykiri oldugunda tereddiit bulunmayan bir yontemle sanik
tarafindan internetteki ozel bir arkadaslhk sitesine kimlik, adres ve telefon bilgileri
verilmeksizin ve erkek arkadas: aradigi a¢iklamasiyla konulmast eylemi, TCK'nin 136.
maddesinde diizenlenen kisisel verileri hukuka aykiri olarak yayma sugunu
olusturmaktadir. Bununla birlikte sanigin eylemi, ayni zamanda katilanin onur, seref
ve sayginligini rencide edebilecek nitelikte olmasi nedeniyle TCK'nin 125. maddesinin
birinci ve dordiincii fikrast uyarinca alenen hakaret sucunu da olusturmaktadir. Bu
nedenle hukuki anlamda tek fiil sayimas: gereken eylem ile hem TCK'min 136.
maddesinde diizenlenen kisisel verileri hukuka aykiri olarak yayma sugu, hem de ayni
kanunun 125/1-4 maddesinde diizenlenen alenen hakaret su¢u olustugundan, sanik
hakkinda farkli nev'iden fikri igtima hiikiimlerinin uygulanmast ve olusan suglardan
en agir cezayi gerektiren kigisel verileri hukuka aykirt olarak yayma su¢undan saniga

1567

ceza tayin edilmesi gerekmektedir. seklinde karar vermis oldugunu goriiyoruz.

Bunun yani srra magdurun kose yazarligi yaptigir gazetede yer alan fotografinin,

304 GULTEKIN, Kisisel Verilerin Ceza Hukuku Yéniinden Korunmast, s. 155.

395 DULGER, Bilisim Suglart ve Internet Iletigim Hukuku, s. 647.

3% GULTAS, Veysel, Ozel Hayata Kars: Suglar, 2. Baski, Ankara, Bilge Yaymevi, 2017, s. 217.
67 Yargitay CGK., E: 2012/12-1510, K: 2014/331, T: 17.6.2014 www.kazanci.com (04.01.2018).
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kararda da alt1 ¢izildigi lizere, magdurun varsayimsal rizas1 gibi hukuka uygun kabul
edilebilecek higbir sebep olmaksizin bir internet sitesinde yayinlanmasi eylemi ayni
zamanda TCK’nin 135. maddesinde diizenlenmis olan kisisel verilerin hukuka aykir1
olarak kaydedilmesi suguna da viicut vermektedir. Bu durumda failin 6zel bir
arkadaslik sitesine magdurun fotografini, erkek arkadas aradigi agiklamasiyla
yayimlamasi seklindeki eylemi, hem hakaret sugunu (TCK125) hem de kisisel verileri
hukuka aykir1 olarak kaydetme (TCK 135) ve yayma suglarmi (TCK 136)
olusturmakta oldugunu sdylemek gerekmektedir. Failin kararda belirtilen sekildeki tek
hareketi ile birbirinden farkli ii¢ su¢ olusmaktadir. Bu durumda da kararda isaret
edildigi tizere failin bu suglardan en agir cezay1 gerektiren su¢ olan TCK’nin 136.
maddesine gore cezalandirilmasi gerekecektir. Kanaatimizce Yargitay Ceza Genel
Kurulu’nun bu kararinm, kisisel verilerin hukuka aykir1 olarak kaydedilmesi ve
haberlesme veya kisiler arasindaki konugmalarin kaydedilmesi suglarinin igtimai
noktasinda da kiyasen uygulanabilirligi s6z konusu olabilecektir. Bu durumda
TCK’nm 132 ve 133. maddeleri ile 135. maddesi arasinda bir 6zel genel norm iligkisi
aranmaksizin, dogrudan failin tek hareketi ile birden fazla farkli sugun meydana
geldigi kabul edilerek suclarm igtimai, Yargitay’in ilgili karar1 nazara alindiginda,

daha yerinde olacaktir.

J. Nitelikli Haller

Sucun temel diizenlenis seklinde ilaveten aranan ve sugun daha agir veya daha
hafif bir sonu¢ yaratmasina sebep olarak, sucun temel sekli i¢in 6ngoriilen cezanin
artirilarak veya azaltilarak verilmesinin gerektigi haller sugun nitelikli halleridir.>®
TCK’nin 135. maddesinin ikinci fikrasinda; kisisel verilerin kaydedilmesi sugunun
konusunun, hassas nitelikte kisisel veri olmasi halinde sucun temel sekline gore
verilecek olan cezanin yar1 oraninda artirilacagi diizenlenmistir. Bunun diginda kisisel
verilerin hukuka aykir1 olarak kaydedilmesi sugunun, failin sahsindan kaynaklanan bir
nitelikli hali olarak; TCK’nin 137. maddesinde sugun, “kamu gorevlisi tarafindan ve
gorevinin verdigi yetki kotiiye kullanilmak suretiyle” veya “belli bir meslek ve sanatin

sagladig1 kolayliktan yararlanmak suretiyle” islenmesi hali diizenlenmistir. 137.

38 ARTUK, GOKCEN, YENIDUNYA, Tiirk Ceza Hukuku Genel Hiikiimler, s. 286.
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maddede sayilan bu hallerden en az birinin ger¢eklesmis olmasi durumunda, faile

verilecek cezanin yar1 oraninda artirilmasini gerekmektedir.

i. Sucun Konusunun Ozel Nitelikli Veri Olmast

TCK’nin 135. maddesinin ikinci fikrasinda sayilan hassas veri veya ozel
nitelikli verilerin, hukuka aykir1 olarak kaydedilmesi halinde kisisel verilerin hukuka
aykir1 olarak kaydedilmesi sugunun temel sekline iligkin verilecek cezanin yar1 oranda
artirilmasi gerekmektedir. TCK’nin 135. maddesinde sayilan 6zel nitelikli veriler ise;
kisilerin siyasi, felsefi veya dini goriislerine, ki kokenlerine, ahlaki egilimlerine,
cinsel yasamlarina, saglik durumlarina veya sendikal baglantilarma iliskin kisisel
verilerdir. Ozel nitelikli veri, 6698 sayili Kanun’un 6. maddesinde; “Kisilerin irka,
etnik kékeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inanc¢lari, kilik
ve kiyafeti, dernek, vakif ya da sendika tiyeligi, sagligi, cinsel hayati, ceza mahkiimiyeti
ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri ozel nitelikli
kisisel veridir.” seklinde tanimlanmistir.’® Ozel nitelikli verilerin hukuka aykiri
olarak islenmesinin, diger verilerin hukuka aykir1 olarak islenmesine gore daha agir
sonuglar yaratmaya elverisli olmasi, hem 6698 sayili Kisisel Verilerin Korunmasi
Kanun’u hem de 5237 sayili TCK’nin bu verilerin islenme kosullarinin ve hukuka
aykir1 olarak kaydedilmesi karsisinda uygulanacak olan yaptiriminin 6zel olarak
diizenleme altina alinmasini1 gerektirmistir. Bu dogrultuda, TCK’nin 135. maddesinin
2. fikrasindaki diizenlemesi ile ©zel nitelikli verilerin hukuka aykir1 olarak
kaydedilmesi fiilinden o6tiirii failin daha agir cezalandirilmasini 6ngérmiis olmasi,
kisileri bu verileri hukuka aykir1 olarak iglenmekten daha fazla caydirma ve bu verileri
ozellikli olarak koruma amacimi saglamaya yonelik bir glivencedir. 5237 sayili
TCK’nin 135. maddesi ile 6zel nitelikli veri kategorisine dahil tutulan veriler smnirh
olarak sayma yoluyla belirlenmistir. Dolayisiyla bu veri grubuna dahil olan bilgilerin
herhangi bir sekilde genisletilebilmesi miimkiin degildir. Ozel nitelikli verilerin sinirl
olarak sayma suretiyle belirlenmesi usulii uluslararasi diizenlemelerde de genellikle

benimsenmis olan bir yontem olmakla beraber, katildigimiz kanaate hassas verilerin

399 “Bu kavram, Isvicre Verilerin Korunmas1 Hakkinda Federal Kanunu’nun 3. maddesinin ¢ bendinde
acgiklanmustir. Bu hitkme gore, 6zellikle korunmaya muhtag kisisel veri’den anlagilmasi gereken
husus, dinsel, diinya goriisii, politik veya sendikal bakis acilar1 veya faaliyetler , saglik, gizli-6zel
yasam, 1irki mense, sosyal yardim 6nlemleri, idari veya ceza hukuku sorusturmalari ve yaptirimlar
hakkindaki veriler anlagilmalidir.” UNVER, “Kisisel Verilerin Korunmas1”, s. 184.
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bu sekilde sinirlandirilmasinin ¢ok da yerinde olmadig istikametindedir.>’® Zira bazen
bu sekilde sinirli olarak sayilan hassas veri kategorisi igerisinde kabul edilmeyen basit
bir kisisel verinin de kullanilma amag, icerik veya sonug itibariyla iliskilendirilerek
hassas nitelikli bir veri korumasma sahip olmasi gerekebilecektir. Ornegin; normalde
ozel nitelikli bir kisisel veri olarak kabul edilmeyen bir fotografin, kisilerin toplum
icerisinde ayrimciliga maruz kalmasi neticesi yaratabilecek ten rengi gibi fiziksel bir
ozelligini gostermekte olmasi halinde ve kullanilma amaci veya sekline gore 6zel
olarak korunmasi gereken veri kategorisi igerisine dahil edilmesi gerekebilir. Bu

durumda bu veriyi isleyen failin de daha agir cezalandirmasi gerekecektir.

Glinliik hayatta kisisel veriler en fazla saglik hizmetlerinden yararlanilan sirada
islenmektedir ve bu hizmetlerden faydalanmak ic¢in yetkililerle paylasilan kisisel
veriler genellikle kisilerin saglik durumlarina iliskin 6zel nitelikli verilerdir. Kisisel
saghk wverileri bu itibarla; kimligi belirli veya belirlenebilir bir hastayla
iligkilendirilebilen ve bu kisilerin saglik durumuyla ilgili her tiirli kisisel veri olarak
tanimlanabilir. Buna goére hastanin, bir saglik kurumuna bagvurdugu andan tedavisi ve
hatta tedavi sonrasi kontrolleri tamamlanincaya kadar gecen siire¢ icerisinde yetkili
kisilerle paylastig1 bilgi, kan, doku, film, regete gibi verilerinin tamami hastaya ait 6zel

nitelikli veridir.>"!

i. Sucun Kamu Gorevlisi Tarafindan ve Gorevinin Sagladigi Kolaylikla

Islenmesi

Kanun’un dokuzuncu bdliimiinde yer verilen 6zel hayata ve hayatin gizli
alanma karsi suglara iliskin ortak bir nitelikli hal olarak TCK’nin 137. maddesinin 1.
fikrasinda; bu suclarin kamu gorevlisi tarafindan ve gorevinin verdigi yetkiyi kotiiye
kullanarak gergeklestirilmis olmasi diizenlenmistir. Maddenin diizenlenis seklinde

“ve” baglacina yer verilmis olmasi dolayisiyla, bu nitelikli halin s6z konusu olabilmesi

570 Ayrmtili degerlendirme igin bkz. s. 11.

571 “Hastanin Sykiisii, fiziki ve psikolojik durumuna iliskin kayith bilgiler, teshis, tedavisine iliskin tiim
gozlemler, muayene, tahlil ve tetkik sonuglar1 ve bu bilgileri igeren hasta dosyasi kisisel veri
kapsamindadir. Vak'alarm ilk durumlari ile hastaliklarin seyir ve sonucunu tespit igin gekilen film,
fotograf ve slaytlardan kim oldugu anlasilryorsa bu tiir kayitlar, hasta giris kayidi, hastalara icerden
ve damardan verilen, kullanilan ve uygulanan biitiin ilaglar ve tedbirlerle, glindelik iase maddelerinin
yazildig1 hasta tabelasi, tabelada yazili ilag, tedavi gibi tedbirleri hastalara uygulayan hemsirelerin
uygulama sonuglarini yazdiklar1 hemsire defterlerinin kisisel veri olarak kabulii gerekir.” SEVUK,
“T1p Ceza Hukukunda Kisisel Verilerin A¢iklanmas1”, s. 797.
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icin kamu gorevlisi olma ve gorevinin verdigi yetkiyi kotiiye kullanma kosullarmin

birlikte gergeklesmis olmasi gerekmektedir.

Kamu gorevlisi TCK’nin 6. maddesinde; “kamusal faaliyetin yiiriitiilmesine
atama veya segilme yoluyla ya da herhangi bir surette siirekli, siireli veya gegici olarak

’

katilan kisi” olarak tanimlanmustir. Kisisel verilerin kaydedilmesinde daha ziyade
kamusal makamlarla muhatap oldugumuz diisiiniildiiglinde, gorevinin verdigi yetkiyi
kotiiye kullanarak veya yetkisini asarak vatandaslara ait kisisel verileri kaydeden kamu
gorevlilerinin, TCK’nin 135. maddesinde diizenlenmis olan kisisel verilerin hukuka
aykir1 olarak kaydedilmesi sugunun bu nitelikli halinden sorumlu tutulmasi siklikla
giindeme gelmektedir. Ornegin; bir miidafi avukatmin, dosyada delil olarak sunulmak
iizere kendisine teslim olunan miivekkile ait 6zel yasam alanma iliskin bir fotografi,
bir internet sitesine koymasi halinde avukatin®’? kisisel verilerin hukuka aykir1 olarak
kaydedilmesi sugunun nitelikli halinden sorumlu tutulmas: gerekecektir.’* Kamu
gorevlisi kavrami ceza hukuku bakimindan diger hukuk dallarina gore daha genis
yorumlanmaktadir ve az veya c¢ok kamusal gorev yiiriittiigii, kamu adina hizmet
gordiigii kabul edilen her kisi kamu gérevlisi olarak kabul edilmektedir.’’* Kamu
gorevinin kotliye kullanildigimin tespiti ise; kisilerin yiiriitmekle goérevli oldugu kamu
hizmeti ile gerceklestirilen hukuka aykir1 eylemin iligkisine gore yapilacaktir. Buna
gore; fiil kamu gorevlisinin goérev alamiyla baglantili degilse bu nitelikli halin
kapsamina girdigi soylenemeyecektir.’”> “Kendisi ve esi de memur olan samigin,
yvapacaklart sikayete konu olmak iizere esi ile ayni isyerinde ebe olarak ¢alisan
katilanin dogum belgesini hastaneden alarak, il saglik miidiirliigiine verdikleri sikayet
dilekgesinin ekinde sunmalar: seklinde gergeklegsen somut olayda, katilana ait dogum
belgesinin kisisel veri olmasi, memur olarak ¢alisan samigin baskasina ait bilgileri
iceren bir belgeyi velevki yapacagi sikayet basvurusuna konu olsa dahi almasinin
hukuka aykirt olacagini bilebilecek durumda bulunmasi, su¢a konu dogum belgesini
sikayet dilekcesine eklemek suretiyle burada yer alan ve kigisel veri niteliginde

bulunan bilgilerin katilamin rizasi disinda baskalarinca ogrenilmesine neden

572 Avukatlik, noterlik, bilirkisilik veya taniklik gibi kamusal gorevleri yerine getiren kisilerin de kamu
gorevlisi olduguna iliskin olarak bkz. SENER, “Kisisel Verilerin Hukuka Aykir1 Olarak
Kaydedilmesi Sugu s. 81.

373 ZAFER, Hamide, Ozel Hayatin ve Hayatin Gizli Alanimn Ceza Hukukuyla Korunmast, Istanbul,
Beta Basim, 2010, s. 215.

574 CENTEL, Nur, ZAFER, Hamide, CAKMUT, Ozlem, Kisilere Karsi Islenen Suclar, 3. Baski,
Istanbul, Beta Basim, 2016, s. 253.

575 SENER, “Kisisel Verilerin Hukuka Aykiri Olarak Kaydedilmesi Sugu s. 81.
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’

olunmas1” seklindeki olayda failin kamu gorevlisi olmast ve bu gorevini kotiiye
kullanmasi neticesinde magdura ait kigisel verileri ele ge¢irmis oldugunu sdylememiz
gerekecektir. °’¢ Kisisel verilerin hukuka aykir1 olarak kaydedilmesi sucunun bu
nitelikli halinin gergeklestirilme sekline iliskin diger bir 6rnek olayda Yargitay;
“katilanin gorevli oldugu okulda hizmetli olarak ¢alisan sanigin bayan 6gretmenlerin
kullandigi tuvalete gorevinin sagladigi kolayliktan yararlanmak suretiyle gizli kamera

yerlestirdigi anlasiimasina ragmen sanik hakkinda 5237 sayii TCK 'nin 137/1-b

maddesinin tatbik edilmemesi kanuna aykir1” kabul etmistir.>””

ii. Sucun Belli Bir Meslek ve Sanat Ifa Etmenin Sagladigi Kolaylikla

Islenmesi

TCK’nin 137. maddesinin ikinci fikrasinda; “belli bir meslek ve sanatin
sagladigi kolayliktan yararlanmak suretiyle ” islenmesi kisisel verilerin hukuka aykir1
olarak kaydedilmesi sugunun cezasini artiran nitelikli bir hal olarak diizenlenmistir.
Bu nitelikli halin uygulanabilmesi i¢in failin, icra ettigi meslegi ve sanati ile
gerceklestirdigi hukuka aykir1 kaydetme fiili arasmnda bir bag bulunmasi gerekir.>’8
Failin suca konu kisisel verilere meslek ve sanati geregi ulagsmis ise bu bagin
kurulabilirmis oldugu soylenebilir. °”® Ornegin; serbest muhasebecilik yapan bir
kisinin, miikellefleri hakkinda meslegi icabi bilgi sahibi oldugu belli konular1 sahsi
bilgisayarinda kayit altina almasi veya depolamasi halinde, icra edilen muhasebecilik
mesleginin sagladig1 kolaylikla su¢un islenmis oldugu kabul edilebilecektir. Bu
nitelikli hale iliskin olarak; sugun islenisinin ve kisisel verilerin kaydedilmesinin
kolaylasmasinin daha ziyade failin bilisim sektoriinde faaliyet gdstermesinden
kaynakl1 olabilecegi de doktrinde ileri siiriilmektedir.>®° Zira, bilisim sektdriine iligkin
bir meslek ve sanat icra etmenin, hem kisisel verileri elde etmeyi hem de kaydetmeyi
fail bakimindan kolaylastiracag: siiphesizdir. °®' Bu durumda failin bu kolaylik

nispetinde daha fazla cezalandirilmas: gerekecektir.

76 Yargitay CGK., E: 2012/12-1514, K: 2014/312, T: 10.6.2014 www.kazanci.com (08.02.2018).

57T Yargitay 12. CD., E: 2011/ 12221, K: 2012/12232, T: 16.05.2012 www.kazanci.com (08.02.2018).

378 ZAFER, Hamide, Ozel Hayatin ve Hayatin Gizli Alanimin Ceza Hukukuyla Korunmast, s. 216.

579 SENER, “Kisisel Verilerin Hukuka Aykir1 Olarak Kaydedilmesi Sugu s. 82.

380 DULGER, Bilisim Suglari ve Internet Iletisim Hukuku, s. 626.

81 “elektronik miihendisi olan samgin, teknik servis elemani olarak ¢calistigi sirada, T Tip Merkezi’'nde
olusturdugu Coteks adli bilgi sistemine girerek, psikiyatri anabilim dalinda tedavi géren magdure
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g. Yaptirim

TCK’nin dokuzuncu boliimiinde diizenlenen 6zel hayata ve hayatin gizli
alanma iligkin diger sug tiplerinden farkli olarak, kanun koyucu kisisel verilere kars1
islenen suclarin sorusturulmasi ve kovusturulmasi, magdurun sikayetine bagli
tutulmamistir. Dolayisiyla, kisisel verilerin hukuka aykir1 olarak kaydedilmesi,
verilmesi, yayilmasi, ele gecirilmesi veya yok edilmemesi suglarindan birinin
islendiginin G6grenilmesiyle kamusal makamlarca, re’sen sucun sorusturulmasina
baslanmas1 gerekir. Sugun temel sekli i¢in Ongoriilen 1 yildan 3 yila kadar hapis
cezasinin, sucun konusu (TCK md.135/2.) veya failin sahsmna bagli olan (TCK
md.137) nitelikli hallerinden birinin ger¢eklesmesi hallerinde yar1 oraninda artirilarak
takdir olunmasi gerekir. Hukuka aykir1 olarak verilerin kaydedilmesi sucu, bu suca
iligkin 8 yillik dava zamanasimu siiresi igerisinde ve gorevli olan mahkeme asliye ceza
mahkemelerince kovusturulur. Bunun disinda TCK’nin 140. maddesi ile kisisel
verilerin hukuka aykir1 olarak kaydedilmesi sugunun iglenmesi dolayisiyla tiizel kisiler

hakkinda giivenlik tedbirine hilkmedilebilecegi diizenlenme altina alinmustir.

6698 sayili Kigisel Verilerin Korunmas1 Kanunu’nu da, kisisel verilere karsi
islenen suclara iliskin yaptimrimlari, TCK’nin ilgili maddelerine atif yaparak
diizenlemistir. 6698 sayili Kanun’un 18. maddesi ile de kabahatler ve bu kabahatler
icin dngdriilen yaptirimlar diizenlenmistir. Kanun, kabahatlere iliskin yaptirim olarak,
mukayeseli hukukta da benimsendigi iizere, daha ziyade para cezasi yaptirimini
ongormiistiir. Tirk Ceza Kanunu’muzda da kisisel verilere karsi islenen suglar
karsisinda, 6zglrliigii baglayici cezalara alternatif olarak veya miinhasiran, adli para
cezasi yaptirimina da yer vermesi gerektigi kanaatindeyiz. Boyle bir diizenleme ayni1
zamanda mukayeseli hukukla da uyumlu bir ceza yaptiriminin dngériilmiis olmasini
saglayacaktir. Ayrica glinlimiizde parayla satin alinabilen bir varlik haline gelmis olan
kisisel verilerin, bir menfaat saglamak diislincesiyle veya baskasina zarar vermek
amaciyla kaydedilmis olmasi hallerinde, faile daha agir ceza verilmesini saglayacak

diizenlemelere ceza mevzuatimizda yer verilmesi gerekmektedir. 3>

hemgirenin bilgilerini okuyup, hastane ¢alisanlarina ifsa ettigi” Yargitay 12. CD., E: 2012/13104,
K: 2012/14146, T: 05.06.2012 www.kazanci.com (08.02.2018).

82 PFedaral Alman Veri Koruma Mevzuati'min 44. maddesi ile de; 43. maddede sayilan idari
yaptirimlardan birini gerektirecek bir ihlalin; para karsiliginda ya da kendisi veya bagkasinin
yararina olarak ya da baskasmnin zararina olarak gerceklestirmesi halinde faile 2 yila kadar hapis
veya adli para cezasi verilebilecegi diizenlenmistir. Bundesdatenschutzgesetz (BDSG) ss. 44.
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3. Verileri Hukuka Aykirt Olarak Verme, Yayma veya Ele Gegcirme Sucu

a. Genel Olarak

5237 sayili Tirk Ceza Kanunu’nun 136. maddesi, “kisisel verileri hukuka
aykirt olarak verme veya ele gegcirme” madde bagligi altinda; kisisel verilerin, her ne
surette olursa olsun, hukuka aykir1 olarak ele gec¢irilmesini, baskalarina verilmesini
veya yayilmasmi, kisisel verilerin hukuka aykir1 olarak kaydedilmesinden bagimsiz
bir sug olarak diizenlemistir.’®* Madde gerekcesinde de 6zel olarak aciklandig: {izere
bu sucun konusunu olusturan kisisel verilerin, hukuka uygun veya hukuka aykiri
olarak kaydedilmis olmasi sugun olusumu bakimindan 6nem arz etmeyecektir.
Dolayisiyla, kisilerin kendi rizas1 dahilinde veya hukuka aykir1 herhangi bir sekilde ve
internet gibi acik erisim vasitalariyla kisilerin bilgisine agik bulunan ad soyad, kimlik
numarasi vb. kisisel bilgilerinin, hukuka aykir1 olarak ele gecirilmesi veya iiglincii
kisilere verilmesi, ayn1 zamanda bilisim alaninda kimlik hirsizlig1 sucuna da viicut
veren % bir su¢ olarak 136. madde kapsaminda cezalandirilmaktadir. Ulkemizde
kisisel verilerin hukuka aykir1 olarak yayilmasi su¢una iliskin 6nemli bir olaym olusu
sOyledir; Yiiksek Secim Kurulu, 2009 yilinda gerceklestirilen yerel se¢imlerde oy
kullanacak vatandaslarm, hukuka uygun sekilde kaydedilmis oldugunu kabul ettigimiz
ad, soyad, kimlik numarasi, ikametgah vb. bilgilerini segmen listeleriyle askiya
cikarmistir ve bu bilgiler, bir internet sitesi lizerinden kisilerin satin alabilecegi bir
program araciligiyla, hukuka aykir1 olarak iiglincii kisilerin erisimine acik hale
getirilmis, diger bir deyisle pazarlanmustir. *° Giiniimiizde de, kisisel verilerin,
ekonomik olarak karsilik géren bir deger haline gelerek 6zel sektor icin de dneminin
giderek artmakta olmast somut olay benzeri vakialarin cok daha yasanacagi
istikametinde endiselere sebep olmaktadir. Bu itibarla, ilkemizde vatandaslarmn kisisel
verilerinin giivende olduguna olan inanci her gegen giin biraz daha azalmaktadir.

Kisilerdeki bu giivensizligi yikabilmek ancak kanunlarimizin kisisel verilerin

383 “Kisisel veri giivenligini ihlal etmeye yonelik saldirilarin yanisira, kisisel verilerin hukuka aykiri
olarak aciklanmasi ya da paylasilmasi gibi konular baslica kisisel veri giivenligi ihlallerindendir. Bu
ihlaller, kullanicilarin dikkatsizlik, dalginlik veya tecriibesizlik gibi zayif yonlerinin kullanilmasi
suretiyle kotii amagli yazilim igeren elektronik posta ekinin agilmasi veya elektronik postanin yanlis
alictya gonderilerek kisisel verilerin tiglincli kisilerin erisimine acilmasi seklinde de ortaya
¢ikabilmektedir.” KVK Kurumu Yaymlari, Kisisel Veri Giivenligi Rehberi (Teknik ve idari
Tedbirler), s. 9.

38 DULGER, Bilisim Suglart ve Internet Iletisim Hukuku, s. 649.

585 KARLIDAG, “Ekonomi Politik A¢idan Kisisel Verilerin Korunmasi”, s. 145., 146.
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giivenligini saglamaya yonelik hiikiimlerinin dogru tatbik edilmesi, bu yiikiimliiliiklere
aykir1 davrananlarin kesintisiz takibi ve caydirici yaptirimlarin uygulanmast gibi

tedbirler sayesinde saglanabilecektir.”°

Kisisel verilerin korunmasi hakkinimn tarihteki ilk goriiniim sekli olarak kabul
edilen hekimlerin sir saklama yiikiimliliigi kapsaminda da aslinda; kigisel verilerin
hukuka aykir1 olarak ti¢lincii kisilere anlatilmasi, paylasilmasi veya yayilmasi koruma
altma alinmaya ¢alisilmistir. Dolayisiyla Hipokrat’tan glinimiize kadar sir saklama
yiikkiimliliigi altinda bulunan hekimler, bu yiikiimliiliikklerine aykir1 davranmalari
halinde ayn1 zamanda, TCK’nim 136. maddesini de ihlal etmis olacaklardir.’®” 6698

8 veri Oznesinin

sayill Kanunu’nun; verilerin islenmesine iliskin temel ilkeleri,
haklarmma ve veri sorumlularmin yiikiimliliiklerine yer veren maddeleri ile kisisel
verilerin Onleyici olarak korunmasi saglanmaya calisilmaktadir. Bu diizenlemeler
arasinda Ozellikle, veri sorumlularinin veri giivenligi ilkesine aykir1 davranmasi ve
ylkiimliiliklerini yerine getirmemesi, TCK’nin 136. maddesi kapsaminda da bu
kisilerin sorumlu tutulmalarimi gerektirecektir. Zira veri giivenligi ilkesi kapsaminda
veri sorumlularinin; “kisisel verilerin hukuka aykiri olarak islenmesini éonlemek,
kisisel verilere hukuka aykirt olarak erisilmesini onlemek, kisisel verilerin
muhafazasim saglamak,amaciyla uygun giivenlik diizeyini temin etmeye yonelik
gerekli her tiirlii teknik ve idari tedbirleri almak” yiikiimliiliikleri bulunmaktadir.’
Bunun disinda veri isleyenler ve sorumlular, “veri sorumlular: ile veri isleyen kisiler,
ogrendikleri kisisel verileri bu Kanun hiikiimlerine aykiri olarak bagskasina
actklayamaz ve igsleme amacit disinda kullanamazlar” seklindeki 12. maddenin 4.
fikrasindaki diizenlemeyle ayni zamanda sir saklama yiikiimliiliigi altinda
birakilmiglardir. Bu yiikiimliiliklere aykir1 davranilmasi da 6698 sayili Kanun’da
kabahat olarak diizenlemistir. Bu durumda veri sorumlularinin veya veri isleyenlerin,

su¢ isleme kastiyla da hareket etmis olmalar1 halinde sir saklama yiikiimliiliklerine

386 6698 sayili Kanun’un 19. maddesi ile kurulmus olan Kisisel Verileri Koruma Kurumu’ nun 2017/61
karar numarah ve 21.12.2017 tarihli “Rehberlik Hizmeti Veren Internet Sitelerinde/Uygulamalarda
Kisisel Verilerin Korunmasi” kararinin uygulamaya yansiyan bu konuda verilmis 6énemli bir karar
oldugunu diistinmekteyiz.

387 SEVUK, “T1p Ceza Hukukunda Kisisel Verilerin Aciklanmasi”, s. 811.

388 «136. maddede diizenlenen sugun secimlik hareketlerini olusturan, kisisel verinin ele gegirilmesi,
verinin bagkasina verilmesi ve yayilmasi, diiriist ve hukuka uygun toplama ve isleme ayrica amagla
baglilik ilkesinin bir gériiniimii olarak karsimiza gikmaktadir.” BUK, Elektronik Ortamda Saklanan
Kisisel Verilerin Elde Edilmesi / Degistirilmesi Suretiyle Islenen Suclarin Ceza Hukuku Agisindan
Degerlendirilmesi, s. 85.

389 6698 sayili Kisisel Verilerin Korunmasit Kanunu md. 12.
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aykir1 olarak kisisel verileri tiglincii kisilerle verme veya yayma eylemleri, hem TCK
136’da Ongoriilen verileri hukuka aykir1 olarak verme veya yayma sugunu hem de
6698 sayili Kanun’un 18. maddesine gore veri giivenligi ilkesinin ihlali kabahatini
olusturacaktir. 6698 sayili Kanun ile veri giivenligi ilkesinin ihlali kabahatine kargilik
ayrica idari bir yaptirim dngoriilmiis olmasina ragmen, bu kabahatle korunmak istenen
hukuki yarar kisilerin kamusal makamlara olan giiveni iken TCK’nin 136. maddesi
kisilerin 6zel yasamlarmin gizliligi ve kisisel verilerin korunmasi hukuki yararini
korumakta olan bir sug tipidir. Bu durumda sahsi kanaatimiz failin, hem TCK’nin 136.
maddesinde diizenlenmis olan su¢tan hem de 6698 sayili Kanun’un 18. maddesinde
diizenlenmis olan kabahatten dolay1 ayr1 ayr1 cezalandirilmasi gerektigi seklindedir.
3% Bu konuda, Kisisel Verileri Koruma Kurumu’nun yorumu da failin, sadece sug

olusturan fiilden dolay1 sorumlu tutulmasi gerektigi istikametindedir.>!

b. Sucla Korunan Hukuksal Yarar

Yargitay Ceza Genel Kurulu’nun, kisisel verilere karsi islenen suglara iligkin
ayrintili degerlendirmede bulundugu 17.06.2014 tarihli igtihadinda da isaret ettigi
iizere bu sugla korunan hukuksal yarar; “TCK'min 136. maddesinde tipki 135.
maddesinde oldugu gibi korunan hukuki deger genel olarak kisilerin ozel hayati ve

hayatin gizli alam, ozelde ise kisisel veriler.” % olarak kabul edilmektedir.

390 “Ceza Hukuku ve idari Ceza Hukukunun 6ngérdiigii yasak ve yaptirrmlar farkli hukuki yarar, konu
ve unsurlar1 ngorebilir. Bu sebeple, bir eylemde her ikisinde diizenlenen yasaklarmn ihlal edildigi
durumda, ne bis in idem prensibinin her bir hukuk dali i¢in gecerli olacagi, fakat birbirleri arasinda
baglayicilik tasimayacagi savunulabilir. Ornegin, trafik kuralini ihlal etmek suretiyle mala veya cana
zarar veren ya da trafik giivenligini ve dolayisiyla topluma karst sug isleyen failin, hem trafik
kuralini ihlal etmesi ve hem de toplum giivenligini tehlikeye diigiirmesi sebebiyle idari ve adli
yaptirimlarin birlikte uygulanmasi suretiyle birlikte cezalandirilmasi miimkiindiir.” SEN, Ersan, “Ne
Bis In Idem Prensibi”, http://t24.com.tr/yazarlar/ersan-sen/ne-bis-in-idem-prensibi, 7328
(10.06.2018).; Kural failin hem su¢ hem de kabahat olarak tanimlanmis olan bir fiiline, sadece suctan
dolay1 yaptirim uygulanmasi iken (Kabahatler Kanunu md. 15/3) bu duruma istisna hem su¢ hem de
kabahat olusturan fiile kabahatten dolay1 ayrica ceza verilecegine iliskin 6zel bir diizenlemenin
mevcut olmasi olarak diizenlenmistir. DEMIRBAS, Ceza Hukuku Genel Hiikiimler, s. 205.

391 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nda 6zel bir diizenleme yer almamakla birlikte,
bir fiilin hem kabahat hem de su¢ olusturmasi halinde faile sadece suctan dolayr yaptirim
uygulanmast gerekmektedir.” KVK Kurumu Yayinlari, 6698 sayili Kisisel Verilerin Korunmasi
Kanununun Uygulanmasina Yonelik Soru Cevaplar, s. 76.

32 Yargitay CGK., E: 2012/12-1510, K: 2014/331,T: 17.06.2014 www.kazanci.com (04.01.2018).
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¢. Sucun Unsurlar

i. Maddi Unsurlar

1. Sucun Konusu

Bu sugun maddi konusunu kisisel veriler olusturmaktadir. TCK’nin 135.
maddesinde diizenlenmis olan, kisisel verilerin hukuka aykir1 olarak kaydedilmesi
sucunda da ayni hukuki konunun benimsenmis ve kisisel veri kavramima iliskin
ayrintili agiklamaya bu sugun hukuki konusunun ele alindig1 baslik altinda yer verilmis
oldugundan bu kisimda tekrar sugun hukuki konusuna iligkin agiklamada bulunmaktan

imtina edilmistir.

2. Fail ve Magdur

Kisisel verilerin hukuka aykir1 olarak verilmesi veya ele gegirilmesi sugcunda
fail ve magdur bakimindan, kisisel verilerin hukuka aykiri olarak kaydedilmesi
sucundan (TCK md.135) farkli olarak 6zellik arz eden bir durum bulunmamaktadir.
Bu sucun faili ve magduru kural olarak herkes olabilecektir ancak tiizel kisilerin sugun
magduru olabilirligi s6z konusu degildir. Bu konuya iligkin kanaatimiz hakkinda
ayrintiya, kisisel verilerin hukuka aykir1 olarak kaydedilmesi sucu altinda yapilan

aciklamalarda yer verilmistir.

3. Hareket

TCK’nm 136. maddesi “kigisel verileri hukuka aykirt olarak verme veya ele
gecirme” madde bashgmin altinda; kisisel verilerin ele gecirilmesini, bagkasina
verilmesini veya yayilmasini yaptirim altina almaktadir. Oncelikle madde bashigi ve
madde metni arasinda uyumsuzluk bu sucun diizenlenis sekline iliskin dikkat
cekmekte olan bir husus olmustur. Tipiklikte kisisel verilerin hukuka aykir1 olarak
yayilmasi da yer almakta iken, madde basliginda sadece verilerin verilmesi veya ele
gecirilmesinin diizenlenmis olmasi, doktrinde bu itibarla maddenin diizenlenis seklinin
elestirilmesine sebep olmustur. Bunun yani sira, kisisel verilerin yetkisiz kisilerce ele

gecirilmesine karsi kisilerin korunmasi amacina hizmet eden bu madde hiikmiine gore
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verilerin; hukuka aykir1 olarak bir baskasina verilmesi, yayilmasi veya ele gegirilmesi
cezalandirilmaktadir. °®* Bu fiillerin icra edilmesi ile su¢ gergeklesmis olmakta ve
hareket sonucunda bir zararin dogmasi veya menfaatin saglanmasi gibi bir neticenin
ortaya ¢ikmasi aranmamaktadir. Dolayisiyla bu su¢ tipe uygun hareketin
gerceklestirilmis olmasiyla tamamlanan neticesi harekete bitisik (sirf hareket) soyut

bir tehlike sugudur.

Yargitay 12. Ceza Dairesi’nce verilen bir kararda sucun tipikligi; “kisinin,
vetkisiz iictincii kisilerin bilgisine sunmadigi, istediginde baska kisilere agiklayarak
ancak sumirl bir ¢evre ile paylastigi, herkes tarafindan bilinmeyen ve/veya kolaylikla
ulasimasi ve bilinmesi miimkiin olmayan, kiginin kimligini belirleyen veya
belirlenebilir kilan, kisiyi toplumda yer alan diger bireylerden ayiran ve onun
niteliklerini ortaya koymaya elverisli, gercek kisiye ait her tiirlii bilginin baskasina
verilmesi, yayimasi ya da ele gecirilmesi eyleminin TCK'min 136/1. maddesinde
diizenlenen “Verileri hukuka aykirt olarak verme veya ele gegirme” su¢u kapsaminda

degerlendirilecektir. ”>**

seklinde agiklanmistir. Dahasi, hukuka uygun veya aykiri
olarak kaydedilmis olabilecek kisisel verilerin, hukuka aykir1 olarak ele gecirilmesi,
verilmesi veya yayilmasi se¢imlik hareketlerinden birinin gergceklesmesi bu sugun
olugmas1 ve tamamlanmasi i¢in yeterlidir. Sug tipinde se¢imlik olarak ongoriilmiis
hareketlerin birinin degil de birden fazlasmin birlikte gerceklestirilmesi durumunda
yine tek su¢ olusacak ancak bu durumda cezanin miktar1 sucun se¢imlik olarak
ongoriilen tek bir fiile gerceklestirilmis sekline verilecek cezaya oranla daha agir
olacak sekilde belirlenecektir. Hukuka uygun veya aykir1 olarak verilerin
kaydedilmesi ¢esitli sekillerde gerceklesebilir. Ornegin; mobil bankacilik
hizmetlerinden faydalanirken giivenlik ve kimlik tespiti amagli, miisteri hizmetleri

yetkilisiyle annemizin kizlik soyadina varacak derecede gizlilik tasiyan kisisel

verilerimizi paylastigimizda veya siiriicli belgesi, pasaport gibi belgelerin alinmasi

393 “Sanik ...'nin, kendisi ile ayn1 kdyde yasamasindan dolay: tanidig1 ve kendisinden 31 yas kiigiik olan
17 yasindaki magdur ..."in facebook hesabindan ele gecirdigi resmini, onun bilgisi ve rizasi diginda,
kendi facebook hesabimna profil resmi olarak ekledigi olayda, magdura ait facebook hesabindan
herkes tarafindan erisilip, kolaylikla elde edilebilen ve magdurun 6zel yasam alanina dair olmayip,
giinliik kiyafetleriyle poz vermis sekilde ¢ektirdigi kisisel veri niteligindeki resmini, magdura ait
kimlik, adres, telefon vb. bilgilere yer vermeksizin, ayni sitedeki kendisine ait profilde, hukuka
uygunluk nedenlerinin bulunmamasindan dolayr hukuka aykirt oldugunda tereddiit bulunmayan bir
yontemle baskalarinin gorgiisiine sunan sanigin eyleminde TCK'nin 136/1. madde ve fikrasinda
tanimlanan verileri hukuka aykiri olarak verme veya ele gegirme sugunun yasal unsurlarinin
olustuguna dair yerel mahkemenin kabuliinde bir isabetsizlik goriilmemis” Yargitay 12. CD., E:
2016/9759, K: 2017/10938, T: 26.12.2017 www.kazanci.com (08.02.2018).

34 Yargitay 12. CD., E: 2013/30406, K: 2014/2980, T: 10.02.2014 www.kazanci.com (08.02.2018).
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sirasinda emniyet gorevlilerince parmak izimiz alindiginda, bu kisiler kisisel
verilerimizi hukuka uygun olarak kaydetmis olmaktadir. > Verdigimiz 6rnek
iizerinden devam edersek; banka gorevlisinin kendisinin yetkisi olmamasma ragmen
miisterilere ait sugun konusu olusturabilecek bir kisisel veriyi kaydedip, baskasina
vermesi halinde, kisisel verilerin hukuka aykir1 olarak kaydedilmesi ve verilmesi
suclar1 gerceklesmis olacaktir. Bunun disinda kisisel verilerin ele gecirilmesi,
yayillmasi veya bagkasina verilmesi fiillerinin otomatik veya otomatik olmayan

vasitalar kullanilarak gerceklestirilebilmesi de miimkiindiir.

Bu suga iligkin uygulamada karsilagilan en yaygin ihlal sekli, kisisel verilerin
hukuka aykir1 olarak yayilmas: seklinde gerceklesmektedir.’*® “Yaymak” kavrami
TDK Giincel Tirkge Sozligiinde; “bircok kimseye duyurmak™ olarak
tanimlanmaktadir.>®” Kisisel verilerin hukuka aykir1 olarak yayilmasi ise; otomatik
veya otomatik olmayan yontemler kullanilarak verilerin bagka insanlara
duyurulmas1®®®, ifsa edilmesi®®® veya birden fazla kisinin dgrenebilecegi sekilde

600 olarak tanimlanabilir. Kisisel verilerin yayilmas,

insanlarin bilgisine sunulmasi
aslinda vermekle aynm1 manaya gelmekte olup,®' yaymada verilen kisi sayis1 birden
fazla oldugu icin genellikle bu amagla bir ara¢ kullanilmasi gerektigi kanaati de
doktrinde ileri stiriilmektedir. Kanaatimizce isabetli olmayan bu goriise gore; verilerin
kulaktan kulaga bir ara¢ kullanilmaksizin aktarilmasi kisisel verilerin verilmesi veya
yayilmas1 sugunu olusturmayacaktir.®°? Giiniimiizde kisisel verilerin yayilmasinda ve

bagkalarma verilmesinde kullanilmasi tercih edilen araclar, daha ¢ok kisiler arasindaki

bilgi aktarimini ¢ok daha hizli ve kolay kilan; e-posta, CD, SMS veya internet igerik

395 ITISGEN, “Tiirk Ceza Hukukunda Kisisel Verileri Hukuka Aykiri1 Olarak Verme Veya Ele Gegirme
Sugu”, s. 187.

3% «“By kapsamda somut olayda, san13in genel yayin yénetmenligini yaptig1 gazetede kdse yazari olarak
calisan katilanin yazdign kosesinde kullanilan fotografin, hukuka uygunluk nedenlerinin
bulunmamasi nedeniyle hukuka aykiri oldugunda tereddiit bulunmayan bir yontemle sanik
tarafindan internetteki 6zel bir arkadaslik sitesine kimlik, adres ve telefon bilgileri verilmeksizin ve
erkek arkadasi aradigi aciklamasiyla konulmasi eylemi, TCK'nin 136. maddesinde diizenlenen
kisisel verileri hukuka aykiri olarak yayma sugunu olusturmaktadir.” Yargitay CGK, E: 2012/12-
1510, K: 2014/331, T: 17.06.2014 www.kazanci.com (04.01.2018).

37T TDK Giincel Tiirkge Sézliik, http://www.tdk.gov.tr (03.03.2018).

398 HAFIZOGULLARI, OZEN, Ceza Hukuku Ozel Hiikiimler, s. 290.

% [fsa etmek yazih veya sdzlii bir vasita kullanilarak veya kullanilmaksizin gizli olan bir seyin ortaya
cikartilmasidir. KOCA, Mahmut, UZULMEZ, ilhan, Tiirk Ceza Hukuku Ozel Hiikiimler, 3. Baski,
Ankara, Adalet Yaymevi, 2016, s. 477.

%0 DULGER, Bilisim Suglart ve Internet Iletisim Hukuku, s. 651.

601 «“Ornegin, bir kisiye mail ortaminda kisisel verinin aktarim1 verme olarak nitelendirilirken; bu kisisel
verinin sosyal bir paylasim sitesine konulmasi yayma fiilidir.” ITISGEN, “Tiirk Ceza Hukukunda
Kisisel Verileri Hukuka Aykir1 Olarak Verme Veya Ele Gegirme Sugu”, s. 188.

602 §ZBEK, DOGAN, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 584.
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saglayicilar1 (Facebook, Twitter, instagram vb.) gibi bilisim vasitalar1 olmaktadir.®%
Ancak verilerin bagka insanlara duyurulmasini saglayacak mektup, telgraf, faks gibi
eski usul haberlesme araglariyla veya bir ara¢ kullanilmaksizin da kisisel verilerin

verilmesi veya baskalarma yayilmasi miimkiindiir.®%*

Kural olarak kisisel verileri bagkalarina yaymak i¢in failin, bu verileri elinde
bulunduruyor olmasi gerekir.®® Ancak bu bulundurma hukuka uygun veya hukuka
aykir1 surete gerceklestirilmis olabilir. Failin verileri daha Once nasil elinde
bulundurdugu degil, bundan sonra hukuka aykiri olarak verileri baska insanlara
aktarma kastinin mevcut olmasi bu su¢ bakimindan 6nemli ve yeterlidir. Failin bunun
disinda veri sahibi kisiye zarar vermek veya menfaat saglamak gibi bir kastinin
bulunmas: da aranmamaktadir.’®® Ancak sahsi kanaatimiz, bdyle bir kasitla veya bir
cikar saglama amaciyla hareket etmis olmasi halinde, faile daha fazla ceza verilmesini
saglayacak 135. ve 136. maddelere iligkin nitelikli bir halin diizenlenmesi gerektigi

istikametindedir. Bunun disinda kisisel verilerin hukuka aykir1 yayilmasi sugunun

603 “Incelenen dosya icerigine gore; sanigin, bir dsnem duygusal boyutta arkadaslik iliskisi icerisinde
oldugu magdurenin, adi, soyadi, mezun oldugu okul bilgileri, ikamet ettigi eve ait adres bilgileri ile
birlikte, magdurenin giinliik hayatta ¢ekilmis fotografi ile oturdugu eve ait dis cepheden ¢ekilmis
fotograflari, magdure tarafindan arkadasliklarina son verilmesine tepki olarak ve magdurenin bilgisi
ve rizast disinda, “facebook” adli sosyal paylasim sitesinde yaymladigi olayla ilgili olarak,
magdurenin, aktif kullaniminda olan, herkes tarafindan bilinmeyen veya kolaylikla ulagilmasi ve
bilinmesi miimkiin olmayan, ancak sinirli bir gevre ile paylastigi adres bilgilerini, adi, soyadi,
kendisine ve oturdugu eve ait fotografi ile birlikte rizas1 disinda, baskalarmin bilgisine sunan sanigin
eyleminin TCK'nin 136/1. maddesindeki “Verileri hukuka aykir1 olarak verme veya ele gecirme”
sugunu olusturacag”, Yargitay 12. CD., E: 2013/30406, K: 2014/2980, T: 10.02.2014.; “Sanik
Ozgiir'iin, ilkdgretim cagindaki kiz 6grenciler ile iletisim kurmada kolaylik saglamast icin, onlarm
Ogretmenleri olan magdurlar Fatma ve Medine'nin adi, soyadi ve resimlerini kullanarak, sahte
facebook hesabi agma eylemlerinin verileri hukuka aykiri olarak verme veya ele gecirme sugunu”
Yargitay 12. CD., E: 2015/2878, K: 2016/4067, T: 15.3.2016.; “Sanigm, eski okul arkadasi olan
magdurun, ad ve soyadi ve fotografi ile internette facebook sosyal paylasim sitesinde magdur adina
herkese acik sahte iiye profili olusturarak, profil sayfasinda magdurun telefon numarasini
yayimlamasi bi¢gimindeki eyleminin, TCK'nin 136/1. maddesine uyan, verileri hukuka aykiri olarak
verme veya ele gecirme sugunu olusturdugu goézetilmeden” Yargitay 12. CD., E: 2013/26654, K:
2014/15414, T: 23.6.2014 www.kazanci.com (08.02.2018).
“Bu agiklamalar 1s1§imnda somut olay incelendiginde, sanik Turgut'un, ayrildigi kiz arkadasi olan
sikayet¢inin, kendisinde kayitli olan kisisel veri niteligindeki telefon numarasini, sikayetcinin rizast
disinda diger sanik Onur'a verdigi olayda; sikayetcinin telefon numarasini hukuka aykir1 olarak
yayan sanik Turgut ile telefon numarasini hukuka aykir1 olarak ele gegiren sanik Onur'un eyleminin,
TCK'nin 136/1. maddesine uyan verileri hukuka aykir1 olarak verme veya ele gecirme sugunu
olusturacagi gozetilmeden, ayr1 ayr1 mahkumiyetleri yerine, “telefon numarasi vermek seklinde
gerceklesen eylemin kisisel verilerin ele gegirilmesi ve yayilmasi olarak degerlendirilemeyecegi”
bi¢imindeki isabetsiz gerekceyle beraatlerine karar verilmesi” Yargitay 12. CD., E: 2014/607, K:
2014/16665, T: 7.7.2014 www.kazanci.com (08.02.2018).
605 HAFIZOGULLARI, OZEN, “Ozel Hayata ve Hayatin Gizli Alanina Kars1 Suglar”, s. 21.
606 YILMAZ, Sabire Sanem, Tip Alamnda Kisisel Verilerin Hukuka Aykiri Olarak Verilmesinin Ceza
Hukuku Agisindan Degerlendirilmesi (Sir Saklama Yiikiimliliigii Kapsaminda), (Yayimlanmamis
Yiiksek Lisans Tezi), Bahcesehir Universitesi Sosyal Bilimler Enstitiisii, Istanbul, 2014, s. 82.
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ihmali veya icrai hareketle islenebilmesi de miimkiindiir. Veri sahibinin rizasi
olmaksizin kisisel verilerinin bir internet sitesinde paylasilmasi fiili icrai hareketle
kisisel verilerin hukuka aykir1 olarak yayilmasi iken, basta kisinin rizas1 bulunmakta
ve paylasim bu rizaya dayali olarak yapilmaktayken rizanin kalkmasina ragmen veriler
paylasilmaya devam edildigi takdirde ihmali hareketle kisisel verilerin hukuka aykir1
olarak yayilmas1 sugu islenmis olacaktir.®”’ ihmali hareketle kisisel verilerin hukuka
aykiri olarak yayilmasi sugunun olustugu Anayasa Mahkemesi’ne taginmis olan somut
bir olayda da; bagvurucunun kendisi hakkinda sicil raporlarini igeren evrakm,
hazirland1g1 makamca “gizli” gizlilik derecesi belirtilerek ancak “kisiye 6zel” kaydi
konulmaksizin postaya teslim edilmis olmasi sebebiyle ulastigi kamu kurumundaki
biitlin asamalarda, kisiye ©zel kaydi bulunmadigindan, evrak acilarak kaydi
yapildigindan ulasmas1 gereken birime kadar pek cok kisi tarafindan igerigi
ogrenilmistir. Somut bu olayda kisisel veri niteligi tasiyan kisiye iliskin sicil notlarini
iceren evrakin gonderici makamin ihmali olarak kisiye 6zel kaydi koymaksizin
gondermek seklindeki hareketiyle kisisel verilerinin hukuka aykir1 olarak yayilmasi

sugunu islemis oldugu AYIM Bassavciligi tarafindan goriis olarak ileri siiriilmiistiir.®*®

Kisisel verilerin ele gegirilmesi; en genel anlamda verilere sahip olmak veya
verileri yakalamak seklinde tanimlanmaktadir.®® Yargitay’da kisisel verilerin ele
gecirilmesini; “kigisel verilerin kayitl oldugu belgelerin alinmast ya da kayitli oldugu
bilisim sisteminden ele gegirilmesi” olarak tanimlamaktadir. Yine Yargitay’a gore;
“ele gecirme fiili, baskasimin hakimiyeti altinda bulunan bir kisisel verinin, failin
hakimiyeti altina girmesi ile ger¢eklesmis olacak” kabul edilmektedir. Doktrinde baz1
yazarlar ele ge¢irmenin kaydetme disinda bir yontemle gerceklesmis olmasi halinde
de bu fikra kapsamina girebilecegini zira kaydetmenin 135. madde ile cezalandirilan

bir eylem oldugu kanaatindeyken;%'° boyle bir ayrima girmeksizin kisisel verilerin cd-

007 GULTEKIN, Kisisel Verilerin Ceza Hukuku Yoniinden Korunmasi, s. 164.

608 “Bagvurucunun talebine konu sicil notlarmin "gizli" gizlilik derecesiyle ancak "kisiye 6zel" tasnifi
yapilmaksizin postaya verildigi belirtilmistir. Goriis yazisinda, bu yiizden evrakin ulastigi her
asamada evrak memurlarinca agilarak kaydinin yapilip numara verilmesi suretiyle ilgili birime
ulastirildigy tespitine yer verilmistir. Bagsavcilik, bagvurucunun "kisiye 6zel" sicil bilgilerinin iginde
yer aldig1 zarfin sadece bagvurucu tarafindan agilacak sekilde tebligata ¢ikarilmasi gerektigi halde
bunun yapilmayarak evrakin baskalarinca 6grenilmesine yol agildigin1 vurgulamistir. Sonug olarak
basvurucunun mesleki faaliyetlerine iligkin 6nemli bilgileri igeren sicil raporlarmin baskalarinca
ogrenilebilmesinin miimkiin kilindig1 anlagildigindan somut olayda devletin 6zel hayata sayg1 hakki
kapsaminda kisisel verilerin korunmasina iligkin pozitif ylikiimliilikklerinin yerine getirilmedigi
anlagilmaktadir.” Anayasa Mahkemesi, Nurcan Belin Bagvurusu.

699 HAFIZOGULLARI, OZEN, Ceza Hukuku Ozel Hiikiimler, s. 290.

610 §ZBEK, DOGAN, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 584.
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rom ya da hafiza kartina kaydedilerek bilgisayarlardan alinmasi ile bilgisayarlarin
hafiza  kartlarmm  sokiiliip alimmasinin  da aymt kapsamda  oldugu
degerlendirilebilmektedir. ®'' Verilerin ele gegirilmesi bilisim sistemleri iizerinde,

“cookies”, “truva atlar” ve benzer casus programlarla insanlar farkinda olmaksizin

dahi gerceklestirilebilmektedir.

Somut bir olayda da; “elektronik miihendisi olan sanigin, teknik servis elemant
olarak ¢alistig swrada, T Tip Merkezi'nde olusturdugu Coteks adli bilgi sistemine
girerek, psikiyatri anabilim dalinda tedavi géren magdure hemsirenin bilgilerini
okuyup, hastane ¢alisanlarina ifsa ettigi” goriilerek, Yargitay 12. Ceza Dairesi’nce
TCK’nm 136. maddesindeki sugtan cezalandirilmasi gerektigine karar vermistir.%!> Bu
olayda fail, mesleginin sagladigi kolayliktan yararlanmak suretiyle hem kisisel
verilerin hukuka aykir1 olarak ele gegirilmesi hem de yayilmasi suglarini islemistir.
Yargitay’in Oniine gelmis somut bir baska uyusmazlikta da; bir gazete muhabiri, takma
isim kullanarak hayatini anlatan bir kitap yazmis olan, magdurun gercek kimligini
ortaya ¢ikarmak i¢in yaptigi arastirma neticesinde magdurun gergekte kim oldugunu
tespit etmistir. Daha sonra konuyu calistig1 gazetede haber yapmis ve bu haberle
magdurun kimligi ve kitapta yer alan kisisel verilerini {igiincii kisilerin bilgisine agik
hale getirilmistir. Yargitay olaya iliskin olarak failin, haber verme hakkinimn smirlarini
astigma ve kisisel verilerin hukuka aykir1 olarak ele gegirilmesi ve yayilmasi suglarini
islemis olduguna hiikmetmistir.%’* Somut olayda Yargitay’m da kabul etmis oldugu
iizere kisisel verilerin ele gegirilmesi sucunun olusabilmesi ig¢in; verilerin fail

tarafindan bir sistemden kendi hakimiyet alanina sokulmasi ile verinin sadece ne

811 “Diger saniklarla kart kopyalamak iizere anlagip karsihginda menfaat elde ettigi anlagilan sanigm
eyleminin, calistig1 restorana gelen kisilere ait kartlarin manyetik serit bilgilerini kopyalamak ve
sifrelerini elde etmekten ibaret oldugu diger saniklarin sahte kart tiretmek ve bu kartlar1 kullanmak
suclarma istirak ettigine dair dosya kapsaminda delil bulunmadig1 anlagilmakla, eyleminin TCK’nin
136. maddesinde diizenlenen birden fazla kisiye ait kisisel verileri hukuka aykir1 olarak ele gegirme
sucunu olusturdugu” Yargitay 8. CD., E: 2017/15706, K: 2018/866, T: 31.1.2018 www.kazanci.com
(08.02.2018).; DULGER, Bilisim Suclar: ve Internet Iletisim Hukuku, s. 552.; SOYASLAN, Ceza
Hukuku Ozel Hiikiimler, s. 354.

812 Yargitay 12. CD., E: 2012/13104, K: 2012/14146, T: 05.06.2012 www.kazanci.com (08.02.2018).

613 “Incelenen dosya kapsamina gére, Gazete muhabiri olan sanigin magdurla takma isim kullanarak
yazmis oldugu kitap hakkinda iki kez roportaj yaptigi, daha sonra magdurun gergek kimligini tespit
etmek amaciyla arastirma yaparak magdurun ilkogretim okulunda Ingilizce dgretmeni Y.C.Y
oldugunu tespit ettigi, bu bilgileri Giines Gazetesi'nin internet sitesinde "Kocasint 300 erkekle nasil
aldattigini kitabinda ballandira ballandira anlatan kadinin izini sitiren Giines, insanin kanini donduran
bir gercege ulasti" basligiyla vererek haber verme smirlarmi astigi, eyleminin kisisel verileri ele
gecirmek ve yaymak sucunu olusturdugu sabit oldugundan...” Yargitay 12. CD., E: 2011/15721, K:
2012/11074, T: 26.04.2012 www.kazanci.com (08.02.2018).
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oldugunun sisteme girilerek Ogrenilmesi arasinda bir fark bulunmamaktadir. 64
Dolayisiyla, bu su¢ kapsaminda kisisel verilerin ele geg¢irilmesinin mutlaka bir arag
kullanimin1 gerekmeksizin, dogrudan okuma veya izleme gibi yontemlerle kisisel

verilerin igerigine hakim olmakla da gerceklestirilebilecegini kabul edebiliriz.

ii. Manevi Unsur

Kisisel verilerin hukuka aykir1 olarak verilmesi veya ele gegirilmesi sugu
kasten islenebilen bir suctur. Sugun taksirle islenebilen sekli 6zel olarak diizenlenmis
olmadigindan bu sugun taksirle islenebilmesi miimkiin degildir. Kanun’un lafzina gore
bu sugun genel kastla islenebilen bir su¢ oldugunu sdyleyebiliriz. Ancak doktrinde
TCK’nm 135. maddesinde diizenlenmis olan kisisel verilerin hukuka aykir1 olarak
kaydedilmesi su¢unda oldugu gibi, bu sucun tipikliginde de “hukuka aykir1 olarak”
ibaresine 0zel olarak yer verilmis olmasi dolayisiyla sucun sadece dogrudan kastla
islenebilecek oldugu, olasi kastla islenebilmesinin miimkiin olmadig1 kanaati ileri
siiriilebilmektedir.%'> Bu kanaate karsilik olarak genel kastla islenebilen suglarm kural
olarak olas1 kastla da islenebilirligi bulundugu ve bu sug tipinin de olas1 kastla
islenebilecegi de kabul edilmektedir.!® Buna gore drnegin; hastanelerde doktorlarin
muayene odalarina, hastalarin sirasiyla girmesinin saglanmasi ve karigiklik ¢ikmasinin
engellenmesi amaciyla dijital ekranlarda hasta isim ve sirasinin yaymlanmasi eylemi
kisisel verilerin hukuka aykir1 olarak yayilmasi sugunun olasi kastla islenebilen haline
iliskin bir 6rnek olarak gosterilmektedir. Zira bu ekranlarda; hastanin ad soyad, hangi
doktora muayene oldugu, rahatsizliginin ilgili bulundugu hastalik brangi gibi bilgilere
yer verilmekle, bu bilgiler hastanede bulunun her tiirlii kisinin erisimine acik hale
getirilmis olmaktadir. Bu durumda fail, hastalara iliskin ekranda gosterilen kisisel
verileri 6grenilirse 6grenilsin mantigiyla diger kisilerin erisimine acik hale getirmis
olmakla birlikte, 6zel olarak bu verilerin yayilmasini isteme iradesi bulunmadigi, yani

verileri yaymak i¢in dogrudan bir kastla degil de olasi kastla hareket etmis oldugu

614 «“Bilisim alanindaki suglarda amag veriyi ve sistemi korumak ise de, kisisel verilere iliskin suglarda
verinin korunmasi amag¢ degil, kisinin korunmasmin aracidir. Dolayisiyla 6nemli olan birinin
normalde ulasmamasi gereken bir bilgiye ulagmasmin engellenmesidir.” AKDAG, Tiirk Ceza
Kanunu Kapsaminda Kigisel Verilerin Korunmasi, s. 125.

15 GULTAS, Ozel Hayata Karst Suglar, s. 229.; ITISGEN, “Tiirk Ceza Hukukunda Kisisel Verileri
Hukuka Aykir1 Olarak Verme veya Ele Gegirme Sugu”, s. 191.

616 5ZBEK, DOGAN, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 586.
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soylenebilecektir. ®'7 Kanaatimiz bu durumda failin, hukuka aykirilik bilinci
bulunmaksizin hareket etmis oldugu kabul edilerek kisisel verilerin hukuka aykiri
olarak yayimasi sucundan dolay1 cezalandirilamayacagi istikametindedir. Buna
karsilik kisisel verileri, ihmali olarak kabul edilebilecek somut davranis sekline uygun
olarak bagkalarinin erisimine ag¢ik kilan kisilerin veri isleyicisi veya veri sorumlusu

olarak 6698 sayil1 Kanun kapsaminda sorumlulugu dogabilecektir.

iti. Hukuka Aykirihik

Kisisel verilerin hukuka aykir1 olarak verilmesi, ele gegirilmesi veya yayilmasi
sugunu hukuku uygun kilabilecek sebepler; ilgilinin rizas1 veya kanun hiikmiiniin
icrast olabilir. Buna gore veri 6znesinin rizasiyla veya kanunun emretmis olmasi
sebebiyle kisisel verilerin ele gecirilmesi, verilmesi veya yayilmasi halinde TCK’nin

618 Jlgilinin rizas1 ve kanun

136. maddesinde diizenlenmis olan bu su¢ olusmayacaktir.
hiikmiiniin icras1 hukuka uygunluk sebepleri, kisisel verilerin hukuka aykir1 olarak
kaydedilmesi su¢u bakimindan da failin fiili ve hukuk diizeni arasindaki ¢atismay1
ortadan kaldiran sebepler olup, bu su¢ bashgr altinda ayrintili olarak

degerlendirilmistir.

6698 sayil1 Kisisel Verilerin Korunmasi1 Kanunu’nun 8. ve 9. maddeleriyle;
kisisel verilerin aktarilmasi ve kisisel verilerin yurt disma aktarilmasi kosullari
diizenleme altma alinmistir. Bu maddelere gore, kisisel verilerin aktarilmasinda temel
kosul ilgilinin agik rizasmnin bulunmasidir. Ancak ilgilinin riza bulunmadigi bazi
hallerde de kisisel verilerin yurti¢i veya yurtdisina aktarilmasi 6698 sayili Kanun’a
gore hukuka uygun kabul edilmektedir. Bu haller ayn1 zamanda kisisel verilerin ve
ozel nitelikli kisisel verilerin ilgilinin rizas1 olmaksizin islenebilecegi haller olarak da
diizenlenmistir.®!* 6698 sayili Kanun’un 6zel olarak sartlarm diizenledigi bu hallerde
kisisel verilerin verilmesi veya yayilmasi, TCK’nin 136. maddesinde diizenlenen sug

bakimindan kanun hiikmiiniin icras1 kapsaminda hukuka uygunluk sebebi olacak ve

817 YILMAZ, Tip Alaminda Kisisel Verilerin Hukuka Aykiri Olarak Verilmesinin Ceza Hukuku
Acisindan Degerlendirilmesi (Sir Saklama Yiikiimliliigii Kapsaminda), s. 82.

18 Ornegin; TCK 278., 279. ve 280. maddeleri geregini yerine getirerek yetkili makamlara sug
islendigini bildiren kisilerin, bu bildirimlerini yerine getirmesi sirasinda siipheliye iliskin bazi
verileri vermeleri s6z konusu olabilecektir. Dolayisiyla Kanun’un bu hiikiimleri yapilan fiilleri
hukuka uygun kilacaktir.

619 6698 sayili Kanun md. 5/2., md. 6/3.
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su¢ olusturmayacaktir.

Bunun disinda; gorevin ifas1 ve hakkin kullanilmasi sebeplerinin, karsilikli
olarak gerceklestirilen kigisel verilerin verilmesi ve ele gegirilmesi fiillerini hukuka
uygun kilabilecegi hallere de uygulamada rastlayabilmekteyiz. Ornegin; Avukatin
sorusturma veya kovusturmanin her asamasinda dosyayi inceleyebilme, hatta belli
kosullarda dosyadan oOrnek alabilme yetkisi Tiirk Ceza Muhakemesi Kanunu’nda
avukata taninmis bir yetkidir. Bu yetkisini kullanarak sorusturma dosyasini inceleme
talebini savciya ileten avukata, icerisinde taraflara iliskin pek cok kisisel veri de
bulunan dosyanin verilmesi savcit bakimindan gorevin ifasi, avukat tarafindan ele
gecirilmesi ise hakkin kullanilmas1 hukuka uygunluk sebeplerinin s6z konusu olmasi
sebebiyle bu kisiler bakimimdan, kisisel verilerin hukuka aykir1 olarak verilmesi veya
ele gegirilmesi sucu olusamayacaktir. 2° Bunun disinda Cumhuriyet savcisi, hakim
veya mahkemelerin de CMK’nin 332. maddesine gore kisisel veri igeren belge ve bilgi
taleplerini; uyusmazlik konusuyla elverisli bir baglant1 bulunan nitelikte bilgilere
iligkin olarak ve bu belgeleri dosya kapsaminda dikkatli sekilde muhafaza ederek
ilgisiz kisilerce 6grenilmemesi i¢in gerekli dikkati gostererek gerceklestirmeleri
gerekmektedir. Aksi takdirde kisisel verilerin ele gegirilmesi veya muhakemenin
aciklig1 sebebiyle {iciincli kisilere yayilmasinin, kanun hiikmiiniin icrast hukuka
uygunluk sebebine dayanarak gergeklestirilmis hukuka uygun bir isleme oldugunu
sdyleyemeyiz. 2! Hakkm kullanilmasi bu su¢ bakimindan basinin haber verme hakk1

kapsaminda da ele almmasi gereken bir hukuka uygunluk sebebidir.®?? Kisilere iliskin

920 UNVER, “Kisisel Verilerin Korunmasi”, s. 192

6021 “Mahkeme saglhga iliskin verileri yargilamada hangi amag icin istedigini, ne kadar siireligine
istedigini ve hangi bilgiyi istedigini agik¢a yazmali ve dosya ile ilgili olmayan veriler dosya arasina
alinmamalidir. Kisinin saglik verileri hassas veriler olarak kabul edildiginden, 6rnegin hekim ile
hasta iliskisinde hastanin 6zellikle gizli olarak kalmasini istedigi sirlari mahkeme ile yargilama igin
dahi olsa paylasilmamalidir. Bu veriler her firsatta yargilamada dogrudan ve baskaca bir delil
bulundugu durumlarda ilk bagvurulan delil niteliginde olmamalidir.” YILMAZ, Tip Alaminda
Kisisel Verilerin Hukuka Aykirt Olarak Verilmesinin Ceza Hukuku A¢isindan Degerlendirilmesi (Sir
Saklama Yiikiimliliigii Kapsaminda), s. 66.

“Bakkallar, Bayiler ve Kuruyemisgiler ... liyelerininde bir kisminin oda yonetiminde yolsuzluk
yapildig1 iddiasiyla sikdyetci olmalari iizerine oda baskani olan katilan hakkinda Cumhuriyet
Bagsavciliginca baslatilan sorusturmanmn kamuoyuna yansimasindan sonra, katilanin oda
biitcesinden karsilanan bir egitim toplantist igin gidilen otelin hamaminda bir bayana kese
yaptirirken, yonetim kurulu iiyesi sanik ... tarafindan rizasi dahilinde ¢ekilen fotografinin diger bir
yonetim kurulu iiyesi sanik ... tarafindan, katilanin rizas1 diginda "konyatanitim.com" isimli internet
haber sitesinde kose yazarlig1 yapan sanik ...'a verildigi, sanik ..."!n da, yolsuzluk iddialarin1 ve oda
biitcesinden karsilanan semineri haber yaparken davaya konu fotografi kullandigi, bu haberin
fotografla birlikte sanik ..."in sahibi ve genel yayin yonetmeni oldugu internet sitesinde, sonrasinda
da ulusal basmda ve cesitli internet sitelerinde yayimlandigi olayda; basin &zgiirliigiiniin
fotograflarin yayimlanmasini da kapsamasi, fotograf ile birlikte ilgili haberin basimnm haber verme
hakk: smirlart igerisinde, giincel, goriiniir gergege ve olgiiliiliik ilkesine uygun olmasi, hakkinda
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verilerin, basin tarafindan haberlere konu edilebilirligi ancak haber verme hakkinin
hukuki smirlart igerisinde yapilmis bir haber s6z konusuysa hukuka uygun kabul
edilebilecektir.®>* Bunun yani sira basinin haber verme hakki kapsaminda hukuka
uygun olarak yapmis oldugu bir haberin aradan belli bir zamanin ge¢mesiyle
giincelligini veya iceriginin aksini ispatlayan olaylarmn gelismesiyle dogrulugunu
kaybetmesi gibi hallerin gerceklesmis olmasina ragmen, haberin yapildig1 gazete,
dergi veya internet sitesinin arsivlerinde kisilerin erisimine agik olarak bu haberin
bulundurulmaya devam etmesi kisisel verilerin hukuka aykir1 olarak yayilmasi sugunu

olusturacag: siiphesizdir.5**

e. Sucun Ozel Goriiniis Bicimleri

i. Tesebbiis

Kisisel verilere kars1 islenen sug tipleri, TCK’da su¢ olusturan kaydetme, ele
gecirme, verme veya yayma fiillerinin gergeklesmis olmasiyla tamamlanmis olacak
sekilde diizenlenmistir. Kanun’a gbre; bu sugun tamamlanmasi i¢in ayrica bu fiillerin
gergeklestirilmesi disinda bir neticenin olusup olusmadigia bakilmaz. Bu itibarla sirf
hareket veya neticesi harekete bitigik bir su¢ oldugunu kabul ettigimiz kisisel verilerin
hukuka aykir1 olarak verilmesi, yayilmasi veya ele gecirilmesi sugunun, icra

hareketlerinin parcalara ayrilabildigi halde tesebbiis asamasinda kalabilecegi kabul

baskan1 oldugu oda ile ilgili yolsuzluk iddialar1 bulunan katilanin konumu ve yiiriittiigii hizmetin

niteligi geregi haberin kamuyu ilgilendirmesi, kamuoyunun haberi 6grenmekte menfaatinin

bulunmasi, haberin verilis seklinin haberle uyumlu olmasi, kullanilan ifadelerin ve yayimlanan
fotografin, habere konu olayla diisiinsel baglantisinin bulunmasi karsisinda saniga yiiklenen 6zel
hayatin gizliligini ihlal sugunun yasal unsurlarinin olusmadiginin kabulii gerekmektedir.” Yargitay

CGK., E: 2015/10, K: 2015/510, T: 15.12.2015 www.kazanci.com (04.01.2018).

“Yapilan yargilamaya, toplanip karar yerinde gosterilen delillere, mahkemenin kovusturma

sonuclarma uygun olarak olusan kanaat ve takdirine, incelenen dosya kapsamima gore, Gazete

muhabiri olan sanigin magdurla takma isim kullanarak yazmis oldugu kitap hakkinda iki kez
roportaj yaptigi, daha sonra magdurun gergek kimligini tespit etmek amaciyla aragtirma yaparak
magdurun ilkégretim okulunda Ingilizce 6gretmeni Y.C.Y oldugunu tespit ettigi, bu bilgileri Giines

Gazetesi'nin internet sitesinde "Kocasini 300 erkekle nasil aldattigini kitabinda ballandira ballandira

anlatan kadmin izini siiren Giines, insanin kanini donduran bir gercege ulast1" basligiyla vererek

haber verme smirlarim1 astigi, eyleminin kisisel verileri ele gegirmek ve yaymak sucunu

olusturdugu sabit oldugundan” Yargitay 12. CD., E: 2011/15721, K: 2012/11074, T: 26.04.2012

www.kazanci.com (08.02.2018).

624 “Bagvuranlarin isimlerinin ad ve soyad: seklinde agik¢a yazilmasi suretiyle "6rgiit, fuhus ve insan
ticareti" gibi kelimelerin yaninda anilmaya devam etmesinin, seref ve haysiyetlerine kars1 bir eylem
oldugu gibi, bu sebeple gozaltina alindiklar: bilgisinin arsivlenmesinin kisisel verilerin izinsiz olarak
islenmesi ve yaymlanmasi anlamina gelecegi” Yargitay 19. CD., E: 2016/15510, K: 2017/5325, T:
5.6.2017www.kazanci.com (08.02.2018).
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edilmektedir. > Dolayisiyla, &ngoriilen sug olusturan verme, yayma veya ele
gecirmeye yonelik icrai hareketlerin failin iradesinde olmayan sebeplerle kesintiye
ugramasi halinde, bu sug tesebbiis asamasinda kalmis olacaktir.®*® Ornegin: bilisim
yoluyla gonderilen verilerin sistemde bir ariza g¢ikarak gondericiye ulagsamamasi
halinde veya bir bilgisayarin sistemine kigisel verileri kendi cihazma aktarmak
amaciyla yetkisiz olarak giren kisinin verileri ele gegiremeden sistemden atilmasi
halinde sucun tesebbiis asamasinda kaldigini soyleyebiliriz. Bu asamada failin yetkisiz
olarak bilisim sistemine girmesi ayri bir su¢ olarak TCK’nmin 243. maddesinde
diizenlenmis oldugundan failin bu sucun tamamlanmis seklinden mi yoksa TCK’nin
136. maddesine tesebbiisten mi cezalandirilacagi sorusu akla gelebilir. Bu sorunun
¢Ozlimii ancak, failin kastina bagl olarak bulunabilecektir. Buna gore; fail, kisisel
verileri elde etme kastiyla sisteme girmisse tesebbiis asamasinda kalmis verileri ele
gecirme sucundan, boyle bir kasti bulunmaksizin sisteme girmisse tamamlanmis
bilisim sistemine hukuka aykir1 olarak girme sugundan cezalandirilmasi
gerekecektir.®?” Bunun yan1 sira failin sisteme yetkisi dahilinde girerek kisisel verileri
hukuka aykir1 olarak ele gecirme iradesinin sistemden atilmasi sebebiyle yarida
kalmasi halinde de failin tesebbiis asamasinda kalmis kisisel verilerin hukuka aykiri

olarak ele gecirilmesi sugundan cezalandirilmasi gerekecektir.

25 DULGER, Bilisim Suglari ve Internet Iletisim Hukuku, s. 654.; “Ornegin yetkisiz bir kisinin agik
kalmis bir bilgisayarda hicbir igslem yapmaksizin hasta ismine bakmasi ya da tedavi sonucuna
bakmasi, kendi hakimiyetine gegirme s6z konusu olmasa dahi ya da hakimiyetine gegirecek iken
elektriklerin gitmesi ve kayit altina alamamasi..” YILMAZ, Tip Alanminda Kisisel Verilerin Hukuka
Aykirt Olarak Verilmesinin Ceza Hukuku A¢isindan Degerlendirilmesi (Str Saklama Yiikiimliiltigti
Kapsaminda), s. 84.

“Saniklarin, islem yapmaya gelen kisilere ait kartlarin manyetik serit bilgilerini kopyalamak ve
sifrelerini elde etmek i¢in ATM cihazma yerlestirdikleri diizenek ve hafiza kartinda herhangi bir
bilgi bulunup bulunmadigi aragtirtlip, bilgi bulunmasi halinde eylemlerinin TCK’nin 136.
maddesinde diizenlenen kisisel verileri hukuka aykir1 olarak ele gecirme, bulunmamasi halinde ise
kisisel verileri hukuka aykiri olarak ele gegirmeye tesebbiis sugunu olusturacag: gézetilmeden eksik
arastirma ile yazili sekilde ayn1 Kanun'un 245/2. ve 35. maddeleri uyarinca hiikiimler kurulmas1”
Yargitay 8. CD., E: 2016/12565, K: 2017/12892, T: 20.11.2017 www.kazanci.com.; “Saniklarin,
ATM cihazina yerlestirdikleri diizenekle islem yapmaya gelen kisilere ait kartlarin manyetik serit
bilgilerini kopyalamak ve sifrelerini elde etmeye calismaktan ibaret eylemlerinin TCK’nin 136, 35.
maddelerde diizenlenen kigisel verileri hukuka aykiri olarak ele gecirmeye tesebbiis sugunu
olusturdugu gozetilmeden, yazili sekilde hiikiim kurulmasr” Yargitay 8. CD., E: 2015/9508, K:
2015/21080, T: 7.9.2015 www.kazanci.com (08.02.2018).; SOYASLAN, Ceza Hukuku Ozel
Hiikiimler, s. 356.

027 AKDAG, Tiirk Ceza Kanunu Kapsaminda Kisisel Verilerin Korunmast, s. 129.
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ii. Istirak

Bu su¢ bakimindan istirak bahsinde ilizerinde durulmasi gereken 6zel bir
hiikkiim bulunmadigimdan, TCK’nin 4. boliim baslig1 altinda diizenlenen suga istirake
iliskin genel hiikiimlerin uygulanmasi gerekir. Dolayisiyla sugun miisterek faillik
seklinde veya serikligin diger sekillerine uygun olarak islenebilmesi miimkiindiir. Bu
asamada kisisel verilerin veri sorumlusu ve veri isleyicisi olan kisiler arasinda
hiyerarsik bir iligki bulunmasi dolayisiyla azmettirme veya dolayli faillik bakimindan

onem arz edebilecegi durumlarla karsilasilabilmesi ihtimal dahilindedir.

iii. Ic¢tima

TCK’nin 136. maddesinin tipikliginde, kisisel verilerin hukuka aykir1 olarak
baskasina verilmesi, yayilmasi veya ele gecirilmesi su¢ olarak diizenlenmis olan
fiilllerdir. Sug¢ olusturan bu fiillerin devamlilik gosterecek sekilde islenebilmesi
miimkiindiir. Ozellikle kisisel verilerin yayilmasi se¢imlik hareketinin miitemadi
sekilde gergeklestirilmesi siklikla karsilasilasiimakta olan bu suca iliskin bir islenis
bi¢imidir. Ornegin; herkesin erisimine agik bir internet sitesinde, kisisel veri
niteligindeki bir bilginin veya bir fotografin, hukuka aykir1 olarak paylasilmasi halinde
bu verinin siteden kaldirilmadigi her giin kesintisiz olarak sug¢ islenmeye devam
edilmektedir.5?® Boyle bir durumda sug, kesintinin gerceklestigi anda gerceklesmis
olacaktir ve zamanasimi bu andan itibaren hesaplanmaya baslanacaktir. Sucun
miitemadi su¢ seklinde islenmesi miimkiin oldugu gibi zincirleme sug¢ seklinde
islenebilmesi de miimkiindiir. Tek bir su¢ isleme diislincesi kapsaminda ayni1 kisiye ait
ayni1 veya farkl bir kisisel verinin belli zaman araliklariyla bir bagkasma verilmesi
veya yayilmasi halinde failin, zincirleme su¢ hiikiimlerine gore cezalandirilmasi
gerekecektir. Ancak bir veri bankasindan kisisel verilerin belli zaman araliklariyla ve
tek su¢ isleme kararmin icrasi kapsaminda ele gegirilmesi halinde zincirleme sug
hiikiimlerini uygulayamayiz. Cilinkii bu durumda verilerin sahibi yani sugun magduru
olan kigiler farkli kisiler olabileceginden ayni kisiye kars1 islenmis sugtan
bahsedemeyecegiz.®®® Ancak tek seferde bir veri bankasindan birden fazla farkh kisiye

ait kisisel verinin ele gecirilmis olmasi halinde yine tek fille birden fazla kisiye kars1

28 ITISGEN, “Tiirk Ceza Hukukunda Kisisel Verileri Hukuka Aykir1 Olarak Verme veya Ele Gegirme
Sugu”, s. 196.

629 ITISGEN, “Tiirk Ceza Hukukunda Kisisel Verileri Hukuka Aykir1 Olarak Verme veya Ele Gegirme
Sugu”, s. 196.

162



ayni sucun islenmis olmasi sebebiyle zincirleme su¢ hiikiimlerinin uygulanmasi

gerekecektir.

Igel’e gore; “failin bir sugu islemek igin ayn1 hukuki degeri koruyan daha hafif
bir suctan gegmek zorunda oldugu hallerde” gegit su¢ veya gegitli sug s6z konusu olur.
Gegit sugun bu tamindan yola ¢ikarak tasimasi gereken unsurlarini; amag sugla ayni
hukuksal yarar1 korumaya yonelmis olmasi, amag¢ sugun islenebilmesi i¢in daha hafif
bir su¢ olarak gecilmesinin zorunlu olmasi, fail ve magdurunun amag sucgla ayni kisi
olmasi, gerceklestirilmesi istenen amag su¢ ve failin gecit suca viicut veren hareketi
arasinda nedensellik baginin bulunmasi ve failin baglangictan itibaren bu amag sucu
islemeye yonelik kastinin bulunmasi seklinde sayabiliriz. Bu kosullarin mevcut oldugu
ve iki sug tipinin birlikte gerceklestirilmis oldugu halde failin, sadece amag sugtan
cezalandirilmas1 gerekecektir.®*® Doktrinde TCK’nin 136. maddesinde diizenlenmis
olan kisisel verilerin hukuka aykir1 olarak verilmesi, yayilmasi veya ele gecirilmesi
sucu ile kisisel verilerin hukuka aykir1 olarak kaydedilmesi sucu ve yine bilisim
sistemine girme sucu (TCK md. 243) arasinda gecit sug iligkisi bulundugu

istikametinde kanaatler bulunmaktadir.

Kisisel verilerin hukuka aykir1 olarak kaydedilmesi ve hukuka aykir1 olarak
yayilmas1 veya verilmesi filleri uygulamada ayni hareketle tek defada veya birbirini
takip eden hareketler olarak Oncelik sonralik iligkisi igerisinde karsimiza
cikabilmektedir. Daha once kisisel verilerin hukuka aykir1 olarak kaydedilmesi ve
hukuka aykir1 olarak yayilmasmin tek hareketle gerceklestirilmis olmasi halinde bu
suclarin ictimainin ne sekilde olmasi gerektigi yOniindeki kanaatler iizerinde
durmustuk. ! Bu iki sug¢ tipine viicut veren hareketlerin dncelik sonralik iliskisi
icerisinde ayr1 ayr1 gerceklestirilmis oldugu hallerde sug¢larin ictimainin ne sekilde
olacagi ise doktrinde; bu iki sug tipi arasinda goriiniiste i¢tima bi¢imi olarak gegit sug
iligkisi bulunup bulunmadig: istikametinde tartismalara sebep olmustur.%*? Iki norm
arasinda kanunda agik¢a dngoriilmemis oOrtiilii, goriiniiste birlesme tiirlerinden gegit

sug iliskisi kurulmaya yonelik diisiinsel faaliyetler neticesinde kisisel veriler hukuka

630 JCEL, Kayihan, “Gériiniiste Birlesme (I¢tima) Ilkeleri ve Yeni Tiirk Ceza Kanunu”, istanbul Ticaret
Universitesi Sosyal Bilimler Dergisi, S. 14, 2008, s. 47.

631 Bkz. s. 87.

632 “Internet iizerinden iletisime gegip, kamerali sohbet yapmaya basladigi katilan ve magdurlarm
miistehcen goriintiilerini bilgisayarina depoladiginin ve bu sekilde elde ettigi goriintiileri internet
ortammda yayimladiginin” Yargitay 12. CD., E: 2014/10400, K: 2015/51, T: 12.1.2015
www.kazanci.com (08.02.2018).
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aykir1 olarak kaydedildikten sonra bagkalarina verilmis veya yayilmigsa; verme veya
yayma seklindeki fiilini gerceklestirebilmesi icin kaydetme fiilinin iglenmesi
kacinilmazdir ve kisisel verilerin hukuka aykir1 olarak kaydedilmesi gecit sug
niteligindedir.%** Doktrinde bir baska gériis ise; failin bu iki farkli sucu olusturan ayri
fillerini gerceklestirme kastina bagl olarak suclar arasinda gecit sug iliskisi kurulmasi
gerektigi istikametindedir. Buna gore eger fail, TCK’nin 136. maddesinde
diizenlenmis olan kisisel verileri hukuka aykir1 olarak verme veya yayma sugunu
islemek kastiyla kisisel verileri kaydetmisse, bu durumda kisisel verilerin hukuka
aykir1 olarak kaydetme seklindeki sug kisisel verilerin verilmesi veya yayilmasi sucu
icin gecit bir su¢ niteliginde olacak ve fail sadece TCK’nin 136. maddesinde
diizenlenmis olan sugtan cezalandirilacaktir. Buna karsilik, eger daha once hukuka
aykir1 olarak kaydedilmis olan verin sonradan olusan bir kastla hukuka aykir1 olarak
verme veya yayma i¢in kullanmissa, farkli zamanlarda gegeklestirilmis olan kisisel
verileri kaydetme ve verme veya yayma suclari arasinda gecit sug iliskisi
bulundugundan bahsedilemez. Bu durumda fail her iki sugtan ayr1 ayri

cezalandirilacaktir. 634

Iki sug tipi arasindaki goriiniiste ictima iliskisi bulundugu
istikametindeki bu kanaatlerin aksine doktrinde ¢ogunluk goriisii; iki su¢ arasinda
gecitli sug iliskisinin kurulabilmesi i¢in aranan failin bir sucu islemek i¢cin daha hafif
bir sucu isleme zorunlulugunun bulunmadigr gerekgesiyle gecit su¢ iligkisi
kurulamayacagi istikametindedir. Dolayisiyla madde gerek¢esinde de vurgulandigi
iizere, kisisel verilerin hukuka aykir1 olarak kaydedilmis olmasi zorunlulugu
olmaksizin, yani TCK’nin 135. maddesinde diizenlenmis olan kigisel verilerin hukuka
aykir1 olarak kaydedilmesi sucu islenmeksizin, TCK’nin 136. maddesinde
diizenlenmis olan kisisel verilerin hukuka aykir1 olarak baskasina vermek, yaymak
veya ele gecirmek sugu islenebilecegi i¢in, benimsedigimiz kanaat bu iki sug tipi

arasinda gecit sug iligski bulunmadig istikametindedir.®%

Doktrinde, kisisel verilerin hukuka aykir1 olarak verilmesi, yayilmasi veya ele
gecirilmesi sugu ile bilisim alaninda islenen suglar arasinda benzer istikamette bir
diisiinsel faaliyette bulunularak yine bir gecit sug iliskisi kurulmaya ¢aligilmistir. Buna

gore TCK’nin 243. maddesinde diizenlemis olan bilisim sistemine hukuka aykiri

033 SOYASLAN, Ceza Hukuku Ozel Hiikiimler, s. 356.

034 GULTEKIN, Kisisel Verilerin Ceza Hukuku Yéniinden Korunmast, s. 174.

35 DULGER, Bilisim Suclari ve Internet Iletisim Hukuku, s. 655.; ITISGEN, “Tiirk Ceza Hukukunda
Kisisel Verileri Hukuka Aykir1 Olarak Verme veya Ele Gegirme Sugu”, s. 197.
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olarak girme ve kalmaya devam etme fiili kisisel verilerin hukuka aykir1 olarak
verilmesi, ele gecirilmesi veya yayilmasi sucu bakimindan gegit suc niteliginde
goriilmiistiir.%*® Failin kisisel verileri bir bilisim sistemi kullanmaksizin ele gegirmesi,
yaymast veya bagkalarna vermesi, her ne kadar uygulamada daha ziyade biligim
sistemleri kullanilarak bu fiiller gerceklestirilmekteyse de, miimkiindiir. Dolayisiyla,
bilisim sistemine girme veya sistemde hukuka aykiri olarak kalmaya devam etme
seklinde islenen TCK’nin 243. maddesinde diizenlenmis olan suc¢a basvurmak, daha
agir sug olarak kabul ettigimiz kisisel verileri hukuka aykir1 olarak verme, yayma veya
ele gecirme sucunun iglenebilmesi i¢in zorunlu degildir. Ayrica bu iki sucun ayni
hukuksal degeri korumaya yonelik diizenlenmis oldugu da sdylenemeyeceginden,
aralarinda bu itibarla da bir gecit suc iligkisi kurulamayacagini sdylemek
gerekmektedir.®*” Bu durumda kanaatimiz; failin bir bilisim sistemine girerek ve orda
kalmaya devam ederek kisisel verileri hukuka aykir1 olarak verme, yayma veya ele
gecirmesi halinde, bilisim sistemine girme ve verileri ele ge¢irme seklinde failin iki
farkli hareketi ve bunlarm iki farkl sekilde dis diinyaya yansimasi s6z konusu oldugu

icin, failin her iki sugtan ayr1 ayr1 cezalandirilmasi gerektigi istikametindedir. %8

TCK’nin 244. maddesinin 2. fikrasinda, bilisim sistemindeki verilerin baska
yere bir gonderilmesi se¢imlik hareketi, “Sistemi engelleme, bozma, verileri yok etme

veya degistirme” suguna viicut veren bir hareket olarak diizenleme altina almugtir.%*

036 SOYASLAN, Ceza Hukuku Ozel Hiikiimler, s. 355.; “TCK md. 136°da yer alan “hukuka aykir1
olarak verileri ele gecirme sugu”nun olusmasi icin TCK md. 243/1’deki sisteme hukuka aykir1 olarak
girmenin gerceklesmesi gerekmektedir.” MAHMUTOGLU, Fatih Selami, “Tiirk Ceza Kanununda
Yer Alan Bilisim Alanindaki Suglar Ve Karsilagilan Sorunlarin Yargi Kararlar1 Isiginda
Degerlendirilmesi”, UHFM, C. 71, S. 1, 2013, s. 865.

87 DULGER, Bilisim Suclari ve Internet Iletisim Hukuku, s. 655.

38 JTISGEN, “Tiirk Ceza Hukukunda Kisisel Verileri Hukuka Aykiri1 Olarak Verme Veya Ele Gegirme

Sugu”, s. 197.;

“Suca siiriiklenen g¢ocugun, magdurla aralarinda husumet basladigi dénemde, daha once bildigi

magdura ait elektronik posta adresinin ve bu adresle baglanti kurulan facebook hesabinin internet

sifresini ve ismini degistirerek, hakki bulunmadig: halde bilisim sistemindeki magdura 6zel kisma
girdigi ve magdura ait facebook hesabi lizerinden, magdur tarafindan yaziliyormus algis1 doguracak
sekilde, magdurun arkadaslik listesindeki kisilerle cinsel icerikli sohbet yapip, hukuka aykir1 olarak
sistemde kalmaya devam ederek, magdurun sistemdeki kendisine ait kisma erigsimini engelledigi
anlagilmakla; suga siiriiklenen ¢ocugun, magdura ait elektronik posta adresinin ve bu adresle
baglanti kurulan facebook hesabinin internet sifresini, daha 6nceden bildigi ve iddianamede, suga
stiriiklenen ¢ocugun magdura ait baska bir kisisel veriyi, hukuka aykir1 olarak ele ge¢irdigi,
baskasina verdigi ya da yaydiginin iddia edilmedigi nazara alindiginda, suga siiriiklenen gocugun
eyleminde TCK'nin 136/1. maddesindeki verileri hukuka aykiri olarak verme veya ele gecirme
sugunun yasal unsurlarinin olugmadigi, Ancak; bilisim sistemindeki magdura 6zel kisma girip,
hukuka aykir1 olarak sistemde kalmaya devam eden ve magdurun bilisim sistemindeki kendisine ait
kisma erisimini engelleyen suga siirliklenen ¢ocuk hakkinda, TCK'nin 244/2. maddesindeki sistemi
engelleme, bozma, verileri yok etme veya degistirme sugundan mahkumiyet karar1 verilmesi
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Verilerin bagka yere gdnderilmesi se¢imlik hareketi, gonderilen verinin ayn1 zamanda
kisisel veri niteligi tasimas1 halinde, kisisel verilerin hukuka aykir1 olarak verilmesi
veya yayilmasi sugunun da olugsmasina sebep olabilecektir.%*° Bu durumda fail, verileri
gonderme seklindeki tek hareketiyle, hem kisisel verilerin hukuka aykir1 olarak
yayilmasi veya verilmesi su¢unu (TCK md. 136) hem de TCK’nin 244. maddesinde
diizenlenmis olan “Sistemi engelleme, bozma, verileri yok etme veya degistirme”
sugunu islemis olacaktir.%! Doktrinde fikri i¢tima hiikiimleri uygulanarak failin, en
agir cezay1 gerektirenden sugtan cezalandirilmas: gerektigini diisiinen®? miielliflerin
yani sira iki sug tipi arasinda 6zel genel norm iligkisi bulundugundan failin sadece 244.
maddede diizenlenmis olan suctan cezalandirilmasi gerektigi de kabul edilmektedir.®*?
Buna gore; bilisim sistemi vasitasiyla kigisel verilerin gonderilmis olmasi halinde,
kullanilan vasita itibariyla TCK’nin 244. maddesindeki su¢ daha 6zel nitelikli bir

diizenleme olarak kabul edilmektedir.

Bunun disinda kisisel verilerin hukuka aykir1 olarak verilmesi veya yayilmasi
sucu ile TCK’nin 258. maddesinde diizenlenmis olan “géreve iliskin swrrin
agtklanmast” sugunun birlikte gerceklesmesi de uygulamada karsilasilabilirdir.
TCK’nin 258. maddesine gore “gorevi nedeniyle kendisine verilen veya ayni nedenle
bilgi edindigi ve gizli kalmas1 gereken belgeleri, kararlar1 ve emirleri ve diger tebligati
aciklayan veya yayinlayan veya ne suretle olursa olsun baskalarinin bilgi edinmesini
kolaylastiran” kamu gorevlisi failin, bu su¢cun konusunu olusturan belgelerin ayni
zamanda kisisel veri niteliginde bilgiler igeriyor olmasi halinde, kisisel verilerin
hukuka aykir1 olarak verilmesi veya yayilmasi sugundan da sorumlu tutulmasi

gerekecektir. Bu durumda failin, tek hareketiyle birden fazla farkli su¢ olusmus

gerekirken” Yargitay 12. CD., E: 2014/6905, K: 2014/22910, T: 17.11.2014 www.kazanci.com
(08.02.2018).

640 “Somut olayda; samigmn, tamir igin katilanm kendisine biraktig1 diziistii bilgisayarmda bulunan
fotograflar1 ile messenger programinda oturum ag¢mak i¢in kullandigr elektronik posta adres ve
sifrelerini mesleginin sagladig1 kolayliktan yararlanarak ele gegirip veri tagimakta kullanilan flash
diske aktararak, elektronik posta adres ve sifre bilgilerini kullanarak ac¢tig1 katilana ait messenger
oturumunda, kendisine ait bagka bir hesabi, katilanin hesabina arkadas olarak eklemesi, bilahare
katilanin elektronik posta adresinin sifresini degistirerek messenger programina girigini engellemesi
seklindeki eyleminin, TCK'nin 136/1. maddesinde diizenlenen verileri hukuka aykir1 olarak verme
veya ele gegirme sucu ile TCK'nin 244. maddesinin 2. fikrasinda diizenlenen sistemi engelleme,
bozma, verileri yok etme veya degistirme sugunu olusturdugu” Yargitay 12. CD., E: 2013/15899,
K: 2014/8411, T: 7.4.2014 www.kazanci.com (08.02.2018).

041 GULTEKIN, Kisisel Verilerin Ceza Hukuku Yéniinden Korunmast, s. 176.

42 YENIDUNYA/DEGIRMENCI, Mukayeseli Hukukta ve Tiirk Hukukunda: Bilisim Suglari, Legal
Yayincilik, Istanbul, 2003, s. 32.

43 GULTEKIN, Kisisel Verilerin Ceza Hukuku Yéniinden Korunmast, s. 178.
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olacaktir ve fikri ictima hiikiimleri dogrultusunda failin, daha agir ceza gerektiren
kisisel verilerin hukuka aykir1 olarak verilmesi veya yayilmasi sugunun kamu gorevlisi
tarafindan gerceklestirilmis nitelikli halinden sorumlu tutulmasi gerekecektir. Nitekim
kanaatimiz, TCK’nin 258. maddesindeki “géreve iliskin sirrin agiklanmasi” sugunun,
kisisel verilerin hukuka aykir1 olarak verilmesi veya ele gecirilmesi suguna gore daha
genel nitelikte bir norm olmasi itibartyla da boyle bir halde failin, TCK’nin 136.

maddesinden cezalandirmasi gerektigi yoniindedir.

J[. Nitelikli Haller

Kisisel verilerin hukuka aykir1 olarak verilmesi veya ele gecirilmesi sugunun,
failin sahsindan kaynaklanan nitelikli hali olarak; TCK’nin 137. maddesinde sugun
“kamu gorevlisi tarafindan ve gorevinin verdigi yetki kotiiye kullanilmak suretiyle’®*
veya “belli bir meslek ve sanatin sagladigi kolayliktan yararlanmak suretiyle”

islenmesi diizenlenmistir.®* Bu halde faile verilecek cezanm sucun temel sekline gore

64 “Incelenen dosyada, Tiirkiye capindaki vergi dairelerinin, defterdarliklarin ve Vergi Dairesi
Bagkanligi'nin biitiin islemlerinin bilgisayar ortaminda gerceklestirilmesine olanak saglayan, vergi
miikelleflerinin vergi ile ilgili islemleri ve kisisel bilgilerinin kayit altina alindigi Maliye Bakanligi
Gelir Idaresi Baskanligi Vergi Daireleri Otomasyon Projesi (VEDOP) sistemine giris yapilarak,
Cumhurbagkani, Bagbakan, bakanlar, milletvekilleri, politikacilar, biirokratlar, diplomatlar, bilim
adamlari, gazeteciler, sanatcilar, sporcular, iy adamlari gibi i¢cinde bulunduklari konum, mesleki
faaliyetleri veya gorevleri sebebiyle kamuoyu tarafindan tanman kisilerin, kisisel verilerinin ele
gecirilip, basin ve yayin organlarinda ifsa edildiginden bahisle baslatilan adli sorusturma sonunda”
Yargitay 12. CD., E: 2013/25410, K: 2014/20333, T: 20.10.2014 www.kazanci.com (08.02.2018).

645 “Magdurun, doktor olarak calistigi &zel hastanede farkli kadinlarla cinsel iliskiye girdigi esnada
gizlice kaydettigi goriintiileri bilgisayarina depoladigi ve 2010 yili igerisinde arizalanan
bilgisayarinin tamiri i¢in sanik ...''n ¢alismakta oldugu firmayla anlastigi, sanik ...'lm magdura ait
bilgisayar1 tamir ederken, magdurun cinsel igerikli gériintiilerini fark edip, kisisel hard diskine bu
goriintiileri kopyaladigi ve adi gegen sanigi firmadan ayrildigi 2012 yilinda, arkadaslari olan diger
saniklar ... ve ... ile fikir ve eylem birligi igerisinde hareket ederek, magdurdan goriintiileri iade etme
karsiliginda para talep edip, aksi takdirde goriintiileri yayacaklari tehdidiyle magdura santaj yaparak,
s6z konusu goriintiileri CD'ler halinde ¢ogalttiklart ve saniklarin 15.6.2012 giinii kolluk
gorevlilerince yakalandiklari olayda, sanik ..''n mesleginin sagladigi kolayliktan yararlanmak
suretiyle ele gegirip, birlikte hareket eden saniklar tarafindan santaj sucunda kullanilmak icin
cogaltilan magdurun cinsel mahremiyetine dair goriintiillerin, magdurun 6zel yasam alani
kapsaminda bulundugu gozetilerek ve TCK'nin 61/1. maddesinde yer alan oOlgiitler de nazara
almarak, goriintii veya seslerin kaydedilmesi suretiyle 6zel hayatin gizliligini ihlal sugundan dolay1
sanik ...'m TCK'nin 134/1-2, 137/1-b; TCK'nin 37/1. maddesi yollamasiyla ayn1 Kanun'un 134/1-2;
saniklar ... ve ...'nin TCK'nin 37/1. maddesi yollamasiyla ayn1 Kanun'un 134/1-2. maddeleri
geregince ve anilan sug acgisindan 5.7.2012 tarihli Resmi Gazete'de yayimlanarak yiiriirliige giren
6352 Sayili Yargi Hizmetlerinin Etkinlestirilmesi Amaciyla Baz1 Kanunlarda Degisiklik Yapilmasi
ve Basin Yayin Yoluyla Islenen Suglara iliskin Dava ve Cezalarin Ertelenmesi Hakkinda Kanun'un
81. maddesiyle yapilan degisiklikler de dikkate alinarak, santaj sugundan dolay: saniklarin TCK'nin
37/1. maddesi yollamastyla ayn1 Kanun'un 107/2. maddesi atfiyla 107/1. maddesi uyarinca ve her
iki suctan temel cezalarda asgari hadden uzaklasilmak suretiyle mahkumiyet hiikiimleri kurulmasi
gerekirken, yasal ve yeterli olmayan yazili gerekgelerle saniklar hakkinda TCK'nm 136/1.
maddesinde diizenlenen verileri hukuka aykiri olarak verme veya ele gegirme sugundan dolay:
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yar1 oraninda artirilacagt hiikkiim altina alimmustir. Bu nitelikli haller ayni1 zamanda
kisisel verilerin hukuka aykir1 olarak kaydedilmesi sucu i¢inde gegerlidir ve detayli

aciklamaya bu su¢ baslig1 altinda yer verilmistir.

g. Yaptirim

Kisisel verilerin hukuka aykir1 olarak verilmesi, yayilmasi veya ele gegirilmesi
sucu, TCK’da, kisisel verilere kars1 islenen diger sug tipleri gibi re’sen takip edilen,
sorusturulma ve kovusturulmasi sikayete bagli olmayan bir sug¢ olarak diizenlenmistir.
Kisisel verilerin hukuka aykir1 olarak verildigi veya ele gecirildiginin yetkili merciler
tarafindan ihbar veya diger herhangi bir yolla 6grenilmesiyle faillerin sorusturulmasi
ve kovusturulmasina baslanmasi kamusal makamlar i¢in bir zorunluluktur.%*® Sugun
takibi sikayete bagl olmadigindan ve sikayete tabi olmamakla birlikte uzlagsmaya tabi
olarak sayilan suclar arasinda yer almadigindan bu sucu isleyen failin ve magdurun
uzlastirilmas1 miimkiin degildir. Bu sucun islenmesi dolayisiyla tiizel kisiler hakkinda
TCK’nin 140. maddesinde Ongoriildiigii tlizere giivenlik tedbirleri uygulanmasi
gerekecektir. Sugun temel sekli icin kanunda 6ngoriilen ceza iki yildan dort yila kadar
olup, 137. maddedeki nitelikli hallerden birinin ger¢eklesmis olmasi halinde bu ceza
yar1 oraninda artirilacaktir. Bu durumda sugun temel sekline iliskin 8 yil olarak
uygulanan dava zaman agiminin, nitelikli seklinin islenmis olmasi halinde {ist sinirin
5 yildan fazla hapis cezasmni gerektirmesinden Otiiri 15 yil olarak uygulanmasi

gerekecektir.

mahkumiyet hiikiimleri kurulmas1” Yargitay 12. CD., E: 2015/5128, K: 2016/10207, T: 15.6.2016
www.kazanci.com (04.01.2018).

646 “Dosya kapsamna gore; erkek arkadasmin sanik D. ile kendisini aldattigini diisiinen sanik A.'nn,
bir sosyal paylasim sitesine “O. E.” adiyla iiyelik islemleri yaparak, elektronik posta adresi
olusturdugu sitede, bir bagka bayana ait gégiis dekolteli bir resim koyup, sanik D.’ye ait cep telefonu
numarasina da yer vermesi sonucu, tanimadigi kisiler tarafindan telefonundan aranarak cinsel
icerikli arkadaglik teklifleri alan sanik D.mnin, cep telefonu numarasini yayan kisinin sanik A.
oldugunu 6grenmesi tizerine, kendisini telefonundan arayan tanimadig: kisilere, telefon numarasini
degistirdigini belirterek, sanik A.'nin kullanimindaki cep telefonu numarasini verdigi ve sanik A.'nin
da tamimadig1 kisiler tarafindan telefonundan aranarak rahatsiz edilmesi {izerine her iki sanigin
birbirlerinden sikayetci olup, bilahare sikayetlerinden vazgegtikleri olayda, TCK'nin 139/1. maddesi
geregince, saniklarin iizerlerine atili verileri hukuka aykir1 olarak verme veya ele gegirme sugunun,
sorusturulmast ve kovusturulmasinin sikayete bagli olmadigi gdzetilmeden, kovusturma agamasinda
her iki magdur sami@in sikayetlerinden vazgegctiklerinden bahisle, yazili sekilde diisme karar
verilmesi, kanuna aykir1 olup...” Yargitay 12. CD., E: 2012/22005, K: 2013/24489, T: 04.11.2013
www.kazanci.com (04.01.2018.
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4. Verilerin Yok Edilmemesi Sucu

a. Genel Olarak

Kisisel verilerin korunmasi ve islenmesinde uyulmasi gereken, en temel
ilkelerden biri de verilerin “amacla baglantili, sinirli ve 6l¢iilii islenmesi” ilkesidir. Bu
ilkeye gore; kisisel verilerin, kaydedilme amacini gerceklestirmek icin gerekli olan
miktarda ve bu amacin ger¢ceklesmesini saglayacak siireyle veri sorumlulari tarafindan
islenmesi veya kayit altinda tutulmasi gerekmektedir. Bu ilkenin diger bir boyutu;
baslangicta hukuka uygun olarak toplanmis da olsa toplanma amaci i¢in gereksiz hale
gelmesi veya bu amacin gerceklesmesi/tamamlanmasi ya da gergeklesme imkanin
kalmamas1 gibi durumlarda kaydedilmis olan kisisel verilerin silinmesi veya anonim
hale getirilmesini gerektirmesidir. %7 6698 sayili Kisisel Verilerin Korunmasi
Kanunu’nun 4. maddesiyle giivence altina alinmis olan verilerin hukuka uygun
islenmesine iliskin ilkelere ve 7. maddesindeki verilerin silinmesine iliskin
yiktimliiliiklere aykiri olarak kisisel verilerin tutulmaya devam edilmesi, unsurlarini
detayli olarak ele alacagimiz Tiirk Ceza Kanunu’nun 138. maddesi ile diizenlenmis
olan “kisisel verilerin yok edilmemesi” suguna viicut vermektedir.®*® Bu istikamette
6698 sayili Kanun’un 17. maddesinin ikinci fikrasinda da 6zel olarak, verileri 6698
sayil1 Kanun’da ongoriilen yiikiimliiliiklere aykiri olarak silmeyen veya anonim hale
getirmeyenlerin, TCK’nin 138. maddesine gore cezalandirilacagi hiikiim altina
almmastir. 6698 sayili Kanun’un genel diizenlemesinin yani sira pek ¢ok mevzuatla
kisisel veri niteligi tasiyan belge veya bilgilerin, hukuka uygun belli bir amag
istikametinde toplanmasi veya depolanmasi mesru kilmmustir. *° Bu belge veya
bilgilerin tutulmasi i¢in kanunlarda 6ngdriilen muhafaza siirelerinin dolmasina ragmen
veya 6698 sayili Kanun’un 7. maddesine gore yok edilmesi gerektigi halde, kisisel

veriler yok edilmemis veya anonim hale getirilmemigse bu ylikiimliiliige aykiri

647 “Unutulma hakkma gelince; unutulma hakki ve bununla iliskili olan gerektigi dlgiide ve en kisa
stireligine kisisel verilerin depolanmasi veya tutulmasi konulari, aslinda kisisel verilerin korunmast
hakkinin ¢atisini olusturmaktadir. Her iki hakkin temelinde bireyin kisisel verileri tizerinde serbestge
tasarruf edebilmesini, gegmisin engeline takilmaksizin gelecege yonelik plan yapabilmesini, kigisel
verilerin kisi aleyhine kullanilmasinin engellenmesini saglamak yatmaktadir. Unutulma hakki ile
gecmisinde kendi iradesi ile veya ti¢iincii kisinin neden oldugu bir olay nedeni ile kisinin geleceginin
olumsuz bir sekilde etkilenmesinin engellenmesi saglanmaktadir.” Yargitay HGK., E: 2014/4-56,
K: 2015/1679, T: 17.06.2015 www.kazanci.com (04.01.2018.

048 AKDAG, “Tiirk Ceza Hukukunda Kisisel Verilerin Korunmas: ilkeleri”, s. 37.

649 Ayrica 138. maddenin ikinci fikrasinda Ceza Muhakemesi Kanunu’na gore toplanmis olan verilerin
ongoriilen stirelerde yok edilmemis olmasi nitelikli olarak diizenlenmistir.
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davranan kisiler, TCK’nin 138. maddesinde diizenlenmis olan kisisel verileri yok
etmeme sucunu islemis olacaktir. Siiphesiz ki ilgili mevzuatlarda 6ngdriilmiis siireler
sonunda veya 6698 sayili Kanun’a gore yok edilmesi gereken kisisel verilerin, hukuka
uygun olarak depolandiklar1 yerde sonsuza kadar tutulmaya devam edilmesi kisilerin,
bilgilerinin siirekli olarak baskalarinin elinde oldugu diislincesine kapilarak kigisel
giivensizlik®° ve 6zel hayatlarinin gizliligi ihlali tehdidi igerisinde yasamalarma sebep

olacaktir.®!

b. Sucla Korunan Hukuksal Yarar

Kisisel verilerin yok edilmemesi sugu ile korunan hukuksal yarar, TCK’da
diizenlenmis olan kisisel verilere karsi islenen diger suglarla da korunan hukuksal
yarar olan; kisisel verilerin korunmasi hakki ve bu yarara ek olarak kamu idaresine
duyulan giiven olarak kabul edilmektedir. > Bunun yaninda doktrinde, kisisel
verilerin yok edilmemesi sugunun her ne kadar kamu idaresinin giivenilirligini genel
anlamda korumaya ¢alistig1 kabul edilmekteyse de kisisel verilerin yok edilmemesi
sucunun, 6zel hayata ve hayatin gizli alanina kars1 islenen suclar arasinda diizenlenmis
olmasi itibartyla korudugu hukuksal yararm kamu idaresinin giivenilirligi olamayacagi
iddia edilmektedir.%® Bu istikamette ¢ogunluk goriisii; bu sucla miinhasiran veri
sahiplerinin 6zel hayatmnin gizliligi hukuksal yararmin korunmak istendigine
iliskindir.>*

Kanaatimize gore; bu sugla kisisel verilerin korunmasi hakkmim igerigini
olusturan; kisisel veriler ve kisisel verilere sahip olan kisilerin korunmasi, korunmasi
gereken hukuki bir deger olarak kabul edilmekteyken, bu degere ek olarak kamu
idaresine duyulan giiven de korunmak istenmektedir. Zira kisisel verileri hukuka
uygun sebeplerle kamusal makamlar tarafindan toplanmis olan kisiler, bu verilerin
sonsuza kadar kamu idaresinin uhdesinde tutulmayacagi ve kamu idaresinin isleyisi

icin bu verilere duyulan ihtiyacin ortadan kalkmasi halinde verilerinin silinecegine

60 MENDOS KUSKONMAZ, Kisisel Verilerin Tiirk Ceza Kanunu Kapsaminda Korunmast, s. 160.

651 HAFIZOGULLARI, OZEN, “Ozel Hayata ve Hayatin Gizli Alanina Kars1 Suglar”, s. 22.

92 SOYASLAN, Ceza Hukuku Ozel Hiikiimler, s. 357.; DULGER, Bilisim Suclar: ve Internet Iletisim
Hukuku, s. 657.

633 GULTEKIN, Kisisel Verilerin Ceza Hukuku Yéniinden Korunmast, s. 183.

654 GULTAS, Ozel Hayata Karsi Suglar, s. 262; OZBEK, DOGAN, Tiirk Ceza Hukuku Ozel Hiikiimler,
s. 587.; HAFIZOGULLARI, OZEN, Tiirk Ceza Hukuku Ozel Hiikiimler Kisilere Karsi Suglar, s.
291.
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iliskin kamu idaresine kars1 bir giiven duymaktadir. Bu istikamette, kisisel verilerin
kanunlarla belirlenen siireler icerisinde ve gorevli makamlarca yok edilecek olduguna
iliskin vatandaslarin kamu idaresine karsi duydugu bu giivene aykirilik, yok etme
yikkiimliligi bulunan kisilerin TCK’nin 138. maddesine gore cezalandirilmasini

gerektirmektedir.

¢. Sucun Unsurlart

i. Maddi Unsurlar

1. Sucun Konusu

TCK’da kisisel verilerin korunmasma iliskin diizenlenmis olan diger sug
tiplerinde oldugu gibi kisisel verilerin yok edilmemesi sugunun hukuki konusunu da
kisisel veriler olusturmaktadir. TCK’nin 138. maddesinin gerekcesinde agikga
belirtildigi tlizere sucun konusunu olusturan bu verilerin hukuka uygun olarak
kaydedilmis olmas1 gerekmektedir. Zira 138. madde ile de mevzuata uygun olarak
kaydedilmis olan verilerin yine mevzuatta dngdriilen siireler igerisinde yok edilmemis
olmasi cezalandirilmaktadir. Bunun disinda doktrinde bu su¢un hukuki konusunu
olusturan kisisel verilerin, 138. maddenin lafzina gore tasimasi gereken bir diger
nitelik olarak sistem icinde kayith olmasmin aranmasi gerektigi seklinde
degerlendirmede bulunmustur.®Ancak giiniimiizde her ne kadar verilerin daha ziyade
bir bilisim sistemi icerisinde tutulmasi tercih edilmekteyse de, 138. maddenin lafzinin
kisisel verilere kars1 islenen sug tiplerinde oldugu gibi hem otomatik hem de otomatik
olmayan vasitalarla islenmis her tiirlii kisisel veri hakkinda uygulanabilecek sekilde

genis yorumlanmasi gerektigi kanaatimizdir.

138. maddenin ikinci fikrasma gore; sucun hukuki konusunun, “Ceza

Muhakemesi Kanunu hiikiimlerine gore ortadan kaldirilmasi veya yok edilmesi

655 OZBEK, DOGAN, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 588.
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gereken veri olmas1” ise faile verilecek olan cezanin bir kat artirilmasi gerektiren

nitelikli bir hal olarak diizenlenmistir.%°

2. Fail ve Magdur

Kisisel verileri yok etmeme sugu, fail bakimindan 6zellik arz eden, 6zgii bir
suc¢ olarak diizenlenmistir. Buna gore sugun faili, ancak kanunla verileri yok etmekle
gorevlendirilmis ve verileri belli siireler icerisinde yok etme yiikiimliiliigii olan kamu
gorevlisi veya 0zel kisiler olabilecektir. TCK’nin 138. maddesinin lafzinda fail,
“verileri sistem i¢inde yok etmekle yiikiimlii olan” herhangi bir kisi olarak kabul
edilmis oldugundan, bu yiikiimliigiin 6zel bir kisi veya kisilere ait olabilmesi miimkiin
olabilecegi gibi kamu gorevlisi olan bir kisiye de ait olabilmesi miimkiindiir.
Doktrinsel kabule ve uygulamaya gore ise; bu yiikiimliilik daha ziyade kamu
gorevlilerinin sahsinda dogmakta ve kisisel verileri yok etmeme sugu genelde kamu
gorevlisi olan kisilerce islenmektedir.’” 6698 sayil1 Kanun’un 7. maddesiyle de kisisel
verilerin yok edilmesi veya anonim hale getirilmesine iliskin olarak veri sorumlular1
yikiimlii tutulmustur. Kanun’a gore veri sorumlusu; “kisisel verilerin isleme
amaglarin1 ve vasitalarmi belirleyen, veri kayit sisteminin kurulmasmdan ve

yonetilmesinden sorumlu olan gergek veya tiizel kisi” olarak tanimlanmaktadir.

Bu sugun magduru, kural olarak su¢un hukuki/maddi konusu olan hukuka
uygun olarak kaydedilmis verilerin sahibi gercek kisilerdir.®>® Ancak doktrinde, sugla
korunan hukuksal yararla baglantili olarak su¢ magdurunun belirlenmesi yoluna da
gidilmistir. Buna gore; sugla korunan hukuksal yarar1 salt kisilerin 6zel hayatinin
gizliligi olarak kabul eden miiellifler, sugun magdurunun sadece kisisel verileri hukuka
uygun olarak sisteme kaydedilen®® ancak belirlenen siireler gegmis olmasina ragmen
yok edilmeyen gercek kisiler kabul etmekteyken,®®® bu sucun ayn1 zamanda “kamu
idaresinin giivenilirligi ve isleyisi” hukuksal yararini da korumakta oldugunu kabul

eden miellifler, magdurun belli bir gercek kisi degil kamu oldugu kanaatini

656 CMK md. 80., 135/3., 137., 139/6., 140/4.; Ayrint1 i¢in bkz. s. 71.

657 HAFIZOGULLARI, OZEN, Tiirk Ceza Hukuku Ozel Hiikiimler Kisilere Karsi Suglar, s. 292.;
GULTAS, Ozel Hayata Karst Suglar, s. 264.

658 Magdurun sugun maddi konusunun ait oldugu kimse oldugu istikametinde bkz. ARTUK, GOKCEN,
YENIDUNYA, Ceza Hukuku Genel Hiikiimler, s. 283.; DEMIRBAS, Ceza Hukuku Genel
Hiikiimler, s. 556.

6059 ZBEK, DOGAN, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 588.

00 GULTAS, Ozel Hayata Karsi Suglar, s. 264.
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benimsemektedir. Ikinci kanaati benimseyen miielliflere gore; kisisel verileri yok
edilmeyen gercek kisiler ancak bu sugtan zarar goren kisi olarak kabul edilmektedir. ¢!
Buna karsilik doktrinde, sugla kamu idaresine duyulan glivenin de korunan bir
hukuksal yarar olarak benimseyip magdurun, hem kamu idaresi hem de verileri yok

edilmeyen gercek kisiler oldugu kanaati de kabul gormektedir. %%

Kisisel verilerin tutulmasinin, depolanmasinin veya kaydedilmesinin, igleme
amacina gore makul sayilabilecek bir siireyle sinirli olmasmi gerektiren ve kisisel
verilerin korunmasina iliskin temel ilkelerden bir olan 6lgiiliiliik ilkesi; bu sucla
korunan hukuksal yarara esdeger bir faydanin saglanmasina hizmet etmektedir.
Kanaatimizce; kisisel verilerin korunmasi ilkeleri gibi bu sucu ihlal edilebilecek kisiler
bakimmdan da herhangi bir ayrim gozetilemeyecektir. Yani kamu gorevlisi olsun
olmasin herkes bu sugun faili olabilir. Yine kisisel verilerin yok edilmesinin ihmal
edilmesi sugunun magdurunun da verileri hukuka uygun olarak kayit altina alinmis

olan gercek kisiler oldugu kanaatimizdir.

3. Hareket

Bu sugun hareket unsurunu, hukuka uygun olarak kayit altina alinmig olan
kisisel verilerin hukuka aykir1 olarak kayitli tutulmaya devam edilmesi, verilerin
silinmesi veya yok edilmesi yiikiimliliigliniin ithmal edilmesi olusturmaktadir. Bu
itibarla su¢ ihmali hareketle islenebilen bir sug¢ tipidir. Kanun bu sugu islemeye
elverisli ihmali hareketin, tasimasi gereken bazi Ozellikler iizerinde 0Ozellikle
durmustur. Bunlardan ilki ihmali hareketin kanundan dogmus olmasi, yani maddi veya

sekli anlamda bir kanunla %%

verilerin yok edilmesi ylikiimliiliigiiniin 6ngoriilmiis
olmasidir. Ikincisi kanundan dogan bu yiikiimliiliigiin yine ilgili kanunda ngériilen

stireler gegmis olmasina ragmen ihmal edilmis olmasidir. TCK’nin 138. maddesini,

! DULGER, Bilisim Suclari ve Internet Iletisim Hukuku, s. 658.

662 SOYASLAN, Ceza Hukuku Ozel Hiikiimler, s. 358.

663 Mutlaka bir kanunla degil idarenin diizenleyici bir islemiyle de verilerin silinmesine iliskin bir
yiikiimliiliik 6ngoriilmiis olabilir veya kanunla ongoriilmiis olan yiikiimliliigiin hangi siireler
icerisinde ve kimin tarafindan yerine getirilecegi yine idarenin diizenleyici bir islemiyle belirlenmis
olabilir. OZBEK, DOGAN, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 588.; Ornegin; Telekomiinikasyon
Yoluyla Yapilan Iletisimin Tespiti Dinlenmesi Sinyal Bilgilerinin Degerlendirilmesi ve Kayda
Alinmasina Dair Usul ve Esaslar ile Telekomiinikasyon Iletisim Baskanhigmm Kurulus Gérev ve
Yetkileri Hakkinda Yonetmelik 11. maddesi ;*Dinlemenin icerigine iliskin kayztlar ilgili kurumlarin
en iist amirinin ve bu kayitlarin Bagkanlikta da tutulmasi halinde Baskanin denetimi altinda en geg
on giin iginde yok edilir.”
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diizenlenme amacina uygun yorumladigimizda “kanunlarin belirledigi siireler”,
verilerin sistemden silinmesi i¢in degil, sistemde tutulmasi i¢in izin verilen siireler
olarak kabul edilmelidir. °** Buna gore; “kanunlarla belirlenen siirelerin” gegmis
olmas1%®® veya ayrica tespit edilmesi gereken bir olaymn gerceklesmis olmas1 gibi bir
vadenin tamamlanmas1 ®*®, hukuka uygun olarak kayit altina alimmis olan verilerin
silinmesi i¢in ongdrilmiis olabilir. Bunun disinda ihmali hareketin bu yiikiimliligi
yerine getirmesi gereken kisi tarafindan gergeklestirilmis olmasi, yani kanunen bu
yiikiimliiliigii yerine getirecek bir kisinin belirlenmis olmas1 gerekmektedir. °7 Bu

belirleme ismen veya ifa edilen goreve gore yapilmis olabilir.

6698 sayili Kanun’un 7. maddesi ile de verilerin yok edilmesine iliskin; “bu
Kanun ve ilgili diger kanun hiikiimlerine uygun olarak islenmis olmasina ragmen,
islenmesini gerektiren sebeplerin ortadan kalkmasi halinde kisisel veriler resen veya
ilgili kisinin talebi iizerine veri sorumlusu tarafindan silinir, yok edilir veya anonim
héle getirilir.” seklinde bir hiikiim 6ngoriilmiistiir. Buna gore, Kanun’un 5. ve 6.
maddelerinde kisisel verilerin iglenmesi i¢in ger¢eklesmesi gereken kosullarin ortadan

kalkmas1 halinde®®®

veri sorumlularmin verileri silme, yok etme veya anonim hale
getirme ylkiimliliikleri dogmaktadir. Veri sorumlularinin, kisisel verileri res’en silme,
yok etme veya anonim hale getirme yiikiimliiliiklerine iligkin siireler ve usul, Kisisel
Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda

Yonetmeligin  11. maddesinde 6zel olarak diizenlenmistir. % Kanun’un veri

64 DULGER, Bilisim Suclari ve Internet lletisim Hukuku, s. 660.

665 Adli sicil ve arsiv bilgilerinin silinmesi hakkinda 5352 sayili Adli Sicil Kanunu’nun 12. maddesi ile
15 ila 45 yil arasinda belli vadeler ongoriilmiistiir.

%% Ornegin; CMK md. 80/2’ye gore, genetik inceleme sonuglarinin yok edilmesi icin dngoriilen vade;
“kovusturmaya yer olmadigi kararmna itiraz siiresinin dolmasi, itirazin reddi, beraat veya ceza
verilmesine yer olmadig1 karart verilip kesinlesmesi” seklindedir.

%7 HAFIZOGULLARI, OZEN, “Ozel Hayata ve Hayatmn Gizli Alanina Kars1 Suglar”, s. 22.

%68 Bu maddelerde sayilan hukuka uygun olarak verilerin islenebilecegi kosullarin ortadan kalktig;
“kisisel verileri islemeye esas teskil eden ilgili mevzuat hilkkiimlerinin degistirilmesi veya ilgas;
taraflar arasindaki sdzlesmenin hi¢ kurulmamig olmasi, sézlesmenin gegerli olmamasi, sdzlesmenin
kendiliginden sona ermesi, sdzlesmenin feshi veya sozlesmeden doniilmesi; kisisel verilerin
islenmesini gerektiren amacin ortadan kalkmasi; kisisel verileri iglemenin hukuka veya diirtistliik
kuralina aykir1 olmasi; kisisel verileri iglemenin sadece agik riza sartina istinaden gerceklestigi
hallerde, ilgili kisinin rizasin1 geri almasi ™ hallerinde kisisel verilerin imhasi gerekmektedir. KVK
Kurumu Yayinlari, 6698 Sayili Kisisel Verilerin Korunmasi Kanununun Uygulanmasina Yo6nelik
Soru Cevaplar, s. 58. https://www.kvkk.gov.tr (04.02.2018).

669 «“1. Kisisel veri saklama ve imha politikas1 hazirlamis olan veri sorumlusu, kisisel verileri silme, yok
etme veya anonim hale getirme yiikiimliiligiiniin ortaya ¢iktig1 tarihi takip eden ilk periyodik imha
isleminde, kisisel verileri siler, yok eder veya anonim hale getirir.

2. Periyodik imhanm gergeklestirilecegi zaman araligi, veri sorumlusu tarafindan kisisel veri
saklama ve imha politikasinda belirlenir. Bu siire her halde alt1 ay1 gecemez.
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sorumlular1 i¢in dngdrmiis oldugu, usul ve esaslar1 Yonetmelik’te belirlenmis olan,
bu yiikiimliiliigiine aykir1 davranmasi halinde veri sorumlularmin, TCK’nin 138.
maddesinde diizenlenmis olan kisisel verileri yok etmeme sugundan sorumlu
tutulmalar1 gerekecektir. Bu yaptirim, 6698 sayili Kanun’un 17. maddesinin ikinci
fikrasinda, veri sorumlularmin hem verilerin silinmesi hem de anonim hale
getirilmesine iliskin ylikiimliiliikklerine aykir1 davranmalar1 halinde uygulanmasi
gereken bir yaptirim olarak Oongoriilmiistiir. TCK’nin 138. maddesine gore failin,
sadece gorevli oldugu halde verileri silmekten imtina etmis olmasi1 veya silmeyi ihmal
etmis olmasina iligkin thmali hareketinin cezalandirilacagi ongdriilmiisken, 6698 sayili
Kanun silmeye alternatif olarak verilerin anonim hale getirilmemesinin®”® de TCK’nin

138. maddesine gore cezalandirilmasi gerektigi diizenleme altina alinmistir.

Silmek kavram olarak; “ortadan kaldirmak, yok etmek” ®’! anlamlarina
gelmekte olup, Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yonetmelik’te kisisel verilerin silinmesi; “kisisel verilerin ilgili
kullanicilar i¢in hicbir sekilde erisilemez ve tekrar kullanilamaz hale getirilmesi
islemi” olarak tanimlanmaktadir. Kisisel verilerin silinmesinin, verilerin kayit altinda
tutulma sekline veya kullanilan program g¢esidine gore muhtelif yontemleri
olabilmektedir. Bu yontemlere 6rnek olarak; manuel olarak kayit altinda bulunan
kisisel veriler bakimindan karartma yontemiyle, otomatik yontemlerle islenerek bir
tagmabilir bellek lizerinde tutulan kisisel veriler i¢in de uygun format veya yazilim
kullanilarak verilerin silinmesini gosterebiliriz.®’> Bu islemlerle amaclanan, verileri
saklamaya elverisli tiim kayit ortamlarindan kisisel verilerin, geri dondiiriilemeyecek
veya yeniden kullanilamayacak sekilde yok edilmesidir. Doktrinde, TCK’nin 138.
maddesiyle yalnizca bir sistem igerisinde tutulmakta olan hukuka uygun islenmis

kisisel verilerin yok edilmemesi ihmali hareketinin cezalandirmakta oldugu seklinde

3. Kisisel veri saklama ve imha politikas1 hazirlama yiikiimliiliigii olmayan veri sorumlusu, kisisel

verileri silme, yok etme veya anonim hale getirme ylikiimliiliigiiniin ortaya ¢iktig: tarihi takip eden

ii¢ ay i¢inde, kisisel verileri siler, yok eder veya anonim hale getirir.

4. Kurul, telafisi gii¢ veya imkansiz zararlarin dogmasi ve agikca hukuka aykirilik olmasi halinde,

bu maddede belirlenen stireleri kisaltabilir.” Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale

Getirilmesi Hakkinda Yo6netmelik md. 11.

“Anonimlestirme: Daha Oncesinde bir kisiyle iligkilendirilmis olan verilerin, baska verilerle

eslestirilerek dahi hicbir surette kimligi belirli veya belirlenebilir bir gergcek kisiyle

iliskilendirilemeyecek hale getirilmesidir.” KVK Kurumu Yayinlari, 6698 Sayili Kanun’da Yer

Alan Kurumsal Terimler, s. 8. https://www.kvkk.gov.tr (04.02.2018).

671 TDK Giincel Tiirkge Sozliigii, www.tdk.gov.tr (03.01.2018).

672 Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Rehberi, KVK Kurumu
Yaymlari, Ankara, 2018, s. 9.
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kanaat sahibi miielliflere gore; ¢7° kisisel verilerin silinmesi ancak verileri bir
sistemden yok etmeye elverisli hareketlerle gerceklestirilebilecektir. Buna gore, ancak
verilere erisim i¢in verilen komutun gecersiz kalmasini saglayacak her tiirlii usulle
sistemden silinebilecek olan bir kisisel verinin hukuka uygun olarak kaydedilmis
oldugu sistemden yok edilmemesi halinde, TCK’nin 138. maddesinde diizenlenmis

olan su¢ olusabilecektir.®’*

Kisisel verileri yok etmeme sucu; failin, verilerin kayith tutulabilecegi siireler
geemis olmasi ve kendisinin bu stirelerde verileri silmekle ytikiimlii olmasina ragmen
verileri yok etmedigi siire boyunca islenmeye devam edilmekte olan miitemedi bir

sugtur.

ii. Manevi Unsur

TCK’nm 135. maddesinde diizenlenmis olan kisisel verileri yok etmeme sugu,
genel su¢ isleme kastiyla islenebilecek, failin 6zel bir kast ya da saikle hareket etmesini
gerektirmeyen ve taksirli hareketle islenebilirligi bulunmayan bir sug tipidir. Failin,
kanunla ongoriilen stireler icerisinde kisisel verileri yok etme yiikiimliiliigiinii bilerek
ve isteyerek ihmal etmis olmasi1 gerekir. Ancak siirelerin hesaplanmasinda hataya
diisiilmiis olmasi1 veya ylikiimliiliiglin unutularak ihmal edilmis olmas1 halinde, failin

su¢ isleme kastmin fiili hatadan 6tiirii ortadan kalkacagi kabul edilmektedir.5”>

iti. Hukuka Aykirihik

Bir kanun hiikmiiniin sagladig1 yetki kapsaminda hukuka uygun ve belli bir
stireye bagli olarak kayit altina alinmis olan kisisel verilerin, bu siirelerin sonunda yok
edilmemesini  hukuka wuygun kilabilecek bir hukuka uygunluk sebebi
bulunmamaktadir. Doktrinde, bu sug tipi ile 6zel hayatin ve kisisel verilerin korunmasi
hakkia iligkin hukuksal yararin yani1 sira, vatandaglarin kamu diizenine kars1 duydugu
giiveninin de korunmakta oldugunu kabul eden ve kamu diizenini bu sugun magduru

olarak goren miiellifler, bu sugun magduru olarak kamuyu kabul etmis olduklarindan

673 OZBEK, DOGAN, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 588.

74 BUK, Elektronik Ortamda Saklanan Kisisel Verilerin Elde Edilmesi / Degistirilmesi Suretiyle
Islenen Suglarin Ceza Hukuku A¢isindan Degerlendirilmesi, s. 131.

75 HAFIZOGULLARI, OZEN, “Ozel Hayata ve Hayatin Gizli Alanina Kars1 Suglar”, s. 22.
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otiirli her ne kadar verileri silinmeyen ilgili kiginin rizasi bulunsa da bu rizanin sugu
hukuka uygun kilan bir sebep olarak kabul edilemeyecegi kanaatine sahiplerdir.®’
Buna karsilik ilgilinin rizasmin, bu su¢u hukuka uygun kilabilecek bir sebep olarak
kabul edilememesine iliskin bir diger gerekg¢e ise; kanunen verilerin silinmesinin
zorunlu kilindig1r bir kural mevcut iken ilgilinin kanun hiikkmiine aykirihiga riza
gostermesinin muteber kabul edilemeyecegi ileri siiriilmiistiir. Ancak verilerin belli bir
stirede silinmesini ongdren diizenlemede 1ilgilinin rizasmnin verilerin yok edilmesi
yiikiimliiliigline istisna olarak diizenlenmis olmas1 halinde, kisilerin vermis oldugu
rizanin bir anlam ifade edebilecek ve failin yiikiimliiliige aykir1 davranisin1 hukuka
uygun kilabilecektir.®”” Buna gore, kanunun yapilmasini emrettigi bir isleme karsilik,
islemin taraflarindan biri olarak kabul edilen ilgili kisinin tek basma islemin
yapilmamasma rizasi oldugunu beyan etmesi bu islemi gerceklestirecek olan kisiyi
ylkiimliilik altindan kurtarmaya yetmeyecektir. Ancak verilerin yok edilmesi
ylkiimliiligiinii 6ngoéren kanun, ilgilinin rizas1 varsa bu yiikiimliliigiin ortadan
kalkacagini da istisna olarak diizenleme altina almis ise, verilen rizanin hukuken bir
degeri olacaktir. Kisisel verilerin yok edilmemesi sucu ile korunan hukuksal yarar her
ne kadar kisisel verilerin korunmasi hakki olsa da, 138. madde ile cezalandirilmakta
olan verilerin silinmesi yiikiimliiliigliniin kasten ihmal edilmis olmasidir. Dolayisiyla,
veri sahibi olan ilgili kisinin kisisel verilerinin silinmemesine iliskin vermis oldugu
rizanin, bu sucla cezalandirilmakta olan kanunla yiikiimli kilinan bir gorevin yerine
getirilmemis olmasi hukuka aykir1 fiilini, hukuka uygun kilabilmesi bizce de kabul
edilemez. Siiphesiz ki kamusal veya 6zel kisi ve kisilerce hukuka uygun olarak
toplanmis olan verilerin, sonsuza kadar bu kisilerin elinde tutulmasimin veya ongoriilen
stirede silinmemesinin yaptirima baglanmis olmasi ile 6zel hayatin gizliligi ve kisisel

verilerin korunmasi hakkina yonelik 6nemli bir koruma saglanmaktadir.

76 DULGER, Bilisim Suglart ve Internet Iletisim Hukuku, s. 661.
677 HAFIZOGULLARI, OZEN, Tiirk Ceza Hukuku Ozel Hiikiimler Kisilere Karsi Suclar, s. 292.
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e. Sucun Ozel Goriiniis Bicimleri

i. Tesebbiis

Kisisel verileri yok etmeme sucu, kanunda belirlenen siirelerin gegmesine
ragmen sistem igerisinde verileri yok etmekle gorevli olan kisilerin bu gorevlerini
yerine getirmeyi thmal etmeleri halinde cezalandirilmalarini 6ngdren ihmali bir sugtur.
Ihmali hareketle islenen suga tesebbiis olunamayacagindan, dogasi geregi bu sucun da
tesebbiise elverisli oldugu sdylenemeyecektir. Bunun yani sira verilerin yok edilmesi
icin Ongoriilmiis olan siirelerin gegmesiyle su¢ gerceklesmis olacagr ve sucun
tamamlanmas1 i¢in kanunla Ongoriilen siirelerin ge¢mesinin ayrica bir sonug
dogurmasi da aranmadigindan, kisisel verileri yok etmeme sugunun neticesiz bir sirf
hareket sucu oldugunu sdyleyebiliriz. Buna gore sucun sirf hareket veya diger bir

kabulle neticesi harekete bitisik bir su¢ olmas1®’®

itibariyla da kural olarak tesebbiise
elverisli olmadigimi ancak icra hareketleri kisimlara ayrilabilirdigi takdirde tesebbiis
asamasinda kalabilmesinin s6z konusu olabilecegi doktrinde kabul edilmektedir.5”
Kanaatimiz de bu sugu olusturan silme yiikiimliliigiiniin yerine getirilmemesi
seklindeki ihmali hareketin, tesebbiis asamasinda kalmasmin miimkiin olamayacagi

istikametindedir.

ii. Istirak

Kisisel verilerin yok edilmemesi sucuna istirak bahsinde 6zellik arz eden
durum; sucgun faili bakimindan 6zgii sug¢ niteliginde olmasidir. Failinin ancak belli
ozellikler tastyabilen kisiler olabilecegi kabul edilen su¢ tipi 6zgii su¢ olarak
tanimlanmaktadir. Bu 6zellikler; cinsiyet gibi dogal veya failin meslegi gibi hukuki
nitelikler seklinde iki kategori altinda siniflandirilabilirler. ®3° Kisisel verileri yok
etmeme sugunun da faili, ancak kanunen belirlenen siireler icerisinde verileri yok etme
yiikiimliiliigi altinda olan kisiler olabilir. TCK’nin 40. maddesinin ikinci fikrasinda,
0zgii suglarin islenisine istirak eden diger kisilerin ancak azmettiren veya yardim eden

olarak sorumlu tutulabilecegi, failin ise sadece ©zel faillik niteligini tasiyan kisi

678 SOYASLAN, Ceza Hukuku Ozel Hiikiimler, s. 359.

7 GULTAS, Ozel Hayata Karsi Suglar, s. 264.; OZBEK, DOGAN, Tiirk Ceza Hukuku Ozel Hiikiimler,
s. 590.

080 DEMIRBAS, Ceza Hukuku Genel Hiikiimler, s. 489.
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olabilecegi diizenlenmistir. Dolayisiyla, kanunen kisisel verileri yok etmekle yiikiimlii
tutulmus kisilerin, kasten gerceklestirmis olduklari Ongoriilen siireler igerisinde
verileri yok etmeme ihmali hareketlerinin icrasina katilan diger kisiler ancak yardim
etme veya azmettirme seklinde suga istirakten sorumlu tutulabileceklerdir. Ornegin;
kanunen kigisel verileri yok etmekle gorevlendirilmis olan bir personelin, boyle bir
yikkimliligii bulunmayan amirinin yonlendirmesi veya birlikte verdikleri karar
kapsaminda kanunda 6ngoériilen siireler gegcmesine ragmen verileri yok etmeyi ithmal
etmesi halinde amirin, icra hareketleri lizerindeki etkisi arastirilmaksizin, bu olay
bakimmdan azmettiren veya yardim eden olarak sorumlu tutulmasi gerekecektir.
Bunun disinda doktrinde, sugun ihmali hareketle islenen bir su¢ olmasi dolayisiyla,
sugun nasil islenecegi konusunda yol gostermek veya fiilin islenmesine iliskin
yardimda bulunarak icrasimi kolaylastirmak seklinde, bu su¢a yardim eden olarak
istirakin  sugun dogas1 geregi ¢ok miimkiin olamayacagi kanaati de ileri

stiriilmektedir.®8!

iii. Ictima

Bir kisinin, birden fazla sug¢ islemis olmasi1 halinde sorumlulugunun ne sekilde
belirlenecegine karar verilmesinde, sayica fazla olan bu suglarin i¢timair giindeme
gelmektedir.®®? Kisisel verileri yok etmeme sugunun birden fazla kez islenmis olmasi
veya bu sucu olusturan hareketin baska bir suca da viicut vermesi hallerinde suglar
arasinda bir i¢tima iliskisi kurulmasi gerekecektir. Kisisel verileri yok etmeme
sugunun, ayni kisiye kars1 birden fazla kez veya tek fiile birden fazla kisiye kars1
zincirleme su¢ seklinde islenebilirligi karsisinda kural olarak bir engel bulunmuyorsa
da kanaatimiz; bu sugun ayni magdura karsi, tek su¢ isleme kararmin icrasi
kapsaminda birden fazla kez islenmesi seklinde zincirleme olarak islenmesinin
uygulamada ¢ok karsilagilabilir olmadig: istikametindedir. Zira, tek sug¢ isleme
kararinin icrast kapsaminda ayni kisiye ait kisisel verilerin, kanunen ongoriilmiis
stirelerde yok edilmesinin degisik zamanlarda ihmal edilebilmesi, bu sugun ayrica
miitemadi su¢ niteliginde olabilecegi de diisiiniildiiglinde, ¢ok ihtimal dahilinde
degildir. Ancak tek fiille ayn1 sugun birden fazla kisiye karsi islenebilmesi bu sug
bakimindan oldukc¢a karsilasilabilir bir ihlal seklidir. Ornegin; ¢ok failli bir sucun

%81 DULGER, Bilisim Suglari ve Internet Iletigim Hukuku, s. 662.
82 {CEL, Ceza Hukuku Genel Hiikiimler, s. 571.
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sorusturulmast kapsaminda su¢ siiphelileri hakkinda Cumhuriyet savcisi tarafindan
telekomiinikasyon yoluyla yapilan iletisiminin denetlenmesi koruma tedbirinin
uygulanmast karar1 alinmis ve bu karar kapsaminda birden fazla siiphelinin
konugmalarmin dinlenmis ve kayda alinmis olan bir olayda, Cumhuriyet savcisi
tarafindan verilen bu kararin CMK’nim 135. maddesine gore derhal hakimin onaymna
sunulmas1 ve 24 saat icerisinde hakim tarafindan onaylanmasi gerekmektedir. Buna
karsihik 24 saatlik siirenin dolmast veya hakimin tedbirin uygulanmasini
onaylamamasi halinde, CMK’nin 137. maddesine gore tedbir kararmmin derhal
kaldirilmast ve bu zamana kadar yapilmis olan dinleme kayitlarinin en ge¢ on giin
icinde yok edilmesi gerekmektedir. CMK’nin 137. maddesinde dngdriilen bu siirede
kayitlarin yok edilmemis olmasi halinde, tek bir ithmali hareketle birden fazla
stipheliye ait kisisel verilerin yok edilmemesi sugu islenmis olacaktir. Bu durumda yok
etme ylikiimliliigiinii thmal eden failin, tek fiille birden fazla kisiye karsi ayni sucu
islemesi sebebiyle zincirleme su¢ hiikiimlerine gore, tek bir kisisel verilerin yok
edilmemesi suguna iligkin ancak belli nispette artirilarak, cezalandirilmasi

gerekecektir (TCK md. 43).

TCK’nmn 257. maddesinde diizenlenmis olan kamu gorevlisinin gorevini
kotiiye kullanmasi sugu ve TCK’nin 138. maddesinde diizenlenmis kisisel verileri yok
etmeme sucu arasmdaki ictima iligkisi de bu asamada iizerinde durulmasi gereken bir
konudur. Bir kamu gorevlisinin, kisisel verileri yok etme yiikiimliiliigiinti ihmal etme
seklinde TCK’nin 138. maddesini ihlal eden hareketinin ayni zamanda bu kamu
gorevlisinin gorevini kotiiye kullanmasi sugunu olusturacagi da siiphesizdir. Ancak
TCK’nin 257. maddesinin lafzinda “kanunda ayrica su¢ olarak tanimlanan haller
disinda” genel norm olarak bu maddenin uygulanacagi 6zellikle vurgulanmistir. Bu
halde kanunda Ongoriilen verileri yok etme yiikiimliiliigiinii ihmal eden kamu
gorevlisi, thmali tek hareketiyle hem kisisel verileri yok etmeme hem de gorevi kotiiye
kullanma sucunu islenmis olacaktir. TCK’nin 138. maddesinin kisisel verileri yok
etme yiikiimliiliigiiniin ihlalini su¢ olarak diizenlemis olmasi itibartyla bu halde failin,
0zel norm olarak sadece TCK’nin 138. maddesinden cezalandirilmasi gerekmektedir.
Bunun yani sira hukuka uygun olarak kaydedilmis kisisel verileri kanunda 6ngdriilen
stireler icerisinde yok etmeyen failin, ayn1 zamanda bu kisisel verileri baskalarina
vermesi veya yaymasi halinde hem TCK’nin 138. maddesinden hem de 136. madde

ile diizenlenmis olan kisisel verileri hukuka aykiri olarak verme, yayma veya ele
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gecirme sucundan gergek ictima hiikiimlerine gore ayri ayri sorumlu tutulmasi

gerekecektir.

[. Nitelikli Haller

21.02.2014 tarithinde TCK’nin 138. maddesine ek ikinci fikra olarak, 6526
sayil1 Terorle Miicadele Kanunu ve Ceza Muhakemesi Kanunu ile Bazi Kanunlarda
Degisiklik Yapilmasma Dair Kanun’un 5. maddesiyle; “sug¢un konusunun Ceza
Muhakemesi Kanunu hiikiimlerine gore ortadan kaldirilmasit veya yok edilmesi
gereken veri olmasi halinde verilecek ceza bir kat artirilir.” seklindeki hiikiim
eklenmistir. Bu diizenlemenin niteliginin; sugun temel sekline oranla verilecek olan
cezanin artirilmasini gerektirecek, sucun konusu itibariyla 6zellik arz eden nitelikli bir
hal oldugunu soOyleyebiliriz. Bu halin gerceklesebilmesi i¢in; Ceza Muhakemesi
Kanunu’nun ilgili maddelerinin geregince hukuka uygun olarak kaydedilmis olan
kisisel verilerin, yine CMK’da 6ngoriilen siirelerde yok edilme yiikiimliiliigline aykir1
olarak sistemde tutulmaya devam edilmesi gerekmektedir. Tiirk Ceza Muhakemesi
Kanunu’nun kisisel wverileri konu edinen diizenlemeleri calismamizin Onceki
kisimlarinda incelenmis olup, bu hallere iliskin ayrmtili olarak agiklamalarda ilgili
bashik altinda yer verilmistir. Bunun yami sira, CMK’nin 80. maddesinin ikinci
fikrasinda genetik inceleme sonuglar1 hakkinda; 81. maddesinin ikinci fikrasinda fiziki
kimligin tespiti amaciyla kayit altia alinan kisisel veriler hakkinda; 137. maddesinin
ticlincii fikrasinda telekomiinikasyon yoluyla yapilan iletisimin tespiti veya dinlemeye
iliskin kayitlar hakkinda; 139. maddesinin altinc1 fikrasinda gizli sorusturmaci
gorevlendirilmesi suretiyle elde edilen kisisel bilgiler hakkinda ve 140. maddesinin
dordiincii fikrasinda teknik aracla izleme neticesinde elde edilmis olan deliller
hakkinda CMK’nin ilgili maddelerinde 6ngériilmiis olan belli siirelerin gecmesi veya
belli kosullarin gerceklesmesi halinde bu verilerin yok edilmesine iliskin
yikiimliiliiklere aykir1 davranilmasi faile, TCK’nin 138. maddesinin temel sekline

gore daha agir ceza verilmesini gerektirmektedir.

g. Yaptirim
Kisisel verileri yok etmeme sucuna iliskin olarak TCK’nin 138. maddesinde

ongoriilen temel yaptirim; bir yildan iki yila kadar hapis cezasi iken, sucun ikinci
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fikradaki nitelikli halinin ger¢eklesmis olmasi halinde faile verilecek olan ceza, bir kat
artirilarak takdir edilebilmektedir. Kisisel verilere karsi islenen diger sug tiplerinde
oldugu gibi bu sucun da, sorusturulmasi ve kovusturulmasi re’sen yapilmaktadir. Bu
sucu isleyen fail hakkinda, iki y1l veya daha az siireli hapis cezasina hiikmedilmis ve
hitkmiin a¢iklanmasinin geri birakilmasina iliskin diger kosullarin da saglanmis olmasi
halinde hiikmiin agiklanmasinin geri birakilmasina karar verilmesi miimkiindiir.
Kisisel verileri yok etmeme ihmali hareketini gergeklestirmis olan failin, gerek temel
sekli gerekse nitelikli sekli bakimindan bu sugtan dolay1 dava edilebilecegi siire ise

temadinin sona erdigi andan itibaren 8 yillik dava zamanasimu siiresi ile smirlidir.%%3

683 ARTUK, Mehmet Emin, GOKCEN, Ahmet, YENIDUNYA, Caner, Ceza Hukuku Genel
Hiikiimler, 10. Baski, Ankara, Adalet Yayinevi, 2016, s. 1007.
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SONUC

Kisinin goriintiisii, sesi, saglik durumu, egitimi, ekonomik durumu, adli veya
idari siciline islenmis bilgileri gibi her zaman herkesle paylagsmak istemeyebilecegi,
diger insanlardan aywrt edilmesini saglayacak ve kendisiyle iliskili olan her tiirli
bilgisi, kisisel veri olarak kabul edilmektedir. Toplumsal bir ortamda yasayan bireyler,
ozellikle modern teknoloji karsisinda, mahremiyet ve 6zel yagsam alanina dahil olan bu
verileri tek basmma korumakta olduk¢a zorlanmaktadir. Bu durum devlete,
vatandaglarin 6zel yasaminin, aile yasaminin ve kisisel verilerinin korunmasina iligkin
pozitif ve negatif bazi1 yiikiimliiliikkler yliklemektedir. Kisisel verilerin korunmasinin
anayasal bir kisilik hakki olarak diizenlenmesi ve bu hakkin korunmasina iligkin temel
esas ve usullerin bir mevzuatla diizenlenmesi, devletin yiikiimliiliikleri arasindadir.
Kisisel verilerin korunmasina dair bu temel esas ve usullere aykiriliklar ve verilerin
hukuka aykir1 olarak igslenmesi karsisinda ise kisiler, hukuki ve/veya cezai sorumluluk
altinda kalacaktir. Bu dogrultuda bu calismanin temel amacmni, iilkemizde kisisel
verilere ceza hukuku yoluyla yeterli bir koruma saglanabilip saglanamadiginin tespit
edilmesi olusturmaktadir. 2016 yili, 6zellikle 6698 sayili Kisisel Verilerin Korunmasi
Kanunu’nun yiiriirliik kazanmasiyla, tilkemizde kisisel verilerin korunmasi hukukuna
bir donlim noktas1 yasatmigken, kisisel verilere karsi islenen suglar 5237 sayili
TCK’nm yiiriirliik kazandig1 1 Haziran 2005 tarihinden beri cezai yaptirim altindadir.
Ancak kisisel verilerin korunmasmnin temel kavramlari, ilkeleri, usul ve esaslarini
diizenleme altma alan bir diizenleme bulunmayis1 kisisel verilere kars1 islenen suglara
iligkin olarak hem doktrin hem de uygulamada farkli degerlendirme ve igtihatlara
sebep olmustur. Bu ¢alismada 6zellikle 6698 sayili Kanun ve bu Kanun’u takiben i¢
hukukumuza dahil olunan 108 Sayili Kisisel Verilerin Otomatik Isleme Tabi
Tutulmas1 Sirasinda/Karsismda Gergek Kisilerin Korunmasina iliskin Sézlesme
hiikiimleri ekseninde, kisisel verilerin cezai yaptirimlarla korunmasinda bilinmesi
gereken temel kavramlara aciklik ve giincellik kazandirilmaya caligilmistir. Bunun
yani sira ulusal diizenlemelerimizin eksik kaldig1 noktalarda 6zellikle 2016/679 sayil
Avrupa Birligi Veri Koruma Regiilasyonu ve uluslararasi diizenlemelere de

bagvurulan kaynaklardandir.

TCK’nin dokuzuncu béliimiiniin 135. ve 138. maddeleri arasinda diizenleme
altina alinmig olan kisisel verilere kars1 islenen suclarin, hukuki konusu, magduru ve

hukuka uygunluk sebepleri gibi unsurlar1 igtihat farklilig1 yaratan temel konulardandir.
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Bu sebeplerle yiiksek mahkeme kararlar1 da kisisel verilerin korunmasina iliskin
TCK’da diizenlenmis olan suclara iliskin belirli bir istikamet kazanamamustir.
Ozellikle kisisel veri kavrammin smnirlarinin tam ve dogru bir sekilde tespit
edilebilmesi bu noktada Onemli ihtilafli hususlardandir. Bu ihtilafin ¢oziimi
noktasinda, kanaat gosterdigimiz dogrultuda, ilk etapta 6698 sayili Kisisel Verilerin
Korunmas: Kanunu’ndaki uluslararasi diizenlemelerle oOrtlisen kisisel — veri
tanimlamasimin ve 6698 sayili Kanun’un 19. maddesi dogrultusunda kurulmus Kisisel
Verileri Koruma Kurulu tarafindan ¢ikartilan yonetmelik ve rehberlere bagvurulmasi
yerinde olacaktir. Uluslararas1 mahkemelerin igtihatlar1 da bu dogrultuda uygulama
icin yol gosterici nitelikte enstriimanlar arasindadir. Boylelikle Tiirk Ceza Kanunu’nun
kisisel verilerin korunmas1 amacina hizmet eden ilgili hiikiimlerinin kanunilik ilkesine
aykir1 oldugu istikametindeki elestiriler de bu aciklamalar ekseninde ciiriitiilmiis

olacaktir.

TCK’nin 135. maddesinin ikinci fikrasinin 24/3/2016 tarihli ve 6698 sayili
Kanunun 30. maddesiyle degistirilmis sekli de hassas verilerin kaydedilmesi
karsisinda kisilere, kisisel verilerin kaydedilmesine gore daha agir bir cezai yaptirim
getirmis olmasi itibariyla 6nemli ve olumlu bir degisiklik olmustur. Ancak maddenin
lafzinda kisilerin ahlaki egilimlerine, cinsel yasamlarina, saglik durumlarma veya
sendikal baglantilarma iliskin hassas verilerinin “hukuka aykir1 olarak”
kaydedilmesine tipiklikte 6zellikle yer verilmis olmas1 uygulamada halen belirsizlik
yaratmaktadir. Bu dogrultuda maddenin diizenlenis amacina uygun olarak hiikmiin
yeniden diizenlemeye muhta¢ kisimlar1 halen mevcuttur. Zira maddenin hassas veri
kategorisi icerisinde saymis oldugu veri gruplar1 da 6698 sayili Kanun ile tam olarak
ortiismemektedir. Bu durum, temel amaci; hassas veya 6zel nitelikli verilerinin hukuka
aykiri olarak islenmesi karsisinda kisilerin yasayacak olduklari daha agir magduriyetin
etkin sekilde 6nlenmesi ve caydirilmasi olan bu hiitkmiin, bu amaca aykir1 olarak 6698

sayili Kanun ile ¢elismesine sebep olmaktadir.

Kisisel verilere karsi1 islenen suglara iliskin TCK diizenlemelerinin ortak olarak
elestirilen kismu ise; kaydetme, hukuka aykir1 olarak verme, yayma, ele gegirme ve
yok etmeme gibi ceza kanunumuzun sug¢ olarak diizenledigi fiiller yerine, bu
eylemlerden daha genis bir eylem olan kisisel verilerin “hukuka aykir1 iglenmesinin”
yaptirim altina alinmamig olmasidir. TCK’nin ilgili maddelerinin diizenlenmis oldugu

zaman dilimi itibariyla, hukuka uygun veri islemenin temel ilke ve esaslarmnin
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diizenlendigi bir mevzuatin bulunmayist kanun koyucuyu bu istikamette bir
diizenleme yapmaya itmisse de giiniimiiz de kisisel verilerin her tiirlii hukuka aykir1
isleme sayilacak eylem karsisinda korunmasi 6nemli bir ihtiyagtir. Bu istikamette hem
kisisel verilerin hem de hassas verilerin hukuka aykir1 olarak islenmesinin TCK’da su¢
olarak diizenlenmesinin daha yerinde olacagi sahsi kanaatimizdir. TCK’nin kisisel
verilere kars1 iglenen suglarm kasten islenebilen seklinin yani sira uygulama da siklikla
karsilagilabilir olan taksirle islenen seklini de yaptirim altina almasi gerekmektedir.
Bunun yani sira kisisel verilerin, mukayeseli hukukta oldugu gibi belli bir menfaat
saglanmak i¢in islenmesi veya kisilerin zarara olarak islenmesi hallerinin de daha
agir cezalandirilmay: gerektirecek nitelikli haller olarak diizenlenmesi yerinde

olacaktir.

Biitiin bu olumlu ve olumsuz degerlendirmelerimizin yani sira kisisel verilerin
etkin sekilde korunmasi, birincil sirada kisilerde kisisel verilerinin korunmasi
konusunda bir kiiltiiriin olusmus olmasina baghdir. Kisisel verilerimiz her ne kadar
¢ogu zaman biz farkinda olmaksizin bilisim sistemleri vasitasiyla ele gecirilmekte ve
kaydedilmekteyse de teknoloji toplumunda yasayan bireyler olarak her tiirlii bilisim
araciin bize sundugu veya karsilastigimiz kisisel verilerimizi paylasmaya iliskin
talepler karsisinda sorgulayict olmak zorundayiz. Kisisel verilerin korunmasi,
oncelikli olarak kisilerin verilerin ne sekilde hukuka uygun ne sekilde hukuka aykir
olarak islenmis olacagi bilincine sahip olmasmna baglhdir. Bu bilincin olusmasinda
mahkemelerimizin vermis oldugu dogru ve yol gosterici kararlarin da 6nemli etkisinin
olacag siiphesizdir. Ulkemizde Kisisel Verileri Koruma Kurumu da bu istikamette
oldukga titiz caligmalar yapmakta ve lilkemizde kisisel verilerin korunmasi alaninda
bir kiiltiiriin olusmasma hizmet etmektedir. Mukayeseli hukukta ve uluslararasi
orgiitlerin 6nderliginde yapilan ve vatandaglarin veri koruma bilincini artiran sosyal
projelerin iilkemizde de yapilmasi ve yayginlastirilmasi, toplumda veri koruma
kiiltiiriniin olusmasi, kisisel verilere kars1 gergeklestirilen ihlallerin ve dolayisiyla da

mahkemelerin is yiikiiniin azaltilmas: adina fayda saglayacaktir.
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