T.C.
BOLU ABANT iZZET BAYSAL UNiVERSITESI
LISANSUSTU EGITiM ENSTIiTUSU
BANKACILIK VE FINANS ANABILIiM DALI

KRiPTO PARA BiRiMiNiN DUZENLENMESIi: AVRUPA
BIiRLiGi ORNEGI

YUKSEK LIiSANS TEZi

BUSEM UGUR

TEZ DANISMANI
DOC. DR. AHMET EMRE BIBER

BOLU, MAYIS - 2021



KABUL VE ONAY SAYFASI

Busem UGUR tarafindan hazirlanan “KRIiPTO PARA
BIiRIMLERININ DUZENLENMESIi: AVRUPA BiRLiGi ORNEGI” adh
tez calismasi jiirimiz tarafindan Bankacilik ve Finans Anabilim Dali Yiiksek

Lisans Tezi olarak oy birligiyle kabul edilmistir. 27/05/2021

Jiiri Uyeleri imza

Danigsman
Dog. Dr. Ahmet Emre BIBER
Bolu Abant izzet Baysal Universitesi

Uye
Dr. Ogr. Uyesi Zehra DOGAN CALISKAN
Bolu Abant izzet Baysal Universitesi

Uye
Dog. Dr. Selcuk Cagri ESENER
Bandirma Onyedi Eyliil Universitesi

Lisansiistii Egitim Enstitiisii Onay1

Prof. Dr. Osman GORUR

Lisansiistii Egitim Enstitiisii Miidiirii



ETiK BEYAN

Bolu Abant izzet Baysal Universitesi, Lisansiistii Egitim Enstitiisii Tez Yazim
Kurallarma uygun olarak hazirladigim bu tez calismasinda;
» Tez iginde sundugum verileri, bilgileri ve dokiimanlar1 akademik ve etik
kurallar cercevesinde elde ettigimi,
» Tum bilgi, belge, degerlendirme ve sonuglari bilimsel etik ve ahlak
kurallarina uygun olarak sundugumu,
» Tez calismasinda yararlandigim eserlerin tiimiine uygun atifta bulunarak
kaynak gosterdigimi,
» Kaullanilan verilerde herhangi bir degisiklik yapmadigimu,
» Bu tezde sundugum calismanin 6zgiin oldugunu bildirir,
aksi bir durumda aleyhime dogabilecek tiim hak kayiplarini kabullendigimi beyan
ederim.
Teze iliskin 07/09/2021 tarihinde Turnitin adl intihal tespit programindan enstitii
miidiirliigiince belirlenen filtrelemeler uygulanarak alinmis olan benzerlik

raporuna gore, tezin benzerlik oran1 %20 olarak tespit edilmistir.

BUSEM UGUR

iii



OZET

KRIPTO PARA BiRIMLERININ DUZENLENMESIi: AVRUPA BiRLIGI
ORNEGI
YUKSEK LiSANS TEZi
BUSEM UGUR
BOLU ABANT iZZET BAYSAL UNIVERSITESI
LISANSUSTU EGITIM ENSTITUSU
BANKACILIK VE FINANS ANABILIM DALI
DOC. DR. AHMET EMRE BiBER
BOLU, MAYIS-2021
XII + 86 SAYFA

Satoshi Nakamoto’nun Bitcoin ile ilgili makalesiyle hayatimiza girmis
olan ve giinlimiizde yaygin hale gelen kripto para sistemi; isletmelere ve
miisterilerine yeni 6ddeme yoOntemleri, yatirim firsatlart sunmanin bir yolu olarak
kazan¢ saglamakta ve hatta bazilar1 devletler tarafindan Odenen fiat para
birimlerinin yerine gececek sekilde tasarlanmaktadir.

Arastirmada, kripto para birimleri ifade edilerek, finansal baglamda kripto
varliklarinin ekonomik potansiyelini, risklerini analiz etmekte ve bu baglamda
Avrupa Birligi’nde bu sistemin diizenlemesinin gereklilikleri degerlendirmektedir.
Avrupa Birligi’nde kripto paralarin diizenlemesinin farkl etkileri analiz edilmekte
ve diizenlemeleri icin politika Onerileri gelistirilmektedir.

Bununla birlikte, kara para aklama ve terérizmin finansmani gibi yasa disi
faaliyetlerle 1lgisi, tikketicinin ve yatirimcimin korunmasinin yollari, finansal
istikrar iizerindeki etkileri, kripto varliklarinin vergilendirilmesi ve blok zinciri
uygulamalarinin mevcut yasal cerceveye uygunlugu ele alinmaktadir. Uluslarin
atacagl uygun adimlar1 6ne ¢ikararak yarattifi kiiresel degisim ile artan ilginin,
piyasanin gelecegine nasil etkide bulunacag: arastirilmigtir.

ANAHTAR KELIiMELER: Kripto Para Birimleri, Blok Zinciri, Bitcoin, Kara
Para Aklama, Avrupa Birligi Diizenlemeleri
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ABSTRACT

THE ARRANGEMENT OF CRYPTO CURRENCIES: THE EXAMPLE OF
THE EUROPEAN UNION
MASTER’S THESIS
BUSEM UGUR
INSTITUTE OF GRADUATE STUDIES
BOLU ABANT IZZET BAYSAL UNIVERSITY
DEPARTMENT OF BANKING AND FINANCE
SUPERVISOR: ASSOC. PROF. DR. AHMET EMRE BIBER
BOLU, MAY 2020
XII + 86 PAGES

The crypto money system that entered our lives with Satoshi Nakamoto's
article on Bitcoin and has become widespread today; It generates revenue as a
way to offer businesses and customers new payment methods, investment
opportunities, and some are even designed to replace fiat currencies paid by
governments.

In the research, by expressing crypto currencies, it analyzes the economic
potential and risks of crypto assets in financial context and in this context
evaluates the requirements of the regulation of this system in the European Union.
The different effects of the regulation of cryptocurrencies in the European Union
are analyzed and policy recommendations are developed for their regulation.

However, it addresses its relevance to illegal activities such as money
laundering and financing of terrorism, ways of protecting consumers and
investors, their impact on financial stability, taxation of crypto assets, and
compliance of blockchain practices with the current legal framework. It has been
investigated how the increasing interest with the global change created by
highlighting the appropriate steps to be taken by the nations will affect the future
of the market.

KEY WORDS: Cryptocurrencies, Blockchain, Bitcoin, Money Laundering,
European Union Regulations
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GIRIS

Kripto; ¢esitli sifreleme algoritmalarinin ve eliptik egri sifrelemesi, kamu-
Ozel anahtar ciftleri ve karma fonksiyonlar1 gibi kriptografi tekniklerinin
kullanildigr anlamlarin1 tasimaktadir. Kripto para ise giivenlik icin sifreleme
kullanan dijital veya sanal para' birimidir. Kripto para birimleri, sisteme ait defter
girislerini temsil eden sanal belirte¢ cinsinden verilen ¢evrimi¢i islemlerin giivenli
O0demelerini saglayan sistemler olarak bilinmektedir. Bir¢cok kripto para birimi,
farkli bir bilgisayar ag1 araciligiyla dagitilmis bir defter olan blok zinciri®
teknolojisine dayanmakta ve merkezi olmayan® bir sistemin parcasi olmaktadir.
Bu durum, arttirllmis giivenlik agin1 beraberinde getirerek sahteciligi oldukca
zorlastirmaktadir. Kripto para biriminin belirleyici 6zelligi; teorik olarak devlet
miidahalesine ve manipiilasyonuna kars1 bagisiklik kazandiran herhangi bir
merkezi * otorite tarafindan verilmemesidir.

2008 mali krizinin ardindan hiikiimet yetkilileri ve 06zel bankacilik
kurumlar1 arasinda giivensizlik artmis; kriz, bankacilik sisteminin neredeyse
tamamen cokmesine neden olmustur. Iflas eden bankalarin kurtarilma c¢abasi
sonucunda diisiik faiz oranlar1 ve sifir enflasyondan zirveye giden ivmeyle, genel
bir ekonomik tesvik eksikligi olusmustur (Guadamuz ve Marsden, 2015: 2).

Bu nedenle, kripto para birimleri ile Onerilen Esler Arasi1 (P2P-Peer to
Peer)’ finansal sistem; giivensizlik ve belirsizlik dénemlerinde popiilerite
kazanmustir. Tlk blok zinciri temelli sifreleme para birimi; bugiin de en popiiler ve
piyasa degeri en yiiksek olan Bitcoin, bu calkantili donemde dogmustur. Kripto
para birimleri, tiiketiciler veya isletmeler gibi paydaslarin tek bir taraf olan

bankalara giivenmeden islem yapmalarin1 saglamak ile mevcut finansal kurumlar

! Sanal Para: ABD Vergi Dairesi (IRS) sanal paray1 "Bir degisim araci, bir hesap birimi ve / veya
bir deger saklama araci olarak ¢alisan ve herhangi bir yargt alaninda yasal ihale statiistine sahip
olmayan bir degerin dijital temsili" olarak tanimlamaktadir.

2 Blok Zinciri: Bloklar iizerinde verilerin degistirilemez bir sekilde saklanmis oldugu devamli
olarak biiyliyen merkeziyetsiz veri tabanini ifade eder. Verilerin yer aldigi sifrelenmis veri
kiimesi olan “blok” ile bu bloklarin hemen 6nceki bloklara sifrelenmis imzalar yoluyla bir araya
gelmesini ifade eden “zincir” ifadelerinin birlestirilmesiyle ortaya ¢ikmaistir.

? Merkezi Olmayan: Kontroliin tek merkezden gerceklesmedigi, dagitik (Verilerin belirli bir
diizene ve merkeziyete bagli olmaksizin konumlandirilmasina imkén veren veri tagima yapisini
ifade eder.) ve bagimsiz yapiyi ifade eder.

* Merkezi: Bir merkezden yénetilen ve az sayida node’un tiim ag1 kontrol altinda tutabildigi yapiy
ifade eder.

3 Esler Arast: Merkezi bir sunucuya ihtiya¢ olmaksizin blok zinciri ag1 iizerindeki diigiimler
arasinda dogrudan gergeklesen veri paylasimu ile ortaya ¢ikan dagitik ag yapisini ifade eder.



disinda faaliyet gostermelerine izin vermektedir (Hays, 2019). Giiniimiizde cesitli
islevler veya spesifikasyonlara sahip binlerce alternatif kripto para birimi vardir.
Bunlardan bazilar1 Bitcoin klonlari, digerleri ise onceden var olanlardan ayrilan
yeni kripto para birimleridir.

Tiim kripto para birimleri, Bitcoin'in ortaya ¢ikis siirecinin arkasinda olan
kriptolog Satoshi Nakamoto'nun fikirlerinin pesinden ayni prensibi izlemektedir.
Nakamoto, 2008'de makalesini yayinlamis ve kripto para birimlerinin temelini
etkin bir sekilde atmistir. Bitcoin'in makalede ortaya konan ana oOzellikler,
Alternatif Coin'ler® olarak tanimlanan diger kripto para birimleri i¢in benzerlik
gostermektedir. Bu ozellikler; merkezi olmayan bir aga sahip olmak, Esler Arasi
baglantiy1 kullanmak, internet erisimi gerektirmek, teknoloji ve hesaplarina dahil
edilmis bir tiir kriptolojiyi icermesidir (Spenkelink, 2014: 8).

Satoshi Nakamoto’ tarafindan baslatilan Bitcoin ise kamusal hayal giiciinii
yakalayan ilk kripto para birimi olarak karsimiza ¢ikmaktadir. Bu popiiler para
biriminin 2021 Subat ay1 itibariyle toplam piyasa degeri 970 milyar dolara
ulasirken, dolagimdaki miktar1 ise 18,6 milyona ulagmistir. Bitcoin’in basarist;
Litecoin, Namecoin, Peercoin, Ethereum ve EOS gibi altcoinler® olarak bilinen bir
dizi rakip sifrelemeyi de ortaya cikarmistir. Bugiin, piyasada 120 milyar dolarin
tizerinde bir degere sahip binlerce kripto para birimi varhigim siirdiirmektedir.
Bitcoin ise su anda toplam piyasa degerinin neredeyse %50’sinden fazlasini temsil
etmektedir.

Teknolojinin her alanda yer aldig1 ve siirekli degistigi giiniimiizde, paranin
da bu degisime uyum saglamasi kaginilmazdir. Dolayisiyla, degisen teknoloji ile
birlikte finans sisteminin bu degisim ve gelisiminin de devam etmesi
beklenmektedir. Ancak bu noktadaki temel sorun sudur; kripto para birimlerinin
ozelinde, yasa ve politika yapicilarin bu teknolojik degisimin ve gelismenin

gerisinde kalmasi nedeniyle, olusan bu yeni finans siteminde Ozellikle kripto

® Coin: Kendisine ait bir blok zinciri platformuna sahip olan ve bir projeden bagimsiz olarak
faaliyet gosterebilen, bir ddeme methodu olarak kullanilabilen para birimi benzeri dijital deger
temsilini ifade eder.

7 Satoshi Nakamoto: Bitcoin teknik dokiimanini (Kripto para arzinda bulunan bir proje ekibinin,
projenin teknik detaylarini ve ekip olarak edindikleri misyon ve vizyonu yol haritalar ile beraber
ortaya koyan dokiimani ifade eder.) yayinlayan ve ilk blok zincirini olusturan, kimligi belirsiz
kisi ya da kisiler. Dokiimanin ve ilk blok zincirin Satoshi Nakamoto takma adiyla var olmasi,
Bitcoin'in sahibi ve merkezi olmayan bir kripto para olarak tanimlanmasina neden olmustur.

¥ Alternatif Kripto Para (Altcoin): Kronolojik olarak Bitcoin’den sonra ortaya ¢ikan ve Bitcoin
teknolojilerinde faydalanarak ortaya ¢ikan tiim kripto para birimlerini ifade eder.



paralarin, nasil diizenleyeceklerine iliskin bazi1 problemlerin ortaya ¢ikmasina
neden olmustur. Bu noktada, 6zellikle kripto para birimlerini diizenleme siirecinde
diinya genelinde farkli yaklasimlarin ve uygulamalarin oldugu bir siireg
yasanmaktadir.

Ornegin, bir ulus devletin kripto para birimlerini varlik veya mal olarak
kabul edebilecegi ve digerlerinin bunlar1 6deme transferleri veya sanal mal ve
hizmetler olarak siniflandirabilecegi kripto para birimlerinin siniflandirilmasi gibi
konularda eksiklik belirginlesmektedir. Kesin kurallar ve diizenlemeler diinya
genelinde farklilhik gostermektedir. Ek olarak, bazi ulus devletler kripto para
birimlerini yasal olarak siniflandirirken, diger devletler bunlar1 yasadisi olarak
siniflandirmakta veya kullanimini kisitlamaktadir. S6z konusu bu durum finansal
ve ticari anlamda, diinya genelinde farkli yasallik siniflandirmalarina ve esitsiz
uygulamalara neden olmaktadir.

Avrupa Merkez Bankast (ECB), sanal para birimlerini “Bir merkez
bankas1 veya bir kamu otoritesi tarafindan verilen veya zorunlu olarak bir itibari
para birimine’ baglanan, bir dijital degeri temsili veya tiizel kisilerin 6deme araci
olarak kullanmasi ve elektronik olarak devredilebilir, saklanabilir veya ticareti
yapilabilir” olarak kabul etmektedir (Solodan, 2019).

AB icinde herhangi bir sanal para birimiyle ilgili mevcut durum, bir
diizenleyici  cercevenin  olmamasinda  kaynaklanmaktadir. ~ Halihazirda
uygulanmakta olan kurallar ve diizenlemeler; kara para aklama ve
dolandiriciligi/yasadist islemleri Onlemek ile smirlidir. Ornegin, kripto para
birimlerini diizenlemenin ilk yolu, kripto para biriminin kullanimini yasaklama
veya kisitlama secenegi olmaktadir. Ikinci yol olarak, cogunluk tarafindan 'Bekle
ve Gor' yaklasimi se¢ilmekte ve digerlerinin standartlar1 belirleyebilecek uygun
bir stratejiye baglanmasi beklenilmektedir (Panova, 2019: 37). Son olarak,
yonetmeligi uygulama secenegi bulunmaktadir (Sotiropoulou ve Gucrossed, 2017:
472-477).

Diizenleme konusunda fikir birligi eksikligi sorununu ¢6zmek igin,
Arjantin'de 19 ve 20 Mart 2018 tarihlerinde kripto para birimlerini diizenleyen bir

G20 zirvesi toplanmistir (Pollock, 2018). Zirvenin sonu¢ bildirgesi, verileri

? itibari Para Destekli Kripto Para: Sabitlendigi ulusal para birimine gore degerlendirilen kripto
paralari ifade eder. Ortaya ¢ikis amaci deger istikrarsizhgim gidermektir. Ornegin, Tether 1:1
oraninda Amerikan Dolari’na endekslenmistir. Bu nedenle 1 Tether her zaman 1 Amerikan
Dolari’na esit miktarda degere haizdir.



saglamak i¢in ¢cok az drnek oldugundan, kripto para birimini diizenlemeye yonelik
en iyi yaklagimin ne olduguna dair karar vermeyi giderek zorlastirmasi olmustur.
Ancak diger taraftan, Avrupa Komisyonu Baskan Yardimcist Andrus Ansip, G20
zirvesinde AB'ye iiye devletleri Yapay Zeka ve Blok Zinciri teknolojik
gelismelerinin  gerisinde kalmakta oldugunu, teknolojik gelismelerin dogru
kosullar1 ve altyapiy1 gerektirdigini (Fawcett, 2017), ayn1 zamanda Dagitilmis
Ledger'® Teknolojisinin (Blok Zinciri) sonsuz sayida olasiliga hizmet
edebilecegini kabul ettigi ve Blok zinciri teknolojisinin gelismesini tesvik etmek
istedigi icin, AB Blok Zinciri Gozlemevi Forumu ve AB blok zinciri fonlart
(Avrupa Komisyonu, 2016) araciligiyla cesitli projelere yatinm yapilmasinda
onciiliik etmesi gerektigini ifade etmistir (Tiifekci ve Karahan, 2019).

AB ve ECB, kripto para birimi ile karsilagtiklar1 risklerin; fiyat
dalgalanmasi, operasyonel riskler, kara para aklama gibi yasa dis1 faaliyetler i¢in
kripto para birimlerinin kullanilmas1 ve merkez bankasinin sanal para birimlerini
diizenlemedigi veya yonetmedigi durumlarda itibar riskleri gibi riskler oldugunu
belirtmektedirler (Iwamura vd., 2019). Diger riskler arasinda; para arzi ve ikame
etkisiyle paranin hizi degistiginden ve para politikasina etkisiyle karsi karsiya
kaldigindan, ECB fiyat istikrarin1 yonetmede yasanan zorluklar, bu yeni
gelistirilen sanal para birimlerinin ekonomi iizerindeki etkisini barindirmaktadir
(Liu vd., 2021; Manaa vd., 2019).

AB ve ECB, riskler ve belirsizliklerle basa ¢cikmak icin genisletilmis bir
ara¢ setine izin vereceginden, diizenleme yoluyla kripto para birimi ile iliskili
belirli riskleri hafifletme olanagina sahip olduklar1 i¢in bir paradoks ortaya
cikmaktadir. AB'min biiyiik olgiide ‘Bekle ve Gor’' yaklasimina girdigi ve bu
noktaya kadar her tiirlii ek diizenlemeyi uygulama konusunda tereddiit ettigi
aciktir (Reid ve Kharpal, 2017).

AB'nin diizenleme icin hedefleri, kripto para biriminin getirdigi
teknolojinin faydalarini tanidik¢a yeniligin gelismesine izin veren ancak kripto
para birimlerine bagh riskleri yoneten bir cerceve insa etmektir. Bu durum; "Bir
yandan riskleri yonetirken ve tiiketicileri korurken diger yandan yeniligin
gelismesine olanak taniyan bir cerceve olusturmamiz gerekmektedir." seklinde

aciklanmaktadir (Angelis ve Da Silva, 2019). Bununla birlikte, AB ig¢indeki

19 Kayit Defteri: Finansal islemlerin kayit altina alindigs, eklenen kayitlarin silinemedigi, sadece
yeni kayitlarin eklenebildigi kayit defterini ifade eder.



mevcut diizenleme ortaminda, yasal agiklik ve fikir birligi eksikligi, kripto para
kullanicilarimi risk altinda birakmaktadir. Avrupa'da yeniligi engellemeden bu
riskin azaltilmasi ve kanun yapicilarin kripto para birimlerinin risklerini azaltarak
kripto para birimlerini diizenlemekteki tereddiidiinden vazgecmesi yolunda
ilerlemektedir. AB icin kripto para birimlerini diizenlemeye yonelik en 1iyi
yaklagimin ne oldugu tartisilmaktadir.

Bu cercevede calismamizin temel amaci degisen teknoloji ile birlikte
giderek popiilerlik kazanan finansal araclardan kripto para birimlerinin yasal
olarak diizenlenmesine ve kurumsal bir cerceveye kavusturulmasina neden ihtiyag
duyuldugu ve bu diizenlemenin gerekli olup olmadigina iliskin Avrupa Birligi
ozelinde teorik bir yaklagim sunmaktir.

Bu amac¢ dogrultusunda ¢alismamizda ilk olarak diinya genelinde kisa
siirede yayginlasan sanal para biriminin tarihsel arka plam ve gelisimi analiz
edilerek konu teorik yaklasimlar ¢ercevesinde ele alinarak degerlendirilecektir.
Daha sonra finansal teknolojiye, blok zinciri teknolojisine ve agirlikli olarak
bitcoin ve diger kripto paralarin aciklanmasina, kripto para sisteminin uluslararasi
finans sistemindeki yerine, hangi tiir risklerin kripto para birimlerine tehdit
olusturduguna ve kripto para birimlerinin neden diizenlenmesi gerektigine, kripto
para birimlerinin AB tarafindan belirlenen diizenleme hedeflerine uygun olarak
diizenlenmesi acisindan alinacak en iyi yaklagimlarin neler olacagina dair
konulara ve bu ¢ercevede kripto para sisteminin gelecegine dair yaklasimlar analiz
edilecektir. Bu kapsamda kripto paralarin genelde kiiresel etkisi ve gelecegi,
ozelde ise AB diizenlemeleri ve etkileri nitel olarak degerlendirilecektir.
Calismamizda son olarak kripto para birimlerinin su anda ortaya ¢ikardig riskleri
miimkiin olan en genis Ol¢iide azaltmak icin Oneriler ortaya konulacak ve bu
tavsiye ve Oneriler, AB tarafindan belirlenen olanaklar, mevcut altyap1 ve hedefler

dogrultusunda ele alinacaktir.



BiRINCi BOLUM

1. FINANSAL TEKNOLOJIDE DEGiSiM KRiPTO PARALAR
VE BLOK ZiNCiRi TEKNOLOJiSi

Bir kripto para birimi (veya "kripto"), mal ve hizmet satin almak i¢in
kullanilabilen, ancak c¢evrimig¢i islemleri giivence altina almak icin giicli
kriptografiye sahip cevrimig¢i bir hesap defteri kullanan dijital bir para birimidir.

Finansal teknolojide degisimin habercisi olan kripto paralarin kullanicilar
herhangi bir dis kaynaktan veya otoriteden onay gerektirmeden yani islemi garanti
etmek icin giivenilir bir iiclincii tarafa ihtiya¢ duymadan diinyanin her yerindeki
agdaki herhangi birine veya herhangi birinden odeme gonderip alabilirler.
Transfer ¢ok hizli gergeklesip; tipik yetkilendirme gereksinimlerini ve bekleme
stirelerinin sikintisin1 ortadan kaldirmaktadir. Dijital para birimleri, kullanicilara
kendi paralar1 iizerinde itibari para birimlerinden daha fazla 6zerklik
saglamaktadir. Merkezi bir otorite tarafindan verilmedigi i¢in hiikiimetler
tarafindan el konulmasi da miimkiin degildir. Ayrica, kripto para islemlerinde
aract kurumlar veya hiikiimetin katilimi1 olmadigi i¢in islem maliyetleri ¢ok diisiik
tutulmaktadir. Kullanicilar fiat para birimleriyle iligkili geleneksel bankacilik
ticretlerine tabi degildir. Bu da hesap bakimi veya minimum bakiye iicreti, agik
kredi iicreti ve iade depozito iicreti olmadig1 anlamina gelmektedir. Kripto para
birimi, blok zinciri adi verilen paylagilan bir defterde tutulan dijital bir
varliktir. Defter, "dijital ciizdanlar" arasindaki tiim islemlerin dogru bir bakiye
hesaplamasini saglar. Blok zinciri degistirilemez, bu da fonlarin ve mallarin
giivenilir bir sekilde transfer edilebilecegi anlamina gelir. Bu seffaflig1 artirir ve
dolandiricilik  olasiligin1  azalti. Bu kullamim kolayliliklar, kripto para
birimilerinin yiiksek talep gérmesinin oniinii agmistir.

1.1.  Kripto Para Birimi

Kripto para birimleri, bir banka veya kredi kart1 sirketi gibi giivenilir bir
ticlincii tarafa ihtiya¢ duyulmaksizin, bir islemde dogrudan iki taraf arasinda fon
transferini kolaylagtiracagi teminatin1 vermektedir. Bu transferler giivenlik amacl
acik anahtarlarin ve Ozel anahtarlarin kullanilmasiyla kolaylastirilmaktadir.

Modern kripto para sistemlerinde, bir kullanicinin ciizdam1 veya hesap adresi,



genel anahtara sahiptir ve 6zel anahtar islemleri imzalamakta kullanilmaktadir.
Fon transferleri; kullanicilarin, ¢cogu banka ve finans kurumu tarafindan banka
havalesi icin tahsil edilen dik iicretlerden kagilmasini saglayan minimum islem
ticretleri ile yapilmaktadir.

Fiyatlar arz ve talebe dayandirildigindan, bir sifrelenmis para biriminin
bagka bir para birimiyle takas edilebilecegi oran genis Olciide dalgalanma
gosterebilmektedir. Kripto para birimlerine, degeri koruyan, degis tokusu
kolaylastiran, sert metallerden daha tasinabilir olan ve merkez bankalarinin ve
hiikiimetlerin etkisi disinda oldugu bir para biriminin var olabilecegi goziiyle
bakilmaktadir. Bitcoin protokolii blok zinciri iizerine kuruludur. Dijital para
birimini tanitan “Bitcoin: Esten-Ese Elektronik Nakit Odeme Sistemi”
makalesinde; Satoshi Nakamoto “giivenilir bir iiclincii taraf olmadan tamamen
esler aras1 yeni bir elektronik para sistemi’ olarak bahsetmektedir. Blok zinciri,
Bitcoin kullanilarak gerceklestirilen tiim islemlerin ¢evrimici bir defterde
depolamak i¢in kullandig1 teknoloji, bu defter i¢in bilgisayar korsanlarinin sinirlt
bir tehdidine maruz kalan ve Bitcoin yazilimi c¢alistiran tiim bilgisayarlara
kopyalanabilen bir veri yapist saglamaktadir. Uretilen her blok'' piyasadaki her
bir kullanicinin defteri tarafindan dogrulanmalidir (Nakamoto, 2008). Boylece
islem gecmisini olusturmay1 neredeyse imkansiz hale getirmektedir. Bu nedenle,
bu blok zincirini ¢cevrimi¢i oylama ve kitle fonlamasi gibi teknolojilerde 6nemli
kullanim alanlar1 olarak goriilmektedir. Dolayisiyla bazi finans kurumlari, 6deme
islemlerini daha verimli hale getirerek islem maliyetini diisiirmek i¢in kripto para
birimlerinde potansiyel gormektedir.

1.2. Finansal Teknoloji

Finansal teknoloji (Fintech), finansal hizmetlerin sunumunu ve
kullanimin1 iyilestirmeyi ve otomatiklestirmeyi amaglayan yeni teknolojiyi
tanimlamak i¢in kullanilan bir kavramdir. Fintech o6ziinde bilgisayarlarda ve
giderek akilli telefonlarda kullanilan 6zel yazilim ve algoritmalar1 kullanarak
sirketlere, isletme sahiplerine ve tiiketicilere finansal islemlerini ve yasamlarini
daha iyi yonetmelerinde yardimeci olmak icin kullanilmaktadir.

Fintech 21. Yiizyilda finansal kurumlarin arka u¢ sistemlerinde kullanilan

teknolojiyi uygulanmaktadir. Ancak gelisen siireclerde daha fazla tiiketici odakl

" Blok: Belirli bir siire zarfinda yapilmus olan islemlere iliskin islem ve onay kayitlarinin
tutuldugu sifrelenmis veri kiimesini ifade eder.



hizmetlere ve dolayli olarak daha fazla tiiketici odakli tanimlamaya gecilmesi
ongoriilmektedir. Fintech egitim, perakende bankacilik, fon yaratma ve kar amaci
giitmeyen kuruluslar ve yatinm yonetimi gibi farkli sektorleri de icermektedir.

Fintech Bitcoin gibi kripto para birimlerinin gelistirilmesini ve

kullanilmasin1 da icermektedir. Fintech inovasyonunun en aktif alanlarindan
bazilari:

¢ Kiripto para birimi ve dijital para.

e Bir bilgisayar aginda kayitlar1 tutan ancak merkezi bir defteri olmayan
dagitilmis bir defter teknolojisi (DLT) olan Ethereum dahil olmak iizere
Blok zinciri teknolojisi.

e Alicilar ve saticilar arasinda otomatik olarak s6zlesmeler yapmak igin
bilgisayar programlarini kullanan (genellikle blok zinciri kullanan)
akilli s6zlesmeler.

e Blok zinciri iizerine egilen ve iciincii taraflarin, bagli bir finansal
kurumlar ag1 ve {i¢iincii taraf saglayicilar agini olusturan uygulamalar
icin banka verilerine erisebilmesi gerektigini 6ne siiren bir kavram olan
acik bankacilik.

e Sigorta endiistrisini basitlestirmek ve kolaylastirmak icin teknolojiyi
kullanmak isteyen Insurtech.

e Finansal hizmet sirketlerinin sektorel uyumluluk kurallarina elverisli
hale gelmesine yardim etmeyi amaglayan Regtech, o0zellikle
dolandiricilikla miicadele eden Anti-Kara Para Aklama ve Miisteri Tani
protokollerini kapsamaktadir.

e Siber sucun cogalmasi1 ve verilerin merkezsizlestirilmis depolanmasi
goz Oniline alindiginda siber giivenlik ve fintech i¢ ice gecmis
durumdadir.

1.3. Blok Zinciri

Blok Zinciri’'nin amaci daha oncede belirtildigi gibi dijital bilgilerin

kaydedilmesini ve dagitilmasim1 saglamaktir. Blok ve zincir kelimeleri
sOylendiginde, halka agik bir veri tabaninda (zincir) depolanan dijital bilgilerden
(blok) soz edilmektedir. Blok zinciri teknolojisi ilk olarak 1991 yilinda, belge

zaman damgalarimin'? tarif edilemeyecedi bir sistemi uygulamak isteyen iki

12 Zaman Damgast: Belli bir islemin gerceklestigi zamani ifade eden ve genellikle yil-ay-giin-saat-
dakika-saniye formatinda belirtilen zaman bilgisini ifade eder.



arastirmaci olan Stuart Haber ve W. Scott Stornetta tarafindan belirtilmistir. Ancak
neredeyse 20 yil sonra Ocak 2009’da Bitcoin’in piyasaya siiriilmesiyle, blok
zinciri ilk gercek diinya uygulamasini kullanmis bulunmaktadir.

Blok zinciri lizerindeki “Bloklar’ dijital bilgi parcalarindan olugmaktadir.
Bu Bloklar ii¢ boliimden olusmaktadir:

e Bloklar, yapilan islemlerin herbiri ile ilgili bilgileri depolalr13

e Bloklar, islemlere kimlerin katildigina iliskin bilgileri depolamaktadir'*

o Bloklar, onlar1 diger bloklardan ayiran bilgileri depolamaktadir'”. Tipki

kisileri birbirinden ayiran isimler oldugu gibi, her blok “hash”'® adi
verilen benzersiz bir kodu, diger bloklardan ayirmamiza izin
vermektedir.

Bir blok yeni veriyi sakladiginda, blok zincirine eklenmektedir. Blok
zinciri adindan anlasildig: gibi, birlikte dizilmis birden fazla bloktan olugmaktadir.
Bununla birlikte, bir blogun blok zincirine eklenmesi icin dort asamanin
gerceklesmesi gerekmektedir.

Ik olarak bir islem yapilmalidir. Ornegin Amazon gibi online temeli
aligveris portallarinda birden fazla 6deme talimati verdikten sonra bir satin alimin
yapildigini varsayalim.

Ikinci olarak, satinalma islemi gerceklestikten sonra isleminizin
dogrulanmasi gerekmektedir. Gercek diinyada bu onaylama islemini sorumlu

birimler gergeklestirir”

" Amazon’dan en son satin aldigimz tarih, saat ve dolar gibi islemlerle ilgili bilgileri

depolamaktadir. Burada, Amazon 6rnegi aciklayict alimlar icindir; Amazon perakende blokaj
prensibi ile calismamaktadir. Ornegin; Amazon’dan yaptigimiz supurge satin alma isleminiz igin
blok adimizi amazon.com, Inc ile birlikte kaydetmektedir. Ger¢ek adinizi kullanmak yerine, satin
alma isleminiz bir kullanic1 ad1 gibi benzersiz bir “dijital imza” (Dijital imza: Dijital ortamda
gerceklestirilen islemlerde adres sahibini dogrulayan ve temsil eden benzersiz kod kiimesini
ifade eder.) kullanarak hi¢bir tanimlayici bilgi olmadan kaydedilebilmektedir.

Ornegin, Amazon’daki satin alimimizi yaptimiz ancak transit gecerken, ikinciye ihtiyac
duymayacaginiza karar verdiniz. Yeni isleminizin detaylari Onceki satin alma isleminizle
neredeyse ayn1 goriinse de benzersiz kodlar1 nedeniyle bloklar1 ayirabilmektedir.
> Ornekte yer alan blok Amazon’dan tek bir alm yapmak icin kullanilirken, islemler uygulamada
biraz farkli olmaktadir. Blok zinciri iizerindeki tek bir blok aslinda 1 MB’a kadar veri
depolayabilmektedir. Tslemlerin biiyiikligiine bagh olarak, bu tek bir blogun bir ¢ati altinda
birkag bin islemi barindirabilecegi anlamina gelmektedir.

'® Hash (Kriptografik 6zet): Verileri rasgele bir say1 ve harf dizisine doniistirmek icin algoritmik
bir iglem uygulanmasini ifade eder. Boylece, blok zincirine girilmek istenen veri, zincir
icerisinde yer edinmesini saglayan dijital bir parmak izi haline gelir.

' Ornegin; Menkul Kiymetler Borsas: Komisyonu, Wikipedia ya da yerel kiitiiphaneniz gibi diger
kamuya acik bilgi kayitlarinda, yeni veri girisi yapmaktan sorumlu kisiler bulunmakta ve yapilan
islemin dogrulugunu bu kisiler onaylamaktadir. Ancak Blok zinciri teknolojisinde ise bu ig bir
bilgisayar agina birakilmaktadir. Bu aglar genellikle diinyaya yayilmis binlerce (veya Bitcoin
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Uciincii olarak yapilan islem bir blokta saklanmalidir. S6z konusu islem
dogrulandiktan sonar onay verilemktedir. islemin dolar tutar, dijital imza ve eger
bu bir satin alma islemi ise (Amazon, ebay vb. lizerinden yapilan) kurumun dijital
imzas1 bir blokta saklanmaktadir.

Son olarak bir blogun tiim islemleri dogrulandiktan sonra, karma adi
verilen benzersiz bir tamimlayic1 kod verilmektedir. Bunula birlikte blok, blok
zincirine eklenebilmektedir.

Bu yeni blok, blok zincirine eklendiginde herkesin gérmesi i¢in halka acik
hale gelmektedir. Ornegin; Bitcoin’in blok zincirine bakildiginda, islem verilerine
ne zaman (Zaman), nerede (Yiikseklik) ve blogun kim tarafindan (Gegisli) blok
zincirine eklenmis oldugu bilgisine erisilebilecektir. Blok zinciri teknolojisinde,
giivenlik ve giiven konular1 cesitli sekillerde ele alinmaktadir. Ornegin yeni
bloklar daima dogrusal ve kronolojik olarak depolanmaktadir. Bagka bir ifadeyle,
bloklar her zaman blok zincirinin “sonuna” eklenmektedir.'®

Blok zincir agindaki islemler binlerce veya milyonlarca bilgisayar agi
tarafindan onaylanmakta'® ve bu dogrulama siirecindeki hemen hemen tiim insan
katilimini ortadan kaldirarak daha az insan hatasi1 ve daha dogru bir bilgi kaydiyla
sonuclanmaktadir. Ornegin; agdaki bir bilgisayar hesaplamada bir hata yapacak
olursa, hata sadece blok zincirin bir kopyasina yapmaktadir. Bu hatanin blok
zincirinin geri kalanina yayilmasi i¢in agin bilgisayarlarinin en az %51’°i
tarafindan yapilmasi gerekmektedir.

Blok zinciri agindaki her bilgisayarin kendi blok zinciri kopyasi
mevcuttur. Bu durum aym blok zincirinin milyonlarca kopyasi oldugu anlamini
tasimaktadir. Blok Zinciri’nin her kopyasi ayni olsa da bu bilgiyi bir bilgisayar
aginda yaymak, bilginin islenmesini zorlastirmaktadir. Blok zinciri ile manipiile
edilebilecek tek ve kesin bir hesap bulunmamaktadir. Bir bilgisayar korsaninin

agdaki blok zincirinin her kopyasini1 degistirmesi gerekmektedir. Ancak Bitcoin

durumunda, yaklasik 5 milyon) bilgisayardan olusmaktadir. Amazon’dan iiriin alindiginda, s6z
konusu bilgisayar ag islemin yapildigi gibi olup olmadigimi kontrol etmek icin harekete
gecmekte islemin siiresi, dolar miktar1 ve katilimcilar dahil olmak iizere satinalma ayrintilarini
onaylamaktadir.

' Bitcoin’in blok zincirine bakildiginda, her bir blogun zincir iizerinde ‘“yiikseklik”olarak
adlandirilan bir konumu oldugu goriilmektedir. 2019 Subat itibariyle, blogun yiiksekligi
562.000’in iizerine ¢cikmaisgtir.

1 Onay: Bir islemin basarili sekilde sifrelenerek blok zincirine eklenmesi islemini ifade eder.
Kripto para borsalarinda madencilik sistemine bagli olarak transfer iglemlerinin gecerli
sayilabilmesi icin gerekli olan onay adetleri farklilik gosterir. Ornegin, Bitcoin transferleri 2
onay ile dogrulanirken Ethereum transferleri 20 onay aldiginda dogrulanmis sayilir.
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blok zincirine bakildiginda islem yapan kullanicilar hakkinda bilgi tanimlamaya
erisiminin olmadig1 goriilebilmektedir. Blokchain tizerindeki islemler tamamen
isimsiz olmasa da kullanicilar hakkindaki kisisel bilgiler dijital imzalar1 veya
kullanici adlartyla sinirlandirilmaktadir.

Blok zinciri higbir bilgisini merkezi bir yerde saklamamaktadir. Bunu
yerine blok zinciri kopyalanmakta ve bilgisayar agma yayilmaktadir. Blok
zincirine ne zaman yeni bir blok eklenirse, agdaki her bilgisayar bu degisikligi
kendi zincirine gore degistirmektedir. Bu bilgiyi bir aga yayarak, tek bir merkezi
veri tabaninda depolamak yerine, blok zincirine erisimi zorlagsmaktadir. Blok
zincirindeki her blok, kendisinden ©Onceki blogun benzersiz karma ile birlikte
kendi benzersiz karmasini icermektedir. Bir bloktaki bilgiler herhangi bir sekilde
diizenlendiginde, bu blogun karma kodu degismektedir. Bahsedilen karma kodlar,
dijital bilgileri bir say1 ve harf dizesine doniistiiren bir matematik islevi tarafindan
olusmaktadir.”’. Bu bilgiler herhangi bir sekilde diizenlenirse, karma kod da
degismektedir.

Blok zincirinin tiim karmasikligi icinde bloklarinin merkezden dagitilmis,
bir kayit tutma bicimi olarak potansiyelinin neredeyse sinirsiz oldugu
sOylenilebilmektedir. Bu anlamda blok zinciri, daha fazla kullamci gizliligi,
yiiksek giivenlik ve diisiik islem iicretleri vadetmektedir. Dolayisiyla daha az
hataya yer verilen blok zinciri teknolojisinde; dogrulamaya insan katilimini
kaldirarak gelistirilmig dogruluk, tigiincii taraf dogrulamasini ortadan kaldirarak
maliyet azaltma, yerinden yonetim ile giivenli islem, verimlilik ve seffaf teknoloji
vadetmektedir.

Birgok blok zincir ag1, kamuya acik veri tabanlar1 olarak ¢aligmakta yani

internet baglantisi  olan herkes agin islem gecmisinin bir listesini

0 Ornegin; Bilgisayar korsaninin bir islemi Amazon’dan diizenlemeye calistigi ve boylece satin
alma islemi i¢in iki kez ddeme yapilmasi gerekecegi varsayilsin. Bilgisayar korsani iglemin dolar
tutarin1 diizenledigi anda blogun karmasi degismektedir. Dolayisiyla bilgisayar korsani basarili
olamayacaktir. Ayrica zincirdeki bir sonraki blok hala eski hash’it icermekte ve bilgisayar
korsaninin izleri ortebilmesi i¢in bu blogun giincellenmesi gerekmektedir. Ancak bunu yapmak
bu blogun karmasimi degistirmek ve sonraki siirecin de bunu takip etmesi anlamina gelmektedir.
Tek bir blogu degistirmek icin bilgisayar korsaninin blok zinciri iizerindeki her bir blogu
degistirmesi gerekmektedir. Tim bu karma degerlerin yeniden hesaplanmasi muazzam ve
olanaksiz bir miktarda bilgi islem giici alacaktir. Bagka bir deyisle, blok zincirine bir blok
eklendiginde diizenlemek ¢ok zorlagsmakta ve silinmesi imkansiz hale gelmektedir.
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goriintiileyebilmektedir. Kullanicilar islemler hakkindaki ayrintilara erisebilse de
bu islemleri yapan kullanicilar hakkinda belirleyici bilgilere erisememektedir. Bir
kullanic1 halka acik islemler yaptiginda, kisisel bilgilerden ziyade genel anahtar
olarak adlandirilan benzersiz kod blok zincirine kaydedilmektedir. Bir kisinin
kimligi blok zinciri adresiyle baglantili olmasina ragmen bilgisayar korsanlarinin,
bankanin sistemine giris saglamast durumunda kullanicilarinin kisisel bilgilerini
edinmesi Onlenmektedir.

Merkezi bir otorite araciligiyla yapilan islemlerin sonuclandirilmasi birkag
giin siirebilmektedir. Finans kuruluslari haftada bes giin mesai saatleri i¢inde
faaliyet gostermekteyken, blok zinciri haftanin yedi giinli yirmi dort saat
calismaktadir. Islemler yaklasik on dakika icinde tamamlanabilmekte ve birkag
saat sonra giivenli sayilabilmektedir. Bu 6zellikle zaman dilimi sorunlar1 ve tiim
taraflarin 0deme islemlerini onaylamasi gerektigi icin uzun siiren sinir otesi
islemler icin 6zellikle yararli goriilmektedir.

Blok zinciri hakkindaki kisisel bilgiler gizli tutulsa da teknolojinin kendisi
neredeyse her zaman acik kaynak halindedir. Blok zinciri {izerinde acik veri
bulundurulmas1 ayn1 zamanda veriler iizerinde yapilan miidahaleyi ¢ok daha zor
hale getirmektedir.

Kripto para diinyasinin ‘“‘madencilik” olarak tanimladigi blokaja blok
ekleme islemi kolay olmamaktadir. Blok zincirinin sonuna bir blok eklendikten
sonra geri doniip blogun igerigini degistirmenin zor olmasinin nedeni, her blogun
kendi blogunu, ondan oOnceki blogun karma degerini igermesinden
kaynaklanmaktadir.

Blok zincirinin aglar1 giiven konusunda; ‘‘konsensiis modelleri’’ denilen
testler’’ ile kullanicilarin bir blok zinciri agina katilmadan once kendilerini ispat
etmelerini gerekli kilmaktadir. Bitcoin tarafindan kullanilan en yaygin
orneklerinden birine de “is kaniti” denilmektedir. Is kamti bilgisayar
korsanlarinin saldirisin1 imkansiz kilmamakta fakat onlar1 bir sekilde ise yaramaz
hale getirmektedir. Eger bilgisayar korsam1 blok zincirine yapilan bir saldiriy1
koordine etmek isterse, karmasik hesaplamali matematik problemlerini de
digerleri gibi 5,8 trilyonda 1 ihtimal ile ¢ozmeleri gerekmektedir. Boylece bir

saldir1 diizenlemenin maliyeti oldukca yiiksek olacaktir.

2! Test Ag1: Gelistiriciler tarafindan test asamasinda kullanilan, alternatif niteliginde olan ve maddi
deger tasimayan blok zincirini ifade eder.
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IKiNCi BOLUM

2. KRiPTO PARA BiRiIMLERININ DUZENLENMESININ
GEREKLILIiGi

Bu bdliimde; kripto para birimlerinin diizenlenmesinin gerekliligi konusu
incelenecektir. Kripto paralarin tarihsel siireci ele alinacak, zaman igeresinde
yonetmelik ihtiyacinin dogusunun nedenleri; kripto para birimlerinin avantajlar
ve dezavantajlari iizerinden analizi seklinde olacaktir.

2.1. Kripto Para Birimlerinin Tarihsel Gelisimi

Kripto para birimleri veya sanal para birimleri, 6zel kisiler veya gruplar
tarafindan olusturulan ve kullanilan dijital degisim aracglaridir. Dijital paralar, hem
tiriinler veya hizmetler icin 6deme yaptigimiz hem de bunlar icin 6deme
aldifimiz mevcut yontemin yerini alma potansiyeline sahiptir. Dijital bir para
birimi olan kripto paralar; Dolar gibi konvansiyonel para birimlerinin aksine,
degisim birimlerinin giivenligini saglamak icin kriptografik protokoller22 veya
hassas veri aktarimlarini sifreleyen son derece karmasik kod sistemleri
icermektedir.  Kripto  para  birimleri, merkezi  olmayan  kontrolle
isaretlenmektedir. Kripto para gelistiricileri, bu protokollerin kirilmalarini
neredeyse imkansiz hale getirmektedir. Bu protokoller ayrica kripto para birimi
kullanicilarinin kimliklerini maskeleyerek, islemlerin ve fon akislarinin belirli
bireylere veya gruplara atfedilmesini zorlastirmaktadir. Tiim verileri dagitilmig
dijital defterlerde saklanmakta olan kripto para birimleri hi¢bir zaman fiziksel bir
bicimde var olamamaktadir.

Kripto para kullanicilar1 siyasi bagimsizliklari ve esasen asilmaz veri
giivenligi nedeniyle, ABD dolar1 gibi geleneksel fiat para birimlerinin kullanicilar
ve bu para birimlerinin destekledigi finansal sistemler i¢cin mevcut olmayan
avantajlardan yararlanmaktadir. Ornegin, bir hiikiimet kendi yetki alaninda
bulunan bir banka hesabini kolayca dondurabilmekte veya ele gecirebilmekte iken
ayni seyi kripto para biriminde tutulan fonlarla yapmak ¢ok zor olmaktadir. Diger

yandan, kripto para birimleri bir¢ok fiat para birimini etkilemeyen likidite azlig

22 Protokol: Bir agdaki etkilesimleri tanimlayan, genellikle fikir birligi, islem dogrulamasi ve aga
katilim sartlarini iceren kurallari ifade eder.



ve deger oynaklig1 gibi risk ve dezavantajlar1 beraberinde getirmektedir. Kripto
para birimlerini potansiyel olarak kazancli alternatif yatirimlar olarak One siiren
taraflar ise saf spekiilasyon disinda herhangi bir durum i¢in uygun olarak
gormektedir.

Kripto paralar, devlet para politikasinin sinirlart disinda var olan finansal
degisim araclaridir. Cogu kripto para birimi ulusal hiikiimetler tarafindan
diizenlenmediginden, alternatif para birimleri olarak kabul edilmektedir. ilk dijital
para birimi piyasaya siiriilmeden once varligini teorik yapida siirdiirmekteydi ve
ilk kripto para savunuculari, "geleneksel" fiat para birimlerinin pratik ve politik
eksiklikleri olarak algilanan sorunlar1 ¢c6zmek i¢in en son matematik ve bilgisayar
bilimi ilkelerini uygulama hedefini paylasmaktaydi.

Bir dijital varligin, kopyalanmasini ve etkili bir sekilde taklit edilmesini
onlemek icin yalnizca bir kez kullanilabilir olmasit gerekmektedir. Bu 6zellik
kripto para birimlerini sinirli arz ile karakterize edilmektedir. Kripto para
birimlerinin sinirl arzi, merkez bankalarinin teorik olarak sinirsiz arz iiretebildigi
fiat para birimlerinden ziyade, altina ve diger kiymetli metalleri (sonlu arzlar olan)
dogal olarak deflasyonist yapmaktadir. Kripto para birimlerinin arzi ve degeri;
merkez bankalarimin veya diger diizenleyici makamlarin bilingli kararlar ile degil,
kullanicilarinin faaliyetleri ve yonetim kodlarina yerlestirilmis, olduk¢a karmagik
protokoller tarafindan kontrol edilmektedir. Kaynak kodlari, var olabilecek ve
olacak kesin birim sayisin1 Ozetleyen talimatlar icermektedir. Bu islemleri
kaydetmek i¢in ise biiyiik miktarda bilgi islem giiciinden yararlanilmaktadir. Yeni
olusturulan kripto para birimlerini ve karsilifinda diger kullanicilar tarafindan
odenen islem iicretlerini® alan kullanicilarimin faaliyetleri, para birimlerinin
istikrar1 ve sorunsuz ¢alismasi icin madencilerin® faaliyetleri kritik 6neme sahip
olmaktadir. Ust smira ulasilincaya ve yeni para biriminin tamamen basilmasi sona
erene kadar madencilerin kripto para birimi iiretmesi zorlasmaktadir. Kripto para

birimleri 6zel cevrimig¢i piyasalarda fiat para birimleri ile degistirilebilmektedirler.

» jslem Ucreti: Kripto para transferlerinde islemlerin giivenilir ve dogru bir sekilde

gerceklestirilmesini saglayan madenciye islem mukabilinde verilen iicreti ifade eder

* Kripto Para Madenciligi Faaliyeti: Yeni kripto para birimlerinin olusturulmasi, bloklarin
dogrularak zincire eklenmesi ve kripto para transferlerini ifade eder.

Madenci: Kripto para transfer islemlerini dogrulayan, dogrulama islemi karsiligindan 6diil olarak
kripto para alan ve kripto para lireten cihazlar ve bu cihazlar1 yoneten kisiler madenci olarak
adlandirilir.
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Yani her birinin biiyiik diinya para birimleri (ABD dolari, Ingiliz sterlini, Euro ve
Japon yeni gibi) ile degisken bir doviz kuru vardir.

Genel olarak kripto para birimi hem teknolojik diinyada hem de kisisel
finans alaninda biiyiik bir gii¢c haline gelmistir. Insanlar, kripto para biriminin
arkasinda bir tarih oldugunu fark edilmeyebilmekte ve bazi olaylara sahip olan
kripto  paralarin, gelecekte  nereye  ulasabilecegi  konusunda  Onceden
tecriibelendirildigi soylenebilir. Kripto para biriminin gelecekte olumlu sehir
izleyebilecegi diisiiniildiigiinden tarihinden bahsetmek ©nemli yer tutmaktadir.
Kripto paralar son on yillik siirecte olduk¢ca Onemli bir ilerleme kat etmistir.
Kripto paranin gelisim siirecini anlayabilmek i¢in tarihsel arka planina bakilmasi
gereklidir.

19801erde, dijital diinyada var olabilecek para fikrine sahip birkag
gelistirici ve yenilikei fikir ortaya ¢ikmustir. 1983’de bilgisayar bilimci ve kriptocu
David Chaum tarafindan ilk anonim elektronik nakit uygulamasi olan ECash
gelistirilmistir.  Algoritma, taraflar arasinda giivenli, degistirilemez bilgi
aligverisine izin vererek gelecekteki elektronik para transferleri icin zemin
hazirlamigtir. Bu "kor para" olarak bilinmektedir. ECash, insanlarin paralarini
dijital formatta saklamalarina ve bir banka tarafindan kriptografik
olarak imzalanmasina izin vermektedir. Sonrasinda ise parayi, saticida bir hesap
acmak zorunda kalmadan onu kabul eden herhangi bir diikkanda kullanabilirligini
saglamaktadir. Bugiin kulaga ilkel gelebilmekte ancak o zamanlar islemlerde
devrim yarattigi ve kiicik magazalarin i yapmast i¢in daha giivenli bir yol
sagladig1 soylenilebilmektedir (Reid ve Kharpal, 2017).

1989'da Chaum, bu sistemi elektronik para sirketi DigiCash Inc.'e dahil
etmistir. DigiCash, elektronik 6demelerin izlenemez hale gelmesine izin vermis
ve anonim iglemlerin temelini atmistir. Chaum'un sirketi, merkez bankalarinin fiat
para birimleri iizerindeki tekeline benzer sekilde, arz kontrolii iizerinde tekele de
sahip olmustur. DigiCash, yalnizca lisansh bankalara satis yapmay1 kabul ederek
pazar potansiyelini ciddi sekilde azaltmistir. Microsoft DigiCash'e, Windows
kullanicilarinin  kendi para biriminde aligveris yapmalarina izin verebilecek
potansiyel olarak kazanchh bir ortakliga bagvurup, sartlar iizerinde
anlasilamamustir.

Bugiinkii anlamda kripto paralarin gelisimi ise formiile edilmis ancak

hicbir zaman tam olarak gelistirilmemis olan iki temel c¢alismadan ortaya
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cikmisti. Bunlardan ilki B-Money, ikinici ise Bit Gold olarak bilinmektedir
(Willoughby ve Lawson, 2020). Kripto para birimlerinin ortaya ¢ikmasindan
neredeyse 10 yil 6nce 1998'de, konsept bilgisayar miithendisi Wei Dai tarafindan
karmasik anonimlik korumalar1 ve ademi merkeziyet¢ilik gibi modern kripto para
birimlerinin bir¢cok temel bilesenini iceren sanal bir para birimi mimarisi olan “B-
para” makalesi yaymlamistir. Wei Dai bu makalesinde izlenemeyen bir grup dijital
takma adla gonderilebilecek dijital para birimi ** fikrini tartismistir. Ikinci olan Bit
Gold calismasi, merkezi olmayan bir dijital para birimi yaratmaya
deginmistir. Szabo'nun fikri, metalin madeni para yaratmasi ve islem olusturmak
icin gereken giliven miktarim1 azaltmasi gibi geleneksel finans sistemindeki
verimsizliklerle tesvik verdi. Hi¢bir zaman resmi olarak piyasaya siiriilmemis olsa
da Bitcoin'in arkasindaki ilhamin bir parcasidir (Chohan, 2017).

Kripto para biriminin bu erken bi¢imleri, kriptografik bir siire¢ araciligiyla
yaygin  bir ag26 tizerinden dogrulanan anonim Odeme  sistemlerine
doniistiiriilmiistiir. Modern kripto para biriminin patlamasi yaygin olan ve ilk
modern kripto para birimi olarak kabul edilen Bitcoin ile ger¢eklesmistir. Merkezi
olmayan, kontrolii kullanici anonimligini, bir blok zinciri araciligiyla kayit
tutmay1 ve yerlesik kithig birlestiren ilk halka acik degisim aracidir. Ilk olarak
2008’de, sahte oldugu diisiiniilen bir kisi veya grup olan Satoshi Nakamoto
tarafindan yayinlanan bir teknik incelemede 6zetlenmistir.

Kiiresel finans sistemi, zamana ayak uydurmak ve miisterilerinin
ihtiyaglarim karsilamak i¢in siirekli artan bir baski altindadir. 2008'deki konut
balonunun c¢okiisii ve Venezuelamin para biriminin zayiflamasi gibi krizler,
geleneksel bankacilik ve finansal sistemlerini alternatif arayislara yonlendirmistir.
Bu siirecte finansal piyasalara yeni girmeye baslayan Bitcoin ve benzer bazi
kripto paralar, bankalar1 ve diger finansal kurumlar1 denklemin disinda
birakmanin sinyallerini vermistir. Pek c¢ok insan Bitcoin'i bir ¢odziim olarak
gormiistiir. Bunun temel nedeni Bitcoin’in iigiincii sahislar1 veya hiikiimetleri
dahil etmek zorunda kalmadan potansiyel olarak uluslararasi bir 6deme sistemi

haline gelmesidir. Kripto para sistemi taraflar arasinda, esler aras1 ddeme yontemi

* Dijital Para Birimi: Dijital ortamda mevcut olan para birimini ifade eder. Fiziki para birimleri ile
benzerlik gostermekle beraber dijital ortamda anlik islemlerin yapilmasim saglar. Fiziki para
birimleri ile alinip satilabilen iiriin ve hizmetler dijital para ile de ayni islemlere konu olabilir
ancak fiziki para birimlerinden farkli olarak sosyal aglar, ¢cevrimici platformlar ve oyunlarda
ozellikle tercih edilmektedir.

26 Ag: Blok zincirin bagh oldugu veri transfer agimi ifade eder.
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saglamas1 gibi avantajlara da sahiptir. Bu finansal inovasyonda, bilgisayar agi
taraflar arasinda yapilan islemleri dogrulama gorevini tistlenmistir. Bu siire¢, daha
once denenen benzer projeleri yavaglatan c¢ifte Odemelere iliskin endiseleri
ortadan  kaldirmaktadir. Bitcoin ~ bir  aligveris icin  6deme  yapmakta
kullanilabilmekte ve siirece dahil olan taraflar disinda kimsenin siirecin bir parcasi
olmasini gerektirmemektedir.

2009'un baglarinda Nakamoto, Bitcoin'i halka agikladiktan sonra, bir grup
hevesli destek¢i para birimini takas etmeye ve madencilik yapmaya basladi. 3
Ocak 2009'da ilk Bitcoin yazilimini yayinladilar ve gercek kimligi bugiine kadar
bir sir olarak kalan Nakamoto 50 BTC'lik bir 6diil*’ icin Bitcoin aginin ilk blogu
olarak da bilinen kendi genesis blogunu® piyasaya sunmustur. Bu olay, ilk kripto
para birimi ve ilk nesil blok zinciri icin doniim noktasi, yeni bir islem tiiriiniin
tanitilmasinin  baslangict olmustur. Programci Laszlo Hanyecz tarafindan 22
Mayis 2010'da 10.000 BTC karsiliginda iki pizza satin alma islemi ise Bitcoinle
satin alinan mallarin ilk kaydidir.”® Bu olaya kadar Bitcoin yalnizca madencilikle
elde edilmis ve hicbir zaman islem gormemistir. Ortaya cikan kripto para
birimlerine parasal bir deger atamak imkénsiz goriinsede bu 6zel olayla, Bitcoin
ilk kez bir degere karsilik geldigi ilk durum niteligindedir (Nigam, 2016).

2010 sonlar1 Bitcoin popiilaritesi arttikca ve sifreli’® para birimleri fikri
yayginlastikca, merkezi olmayan alternatif kripto para biriminin bir digeri
Litecoin ve daha sonra yenileri ortaya ¢itkmaya baslamustir. 11k halka agik Bitcoin
borsalart da 2010 yilinda kurulmustur. Sayilar1 hizla artan bu yeni kripto paralar
ECash, Bit Gold ve b-money'den farkli olarak, merkezden dagitilmistir. Bu, tiim
islemlerinin kaydedildigi ve milyonlarca bilgisayardan olusan genis bir aga
dagitildigr anlamina gelmektedir. Bitcoin'in ademi merkeziyetciligi, banka veya
hiikiimet gibi merkezi bir yonetim otoritesinin olmadigr anlamina gelmektedir.

Ayrica bu alternatif paralar, Bitcoin'in agik kaynak kodundan yaratildiklar: icin

77 Odiil Aveiligi (Bug Bounty): Kripto para platformlarinda veya kripto para projelerinin
kodlarinda ya da uygulamalarinda yer alan giivenlik aciklarim ve sistem hatalarini
raporlayanlarin 6diillendirdigi siireci tanimlamak i¢in kullanilir.)

* Genesis Blogu: Blok zincirin ilk bloguna sifirinci blok verilen isimdir. Bu blokta, kripto paranin
liretim sartlari, iiretim miktari, lireticinin 6zel mesaj1 vb. bilgiler yer alir.

¥ Bu islem, o sirada 41 dolar degerinde iken 10.000 BTC’nin goriilen en yiiksek degerinde
yaklagik 197,830,000 $ tutarina karsilik gelmekte ve tarihin en pahali pizza satin alimi olarak
bilinmektedir. 22 Mayi1s bugiin hala Bitcoin Pizza Giinii olarak anilmaktadir.

% Sifre (Cipher): Veriyi 6zel veya gizli yollarla kodlayan ve bu kodu ¢ézen kodlanmus algoritmayi
ifade eder.

17



Bitcoin'e ¢cok benzemektedir. Amaclari, kripto para biriminin anonimlik ve islem
hizi1 gibi c¢esitli yoOnlerini iyilestirmektir. Bugiin itibariyle, dolasimda olan
1.000'den fazla kripto para birimi vardir ve kripto piyasasi gelistikce yeni kripto
paralar piyasaya ¢cikmaktadir.

2012'de ilk yasal ¢cevrimici satict olan WordPress sirketi, Bitcoin’i bir
O0deme yontemi olarak kabul etmigstir. Takip eden siirecte diger c¢evrimici
elektronik perakendeciler Newegg.com, Expedia ve Microsoft gibi dahil biiyiik
sirketler de benzer sekilde Bitcoin’i 6deme aract olarak kabul etmeye
baslamistir. Dolayistyla 2012 yilindan itibaren ticari islemlerde artik diinyanin en
popiiler kripto para birimleri yasal bir O6deme yoOntemi olarak goriilmeye
baslandig1 soylenebilir (Carata, 2017).

2013 yilinda Mastercoin tarafindan diizenlenen Ilk Para Teklifi (ICO)31;
Bitcoin borsast ve islem platformu olusturulmasi projesi amaciyla sunulmustur.
Bu platform 600.000 ABD dolar1 finansman sagladi. Kripto paralar ayrica
ilerleyen zamanlarda Silk Road gibi ¢evrimici karaborsalar seklinde kullanilmig
ve Ipek Yolu 3.0 c¢evrimici karanlhk piyasamn daha  sonra
rnerkeziyetsizlesmesine32 yol agmustir. Yasa dis1 islemlerin yiiriitiildiigii Ipek
Yolu’nun kapatilmasin takip eden 2013 yilinda, karanlik pazarlarin sayis1 dortten
on ikiye yiikselirken, uyusturucu listeleme sayisi 18.000'den 32.000'e ¢ikmustir.
Bu durum anonimlik ve kontrol eksikligi g6z oniinde bulundurularak tasarlanmis
bir para birimi olan Bitcoin suglular icin ¢ekici ve kazangli bir hedef oldugunu
gostermektedir (Liu vd., 2021).

Kripto para birimlerinin yasal statiisii iilkeden iilkeye ©onemli oOl¢iide
degisiklik  gostermekte ve  bircogunda  hala  tamimlanmamis  veya
degismektedir. Baz1 iilkeler bunlarin kullanimina ve ticaretine agik¢a izin
verirken, digerleri yasaklamakta veya kisitlamaktadir. Benzer sekilde, cesitli
devlet kurumlari, departmanlart ve mahkemeler Bitcoinleri farkli sekilde
siniflandirmaktadir. 20 Subat 2014 tarihinde Robocoin'in kurucusu Jordan Kelley
tarafindan, Amerika Birlesik Devletleri'nde ilk Bitcoin ATM'si kurulmustur.

2014'tin baglarinda ise Cin Merkez Bankasi, son derece hizli bir bicimde finans

' ICO: Kripto para veya dijital para projesi gelistiren girisimcilerin, olduk¢a yiiksek olan ilk
yatinm maliyetini karsilamak {izere finansman destegi saglamak amaciyla kullandiklar1 bir
yontemdir.

32 Merkeziyetsiz Uygulamalar: Merkezi olmayan bir ag iizerinde ¢alisan uygulama. Uygulama tek
bir sunucuda barindirilmak yerine aga bagli tiim sunucularda caligir.
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kurumlarn tarafindan Bitcoin kullanimini yasaklamistir. Rusya'da para birimleri
yasal olsa da Rus rublesi disinda herhangi bir para birimiyle mal satin almak yasa
dis1 kabul edilmektedir. 25 Mart 2014'te Amerika Birlesik Devletleri I¢ Gelir
Servisi (IRS), bitcoin'in para biriminin aksine vergi amacli miilk olarak
degerlendirilecegine karar vermistir. Bu, bitcoin'in sermaye kazanci vergisine tabi
olacagi anlamma gelmektedir. Bu kararin bir yarari, Bitcoin'in yasalliginin
netlestirmesi olmustur (Swan, 2015).

Temmuz 2015'in sonunda, kripto para birimi diinyasina akilli
sijzlesmeler33 getiren Ethereum (ETH) ag1 faaliyete baglamistir. "Akilli sozlesme",
Ethereum iizerinde ¢alisan bir kod parcasidir. Buna "s6zlesme" adi verilir ¢ilinkii
bu kod parcas1t ETH veya diger dijital varliklar gibi degerli seyleri kontrol edebilir
durumdadir. Augur, {lk Para Arz (ICO) da Ethereum aginin akilli sozlesmesini
kullandi. Ethereum'un akilli  sozlesmeleriyle olusturulan kripto varhklar*
genellikle ERC-20* jetonlari olarak bilinmektedir. Giderek daha fazla ERC-20
jetonu olusturulmustur (Pinna vd., 2019).

Karanlik piyasalarda kullanilan Bitcoinler ve diger kripto para tiirleri,
diinyanin hemen hemen tiim bdlgelerinde acikca veya yasal olarak
siniflandirilmamaktadir.  ABD'de  Bitcoinler ~ "sanal  varliklar"  olarak
etiketlenmektedir. Bu tiir belirsiz simiflandirma, karanlik pazarlarin degisen
uyusturucu ticaretine uyum saglamalar i¢in diinya ¢apindaki kolluk kuvvetlerine
artan bir baski uygulamaktadir. Cogu darknet piyasalarda satilan ilaglarla ilgili
miisteri incelemelerinin ve acik forumlarin yam sira adreslerinin de herhangi bir
kullaniciy1 suclamadan bulunabilecegi anlamina gelmektedir. Bu tiir bir

anonimlik, karanlik piyasalarin her iki tarafindaki kullanicilarin kanun

¥ Akilli Sozlesme: Blok zinciri ag1 iizerinde yer alan veriler iizerinde siirlart 6nceden belirlenen
bir akis icerisinde islem yapilmasini saglayan ve giivenli bir bilgisayar ag1 tarafindan dogrulanan
merkezi olmayan platformu ifade etmektedir. Hukuki baglayicilik tasimayan akilli sozlesmeler,
taraflarin zincirin igerigi hakkinda anlasarak kriptografik olarak imzalanmasiyla blok zinciri
agma yiiklenmektedir.

3 Kripto varlik: Dagitik defter (Verilerin tek bir merkeze bagh olmaksizin diizensiz ve diigiimlerde
dagilmis olarak depolandigi ciizdanlar1 ifade eder. Bu ciizdanlar, herkesin erisimine agik
olabilecegi gibi erisim izinli ya da 6zel olarak da bulunabilir.) teknolojisinin bir uygulamasi
olarak ortaya cikan ve elektronik ortamda aktarim, saklama ve takas faaliyetlerine konu
edilebilen bir degerin veya sozlesmeden dogan bir hakkin giivenli dijital ortamda kriptografik
olarak temsilini ifade eder.

¥ ERC-20 | ERC-721: ERC-20, akill1 kontratlara kripto para olarak kullanilmak iizere jetonlarin
entegre edilmesi i¢in bir Ethereum jeton standardidir. ERC-721 ise doniisiimsiiz, boliinemez ve
benzersiz jetonlar olusturmak tizere 2017'de c¢ikarilmig bir diger jeton standardidir. ERC20
jetonlar1, kripto para jetonlar1 ERC721 jetonlar1 ise deger jetonlar1 olarak tanimlayabiliriz.
ERC721 jetonlar1 takas edilemez ama borg verilebilir ya da devredilebilir.
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yaptirimlarinin erisiminden kagmasini saglamaktadir. Kolluk kuvvetleri, arzi
azaltmak icin bireysel pazarlari ve uyusturucu saticilarini ayirma kampanyasina
baglh kalmakta ve karanlik pazarlarin hizla biiyiiyen ve anonim pazarlarina ayak
uyduramayan bayiler ve tedarik¢iler, kanun yaptirimlarindan bir adim ©nde
olabilmektedir. Buna o6rnek olarak, 24 Agustos 2016'da kripto para borsasi
Cryptsy’in milyonlarca dolarlik kullanici mevduatini kotiiye kullanmasi ve
kanitlar1 yok etmekleri verilebilmektedir (Attico, 2020).

2017 Kasim, Bitcoin degerinin 10.000 dolarin iizerine ¢iktig1 ay olarak
bilinmektedir. Bitcoin Aralik ayinda 19.873 dolara ulasti. 2017 yil1, Bitcoin'in iki
tiirev kripto para birimi olan, Bitcoin cash® ve Bitcoin cash hard fork'una®’ da
taniklik etmektedir. Giderek daha da artan kullanim ortaminda, Bitcoin ve
Cryptocoin ekosistemine daha fazla para akisi oldugu goriilmektedir. Barclays,
Citi Bank, Deutsche Bank ve BNP Paribas gibi bankalar Bitcoin ile
calisabilecekleri yollar1 arastirdiklarini ifade etmistirler. Diger onemli bir gelisme
ise 2017 Nisan ayinda gerceklesen, Japonya'nin Bitcoin'i yasal bir ddeme yontemi
olarak yasallastirmasidir (Vujicic vd., 2018).

Bitcoin'in harcanabilecegi yerlerdeki kademeli bir artis1, degerinin 6nceki
zirvelerin altinda kaldigi bir donemde popiilaritesine katkida bulunmaktadir.
Bitcoin arkasindaki teknoloji blok zinciri yeni baslamakta ve fintech sanayi (ve
Otesinde) bir devrime yol acmaktadir. Kripto para birimleri, oncelikle mevcut
bankacilik ve devlet kurumlarinin disinda kullanilabilen ve internet iizerinden
degistirilebilen alternatif, merkezi olmayan degisim modlari, mevcut para birimi
ve ddeme sistemlerine meydan okumak icin benzersiz bir potansiyele sahip olarak
tercihlerde One c¢ikarilmaktadir. EOS (Temmuz 2017), Tron (Eylil 2017) ve
Cardano (Ekim 2017) dahil olmak iizere bircok yeni kripto varligi sisteme
katilmistir (Wewege ve Thomsett, 2019).

Cin, 2018 yilinda diizenlenmemis, merkezi olmayan para biriminin
Google ve Facebook gibi platfromlarindaki reklamlarim1 yasaklanmistir.
Bitcoin'in fiyati1 Aralik 2018'de 4.000 dolarin altin1  gormiistiir. 2019

yilinda Facebook, cesitli sektorlerden iiye sirketlerden olusan bagimsiz bir kurulus

%% Cash (Nakit Para): Tedaviilde olan paranin fiziki basili hali olan kagit ve ya madeni paray ifade
eder.

7 Hard Fork (Sert Catallanma): Blok zincirindeki tiim diigiimlerin benimsemesi gereken aksi
takdirde agdan ayrilmasimi gerektirecek sekillerde dogrulama kurallarinda da degisiklik
yapilmasini ifade eder. Daha o©nce dogrulanmis bir islemi gecersiz hale getiren veya
dogrulanmamus bir iglemi gecerli kilan teknik degisikligi ifade eder.
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olan Libra Association tarafindan desteklenen bir kripto para birimi olan “Libra”y1
2020'de piyasaya siirmeyi planladigint duyurmustur. Her durumda, Bitcoin
hala genis bir marjla kripto para biriminin en biiyiik piyasa kapitalizasyonunu
elinde tutmaktadir. Bitcoin ATM'lerinin miktar1 artmaya devam etmekte, daha
fazla magaza kripto para birimlerini bir 6deme yoOntemi olarak kabul etmeye
baslamakta ve kripto varliklar1 bir bagis toplama bicimi olarak kullanabilmektedir
(Allen ve Bryant, 2019).

2.2.  Kripto Para Birimlerinin Yonetmelige Thtiyaci Var midir?

Kripto para birimleri piyasada bir nis olarak kaldiginda, kripto para
birimleri ile ilgili diizenlemenin yapilmas: ihtiyacida s6z konusu olmayacaktir.
Diger taraftan kripto para birimlerinin gelecekte herhangi bir diizenlemeye tabi
tutulmasi ve kurumsal bir yapiya entegre edilmesi icin, rekabet¢i veya faydali bir
yoOn, istiin nitelikler ve olumlu bir gelecek goriiniimii gibi bazi 6zelliklere sahip
olmalar1 gerekmektedir. Buna ragmen, yasadist islemlerin kolaylastirilmas: gibi
riskler nedeniyle diizenleme gereklilik gostermekte ve bu karar kripto para
birimlerinin geleneksel para birimlerini piyasa disina itip itemeyecegine veya
ikame edip etmeyeceginden bagimsizdir. Bu boliim, kripto para birimlerinin
yukarida belirtildigi gibi olumlu ve olumsuz yonleri ile ele alindiginda ne dlgiide
gerceklestirildigini agiklayacaktir. Tartisilacak ilk husus, kripto para birimlerinin
karsilastigi karaborsa faaliyetini kolaylastirma, mali kayip potansiyeli, yiiksek
fiyat oynaklig1, manipiilasyon potansiyeli gibi riskleri ve bu risklere kars1 koymak
icin kripto para birimlerini diizenlemenin neden gerekli olusudur. Daha sonra,
kripto para birimlerinin geleneksel para birimlerine gore bir tiir dezavantaj veya
avantaja sahip olup olmadigini belirlemek icin bir maliyet ve fayda analizi
yapilacaktir. Bundan sonra, kripto para birimlerinin gelecegini belirlemek i¢in
beklentiler, benimseme oranlar1 ve kullanim istatistikleri takip edilecek ve
diizenlemenin gerekliligine deginilecektir.

2.2.1. Kripto Para Birimlerinin Riskleri ve Dezavantajlar

Kripto paralar kanuni bir dayanagi olmayan, elle tutulamayan sanal
ortamda olusturulan ve degisim araci olarak kullanilan varliklardir. Bu varliklar
tizerinde herhangi bir denetim mekanizmasi1 bulunmamaktadir. Kripto paralarin
ekonomi icindeki kullaniminin ve fiyatinin kisa siirede yiiksek oranda degisimi ile
aylik-giinliik dalgalanmalar yatirnmcilara ciddi anlamda zarar ya da kar

ettirebilmektedir. Bunun yani sira, kripto paralar ile uyusturucu ve kara para
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ticareti, vergi kacak¢iligi gibi yasa dist islemlerin gerceklestirilmesi kaygisi
mevcuttur (Mainelli, 2017).

Bu boliimde; karaborsa faaliyetinde kripto paralarin nasil bir yere sahip
olabilecegi, kara para aklamaya kripto para agisindan bir bakis saglama yer
alirken aym1 zamanda kripto paralarin vergi kagirmada nasil bir rol
oynayabilecekleri, mali kayip potansiyelleri, yiiksek fiyat oynakliklari, para iadesi
olanaklarinin olmamasi ve madencilik kavraminin yarattigi olumsuz cevresel
etkiler acisindan da degerlendirmeler yer almaktadir.

2.2.1.1. Kripto Paralarda Diizenleme Eksikligi Karaborsa Faliyetini

Kolaylastirir mi?

Para kiiresel ekonomideki katilimcilara, degerli metaller ve fiziksel nakit
seklinde o6zel islem yapma yetenegi saglamaktadir. Para ile yapilan islemler son
yirmi yilda degisim gostererek, kiiresel finans kuruluslart ile beraber dijital
islemlerin sayisin1 da oldukga arttirmistir. Ornegin, Mobil 6deme pazar1 2020'de
1.449,56 milyar ABD dolar1 olarak gerceklesmis 2026 yilina kadar bu rakamin
5.399,6 milyar ABD dolarina ulasmasi tahmin edilmektedir. 2021-2026 boyunca
ise mobil ddeme islemlerinin % 24,5 oraninda artmas1 beklenmektedir (Brem vd.,
2021). Birgok isletme icin fiziksel nakit artik bir 6deme secenegi olmaktan
cikmuistir.

Dijital islemler; fiziksel nakit olarak tasinamayacak kadar biiyiik
miktarlarda sermayeye erisim saglamaktadir. Ornegin dijital islemler; hirsizliga
kars1 giivenlik, daha hizli islem yapabilme ve uzaktan 0deme yapabilme gibi
sayisiz avantajlar sunmaktadir. Bu avantajlara karsin, finansal islemler {izerindeki
siirekli kontroller, islemsel bilgilerin ifsa edilmesinden kaynaklanan gizlilik
hakkinin kotiilesmesiyle parasal, ekonomik dezavantajlara sahip olabilmekte ve
vatandaslarin serbest ticarete katiliminin temel giivencesini tehdit edebilmektedir.

Serbest ticaret iizerindeki artan diizenleme ve kisitlamalar, 'kayit disi
ekonomi' olarak bilinen olguyla sonuglanmaktadir. Kayit dis1 ekonomi, GSMH
hesaplarin1 elde etmede kullanilan bilinen istatistiki yontemlere gore tahmin
edilemeyen gelir yaratict ekonomik faaliyetlerin tiimiidiir. Resmi kayitlara
girmemis, diger bir anlatimla Maliye’ye verilen bilancolar sonucunda vergisi
O0denmis gelir olmayan kazanglarin olusturdugu ekonomidir (Siiyen, 2019).

Kara para aklama (ML), yasadisi kar kaynaklarinin fonlarla orijinal sug

faaliyeti arasindaki baglantiy1 gizleme siirecini agiklamaktadir (IMF, 2014).
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erimin kokeni ABD’ye dayanan nakit yogun yikama salonlar1 aracilifiyla yasadisi
parayr “aklamak” faaliyetlerine dayanmaktadir (Schneider vd., 2009). Teknik
gelismeler ve internetin artan kullanimiyla, karmasik finansal araglarin ve kiiresel
aglarin ortaya ¢ikmasi, ML'yi yiiriitmek i¢in simdiye kadar bilinmeyen yollar
sunmaktadir (ECB, 2012). Ekonomik ac¢idan ML siireci; bireyler, ii¢iincii taraflar,
hesaplar ve yargi bolgeleri arasindaki bir dizi islemden olugsmaktadir. Suclularin
ML i¢in bir ara¢ kullanmalarina yonelik olan tesvikler; fon transferine izin veren
alternatiflere kiyasla nispeten avantajli oldugunda kullanilmaktadir (Mantel ve
McHugh, 2001).

Bu nedenle, 2009 yilinda yasadisi kaynaklardan yaklasik 1,6 trilyon
dolarlik fonun aklanmasi sasirtict degildir, bu da kiiresel GSYH’ nin %2,6'sina
karsilik gelmektedir (UNODC, 2011-2013). ML siireci, suglular ve kolluk
kuvvetleri arasinda asimetrik bilgi ile karakterizedir. Suclularin sanal ortamlari,
bilgi ve iletisim teknolojilerini kotiiye kullanma egilimi vardir. Suglular boylece
cesitli kanallardan yararlanarak yasadisi fonlarin kokenini gizlemeyi hedeflerken,
Kara Para Aklama Yonetmeligine (AML) uymak zorunda olan kurumlar bu bilgi
asimetrisini azaltmak i¢in bazi kontroller uygulamaktadir (Oliveira vd., 2007).

Uygulanan kontrollerin de etkinligine bagli olarak, kara para aklama
sirasinda tespit edilme olasiligi degismektedir. Bu risk, suclulara maliyet
getirmekte ve bu nedenle bir ML araci kullanmak i¢in tesvikleri olumsuz
etkilenmektedir (Leible vd., 2019).

Karaborsa veya golge ekonomisi bu kayit disi ekonominin sadece bir
yoniinii ifade etmektedir. Ancak kayit dist ekonomi, yiyecek, giyecek, cep
telefonu, diger dijital / fiziksel mal ve hizmetleri satan sokak saticilar1 da dahil
olmak iizere daha bir¢ok pazardan olugsmaktadir. Bunun yani sira; uyusturucu,
insan kacgak¢iligl ya da yasadist kumar gibi sug¢ aglari tarafindan islenen yasadisi
faaliyetlerden kaynaklanan karlar, ekonomik sistemler ve kamu giivenligi icin
tehdit olusturmakta, ozel sektor ve finansal piyasalar1 baltalamakta ve vergi
gelirlerini azaltmaktadir (McDowell ve Novis, 2001). Bunun Onlenmesi ig¢in
hiikiimetler baz1 uygulamalar gelistirmistir. Ornegin; 2016 yilinda Hindistan 500
ve 1.000 rupi banknotunu tedaviilden ¢ikarmistir. Ozel depolanan varliklarin eski
banknotlarim1  degistirilmesi icin bankalara kaydolmasini dayatmistir. Bu,
Hindistan hiikiimetinin biiyiik ol¢iide nakit olarak calisan kayit dis1 ekonomiye

katilimin1 azaltmaya yonelik bir girisimi olmustur (Goel, 2018).

23



Kayit disi ekonomiyle miicadelede devletler daha kisitlayic1 Onlemler
almaya devam ettikce, kayit dis1 ekonomi de kendine yeni alanlar yaratmaya ve
sistemi manipiile etmeye calisacaktir. Bu siirecte kiiresel kripto ag1 ya da blok
zinciri igslemleri kayit dis1 ekonomik faaliyetlere bu imkan1 sunabilecek nitelikte
gozitkmektedir.

Bir teknik inceleme olan Nakamoto’nun Bitcoin makalesinde, diinyanin
uygulanabilir ilk merkezi olmayan sanal para birimi olarak Bitcoin
tanittildigindan beri, kriptografik tekniklere (or. Litecoin, Peercoin) dayanan c¢ok
sayida para birimi ortaya ¢cikmistir. (Nakamoto, 2008). En biiyiik temsilcileri
Bitcoin’in dolasimdaki kabaca toplam degeri 61 milyar ABD dolarndir
(CoinMarketCap, 2021). Dijital paranin bu kadar biiylik bir piyasa degerine
ulagsmasinin 6nemli nedenlerinden bazilari; ticari ve finansal islemlerde diisiik
islem maliyetleri saglamasi, c¢evrimici islemlerde gizliligi saglayabilmesi gibi
ozellikleri tasimasidir. Ote yandan, ademi merkeziyetgilik ve algilanan islem
anonimligi gibi ozellikler, ML de dahil olmak iizere yasadisi faaliyetleri yiiriitmek
isteyen, su¢ yapilarinda finansal ara¢ olarak ilgi gérmiistiir (Brito, 2015).

Giiniimiizde yaygin olarak bahsedilen ML enstriimanlar1 olarak geleneksel
finans araclari ve hizmetleri ornek gosterilebilir. Ayrica, su anda sanal para
birimleri de ML enstriimanlar1 olarak kullanilabilmektedir (Brenig ve Miiller,
2015). Bitcoin ve kripto para birimleri kayit disi ekonomi ile alakali olacak
sekilde konumlandirilip, islemler icin One siiriilebilmektedir. Diizenleyici
biriminin olmamasi nedeniyle, kara borsa ¢evrimici islemlerde Bitcoin ve diger
kripto para birimleri ilk tercih edilen pazarlardan biri olmaktadir. Hiikiimetlerin
kripto para birimlerini ele gecirmesinin ve takip etmesinin zor goriinmesi,
suclularin goreceli bir kolaylik elde etmesine izin vermektedir. Kripto para
birimlerinin birincil deger teklifi sadece kayit dis1 ekonomi ile sinirli olmasa da 10
trilyon USD'nin iizerinde kayit disi ekonomi icinde olabilecek mevcut ve
gelecekteki rolii kabul edilmelidir.

Ancak sadece kripto para birimleri bir su¢lunun bakis acisindan ekonomik
olarak yararli algilanirsa, ML siirecini desteklemek ve sonu¢ olarak AML
cabalarina gercek bir tehdit olusturmakta arag olarak nitelendirilebilmektedir. ML
sirecinin yiiriitiilmesini etkileyen ve boylece suglularin ekonomik tesviklerini

etkileyen faktorlerin belirlenmesi ve analiz edilmesi gerekmektedir.
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2.2.1.1.1. Kara Para Aklamaya Genel Bakis

ML'nin bagsarisi, para aklayanlar ve sorusturma makamlar arasindaki bilgi
asimetrisinin varligina baglh olarak degisim gostermektedir. ML faaliyetlerinin iki
temel Ozelligi bulunmaktadir; yasadisilik ve gizlenme (Barone ve Masciandaro,
2019). Yasadis1 olarak elde edilen fonlar: siipheye yol acmadan yasal faaliyetlerde
tekrar kullanmak ic¢in, yasal kaynaklardan {retilmis gibi goriinmeleri
gerekmektedir. Bu nedenle, kara para aklayanlarin amaci nakit akisini, temeldeki
cezai faaliyetle herhangi bir baglantiy1 engelleyecek sekilde gizlemektir
(UNODC, 2013). Ekonomik agidan, suglama risklerini en aza indirmek i¢in
potansiyel satin alma giicliniin gercek satin alma giicline aktarilmasi anlamini
tasimaktadir (Masciandaro, 1998). Bu bilgi asimetrisini olusturma siirecine “ML
islemi” denilmektedir. ML'yi 6nlemek, tespit etmek ve arastirmak icin yetkililer
tarafindan kullanilan politika ve prosediirlere “AML kontrolleri” denilmektedir.
Bu kontroller ile kara para aklayanlar ve sorusturma makamlar1 arasindaki bilgi
asimetrisini azaltmak amaglanmaktadir. AML kontrolleri ne kadar etkili olursa,
suclularin ML siirecini yliriitmesi, artan kovusturma ve mahk{imiyet riski
nedeniyle daha zor olacaktir (Becker, 1968). Sonug olarak, bir kara para aklama
mekanizmasinin  bir ML aracim1  kullanmasi ekonomik tegviklere bagl
goriinmektedir. Kara para aklayanlar ile sorusturma makamlar1 arasindaki bilgi
asimetrisi finansal kaynak giderleri ile gerceklestirilmektedir. (UNODC, 2014).

Yasadis1 islemlerin ¢ogunda, mal ve hizmetlerin 6denmesi icin nakit
degisimi yapilmaktadir. Bu, sorusturma makamlari i¢in 6nemli izler birakmayacak
anonim ve geri alinamaz islemlere (isleme dahil olmayan iiciincii taraflarla ilgili)
izin veren nakit 6zelliklerine atfedilebilmektedir (Schneider vd., 2009). ML'nin
siireci; yerlestirme, katmanlama ve entegrasyon olmak iizere ii¢ asamadan olusur
(Reuter ve Truman, 2004). Kara para aklama siireci ilk yerlestirme asamasinda,
yasa dist olarak elde edilen fonlar, kamu kurumlarina daha az siipheli olan ve daha
likit hale getirilmeye elverisli bir yerde veya bicimde finansal sisteme
sokulmaktadir. Sonraki katmanlama asamasinda, fonlar genellikle yasadisi
kokenlerini gizlemek icin ¢ok sayida karmasik finansal islem kullanilarak bir¢ok
kurum ve yargi siirecinden gecirilmektedir. Suclular genellikle riski azaltmak icin
daha yiiksek maliyetler anlamina gelen daha karmasik aklama programlari
uygulayabilmektedirler. Ancak para aklayanlarin daha az riskli farkli bir arag

kullanma alternatifi de vardir. Son olarak entegrasyon asamasi, haksiz kazanglari
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finansal veya ticari operasyonlar yoluyla mesru goriinen yasal ekonomiye entegre
etme siirecidir (Sandu, 2008).

AML yatirim kararlarinin arkasindaki ana itici gii¢, finansal kurumlar1 ve
baz1 finansal olmayan isletmeleri AML mevzuatina uymaya zorlayan diizenleyici
gerekliliklerdir (KPMG, 2014). Uyumlu olmak i¢in, miisterileri veya islemleri
tanimlamak veya degerlendirmek ve siipheli faaliyetleri yasa uygulayicilara
bildirmek icin Onleyici tedbirler almalidirlar (Sandu, 2008). AML kontrollerinin
nihai hedefini olusturan diger bir secenek ise, su¢lularin kara para aklamaktan
kacinmalaridir. Bu, para aklama maliyetlerinin kara paranin degerlemesinden daha
yiksek oldugu durumda séz konusudur (Masciandaro, 1999). Dolayisiyla,
uygulanan kontrol mekanizmalarinin etkinligi ile para aklama siiregleri arasinda
negative yonlii bir korelasyon vardir.

Uluslararas1 standart belirleme orgami olan Mali Eylem Gorev Giicii
(FATF), kara para aklama ile ilgili finansal kuruluslar ve belirlenmis finansal
olmayan isletmeler tarafindan benimsenmesi gereken AML Onlemlerini
olusturmustur (FATF, 2012). Ornegin, Avrupa Birligi'nde finansal kuruluslar
15.000 Euro'dan fazla nakit islemini bildirmekle yiikiimliidiir (AB, 2005). Bu
esiklerin farkinda olan suclular sadece bu sinirlarin hemen altindaki islemleri
gerceklestirirler (Reuter ve Truman, 2004).

Kaynaklarin en verimli sekilde tahsis edilmesi icin risk degerlendirmesine
dayali olarak uygun kontroller secilmelidir. Riske dayali bir yaklasimin aksine,
esnek ve makul bir sekilde tasarlanmis risk yonetimi siireci, ML i¢in en yiiksek
riski olusturan miisterilere ve islemlere odaklanmayi saglar. Kontroller, bireyin bir
finansal kurumla veya finansal olmayan bir isletmeyle is iligskisi ©Oncesinde,
sirasinda veya posterior olarak gerceklestirilip gerceklestirilmedigine gore
siniflandirilabilir.

Genel olarak, her AML stratejisi birden fazla yapi tasindan olusur.
Potansiyel miisteriler tarafindan beklenen ML riskine iliskin ¢ikarimlar elde etmek
icin kisisel verilerin onceden toplanmasi ve analizi, is iliskisi sirasinda siipheli
faaliyetleri tespit etmek ve miisteri profillerini zenginlestirmek icin gercek islem
verilerinin toplanmasi ve analizi seklindedir. Bu, denetim yollarinin saglanmasi
icin posteriori kayitla tamamlanmasi gerekmektedir. Hakim kontrollerin
uygulanmasinin ve uygulanan ML risklerini tanimlamak icin kripto para

birimlerinden nasil etkilendigini belirlemek 6nemlilik arz edebilir.
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2.2.1.1.1.1. Kara Para Aklanmasinda Kripto Paralara Genel Bakis

Merkezi bir otorite tarafindan belirlenmis ve diizenlenmis herhangi bir fiat
para birimine bagli olmayan, iki tarafin internet {izerinden islem yapabildigi
internet tabanli 6deme sistemine sahip kripto para birimleri (FATF, 2014); ECB
2012 uyarinca, “gelistiricileri tarafindan verilen ve genellikle kontrol edilen ve
belirli bir sanal toplulugun iiyeleri arasinda kullanilan ve kabul edilen bir tiir
diizenlenmemis, dijital para kavrami olarak tanimlanmistir” (Velde, 2013).

Bitcoin'in lansmanindan®™ bu yana elde ettigi basart Litecoin veya
Peercoin gibi bir dizi alternatif para birimiyle sonu¢lanmistir. Tasarimlarinda,
islemlerin onaylanmast i¢in beklenen siire, maksimum jeton39 sayisi, kullanilan
karma algoritma ve iglem {iicretleri gibi farklilik unsuru bulunmaktadir (Ciaian ve
Rajcaniova, 2018).

Aracilarin verilerinin iglemesine gerek olmamasina ragmen, kripto para
arzin1 kontrol etmeye ve belirli kisilerin hesap olusturmasini 6nlemeye yetkili
merkezi gozetim organi1 da yoktur. Bu gorev, merkezi olmayan esler arasi ag
tarafindan yiiriitiilir. Kolluk kuvvetlerinin merkezi bir depo olmamasi nedeniyle
aydmnlatilmis fon iceren hesaplara el koymasmi imkénsiz kilmaktadir (FATE,
2014).

Hesaplarin erisilebilirligi, ©6zel anahtar1 bilen kisilerle sinirlidir.
Dolayistyla para aklayanlar icin bazi tesvikler saglamaktadir. Etkili miisteri
tanimlama prosediirleri ile AML rejimlerinde geleneksel finansal araglardan ve
hizmetlerden hari¢ tutulan yiiksek riskli bireylerin yasadisi fonlarn tasimak icin
baska kanallara ihtiyaclar1 vardir. Giristeki bu diisiik engeller nedeniyle, kripto
para birimleri 6zellikle uygun bir aractir ve fonlama limitleri de dahil olmak iizere
herhangi bir kisitlama olmaksizin birka¢ hesap olusturmayr da miimkiin
kilmaktadir (UNODC, 2014).

Merkezi bir otoritenin olmamast kontrollerin uygulanmasini engeller. Bu
durum kara para aklama siirecinin bu kanal {izerinde yogunlagmasinda dolayl bir

etki yaratmaktadir (Velde, 2013). Ciinkii blok zincir agdaki her islemin genel bir

3 Cikas Tarihi (Lansman): Kripto para arzi kapsaminda halka arz edilecek olan token/jetonlarm ilk
cikis tarihini ifade eder.

¥ Jeton: Dagitik defter teknolojisinin kripto paralar haricinde bir diger uygulama 6rnegi olarak
ortaya cikmistir. Mevcut bir blok zinciri iizerinde bir proje ekosistemi icerisinde belli bir deger
veya faydayr temsil eden dijital kripto varliklar1 ifade eder. Ethereum’un akilli s6zlesmeleri
tizerinde iiretilen projeler buna 6rnek olarak verilebilir.
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kaydini icermesine ragmen, ilgili taraflarin tanimlayici bir bilgisine sahip degildir
(Reid ve Kharpal, 2017).

Bu durum hesap verebilirlik ve kimlik dogrulamasina izin veren asimetrik
sifreleme ile gerceklestirilir (Pfitzmann ve Hansen, 2010). Takma isim, gercek
isimler disinda bir konunun tamimlayicisidir. Bu nedenle, acgik anahtarlar™
konulara baglayan sistemin disindan kimlik bilgisine erisim olmadan, belirli
kisileri tanimlamak imkansizdir (Reynolds ve Irwin, 2017; Reid ve Harrigan,
2013).

Ayrica, mevduatin gercek degerini gizlemek icin suglular tarafindan birden
fazla hesap acilabilmektedir. Kamuya acik islem gecmisleriyle baglantili sahte
kimlik dogrulama, AML kontrollerinin fizibilitesi agisindan; basarili miisteri
tanimlama prosediirlerini engellemekte ve bireyler kisisel kimlik bilgilerini
toplayan ag disindaki aktorlerle etkilesime girmedigi siirece gizli kalmaktadir. Bu
durum, iilkelerin kisisel kimliklerini ac¢iklamadan islemleri kolaylastirabilecek
yeni veya gelismekte olan teknolojilerden kaynaklanan risklere ©6zel Onem
vermelerini gerektiren Mali Eylem Gorev Giicii’'nde de ele alinmaktadir (FATFE,
2012). Kripto para birimlerinin sahte dogasi1 para aklama i¢in dolayl bir etkiye
sahiptir ve bazi tesvikler saglamaktadir. (FATF, 2014). Bununla birlikte genel
kayit, gerceklesen herhangi bir islemi izlemeye izin vermektedir. Bir takma ad bir
kisiyle iligkilendiriliyorsa, islem ge¢misindeki siipheli etkinlikleri tanimlamak
miimkiindiir ancak kimlik bilgileri gizli kalacaktir (Reynolds ve Irwin, 2017).
Etkinliklerine bagli olarak, bu tiir kontroller suclularin gelecekte ML i¢in kripto
paralar1 kullanmalarina tesvikler saglayabilmektedir.

AML, kripto para birimlerinin olast ML araci olarak ortaya cikardigi
riskler degerlendirmesinde suclularin ML i¢in kripto paralar1 kullanmasini
saglayan tesviklere odaklanmaktadir. Bunun i¢in ilk adim, kripto para birimlerinin
arkasinda yatan tasarim felsefesinin kisa bir tanittmin1 sunmaktir. Daha sonra, bir
ML  aracim kullanmak  i¢in suclularin ekonomik  tesviklerini
kavramsallastirmamiza dayanan karsilastirmali bir analiz yapip, ML'yi
kolaylastirmak icin kripto para birimlerini diger potansiyel ML enstriimanlarina

nispeten avantajli yapan yonlerinin algilanmasi adim takip etmektedir (Mantel ve

Y Acik Anahtar: Kripto paralarin alim — satimi ve depolanmasim gerceklestirmek iizere
clizdanlarin irettigi, tim katilimcilarla paylasilan adresi ve bu adresi olusturan benzersiz
kriptografik kod kiimesini ifade eder.

28



McHugh, 2001). Bu nedenle, kripto para birimleri geleneksel finansal araclarla ve
hizmetlerle kiyaslanmasi1 yapilmaktadir. Geleneksel finansal araglar ve hizmetler
ML icin en 6nemli araclardir (Reuter ve Truman, 2004; UNODC, 2013). Genel
olarak bir finansal hizmet; bir finansal aracin veya finansal sistemin icindeki
fonlar finansal kurumlar tarafindan kullanilarak gerceklestirilmesini icermektedir.
Finansal kurumlar tarafindan desteklenen hesaplar arasinda fon transferine izin
verilmektedir. Yaygin faktorlerle birlikte cok c¢esitli potansiyel ML
enstriimanlarin1 (6rnegin Kredi Karti, Online Para Transferi veya PayPal) dahil
etmek icin boylesine genis bir tanim se¢ilmektedir.

Kripto para birimleri icin banka havalesi, nakit, édeme Kkartlar1 veya
PayPal dahil olmak {iizere ¢ok cesitli finansman kaynaklari ve para c¢ekme
kolayliklart bulunmaktadir (ECB, 2012; UNODC, 2014). Kara para aklayanlar,
finansman kaynagimi dogru bir sekilde tanimlayamayan esanjorler araciligiyla
nakit veya liciincii taraf finansmami gibi anonim fonlamaya izin veren fon
kaynaklarinmi tercih edecektir (FATF, 2014). Ayn1 sey, katmanlamadan sonra veya
katmanlama sirasinda fonlar1 fiat para birimine doniistiirmek ic¢in ters yonde de
gecerlidir. Finansal araclarin ve hizmetlerin aksine, kripto para birimleri fiat para
birimleri tarafindan desteklenmez. Sonug olarak, kripto para birimleri ile fiat para
birimleri arasindaki déviz kurlar1 zaman iginde dalgalanmaktadir (Rogojanu ve
Badea, 2014).

Bu dalgalanmalar, katmanlama asamasinda fonlar degerlerini diisiirebilir
ve bu da para aklayanlarin piyasayi siirekli olarak izlemelerini gerektirir. Bu
durum, ML siirecinin yiiriitilmesini daha maliyetli hale getirmektedir.
Dolayisiyla, piyasadaki oynakligin ML siirecinin yiiriitiilmesi iizerinde dogrudan
bir etkisi vardir ve para aklayanlar icin ekonomik anlamda olumsuz bir etki
yaratmaktadr.

Giintimiizde kripto para birimlerini kiiresel olarak, neredeyse aninda, ¢cok
disiik islem {icretleri ile transfer etmek miimkiindiir. Hesaplar herhangi bir
finansal kuruma bagli degildir ve ag islemleri ve fon transferi, birbirine bagl
karmasik bir altyapiya sahiptir. Cesitli kuruluslar dahil, farkli iilkelere dagilmis
durumda ve katilim i¢in sadece internet destekli bir cihaza ihtiya¢ duyulmaktadir.
Esler arasi agin her diigiimii her islemi ve bloklar1 tamamlama ve yayinlamadaki
matematiksel sorunun zorlugu mevcut hesaplama kapasitesiyle ol¢ceklendiginden,

ag yalnizca her diigiimiin baglantis1 kesildiginde ¢cokmektedir (Nakamoto, 2008).
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Dolayisiyla, sistemi bozulmalara kars1 saglam kilan tek bir nokta yoktur
(Bryans, 2014). Finansal araclar ve hizmetlerde, bir hizmet saglayicinin basarisiz
olmast verilerin islenmesini olumsuz yonde etkilemektedir. Bu anlamda
esnekligin dogrudan bir etkisi vardir ve geleneksel finansal araglar ve hizmetlere
kiyasla kripto para birimlerini kullanmak ML siireci icin daha rasyonel
olmaktadir. Dolayisiyla, esnekligin dolayli bir etkisi oldugu ve para aklayanlar
icin tesvik edici oldugu soylenebilir (Hochstein, 2018).

Cevrimigi kripto para birimlerinin icadina kadar, 6demeleri dogrulamak ve
dijital paranin iki kez harcanamamasi (¢ift harcama sorunu) sorununu gidermek
icin giivenilir bir Uciincti tarafin araciligi gerekli olmustur. Daha ©nce de
belirtildigi gibi gecerli AML kontrolleri, bu aracilar tarafindan kolluk kuvvetlerine
rapor edilen islem ve kullanici verilerine dayanmaktadir (FATF, 2014). Bu durum,
hiikiimet adina aracilarin aracilik hareketinden ve gayri resmi bir avantaja sahip
olmast sorunundan kaynaklanmaktadir.

Geleneksel finansal araglarin ve hizmetlerin aksine kripto para birimleri,
defteri esler arasi agin tiim kullanicilar1 arasinda dagitarak ve geri alinamaz
islemler sunarak veri islemek icin iiclincii taraflarla etkilesim ihtiyacini ortadan
kaldirmaktadir (Brito ve Castillo, 2013). Bunun, ML siirecinin yiiriitiilmesi
tizerinde dolayli bir etkisi vardir ve suclularin ML icin kripto paralar1 kullanmalar1
icin tesvik eder. Ciinkii mevcut kontroller ve bunlarin uygulanmasi onlar1
uygulayanlara baghdir (EBA, 2013).

Kripto para birimleri, biiyiik miktarlarda fonlar1 sinirlama olmaksizin
sorunsuz bir sekilde ulusal sinirlar arasinda tagima firsatt sunar. Bunun icin tek
gereklilik, esler arasi aga erisim saglayan internet destekli bir cihazdir. ML cogu
durumda ulus otesi bir siireci temsil etmektedir. Ciinkii cok sayida yargi yetkisi
s0z konusu oldugunda fonlarin kaynagi daha verimli bir sekilde Oortiilebilir
(Stessens 2000 ve Schott 2006). Bir¢ok iilkede, geleneksel finansal araglarin ve
hizmetlerin izlenmesinde dahi karsimiza zorluklar ¢ikabilmektedir (KPMG, 2014).
Tutarli bir yaklasim gelistirmek icin yetkililer arasinda (potansiyel olarak farkli
cikarlar1 olan) kiiresel Olgekte i birligi yapilmasini gerektirirken, geleneksel
olarak yerellestirilmis bir sekilde yiirtitmektedir (Dilley vd., 2013)

Bununla birlikte, sinir kontrolleri yoluyla biiyiik miktarda nakit kagcakciligi
yapilirken ya da ulus 6tesi sermaye akimlarinin artan raporlama yiikiimliiliikleri

nedeniyle, kiiresel isletim aglar tizerinden kripto para birimlerinin sinirsiz
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uluslararast aktarilabilirliginin =~ siipheli islemlerin izlenmesini zorlastirmasi
sonucuna erisilmektedir (Basel Bankacilik Denetleme Komitesi, 2014). Bu
nedenle, tasinabilirligin ML isleminin yiiriitiilmesi {izerinde dolayli bir etkisi
vardir ve para aklama islemlerini tesvik etmektedir. Ciinkii fonlara herhangi bir
yerden kolayca ulasim saglanmaktadir.

Akademisyenler, bilgi ve iletisim teknolojisindeki ilerlemeler ile giderek
ulus asir1 olarak birbirine bagh finansal sistemler arasindaki baglantiyr uzun
zamandir kabul etmektedirler (Zagaris ve MacDonald, 1992). Bu kiiresellesmenin
sonuclarindan biri, anlik 6deme c¢oziimlerine egilimdir. Kripto para birimi
islemleri genellikle gercek zamanli olarak gerceklestirilir, bu da devam eden
hesap ve islem izlemeyi zorlastirir ve siipheli islemlerin askiya alinmasini
imkansiz hale getirir (Philippsohn, 2001). Bu, siipheli islemlerin zamaninda
izlenmesini, arastirrlmasini  ve aym zamanda fonlarin dondurulmasini
zorlagtirmaktadir (UNODC, 2014). Ayrica, anlik veri isleme ML siirecinin zaman
verimliligini arttirmaktadir (FED, 2013).

Geleneksel finansal araclarin ve hizmetlerin islem maliyetleri, ilgili hizmet
saglayicisinin islem degeri ve {icretler politikasinin bir fonksiyonu olarak
degisiklik gostermektedir. Bunlar arasinda para birimi doniistiirme {icretleri,
aracilik veya takas iicretleri aracilifiyla yetkilendirme cabasi yer almaktadir.
Ornegin, Western Union ile denizasir1 para transferinde islem maliyeti, aktarilan
parasal degerin ortalama % 10'unu olusturmaktadir (Western Union, 2014).

Kripto para birimleri, potansiyel olarak tiiccarlar ve kullanicilar igin
tasarruf saglayan ucuz fon transfer sistemleri olarak hizmet vermektedir (Valcke
vd., 2015). Dagitilmis esler aras1 ag dogrudan hesaplar arasinda aktarim sagladigi
icin, kripto para birimlerinin tek islem maliyeti, yetkilendirme ve O6demelerin
tahsilati icin isletim maliyetleridir (FATF, 2014). Bu maliyetler su anda ihmal
edilebilir diizeydedir, ancak operasyonlar biiyiidiikce artabilmektedir (Houy ve
Kashaloglu, 2014). ML faaliyetleriyle iligkili maliyetler islem maliyetidir ve
kullanilan araclar secilirken dikkate alinmalidir. (Masciandaro, 1999).

Genel olarak, yasadisi olarak edinilen fonlar, kesfedilme ve kovusturulma
riskini kabul edilebilir bir diizeye indirmeyi amaclayan farkli yargi bolgelerinde
birden fazla islem ve partiden ge¢meyi gerektirir. Bu islemleri yiiriitme maliyetleri
ne kadar diisiik olursa, ML'nin geliri o kadar yiiksek olur. Bu nedenle, kripto para

birimlerinin geleneksel finansal araclar ve hizmetler iizerindeki maliyet avantaj,
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daha uygun maliyetli bir ML siirecine izin verir. Kripto para birimlerinin
geleneksel finansal araclar ve hizmetler iizerindeki maliyet avantaji, daha diisiik
maliyetli bir ML siirecine olanak taninmaktadir. Dogrudan bir etkisi olup, para
aklayanlar icin tesvikler saglamaktadir (FED, 2013 ve EBA, 2013).

Tanimlanan baglamsal ve islemsel faktorlerin ML siirecinin yiiriitiilmesi
ve suclulara (olumlu ya da olumsuz) etkileri iizerinde dogrudan ya da dolayl bir
etkisi olup olmadigi farklilasmamiza gore yapilandirilmustir. ilgili faktorleri
acikca gozden gecirmeksizin, biiyiikk cogunlugunun suclularin ML i¢in kripto para
birimlerini kullanmalar1 i¢in tesvikler saglayabilecegi seklinde Ozetlenebilir.
Kripto para birimlerinin sinirli kabulii ve ytiksek fiyat oynakligi gibi 6zellikleri
ML siirecine tesvikler saglayan faktorler olarak tanimlanmaktadir. Dogrudan ve
dolayl etkiler arasindaki dagilim oldukca esittir. Bu faktorler, geleneksel finansal
araglara ve hizmetlere kiyasla ML siirecinin verimliligini ve etkinligini dogrudan
artirmaktadir.

2.2.1.2. Kripto Paralar Icin Bazi Yargi Alanlarinda Vergi Kacirma

Potansiyeli Mevcut mudur?

Kripto para birimleri ulusal hiikiimetler tarafindan diizenlenmediginden ve
genellikle dogrudan kontrolleri disinda bulundugundan, dogal olarak vergi
kacakgilarinin ilgisini de ¢cekmektedir. Bir¢ok kii¢iik igveren, bordro vergilerinden
kacinmak ve calisanlarinin gelir vergisi yiikiimliiliigiinden ka¢inmalarina yardimci
olmak icin calisanlarina Bitcoin ve diger kripto para birimleri iizerinden 6deme
yaparken, cevrimi¢i saticilar genellikle satislarin  ve gelir  vergisinin
yiikiimliiliiklerinden kaginmak icin kripto para birimlerini kullanmaktadirlar.

IRS’ye gore; ABD hiikiimeti, ABD'deki kisiler ve isletmeler tarafindan
yapilan tiim kripto para birimi Odemelerine ayni vergilendirme kurallarini
uygular. Ancak bir¢cok iilkede bu tiir politikalar bulunmamaktadir. Kripto para
biriminin dogasinda var olan anonimlik, 6zellikle bazi vergi ihlallerini izlemeyi
zorlagtirmaktadir.

2.2.1.2.1. Veri Kaybi1 Nedeniyle Mali Kayip Potansiyeli Var nidir?

[k kripto para birimi savunuculari, dijital alternatif para birimlerinin;
kusurlu ve dogasi1 geregi riskli gordiikleri fiziksel paradan kesin bir uzaklagsmay1
destekleyebilecegine inaniliyordu. Neredeyse kirillamaz bir kaynak kodu, asilmaz
kimlik dogrulama protokolleri (anahtarlar) ve yeterli bilgisayar korsanligi

savunmalart varsayilldiginda, parayr bulut hizmetinde hatta fiziksel bir veri

32



depolama cihazinda depolamak, cepte veya cantada oldugundan daha giivenilir
diisiincesi giiclendiriliyordu.

Ancak bu goriis, kripto para birimi kullanicilarinin veri kaybini onlemek
icin uygun onlemleri aldigim varsaymaktadir. Ornegin, 6zel anahtarlarim tek bir
fiziksel depolama cihazinda depolayan kullanicilar, cihaz kayboldugunda veya
calindiginda geri doniisii olmayan mali zarara ugramaktadir. Verilerini tek bir
bulut hizmeti ile depolayan kullanicilar bile, sunucu fiziksel olarak hasar goriirse
veya kiiresel internet baglantisi kesilirse kayipla karsilasabilmektedir.

2.2.1.3. Kripto Paralarda Yiiksek Fiyat Oynakhgi ve Manipiilasyon

Potansiyeli Goriiliir mii?

Bir¢ok kripto para birimi, nispeten az sayida bireyin (genellikle para
birimlerinin yaraticilar1 ve yakin ortaklari) elinde yogunlasmis durumdadir. Kripto
para sahipleri, kripto para birimlerinin arzimi etkili bir sekilde kontrol ederek,
onlart ince islem goren kurusluk hisse senetlerine benzer sekilde, deger
dalgalanmalarina ve dogrudan manipiilasyona duyarl hale getirmektedir. Bununla
birlikte, genis capta islem goren kripto para birimleri bile fiyat dalgalanmasina
tabidir *'.

2.2.1.4. Kripto Para Birimi Fiat Para Birimi ile Degistirilemez mi?

Genel olarak, yalnizca en popiiler kripto para birimleri (Dolar cinsinden en
yiiksek piyasa degerine sahip olanlar) fiat para birimi i¢in dogrudan takasa izin
veren 0zel cevrimici borsalara sahiptir. Geri kalaninin 6zel ¢evrimici borsalari
bulunmamakta ve bu nedenle dogrudan fiat para birimleri ile takas edemez
durumdadirlar. Bunun yerine, kullanicilar bunlar fiat para birimine doniistiirme
isleminden Once Bitcoin gibi daha yaygin kullanilan kripto para birimlerine
doniistiirmelidir. Bu durum doviz islemlerinin maliyetini artirarak, daha az
kullanilan kripto para birimlerine olan talebi ve dolayisiyla da degerini

bastirmaktadir.

! Dalgali/Hareketli ve Yiiksek Fiyat Hareketliligi; Diizensiz olarak yiikselen ve alcalan kripto para
fiyat hareketlerini ifade eder. Bitcoin'in degeri 2017'de birkac kez iki katina ¢ikmasi ve ardindan
2018'in ilk birkag¢ haftasinda yariya inmesi buna drnek gosterilebilir.
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2.2.1.5. Kripto Paralarda Ters Ibraz Olanagmm Olmamasi Ne
Anlama Gelir?

Kripto para birimi madencileri, kripto para birimi islemleri i¢in yar1 aract
gorevi gorse de islem yapan taraflar arasindaki anlasmazliklar1 tahkim etmekten
sorumlu olmamaktadir. Aslinda bdyle bir hakem kavrami, modern kripto para
birimi felsefesinin basindaki ademi merkeziyetci diirtiyii ihlal etmektedir. Bu da
bir kripto para birimi isleminde hile yapilmasi durumunda, itiraz edecek kimsenin
olmadig1 anlamina gelmektedir*.

2.2.1.6. Kripto Para Madenciliginin Cevreye Olumsuz Etkileri Var

midir?

Kripto para madenciligi enerji yogun bir islemdir. En biiyiik pay, diinyanin
en popiiler kripto para birimi olan Bitcoin'dir. Ars Technica (2017) tarafindan
aktarilan tahminlere gore, Bitcoin madenciligi Danimarkada tiiketilenden daha
fazla elektrik tiketmektedir’. Bununla beraber diinyanin en biiyiik Bitcoin
madenlerinden bazilari, karbon ayak izi yiiksek olan Cin gibi iilkelerde
bulunmaktadir. Ars Technica sirketi bu sorunlara kisa ve orta vadeli ii¢ olasi
¢cOziim ile tanimlamakta (Lee, 2017):

e Madenciligi daha az kazanch hale getirmek i¢in Bitcoin'in fiyatin
diisiirmek, simdiye kadar bir laissez-faire pazari olan seye muhtemelen
uyumlu bir miidahale gerektirecek bir hareket,

e Madencilik 6diiliinii*, planlanan orandan daha hizli kesmek (her dort
yilda bir yartya indirmek gibi)

e Daha az gii¢ tiikketen bir algoritmaya gecis veya uzun vadede en iyi
cOziim, kripto para madenlerini diisik karbonlu veya karbon

icermeyen enerji kaynaklariyla tiretmeye olan tesvikleri gii¢clendirmek.

“Ornegin, asla almadigimz bir 6ge i¢in pesin 6deme yapmak. Bazi yeni kripto para birimleri ters
ibraz/geri 6deme sorununu ¢ozmeye c¢aligsa da ¢oziimler eksik ve biiyiik dl¢iide kanitlanmamis
durumdadir. Aksine, Visa, MasterCard ve PayPal gibi geleneksel 6deme islemcileri ve kredi
kart1 aglar1, alici-satici anlagsmazliklarim ¢6zmek i¢in siklikla devreye girer. Geri 6deme veya
ters ibraz politikalari, 6zellikle satici sahtekarligini 6nlemek icin tasarlanmastir.

“Bkz.https://arstechnica.com/tech-policy/2017/12/bitcoins-insane-energy-consumption-explained/
04.05.202 1tarihinde erigim saglanmustir.

# Madencilik Odiilii: Madencilik odiili, transfer islemlerinin dogrulanmasi sonucunda yeni
tiretilen kripto paralarin ve blokta kayitl transferler i¢in 6denen iicretlerin toplamini ifade eder.
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2.2.2. Kripto Para Birimlerinin Avantajlar1 ve Maliyet-Fayda Genel

Goriiniimii

Bu boliimde kripto para birimlerinin avantajlari ve maliyet-fayda

iliskisinin genel goriiniimiine yer verilecektir.

2.2.2.1. Kripto Para Birimlerinin Yerlesik Kithk Degeri Uzerindeki
Etkisi

Cogu kripto para birimi, kitlik i¢in fiziksel olarak baglanmistir. Bu nedenle
kripto para birimleri, fiat para birimlerinden c¢ok daha degerli metaller
gibidir. Ayrica, degerli metaller gibiitibari para kullanicilart i¢in mevcut

olmayan enflasyon korumasi sunabilmektedirler.

2.2.2.2. Kripto Para Birimlerinin Devlet Para Tekellerinin

Gevsemesine Etkisi Var madir?

Kripto para birimleri, ABD Federal Rezervi ve Avrupa Merkez Bankasi
gibi ulusal bankalarin dogrudan kontrolii disinda giivenilirir degisim aract
sunmaktadir. Bu, 6zellikle nicel gevsemenin (merkez bankalarinin devlet tahvilleri
satin alarak “para basmasi1”) ve sifira yakin bankalar arasi bor¢ verme oranlar: gibi
diger gevsek para politikas1 bi¢cimlerinin uzun vadeli ekonomik istikrarsizliklarini

ortadan kaldirmaktadir.

Uzun vadede, bircok ekonomist ve siyaset bilimci, diinya hiikiimetlerinin
kripto para birimini se¢mesini veya en azindan kripto para biriminin 6zelliklerini
(yerlesik kithik ve kimlik dogrulama protokolleri gibi) fiat para birimlerine dahil
etmesi beklentisi igerisindedir. Bu, bazi1 kripto para birimi savunucularinin fiat
para birimlerinin enflasyonist dogas1 ve fiziksel paranin dogasinda var olan
giivensizlik konusundaki endiselerini potansiyel olarak tatmin edebilmektedir

(Lee, 2019).

2.2.2.3. Kripto Para Birimi Kendi Kendini Yoneten Topluluklar

Yaratir mi?

Madencilik, kripto para birimleri i¢in yerlesik bir kalite kontrol ve polis
mekanizmasi anlamindadir. Madenciler ¢abalarinin karsiligini aldiklari i¢in (dogru
ve giincel islem kayitlarim1 tutmada mali paya sahip) sistemin biitiinliigii ve para

biriminin degeri giivence altinda kalmaktadir.
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2.2.2.4. Kripto Para Birimleri Saglam Gizlilik Korumalarina Sahip

midir?

Gizlilik ve anonimlik, ilk kripto para birimi savunucularinin baglica
endiseleriydi ve bugiin de 0yle kalmaktadir. Bir¢ok kripto para birimi kullanicisi,
kendilerini tanimlayabilecek herhangi bir bilgi, hesap veya depolanan veriyle
baglantili olmayan takma adlar kullanmaktadir. Gelismis topluluk iiyelerinin
kullanicilarin  kimliklerini ¢ikarmast miimkiin olsa da daha yeni kripto para
birimleri (Bitcoin sonrasi) bunu ¢ok daha zor hale getiren ek korumalara sahiptir.

2.2.2.5. Kripto Para Birimleri Hiikiimetler icin Mali Yonetimi

Zorlastirir m?

Baskici iilkelerdeki vatandaslar kendi hiikiimetleriyle ters diistiigiinde, s6z
konusu hiikiimetler yerel banka hesaplarin1 kolayca dondurabilmekte, ele
gecirebilmekte veya yerel para biriminde yapilan islemleri tersine
cevirebilmektedir. Bu durum iktidar partisine ters diisen varlikli bireylerin
siklikla kendilerini siipheli mali ve hukuki sorunlarla kars1 karsiya bulduklari, Cin
ve Rusya gibi otoriter iilkelerde endise verici hale getirebilir. Ademi
merkeziyet¢ilik, sorunlu durumlar1 kontrol altinda tutmak i¢in finansal kaldirag
(veya dogrudan zorbalik) kullanmaya alismis hiikiimetler icin risk tasimaktadir.
Merkez bankasi destekli itibari para birimlerinin aksine, kripto para birimleri
neredeyse otoriter yonlendirmelerden muaftir. Kripto para birimi fonlar1 ve islem
kayitlari, diinyanin c¢esitli yerlerinde saklanmakta ve devlet kontroliine yatkinlig
azdir. Kripto para birimi kullanmak teorik olarak sinirsiz sayida acik deniz banka
hesabina erisim saglamak gibi goriinmektedir (Brummer, 2019: 430).

2.2.2.6. Kripto Para Birimlerinin Geleneksel Elektronik Islemlerle

Kiyasi

Blok zincirleri, 6zel anahtarlar ve cilizdan kavramlari, c¢ift harcama
sorununu etkili bir sekilde ¢ozerek, yeni kripto para birimlerinin dijital fonlar
cogaltma yetenegine sahip teknoloji dolandiricilar1 tarafindan  kotiiye
kullanilmamasini  saglar. Kripto para birimlerinin giivenlik 06zellikleri, her
elektronik finansal iglemi dogrulamak icin Visa veya PayPal gibi ligilincii taraf bir
0deme islemcisine olan ihtiyaci da ortadan kaldirmaktadir.

Bu da o6deme islemcilerinin islerini desteklemek icin zorunlu islem
ticretlerine olan ihtiyaci ortadan kaldirir. Ciinkii 6deme islemcilerinin kripto para

esdegeri olan madenciler, istege bagli islem iicretlerine ek olarak c¢aligmalart i¢in
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yeni para birimi kazanir. Kripto para birimi islem iicretleri, genellikle islem
degerinin %1'inden az, kredi kart1 6deme islemcileri ve PayPal i¢in %1,5 ila %3'i
arasindadir (Bohme ve Moore, 2015: 213).

2.2.2.7. Kripto Para Birimlerinin Uluslararasi islemlerdeki Rolii

Kripto para birimleri, uluslararasi islemleri yerel islemlerle ayni1 sekilde
ele almaktadir. Gonderici ve alicinin nerede olduguna bakilmaksizin islemler ya
ticretsiz ya da diisiik bir islem {iicretini beraberinde getirmektedir. Bu, uluslararasi
kredi karti veya ATM iicretleri gibi neredeyse her zaman yurt i¢i islemlere
uygulanmayan bazi 6zel iicretlere sahip olan fiat para birimini iceren uluslararasi
islemlere gore biiyiik bir avantajdir. Ayrica dogrudan uluslararasi para transferleri
cok pahali olabilmekte ve iicretler bazen aktarilan miktarin %10 veya %15'ini
asmaktadir (Bunjaku ve Miteva Kacarski, 2017).

Bununla birlikte, verimli blok zinciri teknolojisi daha az enerji yogun olan
is kanmti semalarinin, maliyetli geleneksel bankacilik altyapisina kiyasla
maliyetleri en aza indirgemek ve verimli depolama tahsisi i¢in veri sikistirma
algoritmalarinin uygulanmasini1 ifade etmektedir (Spenkelink, 2014: 40-41).
Dogru bir sekilde uygulanirsa blok zinciri teknolojisi, yasadist islemlerle
ugrasanlar1 belirleyebilmekte, dolandiricilik yapan veya yasadis1 amaglarla kripto
para kullanan kisileri veya gruplar1 belirleme siirecine yardimci olabilmektedir.

Kripto para birimlerinin bel kemigi olan teknoloji olarak getirdigi en etkili
fayda, Dagitilmis Defter Teknolojisi (DLT) olmaktadir. Avrupa Menkul Kiymetler
ve Piyasalar Kurumu (ESMA), bu teknolojinin 6zelliklerini; verimli bir ticaret
siireci (giivenlik, koruma, kayit tutma), gelismis raporlama ve gozetim, esneklik
ve kullanilabilirlik (Siber saldirilar1 veya sistem arizalarini savusturma potansiyeli
(DD0S)* azaltilmus riskler ve azaltilmig maliyetler (ESMA 5-7 Ayni zamanda su
riskleri de bildirirler: Mevcut durumlarinda smirli dagitim, degismez islem
(Islemleri iptal edemez veya iptal edemez), gizlilik sorunlari, dolandiricilik
faaliyetleri riski, volatilite, likidite riski olarak tanimlamaktadir (Frick, 2019).

Maliyet faydalarimi, riskler ve olasiliklar agisindan degerlendirilip,

firsatlarin ve risklerin nerede yattigin1 gormek ve mevzuati buna gore uyarlamak

* DDos (Saldiris): (Ing. Distrubituted Denial-of-service Attack) Dagitik Hizmet Reddi Saldirisi,
web siteleri ya da servislerine, ayn1 anda birden fazla IP adresi tizerinden, ¢ok sayida cihaz ile es
zamanli erisim istekleri gondererek, web sitesinin ya da servisinin sistem kaynaklarinin
tilkkenmesine ve kullanici isteklerine cevap verememesine neden olan siber saldirt tiiriidiir.
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acisindan Onemlidir. Kripto para birimlerinin temel o6zellikleri ve riskleri ve

firsatlar asagida listelenmistir:

Tablo 2.1: Olasiliklar1 ve Riskleri ile Kripto Para Birimlerinin Temel Ozellikleri

Bagari

Olasihiklar

Riskler

Seffaflik

Izlemesi kolay, takibi,
herhangi bir taraf tarafindan
goriilebilir.

Islemleri takip edebilseniz
bile, hala s6zde anonimlik
vardir ve daha bagka bir sey
yapilamaz.

Kullanim kolayh@

Diisiik maliyetli, hizli ve
global islemler, 6deme
secenekleri biiyiik dlciide
artiyor (Uygulamalar, yazilim
vb.)

Islemleri gergeklestirmek
veya yazilimi kullanmak igin
gerekli bilgi,

Ekonomik biiyiime

Yatinnm firsatlar, teknolojik

Vergi / vergi kacak¢iliginda

borsalara dayanan geleneksel
bankacilik yapisindan
gecisler

gelisme (Blockchain giicliik, kar degistirme
teknolojisi ve benzerleri)
Merkezi olmayan Esler Arasi bir aga ve Hiikiimet destegi yok,

kriptolarin volatilitesi

Giivenlik

Hesabimizin ve fonlarmizin
kriptografik kanit1 ve menkul
kiymetlestirmesi (Ozel ve
Genel anahtar kriptografisi),
DoS8 saldirilarina karsi direng

Bilgisayar korsanlig1 gibi
giivenlik ihlalleri olasiliklar
(Ornegin% 51 saldirilar)

Kaynak: (ECB, 2015)

Tablo 2.2: Kripto Para Birimlerinin Maliyeti ve

Faydalar

Hizli islemler

Geri alinamaz 6demeler

Avantaj: Belirsiz veya her ikisi Dezavantaj
Anonimlik (Bazilar1 i¢in
Merkezi olmayan yararli, cogunlukla Devlet destegi yok
hiikiimetler icin olumsuz)
Kullanim kolaylig1 (Or.

Yazilim, uygulamalar,
cevrimici araclar)

Diisiik maliyetler

Enflasyon Yok (Deflasyonist)

Fiyat, likidite oynakligi

Seffaflik (Blockchain), kayit
tutma ve kayit biitiinligii

Bankacilik icin diisiik engel,
kullanim i¢in bilgi gereklidir

Yasadisi iglemler i¢in
kullanin

Diinya ¢apinda erisim

Hala yaygin bir 6deme
yontemi olarak kabul

edilmeyen bu alandaki
ilerleme yavas ilerliyor

Giivenlik riskleri (Orn.
Hackler, dolandiricilik)

Mevcut durumunda bir

Olgeklenebilirlik Spekiilasyon araci olarak
kullanilir
Kriptografi giivenligi Elektrik maliyetleri ve

ekipmanlari

Teknolojik arizanin bir
anlami yok (Her zaman
calistyor)

Cogu kripto para birimi agik
kaynaklhidir

Kaynak: (ECB, 2015)
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2.3. Kripto Para Birimleri i¢cin Diizenlemenin Gerekli Olus Nedeni

Avrupa Birligi; bankalar ve aracilar gibi aktorler icin, dezavantajlar veya
belirli riskler ile bogusan bir varligin diizenlemesini neden diisiinmeli sorusunun
cevabi cok yonliidiir. Oncelikle, kripto para birimleriyle karsilasilan bazi
sorunlara; diizenleme uygulanarak bu sorunlarin olusturdugu paradoksun kirilmasi
gerekmektedir. Ortaya c¢ikan paradoks, diizenleyicilerin, uygulamalarinin nasil
sonuglanacagindan emin olmadiklar i¢in diizenlemeyi uygulamakta tereddiit

etmeleridir. Bir kisir dongiiye yol acan paradoks sekildeki gibidir.

Sekil 2.1: Diizenlemenin Gerekli Olus Nedeni

5. Riskler kalir ~
genis kabul 1.Kripto

oraniyerine para birimlerinin
giderek artan riskleri
potansiyel

4. Yaklasima karar
verme de

diazenlememeye 2. Riskler
veya kahul edilir
benimsememeye
yol agma
3. Risklere
karsi koymak veya
riskleri

en aza indirmek

Kaynak: (ECB, 2015)

Diizenleme i¢in temel tesvik, aktorlerin diizenlemeyi ve hatta ilk etapta
gerceklesmesini fiilen engelleyen risklere karsi koymak olacaktir.

Diizenleme eksikliginden kaynaklanan risk orneklerine; spekiilatif bir
saldir1, para kaybr (bunlar geleneksel para birimleri i¢in de gecerli olsa da),
aracilarin (borsalar) verileri koruma yiikiimliiligiiniin olmamast (Mt.Gox saldiris1
gibi) ve kripto para birimleri, yasadisi islemler ve yatirnmlarda tiiketici
risklerinden kacinmasi gosterilebilmektedir. ESMA ve ABD Menkul Kiymetler ve
Borsa Komisyonu gibi aktorler yalmzca Ik Para Tekliflerinin (ICO'lar) riskleri

konusunda uyarida bulunmaktadir (Steverding ve Zureck, 2020).
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Yatirimcilar ve Firmalar Igin Riskler; Bu ICO'lar1 finanse eden
kullanicilar1 korumanin bir yolu olmadigim1 buna ek olarak, kripto para
birimlerinin oynakligi, islenen islemlerin cogunun, mal ve hizmetler i¢in gercek
0deme yontemlerinden ziyade spekiilatif kazang icin kullanildigin1 yansitmaktadir.
Sonug olarak, yukarida belirtilen riskler ve paradoks; belirsizlige ve daha diisiik
bir benimseme oranina yol agmaktadir.

Ancak bu benimseme siirecinde, kripto para birimlerinin degerlerinde ve
kullamimlarinda gozle goriiliir bir artis yasanmasi da dikkat ¢cekmektedir. Grafik
2.1°de goriildiigii tizere kripto para birimi ciizdanlarinin tahmini aktif kullanici
sayist 2015'te 3.177.707, 2018'de 23.952.849'a ve 2020’de 44.748.738’e
yiikselmistir (Statista, 2020). Grafik 2.2°de goriildiigii lizere toplam piyasa degeri
de Ocak 2017'de yaklasik 17-25 milyar iken Ocak 2018'de 284.822 milyonluk
zirveden, 2020’de 191.398 milyonlu degeri gormiistiir (Coindance, 2020).
Benimsemenin arttigin1 gosteren diger gostergeler ise Grafik 2.3 ve 2.4’te
goriildiigii lizere, internette 'Blok zinciri' veya 'Bitcoin' terimlerinin ka¢ kez
arandig1 olmaktadir. Kripto para, halkin ilgisini ¢ekmeye devam edecege
benzemekte olup ancak diizenleme bir yanilsama olarak kalirsa bu ilgi zaman
icerisinde diisme gosterebilir. Yonetmeligin uygulanmasi, potansiyel olarak daha
genis bir benimseme ile sonuclanir ve bu her seyde oldugu gibi kripto para
birimlerinin tiim faydalarini elde etmek icin gereklidir. Daha genis bir benimseme
ve daha genis ilgi, daha fazla rekabete ve artan gelisime yol agmaktadir (Liu vd.,

2021: 41-42).

Grafik 2.1: Kripto Para Ciizdan1 Kullanicilarinin Sayis1 3.Ceyrek '16 ile 3.
Ceyrek 20

Kaynak: (Statista, 2020).
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Kripto para birimlerinin giivenlik maliyetleri, kullanim kolayligi, elektrik
maliyetleri gibi ortaya c¢ikan her tiirlii teknolojik eksiklikler, kod satirlar1 ve
yazilimlarla veya yeni sartnamelere gore kod degistirilerek veya farkli bir madeni
para secilerek etkili bir sekilde giderilebilmektedir. Bu nedenle, sonunda
teknolojik plana bagl risklerin bir kismini ortadan kaldirabilecek bir teknolojiyle
sonuglanacak olusu sasirtici degildir. Ancak o zaman gelene kadar, riskler kendini
gostermeye ve yazilimdaki degisiklikler bu risklerin hepsini kaldiramamaya

devam etmektedir.
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UCUNCU BOLUM
3. FARKLI DUZENLEME YAKLASIMLARI

Bu boliim, Avrupa Birligine 6zel olarak odaklanarak diizenlemeye yonelik
farkl1 yaklagimlar1 genisletmeye calisacaktir. U¢ yaklasim Karsilastirilacak ve her
bir yaklasimin giiclii yoOnlerinin/faydalarinin  ne oldugunun gosterilmesi
hedeflenmektedir. Bu ¢ercevede ii¢ yaklasimdan bahsedilebilir:

1. Kripto Para Birimlerinin Yasaklanmasi Yaklasimi

2. Bekle ve Gor Yaklasimi

3. Kripto Para Birimlerini Diizenleme Yaklasimi

3.1. Kripto Para Birimlerinin Yasaklanmasi Yaklasim

Kripto para birimlerinin kullaniminin ve muhtemelen kripto para birimi
agina (0rnegin madencilik, diigimler icin sunucular) katkida bulunmanin
kisitlanmas1 anlamina gelen, kripto para biriminin yasaklanmasi yaklagimi farkli
yorumlanabilmektedir. Bunlardan biri, kripto para birimlerinin ulusal 6lgekte bir
para birimi olarak kabul edilmesinin yasaklanmasim1 icermektedir. Rusya
orneginde, Ruble Rusya'nin tek yasal para birimi olarak kabul edilmekte ve diger
sanal para birimlerinin takasi yasaklanmaktadir. Hiikiimet, bankalarin ve diger
ticlincii taraflarin sanal para birimleriyle takas uygulamalarini kabul etmesini veya
bunlara girmesini yasaklayabilmektedir. Bu yaklagimin en iyi 6rnegi, ICO'lar ve
kripto para borsalar1 Cin'in siber uzay ve sinirlari icinde tamamen yasaklanmasi
gosterilebilir (Cha ve Hsu, 2017).

Kripto para birimini yasaklayan ve tamamen yasadisi kabul eden iilke
say1s1 toplam on bir ulus devlettir (Coindance, 2020). Kripto para birimi Bitcoin'in
yasadisi, alegal, yasal, kisith veya bilinmeyen yerlerinde Sekil 3.1'de

gosterilmektedir.



Sekil 3.1: Ulkeye Gore Bitcoin Yasalligi

Bitcoin Legality by Country
coin.dance

= Yasal Alegal Kisith ™ Yasadigi Bilinmeyen

Kaynak: (Coindance, 2021).

Bununla birlikte, devletleri kripto para birimlerini yasadist ilan etmesi,
kripto para birimlerinden yararlanamayacak veya kiiresel kripto para piyasasina
girmek isteyen iktisadi aktorleri dogrudan engellemektedir. Bu noktada 6nemli
olan husus sudur, onceki bolimde 6zetlenen riskler nedeniyle, hala kripto para
birimlerine erismeyi ve bunlar1 kullanmay1 basaranlar aktorler icin riskler yiiksek
hale gelecektir (Mcconnell, 2014: 35-38). Kripto para birimini ulusal diizeyde
yasaklama kararmin olumlu olup olmadigi, Olciilebilir veri eksikligi nedeniyle
sorgulanmaktadir. Hendrickson ve Luther’in 'Bitcoin'i Yasaklamak' isimli
calismasinda belirttigi iizere bu bir olasiliktir. Bir hiikiimet, yasagi uygulayacak
kadar biiyilkse veya yeterince agir cezalar vermeye istekli ise kripto para
birimlerine yasak getirebilecegi sonucuna varilabilir (Hendrickson ve Luther,
2017).

Hendrickson ve Luther’in (2017) arastirmalarinda, kripto para birimlerinin
yasaklanmasi, kripto para birimi kullanicilart i¢in riskleri ortadan kaldirmadig ve
blok zinciri / kripto para birimi teknolojisinin faydalarindan ve olas1 vergi
gelirlerinden yararlanma olasiligini ortadan kaldirdigindan, bu yaklasimin daha
fazla dikkate alinmasi1 AB'ye yonelik onerileriler acisindan énemli bulunmaktadir.

3.2. Bekle ve Gor Yaklasim

Bir hiikiimet veya ulus devletinin, kripto para birimlerindeki biiylime

potansiyelini fark etmemesinin ve kripto para birimlerini diizenlemek i¢in bir
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gerekce gormemesinin nedeni kripto para birimleri pazarinin geleneksel para
birimlerinden farkli olmasimndan kaynaklanmaktadir. Bu durumda ‘Bekle ve Gor
Yaklasimi® sec¢ilmektedir (Guadamuz ve Marsden, 2015: 12). Daha fazla
gelismeyi beklemek ve baskalari emsal olusturana kadar fazla hareket etmemeyi
secmek, 'Bekle ve Gor Yaklagimi'ni benimsemek anlamindadir.

Bu yaklasim ii¢ 6zelligi takip etmektedir. Ilk olarak yaklasim, tiiketicilere
ve yatirimcilara, kripto para birimlerinin belirli riskler tasidigina dair uyarilar
yapilmasim icermektedir. Ikincisi, uyarilara ragmen kripto para birimini takas
etmek veya kullanmak isteyen kullanicilara istediklerini yapma 0Ozgiirliigii
saglamaktadir. Uciincii yaklasim, kripto para birimlerinin kriptografi ve kripto
para birimlerinin arkasindaki teknolojinin bir kullaniciy1r giivende tutabilecegi
anlaminda kendi kendini diizenledigi fikrini takip etmektedir (Guadamuz ve
Marsden, 2015 ve Mcconnell, 2014). Bu yaklasimi benimseyen ulus devletlere
ornek olarak Japonya, Kanada, Israil, Hong Kong ve Avustralya verilebilmektedir
(Mcconnell, 2014). Ancak bazi ulus devletlerin diizenlemeye yonelik daha
proaktife dogru 'Bekle ve Gor' durusu almaktan kagindigi goriilmektedir.

3.3. Kripto Para Birimlerinin Diizenlenmesi Yaklasim

Diinya capinda uygulanan diizenleme yaklasimlari belirli alanlari;
cogunlukla kara para aklamayir Onleme ve terorist fonlar1 Onlemeyi hedef
almaktadir. ABD orneginde, kripto para birimleri emtia olarak siniflandirilmakta
ve bu nedenle Emtia Vadeli Islemler Ticaret Komisyonu tarafindan
diizenlenmektedir (Clinch ve Davies, 2016). Bir¢cok ulus devlet 'Bekle ve Gor'
yaklasimini benimsememekle birlikte risklerin kapsamini miimkiin olan olciide
kiiciiltememektedirler. G20 tarafindan en uygun diizenleme yontemi olarak ve
uluslararasi is birligi ile yiiriirliige giren bir diizenlemeye yonelik bu yaklasim
onerilmektedir (Rioux vd., 2020).

Kripto para birimi diizenlemesine kiiresel yanit vermek icin One siiriilen
baz1 teklifler bulunmaktadir. Ornegin, Plassaras kripto para birimlerini taniyan ve
onlar1 diizenleyen IMF icinde yar iiyelik statiisii verilmesini onermektedir. Keidar
ve Blemus (2018), kripto para birimlerinin ¢esitli sorunlarinin iistesinden gelmek
icin davranmis kurallart uygulayan 6z diizenleyici kurumlarla ulusal bir ¢oziim
onerdiklerinden farkli bir secenek ortaya koymaktadir (Internet Tahsisli Sayilar ve
Isimler Kurumu (ICANN) gibi). Bunlar gecerli teklifler olsa da G20 toplantisinda

masaya oturtuldugunda, fikir birligi ve anlasma eksikligiyle sonuclandirilmistir
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(Rioux ve digerleri, 2020). Ornegin, Arjantin Merkez Bankas1 Baskan1 Frederico
Sturzenegger tavsiyelerde bulunmak i¢in Temmuz 2018’de G20 toplantisinda iiye
devletler tarafindan benimsenen bireysel yaklasimlar1 da tanimamaktadir. Kripto
para birimleri sorunlarinin iistesinden gelmek icin daha uygun oldugu iddia
edilmekle birlikte, Joachim Wuermeling, sunlar1 kabul etmektedir: Sanal para
birimlerinin etkili bir sekilde diizenlenmesi ancak miimkiin olan en biiyiik
uluslararasi is birligi ile gerceklestirilebilir. Ciinkii ulus devletlerin diizenleyici
giicii acikca smirhdir" (Van ve Ryan, 2018). Nihayetinde, diizenleme riskleri

azaltmak icin belirlenen hedeflere ve AB’nin diizenleme amacina baglhidir.
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DORDUNCU BOLUM

4. AVRUPA BIiRLiGI'NDE KRIiPTO PARA KAVRAMI

Oncelikle AB para biriminin simiflandirilmasinda fiat para birimlerinin
degeri, Euro gibi biiyiik ol¢iide giivene ve bir emtiaya dayali olmaktan ziyade
diger para birimleriyle iligkili oldugu altin veya giimiis gibi yasal Odeme
araclarinin degeri olarak kabul edilmektedir. Ancak ECB gibi merkez bankalari,
sanal para birimlerini yasal ddeme araci olarak gormemektedir. ECB, kripto para
birimlerinin kabul derecesi son derece diisiik oldugu i¢in para olarak teorize
edilme kriterini karsilamadigini ve bir degisim araci, deger deposu veya hesap
birimi olarak hareket etmeyecegini savunmaktadir (ECB, 2012: 4). Burada AB
cogunlukla sanal para birimlerine atifta bulundugundan ve ECB'nin ii¢ tiir para
birimi plan1 tanimladigi icin bir ayrim yapilmalidir.

1. Kapali sanal para planlari: Kayith ekonomi ile ¢cok az baglantisi
bulunmakta veya hi¢ baglantis1 bulunmamaktadir. Genellikle "yalnizca
oyun i¢i" diizen olarak adlandirilmaktadir. Bu sema, yalnizca belirli bir
sanal topluluk i¢indeki sanal iiriinlere ve hizmetlere harcanabilen para
birimleri sunmaktadir. (Ornegin, World of Warcraft altini).

2. Tek yonlii akisa sahip sanal para birimi semalari: Belirli bir doviz kuru
tizerinden fiat para kullanilarak sanal bir para biriminin satin alinmasina
izin veren sanal para birimi semasidir. Ancak sanal para birimi, orijinal
itibari para birimi ile degistirilemez. Bu planin bir 6rnegi Facebook
Kredileri veya Nintendo puanlaridir.

3. Cift yonlii akigh sanal para planlari: Bu sema, kullanicilarin hem sanal
hem de gercek mal ve hizmetlerin satin alinmasina izin veren
geleneksel para birimleriyle doviz kurlarina gore sanal para alip
satmasina olanak tamimakta ve geleneksel para birimleriyle

degistirilebilmektedir. (ECB, 2012: 13-14).



Sekil 4.1: Sanal Para Birimleri Semalarinin Tiirleri

Kapah SPB Semalari:

| Reel ekonomi parasi |

C 2

\ Sanal para |

!

Tek Yonlii SPB Semalari:

| Reel ekonomi parasi |

C 2

| Sanal para |

!

iki Yonlii SPB Semalar::

| Reel ekonomi parasi |

S 2

\ Sanal para |

!

Yalnizca belli bir sanal
platformdaki iiriin ve
hizmetlerin aliminda

kullanilmakta ve bu sanal
platform disinda alinip
satilamamaktadir.

Tek yonlil sanal para birimi
semalari ise itibari para
birimi karsiliginda belli bir
tizerinden satin alinan ancak
sanal para birimi
kargiliginda itibari para alimi
miimkiin olmaya sanal para
birimleridir.

Kaynak: (ECB, 2012: 14-15 ve McConnell, 2014: 7).

iki Yonlii sanal para birimi
semalar1, sanal para
birimlerini sahip olduklari
itibari para birimi

karsiliginda kur tizerinden

alip satabilirler. Bu gruptaki

SPB tiirii, hem sanal hem de
gercek iirtin ve hizmetleri
aliminda kullanilmaktadir.

Bu semalar, sanal para birimlerinin akisin1 temsil etmektedir. Ancak ECB

ve AB, sanal para ve elektronik para s6z konusu oldugunda bir ayrim

yapmaktadir. Elektronik Para Direktifi, “Elektronik para”nin bir ihraggidaki bir

talepte temsil edildigi gibi parasal degeri tuttugunu ve elektronik olarak

saklandigini, makbuzda verildigini ve diger taraflarda 6deme araci olarak kabul

edildigini belirtir (ECB, 2012: 15). Elektronik para ile sanal para birimi arasindaki

temel uyumsuzluk, elektronik paranin yasal bir temeli olmasi ve geleneksel hesap

birimleri (6rnegin Euro, Dolar vb.) i¢inde saklanmasidir. Buna karsilik, sanal para

planlar1 kendi basina bir hesap birimine sahiptir ve yalnizca sanal haldedir.

(Omegin, Bitcoins, Ethereum, Ripple) Tablo 4.1°e bakildiginda, ikisi arasindaki

farklarin tam karsilastirmasi goriilmektedir (ECB, 2012: 16).
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Tablo 4.1: Elektronik Para Planlar1 ve Sanal Para Planlar1 Arasindaki Farklar

ELEKTRONIK PARA

PLANLARI SANAL PARA PLANLARI
PARA FORMATI Dijital Dijital

Yasal ihale statiisiinde Yasal ihale statiisiine sahip
HESAP BiRIMi (USD, Euro, Pounds, vb.) olmayan (Linden Dollars, Bitcoins,

geleneksel para birimi vb.) icat edilen para birimi
ONAY . Thracg1 disindaki tesebbiisler | Genellikle belirli bir sanal
MEKANIZMASI tarafindan topluluktan
YASAL DURUM Diizenlenmis Diizensiz
IHRACCI ;Zﬁi:éfﬁ)if;ﬂﬂ;lﬁu Finansal olmayan 6zel sirket
PARA ARZI Sabit Sa?it degil (Ihracginin kararlarina

baglhidir)

FONLARI ) . Garantili (ve nominal Garanti edilmez
KULLANMA IMKANI | degerde)

Kaynak: (ECB, 2012: 16)

AB i¢indeki sinirlama, kripto para birimleri;

-Sanal para birimi, elektronik olarak saklanmalidir.

-Ihrag edilen parasal degerden daha diisiik olmayan bir tutarda ve

-Ihragg1 disindaki tesebbiisler tarafindan 6deme araci olarak kabul edilen
fonlardir (EBA, 2014: 43).

Yukaridaki ii¢ kosulu icerdiginden, Elektronik Para Direktifi kapsamina
tam olarak girmemektedir. Ayrica "madencilik" siireci fonlarin alinmasini
engellediginden, kripto para birimi ikinci kriterin gerekliligini karsilayamadigi
icin kripto para birimleri bu direktifin kapsamina girmeyecektir. Bununla birlikte
madencilik, ¢ogu kripto para birimi i¢in gecerlidir (birka¢ istisna disinda).
Direktifin 11. Maddesi sunu belirtmektedir: "Uye Devletler, elektronik para
sahibinin talebi iizerine, elektronik para ¢ikaranlarin ellerinde tutulan elektronik
paranin parasal degerini istenildigi zaman ve nominal degerde kullanmalarini
saglayacaklardir" (Direktif, 2015/849). Ancak bu kripto para birimleri igin
imkénsiz goriilmektedir.

Odeme Hizmetleri Direktifi ve daha yakin zamanda giincellenen Direktif
(AB) 2015/2366, islemlerin elektronik parayla yiiriitiillmesine iliskin temel
kurallar1 ortaya koymaktadir. Bununla birlikte, direktifinin (Direktif (AB)
2015/2366) ulusal kanunu ve talimatlarimi izleyen hizmet saglayicilar1 disinda
O0deme kuruluglarinin elektronik para ihra¢c etmesine ve diizenlemeye izin
vermemektedir. AB'nin mevcut diizenleyici cergevesinin kriterleri kati, kripto para

birimleri ve finansal kurumlar i¢in karsilanmasi gereken ¢ok fazla alan olmasi
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kripto para sisteminde diisiise neden olmaktadir. AB ECB'nin endiselerini dile
getirdigi icin kripto para birimlerini diizenlememe risklerini kabul etmektedir:
“Bu semalar suglular, dolandiricilar ve kara para aklayicilar tarafindan yasadisi
faaliyetlerini gerceklestirmek icin kullanilabileceginden, bu planlari ¢evreleyen
yasal belirsizlik kamu yetkilileri i¢in bir zorluk olusturabilmektedir. " (EBA,
2014: 45). Su anda AB icinde uluslar {istii diizeyde yiiriirliikte olan diizenlemenin
cogu, Mali Eylem Gorev Giicii (FATF) tarafindan yayinlanan 5. AB Kara Para
Aklama Direktifidir. Yonerge, cogunlukla kara para aklama ve teroriin finansmant
amactyla AB'nin mali sisteminden gegislerini 6nlemeyi amag¢lamaktadir (YOnerge
(AB) 2015/849). Bu, Kara Para Aklamayr Onleme ve Terdrle Miicadele
direktiflerine sanal para birimlerini ekleyerek yapilmaktadir.

SAMLD (5. Kara Para Aklamayr Onleme Yonergesi)'ye dahil edilen
onemli bir degisiklik, ciizdan saglayicilarini ve sanal para birimi degisim
plaltformlarlm46 SAMLD himayesi altina alma kararidir. Direktif kapsamindaki
borsalar, “Sanal para birimleri ile itibari para birimleri arasinda hizmet aligverisi
yapan saglayicilar” olarak tanimlanir. Ciizdan saglayicilar1 "Miisterileri adina 6zel
sifreleme anahtarlarim1 korumak, sanal para birimlerini tutmak, saklamak ve
transfer etmek i¢in hizmetler sunan bir kurulus" olarak tanimlanmaktadir (Direktif
(EU), 2015/849). Bunlar, AB'nin tiim iiye devletleri icin gecerli olan yegane
diizenlemeler olup, ¢ok minimaliz ve kara para aklama veya terdrist faaliyetlerin
finansmani ac¢isindan korumayla sinirhidir.

4.1. Avrupa Birligi Icindeki Kripto Para Birimi Gelismeleri

Kurumsal para piyasasina girerken kripto parada biiyiik degisiklik olacagi
ongoriilmektedir. Kripto para kendi dinamizmini olusturarak finansal hizmetler
saglayan kuruluslar1 ve madencilik gibi yeni sektorleri de ortaya ¢ikarmaktadir.
Gelisen teknoloji ve alt yapi, kripto paralara olan giiveni saglayarak; insanlarin
kullanim alisgkanliginin olusturulmasiyla ileriki yillarda da iilkelerde kripto para
birimlerine kars1 iilkece kendi para birimlerini olusturmaya yonelmelerini
saglayabilir hale getirmektedir. Blok zincirinin de gelisimi ve doniisiimiiyle
elektronik  paranin, kagit paraya alternatif ©Odeme arac1i olabilecegi

ongoriilmektedir. Bankacilik ve finans sektorlerinin de hayatimizdaki her alana

% Blok Zinciri Platformu: Kripto varliklarm iiretilip dagitilmasina ya da kullamicilarin birbirleri
arasinda dijital varliklar1 takas edebilmesine aracilik eden ¢ok amacglh blok zincir. Ethereum,
Waves, Neo vb.)
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yayilacak olan 6deme sistemine gore ¢alismasi ve gelisimlerini gerceklestirmeleri
gerekmektedir.

Bankalar kripto para birimlerini kabul etmeleri ve entegre olmalariyla

birlikte:
e Insanlar sifreli banka hesaplar1 agabilecek.

e Standart ATM’lerden Bitcoin ve diger kripto para birimlerini satin

alabilecek.
e Kiripto para kartlar1 normallesebilecek.

e Kripto para birimi kredileri ve hatta kripto para birimi kredi kartlar1 uygun
adaylara verilebilecek hale gelecektir.

Bunlar olurken AB, blok zinciri teknolojisi icin riskler ve potansiyel
kullanim durumlar1 arasinda bir ikilemde kalmaktadir. Halihazirda AB, bu ikilemi
ortadan kaldirmak i¢in blok zinciri teknolojisinin kamu ve 0zel sektorde
uygulanmasi icin cesitli kullanim durumlarim arastirmaktadir. Orneklerden biri
AB tarafindan yapilmis calisma olan, 250.000 € 'luk bir AB blok zinciri
altyapisimin fizibilitesine iliskindir (Avrupa Komisyonu, 2017). Onceleri blok
zincirl projelerine toplamda 83 milyon Euro tahsis eden AB, 2018'den 2021'e
kadar blok zincir aragtirmalarina 340 milyon Euro katkida bulunmustur (Avrupa
Komisyonu, 2017).

Bu arastirmalar kapsaminda Avrupa Komisyonu tarafindan 1 Subat
2018'de AB Blok Zinciri Gozlemevi Forumu baglatilmistir. Bu gozlemevi ve
forumun amaci; Avrupa ve Otesindeki mevcut girisimleri haritalamak, gelisim
trendlerini izlemek, blok zinciri ile ilgili her sey hakkinda bir bilgi merkezi haline
getirmektir. Onemli blok zinciri paydaslariyla Avrupanin katiliminin tesvik
edilmesi ve Avrupa cikarlarina ilham verilmesi diger amaclarindandir (Avrupa
Komisyonu, 2019). ECB ve AB, kripto para birimlerini diizenlememe risklerinin
farkinda olup, kamusal imaj ve giivenilirlik agisindan itibarin zarar gorme
riskleriyle kars1 karsiya bulunmaktadirlar. Ciinkii ECB ve AB, para ve ddemelerle
ilgili herhangi bir durumun “agikca merkez bankalari sorumlulugunun altina
girmesi gerektigini kabul etmektedir.” (ECB, 2012: 45). Bu itibar zedelenmesi,
Avrupa Merkez Bankasi'nin uyar1 ve tavsiyelerine ragmen, AB'ye iiye devletlerin

yuriittiigii farkli bireysel yaklasimlar dikkate alindiginda agikc¢a goriilmektedir.
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4.2. Avrupa Birligi’ne Uye Devletlerin Kripto Para Birimlerine Olan

Bireysel Yaklasimlar:

Almanya, Agustos 2011°de kripto para birimlerini ilk taniyan Avrupa
tilkelerinden biri durumundadir. Alman Federal Mali Denetleme Kurumu (BaFin),
Bitcoins'i bir "Rechnungseinheiten" (Almanca'da bir hesap birimi) olarak ilan
etmistir. Ancak bu para birimleri yasal para birimi olmayip, hi¢biri yabanci bir
para olarak nitelendirilmemektedir. Alman Odeme Hizmetleri Denetleme Yasasi
kapsaminda, para birimini diizenleyen merkezi bir otorite olmadig i¢in e-para
olarak kabul edilmemektedir. Kripto para birimi daha cok bir tiir “Ozel Para”
olarak ve 0Ozel kullanim i¢in tamamlayici bir para birimi olarak kabul
edilmektedir. Almanya, kripto para birimlerini hesap birimleri kurallarina gore
vergilendirmeye baglamistir. Bu kural ile kripto para birimleri bir yildan daha
uzun bir siire tutulursa; %25 sermaye kazanci vergisi 6denmesi anlamini
tasimaktadir (Klohn ve Parhofer, 2018). AB Adalet Divani'nin 22'sinde C-264/14
davasma gore kripto para degisimi veya madencilik agisindan AB'nin tiim iiye
tilkelerindeki kripto para birimlerine Katma Deger Vergisinin (KDV)
uygulanamayacagi bilinmektedir. Asagidaki Tablo 4.2, Avrupa Birligi {iye
devletlerinin farkli yaklagimlarin1 ve kripto para birimlerini diizenlemeye yonelik

yaklagimlarini gostermektedir.
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Tablo 4.2: AB Uye Devletlerinde Farkli Siniflandirma ve Vergilendirme
Yaklasimlarina Genel Bakis

Uye Devlet: Siniflandirma: Vergilendirme: Dlger kayda deger
gelismeler:
L. kazanci (Elde tutulan gL
Almanya Hesap birimi . . amaglarla
madeni paralar bir yildan .
L kullanilmadikga 6zel
uzun bir siireyse) .. .
izin gerektirmez
Daha Gnce Hesap Birimi Sermaye kazanci vergisi
olarak goriilityordu. 27 ey , £ Odeme islemleri,
. , . (Nisan 2018'de % 45
Fransa Nisan 2018'den beri . korumasiz taraflarca
, . , yerine % 19 olarak
Tasinabilen mal degistirildi) onaylanir
statiisiindedir. g
Ticari kripto para
Yasal ihale sayilmaz. _ . . kullanimi olan
- . Higbir vergilendirme, S
Bununla birlikte, yasal bir herhangi bir igletme,
. sermaye kazanci olarak :
Italya cerceve olusturulana kadar [P Italyan ve Avrupa
.. .. degil, bir islem olarak \ ..
dijital para birimlerinin Kkabul edilir AML'ye gore
caydirilmasi yasadisi degil herhangi bir siipheli
etkinligi bildirmelidir
Hiikiimet tarafindan
diizenlenmemis veya Bu blok zinciri
kontrol edilmemistir. . b girisimlerinin
Ticari amaclar disinda e
Yatirimcilar, ayda 1.000 . . maliyetini diisiirerek
Estonya AN . vergilendirilmez, normal ;
avronun iizerinde ticaret . o, ICO'lar ve blok
I isletme vergileri uygulanir | . ... ..
yapryorlarsa kendilerini zinciri girigimlerini
tanitmalidir (E-ikamet destekliyor
programi)
Mali Denetim Kanunu
. Sermaye olarak
kapsamina girmez, vergilendirilir, mali yilin
Hollanda 'Elektronik para' olarak g ’ y -
e . basinda (Ocak) beyan
goriilmez veya yasal ihale edilmelidir
olarak goriilmez
S Kripto para birimleri 6zel
Belirli bir diizenleme veya . .
L varlik ise vergiden muaftir.
. yasa yok; su anda hi¢bir . 1 e
Belcika o . . . | Ticari veya spekiilatif ise% |-
hiikiimet miidahalesi gerekli . .
Sriilmemekiedir 33 oraninda muhtelif gelir
& olarak vergilendirilecektir
Liiksemburg |- - -
Ozel bir sozlesme olarak Benzer sekilde temettii
. . kabul edilir (Fiyat veya olarak muamele goren
Finlandiya g . . .. -
degerdeki artig vergiye sermaye kazanci vergisi, %
tabidir) 30 oranindadir
Su anda belirli bir
Yunanistan diizenleme Vergiden muaf -
uygulanmamaktadir
Kripto para birimleri yasal
. 0deme olarak kabul Standart sermaye kazanci
Bulgaristan . ..
edilmez, yasadis1 veya yasal | vergisi
degildir
Ek olarak gelir olarak
kabul edilir ve karin
Hirvatistan Yasal olarak kabul edildi 500.0008 '1 asmas

durumunda %12 oraninda
sermaye kazanci olarak
vergilendirilebilir
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Tablo 4.2 (devanm): AB Uye Devletlerinde Farkli Siniflandirma ve Vergilendirme
Yaklasimlarina Genel Bakis

Uye Devlet: Siiflandirma: Vergilendirme: Dlger kayda deger
gelismeler:
Kibris Merkez
Bankasi tarafindan
yapilan agiklama,
Kripto para birimlerinin Kripto para birimlerine bunu tehlikeli
Kibris N . .
kullanimi1 diizenlenmemistir |vergi uygulanmaz buluyor. Ancak su
anda bir diizenleyici
sistem kapsaminda
degil
Cek Cumbhuriyeti, sanal gsrr(s)ﬂfi; iz?e??n de
Yasal olarak kabul edilir. para birimlerine Katma
Cek . - - harcama yapan
Cumhuriveti Maddi olmayan duran varlik | Deger Vergisi uygulamayi miisterilerini
y olarak siiflandirilir hedefliyor (AB tarafindan '
.. . dogrulamalarini
izin verilmese de) ..
gerektirir
Danimarka Mali Denetleme
Kurumu, yasal para birimi
Danimarka veya para birimi olmadig1 | Vergiden muaf -
icin kripto para birimlerini
diizenlemiyor
Yasal ihale veya para olarak
degil, iki taraf arasinda % 20 oraninda Onerilen
Letonya sozlesmeye dayal bir sermaye kazanci vergisi -
6deme anlagmasi olarak (13 Nisan 2018)
kabul edilir
Sanal para birimlerinin LIF.V .. 1? N vlet Vergi
. Miifettisligi (STI),
bireysel alimlarindan ve Snebriilebilir
. Yasal ihale olarak kabul satiglarindan elde edilen g s
Litvanya . . gelecekte bir kripto
edilmez gelir, % 15 standart ve o L
. . . . para birimi kar i¢in
sabit gelir vergisi trate ile . .
. .. . satilirsa, gelir vergisi
vergilendirilecektir
uygulanacaktir
VERI .Y.OK . K.en.dl kripto % 15 Kisisel Gelir Vergisi |Kendi kripto para
. para birimlerini piyasaya G < - " "
Macaristan Lo oraninda "Diger gelir Korona" y1
stirdiikleri i¢cin muhtemelen . S
olarak vergilendirilir bagslatiyor
yasal
Bitcoin ve blok
zinciri teknolojisini
Kripto para birimleri ile . . tesvik etmeyi .
oo S Vergiden muaf, vergi planliyor, merkezi
Malta ilgili herhangi bir . o .
diizenleme yoktur cenneti olarak kabul edilir |olmayan bir
ekosistemde blok
zinciri teknolojisini
kullanmay1 hedefliyor
Mevcut haliyle vergilerden
ECB tanimina gore kripto | muaf. Profesyonel veya
. para birimini dikkate alir ticari ¢ikarlar altinda
Portekiz -

(Sanal para birimi diizeni tip
3)

calistirlldiginda yalnizca
sermaye kazanci vergileri
uygulanacaktir
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Tablo 4.2 (devanm): AB Uye Devletlerinde Farkli Siniflandirma ve Vergilendirme
Yaklasimlarina Genel Bakis

Uye Devlet: Simiflandirma: Vergilendirme: Diger kayda deger
gelismeler:
Kripto para birimlerinin
satin alinmasi takas olarak .
Kripto para birimleri kabul edildiginden Elzzzi ?ﬂ; /ig?reasm
Romanya Hukukunun 4 (1) |vergiden muaf tutulur ve Jr evenin y
Romanya Maddesini takip eder ve vergiler yalnizca yasal gln(fa dis1m aciklad:
taginabilir mallar olarak ihalede uygulanabilir dola 13% la V(far : ve, 4
kabul edilir (Kripto para birimleri o'ayisiy’a vergl vey
. . diizenleme yok
Romanya'da yasal 6deme
degildir)
Polonya'da vergiler
Pol Su anda diizenlenmemistir mantiksiz kabul edildi ve |
olonya SUC 130 Nisan 2018 itibariyla
gecici olarak askiya alindi
Slovakyzi UIUSE.II Bankasi'na Slovakya Maliye Bakanlig
(NBS) gore, kripto para o
L A N Slovakya'nin "sanal para
birimleri bir para biriminin M.
Slovakya T . P biriminin satisindan elde |-
niteliklerine sahip degildir . .
edilen geliri
ve bu nedenle ulusal . . .
. vergilendirecegini duyurdu
mevzuata girmez.
Finansal arag olarak
tanimlanmadig icin
Kripto para birimleri sanal |sermaye kazanci vergisi
para birimleri olarak kabul |uygulanmadigindan vergi
Slovenya edilir - ulusal yasalara gore |muafiyeti statiisii -
ne finansal araglar ne de uygulanmaktadir.
parasal varliklar Kurumsal isletmeler icin
sermaye kazancglari% 19'a
tabi
Tasarruf vergisi orani
Yasal ihale sayilmaz. Bir Z;gll?l;lri;% 23 arasinda
Ispanya :gﬁi?e yontemi olarak kabul 6.000 € 'ya kadar = % 19
6.000 € - 50.000 € =% 21
50.000 € yukar1 =% 23
Kripto para
birimlerini KDV'ye
; Vafhk ola.ra.k % 30 sermaye kazanci dahil etmeye calisti,
Isveg degerlendirilen, zorunlu - . ;
. vergisi uygulanir ancak [svec Vergi
raporlama sartina tabi .
Dairesi tarafindan
yiiriirliikkten kaldirildi
Birlesik Mal veya hizmet degl$£ml
icin % 10-20 katma deger .
Krallhk , , O AB yasalari1 yerine
. Yabanci Para’ olarak kabul | vergisi
(Brexit . . - Ulusal AML
. evs edilir ve diizenlenmemistir |Karlar ve zararlar, sermaye
kesinlestiginde K .. 1 yasalarina uygunluk
azanci vergisine tabidir
kullanilmaz)

(% 18)

Kaynak: (ECB, 2015: 33-37)

Bu tablonun sagladig1 temel bilesen, bir kafa karisikligi ve belirsizlik

icinde kendini gosteren kripto para birimleriyle nasil basa cikilacagi konusunda

AB i¢inde higbir uyum veya anlasma olmadigim gostermesi olmustur. Tiiketiciler,
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kripto para birimleri i¢in farkli yasa ve yonetmelikleri uygulayan bir AB iiye
iilkesinde seyahat ederlerse veya para harcarlarsa, kafa karisiklig1 ve bazi hatalar
meydana gelebilir. Bu tiir hatalar heniiz meydana gelmemis olsa da iiye devletler
kendi kurallarin1 ve diizenlemeklerini uygulama yolunda devam ederse, olasilik
haline gelebilir. Diizenlemeye yonelik farkli yaklagimlara sahip olmak, uzun
vadede etkisizdir. Ciinkii ulus devletin kripto para birimleri iizerinde bir “Vergi
Cenneti” yaratmak gibi en kati diizenlemeyi uyguladigi veya en gevsek
diizenlemeyi uyguladigi bir alan haline doniismesi muhtemeldir.

Bu onlemler; tiiketicileri, tasarruflari, yatirimlart vb. ¢ekmek agisindan
birbirleriyle rekabet etmeye calisarak AB icinde rekabete yol acacaktir. Bu sadece
AB ideallerine; insanlarin, mallarin, hizmetlerin ve sermayenin serbest dolagimina
aykirt olmamakla, ayni zamanda vergi oranmi {iye devletten {iye devlete
tasindiginda degistigi i¢in yurtdisinda gocmenlik, go¢ ve istihdamla ilgili sorular
ortaya cikartabilecektir. Son olarak, daha once belirtildigi gibi {initer ve daha
kiiresel bir yanit olarak, bireysel yaklasimlardan daha giicliidiir. Bu nedenle,
AB'nin bireysel iiye devletleri tarafindan benimsenen bu farkli yaklagimlari

birlestirmekten kazanilacak etkin bir durum bulunmaktadir.
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BESINCi BOLUM

5. EN iYi YAKLASIMIN BELIRLENMESI

Bu boliimde; kripto para birimlerinin AB icerisinde diizenlenmesi
konusundaki gereklilikler analiz edilecek, bu gereklilikler kapsaminda
diizenlemenin ¢ercevesinin ne olacaginin agiklanmasi ve bu siirecin denetlenmesi,
uygulanmasi gibi hususlarin neler olabilecegi iizerinde durulacaktir.

5.1. AB icin Diizenlemenin Gereklilikleri ve Hedefleri

AB capinda bir diizeyde uygulanan yalnizca iki diizenleyici 6nlem olan;
SAMLD ve kripto para birimleri i¢in KDV yasagi oldugu diisiiniildiigiinde,
AB'deki tiiketiciler risk altinda bulunmaktadir. ESMA, Avrupa Bankacilik
Otoritesi (EBA) ve Avrupa Sigorta ve Emeklilik Kurumu gibi tiim Avrupa
Denetim Otoriteleri (ESA) tarafindan yapilan uyarilara ragmen su anda kripto
para kullanicilarimi koruma yolu gelisetirilmemistir. ECB'nin de belirttigi gibi
fiyat mekanizmalarinin oldukca degiskenligi ve fiyat balonlarina maruz kaliniyor
olmas1 nedeniyle, bu sanal para birimlerini satin alan artan sayida tiiketicilere,
ESAS, sanal para satin alma riskleri konusunda uyarmaktadir. (Pellegrini ve Di
Perna, 2018: 2). Bu boliim, bu nedenle vergilendirme, siniflandirma ve tiiketicinin
korunmasi agisindan cesitli Oneriler getirmeyi hedeflemektedir. Bu ¢ercevede AB
tarafindan ortaya konulan idealler, hedefler, tavsiye ve Oneriler takip ele
alinacaktir. Hedefler, biiyiik olciide VC (Virtual Currencies)'lerin®’ ve DLT'nin
(Dagitilmis Defter Teknolojisi) yaygin kullaniminin yaratabilecegi diizenleyici
zorluklarina dikkat cekerken, yeniligi engellememek veya gereksiz maliyetler
eklememek icin AB diizeyinde orantili bir diizenleme yaklasimi ilkesini takip
etmektedir. (Avrupa Parlamentosu, 2018). Son olarak, riskleri miimkiin olan en
genis kapsamda azaltilmasi istenilmektedir.

5.1.1. Diizenlemenin Cercevesinin Degerlendirilmesi

Kullanicilar ve tiiketiciler i¢in riskleri en aza indirme karariyla AB ve

akademinin tavsiyesi; yenilik¢iligi tesvik ederken, kimi veya neyi hedef alacagi

7 VC: Sanal para birimi veya sanal para, gelistiricileri tarafindan verilen ve genellikle kontrol
edilen ve belirli bir sanal toplulugun iiyeleri arasinda kullanilan ve kabul edilen, diizensiz,
merkezi olmayan bir dijital para birimidir.



konusu karmasik bir hal almaktadir. Kripto para birimlerini, yeni kurulan veya
merkez bankalar1 gibi mevcut otoritelere gore diizenlemek, kripto para biriminin
merkezi olmayan, anonimlik, kendine giiven gibi degerlerine aykiri
olabilmektedir. Bugiin var olan cogu kripto para birimi dogas1 geregi, merkezi
olmayan yapidadir. Kripto para birimlerini merkezi bir otorite altina alma oldukga
zor olacaktir (Yee, 2015). Kripto para birimlerini bu tiir yetkililerin kontroliine
koymak, kripto para birimlerini geleneksel fiat para birimleri ile benzer hale
getirecektir. Ancak aktorler kripto para birimlerini daha fazla diizenleme
uygulamakta veya yasal olarak tamimakta tereddiit ettikleri i¢in mevcut duruma
uygulanamamaktadir. Gelecek icin alternatif rotalarin degerlendirilmesi
muhtemeldir. Onerilen yol, boslugu doldurmak ve diizenleyici paradoksunu
cozmek icin hem tiiketicilerin hem de politika yapicilarin iki yonlii ilkeler akisina
saygi gostermeleri olacaktir.

Kripto para birimleri belirli bir mimari veya katmanlar iceren
yeniliklerden olusmaktadir. Bitcoin, acik kaynakli ve merkezi olmayan bir
platformdur. Farkli uygulamalar icin yazilim gelistiren topluluklara, yenilik ve
yaraticilik icin ¢ok uygundur. Bitcoin'in yapisi, Solum ve Chung (2004) tarafindan
"Katmanlar Ilkesi: Internet Mimarisi ve Hukuk" adli makalelerinde onerilen
internetin katmanli modelini takip etmektedir. Internet, herhangi bir bireyin
platform {izerine insa edebilecedi tarafsiz bir platform olarak kabul edilmektedir.
Bu platform, birlikte calisabilirlik saglayan ve birbirine baghh alti mimari
katmandan olugsmaktadir. Bu alt1 katman su bi¢cimde ifade edilebilir:

1. Fiziksel Katman

2. Baglant1 Katmani1

3. Tasima Katmani

4. Uygulama Katmani

5. Uygulama/Hizmetler Katmani

6. Icerik Katmam

Uluslararas1 Standartlar Orgiitii tarafindan gelistirilen, ag iletisiminin
temeli olan fiziksel katmandan son kullaniciya nasil iletildigini aciklayan modeli
(Chung, 2004), Acik Sistemler Ara Baglanti Modeline alternatif olarak yer
vermektedir. Sekil 5.1°de goriildiigii iizere her iki model de internet trafiginin
nasil farkli asamalardan gectigini, farkli protokollere gore veri akisinin nasil

gerceklestirildigini aciklamayr amaclamaktadir (Yee, 2015). Ust katmanlar, alt
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katmanlara bagli olup; son kullanicilar i¢in siber deneyimi belirlemektedir. Bu,
herhangi birinin TCP / IP protokolii iizerinde ag uygulamalar gelistirebilmek

biciminde 6rneklenmistir. Ornegin Uygulamalar Katmani, A§ Katmani iizerine

kuruludur.
Sekil 5.1: letisim Sistem Katmanlar
| Icerik Katmam | Metin, Konusma, Miizik, Resimler, Video vb.
Mantiksal / Kod Katman

Web Tarayicilari, E-posta Istemci Programlari, MP3 Kopyalama
Yazihmu, Kelime Islemcileri vb.

| Uygulama Hizmetleri |

Uygulama Katmam HTTP, SMTP, FTP, DNS vb.
Talslma Katmam TCP, UDP
Ag / IP Katman IP, ICMP, IGMP
Baglant: Katmam Fiziksel Katman Arayiiz{i
Ethernet, Modem, DSL, Kablo, TI, Fiber Optik, Uydu, Bluetooth
| Fiziksel Katman | b,

Kaynak: (Chung, 2004: 835-853; Lu, 2019; Young vd., 2009).

Tablo 5.1: OSI Modeli

OSI Modeli
Veri Birimi Katman Fonksiyon
Ana
Bilgisayar | Data Uygulama Uygulamaya ag siireci
Katmanlar1
Veri gosterimi, sifreleme ve sifre cozme,
Sunum makineye bagl verileri makineden bagimsiz
verilere doniistiiriin
Oturum Interhost 11et.1.s1m, uygulamalar arasindaki
oturumlar1 yonetme
Segmentler Tasima Bir ag uzerlgdgkl noktalar arasinda giivenilir
segment teslimi
Medya Paket / § Bir ag iizerindeki noktalar grasﬂmda N .
Ag datagramlarin adreslenmesi, yonlendirilmesi
Katmanlar1 | Datagram S .
ve (mutlaka giivenilir degildir) teslimi
. Veri Giivenilir, dogrudan noktadan noktaya veri
Bit/ Cerceve Baglantisi baglantisi
Bit Fiziksel Dogrudan 1'1.okta}d.an n?}(tgya veri baglantist
(mutlaka giivenilir degildir)

Kaynak: (Mitchell, 2020).

Ust katman, herhangi birinin uygulama gelistirmesi icin iicretsiz olarak

kabul edilmekte, yeniligin tesvik edilmesine izin vermekte ve yenilik
gelistiricilerin kendi ellerinde oldugu icin merkezden giderek uzaklastirilmaktadir

(Yee, 2014). Internete ¢ok benzer sekilde, kripto para birimleri hem ayrimci
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olmayan hem de izin vermeyen inovasyon ortamini takip ettigi i¢in internetin
idealleri ile uyumlu durumdadir. Ayrica kripto para birimleri, internetin parasi
olarak hareket etmek i¢in ¢ok uygun ve potansiyeli cok biiyilk oldugu igin
yalnizca paranin ikamesi olarak goriilmemelidir. Finansal yenilik, kripto para
birimi platformlarinda gerceklesebilecektir.

Kripto para birimleri ve Internet katmanlari analojisi icin, Yee'nin
makalesinden bir analoji odiing almaktayim: "Internet mimarisi ve katmanlar
ilkesi: Bitcoin'i diizenlemek icin kavramsal bir ¢erceve" (Yee, 2014). Yee, Choucri
ve Clark'm "Siber Uzay ve Uluslararasi Iligkiler: CoEvolution" adli eserinden iic
farkli internet mimarisi katmanimi hedefliyor ve bu katmanlarin kripto para
birimlerine nasil uygulanabilecegini yansitiyor. Bu {i¢ katman sunlardir: Mantiksal
katman, bilgi katmani, kullanici1 katmanidir (Reid ve Kharpal, 2017).

Mantiksal katman sdz konusu oldugunda, Bitcoin'in Peer-to-Peer (esler
aras1) ve merkezi olmayan Bitcoin protokoliinii; blok zinciri teknolojisi ile
uyumlu olarak takip ederek, madenciler, gelistiriciler, isletmeler gibi herkesin bu
protokol iizerine inga edebilmesini ve uygulamalar1 gelistirebilmesi i¢in zemin
hazirlamaktadir.

Ikincisi bilgi katmani, aracilarin kullanic1 dostu uygulamalar araciligiyla
kripto para birimlerini halka acik hale getirdigi hizmet katmanidir (Bu biiyiik
olciide farkliik gosterir). Ornegin; kullanicilar ile reel ekonomi arasindaki
kopriiniin  kuruldugu, aligverisleri veya tiiketiciler, isletmeler ve borsalar
arasindaki boslugu dolduran 6deme hizmeti saglayicilari ile ilgili olabilmektedir.

Kullanic1 katmani, genis bir kullanim yelpazesi i¢in kripto para birimlerini
kullanan tiim bireylerden olusmaktadir. Bu kullanimlar ticaret, spekiilator (mevcut
kullanicilarin ¢ogunlugu), gercek ddeme yapan tiiketiciler, tiiccarlar-isletmeler ve
diger taraftan bunu kara para aklama, uyusturucu ticareti vb. gibi yasa dis1
faaliyetler i¢cin kullananlardan olusmaktadir (Yee, 2014). Bu ¢ok basit olmasina
ragmen, yenilik¢i teknolojik gelismelerin islerligi konusunda biiyiik bir fikir
vermektedir. Hangi katmanin hedeflenmenin en iyisi olabilecegi yani; ol¢egin
konumu hakkinda fikir vermektedir.

5.1.1.1. Diizenleme Cercevesinde Farkh Katmanlarin

Degerlendirilmesi
Kripto para birimlerinin belirli standartlara gore degistirilmesi ve yeniden

programlanmas: anlamina gelen mantiksal katmani diizenlemek, tarafsizliga
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miidahale edecegi icin (bircok kripto para biriminin internet ve agik kaynakli
dogas1 gibi) bu katman iizerinde diizenleme yapmak uygun goriilmemektedir.
Kripto para birimlerinin su anda dayandigi temeli degistirirken potansiyel olarak
yeniligi dizginlestirebilir konumdadir (McConnell, 2014: 44-45). Belirli bir kripto
para birimi, sahte anonimlik artik miimkiin olmayacak sekilde degistirilirse;
kullanicilar uzaklasacak ve artik kullanmayacaktir. Boylece siirecte daha fazla
yenilik yapma sansini ortadan kaldiracaktir.

Kripto para birimlerinin yasadisi hedefler i¢in kullanimimi azaltacak olan
bu diizenleyici yaklasim sonucta; kullanici tabaniyla birlikte inovasyonu yok
edeceginden kendi kendini engelleyen bir yaklasim halini alacaktir. Bu yaklagim,
bazi ulus devletler tarafindan Onerilmis, hiikiimet tarafindan tamamen kontrol
edilen ve her islemde i¢ goriis saglayan ulusal bir kripto para birimi gelistirmenin
yolunu agmaktadir.

Yalnizca spekiilasyon i¢in kullanilan, ulusal olarak gelistirilen bu kripto
para birimleri basarisizdir. PetroDollar'in piyasa degeri, Bitcoin'in piyasa degerine
kiyasla sadece 715.541 $ (96BTC); Mayis 2018 itibariyla 127.285.638.362 ABD
Dolar (17.076.450 BTC) (Coinmarketcap, 2018) olmaktadir. Gelismeler 1s1ginda
Estcoin 3 Haziran 2018'den beri ulusal bir kripto para birimi olmaktan
cikarilmistir. Estcoin'i hakkindaki kararin nedeni Mario Draghi'nin Estonya ve AB
icin tek uygun para birimi oldugunu belirttigi aciklamasi olmustur. Bu nedenle
gelecek, ulusal olarak gelistirilen ve siirdiiriilen kripto para birimleri i¢in olumsuz
bir rol oynamaktadir.

Ayrica, kullanici katmanindaki diizenleme c¢ok zor bir gorev haline
gelebilmektedir. Bunun nedeni ise mevcut sorunun ¢oziimiinde hiikiimetlerden
kendi korumalarina dikkat etmesi gereken son kullanicilara aktarmasidir. Su anda
kullanic1 katmam diizeyinde gerceklesen bir unsur vergilendirmedir. Kripto para
birimleri tizerindeki vergilendirme, tiiketicilerin kendi varliklarini rapor etmeleri
(Borsalar hari¢, bunlar bildirmek zorundadir) icin goniillii olarak sunulmasina
dayanmaktadir. Ornegin, Hollanda vatandaslar1 kendi vergi ibrazlarindan sorumlu
olduklari i¢in, kripto para biriminden vergi alma siireci iizerinde su anda herhangi
bir kontrol mekanizmasi bulunmamaktadir. Kimin hangi madeni paraya, hangi
miktarlarda sahip oldugunu takip etmek imkansiz oldugundan son kullanicilar
hedeflemek imkansiz olmaktadir (McConnell, 2014: 44). Yonetmeligi

kullanicilara birakmak, ozellikle netligin olmadigi veya iiniter bir yaklasimin
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olmadig1 vergilendirme gibi farkli yaklagimlar ile tiiketiciler nezdinde etkisiz
olacaktir. Yasa dis1 faaliyetlere riskler acisindan, yasa dis1 islemler gerceklestiren
bireylerin veya gruplarin faaliyetlerinden herhangi birini kendi kendilerine
bildirmeleri kesinlikle yaniltici bir durum olarak goriilmektedir.

Mantiksal ve kullanic1 katmanini tartisildiktan sonra, olasi diizenleme igin
yalnizca bilgi katman1 kalmaktadir. Bilgi katmani, mantiksal ve kullanict katmani
arasinda bir koprii gorevi gorebildiginden diizenleme i¢in biiyiik Olciide iistiin
goriilmektedir. Oziinde bu katman, sanal diinyay1 gercek ekonomi ile baglamakta
ve diger katmanlarin calisabilirligine miidahale etmedigi i¢in miikemmel bir
katman haline getirmektedir. Teknik tasarimlarinin merkezinde yer alan kripto
para birimleri, bankalar gibi {i¢iincli sahislarin izinsiz girisini engellemeye
yoneliktir. Bu katmandaki hedefleme diizenlemesi mevcut ekosistemdeki
degisimlerle bir koprii gorevi gordiigiinden, kripto para ekosistemine dogrudan
izinsiz girmeyle sonuc¢lanmayacaktir. Kripto para birimi ekosistemi gdz Oniine
alindiginda dort paydas belirlenebilmektedir; madenciler, kripto para sahibi kisiler
(Tiiketiciler), tiiccarlar ve isletmeler, bankalar, hiikiimetler ve Odeme Hizmeti
Saglayicilar: (PSP) veya borsalar*® seklindedir (Spenkelink, 2014).

Tiim bu paydaslarin, kripto para ekosistemi icinde faaliyet gostermesi
gerekmektedir. Bu sayede borsalar geleneksel para birimlerinin “gercek”
ekonomisiyle baglantilidir (Bitcoin ekosisteminin gorsel bir temsili i¢in; Sekil
5.2). Borsalar bu nedenle yakin is birligi icin gerekli olan bekciler olarak kabul
edilebilir. Aracilar (sadece kripto para birimleri i¢in degil) ge¢miste yasadisi
islemleri onlemek, tespit etmek ve arastirmak icin kanun uygulayicilarla is birligi
yapmuslardir (Yee, 2015). Blok zinciri teknolojisi ile birlikte, kripto para birimleri
farkli bir madeni para veya geleneksel bir para birimi ile degistirileceginden,
islemlerin izlenmesi daha kolay olmaktadir. AB durumunda onerilen SAMLD,
borsalarda kimlik dogrulama gibi durum tespiti kontrolleri uygulayarak kripto

para birimleri icindeki anonimligin kisitlanmasini amaclamaktadir (Tassev, 2018).

*® Merkeziyetsiz borsa: Merkezi bir kontrole ihtiyac duymaksizin kripto para ve diger dijital
varliklarin esler arasinda alim satim islemlerini saglayan platformu ifade eder.
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Sekil 5.2: Bitcoin Ekosistemi

Bitcoin Ekosistemi

-Borsalar

-Madencilik havuzlari
\Uzaktan cilizdanlar /

\/

Bitcoin

-Protokol

-Istemci Yazilim

-Data: Sistem durumu (Blok zincirinde)

-Atmanlar

-Mallar

-Pazarlar (yasal, vasadisi)
-hgsalhklar

Kaynak: (McConnell, 2014: 18).

Hedefleme aracilari, bilgilerin bir aracilifiyla kaydolmasi ve degis tokus
edilmesi gerektiginde; isim, adres, dogum tarihi, pasaport numarasi, terdorist
kontrolleri, devlet kimligi gibi durum tespiti gerekliliklerinin uygulanmasi, daha
sik1 kontrollere izin verir ve yasadisi kullanicilarin kripto para birimleri elde
etmesini ve degistirmesini Onleyerek, kripto para birimlerinin anonimlik yOniinii
ortadan kaldirmasi avantajina sahiptir. Bu durum tespiti kontrolleri (uygun sekilde
uygulanirsa), blok zinciri nedeniyle borsalarda goriilebilen tiim islemlerle,

suclular1 ve terdristleri kripto para kullanmaktan aktif olarak caydiracaktir

(McConnell, 2014: 46-48).
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Estonya, yasadis1 faaliyetleri tespit etmeye ve yonetmeye yardimci olmak
tizere sifrelenmis (2048-bit 49alg;lk anahtar dijital kimlik™ kartlari cikarmistir. Bu
dijital kimlik, vatandaglara tibbi kayitlar ve vergiler (Copper, 2018) gibi kendi
kisisel verileri tizerinde kontrol saglamay1 amaglayan dagitilmig bir defterde blok
zincirl teknolojisini uygulayan bir e-ikamete dogru genislemektedir. Dijital kimlik
veya e-ikamet programi, siirecteki islemleri izleyerek kripto para birimi
degisimlerine dogru daha da genisletilebilmektedir. Su anda diinya capinda 20.000
e-sakin oldugu icin (Copper, 2018) sadece simirli sayida bireyin e-konut
programini tercih ettigi unutulmamalidir. Bilgi katmanini hedeflemek, araya
girmeden hafif diizenleme bi¢imlerini uygulama becerisi nedeniyle en uygun olan
yontemdir. Kripto para birimlerinin temel faydalarina saygi gostererek ve
yeniligin daha da gelismesine izin vererek siire¢ yiiriitiilebilmektedir.

5.1.2. Diizenleme Yonetmeliginin Denetlenmesi veya Uygulamasi

Standart belirleme, gozetim, izleme ve durum tespiti kontrollerinin daha
sik1 bir sekilde uygulanmasi yolunun izlenildigi diisiiniildiigiinde; aracilar
denetleyen bir iist diizey ve koordinasyon organi olmalidir. Bu nedenle, Mali
Eylem Gorev Giicii'niin (FATF) bu islevi yerine getirmesi gerektigi
onerilmektedir. Kiiresel finansal sistemini kara para aklamaya ve terdriin
finansmanina kars1 korumak icin politikalar gelistiren ve destekleyen bir
hiikiimetler aras1 orgami olan FATF’nin yetki alani otuz yedi ulus devlete
yayilmaktadir. Mevcut durumda, FATF kripto para birimleri ile ilgili standartlar
revize etmeye ve kripto para birimlerini diizenleme arayislarinda G20'ye tavsiyede
bulunmaya c¢alismaktadir. Temmuz 2017'den beri, yasal olarak baglayici bir
varliga doniismesi icin FATF taninmis ve daha fazla yetkilendirme verilmistir
(Blemus, 2018).

Standartlarin daha kiiresel bir diizeye getirilmesi; kiiresel tepkinin nasil
arandigina ve tartismaya acgik bir sekilde ulusal diizenlemeden daha etkili
olduguna bakildiginda anlasilir olacaktir. “Risk Temelli Yaklasim Rehberi” (FATF,
2015) raporunda sunulmus olan maddeler kripto para birimlerine bagli bazi
riskleri ortadan kaldirmak icin halihazirdadir. Temel Onciil, ulusal makamlara

diizenleyici tepkilerini yiiriirliikkte olan ve gelistirilecek olan mevcut AML ve TF

% Bit: Bitcoin'in 1 milyon parcasindan birini (0.000001 BTC) ifade eder.

% Dijital Kimlik: Sahibini dijital ortamda tammlamak iizere ad-soyad, dogum yeri, dogum tarihi
gibi kimlik bilgilerini blok zinciri tabanli depolayan ve barmdirdigi bu kimlik verilerini
dogrulayan dijital kodu ifade eder.
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diizenlemeleri ile uyumlu hale getirmeleri icin yardimci olmaktir (FATE, 2015: 3-
4). FATF tarafindan ileri siiriilen Oneriler; daha siki durum tespiti kontrolleri
(tanmimlama, yetkililerin is birligi, kayit tutma ve siipheli faaliyet bildirimi) veya
standart belirleme, islem hacmi ve siklig1 sinir1, ag giivenligi ve vergi uyumlulugu
gibi konularda degisiklik gostermektedir (FATF, 2015: 1-50). AB soz konusu
oldugunda temel amag; FATF tarafindan saglanan standartlara uygun hale
getirmek veya AB'nin kendisi icin ya da FATF ile is birligi icinde standartlar
gelistirmesi olacaktir. Bu nedenle kurallar ve diizenlemeler, AB iiye devletlerinde
bulunan kapsayicit kurallara (AMLD, FATF veya yeni gelistirilen standartlar)

uygun olan aracilara ulusal olarak uygulanmalidir.
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ALTINCI BOLUM

6. AVRUPA BIiRLiGI iCiN ONERILER

Bu bolimde; AB’de kripto para birimlerinin siniflandirilmasina,
vergilendilmesine ve tiiketicinin karsilagabilecegi risklere dair Oneriler
getirilmektedir. Son olarakta bu nerilerin bir 6zeti yer almaktadir.

6.1. Kripto Para Birimlerinin Simiflandirilmasima Dair Oneriler

AB iiye devletlerindeki smiflandirma konusundaki uyumsuzluk, kripto
para birimlerinin miilk, 0zel para, doviz, emtia veya 0deme yOntemi olarak
siniflandirilmasit  durumlarinda kendini gostermektedir. AB'de kripto para
birimlerine izin verilip, ticaretinde ve takasinda herhangi bir kisitlamaya yer
verilmemektedir. Ancak Avrupa kripto para birimi borsalarinin, kullanicilarin
degisim platformuna girmesine izin vermek i¢in kimlik dogrulamasinin gerekli
oldugu belirli durum tespiti prosediirlerine mecburiyet tek sart olarak
goriilmektedir (Tassev, 2018).

AB iiye devletlerinin farkli yaklasimlari; kripto para risklerinin ortadan
kaldirilmasina katkida bulunmamakla birlikte, tiiketiciler i¢in belirsizlikler ve
yanlis bilgiler nedeniyle kafa karisikligina ve daha fazla risk ortamina neden
olmaktadir. Siniflandirma konusunda fikir birligine varmak, diger alanlarda daha
fazla diizenleme yapilmasinin yolunu ag¢maktadir. Bu ifadenin arkasinda,
diizenleyici onlemlerin farkli sekilde siniflandirildiklarinda degisebilecegi mantigt
yatmaktadir. Simiflandirma; kripto para biriminin nasil vergilendirildigini,
islendigini ve ne tiir koruma 6nlemlerinin uygulanacagini belirlemektedir.

Mevcut engelleri cozebilecek ilk gergek hareket ve AB tarafindan
yapilabilecek, iiniter bir yaklasimin gostergesi olacak, tiim iiye devletlerin uymasi
icin gecerli olan; kripto para birimi iizerinde ortak bir siniflandirma
uygulamasidir. Ancak bu, kripto para birimlerinin yasal para birimleri olarak
goriilmesi gerektigi anlamina gelmemektedir. Bunun yerine bireysel iiye devletler
tarafindan iistlenilen farkli yaklasimlardan kaynaklanan riskleri sinirlandirmak ve
tutarsizliklar1 ¢ozmek icin kullanilmasi anlamini tasimaktadir. McConnell (2014).
Bu durumu su bicimde ifade etmistir; “Bitcoin'in diizenleyicilere sundugu

zorluklar1 ele almak igin, diizenleyicilerin uluslararasi is birligi arayis1 i¢inde



olmast gerektigi tespit edilmistir. Yonetmelikler, Bitcoin'in cesitli kullanimlar

dikkate alinarak sinirlar arasinda tutarli, tarafsiz ve esnek olmalidir.”
6.2.  Kripto Para Birimlerinin Vergilendirilmesine Dair Oneriler

Vergilendirmeyi  aracilarin ~ yardimiyla  hiikiimetin =~ sorumluluguna
aktarmak; vergi sahtekarligini, karisikliklar1 veya yanlis vergilendirmeyi 6nlemek
icin avantajli hale getirecektir. Aracilart hedeflemek, bir bireyin varliklarini
izlemenin ve yakinlasgtirmanin tek gercek yolu konumundadir. Vergilendirme
acisindan, bir bireyin degismeden kalmasi veya kimlik dogrulamasi
gerektirmeyen aracilarla takas edilmesi durumunda, bir bireyin sahipliklerini tam
olarak bilmenin gercek bir yolu olmadigindan, dolandiricilik kolayca yapilabilir
haldedir. Tanimlama siireci; aracilarda uygulanan, degisimleri takip etmeyi ve bir
bireyin mevcut varliklarint dogru bir sekilde degerlendirmeyi kolaylastiracak olan
siirecti. Bu durum halihazirda AB merkezli borsalar icin kii¢iik bir ol¢iide
gerceklesmekte ve yasadisi islemlerin onlenmesine yardimci olmaktadir. Bununla
birlikte vergilendirme agisindan, bir tiiketici veya isletmelerin takas ve islemlerine

gore otomatik olarak hesaplanacak sekilde degistirilebilirlik gdstermektedir.

AB, iiniter vergi orani icin yonergeler ve tavsiyeler saglayabilir. Daha once
bahsedildigi gibi simiflandirma tiiriine bagli olup, kesin oran hakkinda hicbir
tavsiye yapilamamaktadir. Bununla birlikte, vergi cennetlerinin ortaya ¢ikmasini
onlemek i¢in kripto para birimleri i¢in ortak bir vergi orani araliginda bir araya
gelmek mantikli bir karar olacaktir. Blok zinciri girisimlerini, blok zinciri
hizmetlerini veya yatirnmlar1 ¢ekmek icin birbirleriyle rekabet etmek isteyen iiye
devletler vardir. Ayrica kilit nokta, vergilendirme acisindan tutarlilik ve ayni
zamanda siirekli dalgalanan veya degisen vergi oranlarinin belirsizligini ortadan
kaldirmasidir. Fransa orneginde, 2019 yilimin Nisan ayinda daha Once elinde
tuttugu %45'lik vergi oram lehine %19’luk vergi oranini se¢mistir. Bu karar,
kripto para birimi karlarinin artik Fransa'da "Taginabilir Miilk" olarak goriilmesi
ve siirekli degisen manzaradaki kafa karisikligini ortadan kaldirmaya katkida
bulunmasiyla onaylanmigtir. Vergi oranlar icin smiflandiriciya ve AB lye
devletleri tarafinda yakinlagsma istegine bagli oldugu goriilmektedir. Netlik ve
tutarlilik saglamak tiiketiciye fayda saglayacaktir. Siniflandirma tiiriiyle uyumlu
olmast gereken bir vergi oran1 hakkinda kilavuzlar olusturulabilir. Vergi

cennetlerinin veya kacgis sermayesinin olanaklarmi smirlamak icin AB, lye
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devletlerin uymak zorunda oldugu ¢ok genis olmayan bir aralik uygulamalidir.
(Terzo, 2018)
6.3. Tiiketici Risklerine Dair Oneriler

ESMA'ya gore kripto paralar yatinm, tasarruf veya emeklilik planlama
secenekleri olarak uygun olmayacagindan, kripto para satin alma veya bunlara
yatirnm yapma riskleri i¢in tiiketicilere uyarilar yapilmaktadir (Frick, 2019). Bu
uyarilarin ve kara para aklamay1 onleme diizenlemelerinin yani sira, tiiketicileri
risklerden korumak icin verilen 6nlemler oldukca azdir. Daha 6nce de belirtildigi
gibi saldirtya ugrayan veya herhangi bir sekilde giivenligi ihlal edilen borsalar,
kullanicilari i¢in herhangi bir koruma sunmamaktadir.

Bir aracinin ele gecirilmesi veya iflas etmesi durumunda, kullanicilar
fonlarin1 kaybederler ve sigorta veya merkezi bir otoritenin destegi yoluyla
fonlarim1 geri alamazlar (McConnell, 2014: 50-51). Tiiketiciler, bu aracilar
araciliglyla yalmzca giiven duymalart ve aligveris yapmalart konusunda
uyarilmaktadirlar. Bu aracilar yine AMLD'ye tabi olmakta, ancak tiiketicilerin
giivenligini  saglamak i¢cin  uygulanmis herhangi  bir  diizenlemesi
bulunmamaktadir. Mali iiriin ve hizmetlerin diizenlenmesi biiyiik 6l¢iide eksiklik
icermektedir. Bunun nedeni, kripto para birimleriyle yapilan islemleri veya satin
alimlar1 destekleyecek merkezi bir otorite olmamasidir.

Bu, AB'nin tiiketicilerinin giivenligine katkida bulunabilecegi bir alandir.
Kullanicilarin kripto para risklerine maruz kalmasimnin Onlenmesine yardimci
olabilmek i¢in aracilar AMLD'nin daha fazla sikilastirilmasindan ve kontroliinden
gecmektedir. Ancak mevcut Elektronik Para Direktifi kapsaminda, kripto para
birimleri kendi hesap birimine sahip oldugundan ve direktifin kapsami disinda
kaldiginda (ECB, 2015: 29). Herhangi bir koruma bulunmamaktadir. Aracilar
tizerindeki kontrollerin standartlarini yiikseltmek i¢in sikilastirilmasi bazi riskleri
azaltacaktir. Siber giivenlik, giivenilirlik acisindan standartlar1 belirlemek, miisteri
bilgilerinin toplanmasi-saklanmasi ve dolandiricilik 6nleme tedbirleri, bu noktada
tiikketiciler icin daha yiiksek giivenlik saglamaktadir.

FATF veya AB daha somut olarak, aracilar i¢in bu standartlari
belirleyebilir. Bu standartlar; veri toplama, tanimlama, siber giivenlik protokolleri,
gecis smirlart  ve ticaret hacimlerinin uygulanmasina kadar cesitlilik
gosterebilmektedir. Aracilar kullanicilarini; para kaybindan, dolandiriciliktan veya

asir1 islem icretleri alinmasindan koruyacak belirli standartlara sahip olmalidir.
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Mevcut durumda aracilar, yiiksek hacimli tiiccarlarin muhtemelen alim satim esigi
karsilandiginda bir anlagsma imzalayarak riskleri fark ettigi kurallar1 uygulamalidir
(Ioannides ve Tymowski, 2017). Tim AB veya FATF'ye bagl borsalar i¢in benzer

kontrol sistemleri uygulanmalidir.
6.4. Somut Tavsiyelerin Ozeti

Kripto para birimlerinin yasalligi ve kurumsal bir yapiya ulagmasi i¢in
gerekli bazi 6nlemler ve uygulamalara ihtiya¢ duyuldugu goriilmektedir. Bunlari
genelleme, tiiketici, siniflandirma ve vergilendirme riskleri bashklar1 altinda

siralamamiz miimkiindiir.

Genel olarak:

Ilgili makamlar (aracilar) iizerinde FATF gibi kurumlara, bir gozetim ve izleme islevine sahip
olarak daha fazla sorumluluk saglamak.

AB'de bulunan veya FATF'ye bagli olan borsalar (aracilar) igin siber giivenlik, miisteri
verilerinin toplanmasi ve saklanmasi (GDPR ile uyumlu), dolandiricilik 6nlemleri ve mevcut
AMLD, TF ve yetkililerle is birligi arasinda degismesi gibi minimum standartlar1 ve
gereksinimleri belirlemek. Bunlara ek olarak, durum tespiti kontrollerinin giiclendirilmesi ve
siki bir sekilde uygulamasini saglamak.

FATF ulusal mevzuatinin, AB genelindeki diizenleme semasiyla ve FATF / AB standartlar ile
uyumlu hale getirilmesine yardimei olmaktadir.

Tiiketici Riskleri:

Durum tespiti; ortalama tiiketiciler i¢in yiiksek hacimli ve riskli ticareti dnlemek icin izleme,
kontroller ve dengeler seklinde kontroller uygulanabilir.

Genel tavsiyeye benzer sekilde, tiiketicilerin kripto para risklerine diismesini Onlemeye
yardimci olan aracilar ve kontrol sistemleri olugturmak.

Siniflandirma:

Kripto para birimleri konusunda AB i¢inde ortak bir siniflandirma semasina anlasilmasi.

Kripto para birimleri

1) Emtia / Varlik

2) Giivenlik

3) Odeme Yontemi

4) Hesap birimi olarak siniflandirilabilir olmasi

Siniflandirma ya mevcut bir direktif (AMLD, Odeme Direktifi, Elektronik Para) veya bir sanal

para birimlerine gore daha spesifik ve uyarlanmig yeni yonerge olabilir.
Simniflandirma; AB i¢inden yapilmalidir. FATFE, ECB, ulusal hiikiimetler, blok zinciri forumu vb.
gibi tim ilgili paydaslarla is birligi icinde Avrupa Komisyonu tarafindan kabul ve onaylama
almalidir.

Vergilendirme:

Uye devletler kendi oranlarini secmekte hala ozgiirdiir. Vergilendirme aralii icin AB iiye
devletleri ile koalisyonda belirlenen ve oranin secilen siniflandirma semasina bagli oldugu
kilavuzlar belirlemelidir.

Borsalari, vergilendirme amaciyla bir bireyin varliklarini bildirmesi yani, kimlik dogrulamasi
zorunlulugu getirilmesi

Vergi amacli; ulusal hiikiimetleri ve aracilar1 sanal para varliklarinin dogru sekilde izlenmesi ve
kayitlarinin tutulmasi i¢in zorunlu kilmak. Bu, tiiketiciler icin belirsizligi, vergi sahtekarligin1 ve
kafa karisikligin1 6nleyecek bir adim olmaktadir.
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YEDINCIi BOLUM

7. SONUC

2008 yili sonrasinda piyasaya dahil olan ve kripto para olarak bilinen,
teknoloji kavraminin hayatimizdaki énemi ile gelisimini devam ettiren, yeni bir
para birimi bulunmaktadir. Bitcoin’in lansmanindan bu yana elde ettigi basari,
Litecoin, Ripple, MintChip ve diger alternatif kripto para birimlerinin
yaratilmasina ilham vermektedir. Zamanla tercih edilebilirligi 6nde seyredecegi

diisiiniilen kripto paralarin gelecegi de oldukca acik goriilmektedir.

Para; degisim araci olarak ifade bulurken, ilerleyen siirecte kripto para
birimindeki doniisiimlerin etkisiyle, yeni gelismelerin kiiresel finans sisteminde
yer alacag anlasilmaktadir. Bu anlamda kripto para sistemleri; finansal sistemin
mevcut kiiresellesmesinin farkli bir diizeye tasinmasi ve merkeziyetsizlesmesi
acisindan biiyiilk umut tasimaktadir. Bu siirecte kripto paralara olan ilginin daha da
artacagl, kurumlarin ve bireylerin islemlerini artik blok zinciri teknolojisi

yardimiyla gerceklestirecegi diisiiniilmektedir.

Kripto paralarin geleceginde devletlerde soz sahibi olmak istemektedir.
Dubai (Emcash), Japonya (J-coin), Estonya (Estcoin), Isve¢ (E-Krona), Rusya
(Crypytoruble) gibi bircok iilke kendi kripto parasini ¢ikarmak igin hamleler
yapmis durumdadir. Bunun yam sira Isvicre, Singapur, Ingiltere, Birlesik Arap
Emirlikleri ve Tiirkiye gibi iilkeler gelecekteki ekonomi planlarinda ICO (kripto

paralarin halka arz1) gibi yatirim fonksiyonlarina yer vermeyi diisiinmektedir.

Yeni bir teknolojik gelismeyi diizenleme siireci, oldukg¢a zor bir siirectir.
Yasa ve politika yapicilarin bu siirecte “Bekle ve Gor” yaklagimimi sectikleri,
cogu zaman etkisi tamamen kesin olmayan ve diizenlemenin etkisi belirsiz olan;
yeniliklerin gerisinde kalmalarinin nedeni olarak goriilmektedir. AB’de, kripto
para birimlerini kabul edecek tek bir yasal baglayici taraf yoktur, kripto para
birimlerinin kabulii diisiiktiir, bir de8isim araci olarak hareket etmez. Kripto para
birimleri kendi basina bir hesap birimi olarak kullanilmaktadir (Avrupa

Parlamentosu, 2015 ve EBA, 2014: 16).



Kripto para birimlerinin avantajlarina ve dezavantajlarina bagl olarak
diizenlemenin gerekli olup olmadigi belirtilmektedir. Bu arastirmada diizenleme
gerekliligi; kripto para birimlerinin nasil ¢alistigi, isleyisi, tarihi ve kripto para
birimlerinin avantajlari/dezavantajlar karsilagtirmasi goz oniinde bulundurularak
belirlenmigtir. Kripto para birimlerini belirli kategorilerde itibari para
birimlerinden daha distiin kilan avantajlar tamimlanmistir. Bunlara; diisiik
maliyetli, hizli ve diinya capinda gerceklesen islemler, gerceklestirilen tiim
islemlerin seffafligim1 ve kayit tutulmasini saglayan blok zinciri teknolojisini
kullanmalar1 (¢ift harcamay1 onler) ve kriptografi giivenligine sahip olmalar1 gibi
ornekler vermek miimkiindiir.

Kripto para birimlerine baglh riskler; politika ve kanun yapicilarin aldigi
risklerle, kripto para birimlerini diizenlemekte tereddiit ettikleri diizenleme
paradoksu i¢inde kendini gostermektedir. Kripto para birimlerini rahatsiz eden en
biiyiik riskler: fiyat ve likidite dalgalanmasi, bilgisayar korsanlarinin ve
dolandiricilarin  olusturabilecegi giivenlik riskleri, kripto para birimlerinin
anonimlik, kayitdisi ekonomi gibi yasadisi islemler icin kullanilmasi ve bu para
birimlerini koruyan merkezi herhangi bir otorite bulunmamas: seklinde
siralanabilmektedir. Bu riskler AB iiye devletlerinde, kripto para birimlerini
siniflandirma ve vergilendirme acgisindan diizenlemeye yonelik farkli
yaklasimlarin benimsenmesiyle kendini gosterebilmektedir (Tablo 4.2). Bu riskler
sadece liye devletlerde goriilmekle kalmayip, ayni zamanda AB igindeki
tilkketiciler ve benzer sekilde isletmelerin; tutarsiz, belirsiz ve gelecekteki
diizenleyici iklimden muzdarip olmasiyla risk olusturmaktadir. Bu belirsizlik ve
farklilik diizenleyici ortamlarda ciddi sorunlara yol a¢mamaktadir. Ancak
gelecekte gog, vergilendirme ve yurtdisinda istihdam gibi sorunlar1 giindeme
getirebilir hal alabilmesi muhtemeldir.

Artan ilgi ve olumlu bir gelecek goriiniimii de oldugu i¢in kripto para
birimleri yenilik yapmaya ve gelistirilmeye devam edilecek gibi goriilmektedir.
Bunun yansimasi olarak diizenleyiciler kripto para birimlerinin arkasindaki
teknolojiye giderek daha fazla ilgi duymaktadir. Bu kapsamda tezde ileri siiriilen
oneriler, iki ana dayanaga tabi tutulmaktadir. Soyle ki:

1. Kiripto para birimlerinin ve blok zincir teknolojisinin inovasyonu veya

gelisimini engellememek ve
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2. Mimkiin olan en genis bicimde riskleri kaldirmak (Avrupa
Parlamentosu, 2018).

Ik olarak, para birimlerinin bu kadar kapsamli bir diizenleme almasi,
bunun yerine diizenlemeler icin emsal olusturmak ve en biiyiik riskleri azaltmak
icin iyi diisiiniilmiis erken bir yaklasimdir. Ikincisi, kripto para su anda dogasi
geregi merkezi olmayan yapiya sahip ve bu onu merkezi bir otorite altina alma
fikrine uyumsuz hale getirecektir. Bu konu en onemli iic katman olan; mantiksal
katman, kullanici1 katmani ve bilgi katmami goz Oniine alinarak karsilastirilip,
degerlendirilmistir. Bilgi katmani, diger katmanlarin calisabilirligine miidahale
etmediginden, aracilarin mantik ve kullanici katmanina koprii olma amacina
hizmet ettiginden ve kripto para birimlerinin isleyisine saygi duyup, gelistirme
veya yenilie herhangi bir kisitlama getirmediginden iistiin olarak kabul
edilmistir. Blok zinciri teknolojisi, kolluk kuvvetleriyle durum tespiti kontrol
sistemleri ve kapsamli bir izleme sistemi ile birlikte, yasa dis1 islemler gibi riskler
onlenebilmek icin yakin is birligi yapmaktadir. Kimlik dogrulama gibi durum
tespiti kontrol sistemlerine dahil edilen Onlemler, kripto para birimlerini kotii
amaglarla kullanmay1 hedefleyenleri aktif olarak caydirmaktadir. Uygun
standartlarla birlikte riskler aktif olarak azaltilabilmektedir.

Ayrica ekonominin amansiz dijitallesmesi, ekonomik aktorlerin yeni ve
ortaya c¢ikan ihtiyaclarimi karsilamak i¢in mevcut para bi¢imlerinin uygunluguna
iliskin sorular1 giindeme getirdi. Kripto varliklarin ortaya cikisi ile kripto
varliklarin altinda yatan teknolojinin (dagitilmis defter teknolojisi veya "DLT")
merkez bankalarin1 kendi "dijital para birimlerini" c¢ikarmaya tesvik etmesi
gerektigi One siiriilmesini de beraberinde getirdi.

Merkez bankalar1, nakit ve dijital para seklinde genis capta erisilebilir
fiziksel parayr rezerv seklinde saglar. Ancak ikincisine erisim, yalnizca ticari
bankalar ve merkez bankasinda hesap tutan diger se¢ilmis kurumlar (6rnegin
hiikiimetler ve finansal piyasa altyapilari) tarafindan kullanilabildiginden daha
sinirlidir. Halkin kullanimina yonelik dijital merkez bankasi parasi su anda
mevcut degil ve Euro bolgesinde CBDC verilmesi garanti edilmemektedir.
Bununla birlikte, siirekli gelisen dijital ekonomide hizli gelismeler miimkiindiir.
Bunlar, AB yetkilileri tarafindan kamu yarar1 olarak kanalize edilen AB
vatandaglarinin ihtiyaglarindaki degisikliklerden nakit kullaniminda 6nemli bir

diisiise veya baska bir merkez bankasinin sinir 6tesi olan bir CBDC ¢ikarmasi gibi
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benzeri goriilmemis bir olaya kadar degisebilmektedir. Bu nedenle, ECB ve daha
genis euro bolgesi merkez bankalar1 toplulugu, euro merkez bankasi parasinin
dijital bir versiyonunu, degisen gereksinimler ve kiiresel gelismeler temelinde
halka agik hale getirme durumunu degerlendirmek durumundadir.

Ayrica, Avrupa merkez bankasi toplulugu, yeni araclarin kullaniminin
yapilip yapilmadigini ve nasil yapildigini degerlendirmeyi amaglayan "Eurochain"
girisimi altinda ECB tarafindan koordine edilen CBDC uygulamasinin islevsel ve
teknik fizibilitesine iliskin ek kesif ve arastirmalar yiiriitmektedir. DLT gibi
teknolojik yeniliklerin miimkiin olmasi, CBDC'nin Avrupa ekonomisi iizerindeki
etkilerini ve merkez bankasi yetkisini degistirebilir goriinmektedir.

Uluslararas1 Odemeler Piyasalar1 Bankasi Komitesi ve Odemeler ve
Piyasa Altyapilar1 Komitesi'nin (CPMI) bir iiyesi olarak ECB, girdilerini bu iki
grup tarafindan yiiriitiilen CBDC'nin ortak analizine kanalize etmistir.

Biiyiik resme bakildiginda, genel 6neriler durumunda olmasi gereken ilk
degisiklik; FATF gibi kuruluglara, AB merkezli bagli borsalarda bir
gozetim/izleme islevi saglamaktir. Ikinci olarak, tiiketicilerin ve yatirimcilarin
giivenligini  saglamak i¢in cesitli alanlarda standartlarin iyilestirilmesi
gerekmektedir. Kimlik dogrulamasi; borsalarin siber giivenlik, veri toplama,
kotalar ve smirlamalar gibi bir¢ok alanda uymast gereken minimum
gereksinimleri belirlemekte, bazi riskleri en aza indirebilmek ic¢in yardimci
olmaktadir. Siniflandirma ve diizenleme acisindan, AB iiye devletleri arasindaki
ihtilaf ve belirsizligi sona erdirmek i¢in bir firsat yaratmaktadir.

Uye devletlerin bireysel yaklasimlar1 benimsedikleri baska bir alan
ise kripto para birimlerindeki vergilendirmedir. AB ve ECB tarafindan ortaya
konulan, tiim {iiye devletler tarafindan uygulanabilen ve tasarlanan bir
vergilendirme araliginin belirlenmesi faydali olacaktir. Ek olarak, hiikiimetleri ve
aracilart tiiketicileri vergilendirme rolii i¢in zorlamak avantajlidir. Ciinkii bu
yikiimliilik vergi sahtekarligini, karisikliklar1i veya yanlis vergilendirmeyi
onlemektedir.

Bunun arkasindaki mantik, kripto para birimlerinin sanal ekonomisi ile
aracilarin gercek ekonomisi arasinda ag gecidi olmasidir. Boylece aracilar, kripto
para birimlerinden elde edilen vergilendirilebilir gelirin dogru bir tahminini
toplayabilmektedirler. Su anda AB iiyesi olan iilkeler genelinde yiiriirliikte olan

goniillii vergi raporu sistemi disinda devletler vergilendirme hamlesini de
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yapabilirler. Tiiketicilerin su anda oldugundan daha fazla korunmasini saglamak
i¢in tiiketici risklerinde; durum tespiti kontrolleri, siber giivenlik yiikiimliiliikleri,
kontroller ve dengeler ile AB kripto para birimi borsalar1 i¢in standartlar
belirlemekteki ve bu riskleri azaltmaktaki adimlar yararli olacaktir. AB ve
bankalar mevcut durumda, yalnizca kripto para birimlerine yatinm yapmak veya
kullanmak i¢in uyarida bulunurken, dolandiricilik veya bilgisayar korsanlig1 gibi
bir durum gerceklesirse tiiketiciler, AMLD'mnin daha siki  bir sekilde
uygulanmasiyla miidahale etmek ve borsalarda kontroller, bakiyeler koymak gibi
onlemlerle riskleri en aza indirecektir.

Sonu¢ olarak bu arastirma, AB'nin riskleri azaltin, yenilik gelistirin
hedeflerine uyumlu ve bunlar1 gerceklestiren, tam o6lgekli veya ek diizenleme
gerekmeden ve yeni gelistirilen direktiflere alinmadan Once yarim Ol¢ii olan,
diizenlemeye giden bir yol gostermistir. Mevcut durumda, kripto para birimlerinin
geleceginin ne olacagi belirsizdir. Ancak popiilaritelerinin artacagi ve temel
teknolojinin gelistirilmeye devam edecegi tahmin edilmektedir. Bu noktaya kadar
riskler devam etmekte ve minimalist Onlemler alinmaktadir. Bu nedenle tezde,
riskleri Onlemek igin Oneriler iceren teorik bir diizenleyici c¢erceve One
striilmiistiir. Bu tavsiyelerin pratikte etkili olup olmadigi, her yeni gelistirilen
yasa veya yonetmelikte oldugu gibi belirsizdir.

Gelecekteki aragtirmalar, diizenleyici giincellemeleri ve uygulanan
diizenlemenin etkinligine iliskin yeni verileri izlemeye devam etmelidir.
Diizenlemenin gelecekteki uygulamasinda her zaman degisiklik ve onarimlar
yapilabilmektedir. Bununla birlikte, kripto para birimleri ve arkasindaki teknoloji
ilerledikce kademeli olarak degisiklikler yapmak veya diizenlemeleri

genisletmekte yararli olacaktir.
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