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However, with the 2008 global economic crisis, the loss of confidence in central
banks and financial markets reached the highest level. People felt the need to take
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information and internet technologies, as well as the loss of trust in the established

order, which was felt in the economy, played a major role in this.

This thesis addresses the necessary regulations and their consequences in order to
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ONSOZ VE TESEKKUR

“Kripto Varliklar ve Mali Politikalar” adl1 bu tez ¢aligmasi, kripto varliklarin
tilkeler i¢in olusturdugu vergilendirme yetkisinin goz ardi edilmesi ve kayit disilik,
kara para aklama, senyoraj hakkinin zayiflamasi, yasadist faaliyetlerin ve terérizmin
finansmani gibi tehditlerin varligina ve bu tehditlere kars1 kamu maliyesi bakimindan
aliabilecek onlemlerin neler olabilecegini ve kontrollerin nasil saglanabileceginin
belirlenmesi amaclanmistir. Tez Calismasi; Dijitallesme, Blok Zincir Teknolojisi ve
Kripto Varliklar, Kripto Varliklar ve Mali Piyasalar, Kripto Varliklar ve Tiirkiye

boliimleri olmak {izere ii¢ ana basliktan olusmaktadir.

Calismamin her asamasinda bana destek olan, bilgi ve deneyimleri ile yol
gosteren, bilgi ve tecriibesi ile doktora hayatimin tiim zorlu asamalarinda maddi
manevi her yonden yardimci olan, tecriibeleri ile beni aydinlatan ve destegini hig
eksik etmeyen, kendisini tanimaktan biiyiik onur duydugum sevgili hocam Sayin
Prof. Dr. Mustafa MIYNAT a, ¢aligmalarim sirasinda manevi destegini her zaman
hissettigim doktora tezimi tamamlamak iizere beni cesaretlendiren ve ¢alismami dil
ve anlatim bakimindan inceleyen degerli ablam Prof. Dr. Ayse Nur SIR DUNDAR’a,
Ogrenim hayatim boyunca beni maddi ve manevi olarak destekleyen ve hep yanimda
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GIRIS

Satoshi Nakamoto, 2008’de yayinladigi “A Peer-to-Peer Electronic Cash
System” (Esten-ese Elektronik Nakit Odeme Sistemi) makalesi ile ilk kripto varlik
Bitcoin’in olusturulmasina iligkin belli bash kurallar1 ve teknik detaylar1 ortaya
koymustur. Makalede daha sonra bilisimde devrim olarak nitelendirilecek kripto
varliklarin teknik alt yapisim1i olusturan blok =zincir teknolojisinin isleyisinden
bahsedilmektedir.

Bilisimde devrim olarak nitelendirilen blok zincir teknolojisine belli agamalar
sonrasinda ulasildigini ve tarihsel bir gelisimin yasandigini belirtmek gerekir. Yari
iletken teknoloji ile birlikte bilgi islem hizinin artmasi ile ters orantili olarak ve ayni
oranda bilgi islem ve hafiza maliyetlerinin diisecegini 6ne siiren “Moore Kanunu”
kilometre taglarindan biridir. Bilgiye ulasmada marjinal maliyetin sifira yakinsamasi
ile fiyat1 da sifira yuvarlanacaktir. Dijitallesme yani bilgi islem hizinin artmasiyla
bilgi kamusal mal niteligi tasiyacaktir. Bir diger onemli gelisme ise, bilginin
paylasgiminin {iriin paylasimindan farkli oldugu ve bilginin paylasimi ile ondan
faydalanmaktan mahrum kalinmayacagi bu nedenle bilgi {izerinde 6zel miilkiyetin
tesis edilemeyecegini, edilse bile bunun uzun vadede siirdiiriilemeyecegi
diisiincesidir. Bu diisiincenin bilisim teknolojisine yansimasi; 6zgiir ve agik kaynakli
isletim sistemleri Linux’in ortaya c¢ikmast bdylece bilisimde iiriinlerin ve
kullanimlarinin ticretsiz olmasinin yayginlasmasidir. Bu hususta 6nemli diger
gelisme de kollektif islem giicii aglaridir. Bu aglar sayesinde dagitilmis bilgi islemle
en yiiksek giice ulasilabilmektedir.

Satisho Nakamoto, Bitcoin’in anayasasini teskil eden makalesinde blok
zincirin teknik altyapisini belirtmenin yani sira 2008°de kripto varliklarin ortaya
cikmasinda etkili olan, yasanan finansal krizin sonuglarina da deginmektedir. Ayrica
burada 2008 kiiresel finansal krizi ile giindeme gelen merkez bankalar1 ve finans
kurumlarma duyulan giiven bunalimina isaret etmektedir.

Diinya’da 2009 yilimin Ocak ayindan itibaren, Bitcoin’in halka
sunulmasindan bu zamana kadar 21.000’den fazla kripto varlik birimi gelistirilmistir.
2021 yilinda kripto varliklarin toplam piyasa degeri 2.7 trilyon USD agmustir.
Diinyada, 2021 yilindan itibaren 106 milyondan fazla kripto varlik ciizdan1 oldugu
tahmin edilmektedir. 2023 yili itibariyle bu saymin 157.5 milyona ulastig1



ongoriilmektedir  (https://mpost.io/tr/top-countries-by-crypto-users-in-2023/, 08.08.
2023).

Kripto varliklarin gelisimi ve dolagimi bakimindan, artik licret 6demede, mal
ve hizmet alim satiminda aktif olarak kullanan isletmeler bulunmaktadir. Ulkelerin
bu kadar aktif kullanilmaya bagslanan varliklari, mevcut kavramlardan farkli ve yeni
bir alan olmasindan dolayi, bir sisteme ve hukuki temele oturtamadiklari
goriilmektedir.

Insanlarin kaygilar iilkeleri endiselendirmektedir. Ancak insanlarin kaygilari
ekonomik diizeyde iken, {ilkelerin kaygilar1 yalnizca ekonomik diizeyde
kalmamaktadir. Bunun yaninda kara para aklama, terdre kaynak olusturulmasi
olabilmektedir. Tiim bunlara karsin sahip oldugu bilinmezler nedeni ile heniiz bir
cerceveye oturtulamayan kripto varliklara dair {lkeler yasal diizenlemeleri
konusunda bir fikir birligine sahip degiller. Ayrica bilinenlerin disinda yeni ve farkli
bir kavram olmasindan, tam anlasilamamis, tanimlanamamis ve sahsina miinhasir
“Sui Generis” olmasindan dolay: iilkeler tarafindan diizenlemelere karsi bekle gor
tavri sergilenmektedir.

Calismanin temeli de bu probleme odaklanmaktadir. Gelismekte olan kripto
varliklarn tlkeler icin tasidig1 senyoraj yetkisinin paylasimi, vergi kaybi, ekonomik
kayip, kara para aklama, yasadist faaliyetlerin ve terdrizmin finansmani gibi
tehditlerin varligina, bunlar1 bertaraf etmek i¢in nasil ve ne sekilde diizenlemeler
yapilmas1 gerektigini ve bunlarin sonuglarina deginilmektedir.

Calismamiz {i¢ ana basliktan olusmaktadir. Bunlar; ilk olarak Dijitallesme,
Blok Zincir Teknoloji ve Kripto Varliklar, ikinci bolimde Kripto Varliklar ve Mali
Piyasalar, ti¢lincii boliimde, Kripto Varliklar ve Tiirkiye seklinde olusmaktadir.

Giris boliimiinde, kripto varliklar1 ortaya ¢ikmasinda etkili olan teknolojik ve
ekonomik tarihi gelismelere, dijital bir degisim ve yatirim araci olduguna isaret
edilerek kavramsal anlamina, lilkeler i¢in tasidigi tehditler ve bunlari bertaraf etmek
lizere maliye politikalarinin, ve enstriimanlarmin gerekliligine deginilmistir.
Calismamizin kapsami, amaci ve igerigi konusunda kisaca bilgi verilmistir.

“Dijitallesme, Blok Zincir Teknoloji ve Kripto Varliklar” adli birinci
boliimde, sanayi devrimi, teknolojik gelismeler ve etkilileri, kriptoloji kavrami
tizerinde durulduktan sonra kriptografik sistemde uygulanan yontemler, bilgi

iletiminde kullanilan harici giivenlik kavramlar1 ele alinmig, dijital para, dijitallesme
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kavramlarina deginilmistir. Akabinde blok zinciri teknolojisi ana hatlariyla
aciklanmistir.

“Kripto Varliklar ve Mali Piyasalar” adli ikinci boliimde bes alt baslikta
incelenmistir. Bu boliimiin temelini, kripto varliklarin finansal ve mali piyasalarda
uygulamalar1 teskil etmektedir. Sayist hizla artan kripto paralarin yatirimcilar,
isletmeler ve {ilkeler agisindan tasidigi riskler ve firsatlar ele alinmistir. Ayrica
gelismis ve gelismemis tilkelerdeki durumlar1 degerlendirilmistir.

“Kripto Varliklar ve Tirkiye” adli iiglincii boliimde, oncelikle Tirkiye’deki
kripto varliklara mali agidan kurumlarin yaklasimlari ele alinip, kronolojik olarak
uygulamalara yer verilmistir. Tiirkiye’de basta Hazine ve Maliye Bakanligi olmak
tizere Merkez Bankasi, SPK ve BDDK gibi diizenleyici kurullarin kripto varliklar
yasaklamaktan Gte vatandaslarin magduriyet yasamalarina 6nlemeye yonelik yapilan
diizenlemelerde son asamalara ulasildigi belirtilmektedir. 2013 yilindan bu yana
Tiirkiye’de popiilerligi artan kripto varliklar piyasada énemli hale gelmistir. Hukuki
yaklagimlara da deginilmistir. Hukuk sistemimizde halen kripto varliklara bir para
niteligi atfedilmemistir. Sistemimizde yapilan ilk diizenlemede kripto para kavrami
bilingli olarak tercih edilmeyerek, kripto varlik teriminin kullanilmasina 6zen
gosterilmistir.

Kripto varliklarin iilkeler i¢in tehdit unsuru olusturdugu agikca ortadadir. Bu
varliklarin kullaniminda olasi risklerin en aza indirilmesine ve kayiplarin Oniine
yonelik yapilabilecek maliye politikalarimin ve araglarin ortaya konulmasinin
gerekliligini gostermistir.

Sonu¢ boliimiinde, aragtirma, tarama, inceleme ve listeleme yontemlerinin
sonunda elde edilen biitiin veriler maddeler seklinde degerlendirilmistir. Bununla
birlikte bazi Oneriler sunulmustur. Calismamiz gelecekte yapilacak bilimsel makale

ve tezlere ornek olusturmasi agisindan yol gosterici olmaktadir.



BIiRINCIi BOLUM
DIJITALESME, BLOK ZiNCIiR TEKNOLOJISi VE KRiPTO VARLIKLAR

1.1. DIJITALLESME VE DIiJITAL DONUSUM

1.1.1. Dijitallesme ve Dijital Varhk Kavram

1.1.1.1. Dijitallesme

Dijitallesme, analog teknolojiden, dijital teknoloji kullanimina gecerek
yasamin yeniden olusturulmasidir. Dijitallesme, fiziki verilerin bilgisayar ortaminda
sayisal bir sekle cevrilmesi, depolanmasi ve istenildiginde islem yaparak
kullanilmasini ifade etmektedir (Yankin, 2019: 12).

Dijitallesme, sayisallagtirma anlaminda da kullanilmaktadir. Verilerin, dijital
ortamda kod sistemlerine karsilik gelmesi de denebilir. Kisaca ses, goriintii ve
yazinin sanal alanda sayisallastirma siireci olarak ifade edilmektedir. Dijitallesmeyle,
bilgiler depolanir ve uzun siire saklanabilir ve gerektiginde hizli bir sekilde ulagimi
saglanmaktadir (Yankin, 2019: 11).

Djjitallesen diinyayla, ekonomik yasantida, tiiketim aligkanliklarindan,
pazarlamaya kadar her sey degisime ugramistir. Internetin ve teknolojinin
gelismesinden dolay1 teknoloji ve bilgi devrimi yasanmis ve sonucunda “Dijital
Ekonomi” modeli ortaya ¢ikmistir. Endiistri 4.0 doneminde hayatin her alaninda
dijitallesmenin yasandigi bir siire¢ olmustur.

Endiistri 1.0, Endiistri 2.0 ve Endiistri 3.0 siireglerinden gegerek 21. ylizyilin
basindan nesne ve internet arasinda iletisim saglanmis ve dijital bir ¢cag baslamistir.
Bu doneme “Endiistri 4.0” denmistir. Ilerleyen yillarda Endiistri 5.0 déneminin
yasanacag1 sOylenmektedir (Akdogan ve Akdogan, 2018: 4).

[lk sanayi devrimi James Watt’in buhar makinesini bulmasi ile
gerceklesmistir. Makine giicli liretimin Onemli bir pargasi olmuslardir. Boylece ilk
sanayi devrimi baslamistir. 1760 ile 1830 yillarinda birinci sanayi devrimi “Buhar
Cag1” dir. Bu donemde dokuma sanayi, gemicilik ve demiryollar1 gelismistir. Bu ilk

donem “Endiistri 1.0” dir (Buyruk Akbaba, 2019: 23).



1840 ile 1913 yillarinda ise, ikinci sanayi devrimi olan Teknoloji Devrimidir.
Bu doneme de “Endiistri 2.0” denmektedir. Komiir, demir ve buhar gibi maddelerin
disinda, petrol ve kimyasal maddelerle elektrik kullanilmaya baslanmistir. Yani
buhar giicli, yerini elektrik kullanimina birakmistir. Ayrica, seri iiretim hatlar
olusturulmustur (Gabagli ve Uzunuz, 2017: 153). 1946 yilinda bilgisayarin icadiyla
dijitallesmeye etkileri baglamistir.

Endiistri 3.0 ise, 1914 yilinda baglamis, 2. Diinya Savasi’nin sonunda
hizlanmistir. Bu donemde iiretim sayisallasmis, teknoloji gelismis, telefon, tablet,
bilgisayar gibi uygulamalar kullanilmaya baslanmistir. Bdylece {iglincii sanayi
devrimine gecilmistir. Bilgisayar ve otomasyona gecilen donem olarak da
bilinmektedir (Kavrakoglu, 2014).

1990 yilina gelindiginde ise, internetin dogmasiyla dijitallesme alaninda
biiyiik bir gelisme yasanmistir. Daha sonrasinda bilgisayar teknolojisine, bilgisayar
ag sistemlerinin eklenmesiyle gelismeler hizli bir sekilde devam etmistir. Baski ve
matbaa teknolojileriyle, bilgi ve Kkitlesel iletisim araglariyla, bilgi iletisim
teknolojileri birlesmistir. Boylece dijitallesme adim adim ilerlemeye devam etmistir.
Bilginin sanal bir ortam igerisinde iiretilmesiyle, bilgi kiiresel bir kitleye ulagmigtir
(Karakas, 2019: 2-3).

Endiistri 4.0 kavrami, siber fiziksel sistemler, nesnelerin interneti, otonom
robotlar, li¢ boyutlu yazicilar ve biiyiik veriyle bulut bilisim temel bilesenler olarak
tanimlanan {ist diizey teknoloji sistemlerinden olusmaktadir. Herkes tarafindan kolay
kullanilamamaktadir. Bu kavram, akilli liretim ekonomisi olarak bilinmektedir.
Gelecegin isletmelerinde iretim, dagitim, satis ve pazarlama gibi isletme
faaliyetlerinde c¢alisacak, bunlar1 yonetebilecek, tasarlayabilecek, yazilimimi
yapabilecek akilli robotlar, otonom sistemler, yapay zekalar yer alacaktir. Yani
dijitallesmenin en anlamli oldugu donemdir (Rasgen ve Gonen, 2019: 2902). Ciinkii
artik dijital bilgi cagina gecilmistir. Fiziksel ortamda yer alan kitaplar, artik sanal
ortama tasmmistir. Dijital bilgi c¢aginda diizen degisikligi olmustur. Toplumda
baskalasimlar baglamistir. Boylece dijitallesme, giiniimiizde biitiin diinyay1 her
anlamda etkisi altina almistir (Haberli, 2019: 310).

Dijitallesmenin toplumda elektronik sistemlerin gelismis bir teknolojiyle
kullanilmasindan dolayi, daha zengin bilgilere, ¢ok hizli ve az isgiiciiyle
ulagilmasidir (Yiicel ve Adiloglu, 2018: 669). Dijitallesmenin amaci, analog bilgi

kaynaklariin dijital kopyalar haline getirilerek korumaya alinmasidir. Ayrica uzun



donemlerde depolanabilmesidir. internet aglartyla dijital bir kiitiiphane gibi diizenli
halde tutulmasina olanak vermesidir.

Zaman ve yer olgusu, mesafe algisi, hiz ve smirsiz gerceklik olgusu, benzer
bilgi araglari, bilginin dogasi, bilginin giivenilirligi dijital dontlisimii gerekli
kilmigtir. Insanlarin giindelik yasantisindaki her ortaminda bu doniisiim siklikla
goriilmektedir. Bu doniisiim, diinya genelinde online aligverisler, fatura 6demeleri,
haberlesme, bilgi saglama gibi bir¢ok alanda yasanmaktadir (Ciftgi ve Karakas,
2019: 15).

Dijitallesmenin disinda kalmak s6z konusu degildir. Toplumlarda goriilen o
dur ki, gerceklesen en biiylik degisim ve doniisiim dijitallesmedir. Bunun teknolojik,
toplumsal ve ekonomik etkileri vardir. Dijitallesmeyen her sey yok olacaktir.
Dijitallesmenin temeli, veridir. Ihtiyac duyulan verilerse, teknolojik gelismenin
saglamig oldugu akilli cihazlarla miimkiindiir (Kiiglikvardar ve Aslan, 2021: 24).

Dijitallesme, toplum {iizerinde ciddi bir rol stlenmekte ve tarihin seyrini
degistirmektedir. Bunun sonuclarindan biri, bilgilere istenildiginde kolaylikla
ulagilmasidir (Acun, 2020: 72). Ayrica; insan, makine ve sistemlerin birbiriyle
baglanmas1 sonucunda fabrikalarda etkinlik ve verimlilik artmistir. Uretim
maliyetleri ve direk iscilik giderleri azalmistir. Gelecekte akilli fabrikalar geleneksel
iiretim yoOntemlerini tiimden degistirecektir. Muhasebe kayitlari, stok kontrolleri
akilli fabrikalarda ileriki yillarda yapay zekalarla yapilacaktir. (Coskun, Arslan ve
Demirhan, 2019: 50-51).

Dijitallesmenin altyapr bilesenleri vardir. Bunlar; Bulut Bilisim, Siber
Giivenlik, Cift Hizli Bilisim, Dijital Yonetisim, Yazillm Entegrasyonu,
Kalabaliklarm Kullanimi ve A¢ik inovasyon, Tasarim Yaklasimi, Cevik Metodolojisi
Optimizasyondur. Bu altyapilarla yapilan islemlerin yararlar1 fazladir. Bunlar,
isletmelere ve topluma gore farkliliklar gostermektedir.

Dijitallesmenin Sanayi isletmelerine Faydalari; (https://www.iso.org.tr/
sanayi-kongresi/sunum/Mentoro-Platformu-I1%CC%87S0O-15.Sanayi-Kongresi-
Sunumu_V3.pdf ,18.09.2023)

e Rekabet Avantaji1 Saglama
e Verimliligi Artirma
e Karlilig1 Artirma

e Calisanlarim Islerini Kolaylastirarak Bagliliklarin1 Artirma
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e i¢c ve Di1s Catismalar1 Onleme

e Miisterilerin Sadakatini Artirma

e Kurum I¢i Seffaflik Yaratma

Dijitallesmenin Topluma Faydalari;

¢ Yenilikcilik Artist

e Uriin Cesitliligi Artisi

e Vergi Gelirlerinin Artmasi

e Kaynaklarin Optimum Kullanimi

¢ Ekolojik Fayda Yaratmasi

¢ Sosyal Faydanin Artmasi

e Mesleklerde Yenilenme Yaratmast

e Toplumsal Refahin Artmasi (https://www.iso.org.tr/sanayi-kongresi/sunum/
Mentoro-Platformu-I1%CC%87S0-15.Sanayi-Kongresi-Sunumu_V3.pdf,
18.09.2023).

1.1.1.2. Dijital Varhk

2016 yilinda Ralph Windsor tarafindan dijital varlik kavraminin tanimi
yapilmistir. Buna gore; kendi kendine yeten, benzeri bulunmayan ve degeri bulunan
ikili veri koleksiyonudur. Bu ikili veriler, bilgisayarlarla dogrudan anlasilabilen ve
islem gerceklestirilen tek veri modelidir. Yani bir varlik, dijital olarak
degerlendirilmektedir (T1l1, 2021: 10).

Dijital varlik, dijital olarak ortaya c¢ikmis, yazilimlar iizerinde sayisal
degerleri olan yalnizca 1 ve 0’dan olusan biitiin degerlerdir. Dijital varliklar,
kullanma hakkin1 iceren herhangi bir medya veya metindir. Dijital varliklar, ticareti
gerceklestirilen, saklanabilen, maddi olmayan dijital bir sekilde meydana getirilen

varliklardir. Blok zincir yapisi kapsaminda ikiye ayrilmaktadir (Seker, 2015: 13).
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Sekil 1.1. Dijital Varhklarin Simiflandirilmasi
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Kaynak:(Senkardes, 2020, https://www.youtube.com/watch?v= ufdZ_ILAH7Y &t =2843s,
8.09.2023).

Dijital varliklarin hepsi kripto varlik seklinde siniflandirilmamaktadir. Biitiin
kripto varliklarda, kripto para degildir. Kripto varliklar, sifrelenmis dijital
birimlerdir. Dagitilmis bir deftere kayit edilen dijital varliklardir. Halka acik
gerceklestirilmektedir. Dijital varliklar, miilkiyeti dijital olarak kayit edilmistir.
Dogrudan sahibi tarafindan kontrol edilebilir.

Dijital varliklarin siniflandirmasimin digeri ise, kripto olmayan varliklardir.
Bunlar, hayatimizda siirekli farkli alanlarda kullandigimiz kisisel ve ticari anlamda

isletmelerde kullanilan ses, video, fotograf, dijital belge vb. varliklardir.

1.1.2. Dijital Doniisiim

Bilgi iiretimi, teknolojiye ve yenilik¢i iiriinlere donligmiistiir. Glinlimiizde
bilimin, arastirmacilarin, teknoloji tabanli iiretim yapan isletmelerin yenilik¢i
iriinleri tercih etmesiyle, yapay zeka, bliyiikk veri, 6grenen makine ve insanligin
yararina ve iyiligine hizmet eden diger alanlardaki yenilikler, icatlar, dijital doniisiim,
inovasyon ve teknoloji tabanli kalkinmasini ve gelisim modelinin benimsenmesini

saglamistir (Biiyiikuslu, 2018: 5-7).


https://www.youtube.com/watch?v=%20uf4Z_IL4H7Y&t%20=2843s

Bu doénemde, dijital doniisiim diizeninde ekonomik ilerlemeyi ve sosyal
gelisimi bilim ve teknoloji saglamaktadir. Bilisim teknolojileri, nano teknolojiler gibi
bilimsel gelismelerin yaninda, bilgiye kolay ulasimi saglayan siber uzay, bulut
bilisim, internet tabanli gelisim, ¢evre teknolojileri, akilli sistemler, {iretimin ve
hizmet sektoriiniin dijitallestirilmesini 6n plana daha fazla ¢ikarmistir (Biiyiikuslu,
2018: 8).

Diinyanin yeni diizeninde dijital doniisiime uyum saglayanlar daha basarili
olacaklardir. Dijital verinin, 1 ve 0 olarak kayit edilmesi veya depolanmasidir.

Dijital doniisiim stireci, fiziki verilerin dijitallesme ve dijitallestirme
islemlerinden sonra gelen 3.adimidir (Giivener, 2019: 4).

Dijitallesmede, internet teknolojileri, yapay zeka, robot teknolojileri,
kurumlardaki elektronik hizmetler, doniisiim yasanan alanlardandir. Dijital
donitigiimiin uygulamalari, dijital bilgi araglartyla biitiinlesip bilginin anlik olarak
sisteme gegmesi, islenmesi ve yayilmasinda dnemlidir. Bu nedenle dijital doniisiim,
dijitallesme ve dijitallestirmeden daha genis bir kavramdir (Ozer, 2021: 24-26).

Bilgi ve iletisim teknolojilerine baglh yasanan gelismeler, dijital doniisiimiin
bir parcasi olma 6zelligine sahiptir. Cok yonlii irdelenmelidir. Insanlarin ¢ogunlugu,
dijital diinyanin g¢iktilarin1 kendilerine kolaylik saglayacak sekilde kullanmaktadir.
Bu teknolojiler iletisimde interaktif bir 6zellik sunmaktadir (Ozer, 2021: 27).

Kisaca dijital doniistim, yeni is siirecleri yaratmakta ve var olan is siireglerini,
1 kiltlirtini ve miisteri isteklerini degistirmek adina dijital teknolojilerinin
kullanilmasi siirecidir. Kurumdan, devlete, hayatin her alaninda, toplumun her yerine
ulasan bir degigimdir.

Dijital doniisiimiin bir takim faydalar: vardir. Bunlar;

¢ Yasam kalitesini yiikseltmesi,

e Hizl1 ve zaman kaybinin 6nlenmesini saglamasi,

e Tiiketicinin yararin1 gézetmesi,

e Topluma ve cevreye fayda saglamasi,

¢ Egitim seviyesinin yiikselmesi i¢in baski yapmasi,
¢ Yetenek ve ticret seviyelerini yiikseltmesi,

e Maliyetleri diigiirmesi, verimliligi arttirmasi,

¢ Miisteri memnuniyetini 6n planda tutmasi,

o iletisimi, bilgi paylasimini ve iiretimi hizlandirmast,



e E-ticaretin artmasinin saglanmasi,
o Giiciin markadan tiiketiciye gecisinin saglanmasi seklinde sayilabilir.

Dijital doniisiimle gelisen bilgi teknolojilerinin sagladig1 olanaklar ve degisen
isteklere gore, organizasyonlarin daha etkin ve verimli c¢alismasi ve miisteri
memnuniyetini arttirmast i¢in; insan, i silirecleri ve teknoloji unsurlarinda
gergeklestirdigi biitlinciil doniisiimlerin yapilmasi gerekmektedir (Biiyiikuslu, 2018:
15-16).

Dijital Déniisiimiin Ozellikleri;

¢ Teknoloji hizla degismesine ragmen aligkanliklart degistirmek zordur.

einsanlarin geneli, siirec ve teknolojik faktdrleri beraber doniistiirmeli,
yonetmeli ve bunu es zamanli yapmalidir.

oI5 ve islemler beklemeye alinamaz.

e Dijjital doniisiim siireklilik arz eder.

¢ Dijital doniisiim ge¢mis, bugiin ve gelecegi beraber muhakemeyi gerektirir.

o Siirdiiriilebilir olmas1 i¢in dijital donilisiimiin sistematik ve biitiinciil
degerlendirilmelidir.

eisletmeler de iist seviye yonetimden calisanlara kadar herkes tarafindan

benimsenmesi gerekmektedir (Sezen ve Senaras, 2022: 56).

Dijital Doniisiimiin Ana Maliyet Kalemleri; (https://www.iso.org.tr/sanayi-
kongresi/sunum/Mentoro-Platformu-1%CC%87SO-15.Sanayi-Kongresi-
Sunumu_V3.pdf, 10.09.2023)

e Veri saklama maliyetleri,

e Veri transfer maliyetleri,

¢ Yazilim uyarlama ticretleri,

e Yazilim ticretleri,

¢ Yonetici ve calisanlarin maas, prim ve masraflari,
e Donanim iicretleri,

¢ Danigmanlik maliyetleri,

¢ Egitim maliyetleri gibi.

Dijital doniisiimiin maliyetlerini bazi taraflarin karsilamasi gerekmektedir. Bu
taraflar; miisteriler, kurumlar, devlet, tedarikciler olmak {izere 4 grupta ele

alinmaktadir. Toplum adina devlet tesvikler vererek karsilarken; Miisteriler, deger
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karsilig1 daha yiiksek fiyat 6deyerek karsilar; Tedarikgiler, deger karsilig1 daha diisiik
fiyat talep ederek karsilarken; Kurumlar ise, birim maliyet diisiisleri saglayarak

karsilamaktadirlar.

1.1.2.1. Nesnelerin interneti

Nesnelerin internetinin  (IoT) tek bir bicimi ve tek bir tanim
bulunmamaktadir. Ana iletisim formu disinda, her nesnenin birbiriyle ve insanlarla
bagintisinin akilli ara yiizlerle yapmasidir. insan-insan iletisim seklinden insan-
nesne, nesne-nesne gibi yeni iletisim sekillerine gegilmistir. Saglik, giivenlik, akill
ev cihazlari, akilli sehirler gibi pek cok alanda uygulanan ve uygulanacak olan

teknolojik bir ilerlemedir (Tan ve Wang, 2010: 377).

1.1.2.2. Biiyiik Veri

1990 yilinda ilk kez John Maskey biiyiik veri setlerinin ydnetiminden
bahsetmistir. Ancak, akademik literatiirde, bilgisayar biliminde, ilk olarak Weiss ve
Indurkhya tarafindan kullanilmistir (Akdogan ve Akdogan, 2018: 5).

Klasik veri tabani1 yazilimindan ¢ok farkhidir. Klasik veri tabani yaziliminin
yapamadigi, depolayamadigi ve yonetemedigi veri kiimeleridir. Biiyiik verideki
bilgiler, sosyal medya paylasimlari, fotograf ve video arsivleri log dosyalar1 gibi
degisik kaynaklardan saglanmaktadir. Bu verileri anlamli ve islenebilir hale
getirmektir. Verilerin toplanmasi, saklanmasi, gereksiz verilerin temizlenmesi,
verinin gorsel sekle doniistiiriilmesi, analizlerin gerceklestirilmesi ve anlamli hale
dontismesine verilen genel addir. Degisken ve karmasik biitiin verileri igerdigi igin,
bu verilerin yonetilmesi miimkiindiir. Verilerin dijitallesmesi i¢in farkli yerlerden
toplanan  bilgilerin, dlizenlenmesi, tahminlerde kullanilmasi, Ongoriilerde
bulunulmasi i¢in tercih edilen ve yonetilebilen bilgi tabanidir (Akdogan ve Akdogan,

2018: 8).

1.1.2.3. Bulut Bilisim

Bilgisayar kullanimi yayginlasmaya baslamistir. Bdylece, verilerin ve

bilgilerin dijital ortamda olusmas1 saglanmig ve internetin kullaniminin
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yayginlagsmasiyla, bilgisayar ve veri depolarinda tutulan bilgi ve verilerin diinya
genelinde paylasimi ve kullanilabilmesi miimkiin hale gelmistir. internete erisim
bilgisayar disinda, mobil cihazlarla gerceklesmektedir. Mobil cihazlarin avantaji
basit erisim olanaginin sunulmasidir. Erisimin kolayligmi arttirmak igin
depolanabilen sanal depolarin olusturulmaktadir (Oz, 2016: 60-63).

WEB 1.0 olarak tanimlanan tek tarafli erisimin yerini, WEB 2.0 kullanictya
gore degisen erisime gliniimiizde yerini almis ve pek ¢ok kullanici tarafindan da
benimsenmistir (Oz, 2016: 64). Bu sanal depolama alanlarma “bulut bilisim” adi
verilmektedir.

Bulut Bilisim, teknolojinin saglamis oldugu olanaklarin ger¢ek zamanl
dagitilmastyla kullanilan servis olarak tamimlanmaktadir (Elitas ve Ozdemir, 2014:
95). Yani, Bulut Bilisim internet ortaminda edinilen kaynaklarla servisleri
tanimlamaktadir. Bu sistemin tercih edilmesinin sebebi, gézle goriillemeyen sanal bir
ag iizerinde bilgileri depolamasidir (Aytekin vd., 2016:48). Interneti anlatmak adina
kullanilan bulut resminden esinlenilmistir. Bilgi ya da verinin bir ag iizerinde
depolanmas1 ve istenildiginde hemen yine ag iizerinden ulasilmasidir. Bu kelime
tamamen benzetimle se¢ilmistir (Aksu, 2017: 83).

Bulut Biligsim, bilisim cihazlarinin kendi aralarinda ortak bilgi boliigiimiine
izin veren, gorevleri aciklayan ve gorevleri gerceklestiren hizmetlerin genel ismidir.
Sahip olunan bir uygulamanin, programin, verilerin bulutta depolanmasi ve internet
agina ulasarak cihazlarla bilgilere, verilere ve programlara basitge ulasilmasini
olanak veren hizmetler biitiiniidiir. Ana sunucudaki bilgilerin paylasimina izin
vermektedir (Davutoglu ve dig., 2017:552).

Bulut Bilisim sistemi, isletmelere donanim ve yazilim a¢isindan maliyetlerin
diisiirmeye yardimci olmaktadir. Ayrica uzaktan erisime olanak verir ve bu siireg
demo olarak da kullanilabilir. Paylasim ve is birligi Ozelligiyle, bu sistem
kullanicilarin is birligi ve bilgi paylasimini da saglamaktadir. Ayarlanabilir kapasite
uygulamasiyla, kullanicilarin tiiketimlerini kendi istekleri dogrultusunda ayarlamaya
izin veren aktif hesaplama ve depolama kaynagi Bulut Bilisimdir (Buyruk Akbaba,
2019: 28- 29).

Bulut sistemi, vazgecilmesi ¢ok zor ve zorunlu bir ara¢ haline gelmistir.
Mubhasebe acisindan ise, veri isleme, kaydetme, depolama ve ortaya cikan bilginin

raporlanmasin1 hizlandirarak bu islemlerin yerine getirilmesi esnasinda ortaya cikan
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maliyetleri  azaltmaktadir. Bilgiye smirsiz  ulasim olanagi saglamaktadir
(Yardimcioglu, Karahan ve Yoriik, 2019: 41).

Verilerin smirsiz islenip depolanma kapasitesini arttirmaktadir. Ama bazi
riskler ve dezavantajlar1 vardir. Altyapt ve teknoloji eksikliginden kaynakli ve
sistemin  gelisiminin tamamlanmamis olmast durumunda bu risklerden
bahsedilebilmektedir. Kullanan sayilarinin artmasi risk olusturmaktadir. Diger

sorunlar ise, performans, hukuki sorunlar, sozlesmelerden kaynakli ve bagimlilik

sorunlardir (Oz, 2016: 71- 73).

1.1.2.4. Blok Zinciri

Kayit zinciri ¢gogunlukla blokchain olarak kullanilmaktadir. Blokzincir, kimin
tarafindan yapildig1 belirlenemeyen, siirekli kendini yenileyip degistiren o nedenle
zincirin igine sizilamayan giivenilir bilgisayar programidir. Tiirk¢e karsilig1 olarak
kayit zinciri kullanilmakta olup, blok zincir ifadesi de kullanilmaktadir. Bu sistemde
islem takibi sifrelenmektedir, bilgiler tek bir noktada toplanmamakta, birden fazla
yerde veya agin tamaminda kullanilabilen giivenilir veri tabaninda tutulmaktadir.
Bilgiler deftere tarih sirasina gore kayit edilir. Eklenen bilgiler sonradan
degistirilemez ve silinemez. Kisi ya da kurulug blok zincire sahip olamaz. Buda blok
zinciri ¢ok giivenli hale getirmektedir (Ersan, 2019: 5).

Bu sistem ilk 6nce kripto paralar i¢in kullanilmistir. Daha sonra hisse senedi,
bono, tahvil gibi finansal varlik alimlar1 ve satimlarinda da kullanilmaktadir (Ersan,
2019: 6). Ayrica, denetim siireci, muhasebe kayitlar1 ve s6zlesmeler icin de pek ¢ok
isletme tarafindan kullanilmaktadir (Ozdogan ve Kargin, 2018: 163).

Verilerin kopyalanmasi agisindan sistem karmasik bir zincirden olusmakta,
sahte belgeleri yakalamak, isletme siirekliliginin devamina ydnelik riskleri hizlica ve
onceden tespit etmek ¢ok onemlidir (Tiirker, 2019: 473-474).

Kayit zinciri temelde ‘Merkezi Olmayan Daginik Kayit Sistemi’ yapisina
dayanmaktadir. Sistem her bir verinin olusumunu, gecerliligini ve bunun
dogrulanmasini, kriptografik olarak blok haline getirmektedir. Insan eliyle geri
dontilemeyecek bir sekilde ¢oziimlenmesinin dniine gecilmektedir. Yani olusturulan
her bir blok aslinda yer alan verilerin birbirlerine eklenmesiyle olusturulan bir zincir
olusturup, yapilan her bir islem kaydedilmekte ve higbir zaman silinememektedir

(Akdemir Altunbasak, 2018: 362). Bu sistemin yapilmasi ve ortaya ¢ikis tarihi, 1991
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yilin1 géstermektedir. Ancak sistemi popiiler hale getiren 2008 yilinda ortaya ¢ikan
Bitcoin’in icadidir.

Kriptografik para birimi olan Bitcoin igslem defterini alan ve kayit zincirine
isleyen Satoshi Nakamoto’ dur. Bitcoin’ in altinda yatan modeldir. Kayit zincirini
diger sistemlerden ayr tutan 6zelligi kendi kendini yoneten bir yapisinin olmasidir
(Demirhan, 2019: 860). Bu yapiya ek olarak sistem tiim degisim islemlerini aracisiz
yuriitmektedir. Diger aracili islemlere oranla en giivenilir sistem olma o6zelligiyle
bilinmektedir. Sistemde bulunan her bir kayit zaman damgasi tasidigindan disaridan
bir miidahaleye ugrayip degisim yapilsa da, bloklar bu degisikligi dogrulamayacagi
icin gergek veri korunacak ve giivenilirlik saglanacaktir.

Kurumsal olarak kayit zinciri sistemi kullanilabilecegi gibi, belirli bir
kullaniciya 6zel kayit zincirleri de olusturulabilmektedir. Bu yeni teknoloji Satoshi
Nakamoto arkadaglar tarafindan ugtan uca nakit sistemiyle denenmistir (Nakatomo,
2008: 1). Bu iki tip zincirden birincisi, izinli yani kamuya acik zincir; ikincisi ise,
1zinsiz yani 6zel zincirler olarak siniflandirilmaktadir. Giiniimiizde bu sistem agirlikli
olarak kripto para birimleri i¢in kullanilmaktadir (Ozdogan ve Kargm, 2018: 163-
164).

Bitcoinle, farkli dijital paralarin kullanimi i¢in miladdir. Artik dijital
paralarin sayist fazlasiyla artmig ve katlanarak da biiylime egilimindedir. 2019 yili
verilerine gore, bu paralarin sayist 2000’1 asarak 130 milyar dolarlik piyasa degerine
ulagmis bulunmaktadir. Bu artis her ne kadar devam etse de popiiler olarak kullanilan
dijital paralar Bitcoin, Ethereum ve Ripple gibi paralardir (Yavuz, 2019: 19).

Kisaca Blok zincir, dagitima agik bir veri tabani1 oldugu, birden fazla tarafla
gerceklestirilebildigi ve paylasilan biitlin islemlerin halka acik veya kapali dijital bir
deftere sahip oldugu anlamimna gelmektedir. Dijital imza kullanilarak sifrelenen
bilgiler herkese agik bir yapiya getirilip kullanilabilir. Belirtilen taraflarin tiimii kayit
zincirine eklenen verilerin dogrulugunu ve giivenilirligini dogrulamakla yiikiimliidiir.
Bu sistem igerisinde her kullanicinin, verinin dogrulugunu kontrol edebilmesinde,
hangi verinin kim tarafindan geldiginin dogrulamasinda genel ve ©zel anahtarlar
kullanilmaktadir. Yapilan tiim islemler dijital olarak imzalanmaktadir (Ulucal, Ozkul

ve Alkan, 2020: 221-222) .
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Sekil 1.2. Blok Zincirler

124 1.9.2023 125 2.9.2023 126 3.9.2023 127 4.9.2023
Hash (8nceki blok) == Hash (6nceki blok) =D Hash (6nceki blok) ——3| Hash (Onceki blok)
Hash Kodu Hash Kodu Hash Kodu Hash Kodu
Blok 1 Blok 2 Blok 3 Blok 4

Kaynak: (Giirfidan ve Arisoy, 2021: 43).

Sekil 1.2.°e gore, her bir blogun sayfa numarasi ve kayit tarihi vardir. Bunlar
siraya gore sekillenmektedir. Yukaridaki gibi sayfa numaralart 124, 125, 126
seklinde kayit edilerek bloklar siralanmigtir. Ayrica tarih sirasina gore bloklar
olugmaktadir. Hash fonksiyonuna gore kayit yapilmaktadir. Hash fonksiyonu, acik
bir metnin ¢esitli matematiksel algoritmalarla sifrelenmesi islemidir. Bu sifrelemeyi
hash kodu seklinde gosterilmektedir. Hash fonksiyonlarinin tersi yoktur. Yani
sifreleme tek yoOnliidiir. Sifreler acik metin seklinde kayit edilmez. Hash
fonksiyonundan gecerek sifreli metin olarak kayit edilir. Boylece blok zincirde
giivenlik saglanmis olur. Hash kodu 64 karakter uzunlugundadir. Bloklar bir araya
gelerek blok zincir olugturulmaktadir. Blok zincir de sahte bilgi veya kayit liretmek,
sahte para diizenlemek neredeyse imkansiza yakindir. Cilinkii ¢cok sayida goniillii

kullanict kisisel bilgisayarlarinda blok zincir kayit defterinin bir kopyasini tutar.

1.1.2.5. Yapay Zeka

Zeka kelime olarak, mantik yiiriitme, diisiinme, gercekleri oldugu gibi
algilama, yargilama ve bir sonuca varma yetenegidir. Yapay zeka ise, canlilara 6zgii
olan bu hareketleri taklit eden bilgisayar veya robotlarin sahip oldugu zekadir.
Robotlarin veya bilgisayarlarin, canlilarda var olan zekayi incelemesi, algilamasi,
ogrenmesi ve hareketleri uygulamasidir. Tiim canlilardaki zekadyi programlayip
gereken aracilarla bilgisayarlara aktarim islemi yapmaktadir. Buna “yapay zeka

bilimi” denir (Tekbasi 2019: 60).
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1956 yilinda Mcharty tarafindan ilk kez yapay zeka kavrami ortaya ¢ikmustir.
Akilli makinelerin yapimiyla ilgili bilim ve miihendislik olarak tanimlamistir. 2020
yilinda yapay zekayla ilgili calismalar artmistir (Y1ldiz, 2022: 52).

Yapay zeka, bilgisayar bilimlerinin, insan 0zgii olan dili kullanabilme,
O0grenme, algilayip akil yiiritme, problemleri ¢6zme gibi Ozellikleri bir araya
getirmektedir. Insana 6zgii davranislari taklit etmekte &zel bir donanima ve yazilima
sahiptirler. Bu uygulamalari, sensorlerle ve kameralarla gerceklestirmektedir. Ayrica
goriintiileri taniyarak veri tabani ya da bulut {izerinden birden ¢ok yonle arama yapip
beyin analizi gerceklestirebilirler (Erdogan, 2000: 23).

Yapay zeka programlar1 dogal dil isleme, akil yiirlitme ve tahmin iglemleriyle
edinilen bilgileri kullanip ne oldugunun anlasilmasini saglayan zekaya sahiptir. Derin
O0grenme, sinir aglari, dogal dil isleme gibi teknolojileri kendisine 6zel ¢alisma
yetenegine sahip sistemlerdir. Bunlar gelecekte davraniglart  gelistirecek,
ogreneceklerdir. Bu teknolojiler her gecen giin kullanimi artmakta ve

yayginlagsmaktadir (Erturan ve Ergin, 2018:813).

1.1.2.6. Kripto Paralar

Kripto paralarin teorik altyapis1 1998 yilinda Wei Dai tarafindan ortaya
konulmustur. Ancak su anda giiniimiizde bulunan kripto paralarin ge¢misi 1998
yilina dayansa da, 2009 yilinda Satoshi Nakamoto teknik sistemi olusturup, ilk kripto
para birimi olan Bitcoin c¢ikarmistir. Bitcoin disinda da birgok kripto para
bulunmaktadir. Onceki béliimlerde de en ¢ok kullanilan kripto paralara deginilmistir
(Dilek, 2018: 17-18).

Kripto paralar, blok zincir teknolojisinden yararlanan “madencilik”
teknolojisiyle {iiretilmektedir. Ayrica aracilik ettigi islemleri de dogrulamaktadir.
Kripto paralar, blok zincir teknolojisinin bir alt kiimesidir. Kripto paralarin
kullanicilart takma adli kullanicilardir. Kripto paralar, tarihsel bir temeli olan ve
merkezi otoritesi olmayan dijital varliklardir. Bilgisayar ve internet gibi genis
kitlelere ulasmanin kolay oldugu ortamlarin varligiyla fiziksel paranin yerini
elektronik bir para olarak devralmistir (Bulut, 2022: 290).

Internetin yayginlasmasi ve kullanimin sik olmasi ve gok fazla artmasi, kripto
para birimlerinin ortaya cikmasina neden olarak gosterilmektedir. Bu paralarin

islemlerinin devlet veya diger kurumlar tarafindan kontroliiniin olmamasi, cazip hale
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gelmesini saglamistir. Ciinkii kullanicilar takip edilmeden, hesap vermeden rahatga
paralarini1 kullanmak ve arttirmak istemektedirler. Denetimin olmayisinin giivensizlik
yaratmasi gerekirken, tam tersi bir durum goriilmektedir. Islem iicretlerinin diisiik
olmasi, anonim olma 6zelligi ve internetin oldugu her yerde kullanilabilmesi, birgok
satict tarafindan bir degisim birimi olarak kabul gormesini saglamaktadir. Kripto
paralarin kendisiyle yapilan islemlerin giivenligini saglama ve yeni paralarin
piyasaya siiriilmesi siirecini kontrol altina almada sifreleme bilimini kullanilmaktadir
(Bulut, 2022: 291-294).

Kripto paralar, dijital para birimlerinin bir alt kiimesidir. Kendilerine 6zel
kontrol mekanizmalari bulunmaktadir. Kamuya ag¢ik bir ana defterleri vardir. Bu
defterlerin acik olmasi, taraflar arasindaki giiveni giliglendirmektedir. Ancak
hiikiimetler, finansal kuruluslar veya merkez bankalari, bu para birimlerini daha
oncede soyledigimiz gibi kontrol edemedikleri i¢in, toplum, iilkeler ve isletmeler
acisindan ne kadar giivenli oldugu tartisilan bir konudur. Ayrica para arzi
mekanizmasi, para ve maliye politikalarina bagli degildir. Avrupa Merkez Bankast,
bu tiir paralar regiilasyona tabi olmayan ve dijital alanda olan sanala para birimleri
simifinda degerlendirmektedir. Regiilasyondan kasit ise, bu para birimlerinin
herhangi bir resmi kurum tarafindan diizenlenen piyasada islem gormemesidir.
Dijital olmasi1 nedeniyle de, paranin fiziksel temsil edilmesine ihtiyagta

bulunmamaktadir (Erkus ve Glimiis, 2018: 46).

Giliniimiizde kripto paralar daha ¢ok ilgi odagi olmaktadir. 2140 adet cesidi
vardir. Bitcoin en ¢ok bilinen olmasmin yaninda, ondan sonra Ethereum, Ripple,
XRP, Bitcoin Cash, Litecoin diger tercih edilen kripto paralardandir. Kripto paralar,
sanal ortamda 7/24 islem yapabilme Ozelligine sahiptir. Bu sanal paralarin ATM
kullanim1 s6z konudur. 2017 yilinda altmis bir iilkede toplamda 1963 tane ATM
kripto para hizmeti sunmaktadir. Ulkemizde ise, Istanbul’da kripto para
kullanicilarina hizmet sunmak i¢in ATM’ler bulunmaktadir. Ayrica iilkemizde bu
para birimlerinin kullanilmasiyla ilgili herhangi bir hukuki diizenleme yoktur

(Gtiven, 2020: 44-49).

2018 yilinda sanal para hizmetlerinin hayata gegisi i¢in, TUBITAK ’la birlikte
Blok zincir Aragtirma Laboratuvari kurulmustur. 2020 yilinda Cumhurbaskanlig
yillik programinda, dijital para uygulamalar1 i¢in bir program Merkez Bankasi

tarafindan sunulmustur.
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Kripto paralara toplumsal acidan fazla talep edilmesinin farkli nedenleri
vardir. Bunlardan birincisi, egitim seviyesi yiiksek kisilerin dahi giivenli ve ytiksek
ticretli bir ige sahip olmakta yasadiklar1 engellerdir. Bu yiizden insanlar hizli bir
sekilde zengin olmak istemektedir. 2021 yilinda kripto para sayist 6000’in iizerine
cikmistir. Bu artigla kripto paralarin dijital para birimlerinden daha 6zerk bir konuma

yerlestigi anlasilmaktadir (Bulut, 2022: 295).

“Ornegin; A kisisi B kisisine Y birimlik bir para transferi yapmak istedi. Biitiin ag iizerinde
A kisisi tarafindan elektronik sekilde imzalanmis *“ B kisisine Y birim para gonderiyorum”
mesaji iletiliyor. Bu mesajin yayilmasiyla agda veri tabanminin kaydini tutan herkes, bu
transfer eger A kisisinin hesabinda negatif bir tutara neden olmazsa, o zaman A kisisinin
hesabindan Y birim diiserek, B kisisinin hesabina Y birim eklenir. Ancak mesaj esnasinda
hesabinda negatif bir bakiyeye neden olursa o zaman bu mesaj gérmezden gelinir ve

herhangi bir islem yapilamaz” (Giiltekin, 2017: 99).

1.1.3. Dijital Doniisiimiin Ortaya Koydugu Etkiler

Dijital doniisiim yelpazesi, uygulama yazilimlarini, ag olusturma 6zelliklerini,
yapay zekd, makine ogrenimi, sanal gerceklilik, IOT, algilama teknolojisi, video
tabanl analizler, bulut ve ¢ok daha fazlasini kapsamaktadir. Bu kapsam genisledikge,
dijital doniistimiin olusturdugu etkilerde ve etki ettigi alanlarda degisimler ve artiglar

s6z konusudur (Ozdemir, 2023: 18-24).

Dijital doniisiim sosyal, ekonomik olmak {izere bir¢ok alanda isletmeleri ve
toplumu etkilemektedir. Genel anlamda etkilerine bakildiginda, dijital doniisiim
sayesinde karliligin arttig1 goriilmektedir. Kagit, baski, posta ve arsivleme gibi ciddi
maliyet olusturan durumlar ortadan kalkmaktadir. Boylece gereksiz is yiikii
azalmaktadir. Ayn1 zamanda, zamandan ve maliyetten ciddi tasarruflar
saglanmaktadir. Verimlilikte artmaktadir. Evraklarin kaybolma riskleri ve zarar

gorme ihtimalide azalmaktadir (Ozdemir, 2023: 24-27).

Dijital dontistimiin diger bir etkisi ise, sosyal etkilerdir. Sosyal etkilerde ise,
toplumlarin tiiketim aliskanliklarmin farklilastigi goriilmektedir. Internet iizerinden
ticaret islemlerinin yayginlasmasiyla tiiketicilerin aligveris yapis sekillerinde de
degisimler gergeklesmektedir. Gelismis 6deme yontemlerinin en ¢ok kullanilani olan

temassiz 6deme sistemi de onem kazanmaktadir. Mobil uygulamalara olan ilgi de
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daha fazla yaygmlasmistir. Tiiketicilerin hiz, maliyet ve alternatifleri en kisa siirede
arastirtp bulmalar1 hoslarina gitmekte olup, bir siireden sonra bagimlilik yapmistir.

Bu da tiiketimi arttirmaktadir (Ozsoy, 2018: 255).

Giliniimiizde dijital doniisiimle insanlarin birbiriyle kolay ve hizli bir sekilde
iletisime ge¢mesi saglanmustir. Iletisim kolaylig1 islerin hizlandirmustir. Bilgiye
erisimin kolaylasmasiyla isletmelerin is yapma sekilleri degismistir. Isletmelerin
islerin akis1 ve karar verme siirecleri karmagik manuel yapidan kurtularak, biiylime

ivmeleri artmistir (T.C.Bilim, Sanayi ve Teknoloji Bakanligi, 2018b: 28).

Dijital dontisiim {¢iincli sanayi devrimi olarak adlandirilmaktadir.
Inovasyonu tesvik etmeye, girisimciligi tesvik etmeye ve halkin yeni firsatlar
yaratmaya yardimci olabilmektedir. Dijital doniisiim, kamu hizmetlerinin
tyilestirilmesine, esitsizligin azaltilmasina ve daha genis bir ekonomi yaratilmasina

olumlu bir olanak sunacaktir.

1.2. KRIiPTO VARLIKLARIN OLUSUMUNDA BLOK ZINCIRi
TEKNOLOJISI

1.2.1. Blok Zinciri Teknolojisi

Blok zincir, kripto paranin bir teknoloji bilesenini, kriptografik sekilde
birbirine zincirlenmis bir dizi veri blogudur. Blok zincir teknolojisinin ilk
uygulamasi bitcoindir. Bu teknoloji bitcoin kullanim alanmiyla smirlt degildir.
Bankacilik, finans, turizm, saglik, ulasim, iletisim, reklamecilik ve emlak gibi farkli
alanlarda uygulanmaktadir. Bitcoin Blok zinciri, bitcoin kripto parasiyla
gerceklestirilen on dakikalik islemlerin kayit altina alan fiziksel bir defterdir. Bir
sayfa islemle doldugunda, zaman damgali, benzersiz bir seri numarasiyla
imzalanmaktadir. Sayfalar bloklar1 temsil etmektedir. Seri numaralar, bloklar
arasindaki baglantiy1 simgeler. Sayfadaki seri numaralar, ilgili sayfalarin islemlerinin
rtintidiir. Bitisik sayfalar, sayfalarin birbirine baglanarak bir zincir olusturmasi igin
matematiksel islemlerle birbirine baglanmaktadir. Boylece sayfadaki seri numaralar
degistirilmeden, islemlerin de degismesi engellenecektir (Miynat ve Bulut, 2022:
132-134). Gergeklestirilen bir iglemin degistirilmesi bir¢ok degisikligin yapilmasin
gerekli kilmaktadir.
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Fiziksel bir defterde, islemleri degistirmek sonraki sayfalar1 kopartip atmaya
ve sayfalar1 bagtan doldurmaya neden olacaktir. Bu defterler ise, 10 dakika da bir
eklenen yeni sayfalarla biiylimektedir. Bir kisi islem ge¢misine yonelik bir degisiklik
yapmak i¢in defteri dolduran topluluktan ¢ok daha hizli islem yapmak zorundadir.
Bu hizda islem yapabilmek giiniimiizdeki bilgisayar teknolojisinde miimkiin
olmamaktadir. Ancak blok zincirle bunu saglamak s6z konusudur. Blok zincir bu
nedenle ¢ok gilivenlidir. Sifrelenmis islem takibi saglayan blok zincir, kriptografi

teorisine dayal iiretilen veri bloklarindan meydana gelmistir.

Blok zincir kullananlarin kimligi, kriptografi yontemiyle sayilarin ve harflerin
ardinda gizlenmis ve mahremiyet saglanmistir. Yapist geregi iiclincii kisilerin
kontroliinii gerektirmeden, kisiler birbiriyle islem yapabilmektedir. Islemlerin
geemisleri ise, herkese aciktir. Buda seffaflik saglamaktadir. Ayrica mevcut
kayitlarin {izerinde oynanmasi da engellenmistir. Bir yonetime de ihtiya¢ yoktur. Bu
durumda daha diisiik maliyetli olmasina olanak vermektedir (Miynat ve Bulut, 2022:

134-136). Giivenlik yonetim tarafindan degil sistem tizerinden gerceklestirilmektedir.

Blok zincir teknolojisiyle, islemler devamli dijital ortama aktarilmaktadir.
Kamusal erisime agik olmasi, dagitimcilar tarafindan bagimsiz olarak tutulan ve
giincellenen hesap defterlerinin merkezsiz hale gelmesini saglanmistir. Blok zincir
teknolojisi, sinir Otesi islemlerde ve islemlerin kaynagini bulmada zorlastiran
kurumsal yapilari kullanilmasini olagan hale getirmektedir (Miynat ve Bulut, 2022:

136). Ayrica kullanicilarin kisisel bilgilerine de ulasilmasi oldukea giictiir.

1.2.2. Blok Zincirine Kavramsal Yaklasim

Blok zincir kavramindan 6nce dagitilmis sistemler bulunmaktadir. Dagitilmig
sistemler, ortak bir amaca ulasmak adina birbirleri arasinda mesajlar ileten bilgisayar
agindan olusmus bilgi sistemleridir. 1960 yilinda ilk dagitilmis sistemler
kurulmustur. Bugiin biitiin telekomiinikasyonda ve is diinyasinda yayginligi devam
etmektedir. Dagitilmig sistemlerine en giizel 6rnekler, e-posta ve telefon sebekeleri
gosterilmektedir (Miynat ve Bulut, 2022: 132).

Blok zincir kavrami ise, yeni yeni kripto paralara olan ilginin artmasiyla ve
Bitcoin’in kullaniminin yayginlagsmasi ve popiiler hale gelmesiyle giindemde yerini

almistir. Blok zincir’de dagitilmis sistemlerdendir. Blok zincir, kriptografik imzalarla
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birbirine bagli veri bloklar1 zincirinden olusan bir ekleme verisidir. Bu tiir zincirler,
1990’larda veri biitiinliigli teknolojisi olarak gelistirilmistir. 2008 yilinda Bitcoin
muamele defteri olarak ilk kez kullanilmustir.

Blok zincir’in temel 0Ozelligi, sonrasinda denetlenebilir bir veri tabani
saglayan salt okunur giinliik olusturmak i¢in kullanilan bir islem protokoliidiir.
Ayrica giivenlik i¢in, her girisin denetlenmesi ve dogrulanmast gereklidir. Bunun
icin sifreleme sistemi s6z konusudur. Agin katilimcilar arasinda giiven eksiligi
olmamasit ¢ok Onemlidir. Giivenin saglanmasi igin ek teknoloji seviyesinin
olusturulmasindan dolay1 islem maliyetlerinde artisin ortaya c¢ikmasi bir risk
olusturmaktadir (Ubay, 2019: 96).

Verilerin hileli yonlendirme riski fazladir. Verilere erisim bilgi giivenligi
acisindan kullanicilarin  amaclar1 i¢in gerekli oldugu dlgiide smirlandirilmasi
miimkiindiir. Teknik agidan son derece standartlasmis siireglerdir. Ancak bazi islem
maliyetleri ve yazilim hatalar1 s6z konusu olabilir. Blok zincir teknolojisini
gerceklestirmek icin birgok farkli cografi yerlerde yer alan birden fazla kullanici
gerekmektedir. Ancak var olan sartlarda sistem, verilerin verimli paylagilmasina izin
verebilecek entegrasyonu igermemektedir. Bu da entegrasyonda zorluklar
arttirmaktadir (Miynat ve Bulut, 2022: 134).

Blok zincirin, iilkelerin hem muhasebe kayitlarini hem de vergilendirme
islemlerini bozup tekrardan diizeltme giicli vardir.

Giliniimiizde yaygin olarak kullanilan blok zincir yapisi lice ayrilmaktadir.

Bunlar; kamu, 6zel ve konsorsiyumdur (Kose, 2023: 19-21).

e Kamu Blok (Acik) Zincirinin, en bilinen 6rnegi Ethereum ve Bitcoin’dir.
Zincirde yapilan islemleri herkes kontrol edebilir ve dogrulayabilir. Fikir
birligi siirecine de katilim saglayabilir. Ac¢ik blok zinciri aginda herkes aga
katilabilir. Bagimsizdir (Kdse, 2023: 19).

e Ozel Blok Zincirinde, diigiim sinirlamasi s6z konusu degildir. Her diigiimle
bu blok zincire katilabilir. Katilimc1 olmak i¢in erisim izni sarttir. Bu tip blok
zincir yapisini daha ¢ok isletmeler kullanmaktadir. Ozel blok zincirinde
PBFT konsensiis algoritmasi kullanilmaktadir. Ozel blok zinciri sisteminde
yalnizca izin verilen kullanicilar aga katilabilir. Izinli olup sisteme yerlesenler
mutabakat yapisina izinsiz girerse, bu sistemlere “kismen izin gerektiren
sistem” adi verilmektedir. Ozel sistemlerin kurulmasi, maliyetlerin

diisiiriilmesi ve verimliliklerin artmasi i¢in kullanilmaktadir (Kdse, 2023: 20).
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Konsorsiyum Blok Zinciri, digiim anlamma gelir. Her ortak i¢in belli bir
boliimii iistlenmektedir. Her katilimcr belirtilen kurallar ¢ercevesinde kendi
fikir birligi diiglimiini tercih etmektedir. Farkli islemler tarafindan yapilan
yart kapali agdir. Sisteme erisim ve katilim karari, kurul tarafindan
saglanmaktadir. Konsorsiyum blokajlarmma 6rnek ise, Hyperledger’dir.
Konsorsiyum blok zinciri aglar1 ag¢ik ve 06zel blok zinciri aglarinin
karigimidir. Yetki sahibi olan kisi veya isletme tarafindan diigiimiin 6nceden
secebildigi  bir
file/1081395, 12.09.2023).

sistemdir  (https://dergipark.org.tr/en/download/article-

Tablo 1.1. Blok Zincir Tiirleri
KBZ OBZ Konsorsiyum BZ
Sistemleri Sistemleri Sistemleri
Merkezilestirme merkezsiz merkezsiz Cok tarafli merkezi
Taraflar Herkese agik Katilimcilara merkez Ittifak olma konusunda

kontroller karar
vermekte

anlagan belli gruplara
acik

Kredi Mekanizmast Calisma ispatina

bagh

Kisisel onaylamaya
bagh

Kollektif onay

Kayit Durumu herkes kayit tutmakta

Kisisel karara baglidir

Goriisme ve
igbirliginde olanlar
kayitlama yapar

Tesvik Mekanizmasi Zorunlu Zorunlu degil Se¢imlik

Oncelikli Avantaj Kendi kredini Seffaflik ve Etkinlik ve maliyet
olusturma izlenebilirlik optimizasyonu

Tipik Ornek Bitcoin Denetim Tahsilat ve degis tokus

Kapasite 3-20 kez/saniye 1000-10000 kez/saniye

Kaynak: (Kose, 2023: 20)

1.2.3. Blok Zincirinin Olusumu ve sleyisi

Blok zincir, ekonomik, politik ve hukuki alanlardaki islemlerle ilgili

kayitlarin dijital ortamda tutulmasina ve herkesin ulagmasina olanak tanimaktadir.

Clinkii

kayit defteri gorevi gormektedir. Blok zincir veri tabani merkezi veri

tabanindan farklidir. En biiyiik farklilig1 ise, savunmasizlik sorununu yasamamaktir.

Bir blok halkasina yeni bir veri eklendiginde, zincir bir biitiin sekilde hareket

etmektedir. Bu yiizden biitiin bloklarin degismesi birlikte s6z konusudur. Her bir

hesap hareketi, kendi gergekligini dijital olarak imzalayarak koruma altinda tutar.

Kayitlara miidahale bundan sonra yapilamaz (Giindiiz ve Tepeci, 2018: 37).

veya di

Blok zincir, her seyin degerini kayit etmek i¢in programlanabilen, bozulmasi

sartdan miidahalesi olmayan dijital bir defter-i kebirdir.
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Blok zincir bir veri yapisidir. Yani islemlerin bir dijital kayit defterinin
olusturulmasindan, dagitilmis bir bilgisayar ag1 arasinda paylasilmasini
saglamaktadir.

Sistemin en basinda kurallar bellidir ve bu kurallar biitiin kullanicilara
dagitilmasiyla giiven saglanir (Topgu ve Sarigiil, 2020).

Bloklar verileri saklar. Veri, bir bilginin ham pargasidir. Olgiim, sayim, deney
ve gozlemle arastirma yoluyla elde edilmektedir. Veriler tek basina anlamsizdir. Bu
nedenle verilerin islenmesi gerekmektedir. Verinin islenmis haline “bilgi” denir.
Bilgi halini aldiktan sonra bir anlam ifade etmektedir. Diinya’da {iretilen veri
miktarinin boyutu hesaplanamayacak kadar ¢oktur (Gilindiiz ve Tepeci, 2018: 38).

Veri tabanmi veriye kolay ulasim ve verinin diizenli listelendigi bir veri
koleksiyonudur. Verinin oldugu yerde veri tabani olmak zorundadir.

Blokta, protokol, dijital imza, zaman damgas1 ve bu konularla ilgili bilgileri
barmdirmaktadir. Agdaki biitiin bilgilerde yaymlanir. Ornegin; Bitcoin protokoliiniin
amact, bitcoin’in ayni1 anda baska islemlerde kullanilip kullanilmadiginin kontroliinii
yapabilmektir. Bu kontrol ii¢ sekilde yapilmaktadir. Bunlar; islem yaratilmasi, islem
onaylanmasi ve blok zincir ekleme seklindedir

Islem yaratilmasinda Ornek verecek olursak; Ayse, Fatma’ya 4 bitcoin
gonderecek ve zincir lizerinde yapilan arastirma sonucunda 7 bitcoin oldugu
goriilmiistiir. Bu durumda 4 bitcoin aliciya gonderilir, 3 bitcoin ise, kendi hesabina
geri girecek sekilde bir islem yaratilir.

Islem onayinda ise, blok zinciri aginda islem aga yazilmadan evvel dogrulugu
madenciler tarafindan kontrolii saglanir. Dogrulamada iki unsura dikkat edilir. Tlki
islem igerisinde referans olan bitcoinlerin daha 6nce kullanilip kullanilmadigidir.
Kisaca biitiin ge¢misi kontrol edilir. Bunu da Merkle Agag yapisiyla yapilmaktadir.

Merkle agaci ise, veri yiginmi bir araya getirip dogrulama yoludur. Ikinci
unsur ise, islem igerisindeki imzanin dogrulugunun kontroliidiir.

Gonderenin acik adresi, islem ve imzalarin dogrulugu yaniti gelirse, islem
onaylananlar havuzuna dahil olur ve sonra siire¢ devam eder, islem zincirine eklenir.

Merkle Agag yapisi, bir yapragin dala, dalin gévdeye, govdenin kdke uzamasi
seklinde anlatilmaktadir. Her agaca eklenen her verinin bloka dahil edilmesi
siirecinde yaptig1 harekete ise islem adi verilmektedir. Merkle Agact SPV
terminaller, tarafindan kullanilmaktadir. Bu terminaller tiim bloklar1 indirmezler.

Tiim islemleri gormemektedir. Islemi dogrulamak igin sadece blok basliklarini
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indirirler ve Merkle Agaci’n1 kontrol ederler. Merkle Agaci’nin gorevlerinden biride
islem teyitlerinin oldukg¢a kolay yapilmasini saglamaktir (Giiven ve Sahindz, 2021:
55-59).

Merkezi aglar genelde savunmasiz bir SPOF barindirirken, blok zincirler
dagitilmis bir ag yapisiyla bu sorunu ¢ézmektedir. Birbirlerini tanimayan kisilerin,
paylasilan islem kayitlarina giivenmelerini saglayan bir teknolojidir. Bu sekilde asil
amag, birbirini tanimayan ve giivenmeyen kisilerin arasinda agda yapilan islemleri

gilivenceye alarak giiveni saglamaktadir (Kose, 2023: 14).

Sekil 1.3. Blok Simflamasi

7~ N\

Blok

NS

/\ /\

Blok Bashgi Blok Govdesi

N N

Kaynak: (Kose, 2023: 14)

Blok basligi, bir blok referans numarasi, blogun olusturuldugu zaman, bir
onceki blogun basliginin 6zeti ve blogun Merkle Root’unun 6zeti yer almaktadir.

Blok govdesinde ise, yapilan islemler gibi sayisal varliklarin ve talimatlarin
onaylanmis listeleriyle miktarlari, bu islemlerin ve taraflarin adresleri yer almaktadir.

Diigiim, blok zinciri olusturan veri bloklarinin saklandigr her tiirli
cihazlardir. Diiglimler, bir blok zincirinin altyapisini olusturur. Buralarda veriler
depolanir, yayilir ve koruma gorevleri yerine getirilir. Her bir diigiimde blok zincirin
bir kopyasi vardir (Kdse, 2023: 14).

Blok zincir, korunmus, giivenli verilerin bir teknik seklidir ve sistemde yer
alan pek c¢ok diiglimiin sifrelenmesiyle bloklardan olusur. Bloklar, bir zincir
olusturacak sekilde kronolojik ve dogrusal olarak dizilmektedir (Bakan ve Sekkeli,
2019).
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1.2.4. Blok Zinciri Sisteminin Temel Ozellikleri

1.2.4.1. Dagitik

Blok zincir teknolojisi, dagitik veri tabani yapisindadir. Veri tabani, diigtimler
arasinda daginik bir sekildedir. Blok teknolojisi sistemindeki diigiimler, biitiin veri
tabanina erisebilir, ancak tek bir diigiimiin blok zincirinde depolanan veriler kontrol
edilemez. Blok zincirindeki her yeni kayit girdisi, aract olmadan sistemdeki tiim

diigimler tarafindan dogrulanabilir (Akleylek ve Seyhan, 2018: 30).

1.2.4.2. Seffaf

Seffaflik, biitlin bloklarin biitlin islemleri gorebilmesidir. Bir¢cok kaynak blok
zinciri teknolojisinin sahipsiz oldugunu sdylemektedir. Islemlerin tamamen kimligi
belirsiz kisiler tarafindan yapildigi nakit islemlerin tersine, Bitcoin islemleri her
zaman bir hesapla iliskilendirilmektedir. Her kullanici kendi kimliginin tespit
edilmesi i¢in benzersiz bir adrese sahiptir. Buna takma ad denir. Islemler bu takma
adlar {lizerinden saglanmaktadir. Blok zincir teknolojisinde kullanicilar takma adlar

sayesinde isimsiz kalmakta ve gercek kimliklerini agiklamaya gerek duymamaktadir

(Akleylek ve Seyhan, 2018: 30).

1.2.4.3. Bagimsiz

Mutabakat yapisiyla blok zincir sistemindeki her diiglim, verileri giivenli bir
sekilde iletir. Merkezi bir sisteme ihtiyag duyulmamaktadir. Bir sisteme ihtiyag
duymadigi icin, bagimsiz bir sekilde calismaktadir (Unal ve Uluyol, 2020: 172).
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1.2.4.4. Degistirilemez

Blok zincir iginde yapilan bir islem geri ¢evrilemez 6zelliktedir. Yani silmek
veya degistirmek s6z konusu degildir. Blok zincir teknolojisi depolanan kayitlarin
geri getirilmemesi i¢in hesaplama algoritmalar1 kullanilmaktadir. Blok zincir i¢indeki
tim islemleri depolamaktadir. Zinciri bozmadan eski bir blogun icindeki bilgiyi
degistirmek miimkiin degildir. Bu yiizden veri bozuldugunda biitiin diiglimler iginde
goriilebilir hale gelmektedir. Blok zincire eklenen kayitlar higbir sekilde
giincellenemez, silinemez, ayrica kayit kalict olarak saklanmaktadir. Kayitin
degistirilmesi ise, ¢esitli saldir1 tiplerinin disinda s6z konusu olmamaktadir (Unal ve

Uluyol, 2020: 173).

1.2.4.5. Kimlik Gizliligi

Blok zinciri sisteminde diigiimler, kimlik belirtmeden veri aktarimi
gerceklestirebilir. Bu islem icin kisinin blok zinciri adresinin bilinmesi yeterlidir.
Kimlik gizliligi gilivenlik acisindan 6nemlidir. Verinin iletiminde tarafin kimlik

bilgisi olmadan da aktarim yapilabilir (Unal ve Uluyol, 2020: 173).

1.3. KRiPTO VARLIK KAVRAMI

1.3.1. Kripto Varhk Tanim

1930 yilinda yasanan Biiyilkk Burhan’in tekrarlanmasina engel olunmak
istenmistir. Bunun i¢in iilkelerin merkez bankalar1 tarafindan para basilmistir.
Boylece enflasyon artmistir. Bazi iilkeler finansal krizi agir yasamistir. Satoshi
Nakamoto, var olan finansal yapidan farkli olan yeni bir parasal sistemin
olusturulmasinin gerekliligine dikkat cekmistir. Bu nedenle Bitcoin’i ¢ikarmistir.

2008 yilinda elektronik ticarette olusabilecek olumsuzluklarin giderilmesi,
giivenli bir ortamin varlik transfer isleminin yapilmasi, islem maliyetlerinin

azaltilmasi i¢in iiglincii bir tarafin aracilifina gerek olmadan giivenli bir sekilde
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kriptografiyle varlik transferini gerceklestirecek bir sistemin gerekliligine vurgu
yapmustir. Bitcoinle birlikte zamanla kriptografik para ve token adi verilen
kriptografik varliklar geligsmistir.

Kripto paralar ile kripto paralar disinda kalan diger varliklarin hepsine genel
bir ad verilmektedir. Bu ada kripto varlik denir. Kripto varligin tek bir anlami

bulunmamaktadir. Yeni bir kavramdir (T1ili, 2021: 12).

Sekil 1.4. Kripto Varhklarin Sitmflandirilmasi

Kripto

V(r%ﬂgar
—~ N

Coin Token
Bitcoin Guvenlik
oke
Altcoin ayda
oke
Stablecoin arl

(
@?

Kaynak: (Kamu Gozetim Kurumu, 2021).

[k ve en ¢ok bilinen, en ¢ok kullanilan Bitcoin’dir. Kripto varliklar ile kripto
para arasindan fark vardir. Bu fark; kripto varliklarin icerisinde kendisine ait blok
zincir yapist bulunmayan ve mevcut olan blok zincir yapisina baglanan varliklar yer
almaktadir. Ancak, kripto paralarda bu sekilde degildir. Ciinkii, her kripto paranin
kendisine ait bir blok zincir yapis1 vardir ( Tili, 2021: 14).

Sekil 1.4.e gore, kripto varliklar, coin ve token olmak iizere ikiye
ayrilmaktadir. Coinler ise, bitcoin, altcoin ve stablecoin kendi i¢inde alt bagliklara
ayrilmaktadir. Tokenler, agik blok zincir iizerinde Uretilmis kripto varliklardir (Tils,

2021: 15).
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Birc¢ok farkh tanmim vardir. Bunlar;

e Kiripto varliklar, dagitilmis defterlerde kaydedilen dijital varliklardir. Adlarini
halka acik, izinsiz dagitilmis defterlerde kullanilan kriptografik giivenlik
mekanizmalarindan alirlar.

e Kiripto varliklar, varlik birimlerinin liretimini diizenlemek ve merkezi bir
otorite olmayan varliklardir.

e Kiripto varliklar bir tiir dagitilmis defter teknolojisi kullanan ve elektronik
olarak aktarilabilen, saklanabilen, alinip satilabilen deger veya sozlesme

haklarinin kriptografik olarak giivenli dijital temsilcileridir.

Kapsamh ozellikleri (Elliott ve Lima, 2018:3):
e Ulusal otoritelere bagli olmamasi,
e Dijital ve sinirsiz ekonomileri giiclendirmesi,
e Geleneksel varlik sinifina tam uymamasi,
e Merkezi olmayan aktorler aginin karar almasina gore hareket edilmesi gibi.
Kripto varliklar farkli insanlar igin farkliliklar icermektedir. Ornegin; emtia
gibi yatirim varligi, altin gibi deger deposu, kanuni bir degisim araci, gizli bir
degisim yontemi, hak ve miilkiyet kaydi, 6diil puanlar1 gibi tesvik mekanizmasi

olarak soylenebilir.
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Sekil 1.5. Kripto Varhklar

e
Kripto Varliklar

~TL

Kripto Paralar

Tokenler (diger
kripto paralar

~—~~
Diger ilk Para Arzi
p p
™ N N
gelecek yenilikler MAG
S’ S’
N N
renkli koinsller Hybrit
S’ S’
N
Security
S’

Kaynak: (Tili, 2021: 17).

1.3.2. Kripto Varhklarin Ozellikleri

Kripto varliklar, blok zincir de farkli amaglara hizmet eden farkli formlariyla
finans alaninda 6nemli hale gelmistir. Kripto paralar, dijital paralar, hizmet tokenlari,
giivenlik tokenlari, NFT’ler, sabit coinler kripto varlik tiirlerindendir. Kripto
varliklarin merkezi yoktur. Kripto varliklarla ilgilenen gruplar homojen degildir.
Yani verilerle, kimlerin daha ¢ok kripto varlik aldiginin tespiti ¢ok zordur. Bu da
kripto varliklarin etkin bir sekilde diizenlenebilmesini zorlastirmaktadir. Kripto
varliklarin arkasindaki teknolojinin blok zincir oldugu bilinmektedir. Blok zincir
sisteminin ¢aligma prensibinde, kripto varliklarin deger artislarinin nelerden
kaynaklandiginin dogru analiz edilmesi gereklidir (Usta ve Dogantekin, 2017: 8).

Kripto varliklarin etkin bir sekilde diizenlenmesi hizla gelisen teknolojide
onem arz etmektedir. Bu takibi yapacak olan kurumlar bir an 6nce olusturulmali ve
biitliin riskler fark edilerek, var olan dilizenlemeleri bozmadan, yeni risklerde
olusturmadan, uluslararas1 gelismeleri dikkate alarak yeni diizenlemelerin yapilmasi
ihtiyact s6z konusudur. Bunun nedeni, kripto varliklarin hukuki statiilerinin

bulunmamasindandir (Yiiksel, 2020: 431).
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Ekonomik agidan bakildiginda bir degere sahip oldugu goriilmektedir. Kripto
varliklara olan talep fazlalasmakta ve kisisel yatirnmcilarin oranlari git gide
artmaktadir.

Tiirkiye ekonomisi agisindan bu varliklar, yatirim aract olma ozellikleri
oldugu gozlenmektedir. Yatirimcilarin korunmasina yonelik finansal istikrarin
saglanmasi i¢in, diizenlemelerin yapilmasi gerekmektedir. Kripto varlik alim satim
faaliyetleri tamamen giliven unsuru esas alinarak olusturulmus bir mekanizmadir. Bu
nedenle sistem kotii niyetli kullanimlara agiktir. Kripto varliklarin takipleri zordur.
Bu da vergilendirme asamasinda yasanabilecek sorunlar1 ortaya koymaktadir
(Yiiksel, 2020: 432).

Diinya uygulamalarinda kripto varliklarin finansal ara¢ oldugu kabul
gormektedir. Kripto varliklar, paranin temel unsurlarini tagimamaktadir. Ancak
O0deme sistemleri icin biiylik bir alternatif olarak kabul gérmeye basladigi
anlasilmaktadir. Kripto varliklar, kaydi para, elektronik para veya 6deme araci olarak
nitelendirilmemektedir. Kripto varlik kullanimi1 teknolojinin hizla gelismesi ve diinya
geneline yayilmasiyla varligini kabul ettirmeye cabaladigir goriilmektedir (Yiiksel,
2020: 432-434).

Genel Ozellikleri; (Carkacioglu,2016).

e Merkezi bulunmayan bir yapidir. Bu sistemin kontrolii Blok zincir veri tabani
tarafindan yapilmaktadir.

e Halka acik bir sekilde kurulmus ve belirlenen oranlarla {iretimi
gerceklesmektedir. Kurulus siirecinde, piyasaya sunulan varlik miktari, para
arzi ve zamanlamasi da belirlenmistir.

e Higcbir kurum ya da kurulusun, denetim ve kontrolii yoktur.

e 2009 yilinda kripto varliklarin ilk olan1 Bitcoin piyasaya ¢ikmustir.
Sonrasinda ise, birgok altcoinler piyasada islem gdrmiistiir.

e 2022 yih itibariyle 9586 adet kripto varlik tiirti vardir. Bu varliklarin en
popiiler olan1 yine ilk ¢ikan Bitcoindir.

e Bitcoin disinda en bilinirligi olan ve iglem goren kripto varliklar; Ethereum,
Litecoin, Wrapped Bitcoin, Bitcoin Cash, Solana, FTX Token, Monero,
Maker dir.

e Diinya piyasasinda kripto varliklarin toplam payi, 970 milyar dolar

civarindadir.
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Coin, kendi blok zincirine sahip ve en yaygin kullanilandir. Altcoin ise, kendi
blok zincirine sahip olan bitcoin digindakilerin hepsine coin’lere verilen genel
adidir.

Token, bir servis kapsaminda olusmus ve o servisin biitiin faktorlerin
olusturulmasinda kullanilan dijital bir varliktir. Devredilebilen bir miilkiyet

kavrami sdz konusudur (Alper ve Inci, 2018).

1.3.3. Bilginin fletiminde Kullanilan Temel Giivenlik Kavramlar

Dijitallesmede yasanan gelismelerin toplumsal yasamdaki yansimalari

giinlimiliz toplumunun bilgi toplumu olarak tanimlanmasini saglamistir. Dijital

teknolojilerin gelismesi ve gilinlimiizde kullanimimin yayginlagmasi, insanlarin ve

isletmelerin yagamini kolaylastirmis ve hizlandirmistir. Dijitallesmenin egemen

oldugu ve yeni iletisim teknolojilerinin ¢esitlendigi ve bilgi paylagiminin, erigiminin,

yayiliminin, arsivlenmesinin, liretilmesinin, iletiminin kolaylastirmis ve hizlanmastir.

Bunun yaninda bilginin gizliligi, biitiinligl, erisebilirligi, giivenilirligi, inkar

edememe, kimlik tespiti de bilginin iletiminde temel giivenlik kavramlarindandir

(Tekerek, 2008: 130).

Gizlilik; gizli bilginin yetkisi ve izni olmayan kisilerin kullanmasini
engellemek temeldir. Gizlilik ilkesinin saglanmasi sifreleme algoritmasiyla
s06z konusudur.

Biitiinliik; bilginin géndericiden ¢iktigr sekliyle bir biitiin seklinde alicisina
ulagtirilmasidir. Bilgi iletim esnasinda veya haberlesme esnasinda izledigi
yollarda degistirilmemis veya yeni veriler eklenmemis veya cikartilmamas,
degistirilmemis olmasi gerekmektedir. Verinin biitiinliigliniin saglanmasi i¢in
ise, 0zetleme algoritmalar kullanilmaktadir (Tekerek, 2008: 132).
Erigebilirlik; bilgiye zamaninda erisim ¢ok oOnemlidir. Bilgi sistemlerini
kullanan insanlar tarafindan anlik erisim 6n plandadir. Bilgi sistemlerinden
kendilerinden beklenen islemleri belirli zamanlarda yapmalar1 istenmektedir.
Boylece elektronik ise gecis siireci kisalir. Erisebilirlik hizmeti, biligim
sistemlerini, isletme i¢cinde veya disinda olusacak tehlikelerden korumay1
amaglamaktadir. Sistem erisebilirligi, bilgisayar yazilimindaki hatalar,

sistemin yanlig ve bilingsiz kisiler tarafindan kullanilmasi, dogal felaketler de
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sistem siirekliligini etkileyebilmektedir. Bunun i¢in, anti virlis yazilimlari,
atak tespit sistemleri, giivenlik duvarlari, fiziksel Onlemler mutlaka
alinmalidir (Tekerek, 2008: 132-133).

Kayit Tutma; diger adiyla log alma, elektronik ortamda olusan olaylari, daha
sonra analiz etmek i¢in kayit altina almaktadir. Olay, bilgisayar sistemi veya
bilgisayar ag1 lizerinde meydana gelen herhangi bir faaliyettir. Kayit tutma,
sisteme saldiranlarin kimlik tespitinin belirlenmesinde yardimci olacaktir
(Tekerek, 2008: 133).Kimlik tespiti; bilgi sistemlerinden hizmet alanlarin,
iddia ettigi kisi oldugundan emin olunmasi igin gerekmektedir. izinsiz higbir
ortama kimlik tespiti olmadan erisim saglanamayarak giivenlik iist diizeye
cikarilmis olacaktir. Bilgisayar1 acarken bile sifreleme sisteminin olmasi
kullanicinin  kimlik tespitinin edilmesinde kullanilan ydntemlerdendir
(Tekerek, 2008: 133).

Giivenirlik; bilgisayar sistemlerinden istenen davranisla elde edilen sonuglar
arasindaki tutarliligin gostergesidir. Sistemden yapilmak istenen ve sistemin
kendisinden bekleneni yapmasimi ve her calistirildiginda ayni sekilde
davranmasi beklenmektedir (Tekerek, 2008:134).

Inkar edememe; hem gonderici hem de alici mesaji génderdigini veya aldigin
inkar edememektedir. Ger¢cek zamanli islem gerektiren bankacilik ve finans
islemlerinde bilgi sistemlerinde c¢ok sik kullanim alani s6z konusudur.
Gonderici ve alict arasinda yasanabilecek anlagmazliklari en aza
indirmektedir. Dijital imza teknikleriyle inkar edememe ilkesi saglanmaktadir

(Tekerek, 2008: 134).

1.3.4. Kriptografik Sistemde Uygulanan Yontemler

Kriptografi kelimesinin anlami, okunabilir bir verinin i¢ermis oldugu

bilgilerin, istenmeyen kisiler tarafindan anlasilamayacak bir sekle doniistiiriilmesinde

kullanilan yontemlerin hepsidir. Kriptografinin diger adi sifrelemedir. Matematiksel

yontemler biitlintidiir. Bilgilerin giivenligi i¢in gereklidir. Gizlilik, kimlik denetimi

ve asilsiz reddi onleme gibi kosullar1 saglamak asil amagtir. Bir bilginin iletiminde

ve saklanmasinda karsilagilabilecek tiim saldirilara karst kisilerin  bilgilerini,

haklarint korumak amaglanmaktadir. Bu nedenle kriptografik sistemle, bilgi

giivenligini saglamak i¢in bir¢ok kiiclik yontemler biitlinliigii s6z konusudur. Bu
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yontemler, {i¢ ana grupta ele alinmaktadir. Bunlar anahtarsiz sifreleme, gizli anahtarl

sifreleme ve acik anahtarl: sifrelemedir (Giirfidan ve Arisoy, 2021: 15).

1.3.4.1. Anahtarsiz Sifreleme

Anahtarsiz sifreleme, adindan da anlasildigi gibi anahtar kullanilmayan
kriptografik algoritmalardir. Veri biitiinliigiinii garanti etmek i¢in MDS5, SHA-1,
RIPEMD-160 gibi algoritmalar kullanilmaktadir. Veriyi tek yonlii olarak
islemektedir. Algoritmanin 6zelligine gore ise, kriptografik bir 6zet ¢ikarmaktadir.
Veride veya dosyada bir bit degisim biitiin 6zet ¢iktisini tamamen degistirecektir.
Ozet fonksiyonlarmin anahtar genislikleri ne kadar fazlaysa giivenilirlik o kadar fazla
olacaktir. Algoritmanin yapisal durumu da giivenilirlik agisindan énemlidir (Aydin,

2019: 6).

1.3.4.2. Gizli Anahtarh Sifreleme

Gizli anahtarli sifreleme, 1940’l1 yillarin sonlarinda Caulde Shannon’un
yayimnladigt makaleyle temelleri atilmistir. Ayrica bir¢gok modern kriptografi
sisteminin temelini olusturmustur. Bir verinin hem sifreleme hem de sifre ¢6zme icin
tek bir anahtar kullanilmasina dayanmaktadir. Gizli anahtar sifrelemesinin diger adi
ise simetrik sifrelemedir. Gonderici, diiz metni sifrelemek i¢in anahtar kullanir ve
sifreli metni aliciya gonderir. Alici, mesajin sifresini ¢ozmek ve diiz metni kurtarmak
i¢in anahtar kullanir. Burada 6nemli olan kullanilan anahtarin ayni anahtar olmasidir.
Kisaca her iki islemde tek bir anahtar kullanilmaktadir. Anahtar hem gonderici hem
de alic1 tarafindan bilinmesi gerekmektedir. Buradaki zorluk, anahtarin dagitimi
olacaktir (Aydin, 2019: 7).

Gizli anahtar sifreleme semalar1 akis sifreleri ya da blok sifreleri olarak
ayrilmaktadir. Akis sifreleri bir seferde, tek bir bit lizerinde ¢aligmaktadir. Anahtarin
stirekli degisimi i¢in diizenli geri bildirim mekanizmasi gereklidir. Gizli anahtar
sifreleme algoritmalarina 6rnek; DES, IDEA, SAFER, BLOWFISH, RCS5 verilebilir.
En yaygin olarak kullanilan1 ise, DES’tir (Giirfidan ve Arisoy, 2021: 19).
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1.3.4.3. Acik Anahtarh Sifreleme ve Blok Zinciri

1976 yilinda Whitfield Diffie ve Martin E. Hellman bu sifreleme
algoritmasini gelistirmistir. Biri acgik, digeri 6zel olan birbirinden farkli iki anahtar
kullanarak sifreleme algoritmasini olusturmustur.

Acik anahtarli sifrelemenin diger adi asimetrik sifrelemedir. Gizli anahtarli
sifreleme gibi tek anahtar burada kullanilmamaktadir. Iki farkli anahtarla islem
yapilmaktadir. Farkli anahtarlarin = sifreleme ve sifre ¢ozmede kullanildig
goriilmektedir. Haberlesen taraflardan her birinde birer ¢ift anahtar bulunmaktadir.
Bu anahtar ciftlerini olusturan anahtarlardan biri gizli anahtar iken, digeri acik
anahtardir. Kendisine sifreli mesajlarin yollanmasini isteyen kisi, sadece sifreleme
anahtarin istedigiyle paylasma hakkina sahiptir. Ancak sifre agma anahtarini ise,
kullanic1 hi¢ kimseyle paylasamaz. Ozellikle bankalar islem giivenligini bu sistemi
kullanarak saglamaktadir. Bilginin sifrelenmesi gilivenlik ac¢isindan Onem arz
etmektedir. Blok zincirin temelinde de giivenlik, seffaflik 6n plandadir (Cakar ve
Varol, 2007).

Sekil 1.6. Asimetrik Sifreleme

Acik Acik anahtar Sifreli bilgi
bilgi

SIFRELEME

Sifreli Bilgi Ozel Anahtar Acik Bilgi
>

SIFRE COZME

Kaynak: (Aydin, 2019: 9).

Bloktaki veriler sifrelenmistir. Her bir blok bir 6nceki bloka benzersiz bir
sekilde baglanir. Blok zincire kayit edilen islemler kullanicilarin hepsinin

bilgisayarlarinda es zamanli olarak giincellenir ve dagitilmaktadir. Blok zincir
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platformlarinin en 6nemli 6zelligi kriptografidir. Bu sifrelemeler gii¢lii olmasina
karsin, kuantum bilisim gibi alanlardaki gelismelerle beraber gelecekte ciddi
zafiyetler so6z konusu olabilir. Blok zincirde ikili sifreleme yaklagimi oldukca giiclii

korunmay1 su anlik saglamaktadir (Usta ve Dogantekin, 2017: 105).

1.4. BLOK ZINCIRININ CALISMA PRENSIBI

Blok zincir, daha 6nceden toplanan ve depolanan giivenilir verilerin teknik bir
semaya doniistiiriilmesidir. Blok zincirin temel calisma prensibi, islem yapmak
isteyen taraflar ve islemin dogrulugunu kanitlamak icin ¢alisan u¢ noktalardan
olusmaktadir. Once islem yapmak isteyen taraflar aralarinda islem yapmak
istediklerinde isleme ait olan biitiin detaylar1 bloklar seklinde gruplandirmaktadir. Bu
bloklar belli kurallar dogrultusunda olusmaktadir (Bakan ve Sekkeli, 2019: 2851).

Islemler ise, bu dogrulanmis bloklar halinde gruplara ayrilmaktadir. Bu blok
yapisindan tek seferlik anahtar, bir 6nceki bloga ait hash bilgisi, blok islemlerinin
Merkle agacinin kok hash’i, zaman bilgisi ve zorluk seviyesi bulunmaktadir. Zincir
halkasinda zaman acisindan ilk olusturulan baslangic blokuna genesis adi
verilmektedir (Usta ve Dogantekin, 2017:118-122).

Genesis blokundan sonra ise, her blok kendinden 6nceki blogun bir 6zetini
icermektedir. Bu bloklar, dagitik kayit defterindeki tiim ug¢ noktalara yayilmaktadir.
Her u¢ nokta baslangi¢ esnasindan biitiin kayitlarin kopyasini tutmaktadir. Ayrica
dagitik defterde sayfalar gibi isler ve her sayfa bittiginde digerine gecilmektedir
(Takaoglu ve Digerleri, 2019:265).

Diger ug noktalar, islemin taraflari arasinda iglemin tamamlandigini dogrular.
Burasi, sistemin hasar goriip gormedigini dogrulamak i¢in tiim u¢ noktalarin
birbirleriyle iletisim kurdugu yerdir. Bloklarda bir degisiklik olursa zincir kirilir ve
sistem dogrulanmaz. Yeniden bir blok olusturmak gerekir. Yeni bir blok olustugunda
ise, bir onceki blogun kriptografik 6zeti alinmir. Hash fonksiyonundan gegirilerek
ikinci bir blok yapisi olusturulur. Boylelikle her bir blok yapist bir dnceki yapinin
ozetiyle iligkili olacak sekilde tiim zincir yapisina sahiptir. En sonda, taraflar

arasindaki islem gerceklesir (Ozyiiksel ve Ekinci, 2020: 84).
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Sekil 1.7. Blok Zincir Calisma Prensibi

Bu islem online
olarak blok seklinde
tanimlanmaktadir

Bu blok bitin
agdakilere dagitilir

Ali, Veliye para
gondermek istiyor

Bu blok zincire
eklenir ve iglem
kayit edilir

islem agdakiler
tarafindan onaylanir

Para transfer igslemi
gerceklestirilir

Kaynak: (Avunduk ve Asan, 2018: 372).

1.5. BLOK ZINCiRi TEKNOLOJiSININ ONEMINE BAKIS

Blok zincir teknolojisinde, veriler biitiin bilgisayar aglarina dagitilmaktadir.
Biitiin veriler 6zel olarak sifrelenip, bloklar iizerindeki biitiin iglemler, herkes
tarafindan goriilebilmektedir. Bu seffaflik acisindan 6nemli ve gereklidir. Herkes
tarafindan goriilen veriler ve gergeklestirilen islemlerde iiglincii bir tarafa gerek
duyulmamaktadir. Blok zincir teknolojisi acik kaynakli kodlu calismaktadir. Tiim
islemler herkese aciktir (Unal ve Uluyol, 2020). Bu sayede hesap verebilir bir ortam
sunmaktadir. Bu da giiven saglamaktadir.

Blok zincirin hem giivenli hem seffaflik saglamasi nedeniyle, sektorel agidan
kullanim alan1 hizlica yaygmlasmistir. Ozellikle bankacilik sektoriinde, hisse
senetleri ve borsalarda, bulut bilisim ve giivenli bulut depolama, e-Noter, e-Ticaret
ve Odemeler, tapu islemleri, ara¢ alim/satimi, vb. islemlerde, degerli belgelerin
yaratilmasi ve saklanmas1 vb. gibi ¢esitli alanlarda blok zincir teknoloji kullanilmas1
kacinilmazdir (Tibitak Bilgem Uekae, Blokzincir Arastirma Laboratuvari, 2022).
Ciinkii temelinde giiven ve seffaflik yer almaktadir. Insanlar bu sayede artik iiriin ve
hizmet transfer islemlerinde gilivenlik ve dogrulamayi saglamasi adina iiciincii bir
tarafa ihtiyaci kalmamstir.

Blok zincirle olusturulan giliven protokolii, kullanicilarin dijital paralara olan
yatkinliklarint arttirmaktadir. Bu teknolojiyle islem hizinin artmasi, maliyetlerin
diismesi, gereksiz zaman kaybinin énlenmesi ve en 6nemlisi kontrolsiiz ve bagimsiz

yatirimlar yapilabilmesine imkan tanimasidir. Yatirimeilar artik kendilerini devletin
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tistlerine  olusturdugu baskilar1 yasamadan, hesap vermeden, tercihlerine
karisilmadan islem yapmanin 06zgiir bir teknolojik olanak saglayan kriptolarla
yapmaktan kendilerini daha iyi hissetmektedir. Ciinkii genel anlamda toplumda
devletlere, kuruluslara artik eskiden oldugu gibi giivenin kalmadig1 goriilmektedir.
Bu durum mutlaka kotii niyetli isletme, topluluk, orgiitler ve kisiler tarafindan kotii
niyetli kullanilacaktir. Bu sistemde bunun Oniine ge¢mek icin farkli ¢alismalar ve
yontemler veya kisitli denetlemeler yapilmalidir. Bu kripto varliklarin ne amagla

kullanildig: takip edilmelidir.

1.6. BLOK ZiNCiRi TEKNOLOJISININ UYGULAMA ALANLARI

Blok zincir ilk once finans sektoriinde kullanilmaya baslanmistir. Daha
sonrasinda birgok alanda kullanimi yayginlagmistir. Bitcoin sayesinde bu teknoloji
taninmis ve farkli sektorlerde kullanilmaya devam etmistir. Blok zincir, gayrimenkul
endiistrisinde, tapu ve arazi miilkiyetleri kayitlarinda ve paydaslarla acentelerin
miilkiyet kayitlarina gercek zamanli erisiminde en ¢ok tercih edilmistir. Bu sayede
islemle bekleme siiresi azalmistir. Ayrica, belge gereksiniminde de ciddi azalmalar
saglanmistir (Aydin, 2019: 37).

Ozel sektdrde kira anlagmalar1 bu sistemle gerceklestirilmeye baslanmistir.
Saglik sektoriinde ise, sahte ilaglar ve baz1 uyusturucu tiiriindeki ilaglarin denetimsiz
satilmasinin bu sistemle dniine gecilmistir. Ilaglarin iiretimden hastaya ulasana kadar
ki siiregte denetlenmesi ve dogrulanmasi gene bu sistemle kolaylasmistir. Devlet
kurumlarmin kamuya agik kayitlar1 dagitik veri tabanma anlik ve eszamanli
erisimiyle igler daha hizli ve giivenli gerceklesmistir (Aydin, 2019: 38).

Pirlanta sektoriinde yasanan kacakgilik sorununu, blok zinciri yazilimi
sayesinde c¢oziilmiistiir. Bu sayede kara para aklama ve terérizmin finanse edilmesi
azaltilmistir. Everledger isletmesi bu sistemi kullanmakta ve her tasa islem yaparak
eslik edecek benzersiz bir parmak izi olusturup, her elmas i¢in bir "dijital pasaport"
atamaktadir. Bunu yapmasinin nedeni, taslar1 daha iyi denetleyip koruyabilmektedir.
Dijital icerik ve telif sayesinde ise, sanat¢ilar ve yazarlar blok zincir yardimiyla
eserlerini koruyabilmektedir. Se¢im zamanlarinda yasanan sorunlar nedeniyle
devletlerde blok zincir teknolojisine ilgi duymaya baslamistir. Ciinkii se¢im zamani
verilerin degistirilmemesi 6nemlidir. Ayrica dogrulama ozelliginden dolayr se¢im

zamanlarinda devletlerin ilgisini daha da ¢ekmektedir. Ornegin, oylarin sifrelenerek
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defterlere dagitilmasiyla, seffaflik ve giivenlik bir arada gergeklesecektir (Avunduk
ve Asan, 2018: 370-375).

Teknolojinin zamanla gelismesiyle artan istekler ve ihtiyaclar blok zincirin
uygulama alanlarinin daha da artmasin1 saglamaya devam etmis ve edecektir.
Giliniimiizde blok zincirin uygulandig alanlar kisaca sunlardir;

e Dijital kimlik

e Miisteriyi tanimak

e Global 6deme donemi

e Bagislar toplamak yonetmek

e Vekaleten oy kullanma

e Tedarik zinciri yonetimi

e Nesnelerin interneti blok zinciri

e Tapu kayit sistemleri

e Kopya iiriin korunmasi

¢ Noterlik uygulamasi

o Akilli sozlesmeler

o Kamu ve saglik kayitlariyla ihaleler
e Girisimciler i¢in sermaye ihtiyaci karsilama (Avunduk ve Asan, 2018: 379-

380).

Diinya ve Tiirkiye genelinde blok zincir kullanimina bakildiginda, yillik gelir
degerlemesi 1 milyar dolarin {izerinde olan Amazon, Facebook, ING, Microsoft,
Nestle gibi isletmeler blok zincir kullanma ve gelistirme alaninda faaliyet
gosterenlerdendir. Danimarka’da Moller- Maersk grubu nakliye ve lojistik alaninda
hem tedarik zincirlerinin yiriitiilmesinde hem de deniz sigortasimi isletmek ig¢in
Microsoft ile ortaklik yapmuglardir. Ant Group, kendi blok zincir platformu olan
AntChain’i gelistirmistir. Glinlimiizde, 50’den fazla blok zincir uygulamasina
sahiptir (Cetiner, 2018: 4-8).

Tiirkiye’de Carrefoursa siiper market zinciri, reyonlarindaki 30’dan fazla
tirtinlerini blok zincir teknolojisiyle takibini yapmaktadir. Satiglara bu teknolojinin
pozitif etki ettigi sOylenmektedir. Ayrica iilkemizde 8 Haziran 2018 yilinda Tiirkiye
Bilisim Vakfi tarafindan “Blok Zincir Tiirkiye Platformu” olusturulmustur. Bu

platformun amaci1 ise, blok zincirin ekosistemini anlamak ve sektorel agidan
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nerelerde nasil uygulanabilirligini yaygin hale getirmeyi saglamaktir (Tirkiye
Bilisim Vakfi, 2019).

Finans alaninda Bankalar aras1 Kart Merkezide bu teknolojiyi isleyislerinin
bliyiik kisminda kullanmaya devam etmektedir. 29 Haziran 2017 yilinda ise, Akbank
Ripple isletmesiyle anlagsmistir. Bu anlagsmayla uluslararasi para transferinde blok
zincir teknolojisini kullanan ilk Tiirk bankast olmustur (Demirel, 2017; Topcu ve

ark., 2020).
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IKiNCi BOLUM
KRIiPTO VARLIKLAR VE MALI PIYASALAR

2.1. KRiPTO PARALARIN FINANSAL PiYASA UYGULAMALARI

2.1.1. Kripto Paramin Tanimi

Crypto ve currency kelimelerinden olusan “crypto currency” yani “kripto
para” seklinde ifade edilmektedir. Kripto para; internet araciligiyla kullanilan, higbir
sekilde merkezi bir giice veya aract kuruma bagli olmayan, sanal para birimidir.
Kripto para, kriptografik olarak giivenli islem yapmaya ve ek sanal para arzi olmaya
olanak sunan dijital paralardir. Alternatif para birimleri olarak da bilinmektedir
(Kesebilir ve Giinceler, 2019: 610-615).

Bitcoin ve tiirevleri disindaki dijital ve sanal paralar, kendi baslarina para
birimleri degillerdir. Bu paralar temsil ettikleri tilkenin ulusal para birimine
dayanmaktadir. O tilkenin merkezi otoritelerince diizenlenip, denetlenmektedir. Bu
nedenle kripto paralarla, sanal ve dijital paralar farklidir. Bunlar, merkezi olmayan
yapilardir. Bu yapmin kontrolii, blok zincir iglem veri tabami tarafindan
gerceklestirilmektedir (Tas ve Kiani, 2018: 369).

Kripto sisteminin kurulus agamasinda, bu paranin dolagimdaki para miktar1 ve
arzi, hangi sekillerde ve ne zaman dolasima sokulacagi bastan belirlenmektedir. Bu
paralarda merkezi otoritenin olmamasinin bir takim nedenleri bulunmaktadir. Bunlar;
islem dogrulama hizi, enerji verimliligi ve saglam bir algoritmayla zayif noktalarin
giiclendirilmesi, var olan madencilik agina yeni alternatiflerin getirilmesi, sanal
clizdanlara alternatif saklama hizmeti vermesi seklinde sayilabilir (Cakmak, 2019:

11).
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Sekil 2.1. Farkh Aglar

Merkezi Yap1 Merkezi Olmayan Yapi1 Dagimik Yap1

e—0
OO
0

0

Kaynak: (Holmes, 2018).

Kripto paralarin degeri, diger paralar ve emtialar da oldugu gibi piyasada
anlik arz ve talep sartlarina gore belirlenmektedir. Bilgisayar sisteminde kayith
olmalarindan kaynakli olarak sanal para seklinde tanimlanmaktadir. Bu para
birimleri fiziksel olarak bulunmamaktadir. Ayrica degerli madenler gibi maden
degerinden veya kagit para gibi devlet itibarindan kaynakli bir degere sahip degildir.
Degeri, kullanicilarinin  degis tokus aract olarak kabul etmelerinden
kaynaklanmaktadir. Bu c¢esit paralar, transfer edilebilen varliklar olarak ifade
edilmektedir. Sifreleme bilimi, islem giivenligini saglamakta ve yeni para
olusturulmas: siirecinde de kullanilmaktadir. Bu paralarin banka hesabinda
tutulmasina gerek yoktur. Kripto paralarda, gercek para gibi mal veya hizmet satin
almada  kullanmildiklar1  goriilmektedir  (https://www.btk.gov.tr/uploads/pages/
arastirma-raporlari/kripto-para-raporu 5f11dfe709¢25.pdf, 29.09. 2023).

Son yillarda kripto paralar daha fazla giindeme gelmis ve cok sik
kullanilmaya baglanmistir. Sayisal para veya sayisal emtia diye de ifade
edilmektedir. 2009 yilinda ilk 6rnegi “ Bitcoin” dir. Bu para tamamen bagimsiz
olarak kisilerin kendi kisisel bilgisayarlarin1 kullanarak olusturulan sanal degerlerin
takas edilmesidir. Bu paralarda arz sinirlidir. Dalgali bir fiyatlama s6z konusudur.
Kur degiskenligi, piyasa dinamikleri ve arzla dogrudan iligkilidir. Bitcoin’den sonra
bircok benzeri kripto para piyasaya cikmistir. Giiniimiizde de kullanimdadir
(https://www.btk.gov.tr/uploads/pages/arastirma-raporlari/kripto-para-raporu-

5f11dfe709¢25.pdf, 29.09. 2023).
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Standard Chartered’in raporunun tahminine gore, Bitcoin’in 2023 yili
sonunda 50 bin dolara, 2024 yili sonuna kadar ise, 120 bin dolara ulasacagi
belirtilmistir. Fiyatlarda yasanacak artista Bitcoin madencilerini de tesvik edebilecegi
diisiiniilmektedir (https://mpost.io/tr/top-countries-by-crypto-users-in-2023/, 29.09.
2023).

“Merchant Machine, Nijerya'min lider olarak goriildiigii niifusa oranla kripto
para sahibi olan iilke vatandasi sayisinda Tiirkiye'nin 2021 yili verilerine gore yiizde 25
ile diinya genelinde sekizinci sirada oldugunu ortaya koyuyor. Tiirkiye'nin ilk kripto
para platformu BtcTurk'iin iglem hacmi CoinGecko verilerine gére son 24 saatte 424,3
milyon dolar civarindayken, bir diger yerel platform Paribu'nun islem hacmi ise 203,5
milyon dolar seviyelerinde. Tiirkiye'de faaliyet gosteren yaklasik 40 kripto para borsasi
bulunuyor” (https://tr.investing.com/news/cryptocurrency -news/en-cok-kripto-para-

kullanan-ulkeler-ackland-turkiye-kacnc-srada-2342421, 29.09.2023).

2022'de ABD, Tayland, Nijerya ve Filipinler, Chainalys'e gore kripto
benimseme oranlarinda biiylik bir artis goriilmiistiir. 2023 yilinda ise, en yiiksek
kripto para kullanimi sirastyla, BAE, Vietnam, ABD, Filipinler ve Hindistan’dir
(https://mpost.io/tr/top-countries-by-crypto-users-in-2023/ , 29.09.2023).

2.1.2. Kripto Paralarin Ozellikleri

Dijital ¢cagda, kripto para dnemli hale gelmistir. Tiim diinyada kripto paraya
olan yaklagimlar ve uygulamalar farklilik gostermektedir. Bazi iilkeler kripto paray1
ddeme araci olarak goriirken, bunun tam tersi diisiinenlerde bulunmaktadir. Ulkelerin
kripto paraya kars1 tutumlar1 ve kanuni uygulamalar1 da farklidir.

Kripto para, geleneksel paralardan farkli olarak sifreli bir sekilde islem goren
dijital bir para birimidir. Sabit bir borsast yoktur. Bu sifreleme, nakit paranin yerini
alabilecek bir degisim aract olarak tasarlanan kripto paralarin glivenli ve
dogrulanabilir olmasini saglamak i¢in gelistirilmistir (Dizkiric1 ve Gokgoz, 2018:
95).

Kripto paralarin genel 6zelliklerinin ilki, fiziksel olarak elde tutulmamasidir.
Diger ozelligi ise, merkezi olmayan yapilardir. Bunlarin yani sira, bu paralarin
kontrolii blok =zincir tarafindan saglanmaktadir. Kripto paralarda araci

bulunmamaktadir. Araciya gerek olmamasinin temelinde ise, gilivene gerek
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duyulmamasi1 yer almaktadir. Giliven iglemi birbirine glivenmeyen madenciler
tarafindan gergeklestirilmektedir.

Bitcoin ve altcoinler disinda olan sanal paralar kendi basina bir para birimi
olup, kendi temsil ettikleri tilkenin para birimine baglidir. Kripto paralar disindaki
paralar, lilkelerin merkezi otoritelerine bagli ve o otoriteler tarafindan denetime
tabidir. Bu paralar, istenildigi giin ve saatte alinabilmektedir. Her giin 24 saat
boyunca satin alinir. Yiiksek islem hizi ve yliksek islem kolayligi saglamaktadir.
Kripto paralarin blok zincir tabanli yapida olmasi, olasi saldirilara karst giiclii
sifrelendirilmis yapilariyla daha giivenlidir ( Giinay ve Kargi, 2018: 64). Kamusal
veya Ozel bir sektdr tarafindan sigortalanma ihtimali ¢ok azdir. Sifrelenme
yontemiyle olusmus ve karmasik bir yapiya sahiptir. Uretimi madencilikle
saglanmaktadir. Blok zincir teknolojisiyle yapilan islemler geri alinamamaktadir.
Kripto para piyasasi, yatirimcilarin doviz kurlarn gibi giinliik takibine takilmay1
basarmistir (Oguz, 2021: 48).

Kripto paralarin, kullanimi su anlik sinirlidir. Ancak gelecekte bu paralarin
kullaniminin sinirinin azalacagi ve tiim diinya iilkelerine yayilacagi ongoriilmektedir.
Diinya genelinde kripto paralara karsi belirsizliklerin azalmasiyla, kotii amacl
kullaniminin engellenme olasili§in1 en aza indirgeyecek yasal diizenlemelerle belki
de uluslararasi para birimi haline gelebilecegi diisiiniilmektedir. Boylece ekonomik
acidan giiclii {ilkelerin para birimlerine olan baglilik azalacak ve kripto parayla
birlikte islem maliyetlerin Oniine gegilebilecektir. Global agidan kripto paralarla
devletlerin birbirine yasal diizenlemelerle yardimci olacagi, standart bir diizenleme
ve uygulama olmasi1 ongoriilmektedir. Kripto paralarin gelecekte evrensel bir para
birimi olacagi diistiniilmektedir.

Kripto paralarin degiskenlige acik yapisit ve merkeziyetsiz yapilart kullanim
alanlarmi da etkilemektedir. Bu yapilara uygun diizenlemelerle birlikte kripto parayla
islem yapilan alan sayisi, kullanici sayisi, kullanmay1 isteyen iilke sayis1 hizli bir

sekilde aratacaktir (Oguz, 2021: 48).
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2.1.3. Kripto Para Birimleri

Kripto para, islemlerin sifreli sekilde giivenle yapilmasini saglayan dijital
birimlere verilen addir. Kripto islemlerinde yalnizca kullaniciya 6zel anahtarlarla,
kullanicilarin erisimi olan baska bir kullanicinin ¢dzemedigi sifrelerle korunan bir
tekniktir. Bu paralar dijital ve sanal para olma 0Ozelligi tasimaktadir. Bitcoin ve
cesitleri disinda, sanal ve dijital paralar bulunduklar {ilkenin otoritelerinin koyulmus
kurallar1 g¢ercevesinde denetlenir ve o iilkenin paralarim1 temsil eder (Houben ve
Snyers, 2018: 20).

2009 yilinda Digicash gibi sistemlerde yasanan sorunlar ve eksikliklerin
giderilmesi amaciyla Bitcoin diinyaya tanitilmistir. Bitcoin, merkezi bir yoneticisi
olmayan ve hi¢bir ulusal paray: temsil etmeyen bir kripto paradir. Kripto paralardaki
islemlerin denetimi merkezi bir sistem olmadigi i¢in, blok zincirinin bir tiir
algoritmastyla denetlenir (Demir, 2023: 33).

Devletler, kripto para iiretmemekte, ihra¢ etmemekte ve kullanicilarin izni
olmadan hesaplarindaki paraya da el koyamamaktadir. Kripto para biriminde
dolasimda ne kadar para arzi olacagi, sekli ve benzeri durumlar sistem kurulmadan
en basta belirlenmektedir. Kripto para birimlerinde denetlenmesini ve giivenligini
saglayan araci kisiler bulunmamaktadir. Sistem giivenlidir. Kullanicilarin karsilikli
giivenmesinden baska bir yol bulunmamaktadir (Inci, Alper, 2018: 33).

Kripto para piyasasi, Bitcoin kripto para birimiyle baslamistir. Farkli kripto
para birimleri farkli kuruluslar tarafindan yogun istek ve talep iizerine ¢ikarilmistir.
Bu para birimlerinin bir¢ok dezavantajlara sahip olmasina ragmen, yine de yiiksek
talep gormektedir (Sarsour, 2023: 114).

2022 yilimin son 6 ayindan itibaren 20.000°den fazla kripto para birimi ihrag
edilmistir Bunlarin 11.000°den fazlasi aktif sekilde islem gormektedir. 2022 yili
verilerine gore, kripto para kullanici sayisit 300 milyon kisi civarindadir. 2023 yilina
kadar kripto kullanici sayist 1 milyara ulasacagi 6n goriilmektedir. ilk merkezi
olmayan kripto para birimi, 2009'da ag¢ik kaynakli yazilim olarak piyasaya siiriilen
Bitcoin'dir. 2023 Mart ayi itibariyla, piyasada 22 binden fazla kripto para birimi

bulunmakta ve kripto paralarin toplam piyasa degeri 1 trilyon dolardan fazladir.
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Diinya genelinde kripto para yatirimcist sayisi, 500 milyonun iizerine ¢ikmuistir.

Hindistan'da kripto yatirimcist sayisi, 100 milyonu asmistir (Oguz, 2021: 50).
“TripleA'e gére Hindistan'da 103 milyon, Cin'de 58 milyon ve ABD'de 45
milyon kigi kripto paraya sahip durumda bulunuyor. Tiirkiye ise toplam niifusun
%5,5'ine denk gelen 4,6 milyonun tizerinde kullaniciyla diinyada en fazla kripto para
yatirimcisna — ev  sahipligi  yapan  15.  dilke  konumunda  bulunuyor.”
(https://www.google.com/search?q=2023+y%C4%B 11%C4%B 1 +kripto+para+kullan%
C4%B1c%C4%B 1+say %C4%B1s%C4%B 1 &rlz=1C1SQJL_trTR952TR952&0q=2023
+y%C4%B11%C4%B 1 +kripto+para+kullan%C4%B 1c%C4%B 1+say % C4%B 15s%C4 %
Blé&gs_lerp=EgZjaHJvbWUyBggAEEUYOTIHCAEQIRigA, 27.09.2023).

31 Aralik 2021 tarihinde en yiiksek piyasa degerine sahip 7 kripto para birimi
vardir. Bunlar; Bitcoin, Ethereum, Binance, Tether, Ripple, Cardano, Dogecoindir

(Coinmarketcap, 2023).

Tablo 2.1. Kripto Para Birimleri (2022 Yih Verileri)

Para Birimi Simge Piyasa Degeri (%)
Bitcoin BTC %39
Ethereum ETH %20
Binance BNB %04
Tether USDT %03
Ripple XRP %2
Cardano ADA %2
Dogecoin DOGE %1

Kaynak: (Sarsour, 2023: 12).

Kripto parayla islem yapan her 2 kisiden 1’1, yiiksek getiri beklentisiyle islem
yapmaktadir. Bununla birlikte gelecekte kullaniminin artacagini diisiinenlerin oran
da, 2022 yilina gore artis gostermistir Kripto para bilinirligi gectigimiz yillara gore
en yiiksek seviyesine ulagsmistir. Duymayanlarin orani yalnizca yiizde 1’dir. Kripto
paralar en ¢ok kisa vadeli alim satim islemleri i¢in kullanilmaktadir. Kripto paralarin
gelecekte daha ¢ok  kullanilacagimin  diistiniilmesi en  Onemli  islem
motivasyonlarindandir.

Kripto para islem platformlari, sektdrel arastirmalar icin en Onemli bilgi
kaynag1 olarak goriilmektedir. Kripto parayla islem yapan kisiler, kripto paraya daha
cok giiven duymaktadir. Blok zincir teknolojisiyle hayatimiza giren kavramlar

arasinda; kripto para clizdani, NFT ve akilli sozlesmeler one ¢ikmaktadir
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(https://www.paribu.com/blog/wp-content/uploads/2023/09/Algi_Arastirma_2023
RAPOR.pdf, 28.09.2023).
Tablo 2.2. Kripto Para Birimi Degerleri Eyliil 2023 (TL)

Fiyat (TL) Piyasa Degeri Hacim Dolasan Arz
Bitcoin 716.676,31 13.972.521.886.140 76.495.557.963 19.497.631 BTC
Ethereum 43.580,06 5.240.159.881.76  152.160.332.963 120.233.868 ETH
Tether 27,29  2.272.488.111.941  587.469.567.022 83.266.848.433USDT
BNB 5.774,82 888.162.100.953 21.435.656.278 153.846.999 BNB
XRP 13,75 733.487.442.939 20.861.168.849 53.312.364.216 XRP
USDC 27,31 696.197.242.975 71.712.843.176 25.515.833.314 USDC
Cardano 6,67 234.452.294.747 2.896.743.135 35.128.489.496 ADA
Dogecoin 1,65 233.149.389.849 4.977.343.622 141.181.776.384 DOGE
Solano 51741 213.597.616.119 6.220.081.466 412.819.637 SOL
TRON 2,32 207.128.561.399 4.571.576.764 89.095.895.561 TRX

Kaynak: (https://coinmarketcap.com/tr/, 29.09.2023).

Tablo 2.2.’ye gore diinya genelinde ilk 10 kripto para birimleri verilmistir. Bu
para birimlerinin ilki ve en ¢ok tercih edilen Bitcoin ve Ethereum’dur. Piyasa
degerleri 2023 yilinin eyliil ayina ait verilerdir. Bu degerler anlik degismektedir.
Piyasa degeri acisindan ilk sirada Bitcoin yer almaktadir. Tablodaki kripto paralarin
fiyatlar1 ise, Tiirk liras1 cinsinden belirtilmistir. En yiiksek hacim’e Tether sahip

oldugu goriilmektedir.

2.1.4. Kripto Varlhiklarin islem Hacimleri

Kripto paralarin, kullanicilar1 ve taraflar1 bulunmaktadir. Bunlar, bir SPB
semast olusturup, teknik altyapisini gelistirmektedir. Kripto varlik islem
hacmi, belirli bir zaman diliminde islem goren bir token'in toplam miktar1 olarak
tanimlanmaktadir. Islem hacmi, islem yiizdesini belirtmez ancak alim-satimi tek bir
veride toplamaktadir. Madenciler, SPB ile yapilmis olan iglemleri dogrulamak adina
bilgisayar siireglerini kullanir ve islemleri blok zincirlere eklemektedirler. SPB’lerin
devamliligit madencilerin varligiyla mimkiindiir. Madenciler olmadan merkezi
olmayan SPB’ler devam edemez. Ayrica, IMF tarafindan yapilan sanal para
smiflandirmasima gore, itibari para cinsinden tanimlanmayanlara SPB adi
verilmektedir (Cetinkaya, 2018: 16).

Kullanicilar, SPB kabul eden belli girisimcilerden {riin veya hizmet
alabilmek icin SPB (sanal para birimi) edinmeyi istemektedirler. Ciizdan

saglayicilari, kullanicilarin SPB’lere ait sifresel anahtarlart ve islem dogrulama
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kodlarin1 saklamasi gerekmektedir. Ayrica islemleri baslatmak ve islem ge¢mislerini
gormek icin, sanal ciizdan hizmeti sunarlar.

Merkez Bankasi, 2021 yilinda Tiirkiye’de 40 tane kripto para platformu, 28 milyar
TL islem hacmi oldugunu belirterek, “7/24 erisim, islem kolayligi, limit olmamasi ve
diisiik islem ticretinden dolay1 bu varliklar1 cazip kilmaktadir
(https://www.ntv.com.tr/teknoloji/turkiyedeki-kripto-para-islem-hacmi-ne-
kadar,huTLvEc7U0-qtPeZyljRmA, 30.09.2023).

2.1.5. Kripto Piyasasi ve Risk

Kripto para piyasasi, diinya genelinde oynak ve spekiilatif bir yapidadir. Bu
nedenle yatirimcilar1 anlik olarak biiylik kazanglar saglatabilir veya biiyiik kayiplara
neden olabilir. Bu yatirimcilarin kimliklerinin tam bilinmemesi bazi isletmeler
tarafindan spekiilatif amacli piyasaya siiriildiigii diisiincesine yoneltmektedir. ilk coin
arzlar1 seffafliktan wuzak, saadet =zinciri tarzinda yapilanmistir. Baglangigta
yatirimcilara ¢ok kazandirarak biiylilemekte ancak sonrasinda c¢ok biiylik kayiplara
neden olabilmektedir. Bu kadar olumsuzluklarin i¢inde, kripto para piyasasina olan
talep ¢ok hizli artis gostermektedir (Ekiz, 2019: 40).

Gelecekte kripto para piyasasinin hacmi ve sagladigi avantajlar daha da fazla
olacagi diisiiniilmektedir. Bunun tam tersi olarak bu sistemin *“ balon” gibi
patlayacagini disiinen, tasidigi riskleri, suiistimalleri, giivencesiz olmasint ve
denetimsiz bir yapiya sahip olmasinin sonucunda para olarak nitelendirmeyen
ekonomistler ve hiikiimetler de bulunmaktadir. Kripto paralara yatirim yapan
insanlarmn finansal risklerinin neler oldugu merak edilen konular arasindadir (Inci,
Alper, 2018: 33).

Kripto para birimlerinin en 6nemli riskleri 6demeler sistemindedir. Bunlar
tice ayrilmaktadir (Hos, 2019: 15).

e Kredi riski
e Likidite riski
e Operasyonel risk

Kredi riski, bor¢lunun borcunu 6deyememesi durumunda alacaklinin borcu
temin edememe riski seklinde tanimlanmaktadir. Likidite riski ise, bor¢lunun 6deme
vakti oldugunda kolaylikla Odeyebilecegi yeterli bir varliginin elinde olmama

riskidir. Operasyonel risk ise, alacakli ya da borglunun ¢ikabilecek bilisim
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sorunundan dolay1 islemlerinin tamamen durdurulabilir olmas1 seklindedir. Merkezi
olmayan 6deme sisteminde aracilik yapilmaya ihtiya¢ duyulmamaktadir. Kredi riski
ve likidite riski yokken, operasyonel risk bulunmaktadir. Kredi riski ve likidite riski
sisteminde sahtecilik riski vardir (Hos, 2019: 17).

Merkezi olmayan 6deme sisteminde, kullanicilarin yaptiklar1 6deme islemleri
gizlidir. Bu nedenle c¢alinma riski bulunmamaktadir. Kullanicilarin bankalarda bu
para birimlerini 6zel anahtarlarla saklamasi gizlilik i¢in ¢ok 6nemlidir. Ancak bu
anahtarlarin kaybolmasi durumunda kripto para birimlerinde kayiplar tehlikeli hale
gelecektir.

Kripto para piyasasinda, seffafligin ¢cok diisiik olmasi, siirekli olmamasi, yasal
risklerin bulunmasina yol a¢gmaktadir. Kullanicilarin, yiliksek fiyat oynakligiyla
karsilasmasi ve aniden degisen kur sistemiyle karsilasmasi muhtemel durumlardir.
Nakit paraya kullanicilarin anlik ihtiya¢ duydugu bir donemde, kripto paray: nakit
forma doniistiiriitken zarara ugranilabilir. Bagka bir risk ise, merkezi otoritenin

denetiminin olmamasi da risk oranini arttirmaktadir (Kaplanhan, 2018:112).

2.2. KRiPTO VARLIKLARIN MALI PIYASALAR UYGULAMALARI

2.2.1. Kripto Varhiklarin Uygulamalari

Kripto varliklar, tiim diinyaya hizla yayilan ve heniiz netlesmeyen bir yapidir.
Her an her dakika giincel raporlar, haberlerle takip edilmektedir. Ulkelerin geneli
kripto parayr hangi smiflandirmaya koyacagina ve ona gore ne sekilde bir
vergilendirmeye tabi olacagina tam karar verememistir. Bazi iilkeler ise,
siiflandirmasini yaparak ve vergisini almaktadir.

Her iilke bu konuda farkli siniflandirmalar da bulunmaktadir. Bu paralarin
yasal kimliginin belirlenmesi ve alt yap1 caligmalarinin ne sekilde degerlendirilecegi
konusunda farkli goriisler vardir. Bu goriislerle birlikte emtia, menkul kiymet, hazir
deger ve para olarak degerlendirilebilecegi alternatifler arasinda yer almaktadir.
Kripto varliklar, ozellikleri ve wuygulamalart acisindan, hukuki ve finansal
sistemimizde var olan hi¢bir miiesseseye, tam anlamiyla uymamaktadir.

Kripto varliklar, kendine 6zgii yapiya sahip, tamamen yeni olusan bir
sistemdir. Bu sistem halen degismeye ve sekillenmeye devam etmektedir. Bu

nedenle kripto varliklar i¢in yeni bir siniflandirma yapilmasi gerekmektedir.
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Bu varliklarin her iilkede farkli farkli siiflandirilmasi ayr1 bir vergileme
rejimine yol acacak ve farklh yiikiimliilikler doguracaktir. Kripto varliklarin ne tiir
varliklar oldugunun belirlenmesi gerekmekte olup, ona gore vergilendirme Onerisi
yapilmalidir. Bazi iilkeler kripto varliklar1 simiflandirmistir. Bazi {lkeler ise,
siiflandirma yapmamustir.

Bulgaristan, Kosta Rika, Cek Cumhuriyeti, Danimarka, Grenada, halya,
Kore, Meksika, Norveg, Peru, Saint Lucia, Ispanya, Isve¢ siniflandirma yapmayan
iilkelerdir.

Arjantin, Avustralya, Avusturya, Kanada, Sili, Kolombiya, Hirvatistan,
Estonya, Finlandiya, Fransa, Almanya, Hong Kong (Cin) Macaristan, Endonezya,
Irlanda, Israil, Japonya, Letonya, Litvanya, Liiksemburg, Hollanda, Yeni Zelanda,
Portekiz, Singapur, Slovakya Cumhuriyet, Slovenya, Giiney Afrika, isvicre, Birlesik
Krallik, Amerika Birlesik Devletleri siniflandirma yapan iilkelerdir (https://www.pk
fistanbul.com/kripto-varlik-vergi-inceleme/, 11.10. 2023).

2.2.1.1. Para

Kripto varliklarin para olup olmadig1 tartisilan énemli bir konudur. Oncelikle
paranin hukuk mevzuatimizdaki tanimina bakilmalidir. 1567 sayili Tiirk Parasinin
Kiymetini Koruma Kanunu'na istinaden ¢ikarilan 32 Sayili Kararin 2’nci
maddelerinde tanimlanmistir. Bu kararin e, g ve h bentlerinde, Tiirk parasi, efektif ve
doviz seklinde tanimlamalar yer almaktadir (Cakmak, 2019: 90).

“E” bendine gore, kripto varliklarin Tiirk parasi olarak kabul edilmesi soz
konusu degildir. Bunun nedeni, bir kanun dahilinde tedaviilde bulunan varliklar
olmamas1 gosterilmektedir. “G” bendine gore ise, banknot seklinde olmamasi ve
yabanci bir lilkeye bagli olarak tedaviilde olmamalar1 da gerekge gosterilmektedir.
Son olarak “ H” bendine gore, kripto varliklarda 6deme saglanabilmesi olanagi da
diisiiniildiiglinde, bu hiikiim igerisinde doviz olarak kabul edilmesine bir engel
bulunmamaktadir. Ayrica kripto varliklarin bir kurulus tarafindan ve fon karsiligi
seklinde ihra¢ edilmemelerinden dolay1 para olarak kabul gorememektedir (Cakmalk,
2019: 91-92).

Klasik iktisatta parayr para yapan 3 fonksiyon vardir. Bunlar, aligveriste
kullanilabilmesi, muhasebe islerinde temel birimi olusturmasi ve deger saptamasidir.

Tim diinya paray1 aligveris icin bir 6deme araci olarak kabul etmistir. Ancak kripto
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varlikta ilk iki fonksiyon s6z konusu degildir. Sadece kismi olarak deger saklama
fonksiyonu yerine getirilebilmektedir.

Deger saklama fonksiyonu, varligin deger Ol¢iim araci olabilmesiyle
alakalidir. Kripto varliklarin yiiksek risk ve spekiilatif 6zellikte olmasi, deger
saklama fonksiyonuna tam anlamiyla engel olmamaktadir. Bir seyin para olarak
tanimlanmasi i¢in, her zaman 3 fonksiyonu da yerine getirmesi gerekmektedir
(Orkun, 2022: 127-129).

Kripto varliklarin bir miibadele araci olmadig1 kesinlikle goriilmektedir. Bazi
isletmelerin kripto varliklarla 6deme kabul ettigi bilinmektedir. (6rnegin Tesla gibi).
Ancak bu durum genel isleyisi degistirmemektedir. Ciinkil bir seyin miibadele araci
olarak kabul edilebilmesi icin her aligveriste ve her zaman kullanilabilmesi sarttir.
Diinya genelinde bircok merkez bankalarinda kripto varlik, para olarak kabul
edilmemektedir. Onlara gore de devletin arkasinda olmadig1 bir varlik para olarak

kabul edilemez (Orkun, 2022: 130-131).

2.2.1.2. Emtia

Emtia, ticarete konu olan biitlin madenler, tarim iriinleri, hayvan {iriinleri,
enerji kaynaklar1 vb. mallarin tamamina verilen addir. Kripto varliklar bu kapsamda
kabul  gormemektedir. Bunun nedeni, varhigmmin likidite derecesinden
kaynaklanmaktadir. Emtianin nakite doniistiiriilmesi zaman almaktadir. Emtialarin,
alim satiminin yapildig1 ortama “Emtia Borsasi” denir. Teknolojinin gelismesiyle
dijital emtialar da ortaya ¢ikmistir. Bunlar, elektronik metinler, multimedya
igerikleri, yazilim iirlinleri dijital ortamda sanal varliga sahiptir (Giiven, Sahindz,
2021: 202).

Kripto varliklar iiretilmesinden dolay1 emtiayla benzerlik tasimaktadir. Kripto
varliklarin madencilik faaliyetiyle, emek ve sermayenin birlesmesinden iiretilmistir.
Sanal birer egyadirlar. Herkes tarafindan iiretilmesi, yatirim amagli kullanilabilmesi
ozelliklerinden dolay1 emtia kavramina yakindir. Ancak kripto varliklarin {iretiminin
yuksek ugras gerektirmesi ve dogada nadir bulunmasi ve devlet otoritesinin
olmamasindan dolay1 fiyatinin piyasa arz talebine gore olugmas1 altina
benzetilmektedir (Dogan, Buyrukoglu, Kutbay, 2018: 30).

Sinirli sayida olmalari, bir talep gormeleri, degerinin arz ve talebe gore

belirlenmesi ve yatirim araci olarak kullanilmasi gibi 6zellikler kripto varliklarin
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emtia kapsamina girdigini gostermektedir. Bu nedenle bazi {ilkeler kripto varlig
emtia siniflandirmasinda degerlendirip ona gore vergilendirmeye tabi tutmaktadir.
Bu iilkeler; ABD, Kanada ve Japonya, kripto varliklar1 aktif olarak kullanmakta olup,
bu varliklar1 emtia olarak smiflandirip, ona gore vergilendirmistir. Baz1 tlkeler ise,
kripto varliklar1 emtia sinifina almamistir. Cin, Giiney Kore, Singapur gibi iilkeler
kripto paralari emtia statiisiinde olmayan ve emtia statiisiinde tanimlamaya yonelik
caligmalar yapmaktadirlar ( Tiirkiye Bilisim Vakfi, 2021: 52-53).

Kripto varliklar temelde 6deme araci olarak tasarlanmistir. Satoshi Nakamoto
makalesinde buna vurgu yapmustir. Insanlarin ihtiya¢ duyduklar1 emtialarin alinip
satilmasinda kullandiklar1 ancak kendi baslarina birer emtia olmadiklar1 da
bilinmektedir. Bu yiizden, kripto varliklarin emtia 6zelliklerine haiz olmamakla
beraber emtia olma amaciyla tasarlanmadiklar1 da ortadir (Tiirkiye Bilisim Vakfi,

2021: 54).

2.2.1.3. Menkul Kiymet

6102 sayili TTK 7.’nci bolimiinde menkul kiymetler tanimlanmistir. Bu
tanima gore, ortaklik hakki taniyan pay senetlerinden ve alacak hakk: taniyan intifa
senetlerine verilen ad olarak ifade edilmektedir. Kripto varliklar, menkul kiymetler
siniflandirilmasina dahil olmamaktadir. Ciinkii kripto varliklar, menkul kiymetlerin
higbir 6zelligini tagimamaktadir.

Kripto varliklarin yatirim araci olarak kullanilmasina ve bir hakki temsil
etmesine ragmen olusumu bakimindan menkul kiymet olarak tasarlanmamistir.
Otoritenin var olmamasi, ithraggt bir merkezin yoklugu, kisilere sahip olduklar: hakki
verecek olanlarin tartismali olmast menkul kiymetten farkini ortaya koymaktadir
(Orkun, 2022: 113-134).

Sermaye Piyasast Kurulu, kripto varliklarin menkul kiymet olarak
degerlendirilmesi konusunda gercek bir iirline dayanmamasindan dolayr miimkiin
kilmamustir.

Almanya, ingiltere, Rusya gibi iilkeler kripto paralari dijital varlik statiisiinde
tanimlamaya baslamislardir. Boylece menkul kiymet olarak degerlendirilmeye
alinabilecektir. Amerika’daki bazi eyaletler kripto paralar i¢in sanal para tanimin

kullanmis, Avrupa Adalet Divani kripto paralar1 “para” olarak kabul etmis, bitcoin
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ve diger kripto paralarin vergiye tabi olmadigi seklinde karar vermistir (Tarak¢ioglu,

2021).

2.2.1.4. Gayri Maddi Hak

Diinyada kripto varliklarin gayri maddi hak olarak degerlendirilmesi yoniinde
bir egilim vardir. Ulkemizde de TCMB’nin de bu ydnde bir egilimi vardir (Orkun,
2022: 137).

TCMB, gayri maddi haklar su sekilde tanimlamaktadir. Odemelerde kripto
varliklarin kullanilmamasina dair Yonetmelik’e gore, itibari para, kaydi para,
elektronik para, 6deme araci, menkul kiymet olarak nitelendirilmeyen varliklara “
gayri maddi varlik” denilmektedir.

Kripto varliklar1 gayri maddi olarak siniflandiran birgok iilke bulunmaktadir.
TCMB’nin, kriptolarin bu siniflamada yer almasi i¢in vergi kanunlarimiz da bir
takim diizenlemelerin yapilmasi gerektigini sdylemektedir. Ancak heniiz bdyle bir
diizenleme yoktur. Kripto varliklarin bu smiflama igerisinde yer almasi, vergi
kanuniligi ilkesine aykiridir. Ulkemizde kripto varhiklarin vergi kanunlarimiz
yonlinden de gayri maddi varlik seklinde tanimlanmasi seklinde bir egilim
goriilmektedir. Ancak vergi sistemimizde uygulanmasi bir¢ok probleme neden
olabilecek niteliktedir (https://www.verginet.net/dtt/1/kripto-varliklarin
vergilendirilmesi.aspx#:~:text=Bununla%?20birlikte %02C %20TCMB %20taraf % C4 %
B1ndan%?20yay%C4%B 1 mlanan,gayri%20maddi%20varl%C4%B 1k %20%C5%9Fe
klinde%20tan%C4%B 1 mlanm%C4%B1%C5%9Ft%C4%B1r, 12.10.2023).

Gayri maddi haklarin tanimlari, kripto varliklarin 6zellikleriyle uyum
saglamas1 ve 0deme araci olarak yaratilmalari, transferlerinin kolay olmasi, kendi
borsalarinda islem goriiyor olmasi, kur dalgalanmalarindan etkilenen para cinsinden
karsiliginin olmas1 ve bdliinebilmeleri kripto varliklar1 gayri maddi haklardan
ayirmaktadir. Bu nedenle kripto varliklarin gayri maddi hak olarak siiflandiriimasi
su anlik uygun degildir (https:/trlinkedin.com/pulse/kripto-varl%C4%B lklar%
C4%B1ns%C4%B 1n%C4%B 1fland%C4%B 11%C4%B 11mas%C4%B 1 -serra
y%C4%B11d%C4%B1r%C4%B1m , 13.10.2023).
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2.2.2. Kripto Paralarin Yasak Oldugu Ulkeler

Diinya genelinde kripto paralara bakis ve uygulama aymi degildir. Bazi
iilkeler kanunlarla uygulamaya koymus, bazilar1 heniiz kararsiz bir sekilde nasil bir
uygulama yapacagini planlarken, bazi iilkelerdeyse yasaklanmistir. Cezayir, Bolivya,
Afganistan, Fas, Cin, Nepal, Pakistan, Misir’da yasaklanmistir. Bu {ilkelerde yatirim

ve islem yapilamamaktadir. Bunlarin belli basl nedenleri vardir. (Unalir, 2021: 47).

Tablo 2.3. Kripto Paramin Yasak Oldugu Ulkeler

Kesinlikle Yasak Olan Ulkeler Kismen Yasak Olan Ulkeler
Fas Banglades, Bahreyn

Bolivya Kolombiya, Endonezya
Cezayir Litvanya, Makkao, Umman
Misir Suudi Arabistan, Katar

Irak Tayvan, Tayland, Cin

Nepal- Kirgisiztan Dominik Cumhuriyeti
Pakistan- Afganistan Iran

Kaynak: (www.investopedia.com, 30.09.2023).

Cin, kripto parayr yasaklayan {ilkelerin en basinda gelmesine ragmen, bir
dénem Bitcoin madenciliginin en fazla oldugu yer olmasi ilging bir durumdur. Kripto

paralar1 yasaklayan iilkelerin arasinda agik ara en biiyiik ve dikkat cekici olan {ilke yine
Cin’dir. Hindistan'dan sonra diinyanin en kalabalik ikinci iilkesinin kripto paralara kars1

durusu, 2017'de yerel kripto para borsalarinin yasaklanmasiyla baglamis ve yavas yavas
Eyliil 2021'de kriptoyla ilgili her seyin tamamen yasaklanmasina kadar ilerlemistir
(Gtiler, 2021: 65).

Cin'in, kendi para birimi olan Yuan'in dijital versiyonunu ¢ikarmasi belki de
kripto varliklar1 yasaklamanin bir nedeni olarak gosterilebilir. Kendi dijital para
birimini ¢ikarmasiyla, kripto para teknolojisine tamamen kapali olmadigint gostermistir.
Cin’in buradaki amaci, kendi kontroliinde olan bir kripto paranin varligmin
istenmesidir. Ayrica, kara para aklanmasinin Oniine ge¢gmek ve dolandiricilig
engellemek adina da bu karar alinmistir. Cin’deki ekonomik kalkinmaya da kripto
ekonomisinin zarar verecegi endisesi de géz oniinde bulundurulmalidir.

Diinyanin en zengin iilkelerinden biri olan Katar’da, kripto paraya sicak
bakmamaktadir. 2020 yili baglarinda Bitcoin ve diger biitliin kripto para birimlerini,

tilkenin “Katar Finans Merkezi Diizenleyici Kurulu” araciligiyla yasaklamistir. Fiyat
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oynakligi, mali su¢ olasilifi ve merkezi hiikiimet desteginin olmamasi ana
nedenlerdendir (Giiler, 2021: 65).

Misir’da ise, kripto paraya olan bakis diger iilkelerden biraz daha farklidir.
Bitcoin’in resmi olarak haram oldugu sdylenmis ve yasaklanmistir. Misir Merkez
Bankasi, kriptonun degerinin herhangi bir maddi varlia bagli olmamasini gerekge
gostermistir. Ulkede yalnizca bilinen ulusal para biriminin alimp satilmasma izin
verilmistir. 2020 yilinda bu yasak yiiriirliige girmistir. Misir’da iilkenin birincil Islam
danisma organi olan Dar al-Ifta, 2018 yilinda dini bir kararname yayinlayarak kripto
para iglemlerini haram olarak ifade etmistir. Bunun disinda diger iilkelerde oldugu gibi
ortak endiseleri vardir. Bunlar kripto paralarin anonimlik 6zelligi, kara para aklama i¢in
kullanilma olasilig1 ve iilkenin resmi para birimi olan Poundu’nun ticaret zorunluluguna
tesvik etmek icin kullaniliyor olmasidir (Giiler, 2021: 66).

Cezayir’de, kripto paralardan 6nce, sanal para birimleri satin alinmasi, satilmast,
kullanim1 veya tutulmast 2018 yilinda yasaklanmustir. Ciinkii kripto islemleri sirasinda
kullanicilariin garantili anonimligi sebebiyle dijital para birimlerinin yine diger
tilkelerde oldugu gibi kotii kisiler tarafindan kanun dis1 faaliyetlerde kullanilmasimin
istenmemesi yer almaktadir.

Diinyada sayili insanlarin kripto paralardan haberi varken, Bolivya Eski
Bagbakani Evo Morales doneminde bu paralar bilinip yasaklanmistir. 2014 yilindan beri
Bitcoin kullanimina iligkin bir yasak vardir. Bunun nedeni ise, kripto para birimlerinin
finansal istikrar tehdit ettigi diisiincesi ve uyusturucu kacakeiligi ile terorii destekledigi
ve bu gibi faaliyetlerde kolay bir sekilde denetim olmadan kullanilabilecegi diisiincesi
de yer almaktadir. Ayrica, diger iilkelere gore en erken yasaklayan iilke konumundadir
( www.escapeartist.com, 21.10.2023).

Banglades, Giiney Asyanin en biiyiik ikinci ekonomisine sahiptir. Bu
lilkede kripto paralarla olan iliskiler oldukga karisiktir. Ulkenin kara para aklama ve
teroriin  finansmani, kanunlar uyarinca 12 yila kadar cezalarla caydirilmaya
calisilmaktadir.

Son zamanlarda bu {iilkenin kriptoya ve sanal varliklara yonelik olumlu yonelimi
vardir. Buna en giizel 6rnek yeni bir blok zincir stratejisi 6nerilmesidir. Bu tiir paralarin
burada yasaklanma nedeni yine kara para aklama ve benzeri kotii amagh kullanimlarin
olabilme durumu gosterilmektedir. Ayrica tam anlamiyla erisim sahibi olunmamasi da

dikkat ceken sebeplerdendir (Giiler, 2021: 66).
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2021 yilinda Taliban, Afganistan’da kripto para birimini yasaklamustir. Kripto
kullanicilarini da ellerinden geldigince sert bir sekilde cezalandirmustir. Temel nedeni
ise, kripto paralarin fiyatlardaki yiiksek oynaklik ve kripto borsalarinin Afganistan’da
olmamasi ve ABD dolar gibi varliklarn iilkeyi terk etmesidir.

Nepal, renkli festivalleri ve kiiltiirel zenginlikleriyle meshur bir iilkedir. Ayrica
Himalayalarin kalbidir. 2021 yilinda bu iilkede, kripto paralar yasaklanmistir. Kripto
para kullanimini, madenciligini ve ticaretini yasaklamistir. Bunun temel nedeni ise,
sektorde oldukca fazla dolandiriciligin olmasi ve yerli sermayenin kanun disi olarak
disar1 ¢ikmasinin 6niine gecilmesi gosterilmektedir (Giiler, 2021: 67).

Izlanda Merkez Bankasi, 2014 yilinda, Bitcoin satin almanin Izlanda
Kambiyo Yasasina aykir1 oldugunu sdylemistir (Onay, 2018: 477).

Finlandiya Merkez Bankasi, kripto paralar elektronik bir 6deme araci olarak
kabul etmemis ve kabul edebilmesi i¢in ise, kriptonun isleyisinden sorumlu bir
ihragginin olmasi gerektigini soylemektedir (Onay, 2018: 478).

Kripto paralarin yasak oldugu iilkeler disinda, Japonya, Ingiltere, Almanya,
Hollanda, Hong-Kong, ABD, Malta, Kanada, Ukrayna, Isvigre, Estonya, Slovenya,
Giircistan, Singapur gibi iilkelerde yasal karsilanmaktadir (Y1ldirim, 2019: 273).

Tiirkiye’de ise, 30 Nisan 2021 tarihi itibariyle kripto paralarin 6deme aract
olarak kullanilmasi yasaklanmistir. Ancak Kripto para madenciligi ve kripto para
alim satim islemleri serbest olup herhangi bir kisitlama s6z konusu degildir. (Unalir,
2021: 37-40).

Genel anlamda iilkelerin biiyiikk g¢ogunlugunun kripto paralara bakisi,
yasaklama veya kismen yasaklama seklindedir. Temelinde, bu iilkelerin
cogunlugunun diislincesi, bu paralarin merkezinin var olmamasi, kullanicilarinin
bilinmemesi, paralarin ne amagla kullanildiginin bilinmemesi, terdrii finanse edecegi
diisiincesi, kara para aklamanin s6z konusu olmasi ve iilkelerin ekonomilerini
olumsuz yonde etkileyecegi diislinceleri yer almaktadir. Yasaklamayan {ilkeler ise,
bu varliklarin gelecekte yayginlasacagindan emin olmalar1 ve diinya genelinde
ekonomik anlamda biiylik faydalar biiylik gelirler elde etme istegi s6z konusudur.
Gliniimiizde yasal olarak kullanan iilkeler, gelirlerini arttirma noktasinda biiyiik
basarilar elde edeceklerini bilmekte ve diinyada oncili olmak istemektedir. Boylece
kripto paralar konusunda en biiylik gilice sahip olarak biiylik paylar elde etmek
istemektelerdir. Yasaklayan iilkeler ise, bu varliklarla iilkelerinin ekonomilerine

miidahale edilmesine engel olmak, piyasalarin1 ¢okertmeye gidilebilme ihtimalini
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engellemek ve kendi iilkelerine terdrii kendi elleriyle finanse ederek tehlikeler

olusturulmasina izin vermek istememeleri s6z konusudur.

2.3. RISKLER VE FIRSATLAR

Kripto paralar, para piyasalari iginde dnemli bir hale gelmistir. Fazla taninan

25 tane kripto para vardir. Kripto paralarin giiclii ve zayif yonleri oldugu gibi firsat

ve tehditleri para sisteminde 6n planda degerlendirilmesi gerekmektedir.

Tablo 2.4. Kripto Paralarin Swot Analizi

Firsatlar Tehditler Giiclii Yonleri Zayif Yonleri
Sirdas hesap ozelligi Dagitik sistemle takip Yiiksek giivenlikli Kabul gérme problemi
Arz artisinin yapilmasi sifreleme Hesap giivenliginin
olmamasi Merkezi yonetimin Istege gore olmamasi
Veri ihlallerine kars1  yoklugu yonlendirilememe Vergilendirilmemesi
giivenlik isbirligi Hesaplarin ad seklinde =~ Miktarin Kara para aklamada
Diisiik transfer kay1t yapilmamasi degistirilememesi kullanilmast
iicretleri Devletlere ve Merkezinin yok olmast ~ Terdrizme destek
Fiyatlardaki bankalara kars1 Takip edilememesi saglanabilme olasilig1
yiikselme olasihig1 anonimlik Finansal piyasaya Paranin kontroliiniin
illegal faaliyetlerde alternatif olusturmasi olmamasi
kullanilabilirligi Siber saldir1 olasilig1
Devletler tarafindan Yavas islem hizi ve
taninmamast diisiik erigilebilirlik

Kendi i¢sel degerinin
yoklugu

Kaynak: (Cetinkaya, 2018: 20).

Tablo 2.4’e gore, kripto paralar, her yoniiyle incelenmesi gerekmektedir. Bu

yonler, hukuksal anlamda miras birakilip birakilamayacagi, haciz konulup
konulamayacagi gibi bir¢cok farkli soru ve problemleri de dogurmustur. Bu tiir
paralar bilgisayar ve yazilim teknolojileri agisindan yeni uzmanlik alanlari ve
teknolojik gelismelerin yaganmasini da saglamistir.

Bu yeni kavramlarla ilgili olarak birgok tartigmalar s6z konusudur. Bu
tartigmalara ornek, kolluk kuvvetlerin kripto para dolandiriciligi konusunda neler
yapacaklari, isletmelerin finansal raporlarinda bunlari nasil degerlendirecekleri,
kripto para sahiplerine kar veya zarar verildiginde vergilendirilmelerinin nasil
olacagr seklinde sOylemek miimkiindiir. Bu tartismalar dogrultusunda kripto
paralarin swot analizleri agagidaki gibi ele alinmistir (Cetinkaya, 2018: 23).

Giiclii yonlerinde, merkezin kontroliinlin olmamasinin kullanicilar tarafindan

oncelikli gosterilmektedir. Kripto paralarin fiyatlamasinin dogrudan bir kisi veya
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kuruma bagli olmamasi da en ¢ok tercih edilmesinin nedenidir. Ayrica bu paralar
adet olarak yiliksek miktarlarda olduklarindan dolayr bir kisi veya kurumun fiyat
belirlemesi s6z konusu degildir. Ciinkii fiyat belirleyebilecek kadar bir kripto paraya
sahip olmasi olagan akisina aykiridir. Bu paralar blok zincir ag1 {izerinde kuruldugu
icin, sistemin gilivenliginin ve dogrulanmasinin biitiin kullanicilar tarafindan
yapilmasi anlamina gelmektedir. Ayrica kullanici sayisi arttikga hem sistemin
gilivenligi artmakta hem de merkezi olmayan bu yap1 giiclenmektedir (Bilgili, 2022:
62).

Her iglem objektif olarak takip edilmektedir. Her islemde paranin ¢iktig1 ve
girdigi clizdan adresleri herkes tarafindan goriilmektedir. Yani sistem seffaftir. Bir
clizdandaki tiim hareketler gecmise doniik goriilebilmektedir. Hatta ciizdanda ne
kadar kripto para varsa o da goriilebilir. Ancak ciizdanin sahibinin kim oldugu ag
tizerinde belli olmamaktadir. Boylece kripto paralarin sadece deger olarak varligi s6z
konusudur. Higbir takibe takilmazlar. Yani her tiirli finansal islemi finansal
goriinmezlikle gerceklestirebilirler.

Insanlar boylece kripto paralar1 sadece deger tutmak amacgli saklamay1
birakarak, biitiin finansal islemleri kripto paralarla yapabilecekleri piyasalari
olusturmak istemektedirler. Kripto paralarla 6deme yontemleri de geligmistir.
Bankacilik sistemine de bir alternatif olusturmustur (Cetinkaya, 2018: 24-25).

Zayi1f yonleri ele alindiginda ise, herhangi bir rezerv karsilig1 yoktur. Maddi
bir karsiligi yoktur. Bu kadar karsiligi olmayan bir durum ciddi riskler
olusturmaktadir. Birim zamanda ¢ok az islem yapilmaktadir. Islemler, blok zincir
aglarina sirayla gonderilmektedir.

Bu islemlerin ¢6ziilmesi de sirayla olmaktadir (DeVries, 2016). Bu nedenle
islem stirelerinin uzamasi s6z konusudur. Kripto para islemlerinin yapilabildigi web
siteleri ve uygulamalar kullanic1 dostu olmamaktadir. Kullanimi zor ve ara yiizleri
karmasiktir. Bu karmasikliktan dolayi ileri derecede bilgi ve deneyim zorunludur.
Deneyim gerektirdigi i¢in, kullanan kisi sayisinin artis hiz1 azdir. Kripto paralar
tamamen sanal sistemler ilizerine insa edilmistir. Biitiin islemleri saklama islemi
dijital olarak yapilmaktadir (Sushko, Kaznin, 2018).

Sanal ortamda siber saldir1 ihtimali her zaman fazladir. Ayrica merkezi
otoritenin olmamasindan dolay: bir saldir1 oldugunda biitiin sorumluluk kullanictya

aittir.
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Firsatlar, agda bulunan kullanici sayis1 arttikga daha giivenli hale gelecektir.
Her islem agdaki kullanicilarin onayindan gectigi icin, gilivenlik adina sayinin
artmast ¢ok Onemlidir. Kripto paralarin yaptig1r anonimlik, kisilere kimliklerinin
glivenligini sunmaktadir. Fiziksel olarak {iretilmediklerinden, saklanma maliyetleri
ve tiretim maliyetleri yoktur. Transfer {icretleri ¢ok ¢ok diisiiktiir. Kisa vadede biiyiik
getiriler saglayacak ytiksek araglardir.

Kripto paralar, kisa vadede yiiksek getiriler saglama potansiyeli olan
araclardir. Gegmisten giinlimiize kadar hemen her kripto paranin ¢ok kisa siirede
degerini 2-3 kat arttirdigi bir donem oldugu goriilmektedir. Bu durum, dogru
firsatlarin yakalanmasiyla birlikte kisa vadede biiyiik kazanclar elde edilmesini
saglayabilmektedir (Bilgin, 2022: 64).

Tehditler, kisilere yiiksek miktarda anonimlik sunmaktadir. Kripto paralar,
herkes tarafindan ayni amag¢ icin kullanilmamaktadir. Kanun dis1 faaliyetlerin
finansmani i¢inde kullanildig1 bilinmektedir. Bu nedenle devlet bu paralara temkinli
yaklagsmaktadir. Vergilendirme, finansal raporlama gibi durumlar1 konusunda heniiz
bir netlik kazanmamistir. Paralar devlet giivencesinde degildir. Kaynagi belli
olmamasi ciddi bir sorun olarak goriilmektedir. Kripto paralarin devlet giivencesine
almincaya kadar ki silirecte geleceginin olumsuz etkilenecegi diisiiniilmektedir

(Niranjanamurthy, Nithya, Jagannatha, 2018).

2.4. ULKE UYGULAMALARI

2.4.1. Gelismis Ulkeler

2.4.1.1. Amerika

Amerika, diinyada en biiylik ekonomik biiyiikliige sahiptir. Diinya’da kripto
paraya en cok sahip olan {ilkedir. Kripto paralarin hacminde diinyada liderdir.
Bitcoin veya kripto paralarla ilgili herhangi bir diizenleme yapmas: biitiin diinyay1
fazlasiyla ilgilendirmektedir. Bitcoin ve kripto paralara karsi ilgi fazladir. 2013
yilinda FED’e bagli olan Chicago Merkez Bankas: Bitcoin hakkinda bir rapor
yaymmlamistir. 2009 ile 2013 yillar1 arasinda, Bitcoin ve kripto paralar bir degisim
aract olarak goriilmemistir. Bu paralar spekiilatif bir yatirim firsati olmustur. 2014

yilinda ise, ABD Sorumluluk Ofisi bir rapor yayimlamistir. Boylece, bu paralarin
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itibari para hesap birimi ve degisim araci olma iglevlerini yerine getirebilecegi fakat
yaygin ve kabul edilebilir olmadigindan dolay1 diizenleme gerektigi sOylenmistir
(Kilavuz ve Giinsel, 2021).

The Financial Crimes Enforcement Network (FinCEN), herhangi bir yasal
statli olmadan da Bitcoin’i gergek bir para birimi gibi kabul etmektedir. Newyork’ta
cikarilan yasa sayesinde, Bitcoin, bir varlik olarak satin alinabilecek ve elde
tutulabilecektir. 2017 yilinda ise, bu paralarin halen yasal bir dayanagi olmadigi
sOylenmektedir (Dewey, 2020: 384)

2018 yilinda Morgan Stanley, Bitcoin ve kripto paralar hakkinda bir rapor
yayimlamistir. Raporda, gelecekte Bitcoinle ilgili diizenleme getirilebilecegini
Ongodrmiistiir. Ancak heniiz bu konuda fikir birliginin olusmadigini da belirtmistir.
Bitcoin, kripto paralar ya da blok zincir hakkinda yapilan diizenlemelerin bu
teknolojiye olan ilginin azalmasi degerlendirilmistir.

2019 yilinda SEC dijjital varliklarin 6nemli olduguna ve gelecekte
teknolojinin gelismesiyle para yerine gegecegini belirtmistir. Giinlimiizde kripto
paralar icin halen bir fikir birligine varilamamistir (Dewey, 2020: 385)

Amerika Birlesik Devletleri, kamu kurumlar1 ve st diizey yetkililerinin
diisiincelerine gore, once kripto paralarin tanimi yapilmalidir. Daha sonra, fikir
birligiyle olusturulacak diizenlemelerle kabul gormesi beklenmelidir. Amerika’daki
50 eyalette kripto paralara yonelik uygulamalar farklilik gostermektedir. Amerika’da,
uygulamada, kripto varlik madenciligi yapanlar vergi édemek zorundadir. Vergi
mevzuatinda yer alan kurallara uyulmak zorundadir. Kripto varliklarla ilgili biitiin
veriler dogru ve objektif sekilde kayit altina alinmas1 gerekmektedir. Kripto varlik
karsiliginda {irlin, hizmet ve mal satim1 yapilirsa, lilkedeki vergi miikellefleri, elde
ettikleri kripto varliklarin degerini bir hesap donemi i¢inde bilancolarinda beyan
etmek zorundadir (Memo, 2019: 82).

Sayet, kripto para birimlerini satmadan alip elinde tuttugunda, herhangi bir
vergi borcu olusmamaktadir. Kripto para birimlerini satar veya degistirirse, herhangi
bir kar lizerinden sermaye kazanglar1 vergisi 6demekle ylikiimliidiir. Vergi orani,
kripto para birimlerini satmadan once ne kadar siireyle elinde tuttuguna gore
degismektedir. Ayrica, uzun vadeli kazanclar, kisa vadeli kazanglardan daha diisiik
oranlarda vergilendirilmektedir (Sahin, 2018: 177.)

Madencilikte 6diil olarak kripto para birimleri alinmasi durumunda, madeni

paralarin alindig1 andaki degeri lizerinden gelir vergisi 6denmektedir. Mallar veya
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hizmetler i¢in 6deme yapmak {iizere kripto para birimleri kullanildiginda ise, islem
bir satig veya takas olarak degerlendirilir ve sermaye kazanci vergisi alinmaktadir

(Chandirli, 2023: 49-50).

2.4.1.2. Japonya

2018 yilindan bu yana FSA, kripto para piyasasiyla ilgili diizenlemeler
yapmaya devam etmektedir. Kripto para borsalarinda dijital varliklarin karsiliginda
itibari para gostermeyi zorunlu hale getirerek, bu varliklar1 kullanan kisileri koruma
altina almay1 planlamaktadir. FSA, kripto paralar1 halka arzinin yasal olmasi igin
calismalarini yiirtitmektedir (Til1, 2021: 44).

Kripto varlig1 yasal olarak taniyan ilk iilkedir. Kripto varlik elde edebilmek
icin “kripto varlik degisimi hizmet saglayicisi” diger ismiyle borsa saglayicisi
seklinde kayit yapilmasi gerektigini belirten ilk {lilke olma ozelligine sahiptir
(Awataguchi ve Nagase, 2020).

Japonya, 2018 yilinda yapilan G20 zirvesinde, diger katilimer iilkelere bir
aciklama yapmistir. Bu aciklamada, kripto paralarin vergilendirilmesi konusuna
deginmistir. Zirve sonunda ise, kripto paralarla ilgili dnemli kararlara imza atilmigtir
(Helms, 2019). Bu kararlardan sonra ise, giiniimiizde Japonya’da blok zincir ve
kripto para islemleri yasal bir statii kazanmugtir.

Kripto para diinyast hizla gelisme gostermektedir. Japon otomobil devi
Honda, blok zincir 6deme sistemi FCF Pay ile 6nemli bir igbirligine girmistir. Bu
isbirligine gore, miisterilerin geleneksel fiyat para birimlerinin yerine dijital paralarin
kullanimina baglanmistir. FCF Pay, Bitcoin, Ethereum, Ripple gibi biiyiik kripto
paralar1 ve Shiba Inu, Dogecoin, Pepecoin gibi memecoinleride iceren en dnemli
kripto paralar1 kapsamaktadir. Honda’nin bu atilimi sayesinde, Japonya Web3
endiistrisinin 6nciisii haline gelmistir. Japonya’nin Web3 yeniliklierine olan bagliligi,
son donemlerde iilkenin Web3 endiistrisini genisletmeyi amaclayan Oneriler iceren
bir kitap yaymlanmistir. Bu kitabt yaymlayan Japon hiikiimetidir. Bu adimla
Japonya’nin teknolojik ilerlemelerin 6niinde olma kararliligin1 géstermektedir. SBI
motor, odeme yontemi olarak Bitcoin’1 kabul etmistir.
(https://tr.tradingview.com/news/coinotag:380ff4adbd9e8:0/, 5.10.2023).

Kripto varliklarin miras diizenlemesinde ise veraset vergisinin alinmasi

gerektigini kabul etmistir (Coinfirm, 2021a).
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2.4.1.3. Ingiltere

Ingiltere’de kripto para birimlerinden vergi alinmaktadir. Bu vergi islemleri,
bu paralarin nasil elde edildigine ve kullanildigina gore degismektedir. Kripto para
satildiginda, elde edilen kazanglar iizerinden sermaye kazanglart vergisi
O6denmektedir. Bu verginin kisaltmast CGT dir. CGT oram1 %10 ve daha yiiksek ve
ek oranli vergi mikellefleri icin %?20°dir. Gelir vergisi orani, toplam
vergilendirilebilir gelirinize baghdir. Bu oranlar, %20 ile %45 arasinda
degismektedir. Birlesik Krallikta, bu paralar, KDV’ye tabi degildir. Kripto para
birimini itibari para birimiyle degistirirseniz, takas licretlerinde KDV 6demekle
yliklimlii birakilirsiniz. Miras vergisi acisindan kripto para birimi bagka birine devir
edildiginde, miilkiinliziin degeri esigin lizerindeyse veraset vergisine tabi
olunmaktadir. Veraset vergisi orani ise, %40’dir (Chandirli, 2023: 47).

Ingiltere, Japonya’daki kripto varlik birlesmeleri gibi bir koalisyon
olusturmustur. Bu koalisyon iilkedeki en biiyiik kripto isletmelerinden 7 tanesinin bir
araya gelerek olusturduklari, Ingiltere’nin ilk blok zincir endiistri ticaret grubu olan
“CryptoUK” nin ortaya ¢ikmasim saglamistir. Ulkede kendi kendini diizenleyen ilk
kripto para birimi kurulusudur. Bu kurulusun amaci, kara para aklamaya engel
olmaktir. 2021 yilinda diinya dijital pazarinda kendine yer bulmaya ¢alismak adina
yeni diizenlemeler yapmustir. Ingiliz sterlininin kendini dijital alanda gdstermesi
adina ¢alismalar baglatilmistir. Bitcoin adinda yeni kripto para birimi tanitilmistir
(https://tr.investing.com/news/cryptocurrency-news/bae-merkez-bankas-kripto-
paralar-icin-duzenleme-klavuzu-yaymlad-2489215, 5.10.2023).

Ingiltere Mali Davranis Otoritesi (FCA), 2023 yilindan itibaren kripto
triinlerinde alim satim kurallarinin sikilagtirilacagini sdylemistir. Bu paralar icin
pazarlama kurallar1 daha net kurallarla yapilacaktir. Kripto varlik alanlarin ekim
ayimdan itibaren ilk kez, 24 saatlik bir bekleme siiresine tabi tutulacagi sdylenmistir.
Arkadaglara tavsiye bonuslar1 da kaldirilacaktir. Kripto varliklari tesvik edenlerin net
risk uyarilar1 koymalar1 ve reklamlarin yamltici olmamasint saglamalar
gerekmektedir. Degistirilemez tokenler yeni diizenlemelerden muaf tutulmustur.
Ingiltere’de bu diizenlemenin temelinde, insanlara bu paralarin biiyiik 6lciide

diizensiz ve yiiksek riskli oldugunun farkindaligimi yaratmak yer almaktadir.

61


https://tr.investing.com/news/cryptocurrency-news/bae-merkez-bankas-kripto-paralar-icin-duzenleme-klavuzu-yaymlad-2489215
https://tr.investing.com/news/cryptocurrency-news/bae-merkez-bankas-kripto-paralar-icin-duzenleme-klavuzu-yaymlad-2489215

https://www.aa.com.tr/tr/ekonomi/ingiltere-kripto-yatirimlari-icin-kurallari-

sikilastiriyor/2917666, 10.10.2023).

2.4.1.4. Almanya

(13

2013 yilindan beri Almanya’da kripto paralar “ 6zel para” olarak kabul
gérmiistiir. Almanya’da kripto varliklarin vergilendirilmesi, kazancinin %25’lik bir
kismin1 kapsamaktadir (Balikesirli, 2021). Ancak kullanicilar bu varliklar1 eger 1
yildan uzun siire ellerinde bulundururlarsa o zaman bu vergi alinmayacaktir. Ayrica
bir yillik kripto para kazanci, 600 Euro’nun altindaysa kullanicilar vergiden muaf
tutulacaktir.

Almanya'da, Bitcoin ve Ethereum gibi kripto para birimleri 6zel para
muamelesi gormektedir. Bu da vergilendirmeye tabi olduklarini gostermektedir.
Kripto para birimlerinin satisindan elde edilen tim kazanclar, sermaye kazanglari
vergisine tabidir ( Bozdoganoglu, 2014: 15.)

Mallar veya hizmetler i¢in 6deme olarak kripto para alinmasinda, kripto
paranin alindigi tarihteki degeri iizerinden gelir vergisi 6denmektedir. Bu hem kisiler
hem de isletmeler icin gegerlidir. Bir isletme kripto para madenciligi yapmasi
durumunda, madencilikten elde ettigi kazang iizerinden gelir vergisi 6demesi
yapmaktadir. Ayrica, Almanya'da kripto para birimlerinin satist KDV'den muaftir (
Chandirli, 2023: 48).

Almanya, orta bati Avrupa’da 6nemli iilkelerden biridir. Nominal gayrisafi
milli hasilastyla diinya dordiinciisiidiir. Gii¢lii ekonomiye sahip olan bir tlkedir.
Kripto para birimi sadece bir iiriin degildir.

Federal Maliye Bakanlig1 tarafindan kripto paralar vergilendirilmeden dijital
para birimleriyle aligveris yapilmasina izin verilen bir emtiadir. Sanal para,
geleneksel para birimine es degerdir. Bu nedenle yasaldir (https://tr.
cointelegraph.com/tags/germany, 9.10.2023).

Dijital para birimleri lizerinden sermaye kazanglar1 vergiye tabi tutulmaktadir.
Elektronik varlik olarak kabul gormektedir. Bu yiizden ABD’deki gibi islem
gormemektedir. Bu iilkede kripto para diizenlemesi ve vergilendirme politikasi,
Bitcoin’le ilgili yeni isletmeler kurmak i¢in iyi bir ortam sunmaktadir. Deutsche

Bank,  kripto  para  hizmetleri  sunmak i¢in = bagvuru  yapmistir
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(https://tr.tradingview.com/news/coinotag:e74fd99a5d9e8:0/, 9.10.2023). Binance,

Almanya’da lisans bagvurusunu geri ¢ekmistir.

2.4.1.5. Hollanda

Kripto para birimi, bir takas olarak goriilmektedir. Mevcut diizenlemelerin
cogunun disindadir. Bu iilkede bu para birimini yasaklama plani1 bulunmamaktadir.
2019 yilinin sonunda borsalar i¢cin AML diizenlemeleri uygulanmistir. 2020 yilinda
kara parayla miicadele direktifi yasasi kabul edilmistir. Kripto borsalarinin
Hollanda’da hizmet sunmak icin “Hollanda Merkez Bankasi’na” kayit olmasi
zorunlu tutulmustur (Chandirli, 2023: 53).

Hollanda, “Binance ve Coinbase” gibi kripto isletmelerine kars1t sert
davranmistir. Ancak Ingiltere, Dubai ve Fransa’min yukaridaki isletmeleri
tanimasindan sonra, Hollanda, Foris DAX Global Ltd. olan Crypto.com’u lilkeye
kabul etmistir. Binance ve Coinbase gibi isletmelere yasal kurallara uymadiklari i¢in
ciddi para cezalar1 vermistir. Binance, diizenleyici tarafindan taninmay1 basaramadigi
icin lilkedeki operasyonlarina son vermistir.

2024 yilinda, Avrupa Birligi yasalar1 uyarinca, Hollanda gibi AB iilkesinde
lisansli borsalar ve clizdan saglayicilari, blokun 24 iilkesinde de faaliyet gosterecegi
hususunda yasanin yiiriirliige girmesi beklenmektedir (https://tr.investing.com/
news/cryptocurrency-news/hollanda-merkez-bankas-cryptocomu-resmi-hizmet-
saglaycs-olarak-kaydetti-2520261, 10.10.2023).

Hollanda’da kisilerin gelirleri, saglanan gelirin tiirline gore ¢esitli oran ve
yontemler kullamilarak vergilendirilmektedir. Ulkede, kripto para islemlerinden
saglanan gelirler % 31 oraninda vergiye tabidir (https://legal.com. tr/ blog/ genel/
kripto-varliklarda-vergilendirme-rejimlerine-dair-ulke-uygulamalari-derleme/,

17.10.2023).
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2.4.1.6. italya

Italya, kripto para birimlerinin kullanimini smiflandirmigtir. Dijital para
birimleriyle ilgili hizmet saglayicilar ilgilendiren yeni diizenlemeler gelistirmistir.
Italya’da kripto yatirimcilari, 2023 yilindan itibaren %28 oraninda sermaye kazanci
vergisi 0demektedirler. Vergi donemi basina, 2000 avroyu asan kazanca sahip olan
kripto para yatirimcilari i¢in bu vergilendirme gecerlidir (Beebeejaun, Dulloo, 2021).

Italya’da  kripto para sektdriiniin  biiyiikk  &lciide  diizenlenmedigi
goriilmektedir. Kripto varliklar, “dagitik defter ya da benzer teknoloji kullanilarak
elektronik bir sekilde aktarilan ve saklanan deger veya haklarin dijital bir temsilidir.

Kripto yatirimlarindan dolay1 olusabilecek zararlar kardan diisiilebilecek ve
ileriye  tasinacaktir  (https://www.paribu.com/blog/haberler/italya-2023te-kripto-
paradan-elde-edilen-kazanclardan-vergialacak/#:~:text=Per%C5%9Fembe %20g %
C3%BCn%C3%BC%?20parlamentonun%20onay %C4%B 1n%C4%B1%?20alan,i%
C3%ATin%20bu%?20vergilendirme%20ge%C3% A7erli%20olacak, 10.10.2023).

Kripto para birimlerinin kullanimini siniflandiran ve dijital para birimleriyle
ilgili hizmet saglayicilari ilgilendiren yeni diizenlemeler gelistirilmektedir. italya’da,
58.232 Amerikan dolarindan daha fazla bir tutarda kripto varlik satisindan elde
edilen kazancin yalmzca bir kismi vergilendirilmektedir (https://legal.com.tr/
blog/genel/kripto-varliklarda-vergilendirme-rejimlerine-dair-ulke-uygulamalari-

derleme/, 12.10.2023).

2.4.1.7. Fransa

Fransa devleti, sanal paralarin yayginlagsmasi i¢in yeni diizenlemeler yapmaya
baslamistir. Sanal paralar1 birer varlik olarak kabul etmistir. 2014 ve 2018 yillar
arasinda Fransa devleti kripto varliklar iizerinden “sermaye kazang vergisi” almaya
baslamistir. Alim satim islemlerin devamliligina dikkat etmistir. Bu varliklari, ticari
karlar ve ticari olmayan karlar diye ikiye aywrmistir. Kripto varlik kazanglar
tizerinden %45 sermaye kazang vergisi alinmistir. Ancak bu verginin ¢ok yiiksek

olmasindan dolay1 diizenlemelerle kripto varliklar 2019 yilinda taginir varlik olarak
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kabul edilmistir. Boylece vergi orant %45’den %15’e disiiriilmiistiir. Kripto takas
islemlerinden de herhangi bir vergi alinmasi engellenmistir (Ulukut, 2018).

Societe Generale, 2023 yilinda Fransa’da kripto lisans1 alan ilk bankadir.
Fransa mali diizenleyicisi tarafindan yapilan bildirime gore, Societe Generale’in
kripto departmani Forge, kripto saklama, ticaret ve satis da dahil olmak {iizere
sektorde faaliyet gdstermek i¢in lisans almistir. Bunun yaninda Binance de dahil
olmak tizere bir¢ok kripto sirketinin Fransiz diizenleyicisinde kaydi bulunmaktadir
(https://tr.investing.com/news/cryptocurrency-news/bankalarn-kripto-ilgisi-artyor-
societe-generale-fransada-kripto-lisans-alan-ilk-banka-oldu-2514242, 7.10.2023).

Fransa, Avrupa ve uluslararasi diizeyde koordineli diizenlemeler igin
bastirmaktadir. Dijital para birimi borsalari, Autorit¢é des Marchés Financiers'e

(AMF) kaydolmalidar.

2.4.1.8. Finlandiya

Kripto varlik alimi ve satimi yapmak yasaldir. Herhangi bir kisitlayici
diizenleme bulunmamaktadir. Finlandiya, kripto varliklarin vergilendirmesiyle ilgili
yasanabilecek problemlerden kaynakli endiselidir. Ayrica diger iilkelerde oldugu gibi
kara para aklama ve illegal is ve islemlerde bulunulmasi konusunda da bazi
tereddiitleri vardir. Bu ylizden, gelisen kripto varliklarla ilgili baz1 diizenlemelere
thtiya¢c duymaktadir (T1li, 2021: 42).

2021 yilinda sanal para saglayicilari yasasi yiiriirliige girmistir. Mali Denetim
Otoritesi denetim otoritesi gorevini iistlenmistir. Bunun disinda kayit otoritesi de ayri
bir takim islemlerde bulunacaktir (T1l1, 2021: 43).

Mali Denetim otoritesi sunlar1 kayit altina almaktadir. Sanal déviz bozdurma
hizmetleri, saklama clizdani saglayicilarin1 kayit altina alacaktir. Kayit otoritesi ise,
saglayicilarin yasal gerekliliklere uymasini saglamakla gorevlidir. Bu yasal
gereklilikler ise sunlardir (T1l1, 2021: 43);

e Saglayicinin giivenilirligi
e Kullanicinin ciizdaninda bulunan miktarin korunmasi ve muhafaza edilmesi
e Miisterinin birikimlerinin ve 6z kaynaklarinin ayrilmasi

e Hizmetlerin pazarlanmasi
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Bu yasalara uymayanlar cezalandirilacak ve kripto varliklarla islem yapmalari

yasaklanacaktir.

2.4.1.9. Birlesik Arap Emirligi

BAE, ilk kripto para olarak bitcoin kullanmistir. Bitcoin, senet seklinde kabul
gormiustiir. Kriptolarin, alim- satim islemlerinde tekrar tekrar vergilendirmede
uygulanmistir. Gelir ve Giimriikk Idaresi, bu para birimini 6zel para seklinde
tanimlanmistir. Bitcoin’e 6zel diizenlemeler yapilmistir. Bdylece bitcoin’den her
seferinde vergi alinmasi Onlenmistir. Kripto paralar {ilkede bir siireden sonra “
varlik” olarak degismistir. Bu varliklar bir degisim araci olarak kullanilmaktadir.
Islemlerin fazla maliyetli olmasi ve para birimlerin prensipleri karsilayamamasindan
dolay1 kripto para ifadesi yerine * kripto varlik” benimsenmistir (T1l1, 2021: 40).

2018 yilinda iilkede “ Kripto Varlik Ozel Tim” (CATF) kurulmustur. Bu
ekip, raporlarin sorunsuz ve detayli incelenmesini saglamaktadir.

Anonim sirket olmayan kuruluslar igin, kripto para islemlerinden elde
edilecek olast kar ve zararlar i¢in gelir vergisi tahsil edilmektedir. Kripto para
birimleriyle yapilan bir islemden sonra kazan¢ saglanan islemlerin kazanglarini,
bireysel bir kullanici olarak madeni para alip satilmasi durumunda
vergilendirmektedir. Bu tiir kazanglar, sermaye kazanglar1 vergisi kapsamina
girmektedir (Bilgili, 2022: 52).

Kripto madencileri, kripto para cikartirken harcadiklar1 fazla enerjinin
maliyetinin yiliksekliginden yakinmaktadir.

2023 yilinda kripto para birimleri ve NFT ticareti yapan isletmeler i¢in kara
para aklamay1 ve terdriin finansmanina engel olmak adma yapilmas: gerekenleri
igeren bir kilavuz yayimlamistir. BAE Merkez Bankasi1 bu kilavuzda bélgede faaliyet
gosteren lisansli finans kuruluglarinin miisterileri ve 3. kisilerle ticari iligkilerinde
kripto para birimleri ve sektordeki hizmet sunanlara yonelik risklere deginmistir. Bu
diizenleme, bankalar, finans kuruluslari, lisansli havale isletmeleri, sigorta
isletmeleri, 6deme hizmeti saglayan isletmeler ve doviz biirolarini igermektedir. Yedi
emirlikten olusan BAE, son donemlerde kripto para sektoriine ilimli bir politika
yiirtitmektedir. Hatta Dubai ve Abu Dabi, kripto varlik sektoriine 6zel diizenlemeler
hazirlamig ve bolgede faaliyet gostermek isteyen isletmeler igin, lisanslama

basvurularin1 almaya baslamistir. Blockchain isletmelerinin bolgede faaliyetler
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gostermeleri  adma ciddi  tesvikler yapilmaktadir  (https://tr.investing.com/
news/cryptocurrency-news/bae-merkez-bankas-kripto-paralar-icin-duzenleme-

klavuzu-yaymlad-2489215, 5.10.2023).

2.4.1.10. isvicre

Isvigre, finans ve bankacilik sektdriinde dnde gelen iilkelerdendir. Off-shore
hesap hareketliligi yiiksektir. Bu iilke vergi cenneti olarak da bilinmektedir. Ulke
hem reel paralara hem de kripto varliklara ayn1 mevzuatlar1 uygulamaktadir. Isvigre
Federal Vergi Idaresi (FTA), kripto varlik kullanicilarinin islem hareketliliginden
elde edilen karlar ve zararlar1 aylik, ii¢ aylik ve donem sonu vergi raporlarinda yer
vermemektedir. Ciinkii bunlar muaf tutulmaktadir. Kisilerin kazanclar1 bu
gostergelerde goriilmemektedir. Ancak isletmelerin elde ettikleri karlar bu raporlarda
bulunmaktadir. Bu raporlara gore de vergilendirilmesi gergeklestirilmektedir ( Tils,
2021: 43).

Kripto paralar, vergilendirme acisindan yabanci para birimleriyle es
tutulmaktadir. Bu yiizden, Isvigre’deki yasalar geregi servet vergisine tabidir. Bitcoin
ya da diger kripto para birimleri sahipleri, her yilin sonunda vergi makamlari
tarafindan belirlenen oranda vergilendirilmektedir (Bilgili, 2022: 50).

Kripto para birimleri yasal bir 6deme arac1 olarak kabul edilmemistir. Ulkede
devletin destekledigi kripto para birimi yoktur. Ulkede sinirlar icerisinde yerlesik
olarak faaliyette bulunmak isteyen “Sanal Varlik Hizmet Saglayicilari, Isvicre Finans
Piyasas1 Denetleme Kurumu’na kayit olmak zorundadir. Ayrica lisans bagvurusunda
bulunmasi da gerekmektedir.

Kripto paralarin vergilendirilmesi, 2021 yilindan itibaren Bitcoin ve 100.000
CHF’ye kadar kripto para birimlerinde 6deyebilecekleri seklinde kararlar alinmistir
(Coinfirm, 2021b).

Isvigre’de, kripto paranin kara para karsiti kanunlara uyumlu ve KDV ye tabi
menkul kiymet oldugu sOylenmistir. Yeni teknolojilerle ve hiikiimet destegiyle
ilerlemis bir iilkedir. Bu hiikiimet, yeni endiistrilere ciddi destekler vermistir.
Boylece kripto para isletmelerinin Isvigre’ye yerlesmesini saglamistir. Bunlar
arasinda, Xapo, Metaco ve Ethereum’dur .

Isvigre kripto para ve blok zincirde merkezdir. Bunun nedenleri sunlardir;

e Parcalanma egilimi
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e Uzun siire siiregelen Desantralizasyon (Yerinden Yonetimlestirme)
e Istikrar

e Acik goriislii bankacilik endiistrisi

e Olumlu diizenlemeler

e Crypto valley (Crypto Vadisi Dernegi)

Isvigre Devlet Bankasi, 2023 yilinda miisterilerine kripto para hizmeti
sunacagini agiklamistir. Ulkenin en biiyiik 5. bankas1 Post Finance’dir. Bu banka, 2.5
milyon miisterisine Oncelikle Bitcoin ve Ethereum gibi kripto para birimlerine
yonelik alim, satim ve saklama hizmeti verecektir. ilerleyen zamanlarda baska kripto
para  birimleri de  sisteme  eklenecektir  (https://www.paribu.com/blog/

haberler/isvicreden-kripto-para-hamlesi/, 4.10.2023).

2.4.2. Gelismekte Olan Ulkeler

2.4.2.1. Tiirkiye

Diinya genelinde yaygin hale gelen kripto varliklarin Tiirkiye’de de kullanimi
artmistir. 2021 yilinda iilkemizde kripto varliklar konusu iizerinde durulmus ve
bununla ilgili bir yasa tasarisi hazirlanmaya baslanmistir. Bu yasanin en 6nemli
ozelligi ise, bu varliklar1 yasaklayici degil, diizenleyici bir sekilde ele alinarak
hazirlanmasadir.

Birgok, Tiirk Kripto para borsast vardir. Bunlardan en c¢ok tercih edilenler
Paribu ve BTC Tiirk’tiir. Son donemde Thodex’in iflas1 ve yatirimcilarini magdur
etmesinden kaynakli kripto paralar lizerine diizenlemenin yapilmasinin gerekli
oldugu anlasilmistir. Bu nedenle kripto paralarin platformda islem gorecek
varliklarin iznini SPK verecektir. Yine SPK, kripto para ticareti yapacak isletmelerin
gbzetimini yapacaktir. Ayrica hizmet veren isletmelerin yetkililerin izninin olmamasi
durumunda cezai islemler yapilacaktir. Bu yasada konulan kurallarla yatirnmcilarin
korunmasi amaglanmaktadir. Herhangi bir zarar oldugunda sorumluluk tamamen
isletmede oldugu kabul edilecektir. Mali Suglar1 Arastirma Kurulu ise, siipheli

islemlerin takibini yapacaktir (Memo, 2019: 87-89).
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Kripto paralarin nasil vergilendirilecegi netlik kazanmamistir. 2022 yilinda
cikmasi beklenen yasanin halen ¢ikmamasi olumsuzluklari da beraberinde
getirmektedir. Kripto paralarla yapilan kara para aklama ve dolandiricilik artmistir.

Tirkiye, 2013 yilindan 2023 yilina kadar kripto varliklarla ilgili konu
tizerinde degisik c¢alismalar, toplantilar yapmis olsa da halen diizenlemeleri
uygulamaya koymakta ge¢ kalmaya devam etmektedir.

2013 yilinda BDDK, bitcoin’in merkeziyetsiz yapida oldugunu, karsiliginin
olmadigini, istikrarsizligini, operasyonel sorunlara neden olabilecegine vurgu
yapmistir. Kripto paralarin birer elektronik para olmadigini ve 6493 sayili kanuna
dahil olmadigini, herhangi bir goézetim ve denetim faaliyetinde bulunmadigini da
belirtmistir.

2016 yilinda SPK bir rapor yayimlamistir. Bu rapora gore, Bitcoin yeterince
giivenli, Bitcoin’i hacklemenin biitlin interneti hacklemekle ayni zorlukta oldugunu
sOylemistir (SPK, 2016: 60).

2017 yilinda TCMB ise, dijital paralarin ekonomik etkilerinin aragstiriimasi
icin bir calisma grubu olusturmus ve belli donemlerde goriismeler yapmistir. Kripto
para borsalarina talebin artmasiyla, tilkemizde, BTC Tiirk kripto para borsasi taninir
hale gelmistir. Bu borsalarin ac¢ilma nedeni ise, yabanci kripto para borsalarinin TL
ile islem yapilmasina izin vermemesi gosterilmektedir (Aktas, 2021: 26).

2018 yilinda, HMB bagkanliginda yapilan toplantida, bu varliklarin bir
yasaya dayanmamasi, ciddi oynakliklar gdstermesi, finansal okuryazarligin zayif
olmasindan dolay1 kotii niyetli olarak kullanilacagina vurgu yapilmistir. Bu yiizden
bu faaliyetlerde tedbirli davranilmas: gerektigine dikkat ¢ekilmistir (FIK,2018: 2).

2021 yilinda DDO’nun internet sitesine “blok zincir” sdzciigii eklenmistir.
Ayrica kripto para, kriptoloji, dagitik kayit sistemi, kripto ciizdan, akilli sézlesmeler
gibi kavramlarla ilgili bir ¢cok bilgiye de yer verilmistir.

Ulkemizde bu varliklarla ilgili denetim ve diizenleme yapan BDDK ve SPK
iist yoneticilerinin bu konuya 6nem verdikleri yaptiklar1 ¢aligmalar ve toplantilarla
anlasilmaktadir. Fakat yeterli degildir. Kripto paralarla ilgili ¢ok yavas ilerlemeler
olmaya devam etmektedir. Bir an 6nce kripto paranin hangi sinifta ele alinacagina
karar wverilip, nasil vergilendirilmesi gerektiginin daha fazla zaman ge¢meden
sonuglandirilmasi sarttir.

2022 yilinda, BDDK Baskanimiz, kripto paralar konusunda bir¢ok iilkenin

heniiz yasal bir diizenlemesinin olmadigina deginmis ve kiiresel capta sorunlarin
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yasandigina vurgu yapmis ve kripto paralarin ileride nasil gelisim gdstereceginin
kestirilmesinin zor oldugunu soylemistir (Hatipoglu, 2021).

2023 yilinda, baz iilkeler kripto paralar1 emtia seklinde, bazilart menkul
kiymet seklinde, bazilar1 yasal para birimi seklinde siiflandirmistir. Bu varliklarin
statiisii konusunda halen diinya genelinde netlik saglanamamistir. Isvicre’de, gayri
maddi hak, Singapur’da gayri maddi varlik, Isve¢’te yatirnm sermayesi, Yeni
Zelanda’da varlik, Kanada ve ABD’nin sanal para birimi, Venezuela’da finansal
varlik olarak tanimlanirken, iilkemizde herhangi bir siniflama yapilamamstir (Kilig,

Alatas, 2023: 162-163).

2.4.2.2. Rusya

Rusya’da, 2018 yilinda, kripto paralarda onemli diizenlemeler yapilmistir.
Buna gore, kripto madenciligi yasallasmistir. Madenciler, enerji tiikketim kosullarini
yerine getirerek vergi dairesine kayit olursa “endiistriyel madencilik” adi altinda
faaliyetlerine devam edebileceklerdir. Bu madenciler, 2 yil boyunca vergiden muaf
olacaklardir. 2018 yilinda dijital finansal varlik yasa tasarisi ¢ikmistir (Memo, 2019:
83).

Madencilik; kripto para birimi iiretmek i¢in yapilan faaliyetler seklinde
tanimlanmistir. Madencilik faaliyeti sirasinda elektrik tiiketiminde devlet tarafindan
belirlenen seviyenin 3 ay arka arkaya iizerine c¢iktiginda vergilendirmeye tabi
girisimci bir faaliyet olarak degerlendirilecegi sOylenmistir. Kripto paralarla ilgili
Rusya, heniiz kesin bir karar verememistir. Vergileme konusunda da heniiz bir karar
verilememistir. Bu yatirimcilarin - haklart  konusunda da net bir goris
bulunmamaktadir (Memo, 2019: 84).

2020 yilinda Rusya, ABD dolarima olan bagimliligi azaltmak icin, kendi
kripto para birimini gelistirmistir. Kendi kripto para biriminin ad1 “ dijital ruble” dir.

2022 yilmin ilk aylarinda dijital ruble transferini baslatacagini sdylemistir.
Dijital rubleyle, elektronik 6demeler daha ucuza saglanmaktadir. Rusya, kendi dijital
para birimi etrafinda odaklanmaktadir. Ulkede, Bitcoin yasagiyla miicadeleye de
katki bulunmasi planlanmaktadir. Dijital Ruble, test siireci tamamlanmis ve resmi
olarak yayina alinmigstir.

Rusya Sanayi ve Ticaret Bakan1 Denis Manturov, Rusya’nin eninde sonunda

kripto para birimlerini bir 6deme araci olarak yasallastiracagini sdylemistir.
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Rusya, kripto para birimlerini dilizenleyen yasalar igin bir c¢ergeve
olusturmustur. Bu paralar1 yasaklamama karar1 vermistir. Rusya, kendi finansal
sistemine uyumlu bir sekilde calisma plami yiirlitmeye devam etmektedir. Yeni
politikanin amaci, 6zel yatirimcilarin haklarim1 glivence altina almak ve dijital
varliklarin sugu finanse etmek i¢in kullanmasina engel olmak ve dijital belirtegleri
Rusya'nin finansal sistemine uyumlu hale getirmek seklinde ifade edilmistir. Biitiin
diizenleyici mekanizmalar olusturuldugunda, kripto para birimleri var olan finansal
sisteme etkin bir sekilde uyumlu hale getirilerek, kullanilacaktir (Durmush, 2019:
57).

Kripto  degisim  mekanizmalart ve  platformlarin  diizenlenmesi
planlanmaktadir. Bu para birimlerinin islemlerine 6zel sisteme kayith lisansh
bankalar araciligiyla izin verilmesi s6z konusu olacaktir. Bu bankalar, kripto para
birimi alan kisileri tanimlayabilen ve 5 yil boyunca islemlerin kayitlarini tutabilen
bankalar olacaktir. Ayrica yabanci kripto borsalarinin, kayitli olduklart iilkede
lisansli olmalar1 gerekmektedir. Rusya’da mutlaka 1 temsilcilikleri olmasi
durumunda, Rusya’da faaliyet gOstermesine izin verilecektir (https:/www.trt
haber.com/haber/dunya/rusyadan-kripto-para-birimlerine-sartli-izin-653142.html,
5.10.2023).

2.4.2.3. Cin

Cin, bitcoin madenciliginin en ¢ok yapildig tilkedir. Cin’de kripto parayla
ilgili yapilacak her tiirlii diizenleme hem kullanicilar1 hem de yatirimcilar: fazlasiyla
etkilemektedir. 2017 yilinda, Cin’e bagl c¢alisan 7 kurum ortaklasa bir bildiri
yaymlamistir. Bu 7 kurum sunlardir;

Cin Merkez Bankasi, Cin Siber Idaresi, Sanayi ve Bilgi Teknolojileri
Bakanlig1, Sanayi ve Ticaret Devlet Idaresi, Cin Bankacilik Diizenleme Komisyonu,
Cin Menkul Kiymetler Diizenleme Komisyonu ve Cin Sigorta Diizenleme
Komisyonu kurumlaridir. Bu kurumlarin yayimladig: ortak bildiriye gore, kripto para
birimlerinin yasal olmayan varliklardir. Kripto para birimlerinin herhangi bir para
otoritesi tarafindan desteklenmedigini, bu nedenle dolasimda kullanilmamasi
gerektiginin uyaris1 da yapilarak yasaklanmigtir (PBOC, 2017, The Law Library
Congress, 2018: 106-107).
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Cin’de, kripto paralar yasak olmakla birlikte, ulusal kripto para birimini
cikarmaya karar vermistir (Lagerfeld, 2019).

Cin, 2021 yilinda kripto paralar1 yasaklamistir. Ancak {ilkedeki madencilik
faaliyetleri ve kripto yatirnmlar devam etmistir. Hong Kong ise, kripto paralarin yasal
cergeveye oturtulmast siirecini baglatmistir. Cin’in kripto varliklarla ilgili kendi
diizenleyici degisiklikleriyle ilerleme oldugu goriilmektedir. Cin’in en biiyiik
bankalarindaki Ethereum aginda ihra¢ gergeklestirilmistir. Haziran ayinda ihrag
yapilmistir. Halka agik blokchain’de yapilan ilk ihra¢ olmustur. Bu gelismeler
neticesinde Cin’de kripto paralara getirilen yasagin ilerleyen donemlerde

kaldirilabilecegi diisiiniilmektedir (Siimer, 2021: 199).

2.4.2.4. Brezilya

Brezilya’da kripto para birimleri yasaldir. Borsalar, diizenlenmemis kripto
para birimlerini finansal varlik olarak siiflandirmamaktadir. Bu kripto paralar,
yatirim fonlar tarafindan da satin alinamamaktadir. Ancak bu durum 2022 yilinda
degismistir. Brezilya’da yasa tasarisiyla kripto para birimleri onaylanmistir. Brezilya
Devlet Bagkani Jair Bolsonaro, 2022 yilinda kripto paralarin iilke genelinde
yapilacak islemlerde bir 6deme yontemi kullanimini yasallastiran yasa tasarisini
imzalamstir  (https://tr.tradingview.com/news/muhabbit:281942fcbd9e8:0/, 26.09.
2023).

Yasa yiriirliige girdikten sonra, Bitcoin, iilkede bir 6deme aracit olarak
kullanilacaktir. Boylece kripto para birimleri, yatirim araci statiisiine kavusacaktir.
Ancak kripto paralarin 6deme islemlerinde kullanimimin ise, Brezilya Merkez
bankas1 gozetiminde gerceklesecektir. Kripto para servis saglayicilar: siki denetime
tabi olacaktir.

Brezilya’nin dijital bankas1 Nubank , “nucoin” adi verilen kripto paranin
2023 yilinin ilk yarisinda piyasaya siiriilmiistiir. Ayrica Brezilya’nin en biiyiik ikinci
sehri Rio de Janeiro’da 2023 yilindan itibaren emlak vergileri kripto paralarla da
O0denmeye  baslamistir.  Nubank, kripto projesinde Polygon altyapisim
kullanmaktadir. Nubank, Ethereum tabanl kripto para biriminde islemlerin daha hizl
ve daha diisiik maliyetli olmasini saglamak i¢in poligonla ¢aligmak istemistir

(https://tr.tradingview.com/news/muhabbit:281942fcbd9e8:0/, 26.09.2023).
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2.4.2.5. Giiney Kore

Giiney Kore, kripto para konusunda 6ncii olan iilkelerdendir. Mali Denetleme
Kurumu Bagkan1 Choe Heung, hiikiimetin kripto para birimlerinin alim satim
islemlerini desteklemektedir. Finansal kuruluslarin, alim satim islemlerinin
kolaylastirilacagr ve tesvik edilecegi soylenmistir. 2018 yilinda, Giiney Kore
hiikiimeti, ger¢ek banka hesaplarinda kripto birimleriyle islem yapilmasina izin veren
bir kanun ¢ikarmistir. Anonim bir bi¢cimde herhangi bir kripto para islemine izin
vermeyen hiikiimet, yabancilarin da iilkede kripto parayla islem yapmalarini
engellemistir (FSC, 2018; Zheng, 2018).

Gliney Kore vatandaglarina, iilke icinde kripto paralarla devlet kontroliinde
islem yapilmasina imkan sunulmustur. Anonim kripto para saticilart kripto para
hesaplarindan para ¢ekebilir ancak yeni para yatiramazlar. Resit olmayanlarin ve
yabancilarin ikamet ettikleri yerden bagimsiz olarak kripto para ticareti yapmasi

yasaktir (Bilgili, 2022: 53).

2.4.2.6. Pakistan

2018 yilinda Pakistan Devlet Bankasi, kripto para birimlerine yatirimi ve
ticareti yasaklamustir. Ayrica kripto para birimlerine yatirimlarin yapilmasinin
giivenli olmadigini, uzak durulmas: gerektigine vurgu yapmislardir. Bu tarz
varliklarin risklerinin, faydalarindan daha fazla oldugunu belirtmislerdir (Demir,

2023: 63).

2.4.2.7. Hindistan

Hindistan, kripto paray1 degis tokus birimi olarak gérmemektedir. Hindistan
Merkez Dogrudan Vergilendirme Kurulu, yatirimcilarin kripto ticaretinden elde
ettikleri kazanglar tizerinden vergi 6denmesini istemektedir.

Bu kurul, 2017 yilinda iki farkli uyar1 yapmistir. Devlet, bir isletmeye veya
kurulusa, kripto islemleriyle ilgili yetki vermediklerini halka ilan etmistir.

6 Nisan 2018 yilinda yayimladigi, “ Sanal Para Birimlerinde islem Yapma

Yasag1” sayesinde kripto kullanimi yasaklanmistir.
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IMC, 2018 yilinda, “Kripto Jeton Yonetmeligi Tasarisini” ilk tasari olarak
teklif etmistir. Bu taslak kripto varliklar1 yasaklayict bir cerceve igermedigi igin
kabul edilmemistir.

Hindistan Hiikiimeti, 2018 yilinda kripto para birimlerinin herhangi bir
kanuni dayanagi olmadigini sdylemistir. Hindistan Merkez Bankasi Bagkan
yardimcist Kanungo ise, kripto paralarin kullanildigi blok zincir teknolojisinin
finansal katilimi ve verimliligi arttiracagini soylemistir. 2018 yilinda Merkez
Bankalari, finansal kurumlarin sanal para birimlerinde islem yapmasini
yasaklamigtir. 2020 yilinda ise, bu karar Yiiksek Mahkeme tarafindan bozulmustur
(T1il1, 2021: 46).

2019 yilinda “ Kripto Para Biriminin Yasaklanmasi ve Resmi Dijital Para
Faturasinin ~ Diizenlenmesi” taslagt  olusturulmustur. Bdylece, kripto’nun
yasaklanmas1 gerektigi, lilke genelinde kripto madenciligi ger¢eklestirme, alim satim
yapma, saklama ve ihra¢ etmenin de engellenmesinin gerektigi ifade edilmistir.

Son donemde Merkez, 4 Mart 2020 yilinda RBI’'nin yaymladigi ve
yiirtirliikkte olan genelge yasagini kaldirmis ve kripto kullaniminin 6niinii agmustir.

Hindistan sonunda kripto vergi rejimini tanitmis ve 2022 Biit¢esinde, dijital
sanal varliklardan veya kripto varliklardan elde edilen gelirin %30’unun sabit bir
sekilde  vergilendirilecegi  sOylemistir  (https://legal.com.tr/blog/genel/kripto-

varliklarda-vergilendirme-rejimlerine-dair-ulke-uygulamalari-derleme/, 17.10.2023).

2.4.2.8.Venezuela

Kripto para konusunda en biiyiik gelismelerin yasandig: {ilkedir. Kendilerine
ait “petro” adi verdikleri bir kripto paralari vardir. Bu Venezuela Devleti’nin
Blockchain platformunda olusturulmustur. Petro, ihrag ettigi lilke petrol varliklarina
dayanan ulusal kripto para birimi olarak ifade edilmektedir. Ticaretin gelismesine
katki saglayacag: diigiiniilmektedir. Bunun yaninda adil ve isbirligine dayali bir
kiiresel ekonomi sistemini destekleyecegi de diisiiniilmektedir (Karagali, 2019: 40).

Petro’nun ti¢ 6zelligi lizerinde durulmustur. Bunlar;

e Degisim araci
e Dijital platform

e Tasarruf etme ve yatirim aract
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Degisim araci olarak petro, mal veya hizmet alim ve satim islemlerinde
kullanilmakta ve dijital doviz biirolar1 araciligiyla kagit paraya ve diger kripto
paralara ¢evrilmektedir (Karagali, 2019: 40).

Dijital platform, petro mal ve hammaddelerin dijital gésterimi isleviyle ulusal
ve uluslararas: ticarette dijital varlik iiretilmesini saglamaktir.

Tasarruf etme ve yatirim araci olarak, diinya genelinde elektronik doviz
blirolarinda serbest bir bi¢gimde degis-tokus amaciyla hazir bulunmalar1 s6z
konusudur. Aracisiz olarak, Venezuela kanunlarina gore, kambiyo islevlerini de
yerine getirecek donanimlart bulunmaktadir. Ayrica kara para aklamaya karsi

denetim faaliyetleri de iist diizeyde gergeklestirilmektedir (Karagali, 2019: 40).

2.4.2.9. Estonya

Estonya, kripto varliga karsi olmayan, hatta kripto varligi destekleyen ve
tesvik eden diizenlemeler yapan bir iilkedir. Ayrica kripto alaninda oncii iilkeler
arasindadir. Kripto varlik diizenlemeleri, AB’ye liye olan lilkelere gore daha acik,
daha yenilik¢i diizenlemelere sahiptir. E-ikamet programiyla ekonomisinin
altyapisin1 dijitallestirmistir. Kripto para birimleri, yasal para birimi olarak kabul
edilmemektedir. Dijital bi¢imde temsil edilen deger olarak kabul gdérmiistiir.
Estonya’da ikamet eden kisiler, kripto para birimlerini ya Bitcoin ATM’lerinden alip
satmakta veya kripto para borsalar1 aracilifiyla almakta ve satmaktadir (TBMM
Aragtirma Hizmetleri Bagkanligi, https://www.bkvd.org.tr/wp-content/uploads/
2022/05/TBMM-raporu.pdf, 17.10.2023).

2017 yilinda “Estonya Kara Para Aklama ve Terdriin Finansmanmi Onleme
Kanununda” kripto paranin tanimi yapilmistir. Bu tanima gore, kripto para, dijital
olarak aktarilabilen, korunabilen, alinip, satilabilen, gercek yada tiizel kisiler
tarafindan 6deme araci olarak kabul edilen ancak herhangi bir iilkenin kanuni parasi
olmayan bir degerdir. Dijital varliklardir. Bu nedenle alim satimlar1 KDV’ye tabi
degildir. Ancak Estonya Gelir Vergisi Kanunu, kripto para alim satimindan gelir elde
eden kisilerin Estonya Vergi ve Giimriik Idaresine vergi beyannameleri vermeleri
zorunludur. Ayrica kripto para hizmeti sunabilmek icin, Estonya “Kripto Para Birimi
Degisim Lisans1” ad1 verilen lisans1 almak zorundadir (Bal, 2015).

Finansal Istihbarat Birimine hizmet sunmak isteyen isletmelerin bagvurmalari

zorunludur. Bu lisansi almanin bazi kosullar1 vardir. Bunlar; isletmenin Estonya’da
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kurulmus olmasi, isletme sermayesinin en az 12 bin avro olmasi, yonetim kurulu
tiyelerinin sicillerinin temiz oldugunu gosteren belgeleri sunmalari, lisans tcret
bedelini 6demeleri ve kripto para miisterilerini tanimlama gibi sayilmaktadir. Bunun
yaninda kripto para mevzuatinda belirtilen diizenlemelere de uymak zorundadir.
Faaliyete gecebilmek icin lisans alan bu isletmeler “Estonya Finansal Denetim
Otoritesi” tarafindan denetlenmektedir. Bu isletmeler, islemlerini gerceklestirirken
miisterilerine iligkin tanima kontrollerini yapmakta ve silipheli faaliyet raporlarini
Finansal Istihbarat Birimine sunmakla yiikiimliidiir. Bu belgeleri 5 yil boyunca
saklamak zorundadir (https://www.bkvd.org.tr/wp-content/uploads/2022/05/TBMM-
raporu.pdf, 17.10.2023).

2017 yilinda Estonya, “estcoin” adinda ulusal bir kripto para birimi
gelistirmistir. Kendi kripto parasini tanitmak igin ise, hiikiimet plani hazirlamistir.
AB, bu plani elestirmistir. Boylece Estonya hiikiimeti bu plandan vazge¢mistir. 2019
yilinda lisans alma kosullar1 zorlastirilmistir. 2020 yilinda ise, 1000’den fazla
isletmenin lisans1 yasal diizenlemelere uyulmamasindan dolayr iptal edilmistir.
Denetim halen c¢ok siki bir sekilde yapilmaktadir (https://www.praeglobal.com/tr/

cryptocurrency-lisans-alma-cryptocurrency-sirketi-kurma/, 17.10.2023).

2.4.3. Kurumsal Yasal Altyap:

2.4.3.1. Diinyadaki Yasal Altyap:

Tiim diinya tilkelerinde bu paralarla ilgili ortak bir goriis bulunmamakta olup,
uygulamalarda herkese gore degiskendir. Ancak ileriki yillarda bu paralarin
uygulamasinin ¢ok daha yayginlasacagi ve yasaklarin yapilacak olan diizenlemeler
sayesinde diinya genelinde kalkacagi ongoriilmektedir. Ayrica iilkeler kendi kripto
para birimlerini ¢ikarmaya basladikca daha c¢ok tercih edilen para birimi haline
gelecektir.  Tiim Diinya devletlerinin en kisa zamanda bu para birimlerini
uygulamaya koyacak kanuni diizenlemeleri yapip kullanmalari, islemlerin hizini
yavaglatsa bile, maliyetleri ciddi oranda azaltacaktir (Vigna ve Casey, 2015: 27).

Diinya genelinde her {ilkenin kripto paraya bakisi, yaklasimi ve uygulamalari
farkli oldugu daha oncede belirtilmistir. 28 Avrupa Birligi iilkesin i¢inde sadece 4
tilke kripto paralar1 tanimlamistir. Geriye kalan iilkelerden 13’ii ise, hi¢bir diizenleme

yapmamustir. Geriye kalan tlkelerden 11 tanesi ise, yalnizca ne olmadigini ifade
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etmistir. Belgika, Finlandiya, italya, Liiksemburg, Polonya ve Malta kripto paralar:
ne bir yasal ne de bir elektronik para olarak gérmemiglerdir. Danimarka ise, kripto
paralar1 cam boncuk benzetmesi yaparak Bitcoin’in altinla karsilagtirildiginda bir
degerinin olmadigin1 sdylemistir. Ispanya kripto paralarm para otoriteleri tarafindan
cikartlmadigt i¢in kabul etmemistir. Cek Cumhuriyeti banknot, madeni para veya
elektronik para olmadigini ifade etmistir. Slovenya ise, diger devletlerden farkli bir
sekilde kripto paralar1 tantmamistir. Ona gore bu paralar terdrii finansa etmek igin
kullanilmaktadir. Kripto paralar1 yasal olarak kabul eden iilkeler, Isve¢, Almanya,
Estonya ve Birlesik Kralliktir. Almanya ¢ok esnek ve farkli bir bakis acisindadir.
Alman hukukunda dogrudan kripto paralarla alakali spesifik bir hukuki enstriiman
hazirlanmamis ve hukuki nitelendirme bulunmamaktadir. Alman federal
kurumlarinin  hazirlamis  oldugu tamamlayict hukuki kaynaklar {izerinden
yiritilmektedir (Gesley, 2019: 2). Japonya, Uzak dogu Asya’nin en énemli finans
ve teknoloji merkezidir. 2010 yilindan beri kripto paralarin hukuki statiisiine dair bir
takim hukuki ve idari tartismalar gergeklesmistir. 2014 yilinda kripto paralarin para
birimi veya bono olmadigi ifade edilmis olup, bunlarin kendine 6zgii bir yapiya sahip
oldugu ve yeni bir kanun hazirlanacagi vurgusu yapilmistir (Umeda, 2020: 1).

Japonya 2016 yilinda kripto paralar; degis tokus edilebilen, elektronik
ortamlarda saklanabilen bir esya seklinde tanimlamistir. Hem kripto paralar1 acik ve
net bir sekilde hukuki bir ¢erceve i¢inde konumlandirmistir. Ayni1 zamanda ticari ve
profesyonel amaclarla kullanilacak ya da imal edilecek olan isletmelerin de
vergilendirme siireglerine tabi ettirmistir (LOC, 2018: 16- 20).

Her bir iilkenin kripto paralarla ilgili birbirinden farkli ve degisik
tanimlamalar1 olsa da, Asya’dan Avrupa’ya, Latin Amerika’dan Afrika’ya kadar
tilkelerin birbiriyle paralel bir bigimde, kripto paralarin bir para birimi olmayacagi
perspektifinden baktiklar1 anlagilmaktadir. Cin, Danimarka Kralligi, Avusturya gibi
iilkelerinde para olarak kabul etmedigi yoniinde hukuki ve idari kararlar1 vardir.
Birlesik Arap Emirlikleri, Cezayir, Fas, Misir’da ¢ok daha kat1 kurallar izledikleri
bunun temelinde {ilkelerin ekonomisinin bozulmasina neden olmasma engel
olunmasinin yer aldig1r ongoriilmektedir. Degis, tokusu hukuksuz kabul etmislerdir

(LOC, 2018: 82-88).
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2.4.3.2. Tiirkiye’deki Yasal Altyap:

Genel anlamda, kripto paralarin kullaniminda kanuni bir engel
bulunmamaktadir. izlenebilirligi miimkiin degildir. Bu nedenle BTC borsalari
hesaplar1 kapatabilmektedir. Tiirkiye’de BTC Tiirk isimli “Bitcoin borsas1” faaliyet
gormektedir. Ulkemizde bu paralarla ilgili herhangi bir kanuni diizenleme
bulunmamaktadir. Bankalar Birligine gore de sisteme dair bir mevzuat
bulunmamaktadir. Tirkiye’de, 2013 tarihli ve 6493 sayili kanuna gore, elektronik
para ve elektronik paranin bir tanimi vardir. Bu varliklar bu kapsamda da yer
almamaktadir (Cakin, 2019: 47).

Kripto paralarin kullaniminin artmasiyla BDDK tarafindan bir tanim
yapilmak zorunda kalinmigtir. BDDK, 2013 yilinda bu paralart tanimini soyle
yapmistir; “ Herhangi bir resmi veya 6zel kurulus tarafindan ihra¢ edilmeyen ve
karsilig1 olarak giivence verilmeyen bir sanal para birimi” demistir. Bu yilizden
gbzetimi ve denetimi yoktur (Tiifek, 2017: 79).

Yasanabilecek magduriyetler kullanicilar1 baglamaktadir. Bu paralar gizlilik
esasina gore tasarlanmigtir. Kayit iglemlerinin sifrelenmesiyle hareketlerin
incelenebilir olmamasi, kripto paranin illegal bir sekilde diinyada yaygin kullanimim
hizlandirmistir (Tiifek, 2017: 79).

Tirk Hukuk sistemiyle diger tlkelerin hukuk sistemlerine bakildiginda, su
ana dek yargi mercileri ve idari kurumlar tarafindan yapilan birbirinden farkli hukuki
nitelendirmeler oldugu goriilmekte olup, bu farkliliklardan dolayi, Tiirkiye’deki

durumun birgok iilkeyle belli noktalarda hem kesistigi hem de ayristig1 sonucu ortaya
cikmaktadir.
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UCUNCU BOLUM
KRIiPTO VARLIKLAR VE TURKIYE, TURKIYE'DE KRiPTO
VARLIKLARA MALI ACIDAN YAKLASIM VE UYGULAMALAR

3.1. YASAL VE KURUMSAL DURUM

3.1.1. Kripto Para Madenciligi Sistemine Hukuki Yaklasim

Madencilik, karisik matematik probleminin, yarisa dahil olan madenciler
tarafindan en hizli ¢6ziilmesi seklinde tanimlanmaktadir. Matematiksel problemi en
hizli sekilde ¢6zen madenciye ise, belli bir miktarda bitcoin 6diil olarak
verilmektedir. Bu yaris zamanla rekabeti arttirmaktadir. Boylece matematiksel
sorular zorlasacaktir. Bunun karsiliginda ise, verilen 6diil her 4 senede bir yariya
diisecektir. Soru zorlastikca odiil artiyor gibi diisiiniilse de bu durum tam tersi
gerceklesmektedir. Ciinkii soru ¢oziimiine katilan madenci sayisi da, git gide
artmaktadir. Bitcoin ilk zamanlarda, bir madencinin bir kaynakta ilk kez altin
bulmasinin kolay olmasinin ardindan yeni gelenlerin ¢ok daha derin kazilar yapmasi
gerekliligine dayanmaktadir. Ayrica zaman ilerledikge sorular zorlagsmaktadir
(Carkacioglu, 2016: 13).

Matematiksel problemlerin karmagikliginin arttigi goriilmektedir. Bununla
beraber bir tane bilgisayar islemcisiyle madencilik yapilmasi artik miimkiin degildir.
Madencilerin bazilari, islemci yetersizliginden kaynakli grafik karti islemcilerini
kullanmaya baglayarak madencilige 6zel yeni bir tasarim ortaya c¢ikarmislardir.
Madencilik sadece yeni bitcoinlerin iiretilmesi i¢in degildir. Ayn1 zamanda sistemin
isleyisinin diizenli bir sekilde gerceklesmesi icinde 6nem arz etmektedir (Arslan,
2023: 33).

Madenciler; islemlerin dogrulanmasi, bloklarin olusturulmasi ve isleyis
kisminin devamliliginin saglanmasi gorevini iistlenmektedir. Ethereum, tekellesmeye
uygun degildir. Herkes tarafindan yapilabilmektedir. EVM ad1 verilen, kendine 6zgi
bir yazilim dili olan ve akilli kontratlardaki islemleri okuyarak gerceklestirilen sistem
araciligiyla madencilik gerceklestirilmektedir. Merkezi otorite olmadan kontratlara

ait olan kayitlar1 tutabilmektedirler. Ethereum ile Bitcoin madenciligi arasinda fark
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vardir. Bu farka gore, bitcoin madencilerinin bitcoinde islem gegislerini dogrulamasi
gerekliyken, Ethereumda madencilerin akilli kontratlar1 nasil kodladiysa o sekilde
islemlerin devam etmesi ve o kurallarla tamamlanmasi s6z konusudur. Bu iki durum
kripto para madenciligi acisindan temel farklilik olarak bilinmektedir (Ergiin, 2022).

Ethereum madencileri, ¢ifte harcama ve islem bedeli 6denmeden kontrat
sonuclarinin ~ gergeklestirilmesini  istememekte ve engellemektelerdir. Bazen
madenciler, yalnizca kullanici olarak da sistemde var olabilir. Yalnizca kendi
amaclarina ulagsmak i¢in, kripto para olusturabilirler. Madenciler, kripto para
olusturarak bu paralar1 itibari para birimine veya diger kripto para birimlerine

doniigiimiinii saglayarak gelir elde edebilmektedirler (Giiven, Sahindz, 2018: 107).

Sekil 3.2. Madencilik Siniflandirmasi

Madencilik
Siniflandiriimasi

Ekran Kartiyla

Madencilik Bulut Madenciligi Madencilik Havuzlari

Kaynak: (Ergiin, 2022).

Kripto para birimleri ciddi karlar sunmaktadir. Bu nedenle kripto paralar
meslek haline gelmistir. Buna verilen ad ise, kripto para madenciligidir. Madenciler,
ag i¢inde giivenligi saglamakla ve biitiin islemleri yapmakla gorevlidirler.
Bitcoinlerle alakali verilerin kalic1 olarak bloklarla kayit edilmesini de madenciler
saglamaktadir. Bloklarin kayitlarindan sonra blok zinciri, islem zincirini gosteren bir
dizi bloktan olusturmaktadir. Her blokla baglantili bir matematiksel problem soz
konusudur. Madenciler var olan blogu tamamlayarak yeni islemleri isleme koymak
konusunda stirekli rekabet igerisindedirler. Bu durum onlar1 Bitcoin kazanmaya
yonlendirmektedir. Bu sayede yeni bitcoinler dolasima girmektedir (Ergiin, 2022:

142).
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Bilgisayarlarin Bitcoin kodunda bir iglemi tamamlama hizina verilen ad,
HASH Rate’dir. Her bloktaki matematiksel problemin zorluk diizeyi, madencilik
zorluguyla dogrudan iligki igerisindedir. Bitcoin madenciligi, bilgisayarlar, elektrik
ve insan kaynaklar1 dahil gereken ekipmanlarin satin alinmasi, korunmasi ve
bakimindan dolay1 maliyetleri arttirabilmektedir. Hesaplama giicii arttikga,
madenciligin zorlugu ortaya c¢ikmaktadir. Bu sayede, bitcoin arzi Onceden
belirlenmis miktarla sinirlanmaktadir. Bitcoin’in fiyati da artacaktir. Ayrica teknoloji
ve slireg verimlilikleri gelismeye devam ettikge, bilgi islem giliciide artmaktadir.
Teknolojiye uyum saglanmamasi, madenciligin zorlugunu azaltmaktadir.

Madenciligin karliliginin arttigin1 géren diger madenciler, bu ise daha fazla
yonelmektedir. Piyasadaki madenciler; hesaplama giiciinii, karin sifira esit oldugu
yere kadar arttirmaktadir. Madencinin iki ¢esit 6diilii vardir. Biri bitcoin liretimi ve
ikincisi iglem {icretleridir. Kripto madencilikte blok odilleri, gelir olarak
bilinmektedir. Yani bunlarin ne oldugunu, nasil hesaplandigin1 ve 6diiliin kazanilip
kazanilmadigini belirleyen faktorlerin neler oldugunu anlamak O6nemlidir. Blok
odiilleri, madencilere blok zincire yeni bir bloku basariyla eklemeleri karsiliginda
verilmektedir. Blok &diil, ilgili bloktaki biitiin islemlerle iliskili olan islemlerin
ticretiyle birlikte eklenen her blok i¢in 6diil olarak verilen coin miktaridir. Bu siireg,
agin giivenligini saglaylp devam ettirmenin yaninda madencilerin yaptiklart is
karsihiginda odiillendirme seklinde ifade edilmektedir (https://miningcity.com/
mining-pools-desktop_tr.pdf, 10.11.2023).

Bitcoin’e olan ilginin fazla olmasi, Bitcoin kullanicilarinin Bitcoinleri
ellerinde tutmak i¢in ticret 6demeye daha istekli olmalarina neden olmaktadir. Bu da
talebi arttirmaktadir. Talep arttik¢a, bitcoin’in fiyati artmaktadir. Arz edilen bitcoin
sayisinin sinir1, hi¢bir insan, finans kurumu yada hiikiimetin Bitcoin arzin1 kontrol
etmeye veya degerini sisirme yetkisine sahip olmadigi i¢in bu durum kripto para
biriminin istikrarli tedarikinin saglanmasina firsat vermektedir.

Her kripto para biriminin kendine ait genel ve Ozel anahtari, yani kendi
adresleri bulunmaktadir. Islemler 6zel anahtar kullanilarak baslatilmaktadir. Sabit
sayida kripto para birimi vardir. Blok zinciri, bir ag kullanicisinin belli bir kripto para
biriminin sahipligini kanitlamasina ve {igiincii bir tarafa bagsvurmadan miilkiyeti
dogrulanacak sekilde devretmesine imkan tanimaktadir ( https://miningcity.com/

mining- pools-desktop_tr.pdf, 10.11.2023).
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Kripto para madenciligi, blok zinciri olarak bilinen halka ag¢ik bir defterle
islemlerin onaylanmasi ve eklenmesi siirecidir. Yani asil is, bilgisayarlarla
matematiksel problemleri ¢ozerek, agdaki islemin ya da blogun gegerliliginin
kontroliinii saglamaktir. Madenciler bu isleri kademeli bir sekilde yaparlar. Once ekli
islemleri goriintiilerler, bu islemleri onaylarlar, sonra islemleri bloklar seklinde
paketlemek ve en sonunda SHA- 256+(Veri)+ (Tek seferlik rakam) gibi bir say1
tahminin de bulunurlar. Kripto para madenciliginin gercek sirr1; maliyetlerin,
gelirlerin ve karlarin hesaplanmasina yardimec1 olmasi ve siirecin nasil isleyecegini
belirleyen matematiksel formiillerde gizlidir (Aykag, 2022: 52).

Madenciligin  ekonomisinin  karlari, asagidaki formiil kullanilarak

hesaplanmaktadir.
e (Gelirler) — (Maliyetler) = Kar veya Zarar bu denklemin iki sonucu
bulunmaktadir.

o (Gelirler) > (Maliyetler): Burada deger pozitiftir ve sonu¢ Kar olarak yazilir.

o (Gelirler) < (Maliyetler): Burada deger negatiftir ve sonu¢ Zarar olarak
yazilir. Madenciligin arkasindaki ekonomiyi anlamak i¢in s6z konusu
baglamdaki tiim terimlerin ne anlama geldigini bilmek 6nemlidir.

Madencilik maliyetlerini olusturan iki biiyiik bilesen, madencilik ekipman1 ve
elektriktir (https://miningcity.com/math-behind-mining-desktop_tr.pdf, 11.11.2023).

Madencilikte baslangicta normal bilgisayar ekranlarindan iglemler
yapilabilirken, zaman ilerledik¢e blok sayis1 artmistir. Boylece yeni ekran kartlarina,
yeni programlara ve islemcilere gereksinim olmustur. Bu da madenciligin
cesitliligini ortaya ¢ikarmustir.

Ekran Kartryla Madencilik; ilk madencilik olarak bilinen, oyuncu kartlariyla
ilgili madenciliktir. Bu madencilik basittir. Bu kartlar haftanin her giinii, her saati,
tam kapasite ¢alisamamaktadir. Bu nedenle sadece madencilik icin ekran kartlari
iretilmeye devam edilmistir. Diinya genelinde sisteme katilan yeni islemcilerin
sayist artmistir. Bilgi islem giiciiniin ¢ok biiylik boyutlara ulagmasi saglanmistir.
Bunlarinda kendi iginde farkli ¢esitleri vardir. CPU, GPU ve ASIC seklinde ii¢
tanedir (Aykag, 2022: 53).

CPU, merkezi islem birimi anlamina gelmekte olup, bilgisayarin tiim
pargalarin1 kontrol ettigi icin, bilgisayarin beyni olarak kabul edilmektedir. CPU
kullanarak madencilik yapmak da miimkiindiir. Islemci ne kadar fazla performansa

sahipse, o kadar kazim yapmaktadir. GPU madenciligi diger ¢esitlerinden biridir.
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GPU madenciligi, grafik kart teknolojisine dayali olmasindan dolay1 ¢ok popiilerdir.
Grafik kart1 olarak da adlandirilan GPU, grafik isleme birimidir. Bilgisayarlarda 3D
deneyimi saglamak ve sekiller olusturmak i¢in tasarlanmistir (Luebke ve
Humphreys, 2007: 5). Bilgisayarlardaki CPU’larla yapilan islemlerin yetersiz kaldig:
goriilmiis ve GPU'lar kullanilmaya baslanmistir (Riith, Zimmermann, Wolsing ve
Hohlfeld, 2018: 2). CPU'dan bir diger fark: ise, birden fazla cihazin bir ana karta
baglanabilmesidir (Tiirkiye Bilisim Vakfi, 2019: 22). Binlerce madencilik cihazinin
bu sekildeki birlesimine “Madencilik Techizati” denir. Daha sonrasin da Bitcoin’in
zorlugunun artmasiyla grafik kart madenciligi karli olmaktan ¢ikmistir. Onun yerini,
ASIC’ler madenciligi almistir. GPU, halen Ethereum ve altcoin harcayan ve
ticaretini yapanlar i¢in 6nemlidir. Ancak artik yerini ASIC’e birakmustir.

Madencilik ekipmani igin, endiistri standardi ASIC’tir. Uygulamaya Ozel
Entegre Devre olan ASIC’ler, dordiincii nesil kripto para madenciligidir (Ghimire,
2019: 21). Bu cihazlar, Bitcoin madenciligi i¢in 6zel olarak iiretilmis ve madencilik
disinda hicbir ise yaramazlar (Yaish ve Zohar, 2020: 1). Kripto para madenciligine
dahil olan ve Ethereum gibi farkli algoritmalar kullanan GPU madencileridir. Bu
madencilik geregleriyle kiyaslandiginda ASIC madenciler, biiyiik Ol¢lide daha
verimli ve kripto madenciligi acisindan daha karlidir. Cin basta olmak tizere, ABD,
Ingiltere, Israil, Japonya ve Giiney Kore'de yerlesik bazi sirketler ASIC cihazlar
tiretmektedir (Bondarev, 2020: 526-527).

Bulut Madenciliginde, madenciligin maliyetleri git gide artmistir. Eskisi gibi
bireysel bu isi yapmak imkansizlasmigtir. Herhangi bir cihaz kullanilmadan,
cihazlarin kiralama yontemiyle Hash giicii satin alinarak yapilan madencilik tiiriidiir
(Krishnan, Saketh, ve Vaibhav, 2015: 122). Bu sistemde fiziki olarak elde edilmis bir
cthaz kullanilmamaktadir.

Yiiksek elektrik maliyetleri, cihaz bakim1 ve ortam 1sisindan kaginmanin bir
yolu olarak Bulut Madenciligi onerilmistir. Bir isletmenin gerekli madencilik
ekipmanlarimin kiralanmasi s6z konusudur. Bu kiralamayla, belli bir siire veya omiir
boyu kullanicilar i¢in sabit bir fiyat madenciligi olanagi sunmaktadir. Avantajlar ve
dezavantajlar1 vardir. Dezavantajlardan bir kismi, kontrol eksikliginin olmasi, ev
sahibinin giivenligi, 6denecek iicretlerin miktari, isletme kirilganligr gibidir. Bulut
madenciligiyle, madencilik havuzlarina dahil olunmaktadir. Ancak bu iki kavram
birbirinden farklidir. Bulut madenciliginde elde taginabilir bir cihaz yoktur ( Ergiin,
2022: 146).
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Genel olarak degerlendirmek gerekirse, CPU'larin madencilik igin karl
olmadig1 aciktir. GPU'lar ayrica normal bilgisayarlarin parcalaridir ve herhangi bir
elektronik magazasindan satin alinabilmektedir. ASIC madencilik cihazlar1 sadece
madencilik yapmak i¢in iiretilmesinden dolay1r her yerde satilmamaktadir. Ayrica
GPU, bilgisayarlarin bir donanimi oldugu i¢in ASIC'lerden daha c¢ok tercih
edilmektedir. Bunun sebebi ise, madencilik yapilmadigi zamanlarda bilgisayarlarda
kullanilabilmesi ve kolaylikla alinip satilabilmesidir (Rhodes, 2021:1).

Madencilik Havuzlari; madencilerin bir blok bulma olanagini arttirmak igin
giiclerini birlestirmeleridir. Madencilik yazilimmi ve komut dosyalarini korumakla
gorevli olan havuzlardir. Madencilik havuzlari, yeni para olusturmak igin
kaynaklarini birlestirerek is birligi yapan madenci gruplaridir. Havuzlar, tek basina
madencilik yapan kisilerin yeni blok olusturma ve 6diil alma sanslarini biiyiik oranda
artirmaktadir. Aradaki tek fark, ddiillerin her madencinin yeni blok bulma olasilig1
icin katki sagladigi is miktara goére boliinmesi ve dagitilmasidir (Vigna ve Casey,
2015: 88).

En popiiler madencilik havuzlari; Poolin F2P, BTC.com, Binance Pool
Mining City Slush Pool seklinde sayilmaktadir. Her biri digerlerinden biraz farkl bir
sekilde calisan bir¢ok madencilik havuz tiirti bulunmaktadir. Bunlar i¢inde en
popiiler olan1 “Orantili Madencilik Havuz Modeli” gosterilmektedir. Odiiller,
madencinin havuzdaki bilgi islem giicii paymna gore boliinmektedir. Yeni blok
olusturulana kadar bu pay hesaplanmaktadir. Odiiller yalnizca blok olusturulduktan
sonra dagitilmaktadir (Vigna ve Casey, 2015: 89). Pay Basina Odeme modelde de
odiiller madencinin havuza olan katkisina gore hesaplanmaktadir. Bu modelin farkls,
yeni blok olusturulup olusturulmamasindan bagimsiz olarak 6diil dagitilabilmesidir
(Aytag, 2022: 54). Azami Payh Pay Bagma Odeme model ise, PPS’ye
benzemektedir. Ancak, odil dagitimi konusunda farkliliklar bulunmaktadir.
Madenciler katki miktarlar1 nedeniyle daha biiylik bir 6diil almay1 hak etseler de,
madencilere havuzun kazandigindan daha fazla 6diil dagitilamaz. Blok odiilii
kazanmay1 belirleyen en onemli faktorlerden biri stake edilen kripto paranin sayisi
olarak ifade edilmektedir (https://www.okx.com/tr/learn/crypto-mining-pools,

12.11.2023).
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Tablo 3.1. Madencilik Havuzlarimin Dezavantajlari ve Avantajlari

Avantajlar Dezavantajlar

Yeni blok olusturma ve &diil alma sansinin daha  Odiilii havuzdaki diger katilhimeilarla paylasma
yiiksek olmasi

Daha istikrarl1 bir para kazanma yolu Tam bagimsizligin olmamasi
Madencilik havuzlari igin gereken donanim bilgi Bazen iyi bir taktige sahip olan deneyimli
islem yiikii ve elektrik tiiketimi daha azdir. madenciler daha ¢ok kar elde eder

Kaynak: https://miningcity.com/mining-pools-desktop_tr.pdf, 10.11.2023

Tablo 3.1.’e gore, bir havuzda madencilik yapmanin avantajlar1 vardir. Bu
avantajlar yeni blok olusturma ve karsiliginda blok 6diil alma olasiliginin artmasi
seklinde tamimlanmaktadir. Biitlin madencilerin bilgi islem gili¢lerini havuzda
birlestirmektedir. ~ BoOylece  katilimcilarin =~ daha  istikrarli  bir  sekilde
odillendirilmelerine neden olmaktadir. Madencilik havuzlarinda gereken donanim,
bilgi, islem yiikii ve elektrik tiiketimi daha azdir. Havuzdaki her madenci i¢in
masraflar belirgin dl¢lide azalmaktadir. Boylece yapilan is karsiliginda 6diil kazanma
sans1 artmaktadir. Herkes blok oOdiillerini paylagsmak istememektedir. Yeni blok
olusturmak giinler, aylar almaktadir. Baz1 madenciler beklememektedir. Tek basina
madencilik yapmak daha biiyiik odiiller kazanma olanagi saglayabilir veya hig

kazandirmayabilir https://miningcity.com/mining-pools-desktop tr.pdf, 10.11.2023.

Madencilik havuzlarinin kripto madencilik endiistrisini derinden etkiledigi
ortadadir. Kaynaklar1 birlestirme ve birlikte kripto para birimi madenciligi yapabilme
olanagi, pek ¢ok madencinin bu kadar hizla degisen bir alanda varliklarint devam
ettirebilmelerini saglamaktadir. Madenci havuzuna bazi saldirlar s6z konusu
olabilmektedir. Bu saldirlar i¢ saldirilar ve dis saldirlar diye ikiye ayrilmaktadir. Ig
saldirilar, madenciler 6diiliin dagilimindan daha fazla bir miktar1 havuzdan koti
niyetli bir sekilde toplamakta veya havuzun isleyisini bozmaktadir. Dis saldir ise,
madenciler  yliksek  6diil  kullanarak  ¢ift  harcama  gibi  saldirilan

gerceklestirmektelerdir.
3.1.2. Tiirkiye’de Kripto Borsalarina Hukuki Yaklasim
16 Aralik 2010 yilinda madencilik faaliyeti, madenciliklerin ekip caligmasi

yapmak i¢in bir araya gelip bir havuz olusturmasi ve aktif para kazanmasiyla

baslamistir. Para kazanan madenciler daha fazla cihaz almislar ve daha fazla insan
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madenciligi artmistir. Boylece yeni bloklar kesfedilmis ve islem siireleri uzamaya
baslamis ve bloklarin ¢dziilmesi zorlasmistir (Wang ve Liu, 2014: 5).

Diinyada ve Tiirkiye’de de kripto madenciligi yapilmaktadir. Tiirkiye’de
hukuksal anlamda bazi kisitlamalar olsa da kripto paralarla ilgili baz1 diizenlemeler
vardir. Ancak madencilik ve madencilik cihazlar1 igin hukuksal bir diizenleme
yoktur.

Ulkemizde bu paralar ve madencilikle ilgili yarg1 kararlar1 da yetersizdir.
Tirkiye’de yerlesik bir maden havuzu yoktur. O ylizden yabanci bir havuza
baglanilmaktadir. Genellikle kripto para borsalarina gonderilmektedir. Tiirkiye’deki
borsadan da TL’ye cevrilerek banka hesabina yatirilmaktadir. Madencilikten bu
sekilde gelir elde edilmektedir.

Hukuksal acidan, madencilik cihazlarinin  kullanimi, bulundurulmasi,
iretilmesi, alim veya satimi konusunda yasaklama yoktur. Ayrica bu cihazlarin

ithalat ve ihracatinda da bir kisitlama da yoktur (Ergiin, 2022, 152-154);

Kripto varlik, alim satim islemlerinin yapildig1 kuruluslara, kripto varlik alim
satim platformu adi verilmektedir. Platform, borsa gibidir. Kripto para borsasi, dijital
varlik borsast seklinde adlandirilmaktadir. Bu platformda, makul ve ekonomik bir
nedenden kaynakli olarak aciklanamayan fiyat olusumlar1 yani dalgalanmalar1 s6z
konusudur. Yani kripto varliklarin degerinde asir1 oynaklik olmaktadir. Bu da
kullanicilar agisindan maddi kayiplara neden olmaktadir. Yasal diizenlemesi
olmadig1 icin, Platformlar kurulus ve faaliyette bulunmak adina isletme seklinde
kurulmalar1 yeterlidir. Sermaye Piyasasi Kurulundan lisans alma zorunlulugu
bulunmamaktadir. Bu yiizden sermaye sart1, mali biinye yonetimi, kurumsal ilkeleri,
koruyucu hiikiimleri yoktur. Yatirimetyi, kullaniciyr koruyucu ve diizenleyici hukuki
bir diizenleme yoktur. Bu borsalar1 diizenleyen otorite, kanuni bir diizenleme,
yaptirim bulunmamaktadir. Ulkemizde eksik olan en &nemli hususlardan biridir.
Ivedilikle bu noktada bir diizenlemenin yapilip, uygulamaya konmas1 dnerilmektedir.
Geleneksel borsalarda, fiyat olusumlarinin gergek¢i olmasini saglayan, piyasay1 ve
yatirimciyl koruyan, diizenleme ve denetleme kurumu Sermaye Piyasasi Kurulu
varken, kripto borsalarinda yoktur. Kripto varlik borsalariyla miisterileri arasindaki
iligkiler ve islemler taraflar arasinda olusan hukuki uyusmazliklar genel hiikiimlere
tabidir. Dolandiricilik, giliveni kdotiiye kullanma gibi adli cezayir gerektiren haksiz

fiillerden ilgililer genel hiikiimlere gore sorumludur. Ulkemizde taninmis kripto para
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borsalar1 Binance, Coinbase, Paribu, Bitfinex, BTC Tiirk, Thodex gibi yapilardir. Bu
borsalar, normal borsalar gibi giin sonunda kapanmamakta, daima islem yapmaya
devam etmektedir. Kullanicilarin magduru oldugu pek cok sucun islenebilecegi bir
ortam olusturmaktadir. Bunun en giizel 6rnegi, Thodex borsasi, ¢ok yakin zamanda
kullanicilarin1 dolandirmistir. Bu isletmeler 6zel kanunlarla diizenlenmemektedir.
Kamu otoritelerinden 6zel bir izin almalari gerekmemektedir. Kripto paralarin ve
kripto para borsalarinin hukuki statiisii tam degildir. Para borsalari, déviz biirosu

olarak adlandirilmamaktadir (https://www.ozgunlaw.com/makaleler/kripto-para-

borsalarinin-kurulmasi-sorumlulugu-ve-kripto-para-borsalarindan-elde-edilen-
kazanclarin-vergilendirilmesi-790#:~:text=T%C3%BCrkiye%20Cumhuriyet%20
Merkez%20Bankas%C4%B1%20(%E2%80%9CTCMB.Liras%C4%B1%20%C3%
A7eki%C5%9Flerine%20s%C4%B 1n%C4%B 1rlama%20getirece %0C4%9Fini%20d
uyurmu%C5%9Ftur, 29.11.2023).

3.1.3. Merkez Bankasinin Yaklasimi

Merkez Bankasinin temel gorevi, Tiirk Lirasinin degerini korumak ve fiyat
istikrarin1 saglamak i¢in gerekli tedbirleri almaktir. Kripto varlik piyasasinda
yasanan gelismeler Merkez Bankasinin takibinde olup, bir takim adimlar atmaya
baslandig1 goriilmektedir. 2 Ekim 2017 yilinda Merkez Bankasi, 6nce blok zincir
calisma grubunu kurmustur. Boylece, blok zinciri sisteminin kisa bir zamanda
bankalarda aktiflesmesi ve merkez bankasi tarafindan kullanilmaya baslanacaginin
sinyalleri verilmistir. Teknolojik gelismeler siirekli takip edilerek benimsendigi
goriilmektedir. Blok zincirin giivenli ve kullanigh bir ara¢ olmasi i¢in c¢aba sarf
edilmistir. 2017 yilinda, bitcoin ve benzeri kripto paralarla ilgili yasal bir diizenleme
heniiz yoktur. Ancak BDDK’nin bu paralari elektronik para olarak kabul etmedigi de
bilinmektedir. Ayrica “Ozel Hizmetler ve Elektronik Para Kanunu’na” tabi olmadig1
da anlasilmaktadir (TCMB, 2021Db).

16 Nisan 2021 yilinda Merkez Bankasinda kripto varliklarla ilgili bir gelisme
yasanmistir. ResmiGazetede yaymlanan “Odemelerde Kripto Varliklarin
Kullanilmamasina Dair Yonetmelikle” kripto diinyasina bir diizenleme getirilmistir.
Buna gore, 6deme islemlerinde ve hizmetlerinde kripto varliklarin kullanilmamast,
elektronik para kuruluslarinin kripto varliklara iligkin alis veris, depolama ve

gonderim hizmeti saglayan platformlara ve fon gonderimine aracilik faaliyeti
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gostermemesi belirtilmistir. Ancak bu durum kisilerin aralarinda kripto para ticareti
yapmasini ve kripto para borsalarinda islem yapmasina engel degildir.

Kripto varhigi, “dagitik defter teknolojisi ya da benzer bir teknoloji
kullanilarak sanal olarak olusturulup dijital aglar lizerinden dagitimi yapilan, ancak
itibari para, kaydi para, elektronik para, 6deme araci, menkul kiymet araci olarak
nitelendirilmeyen gayri maddi varlik” olarak tanimlamaktadir. Merkez Bankasi, bu
varliklar1 ““ gayri maddi varliklar” seklinde tanimlamistir (TCMB, 2021a).

Bankalar, kripto varlik borsalarina reel para gonderme islemine ve kripto
varlik platformlarinin olusturulmasina yasak getirmemistir. Fakat, 6493 sayili
Kanuna gore, 6deme ve elektronik para kuruluslari, kripto varliklarla alakali alis
satts, muhafaza, gonderim hizmeti saglayan Dborsalara fon transferi
yapamayacaklardir (Odeme ve menkul kiymet mutabakat sistemleri, 6deme
hizmetleri ve elektronik para kuruluglar1 hakkinda kanun, 2013).

TCMB, kripto varliklarin denetim mekanizmasinin olmamasi, muhatabinin
olmamasi, asir1 degisken olmasi, anonim ve yasadisi islerde kullanilmasinin yiiksek
olmasi, clizdanlarin ¢alinabilme riski ve geri alinamaz islemlerinden kaynakl1 olarak
riskin ¢ok yiiksek oldugunu yinelemistir. Bu konunun ¢ok hassas oldugunu, yeterli
altyapi, diizenleme ve kontrol mekanizmasimin olmadigini sdylemektedir. Bu
islemleri yasaklamanin da bir ¢6ziim olmadigini dile getirmistir. Ayrica ¢ok fazla
kripto para akisinin olmasinin nereye gittigniin belli olmamasi veya iilke disina giden
paralarin geriye donlip donmediginin belirsizliginin olumsuz etkilerinin olacagina
vurgu yapmustir. Ote yandan Avrupa’ya ve ABD’ye kripto para akisinin var
oldugunun da g6z arda edilmemesi gerektigini belirtmistir ( HT, 2021).

2023 yilinda da Merkez Bankasinin bakis acisinda herhangi bir degisim s6z
konusu degildir. Merkez Bankasi’nin ihrag¢ ettigi bir parasal teknolojiyle ilgili
calismalar devam etmektedir. Tiirkiye’de, kendi dijital para birimini ¢ikarmay1
hedeflemektedir. CBDC’ler hakkinda diinyada kiiresel heniiz tam bir standart veya
kabul gérmiis bir model olmasa da bu konu hakkinda ciddi c¢aligmalar oldugu
gosterilmektedir (https://webrazzi.com/2023/09/26/tcmb-dijital-para-detay/, 24.10.
2023).
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3.1.4. BDDK’nin Yaklasim

Bankacilik diizenleme ve denetleme kurumu bankacilik sektoriinde yasanan
krizlerin ¢oziimlerinde gorev almaktadir. Bu krizlerin ¢oziimii iilkeler icin ¢ok
onemlidir. Yasanan krizler o sektdriin bagh oldugu sektdrleri, iilke icerisindeki diger
tiim sektorleri ve buna bagli olarak iilkenin ekonomisini tamamen etkilemektedir. Bu
kriz durumlar1 derinlesip, yayilarak evrensel boyut kazanma 6zelligine sahiptir. Bu
nedenle krizlerin etkilerini minimuma indirmek ve evrensel nitelikli krizlerin
meydana gelmesinin Oniine gegmek i¢in, yeni fikirler ve yapilarla bazi kurumlar
farkli standartlar uygulayarak saglamaktadir. IMF, Diinya Bankasi, Basel Bankacilik
Gozetim Komitesi vb. kuruluglarin Onerdikleri de goz oniline alinmalidir. Bu
kurumlarin en basta onerdikleri, istikrarli makro iktisat yontemlerinin kabul edilip,
finansal yapilar1 saglam bir sekilde gozetlemelerin ve denetlemelerin yapilmasini
sOylemektelerdir (Erdonmez, 2009).

Ulkemizde, 1990 yillarindan itibaren dzellikle 2000 ve 2001 yillarinda ortaya
cikan mali krizlerden sonra, mali yapiya olan giliven zarar gérmistiir. Bankacilik
sektorli biiyiik hasar almistir. Bu krizlerin en 6nemli nedeni, devletin ekonomik
yapisinin sagliksiz islemesi ve sorunlara kalict bir ¢éziim bulunamamasidir. Bu
sikintilardan sonra biiylik ¢apta diizenlemeler yapilmak zorunda kalinmistir. Avrupa
Birligi yonergeleri ve Basel Bankacilik Gozetim Komitesi’nin tespit ettigi bazi
diizenlemeler uygulanmaya baslamistir. Bunun yaninda iilkemiz ve IMF’nin arasinda
kabul ettikleri Stand-By Anlagmasmin da bankacilik sektoriindeki diizenlemelere
katkis1 vardir. Ulkemizde koklii degisiklikler yasanmis ve Bankacilik kanunun
farklilastirilmasi talep edilmistir (Til1, 2021: 80).

Tiirkiye’de Bankacilik faaliyetleri enternasyonal boyutlara ulagsmistir. 1999
yilinda “4389 Sayili Bankalar Kanunu” uygulamaya baslanmistir. 1999 yilinda
BDDK kurulmustur. 2000 yilinin Agustos ayinda faaliyete ge¢mistir. Bu kurumun
amaci, tasarruf yapmak isteyenlerin kazanclarinin ve faydalarinin hasar gérmemesini
saglamak, finansal piyasalarda istikrar saglamak ve iktisadi kalkinmanin ihtiyaclarina
gore kredi yapisinin aktif bir sekilde kontrol altinda tutmak i¢in banka kurulmasi,
yonetilmesi, isleyisi, devredilmesi birlesmesi, tasfiye edilmesi ve denetimiyle ilgili
kurallar1 olusturmaktir (Til1, 2021: 82). Buradan yola ¢ikarak BDDK’nin da kripto

paralar konusunda aktif rol almasi gerekmektedir. Ancak bu konuda maalesef pasif
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bir durus sergilemektedir. Sadece halki bu paralar konusunda uyarmaktadir. Ulusal
ve uluslararast kuruluglarin neler yaptiklarini takip etmekle yetinmektedir. Yasalarla
taninmayan bir paranin takibinin yapilmasina yetkili olmadigin1 savunmaktadir.

BDDK, iilkemizde kripto paralarin gozetim ve denetimini yapamamaktadir.
Ciinkii kripto paralar maalesef yasalarla tam tanimi yapilamamis ve var olan
elektronik paralarin kapsaminda da yer almamaktadir.

25 Kasimm 2013 yilinda kripto paralarla ilgili basin agiklamasi yapmistir. Bu
basin agiklamasina gore, 6493 sayili kanunun Resmi Gazete’de yayinlandigi ve 1 yil

13

sonra yiiriirliige girecegi belirtilmistir. Bu kanun “ Odeme ve Menkul Kiymet
Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslar
Hakkindadir. Sanal para olarak nitelendirilen kripto paralarin risklerine deginmistir.
Bu risklerin, islemlerde taraflarin kimliklerinin bilinmemesi, sanal paralarin yasadist
islemlerde kullanilmasmin kolayligi, piyasa degerinin asir1 oynak olmasi, dijital
clizdanlarin ¢alinabilme, kaybolabilme veya sahiplerinin bilgileri disinda usulsiiz bir

sekilde kullanilabilmesi konusunda kamuoyunu uyarmistir (T1l1, 2021: 83).

3.1.5. SPK’min Yaklasimi

SPK tarafindan kripto paralarla ilgili resmi bir diizenleme ve tanimlama
yoktur. 2017 yilinda SPK, aract kurumlara genel bir mektup gondermistir. Buna
gore, Bitcoin ve benzeri sanal paralarin fark kontrati islemlerine konu olmalari
konusunda kurula muhtelif aract kurumlar tarafindan goriis talepleri iletilmesi
istenmistir. 2017 yilinda 43 sayil1 toplantida SPK kapsaminda sanal para birimlerinin
yer alan tiirev araclar i¢inde yer almadigi belirtilmistir. Miisterilere yonelik sanal
para birimlerine dayal1 spot veya tiirev islemler yapilmamasi gerektigi sdylenmistir.
SPK halen kripto paralar konusunda arastirmalarina, iilkelerin uygulamalarina ve
yasadiklar1 sorunlar1 nasil ¢ozdiiklerini arastirmaya ve takip etmeye devam
etmektedir (Cakmak, 2019: 79).

SPK’nin kripto varliklarin yetki alanlarina girmediklerini agiklamistir. Bunun
bir¢cok nedeni oldugunu belirtmistir. Bunlar;

e Kripto varliklarin sermaye piyasasi araci tanimina dahil olmamasi,
e Herhangi bir resmi kurulus tarafindan ihra¢ edilmeyen ve karsiligi i¢in
giivence verilmemesi,

e Bu varliklarin el degistirdigi isletmeler SPK yetki alanina girmemesi,
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e Mevcut diizenlemelere gore bu isletmeler ve bunlarin miisterileriyle
imzalanan sozlesmeler konusunda SPK tarafindan bir inceleme yapilmasinin

miimkiin olmamas1 sayilmaktadir (Kaya, Cansu, Topaloglu, Ismail, 2022).

3.2. HAZINE VE MALIYE BAKANLIGININ GENEL YAKLASIMI

Ulkemizde finansal olarak ekonomiye yon veren resmi otoritelerin, kripto
varliklarla ilgili bir takim yaklasimlar1 vardir. Bunlar, kiiresel ekonomide diger
tilkelerle paralel gelismeler gostermek ve c¢agin ihtiyaclarina uyum saglayacak
gelismeleri  gergeklestirmektir. Bunun igin hukuki diizenlemeleri olusturmak
gerekmektedir.

Diinyada kripto varliklarin diizenlenmesiyle ilgili diizenleyici kuruluslar
bir¢ok yeniligi hayata gecirmistir. Bu diizenlemeler incelenerek, Tiirkiye’de yer alan
diizenleyici kuruluslar tarafindan ¢alismalar yapilmistir. Bu ¢aligmalar sonucunda;
mevcut 6deme araglarinin yaninda alternatif olarak piyasaya c¢ikan bircok 6deme
aracinin bulundugu ve bu araglarin genislemesi ve kisiler tarafindan kullaniminin
artmasindan dolay1 karmagikliklarin yasanacagi fikri olusmustur. Odeme araclariyla
ilgili kanuni bir mevzuatin diizenlenmesi gerekli goriilmiistiir. 20 Haziran 2013
yilinda 6493 sayili kanunda, “Odeme ve Menkul Kiymet Mutabakat Sistemleri,
Odeme Hizmetleri ve Elektronik Para Kuruluslar1 Hakkinda Kanun” ¢ikartilmistir.
2017 yilinda SPK ve TSPB aracit kurumlarin kripto para alim satim islemlerine
aracilik etmemeleri seklinde bir aciklama yapmistir. 2018 yilinda, SPK’nin Dijital
Varlik Satislar1 Hakkinda Duyuru biilteninde kripto varliklarin yiiksek risk icerdigi
ve spekiilatif birer yatirim aracit oldugu soéylenmistir (T1l1, 2021: 79).

2021-2023 yillarma gelindiginde OVP sanal varliklarla ilgili bir takim
ifadeler ve vergilendirilmesiyle ilgili ¢alismalar basladig1 ifade edilmistir. 2021
yilinda ise, Hazine ve Maliye Bakanligi’'nin resmi Twitter hesabinda, diinya
genelinde kripto paralarla ilgili yasanan belirsizliklerden dolay1 endise duyduklarinm
belirten paylasimlarda bulunmuslardir (Hazine ve Maliye Bakanligi, 2021).

Tiirkiye’de kripto para kullanimini, alim satimin1 ve madencilik faaliyetlerini
yasaklayan bir diizenleme yoktur (Dogan, 2018: 248). Kripto paralar Tiirkiye nin
hukuk ve finans sisteminde belirsizlikler ve kamu aktorlerince diizenlenmesi gereken

bosluklar yaratmaktadir. Diger yandan bu belirsizlikler ve bosluklar nedeniyle kripto
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para kullanicilarinin maruz kaldigi dolandiricilik, spekiilasyon ve hirsizlik gibi ¢cok
yonlii riskler s6z konusudur.

Sekil 3.1. Kurulus Yaklasimlari

’”

TCMB Yaklagimi

-

BDDK Yaklasimi
KURULUSLARIN
YAKLASIMLARI SPK Yaklasimi
MASAK
Yaklasmmi

Maliye Bakanlhig1
Yaklagimi

Kaynak: (Tili, 2021: 80).

3.2.1. Mali Suclar Arastirma Kurulusunun Yaklagim

MASAK’1n agilimi, Mali Suglar1 Arastirma Kurulu seklindedir. 19.11.1996
yilinda yiiriirliige giren, 4208 sayili Kara paranin Aklanmasimin Onlenmesine Dair
Kanunla kurulmustur. 1997 yilinda faaliyete baslamistir. Asil amaci, kara paranin
aklanmasiin Oniine ge¢mektir. Gorevleri, 5549 sayili kanunla belirlenmistir. Bu
kurumun gorev ve yetkileri sunlardir;

e Politika belirleme ve mevzuat gelistirme
e Veri toplama, analiz, degerlendirme

e Yiikiimliik Denetimi

e Koordinasyon

e Inceleme

e Dis Iliskiler
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MASAK; politika belirleme ve mevzuat gelistirme, veri toplama, analiz,
degerlendirme, denetim, koordinasyon, inceleme fonksiyonlarini icra etmektedir.
Belirtilen ilk dort fonksiyon ceza hukuku disinda oOnleyici tedbirlere yonelik
fonksiyonlardir. Inceleme fonksiyonu ise, ceza hukuku alaninda sugluyu tespit
etmeyi amaglamaktir (Cakmak, 2019: 80).

Kripto varliklarin risklerine dnceki boliimlerde yer verilmistir. Bu risklerin en
onemlisi, kripto varliklarin yasadisi islerde kullanilabilme olasiliginin fazla olmasi ve
bu ylizden iilkelerin bu paraya kars1 temkinli yaklagsmasi veya yasaklamasi seklinde
ifade edilmistir. MASAK’in bu noktada 6nemli bir islevi oldugu goriilmektedir.
MASAK’m asli gorevi, su¢ gelirlerinin aklanmasi ve terdriin finansmaninin
Onlenmesi saglamaktir. Ayrica anilan suglarin 6nlenmesi ve ortaya g¢ikarilmasina
yonelik kendilerine 6zgii yontemlerle arastirmalar yapmak ve sektorel calismalar
yapmaktir. Bu ¢alismalar sonucunda onlemler gelistirmek, kanit niteligindeki verileri
toplamak ve verileri analiz etmek, degerlendirip, sonuclar1 ilgili makamlara
iletmektir MASAK, 2021).

MASAK, suclular tarafindan yasal olmayan faaliyetlere araci olan herkesi
“yikiimlii” olarak tanimlamaktadir. 4 Mayis 2021 yilinda Resmi Gazete’de bir
yonetmelik yayimlanmistir. Buna gore, kripto varliklarin alim-satimlarina aracilik
eden kripto varlik hizmet saglayicilar1 da yiikiimli seklinde ifade edilmistir.
Miisterinin taninmasi, siipheli islem bildirme, bilgi ve belge verme, devamli bilgi
vermeyle belgeleri koruma ve ibraz yiikiimliiliikklerini yerine getirmek zorundadirlar.

1 Mayis 2021 tarihli ve 31471 sayili Resmi Gazete’de yayimlanan Sug
Gelirlerinin Aklanmasinin ve Terdriin Finansmaninin Onlenmesine Dair Tedbirler
Hakkinda Yonetmelikte Degisiklik Yapilmasina Dair Yonetmelikle “Kripto varlik
hizmet saglayicilar” bendi eklenerek yiikiimliiliikkler arasina dahil edilmistir.
MASAK tarafindan “Kripto Varlik Hizmet Saglayicilar1 Igin Su¢ Gelitlerinin
Aklanmasinin ve Terdrizmin Finansmaninin Onlenmesine Dair Yiikiimliiliiklere
[liskin Temel Esaslar” rehberi yaymlanmustir (Aytekin ve Arslan, 2021).

5549 sayili Su¢ Gelirlerinin Aklanmasmin Onlenmesi Hakkinda Kanun
kapsaminda kripto varlik hizmet saglayicilarinin tabi oldugu yiikiimliliikler;
miisterinin taninmasi, siipheli islem bildirimi, bilgi ve belge verme, devamli bilgi
vermeyle muhafaza ve ibraz olarak siralanmistir. Bahse konu yiikiimliiliikler ilgili

rehberde detayl1 olarak agiklanmis ve bu yiikiimliiliiklerin yerine getirilmemesi 5549
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saylli Kanunun 13. ve 14. maddelerine istinaden uygulanacak idari ve adli cezai
miieyyideler agikca yer verilmistir (Cetin, 2022: 135).

MASAK, yayinlamis oldugu rehberle kripto paralarin temel 6zelliklerinden
olan kimlik gizliligi konusunun 6niine gegcmeyi amacglamis ve miisterilerin taninmasi

yikiimliiligini getirmistir (Seker, 2022: 39).

3.2.2. Gelir Idaresi Baskanhg Yaklasim

2017 yilindan beri Tiirkiye’de kripto paralarin alim satimindan dogan
kazanglarin vergilendirilmesi kamu otoritelerinin dikkatini ¢ekmeye baslamistir.
Ciinkii Maliye Bakanlig1 i¢in bu ciddi bir kaynak kaybi olarak goziikmektedir. Kripto
paray1 tercih edenler bu varliklar1 bir yatirim araci olarak gormektelerdir. Bu nedenle
bu varliklarin inis ve ¢ikiglar1 sirasinda, diger yatirim araglarina benzer kazanglar
saglanmasina neden olmaktadir. Bu ylizden maliye yoOnetimi de diger yatirim
araglarindan elde edilen kazanglar1 vergilendirdigi gibi kripto para kazanglarini da bu
kapsamda almak istemektedir. Ancak bunu yapamamaktadir. Kripto paralarin
taniminin tam yapilamamasi kazancinin tanimlanmasini zorlagtirmakta olup hukuki
bir belirsizlik yaratmaktadir. Maliye Bakanligi’min Gelir Idaresi Baskanligi kripto
paralarin vergilendirmesiyle ilgili tereddiit ettigi konular hakkinda 2017 yilinda hem
SPK’ya, hem de Merkez Bankasina danigtig1 bilinmektedir (Ak, 2017).

Tiirkiye’de kripto paralarin vergilendirilmesinde ciddi sorunlar vardir. Ciinkii
kripto paralar ne bir varlik ne de bir iiriin olarak cercevelendirilmemistir. Kripto
paralarin menkul kiymet veya dier sermaye piyasasi araci olarak tanimlanmasi
durumunda, deger artis kazanct olarak vergilendirilmesine; emtia olarak
tanimlanmasinda, ticari kazan¢ olarak vergilendirilmesine neden olacagi
bilinmektedir. Para olarak tanimlanirsa, doviz olarak miitalaa edilecegi i¢in vergiye
tabi olmayacaktir. Kripto paralarin tanimlanmasi vergilendirme agisindan énem arz
etmektedir. Hazine ve Maliye Bakanligi, kriptolarla ilgili politika giindemini
belirleme yetkisi olan tek hiikiimet unsuru olarak goriilmektedir. Fakat Hazine ve
Maliye Bakanlig1 bu konuda pasif politikalar sergilemektedir. Ayrica kripto paralarin
olusturdugu finansal risklerle iliskili Finansal Istikrar Komitesi, kara para aklama ve
teroriin finansmaniyla ilgili politika sorunlarin1 ise, MASAK ile takip ve analiz

etmeye calismaktadir (Yavuz, 2021).
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Son yillarda kripto para piyasasina olan ilgi artmaktadir. Yerli kripto borsasi
olan BTC Tiirk, dijital merkez bankas1 parasinin faaliyete gecirerek, Tiirkiye’nin de
diinya pazarinda yerini alacagina vurgu yapilmistir. Hazine ve Maliye Bakanliginin
yaptig1 agiklamaya gore, 2021 yilinda tiim diinyada yasanan covid-19 salgimmindan
dolay1 kripto varliklara olan ilgi ¢cok artmigtir. Maliye Bakanliginin FATF’dan aldig1
bilgiler dogrultusunda, gerekli calismalari halen siirdiirdiikleri ve taslak bir
calismanin oldugu, bu ¢alismanin bir kanun teklifi olabilecegi nitelige sahip ifadesi
yer almistir. Bu konu lizerinde aceleci ve saldirgan davranmadan, kripto varliklari
yasaklamayan yaklagimlarla, kisileri korumak ve risklere karst tedbir almak
oncelikleri arasinda oldugu belirtilmistir. Ilerleyen dénemlerde Tiirkiye nin kripto

paralara kars1 daha resmi adimlar atacag1 diistiniilmektedir (Yavuz, 2021).

3.3. Tiirkiye’de Kripto Varhiklara Mali A¢cidan Yapilan Uygulamalar

3.3.1. Kripto Para Madenciliginin Vergilendirilmesi

Madencilik faaliyetinden gelir elde edilmektedir. Bu gelirin kanunda
belirlenen gelirlerden hangisinin kapsaminda oldugu belirlenmelidir. Baz1 goriislere
gore, bu faaliyetlerin serbest meslek faaliyeti kapsaminda degerlendirilmesidir.
Boylece 193 sayili GVK’nin serbest meslek kazancinin 65. Maddesi serbest meslek
faaliyetini, “Sermayeden baska sahsi mesaiye ilmi ve mesleki bilgiye dayanan ve
ticari mahiyette olmayan islerin igverene tabi olmadan sahsi sorumlulukla kendi nam
ve hesabina yapilmasi seklinde tanimlanmaktadir (Orkun, 2022: 159). Bu goriise
kars1 olanlarda bulunmaktadir.

Bazi goriislere gore ise, bu kazancin kisi faktOriiniin 6neminin olmadigi,
bilgisayarlarca kendiliginden yapildigi bu nedenle kazancin ticari kazan¢ olarak
degerlendirilmesi gerektigine vurgu yapilmistir. Bu goriis hem diinyada hem de
tilkemizde daha ¢ok kabul gormektedir. Giiniimiizde gelismis bilgisayarlar
kullanilmaktadir. Madencilerin makineler aracilifiyla matematiksel hesaplari
yapmast ve sonucunda bloklar olusturmasi ve sisteme eklemesi tek faaliyet degildir.
Havuzda bekleyen transferleri gerceklestirmek i¢in onay verme islemi de
yapmaktadir. Sisteme blok eklemeleri sonucu kazanca odiil adi verilmektedir.
Havuzda bekleyen transferleri gergeklestirme faaliyetleri sonucunda, kullanicilarin

islemler icin Odedikleri paraya kazang olarak nitelendirmektelerdir. Buradaki
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kazanclar ticari kazang¢ kurallarina gore gerceklesmektedir. Kazanglar gelir olarak
nitelendirilmektedir. Madencilik faaliyetinin KDV yiikiimliliigii acisindan, hem
hesaplamalar sonucunda kazanilanlarla, onaylama hizmeti sonucu kazanilan
kazanclar ayr1 ele alimmalidir. Tiirkiye’de onaylama faaliyetleri donanimlardan
yararlanilarak yapildigi i¢in, KDV i¢in gerekli ortamin olustugu anlasilmaktadir
(Orkun, 2022: 160). Islemlerde gelismis bilgisayar kullanimi burada énemli bir
etkendir.

Madenciler edinilen kazanctan pay aldigi i¢in, gelir unsurlarindan ticari
kazang sayildig1 ve ona gore vergilendirilmesi gerekmektedir. Bulut madencilikte ise,
organizasyonlar, madenciler ve onlara finansman sunan fiili olarak ¢alismayanlarinda
vergilendirilmesi ise, GVK’na gbre menkul sermaye iratlarina  gore
vergilendirilmelidir. Gelir vergisi agisindan kripto paralarin degerinin nasil
vergilendirilecegi konusunda mevcut mevzuatla vergi kesilememektedir. Bu
konulara iligkin hukuki bilinmezlik halen devam etmektedir.

Ulkemizde kripto para madenciligine yer verilmemistir. Atilan adimlarla
yapilan diizenlemelerle kripto para islemleri ele alinmis ve potansiyel etkileri
tizerinde durulmustur. Kripto para madencileri i¢in herhangi bir lisanslandirma ya da
engel olusturacak diizenleme yapilmamistir. Bu zamana kadar hep kripto para
madenciligi yapilirken yasal olmayan kagak elektrik kullanimina deginilmistir
(Yavuz, 2023: 118). Madencilerin vergi yiikiimliisii olmalar1 gerektigi giindeme

gelmemistir.

3.3.2. Tiirkiye’de Kripto Paralarin Muhasebelestirilmesi

Diinyada ve iilkemizde para, menkul kiymet, gayri maddi duran varlik veya
emtia oldugu konusunda tartismalar devam etmektedir. Muhasebenin temel amaci,
kullanicilarina isletmenin durumu hakkinda gercek bilgileri sunmaktir. Dénem sonu
islemlerin yapilmasini saglamak ve finansal tablolar1 raporlamaktir. Kripto paralarin
kanuni otoriteler tarafindan kabul gérmemis olmasiyla bu paralarin halen hukuki
mevzuat tarafindan ele alinmamis olmasi, bu paralarla yapilan islemlerin
raporlanmasina engel olmamalidir. Kripto paralarla yapilan islemler ve gergeklesen
transferler mutlaka muhasebelestirilmelidir. Ulkemizde kripto varliklarin ne sekilde
muhasebelestirilecegi ve muhasebelestirilmesinin bir zorunluluk oldugunu gosteren

bir hukuki kurallarimin yokluguna karsin, muhasebenin temel ilkeleri ve
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kavramlariyla finansal raporlama standartlar1 dikkate alinarak kripto varliklar

muhasebelestirilip kayit altina alinmalidir (Kizil ve digerleri, 2019: 125).

3.3.2.1. Emtia Olarak Degerlendirilmesi

Emtia, ticari faaliyetlerin konusu olan madenler, tarim {irlinleri, hayvancilik
irlinleri, enerji kaynaklari vb. mallarin biitiiniidiir. Kripto paralarin emtia olarak
degerlendirilmesi s6z konusu olmamistir. Bunun nedeni ise, varligin likidite
derecesidir. Kripto paralar hazir degerler gibi aninda nakit hale gelebilmektedir.
Ancak emtianin aninda nakde déniismesi s6z konusu degildir. Ulkemizde bu
varliklar emtia kapsaminda degerlendirildigi zaman vergisel boyutu giindeme
gelecektir. Bu vergiler, gelir vergisi, kurumlar vergisi ve katma degeri vergisidir.
Kripto paralarin emtia olarak kabul edilmesi durumunda muhasebelestirme isleminde
stoklar grubu ve KDV ile ilgili kayitlarin da emtia alig- satis sartlarina gore kayit
altina alinmasi gerekmektedir. Kripto paralar eger stok olarak kabul edilirse, 157
Diger stoklar hesabinin altina alt hesap acilmalidir. Borglar kismina da 327 Diger
Ticari Borglar hesabinin kullanilmasi dogru olacaktir (Giiney, Savli, 2023: 18).

Omegin; Sir A.S.’de 25.10.2023 tarihinde 1 BTC = 260 iken nakit islem
yaparak 10 BTC satin alinmistir. KDV oran1 %10 olup, ilgili yevmiye kaydini su
sekildedir;

25.10.2023
157 Diger Stoklar 2600

157.01 Soyut Emtialar
157.01.01. Soyut Emtialar Bitcoin

191 Indirilecek KDV 260

100 Kasa 2860

Donem sonu islemi yapilmamaktadir.
Vergilendirme agisindan  Tiirkiye’deki yaklasimlar, Ulkemizde kripto
paralarin emtia olarak degerlendirilmesi halinde, {i¢ durum 6ne ¢ikmaktadir;
e Alim satim islemi sonucunda gelir elde edilirse siirekli olup olmadig,

e Borsalarin aracilik ettigi alim satim islemleri,
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e Madenciler acisindan emtianin degerinin ticari kazan¢ olusturmasi seklinde
ifade edilebilir.

Kripto paranin emtia olarak kabul edilmesi halinde gercek kisiler agisindan
vergileme GVK’nun 37. maddesine gore yapilacaktir. Bu durumda ayni kanunun 38
ve 39. maddelerine gore ticari kazancin tespitinde VUK’nun degerlemeye iliskin
hiikiimleri uygulanacaktir. Bu baglamda VUK’nun 274. maddesine gore kripto
paralar maliyet bedeliyle degerlenecek, elden ¢ikarilmasinda satis bedeli ile maliyet
bedeli arasindaki fark iizerinden kazang hesaplanacaktir. Kripto paranin emtia olarak
kabul edilmesi ve faaliyetinde devamli olarak yapilmasi halinde, ticari faaliyet
cercevesinde gerceklesen teslimler KDV’ye tabi oldugu ig¢in, bu teslimler % 18
oraninda vergiye tabi olacaktir. Bir teslimin KDV ’nin konusuna girmesi i¢in islemin
Tiirkiye’de yapilmasi gerekmektedir (https://finansaleksen.com.tr/wp-
content/uploads/2021/12/KRIPTO-PARALARIN-VERGILENDIRILMESI.pdf,
16.11.2023).

3.3.2.2. Para Olarak Degerlendirilmesi

Kripto  paralarin  dijital para  olarak  degerlendirilebileceginden
bahsedilmektedir. Bu durumda muhasebenin standartlarinda 6ziin onceligi ilkesine
gore, kripto paralarin, ulusal para birimine ¢evrilmesi sarttir. Dijital para olarak
degerlendirilmesi durumunda 100 Kasa hesab1 kullanilacak olup, bu kasa hesabinin
altinda bir alt hesap agmak gerekecektir. Dijital paralarda, ulusal para birimine
cevrilip TL olarak kaydi yapilacaktir. Her ne kadar hukuksal agidan mevzuatta
cevrilmesiyle ilgili bir hiikiim bulunmasa da ¢evirmek daha dogru olacaktir
(Pehlivan, 2020: 65).

Kripto paralarin alim ve satim islemlerinden dogan karlar 646 Kambiyo
Karlar1 hesabina, zarar olmas1 durumunda ise, 656 Kambiyo zararlar1 hesabinda takip
edilecektir. Ayrica bu islemler esnasinda komisyon 6denmesi durumunda ise, 653
Komisyon Giderleri hesabina, komisyon alindiginda ise, 643 Komisyon Gelirleri
hesabinin ilgili yerine kayit yapilmalidir. Boylece Vergi Usul Kanuna uygun dogru
vergilendirme yapilabilecektir. Donemin sonunda, degerleme yapma ihtiyaci olursa,
degerleme islemi alim-satim sirasinda gerceklesecegi icin, kambiyo kar1 veya zarari
hesaplarinda muhasebelestirilecektir. Mal teslimi olmamasindan dolayr KDV s6z

konusu degildir (Giiney, Savli, 2023: 19-20).
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Ornegin, SIR A.S. 25.11.2023 tarihinde tanesi 1000 USD’dan 10 Bitcoin
satin alimmustir. Islem Tarihinde 1 USD = 10 TL’dir. Isletme bu tutar1 Ziraat bankas1
araciligiyla 6demistir. Bitcoin alim satimi islemi igin, ilgili bankaya %1 komisyon

O0denmistir. Bu islemlerin yevmiye kaydi su sekildedir.

25.11.2023

100 Kasa 100.000
100. 01 Dijital Para
100.01.01 Dijital Para Bitcoin

653 Komisyon Giderleri 1000

102 Bankalar 101.000
102.01 Ziraat Bankasi

3.3.2.3. Hazir Deger Olarak Degerlendirilmesi

Dijital paralar fiziksel agidan yoktur. Dijital ortamlarda kayith tutulan
yabanci paralar statlisiindedir. Dijital paralarin nakde ¢evrilebilme degeri ytiksektir.
Bu cevirme islemi hizli gergeklesebilmektedir. VUK’un 280. Maddesine gore
yabanci paralar ve dovizler borsa rayiciyle degerlenmektedir. Ancak, TCMB’nin
dijital para alim satim kuru yoktur. Bu ylizden VUK’ un 289. madde hiikiimlerine
gore yazili olan ancak kendi Olgiileriyle degerlemesine olanak olmayan bu iktisadi
kiymetlerin borsa rayici, yoksa mukayyet degerleri, o da bulunmuyorsa emsal
bedelleriyle degerlendirilmeleri gerekmektedir ( Pehlivan, 2020: 65).

Doénem sonlarinda ise, aktifte yer alan dijital paranin piyasa alig- satig
degerinde artig veya azalis olsa da degerleme yapilmamaktadir. Hazir degerler grubu
icinde dahil edilmesi durumunda 104 Kripto Paralar Hesab1 agilmali veya 108 Diger
Hazir Degerler hesab1 agilmalidir. Bazi ¢alismalarda ise, 100 Kasa hesabinin altinda
dijital paralar hesabiyla takip edildigi goriilmektedir. Hazir deger olarak ele
alindiginda, 646 Kambiyo Karlar1 veya 656 Kambiyo Zararlar1 hesabinda takip
edilmesi ve degerleme yapilmasi gerekmektedir. Degerlemeden kast edilen meydana

gelen kur farki gelir veya karlarinin gdsterilmesidir (Pehlivan, 2020: 66-68).
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Ornegin; SIR A.S. 30.10. 2023 tarihinde yatirim yapmak amaciyla, 15 ETH
satin almistir. Odemeyi Ziraat Bankasi hesabindan transferle yapmstir. isletme
elindeki 5 ETH’1 5.11.2023 tarihinde ve 10 ETH’de 9.11. 2023 tarihinde satmuistir.
30.10. 2023 tarihinde 1 ETH= 1000 TL’dir. 5.11.2023 tarihinde 1 ETH = 1500,
9.11.2023 tarihinde 1 ETH = 900 olduguna gore ilgili yevmiye kayitlar1 asagidaki

gibi yapilacaktir.
30.10.2023
108 Diger Hazir Degerler 15000
108.01. Dijital Para
108.01.01 ETH
102 Bankalar 15000

102.01 Ziraat Bankasi

5.11.2023

102 Bankalar 7500
102.01. Ziraat Bankasi

108 Diger Hazir Degerler  5.000
646 Kambiyo Karlari 2500

9.11.2023
102 Bankalar 9000

102.02. Ziraat Bankasi
650 Kambiyo Zararlar1 1000

108 Diger Hazir Degerler  10.000
108.01. Dijital Paralar
108.01.01. ETH

Yukaridaki kayitlarda onceden satin alinan biitiin dijital paralarin elden

ciktiginin kaydi yapilmastir.
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3.3.2.4. Maddi Olmayan Duran Varhk Olarak Degerlendirilmesi

Kripto paralarin maddi olmayan duran varlik olarak tanimlanmasi i¢in bazi
ozellikleri tagimasi1 gerekmektedir. Bunlar, varligin tanimlanabiliyor olmasi, varlik
olmasi, parasal olmamasi ve herhangi bir fiziksel varliga sahip bulunmamasidir.
Kripto paralarin maddi olmayan duran varlik olarak tanimlanabilmesi i¢in bu
ozellikleri tasimasi sarttir. Eger bir varlik, isletme tarafindan boliiniip ayrilabiliyor ya
da varlik, yasal veya sozlesmeye dayali bir hakla ortaya ¢ikiyorsa tanimlanabilir
seklinde tanimlanmaktadir. Kripto paralar, parcalar halinde borsada veya kisiden
kisiye satilmaktadirlar. Bollinlip pargalanabilme 06zelligine sahip olduklarindan,
tanimlanabilir olarak degerlendirilmektedir (Grant Thornton 2018: 6).

Kripto paralarm varlik tammmimi karsilamalar ikinci 6zelliktir. Isletmenin
varligin yaratacagi ekonomik yararlar1 elde etme ve digerlerinin bu yararlara
ulagmasini engelleme giiciine sahip olup olmadig1 kontrol agamasi olarak ifade
edilmektedir. Kripto paralar, satildiklart1 zaman veya Odeme aract olarak
kullanildiklarinda ekonomik yarar olusturdugu i¢in, varlik olma &zelligini
karsilamaktadirlar (Pehlivan, 2020: 68-69).

Uciincii 6zellik ise, kripto paralarin parasal olmayan bir varlik olmasidir.
Parasal varlik, elde tutulan para ve belirli veya tespit edilebilen bir para karsiliginda
elde edilen seklinde ifade edilmektedir. Kripto paralarin degeri arz ve talebe bagl
olarak siirekli ani dalgalanmalara neden oldugundan, degeri sabit olarak
ongoriilememektedir. Kripto paralari, parasal bir varlik degil, parasal olmayan varlik
olarak degerlendirmek daha uygundur. Kripto paralarin, maddi olmayan duran varlik
olarak degerlendirilebilmeleri icin fiziksel bir varliga sahip olmamalar
gerekmektedir (Sixt ve Himmer 2019, 41; Grant Thornton 2018, 6; CPA Canada
2018, 7; Nakamoto 2008).

Kripto paralar, fiziksel varliga sahip degillerdir. Flash bellekler gibi fiziksel
aygitlar icinde kodlansalar da, kendisi dijital olarak saklanmaktadir. Lisans, marka,
yazilim gibi maddi olmayan varliklara benzemektedir. Kripto paralarin, fiziksel
olmayan varlik 6zelliginin olmasi ve diger 6zelliklerle beraber, maddi olmayan duran
varlik tanimina daha ¢ok uydugu goriilmektedir (Foy, 2019: 26). Asagidaki 6rnekte

kripto paralar maddi olmayan duran varlik seklinde kabul gdrmesi durumunda
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asagidaki gibi yevmiye kaydi yapilacak olup, kripto paralar diger maddi olmayan
duran varliklar altinda yer alarak kayda gececektir.

Ornegin, SIR A.S. 1.09.2022 tarihinde kripto paralar1 degerlendirmek igin 20
bitcoini 7.230.186 TL’ye, 30 Ethereum’u 817.800 TL’ye satin almistir. Satin alinan
kripto paralar i¢in 6deme, isletmenin Finansbank hesabindan yapilmistir. 12.10.2022
tarthinde elinde olan 20 adet bitcoin’in 15 tanesini 5.717.271 TL’ye satmustir.
Ethereumunda 22 tanesini 640.000 TL’ye pesin satmistir. ( Kur degerleri, 1 Bitcoin=
19.885Dolar, 1 Ethereum= 1450 dolar, 1 dolar = 18.18 TL)

20 Bitcoin TL karsilig1 20 BTC x 19.885 x 18,18=7.230.186

30 ETH TL karsiligr 30 ETH x 1450x 18,18 =790.830 TL

1.09.2022
267 DIGER MADDI OLMAYAN DURAN VARLIKLAR 8.021.016
267.01 Kripto Paralar
267.01.01 Bitcoin 7.230.186
267.01.02 Ethereum 790.830
102BANKALAR 8.021.016

102.01 Finansbank
Kripto para satin alim kayd1

12.10.2022
100 KASA HESABI 6.359.176
100.01 TL Kasas1
267DIGER MADDI OLMAYAN DURAN VARLIKLAR 6.029.851,5
267.01 Kripto Paralar
267.01.01 Bitcoin 5.449.909,5
267.01.02 Ethereum 579.942
649 DIGER OLAGAN GELIR VE KARLAR 329.324.5
649.01.01 Bitcoin 267.361,5
649.01.02 Ethereum 61.963,88

Kripto paralarin karli satist
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3.3.2.5. Menkul Kiymetler Olarak Degerlendirilmesi

Dijital paralar, menkul kiymet olarak degerlendirilmektedir. Tam anlamiyla
menkul krymet karsilifi olmamasindan kaynakli 118 Diger Menkul Kiymetler
hesabinda takip edilmektedir. Kar ve zararlar ise, 645 Menkul Kiymet Satis Karlari
ve 655 Menkul Kiymet Satis Zararlar1 hesaplarinda takip edilmektedir. Diinya
genelinde dijital paralar ortak bir kanuni kimlige sahip degildir. Diinya iizerinde
kripto paralarin alim satim islemlerine aracilik eden bir¢ok dijital para borsasi vardir
(Pehlivan, 2020: 68).

Dijital paralarin bir menkul kiymet olarak kabul edilmesi durumunda Katma
Deger Vergisinden muaf olacagi ve yalnizca gelir vergisinin kapsaminda olacagi
bilinmektedir. Gelir vergisi konusunda gelirin hangi iilkeden elde edildigi, dijital
paranin alis ve satig islemlerine aracilik eden dijital para borsalarinin hangi tilkede
kuruldugu, hangi iilkenin kanununa goére vergilendirilecegi ve vergilendirilme
kapsami uluslararasi siirlarin ¢izilmesi gibi zorluklar ve karisikliklarin olmasi s6z
konusudur. Dijital varliklarin bir an 6nce anlaminin tanimlanmasi ve kayit altina
alinacak islemlerin hizlandirilmasi, yasal kimliginin kazandirilmas: gerekmektedir.
2008 yilindan beri hayatimizda olan bu kavramin, muhasebe kalemleriyle dijital
paralar1 karsilagtirdigimizda tam karsiligini bulamamasi, ilgili ek diizenlemeler
yapilmasina engel olmaktadir (Pehlivan, 2020: 69-70).

Ornegin, SIR A.S. 1.09.2022 tarihinde atil fonlarim1 degerlendirmek igin 20
bitcoini 7.230.186 TL2ye, 30 Ethereum’u 817.800 TL’ye satin almistir. Satin alinan
kripto paralar i¢in ddeme, isletmenin Finansbank hesabindan yapilmistir. 12.10.2022
tarihinde elinde olan 20 adet bitcoin’in 15 tanesini 5.717.271 TL2ye satmuistir.
Ethereumunda 22 tanesini 640.000 TL’ye pesin satmistir. ( Kur degerleri, 1 Bitcoin=
19.885Dolar, 1 Ethereum= 1450 dolar, 1 dolar = 18.18 TL)

20 Bitcoin TL karsilig1 20 BTC x 19.885 x 18,18=7.230.186

30 ETH TL karsiligr 30 ETH x 1450x 18,18 =790.830 TL
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1.09.2022

118 DIGER MENKUL KIYMETLER 8.021 016
118.01 Kripto Paralar
118.01.01 Bitcoin 7.230.186
118.01.02 Ethereum 790.830
102BANKALAR 8.021.016
102.01 Finansbank
Kripto para satin alim kaydi

12.10.2022

100 KASA HESABI 6.359.176
100.01 TL Kasas1
118 DIGER MENKUL KIYMETLER 6.029.851,5
118.01 Kripto Paralar
118.01.01 Bitcoin 5.449.909
118.01.02 Ethereum 579.942

646 MENKUL KIYMETLER SATIS KARI 329.324.5

Kripto paralarin karli satist

Muhasebe islemlerinde donemsellik kavrami uygulanmaktadir. Vergisel
donem 1 yilliktir. Bir y1l dort doneme ayrilmaktadir. Bu donemler Mart, Haziran,
Eyliil, Aralik seklindedir. Dijital paralarin degerlendirilmesi ongoriilen dort temel
varsayimla ilgilidir. Bunlar; emtia, para, menkul kiymet ve hazir degerler
seklindedir. Emtia islemleri muhasebelestirilirken, donem sonu geldiginde bu kalem
i¢in ayrica bir islem yapilmaya ihtiya¢ duyulmamaktadir. Menkul kiymetler, hisse
senetleri satim islemleri sirasinda degerlemeye tabidir. Dijital paralar, bir borsa
rayicinin olmamasindan dolay1 getirisi ihra¢ edenin kar ve zararina gore dogan ve
degerleme giinii itibariyle hesaplanmasi miimkiin olmayan menkul kiymetler, alis
bedeliyle degerlendirmeye dahildir. Para olarak degerlendirilen dijital paralarin
donem sonunda elde kaldiginda, dijital para kaydi degerinden daha diisiik bir degere

sahipse aradaki deger diisiikliigli 656 Kambiyo Zararlar1 hesabinda, tam tersi
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durumunda ise, aradaki kazang 646 Kambiyo Karlari hesabinda takip edilerek
muhasebelestirilmektedir.

Hazir deger olarak degerlendirilen dijital paralar, donem sonu oldugunda elde
kalirsa, dijital para kaydi degerinden daha diisiik bir degere sahipse aradaki deger
disiikligli 656 Kambiyo Zararlar1 hesabinda, tam tersi durumda ise aradaki kazang
646 Kambiyo Karlar1 hesabinda takip edilmektedir. Menkul kiymet yaklasimi Tiirk

vergi sistemine ters diismektedir.

3.4. TURKIYE’'DE KRIiPTO PARANIN TURK VERGI SISTEMINDEKI
YERIi VE DUZENLEMELER

Tirk vergi sistemi, Tiirkiye’de halen gecgerli olarak uygulanan vergi ve
benzeri tiim kamu gelirlerden olusmaktadir ve fakli vergi tiirlerinin yer aldig1 ¢ok
vergili sistemdir. Genel olarak ekonomik kaynagimma gore ortaya konulan vergi
tiirleri; gelir, harcama, servet ve servet aktarimlarindan dogan vergiler basliklari

altinda siniflandirilmaktadir.

Kripto Varliklarin alim, satim ve islemlerinden dogabilecek vergiler; gelir
vergisi ve kurumlar vergisi, katma deger vergisi, banka ve sigorta muamele vergisi,

veraset ve intikal vergisidir.

Kripto paralarin tanimi ve vergisel durumu, tiim diinya iilkelerinde oldugu
gibi Tiirkiye’de de nasil tanimlanmasinin yapilmasi 6nemli bir tartigma konusu
olarak goriilmektedir. Bircok devlette ve lilkemizde halen kripto paralarla ilgili yasal
bir diizenleme yapilmamustir. Ulkelerin ekonomilerinin  sekteye ugratacag
diisiincesinden dolay1 bazi iilkelerde bu varliklar yasaklanmistir. Bazi {ilkelerde ise,
vergilerin azalmasina neden olacag: diisiincesinden kaynakli olarak kripto varliklarla
ilgili yasal diizenlemeler ve degisimler yapilmistir. Bu diizenlemelerde kripto
varliklarin para, emtia, menkul kiymet seklinde vergilendirilebilecegi kabul edildigi
goriilmektedir. Son yillarda hizli gelisen ve giderek yayginlasan, ticari ve sosyal
acidan aktif kullanilmaya baglanan, finans piyasalarinda farkli gelismelere neden
olan bu varliklarin vergisel mevzuat ve miiktesebat getirmesi gerekli olmustur.
Boylece muhasebe ve vergilendirme donemleri &nem kazanmustir (Uziimcii,

Yildirim, 2022: 282).
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Kripto varliklarla ilgili genel kabul goérmiis bir vergilendirme diizeni ve
metodu heniiz yoktur. Ulusal ve uluslararasi mevzuatlarda birtakim maddeler vardir.
Bunlara gore, bu varliklarin islem hacim biiyiikligli ve miktar1 g6z 6niinde tutularak
bir vergi standardinin olusturulmasi s6z konusu degildir. Gelecekte biitiin insanlarin
bu varliklar1 aktif kullanilacagi ongoriilmektedir. Ekonomik agidan giiclii olan
devletlerin, kripto varlik hareketlerinin vergilendirmesini glindeme alacaklari
beklenmektedir. Reel paraya alternatif olmasi, tasarruf sahiplerinin vergi reformlarini
ve regiilasyonlari siki takip etmesine neden olacaktir (Uziimcii, Yildirim, 2022: 283).

Sistemsel agidan vergilendirme esaslarinda yasanan sorunlara ragmen, yasal
otorite sahipleri beyanname itaat etmeyen miikelleflere karst saldirgan
davranmaktadirlar. Bdylece parasal genislemeyi yavaslatan bir vergileme soz
konusudur. Bunlar; yatirim gelir vergisi, sermaye kazanglari1 vergisi, bilgi raporlama
gereksinimleri ve yedek stopajdir. 2025 yilinda yapay zeka teknolojisiyle gelirlerin
vergilendirilmesinin denetlenecegi diisiincesi vardir. Bir devletin ilk kez blok zincir
yapist iizerinden ilk kez vergi alinacagi éngériisii vardir (Ozsoy, 2019: 27).

Kripto varliklar, vergi beyan etmeyen ve ddemeyen vergi cenneti devletlerin
birer yansimasidir. Bu gelirleri elde eden kisilerin ve kurumlarin agik kimlikleri de
gizli ve aciklanmamaktadir. Ticarette, okyanus Otesi vergi kacirma islemlerini
hizlandirmakta, 6zendirmekte ve kolaylastirmaktadir. Kripto varliklarin illegal 15 ve
islemlerde tercih edilmesi, tiim diinya devletlerini ve Tiirkiye Cumhuriyeti devletini
de endiselendirmektedir.

Tiirkiye mevzuatlar1 ¢ercevesinde kripto paralarla ilgili diizenlemelere imza
atilmistir. 2021 yilinin ikinci yarisinda vergilendirme ve diizenlemelerle ilgili yasal
mevzuatlarin yapilmasi beklenmistir. Ancak 2023 yilina gelindiginde halen yasal
mevzuatin olmadigi, ¢aligmalarin devam ettigi goriilmektedir.

Kripto wvarliklar1 tanimlamak, kripto varliklarin 6demeler alanindaki
kullanimlarint diizenleyen dort maddeden olusan yonetmelige gore, “kripto varlik,
dagitik defter teknolojisi kullanilarak bir dijital aglar {izerinden dagitimi
yapilmaktadir. itibari para, kaydi para, elektronik para, ddeme araci, menkul kiymet
veya diger sermaye piyasast araci olarak nitelendirilmeyen gayri maddi varliklar
olarak ifade edilmektedir. Kripto varlik alim satimi yasaklanmamasina ragmen, para
olarak kabul gérmemektedir. Bu varliklar 6deme araci olarak kullanilmamaktadir.
Ulkemizde, sadece yatirim amagl kullanilmaktadir. Kripto paralar, nakit kabul

edilmemektedir. Isletmenin yatirrm yaparak kazang elde etmeyi hedefledigi
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kalemdir. Kripto varlik islemlerinin muhasebelestirilmesine iliskin bir¢ok ¢alisma
bulunmaktadir.

Ulkemizde herhangi bir yasaklama yoktur. Bu nedenle kripto para ve kripto
varliklar yasaldir. Tiirkiye’de kripto paralar Tiirk mevzuatinda yer almamakta olup,
giinlik yasamda aktif kullanilmaktadir. Sozlesmelere konudur. Kullanicilar
tarafindan 6deme araci olarak kullanilmasina karsin, merkezi bir otorite tarafindan
ihra¢ edilmemekte, gercek diinyada bir karsiliklarinin olmamasi ve degerinin arz
talebe gore degismesi s6z konusudur. Ayrica bu paralar, konvansiyonel agidan para
olarak goriilmemekte ve mevzuatimizda paraya dair hiikiimler de kripto para
uygulanmamaktadir (Uziimcii, Yildirim, 2022: 283-285).

Kripto varliklarin Tiirk mevzuatinda yer almamasina karsin giinliik hayatta
kullanimlarinin yayginlasmasi, kamu kurumlarin kripto varliklarinin taninmasi
yoniinde de facto olarak karar vermelerini gerekli kilmaktadir. Nitekim 2020 yilinda
Edirne Vergi Dairesinin kripto varlik i¢in miras¢ilarin veraset intikal vergisi
O0demelerine  karar vermesi bu  bakimindan emsal  olusturmaktadir.
(https://www.gib.gov.tr/mirascilara-bitcoin-varligi-karsiliginda-odenecek-tutarin-
veraset-ve-intikal-vergisi-yonunden 15.02.2024)

Son yillarda Tiirkiye’de ve diinyada bir¢ok bolgede kripto paralara ve sanal
varliklara saldirilar, bu paralarla ciddi vurgunlar, hirsizliklar, kara para aklama gibi
illegal durumlar yagsandig1 goriilmektedir. Tiirk ve yabanci yargida goriilen davalarda
verilen farkli kararlar ve problemler hukuki nitelendirmeler dikkate alinmaya
baglanmistir. Kripto paralarin gergekte para birimi, emtia veya menkul kiymet gibi
klasik ve konvansiyonel finansal enstriimanlar olamayacagi anlasilmistir. Kripto
paralar gibi sui generis yapiya sahip modern varliklar i¢in en uygun hukuki

nitelendirme “gayri maddi mal varli1” oldugu diisiiniilmektedir.

3.4.1. Gelir Vergisi ile Tlgili Yaklasim

Kaynak teorisine gore is giicii, sermaye, dogal kaynak ve girisimcilikten
olusan {iiretim faktOrlerinin en az birine basvurularak ve devamlilik arz edecek
sekilde elde edilen deger gelir olarak tanimlanmaktadir. Dolayis ile bir degerin gelir
olarak nitelendirilebilmesi icin iki 6zelligi tasimas1 gerekmektedir. Bunlardan ilki
degerin elde edilmesinde iiretim faktdrlerinden en az birinin kullanilmasi, digeri ise

stirekliliktir. Buna gore sans oyunlari, cekilis, miras vb. gibi kaynaklardan aciga
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cikan degerler gelir olarak nitelendirilmemektedir. Yine Kaynak teorisine gore
varliklarin deger artiglart gelir olarak degerlendirilmezken, kisinin iiretimleri ile

yaptiklar1 kendi tiiketimler gelir olarak nitelendirilmektedir.
3.4.1.1. Gelir Vergisi

Gelir gercek kisilerin bir yil i¢cinde elde ettikleri irat ve kazanglarinin safi
tutaridir ve gelir vergisi kisisel ve ailevi durumuna (siibjektif) gore artan oranli
olarak alman bir vergidir. Gelir vergisi diger vergiler oldugu gibi kamu
harcamalarinin fonlanmasinda kaynak olusturmasmin yani sira mali politikalar
bakimindan 6nemli bir vergi tiiriidiir. Ciinkii ekonomik dengenin saglanmasi ve
siirdliriilmesinde etkisi bulunmaktadir ve maliye politikalarinin bir araci olarak
kullanilmaktadir. Gelir vergisinin ilk 6rnekleri sanayi devrimi ile birlikte ekonomik,
siyasi ve sosyal alanda gelismelerin bir sonucu olarak Ingiltere’de goriilmiistiir.
Avrupa’da Ingiltere disinda Almanya, Isvigre ve Fransa’da da zaman zaman
kaldirilsa da ikinci diinya savasi oncesinde genel olarak uygulamaya baslamistir.
Ulkemizde ise ilk olarak Osmanli imparatorlugunda gelir vergisi “Temettii Vergisi”
adi altinda uygulanmistir. Tiirkiye Cumhuriyeti’nde ise “Kazang Vergisi” olarak
yirtrlige girmistir. Kazang vergisinin miikellefleri zirai ve ticari faaliyetle ugrasan
gercek ve tiizel kisilerdir. 1961 yilinda ise 193 sayili Gelir Vergisi Kanunu yiiriirlige

girmigtir.

Kripto varliklarla ilgili genel kabul gormiis vergilendirme diizeni ve metodu
yoktur. Hem ulusal hem de uluslararas1t mevzuatlarda baz1 maddeler vardir. Ancak
islem hacim biiylikliigli ve miktar1 dikkate alindiginda diinya ¢apinda kabul edilmis
bir vergi standardinin olusturulmasi s6z konusu degildir. Bu varliklar, vergi beyan
etme ve ddeme yiikiimliiliigli olmayan vergi cenneti devletlerin birer yansimasidir.
Parasal elde edilen gelirler vergilendirme hiikiimlerine tabi degildir. Bu gelirleri elde
eden kisi ve isletmelerin acik kimlikleri gizlidir. 193 sayili Gelir Vergi Kanununa
gore gelir, gergek kisilerin kazanglar iizerinden alinmaktadir. ikinci madde ise, ticari
kazanglar, zirai kazanglar, ticretler, serbest meslek kazanglari, gayrimenkul sermaye
iratlari, menkul sermaye iratlari, diger kazang ve iratlar seklinde vergilendirme
yapilabilecegi s6z konusudur (Schwab, 2016). Kripto paralar iizerinden alinmasi
planlanan vergiler bu kapsamlarda yer almamaktadir. Kriptolarin para olarak

degerlendirilmesi, vergilendirme agisindan bir anlam tagimamaktadir (VUK,1961).
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Kripto varliklarin menkul kiymet seklinde kabul gdrmesi durumunda
Sermaye Piyasasi Kanunun tanimina gore, deger artis kazanci seklinde gelir vergisi
uygulanacagi ifade edilmistir (Eker, 2019). Ancak GVK’nun 37. maddesine gore
kripto varliklar ticari kazang olarak degerlendirildiginde gelir vergisine tabi olacaktir.
Kazanglarin siirekliligi 6nemlidir. Siirekli olmayan kazanglar ise, arizi kazang olarak
vergiye tabidir. Ancak yetkili makamlara gore, merkez bankasi tarafindan basilma
yetkisi olmadigi icin para Ozelligi tasimamasi, Sermaye Piyasas1 Kanunu’nda ise,
tam tanim1 olmadig1 i¢in menkul kiymet olarak kabul edilmeyip vergilendirmeye tabi

olmamaktadir (Dogrusoz, 2021)

Tablo 3.2. Kripto Varliklarin Vergilendirme Kategorileri

Para Menkul Kiymet Emtia
Madenciler Ticari Kazang Ticari Kazang Ticari Kazang
Bulut Madenciler Menkul Sermaye iradi Menkul Sermaye iradi  Menkul Sermaye irad
Elektronik Ticaret Ticari Kazang Ticari Kazang Ticari Kazang
Platformlan
Alim-Satim Deger Artis Kazanci Ticari Kazang
Yapanlar (siirekli)
Alim-Satim Deger Artis Kazanci Arizi Kazang
Yapanlar (tek
seferlik)

Kaynak: (Tiirkyilmaz, 2018b: 9)

Tablo 3.2.’e gére madencilerin kazanglari, kripto varliklarin siniflandirilmasi
farkli sekillerde siniflandirilsa bile ticari kazang olarak vergiye tabidir. Bulut
madencilerin ise, kripto varliklarin siniflandirilmasinda farklilik olsa bile kazanglar
menkul sermaye iradi1 seklinde vergiye tabi oldugu goriilmektedir. Elektronik ticaret
platformlarinda da, kripto varliklarin smiflandirilmasinin degismesi veya farkl
olmasi1 vergiye tabi kazanclarinda bir degisime neden olmamaktadir. Her durumda

kazanclari, ticari kazang seklinde vergilendirilecektir.

3.4.1.2. Kurumlar Vergisi

Gelir vergisi kanununda kurum kazanci olarak nitelendirilen gelir kalemlerine
deginilmektedir. Kanun kapsaminda tiizel kisilerin kurum kazang¢larindan kurumlar
vergisi alimmmaktadir. Kurumlar Vergisi konusundaki ilk diizenlemeler yine
Avrupa’da gerceklestirilmistir. Ingiltere ve Fransa’dan 6nce kalic1 olarak Kurumlar
Vergisinin Avrupa’da Birinci Diinya Savasi sonrasi ekonomik zorluklar iginde

bulunan Almanya’da yiiriirliige girdigi goriilmektedir. Nitekim Tiirkiye’de Kurumlar
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Vergisi 1949 yilinda Almanya Kurumlar Vergi Kanunu esas alinarak diizenlenmistir.
Boylece 1926’da  Osmanli Imparatorlugundaki Temettii Vergisinin yeniden
diizenlenmesi ile yiirlrliige giren Kazan¢ Vergisi, Kurumlar Vergisine

doniistiiriilmiistiir.

Kripto varliklar ticari agidan alim satim islemlerine aract olan kurumlar ve
kisilerden elde ettigi komisyon gelirleri, kurumlar vergisine tabi tutulmaktadir. Bu
verginin alinmasi i¢in, kurumlarin, is merkezlerinin, daimi temsilciliklerinin Tiirkiye
sinirlarinda yer almasi sarttir.  Tirkiye’den erisim saglanabilen web siteleri
araciligiyla yapilan islemler iilke sinirlar icinde oldugu icin vergiye tabidir. Ancak
bu karlarin vergilendirilmesi {ilkemizde heniiz herhangi bir diizenlemede yer
almamaktadir. Cilinkii hukuki anlamda bir diizenleme mevcut bulunmamaktadir (Tils,

2021: 100).

3.4.2. Harcama Vergileri ile Tlgili Yaklasim

Harcama vergileri matrahi tiikketim olan kisisel ve dolaysiz bir vergidir.
Uygulamada gider vergisi, tiiketim vergisi, istihsal vergisi ve muamele vergisi olarak
da adlandirilirlar ve iiretilen, tiiketilen, satilan mal ve hizmetler iizerinden veya cesitli
islemler iizerinden aliman vergilerdir. Gelirin veya servetin tiikketim amaciyla
harcanmasi yoluyla alinmaktadirlar. Harcamalar {izerinden alinan vergiler Eski Misir
ve Roma uygarliklarma kadar uzanmaktadir. Roma Imparatorlugunda kéle ve bazi
mallarin satisindan vergi alindigi, daha sonraki donemlerde tiim satiglar icin
uygulanir oldugu belirtilmektedir. Ortagag’da satis vergisi Avrupa’da da farkli feodal
yapilar ve iilkeler tarafindan uygulanmistir. Birinci Diinya Savasi sonrasinda ise kotii
ekonomik kosullarla miicadele i¢in yaygin olarak alinmaya basglanmistir. Harcama
vergilerinin en sik rastlanan ayirimi genel tiiketim vergileri ve 6zel tiiketim vergileri
seklinde olanidir. Ayrica genel harcama vergileri tiim iktisadi muameleleri de vergi
kapsamma almaktadir. Belli basli harcama vergileri; Katma Deger Vergisi, Ozel

Tiiketim Vergisi, Damga Vergisi, Banka ve Sigorta Muameleleri Vergisidir.
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3.4.2.1. Katma Deger Vergisi

Tiirkiye’de Katma Deger Vergisi ilk olarak 1926°da tiim mallarin ve bazi
hizmetler iizerinden alman Umumi Istihlak Vergisinin vyiiriirliige girmesi ile
uygulanmistir. Ancak her tiirlii sinai ve ticari faaliyetlerde satisin her asamasinda
uygulanan Umumi Istihlak Vergisi 1927°de Muamele Vergisi Kanunun yiiriirliige
girmesi ile kaldirilmistir. 1931 ve 1934°de ise bu kanunda degisikliklere gidilmistir.
Nihai olarak 3065 sayili ve 25.10.1984 tarihli Katma Deger Vergisi Kanunu
01.01.198S5 tarihi itibari ile yiiriirliige girmistir.

Her tiirlii iiriin ve hizmet karsiliginda vergilendirme s6z konusudur. 3065
sayilli KDV ilk maddesine gore, Tiirkiye’de yapilan ticari, sanayi, zirai ve serbest
meslek faaliyetleri KDV’ye tabidir. Kripto varliklarin, para, menkul kiymet seklinde
degerlendirildigi durumda KDV yiikiimliiliigii olmayacaktir. Emtia seklinde kabul
gordiigiinde ise, arzinda ve sonrasinda her el degistirmede kripto varlik tutarinin
tizerinden %18 KDV  alinacaktir.  Kripto varliklarin  emtia  olarak
degerlendirilmelerinde siklikla altin ile ortak 6zellikleri ortaya konulmaktadir. Her
ikisinin siirlt ve mesakkatli arzi1 ilk goze ¢arpan ortak Ozellik olarak One
stiriilmektedir. Hatta kripto varlilar1 teknik protokoller ¢ercevesinde olusturan bilgi
teknolojilerinde uzman girisimciler madenci olarak adlandirilmaktadir. Kripto
varliklar madenciler tarafindan yiiksek teknoloji ile gelistirilmis bilgisayar
kullanilarak iiretilmektedir. Madencilerin bilgisayar matematiksel formiilleri ¢ézerek
kripto varlik tiretmeleri ticari faaliyet olarak nitelendirilebilecek tek islem degildir.
Bunun yani sira islem havuzunda bekleyen aktarimlarin gergeklesmesi i¢in uygunluk
vermeleri diger bir faaliyetleridir. Kripto varlik iiretiminde elde edilen kazang 6diil
olarak adlandirilmakta, aktarim islemlerinde ise kullanicilarin 6dedikleri bedeller
kazan¢ olarak ifade edilmektedir. Nihayetinde her iki ticari faaliyetin KDV
ylikiimliiliigi dogurdugu aciktir. Ancak bu islemler sanal bir ortamda gerceklestigi
icin takibi zor ve uygulanmasi da zor olacaktir. Kripto varlik sahiplerinin ve
saticilarinin  vergi 6dememek i¢in yurt dist islem merkezilerine dogru paralari
yonlendireceklerdir. Kripto para islemleri ve veri madenciligi, ticari olarak kisilerin
gerceklestirmis oldugu faaliyetlerdir. Bu sayede ticari kazang elde etmek
hedeflenmektedir (Tili, 2021: 101). Dolayist ile ticari islemlere tabi vergiler

uygulanmalidir.
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3.4.2.2. Banka ve Sigorta Muamele Vergisi

BSMV (Banka ve Sigorta Muameleleri Vergisi), banka ve sigorta
sirketlerinin gergeklestirdikleri finansal islemler dolayisiyla elde ettikleri kazanglar
tabidir. BSMV, 6802 sayil1 23.07.1956 tarihinde ytiriirliige giren Gider Vergileri
Kanunu’nun 28. maddesi ile 33. maddesi arasinda deginilmistir. 17.04.1981 tarihli ve
2447 sayili ve 03.06.1986 tarihli ve 3297 sayili kanunlarla degisiklige gidilmistir.
Ulkemizde BSMV olarak adlandirilmakta olan islem vergisine benzer pek ¢ok
iilkede bankacilik hizmetlerinde, kredi kullaniminda, finansal varliklarin alimi ve
sattminda finansal ve piyasa islemleri {izerinden alinan vergiler (taxes on financial
and capital transactions) bulunmaktadir. Ulkemizde pek ¢ok finansal islemde BSMV
uygulanmaktadir. Nitekim Gider Vergileri Kanunu’nun 28. Maddesi 1’inci fikrasinda
banka ve sigorta sirketlerinin 10.06.1985 tarihli ve 3226 sayili Finansal Kiralama
Kanunu’na gore gergeklestirdikleri islemler disinda yapmis olduklart biitiin iglemler,
kendi lehlerine her ne nam ile olursa olsun nakden veya hesaplarina aldiklar1 paralar
BSMV’ye tabidir. Buna ek olarak kendileri veya baskalar1 adina menkul kiymet alip
satmay1, alim-satima aracilik etmeyi meslek haline getirenlerin bu faaliyetleri

dolayistyla lehlerine alinan paralar da bu BSMV’ye tabidir.

Kripto Varliklarin alim, satimi ve transfer islemleri dijital borsalarda
gerceklesmektedir. Diinya iizerinde kripto paralarin alim, satim ve transfer
islemlerine aracilik bir¢ok dijital para borsasi vardir. Kripto varlik hizmet saglayici
olarak yasal diizenlemelerde yer verilen bu dijital borsalar verdikleri aracilik
hizmetlerden dolay1 elde ettikleri kazanglar1 gelir vergisine tabi olmalidir. Bunun
yani sira Kripto Varliklarin alimi, satimi, transfer iglemleri finansal ve piyasa islem
olarak nitelendirilebileceginden islem vergisine tabi tutulmalidir. Nihai olarak Kripto
varlik hizmet saglayicilar1 aracilik gergeklestirdikleri her islem igin belirlenen
oranlarda iglem vergisine yani BSMV’ye tabi olmali ve hizmet alan kullanicilara
yansitilmalidir. Ayrica Kripto Varliklarin alim satiminda déviz alim satiminda
uygulanan kambiyo gider vergisinin de uygulanmasi gerekmektedir. Bitcoin ve ¢ok
fazla sayida altcoin’in degerleri TCMB’de agiklanmali ve bunlar iizerinden kambiyo

gider vergisi yansitilmalidir.
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3.4.3. Servet ve Servet Transferi Vergileri ile ilgili Diizenlemeler

Kamu harcamalarinin finansmaninda bagvurulan vergi tiirlerinden bir digeri
de servet vergileridir. Servet vergileri, lilkelerin saldig: ilk vergi tiirlerinden olup,
tarihte toplam vergi gelirlerinde servet vergisi hatir1 sayilir bir paya sahiptir.
Glinlimiiz vergi yaklagiminda toplam vergiler i¢inde gelir ve 6zellikle harcamalar
tizerinden alinan vergiler énemli bir seviyeye ulasirken, servet iizerinden alinan
vergilerin pay1 azalmistir. Servet vergileri kamu harcamalarini finansmaninin yani
sira toplumdaki gelir ve servet dagilimindaki adaletsizligi azaltmak, vergi yiikiinii
daha adil dagitimi saglayarak vergiler arasinda otokontrolii gerceklestirmek gibi
sosyal amaglarla uygulanmaktadir. Bir gergek veya tiizel kisinin belirli bir zamanda,
gelirinden tiiketmedigi, biriktirdigi varligin toplamina servet denilmektedir. Gelirde
bir akim s6z konusu iken servet duragan, stok durumunu gdsteren bir kavramdir.
Servet vergileri gecmisten bu yana 6deme giiciiniin ortaya koyan bir gosterge olarak
vergilendirilmistir (Seker, 2010: 192). Servet vergisinde vergiyi doguran olay, servet

unsurlarina sahip bulunmak ya da bu unsurlar transfer etmektir.

3.4.3.1. Veraset ve Intikal Vergisi

Ulkemizde servet transferinden alman veraset ve intikal vergisi 1926 yilinda
797 sayili Veraset ve Intikal Vergisi Hakkinda Kanunu ile yiiriirliige girmistir. Daha
sonra 1959 yilinda 7338 sayili Veraset ve Intikal Vergisi Kanunu ile degisiklige
gidilmistir (Y1lmaz, 2013: 248). Veraset ve intikal vergisi, gelir vergisi gibi subjektif
dolaysiz vergilerdir. Veraset ve intikal vergisine karsiliksiz olarak el degistiren varlik
unsurlar1 tabidir. Verginin konusu mirascilarin malvarligina veraset yolu ile intikal
eden mallar (menkul ve gayrimenkul); matrahin1 ise bu mallarin degeri
olusturmaktadir. Bu mallarin el degisiminde veraset vergisi; bagis veya diger yollarla
mal el degistiriyorsa intikal vergisi s6z konusudur. (Seker, 2010: 193). Dolayist ile
sadece Veraset vergisinin uygulanmasi ile vergi kagirma yolu agilacagindan iki

verginin bir arada uygulanmasi gereklidir.

Kripto varliklara heniiz Tiirk Vergi Sisteminde yer verilmemesine karsin alim

satimlarinin, finansal ve piyasa islemleri, kamu kurumlarinca artik goéz ardi
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edilemeyecek boyuta ulagsmistir. Gilinliik hayatta karsilagilan olaylar ise kamu
kurumlarmin kripto varliklarin taninmasina yonelik karar vermelerini gerekli
kilmaktadir. 2020 yilinda vefat eden kisinin kripto varliklarinin, mirasgilarinin
malvarliklarina transferi i¢in talepte bulunulmasi, Edirne Vergi Dairesinin kripto
varliklara veraset ve intikal vergisi uygulanmasi yoniinde karar vermeleri ile
sonuglanmistir. Veraset ve intikal vergisinin bu uygulamasi kripto varliklarin kamu
kurumlarimca dikkate alinmasma ve kararlarinda yer verilmesine emsal
olusturmaktadir (https://www.gib.gov.tr/mirascilara-bitcoin-varligi-karsiliginda-
odenecek-tutarin-veraset-ve-intikal-vergisi-yonunden 15.02.2024). Kripto varliklar

kamu kurumlarmin giindemine giinliik hayatin gercekleri ile girmektedir.

3.5. TURKIYE’DE KRiPTO VARLIKLARIN OLUSTURDUGU TEHDIiTLER
VE BUNLARA KARSI ONLEMLER

3.5.1. Vergilendirme Yetkisi ve Kayit Dis1 Ekonomi

Vergilendirme yetkisi, lilke iizerinde kurulan egemenlige dayanan, mali
alanda kullanilan hukuki ve fiili gili¢ olarak tanimlanir. Kamu hizmetlerinin
finansmanina saglamak tizere gercek ve tiizel kisilerden vergi toplamaya ydnelik
vergilendirme yetkisinin kullanilabilmesi i¢in otorite ile vergi yiikiimliisii arasinda
hukuki bir iliskinin kurulmasi gereklidir. Bu iliskinin ortaya ¢ikabilmesi, vergi
yukiimliistiniin veya vergi konusunun tlkenin fiziki smirlar igerisinde yer almasi
veya lilkenin egemenligi altinda olmasina baghdir. Ancak sosyal devlet anlayisi ve
uluslararas1 anlagmalarla birlikte hukuk devleti olmak vergilendirme yetkisinin
siurlarin belirlemektedir (Budak ve Yakar, 2017:135). Dolayist ile kripto varliklarin
vergi sistemine dahil olmasi, kullanicilarina yasal diizenlemelerde yer verilmesi ile
miimkiindiir. Ancak kripto varliklarin basta arzi olmak iizere alim, satimi ve
transferlerinin merkezsiz olarak dijital ortamda gerceklesmesi nedeni ile direkt
kullanicilarinin tespiti edilmesi ve vergi ylikiimliisii kilinmasi zor goriinmektedir.
Bunun yam sira giiniimiiz kiiresel diinyasinda kripto varlik kullanicilarmin vergi
yiikiimliisii kilinabilecegi ve islemlerinin vergilendirilebilecegi gerekli uluslararasi

anlagmalar heniiz yapilmamistir. Ancak kullanicilarin operasyonel ve finansal riskleri
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bertaraf etmek {izere basvurduklar1 kripto varlik hizmet saglayicilar iilkelerin vergi

uygulamalarini hayata ge¢irmeleri i¢in 6nemli bir odak noktalaridir.

Kayit dis1 ekonomi, ekonomik faaliyette bulunan gercek veya tiizel kisilerin
iilke yasalarina uymamalari, ekonomik faaliyetlerini yasalara uygun olarak
yuriitmemeleri ve denetim disinda birakmalar1 gibi ¢ok genis bir kavrami ortaya

koyar (Acar ve Aydin, 2014:7). Kayit dis1 ekonominin genel kabul gérmiis tanimidir.

Ulkeler tarafindan kayit altina alinmayan gercek veya tiizel kisilerin
faaliyetlerinin kayit dis1 ekonomi kapsaminda degerlendirilebilmesi i¢in sonucunda
kazang saglanmasi gerekmektedir. Her kayit dis1 ekonomik faaliyet kazang saglamaz,
kazang transferine de sebep olabilir. Dolayis1 ile bir ekonomik faaliyetin kayit dist
ekonomi olarak nitelendirilmesi i¢in katma deger yaratiyor olmasi gerekmektedir.
Omek verilecek olursa; hirsizlik ve gasp gibi suglar kazang transferi sagladig igin
kayit dis1 ekonomik faaliyet olarak nitelendirilmezken, uyusturucu imalati ve satis

ise kazang sagladigi i¢in kayit dis1 ekonomik faaliyet olarak degerlendirilir.

Kayit disi ekonomi yasal alandan yasadis1 alana uzanan c¢ok farkli tiirde
faaliyetleri kapsamaktadir. Bunlarin arasinda belli bir alanda gerceklesen ve birbiri
ile siki iligkili goriinen faaliyetlerin de olmasi bu faaliyetlerin klasmanim
zorlagtirmaktadir. Her ne kadar bu faaliyetler birbiri ile siki iliski i¢inde olsalar da ve
bunlart ayirmak, smiflandirmak bu nedenle gii¢ olsa da temel kriterlerden hareketle
kayit dis1  ekonomi olarak nitelendirilen faaliyetler iic baglik altinda
degerlendirilebilir; 1. Beyan dis1 ekonomik faaliyetler, 2. Enformel ekonomik

faaliyetler, 3. Yasadis1 ekonomik faaliyetler.

3.5.1.1. Beyan Dis1 Ekonomik Faaliyetler

Beyan dis1 Ekonomi: Kayit dist ekonomi kapsaminda degerlendirilen beyan
dis1 ekonomi, tlilkenin vergi yasalarina gore vergi dairesine beyan edilmesi gereken
faaliyetleri ve bunlarin sonucunda elde edilen ancak beyan edilemeyen veya eksik
beyan edilen kazanci ifade etmektedir. (Yilmaz, 2006:25-27) Kayit disi ekonomi
Sonucunda gelir elde edilen ve iilkenin vergi yasalarina gore beyan edilmesi

gerektigi halde beyan edilmeyen faaliyetleri kapsamaktadir. Bunun yani sira kayit
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dist ekonomi tanimi, GSMH ongoriilerine dahil edilememis kazanglar kriter olarak

belirlenerek daraltilmigtir.

Dolayist ile yasalara gore vergi istisna ve muafiyetine girdikleri i¢in beyan
dis1 kalan gelirlerle, servet veya harcama vergileriyle ilgili yasalara gore beyan
edilmesi gereken ancak beyan edilmeyen servet ve harcamalar ise genis anlamda
beyan dis1 ekonomi kapsaminda degerlendirilmelidir. Bu kapsamda beyan dist
ekonomi, GSMH g6z oniine alinarak ortaya ¢ikan vergi matrahi ile beyan edilen
matrah arasindaki farktan olusturmaktadir. Genis anlamda beyan dis1 ekonomi o veya
bu sebeple beyan dis1 kalan tiim gelirleri kapsamaktadir. Yani genis anlamda beyan
dist ekonomi, ekonomik ve hukuki olarak ve tiim vergi kayiplarini kapsarken dar
anlamda beyan dis1 ekonomi gelir vergisi agisindan hukuki olarak vergi kayiplarin

ifade etmektedir.

Sonu¢ olarak beyan dis1 ekonomi ile vergi kacakeiligi birebir Ortiisen
kavramlar degildir. Vergi kagak¢ilig: tiim vergiler i¢in s6z konusu iken kayit dist
ekonomi kapsaminda degerlendirilen beyan disi ekonomide gelir vergisi dikkate
alinmaktadir. Genis anlamda beyan dis1 ekonomi bakimindan vergi kagake¢ilig: gelir
vergisinin yani sira servet ve harcama vergileri de kayit dist ekonomi olarak
degerlendirilmektedir. Dogal olarak genis anlamda beyan dis1 ekonomi, dar anlamda
beyan dis1 ekonomiyi kapsar. Ancak kayit dist ekonomi kapsaminda
degerlendirilecek olan dar anlamda beyan dis1 ekonomidir ve sadece gelir vergisi

dikkate alinmalidir.

3.5.1.2. Enformel Ekonomik Faaliyetler

Yasalarda deginilmemis veya yasalarin disindaki alanlarda gosterilen ekonomik
faaliyetlerden olugsmaktadir. Enformel ekonomi, yasa kontroliiniin eksikligini ortaya
koymaktadir. Yasalarin ortaya koydugu yiikiimliilerden bahsedilmedigi, bunun yani
sira taraflarin haklarinin ve faydalanmalarin, miilkiyet iliskilerinin, sdzlesmelerin,
lisanslariin disinda kalan ekonomik faaliyetlerdir. Sosyal ekonomi, hane halki

ekonomisi, yerel ekonomi alt bagliklar1 altinda degerlendirilebilir.
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Sosyal ekonomi belirli bir topluluk mensuplarmin ihtiyaglarint dayanigma iginde
karsiladiklar1 ve aligverisinde paraya basvurulmayan ancak takasin gecerli oldugu
ekonomik faaliyetlerdir. Hane halki ekonomisinde ise aile bireylerinin ihtiyaclarini
karsilamak amaci ile aile iginde iirlin ve hizmetlerin iiretimi ve degisimi s0z
konusudur. Yerel ekonomide iireticinin mal ve hizmetleri ¢evresindeki bireylerle
paylastig1 ve onlarin kullanimina sundugu faaliyetlerdir. Tiim bu faaliyetler GSMH
ongoriilen gelirler disinda yer almaktadir. Enformel ekonominin olusumu oldukc¢a
kolaydir. Agirlikli olarak yerli kaynaklar kullanilir ve kiiciik o6lgekli, aile

miilkiyetinin s6z konusu oldugu emek yogun isletmelerin gosterdikleri faaliyetlerdir.

3.5.1.3. Yasadis1 Ekonomik Faaliyetler

Yasadist ekonominin, yasal faaliyetlerin disinda olusmasi nedeni ile tespit
edilmesi olmas1 zordur. Bu kapsamda yasadis1 sug¢ orgiitleri yasaklanmis iirtinlerin
imalatini, dagitimini ve ticaretini gerceklestirmektedirler. Uyusturucu imalati ve
ticareti, sahte belge, kimlik basimi, temini, eski eser kagakeiligi, insan kagakgilig
gibi su¢ unsuru olan faaliyetlere yasa dis1 ekonomiye oOrnek olarak verilebilir.
Yasaklanmis faaliyetler olmasi nedeniyle ortaya ¢ikarilmasi zordur. Dolayis1 ile gizli
olarak gerceklestirilen bu yasadis1 faaliyetlerin kayit altina alinarak vergilendirilmesi
de zordur. Bu faaliyetlerin kayit altina alinmasindan 6te bu yasadisi faaliyetlerin
olugsmasinin Oniine gecilmesine amaclanmalidir. Yasadist ekonomik faaliyetler
sonucunda elde edilen gelir, kara para olarak nitelendirilmektedir. Elde edilen kara
paranin, yasal mali sistemde aktarimina ise kara para aklama denilmektedir. Kayit
dis1 ekonomi ve kara para birbirini tam olarak birbirleri ile 6rtiismemektedir. Nitekim
bu iki problem ile miicadele yontemleri birbirlerinden farklilik gostermektedir.
Ancak kara para aklanmasi kayit dis1 ekonomi oraninin fazla oldugu iilkelerde kara
paranin aklanmasi daha kolay saglanmaktadir (MASAK, 2023:7). Kayit dis1 ekonomi

kara para aklama i¢in zemin hazirlamaktadir.

Ozetle kayit dis1 ekonomi beyan dis1 ekonomi, enformel ekonomi ve yasadisi
ekonomi olmak {izere yukarida detayli olarak bahsettigimiz ii¢ bilesenden
olugmaktadir. Her {lilkenin tarihsel siire¢ i¢inde ekonomik, sosyal, siyasi ve mali

yapisindaki degisiklilere gbére bu bilesenlerin ortaya ¢ikma ve goriilme seviyeleri
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farklilik gosterir. Ayrica gesitli sebeplerle yeraltina kayan bu faaliyetler vergilerinde

yer altina kaymasina neden oldugundan vergi kaybina sebep olmaktadir.

Tiirkiye’de 2023 - 2025 Kayit Dist Ekonomi ile Miicadele Eylem Plani
yayinlanmis. Buna gore kayit dis1 ekonomi ile miicadele Hazine ve Maliye Bakanligi
koordinatorliigiinde bakanlik blinyesindeki kurum ve kuruluslarca
gerceklestirilmektedir. “Eylem Planinda Bilesen 4 Hukuki, Idari ve Teknik
Onlemlerin Alinmas1” bashigi altinda; dijital varliklarm ekonomik, teknolojik ve
hukuki altyapisinin olusturulmasina yer verilmistir ve eylem agiklamasinda ise “Yeni
gelisen teknolojiler ile ortaya ¢ikan kripto ve e-pin gibi varliklar takip edilerek bu
varlilarin  ekonomik, teknolojik ve hukuki altyapisi olusturulacaktir.” diye
belirtilmistir (T.C. Hazine ve Maliye Bakanligi, 2023:13). Bu konuda ge¢misten bu

yana sergilenen yaklagimlarin devami niteligindedir.

3.5.2. Kara Para Aklama ve Yasadis1 Faaliyetler

Kara paranin olugmasinin sebebi olan suclarin kapsaminin siirli veya genis
olmasina gore, biri dar, biri genis olmak lizere kara paranin iki ayri anlami
bulundugu belirtilebilir. Dar anlami ile kara para, belirli bir veya birka¢ yasadisi
faaliyet ile elde edilmis maddi kazang ve degerleri kapsamaktadir. Genis anlamda ise
kara para her tiirlii yasadis1 faaliyet sonucunda elde edilen biitiin maddi kazang ve
degerleri kapsamaktadir (Aydinsakir, 2008:4-5). Bu kapsamda onemli bir hacme
sahiptir.

Hukuki anlamda kara para ise, iilke yasalarinda su¢ olarak nitelendirilen
faaliyetlerden elde edilen kazanglar olarak tanimlanabilir. Yasadis1 faaliyetlerden
elde edilen kazang olan kara para aklanabilmek i¢in yasal olan mali sisteme dahil
edilmeye ¢alisilmaktadir.

Kara para, kaynaklarna gore ikiye ayrilmaktadir. Ilki direkt yasadist
faaliyetlerden elde edilen kazanglardan olusan kara paradir. Bunlar uyusturucu
ticareti, silah kagakcilig1i ve insan ticareti gibi yasadisi faaliyetlerden elde edilen
kazanglardir. Digeri ise, basta yasal kabul edilen faaliyetlerin sonrasinda bunlara
iliskin diizenlenen resmi belgeler ve faturalarda sahtecilik yapilarak veya bunlar

tizerinde oynamalarla, yasadisi olarak elde edilen kazancglardir (Demir, 2023:4-7).
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Aklama teriminin ortaya ¢ikisi da bu tarzda edinilen kazanca dayanmaktadir.
Amerikali devlet yetkililerinin takip ettikleri Al Capone isimli yasadigi orgiit lideri
pek cok sugtan Ozellikle alkol kagakciligindan edindigi kazanclari, islettigi c¢ok
sayidaki camasirhanenin faaliyetlerinden elde etmis gibi gostererek, yasadisi yollarla
elde ettigi kara paralara yasal hiiviyet kazandirdig1 anlasilmistir. Boylece bu olaya
istinaden “para aklama” ve “para yikama” terimleri ortaya cikmistir (Tasdelen,
2004:11). Boylece her iki terim literatiire girmistir.

Kara para aklamada yasadis1 Orgiitler belli basli  yontemlere
basvurmaktadirlar. Ciinkii yasadis1 faaliyetler ile elde edilen kazanglar yasal mali
sisteme dahil edilemedigi takdirde kullanilamazlar. Ayrica kara para aklandig1 zaman
en Oonemli deliller de ortadan kalkmaktadir. Boylece suclularin yakalanma ve ceza
alma riskleri de azalmaktadir. (Ergin, 2001:4) Belli bash bilinen yontemler; Sirinler
yontemi (Smurfing), parcalama yontemi, vergi cennetlerini kullanma yontemi, oto
finans yontemi, hayali sirketler (ithalat ve ihracat), paravan sirketler, kumarhaneler
ve gazinolar, borsada hisse alim, kiy1 bankaciligi, iletisim teknolojileri, piyango ve
sans oyunlari, sigorta poligeleri ve nihai olarak kripto varliklar (Demir. 2023:9).

Kara para aklamada yasadisi faaliyet gosteren su¢ oOrgiitlerinin kripto
varliklar1 tercih etmelerinde belki pek ¢ok neden ortaya konulabilir. Ancak bunlardan
en dnemlisi kripto varliklar ile yapilan islemlerde kimligine gerek duyulmamasi ve
hesap sahiplerine ulagilamamasidir (Bozdoganoglu, 2014:4-5).

Kripto Varliklarin diger paralara gore en belirgin ustiinliigli herhangi bir
iilkenin merkez bankasina ve otoriteye bagli olmamasi nedeni ile iilkelerin iginde
bulunduklar1 ekonomik kosullardan etkilenmemesidir. Bunun yani sira sahibinin
bilinmemesi, bir otoritenin kontroliine ve denetimine tabi olmamasi, dolayist ile
kripto varlik hesaplarmna ulagilamamasi, el konulamamasi1 ve bu hesaplar iizerine
blokaj uygulanamamasi, dondurulamamas: gibi nedenlerdir. Hesap sahiplerinin
kimlik bilgilerinin gizli olmasi, bir otorite tarafindan denetlenememesi, kripto
varliklart her tiirlii yasa dig1 finansal transfer i¢in tercih edilebilir hale getirmektedir
(https://www.mahfiegilmez.com/2013/11/bitcoin.html Erisim Tarihi:14.02.2024).

Kripto varlilarin kullanimimin artmasiyla birlikte basta pek cok iilke bu yeni
durum i¢in diizenlemeler gelistirmekte ve kendi yasalarina uygun duruma getirmeye
caligmaktadir. Kripto varliklarinin yasalara uygun duruma getirerek kontrol altina
alinmasinin yani sira yasadisi faaliyetlerden elde edilen kazanglarin aklamasinda ve

daha bircok yasadis1 faaliyetlerin finansmani ic¢in cazip olduklar1 uluslararasi
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organizasyonlar tarafindan kabul edilmektedir. Kripto varliklarin tamamen yok
edilmeleri miimkiin olmayacag1 gibi yok edilmeleri veya goz ardi1 edilmeleri hali de
¢Oziim olusturmamaktadir. Dolayis1 ile bir taraftan kripto varliklara yatirim yapan
yabanci yatirimcilart {irkiitmemek, bunun yani sira yeni teknolojilere uyum
saglamak, yeni diizenlemeler gerceklestirmek geregini ortaya koymaktadir. Yasal
diizenlemelerle kontrol altina alinarak, denetim saglanabilir. Uluslararasi diizeyde ise
FATF iilkeleri diizenlemeler konusunda ortak adim atma konusunda c¢alismalar
yapmis ve bir arada alinmasi gereken onlemlere dair iilkelere duyuruda bulunmustur.
FATF kara para aklama ve terorizm finansmaniyla miicadele i¢in gii¢lii bir kurumsal
ve hukuki g¢erceve olusturmaya odaklanmistir. Bu kapsamda iilkelerin, finansal
kurumlarini denetlemek icin gerekli niteliklere sahip otoriteleri atamasi, diizenleyici
kontroller uygulamasi ve kara para aklama ve terdrist finansman taahhiitlerine
uyumu saglamasi onemli tavsiyelerinden biridir. FATF Bu c¢aligmalarin etkili
olmasinda {ilkelerin uluslararasi diizeyde is birligi yapmalarinin yaninda yasalarina
da uygun diizenlemeleri bir an Once hayata gecirmeleri gerekmektedir
(https://blog.codevist.com/fatfin-40-tavsiyesi-64a65cccbed Erisim
Tarihi:17.02.2024).

Kripto varlik hizmet saglayicilarin islemlerinin denetlenmesi ve kontroliine
yonelik  diizenlemeler bu kapsamda degerlendirilmelidir. Bu  konudaki
diizenlemelerin amaci kripto varliklar kullanilarak gergeklestirilecek kara para
aklamanin Oniine ge¢gmek olmalidir. Boylece uluslararasi diizeyde iilkelerin is
birligine gidilerek gerceklestirilecek diizenlemeler ile kara para aklamaya kars1 etkin
miicadele verilmis olacaktir.

Dijital varliklarin yapisi geregi ve bu varliklarin kolay transfer edilebilir
olmasi nedeniyle diinya genelinde yeknesak bir diizenleme ihtiyact bulunmaktadir.
Ancak hali hazirda dijital varliklara iligkin diizenleme yapilmayan iilkeler
bulunmaktadir. Tiirkiye’de bu iilkelerden biridir.

Tiirkiye’de kripto varlik hizmet saglayicilar1 ve kripto varliklar1 konu alan
yasal diizenlemeler bulunmamaktadir. Ancak Tiirkiye’de Su¢ Gelirlerinin Aklanmasi
ve Terdriin Finansmaninin Onlenmesine Dair Tedbir Hakkinda Y®netmelik
kapsaminda “kripto varlik hizmet saglayic1” tanimina yer verilmistir. Bu yonetmelik
ile AML (anti money laundering) kapsaminda diizenleme yapilmis ve halen
faaliyette olmasina karsin heniliz hukuki bir diizenlemeye tabi olmayan ancak

olduk¢a yogun islem hacimlerine sahip kripto platformlarinin  kontrolii
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amagclanmaktadir(https://kpmg.com/tr/tr/home/gorusler/2024/01/kripto-varliklara-
iliskinduzenlemeler.html#:~:text=Eyl%C3%BC1%202020'de %20 Avrupa%20Komis
yonu,2023%?20tarihinde %20ise %20resmen%?20yasala%C5%9Ft%C4%B 1 .Erisim
Tarihi: 14.02.2024).

Bu yonetmelige ilave MASAK 4 Mayis 2021 tarihli varlik Kripto Varlik
Hizmet Saglayicilar Uygulama Rehberini yaymlanmigtir. Ayrica 25.10.2023 tarihli
Resmi Gazete’de yaymlanan Cumhurbagkanlig1 yillik programi kapsaminda Hazine
ve Maliye Bakanligi ile Cumhurbaskanligi Strateji ve Biitce Baskanliginin
programinda dijital varliklara dair diizenlemeler gliindeme alinmistir. Bu kapsamda
Hazine ve Maliye Bakanlig1 koordinasyonunda, Gelir idaresi Baskanligi, Sermaye
Piyasas1 Kurulu, TCMB, MASAK ile ilgili diger Kamu kurum ve kuruluslar
tarafindan 2024 yili igerisinde yasal altyapiyr olusturacak mevzuat ¢aligmasinin
tamamlanmasi beklenmektedir. (https://www.aa.com.tr/tr/ekonomi/merkez-
bankalari-finansal-istikrar-amaciyla-dijital-paralarini-piyasaya-surmek-icin-
yarisiyor/2989847 Erisim Tarihi:19.02.2024) 6362 Sayili Sermaye Piyasasi
Kanununda Degisiklik Yapilmasina Dair Kanun Teklifi kapsaminda Sermaye
Piyasas1 Kanunu’nda “Kanun” yapilmasi ongoriilen 6nemli degisiklikler agirlikli
olarak “kripto varlik hizmet saglayic1” olarak adlandirilan kripto varlik platformlarin
ve islemlerini konu almaktadir. Kripto varlik platformlariin lisanslandirilmali,
ortaklarinda aranan nitelikler, miisterileri ve hesaplarina dair hususiyetlere yer

verilmektedir.

3.5.3. Senyoraj Hakki

Kripto varliklarin ortaya ¢ikmasi, kullanimimin yayginlagsmasi ile iilkelerin
para basma hakki tehdit altinda mi? Ulusal hiikiimetler, biirokratlar yasanan
gelismeleri endise ile izlerken, farkli kanatlarda liberaller ve kiireselciler heyecan ile
karsilamaktadirlar. Kripto varliklar, para arzinin merkez bankalarinin ellerinden
kayip gitmesine saglamalari ile liberallere cazip gelmektedir. Kiireselciler ise tim
diinyada tilke smirlarinin 6tesinde tek bir para biriminin kullanimina bir simiilasyon
ve Ornek olarak gdrmektedir. Ulke ve para arasindaki kontrol ve hiikiimranlik
iliskisinin zayifladigi biiyiik bir déniisiim olasihigini da ortadadir. Ote yandan bu
nedenle kripto varliklarin egemenlik hakkini tehdit ettigi, lilkenin temeli toplum

sozlesmesi ve rizast ile c¢atistigl, dolayist ile yasaklanmasi gerektigi de

121


https://kpmg.com/tr/tr/home/gorusler/2024/01/kripto-varliklara-iliskinduzenlemeler.html#:~:text=Eyl%C3%BCl%202020'de%20Avrupa%20Komisyonu,2023%20tarihinde%20ise%20resmen%20yasala%C5%9Ft%C4%B1
https://kpmg.com/tr/tr/home/gorusler/2024/01/kripto-varliklara-iliskinduzenlemeler.html#:~:text=Eyl%C3%BCl%202020'de%20Avrupa%20Komisyonu,2023%20tarihinde%20ise%20resmen%20yasala%C5%9Ft%C4%B1
https://kpmg.com/tr/tr/home/gorusler/2024/01/kripto-varliklara-iliskinduzenlemeler.html#:~:text=Eyl%C3%BCl%202020'de%20Avrupa%20Komisyonu,2023%20tarihinde%20ise%20resmen%20yasala%C5%9Ft%C4%B1
(https:/www.aa.com.tr/tr/ekonomi/merkez-bankalari-finansal-istikrar-amaciyla-dijital-paralarini-piyasaya-surmek-icin-yarisiyor/2989847%20Erişim%20Tarihi:19.02.2024)%2063
(https:/www.aa.com.tr/tr/ekonomi/merkez-bankalari-finansal-istikrar-amaciyla-dijital-paralarini-piyasaya-surmek-icin-yarisiyor/2989847%20Erişim%20Tarihi:19.02.2024)%2063
(https:/www.aa.com.tr/tr/ekonomi/merkez-bankalari-finansal-istikrar-amaciyla-dijital-paralarini-piyasaya-surmek-icin-yarisiyor/2989847%20Erişim%20Tarihi:19.02.2024)%2063

belirtilmektedir. Tiim bunlar icin basta kripto varliklarin tanimlanmasini, etkilerinin
belirlenmesi i¢in olusumunun arkasindaki felsefeyi, tarihsel siireci siyaset, ekonomi
ve diger dallar acisindan bakmayi, inceleyip, arastirmay1 gerekli kilmaktadir. Kripto
varliklarin geleneksel paranin ii¢ temel fonksiyonunu heniiz ortaya koymasa da
geleneksel parada oldugu gibi, degeri insanlarin onu kabul etmesine dayanmaktadir.
Bu kabul ve talep ne kadar giiclii ise para o kadar muteberdir. Burada para basma
hakki ve senyorajdan farkli olarak kabuliin zorlanmamas1 gerekmemektedir. insanlar
kendi arzusu ve talepleri s6z konusu oldugundan itibar gérmesi kag¢inilmaz olmalidir.
Ancak burada iilkelerin yaklasiminin ne olmasi gerektigi konusu Onem arz
etmektedir. Rakip para birimi olarak kripto varliklarin kabul gormesi ve kullanimi,
kagit para biriminin Oniine ge¢cmesi iilkenin giiciinii zayiflatir. Dolayisi ile tlkeler
rekabetci para birimleri olarak kripto varliklarin 6niinli gegmek i¢in iyi bir gerekgeye
sahiptirler. Kripto varliklarin kullaniminin = yayginlasmasi halinde merkez
bankalarinin toplam para talebini ve arzin1 yonetmesini kapsayan para politikasini
uygulamalarma yénelik ciddi risk olusturmaktadir. Ulkeler para arzimin kontrolii ile
ekonomi politikalarina yon vermekte enflasyonu kontrol altina almakta ve istikrar
saglamaktadirlar. Merkez bankalar1 araciliiyla istihdamu, fiyat istikrarini saglayarak
ve makul uzun vadeli faiz oranlar ile ekonomilerini giiclendirip, istikrara
kavusturabilirler (COOK, 2014:550). Bunlar1 saglamak ancak merkez bankalarinin
tilkenin para birimi lizerindeki siki kontrolii ile miimkiindiir. Devletin para basma,
senyoraj hakki para politikalarin uygulanmasi i¢in olduk¢a 6nemlidir. Rakip olarak
kripto varliklar merkez bankalarinin para arzi iizerinden gergeklestirdikleri bu
uygulamalarin etkinliginin ortadan kaldirabilir.

Ulkeler merkez bankalarinin kendi fiziksel paralarina alternatif ve kripto
varlilara rakip dijital para (CBDC) olusturmalar1 yoniinde caligmalar yapmaktadir.
Ulke egemenligi ve senyoraj hakkinin zayiflatilmasi, gelir ve vergi kayb gibi énemli
sorunlar tasimasi nedeni ile Strateji ve Biitce Bagkanlifinin Orta Vadeli
Programlarinda Tirkiye’de Merkez Bankasi dijital parasina yer verilmistir. Merkez
Bankas1 Dijital Tiirk Lira tedaviilii konusundaki ilk caligmalarina ise 2020 yilinda
baslamistir. Yasal oldugu kadar teknik alt yapinin olusturmasi da 6nem arz ettigi i¢in
2021 yilinda Dijital Tiirk Liras1 Is Birligi Platformu kurulmustur. Platformun
kurucular1 arasinda teknolojik arastirma, gelistirme konusunda katki saglayacak
ASELSAN, HAVELSAN ve TUBITAK kuruluslara yer  verilmistir.

(https://www.tcmb.gov.tr/wps/wcm/connect/tr/tcmb-+tr/main+menu/duyurular/basin/2021/du
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y2021-40 Erisim Tarihi:19.02.2024) Bu kapsamda 2022 yilinda baglatilan faz-1
kapsaminda ilk pilot ¢alismalart 2023 yilinda basari ile tamamlanmistir. (TCMB,
2023) “Dijital paranin teknolojik, ekonomik ve hukuki yapilar1 c¢alismalariin
sonuglar1 da degerlendirilerek Dijital Lira Arastirma Gelistirme Projesi birinci faz
pilot bulgular1 dogrultusunda, daha yaygin ve genis katilimli ileri asama pilot testlere
devam  edilecektir.”  (https://www.sbb.gov.tr/wp-content/uploads/2021/09/Orta-
Vadeli-Program-2022-2024.pdf Tiirkiye Cumhuriyeti Cumhurbaskanligi Strateji ve
Biitce Baskanligi Orta Vadeli Plan 2024 Erisim Tarihi:14.02.2024) Orta Vadeli
Planda Faz-2 kapsaminda Dijital Tiirk Lirasi calismalarinin devam edecegi ve

2024’de sonuglandirilacagi belirtilmistir.
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SONUC VE ONERILER

Gecmisten giinlimilize gelinen sliregte insanlar, yasam standartlarini
yukseltmek adina teknolojik ve bilimsel gelismelerden yararlanmistir. Bu gelisim
siirecinin baglangicinda miibadele islemleri zamanla yerini emtia paralarla saglanan
islemlere birakmistir. Teknolojinin daha da gelismesiyle islemlerin daha kolay
gerceklestirilmesi icin temsili, itibari, kaydi ve alternatif paralara dogru bir egilim
gergeklesmistir. Teknolojik gelismenin hizlanmasi1 ve internetin diinya g¢apinda
kullanilmasiyla dijital, sanal ve giinlimiizde popiilerlik kazanan kripto paralara dogru
kaymuistir.

Gelisen her teknoloji insanlarin ihtiyaclarint gidermek igin bir aragtir. Yeni
firsatlarla kullanicilarin ilgisini ¢ekmeye neden olmustur. Kripto varliklardan
bunlardan biridir. Kripto paralar, hizla yayginlasmis ve diinya capinda diizeyde
yiiksek hacimlerde islemler gerceklesmistir. Kripto paralar her gecen giin insanlarin
ilgisini daha fazla ¢ekmektedir. Bu paralar bir 6deme araci olarak kullanilsa da
bunun disinda degisim araci, hesap ve deger Ol¢ii birimi ve deger saklama araci
olarak da kullanilmasi1 geleneksel fonksiyonlara uyumlu oldugunu gdstermektedir.
Kripto paralarin merkezi yapiya sahip olmamasi, sifreleme yOntemiyle ugtan uca
transfer edilmesi, enflasyonist etkilere maruz kalmamasi, belli bir miktarda piyasaya
arzi, kripto paralarin yapisal Ozelligindeki farkliliklarindandir. Kripto paralarin
O0deme araci olarak kullanilmasi, diinya capinda diizeyde istenilen zaman ve yerde,
aract olmadan, diisiik maliyetlerde ve ¢ok kisa zamanda 6deme islemlerinin
gergeklestirilmesine olanak vermektedir.

Kripto varliklariyla birlikte blok zincir teknolojisi de 6nemlidir. Blok zincir
teknolojisinin anonimlik 6zelligiyle baz1 problemleri de beraberinde getirecektir.
Ozellikle yasa dis1 faaliyetlerin olabilmesi, kara paranin aklanmas1 gibi kotii niyetli
kisiler tarafindan firsata c¢evrilmesi muhtemeldir. Kripto paralar, blok zincir
teknolojisiyle birgok sektdre yeni kapilar agmustir. Odeme hizmetleri ve ticari
faaliyetler gibi alanlarda dogrudan veya dolayli etkisi oldugu gériilmektedir. ilk basta
blok zincir temelinde kullanilan bu paralar yapilan catallanmalar ve gelisen yeni

algoritmalarla farkli ¢esitlerde iiretilmistir. Her kripto paranin teknolojik temelinde
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kendine has yapis1 ve yontemlerinin olmasi, denetlenmesini giiglestirmistir. Ancak
yayginlagsmasina engel olamamustir.

Madenciler, kriptolardan daha ¢ok kar elde bilmek adina teknolojik ihtiyaglar
icin cihazlar kullanmaktadir. Bu cihazlarin en olumsuz yonii yiiksek seviyede
elektrik tliketimi yapmasidir. Bu durum iilkelerde ek maliyetler yaratmaktadir.
Boylece kaynaklar ¢ok hizli tiikketilmektedir. Kaynaklarin hizli tikketimi kitliga neden
olabilir. Bunlardan kaynakli olarak iilkeler hem giivenlik, hem ekonomik acidan bu
varliklara kars1 farkli yaklagimlar sergilemektedir. Bazi iilkeler, tehdit olarak gérmiis
ve bu varliklar1 yasaklamistir. Bazi iilkeler ise, bu varliklar firsat olarak goriip tesvik
edici yaklasimlarla siirece uyum saglamislardir.

Ulkeler agisindan bakildiginda kripto  varliklar, firsat ve tehditler
yaratmaktadir. Bazi hizmet saglayicilari, bazi iilkelerde kanuni bosluklardan
faydalanarak bazi islemlerden kar elde etmektedir. Kripto paralarin yasak oldugu
bazi iilkelerde ise yonelmektedir. Boylece bu islemler vergi cenneti olan iilkelere
kayip, o iilkelere kazan¢ yaratmaktadir. Kripto paralara son donemde ragbetin
olmasinin temelinde, lilkelerde yasanan yiiksek enflasyon oranindan korunmak ve
daha fazla kar elde etmek yer almaktadir. Bu varliklarin anonimliliginden kaynakli
hizli transfer gergeklestirmesi, izinin takip edilememesi, kanuni mevzuatlarin
olusturulmamis olmasindan kaynakli kara para aklama, vergi kagakcilifi ve
terorizmin  finansman1  gibi  kanun dis1  faaliyetlerde  kullanilabilirligi
yayginlagmasinda etken rol oynamaktadir.

Diinyada 2023 yilinda 535 borsada, 22.251 kripto para birimiyle giinliik
ortalama 35 milyar dolar islem yapmaktadir. Bu nedenle bu paralarin takibi, denetimi
ve vergilendirilmesi konusunda kanuni ¢alismalar devam etmektedir.

Her tilke kendi kanunlari igerisinde bir para birimi, emtia veya menkul kiymet
seklinde konumunu belirlemeye ¢alismaktadir. Her {ilkenin uygulamalari, kripto para
piyasasina iliskin gozlem, degerlendirme ve triinlerin risklerine gére degismektedir.
Avrupa Birligi, bu varliklarla ilgili tilkelere tavsiye 6zelliginde bildirdigi ¢aligmalar
vardir. 2020 yilindan itibaren Avrupa Komisyonu, “ Kripto Varliklar Piyasasi
Diizenlemesi (MiCA)” adindan bir yasa tasarisi iizerinde durmaktadir. Tasarmin
yasalagmasi, iiye iilkeleri kapsayacaktir. Ancak diger {ilkeler icinde 6rnek bir
diizenleme olacagi diislinilmektedir. Bu sayede bu varligin nasil tanimlanmasi

gerektigine de bir ¢oziim getirilecegi diistiniilmektedir.
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Kripto paralarin kanuni bir ¢er¢evede oturtulmamasi, her iilkede farkliliklara
neden olmaktadir. Ulkeler kripto paralari var olan mevzuatlar gercevesinde en
yuksek vergi geliri elde edebilecek sekilde entegre etmeye cabalamaktadir. Bunlarin
bir kismi tanimlanmasi ve optimum sekilde vergilendirilmesi demektir. Kripto
paralarin vergilendirilmesi gerceklestiginde, miikellefler yasal faaliyet gdsteren
kisiler olacaklardir. Bu kisiler vergi artislarin1 belli bir yere kadar kabul edebilir
ancak optimum vergi diizeyinin iistiine ¢ikarsa vergiden kagmak isteyenler vergiden
kaginma yoluna gidecek ve vergi gelirleri azalacaktir. Kripto paralar iizerinden vergi
alinmayan vergi cenneti Tllkelere kaymalar olacaktir. Kanuni bosluklardan
yararlanma, tanimlamada yasanan giicliikler, cifte vergilendirme problemleri, vergi
cennetlerine yonelim, vergiye uyum problemi, politika etkisizligi, yasaklarla ¢oziim
saglanmamasi gibi etkenler vergi kaybi yaratacaktir. Bu nedenle kripto paralarin
vergilendirilmemesi nasil bir problem yaratacaksa, vergilendirilmesi de bir takim
problemleri beraberinde getirecektir. Kripto paralarin toplumsal maliyeti olacagi
ortadadir. Bu paralara yonelik olusturulan MiCA gibi diizenlemeler, yatirimcilarina
hem kanuni giivence saglayacak hem de toplumsal bir fayda sunacaktir.

Uluslararasi otoriteler toplumsal fayda saglanmasi icin teknolojinin getirdigi
yeniliklere karsi acik ve takipte olmalidir. Kripto paralarin kullaniminin tesviki,
denetimi de daha kolay hale getirecektir. Yasaklanmasiyla ise, kripto paralar
tizerinden yapilan her tirlii kanun dis1 faaliyetlerin Onlenmesi s6z konusu
olamayacaktir. Su donemde kripto paralarin yatirnm araci seklinde kullanimi ve
kontrol edilmesi giliven faktoriiyle saglanabilmektedir. Bu paralarin uluslararasi
acidan arzinin gergeklesmesi durumunda global acidan kullanilacak rezerv para
birimi olma o6zelligi s6z konusu olabilir. Giiniimiizde kullanilan rezerv para
birimlerine duyulan giivensizlik kripto paralarin  kullanimin1 avantajli  hale
getirmektedir.

Kripto paralar, diinya kaynaklarimi daha etkin ve verimli kullanacaktir. Bu
paralara olan ulasim kolay ve giivenilir hale gelecektir. Bunlarin kontrol edilebilir
olmasi giiven faktoriiyle saglanacaktir. Kripto paralarin yerini alabilecek o6zellikte
ulusal ve uluslararasi kripto para {iretiminin saglanmasi kripto para faaliyetlerinin
denetlenebilir olmasini arttiracaktir. Kripto paralari diizenleyen ve denetleyen birinin
olmast saglikli bir sekilde faaliyet yiiriitilmesine yardimeci olacaktir. Bu paralara
rezerv para birimi statiislinlin kazandirilmasi, gelismekte olan {ilkelerin kur ve doviz

politikalar1 tizerindeki baskisini azaltabilir.
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Kripto paralarla ilgili yasanan problemlerin giderilebilmesi i¢in, uluslararasi
yasal diizenleme ve yiirlitme faaliyetlerinin gerceklesmesi ¢ok Onemlidir. Bu
paralarin vergilendirilmesine iliskin tasarlanacak politikalar, iilkeler ve kullanan
kisiler bakimindan kazan-kazan ilkesine dayali yapilmalidir. Karsilikli ¢ikarlar
dogrultusunda gidilecegi ortadadir. Ayrica kripto paralara uluslararasi merkezi
politika araci statiisi kazandirilmalidir. Boylece bu paralarin faaliyetlerinin
denetlenmesi arttirilabilir. Kripto para ekosisteminin kontrol altina alinmasi
saglanmalidir.

Kripto paralarla ilgili olarak yasal kod ve teknik kod diye tabir edilen iki
farkli alanda diizenleme yapilmalidir. Yasal kod, yasal yiikiimliilikklerden gelen
kurallar seti olup asgari sermaye gereksinimi, yonetim organizasyon ve likidite
yonetimi gibi unsurlardan olusmaktadir. Teknik kod ise yazilim, donanim ve
protokollerden olusmaktadir.

Kripto para sistemleri gibi araclarin hem isletmeler hem bireyler tarafindan
uluslararas ticarette kullanilabilecek sekilde gelistirilmesi; hiikiimetler tarafindan
desteklenmesi; {lilkeler nezdinde s6z konusu araglarla ilgili olarak yasal
diizenlemelerin yapilmasi gereklidir. Kripto paralarin arkasinda kimin oldugu ve
sisteme kimin glivence verdigi net agiklanamadigi i¢in gerekli destegi gormesi
beklenemez. Sayet merkez bankalari bu sistemi kendi tekellerine alip politikalar
dogrultusunda doniistiiriir; senyoraj gelirini de kendileri olusturursa kripto paralarin
devletler tarafindan kabul edilmesi miimkiin olabilir.

Giliniimilizde teknolojik gelismelerle birlikte finansal islemlerin doniistimii
dikkate alinarak kripto varliklarla ilgili birtakim Tiirkiye’deki yatirimcilarin, finans
sirketlerinin, hiikiimetin atacagi adimlara yonelik su oneriler ileri siirtilebilir.

Bugiiniin teknolojik imkanlar1 ve sartlar1 dikkate alindiginda kripto varliklar
geleneksel paranin tanimina uymuyor, 6zelliklerini tagimiyor, islevlerine de haiz
degildir diyerek bunlarin para olmadigini sdylemek ne derece dogru bir ifadedir,
artik geleneksel paranin taniminda degisiklikler yapilabilir mi gibi benzer sorularla
kripto varliklara yaklagilabilir. FinTech’in yapilan ticaretin, sunulan hizmetin,
tiikketilen {iriintin yapilis seklini ve igerigini degistirdigini, paranin da bu durumdan
etkilenmesinin miimkiin olacagini diisiinmek gerekir. Bu durumda yasal otorite ile
gdzetim ve denetim otoriteleri tarafindan bu konuya acil diizenlemeler yapilmasi

onemli bir adim olacaktir.
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Kripto varliklarin para olarak kabul edilmesi halinde ilk kayit tarihinde
Tekdiizen Muhasebe Sistemine gore hazir degerler, Tiirkiye Finansal Raporlama
Standartlarina gore ise, nakit ve nakit benzeri hesap grubunda o giinkii kur iizerinden
TL’ye donitstiiriilerek muhasebelestirilmesi gerekmektedir. Ayrica kripto varliklar,
donem sonunda Vergi Usul Kanunu’nun (VUK) 280. Maddesine gore borsa rayiciyle
degerlemeye tabi tutulmalidir. Borsa rayicinin muvazaali oldugu kanaati hasil olursa,
bu durumda kripto paralar alis bedeli ile degerlendirilmelidir. Giinlimiiz
Tirkiye’sinde Hazine ve Maliye Bakanlhigiyla TCMB kripto varliklar i¢in kur
aciklamasinda bulunmamaktadir. Hiikiimetin kripto varliklar1 para olarak kabul
etmesi durumunda TCMB’nin kripto varliklarin TL’ye cevrilmesinde esas alinacak
kurlar agiklamasi; Hazine ve Maliye Bakanligi’nin da bu kurlar1 borsa rayici olarak
kabul etmesi gerekir. Yakin bir gelecekte kripto varliklar1 para kabul etme ihtimali
oldukea yiiksektir.

Gliniimiizde 10.000’in iizerinde kripto paranin islem gordiigi blok zinciri
teknolojisi esasinda faaliyet gosteren kiiresel Slgekte borsa gibi islem goren bir¢ok
piyasa bulunmasina ragmen bu borsalarda gozetim ve denetim faaliyeti
bulunmamaktadir. Bu borsalarda kripto paralarin degeri, 7 giin 24 saat esasinda,
anlik bir sekilde ABD dolari cinsinden belirlenmektedir. Kripto paralarin degerleme
tarihi olarak alinan son giinde, en ¢ok islem goren borsadaki agirlikli ortalama dolar
fiyatinin alinip, bunun ilgili tarihteki TCMB Tiirk Liras1 kuruyla degerlenmesinin
daha dogru bir yaklasim oldugu diisiiniilebilir. Kripto paralardaki deger artis veya
azaliglarimin bu anlamda vergi matrahinin belirlenmesinde de kullanilmasi gerekir.
Ancak mevcut durumda bdyle bir durum s6z konusu degildir.

Tiirkiye'de madencilik havuzlarinin kurulmasi gerekmektedir. Madencilik
ekipmanlar1 Tiirkiye'de yerel olarak {retilmemektedir. Madenciler yerel maden
havuzlarim1 kullanmaya ve Tlretmeye Ozendirilmelidir. Ciinkii madencilik
faaliyetlerinin boyutu ancak bu sekilde bilinecektir. Bu sayede yapilacak
diizenlemelerle denetim, vergilendirme ve yaptirimlar netlesecektir.  Yabanci
havuzlardaki kripto para birimlerinin yine yabanci kripto borsalarinda takas edilerek
doviz cinsi lizerinden Tiirkiye'ye transfer edilmesi gerekmektedir. Madenciligin
ancak boyle bir dongiide devlete faydali olabilecegi diisiiniilmektedir.

Kripto para birimleri konusunda sinirli da olsa bazi yasal diizenlemeler
yapilmistir ancak hem bu diizenlemelerin genisletilmesi hem de madencilik ve

madencilik cihazlariyla ilgili tiim bu uygulamalar1 kapsayan en ince ayrintisina kadar
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hazirlanmis yasal diizenlemelerin yapilmasi ivedilikle gerekmektedir. Tiirkiye’deki
kurumlarm bu konu hakkinda ¢ekimser kalmak yerine birlikte yasal diizenlemeleri
yapmalari, diger {llkelerde uygulanan yontemler kiyaslanip kendi iilkemize
uyarlanarak yasallagmalidir. Aksi halde bir¢ok insan ve iilke ekonomisi ciddi zararla
kars1 karstya kalacaktir.

Kripto varliklar sayesinde yeni yontemlerin ortaya ¢ikmasiyla para
birimlerinin ileriki zamanlarda degisime ugramak zorunda kalacagi ortadadir. Bu
nedenle hemen tiim {ilkeler kendi sanal para birimlerini veya kripto paralarim
cikartma yoluna gitmeye baglamistir. Kripto varliklarin artan islem hacmi ve islem
adetleri, ekonomik kayiplarin artmasina neden oldugu icin, her iilke bu kaybi
gidermek igin kendine 6zgii paralarla piyasada giiciinii gdstermelidir. Ulkelerin genis
capl yasal diizenlemeler ve genel bir kripto yasasi ¢ikarmalar1 kara para aklama ve
kotii niyetle kullanimini engellemeyi saglayabilecektir. Ancak asil sorun bu yasanin
biitiin diinya iilkelerinde standart bir sekilde nasil olusturulacagi, diinyanin bu kanuna
ve uygulamalara nasil uyum saglayacagidir. Bu da ancak yasanin olusturulup belli
ilkeler arasinda uygulamaya konulmasi ve uygulamada yasanan sorunlarin ortaya
cikarak asamali bir sekilde ¢oziilmesiyle miimkiindiir. Uluslararasi nitelige sahip
organize finansal operasyonlarin ortaya c¢ikartilmast ve kanuni siireglerin
olusturulmas1 ve uygulanmasinda iilkelerin ortak hareket etmesi, bu tiir paralarin
kullanimin1 ve kontroliinii daha da kolaylastiracaktir.

Sanal varlik hizmet saglayicilarin kurulus ve faaliyet kosullari, kimlerin hisse
paylarina sahip olabilecekleri ve iist diizey yoOneticilerin ve calisanlarin yetkinlikleri
ve sorumluklarina yasal diizenlemelerde yer verilmelidir. Bunun yani sira islem
gerceklestiren miisteriler ve tiim islemler kayit altina alinmali ve belli donemlerde
gerceklestirilecek bagimsiz denetimlere tabi tutulmahidirlar. Olas1 yasanacak
kayiplara istinaden sanal varlik hizmet saglayicilardan kamu kurumlari nezdinde
tutulacak teminat kosulu aranmalidir. Bdylece kripto varliklara ilgi duymasina
ragmen giiven sorunu yasayanlarinda sisteme katilimi hizlanacaktir. Islem
sayisindaki ve iglem hacimlerindeki artis kripto varliklarin daha istikrarli bir fiyata
kavusmalarin1 saglayacaktir. El Salvador 2024 yilinda kripto para yatirimi yapan
yabanci yatirimcilara vatandaslik verecegini agiklamistir. Ayrica, sosyal ve
ekonomik kalkinmaya katki saglayacak kripto varliklarla bagis yapacaklara da
vatandashik verecegini dile getirmistir. Temelinde nakit sikintisin1 bu yollar

gidermeyi amaglamaktadir. Diinya genelinde yasanan ekonomik sikintilardan dolay1
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bu tarz bir nakit akisin1 saglamak isteyen iilkelerde bu yolu tercih edebileceklerdir.
Kripto varliklarla vatandaslik veren iilke sayilar1 artmaya basladik¢a kullanim alani
ve sekli degisim gosterecek ve yasal sartlar daha gelistirilerek kapsamli hale
gelecektir. Ancak vatandaslik vermek bu esnada bu kadar kolay olmasi diizensiz goc,
issizlik, saglik, egitim, toplumsal yozlasma vb. gibi farkli sorunlar1 da beraberinde
getirecektir. Bu nedenle her iilkeye uygun bir yontem olmadig1 ortadadir.

Ulkemizde de kripto paralarla ilgili yasal diizenleme calismalar1 2024 yilinda
cikacagr hakkinda sdylemler giindeme gelmistir. Su anda kripto varliklar nakit
sikintisin1 gidermek adma ve vergi kaynaklarina alternatif olarak yeni bir gelir
kaynagi seklinde goriilmektedir. Bu gelir kaynaginin vergilendirmesi sadece devlet
bankalarinin kontroliinde yapilabilir. Her yapilan islemden az bir oranda vergi
aliarak katilimecilarin giivenlik acisindan taraflarin kimler oldugu bankalarca kayit
altina almmas1 saglanarak vergi cenneti iilkelere kagmasi engellenebilir. Islemlere
tarife ticretleri getirilebilir. Bunlarin denetimi ise, BDDK’ nin kontroliine verilebilir.
Burada katilimecilara dolandirilmamak adima gilivenli islemler i¢in az oranda vergi
alindig1 mesaj1 verilebilir. Biitiin iilkelerin merkez bankalar1 veya bankalarin denetim
kurumlariyla birlikte ortak standart islemler, kurallar belirlenerek yasal
diizenlemelerle ortak takip yapilip diinya geneline yaygilastirilabilir. Burada asil
onemli olan katilimcilar1 her iilkede ayni standartlarin varligina, kurallarin genel
olduguna ve giivenli islemler i¢in gerekli yasal diizenlemelerin zorunluluguna yavas
yavas ikna ederek, iilkelerin uyumlu ve ortak yasalarla varliklarin kontroliinii
saglamalarinin gerekli olduguna inandirilmalidir. Bu dogrultuda iilkeler acil ortak

yasal uygulamalara ge¢gmelidir.
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