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Kriptolojik amaglarla gelistirilen sistemler, giin gectikge Onemini arttirmaktadir. Rastgele say1
iiretecleri ise kriptoloji biliminin temelinden itibaren siire gelen genis bir ¢alisma alanidir. Bu tez
calismasinda, kriptolojik amaclarla kullanilmak iizere hem gercek hem de sozde rastgele say: iireteci
tasarimlari gergeklestirilerek ¢esitli testler yardimryla basarilari l¢iilmeye calisilmistir.

Tez calismasinda ilk olarak farkli rastgele say1 iireteci tasarimlar1 gergeklestirilmistir. Fiziksel bir
sinyale ihtiya¢ duyan gercek rastgele sayi iiretecleri, algoritmik yapidaki sézde rastgele sayi iiretecleri ile
desteklenmigtir. Fiziksel sinyaller, Lyapunov iistelleri ve Hoshen-Kopelman algoritmasiyla 6n testten
gecirilmigtir. Daha sonra gelistirilen sistemler NIST istatistiksel rastgelelik testleri, otokorelasyon testi, scale-
index testi gibi analizlerle dogrulanmaya calisilmigtir. Burada elde edilen rastgele bit dizileri, mevcut
sifreleme algoritmalar1 ve kendi gelistirdigimiz sifreleme algoritmasinin yardimiyla sifreleme islemleri igin
kullanilmustir. Sifreleme islemleri igin histogram analizi, anahtar hassasiyeti ve boyutu analizi, NPCR ve
UACI testi, entropi testi, korelasyon Kkatsayilarinin hesaplanmasi gibi farkli kriptanaliz yontemleri
uygulanarak sistemlerin giivenilirlikleri incelenmistir.

Bu caligmada giivenlik gereksinimlerini saglayan farkli gercek ve sozde rastgele sayi iireteci
tasarimlariyla yeni bir simetrik blok sifreleme algoritmasi tasarlanmistir. Gelistirdigimiz rastgele say1
tiretecleri istatistiksel testlerden basarili sonuglar elde ederek kriptolojik uygulamalarda kullanilabilecegi
gosterilmistir. Gelistirilen simetrik blok sifreleme algoritmas ise giivenlik testlerinden basar1 saglamasinin
yani sira, sifreleme ve sifre ¢ozme islemlerinde standart algortimalardan daha hizli ¢alistigt yaptigimiz
caligmada gosterilmisgtir.

Anahtar Kelimeler: Rastgele sayi iireteci, Kriptoloji, Sifreleme, NIST istatistiksel testleri
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Systems developed for cryptological purposes are increasing their importance day by day. On the other hand,
random number generators have a wide field of study that has been going on since the existence of cryptology.
In this thesis, both real and pseudo-random number generator designs to be used for cryptological purposes
were realized and their success was tried to be measured with the help of various tests.

In the beginning of the thesis study, different random number generator designs were carried out. True
random number generators that need a physical signal are supported by pseudo random number generators
in algorithmic structure. Physical signals are pretested with Lyapunov exponents and Hoshen-Kopelman
algorithm. Later, the developed systems were tried to be verified with analyzes such as NIST statistical
randomness tests, autocorrelation test, scale-index test. The random bit sequences obtained here are used for
encryption processes with the help of existing encryption algorithms and the encryption algorithm that we
advanced. The reliability of the encryption systems was investigated by applying different cryptanalysis
methods such as histogram analysis, key sensitivity and key space analysis, NPCR and UACI test, entropy
test, calculation of correlation coefficients.

In this study, a new symmetric block cipher algorithm is designed with different true and pseudo random
number generator designs that meet the security requirements. It has been shown that the random number
generators we have developed can be used in cryptological applications by obtaining successful results from
statistical tests. On the other hand, the developed symmetric block cipher algorithm, has been shown in our
study to work faster than standard algorithms in encryption and decryption processes, as well as succeeding
in security tests.

Keywords: Random number generator, Cryptology, Encryption, NIST statistical tests
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1. GIRIS

Veri giivenliginin dneminin giin gectikce artmasiyla gelistirilen yeni sifreleme yontemleri de
karmasik hale gelmektedir. Mantiksal ve islemsel operatdarler, algoritmay1 karmasiklastirarak veri
giivenligini arttirsa da bazen dezavantaj olusturabilir. Genel olarak, verilerin gizli kalmasi,
biitiinlik icermesi ve dogrulanabilmesi gibi faktorler bilgi gilivenliginin vazgegilmezleridir.
Sistemlerin karmagik hale getirilmesi ile bagkalar tarafindan ele gegirilmemesi igin ugrasilirken
bazen de iletilmek istenilen yere mesajin bozuk ya da eksik sekilde iletilmesi s6z konusu olabilir.
Bu yiizden sifreleme algoritmalar1 ¢ok dogru secilmelidir. Bu alanda yapilan arastirmalar genel
olarak, bu odak noktas gevresinde sekillenmistir. Ornegin giiniimiizde yaygin olarak kullanilan
standart sifreleme algoritmasi olan AES (Advanced Encryption Standard, Gelismis Sifreleme
Standard1) sifreleme standardinmi belirlemek igin yapilan yarigsmada, AES sifreleme sistemine gore
cok daha karmasik ve verilerin ele gegirilmesini zorlagtiracak algoritmalar da 6nerilmistir. Ancak
veri dogrulamasi yapabilmesi ve sifreleme-sifre ¢ozme islemlerindeki cabuklugu sebebiyle AES en
cok tercih edilen standart olmustur.

Kriptoloji alaninda en onemli parametre, sifreleme anahtaridir. Bu anahtarin iiretilmesi,
dagitilmas1 ve gizlenmesi en biiyiik problemlerin basinda gelir. Kaotik sistemlerin igerdigi
karmasiklik parametreleri, baglangig¢ sartlaria olan hassas duyarliligi bu sistemleri anahtar iiretmek
icin kullamlabilir hale getirmistir. Sifreleme islemlerinde kullamilan Rastgele Say1 Ureteglerinin
(RSU) fiirettigi sayilarin rastgeleligi, kriptolojik ¢alismalarm giivenligini yakindan
ilgilendirmektedir. Son yillarda popiiler bir arastirma konusu olan kaotik devreler ve RSU
tasarimlari, literatiirde yaygin olarak bulunmaktadir. Elde edilen rastgele say1 dizileri, NIST-800-
22 ya da FIPS-140-1 gibi uluslararasi gegerliligi olan bir dizi testlerden gegtikten sonra sifreleme
uygulamalarinda kullanima uygun olup olmadiklar1 belirlenmektedir [1].

Sifreleme islemleri yapilirken 6nemli noktalardan birisi de yazilimin 6z kaynaklar ile
gerceklestirilmesidir. Hassas bir islem olan sifreleme islemleri sirasinda fark edilmesi ¢ok zor olan
giivenlik aciklar olabilir. Cesitli sebeplerden dolayr meydana gelen bu giivenlik agiklar bilgi
giivenligini tehlikeye sokmaktadir. Tez galismasinda bu yoniiyle giivenilir bir sifreleme sistemi
olusturulmasi i¢in gerekli altyapiy1 olusturmak amaglanmistir. Boylece, yerli bir sifreleme sistemi
gelistirilmesine yeni bir katki sunulup bu konudaki farkindalik arttirilacaktir. Sunulacak olan
yenilik¢i ¢oziimler, kritik uygulamalardaki ihtiyaclar1 karsilayabilecektir. Onerilen sifreleme
sisteminin giivenligi kadar etkinligi de son derece onemlidir. Iyi bir sifreleme algoritmast,
kriptanaliz uygulamalarina karsi gerekli direnci goOstermesinin yani sira hizli islem de
yapabilmelidir. Sadece giivenligi yiiksek olan sifreleme algoritmasinin ¢ok yavas islemesi,

algoritmanin kullanim alan1 bulmasini oldukga zorlastiracaktir.



Kaotik sistemler temelde ayrik zamanli ve siirekli zamanli yapilar olarak ikiye ayrilmaktadir.
Her iki sistemin de sifreleme uygulamalarinda kullanilabildigi ¢esitli arastirmalarla gosterilmistir.
Ancak dogrudan kaotik bir sistem ile elde edilen verilerin, sifreleme de kullanilmas: her zaman
dogru olmayacaktir. Sifrelenmis bir verinin, ¢esitli saldirilara karsi dayanikli oldugunun
kanmtlanmas1 gerekmektedir. Veri giivenligini gergek anlamda saglamak i¢in ¢esitli arastirmalar
yapmak gerekir. Gliglii olmayan bir gifreleme algoritmasinin sisteme iglem yiikii getirmekten basgka
bir katkis1 olmayacaktir. Literatiirde kabul edilen histogram analizi, diferansiyel saldiri, kaba
kuvvet saldiris1 ve korelasyon gibi analizlerin yapilmasi sistemin gilivenilirligini ispatlayacaktir.
Bunun yaninda sistemin hizi, maliyeti ve bellek kullanimi gibi parametreler gz oniine alinarak

optimal bir ¢6ziim sunmak i¢in sistem tasarimi yapilmalidir [2,3].

1.1. Literatiir Ozeti

Son yillarda kaotik ve hiper kaotik sistemler iizerine yapilan arastirmalar genis uygulama
alanlar1 bulunan c¢aligmalarin literatiire sunulmasim saglamistir [4-6]. Mevcut sistemlerin
Ozelliklerini gelistiren ya da tamamen yeni bir sistem olarak literatlire sunulan caligmalar
bulunmaktadir [7].

Onceki yillarda, kaotik modiilasyon, kaotik maskeleme ve kaotik anahtarlama gibi
kriptolojik islemler analog olarak yapilsa da artik kaotik tabanli kriptolojik islemler genelde sayisal
olarak yapilmaktadir. Sayisal olarak yapilan islemlerin en biiyiik avantaji sifreleme i¢in kullanilan
algoritmanin kolay bir sekilde sifre ¢ozme algoritmasina gevrilebilmesidir. Analog devrelerde
sifreleme icin kullanilan devreyi tasarlamak kadar sifre ¢c6zme sistemini de kurmak zordur. Ayrica
algoritmay1 degistirmek icin sayisal sistemlerde kiiglik bir kod degisikligi yeterli olurken analog
sistemlerde ¢ogu zaman devrenin kismen veya tamamen yeniden tasarlanmasi gerekecektir. Ayrica
farkli ortam sartlarindan etkilenmesi sebebiyle analog sistemlerin kullanimlari ¢ok sinirlidir [8].

Sifreleme islemleri i¢in gelistirilen kaotik sistemler, FPGA (Alanda Programlanabilir Kapi
Dizisi) sistemi tizerinde uygulanabilmektedir [9-13]. Merah vd. yaptiklar1 ¢alismada FPGA yapisi
iizerinde VHDL (Yiiksek Hizli Tiimlesik Devreler i¢in Donanim Tanimlama Dili) dilini kullanarak
bir bilgi giivenligi sistemi tasarlamistir [14]. Bao vd. yaptiklari ¢alismada, dort temel devre elemant
kullanarak kaotik bir devre tasarlamistir. Matlab iizerinde simiilasyonlari gergeklestirilen devrenin
board ilizerinde gergeklestirilmesi de saglanmistir. Devrenin kaotik davranis sergiledigi grafikler
yardimiyla desteklenmistir [15]. Giiler vd. yaptiklart ¢alismada, kaotik Chen sistemi
senkronizasyonuyla giivenli bir haberlesme sistemi onermistir. Labview iizerinde gorsel arayiizii
olusturulan sistemin gergek zamanli olarak kullanimina deginilmistir [16]. Avaroglu 2020 yilinda
yaptig1 ¢alismada, fiziksel olarak klonlanamayan bir fonksiyonu FPGA iizerinde farkli bir yontemle
gerceklestirmistir. Gergek zamanli bitler tiretilen sistem, NIST testlerinden basari elde etmigtir [17].

Yakut vd. yaptiklar1 galismada, Gergek Rastgele Sayr Ureteci (GRSU)’ler igin yeni giivenli bir



yaklagim gelistirmistir. Keccak son-iglem algoritmasi kullanilan c¢alisma, FPGA {izerinde
gergeklestirilmigtir. Ham veriler NIST testlerinden basarn elde edemezken, islenmis veriler tim
testleri basariyla gecmistir [18]. Kim vd. yaptiklar ¢aligmada, riizgar enerjisiyle elektrik liretimi
gergeklestiren sistemin sergiledigi kaotik davranigtan faydalanmigtir. 30 psi riizgar basinci altinda
4.91 mW/m? elektrik enerjisi tireten sistem tiim NIST testlerinden basari saglamistir. Analog-Dijital
doniistiiriiciideki 6rnekleme frekansi degistirilerek sistemin daha basarili sonuglar alabilecegi
belirtilmistir [19]. Saravanan ve Sivabalakrishnan yaptiklar1 ¢alismada, hibrit kaotik bir haritadan
faydalanarak balina optimizasyon algoritmasi destegiyle parametre degisikligine dayanan bir
gorilintli sifreleme sistemi gelistirmistir. Gri tonlamal1 resimler iizerinden basarili sonuglar veren
sistem kriptolojik analizlerde de basar1 saglamistir [20]. Gong vd. 2021 yilinda yaptiklari
caligsmada, kesir dereceli Chua sistemlerinden faydalanarak bir kaotik seri iiretmistir. Kriptolojik
uygulamalarda basarili bir sekilde kullanilabilen sistem iyi bir entropi kaynagi sunmaktadir [21].

Kaotik sistemler 6zellikle GRSU tasarimlart icin fazlaca tercih edilmektedir. Sistem
tasarimlar1 kaos yardimiyla olduk¢a kolaylagsmaktadir [22—-31]. Arslan Tuncer yaptigi ¢alismada,
gercek zamanli bir Rastgele Say1 Ureteci tasarlamistir. Halka osilator tabanli olan tasarim, ¢ift
fiziksel olarak kopyalanmaz fonksiyon algoritmasiyla desteklenmistir [32]. Babaei ve Farhadi
yaptiklar1 calismada, Sozde Rastgele Say1 Ureteglerini cesitli testlere tabi tutarak giivenilir olup
olmadiklarini incelemislerdir. Literatiirde bulunan 10 farkli Sézde Rastgele Say1 Ureteci iizerinde
yaptiklar1 g¢aligmada istatistiksel test olarak NIST ve TestUO1’den faydalanmiglardir. Test
sonuglarina bakilarak rastgele say tireteglerinin giivenilirlikleri tartistlmustir [33]. Guler vd. 2017
yilinda yaptiklar1 ¢calismada, CMOS (Biitiinleyici Metal Oksit Yar1 Iletken) tabanli halka osilator
yardimiyla rastgele sayi1 lireteci tasarlamiglardir. Entropi analizi yapilan sistem igin farkli halka
sayilar1 degerlendirmeye alinmigtir. 3.02 Mbps maksimum bit tiretim hiz1 elde edilmistir [34].
Buchovecka vd. halka osilatorleri yardimiyla kurulmus, fiziksel olarak klonlanamaz devre pargasi
yardimiyla gergek rastgele say1 iireteci gergeklestirmiglerdir. NIST testi, uygulanan rastgele sayi
iireteci ¢iktilarina Von-Neumann ve XOR son-islem algoritmalart da ilave edilmistir. Son-islem
uygulamalarinin gerekliligi savunulan ¢aligmada bu uygulamalarin gesitli oranlarda rastgele say1
tireteci ¢iktilarimi azalttigi gosterilmistir [35]. Bhattacharjee vd. gelistirdikleri hiicresel otomat
sistemiyle, sozde rastgele sayi iireteci tasarimi yapmustir. Lineerlik agisindan incelenen sistemin
bagarimi degerlendirilerek C dilindeki kodlar1 sunulmustur [36].

GRSU tasarimlari yapilirken EEG (Elektroensefalografi) ve ECG (Elektrokardiyografi) gibi
elektriksel sinyallerin yan1 sira farkli gergek sinyal kaynaklarindan da faydalanilmaktadir [37—41].
Abutaleb yaptig1 caligmada, quatum hiicresel otomatlardan faydalanarak gercek rastgele sayi
iireteci tasarimi gerceklestirmistir. NIST testlerinden basarili olan nano teknoloji sisteminin
performansi bagsarili bulunmustur [42]. Ramakrishnan yaptig1 c¢alismada, kriptolojik teknikleri

detayli bir sekilde degerlendirmistir. Biyometrik verilerle sifreleme tekniklerine de deginilen



caligmada farkli tekniklere deginilmistir [43]. Rai vd. tasarladiklari rastgele sayici {iretecini NIST
testlerinden basarili sonuglar elde ettigini yaptiklar1 c¢aligmayla gostermistir. Memristor
kullandiklar1 ¢alismada CMOS cihazlara gore ¢ok daha az enerji tiiketimi meydana geldigi
belirlenmistir. Onerilen sistemin literatiire gore rastgelelik konusunda daha iyi ¢iktilar elde ettigi
gosterilmistir [44]. Alhadawi vd. gelistirdikleri s6zde rastgele sayi iireteci tasariminda, LFSR
(Dogrusal Geri Beslemeli Kaydirmali Kaydedici) ve ayrik kaotik haritalar kullanmigtir. Performans
analizi yapilan gergek rastgele sayi iiretecinin NIST, TestUO1 ve DIEHARD istatistiksel rastgelelik
testi sonuglarina yer verilmistir. Sistemin bazi siber saldiri tiirlerine karsi direngli oldugu
belirtilmistir [45]. Coskun vd. gelistirdikleri rastgele say1 {ireteci tasariminda, bilgisayar kontrolli
bir analog-dijital doniistiiriici  platform  kullanmistir.  PIC  mikro kontrol6rii tizerinde
gergeklestirilen calisma Zhongtang kaotik sistemini kullanmaktadir. 6 farkli entropi kaynagi
kullanilarak tekrarlanan sistemde gelistirilen rastgele say1 iireteglerinin tamami NIST testlerinde
basarili olmustur [46].

Guo ve Zhou yaptiklari ¢alismada, ¢cok boyutlu bir kaotik sistem yardimriyla gercek rastgele
say1 lreteci tasarimi yapmustir. Matlab {izerinde simiilasyonu yapilan sistemin LFSR kullanilarak
ve kullanilmadan FIPS-140 testlerindeki basarimi degerlendirilmistir. Ornekleme frekansi olarak 1
MHz secilmistir [47]. EImanfaloty ve Abou-Bakr yaptiklari ¢alismada, tek boyutlu kaotik sistem
yardimiyla s6zde rastgele say1 ilireteci tasarlamistir. Farkli kontrol parametreleri i¢in uygulanan
istatistiksel rastgelelik testlerine gére en uygun sistem tasarimi gergeklestirilmistir. FPGA
gergeklemesi de yapilan sistemin basarili sonuglar elde ettigi gosterilmistir [48]. Di Patrizio
Stanchieri vd. yaptiklari ¢alismada, gercek rastgele sayi iireteci tasarlamustir. PLL (Faz Kilitlemeli
Cevrim) osilatorli ve Flip-Flop’lar yardimiyla kurulan devre FPGA fizerinde ger¢eklenmistir.
Sistem NIST testlerinden basariyla gecerek 100 Mbps bit tiretim hiz1 elde etmistir [49].

Sozde Rastgele Sayr Ureteci (SRSU) tasarimlari yapilirken genel manasiyla belirli
algoritmalardan faydalanilarak tasarimlar olusturulmaktadir [50-53] . Chen vd. hiperkaotik bir
sistem yardimiyla yeni bir SRSU gelistirmistir. Gelistirilen SRSU gériintii sifreleme alanina
uygulanmistir. Kripto-analizi yapilan sistem NIST ve ENT testlerinde basar1 saglamistir [54]. Li
vd. yaptiklar1 calismada, MARC-BB algoritmasini kullanarak SRSU tasarimi gergeklestirmistir.
Saldirilara kars1 direnci ve istatistiksel analizi yapilan tasarimin bazi diizenlemeler yapilarak GRSU
olarak da kullanilabilecegi gosterilmistir [55]. Bhattacharjee vd. 2018 yilinda yaptiklar: ¢alismada,
SRSU calismalarim detayli bir sekilde incelemeyi amaglanustir. 12 farkli alanda smiflandirilan
SRSU ¢alismalarinin performans degerlendirmesi yapilmustir [56]. Pasqualini ve Parton yaptiklart
calismada, otomatik bir sekilde farkli SRSU’ler olusturan bir sistem tasarlamustir. Her seferinden
kullanilan algoritmanin farkli oldugu oOne siiriilen ¢calismada derin 6grenmeden faydalanilmistir

[57]. Ozkaynak yaptig1 ¢alismada, yine bir hibrit rastgele say iireteci tasarlanmstir. Benzer sekilde



GRSU ¢iktilari1 SRSU’ye ek girdi olarak kullanan sistem kriptolojik uygulamalarda kullanilabilir
olarak degerlendirilmistir [58].

Tasarlanan rastgele sayi iireteclerinin sifreleme anahtari olarak kullanilmasi iizerine yapilan
birgok kriptolojik uygulama bulunmaktadir. Uretilen sayilarm rastgeleligi, sifreleme
uygulamalarindaki giivenilirligi dogrudan etkilemektedir [59-73]. Hibrit bir yontemle tasarlanan
gercek zamanli sistem, yliksek boyutlu verilerin (ses, resim, video) sifrelenmesinde
kullanilabilirligi olduk¢a diigiiktiir. Yardim ve Afacan yaptiklart c¢alismada, sifreleme
uygulamalarinda kullandiklar1 kaotik sistem iizerinde gecikme ve anahtarlama islemleri
uygulamistir [74]. Bu yontemde en 6nemli nokta, verilerin hangi sirayla sifrelendigini bilmek
gerekliligidir. Sohby ve Shehata ise; Lorenz kaotik sistemiyle veriyi sifreleyerek bir uygulama
gelistirmistir [75]. Akgul vd. yaptiklar ¢aligmada, ti¢ boyutlu ve denge noktasi bulunmayan bir
kaotik sistemi sifreleme uygulamalari igin kullanilabilecek bir tasarima doniistiirmiistiir [76]. Prabu
vd. ayrik zamanli kaotik bir sistem olan lojistik haritalardan faydalanarak bir sifreleme
uygulamasini gergek zamanli olarak tasarlamistir [77]. Sahin vd. yaptiklar1 ¢alismada, memristif
bir kaotik sistemin hem simiilasyon hem de gergek uygulamasini gergeklestirerek haberlesme
sistemlerinde kullanimini incelemistir. Farkli multimedya verileri iizerinde gelistirdikleri sistemi
denemistir [78].

Khalil yaptigi ¢aligmada, ses sinyalleri i¢in ger¢ek zaman bir sifreleme ve sifre ¢ozme sistemi
tasarlamigtir. RSA sifreleme algoritmasini kullanan sistem sifrelenen veriyi bir kanal {izerinden
alictya aktarilan sifreyi ¢ozerek ses iletimini saglamaktadir. Matlab iizerinde modellenen sistem
basaril1 bir sekilde veri akisi saglamaktadir. Onerilen sistemin ses verisi disinda baska veri tiplerine
de uygulanabilecegi belirtilmistir [79]. Shu vd. su alti haberlesme sistemleri igin giivenli bir
haberlesme platformu tasarlamiglardir. Kaos tabanli olan sistemin performans analizi yapilarak
giivenilirligi gosterilmistir. Onerilen sisteminin kolay ve pratik bir haberlesme sistemi oldugu
belirtilmistir [80]. Moosavi vd. 2017 yilinda yaptiklar1 ¢alismada, kriptolojik calismalarda
kullanilmak iizere anahtarlar iireten bir sistem tasarlamistir. Elektro-kardiyografi sinyallerinden
faydalanilarak gerceklestirilen sistem IPI (Darbe Araligi) tabanli anahtar {iretme sistemini
kullanmaktadir. Calismada AES sifreleme algoritmasindan faydalanilmistir. Rastgeleligin tespiti
icin NIST testlerinden faydalanilmistir [38].

Khan vd. gelistirdikleri goriintii sifreleme sisteminde, Fibonacci serisi ve ayrik dinamik
sistemlerden faydalanmistir. RGB formatindaki resimleri Kirmizi, Mavi ve Yesil bilesenler igin
ayr ayri sifreleyerek temelde ii¢ farkli sifrelenmis goriintii olusturmuslardir [81]. Sun vd. 2020
yilinda yaptiklar1 ¢alismada, memristif kaotik bir sistem yardimiyla goriintii sifreleme uygulamasi
yapmustir. Farkli bir algoritma yardimiyla kaotik sistemin kriptolojik uygulamada kullanildig
calisma PSpice lizerinde modellenmistir [82]. Fang vd. yaptiklar1 ¢alismada, giivenli bir kaotik blok



sifreleme sistemi gelistirmistir. Sistem goriintii sifreleme {izerine test edilirken gen kodlama bolgesi
algoritmalarindan faydalanilmistir. Yapilan ¢aligma NIST testlerinden basar1 saglamustir [83].

Alanda Programlanabilir Kap1 Dizileri (FPGA) rastgele say1 iireteci uygulamalari i¢in tercih
edilen bir ¢calisma konusu olmustur [84-93]. Farkli olarak Cigek ve arkadaglari, FPAA (Alanda
Programlanabilen Analog Dizi) donaninu yarimiyla 1.5 Mbps iiretim hizinda RSU tasarlayarak tiim
NIST testlerinden basarili sonuglar elde etmistir [94]. Diger bir ¢alismada, Kohlbrenner vd.
yaptiklari gercek rastgele sayi iireteci tasariminda, klasik bir halka osilator tasarimi kullanmistir.
Bu devrede olusan segirmeden faydalanan arastirmacilar sinyalleri ornekleyerek tasarimi
olusturmustur. XOR son-islem uygulamasina yer verilen ¢alismada 1 Mbps’den daha az bir say1
tiretim hizi tespit edilmistir. Sistem tim NIST testlerinden basari elde etmistir [95]. Bu sistemin
etkinligini gostermek i¢in Sunar tarafindan Onerilen halka osilatorlii gergek rastgele say1 tireteci
kullanilmistir. Burada uygulanan son-islem algoritmasi normalde uygulanan Resilient
algoritmasina gore performans artis1 saglayarak 2.5 Mbps olan bit iiretim hizin1 20 Mbps seviyesine
¢ikarmustir [96]. Bu ve bunun gibi birgok sistemde kullanilan halka osilatorler uygulama kolayligi,
tiim tasarimin FPGA gibi ¢ipler icerisinde yer aliyor olmasi ve sabit ¢ikis hizina sahip olmalar1 gibi
avantajlariyla literatiirde siklikla tercih edilen sistemlerin basinda gelmistir. Ancak halka
osilatorlerin fazlaca kullanilmasi yiiksek gii¢ tikketimi ve diisiik bit {iretim hiz1 gibi dezavantajlar
ortaya ¢ikarmaktadir. Ayrica halka osilator yontemiyle tiretilen rastgele sayilarin genellikle diisiik
korelasyona sahip olmasi sebebiyle son-islem algoritmalarma ihtiyag duymalari 6nemli bir
parametredir.

Son yillarda gelismeye baslayan FPGA tabanli GRSU sistemleri temel alarak SRSU’lerde
meydana gelebilecek giivenlik agiklarini gidermeyi amaglayan sistemler yayginlagsmistir. FPGA
tabanli sistemler hem donanim tabanli olduklar1 i¢in hem de yiiksek ¢alisma hizlar1 sunduklari igin
tercih edilebilir olmuslardir. SRSU’lerde bulunan baslangi¢ degerlerini ya da bazi parametreleri
GRSU’lerden alarak tasarlanan sistemler hem yiiksek entropi hem de uygulama kolaylig1 ve yiiksek
bit iiretim hiz1 sunabilmektedir [97-102].

FPGA tabanhi baz1 ¢calisma orneklerinde YSA (Yapay Sinir Aglar1) ya da GA (Genetik
Algoritma) gibi yontemlerden faydalanilarak optimizasyon islemi uygulanan RSU tasarimlari da
ortaya ¢ikmistir [103-108]. Bu uygulamalar yardimiyla optimizasyon ydntemlerinin RSU’ler igin

onemli bir gelisim alan1 oldugu goriilmustiir.

1.2. Problemin Tanimlanmasi ve Tezin Amaci

Rastgele Say1 Ureteclerinin istatistiksel drnekleme calismalari, sans oyunlari, bilgisayar
simiilasyonlari, kriptografi, rastgele sistem tasarimlar1 gibi tahmin edilebilirlik faktoriiniin oldukga
zayif olmasi istenen bir¢ok kullanim alani vardir. Her ne kadar literatiirde ¢ok miktarda rastgele

say1 lireteci mevcut olsa da genis kullanim alani igerisinde siirekli yeni sistemlere ihtiyag duyulmast



sebebiyle giiniimiizde hala RSU tasarimlar1 popiilerligini korumaktadir. Ayrica gelisen teknoloji
sayesinde RSU sistemlerinin giin gegtikge daha az sistem gereksinimiyle daha hizl1 say1 iiretimini
gergeklestirmesi mimkiindiir.

Sifreleme sistemleri icerisinde RSU sistemlerinin kullanildig1 bilinmektedir. Ancak son
yillarda literatiire giren 6zellikle gelismis goriintii ve ses sifreleme ¢aligmalart incelendiginde RSU
sistemleriyle baglantilar1 acik sekilde belirtilmemektedir. Yine gerceklestirilen yeni RSU
tasarimlarinin birgogunun ¢esitli analizler yardimiyla sifreleme sistemleri i¢in uygun oldugu
gosterilse de tam olarak ne sekilde sifreleme sistemleri icerisinde kullanilacaklar1 gosterilmemistir
[22,109,110].

Bu tez calismasinda, yeni rastgele say1 iireteci tasarimlart ve sifreleme uygulamalari
icerisindeki kullanimlar1 incelenmistir. GRSU ve SRSU niteligi tastyan farkli rastgele say1
ureteglerinin avantaj ve dezavantajlari gosterilmeye ¢alisilmustir. Gelistirilen rastgele sayi
iireteclerinin ¢esitli analizler yardimiyla kriptografik uygulamalar i¢in uygunlugu kanitlanmaya
calisilmigtir. Daha sonra literatiirde mevcut olan algoritmalarla uygulamalar yapilarak, rastgele say1
tiretegleri bu alanlarda kullanilmaya ¢alisilmistir. Tez ¢alismalar1 kapsaminda gelistirilen simetrik
blok sifreleme algoritmasiyla, sifreleme uygulamalari yapilarak sistemin giivenlik analizleri
gerceklestirilmistir. Gelistirmis oldugumuz sifreleme algoritmasi tiim veri tipleriyle uyumlu olarak
caligabilse de goriintii sifreleme alaninin bazi avantajlar1 sebebiyle bu alana yogunlasilmistir. Bu
avantajlar su sekilde siralanabilir:

1) Goriinti iletiminin yayginligt,

2) Goriintii sifreleme sistemleri i¢in detayli glivenlik analizlerinin bulunmast,

3) Gorsel olarak sifreleme sisteminin sunumunun daha kolay olmasi.

Tim bu nedenlerle literatiirdeki sifreleme uygulamalar1 genellikle goriintii iizerine
odaklanmigtir [111-117]. Gelistirilen sifreleme algoritmasi bu sebeplerle goriintii sifreleme
islemlerinde kullanilarak analizleri yapilacaktir. Sifreleme sistemi igerisinde yeni gelistirilen 6zgiin
RSU tasarimlarinin goriintii karistirma, sifreleme anahtari iiretme ve sifreleme anahtarlarini segme
islemlerinde ne sekilde kullanilabilecegi aciklanacaktir. Bu sekilde literatiirde bulunan bir
eksikligin hem islem hizt hem de uygulanabilirlik agisindan avantajli bir sistem yardimiyla

giderilmesi amaglanmaktadir.

1.3. Tezin Yapisi

Bu tez galigmasinin genel yapisinin toplamda alti boliimden olusmast planlanmaktadir. ilk
boliim olan giris boliimiinde tezle ilgili genel bilgiler verilmistir. Bu boliimde bilimsel problemin
ortaya konulmasi, problemin 6nemi ve tez ¢aligmasinin amaci gibi temel konulara deginilmistir.
Problemle ilgili hipotezler yine bu boliimde agiklanmigtir. Literatiirde bulunan diger ¢alismalar ile

tezde yapilan ¢aligmanin temel detaylari da paylasilmstir.



Ikinci boliimde, tez calismasinin temelini olusturan rastgele say1 iireteclerinden
bahsedilmistir. RSU ¢esitleri ve dzellikleri bu bdliimde agiklanmstir.

Ugiincii boliimde, sifreleme sistemlerinin genel yapist agiklanmistir. Temel anlamda hangi
sifreleme ¢esitlerinin bilgi glivenligi amaciyla kullanildig1 ve 6zellikleri belirtilmistir.

Dordiincii boliimde tez ¢alismasinda kullanilan materyal ve metottan bahsedilmistir. Hangi
yontemlerle rastgele sayi iiretecinin tasarlandigiyla baslayan bdliim RSU analiz ve degerlendirme
yontemleriyle devam etmistir. Daha sonra onerilen sifreleme sistemlerinden bahsedilmistir. Bu
sifreleme sistemlerinin giivenlik analizlerinin ne sekilde yapildigi agiklanmustir.

Besinci boliimde tez calismasinda elde edilen sonuglar paylasilmistir. Rastgele sayi
reteglerinin istatistiksel testlerinin sonuglart ve sifreleme uygulamalar1 da bu bdlimde
gosterilmistir. Sifreleme uygulamalar1 sonucunda elde edilen ¢iktilar, kriptanaliz yontemleriyle
degerlendirilerek sistemin basarisi belirtilmistir.

Altinct boliimde tez calismasmin genel degerlendirilmesi yapilmistir. Tez caligsmast
¢iktisinin ne anlam ifade ettigi ve bu calismalarin hangi alanlarda kullanilabilecegi belirtilmistir.

Ileride yapilabilecek calismalar hakkinda, bu boliimde bilgiler verilmistir.



2. RASTGELE SAYI URETECLERI

Rastgele sayi iiretegleri genel olarak iki ana baslikta incelenir. Sézde Rastgele Say1 Uretegleri
yazilimsal olarak rastgele say1 iiretimi yaparken gercek rastgele sayi iiretegleri donanima ihtiyag
duymaktadir. Gergek Rastgele Say1 Uretecleri analog ve sayisal tabanli olarak ikiye ayrilmaktadir.
Stirekli zamanh sistemler analog rastgele say1 iireteglerini kapsarken, ayrik zamanli sistemler
sayisal rastgele say1 Ureteclerini kapsamaktadir.

Rastgele sayi iireteclerinde kullanilan 6nemli bir devre tiirii de kaotik tabanli devrelerdir.
Baslangi¢ sartlarina hassas bagimli ve karmagik davraniglari nedeniyle rastgele say1 iiretecleri
icerisinde kolaylikla kullanilabilmektedir. Ancak kaotik sistem ¢ikisi olarak alinan rastgele
dizilerin bit yapisinda bulunmamasi bir 6n islem gereksiniminin oldugunu gdstermektedir.
Oncelikle istenilen RSU yapisina gore bit diizeyinde islemler tercih ediliyorsa, elde edilen sayilarin
ikili say1 formatina déniistiiriilmesi gerekmektedir. Ikili say1 formatina déniistiiriilen rastgele diziler
analiz edilirken daha hassas sonuglar elde edilmesi muhtemeldir. Burada elde edilen rastgele say1
dizilerinin basarimlarmi test edebilmek igin NIST-800-22, DIEHARD ya da TestU01 gibi
istatistiksel rastgelelik testleri uygulanmalidir. Elde edilen test ¢iktilarina gore gerceklestirilen
tasarimlar tekrar gozden gegirilebilir. Test takimlari igerisinde genellikle bir¢ok farkli test
bulunmaktadir. Bu testlerin her biri rastgele say1 dizisinin farkli 6zelliklerini inceler ve biitiinliik
arz ederler. Yani test uygulanan rastgele bit dizisi eger bir testten bile basarisiz oluyorsa bu biitiin
giivenilirlik kriterlerini etkileyecektir. Sadece belli bir kisim testlerden basar1 elde edilmesi,
rastgele say1 dizisinin basarili oldugunu gostermez. Rastgele sayi1 dizisinin bazi istatistiksel
Ozellikleri arttirilmak isteniyorsa test sonuglarima bakilmaksizin son islem algoritmalari
uygulanabilir [22]. Ayrica uygulanan bu algoritmalar istatistiksel testlerde basari saglayamayan
RSU sistemleri icin de kullanilabilir.

Kaotik bir sistemden ya da oOl¢lim verilerinden elde edilen sayilar, farkli yapilarda
bulunabilirler. Rastgele say1 tiretegleri 6ncelikle bu sayilara normalizasyon islemi uygulayarak ikili
sayiya doniistiirmektedir. Daha sonra son islem algoritmalari kullanilarak standart bir rastgele say1
iireteci elde etmek miimkiindiir. Istatistiksel testlerden basar1 saglayan rastgele say1 iiretecleri
uygulama alanlarinda kullanim i¢in kabul gérmektedir. Sifreleme uygulamalarinda kullanilan
anahtarlarin rastgele olmasi en 6nemli parametrelerden birisi olarak goriilmektedir. Bu alanda
yapilan yeni rastgele sayr {ireteci tasarimlari literatiir igerisinde yer almistir. Cok yiliksek
frekanslarda ¢alisan ve diisiik giic tiiketen sistemler genellikle tercih sebebi olmustur. RSU ¢iktilari
farkli farkli sistemlerde sifreleme anahtari olarak kullanildiginda ¢ok daha giivenilir olduklari
belirtilmistir [28,76].

Rastgele say1 iireteci tasarimlarinin giivenilirliini ispatlamak icin ilk sart istatistiksel

testlerdir. Bu testlerden basarili bir sekilde gegemeyen tasarimlarin kriptolojik uygulamalarda



kullanilmasi veri giivenligini tehlikeye atacaktir [19,95,118]. Daha sonra uygulama alanina gore,
cesitli parametrelerle yeniden iiretilebilen veya iiretilemeyen RSU’ler tasarlanabilir. Ayni rastgele
say1 dizilerini farkli ortamlarda kullanmak isteyen sistemler yeniden iiretilebilen RSU’leri tercih
etmektedir. Ancak tek seferlik sifreleme sistemlerinin tasariminda tekrar iretilmesi miimkiin

olmayan rastgele say1 dizileri kullanilir.

2.1. Gergek Rastgele Say1 Uretecleri

Gergek Rastgele Say1 Uretegleri, isminden de anlasildigi gibi gergek bir sinyal temelinde
olusturulan rastgele say iiretegleridir. Sekil 2.1.’da analog ve sayisal sinyallerin GRSU sistemi

icindeki kullanim sekilleri gdsterilmistir.

= = B = | => | GRSU SISTEMI

Analog Sinyal Sayisallagtirma Sayisal Sinyal

Sekil 2.1. GRSU sisteminde analog sinyal ve sayisal sinyal kullanin

GRSU’ler genellikle gercek diinya sinyallerinden alindig igin bir sayisallagtirma islemine
tabi tutularak rastgele say1 iiretiminde kullanilirlar. Ancak dogrudan sayisal sinyallerle de GRSU
tasarlamak miimkiindiir. GRSU’lerin en biiyiik 6zelligi bir entropi kaynagindan verileri saglayarak
tekrarsiz istatistiksel olarak iyi 6zelliklere sahip olmasidir. Ornegin, telegraf giiriiltii sinyaliyle
GRSU tasarlamak miimkiindiir [119]. Bunun gibi farkl1 rastgelelik kaynaklar1t GRSU icerisinde
kullanilarak farkli 6zelliklere sahip rastgele say1 iiretecleri olusturulabilir [120-126]. Teh vd.
yaptiklar1 ¢alismada, ses sinyallerini kullanarak bir GRSU tasarlanmustir. Yapilan ¢alismada farkls
son-igslem algoritmalarinin etkileri incelenmistir [127]. Hu vd. bilgisayar araylizii olan fare
yardimiyla bir GRSU tasarimi gergeklestirmistir. Ayrica gelistirilen sistem kaotik bir kriptografi
isleminde kullanilmistir [128]. Burri vd. tekli foton gériintii sensorii tabanli bir GRSU gelistirmistir.
Gelistirilen sistemin literatiirdeki ¢caligmalara gore ¢ok daha az enerji tiikettigi belirtilmistir [129].
Polack yaptig1 ¢alismada, konser salonlarinda olusan giiriiltiiden rastgele say1 ({iretilip
tiretilemeyecegini arastirmistir [130].

Yapilan caligmalardan goriildiigii gibi, entropi kaynagi olabilecek her tiirlii sinyal ve giiriilti
yardimiyla GRSU tasarlamak miimkiindiir. Bu alanda yapilan ¢ok miktarda ¢aligma olmasina

ragmen halen farkli rastgelelik kaynaklar1 bularak sayi iiretecleri olusturulmaktadir. Sinyalin
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sayisallastirilmasindan sonra gerekli ise son-islem algoritmalarmin uygulanmasi kabaca bir GRSU
tasarimini tanimlamaktadir.
Sekil 2.2°de kaotik sistemlerin rastgele say1 iiretegleri i¢indeki yeri gosterilmistir. Kaotik

sistemler, GRSU c¢aligmalarindaki devre tasarimlari igerisinde genis bir yer tutmaktadir [84].

Rastgele Say Uretegleri

Sozde Rastgele Say! Gercek Rastgele Sayl
Uretecleri Uretecleri
Grilt Kaos Faz Sedirmesi Diger
Siirekli Zamanl Kaos Ayrik Zamanl Kaos

Sekil 2.2. Rastgele sayi tireteci gesitleri ve kaosun yeri

Literatiirde kaos temelli rastgele say1 iiretecleri i¢in 6nerilen ¢aligmalar incelendiginde; Chen
ve Ueta, gelistirdikleri sistemde Lorenz kaotik sisteminden esinlenerek, Chen kaotik sistemini
gelistirmistir [131]. Lu ve Chen ise, Lorenz ve Chen kaotik sistemini temel alarak tamamen yeni
bir kaotik sistem gelistirmistir [132]. Sprott, detayli caligmalari sonucunda 19 farkli sistemi birden
tasarlamistir [133]. Kaotik sistemlerin uygulama alanlarina gore farkli 6zelliklere sahip olmasi
beklenebilir. Ornegin; kriptolojik uygulamalar igin, gizli ¢ekicili kaotik istem adiyla bilinen, denge
noktas1 bulunmayan kaotik ¢aligmalar mevcuttur [134].

Sekil 2.3’de kaos tabanli sistemler yardimiyla olusturulan rastgele say1 iireteci ¢esitleri
verilmistir. Farkli ayrik zamanl ve siirekli zamanl kaotik sistemler yardimiyla GRSU tasarimi

yapilabilecegi gosterilmistir.
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Surekli

zamanh
Sarsinti | kaotik Bernoulli
devresi | sistem Lojistik )| haritasi
system haritalar

Kaotik

= Chua .
ewes i yrik zamanli otik
o FPGA Gadir kaotik sitem Osilatér
tabanh A=
PWAM
haritasi

Sekil 2.3.  GRSU tabanl sistemlerde kaotik devrelerin kullanin [135]

Kaya yaptigi calismada Chua ve halka osilatorli fiziksel olarak klonlanamayan fonksiyon
yardimiyla bir gercek rastgele sayi lireteci meydana getirmistir. Gergeklestirilmis Chua devresinden
topladig1 verileri Oncelikle normalize eden sistem daha sonra halka osilatorlii fiziksel olarak
klonlanamayan fonksiyonla rastgele say1 iireteci tasarimini tamamlamaktadir. Farkli rastgelelik
testleriyle degerlendirilen sistem tiim testlerden basariyla ge¢mistir [110]. Chua devresi tabanli

gercek rastgele sayi lireteci igin blok diyagrami Sekil 2.4’te verilmistir.

) Fs ) s ) e

Kaotik Devre H Omekle Tut H AID Déniisiim F'—»{ XOR H LFSR P—% Rastgele Say! H Istatistiksel
Dizisi Testler

\ J \ J \ J \ J

p

.

Sekil 2.4. Chua devresi tabanli gercek rastgele sayi tireteci blok diyagrami [136]

Avaroglu yaptigi tez caligmasinda AES standardina gore iiretilen sdzde rastgele sayi iireteci
tasarimina Xilinx FPGA ¢ipi lizerinde tasarlanan Burke-Shaw kaotik sistemini girdi olarak
ekleyerek daha yiiksek giivenlikli bir sistem gergeklestirmistir. Olusturulan sistem Burke-Shaw
kaotik sisteminden ¢ikan 128 bitlik veriyi AES sisteminden elde edilen 128 bitle XOR iglemine
tabi tutarak caligmaktadir. Bu ¢ikti yine sisteme geri verilerek i¢ durum degeri olarak kullanilmis
ve farkli bit dizileri elde edilebilmistir. Rastgele say1 tireteci IEEE 754-1985 standartlarma uygun
olan FPGA ¢ipinde kodlanirken RK5-Butcher algoritmasindan faydalanmistir. Sistem caligma
frekans1 olarak 373 MHz sunmustur. Gelistirilen bu hibrit rastgele sayr iireteci tiim NIST
testlerinden basar1 saglamigtir [137]. FPGA tabanli rastgele sayi tireteglerinin genel semasi Sekil

2.5’te verilmistir.
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Sekil 2.5. FPGA tabanli rastgele sayi tireteglerinin genel blok semasi [84]

FPGA tabanl sistemler oncelikle GRSU tasarimlarindaki ortalama bit iiretim hizini
arttirmay1 amaclamaktadir. Analog elemanlarla gergeklestirilen devrelerin calisma frekanslari
FPGA tabanli sistemlere gore daha diisiik olmaktadir. Ayrica tiimlesik devrelerin sistem

parametrelerinin degistirilmesinin zor olmasi da FPGA tabanli sistemlerin oniinii agmaktadir [102].

2.2. Sozde Rastgele Say1 Uretecleri

Sozde Rastgele Say1 Uretecleri, ger¢ek bir veri kaynagma dayanmayan genellikle bir
algoritma ya da yazilim tarafindan iiretilen rastgele say1 dizileridir. Bir veri kaynagina ihtiyac
duymamasi sayesinden kompakt sistemlerde tercih edilen kullanimi basit rastgele say1 tiretecleridir.
En biiyiik 6zellikleri olduk¢a hizli bit {iretimi gergeklestirebilme imkanina sahip olmalaridir.

SRSU’ler hizli ve kolay gerceklestirilebilseler de giivenlik konusundan dnemli sorunlar
icerebilen uygulamalardir. Belirli bir algoritmaya bagimli ¢alistiklarinda yiiksek periyotlarla da
olsa tekrar etme, tahmin edilebilir olma gibi 6zellikler i¢erdiklerinden yiiksek giivenlik gerektiren
uygulamalarda kullanimlar kisitlidir.

Literatiirde SRSU’ler igin ¢ok farkli tasarimlar mevcuttur [41,138-140]. Akgiil vd. rastgele
say1 iiretegleri icin bir ara yiiz tasarlamuslardir. Istatistiksel testlerde basarili olan sistem Raspberry
Pi iizerinde gergeklestirilmistir [141]. Ayubi vd. fraktal tabanli bir SRSU tasarlamistir.
Deterministik kaos oyununa dayali SRSU kriptolojik uygulamalarda basarili sonuglar elde etmistir
[142]. Lambic ve Nikolic gergeklestirdikleri ¢alismada kaotik harita tabanli bir SRSU tasarlamustir.
TestUO1 ile detayli bir test siirecine tabi tutulan SRSU basarili sonuglar elde etmistir [143].
Gholipour vd. yaptiklari ¢calismada, yeni bir SRSU tasarlanustir. Keccak algoritmasini temel alan
calisma hem hizli hem de istatistiksel olarak basarili sonuglar elde etmistir [144]. Tim bu
aragtirmalar incelendiginde, SRSU tasarimlari igin farkl algoritmalardan faydalanarak ¢aligmalarin
yapildig1 goriilmektedir. Istatistiksel testlerden basari elde eden calismalar literatiirde kendilerine

kullanim alani bulmaktadir.
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2.3. Hibrit Rastgele Say1 Uretecleri

Hibrit Rastgele Say1 Uretegleri (HRSU), hem gercek hem de sézde rastgele sayi iireteglerinin
tagidig1 6zellikleri birlestirerek ortaya ¢ikan yapilardir. Yani, rastgele say: tireteci igerisinde hem
gercek bir sinyale dayali veri, hem de algoritmik islemler bulunmalidir. Genellikle GRSU’lerin
¢iktilara gesitli son-islem algoritmalarinin uygulanmast HRSU’lerin olusumuna sebep olur.

Yakut ve Ozer yaptiklar1 ¢alismada, hibrit bir rastgele say iireteci tasarlamistir. Testlerden
bagariyla gegen sistem Keccak algoritmasini son-islem olarak kullanmustir [109]. Bu 6rnek
calismada da goriindiigii gibi normalde tasarlanan GRSU bir son islem algoritmasina tabi tutularak
HRSU’ye cevrilmistir. GRSU’ler genellikle iyi istatistiksel 6zelliklere sahip olsalar da son-islem
algoritmalarinin uygulanmasi istatistiksel 6zellikleri 6nemli 6lgiide iyilestirdigi bir¢ok ¢aligmada
kanitlanmustir [18,32,96,99]. Son-islem algoritmalarinin ¢alisma hiz1 genellikle GRSU sistemlerin
tiretim hizindan yiiksek oldugu igin bu islem sistemlerin liretim hizlarina da onemli bir etkisi

olmamaktadir.

2.4. Ses Verileri Yardimiyla Rastgele Say1 Ureteci Tasarim

Ses verileri rastgele sayi iireteci tasarimlari igerisinde kullanilmaya uygun yapilardandir.
Nitekim literatiirde ses verileriyle RSU tasarimi yapan ¢alismalar mevcuttur [145-147]. Ses verisi
caligmalar igerisinde goriintii kadar yer tutmasa da en Onemli iletisim kaynagi olarak One
¢ikmaktadir. Hemen her ortamda ses verisi elde etmek miimkiin oldugu gibi hazir ses veri setleri
de mevcuttur.

Yapilan tez calismasinda oncelikle kendi kaydettigimiz ortam seslerini daha sonra da diger
calismalarla olusturulmus veri setlerini kullanarak GRSU tasarimlar1 yapilmustir. Yaklasik bir

saatlik ortam sesi kaydindan sonra elde edilen veri seti Sekil 2.6’da goriilmektedir.
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Sekil 2.6. Bir saatlik ortam sesi kaydi

Kaydedilen yaklasik bir saatlik ortam sesleri MATLAB platformu iizerinde kolayca ikili
say1 formatia doniistiiriilerek ham rastgele veri seti olusturulabilir. Kaydedilen sesler ikili say1

formatinda Sekil 2.7’de goriinmektedir.
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Sekil 2.7.  1kili say1 formundaki kaydedilen ortam sesi verisi

15



Kaydedilen seslerden sekilde gosterildigi gibi x,,x, olarak veri kiimeleri segilerek RSU

tasarimlari igerisinde kullanilabilir. Burada 1 saatlik ses kaydindan yaklasik olarak 86 milyon bit
tiretimi gerceklestirilebilmektedir.

Mono formatta alman ses kaydi 48 kHz ornekleme frekansiyla kaydedilmistir. Ayrica
maksimum ses genligi 0.8 olarak belirlenmistir. Kendi yaptigimiz ses kaydi disinda farkli ses veri

setleri de GRSU tasarimlar1 ierisinde degerlendirilerek karsilastirma yapilmustir.

2.5. UrbanSound8K Ses Veri Seti

UrbanSound8K veri seti, kategorize edilmis farkli ortam seslerinden olusan bir ses
kiimesidir. Toplamda 8732 adet etiketlenmis ses verisi igerir. 10 farkli kategoriye bdliinen ses
verileri 0 ile 9 arasinda numaralandirilmistir. Tablo 2.1°de kategorize edilmis olan ses verilerinin

etiket numarasi karsiliklar: gosterilmistir [148].

Tablo 2.1. UrbanSound8K ses etiketleri

Nllfl:::i;sn Ses
0 Havalandirma Tesisat1 Sesi
1 Araba Kornasi
2 Cocuk Sesleri
3 Kopek Havlamasi
4 Delme Islemi Sesi
5 Arag¢ Motoru Sesi
6 Silah Sesi
7 Cekic Sesi
8 Siren Sesi
9 Sokak Miizigi

Bu sekilde simiflandirilmis olan ses verileri i¢in temel olarak yapay zeka ile kategorize etme
uygulamalar1 yapilmasi distiniilmiistiir [149]. Bu veri setinde sunulan ses kayitlarinin tamami 4
saniyenin altindaki kisa ses kayitlaridir. Kaydedilen seslerin drnekleme frekansi 44.1 kHz olarak
belirlenmistir. Ayrica tiim seslerin genlik degeri maksimum 0.65 olarak tespit edilmistir. Ornek bir

ses dosyasi Sekil 2.8”de verilmistir.
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Sekil 2.8. UrbanSound8K &rnek ses verisi

Bu veri setindeki sesler mono degil de stereo olarak yani ¢ift kanalli olarak kaydedilmistir.

Bu da her bir kanaldaki ses i¢in ayr1 ayr1t GRSU tasarimi yapilabilecegini gostermektedir.

2.6. ESC-50 Ses Veri Seti

ESC-50 veri seti Piczak tarafindan 2015 yilinda literatiire sunulmustur [150]. Toplamda 2000
adet ses verisi iceren sette 5 saniye uzunlugundaki ses kayitlar1 bulunmaktadir. 44.1 kHz 6rnekleme

hiziyla olusturulan veri setinde 50 farkli ses siniflandirmas1 bulunmaktadir. Ornek bir ses kaydi

Sekil 2.9°da gosterilmistir.

Sekil 2.9. ESC-50 ses verisi rnegi

Bu veri setinde bulunan seslerin siniflandirilmis hali Tablo 2.2°de verilmistir. 5 ana simif

icerisinde 10 farkli ses tiirii gosterilmistir.

17



Tablo 2.2. ESC-50 veri seti ses etiketleri

Hayvan Sesleri \Zosjgjlsizls;ﬁ insan Sesleri i¢c Mekan Sesleri Dis Ortam Sesleri
Kopek Yagmur Bebek Aglamast Kap1 Calma Helikopter
Horoz Deniz Dalgas1 Hapsirma Fare Tiklamast Testere

Domuz Odun Atesi Alkig Calma Klavye Sesi Siren
Inek Cireir Bocegi Nefes Alma Kap1 Gicirtist Korna
Kurbaga Ugan Kugslar Okstiriik Sise A¢ma Motor
Kedi Su Damlasi Ayak Sesi Camasir Makinesi Tren
Tavuk Riizgér Giilmek Siipiirge Zil
Ugan Bocekler Su Akist Dis Firgalama Saat Alarmu Ugak
Koyun Tuvalet Sifonu Horlama Saat Sesi Havai Figek
Karga Simgek Sapirdatmak Cam Kirma Bicki

Toplam 50 farkli siniflandirma bulunan ESC-50 veri setinde her bir kategoride 40 6rnek
bulunmaktadir. Farkli versiyonlarinda 10 ve 20 siniflandirma grubu olan veri setleri de bulunan

ESC ses veri grubu genellikle yapay zeka ile ses tiirlerini siniflandirma uygulamalarinda

kullanilmaktadir.
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3. SIFRELEME TEKNIKLERI

Gilintimiizde her tiirli veri iletiminin gerceklestirilebilmesi i¢in ¢esitli sifreleme sistemleri
kullanilmaktadir. Ozellikle kisisel verilerin korunmasi amaciyla sirketler bu konuda &nemli
yatirimlar yapmaktadir. Artik yasal bir yiikiimliiliikk haline de gelen kisisel verilerin korunmasi
farkli amaglarla gergek kisilerin verilerinin agik sekilde paylasilmasini ya da kotii amacla
kullanilmasini engellemektedir.

Sifreleme islemleri, genellikle matematiksel veya mantiksal bir takim operasyonlara dayanir.
Sifreleme algoritmasinin genel yapisin1 tanimlayan bu islemler genellikle herkese agik sekilde
sunulur ve isteyen herkes bu verilere erisebilir. Ancak sifreleme iglemlerinde kullanilan sifreleme
anahtar1 sadece istenilen kisilerle paylasilir. Sifreleme islemlerinde, Sekil 3.1°de verilen yap1
yaygin olarak kullanilmaktadir. Orijinal veri (P) alinarak sifreleme anahtar1 (K) ile sifreleme
algoritmasi (E) islemine sokularak sifrelenmis veri (C) elde edilir. Eger kullanilan sifreleme
algoritmas1 simetrik anahtar kullaniyorsa ayni sifreleme anahtar1 (K), sifrelenmis veri (C) ile
birlikte sifreleme isleminin tam tersini gerceklestiren sifre ¢ozme algoritmasiyla (D) isleme

sokularak orijinal veri tekrar elde edilmis olur [27].

P T p

—> E S D —

C=Ek(P) T =Dk(Ek(P))
K

K

Sekil 3.1.  Sifreleme ve sifre ¢ozme uygulamalarindaki genel iglem yapisi [1]

Giliniimiizde haberlesme ortamlar1 yogunlukla internet ve kablosuz haberlesme sistemleri
oldugu icin iletilen veriye ulagmak zor degildir. Haberlesme kanallar1 kolay bir sekilde dinlenilerek
veri elde edilebilir. iletilmek istenen veri, sifrelenerek baskalari tarafindan bu veriler ele
gecirildiginde kullanilamaz hale gelmesi hedeflenmektedir. Bu islem yapilirken temel amag,
istenmeyen Kkisilerin verilere ulasamamasi ve istenilen kisinin de kolayca istenen veriyi elde
etmesini saglamak olmalidir [50].

Sifreleme sistemleri, temel olarak sifreleme anahtarimin kullanim durumuna gére simetrik ve

asimetrik anahtarli sifreleme sistemleri olarak ikiye ayrilirlar. Her iki sistemde de kullanilan



sifreleme anahtarinin tamami ya da bir boliimii gizli bir sekilde kullanicilara sunulmak zorundadir
[66].

Sifreleme anahtarinin segimi, her tiirlii kriptolojik sistemde en Onemli parametrelerden
birisidir. Bu se¢imi yaparken, rastgele say1 iireteclerinden faydalanmak en dogru yol olacaktir.
Boylece anahtarin tahmin edilebilme ihtimali zayif olacaktir. Bunun yani sira rastgele sayi
tiretegleri istatistiksel uygulamalar gibi farkli alanlarda da kullanilmaktadir.

Entropi kaynaklart GRSU tasarimmin temelini olusturmaktadir. Bu kaynak, iiretilen
sayilardaki rastgeleligin temelini olusturmaktadir. Bu a¢idan, segilecek olan kaynak tasarimda
kullanilmadan 6nce test edilmesi faydali olur.

Kaotik sistemlerin GRSU kaynag1 olarak kullanimu, literatiirde genis yer tutmaktadir. Kaotik
davranis sergiledigi kanitlanan bir yapinin entropi kaynagi olarak ele alinmast GRSU tasariminda
biiyiik kolaylik saglayacaktir.

Sifreleme arastirmalar1 giiniimiizde genellikle goriintii sifreleme iizerine yogunlasmistir
[151-154]. Gériintii iletiminin popiilerlesmesinin yani sira, aragtirmalarin gorsel olarak sunulabilir
olmas1 da bu durum da etkili olmustur. Bir¢ok sifreleme sistemi her tiirlii veri de kullanilabilir
olmasina ragmen, goriintii sifreleme uygulamalarini arastirmalarinda sunarak sistemin giivenilirligi
kanitlamaktadir. Goriintii sifreleme sistemleri i¢in 6zel giivenlik testlerinin bulunmasi da yine bu
aragtirmalarin yayginlagmasinda etkili olmustur. Tezin Materyal ve Metot bdliimiinde bu 6zel
testler detayli olarak anlatilmistir.

Sifreleme sistemleri, giiniimiizde temel olarak simetrik anahtar kullanan ve asimetrik anahtar
kullanan sifreleme sistemleri olarak iki boliime ayrilmaktadir. Her iki sifreleme sistemi de birbirine
gére bazi avantaj ve dezavantajlara sahiptir [155-161]. Gelistirilen sistemler yeni bir sifreleme
algoritmasi Onerebildigi gibi mevcut standart olarak kullanilan DES, RSA ve AES gibi
algoritmalarin modifiye edilmesiyle de elde edilmis olabilir [162-166]. Kaos tabanli sifreleme
sistemleri ise son yillarda iizerine en ¢ok ¢alismanin yapildig1 arastirma alan1 olmustur [167-176].
Yapay zeka modellemeleriyle gerceklestirilen baz1 kriptolojik sistemler literatiirde ilgi gérmeye
baglamugtir [177-179]. Yapilan diger caligmalarda, Ikbal ve Gopikakumari sira tabanl eslenmis
gercek doniisiim kullanarak yeni bir renkli goriintii sifreleme sistemi tasarlamistir [180]. Shi vd.
yaptiklar1 calismada yeni bir sinyal ornekleme teknigi kullanarak gri tonlamali goriintiiler i¢in
sifreleme sistemi tasarlamistir [181]. Shukla vd. yaptiklar1 ¢aligmada bulut sistemleri i¢in bir
sifreleme algoritmas1 gelistirmistir. Tasarlanan sistem MATLAB platformu iizerinde
gerceklestirilmistir [182]. Raghuvanshi vd. yaptiklar1 caligmada Brownian hareketlerini difiizyon
yontemi olarak kullanan yeni bir sifreleme sistemi tasarimini gerceklestirmistir [183]. Ma vd.
yaptiklar1 caligmada kaos tabanli bir blok goriintii sifreleme algoritmasinin kriptanalizi {izerine
arastirmalar yapmustir. Elde edilen sonuglar 1s1g¢inda segilen metin saldirilarinda sistemin direngsiz

oldugu belirlenmistir [184]. Liu vd. yaptiklar1 ¢alismada yeni bir goriintii sifreleme sistemi
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onermistir. Onerilen sistem S-kutular1 yardimiyla goriintii sifreleme uygulamalarinda denenmistir
[185].

Tim bu c¢aligmalar neticesinde sifreleme sistemlerinin birbirinden ¢ok farkli yapilarda
olabilecegi goriilmektedir. Her yontemin belirli avantaj ve dezavantajlari olsa da en 6nemli 6lgiit
belirli glivenlik kriterlerinin saglanmasidir. Bu amagla yapilan ¢aligmalarda en ¢ok elestirilen ve
tizerinde calisilan boliim kriptanaliz yontemleri olmustur. Eger gelistirilen sistemin kriptanaliz
yontemleri yardimiyla gilivenilirligi kanitlanirsa hangi yontemden faydalanarak tasarlandiginin

Onemi kalmamaktadir.

3.1. Simetrik Anahtarh Sifreleme Yontemi

Simetrik anahtarli sifreleme sistemleri ile kriptolojik uygulamalar gergeklestirilirken hem
sifreleme hem de sifre ¢ozme operasyonlart i¢in tamamen ayni anahtar kullanilir. Bu islemler
yapilirken algoritmada kullanilan anahtarin gizliligi esas alinmaktadir. Bu yontem anahtarin gizli
olmasini gerektirdiginden gizli anahtar sifreleme yontemi olarak da bilinir. Simetrik anahtarlt
kriptolojik sistem i¢in genel blok diyagram Sekil 3.2°de gosterilmistir. Sekilde goriildiigi gibi,
orijinal veri bir sifreleme algoritmasi ile sifrelendikten sonra iletildigi ortamda sifrelenmis veri ayni
anahtar1 kullanan sifre ¢dzme algoritmasi yardimiyla orijinal veriye dondiiriilmektedir. Iki islem
icinde ayni anahtarin kullanilmasi bu sistemin en biiylik 6zelligidir. Sifreli verinin basarili bir
sekilde ¢oziilebilmesi igin ortak kullanilan anahtarin mutlaka bilinmesi ve ti¢lincli sahislardan
gizlenmesi bir zorunluluktur. Giiniimiizde yaygin bir sekilde kullanilan simetrik sifreleme
teknikleri, genellikle asimetrik sifreleme tekniklerine gore daha hizli ¢alisirlar. Bu sistemleri
donanimsal olarak devreye almak kolaydir. Ancak sifreli veriye yapilabilecek olasi sifre kirma
saldirilarina kars1 dayanikliligi azdir. Anahtarin veri iletilmek istenen kisiye dnceden giivenli bir
sekilde iletilmesi de farkli bir dezavantaj olusturmaktadir. DES, AES, TEA, Blowfish, SEA, IDEA
ve RCS5 gibi algoritmalar bu sifreleme sistemlerine en iyi orneklerdir [186]. Bu algoritmalarin
yapisinda sifrelenecek olan veriyi bloklara bolmek vardir. Bloklara boliinen veri ayri ayri
sifrelenerek algoritma tarafindan belirlenen blok uzunluklarinda sabit veriler iretilir. Sifrelenmis
olan veriler ¢oziiliirken de yine bloklar halinde islem yapilir ve orijinal veri elde edilmis olur. Bu
sifreleme yontemi de diger sifreleme yontemleri gibi elde edilecek olan veriler tizerinde en yiiksek

oranda karmagiklik saglamay1 hedefler.
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Sekil 3.2.  Gizli anahtar ile sifreleme yontemi diyagrami

Ornek olarak, Sekil 3.3’de gosterilen blok sifreleme yapisi ele almabilir. M olarak
tanimlanan mesaj verileri sifreleme islemine tabi tutulduktan sonra C sifrelenmis metinleri elde
edilir. Her bir M mesaj metni ve C sifrelenmis metinin blok boyutu birbirine esittir. M, seklinde
tanimlanan mesaj metni sayisi paralel olarak ayni sayida C, sifrelenmis metnini {iretecektir. Blok
sifreleme sistemlerinin en biiyiik avantaji mesaj bloklar1 hazirlandiktan sonra paralel olarak da
sifreleme islemlerinin yapilabilmesidir. Her blok birbirinden bagimsiz oldugu igin sifreleme
islemlerinin belirli bir sirayla yapilmasi gerekmez. Bu da gilinlimiizdeki iletisim sistemlerinin hizlt

caligmasi icin en biiyiik avantajdir.
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Sekil 3.3.  Blok sifreleme sistemlerinin genel islem siralamast

RC4, A5/1, A5/2, Panama algoritmasi1 gibi algoritmalar ise akis sifreleme algoritmalar
olarak bilinmektedir. Bu sistemler dizi sifreleme algoritmalar1 olarak da kullanilmaktadir.
Genellikle kullanilan algoritmalarin 6zelinde sifreleme islemleri bit ya da bayt yapisinda sirali

olarak yapildig1 i¢in her bir islem Oncelikle baglantili olmaktadir. Béyle bir bagin bulunmasi
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sifreleme sisteminin herhangi bir adiminda hatayla karsilagilmasi durumunda tiim verinin yok
olmasma neden olabilir. Bu olay sifreleme algoritmasinin hassasiyeti olarak tanimlanan bir
parametreye baghdir. Sifre ¢6zme islemi uygulanirken de benzer sekilde en ufak hata durumunda

tiim islem yanlis sonuglanarak orijinal verinin elde edilmesi imkansizlasabilir.

3.2. Asimetrik Anahtarh Sifreleme Yontemi

Diger bir adi agik anahtar sifreleme teknigidir. Sifreleme ve sifre ¢ézme islemlerinde
kullanilan anahtar agik bir sekilde verilmektedir. Ayrica asimetrik anahtarl sifreleme igin 6zel bir
anahtar tiiri de bulunmaktadir. Sekil 3.4’te goriildiigii tizere sifreleme islemi i¢in kullanilan anahtar
acik anahtar, sifre ¢6zme i¢in kullanilan anahtar ise 6zel anahtar olarak tanimlanmaktadir. A¢ik
anahtar ile eldeki veriyi sadece sifreleme islemi yapilabilir. Ozel anahtara sahip Kisiler ise sifreyi
¢oOzerek orijinal veriyi elde edebilir. Sifre ¢ozme islemi i¢in kigiye 6zel anahtar bulunmasi sifreleme
isleminde kullanilan agik anahtarin gizliligini gerektirmemektedir. Bu anahtarin herkes tarafindan
bilinmesi veri giivenligini herhangi bir sekilde etkilemezken sifreleme anahtarini bilen bir kisinin

sifre ¢ozme islemi yapmasi miimkiin degildir.

Acik Anahtar Ozel Anahtar

Q) Orijinal Veri - Sifreleme Sifrelenmis Veri | sifre Cézme Orijinal Venh .ll_\_"_].\
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Sekil 3.4.  Asimetrik sifreleme yontemi

Asimetrik anahtarla sifreleme yonteminde her kullaniciya ait farkli bir anahtar mevcuttur.
Boylece birgok kullanici arasindan istenilen kullaniciya ayri mesaj gonderilebilir. Bu 6zellikleri
sebebiyle asimetrik anahtarli sifreleme yontemlerinin simetrik anahtarli sifreleme yontemlerine
gore saldirilara daha dayanikli oldugu soylenebilir. Ancak sifreleme hizlar1 karsilastirildiginda
simetrik anahtarli sifreleme tekniginin biiyiik bir iistiinliigii mevcuttur. Simetrik anahtarl sifreleme
teknigi biitiinliikk, anahtar yonetimi, gizlilik, kimlik denetimi olarak ortaya ¢ikan problemleri
asimetrik anahtarli sifreleme teknigi ile ¢ozebilir.

Sifreleme anahtarinin uzunlugu sifreleme giivenligiyle yakindan ilgilidir. Genel itibariyle
sifreleme anahtar1 ne kadar uzunsa sistem o kadar giivenlidir denilebilir. Ancak &6zellikle bazi
asimetrik sifreleme algoritmalari bazi anahtar uzunluklarimi kullanmak i¢in uygun degildir.

Simetrik sifreleme algoritmalarinda ise her tiirlii uzunluktaki anahtar kullanimi daha uygundur.
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Ayrica sifrelenecek veri tipine gore anahtar uzunlugunun belirlenmesi haberlesme sistemindeki
giivenligi daha fazla arttiracaktir.

Sifreleme uygulamalarinda kullanilan anahtarlarin rastgele olmasi en 6nemli kriterlerden
biridir. Giiniimiizde bu ihtiyac1 gidermek adina bazi galismalar yapilmustir. Istatistiksel testleri
basariyla gegmis bir rastgele say1 iireteci tasarimi sifreleme anahtari olarak kullanildiginda yiiksek

giivenlik saglanmis olur.
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4. MATERYAL VE METOT

Rastgele Say1 Uretecleri tasarimi igin bircok farkli yéntem bulunmaktadir. Halka osilatérle
yapilan ¢alismalar GRSU sistemleri igerisinde en yaygin kullanilan yontem olarak ne ¢ikmaktadir
[135]. Farkl1 yontemlerle binlerce gesit rastgele say iireteci tasarlamak miimkiindiir. Onemli olan
bir entropi kaynagi olusturmaktir. Olusturulan entropi kaynagini tasarimlar icerisinde kullanmak
igin belirli diizenlemeler yapmak gerekebilir. Ornek olarak literatiirde siklikla rastlanan giiriiltii
sinyali temelli GRSU’leri ele alabiliriz [187]. Alinan sinyalin 0.1 ile 1 Volt arasindaki gerilim
sinyalleri oldugunu varsayarsak ve lretilen rastgele sayilarin bit diizeyinde olmasini bekliyorsak,
yapilmasi gereken islem oncelikle elde edilen 6l¢lim degerlerinin normalize edilmesidir. Yani bit
diizeyinde islem yapabilmek icin sinyalin oncelikle sayisallagtirilmasi gerekir. Ardindan sinyal
incelenerek Lojik-1 ve Lojik-0 degerlerini temsil edecek Olgiim degerleri belirlenir. Bu agama
normalizasyon olarak adlandirilabilir. Elde edilen degerler dogrudan RSU g¢iktis1 olarak
kullanilacag1 gibi son-islem algoritmalartyla istatistiksel 6zellikleri gelistirilebilir. Bu asamada,
giren istatistiksel analizlerle tasarlanan RSU’niin kalitesi ortaya konulabilir. Ayrica, son-iglem
algoritmalarinin kullanilmasima gerek olup olmadigi da bu sekilde belirlenebilir. Istatistiksel
ozellikleri iyi olan ham bir RSU son-islem algoritmalari kullanilmadan da gergeklestirilebilir.
Ancak istatistiksel olarak iyi sonuglar alamayan RSU tasarimlari son-islem algoritmalarina ihtiyag
duyar.

Tezin bu kisminda oncelikle ¢aligmada kullanilan rastgele sayi iireteci yontemlerinden
bahsedilecektir. Ardindan bu rastgele sayi iireteglerine iliskin istatistiksel analizlere deginilecektir.
RSU tasarimlarina iliskin son-islem algoritmalar1 hakkinda detayli bilgiler sunulacaktir. Materyal
ve Metot kismimin sonunda sifreleme islemleri hakkinda bilgiler ve sifreleme sistemlerinde

kriptanaliz yontemlerinden bahsedilerek bu boliim tamamlanacaktir.

4.1. GRSU Tasarim Yontemi

Tez calismas: igerisinde gok farkli rastgelelik kaynagiyla ¢ahisabilecek bir GRSU sistemi
tasarlanmistir. Burada yapilacak olan islem oncelikle entropi kaynagi verinin hazirlanmasiyla
baslamaktadir. Normalize edilen veriler dogrudan GRSU sistemi igerisinde kullanilabilir. Eger
istatistiksel olarak problemler varsa GRSU’yii gelistirmek igin son-islem algoritmalar1 uygulanir.
Burada en 6nemli parametrelerden birisi de ihtiya¢ duyulan RSU’niin teknik 6zellikleridir. Uretilen
bitlerin hizi, toplam bit sayis1, enerji tiiketimi gibi parametrelere gore uygun RSU tasarimi
gerceklestirilmelidir.

Tez ¢alismasinda kullanilan ve sayi iireteci kaynaklarindan biri olan elektriksel sinyaller igin

tasarlanan GRSU modelinin matematiksel islem adimlar1 bu baslikta verilmistir. x(m) sinyalleri



volt/metre olarak dlgiilen elektrik alan degerleri oldugunu varsayarsak mevcut veri setinde 0,05 ile
5,81 V/m deger araliginda elektrik alan verileri bulunmaktadir. Burada herhangi bir 6l¢iim degeri

kullanilabilmektedir. Ornek 6lgiim degerleri Sekil 4.1°de gdsterilmistir.

Mobile G5M, LMTS

am avg., 5liding

#1068 Y 1.23 Z1.09

Gs 255 Sks 1ml5s 1mdods

No recorded data

1m3ds 2m dm3ts Em

Os
m STOP UHITS RESET BACK

Sekil 4.1. Ornek elektrik alan 6l¢iimleri

found., Bad reception?

Burada elde edilen sinyallerle GRSU tasarlayabilmek igin veriler gesitli islemlerle bit

diizeyine indirgenmektedir. x(m) sinyalleri denklemdeki gibi Y; degerine déniistiiriiliir. Burada t

parametresi say1 basamagin temsil etmektedir.
y, = X(m).10° (4.1)

Daha sonra elde edilen bu degerler modiiler aritmetik islemleriyle Z; degerlerine

doniistiriliir.

z,=y,mod2 Eger—>te[L5] (4.2)
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Burada t parametresinin [1,5] araliginda alinmasinin temel sebebi alinan &lgiim degerlerinin
5 basamak icermesinden dolayidir. Basamak sayilarinin farkli olmasi durumda bu parametre istege

gore degistirilebilir.
5
k =(Zthmod2 (4.3)
t=1

Z, degerlerinin toplaminin ikili modiilasyonu alinarak, k ile simgelenen ham rastgele bit

dizisi olusturulmustur. Bu bit dizisi dogrudan GRSU olarak kullamlacagi gibi son-islem

uygulanarak da kullanima sunulabilir.

4.2. SRSU Tasarim Teknikleri

Tez calismasi icerisinde farkli SRSU tasarimlari da gerceklestirilmistir. Burada
gerceklestirilen tasarimlarn genel 6zelligi hizli bit {iretimi saglayan Rastgele Say1 Ureteglerinin
tasarlanmasidir. Ayrica burada gelistirilen SRSU’ler kriptolojik amaglarla kullanilacag: icin belirli
Ozellikleri tagimalar1 gerekmektedir. Bir sonraki konuda anlatilacak olan istatistiksel degerlendirme
yontemlerine gore basarili olan tasarimlar sifreleme sistemleri icerisinde degerlendirilebilecektir.
Istatistiksel olarak zayif tasarimlar son-islem algoritmalari yardimiyla kullanilabilir hale gelse de
bit {iretim hizina dikkat etmek gerekir.

SRSU tasarimlarinda asagidaki parametreler en dnemli etmenlerdir:

e SRSU’ler algoritma tabanli oldugu igin bit {iretim hiz1 yiiksek olmalidir.

e Tasarlanan sistemin en basit mikroislemcilerden, karmasik yapilara kadar uygulanabilirligi
onemlidir.

e Tasarlanan sistemler mobil uygulamalar da olabilecegi i¢in gii¢ tiiketimini minimize etmek
onemli bir parametredir.

e Donanim ihtiyacim1 minimumda tutan sistemler (6rnegin sadece temel lojik elemanlarla
calisan) uygulama agisindan avantajlidir.

o Ihtiyaca gore gerekli rastgele bit uzunlugunun saglanmasi gerekir.

o Tasarimlar istatistiksel olarak basarili olmalidir.

e Ihtiyaca uygun olarak eger gerekli ise sistemler ayni baglangig parametreleriyle ayni
sonucu vermelidir.

Buna gore tez galismasi kapsaminda kullanilacak olan SRSU algoritmalar1 bagliklar halinde
verilmistir. Bu tasarimlarin her biri farkli ihtiyaglara hitap etmesi sebebiyle farkli kullanim alanlari
vardir. Sifreleme islemlerinde bu SRSU ydntemlerinin ne amagla kullanilacagi detayli olarak

anlatilacaktir.
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4.2.1. Dogrusal Eslenik Ureteci Uygulamasi

Dogrusal Eslenik Ureteci (Linear Congruential Generator) algoritmasi en temel
matematiksel islemleri igermesi sebebiyle genis bir kullanim alani bulmaktadir. Temel bir
algoritma olmasi ve uzun yillardir kullanilmas: sebebiyle oldukca hizli bir bit {iretimi sagladig:
sOylenebilir. Sistem gereksinimleri de oldukca diisiiktiir. Her tiirlii islemcide uygulamak miimkiin
olabilir.

Temel olarak bit {iretim esitligi denklemde verilmistir.

X, =[(AxX,)+ B]mod C) @a)

Burada bit liretiminin baslayabilmesi i¢in dncelikle bir X; baslangi¢c degerine ihtiyag
duyulmaktadir. C degeri tiretilmesi hedeflenen maksimum bit uzunlugunu géstermektedir. A ve
B degerlerinin de segilmesiyle farkli rastgele sayir dizileri olusturmak miimkiindiir [29].

Olusturulan sayi dizileri ayn1 baslangic sartlari i¢in her zaman aynidir. Sekil 4.2°de Python iizerinde

bir Dogrusal Eslenik Ureteci tasarlamak icin gerekli kodlar verilmistir.

def lcg(moddederi, a, b, baslangicdegeri):
while True:
seed = (a * baslangicdegeri + b) % moddegeri
yield baslangi¢cdegeri

Sekil 4.2.  Dogrusal eslenik tireteci Python kodlari

Burada LCG, Dogrusal Eslenik Ureteci’ni temsil etmektedir. LCG yaygin bir algoritma
oldugu i¢in hemen her programlama dilinde gerceklestirilebilir. Ozellikle diisiik say1 iiretimi
kapasiteli uygulamalarinda belirli giivenlik zaaflar1 olusabilecegi yapilan arastirmalar neticesinde
kanitlanmigtir [56]. Giincel ve siklikla bir programlama dili olmasi sebebiyle bu uygulama icin

Python tercih edilmistir. Ayn1 zamanda Matlab {izerinde de tasarim hayata gecirilmistir.

4.2.2. Trivium Algoritmasi

Trivium algoritmasi yine yiiksek bit {iretim hizlarina sahip olan bir algoritmadir. Bu
algoritmanin en dnemli yani ise yiiksek giris parametresine ihtiya¢ duymasidir. Fazla baslangig

degerine ihtiyag duymasi sebebiyle genellikle ayr1 bir SRSU olarak degil de son-islem algoritmasi
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olarak kullanim1 daha yaygindir. Bu uygulamanin kriptolojik c¢alismalarda kullanilabilecegi
arastirmalarla kanitlanmistir [25].
Trivium algoritmasinin i¢ durum degiskenleri Si, Sz, Ss, ...,s28s1le gdsterilmektedir. Buna gore

bu algoritmanin akis semasi Sekil 4.3’te gosterilmistir.

s N
fori=lton ’
| L <& s56 D S0

I <& s162 D s177

t; <& S2a3 D 5288

z; & 659D 6P ¢,

L < 1D so1,50 D si7y

L < tr D 5175,5176 D 5264

t; <& ts © 55,5287 D 6o

(51,52/--sS93) & (L3,51,0-0,59)

(S34,5a5..-.,5177) € (ELSgsyeneen,S176)

Sekil 4.3.  Trivium algoritmasinin isleyis semasi [188]

Trivium algoritmast bit diizeyinde senkron akis sifreleme yapan hizli ve giivenli bir
algoritma olarak da kullanilabilir. Enerji tiiketimi de temel lojik elemanlar1 kullanmasi sebebiyle

oldukea diisiiktiir [188].

4.2.3. Keccak Algoritmasi

Keccak algoritmasi1 NIST tarafindan 6zet algoritmasi olarak kullanilan bu alandaki en 6nemli
algoritmalardan birisidir. Guido Bertoni tarafindan ilk kez 2009 yilinda temelleri olusturulsa da
yillar igerisinde farkli arastirmacilarin da katkilariyla kullamimi yaygimlastirilmistir [189]. Bu
algoritma Sekil 4.4’teki gibi siinger yapilar1 kullanmaktadir.
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Sekil 4.4. Keccak algoritmasi siinger yapisi

Kriptografik 6zet algoritmasi olarak kullamlan Keccak ailesi algoritmalar1 r ve C olarak
gosterilen giris ve ara vektdr isimli iki parametreden olusur. r islenen &zet algoritma blogunu, C

ise giivenlik parametrelerinden olusan blogu olusturmaktadir. f fonksiyonu mesaj bloklarini sira

sira igleme alarak istenen 6zet degerini iiretir. Bu iglemler Sekil 4.5°te gosterilmistir.

20 21 22

Y
Y

q

]
s

Y

Sekil 4.5.  Keccak algoritmasi yayilma ve absorbasyon adimlar1[189]
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Ik blok i¢in baslangic degerleri 0 olmaktadir. Daha sonra iiretilen her deger bir sonraki
blogun baslangic degerini olusturur. f fonksiyonu Keccak siinger yapisinin temelini
olusturmaktadir.

Siinger yapidaki fonksiyonlar ya da 6zet algoritmalari kimlik dogrulama islemleri, akis
sifreleme algoritmalari, blok sifreleme algoritmalari, rastgele say1 iiretegleri gibi farkli farkl
kullanim alanlarina sahiptir. Ozet algoritma standardi olarak SHA-3’de 2013 yilindan itibaren

giivenilir olarak kullanilmaktadir [190].

4.2.4. Farfalle Fonksiyonu Algoritmasi

Farfalle Fonkisyonu Keccak algoritma ailesi igerisinde yer alan bir fonksiyondur. Ufak
farkliliklar icermesine ragmen temelde yine siinger fonksiyon yapilarini kullanarak islem yapar.
Farfalle fonksiyonu farkli uzunluktaki gizli anahtarlar1 ve veri dizilerini alarak istenilen uzunluktaki

bir 6zet degerine doniistiirmeyi hedefler. Genel yapist Sekil 4.6’da gosterilen sekildedir.

K|[10* Pb

Sekil 4.6. Farfalle fonksiyonu genel yapisi[191]

Farfalle fonksiyonunun giivenilirligi yapilan g¢aligmalarla kamitlanmistir [192]. Ozet
fonksiyon olarak olduk¢a basarili olan Farfalle uygulama esnasinda cesitli kullanim modlart
sunmaktadir. Permutasyon tabanli bir sifreleme algoritmasi olarak basarili sonuglar elde edebilir
[191]. Tez ¢alismasi igerisinde Farfalle fonksiyonu rastgele sayi lireteci tasarimlari igerisinde

kullanilmgtir.
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4.3. Rastgele Say1 Ureteclerinin Degerlendirilmesi

Rastgele say1 iireteglerinin ¢iktilarinin degerlendirilmesi i¢in bir¢ok yontem bulunmaktadir.
Genellikle istatistiksel olarak degerlendirme sunan bu yontemler RSU kullanim alanlarma gore
siniflandirma isleminde de kullanilabilir.

En yaygin kullanilan test Amerikan Standartlar ve Teknoloji Enstitiisii tarafindan yayinlanan
NIST istatistiksel rastgelelik testleridir. 2010 yilinda Rukhin vd. tarafindan olusturulan NIST 800-
22 test arac1 giiniimiizde halen kullanilmakta olan en giincel ve kapsamli istatistiksel rastgelelik test
aracidir [193]. Buna benzer sekilde Dichard, FIPS-140, Crypt-X ve TestUOI gibi test araglari
mevcuttur. Ayrica otokorelasyon, entropi testi, scale-index testi gibi tekli testler de iiretilen rastgele
say1 dizilerinin farkl istatistiksel 6zelliklerini degerlendirme siirecinde faydali olmaktadir.

Bu baglik altinda tez ¢aligmalar1 kapsaminda kullanilan istatistiksel testlerin detaylarindan

bahsedilecektir.

4.3.1. NIST-800-22 testi

NIST-800-22 istatistiksel rastgelelik testleri uluslararasi kuruluslarca onaylanan literatiire en
cok kabul goéren rastgele say1 iireteci degerlendirme yontemidir. Toplam 15 test bulunan bu
istatistiksel analiz testinde son iki test 1 milyon 6rnek gerektirdiginden genellikle 1 milyonun
istlinde drnek i¢in test yapilmaktadir.

NIST-800-22 testleri toplamda 15 farkli test yardimiyla bit dizilerini degerlendirmek igin
yeterli goriilse de farkl testlerin uygulanmasi giivenilirligi daha da arttiracaktir. NIST-800-22 testi
ciktilar1 olarak farkli sayilarda P-degerleri elde edilmektedir. P-degerleri genellikle 0.001’den
bliylik olmalidir, yani 0,001<P-degeri<l sartin1 saglayan istatistiksel testlerin bagarili olarak
sonuclandigr soylenebilir. P-degerleri zaten matematiksel olarak en yiiksek “1” olacak sekilde
formiile edilmistir. P-degerleri genel kabul olan binde birin ya da bazi yerlerde yiizde birin altinda
hesaplandiginda o test basarisizdir denilebilir.

Frekans testi, bit dizisi i¢erisindeki “1” ve”0” oranim incelemektedir. NIST-800-22 testleri
igerisindeki frekans testi Denklem 4.5°de gésterilen sekilde P-degeri hesaplanarak degerlendirme

yapilabilir.

P —degeri = erfc(%j (4.5)

Bu denkleme goére hesaplama yapildiktan sonra elde edilen P-degeri 0,001°den biiyiikse bit
dizisinin testi gectigi sdylenebilir.
Bir blok igerisinde frekans testinde standart frekans testi degisik bir yontemle uygulanir. Bit

dizisinin bloklar1 igerisinde “1” ve “0” dengesine bakilir. Bit dizileri daha dnceden belirlenen M bit
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boyutundaki bloklara béliinerek, boliinen her bir blogun igerisinde bulunan “1” oram
degerlendirilir. Eger M=1 olarak segilirse teknik olarak bit dizisi bloklara ayrilamayacagi igin test
frekans testiyle ayn1 sekilde caligir.

Akis testi, bir dizideki “1” ve “0” bloklarinin degisim hizini inceler.

Bir blok igerisindeki en uzun akis testi, n bit uzunlugundaki bloklar i¢erisinde en uzun ardigik

gelen“1” degerlerini inceler. P degeri Denklem 4.6°daki sekilde tanimlanmustir.

P —degeri = igamc K @ (4.6)
2" 2

Ikili matris derece testinde, bit dizisi diizenli bir sekilde matrissel forma déniistiiriiliir. Bu

matrisin derecesinin hesaplanmasiyla matris bloklar1 arasinda dogrusal bir bag olup olmadigi

aragtirilir. Testin istatistiksel degerlendirmesi i¢in XZ dagilim hesabi kullanilir. Toplam olusturulan

matris sayist N=|n/MQ)| seklinde tanimlanmaktadir. Olusturulan matrislerin disinda kalan bit’ler
ihmal edilerek hesaplama yapilabilir.

Ayrik fourier doniisiim testinde, bit dizisinin periyodik olup olmadig1 arastirilir. Ornek bir
bit serisi ile durum agiklanilmak istenirse; Bit dizisinde n=100 olarak segilirse iizere € =
€1,€2,...€100=11001001000011111101101010100010001000010110100011000010001101001100
01001100011001100010100010111000 olarak belirlenebilir. Yapilacak doniisiim sonucuna gére €
=1,1-1-1,1,-1,-1, 1,-1,-1,..., -1,-1,-1 seklinde bir dizi elde edilmis olur. Yani bit dizisinde “1”
degerler yine “1”, “0” olan degerler ise “-1” donistirilmiis olur. Elde edilen yeni € dizisinde ayrik

zamanli Fourier doniigiimii uygulanarak S ; degeri hesaplanabilir. Bu hesaplama Denklem 4.7°de

gosterilmigtir.

c2mk-1)j (k )

kZ (4.7)

Bu testte en dnemli parametrelerden birisi tepe yiiksekliginin esik degeri olarak gosterilen T
3n < %95 olacak sekilde hesaplama yapilmalidir. Bu deger saglanmadan hesaplama yapilirsa

testin basarisiz olmasi kaginilmazdir.

Ortiismeyen sablon eslestirme testinde, bit dizisi igerisinde &nceden belirlenen bir bit
dizisinin bulunma siklig1 incelenir.

Ortiisen sablon eslestirme testi ise farkli olarak Ortiismeleri bit kaydirarak devam ettirerek
hesaplayarak testi tamamlar.

Evrensel istatistik testinde, bit dizisinin veri kayb1 olmaksizin sikistirilip sikistirillamayacagi
incelenmektedir. Bu test ayrica kriptolojik uygulamalarda gizli anahtarin kalite faktoriini

belirlemekte kullanilir [194].
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Dogrusal karmasiklik testi, bit dizilerinin karmasikligini dogrusal geri beslemeli kaydirmali
kaydedici (Linear Feedback Shift Register) yardimiyla inceleyerek degerlendirme yapar.

Seri testi iki farkli test sonucuna ulagarak dizinin rastgeleligini inceler. Bu testte, dizi i¢indeki
her m bitlik dizi 6rneginin diger m bitlik dizi 6rnekleriyle benzerligini inceler.

Yaklasik entropi testi, m bitlik dizi 6rneklerinin ortiisme frekansini inceler. Rastgeleligin
saglanmasi i¢in, ardigik ya da bitigik m bitlik bloklarin frekanslarini karsilagtirir.

Birikimli toplamlar testinin amaci bir dizinin tiim birikimli toplamlarinin kismi alt
bloklarinin birikimli toplamlarina oranini incelemektir.

Rastgele gezinimler testi, birikimli toplamlarin dongii sayisini tespit ederek “1”, “0”
degerlerini inceler. Diger testlerden farkli olarak kismi toplamlardan elde edilen sekiz farkli P
degeri olusturulur.

Rastgele gezinimler degisken testi ise birikimli toplamlarin rastgele yiiriiyiiste belirli
durumlarin olusma sayisini inceler. Bu testte de farkli olarak on sekiz P degeri hesaplanir.

Yukarida bahsedilen testler NIST 800-22 test araci icerisinde bulunan 15 farkl rastgelelik
testinin detaylaridir. Tablo 4.1°de NIST 800-22 test araci icerisinde bulunan rastgelelik testleri

verilmistir.
Tablo 4.1. NIST 800-22 test gesitleri
Nane::aSl Orijinal Test Adi Tiirkge Test Adi
1 Frequency Monobit Test Frekans Testi
2 Frequency Test within a Block Bir Blok igerisinde Frekans Testi
3 Runs Test Akis Testi
4 Longest Run of Ones in a Block Test Bir Blok igerisinde en Uzun Akis Testi
5 Binary Matrix Rank Test ikili Matris Derece Testi
6 Discrete Fourier Transform Test Ayrik Zamanlik Fourier Doniisiim Testi
7 Non-O,\\/I/Z:::z:][:ﬁ;n_?_;fmplate Ortiismeyen Sablon Testi
8 Overlapping Template Matching Ortiisen Sablon Testi
Test
9 Universal Test (Maurer Test) Evrensel Test (Maurer Testi)
10 Linear Complexity Test Dogrusal Karmagiklik Testi
11 Serial Test Seri Testi
12 Approximate Entropy Test Yaklasik Entropi Testi
13 Cumulative Sums Test Birikimli Toplamlar Testi
14 Random Excursions Test Rastgele Gezinimler Testi
15 Random Excursions Variant Test Rastgele Gezinimler Degisken Testi
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Bir say1 dizisinin rastgele kabul edilebilmesi i¢in NIST 800-22 igerisinde yer alan 15 testin
tamamindan basarili olmasi gerekir. Tlim testlerden basarili olamayan diziler bazi ¢aligmalara gore
basarili sayilabilseler de siipheli bir durumun oldugu agikardir. Ayrica 14 ve 15 numaral: testlerin
yapilabilmesi i¢in minimum 1 milyon bitlik say1 dizisine ihtiya¢ duyuldugu unutulmamalidir [195].
RSU tasarimi yaparken bu parametreler goz éniinde bulundurularak uygulama yapildiginda basarili

bir RSU ortaya koymak daha kolay olacaktir.

4.3.2. Autocorrelation Testi

Autocrrelation testi, rastgeleligi tespit etmek i¢in kullanilan testlerden biridir. NIST testleri
kadar yaygin olmasa da alinan sonuglar 6nem arz etmektedir. Yapilan ¢aligmalarda NIST testlerini
gecen serilerin Autocorrelation testinden kalabildigi belirlenmistir [196].

Bu testin amaci, bit dizisi ile dizinin belirli oranlarda kaydirilmis versiyonlar1 arasindaki

iliskiyi incelemektedir. Bu yolla dizinin rastgeleligini tespit eder. S bit serisini belirtmek {izere,

d dizideki kayma miktarin1 gdstermektedir ve 1<d <n/2 seklinde secilir. Denklem 4.8deki

A(d) degeri Autocorrelation degerini gosterecektir [197].

n-d-1

Ad)= > 5 ®s., (4.8)

Elde edilen A(d) denklem 4.9°da vyerine koyularak |X5| ifadesi hesaplanarak

Autocorrelation testi tamamlanir.
|x5|=2(A(d)——”;dj/m (4.9)

Elde edilen |X 5| ifadesinin mutlak degeri 1.6449’dan kii¢iik olmas1 durumunda test basarili

olur.

4.3.3. Scale-Index Testi

Scale-Index testi, tiretilen sinyallerin periyodik olup olmadigini anlamak i¢in uygulanan bir
testtir. Periyodikligi belirlemek igin Siirekli Dalgacik Doniisiimiinden faydalanir. Esitliklerde
doniisiim islemi gosterilmistir [39].

W (u,5)=(, %, )= | fOW; @)t (4.10)

—0
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(s) =|Wf (u,s)| = ( [ W (u, s)|2du] (4.11)

f Siirekli Dalgacik Déniisiimii enerjisini gdstermek iizere, (S) skalayr gostermektedir.

d(s)
s (s) =|Wf (u,s)] ( [ Wi (u,s) duj (4.12)

S)=|C(S),d(S)|= | sart1 saglandigli zaman, normalize edilmis ' egeri denklem
J(s) =[c(s),d(s)]|c| glandig lize edilmis S" degeri denkl

4.13’de verilmistir.

Sin (S)

S_in (S) =
(d(s)~c(9))

(4.13)

Boylece Scale-Index testini uygulamak igin gerekli degerler elde edilmis olur ve denklem

4.14°deki oran test iglemi i¢in kullanilmaktadir.

iscale - S(smln) (414)
S (Smax )
Islem sonucunda 0 <i_,, <1 araliginda bir deger elde edilir. Eger bu deger 0’a yakinsa

sistem periyodik, 1’e yakinsa sistem non-periyodik denilebilir.

4.3.4. Lyapunov Ustelleri Metoduyla Kaotik Davrams Tespiti

Lyapunov iistelleri non-lineer zaman serilerindeki kaotik davranisi belirlemek i¢in yillardir
kullanilmaktadir. Cesitli yollarla Lyapunov iistellerinden faydalanarak kaos tespit edilebilir. En
basit haliyle en biiyiik dereceli Lyapunov {iisteli 0’dan biiyiikse sistemin kaotik davranig sergiledigi
sOylenebilir. En biiylik Lyapunov iisteli denklem 4.15°deki sekilde hesaplanabilir [198].

1 & 0
A ZWZ:lnW (4.15)

e i=0

Ame €N biiyiik Lyapunov iisteli olmak iizere, L iisteller arasindaki Oklid mesafesini
tamimlamaktadir. A, degeri 0’dan bilyiik oldugunda kaos tespit edilmis olur.

Lyapunov istelleri metodu genellikle entropi kaynaklarimi analiz etmek ic¢in kullanilir.
Dogrudan rastgele say1 iireteci analizlerinde kullanimi yaygin degildir. Kaotik bir devrenin ya da

bir giiriiltli kaynagmin rastgele davranis sergileyip sergilemedigini incelemek i¢in kullanilmasi en

36



uygun yontemdir [199]. Tez ¢alismasinda kullanilan elektromanyetik alan 6l¢lim degerlerinin 6n
analizini yapmak i¢in Lyapunov iistellerinden faydalamilmistir. Veri sayisina gore en biiylik

Lyapunov iistelinin degisimi Sekil 4.7’de verilmistir.

Lyap. Max.>0

0.0 [ Time

Lyap. Max.<0
Sekil 4.7.  En biiyiik Lyapunov iisteli grafigi

Elde edilen sonuglara gore, veri sayisi yeterli sayiya ulastiginda (yaklasik 7000) Lyapunov
tisteli 0’dan biiyiik deger almaktadir. Tiim veri seti i¢in elde edilen en biiyiik Lyapunov iisteli degeri
ise 0.10955’tir. Buna gore 6lgiilen elektrik alan degerlerinin ¢ok az sayida 6rnek alinmadig: siirece
kaotik davranig sergiledigini sdylemek miimkiindiir. Bu analiz yardimiyla, elektromanyetik alan

dl¢iim degerlerinin RSU yapist icerisinde kullanilabilirligi gdsterilmistir.

4.3.5. Hoshen-Kopelman Algoritmasiyla Rastgelelik Tespiti

Hoshen-Kopelman (HK) algoritmasi, birlesme bulma algoritmalart tiiriinde bir analiz
algoritmasidir. Hoshen-Kopelman Algoritmasi, rastgele sayi iretegleri igin bir test olarak
kullanilabilir. HK algoritmasi, veri kiimelerini 1zgara yapisi igerisinde hiicrelerin organize bir ag
oldugu boliimleri tespit ederek isaretleme mantigina dayanan bir sistemdir [200]. Bu sistem, bitigik
hiicrelerde kiimelenmeyi tanimlamak i¢in etkili bir yontemdir. Joseph Hoshen ve Raoul Kopelman
tarafindan yillar dnce Onerilse de hala literatiirde kendisine kullanim alani bulmaktadir [201].
Rastgelelik kaynagi olarak kullanilan dl¢im degerlerinin HK algoritmasina gore kiimelenme

isaretlemeleri Sekil 4.8’de gosterilmistir.
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Sekil 4.8. HK algoritmas1 kiimelenme etiketleri

Yapilan analiz neticesinde kiimelenme oraninin oldukea fazla oldugu goriinmektedir. Yani
kaynak veriler biiyiik topluluklar halinde kiimelenemeyerek kiigiik topluluklar olusturabilmistir. Bu
durum kullanilan verilerin HK algoritmasina gore rastgelelik sartim sagladigini gdstermektedir.

Toplam 1 milyon 6rnekle yapilan test basariyla sonuclanmustir.

4.4, Onerilen Sifreleme Sistemi Tasarimlar

Tez galismasi kapsaminda, farkli sifreleme sistemi tasarimlart gergeklestirilmistir. Farkli
sifreleme sistemi tasarlamanin belirli amaglar1 olmalidir. Oncelikle dzel bir veri grubu igin 6zel
tasarimlar yapilabilir. Burada veri c¢esidine gore farkli sifreleme uygulamalarimin etkinligi
incelenebilir. Ornegin goriintii sifreleme sistemleri igin ¢ok farkli tasarimlar mevcuttur. Gorsel
olarak incelenebilen veri tiirlerinde sifreleme sistemindeki en ufak agikta tiim veri elde edilemese
bile sifreli olarak iletilmek istenen bilginin igerigine erismek miimkiin olabilir. Bu yiizden ona
uygun bir sifreleme yontemi secilmesi onemlidir. Ayrica, veri iletiminin yapildigi ortam da
secilecek sifreleme teknigini belirleme de Onemli bir parametre olacaktir. Kismen kapali bir
haberlesme ortaminda veri iletirken ¢ok gelismis bir kriptografik sistem kullanmaya gerek yoktur.
Veri erisimin agik oldugu ortamlarda ise gizlilik derecesi yiliksek olan bir veri iletirken sifreleme
sistemi iyi segilmelidir. iletilen veri boyutu biiyiik ve siirekli iletim gerekiyorsa kriptografik
sistemin hizli ¢aligmasi da 6nemli bir parametre olacaktir. Anlik iletilmesi istenen veri hizindan
yavas calisan sifreleme sistemleri gecikmeye sebep olarak sistemde farkli sorunlart dogurabilir.
Kriptografik sistemlerdeki diger bir parametre ise sistem gereksinimleridir. Olusturulan haberlesme

sisteminin sistem kaynaklarimin durumuna gore de sifreleme sistemi belirlenebilir. Sistem

38



kaynaklarinin kisitli oldugu mikro cihazlarda olabildigince az sistem kaynag: tiiketen sifreleme
sistemi segilmesi gerekmektedir.

Tim bu sartlar goz Oniine alindiginda bir¢ok farkli sifreleme sistemi olsa da giincel
caligmalarin siirekli daha iyi bir sistem tasarimi gerceklestirmeye calistigi goriilebilir [67].
Kriptografik sistem hizim1 mikro diizeyde bile arttirabilen yeni bir sistem tasarlandiginda tiim
sisteme biiylik etkileri olabilecegi i¢in bilylik kullanim alanlar1 bulabilmektedir. Yapilan tez
caligmas1 kapsaminda yukarida belirtilen parametrelerin bir ya da birkagini iyilestirmek i¢in yeni

sifreleme sistemi tasarimlari yapilmustir.

4.4.1. Sifreleme Algoritmalarinda S-Kutusu Kullanimi

S-Kutular1 genellikle blok sifreleme algoritmalar1 igerisinde kullanilan ve kullanildigi
algoritmaya dogrusal olmama 6zelligi veren yegane bilesendir. Bu nedenle iyi 6zelliklere sahip bir
blok sifreleme algoritmasi gelistirebilmek i¢in S-Kutularinin kullanimi gereklidir. Yapilan bir¢cok
calismada farkli farkli S-Kutulart gelistirilmeye calisilmistir. S-Kutular gelistirilirken de farkli
yontemler mevcuttur. Bu yontemler igerisinde en popiiler olan AES sifreleme standardinda
kullanilan ters doniigim yontemidir. Tabi ki bu yontem uzun siiredir kullanildig1 i¢in zaman
icerisinde etkinligini yitirebilir. Sifreleme sistemlerinin siirekli kendisini yenileme ihtiyacindan
gelen bu 6zellik yeni S-Kutularinin tasarlanmasini da desteklemektedir. Bu amagla son yillarda
ozellikle kaos temelli calismalar 6ne ¢ikmistir. Kaotik sistem ¢ikisindan elde edilen S-Kutulari iyi
karakteristik 6zellikler sergilemektedir [202].

S-Box tasarimlarinda uyulmasi gereken 5 temel kriter bulunmaktadir. Bunlar;

1- Dogrusal olmama kriteri,

2- Bijektif olma 6zelligi,

3- Kati ¢1g kriteri,

4- Olasi girig/cikis XOR dagilimi,

5-  Cikis bitlerinin bagimsizlig: Kriteri,

olarak siralanabilir. Bu kriterlere uygun S-Kutusu tasarlanmasi 6nem arz etmektedir. Ancak
tim bu kriterlere uygun olarak tasarlanan S-Kutulari kriptolojik uygulamalar i¢in uygun
olabilmektedir.

S-Kutularinm ismi Ingilizce “substitution” yani yer degistirme kelimesinden gelmektedir.
Yer degistirme araglar1 olarak adlandirilan ve genellikle n®n boyutunda bir matris olarak
tanimlanan S-Kutulari sistem igerindeki veriyi kendi yapisi igerisinde bulunan veriyle degistirerek
islem saglar. Sifreleme sistemlerindeki adimlar igerisinde yer degistirme yapilan S-Kutusu, yine
ayn1 kutunun tersi alinarak olusturulan ters S-Kutusu matrisinin yardimiyla gifre ¢c6zme isleminde

kullanildiginda herhangi bir hataya neden olmadan basarili bir islem saglar. Sifreleme sistemleri
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icinde dogrusal olmayan bir yap1 olmasi sebebiyle S-Kutularinin kullanimi olduk¢a yaygindir. Bu
yapinin sisteme kazandirdigi avantajlardan vazgegmeyen arastirmacilar sifreleme sistemleri iginde
yaygin sekilde kullanmaktadirlar [203].

Sifreleme algoritmalarindan bagimsiz olarak S-Kutulari rastgele sayi iireteci olarak da
kullanilabilirler. Baslangi¢ degerleri elde bulunmak sartiyla 1’e 1 oranda yani ne kadar veri varsa
aym boyutta RSU ¢ikisi iireterek son-islem algoritmasi olarak da kullanilabilirler. Yapilan tez
calismasinda S-Kutular: hem RSU sistem tasarimlarinda hem de 6zgiin sifreleme sistemi icerisinde

kullanilmustr.

4.4.2. Hibrit Rastgele Say1 Ureteci Tasarim ve Sistem Detaylar

GRSU ve SRSU tasarimlarindan daha 6nce bahsedilmisti. Hibrit rastgele sayi iiretecleri her
iki sistemi birlikte kullanan yapilardadir. Bilindigi gibi SRSU’ler belirli bir algoritma ile
iiretildikleri i¢in baslangic sartlar1 ya da algoritma detaylar1 6grenildiginde {iretilen sayilarin gizli
kalmas1 miimkiin olmamaktadir. Bu amagcla 6zel algoritmalar yardimiyla baslangi¢c degerleri bir
GRSU’den almarak olusturulan Hibrit tasarimlar literatiirde etkinlik ve gizlilik agisindan
kriptolojik uygulamalarin gereksinimlerini karsilamaktadir [204].

Ornegin, Trivium algoritmasi bir GRSU tasarim {izerine uygulandiginda hem sistemin
istatistiksel testlerde daha basarili olmasimi saglamig hem de kolay uygulanabilirligiyle gerekli

bitlerin hizli bir sekilde tiretilmesini saglamistir [25].

Hibrit —_| S-B | Rastgele Sayi istatistiksel __ | Sifreleme

RSU —| °°POX |= Dizisi Testler islemi
Hibrit J
RSU Son-iglem Kriptanaliz

Sekil 4.9. Onerilen goriintii sifreleme sisteminin blok semasi

Sekil 4.9°da, tasarlanan sistemin blok semasi goriilmektedir. Tasarladigimiz bu Sistem
rastgele say1 iireteci ¢iktilarini Rijndael S-Kutusunda kullanarak sifreleme uygulamalari i¢in uygun
bir rastgele say1 dizisi elde edecektir. Cikt1 olarak elde edilen rastgele say1 dizisi istatistiksel olarak
degerlendirilerek ihtiyag var ise son-islem algoritmalar1 yardimiyla istatistiki degerleri
iyilestirilecektir. Degerlendirmeyi basarili bir sekilde gegen bit dizileri literatiirde mevcut olan
sifreleme algoritmalariyla ya da kendi gelistirilen sifreleme algoritmalariyla kullanilarak veri

sifreleme isleminde kullanilacaktir.
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S-Kutusu temelli olacak sistem veri se¢ciminde 2 farkli Hibrit rastgele say1 liretecinden gelen
bilgileri kullanacaktir. Farkli gergek rastgele sayi liretegleriyle sdzde rastgele sayi lreteci
algoritmalarini kullanacak olan sistem gerekli oldugu taktirde son-islem algoritmalarindan da
faydalanacaktir. Istatistiksel testler yardimiyla Hibrit RSU’ler i¢in en uygun tasarimlar belirlenerek
sifreleme sistemleri igerisinde kullanilacaktir. Gelistirilen sifreleme algoritmasi farkli kriptanaliz

teknikleriyle test edilerek giivenli bir sistem olusturulmaya calisilacaktir.

4.4.3. Onerilen Yeni Sifreleme Sistemi

Yapilan galigmalar sonucunda, her tiirlii veriyi sifreleyebilecek 6zgiin bir simetrik blok
sifreleme algoritmasinin kendisine kullanim alani bulabilecegi belirlenmistir. Tasarlanan sistemin
kriptanaliz yontemleri igerisinde belirtilen tiim analizlerde basarili olmasinin yani sira yiiksek bir
sistem karmasasina sahip olmamasi da 6nemli bir parametre olacaktir. Bu kapsamda giincel 256-
bit’e kadar olan anahtarli blok sifreleme algoritmalarinin yillar igerisinde artan bilgisayar islem
giicli karsisinda savunmasiz kalabilecegi diisiiniilerek 512-bit anahtarli bir sistem tasarlanmistir.
Onerilen sistem iki asamadan olusmaktadir. Sifreleme anahtar1 iiretme ve sifreleme ana islemi
olarak belirlenen sistem asamalar1 birbirinden bagimsiz ¢alisabilmesi sebebiyle islem hizini 6nemli
Olciide arttiracaktir.

Sifreleme anahtari liretme sisteminin ana semast Sekil 4.10’da verilmistir. Buna gore,

tiretilecek olan 11 farkli sifreleme raund anahtariin iiretilme yontemleri belirlenmistir.
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Gizli Anahtar

Acik Anahtarlar

|[HU1U111U110‘I101D1U1101D1D1MUD1D1 0101011101101101010110101011100101 | 0101011101101101010110101011100101
0101011101101101010110101011100101 | 0101011101101101010110101011100101
512 Bit
0101011101101101010110101011100101 | 0101011101101101010110101011100101
0101011101101101010110101011100101 | 0101011101101101010110101011100101
0101011101101101010110101011100101 | 0101011101101101010110101011100101
v 0101011101101101010110101011100101 | 0101011101101101010110101011100101
Kaydn’ma ve B 0101011101101101010110101011100101 | 0101011101101101010110101011100101
LFSR Loiigi - S-Kutusu ile
Ojlgl » Yer Deg|§tlrme 0101011101101101010110101011100101 | 0101011101101101010110101011100101
Uygulamalan
512 x 16 = 8192 Bit
Diiz Metin Gizli Alt-
Modiiler — | — | Anahtar L
Aritmetigi Moduiler
Aritmetigi
Y Y Y Y
8x Raund 1x S-Kutusu 1x Diiz Metin 1x Gizli
Anahtari Raund Anabhtari Raund
Anahtari Anahtari

Y vvy
Toplam 11
Raund Anahtan
(Her biri 64
Bitlik 8 Alt-
Anahtar igerir)

Sekil 4.10. Onerilen sifreleme algoritmasinin raund anahtari iiretme teknigi

Burada gosterilen 11 raund anahtarmin her biri 64 bitlik 8 ayr1 alt-anahtar icermektedir.
Toplamda 88 adet alt anahtar yeni Onerilen sifreleme sistemi igerisinde yer alacaktir. 8 alt-anahtar
iceren her bir raund anahtar 8x8x8’lik sifreleme anahtar1 kiipleri seklinde tasarlanmistir. Her bir

raund anahtarina iliskin bitlerin kiip yapisi icerisindeki dagilimlar Sekil 4.11°de gosterilmistir.
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Sekil 4.11. 8x8x8 raund anahtar1 kiip yapisi

Gosterilen sekilde her bir kare bir bit’i temsil etmek lizere gdsterilen her bir katman 8x8=64
bit’ten olugsmaktadir. Toplamda 8 katman iceren sistem 512 bitlik raund anahtarini olugturacaktir.
Burada gosterilen anahtar katmanlari kendi i¢lerinde ve birbirleri arasinda farkli islemler yapilmak
iizere bu sekilde belirlenmistir.

[1k sekiz raund anahtari olusturulurken orijinal anahtar {izerinde kaydirmalar ve lojik islemler
yapilarak diger anahtarlar elde edilmektedir. Burada temel hedef ¢ok fazla islem karmasasi
yaratmadan farkli raund anahtarlar1 elde etmektir. Yapilan islemler neticesinde birbirinden
tamamen farkli anahtarlar elde edilemeyebilir ancak bu durum sifreleme sisteminin giivenligini
etkilemiyorsa bir problem teskil etmeyecektir. Raund anahtarlar elde edilirken ilk turda 15 bit’lik
daha sonraki her turda da 7 bit’lik her bir katman kendi igerisinde kaydirilir. Bu durum Sekil
4.12°de gosterilmistir.

43



k1

k2
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k4

k5

ke

K7

Sekil 4.12. Kaydirma islemleri sonrasi ilk bit pozisyonlar1

Burada kaydirmalar yapilirken géz 6niinde bulundurulan nokta, sifreleme sistemi igerisinde
dongiiler calisirken islem yapilan bit konumlarinin siirekli sabit olmasi zaman zaman bir 6nceki
dongiideki islemi geri alacak sekilde dongii saglayabilir. Bunu engellemek igin bir¢ok sifreleme
sisteminde kaydirma islemleri kullanilir ancak bit’lerin kaydirilmasi tek basma yeterli
olmayacaktir. Bu yiizden her bir katmandaki bitlere denklem 4.16’da gosterildigi sekilde XOR lojik

operasyonu uygulanir.
mn+1 = (mn @ mn+1) (416)

Bu islemler yapilirken, Dogrusal Geri-Beslemeli Kaydirmali Kaydediciler (Linear Feedback
Shift Register) mantigindan yola cikilarak katmanlarn igerisinde bir rastgelelik saglamak
amaclanmigtir. Zaten LFSR uygulamalar1 rastgele sayi iireteci tasarimlarinda kullanildiginda
basarili sonuglar elde edildigi i¢in bu yapilardan faydalanilmistir. Sekil 4.13°te uygulanan XOR

islemleri grafiksel olarak agiklanmustir.

44



Mz | M3 | My | Mg | Mg | My

Sekil 4.13. Katmanlar igerisinde XOR isleminin uygulanisi

Burada toplam her bir katman igin 21 islem uygulanmis olacaktir. Mavi renkli kutucuklar
isleme giren kirmizi renkli kutucuklar ise isleme girmeyecek bitleri temsil etmektedir. Bu yontemle
raund anahtarlar katmanlari arasinda gerekli rastgeleligin saglanildigindan emin olunmasinin yani
sira ¢ok fazla islem karmasasina girilmedigi i¢in sistem hizi da minimum oOl¢iide etkilenecektir.
Eger anahtarlarin fazla birbirine benzedigi diisiiniiliirse ve bu bir gilivenlik acgig1 yaratirsa bu
asamada farkli iglemler uygulanarak bu sorun kolaylikla giderilebilecektir.

Bu islemler sonucunda ilk 8 raunda anahtar1 hazirlanmis olur. Kalan 3 raund anahtari
iiretilirken izlenen yontemler burada agiklanmuistir.

Gizli sifreleme anahtar1 alinarak S-Kutusu lizerinde yer degistirme islemine tabi tutularak

yeni bir bit dizisi elde edilebilir. Burada kullanilan Rijndael S-kutusu Sekil 4.14’de gosterilmistir.
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| o1 f2faf4fse]7]8]ofafB|[c|[D|JE]|EF|]
Lo Jl63 ] 7C |77 [ 7B || F2 | 6B || 6F || C5 [ 30 || 01 || 67 | 2B || FE | D7 || AB || 76 |
[ 1 ]{caj[s2|[co /7D | Fa || 59 || 47 ]| FO |[AD | D4 | A2 | AF | oc | A4 ]| 72 | CO |
| 2 |[B7 | ¥D [ 93 [ 26 || 36 | 3F || F7 | CC [ 34 [ A5 | ES [ F1 [ 71 [ D8 [ 31 || 15 |
[ 3 Jlo4 [c7[23 [c3 18 [96 [ o5 [[oa o7 [ 12 |[80 [E2 [ EB | 27 [[B2 || 75 |
| 4 J[09 /83 [2c [1A ]|1B | 6E |[5A | A0 [ 52 || 3B |[D6 | B3 || 29 | B3 || 2F | 84 |
| 5 J[s3 D100 [ED |20 [ FC | Bl || 5B | 6A | CB |[BE | 39 || 4A || 4C || 58 || CF |
| 6 J{Do [ EF [ |[¥B || 43 [ 4D || 33 ]| 85 || 45 [ Fo || 02 || 7F || 50 | 3C || 9F || AS |
| 7 J[s1]/A3 ][40 [[8F ||92 9D [ 38 | s |[BC || B6 |[DA || 21 || 10 | FF | ¥3 | D2 |
| 8 Jlcpjloc |13 J[EC || SF [ 97 44 ][ 17 [[c4 A7 ][ 7E |[3D | 64 [ 5D || 19 | 73 |
| 9 J[60 || 81 |[4F [DC |22 | 2A | 90 | 88 || 46 || EE | BS | 14 | DE || 5E || 0B | DB |
| A J{B0 [ 32 |[3a JJoa | 49 06 || 24 ]| SC || C2 | D3 [lAC || 62 || 91 | 95 || B4 || 79 |
| B J[E7 ] Cs8|[37 [ 6D 8D | DS | 4E | A9 | 6C || 56 || F4 | EA || 65 || 7A || AE || 08 |
| cJ(Baj7s |25 || 2E | 1C A6 | B4 ]/ C6 || ES DD 74 || IF [ 4B [BD || 8B | 8A |
| D J[70 |3E |[BS | 66 || 48 | 03 || F6 || OE || 61 || 35 || 57 [ B9 || 86 | C1 | 1D || %E |
| E J[E1 | Fs |[os |11 69 [ D9 |[SE |94 |[9B || 1E || 87 | ES |[CE || 55 |[ 28 | DF |
| F J[8ca1|[so oD |[BF [B6 42 | 68 |41 | 99 |[2D [ OF |[BO | 54 [[BB || 16 |

Sekil 4.14. Rijndael S-kutusu degerleri

Rijndael S-kutusu 16x16 yapidadir ve toplamda 256 deger i¢ermektedir. Bu S-Kutusu
iizerinde islem yaparken 16 satir ve 16 siitun igerisinde se¢im yapabilmek i¢in gizli anahtarin her 4
bit’lik kismi bir siitun ya da bir satir segmek icin kullanilir. Belirlenmen satir ve siitunda bulunan
deger 8 bitlik bir veri ortaya koydugundan gizli anahtardan toplam 4+4=8 bit i¢gin S-Kutusundan 8
bit deger alinmis olur. Herhangi bir veri kaybi olmadan 512 bit’lik gizli anahtar, 512 bit’lik raund
anahtarina ¢evrilmis olur. Boylece 9. Raund anahtar1 da tiretilmis olur.

Geride kalan son iki raund anahtarini elde etmek i¢in modiiler aritmetik islemlerinden ve
onceden belirlenmis olan 16 farkli agik anahtardan faydalanilir. A¢ik anahtarlarin her biri 512
bit’tir. Tiim herkese acik olan bu anahtarlarin herkesin ulasabilecegi bilinse de zaman zaman
degisiklik yapilmasi sifreleme sistemi giivenligi i¢in onerilmektedir.

Son iki raund anahtan {iretilirken sifrelenecek olan verinin ve gizli anahtarlarin modiiler
aritmetik islem sonuclarindan faydalanilir. Daha 6nce hazirlanmig olan raund anahtarlarinin mod16
degerleri ve sifrelenecek olan metinin mad16 degerlerine gore 16 adet agik anahtar icerisinden
secimler yapilir. Bu se¢imler sonucunda, belirlenen en az 5 farkli acik anahtar birbiriyle XOR
islemine tabi tutularak son raund anahtarlan {iretilebilir. Denklem 4.17°de bu islemin detaylar

gosterilmistir.

Raund — Anahtary, = (PK, © PK, ® PK, ® PK, ® PK,) (4.17)
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Burada PK degerleri agik anahtarlari alt indisler ise hangi anahtarmn segildigini
gostermektedir. Bu islem sonucunda elde edilen raund anahtar1 a¢ik anahtarlardan tamamen farkl
bir yapida olacaktir. Ayrica sifreleme dongiisii icerisinde kullanilacag: i¢in, hangi anahtarlarin
kullanildigin1 belirlemek neredeyse imkansiz olacaktir.

Bu asamalarin gergeklestirilmesinden sonra, elde edilen 11 raund anahtar1 sifreleme sistemi
i¢in hazir olacaktir. Bundan sonraki asamada sifreleme isleminin kendisi gergeklesecektir. Onerilen
algoritma igerisinde anahtar {iretim sisteminin ve sifreleme ana igleminin ayr1 yapilarda bulunarak
birbirinden bagimsiz olmasi 6nemli avantajlari beraberinde getirecektir. Sifreleme ana gévde iglemi
11 anahtar1 11 raundda kullanmaktadir. Sifreleme adimlart asagida gosterilmistir.

Raund 1: Sifreleme isleminin baslangi¢c adiminda ilk raund anahtar1 alinarak sifrelenecek
metin ile XOR iglemine tabi tutulur. Bu raundda bagka bir islem yapilmaz.

Raund 2: ikinci adimda ise ilk adimda iiretilen sifrelenmis metin 6ncelikle katmanlar arasi
geciste yapabilecek sekilde 47 bit kaydirilir. Boylece 8x8’lik her bir katman degismis olur. Ayrica
2. Raund itibariyle her raundda katmanlar kendi arasinda karistirilarak karmasiklik arttirtlmis olur.
Daha sonra bu raundun anahtariyla XOR islemi yapilarak bu asamada bitirilir. Tablo 4.2°de her

raundda degistirilen katmanlar gosterilmistir.

Tablo 4.2. Sifreleme adimlari igerisinde yapilan katman degisiklikleri

Raund 1. 2. 3. 4, 5. 6. 7. 8.
Numarasi Katman Katman Katman Katman Katman Katman Katman Katman
Raund-1 1 2 3 4 5 6 7 8
Raund-2 2 4 6 8 1 3 5 7
Raund-3 4 8 3 7 2 6 1 5
Raund-4 8 7 6 5 4 3 2 1
Raund-5 7 5 3 1 8 6 4 2
Raund-6 5 1 6 2 7 3 8 4
Raund-7 6 3 5 7 8 1 4 2
Raund-8 3 7 1 8 6 4 2 5
Raund-9 2 4 6 8 1 3 5 7
Raund-10 4 8 3 7 2 6 1 5
Raund-11 8 7 6 5 4 3 2 1

Raund 3: Raund 3’ten itibaren ayn1 sekilde 47 bit’lik katmanlar aras1 bit kaydirma islemi
daha sonra katmanlarin yer degistirmesi yukaridaki tabloya gore gergeklestirilir. Ornek vermek
gerekirse, ilk raundda zaten tiim katmanlar ayni numaralariyla isleme almmistir. Yani tiim
katmanlar aym sekilde bekler. 2. Raundda 1. Katman artik 2. Katman olmustur. 2. Katmanda 4.
Katman olarak yerini alir bu sekilde tiim katmanlarin yeri degistirilmis olur. Her raundda kullanilan

sifreleme anahtarlarinin listesi Tablo 4.3’te verilmistir.
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Tablo 4.3. Sifreleme adimlar igerisinde kullanilan sifreleme anahtarlari

NE{?&T?\S] Sifreleme Anahtarlari

Raund-1 Orijinal Gizli Anahtar

Raund-2 S-Kutusu ile Uretilen Anahtar

Raund-3 Agik Anahtarlar Yardimiyla Uretilen Anahtar-1
Raund-4 Agik Anahtarlar Yardimiyla Uretilen Anahtar-2
Raund-5 LFSR Mantigiyla Gizli Anahtardan Uretilen Anahtar-1
Raund-6 LFSR Mantigiyla Gizli Anahtardan Uretilen Anahtar-2
Raund-7 LFSR Mantigiyla Gizli Anahtardan Uretilen Anahtar-3
Raund-8 LFSR Mantigiyla Gizli Anahtardan Uretilen Anahtar-4
Raund-9 LFSR Mantigiyla Gizli Anahtardan Uretilen Anahtar-5
Raund-10 LFSR Mantigiyla Gizli Anahtardan Uretilen Anahtar-6
Raund-11 LFSR Mantigiyla Gizli Anahtardan Uretilen Anahtar-7

Raund 3’den sonra tiim agamalarda ayni1 islemler yapilmaktadir. Yalnizca 6. raunddan sonra
yapilan yer degistirme isleminde S-kutusuyla 6. Raund ¢ikisinda elde edilen sifrelenmis metine yer
degistirme islemi uygulanir. Boylece S-Kutularmin sagladigi dogrusal olmama ozelliginden de
faydalanilir. Diger raundlar ayni sekilde islemlere devam eder. Tiim sifreleme adimlar1 Sekil

4.15’te gosterilmistir.
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Herhangi bir Veri Tiirii

Gizli Anahtar

Acik Anahtarlar

‘010|01|10||D1|D1010||0|010|110010| ‘ 0101011101101101010110101011100101

0101011101101101010110101011100101

0101011101101101010110101011100101

512 Bit

0101011101101101010110101011100101

0101011101101101010110101011100101

0101011101101101010110101011100101

0101011101101101010110101011100101

0101011101101101010110101011100101

0101011101101101010110101011100101

0101011101101101010110101011100101

0101011101101101010110101011100101

0101011101101101010110101011100101

Ses Gorintii Diiz Yazi
0101011101101101010110101011100101 | 0101011101101101010110101011100101
0101011101101101010110101011100101 | 0101011101101101010110101011100101
512 x 16 = 8192 Bit
Raund Anahtarlan Uretim Birimi
512-Bit Veri Bloklari
| ¢ ¥ 4
Sifreleme Islemi Sifre Cézme islemi
Raund Anahtari Ekle Raund 1 Raund Anahtan Ekle
------------------------- Katmanlari Degistir Raund 1
Sifrelenmig Metini Kaydir Sifrelenmis Metini Kaydir
Katmalari Degistir Raund 2 CE000DO0000DO000D00000000
Raund Anahtar! Ekle Raund Anahtan Ekle
------------------------- Katmanlari Degistir Raundz2
§ifrelenmis Metini Kaydir $Sifrelenmig Metini Kaydir
Katmalari Degistir Raund 3 e e e e e L e e E
Raund Anahtan Ekle Raund Anahtan Ekle
------------------------- Katmanlari Degistir Raunis
Sifrelenmis Metini Kaydir Sifrelenmis Metini Kaydir
Katmalari Degistir Raund 4 CO0000D000DD0000D00000000
Raund Anahtar! Ekle Raund Anahtan Ekle
--------------------- Katmanlari Degistir Raund 4
$ifrelenmis Metini Kaydir Sifrelenmis Metini Kaydir
Katmalari Degstir e mmEmsssmsssssmsssmsssssa.
Raund Anahtan Ekle Raund Anahtan Ekle
------------------------- Katmanlar Degistir REHE
§ifrelenmis Metini Kaydir Sifrelenmis Metini Kaydir
Katmalan Degistir Raund 6 B e EEEEEE L
Raund Anahtari Ekle S-Kutusuyla Yer Degistirme Yer Degistirme Raundu
Yer Degistirme Raundu R T EED
---------- Katmanlari Degigtir Raund 6
$Sifrelenmis Metini Kaydir
Raund7 | [ | mm=msms=smmmm---—-----------
Raund Anahtar Ekle
===s Katmanlari Degistir EET

Sekil 4.15. Onerilen sifreleme algoritmasinin genel yapisi
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Sifreleme islemleri ardindan, iletilen veri sifreleme islemlerinin tam tersi yonde yapilan
uygulamalarla sifre ¢ozme islemiyle geri dondiiriilmiis olur. Burada islemler ter yonde yapildigi
icin katman degisimleri de tersine dondiiriilmiis olur. Tablo 4.4’de sifre ¢6zme uygulamasi igin

yapilmas1 gereken katman degisimleri belirtilmistir.

Tablo 4.4. Sifre ¢6zme adimlari igerisinde yapilan katman degisiklikleri

Raund 1. 2. 3. 4. 5. 6. 7. 8.
Numarasi Katman Katman Katman Katman Katman Katman Katman Katman
Raund-1 8 7 6 5 4 3 2 1
Raund-2 7 5 3 1 8 6 4 2
Raund-3 5 1 6 2 7 3 8 4
Raund-4 3 7 1 6 8 5 2 4
Raund-5 6 8 2 7 3 1 4 5
Raund-6 2 4 6 8 1 3 5 7
Raund-7 4 8 3 7 2 6 1 5
Raund-8 8 7 6 5 4 3 2 1
Raund-9 7 5 3 1 8 6 4 2
Raund-10 5 1 6 2 7 3 8 4
Raund-11 1 2 3 4 5 6 7 8

Katman degisimlerinin yani sira, bit kaydirma islemleri de tam tersi yonde yapildiginda
sorunsuz bir sekilde sifre ¢ozme islemi gercekleserek orijinal veriyi elde etmek miimkiin olur.
Tablo 4.5’te 6nerilen sifreleme algoritmasinin literatiirdeki en popiiler blok sifreleme algoritmalari

olan DES ve AES’e gore karsilagtirmali 6zellik tablosu verilmistir.

Tablo 4.5. Onerilen sifreleme algoritmasinin karsilastirma tablosu

Algoritma Karakteristigi DES AES Onerilen
Blok Boyutu 64-Bit 128/192/256-Bit  512-Bit
Raund Sayisi 16 10-14 11

Anahtar Boyutu 64-Bit 128/192/256-Bit  512-Bit
Alt-Anahtar Sayis1 16 44 88
Alt-Anahtar Boyutu 48-Bit 32-Bit 64-Bit

Her Raundda Kullanilan Alt-Anahtar 1 Anahtar 4 Anahtar 8 Anahtar

Sifrelenmis Metin Boyutu 64-Bit  128/192/256-Bit  512-Bit

Karsilastirma tablosuna gore, en son ve gegerli blok sifreleme algoritmasi olan AES

algoritmasina gore anahtar boyutu 512 bit’e ¢iktig1 i¢in ¢ok daha giivenlikli bir kriptografik sistem
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gelistirildigi sdylenebilir. Ayrica bir 6nceki standart olan DES’den AES algoritmasina gegis
saglandiginda gelistirilen karakteristik Ozellikler Onerilen algoritmayla da Ortiismektedir. Bu
acidan, onerilen algoritmanin blok sifreleme algoritmasi olarak kullanilmasinin uygun olabilecegi

goriilmektedir.

4.4.4. Onerilen Piksel Karistirma Yontemi

Goriintii sifreleme uygulamalarinda, on-islem olarak piksel karistirma algoritmalaraninin
uygulanmasi algoritmalarin giivenilirligini arttirmaktadir. Sifreleme uygulamalarinin yerini
tutmasa da piksel karistirma islemi uygulanan goriintii sifreleme sistemlerinin daha giivenilir
oldugu disiiniilmektedir [205-208]. Bu amagla rastgele say1 flireteci tabanli bir rastgele
permiitasyon olusturularak piksel karistirma islemi uygulanmistir. 512x512 piksel boyutundaki bir

gorilintii icin Sekil 4.16°da belirtilen sekilde piksel numaralari belirlenmistir.

1 2 3 512
1 1 513 1025 L 261633
2 2 514 108 0 L 261634
3 3 515 107 L 261635
4 4 516 o L 261636
5 3 7 B ot 261637
6 6 318 1030 261638

312 ]

Sekil 4.16. 512x512 piksel goriintii igin piksel numaralandirmasi

Bu sekilde belirtilen bir goriintii igin 262144 adet pixel numaras1 gosterilmistir. Bit
diizeyindeki rastgele say1 dizileri 18 bitlik sayilara cevrildiklerinde tiim piksel numaralarini
kapsayacak sekilde sayilar elde edilmis olur. Bu sayilarla Sekil 4.17°deki gibi bir matris

olusturulabilir.
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1 2 3 4 5 6 ) 8 9
1 31333 202143 177364 26568 229299 6448 235999 259993 98654
2 63237 55423 217470 257435 119211 119291 83747 17T 206958
i 34316 37592 75649 1414 221240 218973 117056 114412 150475
4 192865 26598 144464 5180 45762 73441 155508 148554 176507
5 164070 223025 48490 167478 5985 56573 55243 1712168 244700
] 31416 34329 104132 16851 242087 73179 7946 56679 124389
) 140989 79731 177944 4756 68400 223290 121763 206331 71025
8 46776 5263 204663 163985 160323 114419 46498 117607 42716
9 63320 182801 253199 31145 158595 55737 2473 15466 95994
10 236177 203560 93110 174970 93012 41746 29820 202857 169393
11 124366 216681 151330 172066 17839 58934 153656 498 69606
12 30731 577 166124 188735 27845 138550 171268 135294 118614
13 35281 123635 61386 96175 63775 174831 84736 1651 210782

Sekil 4.17. 512x512 piksel goriintii i¢in piksel numaralandirmast

Boylece rastgele permiitasyon matrisini elde etmek miimkiin olur. Burada en énemli nokta,
numaralar yerlestirilirken ayni numaranin birden fazla yerlestirilmesinin Oniine gecilmesidir.
Boylece her pikselin karistirma islemiyle gidecegi tek bir yer olacaktir. Belirtilen piksel
numaralarina gore orijinal goriintiiniin piksellerinin yerleri degistirildiginde piksel karistirma iglemi

tamamlanacaktir.

4.5. Kriptanaliz Yontemleri

Kriptanaliz terimi, sifrelenmis olan metinlerin ¢6ziimii i¢in gizli anahtarlari tespit etme,
sifreleme sistem yapisini 6grenme ya da sifrelenmis metinin bir kisminin veya tamaminin elde
edilmesi gibi amaglarla ortaya ¢ikmustir. Klasik kriptanaliz yontemlerinin temel amaci, sifreyi
kirmak ya da gizlenen bilgiye ulagmaktir. Anahtar1 ortaya ¢ikarmayi amaglayan yontemler sadece
anlik verinin elde edilmesi digsinda gelecekte gonderilecek bilgilere de erisim saglayabilir. Modern
kriptanaliz teknikleriyse sifreleme sisteminin her tlirlii zaafim1 genellikle bilgisayar destekli
analizlerle elde etmektedir. Tablo 4.6’da klasik yontemler ve bu yontemler yardimiyla elde

edilebilecek bilgiler verilmistir.
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Tablo 4.6. Kriptanaliz yontemleriyle elde edilmeye ¢alisilan bilgiler

Kriptanaliz Yontemi Elde Edilmeye Calisina Bilgiler

Sifreleme algoritmasi yapisi

Sifreli Metin Saldinsi Sifrelenmis metinin ¢6ziilmesi

Sifreleme algoritmasi yapisi

Bilinen Metin Saldirisi Sifrelenmis metinin ¢oziilmesi

Aynt1 anahtarla olusturulan tiim metinler

Sifreleme algoritmasi yapisi

Segilen Sifreli Metin Saldirist Sifrelenmis metinin ¢oziilmesi

Secilen anahtarla tiretilen tiim metinler

Sifreleme algoritmasi yapist

Secilen Metin Saldirist Sifrelenmis metinin ¢6ziilmesi

Secilen anahtarla tiretilen tiim metinler

Burada gosterilen saldir1 yontemleri, kriptanalizin temel hedeflerini gosterse de giiniimiizde
kullanilan  sifreleme yoOntemleri bu parametreler 1s1¢mmda farkli  farkli  testlerle
degerlendirilmektedir. Modern sistemler yine ayni temel lizerinde ilerlese de her bir sifreleme
teknigi icin farkli yontemler ele alinmalidir. Ilerleyen basliklarda bazi kriptanaliz yontemlerinin

isleyis mantig1 ve giivenilir bir sifreleme icin gerekliliklerden bahsedilecektir.

4.5.1. Anahtar Boyutu ve Uygulama Etkinligi

Anahtar boyutu, o6zellikle anahtar1 tahmin etmeye yoOnelik kaba kuvvet ataklarina karst
sistemin direnci belirleyen, sifreleme sistemi i¢in en 6nemli parametrelerden biridir. Clinkii gizli
anahtarl1 sifreleme sistemlerinde algoritma yapisi herkes tarafindan bilinebilecegi icin gizli
anahtarin bilinmesi tiim sistemin kriptolojik saldirilara kars1 savunmasiz oldugunu gosterecektir.
Ancak iyi seg¢ilmis bir anahtarim belirlenmesi o kadar da kolay degildir. Rastgelelik sartlarim
saglayan bir sifreleme anahtarin1 dogrudan tahmin edebilmek oldukca zordur. Sadece kaba kuvvet
saldirlariyla tiim ihtimaller denenerek sifreleme anahtar1 bulunabilir. Bu noktada sifreleme
anahtar1 boyutunun 6nemi ortaya ¢ikmaktadir. Teorik olarak tiim ihtimallerin denenmesi ¢ok uzun
zaman alirsa bu iglem i¢in kaba kuvvet saldirilar etkili olmayacaktir. Tablo 4.7°de anahtar bit
sayisinin basit bir iglemci tarafindan yaklasik olarak tespit edilme siireleri gosterilmistir. Burada
islemci teknolojileri ilerledikge her gecen yil islem giicii daha da artsa da yaklasik olarak secilecek

anahtar boyutuna gore tahmin siirelerindeki degisimler gésterilmistir.
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Tablo 4.7. Anahtar boyutuna gére yaklagik anahtar tahmin stireleri

I/JAZ ?l?lrl]ltg;l Anahtar Boyutu Sifre Tahmini icin Yaklasik Gereken Siire
32 Bit 2%2=43x10° 2,15 milisaniye
64 Bit 264=7.2x 101 10 saat
128 Bit 2128 =37 x 10% 5,4 x 108 yi1l
256 Bit 2%6 =115 x 107" 1,7 x 1057 yil

Gorildiigii gibi, s6z konusu sistem ic¢in 32 bitlik anahtari tahmin etmek milisaniyeler
siirerken 128 bit ve {istii bir anahtara sahip sistem yillar icerisinde kirtlabilmektedir. Tabi ki giincel
gelismis bilgisayarlar yardimiyla bu siireler ¢ok daha az olabilse de anahtar boyutu ne kadar fazla
olursa sistem bu saldirilar i¢in o kadar direngli olacaktir [29]. Burada 6nemli olan konu, anahtar
boyutundaki her bir bit’lik artisin tahmin igin gegen siireye katlanarak yansimasidir. Ancak anahtar
boyutunu gereksiz olarak biiyiik belirlemek de sistem karmagasini arttirarak algoritmanin etkin
calismasi etkileyebilir. Bunun sonucunda, sifreleme ve sifre ¢ozme siireleri gereksiz yere
uzayabilir. Bu ylizden optimal anahtar boyutunun tespit edilerek gergeklestirilmesi sistemin saglikli

caligmasini saglar.

4,5.2. Histogram Analizi

Sifrelenmis veriler i¢in siklikla uygulanan bir analizdir. Ozellikle gériintii sifreleme alaninda,
goriintiiniin  karmagiklagmas1 Onemlidir. Yani verinin temeli olan bit diizeyini inildiginde
sifrelenmis bir veri toplulugunun olabildigince esit sayida “1” ve “0” sayisina sahip olmasi istenir.
Sifrelenmis tiim verilerde esit bir dagilim olursa bu verinin neye ait oldugunu belirlemek
zorlasacaktir. Sekil 4.18’de basarili ve basarisi diisiik resim sifreleme uygulamalari literatiirde

siklikla kullanilan 6rnek Lena resmi iizerinde gosterilmistir.
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Orijinal Resim Basaril Sifreleme Basarih Sifreleme

b

Basarisiz Sifreleme Ornekleri

T “‘

Sekil 4.18. Ornek resim iizerinde farkl sifreleme uygulamalari sonucunda olusabilecek goriintiiler

Ornekte de goriildiigii gibi, karmasik bir goriintiiye sahip olmayan goriintiiler icin gizlenmek
istenen resmi tahmin etmek zor olmamaktadir. Goriintii sifreleme uygulamalarinda bu yiizden
histogram analizi 6nem arz etmektedir [66]. Sifreleme islemleri sonucunda ortaya c¢ikan
goriintiiniin diizglin bir histogram dagilimina sahip olmamasi durumunda, tam olarak sifrelenen
veri belirlenemese bile bu sekilde gergeklestirilen sifreleme sisteminin giivenlik konusunda zaaflart

oldugu varsayilir.
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4.5.3. Korelasyon Katsayis1 Analizi

Korelasyon katsayisi, bagimsiz degiskenler arasindaki farkli tiirdeki iliskileri belirlemek i¢in
kullanilan bir matematiksel analiz yontemidir. Bu katsay1 “1” ile “-1” arasindaki degerlerden
olugmaktadir. Pozitif degerlerle elde edilen iliski dogrusal yondeki bir iliskiyi, negatif degerlerle
elde edilen iliski ise ters tarafli bir dogrusal iliskiyi tantimlamaktadir.

Sifreleme uygulamalarinda korelasyon katsayis1 analizi kullanilirken, veri dosyalari arasinda
herhangi bir iliski olup olmadigim belirlemeye calisilir. Iki farkli sekilde bu analizin kullaninm
bulunmaktadir. Oncelikle sifrelenecek olan orijinal veriyle sifrelenmis veri arasindaki korelasyon
analizi yapilabilir. Ancak bu durum en basit sifreleme sisteminde bile sifrelenmis verinin orijinal
veriden ¢ok farkli bir yapiya doniistiiriilmesi sebebiyle mantikli olmamaktadir. Her tiirlii sifreleme
sistemi orijinal veriyi sifreleyerek farkli bir yap1 grubu olusturabilecegi i¢in korelasyon katsayisi
“0” degerinin yakininda olacaktir. Yani bu iki veri grubu arasinda herhangi bir iligki olmadig:
sOylenebilecektir.

Korelasyon katsayisi analizinin asil kullanim alani, goriintii sifreleme sistemlerinde komsu
pikseller arasindaki iligkinin incelenmesiyle ortaya cikmistir. Tabi ki bu analiz diger veri
gruplarimin sifrelenmesinde de komsu veri gruplarinin arasindaki iliski incelenerek uygulanabilir.
Goriintii isleme uygulamalarinda herkes tarafindan bilinen bir ger¢ek sudur; 6zellikle yiiksek piksel
¢oziiniirliigiine sahip goriintiilerin komsu pikselleri genellikle birbirine benzemektedir. Bu durum
oldukga normaldir. Ornegin, standart bir portre resmi ele alirsak gdz bolgesi genelde ayni renk
tonlarindan, saglar yine yukarida ayni bolgede belirli renk tonlarindan olugsmaktadir. Bu bolgelerde
bulunan goriintii pikselleri de birbirine biiylik 6l¢lide benzeyecektir. Normal bir goriintiiniin
pikselleri arasinda bu baglamda bir benzerlik olmasi normal iken, sifrelenmis goriintiiler i¢in bu
istenmeyen bir durumdur. Sifrelenmis bir gériintiiniin komsu pikselleri arasinda orijinal goriintiiye
benzer sekilde bir iliski bulunmasi bir giivenlik agigina isaret edebilir.

Bir goriintii sifreleme sisteminde, korelasyon katsayist analizi yapabilmek i¢in sifrelenmis
goriintiiniin komsu pikselleri arasindaki korelasyon katsayisi hesaplanmalidir. Bu hesaplama 4.18,

4.19 ve 4.20’deki denklemler yardimiyla yapilabilir [209].

_ E((x=EM)(y —E(y)))

Ny 4.18

' JBXDY) @19
1 N

E(X)= szi (4.19)

D() =3 (% - EW)Y (4.20)
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Boylece sifrelenmis goriintii igin {i¢ farkli yonde, yatay, dikey ve ¢apraz olarak korelasyon
katsayilarinin hesaplanmasi bu analizi yapmak i¢in yeterli olacaktir. Elde edilen katsay1 degerleri
“0”a yakin oldugunda ya da orijinal goriintiiye gore farklilik igerdiginde bu analizin basarili oldugu

sOylenebilir.

4.5.4. Bilgi Entropisi Analizi

Bilgi entropisi degeri, sistem kompleksligini gosteren bir parametre olarak 6ne ¢ikmaktadir.
Shannon tarafindan ilk kez 1948’de ortaya atilan bilgi entropisi kavrami, Shannon entropisi olarak

da bilinmektedir. Genel bilgi entropisi denklemi 4.21°de verilmistir.

1
p(m;)

H, = Z p(m;)log (4.21)
i=0

Yillar igerisinde farkli entropi tanimlamalar1 yapilmaya calisilsa da Shannon entropisi
ozellikle goriintii sifreleme uygulamalari i¢in yeterli olmasi sebebiyle en yaygin kullanim alani olan
analiz olmustur [210].

Bilgi entropisi degeri, esasinda iletisim sistemleri igerisinde tretilen bilginin oranini tespit
etmek i¢in ortaya koyulmustur. Sifreleme uygulamalar1 igerisinde kullanimi ise su temel mantiga
dayanmaktadir. Eger entropi degeri, toplam bilgi degeri biiyiikliigiine yakinsa elde edilecek olan
degerler birbirine ¢ok yakin olacaktir. Bu da veri kiimesinin rastgele oldugu sonucunu dogurabilir
[211].

Goriinti sifreleme sistemleri igin ¢aligmada kullanilan goériintiiler, 8 bit’lik 6rnek goriintii

isleme resimleri oldugu i¢in hesaplanacak olan H,, degeri olabildigince “8”¢ yakin olmalidir. Bu

sekilde bir hesaplama yapildiginda sifreleme sisteminin gerekli giivenlik kosullarini sagladigi

sOylenebilecektir.

45.5. Diferansiyel Saldir1 Analizi

Diferansiyel saldir1 kriptanalizi, yinelemeli saldirilar igin en etkili yontemlerden biridir.
Anahtar yardimiyla sifrelenmis bir den fazla veriye erisilmesi durumunda yapilan analizler
sonucunda anahtarin tamami ya da bir kismu ele gecirilebilir. Bu da verinin tamaminin ya da bir
kisminin ele gegirilmesi demektir. Bu amagla piksel degisim orani sayis1 (Number of Pixel Change
Rate) ve birlesik ortalama degisken yogunlugu (Unified Avarage Changing Intensity) degerlerinin
yiizdelik olarak hesaplanmasi goriintii sifreleme sisteminin bu saldirilara kars1 ne kadar direngli
olabilecegini gosterecektir. Degerlerin hesaplanma sekilleri 4.22, 4.23 ve 4.24°deki denklemlerde

gosterilmistir [212].
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NPCR ve UACI testleri, goriinti sifreleme sistemleri igin diferansiyel saldirilara karsi direnci
belirleme de en 6nemli parametrelerden birisidir. Test yapilirken goriintii sifreleme islemi normal
sekilde gerceklestirilir. Ardindan orijinal goriintiiniin bir pikseli degistirilerek sifreleme islemi ayni
parametrelerle (aynmi sifreleme anahtari, ayn1 baslangic degerleri gibi) tekrar yapilarak ikinci bir
sifrelenmis goriintii elde edilir. NPCR ve UACI testleri bu iki ayr sifrelenmis metin iizerinden
yapilacaktir. Bu noktada en fazla yapilan hata, sifrelenmemis goriintii ile sifrelenmis goriintiilerin
NPCR ve UACI testlerinin yapilmasidir. iki birbirinden farkli gériintiiniin NPCR ve UACI testleri
yapilirsa sonu¢ dogal olarak basarili olacaktir. Sadece bir piksel degisimine karsilik bu testlerin
gerceklestirilmesi sistemin gergek manada giivenilir olup olmadigim belirleyecek onemli bir
parametre olacaktir. Bu testler sonucunda NPCR orani1 %100, UACI orani ise %33’e yakin olarak
hesaplandiginda testlerin basarili oldugu sdylenebilir. Modern sifreleme sistemlerinin bu standardi

saglamasi giivenilirliklerini kanitlayacaktir.

45.6. Anahtar Hassasiyeti Analizi

Anahtar hassasiyeti analizi, sifreleme anahtar1 icerisindeki bit degisimlerinin sistem
giivenligine etkisi olup olmadigini arastiran bir analizdir. Bu yontemle, kriptografik sistem
icerisinde farkli sifreleme anahtarlarinin kullanilmasinin sistem performansina olan etkisinin yani
sira sifreleme anahtarimin giivenilir olup olmadig1 da bit diizeyindeki islemlerle gosterilmektedir.
Ornegin, bit diizeyindeki sifreleme anahtarinin tamami ya da biiyiik bir kism lojik-1 ifadelerinden
olusuyorsa bu anahtar tahmin edilebilir olarak siniflandirilabilir. Sifreleme anahtari tiretim yéntemi
olarak rastgele say1 tireteclerinin kullanilmasi da tam olarak bu sebeptendir. Rastgele dagilimli bir
sifreleme anahtarmin tahmin edilebilirligi gii¢ olacagindan daha iyi bir se¢im oldugu
gosterilebilecektir. Sifreleme anahtar1 iizerinde 4.25’deki denklemde yer alan islemler
yapildiginda, anahtar hassasiyeti belirlenebilir.

n

T= 5% (4.25)
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Burada T degeri, bit dizisi icerisindeki lojik-0 ve lojik-1 ifadelerinin yiizdelik olarak

dagilimin1 gostermektedir. N? ve n° degerleri ise sifreleme anahtarlari igerisinde segilen farkl: bit
dizilerinin lojik-0 ve lojik-1 oranlarin1 gostermektedir. Bu degerin ortalama olarak %50 olmasi
secilen sifreleme anahtarlarinin ideal oldugunu gosterecektir [54]. Zaten, segilen sifreleme
anahtarlar1 bir RSU ¢ikis1 olarak almmmissa bu durumda sifreleme anahtarlarinin ideal oldugu

belirlenebilir.

45.7. Ortalama Kare Hatasi ve Tepe Sinyal Giiriiltii Oram

Ortalama Kare Hatasi, orijinal adiyla Mean-Squared-Error (MSE), genellikle bir sistem
igerisindeki hata payini 6lgmek i¢in kullanilan 6nemli bir metriktir. Bu degerin “0”a yakin olarak
elde edilmesi sistemin hata paymin diisiikk oldugunun ve eger bir tahmin yapiliyor ise sistemin elde
ettigi degerlerin tutarli oldugunun bir kaniti olarak Onerilen tahmin sisteminin ¢iktilarini
destekleyebilir.

Tepe Sinyal Giiriiltii Orani, orijinal adiyla Peak Signal to Noise Ratio (PSNR), en yiiksek
degerli sinyalin giiriiltilye olan oranini gésteren bir metriktir. MSE degeriyle beraber hesaplanarak
genellikle iletisim sistemlerinin etkinlik diizeyini belirlemek i¢in kullanilir. Sifreleme sistemleri
icerisindeyse MSE ve PSNR degerleri tam tersi yonde bir uygulama alan1 bulmustur. Denklem 4.26
ve 4.27°deki formiiller yardimiyla hesaplanabilirler [6].

1 My
MSE =—=— 1Gi.j)-C(, 4.26
MxNiZ:;,Z:;” (i.i)—-C( j) (4.26)
PSNR = 20xlog, (—222_)dB (4.27)

v MSE

Onerilen sifreleme sistemleri igin MSE degerleri yiiksek ve PSNR degerleri diisiik olarak
hesaplandiginda, hata paymnin yiiksek oldugunu yani sifreleme sisteminin iyi ¢alistigi sonucuna
varilabilir. Genellikle goriintii sifreleme sistemleri i¢in yapilan bu analizler literatiirle
kargilagtirilmali olarak sonuglar boliimiinde sunuldugunda daha anlamli olacaktir. Ciinkii bu
degerler i¢in belirli bir aralik belirtmek miimkiin degildir. Literatiirdeki diger basarili kabul edilen
sifreleme sistemlerinin MSE ve PSNR degerleriyle karsilastirma yapilarak oOnerilen sistemin

degerlendirilmesi saglanacaktir.

45.8. Giiriilti Saldiris1 Analizi

Sifreleme islemleri, gizli bir sekilde iletilmek istenilen verinin belirli bir haberlesme

ortaminda iletilerek giivenli bir sekilde aliciya ulagtirllmas1 amaciyla yapilmaktadir. Bu islemler
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sirasinda istenilmeyen bir durum olsa da iletilen verinin bozulmas1 muhtemeldir. Bu durum bazen
bilgiyi elde etmek isteyen kisilerin iletisim kanalina isteyerek ya da bilgi sizdirma girisimleri
sirasinda istemeyerek giiriiltii eklemeleriyle sonuglanabilir. Herhangi bir saldir1 olmadig
durumlarda da haberlesme sisteminin kendisinden kaynaklanan sebeplerle iletilen veride
bozulmalar meydana gelebilir. Yani sifrelenmis bir veri iletim kanalinda yolculuk ederken bir kismi
degismis olabilir.

Bu durum sonucunda bir kisim veri ister istemez kaybolsa da, elde edilen simirl veriyle
orijinal veriye olabildigince yakin sifre ¢ozme iglemleri yapabilmek 6nemli bir parametre olacaktir.
Ornegin, biiyiik bir veri iletimi sirasinda ¢ok kiigiik bir veri kaybmin olmasi tiim bilginin yok
olmasina yol agryorsa bu sifreleme sisteminin kullanim alan1 ¢ok sinirli kalabilir.

Sifreleme sistemleri i¢in bu alanda gesitli standartlar arastirmacilar tarafindan belirlenmistir.
Genellikle goriintii sifreleme sistemleri igerisinde 0,005 yani binde 5 oraninda sifrelenmis veriye
giirtiltii eklendiginde sifre ¢oziicii orijinal goriintiiyli ufak giiriiltiilerle elde edebiliyorsa sifreleme
sistemleri bu tarz saldirilara kars1 direngli kabul edilir [213].

Gergeklestirilen tez calismasi kapsaminda Onerilen sifreleme sistemi iizerinde, sifrelenmis
veriye farkli yogunluk oranlarinda giirtiltii sinyali eklenerek sifre ¢ozme islemi ¢iktilar: alinacaktir.
Orijinal verilere yakin sonuglar elde edilip edilemedigi goriintii sifreleme uygulamasiyla

gosterilmeye ¢aligilacaktir.
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5. BULGULAR VE TARTISMA

Bu boliimde 6nerilen yontemler ve literatiirde yer alan yontemler yardimiyla gerceklestirilen
uygulamalardan bahsedilmistir. Oncelikle gelistirilen farkli GRSU ve SRSU tasarimlarindan
bahsedilecektir. Sonra elde edilen rastgele say1 dizilerinin farkli testlere gore basarili sayilip
sayllamayacagi tartigilacaktir.

Elde edilen rastgele sayir flreteci ¢iktilarimin mevcut durumdaki standart sifreleme
algoritmalarinda ve tez kapsaminda gelistirilen sifreleme algoritmasi igerisinde ne sekilde
uygulanabilecegi irdelenecektir. Bu ¢aligmada oOnerilen sifreleme yonteminin, literatiirdeki
sistemlere gore iistlinliikleri de gosterilecektir.

Gelistirilen sifreleme yonteminin onceki boliimde gosterilen tiim kriptanaliz yontemlerine
gore basarili oldugu ispatlanacaktir. Tim giivenlik gereksinimlerini saglayan simetrik blok
sifreleme algoritmasinin uygulamalari bu boliim altinda ayr1 ayr incelenecektir.

Sifreleme uygulamalar1 genellikle goriintii iizerine yogunlagsmistir. Zaten dnceki bdliimde
bahsedilen bazi kriptanaliz yontemleri de goriintii sifreleme uygulamalarina 6zel yontemlerdir.
Literatiire bakildiginda da goriintii sifreleme uygulamalar1 {izerine biiyiik bir yogunluk oldugu
goriilebilir. Bunun bazi temel sebepleri vardir. ilk sebebi, giiniimiizde goriintii iletim trafiginin
diger veri tiirlerine gore ¢ok daha fazla artmasidir. Artik her bireyin elinde iyi diizeyde fotograf
¢ekebilen mobil cihazlarin bulunmasi goriintii verilerinin ¢1g gibi bilylimesine yol agmustir. Tibbi
gorilintiileme gibi 6zel alanlarda da veri boyutlar1 her gecen giin yiikselmektedir. Bir diger sebep,
yine gelismis uydu sistemleri ya da askeri diizenekler genellikle kritik dneme sahip goriintii verisine
ihtiya¢c duymaktadir. Stratejik degeri yiiksek uydu fotograflari ya da hava araglar tarafindan elde
edilen goriintiilerin giivenilir bir sekilde istenilen noktalara iletilmesi 6nemli bir parametredir.

Son olarak bu tezde gelistirilen sistemde de oldugu gibi tasarlanan sifreleme sistemi her tiirli
veri ic¢in sifreleme yapabilse de goriintii sifreleme uygulamalariyla basariminin daha iyi
belirlenebilir olmasidir. Gorsel olarak orijinal goriintiiyli ve sifrelenmis goriintiiyii incelemek
sistem basarisin1 kanitlamay1 oldukca kolay hale getirmektedir. Rastgele bir veri kiimesi
sifrelendiginde zaten baglangicta da o veriyi nasil kullanacagini bilmeyen kullanicilar igin
sifrelenmis veriyle orijinal veri arasinda fark bulmak oldukea zor olabilir. Ayrica NPCR ve UACI
gibi goriintii sifreleme uygulamalarina 6zel olarak gelistirilen giivenlik testlerini rastgele bir veriye
uygulamak miimkiin degildir. Tiim bu yonleriyle goriintii sifreleme uygulamalari hem
popiilaritesinin giinden giine arttirmakta hem de analiz sonuglarini rahat gosterebilmesi sebebiyle

arastirmacilara biiyiik kolayliklar saglamaktadir.



5.1. Rastgele Say1 Ureteci Uygulamalarinin Degerlendirilmesi

Bu boliimde gelistirilen rastgele say1 iireteglerinin analizleri yapilmustir. Gelistirilen GRSU
ve SRSU tasarimlari istatistiksel analizler yardimiyla degerlendirilmistir. Basarili olunan ve

basarisiz olunan testlerle ilgili tartismalar yapilmistir.

5.1.1. Olgiim Verileriyle Olusturulan GRSU Analizi

Gelistirilen rastgele say1 iiretegleri farkli analizler yardimiyla degerlendirilmeye calisilmistir.
Ilk olarak elektrik alan 6lgiim verileriyle daha 6nce uygulanmamis bir GRSU tasarlanmustir. Elde
edilen veriler ham olarak normalize edilmis GRSU ve XOR son islem algoritmasi uygulanmus
GRSU olarak iki farkl1 yapida degerlendirilmistir. Genel olarak Elektrik Alan verileriyle GRSU

tasarlamak i¢in gerekli olan adimlar Sekil 5.1°de gosterilmistir.

B 0101111010101010 111010101010101

Elektrik Alan NDI’H?IEHZE_S}.‘DH SDI'I—!§|ETT'| GRS Ciktilar
Degerleri Islemi Algoritmasi

Sekil 5.1.  Elektrik alan verileriyle GRSU tasarlamak i¢in gerekli temel adimlar

Bu adimlar dogrultusunda gerceklestirilen GRSU ¢iktilar1 ncelikle istatistiksel testlerle
degerlendirilmistir. Hem normalizasyon adimi sonrasinda hem de son-iglem adimi sonrasinda elde
edilen rastgele bit dizileri istatistiksel olarak degerlendirilmistir. Buna gore ilk olarak NIST

testlerinde elde edilen sonuglar Tablo 5.1°de verilmistir.
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Tablo 5.1. Olgiim degerleriyle olusturulan GRSU NIST testi sonuglari

Normalize Edilmis Degerler Son islem Uygulanan Degerler
Test Adu Basarim P-Degeri Basarim P-Degeri

Frekans Testi Basarili 0.77 Basarili 0.72
Bir l?lok icerisinde Frekans Basarili 0.75 Basarili 071
Testi
Akas Testi Bagarili 0.72 Basarili 0.35
Bir Blok icerisinde en Uzun Basarili 0.56 Basarili 0.28
Akas Testi
ikili Matris Derece Testi Bagarili 0.02 Basaril 0.02
Ayrik Zamanhk Fourier Basarili 0.41 Basarili 0.46
Doniisiim Testi
Ortiismeyen Sablon Testi Bagarili 0.13 Bagarili 0.29
Ortiisen Sablon Testi Bagarili 0.36 Bagarili 0.60
Evrensel Test (Maurer Testi) ~ Basarili 0.63 Bagarili 0.41
Dogrusal Karmasikhik Testi Bagarili 0.02 Bagarili 0.29
Seri Testi Basarili 0.36/0.39 Basarili 0.45/0.74
Yaklasik Entropi Testi Basarili 0.39 Basarili 0.20
Birikimli Toplamlar Testi Bagarili 0.50 Basartl 0.35
Rastgele Gezinimler Testi Basarili 0.45 Bagsarili 0.36
Rastgele Gezinimler Degisken

Basarili 0.18 Basarili 0.24

Testi

Hem normalize edilen degerler hem de son islem uygulanan degerler NIST testlerinden
basarili sonuglar almistir. Bir bagka analiz olan Otokorelasyon testiyle ilgili sonuglar Tablo 5.2°de

paylastlmstir.

Tablo 5.2. Olgiim degerleriyle olusturulan GRSU Otokorelasyon test sonuglari

‘X 5‘ degerleri

Veri
4 8 10 25 35 80 125 250

Normalize Edilmis 58870 5.1442  2.6257 5.4403 2.4888 3.6393 2.1555 2.5554
Degerler

Son Islem Uygulanan 00509 0.7032  0.2884 1.4818 1.0369 0.5826 1.4594 0.1301
Degerler
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Otokorelasyon testine gore elde edilen |X 5| degerleri 1,6449’dan kiiciik olmalidir. Bu teste

gore son iglem uygulanan degerlerin basarili oldugu sadece normalizasyon uygulanan degerlerin
ise basarili olamadigini goriiyoruz. Boylece tasarlanan rastgele sayi tireteclerinin genel manasiyla
basarili goriinseler bile son islem algoritmalariyla istatistiksel 6zelliklerinin gelistirilebilecegini
goruyoruz.

Bir diger RSU testi olan Scale-Index testine iliskin sonuglar Tablo 5.3’te gdsterilmektedir.

Buna gore iki veri grubu da bu testten basarim saglamustir.

Tablo 5.3. Olgiim degerleriyle olusturulan GRSU Scale-Index test sonuglari

N*[10000]
Veri

12 23 34 45 56 67 78 89 910
Normalize  Edilmis  opa7 1 (9517 08601 08114 08509 09756 0.8701 0.9494
Degerler
Son Islem Uygulanan —ggsq9 1 (9233 00383 09645 09321 1 09252 0.7799
Degerler

Scale-Index testine gore degerlerin “1”e yakin elde edilmesi sonuglarin basarili oldugunu
gosterecektir. Buna gore her iki bit dizisi de basarili sonuglar elde etmistir. Tablo 5.4°te her iki bit

dizisine ait “1” ve “0” degerlerinin oranlar1 verilmistir.

Tablo 5.4. Olgiim degerleriyle olusturulan GRSU bit oranlari

Veri Bit Oram
Normalize Edilmis Degerler 0.49904
Son islem Uygulanan Degerler 0.50009

Buna gore her iki veri grubunda da yaklasik olarak lojik-1 ve lojik-0 ifadelerinin esit sayida
bulundugu sdylenebilir. Bu da veri gruplarinin rastgele bir dagilima sahip oldugunu herhangi bir

degerin yogunlagmadigini gostermektedir.

5.1.2. Ses Verileri Yardimiyla GRSU Tasarim

Ses verileriyle GRSU tasarimu yapilabilecegini gostermek igin iki farkli ydntem izlenmistir.
Ik olarak literatiirde hazir bulunan ESC-50 ve UrbanSound8K gibi gevresel ses veri setlerinde
bulunan ses dosyalari yardimiyla GRSU tasarlanmustir. Ikinci olarak ise uygun bir ortamda gevresel
ses kaydi almip kendi olusturdugumuz veri grubu yardimiyla GRSU tasarimi yapilarak aradaki

farkliliklar incelenmistir. Gelistirilen sistemin genel semas1 Sekil 5.2°de verilmistir.
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Fiziksel Ortam » Ornekleme ‘ son is|
Sesleri (Sayisallagtirma)) onwem

Rastgele Bit istatistiksel
Dizileri Analiz

GRSU Sistemi

Sekil 5.2.  Ses verileriyle GRSU tasarimi blok semasi

Blok semasina gore fiziksel ortamdan kayit yoluyla ya da veri setinden alinarak elde edilen
ses dosyalari sayisallastirilarak GRSU sisteminde kullanilmaktadir. Son islem sonrasi elde edilen
rastgele bit dizisi istatistiksel analizlerle degerlendirilmistir. Sekil 5.3’de ise rastgele say1 {ireteci

katmanlar1 gdsterilmistir.

1010101011111010101010
—)%avlsallastlrma]—){ Bit Dizisi }j

RSU
Ses Kayitlari @M

01101001010011001110110
> m —)‘Saylsallastlrma_ﬁ Bit Dizisi

Sekil 5.3.  Ses kayitlarinin RSU tasariminda kullanimi

Burada RSU tasarimi yapilirken son islem algoritmasi olarak XOR lojik operasyonunun
kullanildig1 goriilmektedir. Tablo 5.5°de gelistirilen GRSU tasarimlarina ait NIST test sonuglar
paylastlmstir.
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Tablo 5.5. Ses verileriyle olusturulan GRSU NIST testi sonuglari

Orijinal Veri Seti Son islem Uygulanan Veri Seti Ortam Ses Kayitlar
TestNo Basarim P-Degeri Basarim P-Degeri Basarim P-Degeri
1 Basarisiz 0 Basarili 0.43 Basarili 0.76
2 Basarisiz 0 Basarili 0.72 Basarili 0.39
3 Basarisiz 0 Basarili 0.31 Basarili 0.98
4 Basarisiz 0 Basarili 0.99 Basarili 0.13
5 Basarisiz 0 Basarili 0.51 Basarili 0.74
6 Basarisiz 0 Basarili 0.34 Basarili 0.56
7 Basarisiz 0 Basarili 0.02 Basarili 0.04
8 Basarisiz 0 Basarili 0.14 Basarili 0.20
9 Basarisiz 0 Basarili 0.79 Basarili 0.94
10 Basarisiz 0 Basarili 0.75 Basarili 0.42
11 Basarisiz 0/0 Basarili 0.39/0.34 Basarili 0.97/0.96
12 Basarisiz 0 Bagsarili 0.39 Basarili 0.65
13 Basarisiz 0 Basarili 0.74 Basarilt 0.66
14 Basaris1z 0 Basarili 0.65 Basarili 0.53
15 Basarisiz 0 Basarili 0.58 Basarili 0.51

Burada orijinal ses verisi dosyalariyla olusturulan bit dizilerinin hi¢ bir testte basari
saglayamadig1 yani rastgele say1 dizisi olarak kullanilamayacagi goriilmektedir. Ancak son islem
uygulanan veri grubunun tiim testlerde basar1 sagladigi belirlenmistir. Buna gore ses dosyalarina
son islem uygulamasinin gerekli oldugunu sdyleyebiliriz. Ayrica veri setinden alinan orneklerle
ortam seslerinin kaydedilmesi arasinda da herhangi bir fark bulunmadigi sdylenebilir. Orijinal ses

ve GRSU ¢ikigindaki ses verisinin ikili say1 diizeninde histogram grafikleri Sekil 5.4’te verilmistir.
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a) b) ¢)

Sekil 5.4.  Ses verileri histogrami a) orijinal veri drnegi b) veri setinden iiretilen GRSU c) kaydedilen sesten

iiretilen GRSU

Histogram analizine bakildiginda orijinal verilerin bit dagiliminda bariz bir sekilde
dengesizlik oldugu sdylenebilir. Bit dagilimi bu diizeyde dengesiz oldugunda herhangi bir islem
yapilmadan GRSU tasarlanmas1 miimkiin degildir. Gelistirilen bu rastgele say1 iireteci sisteminin

literatiirdeki benzer ¢aligmalarla karsilastirmasi Tablo 5.6’da gosterilmistir.

Tablo 5.6. Ses verileriyle olusturulan GRSU literatiir karsilastirmasi

Ref. Uret.lc.l Gerg:ek"legtlrme Rastgele] 1k Son islem  Uretim Hiz1 Testler
Cesidi Tiirii Kaynagi
[50] SRSU Simulation LCG Trivium NIST
NIST, Scale-
[23] SRSU Simulation Kaotik Harita - - Index,
Otokorelasyon
[19] GRSU Simulation Giig Jeneratorii - - NIST
[214] GRSU Simulation Ses Sinyali - - NIST, TestU01
[22] GRSU FPGA RO XOR 95,37 Mbit/s NIST
[34] GRSU Analog Circuit RO XOR 3,02 Mbit/s NIST
. ) ) LFSR, Kaotik ) NIST,
[45] SRSU Simulation . - 14,48 Mbit/s
Harita DIEHARD
. . . . . NIST, Scale-
[25] GRSU Simulation Memristor Trivium -
Index
. NIST, Scale-
. . ) Elektromanyetik
[66] GRSU Simulation o XOR - Index,
Kirlilik
Otokorelasyon
. . . MARC-bb )
[47] SRSU Simulation - 131,15 Khit/s TestUO1
Algoritmas1
Onerilen ~ GRSU Simulation Ortam Sesleri XOR 48,06 Mbit/s NIST
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Uretilen rastgele bit dizisinin 8-bit goriintii formatina ¢evrilmis renkli gériintiisii Sekil 5.5’te
gosterilmistir. Elde edilen goriintii de iiretilen bit dizisinin rastgele formda oldugunu destekler

niteliktedir.

Sekil 5.5.  Ses verisiyle gerceklestirilen GRSU'niin 8-bit goriintiisii

5.2. LCG ve Trivium Yardimiyla SRSU Tasarim

Dogrusal Eslenik Ureteci (LCG) ve Trivium algoritmasi yardimiyla istatistiksel agidan iyi

sonuglar elde eden bir SRSU tasarimi gergeklestirilmistir. Sistemin genel yapis1 Sekil 5.6’da

gosterilmektedir.
Baslangic ||| oG istemi |—p| TVIUm Son | Istatistiksel > SRSU Ciktilan
Sartlan Iglemi Testler

Sekil 5.6. LCG-Trivium SRSU blok semas1

Burada LCG firetimi igin belirli baglangi¢ parametreleri belirlenerek bit iiretimine baglanir.
Bu parametreler bit iiretim sistemini yakindan etkilese de son islem algoritmalarinin kullanilacagi
sistemlerde cok da 6nemli olmayacaktir. Giiclii bir rastgelelik algoritmasi olan Trivium iiretilen
bitler rastgele olmasa bile kaliteli bir SRSU c¢iktis1 saglayabilmektedir. Burada alman ciktilar
istatistiksel testlerle degerlendirilerek gelistirilen SRSU’niin basarim oran1 belirlenecektir. Tablo
5.7°de LCG-Trivium SRSU’niin NIST test sonuglar1 verilmistir.
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Tablo 5.7. LCG-Trivium SRSU NIST testi sonuglari

LCG Ciktilari Trivium Son Islemi Uygulanan
Degerler
Test Adu Basarim P-Degeri Basarim P-Degeri

Frekans Testi Basarisiz 0 Basarili 0.79
Bir }'310k igerisinde Frekans Basarisiz 0 Basarili 027
Testi '
Akis Testi Basarisiz 0 Basar1l 0.25
Bir Blok igerisinde en Uzun Basarisiz 0 Basarili 0.34
Akis Testi '
ikili Matris Derece Testi Bagaril 0.21 Bagaril 0.07
Ayrik Zamanh.k Fourier Basarisiz 0 Basarili 041
Dontistim Testi '
Ortiismeyen Sablon Testi Bagarisiz 0 Bagarili 0.03
Ortiisen Sablon Testi Basarisiz 0 Bagarili 0.32
Evrensel Test (Maurer Testi) Basarisiz 0 Bagarili 0.20
Dogrusal Karmagiklik Testi Basarisiz 0 Bagarili 0.91
Seri Testi Basarisiz 0/0 Basaril 0.95/0.94
Yaklasik Entropi Testi Basarisiz 0 Bagarili 0.13
Birikimli Toplamlar Testi Basarisiz 0 Bagarili 0.54
Rastgele Gezinimler Testi Bagsarisiz 0 Basarili 0.30
Rastgele Gezinimler Degisken

g & Basarisiz 0 Basarili 0.31

Testi

NIST testlerinin sonuglarina gére LCG c¢iktilar1 sadece bir testte basarili olurken, Trivium
son islemi uygulanan bit dizileri tiim testlerden basarili olmustur. Bu durumda LCG ¢iktilariin
dogrudan SRSU olarak kullanimi uygun degilken Trivium son islemi uygulandiginda basarili bir
SRSU elde edilmis olur.

5.3. S-Kutusu Destekli Rastgele Say1 Ureteci Tasarimi

S-Kutularinin rastgele sayi iireteci tasarimlar igerisinde kullanilabileceginden ya da bir son
islem algoritmasi olarak kullanilabilecegi daha 6nceki boliimler de agiklanmusti. Burada Sekil

5.7°de gosterilen sekilde bir RSU gelistirilmistir.
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RSU-1

S-Kutusu

Bu sekilde gelistirilen iki farkli rastgele say1 iireteci S-Kutusu yardimiyla daha farkli bir
rastgele say1 iretecine doniigmektedir. Tabi ki bu sistemin daha farkli tasarimlari da
gerceklestirilebilir. Gergeklestirilen tasarrmda RSU-1 siitun seciminden sorumlu iken RSU-2 satir

secimi yaparak S-Kutusundan degerleri segmektedir. Bu ii¢ farkli sistemin NIST test sonuclari

Sekil 5.7.

Tablo 5.8’de verilmistir.

Bit Dizisi

Sifreleme

Gilivenlik
Uygulamasi Analizleri

|

S-Kutusu tabanli sifreleme sistemi semast

Tablo 5.8. S-Kutusu tabanli RSU’lere iliskin NIST testi sonuglari

Keccak Algoritmasi Farfalle Fonksiyonu S-Kutusu Ciktisi
TeStNO —p sam  P-Degeri  Basanm  P-Degeri  Basarm  P-Degeri
1 Basarili 0.34 Basarili 0.72 Basarilt 0.29
2 Basarilt 0.24 Basarilt 0.40 Basarilt 0.62
3 Basarili 0.28 Basarili 0.56 Basarili 0.32
4 Basarilt 0.04 Basarilt 0.77 Basarilt 0.89
5 Basarili 0.83 Basarili 0.40 Basarili 0.98
6 Basarili 0.41 Basaril 0.85 Basarili 0.27
7 Basarili 0.02 Basarili 0.78 Basarili 0.80
8 Basarili 0.57 Basarili 0.57 Basarili 0.82
9 Basarih 0.39 Basaril 0.52 Basarili 0.42
10 Basarili 0.43 Basarili 0.10 Basarili 0.76
11 Bagarii  0.71/0.60  Basarili  0.75/0.88 Basarih  0.99/0.77
12 Basarili 0.40 Basarili 0.12 Basarili 0.84
13 Basarili 0.30 Basarili 0.60 Basarili 0.38
14 Basarili 0.32 Basarili 0.48 Basarili 0.61
15 Basarili 0.28 Basarili 0.21 Basarili 0.79
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NIST testleri sonuglarina gére tiim RSU tasarimlarimin basarili oldugu sdylenebilir. Burada

elde edilen bit dizileri AES sifreleme algoritmasinda sifreleme anahtari olarak kullanilmigtir 6rnek

sifreleme uygulamasi Sekil 5.8°de gosterilmistir.

Sekil 5.8. S-Kutusu RSU ile AES sifreleme 6rnegi a) orijinal goriintii b) sifrelenmis goriintii ¢) sifresi
¢Ozilmiis goriinti

Buna gore AES ile sifreleme islemi basarili olarak gergeklestirilmistir. Anahtar hassasiyeti
incelendiginde sifre ¢6zme isleminde anahtarin bir bit’i bile degistirildiginde elde edilen sifresi

¢oziilmiis goriinti Sekil 5.9’da gorildiga gibidir.

Sekil 5.9.  S-Kutusu RSU ile bir bit degisimli anahtar ile sifre ¢ozme a) orijinal goriintii b) sifrelenmis
goriintii ¢) sifresi ¢ozlilmiis goriintii

Gorildigi gibi sifreleme anahtarinda bir bit’lik bile degisim yapilirsa orijinal goriintiiyle
hicbir alakasi olmayan goriintii elde edilmis olur. T sifreli metindeki “1”” ve “0”larin oranlart ise
tiim yapilan denemelerin ortalamasinda %49.908 olarak tespit edilmistir. Bit oranlarinin yaklagik
olarak ayni olmasi sifreleme sisteminin basarili oldugunu gostermektedir. Sifrelenmis goriintiilere

ilisgkin NPCR ve UACI degerleri Tablo 5.9’da gosterilmistir.

71



Tablo 5.9. S-Kutusu RSU ile AES sifreleme sisteminin NPCR ve UACI testleri

Test Sifrelenmis Metin ideal Degerler
NPCR 999,909 %100
UACI %33,337 %33

NPCR ve UACI testlerinden basarili sonuclar alinmaktadir.

5.4. Ses Sifreleme Uygulamasi

Gorildiigi gibi Vernam sifreleme sisteminin aksine AES sifreleme uygulamasi yapildiginda

Yapilan tez calismasi kapsaminda ses verilerinden rastgele say iireteci tasarlamistik. Ses

dosyalarini sifrelemek icin de literatiirde bulunan standart yontemlerden bazilarimi kullandik.

Oncelikle standart bir ses dosyasin literatiirdeki en eski yontemlerden olan Vernam sifreleyicisi

kullanarak sifreledik. Bu yontemin baz1 giivenlik aciklar1 olsa da rastgele say1 iireteci c¢iktilart

sifreleme anahtari olarak kullanildiginda iyi sonuglar elde edebilmektedir ve ¢cok hizli ¢alisan bir

yapida oldugu i¢in test etmek istedik. Sifreleme yapilan dosya Sekil 5.10’da gosterilmistir. Burada

herhangi bir veri kaybi olmadan sifreleme ve sifre ¢6zme islemlerinin gerceklestirildigi

gorlilmektedir.

General Details

©|

Type of file:

Opens with:

Location:

Size:

Size on disk:

Created:
Modified:

Accessed:

Attributes:

l original.mp3

MP3 File (.mp3)

Groove Music Change...

G:\
4,45 MB (4,668,444 bytes)

4,45 MB (4,669,440 bytes)

Tuesday, December 31, 2019, 1:06:30 PM
Thursday, December 19, 2019, 1:18:56 PM

Today, December 31, 2019

[JRread-only [JHidden Advanced...

OK Cancel

General Details

©)

Type of file:

Opens with:

Location:

Size:

Size on disk:

Created:
Modified:

Accessed:

Attributes:

[ crypted.mp3

MP3 File (.mp3)

Groove Music Change...

G:\
4,45 MB (4,668,444 bytes)

4.45 MB (4,669,440 bytes)

Tuesday, December 31, 2019, 1:06:27 PM
Tuesday, December 24, 2019, 3:50:42PM

Today, December 31, 2019

[JRead-only [JHidden Advanced...

OK Cancel

© decrypted.mp3 Properties X

General Details

c]

Type of file:

Opens with:

Location:

Size:

Size on disk:

Created:
Modified:

Accessed:

Attributes:

l decrypted.mp3

MP3 File (.mp3)

Groove Music Change...

G:\
4,45 MB (4,668,444 bytes)

4.45 MB (4,669,440 bytes)

Tuesday, December 31, 2019, 1:06:28 PM
Tuesday, December 24, 2019, 5:23:50 PM

Today, December 31, 2019

[JRead-only [JHidden Advanced...
== | I

Sekil 5.10. Orijinal, sifrelenmis ve sifresi ¢6ziilmiis 6rnek ses dosyasi

Vernam sifreleyicisi birebir islem yaptig1 i¢in sifrelenen ses dosyasi tamamen orijinal dosya

gibidir ancak Sekil 5.11°da goriilecegi iizere ses dosyasi anlagilamaz bir yapidadir.
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Sekil 5.11. Ses sifreleme uygulamasi: a) orijinal ses b) sifrelenmis ses c) sifresi ¢oziilmiis ses

Gorildigi gibi sifrelenmis ses dosyasinda ses tonlarini tespit etmek ya da bir benzetim
yapmak miimkiin degildir. Orijinal sesin ve sifrelenmis sesin desimal degerler tizerinden histogram

analizi Sekil 5.12°de gosterilmistir.
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x10%

Sekil 5.12. Ornek ses sifreleme histogram analizi: a) orijinal ses b) sifrelenmis ses

Goriildiigii gibi orijinal ses verisinde belirli yogunlagmalar bulunsa da sifrelenmis ses verisi
i¢in tiim degerlerin sayis1 yaklasik olarak birbiriyle aynidir. Bu da iyi bir sifreleme yapildigim

gostermektedir.

5.5. Ses Verisiyle Uretilen GRSU Yardimiyla Gériintii Sifreleme

Bu uygulama kapsaminda ses verileriyle olusturulan GRSU ¢iktilari AES sifreleme

algoritmasina uygulanarak 6rnek uygulamalar gergeklestirilmistir. Ayrica goriintii sifreleme
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islemleri i¢in 6zel olarak gelistirilen NPCR ve UACI testleri ilk olarak goriintii sifreleme
islemlerine uygulanan AES uygulamasi1 iizerinde test edilmistir. Sekil 5.13’te 6rnek Lena
gorlintlisiiniin  orijinalinin ve bir piksel degistirilmis versiyonunun sifrelenmis gorintiileri

gosterilmistir.

c)

Sekil 5.13. AES ile 6rnek goriintii sifreleme a) orijinal goriintii b) sifrelenmis goriintii ) piksel degisimli
sifrelenmis goriintii

Gorildigi gibi AES algoritmasi kiigiik bir piksel degisiminde bile farkli bir sifrelenmig
goriintli olusturmay1 basarmustir. Bu durumun istatistiksel olarak kanitlanmasi i¢in Tablo 5.10’da

gosterilen NPCR, UACI ve Entropi testleri uygulanarak literatiirdeki sonuglarla karsilastirilmistir.
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Tablo 5.10. AES ile sifrelenen goriintiiye iliskin NPCR, UACI ve Entropi testi karsilagtirmasi

Number of Pixel Change Rate Unified Average Changing Intensity Entropy Testi
Referans (NPCR) (UACI) (Ent)
Onerilen %99.6187 %33.4635 7.9984
[142] %99.6100 %33.4515 7.9993
[159] %99.6000 %33.5600 7.9973
[168] %99.7024 %33.5246 7.9984
[215] %99.6200 %33.8120 7.9975
[216] %99.6067 %33.4951 7.9993
[217] %99.6413 %33.4801 -
[218] %99.6002 %33.5079 7.9994
[219] %99.6552 %33.4846 -
[176] %99.9999 %33.7400 7.9912
[220] %99.9100 %33.3500 7.9978
[221] %99.6143 %33.6532 7.9974
[222] 9%99.6059 %33.4161 7.9972

Tabloya gore yapilan analizin literatiirdeki degerlerle paralel oldugu belirlenmistir. Buna

gore gerceklestirilen goriintii sifreleme uygulamasinin basarili oldugu sdylenebilir.

5.6. Vernam Sifreleyicisiyle Goriintii Sifreleme Uygulamasi

Yapilan bu uygulamada temel diizeyde bir sifreleme gerceklestirmek icin rastgele sayi
iireteci ¢iktilart kullanilmustir. Ornek gri tonlamali goriintiiler iizerinde yapilan uygulamalar Sekil

5.14 ve Sekil 5.15’te gosterilmistir.
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Sekil 5.14. Vernam sifreleyiciyle o6rnek gri tonlamali goriintii sifrelemeleme 1: a) orijinal goriinti b)
sifrelenmis goriintii ¢) sifresi ¢6ziilmiis goriintii
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Sekil 5.15. Vernam sifreleyiciyle 6rnek gri tonlamali goriintii sifrelemeleme 2: @) orijinal goriintii b)
sifrelenmis goriintii ¢) sifresi ¢6ziilmiis goriintii

Sifrelemeler gri tonlamali goriintiiler iizerine basariyla uygulanmistir. Ornek bir sifreleme

uygulamasinin bit dagilimlar1 Sekil 5.16’da verilmistir.
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1400000

1200000
1000000
800000
600000
400000
200000

0

Lojik-0  Lojik-1  Fark Lojik-0  Lojik-1  Fark
Orijinal Goruntd Sifrelenmis Goruntu

Sekil 5.16.  Gri tonlamal1 goriintii sifreleme uygulamasinin bit dagilimlari

Buna gore lojik-0 ve lojik-1 degerlerinin dagilimlari orijinal goriintiide diizgiin degilken
sifrelenmis goriintiide bit dagilimlarinin diizgiin oldugu, basarili bir sifreleme gelistirildigi
belirlenmistir.

Vernam sifreleyicisi eski bir sifreleyici oldugu i¢in modern giivenlik kosullarimi
saglamamaktadir. Ornegin piksel degisimi yapilarak sifrelenme yapildiginda sadece ilgili pikselin
sifrelenmis goriintiisii degismektedir. Diger pikseller aymi kalmaktadir. Bu durumda NPCR ve

UACI testleri bu sifreleyiciye uygulandiginda sonuglarin basarisiz oldugu goriilmiistiir.

5.7. LCG-Trivium RSU ile Sifreleme Uygulamalari

Tasarlanan LCG-Trivium rastgele say1 iiretecinin iirettigi sifreleme anahtarlar1 yardimiyla
DES, 3DES ve AES algoritmalariyla goriinti sifreleme islemleri yapilmistir. Her bir sifreleme

blogu i¢in kullanilan sifreleme anahtar1 uzunluklari Tablo 5.11°de gosterilmistir.

Tablo 5.11.DES, 3DES ve AES anahtar uzunluklari

Sifreleme Algoritmasi Anahtar Uzunlugu
DES 64 bit
3DES 192 bit
AES 256 bit

Uygulanan DES, 3DES ve AES sifreleme uygulamalari Sekil 5.17 ve Sekil 5.18’de

gosterilmistir.
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<) a)

Sekil 5.17. LCG-Trivium anahtarli Lena sifreleme goriintii ve histogram a) orijinal gériintii ve histogram1
b) DES ile sifrelenmis c) 3DES ile sifrelenmis d) AES ile sifrelenmis
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) d)

Sekil 5.18. LCG-Trivium anahtarli Mandrill sifreleme goriintii ve histogramlar a) orijinal gortintii b) DES
ile sifrelenmis ¢) 3DES ile sifrelenmis d) AES ile sifrelenmis

Goriildiigii gibi DES, 3DES ve AES basarili bir sekilde goriintii sifreleme uygulamasinda
kullanilmistir. Ancak en temel parametre sifreleme ve sifre ¢cozme siireleridir. Bu {i¢ algoritmaya

iligkin sifreleme ve gifre ¢6zme siireleri Tablo 5.12°de gdsterilmistir.
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Tablo 5.12.DES, 3DES ve AES sifreleme ve sifre ¢ozme siireleri

Goriintii Ornegi Secilen Algoritma Sifreleme Siiresi (ms)
AES Sifreleme Siiresi: 8,03 ms
Sifre Cozme Siiresi: 3,27 ms
_ DES Sifreleme Siiresi: 10,58 ms
Mandrill 512x512 Sifre Cozme Siiresi: 5,83 ms
Sifreleme Siiresi: 18,03 ms

3DES Sifre Cozme Siiresi: 11,94 ms

AES Sifreleme Siiresi: 13,71 ms
Sifre Cozme Siiresi: 6,49 ms

DES Sifreleme Siiresi: 19,68 ms

Lena 512x512 Sifre Cozme Siiresi: 14,11 ms

3DES Sifreleme Siiresi: 42,05 ms
Sifre Cozme Siiresi: 36,63 ms

Ornek resimlerle yapilan sifreleme uygulamalarina gore en basarih sifreleme AES ile
yapilmistir. Cilinkii AES son yiiriirliikteki standart olmasinin yani sira daha uzun sifreleme anahtari
boyutunu da desteklemektedir. Bu da sifreleme sisteminin giivenligini oldukga arttiracaktir. Ayrica
sifreleme ve sifre ¢ozme siirelerinin en iyi oldugu algoritma da yine AES’tir. Tiim yonleriyle

AES’in basarili bir sifreleme standardi oldugu sdylenebilir.

5.8. Onerilen Simetrik Blok Sifreleme Algoritmasinin Uygulanmasi

Gelistirmis oldugumuz simetrik blok sifreleme algoritmasimin uygulanmasi ve giivenlik
analizleri bu boliimde incelenmistir. Gelistirilen sifreleme algoritmas1 diger simetrik blok sifreleme
algoritmalar1 gibi her tiirlii veri ¢esidine uygun olarak islem yapabilse de goriintii sifreleme
uygulamalarinin daha 6nce bahsedilen avantajlarindan dolayi sifreleme isleminde tercih edilmesi
daha uygun olacaktir.

Onerilen simetrik blok sifreleme algoritmasi literatiirde gériintii isleme operasyonlari igin
siklikla kullanilan Lena, Mandrill ve Peppers Ornek goriintilerine uygulanmistir. Orijinal
goriintiiler, sifrelenmis goriintiiler ve sifre ¢ozme igslemi uygulanan gorintiler Sekil 5.19°de

gosterilmigtir.
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a)

Sekil 5.19. Onerilen blok sifreleme algoritmasmin uygulanmasi a) orijinal goriintii b) sifrelenmis goriintii
C) sifresi ¢Oziilmiis goriintii

Her {i¢ goriintiiniin de basarili bir sekilde sifrelenip, sifre ¢6zme islemi uygulandiginda
orijinal goriintiiye dondiirtildiigii belirlenmistir. S6z konusu goriintiilerin histogram analizi Sekil

5.20’de gosterilmistir.

83



Sekil 5.20. Onerilen blok sifreleme algoritmasi uygulanan griintiilerin histogram analizi a) orijinal goriintii
b) sifrelenmis goriintii

Histogram analizine goére farkli histogram dagilimlarina sahip goriintiiler sifrelendiklerinde
sonu¢ hep diizgiin dagilimli bir histogram olmaktadir. Bu durum sifreleme islemlerinin oldukga
basarili bir sekilde gerceklestirildigini gostermektedir.

Goriintii sifreleme islemlerine dzel bir analiz olan NPCR ve UACI testlerinin sonuglar1 Tablo

5.13’de gosterilmektedir.
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Tablo 5.13.Onerilen sifreleme algoritmasina iliskin NPCR ve UACI test sonuglarinin karsilastiriimasi

Sifreleme Sistemi Ornek Goriintii NPCR UACI
Onerilen Algoritma Lena %299,6517 %33,8073
Onerilen Algoritma Mandrill %99,1929 %33,8560
Onerilen Algoritma Peppers %99,2984 %32,9580
[153] Lena 999,84 %34,2
[172] Lena %99,6097 %33,4262
[223] Lena %99,5693 %33,2824
[224] Lena 999,61 %33,53
[224] Peppers 999,63 %33,58
[225] Lena %99,64 %33,42
[4] Lena %99,6015 %33,4555

Karsilagtirma tablosunda goriildiigli gibi NPCR ve UACI testlerinde onerilen sifreleme
algoritmasi basarili sonuclar elde etmistir. Elde edilen test degerleri literatiirdeki caligsmalarla da
ortiismektedir.

Sifrelenmis metin igerisindeki bit oranlarinin hesaplanmasinda kullanilan T degeri 6nerilen
sifreleme algoritmasinin 1000’den fazla 6rnege uygulanmasiyla en diisiik %49,801 ve en yiiksek
%50,213 olarak hesaplanmistir. Sonuglar %50 civarinda ortalamaya sahip oldugu i¢in sistemin
basarili oldugu sdylenebilir.

Anabhtar hassasiyeti analizinde 512 bit uzunlugundaki simetrik olarak hem sifreleme hem de
sifre ¢cozme islemlerinde kullanilan anahtarin yalnizca bir bit’i degistirilerek sifre ¢dzme islemi

tekrar uygulandiginda Sekil 5.21 elde edilmistir.
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b) | c)

Sekil 5.21.  Onerilen sifreleme algoritmasiyla anahtar hassasiyeti analizi

Gortildigii gibi sifreleme anahtarinin sadece bir bit’i bile farkli oldugunda orijinal goriintiiyi
ya da benzerini elde etmek miimkiin olmayacaktir. Bu da 6nerilen sifreleme algoritmasi i¢in farklt
bir basar dl¢iitii olarak 6ne ¢ikmaktadir.

Onerilen sifreleme algoritmasi 512 bit’lik sifreleme anahtar1 kullandig1 i¢in anahtarin tahmin
edilmesi de oldukca giictiir. Literatiirde 128 bit ve iistiindeki anahtar uzunluklarinin belirli bir
diizene gore olusturulmayip rastgele se¢ilmesi durumunda tahmin edilmesinin oldukga gii¢ oldugu
sOylenmektedir [54]. Bu durum bilgisayarlarin islem giiciiniin artmasiyla giinden giine gegerliligini
yitirse de 512 bit uzunlugundaki bir anahtari tahmin etmek 25 bit uzunlugundaki bir say1y1 tahmin
etmek gibi olacaktir. Bu da 155 basamakli bir say1 kadar farkli tahmin olasiliginin olugmasi
demektir.

Gergeklestirilen sifreleme islemlerine iliskin bilgi entropisi (Shannon Entropi) ve ii¢ yonlii
korelasyon katsayisi hesaplamalari ile literatiir karsilagtirmasi Tablo 5.14’te gosterildigi sekilde

bulunmustur.
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Tablo 5.14.Onerilen sifreleme algoritmasina iliskin bilgi entropisi ve korelasyon katsayisi degerlerinin

karsilagtirilmasi
Korelasyon Katsayilar:
Referans Goriintii Bilgi Entropisi
Capraz Yatay Dikey
Onerilen Lena 7,99850 0,00066 0,01156 0,00370
Onerilen Mandrill 7,99871 0,00180 0,02820 0,00220
Onerilen Peppers 7,99837 -0,0037 0,01720 -0,0043
[159] Lena 7,9973 -0,0029 -0,0032 0,0040
[172] Lena 7,99154 0,00186 -0,0015 0,00185
[223] Lena 7,9993 0,0189 -0,0097 0,0086
[223] Peppers 7,9974 -0,0029 -0,0076 0,0039
[223] Mandrill 7,9993 -0,0151 -0,0153 -0,0057
[224] Lena 7,9973 -0,0226 0,0041 0,0368
[4] Lena 7,9974 0,0019 0,0053 0,0042

Gorildigi gibi elde edilen korelasyon katsayilari literatiire paralel sekilde pozitif ya da
negatif yonden sifira yakin bir sekilde hesaplanmistir. Ayrica bilgi entropisi degerleri ideal deger
olan “8”e yakin olarak yine literatiirdeki degerlerle uyumlu sekilde hesaplanmustir.

Materyal ve metot boliimiinde bahsedilen MSE ve PSNR degerlerinin hesaplanmasi ve

literatiir ile karsilastirilmasi da Tablo 5.15°de gosterilmistir.

Tablo 5.15.Onerilen sifreleme algoritmasina iliskin MSE ve PSNR degerlerinin karsilastirilmasi

Sifreleme Sistemi  Ornek Goriinti MSE Degeri  PSNR Degeri

Onerilen Algoritma  Lena 7760 9,231
Onerilen Algoritma  Mandrill 7234 9,537
Onerilen Algoritma  Peppers 8438 8,868
[158] Lena - 9,208
[153] Lena 11258 7,616
[152] Mandrill - 4,485
[226] Lena - 9,208
[227] Lena 7760 9,232
[228] Lena 10351 9,551
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Literatiirde bu analize iliskin degerler paylasilirken PSNR degerlerine 6ncelik verilmektedir.
Cinkii PSNR degerinin hesaplanmasi i¢in zaten MSE degeri hesaplanmalidir. Bu yiizden
karsilagtirma tablosunda bazi ¢alismalarin MSE degerini paylasmamasi normal karsilanabilir. MSE
ve PSNR analizine gore de elde edilen degerler literatiirdeki ¢alismalarla benzerlik géstermektedir.
Bu yiizden oOnerilen simetrik blok sifreleme algoritmasinin bu analize gore de basarili oldugu
sOylenebilir.

Onerilen sistemin giiriiltii saldirilarina karst dayamkliligim belirlemek igin sifrelenmis
metinlere belirli oranlarda giiriiltii eklenerek sifre ¢ozme islemleri yapilmistir. Buna gore farkl
yogunluktaki giiriiltii degerlerine karsilik sifre ¢6zme islemi sonucunda elde edilen goriintiiler Sekil

5.22’de verilmistir.

Sekil 5.22. Giiriiltii saldirisi sonucunda elde edilen goriintiiler a) d= 0,0005 b) d= 0,005 c) d= 0,05
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Sekil incelendiginde her bir goriintii grubuna farkli yogunluktaki giiriiltiiler uygulanarak sifre
¢ozme adimlar gergeklestirilmistir. Goriintiilerde meydana gelen bozulmalar giiriiltii yogunluguna
bagl olarak artsa da orijinal goriintiilerin ayirt edilebilmesi miimkiindiir. En yogun giirtiltii olan %
5’lik giirtiltii de bile goriintiilerin ayirt edilebilmesi bu testin basarili oldugunu gostermektedir.

Onerilen sifreleme sistemi 3.1 GHz islemci hizina sahip 4 GB Ram igeren bir bilgisayarda
lisans1 Firat Universitesi tarafindan saglanan Matlab programu yardimiyla gergeklestirilmistir.
Onerilen sistemin 512x512’lik bir goriintiiyii sifrelemesi igin gereken siire 0,02001 saniye olarak
hesaplanmistir. Ayni bilgisayarda ve ayn1 Matlab platformu iizerinde DES, 3DES ve AES
algoritmalarina iligkin sifreleme hizlarinin karsilastirma tablosu Tablo 5.16’da gosterildigi sekilde

olmustur.

Tablo 5.16.DES, 3DES,AES ile onerilen algoritmanin sifreleme hizlari

Sifreleme Algoritmasi Ortalama Sifreleme Hizi
DES 34,38 Mbit/s
3DES 13,66 Mbit/s
AES 49,34 Mbit/s
Onerilen Algoritma 105,01 Mbit/s

Tabloda goriildiigii gibi onerilen sifreleme algoritmasi diger blok sifreleme algoritmalari baz
alimdiginda ¢ok daha hizli islem yapmaktadir. Ayrica literatiirdeki sistemler yillar igerisindeki
bir¢ok arastirmacinin katkisiyla en hizli ¢alisacak sekilde dizayn edilmistir. Bilgisayar sistemleri
de bu algoritmalarin islem dongiilerine uygun olarak iiretildiginden c¢aligma hizlari ¢ok daha
yiiksektir. Onerilen algoritma ise heniiz yayginlasmadig1 i¢in zaman igerisinde gelistirmelerle cok

daha hizli islem yapacak hale gelebilir.

5.9. Onerilen Piksel Karistirma Uygulamasi

Onceki boliimde tasarim detaylar1 gosterilen 512x512 boyutundaki piksel karistirma matrisi
ornek goriintiilere uygulanarak piksel karigtirma islemi yapilmistir. Ornek bir goriinyiie uygulanan

piksel karigtirma iglemi Sekil 5.23°te gosterilmistir.
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b)

Sekil 5.23. Piksel karistirma uygulamasi @) orijinal gortntii b) piksel karigtirma uygulanan goriintii

Goriildiigl gibi ilk bakista piksel karistirma uygulamasinin sifreleme uygulamalarr gibi
gorlintliyli taninmaz hale getirdigi sdylenebilir. Ancak goriintii detayli olarak incelenirse bu
uygulamanin sifreleme sistemlerinin yerini tutamayacagi anlasilmaktadir. Goriintiilere iliskin

histogramlar Sekil 5.24’te gosterilmistir.
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Sekil 5.24. Mandrill goriintiisiiniin histogram grafikleri a) orijinal goriintii b) piksel karigtirma uygulanan
goriintii

Goriildiigii gibi orijinal goriintii ile piksel karistirma iglemi uygulanan goriintiiniin histogram
grafikleri birebir aynidir. Piksel karigtirma igleminde piksellere herhangi bir islem uygulanmadigi
icin sadece piksellerin yerleri degistirildigi i¢in histogram grafikleri ayni1 kalmstir.

Piksel karigtirma iglemleri eger sifreleme sistemlerine 6n islem olarak uygulanirsa sistemin
karmagikligini arttiracag i¢in mantikli olacaktir. Goriintiilerde piksel karigtirma isleminden sonra

uygulanan 6nerilen blok sifreleme algoritmasinin ¢iktilar Sekil 5.25°te gosterilmistir.
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Sekil 5.25. Mandrill goriintiisiine piksel karigtirma ve sifreleme iglemlerinin uygulanmasi a) orijinal
goriintii, b) piksel karistirma uygulanan goriintii, €) sifrelenmis goriinti, d) sifresi ¢oziilmiis ve
pikselleri diizeltilmis goriintii

Basarili bir sekilde uygulanan sifreleme algoritmasindan sonra elde edilen histogram

grafikleri Sekil 5.26’da gosterilmistir.
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Sekil 5.26. Renkli goriintiiye piksel karigtirma sonrasinda sifreleme uygulamasinin histogram grafikleri a)

R katmani, b) G katmani, ¢) B katmam

Sekilde ilk sira orijinal goriintiiyli, ikinci sira piksel karistirma uygulanan goriintliyii ve

liclinci sira sifreleme uygulanana goriintiiniin histogram grafiklerini gdstermektedir. Piksel

karistirma islemi sonrasinda histogram grafiklerinde herhangi bir degisiklik olmasa da sifreleme

islemi sonucunda grafikler tekdiize bir yaprya kavusmustur.
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6. SONUCLAR

Yapilan tez calismasi neticesinde literatiirde ilk kez elektrik alan l¢iim verileriyle bir GRSU
tasarlanmistir. Yine literatiirde ilk kez kullanilan 2 farkli ses siniflandirma veri setiyle ve kendi
kaydettigimiz ortam sesleriyle GRSU tasarimlari yapilmistir. Dogrusal eslenik iireteci ve Trivium
algoritmasi birlikte kullanilarak bir SRSU tasarinm yapilmustir. Yine Keccak algoritmasi ve onun
bir alt fonksiyonu olan Farfalle algoritmasi1 yardimiyla rastgele bit dizileri iiretilerek tiim sistemlerin
cesitli testlerden basari elde ettigi gosterilmistir. Uretilen rastgele say1 dizileri i¢in S-kutusu tabanli
bir son iglem algoritmasinin uygulamasi yapilmistir. Elde edilen rastgele say1 dizilerini sifreleme
anahtari olarak kullanan Vernam sifreleyicisi, DES, 3DES ve AES algoritmalar1 yardimiyla ses ve
goriintii  sifreleme uygulamalart yapilmistir. Yine rastgele say1 dizilerinden bir rastgele
permiitasyon lretilmesiyle goriintii piksel karistirma uygulamasi gergeklestirilmistir. Tamamen
yeni bir blok sifreleme algoritmast gelistirilerek farkli kriptanaliz yontemleriyle basarisi
kanitlanmigtir. Gelistirilen algoritma popiiler blok sifreleme algoritmalariyla karsilagtirilarak
oOnerilen sistemin sifreleme hizi agisindan 6nemli bir avantaj sagladig1 gosterilmistir. Yeni blok
sifreleme algoritmasi igerisinde tamamiyla 6zgiin bir rastgele sayi lireteci tabanli sifreleme anahtari
iiretme sistemi literatiire sunulmustur. Algoritma igerisinde S-kutulari1 hem sifreleme sistemi
icerisinde kullanilirken hem de sifreleme anahtari tiretilirken kullanilmasinin literatiir de biiyiik bir
yenilik olacag diigiiniilmektedir. Yapilan ¢aligmalarin sonucunda su ¢iktilara ulagilmistir:

1) Gelistirilen elektrik alan &lgiim degerlerinin GRSU tasariminda kullanilmastyla, rastgelelik
sartlarin1 Lyapunov iistelleri veya Hoshen-Kopelman algoritmasi gibi testlerle saglayan her
tiirli veri seti yardimiyla gergek rastgele sayr iireteci tasarlamanin miimkiin oldugu
gosterilmistir.

2) Yine veri setlerinde bulunan veya herhangi bir ortamdan kaydedilen ses verileriyle basarili
bir gergek rastgele say1 iireteci tasarimi yapilmigtir.

3) SRSU tasarimlartyla herhangi bir gercek veri kaynagina ihtiya¢c duyulmadan istatistiksel
olarak iyi sonuglar elde eden rastgele sayi iiretegleri uygulanmustir.

4) Rastgele sayr iretecleri degerlendirilirken farkli testleri uygulamanin sistemin
giivenilirligini arttiracagi gézlemlenmistir.

5) Rastgele say1 iireteci ¢iktilariyla olusturulan uygun boyutlu bir permiitasyon matrisinin
goriintii piksellerinin karistirilmasinda kullanilmistir.

6) Sifrelenecek veri uzunluguyla esit sifreleme anahtarina sahip olan Vernam sifreleyicisi gibi
sistemlerin mutlak suretle rastgele say1 dizileri kullanarak sifreleme uygulamalarinda
kullanilmas1 gerektigi belirlenmistir. Buna ragmen NPCR ve UACI testi ya da anahtar
hassasiyeti analizlerine basarisiz kabul edilebilen bu sistemlerde tek kullanimlik rastgele

say1 dizisi kullanildiginda giivenli bir sifrelemenin yapilabilecegi tespit edilmistir.



7) DES, 3DES ve AES gibi simetrik blok sifreleme standartlarinda rastgele say1 dizileri
kullanmanin anahtar tahmin edilebilirligini diislireceginden daha giivenli oldugu
belirlenmistir.

8) Onerilen blok sifreleme sisteminin histogram analizi, NPCR ve UACI testleri, anahtar
uzunlugu, anahtar hassasiyeti, bilgi entropisi, korelasyon katsayilari, MSE ve PSNR
degerleri gibi kriptanaliz yontemlerinin tamamina karsi tam basar1 sagladigi gosterilmistir.

9) Onerilen blok sifreleme algoritmast igerisindeki sifreleme anahtar iireteci, 6zgiin yapisiyla
ve S-kutularini sifreleme anahtari {iretiminde kullanmasiyla literatiire bir yenilik
getirmektedir.

10) Onerilen sifreleme sisteminin iletisim kanalinda olusabilecek giiriiltiilere kars1 standart
deger olan yiizde 5’e kadar basarili bir sekilde sifre ¢ozme islemlerine devam ettigi
belirlenmistir.

11) Onerilen algoritma, sifreleme hiz1 testlerine gore de standart algoritmalar olan DES, 3DES

ve AES’e gore ¢ok daha iyi sonuglar elde etmistir.
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ONERILER

Yapilan tez calismasi neticesinde farkli uygulamalar gerceklestirilmis olsa da bu alanda hala
yapilabilecek farkli tiirde yeni uygulamalarin mevcut oldugu gériilmektedir. ilerleyen zamanlarda
yapilmasi planlanan ¢alismalar su sekildedir:

1) Mevcut GRSU ve SRSU yéntemleri disinda literatiirde bulunmayan ¢ok daha farkli yeni
tasarimlarin ortaya ¢ikarilmasit miimkiindiir.

2) Literatiirde bulunan farkli rastgelelik testleriyle tasarlanan rastgele say1 ireteglerinin
degerlendirilme siirecleri genisletilebilir.

3) Onerilen blok sifreleme algoritmasinin kodlanmas1 Matlab platformu disina ¢ikartilarak
daha etkin bir kodlama ile ¢ok daha hizli ¢aligmas1 saglanabilir.

4) Simetrik blok sifreleme algoritmalar1 disinda, asimetrik algoritmalar ya da akis sifreleme
iizerine yeni algoritmalar tasarlanabilir.

5) Piksel karigtirma islemleri tamamiyla sifreleme algoritmalarina entegre edilerek farkli

sifreleme sistemleri tasarlanabilir.
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