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ÖNSÖZ 
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güvenliği alanındaki ihtiyaca binaen başladığım tez çalışmasında birçok yeni çalışma konusu olduğunu fark 

ettim. Tez konumuz çerçevesinde yaptığımız çalışmalar gösterdi ki kriptoloji biliminin birçok yeni 

araştırmaya ihtiyacı var. Günümüzde popülaritesi çok yüksek olan bu konu çalışmalar esnasında en büyük 

motivasyonum oldu. 
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Kriptolojik amaçlarla geliştirilen sistemler, gün geçtikçe önemini arttırmaktadır. Rastgele sayı 

üreteçleri ise kriptoloji biliminin temelinden itibaren süre gelen geniş bir çalışma alanıdır. Bu tez 

çalışmasında, kriptolojik amaçlarla kullanılmak üzere hem gerçek hem de sözde rastgele sayı üreteci 

tasarımları gerçekleştirilerek çeşitli testler yardımıyla başarıları ölçülmeye çalışılmıştır. 

Tez çalışmasında ilk olarak farklı rastgele sayı üreteci tasarımları gerçekleştirilmiştir. Fiziksel bir 

sinyale ihtiyaç duyan gerçek rastgele sayı üreteçleri, algoritmik yapıdaki sözde rastgele sayı üreteçleri ile 

desteklenmiştir. Fiziksel sinyaller, Lyapunov üstelleri ve Hoshen-Kopelman algoritmasıyla ön testten 

geçirilmiştir. Daha sonra geliştirilen sistemler NIST istatistiksel rastgelelik testleri, otokorelasyon testi, scale-

index testi gibi analizlerle doğrulanmaya çalışılmıştır. Burada elde edilen rastgele bit dizileri, mevcut 

şifreleme algoritmaları ve kendi geliştirdiğimiz şifreleme algoritmasının yardımıyla şifreleme işlemleri için 

kullanılmıştır. Şifreleme işlemleri için histogram analizi, anahtar hassasiyeti ve boyutu analizi, NPCR ve 

UACI testi, entropi testi, korelasyon katsayılarının hesaplanması gibi farklı kriptanaliz yöntemleri 

uygulanarak sistemlerin güvenilirlikleri incelenmiştir. 

Bu çalışmada güvenlik gereksinimlerini sağlayan farklı gerçek ve sözde rastgele sayı üreteci 

tasarımlarıyla yeni bir simetrik blok şifreleme algoritması tasarlanmıştır. Geliştirdiğimiz rastgele sayı 

üreteçleri istatistiksel testlerden başarılı sonuçlar elde ederek kriptolojik uygulamalarda kullanılabileceği 

gösterilmiştir. Geliştirilen simetrik blok şifreleme algoritması ise güvenlik testlerinden başarı sağlamasının 

yanı sıra, şifreleme ve şifre çözme işlemlerinde standart algortimalardan daha hızlı çalıştığı yaptığımız 

çalışmada gösterilmiştir. 

 

 

Anahtar Kelimeler: Rastgele sayı üreteci, Kriptoloji, Şifreleme, NIST istatistiksel testleri  
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Systems developed for cryptological purposes are increasing their importance day by day. On the other hand, 

random number generators have a wide field of study that has been going on since the existence of cryptology. 

In this thesis, both real and pseudo-random number generator designs to be used for cryptological purposes 

were realized and their success was tried to be measured with the help of various tests.  

In the beginning of the thesis study, different random number generator designs were carried out. True 

random number generators that need a physical signal are supported by pseudo random number generators 

in algorithmic structure. Physical signals are pretested with Lyapunov exponents and Hoshen-Kopelman 

algorithm. Later, the developed systems were tried to be verified with analyzes such as NIST statistical 

randomness tests, autocorrelation test, scale-index test. The random bit sequences obtained here are used for 

encryption processes with the help of existing encryption algorithms and the encryption algorithm that we 

advanced. The reliability of the encryption systems was investigated by applying different cryptanalysis 

methods such as histogram analysis, key sensitivity and key space analysis, NPCR and UACI test, entropy 

test, calculation of correlation coefficients.  

In this study, a new symmetric block cipher algorithm is designed with different true and pseudo random 

number generator designs that meet the security requirements. It has been shown that the random number 

generators we have developed can be used in cryptological applications by obtaining successful results from 

statistical tests. On the other hand, the developed symmetric block cipher algorithm, has been shown in our 

study to work faster than standard algorithms in encryption and decryption processes, as well as succeeding 

in security tests. 

 

Keywords: Random number generator, Cryptology, Encryption, NIST statistical tests  
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1. GİRİŞ 

Veri güvenliğinin öneminin gün geçtikçe artmasıyla geliştirilen yeni şifreleme yöntemleri de 

karmaşık hale gelmektedir. Mantıksal ve işlemsel operatöarler, algoritmayı karmaşıklaştırarak veri 

güvenliğini arttırsa da bazen dezavantaj oluşturabilir. Genel olarak, verilerin gizli kalması, 

bütünlük içermesi ve doğrulanabilmesi gibi faktörler bilgi güvenliğinin vazgeçilmezleridir. 

Sistemlerin karmaşık hale getirilmesi ile başkaları tarafından ele geçirilmemesi için uğraşılırken 

bazen de iletilmek istenilen yere mesajın bozuk ya da eksik şekilde iletilmesi söz konusu olabilir. 

Bu yüzden şifreleme algoritmaları çok doğru seçilmelidir. Bu alanda yapılan araştırmalar genel 

olarak, bu odak noktası çevresinde şekillenmiştir. Örneğin günümüzde yaygın olarak kullanılan 

standart şifreleme algoritması olan AES (Advanced Encryption Standard, Gelişmiş Şifreleme 

Standardı) şifreleme standardını belirlemek için yapılan yarışmada, AES şifreleme sistemine göre 

çok daha karmaşık ve verilerin ele geçirilmesini zorlaştıracak algoritmalar da önerilmiştir. Ancak 

veri doğrulaması yapabilmesi ve şifreleme-şifre çözme işlemlerindeki çabukluğu sebebiyle AES en 

çok tercih edilen standart olmuştur. 

Kriptoloji alanında en önemli parametre, şifreleme anahtarıdır. Bu anahtarın üretilmesi, 

dağıtılması ve gizlenmesi en büyük problemlerin başında gelir. Kaotik sistemlerin içerdiği 

karmaşıklık parametreleri, başlangıç şartlarına olan hassas duyarlılığı bu sistemleri anahtar üretmek 

için kullanılabilir hale getirmiştir. Şifreleme işlemlerinde kullanılan Rastgele Sayı Üreteçlerinin 

(RSÜ) ürettiği sayıların rastgeleliği, kriptolojik çalışmaların güvenliğini yakından 

ilgilendirmektedir. Son yıllarda popüler bir araştırma konusu olan kaotik devreler ve RSÜ 

tasarımları, literatürde yaygın olarak bulunmaktadır. Elde edilen rastgele sayı dizileri, NIST-800-

22 ya da FIPS-140-1 gibi uluslararası geçerliliği olan bir dizi testlerden geçtikten sonra şifreleme 

uygulamalarında kullanıma uygun olup olmadıkları belirlenmektedir [1]. 

Şifreleme işlemleri yapılırken önemli noktalardan birisi de yazılımın öz kaynaklar ile 

gerçekleştirilmesidir. Hassas bir işlem olan şifreleme işlemleri sırasında fark edilmesi çok zor olan 

güvenlik açıkları olabilir. Çeşitli sebeplerden dolayı meydana gelen bu güvenlik açıkları bilgi 

güvenliğini tehlikeye sokmaktadır. Tez çalışmasında bu yönüyle güvenilir bir şifreleme sistemi 

oluşturulması için gerekli altyapıyı oluşturmak amaçlanmıştır. Böylece, yerli bir şifreleme sistemi 

geliştirilmesine yeni bir katkı sunulup bu konudaki farkındalık arttırılacaktır. Sunulacak olan 

yenilikçi çözümler, kritik uygulamalardaki ihtiyaçları karşılayabilecektir. Önerilen şifreleme 

sisteminin güvenliği kadar etkinliği de son derece önemlidir. İyi bir şifreleme algoritması, 

kriptanaliz uygulamalarına karşı gerekli direnci göstermesinin yanı sıra hızlı işlem de 

yapabilmelidir. Sadece güvenliği yüksek olan şifreleme algoritmasının çok yavaş işlemesi, 

algoritmanın kullanım alanı bulmasını oldukça zorlaştıracaktır. 
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Kaotik sistemler temelde ayrık zamanlı ve sürekli zamanlı yapılar olarak ikiye ayrılmaktadır. 

Her iki sistemin de şifreleme uygulamalarında kullanılabildiği çeşitli araştırmalarla gösterilmiştir. 

Ancak doğrudan kaotik bir sistem ile elde edilen verilerin, şifreleme de kullanılması her zaman 

doğru olmayacaktır. Şifrelenmiş bir verinin, çeşitli saldırılara karşı dayanıklı olduğunun 

kanıtlanması gerekmektedir. Veri güvenliğini gerçek anlamda sağlamak için çeşitli araştırmalar 

yapmak gerekir. Güçlü olmayan bir şifreleme algoritmasının sisteme işlem yükü getirmekten başka 

bir katkısı olmayacaktır. Literatürde kabul edilen histogram analizi, diferansiyel saldırı, kaba 

kuvvet saldırısı ve korelasyon gibi analizlerin yapılması sistemin güvenilirliğini ispatlayacaktır. 

Bunun yanında sistemin hızı, maliyeti ve bellek kullanımı gibi parametreler göz önüne alınarak 

optimal bir çözüm sunmak için sistem tasarımı yapılmalıdır [2,3]. 

1.1. Literatür Özeti 

Son yıllarda kaotik ve hiper kaotik sistemler üzerine yapılan araştırmalar geniş uygulama 

alanları bulunan çalışmaların literatüre sunulmasını sağlamıştır [4–6]. Mevcut sistemlerin 

özelliklerini geliştiren ya da tamamen yeni bir sistem olarak literatüre sunulan çalışmalar 

bulunmaktadır [7].  

Önceki yıllarda, kaotik modülasyon, kaotik maskeleme ve kaotik anahtarlama gibi 

kriptolojik işlemler analog olarak yapılsa da artık kaotik tabanlı kriptolojik işlemler genelde sayısal 

olarak yapılmaktadır. Sayısal olarak yapılan işlemlerin en büyük avantajı şifreleme için kullanılan 

algoritmanın kolay bir şekilde şifre çözme algoritmasına çevrilebilmesidir. Analog devrelerde 

şifreleme için kullanılan devreyi tasarlamak kadar şifre çözme sistemini de kurmak zordur. Ayrıca 

algoritmayı değiştirmek için sayısal sistemlerde küçük bir kod değişikliği yeterli olurken analog 

sistemlerde çoğu zaman devrenin kısmen veya tamamen yeniden tasarlanması gerekecektir. Ayrıca 

farklı ortam şartlarından etkilenmesi sebebiyle analog sistemlerin kullanımları çok sınırlıdır [8]. 

Şifreleme işlemleri için geliştirilen kaotik sistemler, FPGA (Alanda Programlanabilir Kapı 

Dizisi) sistemi üzerinde uygulanabilmektedir [9–13]. Merah vd. yaptıkları çalışmada FPGA yapısı 

üzerinde VHDL (Yüksek Hızlı Tümleşik Devreler için Donanım Tanımlama Dili) dilini kullanarak 

bir bilgi güvenliği sistemi tasarlamıştır [14]. Bao vd. yaptıkları çalışmada, dört temel devre elemanı 

kullanarak kaotik bir devre tasarlamıştır. Matlab üzerinde simülasyonları gerçekleştirilen devrenin 

board üzerinde gerçekleştirilmesi de sağlanmıştır. Devrenin kaotik davranış sergilediği grafikler 

yardımıyla desteklenmiştir [15]. Güler vd. yaptıkları çalışmada, kaotik Chen sistemi 

senkronizasyonuyla güvenli bir haberleşme sistemi önermiştir. Labview üzerinde görsel arayüzü 

oluşturulan sistemin gerçek zamanlı olarak kullanımına değinilmiştir [16]. Avaroğlu 2020 yılında 

yaptığı çalışmada, fiziksel olarak klonlanamayan bir fonksiyonu FPGA üzerinde farklı bir yöntemle 

gerçekleştirmiştir. Gerçek zamanlı bitler üretilen sistem, NIST testlerinden başarı elde etmiştir [17]. 

Yakut vd. yaptıkları çalışmada, Gerçek Rastgele Sayı Üreteci (GRSÜ)’ler için yeni güvenli bir 
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yaklaşım geliştirmiştir. Keccak son-işlem algoritması kullanılan çalışma, FPGA üzerinde 

gerçekleştirilmiştir. Ham veriler NIST testlerinden başarı elde edemezken, işlenmiş veriler tüm 

testleri başarıyla geçmiştir [18]. Kim vd. yaptıkları çalışmada, rüzgâr enerjisiyle elektrik üretimi 

gerçekleştiren sistemin sergilediği kaotik davranıştan faydalanmıştır. 30 psi rüzgâr basıncı altında 

4.91 mW/m2 elektrik enerjisi üreten sistem tüm NIST testlerinden başarı sağlamıştır. Analog-Dijital 

dönüştürücüdeki örnekleme frekansı değiştirilerek sistemin daha başarılı sonuçlar alabileceği 

belirtilmiştir [19]. Saravanan ve Sivabalakrishnan yaptıkları çalışmada, hibrit kaotik bir haritadan 

faydalanarak balina optimizasyon algoritması desteğiyle parametre değişikliğine dayanan bir 

görüntü şifreleme sistemi geliştirmiştir. Gri tonlamalı resimler üzerinden başarılı sonuçlar veren 

sistem kriptolojik analizlerde de başarı sağlamıştır [20]. Gong vd. 2021 yılında yaptıkları 

çalışmada, kesir dereceli Chua sistemlerinden faydalanarak bir kaotik seri üretmiştir. Kriptolojik 

uygulamalarda başarılı bir şekilde kullanılabilen sistem iyi bir entropi kaynağı sunmaktadır [21].  

Kaotik sistemler özellikle GRSÜ tasarımları için fazlaca tercih edilmektedir. Sistem 

tasarımları kaos yardımıyla oldukça kolaylaşmaktadır [22–31]. Arslan Tuncer yaptığı çalışmada, 

gerçek zamanlı bir Rastgele Sayı Üreteci tasarlamıştır. Halka osilatör tabanlı olan tasarım, çift 

fiziksel olarak kopyalanmaz fonksiyon algoritmasıyla desteklenmiştir [32]. Babaei ve Farhadi 

yaptıkları çalışmada, Sözde Rastgele Sayı Üreteçlerini çeşitli testlere tabi tutarak güvenilir olup 

olmadıklarını incelemişlerdir. Literatürde bulunan 10 farklı Sözde Rastgele Sayı Üreteci üzerinde 

yaptıkları çalışmada istatistiksel test olarak NIST ve TestU01’den faydalanmışlardır. Test 

sonuçlarına bakılarak rastgele sayı üreteçlerinin güvenilirlikleri tartışılmıştır [33]. Guler vd. 2017 

yılında yaptıkları çalışmada, CMOS (Bütünleyici Metal Oksit Yarı İletken) tabanlı halka osilatör 

yardımıyla rastgele sayı üreteci tasarlamışlardır. Entropi analizi yapılan sistem için farklı halka 

sayıları değerlendirmeye alınmıştır. 3.02 Mbps maksimum bit üretim hızı elde edilmiştir [34]. 

Buchovecka vd. halka osilatörleri yardımıyla kurulmuş, fiziksel olarak klonlanamaz devre parçası 

yardımıyla gerçek rastgele sayı üreteci gerçekleştirmişlerdir. NIST testi, uygulanan rastgele sayı 

üreteci çıktılarına Von-Neumann ve XOR son-işlem algoritmaları da ilave edilmiştir. Son-işlem 

uygulamalarının gerekliliği savunulan çalışmada bu uygulamaların çeşitli oranlarda rastgele sayı 

üreteci çıktılarını azalttığı gösterilmiştir [35]. Bhattacharjee vd. geliştirdikleri hücresel otomat 

sistemiyle, sözde rastgele sayı üreteci tasarımı yapmıştır. Lineerlik açısından incelenen sistemin 

başarımı değerlendirilerek C dilindeki kodları sunulmuştur [36].  

GRSÜ tasarımları yapılırken EEG (Elektroensefalografi) ve ECG (Elektrokardiyografi) gibi 

elektriksel sinyallerin yanı sıra farklı gerçek sinyal kaynaklarından da faydalanılmaktadır [37–41]. 

Abutaleb yaptığı çalışmada, quatum hücresel otomatlardan faydalanarak gerçek rastgele sayı 

üreteci tasarımı gerçekleştirmiştir. NIST testlerinden başarılı olan nano teknoloji sisteminin 

performansı başarılı bulunmuştur [42]. Ramakrishnan yaptığı çalışmada, kriptolojik teknikleri 

detaylı bir şekilde değerlendirmiştir. Biyometrik verilerle şifreleme tekniklerine de değinilen 
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çalışmada farklı tekniklere değinilmiştir [43]. Rai vd. tasarladıkları rastgele sayıcı üretecini NIST 

testlerinden başarılı sonuçlar elde ettiğini yaptıkları çalışmayla göstermiştir. Memristör 

kullandıkları çalışmada CMOS cihazlara göre çok daha az enerji tüketimi meydana geldiği 

belirlenmiştir. Önerilen sistemin literatüre göre rastgelelik konusunda daha iyi çıktılar elde ettiği 

gösterilmiştir [44]. Alhadawi vd. geliştirdikleri sözde rastgele sayı üreteci tasarımında, LFSR 

(Doğrusal Geri Beslemeli Kaydırmalı Kaydedici) ve ayrık kaotik haritalar kullanmıştır. Performans 

analizi yapılan gerçek rastgele sayı üretecinin NIST, TestU01 ve DIEHARD istatistiksel rastgelelik 

testi sonuçlarına yer verilmiştir. Sistemin bazı siber saldırı türlerine karşı dirençli olduğu 

belirtilmiştir [45]. Coşkun vd. geliştirdikleri rastgele sayı üreteci tasarımında, bilgisayar kontrollü 

bir analog-dijital dönüştürücü platform kullanmıştır. PIC mikro kontrolörü üzerinde 

gerçekleştirilen çalışma Zhongtang kaotik sistemini kullanmaktadır. 6 farklı entropi kaynağı 

kullanılarak tekrarlanan sistemde geliştirilen rastgele sayı üreteçlerinin tamamı NIST testlerinde 

başarılı olmuştur [46].  

Guo ve Zhou yaptıkları çalışmada, çok boyutlu bir kaotik sistem yardımıyla gerçek rastgele 

sayı üreteci tasarımı yapmıştır. Matlab üzerinde simülasyonu yapılan sistemin LFSR kullanılarak 

ve kullanılmadan FIPS-140 testlerindeki başarımı değerlendirilmiştir. Örnekleme frekansı olarak 1 

MHz seçilmiştir [47]. Elmanfaloty ve Abou-Bakr yaptıkları çalışmada, tek boyutlu kaotik sistem 

yardımıyla sözde rastgele sayı üreteci tasarlamıştır. Farklı kontrol parametreleri için uygulanan 

istatistiksel rastgelelik testlerine göre en uygun sistem tasarımı gerçekleştirilmiştir. FPGA 

gerçeklemesi de yapılan sistemin başarılı sonuçlar elde ettiği gösterilmiştir [48]. Di Patrizio 

Stanchieri vd. yaptıkları çalışmada, gerçek rastgele sayı üreteci tasarlamıştır. PLL (Faz Kilitlemeli 

Çevrim) osilatörü ve Flip-Flop’lar yardımıyla kurulan devre FPGA üzerinde gerçeklenmiştir. 

Sistem NIST testlerinden başarıyla geçerek 100 Mbps bit üretim hızı elde etmiştir [49].  

Sözde Rastgele Sayı Üreteci (SRSÜ) tasarımları yapılırken genel manasıyla belirli 

algoritmalardan faydalanılarak tasarımlar oluşturulmaktadır [50–53] . Chen vd. hiperkaotik bir 

sistem yardımıyla yeni bir SRSÜ geliştirmiştir. Geliştirilen SRSÜ görüntü şifreleme alanına 

uygulanmıştır. Kripto-analizi yapılan sistem NIST ve ENT testlerinde başarı sağlamıştır [54]. Li 

vd. yaptıkları çalışmada, MARC-BB algoritmasını kullanarak SRSÜ tasarımı gerçekleştirmiştir. 

Saldırılara karşı direnci ve istatistiksel analizi yapılan tasarımın bazı düzenlemeler yapılarak GRSÜ 

olarak da kullanılabileceği gösterilmiştir [55]. Bhattacharjee vd. 2018 yılında yaptıkları çalışmada, 

SRSÜ çalışmalarını detaylı bir şekilde incelemeyi amaçlamıştır. 12 farklı alanda sınıflandırılan 

SRSÜ çalışmalarının performans değerlendirmesi yapılmıştır [56]. Pasqualini ve Parton yaptıkları 

çalışmada, otomatik bir şekilde farklı SRSÜ’ler oluşturan bir sistem tasarlamıştır. Her seferinden 

kullanılan algoritmanın farklı olduğu öne sürülen çalışmada derin öğrenmeden faydalanılmıştır 

[57]. Özkaynak yaptığı çalışmada, yine bir hibrit rastgele sayı üreteci tasarlamıştır. Benzer şekilde 
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GRSÜ çıktılarını SRSÜ’ye ek girdi olarak kullanan sistem kriptolojik uygulamalarda kullanılabilir 

olarak değerlendirilmiştir [58].   

Tasarlanan rastgele sayı üreteçlerinin şifreleme anahtarı olarak kullanılması üzerine yapılan 

birçok kriptolojik uygulama bulunmaktadır. Üretilen sayıların rastgeleliği, şifreleme 

uygulamalarındaki güvenilirliği doğrudan etkilemektedir [59-73]. Hibrit bir yöntemle tasarlanan 

gerçek zamanlı sistem, yüksek boyutlu verilerin (ses, resim, video) şifrelenmesinde 

kullanılabilirliği oldukça düşüktür. Yardım ve Afacan yaptıkları çalışmada, şifreleme 

uygulamalarında kullandıkları kaotik sistem üzerinde gecikme ve anahtarlama işlemleri 

uygulamıştır [74]. Bu yöntemde en önemli nokta, verilerin hangi sırayla şifrelendiğini bilmek 

gerekliliğidir. Sohby ve Shehata ise; Lorenz kaotik sistemiyle veriyi şifreleyerek bir uygulama 

geliştirmiştir [75]. Akgul vd. yaptıkları çalışmada, üç boyutlu ve denge noktası bulunmayan bir 

kaotik sistemi şifreleme uygulamaları için kullanılabilecek bir tasarıma dönüştürmüştür [76]. Prabu 

vd. ayrık zamanlı kaotik bir sistem olan lojistik haritalardan faydalanarak bir şifreleme 

uygulamasını gerçek zamanlı olarak tasarlamıştır [77]. Sahin vd. yaptıkları çalışmada, memristif 

bir kaotik sistemin hem simülasyon hem de gerçek uygulamasını gerçekleştirerek haberleşme 

sistemlerinde kullanımını incelemiştir. Farklı multimedya verileri üzerinde geliştirdikleri sistemi 

denemiştir [78].  

Khalil yaptığı çalışmada, ses sinyalleri için gerçek zaman bir şifreleme ve şifre çözme sistemi 

tasarlamıştır. RSA şifreleme algoritmasını kullanan sistem şifrelenen veriyi bir kanal üzerinden 

alıcıya aktarılan şifreyi çözerek ses iletimini sağlamaktadır. Matlab üzerinde modellenen sistem 

başarılı bir şekilde veri akışı sağlamaktadır. Önerilen sistemin ses verisi dışında başka veri tiplerine 

de uygulanabileceği belirtilmiştir [79]. Shu vd. su altı haberleşme sistemleri için güvenli bir 

haberleşme platformu tasarlamışlardır. Kaos tabanlı olan sistemin performans analizi yapılarak 

güvenilirliği gösterilmiştir. Önerilen sisteminin kolay ve pratik bir haberleşme sistemi olduğu 

belirtilmiştir [80]. Moosavi vd. 2017 yılında yaptıkları çalışmada, kriptolojik çalışmalarda 

kullanılmak üzere anahtarlar üreten bir sistem tasarlamıştır. Elektro-kardiyografi sinyallerinden 

faydalanılarak gerçekleştirilen sistem IPI (Darbe Aralığı) tabanlı anahtar üretme sistemini 

kullanmaktadır. Çalışmada AES şifreleme algoritmasından faydalanılmıştır. Rastgeleliğin tespiti 

için NIST testlerinden faydalanılmıştır [38]. 

Khan vd. geliştirdikleri görüntü şifreleme sisteminde, Fibonacci serisi ve ayrık dinamik 

sistemlerden faydalanmıştır. RGB formatındaki resimleri Kırmızı, Mavi ve Yeşil bileşenler için 

ayrı ayrı şifreleyerek temelde üç farklı şifrelenmiş görüntü oluşturmuşlardır [81]. Sun vd. 2020 

yılında yaptıkları çalışmada, memristif kaotik bir sistem yardımıyla görüntü şifreleme uygulaması 

yapmıştır. Farklı bir algoritma yardımıyla kaotik sistemin kriptolojik uygulamada kullanıldığı 

çalışma PSpice üzerinde modellenmiştir [82]. Fang vd. yaptıkları çalışmada, güvenli bir kaotik blok 
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şifreleme sistemi geliştirmiştir. Sistem görüntü şifreleme üzerine test edilirken gen kodlama bölgesi 

algoritmalarından faydalanılmıştır. Yapılan çalışma NIST testlerinden başarı sağlamıştır [83]. 

Alanda Programlanabilir Kapı Dizileri (FPGA) rastgele sayı üreteci uygulamaları için tercih 

edilen bir çalışma konusu olmuştur [84–93]. Farklı olarak Çiçek ve arkadaşları, FPAA (Alanda 

Programlanabilen Analog Dizi) donanımı yarımıyla 1.5 Mbps üretim hızında RSÜ tasarlayarak tüm 

NIST testlerinden başarılı sonuçlar elde etmiştir [94]. Diğer bir çalışmada, Kohlbrenner vd. 

yaptıkları gerçek rastgele sayı üreteci tasarımında, klasik bir halka osilatör tasarımı kullanmıştır. 

Bu devrede oluşan seğirmeden faydalanan araştırmacılar sinyalleri örnekleyerek tasarımı 

oluşturmuştur. XOR son-işlem uygulamasına yer verilen çalışmada 1 Mbps’den daha az bir sayı 

üretim hızı tespit edilmiştir. Sistem tüm NIST testlerinden başarı elde etmiştir [95]. Bu sistemin 

etkinliğini göstermek için Sunar tarafından önerilen halka osilatörlü gerçek rastgele sayı üreteci 

kullanılmıştır. Burada uygulanan son-işlem algoritması normalde uygulanan Resilient 

algoritmasına göre performans artışı sağlayarak 2.5 Mbps olan bit üretim hızını 20 Mbps seviyesine 

çıkarmıştır [96]. Bu ve bunun gibi birçok sistemde kullanılan halka osilatörler uygulama kolaylığı, 

tüm tasarımın FPGA gibi çipler içerisinde yer alıyor olması ve sabit çıkış hızına sahip olmaları gibi 

avantajlarıyla literatürde sıklıkla tercih edilen sistemlerin başında gelmiştir. Ancak halka 

osilatörlerin fazlaca kullanılması yüksek güç tüketimi ve düşük bit üretim hızı gibi dezavantajlar 

ortaya çıkarmaktadır. Ayrıca halka osilatör yöntemiyle üretilen rastgele sayıların genellikle düşük 

korelasyona sahip olması sebebiyle son-işlem algoritmalarına ihtiyaç duymaları önemli bir 

parametredir.  

Son yıllarda gelişmeye başlayan FPGA tabanlı GRSÜ sistemleri temel alarak SRSÜ’lerde 

meydana gelebilecek güvenlik açıklarını gidermeyi amaçlayan sistemler yaygınlaşmıştır. FPGA 

tabanlı sistemler hem donanım tabanlı oldukları için hem de yüksek çalışma hızları sundukları için 

tercih edilebilir olmuşlardır. SRSÜ’lerde bulunan başlangıç değerlerini ya da bazı parametreleri 

GRSÜ’lerden alarak tasarlanan sistemler hem yüksek entropi hem de uygulama kolaylığı ve yüksek 

bit üretim hızı sunabilmektedir [97–102].  

FPGA tabanlı bazı çalışma örneklerinde YSA (Yapay Sinir Ağları) ya da GA (Genetik 

Algoritma) gibi yöntemlerden faydalanılarak optimizasyon işlemi uygulanan RSÜ tasarımları da 

ortaya çıkmıştır [103–108]. Bu uygulamalar yardımıyla optimizasyon yöntemlerinin RSÜ’ler için 

önemli bir gelişim alanı olduğu görülmüştür. 

1.2. Problemin Tanımlanması ve Tezin Amacı 

Rastgele Sayı Üreteçlerinin istatistiksel örnekleme çalışmaları, şans oyunları, bilgisayar 

simülasyonları, kriptografi, rastgele sistem tasarımları gibi tahmin edilebilirlik faktörünün oldukça 

zayıf olması istenen birçok kullanım alanı vardır. Her ne kadar literatürde çok miktarda rastgele 

sayı üreteci mevcut olsa da geniş kullanım alanı içerisinde sürekli yeni sistemlere ihtiyaç duyulması 
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sebebiyle günümüzde hala RSÜ tasarımları popülerliğini korumaktadır. Ayrıca gelişen teknoloji 

sayesinde RSÜ sistemlerinin gün geçtikçe daha az sistem gereksinimiyle daha hızlı sayı üretimini 

gerçekleştirmesi mümkündür.  

Şifreleme sistemleri içerisinde RSÜ sistemlerinin kullanıldığı bilinmektedir. Ancak son 

yıllarda literatüre giren özellikle gelişmiş görüntü ve ses şifreleme çalışmaları incelendiğinde RSÜ 

sistemleriyle bağlantıları açık şekilde belirtilmemektedir. Yine gerçekleştirilen yeni RSÜ 

tasarımlarının birçoğunun çeşitli analizler yardımıyla şifreleme sistemleri için uygun olduğu 

gösterilse de tam olarak ne şekilde şifreleme sistemleri içerisinde kullanılacakları gösterilmemiştir 

[22,109,110]. 

Bu tez çalışmasında, yeni rastgele sayı üreteci tasarımları ve şifreleme uygulamaları 

içerisindeki kullanımları incelenmiştir. GRSÜ ve SRSÜ niteliği taşıyan farklı rastgele sayı 

üreteçlerinin avantaj ve dezavantajları gösterilmeye çalışılmıştır. Geliştirilen rastgele sayı 

üreteçlerinin çeşitli analizler yardımıyla kriptografik uygulamalar için uygunluğu kanıtlanmaya 

çalışılmıştır. Daha sonra literatürde mevcut olan algoritmalarla uygulamalar yapılarak, rastgele sayı 

üreteçleri bu alanlarda kullanılmaya çalışılmıştır. Tez çalışmaları kapsamında geliştirilen simetrik 

blok şifreleme algoritmasıyla, şifreleme uygulamaları yapılarak sistemin güvenlik analizleri 

gerçekleştirilmiştir. Geliştirmiş olduğumuz şifreleme algoritması tüm veri tipleriyle uyumlu olarak 

çalışabilse de görüntü şifreleme alanının bazı avantajları sebebiyle bu alana yoğunlaşılmıştır. Bu 

avantajlar şu şekilde sıralanabilir: 

1) Görüntü iletiminin yaygınlığı, 

2) Görüntü şifreleme sistemleri için detaylı güvenlik analizlerinin bulunması, 

3) Görsel olarak şifreleme sisteminin sunumunun daha kolay olması. 

Tüm bu nedenlerle literatürdeki şifreleme uygulamaları genellikle görüntü üzerine 

odaklanmıştır [111–117]. Geliştirilen şifreleme algoritması bu sebeplerle görüntü şifreleme 

işlemlerinde kullanılarak analizleri yapılacaktır. Şifreleme sistemi içerisinde yeni geliştirilen özgün 

RSÜ tasarımlarının görüntü karıştırma, şifreleme anahtarı üretme ve şifreleme anahtarlarını seçme 

işlemlerinde ne şekilde kullanılabileceği açıklanacaktır. Bu şekilde literatürde bulunan bir 

eksikliğin hem işlem hızı hem de uygulanabilirlik açısından avantajlı bir sistem yardımıyla 

giderilmesi amaçlanmaktadır.  

1.3. Tezin Yapısı 

Bu tez çalışmasının genel yapısının toplamda altı bölümden oluşması planlanmaktadır. İlk 

bölüm olan giriş bölümünde tezle ilgili genel bilgiler verilmiştir. Bu bölümde bilimsel problemin 

ortaya konulması, problemin önemi ve tez çalışmasının amacı gibi temel konulara değinilmiştir. 

Problemle ilgili hipotezler yine bu bölümde açıklanmıştır. Literatürde bulunan diğer çalışmalar ile 

tezde yapılan çalışmanın temel detayları da paylaşılmıştır.  
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İkinci bölümde, tez çalışmasının temelini oluşturan rastgele sayı üreteçlerinden 

bahsedilmiştir. RSÜ çeşitleri ve özellikleri bu bölümde açıklanmıştır.  

Üçüncü bölümde, şifreleme sistemlerinin genel yapısı açıklanmıştır. Temel anlamda hangi 

şifreleme çeşitlerinin bilgi güvenliği amacıyla kullanıldığı ve özellikleri belirtilmiştir.  

Dördüncü bölümde tez çalışmasında kullanılan materyal ve metottan bahsedilmiştir. Hangi 

yöntemlerle rastgele sayı üretecinin tasarlandığıyla başlayan bölüm RSÜ analiz ve değerlendirme 

yöntemleriyle devam etmiştir. Daha sonra önerilen şifreleme sistemlerinden bahsedilmiştir. Bu 

şifreleme sistemlerinin güvenlik analizlerinin ne şekilde yapıldığı açıklanmıştır.  

Beşinci bölümde tez çalışmasında elde edilen sonuçlar paylaşılmıştır. Rastgele sayı 

üreteçlerinin istatistiksel testlerinin sonuçları ve şifreleme uygulamaları da bu bölümde 

gösterilmiştir. Şifreleme uygulamaları sonucunda elde edilen çıktılar, kriptanaliz yöntemleriyle 

değerlendirilerek sistemin başarısı belirtilmiştir.  

Altıncı bölümde tez çalışmasının genel değerlendirilmesi yapılmıştır. Tez çalışması 

çıktısının ne anlam ifade ettiği ve bu çalışmaların hangi alanlarda kullanılabileceği belirtilmiştir. 

İleride yapılabilecek çalışmalar hakkında, bu bölümde bilgiler verilmiştir. 

 



2. RASTGELE SAYI ÜRETEÇLERİ 

Rastgele sayı üreteçleri genel olarak iki ana başlıkta incelenir. Sözde Rastgele Sayı Üreteçleri 

yazılımsal olarak rastgele sayı üretimi yaparken gerçek rastgele sayı üreteçleri donanıma ihtiyaç 

duymaktadır. Gerçek Rastgele Sayı Üreteçleri analog ve sayısal tabanlı olarak ikiye ayrılmaktadır. 

Sürekli zamanlı sistemler analog rastgele sayı üreteçlerini kapsarken, ayrık zamanlı sistemler 

sayısal rastgele sayı üreteçlerini kapsamaktadır. 

Rastgele sayı üreteçlerinde kullanılan önemli bir devre türü de kaotik tabanlı devrelerdir. 

Başlangıç şartlarına hassas bağımlı ve karmaşık davranışları nedeniyle rastgele sayı üreteçleri 

içerisinde kolaylıkla kullanılabilmektedir. Ancak kaotik sistem çıkışı olarak alınan rastgele 

dizilerin bit yapısında bulunmaması bir ön işlem gereksiniminin olduğunu göstermektedir. 

Öncelikle istenilen RSÜ yapısına göre bit düzeyinde işlemler tercih ediliyorsa, elde edilen sayıların 

ikili sayı formatına dönüştürülmesi gerekmektedir. İkili sayı formatına dönüştürülen rastgele diziler 

analiz edilirken daha hassas sonuçlar elde edilmesi muhtemeldir. Burada elde edilen rastgele sayı 

dizilerinin başarımlarını test edebilmek için NIST-800-22, DIEHARD ya da TestU01 gibi 

istatistiksel rastgelelik testleri uygulanmalıdır. Elde edilen test çıktılarına göre gerçekleştirilen 

tasarımlar tekrar gözden geçirilebilir. Test takımları içerisinde genellikle birçok farklı test 

bulunmaktadır. Bu testlerin her biri rastgele sayı dizisinin farklı özelliklerini inceler ve bütünlük 

arz ederler. Yani test uygulanan rastgele bit dizisi eğer bir testten bile başarısız oluyorsa bu bütün 

güvenilirlik kriterlerini etkileyecektir. Sadece belli bir kısım testlerden başarı elde edilmesi, 

rastgele sayı dizisinin başarılı olduğunu göstermez. Rastgele sayı dizisinin bazı istatistiksel 

özellikleri arttırılmak isteniyorsa test sonuçlarına bakılmaksızın son işlem algoritmaları 

uygulanabilir [22]. Ayrıca uygulanan bu algoritmalar istatistiksel testlerde başarı sağlayamayan 

RSÜ sistemleri için de kullanılabilir. 

Kaotik bir sistemden ya da ölçüm verilerinden elde edilen sayılar, farklı yapılarda 

bulunabilirler. Rastgele sayı üreteçleri öncelikle bu sayılara normalizasyon işlemi uygulayarak ikili 

sayıya dönüştürmektedir. Daha sonra son işlem algoritmaları kullanılarak standart bir rastgele sayı 

üreteci elde etmek mümkündür. İstatistiksel testlerden başarı sağlayan rastgele sayı üreteçleri 

uygulama alanlarında kullanım için kabul görmektedir. Şifreleme uygulamalarında kullanılan 

anahtarların rastgele olması en önemli parametrelerden birisi olarak görülmektedir. Bu alanda 

yapılan yeni rastgele sayı üreteci tasarımları literatür içerisinde yer almıştır. Çok yüksek 

frekanslarda çalışan ve düşük güç tüketen sistemler genellikle tercih sebebi olmuştur. RSÜ çıktıları 

farklı farklı sistemlerde şifreleme anahtarı olarak kullanıldığında çok daha güvenilir oldukları 

belirtilmiştir [28,76].  

Rastgele sayı üreteci tasarımlarının güvenilirliğini ispatlamak için ilk şart istatistiksel 

testlerdir. Bu testlerden başarılı bir şekilde geçemeyen tasarımların kriptolojik uygulamalarda 
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kullanılması veri güvenliğini tehlikeye atacaktır [19,95,118]. Daha sonra uygulama alanına göre, 

çeşitli parametrelerle yeniden üretilebilen veya üretilemeyen RSÜ’ler tasarlanabilir. Aynı rastgele 

sayı dizilerini farklı ortamlarda kullanmak isteyen sistemler yeniden üretilebilen RSÜ’leri tercih 

etmektedir. Ancak tek seferlik şifreleme sistemlerinin tasarımında tekrar üretilmesi mümkün 

olmayan rastgele sayı dizileri kullanılır. 

2.1. Gerçek Rastgele Sayı Üreteçleri 

Gerçek Rastgele Sayı Üreteçleri, isminden de anlaşıldığı gibi gerçek bir sinyal temelinde 

oluşturulan rastgele sayı üreteçleridir. Şekil 2.1.’da analog ve sayısal sinyallerin GRSÜ sistemi 

içindeki kullanım şekilleri gösterilmiştir. 

 

 

 
 

Şekil 2.1. GRSÜ sisteminde analog sinyal ve sayısal sinyal kullanımı 

 

 

GRSÜ’ler genellikle gerçek dünya sinyallerinden alındığı için bir sayısallaştırma işlemine 

tabi tutularak rastgele sayı üretiminde kullanılırlar. Ancak doğrudan sayısal sinyallerle de GRSÜ 

tasarlamak mümkündür. GRSÜ’lerin en büyük özelliği bir entropi kaynağından verileri sağlayarak 

tekrarsız istatistiksel olarak iyi özelliklere sahip olmasıdır. Örneğin, telegraf gürültü sinyaliyle 

GRSÜ tasarlamak mümkündür [119]. Bunun gibi farklı rastgelelik kaynakları GRSÜ içerisinde 

kullanılarak farklı özelliklere sahip rastgele sayı üreteçleri oluşturulabilir [120–126]. Teh vd. 

yaptıkları çalışmada, ses sinyallerini kullanarak bir GRSÜ tasarlamıştır. Yapılan çalışmada farklı 

son-işlem algoritmalarının etkileri incelenmiştir [127]. Hu vd. bilgisayar arayüzü olan fare 

yardımıyla bir GRSÜ tasarımı gerçekleştirmiştir. Ayrıca geliştirilen sistem kaotik bir kriptografi 

işleminde kullanılmıştır [128]. Burri vd. tekli foton görüntü sensörü tabanlı bir GRSÜ geliştirmiştir. 

Geliştirilen sistemin literatürdeki çalışmalara göre çok daha az enerji tükettiği belirtilmiştir [129]. 

Polack yaptığı çalışmada, konser salonlarında oluşan gürültüden rastgele sayı üretilip 

üretilemeyeceğini araştırmıştır [130].  

Yapılan çalışmalardan görüldüğü gibi, entropi kaynağı olabilecek her türlü sinyal ve gürültü 

yardımıyla GRSÜ tasarlamak mümkündür. Bu alanda yapılan çok miktarda çalışma olmasına 

rağmen halen farklı rastgelelik kaynakları bularak sayı üreteçleri oluşturulmaktadır. Sinyalin 
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sayısallaştırılmasından sonra gerekli ise son-işlem algoritmalarının uygulanması kabaca bir GRSÜ 

tasarımını tanımlamaktadır.  

Şekil 2.2’de kaotik sistemlerin rastgele sayı üreteçleri içindeki yeri gösterilmiştir. Kaotik 

sistemler, GRSÜ çalışmalarındaki devre tasarımları içerisinde geniş bir yer tutmaktadır [84]. 

 

 

 
 

Şekil 2.2. Rastgele sayı üreteci çeşitleri ve kaosun yeri 

 

 

Literatürde kaos temelli rastgele sayı üreteçleri için önerilen çalışmalar incelendiğinde; Chen 

ve Ueta, geliştirdikleri sistemde Lorenz kaotik sisteminden esinlenerek, Chen kaotik sistemini 

geliştirmiştir [131]. Lu ve Chen ise, Lorenz ve Chen kaotik sistemini temel alarak tamamen yeni 

bir kaotik sistem geliştirmiştir [132]. Sprott, detaylı çalışmaları sonucunda 19 farklı sistemi birden 

tasarlamıştır [133]. Kaotik sistemlerin uygulama alanlarına göre farklı özelliklere sahip olması 

beklenebilir. Örneğin; kriptolojik uygulamalar için, gizli çekicili kaotik istem adıyla bilinen, denge 

noktası bulunmayan kaotik çalışmalar mevcuttur [134].  

Şekil 2.3’de kaos tabanlı sistemler yardımıyla oluşturulan rastgele sayı üreteci çeşitleri 

verilmiştir. Farklı ayrık zamanlı ve sürekli zamanlı kaotik sistemler yardımıyla GRSÜ tasarımı 

yapılabileceği gösterilmiştir. 
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Şekil 2.3. GRSÜ tabanlı sistemlerde kaotik devrelerin kullanımı [135] 

 

 

Kaya yaptığı çalışmada Chua ve halka osilatörlü fiziksel olarak klonlanamayan fonksiyon 

yardımıyla bir gerçek rastgele sayı üreteci meydana getirmiştir. Gerçekleştirilmiş Chua devresinden 

topladığı verileri öncelikle normalize eden sistem daha sonra halka osilatörlü fiziksel olarak 

klonlanamayan fonksiyonla rastgele sayı üreteci tasarımını tamamlamaktadır. Farklı rastgelelik 

testleriyle değerlendirilen sistem tüm testlerden başarıyla geçmiştir [110]. Chua devresi tabanlı 

gerçek rastgele sayı üreteci için blok diyagramı Şekil 2.4’te verilmiştir. 

 

 

 
 

Şekil 2.4. Chua devresi tabanlı gerçek rastgele sayı üreteci blok diyagramı [136] 

 

 

Avaroğlu yaptığı tez çalışmasında AES standardına göre üretilen sözde rastgele sayı üreteci 

tasarımına Xilinx FPGA çipi üzerinde tasarlanan Burke-Shaw kaotik sistemini girdi olarak 

ekleyerek daha yüksek güvenlikli bir sistem gerçekleştirmiştir. Oluşturulan sistem Burke-Shaw 

kaotik sisteminden çıkan 128 bitlik veriyi AES sisteminden elde edilen 128 bitle XOR işlemine 

tabi tutarak çalışmaktadır. Bu çıktı yine sisteme geri verilerek iç durum değeri olarak kullanılmış 

ve farklı bit dizileri elde edilebilmiştir. Rastgele sayı üreteci IEEE 754-1985 standartlarına uygun 

olan FPGA çipinde kodlanırken RK5-Butcher algoritmasından faydalanmıştır. Sistem çalışma 

frekansı olarak 373 MHz sunmuştur. Geliştirilen bu hibrit rastgele sayı üreteci tüm NIST 

testlerinden başarı sağlamıştır [137]. FPGA tabanlı rastgele sayı üreteçlerinin genel şeması Şekil 

2.5’te verilmiştir. 
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Şekil 2.5. FPGA tabanlı rastgele sayı üreteçlerinin genel blok şeması [84] 

 

 

FPGA tabanlı sistemler öncelikle GRSÜ tasarımlarındaki ortalama bit üretim hızını 

arttırmayı amaçlamaktadır. Analog elemanlarla gerçekleştirilen devrelerin çalışma frekansları 

FPGA tabanlı sistemlere göre daha düşük olmaktadır. Ayrıca tümleşik devrelerin sistem 

parametrelerinin değiştirilmesinin zor olması da FPGA tabanlı sistemlerin önünü açmaktadır [102]. 

2.2. Sözde Rastgele Sayı Üreteçleri 

Sözde Rastgele Sayı Üreteçleri, gerçek bir veri kaynağına dayanmayan genellikle bir 

algoritma ya da yazılım tarafından üretilen rastgele sayı dizileridir. Bir veri kaynağına ihtiyaç 

duymaması sayesinden kompakt sistemlerde tercih edilen kullanımı basit rastgele sayı üreteçleridir. 

En büyük özellikleri oldukça hızlı bit üretimi gerçekleştirebilme imkânına sahip olmalarıdır. 

SRSÜ’ler hızlı ve kolay gerçekleştirilebilseler de güvenlik konusundan önemli sorunlar 

içerebilen uygulamalardır. Belirli bir algoritmaya bağımlı çalıştıklarında yüksek periyotlarla da 

olsa tekrar etme, tahmin edilebilir olma gibi özellikler içerdiklerinden yüksek güvenlik gerektiren 

uygulamalarda kullanımları kısıtlıdır. 

Literatürde SRSÜ’ler için çok farklı tasarımlar mevcuttur [41,138–140]. Akgül vd. rastgele 

sayı üreteçleri için bir ara yüz tasarlamışlardır. İstatistiksel testlerde başarılı olan sistem Raspberry 

Pi üzerinde gerçekleştirilmiştir [141]. Ayubi vd. fraktal tabanlı bir SRSÜ tasarlamıştır. 

Deterministik kaos oyununa dayalı SRSÜ kriptolojik uygulamalarda başarılı sonuçlar elde etmiştir 

[142]. Lambic ve Nikolic gerçekleştirdikleri çalışmada kaotik harita tabanlı bir SRSÜ tasarlamıştır. 

TestU01 ile detaylı bir test sürecine tabi tutulan SRSÜ başarılı sonuçlar elde etmiştir [143]. 

Gholipour vd. yaptıkları çalışmada, yeni bir SRSÜ tasarlamıştır. Keccak algoritmasını temel alan 

çalışma hem hızlı hem de istatistiksel olarak başarılı sonuçlar elde etmiştir [144]. Tüm bu 

araştırmalar incelendiğinde, SRSÜ tasarımları için farklı algoritmalardan faydalanarak çalışmaların 

yapıldığı görülmektedir. İstatistiksel testlerden başarı elde eden çalışmalar literatürde kendilerine 

kullanım alanı bulmaktadır. 



14 

2.3. Hibrit Rastgele Sayı Üreteçleri 

Hibrit Rastgele Sayı Üreteçleri (HRSÜ), hem gerçek hem de sözde rastgele sayı üreteçlerinin 

taşıdığı özellikleri birleştirerek ortaya çıkan yapılardır. Yani, rastgele sayı üreteci içerisinde hem 

gerçek bir sinyale dayalı veri, hem de algoritmik işlemler bulunmalıdır. Genellikle GRSÜ’lerin 

çıktılarına çeşitli son-işlem algoritmalarının uygulanması HRSÜ’lerin oluşumuna sebep olur.  

Yakut ve Özer yaptıkları çalışmada, hibrit bir rastgele sayı üreteci tasarlamıştır. Testlerden 

başarıyla geçen sistem Keccak algoritmasını son-işlem olarak kullanmıştır [109]. Bu örnek 

çalışmada da göründüğü gibi normalde tasarlanan GRSÜ bir son işlem algoritmasına tabi tutularak 

HRSÜ’ye çevrilmiştir. GRSÜ’ler genellikle iyi istatistiksel özelliklere sahip olsalar da son-işlem 

algoritmalarının uygulanması istatistiksel özellikleri önemli ölçüde iyileştirdiği birçok çalışmada 

kanıtlanmıştır [18,32,96,99]. Son-işlem algoritmalarının çalışma hızı genellikle GRSÜ sistemlerin 

üretim hızından yüksek olduğu için bu işlem sistemlerin üretim hızlarına da önemli bir etkisi 

olmamaktadır. 

2.4. Ses Verileri Yardımıyla Rastgele Sayı Üreteci Tasarımı 

Ses verileri rastgele sayı üreteci tasarımları içerisinde kullanılmaya uygun yapılardandır. 

Nitekim literatürde ses verileriyle RSÜ tasarımı yapan çalışmalar mevcuttur [145–147]. Ses verisi 

çalışmalar içerisinde görüntü kadar yer tutmasa da en önemli iletişim kaynağı olarak öne 

çıkmaktadır. Hemen her ortamda ses verisi elde etmek mümkün olduğu gibi hazır ses veri setleri 

de mevcuttur.  

Yapılan tez çalışmasında öncelikle kendi kaydettiğimiz ortam seslerini daha sonra da diğer 

çalışmalarla oluşturulmuş veri setlerini kullanarak GRSÜ tasarımları yapılmıştır. Yaklaşık bir 

saatlik ortam sesi kaydından sonra elde edilen veri seti Şekil 2.6’da görülmektedir. 
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Şekil 2.6. Bir saatlik ortam sesi kaydı 

 

 

 Kaydedilen yaklaşık bir saatlik ortam sesleri MATLAB platformu üzerinde kolayca ikili 

sayı formatına dönüştürülerek ham rastgele veri seti oluşturulabilir. Kaydedilen sesler ikili sayı 

formatında Şekil 2.7’de görünmektedir. 

 

 

 
 

Şekil 2.7. İkili sayı formundaki kaydedilen ortam sesi verisi 
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Kaydedilen seslerden şekilde gösterildiği gibi 
1 2,x x  olarak veri kümeleri seçilerek RSÜ 

tasarımları içerisinde kullanılabilir. Burada 1 saatlik ses kaydından yaklaşık olarak 86 milyon bit 

üretimi gerçekleştirilebilmektedir. 

Mono formatta alınan ses kaydı 48 kHz örnekleme frekansıyla kaydedilmiştir. Ayrıca 

maksimum ses genliği 0.8 olarak belirlenmiştir. Kendi yaptığımız ses kaydı dışında farklı ses veri 

setleri de GRSÜ tasarımları içerisinde değerlendirilerek karşılaştırma yapılmıştır. 

2.5. UrbanSound8K Ses Veri Seti 

UrbanSound8K veri seti, kategorize edilmiş farklı ortam seslerinden oluşan bir ses 

kümesidir. Toplamda 8732 adet etiketlenmiş ses verisi içerir. 10 farklı kategoriye bölünen ses 

verileri 0 ile 9 arasında numaralandırılmıştır. Tablo 2.1’de kategorize edilmiş olan ses verilerinin 

etiket numarası karşılıkları gösterilmiştir [148]. 

Tablo 2.1. UrbanSound8K ses etiketleri 

Etiket 

Numarası 
Ses Türü 

0 Havalandırma Tesisatı Sesi 

1 Araba Kornası 

2 Çocuk Sesleri 

3 Köpek Havlaması 

4 Delme İşlemi Sesi 

5 Araç Motoru Sesi 

6 Silah Sesi 

7 Çekiç Sesi 

8 Siren Sesi 

9 Sokak Müziği 

 

 

Bu şekilde sınıflandırılmış olan ses verileri için temel olarak yapay zeka ile kategorize etme 

uygulamaları yapılması düşünülmüştür [149]. Bu veri setinde sunulan ses kayıtlarının tamamı 4 

saniyenin altındaki kısa ses kayıtlarıdır. Kaydedilen seslerin örnekleme frekansı 44.1 kHz olarak 

belirlenmiştir. Ayrıca tüm seslerin genlik değeri maksimum 0.65 olarak tespit edilmiştir. Örnek bir 

ses dosyası Şekil 2.8’de verilmiştir. 

 

 



17 

 
 

Şekil 2.8. UrbanSound8K örnek ses verisi 

 

 

Bu veri setindeki sesler mono değil de stereo olarak yani çift kanallı olarak kaydedilmiştir. 

Bu da her bir kanaldaki ses için ayrı ayrı GRSÜ tasarımı yapılabileceğini göstermektedir. 

2.6. ESC-50 Ses Veri Seti 

ESC-50 veri seti Piczak tarafından 2015 yılında literatüre sunulmuştur [150]. Toplamda 2000 

adet ses verisi içeren sette 5 saniye uzunluğundaki ses kayıtları bulunmaktadır. 44.1 kHz örnekleme 

hızıyla oluşturulan veri setinde 50 farklı ses sınıflandırması bulunmaktadır. Örnek bir ses kaydı 

Şekil 2.9’da gösterilmiştir. 

 

 

 
 

Şekil 2.9. ESC-50 ses verisi örneği 

 

 

Bu veri setinde bulunan seslerin sınıflandırılmış hali Tablo 2.2’de verilmiştir. 5 ana sınıf 

içerisinde 10 farklı ses türü gösterilmiştir.  
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Tablo 2.2. ESC-50 veri seti ses etiketleri 

Hayvan Sesleri 
Doğal Sesler 

ve Su Sesleri 
İnsan Sesleri İç Mekan Sesleri  Dış Ortam Sesleri 

Köpek Yağmur Bebek Ağlaması Kapı Çalma Helikopter 

Horoz Deniz Dalgası Hapşırma Fare Tıklaması Testere 

Domuz Odun Ateşi Alkış Çalma Klavye Sesi Siren 

İnek Cırcır Böceği Nefes Alma Kapı Gıcırtısı Korna 

Kurbağa Uçan Kuşlar Öksürük Şişe Açma Motor 

Kedi Su Damlası Ayak Sesi Çamaşır Makinesi Tren 

Tavuk Rüzgâr Gülmek Süpürge Zil  

Uçan Böcekler Su Akışı Diş Fırçalama Saat Alarmı Uçak 

Koyun Tuvalet Sifonu Horlama Saat Sesi Havai Fişek 

Karga Şimşek Şapırdatmak Cam Kırma Bıçkı 

 

 

Toplam 50 farklı sınıflandırma bulunan ESC-50 veri setinde her bir kategoride 40 örnek 

bulunmaktadır. Farklı versiyonlarında 10 ve 20 sınıflandırma grubu olan veri setleri de bulunan 

ESC ses veri grubu genellikle yapay zeka ile ses türlerini sınıflandırma uygulamalarında 

kullanılmaktadır.  

 



3. ŞİFRELEME TEKNİKLERİ 

Günümüzde her türlü veri iletiminin gerçekleştirilebilmesi için çeşitli şifreleme sistemleri 

kullanılmaktadır. Özellikle kişisel verilerin korunması amacıyla şirketler bu konuda önemli 

yatırımlar yapmaktadır. Artık yasal bir yükümlülük haline de gelen kişisel verilerin korunması 

farklı amaçlarla gerçek kişilerin verilerinin açık şekilde paylaşılmasını ya da kötü amaçla 

kullanılmasını engellemektedir.  

Şifreleme işlemleri, genellikle matematiksel veya mantıksal bir takım operasyonlara dayanır. 

Şifreleme algoritmasının genel yapısını tanımlayan bu işlemler genellikle herkese açık şekilde 

sunulur ve isteyen herkes bu verilere erişebilir. Ancak şifreleme işlemlerinde kullanılan şifreleme 

anahtarı sadece istenilen kişilerle paylaşılır. Şifreleme işlemlerinde, Şekil 3.1’de verilen yapı 

yaygın olarak kullanılmaktadır. Orijinal veri (P) alınarak şifreleme anahtarı (K) ile şifreleme 

algoritması (E) işlemine sokularak şifrelenmiş veri (C) elde edilir. Eğer kullanılan şifreleme 

algoritması simetrik anahtar kullanıyorsa aynı şifreleme anahtarı (K), şifrelenmiş veri (C) ile 

birlikte şifreleme işleminin tam tersini gerçekleştiren şifre çözme algoritmasıyla (D) işleme 

sokularak orijinal veri tekrar elde edilmiş olur [27]. 

 

 

 
 

Şekil 3.1. Şifreleme ve şifre çözme uygulamalarındaki genel işlem yapısı [1] 

 

 

Günümüzde haberleşme ortamları yoğunlukla internet ve kablosuz haberleşme sistemleri 

olduğu için iletilen veriye ulaşmak zor değildir. Haberleşme kanalları kolay bir şekilde dinlenilerek 

veri elde edilebilir. İletilmek istenen veri, şifrelenerek başkaları tarafından bu veriler ele 

geçirildiğinde kullanılamaz hale gelmesi hedeflenmektedir. Bu işlem yapılırken temel amaç, 

istenmeyen kişilerin verilere ulaşamaması ve istenilen kişinin de kolayca istenen veriyi elde 

etmesini sağlamak olmalıdır [50].  

Şifreleme sistemleri, temel olarak şifreleme anahtarının kullanım durumuna göre simetrik ve 

asimetrik anahtarlı şifreleme sistemleri olarak ikiye ayrılırlar. Her iki sistemde de kullanılan 
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şifreleme anahtarının tamamı ya da bir bölümü gizli bir şekilde kullanıcılara sunulmak zorundadır 

[66]. 

Şifreleme anahtarının seçimi, her türlü kriptolojik sistemde en önemli parametrelerden 

birisidir. Bu seçimi yaparken, rastgele sayı üreteçlerinden faydalanmak en doğru yol olacaktır. 

Böylece anahtarın tahmin edilebilme ihtimali zayıf olacaktır. Bunun yanı sıra rastgele sayı 

üreteçleri istatistiksel uygulamalar gibi farklı alanlarda da kullanılmaktadır. 

Entropi kaynakları GRSÜ tasarımının temelini oluşturmaktadır. Bu kaynak, üretilen 

sayılardaki rastgeleliğin temelini oluşturmaktadır. Bu açıdan, seçilecek olan kaynak tasarımda 

kullanılmadan önce test edilmesi faydalı olur.  

Kaotik sistemlerin GRSÜ kaynağı olarak kullanımı, literatürde geniş yer tutmaktadır. Kaotik 

davranış sergilediği kanıtlanan bir yapının entropi kaynağı olarak ele alınması GRSÜ tasarımında 

büyük kolaylık sağlayacaktır. 

Şifreleme araştırmaları günümüzde genellikle görüntü şifreleme üzerine yoğunlaşmıştır 

[151–154]. Görüntü iletiminin popülerleşmesinin yanı sıra, araştırmaların görsel olarak sunulabilir 

olması da bu durum da etkili olmuştur. Birçok şifreleme sistemi her türlü veri de kullanılabilir 

olmasına rağmen, görüntü şifreleme uygulamalarını araştırmalarında sunarak sistemin güvenilirliği 

kanıtlamaktadır. Görüntü şifreleme sistemleri için özel güvenlik testlerinin bulunması da yine bu 

araştırmaların yaygınlaşmasında etkili olmuştur. Tezin Materyal ve Metot bölümünde bu özel 

testler detaylı olarak anlatılmıştır. 

Şifreleme sistemleri, günümüzde temel olarak simetrik anahtar kullanan ve asimetrik anahtar 

kullanan şifreleme sistemleri olarak iki bölüme ayrılmaktadır. Her iki şifreleme sistemi de birbirine 

göre bazı avantaj ve dezavantajlara sahiptir [155–161]. Geliştirilen sistemler yeni bir şifreleme 

algoritması önerebildiği gibi mevcut standart olarak kullanılan DES, RSA ve AES gibi 

algoritmaların modifiye edilmesiyle de elde edilmiş olabilir [162–166]. Kaos tabanlı şifreleme 

sistemleri ise son yıllarda üzerine en çok çalışmanın yapıldığı araştırma alanı olmuştur [167–176]. 

Yapay zeka modellemeleriyle gerçekleştirilen bazı kriptolojik sistemler literatürde ilgi görmeye 

başlamıştır [177–179]. Yapılan diğer çalışmalarda, Ikbal ve Gopikakumari sıra tabanlı eşlenmiş 

gerçek dönüşüm kullanarak yeni bir renkli görüntü şifreleme sistemi tasarlamıştır [180]. Shi vd. 

yaptıkları çalışmada yeni bir sinyal örnekleme tekniği kullanarak gri tonlamalı görüntüler için 

şifreleme sistemi tasarlamıştır [181]. Shukla vd. yaptıkları çalışmada bulut sistemleri için bir 

şifreleme algoritması geliştirmiştir. Tasarlanan sistem MATLAB platformu üzerinde 

gerçekleştirilmiştir [182]. Raghuvanshi vd. yaptıkları çalışmada Brownian hareketlerini difüzyon 

yöntemi olarak kullanan yeni bir şifreleme sistemi tasarımını gerçekleştirmiştir [183]. Ma vd. 

yaptıkları çalışmada kaos tabanlı bir blok görüntü şifreleme algoritmasının kriptanalizi üzerine 

araştırmalar yapmıştır. Elde edilen sonuçlar ışığında seçilen metin saldırılarında sistemin dirençsiz 

olduğu belirlenmiştir [184]. Liu vd. yaptıkları çalışmada yeni bir görüntü şifreleme sistemi 
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önermiştir. Önerilen sistem S-kutuları yardımıyla görüntü şifreleme uygulamalarında denenmiştir 

[185]. 

Tüm bu çalışmalar neticesinde şifreleme sistemlerinin birbirinden çok farklı yapılarda 

olabileceği görülmektedir. Her yöntemin belirli avantaj ve dezavantajları olsa da en önemli ölçüt 

belirli güvenlik kriterlerinin sağlanmasıdır. Bu amaçla yapılan çalışmalarda en çok eleştirilen ve 

üzerinde çalışılan bölüm kriptanaliz yöntemleri olmuştur. Eğer geliştirilen sistemin kriptanaliz 

yöntemleri yardımıyla güvenilirliği kanıtlanırsa hangi yöntemden faydalanarak tasarlandığının 

önemi kalmamaktadır. 

3.1. Simetrik Anahtarlı Şifreleme Yöntemi 

Simetrik anahtarlı şifreleme sistemleri ile kriptolojik uygulamalar gerçekleştirilirken hem 

şifreleme hem de şifre çözme operasyonları için tamamen aynı anahtar kullanılır. Bu işlemler 

yapılırken algoritmada kullanılan anahtarın gizliliği esas alınmaktadır. Bu yöntem anahtarın gizli 

olmasını gerektirdiğinden gizli anahtar şifreleme yöntemi olarak da bilinir. Simetrik anahtarlı 

kriptolojik sistem için genel blok diyagram Şekil 3.2’de gösterilmiştir. Şekilde görüldüğü gibi, 

orijinal veri bir şifreleme algoritması ile şifrelendikten sonra iletildiği ortamda şifrelenmiş veri aynı 

anahtarı kullanan şifre çözme algoritması yardımıyla orijinal veriye döndürülmektedir. İki işlem 

içinde aynı anahtarın kullanılması bu sistemin en büyük özelliğidir. Şifreli verinin başarılı bir 

şekilde çözülebilmesi için ortak kullanılan anahtarın mutlaka bilinmesi ve üçüncü şahıslardan 

gizlenmesi bir zorunluluktur. Günümüzde yaygın bir şekilde kullanılan simetrik şifreleme 

teknikleri, genellikle asimetrik şifreleme tekniklerine göre daha hızlı çalışırlar. Bu sistemleri 

donanımsal olarak devreye almak kolaydır. Ancak şifreli veriye yapılabilecek olası şifre kırma 

saldırılarına karşı dayanıklılığı azdır. Anahtarın veri iletilmek istenen kişiye önceden güvenli bir 

şekilde iletilmesi de farklı bir dezavantaj oluşturmaktadır. DES, AES, TEA, Blowfish, SEA, IDEA 

ve RC5 gibi algoritmalar bu şifreleme sistemlerine en iyi örneklerdir [186]. Bu algoritmaların 

yapısında şifrelenecek olan veriyi bloklara bölmek vardır. Bloklara bölünen veri ayrı ayrı 

şifrelenerek algoritma tarafından belirlenen blok uzunluklarında sabit veriler üretilir. Şifrelenmiş 

olan veriler çözülürken de yine bloklar halinde işlem yapılır ve orijinal veri elde edilmiş olur. Bu 

şifreleme yöntemi de diğer şifreleme yöntemleri gibi elde edilecek olan veriler üzerinde en yüksek 

oranda karmaşıklık sağlamayı hedefler. 
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Şekil 3.2. Gizli anahtar ile şifreleme yöntemi diyagramı  

 

 

Örnek olarak, Şekil 3.3’de gösterilen blok şifreleme yapısı ele alınabilir. M olarak 

tanımlanan mesaj verileri şifreleme işlemine tabi tutulduktan sonra C şifrelenmiş metinleri elde 

edilir. Her bir M mesaj metni ve C şifrelenmiş metinin blok boyutu birbirine eşittir. Mn şeklinde 

tanımlanan mesaj metni sayısı paralel olarak aynı sayıda Cn şifrelenmiş metnini üretecektir. Blok 

şifreleme sistemlerinin en büyük avantajı mesaj blokları hazırlandıktan sonra paralel olarak da 

şifreleme işlemlerinin yapılabilmesidir. Her blok birbirinden bağımsız olduğu için şifreleme 

işlemlerinin belirli bir sırayla yapılması gerekmez. Bu da günümüzdeki iletişim sistemlerinin hızlı 

çalışması için en büyük avantajdır.  

 

 

 
 

Şekil 3.3. Blok şifreleme sistemlerinin genel işlem sıralaması 

 

 

RC4, A5/1, A5/2, Panama algoritması gibi algoritmalar ise akış şifreleme algoritmaları 

olarak bilinmektedir. Bu sistemler dizi şifreleme algoritmaları olarak da kullanılmaktadır. 

Genellikle kullanılan algoritmaların özelinde şifreleme işlemleri bit ya da bayt yapısında sıralı 

olarak yapıldığı için her bir işlem öncelikle bağlantılı olmaktadır. Böyle bir bağın bulunması 
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şifreleme sisteminin herhangi bir adımında hatayla karşılaşılması durumunda tüm verinin yok 

olmasına neden olabilir. Bu olay şifreleme algoritmasının hassasiyeti olarak tanımlanan bir 

parametreye bağlıdır. Şifre çözme işlemi uygulanırken de benzer şekilde en ufak hata durumunda 

tüm işlem yanlış sonuçlanarak orijinal verinin elde edilmesi imkânsızlaşabilir.  

3.2. Asimetrik Anahtarlı Şifreleme Yöntemi 

Diğer bir adı açık anahtar şifreleme tekniğidir. Şifreleme ve şifre çözme işlemlerinde 

kullanılan anahtar açık bir şekilde verilmektedir. Ayrıca asimetrik anahtarlı şifreleme için özel bir 

anahtar türü de bulunmaktadır. Şekil 3.4’te görüldüğü üzere şifreleme işlemi için kullanılan anahtar 

açık anahtar, şifre çözme için kullanılan anahtar ise özel anahtar olarak tanımlanmaktadır. Açık 

anahtar ile eldeki veriyi sadece şifreleme işlemi yapılabilir. Özel anahtara sahip kişiler ise şifreyi 

çözerek orijinal veriyi elde edebilir. Şifre çözme işlemi için kişiye özel anahtar bulunması şifreleme 

işleminde kullanılan açık anahtarın gizliliğini gerektirmemektedir. Bu anahtarın herkes tarafından 

bilinmesi veri güvenliğini herhangi bir şekilde etkilemezken şifreleme anahtarını bilen bir kişinin 

şifre çözme işlemi yapması mümkün değildir. 

 

 

 
 

Şekil 3.4. Asimetrik şifreleme yöntemi  

 

 

Asimetrik anahtarla şifreleme yönteminde her kullanıcıya ait farklı bir anahtar mevcuttur. 

Böylece birçok kullanıcı arasından istenilen kullanıcıya ayrı mesaj gönderilebilir. Bu özellikleri 

sebebiyle asimetrik anahtarlı şifreleme yöntemlerinin simetrik anahtarlı şifreleme yöntemlerine 

göre saldırılara daha dayanıklı olduğu söylenebilir. Ancak şifreleme hızları karşılaştırıldığında 

simetrik anahtarlı şifreleme tekniğinin büyük bir üstünlüğü mevcuttur. Simetrik anahtarlı şifreleme 

tekniği bütünlük, anahtar yönetimi, gizlilik, kimlik denetimi olarak ortaya çıkan problemleri 

asimetrik anahtarlı şifreleme tekniği ile çözebilir.  

Şifreleme anahtarının uzunluğu şifreleme güvenliğiyle yakından ilgilidir. Genel itibariyle 

şifreleme anahtarı ne kadar uzunsa sistem o kadar güvenlidir denilebilir. Ancak özellikle bazı 

asimetrik şifreleme algoritmaları bazı anahtar uzunluklarını kullanmak için uygun değildir. 

Simetrik şifreleme algoritmalarında ise her türlü uzunluktaki anahtar kullanımı daha uygundur. 



24 

Ayrıca şifrelenecek veri tipine göre anahtar uzunluğunun belirlenmesi haberleşme sistemindeki 

güvenliği daha fazla arttıracaktır. 

Şifreleme uygulamalarında kullanılan anahtarların rastgele olması en önemli kriterlerden 

biridir. Günümüzde bu ihtiyacı gidermek adına bazı çalışmalar yapılmıştır. İstatistiksel testleri 

başarıyla geçmiş bir rastgele sayı üreteci tasarımı şifreleme anahtarı olarak kullanıldığında yüksek 

güvenlik sağlanmış olur. 

 



4. MATERYAL VE METOT 

Rastgele Sayı Üreteçleri tasarımı için birçok farklı yöntem bulunmaktadır. Halka osilatörle 

yapılan çalışmalar GRSÜ sistemleri içerisinde en yaygın kullanılan yöntem olarak öne çıkmaktadır 

[135]. Farklı yöntemlerle binlerce çeşit rastgele sayı üreteci tasarlamak mümkündür. Önemli olan 

bir entropi kaynağı oluşturmaktır. Oluşturulan entropi kaynağını tasarımlar içerisinde kullanmak 

için belirli düzenlemeler yapmak gerekebilir. Örnek olarak literatürde sıklıkla rastlanan gürültü 

sinyali temelli GRSÜ’leri ele alabiliriz [187]. Alınan sinyalin 0.1 ile 1 Volt arasındaki gerilim 

sinyalleri olduğunu varsayarsak ve üretilen rastgele sayıların bit düzeyinde olmasını bekliyorsak, 

yapılması gereken işlem öncelikle elde edilen ölçüm değerlerinin normalize edilmesidir. Yani bit 

düzeyinde işlem yapabilmek için sinyalin öncelikle sayısallaştırılması gerekir. Ardından sinyal 

incelenerek Lojik-1 ve Lojik-0 değerlerini temsil edecek ölçüm değerleri belirlenir. Bu aşama 

normalizasyon olarak adlandırılabilir. Elde edilen değerler doğrudan RSÜ çıktısı olarak 

kullanılacağı gibi son-işlem algoritmalarıyla istatistiksel özellikleri geliştirilebilir. Bu aşamada, 

giren istatistiksel analizlerle tasarlanan RSÜ’nün kalitesi ortaya konulabilir. Ayrıca, son-işlem 

algoritmalarının kullanılmasına gerek olup olmadığı da bu şekilde belirlenebilir. İstatistiksel 

özellikleri iyi olan ham bir RSÜ son-işlem algoritmaları kullanılmadan da gerçekleştirilebilir. 

Ancak istatistiksel olarak iyi sonuçlar alamayan RSÜ tasarımları son-işlem algoritmalarına ihtiyaç 

duyar. 

Tezin bu kısmında öncelikle çalışmada kullanılan rastgele sayı üreteci yöntemlerinden 

bahsedilecektir. Ardından bu rastgele sayı üreteçlerine ilişkin istatistiksel analizlere değinilecektir. 

RSÜ tasarımlarına ilişkin son-işlem algoritmaları hakkında detaylı bilgiler sunulacaktır. Materyal 

ve Metot kısmının sonunda şifreleme işlemleri hakkında bilgiler ve şifreleme sistemlerinde 

kriptanaliz yöntemlerinden bahsedilerek bu bölüm tamamlanacaktır. 

4.1. GRSÜ Tasarım Yöntemi 

Tez çalışması içerisinde çok farklı rastgelelik kaynağıyla çalışabilecek bir GRSÜ sistemi 

tasarlanmıştır. Burada yapılacak olan işlem öncelikle entropi kaynağı verinin hazırlanmasıyla 

başlamaktadır. Normalize edilen veriler doğrudan GRSÜ sistemi içerisinde kullanılabilir. Eğer 

istatistiksel olarak problemler varsa GRSÜ’yü geliştirmek için son-işlem algoritmaları uygulanır. 

Burada en önemli parametrelerden birisi de ihtiyaç duyulan RSÜ’nün teknik özellikleridir. Üretilen 

bitlerin hızı, toplam bit sayısı, enerji tüketimi gibi parametrelere göre uygun RSÜ tasarımı 

gerçekleştirilmelidir. 

Tez çalışmasında kullanılan ve sayı üreteci kaynaklarından biri olan elektriksel sinyaller için 

tasarlanan GRSÜ modelinin matematiksel işlem adımları bu başlıkta verilmiştir. ( )x m  sinyalleri 
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volt/metre olarak ölçülen elektrik alan değerleri olduğunu varsayarsak mevcut veri setinde 0,05 ile 

5,81 V/m değer aralığında elektrik alan verileri bulunmaktadır. Burada herhangi bir ölçüm değeri 

kullanılabilmektedir. Örnek ölçüm değerleri Şekil 4.1’de gösterilmiştir. 

 

 

 
 

Şekil 4.1. Örnek elektrik alan ölçümleri 

 

 

Burada elde edilen sinyallerle GRSÜ tasarlayabilmek için veriler çeşitli işlemlerle bit 

düzeyine indirgenmektedir. ( )x m  sinyalleri denklemdeki gibi ty değerine dönüştürülür. Burada t  

parametresi sayı basamağını temsil etmektedir. 

 
5( ).10ty x m                                                                                                                        (4.1) 

 

Daha sonra elde edilen bu değerler modüler aritmetik işlemleriyle tz  değerlerine 

dönüştürülür. 

 

mod 2 [1,5]t tz y Eğer t                                                                                                 (4.2) 
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Burada t  parametresinin [1,5] aralığında alınmasının temel sebebi alınan ölçüm değerlerinin 

5 basamak içermesinden dolayıdır. Basamak sayılarının farklı olması durumda bu parametre isteğe 

göre değiştirilebilir. 

 

5

1

mod2t

t

k z


 
  
 
                                                                                                                   (4.3) 

 

tz  değerlerinin toplamının ikili modülasyonu alınarak, k  ile simgelenen ham rastgele bit 

dizisi oluşturulmuştur. Bu bit dizisi doğrudan GRSÜ olarak kullanılacağı gibi son-işlem 

uygulanarak da kullanıma sunulabilir. 

4.2. SRSÜ Tasarım Teknikleri 

Tez çalışması içerisinde farklı SRSÜ tasarımları da gerçekleştirilmiştir. Burada 

gerçekleştirilen tasarımların genel özelliği hızlı bit üretimi sağlayan Rastgele Sayı Üreteçlerinin 

tasarlanmasıdır. Ayrıca burada geliştirilen SRSÜ’ler kriptolojik amaçlarla kullanılacağı için belirli 

özellikleri taşımaları gerekmektedir. Bir sonraki konuda anlatılacak olan istatistiksel değerlendirme 

yöntemlerine göre başarılı olan tasarımlar şifreleme sistemleri içerisinde değerlendirilebilecektir. 

İstatistiksel olarak zayıf tasarımlar son-işlem algoritmaları yardımıyla kullanılabilir hale gelse de 

bit üretim hızına dikkat etmek gerekir. 

SRSÜ tasarımlarında aşağıdaki parametreler en önemli etmenlerdir: 

 SRSÜ’ler algoritma tabanlı olduğu için bit üretim hızı yüksek olmalıdır. 

 Tasarlanan sistemin en basit mikroişlemcilerden, karmaşık yapılara kadar uygulanabilirliği 

önemlidir. 

 Tasarlanan sistemler mobil uygulamalar da olabileceği için güç tüketimini minimize etmek 

önemli bir parametredir. 

 Donanım ihtiyacını minimumda tutan sistemler (örneğin sadece temel lojik elemanlarla 

çalışan) uygulama açısından avantajlıdır. 

 İhtiyaca göre gerekli rastgele bit uzunluğunun sağlanması gerekir. 

 Tasarımlar istatistiksel olarak başarılı olmalıdır. 

 İhtiyaca uygun olarak eğer gerekli ise sistemler aynı başlangıç parametreleriyle aynı 

sonucu vermelidir. 

Buna göre tez çalışması kapsamında kullanılacak olan SRSÜ algoritmaları başlıklar halinde 

verilmiştir. Bu tasarımların her biri farklı ihtiyaçlara hitap etmesi sebebiyle farklı kullanım alanları 

vardır. Şifreleme işlemlerinde bu SRSÜ yöntemlerinin ne amaçla kullanılacağı detaylı olarak 

anlatılacaktır. 
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4.2.1. Doğrusal Eşlenik Üreteci Uygulaması 

Doğrusal Eşlenik Üreteci (Linear Congruential Generator) algoritması en temel 

matematiksel işlemleri içermesi sebebiyle geniş bir kullanım alanı bulmaktadır. Temel bir 

algoritma olması ve uzun yıllardır kullanılması sebebiyle oldukça hızlı bir bit üretimi sağladığı 

söylenebilir. Sistem gereksinimleri de oldukça düşüktür. Her türlü işlemcide uygulamak mümkün 

olabilir. 

Temel olarak bit üretim eşitliği denklemde verilmiştir. 

 

[( ) ] mod( )i iX A X B C                                                                                               (4.4) 

 

Burada bit üretiminin başlayabilmesi için öncelikle bir iX  başlangıç değerine ihtiyaç 

duyulmaktadır. C  değeri üretilmesi hedeflenen maksimum bit uzunluğunu göstermektedir. A  ve 

B  değerlerinin de seçilmesiyle farklı rastgele sayı dizileri oluşturmak mümkündür [29]. 

Oluşturulan sayı dizileri aynı başlangıç şartları için her zaman aynıdır. Şekil 4.2’de Python üzerinde 

bir Doğrusal Eşlenik Üreteci tasarlamak için gerekli kodlar verilmiştir. 

 

 

  
 

Şekil 4.2. Doğrusal eşlenik üreteci Python kodları 

 

 

Burada LCG, Doğrusal Eşlenik Üreteci’ni temsil etmektedir. LCG yaygın bir algoritma 

olduğu için hemen her programlama dilinde gerçekleştirilebilir. Özellikle düşük sayı üretimi 

kapasiteli uygulamalarında belirli güvenlik zaafları oluşabileceği yapılan araştırmalar neticesinde 

kanıtlanmıştır [56]. Güncel ve sıklıkla bir programlama dili olması sebebiyle bu uygulama için 

Python tercih edilmiştir. Aynı zamanda Matlab üzerinde de tasarım hayata geçirilmiştir. 

4.2.2. Trivium Algoritması 

Trivium algoritması yine yüksek bit üretim hızlarına sahip olan bir algoritmadır. Bu 

algoritmanın en önemli yanı ise yüksek giriş parametresine ihtiyaç duymasıdır. Fazla başlangıç 

değerine ihtiyaç duyması sebebiyle genellikle ayrı bir SRSÜ olarak değil de son-işlem algoritması 
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olarak kullanımı daha yaygındır. Bu uygulamanın kriptolojik çalışmalarda kullanılabileceği 

araştırmalarla kanıtlanmıştır [25]. 

Trivium algoritmasının iç durum değişkenleri s1, s2, s3, …,s288 ile gösterilmektedir. Buna göre 

bu algoritmanın akış şeması Şekil 4.3’te gösterilmiştir. 

 

 

  
 

 

Şekil 4.3. Trivium algoritmasının işleyiş şeması [188] 

 

 

Trivium algoritması bit düzeyinde senkron akış şifreleme yapan hızlı ve güvenli bir 

algoritma olarak da kullanılabilir. Enerji tüketimi de temel lojik elemanları kullanması sebebiyle 

oldukça düşüktür [188]. 

4.2.3. Keccak Algoritması 

Keccak algoritması NIST tarafından özet algoritması olarak kullanılan bu alandaki en önemli 

algoritmalardan birisidir. Guido Bertoni tarafından ilk kez 2009 yılında temelleri oluşturulsa da 

yıllar içerisinde farklı araştırmacıların da katkılarıyla kullanımı yaygınlaştırılmıştır [189]. Bu 

algoritma Şekil 4.4’teki gibi sünger yapıları kullanmaktadır. 
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Şekil 4.4. Keccak algoritması sünger yapısı 

 

 

Kriptografik özet algoritması olarak kullanılan Keccak ailesi algoritmaları r  ve c  olarak 

gösterilen giriş ve ara vektör isimli iki parametreden oluşur. r  işlenen özet algoritma bloğunu, c  

ise güvenlik parametrelerinden oluşan bloğu oluşturmaktadır. f  fonksiyonu mesaj bloklarını sıra 

sıra işleme alarak istenen özet değerini üretir. Bu işlemler Şekil 4.5’te gösterilmiştir. 

 

 

 
 

Şekil 4.5. Keccak algoritması yayılma ve absorbasyon adımları[189] 
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İlk blok için başlangıç değerleri 0 olmaktadır. Daha sonra üretilen her değer bir sonraki 

bloğun başlangıç değerini oluşturur. f  fonksiyonu Keccak sünger yapısının temelini 

oluşturmaktadır.  

Sünger yapıdaki fonksiyonlar ya da özet algoritmaları kimlik doğrulama işlemleri, akış 

şifreleme algoritmaları, blok şifreleme algoritmaları, rastgele sayı üreteçleri gibi farklı farklı 

kullanım alanlarına sahiptir. Özet algoritma standardı olarak SHA-3’de 2013 yılından itibaren 

güvenilir olarak kullanılmaktadır [190]. 

4.2.4. Farfalle Fonksiyonu Algoritması 

Farfalle Fonkisyonu Keccak algoritma ailesi içerisinde yer alan bir fonksiyondur. Ufak 

farklılıklar içermesine rağmen temelde yine sünger fonksiyon yapılarını kullanarak işlem yapar. 

Farfalle fonksiyonu farklı uzunluktaki gizli anahtarları ve veri dizilerini alarak istenilen uzunluktaki 

bir özet değerine dönüştürmeyi hedefler. Genel yapısı Şekil 4.6’da gösterilen şekildedir. 

 

 

 

 

Şekil 4.6. Farfalle fonksiyonu genel yapısı[191] 

 

 

Farfalle fonksiyonunun güvenilirliği yapılan çalışmalarla kanıtlanmıştır [192]. Özet 

fonksiyon olarak oldukça başarılı olan Farfalle uygulama esnasında çeşitli kullanım modları 

sunmaktadır. Permutasyon tabanlı bir şifreleme algoritması olarak başarılı sonuçlar elde edebilir 

[191]. Tez çalışması içerisinde Farfalle fonksiyonu rastgele sayı üreteci tasarımları içerisinde 

kullanılmıştır. 
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4.3. Rastgele Sayı Üreteçlerinin Değerlendirilmesi 

Rastgele sayı üreteçlerinin çıktılarının değerlendirilmesi için birçok yöntem bulunmaktadır. 

Genellikle istatistiksel olarak değerlendirme sunan bu yöntemler RSÜ kullanım alanlarına göre 

sınıflandırma işleminde de kullanılabilir. 

En yaygın kullanılan test Amerikan Standartlar ve Teknoloji Enstitüsü tarafından yayınlanan 

NIST istatistiksel rastgelelik testleridir. 2010 yılında Rukhin vd. tarafından oluşturulan NIST 800-

22 test aracı günümüzde halen kullanılmakta olan en güncel ve kapsamlı istatistiksel rastgelelik test 

aracıdır [193]. Buna benzer şekilde Diehard, FIPS-140, Crypt-X ve TestU01 gibi test araçları 

mevcuttur. Ayrıca otokorelasyon, entropi testi, scale-index testi gibi tekli testler de üretilen rastgele 

sayı dizilerinin farklı istatistiksel özelliklerini değerlendirme sürecinde faydalı olmaktadır. 

Bu başlık altında tez çalışmaları kapsamında kullanılan istatistiksel testlerin detaylarından 

bahsedilecektir. 

4.3.1. NIST-800-22 testi 

NIST-800-22 istatistiksel rastgelelik testleri uluslararası kuruluşlarca onaylanan literatüre en 

çok kabul gören rastgele sayı üreteci değerlendirme yöntemidir. Toplam 15 test bulunan bu 

istatistiksel analiz testinde son iki test 1 milyon örnek gerektirdiğinden genellikle 1 milyonun 

üstünde örnek için test yapılmaktadır. 

NIST-800-22 testleri toplamda 15 farklı test yardımıyla bit dizilerini değerlendirmek için 

yeterli görülse de farklı testlerin uygulanması güvenilirliği daha da arttıracaktır. NIST-800-22 testi 

çıktıları olarak farklı sayılarda P-değerleri elde edilmektedir. P-değerleri genellikle 0.001’den 

büyük olmalıdır, yani 0,001<P-değeri<1 şartını sağlayan istatistiksel testlerin başarılı olarak 

sonuçlandığı söylenebilir. P-değerleri zaten matematiksel olarak en yüksek “1” olacak şekilde 

formüle edilmiştir. P-değerleri genel kabul olan binde birin ya da bazı yerlerde yüzde birin altında 

hesaplandığında o test başarısızdır denilebilir.  

Frekans testi, bit dizisi içerisindeki “1” ve”0” oranını incelemektedir. NIST-800-22 testleri 

içerisindeki frekans testi Denklem 4.5’de gösterilen şekilde P-değeri hesaplanarak değerlendirme 

yapılabilir. 

 

2

obsS
P değeri erfc

 
   

 
                                                                                         (4.5) 

 

Bu denkleme göre hesaplama yapıldıktan sonra elde edilen P-değeri 0,001’den büyükse bit 

dizisinin testi geçtiği söylenebilir. 

Bir blok içerisinde frekans testinde standart frekans testi değişik bir yöntemle uygulanır. Bit 

dizisinin blokları içerisinde “1” ve “0” dengesine bakılır. Bit dizileri daha önceden belirlenen M bit 
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boyutundaki bloklara bölünerek, bölünen her bir bloğun içerisinde bulunan “1” oranı 

değerlendirilir. Eğer M=1 olarak seçilirse teknik olarak bit dizisi bloklara ayrılamayacağı için test 

frekans testiyle aynı şekilde çalışır. 

Akış testi, bir dizideki “1” ve “0” bloklarının değişim hızını inceler. 

Bir blok içerisindeki en uzun akış testi, n bit uzunluğundaki bloklar içerisinde en uzun ardışık 

gelen“1” değerlerini inceler. P değeri Denklem 4.6’daki şekilde tanımlanmıştır. 
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                                                                                               (4.6) 

 

İkili matris derece testinde, bit dizisi düzenli bir şekilde matrissel forma dönüştürülür. Bu 

matrisin derecesinin hesaplanmasıyla matris blokları arasında doğrusal bir bağ olup olmadığı 

araştırılır. Testin istatistiksel değerlendirmesi için 
2  dağılım hesabı kullanılır. Toplam oluşturulan 

matris sayısı N=|n/MQ| şeklinde tanımlanmaktadır. Oluşturulan matrislerin dışında kalan bit’ler 

ihmal edilerek hesaplama yapılabilir. 

Ayrık fourier dönüşüm testinde, bit dizisinin periyodik olup olmadığı araştırılır. Örnek bir 

bit serisi ile durum açıklanılmak istenirse; Bit dizisinde n=100 olarak seçilirse üzere ε = 

ε1,ε2,…ε100=11001001000011111101101010100010001000010110100011000010001101001100

01001100011001100010100010111000 olarak belirlenebilir. Yapılacak dönüşüm sonucuna göre  ε 

=1, 1,-1,-1, 1,-1,-1, 1,-1,-1 ,…, -1,-1,-1 şeklinde bir dizi elde edilmiş olur. Yani bit dizisinde “1” 

değerler yine “1”, “0” olan değerler ise “-1” dönüştürülmüş olur. Elde edilen yeni ε dizisinde ayrık 

zamanlı Fourier dönüşümü uygulanarak jS  değeri hesaplanabilir. Bu hesaplama Denklem 4.7’de 

gösterilmiştir. 
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Bu testte en önemli parametrelerden birisi tepe yüksekliğinin eşik değeri olarak gösterilen T 

= √3n < %95 olacak şekilde hesaplama yapılmalıdır. Bu değer sağlanmadan hesaplama yapılırsa 

testin başarısız olması kaçınılmazdır. 

Örtüşmeyen şablon eşleştirme testinde, bit dizisi içerisinde önceden belirlenen bir bit 

dizisinin bulunma sıklığı incelenir.  

Örtüşen şablon eşleştirme testi ise farklı olarak örtüşmeleri bit kaydırarak devam ettirerek 

hesaplayarak testi tamamlar. 

Evrensel istatistik testinde, bit dizisinin veri kaybı olmaksızın sıkıştırılıp sıkıştırılamayacağı 

incelenmektedir. Bu test ayrıca kriptolojik uygulamalarda gizli anahtarın kalite faktörünü 

belirlemekte kullanılır [194]. 
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Doğrusal karmaşıklık testi, bit dizilerinin karmaşıklığını doğrusal geri beslemeli kaydırmalı 

kaydedici (Linear Feedback Shift Register) yardımıyla inceleyerek değerlendirme yapar. 

Seri testi iki farklı test sonucuna ulaşarak dizinin rastgeleliğini inceler. Bu testte, dizi içindeki 

her m bitlik dizi örneğinin diğer m bitlik dizi örnekleriyle benzerliğini inceler. 

Yaklaşık entropi testi, m bitlik dizi örneklerinin örtüşme frekansını inceler. Rastgeleliğin 

sağlanması için, ardışık ya da bitişik m bitlik blokların frekanslarını karşılaştırır. 

Birikimli toplamlar testinin amacı bir dizinin tüm birikimli toplamlarının kısmi alt 

bloklarının birikimli toplamlarına oranını incelemektir. 

Rastgele gezinimler testi, birikimli toplamların döngü sayısını tespit ederek “1”, “0” 

değerlerini inceler. Diğer testlerden farklı olarak kısmi toplamlardan elde edilen sekiz farklı P 

değeri oluşturulur. 

Rastgele gezinimler değişken testi ise birikimli toplamların rastgele yürüyüşte belirli 

durumların oluşma sayısını inceler. Bu testte de farklı olarak on sekiz P değeri hesaplanır. 

Yukarıda bahsedilen testler NIST 800-22 test aracı içerisinde bulunan 15 farklı rastgelelik 

testinin detaylarıdır. Tablo 4.1’de NIST 800-22 test aracı içerisinde bulunan rastgelelik testleri 

verilmiştir. 

Tablo 4.1. NIST 800-22 test çeşitleri 

Test 

Numarası 
Orijinal Test Adı Türkçe Test Adı 

1 Frequency Monobit Test Frekans Testi 

2 Frequency Test within a Block Bir Blok içerisinde Frekans Testi 

3 Runs Test Akış Testi 

4 Longest Run of Ones in a Block Test Bir Blok içerisinde en Uzun Akış Testi 

5 Binary Matrix Rank Test İkili Matris Derece Testi 

6 Discrete Fourier Transform Test Ayrık Zamanlık Fourier Dönüşüm Testi 

7 
Non-Overlapping Template 

Matching Test 
Örtüşmeyen Şablon Testi 

8 
Overlapping Template Matching 

Test 
Örtüşen Şablon Testi 

9 Universal Test (Maurer Test) Evrensel Test (Maurer Testi) 

10 Linear Complexity Test Doğrusal Karmaşıklık Testi 

11 Serial Test Seri Testi 

12 Approximate Entropy Test Yaklaşık Entropi Testi 

13 Cumulative Sums Test Birikimli Toplamlar Testi 

14 Random Excursions Test Rastgele Gezinimler Testi 

15 Random Excursions Variant Test Rastgele Gezinimler Değişken Testi 
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Bir sayı dizisinin rastgele kabul edilebilmesi için NIST 800-22 içerisinde yer alan 15 testin 

tamamından başarılı olması gerekir. Tüm testlerden başarılı olamayan diziler bazı çalışmalara göre 

başarılı sayılabilseler de şüpheli bir durumun olduğu aşikardır. Ayrıca 14 ve 15 numaralı testlerin 

yapılabilmesi için minimum 1 milyon bitlik sayı dizisine ihtiyaç duyulduğu unutulmamalıdır [195]. 

RSÜ tasarımı yaparken bu parametreler göz önünde bulundurularak uygulama yapıldığında başarılı 

bir RSÜ ortaya koymak daha kolay olacaktır. 

4.3.2. Autocorrelation Testi 

Autocrrelation testi, rastgeleliği tespit etmek için kullanılan testlerden biridir. NIST testleri 

kadar yaygın olmasa da alınan sonuçlar önem arz etmektedir. Yapılan çalışmalarda NIST testlerini 

geçen serilerin Autocorrelation testinden kalabildiği belirlenmiştir [196]. 

Bu testin amacı, bit dizisi ile dizinin belirli oranlarda kaydırılmış versiyonları arasındaki 

ilişkiyi incelemektedir. Bu yolla dizinin rastgeleliğini tespit eder. s  bit serisini belirtmek üzere, 

d dizideki kayma miktarını göstermektedir ve 1 / 2d n   şeklinde seçilir. Denklem 4.8’deki 

( )A d değeri Autocorrelation değerini gösterecektir [197]. 
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Elde edilen ( )A d  denklem 4.9’da yerine koyularak 5X  ifadesi hesaplanarak 

Autocorrelation testi tamamlanır. 
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Elde edilen 5X ifadesinin mutlak değeri 1.6449’dan küçük olması durumunda test başarılı 

olur. 

4.3.3. Scale-Index Testi 

Scale-Index testi, üretilen sinyallerin periyodik olup olmadığını anlamak için uygulanan bir 

testtir. Periyodikliği belirlemek için Sürekli Dalgacık Dönüşümünden faydalanır. Eşitliklerde 

dönüşüm işlemi gösterilmiştir [39]. 
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f Sürekli Dalgacık Dönüşümü enerjisini göstermek üzere, ( )s  skalayı göstermektedir. 
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 ( ) ( ), ( )J s c s d s I   şartı sağlandığı zaman, normalize edilmiş 
inS  değeri denklem 

4.13’de verilmiştir. 
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Böylece Scale-Index testini uygulamak için gerekli değerler elde edilmiş olur ve denklem 

4.14’deki oran test işlemi için kullanılmaktadır. 
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İşlem sonucunda  0 1scalei   aralığında bir değer elde edilir. Eğer bu değer 0’a yakınsa 

sistem periyodik, 1’e yakınsa sistem non-periyodik denilebilir. 

4.3.4. Lyapunov Üstelleri Metoduyla Kaotik Davranış Tespiti 

Lyapunov üstelleri non-lineer zaman serilerindeki kaotik davranışı belirlemek için yıllardır 

kullanılmaktadır. Çeşitli yollarla Lyapunov üstellerinden faydalanarak kaos tespit edilebilir. En 

basit haliyle en büyük dereceli Lyapunov üsteli 0’dan büyükse sistemin kaotik davranış sergilediği 

söylenebilir. En büyük Lyapunov üsteli denklem 4.15’deki şekilde hesaplanabilir [198]. 
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max en büyük Lyapunov üsteli olmak üzere, L  üsteller arasındaki Öklid mesafesini 

tanımlamaktadır.  max  değeri 0’dan büyük olduğunda kaos tespit edilmiş olur.  

Lyapunov üstelleri metodu genellikle entropi kaynaklarını analiz etmek için kullanılır. 

Doğrudan rastgele sayı üreteci analizlerinde kullanımı yaygın değildir. Kaotik bir devrenin ya da 

bir gürültü kaynağının rastgele davranış sergileyip sergilemediğini incelemek için kullanılması en 
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uygun yöntemdir [199]. Tez çalışmasında kullanılan elektromanyetik alan ölçüm değerlerinin ön 

analizini yapmak için Lyapunov üstellerinden faydalanılmıştır. Veri sayısına göre en büyük 

Lyapunov üstelinin değişimi Şekil 4.7’de verilmiştir. 

 

 

 
 

Şekil 4.7. En büyük Lyapunov üsteli grafiği 

 

 

Elde edilen sonuçlara göre, veri sayısı yeterli sayıya ulaştığında (yaklaşık 7000) Lyapunov 

üsteli 0’dan büyük değer almaktadır. Tüm veri seti için elde edilen en büyük Lyapunov üsteli değeri 

ise 0.10955’tir. Buna göre ölçülen elektrik alan değerlerinin çok az sayıda örnek alınmadığı sürece 

kaotik davranış sergilediğini söylemek mümkündür. Bu analiz yardımıyla, elektromanyetik alan 

ölçüm değerlerinin RSÜ yapısı içerisinde kullanılabilirliği gösterilmiştir.  

4.3.5. Hoshen-Kopelman Algoritmasıyla Rastgelelik Tespiti 

Hoshen-Kopelman (HK) algoritması, birleşme bulma algoritmaları türünde bir analiz 

algoritmasıdır. Hoshen-Kopelman Algoritması, rastgele sayı üreteçleri için bir test olarak 

kullanılabilir. HK algoritması, veri kümelerini ızgara yapısı içerisinde hücrelerin organize bir ağ 

olduğu bölümleri tespit ederek işaretleme mantığına dayanan bir sistemdir [200]. Bu sistem, bitişik 

hücrelerde kümelenmeyi tanımlamak için etkili bir yöntemdir. Joseph Hoshen ve Raoul Kopelman 

tarafından yıllar önce önerilse de hala literatürde kendisine kullanım alanı bulmaktadır [201]. 

Rastgelelik kaynağı olarak kullanılan ölçüm değerlerinin HK algoritmasına göre kümelenme 

işaretlemeleri Şekil 4.8’de gösterilmiştir. 
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Şekil 4.8. HK algoritması kümelenme etiketleri 

 

 

Yapılan analiz neticesinde kümelenme oranının oldukça fazla olduğu görünmektedir. Yani 

kaynak veriler büyük topluluklar halinde kümelenemeyerek küçük topluluklar oluşturabilmiştir. Bu 

durum kullanılan verilerin HK algoritmasına göre rastgelelik şartını sağladığını göstermektedir. 

Toplam 1 milyon örnekle yapılan test başarıyla sonuçlanmıştır. 

4.4. Önerilen Şifreleme Sistemi Tasarımları 

Tez çalışması kapsamında, farklı şifreleme sistemi tasarımları gerçekleştirilmiştir. Farklı 

şifreleme sistemi tasarlamanın belirli amaçları olmalıdır. Öncelikle özel bir veri grubu için özel 

tasarımlar yapılabilir. Burada veri çeşidine göre farklı şifreleme uygulamalarının etkinliği 

incelenebilir. Örneğin görüntü şifreleme sistemleri için çok farklı tasarımlar mevcuttur. Görsel 

olarak incelenebilen veri türlerinde şifreleme sistemindeki en ufak açıkta tüm veri elde edilemese 

bile şifreli olarak iletilmek istenen bilginin içeriğine erişmek mümkün olabilir. Bu yüzden ona 

uygun bir şifreleme yöntemi seçilmesi önemlidir. Ayrıca, veri iletiminin yapıldığı ortam da 

seçilecek şifreleme tekniğini belirleme de önemli bir parametre olacaktır. Kısmen kapalı bir 

haberleşme ortamında veri iletirken çok gelişmiş bir kriptografik sistem kullanmaya gerek yoktur. 

Veri erişimin açık olduğu ortamlarda ise gizlilik derecesi yüksek olan bir veri iletirken şifreleme 

sistemi iyi seçilmelidir. İletilen veri boyutu büyük ve sürekli iletim gerekiyorsa kriptografik 

sistemin hızlı çalışması da önemli bir parametre olacaktır. Anlık iletilmesi istenen veri hızından 

yavaş çalışan şifreleme sistemleri gecikmeye sebep olarak sistemde farklı sorunları doğurabilir. 

Kriptografik sistemlerdeki diğer bir parametre ise sistem gereksinimleridir. Oluşturulan haberleşme 

sisteminin sistem kaynaklarının durumuna göre de şifreleme sistemi belirlenebilir. Sistem 
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kaynaklarının kısıtlı olduğu mikro cihazlarda olabildiğince az sistem kaynağı tüketen şifreleme 

sistemi seçilmesi gerekmektedir. 

Tüm bu şartlar göz önüne alındığında birçok farklı şifreleme sistemi olsa da güncel 

çalışmaların sürekli daha iyi bir sistem tasarımı gerçekleştirmeye çalıştığı görülebilir [67]. 

Kriptografik sistem hızını mikro düzeyde bile arttırabilen yeni bir sistem tasarlandığında tüm 

sisteme büyük etkileri olabileceği için büyük kullanım alanları bulabilmektedir. Yapılan tez 

çalışması kapsamında yukarıda belirtilen parametrelerin bir ya da birkaçını iyileştirmek için yeni 

şifreleme sistemi tasarımları yapılmıştır. 

4.4.1. Şifreleme Algoritmalarında S-Kutusu Kullanımı 

S-Kutuları genellikle blok şifreleme algoritmaları içerisinde kullanılan ve kullanıldığı 

algoritmaya doğrusal olmama özelliği veren yegane bileşendir. Bu nedenle iyi özelliklere sahip bir 

blok şifreleme algoritması geliştirebilmek için S-Kutularının kullanımı gereklidir. Yapılan birçok 

çalışmada farklı farklı S-Kutuları geliştirilmeye çalışılmıştır. S-Kutuları geliştirilirken de farklı 

yöntemler mevcuttur. Bu yöntemler içerisinde en popüler olan AES şifreleme standardında 

kullanılan ters dönüşüm yöntemidir. Tabi ki bu yöntem uzun süredir kullanıldığı için zaman 

içerisinde etkinliğini yitirebilir. Şifreleme sistemlerinin sürekli kendisini yenileme ihtiyacından 

gelen bu özellik yeni S-Kutularının tasarlanmasını da desteklemektedir. Bu amaçla son yıllarda 

özellikle kaos temelli çalışmalar öne çıkmıştır. Kaotik sistem çıkışından elde edilen S-Kutuları iyi 

karakteristik özellikler sergilemektedir [202]. 

S-Box tasarımlarında uyulması gereken 5 temel kriter bulunmaktadır. Bunlar;  

1- Doğrusal olmama kriteri,  

2- Bijektif olma özelliği,   

3- Katı çığ kriteri,  

4- Olası giriş/çıkış XOR dağılımı, 

5- Çıkış bitlerinin bağımsızlığı kriteri, 

olarak sıralanabilir. Bu kriterlere uygun S-Kutusu tasarlanması önem arz etmektedir. Ancak 

tüm bu kriterlere uygun olarak tasarlanan S-Kutuları kriptolojik uygulamalar için uygun 

olabilmektedir.  

S-Kutularının ismi İngilizce “substitution” yani yer değiştirme kelimesinden gelmektedir. 

Yer değiştirme araçları olarak adlandırılan ve genellikle n n  boyutunda bir matris olarak 

tanımlanan S-Kutuları sistem içerindeki veriyi kendi yapısı içerisinde bulunan veriyle değiştirerek 

işlem sağlar. Şifreleme sistemlerindeki adımlar içerisinde yer değiştirme yapılan S-Kutusu, yine 

aynı kutunun tersi alınarak oluşturulan ters S-Kutusu matrisinin yardımıyla şifre çözme işleminde 

kullanıldığında herhangi bir hataya neden olmadan başarılı bir işlem sağlar. Şifreleme sistemleri 
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içinde doğrusal olmayan bir yapı olması sebebiyle S-Kutularının kullanımı oldukça yaygındır. Bu 

yapının sisteme kazandırdığı avantajlardan vazgeçmeyen araştırmacılar şifreleme sistemleri içinde 

yaygın şekilde kullanmaktadırlar [203]. 

Şifreleme algoritmalarından bağımsız olarak S-Kutuları rastgele sayı üreteci olarak da 

kullanılabilirler. Başlangıç değerleri elde bulunmak şartıyla 1’e 1 oranda yani ne kadar veri varsa 

aynı boyutta RSÜ çıkışı üreterek son-işlem algoritması olarak da kullanılabilirler. Yapılan tez 

çalışmasında S-Kutuları hem RSÜ sistem tasarımlarında hem de özgün şifreleme sistemi içerisinde 

kullanılmıştır. 

4.4.2. Hibrit Rastgele Sayı Üreteci Tasarımı ve Sistem Detayları 

GRSÜ ve SRSÜ tasarımlarından daha önce bahsedilmişti. Hibrit rastgele sayı üreteçleri her 

iki sistemi birlikte kullanan yapılardadır. Bilindiği gibi SRSÜ’ler belirli bir algoritma ile 

üretildikleri için başlangıç şartları ya da algoritma detayları öğrenildiğinde üretilen sayıların gizli 

kalması mümkün olmamaktadır. Bu amaçla özel algoritmalar yardımıyla başlangıç değerleri bir 

GRSÜ’den alınarak oluşturulan Hibrit tasarımlar literatürde etkinlik ve gizlilik açısından 

kriptolojik uygulamaların gereksinimlerini karşılamaktadır [204]. 

Örneğin, Trivium algoritması bir GRSÜ tasarımı üzerine uygulandığında hem sistemin 

istatistiksel testlerde daha başarılı olmasını sağlamış hem de kolay uygulanabilirliğiyle gerekli 

bitlerin hızlı bir şekilde üretilmesini sağlamıştır [25].  

 

 

 
 

Şekil 4.9. Önerilen görüntü şifreleme sisteminin blok şeması 

 

 

Şekil 4.9’da, tasarlanan sistemin blok şeması görülmektedir. Tasarladığımız bu sistem 

rastgele sayı üreteci çıktılarını Rijndael S-Kutusunda kullanarak şifreleme uygulamaları için uygun 

bir rastgele sayı dizisi elde edecektir. Çıktı olarak elde edilen rastgele sayı dizisi istatistiksel olarak 

değerlendirilerek ihtiyaç var ise son-işlem algoritmaları yardımıyla istatistiki değerleri 

iyileştirilecektir. Değerlendirmeyi başarılı bir şekilde geçen bit dizileri literatürde mevcut olan 

şifreleme algoritmalarıyla ya da kendi geliştirilen şifreleme algoritmalarıyla kullanılarak veri 

şifreleme işleminde kullanılacaktır.  
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S-Kutusu temelli olacak sistem veri seçiminde 2 farklı Hibrit rastgele sayı üretecinden gelen 

bilgileri kullanacaktır. Farklı gerçek rastgele sayı üreteçleriyle sözde rastgele sayı üreteci 

algoritmalarını kullanacak olan sistem gerekli olduğu taktirde son-işlem algoritmalarından da 

faydalanacaktır. İstatistiksel testler yardımıyla Hibrit RSÜ’ler için en uygun tasarımlar belirlenerek 

şifreleme sistemleri içerisinde kullanılacaktır. Geliştirilen şifreleme algoritması farklı kriptanaliz 

teknikleriyle test edilerek güvenli bir sistem oluşturulmaya çalışılacaktır. 

4.4.3. Önerilen Yeni Şifreleme Sistemi 

Yapılan çalışmalar sonucunda, her türlü veriyi şifreleyebilecek özgün bir simetrik blok 

şifreleme algoritmasının kendisine kullanım alanı bulabileceği belirlenmiştir. Tasarlanan sistemin 

kriptanaliz yöntemleri içerisinde belirtilen tüm analizlerde başarılı olmasının yanı sıra yüksek bir 

sistem karmaşasına sahip olmaması da önemli bir parametre olacaktır. Bu kapsamda güncel 256-

bit’e kadar olan anahtarlı blok şifreleme algoritmalarının yıllar içerisinde artan bilgisayar işlem 

gücü karşısında savunmasız kalabileceği düşünülerek 512-bit anahtarlı bir sistem tasarlanmıştır. 

Önerilen sistem iki aşamadan oluşmaktadır. Şifreleme anahtarı üretme ve şifreleme ana işlemi 

olarak belirlenen sistem aşamaları birbirinden bağımsız çalışabilmesi sebebiyle işlem hızını önemli 

ölçüde arttıracaktır. 

Şifreleme anahtarı üretme sisteminin ana şeması Şekil 4.10’da verilmiştir. Buna göre, 

üretilecek olan 11 farklı şifreleme raund anahtarının üretilme yöntemleri belirlenmiştir. 
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Şekil 4.10. Önerilen şifreleme algoritmasının raund anahtarı üretme tekniği 

 

 

Burada gösterilen 11 raund anahtarının her biri 64 bitlik 8 ayrı alt-anahtar içermektedir. 

Toplamda 88 adet alt anahtar yeni önerilen şifreleme sistemi içerisinde yer alacaktır. 8 alt-anahtar 

içeren her bir raund anahtar 8x8x8’lik şifreleme anahtarı küpleri şeklinde tasarlanmıştır. Her bir 

raund anahtarına ilişkin bitlerin küp yapısı içerisindeki dağılımları Şekil 4.11’de gösterilmiştir. 
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Şekil 4.11. 8x8x8 raund anahtarı küp yapısı 

 

 

Gösterilen şekilde her bir kare bir bit’i temsil etmek üzere gösterilen her bir katman 8x8=64 

bit’ten oluşmaktadır. Toplamda 8 katman içeren sistem 512 bitlik raund anahtarını oluşturacaktır. 

Burada gösterilen anahtar katmanları kendi içlerinde ve birbirleri arasında farklı işlemler yapılmak 

üzere bu şekilde belirlenmiştir. 

İlk sekiz raund anahtarı oluşturulurken orijinal anahtar üzerinde kaydırmalar ve lojik işlemler 

yapılarak diğer anahtarlar elde edilmektedir. Burada temel hedef çok fazla işlem karmaşası 

yaratmadan farklı raund anahtarları elde etmektir. Yapılan işlemler neticesinde birbirinden 

tamamen farklı anahtarlar elde edilemeyebilir ancak bu durum şifreleme sisteminin güvenliğini 

etkilemiyorsa bir problem teşkil etmeyecektir. Raund anahtarları elde edilirken ilk turda 15 bit’lik 

daha sonraki her turda da 7 bit’lik her bir katman kendi içerisinde kaydırılır. Bu durum Şekil 

4.12’de gösterilmiştir. 
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Şekil 4.12. Kaydırma işlemleri sonrası ilk bit pozisyonları 

 

 

Burada kaydırmalar yapılırken göz önünde bulundurulan nokta, şifreleme sistemi içerisinde 

döngüler çalışırken işlem yapılan bit konumlarının sürekli sabit olması zaman zaman bir önceki 

döngüdeki işlemi geri alacak şekilde döngü sağlayabilir. Bunu engellemek için birçok şifreleme 

sisteminde kaydırma işlemleri kullanılır ancak bit’lerin kaydırılması tek başına yeterli 

olmayacaktır. Bu yüzden her bir katmandaki bitlere denklem 4.16’da gösterildiği şekilde XOR lojik 

operasyonu uygulanır. 

 

1 1( )n n nm m m                                                                                                                         (4.16) 

 

Bu işlemler yapılırken, Doğrusal Geri-Beslemeli Kaydırmalı Kaydediciler (Linear Feedback 

Shift Register) mantığından yola çıkılarak katmanların içerisinde bir rastgelelik sağlamak 

amaçlanmıştır. Zaten LFSR uygulamaları rastgele sayı üreteci tasarımlarında kullanıldığında 

başarılı sonuçlar elde edildiği için bu yapılardan faydalanılmıştır. Şekil 4.13’te uygulanan XOR 

işlemleri grafiksel olarak açıklanmıştır. 
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Şekil 4.13. Katmanlar içerisinde XOR işleminin uygulanışı 

 

 

Burada toplam her bir katman için 21 işlem uygulanmış olacaktır. Mavi renkli kutucuklar 

işleme giren kırmızı renkli kutucuklar ise işleme girmeyecek bitleri temsil etmektedir. Bu yöntemle 

raund anahtarları katmanları arasında gerekli rastgeleliğin sağlanıldığından emin olunmasının yanı 

sıra çok fazla işlem karmaşasına girilmediği için sistem hızı da minimum ölçüde etkilenecektir. 

Eğer anahtarların fazla birbirine benzediği düşünülürse ve bu bir güvenlik açığı yaratırsa bu 

aşamada farklı işlemler uygulanarak bu sorun kolaylıkla giderilebilecektir. 

Bu işlemler sonucunda ilk 8 raunda anahtarı hazırlanmış olur. Kalan 3 raund anahtarı 

üretilirken izlenen yöntemler burada açıklanmıştır. 

Gizli şifreleme anahtarı alınarak S-Kutusu üzerinde yer değiştirme işlemine tabi tutularak 

yeni bir bit dizisi elde edilebilir. Burada kullanılan Rijndael S-kutusu Şekil 4.14’de gösterilmiştir. 
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Şekil 4.14. Rijndael S-kutusu değerleri 

 

 

Rijndael S-kutusu 16x16 yapıdadır ve toplamda 256 değer içermektedir. Bu S-Kutusu 

üzerinde işlem yaparken 16 satır ve 16 sütun içerisinde seçim yapabilmek için gizli anahtarın her 4 

bit’lik kısmı bir sütun ya da bir satır seçmek için kullanılır. Belirlenmen satır ve sütunda bulunan 

değer 8 bitlik bir veri ortaya koyduğundan gizli anahtardan toplam 4+4=8 bit için S-Kutusundan 8 

bit değer alınmış olur. Herhangi bir veri kaybı olmadan 512 bit’lik gizli anahtar, 512 bit’lik raund 

anahtarına çevrilmiş olur. Böylece 9. Raund anahtarı da üretilmiş olur. 

Geride kalan son iki raund anahtarını elde etmek için modüler aritmetik işlemlerinden ve 

önceden belirlenmiş olan 16 farklı açık anahtardan faydalanılır. Açık anahtarların her biri 512 

bit’tir. Tüm herkese açık olan bu anahtarların herkesin ulaşabileceği bilinse de zaman zaman 

değişiklik yapılması şifreleme sistemi güvenliği için önerilmektedir.  

Son iki raund anahtarı üretilirken şifrelenecek olan verinin ve gizli anahtarların modüler 

aritmetik işlem sonuçlarından faydalanılır. Daha önce hazırlanmış olan raund anahtarlarının mod16 

değerleri ve şifrelenecek olan metinin mad16 değerlerine göre 16 adet açık anahtar içerisinden 

seçimler yapılır. Bu seçimler sonucunda, belirlenen en az 5 farklı açık anahtar birbiriyle XOR 

işlemine tabi tutularak son raund anahtarları üretilebilir. Denklem 4.17’de bu işlemin detayları 

gösterilmiştir. 

 

10 ( )a b c d eRaund Anahtarı PK PK PK PK PK                                                        (4.17) 

 



47 

Burada PK  değerleri açık anahtarları alt indisler ise hangi anahtarın seçildiğini 

göstermektedir. Bu işlem sonucunda elde edilen raund anahtarı açık anahtarlardan tamamen farklı 

bir yapıda olacaktır. Ayrıca şifreleme döngüsü içerisinde kullanılacağı için, hangi anahtarların 

kullanıldığını belirlemek neredeyse imkânsız olacaktır. 

Bu aşamaların gerçekleştirilmesinden sonra, elde edilen 11 raund anahtarı şifreleme sistemi 

için hazır olacaktır. Bundan sonraki aşamada şifreleme işleminin kendisi gerçekleşecektir. Önerilen 

algoritma içerisinde anahtar üretim sisteminin ve şifreleme ana işleminin ayrı yapılarda bulunarak 

birbirinden bağımsız olması önemli avantajları beraberinde getirecektir. Şifreleme ana gövde işlemi 

11 anahtarı 11 raundda kullanmaktadır. Şifreleme adımları aşağıda gösterilmiştir. 

Raund 1: Şifreleme işleminin başlangıç adımında ilk raund anahtarı alınarak şifrelenecek 

metin ile XOR işlemine tabi tutulur. Bu raundda başka bir işlem yapılmaz. 

Raund 2: İkinci adımda ise ilk adımda üretilen şifrelenmiş metin öncelikle katmanlar arası 

geçişte yapabilecek şekilde 47 bit kaydırılır. Böylece 8x8’lik her bir katman değişmiş olur. Ayrıca 

2. Raund itibariyle her raundda katmanlar kendi arasında karıştırılarak karmaşıklık arttırılmış olur. 

Daha sonra bu raundun anahtarıyla XOR işlemi yapılarak bu aşamada bitirilir. Tablo 4.2’de her 

raundda değiştirilen katmanlar gösterilmiştir. 

Tablo 4.2. Şifreleme adımları içerisinde yapılan katman değişiklikleri 

Raund 

Numarası 

1. 

Katman 

2. 

Katman 

3. 

Katman 

4. 

Katman 

5. 

Katman 

6. 

Katman 

7. 

Katman 

8. 

Katman 

Raund-1 1 2 3 4 5 6 7 8 

Raund-2 2 4 6 8 1 3 5 7 

Raund-3 4 8 3 7 2 6 1 5 

Raund-4 8 7 6 5 4 3 2 1 

Raund-5 7 5 3 1 8 6 4 2 

Raund-6 5 1 6 2 7 3 8 4 

Raund-7 6 3 5 7 8 1 4 2 

Raund-8 3 7 1 8 6 4 2 5 

Raund-9 2 4 6 8 1 3 5 7 

Raund-10 4 8 3 7 2 6 1 5 

Raund-11 8 7 6 5 4 3 2 1 

 

 

Raund 3: Raund 3’ten itibaren aynı şekilde 47 bit’lik katmanlar arası bit kaydırma işlemi 

daha sonra katmanların yer değiştirmesi yukarıdaki tabloya göre gerçekleştirilir. Örnek vermek 

gerekirse, ilk raundda zaten tüm katmanlar aynı numaralarıyla işleme alınmıştır. Yani tüm 

katmanlar aynı şekilde bekler. 2. Raundda 1. Katman artık 2. Katman olmuştur. 2. Katmanda 4. 

Katman olarak yerini alır bu şekilde tüm katmanların yeri değiştirilmiş olur. Her raundda kullanılan 

şifreleme anahtarlarının listesi Tablo 4.3’te verilmiştir. 
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Tablo 4.3. Şifreleme adımları içerisinde kullanılan şifreleme anahtarları 

Raund 

Numarası 
Şifreleme Anahtarları 

Raund-1 Orijinal Gizli Anahtar 

Raund-2 S-Kutusu ile Üretilen Anahtar 

Raund-3 Açık Anahtarlar Yardımıyla Üretilen Anahtar-1 

Raund-4 Açık Anahtarlar Yardımıyla Üretilen Anahtar-2 

Raund-5 LFSR Mantığıyla Gizli Anahtardan Üretilen Anahtar-1 

Raund-6 LFSR Mantığıyla Gizli Anahtardan Üretilen Anahtar-2 

Raund-7 LFSR Mantığıyla Gizli Anahtardan Üretilen Anahtar-3 

Raund-8 LFSR Mantığıyla Gizli Anahtardan Üretilen Anahtar-4 

Raund-9 LFSR Mantığıyla Gizli Anahtardan Üretilen Anahtar-5 

Raund-10 LFSR Mantığıyla Gizli Anahtardan Üretilen Anahtar-6 

Raund-11 LFSR Mantığıyla Gizli Anahtardan Üretilen Anahtar-7 

 

 

Raund 3’den sonra tüm aşamalarda aynı işlemler yapılmaktadır. Yalnızca 6. raunddan sonra 

yapılan yer değiştirme işleminde S-kutusuyla 6. Raund çıkışında elde edilen şifrelenmiş metine yer 

değiştirme işlemi uygulanır. Böylece S-Kutularının sağladığı doğrusal olmama özelliğinden de 

faydalanılır. Diğer raundlar aynı şekilde işlemlere devam eder. Tüm şifreleme adımları Şekil 

4.15’te gösterilmiştir. 
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Şekil 4.15. Önerilen şifreleme algoritmasının genel yapısı  
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Şifreleme işlemleri ardından, iletilen veri şifreleme işlemlerinin tam tersi yönde yapılan 

uygulamalarla şifre çözme işlemiyle geri döndürülmüş olur. Burada işlemler ter yönde yapıldığı 

için katman değişimleri de tersine döndürülmüş olur. Tablo 4.4’de şifre çözme uygulaması için 

yapılması gereken katman değişimleri belirtilmiştir.  

Tablo 4.4. Şifre çözme adımları içerisinde yapılan katman değişiklikleri 

Raund 

Numarası 

1. 

Katman 

2. 

Katman 

3. 

Katman 

4. 

Katman 

5. 

Katman 

6. 

Katman 

7. 

Katman 

8. 

Katman 

Raund-1 8 7 6 5 4 3 2 1 

Raund-2 7 5 3 1 8 6 4 2 

Raund-3 5 1 6 2 7 3 8 4 

Raund-4 3 7 1 6 8 5 2 4 

Raund-5 6 8 2 7 3 1 4 5 

Raund-6 2 4 6 8 1 3 5 7 

Raund-7 4 8 3 7 2 6 1 5 

Raund-8 8 7 6 5 4 3 2 1 

Raund-9 7 5 3 1 8 6 4 2 

Raund-10 5 1 6 2 7 3 8 4 

Raund-11 1 2 3 4 5 6 7 8 

 

 

Katman değişimlerinin yanı sıra, bit kaydırma işlemleri de tam tersi yönde yapıldığında 

sorunsuz bir şekilde şifre çözme işlemi gerçekleşerek orijinal veriyi elde etmek mümkün olur. 

Tablo 4.5’te önerilen şifreleme algoritmasının literatürdeki en popüler blok şifreleme algoritmaları 

olan DES ve AES’e göre karşılaştırmalı özellik tablosu verilmiştir.  

Tablo 4.5. Önerilen şifreleme algoritmasının karşılaştırma tablosu 

Algoritma Karakteristiği DES AES Önerilen 

Blok Boyutu 64-Bit 128/192/256-Bit 512-Bit 

Raund Sayısı 16 10-14 11 

Anahtar Boyutu 64-Bit 128/192/256-Bit 512-Bit 

Alt-Anahtar Sayısı 16 44 88 

Alt-Anahtar Boyutu 48-Bit 32-Bit 64-Bit 

Her Raundda Kullanılan Alt-Anahtar 1 Anahtar 4 Anahtar 8 Anahtar 

Şifrelenmiş Metin Boyutu 64-Bit 128/192/256-Bit 512-Bit 

 

 

Karşılaştırma tablosuna göre, en son ve geçerli blok şifreleme algoritması olan AES 

algoritmasına göre anahtar boyutu 512 bit’e çıktığı için çok daha güvenlikli bir kriptografik sistem 



51 

geliştirildiği söylenebilir. Ayrıca bir önceki standart olan DES’den AES algoritmasına geçiş 

sağlandığında geliştirilen karakteristik özellikler önerilen algoritmayla da örtüşmektedir. Bu 

açıdan, önerilen algoritmanın blok şifreleme algoritması olarak kullanılmasının uygun olabileceği 

görülmektedir. 

4.4.4. Önerilen Piksel Karıştırma Yöntemi 

Görüntü şifreleme uygulamalarında, ön-işlem olarak piksel karıştırma algoritmalaranının 

uygulanması algoritmaların güvenilirliğini arttırmaktadır. Şifreleme uygulamalarının yerini 

tutmasa da piksel karıştırma işlemi uygulanan görüntü şifreleme sistemlerinin daha güvenilir 

olduğu düşünülmektedir [205–208]. Bu amaçla rastgele sayı üreteci tabanlı bir rastgele 

permütasyon oluşturularak piksel karıştırma işlemi uygulanmıştır. 512x512 piksel boyutundaki bir 

görüntü için Şekil 4.16’da belirtilen şekilde piksel numaraları belirlenmiştir.  

 

 

 
 

Şekil 4.16. 512x512 piksel görüntü için piksel numaralandırması 

 

 

Bu şekilde belirtilen bir görüntü için 262144 adet pixel numarası gösterilmiştir. Bit 

düzeyindeki rastgele sayı dizileri 18 bitlik sayılara çevrildiklerinde tüm piksel numaralarını 

kapsayacak şekilde sayılar elde edilmiş olur. Bu sayılarla Şekil 4.17’deki gibi bir matris 

oluşturulabilir.  
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Şekil 4.17. 512x512 piksel görüntü için piksel numaralandırması 

 

 

Böylece rastgele permütasyon matrisini elde etmek mümkün olur. Burada en önemli nokta, 

numaralar yerleştirilirken aynı numaranın birden fazla yerleştirilmesinin önüne geçilmesidir. 

Böylece her pikselin karıştırma işlemiyle gideceği tek bir yer olacaktır. Belirtilen piksel 

numaralarına göre orijinal görüntünün piksellerinin yerleri değiştirildiğinde piksel karıştırma işlemi 

tamamlanacaktır. 

4.5. Kriptanaliz Yöntemleri 

Kriptanaliz terimi, şifrelenmiş olan metinlerin çözümü için gizli anahtarları tespit etme, 

şifreleme sistem yapısını öğrenme ya da şifrelenmiş metinin bir kısmının veya tamamının elde 

edilmesi gibi amaçlarla ortaya çıkmıştır. Klasik kriptanaliz yöntemlerinin temel amacı, şifreyi 

kırmak ya da gizlenen bilgiye ulaşmaktır. Anahtarı ortaya çıkarmayı amaçlayan yöntemler sadece 

anlık verinin elde edilmesi dışında gelecekte gönderilecek bilgilere de erişim sağlayabilir. Modern 

kriptanaliz teknikleriyse şifreleme sisteminin her türlü zaafını genellikle bilgisayar destekli 

analizlerle elde etmektedir. Tablo 4.6’da klasik yöntemler ve bu yöntemler yardımıyla elde 

edilebilecek bilgiler verilmiştir.  
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Tablo 4.6. Kriptanaliz yöntemleriyle elde edilmeye çalışılan bilgiler 

Kriptanaliz Yöntemi Elde Edilmeye Çalışına Bilgiler 

Şifreli Metin Saldırısı 

Şifreleme algoritması yapısı  

Şifrelenmiş metinin çözülmesi 

Bilinen Metin Saldırısı 

Şifreleme algoritması yapısı 

Şifrelenmiş metinin çözülmesi  

Aynı anahtarla oluşturulan tüm metinler 

Seçilen Şifreli Metin Saldırısı 

Şifreleme algoritması yapısı 

Şifrelenmiş metinin çözülmesi 

Seçilen anahtarla üretilen tüm metinler 

Seçilen Metin Saldırısı 

Şifreleme algoritması yapısı 

Şifrelenmiş metinin çözülmesi 

Seçilen anahtarla üretilen tüm metinler 

 

 

Burada gösterilen saldırı yöntemleri, kriptanalizin temel hedeflerini gösterse de günümüzde 

kullanılan şifreleme yöntemleri bu parametreler ışığında farklı farklı testlerle 

değerlendirilmektedir. Modern sistemler yine aynı temel üzerinde ilerlese de her bir şifreleme 

tekniği için farklı yöntemler ele alınmalıdır. İlerleyen başlıklarda bazı kriptanaliz yöntemlerinin 

işleyiş mantığı ve güvenilir bir şifreleme için gerekliliklerden bahsedilecektir. 

4.5.1. Anahtar Boyutu ve Uygulama Etkinliği 

Anahtar boyutu, özellikle anahtarı tahmin etmeye yönelik kaba kuvvet ataklarına karşı 

sistemin direnci belirleyen, şifreleme sistemi için en önemli parametrelerden biridir. Çünkü gizli 

anahtarlı şifreleme sistemlerinde algoritma yapısı herkes tarafından bilinebileceği için gizli 

anahtarın bilinmesi tüm sistemin kriptolojik saldırılara karşı savunmasız olduğunu gösterecektir. 

Ancak iyi seçilmiş bir anahtarın belirlenmesi o kadar da kolay değildir. Rastgelelik şartlarını 

sağlayan bir şifreleme anahtarını doğrudan tahmin edebilmek oldukça zordur. Sadece kaba kuvvet 

saldırılarıyla tüm ihtimaller denenerek şifreleme anahtarı bulunabilir. Bu noktada şifreleme 

anahtarı boyutunun önemi ortaya çıkmaktadır. Teorik olarak tüm ihtimallerin denenmesi çok uzun 

zaman alırsa bu işlem için kaba kuvvet saldırıları etkili olmayacaktır. Tablo 4.7’de anahtar bit 

sayısının basit bir işlemci tarafından yaklaşık olarak tespit edilme süreleri gösterilmiştir. Burada 

işlemci teknolojileri ilerledikçe her geçen yıl işlem gücü daha da artsa da yaklaşık olarak seçilecek 

anahtar boyutuna göre tahmin sürelerindeki değişimler gösterilmiştir.  
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Tablo 4.7. Anahtar boyutuna göre yaklaşık anahtar tahmin süreleri 

Anahtar 

Uzunluğu 
Anahtar Boyutu Şifre Tahmini için Yaklaşık Gereken Süre 

32 Bit 232 = 4.3 x 109 2,15 milisaniye 

64 Bit 264 = 7.2 x 1016 10 saat 

128 Bit 2128 = 3,7 x 1038 5,4 x 108  yıl 

256 Bit 2256 = 1,15 x 1077 1,7 x 1057  yıl 

 

 

Görüldüğü gibi, söz konusu sistem için 32 bitlik anahtarı tahmin etmek milisaniyeler 

sürerken 128 bit ve üstü bir anahtara sahip sistem yıllar içerisinde kırılabilmektedir. Tabi ki güncel 

gelişmiş bilgisayarlar yardımıyla bu süreler çok daha az olabilse de anahtar boyutu ne kadar fazla 

olursa sistem bu saldırılar için o kadar dirençli olacaktır [29]. Burada önemli olan konu, anahtar 

boyutundaki her bir bit’lik artışın tahmin için geçen süreye katlanarak yansımasıdır. Ancak anahtar 

boyutunu gereksiz olarak büyük belirlemek de sistem karmaşasını arttırarak algoritmanın etkin 

çalışmasını etkileyebilir. Bunun sonucunda, şifreleme ve şifre çözme süreleri gereksiz yere 

uzayabilir. Bu yüzden optimal anahtar boyutunun tespit edilerek gerçekleştirilmesi sistemin sağlıklı 

çalışmasını sağlar. 

4.5.2. Histogram Analizi 

Şifrelenmiş veriler için sıklıkla uygulanan bir analizdir. Özellikle görüntü şifreleme alanında, 

görüntünün karmaşıklaşması önemlidir. Yani verinin temeli olan bit düzeyini inildiğinde 

şifrelenmiş bir veri topluluğunun olabildiğince eşit sayıda “1” ve “0” sayısına sahip olması istenir. 

Şifrelenmiş tüm verilerde eşit bir dağılım olursa bu verinin neye ait olduğunu belirlemek 

zorlaşacaktır. Şekil 4.18’de başarılı ve başarısı düşük resim şifreleme uygulamaları literatürde 

sıklıkla kullanılan örnek Lena resmi üzerinde gösterilmiştir.  
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Şekil 4.18. Örnek resim üzerinde farklı şifreleme uygulamaları sonucunda oluşabilecek görüntüler 

 

 

Örnekte de görüldüğü gibi, karmaşık bir görüntüye sahip olmayan görüntüler için gizlenmek 

istenen resmi tahmin etmek zor olmamaktadır. Görüntü şifreleme uygulamalarında bu yüzden 

histogram analizi önem arz etmektedir [66]. Şifreleme işlemleri sonucunda ortaya çıkan 

görüntünün düzgün bir histogram dağılımına sahip olmaması durumunda, tam olarak şifrelenen 

veri belirlenemese bile bu şekilde gerçekleştirilen şifreleme sisteminin güvenlik konusunda zaafları 

olduğu varsayılır. 
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4.5.3. Korelasyon Katsayısı Analizi 

Korelasyon katsayısı, bağımsız değişkenler arasındaki farklı türdeki ilişkileri belirlemek için 

kullanılan bir matematiksel analiz yöntemidir. Bu katsayı “1” ile “-1” arasındaki değerlerden 

oluşmaktadır. Pozitif değerlerle elde edilen ilişki doğrusal yöndeki bir ilişkiyi, negatif değerlerle 

elde edilen ilişki ise ters taraflı bir doğrusal ilişkiyi tanımlamaktadır.  

Şifreleme uygulamalarında korelasyon katsayısı analizi kullanılırken, veri dosyaları arasında 

herhangi bir ilişki olup olmadığını belirlemeye çalışılır. İki farklı şekilde bu analizin kullanımı 

bulunmaktadır. Öncelikle şifrelenecek olan orijinal veriyle şifrelenmiş veri arasındaki korelasyon 

analizi yapılabilir. Ancak bu durum en basit şifreleme sisteminde bile şifrelenmiş verinin orijinal 

veriden çok farklı bir yapıya dönüştürülmesi sebebiyle mantıklı olmamaktadır. Her türlü şifreleme 

sistemi orijinal veriyi şifreleyerek farklı bir yapı grubu oluşturabileceği için korelasyon katsayısı 

“0” değerinin yakınında olacaktır. Yani bu iki veri grubu arasında herhangi bir ilişki olmadığı 

söylenebilecektir. 

Korelasyon katsayısı analizinin asıl kullanım alanı, görüntü şifreleme sistemlerinde komşu 

pikseller arasındaki ilişkinin incelenmesiyle ortaya çıkmıştır. Tabi ki bu analiz diğer veri 

gruplarının şifrelenmesinde de komşu veri gruplarının arasındaki ilişki incelenerek uygulanabilir. 

Görüntü işleme uygulamalarında herkes tarafından bilinen bir gerçek şudur; özellikle yüksek piksel 

çözünürlüğüne sahip görüntülerin komşu pikselleri genellikle birbirine benzemektedir. Bu durum 

oldukça normaldir. Örneğin, standart bir portre resmi ele alırsak göz bölgesi genelde aynı renk 

tonlarından, saçlar yine yukarıda aynı bölgede belirli renk tonlarından oluşmaktadır. Bu bölgelerde 

bulunan görüntü pikselleri de birbirine büyük ölçüde benzeyecektir. Normal bir görüntünün 

pikselleri arasında bu bağlamda bir benzerlik olması normal iken, şifrelenmiş görüntüler için bu 

istenmeyen bir durumdur. Şifrelenmiş bir görüntünün komşu pikselleri arasında orijinal görüntüye 

benzer şekilde bir ilişki bulunması bir güvenlik açığına işaret edebilir. 

Bir görüntü şifreleme sisteminde, korelasyon katsayısı analizi yapabilmek için şifrelenmiş 

görüntünün komşu pikselleri arasındaki korelasyon katsayısı hesaplanmalıdır. Bu hesaplama 4.18, 

4.19 ve 4.20’deki denklemler yardımıyla yapılabilir [209]. 
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Böylece şifrelenmiş görüntü için üç farklı yönde, yatay, dikey ve çapraz olarak korelasyon 

katsayılarının hesaplanması bu analizi yapmak için yeterli olacaktır. Elde edilen katsayı değerleri 

“0”a yakın olduğunda ya da orijinal görüntüye göre farklılık içerdiğinde bu analizin başarılı olduğu 

söylenebilir. 

4.5.4. Bilgi Entropisi Analizi 

Bilgi entropisi değeri, sistem kompleksliğini gösteren bir parametre olarak öne çıkmaktadır. 

Shannon tarafından ilk kez 1948’de ortaya atılan bilgi entropisi kavramı, Shannon entropisi olarak 

da bilinmektedir. Genel bilgi entropisi denklemi 4.21’de verilmiştir. 

 

0

1
( )log

( )

n

m i

i i

H p m
p m

                                                                                                   (4.21) 

 

Yıllar içerisinde farklı entropi tanımlamaları yapılmaya çalışılsa da Shannon entropisi 

özellikle görüntü şifreleme uygulamaları için yeterli olması sebebiyle en yaygın kullanım alanı olan 

analiz olmuştur [210]. 

Bilgi entropisi değeri, esasında iletişim sistemleri içerisinde üretilen bilginin oranını tespit 

etmek için ortaya koyulmuştur. Şifreleme uygulamaları içerisinde kullanımı ise şu temel mantığa 

dayanmaktadır. Eğer entropi değeri, toplam bilgi değeri büyüklüğüne yakınsa elde edilecek olan 

değerler birbirine çok yakın olacaktır. Bu da veri kümesinin rastgele olduğu sonucunu doğurabilir 

[211].  

Görüntü şifreleme sistemleri için çalışmada kullanılan görüntüler, 8 bit’lik örnek görüntü 

işleme resimleri olduğu için hesaplanacak olan mH  değeri olabildiğince “8”e yakın olmalıdır. Bu 

şekilde bir hesaplama yapıldığında şifreleme sisteminin gerekli güvenlik koşullarını sağladığı 

söylenebilecektir. 

4.5.5. Diferansiyel Saldırı Analizi 

Diferansiyel saldırı kriptanalizi, yinelemeli saldırılar için en etkili yöntemlerden biridir. 

Anahtar yardımıyla şifrelenmiş bir den fazla veriye erişilmesi durumunda yapılan analizler 

sonucunda anahtarın tamamı ya da bir kısmı ele geçirilebilir. Bu da verinin tamamının ya da bir 

kısmının ele geçirilmesi demektir. Bu amaçla piksel değişim oranı sayısı (Number of Pixel Change 

Rate) ve birleşik ortalama değişken yoğunluğu (Unified Avarage Changing Intensity) değerlerinin 

yüzdelik olarak hesaplanması görüntü şifreleme sisteminin bu saldırılara karşı ne kadar dirençli 

olabileceğini gösterecektir. Değerlerin hesaplanma şekilleri 4.22, 4.23 ve 4.24’deki denklemlerde 

gösterilmiştir [212]. 
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NPCR ve UACI testleri, görüntü şifreleme sistemleri için diferansiyel saldırılara karşı direnci 

belirleme de en önemli parametrelerden birisidir. Test yapılırken görüntü şifreleme işlemi normal 

şekilde gerçekleştirilir. Ardından orijinal görüntünün bir pikseli değiştirilerek şifreleme işlemi aynı 

parametrelerle (aynı şifreleme anahtarı, aynı başlangıç değerleri gibi) tekrar yapılarak ikinci bir 

şifrelenmiş görüntü elde edilir. NPCR ve UACI testleri bu iki ayrı şifrelenmiş metin üzerinden 

yapılacaktır. Bu noktada en fazla yapılan hata, şifrelenmemiş görüntü ile şifrelenmiş görüntülerin 

NPCR ve UACI testlerinin yapılmasıdır. İki birbirinden farklı görüntünün NPCR ve UACI testleri 

yapılırsa sonuç doğal olarak başarılı olacaktır. Sadece bir piksel değişimine karşılık bu testlerin 

gerçekleştirilmesi sistemin gerçek manada güvenilir olup olmadığını belirleyecek önemli bir 

parametre olacaktır. Bu testler sonucunda NPCR oranı %100, UACI oranı ise %33’e yakın olarak 

hesaplandığında testlerin başarılı olduğu söylenebilir. Modern şifreleme sistemlerinin bu standardı 

sağlaması güvenilirliklerini kanıtlayacaktır. 

4.5.6. Anahtar Hassasiyeti Analizi 

Anahtar hassasiyeti analizi, şifreleme anahtarı içerisindeki bit değişimlerinin sistem 

güvenliğine etkisi olup olmadığını araştıran bir analizdir. Bu yöntemle, kriptografik sistem 

içerisinde farklı şifreleme anahtarlarının kullanılmasının sistem performansına olan etkisinin yanı 

sıra şifreleme anahtarının güvenilir olup olmadığı da bit düzeyindeki işlemlerle gösterilmektedir. 

Örneğin, bit düzeyindeki şifreleme anahtarının tamamı ya da büyük bir kısmı lojik-1 ifadelerinden 

oluşuyorsa bu anahtar tahmin edilebilir olarak sınıflandırılabilir. Şifreleme anahtarı üretim yöntemi 

olarak rastgele sayı üreteçlerinin kullanılması da tam olarak bu sebeptendir. Rastgele dağılımlı bir 

şifreleme anahtarının tahmin edilebilirliği güç olacağından daha iyi bir seçim olduğu 

gösterilebilecektir. Şifreleme anahtarı üzerinde 4.25’deki denklemde yer alan işlemler 

yapıldığında, anahtar hassasiyeti belirlenebilir. 
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Burada T  değeri, bit dizisi içerisindeki lojik-0 ve lojik-1 ifadelerinin yüzdelik olarak 

dağılımını göstermektedir. 
an  ve 

bn  değerleri ise şifreleme anahtarları içerisinde seçilen farklı bit 

dizilerinin lojik-0 ve lojik-1 oranlarını göstermektedir. Bu değerin ortalama olarak %50 olması 

seçilen şifreleme anahtarlarının ideal olduğunu gösterecektir [54]. Zaten, seçilen şifreleme 

anahtarları bir RSÜ çıkışı olarak alınmışsa bu durumda şifreleme anahtarlarının ideal olduğu 

belirlenebilir. 

4.5.7. Ortalama Kare Hatası ve Tepe Sinyal Gürültü Oranı 

Ortalama Kare Hatası, orijinal adıyla Mean-Squared-Error (MSE), genellikle bir sistem 

içerisindeki hata payını ölçmek için kullanılan önemli bir metriktir. Bu değerin “0”a yakın olarak 

elde edilmesi sistemin hata payının düşük olduğunun ve eğer bir tahmin yapılıyor ise sistemin elde 

ettiği değerlerin tutarlı olduğunun bir kanıtı olarak önerilen tahmin sisteminin çıktılarını 

destekleyebilir.  

Tepe Sinyal Gürültü Oranı, orijinal adıyla Peak Signal to Noise Ratio (PSNR), en yüksek 

değerli sinyalin gürültüye olan oranını gösteren bir metriktir. MSE değeriyle beraber hesaplanarak 

genellikle iletişim sistemlerinin etkinlik düzeyini belirlemek için kullanılır. Şifreleme sistemleri 

içerisindeyse MSE ve PSNR değerleri tam tersi yönde bir uygulama alanı bulmuştur. Denklem 4.26 

ve 4.27’deki formüller yardımıyla hesaplanabilirler [6]. 
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Önerilen şifreleme sistemleri için MSE değerleri yüksek ve PSNR değerleri düşük olarak 

hesaplandığında, hata payının yüksek olduğunu yani şifreleme sisteminin iyi çalıştığı sonucuna 

varılabilir. Genellikle görüntü şifreleme sistemleri için yapılan bu analizler literatürle 

karşılaştırılmalı olarak sonuçlar bölümünde sunulduğunda daha anlamlı olacaktır. Çünkü bu 

değerler için belirli bir aralık belirtmek mümkün değildir. Literatürdeki diğer başarılı kabul edilen 

şifreleme sistemlerinin MSE ve PSNR değerleriyle karşılaştırma yapılarak önerilen sistemin 

değerlendirilmesi sağlanacaktır. 

4.5.8. Gürültü Saldırısı Analizi 

Şifreleme işlemleri, gizli bir şekilde iletilmek istenilen verinin belirli bir haberleşme 

ortamında iletilerek güvenli bir şekilde alıcıya ulaştırılması amacıyla yapılmaktadır. Bu işlemler 
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sırasında istenilmeyen bir durum olsa da iletilen verinin bozulması muhtemeldir. Bu durum bazen 

bilgiyi elde etmek isteyen kişilerin iletişim kanalına isteyerek ya da bilgi sızdırma girişimleri 

sırasında istemeyerek gürültü eklemeleriyle sonuçlanabilir. Herhangi bir saldırı olmadığı 

durumlarda da haberleşme sisteminin kendisinden kaynaklanan sebeplerle iletilen veride 

bozulmalar meydana gelebilir. Yani şifrelenmiş bir veri iletim kanalında yolculuk ederken bir kısmı 

değişmiş olabilir. 

Bu durum sonucunda bir kısım veri ister istemez kaybolsa da, elde edilen sınırlı veriyle 

orijinal veriye olabildiğince yakın şifre çözme işlemleri yapabilmek önemli bir parametre olacaktır. 

Örneğin, büyük bir veri iletimi sırasında çok küçük bir veri kaybının olması tüm bilginin yok 

olmasına yol açıyorsa bu şifreleme sisteminin kullanım alanı çok sınırlı kalabilir. 

Şifreleme sistemleri için bu alanda çeşitli standartlar araştırmacılar tarafından belirlenmiştir. 

Genellikle görüntü şifreleme sistemleri içerisinde 0,005 yani binde 5 oranında şifrelenmiş veriye 

gürültü eklendiğinde şifre çözücü orijinal görüntüyü ufak gürültülerle elde edebiliyorsa şifreleme 

sistemleri bu tarz saldırılara karşı dirençli kabul edilir [213].  

Gerçekleştirilen tez çalışması kapsamında önerilen şifreleme sistemi üzerinde, şifrelenmiş 

veriye farklı yoğunluk oranlarında gürültü sinyali eklenerek şifre çözme işlemi çıktıları alınacaktır. 

Orijinal verilere yakın sonuçlar elde edilip edilemediği görüntü şifreleme uygulamasıyla 

gösterilmeye çalışılacaktır. 

 



5. BULGULAR VE TARTIŞMA 

Bu bölümde önerilen yöntemler ve literatürde yer alan yöntemler yardımıyla gerçekleştirilen 

uygulamalardan bahsedilmiştir. Öncelikle geliştirilen farklı GRSÜ ve SRSÜ tasarımlarından 

bahsedilecektir. Sonra elde edilen rastgele sayı dizilerinin farklı testlere göre başarılı sayılıp 

sayılamayacağı tartışılacaktır. 

Elde edilen rastgele sayı üreteci çıktılarının mevcut durumdaki standart şifreleme 

algoritmalarında ve tez kapsamında geliştirilen şifreleme algoritması içerisinde ne şekilde 

uygulanabileceği irdelenecektir. Bu çalışmada önerilen şifreleme yönteminin, literatürdeki 

sistemlere göre üstünlükleri de gösterilecektir.  

Geliştirilen şifreleme yönteminin önceki bölümde gösterilen tüm kriptanaliz yöntemlerine 

göre başarılı olduğu ispatlanacaktır. Tüm güvenlik gereksinimlerini sağlayan simetrik blok 

şifreleme algoritmasının uygulamaları bu bölüm altında ayrı ayrı incelenecektir. 

Şifreleme uygulamaları genellikle görüntü üzerine yoğunlaşmıştır. Zaten önceki bölümde 

bahsedilen bazı kriptanaliz yöntemleri de görüntü şifreleme uygulamalarına özel yöntemlerdir. 

Literatüre bakıldığında da görüntü şifreleme uygulamaları üzerine büyük bir yoğunluk olduğu 

görülebilir. Bunun bazı temel sebepleri vardır. İlk sebebi, günümüzde görüntü iletim trafiğinin 

diğer veri türlerine göre çok daha fazla artmasıdır. Artık her bireyin elinde iyi düzeyde fotoğraf 

çekebilen mobil cihazların bulunması görüntü verilerinin çığ gibi büyümesine yol açmıştır. Tıbbi 

görüntüleme gibi özel alanlarda da veri boyutları her geçen gün yükselmektedir. Bir diğer sebep, 

yine gelişmiş uydu sistemleri ya da askeri düzenekler genellikle kritik öneme sahip görüntü verisine 

ihtiyaç duymaktadır. Stratejik değeri yüksek uydu fotoğrafları ya da hava araçları tarafından elde 

edilen görüntülerin güvenilir bir şekilde istenilen noktalara iletilmesi önemli bir parametredir. 

Son olarak bu tezde geliştirilen sistemde de olduğu gibi tasarlanan şifreleme sistemi her türlü 

veri için şifreleme yapabilse de görüntü şifreleme uygulamalarıyla başarımının daha iyi 

belirlenebilir olmasıdır. Görsel olarak orijinal görüntüyü ve şifrelenmiş görüntüyü incelemek 

sistem başarısını kanıtlamayı oldukça kolay hale getirmektedir. Rastgele bir veri kümesi 

şifrelendiğinde zaten başlangıçta da o veriyi nasıl kullanacağını bilmeyen kullanıcılar için 

şifrelenmiş veriyle orijinal veri arasında fark bulmak oldukça zor olabilir. Ayrıca NPCR ve UACI 

gibi görüntü şifreleme uygulamalarına özel olarak geliştirilen güvenlik testlerini rastgele bir veriye 

uygulamak mümkün değildir. Tüm bu yönleriyle görüntü şifreleme uygulamaları hem 

popülaritesinin günden güne arttırmakta hem de analiz sonuçlarını rahat gösterebilmesi sebebiyle 

araştırmacılara büyük kolaylıklar sağlamaktadır. 
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5.1. Rastgele Sayı Üreteci Uygulamalarının Değerlendirilmesi 

Bu bölümde geliştirilen rastgele sayı üreteçlerinin analizleri yapılmıştır. Geliştirilen GRSÜ 

ve SRSÜ tasarımları istatistiksel analizler yardımıyla değerlendirilmiştir. Başarılı olunan ve 

başarısız olunan testlerle ilgili tartışmalar yapılmıştır. 

5.1.1. Ölçüm Verileriyle Oluşturulan GRSÜ Analizi 

Geliştirilen rastgele sayı üreteçleri farklı analizler yardımıyla değerlendirilmeye çalışılmıştır. 

İlk olarak elektrik alan ölçüm verileriyle daha önce uygulanmamış bir GRSÜ tasarlanmıştır. Elde 

edilen veriler ham olarak normalize edilmiş GRSÜ ve XOR son işlem algoritması uygulanmış 

GRSÜ olarak iki farklı yapıda değerlendirilmiştir. Genel olarak Elektrik Alan verileriyle GRSÜ 

tasarlamak için gerekli olan adımlar Şekil 5.1’de gösterilmiştir. 

 

 
 

Şekil 5.1. Elektrik alan verileriyle GRSÜ tasarlamak için gerekli temel adımlar 

 

 

Bu adımlar doğrultusunda gerçekleştirilen GRSÜ çıktıları öncelikle istatistiksel testlerle 

değerlendirilmiştir. Hem normalizasyon adımı sonrasında hem de son-işlem adımı sonrasında elde 

edilen rastgele bit dizileri istatistiksel olarak değerlendirilmiştir. Buna göre ilk olarak NIST 

testlerinde elde edilen sonuçlar Tablo 5.1’de verilmiştir. 
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Tablo 5.1. Ölçüm değerleriyle oluşturulan GRSÜ NIST testi sonuçları 

Test Adı 

Normalize Edilmiş Değerler Son İşlem Uygulanan Değerler 

Başarım   P-Değeri   Başarım   P-Değeri 

Frekans Testi Başarılı 0.77 Başarılı 0.72 

Bir Blok içerisinde Frekans 

Testi 
Başarılı 0.75 Başarılı 0.71 

Akış Testi Başarılı 0.72 Başarılı 0.35 

Bir Blok içerisinde en Uzun 

Akış Testi 
Başarılı 0.56 Başarılı 0.28 

İkili Matris Derece Testi Başarılı 0.02 Başarılı 0.02 

Ayrık Zamanlık Fourier 

Dönüşüm Testi 
Başarılı 0.41 Başarılı 0.46 

Örtüşmeyen Şablon Testi Başarılı 0.13 Başarılı 0.29 

Örtüşen Şablon Testi Başarılı 0.36 Başarılı 0.60 

Evrensel Test (Maurer Testi) Başarılı 0.63 Başarılı 0.41 

Doğrusal Karmaşıklık Testi Başarılı 0.02 Başarılı 0.29 

Seri Testi Başarılı 0.36/0.39 Başarılı 0.45/0.74 

Yaklaşık Entropi Testi Başarılı 0.39 Başarılı 0.20 

Birikimli Toplamlar Testi Başarılı 0.50 Başarılı 0.35 

Rastgele Gezinimler Testi Başarılı 0.45 Başarılı 0.36 

Rastgele Gezinimler Değişken 

Testi 
Başarılı 0.18 Başarılı 0.24 

 

 

Hem normalize edilen değerler hem de son işlem uygulanan değerler NIST testlerinden 

başarılı sonuçlar almıştır. Bir başka analiz olan Otokorelasyon testiyle ilgili sonuçlar Tablo 5.2’de 

paylaşılmıştır.  

Tablo 5.2. Ölçüm değerleriyle oluşturulan GRSÜ Otokorelasyon test sonuçları  

Veri 

5X değerleri 

4 8 10 25 35 80 125 250 

Normalize Edilmiş 

Değerler 
5.8870 5.1442 2.6257 5.4403 2.4888 3.6393 2.1555 2.5554 

Son İşlem Uygulanan 

Değerler 
0.0509 0.7032 0.2884 1.4818 1.0369 0.5826 1.4594 0.1301 
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Otokorelasyon testine göre elde edilen 5X  değerleri 1,6449’dan küçük olmalıdır. Bu teste 

göre son işlem uygulanan değerlerin başarılı olduğu sadece normalizasyon uygulanan değerlerin 

ise başarılı olamadığını görüyoruz. Böylece tasarlanan rastgele sayı üreteçlerinin genel manasıyla 

başarılı görünseler bile son işlem algoritmalarıyla istatistiksel özelliklerinin geliştirilebileceğini 

görüyoruz. 

Bir diğer RSÜ testi olan Scale-Index testine ilişkin sonuçlar Tablo 5.3’te gösterilmektedir. 

Buna göre iki veri grubu da bu testten başarım sağlamıştır. 

Tablo 5.3. Ölçüm değerleriyle oluşturulan GRSÜ Scale-Index test sonuçları  

Veri 

N*[10000] 

1-2 2-3 3-4 4-5 5-6 6-7 7-8 8-9 9-10 

Normalize Edilmiş 

Değerler 
0.8537 1 0.9517 0.8601 0.8114 0.8509 0.9756 0.8701 0.9494 

Son İşlem Uygulanan 

Değerler 
0.8599 1 0.9233 0.9383 0.9645 0.9321 1 0.9252 0.7799 

 

 

Scale-Index testine göre değerlerin “1”e yakın elde edilmesi sonuçların başarılı olduğunu 

gösterecektir. Buna göre her iki bit dizisi de başarılı sonuçlar elde etmiştir. Tablo 5.4’te her iki bit 

dizisine ait “1” ve “0” değerlerinin oranları verilmiştir. 

Tablo 5.4. Ölçüm değerleriyle oluşturulan GRSÜ bit oranları 

Veri Bit Oranı 

Normalize Edilmiş Değerler 

Son İşlem Uygulanan Değerler 

0.49904 

0.50009 

 

 

Buna göre her iki veri grubunda da yaklaşık olarak lojik-1 ve lojik-0 ifadelerinin eşit sayıda 

bulunduğu söylenebilir. Bu da veri gruplarının rastgele bir dağılıma sahip olduğunu herhangi bir 

değerin yoğunlaşmadığını göstermektedir. 

5.1.2. Ses Verileri Yardımıyla GRSÜ Tasarımı 

Ses verileriyle GRSÜ tasarımı yapılabileceğini göstermek için iki farklı yöntem izlenmiştir. 

İlk olarak literatürde hazır bulunan ESC-50 ve UrbanSound8K gibi çevresel ses veri setlerinde 

bulunan ses dosyaları yardımıyla GRSÜ tasarlanmıştır. İkinci olarak ise uygun bir ortamda çevresel 

ses kaydı alınıp kendi oluşturduğumuz veri grubu yardımıyla GRSÜ tasarımı yapılarak aradaki 

farklılıklar incelenmiştir. Geliştirilen sistemin genel şeması Şekil 5.2’de verilmiştir. 
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Şekil 5.2. Ses verileriyle GRSÜ tasarımı blok şeması 

 

 

Blok şemasına göre fiziksel ortamdan kayıt yoluyla ya da veri setinden alınarak elde edilen 

ses dosyaları sayısallaştırılarak GRSÜ sisteminde kullanılmaktadır. Son işlem sonrası elde edilen 

rastgele bit dizisi istatistiksel analizlerle değerlendirilmiştir. Şekil 5.3’de ise rastgele sayı üreteci 

katmanları gösterilmiştir.  

 

 

 
 

Şekil 5.3. Ses kayıtlarının RSÜ tasarımında kullanımı 

 

 

Burada RSÜ tasarımı yapılırken son işlem algoritması olarak XOR lojik operasyonunun 

kullanıldığı görülmektedir. Tablo 5.5’de geliştirilen GRSÜ tasarımlarına ait NIST test sonuçları 

paylaşılmıştır.  
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Tablo 5.5. Ses verileriyle oluşturulan GRSÜ NIST testi sonuçları 

Test No 

Orijinal Veri Seti Son İşlem Uygulanan Veri Seti Ortam Ses Kayıtları 

Başarım   P-Değeri      Başarım      P-Değeri      Başarım      P-Değeri 

1 Başarısız 0 Başarılı 0.43 Başarılı 0.76 

2 Başarısız 0 Başarılı 0.72 Başarılı 0.39 

3 Başarısız 0 Başarılı 0.31 Başarılı 0.98 

4 Başarısız 0 Başarılı 0.99 Başarılı 0.13 

5 Başarısız 0 Başarılı 0.51 Başarılı 0.74 

6 Başarısız 0 Başarılı 0.34 Başarılı 0.56 

7 Başarısız 0 Başarılı 0.02 Başarılı 0.04 

8 Başarısız 0 Başarılı 0.14 Başarılı 0.20 

9 Başarısız 0 Başarılı 0.79 Başarılı 0.94 

10 Başarısız 0 Başarılı 0.75 Başarılı 0.42 

11 Başarısız 0 / 0 Başarılı 0.39/0.34 Başarılı 0.97/0.96 

12 Başarısız 0 Başarılı 0.39 Başarılı 0.65 

13 Başarısız 0 Başarılı 0.74 Başarılı 0.66 

14 Başarısız 0 Başarılı 0.65 Başarılı 0.53 

15 Başarısız 0 Başarılı 0.58 Başarılı 0.51 

 

 

Burada orijinal ses verisi dosyalarıyla oluşturulan bit dizilerinin hiç bir testte başarı 

sağlayamadığı yani rastgele sayı dizisi olarak kullanılamayacağı görülmektedir. Ancak son işlem 

uygulanan veri grubunun tüm testlerde başarı sağladığı belirlenmiştir. Buna göre ses dosyalarına 

son işlem uygulamasının gerekli olduğunu söyleyebiliriz. Ayrıca veri setinden alınan örneklerle 

ortam seslerinin kaydedilmesi arasında da herhangi bir fark bulunmadığı söylenebilir. Orijinal ses 

ve GRSÜ çıkışındaki ses verisinin ikili sayı düzeninde histogram grafikleri Şekil 5.4’te verilmiştir. 
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Şekil 5.4. Ses verileri histogramı a) orijinal veri örneği b) veri setinden üretilen GRSÜ c) kaydedilen sesten 

üretilen GRSÜ 

 

 

Histogram analizine bakıldığında orijinal verilerin bit dağılımında bariz bir şekilde 

dengesizlik olduğu söylenebilir. Bit dağılımı bu düzeyde dengesiz olduğunda herhangi bir işlem 

yapılmadan GRSÜ tasarlanması mümkün değildir. Geliştirilen bu rastgele sayı üreteci sisteminin 

literatürdeki benzer çalışmalarla karşılaştırması Tablo 5.6’da gösterilmiştir. 

Tablo 5.6. Ses verileriyle oluşturulan GRSÜ literatür karşılaştırması 

Ref. 
Üretici 

Çeşidi 

Gerçekleştirme 

Türü 

Rastgelelik 

Kaynağı 
Son İşlem Üretim Hızı Testler 

[50] SRSÜ Simulation LCG Trivium  NIST 

[23] SRSÜ Simulation Kaotik Harita - - 

NIST, Scale-

Index, 

Otokorelasyon 

[19] GRSÜ Simulation Güç Jeneratörü - - NIST 

[214] GRSÜ Simulation Ses Sinyali - - NIST, TestU01 

[22] GRSÜ FPGA RO XOR 95,37 Mbit/s NIST 

[34] GRSÜ Analog Circuit RO XOR 3,02   Mbit/s NIST 

[45] SRSÜ Simulation 
LFSR, Kaotik 

Harita 
- 14,48 Mbit/s 

NIST, 

DIEHARD 

[25] GRSÜ Simulation Memristor Trivium - 
NIST, Scale-

Index 

[66] GRSÜ Simulation 
Elektromanyetik 

Kirlilik 
XOR - 

NIST, Scale-

Index, 

Otokorelasyon 

[47] SRSÜ Simulation 
MARC-bb 

Algoritması 
- 131,15 Kbit/s TestU01 

Önerilen GRSÜ Simulation Ortam Sesleri XOR 48,06 Mbit/s NIST 
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Üretilen rastgele bit dizisinin 8-bit görüntü formatına çevrilmiş renkli görüntüsü Şekil 5.5’te 

gösterilmiştir. Elde edilen görüntü de üretilen bit dizisinin rastgele formda olduğunu destekler 

niteliktedir. 

 

 

 
 

Şekil 5.5. Ses verisiyle gerçekleştirilen GRSÜ'nün 8-bit görüntüsü 

 

 

5.2. LCG ve Trivium Yardımıyla SRSÜ Tasarımı 

Doğrusal Eşlenik Üreteci (LCG) ve Trivium algoritması yardımıyla istatistiksel açıdan iyi 

sonuçlar elde eden bir SRSÜ tasarımı gerçekleştirilmiştir. Sistemin genel yapısı Şekil 5.6’da 

gösterilmektedir. 

 

 

 
 

Şekil 5.6. LCG-Trivium SRSÜ blok şeması 

 

 

Burada LCG üretimi için belirli başlangıç parametreleri belirlenerek bit üretimine başlanır. 

Bu parametreler bit üretim sistemini yakından etkilese de son işlem algoritmalarının kullanılacağı 

sistemlerde çok da önemli olmayacaktır. Güçlü bir rastgelelik algoritması olan Trivium üretilen 

bitler rastgele olmasa bile kaliteli bir SRSÜ çıktısı sağlayabilmektedir. Burada alınan çıktılar 

istatistiksel testlerle değerlendirilerek geliştirilen SRSÜ’nün başarım oranı belirlenecektir. Tablo 

5.7’de LCG-Trivium SRSÜ’nün NIST test sonuçları verilmiştir.  
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Tablo 5.7. LCG-Trivium SRSÜ NIST testi sonuçları 

Test Adı 

LCG Çıktıları Trivium Son İşlemi Uygulanan 

Değerler 

Başarım   P-Değeri   Başarım   P-Değeri 

Frekans Testi Başarısız 0 Başarılı 0.79 

Bir Blok içerisinde Frekans 

Testi 
Başarısız 0 Başarılı 0.27 

Akış Testi Başarısız 0 Başarılı 0.25 

Bir Blok içerisinde en Uzun 

Akış Testi 
Başarısız 0 Başarılı 0.34 

İkili Matris Derece Testi Başarılı 0.21 Başarılı 0.07 

Ayrık Zamanlık Fourier 

Dönüşüm Testi 
Başarısız 0 Başarılı 0.41 

Örtüşmeyen Şablon Testi Başarısız 0 Başarılı 0.03 

Örtüşen Şablon Testi Başarısız 0 Başarılı 0.32 

Evrensel Test (Maurer Testi) Başarısız 0 Başarılı 0.20 

Doğrusal Karmaşıklık Testi Başarısız 0 Başarılı 0.91 

Seri Testi Başarısız 0/0 Başarılı 0.95/0.94 

Yaklaşık Entropi Testi Başarısız 0 Başarılı 0.13 

Birikimli Toplamlar Testi Başarısız 0 Başarılı 0.54 

Rastgele Gezinimler Testi Başarısız 0 Başarılı 0.30 

Rastgele Gezinimler Değişken 

Testi 
Başarısız 0 Başarılı 0.31 

 

 

NIST testlerinin sonuçlarına göre LCG çıktıları sadece bir testte başarılı olurken, Trivium 

son işlemi uygulanan bit dizileri tüm testlerden başarılı olmuştur. Bu durumda LCG çıktılarının 

doğrudan SRSÜ olarak kullanımı uygun değilken Trivium son işlemi uygulandığında başarılı bir 

SRSÜ elde edilmiş olur. 

5.3. S-Kutusu Destekli Rastgele Sayı Üreteci Tasarımı 

S-Kutularının rastgele sayı üreteci tasarımları içerisinde kullanılabileceğinden ya da bir son 

işlem algoritması olarak kullanılabileceği daha önceki bölümler de açıklanmıştı. Burada Şekil 

5.7’de gösterilen şekilde bir RSÜ geliştirilmiştir. 
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Şekil 5.7. S-Kutusu tabanlı şifreleme sistemi şeması 

 

 

Bu şekilde geliştirilen iki farklı rastgele sayı üreteci S-Kutusu yardımıyla daha farklı bir 

rastgele sayı üretecine dönüşmektedir. Tabi ki bu sistemin daha farklı tasarımları da 

gerçekleştirilebilir. Gerçekleştirilen tasarımda RSÜ-1 sütun seçiminden sorumlu iken RSÜ-2 satır 

seçimi yaparak S-Kutusundan değerleri seçmektedir. Bu üç farklı sistemin NIST test sonuçları 

Tablo 5.8’de verilmiştir.  

Tablo 5.8. S-Kutusu tabanlı RSÜ’lere ilişkin NIST testi sonuçları 

Test No 
Keccak Algoritması Farfalle Fonksiyonu S-Kutusu Çıktısı 

Başarım P-Değeri Başarım P-Değeri Başarım P-Değeri 

1 Başarılı 0.34 Başarılı 0.72 Başarılı 0.29 

2 Başarılı 0.24 Başarılı 0.40 Başarılı 0.62 

3 Başarılı 0.28 Başarılı 0.56 Başarılı 0.32 

4 Başarılı 0.04 Başarılı 0.77 Başarılı 0.89 

5 Başarılı 0.83 Başarılı 0.40 Başarılı 0.98 

6 Başarılı 0.41 Başarılı 0.85 Başarılı 0.27 

7 Başarılı 0.02 Başarılı 0.78 Başarılı 0.80 

8 Başarılı 0.57 Başarılı 0.57 Başarılı 0.82 

9 Başarılı 0.39 Başarılı 0.52 Başarılı 0.42 

10 Başarılı 0.43 Başarılı 0.10 Başarılı 0.76 

11 Başarılı 0.71/0.60 Başarılı 0.75/0.88 Başarılı 0.99/0.77 

12 Başarılı 0.40 Başarılı 0.12 Başarılı 0.84 

13 Başarılı 0.30 Başarılı 0.60 Başarılı 0.38 

14 Başarılı 0.32 Başarılı 0.48 Başarılı 0.61 

15 Başarılı 0.28 Başarılı 0.21 Başarılı 0.79 
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NIST testleri sonuçlarına göre tüm RSÜ tasarımlarının başarılı olduğu söylenebilir. Burada 

elde edilen bit dizileri AES şifreleme algoritmasında şifreleme anahtarı olarak kullanılmıştır örnek 

şifreleme uygulaması Şekil 5.8’de gösterilmiştir. 

 

 

 
 

Şekil 5.8. S-Kutusu RSÜ ile AES şifreleme örneği a) orijinal görüntü b) şifrelenmiş görüntü c) şifresi 

çözülmüş görüntü 

 

 

Buna göre AES ile şifreleme işlemi başarılı olarak gerçekleştirilmiştir. Anahtar hassasiyeti 

incelendiğinde şifre çözme işleminde anahtarın bir bit’i bile değiştirildiğinde elde edilen şifresi 

çözülmüş görüntü Şekil 5.9’da görüldüğü gibidir.  

 

 

 
 

Şekil 5.9. S-Kutusu RSÜ ile bir bit değişimli anahtar ile şifre çözme a) orijinal görüntü b) şifrelenmiş 

görüntü c) şifresi çözülmüş görüntü 

 

 

Görüldüğü gibi şifreleme anahtarında bir bit’lik bile değişim yapılırsa orijinal görüntüyle 

hiçbir alakası olmayan görüntü elde edilmiş olur. T  şifreli metindeki “1” ve “0”ların oranları ise 

tüm yapılan denemelerin ortalamasında %49.908 olarak tespit edilmiştir. Bit oranlarının yaklaşık 

olarak aynı olması şifreleme sisteminin başarılı olduğunu göstermektedir. Şifrelenmiş görüntülere 

ilişkin NPCR ve UACI değerleri Tablo 5.9’da gösterilmiştir.  
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Tablo 5.9. S-Kutusu RSÜ ile AES şifreleme sisteminin NPCR ve UACI testleri 

Test Şifrelenmiş Metin İdeal Değerler 

NPCR %99,909 %100 

UACI %33,337 %33 

 

 

Görüldüğü gibi Vernam şifreleme sisteminin aksine AES şifreleme uygulaması yapıldığında 

NPCR ve UACI testlerinden başarılı sonuçlar alınmaktadır. 

5.4. Ses Şifreleme Uygulaması 

Yapılan tez çalışması kapsamında ses verilerinden rastgele sayı üreteci tasarlamıştık. Ses 

dosyalarını şifrelemek için de literatürde bulunan standart yöntemlerden bazılarını kullandık. 

Öncelikle standart bir ses dosyasını literatürdeki en eski yöntemlerden olan Vernam şifreleyicisi 

kullanarak şifreledik. Bu yöntemin bazı güvenlik açıkları olsa da rastgele sayı üreteci çıktıları 

şifreleme anahtarı olarak kullanıldığında iyi sonuçlar elde edebilmektedir ve çok hızlı çalışan bir 

yapıda olduğu için test etmek istedik. Şifreleme yapılan dosya Şekil 5.10’da gösterilmiştir. Burada 

herhangi bir veri kaybı olmadan şifreleme ve şifre çözme işlemlerinin gerçekleştirildiği 

görülmektedir. 

 

 

 
 

Şekil 5.10. Orijinal, şifrelenmiş ve şifresi çözülmüş örnek ses dosyası 

 

 

Vernam şifreleyicisi birebir işlem yaptığı için şifrelenen ses dosyası tamamen orijinal dosya 

gibidir ancak Şekil 5.11’da görüleceği üzere ses dosyası anlaşılamaz bir yapıdadır. 
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Şekil 5.11. Ses şifreleme uygulaması: a) orijinal ses b) şifrelenmiş ses c) şifresi çözülmüş ses 

 

 

Görüldüğü gibi şifrelenmiş ses dosyasında ses tonlarını tespit etmek ya da bir benzetim 

yapmak mümkün değildir. Orijinal sesin ve şifrelenmiş sesin desimal değerler üzerinden histogram 

analizi Şekil 5.12’de gösterilmiştir. 

 

 



74 

 
 

Şekil 5.12. Örnek ses şifreleme histogram analizi: a) orijinal ses b) şifrelenmiş ses 

 

 

Görüldüğü gibi orijinal ses verisinde belirli yoğunlaşmalar bulunsa da şifrelenmiş ses verisi 

için tüm değerlerin sayısı yaklaşık olarak birbiriyle aynıdır. Bu da iyi bir şifreleme yapıldığını 

göstermektedir. 

5.5. Ses Verisiyle Üretilen GRSÜ Yardımıyla Görüntü Şifreleme 

Bu uygulama kapsamında ses verileriyle oluşturulan GRSÜ çıktıları AES şifreleme 

algoritmasına uygulanarak örnek uygulamalar gerçekleştirilmiştir. Ayrıca görüntü şifreleme 
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işlemleri için özel olarak geliştirilen NPCR ve UACI testleri ilk olarak görüntü şifreleme 

işlemlerine uygulanan AES uygulaması üzerinde test edilmiştir. Şekil 5.13’te örnek Lena 

görüntüsünün orijinalinin ve bir piksel değiştirilmiş versiyonunun şifrelenmiş görüntüleri 

gösterilmiştir. 

 

 

 
 

Şekil 5.13. AES ile örnek görüntü şifreleme a) orijinal görüntü b) şifrelenmiş görüntü c) piksel değişimli 

şifrelenmiş görüntü 

 

 

Görüldüğü gibi AES algoritması küçük bir piksel değişiminde bile farklı bir şifrelenmiş 

görüntü oluşturmayı başarmıştır. Bu durumun istatistiksel olarak kanıtlanması için Tablo 5.10’da 

gösterilen NPCR, UACI ve Entropi testleri uygulanarak literatürdeki sonuçlarla karşılaştırılmıştır. 
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Tablo 5.10. AES ile şifrelenen görüntüye ilişkin NPCR, UACI ve Entropi testi karşılaştırması 

Referans 
Number of Pixel Change Rate 

(NPCR) 

Unified Average Changing Intensity 

(UACI) 

Entropy Testi 

(Ent) 

Önerilen %99.6187 %33.4635 7.9984 

[142] %99.6100 %33.4515 7.9993 

[159] %99.6000 %33.5600 7.9973 

[168] %99.7024 %33.5246 7.9984 

[215] %99.6200 %33.8120 7.9975 

[216] %99.6067 %33.4951 7.9993 

[217] %99.6413 %33.4801 - 

[218] %99.6002 %33.5079 7.9994 

[219] %99.6552 %33.4846 - 

[176] %99.9999 %33.7400 7.9912 

[220] %99.9100 %33.3500 7.9978 

[221] %99.6143 %33.6532 7.9974 

[222] %99.6059 %33.4161 7.9972 

 

 

Tabloya göre yapılan analizin literatürdeki değerlerle paralel olduğu belirlenmiştir. Buna 

göre gerçekleştirilen görüntü şifreleme uygulamasının başarılı olduğu söylenebilir. 

5.6. Vernam Şifreleyicisiyle Görüntü Şifreleme Uygulaması 

Yapılan bu uygulamada temel düzeyde bir şifreleme gerçekleştirmek için rastgele sayı 

üreteci çıktıları kullanılmıştır. Örnek gri tonlamalı görüntüler üzerinde yapılan uygulamalar Şekil 

5.14 ve Şekil 5.15’te gösterilmiştir. 
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Şekil 5.14. Vernam şifreleyiciyle örnek gri tonlamalı görüntü şifreleme1eme 1: a) orijinal görüntü b) 

şifrelenmiş görüntü c) şifresi çözülmüş görüntü 
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Şekil 5.15. Vernam şifreleyiciyle örnek gri tonlamalı görüntü şifreleme1eme 2: a) orijinal görüntü b) 

şifrelenmiş görüntü c) şifresi çözülmüş görüntü 

 

 

Şifrelemeler gri tonlamalı görüntüler üzerine başarıyla uygulanmıştır. Örnek bir şifreleme 

uygulamasının bit dağılımları Şekil 5.16’da verilmiştir. 
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Şekil 5.16. Gri tonlamalı görüntü şifreleme uygulamasının bit dağılımları 

 

 

Buna göre lojik-0 ve lojik-1 değerlerinin dağılımları orijinal görüntüde düzgün değilken 

şifrelenmiş görüntüde bit dağılımlarının düzgün olduğu, başarılı bir şifreleme geliştirildiği 

belirlenmiştir. 

Vernam şifreleyicisi eski bir şifreleyici olduğu için modern güvenlik koşullarını 

sağlamamaktadır. Örneğin piksel değişimi yapılarak şifrelenme yapıldığında sadece ilgili pikselin 

şifrelenmiş görüntüsü değişmektedir. Diğer pikseller aynı kalmaktadır. Bu durumda NPCR ve 

UACI testleri bu şifreleyiciye uygulandığında sonuçların başarısız olduğu görülmüştür. 

5.7. LCG-Trivium RSÜ ile Şifreleme Uygulamaları 

Tasarlanan LCG-Trivium rastgele sayı üretecinin ürettiği şifreleme anahtarları yardımıyla 

DES, 3DES ve AES algoritmalarıyla görüntü şifreleme işlemleri yapılmıştır. Her bir şifreleme 

bloğu için kullanılan şifreleme anahtarı uzunlukları Tablo 5.11’de gösterilmiştir. 

Tablo 5.11. DES, 3DES ve AES anahtar uzunlukları 

Şifreleme Algoritması Anahtar Uzunluğu 

DES 64 bit 

3DES 192 bit 

AES 256 bit 

 

 

Uygulanan DES, 3DES ve AES şifreleme uygulamaları Şekil 5.17 ve Şekil 5.18’de 

gösterilmiştir. 
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Şekil 5.17. LCG-Trivium anahtarlı Lena şifreleme görüntü ve histogram a) orijinal görüntü ve histogramı 

b) DES ile şifrelenmiş c) 3DES ile şifrelenmiş d) AES ile şifrelenmiş 
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Şekil 5.18. LCG-Trivium anahtarlı Mandrill şifreleme görüntü ve histogramlar a) orijinal görüntü b) DES 

ile şifrelenmiş c) 3DES ile şifrelenmiş d) AES ile şifrelenmiş 

 

 

Görüldüğü gibi DES, 3DES ve AES başarılı bir şekilde görüntü şifreleme uygulamasında 

kullanılmıştır. Ancak en temel parametre şifreleme ve şifre çözme süreleridir. Bu üç algoritmaya 

ilişkin şifreleme ve şifre çözme süreleri Tablo 5.12’de gösterilmiştir. 
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Tablo 5.12. DES, 3DES ve AES şifreleme ve şifre çözme süreleri 

Görüntü Örneği Seçilen Algoritma Şifreleme Süresi (ms) 

 

 

 

Mandrill 512x512 

AES 
Şifreleme Süresi: 8,03 ms 

Şifre Çözme Süresi: 3,27 ms 

DES 
Şifreleme Süresi: 10,58 ms 

Şifre Çözme Süresi: 5,83 ms 

3DES 
Şifreleme Süresi: 18,03 ms 

Şifre Çözme Süresi: 11,94 ms 

 

 

 

Lena 512x512 

AES 
Şifreleme Süresi: 13,71 ms 

Şifre Çözme Süresi: 6,49 ms 

DES 
Şifreleme Süresi: 19,68 ms 

Şifre Çözme Süresi: 14,11 ms 

3DES 
Şifreleme Süresi: 42,05 ms 

Şifre Çözme Süresi: 36,63 ms 

 

 

Örnek resimlerle yapılan şifreleme uygulamalarına göre en başarılı şifreleme AES ile 

yapılmıştır. Çünkü AES son yürürlükteki standart olmasının yanı sıra daha uzun şifreleme anahtarı 

boyutunu da desteklemektedir. Bu da şifreleme sisteminin güvenliğini oldukça arttıracaktır. Ayrıca 

şifreleme ve şifre çözme sürelerinin en iyi olduğu algoritma da yine AES’tir. Tüm yönleriyle 

AES’in başarılı bir şifreleme standardı olduğu söylenebilir. 

5.8. Önerilen Simetrik Blok Şifreleme Algoritmasının Uygulanması 

Geliştirmiş olduğumuz simetrik blok şifreleme algoritmasının uygulanması ve güvenlik 

analizleri bu bölümde incelenmiştir. Geliştirilen şifreleme algoritması diğer simetrik blok şifreleme 

algoritmaları gibi her türlü veri çeşidine uygun olarak işlem yapabilse de görüntü şifreleme 

uygulamalarının daha önce bahsedilen avantajlarından dolayı şifreleme işleminde tercih edilmesi 

daha uygun olacaktır. 

Önerilen simetrik blok şifreleme algoritması literatürde görüntü işleme operasyonları için 

sıklıkla kullanılan Lena, Mandrill ve Peppers örnek görüntülerine uygulanmıştır. Orijinal 

görüntüler, şifrelenmiş görüntüler ve şifre çözme işlemi uygulanan görüntüler Şekil 5.19’de 

gösterilmiştir. 
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Şekil 5.19. Önerilen blok şifreleme algoritmasının uygulanması a) orijinal görüntü b) şifrelenmiş görüntü 

c) şifresi çözülmüş görüntü 

 

 

Her üç görüntünün de başarılı bir şekilde şifrelenip, şifre çözme işlemi uygulandığında 

orijinal görüntüye döndürüldüğü belirlenmiştir. Söz konusu görüntülerin histogram analizi Şekil 

5.20’de gösterilmiştir. 
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Şekil 5.20. Önerilen blok şifreleme algoritması uygulanan görüntülerin histogram analizi a) orijinal görüntü 

b) şifrelenmiş görüntü 

 

 

Histogram analizine göre farklı histogram dağılımlarına sahip görüntüler şifrelendiklerinde 

sonuç hep düzgün dağılımlı bir histogram olmaktadır. Bu durum şifreleme işlemlerinin oldukça 

başarılı bir şekilde gerçekleştirildiğini göstermektedir. 

Görüntü şifreleme işlemlerine özel bir analiz olan NPCR ve UACI testlerinin sonuçları Tablo 

5.13’de gösterilmektedir. 
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Tablo 5.13. Önerilen şifreleme algoritmasına ilişkin NPCR ve UACI test sonuçlarının karşılaştırılması 

Şifreleme Sistemi Örnek Görüntü NPCR UACI 

Önerilen Algoritma Lena %99,6517 %33,8073 

Önerilen Algoritma Mandrill %99,1929 %33,8560 

Önerilen Algoritma Peppers %99,2984 %32,9580 

[153] Lena %99,84 %34,2 

[172] Lena %99,6097 %33,4262 

[223] Lena %99,5693 %33,2824 

[224] Lena %99,61 %33,53 

[224] Peppers %99,63 %33,58 

[225] Lena %99,64 %33,42 

[4] Lena %99,6015 %33,4555 

 

 

Karşılaştırma tablosunda görüldüğü gibi NPCR ve UACI testlerinde önerilen şifreleme 

algoritması başarılı sonuçlar elde etmiştir. Elde edilen test değerleri literatürdeki çalışmalarla da 

örtüşmektedir. 

Şifrelenmiş metin içerisindeki bit oranlarının hesaplanmasında kullanılan T  değeri önerilen 

şifreleme algoritmasının 1000’den fazla örneğe uygulanmasıyla en düşük %49,801 ve en yüksek 

%50,213 olarak hesaplanmıştır. Sonuçlar %50 civarında ortalamaya sahip olduğu için sistemin 

başarılı olduğu söylenebilir. 

Anahtar hassasiyeti analizinde 512 bit uzunluğundaki simetrik olarak hem şifreleme hem de 

şifre çözme işlemlerinde kullanılan anahtarın yalnızca bir bit’i değiştirilerek şifre çözme işlemi 

tekrar uygulandığında Şekil 5.21 elde edilmiştir. 
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Şekil 5.21. Önerilen şifreleme algoritmasıyla anahtar hassasiyeti analizi 

 

 

Görüldüğü gibi şifreleme anahtarının sadece bir bit’i bile farklı olduğunda orijinal görüntüyü 

ya da benzerini elde etmek mümkün olmayacaktır. Bu da önerilen şifreleme algoritması için farklı 

bir başarı ölçütü olarak öne çıkmaktadır. 

Önerilen şifreleme algoritması 512 bit’lik şifreleme anahtarı kullandığı için anahtarın tahmin 

edilmesi de oldukça güçtür. Literatürde 128 bit ve üstündeki anahtar uzunluklarının belirli bir 

düzene göre oluşturulmayıp rastgele seçilmesi durumunda tahmin edilmesinin oldukça güç olduğu 

söylenmektedir [54]. Bu durum bilgisayarların işlem gücünün artmasıyla günden güne geçerliliğini 

yitirse de 512 bit uzunluğundaki bir anahtarı tahmin etmek 2512 bit uzunluğundaki bir sayıyı tahmin 

etmek gibi olacaktır. Bu da 155 basamaklı bir sayı kadar farklı tahmin olasılığının oluşması 

demektir. 

Gerçekleştirilen şifreleme işlemlerine ilişkin bilgi entropisi (Shannon Entropi) ve üç yönlü 

korelasyon katsayısı hesaplamaları ile literatür karşılaştırması Tablo 5.14’te gösterildiği şekilde 

bulunmuştur. 
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Tablo 5.14. Önerilen şifreleme algoritmasına ilişkin bilgi entropisi ve korelasyon katsayısı değerlerinin 

karşılaştırılması 

Referans Görüntü Bilgi Entropisi 

Korelasyon Katsayıları 

Çapraz Yatay Dikey 

Önerilen Lena 7,99850 0,00066  0,01156 0,00370 

Önerilen Mandrill 7,99871 0,00180  0,02820 0,00220 

Önerilen Peppers 7,99837 -0,0037  0,01720 -0,0043 

[159] Lena 7,9973 -0,0029  -0,0032 0,0040 

[172] Lena 7,99154 0,00186  -0,0015 0,00185 

[223] Lena 7,9993 0,0189  -0,0097 0,0086 

[223] Peppers 7,9974 -0,0029  -0,0076 0,0039 

[223] Mandrill 7,9993 -0,0151  -0,0153 -0,0057 

[224] Lena 7,9973 -0,0226  0,0041 0,0368 

[4] Lena 7,9974 0,0019  0,0053 0,0042 

 

 

Görüldüğü gibi elde edilen korelasyon katsayıları literatüre paralel şekilde pozitif ya da 

negatif yönden sıfıra yakın bir şekilde hesaplanmıştır. Ayrıca bilgi entropisi değerleri ideal değer 

olan “8”e yakın olarak yine literatürdeki değerlerle uyumlu şekilde hesaplanmıştır. 

Materyal ve metot bölümünde bahsedilen MSE ve PSNR değerlerinin hesaplanması ve 

literatür ile karşılaştırılması da Tablo 5.15’de gösterilmiştir. 

Tablo 5.15. Önerilen şifreleme algoritmasına ilişkin MSE ve PSNR değerlerinin karşılaştırılması 

Şifreleme Sistemi Örnek Görüntü MSE Değeri PSNR Değeri 

Önerilen Algoritma Lena 7760 9,231 

Önerilen Algoritma Mandrill 7234 9,537 

Önerilen Algoritma Peppers 8438 8,868 

[158] Lena - 9,208 

[153] Lena 11258 7,616 

[152] Mandrill - 4,485 

[226] Lena - 9,208 

[227] Lena 7760 9,232 

[228] Lena 10351 9,551 
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Literatürde bu analize ilişkin değerler paylaşılırken PSNR değerlerine öncelik verilmektedir. 

Çünkü PSNR değerinin hesaplanması için zaten MSE değeri hesaplanmalıdır. Bu yüzden 

karşılaştırma tablosunda bazı çalışmaların MSE değerini paylaşmaması normal karşılanabilir. MSE 

ve PSNR analizine göre de elde edilen değerler literatürdeki çalışmalarla benzerlik göstermektedir. 

Bu yüzden önerilen simetrik blok şifreleme algoritmasının bu analize göre de başarılı olduğu 

söylenebilir. 

Önerilen sistemin gürültü saldırılarına karşı dayanıklılığını belirlemek için şifrelenmiş 

metinlere belirli oranlarda gürültü eklenerek şifre çözme işlemleri yapılmıştır. Buna göre farklı 

yoğunluktaki gürültü değerlerine karşılık şifre çözme işlemi sonucunda elde edilen görüntüler Şekil 

5.22’de verilmiştir. 

 

 

 
 

Şekil 5.22. Gürültü saldırısı sonucunda elde edilen görüntüler a) d= 0,0005 b) d= 0,005 c) d= 0,05 
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Şekil incelendiğinde her bir görüntü grubuna farklı yoğunluktaki gürültüler uygulanarak şifre 

çözme adımları gerçekleştirilmiştir. Görüntülerde meydana gelen bozulmalar gürültü yoğunluğuna 

bağlı olarak artsa da orijinal görüntülerin ayırt edilebilmesi mümkündür. En yoğun gürültü olan % 

5’lik gürültü de bile görüntülerin ayırt edilebilmesi bu testin başarılı olduğunu göstermektedir. 

Önerilen şifreleme sistemi 3.1 GHz işlemci hızına sahip 4 GB Ram içeren bir bilgisayarda 

lisansı Fırat Üniversitesi tarafından sağlanan Matlab programı yardımıyla gerçekleştirilmiştir. 

Önerilen sistemin 512x512’lik bir görüntüyü şifrelemesi için gereken süre 0,02001 saniye olarak 

hesaplanmıştır. Aynı bilgisayarda ve aynı Matlab platformu üzerinde DES, 3DES ve AES 

algoritmalarına ilişkin şifreleme hızlarının karşılaştırma tablosu Tablo 5.16’da gösterildiği şekilde 

olmuştur.  

Tablo 5.16. DES, 3DES,AES ile önerilen algoritmanın şifreleme hızları 

Şifreleme Algoritması Ortalama Şifreleme Hızı 

DES 34,38 Mbit/s 

3DES 13,66 Mbit/s 

AES 49,34 Mbit/s 

Önerilen Algoritma 105,01 Mbit/s 

 

 

Tabloda görüldüğü gibi önerilen şifreleme algoritması diğer blok şifreleme algoritmaları baz 

alındığında çok daha hızlı işlem yapmaktadır. Ayrıca literatürdeki sistemler yıllar içerisindeki 

birçok araştırmacının katkısıyla en hızlı çalışacak şekilde dizayn edilmiştir. Bilgisayar sistemleri 

de bu algoritmaların işlem döngülerine uygun olarak üretildiğinden çalışma hızları çok daha 

yüksektir. Önerilen algoritma ise henüz yaygınlaşmadığı için zaman içerisinde geliştirmelerle çok 

daha hızlı işlem yapacak hale gelebilir. 

5.9. Önerilen Piksel Karıştırma Uygulaması 

Önceki bölümde tasarım detayları gösterilen 512x512 boyutundaki piksel karıştırma matrisi 

örnek görüntülere uygulanarak piksel karıştırma işlemi yapılmıştır. Örnek bir görünyüe uygulanan 

piksel karıştırma işlemi Şekil 5.23’te gösterilmiştir.  
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Şekil 5.23. Piksel karıştırma uygulaması a) orijinal görüntü b) piksel karıştırma uygulanan görüntü 

 

 

Görüldüğü gibi ilk bakışta piksel karıştırma uygulamasının şifreleme uygulamaları gibi 

görüntüyü tanınmaz hale getirdiği söylenebilir. Ancak görüntü detaylı olarak incelenirse bu 

uygulamanın şifreleme sistemlerinin yerini tutamayacağı anlaşılmaktadır. Görüntülere ilişkin 

histogramlar Şekil 5.24’te gösterilmiştir.  
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Şekil 5.24. Mandrill görüntüsünün histogram grafikleri a) orijinal görüntü b) piksel karıştırma uygulanan 

görüntü 

 

 

Görüldüğü gibi orijinal görüntü ile piksel karıştırma işlemi uygulanan görüntünün histogram 

grafikleri birebir aynıdır. Piksel karıştırma işleminde piksellere herhangi bir işlem uygulanmadığı 

için sadece piksellerin yerleri değiştirildiği için histogram grafikleri aynı kalmıştır. 

Piksel karıştırma işlemleri eğer şifreleme sistemlerine ön işlem olarak uygulanırsa sistemin 

karmaşıklığını arttıracağı için mantıklı olacaktır. Görüntülerde piksel karıştırma işleminden sonra 

uygulanan önerilen blok şifreleme algoritmasının çıktıları Şekil 5.25’te gösterilmiştir.  
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Şekil 5.25. Mandrill görüntüsüne piksel karıştırma ve şifreleme işlemlerinin uygulanması a) orijinal 

görüntü, b) piksel karıştırma uygulanan görüntü, c) şifrelenmiş görüntü, d) şifresi çözülmüş ve 

pikselleri düzeltilmiş görüntü 

 

 

Başarılı bir şekilde uygulanan şifreleme algoritmasından sonra elde edilen histogram 

grafikleri Şekil 5.26’da gösterilmiştir.  
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Şekil 5.26. Renkli görüntüye piksel karıştırma sonrasında şifreleme uygulamasının histogram grafikleri a) 

R katmanı, b) G katmanı, c) B katmanı 

 

 

Şekilde ilk sıra orijinal görüntüyü, ikinci sıra piksel karıştırma uygulanan görüntüyü ve 

üçüncü sıra şifreleme uygulanana görüntünün histogram grafiklerini göstermektedir. Piksel 

karıştırma işlemi sonrasında histogram grafiklerinde herhangi bir değişiklik olmasa da şifreleme 

işlemi sonucunda grafikler tekdüze bir yapıya kavuşmuştur. 

 



6. SONUÇLAR 

Yapılan tez çalışması neticesinde literatürde ilk kez elektrik alan ölçüm verileriyle bir GRSÜ 

tasarlanmıştır. Yine literatürde ilk kez kullanılan 2 farklı ses sınıflandırma veri setiyle ve kendi 

kaydettiğimiz ortam sesleriyle GRSÜ tasarımları yapılmıştır. Doğrusal eşlenik üreteci ve Trivium 

algoritması birlikte kullanılarak bir SRSÜ tasarımı yapılmıştır. Yine Keccak algoritması ve onun 

bir alt fonksiyonu olan Farfalle algoritması yardımıyla rastgele bit dizileri üretilerek tüm sistemlerin 

çeşitli testlerden başarı elde ettiği gösterilmiştir. Üretilen rastgele sayı dizileri için S-kutusu tabanlı 

bir son işlem algoritmasının uygulaması yapılmıştır. Elde edilen rastgele sayı dizilerini şifreleme 

anahtarı olarak kullanan Vernam şifreleyicisi, DES, 3DES ve AES algoritmaları yardımıyla ses ve 

görüntü şifreleme uygulamaları yapılmıştır. Yine rastgele sayı dizilerinden bir rastgele 

permütasyon üretilmesiyle görüntü piksel karıştırma uygulaması gerçekleştirilmiştir. Tamamen 

yeni bir blok şifreleme algoritması geliştirilerek farklı kriptanaliz yöntemleriyle başarısı 

kanıtlanmıştır. Geliştirilen algoritma popüler blok şifreleme algoritmalarıyla karşılaştırılarak 

önerilen sistemin şifreleme hızı açısından önemli bir avantaj sağladığı gösterilmiştir. Yeni blok 

şifreleme algoritması içerisinde tamamıyla özgün bir rastgele sayı üreteci tabanlı şifreleme anahtarı 

üretme sistemi literatüre sunulmuştur. Algoritma içerisinde S-kutuları hem şifreleme sistemi 

içerisinde kullanılırken hem de şifreleme anahtarı üretilirken kullanılmasının literatür de büyük bir 

yenilik olacağı düşünülmektedir. Yapılan çalışmaların sonucunda şu çıktılara ulaşılmıştır: 

1) Geliştirilen elektrik alan ölçüm değerlerinin GRSÜ tasarımında kullanılmasıyla, rastgelelik 

şartlarını Lyapunov üstelleri veya Hoshen-Kopelman algoritması gibi testlerle sağlayan her 

türlü veri seti yardımıyla gerçek rastgele sayı üreteci tasarlamanın mümkün olduğu 

gösterilmiştir. 

2) Yine veri setlerinde bulunan veya herhangi bir ortamdan kaydedilen ses verileriyle başarılı 

bir gerçek rastgele sayı üreteci tasarımı yapılmıştır. 

3) SRSÜ tasarımlarıyla herhangi bir gerçek veri kaynağına ihtiyaç duyulmadan istatistiksel 

olarak iyi sonuçlar elde eden rastgele sayı üreteçleri uygulanmıştır. 

4) Rastgele sayı üreteçleri değerlendirilirken farklı testleri uygulamanın sistemin 

güvenilirliğini arttıracağı gözlemlenmiştir. 

5) Rastgele sayı üreteci çıktılarıyla oluşturulan uygun boyutlu bir permütasyon matrisinin 

görüntü piksellerinin karıştırılmasında kullanılmıştır. 

6) Şifrelenecek veri uzunluğuyla eşit şifreleme anahtarına sahip olan Vernam şifreleyicisi gibi 

sistemlerin mutlak suretle rastgele sayı dizileri kullanarak şifreleme uygulamalarında 

kullanılması gerektiği belirlenmiştir. Buna rağmen NPCR ve UACI testi ya da anahtar 

hassasiyeti analizlerine başarısız kabul edilebilen bu sistemlerde tek kullanımlık rastgele 

sayı dizisi kullanıldığında güvenli bir şifrelemenin yapılabileceği tespit edilmiştir. 
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7) DES, 3DES ve AES gibi simetrik blok şifreleme standartlarında rastgele sayı dizileri 

kullanmanın anahtar tahmin edilebilirliğini düşüreceğinden daha güvenli olduğu 

belirlenmiştir. 

8) Önerilen blok şifreleme sisteminin histogram analizi, NPCR ve UACI testleri, anahtar 

uzunluğu, anahtar hassasiyeti, bilgi entropisi, korelasyon katsayıları, MSE ve PSNR 

değerleri gibi kriptanaliz yöntemlerinin tamamına karşı tam başarı sağladığı gösterilmiştir. 

9) Önerilen blok şifreleme algoritması içerisindeki şifreleme anahtarı üreteci, özgün yapısıyla 

ve S-kutularını şifreleme anahtarı üretiminde kullanmasıyla literatüre bir yenilik 

getirmektedir.  

10) Önerilen şifreleme sisteminin iletişim kanalında oluşabilecek gürültülere karşı standart 

değer olan yüzde 5’e kadar başarılı bir şekilde şifre çözme işlemlerine devam ettiği 

belirlenmiştir. 

11) Önerilen algoritma, şifreleme hızı testlerine göre de standart algoritmalar olan DES, 3DES 

ve AES’e göre çok daha iyi sonuçlar elde etmiştir. 

 



ÖNERİLER 

Yapılan tez çalışması neticesinde farklı uygulamalar gerçekleştirilmiş olsa da bu alanda hala 

yapılabilecek farklı türde yeni uygulamaların mevcut olduğu görülmektedir. İlerleyen zamanlarda 

yapılması planlanan çalışmalar şu şekildedir: 

1) Mevcut GRSÜ ve SRSÜ yöntemleri dışında literatürde bulunmayan çok daha farklı yeni 

tasarımların ortaya çıkarılması mümkündür. 

2) Literatürde bulunan farklı rastgelelik testleriyle tasarlanan rastgele sayı üreteçlerinin 

değerlendirilme süreçleri genişletilebilir. 

3) Önerilen blok şifreleme algoritmasının kodlanması Matlab platformu dışına çıkartılarak 

daha etkin bir kodlama ile çok daha hızlı çalışması sağlanabilir. 

4) Simetrik blok şifreleme algoritmaları dışında, asimetrik algoritmalar ya da akış şifreleme 

üzerine yeni algoritmalar tasarlanabilir. 

5) Piksel karıştırma işlemleri tamamıyla şifreleme algoritmalarına entegre edilerek farklı 

şifreleme sistemleri tasarlanabilir. 
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