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OZET

Ozellikle son yillarda bilgi ve bilgisayar sistemlerinin giivenligi olduk¢a 6nemli bir
konu olarak karsimiza ¢ikmaktadir. Son donemlerde internetin yayginlagsmasiyla veri
aligverisi ve paylasimi da artmistir. Diinyanin birgok yerindeki insanlar tarafindan
metin, resim, video, ses gibi bir¢ok veriyi igeren dosyalar, etkin bir sekilde
paylasilabilmektedir. Fakat bu iletisim ag1 hayati kolaylastirdig1 gibi ¢ok ciddi glivenlik
sorunlarin1 da beraberinde getirmistir. Internet gibi herkese acik olan bir agdan gizli
tutulan veriler paylasildigi veya gonderildigi zaman ii¢lincii sahislar tarafindan bu
verilere kolaylikla erisilebilir. Bu ciddi tehlikeler karsisinda verilerin gizlenmesi ve
degistirilmesini engellemek i¢in gelisen teknoloji ile birlikte yeni uygulamalar ve yeni
sistem koruma mekanizmalar1 ortaya ¢ikmistir. Kullanilan bu uygulamalarda kriptografi
ve steganografi olarak bir¢ok sifreleme algoritmasi olusturulmus ve verilerin
giivenligini daha da artirmak icin var olan algoritmalar gelistirilmeye devam edildigi
gibi hala yeni algoritmalar da olusturulmaktadir. Giliniimiiz teknolojilerindeki
geligsmelerle beraber, verilerin giivenligi giin gectikce daha zorlagmaktadir. Giivenlik,
herhangi bir haberlesme sisteminde en temel faktor olarak kabul edilmektedir. fletisim
kanallarina yapilan saldirilarin artmasi, gizli tutulmasi gereken verilere disaridan
ulagilmasi ve bazi sistemler yardimiyla bilginin kaynagindan bagska bir yere aktariimasi
veya bilginin degistirilmesi, bilginin sahipleri i¢in ¢ok ciddi sorunlar olusturmaktadir.
Bilginin gizli kalmamasi bireyleri, toplumlari ve devletleri ¢ok kot sekillerde
etkileyecegi i¢in bu konu oOnemli ve tehlikeli bir tehdit olusturmaktadir. Siber
saldirilarin yontem ve tekniklerinin artmasi, sistemlerdeki mevcut verilere ulagilmasini
da kolaylastirmistir. Veri gizliligi ve biitiinligiinlin 6nemi artmistir. Verilere izinsiz
kisiler tarafindan ulasildigi durumlarda, verilerin ¢alinmasi, degistirilmesi ve sisteme
zarar verilmesi gibi olumsuz sonugclar ortaya ¢ikmaktadir.

Bu tezde algoritmayla once veriler sifrelenmis daha sonra sifrelenen veriler ses
dosyas1 igerisine gizlenmistir. Verilerin bir yerden baska bir yere tasinmasi durumunda,
veri gizlemesi yapildigindan, iletilen veri tiglincii sahislar tarafindan goriilemeyecektir.
Ancak cesitli saldirilar ve analizler sonucunda gizlenen veriye izinsiz kisiler ulasmak
isteseler bile ulasamayacaklardir. Ciinkii gizlenen veri ilk olarak bir algoritmayla
sifrelenmis daha sonra ise ses icerisine gizleme yapilmistir. Ses icerisindeki gizli veriye
ulasilsa bile sifreleme yapildigi i¢cin anlamsiz bir veri elde edilir. Bu ¢alismada Taylor
serisinin agilimi kullanilarak, algoritma dil analizi ve agik metin saldirilarina kars1 giicli
hale getirilmistir. Kriptografi ve Steganografi birlestirilerek elde edilen bu hibrit model
ile kriptolojiye farkl1 bir bakis agis1 ortaya konulmustur. Onerilen algoritma ile yapilan
uygulamalarda kriptoloji dolayisiyla siber giivenlik alaninda matematigin hayati 6nem
tasidigi bir kez daha ispatlanmustir.

Anahtar Kelimeler: Ses Steganografi, Kriptografi, Veri Steganografi, Video
Steganografi, Metin Steganografi



SUMMARY
SOUND STEGANOGRAPHY IN CRYPTOGRAPHIC PROGRAMMING

Especially in recent years, the security of information and computer systems is a
very important issue. With the widespread use of the internet, data exchange and
sharing have increased. Files containing text, pictures, videos, and audio can be
effectively shared by people around the world. However, this network has made life
easier and also brought serious security problems. These data are easily accessible by
third parties when confidential data is shared or sent from a public network, such as the
Internet. In the face of these serious dangers, new applications and new system
protection mechanisms have emerged with developing technology to prevent data
hiding and changing. In these applications, many cryptography and steganography
algorithms have been created and existing algorithms have been developed in order to
increase the security of data, and new algorithms are still being developed. With the
advances in today's technology, the security of data is becoming more and more
difficult. Security is considered the most fundamental factor in any communication
system. Increasing attacks on communication channels, accessing data that needs to be
kept confidential, and transferring or changing information from one source to another
with the help of some systems create serious problems for the owners of the
information. This issue poses a serious and dangerous threat since the lack of
confidentiality will affect individuals, societies and states in a very bad way. Increased
methods and techniques of cyber attacks have facilitated access to existing data in
systems. The importance of data privacy and integrity has increased. When data is
accessed by unauthorized persons, negative consequences such as theft, alteration and
damage to the system occur.

The algorithm developed in this thesis first encrypts the data and then encodes the
data into the audio file. If the data is moved from one location to another, the data will
not be seen by third parties as the data is hidden. However, it will not be able to access
the data hidden by unauthorized persons due to various attacks and analyzes. Because
the hidden data was first encrypted with an algorithm and then hidden in the sound.
Even if the confidential data in the voice is reached, it will get meaningless data because
it is encrypted. By using Taylor, this algorithm has been strengthened against language
analysis and open text attacks. With this hybrid model obtained by combining
cryptography and steganography, a different perspective on cryptology has been put
forward. In the applications made with the proposed algorithm, it has been proved once
again that mathematics is vital in the field of cyber security due to cryptology.

Keywords: Voice Steganography, Cryptography, Data Steganography, Video
Steganography, Text Steganography
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1. GIRIS

Giivenlik, herhangi bir haberleseme sisteminde en temel faktdr olarak kabul
edilmektedir. Giinlimiiz teknolojilerindeki gelismelerle beraber, iletisim kanallarina
yapilan saldirilarin artmasi, gizli tutulmasi gereken verilere disaridan ulasilmasi ve bazi
sistemler yardimiyla bilginin kaynagindan bagka bir yere aktarilmasi veya bilginin
degistirilmesi, bilginin sahipleri i¢in ¢ok ciddi sorunlar olusturmaktadir. Bilginin gizli
kalmamas1 bireyleri, toplumlar1 ve devletleri ¢ok kotii sekillerde etkileyecegi i¢in bu
konu 6nemli ve tehlikeli bir tehdit olusturmaktadir.

Ozellikle son yillarda bilgi ve bilgisayar sistemlerinin giivenligi olduk¢a dnemli bir
konu olarak karsimiza ¢ikmaktadir. Son donemlerde internetin yayginlagsmasiyla veri
aligverisi ve paylasimi da artmistir. Diinyanin birgok yerindeki insanlar tarafindan
metin, resim, video, ses vb. gibi bir¢ok veriyi igeren dosyalar, etkin bir sekilde
paylasilabilmektedir. Fakat bu iletisim ag1 hayati kolaylastirdig1 gibi ¢ok ciddi glivenlik
sorunlarmi da beraberinde getirmistir. Internet gibi herkese agik olan bir agdan gizli
tutulan veriler paylasildigi veya gonderildigi zaman {igiincii sahislar tarafindan bu
verilere kolaylikla erisilebilir. Bu ciddi tehlikeler karsisinda verilerin gizlenmesi ve
degistirilmesini engellemek icin gelisen teknoloji ile birlikte yeni uygulamalar ve yeni
sistem koruma mekanizmalar1 ortaya ¢ikmistir. Kullanilan bu uygulamalarda kriptografi
ve steganografi olarak bircok sifreleme algoritmasi olusturulmus ve verilerin
giivenligini daha da artirmak i¢in var olan algoritmalar gelistirilmeye devam edildigi
gibi hala yeni algoritmalarda olugturulmaktadir.

Kriptografi, bir mesajin anlamini gizleme amaci tasiyan gizli yazi bilimidir [1, 2].
Sekil 1.1°de gosterildigi gibi kriptografi; Simetrik Sifreleme, Asimetrik Sifreleme ve

Sifreleme Protokolleri olarak ii¢ ana dala ayrilir.



[ Kriptografi }

! v '

Simetrik Asimetrik Protokoller

Sifreleme Sifreleme

Sekil 1.1. Kriptografi’nin dallari [1]

Simetrik sifrelemelerde kullanilan, simetrik algoritmalar, antik donemlerden 1976
yilina kadar olan biitiin sifreleme ¢esitleri, yalnizca simetrik yontemlere dayaniyordu.
Simetrik sifreleme algoritmalar sifreleme ve desifreleme islemleri igin tek bir gizli
anahtar kullanmaktadir. Sifreleme islemlerini gergeklestirdikten sonra sifreli metni
alictya gonderirken sifreli metinle birlikte gizli anahtar1 da aliciya giivenli bir sekilde
gondermesi gerekmektedir. Simetrik sifreleme algoritmalari ¢ok hizli sifreleme ve
desifreleme islemleri gerceklestirebildiginden dolay1 giiniimiizde ¢ok yaygin olarak
kullanilmaktadir [1].

Asimetrik sifrelemede kullanilan, asimetrik algoritmalar, 1976'da Whitfield Diffie,
Martin Hellman ve Ralph Merkle tarafindan tamamen farkli bir sifre tiirii ile tanitild.
Simetrik sifreleme tekniginde, bulunan anahtar dagitim problemini ¢6zmek icin
sifreleme ve ¢dzme islemlerinin her birisi i¢in ayr1 ayri anahtar kullanma prensibine
dayanan bir sifreleme sistemi gelistirilmistir. Bu sistemde sifreleme islemi herkes
tarafindan bilinen ac¢ik anahtarla yapilir. Sifreleme ve ¢6zme islemi birbirinin simetrigi
olmayan algoritmalarla gerceklestirildiginden dolayr da asimetrik sifreleme sistemi
olarak bilinir [3].

Sifreleme protokolleri olarak adlandirilan Kriptografik Protokol Algoritmalari,
basitce iki veya daha fazla kisi arasindaki onceden belirlenmis belli bir amaca yonelik
haberlesme metodu olarak tanimlanabilir. Kriptografik protokol ile kriptografik
algoritma iceren bir protokol kastedilir. Burada temel amag verilerin biitiinliigiinii ve
gizliligini saglamaktir. Kriptografik algoritmalarda bir protokoliin giivensiz oldugunu
ispatlamak giivenliligi ispatlamaya gore ¢ok daha kolaydir. Bir protokolii incelerken
tipk1 algoritmalardaki gibi protokolii nasil bir cihazda hayata gecirecegimizden ¢ok
temel ¢alisma prensipleri ile ilgileniliriz [4].
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Korunmasini istedigimiz veriler; gonderilecek verinin bir anahtar ve belirtilen
sifreleme algoritmas1 yardimiyla anlasilmaz hale getirilikten sonra gonderilir. Ancak bu
sekilde sifrelenmis verilerin zaman iginde kripto analistler tarafindan kirilabilmesi,
sifrelemenin gilivenli iletisim icin tek basina yeterli olmadigim1 gostermektedir. Bu
nedenle sifreleme ve bilgi gizleme yontemleri, sifreleme algoritmalart ile hibrit olarak
kullanilmaya baslanilmigtir. Ozellikle de Steganografi ile birlikte kullanilarak giivenli
bir iletisimin yapilmasi miimkiin oldugu gosterilmistir.

Veri gizleme ve veri iletisim glivenligi oldukc¢a 6nemli bir konudur. Veri gizlemede
amag iletisim esnasinda igiincii kiginin fark edemeyecegi sekilde yapilmasidir.
Kriptografik sifrelemede tiglincii kisi gizli bir verinin gonderildiginden haberdardir.
Ancak steganografik yontemlerle 2 kisi arasinda veri iletisimi yapildiginda ticiincii kisi
arada gizli bir iletisim oldugunu fark edememektedir.

Bilgi gizleme ihtiyac1 ¢ok eski yillara dayanmaktadir. O yillarda kullanilan
teknikler —glinimiiz  teknolojisindeki  gelismelerle beraber yeni yOntemlere
dontistiiriilmiis ve ¢ok daha yeni yontemler gelistirilmis ve gelistirilmeye devam
edilmektedir [5]. Bilgi gizlemede oldukca dnemli olan Steganografi, sayisal ortamdaki
verilerin, metin, ses, video ve goriintii dosyalarinin igerisine gomiilerek, korunmasi igin
son yillarda siklikla kullanilmaktadir. Baz1 tekniklerde hibrit model kullanilmaktadir.
Veriyi ilk olarak sifreleyip daha sonra sifrelenen veriyi gizleme islemi yapilmaktadir.
Metin alfabedeki harflere karsilik gelen say1 degerleri sifrelenerek ses dosyasi icerine
gizleme yapilmasidir. Boyle ilk olarak sifreleme yapildi. Daha sonra gizleme yapilarak
hibrit model kullanild1 [6].

Steganografi, teknolojinin gelismesiyle birlikte bir¢ok yontemi kullanmaya
baslamistir. Bu gelismeyle birlikte bir¢ok steganalitik yontem farkli algoritmalara
ithtiya¢c duymaya baglamistir. Her steganografik yontemde farkli bir algoritma ve farkli
bir yontem kullanilmistir. Bu algoritmalart ¢6zmek i¢in de steganalitik yontem
cesitlerine kars1 steganaliz yontemler gelistirilmistir. Bir steganografi algoritmasi i¢in
gelistirilen steganaliz yontem bir diger steganografi algoritmasi ic¢in ¢aligmamaktadir.
Her steganografik metodunun kendine 6zgii bir steganaliz yontemi bulunmaktadir.

Bu tez calismasinda iletisimin giivenligi saglanirken kullanilan sifreleme
tekniginden ve veri gizleme tekniginden bahsedilmistir. Sifrelemede kullanilan
algoritmalarin dayaniklig1 artirmak i¢in matematiksel fonksiyonlarin kullanilabilecegini

gostermek amactyla taylor serisi tabanl bir sifreleme algoritmasi gelistirildi. Daha sonra



Onerilen algoritma ile sifrelenmis verinin varligint gizlemek icin steganografi
tekniklerinden ses steganografi kullanildi. Bu ¢alismanin birinci béliimiinde kriptografik
teknikleri ile steganografik teknikleri hakkinda literatiir taramasi yapildi. Ikinci
boliimde &nerilen algoritma teknigi hakkinda bilgiye yer verilmistir. Ugiincii béliimde
Onerilen algoritma teknigin uygulamasi adimlar halinde yapildi. Dordiincii boliimde
deneysel sonuglar hakkinda bilgilere yer verildi. Besinci boliimde Onerilen yontemin
performans analizi yapildi. Altinc1 boliimde elde etimiz sonuglar ve tartismalara yer

verildi.



2. KRiPTOGRAFI VE STEGANOGRAFi

2.1. Kriptografi

Kriptografi (Cryptography); mesajin agik halden anlamsiz bir hale donistiiriilme
islemidir. Diger bir degisle matematiksel yontemler kullanarak mesajin sifrelenmesidir.
Verilerin gizliligini, biitiinliigiini, giivenligini saglar. Mesajin anlasilabilir haline agik
veya diiz mesaj denilmektedir. Acik mesajin matematiksel yontemler kullanarak bazi
islemlerde gecirildikten sonra elde edilen, mesajin anlamsiz haline sifreli mesaj
denilmektedir [7, 8, 9]. Giinlimiizde dijital iletisim kanallar1 kullanilmaktadir. Bu
iletisim kanallarinda bircogumuz 6zel bilgimizi ve sirlarimizi paylasiyoruz. Kesin
olarak, her tiir iletisim korunmasizdir ve manipiilasyon i¢in siber suc¢lulara agiktir.
Dolayisiyla modern sifreleme acil bir ihtiya¢ haline gelmistir. Hassas veya gizli bilgileri
korumak zorunlu hale gelmistir. Bu nedenle, bilgiyi okunamayan bir formata

doniistiirmemiz gerekir ki; yalnizca yetkili olanlarin erisimi miimkiin olabilsin [10].

2.1.1. Kriptografi’nin Tarihcesi

Kriptografi, MO 1900 yillarda Misirhlar yazdigi kitabelerde standart dist
hiyeroglifler kullanmistir. Misirlarin yazdig: kitabelerdeki amag¢ mesaji gizli iletmekten
Ote anit ilizerinde yazan metnin daha esrarengiz goriinmesini saglamak ayni zamanda
okunusunu da zorlagtirmakti. Eski Misir’da bu yapilan c¢alisma i¢in rebus olarak bir
yontem genellikle kullanilmis. Buna gore okunus sirasinda piktogramlarin (somut
varliklar1 bir resimle simgelemek) anlamlarini g6z ardi edip sadece ses degerine 6nem
vererek mesaj1 daha gizemli hale getirebiliyorlardi. Bu yazilan kitabeler bilinen ilk

yazili kriptografik belgelerin oldugunu gdstermektedir.

MO. 590: Jeremiah’in yazdig: kitabinda yer alan Ibranice yazilarda Atbash olarak
da bilinen ve alfabeyi ters kullanilarak gergeklestirilen basit bir yontemdi. Bu kullanilan
yontem basit bir yerine koyma sifresi olarak kullanilmistir. Atbash o yillarda kullanilan

Ibranice sifreleme tekniklerinden biridir.

MO. 487: Yunanhlar ilk askeri kriptografi seklini bulmuslardir. Askerler,
Skytale adi verilen tahta bir cubugu kullanmislardir. Bu kullanilan Skytale etrafina serit

seklinde parsdmen ya da deri sarilabilen bir tahta cubugudur.


http://tr.wikipedia.org/wiki/Rebus

MO. 300: Artha-sastra Kautilya tarafindan kaleme alinmis bir kitaptir. Hindistan’da
kaleme alinmistir. Bu kitap istihbarat bilgilerine ulagilmasini saglayan kodlarin desifre

edilmesi anlamina gelen cesitli kriptoanaliz tekniklerini 6nermektedir.

MO. 100-44: JuliaCeasar devlet iletisiminde ‘Sezar sifrelemesi’ olarak bilenen ve
mesajdaki her harfin alfabede kendisinden sonra 3 harf otelenmesiyle olusturdugu

sifreleme teknigini kullanmistir.

725- 790: ilk Arap sozliigiiniin de mucidi olan Abu Abd al-Rahman, Bizans
imparatoru i¢in Yunanca yazilmis bir sifrelenmis yazi nasil ¢6zdiigilinii anlatan bir kitap

yazmistir (Bu kitap suan nerede oldugu bilinmemektedir).

1000-1200: Gaznelilerden giiniimiize kadar gelen bazi belgelerin sifreli metinler

oldugu tespit edilmistir.

1586: Blaise de Vigenere kriptografi ile ilgili bir kitap yazdi. Bu kitapta ilk kez agik
metin ve sifreli metin i¢in otomatik anahtarlama tekniginden s6z edilmistir. Cagimizda
bu yontem DES, CBC ve CFB kiplerinde hala kullanilmaya devam etmektedir. 790:
Pensilvanya Universitesi'nde Thomas Jefferson matematik¢i olarak wheel (tekerlek)
sifresini buldu. Bu sifreleme yontemi M-138-A Strip Cipher makinesinin gelismesinde
rol aldi. ABD donanmasi 2.Diinya savasinda M-138-A Strip Cipher makinesini
kullandi.

1854: Charles Wheatstone playfair sifresini bulmustur. Sifrenin adin1 arkadasi olan
Lyon Playfair den almistir. 1861: Friedrich W. Kasiski, tekrarlan harf gruplarim
kullanan ¢ok alfabeli sifrenin ilk genel sifre ¢Oziimiinii veren bir kitap yazdi. Boyle
yillarca giiclii olarak goriilen ¢ok alfabeli sifre artik zayif duruma gelmistir. 1. Diinya
savas1 1914 basladi. Bu savasta giiclii bir askeri kriptografisi kullanilmaya baslanmastir.
Ingilizler  iletisim  sirasnda  mesajlarm1  kriptografik  araclar  vasitasiyla
gerceklestirmislerdir. Fransizlar ise 4 basamakli kelimeleri ifade eden sayilari

kullanmislardir.

1919: Joseph Mauborgne ve Gilbert Vernam miikemmel sifreleme yontemi olan

“one-time pad” i buldular.



1920-1930: William Frederick Friedman, Riverbank Laboratuarlarini kurdu, ABD
icin kriptoanaliz yaptilar, 2. Diinya savaginda Japonlar’in Purple Machine sifreleme

yontemini kirmay1 basardilar.

1923: Arthur Scherbius Enigma makinasint bulmustur. Almanya devleti bu
makineyi inceliyip gelistirirek ve 2. Diinya savasinda askeri iletisimi sifrelemek i¢in

kullandi. Bu makina Alan Turing ve kurdugu ekip tarafindan desifre edildi.

1933: Japonlar mesajlart sifrelemek icin Purple makinasini yaptilar. Bu makine

rotorlar kullanmistir. Rotorlar alfabedeki harflerin yerini degistirerek ¢aligmaktadirlar.

1952: ABD’de Resmi olarak Ulusal Gilivenlik Teskilati (NSA) 04.11.1952

kurulmustur.

1970: Horst Feistel (IBM) DES’in iskeletini olusturan Lucifer algoritmasini
gelistirdi.

1976: Agik Anahtarli Kriptografi algoritmalar1 gelistirildi. Whitfield Diffie ve
Martin Hellman New Direction in Crytography (Kriptografi’de Yeni Yontemler )
kitabinda agik anahtarli kriptografiyi yayinladi.

1976: DES (Data Encryption Standard), ABD tarafindan FIPS 46 (Federal

Information Processing Satndard) standardi olarak belirtildi.

1978: Ronald L. Rivest, Adi Shamir ve Leonard M. Adleman: RSA Algoritmasini
yaptilar.

1985: Neal Koblitz ve Victor S. Miller ayr1 yaptiklar1 calismalarda eliptik egri
kriptografik (ECC) sistemlerini agikladilar.

1990: Xuejia Lai ve James Massey: IDEA algoritmasini buldular.

1991: Phil Zimmerman: PGP teknigini inceleyip, gelistirdi ve yayinladi.

1995: SHA-1(Secure Hash Algorithm) 6zet algoritmast NIST tarafindan standart

olarak ilan edildi.



1997: ABD’nin NIST (National Institute of Standards and Technology) kurumu

DES’in yerine gegecek bir simetrik algoritma i¢in yarisma yaptilar.

2001: NIST’in yarismasinda birinci olan Belgikali Joan Daemen ve Vincent
Rijmen’e ait Rijndael algoritmasi, AES (Advanced Encryption Standard) adiyla standart
hale getirildi [11].

2002-2019: Bircok sifreleme algoritmalar1 gelistirildi. Baz1 6zel sirketler sadece
kendi verilerini korumak icin algoritmalar gelistirdiler. Giivenlik nedeniyle bu
algoritmalarin  tanmitimmi  bile yapilmadi. Giiniimiizde mevcut algoritmalar
gelistirilmekte ve yeni teknikler kullanilarak yeni sifreleme algoritmalar olusturulmaya

devam etmektedir.
2.1.2. Kriptografi’nin Yontemleri

Kriptografik yontemler simetrik sifreleme, asimetrik sifreleme ve hibrit sifreleme

olarak bilinir.
2.1.2.1. Simetrik Sifreleme Algoritmalar:

Bu algoritmada sifreleme ve sifre ¢dzmek i¢in bir tane gizli anahtar
kullanilmaktadir. Mesaj1 sifrelemekte kullanilan gizli anahtar ile sifreli mesaj1 ¢ozmek
icin kullanilan anahtar aynidir. Bundan dolay1 sifreli mesaji ¢6zmek i¢in alic1 anahtari
bilmek zorundadir. Mesaj1 sifreledikten sonra sifreli mesajla birlikte anahtari
gondermesi gerekmektedir. Veya daha Once taraflar arasindan anahtar konusunda
mutabik olunmustur. Simetrik sifrelemenin tstiinliiklerinden en 6nemlisi olan sifreleme
isleminin ¢ok hizli yapilmasidir. Simetrik sifrelemeyi asimetrik sifrelemeyle mukayese
edildiginde hiz konusunda simetrik algoritmalar asimetrik algoritmalara gore ¢ok daha
basarilidir. Bundan dolay1 simetrik algoritmanin basit islemlerde elektronik cihazlarda
uygulamak ¢ok daha pratik oldu. Simetrik algoritmalarda kullanilan anahtarin uzunlugu

ve dolayisiyla bit sayisi ¢ok daha kiigtiktiir.

2.1.2.2. Asimetrik Sifreleme Algoritmalari

Simetrik ~sifreleme algoritmalarinda mesaj birden fazla kisilere iletilmesi

durumlarda karsilagilan en biiyiik problem anahtar mesaj1 ¢6zecek kisilere iletilmesidir.



Simetrik sifreleme algoritmalarinda anahtarin dagitilmas: giivenlik agisindan problemli
olabilmektedir. Mesaji alan tiim kisilere farkli anahtarlar vermek istenildiginde ise
uygulamada birbirinden farkli anahtar bulunacagi i¢in bu durum sorun teskil edebilir.
Bu sikintilara gidermek igin asimetrik sifreleme algoritmalar gelistirilmistir. Bu
gelistirilen algoritmada anahtar ile sifre ¢6zme anahtari birbirinden tamamen degisiktir.
Sifreleme islemi yapan anahtara acik anahtar denilmektedir. Sifreyi ¢Ozlilmesini
saglayan anahtar ise Ozel anahtar olmalidir. Kullanilan agik anahtarlar herkese
iletilebilir, fakat hangi anahtarin hangi kullaniciya ait oldugu bilinmelidir. Bu sebepten
sertifikalara bagvurulmaktadir. Sertifika acik anahtar ile kullanicinin kimligi arasindaki
baglantinin belgesidir. Sifreyi ¢ozecek kullanicida 6zel anahtar bulunur. Bu anahtar
sadece sifreyi ¢ozen kisiye aittir. A¢ik anahtar ise gizli degildir. Bu sebepten giivenlik
acisindan simetrik sifrelemeye algoritmasi, asimetrik sifreleme algoritmasina gore
basarisizdir. Simetrik sifrelemede ortaya ¢ikan anahtar dagitimimin Oniine gecmis
olur Bu sebepten dolayr donanimsal uygunluk ve hiz gibi konularda asimetrik
sifreleme, simetrik sifreleme goére geride kalmistir. Asimetrik algoritmalar ¢ok biiyiik
asal sayilar kullanarak gilivenligini saglayabilmektedir. Ancak donanimsal yapilara
uyum saglamasi zor olmaktadir. Hiz agisindan da ¢ok biiyiik sikintilar yasanmaktadir.
Simetrik bir algoritmay1 kullanan sistemler asimetrik algoritmalar1 kullanan sistemlere

gore ¢ok daha hizhdir.

2.1.3. Kriptografide Kullanilan Mevcut Baz1 Algoritmalar

DES (Data Encrytion Standard - Veri Sifreleme Standartr)

DES blok halinde sifreleme yapan bir algoritmadir. Sifrelemeyi metin boyutu belli
olan bloklar halinde yapmaktadir. DES algoritmast 56 bit uzunlugunda simetrik
kriptolama teknigidir. Fakat 64 bitlik anahtar uzunluguna sahiptir. Kullanima 6zel yeni
bir anahtar olusturdugu i¢in bu durum DES algoritmasimi giiglii hale getirmistir.
Gilinlimiizde kullanilan teknolojiye gore yavas ve 56 bitlik anahtar uzunlugu yetersiz
olmast DES algoritmasin1 zayiflatmistir. DES algoritmasi 2000’li yillarinda {iniinii
kaybetme sebebi kirilmasidir ve giiniimiiz teknolojisinin gerisinde kalmistir. DES
algoritmasinin yetersiz kalmasi durumunda "Triple DES" veya "DES-3" olarak bilinen
yeni bir algoritma gelistirilmistir. SSH gibi gilinlimiizde kullanilan ¢ogu uygulama DES-
3’1 kullanmaya baslamistir. DES sifrelemesinin 3 kez yapilmasindan dolayr DES-3 adini



almistir. Bu sebepten otiirii DES-3, DES’e gore 3 kat daha yavas ¢alismaktadir. DES-3
sifreleme i¢in uzunlugu 24 bayt olan bir anahtar kullanilmaktadir. Her bayt i¢in 1 eslik
biti vardir, bu sebepten dolay1r anahtarin uzunlugu 168 bittir. DES algoritmasinin
etkinligini kaybetmesinin sebebi AES algoritmasinin gelistirilmesidir. Ciinkii AES

sifreleme yontemi DES sifreleme yontemine gore 6 kat daha hizlidir.
AES (Advanced Encrytion Standard - Gelismis Sifreleme Standartr)

Des algoritmasina oranla daha gilivenli bir sistemdir. 2001 yilinda gelistirilmistir
bunun sebebi DES algoritmasinin kirilmasidir. Belgikali Joan Daemen ve Vincent
Rijmen tarafindan bulunmustur. Bu sistem blok sifreleme algoritmasidir. DES'in
zayif kalan yonlerini gelistirmek suretiyle yapilmistir. Ug farkli anahtar uzunluguna
sahip olabilmektedir. Bunlar; 128 bit, 192 bit ve 256 bittir. AES sifreleme yonteminin
DES sifreleme yontemine gore giiclii yonleri donanimda ve yazilimda hizli olmasi, daha
kolay uygulanabilir olmast ve ¢ok daha az hafizaya gerek duymasidir. Giiniimiizde
bilinen tiim pratik ve dogrudan saldirilara karst dayanikli oldugu diisiiniilmektedir. En

cok tercih edilen simetrik sifreleme algoritmasidir.
Blowfish

Blowfish sifreleme yontemi, 64-bit metin uzunluguna ve 32 bit'ten 448 bit'e kadar
anahtar uzunluguna sahiptir. DES sifreleme yonteminin yetersiz kalmaya baslamasindan
sonra Blowfish sifreleme yontemi gelistirilerek DES’in yerine ge¢meyi hedeflemistir.
Blowfish sifreleme yontemi i¢in ram’de 4 kb yere ihtiya¢ duyar. Bu sebepten dolay1 en
kiigik sistemler olan akilli kartlar gibi sistemlerde kullanilmaz. Rutin kullanici
uygulamalarindan olan e-posta konusundaki etkinligiyle basarili bir algoritma olarak
degerlendirilmektedir. Blowfish sifreleme yontemini cazip kilan 6zelliklerinden biri ise
tamamen ticretsiz olmasidir. Piyasadaki en hizl sifreleme yontemine sahip ve karmagik

olma 6zelligi tagimaktadir.
DH (Diffie-Helman)

DH sifreleme algoritmasi Diffie ve Helman tarafindan 1976 yilinda kullanicilara
sunmustur. Asimetrik sifrelemenin ilk 6rneklerindendir. DH sifreleme algoritmasi iki

kullanicinin 6ncesinde herhangi bir bilgi aligverisi yapmadan giivenli bir kanal
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vasitasiyla ortak bir sifrede karar kilmalarina yarayan bir protokoldiir. Algoritmada
anahtar degisiminin asil amaci, iki kullanicinin belirtilen anahtar1 giivenli bir sekilde
kars1 tarafa gondermeleri ve daha sonrada bu anahtar1 kullanarak kars1 kullaniciya sifreli
mesajlar1 gonderebilmelerini saglamaktir. DH sifreleme algoritmasi ile simetrik
sifrelemenin biiylik sorunlarindan olan gizli anahtar dagitim ve koruma biiyiik Slgiide
astlmistir. Bu sebeple birlikte DH sifreleme algoritmasi1 sadece ortak gizli anahtari

belirlemekte kullanilmaktadir.

RSA (Rivest-Shamir-Adleman)

RSA algoritmas1 1977 yilinda R.Rivest, A.Shamir ve L.Adleman isminde ii¢ bilim
adaminin olusturdugu yeni asimetrik sifreleme algoritmasidir, anahtar paylasiminin
yaninda sifreleme ve sifre ¢ozme islemlerini de yapabilmektedir. RSA, giivenilirligi cok
biiyiik tam sayilarla islem yapmanin zorluguna dayanan bir sifreleme teknigidir. RSA
genel anahtarli sifreleme teknigidir. Bu teknik c¢ok biiyiik tamsayilar1 olusturma ve bu
sayilar1 isleminin zorlugu iizerinde durulmustur. Daha giivenli bir yap1 olusturmak i¢in
asal sayilar kullanilmaktadir. RSA ticari amacla da kullanilan bir algoritma ¢esidirir,
kullanim alani olarak hem mesaj sifreleme hem de e-imza amaci ile de kullanilir. RSA
algoritmasinin hizli olmasi ve sistemin giivenligini saglamasi i¢in kullanilan anahtarin
sayisal blyilikligli onemlidir. Eliptik egri sifreleme algoritmasi kullanilarak yeterli
giivenilirlik derecesine ulagmak i¢in bu algoritma ile belirlenmektedir. RSA ile
giinlimiizde 1024 bitlik bir anahtar (yaklagik 300 basamakli bir say1) basit uygulamalar
icin yeterli bir sifreleme teknigi olarak kullanilabilir. RSA algoritmasi, bir sifreleme
algoritmasi i¢in oldukca basit bir algoritmadir. Buna karsin stirekli ¢cok biiytik asal say1

olusturmak oldukga zor bir islemdir [12].

2.2. Steganografi

Steganografi kelimesi Yunanca ‘“steganos: gizli, sakli” ve “grafi: ¢izim ya da
yazim” kelimelerinden gelmektedir. Anlam1  “kaplanmis yaz1” (coveredwriting)
demektir [13]. Kelimenin tam anlamiyla "gizli yaz" demektir. Steganografi,
giiniimiizde bir takim elektronik ortamlara veri gdmme ile iliskilendirilir. Steganografi
ve daha yaygm olarak kullanilan kriptografi arasindaki fark ise sudur; kriptografi
verileri karigtirip karartirken, steganografi verileri tamamen gizlemektedir. "Gizli" ya da

“acik" veriler, ana bilgisayar dosyasindaki 6nemsiz kii¢iik bitler degistirerek gizlenir
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[14]. Steganografi, bilgiyi diger bilgilerle gizleme sanatidir [15]. Sifreleme, verileri
anlasilmaz bir formata doniistiiriir, gercek verilere erismeyi zorlastirir, ancak iletisimin
gizliligini saglayamaz [16] .

Steganografi’nin amaci bilginin varhigim gizlemek veya bilgiyi fark edilmeden
baska verinin icerisine yerlestirmektir. Giivenli sekilde gonderilmek istenen veriyi,
dikkat ¢cekmeyen goriiniime sahip bir baska ortamda gizleyerek iiglincii sahislarin
gonderilen mesajin varligindan haberdar olmasi engellenir. Bu islemler metin, ses,
resim, video dosyalari igerisine veriyi gizleyerek yapilir. Bu veriler herhangi bir metin
dosyast olabilecegi gibi, herhangi bir goriintii icerisine baska bir goriintliyli gizleme
seklinde de olabilmektedir. Yine ayni sekilde bir ses veya video dosyasinin igine bir
metin dosyast da saklanabilmektedir [17, 18, 19]. Steganografi verinin gizli ve giivenli
bir sekilde iletilmesini saglar. Amaci iki kisi arasindaki iletisimin iiglincli bir sahis
tarafindan fark edilmesini engellemektir. Bilimsel ortamda Steganografi calismalar
1983 yilinda Simmons tarafindan “Prisoner Problem”in tanimlanmasi ile baglamaktadir
[20]. Bu problemde Alice ve Bob hapishanededir ve hapishaneden kagmak icin planlar
yapmaktadirlar. Fakat bu planlarin gardiyan Willie’ye fark ettirilmeden yapilmasi
gerekmektedir. Eger Willie bunu fark ederse kacma planlar1 suya diisecektir. Bu
nedenle de ¢esitli gizli haberlesme yontemleri gelistirilmesi gerekmektedir.

Steganografi, kriptografiye yakin olmasina ragmen kriptografiden ¢ok faklidir.
Kriptografi mesajin igeriginin korunmasi ile ilgilenirken steganografi mesajin varliginin
gizlenmesi ile ilgilenmektedir. Dolayisiyla steganografi bir sifreleme yontemi degil

sifrelemeyi tamamlayici bir 6gedir [21].
2.2.1. Steganografinin Tarihcesi

Gegmisten bugiine kadar veriyi gizleme amaciyla bir¢ok degisik teknik kullanilmis
ve gelistirilmistir. Steganografi’nin ge¢miste bilinen ilk Ornegi olarak kabul edilen
hikdye Herodot’a aittir. Eski Yunanistan’da Herodot M.O. 425-486 tarihleri arasinda
Histiaeus adli ¢ok giivendigi bir kolesinin kafasini kazitmis ve dovme yaptirmistir.
Doévmede yer alan bu gizli bilgi kdlenin saglari uzadiginda gozilkmemektedir. Boylece
Persler fark etmeden bilgi iletimi saglanmistir. Eski ¢aglarda kullanilan bir baska
yontem ise 1. ve 2. Diinya Savasi’nda kullamilan mektup aracilifiyla goriinmez
miirekkeplerle satir aralarinda veriyi tasimaktir. Bu goriinmez miirekkep i¢inde siit,

meyve suyu gibi bilesenler igermekte oldugundan veri eline ulasan kisi bu mektubu

12



1sitt1g1 zaman veri okunabilecek hale doniislirdii. Daha sonra Almanlar 2. Diinya
Savasi’nda birbirlerine yolladiklar1 siradan bir metnin igindeki her sozciigiin yalnizca
bastan ikinci harflerine veriyi gizlemisler, bu ikinci harfleri yan yana getirince olusan
climleyle mesajlarini iletmislerdir. Asagida bir Alman casusun 2. Diinya Savasi’nda

gonderdigi bir metin 6rnegi yer almaktadir:

“Apparently neutral’s protest is thoroughly discounted and ignored. Isman hard it
Blockade issue affects pretext for embargo on byproducts, ejecting suets and vegetable
oils.”

Her kelimenin ikinci harflerini aldigimizda olusan mesaj su sekildedir:

“Pershing sails from NY June 1.”

Bu gizli verileri ¢oziimleme yollar1 gelistikce veriyi saklama yollar1 da zamanla
gelisti. Almanlarin gelistirdigi microdot teknigiyle veri normal boyutta sozciikler iceren
bir metnin ig¢ine ¢ok ufak yazilarak saklandi. 1999 yilinda ise New York’taki
MountSinai School of Medicine veriyi DNA icinde Sitozin, Timin, Adenin gibi
bazlarin yerleri degistirerek saklamayi basardi. Boylece bir milyon veri yalnizca bir
gram DNA icinde saklanabilir oldu. Bilgisayar teknolojisi gelistikce isletim
sistemlerinde veri gizlenmeye ve tasinmaya baslandi. Windows 95 FAT 16 sisteminde 1
KB veri bile islem gorse 32 KB yer ayirdigini fark eden uzmanlar bu kullanilmayan
alana veriyi gommeye basladi. TCP/IP paketlerinin kullanilmayan yerlerine de bilgi
gizlendikten sonra steganografi giiniimiizde ¢ok biiylik bir gelisme gostermistir.
Bilgisayar teknolojisi ve internetle yeni bir hayat bulan steganografi giiniimiizde
yalnizca metin degil, ses ve video dosyalarina sayisal formda 1 ve 0 olarak kodlanarak

uygulanmaktadir [22].
2.2.2. Steganografinin Alt Alanlar

Steganografi, Dilbilim Steganografi (Linguistic Steganography) ve Teknik
Steganografi (Technical Steganography) olmak {izere kendi igerisinde ikiye
ayrilmaktadir [23]. Dilbilim steganografi, herhangi bir sayisal bilginin baz1 dil bilgisine
dayanan metinler i¢inde saklanmasina olanak taniyan bir dizi teknik ve metot olarak
tanimlanir. Burada gizlemek, yalnizca gelen metinin goze c¢arpmamasit olarak

anlasilmamali, yani ortografi, yazi tipi, morfoloji, s6z dizimi, kullanilan dilin sozligi,
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kelime siras1 anlamiyla disa doniik olarak karsilik gelen siradan metin olmakla birlikte

semantik biitlinlik ve gramer dogrulugunu da muhafaza etmelidir [24].

Teknik Steganografi, Goriinmez miirekkep, Microdotlar, Bilgisayar tabanli (metin,

ses, goriintii, resim dosyalar1) vb. yontemleri kullanarak veriyi gizleme yontemidir [25].

2.2.3. Steganografi’nin Kullanim Alanlari

Steganografide metin, ses, resim ve video olmak iizere dort farkli sekilde veri

gizleme yapilmaktadir.
2.2.3.1 Metin Steganografi

Metin steganografisi, mevcut bir metnin bi¢cimlendirilmesini degistirmeden, bir
metindeki degisen kelimelerle, rastgele karakter dizileri liretmeye veya okunabilir
metinler iiretmek i¢in baglamsiz gramerler kullanarak herhangi bir sey igerebilir [26].
Metin steganografisi’nin goriintii, ses veya video dosyasinda bulunan gereksiz bilgi
eksikliginden dolay1 en karmasik oldugu diisiiniilmektedir. Metin belgelerinin yapisi
gozlemlediklerimizle aynidir, resimdeki gibi diger belge tiirlerinde belgenin yapisi
gozlemledigimizden farklidir. Bu nedenle, bu tiir belgelerde, ilgili ¢iktida belirgin bir
degisiklik yapmadan belgenin yapisinda degisiklikler getirerek bilgileri gizleyebiliriz
[27]. Gorlintli veya ses dosyasinda fark edilemeyen degisiklikler yapilabilir, ancak
metin dosyalarinda, siradan bir okuyucu tarafindan ek bir harf veya noktalama isareti
bile gosterilebilir [25]. Metin dosyasinin saklanmasi daha az hafiza gerektirir ve daha
hizli ve kolay iletisim oldugu i¢in diger tip steganografik yontemlere gore tercih edilir
[28]. Metin steganografi de farkli tekniklerde kullanilmustir. Ilk olarak metni ascii’ye
kodlayip ve ardindan, belirnen algoritmaya gore doniistiirerek sifreleme yapip ve elde
edilen bu sifreli metni ise bir baska metin igerisine gizleme yapilmaktadir. Bu sekilde,
metin steganografi yaklasimi1 kullanilarak verilere daha yiiksek giivenlik 6zelligi
saglanmaktadir [29].

Metin steganografisi ii¢c ana kategoride siniflandirilabilir. Rastgele Istatistiksel,

Bi¢im Tabanli ve Dilbilim yontemleri [30].
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Bicim Temelli Yontemler

Bi¢im temelli yontemler, verileri gizlemek i¢in kapak metninin bigimlendirmesini
kullanir ve degistirir. Herhangi bir kelimeyi veya climleyi degistirmezler, bu ylizden
kapak metninin ‘degerine’ zarar vermezler. Format tabanli metin steganografi yontemi
acik alan metodudur [31]. Bu yontemde, bilgiyi gizlemek i¢in metne ekstra bosluklar
eklenir. Bu beyaz bosluklar sonra eklenebilir. Climle, paragraf veya kelimenin sonu, tek
bir alan "0" olarak yorumlanir ve iki ardisik bosluk "1" olarak yorumlanir. Bir belgede
az miktarda veri gizli olabilse de, bu yontem, gizli verilerin varligini ortaya koymadan
hemen hemen her tiirlii metne uygulanabilir. Diger iki format tabanli yontem ise kelime
kaydirma ve satir kaydirma yontemidir. Sozciik kaydirma yonteminde, bazi kelimelerin
yatay hizalamalari, gdmme bilgisi icin Kelimeler arasindaki mesafeleri degistirerek
kaymaktadir [32]. Bu degisikliklerin yorumlanmasi zordur, ¢iinkii sozciikler arasindaki
mesafeler belgelerde ¢ok sik goriiliir. Kelimelerin ve paragraflar arasindaki bosluklarin
manipiile edilmesi de bilgiyi saklamak i¢in bir baska yontemdir [33]. Satir kaydirma
yonteminde, metnin bazi satirlarinin dikey hizalamalari, i¢inde ileti gdmmek icin

benzersiz bir gizli sekil olusturmak tizere kaydirilmistir [30].
Rastgele ve Istatistiksel Uretim Yéntemleri

Rastgele ve Istatistiksel Uretim, bilinen bir sade metin ile karsilastirmay: dnlemek
icin steganograflar kendi kapak metinlerini iiretirler [26]. Bu yontem, rastgele aranan
karakter dizisinde bilgi gizlemektir. Bagka bir yontemde, sozclik uzunlugunun ve harf
frekanslarinin istatistiksel 6zellikleri, verilen dildeki gergek kelimelerle ayni istatistiksel

Ozelliklere sahip goriinecek kelimeleri olusturmak i¢in kullanilir [34, 35].
Dilbilim Yontemi

Dilsel yontem, metnin dilsel 6zelliklerini degistirmek i¢in kullanir. Bu yontem de
bilgi gizlemek i¢in bir yer olarak mesajin dilsel yapis1 kullanir. S6z dizimsel yontem, bir
verlyi gdbmmek ic¢in virgll (,) ve nokta (.) gibi bazi noktalama isaretlerinin belgenin
uygun yerlerine yerlestirildigi dilsel bir steganografi yontemidir. Bu Yontem, isaret

taramasinin yerlestirildigi yerlerin dogru bir sekilde tanimlanmasini gerektirir.
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Dilbilimsel steganografi yontemi olarak kullanilan bir diger yontem ise Semantik
yontemdir. Bu yontemde, onceden se¢ilmis bazi kelimelerin esanlamlart kullanilir.

Icindeki bilgileri gizlemek i¢in sozciiklerin yerini esanlamlilar1 alir [30].
Metin Stenografisinde En Cok Tercih Edilen Baz1 Yaklasimlar

Satir Kaydirma

Bu yontemde gizli mesaj, metin satirlarin1 bir dereceye kadar dikey olarak
kaydirilarak gizlenir [29, 36]. Isaretlenen bir cizgi, isaretli ¢izginin hareket yoniinii
algilamak i¢in her iki tarafinda bir tane isaretlenmemis kontrol ¢izgisine sahiptir [37].
Bit 01 gizlemek icin bir satir yukar1 kaydirilir ve bit 1'1 gizlemek icin satir asagi
kaydirilir [38]. Hattin yukar1 veya asagi kaymis olup olmadiginin belirlenmesi, isaretli
hattin merkez hattinin ve kontrol hatlarinin mesafesinin 6l¢iilmesi ile yapilir [37]. Metin
yeniden girilirse veya bir karakter tanima programi kullaniliyorsa gizli bilgiler yok olur.

Ayrica mesafeler, mesafe degerlendirmesi 6zel araglarini kullanarak da izlenebilir [29].
Sozciik Kaydirma

Bu yontemde, gizli mesaj kelimeleri yatay olarak kaydirarak gizlenir, yani sirasiyla
bit 0 veya 1'1 temsil etmek i¢in sola veya saga gizlenir [34]. Kelime kaymasi, bir profili
bir dalga formu olarak muamele eden ve orta blogu saga veya sola kaydirilan bir
dalgalanmadan kaynaklanip kaynaklanmadigina karar veren korelasyon yontemi
kullanilarak tespit edilir [37]. Bir metni doldurmak i¢in kelimeler arasindaki uzaklik
olduk¢a degistiginden, bu yontem daha az tanimlanabilir. Ancak birisi mesafelerin
algoritmasin1 biliyorsa stego metnini algoritmayla karsilastirabilir ve farki kullanarak
gizli igerigi elde edebilir. Ayrica, yeniden yazmak veya OCR programlarini kullanarak
gizli bilgileri yok eder [29, 36]. Buna benzer gelistirilen bir algoritma ise metni
matematiksel fonksiyonla sifreme islemi yapiliyor. Daha sonra baska bir metin igerisine
elde edilen degerin bit’tine gore;

1. Bit 0 sayist1 ise kelimeler arasina iki bosluk birakmak,

2. 1 ise kelimler arasinda bir bosluk birakmak,

Yukardaki adimlara gbre metin steganografisi yapilmaktadir [38].
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Sozdizimsel Yontem

Bu teknik, 0 ve 1 bitlerini gizlemek i¢in nokta (.), Virgiil (,), vb. gibi noktalama
isaretlerini kullanir. Ancak bu yontemle ilgili sorun, noktalama isaretlerini eklemek icin
dogru yerlerin tanimlanmasini gerektirmesidir.

Bu nedenle okuyucularin noktalama isaretlerinin yanhis kullanildigim1 fark

edecekleri i¢in bu yontemi kullanirken 6zen gosterilmelidir [29, 36].
Beyaz Steg

Bu teknik gizli alanlar1 gizlemek igin bosluklar kullanir. Beyaz bosluklari
kullanarak verileri gizlemek icin li¢ yontem vardir. Climle-Arast Aralikta, bit 01
gizlemek icin tek bosluk konur ve biten her karakterin sonuna, gizlemek i¢in iki bosluk
yerlestirilir. Satir araliginin sonunda, sabit satir bosluklar1 her satirin sonuna eklenir.
Ornegin, satir basina bir bit kodlamak icin iki bosluk, iki biti kodlamak i¢in dort bosluk
vb. Kelime Aralig1 Yazma tekniginde, bir kelimeden sonra bir bosluk O bitini temsil
eder ve bir kelimeden sonra 2 bosluk 1 biti temsil eder. Fakat bosluk tutarsiz olarak

seffaf degildir [25].
Spam Metin

Bitleri gizlemek icin HTML ve XML dosyalar1 da kullanilabilir. Baglangi¢ ve
bitiste farkli etiketler varsa bit 0 yorumlanir, baslatmak ve kapatmak icin tek bir etiket
kullaniliyorsa, bit 1 yorumlanir. Bagka bir teknikte bit 0, bir etikette bosluk eksikligi ile
temsil edilir ve bit 1, bir etikete bir bosluk yerlestirerek temsil edilir [39].

SMS-Metin Uyarisi

SMS-Metin dili, SMS'de kullanilan kisaltilmis kelimelerin birlesimidir. ikili verileri
tam bi¢cimdeki kelimeyi veya onun kisaltilmis halini kullanarak gizleyebiliriz. Sozctikler
ve bunlara karsilik gelen kisaltilmis formlar1 iceren bir kod yazisi yapilir. Bit 01

gizlemek icin kelimenin tam bi¢imi kullanilir ve bit 1'i gizlemek i¢in kisaltilmis kelime

bigimi kullanilir [28].
Ozellik Kodlama

Ozellik kodlamada gizli mesaj, metnin bir veya daha fazla 6zelligini degistirerek
gizlenir. Bir ayristirict bir belgeyi inceler ve bilgileri gizlemek icin kullanabilecegi tiim

ozellikleri seger [39]. Ornegin, i ve j harfleri nokta olabilir, f ve t harfleri i¢indeki vurus
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uzunlugu degistirilebilir veya b, d, h, vb. harflerin yiiksekligini uzatarak veya kisaltarak
yapilmasidir [40, 41]. Bu yontemin bir kusuru, bir OCR programi kullaniliyorsa veya

yeniden yazma iglemi tamamlanirsa gizli i¢erigin yok olacagidir.

Katistirma icin Gizli Steganografik Kod (SSCE)

Bu teknik ilk olarak SSCE tablosunu kullanarak bir mesaji sifreler ve sonra belirli
bir haritalama teknigi kullanarak Ingilizce olmayan spesifik isimlerle yazilar1 bir araya
getirerek sifre metnini bir kapak dosyasina gdmer [42]. Bu gomme pozisyonlart ayni
SSCE tablosunu kullanarak sifrelenir ve stego dosyasiyla birlikte aliciya giivenli bir
sekilde iletilen baska bir dosyaya kaydedilir.

Kelime Esleme

Bu teknik, gizli bir mesaji genetik operatdrii ¢apraz kullanarak sifreler ve daha
sonra belirli bir haritalama teknigi kullanarak ¢ift veya tek uzunluklu kelimeler arasinda
bosluklar ekleyerek kapak dosyasinda bir defada iki bit alarak ¢ikan sifre metnini gomer
[43]. Gomme pozisyonlar1 baska bir dosyaya kaydedilir ve stego nesnesi ile birlikte

alicrya iletilir.
MS Word Belgesi

Bu teknikte, bir dokiimandaki metin parcalari, degradasyona ugramis olup, daha az
yazma becerisine sahip bir yazarin eserini taklit eder ve gizli mesajlar dejenerasyonlarin
secimine gomiiliir ve degisiklikler izlenirken revize edilir. Veri gomme islemi, stego

belgesinin isbirlik¢i yazinin iiriinti oldugu sekilde gizlenir [44].
Kriket Ma¢ Karnesi

Bu yontemde, veriler bir kriket mag1 puan kartinda, bit 1'1 gdstermek i¢in sayidan
once anlamsiz bir sifir ekleyerek ve numaray1 0 bitini temsil edecek sekilde birakarak

gizlenir [45].
CSS (Basamakh Stil Sayfasi)

Bu teknik, bir iletiyi RSA genel anahtar kripto sistemini kullanarak sifreler ve
sifreleme metni, her bir CSS stili 6zelliklerinde tam noktali virgiilden sonra satir sonuna
kullanarak Gegisli Bir Stil Sayfasinda (CSS) gomer. Noktali virgiilden sonraki bosluk,

bit 0'1 katistirir ve noktali virgiilden sonra bir sekme bit 1'i gdmer [46].
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2.2.3.2. Goriintii Steganografi

Steganografi konusunda yapilan calismalar ve gelistirilen tekniklerin en yaygin
olarak kullanilan1 goriintli steganografisidir. Bunun nedeni goriintiilerin dagitimi kolay
olmasidir. Kullanildiklar1 algoritmalara gore farklilik gostermektedirler. Goriintii
dosyalarinin igerisine bir metin (text) gizlenebilecegi gibi bir goriintii dosyasinin i¢ine
bir bagka goriintii de gizlenebilmektedir.

Sekil 2.1°de gosterilen gizli veriyi bir goriintiide gizleme isleminde iki dosya sz
konusudur. Kapak resim ya da Ortli verisi (coverimage) olarak adlandirilan ilk dosya,
gizli veriyi gémecek resim dosyasidir. Ikinci dosya ise gizlenecek veridir. Bu mesaj da
stego olarak isimlendirilmektedir. Mesaj, goriintii, acik metin (plaintext), sifreli metin
sonucunda kapak resim ve gomiilii mesajin olusturdugu dosyaya “stego resim” adi

verilir.

Resim

Y

Veri Gizleme Algoritmasi ]

Y

[ Veri Gizlenen Resim ]

A 4

[ Veri Cozme Algoritmasi ]

Sekil 2.1. Steganografi sistem yapist

Goriintii steganografi de bilgiyi goriintii i¢ine gizlemek icin ¢esitli yontemler vardir.
Bunlar su sekilde siiflandirilabilir.

e En 6nemsiz bite ekleme (LSB)

e Maskeleme ve Filtreleme

e Algoritmalar ve Doniistimler [47, 48].

En Onemsiz bite ekleme yontemi uygulanmasi basit oldugundan dolay1 en ¢ok
tercih edilen yontemdir. Bu yontemde; resmi olusturan piksellerin her byte’nin en
Onemsiz bitinin yerine gizlenmesini istedigimiz verinin bitleri sirasiyla verinin

baslangicindan itibaren birer birer yerlestirilmektedir [47].
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Ornegin; resmin piksel degerlerinin binary karsiligmin

10001001 11101001 11101001 10011011 10011011 10001001 00011111
00011101

Seklinde oldugunu diisiinelim. Buna M (01001101) karakterini eklersek resim

10001000 11101001 11101000 10011010 10011011 10001001 00011110
00011101

Seklinde degistirilmis olacaktir.

Steganografik bir algoritma incelendiginde ii¢ temel unsur goz oniine alinmaktadir.

1. Degisimin fark edilememesi
2. Saklanabilecek veri miktari

3. Dayaniklilik

Sekil 2.2°de belirli bir algoritmaya dayali veri gizleme yontemi kullanilmadan 6nce

yani goriintiiniin i¢ine veri gizlenmemis haliyle goriintii yer almaktadir.

Sekil 2.2. Veri gizlenmemis goriintii [19]

Sekil 2.3’de orijinal goriintiiniin i¢ine bir algoritmaya bagh kalinarak wveri

gizlenmistir.
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Sekil 2.3. Veri gizlenmis goriintii [19]

Burada da goriildiigi gibi goriintiilerde gozle goriiliir bir fark yoktur.

Algoritmalar kullanilarak goériintii iizerinde gerceklestirilen degisiklikler insan gozii
tarafindan algilanamamalidir. Aksi halde gizli verinin iletilmekte oldugu anlasilacaktir.
Bu durumda figiincii kisilerin fark etmesiyle gizli veri olan goriintii iizerinde iglemler
yaparak veriyi degistirme olasilig1 vardir. Steganografik yontemlerin bu tiir saldirilara

kars1 bir dayaniklilik gostermesi gerekir.
2.2.3.3. Ses Steganografi

Sesle ilgili bilgileri veya mesajlari, ses dosyasinda yapilan degisikliklerin algisal
olarak boliinmez sekilde gizlenmesi i¢in pek ¢ok teknikler kullanilmistir. En ¢ok tercih

edilen bazi teknikler agsagida kisaca agiklanmaktadir [49, 50].
En Onemsiz Bite Kodlamasi

Yaygin olarak kullanilan bu metot, gizli veriyi i¢eren bir bayt dizisini gizlemek i¢in
kapak dosyasinin bazi baytlarindaki en diisik anlamli biti degistiren LSB
(LeastSignificant Bit) algoritmasidir. Bu genellikle LSB degistirilmesinin 24 bitlik
bitmap'lerde oldugu gibi belirgin bir bozulmaya neden olmadig1 durumlarda etkili bir

teknik olarak kullanilmaktadir.

21



Parcal Kodlama

Ses steganografisinde Parite kodlamasi giivenli bir tekniktir. Bir sinyali tek tek

orneklere bolmek yerine, bu yontem bir sinyali ayr1 6rneklere boler ve gizli mesajin her

bir bitini bir eslik bitine gémer. Secili bir bolgenin eslik biti, sifrelenecek gizli bitle

eslesmezse, silire¢ bolgedeki orneklerin birinin LSB'sini tersine c¢evirir. Bdylece,

gonderen, gizli bit kodlamada daha fazla segenege sahiptir. Sekil 2.4°te eslik kodlama

prosediirii goriilmektedir.

Orijinal Sinyal

Ornek balge 3

10101010101010
001011011000001

101001000111010001
100011100011110011
1000100101100000
10001000000000
100000010

01111101
10101010101010
001011010000001

101001000111010001

100011100011110011
1000100101100000
10001000000000
100000010

Mesaj biti m3: 0
Bdlgenin eslik biti p2: 0
1. p3=m3

01111101001
10101010101010
001011010000001

101001000111010001

100011100011110011
1100100101100000
10001000000000
100000010

Omnelk bélge 1

Mesaj biti m1: 0
Bdlgenin eglik biti pl: 1

1. Bélgedekd drnelderden
birinin L.5SB'sini cevirin
2.pl =ml

Ornek bolge 2
Mesaj biti m2- 1

Balgenin esglilc biti p2: 1
l.p2 =m2

Sekil 2.4. Parcali kodlamasi [51]

Faz Kodlamasi

Faz kodlama teknigi, bir baslangi¢ ses boliimiiniin fazini, gizli bilgiyi temsil eden

bir referans faziyla degistirerek calisir. Kalan boliimler fazi, boliimler arasindaki goreli

faz1 korumak i¢in ayarlanir. Sinyal / parazit orani agisindan, Faz kodlamasi, en etkili

kodlama yontemlerinden biridir. Her bir frekans bileseni arasindaki faz iliskisinde
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belirgin bir degisiklik oldugunda fark edilerek faz dagilimi meydana getirir. Bununla
birlikte, fazin modifikasyonu yeterince kiigiik oldugu i¢in duyulamaz bir kodlama elde

edilebilir [52, 53].
Yaygin Spektrum

Sesli steganografi de, temel yayilma spektrumu yontemi, gizli bilgiyi ses sinyalinin
frekans spektrumuna yaymaya calisir. Bu ileti bitlerini rasgele tiim ses dosyasina yayan
LSB'min uygulanmasini kullanan sisteme benzer. Bununla birlikte, LSB kodlamasinin
aksine yaygin spektrum yontemi, ger¢cek sinyalden bagimsiz bir kod kullanarak gizli
bilgiyi, ses dosyasinin frekans spektrumuna yaymaktadir [54]. Sonug¢ olarak, nihai

sinyal, gercekte iletim i¢in gerekenin iizerinde bir bant genisligi kaplar.
Yanki Gizleme

Yanki gizleme teknigi, ayr1 bir isarete yanki getirerek gizli bilgileri gizli bir
dosyaya yerlestirir. Yank1 gizleme, diger yontemlerle karsilastirildiginda yiiksek bir veri
iletim hizi ve istiin saglamlik saglamanin avantajlarina sahiptir. Orijinal sinyalden
sadece bir yanki cikarsa, gizli bilgilerin yalnizca bir biti kodlanabilir. Bu nedenle,
kodlama islemi baglamadan Once orijinal sinyal bloklara ayrilir. Kodlama islemi
tamamlandiktan sonra, bloklar son sinyali olusturmak icin bir araya getirilir [55, 56]. Bu

1slem Sekil 2.6’da gdsterilmistir.

/ ‘\\ // ‘ \ ,'/ Y\ / / \\ / / \ /l \ / f \ /
1 - sinyal karnistinc

Sekil 2.5. Yanki gizleme [51]

2.2.3.4. Video Steganografi

Video Steganografi, her tiirlii dosyay1 bir video dosyasina gizlemek i¢in kullanilan
bir tekniktir. Cerceveler ekranda c¢ok hizli olarak goriintiilendiginden, video

dosyasindaki degisiklik, insan gorsel sistemi tarafindan tespit edilmesi ¢ok daha zordur.
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Ayrica, video kareleri keskin odakli goriintiiler veya keskin olmadigindan, steganografi
ile indiiklenen piksel renk varyasyonlari cergceveye kolayca karisir. Video tabanli
steganografinin kullanimi, boyutu ve bellek gereksinimleri nedeniyle diger multimedya
dosyalarindan daha uygun olabilir. Videonun 2 bileseni vardir ve bunlar bir ses akisi ve
resim akisidir. Bu nedenle goriintiilerdeki ve sesteki mevcut tekniklerden ¢ogu, video
dosyalarina da uygulanabilir. Video iizerinde steganografi de ana hatlar1 itibariyle ses
tizerindeki steganografiye benzemektedir. En yaygin kullanilan teknik en 6nemsiz bite

gommedir [57].
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3. ONERILEN YONTEM

Bu sifreleme algoritmasinda Taylor serisi kullanilarak, ilk olarak sekiz karakter
uzunlugunda bir anahtar ile mesaj, bir dizi kurallara tabi tutularak sifrelenir. Daha sonra
elde edilen veriler sifrelenmis mesaj1 alacak kisiye 6zel bir kod ile sesin en anlamsiz bit
’ine gizleme yapilarak gonderilir. Sekil 3.1°de sifreleme diyagrami, Sekil 3.2°de
desifreleme diyagrami gosterilmistir.

[ Acik Metin ]

[ Anahtar ]—)

A 4
o Y
Sifreleme
Algoritmasi
\ J
) W .
Sifreli Metin

h 4

Elde Edilen
Weriler ve Ses
Dosyast

[ 2. Anahtar ]—)l

Ven Gizlenen Ses

Dosvas

Sekil 3.1. Sifreleme diyagrami



Weri Gizlenen Ses
Dosyas

[ 2. Anahtar ]—)
k'
-

Elde Edilen

Veriler

Y

Desifreleme

Algoritmas

~
L

h 4
[ Sifreli Metin ]

[ Anahtar ]—>
h 4

[ Acik Metin

|

Sekil 3.2. Desifreleme diyagrami

seklindedir.

3.1. Sifreleme Algoritmasi

Tanim 3.1.
>0 igin f (t) tammlansm. |f(t)| < Me** olmasi durumunda eger o, M>0
sayilar varsa, flistel siradadir yazilir. (1)
Eger f (1) Uistel fonksiyonsa, o halde t —o i¢gin f'(t) =00 yazilir [59].
Tanim 3.2.

20 igin f (¢) verilsin ve fonksiyonun a, {iistel sira Ozelligini sagladigini

varsayalim ve t, s ER. f (t)’nin Laplace doniisiimii olarak tanimlanir [57].

F(s) = [ e st f(D)dt (3.1)
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Tanim 1 ve 2’yi kullanarak Laplace doniisiimiinii genisletip yeni bir doniisiim

fonksiyonu tanimlayalim.
Tanim 3.3.

Her >0 i¢in f (t) doniisiimii su sekilde tanimlanir.

H(h) =T[f(®)]

o

1 -t
= f Eeff(t)dt. (3.2)
0
(Genisletilmis Kuvvet Serisi Doniisiimii) f (t)’nin ters doniistimiinii tanimlamak i¢in
=1 (t) =T ! [F (h)] yazilir. Elde edilen bu genisletilmis gii¢ serisi donilisiimii olan
asagidaki denklemler standart sonuglara sahiptir [59].

LT = s ) =5

sntl sntl n!

nlLa™
(1-sh)n+1

hn _ tn.est

2. T{tneSt} = (1—sh)n+1} = o

T 2

(0) (3.3)

Taylor serisi e' ile genisletilir. Matematiksel iliskiyi genellemek i¢in bu deger t3

ile cogaltilirak sifreleme algoritmasinda kullanilir.

Sifreleme algoritmasinda ilk olarak mesaj, anahtarla bir dizi kurallar kullanilarak
sifreleme islemi yapildiktan sonra, elde edilen veriler, ses steganografisi ile gizleme

islemine tabi tutulur. Sifreleme algoritmasinin ¢caligma prensibi asagidaki gibidir:

» Sifrelenecek mesaj, sekizli bloklar halinde anahtarla isleme alinir.

» Kullanilacak olan anahtar sekiz karakterli olmak zorundadir.

» Sifrelemede Taylor serisi kullanilmis olup, hesaplamalarda mod 256
kullanilmistir.

» Anahtarin tiimii ve mesaj sekizli bloklar halinde Binary’e doniistiiriilerek igleme

tabi tutulur.
1. Adim:

Anahtarin 1. karakteri ve Mesajin 1. karakteri binary’e doniistiiriildiikten sonra;
a) Eger anahtarin 1. karakterindeki 0 sayisinin adedi, 1 sayisinin adedinden

fazla veya esit ise;
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e Anahtarin 1. karakteri olan en son bit, en basa alinir (a;).
e Mesajin 1. karakteri olan en bastaki bit, en sona alinir.
b) Eger anahtarin 1. karakterindeki 0 sayisinin adedi, 1 sayisinin adedinden az
ise;
e Anahtarin 1. karakteri olan bastaki bit, en sona alinir (a;).
e Mesajin 1. karakteri olan en sondaki bit, en baga alinir (m;).
» Anahtarin 1. karakterin doniisime ugramis hali (a;) ile mesajin 1. karakterin

dontigiime ugramis hali (m;) XOR’lanarak mesajin ilk karakteri 1. adimda sifrelenir

(x1).
2. Adim:

Anahtarin 2. karakteri binarye doniistiiriildiikten sonra;
a) Eger anahtarin 2. karakterindeki 0 sayisinin adedi, 1 sayisinin adedinden fazla
veya esit ise;
e Anahtarin 2. karakteri olan en son bit, en basa alinir (ay).
e Mesajin 1. karakteri olan, 1. adimin sonunda sifrelenmis degerin (x;) en
bastaki biti, en sona alinir (m,).
b) Eger anahtarin 2. karakterindeki 0 sayisinin adedi, 1 sayisinin adedinden az ise;
e Anahtarin 2. karakteri olan bastaki bit, en sona alinir (a).
e Mesajin 1. karakteri olan, 1. adimin sonunda sifrelenmis degerin (x;) en
sondaki biti, en basa alinir (m,).
» Anahtarin 2. karakterin doniisiime ugramis hali (a;) ile mesajin 2. adimda

dontisiime ugramis hali (my) XOR’lanarak mesajin 1. karakteri 2.adimda sifrelenir (x»).
3. Adim:

Anahtarin 3. karakteri binarye doniistiiriildiikten sonra;
a) Eger anahtarin 3. karakterindeki O sayisinin adedi, 1 sayisinin adedinden fazla
veya esit ise;
e Anahtarin 3. karakteri olan en son bit, en basa alinir (as).
e Mesajin 1. karakteri olan, 2. adimin sonunda sifrelenmis degerin (x;) en
bastaki biti, en sona alinir (m3).
b) Eger anahtarin 3. karakterindeki 0 sayisinin adedi, 1 sayisin adedinden az ise;

e Anahtarin 3. karakteri olan bastaki bit, en sona alinir (a3).

28



e Mesajin 1. karakteri olan, 2. adimin sonunda sifrelenmis degerin (X;) en
sondaki biti, en basa alinir (m3).
» Anahtarin 3. karakterin doniisiime ugramis hali (a3) ile mesajin 3.adimda

doniigiime ugramis hali (m3) XOR’lanarak mesajin 1. karakteri 3. adimda sifrelenir (x3).
4. Adim:

Anahtarin 4. karakteri binarye doniistiiriildiikten sonra;
a) Eger anahtarin 4. karakterindeki 0 sayis1 adedi, 1 sayisinin adedinden fazla veya
esit ise;
e Anahtarin 4. karakteri olan en son bit, en basa alinir (a4).
e Mesajin 1. karakteri olan, 3. adimin sonunda sifrelenmis degerin (x3) en
bastaki biti, en sona alinir (my).
b) Eger anahtarin 4. karakterindeki 0 sayisinin adedi, 1 sayisinin adedinden az ise;
e Anahtarin 4. karakteri olan bastaki bit, en sona alinir (a4).
e Mesajin 1. karakteri olan, 3. adimin sonunda sifrelenmis degerin (x3) en
sondaki biti, en basa alinir (mg).
» Anahtarin 4. karakterin doniisiime ugramis hali (as) ile mesajin 4. adimda
donitisiime ugramis hali (my4) XOR’lanarak mesajin ilk karakteri 4. adimda sifrelenir

(X4).
5. Adim;

Anahtarin 5. karakteri binarye doniistiirtildiikten sonra;
a) Eger anahtarin 5. karakterindeki 0 sayisinin adedi, 1 sayisinin adedinden fazla
veya esit ise;
e Anahtarin 5. karakteri olan en son bit, en basa alinir (as).
e Mesajin 1. karakteri olan, 4. adimin sonunda sifrelenmis degerin (x4) en
bastaki biti, en sona alinir (ms).
b) Eger anahtarin 5. karakterindeki 0 sayisinin adedi, 1 sayisinin adedinden az ise;
e Anahtarin 5. karakteri olan bastaki bit, en sona alinir (as).
e Mesajin 1. karakteri olan, 4. adimin sonunda sifrelenmis degerin (x4) en

sondaki biti, en basa alinir (ms).
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» Anahtarin 5. karakterin doniisiime ugramis hali (as) ile mesajin 5. adimda

dontisiime ugramis hali (ms) XOR’lanarak mesajin ilk karakteri 5. adimda sifrelenir

(Xs).
6. Adim;

Anahtarin 6. karakteri binarye doniistiiriildiikten sonra;
a) Eger anahtarin 6.karakterindeki O sayisinin adedi, 1 sayisinin adedinden fazla
veya esit ise;
e Anahtarin 6. karakteri olan en son bit, en basa alinir (ag).
e Mesajin 1. karakteri olan, 5. adimin sonunda sifrelenmis degerin (xs) en
bastaki biti, en sona alinir (mg).
b) Eger anahtarin 6. karakterindeki 0 sayisinin adedi, 1 sayisinin adedinden az ise;
e Anahtarin 6. karakteri olan bastaki bit, en sona alinir (ag).
e Mesajin 1. karakteri olan, 5. adimin sonunda sifrelenmis degerin (xs) en
sondaki biti, en basa alinir (mg).
» Anahtarin 6. karakterin doniisiime ugramis hali (ag) ile mesajin 6. adimda

dontisiime ugramis hali (mg) ile XOR’lanarak mesajin ilk karakteri 6. adimda sifrelenir

(X6)-
7. Adim;

Anahtarin 7. karakteri binarye doniistiiriildiikten sonra;
a) Eger anahtarin 7. karakterindeki O sayisinin adedi, 1 sayisinin adedinden fazla
veya esit ise;
e Anahtarin 7. karakteri olan en son bit, en basa alinir (a;).
e Mesajin 1. karakteri olan, 6. adimin sonunda sifrelenmis degerin (x¢) en
bastaki biti, en sona alinir (my).
b) Eger anahtarin 7. karakterindeki O sayisinin adedi, 1 sayisinin adedinden az ise;
e Anahtarin 7. karakteri olan bastaki bit, en sona alinir (ay).
e Mesajin 1. karakteri olan, 6. adimin sonunda sifrelenmis degerin (x¢) en
sondaki biti, en basa alinir (my).
» Anahtarin 7. karakterin doniisiime ugramis hali (a;) ile mesajin 7. adimda
dontigiime ugramis hali (m7) ile XOR’lanarak mesajin 1.karakteri 7. adimda sifrelenir

(x7).
30



8. Adim;

Anahtarin 8. karakteri binarye doniistiiriildiikten sonra;

a) Eger anahtarin 8. karakterindeki 0 sayisinin adedi, 1 sayisinin adedinden fazla
veya esit ise;

e Anahtarin 8. karakteri olan en son bit, en basa alinir (ag).
e Mesajin 1. karakteri olan, 7. adimin sonunda sifrelenmis degerin (x7) en
bastaki biti, en sona alinir (myg).

b) Eger anahtarin 8. karakterindeki 0 sayisinin adedi, 1 sayisinin adedinden az ise;

e Anahtarin 8. karakteri olan bastaki bit, en sona alinir (ag).
e Mesajin 1. karakteri olan, 7. adimin sonunda sifrelenmis degerin (x7) en
sondaki biti, en basa alinir (mg).

» Anahtarin 8. karakterin donlisiime ugramis hali (ag) ile mesajin 8. adimda
dontisiime ugramis hali (mg) ile XOR’lanarak mesajin 1.karakteri 8. adimda sifrelenir
(Xs).

» 8. adim sonunda mesajin 1. karakterinde sifrelenme islemi tamamlanmis olur.
Mesajin 2-3-4-5-6-7-8 karakterleri bu sekiz adim sifrelemeye baslamadan Once
kendisinden bir onceki karakterin sifrelenen hali ile XOR’lama islemi yapilmaktadir.
Daha sonra 8 adim ayni sekilde devam edilmektedir. Mesaj sifreleme sekizli bloklar
halinde sifrelenmektedir.

» Her adimin sonunda elde edilen degerin, daha onceden rastgele olusturulan
Tablo 3.1°de belirtilen karsiligina denk gelen degeri (ilk 4 sayiyr satir, son 4 sayiy1

siitun olarak) almaktadir.
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Tablo 3.1 S-box listesi

0000|0001 |0010 (0011 (0100 0101 |0110|0111|1000(1001 |1010 (1011|1100(1101 (1110|1111
0000 1| 181 120| 169| 38| 245 76| 242| 230 39| 72| 78| 47 33| 239| 249
poo1| 49 7| 37 64| 68| 160| 237| 32| 58| 48 14| 203| 35| 114 110{ 143
po10| 119) 23 bl 12| 220\ 109| 44| 61| 215 202| 159| 45) 29| 250| 157 235
0011 24| 184 1701 22| 150| 28| 149| 133| 129| 198 219| 13| 145 56| 63| 204
o100 212| 97| 201 5| 15) 177) 234| 122) 50 0| 113| 102| 253| 106/ 36( 168
0101| 192| 65| 57| 104| 226 3| 174| 101| 84| 151 42| 128| 140 60| 224 112
0110 207| 53| 46| 95 131 243| 87| 118 175 1e4| 69| 55| 178| 247 79| 126
0111| 158| 134 217| 229| 139| 73| 93| 30| 254 92| 142| 59| 27| 52| 248 153
1000| 240| 121| 189| 196 138| 165| 130 228 11| 144 34| 147 25| 194] 137| 100
1001| 180| 135 99| 222| 156| 241 161| 208 1B 20/ 80| 197| 67| 105 244| 124
1010 221| 74| 211| 167 85| 115 183| 251 111| 51| 16| 108| 200| 233 205 o6
1011 41} 152 214| 125 163| 31| 86| 62| 155 166| 176| 26| 75| 21| 188| 172
1100 232| 96 4] 216| 238 54| 107| 210| 171 9| 195| 103 8| 88| 141 10
1101| 117 2| 91) 123| 154 43| 191| 236| 1e2| 116 185| 81| 127| 19| 173 193
1110 82| 252| 24e6| 83| 190| 187 186| 136 223| 71| 70| 218| 182| 225| 89| 146
1111 40| 209 98| 179| 255| 132| 17| 199 77| 231| 213| 206| 227| 90| 94 148

» Algoritmada kullanilacak olan Laplace doniisiimii i¢in sifreleme algoritmasinda
Taylor serisi kullanilmistir.

» Mod 256 alinmustir.

» Daha onceden taraflar anlagsmali olarak mesaji1 alacak kisiye 6zel, standart bir
degeri (T.C. kimlik numarasi, sicil numarasi vb.), *.txt uzantili bir dosyanin i¢ine kayit
edip, bu dosyayr ikinci anahtar olarak kullanirlar. Ses Steganografisi’nin LSB
(LeastSignificant Bit) en anlamsiz bit teknigini kullanarak herhangi bir ses dosyasinin
icine, elde edilen boliim - kalan degerlerini gizlerler. Gizlenen veri, ses dosyasinin en
anlamsiz bit’inde gizlendigi i¢in, degistirilen ses kulakla duyulabilecek bir frekans
ozelligi gostermeyecektir. Ayrica ses frekansinda herhangi bir degisiklik

gozlenmeyecektir. Sekil 3.3 ve 3.4°de orijinal ses ve sifreli ses goriilmektedir.
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Orjinal Ses

0.8 T

0 0.5 1 15 2 25
» 108

Sekil 3.3. Orijinal ses
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Sifreli ses

0.8

0 0.5 1 15 2 25
» 108

Sekil 3.4. Sifreli ses

3.2. Sifre Cozme Algoritmasi

Sifre ¢ozme islemi, sifreleme algoritmasindaki adimlarin ters yonde uygulanmasi
yontemi ile sifrenin ¢dziilmesidir. Sifre ¢dzme algoritmasinin c¢aligma prensibinin

kurallar1 agagidaki gibidir:

» Sifreli mesajin ¢oziimil igin, sifreli mesaj sekizli bloklar halinde anahtarla igsleme
tabi tutulmaktadir.

» Anahtarin tiimii, sifreli mesaji sekizli bloklar halinde Binary’e doniistiirerek
uygulanmaktadir.

» Ses Steganografisi’'nin LSB teknigi kullanarak, gizlenen bdlim - kalan
degerlerine ulagmak i¢in, taraflar arasinda 6nceden mutabik kalinan standart deger *.txt

uzantili dosyanin i¢ine kayit edilir ve bu dosyaya ikinci anahtar girilir.

_ Kn—Kp
> A, =
256

X9 = 256 * bolim, + kalan,

x; = 256 * bolum, + kalan,
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X, = 256 * bolum, + kalan,
X3 = 256 * bolum; + kalans
x4 = 256 * bolimy, + kalan,
X5 = 256 * bolims + kalans
Xg = 256 * bolimg + kalang

X7 = 256 * bolum, + kalan,

S Kn(n + )1 (3.4)

had hn+3
z K,(n + 3)! = xoh® + x;h* + x,h°> + x3h® + x4h7 + x5h® +
n=0

xeh® + x,h1° (3.5)

Yukaridaki Taylor denklemi sonucunda elde edilen her bir deger i¢in Tablo 3.2°de

karsiliklart bulunur.
Tablo 3.2. S-box listesi

0000 [0001 [0010 [0011 [0100 [0101 [0110 {0111 [1000 [1001 [1010 (1011 [1200 [1101 [1110 [1111
oooo| 1| 181| 120 169 38| 245| 76| 242 230| 39| 72| 78| 47| 33| 239 249
ooor| 49] 7| 37| s4| e8| 160 237] 32] 58| 48] 14] 203] 35| 114] 110] 143
o010 119) 23| 6| 12 220] 109] 44| 61] 215| 202] 159] as| 29| 250 157] 235
oo11| 24 184| 170] 22| 150| 28| 149] 133] 129] 198 219] 13| 145] s6| 63| 204
0100] 212) 97| 201] 5| 15| 177] 234 122] so| 0| 113 102 253] 106] 36| 168
o101] 192| 65| 57| 104 226] 3| 174 101] 84| 151] 42| 128 140 60| 224] 112
0110| 207] 53| 46| 95| 131 243] 87| 118] 175| 164] s9| 55| 178] 247] 79 126
o111] 158 134| 217] 229 139] 73| 93| 30| 254 92| 142] s9| 27] s2| 248 153
1000| 240{ 121| 189] 196 138| 165| 130 228] 11| 144] 34| 147] 25| 194 137] 100
1001] 180] 135| 99| 222 156| 241] 1s1] 208] 18] 20/ 80| 197] 67| 105 244] 124
1010] 221 74| 211] 167] 85| 115] 183] 251] 111] s1| 16| 108] 200] 233] 205] 66
1011] 41] 152| 214] 125 163] 31| 86| 62| 155| 166 176] 26] 75| 21| 188 172
1100] 232] 96| 4| 216 238 sa| 107 210] 171] 9] 195] 103] 8] s8] 141] 10
1101] 117] 2| 91| 123 154] 43| 191] 236 162] 116] 185] 81| 127] 19] 173] 193
1120 82| 252| 246 83 190] 187] 186] 136] 223] 71| 70| 218 182] 225 89| 145
1111] 40| 209] 98| 179] 255] 132] 17| 199] 77| 231] 213[ 208] 227] 90| 94| 148
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1. Adim:

Anahtarin 8. karakteri binarye doniistiiriildiikten (ag) sonra, Tablo 3.2’de gelen
deger (my) ile isleme tabi tutulmaktadir;

a) Eger anahtarin 8. karakterindeki O sayisinin adedi, 1 sayisinin adedinden fazla
veya esit ise;

e Anahtarin 8. karakteri olan en sondaki bit, en basa alinir (ag).

e Anahtar ile Tablo 3.1°de gelen 1. degeri XOR’lama islemi yapilir (msg).

e Anahtarin 8. karakterin doniisiime ugramis hali (ag) ile Tablo 3.2’de
gelen 1. degeri doniisiime ugramis hali (mg) XOR’landiktan sonra gelen
degerin en son biti, en basa alinarak mesajin 1. karakteri 1. adim sifre
¢coziimlemesi yapilir.

b) Eger anahtarin 8. karakterindeki 0 sayisinin adedi, 1 sayisinin adedinden az ise;

e Anahtarin 8. karakterin en bastaki biti, en sona al (ag).

e Anahtar ile Tablo 3.1°de gelen 1. degeri XOR lama islemi yapilir (mg).

e Anahtarin 8.karakterin doniisiime ugramis hali (ag) ile Tablo 3.2°de
gelen l.degeri doniislime ugramis hali (m;) ile XOR’landiktan sonra
gelen degerin en bastaki biti, en sona alinarak mesajin 1.karakteri 1.

adim sifre ¢oziimlemesi yapilmaktadir (my).
2. Adim:

Anahtarin 7. karakteri binarye doniistiiriildiikten (a;) sonra, 1. adim sonunda elde
edilen veri (my) ile isleme tabi tutulmaktadir.
a) Eger anahtarin 7. karakterindeki 0 sayisinin adedi, 1 sayisinin adedinden fazla
veya esit ise;

e Anahtarin 7. karakterin en son biti, en basa alinir (a7).

e Anahtar ile 1. adim sonunda elde edilen veriyle XOR’lama islemi yapilir
(me).

e Anahtarin 7. karakterin doniisiime ugramis hali (a7) ile 1. adim sonunda
elde verinin doniisiime ugramis hali (m;) XOR’landiktan sonra gelen
degerin en sondaki biti, en basa alinarak mesajin 1.karakteri 2.adim sifre
coziimlemesi yapilmaktadir (mg).

b) Eger anahtarin 7. karakterindeki 0 sayisinin adedi, 1 sayisinin adedinden az ise;
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e Anahtarin 7. karakterin en bastaki biti, en sona alinir (ag).

e Anahtar ile 1. adim sonunda elde veriyle XOR lama islemi yapilir (mg).

e Anahtarin 7. karakterin doniisiime ugramis hali (a7) ile 1. adim sonunda
elde verinin doniistime ugramis hali (m7) XOR’landiktan sonra gelen
degerin en bastaki biti, en sona alinarak mesajin 1. karakteri 2. adim sifre

cozlimlemesi yapilmaktadir (mg).
3. Adim:

Anahtarin 6. karakteri binarye doniistiiriildiikten (ag) sonra, 2. adim sonunda elde
edilen veri (mg) ile isleme tabi tutulmaktadir.
a) Eger anahtarin 6. karakterindeki 0 sayisinin adedi, 1 sayisinin adedinden fazla
veya esit ise;

e Anahtarin 6. karakterin en son biti, en basa alinir (ag).

e Anahtar ile 2. adim sonunda elde veriyle XOR’lama islemi yapilir (ms).

e Anahtarin 6. karakterin doniisiime ugramis hali (a¢) ile 2. adim sonunda
elde verinin doniisiime ugramis hali (mg) XOR’landiktan sonra gelen
degerin en sondaki biti, en basa alinarak mesajin 1.karakteri 3. adim sifre
¢cOziimlemesi yapilmaktadir (ms).

b) Eger anahtarin 6. karakterindeki 0 sayisinin adedi, 1 sayisinin adedinden az ise;

e Anahtarin 6. karakterin en bastaki biti, en sona alinir (ag).

e Anahtar ile 2. adim sonunda elde veriyle XOR’lama islemi yapilir (ms).

e Anahtarin 6. karakterin doniistime ugramis hali (a¢) ile 2. adim sonunda
elde verinin doniisiime ugramis hali (ms) XOR’landiktan sonra gelen
degerin en bastaki biti, en sona alinarak mesajin 1. karakteri 3. adim sifre

¢coziimlemesi yapilmaktadir (ms).
4. Adim:

Anahtarin 5. karakteri binarye doniistiiriildiikten (as) sonra, 3. adim sonunda elde
edilen veri (ms) ile isleme tabi tutulmaktadir.
a) Eger anahtarin 5. karakterindeki 0 sayisinin adedi, 1 sayisinin adedinden fazla
veya esit ise;
e Anahtarin 5. karakterin en son biti, en basa alinir (as).

e Anabhtar ile 3. adim sonunda elde veriyle XOR’lama iglemi yapilir (my).
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e Anahtarin 5. karakterin doniisiime ugramis hali (as) ile 3. adim sonunda
elde verinin doniisiime ugramis hali (ms) XOR’landiktan sonra gelen
degerin en sondaki biti, en basa alinarak mesajin 1. karakteri 4. adim
sifre ¢oziimlemesi yapilmaktadir (my).

b) Eger anahtarin 5. karakterindeki 0 sayisinin adedi, 1 sayisinin adedinden az ise;

e Anahtarin 5. karakterin en bastaki biti, en sona alinir (as).

e Anahtar ile 3. adim sonunda elde veriyle XOR’lama islemi yapilir (my).

e Anahtarin 5. karakterin doniisiime ugramis hali (as) ile 3. adim sonunda
elde verinin doniisiime ugramis hali (ms), XOR’landiktan sonra gelen
degerin en bastaki biti, en sona alinarak mesajin 1. karakteri 4. adim sifre

¢coziimlemesi yapilmaktadir (my).
5. Adim:

Anahtarin 4. karakteri binarye doniistiiriildiikten (as) sonra, 4. adim sonunda elde
edilen veri (my) ile isleme tabi tutulmaktadir.
a) Eger anahtarin 4. karakterindeki 0 sayisinin adedi, 1 sayisinin adedinden fazla
veya esit ise;

e Anahtarin 4. karakterin en son biti, en basa alinir (a4).

e Anabhtar ile 4. adim sonunda elde veriyle XOR’lama iglemi yapilir (m3).

e Anahtarin 4. karakterin doniistime ugramis hali (as) ile 4. adim sonunda
elde verinin doniistime ugramis hali (m4) XOR’landiktan sonra gelen
degerin en sondaki biti, en basa alinarak mesajin 1. karakteri 5.adim sifre
¢cOziimlemesi yapilmaktadir (mj3).

b) Eger anahtarin 4. karakterindeki 0 sayisinin adedi, 1 sayisinin adedinden az ise;

e Anahtarin 4. karakterin en bastaki biti, en sona alinir (a4).

e Anabhtar ile 4. adim sonunda elde veriyle XOR’lama iglemi yapilir (m3).

e Anahtarin 4. karakterin doniisiime ugramis hali (a4) ile 4. adim sonunda
elde verinin doniligiime ugramis hali (m4) XOR’landiktan sonra gelen
degerin en bastaki biti, en sona alinarak mesajin 1. karakteri 5. adim sifre

coziimlemesi yapilmaktadir (mj3).
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6. Adim:

Anahtarin 3. karakteri binarye doniistliriildiikten (a3) sonra, 5. adim sonunda elde
edilen veri (mj3) ile isleme tabi tutulmaktadir.
a) Eger anahtarin 3. karakterindeki 0 sayisinin adedi, 1 sayisinin adedinden fazla
veya esit ise;

e Anahtarin 3. karakterin en son biti, en basa alinir (a3).

e Anahtar ile 3. adim sonunda elde veriyle XOR’lama islemi yapilir (my).

e Anahtarin 3. karakterin doniistime ugramis hali (a;) ile 5.adim sonunda
elde verinin doniisiime ugramis hali (m3;) XOR’landiktan sonra gelen
degerin en sondaki biti, en basa alinarak mesajin 1.karakteri 6.adim sifre
¢coziimlemesi yapilmaktadir (my).

b) Eger anahtarin 3. karakterindeki 0 sayisinin adedi, 1 sayisinin adedinden az ise;

e Anahtarin 3. karakterin en bastaki biti, en sona alinir (a3).

e Anahtar ile 5. adim sonunda elde veriyle XOR’lama islemi yapilir (my).

e Anahtarin 3. karakterin doniistime ugramis hali (as) ile 5. adim sonunda
elde verinin doniisiime ugramis hali (m3) XOR’landiktan sonra gelen
degerin en bastaki biti, en sona alinarak mesajin 1. karakteri 6. adim sifre

coziimlemesi yapilmaktadir (my).
7. Adim:

Anahtarin 2. karakteri binarye doniistiiriildiikten (a;) sonra, 6. adim sonunda elde
edilen veri (my) ile isleme tabi tutulmaktadir.
a) Eger anahtarin 2. karakterindeki 0 sayisinin adedi, 1 sayisinin adedinden fazla
veya esit ise;

e Anahtarin 2. karakterin en son biti, en basa alinir (a,).

e Anahtar ile 6. adim sonunda elde veriyle edilen XOR’lama islemi yapilir
(my).

e Anahtarin 2. karakterin doniisiime ugramis hali (a,) ile 6. adim sonunda
elde verinin doniisiime ugramis hali (m;) XOR’landiktan sonra gelen
degerin en sondaki biti, en basa alinarak mesajin 1. karakteri 7. adim
sifre coziimlemesi yapilmaktadir (m;).

b) Eger anahtarin 2. karakterindeki 0 sayisinin adedi, 1 sayisinin adedinden az ise;
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e Anahtarin 2. karakterin en bastaki biti, en sona alinir (a).

e Anahtar ile 6. adim sonunda elde edilen veriyle XOR’lama islemi yapilir
(my).

e Anahtarin 2. karakterin doniisiime ugramis hali (a,) ile 6. adim sonunda
elde verinin doniisiime ugramis hali (mp;) XOR’landiktan sonra gelen
degerin en bastaki biti, en sona alinarak mesajin 1. karakteri 7. adim sifre

cozlimlemesi yapilmaktadir (m;).
8. Adim:

Anahtarin 1. karakteri binarye doniistiiriildiikten (a;) sonra, 7. adim sonunda elde
edilen veri (m;) ile isleme tabi tutulmaktadir.
a) Eger anahtarin 1. karakterindeki 0 sayisinin adedi, 1 sayisinin adedinden fazla
veya esit ise;

e Anahtarin 1. karakterin en son biti, en basa alinir (a;).

e Anahtar ile 7. adim sonunda elde veriyle edilen XOR’lama islemi yapilir
(m).

e Anahtarin 1. karakterin doniistime ugramis hali (a;) ile 7. adim sonunda
elde verinin donilisiime ugramis hali (m;) XOR’landiktan sonra gelen
degerin en sondaki biti, en basa alinarak mesajin 1. karakteri 8. adim
sifre coziimlemesi sonucunda mesajin 1. karakterine ulasilmaktadir (m).

b) Eger anahtarin 1. karakterindeki 0 sayisinin adedi, 1 sayisinin adedinden az ise;

e Anahtarin 1. karakterin en bastaki biti, en sona alinir (a;).

e Anahtar ile 7. adim sonunda elde edilen veriyle XOR’lama islemi yapilir
(m).

e Anahtarin 1. karakterin doniistime ugramis hali (a;) ile 7. adim sonunda
elde verinin doniisiime ugramis hali (m;) XOR’landiktan sonra gelen
degerin en bastaki biti, en sona alinarak mesajin 1. karakteri 8. adim sifre

¢Oziimlemesi sonucunda mesajin 1. karakterine ulasilmaktadir (m).

Mesajin 1. karakterine ulasildiktan sonra 2-3-4-5-6-7-8. karakterlerini yukaridaki 8
adim uygulamadan 6nce kendisinden bir 6nceki karakterin Tablo 3.1°de ulasilan degerle
XOR’lama islemi yapildiktan sonra 8 adim uygulanirsa mesajin sekizli bloklar1 sifre

¢Ozlimiine ulagilmaktadir.
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4. UYYGULAMA

Yapacagimiz uygulamada, kullanilan algoritmada belirtilen kurallara gore ilk

olarak veri sifreleme islemi yapilacak sonra ise sifrelenen veri ses dosyasinda gizleme

yapilacaktir. Sifre ¢ozme ise ses icerisinde sifreli mesaj ¢ikarilacak ve adimlar halinde

sifreli mesaj ¢oziilecektir.

4.1. Sifreleme

Anahtar = Flr@tb3y =~ Mesaj = Steganog

F=01000110 1=00110001
t=01110100 b=01100010
S=01010011 t=01110100
a=01100001 n=01101110

r=01110010
3=00110011

e=01100101
0=01101111

@=01000000
y=01111001

g=01100111
g=01100111

Uygulamada anahtar olarak kullanilan karakterlerin O ve 1 sayilarin adedi Tablo

4.1°de gosterilmistir.

Tablo 4.1. Anahtardaki 0 ve 1 sayilarinin adetleri

0 sayisi

1 sayisi

01000110

5

3

00110001

01110010

01000000

01110100

01100010

00110011

< W oT |+ @|=|k|m

01111001

Wl s | Un| & || &

N wi s~




1. Adim:

Fx=00100011
1=00110001
A___J
1,=10011000
r=01110010
A_
%=00111001

@y= 00100000

tx=00111010
b =0110001
byx=00110001
3= 00110011
R_
3,=10011001

yx=11110010

$=01010011
i,
Sy= 10100110
m,=10000101
A
mx=00001011
m,=10010011
my=00100111
m5=00011110
G
my= 00111100
ma= 00011100
mx=00111000
ms=00000010
A
mx=00000100
me= 00110101
G,
my= 01101010
m,= 11110011
AV

my=11111001

Fx=00100011
XOR
Sx=10100110

1,,=10011000
XOR
mx=00001011

1=00111001
XOR
my=00100111

@x= 00111100
XOR
my= 0100 1110

t,=1110 1000
XOR
mx=00111000

bx=00110001
XOR
my,=00000100

3,=10011001
XOR
mx= 01101010

y,=11110010
XOR  mg=00001011 (1. karakter)
my=11111001
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m;=10000101

m, =10010011

m3= 00011110

m,= 00011100

ms=00000010

mg=00110101

»=11110011



2. Adim:

anahtar ile igleme tabi tutulur.

t =01110100

XOR t,=01111111

mg=00001011

F =01000110
NG
Fx=00100011
1 =00110001

"
1,=10011000
r=01110010

A
1%=00111001
@ =01000000

a_J
@x= 00100000
t=01110100

__J
tx=00111010
b =01100010

_
bx=00110001
3=00110011

)

3,=10011001

t,=01111111
_
my= 11111110
m,=11011101
2
my=10111011
mx=01000110
ms=01111111
_
my= 11111110
my= 11011110
A
my=10111101
ms=10000111
",
mx=00001111
me=00111110

-/

myx=01111100

43

Fx=00100011
XOR
my= 11111110

1, = 10011000
XOR
my=10111011

14=00111001
XOR
mx= 01000110

@ = 00100000
XOR
my= 11111110

t4=00111010
XOR
my= 10111101

bx=00110001
XOR
mx=00001111

3,=10011001
XOR
my=01111100

Cikan sonug¢ ile mesajin 2. karakteri xor’landiktan sonra tekrardan

my=11011101

m, =00100011

my=01111111

m,= 11011110

ms=10000111

me=00111110

m,=11100101



y=01111001
A/

yx=11110010

3. Adim:

m,=11100101
) 4

my=11110010

anahtar ile igleme tabi tutulur.

e =01100101

XOR e,=01100101

mg=00000000

Fx=00100011
1 =00110001
__
1,=10011000
r=01110010
R
%=00111001
@ =01000000
A___J
@x= 00100000

tx=00111010
b =01100010
x_ S

bx=00110001

e,= 01100101

my= 11001010

my=11010011

my=10010110

msz= 10101111
\ U .

my= 01011111

my= 11111110

my=10001001

y,=11110010
XOR  mg=00000000 (2. karakter)
my=11110010
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Fx=00100011
XOR
my= 11001010

1, = 10011000
XOR
mx=11010011

1=00111001
XOR
my=10010110

@ = 1000 0000
XOR
my= 01011111

t,=00111010
XOR
my= 11111110
b,=00110001
XOR
mx=10001001

Cikan sonug¢ ile mesajin 3. karakteri xor’landiktan sonra tekrardan

m,=11101001

m, = 01001011

ms= 10101111

my=01111111

ms=11000100

me=10111000



3=00110011
A

3,=10011001
y=01111001

G,

y,=11110010

me=10111000
2

mx=01110001

m,=11101000
R_

my=01110100

3,=10011001
XOR
my=01110001

y,=11110010
XOR  mg=10000110 (3. karakter)
mx=01110100

m,=11101000

Cikan sonug ile mesajin 4. karakteri xor’landiktan sonra tekrardan anahtar ile isleme

tabi tutulur.

g=01100111

XOR g,=11100001

mg=10000110

F=01000110
) 4

Fx=00100011

1 =00110001

)

1,=10011000
r=0111001
%=00111001
@ =01000000
_ J
@x= 00100000
t=01110100
___J

tx=00111010

g,= 11100001

A
my= 11000011
m,=11100000

-/

mx=11000001
m, = Q1011001
mx=10110010
ms= 10001011
-
my= 00010111
ma= 00110111
",

my=01101110
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Fx=00100011
XOR
my= 11000011

1, = 10011000
XOR
my=11000001

1=00111001
XOR
my=10110010

@y= 1000 0000
XOR
my= 00010111

t4=00111010
XOR
mx=01101110

m,=11100000

m,=01011001

ms=10001011

my= 00110111

m<=01010100



b =01100010
\_/

bx=00110001

3=00110011
\_/

3x=10011001

mx=10101000
me=10011001
NG,

my=00110011

bx=00110001
XOR
my=10101000

3x=10011001
XOR
my=00110011

y,=11110010

me=10011001

m,=10101010

y=01111001 m,=10101010
A ./
XOR mg=10100111 (4. karakter)
yx=11110010 my=01010101 my=01010101
Cikan sonug ile mesajin 5. karakteri xor’landiktan sonra tekrardan anahtar ile isleme
tabi tutulur.
a=01100001
XOR a,=11000110

mg=10100111

Fx=00100011
1 =00110001
AV
1,=10011000
r=01110010
a___J
14=00111001

@ =01000000
A/

@ x= 00100000

a,= 11000110
2

my= 10001101

m,=0101110
A

my=01011101

m, = 11000101

mx=10001011

ms= 10110010
_

mx= 01100101
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Fx=00100011
XOR
my= 10001101

1, = 10011000
XOR
my=01011101

r4=00111001
XOR
mx=10001011

@ = 1000 0000

XOR
my= 01100101

m,=10101110

m, = 11000101

msz= 10110010

my= 01000101



t=01110100
x___J
t,=00111010
b =01100010
I
b,=00110001
3=00110011
N,
3,=10011001

y=01111001
L .

y,=11110010

m,= Q1000101

mx=10001010

ms=10110000
A

my=01100001
mg=01010000
A
my=10100000
m,=00111001

)

my=10011100

txy=00111010
XOR
my=10001010

bx=00110001
XOR
my=01100001

3x=10011001
XOR
my=10100000

y,=11110010
XOR  mg=01101110 (5. karakter)
mx=10011100

ms=10110000

mg=01010000

m,=00111001

Cikan sonug ile mesajin 6. karakteri xor’landiktan sonra tekrardan anahtar ile isleme

tabi tutulur.

n=01101110
XOR n,= 00000000
mg=01101110

Fx=00100011
1 =00110001
a___J
1,=10011000
r=01110010
__J

x=00111001

n,= 00000000
A/

my= 00000000

m;=00100011
A o

my=01000110

my= 10111101
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Fx=00100011
XOR

my= 00000000

1, = 10011000
XOR
mx=01000110

1x=00111001
XOR
my= 10111101

m,=00100011

m,=11011110

m3=10000100



@ =01000000
) 4
@ 4= 00100000
t=01110100
s 4
tx=00111010
b =0110001
by=00110001
3=00110011
A 4
3x=10011001

y=01111001
A

y,=11110010

mz= 10000100
A o
my= 00001001
my= 00101001
./
my=01010010
my=11010000
mg=11100001
L o
my=11000011

m,=01011010
A 4

my=00101101

@ x= 1000 0000

XOR
my= 00001001

tx=0011 1010
XOR
my=01010010

bx=00110001
XOR
my=11010000

3x=10011001
XOR
my=11000011

y,=11110010

m,= 00101001

ms=01101000

me=11100001

m,=01011010

XOR  mg=11011111 (6. karakter)

mx=00101101

Cikan sonug ile mesajin 7. karakteri xor’landiktan sonra tekrardan anahtar ile isleme

tabi tutulur.

0=01101111
XOR 0,=10110000
mg=11011111

Fx=00100011
1 =00110001
\ U .

1,=10011000

my= 01100001

m4,=01000010
) 4

my=10000100

Fx=00100011
XOR
my= 01100001
1, = 10011000
XOR
mx=10000100

m,=01000010

m, =00011100



1x=00111001

@ x=00100000
t=Q1110100,
txy=00111010
b =01100010
7
by=00110001

3,=10011001

y,=11110010

mx=00111000

m3=000000Q

my= 00000010

m,=,0010001

my=01000100
ms=01111110

\_/
my=11111100

me=1100110

my=10011011

my=00000001

xy=00111001
XOR m3=00000001
my= 00111000

@ x= 00100000
XOR m,= 00100010
my= 00000010

txy=00111010
XOR ms=01111110
my=01000100

bx=00110001
XOR mg=11001101
my=11111100

3x=10011001
XOR m,=00000010
my=10011011

y,=11110010

XOR mg=11110011 (7. karakter)

my,=00000001

Cikan sonug ile mesajin 8. karakteri xor’landiktan sonra tekrardan anahtar ile isleme

tabi tutulur.

g=01100111

XOR

mg=11110011

Fx=00100011

g,=1001010

mx=00101001

g,=10010100

Fx=00100011
XOR m,=00001010
my= 00101001



1 =00110001
1,=10011000

1xy=00111001

@ x= 00100000
t=01110100,
tx=00111010
b =01100010
L
bx=00110001

3,=10011001

y,=11110010

m4,=00001010
) 4
my=00010100

my=00011001

m3=0010000;

my= 01000000

m,=0110000

my=11000000
ms=l 111101
my=11110101
mx=10001001

my=00001000

1, =10011000
XOR
my=00010100

1y= 00111001
XOR
my= 00011001

@ x= 00100000
XOR

my= 01000000

tx=00111010
XOR
myx=11000000

bx=00110001
XOR
my=11110101

3,=10011001
XOR
mx=10001001

y,=11110010
XOR  mg=11111010 (8. karakter)
mx=00001000

m, =10001100

m3=00100000

m,= 01100000

ms=11111010

mg=11000100

m,=00010000

4. Adim: Cikan sonucu da daha Onceden rastgele olusturulan Tablo 4.2°de

belirtilen karsiligin1 bul (ilk 4 say1y1 satir, son 4 sayiy1 siitun olarak alinir).
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Tablo 4.2. S-box listesi

0000 0001 [0010 [0011 [0100 0101 [0110 0111 [1000 [1001 [1010 [1011 [1100 [1101 [1110 1112
oooo| { 1)) 181| 120] 169 38| 245 76| 242| 230, 39| 72| €78) 47| 33| 239| 249
0001| 49] 7| 37| 64| 68| 160| 237| 32| 58| 48] 14| 203 35| 114] 110| 143
0010| 119] 23| 6| 12| 220 109| 44| 61| 215 202| 159 45| 29| 250| 157| 235
oo11| 24| 184| 170] 22| 150 28| 149| 133| 129| 198 219 13| 145] 56| 63| 204
o100| 212| 97| 201] 5| 15| 177| 234] 122] s0| of 113] 102| 253 106] 36| 168
o101 192| 65| 57| 104 226] 3| 174 101] 84| 151] 42| 128] 140] e0[ 224] 112
o110 207| 53| 46| 95| 131] 243] 87| 118] 175| 164] 69| 55| 178 247] {79) 126
o111| 158| 134| 217| 229| 139] 73| 93| 30| 254| 92| 142| 59| 27| 52| 248] 153
1000| 240 121| 189 196 138| 165|{130) 228| 11| 144 34| 147| 25| 194] 137| 100
1001| 180| 135| 99| 222| 156| 241| 161| 298| 18| 20| 80| 197| 67| 105| 244] 124
1010| 221 74| 211 167| 85| 115 183 (223] 111] 51| 16| 108 200 233| 205| 66
1011| 41| 152| 214 125 163| 31| 86| 62| 155 166( 176] 26| 75| 21| 188| 172
1100| 232| 96| 4| 216 238 54| 107| 210 171 9 195 103| 8| 88 141 10
1101 117| 2| 91| 123 154| 43| 191| 236| 162| 116 185 81| 127 19| 173|193
1110 82| 252| 246) 83| 190| 187| 186 136| 223| 71| 70| 218| 182| 225 89| 146
1111 20| 209 o8|€175Y 255 132] 17| 109] 77| 231313y 206| 227] 00| 94| 148

1. karakter = 00001011 - 78

. karakter = 00000000 - 1

. karakter = 10000110 - 130
. karakter = 10100111 - 251
. karakter = 01101110 - 79

. karakter = 11011111 — 193
. karakter =11110011 - 179

. karakter =11111010 — 213

0 N N BN

5. Adim: Algoritmada  kullanilacak  Laplace  doniisimii  icin  sifreleme
algoritmasinda Taylor serisi kullanilmustir. ilk olarak e! ile birlikte genisletilmis

Taylor serisi alinir.

f(x) = f(a)+]¥(x—a)+f2—(f)(x—a)2+---+fT(f)(x—a)“+~-
=32l (e —ay" @.1)

Daha sonra, genisletilirse;
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t? t3
&—1+ﬁ+i+§+
m
=) = (4.2)
n=0
t* ile (4.3) denklem elde edilir:
t3¢" = t3+t;+;+t36,+
d ¢n+3
- z — (4.3)
n=0

Sonug olarak,

@—

Sifrelenecek olan “Stegonag” acik metni 78, 1, 130, 251, 79, 193, 179, 213
sayilarina denk gelir.

K, =78,K, = 1,K, = 130,K; = 251,K, = 79,Ks = 193,K, = 179,K, = 213

yazarak elde edilir.

n+3
f@© = n
n=0

t3 t* t> t® t? t8 t?
=K05+K1F+K22 +K33|+K4Z+K55|+Kéa

t10
+ Ky (4.5)

Eger (4.5) denklemin iki tarafina genisletilmis gii¢ serisi doniisiimiinii uygulanirsa

asagidaki denklem elde edilir: sunu elde ederiz:

Tf®Ih) = n
n=0
=T[K05+K11+K22+K33'+K44 +K55'+K66'+K7 ](h)
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3 4 h> h® n’ h®
= 783!h° + 1.4!'h* + 130.5!; + 251.6!; + 79.7!; + 193.8!; +

9 10
179.9!’;—,+ 213.10!’17—|

hn+3

Z Kaln+3)1— (4.6)
n=0

= 468h3 + 24h* + 7800h° + 30120h® + 16590h7 + 64848h® + 90216h° +
153360h1°

468, 24, 7800, 30120, 16590, 64848, 90216, 153360 dizisi’nin mod (256)’a gore:
Bolimler; 1, 0, 30, 117, 64, 253, 352, 599,
Kalanlar; 212, 24, 120, 168, 206, 80, 104, 16, veriler elde edildi.

6. Adim: Elde edilen veriler *txt uzantil bir dosya vasitasiyla 2. anahtar kullanarak
Ses Steganografisi’nin LSB (LeastSignificant Bit) en anlamsiz biti teknigi ile secilen bir

ses dosyasinin i¢ine gizleme yapilmaktadir.

4.2. Sifre Cozme

1. Adim: Verileri 2. anahtar olarak kullanilan *.txt uzantili bir dosya se¢ilerek ses

dosyasinin i¢inden gizlenilen sifreli mesaj ¢ikartilir.
Yukardaki adimlar neticesinde;

a) Boliimler; 1, 0, 30, 117, 64, 253, 352, 599.
b) Kalanlar; 212, 24, 120, 168, 206, 80, 104, 16 seklinde deger sonuglar1 elde
edilmektedir.
2. Adim:
An = Kn256Kn
256 x 1+ 212 = 468
256 0+ 24 = 24
256 * 30 + 120 = 7800
256 * 117 + 168 = 30120
256 * 64 + 206 = 16590
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256 * 253 + 80 = 64848
256 * 352 + 104 = 90216
256 * 599 + 16 = 153360

468, 24, 7800, 30120, 16590, 64848, 90216, 153360 degerleri elde edilir.

n+3
|

= h
Z K,(n+3)! (4.7)
n=0 n
— 468h3 + 24h* + 780015 + 3012045 + 165907 + 64848h° + 90216h° +
153360410

= 78.3'h3 + 1.4'h* 4+ 130.5! h® + 251.6! h® + 79.7! h” + 193.8! h® +
179.9'h® + 213.10! h1°

Ters Genisletilmis Kuvvet Serisi Doniistimiinii (4.7) denkleminin her iki tarafina da

uygularsak,
d hn+3
71 z Knn+3)1— (4.8)
n=0 '
elde edilir.

= T7'[78.3!h® + 1.4'h* 4+ 130.5! h®> + 251.6! h® + 79.7! h” + 193.8! h® +
179.9'h® + 213.10! h1? ]

o k™ g3 1.4 +130.8 +251.8 4798 4 193.2 4 179.2
Zn=0 nT— A S AR o .§+ .§+ 'Z+ .a+ .a+

t10

213.—
7!

Yukaridaki islemler sonugunda 78, 1, 130, 251, 79, 193, 179, 213 bu degerlere
ulasildi.

3. Adim: Yukaridaki (4.8) denkleminden elde edilen her bir deger i¢cin Tablo 4.2°de

karsiliklar1 bulunur.

1. karakter = 78 - 00001011
2. karakter = 1 - 00000000
3. karakter = 130 - 10000110
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4. karakter = 251 - 10100111
5. karakter =79 - 01101110

6. karakter = 193 - 11011111
7. karakter = 179 - 11110011
8. karakter =213 - 11111010

4. Adim:

Anahtar = Flr@tb3y

1. karakter = 00001011 2. karakter = 00000000
4. karakter = 10100111 5. karakter = 01101110

7. karakter = 11110011 8. karakter = 11111010

y=01111001
A
y, =11110010
3=00110011
N
3, =10011001
b=01100010
N
b, =00110001
t=01110100
I
t, =00111010
@=01000000
N

@, =00100000

mg =00001011
XOR
y, =11110010

m, =11110011
XOR
3, =10011001

mg =00110101
XOR
b, =00110001

msg =00000010
XOR
t, =00111010

m, =00011100
XOR
@, =00100000

my, = 11111001
./

Mey = 01101010
__

ms, = 00000100
) 4

May, = 00111100
_
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3. karakter = 10000110
6. karakter =11011111

m, =11110011

me =00110101

ms =00000010

m, =00011100

mz =00011110



r=01110010

s
1, =00111001
1=00110001

s
1, =10011000
F=01000110

s
F, =00100011

5. Adim:
y=01111001
A

y, =11110010
3=00110011
N

3, =10011001

b=01100010
N

b, =00110001

t=01110100
s

msz =00011110
XOR
1, =00111001

m, =10010011
XOR
1, =10011000

my, =10000101
XOR
F, =00100011

mg =00000000
XOR
y, =11110010
m, =11100101
XOR
3, =10011001

me =00111110
XOR
b, =00110001

mgs =10000111
XOR

t, =00111010 t, =00111010

@=01000000
s

@, =00100000

m, =11011110
XOR

My, = 00100111
__

my, = 00001011
__

S, =10100110 S=01010011 mesajin 1. karakteri
s

My, = 11110010
v

Mey = 01111100
"V

Mg, = 00001111
__

My = 1011110

May = 11111110
NV

@, =00100000
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m, =10010011

my, =10000101

m, =11100101

me =00111110

ms =10000111

m, =11011110

mz =01111111



r=01110010

s
1, =00111001
1=00110001

2
1, =10011000
F=01000110

s W
F, =00100011

6. Adim:
y=01111001

v
y, =11110010
3=00110011

) W 4
3, =10011001
b=01100010

s W4
b, =00110001
t=01110100

) 4
t, =00111010

@=01000000
M/

@, =00100000

my

mz =01111111
XOR
1, =00111001

m, =00100011
XOR
1, =10011000

=11011101
XOR
=00100011

mg =10000110
XOR
y, =11110010

m, =11101000
XOR
3, =10011001

me =10111000
XOR
b, =00110001

me =11000100
XOR
t, =00111010

my =01111111
XOR

@, =00100000

tee =11111110
__

my, = 10111011
U

t, =01111111

My, =0111010

my, = 11111110
A/

Mz, =01011111
A/
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XOR
Smg =00001011 mesajin 2. karakteri

m, =00100011

11011101

m1:

t=01110100

m, =11101000

me =10111000

me =11000100

m, =01111111

mz =10101111



r=01110010
s
1, =00111001
1=00110001
A/

1, =10011000

msz =10101111
XOR
1, =00111001

m, =01001011
XOR
1, =10011000

F=01000110 m, =11101001
)

F, =00100011 F,

7. Adim:
y=01111001
\

y, =11110010
3=00110011
N__
3, =10011001
b=01100010
N

b, =00110001
t=01110100
D

t, =00111010
@=01000000

@, =00100000

XOR e, =1100101

=00100011

mg =10100111
XOR
y, =11110010

m, =10101010
XOR
3, =10011001

me =10011001
XOR

b, =00110001

ms =01010100
XOR

t, =00111010

m, =00110111
XOR
@, =00100000

My, = 1001011

my, = 1101001

e, =01100101
XOR

m,, =01010101
S

May =0110111

May, = 00010111
__J

m, =01001011

my =11101001

e=01100101
tmg =00000000 mesajin 3. karakteri

m, =10101010

me =10011001

ms =01010100

m, =00110111

mz =10001011



r=01110010
A/

1, =00111001

1=00110001
A/

1, =10011000

ms =10001011
XOR
1, =00111001

m, =01011001
XOR
1, =10011000

F=01000110 m,; =11000011
A/

XOR

F, =00100011 E, =00100011

8. Adim:
y=01111001
A

y, =11110010
3=00110011
N

3, =10011001
b=01100010
N
b, =00110001
t=01110100
N_J
t, =00111010
@=01000000
NV

@, =00100000

mg =01101111
XOR
y, =11110010
m, =00111011
XOR
3, =10011001

me =01010001
XOR
b, =00110001

msg =00110000
XOR
t, =00111010

m, =00000101
U/

XOR
@, =00100000

My, = 1011001

my, = 1100000

Grx =1100001

my

Mg

t, =11100001

XOR

me, = 0110000

my

ms
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x = 00001010
U/

. =00100101

m, =01011001

my, =1110000

g=01100111
emg =10000110 mesajin 4. karakteri

m, =00111011

me =01010001

ms =00110000

m, =00000101

ms =10010010



ms =10010010
XOR m,, = 10101011
N

1. =00111001

r=01110010
N_
m, =11010101
1. =00111001
1=00110001 m, =11010101
N

XOR my, = 01001101
A

1, =10011000

my, =10100110
1, =10011000

F=01000110 m, =10100110 a, =11000010
__
XOR  a,, =10000101 XOR
___J
F, =00100011 F, =00100011 gmg =10100111

t=01100101

mesajin 5. karakteri

9.Adim:

y=w mg = 11011111

XOR my, =Q0101101  m, =01011010

v, =11110010
3=00110011
N__
3, =10011001
b=01100010
N
b, =00110001
t=01110100
__J
t, =00111010

@=01000000
)

y, =11110010

m, =01011010
XOR
3, =10011001

me =11100001
XOR
b, =00110001

ms =01101000
XOR

t, =00111010

m, =00101001

My = 11000011
__

Me, =1101000

My = 01010010
"V

me =11100001

ms =01101000

m, =00101001

mz =10000100

XOR Mayx = 0000100

@, =00100000 @, =00100000
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r=01110010
s
1, =00111001
1=00110001
s

1, =10011000

F=01000110 m,; =00100011
s W

F, =00100011

10. Adim:
y=01111001
A

v, =11110010
3=00110011
N__
3, =10011001
b=01100010
L 4
b, =00110001
t=01110100
N
t, =00111010
@=01000000
s 4

@, =00100000

msz = 10000100

XOR My, =1011110

1, =00111001

m, =11011110

XOR my, = 0100011

1, =10011000

mg =11110011
XOR My, = 00000001
y, =11110010

m, =00000010
XOR mey = 10011011
_

3, =10011001

me =11001101
XOR ms, = 11111100
NV

b, =00110001

mg =01111110
XOR m,, =01000100
R

t, =00111010

XOR Ma, = 00000010
@, =00100000

61

m, =11011110

m4, =00100011

n, =00000000

XOR 7, =00000000 XOR
"

F, =00100011

n=01101110
amg =01101110 mesajin 6. karakteri

m, =00000010

me =11001101

ms =01111110

m, =00100010

mz =00000001



r=01110010
)

1, =00111001

1=00110001
A/

1, =10011000

F=01000110 m,; =01000010
A/

F, =00100011 F,

11. Adim:
y=01111001
A

v, =11110010
3=00110011
N__
3, =10011001
b=01100010
N
b, =00110001
t=01110100
__J
t, =00111010
@=01000000
a__/

@, =00100000

=00100011

mz =00000001
XOR
1, =00111001

My, = 0011100

m, =00011100
XOR
1, =10011000

my, = 1000010

XOR

0, =0110000

mg =11111010
XOR
y, =11110010

m,, = Q000100

m, =00010000
XOR
3, =10011001

me =11000100
XOR
b, =00110001

ms, = 11110101
L

ms =11111010
XOR
t, =00111010

m, =01100000
XOR
@, =00100000

My, = 01000000
__
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0, =10110000
XOR

m, =00011100

m4 =01000010

0=01101111

nmg =11011111 mesajin 7. karakteri

m, =00010000

me =11000100

ms =11111010

m, =01100000

mz =00100000



r=01110010 mz =00100000
\_/ \_/

XOR My, =00011001  m, =10001100
1. =00111001 1. =00111001
1=00110001 m, =10001100
N
XOR my, =00010100  m,; =00001010
1, =10011000 1, =10011000
F=01000110 m, =00001010 g, =10010100
_
XOR gy, =00101001 XOR g=01100111
RV
F, =00100011 F, =00100011 omg =11110011 mesajin 8. karakteri

4.3 Deneysel Sonuglar

[k olarak mesaj sifrelenir, daha sonra sifrelenen mesaj ses dosyasinin igine gizlenir.
Sifre ¢ozme islemi yapilirken, ilk olarak sifreli mesaj ses dosyasinin iginden ¢ikarilir,
sonra da sifreli mesaj ¢oziiliir. Sekil 4.1’de Onerilen algoritmaya dayali veri sifreleme

islemi yapilmistir.
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Anzhtar Hlifsima

Mesaj : Ik, olarak mesaj sifrelenir, daha sonra sifrelenen mesa) ses
dosyasinin icine gizlenir. Sifre cozme islemi yapilidcen, il
olarak: sifreli mesaj ses dosyasinin icinden cikarilir, sonra da

N sifreli mesaj cozuldr.
SIFRELE

Sifreli Mesaj :  [1777el.  m?Q(2/17277772°7917777% 20 720 2 TimI?
s:70IHy 7D 242122 % 2%+ 776 7228 KIH P22 21727247 712
K7777u777s)M Pw PPakz 71, 2WI777Im+ 1747777107
SN YT}z 2wIMI??PI 2K ?67227G)0: 27 7727pl .21} 77
e717R 4?17 ?27~+7R 7% 2R 7%

Sifrelt ASCIE: 101111111 11011010 11110000 11100110 01110011
00011010 01011100 00001001 01101101 10001011
01010001 00101000 00111111 00101111 00001111
10111101 00110010 11111111 10000010 10100101
10010110 11010100 01100000 10111011 10110110
00010110 10101101 11110011 11010710 11000000

Cozulmos Mesa) :

SIFRE COZ Tim Verileri Sil | 54

Sekil 4.1. Sifreleme goriintiisii

Sekil 4.2’de onerilen algoritmaya dayali sifrelenen veri, ses dosyasi i¢ine gizleme

islemi yapilmistir.
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¥ Ses Dosyasi D:flas vedek tezde kullarilanney sesi ohinal wav Browse..

" Ses Kayitta Gizleme

Anahtar Dosya |D:'—cf|as vedek tezde kullarlan‘calisma txt Browse...

Sifreleme Sifre (ozme ]

Sonucu Farkh Kaydet |D:'-ﬂas yedek tezde kullanilan ney sesi gifrelid wav Browse...

Ja.

" Dosya igergini Gizle | Browse...

= Metni Gizle 150-31 8817|969 48-87 | 218-1871 96-18 | 160-275 | 176-109
50-955 | 248-757 | 180-435 | 56-1834 | 120-2175 | 96-3084 | 112-
3968 | 160-401 | 220-3860 | 96-3954 | 124-5391 | 200-4150 | 194-

| B682 | 96-7305 | 152-11158 | 96-1584 | 180-5895 | 40-18197 | 68-

| 19954 | 248-17032 | 38-20122 | 0-26970 | 224-26725 | 64-30434

Mesaj Gizle

182-28378 | 40-2510 | 248-3277 | 32-30844 | 238-3212 | 48-2547
152-18233 | 192-50533 | 54-38469 | 24-74187 | 204-82146 | 240-
4380 | 94-13301 | 64-73778 | 16-58885 | 32-100603 | 116-53639

Dosya Konumunu Ag

L

eI ETET myvural002@gmail com Gaonder

Sekil 4.2. Sifrelenen veriyi ses i¢ine gizleme

Anahtar Alani: Bu alanda mesaj1 sifrelemek i¢in anahtar girilir. Anahtarin uzunlugu
8 karakterden olugmaktadir. Anahtar, 8 karakterden az veya fazla olur ise mesaji

sifrelemek i¢in kullanilan anahtar hatali olacagindan dolay1 islem hata verir.

Mesaj Alani: Bu alana sifrelemek istenilen mesaj yazilir. Mesaj boliimii, bos

oldugunda program calistirilirsa islem hata verir.

Sifreli Mesaj: Mesajin sifrelenmis halidir. Yani mesaj, bir dizi kurallara tabi

tutulduktan sonra mesajin sifrelenmis en son halidir.
Sifreli Ascii: Mesajin sifrelenmis olan halinin ascii karsiligini gosterir.
Coziilmis Mesa;j: Sifreli mesajin ¢6ziilmiis halidir.
Ses Dosyast: Sifreli mesaji gizlemek i¢in kullanilan ses dosyasinin se¢ildigi alandir.

Ses Kayitta Gizleme: Bu alanda sifreli mesaj, o anda ses kaydi yapilarak gizlenmek

istenildiginde kullanilir.
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Anahtar Dosya: Sifreli mesajin ses dosyast igirisine gizlemek istenildiginde anahtar
dosya olarak kisi veya kuruma 6zel verilen bir kodun *.txt uzantili bir dosyanin i¢ine

kayit edildikten sonra bu dosya sec¢imi yapilarak gizleme isleminin yapildigi alandir.

Sonucu Farkli Kaydet: Sifreli mesajin ses igerisine gizlendikten sonra nereye ve

hangi isimle kayit edilecegi alandir.

Dosya Igerigini Gizle: Gizlemek istenilen herhangi bir dosyanin se¢iminin yapildig

alandir.

Metni Gizle: Sifrelenen mesajin dogrudan geldigi alandir. Buradaki veri, ses

dosyasina gizlenir.

Dosya Konumunu Ag: Sifreleme islemi sonunda gizlenen dosyaya ulasilmak

istenildiginde dosyanin kayith oldugu adresi belirten alandir.

Alicinin E-maili: Sifrelenerek gizlenen sesin, gonderilmek istenilen kisi veya
kurum adresini agiklayan alandir. Sifrelenerek gizlenen ses, kime veya hangi kuruma
gonderilmek isteniliyorsa, kisinin veya kurumun e-maili yazilir ve géonderme islemi

tamamlanir.
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5. ONERILEN YONTEMIN PERFORMANS ANALIZi

Bu sifreleme algoritmasinda Taylor serisi kullanilmis olup, ilk olarak sekiz karakter
uzunlugunda bir anahtar ile mesaj, bir dizi kurallara tabi tutularak sifrelendi. Daha sonra
elde edilen veriler sifrelenmis mesaj1 alacak kisiye 6zel bir kod ile Sesin en anlamsiz bit
’ine gizleme yapildi. Bu teknikte Taylor serisi kullanilarak kripto analiz tekniklerinden
olan dil frekans analizi saldirilarina karst 6nlem alindi. Gelistirilen mesaj sifreleme ve
gizleme teknigine yonelik deneme amacli ¢esitli saldirilar gegeklestirildi. Teknige karsi
gergeklestirilen bu saldirilar herhangi bir olumsuz sonug¢ vermedi. Bir kelimede veya bir
climle i¢inde kullanilan ayn1 harfin karsilig1 farkli degerler ¢ikmaktadir. Bundan dolay1
kripto saldirt tekniklerinden biri olan dil analizi yonteminin saldirilarina karsi 6nlem
alinmig oldu. Dil analiz yOntemiyle yapilan saldirilarda mesaji ¢dozmeye yonelik
herhangi bir ¢oziimleme elde edilmeyecektir.

Sekil 5.1°de onerilen algoritmaya dayali sifrelenen verilere, dil analiz yontemiyle

saldirt yapilmistir.

Anahtar : |Te Bk il

Mesaj . |meslek okulu

SIFRELE

Sekil 5.1. Dil analiz goriintiisii

12-3 | 104-7 | 92-28 | 56-64 | 2-73 | 224-301 | 40-179 | 112-413 | 64-866 | 112-1268 |
252-1038 | 72-213 | 32-853 | 192-2703 | 16-4064 | 32-478 bu degerlerin inceleme

bh 99, .99 ,’l”
b

sonucunda gorildigi gibi “e”, "u harfleri ciimle i¢inde iki defa kullanilmasina

ragmen biitiin sonuclar farkli degerleri gostermektedir.

Bir diger kripto analiz yontemi olan agik metin saldirilarina kars1 ise metin once
sifrelenip, daha sonra ses igerisinde gizlendiginden dolayr agik metin saldirilart
yapilamamaktadir. Ses icerisinde gizlenen veriye ulasilsa bile gelistirilen algoritma

sayesinde acik metin saldirilarina kars: giiglii bir algoritma oldugu test edilmistir.



Sekil 5.2°de Onerilen algoritmaya dayali sifrelenen verilere, agik metin yontemiyle

saldirt yapilmistir.

Anahter - 00000000

h'aﬁﬂ FEFTYE "'.-".i'LFT?‘.i:F T

SIFRELE

Cubradi Mesgy PIIYIELR?

Sekil 5.2. A¢ik metin saldir1 goriintiisii

Uygulama olarak “teknoloji” kelimesi Once sifreleniyor. Daha sonra sifrelenen
mesaj ile anahtar bdliimiine 00000000 degerler girildi. “Teknoloji” kelimesine

ulasilmadig1 goriilmektedir.

Sifrelenen mesaj, Sesin en anlamsiz bit ‘ine gizleme yapildig1 i¢in sesin frekans
analizi yapildiginda gorintii olarak goz ile goriilebilecek herhangi bir degisiklige

rastlanmamaktadir.

Sekil 5.3’te Onerilen algoritmaya dayal: sifrelenen veriler, LSB teknigi kullanilarak

sesin igerisine gizlenmistir.

Sireli ses

Sekil 5.3. Sifreli ses

Uygulama olarak “Steganografinin amaci bilginin varhigin1 gizlemek veya
bilgiyi fark edilmeden baska verinin igerisine yerlestirmektir. Giivenli sekilde

gonderilmek istenen veriyi, dikkat cekmeyen goriinlime sahip bir bagka ortamda
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gizleyerek ticiincii sahislarin gonderilen mesajin varligindan haberdar olmasi engellenir.
Bu islemler ile metin, ses, resim, video dosyalar1 igerisine veri gizleyebilmek
miimkiindiir. Bu veriler herhangi bir metin dosyasi olabilecegi gibi, herhangi bir
gorlintii igerisine baska bir goriintiiyli gizleme seklinde de olabilmektedir. Yine ayni
sekilde bir ses veya video dosyasinin igine bir metin dosyast da saklanabilmektedir”
metin parcasi sifrelendi. Daha sonra bu sifrelenen metin “ney sesi. wav” adli ses

dosyasina gizlendi.

Sekil 5.4’te onerilen algoritmaya dayali veriler ilk olarak sifrelenmis, daha sonra da

LSB teknigi kullanilarak sesin igerisine gizlenmistir.

Anghter . [Fir@tbdy

T 5es Bosvas [D:las yedek \tezde kullanlan'ney sesi oinal wav [

Mesa) = [Steganografinin amaci bilginin varligin gizemek. veya bilgiyi

fark edimeden baska verinin icerisine yedestimektir. Guvenl " Ses Kayitta Gizleme
sekilde gonderimek istenen veriyi, dikkat cekmeyen
. gorunume sahip bir baska ortamda gizleyerek ucuncu N
SIFRELE sahislarin gonderilen mesajin varligindan haberdar olmasi Anahtar Dosya |D:‘\ﬂas yedek'tezde kullanlan‘ses igin kullanilan anahtar dosya b Browse.

Sifreli Mesa) ;[P 7777 RIHTAXTHNITI7877. 0IC W a7q?2  Tc]A?
1727777 H 12T HPZTRINIT TP T HU 7222 A 25 7 \SIEVI?
(dI7250 D72{[227277m?-2022)7a[P1277124 GW?

Sifreleme } Sifre Gozme |

%7 720H7a7277%0 " CIDIE7777-24/ g M7 A 27~ 207 - - ;

STAPYAZ79AY 2427 DU 278 '???B?Q'Prﬁ?)?sll Sonucu Farkh Kaydet |D..ﬂasyedek tezde kullanilan'ney sesi girel wav Browse.

1G172-7122-22°72 OVTa 79973 P5IBG 7771 107777 7

" Dosya igerigini Gizle | Browse...

Sifreli ASCIl - [00001011 000DDODO 10000110 10100111 01101110 & Metni Gizle [212-1124-0 120-30 | 168-117] 208-64 | 80-253 | 104-352 | 16-

11011111 11110011 11111010 11111107 11111000 5891 12:348 B:357 | 1521702  163-1680 | 144426 182-3333

01111000 10011011 11110000 01111000 10011011 e 176-3139| 96-4035 | 1983474 | 6-2244 | 4-3036 | 32433 20-

1010001001111111 01011000 10010010 00100011 5 1415 176-4411 | 104-6091 | 80-2620 | 48-2742 | 405912 | 164-

11001111 01110110 01001010 11010101 11110000 11047 | 24813887 186-19279 | 64-3371 | 0-21483 | 1285328

11111000 00111000 10001011 10100110 00107100 Dosya Konumunu Ac | [254-766 18416901 | 15629315 | 24-10479 | 1824069 | 36-

31029 | 224-28581 | 160-45740 | 114-11280 | 232-74807 | 236~
31554 | 224-71345 | 66-50069 | 96-39321 | 43-82476 | 0-84525

Cézilmis Mesaj ]

e [urali2@gmail com Génder

SIFRE COZ I Tiim Verileri Sil 640

Sekil 5.4. Uygulama goriintiisii

Ses dosyasmin igine kayit edildigi gibi anlik olarak program iizerinden ses
kaydedici agilarak sifrelenen mesaj, yeni kayit edilen ses dosyasinin i¢ine gizleme de

yapilabilmektedir.

Sifrelenen mesaji, bir dosyaya kayit ettikten sonra istege gore sifreli mesaj dosya

seklinde ( *.txt, *.xls, *.doc vb. ) ses igerisine gizleme yapilabilmektedir.

Yapilan yazilim sayesinde program izinsiz kisiler tarafindan ele gecirildiginde,
programin kim tarafin kullanildig: ve verilerin kime gonderildigi tespit edilebilmektedir.
Bu iglem bir giivenlik tedbiri olarak eklenmistir. Bu takipler sadece izinsiz kisiler

tarafindan kullanildiginda yapilmaktadir.
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6. SONUC VE TARTISMA

Kriptografi ve Steganografi birlestirilerek elde edilen bu hibrit model ile
kriptolojiye farkli bir bakis acis1 ortaya konulmustur. Onerilen algoritma ile yapilan
uygulamalarda kriptoloji dolayisiyla siber giivenlik alaninda matematigin hayati énem
tagidig1 bir kez daha ispatlanmistir. Ayrica Onerilen algoritma genisletilerek; siber
savunmada kullanilabilecek 6nemli bir savunma sistemi haline getirilebilir. Hatta
Onerilen algoritmanin mobil uygulamasi da gelistirilip, 6zellikle anlik haberlesmede
kullanilmak iizere, ticari bir {irin olarak sunulabilir. Onerilen algoritma ile agik metin
saldirilarina engel olunmustur. Algoritma da taylor serisi kullanilarak, dil analiz saldirisi

da engellemistir.

Gliniimiiz gelisen teknoloji ile veri giivenliginin 6nemi de artmistir. Gilin gegtikce
siber saldirilar da artmaktadir. Yapilan bu siber saldirilarin ¢esitli amaglari
bulunmaktadir. Yapilan siber saldirilar, verileri kopyalamak, degistirmek veya zarar
vermek amaciyla yapilmaktadir. Gelistirilen bu algoritma ile sifrelenen veriler
gizlendiginden dolay1 yapilan saldirilarda verilere ulagilamayacaktir. Gizlenen verilere
ulagilsa bile, veriler matematiksel fonksiyon kullanilarak sifrelendiginden dolayi
anlamsiz veriler elde edilecektir. Gelistirilen bu algoritma veri giivenliginde oldukca

onemli katki saglayacaktir.

Gelistirilen bu algoritmada, kriptografi ve steganografi birlestirilerek hibrit model
olusturuldu. Bu hibrit model gelistirilmeye agiktir. Onerilen metodla sifrelenip gizlenen
bir metne dil frekans saldirisi, agik metin saldiris1 ve ses analiz yontemleri kullanilarak
saldirilar yapilmistir. Algoritmanin giivenirligini tespit etmek icin bagka saldir
tekniklerine de bagvurulabilir. Algoritma yazilimsal olarak ¢alisildi. Donanimsal
ekipmanlara da entegre edilebilir. Yeni bir kripto cihaz1 {iretilebilir. Gelistirilen

algoritma, biyometrik sifreleme veya desifreme isleminde de kullanilabilir.
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