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OZET
YUKSEK LIiSANS TEZi
KRIiPTOLOJI BiLiMi VE ANAHTAR DAGITIM SEMALARI

Tez Damsmani: Dr. Ogr. Uyesi Abdullah CAGMAN

Jiiri: Dr. Ogr. Uyesi Sait TAS
Dr. Ogr. Uyesi Abdullah CAGMAN
Dr. Ogr. Uyesi Kadirhan POLAT

Haberlesme ve iletisim; gecmisten giiniimiize kadar siiregelen olgulari
icermektedir. Haberlesmede insanlar, karsi tarafa aktardig: bilgileri 3. kisilerle ya da art
niyetli insanlarin erisememesi igin ¢esitli sifreleme islemleri uygulamiglardir. Bilginin
aktariminda kullanilan sifreleme islemlerinin temelinde siiphesiz matematiksel ifadelerin
onemi ¢ok biiyiik. Bu konuyla alakali daha dnce yapilan bilimsel ¢aligmalarin 15181nda,
konuya farkli bir acidan yaklasildi. Ilk boliimde sifreleme bilimi olan kriptoloji alaniyla
ilgili genel bilgiler verilip, 2. bolimde matematiksel ifadelere kisaca deginilip, 3.
boliimde de bilgi giivenligi unsurlar1 ve kripto sistemlere deginildi. Son boliimde ise
tezimizin ana temasini olusturan anahtar dagitim semalarindan ve protokollerinden
bahsedildi.

2022, 57 sayfa

Anahtar sozciikler: Kriptoloji, sifreleme, desifreleme, anahtar dagitim semalar1 ve

protokolleri.



ABSTRACT
MASTER’S THESIS

SCIENCE OF CRYPTOLOGY AND KEY DISTRIBUTION SCHEMES
Advisor Of Thesis: Assist. Prof. Dr. Abdullah CAGMAN

Jury: Assist. Prof. Dr. Sait TAS
Assist. Prof. Dr. Abdullah CAGMAN
Assist. Prof. Dr. Kadirhan POLAT

Communication and telecommunucation; it includes facts from past to present. In
communication, people have applied various encryption processes so that the information
they transfer to the other party cannot be accessed by third parties or malicious people.
Undoubtedly, the importance of mathematical expressions is very great on the basis of
encryption processes used in the transfer of information. In the light of previous scientific
studies on this subject, the subject was approached from a different angle. In the first part,
general information about the field of cryptography, which is the science of encryption,
was given, in the second part, mathematical expressions were briefly mentioned, and in
the third part, information security elements and cryptosystems were mentioned. In the
last part, key distribution schemes and protocols, which constitute the main theme of our

thesis, were mentioned.

2022, 57 pages
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1.GIRIS

Haberlesme ve iletisim; tarihten glinimiize kadar siiregelen olgular
icermektedir. Haberlesmede insanlar, kars1 tarafa aktardig: bilgileri 3. kisilerle ya da
art niyetli insanlarin ulagsmamasi i¢in ¢esitli yol ve yontemler denemislerdir. Bu
yontemler (kodlama, sifreleme) tarihi seriiven igerisinde, en ilkelinden baglayarak,
giiniimiiz en ileri teknolojileri sayesinde ¢ok farkli bir boyuta ulagsmistir. Hatta isin
boyutu devletlerin ve uluslarin en 6nemli politikalar1 haline gelmistir. Karsilikli
taraflar arasindaki iletisimin saglikli ve gilivenli yiiriitiilmesi adina eskiden beri
siiregelen bir¢ok faktdr devreye girmistir. Bu faktorler iletinin kodlanmasi veya
sifrelenmesi ve bu vesileyle diisman kisinin eline gegmesini veya gegse bile iletinin
icerigini anlamasin1  zorlagtirmaktadir. Teknolojinin hizli gelisimi, 06zellikle
milenyum ¢agindaki asir1 seviyedeki ilerleyisi beraberinde de birgok olumsuz dgeleri
de barindirmaktadir. Normal zamanda basit bir sifreleme ile kars1 tarafa iletecegimiz
bilgiyi, simdi daha kompleks daha giiclii sifreleme ile iletmek zorundayiz. Her
zorunluluk, insanlar1 farkli alternatiflere yonelttigi gibi sifreleme alaninda da bu
zorunluluklardan dolay1 kriptoloji bilimi sekillenmis ve son olarak giiniimiizdeki
haline (¢esitliligine) biirtinmiistiir. Konuyla alakali terimleri taniyarak teze devam

edilecektir.

1.1. Sifreleme Tle Tlgili Temel Kavramlar

Sifreleme (encryption): Karsi tarafa iletilecek olan mesajin igeriginin gesitli yontem
veya tekniklerle gizlenerek aktarilmasi durumudur.

Desifreleme (decryption): Gonderici tarafindan gonderilen sifreli mesaji alicinin
¢Ozlimlemesi durumu.

Sifre kirma (crack): Igerigi gizlenmis olan herhangi bir mesajin igerigine ulagsmak
i¢cin ugrasilan alandir.

Saldirgan (adversary): Mesajin alicist veya gondericisi olmadig1 halde mesaja
ulagmaya calisan kisidir (Kiilen, 2013).

Saldin (atack): Kotii niyetli kisilerin, gonderilen sifreli mesajin igerigini ¢6zmek

i¢in yaptig1 girisimdir.



Anahtar (key): Sifrelemede veya sifre ¢ozmede kullanilan algoritmanin bilinmeyen
kismini olusturan boliimidir (Kiilen, 2013).

Acik anahtar (publickey): Asimetrik sifreleme sisteminin anahtar tiiriidiir. Isteyen
herkesin ulagabilecegi bir anahtar tipidir.

Gizli anahtar (private key): Yine ayni sekilde asimetrik sifrelemede kullanilan
ancak sadece kullanicisinin ulagabilecegi anahtar tipidir.

Acik metin (plaintext): Sifrelenmemis, kodlanmamis asil metin.

Sifreli metin (ciphertext): Asil (orjinal) metnin ¢esitli yontemlerle sifrelenmesi
sonucu ortaya ¢ikan metindir.

Sunucu (server): Verileri saklayip diizenleyip dijital imzalar1 karsi tarafa ileten
yetki sahibidir (Kocabiyik, 2021).

Istemci (client): Sunucu tarafindan hizmet alarak bilgi paylasimi yapilan kimsedir
(Yildirim, 2006).

Gonderici (sender): Mesaji(iletiyi) olusturan ve ulastirmak istedigi kisiye gonderen
kisidir.

Alicr (receiver): Gonderilen mesajin muhatabi.

Kanal (channel): Mesajin gonderildigi aragtir.

Sifreleme algoritmasi: Sifreleme ve desifreleme islemlerinde kullanilan akis
diyagrami ve matematiksel islemlerin biitinidiir (Kocabiyik, 2021).

Kriptografi: Kriptografi, koken olarak yunanca gizli sakli anlamina gelen kryptos ve
yazmak anlamima gelen graphein kelimelerinden olusturulmustur. Kriptografi;
gizlilik, kimlik denetimi, biitiinlikk gibi bilgi giivenligi kavramlarini saglamak igin
calisan matematiksel yontemler biitiiniidiir. Bu yontemler, bir iletiyi karsi tarafa
iletimi esnasinda karsilasilabilecek saldirilardan iletiyi, gondericiyi ve aliciy1 koruma
amac1 tasir. Bir baska deyisle kriptografi, okunabilir durumdaki bir iletinin
istenmeyen taraflarca okunamayacak bir hale doniistiiriilmesinde kullanilan
tekniklerin tamamidir (Cimen, 2007).

Kriptanaliz: Kriptanaliz, nasil g¢alistiklarint anlamak ve onlar1 yenmek veya
zayiflatmak i¢in teknikler bulmak ve gelistirmek amaciyla sifreli metin, sifreler ve

sifreleme sistemlerinin incelenmesidir.



Kriptoloji: Hem kriptografi hem de kriptanaliz olayini beraber barindiran bir

kavramdir. Yani hem sifreleme hem de sifre ¢6zme (metni anlamlagtirma)

olaylarinin genel tanimidir.

SIFRELE- SIFRELI

ME METIN

Sekil 1.1. Sifreleme Olaymin Gorsellestirilmesi

1.2. Kriptolojinin Tarihgesi

Kriptografinin tarih sahnesindeki bariz olarak ilk 6rnekleri Julius Caesar’in

MO 60-50 yillarinda Roma alfabesindeki harflerin yerlerini degistirerek olusturdugu

sifreleme yontemini, devlet haberlesmesinde kullanmasi 6rnek gosterilir. Bu metot,

sifrelenecek olan metindeki her harfin alfabede kendisinden 3 sonraki harfle

degistirilmesine dayanmaktadir (Ersin, 2006).

Kriptografinin daha sonrasindaki gelisimi ise s6yle devam ettigi bilinir (Ersin 2006).

1586, Blaise de Vigenere (1523-1596) sifreleme hakkinda bir kitap kaleme
ald1. Ilk defa bu kitapta acik metin ve sifreli metin igin otomatik anahtarlama
yonteminden bahsedildi (Weis, 2007).

1623’de Sir Francis Bacon, 5-bit ikili kodlamayla karakter tipi degisikligine
dayanan stenografi buldu (Aydogan, 2014).

1920’11 yillarda Amerikan federal sorusturma biirosu(FBI), kacakgilarin
iletigimini ¢6zmek i¢in bir biiro kurdu.

2. Diinya Savasi yillarinda Almanlarin gizli haberlesmede kullandig1 enigma
makinesi, Ingiliz Alan Turing ve ekibi tarafindan ¢oziildii ve bu durum,
savagin seyrinin degigsmesine sebep oldu.

1970’lerde Horst Feistel, Data Encryption Standard’in (DES) temelini
olusturan Lucifer algoritmasini gelistirdi ( Koblitz, 2006 ).

1976 yilinda, kriptoloji bilimine énemli katkilar saglayan Whitfield Diffie ve
Martin Hellman, acik anahtar sistemini konu alan ¢alismalarini yayinladilar.
1978’de Ronald L. Rivest, Adi Shamir ve Leonard M. Adleman, Rivest-
Shamir-Adleman (RSA) algoritmasini buldular (Bahgetepe, 2006).



1990’da Xuejia Lai ve James Massey, agilimi International Data Encryption
Algorithm olan IDEA algoritmasini buldular.

1991°de phil zimmerman , agilimi Pretty Good Privacy olan PGP sistemini
yayinladi (Bahgetepe, 2006).

1997°de ABD’nin NIST kurumu DES’inyerini alacak bir simetrik algoritma
icin yarisma act1 ( Bahgetepe, 2006).

2001°de NIST’in yarigmasini kazanan Belgikali Joan Daemen ve Vincent
Rijmen’e ait Rijndael algoritmasi, Advanced Encryption Standard (AES)
adiyla standart haline getirildi (Ersin 2006; Baskok 2007).



2. SIFRELEMEDE TEMEL MATEMATIKSEL KAVRAMLAR

Bu boliimde kullanilacak olan matematiksel tanim, teorem ve kavramlar ile
alakali verilerde Balc1 (1985), Altindis (1999), Senay (2007), Gilbert (2009) ve
Calhalp (2009)’dan faydalanilmistir.

2.1. Fonksiyon Kavrami

A ve B iki kiime olsun. A’dan B’ye olan bir f bagmtisi asagidaki kosullari
yerine getiriyorsa f’ye A’dan B’ye bir fonksiyon denir.

e Vx € A icin (x,y) € f olmak tizere B’ de en az bir y elemani olur.

e (x,y)efve(xz) € fisey = z'dir.

f, A’dan B’ye fonksiyonu f:A — B seklinde gosterilir. Bu gosterimde A’ya tanim

kiimesi, B’ye ise deger kiimesi denir.

f: A = B fonksiyonunda (x,y) € f ise bu ikili y = f(x) seklinde de gosterilebilir.

Tamm 2.1.1: f: A — B bir fonksiyon ise A’nin f altindaki goriintii kiimesi;

f(A) = {f(x): x € A} seklinde tanimlanur.

Tanmm 2.1.2: f: A - Bfonksiyonu i¢in, f(A) = Bise f’ye orten fonksiyon denir.
Buna gore f ortense , Vy € B igin, f(x) = y olacak sekilde en az bir x € A vardir.

Tamm 2.1.3: f: A = B bir fonksiyon ve x; ,x, € A olmak iizere;

X1 # X, i¢in f(x;) = f(x,) ise f’ye birebir fonksiyon denir.
Tammm 2.1.4: f’nin birebir ve orten olmasi durumunda f~! doniisiimiine f
doniisiimiiniin tersi denir. Yani f: A — B birebir ve ortense f~! : B —» A doniisiimii

x € Avey € B igin;

x = f~1(y) © y = f(x) olarak tanimlanir.



2.2. Modiiler Aritmetik

Asimetrik (agik anahtarli) sifrelerin olusumunda ve desifre edilmesinde
modiiler aritmetigin rolii oldukga biiyiiktiir. Oncelikle modiiler aritmetigin tanimiyla
baslanmustir.

Tamm 2.2.1: a,b € Z ve n # 0 bir tamsay1 olmak iizere, a — b ‘nin farki n’nin bir

k kat1 oluyorsa bu durumda;

a—b=kn 1)
ya da
a = b(mod n) (2) olur.

Modiiler Aritmetikle Tlgili Baz1 Ozellikler

1.Toplama

(amodn)+ (bmodn)=(a+b)modn

2. Cikarma

(amodn)—(bmodn)=(_(a—b)modn
3. Carpma

(amodn)x(bmodn)=(axb)modn

4. Bolme

(amodn)

— -1 [ . . .
(bmoan) — 2% b mod n (b’nin tersi ile carpma islemi yapulir.)



5. Birlesme

[(a+b)+c]modn=[a+(b+c)|modn

6. Degisme

(a+b)modn=(b+a)modn

7. Gegislilik

a =bmodn ve b =cmodn isea =cmodn

8. Dagilma

[ax(b+c)|modn=[(axb)+ (axc)]modn

9. Etkisiz eleman

e (0+a)modn=amodn (toplama islemi igin)
e (1xa)modn=amodn ( carpma islemi igin)
10. Toplam invers (—a)

Va € Zn i¢in; Oyle bir b vardir ki; a + b = 0 mod n‘dir.

Teorem :n pozitif tamsay1 ve a, b, c € Z olmak iizere asagidaki dnermeler

dogrudur.
1. a =amodn ( yansima ozelligi )
2. a=bmodn =b =amodn (simetri ozelligi )

3. a=bmodn, b =cmodn = a = cmod n (gecisme ozelligi)



2.3. Grup Tanim ve Ozellikleri

G bos olmayan bir kiime ve (*) da G iizerinde tanimli bir ikili islem olsun. Eger

asagidaki sartlar saglaniyorsa (G,*) cebirsel yapisina grup denir.

1. Hera,b € Giginax*b € G’dir (kapalilik 6zelligi).

2. Hera,b,c €Gicin(axb)*xc=ax*(bxc) (birlesme 6zelligi).

3. Hera € Gicina *e = e *x a = a olacak sekilde bir e € G vardir (birim

eleman o6zelligi).

4. Hera € Gigina *b = b x a = e olacak sekilde bir b € G vardir (ters

eleman o6zelligi).

1

NOT: Bu siktaki b elemanina ayni zamanda a’nin tersi denir ve b = a™* seklinde

de gosterilir.

5 Hera,b €eGiginaxb=>bx*a ise(degisme dzelligi) bu gruba abelyen
(degismeli) grup denir.

Tammm: Bir G grubu igin, G =< M > olacak sekilde bir M c G alt kiimesi
bulunabiliyorsa, G’ye M ile iiretilmis grup denir. Eger M sonlu bir kiime ise G’ye
sonlu iretilmis grup ve M = {a} tek elemanli bir kiime ise G’ye a ile iretilmis

devirli gr.up denir ve G =< a > yazilir (Callialp, 1986).

Tamm: Bir G gubunun elemanlarinin sayisina (eger G sonsuz ise) G’nin mertebesi

denir ve |G| ile gosterilir. Eger G sonsuz bir kiime ise |G| = oo ile gosterilir.



2.4. Euler Fonksiyonu

Tamm 2.4.1: n bir pozitif tamsay;,1 < a < nve (n,a) = 1 olan a tamsayilarinimn

sayist ¢(n) ile gosterilir ve Euler fonksiyonu olarak adlandirilir.

Euler fonksiyonunun ozellikleri
1. Egerp asalsayiise ¢(p) = p—1=p.(1 — %)
2.pasalsayivea € Nise; ¢(p®)=p*— p*1=p2(1- %)

3. (m,n) =1ise p(mn) = p(m).p(n)



3. SIFRELEME SISTEMLERI

3.1. Bilgi Giivenligi Unsurlan

Haberlesmede bilgi gilivenliginin saglanabilmesi i¢in kullanicilar ve
saglayicilardan beklenenler vardir. Giivenligin temel unsurlar1 olan gizlilik, biitiinliik,
kimlik dogrulama, inkar edilemezlik ve haberlesmede siireklilik ile bu beklentiler
karsilanabilir (Imamoglu, 2011). Bilgi giivenligi unsurlarmin saglanabilmesi adina

asagida verilen kavramlar biiyiik 6l¢tide 6nem arz etmektedir.

1. Gizlilik: Kars1 tarafa aktarmak istedigimiz iletiyi ¢esitli sifreleme algoritmalar
kullanarak, istenmeyen kisilerin eline geg¢mesini Onlemek veya gegse bile bu
istenmeyen Kkisilerin iletiyi anlamli hale (desifreleme) getirmesini imkansiz
kilmaktadir. Sifrelemede en temel 6zelliklerden birisi olan gizlilik unsuru, génderici
ile alic1 arasindaki iletisimin saglikli bir sekilde yiiriitiilmesini saglar.

2. Biitiinliik: Aktarilmak istenen iletinin igeriginin orijinal halinin karsi tarafa
ulastirilmasidir.  Bu  ylizden iletinin igeriginin orijjinal hali  bozulmamas,
degistirilmemis olmasi 6nemlidir.

3. Siireklilik: Sunucu ve alic1 arasindaki haberlesmenin kesintisiz olmas1 ve bir an
bile sekteye ugramamasi durumudur. Taraflar arasindaki iletisimin, 3. Kisiler (kotii
niyetli) tarafindan tehlikeye disiiriilmemesi adina gerekli dnlem ve tedbirler
alimmalidir.

4. Kimlik dogrulama: Veri iletiminde sistemin gercek kisileri yani, sunucu ile
aliciy1 taniyip sisteme Oyle kabul etmesidir. Sistemin giivenligi agisindan bu son
derece onemlidir. Giinlimiizde de kimlik dogrulama adina ¢ok cesitli varyasyonlar
kullanilmaktadir.

5. Inkar edilememezlik: Taraflar arasinda gerceklesen mesajlasmani sistem
tarafindan kayit altina alinip, daha sonra taraflardan birinin veya her ikisinin de
itirazlarina karsilik ortaya konan belgelerdir. Digerlerinde oldugu gibi bu giivenlik
unsuru da son derece 6nemlidir. Ozellikle bankacilik ve finansman anlaminda

taraflarin magdur olmamasi adina 6nemli bir 6zelliktir.
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6. izlenebilirlik: Sunucu ile alic1 arasindaki haberlesmenin sonraki zamanlardaki

ihtiyaci halinde kullanilmasi adina kayit altina alinmasi1 durumudur.

3.2. Kriptosistemler

Kriptosistemler genel olarak; gizli anahtarli (simetrik) sistemler ve agik

anahtarli ( asimetrik) sistemler olmak iizere temelde 2 ana baglik altinda incelenir.

3.2.1. Ac¢ik anahtarh (Asimetrik) sistemler

Gonderici ile alict arasindaki mesajlasmada, iletinin sifrelenmesi ve
desifrelenmesinde kullanilan anahtar tiirleri birbirinden farklidir. Bu anahtarlardan
birine agik anahtar (public key), digerine ise 6zel anahtar (private key) ad1 verilir. Bu
iki anahtar tiirii birlikte imal edilir ve aralarinda mantiksal olarak siki bir iliski vardir
(Alkan ve Sagiroglu 2005).

Asimetrik anahtarli sistemlerde her kullanicinin bir anahtar ¢ifti vardir. Bu
anahtarlardan biri kendi sahsi anahtaridir ve kesinlikle muhafaza edilmesi gerekir.
Digeri ise agik anahtardir ve bu kisiye mesaj gondermek isteyen kisiler tarafindan
kullanilir. Soyle 6zetleyecek olursak; gonderici, gondermek istedigi iletiyi, alicinin
acik anahtariyla sifreler. Alici ise, gelen iletiyi kendi 6zel anahtariyla acar.

Bu algoritma tiiriine 6rnek olarak; RSA, ECC, Diffie-Hellman ve El-Gamal

verilebilir.

ASIMETRIK SIFRELEME
Af#1hrN
%5VY'S | —| Cozme _,Illn—-l

T — il T
Diiz metin i I=|
Diiz metin

Agik Anahtar  Ozel Anahtar

Sekil 3.1. Asimetrik Sifreleme (Frolov, 2021)
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Asimetrik ( acik anahtarh ) sifrelemenin avantajlari

e Inkar edilememezlik, kimlik dogrulama ve gizlilik saglar.

e Anahtar dagitimi simetrik sifrelemeye gore daha kolaydir.

e Anahtarin ¢alinma ihtimaline binaen simetrik anahtara gore daha giivenlidir.

e Asimetrik sifrelemenin bir diger 6nemli avantajlarindan biri ise veri sifreleme
ve desifreleme iglemlerini yapmasinin yaninda dijital imza gergeklestirilmede
kullanilmasidir. Alictya gelen sifreli metnin, dogru (asil) kisiden gelip

gelmedigini teyit etmek i¢in bu dijital imzalardan faydalanilir.

Asimetrik (acik anahtarh) sifrelemenin dezavantajlari
e Kullanilan anahtarlarin matematiksel olarak daha kompleks islemler igermesi
sebebiyle simetrik sifrelemeye gore daha yavastir.

e Sistemin fazla CPU harcamasina neden olur.

3.2.2. Gizli anahtarh (simetrik) sistemler

Acik anahtarli (asimetrik) sistemlerin aksine, gizli anahtarli (simetrik)
sistemlerde iletinin sifrelenmesi ve desifrelenmesinde kullanilan anahtarlar aynidir.
Bu anahtarlara gizli anahtar (secret ) denir. Bu anahtar tiirli, yalnizca mesajlagsmak
isteyen kisilerce bilinmelidir ve bagkalarinin (3. Kisilerin / art niyetli) eline
gecmemesi gerekir.

Simetrik anahtarli sistemler isleyis bakimindan asimetrik anahtarlara nazaran
daha basit ve daha hizlhidir, ancak dezavantaji her iki tarafin anahtar1 giivenli bir
sekilde degistirmesi zorunlulugudur. Anahtar elinde olmayan birisi sifrelenmis
mesaja ulasabilese de bu mesaj1 desifre etmesi miimkiin degildir. Simetrik anahtar
sifrelemesi bazen gizli anahtar sifrelemesi veya 6zel anahtar sifrelemesi olarak da
adlandirilir. Simetrik anahtar sifrelemesinde, tek anahtar; sifreleme ve sifre ¢6zme
islemi i¢in kullanilir, yani ayni anahtar verilerini kullanarak sifrelenebilir ve sifresi
¢oziiliir ( Aghayev, 2017).

Simetrik anahtarlara 6rnek olarak AES,DES, 3DES, Blowfish, IDEA, RC4 ve
SAFER verilebilir (Alkan ve Sagiroglu, 2005).
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SIMETRIK SIFRELEME

fil

= DaB

" Sifrelenmis

o | |
Gonderen
? metin ?

Paylasilan anahtar  Paylasilan anahtar

>

Sekil 3.2. Simetrik Sifreleme (Frolov, 2021)

Simetrik ( kapah anahtarh ) sifrelemenin avantajlar
e Asimetrik sifrelemeye gore daha hizlidir.
e Donanimla beraber kullanilabilirler.
e Kullanimlar1 daha pratik ve kolaydir.

e @Gigcli sifrelerin olusturulmasinda araci olarak kullanilabilirler.

Simetrik (kapah anahtarh ) sifrelemenin dezavantajlar
e Giivenli anahtar dagitimi zordur.
o Kapasite sikintist vardir.
e Kimlik dogrulama islevi gormez. Anahtara sahip herkes olaya dahil olur.

e Biitiinliik saglamas1 yoktur. Anahtari ele geciren kisi veriyi degistirmis olabilir.

Acik ve gizli anahtarh sistemlerin karsilastirilmasi

e Simetrik (kapali) anahtarli sifrelemenin anahtar uzunlugu, asimetrik (agik)
anahtarli sifrelemeye kiyasla daha kisadir.

e Acik anahtarli sifrelemenin islem hizi, simetrik anahtarlh sifrelemeye gore
daha diistik diizeyde gergeklesir.

e Simetrik anahtarl sifrelemede iletisim i¢in gerekli olan anahtar1 her iki
tarafinda bilip gizli tutmasi gerekirken, asimetrik anahtarl sifrelemede ise
sadece kendi 6zel anahtarlarini gizli tutmasi yeterlidir.

e Simetrik anahtarli sifrelemede giivenlik agisindan anahtarin siirekli degigsmesi
gerekirken, asimetrik sifrelemede sahsi veya 6zel anahtarlarin uzun siireli

kullanim1 miimkiindiir.
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e Agcik anahtar yapilarinin genelinde, simetrik anahtar yapilarina gore daha

verimli dijital imza mekanizmalar elde edilir.

Simetrik ve asimetrik algoritmalar1 glivenlik unsuru agisindan incelemek igin

asagidaki tabloyu incelemek yararli olacaktir (Baskok, 2007).

UNSURLAR SIMETRIK ASIMETRIK
SISTEMLER SISTEMLER
Gizlilik Saglar Saglar
Biitiinliik Saglar Saglar
Kimlik dogrulama - Saglar
Inkar edilememezlik - Saglar
Hesaplama hiz1 Yiiksek Diisiik
Giivenlik Anahtar uzunluguna bagli | Anahtar uzunluguna bagl
Genel degerlendirme Mesaj sifrelemede Anahtar sifrelemede
kullanilmasi iyi sonug kullanilmasi iyi sonug
vermektedir. vermektedir.

Tablo 3.1 Kripto Sistemlerin Karsilastirilmasi

3.2.3. Hibrit Sistemler

Daha o6nce yukarida bahsedilen simetrik ve asimetrik sistemlerin birbirine
kiyasla art1 ve eksi yonleri vardir. Bu iki sistemin arti yonlerinden yola cikarak
gelistirilen yeni sisteme hibrit sistem adi verilmektedir. Simetrik sistemlerde temel
problem; anahtarin karsi tarafa giivenli bir sekilde aktarimidir ( Mesajlagsmada tek
anahtar kullanildig: i¢in).

Asimetrik sifreleme ise simetrik sifreleme algoritmalarina gore daha zayiftir.
Iste tam da buradan hareketle hibrit sistemler, iletinin (mesajin) simetrik bir
algoritma ile sifrelenmesi ve bu algoritmada kullanilan anahtarin da asimetrik bir
algoritma ile sifrelenip, gonderilecek ileti ile birlikte iletilmesi ilkesine dayanir.
Boylece iletinin sifrelenmesi, simetrik algoritmadan dolayr hizli olup, anahtarin
iletimi de, asimetrik algoritmadan dolay1 giivenli olur. Bu yapilarin beraber

kullanilmasi ile hiz ve giivenirlik bir arada saglanabileceginden, verimlilik artacaktir.
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Bu sebeple, birgok islemde bu ve buna benzer yaklagimlar tercih edilmekte ve
gelistirilmektedir (Alkan ve Sagiroglu, 2005). PGP ve GnuPG gibi yazilimlar bu

sisteme ornek olarak gosterilebilir.

3.3. Klasik Kriptoloji

Bu boliimde ele alinan sifreleme sistemleri incelenirken; Stinson (1995),
Menezes ve ark., (1997), Bulus (2006), Siap (2008), Babaoglu (2009) ve Kiilen
(2013) kaynaklarindan yararlanilmustir.

Bu boliimde simetrik ve asimetrik sifreleme sistemlerinden bazilari
incelenecektir. Tlgili kriptosistemin sifrelenisini ve sifre ¢dzme fonksiyonlarm verip,
bazilarinin kriptanalizinin nasil yapildig1 anlatilmaya ¢alisilacaktir.

Calismanin basinda da ifade edildigi gibi konunun anlasilirliginin kolay
olmasi agisindan olay basitlestirilecek olursa; gondericinin Ferhat, alicinin ise Taha
oldugunu ve iletiye ulagsmak isteyen 3. Kisinin Berat oldugu varsayilsin.

Ferhat’in Taha’ya ulastirmak istedigi ileti bir metin, nlimerik bir veri veya
yapist keyfe bagli herhangi bir sey olabilir. Ferhat kendisine ait anahtar ile iletiyi
sifreleyip Taha’ya gonderir. Berat bu iletisim esnasinda sifreli iletiyi gozlemler ancak
¢Oziimleyemez. Taha aldig1 sifreli iletiyi kendisine ait olan anahtar ile ¢oziimler ve
diiz metni elde eder.

Sifreleme sisteminde kullanilan bazi kavramlar, matematiksel olarak
asagidaki gibi yeniden tanimlanabilir.

Tamm 3.3.1. Bir kriptosistem asagidaki kosullari saglayan bir sirali besliden
(P,C,x,E,D ) olusur.

(1) P; Diiz metinlerin sonlu kiimesidir.

(i) C; Sifreli metinlerin sonlu kiimesidir.

(ili)  x; Muhtemel anahtarlarin sonlu kiimesidir.

(iv) E =Ey:k €k sifreleme ve D = {Dy : k € K} sifre ¢ozme
fonksiyonlarmin kiimesidir.

v) Her k € k igin bir sifreleme fonksiyonu E, € E ve buna bagli olarak bir

sifre ¢ozme fonksiyonu D, € D vardir. Burada Ey: P - Cve Dy:C - P
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fonksiyonlart, her x €P icin Dy Ep x = x esitligini  saglarlar

(Stinson,1995).

Burada son husus olarak; E) kullanilarak sifrelenen diiz metin
D), kullanilarak desifrelenip orijinal diiz (asil metin) metnin elde edilebilecegini izah
etmektedir. Sistemin isleyisi 6zetlenecek olursa; Ferhat, agik aglar tizerinden Taha’ya
bir mesaj gondermek istesin. Oncelikle rastgele bir anahtar ( k € K) seger. Bu islem
ya her ikisi aymi yerdeyken yapilir ya da gilivenli bir kanal iizerinden anahtar
kararlastirilir ve iletimi yapilir.

Iletilecek mesaj ilk olarak niimerik hale getirilir ve bir say1 dizisi elde edilir.
Dolayisiyla P,C ve k ° y1 dogal sayilarin alt kiimeleri olarak degerlendirmek
genelligi bozmaz. Bu say1 dizisininn > 1 ve 1 < i < n olmak iizere x; € P i¢in, x =
X1X3 ... X, seklinde oldugunu varsayalim. Akabinde Ferhat 1 <i <n igin y; =
Ejx; formiilii ile her bir x; diiz metnine karsilik bir y; degeri bulur ve y = y1y, ... ¥,
say1 dizisini elde eder ki bu sifreli metnin niimerik karsiligidir.

Taha y = y;y, ...y sifreli metni alip x; = Dy y; sifre ¢6zme fonksiyonu ile
orijinal x = xyx ...x, diz metne karsilik gelen niimerik degerleri elde eder.
Buradan, hem (D; ) hem de (Ej)’nin bire-bir fonksiyon oldugunu belirtmek gerekir.
Aksi takdirde, sifre ¢coziiliince orijinal metin elde edilemez.

Ote yandan, eger P = C esitligi saglamyorsa, sifreleme fonksiyonu bir
permiitasyondur. Yani, eger diiz metinler ile sifreli metinlerin kiimesi 6zdes ise,

sifreleme fonksiyonu bu kiimenin elemanlarinin yeni bir siralanigini verir (Kiilen,

2013).

3.3.1 Kaydirma sifresi (The Shift Cipher)

Bu kisimda, temeli modiiler aritmetige dayanan kaydirma sifresinin tanimi

yapilip, 6rneklendirilecektir.

Tanim 3.3.1.1 Kaydirma Sifresi (shift cipher)

P=C=K=Z,4 olsun, 0 < k < 28 i¢in,
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ex(x) = (x + k) mod 29
ve
di(y) = (y — k) mod 29
(x,¥) € Zy9 olarak tanimlanir.
Kaydirma sifresi kullanarak sifreleme yapmak i¢in Tiirk alfabesi
kullanilacaktir. Alfabemizde 29 harf bulundugundan mod 29 ‘a goére islem

yapilacaktir. Orneklerde kolaylik olmasi agisindan bu durumu asagidaki tablo ile

gorsellestirmek daha faydali olacaktir. (Ozyilmaz, 2014).

A |B |C |[C |D |E |F |G |G |H [I I J K |L

0 1 2 3 4 5 6 |7 8 9 10 (11 |12 |13 |14

M [N @ 0 P R S S T U U |V |Y 4

15 |16 |17 |18 |19 |20 |21 |22 |23 |24 |25 |26 |27 |28

Tablo 3.2. Tirk Alfabesinin mod29’a gore sayi karsiliklar

Ornek 3.3.1.1.

Kaydirma sifresi i¢in k = 8 ve diiz metin de “PALANDOKENDAGI”’
olsun. Ik olarak 1. Satira metni, 2. Satira Tablo 3.2.” e gére metnin tamsay1 karsiligi
yazilir, 3. Satira ise k = 8 oldugu i¢in bu tamsayilarin 8 fazlasinin (mod29) a gore

dengini yazilir.

P A |L A [N D |0 K E N D |A |G I
19 |0 14 |0 16 |4 18 |13 |5 16 |4 0 8 10

27 |8 22 |8 24 |12 |26 (21 |13 |24 |12 |2 16 |18

Sonra 2. Satirda olusan tamsayilarin hangi harfe karsilik geldigini Tablo
3.2.’den bulup yazildiginda sifreli metnin ©°YGSGUJVSKUICNO’’ oldugu goriiliir.
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Bu sifreli metni okunakli hale (orijinal) getirmek igin;

D,y =y — 8(mod29)

fonksiyonu kullanilir.

Kaydirma sifresi ¢okta giivenilir bir metot degildir. Ciinkii ayrintili arama
yontemiyle ¢oziimlenmesi uzun siirmeyecektir. Kendi alfabemiz diisiiniildiiglinde en
fazla 29 deneme ile sifreli bir metin anlamli hale getirilebilir. Bu durum asagidaki

ornekle izah edilebilir.

Ornek 3.3.2. Sifreli mesaj ©° TRORCHUTNUMKIUP*’ olsun. Simdi bu sifreli
mesaj, olas1 kaydirma sifre anahtarlar1 kullanilarak desifre edilmeye ve anlamli hale

getirilmeye ¢alisilirsa asagidaki durum gergeklesir.

k = 1icin USOSCIVUOVNLIVR
k = 2 igin USPSDIYUOYOMIJYS
k = 3 i¢in VTRTEJZVPZONKZS
k = 4 igin YUSUFKAYRAPOLAT

Bu ornekte de goriildiigii lizere 4. Adimda sifreli metin anlamli hale
getirilmistir. Oyleyse anahtar k = 4 ‘tiir. Buradan da anlagilacag: iizere bir
kriptosistemin giivenilir olmasi i¢in ¢éziimiiniin ya ¢ok zor ya da miimkiin olmamasi
gerekir. Ancak bu sifreleme bize bunu vaat etmiyor (Kiilen, 2013).

Tarihte bu sifreleme tiirii oldukca kullanilmistir. Hatta en meshurlarindan biri,
Biiyiilk Roma Imparatoru Julius Caesar’m komutanlariyla haberlesirken kullandig
sistemdir. Caesar sifrelemesinde, harfleri hep 3 oteleyerek sifreleme yapmistir. Yani

kaydirma sifresi k = 3 i¢in Sezar sifresi de denilebilir (Stinson, 2002).
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3.3.2. Yer Degistirme Sifresi ( The Substition Cipher)

P =C =Z,9 olmak iizere, X;29 ifadenin yani 0,1,...,28’in tiim olasi

permiitasyonlarmndan meydana gelsin. Her € K permiitasyonu i¢in; 71, 7 ¢ nin

ters permiitasyonu olmak tiizere ;

er(x) = m(x)

ve
d.(y) =mn(y)

olarak tanimlanir ( Stinson, 2002).
Diiz metnin (acik metin, anlamli metin) karakterleri biiyiik harflerle, sifreli
metnin (kapali metin) karakterleri ise kii¢iikk harflerle asagidaki Tablo 3.3’de

gosterilmistir.

)
T
o
A
-

A/ B|C|C|DJ|E|F |G

C a z u

Q¢

el
[
(ox
o
=
w
—_

—

M | N o |0 P R S S T u |U |V |Y |Z

[ k n e 0 p g 0 $ f m |t I r

Tablo 3.3. Ornek m fonksiyonu

Sifreli metni anlamli hale getirme fonksiyonu ise alfabetik siranin tersidir. Yine bu

durum da asagidaki Tablo 3.4’te gosterilmistir.

b |c d |e g |g |h |1 i j k I
B |H |A [F [l O |U E |1 K |[M |[L [N |Y
m |n 0 o p r S $ t u i Vv y z

u |o [P [s [R [z 3 [T |v |¢c |6 |D |G |c

Tablo 3.4. Ornek =1 fonksiyonu
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Omneklendirilecek olursa ’lcpdksnojcksdtcp’’sifreli metni, bu fonksiyon
kullanilarak ¢oziimlendiginde ”YARIN TOPLANTI VAR’’ agik metni elde edilmis

olur.

3.3.3. Affine Sifreleme Sistemi (Affine Cipher)

Bu sifreleme metodunun en bariz 6zelligi sifreleme isleminde y = ax +
b dogrusal fonksiyonunun kullanilmasidir. Buradaki x degiskeni sifrelenecek mesaji,
y degiskeni de sifrelenmis mesaj1 temsil etmekte olup (a,b) sirali ikilisi anahtart

olusturmaktadir. Bu metot, matematiksel islemlerle asagida izah edilmeye caligildi.

Tanimm 3.3.1. de verilen P,C,k, E, D sirali beslisinde, n kullanilan dilin harf

sayisini gostermek iizere;

P=C=127, vex={a,b:abeZ,} olsun.

a,b€Z, ve ebob(an)=1

olmak tizere sifreleme fonksiyonu;

Eqpx = ax + b (mod n)

seklinde tanimlanir. Burada 6zel bir durum s6z konusudur. a = 1 alindiginda
fonksiyon kaydirma sifresine doniisiir. Bu sistemde sifreleme yapilabilmesi icin
gerekli sart, Affine fonksiyonunun bire-bir olmasi durumudur. Bire-bir olmasi igin de
gerek ve yeter sart, her y € Z, i¢in, ax + b = y (mod n) denkleminin x i¢in tek bir
¢oziimii olmas1 gerekir. Bu denklem ax =y — b (mod n) denklemine denktir. Bu
denklemin tek ¢6ziimiiniin olmasi i¢in gerek ve yeter sart ebob(a,n) = 1 olmasidir.
Simdi ebob(a,n) = 1 oldugunu varsayalim. Bu durumda a’nin (mod n) tersi vardir

ve

x=al y—b(modn)
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olur. Boylece k = (a, b) € Z,XZ,, ebob (a,n) = 1ve k = (a,b) € k olmak

lizere; her x € Z,, i¢in;

Ex = ax + b (mod n)

sifreleme ve her y € Z,, i¢in;

Dyy=aly—b(modn)

sifre ¢ozme fonksiyonlari elde edilir (Kiilen, 2013).
Yukarida izahi yapilan sifreleme, en sade haliyle asagida 6rneklendirilmeye

calisiimistir.

Ornek 3.3.3.1. "“DADAS’’ sozciigii sifrelenmek istenilirse oncelikle harf karsiliklar:
yazilir.
D=4, A=0,S5=22

Sonra anahtar degeri de rastgele (3,4) olarak belirlenir.

E(D) =34+ 4 (mod29) =16 - N
E(A) =3.04+4 (mod29)=4-D
E(S) =3.22+4 (mod29) =12 -]

olur. O halde sifreli metin <> NDNDJ “* olmus olur.
Simdi bu sozciigii tekrar orijinal hale getirelim.
Once z degerini bulalim.

3.z (mod 29) = 1 i¢in z degeri 10 olarak bulunur (z =10 ).

N=16, D=4, J=12
E'(N) = 10.(16 — 4) mod 29 = 4 > D
E'(D)=10.(4—4)mod29=0- A
E'(J) =10(12 — 4) mod 29 = 22 > S
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Boylece desifrelenmis hali ©> NDNDJ “* olan metin, orijinal hali olan
“DADAS’’ haline ¢evrilmis oldu.

3.3.4. Vigenere sifresi

Bu sifreleme yontemini ilk olarak Giovan Batista Belasa tanitmis ve
kullanmis olsa da, yontemi diizenleyip gelistiren kisi Blaise De Vigenere oldugu i¢in
sistemin ismi ‘Vigenere sifresi’ olarak anilir. Bu sistemde sifrelenecek karakterler
birebir degistirilmez. Onun yerine anahtar uzunlugunda bir metnin bir algoritma ile
ayn1 anda sifrelenmesi tercih edilir. Buna ¢oklu alfabetik (polyalphabetic) ad1 verilir.
Bu yontem matematiksel olarak sdyle izah edilebilir.

m sabit pozitif bir tamsay1 ve n sifreleme yapilacak dilin karakter sayis1 olmak iizere;

P=C=k=(Z,)™olsun.

Bir k =kq, ky,......., k,, anahtari i¢in sifreleme fonksiyonu;
Exxiy i X =x1+ ke ..o .. , Xm + Kk (modn)

ve sifre ¢ozme fonksiyonu;

DyYi s oo e Vn =Y1 — Ky oo Vm — k (mMmod n)

seklinde tanimlanir.

Sifreleme islemi yapilirken, ilk olarak diiz metin anahtar uzunlugu olan m uzunluklu

pargalara boliiniir. Boliinen pargalar, k anahtari ile sifreleme fonksiyonu kullanilarak

sifrelenir ve sonrasinda m tane alfabetik karakter bir anda sifrelenir. Yine sifre

cdzme islemi de ayni sekilde yapilir. Orneklendirmek istenilirse;

Ornek 3.3.4.1.

“CEBIRBILIMI”’ acik metni bu yontemle sifrelenmek istensin. Anahtar
kelime “akil” olarak belirlenirse anahtar uzunlugu m = 4 olmus olup, yine bu
anahtar kelimemizin niimerik esdegeri de ¢izelgeden bakildiginda k =(0,13,10,14)
olarak elde edilir. Once diiz metnin niimerik karsilig1, hemen onun altina ise sifrenin
niimerik degerlerini yazip mod29’ a gore toplandiginda elde edilen sayilarin harf

karsiliklart metnin sifrelenmis halini vermis olur.
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ACIK METIN

ACIK METIN

ANAHTAR

SIFRELI METIN

SIFRELI METIN

Tablo 3.5. Ornek Vigenere Sifrelemesi

En sonda da goriildiigii gibi ‘CEBIRBILIMI” acik metni ¢ COIURLSZIZS’
olarak vigenere sifreleme yontemiyle sifrelenmis oldu. Sifreli metin tekrar asil metne
cevrilmek istenilirse ayni anahtari kullanir ancak toplama yerine ¢ikarma islemi

yapilmasi gerekir. Tablo ile gosterilmek istenilirse asagidaki gibi olur.

SIFRELiI METIN

SIFRELiI METIN

ANAHTAR

ACIK METIN

ACIK METIN

Tablo 3.6. Ornek Vigenere Desifrelemesi

Vigenere sifreleme sisteminin kriptanalizi: m uzunlugundaki anahtar kelimelerin
sayist n'" tanedir. Detayli anahtar inceleme yontemiyle desifreleme yapilabilir. Tek
tek bakmak giic olsada gilinimiiz bilgisayarlar1 sayesinde ¢okta zor bir durum
degildir. Ancak yine de mono alfabetik kriptosistemlere gore ¢ok daha kuvvetlidir.

Ayrica anahtar kelimenin boyu arttik¢a sifreleme daha giic olmaktadir (Kiilen, 2013).

3.3.5. Hill Sifrelemesi (Blok Sifreleme)

Simetrik anahtar blok sifreler kriptografik sistemlerin en elzem ve en iyi
bilinen elemanlaridir. Bir blok sifre acik metni ¢ézebilen ve ayni anda bir blogu
sifreleyen sifreleme sistemidir. Diger bir deyisle bir blok sifre m- bitlik sifreli metin

bloguna doniistiiren bir fonksiyondur (Soyalig, 2004).
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Tamm 3.3.5.1. Hill (Blok) Sifreleme

m = 2 olan bir tamsay1 olsun. P = C = (Z,9)™ ve

K = {Z,4'da m x m tipinde tersi alinabilen matrisler} olsun. Bir k anahtar1 igin ;

ex(x) =x.k
ve
d(y) =y k"
olarak tanimlanir (Stinson, 2002).
) 1 2 4
Ornek 3.3.5.1. “ADALET"’ agik metni, [3 1 0] anahtar matrisi ile sifrelenmek
2 5 3

istensin.

Anahtar matris 3 x 3 tiirinde oldugundan m =3 ve Tirkge karakterler
kullanildigindan n = 29 olur. Yapilacak olan sifrelemeler tigerli gruplar halinde
yapilir. Sifrelenecek metnin niimerik degerleri Tablo 3.2.‘den bakildiginda;
(ADA)=(0,4,0) ve(L,E,T)=(14,5,23)

vektorleri olur. Bu degerler;

1 2 4
Exx = y1,¥2,¥3 = (X1, X2, X3) [3 1 O] (mod 29)
2 5 3
Sifreleme fonksiyonunda yerine yazilir. Boylece,
1 2 4
Y1,Y2Ys =(0,4,0) |3 1 0| =(12,4,0) mod 29
2 5 3
1 2 4
Y1, Y2, Y3 = (14,5,23) 3 1 0/=(17,3,9)mod 29
2 5 3

degerleri elde edilir ve sifreli metin ’ JDAOCH’’ olmus olur.

3.3.6 Permiitasyon Sifresi

Simdiye kadar goriilen tiim kriptosistemlerde kaydirma iglemi yapilarak

sifreleme yapiliyordu. Boylelikle asil metin, kaydirma islemi sayesinde
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anlamsiz(sifreli) metin haline gelmis oluyordu. Permiitasyon sifresinde ise harfleri
kaydirma (6teleme) yapilmaz, diiz metin karakterleri degistirilmez; ancak, tekrardan

diizenlenerek yerleri degistirilir (Tuncal, 2008).
Tamim 3.3.6.1. Permiitasyon Sifresi

m rastgele bir pozitif tamsay1 olsun. P = C = (Z,9)™ ve K, {1,...,m} ‘in tim

permutasyonlarindan olussun. Bir r anahtari i¢in ;

(X1, e X)) = (X7(1), . X7 (M)
de (Vs Ym) = Op-1 (1), o, -1 (m))
Buradaki 7~ , = permutasyonunun tersidir (Stinson, 2002).
Ornek 3.3.6.1. m =5 ve anahtar ise asagidaki gibi = permutasyonu olsun.
X 1 2 3 4 5

(x) 3 5 1 2 4

Son durumda 7 permutasyonunun tersi olan == permutasyonu ise m = 5 igin;

X 1 2 3 4 5
T 1(x) 3 4 1 5 2
olur. Simdi buradan hareketle sifrelemek istenilen mesaj

“TUMIYISEYLERSABIRDANSONRAGELIR’’ olsun. Burada m = 5 oldugu icin

mesaj 5’li bloklara ayrilip, bu 5’11 bloklar = permutasyonuna gore diizenlensin.
TOMIY | ISEYL | ERSAB | IRDAN | SONRA | GELIR

5°1i bloklara ayrildiktan sonra m permutasyonuna (1. Blogu baz alarak olay kisaca
ozetlenmeye calisilirsa; 6nce 1. harf olan T i¢in 3. harf M, 2. harf U i¢in 5. harf Y, 3.

harf M igin 1. harf T, 4. harf I igin 2. harf U ve son olarak 5. harf Y i¢in 4. harf olan I
yerine yazildiginda " MYTUI"” sifreli blogu elde edilmis olur.) gére diizenlenirse;
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MYTUI | ELISY | SBERA | DNIRA | NASOR | LRGEIi

olur. Boylece sifreli metin;
“MYTUIELISYSBERADNIRANASORLRGEI"’ olmus olur. Buradaki sifreli metin
desifreleme yoluyla agik metin haline getirilebilir. Dolayisiyla desifreleme yapilacagi

icin burada w1 permutasyonu kullanilacaktir. Sifreli metin ;

MYTUI | ELISY | SBERA | DNIRA | NASOR | LRGE]

idi. w1 permutasyonuna gore gerekli islemler yapildiginda;

TOMIY | ISEYL | ERSAB | IRDAN | SONRA | GELIR

diiz metni elde edilir. Yani “TUMIYISEYLERSABIRDANSONRAGELIR”’ ana

metnine ulasilir.

3.3.7 Akis Sifreleri

Simetrik anahtar sifreleme tasarilarinin en 6nemli siniflarindan birini
olusturur. Birbirine es uzunlukta bloklara sahip ¢ok basit blok sifreler olduklar1 da
ifade edilebilir (Soyalig, 2004).

Tanim 3.3.7.1. Akis Sifreleri (Stream Ciphers)

Akaus sifresi g fonksiyonu ve (P,C, % ,L,E,D) 6geleri ile birlikte asagidaki

sartlar1 saglamalidir:

1. P, miimkiin olan biitiin a¢ik metinleri bulunduran sonlu kiime
2. C , miimkiin olan biitiin sifre metinleri bulunduran sonlu kiime
3. X, miimkiin olan biitiin anahtarlar1 bulunduran sonlu kiime

4. L, anahtar akis alfabesi (keystream alphabet) olarak adlandirilan sonlu kiime

26



5. g; anahtar akis tiretecidir (keystream generator), girdi olarak bir & anahtarini alir
ve her i >1 igin z; € L olmak iizere anahtar akisi olarak adlandirilan z;...... sonsuz
dizisini iiretir.

6. Her zeL igin,e, € E olan bir sifreleme kurali ve dZ(eZ(x)) = x olan bir
desifreleme kurali vardir. e,:P = C ve d,:C — P agik metindeki her x € P i¢gin

d,(e,(x)) = x olacak sekilde fonksiyonlardir (Stinson, 2002).

En iyi bilinen akis sifresi Vernam Sifresidir.

27



4. KRIiPTOSISTEMLER

3. boliimde agik anahtarli (asimetrik) sistemlerden, gizli anahtarli (simetrik)
sistemlerden ve bunlarin birbiri ile kiyasindan yola ¢ikarak art1 ve eksi yonlerinden
bahsedilmisti. Bu bolimde ise en ¢ok kullanilan agik anahtar(asimetrik)
algoritmalarindan ve gizli anahtar (simetrik) algoritmalarindan bahsedilip, ardindan

anahtar dagitim semalar1 anlatilacaktir.

4.1. En Cok Kullanilan Gizli Anahtarh (Simetrik) Kriptografi Algoritmalari

Bu sifreleme algoritmasinda sifreleme ve desifreleme algoritmalarinin
calisma prensipleri birbirinin tersi seklinde olur. Ilk olarak haberlesecek taraflar
arasinda ortak bir gizli anahtar tayin edilir ve haberlesme bu ortak anahtar tizerinden
yuritiliir. Tabi bu haberlesme esnasinda tek anahtar oldugu icin bu anahtarin
giivenligi ¢ok onemlidir. Ciinkii haberlesen taraflar arasinda birinden digerine iletim
esnasinda anahtarin 3. Kisilerin eline gegme ihtimali s6z konusudur.

Geleneksel simetrik sifreleme algoritmalar ilk olarak 1973’te IBM’de ¢alisan
Hort Feistel tarafindan gelistirilen Feistel Network una dayanir. Asagidaki Sekil 4.1.
de gosterilen bu algoritmada 2w bit uzunlugunda olan sifresiz metin, iki es parca
olmak iizere sag ve sol parcalara ayrilir. Sonrasinda her bir seferde ana sifre
tarafindan tiretilen alt sifre ile sag tarafa F fonksiyonu uygulanir. Bunun neticesinde
sol taraf ile EXOR mantiksal islemine tabi tutulur. Akabinde elde edilen sonuglar
caprazlanir. Caprazlama neticesinde sag taraf sola, sol taraf saga geger. Turlar bu
sekilde devam eder. Asil anahtardan alt anahtarlar, her turda iiretilerek F
fonksiyonuna girdi olarak kullanilir. Feistel algoritmasinin temel karakteristik

Ozellikleri asagida agiklanmistir (Tuncal, 2008).

Blok Uzunlugu: Blok uzunlugunun fazla olmasi daha giivenli olmas1 anlamina gelir
ancak sifreleme/desifreleme hizin1 yavaglatir. Cogunlukla 64 bitlik blok uzunlugu
tercih edilir.

Anahtar Uzunlugu: Anahtar uzunlugunun biiyiik olmasi yine daha giivenli oldugu
anlamma gelir ancak bu da sifreleme/desifreleme hizin1 yavaslatir. En ¢ok tercih

edilen anahtar uzunlugu 128 bittir.
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Tur Sayisi: Tur sayisinin fazla olmasi sifreleme gilivenligini arttirir. Cogunlukla 16
tur tercih edilir.

Alt Anahtar Uretme Algoritmasi: Karmasiklig1 yiiksek olan tur fonksiyonu
kriptoanalizi zorlastirir.

Tur Fonksiyonu: Tur fonksiyonunun karmasikliginin ¢ok olmasi kriptanalizini

giiclestirir.
Anahtar
ﬁkg ik Metin{2w bit) l
52 Alt Anahtar Uretme
Ly, whit Ry, whbit ! Algortmasi
1. Tur l_
¥
" ['F e
} —
5 r‘______ T T——— R
i. Tur l K
B | F |«
L o
______::'—‘—-_—__:______
L w + R
n. Tur l K,
l|
@ - F |«
| e
L 3 &
L B I ¥ R
Fifreli Metin{2w bit)

Sekil 4.1. Klasik Feistel Network

Baslica kullanilan simetrik sifreleme algoritmalart DES, IDEA, Blowfish, RC5,
CAST-128 ve AES’dir.
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4.1.1. Veri Sifreleme Standardi (Data Encryption Standart (DES))

DES; IBM tarafindan 1970’lerin basinda gelistirilmis, 1976 yilinda Ulusal
Gilivenlik Ajansimna (NSA) sunulmus ve 1977 yilinda yasal olarak atanmistir. Basit
blok semasi Sekil 4.2°de izah edilmistir. Esasi1 Feistel networkiine dayanir. DES
algoritmas1 elektronik verilerin sifrelenmesinde kullanilan simetrik sifreleme
algoritmasidir. Giiniimiiz sartlarina gore giivensiz olsa da modern kriptografinin
olusumunda 6nemli rol oynamuistir.

Daha once de izah edildigi gibi DES bir blok sifrelemedir ve 64 bit
bloklardaki veriyi sifreler. Asil metnin 64’liik blogu bir algoritmaya sokulur ve 64
bitlik sifrelenmis bir metin meydana gelir. Sifrelemede ve sifreyi ¢ozmede aymi
algoritma ve anahtarlar kullanilir. Anahtar uzunlugu 56 bittir. Anahtar rastgele bir 56

bit say1 olabilir ve istediginiz zaman degistirebilirsiniz.

Algoritmamn Ozeti

DES algoritmast 64 bitlik blok diiz metninde islem goriir. Diiz metin, ilk
permutasyondan sonra yarisi sagda, yarisi solda olmak iizere herbiri 32 bit
uzunlugunda iki pargaya boliiniir. Daha sonra f fonksiyonu ve anahtar ile
birlestirilerek diger adima gegilir. Aymi islem 16 defa tekrarlanir ve 16. turun
sonunda, sag ve sol pargalar bir araya getirilir. Son permutasyondan sonra algoritma
tamamlanarak sona erer.

DES algoritmasinin genel yapist (Sekil 4.2.) ve genel isleyisi (Sekil 4.3.)

asagida gosterilmistir.
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64-bit agik metin

56-bit anahtar

Baslangic permutasyonu Permutasyon seg¢imi
Itera-:';;on 1 q K1 Sola dondiirme
- K2
Tterasyon 2 4 Sola dondurme
Itera s?fon 16 E 16 Sola déndirme
32-bit yer degis P Ters permutasyon

64-bit sifreli metin

Sekil 4.2. DES Algoritmasinin Genel Yapisi

TN
SRR 4
N
: v
=] -
L .y
4—'\-_/‘._:__ o i Kl
?.:?_.——-:_ i
o e
1 . ’
.o .
+__T.T___;—__ = —

l L=R, I | R.=L . SfF, K.
S —
g ——

I L;=F, I I R =L SFf(R1. K,

| T
&, (De—t
. — [ —

l L~=F, | | Ro=L,©f(R.EK)
| ]

1P
Civhertext

Sekil 4.3. DES Algoritmasinin Genel Isleyisi
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4.1.2. Uluslararasi Veri Sifreleme Algoritmasi (International Data
Encryption Algorithm (IDEA))

IDEA, bir Simetrik blok sifreleme algoritmasidir ve 1991°de Swiss Federal
Institute of Technology‘de gelistirilmistir. Anahtar uzunlugu igin 128 bit olmasi
tercih edilir. IDEA, alt anahtar iiretim ve tur fonksiyonlar1 agisindan DES’ten
farklidir. S-boxes kullanilmaz. XOR, 16 bit tamsay: toplama ve 16 bit tamsay1
carpma matematik islemlerini kullanir. Kriptanalizi zor ve ugrastirict olan bir
algoritma tiirlidiir. Alt anahtar {iretim algoritmas1 sadece dairesel kaydirma iizerinedir
ancak her bir sekiz turda alt: alt anahtar iireten kompleks bir yapiya sahiptir. ilk 128
bit anahtar kullanan algoritma oldugu i¢in kriptanalistlerin {izerinde ¢ok calistiklari
bir algoritma tiiriidiir (Ispinar, 2004).

4.1.3. BlowFish

Blowfish; DES veya IDEA algoritmalarina alternatif olmak ve onlarin yerini
almak i¢in ortaya ¢ikarilan bir algoritma tiridir. 1993 yilinda, 0 zamana kadar
kullanilan sifreleme algoritmalarina alternatif olarak Bruce Schneier tarafindan
tasarlanmistir. 32-bit komut islemcileri baz alinarak tasarlanmigstir. DES’e kiyasla
daha hizlidir.

Bu algoritma tiiriiniin patentsiz, lisanssiz ve tim kullanimlar igin ticretsiz
olmas1 en 6nemli avantajlarindandir. Blowfish, anahtarlarin degistirilmesi haricinde
diger blok sifrelere kiyasla daha hizlidir. Her bir anahtar, diger blok sifrelere nazaran
cok yavas olan 4 kilobayt metni sifrelemek i¢in 6n isleme gerektirir. Bu durum bazi
uygulamalarda kullanimi zorlagtirsa da, SplashlD gibi uygulamalarda bu durum
engel teskil etmez. Daha once de belirtildigi gibi bu algoritma tiirii herhangi bir
patente tabi degildir ve kullanimi {icretsiz olup herkes tarafindan kullanilabilir. Bu

durum da bu algoritma tiiriiniin popiilerligini arttirtyor (Hosseinpour, 2018).

4.1.4. RC5

RC5, diger algoritmalara nazaran daha degisik oOzelliklere sahiptir. Blok
blytikligi (32, 64 veya 128 bit), anahtar biliytikligi ( 0 ile 2040 bit ) ve tur sayis1 (0
ile 255 ) gibi 6zelliklere sahiptir. Genelde Onerilen parametre tiirii 64 bit blok, 128
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bitlik bir anahtar ve 12 turdur. Bu algoritma tiiriiniin 6nemli 6zelliklerinden biri
veriye bagli degiskenlerin kullanilmasidir. RC5; bazi modiiler iglemler ve exclusive
OR (XOR) igerir. Genel isleyisi Feistel agina benzerdir. Sifreleme ve sifre ¢ozme
islemleri basit kodlarla ifade edilebilir. Ancak anahtar programi daha karmasiktir. Bu
sifreleme algoritmasinin bir diger ve en Onemli 6zelliklerinden biri de verilerin
giincel sistemlerle basitlestirilebilmesidir. Bu da kullanim agisindan kriptanalistler

icin 6nemli bir 6zelliktir ve algoritmanin tercih edilme oranini arttirir.

4.1.5. CAST-128

1997°de Entrust Teknolojier’den Carlise Adams ve Stafford Tavares
tarafindan iizerinde c¢alisilan ve gelistirilen bir tasarim algoritmasidir. Herhangi bir
algoritma 8 bit artirnm ile 40 bitten 128 bite kadar degisiklik gosteren anahtar
uzunluklar1 kullanir. CAST, DES’te kullanilanlara kiyasla daha uzun olan sabit S-
Box’lart kullanir. Kriptoanalistgiler i¢in bu S-Box’larin tasarimi son derece onem
ihtiva eder. Alt anahtar tiretimi diger algoritmalardan farklidir. Dogrusal olmayan S-
Box’lar kullanilarak alt anahtar {retimi yapilir. Bu algoritmanin Onemli

ozelliklerinden biri de turdan tura degisen F tur fonksiyonudur (Hosseinpour, 2018).
4.1.6. AES

Gelismis Sifreleme Standardi olarak anilan AES, ABD hiikiimetinin gizli
bilgileri muhafaza etmek ve bu bilgileri sifrelemek i¢in sectigi ve diinya capinda
yazilim ve donanimda uygulanan simetrik bir blok sifrelemedir. Bu yeni simetrik
anahtar, kullanicilarin erisimine agiktir. Bu durum, sunulan tasarimlarin tam ve seffaf
bir analizine olanak saglar. NIST (National Institute of Standarts and Technology),
yeni gelismis sifreleme standardi algoritmasinin 128, 192 ve 256 bit ebatlarinda
tuslar1 kullanarak 128 bit bloklari igleyebilen bir blok sifresi olmas1 gerektigini ifade
etmistir.

Bundan sonraki ¢alismalari, gelismis sifreleme standardi algoritmasi olarak

secilebilmek i¢in gereken diger 6nemli hususlar sunlardir:
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Giivenlik: Sifrelemede giivenlik en temel unsurlardan biridir. Yabanci unsurlara ve
art niyetli kisilerin saldirilarina karst direnme yetenegi olarak goriilen giivenlik
unsuru oldukc¢a 6nemlidir.
Maliyet: Herkesin kullanimma ag¢ik olmasi ve erisiminin kolay olmasi gibi
faktorlerin yaninda telif haklarinin fiicretsiz olusu algoritmanin kullanimin
arttiracaktir.
Uygulama: Kullanilacak olan algoritma tiiriiniin esnek olmasi ve donanim-yazilim
uygulamalarindaki kullanislilig1 ve basit olmas1 énemli 6zelliklerden bir tanesidir.
AES sifreleme algoritmasi ti¢ tip sifreleme barindirir: Bunlar; AES-128,
AES-192 ve AES-256’dir. Her sifre, sirasiyla 128, 192 ve 256 bit sifreleme
anahtarlarin1 kullanarak 128 bitlik bloklardaki verileri sifreler (Hosseinpour, 2018).

4.2. En Cok Kullanilan Acik Anahtar (Asimetrik) Algoritmalari

Acik anahtarli kriptosistemlerin kullanimi, gizli anahtarli kriptosistemlere
nazaran daha yenidir. Bu algoritma tiirii ile alakali ilk Oneriyi ortaya atan kisiler,
1976 yilinda Diffie-Hellman adli kisilerdir. Sonrasinda 1977 yilinda Rivest, Shamir
ve Adleman; RSA kriptosistemi adli yeni bir agik anahtar kriptosistemi ortaya
atmiglardir. Bu siirecin akabinde bu alanla alakali degisik 6neri ve ¢alismalar ortaya
atilmigtir. Bunlardan en miihimi El-Gamal tarafindan sunulan El-Gamal Agik
Anahtarli kripto algoritmasidir.

Daha once goriilen gizli (simetrik) anahtarli kriptosistemlerde iki tarafin
haberlesmesi esnasinda tek bir anahtar (gizli anahtar) kullaniliyordu. Bu durum da
giivenlik zaafiyeti doguruyordu. Ancak acik anahtarli kriptosistemlerde sifreleme ve
desifreleme i¢in farkli anahtar kullanilir. Haberlesecek taraflar arasinda mesaj1 alacak
kisi sadece kendisine has olan bir “’gizli anahtar’’ ve haberlesecegi kisilere
dagitabilecegi bir “’agik anahtar’’ cifti belirler. Tabi ki bu iki anahtar birbirinden
bagimsiz degildir ve bu iki anahtar ¢ifti arasinda siki bir matematiksel iliski s6z
konusudur.

Agik anahtar algoritmalarinin 3 temel semasi vardir. Bunlar;

1. Acik Anahtar Dagitim Semasi (Public-Key Distribution Schemes (PKDS): Bu

sema tiiri, bilginin bazi boliimlerinin giivenli olarak degistirilmesi i¢in kullanilir.
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2. Imza Semas: (Signature Schemes): Bu sema tiirii de sayisal imza iiretmek icin
kullanilir. Buradaki gizli anahtarin islevi imzay1 iiretmek, acik anahtarin islevi ise
dogrulamaktir.

3. A¢ik Anahtar Semas1 (Public Key Schemes (PKS)): Sifrelemek i¢in kullanilir.
Burada acik anahtarin fonksiyonu mesaji sifrelemek, gizli anahtarin fonksiyonu ise

desifrelemektir (Ispinar 2004; Tuncal 2008).

4.2.1. Diffie-Hellman

Ilk acik anahtar tiirii olan Diffie-Hellman, 1976 yilinda Diffie-Hellman
tarafindan “New Directions In Cryptography” isimli makalede yaymlanmistir.
Yaymlandigr giinden giiniimiize kadar olan siirece kadar 6nemli bir kriptografi tiirii
sayllmistir ve sayilmaya da devam ediyor. Bir agik anahtar dagitim semasidir.

Sonlu bir cisimde (Galois) ya bir asal saymnin modiilii veya bir polinomsal
cisim {izerinde tistellestirilmesine dayanir (Tuncal, 2008).

Diffie-Hellman anahtar dagitim semasinin ¢alisma yontemi, giivenli olmayan
bir iletisim ag1 iizerinden birbirlerini daha 6ncesinde tanimayan (aksi de miimkiin) iki
tarafin ortak bir gizli anahtar olusturmasini amaglar.

Diffie-Hellman anahtar dagitim semasinin anlasilmasi agisindan, once olay1
renk karigimlariyla agiklamaya ¢alisalim (Karatas, 2019), sonrasinda ise

matematiksel olarak izah edelim.
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Avse Bora

Ortak Renkler

Gizli Renkler

i
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\
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Toplu Gonderim
(Herkese Acik Iletisim)

A

‘Avrlmas: cok zor olan bir
kansim oldugunu diigiinelim.

\
A

+l.

—

=

Gizli Renkler

Ortak Renk
(Herkese Acik Sifre)

Sekil 4.4. Diffie-Hellman anahtar anlagsmasi

[k olarak Ayse ve Bora bir tane herkesin bilecegi ortak renk (sar1) belirlerler.

Ardindan Ayse kendi gizli rengini (turuncu), Bora’da kendi gizli rengini (mavi)

belirler. Sonrasinda herbiri kendi gizli ve acik renklerinin karisimlarindan meydana

gelen yeni renkleri birbirleri ile degistirirler. Sonrasinda ellerindeki renkler ile

tekradan kendi gizli renklerini karistirirlar. Son durumda her ikisi de ayni1 renge sahip

olmus olur ve bdylece ortak bir anahtar olugturmus olurlar.

Simdi ise matematiksel olarak izah edelim ve bir 6rnekle pekistirelim. A ve B

kisileri asagidaki adimlar sonrasinda ortak bir anahtar olusturabilirler (Yerlikaya,

Bulus ve Arda 2005).

e Akisisi, 0 <a <p-—2 esitsizligini saglayan rastgele bir a sayisini seger.

e ¢ = g%(mod p)’ yi hesaplar ve bunu B’ye gonderir.

e Bkisisi, 0 < b < p — 2 esitsizligini saglayan rastgele bir b sayisini seger.
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e d = g”(mod p)’yi hesaplar ve bunu A’ya génderir.
e A ortak anahtar k’y1 su sekilde hesaplar:

k=d% = (gb)a
e B, ortak anahtar olan k’y1 su sekilde hesaplar:
k = Cb — (ga)b

Ornek 4.2.1. A ve B kisileri p = 13 asal sayisina ve g = 7 ilkel (primitif) kokiine
sahip olsun. A kisisi gizli anahtar olarak a = 3 ve B kisisi gizli anahtar olarak b =

4’1 segsin.

e A kisisi ¢ = g% (mod p) = 73 mod 13 ‘i hesaplar ve ¢ =5’i B Kkisisine
gonderir.
e Bkisisi ise d = g?(mod p) = 7* mod 13 * ii hesaplar ve ¢ = 9’u A kisisine

gonderir. Son durumda;

A Kkisisi k ortak anahtarim1 (g?)* mod p = 93 mod 13 =1,

B kisisi k ortak anahtarin1 (g%)? mod p = 5* mod 13 = 1 olarak bulur.

Boylelikle A ve B kisilerinin ortak anahtart k = 1 bulunmus olur. k = 1 degeri hem
A hem de B i¢in bilinen gizli anahtar olmus olur.

4.2.2. RSA

Asimetrik sifreleme algoritmast olan RSA, 1977 yilinda R. Rivest, A. Shamir
ve L. Adleman adli kisiler tarafindan bulunmustur. Ardindan asimetrik sifreleme
algoritmasina uyarlanarak gelistirilmistir. Bu algoritma tiirii, asimetrik sifreleme
sistemlerinde ve sayisal imza islemlerinde giivenli bir sekilde kullanilir. En popiiler
ve pratik algoritma tiirlerinden biridir.

Mesajlan sifrelemek, anahtar degistirmek ve sayisal imza olusturmak igin
kullanilan bir acik anahtarli sistemdir. RSA, modiiler aritmetigi kullanarak

istellestirmeye dayanan bir agik anahtarli sifreleme algoritmasidir (Tuncal, 2008).

RSA algoritmasi; anahtar liretimi, sifreleme ve sifre ¢cozme olmak iizere 3

kisimdan olusur.
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Anahtar Uretimi: RSA algoritmasinda bir ortak ve bir de gizli anahtar bulunur.
Ortak anahtar herkesce bilinir ve mesajlart sifrelemek icin kullanilir. Gizli anahtar ise
sifrelenen mesaj1 desifrelemek i¢in kullanilir. RSA anahtar1 asagidaki adimlara gore
olusturulur.

1. Oncelikle birbirinden farkli rastgele iki tane asal say1 segilsin. Bunlar p ve g olsun.

2.n = p.q hesaplansin (Burada n agik ve gizli anahtar i¢in mod degeri

hesaplanmasinda kullanilacaktir).

.,

3.Sonra@(n) = (p — 1).(q — 1) degeri hesaplanir (Buradaki "¢’ sembolii totient
olarak adlandirilir. Sayilar teorisinde, bir tamsayinin o sayidan daha kiiciik ve o say1

ile aralarinda asal olan sayilarin sayisini belirtir).

4. Rastgele bir e tamsayisi segilsin ve EBOB(@(n), e) =1vel <e < ¢(n)

sartlarin1 saglasin.

5. e.d = 1 mod ¢(n) igin gizli anahtar "'d"’ bulunur. Boylelikle agik anahtar (e, n)
ve gizli anahtar (d, n) olmus olur.
Sifreleme: Bir tane agik metin secilir (m). A kisisinin agik anahtar1 (n, e) ile
¢ = m®(mod n) hesaplanir. Bdylece sifreli metin olan c, A sahsina iletilir.
Desifreleme: Gizli anahtar olan d ile m mesaji ¢oziiliir. m = ¢ (mod n) degeri
hesaplanir.
Bu durum bir 6rnekle asagida izah edilmeye caligildi.
Ornek 4.2.2.
e p = 7veq = 13 olan iki tane asal say1 secilsin.
e n=p.q=91olur.
e p(n)=(p—-1).(q—1) =6.12 = 72 hesaplanr.
e Bir tane e sayisi segilsin, oyle ki @(n) = 72 ve ebob(p(n), e) =1; e <
¢@(n), buradan e = 5 segilir.
e Oyle bir d sayisi belitlenir ki; d.e = 1 (mod 72) ve d < 72. Dolayisiyla d
icin dogru deger 29’ dur.
e Sebebiise 29.5 = 145 = 1 (mod 72) olmasidir.

e Bodylece anahtarlardan agik anahtar = (5,91), gizli anahtar ise (29,91) olur.
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Yukaridaki ornegin sifrelenmesi igin; bir tane agik metin olan rastgele bir
m = 9 sayis1 segilsin. Burada A kisisinin agik anahtar1 (5,91) ile ¢ = 9°(mod 91)
degeri hesaplandiginda ¢ degeri 25 olarak hesaplanir.
Desifrelemesi i¢in; m = 252°(mod 91) degeri hesaplandiginda da m = 9 gizlenmis

metnine ulagilmis olur.

RSA Algoritmasinda Hiz

RSA sifreleme algoritmasinin giivenilirligini arttirmak ic¢in ¢ok biiyilik asal
sayilar tercih edilir. Sifreleme ve desifreleme islemleri bu ¢ok biiyiik asal sayilar
kullanilarak gergeklestirildiginden dolay1 sonuca ulagsma siiresi uzamaktadir. Bundan
dolay1 ¢ok bilyiik mesajlarin RSA ile sifrelenmesi ¢ok tercih edilmez (Montgomery,
1985; Scheinder, 1996; Stallings, 1998).

Sifreleme ve desifreleme siirelerini azaltmak icin ¢esitli algoritmalar
gelistirilmistir. Cok biiylik asal sayilar kullanilarak islem yapilan RSA igin
Montgomery tarafindan 1985 yilinda Montgomery algoritmasi olusturulmustur. Bu
algoritmanin hizint distiren diger bir sebep, kullanilan anahtar boyutlarinin biiyiik
olmasidir. Bu duruma ¢6ziim bulmak i¢in 1990 yilinda Wiener tarafindan
Rebalanced CRT-RSA ve 2003 yilinda da Paixo ve Alison tarafindan RPrime RSA
algoritmalar tiretilmistir. Ayrica RSA algoritmasinin sifre ¢6zme hizini takriben 4
kat oraninda arttiran CRT-RSA algoritmasi, Quisquater ve Couvreur tarafindan 1982
senesinde sunulmustur. Ardindan Collins vd. (1997), CRT-RSA algoritmasini
kullanarak sifre ¢6zme kisminda MultiPrime-RSA algoritmasini sunmuslardir.

(Aslanytirek, Yerlikaya; 2019)

4.2.3. El Gamal

El Gamal, 1985 yilinda Diffie-Hellman anahtar dagitim algoritmasini
kullanarak daha farkli bir agik anahtar kriptosistemi Onerisini ortaya atti. Diffie-
Hellman anahtar dagitim algoritmasinda oldugu gibi El Gamal’in giivenligi de sonlu

cisimlerde ayrik logaritma probleminin ¢ézlimiiniin zorluguna dayanur.
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El Gamal asimetrik sifreleme sistemi; anahtar Uretilmesi, sifreleme ve

desifreleme olmak iizere li¢ asamadan olugsmaktadir (Kahate 2013).

Anahtar Uretimi
e Biiyiik bir p asal sayisi secilir ve mod p’ ye gore ¢arpimsal grup olan Z; ‘i
tanimlar. Bu grupta ilkel (primitif) kok olarak g € Z; sayis1 secilir.
e 1<x<p-—2 olacak sekilde rastgele bir x € Z’yi belirler. g* mod p
degerini hesaplar.
o xdegerini kendi gizli anahtar1 olarak muhafaza eder ve (p,q,g*) acik

anahtarlarini yaynlar.

Sifreleme
B kigisi, A kisisinin ac¢ik anahtarini kullanarak m sifresiz metnini asagidaki
gibi sifreler.
e msifresizmetni {0,1,...,p — 1} araliginda yer alan bir tamsayidir.
e 1<k<p-—2 olmak lizere bir k € Z belirlenir. Buradaki k degeri gegici
anahtar olarak adlandirilabilir.
e ¢, = g*¥modpvec, =m.(g*)* mod p degerlerini hesaplar.

e ( =(cq,cy) ise m sifresiz metninin sifrelenmis hali olarak yaymlanir.

Sifre Cozme Asamasi

X

e x gizli anahtari ile ¢c; ™ = g~ mod p degerini hesaplar.

—-X

e ¢, *.c, ilemsifresiz metnine ulagilir:

-xk xk

=mmodp

=9 m.g

Ornek 4.2.3.
p =23, g =11, k = 3, gizlianahtar x = 6, gonderilmek istenen mesaj M = 10
olsun. y = g*(mod p) igin degerleri yerine yazildiginda y = 11° (mod 23) = 9
acik anahtarini elde edilir. Mesaj sifrelenmek istenirse ¢c; = g* (mod p) ve ¢, =
y*. M (mod p) ifadelerine verilenler yerine yazildiginda;

¢, = 113 (mod 23) = 20

¢, = 93.10 (mod 23)=22
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olur. Dolayisiyla sifreli metin C(20,22) olur. Mesajin desifrelenmesi igin ise Yyine
yukarida verilen formiillerde verilenler yerine yazilirsa tekrar ana mesaja yani

orijinal metne ulagilmis olur.

22
200
= 20%(mod 23) = 16 (mod23)

(mod 23)

22( d23)=10=M
16 mo = =

4.3. Anahtar Dagitim Semalar1

Bu kisimda anahtar dagitim semalarindan Needham-Schroeder, Denning-
Sacco, Kerberos ve Bellare-Rogaway’dan bahsedilecektir. Bu kisimdan
bahsedilirken 6nemli 6lgiide Stinson (2006)’ dan yararlanilmistir.

Asagida verecegimiz protokol ve formiillerde kullanilan kisaltmalar su
sekildedir.

A: Ahmet B: Burcu TA: Sunucu
K pAhmet: Ahmet’in Anahtart Kyt Burcu’nun Anahtart  tgypcq: Burcu’nun Bileti

tanhmet- Ahmet’in Bileti K: Oturum Anahtari

4.3.1 Needham-Schroeder Anahtar Dagitim Semasi

[Ik oturum anahtar1 dagitim semalarindan biri, 1978 de ortaya atilan
Needham-Schroeder anahtar dagitim semasidir. Bir simetrik sifreleme algoritmasidir.
Daha sonra gorecegimiz Kerberos protokoliiniin altyapisin1 olusturur. Bu dagitim
semasinin amaci taraflar arasinda daha fazla iletisimi saglamaktir. Sistemin isleyisi
agdaki taraflar arasindaki karsilikli kimlik dogrulamasi esasina dayanir.

Bu sema asagida verilen protokolle agiklanmaya c¢alisildi. Bu dagitim
semasinda gerekli olan baz1 gegerlilik kontrolleri vardir. Buradaki gegerlilik
kontroliinden kasit; sifresi ¢oOziilen verilerin dogru formata sahip oldugunu ve
beklenen bilgileri icerdigini dogrulamayi ifade eder. Bu gegerlilik kontrolleri
asagidaki gibidir (Burada kisiler Ahmet ve Burcu olsun).
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1. Ahmet y, sifresini ¢ozdiiglinde diiz metin olan dg,,  (y1) ‘de bazi K Ve tgyrcy
igin ;

dKAhmet(yl) =1, || ID(Burcu)|| K || tgyrcu

bi¢iminde olup olmadigini kontrol eder. Yukaridaki kosul gegerliyse, Ahmet “’kabul

eder’’, aksi takdirde “’reddeder’’ ve oturumu iptal eder.

2. Burcu; y5 sifresini ¢ozdiigiinde, diiz metin olup olmadigini kontrol eder.

dg(ys) =13 —1
Bu kosul gegerliyse Burcu “’kabul eder’’; aksi halde ‘’reddeder’’.

Needham-Schroeder Protokolii
1. Ahmet rastgele bir 4 sayisini secer. Sonra kendi kimligini ve Burcu’nun kimligini

1, ‘dan TA’ya gonderir.

2. TA rastgele bir K oturum anahtarini seger ve hesaplar;
tBurcu = €Kgyurcu (K || ID(Ahmet))

V1 = €kppmes (Ta || ID (Burcw)|| K || tgyrcu ) OlUr Ve y;’i Ahmet’e gonderir.

3. Ahmet, Kspmet anahtarini kullanarak K ve tgyrcy YU elde etmek igin y; ’in sifresini

¢Ozer. Sonra, tgyrcy YU Burcu’ya gonderir.

4. Burcu, K’y1elde etmek i¢in Kgyrcy anahtarini kullanarak tgy ¢, ’Nun sifresini
¢ozer. Ardindan rastgele bir rp sayisi seger ve y, = e (1) degerini hesaplar. Sonra
y,’yi Ahmet’e gonderir.

5. Ahmet, K oturum anahtarini kullanarak y, ’nin sifresini ¢ézer ve rg ‘yi elde eder.
Daha sonra y; = ex (1 — 1) degerini hesaplar ve y;’ii Burcu’ya gonderir. Boylece

siire¢ tamamlanmais olur.

Needham-Schroeder bilgi akis1 asagidaki Sekil 4.5°te ifade edilmistir.
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TA A B

A,B,1y

A

tBurcu = eKBurcu(K ” A)

€k anmet (T4 || BIIK|tBurcu)

v

tBurcu

v

ek (1)

A

ex(rg — 1)

v

Sekil 4.5. Needham-Schroeder bilgi akisi

4.3.2. Denning-Sacco Anahtar Dagitim Semasi

Needham-Schroeder protokolii, ortak anahtar sistemlerinde gizli anahtarlarin
degis tokus edilmesi usuliine dayaniyordu. Ancak bu durum giivenlik zaafiyetlerine
sebebiyet veriyordu. 1981 yilinda Denning ve Sacco bu zaafiyetten yola ¢ikarak
kendi adlarim1 tastyan yeni bir protokol tasarladilar. Bu protokoliin isleyisi su
sekildedir.

Ahmet’in Burcu ile arasindaki Needham-Schroeder anahtar dagitim
semasinin bir oturumunu kaydettigini ( bu oturuma S diyelim) ve bir sekilde bu S
oturumu i¢in K oturum anahtarini aldigin1 varsayalim. Sonra Onur, S oturumunun
iglincli akisindan baglayarak Burcu ile Needham-Schroeder anahtar dagitim
semasiin yeni bir oturumunu (6rnegin S’), daha oOnce kullanilmis olan bileti

(tgurcu) » Burcu’ya gondererek baglatabilir.
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Onur Burcu

LBurcu = ©€Kpyrew (K || 4)

v

ex(r'p)

A

ex(r'p —1)

v

Burcu, ex(r'p) ile yanit verdiginde, Onur; bilinen K anahtarin1 kullanarak
bunun sifresini ¢ozebilir, 1’1 ¢ikarir ve ardindan sonucu sifreleyebilir. ex(r'p — 1)
degeri, S’ oturumunun son akiginda Burcu’ya gonderilir. Burcu ise bunun sifresini
¢Ozer ve kabul eder.

Bu durumun olasi sonuglart asagida irdelenmeye ¢alisildi.

Onur ve Burcu arasindaki S’ oturumunun sonunda Burcu, Ahmet ile
paylasilan yeni bir oturum anahtari olan K’ya sahip oldugunu disiinir. (Bunun
sebebi Ahmet’in kimliginin tg,,c, biletinde yer aliyor olmasidir). Bu K anahtari
Onur tarafindan bilinir ancak Ahmet tarafindan bilinemeyebilir. Cilinkii Ahmet,
Burcu ile onceki oturumdan sonra K anahtarini atmis olabilir. Yani S oturumu
sonlandirilmistir. Bu nedenle Burcu’nun bu saldir1 tarafindan aldatilmasinin iki yolu
vardir:

1. S’ oturumunda dagitilan K anahtari, Burcu’nun iletisim kuracagi Ahmet tarafindan
bilinmiyor olmasi.
2. S' oturumunun anahtar1 olan K, Burcu’nun iletisim kuracagi kisi degil de baska

biri tarafindan biliniyor olmasi. (yani Onur tarafindan biliniyor)

4.3.3 Kerberos

Kerberos, 1980’lerin sonunda ve 1990’larin basinda MIT de gelistirilen,
oturum anahtar1 dagitimi i¢in popiiler bir dizi semadan olusan protokol tiirtidiir.
Kerberos protokolii 3 farkli altyapidan olusur. Bunlar;

e Anahtar Dagitim Merkezi ( Key-Distribution-Center/KDC)
o Kaullanici ve hesabi
o Istenilen servisi saglayan sunucu (Badur, 2013).

Burada bahsi gecen anahtar dagitim merkezinin temel olarak 2 farkli gérevi vardir.
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o Kimlik dogrulama hizmeti (Authentication Service)
o Bilet Saglama Hizmeti (Ticket-Granting Service)
Kerberos protokoliinde bir kullanici ilk defa hizmet alacaksa sirasiyla
asagidaki asamalar1 gegmek zorundadir. Bunlar;
o Kimlik dogrulama hizmeti takasi
o Bilet saglama hizmeti takas1
o Kullanici/Sunucu takasi
Needham-Schroeder protokoliinde oldugu gibi Kerberos protokoliinde de bazi
gecerlilik kontrolleri vardir. Bunlar asagidaki gibidir:
1. Ahmet y, sifresini ¢ozdiiglinde, diiz metin olan dy,,  (yy) ‘y1bazi K ve L
degerleri i¢in ;
Ak gpmee V1) = Ta [ ID(Burcuw)|| K || L
biciminde olup olmadigini kontrol eder. Bu kosul gegerli degil ise, Ahmet
“’reddeder’” ve mevcut oturumu iptal eder.
2. Burcu, y, Ve tgyrey sifresini ¢ozdiigiinde, diiz metin olan dg (y,) nin ;
dg(y,) = ID(Ahmet) || time

formunda olup olmadigini kontrol eder, ve dg, . (tgyrey) diiz metni igin,

(tBurcu) =K || ID(Ahmet) H L

dKBurcu

formunda Ahmet’in kimligi hem diiz metinlerde hem de time < L ‘de aynidir. Bu
kosullar gegerliyse, Burcu *’kabul eder’’; aksi takdirde “’reddeder’’.

3. Ahmet y; sifresini ¢ozdiigiinde, dg (y3) = time + 1 oldugunu kontrol eder. Eger
bu kosul gecerliyse, o zaman Ahmet “’kabul eder’’; aksi halde “’reddeder’’.
Kerberos protokoliiniin akist asagida Sekil 4.6” da gdsterilmistir.

TA A B

A B, 1y

A

tBurcu Y1

v

tBurcu » Y2

v

V3

A

Sekil 4.6. Kerberos’un Bilgi Akisi
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A = ID(Ahmet)
B = ID(Burcu)

thurcu = Ckpyrey KAL),
Y1 = eKAhmet(rA | BIIK|lL)
y, = ex(A|| time), ve

y3 = eg(time +1).

Kerberos protokoliiniin isleyisi asagidaki gibi olmaktadir.

1. Ahmet, rastgele bir r, sayisi se¢sin. Kendi kimligini (ID), Burcu’nun kimligini
(ID) ver, ‘y1 TA’ ya gondersin.
2. T A rastgele bir K oturum anahtarmi ve bir gegerlilik siiresi olan L’yi secer. Sonra
Burcu’nun biletini hesaplar,

tpurcu = €Ky, (K || ID(Ahmet) || L)

ve

Y1 = €K gpmee (Ta || ID(Burcu)||K]||L)
Ardindan TA, tgyrcy V€ ¥1'1 Ahmet’e gonderir.
3. Ahmet , K4jmer anahtarimi kullanarak y, ’in sifresini ¢6zer ve K’y1 yakalar.
Ardindan simdiki zamani yani time’1 belirler ve asagidaki gibi hesaplar.

vy, = ex(ID(Ahmet) || time).
Sonra Ahmet, tg,c,,’YU Ve y,’yi Burcu’ya gonderir.
4. Burcu, Kgy,cy, anahtarini kullanarak tg,,,-c,, 'un sifresini ¢ozer ve K’y1 elde eder.
Ayrica K anahtarini kullanarak y," nin sifresini ¢ozer ve time’1 elde eder. Sonra
asagidaki denklemi hesaplar.
y3 = eg(time +1).

En sonda da Burcu, Ahmet’e y5’ii gonderir. Ve bdylece akis tamamlanmis olur.

Kerberos protokolii 6zetle analiz edilecek olursa, Ahmet kisisinden TA’ya
herhangi bir oturum ig¢in istek gonderildiginde TA, rastgele bir K isminde oturum
anahtar Uretir. Ayrica yine TA, K’ nin gecerli olacagi lifetime’1 yani L’yi belirler.
Burada, K oturum anahtar1 , L zamanina kadar gegerli bir anahtar olarak kabul edilir.

Tiim bu veriler Ahmet’e gonderilmeden once sifreleme islemine tabi tutulur. Ahmet ,
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vy, sifresini ¢ozmek i¢in gizli anahtarimi1 kullanabilir ve boylece K ve L’ yi elde
edebilir. Gegerli zamanin, anahtarin kullanim O6mrii ig¢inde oldugunu ve y;’in,
Ahmet’in rastgele meydan okumasimi ( 74’y1 igerdigini) dogrulayacaktir. Ayrica
y,’in, Burcu’nun kimligini igerdigini dogrulayabilir. Burada Burcu, Ahmet’in
iletisim kurmak icin hedefledigi kisidir. Yapilan bu kontroller, Onur’un bir dnceki
oturumda TA tarafindan iletilmis olabilecek ‘eski’ bir y;’i tekrar oynatmasini
engeller. Ahmet, tg,c.’YU, Burcu’ya aktarir. Ayrica Ahmet, yeni oturum anahtari
K’y1, mevcut zaman time’1 ve Ahmet’in ID’sini sifrelemek i¢in kullanacaktir. Sonra
elde edilen sifreli metin olan y,’yi Burcu’ya gonderir. Burcu, Ahmet’ten tgy,c, Ve
vy, yialdiginda K,L ve Ahmet’in ID’sini elde etmek igin tgy,.c,,’Nun sifresini ¢ozer.
Sonra y,’nin sifresini ¢dzmek i¢in yeni oturum anahtar1 K ‘y1 kullanir ve tg,;.c, Ve
v, den sifresi ¢ozlilen Ahmet’nin ID’sinin ayni oldugunu dogrular.

Bu durum, Burcu’ya tg,,c, icinde sifrelenen oturum anahtarinin y,’yi sifrelemek
icin kullanilan anahtarla ayni olmasini saglar. Ayrica, K anahtarinin siiresinin
dolmadigini dogrulamak i¢in time < L ‘yi de kontrol etmesi gerekir. Son olarak,
Burcu yeni oturum anahtart K’y1 kullanarak time + 1 ‘i sifreler ve sonucu Ahmet’e
geri gonderir. Ahmet bu mesaj1 aldiginda y;’i kullanarak K ‘nin sifresini ¢ozer ve
sonucun time + 1 oldugunu dogrular. Ahmet’in oturumunun y; mesajini iiretmek
icin K gerekli oldugundan , K anahtar1 Burcu’ya basariyla iletilmesi gereklidir. L
kullanim Omriiniin amaci, Needham-Schroeder anahtar dagitimina yapilan Denning-
Sacco saldirisinda yapildigi gibi aktif bir diigmanin “’eski’” mesajlar1 daha sonra
yeniden iletmek lizere saklamasini1 dnlemektir.

Kerberos protokoliiniin dezavantajlarindan biri, belirli bir K oturum
anahtarinin gegerli olup olmadigini belirlemek icin gecgerli saat kullanildigindan,
agdaki tiim kullanicilarin senkronize (es zamanli) saatlere sahip olmasi gerektigidir.
Uygulamada, miikemmel senkronizasyon saglamak ¢ok zordur, bu nedenle bir miktar
zaman farkliliklarina izin verilmelidir.

Kerberos ve Denning-Sacco Kiyasi

1. Kerberos protokoliinde karsilikli anahtar dogrulamasi gergeklestirilir. Ahmet,
kendi ID ‘sini sifrelemek i¢in yeni oturum anahtar1 K’y1 kullanarak Burcu’yu, K’nin
degerini bildigine ikna etmeye ¢alisiyor. Benzer sekilde Burcu time + 1’1, K’y1

kullanarak sifrelediginde, Ahmet’in K’nin degerini bildigini gosteriyor.
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2. Needham-Schroeder’de Burcu’ya yonelik bilgiler iki kez sifrelenir: Halihazirda
sifrelenmis olan Burcu’nun bileti, Ahmet’in gizli anahtar1 kullanilarak yeniden
sifrelenir. Bu durum semaya gereksiz karmasiklik kattigi icin kerberos’ta bu ¢ift
sifreleme islemi kaldirildi.
3. Denning-Sacco saldirisina kars1 kismi koruma, Kerberos’ta gegerli zamanin( yani,
genellikle zaman damgasi olarak adlandirilan time degerinin) yasam siiresi L i¢inde
oldugunu dogrulayarak saglanir. Temel olarak bu, zaman araligini sinirlar.
Needham-Schroeder ve Kerberos protokolleri, giiniimiiziin anahtar dagitim
semalarinda genellikle kullanisli olarak kabul edilmeyen bazi 6zelliklere sahiptir.
Bunlara kisaca bakalim.
1. Zaman dalgalart giivenilir, es zamanli(senkronize) saatler gerektirir. Zaman
dalgalarin1 kullanan semalar1 analiz etmek zordur ve onlar i¢in ikna edici giivenlik
kanitlar1 vermek zordur. Bu nedenle, miimkiinse genellikle zaman damgalar yerine
rastgele sorgulamalarin kullanilmasi tercih edilir.
2. Anahtar onay1, bir oturum anahtar1 dagitim semasinda mutlaka olmasi gereken bir
Ozellik degildir. Bu nedenle, anahtar dagitim semalarindan anahtar onayinin
cikarilmasi artik siklikla tavsiye edilmektedir.
3. Needham-Schroeder ve Kerberos’ta hem gizlilik hem de 6zgiinliik saglamak igin
sifreleme kullanilir. Ancak, gizlilik icin sifreleme ve 6zgiinliik saglamak i¢in bir
mesaj dogrulama kodu kullanilmasi tercih edilir. Ornegin, Needham-Schroeder’da
cift sifrelemeyi kaldirabilir ve kimlik dogrulama i¢in MAC’lar1 asagidaki gibi
kullanabiliriz.

TA rastgele bir K oturum anahtarini seger. Ardindan;

Y1 = (Ckpyren (KD MACgyrcy (ID(ARmet) || ek, (K))),
ve
V1" = €k e (KD MACapmer UD(Burcw) [|74l] ek ppme (K)))
ifadelerini hesaplar. TA, y; ve y;" yi Ahmet’e gonderir. O’da daha sonra y; i
Burcu’ya iletir.
4. Denning-Sacco saldirisin1 onlemek i¢in semanin akis yapisi degistirilmelidir.
Denning-Sacco tipi tekrar saldirilarin1 6nlemek igin, herhangi bir “giivenli” sema,

Burcu’yu oturum anahtarini almadan Once aktif bir katilimci olarak igermelidir.
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Coziim; TA’ya oturum anahtari i¢in bir istek gondermeden 6nce Ahmet’in Burcu ile

iletisim kurmasin1 (veya tam tersi) gerektirir.

4.3.4. Bellare-Rogaway Semasi

Bellare ve Rogaway tarafindan 1995 yilinda onerilmistir. Asagida bu semanin
protokoliiniin nasil islediginden bahsedilmistir. Bu protokol, diger protokollerden
farkli bir akis yapisina sahiptir. Ahmet ve Burcu, TA’ya gonderilen rastgele gorevleri
secerler. Boylece Burcu, TA oturum anahtarini vermeden 6nce plana dahil olur.

TA’nin Ahmet’e gonderdigi bilgiler sunlardan olusur:

1. Bir oturum anahtari( Ahmet’in gizli anahtar1 kullanilarak sifrelenir),
2. Sifreli oturum anahtari igin bir MAC, Ahmet ve Burcu’nun kimlikleri ve Ahmet’in
meydan okumasi.
Burcu’ya gonderilen bilgiler de benzerdir.

Bellare-Rogaway anahtar dagitim semasi prokoliiniin isleyisi asagidaki gibidir.
1. Ahmet, rastgele bir r, sayisi seger ve kendi ID’sini, Burcu’nun ID’sini ve 14 ‘y1
Burcu’ya gonderir.
2. Burcu, rastgele bir r sayis1 secer ve kendi ID’sini, Ahmet’in ID’sini, 7, ve 15’Vi,
TA’ya gonderir.
3. TA, rastgele bir K oturum anahtarin1 seger. Sonra;
VB = (91(30,,(1().MACBob(ID(AliCQ)” ID(Bob) || s || 91{30,,(1()))

ve

Va = (eKAlice(K)'MACAlice(ID(BOb)” ID(Alice) || 74 || €K atice (K)))
degerleri hesaplanir.
TA, yg’yi Burcu’ya ve y,’y1 Ahmet’e gonderir. Ve akis tamamlanmis olur.

Ahmet ve Burcu, ilgili MAC’leri gegerliyse “kabul eder”. Ornegin Burcu,
sifreli oturum anahtarlari olan yp; Ve yp, ‘yi aldiginda, bunu asagidaki gibi
dogrular.

Vg2 = MACpyrcy (ID(Ahmet) || ID(Burcuw)|| 5 || ¥5,1

Bu semada herhangi bir anahtar onay1 verilmez. Ornegin, Ahmet kabul
ettiginde, Burcu’nun kabul edip etmedigini veya Burcu’nun TA tarafindan
gonderilen mesaji alip almadigini bile bilmez. Ahmet kabul ettiginde, bu sadece

bekledigi bilgiyi aldig1 ve bu bilginin gecerli oldugu ( veya daha dogrusu MAC
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gecerli oldugu ) anlamina gelir. Ayrica, bu oturum anahtari, Ahmet’in gizli anahtari
kullanilarak sifrelendiginden; Ahmet, az 6nce aldig1 bilgilerden baska hi¢ kimsenin,
K oturum anahtarin1 hesaplayamayacagindan emindir. Oturum, Burcu’nun bakis
acisindan incelendiginde analiz benzer olacaktir. Baska bir deyisle, anahtar
dogrulama ( tek yonlii veya ¢ift yonli ) hedefi anahtar dagitim semasindan
kaldirilmis oldu. Bunun yerine, semadaki “’kabul eden’” bir katilimcinin bakis
acisindan, iletisime gegilecek asil kisilerin disinda hi¢ kimsenin yeni oturum
anahtarin1 hesaplayamamasi gibi, biraz daha zayif (ama yine de yararli) hedef alinir.
Bir diismanin (iletisimdeki art niyetli kisi) amaci; iletisim kuracak asil
kisilerin haricindeki kisilerin, oturum anahtari1 olan K degerini bilmesini saglamaktir.
Ornegin, iletisimde asil kisi Ahmet ve iletisim kurmay1 amacladigi kisi Burcu olsun.
Diisman Onur veya baska bir ag kullanicisi, oturum anahtarini hesaplayabilirse
amacia ulasir. Ote yandan, oturum anahtarini hesaplayabilen tek ag kullanicis
Ahmet ise, Onur’un saldiris1 basarili sayilmaz. Bu durumda Burcu, oturum anahtarini
hesaplayamaz ancak baska kimse de (Ahmet disinda) hesaplayamaz.
Yukaridaki ifadelerden hareketle gilivenli bir oturum anahtar1 dagitim
semasini tanimlamak i¢in asagidaki maddelere ihtiya¢ duyulur:
1. Iletisimi saglayacak olan Ahmet, Burcu ve TA nin diiriist oldugu,
2. Semada kullanilan sifreleme semasi ve MAC’nin gilivenli oldugu
3. Gizli anahtarlarin yalnizca amaglanan sahipleri tarafindan bilindigi
4. Mitkemmel rastgele say1 tiretecleri kullanilarak rastgele zorluklarin olusturuldugu
varsayimlar yer alir.
5. Son olarak, TA’nin milkemmel bir rastgele say1 iireteci kullanarak oturum
anahtarlar1 olusturdugu varsayilir.

Onur’un (iletisimde art niyetli 3. Kisi) saldirt gergeklestirebilecegi gesitli yollar
ele alalim. Bu olasiliklarin her biri i¢in kiigiik bir ihtimal disinda gergeklesme
olasilig1 oldukea diisiiktiir.

1. Onur, pasif bir diismandir.
2. Onur, aktif bir rakip ve Ahmet’te bu planin mesru bir katilimcisi. Onur; Burcu
veya TA’nin kimligine biiriinebilir ve plan sirasinda gonderilen mesajlart

engelleyebilir ve degistirebilir.
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3. Onur, aktif bir rakip ve Burcu’da bu planin mesru bir katilimcisi. Onur, Ahmet’i
veya TA’y1 taklit edebilir ve sema sirasinda gonderilen mesajlar1 engelleyebilir ve
degistirebilir.

Yukarida sayilan olasi saldirilar1 asagidaki gibi analiz edebiliriz.
1. Diigman pasif ise, o zaman Ahmet ve Burcu, katilimer olduklari herhangi bir
oturumda “’kabul et’” ciktisin1 verecektir. Ayrica, her ikisi de ayni oturum
anahtarinin (K) sifresini ¢ozebilecektir. Sifreleme semasi giivenli oldugundan, bagka
hi¢ kimse (Onur dahil) K degerini hesaplayamaz.
2. Ahmet, oturumun bir katilimcist olsun. Sadece Burcu’nun ve Kkendisinin
bilebilecegi yeni bir oturum anahtari almak istesin. Ancak Burcu ile gergekten
iletisim kurup kuramayacagini bilemez. Clinkii Onur, Burcu’yu taklit ediyor olabilir.
Ahmet y, mesajimni aldiginda, MAC’m gegerli olup olmadigint kontrol eder. Bu
etiket, Ahmet’in rastgele meydan okumasi 7, nin yani sira Ahmet ve Burcu’nun
kimliklerini ve sifreli oturum anahtari eg,, ~(K) ‘y1 igerir. Bu durum Ahmet’i,
etiketin TA tarafindan yeni hesaplandigina ikna eder, ¢linkii TA, Ahmet disinda
MAC smer anahtarini bilen tek taraftir. Ayrica, rastgele meydan okuma 4, 6nceki bir
oturumdan etiketin tekrar oynatilmasini engeller.
Son olarak, etikete ex,, ~ (K) eklenmesi, bir rakibin TA tarafindan segilen oturum
anahtarini baska bir seyle degistirmesini onler. Onur ( iletisimde art niyetli kisi),
semanin gecerli oturumunda Burcu’nun kimligine biirlinmiis olsa bile, Ahmet K
oturum anahtarinin sifresini ¢ozebilen diger tek kullanici olan Burcu’dan emin
olabilir.
3. Burcu’nun katilimer oldugu herhangi bir oturumda, normalde yalnizca Ahmet’in
ve kendisinin bilebilecegi yeni bir oturum anahtari elde etmeleri gerekir. Ancak
Burcu, Ahmet ile gercekten iletisim kurup kuramadigindan tam emin olamaz. Ciinki
Onur, Ahmet’i taklit ediyor olabilir.

Burcu, yp mesajin1 aldiginda, etiketin gecerli olup olmadigini kontrol eder.
Bu etiket, Burcu’nun rastgele sorgulamasini, r5’yi ayrica Ahmet ve Burcu’un

kimliklerini ve sifreli oturum anahtar ey, (K)’y1 igerir. Bu, Burcu’yu MAC’in

TA tarafindan yeni hesaplandigina ikna eder. Ciinkii TA, Burcu disinda MACgy;cu

anahtarini bilen tek taraftir. Son olarak MAC’a, ey, (K)’un dahil edilmesi, bir

rakibin TA tarafindan sec¢ilen oturum anahtarini bagka bir seyle degistirmesini onler.
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Bu nedenle Burcu, K oturum anahtarinin sifresini ¢6zebilen diger kullanicinin Ahmet

olduguna ikna olur.
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5. SONUC VE ONERILER

Haberlesme ve iletisim, ge¢misten giiniimiize degin insanlar ve devletler
arasindaki iliskilerde énemli bir etken olarak goriilmiistiir. Insanlar karsisindaki
kisilerle iletisimini c¢esitli yol ve yontemlerle gergeklestirmislerdir. Bu yol ve
yontemler teknolojinin de gelismesiyle giinlimiizde ¢ok farkli bir hal almistir.
Ozellikle 3. Kisilerin (art niyetli) iletisime dahil olmasini bertaraf etmek amaciyla
iletisimde ¢esitli sifreleme ve desifreleme sistemleri kullanilmistir. Bu sifreleme
sistemleri yalnizca iletisimde degil artik teknolojinin de gelismesiyle ¢ok farkli
alanlarda da kullanilmaya baslamistir. Devletler aras1 haberlesme, internet tizerinden
yapilan aligverisler vs. bunlarin basinda gelmektedir. Eskiden oldugu gibi
giiniimiizde de bu tiir faaliyetleri engelleyici ya da zarar verici etkenlerden muhafaza
etmek icin giivenli sifreleme islemine ihtiya¢ duyulmaktadir. Bu sifreleme islemi,
giin gectikce artan bu zararli etkenlere karsi kendisini daha da gelistirmeye ve
kirilmas1 (¢oziilmesi) daha gii¢ bir yapiya biiriinmesi ihtiyacin1 dogurmustur. Gelisen
teknoloji ile birlikte zararli yazilimlar sebebiyle kullanilan sifreleme sistemlerinin
giivenligi tehdit altindaydi. Bu durum sifrelemede daha kompleks algoritmalarin
kullanimin1 gerektirdi.

Sifreleme teknikleri kendi igerisinde gii¢lii ve zayif yonler barindirmaktadir.
Bu yiizden kullanacagimiz sifreleme algoritmast hakkinda detayli bilgi sahibi
olmamiz gerekir. Sifreleme algoritmalari, kullanim amacina gore farklilik
gostermektedir. Tezimizde de bahsedildigi lizere kii¢iik boyutlu bir sifreleme i¢in en
ideal algoritma blowfish, daha biiyiik boyutlu algoritmalar i¢in ise DES ve AES
kullanimi1 tavsiye edilmektedir. Blowfish ¢alisma siiresi bakimindan en verimli
algoritma tiirlerindendir. Giivenlik 6n planda tutulacak ise AES’in kullanimi,
kullanilacak hafiza bakimindan ise DES’in kullanim1 tavsiye edilmektedir.

Yine bu tez ¢alismasi ile gegmisten giiniimiize kadar olan siiregte kullanilan
sifreleme yontemleri incelendi ve orneklerle izah edilmeye calisildi. Sifrelemeyle
alakali ginimiizde kullanilan en yaygin ve kullanigh sifreleme tiirleri hakkinda bilgi
verildi. Kriptolojinin en son geldigi noktada kullanilan anahtar dagitim semalari
detayli olarak incelendi ve birbiri ile karsilagtirildi. Ayrica kriptoloji biliminin

“Matematik”le nasil siki iligki igerisinde oldugu anlatildi.
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Bu alanla alakali yapilan Tiirk¢e kaynakli ¢calismalar az ve siirli oldugu igin

yaptigimiz bu ¢alismanin, bundan sonraki ¢alismalara 1s1k tutacagi kanaatindeyiz.
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