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OZET

KRIiPTOLOJIi SISTEMLERI VE UYGULAMALARI UZERINE

NASIBOV, Shahin

Yiiksek Lisans Tezi, Matematik Anabilim Dali
Tez Danismani: Yard. Dog. Dr. Arif GURSOY
Haziran 2015, 37 sayfa

Tez konusunun amaci, giinlik hayatta en ¢ok tercih edilen agik anahtarli
kriptosistem olan RSA’nin parametre se¢ciminde dikkat edilecek konular hakkinda
detayli bir arastirma yapmaktir. RSA sisteminin giivenligi, iki biiyiik asal saymnin
carpimiyla olusturulan yeni sayinin ¢arpanlarina ayrilmasinin zorluguna baghdir.
Baska bir ifadeyle, yeni olusan sayi, olusabilecek matematiksel ¢6ziim
yontemlerine karsi direng gosterebilmelidir. Temel olarak gosterilebilecek etkin
matematiksel ¢6ziim yontemlerinden biri Fermat Carpanlara Ayirma Y ontemi’dir.
Varolan diger carpanlara ayirma yontemleri (rnegin number field sieve) makul
bir siire i¢inde verimli bir sekilde calismamaktadir. Fermat Carpanlara Ayirma
Yontemi’ne karst direngli asal siiflart veya ikilileri oldukga biiylik bir kiime
olusturmaktadir. Bu kiime igerisinde yer alan ve bilinen bazi ataklara da direncli
bir bilesik sayiyr olusturmak i¢in belli arastirmalar yapilmistir. Bu tez
kapsaminda, p ve q asallar secilirken bu asal sayilar arasindaki uzaklik 6l¢iimii

tanimlanarak, bunun i¢in uygulamali olarak c¢esitli sinirlar belirlenmistir.

Anahtar sozciikler: RSA Kriptosistemi, Kriptoanaliz, Carpanlara ayirma, Fermat
Yontemi,
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ABSTRACT

ABOUT CRYPTOGRAPHY SYSTEMS AND APPLICATIONS

NASIBOV, Shahin

MSc in Mathematics
Supervisor: Assist. Prof. Dr. Arif GURSOY
June 2015, 37 pages

The aim of this thesis is to define new metrics for the parameter selection of
RSA the most used public key cryptosystem in daily life. The security of RSA
depends on the factorization of multiplication of specially selected two large
primes. Moreover, this composite number shouldn’t be factorized in a reasonable
time. Fermat factorization idea is known as one of the most efficient method to
factorize a nonsecure composite number in terms of RSA. Other successfull
factorization methods such as number field sieve cannot result in a reasonable
time due to the exponential complexity. The number of prime pairs or sets for
RSA is very large and all of them cannot be computed for relatively large sizes.
There have been so many studies on the selection of primes for RSA resistant to
well-known attacks. In this thesis, while the selection process of primes p and g,
the distance between these primes is defined and some bounds are provided with
experimental results This distance criterion helps us to generate secure RSA prime

pairs in terms of Fermat factorization method.

Keywords: RSA cryptosystem, cryptanalysis, integer factorization, Fermat's

factorization method
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1 GIRiS

Yazinin icadindan giiniimiize, insanlar iletisimde gizliligi her zaman o6n
planda tutmuslardir. Gizli haberlesmenin ortaya ¢iktigi ilk yillarda sifreleme kagit
kalemle yapilan tekniklere dayanmaktadir. Sifreleme teknikleri, ozellikle
giinlimiiz insaninin kisisel bilgilerini saklamasi, depolamasi, korumasi ve iletmesi

i¢in kullandig1 en 6nemli aragtir (Cimen C., Akleylek S. ve Akyildiz E., 2002).

Bu tezin ikinci boliimiinde, kriptoloji, kriptografi ve kriptanaliz kavramlari
aciklanmig, bir sifreleme yOnteminin saglamasi gereken oOzelliklere ve bazi

giivenlik kavramlarina deginilmistir.

Uciincii béliimde, basit sifreleme ydntemlerinden bahsedilmis, sirasiyla
mono alfabetik sifreleme, poli alfabetik sifreleme ve tek kullanimlik karakter

dizisi sifreleme yontemleri incelenmistir.

Dordiincti boliimde, ilk olarak giivenli sifreleme yontemlerinden simetrik
sifreleme ele alinmistir. Simetrik sifrelemede, anahtar yonetimi, blok sifreleme
algoritmalar1 ve DES algoritmast incelenmistir. Ardindan, asimetrik sifreleme
yontemlerinden RSA sifreleme sistemi, RSA sisteminin anahtar iiretimi, RSA
sisteminde sifreleme ve desifreleme islemi, RSA’nin giivenligi ve Fermat

Carpanlara Ayirma Y ontemi anlatilmigstir.

Besinci boliimde, giivenli sifreleme sistemleri olan simetrik sifreleme ve
asimetrik sifreleme yOntemlerinin avantajlari, dezavantajlari, giiglii ve zayif

yonleri karsilagtirilmistir.

Altinc1 boliimde, RSA’nin Fermat Carpanlara Ayirma Yontemi ve buna
benzer diger yontemler karsisinda giivenligini artirmak i¢in Direngli Asal Sayi
Se¢im Yontemi sunulmus ve bu yonteme dayanan ve C++ programlama diliyle

kodlanmis bir algoritma verilmistir.

Son olarak, yedinci boliimde, tezde elde edilmis sonuglar tartisilmistir.






2 KRiPTOLOJI

Kriptoloji (sifreleme bilimi), iletisim kurmak isteyen iki veya daha fazla
tarafin veri aligverisini giivenli bir sekilde yapmasini saglayan ve matematiksel
temellere dayanan tekniklerin ve uygulamalarin bitinidir. Kriptoloji,
giinimiizde Bilgisayar Bilimleri, Elektronik, Matematik, Optik gibi disiplinleri
kullanan 6zellesmis, disiplinler aras1 bir bilim dalidir. Kriptolojinin, kriptografi ve
kriptoanaliz olarak temel iki alt dali vardir (Stinson D.R., 2002).

Kriptografi, acik metin/belgeleri sifrelemek ve sifrelenmis metin/belgelerin

sifresini ¢6zmek (desifre) i¢in kullanilan yontemlerin biitiinidiir (Stinson D.R.,
2002).

Kriptoanaliz, kriptografik sistemlerle uygulanan mekanizmalar1 inceler ve
bu mekanizmalarin sifresini ¢ézmeye calisir. Mevcut bir sifreleme sistemini
inceleyerek, zayif ve kuvvetli yoOnlerini ortaya koymak i¢in kullanildigundan

dolay1 ¢ok 6nem tasimaktadir (Wagstaff S.S., 2002).

Bir sifreleme yonteminin saglamasi beklenen 6zellikler (Schneier B., 1996):

e Sifreleme ve sifre ¢ozme isleminin zorlugu giivenlikle ayni1 oranda
yiiksek olmalidir.

e (Cok onemli olmayan bir bilginin sifrelenmesi igin bilginin
kendisinden daha fazla isgiici ve zaman harcanmasi verimli
olmayacaktir.

e Anahtar se¢imi Ve sifreleme algoritmasinda istisnai durumlar
olmamalidir. Sifreleme yontemi her tirli bilgi igin ayni sekilde
calismalidir.

o Sifrelemede olusabilecek hatalar/kayiplar mesajin  genelini
bozmamalidir.

o Sifreleme algoritmasinin iirettigi sifreli mesaj ile acik mesaj arasinda
iliski kurulmas1 ¢ok zor olmalidir. Ag¢ik mesajdaki karakterler sifreli

mesajin i¢inde olabildigince dagitiimalidir.



Bir bilginin giivenli bir sekilde iletilebileceginden ya da giivenli bir sekilde
elde edildiginden bahsedilebilmek i¢in kullanilan iletisim sistemlerinin sahip
olmas1 beklenen bazi giivenlik kavramlari asagidaki gibi siralanabilir (Pomerance,
C., Goldwasser, S., Lagarias, J.C., Arjen K.L., McCurley, K.S., Odlyzko A.M.
1989).

e Gizlilik: Bilgiye sadece yetkisi olanlarin erisebilmesidir.

e Kimlik denetimi: Gonderilen bir mesajin gondericisinin dogru kisi
oldugunun garantisidir.

e Biitlinlik: Gonderilen mesajin  gonderildigi  gibi oldugu, higbir
degisiklik, ekleme, diizenleme yapilmadig1 garantisidir.

e Reddedilmezlik:  Gondericinin =~ gonderdigi  mesaji  inkar
edememesidir.

e Erisim kontrolii: Izinsiz kisi veya uygulamalarin erismemesi gereken

kaynaklara erisemeyeceklerinin garantisidir.



3 BASIT SIFRELEME YONTEMLERI

Basit sifreleme yOntemleri, giiniimiiziin  bilgisayarlariyla kolayca
¢oziilebilen sifreleme yontemleri olarak da tamimlanabilir. Basit sifreleme
yontemlerini Mono Alfabetik Sifreleme, Poli Alfabetik Sifreleme ve Tek
Kullanimlik Karakter Dizisi olarak ii¢ ana baslik altina toplayabiliriz.

3.1 Mono Alfabetik Sifreleme

Harflerin konumlarinin alfabede kaydirilarak degistirilmesi sonucu olusan
sifreleme yontemlerine mono alfabetik sifreleme denir. Mono alfabetik sifreleme
yontemleri bilgisayar vasitasiyla kisa siirede kirilabilir. Bu yontemde, sifrelemede
kullanilan dildeki harflerin yeri degistirilir fakat harflerin frekansi degismez.
Omek olarak, Tiirkce dilinde en c¢ok kullanilan "a" harfi tablo ydntemi
kullanilarak "c" harfi ile yer degistirildiginde sifreli metinde en c¢ok tekrar eden
harf "c" olacaktir. Buna gore diller arasinda denemeler yapilarak, sifrelemenin
hangi dilde yapildig:1 tespit edilebilir ve mesaj desifre edilebilir. (Arjen K. L.,
2000)

3.1.1 Sezar Sifresi

Sezar sifresi yontemi, bir mono alfabetik sifrelemedir. Bu yontemde
harflerin yeri degistirilir. Ornegin, sifrelenecek metindeki harfler kullanilan
alfabeye bagli olarak 3 harf kaydirilarak yer degistirildiginde asagidaki sekilde
sifreleme ve desifreleme yapilabilir. (Cimen C., Akleylek S. and Akyildiz E.,
2002)

Sezar Sifresi, ¢, = E(p,) = p,+3 (mod 29) olsun. Buna gore verilen bir

acik mesaja gore sifrelenmis mesaj su sekildedir:

Agik Mesaj : Gizli Bilgi

Sifreli Mesaj : llcol Dloil



3.1.2 Tablo Yontemi

Tablo yontemi, Sezar sifresi yonteminin gelismis versiyonudur. Bu

yontemde, alfabedeki her harf rastgele baska bir harfle yer degistirilir.

ABCCDEFGGHIIJKLMNOOPRSSTUUVYZ

CCAVYJSUZKOTUENOIPFGILGHRMBDS

Sekil 3.1 Tablo sifreleme yontemi i¢in 6rnek bir dizi
3.2 Poli Alfabetik Sifreleme

Bir harfin birden ¢ok (POLI) harfle gosterilebildigi sifreleme sistemleridir
Bu sifreleme yonteminde, mono alfabetik yontemlerden farkli olarak bir harf
degistirildiginde her seferinde ayni harfe doniismez. Poli alfabetik sifreleme
yontemleri bilgisayar kullanilarak frekans sayimi ile kolay ve hizli bir sekilde

¢oziilebilir. (Stinson D.R., 2002)
3.2.1 Vigenere tablosu

Vigenere tablosu, poli alfabetik sifreleme yontemlerine giizel bir 6rnektir.
Bu yontemde bir anahtar kelime ve olusturulan tablo kullanilarak sifreleme

yapilir. (Stinson D.R., 2002)



Cizelge 3.1 Ornek bir Vigenere tablosu

n] L 10 1k

R C G 1] E F (M) [ H I I J K L M 1]
R a b c C d e o q h 1 i 3j k 1 mw o
B ] c C d e f o g h 1 i i k 1 m n o &
C c z d e o q h 1 i j k 1 w n o & r
C [~ d 2 f o i h 1 i 3 k 1 by 1 o & b ¥
1] d e f g q h 1 i 3j k 1 m n o & r r =
E = f o g h 1 i 3 k 1 m n s & b r = =
F £ q i h 1 i 3j k 1 w n b r = z t
& o a h 1 i 3 k 1 b 1 =} & p ¥ = = t 1
G g h 1 i 3 k 1 m n o & B r = z r 1 i1
H h 1 i k 1 by 1 o] o] 4] r = = t 1 11 bl
I 1 i j k 1 b 1 o & b ¥ = z t u 11 w Vi
I i | k I I Ju] Ju] ja] T = = js] 11 11 W i =
J 3 k 1 n o & b r = = t 11 w N = a
K k 1 L o o] P = z t un v v = a b
L 1 b n 0 & p ¥ = z t u i Vi = a h [
M I I a ul ha] r = z T 1 11 = a h C z

Cizelge 3.1’deki Vigenere tablosu dikkate alinarak “KOORDINAT
BELIRLENDI” metni iizerinde yapilacak bir sifreleme ve sifre ¢dzme islemi
asagidaki gibidir.

Sifreleme

Acik Mesaj (siitun)  : KOORD INATB ELIRL ENDI
Anahtar Kelime (satir) : CAKIL CAKIL CAKIL CAKIL

Sifreli Mesaj : NOBBO LNKDM GLUBZ GNOS
Desifreleme

Sifreli Mesaj (tablo) : NOBBO LNKDM GLUBZ GNOS
Anahtar Kelime (satir) : CAKIL CAKIL CAKIL CAKIL

Acik Mesaj (siitun)  : KOORD INATB ELIRL ENDI



3.3 Tek Kullanimlhik Karakter Dizisi

Tek Kullanimlik Karakter Dizisi (One-Time Pad) sifreleme yonteminde,
rastgele iiretilen bir karakter (harf veya rakam) dizisi kullanilarak sifreleme
yapilir. A¢ik mesajdaki her karakter, {iretilmis olan karakter dizisinde karsilik
gelen karakterle isleme sokulur ve sifreli mesaj elde edilir. Sifreli mesaji ¢6zmek
icin ise rastgele karakter dizisini bilmek gereklidir. Bu yonteme Vernam sifreleme
yontemi denir. (Stinson D.R., 2002)

Agik Mesaj : BULUSMAYERIANKARA
Rastgele Dizi : DEFRYPLCNMLJKHFGH
Sifreli Mesaj : RLDYDOY.....

Bu yontemin giivenligi rastgele iiretilen karakter dizisine baglidir. Eger bu
karakter dizis bir kurala bagli olarak iiretilir ve bu kural tespit edilirse sistem
kirilabilir. Bu tehdit disinda mitkemmel galisan bir sifreleme sistemidir. Bu sistem

ilk olarak 1917'de bulunmus ve "teletype™ makinelerinde kullanilmistir.

Sekil 3.2. Teletype cihazi



4 GUVENLI SIFRELEME YONTEMLERI

Giivenli sifreleme yontemleri olarak bilinen Simetrik sifreleme ve Asimetrik

sifreleme yontemleri, Mono alfabetik ve Poli alfabetik sifreleme yontemleriyle

kiyasladiginda daha giivenilirdir. (Koblitz N., 1994)

4.1 Simetrik Sifreleme
Simetrik sifreleme yonteminde, sifreleme ve desifreleme islemi ayn1 anahtar

kullanilarak yapilir ve bu anahtar gizli tutulmalidir. Bu nedenle, bu sistemlere

ayni zamanda Gizli Anahtarli Kriptografi Sistemi denir

Simetrik sifreleme sistemlerinde, anahtar yonetimi Birden-Coga (One-to-

Many) ve Coktan-Coga (Many-to-Many) Anahtar Yonetimi olmak {izere iki

kisma ayrilabilir.

’ Y n Alic1 2

Gbnderlcl ?
Alic1 3

Sekil 4.1 Birden-Coga Anahtar Y6netimi

Birden-Coga Anahtar Yo6netimi yonteminde (Sekil 4.1) haberlesen gonderici

ve alicilar ayni gizli anahtar1 Kullanmaktadir. Bu nedenle alicilar baskasina

gonderilen sifreli mesajlar1 agabilir ve okuyabilirler
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A T2 :anB

Y6 11
Tz < - TZ o

Sekil 4.2 Coktan-Coga Anahtar Yonetimi

Coktan-Coga Anahtar Yonetimi yontemiyle (Sekil 4.2) haberlesen
taraflarda, her ikili igin farkli gizli anahtar kullanilmaktadir. Anahtar sayisi
kullanict sayisina bagl olarak degismektedir ve anahtar sayis1 kullanici sayisinin

2’li kombinasyon sayisina esittir.

Kullanici Sayisi Anahtar Sayisi
3 3
4 6
10 45
100 4,950
1,000 499,500
10,000 49,995,000
n n*(n-1) /2

Sekil 4.3 Coktan-Coga Anahtar Yonetiminde kullanici ve anahtar sayilari

Simetrik sifreleme sistemlerine 6rnek olarak, blok sifreleme algoritmalar, bit

katar1 (dizi) sifreleme algoritmalari verilebilir.
4.1.1 Blok sifreleme algoritmalari

Blok sifreleme algoritmalarinda, sifrelenecek veri sabit uzunluklu bloklar
halinde sifreleme fonksiyonuna alinir ve ayni1 uzunluklu sifrelenmis veri bloklari
iretilir. Daha agik olarak, sifrelenmemis agik metin bitisik bloklara boliiniir, her

blok sifrelenerek sifreli metin bloklarmma doniistiiriilir ve son olarak bu sifreli
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bloklar sifreli metin ¢ikist olarak gruplandirilir. Blok sifreleme sistemlerinin en
biiyilik avantaji, sifreli metin bloklarinin herhangi birinin kayb1 durumunda desifre
isleminde bir hata olugsmamasidir. Blok sifreleme sistemlerinin en biiyilik
dezavantaji1 ise, agik metindeki benzer bloklar sifrelenmis metinde de birbirlerine
benzemektedirler. Blok sifreleme algoritmalarina, AES, DES, IDEA, Skipjack,
RC5 o6rnek olarak verilebilir. (Schroeder M.R., 1997)

4.1.1.1 DES Algoritmasi

DES (Data Encryption Standart) algoritmasi, 1974 yilinda IBM’in NSA
(National Security Agency) ile gelistirdigi bir blok sifreleme algoritmasidir. DES
algoritmasi, sifrelenecek metni bloklar halinde sifreleme isleminden gegirir ve
simetrik sifreleme prensibine dayanmaktadir. DES, 64 bitlik metin bloklarini, 56
bitlik bir anahtar ile sifreleyerek yine 64 bit genislikteki sifrelenmis metin
bloklaria dondistiiriir. Sifre ¢6zme isleminde de 64 bitlik sifreli metin bloklari, 56
bitlik anahtar yardimiyla yine 64 bitlik desifrelenmis metinlere (agik metine)
doniistirilir. (Stinson D.R., 2002)

DES algoritmasinda, sifreleme ve desifreleme islemleri, yer degistirme,
permiitasyon gibi bir dizi islem calistirilarak gerceklestirilmektedir. Bu islemlerin
sirast sifreleme ve desifreleme icin birbirlerinin tam tersi seklindedir. DES

algoritmasi basit sekilde asagidaki gibi ifade edilebilir.

Al. BP baslangi¢ permiitasyonu olsun. Verilen bir agik metin (x) baslangi¢

permiitasyonuna tabi tutularak x, elde edilir.

X, <— BP(x)
L, = x'inilk 32biti
R, = x'inson32biti

A2. 16 defa tekrarlanan bir fonksiyon yardimiyla yeni degerler hesaplanir,
L,R (1<i<16) olmak iizere
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L =R

R =L ,XORf (R ,K)

Lii | Raa

° K.
()

Lix | Ra

A3.Son olarak L R,’ya BP™ (baslangig permiitasyonunun tersi)

uygulanarak sifreli metin elde edilir.
4.2 Asimetrik Sifreleme

Asimetrik kriptografide, sifreleme ve desifreleme islemi farkli anahtarlar
kullanilarak yapilir ve bu anahtarlar acik ve 6zel anahtar olarak adlandirilirlar.
Asimetrik kriptografide, 6zel anahtar gizli tutulmalidir, agik anahtar ise gerekli
kisilerle paylasilabilir. Bu nedenle, asimetrik kriptografi, a¢ik anahtarli sifreleme
olarak da bilinir. (Nabiyev V.V., 2007)

Asimetrik kriptografi kullanarak haberlesen taraflar:

e Aymn sifreleme algoritmasini kullanirlar
e Birbiriyle uyumlu gergeklemeler kullanirlar

e Gerekli anahtarlara erisebilirler
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Agik Anahtarh Sifreleme
Acik Mesaj Acik Mesaj
Bulusma yeri Bulusma yen
Kizlay, saat 21:15, Kizlay, saat 21:15,
tarih 10/1/2004, karih 10/1/2004,
parala “Ali hazir” parola "ali hazir”
F Y
STFRELEME Sifrelenmis Mesaj SIFRE COZME
ALGORITMAST — 134 u@un?rms:
& 131 28 3. 31 FFL lageiwar 1
h.1eT¥Y¥Ug..i!%e3elo
G5we ! $kog0*fhIfgkas
r490kd*45kmfz5c-0hh
Alcinin Acik Ahcinmn Ozel
Anahtan Anahtan

Sekil 4.4. Acik Anahtarli Sifreleme

Asimetrik kriptografi yontemlerinde anahtar yonetimi simetrik kriptografi
yontemlerine oranla daha kolaydir ¢linkii bir kullaniciyla sifreli haberlesmek
isteyen kisi karsi tarafin agik anahtarina ihtiya¢ duyar. Bu ag¢ik anahtar halka agik
olarak yaymlandigi igin sisteme giren bir kisi i¢in sadece bir anahtar cifti tiretmek
yeterli olmaktadir. Asimetrik kriptografi algoritmalari, simetrik kriptografi
algoritmalarina gore ¢oziilmesi zor matematiksel problemlere dayanmaktadir.
Baz1 asimetrik kriptografi algoritmalarina 6rnek olarak RSA, EI Gamal, Eliptik
Egri Sistemleri, Diffie-Hellman verilebilir.

Kullanici Sayisi Anahtar Cifti Sayisi

3 3
10 10
100 100

1,000 1,000

10,000 10,000
n n

Sekil 4.5 A¢ik anahtarl sifrelemede kullanici sayisi ve anahtar cifti sayisi
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4.2.1 RSA

1977 yilinda R. Rivest, A. Shamir ve L. Adleman tarafindan gelistirilmis
4405829 Nolu Amerikan Patenti ile korunan ve kisaca ismi ile RSA en ¢ok
kullanilan a¢ik anahtarli sifreleme sistemidir. Bu yontemin temel teknigi ise 1973
yilinda C. Cocks tarafindan 6nerilmistir. RSA hem veri giivenligi, hem de sayisal
imza icin kullanilabilir. RSA’nin giivenligi ¢arpanlara ayirma probleminin
zorluguna dayanmaktadir. RSA ile yapilacak sifrelemede Oncelikle anahtar
iiretimi yapilmalidir. Iletisimde yer alacak kisiler bir RSA acik anahtar1 ve buna
karsilik gelen 6zel anahtari olusturur. Giinimiizde RSA’nin, SSL, S-HTTP, S-
MIME, S/WAN, STT ve PCT gibi bir ¢ok uygulama alani bulunmaktadir.
(Schneier B., 1996)

4.2.1.1 RSA’da Anahtar Uretimi

RSA algoritmasinda anahtar iretimi asagidaki islem adimlarim

icermektedir.

1. p ve q olarak iki biiyiik asal sayi {iretilir. Buarada, biiyiikliik bit

genisligini ifade etmektedir.
2.n=p-qve ¢(n)=(p—-21)-(q—1) hesaplanir.

3. l<e<g(n) ve ebob(e,¢(n)):1 olacak sekilde rasgele bir e sayisi

segilir.
4.1<d <¢(n) ve e-d =1(mod ¢(n)) sartin1 saglayan d sayist hesaplanur.

5. Acik anahtar (n,e), 6zel anahtar ise d’dir.

Herhangi bir mesaji sifrelemek ve desifrelemek igin asagidaki yOntem

izlenir.
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4.2.1.2 RSA’da sifreleme ve desifreleme:

RSA sisteminde sifreleme islemini gergeklestirmek igin asagidaki algoritma

kullanilir.

Al. Mesajin gonderilecegi agik anahtar (n,e) elde edilir.

A2. Sifrelenecek mesaj, [O,n—l] araligindaki bir M sayisina

dontstiiriliir.
A3. C=M°* (mod n) hesaplanir.

A4. Elde edilen C sifreli mesaj1 aliciya gonderilir.

Sifreli mesaji desifre etmek igin ise d Ozel anahtar1 yardimiyla

M =C* (mod n) hesaplanir ve orijinal mesaj elde edilir.
e ve d asagidaki denkligi saglayacak sekilde segilmistir.
d =e™" mod ¢(n)
Bunun sonucunda,

e-d =1(mod ¢(n)).

Bu yiizden d-e= k-¢(n)+1 dir. Bu denkligin Euler teoreminin bir sonucu
oldugu, iki asal sayr olan p ve q ile birer tamsayr olan n (n=p-q) ve

M (0 <M < n) alinarak ispatlanabilir.
M k-g(n)+1 =M k-(p-1)-(g-1)+1 =M (mOd n)

Dolayistyla, M* =1(mod n)
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C=M*®mod n
M = C%mod (n)z(Me)d mod (n)=M* mod (n)=M mod n

Hem gonderen hem de alict n’in degerini bilmelidir. Gonderen e’nin
degerini bilir ve sadece alici d’nin degerini bilir. Boylece; (e,n) acik anahtar
ikilisi, d gizli anahtar olur ve bu bir agik anahtarli sifreleme algoritmasidir. Agik
anahtarli sifreleme bir tatmin edici olmasi i¢in, bu algoritmada asagidaki

gereklilikler yerine getirilmelidir:

1. M<n kosulunu saglayan tim M degerleri icin M® ve C°

hesaplanabilmelidir.
2. Sadece e ve n verildiginde, d’nin hesaplanmasi imkansiz olmalidir.
4.2.2 RSA’nin Giivenligi (Riesel H., 1985)

RSA sistemi n’nin ¢arpanlarina ayrilmasi ile ¢oziilebilir, Yani gizli anahtar
bulunabilir. n, uzunlugu 512 ile 2048 bit arasinda degisen bir say1 oldugundan
mevcut teknoloji ile gereken hesaplama giicii ve zamani oldukg¢a fazladir. 100
haneli bir say1y1 kaba kuvvet yontemi (brute force attack) ile ¢arpanlarina ayirmak
icin en fazla 10®° islem gerekir. Giiniimiizdeki en giclii bilgisayarlar bile
standartlara uygun secilmis 512 bitlik bir sayiyr makul bir zamanda g¢arpanlarina
ayirmada giicliik ¢ekmektedir. Aynmi sekilde 1024 bitlik bir sayinin ¢arpanlarina
ayrilmast zaman agisindan pratik degildir. Yine de n’nin ¢arpanlarina ayrilmasi
icin kaba kuvvet yonteminden (brute force attack) daha verimli ataklar

bulunmaktadir. Asagida RSA sifreleme yontemine iliskin bir 6rnek verilmistir.

Sifreleme yapilmadan Once anahtar tretimi gergeklestirilmelidir. p=13,

q=23 olarak segilirse, n=13x23=299 olur. ¢(n)=12x22 =264 olarak hesaplanir.

e=35 olarak secildiginde, d=83 olur; 35x83=1 (mod 264)’dir. Anahtar iiretimi

yapildiktan sonra sifreleme islemine gegilebilir.
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Sifrelenecek mesaj, yani diiz metin “zeka” kelimesi olsun. RSA’da islemler
sayilar {izerinden yapildigindan, mesaj sayisal bir ifadeye doniistiiriilmelidir. Bu
amagcla her karakterin ASCIl kodu kullanilabilir. Bu durumda acgik metin

asagidaki sekli alir.
z—122,e—101, k—>107,a—097= “122101107097”

Sifrelenecek sayilar n’den kiigiik olmak zorundadir. Bu nedenle sayisal
metin n’nin basamak sayisinin bir eksigi uzunluktaki pargalara ayrilir. Bu sayi
Lciear Olarak adlandirilir. Ornekte n sayis1 3 basamakli oldugundan, Leea=2 olur ve

mesaj ikili bloklara ayrilir.
“122101107097”

Her blok L basamakli olmak zorundadir. Bu nedenle eksik kalan
bloklarin sonuna gereken say1 kadar O eklenir.

Simdiki asama bu sayilarin kurala uygun bir sekilde sifrelenmesidir.

Sifreleme islemi asagidaki sekilde yapilir.
12% mod 299=259
21* mod 299=226
01* mod 299=1
10* mod 299=119
70* mod 299=47
97* mod 299=297

Bu asamada olusan sayilar n ile ayn1 basamak sayisina sahip olmalidir. Bu

say1 Leipher ile gosterilir. Ornek icin Leipher 3’ esittir. Bu nedenle gerekli bloklar



18

icin sayilarin sol tarafina gerekli sayida O eklenmelidir. Bu durumda sifreli metin

asagidaki hale gelir ve gonderilir.

259 226 001 199 047 297" — Sifreli Metin: “259226001199047297”

Alman “259226001199047297” sifreli metni oncelikle Leipher Uzunluklu

bloklara boliiniir ve hemen ardindan desifreleme kurali uygulanir.

“259 226 001 199 047 297~

259% mod 299=12

226%% mod 299=21

0012 mod 299=1

199% mod 299=10

047% mod 299=70

2972 mod 299=97

Sonuglarin Lges Uzunlukta olmasi gerektiginden gerekli bloklarda sol tarafa

gerekli miktarda O eklenir.

“122101107097”

Son asama, bu sayilarin birlestirilmesi ve {iglii bloklara boliinmesi ile ASCII

kodlarin elde edilmesidir. Fazlalik olarak olusan 0’lar goz 6niine alinmaz.

“122101107097”

“122 101 107 097~

122 — z, 101—e, 107—k, 097—a
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Sonugta agik metin “zeka” olarak elde edilmistir.

p ve g degerleri asal olmalidir. Bu sayilarin asal olmamasi durumunda RSA

2-100

algoritmas1 c¢alismaz. Asal sayilari giivenlikle olusturan algoritmalar

bilinmektedir.

RSA’nin kullaniminda ortaya c¢ikan problemler asagida maddeler halinde
verilmistir (Stephenson, D., 1996).

1. Giivenilir asal sayilarin olusturulmasi.

2. Hangi uzunlukta anahtar kullanilacaginin belirlenmesi (Segilen asallarin
birbirine yakin olmasi durumunda n sayist fermat ¢arpanlara ayirma yontemi ile

oldukga kolay sekilde carpanlarina ayirilabilir).

Eger k bitlik bir anahtar kullanilirsa genel anahtar i¢in O(k?), gizli anahtar

icin O(K®), ve yeni anahtarin olusturulmast icin O(k*) islem gerekmektedir.

Giiniimiizde kriptografik algoritmalar veri gizlemesine ve gémmesine dayali
stegonografik  yontemlerle beraber kullanilarak daha karmasik hale

getirilmektedir.

Hi¢ siiphesiz, RSA kullanimi hayatimizin her sahasinda mevcuttur.
Bankamatik ve kredi karti kullaniminda, cep telefonlarinda ve televizyonlarda
izledigimiz sifreli kanallarda, askeri sistemler, yani kisaca hayatimizin her
sahasinda siklikla kullandigimiz ¢ok onemli bir yere sahiptir. Kisaca RSA’y1

Ozetlersek;

e Acik anahtar kriptografi sistemi ve sayisal imzalama yontemi olarak
kullanilir.

e Carpanlarina ayirma problemi iizerine insa edilmistir.

e Bilesik tam say1 olan n'i olusturan, asal sayilar p ve g bulunur, 6yleki
n=pq 'dir.

e Yeterince biiyiik bir n i¢in kirilmasi ¢ok zordur.
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Ayrica kok bulma problemine dayanir.

Cok giivenlidir fakat fazla hizli degildir.

Algoritmanin_kullandigi_parametreler: (Cormen T.H., Leiserson C.E.,

Rivest R.L. and Stein C., 2002)

Acik anahtar : n, e

Ozel anahtar : d

n bilesik bir tamsayidir ("modulus™)
e bir tamsayidir ("agik s ifadesi™)

d bir tamsayidir ("gizli is ifadesi™)

Algoritmanin kullanimi:

Merve, Cemre'ye m mesajini sifreli gondermek i¢in:

m'nin e'inci tssiini alir, yani m'yi Cemre'nin agik anahtart ile sifreler:
c=m°modn

c'yi ("sifreli mesaji") Bora'ya gonderir

Cemre c sayisimin d'nci isstini alir, yani c'nin sifresini kendi o6zel

anahtarimi kullanarak ¢ozer:

m=c®modn

Algoritmanin Kriptoanalizi: (Friese L., 2003)

Sifreleyenin isi kolaydir, sadece iki adet modiiler ¢arpma islemi yapar.
Desifreleyenin (alicinin) isi kolaydir, 1.5-logn tane modiiler ¢carpma
yapar.

Eger asal sayilar (p, q) bilinirse islem daha hizl1 yapilabilir.

Saldirganin isi zordur ¢iinkii kok bulma ya da garpanlarina ayirma
problemini ¢6zmelidir.

Etkili bir ¢oziimi bulunmamustir.

e N sayisi arttikca algoritmanin giivenligi artar.
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4.2.3 Fermat Carpanlara Ayvirma Yontemi

RSA y1 tehdit eden en 6nemli yontemlerden biri Fermat ¢arpanlara ayirma

yontemidir.

n>1 ve tek say1 olmak kosulu ile ( n asal degildir) ancak ve ancak n = a-b?
olacak sekilde a-b>1 kosulunu saglayacak a ve b pozitif tam sayilart vardir.
(Giblin P., 1993)

Biraz daha agmak gerekirse n pozitif tamsayis1 verilip Fermat Carpanlara
Ayirma Yontemi ile garpanlarina ayirmamiz istendiginde, eger n asal degilse;

mutlaka n=a’-b? olacak sekilde uygun bir ¢6ziimii vardr.

P+d PG
2

n= p*q seklinde gosterilebilmesi i¢in a = olmalidir.

2 2
n= ( P Z q} —( P ; qj olacaktir. Gosterelim.

el 259 (250 =prayi-raa

=(p*+2pa+q°)/4-(p>-2pa+a?)/4
=((n*+2pa+*)-(p*-2pq+q°))/4
=(p*+2pa+q’-p*+2pa-q°)/4
=(2pa+2pa)/4

=4pg/4

=Pq
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Yani n sayisina 1 den baslayarak sirasiyla 1,2,...,(p-0)/2 ye kadar tiim
sayilarin karesi tek tek eklenir ve n+g? nin bir tam kareye esit olmasi beklenir. Bu

islem tam olarak (p-q)/2 adim siirer.

2 2
n= ( P+ qj — (%) =p q oldugunu gosterdik.

2
j ifadesini karsiya atarak

Bu durumda ¢dziim igin ( P ; a

2 2
n+[¥j :[%) bu forma  doniistirebiliriz.  Bu  durumda

algoritmanin tek yapmasi gereken 1 den baslayarak birer birer (%) kadar tek

tek tiim sayilarin karesini almaktir.

n+12 tam karemi ? (hayir)

n+22 tam karemi ? (hayir)

2
n+[ P ; qj tam karemi ? (evet)

Ornegin;
n=527 olsun.

2

q n+q
1 527+1°=527+1=528 tam kare degil

2 527+2°=527+4=531 tam kare degil
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3 527+3°=527+9=536 tam kare degil
4 527+4°=527+16=543 tam kare degil
5 527+5%=527+25=552 tam kare degil
6 527+6°=527+36=563 tam kare degil

7 527+7°=527+49=576=(24)*> tam kare

527+7°=24% oldugundan

527 = 24%-7?
=(24+7)(24-7)
=31x17

p=31ve q=17 olur. (p<Qq)

Sonug olarak n asal olmadig siirece 1’den (n-1)/2 ye kadar tiim q lar kontrol
edilerek ¢oziime ulasilir. Bu durumda RSA algoritmasinda aldigimiz p ve q
asallar1 ne kadar biiyiik olursa olsun bir birlerine ne kadar yakinlarsa n o kadar

cabuk carpanlarina ayrilir.
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5 KRIPTOSISTEMLERIN KARSILASTIRILMASI

Giivenli kriptosistemleri simetrik ve asimetrik olmak {izere iki baglik altinda
gruplandirdifimizda birbirlerine gore avantaj-dezavantajlari, giicli ve zayif
yonlerini asagidaki sekilde listeleyebiliriz (Pomerance, C., Goldwasser, S.,
Lagarias, J.C. and others 1989).

Simetrik kriptografinin kuvvetli yonleri:

e Algoritmalar hizlidir
e Algoritmalarin donanimla gergeklenmesi kolaydir

e "Gizlilik" giivenlik hizmetini yerine getirir
Simetrik kriptografinin zayif yonleri:

e Olgeklenebilir degildir.
e Emniyetli anahtar dagitimi zordur.

e "Biitiinlik" ve "Kimlik Dogrulama" giivenlik hizmetlerini

gerceklemek zordur.
Asimetrik kriptografinin kuvvetli yonleri:

e Anahtar yonetimi dlgeklenebilir
e Kripto-analize kars1 direnglidir (Kirilmasi zor)
e Biitiinliik, kimlik dogrulama ve inkar edememezlik giivenlik

hizmetleri saglanabilir.
Asimetrik kriptografinin zayif yonleri:

e Algoritmalar genel olarak yavas calisirlar.  Simetrik
kriptografi algoritmalarina gore yaklasik 1500 kat daha

yavagtirlar.
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e Anahtar uzunlugu bazi durumlar igin kullanigh degildir.

Mobil cihazlar ig¢in klasik algoritma anahtar uzunluklar

sorunlu olabilir.

Cizelge 5.1 Simetrik ve Asimetrik kriptografinin giivenlik 6zellikleri

Konu Simetrik Kriptografi Asimetrik Kriptografi
Gizlilik Saglar Saglar
Biitiinliik Saglamaz Saglar
Kimlik Dogrulama Saglamaz Saglar
Inkar Edememezlik Saglamaz Saglar
Performans Hizli Yavas
Giivenlik Anahtar uzunluguna bagli Anahtar uzunluguna bagli
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6 DIRENCLI ASAL SAYI SECIM YONTEMI

RSA’nin giivenligini Fermat Carpanlara Ayirma Yontemi ve bu yontemden
dogan diger yontemler karsisinda artirmak i¢in RSA sisteminde ayni bit

genisliginde olan asallar1 segebilecegimiz uygun araligi belirleyelim.

p ve q asallart ayn1 bit iizerinde bulunurlar. Kaba koda kars1 gii¢lii kalmasi
i¢in asal sayilarin ikisinin de biiyiik olmasi sarttir. En iyi durum olarak asallar ayn1

bit lizerinde alinmaya c¢aligilir.

Asallar arasinda bit farki olmadigindan en u¢ 6rnek bulunulan bit degerinin

en biiyiik ve en kiiciik degerlerine yaklagsmaktir.

p ve g ‘yu k. bitten aldigimizi var sayalim. RSA algoritmasinda segilen
asallar genelde ayni bit sayisina sahip sayilardir. Ayrica olduk¢a biiyiik olan bu

sayilar 2512, 21024, 2298 basamaklidir.

- - - =
" k. bit | k+1. bit

a=2" ve b=2"! olmak iizere min(g-a) ve min(b-p) icin p ve q degerleri

sirastyla b ve a’ya ¢ok yaklagir. (*)

Ayrica, X2 << (x+1)? esitligini saglayan en az bir r asal sayisinin daima
var oldugunu daha ispatlanamamis fakat kabul gormiistiir. Bu Onermeyi

kullanarak p ve g nun analiz asagidaki sekilde yapilabilir.
n=p*q olsun (p ve q asal say1 olmak iizere) .
y? < p < (y+1)° ve
7° < q < (z+1)® olacaktur. (**)

Buradan da
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y< Jp < (y+1) ve
z< Jq < (z+1) olur. (y,z,p.qeZ") (***)

Burada elde ettigimiz y ve z sayilar1 bize p ve ( iliskisi hakkinda yaklagik

bir oran verir. Bu % orani % oranina olduk¢a yakin alinabilir ve V

z

oranini bilmek dogal olarak p ve q hakkinda oldukga yakin bilgiler verecektir.

Bu yontem ile arzu edilen giivenilir bir % oranini belirleyip asallar1 bu

orana gore secerek RSA algoritmasimni Fermat Carpanlara Ayirma Yontemi'ne

kars1 daha giiclii kilmaktir.

*) da belirtildigi iizere ayni bit iizerindeki en u¢ 6rnek p=2*** ve q= 2X dir.
g y Y q

p ~ 2k+l _
Bu durumda A = Ak 2 olacaktir.

p_p/ 2 (/2 =1.41421356 dir.
(2 =YY= (a=taassss o

(***) dan%; 4;\/5 olur.

Buradan da % =~1.41 alinabilir.

Bu deger ayni bit iizerinde ise bize Fermat Carpanlara Ayirma Yontemi’ne

kars1 saglanabilecek en biiyiik giivenligi saglar.

% =1.41 degeri en biiyiik degerdir. Bu durumda ayni bit tizerinde %

oraninin alt sinirinin nerede olucadini bulmaliyik. Bu degeri ancak sifre kiricinin

kullandig1 sisteme, algoritmay1 uygulayis sekline v.b. pek ¢ok parametreye bagh
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bulmak oldukg¢a zor olur. Bunu anahtar uzunlugu sabit ve % orani degisen bir

tabloda gérmek bize uygun fikir vericektir.

Cizelge 6.1 % orani ve ¢oziimdeki -adim sayis1

/7 Coziimdeki adim sayisi((p-q)/2)
y (2% bit anahtar genisligi i¢in)
1.0 0.000 x 2¢
1.1 0.105 x 2¢
1.2 0.220 x 2%

1.3 0.345 x 2¢
1.4 0.480 x 2¢

Cizelge 6.1°deki degerlerin nasil bulundugu bir 6rnekle anlatalim:

Halihazirda kisisel bilgisayarlarimizda dahi p ve q asallarmi 2°'2 bit
aldigimiz igin %oranlndaki en kiigiik degisiklik bile ¢ok biiyiik farklar

yaratmaktadir.

% =1.3 olsun.

2256 2256

y=1.3x2" ve z=1x2°"" olacaktir.

Yani p ve g sirasiyla,

(y=1.3x2%%)2 < p < (y=1.3x2%*°+1) ne
(z=1.0x2%%)? < q < (z=1.0x2%°°+1)? dir.

Yukaridaki esitsizlikten de anlagilacagi iizere (%j sayist i¢in N sayisi

Fermat carpanlarina ayirma yontemine gore,
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_ 512\ _ 5512 512
( P . q) ~ ((1'69)(2 5 )-2 j - (0'69;(2 J =0.345x2°"? adimda ¢dziime

kavusur. Bu saymin biiyiikligii ise oldukga caydiricidir. Burada dikkat edilmesi

gereken husus sayilarin ¢ok biiyiik olmasidir.

y
1<4<1.4

Ayni bitte secilecek asallarimizin y/z orani yukaridaki aralikta olmasi sart
olmakla beraber oranlar1 1.4 civarina yaklastiklari durumda bize ¢ok daha giivenli

bir RSA sistemi sunacaktir.
6.1 Direncli Asal Say1 Se¢cim Algoritmasi
Direngli Asal Say1 Sec¢im algoritmasi iki farkl sekilde caligmaktadir:

1. Girilen p ve g asallarini1 dikkate alarak y/z orant bulunur

2. Girilen y ve z degerleri i¢in p ve q asallar tretilir.

#include<stdio.h>
#include<math.h>
#include <conio.h>
int asaluret (int x2) {
int y2,1i,j,say,asalsayi;
char asal='H';

Y2=X2*%2;
1f((y2%2)==0){y2-=1;}
for (i=y2+2;asal=="H';i+=2) {
say=0;
for (3=2;j<sqgrt(i);j++)
1f((1%7)==0) {say++;};

if (say==0) {asal="E';asalsayi=i;}

}
return asalsayi;

}

int altsinir(int x1) {
int t;
for (t=1;t*t<x1l;t++);
return t-1;

}

int fermat fac(int pl,int gl) {
int iterasyon;
iterasyon=((pl-ql)/2);
return iterasyon;

}
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int main () {
FILE *dosya, *dosyaZ2;
char krt;
int p,q,y,z,secim,iterasyonsay, tut;
float oran;

do{

printf ("\nElinizdeki asallarin y/z orani icin 1 ,
\n");

printf ("Elinizdeki vy/z orani ile ©p,q asallarini
uretmek icin 2,\n");

printf ("Programdan cikmak icin 3 sayilarini
girin\n");

scanf ("%d", &secim) ;

if (secim!=1 && secim!=2 && secim!=3) {printf ("\n\n
...hatali giris...\n\n");}

if (secim==1) {

dosya=fopen ("oran.txt","w");

do{
printf ("\n P asal sayisini girin lutfen=");
scanf ("sd", &p) ;
printf ("\n Q asal sayisini girin lutfen=");
scanf ("%d", &q) ;
if (p<q) {

tut=p;p=g;g=tut;
printf ("\nSayilarin yerleri degistirildi ");
printf ("\n p sayisi = %d ve ",p);
printf ("\n gq sayisi = %d",q);
}
y=altsinir (p):;
printf ("\n alt sinir(p)=%d",y):;
z=altsinir (q);
printf ("\n alt sinir(q)=%d",z):;
oran=(float) y/z;
printf ("\n %d4d",vy):;
printf ("\n %d",z);
printf ("\n\n y/z= %$f \n",oran);
iterasyonsay=fermat fac(p,q):;
printf ("iterasyon sayisi (fermat faktorizasyona
gore) ((p-q)/2)=%d \n",iterasyonsay);
fprintf (dosya,"\n %d ve %d asallari ig¢in \n
$d/%$d=%f",p,q,y, z,oran) ;
fprintf (dosya,"\n fermat faktorizasyona gdre
iterasyon sayisi=%d",iterasyonsay);
printf ("isleme devam etmek istiyormusunuz? (e,h)

\n") ;
krt=getche () ;
lwhile (krt=='e'| | krt=="E") ;
fclose (dosya) ;
}
if (secim==2) {
dosyaz2=fopen ("asal.txt","w");
do{
printf ("\n y sayisini girin lutfen=");
scanf ("sd", &vy) ;
printf ("\n z sayisini girin lutfen=");
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scanf ("%d", &z) ;

1f (y<z) {

tut=y,;y=z; z=tut;

printf ("\nSayilarin yerleri degistirildi ");
printf ("\n y sayisi = %d ve ",vy);

printf ("\n z sayisi = %d",z);

}

p=asaluret (y);

printf ("\n uretilen p asal sayisi= %d \n",p);

g=asaluret (z);

printf ("\n uretilen g asal sayisi= %d \n",q);

oran=(float) vy/z;

printf ("\n\n y/z= %$f \n",oran);

iterasyonsay=fermat fac(p,q);

printf ("iterasyon sayisi(fermat faktorizasyona
gore) ((p—-q)/2)=%d", iterasyonsay) ;

fprintf (dosya2,"\n %d ve %d asallari ic¢in \n
%d/%$d=%f",p,q,y,z,oran) ;

fprintf (dosya2,"\n fermat faktorizasyona gbre
iterasyon sayisi=%d",iterasyonsay);

printf ("isleme devam etmek istiyormusunuz? (e,h)
\n") ;

krt=getche() ;

}while (krt=="e'| | krt=="E");
fclose (dosya?2);
}
}while (secim!=3);
printf ("\n\n\n\n Program Sonlandiriliyor. \n\n\n");
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7 SONUC

Bu tezde, RSA sifreleme sisteminin Fermat Carpanlara Ayirma Yontemi ve
bu yontemi temel alan pek ¢ok yonteme kars1 glivenligini artirmak igin arastirma
yapilmigtir. RSA sisteminde ayni bit uzunlugunda secilecek asallar igin Fermat
Carpanlara Ayirma Yontemi goz Oniine alinarak uygun aralik belirlenmistir.
RSA’daki asal say1 segiminde uygulanacak olan bu kriterle daha direngli asal say1
se¢iminin miimkiin oldugu gosterilmistir. Boylece, RSA sisteminin Fermat
Carpanlarina Ayirma Yontemine karst direncini artirmak i¢in uygun aralik

belirlenmistir.
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